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PROLOGO

El presente trabajo monografico trata sobre el ymtudtarjeta de crédito y los riesgos de
fraude que el mismo conlleva. Se involucraran ememo los demas agentes que
intervienen en el ciclo de vida de la tarjeta cauo las instituciones financieras bancarias
y no bancarias, las cuales juegan el papel de egamnisor de la misma; la empresa
embozadora que es la encargada de realizar ekplasbrreo o courier como encargado de
trasladar el producto objeto de estudio ya sedrestaucion financiera como asi también al
usuario o cliente; los procesadores de las traisees; el cliente o usuario (también visto
como tarjetahabiente) y como dUltima instancia enewio en el cual la tarjeta sera
utilizada, que de alguna manera serd el inici@adehsaccion.

El objetivo del trabajo realizado es informar attée acerca de como una persona en
Uruguay, puede llegar a obtener una tarjeta deitorédon los riesgos que esto trae

aparejado desde la instancia en que solicita laneyipasando por el momento en que la
utiliza hasta llegar al punto que puede deshadrssdla. Ademas se analizara como puede
afectar el fraude a los diferentes sujetos intgnies, las medidas de control que cada uno
desarrollara y aplicara para minimizar el impaatocaso de ocurrencia del mismo. Se

muestra el rol del procesador, tanto adquirenteocemisor, respecto al papel que juega a
la hora del control que realiza sobre el fraude tzojetas de crédito en Uruguay. La

redaccion del mismo apunta al publico en genera, $pgun una encuesta realizada por
nosotros antes de realizar este trabajo, reveldhquexiste conciencia por parte del usuario
respecto al cuidado y las precauciones que delretesi€as en cuenta a la hora de la
utilizacion de cualquier tarjeta de crédito. Seadedlaran y analizaran varios ejemplos

practicos para una mejor comprension de cémo losegadores realizan el control para
evitar asi el fraude, no solamente dentro de nugsfs, sino con tarjetas emitidas en

Uruguay y que son utilizadas fuera de fronteras.

Se utilizaron diferentes métodos de investigacgendo la entrevista personal, el mas
utilizado. Otros fueron la entrevista telefoni@opbservacion directa, ademas de la lectura
de documentos bibliograficos, lectura de instrodiyy manuales, como asi también de
documentos bibliograficos. Fueron entrevistadas cccininstituciones financieras
bancarias Banco Santander, Banco de la Republica OriemfdUduguay, Citibank, Banco
Ital y Nuevo Banco Comercial. Tresstituciones financieras no bancarias Pronto,
Creditel y Oca;dos procesadoredde los cuales uno es emisor, Sistarbanc, y el edro
emisor y adquirente a la vez, como es el caso Batd; y uneempresa de desarrollo de
software para deteccion y prevencion de fraudeomo lo es PayTrue.



Los diferentes capitulos del trabajo, mostrarapraner lugar un analisis del ciclo de vida
de una tarjeta de crédito, desde su solicitud hgstala misma es destruida. En los
capitulos siguientes se desarrolla el conceptoraedé junto con los diferentes tipos
clasificados por un sello internacional en paracuél concepto de procesador (adquirente
y emisor), asi como también el sistema neuraizatlb para detectar el fraude a través de
las transacciones con tarjeta de crédito. En lp#udas finales, se explicaran los tipos de
fraude mas comunes en nuestro pais y la regibmoséraran graficas con datos actuales
del mercado tarjetas en nuestro pais y la regi@ma goncluir con un cuadro de
identificacion de riesgos y aplicacion de activieedle control realizado basicamente a
través del enfoque del procesador emisor, basad® metodologia del Informe Coso. En
el mismo se evaluaran los controles por nosotrtectiglos asi como también se realizaran
algunas recomendaciones que serviran de utilidadhera del andlisis. Para terminar el
mismo, se exponen las conclusiones finales, enalsadexplicita qué sucede en este pais
respecto al fraude en la regién, ademas de reamaentarios acerca de lo que se pudo
rescatar una vez finalizada la investigacion.



CAPITULO |

CICLO DE VIDA DE LA TARJETA DE CREDITO

1.1. Sujetos intervinientes

En toda transaccion comercial existen dos actaiasipales. Por un lado quien compra el
bien o servicio; por otro, quien lo vende o pre&hvinculo entre ambas partes es la
entrega o prestacion del bien o servicio respecteaeralmente a cambio de la entrega de
dinero. Esta es una de las tantas formas que eXstecomo en su momento surge la
moneda como necesidad de las personas en las iopesacomerciales para sustituir al
trueque, diversas caracteristicas del comercios talemo grandes volumenes de
operaciones o0 cuantia de las mismas, sencillezquempras internacionales, compras por
internet, comodidad, seguridad y otras, hicieragisla necesidad de contar con un medio
de pago que sustituya la entrega de efectivo emoehento de la transaccion. Esta nueva
forma de pago, va a tener ventajas para ambasspartia de ellas es que no va a ser
necesario el dinero para realizar dicha transacd®ual trae aparejado otras ventajas,
como evitar el robo de dinero, la utilizacién deeto falso, entre otros. Ademas, el que
vende podra hacerlo a crédito, teniendo la segilidéaque va a cobrar el mismo, aparte de
hacerse del cobro en menos tiempo del crédito tprg@ Mientras que para el que compra
la gran ventaja es la posibilidad de comprar aiwréh todos los comercios que acepten
tarjetas y muchas veces sin pagar intereses. Esspag ventajas y otras, como el caso de
no tener la necesidad de realizar transaccionefestivo en el exterior, que dicha forma
de pago ha tenido gran utilizacion.

Vista esta necesidad es que se crea el produggtatde créditpel cual va a ser el nuevo
vinculo entre el ofertante y el demandante. Noitsystlas demas formas de compra venta,
sino que es un medio de pago alternativo entrealdss que existen.

La tarjeta como medio de pago hace que intervemyevos sujetos que ahora estan
intermediando entre quien presta el servicio o gepdjuien paga por el mismo. Los
mismos son: las entidades financieras bancariasbancarias y los sellos.

Dada la complejidad en este tipo de transacciores sultiples riesgos existentes, es que
aparecen otros actores que estaran vinculadogalicemdirectamente a la logistica por
temas comerciales, por temas de seguridad primegraé y funcionardn como soporte a
los intermediarios referidos anteriormente.



Para comprender el rol de cada uno de los sujatesvinientes es que en el siguiente
trabajo de investigacion se desarrollara el cidovida de una tarjeta de crédito; desde su
nacimiento hasta que se destruye el plastico, spiéado todas las etapas, quiénes
intervienen y la interaccion entre los mismos.

Luego se visualizara claramente de qué forma iigeen cada uno de los sujetos en las
diferentes etapas del ciclo de vida de una tadeterédito asi como también los principales
riesgos que conlleva cada etapa para cada sujeto.

1.2. Etapas del ciclo de vida de la tarjeta de crédito

La tarjeta como intermediador contempla la pargicipn de dos sujetos fundamentalmente
gue son: por un lado kntidad financiera la cual puede ser una institucion bancaria o no,
y por otro lado lossellos (Visa, MasterCard, Cabal, Diners, American Expresse los
principales). En Uruguay, existen casos que esbessdjetos estan comprendidos en la
misma entidad, como son los de Oca y Creditel eenaathe ejemplo.

Cada uno de estos dos sujetos intermedia con unksdgpartes. Por un lado, las
instituciones bancarias 0 no bancarias, que selknecon econsumidor final, quien hace
uso de la tarjetgpara sus compras; y por otro lado, los sellos queisculan con el
comercio, quien vende el producto o servicio requerido pbrconsumidor final. Por
ejemplo, un comercio que trabaja con Visa, aceftadas las tarjetas con ese sello sin
importar quién es la institucion financiera emisgeda misma.

1.2.1.Vinculacién del consumidor final de la tarjeta conla entidad
financiera

Generalmente el inicio se da con la solicitud dealgeta, tanto sea porque el usuario
concurre a solicitar el producto o porque le esdfio y éste lo acepta. Se da asi entonces
el primer contacto que se produce entre el usydaanstitucion financiera.

Para el caso en el que el cliente concurre a tauo®n financiera a solicitar la tarjeta, se

le exige presentar cierta documentacion, ya quelaanisma se decidir4 por parte de la
primera si se le otorga la tarjeta y los limites atédito de la misma. Para algunas
instituciones, la solicitud también la puede hader internet, aunque de todas maneras
debe siempre como ultima instancia presentar lardentacion correspondiente. La misma
puede variar entre las distintas institucionesadorma, pero se puede resumir en:



A) Cédula de identidad.
B) Comprobante de domicilio del titular.
C) Comprobante de ingreso.

Es en este Ultimo punto donde varian las instinesp algunas solo aceptan recibo de
sueldo, otras aceptan certificado de ingresos fpor contador y otras, comprobantes de
gastos del titular e infieren ingresos con los noisnEsto Ultimo se da basicamente con las
instituciones financieras no bancariasilyo segmento de mercado mas importante se
compone de clientes que carecen de comprobantgsrgeieen sus ingresos, haciendo que
la medicion del gasto sea la mejor manera de detarnos mismos. También se da el
caso, en instituciones bancarias, que no es nemze$awar comprobante de ingreso,
siempre que presente declaracion de los mismaavéstrde un estado de cuenta de otra
tarjeta de crédito con otra institucion. De estanena queda respaldado el ingreso
declarado por el usuario y el banco aplicara sitipalcrediticia para asi otorgarle un limite
de crédito en base a dicho ingreso. De todas foremsmportante resaltar, que cada
institucion (bancaria o0 no) puede estimar los isgsedel tarjetahabiente para otorgarle un
limite de crédito, basado en criterios propios a#gadnstitucion, pero siempre sin desviarse
de aquellos autorizados por la normativa bancoraksta vigente que regula el riesgo
crediticio y en patrticular el vinculado a institoces financieras.

Para el caso de empresas, el Banco Central debblyugene diferentes exigencias respecto
a personas fisicas en lo referente a la informaai@xigir por parte de las instituciones
financieras, tanto bancarias como no bancarizs mismas estan orientadas a controlar el
riesgo crediticio que cada institucion lleva asdaia

Como se mencionara anteriormente, el productotdade crédito se le otorga a clientes
nuevos o ya con antecedentes en la institucidéesty puede hacer variar la documentacion
gue se solicita, es decir que haya documentaciémqusea necesario solicitarla. A modo
de ejemplo si el cliente cobra el sueldo por esttution, hay casos en el que no se le pide
ni comprobante de ingreso ni de domicilio, aungar ihstituciones que de todos modos lo
hacen. Lo mismo para otros productos de la ingfituéinanciera que el cliente haya
solicitado, como es el caso de los préstamos.

Cuando la institucion financiera ofrece la tarjdta crédito al cliente se hace de forma
masiva, ya sea a través de bases de datos deslmopios de las instituciones financieras
o de potenciales clientes. Lo que busca la finaacen este caso es, mediante el

! Las mismas se encuentran principalmente en la Norma Particular 3.8 y la Comunicacién 2006/195, ambas
del Banco Central del Uruguay (fuente: www.bcu.gub.uy)



ofrecimiento a un grupo grande de clientes, cdptarayor cantidad posible de éstos. En el
primer caso, cuando es cliente del banco, ésteya los datos del mismo y ahi aplicando
sus politicas crediticias decidird a quién le cadegtarjeta. Posteriormente determinara queé
limite de crédito le otorga ya sea porque conoserigresos del cliente o tiene que inferir
los mismos (sujeto a normativa B.C.U. vigente cpgula el limite de crédito a otorgar el
cual es un porcentaje respecto a la R.P.B.B.).ingresos del cliente se conocen porque, 0
bien éste adquirié recientemente algun productolaoentidad financiera, o porque son
clientes que cobran el sueldo a través del badiem{gs ndminas). En el otro caso, cuando
se habla del ofrecimiento a potenciales clientesealiza a través de convenios con socios
comerciales donde éstos comparten parte de ladeadatos propia con la financiera. Esta
decidird a quién le otorga la tarjeta y posteriorteequé limite de crédito otorgara
infiriendo ingresos, siempre teniendo en cuentadanativa B.C.U. ya mencionada. En
ambas situaciones la tarjeta generalmente es dérgu@ro hay casos donde la misma ya
esta formalizada (cuando se imprime el plastico)cginocimiento previo del cliente, a
quien se le da aviso que tiene la tarjeta parearati la misma le llega al domicilio y éste
solamente decidir4 si la acepta o no. Esto depéandieras politicas comerciales de las
instituciones financieras. Es comun observar a@gtacson en socios comerciales donde el
usuario integra la base de datos del mismo y al entonde realizar una compra se le da
aviso que tiene la tarjeta para retirar. Por ldataa modo de resumen, para el caso en que
la tarjeta es ofrecida al usuario, siempre sergnemdos, ya sea en sucursal como en el
stand del socio comercial, todos los datos perssn@into con la documentacion
correspondiente. Los casos en que la tarjeta esdanal cliente directamente, se dan
porque ya hay un conocimiento previo de la insiiiouccon éste. Por este motivo no
requiere realizar la solicitud, ni tampoco presenta documentacién sefialada
anteriormente, y se espera la aceptacion por gark institucion.

Siempre el vinculo entre el cliente y la instituciga a estar documentado mediante la
firma de un contrato, en el cual el cliente acdptias las condiciones del producto. La
financiera se queda con un registro de la firmasgueera mas adelante la importancia que
tiene al mencionar en el capitulo cinco las resplilidades ante casos de fraude.

Al solicitar u ofrecer la tarjeta, la entidad fimégra debe consultal usuario con qué sello
quiere tener lanisma. O sea primero se elige al primer intermedizme en este caso es la
institucion financiera y luego se opta por el selgugue pasa a ser el respectivo sello (se
aclara gque existen casos en que por determinadmsdas comerciales algunas tarjetas
s6lo trabajan con un sello). El sello se encargasiablecer el vinculo con el comercio.
Para comprender un poco mas acerca de la elecelomigmo por parte del usuario, se
describe el siguiente ejemplo: una persona soligita tarjeta de crédito en el banco
“equis”, y éste le da a elegir con qué sello quiarmisma. En nuestro pais los principales
sellos con los cuales mas se trabaja son Visa yekard, por lo tanto la persona va a



optar por un sello en patrticular, en este casorsipos que elige MasterCard. La mayoria
de los comercios trabaja con los dos sellos peedg@pasar que el supermercado Y trabaja
con Visa solamente. A su vez el banco “equis” raalina campafia comercial con este
supermercado en el cual otorga beneficios comercipbr la compra con su tarjeta. El
usuario no soélo no podra acceder al beneficio guedirectamente no va a poder comprar
con la tarjeta debido a que el comercio no trabajael sello elegido por el usuario. Con
este ejemplo se ve la diferencia entre los vingydos un lado el del comercio con el sello
y por otro lado el del usuario con la instituciGnahciera, teniendo en cuenta que el
vinculo entre el comercio y la institucion finaneieva a ser solamente comercial. Hay
excepciones, como el caso de Oca, en el cual amtewmediarios son uno solo, es decir
gue Oca se contacta con el comercio y con el usuari

La tarjeta puede ser doméstica (uso solamente egudy), regional (con paises cercanos
en la region) o internacional. No todas las insidnes financieras ofrecen tarjetas
internacionales ya que ésto va a depender del setidos cuales trabajan. Es el usuario
quien elegird el tipo de tarjeta a solicitar y loegpra la institucion quién decidira si se la
otorga 0 no en base al andlisis del riesgo implicit

La misma va a estar a nombre de la persona quaidaas (titular), pudiendo ser persona
fisica o juridica. En este ultimo caso estamos ahtaso de tarjetas corporativas donde la
misma pertenece a la empresa y estard a nombie grdona fisica que trabaja para la
misma. La solicitud va a requerir la firma del ap@dlo de la empresa ante el banco.

Caso similar se da para los adicionales (se ddisa&ranas adelante en este capitulo), en
los cuales la solicitud es a través del titularldearjeta que solicita un plastico adicional a
nombre de un tercero bajo la responsabilidaditter.

1.2.2.Aceptacion de la solicitud de la tarjeta de crédito

Una vez hecha la solicitud, la aceptacion de |gete@arpuede o no ser sistematizada.
Encontramos que en las instituciones financieras bamcarias la aprobacién es
mayoritariamente sistematizada. La autorizacioré esstematizada cuando existe un
software que en base a determinados parametrostairkidos, y luego de haber sido
cargados los datos del usuario, es quien termireuttgizar el producto y las condiciones
del mismo, en este caso el limite de crédito. Bate que la solicitud sea aceptada 0 no en
el mismo momento que se cargan los datos; es atgmatico lo cual hace que no dependa
de la decision de una persona, sino que son pasT@ieestablecidos anteriormente por
las areas de riesgo y comercial. Esta sistemabzasta focalizada en determinar el riesgo
crediticio existente para el producto solicitado.



En cambio, en instituciones financieras bancaiidses el proceso esta sistematizado, ya
gue los datos del usuario son ingresados al sisggghenismo define el nivel de riesgo para
cada cliente, pueden haber casos donde sea umagéasque termina aprobando o no la
solicitud y las condiciones de la misma, segunesigo crediticio definido por éste una vez
cargados los datos. Dentro del andlisis de riesgstdian los antecedentes financieros del
solicitante y en especial los que tenga con laigrimstitucion donde se solicita. Ejemplos
de esto son: préstamos ya otorgados por la misia@ersona, el cliente tiene una cuenta
corriente en la institucion, cobra el sueldo adsade la misma por tarjeta de débito, entre
otros. En estos casos ya hay antecedentes deflectien la institucion y de solicitarse la
documentacion es para corroborar los datos ingossagrocesados anteriormente.

Si la tarjeta no es aceptada por parte de laueghit financiera, finaliza el vinculo entre
ambas partes. Si en cambio es aceptada, se pasEaso de embozado de la tarjeta, que
significa realizar la confeccion del plastico idécatorio. El mismo define la identidad de
la tarjeta con la persona fisica, ya que contidneombre de la persona, un nimero de
tarjeta, fecha de vencimiento de la misma, el abdig verificacion correspondiente (los
tres niUmeros que se encuentra al dorso de laajaneel CVC2 o CVV que es el numero
que aparece encriptado en la banda magnéticaliffiste no esta visible y por lo tanto el
usuario desconoce del mismo. Como veremos masnaeledan los capitulos cuatro y cinco,
estos datos son indispensables ya que identifidarparsona como titular de la tarjeta lo
cual tendré diferentes implicancias.

1.2.3.Embozado y traslado de la tarjeta de crédito

El embozado puede estar a cargo de la propiauoitt financiera o puede solicitar a un
agente externo que lo realice. Estos son quienescagan de emitir el plastico segln la
informacion que se le envia desde la financieranitbozado puede realizarse tanto dentro
del Uruguay, como en el exterior. Un ejemplo dderado en el exterior es el caso de
First Data que emboza desde la Republica Argentina.

En el proceso de embozado se realiza un controlamedun informe diario de quién
realiza cada una de las actividades relacionada®etso (embozo, ensobrado, custodia en
deposito y traslado). El personal que trabaja gmagleso de embozo, custodia y traslado es
contratado teniendo en cuenta los antecedentealab@nteriores.

Al terminar el proceso de embozado, la tarjeta w&de decir que esta pronta para ser
trasladada al usuario. Lo Unico que hay que anazai la misma esta activa o no, es decir
si ya puede ser utilizada por el usuario. En casauke el servicio de embozado sea
tercerizado, la tarjeta puede ser enviada desdemlbozadora a la propia institucion



financiera o al domicilio del titular. La institugi financiera, ya sea porque embozé ella
misma o porque la recibié de la empresa embozagoeje hacérsela llegar al cliente o
distribuirla entre sucursales para que el mismoelre. En el caso de instituciones
financieras no bancarias siempre se retira endgigrinstitucion y nunca es enviada al
domicilio del titular. El traslado desde la embazadhacia la institucion financiera o entre
sucursales se realiza en cartera cerrada precimtadarigen en correo privado como
custodia de valores. En todos los casos estudieldesvio de la tarjeta al domicilio del
cliente se hace mediante correo o courier privRdo.un tema de costos, de logistica y de
responsabilidades, es que las instituciones dedt&tearizar este servicio en vez de tenerlo
incorporado. Cada tarjeta viaja en sobre cerradprotegido. Dentro del mismo se
encuentra una hoja de papel doblada de tal forneaimpida que el plastico sea visible,
salvo el nombre de la persona impreso en el meadmpapel tal cual aparece en el estado
de cuenta. Al hablar de sobre protegido, signijo@ el mismo es inviolable por estar
confeccionado de un nylon especial que de sertaligeda evidencia de la accién y no
hay forma de que vuelva a su estado de origen.

Cuando la tarjeta es enviada al domicilio se das dpciones, dependiendo de cada
institucion financiera:

1) Entrega “puerta adentro”, que significa que lamgisse entrega a la persona que
atiende en el domicilio siempre y cuando ésta ssgnde edad.

2) Entrega unicamente al titular de la tarjeta coetriega de documento de identidad,
lo que significa que si el mismo no se encuentraledgomicilio la tarjeta no se
entrega.

Siempre al entregar la tarjeta se solicita firma aersona que recibe la misma, tanto se
entregue “puerta adentro” como al titular de Igetar ya que es la constancia de entrega
gue tiene el correo o courier. EI mismo tiene wepldeterminado en dias para hacer la
entrega en donde realizara varios intentos. Ademeasstos intentos se puede convenir
entre el courirer y el titular de la tarjeta, qusteéla retire por la sucursal del primero,
siempre y cuando esté permitido en el vinculo comakrcon la institucion financiera.
Vencido ese plazo, la tarjeta es devuelta a l&uegin financiera junto con un informe de
las tarjetas entregadas y de las no entregadasstiticion financiera sabe con exactitud
donde se encuentra cada plastico, es decir, sisshanfue entregado al cliente o si el
mismo permanece en custodia del courier (en laesapro si por el contrario fue devuelto
a la institucion financiera. Luego ésta, decidieg§(m sus politicas, si aguarda un tiempo
adicional para que el titular retire la misma ena dependencia de la institucion o si por el
contrario procedera a la destruccion de la tagetarédito. Si la misma se destruye se da
por finalizado el vinculo teniendo que volver alizza la solicitud de la tarjeta, con la



diferencia que en este caso no tenga que reabrar ¢l procedimiento de entrega de
documentacion. Puede que le soliciten firmar urvawmntrato de solicitud o realizar una
reimpresion del plastico.

En algunos casos el tarjetahabiente puede retratarieta en la sucursal del socio
comercial, como es el caso de un supermercadoj@mp. Esta situacién se puede dar
porque él mismo asi lo solicitdé o porque sin stdita, la misma fue ofrecida al cliente por
parte de la institucion financiera a través delsoomercial.

En todo este proceso de entrega, se deja constanGaés de actas, de cada movimiento
realizado. Es decir, se elaborara un acta cuandojéda sale del embozo; cuando llega a la
custodia; cuando se le entrega al servicio de eguruando el courier sale a entregarla,
marcando en este caso con qué plasticos vuelve gud@es no. Con los que no vuelve,
deberd mostrar recibo de entrega con la firma denda recibié. En algunas ocasiones,
entregada o0 no la tarjeta, se le exige que dejst@ocia de algunas caracteristicas del
domicilio de entrega para verificar que efectivataeroncurrio a la direccion establecida.

El procedimiento de envio de una tarjeta adicidiese las mismas caracteristicas que el
envio de la tarjeta al titular.

Para el caso de la entrega de la tarjeta, se dislverdtiar si se da como consecuencia de
una reimpresion del plastico ante denuncia por legatravio, o si la misma se da como
consecuencia de una renovacién. Para el casordpresion del plastico ante denuncia por
robo o extravio, el usuario debe realizar una ldanalefénica directamente al procesador
para realizar la denuncia. La consecuencia dezegatlicha denuncia es que la tarjeta
automaticamente es dada de baja y no se puedé&araahs transacciones con ella ya que
el numero de la misma queda cancelado. La nuejetaara a tener los mismos datos
visibles en lo que refiere a nombre y fecha de weieato, mientras que va a cambiar el
numero identificatorio de dieciséis digitos, el Q/€ CVV y el codigo de verificacion. En
estos casos es la propia procesadora quien segandarenviar la tarjeta a la casa del
usuario, también via courier, y en caso de no ped#egar la misma en un determinado
namero de intentos sigue el mismo proceso que lpasalicitud el cual fuera explicado
anteriormente. En este caso, ademas, cabe aclarategpendiendo del sello de la tarjeta la
misma puede llegar activa al domicilio del usuariono. En caso de no llegar activa, la
persona debe realizar una llamada telefonica alorero que aparece en el sobre en el que
se encuentra la tarjeta. Dicho niumero perteneqeoalesador, quien tiene el legajo del
cliente. Al realizar la llamada, éste deberd redportiertas preguntas personales que
solamente el usuario y el procesador conocen [auesta. Ejemplos de las mismas son:
nombre de la persona, domicilio, si tiene adiciesationde realizo la ultima compra, entre
otras. En estos casos no solo se estudia si lpge®as son correctas 0 no sino también



otros aspectos como la rapidez y la precision eedpuesta ya que se entiende que las
mismas se deben dar en forma espontanea y fluida

1.2.4.Renovacion

La renovacion se da en forma automatica salvo fuesweario no haya concurrido a la
institucion para firmar la no renovacion o no higmado para comunicarlo. También va a
depender de otros factores como por ejemplo quswrio no esté atrasado en los pagos
de la misma. En el caso de los adicionales, ehteliao vuelve a firmar otro contrato con la
institucion, sino que rige el que esta vigente degde solicitara por primera vez el
plastico. A su vez, también existe la variante de gl nimero de dieciséis digitos de la
tarjeta puede mantenerse o puede ser cambiado diepeén del sello. Lo que cambia
inexorablemente es la fecha de vencimiento, el Cd@/V y el cédigo de verificacion.
En este caso es la institucion financiera la erackrgde hacerle llegar al usuario el
adicional. En la practica en nuestro pais se obsene es costumbre que ante una
renovacion, la tarjeta viaja activa al domicilid ttular.

Volviendo al tema denuncia por robo o extraviodebe hacer un paréntesis respecto a
ésto. El hecho que exista un lapso de tiempo @hthairto o extravio y la denuncia, se
generara un periodo en que la tarjeta esta actpa 1o tanto puede ser usada por alguien
ajeno al titular. Una vez que la misma es denumagiadtomaticamente el procesador la
bloquea. Cuando la tarjeta ha sido usada por gartesin ain ser denunciada por el titular,
dependiendo del procesador, pueden existir lasesitps posibilidades: a) que los gastos
de la misma sean cubiertos a partir del momenta denuncia; b) desde la hora cero del
dia en que se hizo la denuncia; c¢) veinticuatrafi@ntes del momento de la misma. El
hecho que exista denuncia no es condicion necgsadael reembolso de gastos incurridos
con la tarjeta, ya que puede darse cuenta conrmogtad que la tarjeta le fue hurtada y al
momento de llegarle el estado de cuenta podra desep los gastos que entienda no le
corresponden. Existe un punto de riesgo elevadyugda tarjeta se encuentra en manos de
otra persona y puede suceder que el periodo dpdiemel cual la tarjeta estuvo activa en
poder de un tercero sea mayor al que cubre laaasggun lo mencionado. De ser asi,
existe la posibilidad de que en el estado de cumpdaezcan gastos no realizados por el
titular, lo cual no implica que éste deba hacemea de los mismos ya que puede
desconocerlos ante la financiera y ahi, ésta pevéealver si el gasto corresponde o no. Es
decir que se cuenta con ciertas garantias si act8a con negligencia.

Si hablamos de un adicional en la tarjeta de aédébe destacar que la primera vez que se
solicita, el usuario debe firmar contrato (firmamkes). En este caso la institucion
financiera no analiza si califica 0 no para obtexieespectivo plastico ya que el usuario es



codeudor y la deuda entra en la del titular. Stipwexistir “control de clearing o embargo”,
0 sea que si el adicional estd embargado o su meoapiarece en el clearing de informes, la
tarjeta puede no ser otorgada por mas que no exisg@n inconveniente con el titular.
Para dar de baja un adicional es necesario en tos@ssos la autorizacion del titular; por
mas que el adicional tenga la intencion de daraje & la tarjeta no puede hasta tanto el
titular no lo autorice. Siempre la tarjeta adiciosale activa del procesador y viaja en esa
condicion hasta la institucion bancaria y luegodamicilio del cliente. Es importante
destacar en este punto que los adicionales no aoncamunes en instituciones no
bancarias.

1.2.5.Utilizacion de la tarjeta

Una vez que el usuario tiene la tarjeta en su pgder misma estd activa, ya esta en
condiciones de poder usarla en cualquier comergatigbaje con el sello de la misma.

Existen dos formas de realizar compras con tarfelampras con tarjeta presente” y
“compras a distancia”. En el primer caso, el tahabiente concurrird al comercio en
donde hara uso de la tarjeta y éste Ultimo peditérizacién al procesador, via POS
telefébnicamente, quien en definitiva sera el querae la compra. Una vez realizada ésta,
el comercio entrega al titular el voucher para fiuree como comprobante de pago. En el
comprobante aparece el sello, los datos del comeano R.U.T. y cédigo de éste ante el
procesador, datos de la transaccidon como importelijmero de cuotas, nimero de
autorizacion, numero de voucher y los datos dealgeta como numero, fecha de
vencimiento (ambos encriptados por razones de iskegliry el nombre del titular. El
mismo se imprime en dos vias, las cuales una sdiansa y queda en poder del comercio
y la restante queda en poder del cliente.

Para el caso de “compras a distancia”, se ideatifdos maneras de realizar las mismas,
siendo la mas frecuente la compra por internet menor medida la venta telefonica. En la
compra por internet se ingresan los datos de jatdavia web a través de una pagina
segura, la cual puede ser propia del negocio daedéace la compra o propia del

procesador (la pagina del negocio deriva directaeneta pagina del procesadoffrimero

se ingresa el sello de la tarjeta y posteriormehteimero de la misma, su codigo de

verificacion y fecha de vencimiento. Al confirmardompra, la autorizacion por parte del

procesador es instantanea y en la misma paginacpar continuacion si la compra fue

realizada con éxito o no, y en caso de serlo, digodde autorizacion de la misma. En

2 POS: Point of sale (punto de venta).
* Se detallara todo lo vinculado a este tema en el capitulo cinco y en el anexo correspondiente.



cambio en la venta telefénica, son solicitados ggie medio los datos del cliente para
posteriormente realizar la autorizacion. La mismadicita llamando al procesador, al cual
se le pasan los datos del cliente para que ésbeiGIb no la compra. Posteriormente a
estar autorizada la compra, al cliente se le infoelmimero de autorizacion.

La autorizacion es solicitada por parte del coneeatiprocesador. La institucion financiera
puede tener su propio procesador o en su defeecelgmismo se encuentre tercerizado.
¢, Qué significa tener su propio procesador? Latumsbin financiera es quien se encarga en
todos los casos de aceptar o no al cliente, eg démigarle la tarjeta y también de
determinar su limite de crédito, por esto es gemngie es responsable del riesgo crediticio
del mismo. No sucede lo mismo con el procesadoa tlinlas principales funciones que
realiza el procesador y de particular interés @ata trabajo, es la de autorizar o no las
transacciones con tarjeta de crédito (es decirbapréas compras realizadas con las
tarjetas). Para ello debe tener un legajo del seciel cual ademas de los datos filiatorios
del mismo, antecedentes en plaza y el limite dditor@utorizado, posee un historial de
transacciones realizadas con la tarjeta asi comubiéa guarda registro de toda
comunicacion de la persona con el procesador. Hstarmacion sumada a las
caracteristicas del mercado es lo que le permifgadesador contar con la informacion
para poder realizar la tarea de autorizar las aasnes dentro del procesamiento de las
mismas.

Por lo tanto, la institucion financiera puede temercesador propio o tercerizarlo. Cuando
la mencionada base de datos o legajo de transascioradministra la financiera, decimos
gue tiene procesador propio y es la encargadatdeizzwn o no las transacciones y por lo
tanto es responsable de la administracion delaoidegfraude, ademas del riesgo crediticio
(esto ultimo es siempre responsabilidad de la Giesa). Esta tarea también puede ser
tercerizada, contratando el servicio de procesador tercero el cual administra al cliente,
el legajo y las transacciones del mismo. Se haadteve introduccion en este parrafo para
ubicar al procesador dentro del ciclo de vida d&atgeta de crédito. Dada la importancia
gue tiene en la deteccidn de fraudes, se vera e@lleden el capitulo tres de este trabajo
monografico.

La institucion financiera, como administrador déerte, es quien define el limite de
crédito de éste y por lo tanto esta vinculadoesgd crediticio. El administrador se encarga
de aceptar o no al cliente como socio y le estaldétimite del crédito y sus condiciones, y
esto lo hace a través del estudio de riesgo creditPor esta razon es que separamos
administrador de procesador. El administrador smarga solamente de lo mencionado
anteriormente. Las tareas del procesador no esté&nladas al riesgo crediticio sino al
riesgo de fraude. Si no existiese riesgo de fralagefunciones del procesador cambiarian
sustancialmente.



El procesador le informa periddicamente (diariamers lo méas usual) todas las
transacciones procesadas a la institucion finamcpar cada usuario. Las mismas se
acumulan en periodos mensuales segun la fecheaede de la tarjeta y se le envian al
cliente en un resumen que se llama estado de ¢ummtel cual se indica los datos del
titular, la fecha de cierre y de vencimiento deygael nimero de tarjeta (el estado de
cuenta puede acumular mas de una tarjeta delrtiémida misma financiera), monto a

pagar, recargos aplicables en caso de no paggagbeminimo, limite de crédito y crédito

disponible; ademas de diversos datos por otrosuptods que tenga el usuario con la
financiera.

En el cuerpo del estado de cuenta aparece el eatalltransacciones, donde en cada
renglén se individualiza cada consumo, detallamd®dha del mismo, tarjeta (se identifica
la tarjeta que origina el gasto, para distingusiléue la del titular o una adicional, por eso
se ingresan los ultimos tres numeros) detalle deleccio donde se realiz6 la compra (en
caso de compras en el exterior, aparece ademawuhdre un nimero que la identifica),
importe en origen para compras en el exterior, imepen pesos e importe en dolares, y en
caso de corresponder, nimero de cuota que se abaaala transaccion.

El resumen indica el monto a pagar y su vencimieBtousuario podra abonar total o
parcialmente el mismo, en caso de esta Ultima dedd@onar en su momento los intereses
correspondientes.

En caso de no abonar al menos el importe mininsofir@ancieras manejan cierto tiempo
luego de pasada la fecha de vencimiento para aedtizyue se llama dlloqueo blanda
Este tiempo varia mucho segun cada financieraexpasicion al riesgo del mercado en el
gue actuan. Se le llama bloqueo blando porqueesi$® bloquea la tarjeta y por lo tanto no
se pueden realizar transacciones con la misma, [grinite al usuario cancelar su deuda en
un lapso de dias, desbloqueandosela para que @emim su uso. En caso de no cancelar
la deuda en el mencionado lapso de tiempo durdmtiegueo blando, se procede a lo que
se conoce combloqueo duroy en este caso por mas que cancele su deudajela tao
sera activada nuevamente y en caso de querer @gna tarjeta de crédito debera iniciar el
proceso de solicitud, ahora teniendo en cuenta adtredente crediticio negativo que
generd con la financiera.

1.2.6.Baja de la tarjeta

El final de este ciclo de vida, se da con la ba&dadtarjeta. El usuario tiene que concurrir
personalmente a la dependencia de la institucitanéiera ya que debe firmar el acta de
destruccion y ademas simbolicamente la tarjetmeada con tijera por el funcionario de la



institucion financiera. Al firmar dicha acta, eluasio queda cubierto ante cualquier
eventualidad que ocurra con la tarjeta ya que hagogumento firmado por la persona que
avala la baja de la misma. Cualquier eventualidsetlp ser que el banco por error no dé de
baja la misma, se le envie una nueva con su régpecisto de emision entre otras.

También ante fallecimiento del titular se da deabbajmisma. Diariamente cada institucion
financiera recibe informacion por parte del Estadeavés del indice General de Deudores
(I.G.D.) en donde se detallan los fallecimientosrados en el pais. Si existe una cuenta a
nombre de una persona que aparece en el listadadenpor dicho indice la misma se
bloquea automaticamente. Al bloquearse la cuemtéiém quedan sin efecto todos los
adicionales que la misma tiene. Cualquier cargo guista entre el momento del
fallecimiento y el momento de la baja, el mismaesponsabilidad del cliente (difunto),
por lo que ese cargo pasara a la masa acreedésdiajesalvo que cuente con un seguro de
vida sobre saldo deudor.



CAPITULO Il

INTRODUCCION AL FRAUDE, CONCEPTO Y
CLASIFICACION

2.1. Introduccion

Todo medio de pago, incluido el de tarjeta de toediufre del flagelo del fraude. El
cheque, el efectivo, puede ser falsificado o roba@dsi sucede también con la tarjeta de
crédito. El fraude es una consecuencia del neg&tiequilibrio esta en que ese fraude no
perjudique mayormente al negocio, que la tarjetacidelito sea usada por la mayor
cantidad de usuarios posible, para asi los congemiedan vender mas y como coralario
las instituciones financieras hagan su negocio.

Dentro del riesgo de fraude con tarjetas de crégitmuestro pais, se debe enfatizar que
existe un conflicto de intereses entre quienegyatoo venden el producto tarjeta de crédito
(generalmente el &rea comercial de las institusidim@ancieras) y quienes controlan las
mismas para que no exista fraude. Esto se da panéoaquellas que no se procesan por si
mismas sus transacciones, como para las que acémtien este caso el conflicto es interno
con el area de riesgos de la institucion). Estdlicomde intereses se subsana encontrando
un equilibrio entre los controles que pueda aplairea de riesgos y las limitaciones que
pueda originar al area comercial. El mismo busoptimizar la relacién costo beneficio.

El negocio de emision y distribucion de tarjetas ciédito representa riesgos para la
institucion financiera y a la vez es una parteiativa de la rentabilidad de la misma.

Existen dos riesgos principales:
1) Riesgo de crédito (no pago)
2) Riesgo de fraude

El objetivo principal es maximizar el beneficiotravés de la utilizacion de herramientas
para el analisis y la implementacién de medidaspgumitan minimizar estos riesgos.



¢, Qué es riesgd®?

Son todas aquellas circunstancias o eventos gugesponen en el cumplimiento de los
objetivos propuestos por la empresa.

Los riesgos afectan la capacidad de la organizag#&sobrevivir, competir con éxito o

mantenerse con una fortaleza financiera adecuadmagen publica positiva o la calidad
de productos o servicios que brinda. No obstastelago que eliminar o reducir los riesgos
a cero es imposible, ya que el ambiente de negatiosle se mueven las diferentes
organizaciones es riesgoso por naturaleza, yagjoamebiante.

También podemos ver al riesgo como una medida dedatidumbre. En este sentido, se
ha definido al riesgo como “el nivel de exposicéhas incertidumbres que una empresa
debe entender y efectivamente administrar paratagcanzar sus objetivos y crear valor
para sus interesados”. En todo proceso de negaditsyro de los objetivos involucra un
cierto nivel de incertidumbre. Y en todo procesmdgocios, existen diversos factores que
se interponen o pueden interponerse en el logohaties objetivos.

Los riesgos pueden involucrar “consecuencias” pasito negativas. Consecuencias se
define como aquellos resultados tangibles derivattwdos riesgos en las decisiones,
eventos 0 procesos. Las consecuencias positivasosmtidas como oportunidades, y las
consecuencias negativas son llamadas amenazasddmps ver con seguridad los riesgos
intangibles, pero podemos anticipar y observactasecuencias del riesgo. El riesgo no es
ni bueno ni malo, solo es riesgo. Los efectos iésho y la incertidumbre pueden resultar
en consecuencias malas o buenas. No obstante,ccuasdtros pensamos en riesgo, la
mayoria pensamos en las consecuencias nhegativasqugsen oportunidades. Las
consecuencias pueden variar en su impacto depeodidsnun namero de factores, algunos
de los cuales se detallan a continuacion:

- Los activos de riesgo
- El tipo de amenaza
- La duracion de la consecuencia

- La efectividad del control

4 Conceptos y clasificaciones extraidos del material publicado por la catedra de Control Internoy
Organizacion de Sistemas Contables de la Facultad de Ciencias Econdmicas y de Administracién en Julio 2003
bajo el titulo “Apreciacion de riesgos” (www.ccee.edu.uy).



Podemos definir el riesgo en tres perspectivasgoiecomo incertidumbre, riesgo como
amenaza y riesgo como oportunidad.

Riesgo como incertidumbre:Nivel de exposicién a las incertidumbres que umpresa
debe entender y efectivamente administrar parailagcanzar sus objetivos y crear valor
para sus interesados.

Riesgo como amenaza o peligroEventos potenciales negativos tales como pérdidas
financieras, fraudes, robos, dafio en la imagenriag o muerte, fallas en los sistemas o
problemas legales.

Riesgo como oportunidad: Cuanto mayor es el riego, mayor el retorno poténgia
necesariamente mayor la pérdida potencial.

2.2. Concepto de fraude

Segun laReal Academia Espafolan su vigésima segunda edicion, fraude es defihédo
la siguiente manera:

. Accion contraria a la verdad y a la rectitud, gegurica a la persona contra quien
se comete.

. Acto tendente a eludir una disposicion legal ejup@o del Estado o de terceros.

. Delito que comete el encargado de vigilar la ejgsude contratos publicos, o de

algunos privados, confabulandose con la represéntde los intereses opuestos.

Fraude también, es toda accién encaminada a eludliquier disposicion legal, sea fiscal,
legal o civil siempre que con ella se produzca erugio contra el estado o contra
terceros,

Por otra parte, es engafo, inexactitud consciabteso de confianza que ocasiona un dafio,
generalmente materfal

También es definido como una transaccion en la eushrjetahabiente no participé ni
autorizd.

5 Y , .. .
Definicidn de fraude segun diccionario Salvat.

6 PR P ) . ~
Definicidn de fraude segun diccionario Durvan de la lengua espafiola.



En nuestra opinion, respecto a la definicion deVigernacional, haremos una salvedad en
lo que al tarjetahabiente respecta, ya que la mestablece que para que exista fraude el
tarjetahabiente no debe haber participado en fesdcxion ni autorizado la misma. Si se
piensa en el caso del auto fraude, el cual se piled@anto porque el mismo tarjetahabiente
desconoce una transaccion que él mismo realizéastahincluso puede ser participe
entregando su tarjeta a un tercero para que acogmesu lugar, desconociendo
posteriormente dicha transaccion. Queda claro queualquiera de estos dos casos el
tarjetahabiente de alguna manera o participé deatesaccion o autorizo la misma. Por lo
tanto existe una inconsistencia en dicha definisiése considera al auto-fraude como uno
de los tipos de fraude.

Respecto a las demas definiciones todas coincideue hay un engafio en donde se elude
la disposicion legal, produciendo un dafio contifasthdo o contra un tercero.

Respecto a la incertidumbre puede provenir de albast del lado crediticio a través de la
cual el usuario no realice el pago de sus gastakamte el uso de la tarjeta de crédito; y
por otro lado a través del fraude que es el olgetie este trabajo monografico. En el
fraude, como mencionamos anteriormente, hay ueadiin negativa hacia un tercero de
engafarlo, de mostrarle una realidad distintacuen definitiva sucede o va a suceder. El
tercero en este caso puede ser la institucion dieem los sellos, los procesadores y el
propio tarjetahabiente.

En definitiva el riesgo de fraude no se puede elmpero lo que se trata de hacer en todos
los casos es minimizarlo. Profundizaremos sobemghiio en el uso de la tarjeta de crédito
para actividades ilicitas.

Situaciones que no son fraude

Para dejar en claro el concepto de fraude y patartde llevar a la practica el mismo, se
debe dejar en claro que tipo de actividades naceasideradas fraude en la utilizacion de
la tarjeta de crédito. Entre las principales podeercontrar:

. cargos duplicados
. alteraciones de montos
. reclamos por mercancia no entregada

7 PR P . .
Definicidn de fraude segun Visa Internacional.



. casos de telemercadeo (telemarkefing)

2.3. Tipos de fraude

A continuacion se enumeran los tipos de fraude rselgl clasificacion del sello
internacional Vis§ con su respectiva definicién y sus principalesacristicas. No
obstante en el capitulo cinco se realizara un sinatias profundo de aquellos fraudes con
mayor incidencia en el mercado.

En lo que respecta a los tipos de fraude existértg®n dia, se encuentran principalmente
los siguientes:

(1) Tarjeta perdida

(2) Tarjeta robada

(3) Tarjeta no recibida

(4)  Solicitud fraudulenta

(5) Tarjeta falsificada

(6) Tarjeta no presente (uso fraudulento del nUmerudata)

(7)  Miscelaneo (suplantaciéon de identidad)

A continuacion se detallaran cada uno de los tipeiscionados anteriormente.

® El telemercadeo o telemarketing es una forma de marketing directo en la que un asesor utiliza el teléfono
o cualquier otro medio de comunicacidn para contactarse con clientes potenciales y comercializar los
productos y servicios. Los clientes potenciales se identifican y clasifican por varios medios como ser su
historial de compras, encuestas previas, participacion en concursos o solicitudes de empleo (por ejemplo a
través de Internet). Los nombres también pueden ser comprados de la base de datos de otra compafiia u
obtenidos de la guia de teléfono u otra lista publica o privada. El proceso de clasificacion sirve para
encontrar aquellos clientes potenciales con mayores probabilidades de comprar los productos o servicios
que la empresa en cuestion ofrece.

Clasificacidn obtenida del manual de operaciones para Visa Internacional.



1) TARJETA PERDIDA

Definicion: Aquellas que el tarjetahabiente extravia y otresqea utiliza después para
hacer compras no autorizadas.

Caracteristicas:

. La firma en el recibo de compra (voucher) no senagz a la firma de la tarjeta.
. Altos volimenes de compra en un periodo cortoaiefo.
. El delincuente no conoce datos de identificaciositp@ del tarjetahabiente (si el

analista llama al delincuente este no sabra lassdatidentifiquen al titular de la tarjeta,
nombre fecha de nacimiento, si tiene adicionalesndo fue la Gltima compra).

El fraude no es solamente la pérdida de la tagetaparte del tarjetahabiente sino que
ademas la posterior utilizacion de la misma, coscdeocimiento del tarjetahabiente. La

utilizacion sera por parte de un tercero que sé pasar por el titular de la misma. El

fraude por pérdida sera entonces por aquellasateimes no realizadas o desconocidas
por el tarjetahabiente, el cual no cuenta con tgetta en su poder al momento de

desconocer las transacciones y no hizo la denpcika ausencia de la misma.

2) TARJETA ROBADA

Definicion: El emisor confirma que la transaccion es fraudaleomo resultado de un
reclamo del tarjetahabiente de que la tarjetadmrsibada.

Caracteristicas:

. La firma en el recibo de compra (voucher) no senage a la firma de la tarjeta.
. Altos volumenes de compra en un periodo cortoefe(o.
. El delincuente no conoce datos de identificacidsitp@ del tarjetahabiente.

Este punto es similar al anterior en cuanto a k®ateristicas mencionadas con la
diferencia que en este caso existe una denuncipgota del usuario al banco emisor de la
tarjeta en donde éste confirma que la misma ledeahsirtada. En el primero el contacto es
del analista con el tarjetahabiente y este Ultiencdnfirma la ausencia del plastico; cuando



es el tarjetahabiente quien se comunica con eloermpara notificar de la ausencia del
plastico estamos ante tarjeta robada. La difergmagale llegar a estar en algunos casos en
la responsabilidad ante algunos consumos que ptaiaabiente desconozca, esto lo
veremos con mayor profundidad mas adelante erpéuéa cinco.

Al igual que el caso anterior, el tarjetahabiergend contar con un seguro, sera responsable
ante la deuda generada con la tarjeta.

3) TARJETA NO RECIBIDA

Definicion: Existe una transaccion fraudulenta a causa deaatamacion realizada por el
tarjetahabiente de que no recibid la tarjeta emitinque el emisor confirma que la misma
fue enviada (por medio de cualquier método).

Caracteristicas:

. La firma en el recibo de compra (voucher) no senage a la firma de la tarjeta.
. Altos volumenes de compra en un periodo cortoeie(o.
. El delincuente no conoce datos de seguridad.

Este es el caso en que la tarjeta es embozaddeyieada al courier para que la entregue al
usuario. Si el emisor confirma que la misma fueiater es porque el courier encargado de
entregar la tarjeta al usuario confirmé que asi Rebe existir un estricto control entre la
institucion emisora y el courier ya que del total thrjetas emitidas, algunas fueron
derivadas a sus respectivos duefios mientras ga® mdr por diferentes motivos. Las que
no pudieron ser entregadas deben estar controjadsea por la propia institucion emisora
o por el propio courier, lo cual queda a criteoodda emisor, ya que para algunos dejarlas
en custodia del courier hace que éste tenga maensabilidad sobre las mismas. El fraude
por tarjeta no recibida entonces sera por aquaigstas no entregadas al usuario final,
pero fueron sustraidas y utilizadas por alguiealgin momento del proceso de entrega y
custodia luego del embozado. Recordamos que lagantle tarjeta es contra firma del
titular de la misma en algunos casos o de algueédamicilio de entrega (puerta adentro).



4)  SOLICITUD FRAUDULENTA

Definicion: El emisor confirma que una transaccion efectuadana determinada cuenta
es fraudulenta como resultado de una reclamacibriadetahabiente al efecto de que
nunca solicito la tarjeta, o el emisor confirma daeénformacion dada en la solicitud fue
falsificada.

Caracteristicas:

. Alto volumen de compra tan pronto se emite la tarje
. Uso de efectivo alto.
. El cliente no es conocido por el nimero de contgaltaliente al solicitar la tarjeta

llenara los formularios respectivos donde informsu& datos personales, como nombre,
fecha de nacimiento, cédula de identidad, y addmaslara sus referencias de contacto
como domicilio y niumero de teléfono; en los casesadlicitud fraudulenta, estos casos son
falsos, por lo que el analista emisor tratara deankal tarjetahabiente por estos datos y no
podra hacerlo).

5) TARJETA FALSIFICADA

Definicion: El tarjetahabiente no participd en la transacgroaiun conserva todas sus
tarjetas de crédito.

El emisor ademas confirma que la tarjeta estugsgmte durante la transaccion.

Caracteristicas:

. Alto volumen de compras con precios altos (ejenjpl@s, equipos electronicos,
etc.).

. Compras fuera del pais.

. Cambios drasticos en el comportamiento de compr@agetahabiente.

En esta clasificacion, se encuentra el fraude jmracion de banda magnética, una de las
dos formas de fraude de mayor magnitud en el mercad



Es el tipico caso de clonacion de banda magnétiashién conocido como duplicado de
tarjeta o “skimming”. El duplicado de la tarjetarsaliza y se codifica sin el permiso de la
compafia de la misma. La mayoria de los casosdarpla copia de la informacion de la
banda magnética de una tarjeta genuina sin el ooiento del titular. Este desconocera la
concrecion del fraude hasta que el procesador emhétecta el mismo o bien le aparecen al
tarjetahabiente en el estado de cuenta las transascque no realiz6. No hay pérdida ni
hurto de la tarjeta. Esto se analizar4 con maytalldesn el capitulo cinco.

De esta manera el tarjetahabiente no participadeahsaccion. La tarjeta es conservada
por €l mismo pero la transaccion se realiza corjeta presente” a través de la tarjeta
falsificada que es la que contiene la copia datalh magnética de la tarjeta genuina.

6) TARJETA NO PRESENTHKuso fraudulento de niumero de cuenta)

Definicion: Un delincuente se apodera ilegalmente de unaauiectuyendo un cambio de
direccion no autorizado.

Caracteristicas:

. Varios casos reportados en el mismo comercio.

. Re-emiten tarjetas con informacion del tarjetahabiealterada (la direccion por
ejemplo) y cambian su patron de compras.

Ocurre cuando le roban la informacion al titular ldetarjeta por ejemplo durante una
transacciéon o por medio de un recibo, y la mismautdzada para hacer compras a
distancia, por ejemplo por teléfono o a travésndierhet.

7)  MISCELANEO

Esta clasificacion abarca todos los demas tipdeadele que no estan incluidos en las
mencionadas anteriormente. Los mas conocidos gpargacion de identidad y auto
fraude.

A) SUPLANTACION DE IDENTIDAD



Definicion: Un delincuente se apodera ilegalmente de unaauiectuyendo un cambio de
direccién no autorizado.

Caracteristicas:

. Varios casos reportados en el mismo comercio.

. Re-emiten tarjetas con informacion del tarjetahabiealterada (la direccion por
ejemplo) y cambian su patron de compras.

La definicién de este tipo de fraude es la misma para tarjeta no presente. La diferencia
radica en que en este caso (tarjeta no presendefralidador se apodera de la cuenta pero
sin sustituirlo, es decir que ambos podran utilizaruenta al mismo tiempo.

A diferencia de la solicitud fraudulenta, en lalcelacliente no existe al momento de la
solicitud, en este caso el defraudador haciéndasarpor el cliente buscara alterar los
datos del mismo para suplantar su identidad.

En los casos de suplantacion de identidad, a dié&ealel hurto o extravio, el defraudador
utiliza un plastico que nunca estuvo en manosatgtahabiente, ya sea porque éste nunca
lo recibi6 o porque el plastico en poder del tahebiente fue denunciado por el
defraudador haciéndose pasar por éste, intercaptaado el nuevo plastico emitido. Esto
se verifica facilmente con la firma de recepciohrdeevo plastico.

¢,Como se lleva a cabo la falsificacion de tarjetake crédito por robo de identidad?

- Recogiendo extractos e informacion sobre datosopalss directamente de la
basura.

- Robo de correspondencia de los buzones para olttgjetas de crédito.

- Accediendo a informes crediticios de la person&ema fraudulenta (esto es muy
dificil ya que se exigen muchas garantias paradac@eeste tipo de informacion).

- Obtener datos personales de los ficheros del trgleaj este caso ya estariamos en
la orbita del delito).

- Espiando en los cajeros automaticos para identitcaimero PIN tecleado (en el
caso que la tarjeta de crédito pueda ser utilipada retiro de efectivo).



- Enviando mensajes simulando ser comunicados delobaal titular de la tarjeta,
solicitando datos de confirmacién (Phishing) o uscle mediante llamadas
telefénicas.

B) AUTO FRAUDE
Definicion: El tarjetahabiente participa directa o indirectataelel engafio.
Caracteristicas:

. El tarjetahabiente es quien intenta engafiar araarte

. Desconocimiento de las transacciones por partegetahabiente.

2.4. Intento de fraude

El hecho del extravio de la tarjeta, del hurto @demlisma, de que ésta sea clonada o
cualquiera de los tipos mencionados recientememtnfigura en si mismo un intento de
fraude, sino que son lo que puede dar origen aguwemeta el mismo propiamente dicho.

¢,Cuando se configura el intento de fraude?

Cuando a traves del engafio se solicita la aproba@duna tarjeta de crédito como medio
de pago en una transaccion comercial. El engapaesge dar ya sea o porque un tercero se
hace pasar por el tarjetahabiente, existiendo desoniento de la situacion por parte de
éste; o bien porque el propio titular de la tarjgtaere cometer el engafo, situacién
conocida como auto fraude.

¢Por qué se habla de intento de fraude?

Porque al momento de realizar la transaccion deiséreuna autorizacion de la misma. En
caso de que se apruebe la autorizacion decimoseguensumé el fraude, mientras que si
la misma es rechazada éste no se configura ycegdgoriza como intento de fraude.

Quien se encarga de autorizar las compras, comge ymenciond anteriormente, es el
procesador. Por lo tanto es responsable de conjraletectar toda transaccion fraudulenta.
Por este punto entendemos que es el sujeto de nmraportancia en lo que a fraude
respecta.



CAPITULO Il

PROCESADOR

3.1. Introduccioén al concepto de procesador: rol aglirente y rol emisor

Como se mencionara en el capitulo anterior, esidandel procesador autorizar las
transacciones y por esta razon es el responsabterdelar y detectar toda transaccion
fraudulenta.

Para entender y analizar un procesador es necesddmar que existen dos partes qué
procesar: por un lado la parte adquirente la cefedre a los comercios y por otro lado la
parte emisora correspondiente a las instituciomeasnéieras tanto bancarias como no
bancarias encargadas de la emision de las tadetagdito.

Dentro de la industria de las tarjetas de créditongulado precisamente a la funcion del

procesador dentro de ella, es importante desdal@xistencia de dos roles fundamentales.
Ellos son el rol adquirente y el rol emisor, losles se vinculan entre si a causa del
tarjetahabiente, que es el actor principal enieshastria debido a que es quien le da uso al
producto tarjeta de crédito. Mediante el uso damiama y en la aprobacion de las

respectivas transacciones es que se aparece eptorge fraude, objeto de estudio en

nuestro trabajo monografico.

Rol Adquirente: Dentro de este rol se encuentran comprendidosmeéicio objeto de la
transaccion comercial, el tarjetahabiente y et@sador adquirente.

El comercio entrega el bien o servicio adquiridtagktahabiente.

El tarjetahabiente paga con la mencionada tarjetacrddito por el respectivo bien o
servicio adquirido.

El procesador adquirente se encarga de la adhdsidos establecimientos comerciales
facilitando mediante el arrendamiento de las rds@ecterminales (POS) para que los
mismos puedan operar con tarjetas de crédito. wedralel procesador adquirente los
comercios no podran operar con tarjeta de créditm sestan adheridos. El procesador
adquirente es quien da al comercio la respectitariaacion en linea de sus sistemas de
crédito.



Rol Emisor: Dentro de este rol se encuentran comprendidosdttucion financiera
emisora de la tarjeta de crédito, el tarjetahabigrel procesador emisor.

El emisor de la tarjeta de crédito (institucionaficiera) tiene la funcion de proveer al
tarjetahabiente de la respectiva tarjeta de crédito

El tarjetahabiente por su parte pagara por el aeda thrjeta al emisor de la misma.

Por su parte, el procesador emisor se encarga blezamla tarjeta (¢l mismo o a traves de
un tercero) ademas de administrar todo lo rela@ointercambio entre emisor y
tarjetahabiente.

Desde el punto de vista adquirente existe un cogue se realiza sobre el comercio,

mientras que desde el punto de vista emisor exigtecontrol que se realiza sobre la tarjeta
de crédito. Para la parte adquirente en nuestrs, paira las dos tarjetas de crédito
internacionales principales que son Visa y MastetCaada una tiene su procesador
adquirente propio que son VisaNet y First Data eespamente, lo que hace que exista
exclusividad en cuanto al procesador adquirenteloEue respecta al procesador emisor
no sucede lo mismo, ya que cada institucion firemagbodréa procesar lo concerniente a la
parte emisora o tercerizar la misma. Los princgpagentes tercerizados que operan
procesando el rol emisor en nuestro pais son Beia y Sistarbanc, y lo hacen

fundamentalmente para MasterCard y Visa respectuéarsin tener exclusividad.

Es decir que una institucion financiera determinpdade solicitar a un tercero que le
procese la operativa de la tarjeta o hacerlo elama El hecho de que un solo agente
opere todas las transacciones tiene como ventagaiaa el concentrar la informacion, es
decir que podréa visualizar totalmente la operatieatodas las tarjetas de crédito de los
tarjetahabientes de los distintos comercios.

En el caso de First Data puede darse que sea pdmresmisor y adquirente a la vez. Esto
solo sucedera con las tarjetas MasterCard de agqueiancieras que decidieron tercerizar
con esta empresa la parte emisora. Caso similareocon Oca, ya que dicha institucion se
procesa sus transacciones y ella misma es quiemos&acta con los comercios.
Corresponde aclarar que existe la tarjeta Oca elbm gisa la parte adquirente la operara
VisaNet.

Obviamente que las instituciones financieras al smdm de decidir entre procesar ellas
mismas la operativa o tercerizar, ademas del mashejfraude, tienen en cuenta otros
aspectos, principalmente comerciales. La relaci@stoebeneficio es un aspecto
fundamental que tienen en cuenta las mismas, o Ewl el costo que puede significar
tercerizar el servicio, sino por el hecho de domlaa autorizaciones. Recordar que parte



del negocio para las tarjetas son las comisionegfpotuar el servicio de medio de pago y
el financiamiento relacionado, por lo tanto querténer un mayor control sobre las

mismas. En cierta forma, a veces prefieren asunds mesgos con tal de tener el

mencionado control de las autorizaciones. Esteelnos mas claro en el punto de que las
principales financieras internacionales de maydumen operativo del pais asumen ellas
mismas el rol emisor, concentrando las autorizasan regiones de mercado (por ejemplo
Latinoamérica). Dicha situacion, como se vera ralfdel trabajo puede tener ventajas y
desventajas.

3.2. Procesador adquirente

Como se mencionara anteriormente, el control adqtéres el que se realiza sobre el
comercio, por lo que procesador adquirente es cadenmnistra y centraliza la atencién a

los comercios. Su misién especifica es afiliar agine en todo el territorio uruguayo para

poder operar con determinado sello, brindar adoseccios nuevas formas de pago y otros
servicios y productos del respectivo sello, efactlgprocesamiento de las operaciones de
los comercios y el pago de las mismas.

First Data tiene la exclusividad en la actualidapfocesamiento de las tarjetas de crédito
MasterCard en nuestro pais para la parte adquirég® significa que nadie, con
excepcion de First Data, puede realizar el procesdmde informacion (transacciones)
para los comercios de nuestro pais. Existe entan@selacion de exclusividad entre First
Data y los comercios en Uruguay en lo que a prociesdao de informacion refiere. Sera
pues quien le paga a cada comercio y la Unicauocgin que puede afiliar comercios para
MasterCard. Caso similar ocurre con Visanet, gtiesre la exclusividad del procesamiento
adquirente de tarjetas de crédito Visa en nuedris. fEs decir que todo contacto de los
comercios con Visa se da a través de Visanet. Racque otro procesador adquirente
importante para nuestra plaza es Oca para lasasmgen su propio sello.

El procesador adquirente podra analizar todagdasdcciones ocurridas en cada comercio
segun cada sello que se procese dentro del Urudimyen todas las transacciones
realizadas dentro de nuestro pais sin importarigéo de las tarjetas utilizadas (locales o
extranjeras) y sin importar la via de compra (caneta presente o por internet por

ejemplo). El procedimiento de autorizacion indicee g misma viaja desde el procesador
adquirente hacia el procesador emisor para que aagjva la respuesta. Es por esto que el
primer control de fraude lo hace el procesador meqie, controlando las transacciones

realizadas en el comercio de origéhprocesador adquirente le interesa que no se taome
fraude en los comercios (que no se realicen tramsses fraudulentas) y por lo tanto que

sus comercios adheridos no muestren vulnerabiligladraude. De llegar a mostrar



vulnerabilidad ante el fraude, va a traer mas &regisnes fraudulentas, lo cual puede serle
perjudicial al momento de asignar responsabilidgu®slos sellos internacionales. Para
evitar que los sellos internacionales tengan camesegas negativas, es que a los
procesadores adquirentes le interesa controlgrdeativa de los comercios.

El control mas complejo de realizar para el casargrocesador adquirente es el de e-
commerce con tarjetas del exterior. Mas del novgmaeve por ciento de la base de datos
de tarjetas de crédito son extranjeras, por loequel mundo existe mayor posibilidad de
robo de datos de las mismas. Nuestro pais tanitcebde e-commerce como de venta con
tarjeta presente constituye un porcentaje insiggniie a nivel mundial. Por lo tanto el
procesador adquirente debe tener mucho cuidada@leuanibe una compra en un comercio
de nuestro pais con una tarjeta emitida en eliext@uede suceder que dicha tarjeta tenga
un historial de compras en nuestro pais, caso guerna de gravedad justamente porque
ese historial da la pauta que tiene costumbre deensUruguay lo que reduce de alguna
manera el riesgo de fraude. Un ejemplo claro eganeta emitida en Estados Unidos cuyo
titular compra via e-commerce a través de la pagieh todas las semanas en algun
supermercado de nuestro pais para enviarle edsuatiun familiar. ElI problema se da
cuando existe una compra a través de Internet partarjeta que no tiene historial atras.
En estos casos, como existe buena relacion coongrcio (es la gran ventaja que tiene
Uruguay como pais pequefio), se le suele pedir sthmia direccion IP desde donde se
solicita la transaccion, ademas de la direcciénahdonde es enviado el producto, e
inclusive el banco emisor de la tarjeta de créglitde acuerdo a ésto se puede llegar a
realizar un analisis mas profundo. Si por ejemdo,direccion IP es de Bolivia, el
tarjetahabiente tiene nombre “John Stuart” y elcbaemisor de la tarjeta esta ubicado en
Nueva Zelanda, por supuesto que da para sospdohague se hace en estos casos
(recordar que al no ser procesador emisor no seepblequear la tarjeta) es dar aviso al
banco emisor. Enviando la informacion tan detalladamas facil para el banco emisor
poder rastrear y hasta bloquear la tarjeta ente|] ademas de poder dar tiempo necesario
para cancelar la transaccion.

Otra de las variables puede ser que atras de egar@@xistieron cinco intentos distintos
de la misma persona para comprar el mismo prodpaioejemplo un pasaje aéreo), pero
con el agravante que se realiz6é con cinco tarfiismtas y a su vez de distintos paises, lo
gue indica que existe certeza de fraude. El adotgingodra ver si esa persona utilizé cinco
tarjetas distintas para una misma compra solangni#s mismas son del mismo sello; si
utilizé distintos sellos solo vera la o las quekdcesa, por lo que para poder enterarse de
los demas intentos, sera el propio comercio quedre ccomunicarselo. Se observa asi la
importancia que tiene el buen relacionamiento eartibos para el control adquirente.



Las acciones en lo que respecta a la prevenciofradele por parte del procesador
adquirente pueden tener mayor dificultad a la hd@asu visualizacion y comprension
respecto a las que realiza el procesador emisoa. $taplificar y entender el control a
nivel adquirente, es necesario visualizar que exigiversos objetivos a cumplir por parte
de éste. Los mismos estaran vinculados a protegefralide a todos los comercios
adheridos, a los que pertenecen a un rubro esgedafia un comercio en particular,
buscando encontrar situaciones sospechosas para &stos mencionados, asi como
también prevenir un posible fraude, ademéas de éracoias situaciones que lo pudieron
provocar. Se citaran asi, algunos casos del poelpecesador adquirente busca detectar
el fraude en los comercios.

Un ejemplo es que puede interesarle al procesautmnéar algin comercio que esta

siendo atacado para hacer fraude con tarjetaséditajustamente en dicho negocio. El

mismo puede ser un comercio legitimo que operagtamente pero que fue objeto de un
ataque por parte de defraudadores para realizeorestido. En la mayoria de los casos se
dan en comercios de rubros riesgosos como ageteiagje, supermercados, venta de
electrodomeésticos o articulos electronicos y caamas frecuente en aquellos comercios
gue venden articulos virtuales que no impliquemallse un objeto, como por ejemplo

entradas de cine.

Otro caso ocurre cuando no es un comercio en pkmticino la totalidad de la red
adquirente. En este caso estara compuesto pomodanséro de comercios distintos que
pertenecen a dicha red, la cual fue elegida podéfiscuentes para realizar fraude. Estos
pueden obtener acceso a una base de datos de sor ebieniendo datos de muchas
tarjetas de crédito las cuales tendran una mismatifitacion (B.I.N.J° y podran ser
utilizadas en determinados lugares donde detectgwerios controles son débiles. Por lo
tanto, en este caso ninguno de los comercios eali@ando nada indebido pero terminan
siendo victimas de fraude.

Otro ejemplo se da en aquellos casos en que elrcmmes legitimo, su duefio es una

persona honesta pero tiene un empleado que eb&jamdo en el mismo para realizar

fraude. Este empleado puede copiar determinaddaate crédito para realizar fraude en el
momento o0 no. Para hacer fraude, por lo generdglgicuente que trabaja en el comercio
esta asociado a una banda de defraudadores yeeguést les permite a los integrantes de
la banda que puedan realizar transacciones a tdeléBOS de la empresa con tarjetas
clonadas que ni siquiera fueron falsificadas, sjne son tarjetas blancas que lo Unico que
le hicieron fue cargarle los datos de la banda él@gmny nada mas. Son tarjetas que es
imposible utilizarlas en cualquier otro lugar pcgsalta a la vista claramente que son

10 . . pe . , ’
B.I.N.: Business Identification Number, se vera en el capitulo cuatro.



tarjetas falsas ya que no tienen namero, no ti@meimiento, no tienen logo ni de la
institucion emisora ni tampoco del sello. Las tageson absolutamente blancas con los
datos de la banda magnética cargados. Pero lo ighayses complicidad con alguna
persona que trabaja en el comercio para asi pedtrar fraude a través del POS de éste.
Estas actividades pueden ser realizadas en unidwdarde hay pocos clientes o fuera del
horario normal de atencion del negocio, por lo goeestos casos al comercio le puede
servir analizar la hora en que dichas transaccifuersn realizadas. Lo mismo para el caso
de compararlas con los datos historicos del comeyea que pueden aparecer ventas a un
horario determinado en el cual histéricamenterissnas no se daban.

Por otro lado se puede dar el caso que el comestérealizando actividades indebidas, y
ahi pueden existir infinidad de casos. Uno de topdsitos de estos comercios puede ser el
de realizar fraude a las tarjetas. Son los llaméddomercios golondrinas” que ademas de
hacer fraude al procesador adquirente segurametaedeevadiendo impuestos ante la
Direccion General Impositiva también. Dentro de&tale transacciones que realizara, se
encontraran ficticias, duplicadas, entre tantagspty para esto basta nada mas con pasar
dobles todas las transacciones por mencionar @gwd) Una vez que sospeche que lo
estan por descubrir, cerrara y desaparecera,déaglase hacia otro lugar para seguir con
su actividad fraudulenta.

Lo mismo para cuando la tarjeta se esta clonandtetmminado negocio, existen sistemas
de deteccion de puntos de compromiso que sirvem igantificar estos casos. La utilidad
en este caso se da para determinar por ejempleldraude se realizé con cierta cantidad
de tarjetas las cuales estan identificadas. Lacdiéte de puntos de compromiso servira
entonces como mecanismo de control identificandesés caso que el fraude lo pudo haber
realizado determinado empleado del comercio, ifiemtido asi la posible vulnerabilidad
en el mismo.

Para entender este concepto, se dgfimdo de compromisocomo todo aquel vinculo que

existe entre dos o mas transacciones frauduleRtaa. que exista punto de compromiso
primero que nada deben existir un minimo de dassaeciones fraudulentas y que las
mismas estén vinculadas en algun punto. A esteopent comun se lo denomina

compromiso ya que refleja que probablemente fueerable de que se originara el fraude,
es decir, es el momento donde se sacan los datesan®s para cometer el mismo. A
manera de ejemplo, puede suceder que distintastamricon casos de fraude fueron
utilizadas en un mismo comercio (lo mas usual) e ks mismas fueron repartidas por
determinada empresa de correo o courier, entrs.otro

Como lo mas comun es encontrar un punto de compooaiitravés de un vinculo segun
comercio utilizado, es el procesador adquirentergguenta con mayor informacién para



vincular los mismos. Es el adquirente quien tiemgomy mas fidedigna informacién sobre
los datos de los comercios en general, por lo gugiEn mas elementos tiene para detectar
un posible punto compromiso. Esto no implica quemsisor o los propios sellos puedan
detectar puntos de compromiso. Existen softwaresizeslos para detectar puntos de
compromiso.

El emisor por lo general tiene una informacién teésie los comercios para que pueda
aparecer en el estado de cuenta del tarjetahableatdene una identificacion exacta del
comercio sino que tiene informacién genérica. Nmdi un cédigo que diga claramente
donde el usuario realizo la compra. Muchas veceslédos que aparecen en el estado de
cuenta del emisor se originan directamente del B€Scomercio a través del cual se
realizé la transaccion segun como esté configuehdnismo. Puede llegar a darse el caso
gue el comercio tenga varios POS por ejemplo yasté configurado con el nombre real
del mismo y el o los otros estén configurados am nombres fantasias del mismo.
Inclusive hay comercios que tienen los POS condidos con otros datos debido a que los
mismos pueden ser comprometedores para el usuamnwmento de aparecer en los
respectivos estados de cuenta.

El procesador adquirente debe tener identificadmanoiente el comercio porque es a quien
le paga, por lo tanto debe existir un contrato cerakque medie entre el adquirente y cada
uno de los comercios que procesa. El procesadosoempor tanto, a diferencia del
adquirente no tiene ningun tipo de relacion direxia el comercio y por lo tanto tiene
menos informacion acerca de éste. La Unica excepadda para los casos en que tanto
procesador adquirente y emisor son la misma entidedonces la parte emisora
necesariamente tendra estos datos porque los taggasa su funcion de adquirente.

Todos estos casos son de fraude que suceden emelain. Como se analizo, es el
adquirente quien oficia de contacto con el comexcipor lo tanto es a quien le debe
importar en mayor medida estos fraudes. Veremos dslante, en el tema
responsabilidades al final del capitulo cinco, cdenpuede afectar el mismo.

3.3. Procesador emisor

La funcidén en esta parte radica en controlar lassticciones del tarjetahabiente y no del
comercio. Aca se controlaran todas las transacsideecada producto que tenga el socio
(titular o adicionales) en todo el mundo, a difefardel controladquirenteque solo tiene

acceso a las transacciones locales. Esta es ufes denciones a cargo del procesador
emisor. La otra diferencia radica en que el enmssdemente analizara las transacciones de



sus socios, mientras que el adquirente analizasdcxiones que realizan diferentes
tarjetahabientes con tarjetas del sello que proceisdos respectivos comercios adheridos.

Como se mencionara anteriormente, dicha funcidodgser realizada por las instituciones
financieras bancarias emisoras o puede estar itErdaren agentes encargados de dicha
funcion.

En lo que a compras locales respecta, este camr@ldquiere una importancia relativa
pero si adquiere relevancia y mayor complejidac pampras internacionales. Esta se da
con las compras que un tarjetahabiente realizd erterior por el hecho que no tiene la
historia de la totalidad de los comercios del éatelSi seguramente tenga la historia de
todos los comercios de nuestro pais. Lo antericiensefialado es importante porque el
hecho de conocer la historia de cada comercio haeeexista la posibilidad de tener
conocimiento de cuales pueden llegar a ser maenabtes respecto al fraude. Al no tener
la historia de los comercios extranjeros hace qusteela necesidad de confiar en los
procesadores adquirentes del pais de origen, sotukles en algunas oportunidades no se
cuenta con el mismo “feedback” que con los procassdde este pais. Esto por diferentes
motivos como ser el idioma, uso horario, frecuemsiala comunicacion, entre otros. Si
bien ésto no garantizara nada, ya que el frauddreguay existe, el hecho de tener un
conocimiento previo de los involucrados siempreeggna priori una ventaja por la
informacién que se posee (0 sea en las compréigadss en Uruguay, se conoce al
comercio, se tiene un historial y se conoce al ggador adquirente con el cual se tiene
contacto frecuente).

Puede suceder, como ya se menciong, que el pracesaisor y adquirente sea el mismo
sujeto; esto sucede para las tarjetas MasterCarcelgprocesamiento emisor es realizado
por First Data. La principal ventaja de ser emisadquirente al mismo tiempo es que se
pueden observar mas cantidad de transaccionesiel@alaqnenta el historial del software,
una herramienta de gran utilidad como veremos nidisuate.

El aspecto mas interesante dentro del control eresda forma como se controla. Desde
el punto de vista emisor se utiliza un sistemarimfdico, el cual puede ser neural o no,
donde se carga toda la informacion del socio, yesido un historial de operaciones del
mismo. En el mismo se cargan lo que se llamansgelgla cuales son creadas para generar
alertas de fraude. Si lo comparamos con los prdoesa adquirentes, éstos también
utilizan sistemas informaticos a los cuales tamlisi€res cargan reglas, con la diferencia
gue la configuracion de ambos es diferente. Ptarito a nivel técnico no existen grandes
diferencias entre los programas de deteccion delésaa nivel de emisores y adquirentes,
sino que la diferencia se basa en la manera en sérnonfiguran ambos, que en definitiva
es la forma como se configuran las reglas que ganas alertas de fraude.



Todos los procesadores estudiados en este tralmjognafico tienen sus propios sistemas
informaticos para procesamiento de transacciordetgcecion de fraudes. Estos pueden ser
diseflados por ellos mismos (en este caso se etapara la region, ya que obviamente
Uruguay es un mercado muy pequefio para esta iGugrsipor un tercero. Este Ultimo
caso es el ejemplo de Sistarbanc el cual tiene gymoipal herramienta un sistema neural
integrado de varias funciones dentro de las cisgesicuentra la de reglas de alerta para la
deteccion de fraude. El proveedor del mismo esrBaytuna empresa uruguaya que
desarroll6 el sistema como piloto para Uruguaydodal buen resultado obtenido se adapto
y aplico para otros procesadores Visa de otrasmegicomo es el caso de Brasil. Otro caso
es el de First Data cuyo sistema (Falcon) fue daltatto también por un tercero. En los
casos que las financieras no tercerizan el prodes&memisor, encontramos que el
analisis de fraude es realizado a nivel regiorah (8s casos de Citibank y Santander por
citar algunos).

El hecho de que existan mas de dos sistemas pdmcesduncionando a la vez, también es
una garantia, no solo para la deteccion de fragdegueda hacer uno u otro, sino porque
en caso de que alguno sufra un inconveniente, éosad siguen funcionando. De todas
formas se aclara que hay planes de contingencia @ando esto sucede, y tanto el
personal de fraude como el de sistemas del misrmeoert guardias que estan las
veinticuatro horas, los trescientos sesenta y dili@e del afio trabajando.

La deteccion de los fraudes se da generalmentasesolicitudes de autorizacion de las
transacciones.



CAPITULO IV

SISTEMA NEURAL

4.1. Concepto y caracteristicas

El capitulo anterior finalizaba haciendo referermios sistemas informaticos utilizados
para detectar y controlar el fraude, tanto a nadduirente como a nivel emisor. Cabe
destacar que son diversos los sistemas utilizaal@slg deteccion de fraude.

Todos los tipos de sistemas disefiados para laaditatede fraude, tienen como principal
componente el historial de las transacciones dgétahabiente y del mercado. La
diferencia radica en la informacion obtenida ydenfa como ésta se obtiene, sin embargo
todos tienen un mismo objetivo que es la detecdéntransacciones fraudulentas de
manera eficiente, y una misma fuente principalegiel historial de transacciones.

En este capitulo se focalizara sobre los tiposistersas que utilizan los dos principales
procesadores emisores en plaza (Sistarbanc ylkta), conocido como sistema neural. Si
bien ambos son sistemas desarrollados por proveedaliferentes, tienen un
funcionamiento similar que es lo que analizaremosrginuacion.

Sistema neurgl o también llamadsistema predictivoes aquel que tiene la capacidad de
generar un “score” o “scoring” de forma automatiaggo en base a una ponderacion manual
realizada por quien configuré el sistema. Como smawnara al cierre del capitulo
anterior, las reglas son creadas y por tanto casgados sistemas para generar alertas de
deteccion de posibles casos de fraude. Para dabrene definicion, “score” o “scoring”

es una forma de ponderar las diversas alertasadddrgeneradas por el sistema, para que
sean analizadas por parte de los analistas, en has#eterminados parametros
preestablecidos.

Este tipo de modelo se realiza aplicando ciertasidas llamadas de “inteligencia
artificial” a nivel informético, a partir del hisiiéo de transacciones de la institucion o del
tarjetahabiente. Dependera de si el mismo ha sidlizado para un procesador adquirente,
gue analizara transacciones de una instituciorjeonplo, o si ha sido desarrollado para un
procesador emisor, quien realizara lo mismo con ttagsacciones de determinado
tarjetahabiente. Lo que hace en realidad es agigan algoritmo matematico que analiza
histéricamente si determinada transaccién fue olgjet fraude o si por el contrario no lo
fue. Es asi que a partir de este histérico de a@msnes, para cada una de ellas, va a



inducir un modelo mateméatico en el que aplica esgenrencia previa para seguir
definiendo y clasificando transacciones nuevase Bgio de sistemas deberian ser
entrenados y actualizados peridédicamente por lanenisazon que se deben ajustar las
reglas.

Como también se mencionara en el capitulo antdasrdiferencias a nivel técnico entre
los sistemas utilizados por procesadores adquseptemisores son minimas, ya que
fundamentalmente las mismas se dan a nivel de séroonfigura cada uno.

Una de las diferencias a nivel técnico entre anaisda forma en que estd implementada la
parte de célculo del sistema, pero por ser algariotal mismo no es visualizado por parte
del usuario. Esta diferencia radica en la cantidgperada de transacciones que va a
necesitar analizar cada uno de los sistemas. Paganisor por ejemplo, sus clientes seran
en la mayoria de los casos, personas que realizdn€shedor de veinte transacciones por
mes. Asi como son veinte pueden llegar a ser dirmwacciones, treinta, etc., pero es
dificil que exista un individuo que realice tred transacciones mensuales con su tarjeta de
crédito. Esto lo puede calcular y mostrar el sist@mn su “memoria” en el momento en
gue se le solicita ya que al ser pocas transacitazeque procesa no necesita mucho
tiempo de espera para el célculo. En cambio, desgento de vista del adquirente a la
hora de analizar un comercio, éste tendr& muchas tna@sacciones que cualquier
individuo en particular. Tendra miles, cientos diées) dependiendo de la magnitud del
comercio, por lo que la memoria de momento ya nefediva como en el caso del emisor.
En este caso, si se van pre calculando en unadeadatos todas las sumarizaciones y
agregaciones de datos.

La segunda diferencia es mas visual aunque tiemsisgho origen que la anterior. Los

programas de deteccidén de fraude tienen una consoknalisis donde los analistas de

riesgo ingresan al mismo con su clave de usuaaioajizan las alertas que va generando el
sistema. A la consola de cada analista de frautlegaran determinada cantidad de alertas
las cuales son distintas entre uno y otro justaenpata que dos analistas diferentes no
estén analizando la misma alerta. Esa es una denesnalidades de estos sistemas, 0 sea
distribuir todo el trabajo entre las diferentesspeas que integran el equipo de trabajo.
Para un emisor, esta consola de analisis moswarddtos de la persona que se necesite
analizar y las ultimas transacciones realizadagpta. Las Ultimas transacciones, como se
mencionara anteriormente, no seran demasiadasrgirpedr facilmente visibles a través de

una pantalla de computadora. Un analista con urimmirde experiencia, al observar

solamente la lista de las Ultimas transaccionegas& cuenta inmediatamente por qué se
disparo la alerta, lo mismo que si el comportanoies® fraudulento o no, o si debe ponerse
en contacto con el tarjetahabiente, situacion queala cuando se sospecha que dicho
comportamiento es fraudulento. Por el contrarioa ghcaso de un adquirente, si se dispara



una alerta y se generan todas las Ultimas trarsaxidel comercio objeto de andlisis, no
hay pantalla que pueda mostrar las mismas porguealasacciones van a ser miles. Por lo
tanto mas que una lista con transacciones, lo paeseera seran graficas para darle al
usuario la mayor informacién necesaria y de la mameas resumida y detallada. Estas
gréficas resumiran el histérico de transaccionéscamercio sin tener que recurrir a los
listados que si aparecen en la parte emisora.

El término “score” o “scoring” refiere no solo atar de generar una alerta sino asociar esa
alerta a un indicador numeérico que refleje cudalleegprobabilidad de que esa alerta
realmente sea fraude. Por ende la mayor utilidadstie es ayudar al analista de riesgo a
que priorice las alertas con las que tiene quajaabSi dicho analista esta recibiendo cien
alertas por hora, por ejemplo, va a estar sobradarde trabajo y va a tener que priorizar
las mismas porque no va a poder analizarlas tollasavés de este score, entonces,
decidird qué alerta analizar4 primero, qué aletéasira que dedicarle mas tiempo de
analisis, cuales tendra que contactar a la pergama consultarle, cuales no habra
problemas en caso de no analizar y demas. La deaseerca de qué realizar con la alerta
la tomara el analista en base a su criterio praf@si, basandose en ciertos datos, como por
ejemplo los que se mencionaran a continuacion:

1) Monto de la transaccién:Una transaccion cuyo monto es importante y tiene
sospecha de fraude, tiene mas importancia queranaatcion con sospecha de
fraude pero de menor importe.

2) Saldo disponible de la tarjeta al momento de lartsaccion: Por el mismo criterio
anteriormente sefialado, no es lo mismo una tral@sapor determinado importe
gue parece fraudulenta en una tarjeta con un $alplortante en la misma que una
transaccidn con una tarjeta con un saldo mucho nemsignificante. Por ejemplo,
una transaccion por pesos uruguayos doscientosaspecha de ser fraudulenta
con un saldo disponible en la tarjeta de ddlaresriganos dos mil, va a ser mas
importante de analizar que una transaccion porighmimporte o hasta incluso un
importe mayor pero con un saldo disponible en fgetea de dolares americanos
doscientos.

3) “Scoring” propiamente dicho:Significa cual es la probabilidad de que la respact
alerta sea realmente un caso de fraude. Si la Ipiimlzal es muy baja, las chances
de que el analista pierda tiempo de trabajo amad@a son minimas por lo que la
descartara; mientras que por el contrario, si tzbgilidad de que la alerta sea
fraudulenta es alta, entonces el analista sirsartosu tiempo en analizarla.

Los tres datos arriba mencionados son algunossd&afdos en los que un analista puede
basarse para tomar decisiones a la hora del andlisgun lo indagado en las diferentes



entrevistas realizadas a procesadores, cada artéisé su propia metodologia de trabajo y
puede considerar como importantes ciertos datopguel contrario otro puede no hacerlo.
El “scoring” es un dato que a nuestro criterio sndamente Gtil a la hora de analizar una
alerta, pero sera mas utilizado en aquellos casaggie el analista recibe una gran cantidad
de éstas en un lapso determinado de tiempo (pop&epor hora o por dia), por lo que su
aplicacion puede ser de mayor utilidad en mercddamayor tamafo y no tanto en nuestro
pais. Otros datos principales que el analista ptairér en cuenta a la hora de analizar las
alertas pueden ser, por ejemplo, el pais de ladcamn, si es por lectura de banda o no, el
historial de transacciones, el tipo de product®)€.C*, entre otros.

De todas maneras siempre se analizara en comhiiescio sea una combinacion con

probabilidad baja de ser fraude y con un monto t@mbajo, se descartard o se analizara
después; mientras que por el contrario, una cobabittdad alta de fraude y de monto

relativamente grande o inclusive con un saldo etarfi@ta importante, se le dara mayor

prioridad.

El “scoring” por lo tanto, es un dato muy dificié dleterminar. Si el analista configuro
reglas, a las mismas les puede asignar un detedmiisaoring” de forma manual, lo cual
hara que ciertas reglas, de llegar a ocurrir, tenga “scoring” muy alto y otras, por el
mismo hecho, tengan uno bajo. Este determinar&denale importancia al momento de
analizar las alertas. Las mismas son estudiadaanatistas preparados que contaran con la
alerta, la probabilidad de fraude de la misma (gauteel score) y el historial del socio con
lo cual estudiaran la transaccion sospechosa.

Dicha alerta podra ser descartada siempre queadist@anconsidere que no hay riesgo de
fraude, o si por el contrario correspondera llaalarsuario o en su defecto al banco emisor
de la tarjeta de crédito. Para el caso en quealaadla sea realizada y el fraude sea
descubierto, se procedera automéaticamente a blotpuéarjeta y como consecuencia a la
confeccién de un plastico nuevo con un nimero ntaviién respetando por supuesto el
vencimiento de la misma para el titular de la misHay alertas que dada la alta
probabilidad de fraude pueden generar automaticemeh bloqueo de la tarjeta sin
necesidad previa de analizarla ni comunicarse totular.

" M.C.C.: Merchant Commerce Code



4.2. Reglas de alerta

4.2.1. Concepto

Una regla de alerta es un dato o parametro través del cual se defimen serie de
condiciones para las transacciones que solicitéariaacion; condiciones que pueden ser
genéricas o especificas y que tienen en cuentatedsticas de cada cliente, como por
ejemplo la velocidad en las transacciones, lugdmegle opera habitualmente, rango de
importes de las transacciones, entre otras. Dada@eestas reglas cargadas en el sistema,
el mismo va alertando de las transacciones de chelaste a través de las respectivas
alertasy en base a éstas se analizan las distintas apegasospechosas de fraude. A cada
alerta, como se mencionara anteriormente, se lgnasun score de acuerdo a la
probabilidad de que la misma sea fraudulenta d.a® alertas tienen como objetivo buscar
la atencién del analista para que el mismo estddierminada transaccion por diversos
motivos, uno de ellos es que la misma pueda seddianta.

4.2.2. Proceso de elaboracion de las reglas de &der

Las reglas, como se mencionara recientemente,rsgonjunto de datos y parametros que
se cargan al sistemBstas, sean genéricas o no, se adaptaran a cat@ysara emitir las
alertas respectivas, de acuerdo al historial deséeciones del mismdsto es realizado
automaticamente por el sistema, sea neural o ndeéis que el sistema toma por un lado
las reglas cargadas en él, y por otro lado tomahigtiorial de transacciones del
tarjetahabiente, y en un andlisis combinado de ampmcedera a autorizar o0 no una
transaccion, ademas de emitir un aviso de alertagm que corresponda.

Por lo tanto, el primer punto es definir las regéagargar en el sistema. Las reglas
funcionan como condiciones que le son exigidast@ @&ra aprobar, o en todo caso dar
aviso de una transaccion (se debe tener en cueatiadransaccion puede ser aprobada y
ademas generar una alerta).

Las reglas son establecidas por el propio proceggdsea emisor o adquirente). El origen
de las mismas es diverso; pueden ser en basexpdaencia del procesador, pueden ser
sugeridas por los sellos, o pueden ser acordadis ¢astitucion financiera en caso de que
el servicio del procesamiento esté tercerizadam HKimo se da porque en estos casos el
responsable ante el sello es el procesador enp&rg luego en los acuerdos entre
procesador emisor e institucion financiera, setaé @sma responsable ante los fraudes, por
lo tanto al ser ésta quien asuma los riesgos, deéntlrés en determinar tanto las reglas de
alerta como las restricciones de transaccioResordar ademas que es la institucion



financiera quien tiene contacto fluido con el diéey que toda la informacién de éste que la
misma maneja, sera de gran utilidad cargarla esise#dma para que, tanto éste como el
analista la tengan en cuenta a la hora de llegaba una autorizacion. Un ejemplo de esto
se da cuando el tarjetahabiente se va de viaje tarnteado pais y comunica
oportunamente a la institucion financiera que apaén transacciones a partir de
determinada fecha en el pais al cual viaja.

Cuando el procesador se encuentra tercerizadeeiesta oposicion de intereses entre la
institucion financiera, a la que le interesard gean aprobadas la mayor cantidad de
transacciones posibles por motivos comercialesddgiy el procesador al cual le interesara
estudiar toda transaccion con sospecha de fraudenitar asi las autorizaciones
respectivas. Es por esto entonces, que en var@asuofades se “negociaran” tanto las
reglas de alerta como las restricciones a cargsise@ma. También sucedera cuando es la
propia financiera quien se procesa las autorizasiopero en este caso existira un conflicto
interno de la misma entre el area de riesgos keal @omercial.

De todas formas, la principal fuente de datos pltarminar las reglas de alerta es la
experiencia del propio procesador. Esta experigmogle generarse de diversas maneras.
Puede originarse por antecedentes de fraudesaetery que ante la apariciébn de alguno
de ellos, aplicando determinada regla logra sohaicel problema. A esto se le puede
agregar que generalmente ante la aplicacion dendesedaseglasimpuestas para detectar
fraude, los delincuentes suelen emplear técnicas @adir la deteccion de los mismos y
asi seqguir actuando. Por lo tanto serviréa la éepeia en lo relativo a lo sucedido ante la
aparicion de determinado fraude, como asi tamhidtes fueron las consecuencias por la
aplicacion de las nuevas reglas. En este casooeegmdor se basa en la experiencia
obtenida en el pasadBara estos casos se podra crear una regla paaeaiitaude y otra
regla para prevenir los posibles movimientos deiéwague realicen los defraudadores ante
la aplicaciébn de la regla, ya que es conocido gute da regla impuesta, el o los
defraudadores operaran de determinada manera. &sgos detallados anteriormente son
para referirnos en todos los casos al procesadgoem

También tendra la experiencia del mercado; de ésycede a nivel internacional. Hoy en
dia con el avance en las comunicaciones, se sabstahte cuales son los tipos de fraude
gue estan ocurriendo a nivel mundial, por lo quehaiinformacion podra ser tenida en
cuenta para desarrollar reglas para evitarlos. T@&ampero en menor escala, servira la
experiencia a nivel local, que no siempre se cendion lo que sucede a nivel

internacional, sumado a que al ser un mercado ¢td@gaun fluido contacto con los demas
procesadores de plaza y las instituciones finaagjdlo que permite el intercambio de
informacién ante los fraudes que suceden y ladbfassestrategias para evitarlos.



Una vez definidas las reglas que son cargadas a saflema, conviene describir
brevemente como se realiza este proceso. Cargegdks no es una tarea sencilla, ya que
las mismas pueden tener diversas soluciones y delmé@mplar innumerables alternativas,
ademas de la informacién a tener en cuenta. Coreg@esara anteriormente, una regla es
la conjuncion de una serie de pardmetros preestdbte Para cargar estos parametros se
utiliza un sistema de codificacion, es decir codigpe identifican diferentes items
relacionados a cada transaccion. Estos codigosepusst, a modo de ejemplo, el tipo de
comercio, pais de origen de la transaccion, gar algunos como los mas importantes.

El B.I.N. podra ser considerado como un codigo también exr t&m cuenta. Se compone
por los primeros seis digitos de la tarjeta de itvédidentifican el origen de la misma
(institucion financiera emisora) y brinda ciert@gab de utilidad al procesador que muchas
veces desconoce, especialmente el adquirente. Bbetambién le interesara el mismo
porque es una forma que tiene para cargar regi@&nto en cuenta grupos de tarjeta por
B.I.N.*2

El B.I.LN., como ya se indicara, permite agrupar kigm las tarjetas por el procesador
emisor, incluso por producto del mismo (tarjetadééito, de crédito, platino, oro, entre
otras).

Teniendo en cuenta el B.I.N., y la posible coddidéa a ingresar en el sistema, el analista
podra cargar las diferentes reglas; de alerta ocesiiccion. De esta forma mediante la
parameétrica establecida se podra cargar al sistenzaregla genérica o especifica para un
grupo de usuarios (ya sea por tipo de tarjetabpnco emisor, por grupo de afinidad como
puede ser el caso del Grupo de Viaje Ciencias Eoma§). También podra ser especifica
para determinadas compras en determinados comer@pnsieterminados paises, por web
o lectura de banda, por determinado importe y naichas caracteristicas comerciales e
incluso combinaciones de varias de ellas. Todaceslidicacion es anexada a la instruccion
determinada como regla y de esta combinacion eggeea cargada la regla de alerta. A
manera de ejemplo, al B.I.N. que especifica lgstts “gold” del sello “Y” del banco “X”

de Uruguay, se le indica que en caso de realizarcampra mediante lectura de banda en
determinado pais, a toda compra posterior por migmaxija disparar una alerta. Esto es
un ejemplo de miles de combinaciones que se puegesr; podemos incluso no definirla
para un B.l.N. especifico, o puede ser para too®®8I1.N. de determinado banco de plaza,
0 para todas las tarjetas que procesa ese emigocombinacion tiende a infinito, lo
importante es tener en cuenta que ésta se da plvelesidad de codigos y datos que se
cargan para la elaboracion de la misma. Esta psrleipal herramienta para el estudio de

12 . . , .
Dado que se entiende como un tema importante el de los B.I.N., es que se amplia el mismo en el Anexo |
al final de este trabajo.



posibles transacciones fraudulentas y para eviter lags mismas se concreten. Con
diferentes perspectivas, todos los sistemas dedétede fraude funcionan en base a un
conjunto de reglas de alerta.

Los sellos proveen a los procesadores de sistemaetdccion de fraude (el sistema de
Visa por ejemplo se llamativance Control”) igual muchas veces este no alcanza por lo
cual los procesadores tienen sus propios sistertrabajan a la par con el de los sellos. En
el caso de Uruguay, y en base a lo analizado, fiogipales procesadores trabajan con
sistemas propios (ya sea hechos a medida o adaptadas necesidades), lo que no
significa que no utilicen los sistemas de los selino que toman como sistema de
preferencia el propio; todos los sistemas trabegemreglas de alerta y riesgos de fraude.

4.2.3. ¢ Como funcionan las reglas de alerta?

Cada vez que el tarjetahabiente utiliza la tagetain comercio, éste solicitara autorizacion
para que la transaccion sea aprobada. Esta sdlidiéuautorizacion llega al procesador
emisor (responsable final de autorizar la trangeciel cual decidira si autoriza o no la
misma. Esta decision la toma el propio sistemapws el capitulo anterior, teniendo en
cuenta los datos de la propia transaccion y lognpeiros que tienen establecidos las reglas
de alerta. Esto lo hace en un lapso de tiempo meyeby siempre debe devolver una
respuesta de manera automatica (la respuesta légbe & comercio en menos de ocho
segundos, sino el sello responde por el procesdtos)stema estudiara la transaccion y la
comparard, tanto con los parametros preestableeitdas reglas de alerta, como también
con el propio historial del tarjetahabiente. Una resmlizado estel sistema esta preparado
para realizar las siguientes funciones:

1) simplemente autorizar la transaccion;

2) denegar o rechazar la transaccion porque no curojdgas condiciones;
3) autorizar la transaccién pero disparando una atede fraude o;

4) rechazar la transaccion por considerar que la saocion es fraudulenta.

Lo mas habitual es que se dé el primer caso, queatesaccion siga los parametros
normales del tarjetahabiente y no cumpla ningundadecondiciones para disparar una
alerta o ser restringida, por lo que la transacsiém aprobada sin dar ningun aviso. La
transaccion se generd y el tarjetahabiente pudizaeda compra, pagando la misma
después a traves del estado de cuenta. Esto es kugede con mayor frecuencia.



Cuando se solicita una autorizacion de cualquagrsticcion comercial, el sistema estudiara
las condiciones de la misma, como ser fecha, lugado, comercio, historial del socio,
historial del comercio, entre otras. De acuerdostn,eel sistema podra aprobar la
transacciéon pero puede suceder que por alguna atisasaccion sea rechazada, no por
ser fraudulenta sino porque se dio alguna condid@mcompatibilidad en la misma como
por ejemplo que se digitd mal alguno de los dateslad tarjeta, exceso en el limite
autorizado de la misma, o que existe un bloqueondblan ésta (generalmente se da por
falta de pago).

El segundo caso implica que también puede ser zadhapor reglas especificas que
tampoco indiquen que la transaccion sea frauduléhtaclaro ejemplo de este caso podria
ser que para determinados paises que cuentan compamtante nivel de fraude, se

imponga una regla que solo permita una transactaia en el mismo

Todos estos casos pueden disparar también algdague a manera de ejemplo un

tarjetahabiente puede digitar mal sus datos encamgpra por e-commerce, pero también

puede darse que exista un sistema fraudulentosi@gmbando miles de numeraciones al
azar buscando concretar transacciones. Es pogestoo se descartan simplemente, sino
gue esta en la experiencia del analista descldpidamente que se trata de un error y no
un engafio (también es probable que el propio sodtwan su estudio paramétrico ya le

asigne un score bajo a la mayoria ayudando alstéa&in su analisis).

En otro caso, el tercero mencionado, lado la t@mda podra ser aprobada, pero por
determinadas caracteristicas de la misma disptmantdién una alerta para que el analista la
estudie. La transaccion fue aprobada, es decioseretd, pero como es sospechosa sera
analizada posteriormente por el especialista guateriormente tuvo en cuenta la
probabilidad de fraude de la misma (“scoring”).eEaterta, por mas que la transaccion
fuera aprobada, tiene el objetivo de que sea estagior el analista, ya que al considerarla
como sospechosa, se buscara que el especialistariine con la informacién que posee
(historial del tarjetahabiente) para poder corrabda transaccion buscando asi evitar
futuras transacciones fraudulentas, siempre y cugne aquella que disparo la alerta lo
haya sido. Corresponde aclarar que en este casm&accion sospechosa fue aprobada por
lo que si la misma no fue realizada por parte agétahabiente, el fraude se concreto de
todas maneras.

La operativa se da de esta manera ya que si @ustcion sospechosa fuera rechazada o
puesta en suspenso, esto haria que cientos odeiléstas no se realizarian. Hay que tener
en cuenta que una de las caracteristicas que persiglquier tarjeta es un uso simple y
rapido de la misma como medio de pago. Lo que Is¢ dpiedar claro es que si existe
absoluta certeza de que cierta transaccion es uientd, la misma sera rechazada y



automaticamente la tarjeta sera bloqueada. Estét @timo caso, el cuarto, en donde el
analista no estudiara el fraude sino que contaeatasdcio para darle el aviso respectivo del
caso. Un ejemplo claro para esta situacion, estameta con la cual se le aprueba una
compra en Montevideo y cuatro horas después vieebaicitar autorizacion para realizar
una nueva compra, pero esta vez en la ciudad dérésno cual hara que se rechace dicha
transaccion por ser considerada fraudulenta y &midmo consecuencia el bloqueo
automatico de la tarjeta. Existe una regla parapcasifuera del Mercosur, por lectura de
banda, que para compras realizadas fuera de agta reuatro horas posteriores a una
compra dentro de nuestro pais se considera framdaente si ambas fueron por lectura de
banda En este caso no se disparara alerta algtamaqyaanalizada, pero si se aparecera una
alerta que funciona para informar al tarjetahatieisobre la situacion, ademas de que sera
impreso un nuevo plastico debido a que ha sidamdctle un fraude con lectura de banda.
Esta alerta, serd de interés para el analistaquaggueda estudiar qué transacciones del
tarjetahabiente pudieron ser fraudulentas, ademda detectada claro esta, aparte de que
es de utilidad para estudiar también donde sendrigi fraude.

Lo méas importante a resaltar es que en el procesautbrizacion nunca se espera un
tiempo considerable por la respuesta ya que la amdemora segundos, pero ésta debe
llegar indefectiblemente. O se autoriza o se denipgr lo tanto la regla de alerta se puede
disparar aprobando o no la compra, segun la ceotgzababilidad de fraude que posea la
misma, pero nunca quedara en suspenso. Si el pamesmisor demora en responder sera
el propio sello internacional quien responde pompminero. A manera de ejemplo el
recorrido funciona de la siguiente manera: sezaalna compra a un comercio de China,
suponiendo en este caso que es por lectura de.bahdamercio pasara la banda por la
lectora (o llamara al procesador para pasar lassdah caso de autorizacion por teléfono),
pero de todas formas el comercio le indica la traci®n al procesador adquirente de China
solicitando la autorizacion del medio de pago.fBcpsador adquirente repetira la solicitud
ante el sello internacional el cual lo envia atidesdel procesador emisor, quien estudia la
transaccion y los datos del tarjetahabiente paramarespuesta al sello el cual repite hacia
el procesador adquirente, llegando por ultimo ah@wio. Todo este proceso no puede
durar mas de ocho segundos y como vimos funciomaocon camino de ida con la
solicitud de autorizacion y de vuelta con la respagositiva o negativa de la misma. El
software lo que hace es ver pasar la solicitud ga=mo deconsiderarla sospechosa, emitira
una alerta de fraude (esto si encuadra con losnedirds establecidos para la misma), pero
también debe darle una respuesta a esa solicit@litdeizacion aceptando o negando la
misma, ya que como se menciond anteriormente, seedgbe existir una respuesta.



4.2.4. Caracteristicas

Las reglas pueden ser genéricas o no. lggka genéricasignifica que puede existir para
todas las tarjetas de crédito. A su vez, las regleslen ser creadas para que informen o
para que rechacen una transaccion. Una regla itgppas que rechace una transaccion se
da unicamente porque hay gran seguridad de quedsaside en la misma. Muchas de las
reglas de rechazo no son genéricas, ya que seaadapperfil del tarjetahabiente. La regla
genérica de rechazo por excelencia es la reglastiendia o regla geogréfica, asociada a
lectura de banda. Esta regla refiere, por ejen®la, imposibilidad fisica de realizar una
compra en Montevideo y dos horas después realtzarea Dubdi. La misma regira para
todas las tarjetas sin importar el perfil de consutal tarjetahabiente; lo sustancial en este
caso es que ambas transacciones son fisicamentsibigs de realizar para cualquier
tarjetahabiente. Este tipo de transaccion se rachatomaticamente y no se consulta. El
analista no perdera tiempo en analizar el casougaet|sistema se encarga de rechazar la
transaccion de forma automatica. No es un detaleor destacar el hecho de que la
transaccion sea rechazada directamente, no solel pdworro en el tiempo de analisis por
parte del analista, sino porque evita que se coa®iftaude ya que si la transaccion fuera
aceptada a pesar de generarse la alerta, dejasir de intento de fraude para pasar a ser
un caso de fraude consumado.

Unaregla no genérica por el contrario, existira para cierto rubro, garerta clase de
usuario, para cierta clase de tarjetas. El ejemm@le claro en nuestro pais y con el que mas
cuidado trabajan los procesadores emisores edvm agencias de viaje por ser éste muy
riesgoso. El por qué de ser un rubro riesgoso rmmestra razén que por los importes que
se manejan en este ambito. Por lo general, loBodude estas agencias compran los
llamados “paquetes” compuestos por pasajes aéressagias en hoteles con su propia
tarjeta, lo cual hace que la misma deba tener ataniiento especial ya que debe estar
excluida de estas reglas. Por lo tanto, existigglas no genéricas que seran especificas
para los casos de tarjetas de crédito asociadgasngias de viaje ya que como se expresaba
anteriormente manejan importes altos en las trar®aes. Si las mismas fueran analizadas
por reglas genéricas, se activarian permanentent@ntalertas comunes para cualquier
tarjeta habitual.

Se busca que las reglas sean eficientes y dinanibss regla es eficiente cuando por
ejemplo de cien casos que alerta, cinco son fraadesndo por ende un cinco por ciento de
eficiencia. Si en cambio alerta mil casos y solamemco son fraude, no solo lleva mas
tiempo el analizar mil fraudes en lugar de ciero gjne ademas conlleva un costo mas
elevado porque quiere decir que se necesitara enasnal (analistas de fraude) trabajando



en dichas alertas, existiendo siempre la posdilide no contar con los recursos humanos
suficientes. Ademas existe la necesidad que cadéisti@n que esta analizando cada
situacion que se le presenta, esté concentradal deahera en su trabajo para que pueda
estudiarla de manera adecuada, y cuantos mas aaalice por dia jugard en contra de
ello. Por lo tanto, al crear las reglas, las misdetsen alertar la menor cantidad de casos y
éstos deben asemejarse lo mas posible a un commpemta fraudulento. Por ejemplo si
una persona no acostumbra a comprar por Interoethgce, esa alerta probablemente se va
a disparar, o si por el contrario no acostumbrhzagacompras por importes mayores a mil
dolares y en cambio si realiza una compra por ypoitea mayor, también se debera
disparar la respectiva alerta.

Existen infinidad de indicadores a tener en cuedea considerar si las reglas son
eficientes o0 no. Los dos mas analizados son:

1) Cobertura
2) Falso positivo

Cobertura o efectividad indica qué porcentaje de transacciones fraudidefiaron
identificadas por intermedio de los analistas, téhl de casos de fraude que tuvo la
empresa. Existen diferentes maneras de medirlocdates van desde la cantidad de
transacciones hasta la suma de los importes dmitasas, pero generalmente se miden a
través de la cantidad de las mismas. Por ejempla, grocesador tuvo ciento cincuenta
transacciones de fraude y logré encontrar quingmifea que la misma tiene una
cobertura del diez por ciento y ese mismo porcergaja el propio indicador. Esto se mide
tanto a nivel general de fraudes concretados, dambién puede analizarse por tipo de
comercio o por comercio especifico. Sirve espeaaba para el procesador emisor, pero es
de utilidad para la parte adquirente también. l@mejo que sirve para ambos casos es que
el procesador emisor en este caso, esta detegmcds fraudes en aerolineas a pesar que
se estan concretando muchos; es decir, el indiegedévidad o cobertura es bajo, por lo
gue al procesador le interesara tener en cuertiapas incluir nuevas reglas de alerta o
ponderar con mayor importancia las transaccionestnrubro de comercio. De esta forma
podra detectar los fraudes mediante las respectikatas. Se puede aplicar el mismo
razonamiento para un comercio especifico, con lkeedad, claro esta, que debe ser un
comercio que por su magnitud pueda ser identificasiecificamente. El historial del
tarjetahabiente incorporard la totalidad de lassiaciones quedando registro de aquellas
gue fueron alertadas como asi también de la rééalude las mismas (hayan sido
fraudulentas o no).

Todos los casos de fraude son cargados al siskuede ser instantdneamente, o sea en el
momento que el analista descubre cierta transacéiéndulenta, o incluso con



posterioridad, o sea una vez que se produjo ebdesomiento de la transaccion por parte
del tarjetahabiente concluyéndose que se tratana@aso de fraude. Es de vital interés que
se carguen todos los casos de fraude al sisteme,apépoder alimentar el historial del

sistema de manera de extraer informacion de ulilidmmo puede ser un indice de

cobertura o incluso un historial de fraude. Tamisiér de particular interés, informar a los
sellos acerca de la cantidad de fraude y el vatutieetransacciones respectivo.

Falso positivoexpresa cuantas alertas debera generar el sip@@ayue el mismo pueda
identificar el fraude. Por ejemplo, el sistema dedgnerar veinte alertas para encontrar un
caso de fraude o si por el contrario tuvo que geneincuenta alertas para encontrarlo.
Visto de otra manera, cada veinte o0 cincuentaaalartie realizo el sistema, dependiendo
del caso planteado anteriormente, una es fraude.

De todas maneras, lo que las procesadoras tienenegrna a la hora del analisis es qué
tanto fraude son capaces de identificar en relaaida cantidad de empleados que se
encuentran trabajando para tratar de detectarle;tgn grande es el equipo de gente
trabajando que se necesita para analizar las saleu@ dispara el sistema. Como
mencionaramos anteriormente, si cada analista a®ddezar un gran nimero de alertas por
dia, tendr4 que dedicar menos tiempo a cada upa gue su intencidén es analizar la
totalidad de las mismas. Esto por una cuestidrcéode tiempo ademas que existird una
sobrecarga de trabajo y por ende un cansanciocol@yjicel analista que dificilmente pueda
analizar de la misma manera una alerta respedia.a o

Las reglas se van modificando, quitando o agregdedacuerdo a la evolucion que tiene el
fraude que se va detectando; es un trabajo dia. &di por lo tanto, cuando una regla va
guedando obsoleta, se puede quitar o se puedeicandiégin sea el caso, y en la medida
gue van surgiendo nuevos riesgos se van agregammde que cubran estas nuevas
alternativas. Son los indicadores de eficiencia fgeean definidos péarrafos atras, los que
justamente miden si las mismas se volvieron ols®letno y de acuerdo a ese resultado es
gue las mismas seran modificadas o directamemhéneldas del sistema.

Es muy importante tener en cuenta tanto la dinAohétanercado como el seguimiento que
se hara de la regla de alerta disefiada. La mismerese en un mundo dinamico y
probablemente al poco tiempo deba ser anulada,ficemth o sustituida. Esto lo marca el
propio mercado al que hay que estar monitoreandmalgera constante. Es importante
también, ademas de este monitoreo, la experien@asg obtenga como consecuencia del
uso de las mismas, ademas de analizar la eficielecias reglas en cuanto a la cantidad de
fraudes detectados y qué tan obsoletas son. Ignedlde importancia debe tener analizar el
comportamiento del mercado ante determinado fraegldecir cOmo reaccion¢ éste ante la
aplicacion de determinada regla, y ésta experiemzianida serd fundamental también ya



gue la propia dinamica puede hacer que aparezfraudge similar y que una regla obsoleta
vuelva a ser aplicada. La experiencia entonced,degran utilidad.

En lo que a la experiencia respecta, también adiligad para detectar que determinado
fraude ya existié con anterioridad y que al aplaeterminada regla sucedié otra cosa. Para
estos casos se podra crear una regla para evitaudk y otra regla preventiva porque se
conoce que ante la regla impuesta, el o los dedidarés operaran de otra manera. De esta
forma se puede prevenir dicha situacion en baseexperiencia, y siempre en lo que al
procesador emisor respecta.

Si bien fueron mencionadas varias caracteristieadad reglas de alerta, (dindmicas,
eficientes, precisas), otra caracteristica queng®itante destacar es que deben ser, en lo
posible, preventivas (detectar el fraude antes speeda), o de lo contrario de rapida
accion, es decir que si sucedio un caso de fraaudeidma debe tratar de evitar que siga
ocurriendo. En caso de detectarse tarde el efesdepser muy perjudicial, tal cual sucede
como fuera analizado anteriormente con los punéosothpromiso, en donde su deteccion
se debe dar con la mayor celeridad posible.

Tanto las reglas de alerta como su andlisis, sprinaipal herramienta para contrarrestar el
fraude, por lo que la correcta definicion y utitizan de las mismas es imprescindible si se
busca minimizar el fraude con tarjetas de crédito.

4.2.5. Clasificacion de las reglas de alerta

Si bien no fue encontrada una clasificacion esjpecifle reglas de alerta, en la
investigacion realizada se comprob6 que es grédadiagrupar a las mismas de acuerdo a
determinada caracteristica que identifican o difeien a las reglas entre si, para poder
comprender mejor su funcionamiento. Las reglasrservanto para el control emisor como
para el control adquirente, y se adaptaran segia caso.

A continuacién describiremos mas ejemplos de reglas alerta y su respectiva
clasificacion:

* Reglas de velocidad:Es una regla que mide la cantidad de autorizasione
solicitadas en determinado periodo de tiempo. Wragna que realiza un namero
determinado de transacciones en un lapso de tidgioamente breve, hara que se
dispare una alerta. Cuando existe un hurto detdade crédito, el delincuente
tratara de utilizar la mayor cantidad de vecesalgeta en un periodo corto de
tiempo ya que la misma puede ser denunciada pte gal titular y ante este caso,



como ya se reiterara anteriormente, la misma setdmgticamente bloqueada.

Incluso sucedera lo mismo ante los casos de robdattes o de lectura de banda
magnética. Una vez disparada la alerta, el anatistadiara el comportamiento

habitual del tarjetahabiente de acuerdo al hidtdeaste. Una tarjeta de crédito con
pocas transacciones diarias, ante un caso de gueos de dos horas se intenten
realizar cinco 0 mas transacciones, el sistemaadisp una alerta justamente por
existir una regla creada al respecto. El analistanees, analizara el historial del

tarjetahabiente y tomando en cuenta el score dbapialad que el sistema

previamente asigné definird el tratamiento a segoiir la misma. Una tarjeta con

muy poco uso, que se le disparen a manera de eesigie autorizaciones en

menos de dos horas, probablemente dispare la alstéamente por el historial que

tiene atras, ademas que tendra una elevada pridbabde fraude. Si el analista

visualiza ademas que las transacciones se danmas ide comercios no habituales
para el tarjetahabiente, elevard aiun mas la sogukciraude.

Reglas exclusivas al tipo de transacciorPuede ser una regla especifica para
lectura de banda o una regla especifica para tr@dsapor e-commerce (estas
tltimas son las reglas mas frecuentes a utilizan ejemplo de esto se da en
individuos que no acostumbran a realizar transaesica través de Interne. Es
probable entonces que al intentar realizar ungg sima alerta. Nuevamente aparece
la importancia del sistema neural ya que la alegt@enerard como consecuencia
del anadlisis que realizara el sistema sobre ebtédtde la persona conjuntamente
con el respectivo score asignado. Si el historeica que el individuo acostumbra a
realizar compras por Internet, seguramente no iexiaterta. Esta regla segun el
tipo de transaccion (tanto por venta a distancracc@or e-commerce) puede ser
combinada con otro tipo de reglas, como por ejemiplode cantidad de
transacciones en determinado lapso. En este casdgepocurrir que la persona
realiza compras por Internet con normalidad perocaecter esporadico, y al
realizar varias en un lapso relativamente cortotidepo, probablemente se
disparara una alerta al respecto. Es importantéaches que una regla es una
combinacién de varias condiciones, que en estessan el tipo de transaccion (e-
commerce) y la cantidad realizada en un lapsoatepid determinado. Incluso la
combinacién puede contemplar muchas mas caraitasisi la hora de definir la
regla de alerta.

Reglas por origen de la transacciéonEs un tipo de regla muy utilizada para
efectuar el control emisor e implica establecer e@ondicionante a la misma el
lugar de origen desde donde fuera efectuada Iaacaion. Puede ser un pais o
incluso una ciudad, y es muy frecuente su uso d@eohay zonas que aparecen
como muy vulnerables al fraude. Si un procesadbe spe determinado pais o



ciudad esta siendo atacada por defraudadores podet reglas especiales para las
transacciones que provengan de ese lugar, ya seaquhazar las mismas o para
realizar un seguimiento especial a las tarjetasogeearon en la region. Este tipo de
reglas se caracterizan también por su dinamismguga las zonas vulnerables
cambian con rapidez. Por ejemplo, debido a losahi€)impicos Londres 2012,
dicha ciudad fue una zona vulnerable al fraude&yrrgoor la cual los procesadores
crearon reglas especiales de seguimiento pardamarfpie fueron utilizadas alli
durante los mismos.

Reglas por tipo de comercioLos comercios se codifican segun un rubro o cédigo
especifico, como fuera analizado. Asi entoncesglémt agencias de viaje,
supermercados, aerolineas, joyerias, por nombgunas de los rubros mas
comunes, tendran cada uno, su propio codigo. Dhtijpoede transacciones que se
realizan en los mismos y la tendencia de que aturaamsacciones fraudulentas en
mayor medida en alguno de ellos, es que existelaggupr tipo de comercio.
Muchas veces estan asociadas ademas, a la cadédaansacciones e incluso al
historial. A modo de ejemplo puede existir una aeglie indique que mas de tres
compras en joyerias el mismo dia dispare una alartaiori parece dificil pensar
gue un tarjetahabiente realice tres compras emigsyel mismo dia considerando
los elevados importes que seguramente traiganjagasedichas transacciones por
el rubro en cuestion. Si por el contrario estasprasise dan en casas de venta de
ropa, dicha alerta no va a existir. Esto estargwado al historial del mismo, ya
gue parece dificil pero existen usuarios que puéldgar a utilizar la tarjeta mas de
una vez al dia en joyerias, y para estudiar y zergjiistamente eso se encuentra el
analista. Incluso hay tipos de comercio que adasga transaccion en determinado
periodo dispara la alerta. Esto es usual para & c& agencias de viaje o
aerolineas, rubro no usual para el tarjetahabientéineas generales pero si en
cambio muy utilizado por defraudadores. Para eas® @xistirdn excepciones a
estas reglas genéricas ya que, como se mencion@r@oanente, si se consideran
las agencias de viaje, las mismas compran muclaxpugies” en lo que respecta a
vuelos y estadias con tarjetas de crédito. De nstieestas excepciones, seria
imposible que las mismas pudieran realizar las meadas compras ya que
implicarian transacciones de miles de dolares. reggas de alerta por tipo de
comercio son muy utilizadas para efectuar el corddguirente. Para que sea
visualizado de forma mas clara, se mencionarageliesite ejemplo. Una tarjeta
internacional realiza cinco compras en diferestgsermercados de nuestro pais.
No es habitual que una persona extranjera compgiferentes supermercados el
mismo dia, y esta situacion sera visualizada padglirente en primera instancia,
quien dara aviso al emisor; emisor que se encuented exterior. Es el procesador
adquirente quien puede visualizar en qué supeadesc se realizaron dichas



compras, analizando si las zonas son muy distaetgsecto al transcurso del
tiempo entre compra y compra. El emisor no tiereesae a esta informacion, pero
puede ser alertado por el adquirente al respectestdesituacion la cual tiene las
caracteristicas de ser sospechosa. El estudiosp aé este tipo de transacciones
tendra especial interés también para el tema derelponsabilidades, el cual sera
desarrollado en el capitulo cinddon este tipo de reglas también podemos ver un
ejemplo de que cada alerta no implica que hayaléraulas mismas podran ser
descartadas rapidamente por el analista. ElI prgpigermercado solicitd tres
autorizaciones respecto de la misma tarjeta ensescaegundos. Esto como
consecuencia de que la cajera, luego de pasaijdtatpor el POS para solicitar la
respectiva autorizacion, ante la demora en la estpudel sistema del propio
comercio, vuelve a solicitarla pasando una y dagevenas nuevamente el plastico
por dicho dispositivo. Dicha situacion hard dispawma alerta la cual sera
descartada rapidamente. En este caso deberiar existisola autorizacion para
dicha transaccion, y ante el caso que al momentthedar el estado de cuenta,
apareciera mas de una, el tarjetahabiente tomagticoiento de la existencia de la
compra duplicada y podré hacer el descargo respecti

Reglas por importe:La regla en este caso serd monetaria y se disparando una

0 varias transacciones estén por encima o por aeeajeterminado import€omo
los fraudes son muy dinamicos, en un periodo puetmrecer cantidad de
transacciones fraudulentas por lectura de bandagjemplo. Para este caso se
puede imponer una regla que dispare alertas pdaa tas transacciones por lectura
de banda por importes mayores a dos mil quiniedtdares americanos. Puede
existir para e-commerce también. La cantidad deasleque disparara el sistema
depender& entonces del importe que se le cargue twpa a la regla. Si el tope es
de cien ddélares americanos, la regla sera totaémergficiente como vimos
anteriormente ya que se dispararan varias al&tdsen el ejemplo analizado es de
regla genérica, puede darse también como reglaciispepara determinadas
tarjetas que asi lo indiquen sus titulares. Panpje, un titular puede solicitar al
procesador que se le modifique el tope mencion@mdo hacia arriba como hacia
abajo del mismo, entonces la alerta se dispara& quaposterior estudio pero la
transaccion, en caso de efectuarse, resulto rethaza

Reglas condicionadasEste es un tipo de regla especial, la cual coomiciuna
transacciéon debido a otra que ocurrié con antelaoki Este tipo de reglas nacen de
la experiencia del analista en fraudes de hechessgoedieron en el pasado. Un
ejemplo de este tipo de reglas es que informe ti@asaccion realizada en Europa
con determinada tarjeta de crédito con previa @udd un délar americano en
Estados Unidos a través de Internet. Quien va hzaeael fraude no tiene



conocimiento del estado de la tarjeta por lo quéiea si la misma esta habilitada
mediante una transaccion a través de Internet dddlar americano en Estados
Unidos. Si la misma es aceptada, el defraudadoclwpsm que la misma esta
habilitada para asi poder operar en cualquier g@iEuropa. Se disparara la alerta
entonces la cual sera analizada por el analisenge encargard de determinar si
bloquea la tarjeta 0 no dependiendo del histordl tdular, ya que quizas es
recurrente que el mismo realice compras a travdatdenet en Estados Unidos y
posteriormente viaje a Europa. En el caso que ridtahabiente no acostumbre
realizar este tipo de transacciones se tratard@car al mismo para realizar la
consulta y en caso que éste la confirme, se degarstancia en el sistema mediante
una nota para que la misma sea tenida en cuergfeturo. De no ser confirmada
por el titular la tarjeta, la misma sera bloqueagtomaticamente y se procedera a la
confecciéon de un nuevo plastico.

Reglas de exclusion: Son reglas que sirven para excluir a determinados
tarjetahabientes de determinadas reglas genéridabitual en el rubro ya
mencionado de agencias de viaje, que por su héddade compras de altos
importes, disparara constantemente reglas de glegaechazo.

Reglas de rechazoEn base a la experiencia, puede crearse una reglaeghace
toda compra en determinado tipo de comercio, furddmmente porque existe
desconfianza por parte del procesador emisor raspéprocesador adquirente en
cuanto a los controles que éste realiza. Este tiporeglas se aplica para
transacciones internacionales en donde los riedgoque ocurran transacciones
fraudulentas son mayores (esto para el procesachisoe Si en base a la
experiencia se detecta que estan sucediendo frdedesjetas con transacciones en
boutiques de Holanda, por ejemplo, se rechazara tothpra realizada en estos
comercios ademas de instalarse otra regla mas itispegara las tarjetas que
realizaron compras en ese lugar ya que por masaguansaccion sea rechazada,
los datos pudieron haber sido robados y por esénrae le hace un especial
seguimiento en el futurd.a regla de rechazo también es utilizada cuandsteex
cien por ciento de seguridad que la transacciofraeglulenta, entonces en estos
casos también se bloquea la tarjeta. Dentro de¢pas de rechazo podemos ubicar
a lasrestricciones que son reglas de alerta que funcionan cpreautorizadores,

es decir que aparecen antes de las autorizacioriescionan como filtros para
aquellas transacciones que cumplen alguno de lodmg#ros que se quieren
restringir. Las preautorizaciones pertenecen #&rsig de autorizaciones, y dada su
importancia se analizaran con detalle mas adetanéste capitulo.



La necesidad de precision y dinamismo al momentacatgar las reglas de alerta es
fundamental para que la herramienta sea eficazejgmplo de regla que muestra la
dinamica de las mismas se da para el caso que exist cantidad elevada de fraudes en
boutiques de Holanda. Cada rubro de comercio tieneddigo por lo que se le solicita al
sistema que informe de transacciones superioresseaiathtos délares americanos, por
ejemplo, en Holanda en determinado periodo conigteansaccion en Alaska, porque se
conoce que en Alaska existié robo de datos comiarnited (en este punto es fundamental
la experiencia). Esto es muy general y dinamicogy® es algo caracteristico al fraude, por
lo que el procesador tendra que crear las condisiasi como también las reglas para que
el sistema informe en base a la experiencia odaedraude. No solamente en base a esta
experiencia sino ademas en base a los fraudesiguenssucediendo. Puede ocurrir que
algo no esté considerado en las reglas y como coeseia puedan aparecer algunos
desconocimientos de compra por parte de algungstaiaabientes en particular. Dicha
situacion sera analizada y se concluye que la aautaaparicion de una cantidad elevada
de fraudes en otro pais, por ejemplo Finlandiagmramor la cual se decide poner una regla
nueva, cambiar otra existente o inclusive hastarada.

Ante la posibilidad de que se tenga certeza qudetgrminado pais se robaron datos de
tarjetas de crédito, se puede crear una reglaigpard alertas para todas las transacciones
con tarjetas realizadas por e-commerce, que previtarhayan operado en el pais en el
cual se robaron los datos. Como el procesador emdstene cien por ciento de seguridad
de que al socio le hayan robado los datos y dadteehdo costo que implicaria remplazar
la totalidad de las tarjetas, se crea esta reglae&8izara entonces un seguimiento de todas
las transacciones realizadas mediante e-commaearisnd® en cuenta que con anterioridad
a la misma, hayan comprado en el pais donde seldiarto de datos. En este caso el
procesador emisor tiene absoluta seguridad quéékisrto de datos y no copia de banda
magnética, razon por la cual aplicara la reglarsetde a las transacciones realizadas por
venta a distancia.

4.3. Preautorizaciones — Restricciones

Anteriormente se desarroll6 el concepto y las ¢arsticas de las reglas de alerta, asi
como también una posible clasificacion de las mésriBo de los tipos analizados son las
reglas de rechazo cuya funcion es la de negar nanaaccion. Dentro de las reglas de
rechazo se encuentran las restricciones, las ctiahesonan dentro del sistema como
preautorizaciones, es decir, antes de que el sisélice la autorizacion de la transaccion.
En caso de que la misma sea rechazada por parfeedeltorizador, es decir que éste la
deniegue, llegara al sistema autorizador ya redaaza



El sistema de restricciones, seria entonces confidtunde transacciones y es el primer
paso a través del cual dejara pasar o referirddma Se dice transaccion referida cuando
la misma fue denegada por el preautorizador. Ehdvete que no sea restringida la
transaccion no implica que luego no pueda dispararalerta. Para esto viene el segundo
paso del sistema, que es el disparador de aléta®l caso del sistema de la empresa
Paytrué® éste se llama “Advance Control”.

Las restricciones, al ser una forma de reglas ddaalson también la combinacion de
determinados parametros que se establecen emeshgisiformatico, que en caso de que la
transaccion cumpla algunos de ellos, la misma n@& smitorizada.Pueden estar
relacionados a diversas caracteristicas de ladtait como por ejemplo el importe, pais,
tipo de comercio, por nombrar algunas de las canigticas a las que mas restricciones se
le indican.

Las restricciones aparecen antes que el processtiadie la autorizacion, y esto se da
porque previamente el sistema fue configurado ldmaaera que de cumplirse determinada
condicién, la transaccion no sera autorizada. Si gjemplo el procesador esta en
conocimiento de que existe un elevado riesgo ded&aen peluquerias de México,
ingresara al sistema una restriccion que indique tpgla solicitud de autorizacion del
comercio peluguerias, pais de origen México, seeeghela. Esto no implica que no se
dispare el aviso de alerta, sino que por el cdotsirse disparara la misma y el analista la
estudiard y probablemente se contacte con el dhgbtente para verificar que éste tuvo
intencion de realizar la transaccion. De ser asinees, pondra algunas reglas para hacerle
un seguimiento especial ya que dicha tarjeta psedeiesgosa de haber sufrido robo de
datos. En este ejemplo el analista tendra dos oesj® colocar una regla de alerta para las
peluguerias de México, implicando un algoritmo esdegrara su estudio de probabilidad
de transacciones fraudulentas; o directamente pam@rregla de rechazo. Seguramente
entendié que existe un alto riesgo ademas quentidad de transacciones en este comercio
no afectara la operativa comercial y por esto estqmo esta Ultima opcion. Cada caso es
particular, por lo que nunca hay una respuestaalusioo que varia por la dinamica
mencionada.

Transaccion referida se le dice a aquella trandacdenegada por el preautorizador. En
algunas ocasiones cuando se da una transaccigidaefel comercio le llega el mensaje

B PayTrue Solutions es una empresa uruguaya de software dedicada al disefio de soluciones integrales para
el negocio de medios de pago, tanto a nivel nacional, como de Latinoamérica y el mundo. Desarrolla
productos y soluciones que contemplan todas las etapas o componentes del ciclo del negocio de medios de
pago. Desde la emisidn y adquirencia de tarjetas (crédito, débito y prepago); cubriendo la administracion,
autorizacidn de transacciones, manejo de marcas internacionales, analisis de riesgo y deteccion de fraude.



gue el tarjetahabiente debe localizar al banco @npara solucionar el problema. Este
llamara y segun el caso le exigira responder lagytas de verificacion de identidad para
gue le deje realizar la operacion; esto siempreugndo la restriccibn sea posible de
levantar. Algunas no son posibles de ser levantpdagarte del procesador como por
ejemplo el limite de crédito el cual es un temaapuexclusivamente de riesgo crediticio
gue escapa a la responsabilidad del procesador.

En el caso de que una transaccion sea referigaislaa no se concreta, a diferencia de lo
gue ocurre con las alertas que no tienen restric@n las cuales la transaccion puede ser
aprobada o no segun el riesgo de fraude.

Al ser una forma de reglas de alerta, también@&xisgstricciones genéricas y especificas.

Las restricciones se cargan al sistema de la mfsmmaa mencionada al inicio de este

capitulo para las reglas de alerta, es decir,ndoien cuenta los diversos B.l.N. y cédigos
posibles. Esto es lo que permite cargar reglasrigaséo especificas. Este método permite
gue las restricciones sean para un uUnico tarjeiaig) para un grupo de usuarios y a su
vez establecer restricciones por cédigos de comengiporte, cantidad de compras y

demas variables y combinaciones de ellas.

Las restricciones genéricas son aquellas que fectdese establecieron para todas las
tarjetas. Estas pueden ser por monto (dos mil eptios dolares americanos por ejemplo),
por cantidad de transacciones diarias, semanalessuales, entre otras. Es decir, si un
individuo intenta realizar una compra por dos milnientos un dolares americanos, la
misma sera referida por haber sido restringida iygsta razon la transaccion no podra
realizarse. El sistema de restricciones permite @eg establecer ciertas reglas especificas
gue no restringen sino que por el contrario pemrmipero también seran reglas especificas.
Siguiendo con el ejemplo, una regla especifica e establecer como ilimitado el tope
de compras segun importe, lo que sera especifreodederminado B.I.N. que se ingrese en
el sistema, o para determinado codigo que agrupahlun especifico, como pueden ser las
agencias de viaje (si no existiera esta restricegpecifica practicamente estas empresas no
podrian hacer compras). También puede hacerse deeaminado cliente que asi lo
solicite, incluso existen los tarjetahabientes VIBs cuales no tienen restricciones
especificas de ningun tipo, salvo que el tarjetigmab asi lo indique.

Las reglas especificas se imponen a las genéragsiep como se detallara anteriormente
las restricciones pueden contradecirse; en esteanara la restriccibon mas especifica.
La regla mas especifica de todas es la que rigepsoh una tarjeta. El ejemplo mas claro
es la regla VIP, que permite practicamente todo dig transaccion a la tarjeta, por lo que
se contradice con la gran mayoria de las restnes restantes, sean especificas o
genéricas. En este caso, la regla positiva quex@dayd en el sistema de restricciones



permite que el tarjetahabiente VIP pueda realiaargras por importes superiores a los que
estan restringidas las demas tarjetas (esto geanaaquellas tarjetas sin limite de crédito).
Usar este sistema para las restricciones es Igpegumite darle la dinamica necesaria al
sistema, para ingresar nuevas restricciones ogeglzecificas para determinadas tarjetas.

El hecho de que una transaccion no sea referidapleca que no se dispare una regla de
alerta; son cosas distintas. Puede suceder quatéoestringida la transaccidn pero que sea
sospechosa de fraude y genere la alerta respeéivaodo de ejemplo, una tarjeta VIP sin
restricciones, genera una alerta debido a que karueron realizadas transacciones con
lectura de banda en Brasil y en Estados Unidogooas horas de diferencia el mismo dia.
El analista al estudiarlas determina que es uma ¢tansaccion fraudulenta por lo cual
puede bloquear la tarjeta. Lo que se pretende deam@sn este caso es que por mas que se
trate de una tarjeta denominada VIP, de todas raarser dispararan las alertas y se podran
bloquear las tarjetas.

Para el caso de que la transaccion sea referidanadrcio le aparecera el mensaje de que
el usuario debe llamar al banco emisor o al prat®say uno de estos eliminara la
restriccion (obviamente luego de realizada la ifieation positiva del mismo y de quien
la realice tenga autorizacion para eliminar la nalsr€onviene aclarar que el encargado de
suprimir las restricciones siempre es el procesadusor, en todo caso si el servicio se
encuentra tercerizado, el banco se comunicaralcoiseo para realizarlo.

No todos los avisos de alerta, ni las restricci@smscasos de fraude. Un ejemplo claro de
restriccion son las tarjetas regionales. En lohb®cno existen tarjetas regionales ya que
todas las tarjetas son internacionales por defecteel caso de los sellos internacionales),
pero al aplicarles la restriccion de la regionriestringen su utilizacion fuera de la misma.

Esto es algo que no es comun fuera de fronterag g una practica mas bien utilizada en
nuestro pais.

Segun se informé durante la investigacion, esteras de restriccion por B.1.N. y cédigos
redujo el fraude en mas de un cuarenta por ciento.

4.4. Otros ejemplos de restricciones

Volviendo al sistema de pardmetros y reglas, secioe@ que estas Ultimas pueden ser
generales o particulares. Otro ejemplo es el camopara un determinado B.I.N. que
pertenece a determinada institucion financierainggiso una restriccion que indica un
méaximo de diez compras por dia y dos mil dolaresrex@nos de gasto total; para siete dias
un maximo de veinte compras y siete mil délaresraaieos de gasto total. Esto es lo que



determiné la financiera para toda su cartera, istidole al procesador que ingrese estas
restricciones. Se deber tener en cuenta que pakidtir restricciones especificas para
determinadas tarjetas de esta institucion finaaaese tengan limites mayores o menores a
los determinados en el ejemplo y las mismas regiries se impondran a las genéricas
(sino no tendrian efecto las restricciones esmasifi Incluso otro caso dentro de este
mismo ejemplo es que un determinado usuario puelieitar a la financiera que le
aumenten el limite de crédito de su tarjeta conivootie un viaje que hara o que
simplemente va a realizar determinada transaccigriupl que excede los parametros
restringidos para asi ser habilitado por medioageréstricciones de los B.I.N. y cédigos.
Le aumentaran el limite de crédito a su tarjeta gpdndran dentro de categoria VIP
provisoriamente mientras dure el viaje o la trac€ec mencionadaCon este ejemplo
gueda claro como la restriccion genérica no afkctaperativa ya que se cuenta con las
restricciones especificas y también con las resbries positivas. Las alertas seguiran
funcionando por mas que se levanten todas lasc@stres con la restriccion VIP en
particular.

Siguiendo con el ejemplo anterior, al momento deet@pilacién de datos esa financiera
tendra por restriccion genérica el poder realizaz ¢ompras por dia, pero a su vez el
procesador tendra como restriccion especifica cqua pl cédigo que indica lugar de
transaccion “484”, solo se podran realizar cincong@s diarias. Esta es una restriccion
especifica que no fue solicitada por la financigireo que fue impuesta por el propio
procesador para el lugar de la transaccion y edelse a que el lugar no ofrece las mayores
garantias en cuanto a fraude (son lugares un vahterables con muchos casos de fraude
a esa fecha). Incluso hay paises que directamefiteen toda transaccion ademas de que
realizan un seguimiento especial a aquellas tarjgtze lo intentan, porque pudieron
haberle robado los datos al tarjetahabiente a pdsano haber podido realizar la
transaccion. De todas maneras, generalmente losaudefdores no prueban hacer
transacciones con tarjetas que fueron rechazadastdua transaccion original porque
desconocen la razon por la cual la misma fue recl@zentonces prefieren realizar el
fraude con las que si tienen certeza que estaflithdas. En caso de que cualquier usuario
viaje a estos paises, siempre y cuando el mismuapa dado aviso del mismo, no podra
utilizar la tarjeta. Al momento de realizar estaeistigacion uno de los paises que se
vislumbraba como mas vulnerables al fraude era @rataiia (el hecho de las Juegos
Olimpicos genera un caudal muy importante de tgjde todas partes del mundo y lo hace
mas vulnerable al riesgo). Otros paises con rietgeado de fraude al momento de la
investigacion eran Libano y Australia (este Ultimaso tenia en ese momento una
restriccion de cien délares americanos semanates,gara el caso particular del codigo de
afinidad que identifica al Grupo de Viaje de CiascEcondmicas, se los ubica como VIP
por tiempo limitado teniendo en cuenta ademasasl gde viaje tentativo). Una tarjeta a la



gue se le copia la banda magnética o se le rolsathalims, puede ser utilizada por distintos
lugares del mundo, ya sea mediante falsificaciopld@&tico o por compra via e-commerce.

El limite funciona como restriccion no solo pardralde, sino también para el consumo.
Se utiliza mucho con las tarjetas de crédito adades a las cuales se les aplican limites por
compra, por cantidad e importe, tanto diarios c@mmanales. Incluso a una tarjeta con
restriccion VIP, se le puede indicar que es VIP Korite de crédito de diez mil délares
americanos. Este limite funciona como otra res@icespecifica para esta tarjeta.

Como se indicara anteriormente, en caso de traidsaceferida, el tarjetahabiente debera
llamar para levantar la misma, con previa idergion positiva. Es una molestia tanto para
el caso del usuario como para la institucion fienac pero es una excelente herramienta y
por este motivo se recomienda dar aviso cuandoeakza un viaje. En general esta
herramienta no entorpece en gran medida la opargior ejemplo, en uno de los dias en
gue realizaramos la investigacion, se llevabanrocuednsacciones referidas a media tarde,
de las cuales algunas eran tarjetas adicionaledigen la restriccion impuesta por el
propio tarjetahabiente. El sistema permite ver tedhistorial del tarjetahabiente, incluso
los adicionales que tenga adheridos, claro que tagksta titular o adicional se puede
identificar, y tendrd sus restricciones como yarduanalizado (titular y adicional
comparten algunas restricciones y otras no, yggqtes no tienen por qué ser las mismas).

Para tarjetas de débito, también hay parametrosestdcciones, como por ejemplo en
Uruguay y para tarjetas del B.R.O.U. que solo senpe una extraccion diaria fuera del
pais.

4.5. ¢(Como funciona el estudio de las alertas geadas por parte del
analista?

El analista es parte del equipo de trabajo delgwador, y es el encargado de estudiar las
alertas que dispara el sistema de autorizacioeéslg restricciones. Es decir que el analista
estudiara alertas por transacciones referidas gondransacciones concretadas. Segun lo
indicado al principio de este capitulo, el mismuigara las alertas segun una “cola” de
éstas que generard el sistema teniendo en cuestarglg de cada una de ellas. El analista
podra estudiar las restricciones siguiendo su propterio de prioridades en base a su
experiencia, o podra estudiar las mismas en bagéderio de prioridades ponderado que se
cargé en el sistema si la cola de alertas es extdfste, ademas de contar con esta
herramienta para el analisis (el scoring), també&tizard su estudio teniendo en cuenta el
historial del tarjetahabiente y toda la informaciéferente al mismo, la cual, como ya se



indicO, se encuentra en el propio sistema y elistagbodra observarla al instante. Para el
andlisis, aparte de su propia experiencia, tambéébasara en la informacion del mercado
local e internacional (en el caso de un analista pa procesador adquirente el historial
que tendra sera el del comercio).

En todos los casos de andlisis es fundamentatwaiesdel historial del tarjetahabiente. El
conocimiento del cliente es un aspecto importaata pl andlisis pero no siempre se cuenta
con esta informacion (en lo que refiere mas prewsde a la informacion personal del
tarjetahabiente). Uruguay cuenta con una ventajesanaspecto por ser un pais pequefio,
pero en paises grandes como Brasil por ejemplo, sesidificulta mucho mas. Recordar
también que en nuestro pais se procesan tarjetasstiteciones financieras del exterior
cuyos clientes residen en el extranjero y no sataueon la informacion personal de éstos.
Menos aun, alguna forma de poder contactarlosgnesste punto donde el analista debera
basarse exclusivamente en el sistema y en el laistiar transacciones.

Para tarjetas locales, ademas del historial, gbnenée se cuenta con datos de la persona y
diversas formas de poder ubicarlo, ademas de qree gi@ntes importantes el propio
ejecutivo de cuenta de la institucion financieraeksontacto y conoce al tarjetahabiente
personalmente lo cual sirve de mucha ayuda paaadisis. Volviendo al ejemplo de las
tarjetas del Grupo Viaje de Ciencias Econdmicasa fste caso de conocimiento del
cliente, las mismas tienen un grupo de afinidaddwepor el emisor y al momento de
revisar una alerta el analista puede identificaoeligo sabiendo que el cliente se encuentra
realizando dicho viaje. Esto no implica que latalsea descartada, pero es informacion util
a tener en cuenta.

Cuando la alerta se dispara, la misma llega alsaaabi el mismo cree que la probabilidad
de fraude es muy elevada, puede bloquear prevemgivie la tarjeta hasta tanto confirme o
no el fraude (por ejemplo puede intentar comun&camsn el cliente). Es ubloqueo
preventivo, que luego puede desbloquear o bloquear defimtvee con la consecuente
reimpresion del plastico. Esto se hace para eyter sigan cometiéndose fraudes. El
analista puede no bloquearla sin antes tratar darmdl cliente, pero lo decide en base a la
percepcion de fraude que vea en la transfereneidadh (recordar que otra opcidén es
descartar la alerta o directamente bloquear l@ttaguando hay elevada seguridad de
fraude).

Como se mencionara anteriormente, existen aletaggeden referir transacciones que el
analista estudiara, pero en estos casos las misoiagron aprobadas por lo que el fraude
no llegd a concretarse pero si existié un intest@$ que la transaccion era fraudulenta).
De esta manera el analista estudiara la transascidque se haya concretado el fraude y
podra bloquear la tarjeta si considera que reaknkabo un intento. El analista entonces



estudiara los pardmetros que hicieron que la tcai@afuera referida y los comparara con
el historial del tarjetahabiente.

El analista puede ver toda la informacion, de docmi®pro, tipo de comercio, fecha y
moneda, transacciones anteriores por fechas, ryaigs, e incluso saldo del limite de
crédito.

El andlisis se dificulta cuando el posible fraudeestd cometiendo en el mismo pais donde
se encuentra el tarjetahabiente. Esto se debe agjueas dificil detectar el perfil del
usuario para compras locales que para compragsatienales.

Detectar el fraude a través de una sola alertafies. dseneralmente con el estudio de las
alertas se genera una sospecha; si la misma efegehanalista bloqueara preventivamente
la tarjeta lo cual ya es una medida dura porqueargtahabiente no podra utilizarla.
Ademas de bloquearla, siempre que la sospechaaddefrsea grande, podra pedirle al
comercio que retenga la tarjeta lo cual es la n@edids dura de todas. Si llegara a haber
una equivocacion en la presuncion de fraude en @8teo caso, seria una muy mala
imagen para con el cliente ya que de suponer gtee eéuviera de viaje seria una
complicacién para €l no poder contar con la tarjéta denegacion de la compra
obviamente es la menos dura de todas, mientrasldilequeo, si bien es una medida mas
fuerte que la denegacion, se puede levantar mediamt simple comunicacion con el
procesador.

El bloqueo se realiza ingresando un codigo alrsiat@or ejemplo para el caso del sistema
utilizado por Sistarbanc es el 0895), por lo qu#atoompra posterior sera referida y se
indicard con ese codigo, ademas en notas se lgaagréposible ataque fraudulento”.
Todas las compras sospechosas de fraude se pusdan por listado al banco quien se
comunicara de manera mas facil con el tarjetahtbieaste respondera por las mismas. En
caso de haber respuesta negativa (0 sea quelat ttaula tarjeta confirme que la compra
no fue realizada por él), se cambiar®leljueo preventivo gpermanente En este caso, el
blogueo provisorio evitd que se sucedieran fragé® el lapso que se consultara al banco
y llegara la respuesta por parte de éste. La caracidn con el cliente la puede realizar el
propio emisor segun con qué informacion cuenteiginm. La misma se realizara por mail
al igual que la respuesta, quedando ambas guar@ésda$ sistema del procesador. La
comunicacion via mail entre procesador e institud¢idanciera generalmente demora unos
dias.

En ocasiones hay varias transacciones referidat tas enviadas como las que llegan
después de la consulta de determinada tarjetae/éogudefraudadores la siguen probando
algunas veces mas. En este caso, estas transaccefedadas, son intentos de fraude
porque el mismo no fue concretado. En todo casddaie comparar con transacciones



anteriores para analizar si alguna no es recongmdal tarjetahabiente y en ese caso si
existiria fraude consumado.

Todo movimiento, ya sea generado por el procesadonina restriccion o por una alerta,
genera un codigo lo cual facilita y agiliza su coemsion al momento de su analisis. Por
ejemplo, en el caso anterior se bloquea la tameta cdédigo 0895, “posible ataque
fraudulento”, y toda compra posterior que se iestlizar con ese plastico seré referida,
ya que no pasara el pre-autorizador, y generaraalamta con dicho codigo. Cuando el
analista observa la misma, inmediatamente sabesgqueebe a que se intentd usar un
plastico bloqueado por posible ataque frauduldasto no implica que se siga intentando
usar la tarjeta clonada por parte del delincueinte gue puede ser el propio tarjetahabiente
gue quizas, por equivocacion, intentd usar el jglasta bloqueado.

Hay casos en que se bloquea preventivamente y @®@b usuario el que exige que se
desbloquee la tarjeta, pero resulta que efectiveamginbloqueo habia sido correctamente
realizado ya que habian existido transaccionesifilantas. En este caso se puede poner
como ejemplo un cliente al cual se le bloguea prigve@mente la tarjeta por haber sufrido
intentos de uso de la misma en Brasil. Este llaara pnformar que efectivamente se
encuentra de viaje en Brasil por lo que solicitaddvacion de la misma nuevamente. Sin
embargo, los intentos de fraude para con esteteleman verdaderos y continuaron, por lo
gue al haberse quitado el bloqueo a pedido decéltumo otra opcion que asumir la
responsabilidad por las transacciones fraudulergagidas como consecuencia del pedido
de activacion de la tarjeta por parte de él.

El analista, como se analizara anteriormente, sn da transaccion sospechosa tratara de
ubicar telefonicamente al tarjetahabiente. Si nedpuencontrarlo o carece de informacion
para hacerlo, dara aviso al responsable de lduoith financiera emisora de la tarjeta de
crédito, ya que al tener mas contacto con el digodra ubicarlo mas facilmente. Uno de
los softwares de procesamiento analizados en ediaja, tiene la funcionalidad que en
caso de generarse una alerta, podra enviar, erdeaser necesario, una serie de mails a los
responsables de su andlisis con el aviso de laanysoon el subjectiver alerta 1234,

por ejemplo. De esta manera el responsable deetla idstitucion financiera podra recibir
la alerta y contactarse con el cliente (la institadinanciera es quien mas contacto con el
cliente tiene) para que este ultimo confirme oanodmpra, para luego ingresar a la pagina
del procesador y escribir notas acerca de lo aotudd actualizar estas notas, el
responsable en la financiera disparara un maiedgpuesta para el analista respectivo. Este
tipo de soluciones le permite al banco interactw@m el procesador emisor, pudiendo
analizar “en linea” todo lo realizado en materiasdguridad con cada uno de sus clientes
(ver los bloqueos, las denuncias referidas, lataasley demas). Para esto se debe tener en



cuenta siempre el perfil del empleado quien dedirbitas autorizaciones 0 accesos propios,
siempre a través del uso de contrasefas.

Una vez generada la alerta, la misma llegara distengara que éste la estudie. En el
analisis, lo primero que tratara de identificapes qué se gener6 la misma (muchas veces
puede identificarla por el codigo de restricciomoduera visto anteriormente en el caso de
uso de tarjeta bloqueada). Para este caso se pupdeer que un tarjetahabiente realizo
una compra en Miami por un importe considerableue gl mismo venia realizando
transacciones en cantidades suficientes que digpata alerta. El analista entonces,
estudiara el historial de las uUltimas transaccigndsbera ser preciso en la informacion a
analizar ya que tendra que saber exactamente doéges busca encontrar en su analisis.
Como el historial es muy completo, de no ser peecian la informacién a solicitarle al
sistema, su analisis podra volverse complejo y hagel mismo le consuma demasiado
tiempo, volviéndose ineficiente en su funcion. Bteecaso y continuando con el ejemplo,
el analista filtrara las transacciones por tiemgdagar (compras realizadas en los ultimos
seis meses en Miami). Observara asi que el tagleihte realizO compras similares a las
de la alerta que esta analizando, ademas que t&tiente tiene una compra en un hotel en
Miami, lo que también da cierta tranquilidad porgiséca al tarjetahabiente en esa ciudad
(de todas maneras tener presente que no quieregdiecno le hayan clonado la tarjeta y la
estén usando en ese lugar). Este tipo de frauddieit de detectar para el analista porque
el tarjetahabiente y el defraudador utilizan Igetaren el mismo lugar. Las compras en
hoteles son dificiles de observar en defraudadpoegue implican que el mismo se
guedard en ese lugar lo cual lo expone de ciertacraay por ello tratard de evitar.
Siguiendo con el ejemplo pero para otro caso, éataalla dispara una compra en una
concesionaria de autos (como el caso de BMW) vy istofal reciente muestra
transacciones en la misma ciudad de la conces@mriéos con tarjeta presente, una en el
comercio Best Buy y otra en un hotel. El analistdedmina que estas compras estan
acordes al patron de conducta del tarjetahabiesrte lp que determina que aparezca la
alerta es el importe elevado en la transaccion. cCtas mismas son comunes en este
tarjetahabiente, el analista para este caso nodavasjue exista fraude, razon por la cual
descartara la alerta y el sistema dejara constdeailo para que sea tenido en cuenta en el
historial (quién y cuando, y de corresponder laasidebidas, como puede ser que se llamo
a la persona quien confirmé la compra o en todo gag el contacto comercial del banco
la confirmd). El analista, ademas de todas lasséegiones, podra observar también la
totalidad de alertas generadas para ese tarjetatabi

En este caso el cliente tiene un perfil de consorasivo, con compras elevadas y ésto es
observado por parte del analista, mientras quefedwudador dificilmente lo sepa. Por esta
razén, al analista le llamara la atencion, por pjeincompras en casas de comida rapida
cuando no son el perfil del usuario. Por ello,relsta podra desconfiar de la compra, pero



como no sabe qué esta sucediendo realmente, ponadz ele descartar la alerta, bloquear
preventivamente la tarjeta. La misma es una medidan cierta manera dura, ya que el
tarjetahabiente no puede usar la tarjeta mientrddogueo contintde. El mismo debera

durar poco tiempo, ademas de que para realizadoadista debera tener cierta presuncion
de fraude y deber& evacuar la duda de manera rapida

El analista, al momento de estudiar la alerta, taueon toda la informacion al instante, es
decir que la alerta no solo indica por qué se gersno que a su vez trae consigo toda la
informacion referente necesaria (datos de la tajate la financiera emisora, informacion
del comercio, categoria, detalles de la autorizactimo puede ser importe, hora, lugar y
datos del tarjetahabiente). También tiene ligaddigiorico de transacciones, donde se
pueden observar las mismas segun los filtros gligguapel analista (por fecha, por importe,
por lugar de compra, por transacciones con algrteegje también ver el “block de notas”).
Esto sera de especial interés para el analistagsam@onocer el perfil del tarjetahabiente y
poder hacerse una idea acerca de la transaccidrstigpecha para determinar si la misma
es fraudulenta o no; esto Ultimo es muy subjetitendra un margen de error, el cual se
busca minimizar con la utilizacion de todas eseasadmientas.

Otro ejemplo de andlisis de éstas se da cuandmalista le llega una alerta con
determinado codigo, por ejemplo el “41” para elocdsl sistema utilizado por Sistarbanc,
el cual significa tarjeta perdida. Es decir queggguuna alerta porque hubo un intento de
realizar una transaccioén con una tarjeta que foeird@ada como perdida. La transaccion
no fue aprobada, ya que la denuncia realizada emogtento bloqued la tarjeta ademas de
gue obviamente se dispara la alerta para que sediagia. El analista observa que la
transaccién se da via e-commerce y cuando estlidianzercio a través del historial
observa que anteriormente se habia realizado @msatrcion. Analizando el tipo de
comercio deduce que el gasto probablemente esngoliagncia de algin software que se
esta actualizando. Esto no es un fraude, ya quelouse firmo el contrato original entre el
comercio y el tarjetahabiente, este Gltimo permdidenovacion automatica y el comercio
conservo los datos del tarjetahabiente y autonmégo#e solicitd la autorizacion en la
renovacion, con los datos cargados anteriormeoiie gsie en ese lapso de tiempo la tarjeta
se vencio (suponemos que el comercio cumple coroladiciones para guardar datos de la
tarjeta, la implicancia de ésto se vera en el pnéxtapitulo).

Esta es una alerta muy comun que se descartaggesgon las renovaciones automaticas
(ya sea por compra de licencias, o de suscripcipoesjemplo) en el cual el comercio
renueva el contrato con los datos de la Ultimaagogr lo que si la tarjeta se vencio, se
canceld o por determinada razon fue bloqueadaatesdccion sera referida ya que los
datos de la tarjeta son incorrectos y ademas serayéa alerta. Esto no implica fraude
porque no hubo intencion de engafio, sino que fagnamsaccion normal. En todo caso el



comercio después contactara al cliente para uneanatorizacion, lo que escapa a las
funciones de los procesadores (el comercio se quedétodos los datos de la tarjeta

porque el contrato que firmo con el tarjetahabiesiese o permitié y porque el cliente a

Su vez se encontraba autorizado para hacerlo,estmadebe cumplir con los estandares de
calidad que asi lo exigen).

Otro ejemplo de alerta referida, se da cuando Emaillega al analista con determinado
codigo; en este caso de estudio y para el sistditieado por Sistarbanc, el cédigo 14
implica tarjeta inexistente. El analista al obseriaho codigo sabe que es referida (o sea
gue no se realizo la transaccién, no se autonmd)Jo que supone que no hubo intento de
fraude sino que ve que es por Internet y conclwe fge un error del tarjetahabiente al
introducir algin nimero en la transaccion por imgérSi el analista observa que siguen
ingresando transacciones erroneas de ese comacisi, sospechara. De todas maneras no
se descarta, porque siguiendo con este ejemployesde dar el caso que una institucion
financiera alerta la existencia de fraudes contutsbnes de calidad via e-commerce. El
analista, como conoce este tipo de fraude, tergfréceal recaudo con el codigo 14, ya que
en muchas oportunidades estos fraudes se pruebamioteros tratando de llegar a datos
de tarjetas verdaderas, y de ahi a que en lostastesalen tarjetas inexistentes (estos
fraudes son generalmente por montos menores eres@mericanos).

Otra restriccion existente es el codigo “07”, ehlcas una restriccion para tarjetas que
anteriormente fueron victimas de fraude, es dectasmisumo el fraude con ellas, y por lo
tanto las mismas resultaron bloqueadas. Luego tke ldsqueo, existe un intento de
utilizacion de las mismas, por lo que el analigadta que definir cual de estas dos
situaciones es la verdadera: pudo ser el progietahabiente que sin darse cuenta utilizo el
plastico bloqueado (por eso debié haber roto emmign su momento), o pudo ser el
defraudador, entonces habra que dar aviso deltintdm fraude para que sea tenido en
cuenta para las estadisticas. Vuelve a ser urtiny@que el fraude no se cometio.

El codigo “0057 transaccidbn no permitida’, se daap#arjetas que se encuentran
inhabilitadas o suspendidas (siempre para el sistgitizado por Sistarbanc). El analista
deberd analizar la causa de las mismas, las quaésen ser que esta vencido el plazo de
pago y el mismo no fue realizado, por ejemplo.

Para finalizar este capitulo es importante recoydarel responsable de cargar las reglas de
alerta es el procesador, quien podra tener en &uedicaciones dadas por la institucion
financiera, pero en definitiva es éste quien deciddes cargar y como hacerlo. También se
vuelve a recordar que quien bloguea y desbloquestipbs es el procesador, mientras que
la institucion financiera solamente podra dar ungtiones para que se habiliten o



deshabiliten determinadas tarjetas, pero nuncaiblygp desbloquear (siempre y cuando el
servicio esteé tercerizado).

Cuando el procesador realiza consultas al bancodpterminadas alertas, le interesa

respuestas concisas de éste. Por ejemplo si tenenso£ompra dudosa hecha por el

tarjetahabiente en Francia, al procesador le iséegee le de el “ok” 0 no a esa compra, y

no que solo se mencione que el cliente habia avigad viajaba a Francia. Puede ser que
esté en Francia y le hayan clonado o robado letéayj se la estén usando, por lo que esa
informacion de donde esta sirve pero en este casmo®mpleta. Para los casos de

transaccidn con sospecha, se precisa que se cerdirm la compra.



CAPITULO V

FRAUDE EN URUGUAY Y LA REGION

5.1. Introduccion

En el capitulo uno se hizo mencion a los diferenifgss de fraude, los cuales fueron
clasificados segun las caracteristicas que logifab@am. Si bien existen diversos tipos de
fraude con tarjetas de crédito que se estan raedlizhoy en dia en la region, son dos los
gue mas preocupan y mas atencion prestan los pames. Los mismos son:

1. Fraude por lectura de banda
2. Fraude por venta a distancia, el cual se subdividen dos categorias:
* E-commerce

* Venta telefénica

5.2. Fraude por lectura de banda

Esta forma de fraude es la que fuera clasificadaigimente en el capitulo uno como fraude
por tarjeta falsificada, que implica que el tafj@taiente no participa en la transaccion y
aun conserva su tarjeta de crédito. Para que ekiatale por lectura de banda,
necesariamente debe existir contacto entre quiatizae el fraude (delincuente o
defraudador) y la tarjeta de crédito del tarjet@rale que lo sufre, ya que en algun
momento el primero debe haber realizado la copidadeanda magnética de la tarjeta
mencionada. Se lo conoce con el nombre de “franddarjeta presente” y el ejemplo mas
comun se da cuando un individuo concurre a unuestée y al momento de pagar entrega
la tarjeta de crédito junto con la cuenta al moebldgar. Este se traslada con la misma
hacia la caja del local debido que alli es el lutamde generalmente se encuentra el POS
gue autorizara o no la respectiva transaccionafgdtahabiente entonces, pierde de vista su
tarjeta de crédito y es en este momento que el moeb cajero, o cualquiera de las
personas involucradas, pasan la tarjeta por erlettcual copia la banda magnética de la
misma (“skimmer”). Recordar que en la banda magaé&te encuentra informacion secreta
gue incluso no sale a luz con la impresion de aueitd'voucher” o recibo. Un lector de



banda magnética es un instrumento que se puedé&ia@gucualquier comercio de venta

de equipos electrénicos, con la diferencia quersgasigealizan este tipo de fraude, realizan
la conversion de este simple lector en lector gtab& con este Ultimo es que graban la
informacién que se encuentra en la respectiva bdbddben tener la tarjeta de crédito

original para poder copiar los datos de la misme;nd contar con ésta, es imposible
acceder a los datos que ésta contiene.

Como detallaramos anteriormente la informacionegieecesaria grabar es:
* el nimero de la tarjeta
» lafecha de vencimiento de la misma
e CVC 20 CVV (codigo de seguridad)

En la imagen a continuacion se observd'skimmer” . Podemos observar el tamafio del
mismo en comparacion a la palma de una mano. Ehones utilizado para robar los datos
de una tarjeta de crédito. Se puede llevar erolsillo de cualquier pantalébn o incluso

hasta en el cinturén, pasando totalmente desamicib/na vez que la tarjeta toma

contacto con el dispositivo, en cuestion de segsihe® y graba los datos de la misma sin
gue el cliente tome conocimiento de ello.

5.2.1.Definicién de “skimming”

“Skimming”: Caodificacién de una banda magnética con informac#ida de otra banda
magnética, incluyendo el CVC2 o el CVV.

El sistema llamado “skimming” es un método por el cmlcopia la informacion que
contiene la banda magnética de una tarjeta detaré@kimmer” es basicamente un



copiador de tarjetas portatil muy pequefio. Por pieran Estados Unidos de América, han
sido detenidos camareros que lo llevan debajo dantasa, y antes de pasar la tarjeta por la
caja hacen una copia rapida. De esta manera |laipt@mer la informacién que posee la
banda. Luego con la misma procederan al falsificdel@lastico de la tarjeta de crédito al
cual le adjuntaran la informacion de la banda atmia

Un sistema mas ingenioso todaydara las tarjetas de crédito con las cuales seepetidar
efectivg es instalar un skimmer en la puerta de un baneo on cajero. Los delincuentes
lo instalan encima del lector de “abrir la puertaf un horario poco habitual de
concurrencia por parte del publico, por ejemploniadrugada. Al pasar la tarjeta por el
lector, la misma queda copiada. También se hap giginmers como "apéndices” de la
ranura normal donde se introducen las tarjetamai#o que primero se copia y luego entra
en la ranura de verdad. Ademas, los delincuenteac con el PIN solamente mirando a
la gente por encima del hombro mientras tecleamernjero, con una cdmara desde cierta
distancia, y de otras formas. Luego si tienen umskng de la tarjeta (o el nUmero para asi
generar una nueva tarjeta) pueden extraer dinéaggo sin problemas.

Siguiendo con los cajeros automaéticos, existe tgpmde fraude que se realiza colocando
en los mismos, entradas de tarjetas falsas quedapu&er la banda magnética y
almacenarla para ser copiadas mas tarde. La tagetatroducida por parte del usuario en
el cajero automatico para realizar la extracciordiskero, pero la entrada del mismo (la
ranura en la cual se introduce el plastico) fueltathda por parte de los delincuentes
introduciendo un dispositivo que lee la banda magaéEste método normalmente se
combina con un teclado que también almacena eyoddicreto (PIN) o una cdmara en la
parte superior para poder grabar el nUmero. Dereateera podra hacerse una copia de la
tarjeta y extraer dinero de los cajeros sin ninguailema gracias a la obtencion del PIN.

5.2.2.Proceso de identificacion de skimming

Se puede desarrollar el proceso de identificacéni de esta realizando skimming a través
de dos pasos.

Como primer paso, se encuentra la confirmacion ideeamente existio fraude por
falsificacion. Esto se puede dar por dos motivas. ¢ lado porque el tarjetahabiente
realiza una reclamacion ante la institucion emismrante el procesador emisor como
consecuencia que visualiza en su estado de cusmgfascpor transacciones que desconoce.
Por otro lado también, puede ser la misma insGtudinanciera quien identifica una
transaccion sospechosa y se comunica con el clanéeconfirmar si la misma transaccion
fue realizada por él mismo y descartar asi la pi@dn de que la misma sea sospechosa.



Ante esta situacion, se debe determinar si eltédrgbiente tiene en su poder la tarjeta de
crédito lo cual abre dos posibilidades, que ladesy su poder o0 que no la tenga. En caso
de no tenerla, se puede confirmar entonces quertoma perdio o le robaron la tarjeta lo
gue demuestra claramente que la transaccion pudse kido verdadera pero no realizada
por su titular, claro estad. Ante la posibilidad cletarjetahabiente tenga en su poder la
tarjeta, es que se da el segundo paso de estespr&mmo la tarjeta no ha sido robada ni la
misma fue perdida por parte del titular, se delzduav dicha transaccion como sospechosa.
Es en este momento que la institucion financiet@edmalizar dos situaciones: en primer
lugar si la transaccion recibida se realizdé conulecde banda magnética y en segundo
lugar si el CVV o el CVC2, el cual fue validado lentransaccion, fue transmitido en el
proceso de autorizaciéon. Si para ambos casos paigst esSi, entonces la institucion
concluye que la tarjeta de crédito ha sido falasifac por skimming. Si en cambio la
respuesta eNO, entonces quiere decir que existieron otros tg@$&aude, por ejemplo e-
commerce, pero no skimming. Todo esto teniendouemta siempre que ante la consulta
por la transaccion sospechosa el tarjetahabienteaomoce la misma. También se supone
para este caso que no hay autofraude, lo cual \s&stigara cuando se analicen las
transacciones.

5.2.3.Tipos de falsificaciones

A nivel internacional, cuando se habla de fraude lpctura de banda o skimming, los
sellos identifican diferentes tipos de falsificaws. Los mismos dependen de como se
realizé la falsificacion, tanto sea por como seritdbel plastico, por la apariencia del
mismo, o0 hasta incluso por la tecnologia empleawi@e otras.

» Plasticos blancosCualquier plastico embozado que cuenta con infodgnaalida.

» Tarjetas adulteradas: Plasticos genuinos con informacion embozada qusdma
alterado o dafiado.

» Tarjeta falsificada: Tarjeta fabricada sobre materia prima para crear
tarjetas/plasticos con caracteristicas de segufalsals.

 Banda magnética adulterada:Banda magnética codificada con informacion del
tarjetahabiente que puede o no puede coinciditacorformacion de la tarjeta.

Asi entonces, un plastico blanco, podra ser utibzeiempre y cuando exista complicidad
de parte del comercio donde se realiza la trandacga que se debe entender que este tipo
de tarjetas no cuentan con ningun logo, ni tampmsubre ni fecha de vencimiento; es el



plastico de color blanco con su respectiva bandgnéteca. El empleado del comercio no
deberia aceptar este tipo de tarjetas porque esiaai falsedad, salvo en los casos de
autoservicio (como son los casos de estacionesrdieis o incluso supermercados) donde
es el mismo usuario (en este caso el propio dedime)y quien realiza el pago con la tarjeta
ante la maquina correspondiente sin que existeciaterpor parte de un empleado del
comercio en cuestion. Este tipo de plasticos pedraitilizado también para otros tipos de
transacciones como por ejemplo e-commerce o0 vexieddnica en las cuales no es
necesario exhibir el plastico, pero resulta comttado que el defraudador utilice el mismo
en transacciones en las cuales, en primer lugamegesita de éste, y en segundo lugar
también debe contar con otra informacién que nposgble obtener a través de la copia de
la banda como es el caso de codigo de seguridddy¢cde tres nUmeros que se encuentra
al dorso de la tarjeta de crédito).

Una tarjeta adulterada se diferencia de una taigétdicada por el simple hecho de que la
primera es un plastico genuino de determinado seflibozado por un ente emisor legitimo
gue como bien marca la palabra ha sufrido algim dg adulteracion, mientras que en el
segundo caso el plastico no es embozado por niagénte emisor sino que es realizado
por los defraudadores por lo que todas las cafatitars de seguridad que posee son falsas.

Que una banda magnética adulterada con informalgbtarjetahabiente puede coincidir o

no con la informacién de la tarjeta de crédito,ndiga que en todos los casos de

adulteracion de banda magnética, los datos déartitle ésta no coinciden con los del

plastico. O sea que el plastico utilizado, genusiempre, es de un tarjetahabiente en
particular al cual se le cargan los datos de laldanagnética de otro tarjetahabiente que
nada tiene que ver con el primero.

5.3. Fraude por venta a distancia

Esta forma de fraude fue categorizada en el capitab como fraude sin tarjeta presente,
gue implica que el defraudador se apodera ilegabnde un nimero de cuenta para
realizar transacciones a nombre del tarjetahabiente

A diferencia del fraude por lectura de banda, @lidie por venta a distancia es el que se da
sin presencia fisica de una tarjeta de créditarieamente se le suele llamar fraude por
Internet o “e-commerce” debido a que éste es eldp fraude por venta a distancia mas
comun, existiendo también por otra parte el deavegiefonica. Fraude por venta telefonica
es aquel en el que el defraudador realizard unpreopor teléfono, y por esta misma via le
pasara al comercio los datos de su tarjeta detorécbmo ser el nimero y la fecha de
vencimiento. Puede ser con o sin complicidad delescio, e incluso la venta telefonica



puede ser una forma para el hurto de datos. Edérpor venta telefénica es casi inmaterial,
como asi lo demuestra el nivel de fraude por tipdaeregion el cual se desarrolla en el
capitulo seis de este trabajo, lo cual se debdemtiencia a reducir al minimo la solicitud
de autorizaciones mediante esta via. A la fechaenloa eliminado esta forma de solicitar
autorizaciones ya que funciona como contingenciapmrte en casos de que el comercio se
gueda sin el funcionamiento del respectivo POSonplo.

Es importante diferenciar los dos tipos de frauaeye por ejemplo el fraude por venta a
distancia existe porque el tarjetahabiente, ta@éop®r comprar por Internet (e-commerce)
o mediante venta telefonica, revela sus datostmatglividuo quien sera el encargado de
realizar el fraude a posteriori. En este caso ydéwura de banda, no hay falsificacion de
tarjeta por el hecho de que no se cuenta con lms daficientes como para falsificarla.
Quien obtiene los datos solamente podra utilizamhismos para cometer fraude por ésta
via, 0 sea solamente por e-commerce o venta tétafodado que la mayoria de las
transacciones de venta a distancia y la concred@os fraudes son por e-commerce
(Internet), es que nos referiremos a e-commercedoubablemos de fraudes.

De la manera inversa, 0 sea una vez clonada labaadnética que se realice fraude tanto
por e-commerce como por venta telefénica es difiedl suceda, aunque puede exiBara
gue esto ocurra, ademas de copiar la banda magnséicdeberd tomar nota de todos los
datos de la tarjeta de crédito que son solicitgdwse-commerce, 0 sea numero de tarjeta,
fecha de vencimiento y cddigo de seguridad (los memeros ubicados en la parte trasera
del plastico). La razon de tomar nota de estossdstoda porque toda la informacion que
contiene la banda magnética se encuentra encrigeati forma que ante la impresion del
respectivo “voucher” de compra, solamente aparecghles los dltimos cuatro nimeros
de la tarjeta, siendo imposible visualizar el rego definitiva, la informacién esta dentro
de la banda magnética pero la misma no es visitlldema de la encriptaciébn es un
mecanismo mas de control de fraudes empleado pisa el fraude cruzado. Para el caso
contrario, quien realiza fraude por e-commerce ravéelefonica, los datos son obtenidos
Unicamente para realizar fraude por esa via, ygogteerealizarlo por lectura de banda se
necesitaran los nimeros del CVC2 o CVV, segun ksalle de la tarjeta, que Unicamente
se encuentran dentro de la banda y en ningunugeo.|

El fraude de mayor crecimiento es el de e-commpere el mas perjudicial para cada
procesador es el de lectura de banda. Esto sergaepel fraude de lectura de banda se da
con tarjeta presente. Para el caso de la compua theen quien la realiza se hace acreedor
de la mercaderia en el mismo instante (distintaipager la contratacion de un servicio), y
esto hace que sea muy dificil poder detener lssai@ion y evitar que quien realizé el
fraude no se retire del comercio con la mercadgréacomproPor el contrario, en el caso
de e-commerce, generalmente existe un servicieliledy que entrega el bien adquirido a



quien lo compra y ante la eventualidad de detext@réraude, tanto los sistemas de alerta
como la velocidad de los analistas, hacen que puedatactarse rapidamente con el
comercio para que éste cancele la entrega de laadesia. Ademas, por mas que la
transaccion haya sido aprobada, existe la posililde que la misma sea anulada, tanto si
la transaccion fuera realizada dentro de Uruguayocsi la misma fuera realizada fuera de
nuestro pais, claro que para aquellas realizadad erterior es mas complejo pero no
implica que no puedan realizarse. Por esta razoguespuede concluirse que para los
procesadores es preferible el fraude de e-commarae lectura de banda. De todas
maneras, dentro de e-commerce, el fraude se pasderdllar de dos maneras; por un lado
en la que a pesar de que le roban los datos atiogaa realizar el fraude, el comercio
hace entrega de la mercaderia comprada; y polaatcoen la que la entrega de la misma
nunca se efectiviza. El primer caso es el que meerosospecha porque la compra fue
normal y el objeto comprado fue recibido por elarsu pero con el correr del tiempo
empiezan a aparecer en el estado de cuenta dejesta e crédito cargos que no le
corresponden. De todas formas, ambos casos somde@uos fraude, aunque no se
considera como tal cualquier problema de entreda deercaderia comprada (esto seria un
tema de fraude comercial); el fraude de tarjeta generado por el hurto de datos.

Como se observara en el capitulo anterior, tardaofrseide por lectura de banda como por
e-commerce, el mismo es contrarrestado de la misraaera, o sea creando reglas
efectivas que en algunas ocasiones son las mismaes gmbos casos y en otras
oportunidades son exclusivas tanto para e-commesoe para lectura de banda. Un
ejemplo es darle la funcién al sistema que infosobre venta a distancia de cualquier
tarjeta que haya operado en determinado rubroedto @ais. Segun sea el caso, puede dar
alerta solamente para luego monitorear los cargda thisma, o inclusive hasta cancelar la
transaccion con el bloqueo de la tarjeta.

En todos los casos, para que exista fraude pomereoce, tiene que existir previamente
robo de datos (numero de tarjeta, fecha de vencimieodigo de seguridad). El robo de
datos puede darse de varias maneras. Las mas dasnson:

* “Phishing”: robo de datos mediante la suplantacion de identidadcorreos
electronicos fraudulentos (el defraudador se hasargor algin agente con el cual
el tarjetahabiente opera para hurtarle los datos).

* ‘“Ingenieria Social”: robo de datos mediante llamadas telefonicas frantks o
mensajes de texto para hurtar datos.

* Robo de datos a comerciosse da porque los mismos no guardan de manera
segura toda la informacion respecto a la base e de las tarjetas de crédito que
operaron con ellos.



* Robo de datos al tarjetahabiente:ya sea con o sin tarjeta presente, en algun
momento un defraudador pudo hacerse de los datmesaméos de la tarjeta del
usuario.

Suele encontrarse en las paginas web de las oistiks financieras, informacion y
recomendaciones referidas al hurto de datos. G®mentiende que la misma es de gran
utilidad para el tarjetahabiente, se agrega el Ankal final de este trabajo.

La recomendacién que se le da al usuario pararesatos de fraude por e-commerce es
ingresar a paginas seguras o en el caso de compramternet en un comercio no
conocido, googlear el nombre del mismo. Ingreséwsa‘blogs” puede dar indicios del
historial y de las practicas del comercio en coesta través de los comentarios que los
clientes que han interactuado con éstos, puedaar pfdsmado en los mismos. A su vez,
debe existir un nivel de seguridad en el sitio geeconoce por las siglas “SSL” (Secure
Socket Layer). El SSL es un sistema de seguridadeqgaripta la informacion enviada por
el usuario, de tal manera que ésta sélo puedeeseifhda por el ordenador que recibe la
informacion y posee la clave secreta para hace@ueé es lo que protege el sistema SSL?
Principalmente el nimero de tarjeta de créditoa paitar que caiga en manos de personas
indebidas y también los datos confidenciales deiprador, para que no se almacenen en
ninguna base de datos comercial. Una de las fodeasaber si el sitio tiene 0 no este
sistema de seguridad implementado, es por laicadibn que usualmente esté visible en la
pagina, aun asi ésta puede ser falsificada, poretlmétodo méas confiable es revisar la
“URL” (Uniform Resource Locator) en la barra deediciones del navegador donde se
apreciara lo siguientthttps://” , lo cual indica que es una pagina segura. En ekéill,

se muestra una imagen de un sitio de compra segura.

Dentro de este punto se podran diferenciar dos tiigocomercio. Por un lado aquellos que
brindan méaxima seguridad a los clientes a la herandnejar toda la informacion y datos
personales de cada uno, que son aquellos que curopte normas PCI (Payment Card
Industry); y por otro lado aquellos comercios queguardan la informacion de forma
segura y que por lo tanto no cumplen con normas @@hplir con normas PCI significa
cumplir con normas “standard”. La informacion ajlee se refiere es la relativa a los datos
de aquellos clientes que operan con estos comeicéosomplejidad estd dada porque
internacionalmente no se conoce qué comercios gndodia la informacion de sus clientes
de manera segura y cuales no lo hacen. De todasrasarfirmas importantes como Best
Buy, Apple, Amazon, entre otros, si lo hacen, pogle podemos estimar si cumplen con
normas PCIl o no dependiendo de la magnitud y dapartancia que los mismos tienen.
No cumplir con normas PCI, ademas de hacer al comeulnerable al robo de datos,
tendra implicancia para el mismo a la hora de asigesponsabilidades ante transacciones
desconocidas por el tarjetahabiente.



Dado que el tema de normas PCI es de particularéstpara este trabajo monogréfico, se
desarrollara sobre las mismas en el Anexo IV.

En la actualidad no hay comercios en el Uruguay qumplan con normas PCI,
basicamente por temas econdmicos ya que no raseditaable. Cumplir con las normas
requiere de auditorias anuales las cuales puegeasentar erogaciones importantes de
dinero y hasta hoy a ningin comercio en nuestrs [gaecuacion economica respecto a
cumplir normas PCI le ha sido rentable.

Es aqui que aparece nuevamente el rol del procesadpirente quien si debe cumplir
estas normas (como es el caso de First Data poplgg para poder guardar de forma
segura los datos de todos los tarjetahabientescgomran en comercios adheridos. Al
comprar por e-commerce, a la hora de cargar las db la tarjeta de crédito, al usuario se
le despliega una pantalla en su computadora astrd&da cual éste cargara sus datos. El
usuario no se da cuenta, pero dicha pagina nods Bomercio en cuestion sino que es la
del procesador adquirente, quien interviene encghemto en que los datos del titular de la
tarjeta de crédito son requeridos. La pagina detggador adquirente mantiene las mismas
caracteristicas que la pagina del comercio (mamtemogo del mismo, el mismo formato,
colores, etc.) pero la informacion que el cliendega en ella no quede registrada en la
pagina del comercio sino que quede registrada gradgna del respectivo procesador.
Tanto First Data como Visanet, al cumplir ambos lesmormas PCI, brindan el servicio a
comercios para que operen por internet utilizarsdopaginas de estos que guardaran la
informacién de manera segura. En el Anexo V sedwodisualizar ejemplos de compra en
dos comercios distintos de plaza que utilizan lewisios de Visanet y de First Data
respectivamente. En ambos se podra apreciar eldegoomercio y a su vez el logo del
procesador.

Por otra parte existen los comercios que aparemtenst venden por Internet pero en
realidad lo que hacen es solicitar a través dedginp web los datos personales al cliente.
Este los carga y el comercio a través de la misnaomunica que a la brevedad se
comunicaran con él para autorizar la transacci@nqlie sucede en estos casos es que el
comercio en ese momento se comunica con el promesathuirente para solicitar
autorizacion telefénica de la transaccion utilizanids datos de la tarjeta que el cliente
cargo en la pagina web. Por lo tanto estos case@®mae compra por Internet sino que se
asemejan a los de venta telefénica porque las izatwnes en todos estos casos son
manuales. Considerando que los datos son cargadés gagina web del comercio de
forma no segura (no cumple normas PCI), puedeisggaso para el tarjetahabiente que
esta realizando la transaccion. Este tipo de tcaim@es no estan permitidas para los
comercios por lo que quienes las realicen estdizaado actividades indebidas, ya que
para realizar ventas por internet, como fuera vatteriormente, deben ser sitios que



guarden de manera segura los datos, y evidenterastus sitios no lo son. El problema
para el procesador adquirente es que no identjfieaestos comercios estan simulando una
operacion por Internet debido a que para ellosp@inento de dar la autorizacion, les
aparece como una venta telefénica. El tarjetahtbipoede darse cuenta que no esta
realizando una compra por Internet sino que enidaghllo esta haciendo via venta
telefénica (el comercio realiza una transaccién uagn porque la autorizaciéon de la
transaccidén no sera automatica sino que vendraidesptravés de un llamado telefénico o
a través de un mail, pero nunca vendra “on linéfagés de la pagina por la cual se esta
realizando la compra. Esto conlleva los riesgos aoeados anteriormente de que el
comercio se hace de los datos del usuario para diggar manualmente la autorizacion de
la transaccion. Después estara en el comercian@afen que utiliza los datos, o sea si los
utiliza con buenas o malas intenciones.

Otro mecanismo que existe para realizar transaesiquor Internet es mediante la
participacion de un tercero que oficia de interraddi entre quien compra y quien vende.
Una de las funciones que cumplen es la de redilpago del cliente con tarjeta de crédito
el cual acreditara la cuenta del vendedor. Por @penéste es un servicio que se utiliza
mediante compras a través de la pagina web de paesm eBay. El vendedor utiliza la
pagina para ofrecer su producto y para habilitpagb con tarjeta de crédito al comprador,
quien utiliza a “PayPal”. Esta es una empresa dfree® el servicio de intermediacion en el
pago, en el cual el cliente le pagara a ésta (PagBatarjeta de crédito y a su vez PayPal
le depositara en la cuenta del vendedor el dinereegpondiente. Como dicha empresa
cumple con normas de compra segura, habilita ester® de compra — venta por Internet.

Para cualquier tipo de transaccion via Internetnpre habra que fijarse en el Certificado
Digital, el cual se encarga de verificar que ebsjue se visita es el original y no una copia
de éste.

El Certificado de Seguridad identifica al titulag h pagina como un sitio seguro lo cual
no quiere decir que cumpla con normas PCI; sorcdoseptos distintos. El usuario puede
estar seguro que estd ingresando a la pagina welsodgercio y no a una pagina
fraudulenta de caracteristicas similares. Por dgmma persona recibe un mail con una
oferta para comprar via Internet determinado primdwon un veinte por ciento de
descuento en determinado comercio. Como el ussargncuentra suscripto al mismo, no
sospecha de que el mail es fraudulento y accedenatrcio a través del link que aparece
en el mencionado mail. Este link lo lleva a una ipégfraudulenta de similares
caracteristicas a la del comercio pero que nol.eSltasuario no se preocupa si cumple con
normas PCIl o no, ya que siempre realiz6 compragsws de la misma sin problema
alguno, ademas de que el mismo es conocido en. [ihpeoblema esta en no haberse dado
cuenta de que el sitio al cual accedio no eraatlsiao que se trataba de uno fraudulento a



través del cual le estaban robando los datos (iRlgistMas alla de que no debid acceder a
la pagina a través del link, el usuario podria haetectado que no era la pagina original
del comercio de haber examinado el Certificado elgu8dad. Se detalla en el Anexo VI,
al final de este trabajo monogréfico, un ejemplaeitificado de seguridad para que pueda
ser visualizado por el lector.

Los datos que verifica este certificado son los @y apellidos del titular de la empresa,
correo electronico, entre otras cosas. Estos icadids poseen periodo de vigencia y la
autoridad que los certifica. El certificado cheqgea el titular del dominio de un sitio web
corresponda a los datos del titular y nombre daripresa.

CES (Comercio Electronico Seguro) es un sistema paegurar las transacciones en
Internet promovido por Visa Internacional, Mastex;alicrosoft y Netscape, entre otros.

El fin principal es dar mayor seguridad tanto alar® de Internet como a los comercios
gue venden a través de la Red, al autentificamalpcador como legitimo titular de la

tarjeta que esta utilizando.

En la practica, al pagar con una tarjeta Visa ot®&@ard “securizada”, se le solicitara,
ademas del numero, fecha de caducidad y el codigeguridad, una clave personal de uso
exclusivo para compras por Internet que le idematjifide manera inequivoca, como su
propietario. De esta forma, nadie podra hacer wmapca en Internet si desconoce dicha
clave. Podra distinguir si esta activado el proimce Comercio Electrénico Seguro por los
logos de ViséVerified by Visa” y de MasterCartMasterCard Secure Code”

‘/ERIFIED MasterCard
by VISA

Este es un servicio que prestan los sellos que pava proporcionar mayor seguridad en
las compras ya que obliga a la autorizacion decamérasefia al momento de realizar la
transaccion. El es opcional, tanto para el tarpiante como para el comercio, es decir
gue para que funcione este mecanismo de seguri@dsadeberian tener el servicio
contratado. Pierde eficacia si la mayor parte d#émma (comercios y tarjetahabientes) no
se encuentran adheridos al senVitio

% A través de este sitio: http://www.visanet.com.uy/verified fag.aspx#01, se podra encontrar mas

informacién respecto a uno de estos servicios.



5.4. Otros Tipos de Fraude

Los dos tipos de fraude mencionados anteriormemtéos que tienen mayor consideracion

por parte de las procesadoras por temas de magnidwsblamente en términos de cantidad
sino también en lo que respecta a la cuantia, alemdas posibles consecuencias que
puede traer aparejado.

Ademas de ésto, existen otros tipos de fraude rgterémos a continuacion, alguno de los
cuales adquieren una importancia relativa en l@mneden lo que respecta a Uruguay, si
bien nuestro pais no esta alejado de lo que oeurésta, el fraude con tarjeta de crédito no
es material. No obstante, igual se mantiene un tor@a constante de la situacion, ya que
por lo pequefio que es el mercado uruguayo, de e@mnse algin fraude de magnitud
cambiaria de manera significativa los guarismogste. Esto se vera con mas detalle al
analizar las estadisticas de fraude en Uruguaysgi@n en el capitulo seis de este trabajo.

Asi como el fraude por lectura de banda y ventistantia se pueden identificar otros tipos
como: solicitud fraudulenta, suplantacion de id#adi auto fraude, robo o hurto de tarjeta
de crédito.

Los tipos de fraude estan relacionados al conteatio econdémico del pais en el cual se
desarrollan; ante situaciones de crecimiento ecamnias instituciones financieras
realizan campafas masivas de tarjetas de crédstoytrae un crecimiento de los mismos.

5.4.1.Solicitud fraudulenta

Hoy en dia viene tomando fuerza tanto en nuesisguoeno también en la region, el fraude
categorizado como solicitud fraudulenta, el cuainsmifiesta como ya se comentara en el
primer capitulo de este trabajo, cuando la enteladsora confirma que una transaccion
efectuada en una determinada cuenta es frauduema resultado de una reclamacion del
tarjetahabiente a los efectos de que nunca solitarjeta, o cuando el emisor confirma
gue la informacién dada en la solicitud fue fatsifia.

El mismo se puede manifestar de varias formasgsitas mas comunes las que se detallan
a continuacion:

i) El cliente falsifica documentacion, por ejemplo saetando ante la institucion
financiera recibos de ingresos que no son verdaded® empresas que no existen;
los datos brindados distan de ser reales.



i) Otras veces el cliente se hace pasar por otra rneer§ouchas veces toma la
personalidad de una persona fallecida), presentgoddo tanto documentacion
falsificada a la entidad financiera.

iii) Existen otros casos, donde hay organizaciones@dedican a este tipo de fraude,
las cuales mediante una suma de dinero, logranecgey a un indigente de
presentarse con su cédula de identidad ante ligugidh financiera. Junto con la
cédula, presentard otra documentacion como ser robames de ingresos o de
domicilio, entre otros, los cuales también serdsofa Se entiende que la identidad
de una persona no estd compuesta solamente pand#raé sino también por
aquellos datos que la identifican; en este casestefalsificando el domicilio, los
ingresos, el lugar de trabajo, entre otros. Conubgdslemente nunca solicitd una
tarjeta de crédito, esta persona, estara complatanimpia respecto a los “bureau
de crédito negativos” y accedera sin inconveniealttesédito solicitado.

Incluso en este tipo de fraude, los delincuentescas hasta le generan un perfil al usuario
fraudulento. Es decir que utilizan la tarjeta ylimsa pagos por la misma (pueden ser los
pagos minimos o incluso pagos totales) de manecae@e un perfil de usuario y al tiempo
dejan de pagar los estados de cuenta, cuandouelefrga lo concretaron por importes
mayores. De esta forma, al generar un perfil dansubuscan evadir las reglas de alerta.
Es muy importante en este punto el estudio debtigdtdel tarjetahabiente para otorgar la
tarjeta, fijar limites de crédito, asi como asigalgunas reglas de alerta especificas. El
punto critico en este caso sera la solicitud yoskgrior estudio de toda la documentacion
gue identifica al tarjetahabiente.

5.4.2.Suplantacion de identidad

El fraude por falsificacion o suplantacion de idésd implica obtener informacion acerca
de la identidad de otra persona sin su consentimieonn el propésito de hacerse pasar por
ella y asi cometer fraude.

El defraudador utiliza diversas técnicas para abtdos datos necesarios como para
suplantar la identidad del tarjetahabiente, comedpuser hurgar la basura, robar
correspondencia, acceder de manera ilicita a adatds del mismo.

El Phishing o estafa electronica (via Internet) digdm puede ser utilizado por el
defraudador para recabar informacion financieracaeéh que puede utilizar en su beneficio
para robarle la identidad al tarjetahabiente. 8nhPhishing a nuestro entender esta mas



vinculado a la concrecion de fraude por e-comméarabién puede ser considerado para la
obtencion de datos para suplantar identidad.

Con esta informacion, el defraudador se hace pgawmael tarjetahabiente. No le roba la
identidad, ya que el tarjetahabiente era usuari@a ti#rjeta con anterioridad, siendo ésta la
principal diferencia con el tipo de fraude anterldna de las formas a través de las cuales
se lleva a cabo este fraude es mediante la dendadetarjeta como robada o perdida, la
cual es realizada por el defraudador quien ya dande antemano los datos del
tarjetahabiente. La institucion financiera reimpisl plastico ante la denuncia y lo envia al
domicilio del tarjetahabiente. El defraudador estatento a interceptar al courier cuando
hace la entrega para hacerse pasar por el tafpgtabay asi obtener la tarjeta de crédito.
En ciertas ocasiones incluso, el defraudador pmexiie a la denuncia, cambia el domicilio
de entrega de la misma.

A veces este tipo de fraude se da sin la denuapagderandose de una tarjeta que se
entrega por renovacibn o por ser una nhueva tametanocional que le llega al
tarjetahabiente o incluso también ante el casordadicional. Sin importar la forma, al
apoderarse de la misma el defraudador, consuminéd sofuera el tarjetahabiente, quien se
dard cuenta de la concrecién del fraude de diversameras. Para el caso de remplazo de
identidad mediante denuncia de pérdida o hurttargdtahabiente tomara conocimiento de
tal situacion al momento de tratar de utilizardgetta para realizar alguna transaccion ya
gue no podra hacerlo debido a que la tarjeta di#itaréstara bloqueada, o incluso cuando
le llegué el estado de cuenta y verifique que ssatgaron transacciones que no realizo.
Para el caso de solicitud de un adicional, se dagata también por la aparicion de gastos
en el estado de cuenta que no realizé, o simplenpamtjue demora la entrega de la misma
y al consultar a la institucién financiera, éstadafirme que la misma ya fue entregada.

Un ejemplo de este tipo de fraude fue el que skzaga en nuestro pais hace unos afos
atras en el cual se denunciaron tarjetas de ohiggsilefio como robadas o perdidas. Como
existia conocimiento de parte de los defraudadqtes los titulares de las mismas se
encontraban veraneando en nuestro territorio, ismos solicitaban al procesador emisor
en Brasil que las enviara a Uruguay para asi hacdes la tarjeta. Ademas, los
defraudadores contaban con comercios “golondrindicticios, a través de los cuales
utilizaban las tarjetas de crédito para asi realzs gastos y recibir el efectivo. Una vez
finalizada la temporada, se fugaban del pais.

En este tipo de fraude se encuentra como punfocct#t identificacion positiva por parte
del tarjetahabiente al hacer la denuncia teleféaiqarocesador. Una buena identificacion
positiva deberia detectar, por mas que el defraardazhozca los datos del tarjetahabiente,
gue no es el titular de la tarjeta quien se estéuoicando.



Otro punto critico es la capacitacion del empleqde realiza el courier. EI hecho de que
no cumpla con el protocolo de entrega de la tapatde provocar que el defraudador se
apodere del plastico haciéndose pasar por eldagbtente.

Para el ultimo ejemplo citado podemos consideranocpunto critico también el estudio
por parte del procesador adquirente del comerdieraib, buscando evitar los comercios
“golondrina”, con fines ajenos a los comerciales.

5.4.3.Auto fraude

La caracteristica principal de este tipo de frauste la participacion del propio
tarjetahabiente, concretandose cuando el mismadese compras que aparecieron en su
estado de cuenta, las cuales fueron realizada& parontaron con su aval.

La participacion del tarjetahabiente como defranda puede dar de manera directa o
indirecta, pero siempre con conocimiento y consantito para la concrecion del fraude.

La participacion directa se da cuando es el progui@tahabiente quien utiliza la tarjeta
para una transaccion y luego desconoce el cargaieatio que él no la realizd. Por
ejemplo, puede realizar una compra por e-commgrigego denunciar que €l no la hizo.
Otro ejemplo puede ser denunciar la tarjeta corbada, y desconocer compras realizadas
anteriormente aprovechandose de la cobertura peeVéadenuncia que otorgahlgunos
sellos

La participacion indirecta puede ser prestar gettpara que sea clonada o para que sea
usada por un tercero, y asi luego desconocerdagpras realizadas. No es el propio
tarjetahabiente quien realiza la transaccion, peparticipa dando el consentimiento.

Siguiendo un criterio de materialidad, el procesadolicitara toda la informacion
respectiva para investigar estos fraudes, comoepsged obtener la direccion IP desde
donde la compra fuera realizada, direccion de emvi@asta incluso videos de seguridad en
caso de ser una compra con tarjeta presente.

Como se mencionara anteriormente, se realizardesig un criterio de materialidad ya
gue no existiran investigaciones por compras deoitap menores. Pero otra herramienta
de investigacion que utilizara el investigador serhistorial del propio tarjetahabiente, ya
gue si es recurrente que le suceda ésto, genentm@edentes que provocaran que no se le
otorguen mas tarjetas o se considere que no t@deladas precauciones para el uso de la
misma y por ello no se le devolveran los imporéestamados.



5.4.4.Fraude por hurto o extravio

Este fraude se da cuando el tarjetahabiente ddgnée el plastico en su poder, y éste pasa
a manos del defraudador quien lo utiliza para zaealtransacciones. La diferencia entre
hurto y extravio consiste en que el primero implicea denuncia de inexistencia del
plastico, y el segundo no; en el segundo el tdrgtinte no se da cuenta del faltante de la
tarjeta hasta que aparecen los caggosu estado de cuenta

El mismo se diferencia del de suplantacion de idedt en el hecho de que ante la
denuncia por hurto por parte del defraudador, #itucion financiera emitird un nuevo
plastico con una numeracion diferente. Con esteadastico el defraudador podra de
alguna manera “tomar la identidad del titular” yee gste Ultimo no tendra conocimiento de
la existencia del mencionado plastico hasta tantintente utilizar la tarjeta “vieja” que
tiene en su poder y le sea rechazada, o hastaapatezcan cargos que desconozca en el
estado de cuenta justamente porque le estan ntbzana tarjeta nueva, hasta el momento
desconocida por parte del titular. En el hurto ec#s, quien realiza el fraude se apodera de
un plastico que es propiedad de un tercero (tjtular

Todos estos tipos de fraude tienen caracterisioagares, como la de que crecen en
momentos de campafias masivas; tienen menor graelalgracion y preparacion que los

de lectura de banda y venta a distancia; generé&nsem de consumo masivo, es decir que
el defraudador tratara de utilizar lo mas rapidsilple la tarjeta de crédito; la mayoria de

las veces son de rapida deteccion; y habitualmeinge analiza individualmente cada

fraude, no son de importes significativos. Geneeall® se realizan dentro del pais con
tarjetas locales y los defraudadores son resideiotegie agiliza ain mas la deteccion y la
prevencién, ya que al ser el nuestro un pais pegseituenta con una mayor colaboracion
policial y se identifica rapidamente a los delintiegs. Esto Gltimo no seria aplicable para el
fraude por hurto, en especial para el que se eséligra del pais, el cual es un fraude de
dificil deteccion a través de reglas de alerta ya ¢l tarjetahabiente se encuentra en el
mismo lugar donde se realiza el consumo y habréegperar a que, o bien se denuncie la
tarjeta, o se detecte por las mencionadas regldmmAs, generalmente son de muy corto
plazo, salvo ciertas ocasiones el de falsificaagiénidentidad como ya fuera analizado

anteriormente.

Todas estas caracteristicas son similares si smparadas con los fraudes por lectura de
banda o e-commerce. Si se comparan entre si, eaembs diferencias ya que algunas
seran mas elaboradas que otras, de menor o magoicaly duracién. A modo de ejemplo
y como fuera analizado, tanto el fraude por suptaéh de identidad como el de
falsificacion de identidad tienen cierta preparacyoelaboracion, muchas veces hay una



organizacion delictiva detras de ellos, a diferam®@| auto fraude con minima elaboracion
o el fraude por hurto. Pero todos son de escasmralzion si los comparamos con los

fraudes de e-commerce y lectura de banda, los sugémeralmente tienen atras

organizaciones delictivas internacionales, con tadsa estructura armada y una

planificacion elaborada y que en muchas ocasiomesleslican a varias actividades

delictivas ademas del fraude con tarjeta de crée@itm estos fraudes los que mas dafio
monetario hacen, y asi lo demuestran las estaalistiazon por la cual los procesadores
ponen especial atencién a los mismos para su d@e®ara evitar no ser detectados, estos
tipos de fraude poseen una mayor planificacioniegason una dinamica constante como

fuera visto en el tema del disefio de las regladatéa.

Una vez detectado el fraude y bloqueada la targtaistema y los analistas trataran de
identificar si encuentran algun punto en comun ata tarjeta que haya sido fraudulenta,
para de esta forma detectar el punto de comprofa&o.le sera de utilidad para identificar
gue otras tarjetas actualmente activas pasaronegerpunto de compromiso siendo
entonces calificadas como tarjetas “con riesgo’a Mez identificada, el procesador segun
el riesgo de esa tarjeta, determinaré si correspamdbloqueo y posterior reimpresion o
simplemente un monitoreo mas preciso de la misrtraveés de reglas de alerta. Como
también fuera aclarado, quien cuenta con mayoreiipdades para detectar puntos de
compromiso es el procesador adquirente, porqud gseevisualiza a los comercios. El

emisor también puede detectarlos, pero cuenta cenosninformacion en lo que a

comercios respecta.

Para el caso de hurto de datos en el proceso degantquien contara con mayor
posibilidad para detectar ese punto de comprongisbed procesador emisor, porque estara
vinculado a la entrega de la tarjeta emitida pde s no al comercio objeto de la
transaccion.

El punto de compromiso mas dificil de detectar texcuando no hay utilizacion de la
tarjeta en el lugar donde se clona la banda olsnriws datos y tampoco existe Phishing.
Esto sucede en comercios tales como centros de lougiga, donde el tarjetahabiente suele
pagar contado y dejar la tarjeta fuera de su aicgme un tiempo prolongado mientras
recibe el servicio. Es en ese momento donde ehulgfdor se aprovecha del descuido de
las pertenencias por parte del tarjetahabienteankim la tarjeta o robando los datos, sin
dejar rastro alguno como para que el usuario tamneamiento de tal situacion. No se deja
rastro para que el sistema no pueda identificapweito de compromiso segun los
desconocimientos por fraude recibidos; las tarj@@asueron utilizadas en los mismos
comercios, quizas tampoco en la misma ciudad, @oué no existe un patron para poder
unir el vinculo entre ellas y es ahi donde se Mitel al procesador poder identificar el
punto de compromiso. La forma de identificarlosaseediante consultas por parte de los



analistas a cada uno de los usuarios involucradesalgunos usos y costumbres, de
actividades realizadas y lugares visitados pargtahabiente.

Asi como el tarjetahabiente con el uso de la &getgenera un perfil de usuario, lo mismo
sucede con el defraudador y la secuencia de fraxgiestidos por éste por lo que también
se genera un perfil de delito, y esto puede stambién para identificarlo y ubicarlo.

Uno de los fraudes méas temidos es el hurto de datom procesador, ya que los
defraudadores contarian con los datos de milearfigas de crédito. Las opciones en este
caso son, o reimprimir los miles de plasticos (ebcosto que implicaria por la reimpresion
y por el no uso del mismo durante el periodo en gpi@uelve a imprimir), 0 como otra
opcion, establecer reglas de alerta especialesestaia tarjetas riesgosas por el hecho que
pueden haber recibido hurto de datos. Esto le gu@dino de los procesadores mas
importantes de Estados Unidos, el cual decidionporeimprimir los plasticos sino aplicar
reglas de alerta especialmente disefiadas. En este pl efecto fue positivo, ya que el
hurto de datos implicé fraudes por un importe ireriat. EI problema fue que el hecho
generd una desconfianza tal en el mercado, queebowna baja muy fuerte del valor de
sus acciones por lo que la empresa terminé quebrdedobaron datos de mas de doce
millones de tarjetas mientras que sufrié fraude poco mas de ocho mil quinientos
dolares).

5.5. Contracargo

Es el desconocimiento por parte del usuario dettamsaccion en particular, sin implicar

gue la misma tenga que ser fraudulenta ya queesdepdar el caso de que el mismo cargo
aparezca duplicado en el estado de cuenta comeawixia de un simple error del

comercio. El desconocimiento no solamente implicaraconocer determinado cargo

imputado en el estado de cuenta, sino que comadeiatiaremos a continuacion puede ser
una diferencia en el importe o bien que la merdaderservicio contratado no fuera

entregado al usuario. Como consecuencia del desiooiento de dicha transaccion, la

misma tratara de ser recuperada.

El contracargo lo realiza el usuario y el mismo edaer dirigido hacia la institucion

financiera con la cual el tarjetahabiente solicit tarjeta de crédito. Existen dos
formularios de reclamo, los cuales se detallanl @émexo VIl de este trabajo, los cuales el
usuario deberd completar con sus datos. Los mismosnumero de tarjeta de crédito,
institucion financiera emisora de la tarjeta, noenlatel tarjetahabiente, nombre del
comercio con el cual existe la diferencia, fecih@@orte de la transaccion desconocida y el
motivo por el cual se realiza el reclamo. Justamehtema del motivo es fundamental ya



gue se pueden presentar dos situaciones bienrdifadas que es necesario precisar. Por un
lado la tarjeta de crédito puede haber sido rolagetraviada por parte del usuario, por lo
gue el mismo debe declarar la fecha en la cuahextia tarjeta o la misma le fue sustraida
ya que la transaccion reclamada debera ser pastgino el reclamo no tendra efecto. Por
otro lado, puede existir el caso que el tarjetadrdbi nunca perdid su tarjeta ni le fue
robada la misma, entonces entramos dentro del ptmcpie definimos en mas de una
oportunidad como “tarjeta presente” ya que la misrampre estuve en poder de su titular.
Ante esta circunstancia el tarjetahabiente debedadhr que la transaccion no fue
realizada por él; que la tarjeta de crédito siengstevo en su poder; y que no autorizé ni
participé de la transaccion en disputa. De no daclés tres opciones mencionadas
anteriormente, ademas que la tarjeta del mismo Haber sido bloqueada por parte del
procesador emisor con motivo “fraude”, el reclarocsara procesado.

Dentro del motivo, se debe declarar también si escdnocimiento se da como
consecuencia de una diferencia en el procesamilenta transaccion o si por el contrario
se da por incumplimiento del servicio y aca detatla posibles ejemplos de casos ante los
cuales se realiza un contracargo. Algunos de stios

» El tarjetahabiente no recuerda la transaccion igisolinformacion adicional para
identificarla, como por ejemplo un “voucher” con fauma o algin otro elemento
gue le permita recordar la misma.

» Cargos que aparecen duplicados en el estado d&acuen

* Importe incorrecto o alterado; en estos casosrmtahabiente debe conservar el
“voucher” de la compra firmado por el donde detaliae el importe de la
transaccidn no es el mismo que aparece debitadbemtado de cuenta.

» Mercaderia o servicio no recibido por parte dgetahabiente pero si debitado en el
estado de cuenta de la tarjeta de crédito.

» Transaccion realizada en un nimero determinadadi&g, sin embargo el débito
en el estado de cuenta aparece contado; en esteacalsién es importante que el
usuario tenga en su poder el “voucher” de compra gae pueda demostrar que en
el mismo se detalla claramente que la compra neda&ado sino en la cantidad de
cuotas reclamada.

Los formularios son dos completamente diferentesibds serdn completados por el
tarjetahabiente, solo que uno seréa para la ingiitdtanciera y el otro es el que ira para el
sello ante el reclamo realizado.



Una vez que el mencionado formulario es completgdfirmado por el usuario, la
institucion financiera lo trasladara al procesadorisor, que como bien explicamos en
capitulos anteriores, puede ser la misma institugdien procese sus transacciones. Una
vez cumplidos estos pasos, comenzara entoncessmaalentre el procesador emisor y el
procesador adquirente, disputa en relacibn a quedeguirente intentard cobrar la
transaccion en discordia y el emisor se opondpagb de la misma por considerar que no
fue realizada por el tarjetahabiente que esta septando. El procesador emisor entonces,
oficiara de interlocutor de la institucion finaneiey por ende del tarjetahabiente, mientras
gue el procesador adquirente hara lo mismo paraet@omercio responsable de haber
realizado el cargo que estd desconociendo el elidat disputa se puede dar tanto a nivel
nacional como a nivel internacional, y es a nivegernacional donde adquiere mayores
inconvenientes para el procesador emisor ya que @elfrentarse con un procesador
adquirente generalmente desconocido por el prin@emeralmente el contacto se da de
parte del procesador emisor con el procesador @gaj ya sea local o internacional, y
rara vez hay contacto directo entre el procesaduvsce y el comercio. Al comercio lo
contactard el procesador adquirente.

A nivel de nuestro pais, y para el caso de Visatyalmente, siempre la disputa, sea el
caso que sea, sera con Visanet Uruguay por lo sjueds facil para ambas partes ya que
sea el caso que sea, la relacién comercial existefiecuente. Siguiendo con el ejemplo de
este sello pero a nivel internacional, el procesaglmisor se contactard con Visa

Internacional para que traslade la disputa comadgsador adquirente del pais en cuestion
(seria una Visanet de ese pais para ejemplificaigngtendra que comunicarse con el

comercio a través del cual se realizo la transac@mivel nacional, es un negocio donde

las partes que interactian en él estan en conpestoanentemente, por lo que de una
manera u otra, por mas que se esté ante una dispgtaxista vinculo entre las mismas
facilita este tipo de controversias.

Como se ve, el tema de la documentacion exigiblemey importante dentro del
contracargo, supuesto que deja de serlo para $os ¢ compras por Internet en donde no
existe documentacién que respalde las transaccidBiesestos casos existiran otras
herramientas que el procesador emisor debera saneuenta a la hora de formular el
contracargo. Una de ellas es la confirmacién de eluasuario es cliente habitual del
comercio referido y que realiza compras con frecizeen la pagina web de éste. Otra
herramienta es la confirmacién que la mercade®aehtregada y para ello el comercio
puede adjuntar, en caso de tenerlo, el comprobaguée una persona en la direccion
detallada firmé la aceptacion de la mercaderiaegatta. En todos los casos en que se
espera que la mercaderia sea entregada, el usiadxeoingresar los datos de su domicilio
para que el pedido le sea entregado. El caso‘d@dacion IP” es otra herramienta que se
puede emplear, claro que es un tema mas complegguerird de otros mecanismos de



analisis. Una direccidon IP es una etiqueta numégioa identifica, de manera légica y
jerarquica, a una interfaz (elemento de comunicdcohexion) de un dispositivo
(habitualmente una computadora) dentro de una wedutjlice el protocolo IP (del inglés
Internet Protocol), que corresponde al nivel de detl protocolo TCP/IP (del inglés
Transmission Control Protocol). Para clarificar ogsse trata de un protocolo que
proporciona transmision fiable de paquetes de daibee redes, y que proviene de los dos
protocolos anteriormente definidos, el “IP” y elCP”. EI TCP/IP es la base de Internet
gue sirve para enlazar computadoras que utiliZ@nesites sistemas operativos, incluyendo
PCs, minicomputadoras y computadoras centrale® setles. Por lo tanto, al identificar la
direccion IP se puede probar que la compra porraterealmente se realiz6 de un
computador localizado en la direccion en que estéidliado o no el tarjetahabiente en
cuestion, lo cual no es un detalle menor.

En estos casos de disputas, cuando no se logratendaniento o un acuerdo entre los,
procesadores quien termina resolviendo es el seféonacional. Esto no es necesario
muchas veces para contracargos donde adquiremtésgreson de plaza, pero si es el sello
internacional quien termina resolviendo estas cepftisias a nivel internacional. Segun
estadisticas brindadas precisamente por la em@istabanc, gracias al contracargo se
puede recuperar aproximadamente el veinte porccamios fraudes. Esto significa que en
el veinte por ciento de los casos de fraude losdsrecuperan el importe que es motivo de
controversia.

5.6. Responsabilidades

Como se mencionara anteriormente, el contracangge sle un desconocimiento por parte
del tarjetahabiente de una transaccion. El resuli@ddicho proceso, puede terminar en que
efectivamente él mismo haya realizado la misma) gste caso no el proceso iniciado no
generara ningun efecto. Por ejemplo se le muestraompra realizada a través del
respectivo voucher y el tarjetahabiente terminaomeciendo la misma ya que
anteriormente no la recordaba; ésto es algo quedsutabitualmente segun fuera
informado. Distinto es el caso cuando efectivamehtarjetahabiente, luego de recopilar la
informacioén, sigue desconociendo la misma, porual cina vez finalizado el proceso de
contracargo, habra que determinar a quién correlgmsponsabilizar por el importe de la
transaccion desconocida, porque en definitiva atgae tendra que hacer cargo del pago.

El tema de la responsabilidad no es un caso menqug, como en todo el proceso de la
vida util de una tarjeta de crédito, involucrandtteal tarjetahabiente, como a la institucion
financiera emisora, asi como también al procesgdoomercio respectivo. Esto quiere



decir que nadie queda librado del tema de la resiidad ante una transaccion en
particular.

Ante un contracargo, el sello decidira quién eparsable por la transaccion; si la parte

emisora o la parte adquirente. En principio es grena parte emisora, por eso se habla de
recupero, porque el emisor tratard por medio detracargo de que la parte adquirente
reintegre el importe por esa transaccion descoapgidquien decide si corresponde el

mismo o no seré el sello.

En lineas generales, se podra decir que aquediasairciones desconocidas por fraude con
tarjeta presente (por ejemplo lectura de banda)responsabilidad del banco emisor,
mientras que de ser por compras a traves de e-cam@ren el caso de que el comercio
involucrado no cumpla con normas PCI, son respalickath del procesador adquirente. Si
el banco emisor terceriza el servicio de procesatmieno implica que traslade la
responsabilidad, y la misma ante el sello segueéade del banco emisor, lo cual no
implica que entre el banco y el prestador del sende procesamiento emisor acuerden la
transferencia de responsabilidad (sera un acuertte gartes en este caso).

Todo esto que se menciona es en lineas generalegley la responsabilidad cambiara
radicalmente si el procesador adquirente no cusypfencién de controlar a sus comercios
adheridos. Esto se medira por la cantidad de tcaisees fraudulentas recibidas; si las
mismas estan por encima de la media del mercadodarias consecuencias que puede
recibir el procesador es la pérdida ante algunssscde contracargo.

Al visualizar este analisis desde el punto de Jigtdas tarjetas de crédito internacionales
mas importantes (Visa y MasterCard), se distingalyunas diferencias las cuales es
importante remarcar.

MasterCard

Internacionalmente mide el nivel de fraude de uis patravés de lo que se conoce como
puntos base Un punto base es la diez mil parte de un entesto es un délar de
transaccion fraudulenta por cada diez mil dolaredrdnsacciones totales, o sea que si
existe un fraude de un dolar cada diez mil délaedransacciones totales, se tiene un
punto bésico. Se utiliza esta forma de mediciorcgrtual para poder comparar el nivel
monetario de transacciones fraudulentas en pa@sesdistinto nivel de facturacién (como
lo pueden ser Uruguay y Brasil por ejemplo).



En el caso de Uruguay, First Data que es el prdoesadquirente exclusivo para
MasterCard, no puede tener mas del promedio degiamr en dos trimestres consecutivos.
Por ejemplo, si la regidén estd en 14 puntos basinados trimestres cualquiera, First Data
no puede tener dos periodos de 15, ya que deismdasfraude por lectura de banda sera
responsabilidad de ésta. En cambio, si el indicenenor a los 14 puntos base, no sera
responsable ante cualquier desconocimiento dearaimges, los cuales corresponderan al
emisor. Todo los agentes del exterior estan infdorague determinado pais esta por
encima del promedio de la region de puntos badenees todo fraude en Uruguay se
puede contracargar y ganar porque no hacen undmrgrol sobre su comercio. Por esto
también la necesidad del procesador adquirentedptactar las compras fraudulentas,
porque por mas que en principio no sea responsiasienismas se van sumando y esto
hara crecer el indice de puntos base, lo que ph&derlo responsable si la suma de todas
las transacciones sobrepasan el mencionado indice.

Segun datos histéricos proporcionados, First Datage se ha mantenido por debajo de la
region (hoy en dia el indice es de 5.8 puntos masrgue el de la region es de 13.7), pero
de todas maneras existe la consigna permanente descuidarse, ya que al ser Uruguay
un pais chico con facturacion menor, puede ocgué algunas tarjetas realicen ciertos
fraudes de consideracion en el pais y hagan disghrandice. Por lo tanto, por mas
reducido que sea el mercado, se tendra que estdtoneando siempre las transacciones,
de manera de tener un control estricto para queerdispare el indice del pais. Esto para
lectura de banda, en donde por lo general comoeyaosnentara anteriormente, el
responsable es el procesador emisor; nunca sederttara al adquirente salvo que se pase
del indice.

Visa

Existe un estandar de puntos base que proporciosalle en el cual se debe estar por
debajo de lo que el mismo marca. Hoy en dia ehdatase encuentra en 7 puntos base y en
caso de situarse por encima no cambia la respdidsabpor fraude, a diferencia de lo que
menciondbamos para el caso de MasterCard. Todosrosores estan obligados a
reportarle a Visa los fraudes, quien con dicharinéxion realiza un estudio de fraudes en
cada pais, y en los comercios.

Si un comercio en particular tiene un porcentdgwaglo de fraude sobre ventas, Visa
enviara un aviso al procesador adquirente del gelicomercio (en el caso de Uruguay
sera a Visanet), para que tome medidas respeatisalo. Si después de ésto, el nivel de
fraude continta, se abrira una ventana de congesay todo lo reclamado contra ese
comercio sera de responsabilidad de este ultimoupgeriodo de noventa dias). Visa no



hara mencioén a que dicho comercio se encuentrdvenrana abierta” porque de hacerlo
se le reclamaria por todo.

O sea que nunca se dara aviso al emisor que existeomercio con ventana de
contracargos, y por noventa dias el comercio ssp@onsable ante todo reclamo. Esto es el
concepto de “TC40”, que es la transaccion mediEntaial se de aviso de fraude a Visa
Internacional. Dicho concepto es clave para Visgy®lo hace de manera de estar al tanto
del fraude en el mundo. Por este motivo es obligateportar los fraudes en los que se
incurre, razon por la cual se realizan auditorgas gontrolar que se reporten los fraudes a
Visa Internacional. Se puede encontrar que senrdomal un fraude o que existieron
ciertos errores, pero nunca omisiones de fraudejupotienen multas muy grandes. Se
puede dar el caso que se detecte que no hubo frewstedo por el contrario se pensoé que
Si; en este caso es posible revertir el TC40.

Una vez definida la responsabilidad, de si la misoraesponde al adquirente o al emisor,
habra que analizar qué hacen los procesadoresciesdse la trasladan a sus clientes o no,
0 si pueden trasladarlo a otro agente porque prente trasladaron la responsabilidad.

Procesador adquirente

Para el caso del procesador adquirente, éste deleerdir si le traslada el fraude al
comercio o no. Para esto debera analizar qué tfalicado estuvo en la accion fraudulenta,
asi como también si actud con los debidos recaodus. Obviamente si el comercio en
cuestion participdé en la misma, es muy probablelgueaslade el importe del contracargo.
El procesador analizar4 varios puntos respectdoa ésmo por ejemplo si fue el propio
comercio quien participé en la accion fraudulenteero realidad fue alguno de los
empleados del mismo. También tendra en cuentddeida comercial que mantiene con el
mismo.

Para los contracargos por compra duplicada, el ireptesconocido (justamente por estar
duplicado) sera trasladado al comercio porque tlangée es un error de éste.

En caso de que sea un comercio que tiene reiteados de transacciones fraudulentas,
probablemente se le de aviso en primera instamcgud opere con mayores recaudos, para
luego, de seguir sucediendo reiteradas veces radlgdarle la responsabilidad al comercio
y cobrarle asi los importes por desconocimientemPre serd decision del procesador si
traslada o no el importe. Puede suceder, por eermpl comercio que tiene una ventana
abierta para Visa, y el propio procesador decidmisa cargo de los contracargos por la
importancia que tiene el mismo para su negociooRorlado, si el procesador observa que



el comercio sigue siendo vulnerable al fraude ytinda sin tomar los recaudos necesarios,
podra desvincularlo del sello.

Para compras por e-commerce, si el comercio no leuogm normas PCI, probablemente
se le traslade a éste el importe desconocido, alemalarle el aviso de que no puede
seguir operando de esa forma.

En los deméas casos, generalmente el procesadorirattquasume los cargos del
desconocimiento que le impuso el sello. Los cormsrcesponden al procesador, son
clientes de éste, y la mayoria de las veces lansspilidad de los fraudes le pertenece a
los comercios. Esto se puede dar porque el mismmg werificd que la firma fuera la
correcta o porque directamente no la solicito, pencionar algunos recaudos que le son
exigidos a los comercios. Pero como todo negodipracesador prefiere no trasladarle
estos desconocimientos al comercio y asumir lostospsya que de trasladarlo
probablemente haya muchos comercios que no est&cudedo y no se adhieran al sello.

Siempre que el sello haya responsabilizado al penttg adquirente, se podra decir que la
responsabilidad es trasladada al comercio en lar@age los casos, pero por un tema de
relacion comercial y de costo beneficio es queretgsador decide asumir el costo. Un
claro ejemplo son los supermercados que no exigdolz de identidad al momento de

realizar la firma del voucher, debido al tiempo geepierde al chequear el documento. En
caso de existir un desconocimiento, éste podratrseiadado al supermercado, pero dado
el elevado importe de facturacion que éstos maneggue el procesador decide asumir el
costo.

Para terminar con el procesador emisor, es impertdestacar el tema de la securitizacién
en las compras a través de Internet. Para los @aasapie existe clave personal de uso
exclusivo para comprar por esta via que identdioasuario de manera inequivoca como su
propietario (“Verified by Visa” y “MasterCard SeeuCode”), y el comercio no posee la
misma, en caso de que la existiera una transaf@@odulenta, la responsabilidad seré del
comercio.

Procesador emisor

En estos casos, para el sello, la responsabilikadti@ansacciones fraudulentas es del banco
emisor, y luego habra que ver si éste se la trasidcliente (tarjetahabiente) o no.
Corresponde aclarar que es el banco o instituéandiera emisora la responsable para
con el sello y no el procesador, en caso de qeesesticio se encuentre tercerizado. No
obstante, en el vinculo comercial que se establexca éste, puede trasladarle la



responsabilidad ante determinados fraudes. Tanpiéde contratarse o establecerse un
seguro que cubra los desconocimientos recibidds. €sel caso de First Data, que como
procesador emisor cuenta con un seguro que loobapor tarjeta emitida, aportan un
peso con tres décimas a un fondo administrado ipstr Bata. Cuando ocurre un fraude, lo
afectan a ese fondo, y en caso de no haber apa@tmipeso con tres décimas, lo tendran
gue sacar de sus propios fondos. No es un segteme sino que es un seguro del propio
sistema y se aporta por tarjeta emitida como seioed.

Al igual que para el caso de procesador adquiréategsponsabilidad muchas veces es
trasladada al cliente en el contrato que se fimeao no siempre se traslada el costo del
fraude, ya que esto esta relacionado también a@ceg la relacion costo-beneficio. Si se
le trasladan todos los contracargos al clientebabtemente éste no tendra la suficiente
confianza para el uso de la tarjeta y ésto repedauegativamente al negocio, por lo tanto
en la balanza de la relacion costo beneficio, $éturcion financiera adoptara la medida de
hacerse cargo de la mayoria de los fraudes queenamdicorresponder al cliente
(tarjetahabiente).

En lineas generales, usualmente las transaccioaegufentas que le son imputables al
cliente, son las relacionadas al auto fraude, ysade hurto o extravio. La primera

I6gicamente le sera trasladada porque el tarjetahi@bavala el fraude ya que se da con su
consentimiento explicito o tacito. En el segundsocaporque se entiende que el

tarjetahabiente no tuvo los recaudos para cuidatéstico y denunciar a la brevedad la

desaparicion del mismo. Algunas tarjetas tienenseguro que cubren cierto lapso de

tiempo desde la denuncia hacia atras, precisanpEmteste tema, o sea por el periodo
estimado que demora el tarjetahabiente en darsdgacde la desaparicion. Pero volviendo

al concepto inicial, ésto estara ligado a un vim@amercial con el cliente, puede pasar que
el mismo no tuvo los recaudos necesarios de cuidada tarjeta, pero por ser un cliente

importante no se le trasladen los cargos descomcid

Los fraudes por falsificacion de identidad son a@egyo de la financiera, ya que el cliente en
realidad no existe, y fue la financiera la que omd los recaudos de controlar la
informacién presentada.

Para el caso de suplantacion de identidad, el nssibte también es la financiera ya que la
tarjeta no esta en poder del tarjetahabiente peracgusas ajenas al mismo, y esta es la
gran diferencia con el hurto, porque si bien ensiglantacion de identidad puede

considerarse que hay un hurto de la tarjeta ddatoréw es al tarjetahabiente que se lo
realizan. Incluso se puede considerar que no sertuvios controles adecuados por parte
del procesador al no haber detectado la partidpadel defraudador en algunos casos,
como cuando es éste quien llama al procesadorgaizar la reimpresion del plastico.



Cuando el fraude se sucede en alguna parte del de&lvida en que el servicio esta
tercerizado, como puede ser el reparto de lastaarjpor el courier como en el caso
anterior, se podra delegar, por acuerdo entre faréd servicio tercerizado la
responsabilidad ante el caso y el costo por etiFalgualmente para el sello el responsable
sera el procesador.

Los casos de fraude por venta a distancia (e-coognhgrde lectura de banda generalmente
los asume la institucion financiera. Puede pasar spisucedan casos de fraudes de un
tarjetahabiente, por lo cual se le bloquea proiasmente la tarjeta y al comunicarse con el
mismo éste solicita que se le active nuevamente gohtinden ingresando transacciones
fraudulentas. En este caso la responsabilidad gdayos se le trasladaran al cliente ya que
fue el mismo quien no dejo que se le aplicaranmadidas contra el fraude y por lo tanto
asumio las responsabilidades. También puede ocuwue sea un cliente que
recurrentemente le aparezcan transacciones fraudsjepor lo cual la financiera
probablemente le traslade la responsabilidad gdetos por dichas transacciones o incluso
desista de tenerlo como cliente.

Podemos resumir entonces, que el traslado de pensabilidad hacia el cliente estara
ligado a la actitud que tome el mismo respectosal y cuidado de la tarjeta. Si el
tarjetahabiente no toma los recaudos necesaripsatesal uso, si no la cuida debidamente
como puede ser el caso de perderla o sufrir urohumo denunciarlo a la brevedad,
probablemente sea pasible de que se le traslatespansabilidad por las transacciones
fraudulentas y con ello el costo monetario que icaplSe puede observar en el Anexo IX,
al final de este trabajo, lo que informa Visa assigarios a través de su pagina web oficial
en Estados Unidos de América respecto a las reapitidades de éstos ante el uso de una
tarjeta de crédito de su sello.

5.7. Ejemplos de fraude

Se detallaran una serie de casos de fraude, casiftiddamentalmente en nuestro pais, en
el Anexo VIII del presente trabajo. Los mismos @reextraidos de la prensa tal cual
fueron publicados.



CAPITULO VI

INFORMES GRAFICOS

6.1. Mercado de tarjetas de crédito en Uruguay

En el primer semestre del afio 2012 se dio un crectm del siete por ciento (7%) en la
cantidad de operaciones con tarjetas de crédgayla llegaron a 36 millones. En tanto, el
monto operado fue de dos mil ciento ocho millonesddlares americanos (US$ 2.108
millones), lo que representd un incremento del giez ciento (10%) frente al segundo
semestre del afio pasado.

El aumento en el nimero de tarjetas fue del dosipato (2%) llegando a un total de 2,49
millones de plasticos.

En la primera mitad del afio, el monto operado @egale tarjetas de crédito aumentd un
diez por ciento (10%), mientras que en las de dé&titaumento porcentual fue mayor,
aunque todavia con una lenta penetracion en elaterdsi surge del reporte sobre el
sistema de pagos minorista publicado esta tardelganco Central.

El monto promedio por operacion fue de cincuentaho délares americanos (US$ 58). En
las tarjetas emitidas por instituciones bancaabgalor promedio de las operaciones fue de
ochenta y tres délares americanos (US$ 83), menquia en las emitidas por entidades no
bancarias la media fue de cuarenta y dos délares@nos (US$ 42).

En cuanto darjetas de débitose dio una suba del cuarenta y siete por ciem@)4n el
namero de operaciones de pago. En el primer sesnéstrafio las operaciones llegaron a
1,65 millones. ElI monto total fue de ciento diebioanillones de délares americanos (US$
118 millones), un treinta y siete por ciento (37¥%&gs que en el segundo semestre del afio.
El mayor porcentaje de incremento fue en el extet@ pais tanto en cantidad como en
monto de pagos.

A pesar del fuerte avance en la cantidad de omgrasiy en el nimero de plasticos, la
operativa con este tipo de tarjeta sigue claramentelebajo del uso de tarjetas de crédito.
El Banco Central del Uruguay sefiala que este tgpmstrumento "adn no ha logrado un
posicionamiento destacado" debido a la "pasividifos emisores y a la "reticencia” de
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los comercios. Es asi que las tarjetas emitidassitpgen utilizando fundamentalmente
como instrumentos de retiro de efectito"

A continuacion se expresa el siguiente cuadro, €loed muestra la cantidad de
transacciones y el monto, identificAndolas seglugelr de compra y el origen de la tarjeta.
Este dato es para el primer semestre de 2012.

{:or.npras RE_H!IHdaS con ELugar de la Compra Eﬂperaciones (miles) ;MDHH} {millones USD)
Tarjetas Emitidas en : : :

Uruguay Uruguay o S 1586
Urgguay {Extranjero Lo .
Extranjero lUruguay 3206 .
Total 36.120 i 2.108

El siguiente grafico muestra la tendencia evolutigda cantidad de operaciones, del monto

total en ddlares estadounidenses y la cantidadrigas en circulacién por semestre, para
los ultimos cinco periodos.

R

Ter. Sem 2do. Se= Ter. Sem 2 Se= Ter. Se=
2010 o M2
i JFERACIKONES o TARETAS & Uorks en 53

Fuente: Reporte Informativo 1er Semestre 2012 teifis de Pagos Minorista — BCU

13 Fuente: BCU, extraido del diario E| Pais del 05/10/2012

http://www.elpais.com.uy/121005/ultmo-667916/ultimomomento/fuerte-aumento-de-las-compras-con-
tarjeta-de -credito/
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6.1.1. Evolucion del mercado — estimado 2014

El siguiente grafico muestra la tendencia evolutigglasticos de los ultimos 10 afios y la
evoluciéon esperada para los proximos 2 afios.

~ R
Tarjetas de Crédito en Uruguay
{evolucion en cantidad de pliasticos)
3.000.000

2.500.000 e
e

2.000.000

1.500.000

1.000.000

500.000

T T T
2002 2003 2004 2005 2006 2007 2008 200% 2010 2011 2012 est 2013est 2014est

.utll bancs Lriesgn
b

Fuente: Reporte Informativo 1er Semestre 2012 teifis de Pagos Minorista — BCU

6.1.2. Tarjetas bancarias vs. tarjetas no bancarias

Los siguientes dos graficos muestran un comparativeolumen y en cantidad de plasticos
entre tarjetas bancarias y no bancarias, dondésen@ un predominio de las primeras
sobre las segundas.

-
Tarjetas de Crédito en Uruguay
Volumen de mercado

Tarjetas

Tarjetas no
Bancarias
30%
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Tarjetas de Crédito en Uruguay
Cantidad de plasticos

Tarjetas
Bancarias

_—— 55%

Tarjetas no
Bancarias
45%

Fuente: Reporte Informativo 1er Semestre 2012 teifs de Pagos Minorista — BCU

6.1.3. Uso por categoria de negocio

Los siguientes graficos muestran como se distribpgecentualmente el volumen de
transacciones segun el tipo de comercio y poribligtion geografica (departamentos del
Uruguay).

”~

Tarjetas de Crédito en Uruguay
Volumen de negocio por categoria

Aerolineas
Turismo
26%

Retail (no alim)
13%

Otros
17%

Supermercados
20%

[ Electro/Tl
13%
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Tarjetas de Crédito en Uruguay
Consumos por departamento

Montevideo
T7.2%

[

Otros
10,7%

San José
1.0%

Paysandu
1.9%
Maldonado

2,9%

Canelones

Colonia 4,1%

2,2%

Fuente: Reporte Informativo 1er Semestre 2012 teifis de Pagos Minorista — BCU

6.1.4. Comentarios

El andlisis de las graficas muestra un crecimisogienido tanto en la emision como en el
uso de las tarjetas de crédito. En la economiauayay ademas de tener un crecimiento en
el gasto/consumo por parte de la poblacion, puedgewn cambio en las costumbres de los
habitantes que tienden a sustituir el medio de gdgctivo por el de la tarjeta de crédito.
Como es un mercado no del todo explotado, se especaecimiento sostenido para los
préximos ejercicios tanto en tarjetas emitidas canael uso de las mismas. Los rubros
mas utilizados para el consumo con tarjeta sonlineas y supermercados, los cuales
ocupan casi el cincuenta por ciento (50%) del costotal con tarjeta de crédito.

6.2. Fraude en todos los comercios de Uruguay patarjetas de todo el
mundo (datos medidos en cantidad de transacciones).

Los siguientes cuatro gréaficos estan vinculadasoatrol adquirente, estudiando el fraude
sucedido en los comercios del Uruguay para todagalgetas, desglosando por tipo de
fraude y luego para cada uno de estos por pai®ededa tarjeta.
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Aclaracion: Para las graficas relacionadas al control adqurésdamercios del Uruguay),
cuando se utiliza el término de tarjetas internaalies el mismo se refiere al origen de la

tarjeta y no al producto.

Transacciones fraudulentas, en comercios de Uruguay, para tarjetas
de todo el mundo.
(Periodo desde el 01/01/2012 al 30/09/2012).
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Transacciones fraudulentas por e-commerce en comercios de
Uruguay, desglozadas por origen de las tarjetas (nacionales e
Internacionales).

(Periodo desde el 01/01/2012 al 30/09/2012).
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Transacciones fraudulentas pbr Lectura de banda (faisificacién) en
comercios de Uruguay, desglozadas Tarjeta sNacidnales e
: ~ Internacionales.
(Permdo desde el 01/01/2012 al 30/09/2012).
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6.2.1. Comentarios

Estos cuatro graficos, muestran primero que nadabfraude por falsificacion conjunto al
fraude por e-commerce suman el ochenta y ocho ieotoc (88%) del fraude total a
comercios del Uruguay, con una preponderancia ritelepo acumulando el setenta y siete
por ciento (77%) del fraude total. Ambos fraudes sitalmente realizados con tarjetas de
origen internacional. Todo esto permite decir gag el noventa por ciento (90%) de las
transacciones fraudulentas sucedidas en comereibsujuay son con tarjetas extranjeras.
Si se tiene en cuenta el cuadro de volumen deataimses con tarjetas de crédito que
aparece en el capitulo 6.1, vemos el hecho de husoede tarjetas extranjeras en el
Uruguay representa menos del diez por ciento (I¥¥dotal de transacciones ocurridas en
el pais, lo cual representa un quince por cienf®)laproximadamente en términos
monetarios. Todo esto permite concluir que exisi® fuerte concentracion del fraude, es
decir que las transacciones con tarjetas del extson las que con menos frecuencia
ocurren en Uruguay pero las que mas fraude corarerifambién se puede concluir que es
dificil observar grupos delictivos que clonen bandaroben datos de tarjetas de crédito
uruguayas para utilizarlas en Uruguay.

Continuando con el analisis de fraude a nivel dmercios en Uruguay, las tarjetas
extranjeras acumulan el cien por ciento (100%)faelde por e-commerce y lectura de
banda, y por el contrario, las tarjetas nacionat@smulan cerca del noventa y cinco por
ciento (95%) del fraude por hurto.

6.3. Fraude para tarjetas emitidas en Uruguay

Los siguientes cuatro graficos estan vinculadosoalrol emisor, estudiando el fraude
sucedido para tarjetas emitidas en el Uruguay enclamercios de todo el mundo,
desglosando por tipo de fraude dentro de Urugufyesa del pais, fraude por pais con
tarjetas uruguayas y fraude por producto de tadeterédito.
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Transacciones por tipo de fraude en Uruguay, para tarjetas
emitidas en Uruguay.
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Transacciones fraudulentas, desglozadaspor tipo de fraude en el

mundo, para tarjetas emitidas en Uruguay.
(Periodo desde el 01/01/2012 al 30/09/2012).
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% de Transacciones

Transacciones fraudulentas realizadas en cada pais para tarjetas
emitidas en Uruguay.
(Periodo desde el 01/01/12 al 30/09/12).
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6.3.1. Comentarios

Los primeros dos graficos muestran la distribuadtinta que tiene el fraude de tarjetas
emitidas en Uruguay segun el origen de la tranéacdPara transacciones fraudulentas
realizadas dentro del pais, predomina el fraudehpao o extravidé con el noventa y tres

por ciento (93%) del total del fraude en Uruguayaparjetas emitidas en Uruguay, algo
similar de lo que se coment6 en el punto anteritamybién vinculado al hecho de que las
bandas defraudadoras que clonan bandas o robas matos utilizan en la plaza; por lo

general, si se roban datos o clonan bandas magséticUruguay, se utilizan en el exterior.
A su vez en el exterior predomina el fraude poobmhmerce con el cuarenta y siete por
ciento (47%) del total, seguido por falsificaci@ncel treinta y seis por ciento (36%); hurto
y extravio ocupa el tercer lugar de fraudes segtipe con el diecisiete (17%) por ciento

del total.

El tercer grafico de este subcapitulo nos muestia dgl total de fraudes con tarjetas
emitidas en Uruguay, el ochenta y ocho por cie®84) ocurre en el exterior, por lo tanto
solo el doce por ciento (12%) es ocurrido en Uryglate es un dato de gran relevancia,
ya gue si se tiene en cuenta el cuadro de consumapprece al inicio de este capitulo, en
el mismo se hace referencia a que menos del diezcignto (10%) del total de
transacciones con tarjetas emitidas en Uruguayealizadas en el exterior. Esto permite
concluir queexiste una alta concentracion del fraude, ubicandose esegiento de
transacciones en el exterior con tarjetas emitelasnuestro pais, esto por lo que se
menciond recientemente, desde el punto de vistsoensie observa que menos del diez por
ciento (10%) de las transacciones totales realizadea tarjetas emitidas en Uruguay,
acumulan el ochenta y ocho por ciento (88%) dall td¢ transacciones fraudulentas. No
quiere decir que el robo de datos o la clonaciéhas@n realizado en el exterior, pero si
gue la transaccion se realizo en el exterior.

Por lo tanto, se puede afirmar que para el coetrosor, el principal cuidado lo debe tener
con las solicitudes de autorizacion de origen exxtdrior.

A su vez, el procesador adquirente deberd tomambpgres recaudos durante el uso de
tarjetas del exterior en comercios de plaza.

Ambos deberan tener recaudos en lo referenteeasnobadas; el emisor debera apuntar
las medidas de control a la realizacion de densncideteccion rapida, mientras que por su

parte el adquirente debera tener los controlessaeios para detectar transacciones con una
tarjeta que no pertenece al quien la utiliza.



Estos items mencionados son de especial interaepanalisis de los riesgos y actividades
de control que se realizara en el siguiente capittéte analisis, sumado a lo ya analizado
en capitulos anteriores, seran las principalesahgentas para realizar las conclusiones
pertinentes.

La informacién obtenida para los graficos pertereec®ms procesadores distintos, ademas
de la obtenida a través de la pagina web del BCUie8 se utilizaron fuentes distintas en
los graficos, la tendencia es la misma. Por un ten@serva de informacion no se citan las
fuentes, salvo la que puede ser obtenida a tratdamco Central del Uruguay.

También se concluye que fraudes por sustituci@isifitacion de identidad no son fraudes
de consideracion en el mercado. No es que no suicpdeo sus guarismos son infimos lo
cual puede deberse a varios factores como por Eelapefectividad por parte de las

actividades de control, no ser un mercado atragim@ bandas delictivas, o por ser un
delito de facil deteccion (ambas pueden sucedelapactividades de control).



CAPITULO VII

EVALUACION DE RIESGO DE FRAUDE Y ACTIVIDADES
DE CONTROL

7.1. Introduccion

En este capitulo se buscara identificar y explicites diferentes riesgos de fraude
encontrados en este trabajo, asi como tambiénctagdades de control existentes para
minimizar los mismos. El riesgo es analizado basa#e desde el perfil del procesador
emisor, el cual es a nuestro criterio el principgénte a la hora de detectar, prevenir y
contrarrestar el fraude con tarjeta de créditcsiyfe como ha sido desarrollado a lo largo
de los capitulos anteriores.

Si bien el objetivo de este capitulo no busca dekar conceptos tedricos de la materia
Control Interno y Organizacién de Sistemas Congilse entendié necesario ubicar al
lector dentro contexto del fraude con tarjeta dadito en nuestro pais, a través de un
cuadro en el cual se detallan los riesgos detestaafd como también las actividades de
control que los mismos realizan para minimizar ectar los riesgos encontrados.

El andlisis de riesgos de una entidad, asi combiémia identificacion de las actividades
de control de la misma, son dos componentes baslebLontrol Interno segun la
definicién dada por el Informe CO3$0D Seglin este, el control interno es un proceso
efectuado por el directorio, la gerencia y el raftbpersonal, disefiado para proveer una
seguridad razonable respecto al logro de los ebgtde las organizaciones, a los que
subdivide en las categorias de efectividad y efagede las operaciones; vinculados con la
confiabilidad de la informacién contable a publjcarelacionados con el cumplimiento de
leyes y normas aplicables a la entidad. Ademaableste que el control interno consta de
cinco componentes que son: a) Ambiente de Corjdidentificacion y evaluacion de
riesgos c) Actividades de Controt d) Informacion y Comunicacion; e) Monitoreo.

El cuadro desarrollado a continuacion, no buscdizezaun analisis de todos los
componentes del control interno. El objetivo escabial lector en el contexto del fraude
con tarjeta de crédito en nuestro pais. Quiendeateabajo, deberd entender los riesgos a
los cuales, directa o indirectamente, estara expaede una simple solicitud o ante el uso

16 . .z . g e ge s
Control Interno y Organizacién de Sistemas Contables es la Catedra a través de la cual se nos permitié
realizar el presente trabajo.
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propiamente dicho de una tarjeta de crédito. $a tiallevar a la practica los componentes
mencionados que se conectan con el alcance deads@®.

Identificar riesgos implica analizar todas las rateiones significativas de la entidad con
tercero relevantes, como por ejemplo empleadograstas, proveedores, clientes, Estado,
competidores, etc. Se deben identificar los pelignds significativos que puedan afectar el
cumplimiento de los objetivos fijados por la orgawion, con el fin de disefiar un plan que
permita decidir como tratarlos. El proceso de aiglde riesgos incluye determinar la
probabilidad de ocurrencia de los mismos (con ge@uencia ocurren los mismos), estimar
la importancia del perjuicio (ver qué impacto tiepeasi como también considerar las
acciones que deben ser tomadas.

Como existen riesgos que pueden afectar la congecde los objetivos propuestos por
cualquier entidad, es que existe el conceptdetrol” . Actividades de control son por lo
tanto, las politicas y los procedimientos que deap para asegurar que se cumplen las
directivas establecidas para acotar los riesgos. daditicas determinan lo que deberia
hacerse mientras que los procedimientos son lagrnescnecesarias para llevar a cabo las
politicas. Solo tendran sentido si estan integrada® con la identificacion y evaluacion
de riesgos, como asi también con su gestién. Muebees la relacion entre el costo y el
beneficio no hacen viable las actividades de cbrfiste aspecto debera ser evaluado por
cada organizacion en funcién de sus objetivos.

En resumen, el cuadro a continuacion intentarariddsquna vez desarrollados los
principales objetivos que persiguen los procesadogepecto a minimizar el riesgo, sin
dejar de considerar también otros objetivos, yadeedos tarjetahabientes como de las
instituciones financieras y comercios) los riesgidsntificados asi como también las
actividades de control que éstos aplican paral@giareducir los mismos, ya que se debe
tener presente que eliminar el riesgo es impodilaléinica medida posible para eliminarlo,
es hacer desaparecer la actividad de negocio tespemientras exista negocio, siempre
habra riesgo asociado.



PLANILLA DE ADMINISTRACION DEL RIESGO Y ACTIVIDADES DE CONTROL PARA EL PROCESADOR EMISOR

OBJETIVO PROCESADOR EMISOR: Incrementar el nivel de deteccion del fraude sin afectar la operativa comercial.

Objetivo Solicitud: Otorgar tarjetas de crédito a personas que no tienen intenciones ilicitas.

Evaluacion del Riesgo

Evaluacion de

. Tipo de , Actividades de control las :
Ciclo Riesgo : . Recomendaciones
Fraude — existentes actividades
Probabilidad | Impacto realizadas
Revisar con mayor detalle
la informacién brindada por
e Solicitud de comprobantes de el futuro tarjetahabiente,
domicilio, ingreso y cédula de sobretodo para el caso ge
identidad. nuevos clientes y campafias
« Para el caso de profesionales masivas.
independientes, se verifiga Compartir informacién cor
Certificado DGI, y declaraciongs Insuficiente otras entidades financieras.
de pago IVA e IRPF. En caso de duda verificar
* Se verifica la veracidad de los de manera mas detallada|la
_ _ datos presentados. fuente de ingresos
Procesoda  Solicitud El tarjetahabiente _ _ * Se revisa el Indice General de declarada por el
solicitud fraudulenta presenta informacion Baja Bajo Defunciones. tarjetahabiente (verificacion
adulterada/falsificada. telefénica laboral y de
domicilio).
Creacibn de un "bureau
positivo", de manera de
identificar si el cliente tiene
) . . historial con otras financieras.
* Se revisa historial del
tarjetahabiente en el mercado Insuficiente Manejar limites de crédito
financiero. bajos para los clientes que

no es posible identificar u
historial crediticio en e
mercado financiero.




Objetivo Emision: Considerar todos los recaudos necesarios para evitar cualquier tipo de actividad fraudulenta en el proceso de emision.

. Evaluacion del - Evaluacion de
: Tipo de : : Actividades de control e .
Ciclo Riesgo Riesgo . las actividades Recomendaciones
Fraude — existentes .
Probabilidad | Impacto realizadas
« Informe diario de actividades de
embpz_o, ensobrado, custodlg BN Eficiente . N/C
deposito y traslado de cada plast|co
y por quien fue realizado.
e Acceso restringido al éarea de Eficiente . N/C
embozo.
. » Acceso restringido a la béveda de .-
Robo de datos o copia de seguridad g Eficiente * N/C
banda en el proceso de — —
Procesode| Lecturade ; ) « Movimiento de plasticos blancos|y
o embozo y custodia de la . . 2 )
emisiony | banda/Ventad . ..o 1200 el persondl DA Medio embozados desde bévedas h4gcia
custodia distancia 1eta, fano 9ep Courier en bolsas pre-cintadas, don  Eficiente « N/IC
que participa en el p radas,
mismo como ajeno a él acta_s detalladas de movimientos y
cantidades.
e Control de los antecedentes del Eficiente . N/C
personal contratado.
« Informe diario de actividades de
embpz_o, ensobrado, custodlg BN criciente . N/C
deposito y traslado de cada plast|co
y por quien fue realizado.




Objetivo Entrega: Entrega de la tarjeta en forma integra, exacta y oportuna.

Evaluacion del

Evaluacion de

: Tipo de , i Actividades de control - .
Ciclo P Riesgo Riesgo , las actividades|  Recomendaciones
Fraude " existentes :
Probabilidad | Impacto realizadas
Robo de datos de la
tarjeta o clonacién de
pb::?g‘g enl] gg?se éﬁ:l F(;?Jre e Traslado de la tarjeta en sobre
participa en el proceso de Baja Bajo g?rcrl?ednciey protegido hasta que llega  Eficiente N/C
entrega o ajeno a él, '
mientras se traslada la
misma al tarjetahabiente.
Lectura de ,
banda / Venta « Comprobante de entrega firmado
Proceso de distancia / Personal no cumple con por quien recibe la tarjeta o gl Mayor  control  del
entrega Suplantacion de los estandares de entrega  Baja Bajo mismo sobre en caso de no pogler Poco eficiente personal que participa €
identidad estipulados. realizar la entrega adjunto al agta la entrega de la tarjeta.
de recepcion y entrega.
« Entrega de la tarjeta puerta adentro
del domicilio estipulado en el
. contrato, contra firma y entrega del -
Melcanls_mo ge en,t(rfga € documento de la persona que Eficiente N/C
_la tarjeta de credito Baja Bajo atiende dentro del mismo, siempre
inadecuado (no le llegd mayor de edad
al tarjetahabiente). - -
« Entrega en mano solo al titular gde
la tarjeta contra documento de Eficiente N/C
identidad y firma.

>
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RIESGO DE FRAUDE EN TARJETAS DE CREDITO EN EL SISTEMA FINANCIERO URUGUAYO

* Retiro en sucursal del Courigr

Hurto o extravio del
plastico en el proceso d
entrega

-

Baja

Bajo

contra entrega de documento |de  Eficiente N/C
identidad y firma.
« Entrega en sucursal de la financig¢ra
contra documento de identidad|y Eficiente N/C
firma.
« Entrega en sucursal del sogio
comercial contra documento de Eficiente N/C
identidad y firma
« Acta de recepcion y entrega de Eficiente N/C

tarjetas.

* Mecanismo de traslado de la tarjeta
(activa o inactiva).

Poco eficiente

La tarjeta debe viaja
inactiva y ser activad
por el titular al recibirla.

=

« Identificacién positiva de los datas
personales del titular a la
institucion financiera para activa
la tarjeta. T

=

Eficiente

N/C

CAPITULO VII

Pdgina 111



Objetivo Utilizacion: Reducir el hurto y posterior utilizacion de datos robados.

Evaluacion del

Evaluacion de

. Tipo de , : Actividades de control - .
Ciclo b Riesgo Riesgo . las actividades Recomendaciones
Fraude - existentes .
Probabilidad | Impacto realizadas
» Seguimiento por parte del sello,|a
través de puntos base o ventang de Eficiente N/C
contracargo, al control adquirente
realizado a comercios (pagina 83).
* Deteccion del punto de -
. . . . - Eficiente
Hurtocgﬁ]giti%s enun Baja/Media Medio compromiso (pagina 30). N/C
* Las instituciones  financieras Mecanismo alternativg
comunican a sus tarjetahabientes de comunicacion: folletg
aspectos a considerar para realizar Ineficiente informativo con estad
una compra segura por venta| a de cuenta, mai
Utilizacion | Venta distancial distancia. recurrente, publicidad.
Hurto de informacion er| » Traslado de informacion siempfe
el proceso de solicitud de Baja Medio encriotada P Eficiente N/C
la autorizacion. P '
Robo de datos a . * Aplicacion de normas PCI (ver .
procesadores. Baja Alto Anexo IV) Eficiente N/C
e Las instituciones financiergs Mecanismo  alternative
Hurto de datos mediante comunican a sus tarietahabientes la de comunicacion: folletc
engafio (phishing e Baja Medio forma en que se le Jueden robar\los Ineficiente informativo con estad
ingenieria social). q P de cuenta, mai
datos. i
recurrente, publicidad.




Utilizacién de los datos * Reglas de alerta disefiadas teniendo
hurtados para realizar| Baja/Media Media en cuenta el historial de consumo  Eficiente N/C
transacciones del tarjetahabiente.
Utilizar tarjeta con chip
. . con PIN, cuya copia
Facilidad para copiar y . - - P
regrabar las bandas Media Medio La |r)f9rmaC|9n d;—r la " banda Ineficiente regrab§b|l|dad es mas
o magneética esta encriptada. compleja, ademas de
magnéticas )
estar encriptada Ia
informacion.
Accesibilidad en el « Destruccion de tarjetas cuando |se tDa?'Zttr;sCCI(i)r?clutgﬁo ?:s
mercado a los materialeds ~ Media Medio cancela una cuentaj Ineficiente ina{ctiva,s y por
Clonacién de para copiar bandas vencimiento.
banda
* Presentar documento de identidad y IL(thélr']Ztﬁlr e lel\ltitulaguZI
firma (para el caso de tarjeta Poco eficiente I q L
presente). cual no aparecera en Ja
Utilizacién de la banda tarjeta.
clonada en transacciones Baja/Media Medio
fraudulentas * Reglas de alerta disefiadas teniendo
en cuenta el historial de consumo  Eficiente N/C
del tarjetahabiente.
Solicitud duplicada o « Sistema de contracargo (solicitud
Miscelaneo adulterada de una Baja Bajo de la informacion respaldatoria gl Eficiente N/C
transaccion. tarjetahabiente y al comercio).
Utilizacién de la banda
Lectura de magneética clonada par .
Banda / Venta g cometer fraude por vent Baja Bajo Erl]‘lg\é;/ngacvcz esta encriptadp Eficiente N/C
distancia a distancia para falsific )

una tarjeta.
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e Los datos de

la banda estan

. Eficiente e N/C
Utilizacion de los datos encriptados.
de una banda clonada . .
ter fraude por Baja Bajo Adi
para come p « En la banda no aparece el codigo
e-commerce de seguridad, dato necesario para Eficiente * N/C
cometer fraude por e-commerce.
Que el defraudador
pueda hacerse pasar por . . . e, . - .
el tarjetahabiente para Baja Bajo Identificacion positiva. Eficiente N/C
Suplantacién de suplantarle la identidad
identidad
e * Reglas de alerta disefiadas teniendo
Ut|||za_C|on de la quenta Baja Bajo en cuenta el historial de consumo Eficiente  N/C
(tarjeta) sustraida. ; .
del tarjetahabiente.
Utilizacion del plastico * Presentacion de documento [de .Ut'l'z.a.r PIN. que
. L : - identifique al titular, el
en el periodo identidad y firma (para el caso ¢de Poco eficiente .
- . cual no aparecera en
transcurrido entre que €l tarjeta presente). tarjeta.
Hurto / Extravid| tarjetahabiente pierde @ Media Bajo

le roban el plastico y el
mismo es denunciado
(blogueado)

* Reglas de alerta disefiadas tenie
en cuenta el historial de consun
del tarjetahabiente.

ndo
no Eficiente

* N/C

a



Objetivo tarjetahabiente: Buscar colaboracion del tarjetahabiente para minimizar el fraude.

Evaluacion del

Evaluacion de

. Tipo de , . Actividades de control - .
Ciclo Fr%u de Riesgo Riesgo existentes las actividades Recomendaciones
Probabilidad | Impacto realizadas
Lectura de El tarjetahabiente no
banda/Venta & toma los recaudos
distancia/ . Media Bajo
necesarios para el
Hurto o ) .
. cuidado del plastico
extravio
Hurto o Denuncia tardia de la .
ravi pérdida o hurto del Media Bajo - Establecer mecanismg
extravio plastico. alternativos de
Lectura de El tarjetahabiente no comunicacion - que
banda/Venta a| denuncia o no descubre|a , , logren mayor eficacia en
distancia/ tiempo aquellas  Informar a los tarjetahabientes gde cuanto a la recepcién d
Hurto o transacciones no Baja Bajo las formas y recaudos que dehen la informacién por parte
Utilizacion extravio/ realizadas por el mismo, tener en cuenta para un Uso - del tarjetahabiente
Suplantacién o aquellas que fueron correcto de la tarjeta de crédito Ineficiente (folleto informativo con
de identidad alteradas (recomendaciones a través de sitios estado de cuenta, mai
Sl taroah b'. : web de las instituciones recurrente, publicidad
vent i aneta "f: |ene| d financieras). charlas informativas 4
soiier la *_ant
tarjegta N especialmente si es por
- . primera vez o es un
. . seguros o por venta Media Bajo
distancia o
telefénica.
El tarjetahabiente
Suplantacién | informa datos personales Baia Baio
de Identidad y de su cuenta a un ! !
tercero.

e




Objetivo Solicitud de Autorizacion: Detectar de manera oportuna la mayor cantidad posible de transacciones fraudulentas en el proceso de solicitud y andlisis para
autorizar una transaccion, sin afectar la operativa normal de transacciones.

Evaluacion del E i
. - valuacion de
, Tipo de : Riesgo Actividades de control . .
Ciclo Riesgo . las actividades Recomendaciones
Fraude " existentes .
Probabilidad | Impacto realizadas
 eciemos Duestes s prache afes
mecanismo de deteccioh . I .-
de fraude (sistema neurdl Baja Alto det_)en contar con certificaciones de  Eficiente N/C
- reglas de alerta) calidad, tanto del sello como del
' L.AT.U.
Sistema vulnerable por ¢l - Sistema de contrasefias y accesos
personal involucrado o Baja Alto restringidos segln perfil de usuario Eficiente N/C
por personas externas al y con registro de accesos |y
mismo. movimientos generados.
Lectura de
Banda Venta a » Soporte y Respaldo de toda |la -
Solicitud de | distancia/ Hurto informacion que se utiliza. Eficiente N/C
Autorizacion o0 extravio/
Suplantacion de « Utilizacién de dos o mas sistemps
identidad Sistema deje de opera Baja Alto | de autorizaciones que actlan al  Eficiente N/C
mismo tiempo.
* Instalacion de generadores UPS
para los casos de corte de energia Eficiente N/C
eléctrica.
Regla de alerta obsoleta, . L .
mestnte o nadecuads e e e o
gue no detecte Baja Alto (indice de 9 cobertura Eficiente N/C
transacciones falso/positivo) '
fraudulentas P '




* Reglas de alerta establecidas po

rel

historial de transacciones, por Eficiente N/C
situaciones de mercado.
* Monitoreo de .!a situacion del Eficiente N/C
fraude en la region.
» Estudio de indices de eficacia|y
e,fICI.enCIa de las reglas de alerta Eficiente N/C
Rech det ., (indice de coberturg,
ec afg it(iem;ansacmm Baja Alto falso/positivo).
g ' * Reglas de alerta establecidas por el
historial de transacciones, ppr Eficiente N/C
situaciones de mercado.
Transacciones
fraudulentas que puedan
sucederse a un mismo * Sistema de bloqueo preventivo
plastico o una misma Baja Medio definitivo q P y Eficiente N/C
cuenta entre que se )
analiza una alerta y se
confirma la misma
* Guardia durante las veinticuatfo
horas todos los fj!za_s del afio que se Eficiente N/C
encarga del andlisis de las alertas
generadas.
Andlisis tardio de la - -
alerta generada por Baja Medio | * Sistema scoring que marca |la o
transaccion fraudulenta probabilidad de fraude en las Eficiente N/C
transacciones.
» Experiencia del analista €n
determinar prioridades para el Eficiente N/C
andlisis de la cola de alertas.
Sobre carga de trabajo « Distribucién equitativa de reglas de
del analista (exceso de Baja Medio alerta por parte del sistema a cada Eficiente N/C

alertas para analizar)

integrante del equipo de trabajo.




» Politica de seleccién de Recurdos
Humanos que tienen en cuenta

Personal encargado del entre otros aspectos, como  Eficiente * N/C
estudio de las alertas np Baja Medio capacidad adecuada al cargo| y
es idéneo. andlisis del perfil psicoldgico.

Capacitacién constante del

personal Eficiente e N/C

Segregacion de funciones. (El
personal que estudia las alertas|no Eficiente * N/C
es el mismo que el que monitored).

Complicidad fraudulents

Estudio del historial de fraudes

del personal encargadd Baja Medio Eficiente * N/C
del estudio de las alertas. detectados sobre alertas generadas.
» Estudio de indices de eficiencia e
alertas (falso/positivo — Indice de Eficiente * N/C
Cobertura).
« Historial de todas las transacciones
con informes estadisticos vy filtros, Eficiente . N/C

los cuales se puede acceder desde
la alerta generada.

» Buscar acuerdo con area
comercial de forma de
establecer tiempos de
respuesta mas cortgs
ante  consultas  par

Complejidad para contar
con informacion

s L . . . sospechosas de fraude.

analisis « Comunicacion fluida con ejecutivio Poco eficiente | « Fomentar mavo
de cuenta y con el tarjetahabiente. L Y

comunicacion de

tarjetahabiente acerca de
posibles viajes a realizar
0 transacciones poco
habituales, y formas d
contacto para cuando se
encuentre de viaje.
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« SMS que informan éL
tarjetahabiente acerca de
la realizacion de
transacciones especificas
(por importe u origen d
la misma).

D

¢ Block de notas y audio donde
se deja constancia de Eficiente * N/C
informacién importante.

Reuniones entre procesadores |de
plaza y de la regién con asiduidad,

L Eficiente * N/C
comunicacion constante con lps
mismos y con el sello.
« Sistema de deteccién de puntos|de Eficiente . N/C

compromiso.

Respuesta lenta ante
dinamica de bandas
delictivas para evadir lo Baja Alto
mecanismos de control
existentes.

Colaboracién permanente con lps
organismos estatales de segurigad Eficiente * N/C
correspondientes.

Historial de la aplicacion reglas de
alerta ante casos de fraude y|el Eficiente * N/C
resultado obtenido.

Determinacion de perfil delictivo
de bandas o defraudadores pgra
tener una idea de que puede pgsar Eficiente * N/C
ante la aplicaciéon de determinadas
medidas de seguridad.




Objetivo Desconocimiento: Maximizar los recuperos a través de los contracargos por aquellas transacciones fraudulentas que fueron desconocidas por parte del

tarjetahabiente.
. Evaluacion del - Evaluacion de
. Tipo de , : Actividades de control . .
Ciclo Riesgo Riesgo . las actividades Recomendaciones
Fraude — existentes .
Probabilidad | Impacto realizadas
* Estudio de documentacign
vinculada a la compra (voucher,
Desconocimiento de objeto de la transaccion, domiciljo Eficiente * N/C
transacciones por parte de entrega, direccion IP en caso|de
Contracargo Auto fraude | del tarjetahabiente en la Bajo Bajo e-commerce).
que tuvo pe_lrtlt_:lpamon e Estudio de antecedentes (e
directa o indirecta. . .
transacciones y desconocimienfos Eficiente . N/C
anteriores por parte del
tarjetahabiente.




Comentarios:

En la planilla se identificaron los riesgos asocgdl procesador emisor para la concrecion
del objetivo de incrementar el nivel de fraudeafiectar la operativa comercial. A su vez,
se estudio la eficiencia de las actividades derobgue el mismo aplica y las posibles
recomendaciones.

Estos riesgos pueden verse afectados por faciotemos o externos que pueden
incrementar o reducir los riesgos mencionados. Adgude estos factores son riesgos en si
mismo y fueron mencionados en el cuadro, en camb@s no los interpretamos como
riesgos, sino como aspectos a tener en cuentaeyalqiesgo seguira siendo el mismo y
por lo tanto la actividad de control también. A tomacidon mencionaremos algunos
factores internos y externos y como pueden afémsaiesgos.

Factores internos:

Cambios en las politicas de los sellos, como psedéa aplicacion obligatoria del chip, lo
gue generaria la aplicacion de un nuevo sistentakeol.

Centralizacion del procesamiento de datos. Algunastuciones financieras realizan el
procesamiento de manera regional, mientras que lanealizan de manera internacional.
En el segundo caso se procesaran muchos mas q@dagtie en el primero, pero en éste, si
bien son menos plasticos en total, tendran un patetconsumo que se asemejara en mayor
medida entre los mismos y como éste es un facwimgagra el armado de las reglas de
alerta puede incidir en el disefio de las mismas.

Factores externos:

El cambio de tecnologia por ejemplo, puede serrelde en el traslado a tecnologia con
chip de las distintas tarjetas de crédito del murthte factor externo puede incrementar
los riesgos de clonacion de banda magnética, yaafjuger de mas dificil copiado,
provocara que los defraudadores prefieran lagdéargon banda magnética para clonacion.
Las actividades de control, que en este caso seficientes, seran las mismas y
potenciaran por lo tanto aun mas la recomendactpasar a tarjeta con chip. Hay que
tener en cuenta que el hecho de que el plastictas#aente copiable incrementa el riesgo
de clonacion de banda, pero no tiene por qué ireméan directamente el riesgo de fraude,
ya que luego de clonar la banda deberan utilizagara ello hay otras medidas de control
gue ya fueron analizadas en la planilla.



Los cambios en las normativas es un factor extguetambién influye. Para el caso se
puede mencionar a la normativa BCU que obliga airatituciones financieras a la
aplicacion de determinados recaudos para otorgatarjeta de crédito, lo que obliga a la
aplicacion de un mecanismo mas de control paraectamel crédito.

Otro factor externo que influye es la situacionregoica que provoca la existencia de mas
plasticos. Al expandirse el mercado hace aumeasaplésticos con riesgos potenciales. A
su vez, la situacién social, hace que riesgos ceimde hurto de tarjeta de crédito se
incremente. Todos estos factores fueron tenidosuenta en el cuadro influyendo en la
potencialidad del riesgo. La actividad de contexasla misma pero se tienen en cuenta
para el andlisis de estas actividades.

RIESGO DE FRAUDE PARA EL TARJETAHABIENTE:
RECOMENDACIONES.

Anteriormente se analizaron los diferentes riesgmstiene el procesador emisor respecto a
la concrecion del objetivo y las actividades deti@dmgue realiza para atenuar los mismos.

Algunas de las recomendaciones indicadas antendemestan asociadas a capacitar o
concientizar al tarjetahabiente acerca de los cexsawjue debe tener con respecto al

cuidado y a la utilizacion del plastico. En unalersta realizada (ver Anexo X) se puede

observar el desconocimiento por parte del tarjéi@hée respecto a lo que implica tener

una tarjeta de crédito y las precauciones a t@naguenta para evitar cualquier tipo de

fraude asociado. Es por esta razon que se consldenderés analizar los riesgos de fraude
gue estan vinculados al tarjetahabiente. El riesgsi implica que un defraudador realice

transacciones fraudulentas utilizando su plasstocuenta o su identidad. Si bien este

riesgo muchas veces es asumido por la instituegnanéiera o el procesador al asumir las

responsabilidades por el mismo, como no siemprEsgsntendemos oportuno analizarlo

desde el punto de vista del tarjetahabiente. 8habzara desde el punto de vista de éste, el
riesgo entonces estard asociado a aquellos mosnéoitale el defraudador se hace de los
instrumentos necesarios para hacerse pasar panjethhabiente y asi concretar el fraude.

A continuacién se enumeran los riesgos asociad@sjelahabiente y las recomendaciones
a tener en cuenta para evitarlos.

Riesgos:

* Hurto de datos mediante Phishinf o Ingenieria $ocia



Hurto o extravio del plastico.

Clonacion de la banda magnética.

Hurto de datos por compra en un lugar no seguonif@nerce) o por venta
telefénica.
Perder de vista el plastico y que se roben datasideno.

Hurto de cuenta, o que el defraudador se haga pasat tarjetahabiente y le robe
la cuenta existente (suplantacion de Identidad).

Recomendaciones:

Al realizar compras con tarjeta presente (lecter@ahda), no perder de vista la
misma. No usarla en aquellos autoservicios o cajgue veamos alguna alteracion
en el mismo o no brinde confianza.

Anunciar a la institucion financiera, o al procesaduando se realice un viaje, las
fechas del mismo y los posibles destinos a vidgandar un nimero de contacto
para verificar transacciones dudosas.

Guardar el plastico en lugares seguros, no degarlagares donde quede fuera de
la vista y expuesto a que un desconocido puedaesidrcon facilidad. El plastico
es un medio de pago, como el dinero y los cheguedp que se deben tomar los
recaudos de cuidado necesarios.

Controlar diariamente la presencia del plastico.

Denuncia en forma oportuna de la tarjeta perdidzbada.

Ante un viaje, llevar siempre anotado el numereféglico para realizar la denuncia
ante pérdida o extravio de la tarjeta de crédito.

Destruir todo plastico que no se utilice mas.

Controlar el voucher de compra antes de firmarlo.

Guardar documentacion que verifique la compra (leum factura comercial).
Para compras por venta a distancia, realizarldsgames seguros y de confianza.
Para el caso de transacciones por e-commerce coaertppa&ginas seguras,
verificando certificado de seguridad y URL (queragea la “s” que implica sitio
seguro).

No acceder a links de paginas de Internet por padinas de comercios o de
instituciones financieras).

Googlear pagina del comercio en que se compra.



» Revisar estado de cuenta periédicamente (on-lime¢rsualmente antes de pagar
(procurar la primera opcion).

» Denunciar todo hecho inusual o sospechoso en atgamsaccion.

* No revelar a terceros informacién de la tarjeta.

» Destruir toda documentacion relacionada a la eafgttado de cuenta) antes de
tirarla.

RIESGOS DE FRAUDE PARA EL COMERCIO

Al igual que para el tarjetahabiente, el comeraiede tener contacto directo o indirecto
con los defraudadores, por lo cual también estgraesto al fraude. Como ya se analizo en
capitulos anteriores, en algunos casos tendra nesbitidad y en otros no, pero es de
interés enumerar los riesgos a los que estad expedstomercio, mas alla de si tiene
responsabilidad o no, y las actividades de coasotiadas a éstos . En la préactica, algunas
de las actividades de control son realizadas gocdonercios y otras no, segun el ramo. El
procesador adquirente es el responsable de cantpadalos mismos se apliquen. Muchas
veces se impone la relaciéon comercial a esta sfgmr lo que para casos de importes
inmateriales o incluso grandes volimenes de traisas, algunos controles son omitidos.
A manera de ejemplo, la firma del voucher no egitatla en compras de importe menor.
También sucede que para algunos comercios al argiliesompra en el POS se exige que
ingresen no solo el codigo de seguridad, sino tamél nimero de cédula de identidad. Se
observa entonces que, a algunos comercios, s«itps mayores controles que a otros.
Quien determina esto es el procesador adquirent@néinuacion se adjunta el cuadro de
administracion de riesgo para la deteccion de &aquat parte de los comercios. Como se
ve en el mismo, todas las actividades se valuasamceficientes, ya que se entiende que
las mismas lo son para la concrecion del objetarotodo caso, el problema no estaria en
la actividad, sino en que el comercio no la aplidoeual va mas alla de la eficiencia de la
misma. Como se mencionara renglones arriba, lecagpin o0 no de estos controles
corresponde al procesador adquirente, que a sasveantrolado por el sello internacional
mediante los puntos base.



PLANILLA DE ADMINISTRACION DEL RIESGO Y ACTIVIDADES DE CONTROL PARA EL COMERCIO.

Objetivo Comercio: Evitar ventas con pagos fraudulento por tarjeta de crédito.

Evaluacion del Riesgg

Actividades de control

Evaluacion de

Tipo de fraude afectado Riesgo - ) las actividades Recomendaciones
Probabilidad | Impacto existentes .
realizadas
» Guardar la informacién de manera
segura, cumpliendo los estandafes Eficiente N/C
de calidad para ello (normas PCI).
Venta a distancia Hurto de datos al Baja Bajo « Tercerizacion del servicio de
comercio. ventas por e-commerce para el caso
de que no se puedan cumplir los  Eficiente N/C
estandares de calidad para ventas
por Internet.
Venta distancia/Hurto o Perso(rzlgrlnntl)ig:ré?]mtado °
extravio/Lectura de piice Media Bajo * Punto compromiso Eficiente N/C
il . . transacciones
banda/suplantacion de identidad
‘f fraudulentas.
Recibir transacciones « Solicitar documento de identidad|y
Venta distancia / Hurto o fraUdrl(Jelsegrg?es (Ctg?égleta firma,  verificar contra tarjeta de Eficiente N/C
Extravio / Lectura de banda / pre J Media Bajo credito.
Suplantacion faIS|_f|cada, robada,_, 4 didas d d
extraviada, suplantacion * Control de medidas de segurida Eficiente N/C
de identidad). del plastico.




Venta a distancia

Recibir transacciones
fraudulentas por venta
distancia.

Media

Bajo

e Entrega de producto o servic

vendido en  domicilio de Eficiente * N/C
tarjetahabiente.

« Feedback oportuno con procesadgor
adquirente en caso de transacciones Eficiente * N/C
sospechosas.

« Sistemas de ventas de los grandes
comercios que cumplen can Eficiente . N/C

certificados de compras seguras y

detectan compras fraudulentas.




CAPITULO VIII

CONCLUSIONES

Como se expresara a comienzos de este trabagwjdtatde crédito como medio de pago es
un negocio. Este negocio se compone basicamentdaporomisiones que cobran las
instituciones financieras y por el interés cobradbre el capital financiado. El objetivo

principal que persiguen éstas es maximizar laglaties, donde su principal foco esta en
los ingresos sin descuidar los egresos.

La busqueda de estos objetivos traera aparejasigoseasociados a la consecucion de de
los mismos, los cuales se buscaran minimizar sidifrnar el margen de utilidad teniendo
en cuenta la relacion costo beneficio.

No se aprecia que el riesgo de fraude sea condm@@mo un negocio para los sujetos
intervinientes, ya que no se observa que existapetencia entre ellos. No existe
confidencialidad en la informacidbn que manejan,ospor el contrario se da una
comunicacion fluida y continua entre los mismos.

Segun lo analizado se concluye que el fraude aseago que estd monitoreado. Esto se
debe a la existencia de sistemas de deteccidnligiarde transacciones fraudulentas que
funcionan de manera eficiente de acuerdo a lasctesisticas del mercado, asi como
también al perfil de los consumidores de nuestis. ja eficacia de estos sistemas se ve
reflejada en que Uruguay tenga uno de los menndéses de fraude de la region medidos
en puntos base. Las caracteristicas del sistenautideizaciones hace que se adapte de
manera eficaz a los requerimientos del mercado nealeza un monitoreo constante de la
situacion del mismo a través del estudio de loscésdde eficiencia. Esta herramienta,
como todas las destinadas a la deteccion y prewerd®| fraude, sigue el objetivo de
reducirlo al minimo sin alterar el margen de uéitid En resumen, toda herramienta que se
haga para detectar fraude debe tener en cuergiataon costo beneficio.

El analisis y deteccion del fraude es realizadoduw sujetos principalmente, que son el

procesador emisor y el adquirente. Se entiendeeguw®nveniente separar el andlisis y las
conclusiones de ambos, teniendo en cuenta lagdié= perspectivas que tendran éstos en
lo referente a las transacciones procesadas.

Desde el punto de vista emisose concluye que la materialidad del fraude seata c
transacciones realizadas en el exterior. Como serwedwra, estas representan menos del
diez por ciento (10%) del total de transaccionesa farjetas emitidas en Uruguay. Ademas



las mismas, acumulan el ochenta y ocho por ciéd8%] de las transacciones fraudulentas.
Esta alta concentracién implica que los sistemasldda de los procesadores pongan
enfasis en el origen de las transacciones que aommknos habituales, pero las mas
riesgosasA su vez, en esta investigacion se encontrd quprlosipales fraudes son por e-
commerce y lectura de banda, siendo el primerorlentaje mas elevado, ademas de tener
una expectativa de que, en los proximos afos, &lezcantidad de intentos de fraude por
e-commerce, acompafiando asi la tendencia al cextimnilel mercado por esta via.

Para el mismo caso, 0 sea transacciones a nieghadional con tarjetas uruguayas, no es
despreciable el margen que ocupa el riesgo poo lwextravio. El mismo, es el principal
fraude cuando se habla de transacciones localetagetas emitidas en nuestro pais. Para
este, el procesador no tiene demasiado margercamamrque dependera de la rapidez en
la denuncia por parte del tarjetahabie@® embargo, dado que la incidencia del margen
no es despreciable y tiene un alto componente derfaxterno, es que los procesadores
también pondran énfasis en detectar aquellas treios@s que puedan ser sospechosas de
este tipo de fraude, por lo que seran de espet@ks las alertas vinculadas a la velocidad
de transacciones, al tipo de transacciones y awibasladas al patron de consumo del
tarjetahabiente.

Para los principales tipos de fraude mencionadtsriamrmente (e-commerce, lectura de
banda, hurto o extravio) con tarjetas del Uruguysistema de deteccion y analisis
funciona eficientemente. Por este motivo, los maderes deberan apuntar al origen de
estos fraudes, que estd vinculado al momento deb lde datos, de copia de banda
magnética o de hurto o extravio del plastico. Be @sinto es donde hay un contacto
directo o indirecto, personal o virtual, entreagjdtahabiente y el defraudador.

Para entender la perspectiva del tarjetahabietgeioaado con la tarjeta de crédito, el uso
y cuidado de la misma, fue realizada una encuest® coporte a nuestra investigacion. El
resultado de la misma, que se puede apreciar Anexlo X de este trabajo, muestra que
existe desconfianza a la hora de realizar comptesvés de Internet y esto lleva a que el
tarjetahabiente sea reticente a este tipo de teiosees. Es por esto que el e-commerce es
un mercado no explotado aun pero se vislumbra amicaen la tendencia. Este factor
puede potenciar los riesgos de fraude por e-conemekdemas se debe agregar el
desconocimiento por parte del tarjetahabiente pealizar compras seguras a traves de e-
commerce. Asimismo se encontrd un concepto erréndo que refiere a tener precaucion
con el uso del plastico, sobretodo en transaccianestarjeta presente. Este punto se
aprecia claramente al ver que la mayoria de losiestados consideran que toman los
recaudos necesarios para el cuidado del plastseiisa por ciento), pero al mencionarles
algunos hechos puntuales referidos al momento ge gan tarjeta y no perder de vista la
misma se advierte que no es asi, cambiando eltadsutonsiderablemente de manera
negativa.



Se aprecia también que el tarjetahabiente detectarcha tardia la pérdida o el hurto de la
tarjeta, lo que genera una demora considerable pesdizar la denuncia al procesador.
Justamente, una de las caracteristicas principkdesste tipo de fraude es la rapidez de
accion por parte de los delincuentes para el usoladdarjeta de crédito. Las
recomendaciones apuntan a capacitar al tarjetaital®@ lo que respecta al uso seguro de
la tarjeta, y al cuidado del plastico y de la doeatacion.

Estas recomendaciones fueron mencionadas en &llcayll, luego de analizar el riesgo
de fraude al tarjetahabiente. Las mismas no sonsugarencia de los autores de esta
investigacion, sino que responden a aquellas efdatupor las instituciones financieras. El
problema de la desinformacion del tarjetahabieatiéca entonces en la equivocacion por
parte de las instituciones financieras en la efecde los canales de comunicacion y en la
intensidad con que se comunican.

Por lo tanto, comaonclusion final para el riesgo de fraude desdepahto de vista
emisor es que el mismo se encuentra eficientemente dadtroSus indices muestran poca
materialidad teniendo en cuenta el volumen de &i@isnes y el costo que implican, por lo
gue las principales herramientas para la detect#@bfraude son eficientes y cumplen con
el objetivo. Bajar el fraude aun mas, es posible. Ajustandordggas de alerta puede
lograrse, pero se corre el riesgo de afectar no Issl ingresos, sino también el objetivo
principal de maximizar utilidades, por lo que sieéisiente la herramienta y no habria que
modificarla. La inquietud que merece esta situgcgire no generara mayores costos, y
puede ser de utilidad, es buscar vias alternatiasnformacion y capacitacion a los
tarjetahabientes de forma que los mismos tomen resyecaudos y asi colaborar con la
deteccion de fraude en el origen de las mis@as recomendacion que hay que subrayar,
es fomentar una mayor comunicacion entre el téngdti@nte, el ejecutivo de cuentas y el
procesador, de manera de contar con la informat@dforma mas rapida, sobre todo para
los casos en que el tarjetahabiente se encuentiajde

Desde el punto de vista adquirenteimplica analizar el fraude en los comercios del

Uruguay del cual casi el noventa por ciento (90&a)esliza con tarjetas del extranjero, las

cuales representan menos del diez por ciento (H&¥ehotal de transacciones. Dentro de

este rubro se aprecia que mayoritariamente seord@gura de banda. El porcentaje por e-
commerce es menor fundamentalmente por las casitas de nuestro mercado. Para este
tipo de fraude, los comercios mas riesgosos soagancias de viaje y venta de articulos

electrénicos. Se concluye, que los procesadoresndapuntar a la aplicacion en mayor

medida, de las actividades de control en los rubesgosos para estos tipos de fraude con
tarjetas del exterior, que es donde se concentidafuentalmente el fraude y a donde debe
apuntar el control adquirente.

Para tarjetas uruguayas en comercios localesaetlér es casi exclusivamente por hurto.
Esto es asi porque no es atractivo para el delmeuealizar el fraude en el mismo lugar



donde la banda fue clonada o fueron hurtados lassdparincipalmente porque al ser un
mercado chico se detecta rapidamente. Con respetiarto, la recomendacion hacia los
comercios es la misma que para las tarjetas intiermales, ya que el margen de accion es
limitado.

En el cuadro de andlisis de riesgos para comersigyvalué como eficiente a todas las
actividades de control existentes. El problemarggna en algunos casos por la aplicacion
de manera incorrecta de las mismas. Es decir, boahgque introducir nuevas actividades
de control, sino aplicarlas especialmente en lbsogide comercios que son mas riesgosos
al fraude con tarjeta

Comoconclusion final desde epunto de vista adquirente los procesadores involucrados
deberan buscar, a través de los canales adecupdofys comercios cumplan de manera
eficiente las actividades de control existentesigmao hincapié en aquellos rubros
considerados en esta investigacion como mas riesgo€omo se mencionara
anteriormente, el control de fraude no es compé&testire los procesadores adquirentes,
por lo tanto puede ser una buena costumbre la @@leidn entre los sellos para exigir en
mayor grado la aplicacion de las medidas de corfrgdde ser de utilidad también, realizar
seminarios o charlas hacia el personal involucrddb comercio con el objetivo de
capacitarlo, lo cual no representa un costo eleyapor lo tanto contribuira al logro del
objetivo.

Este trabajo de investigacion hizo foco principalteesn el procesador emisor en lugar del
adquirente, ya que a partir de las observacionesiarmente realizadas se concluye que es
este el principal agente involucrado en lo queerefial andlisis y deteccion del fraude, y

quien cuenta con las mayores posibilidades pdogel de esto.

El analisis y las conclusiones realizadas duraatl® teste trabajo, se dan sobre una
situacion actual; estamos en un mercado globalizadouy dinamico por lo que es
fundamental el monitoreo ya que el andlisis y remmhaciones realizadas pueden variar.
Lo mas importante es anticiparse a los cambios.



ANEXO |

B.I.N.

Como se sabe, cada tarjeta de crédito tiene unnouaméco que la identifica como tal y
gue vincula esa cifra con un Unico titular. Ese efon que como se expresara
anteriormente consta de dieciséis digitos (somjesaparecen al frente de la tarjeta), no es
una cifra que se elige al azar sino que tieneaienplicancia importante, tanto para las
instituciones financieras emisoras como tambiéna pas procesadores emisores y
adquirentes.

Los seis primeros digitos de este nimero es losguelenomina “B.I.N.” (del inglés
Business Identification Number), nimero de idecdifion del negocio. Es asi que las
instituciones financieras emisoras se manejan Ipiaireado “B.I.N.”, a través del cual se
identificara cada una de ellas, el tipo de prodyietgeta de débito, crédito, gold, platinum,
entre otros), el pais donde se realiza el procesamide datos y donde se lleva la
contabilidad. El procesamiento y la contabilidadtiemen por qué llevarse en el mismo
pais donde se encuentra la financiera. Hay muetngtas de otros paises que lo referente
al procesador emisor y la contabilidad se llevan Wmuguay (en zonas francas
principalmente), existiendo un registro mundial ggentifica lo anteriormente sefalado.
Por esta razon, este elemento es una herramiemamental a través de la cual cada
analista cuenta con informacién de suma utilidadgye no solo detalla el origen de la
tarjeta, sino que brinda datos del procesador emiso

Como mecanismo de seguridad se exige que el B.d.Nbarte del mismo, deba estar
impreso en determinado lugar de la cara delanteda despectiva tarjeta de crédito. A su
vez, existen otros mecanismos de seguridad come lel “v volada” (en el caso de tarjetas
Visa) la cual también debe aparecer en la mismlaglegrama y el impreso en relieve del
namero de tarjeta, fecha de emision, fecha de neesto y nombre de la persona. El
mecanismo de la “v volada”, se puede apreciar e@aida delantera de la tarjeta en la cual
existe una letra “uve” con cierta parabola en uasus lados. El holograma puede aparecer
tanto en la cara delantera como en la cara posteida tarjeta y representa el logo del
sello respectivo; una paloma para Visa y un plansfpara MasterCard. Otro mecanismo
de seguridad existente es que el codigo de sedunidaaparece impreso en relieve para
evitar el hurto de datos mediante el “raspado oofale la tarjeta. Estos son mecanismos
gue se agregan dia a dia como consecuencia deldfldgl fraude, para poder evitarlo de
alguna manera. Por esta razén, no todas las &K&a cuentan con la “v volada”.



Existe una pagina web donde el analista o cualgisieario puede visualizar la informacién
que contiene cada B.I.N y asi poder identific4rlo

Si bien cualquier individuo puede acceder a larmmfcidon que la misma contiene, y por lo
tanto a la que identifica a cada B.l.N., hay pahtela misma que esta restringida a
determinados usuarios a través del uso de conaasen

A continuacioén, y a modo de ejemplo para facililmcomprensién, se detallardn algunos
ejemplos de “BIN” y la informacion obtenida de Egma mencionada:

Bin: 471811

Card Brand: VISA

Issuing Bank: SUNRISE BANK OF ATLANTA
Card Type: DEBIT

Card Level: BUSINESS

Iso Country Name: UNITED STATES

Iso Country AZ2: us

Iso Country A3: USA

Iso Country Number: 840

Bank's website:
Customer Care Line:
Bank Address:
Formal Bank:
Aditional Info:

Bin:

Card Brand:

Issuing Bank:

Card Type:

Card Level:

Iso Country Name:
Iso Country AZ2:

Iso Country A3:

Iso Country Number:
Bank's website:
Customer Care Line:
Bank Address:
Formal Bank:
Aditional Info:

Feekkkxx [?]Available on Ultimate Dadbase
reekkkxx [?]Available on Ultimate Datdase

472811

VISA

BANCO SANTANDER S.A.
CREDIT

CLASSIC

Uruguay

uy

URY

858

reekkkxx [?]Available on Ultimate Daabase
*rreeekk [?]Available on Ultimate Datdoase

1

& www.bindb.com



Bin:

Card Brand:

Issuing Bank:

Card Type:

Card Level:

Iso Country Name:
Iso Country AZ2:

Iso Country A3:

Iso Country Number:
Bank's website:
Customer Care Line:
Bank Address:
Formal Bank:
Aditional Info:

Bin:

Card Brand:

Issuing Bank:

Card Type:

Card Level:

Iso Country Name:
Iso Country AZ2:

Iso Country A3:

Iso Country Number:
Bank's website:
Customer Care Line:
Bank Address:
Formal Bank:

472801

VISA

ERSTE & STEIERMARKISCHE BANK D.D.
CREDIT

BUSINESS

CROATIA

HR

HRV

191

www.erstebank.hr

385-62-37-5000
reekkkxx [?]Available on Ultimate Database
rexeekkxx [?]Available on Ultimate Database

520394

MASTERCARD

FIRST DATA CONO SUR S.R.L.
CREDIT

STANDARD

Uruguay

uy

URY

858

reekkkxx [?]Available on Ultimate Daabase
*rreeekk [?]Available on Ultimate Datdoase




Bin: 411819

Card Brand: VISA

Issuing Bank: EXPRINTER INTERNATIONAL BANK N.V.
Card Type: CREDIT

Card Level: GOLD/PREM

Iso Country Name: NETHERLANDS ANTILLES

Iso Country AZ2: AN

Iso Country A3: ANT

Iso Country Number: 530
Bank's website:
Customer Care Line:

Bank Address: reekkkxx [?]Available on Ultimate Daabase
Formal Bank: *eeekkxx [?]Available on Ultimate Datdase
Aditional Info:

(*) Los datos encriptados con el * es porque saiblgés Unicamente para usuarios con
contrasefia. Este codigo (B.I.N.), como veremos atidante, es una buena medida de
seguridad ya que permite visualizar quién eswdhtitde la tarjeta, ademas de que el mismo
debe estar escrito o impreso en la tarjeta.

Este dltimo ejemplo es un caso de tarjeta del iexteque la contabilidad y el
procesamiento de la misma se realiza en Urugugydlcesa Sistarbanc).

Como vimos, el caso de B.I.N. es una codificaciépeeifica para la identificacion del
producto tarjeta, pero integra un mundo de codigoglentificacion, de suma utilidad para
los procesadores en su estudio de transacciones.

Otra codificacion atil que maneja es el de los amime, conocido como M.C.C. (Merchant
Category Code, que traducido al espafiol significdigb de Categoria de Mercado). Este
tipo de codificacion universal nos permite identfi el tipo de comercio. Algunos

comercios por su gran tamafo tienen su propio oddig.C.

Ejemplos:



LTy

4511 — Aerolineas en general.
5411 — Supermercados.
5551 — Alquiler de botes.

Algunos comercios como Best Buy, Amazon, Americarir®es, entre otros, tienen su
cbdigo especifico.

Ejemplos de cddigos por ubicaciones geograficas:

434 — Libia.
752 — Suecia.
784 — Dubai.

824 — Gran Bretafia.
858 — Uruguay
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ANEXO Il

RECOMENDACIONES REALIZADAS POR LAS
INSTITUCIONES FINANCIERAS BANCARIAS RESPECTO
AL HURTO DE DATOS

A continuacion se brindard informacion recopilada algunas paginas de instituciones
financieras, las cuales informan a los tarjetalmbgelas formas en que sus datos pueden
ser robados y brindan recomendaciones para evitaallonisma se pone al servicio del
lector tal aparece en las respectivas paginas welasdabajo mencionadas instituciones
financieras.

Informacién obtenida de la pagina oficial del Nu&@nco Comerciaf:

Recomendaciones de Banco Comercial para el uso semuale tu tarjeta de crédito o
débito evitando el robo de identidad

. Firma tu tarjeta en el momento que la recibes devbliBanco Comercial, de esta
manera los comercios donde la utilices podran coanpa firma con la de tu documento de
identidad, evitando que otras personas puedan bacete la misma.

. No proporciones tu niumero de tarjeta, la fechaateimiento de la misma y/o el
codigo de seguridad a ninguna persona que te lotsoén forma telefonica, aunque tu
interlocutor mencione que la informacién se sdicppor razones de seguridad o
verificacion, a menos que estés totalmente segeila dentidad de la persona que te esta
llamando y de la entidad a la que representa.

. Protege tus tarjetas como si fuese efectivo, nlagdejes fuera de tu vista o bien a
buen recaudo.

. Memoriza tu PIN, no lo lleves impreso junto a tjeta, evita usar claves obvias.

. Verifica siempre que en los comprobantes de vest@aimpreso el monto correcto
de la compra antes de firmarlos, guarda las cafsasis comprobantes y compara con los
estados de cuenta mensuales para asegurarte guestam cargos no autorizados.

19 .
Fuente: www.bancocomercial.com.uy
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. No permitas que los cajeros o vendedores anotélirgacion en los recibos de la
transaccion (salvo que el mismo sea impreso panisino sistema de facturacion del
comercio), ni el niumero completo de tu tarjetag @sberd aparecer enmascarado en los
recibos electrénicos generados por terminales e FOS o bien sistemas del propio
comercio, no asi en los manuales donde se implinefieve del plastico, tampoco deberas
permitir que tu codigo de seguridad sea impreso bhiajgin concepto, esta informacion no
es necesaria para el comercio, Unicamente seauplza gestionar la autorizacion de la
compra por parte del emisor de la tarjeta.

. Limita el nimero de tarjetas y otra informacionsoeal que llevas en la cartera,
bolso o billetera, en caso de pérdida o robo, teparincidente inmediatamente a nuestro
Centro de Autorizaciones Teléfono 2140 - 1800apavitar que se realicen consumos
posteriores al reporte.

. Recuerda que tu tarjeta es para exclusivo uso medrsei deseas extender las
ventajas y beneficios de la misma solicita adidiesmiain costo.

. Mantén a buen recaudo tus estados de cuenta, endo®s existe informacion de
interés para alguien que quiera robar tu identidad.

. Mantén tus datos actualizados para que podamasedfeaun mejor servicio.

Informacion obtenida de la pagina oficial del Ciiti®:

Prevencién y tipos de fraudes a través de Internet

La intencion de los correos electronicos fraudaleriPhishing) es suplantar la identidad de
instituciones financieras y son enviados como sf@nreo no solicitado). Estos correos

solicitan a sus destinatarios que visiten una @aggitio web) que simula ser, en nuestro
caso, de Citi, invitAndolos a ingresar sus datosgmales y claves, con falsas advertencias
y los enruta a una pagina que parece ser de Ghgie spoofing). En este sitio se solicita
ingresar informacion confidencial o sensitiva dedrde.

A primera vista, el correo electrénico parece pdecale Citi ya que utiliza extensiones que
hacen referencia a Citi. Asimismo, la pagina sinalldisefio y la grafica de las paginas de
Citi. Este tipo de correos siempre son investigadfmdo para determinar su procedencia
y aplicar la ley segun corresponda.

20 aa
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Es importante anotar que en ningun caso los sistelelabanco o bases de datos estan de
alguna forma comprometidas.

Como prevenir Phishing y Website Spoofing

. Tenga presente que Citi nunca le enviara comttronicos solicitando su nombre
de usuario, claves de acceso, numeros de tarjetamlquier otra informacion confidencial.

. Antes de ingresar cualquier informacion confidelhcbusque el simbolo del
candado en la barra inferior del navegador parguagese que el sitio esta certificado como
seguro. Un sitio seguro utiliza un método de tras€m de datos privados que los
convierte a un codigo secreto.

. Evite hacer clicks en links o vinculos contenidoscorreos electréonicos, estos links
pueden llevarlo a un sitio web falso, con aspeichda a uno verdadero.

. Siempre acceda a Citi Online, tecleando directaenen su navegador la direccion
de nuestra pagina institucional.

. Opere siempre en computadores conocidos, eviti@ngilizacion de Citi Online en
aquellos que sean de uso publico.

. Esté alerta de correos electronicos que parecipraceder de un negocio 0 un
amigo, pero que verdaderamente estan disefiadosnpanzarle a revelar informacion
confidencial o destinados para descargar un virus.

. No conteste ningun correo electronico que selicsu informacion personal
incluyendo alguna contrasefia, numero de cédula id@adania u otra informacion
confidencial. Haga transacciones online solamentsigos que usted confia. No envie
informacion personal o financiera a traves de csredectronicos.

. Abra solamente los correos electronicos de perad conocida y sea
especialmente cuidadoso al abrir un correo eleictwéron archivos adjuntos. Incluso, sin
saberlo, personas conocidas le podrian enviar@ugiinente un correo con virus.

. Cerciorese que su computador tenga un softwatevieus actualizado. Los
software anti-virus requieren actualizaciones feztes para proteger su PC contra virus
nuevos. Asegurese de descargar las Ultimas vessid@dos anti-virus tan pronto éstas
estén disponibles.

¢, Qué hacer frente a un e-mail fraudulento?
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Si usted recibe un e-mail o correo electronico dtdento, salga inmediatamente de la
pagina que usted cree que no son lo que preteedeNG siga ninguna de las instrucciones
gue aparecen en el e-mail, pop-up o pagina webtrrid a la brevedad al banco a través de
CitiPhone. Si usted ingresé informacion confideh@a el sitio que usted considera
inseguro por favor comuniqueselo al representagegdnico con el objeto que realice
todas las medidas preventivas para evitar un EoS#éalde.

¢, COmo prevenir los casos de Ingenieria Social §tis telefonicas fraudulentas)?

Tenga presente que Citi nunca le enviara corresxdréhicos solicitando su nombre de
usuario, claves de acceso, niumeros de tarjeta, mr llamadas telefonicas solicitandole
informacién confidencial. ¢ Qué hacer frente a am#ldo telefénico fraudulento? Si usted
recibe un llamado telefénico que le despierte sdsme corte la llamada. No siga ninguna
de las instrucciones que le den quienes pretenglefuscionarios de Citi. Informe a la

brevedad al banco a través de CitiPhone, teléfal®0@00. Si usted les proporcioné
informacién confidencial por favor comuniqueseloegdresentante telefénico con el objeto
gue realice todas las medidas preventivas pararemtposible fraude.

Informacién obtenida de la pagina oficial del Bardmla Republica Oriental del

Uruguay™:

Seguridad en Internet

Recomendaciones a tener en cuenta

Atento a correos electronicos ilegitimos que haoutado en los ultimos dias, hacemos
saber a nuestros clientes y al publico en gengual el Banco de la Republica Oriental del
Uruguay, bajo ninguna circunstancia solicita pordimge tales como: mensajeria
electronica, comunicacion telefonica, correo triadhal, etc., informacion confidencial a
sus clientes.

Asimismo recordamos que la informacion privada cdma@ontrasefia de acceso a los
sistemas informaticos publicados en internet o ial ge las tarjetas de los cajeros
automaticos, nunca sera requerida por el Banco nmpogin medio, ni siquiera el
personalizado.

Ante cualquier inconveniente o duda, comuniqueseetdCentro de Atencion al Cliente
por el 2900.2900

= www.brou.com.uy/web/guest/institutional/seguridad-internet



Informacion obtenida de la pagina oficial del bartmr~>

¢.¢QUE ES EL PHISHING??

Es una forma de fraude, que utiliza e-mails o njeaggo pop ups los cuales dicen ser de
alguna empresa con la que usted trabaja, por ejesopbroveedor de Internet, un banco, o
incluso el gobierno.

Estos mensajes generalmente solicitan que "actliatitormacion o la "valide", piden que
usted ingrese su numero de tarjeta de crédito, rime cuenta, claves de acceso o
cualquier tipo de informacion similar. Incluso, @hgs de estos mensajes lo intimidan a que
realice la operacion so pena de generar conseasemegativas en su operativa, si usted se
niega a ingresar los datos solicitados.

Generalmente estos mensajes tienen un enlace pagiiraa, la cual es parecida o igual a la
pagina de la empresa de la cual dicen ser. Sinrgmib@do esto es un montaje para obtener
datos y luego cometer fraudes, utilizando la infacidn que recogen de quienes caen en
este tipo de engafnos.

TIPS PARA EVITAR EL PHISHING

. Si recibe un e-mail o un pop up solicitando qugrese informacion personal o
financiera no responda ni cliqguee en el enlace#inkel mensaje. Las empresas legitimas
no solicitan esta informacion via mail.

. Nunca envie informacién personal o financiera wiail. Si va a ingresar
informacién en algun sitio siempre verifique querazca un "candado" o la direccion
comience por "https:" (la "s" significa "seguro").

. Verifique siempre sus estados de cuenta o resEsrdmtarjeta ni bien los reciba de
forma de detectar si hay operaciones indebidas.

. Utilice software antivirus y manténgalo actuatiga Algunos mensajes tipo
"Phishing" contienen software que puede dafar stpatadora o rastrear sus actividades
en Internet sin usted saberlo.

. Sea cauteloso al abrir cualquier documento adjuem e-mails que recibe
independientemente de quién los envia.

22 .
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¢, Qué son los e-mails fraudulentos?

Cuando hablamos de mail fraudulento (o Phishing) referimos a un tipo de delito
informatico que, a través de ingenieria sociakritd adquirir informacion confidencial del
cliente (contrasefias, numeros de tarjeta, nimercudmta bancaria, documento de
identidad).

El delincuente se hace pasar por una empresa fiarczma través del envio de un correo
electrénico, mensaje de texto o incluso realizanth llamada telefénica.

Los mails fraudulentos se utilizan generalmente gariar al cliente a un sitio web falso
pero estéticamente igual al verdadero de la imsbitu A través de éstos, se le solicita al
cliente (por diferentes motivos) que ingrese infaciin confidencial para posteriormente
planificar una estafa.

Informacion obtenida de la pagina oficial del BEVA

¢, COmo se realiza Phishing a través de un mail frautento?

* Se envia un correo electronico masivo, no dirigiekclusivamente a Clientes,
falsificando la direccion origen simulando provedat Banco.

* En el correo se insta a conectarse a una pagina wetnducir los datos sensibles.

» El nombre de la pagina simula pertenecer al Banse tyata de un disefio copiado de la
web real del banco.

 Los Clientes engafiados que confien en la auteadicictroducen sus datos personales
(usuario y clave).

* Los datos recogidos son enviados a la direcciécodeo del autor del intento de fraude,
habitualmente cuentas gratuitas tipo yahoo.conmaihtom.

» Con dichos datos el autor intentara obtener diderlas cuentas de los clientes, o acceder
a su cuenta para ver los saldos de las mismagdatitente en la web del banco.

» Este tipo de intento de fraude es conocido comoMCA

¢,COmMo nos protegemos?

23
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Para proteger la seguridad de sus cuentas y sas gdatsonales recuerde siempre que:
BBVA Uruguay nunca le solicitara por correo elentod que informe de sus claves de
BBVA net. Estas Claves son secretas y Unicamentalélik conocerlas para su utilizacion
exclusiva en la propia BBVA net.

A su vez, BBVA Uruguay no le remitird enlaces (Bhk le solicitara que acceda a través
de los mismos. Si en cualquier momento Ud. deseedac a BBVA net recuerde hacerlo
siempre introduciendo Ud. mismo la direccion wwwalsom.uy en el navegador y
accediendo al link de BBVA net. Por su seguridadvVBBUruguay ha omitido o
enmascarado sus datos personales o economicos.

Ante cualquier sospecha de recepcion de corregisint®s que intenten suplantar a BBVA
Uruguay, y especificamente si estos no estan adamente personalizados o no
corresponden con una alerta programada por Udfapor no facilite dato alguno.

¢, Qué pasos debe seguir ante un email fraudulento?

Si usted recibe un correo electronico fraudulerdoiéndose pasar por BBVA Uruguay,
siga los siguientes pasos:

* No siga ninguna de las instrucciones que espedafioaail o sitio web.
* No ingrese ningun dato personal y/o confidencial.

* Reenvie el mail recibido a bbvaresponde@grupobbrawy. BBVA Uruguay se
encargara de denunciar la pagina falsa para pirgpesibles fraudes.

» Borre el mail recibido de su bandeja de entrada.

* Si usted ya ingres6 algun dato personal en un @il las caracteristicas antes
mencionadas, contacte inmediatamente con BBVA layagn el 2916 14 44 o enviando
un correo electronico a la casibavaresponde@grupobbva.com.uy

Buenas practicas de seguridad
Se recomienda:

* No elegir claves faciles de descifrar para tercefoate de incluir nimeros, letras y
simbolos en sus contrasefas.

* Intente que el largo de sus claves sea mayor d agBi@aracteres.



» Cambiar la clave periodicamente.

* Intente no anotar en ningun lado la clave elegida.

« Verificar que al ingresar una clave (cualquierg sisted sea el Gnico que la visualice.
* No ingrese a links contenidos en correos electodnite origen desconocido.

* Intente no abrir correos donde no conozca al reneate

* Trate de navegar por sitios seguros.

* Intente utilizar ordenadores de confianza paradeca sitios donde necesita ingresar
claves.

Para saber mas sobre la seguridad de BBVA intredurew.bbva.com.uyen el
navegadores ingrese al link Medidas de Seguridad.

¢, COmo se ven los mails fraudulentos?
A continuacion se muestran dos ejemplos de mailglfrientos.
« Ejemplo 1:BBVA net Office

BBVAnet OFFICE. Su cuenta ha sido temporalmenteesulda por razones de seguridad.
Nuestro Centro de Seguridad ha detectado algunéssdacorrectos de su cuenta. Para
reactivar su cuenta haga clic en el enlace de abajo

http://bbvanetoffice.com/cuenta_activar/userno/2.72
Gracias por su tiempo
« Ejemplo 2:
From: oficina@bbvasseguridad.es
Subject: Cuenta temporalmente bloqueada
Date: Sun, 25 Apr 2010 00:15:51 +0300

Estimado poseedor de la cuenta de BBVA, Hemosndieigdo recientemente que las
computadoras diferentes han apuntado en su cuentaBYVA, y multiples fracasos de la
contrasefia fueron presentes antes de las entradasis@mas. Nosotros ahora le



GiiEiip

necesitamos confirmar su informacion de cuentas&i no es completado en las siguientes
24 horas, seremos forzados a suspender su cuadgfinidamente, como puede haber sido
utilizado para propositos fraudulentos. Gracias @asu cooperacion en esta manera y
nosotros nos disculpamos para cualquier inconvegien

Para confirmar sus registros de cuenta de BBVA,fpwor clic en la conexion siguiente o
lo entra en su examinador de Internet:

hhttp://75.127.66.159:8010/www.bbva.es/TLBS/tlipgsegymento/particulares/index.htm

La NOTA: Si usted recibié este mensaje en ustgoetarde ENVIA SPAM/BULTO, eso es
a causa de las restricciones aplicadas por su pedee de servicios de Internet. Gracias
para su paciencia en este asunto. Servicio de aiera cliente de BBVA. Por favor no

conteste a este correo electronico como esto esws@ notificacion. El correo mandado a
esta direccién no puede ser contestado.
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RIESGO DE FRAUDE EN TARJETAS DE CREDITO EN EL SISTEMA FINANCIERO URUGUAYO
ANEXO Il

COMERCIO QUE CUMPLE CON NORMAS DE COMPRA
SEGURA

A través de este anexo, se observa un ejemplo @eraarcio que cumple con normas de
seguridad para compras por e-commerce. A través pgagina web informa de qué manera
se protege la informacion de los usuarios, comdaasbién que el comercio no almacena
los datos de las tarjeta de crédito empleadas en triansacciones, debiendo el
tarjetahabiente volver a ingresar la informacioed@misma en caso de una nueva compra.

Ademas aclara que cuenta con certificacion PClsgueera con detalle en anexo siguiente.

CopaAirlines %

A STAR ALLIANCE MEMBER r‘::

* English

e Espaiiol

*  Portugués

‘ Otros Paises j

Compras Seguras

En copaair.com nos regimos bajo los mas altos estandares de seguridad. Todas sus transacciones en linea
son protegidas con tecnologia SSL certificada por VeriSign. Esta tecnologia permite el cifrado de toda la
informacién confidencial durante las transacciones en linea. El sitio también cuenta con una certificacion de
McAfee SECURE contra ataques externos y se actualiza diariamente.

En copaair.com no se almacenan los datos de su tarjeta de crédito una vez efectuada la compra. Por esta
razén, cada vez que realiza una transaccion, debera ingresar los datos de seguridad de su tarjeta de crédito
nuevamente.

Contamos con certificacion PCI que involucra toda la tecnologia y procedimientos que aseguran la integridad
de la informacion de las tarjetas de crédito, siendo asi manejadas integramente.

JNorlm

G/ McAfee SECURE"
TESTED DAILY 19-0CT

VoriSign

Cdédigo de seguridad de mi tarjeta de Crédito (CVV)

ANEXO 111 Pdgina 145
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Para verificar el cédigo de seguridad de su tarjeta de crédito usted debe revisar el respaldo de ésta.
Dependiendo de la franquicia a la que pertenezca el lugar en donde se encuentra puede variar:

Visa y MasterCard:

El codigo de seguridad de las tarjetas Visa y MasterCard son los 3 Ultimos digitos que aparecen en el panel
de firma en el reverso de su tarjeta.

American Express:

El codigo de seguridad de las tarjetas American Express es un cédigo de 4 digitos impreso en el frente de su
tarjeta, arriba de su nimero de cuenta.

T
0123 456789 9BT654
00 ax

JOSE PEREL
COMPARLA, S.A.

Sistema de verificacién de direccién (AVS)
AVS - Address Verification System - Es una de las medidas de prevencion de fraude electrénico que consiste
en comparar la direccién que aparece en el estado de cuenta de la tarjeta de crédito proporcionada por el

cliente con la direccion registrada con la compaiiia de la tarjeta de crédito. Sélo aplica para Estados Unidos y
Canada.
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ANEXO IV

BREVE HISTORIA'Y CONCEPTUALIZACION SOBRE
NORMAS PCI DSS

En Enero de 2005, las cinco principales marcasagetas de pago de todo el mundo, es
decir American Express, Discover Financial Servicd€B, MasterCard y Visa,
colaboraron en la elaboracion de un estandar imteynal para proteger la informacion de
los titulares de tarjetas.

El resultado obtenido fue el Estandar de Seguriadatos, del inglés Data Security
Standard (DSS) de la Industria de Tarjetas de Pagjoinglés Payment Card Industry
(PCI), el cual es una recopilacion de las mejoréstgas para asegurar los datos durante
todo el ciclo de vida de la informacion.

Las Normas de Seguridad de Datos (DSS) de la Indu$¢ Tarjetas de Pago (PCI) se
desarrollaron para fomentar y mejorar la seguridedos datos del titular de la tarjeta y
para facilitar la adopciéon de medidas de segurmatsistentes a nivel mundial. Las PCI
DSS proporcionan una referencia de requisitos ¢ésny operativos desarrollados para
proteger los datos de los titulares de tarjetas.R@l DSS se aplican a todas las entidades
gue participan en los procesos de las tarjetas afo,pentre las que se incluyen
comerciantes, procesadores, adquirentes, entigaiesras y proveedores de servicios, asi
como también todas las deméas entidades que alnmpoemmeesan o transmiten datos de
titulares de tarjetas. Las PClI DSS constituyen anjunto minimo de requisitos para
proteger datos de titulares de tarjetas y se puedgorar con el uso de controles y
practicas adicionales para mitigar otros riesgos.cdatinuacion, se realizard una
descripcién general de la®ce requisitosde las PCl DSS, los cuales estan comprendidos
enseis areas légicas de operacian“objetivos de control”. Los mismos son:

Desarrollar y Mantener una Red Segura

1. Instalar y mantener una configuracion de coegds para proteger la informacion
confidencial de los usuarios

2. No usar contrasefias del sistema y otros pardsnee seguridad provistos por los
proveedores.



GiiEiip

Proteger los Datos de los usuarios de tarjetas dlito
3. Proteger los datos de usuarios de tarjetas almdos por la compafia.

4. Cifrar los datos de usuarios de tarjetas yflarinacion confidencial transmitida a través
de redes publicas abiertas o desprotegidas.

Mantener un Programa de Gestion de Vulnerabilidades
5. Usar y tener actualizado el software antivirus.

6. Desarrollar y mantener sistemas y aplicacioagarss.

Implementar solidas Medidas de Control de Accesos

7. Restringir y controlar el acceso a la informac@onfidencial teniendo en cuenta las
necesidades de acceso por parte de empleadosfarfaacion.

8. Asignar una identificacion Unica a cada persqumatenga acceso a un ordenador de la
compainiia.

9. Restringir el acceso fisico a los datos de $nmrios de tarjetas almacenados.

Monitorizacion y pruebas contindias de las Redes

10. Rastrear y monitorear todo el acceso a losrsesude la red y a los datos de los
usuarios de tarjeta.

11. Probar regularmente los sistemas y los proasseguridad.

Implementar y Mantener una Politica de Seguridad ldelnformacion

12. Mantener una politica que contemple la Segdridde Ila Informacion.
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ANEXO V

COMERCIOS QUE NO CUMPLEN CON NORMAS DE
COMPRA SEGURA Y QUE UTILIZAN LOS SERVICIOS DE
FIRST DATA'Y VISANET RESPECTIVAMENTE

A continuacion se muestran dos ejemplos de congmgiee no cumplen con normas
seguras para que el tarjetahabiente pueda realiwapras a través de e-commerce. Los
mismos deben utilizar los servicios de los processs] adquirentes mas importantes de

plaza como lo son First Data y Visanet respectivameara poder realizar sus ventas via
Internet.

Welcome to the Pay Page of FirstData Uruguay

. You are paying products or services acquired in the shop:

T " "NoTeLaPierdas”

Next is an information detail about your expense and the pay conditions informed by
the commerce.

Order Number : 100082284 Commerce Number : 98025066

Amount : 130 Currency : Peso Uruguayo
Installment Quantity : 1

To pay the consumed amount you will fill the required data from your MASTERCARD Credit
Card in the available fields below.

Credit Card Number : | Card Verification Code () :

Input the expiry of your Credit Card.

Month : 01 ~ Year: 2011 ~

{*) The three last digits on the back of the Credit Card printed in the sign panel below the
magnetic band

H100% ~

B8 EE BB 6 riginadepagos pa.. |
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VisalNet

Uruguay

Datos de Compra

woOul

DESGWENTHES UREAMOEL

Comercio: WOOwW

Nro. de orden: 200258548
Nombre : Danilo Baltierra
Monto: $270.00

Datos de Tarjeta

Cadigo de Seguridad:
010

(3 ultimos digitos del
reverso
de su
tarjeta )

Numero de Tarjeta:

I 4128XXXXXxxx9300

Fecha de expiracion:

I Mayo

Mes

j | 2011

Afio

VISA

Cancelar

Continuar

ANEXOV
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CERTIFICADO DE SEGURIDAD
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ANEXO VI

FECHA (Tl RECLAMO TARJETAHABIENTE VISA

(VISA CARDHOLDER CISPUTE) casa [

dfmmhins

NRO. TARTETA (Curd Hussher} : [ -1 |-l |- |

NOMEBEE DEL EANCO EMISOR (bsus Ma=e] | |

NOMEEE DE T/H (O/H Mame) | |
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ANEXO VI

CASOS DE FRAUDE QUE TRASCENDIERON EN LA
PRENSA

A continuacion, se transcribe un ejemplo real malolo en el diario “La Republica” el 2 de
julio de 2001, ocurrido a un uruguayo en el extecion una tarjeta de crédito emitida en
nuestro pais:

“Un profesional uruguayo fue victima de un fraude €&epublica Dominicana: copiaron
la banda magnética de su tarjeta de crédito y atiion U$S 10 mil de su cuenta. Las
corporaciones crediticias y los bancos devuelvedigero a los usuarios

Cuando revisaba su correo atrasado Y fijo la visteel sobre del estado de cuenta mensual
de su tarjeta de crédito, el doctor Jorge Irisity percibiéo que, como musica de fondo de
esa escena de su vida, sonaban los acordes deid¢d’'Ba la Dimension Desconocida”. Al
abrir la correspondencia, la factura de su Oca-Vigal mes de marzo incluia gastos por
mas de U$S 10 mil.

Abogado y consultor internacional en economia dpresas publicas, Irisity recién habia
llegado del exterior, al finalizar un contrato gleemantuvo durante varios meses al frente
de un equipo de asesoramiento requerido por el egabi de Republica Dominicana.
Durante ese tiempo no habia controlado el movinigpuie se registraba en su cuenta.

Hombre de leyes y dotado de singular paciencia dsupsistir largas sesiones

parlamentarias en las ocasiones en que le tocoeisgyr al Senado como suplente de
Reinaldo Gargano o José Korzeniak), Irisity realilgs tramites de reclamo como

cualquier otro mortal sin influencias.

Pese a su inicial escepticismo, confirmé que elisir de atencién al cliente de Oca Casa
Financiera lo tratd “maravillosamente” y que el go gerente, Alvaro de Ferrari, le dijo
gue se despreocupara del tema, que la cuenta seria cobrada mientras se confirmaba
la validez o falsedad de los bouchers respectivoke lugares donde se concretaron las
transacciones.



Una pizza demasiado cara

Irisity pas6é de la sorpresa al asombro cuando a (ga llegando el origen de sus
supuestos gastos: “Aparecieron cuentas en Espafiade no viajo desde hace cinco afios
y, lo que se me adjudica en Republica Dominicameesponde a periodos en los que, 0 no
estaba en ese pais, 0 pertenece a sitios dondearastave, comercios que no existen, o
compras que nunca hice”.

A través de una colega dominicana, Irisity logrdester copias de algunos gastos insolitos
entre los que se incluye una compra por mil délamesina ferreteria, otra cuenta por una
cifra similar por una consulta médica, la adquisici de gasolina equivalente a unos
sesenta tanques llenos, o fastuosas cenas en rastas de lujo.

Lo curioso es que Irisity no perdié nunca su tajee crédito y sélo recuerda haberse
separado una vez del documento: “Cuando pagué piazas para el equipo de la
consultora y el vendedor desaparecié unos segudeasi vista con la tarjeta... Serian las
pizzas mas caras de la historia”, se resigna.

La tarjeta de crédito de Irisity fue “clonada”: ssopid el contenido de la banda magnética,
se mantuvo el nimero 4916 6910 4844 5002, se mdifia letra al apellido otorgando la
titularidad a un supuesto ARISITY/JORGE vy se inveimia nueva firma que, incluso, es
diferente en sendos recibos de compra recuperad@oeninicana.”

Fuente: http://www.Ir21.com.uy/sociedad/48154-clonaron-tmdeta-de-credito-y-le-cargaron-us-10-

mil-a-su-cuenta

Se transcribe ahora un ejemplo real, publicadolahaeio “El Pais” el 15 de marzo de
2011, por robo de datos a tarjetas de créditovédree Internet, cometiendo fraude con las
mismas en Uruguay:

“Son 15 los detenidos por estafa con tarjetas delitoe

El juez penal Gabriel Ohanian continuara mafana danindagatoria de los quince
acusados de pertenecer a una organizacion que¢estaina empresa emisora de una
tarjeta de crédito internacional por mas de ciern ddilares.

No se descarta que la maniobra también haya pesadb a otros emisores.



La denuncia fue radicada por la empresa emisoréadarjeta de crédito luego que cientos
de tarjetahabientes residentes en el exterior @ gomenzaron a denunciar la aparicion
de cargos por recarga de celulares que no habiaeado.

La Policia de Maldonado detuvo el pasado lunes aap personas por su presunta
responsabilidad en la maniobra con tarjetas de #tcédideradas por dos jovenes, uno de
21y otro de 25 afios.

Entre los detenidos se encuentra la madre de Isg@aenes, otros hermanos e integrantes
de la misma familia y otros sujetos que actuaroma@aevendedores de los "servicios
prestados"” por estas personas.

También fue detenida una funcionaria de un juzgdelta ciudad de Florida, quien habia
advertido a varios integrantes de la banda quecasas serian allanadas por la Policia.

LA OPERACION. Los ahora detenidos habian montadsewvicio de recargo de celulares
gue era descontado de tarjetas de crédito emitaldavor de personas residentes en el
exterior del pais, los cuales jamas pisaron eliterio nacional.

Los dos sujetos organizaron una red de revendedgqueseran encargados de brindar el
servicio de recarga de teléfonos con precios pdxagiede su valor de mercado.

Un interesado se contactaba con los revendedopxdia cargar su celular con mil pesos

apenas pagando la cuarta parte de ese valor. Lesnméedores cargaban luego esos mil
pesos a la cuenta de alguna de las tarjetas deitorédie tenian acceso por su relacion con
otros delincuentes extranjeros. La recarga se haecidos sitios web de las empresas que
prestan el servicio de telefonia celular del pdiss ello, se repartian los doscientos pesos
cobrados en efectivo.

La maniobra comenzé a gestarse casi dos afios gt@sedida que fueron pasando los
meses la misma fue extendiéndose a otros puntésrdedrio nacional.

Los responsables de la banda habian logrado accades niumeros y cddigos de tarjetas
de crédito manejados por delincuentes internaciesa&n diversos sitios web de Argentina
y de Colombia. Por el servicio los responsablesalles giraron miles de doélares al
exterior.

Los ahora detenidos habian sido indagados y detsniths afios atras cuando la Policia
investigd una maniobra mediante el mismo sistemaa padquirir en ese caso
electrodomeésticos en casas del ramo. Los sujetqguuidigron ser procesados entonces por
la falta de pruebas.
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Sin embargo, los policias de Maldonado continuairestigando a esta banda durante
los dltimos dos afios. El lunes todos los involuoseadueron detenidos y puestos a
disposicién del juez penal Gabriel Ohanian.”

Fuente: hitp://iwww.elpais.com.uy/110315/ultmo-553557/ultimomento/Son-15-los-detenidos-por-

estafa-con-tarjetas-de-credito/

El siguiente ejemplo, fue publicado por el diar@ Republica con fecha 15 de Noviembre
del presente afio (dada la fecha de entrega ddrabto se puede considerar como de
actualidad):

Detienen a tres ciudadanos colombianos por comprasn
tarjetas truchas

Tienen antecedentes por estafa en el exterior. @amt unos US$ 30.000 en Punta del
Este y Maldonado

Tres ciudadanos colombianos deberan comparecerj@stes por la tarde ante la jueza de
turno de Maldonado Marcela Vargas por estar imptioa en decenas de compras con
tarjetas de crédito clonadas. Se trata de persamsantecedentes por estafa fuera del
pais.

Los colombianos habian realizado compras por valgrerior a los US$ 30.000 en una
decena de comercios de Punta del Este y Maldortesoarribar desde Argentina.

Entre los productos que compraron con las tarjétashas se encuentran una decena de
teléfonos celulares, cuatro tablets, relojes y raigeron a EI Observador fuentes
policiales.

Los sospechosos fueron detenidos ayer de tard&ipoionarios de la seccional de Punta
del Este luego de que los trabajadores de una gstate servicio del balneario dieran
cuenta de que los tres ciudadanos extranjeros,aletenidos, habian mostrado una
actitud sospechosa al cancelar una compra con arjata de crédito de una financiera
internacional.

La Policia del Maldonado ya habia sido alertada podefatura de Montevideo de que los
colombianos —con profusos antecedentes por egtafiian estar en el balneario.
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Tras mirar las imagenes de las cAmaras de segurildalh estacion de servicio los
efectivos de la 102 iniciaron la busqueda. Lostefes montaron un operativo en el hotel
donde se hospedaban los colombianos, y cuando & t@ede los delincuentes
pretendieron retirarse del establecimiento fueretethidos con los productos que habian
adquirido y las tarjetas.

Fuente: http://www.elobservador.com.uy/noticia/237081/detienen-a-tres-ciudadanos-colombianos-
por-compras-con-tarjetas-truchas/
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ANEXO [X

RESPONSABILIDAD VISA

Lo desarrollado en este anexo, fue extraido dédgnp oficial de Visa para los Estados
Unidos de América. En la misma se puede observan@® informa al usuario acerca de
su responsabilidad en caso de utilizar una tadieterédito con su sello.

Es facil. Compra cualquier cosa dentro o fuera deniternet, sin ningun riesgo en
absoluto.

Usa tu tarjeta Visa para hacer compras por Intesneh una tienda, y estaras protegido
contra el uso no autorizado de tu tarjeta o dafarriacion de la cuenta. Con la politica de
proteccion contra fraude Cero Responsabilidad* dsa,Vtu responsabilidad por
transacciones no autorizadas es de US$0. jNo pagas

En esta pagina

. Cero Responsabilidad te tiene cubierto:

. No debas nada en transacciones fraudulentas

. Obtén crédito provisional rapido para reponer Exsliglas por fraude
. Compra con seguridad gracias a Visa

. Estas protegido con Visa

Cero Responsabilidad te tiene cubierto:

. Compras sin preocupaciones
. Lo ultimo en seguridad
. Proteccion completa contra fraude

No debas nada en transacciones fraudulentas

La politica de proteccion contra fraude Cero Respbitidad de Visa significa 100% de
proteccion para ti. La politica ampliada de Visag&gantiza méxima proteccion contra
fraude. Ahora tienes proteccion completa de resinlidad para todas las transacciones de
tu tarjeta que se realicen en el sistema de VisalgBien te roba tu numero de tarjeta
mientras estas de compras, dentro o fuera de &ttera pagaras nada por dicha actividad
fraudulenta. Si te das cuenta de alguna actividmadtilenta en tu tarjeta, comunicate de



inmediato con tu institucion financiera para repda. Es importante que revises tu estado
de cuenta continuamente para identificar cualduaersaccion no autorizada.**

La politica de proteccion contra fraude Cero Respbitidad de Visa entrd en vigencia el 4
de abril de 2000, y constituye una gran mejora@nmparacion con la politica previa. La
politica previa requeria que reportaras la activiffaudulenta dentro de dos dias habiles
del descubrimiento. Luego de este periodo de das godrias ser responsable de hasta
US$50 de los cargos no autorizados. Con la nueligcpale proteccion contra fraude Cero
Responsabilidad, ya no se te requiere reportaridatl fraudulenta dentro de dos dias y no
eres responsable por ninguna transaccion frauduteatizada a través de la red Visa.

La politica de proteccion contra fraude Cero Respbitidad cubre todas las transacciones
no autorizadas de tarjeta de crédito y débito Yremesadas a través de la red Visa, dentro
o fuera de Internet. Las Unicas transacciones questan cubiertas bajo la politica de
proteccion contra fraude Cero Responsabilidad ssmsécciones de tarjetas comerciales,
cajeros automaticos y numeros de identificaciosqal que no sean de la marca Visa.

Para transacciones en otras redes, la decisidéesp®nsabilidad debe ser hecha por la
institucion financiera que emitio tu tarjeta. Elisan tiene la opcion de extender las mismas
protecciones provistas por la politica de la gdsane proteccion contra fraude Cero
Responsabilidad de Visa.

Obtén crédito provisional rapido para reponer las grdidas por fraude

La politica de proteccion del titular de la tarjdtisa establece que todas las instituciones
financieras que emitan productos Visa otorguenitcrgatovisional por pérdidas debido al
uso no autorizado de la tarjeta dentro de los aitias habiles a partir de la notificacion de
la pérdida. Sin embargo, muchas de las principakgguciones financieras afiliadas con
Visa pueden emitir crédito provisional mas temprate 24 a 48 horas después de que la
pérdida sea reportada.

Compra con seguridad gracias a Visa

Visa toma la seguridad por Internet muy en seria pgie puedas hacer tus compras por
Internet con seguridad. Con el apoyo de bancosaakix; Visa ha invertido millones de
dolares en la construccion de un sistema de pagoeVisa trabaja con los organismos
policiales y compafiias de tecnologia para mantersgespre un paso mas adelante que los
criminales.

Como resultado de estos esfuerzos, el fraude, pam@ntaje de nuestro volumen total, se
ha ido reduciendo con el tiempo. A principios de9@9el fraude daba cuenta de
aproximadamente 0.15 por ciento del total del velmrde transacciones de Visa; hoy es
apenas 0.06 por ciento: eso es menos que 1/13dglar ciento.



Con la garantia de proteccion contra fraude Cesp&esabilidad, Visa sigue siendo lider
en la industria de pago de tarjetas en protecceéincansumidor. Aunque el fraude con
tarjetas es extremadamente raro, la politica da ¥ignina cualquier riesgo al que te
enfrentarias haciendo compras dentro o fuera éeniett

Estas protegido con Visa

Visa tiene instaladas soluciones de deteccionalelé altamente sofisticadas, y trabaja con
compafias de tecnologia todos los dias para aur@sntzos comerciantes también reciben
capacitacion de Visa sobre proteccion contra fraude

Visa también asigna codigos de verificacion dellait de la tarjeta en el dorso de las
tarjetas para ayudar a los comerciantes a comfzerdarjetas usadas para hacer compras
con sus titulares de la tarjeta autorizados. Los@mes de tarjetas Visa deben tener estos
cbdigos en todas las tarjetas nuevas emitidastia @gar2001. El servicio de verificacion de
direccion de Visa también ayuda a los comerciaatedetectar transacciones de tipo
“tarjeta-no-presente”.

Sin importar donde hagas tus compras, disfrutaadeoimodidad de saber que estas
protegido con Visa.

* Cubre solamente las tarjetas emitidas en los BEL4 politica de Cero Responsabilidad
de Visa no se aplica a tarjetas de crédito conles;itransacciones en cajeros automaticos
(ATM) o a transacciones con numero de identificagg@rsonal (PIN) no procesadas por
Visa. El titular debe notificar al emisor de lajeést de cualquier uso no autorizado.
Consulta al emisor para obtener detalles adicignale

Fuente: http://usa.visa.com/espanol/seguro/cero respodabilitml




ANEXO X
ENCUESTA

A continuacion se entrega una encuesta realizaoi@ sma muestra de 70 personas. La
finalidad de la misma es visualizar una tendenaix@anto a patrones de conducta del

tarjetahabiente vinculado al conocimiento del mismobre el uso y cuidado de la tarjeta.

RESPUESTAS

Preguntas Sl NO A VECES
1. ¢ Posee tarjeta de crédito? 90% 10% 0%
2. ¢Lleva siempre consigo el plastico? 55% 29% 16%
3. ¢Cuando no lo tiene con usted, lo guarda en uspoy, 40% 0%
lugar seguro?
4.  ¢Revisa peridicamente el plastico? 13% 1% 16%
5. Si descubre que perdio el plastico, o se lo robaggoy, 20% 0%
¢ Sabe lo que tiene gq hacer?
6. ¢ Toma usted los recaudos necesarios para €l usgo, 27% 13%
de la misma?
7. Cuando entrega el plastico para realizar un pago.
¢ Sigue atentamente los movimientos que hacen cpn €% 4% 16%
mismo?
8. ¢Conoce lo que es el Phishing o Ingenieriggoy, 81% 0%
Social?
9. ¢Si le llegaun mail o un llamado telefénice
pidiéndole datos personales como el nimero detaarje 0% 100% 0%
usted los dice?
10.  ¢Conoce las precauciones a tener en cuental paigy, 80% 0%
comprar seguro en Internet?




11. ¢Compra habitualmente por Internet? 13% 55% 32%
12.  ¢Compra habitualmente por venta telefonica? 10% 80% 10%
13. ¢Usted compartiria con un tercero dgtos g 90% 10%
personales de su cuenta?
14. ¢lLee usted los folletos que aparecen en| loggoy, 3204 20%
estados de cuenta?
15.  ¢le llega a usted informacion acerca de formaggoy, 74% 16%
para prevenir el fraude o engafio con tarjetas élditof?
16. ¢Revisa su estado de cuenta? 80% 10% 10%
17. ¢Guarda la documentacion de las compras, revisa
al momento de hacer la transaccion los datos iadoss 61% 19% 20%
en el voucher?
18.  ¢Tiene los nimeros de tarjeta anotados en algymoy, 87% 0%
lugar?

86% 0%

19. ¢ Tiene débito automatico para pagar la tarjetap 14%
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ANEXO Xl
TARJETA CON CHIP

Este tipo de tarjetas se diferencia de las targgasrédito convencionales porque en lugar
de tener la respectiva banda magnética en la ic@ara de la misma, tendran un chip en la
parte delantera de la misma como se aprecia eguiiste imagen:

asterCard. )

s f g
S4le 7512 34le gﬂ %000 123% Sh1% 90.0
. e S R

Una banda magnética en el reverso de una tarjetar@dto transmite informacion

numeérica sencilla a la terminal del POS cuando esdizh. Posteriormente, la terminal
envia la informacion a una institucion financieegsu autorizacion y el tarjetahabiente
firma un recibo emitido por la respectiva termindespués de la aprobacion.

Ventajas

En lugar de deslizar la tarjeta para comunicanfriaciéon del pago, la tarjeta con chip se
inserta en una terminal y permanece alli mientvaa th transaccion. El chip almacena las
reglas de autorizacion del emisor electronicameptiede aprobar una compra fuera de
linea o pedir la autorizacién en linea, dependiataltas circunstancias. Segun sea el caso,
la tarjeta con chip también puede verificar el RINNIP (Numero de Identificacion
Personal) del tarjetahabiente como un medio afiiemde autentificacion. El resultado es
gue se tiene mas seguridad, una transaccion denpegagil y mejor servicio al cliente.

Cuando un tarjetahabiente hace una compra, seéanaearjeta con chip en una terminal en
el punto de venta (POS) y permanece alli durarttatesaccion. El chip se comunica con la
terminal para validar la identidad del tarjetahatgey registrar informacion importante de
la transaccion. Por lo general, los tarjetahabgemien chip se autentifican con el ya
mencionado numero de identificacion personal, ggseua medio mas seguro de
autentificacion que una simple firma.
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Las transacciones con chip que usan un PIN prapwani seguridad adicional para las
tarjetas robadas o perdidas. Los negocios que algprny PIN en sus terminales reducen
significativamente el riesgo generado por el cakofraudes con tarjetas, sea que los
tarjetahabientes ingresen su PIN o su firma, siempruando los cajeros de los comercios
sigan las instrucciones indicadas en los mensaesaderminal y usen las practicas
rutinarias de seguridad indicadas por el procesadiguirente.

Las tarjetas con chip también son mas dificiledalsificar que las tarjetas con banda
magnética, convirtiendolas en un medio muy podepasa desalentar el fraude.

La tecnologia de chip también ofrece mas segupdaal los negocios afiliados en linea. En
un mayor numero de mercados en todo el mundo, dogpadores pueden insertar su
tarjeta con chip en un lector de tarjetas manusgncillo e ingresar su PIN para generar
una contrasefia que los identifica en el sitio wallndgocio afiliado. Estas soluciones estan
ayudando a reducir el fraude y a que las comprdénea sean mas redituables para los
negocios afiliados.

Por lo tanto, todo lo mencionado anteriormenteimaaf que la tarjeta con chip es una
posible solucién al fraude no solamente para géttdrabiente, sino también para los
comercios.

A continuacion se transcribird un fragmento de uiic@o publicado en la pagina de
MasterCard Internacional para México, la cual memeialgunas de las ventajas de esta
tecnologia:

Beneficios adicionales de aceptar tarjetas con chip
Mayor seguridad

Cuando acepta tarjetas con chips, obtiene variadajas de seguridad.

. Las tarjetas con chip son mas dificiles de falaifig asi se reduce el numero de
fraudes.
. El uso de un NIP proporciona una caracteristicacaial de seguridad para las

tarjetas perdidas o robadas.

. Cuando las tarjetas con chip reemplazan el efecgeaeduce el riesgo de manejar
y guardar dinero. El reemplazo de efectivo pordtags con chip reduce los riesgos que se
corren al manejar y guardar efectivo.



. Las tarjetas con chip reducen el potencial de cemetrores y tener pérdidas
porque eliminan la necesidad de hacer conciliaceom® papel. Los registros de las
transacciones para los pagos de tarjetas con clip ®talmente electronicos. Ademas
cada transaccion que sea aprobada o declinada dejarastro digital denominado
“Criptograma” que puede ser una herramienta muyl ptra validar que la transaccion
fue genuina.

. Las transacciones con chip no dependen de los déegd@es que no tendran que
tomar decisiones dificiles sobre la validacién dditma. Lo Unico que tienen que hacer es
seguir las indicaciones de la terminal.

Procesamiento mas agil
Las tarjetas con chip pueden ahorrarle tiempo yednal:

. Reducir el papeleo, porque son menos los recibmsaflos que se tienen que
manejar y guardatr.

. Reducir el procesamiento para el manejo de excepsioreferencias y contra
cargos.

Servicio a clientes mas rapido y conveniente:

. La tecnologia de las tarjetas con chip puede daneagesultado un servicio mas
rapido, que puede significar clientes mas satigfechun mayor volumen.

. Con frecuencia las tarjetas con chip no requierenaditorizacién adicional. En
consecuencia, las transacciones se pueden procesamucha mayor velocidad.

. Cuando se combinan con el uso de un NIP, no sierapreecesario firmar o
archivar un recibo de venta y la caja se abre canar frecuencia, reduciendo el trabajo y
el riesgo.

. El chip le proporciona la oportunidad de ofrecersas clientes un auto-servicio
para que paguen sus productos sin tener que esperar

Fuente: http://www.mastercard.com/mx/merchant/@s/stml



Desventajas

Hay quienes aseguran que con la tarjeta con chjuege hacer el mismo fraude que con
una tarjeta de banda magnética. Segun esta tesrfajra y exclusivamente una maniobra
comercial y de marketing por parte de los selloa paigrar todas las tarjetas de crédito de
banda magnética a chip con el objetivo de deslgadersponsabilidades en lo que a fraude
concierne. Esto significa que de existir fraude ¢arjeta de banda magnética sera
responsabilidad del tarjetahabiente o del respecibmercio por no haberse adaptado a la
nueva tecnologia del chip.

Si bien por un lado es mas dificil de falsificaequna tarjeta de banda magnética, por otro
no es mucho mas complejo copiarle los datos. Estmifird entonces, otra modalidad de
fraude que es la de copiar los datos de una targgtachip en un mercado donde éste esta
instalado para poder usarla en un mercado dondeeate existe banda magnética. Un
claro ejemplo puede ser el de una tarjeta con ahi@ cual se le copian los datos en
determinado pais donde esta tecnologia esta idatalaiego de esto, el defraudador se
traslada hacia otro lugar para utilizar la misma.n6 existe la tarjeta con chip, sino que los
datos que estaban en ésta fueron copiados y tadsiag una banda magnética que forma
parte de una nueva tarjeta falsificada. El delintei@ntonces, tratara de utilizar la misma
en un lugar en el cual el sistema de chip no @gaiblio. Si se trasladara a otro lugar, en el
cual solamente se exigiera tarjeta con chip, epte de fraude no podria ser cometido
porque la banda magnética ya no seria aceptada.

En lo que respecta a compras por internet, se é@ctddo ciertas transacciones a través de
las cuales no fue necesario utilizar el PIN pareespectiva autorizacién, lo cual permite su
uso con solamente copiar los datos.

Por lo tanto, se ve que el chip no detiene sinoapmplica en alguna medida el fraude
porque requiere que los criminales se actualiceo gae respecta a esta nueva tecnologia.
Hay quienes han demostrado que el chip en ningimbaj6 significativamente el fraude
total de tarjetas de crédito. Si ha hecho que simise mueva hacia otros tipos de fraude
como Internet 0 que se mueva hacia paises limétiguie ain no han migrado al chip. Por
lo tanto la tarjeta con chip no es impedimento ghifsaude sino una complicacion mayor
para los delincuentes o un traslado geograficdrdetle.

Responsabilidad

Respecto a las reglas operativas que imponen llos senivel internacional en cuanto a la
responsabilidad ante casos de fraude, cada veie arigs presion hacia los paises con
tecnologia méas vieja (0 sea la de banda magnétisa). es, si la institucion financiera



emitié la tarjeta con chip y el respectivo PIN, lyfraude se dio como consecuencia de
haber usado solamente la banda, la responsabgit@dcien por ciento del comercio por
haber aceptado ese tipo de tarjeta. De cierta maserva ejerciendo cierta presion
economica a los mercados que no migraron a tediaobigy chip para que de una vez lo
hagan.

A continuacién se transcribird un fragmento dedgipa web de la empresa EMSA $A.
El mismo trata sobre el sistema EfM\para tarjetas de crédito y desarrolla el temaade |
responsabilidad ante el fraude para algunos cashkstados Unidos.

Establecer un cambio en la responsabilidad por fdms con tarjetas falsificadas
Con vigencia a partir del 1ro de octubre de 2015avse propone instituir en Estados
Unidos un cambio en la responsabilidad por las s@ciones de punto de venta (POS)
domesticas y a traveés de fronteras realizadas ameth presente con un plastico
falsificado. Los comercios de venta de combusténeran dos afios méas, hasta el 1ro de
octubre de 2017, antes que el cambio de respondathicobre vigencia en el caso de las
transacciones generadas en  surtidores automatizadase  combustible.
Actualmente los emisores de tarjetas absorben Igomaarte del fraude con tarjetas
falsificadas en el punto de venta. Con la implem&th del cambio de responsabilidad, si
se presenta una tarjeta de chip con contacto aamescio que no haya adoptado, como
minimo, las terminales habilitadas para chip deteeto, la responsabilidad por el fraude
con la tarjeta falsificada podria recaer en el adgate del comercio. Este cambio
estimula la adopcion del chip, ya que cualquiemsaccion chip a chip (tarjeta de chip
leida en una terminal de chip) proporciona auteation dindmica de datos, la cual ayuda
a brindar una mejor proteccion a todos los partanipes.

En el futuro, a medida que la infraestructura dgpan el punto de venta evolucione de la
banda magnética estatica a dispositivos inteligerdemo las tarjetas de chip EMV vy los
teléfonos moviles habilitados con la tecnologiacdenunicacién de campo cercano, es
crucial que los tarjetahabientes puedan continugalizando pagos convenientes, seguros
y confiables también en el caso de las transacsiaron tarjeta no presente. Visa esta
disefiando su nueva billetera digital con la funeaibeiad "clic para comprar”, capaz de
soportar la autenticacion dindmica a través de Iiples canales que incluyen el ambiente
de comercio electronico. Visa también continuarajom@do las herramientas de

**EMSA S.A.: Empresa uruguaya que brinda servicios de soluciones integrales para el procesamiento de
medios de pago.

» Tarjetas EMV: Europay MasterCard Visa, lleva el nombre de las tres compafiias que han desarrollado el
proyecto, el cual consiste en una tarjeta con chip que autentica pagos mediante tarjetas de crédito y débito.



deteccion de fraude inteligentes en la red com@ugenticacion Avanzada de Visa y las
alertas de transaccion al tarjetahabiente, a fin demplementar los métodos de
autenticacion dindmica y basada en riesgo. Commie, la prevencion eficaz del fraude
requiere multiples capas de seguridad.

Fuentehttp://www.emsa.com.uy/macros/TextContent M.jspBeatid=276&version=1

Actualidad en nuestro pais

Hoy en dia en nuestro pais todas las tarjetasédit@poseen banda magnética y se esta en
un proceso de migracion a la tarjeta con chip segiommacion que nos fuera brindada
tanto por las instituciones financieras bancartasatambién por parte de los procesadores
de los sellos Visa y MasterCard. Claro que aunengabe con exactitud cuando nuestro
pais debera “migrar” de la banda magnética al @ggun las distintas versiones obtenidas,
concuerdan en que hasta tanto el mercado latinezmnerno adopte la tecnologia del chip,
Uruguay no sera la excepcion. Esto significa basécde que hasta tanto Brasil y México
no lo hagan, nuestro pais tampoco. Esto respelas mstituciones financieras emisoras
gue son quienes tendran que cargar con la engoyresatosa accion de reemplazar la
totalidad de tarjetas de crédito de banda magndticaus clientes, por tarjetas con chip.
Asimismo, las mismas versiones indican que pagafte adquirente en cambio, mas del
ochenta y cinco por ciento de los comercios detrug®is cuentan con terminales POS
capaces de leer el mismo. De la conjuncion de andgapuede concluir que dependera
solamente de las instituciones emisoras entonaesgestro pais adopte dicha tecnologia.

Si hay que dejar en claro, que emitir una tarjetaahip, puede llegar a ser hasta diez veces
MAas costoso que emitir una tarjeta con banda nmiagnét

Como las tarjetas con chip no reemplazaran de fornrmeediata las tarjetas con banda
magnética, tendran que aceptarse ambas tarjetasteum tiempo. Las terminales (POS)
de chip estan disefiadas para funcionar con ambaos, fpara evitar la necesidad de tener
dos terminales por separado.
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