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1 Resumen

La presente tesis aborda la exploracion y adopcion de herramientas de inteligencia artificial
(TA) en los equipos de desarrollo de software de la Intendencia de Montevideo, impulsada
por el interés en optimizar la productividad y mantenerse a la vanguardia tecnologica.
Dado el rapido avance tecnoldgico, es crucial para todas las instituciones incorporar

soluciones innovadoras que mejoren sus procesos operativos.

Por otro lado, el estudio analiza como las herramientas basadas en IA pueden acelerar el
aprendizaje de nuevas tecnologias y fortalecer el conocimiento sobre las ya existentes. A
través de la automatizacion de tareas y el analisis de datos, estas herramientas tienen el
potencial de optimizar procesos y aumentar la eficiencia. Sin embargo, su integracion debe
considerar cuidadosamente la seguridad y privacidad, con el fin de proteger la integridad

de los sistemas y los datos.

También se evaltian los costos asociados con la implementacion de 1A, no sélo en términos
de inversion inicial sino en relacion con los beneficios a largo plazo. Un componente clave
de la tesis es medir el impacto de la IA en la eficiencia operativa, para determinar si su
adopcion contribuye a los objetivos de la Intendencia y si puede extenderse a otras areas de

la administracion publica.

El estudio contribuye al conocimiento sobre la integracion de la IA en el desarrollo de
software, abarcando temas como la seguridad de la informacién, la mejora de la

productividad y la evaluacion de costos y beneficios.

En términos metodologicos adoptaremos un enfoque mixto que combina métodos

exploratorios, descriptivos, cuantitativos y cualitativos dentro de un marco no



experimental. A través de una busqueda exhaustiva y el andlisis de datos numéricos y
cualitativos, se examina el impacto de estas herramientas, lo que permitira a la Intendencia
de Montevideo tomar decisiones informadas sobre su adopcién. Ademas, se trata de un

estudio de caso, aplicable a otras organizaciones.

Palabras Claves: IA, Intendencia de Montevideo, Herramientas de IA, Desarrollo de

Software



2 Introduccion

En los ultimos afios, la inteligencia artificial (IA) ha emergido como una de las tecnologias
mas transformadoras en el ambito de la innovacion digital. Su capacidad para automatizar
tareas, procesar grandes volimenes de informacién y asistir en la toma de decisiones ha
captado el interés de organizaciones publicas y privadas que buscan mejorar sus niveles de
eficiencia, calidad y adaptabilidad. Entre los diversos campos donde esta tecnologia
muestra un alto potencial de impacto, el desarrollo de software destaca por su dinamismo,

complejidad técnica y necesidad constante de evolucion.

En este contexto, la Intendencia de Montevideo ha manifestado un interés estratégico en
explorar la aplicacion de herramientas de IA para incrementar la productividad de sus
equipos de desarrollo de software. Frente a una realidad marcada por la escasez de recursos
humanos, la complejidad tecnologica y la demanda creciente de soluciones digitales
eficientes, la integracion de estas herramientas surge como una oportunidad para optimizar
procesos clave, reducir tiempos de desarrollo y mejorar la calidad de los productos

entregados.

Analizaremos de forma integral el impacto que puede tener la inteligencia artificial en los
equipos de desarrollo de software de la Intendencia, abordando tanto sus beneficios como
los riesgos asociados a su implementacion. Se pone especial énfasis en dos dimensiones
criticas: la seguridad de la informacion y la gestion del cambio organizacional, elementos

fundamentales para garantizar una adopcion responsable y sostenible.

La investigacion se enmarca en un estudio de caso con enfoque metodoldgico mixto, que
combina métodos exploratorios, descriptivos, cuantitativos y cualitativos. Esta

aproximacion permite no solo identificar las herramientas mas adecuadas y las fases del



proceso de desarrollo susceptibles de ser optimizadas, sino también establecer métricas
objetivas para evaluar su impacto real en términos de eficiencia y efectividad. Asimismo,
se contemplan estrategias para gestionar el cambio cultural y técnico que implica la

adopcion de TA, considerando aspectos organizacionales, normativos y de capacitacion.

En particular, se propone analizar como estas tecnologias pueden:

Automatizar tareas repetitivas como la generacion de codigo y pruebas.

e Agilizar el aprendizaje y la documentacion técnica.

e Mejorar la calidad del software mediante sugerencias inteligentes.

e Reducir los tiempos de entrega (Lead Time), ciclo (Cycle Time) y trabajo en

progreso (WIP).

e Asegurar la confidencialidad y la integridad de los datos institucionales.

e Facilitar la transicion hacia una cultura de innovacion y aprendizaje continuo.



3 Hipotesis y Objetivos

De la tematica planteada en la introduccion se deriva la siguiente hipdtesis central de esta

investigacion:

La implementacion de herramientas de inteligencia artificial en los equipos de desarrollo
de software de la Intendencia de Montevideo incrementara su productividad, siempre que
se gestione adecuadamente el cambio y se adopten medidas efectivas para proteger la

seguridad de la informacion.

A partir de esta hipotesis, se establece el objetivo general que consiste en analizar como la
inteligencia artificial puede mejorar la productividad de los equipos de desarrollo de
software de la Intendencia de Montevideo, asegurando una gestion adecuada del cambio y

la proteccion de la seguridad de la informacion.

Para alcanzar dicho propdsito, se definen los siguientes objetivos especificos:

Identificar las herramientas de IA mas pertinentes para el contexto institucional.

e [Evaluar su influencia sobre la eficiencia y efectividad del equipo de desarrollo.

e [Establecer métricas para medir su impacto real.

e Determinar las fases del proceso de desarrollo mas susceptibles de mejora mediante

IA.

Disenar estrategias de cambio que aseguren una transicion exitosa y sostenible.

Este trabajo aspira no solo a generar conocimiento académico sobre el uso de IA en el

desarrollo de software, sino también a ofrecer una guia practica que contribuya a la toma



de decisiones estratégicas dentro de la Intendencia de Montevideo y otras instituciones

publicas con desafios similares.



4 Estado del arte

Durante el desarrollo de esta tesis se llevo a cabo una revision bibliografica en diversos
articulos y publicaciones académicas. Sin embargo, se identificé una dificultad recurrente:
en el campo de la inteligencia artificial, los papers con varios afios tienden a quedar
obsoletos rapidamente, debido al ritmo acelerado de evolucion tecnoldgica y la constante
aparicion de nuevos modelos, herramientas y marcos teéricos. A diferencia de otras
disciplinas mas estables, la IA requiere una actualizacion continua de fuentes para reflejar

el estado actual de las practicas y aplicaciones vigentes.

La inteligencia artificial tradicional se ha orientado histéricamente hacia la resoluciéon de
problemas especificos mediante modelos predictivos y analiticos, como la clasificacion, la
regresion o la optimizacioén. Su eficacia se basa en el analisis de datos histéricos y en la
aplicacion de reglas predefinidas para obtener resultados concretos, lo cual ha demostrado
ser util en ambitos como la deteccion de fraudes, el reconocimiento de patrones o la
prediccion de tendencias (Norvig & Russell, 2021). Sin embargo, esta aproximacion
presenta limitaciones cuando se requiere no solo analizar informacién, sino también

generar nuevos contenidos que complementen el trabajo humano.

En contraste, la inteligencia artificial generativa representa una evolucion significativa al
enfocarse en la creacion de resultados inéditos a partir de patrones aprendidos en grandes
volimenes de datos. Su desarrollo se ha potenciado con el uso de redes generativas
adversarias (Goodfellow et al., 2014) y, mas recientemente, con modelos basados en
transformers que han ampliado las posibilidades de generacion de texto, imagenes, codigo
y otros formatos (Vaswani et al., 2017). Este tipo de inteligencia artificial se caracteriza por

su capacidad de sintetizar informacién y producir artefactos nuevos que no estaban



explicitamente presentes en los datos de entrenamiento, lo que la convierte en una
herramienta especialmente valiosa en contextos donde la creatividad y la generacion de

conocimiento son esenciales (Bommasani et al., 2021).

En el ambito del desarrollo de software, la inteligencia artificial generativa ha demostrado
un potencial destacado para asistir en la produccion de cédigo, pruebas automatizadas y
documentacién técnica. Estas capacidades no solo reducen tiempos de desarrollo, sino que
también disminuyen la carga de tareas repetitivas que afectan la eficiencia de los equipos

(NguyenDuc et al., 2023).

4.1 Herramientas de 1A

Actualmente, existe un conjunto creciente de herramientas basadas en IA utilizadas en el
desarrollo de software. Estas tecnologias permiten optimizar flujos de trabajo y mejorar la
eficiencia en tareas como la generacion de cddigo, la depuracion y la creacion de
documentacién. A pesar de su efectividad en problemas sencillos y moderados, su
desempefio disminuye ante desafios mas complejos, especialmente aquellos que requieren

una interpretacion detallada de los requisitos (Kuhail et al., 2024).
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Tiempo medido en meses en alcanzar los 100 millones de usuarios en diferentes tecnologias (Ebert &

Louridas, 2023).

Como se menciona en el articulo (Ebert & Louridas, 2023), antes de la popularizaciéon de
herramientas de IA, los programadores dependian de recursos tradicionales como
buscadores web y foros especializados (por ejemplo, Stack Overflow) para resolver
problemas. Este enfoque, aunque efectivo, era mas lento y dependia de la capacidad del
programador para encontrar y adaptar soluciones existentes. Las herramientas de 1A
generativa han revolucionado este paradigma al ofrecer respuestas especificas y

personalizadas en tiempo real, reduciendo significativamente la inversion de tiempo

Entre las herramientas que existen actualmente, algunas se encuentran mas adaptadas que
otras al ambiente de desarrollo de software. Entre ellas se encuentra el ChatGPT que ha
sido ampliamente adoptado, aunque su implementacion esta mayormente enfocada en
tareas especificas. Si bien se utilizan para mejorar la productividad, atn enfrentan
limitaciones en términos de precision y capacidad para entender contextos complejos.

Estas herramientas han sido incorporadas en entornos de desarrollo integrados (IDEs)
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como Visual Studio Code, GitHub Copilot y OpenAl Codex. Su incorporacion estd
disefiada para complementar, no reemplazar, el trabajo del programador, especialmente en
la creacion de bloques de codigo estandar, generacion de comentarios, y sugerencias para
pruebas unitarias. Sin embargo, su implementacion en proyectos a gran escala sigue siendo

limitada debido a preocupaciones sobre su capacidad para manejar requisitos avanzados.

ChatGPT https://chat.openai.com/ GPT-4 USD$20 per month for the chat Code completion, code generation,
interface; pricing for application code comprehension, reverse
programming interface use engineering, pseudo code reasoning
depends on usage. and execution.

CoPilot https://github.com/ OpenAl CodeX, USD$10 per month/USD$100 Code completion for CoPilot; CoPilot

features/copilot GPT-4 per year for individuals, $19 per X uses the more advanced GPT-4
user per month for business model and can answer questions
plans. based on code documentation; aid in
pull requests, shell commands, and
scripting.
Tabnine https://www.tabnine. Proprietary ML Basic tier is free, Pro tier starts Code completion. Runs also on private
com/ engine trained with at USD$12 month/user; also desktop to protect IPR.
0SS possible to self-host

Hugging Face https://huggingface.co/ Transformer, details  Free and open source Code completion and code generation,

(various different docs/transformers/index vary depending on depending on the model.

models) the model

Tabla tomada de (Ebert & Louridas, 2023) donde se comparan diferentes herramientas.

En el articulo (Kuhail et al., 2024), se realizd un estudio con 180 problemas de
programacion en LeetCode. Los resultados muestran que ChatGPT tiene un alto indice de
éxito en problemas simples (86%) y moderados (70%), pero un rendimiento
significativamente menor en problemas complejos (20%). Ademads, se citan casos
especificos donde las herramientas han sido utiles para generar documentacion o mejorar la

calidad del codigo.

En el articulo de Frank & Godwin, 2024 se aborda el impacto de GitHub Copilot en la
productividad de los desarrolladores de software. Su objetivo principal es analizar como
las capacidades de autocompletado de cddigo de esta herramienta afectan la eficiencia,
calidad del coédigo y experiencia del usuario, ademas de identificar sus beneficios y

limitaciones.
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El estudio utiliza un enfoque mixto que combina encuestas cuantitativas, para medir
métricas de productividad, e investigaciones cualitativas, mediante entrevistas con
desarrolladores de diferentes niveles de experiencia y areas de especializacion. Los
participantes incluyen desde principiantes hasta profesionales avanzados, trabajando en

dominios como desarrollo web y ciencia de datos.

Los hallazgos principales indican que GitHub Copilot mejora significativamente la
productividad. Mas del 78% de los participantes reportaron un aumento en su eficiencia,
logrando completar tareas un 30% mas rapido y ahorrando de dos a tres horas semanales
en tareas repetitivas o de busqueda de soluciones. La herramienta también contribuye a la
calidad del codigo, ya que el 90% de los fragmentos generados fueron funcionalmente
correctos. Sin embargo, se encontraron errores logicos y de contexto en algunos casos, lo

que resalta la necesidad de una supervision humana constante.

En términos de satisfaccion del usuario, el 85% de los desarrolladores expresaron una
experiencia positiva con GitHub Copilot, destacando su capacidad para generar
sugerencias contextuales y relevantes. Ademas, la personalizacion basada en los estilos de
codificacion individuales mejord la percepcion general de la herramienta. Por otro lado, se
identificaron desafios importantes, como errores ocasionales en las sugerencias generadas,
que requerian ajustes manuales, y preocupaciones sobre la dependencia excesiva de la

herramienta.

El documento también sefiala que GitHub Copilot presenta oportunidades educativas,
permitiendo a los desarrolladores aprender nuevas técnicas y patrones de codificacion. Sin
embargo, existe preocupacion sobre su impacto en el aprendizaje profundo de conceptos
esenciales. Las conclusiones del estudio subrayan que, aunque GitHub Copilot ofrece

ventajas significativas al permitir a los desarrolladores enfocarse en tareas de mayor nivel,

13



requiere un uso critico para evitar errores y fomentar un equilibrio adecuado entre la

automatizacion y la supervision humana.

En términos de recomendaciones, el estudio sugiere mejorar las capacidades de
personalizacion de la herramienta para adaptarse mejor a los estilos y niveles de habilidad
de los usuarios, asi como realizar estudios longitudinales para evaluar su impacto a largo
plazo en las practicas y habilidades de desarrollo. A futuro, herramientas como GitHub
Copilot tienen el potencial de transformar el desarrollo de software, pero su
implementacion debe garantizar que los beneficios de la automatizacion no afecten la
capacidad de los desarrolladores para mantener habilidades fundamentales y colaborar

eficazmente en entornos profesionales.

Programacion de pares vs persona-ia (pAlr)

En el paper (Ma et al., 2023) se describe que la programacion en parejas entre humanos
surgio en los afios 90 como una practica agil para mejorar la calidad del codigo y fomentar
el aprendizaje mutuo. Con la llegada de la IA, el enfoque ha cambiado hacia la
automatizacion de tareas y la asistencia directa, reduciendo la dependencia de interacciones
exclusivamente humanas. Se cuenta con estudios en donde compara la programacion de a
pares contra la programacion con una IA. El enfoque estd en comparar los beneficios,
desafios y diferencias entre la colaboracion humano-humano y humano-IA, evaluando

aspectos como calidad del cédigo, productividad, aprendizaje y satisfaccion

En el mismo articulo se analizan las similitudes y diferencias entre la programaciéon en
parejas humano-humano y la programacioén colaborativa humano-IA, enfocdndose en
herramientas como GitHub Copilot. En el caso de las parejas humanas, la colaboracion
mejora la calidad del cédigo, la productividad y el aprendizaje, aunque puede ser costosa

en términos de tiempo y logistica. Por otro lado, las parejas humano-IA prometen ventajas

14



como la personalizacion de la asistencia segin el nivel de habilidad del usuario, el soporte
en tareas repetitivas y la eliminacion de problemas organizativos. Sin embargo, estas
herramientas enfrentan desafios en tareas complejas, donde la calidad y confiabilidad del

codigo generado pueden ser insuficientes.

El éxito de la programacion en pareja depende de factores como la complejidad de las
tareas, la compatibilidad entre los participantes y la calidad de la comunicacion. En el caso
de la programacion humano-IA, se observa que las herramientas deben adaptarse al nivel
del usuario y fomentar interacciones mas productivas para compensar la falta de
comunicacion natural. En el dambito educativo, las IA pueden ser utiles para guiar a
estudiantes  principiantes, generar materiales de aprendizaje y proporcionar
retroalimentacion, pero también se corre el riesgo de fomentar la dependencia excesiva de

estas herramientas, lo que podria limitar el desarrollo de habilidades fundamentales.

El documento también aborda preocupaciones éticas y sociales, como la responsabilidad en
el uso del codigo generado y el impacto de la IA en las dinamicas laborales y educativas.
Aunque la programacion humano-IA presenta oportunidades significativas, como la
capacidad de personalizar las tareas y fomentar la colaboracion efectiva, requiere superar
retos técnicos, éticos y pedagdgicos para maximizar su potencial. Este andlisis concluye
que, si bien la IA no reemplaza completamente la interacciéon humana, puede redefinir la

forma en que se realizan las colaboraciones en el desarrollo de software y la educacion.
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Moderating Factors | Human-Human Challenges | Human-AlI Opportunities

Task Types & Complexity: pair work better if the task | Hard to design suitable tasks of ap- | Al may be used to generate collaboration

is not too simple and good for collaboration [16, 76] propriate complexity level tasks and adjust tasks complexity

Compatibility: pairs with similar skill levels and com- | Hard to find a similarly skilled or com- | Al partner should adjust to human skill level

patible working styles work better [16, 70] patible partner and adapt to be compatible with different
people

Communication: pairs work better with productive | Hard to teach effective communica- | Al partner should support productive con-

conversations [24], and critiques lead to more debug- | tion and constructive criticism versations and provide critiques

ging success [55]

Collaboration: pairs work better with positive interde- | Hard to teach collaboration and pre- | Al should support positive social interactions
pendence [67] and clear and balanced responsibilities | vent free riders and collaboration and aveid over-assist that
[57]1 eliminates human's need to engage

Logistics: pair programming is costly to implement | Hard to schedule and assess individ- | Scheduling is no longer a problem, but hu-
because of management challenges [4, 79] ual contributions in a pair mans should be accountable and responsible
when using Al-generated code

Tabla tomada del articulo (Ma et al., 2023) se resumen los desafios de la programaciéon Humano-Humano que

presentan oportunidades para la [A.

Desafios

El articulo (Mbizo et al., 2024) identifica varios desafios éticos y técnicos relacionados con
la integracion de herramientas de IA generativa en el desarrollo de software. En términos
¢éticos, uno de los principales problemas es la privacidad y seguridad de los datos, ya que
estas herramientas procesan grandes volimenes de informacion, lo que puede
comprometer datos sensibles si no se manejan correctamente. Ademas, existe el riesgo de
una excesiva dependencia de las herramientas de 1A, lo que podria erosionar la capacidad
critica y la responsabilidad humana en las decisiones técnicas. También se destacan
implicaciones en la equidad y accesibilidad, ya que no todas las organizaciones o
individuos tienen acceso a estas tecnologias, lo que podria acentuar las desigualdades
existentes. En el ambito educativo, el uso de la TA generativa puede limitar el desarrollo de
competencias fundamentales en los estudiantes, generando una dependencia que podria

afectar su capacidad para resolver problemas por si mismos.

En cuanto a los desafios técnicos, las herramientas de IA enfrentan problemas relacionados
con la fiabilidad y la precision, ya que a menudo generan errores o resultados incorrectos

que requieren supervision y correccion humanas. Asimismo, estas herramientas tienen
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dificultades para interpretar contextos complejos o entender requisitos especificos de los
proyectos. Otro reto es la falta de personalizacion, ya que adaptar las herramientas al nivel
de habilidad de los desarrolladores, especialmente de los principiantes, sigue siendo una
tarea compleja. Ademas, la integracion de estas tecnologias en equipos diversos puede ser
complicada debido a la incompatibilidad con distintos estilos de programacién y dinamicas

de colaboracion.

Estos desafios destacan la necesidad de equilibrar los beneficios de la IA generativa con
una implementacion ética y técnicamente sélida, que minimice riesgos y maximice su

utilidad tanto en la industria como en la educacion.

Vision de Futuro

Segun lo que se puede obtener de los diferentes articulos analizados anteriormente, estas
herramientas evolucionardn hacia una mayor precision y sofisticacion, incluyendo la
capacidad de entender mejor los requisitos del usuario y ofrecer soluciones mas completas.
Sin embargo, existe una preocupacion latente entre los programadores de que estas
tecnologias podrian desplazar roles de nivel basico, limitando oportunidades para
desarrolladores novatos. En un escenario ideal, la IA se integraria como una asistente
robusta en lugar de un reemplazo completo, equilibrando innovacién con la preservacion
de habilidades humanas esenciales. Por otro lado, la mayoria de las empresas adoptaran
estrategias de desarrollo y pruebas aumentadas por IA. Ademads, se espera que las
herramientas de IA generativa evolucionen, permitiendo aplicaciones mas sofisticadas,

aunque con desafios éticos y de seguridad que requerirdn supervision humana constante.

Se prevé que la dependencia de estas herramientas podria modificar las habilidades
esenciales necesarias en los programadores, generando una menor autonomia y capacidad

critica en los procesos de desarrollo. Ademas, la integracion ética de estas tecnologias sera
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crucial para garantizar que su adopcion no perpetue desigualdades o comprometa la
privacidad y seguridad de los datos. A nivel organizacional, las empresas necesitaran
equilibrar la automatizacion ofrecida por la IA con la supervision humana para mantener la

calidad y la coherencia de los proyectos.

4.2 Riesgos asociados al uso de inteligencia artificial

Como se menciond anteriormente, la incorporacion de herramientas de inteligencia
artificial en el desarrollo de software representa una oportunidad significativa para mejorar
la productividad, optimizar procesos y elevar la calidad del cédigo. No obstante, su
implementacion también introduce una serie de riesgos que deben ser identificados,
analizados y gestionados adecuadamente, en particular aquellos que afectan la seguridad de
la informacion, la privacidad, la integridad institucional y la calidad técnica de los

sistemas.

Seguidamente, se presentan los principales riesgos asociados a la adopcion de herramientas
de IA, distinguiendo entre aquellos que comprometen la seguridad de la informacién y los

que suponen riesgos operativos o estratégicos.
4.2.1 Riesgos de seguridad de la informacion

Dentro de los riesgos asociados a la seguridad de la informacion se presentan riesgos de
acceso a informacion sensible, riesgos normativos y de seguridad del codigo, los mismo se

detallan a continuacion.
Fugas de informacion confidencial o sensible

Las herramientas de IA, como GitHub Copilot, Amazon CodeWhisperer o ChatGPT,

requieren procesar datos ingresados por los wusuarios. Esto puede implicar,
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inadvertidamente, el envio de informacion sensible a servidores externos, como fragmentos
de codigo fuente, credenciales, tokens de acceso o datos personales. Dado que muchos de
estos servicios operan en la nube, los datos ingresados pueden ser almacenados o utilizados
para mejorar los modelos subyacentes, lo que incrementa el riesgo de fugas de informacion

fuera del entorno institucional (Pearce et al., 2022).

Exposicion de datos personales y riesgos normativos

El tratamiento de informacion personal o institucional por parte de herramientas IA en la
nube puede derivar en incumplimientos normativos. En Uruguay, la Ley N.° 18.331 de
Proteccion de Datos Personales impone restricciones sobre la transferencia internacional de
datos y exige garantias de confidencialidad (IMPO, 2008). Asimismo, en interacciones con
actores internacionales, deben considerarse regulaciones como el Reglamento General de
Proteccion de Datos (GDPR) de la Union Europea (European Union, 2016). El uso no
regulado de IA puede contravenir estas normativas y derivar en sanciones legales o

reputacionales.

Introduccion de vulnerabilidades de seguridad en el codigo

Las herramientas de generacion automatica de codigo pueden producir fragmentos que,
aunque funcionales, no contemplan buenas practicas de seguridad. Se han documentado
casos donde asistentes como Copilot generaron codigo vulnerable a inyecciones SQL,
cross-site scripting (XSS) o manejo inseguro de excepciones (Pearce et al., 2022). La
omision de una revision humana rigurosa puede facilitar la introduccién de estas

vulnerabilidades en entornos de produccion (403 Injection, n.d.).
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Ataques a través de plataformas de IA

Las soluciones de IA generativa pueden ser explotadas como vectores de ataque. Uno de
los métodos emergentes es la inyeccion de instrucciones (prompt injection), en la cual
un atacante incorpora comandos ocultos o maliciosos en una entrada aparentemente
inofensiva. Este tipo de ataque puede engafar al modelo para que revele informacion
sensible o ejecute acciones no previstas (Microsoft, 2023; OWASP Al Security and Privacy

Guide, n.d.).

4.2.2 Riesgos operativos y estratégicos

Ademés de los riesgos de la seguridad de la informacion, también existen riesgos

operativos y estratégicos asociados.
Decisiones erroneas o sesgadas basadas en IA

Los modelos de inteligencia artificial pueden estar entrenados con datos sesgados,
incompletos o no representativos del contexto especifico en el que se aplican (Pearce et al.,
2022). Esta limitacion puede generar recomendaciones erroneas o decisiones inadecuadas.
En el ambito del desarrollo de software, esto se traduce en pruebas automatizadas que no
contemplan casos criticos, sugerencias de cddigo inseguras o decisiones arquitectonicas

inadecuadas.

Por ejemplo, herramientas como GitHub Copilot han demostrado en estudios recientes que
pueden sugerir patrones de programacion inseguros, especialmente cuando los modelos
subyacentes fueron entrenados con codigo fuente publico que incluye practicas de
seguridad desactualizadas o incorrectas. Este tipo de sesgo puede introducir

vulnerabilidades en el sistema si no se realiza una revision humana exhaustiva.

20



Dependencia excesiva y pérdida de conocimiento interno

Una adopcion acritica de herramientas de IA puede derivar en una dependencia tecnoldgica
que afecte la autonomia operativa del equipo. Si los desarrolladores utilizan
sistemdticamente asistentes sin comprender los fundamentos del cddigo generado, se
debilita el conocimiento técnico interno, dificultando la resolucidon de problemas complejos

sin la asistencia de terceros (NIST, 2023).

Disminucion del control sobre la calidad del desarrollo

La automatizacion de procesos clave como la generacion o revision de codigo puede
debilitar el control de calidad si no se establecen mecanismos de validacion adecuados. En
ausencia de supervision humana, los sistemas podrian incorporar malas practicas de

programacion, baja legibilidad o disefios ineficientes (403 Injection, n.d.).

Manejo del Copyright y derechos de autor

Otros puntos a considerar al momento de incorporar A para la generacion de codigo son
los vinculados a la propiedad intelectual y el copyright. Estas herramientas, entrenadas
con grandes volumenes de datos y codigo fuente disponible piiblicamente, pueden generar
contenido que, en algunos casos, reproduce fragmentos protegidos por derechos de autor
sin que el usuario sea plenamente consciente de ello (Pearce et al., 2022; Bommasani et al.,

2021).

Una de las principales preocupaciones surge con asistentes de codificacion como GitHub
Copilot, los cuales han sido objeto de cuestionamientos legales al generar codigo que
podria estar basado en repositorios bajo licencias restrictivas. En estudios recientes, se han
identificado casos donde fragmentos generados coincidian parcialmente con codigo

previamente publicado bajo licencias de tipo GPL, MIT u otras, lo que podria dar lugar a
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conflictos de copyright si se reutilizan sin atribucién o sin respetar sus términos (Pearce et

al., 2022).

Asimismo, el uso de modelos de lenguaje como ChatGPT, que pueden generar textos
completos, documentacion o incluso fragmentos de codigo, no garantiza la originalidad del
contenido generado, dado que el modelo podria reproducir, de forma involuntaria, partes

del material en el que fue entrenado.

A nivel organizacional, se sugiere establecer politicas institucionales claras sobre el uso
responsable y ético de la inteligencia artificial en entornos de desarrollo, definiendo
procedimientos, roles y responsabilidades. Finalmente, resulta clave documentar
adecuadamente el origen de los fragmentos generados, incluyendo la herramienta utilizada
y el contexto en que fueron creados, a fin de garantizar trazabilidad y resguardar la

integridad juridica de los proyectos.

4.2.3 Recomendaciones para mitigar riesgos

A fin de garantizar una adopcion responsable y segura de herramientas de inteligencia
artificial en entornos de desarrollo de software institucional, resulta indispensable
establecer una serie de medidas preventivas y correctivas que permitan minimizar los
riesgos identificados previamente. Estas recomendaciones deben formar parte de una
estrategia integral que abarque la gobernanza tecnoldgica, la capacitacion de los equipos, el
cumplimiento normativo, la gestion operativa y la supervision continua. A continuacion, se

desarrollan cinco lineas de accion prioritarias que la organizacion deberia implementar.

Politicas institucionales claras sobre el uso de herramientas de 1A

Es fundamental establecer politicas institucionales claras sobre el uso de herramientas de

inteligencia artificial. Estas politicas deben definir con precision qué tipo de informacion
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puede ser compartida con herramientas externas, cudles son los limites en relacion al
tratamiento de datos personales o confidenciales, y qué procedimientos deben seguirse para
garantizar la proteccion de la informacién. Ademads, deben contemplar criterios para la
autorizacion de herramientas especificas, las condiciones de uso por parte del personal, y
las responsabilidades asociadas a su aplicacion. La existencia de un marco normativo
interno robusto proporciona certeza juridica, favorece la toma de decisiones responsables y
establece las bases para una cultura institucional de uso ético y seguro de la tecnologia

(European Union, 2016; IMPO, 2008).

Preferencia por soluciones empresariales de IA

En entornos institucionales, especialmente en el sector publico, se recomienda priorizar el
uso de herramientas de inteligencia artificial en sus versiones empresariales. Estas
versiones estan disefiadas para cumplir con estdndares mas estrictos en materia de
seguridad, privacidad y cumplimiento normativo, lo que las hace mas adecuadas para el
tratamiento de informacion sensible. A diferencia de las versiones de uso general, las
soluciones empresariales permiten configurar politicas avanzadas de acceso, implementar
controles de seguridad personalizados, realizar auditorias detalladas y gestionar el ciclo de

vida de los datos conforme a marcos regulatorios locales e internacionales.

Por ejemplo, plataformas como Azure OpenAl Service, Google Cloud Vertex Al o AWS
Bedrock ofrecen versiones empresariales de modelos de lenguaje (como GPT-4, PaLM o
Claude) con opciones de privacidad reforzada, cifrado de extremo a extremo, control sobre
el almacenamiento de datos y garantias contractuales de no utilizacion del contenido
ingresado para reentrenar modelos. Estas condiciones son fundamentales para cumplir con
regulaciones como el Reglamento General de Proteccion de Datos (GDPR) en Europa o la

Ley N.° 18.331 de Proteccion de Datos Personales en Uruguay.
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Segiin el AI Risk Management Framework del NIST (2023), el uso de herramientas
empresariales reduce significativamente el riesgo de exposicion no deseada de datos,
facilita la trazabilidad de decisiones automatizadas y mejora la capacidad de las
organizaciones para aplicar principios como la responsabilidad algoritmica, la
transparencia y la mitigacion de sesgos. En organismos publicos, donde se gestiona
informacion ciudadana y servicios criticos, estas garantias no s6lo son deseables, sino legal

y éticamente obligatorias.

Capacitacion en uso ético, seguro y legal de 1a TA

Es importante que el equipo reciba formacion para usar herramientas de inteligencia
artificial de forma ética, segura y conforme a la normativa vigente. Esta capacitacion debe
incluir tanto aspectos técnicos como legales, considerando el uso adecuado de asistentes de
codificacion, la validacion de resultados y la deteccion de sesgos, especialmente en lo
referido a la proteccion de datos personales. Estudios recientes advierten sobre errores y
sesgos en los modelos de IA, lo que exige una supervision critica por parte de los equipos

humanos (Pearce et al., 2022).

Supervision humana en etapas criticas del desarrollo

Una recomendacion fundamental consiste en establecer procesos de supervision humana
obligatoria en todas las etapas criticas del desarrollo asistido por inteligencia artificial.
Aunque las herramientas generativas pueden acelerar ciertas tareas, su uso no exime de la
revision profesional de los productos generados, especialmente cuando se trata de codigo
fuente, analisis de datos o decisiones automatizadas que puedan afectar a personas o
servicios. Tal como lo sefiala OWASP (403 Injection, n.d.), es frecuente que los modelos
generativos sugieran codigo funcional pero inseguro si no se aplican mecanismos de

validacion. La intervencion humana permite identificar errores, mitigar sesgos, validar la
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coherencia de los resultados y garantizar que los sistemas mantengan la calidad y la
seguridad requeridas. Esta practica también contribuye a preservar el conocimiento técnico
dentro de la organizacion y a mantener el control sobre las decisiones clave en los procesos

de desarrollo (NIST, 2023).

Auditorias periodicas integradas al sistema de gestion institucional

Finalmente, se recomienda implementar auditorias periddicas sobre el uso de herramientas
de inteligencia artificial, integradas al sistema institucional de gestion de calidad y de
seguridad de la informacion. Estas auditorias deben evaluar el cumplimiento de las
politicas internas, identificar posibles desviaciones, y proponer mejoras continuas.
Asimismo, deben incluir la revision de los registros de uso de A, el andlisis de los riesgos
emergentes y la verificacion del cumplimiento normativo, tanto a nivel nacional como
internacional (Microsoft, 2023; OWASP Al Security and Privacy Guide, n.d.). La
integracion de estas auditorias al ciclo de mejora institucional permitira monitorear de
forma proactiva el impacto de la IA en los procesos de trabajo y garantizar que su uso se

mantenga dentro de los limites éticos, legales y operativos definidos por la organizacion.

En conjunto, estas recomendaciones buscan sentar las bases para una adopcion responsable
y sostenible de la inteligencia artificial en el &mbito institucional, permitiendo aprovechar
sus beneficios sin comprometer la seguridad de la informacion, la calidad de los servicios

ni la confianza de la ciudadania.

A continuacion, se incluye una tabla que sintetiza los principales aspectos de la seccion.
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Categoria Riesgo identificado Descripcion Mitigaciones recomendadas
Seguridad de la Fugas de informacion Posible exposicion de codigo, Politicas internas claras, anonimizacion
informacion confidencial o sensible credenciales o datos al usar de datos, uso de versiones empresariales

herramientas de IA en la nube.

de IA.

Exposicion de datos personales y

riesgos normativos

Incumplimiento de la Ley
18.331 en Uruguay o del GDPR
en Europa por transferencia y
tratamiento inadecuado de

datos.

Controles de acceso, monitoreo de uso,
capacitacion en normativa, auditoria y

trazabilidad.

Introduccién de vulnerabilidades

en el codigo

Generacion de codigo inseguro
(SQL injection, XSS, etc.) por

asistentes como Copilot.

Revisiones humanas obligatorias,
pruebas automatizadas de seguridad,

estandares OWASP.

Ataques mediante IA (prompt

injection)

Manipulacion de entradas para
obtener informacion o ejecutar

acciones no autorizadas.

Sanitizacion de entradas, filtros de
seguridad, auditorias periddicas de

interacciones.

Operativos y

estratégicos

Decisiones erroneas o sesgadas

Modelos entrenados con datos
incompletos pueden generar

pruebas o codigo inadecuado.

Validacion humana, datasets locales,

capacitacion en deteccion de sesgos.

Dependencia excesiva y pérdida

de conocimiento interno

Riesgo de pérdida de expertise

si se delega demasiado en la [A.

Programacion en pares, equilibrio entre
IA y revisiones manuales,

documentacion interna.

Disminucion del control de

calidad

La automatizacion sin controles
adecuados puede introducir

malas practicas de desarrollo.

Estandares de calidad, auditorias de

codigo, validacion en procesos CI/CD.

Manejo del copyright y derechos

de autor

Generacion de codigo basado en
repositorios con licencias

restrictivas.

Registro de origen del cddigo, revision
legal, capacitacion en propiedad

intelectual.

Tabla que resume los riesgos y las medidas de mitigacion.
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4.3 Estrategias de gestion del cambio para la adopcion de

Inteligencia Artificial

Desarrollar estrategias para gestionar el cambio en el proceso operativo de desarrollo de
software, asegurando una transicion exitosa y un impacto positivo con la adopcion de
inteligencia artificial es un aspecto crucial para el equipo de desarrollo de software de la
Intendencia de Montevideo. La incorporacion de herramientas de inteligencia artificial
(IA) implica cambios significativos en la dindmica habitual, por lo que es fundamental
contar con una estrategia bien definida que facilite no sélo la aceptacion de estas
tecnologias, sino también una transicion efectiva hacia una mayor productividad y

satisfaccion laboral (Kotter, 2012; Hiatt, 2006).

Comunicacion Efectiva del Cambio

Una comunicacion efectiva del cambio es vital para asegurar una transicion exitosa hacia
el uso de la IA. Comunicar claramente los objetivos, beneficios y desafios asociados a
estas tecnologias, explicando como la IA optimizard las tareas diarias al complementar las
capacidades del equipo humano, reducird resistencias iniciales (Kotter & Cohen, 2002).
Por ejemplo, generar espacios regulares para intercambiar opiniones con los integrantes del
equipo permitird abordar preocupaciones especificas y recoger retroalimentacion valiosa

para ajustar oportunamente la implementacion.

Diagnostico y Seleccion de Herramientas Adecuadas

Realizar un diagndstico preciso y seleccionar herramientas adecuadas es esencial antes de
implementar la IA. Un analisis profundo de las necesidades del equipo y de las plataformas
tecnologicas existentes facilitara elegir soluciones especificas que se integren facilmente en

los flujos actuales de trabajo (Cameron & Green, 2015). Implementar inicialmente
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proyectos piloto para evaluar la efectividad de cada herramienta minimizara riesgos

técnicos y operativos.

Para una implementacion efectiva de la IA, es recomendable iniciar con proyectos piloto
de dimension acotada y criticidad media o baja. Esto implica seleccionar casos de uso que
sean representativos pero no esenciales para las operaciones criticas del negocio, lo que
permite evaluar la viabilidad de la solucidon sin comprometer procesos clave. Es
recomendable comenzar con pilotos de tamafio pequefio a mediano, involucrando equipos
reducidos y procesos limitados. Esto facilita una gestion mas sencilla, reduce la
complejidad y permite una evaluaciéon mas precisa de los resultados, ademas de facilitar

ajustes rapidos antes de una implementacion a gran escala.

Los proyectos piloto deben enfocarse en areas de baja a media criticidad, evitando
procesos esenciales cuya falla podria tener consecuencias graves. Esto permite identificar y

mitigar riesgos sin afectar operaciones criticas.

En resumen, iniciar con proyectos piloto de IA de dimension acotada y criticidad media o
baja permite una evaluaciéon controlada y efectiva de la tecnologia, facilitando su

integracion exitosa en la organizacion.

Capacitacion y Acompanamiento Continuo

La capacitacion continua y el acompainamiento adecuado resultan fundamentales en la
adopcion exitosa de nuevas tecnologias (Hayes, 2018). Esto implica brindar formacién
especifica y constante en el uso practico de herramientas como asistentes de codigo,
generadores automaticos de documentacion o plataformas de automatizacion de pruebas.
Ademas, la creaciéon de un grupo interno especializado en IA facilitard la difusion de

conocimientos y apoyo constante al resto del equipo.
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Integracion Gradual y Controlada de la IA

La integracion gradual y controlada de la IA en procesos criticos es otro aspecto clave.
Inicialmente, deberia aplicarse en tareas menos criticas 0 mas rutinarias, como generacion
inicial de documentacion técnica, automatizacion de tareas administrativas o generacion
automatica de casos de prueba, para luego expandirse gradualmente a funciones mas

complejas bajo estricta supervision humana (Kotter, 2012).

Gestion del Cambio y Acompaifiamiento Interno

Un adecuado acompafiamiento y gestion del cambio interno seran esenciales para
minimizar resistencias y garantizar aceptacion. Establecer lideres internos para guiar la
transicion, comunicar regularmente avances y fomentar espacios para compartir

experiencias promovera un ambiente positivo hacia el cambio tecnolédgico (Hiatt, 2006).

Medicion Constante del Impacto y Ajuste Continuo

La medicion constante del impacto y los ajustes continuos aseguraran que la incorporacion
de TA genere resultados concretos y positivos. Establecer desde el inicio métricas claras
permitird evaluar efectivamente la contribucion de la IA e identificar rdpidamente areas

que requieran ajustes adicionales (Anderson & Anderson, 2010).

Promocion de una Cultura de Innovacion y Aprendizaje Permanente

Finalmente, promover una cultura de innovacién y aprendizaje permanente dentro de la
organizacion asegurara que la adopcion de IA sea sostenible en el tiempo. Incentivar la
experimentacion y reconocer propuestas innovadoras facilitard una mejora continua en la
productividad, eficiencia y calidad de los desarrollos de software (Hayes, 2018; Cameron

& Green, 2015).
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4.4 Casos de éxito

Diversas organizaciones internacionales han comenzado a incorporar herramientas de
inteligencia artificial en sus procesos de desarrollo de software, con estrategias que
combinan innovacion y control de riesgos. Citigroup (Ashare, 2025), por ejemplo, aplicd
[A generativa para apoyar a mas de 30.000 desarrolladores en la modernizacion de
sistemas heredados, facilitando la transformacion de codigo antiguo y la automatizacion de
tareas de documentacion y andlisis, como parte de un programa de transformacion digital
corporativo. En la misma linea, Accenture (Accenture, n.d.) adopté GitHub Copilot de
manera controlada, iniciando su implementacion en equipos de automatizacion de pruebas
y Unicamente después de evaluar cuidadosamente aspectos de privacidad y licencias,

utilizando entornos de desarrollo cerrados para mitigar riesgos legales.

Por su parte, SAP (Responsible Al, n.d.) disefi6 un programa integral de “TIA
Responsable”, que incluy6 formacion obligatoria para los equipos de desarrollo en temas
de propiedad intelectual, privacidad y uso ético de modelos generativos. Microsoft (Taylor,
2025), a través del equipo de Azure, enfocd la aplicacion de IA en la optimizacion de
documentacion técnica y en la automatizacion de respuestas en foros internos, logrando
reducir en un 50% el tiempo promedio de resolucion de tickets en tan solo tres meses,
segun reportes de DevOps. Finalmente, Uber (Fu & Soman, 2021) implemento6 A para el
andlisis automatico de logs y trazas de errores, destacando mejoras significativas en la
velocidad de diagndstico, aunque también identificando preocupaciones vinculadas a la
confianza en los resultados, lo que motivé la incorporacion de validaciones cruzadas con

intervencion humana como parte del flujo estdndar de trabajo.
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S5 Implementacion

La implementacion de inteligencia artificial (IA) en el desarrollo de software representa
una oportunidad transformadora para mejorar la productividad, eficiencia y calidad de los
equipos técnicos. Este capitulo explora como las tecnologias basadas en IA pueden
integrarse de manera efectiva en los flujos de trabajo de desarrollo, abordando tanto los
beneficios como los desafios que esta transformacion implica, particularmente en la
incorporacion de estas tecnologias en la Intendencia de Montevideo. Como primer paso se
realizd una entrevista con referentes de la Intendencia de Montevideo para conocer su

situacion actual y qué problematicas son las que enfrentan.

5.1 Contexto Actual de la Intendencia de Montevideo

El equipo de desarrollo de software objeto de esta investigacion estd conformado por
aproximadamente 70 funcionarios, que sumado al personal proveniente de proveedores
externos, alcanza una cifra cercana a las 90 personas. Historicamente, este equipo ha
presentado una baja rotacion, limitando asi la incorporacion de nuevos integrantes. Esto ha
generado un entorno consolidado y experimentado que maneja una complejidad
considerable debido a la diversidad de roles y tecnologias involucradas en sus operaciones

y proyectos.

Infraestructura tecnoldogica y uso actual

El equipo utiliza una infraestructura tecnologica diversa, destacandose plataformas como
SAP, gestionadas por un grupo especifico de informaticos junto a analistas funcionales, y

tecnologias ampliamente adoptadas como Java, Oracle Forms y Reports, y PL/SQL.
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Adicionalmente, Lotus Domino es empleado por dos miembros del equipo dedicados

exclusivamente a esta tecnologia.

En el ambito del andlisis de datos, el equipo utiliza diversas herramientas especializadas,
mientras que para el desarrollo web se apoya en plataformas y lenguajes orientados a la
creacion de portales y aplicaciones moviles. La infraestructura tecnologica se basa en
servidores de aplicaciones y entornos empresariales robustos, junto con frameworks
frontend modernos. Asimismo, la implementaciéon de microservicios y contenedores
desempefia un papel relevante para gestionar y desplegar un gran numero de aplicaciones,
actualmente cuentan con mas de 150. La gestion del codigo fuente y los entornos de
desarrollo se lleva a cabo mediante soluciones de control de versiones y herramientas de

DevOps.

Uso actual y potencial de Inteligencia Artificial

Actualmente, el equipo ha comenzado a explorar el uso de herramientas de inteligencia
artificial, destacandose la utilizacion inicial de ChatGPT, asistentes como GitHub Copilot,
asi como plataformas emergentes como Cursor y Devin, aunque la adopcion todavia es
limitada y no se encuentra completamente integrada en los flujos de trabajo operativos. Las
principales aplicaciones identificadas hasta ahora incluyen la asistencia en resolucion de
problemas y bugs, generacion automatica de casos de prueba, aprendizaje acelerado de
nuevas tecnologias, automatizacion de tareas repetitivas, generaciéon y documentacion

automatica de cédigo, y disefio preliminar de interfaces y formularios.

Cursor es un editor de codigo impulsado por inteligencia artificial, desarrollado por
Anysphere. Basado en Visual Studio Code, ofrece caracteristicas como autocompletado

inteligente, reescrituras de codigo y comprension de la base de codigo mediante
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instrucciones en lenguaje natural. Su modo "agente" permite ejecutar tareas de desarrollo

completas, mejorando la productividad de los desarrolladores.

Devin es una herramienta de asistencia digital autébnoma creada por Cognition Labs.
Disefiada para completar tareas de desarrollo de software, Devin puede programar, depurar,
planificar y resolver problemas mediante técnicas de aprendizaje automatico. Su capacidad
para buscar recursos en linea y ajustar planes en tiempo real la convierte en una

herramienta poderosa para desarrolladores que buscan automatizar procesos complejos.

Pese a estos primeros acercamientos, el uso sistematico y estandar de la inteligencia
artificial ain es incipiente dentro del equipo, siendo utilizado solo por algunos miembros

que han comenzado a explorar estas tecnologias de forma experimental.

Estructura organizacional y roles

El equipo esta estructurado en tres grandes areas: Aplicaciones (desarrollo y productos),
Infraestructura (que abarca administracion de sistemas, operaciones, seguridad,
administracion de base de datos y telecomunicaciones) y Relacionamiento Interno. Esta
ultima area incluye Asistencia Técnica, que da soporte y asesora a quienes requieren
servicios de tecnologia de informacion; Mesa de Servicios, encargada de recepcionar y
gestionar las incidencias y solicitudes de servicio realizadas por los usuarios de sistemas
informaticos; y Analisis de Procedimientos Informaticos, que identifica oportunidades de

mejora en los servicios y analiza los requerimientos.

En el area de Aplicaciones, se realizan tanto desarrollos propios como configuraciones y

personalizaciones de productos existentes.

La mayoria de los miembros del equipo poseen un perfil senior con una extensa

experiencia acumulada dentro de la organizacion, lo cual representa una fortaleza
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significativa en términos de conocimiento interno, pero también plantea desafios en la

incorporacion y adaptacion a nuevas tecnologias.

Modalidad de trabajo y metodologias utilizadas

Actualmente, la modalidad de trabajo predominante es mixta, con mayor énfasis en el
teletrabajo y asistencia presencial ocasional, dependiendo del grupo especifico al que
pertenezca cada integrante del equipo. El equipo estd organizado en 12 grupos operativos,

que varian en tamano desde 1 hasta 8 miembros.

En términos de metodologias, aunque recientemente se ha impulsado la adopcion gradual
de enfoques dagiles como Scrum o Kanban, todavia prevalecen metodologias mas
tradicionales en la mayoria de los procesos operativos, reflejando una transicion gradual y

un desafio cultural significativo hacia modelos mas adaptativos e innovadores.

Métricas utilizadas actualmente

Dentro de los proyectos que utilizan metodologias agiles se comenz6 a utilizar los
conceptos de Lead Time, Cycle Time y WIP (Trabajo en Progreso) como métricas clave
para medir la eficiencia de los equipos de desarrollo. Estas pueden ser utilizadas para

evaluar el impacto del uso de la IA en los proyectos de software de la intendencia.
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¢Como gestionar con tableros? Entendiendo la salud del equipo

Por Hacer
En curso

Listo

Tiempo de entrega (Lead time)
A

r
1

tidad de trabajo en curso

e Es posible realizar estimaciones analizando el histérico de la capacidad del equipo

Tabla brindada por la Intendencia de Montevideo en la presentacion de como miden la productividad del

equipo.

Lead Time (Tiempo de Entrega)

El Lead Time se define como el periodo total transcurrido desde el momento en que una
tarea es solicitada hasta que es entregada al cliente o usuario final, incluyendo todas las
etapas intermedias como planificacion, espera, ejecucion y validacion (Reinertsen, 2009).
Este indicador es crucial para evaluar la capacidad de respuesta del equipo y su eficiencia
para entregar valor de manera 4gil y oportuna. Un Lead Time prolongado puede indicar la
existencia de cuellos de botella, dependencias no gestionadas adecuadamente, o procesos

ineficientes que impiden entregar resultados rapidamente (Anderson, 2010).

Cycle Time (Tiempo de Ciclo)

El Cycle Time corresponde al tiempo efectivo requerido para completar una tarea

especifica desde el momento en que el equipo comienza a trabajar en ella hasta su
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finalizacion definitiva (Poppendieck & Poppendieck, 2003). Este indicador proporciona
una medida directa de la eficiencia operativa del equipo, revelando posibles ineficiencias
en la ejecucion del trabajo como exceso de trabajo en curso, reuniones improductivas o una

definicion poco clara de criterios de finalizacion.

WIP (Trabajo en Progreso)

El Trabajo en Progreso (WIP, por sus siglas en inglés) se refiere a la cantidad de tareas que
se encuentran simultdneamente activas o en ejecucion en un momento dado. Un nivel
elevado de WIP puede ser indicativo de sobrecarga en los equipos, problemas de
priorizacién o practicas inadecuadas de multitarea, lo que conduce generalmente a una

disminucion de la eficiencia y un retraso en la entrega de valor al cliente (Anderson, 2010).

Como se menciono anteriormente, estas métricas se encuentran actualmente en fase piloto,
aplicadas en algunos equipos que trabajan bajo metodologias agiles, que ain representan
una minoria dentro del area de desarrollo. En este contexto, la incorporacion de
inteligencia artificial no s6lo permite potenciar el uso de estas métricas, sino también
ampliar su aplicabilidad y valor como instrumentos de evaluacion. Al integrar IA en los
procesos, se facilita medir de manera mas objetiva y sistematica el impacto de la
automatizacion y la asistencia inteligente, contribuyendo a consolidar una cultura de
mejora continua. De este modo, estas métricas no solo sirven para monitorear el
desempefio actual, sino también para validar de forma empirica los beneficios derivados de

la adopcion de TA, apoyando la expansion progresiva de practicas agiles en la institucion.

Problematica actual

Actualmente, el equipo enfrenta la problematica de contar con pocos recursos disponibles

y diversidad de tecnologias, lo que impacta en la capacidad de respuesta y el desarrollo de
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nuevas iniciativas. Ante esta situacion, se evallia la incorporacion de inteligencia artificial
como una alternativa para optimizar procesos, mejorar la eficiencia operativa y suplir las

limitaciones de personal en distintas areas.

5.2 Formas de usar la IA para mejorar la productividad

En el contexto actual del equipo de desarrollo de software de la Intendencia de
Montevideo, caracterizado por una estructura consolidada, tecnologias diversas y un alto
nivel de experiencia, la incorporacion estratégica de herramientas basadas en inteligencia
artificial (IA) puede incrementar significativamente tanto la eficiencia como la efectividad
del equipo, contribuyendo directamente a una mejora en la productividad global. A
continuacion, se detallan las principales areas donde la IA puede generar este impacto

positivo.
Automatizacion y aceleracion de tareas repetitivas

La automatizacion de tareas repetitivas constituye una de las areas donde la inteligencia
artificial puede generar beneficios inmediatos dentro del proceso de desarrollo de software.
En los equipos de la Intendencia, una parte significativa del tiempo se destina a actividades
repetitivas en diferentes contextos, como la generacion de codigo estandar, la

documentacion técnica o la construccion de casos de prueba.

La incorporacion de herramientas de IA permite optimizar estos procesos mediante la
produccion automatica de componentes basados en patrones recurrentes, reduciendo la
carga manual y mejorando la precision. Esto libera a los desarrolladores para enfocarse en

la l6gica de negocio y en tareas mas complejas, incrementando la productividad general.

Su aplicacion resulta especialmente efectiva en proyectos con componentes repetitivos o

de gran escala. Asimismo, en procesos de modernizacion tecnologica, como la migracion
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de sistemas construidos en Oracle Forms hacia entornos actuales, la IA puede asistir en la

traduccion y adaptacion de codigo, reduciendo tiempos y riesgos.

En conjunto, la automatizacién mediante IA impacta positivamente en indicadores como el
Cycle Time y el Lead Time, al acelerar las entregas, reducir errores manuales y promover
la estandarizacion del codigo. Esto fortalece la calidad de los desarrollos, agiliza los
procesos de revision y consolida practicas homogéneas dentro del equipo, posicionando a

la institucion hacia una gestion mas eficiente e innovadora de sus proyectos de software.

Mejora en la calidad y precision de los requerimientos

La etapa de levantamiento y definicion de requerimientos es una de las fases mas criticas
en el ciclo de vida del desarrollo de software, dado que los errores, ambigiiedades o
inconsistencias que se produzcan en esta etapa inicial se traducen en retrabajos costosos y
pérdida de eficiencia en fases posteriores. En el caso de la Intendencia de Montevideo,
donde los proyectos de software involucran multiples areas funcionales, tecnologias
heterogéneas y sistemas de mision critica, la claridad en los requerimientos resulta

indispensable para asegurar el éxito de las implementaciones.

La inteligencia artificial ofrece un aporte significativo en este &mbito mediante el uso de
herramientas de procesamiento de lenguaje natural que permiten analizar documentos,
especificaciones y solicitudes en lenguaje natural, identificando posibles ambigiiedades o
lagunas de informacion. Ademas, la IA puede asistir en la redaccidon de requerimientos mas
estructurados y claros, transformando insumos informales o dispersos en documentacién
técnica precisa y coherente. Esta capacidad no solo mejora la comunicacion entre analistas
funcionales y desarrolladores, sino que también garantiza que los equipos trabajen desde
una base solida, reduciendo los riesgos de malinterpretacion y la necesidad de correcciones

en etapas avanzadas.
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La aplicacion de este enfoque resulta especialmente efectiva en proyectos de gran impacto
institucional, como aquellos relacionados con los sistemas SAP, donde la definicion de
procesos administrativos y financieros debe ser precisa para evitar inconsistencias en la
gestion. También adquiere relevancia en los proyectos de desarrollo de portales
institucionales, en los que la claridad de los requerimientos funcionales es fundamental
para lograr una adecuada usabilidad y experiencia del ciudadano. En el ambito de las
aplicaciones moviles, la correcta especificacion de casos de uso es igualmente critica, ya
que la falta de precision en esta etapa puede repercutir en fallas de disefio o en

funcionalidades poco alineadas con las necesidades de los usuarios.

En términos de impacto, la mejora en la calidad de los requerimientos contribuye a reducir
los ciclos de retrabajo, optimiza el uso de los recursos humanos y técnicos, y aumenta la
probabilidad de éxito de los proyectos. Ademads, al generar documentacion mas clara y
completa desde el inicio, se facilita la trazabilidad de los requerimientos a lo largo de todo
el ciclo de vida del software, lo que fortalece tanto la gestion del conocimiento como la

capacidad de mantenimiento futuro de las aplicaciones.

La utilizacion de inteligencia artificial para mejorar la calidad y precision de los
requerimientos representa una oportunidad estratégica para la Intendencia de Montevideo,
especialmente en proyectos de gran escala y alta criticidad. Su implementaciéon no solo
garantiza bases mas solidas para el desarrollo de software, sino que también contribuye a
una gestion mas eficiente y a la construccion de soluciones tecnoldgicas alineadas con las

necesidades institucionales y de la ciudadania.

Asistencia en el desarrollo de codigo

La etapa de codificacion constituye uno de los pilares fundamentales del ciclo de vida del

software, ya que es en esta instancia donde los requerimientos funcionales se transforman
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en soluciones concretas. No obstante, este proceso suele ser intensivo en tiempo y
propenso a errores, especialmente en un entorno complejo y heterogéneo como el de la
Intendencia de Montevideo, donde conviven multiples sistemas, arquitecturas y lineas de
desarrollo. En este contexto, la incorporacion de herramientas de inteligencia artificial
orientadas a la asistencia en la programacion representa una oportunidad estratégica para
incrementar la eficiencia, reducir los tiempos de entrega y mejorar la calidad general de los

productos desarrollados.

Los asistentes inteligentes de codificacion, basados en técnicas de aprendizaje automatico
y en el reconocimiento de patrones de programacion, pueden apoyar a los desarrolladores
en diversas tareas: sugerir fragmentos de cddigo, detectar errores en tiempo real,
recomendar buenas practicas y generar estructuras estandarizadas de manera automatica.
Este tipo de apoyo reduce la carga cognitiva del programador, favorece la homogeneidad
del coédigo y mejora su mantenibilidad, lo que se traduce en un desarrollo mas agil y

confiable.

La aplicacion de estas soluciones resulta especialmente valiosa en el entorno de la
Intendencia, donde los equipos de desarrollo gestionan una amplia variedad de
aplicaciones y servicios que deben integrarse entre si para sostener los procesos
institucionales. En estos casos, la asistencia inteligente puede acelerar la construccion de
componentes y servicios, facilitar la configuracién de entornos de despliegue y optimizar
la gestion de datos, reduciendo el riesgo de errores humanos en etapas criticas del ciclo de

desarrollo.

Desde una perspectiva organizacional, la adopcion de inteligencia artificial en la etapa de
codificacion contribuye a la estandarizacion de los productos generados, disminuye la tasa

de errores y potencia la calidad técnica del software. Ademas, promueve la transferencia de
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conocimiento dentro de los equipos, permitiendo que los desarrolladores menos
experimentados adquieran buenas practicas a través de la interaccion con las

recomendaciones automatizadas.

En sintesis, la asistencia inteligente en el desarrollo de codigo constituye un recurso
estratégico para los proyectos de software de la Intendencia de Montevideo. Su
implementacion impulsa la eficiencia operativa, mejora la calidad de los desarrollos y
fortalece la capacidad institucional para responder a las crecientes demandas de
modernizacion, digitalizacion y prestacion de servicios tecnoldgicos confiables a la

ciudadania.

Optimizacion de procesos de prueba y validacion

La etapa de pruebas y validacion constituye un componente esencial en el ciclo de vida del
software, dado que garantiza la calidad, estabilidad y confiabilidad de las soluciones
implementadas. Sin embargo, en organizaciones con una infraestructura tecnologica amplia
y diversa como la Intendencia, esta fase suele demandar grandes cantidades de tiempo y
recursos humanos, en especial cuando se requiere cubrir escenarios complejos de uso y

asegurar la interoperabilidad entre multiples aplicaciones.

Las herramientas de prueba basadas en IA poseen la capacidad de generar casos de prueba
automaticos a partir de los requerimientos o del codigo existente, reduciendo la
dependencia de tareas manuales en el area de aseguramiento de la calidad. Ademas, son
capaces de identificar patrones de error frecuentes, priorizar pruebas en funcion de los
riesgos detectados y ajustar de manera dindmica los escenarios de validacion conforme el
software evoluciona. Esto favorece la deteccion temprana de fallos, minimiza la
probabilidad de errores en produccion y acorta los ciclos de retroalimentacion entre los

equipos de desarrollo y de calidad.
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La aplicacion de estas herramientas resulta especialmente efectiva en proyectos de gran
criticidad institucional, como los sistemas SAP, donde la estabilidad de procesos
financieros y administrativos requiere validaciones exhaustivas antes de cualquier
actualizacion o despliegue. Del mismo modo, los desarrollos en Java, que involucran un
gran numero de microservicios interconectados, se beneficiarian de pruebas automatizadas
continuas que permitan detectar rdpidamente anomalias en la comunicacion entre servicios.
También en los portales institucionales y en las aplicaciones moviles , el uso de pruebas
inteligentes permite asegurar la consistencia de la experiencia de usuario en diferentes

dispositivos y escenarios de interaccion.

El impacto de estas practicas se refleja en una reduccion significativa del Lead Time, al
disminuir los tiempos de validacion y facilitar un esquema de despliegue continuo
(continuous delivery). Asimismo, el enfoque de pruebas inteligentes fortalece la confianza
en el software entregado y reduce los costos asociados a correcciones tardias, que suelen

ser las mas complejas y costosas de abordar.

La optimizacion de los procesos de prueba y validacion mediante A representa un recurso
estratégico para la Intendencia de Montevideo, particularmente en proyectos de alta
criticidad y gran escala. Al automatizar la generacion de pruebas, detectar fallos de forma
temprana y priorizar los escenarios de validacion mas relevantes, la institucion puede
asegurar un software mas robusto, confiable y alineado con las necesidades de los usuarios,
consolidando a la vez una cultura de calidad y eficiencia en sus procesos de desarrollo

tecnologico.

Mejora del monitoreo, operacion y mantenimiento del software

Una vez que las aplicaciones entran en produccion, el foco principal del ciclo de vida del

software se desplaza hacia la operacion y el mantenimiento. En esta etapa, el desafio
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consiste en garantizar la continuidad del servicio, mantener niveles adecuados de
rendimiento y prevenir incidentes que puedan afectar tanto a usuarios internos como a la
ciudadania. En un ecosistema complejo como el de la Intendencia de Montevideo, que
administra mas de ciento cincuenta aplicaciones basadas en Java y otros entornos
tecnoldgicos heterogéneos, la gestion eficiente del monitoreo y la operacion adquiere un

rol estratégico.

La inteligencia artificial ofrece un aporte sustancial en este ambito mediante herramientas
de monitoreo inteligente, capaces de analizar grandes volumenes de datos en tiempo real y
detectar patrones anomalos antes de que se conviertan en incidentes criticos. Estas
soluciones integran capacidades de andlisis predictivo, correlacion automatica de eventos y
generacion de alertas proactivas, lo que permite a los equipos técnicos anticipar problemas
y aplicar medidas correctivas antes de que los usuarios perciban una interrupcion del

Servicio.

Su aplicacion resulta especialmente efectiva en el monitoreo de las aplicaciones
desplegadas en servidores, donde las variaciones en el consumo de recursos pueden
generar inestabilidad si no son detectadas a tiempo. También es altamente relevante en la
supervision de contenedores y microservicios, donde la alta interdependencia entre
servicios hace que un fallo aislado pueda propagarse rapidamente y afectar la
disponibilidad general del sistema. En el caso de los sistemas SAP, de caracter critico para
la gestion administrativa, el uso de TA en la operacion permitiria anticipar cuellos de
botella en procesos de gran volumen de datos o detectar degradaciones en el rendimiento

que podrian impactar en la ejecucion de tareas esenciales.

El impacto de la implementacion de estas herramientas se refleja en una reduccion

significativa de los tiempos de respuesta a incidentes y en la disminucion del tiempo de
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inactividad de los sistemas. Ademas, el enfoque predictivo favorece una transicion hacia
un modelo de mantenimiento proactivo, en el cual la atencidon no se centra tinicamente en
resolver problemas una vez ocurridos, sino en prevenir su aparicion. Esto no solo mejora la
experiencia de los usuarios internos y ciudadanos, sino que también contribuye a un uso

mas eficiente de los recursos humanos y tecnologicos de la institucion.

Gestion eficiente del conocimiento y soporte automatizado

La gestion del conocimiento y el soporte a wusuarios constituyen dimensiones
fundamentales en organizaciones complejas como la Intendencia de Montevideo, donde
coexisten multiples sistemas, tecnologias y aplicaciones que requieren asistencia continua.
Actualmente, una parte considerable de los recursos humanos del area de informatica se
destina a resolver incidencias recurrentes y consultas de usuarios internos, lo cual limita la
capacidad del equipo para enfocarse en proyectos estratégicos. En este sentido, la
incorporacion de herramientas de inteligencia artificial orientadas al soporte y a la gestion

del conocimiento ofrece un camino para optimizar estos procesos.

La implementacion de chatbots y asistentes virtuales, basados en modelos de lenguaje y
aprendizaje automatico, permite responder de manera inmediata a consultas frecuentes,
guiar a los usuarios en la resolucion de problemas simples y derivar unicamente las
incidencias mas complejas al personal especializado. De este modo, se reduce la carga de
trabajo del equipo de soporte, se mejora la eficiencia en la atencidon y se incrementa la
satisfaccion de los usuarios. A su vez, la IA facilita la construccién y actualizacion
dindmica de bases de conocimiento, generando repositorios organizados que recopilan

guias, buenas practicas y documentacion de uso.

Este tipo de soluciones resulta particularmente efectivo en proyectos relacionados con

sistemas SAP, donde los usuarios finales suelen requerir apoyo para la ejecucion de
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transacciones, generacion de reportes o resolucion de problemas de acceso. También es
relevante en el dmbito de los portales web institucionales y aplicaciones mdviles, donde
ciudadanos y funcionarios demandan asistencia inmediata en trdmites o consultas
frecuentes. Asimismo, la gestion de incidencias en plataformas de desarrollo y operacion,
como Jira Service Management, puede beneficiarse de la integracion de asistentes

inteligentes que resuelvan tickets de baja complejidad de manera automatica.

En términos de impacto, la utilizacion de inteligencia artificial en la gestion del
conocimiento y el soporte contribuye a reducir los tiempos de respuesta, aumentar la
autonomia de los usuarios, y liberar al personal técnico para la atencion de incidentes
criticos o proyectos de innovacion. Ademads, la estandarizacion de respuestas y la
generacion de documentacion automatizada fortalecen la trazabilidad de la informacion,
promueven el aprendizaje organizacional y favorecen la adopcién de nuevas tecnologias

dentro de la institucion.
5.3 Riesgos y medidas de mitigacion

La adopcion de inteligencia artificial en la Intendencia de Montevideo presenta riesgos que
abarcan desde la seguridad de la informacion hasta aspectos operativos y estratégicos.
Entre los mas relevantes se encuentran la posible filtracion de datos sensibles, la
introduccion de vulnerabilidades en el codigo, la dependencia excesiva de las herramientas
y los desafios vinculados a la normativa y los derechos de autor. Para afrontarlos, resulta
imprescindible definir politicas internas claras, fortalecer la capacitacion del personal,
mantener la supervision humana obligatoria en los procesos criticos y establecer auditorias
periddicas que aseguren un uso responsable, seguro y sostenible de estas tecnologias en el

ambito institucional.

45



5.3.1 Riesgos de seguridad de la informacion

Uno de los principales riesgos estd vinculado a las fugas de informacion confidencial o
sensible. En el caso de la IM, un analista funcional podria, de forma inadvertida, copiar y
pegar fragmentos de codigo de SAP que contengan credenciales o tokens de acceso en una
consulta a ChatGPT u otra herramienta de IA publica. Dado que estas plataformas
funcionan en la nube, esa informacion quedaria expuesta fuera del entorno institucional.
Para mitigar este riesgo es necesario establecer politicas internas claras que prohiban
expresamente el ingreso de datos sensibles en estas herramientas, priorizar soluciones
empresariales de IA que garanticen que la informacién no serd usada para reentrenar

modelos y aplicar practicas de anonimizacion y cifrado antes de realizar cualquier prueba.

Otro riesgo estd asociado a la exposicion de datos personales y posibles incumplimientos
normativos. El uso de herramientas A en la nube podria implicar que se procesen datos de
contribuyentes o informacion interna de la IM sin cumplir con lo establecido en la Ley N.°
18.331 de Proteccion de Datos Personales. Esto no solo supondria sanciones legales, sino
también un impacto reputacional para la institucion. La mitigacion requiere controles de
acceso estrictos, monitoreo del uso de IA y capacitacion del personal en normativa de
proteccion de datos, ademds de optar por entornos empresariales que permitan auditoria y

trazabilidad de la informacion.

Asimismo, existe el riesgo de introduccion de vulnerabilidades de seguridad en el codigo.
Herramientas como Copilot pueden sugerir codigo funcional en lenguajes como PL/SQL o
Java, pero con fallos de seguridad, como inyecciones SQL. En un entorno critico como el
de la IM, donde se mantienen mas de 150 aplicaciones, una vulnerabilidad de este tipo

podria afectar sistemas esenciales para la ciudadania. La mitigacion se basa en mantener
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revisiones humanas obligatorias, incluir pruebas automatizadas de seguridad y utilizar

listas de verificacion alineadas con los estandares de OWASP.

Finalmente, se identifican los ataques a través de IA, en particular los de tipo prompt
injection. Un caso plausible en la IM seria la manipulacién de un bot de atencion
ciudadana impulsado por IA, donde un atacante logre introducir instrucciones ocultas para
acceder a informacion no autorizada. Para evitarlo, se requiere un filtrado y sanitizacion de
entradas, la incorporacion de barreras de seguridad en los prompts y la realizacion de

auditorias periddicas para detectar interacciones anémalas.

5.3.2 Riesgos operativos y estratégicos

En el plano operativo, un riesgo relevante es la generacién de decisiones erréneas o
sesgadas basadas en IA. Si el equipo de desarrollo utiliza pruebas automatizadas generadas
por una IA entrenada con datos incompletos, es posible que se omitan casos criticos en
aplicaciones de transporte o gestion tributaria, generando fallos en la prestacion de
servicios. Para mitigarlo, es fundamental que los equipos humanos validen los resultados,
se capaciten en la deteccion de sesgos y que los modelos se ajusten con datasets locales

que reflejen mejor la realidad de Montevideo.

También se identifica el riesgo de dependencia excesiva y pérdida de conocimiento interno.
En un equipo con baja rotacion como el de la IM, existe el peligro de que los
desarrolladores deleguen en exceso la escritura de codigo a la IA, perdiendo expertise en
plataformas criticas como JBoss, SAP o Lotus Domino. Esta dependencia podria dificultar
la resolucion de incidentes complejos sin apoyo externo. La mitigacion pasa por fomentar
la programacién en pares, establecer politicas que equilibren el uso de IA con revisiones

manuales, y reforzar la documentacion y transmision interna del conocimiento.
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Otro punto critico es la disminucion del control de calidad en el desarrollo. El despliegue
de aplicaciones en OpenShift con codigo generado automaticamente, sin mecanismos de
validacion adecuados, puede incorporar malas practicas de programacion y afectar la
estabilidad de sistemas en produccién. Para reducir este riesgo es necesario definir
controles de calidad obligatorios en los procesos CI/CD, realizar auditorias de cédigo y
establecer estandares internos de legibilidad, seguridad y eficiencia que sirvan de

referencia al momento de revisar lo generado por la IA.

Finalmente, se debe considerar el manejo del copyright y los derechos de autor.
Herramientas como Copilot podrian generar fragmentos de codigo basados en repositorios
GPL u otras licencias restrictivas, lo que colocaria a la IM en una situacion legalmente
riesgosa si ese codigo se incorpora sin atribucidn adecuada. La mitigacion requiere
registrar el origen de cada fragmento de cddigo generado por A, someterlo a revision legal
antes de ser incorporado en produccion y capacitar al equipo en materia de licencias de

software y propiedad intelectual.

5.3.3 Recomendaciones estratégicas para la IM

En el plano estratégico, se recomienda a la Intendencia de Montevideo adoptar un conjunto
de medidas transversales que aseguren un uso responsable de la inteligencia artificial. En
primer lugar, es imprescindible definir politicas internas claras sobre qué informacion
puede o no ser utilizada en estas herramientas, bajo la supervision de un comité de
gobernanza de IA. Asimismo, se debe dar preferencia a soluciones empresariales que

ofrecen mayores garantias de privacidad, trazabilidad y seguridad.

En paralelo, se propone implementar un plan de capacitacion continua para los 90
integrantes del equipo, enfocado en el uso ético, legal y seguro de la IA, con especial

atencion a la normativa nacional vigente y a las limitaciones técnicas de estas
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herramientas. La supervision humana obligatoria debe ser un principio inamovible en el
ciclo de desarrollo, particularmente en los sistemas criticos que utilizan SAP, Oracle, JBoss

o microservicios desplegados en produccion.

Por ultimo, resulta indispensable que la IM incorpore auditorias periddicas sobre el uso de
IA dentro de su sistema de gestion institucional, siguiendo estdndares internacionales como
ISO 27001 o el marco de gestion de riesgos del NIST. Estas auditorias deben no solo
evaluar el cumplimiento de las politicas internas, sino también monitorear riesgos

emergentes, adaptarse a cambios regulatorios y proponer mejoras continuas.
5.4 Plan incorporacion de IA en los equipos de desarrollo

La implementacién de inteligencia artificial debe llevarse adelante de forma progresiva,
controlada y con base empirica. La estrategia mas adecuada para avanzar en este proceso
es la realizacioén de un plan piloto, que permita validar la aplicabilidad de las herramientas,
medir resultados y ajustar la estrategia antes de considerar su adopcion generalizada. En
este sentido, la Intendencia de Montevideo cuenta con una ventaja relevante: la existencia
de un conjunto consolidado de métricas, entre ellas Lead Time, Cycle Time y WIP, que ya
se utilizan para evaluar el desempeno de sus procesos de desarrollo. Estas métricas

constituyen un marco ideal para medir el impacto concreto de la incorporacion de IA.
5.4.1 Diagnostico y Alcance del Piloto

El diagnostico inicial debe comenzar con la identificacion de un proyecto de pequeia
escala, lo suficientemente representativo como para incluir tanto necesidades de
documentacion como la implementacion de funcionalidades menores. Este tipo de
proyectos permite validar la contribucion de la IA en dos dimensiones fundamentales: la

generacion de documentacion técnica actualizada para modulos ya existentes y la
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asistencia en la implementacion de nuevo codigo. La experiencia internacional muestra que
este tipo de abordaje controlado es el mas seguro y eficaz para evaluar herramientas

emergentes, ya que permite minimizar riesgos y maximizar el aprendizaje institucional.

5.4.2 Seleccion y Configuracion de Herramientas

Una vez definido el alcance del piloto, resulta necesario seleccionar las herramientas de IA
mas adecuadas para el contexto tecnoldgico de la Intendencia. En este caso, una
combinacion de soluciones empresariales, como ChatGPT Enterprise para la generacion de
documentacién técnica y GitHub Copilot for Business para la asistencia en la codificacion,
representa una alternativa solida. La configuracion de estas herramientas debe realizarse en
entornos controlados y sobre repositorios de prueba, lo que asegura la proteccion de datos

institucionales y el cumplimiento de estandares de seguridad.

5.4.3 Capacitacion y Sensibilizacion

Previo a la puesta en marcha, es fundamental un proceso de capacitacion y sensibilizacion
dirigido a los equipos involucrados. Dicho proceso debe incluir la validacion critica de los
resultados generados por la IA, el fortalecimiento de buenas practicas en materia de calidad
de software y la incorporacion de lineamientos éticos y legales relacionados con la
propiedad intelectual y el uso de datos sensibles. De este modo, se promueve una cultura
de adopcion responsable que perciba a la IA como un apoyo complementario al

conocimiento experto de los desarrolladores.

5.4.4 Ejecucion del Piloto

La ejecucion controlada del piloto se realizaria sobre un méddulo reducido y de bajo riesgo,

donde se apliquen las herramientas seleccionadas en tareas de documentacion, generacion
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de casos de prueba basicos e implementacion de mejoras menores en el codigo. Durante
esta etapa se mediran indicadores que forman parte de la practica habitual de la
Intendencia. El Lead Time permitird observar si el tiempo total desde la solicitud de un
requerimiento hasta su entrega en produccion se reduce gracias a la aceleracion de la
documentacion inicial y la codificacion de componentes repetitivos. El Cycle Time, por su
parte, brindard informacion sobre la duracion efectiva de las tareas desde el momento en
que comienzan hasta que se completan, con la expectativa de que la asistencia de la TA
contribuya a disminuir tiempos en codificacion y pruebas. Finalmente, el WIP (Work in
Progress) se utilizard para monitorear la cantidad de tareas en curso simultaneamente, con
el objetivo de comprobar si el uso de IA contribuye a evitar cuellos de botella derivados de

la acumulacion de documentacion y desarrollos menores pendientes.

5.4.5 Evaluacion de Resultados

La evaluacion de los resultados del piloto deberd realizarse comparando los valores
obtenidos en estas métricas antes y después de la intervencion, complementando el andlisis
con la percepcidn cualitativa de los equipos de desarrollo. Se espera que el Lead Time y el
Cycle Time se reduzcan de manera significativa, mientras que el WIP muestre una
disminuciéon en la acumulacién de tareas en curso. Asimismo, serd relevante recoger
retroalimentacion sobre la facilidad de uso de las herramientas, el nivel de confianza en los

resultados y el valor agregado percibido.

5.4.6 Recomendaciones y Escalado Progresivo

En caso de resultados positivos, la Intendencia podra avanzar hacia un plan de escalado
progresivo. Este debera contemplar la definicién de politicas institucionales para el uso de

IA, auditorias periddicas de seguridad, privacidad y calidad de cédigo, y la expansion
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controlada hacia proyectos de mayor complejidad. El uso de métricas consolidadas como
Lead Time, Cycle Time y WIP permitird dar seguimiento riguroso a la efectividad del
proceso, asegurando que la adopcion de IA contribuya de manera tangible a la

modernizacion tecnologica y a la mejora de la eficiencia operativa.
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6 Conclusiones

La hipotesis planteada en este trabajo sostiene que la implementacion de herramientas de
inteligencia artificial en los equipos de desarrollo de software de la Intendencia de
Montevideo incrementard su productividad, siempre que se gestione adecuadamente el
cambio y se adopten medidas efectivas para proteger la seguridad de la informacion. Los
resultados obtenidos permiten confirmar la validez de dicha hipétesis. El analisis realizado
mostré que la utilizacion de herramientas de I[A generativa y plataformas de
automatizacion de pruebas y monitoreo tiene un efecto positivo en la reduccion del Lead
Time y del Cycle Time, en la optimizacion del WIP y en la mejora de la calidad de los
productos de software entregados. No obstante, también se constatdé que estos beneficios
solo pueden sostenerse en el tiempo si se acompafian de politicas institucionales claras, de
la supervision humana constante y de una estrategia de gestion del cambio que prepare al

equipo para integrar estas tecnologias en forma ética, controlada y responsable.

En relacion con el primer objetivo especifico, referido a la identificacion de las
herramientas mas pertinentes para el contexto institucional, la investigacion concluy6 que
aquellas basadas en inteligencia artificial generativa son las que mejor se ajustan a las
necesidades de la Intendencia. Soluciones como GitHub Copilot, ChatGPT Enterprise y
asistentes especializados como Cursor y Devin ofrecen funcionalidades que impactan
directamente en la automatizacion de cddigo, en la generacion de documentacion y en la
asistencia a tareas de soporte. En contraposicion, los enfoques de aprendizaje automatico
tradicional, como la clasificaciéon o el clustering, resultan menos adecuados para los

desafios que enfrenta el equipo de desarrollo de software.
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En cuanto al segundo objetivo, orientado a evaluar la influencia de estas herramientas
sobre la eficiencia y la efectividad del equipo, los hallazgos mostraron un impacto
favorable tanto en la reduccion de tiempos de programacion, documentacion y pruebas
como en la mejora de la calidad y consistencia del cédigo generado. Adicionalmente, la
inteligencia artificial se reveld util para fortalecer la gestion del conocimiento y agilizar el
soporte a usuarios internos. Sin embargo, también se identificaron riesgos significativos,
entre ellos la dependencia excesiva, la pérdida de conocimiento técnico acumulado y la
introduccion de vulnerabilidades de seguridad si no se mantiene una revision humana

adecuada.

El tercer objetivo, centrado en establecer métricas para medir el impacto real de la
incorporacion de la inteligencia artificial, permite confirmar que los indicadores ya
utilizados por la Intendencia, Lead Time, Cycle Time y WIP, constituyen un marco sélido
y aplicable. Complementar estas métricas con la percepcion cualitativa de los equipos

posibilita una evaluacion mas completa del valor generado por la adopcion tecnologica.

Respecto al cuarto objetivo, destinado a determinar las fases del proceso de desarrollo mas
susceptibles de mejora mediante la inteligencia artificial, se identific6 que la
documentacion y la definicion de requerimientos se benefician al ganar en claridad y
precision, lo que reduce ambigiiedades y retrabajos posteriores. La etapa de codificacion se
optimiza con la asistencia de herramientas que aceleran la escritura de c6digo y promueven
la estandarizacion de practicas. Las fases de pruebas y validacion también resultan
favorecidas gracias a la generacion automatizada de casos de prueba y a la deteccion
temprana de errores, mientras que el monitoreo y el soporte se fortalecen mediante la

implementacion de chatbots y sistemas predictivos de mantenimiento.
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Finalmente, en relacion con el objetivo orientado al disefio de estrategias de cambio que
aseguren una transicion exitosa y sostenible, la investigacion concluye que la adopcion de
inteligencia artificial no puede limitarse a la dimension técnica, sino que requiere una
estrategia integral de gestion del cambio. Dicha estrategia debe contemplar Ila
comunicacion clara de objetivos y beneficios, la capacitacion continua del equipo en el uso
seguro, legal y ético de las herramientas, la aplicacion de pilotos controlados como etapa
inicial de implementacion, la obligatoriedad de la supervision humana en los procesos
criticos y la realizacién de auditorias periddicas que garanticen calidad, seguridad y
cumplimiento normativo. Con estas medidas, la Intendencia no solo reduce resistencias
internas y asegura la aceptacion cultural de la innovacidn, sino que también establece las
bases para una integracion sostenible de la inteligencia artificial en sus procesos de

desarrollo de software.
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7 Trabajos a Futuro

A partir de los hallazgos de esta investigacion, resulta pertinente plantear diversas lineas de
trabajo a futuro que permitan consolidar y ampliar los avances alcanzados en la
incorporacion de inteligencia artificial en los equipos de desarrollo de software de la
Intendencia de Montevideo. Una primera linea consiste en la realizacion de estudios
longitudinales que permitan evaluar el impacto sostenido de estas herramientas sobre las
métricas de productividad institucional. En particular, se vuelve necesario observar como
la utilizacion de inteligencia artificial afecta en el mediano y largo plazo indicadores como
el Lead Time, el Cycle Time, la calidad del codigo y la satisfaccion del equipo de
desarrollo. Este seguimiento prolongado permitird determinar si los beneficios iniciales se
mantienen y en qué medida surgen nuevas problematicas asociadas al aprendizaje, la

dependencia tecnologica o la pérdida de conocimiento interno.

Una segunda linea de trabajo se orienta a la comparacion sistematica de diferentes
herramientas disponibles en el mercado. Analizar de forma empirica el desempeiio de
soluciones como GitHub Copilot, Amazon CodeWhisperer, TabNine o nuevas plataformas
emergentes permitiria construir criterios mas objetivos para la seleccion de tecnologias
segun el lenguaje de programacién utilizado, el tipo de proyecto en curso y el nivel de
experiencia de los desarrolladores. Este tipo de analisis comparativo seria particularmente
valioso en un entorno heterogéneo como el de la Intendencia, donde coexisten tecnologias

diversas que abarcan desde Java y SAP hasta entornos de microservicios en OpenShift.

Un tercer ambito de investigacion futura corresponde al desarrollo de marcos normativos y
guias éticas especificas para el uso de inteligencia artificial en instituciones publicas. La

definiciéon de lineamientos claros sobre privacidad de datos, seguridad del codigo
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generado, transparencia algoritmica y responsabilidad institucional permitiria dar mayor
solidez y legitimidad a los procesos de adopcidn tecnologica. Estos marcos regulatorios
deberian ajustarse tanto a la legislacion nacional vigente como a las normativas
internacionales, considerando las particularidades de los organismos estatales en el manejo

de informaciodn critica de la ciudadania.

Asimismo, resulta de interés explorar la escalabilidad del modelo de adopcion de
inteligencia artificial hacia otras areas de la Intendencia o incluso hacia organismos
publicos con problematicas similares. Evaluar la replicabilidad de los aprendizajes
obtenidos en distintos contextos permitird validar la utilidad del enfoque, identificar
limitaciones y proponer ajustes que favorezcan una transformacion digital mas amplia y

consistente en el sector publico.

En conjunto, estos trabajos apuntan a fortalecer una adopcion de inteligencia artificial que
sea sostenible, segura, medible y alineada con los principios de responsabilidad

institucional, innovacion tecnologica y mejora continua de los servicios publicos.
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