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Resumen

Esta tesis comienza con la implementacién de redes Bluetooth Low Energy
(BLE) y BLE Mesh para el desarrollo de un sistema para el monitoreo de la calidad
del aire en ambientes interiores mediante la mediciéon de concentraciones de COq,
temperatura y humedad. Esta aplicacién se llevé a cabo en el marco de un proyecto
interdisciplinario enfocado en el estudio de dichas variables en centros educativos.
Para ello, se desplegaron tres redes IoT capaces de realizar mediciones de estas
variables: una red destinada a evaluar el nivel de COs en distintos puntos de un
salon, y dos redes, una en cada escuela, para medir el CO5 en todos los salones.
El sistema implementado emplea dos protocolos de comunicacién distintos segin
el tipo de aplicacion. Para el andlisis del CO5 en diferentes puntos de un mismo
salén se utilizé el protocolo BLE, debido a su simplicidad y alcance suficiente. En
cambio, para la medicién en todos los salones de dos escuelas se empleé BLE Mesh,
dado su mayor alcance y capacidad de cubrir dreas extensas.

El hardware se basé en el microcontrolador nRF52840, alimentado por tres
pilas AA, e integré sensores de bajo consumo para las variables mencionadas.
Se fabricaron 65 dispositivos con un costo unitario aproximado de 57 ddlares.
El firmware fue desarrollado utilizando nRF Connect SDK y Zephyr. Los datos
recolectados se almacenan en una Raspberry Pi, que actiia como nodo base y
servidor web, utilizando el framework Flask, permitiendo la visualizacién en tiempo
real de las condiciones ambientales. Se instalaron tablets conectadas al servidor web
para visualizar los niveles de CO» y permitir la toma de decisiones sobre ventilacion
en tiempo real.

Durante la implementacion de estas redes se identificaron diversas limitacio-
nes, lo que motivo la exploracion y el desarrollo de un protocolo de bajo consumo
denominado BLETree. Este protocolo, basado en la tecnologia BLE, esta orienta-
do a extender su cobertura para aplicaciones IoT manteniendo un bajo consumo
energético y una estructura escalable. Este protocolo surge como respuesta a las
limitaciones observadas en implementaciones previas de redes IoT basadas en BLE
y BLE Mesh, donde la primera presenta un alcance restringido debido a su topo-
logia en estrella, mientras que la segunda implica un consumo elevado al requerir
nodos repetidores con sus radios permanentemente activas. La propuesta combina
las ventajas de ambas tecnologias mediante una arquitectura en arbol que permite
operar todos los nodos con alimentacion a baterias, facilitando su uso en entornos
con disponibilidad energética limitada.

El protocolo fue desarrollado también sobre nRF Connect SDK y Zephyr, em-



pleando una estructura modular organizada en capas funcionales de conexién, des-
cubrimiento, enrutamiento y transporte. La formacion del arbol se basa en los
conceptos de multirrol y multilink, permitiendo que cada nodo actie simultanea-
mente como central y periférico. Esta caracteristica posibilita la creaciéon dinamica
de una red jerarquica en la que los nodos se conectan segin criterios de distan-
cia, nimeros de saltos, calidad de enlace (RSSI) y niimero de conexiones activas.
El proceso de establecimiento y mantenimiento de la topologia fue disenado pa-
ra minimizar el tiempo de radio activa, reduciendo significativamente el consumo
energético.

Comparando las tres implementaciones, BLE, BLE Mesh y BLETree, los re-
sultados experimentales muestran que BLETree alcanza una cobertura significa-
tivamente mayor que BLE, manteniendo un consumo energético del mismo orden
de magnitud. El consumo promedio medido fue de aproximadamente 84 pA en los
nodos intermedios, 11 pA en los nodos hoja y 54 pnA en el nodo raiz, valores muy
inferiores a los observados en BLE Mesh, donde los nodos repetidores superan los
5 mA. Si bien la topologia en arbol introduce una mayor latencia, esta se mantiene
dentro de niveles adecuados para aplicaciones de monitoreo ambiental con baja
frecuencia de muestreo. Los resultados obtenidos confirman que BLETree puede
operar de forma estable y autosuficiente, validando su potencial como solucion de
comunicacion IoT eficiente en energia y de cobertura extendida.

Finalmente, de manera independiente a las tres implementaciones menciona-
das, se recopilé una base de datos con mediciones continuas de COsg, temperatura
v humedad durante méas de dos afios. Esta base ha sido utilizada por el equipo de
Mecanica de los Fluidos para realizar diversos andlisis y publicaciones cientificas.
Dichos antecedentes constituyeron la base y motivacién para el desarrollo del pro-
tocolo BLETree, consolidando una linea de investigacién centrada en redes IoT de
bajo consumo y monitoreo ambiental.

II
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Capitulo 1

Introduccion

1.1. Motivacién

El crecimiento exponencial del Internet de las Cosas (IoT) durante la dltima
década ha impulsado la necesidad de soluciones inalambricas que logren equilibrar
tres caracteristicas fundamentales: bajo consumo energético, escalabilidad y fiabi-
lidad en la comunicacién. Esta demanda surge como consecuencia de la expansién
de los dispositivos inteligentes en entornos industriales, residenciales y urbanos,
donde la autonomia energética y la cobertura de la red son factores clave para el
éxito de las implementaciones [1].

En la actualidad, existen diversas tecnologias empleadas en el ambito del
IoT, entre las mas destacadas se encuentran BLE (Bluetooth Low Energy), BLE
Mesh, Zighee, 6LoWPAN, Thread, Wi-Fi y LoRa. Cada uno de estos protocolos
inalambricos posee su propio conjunto de propiedades y prestaciones, adecuadas
para diferentes escenarios de aplicacién, que los hacen méas o menos adecuados
segtn el entorno de uso. La Tabla [I.I]resume algunas de las caracteristicas princi-
pales para estos protocolos [2-5].

Tabla 1.1: Comparacién de protocolos inaldmbricos loT.

Caracteristica BLE BLE Mesh 6LoWPAN LoRa ‘Wi-Fi Zigbee
IEEE standard 802.15.1 802.15.1 802.15.4 Propietario (LoRaWAN) 802.11 b/g/n  802.15.4
Frecuencia 2.4 GHz 2.4 GHz 2.4 GHz / Sub-GHz 433/868/915 MHz 24 /5GHz 2.4 GHz
Rango tipico méx (1 hop) 10-100 m 10-100m 10-100 m 1-15 km 20-100 m 10-100 m
Velocidad max. 2 Mbps 2 Mbps 250 kbps 0.3-50 kbps 11-600 Mbps 250 kbps
Consumo promedio 10-50 pA  50-200 (LPN) pA 50-200 pA 10-50 pA 50-200 mA  50-200 pA

Los valores representados en la Tabla representan 6rdenes de magnitud y
no valores absolutos, ya que dependen significativamente del hardware y firmware
donde se implementa el protocolo. Por ejemplo, en BLE para un SoC nRF51822,
que integra un procesador ARM Cortex-M0 a 16 MHz y radio BLE, presenta un
pico de consumo en transmisién a 0 dBm de aproximadamente 10,5 mA, mientras
que mantener la radio encendida para la recepcion requiere alrededor de 13 mA.
En este dispositivo, el consumo promedio en una conexion BLE de 1 segundo
enviando 20 bytes, es del orden de 15-20 pA [6]. En cambio, el SoC nRF52840,
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con procesador ARM Cortex-M4F a 64 MHz, logra picos de transmisién menores,
con un consumo pico de transmisién a 0 dBm de alrededor de 5,3 mA, y 4,6 mA
de consumo para mantener la radio encendida para recepcién. En este caso, el
consumo promedio en una conexion BLE para las mismas condiciones se sitiia en
torno a 5-10 pA, lo que representa un consumo mucho menor con respecto a la
tecnologia anterior |7]. De forma andloga, el alcance méximo puede variar segin el
escenario de uso, en particular, suele diferir entre entornos interiores y exteriores.

Ninguna tecnologia resulta éptima en todos los aspectos, cada una ofrece ven-
tajas en ciertas caracteristicas y presenta limitaciones en otras. Por ese motivo,
no es posible afirmar de forma general que una tecnologia sea superior a otra. Por
ejemplo, BLE se destaca por su bajo consumo energético y su integracién en dis-
positivos méviles, aunque su alcance es limitado y no resulta adecuado para redes
extensas. En contraste, LoRa permite comunicaciones de muy largo alcance con
un consumo energético reducido, pero su baja tasa de transferencia y alta latencia
restringen su uso a aplicaciones donde el envio de pequenios volimenes de datos es
suficiente. Por su parte, Wi-Fi proporciona altas velocidades de transmisién y una
infraestructura ampliamente disponible, aunque su consumo energético elevado lo
hace menos adecuado para dispositivos alimentados por baterias. Estas diferencias
evidencian que la eleccion de la tecnologia depende fuertemente de los requisitos
especificos de cada aplicacion.

Si comparamos BLE con protocolos basados en IEEE 802.15.4, diversos es-
tudios han destacado que BLE ofrece un consumo energético significativamente
menor [8,9]. Esta ventaja energética ha motivado la bisqueda de mecanismos que
permitan extender su cobertura manteniendo sus beneficios en consumo. BLE fue
introducido como parte de la especificacién Bluetooth 4.0 en 2010 con el objetivo
de permitir comunicaciones inaldmbricas de corto alcance con consumos energéti-
cos minimos, y su evolucién ha consolidado su posicién en diversas aplicaciones.
A pesar de sus beneficios, BLE presenta limitaciones importantes para su uso en
redes extensas. En particular, su arquitectura basada en una topologia en estrella
restringe la cobertura de la red, su rango alcanza aproximadamente algunas dece-
nas de metros en espacios cerrados [10H12]. Por ejemplo, en aplicaciones de espacios
cerrados con una potencia de transmisién de 40 dBm, la comunicacién BLE puede
alcanzar hasta los 20 metros [13]. Como solucién a esto, BLE Mesh surgié como
una alternativa para superar este obstaculo, mediante el uso de nodos repetido-
res y flooding controlado. Este concepto se basa en que los nodos retransmiten
los mensajes recibidos a todos sus vecinos para asegurar que el mensaje llegue a
su destino sin un mecanismo de ruteo. Sin embargo, la especificacion Bluetooth
Mesh obliga a determinados nodos tener la radio encendida, nodos repetidores, lo
que incrementa el consumo energético y limita su aplicabilidad en dispositivos con
recursos restringidos. Por esta razon, resulta necesario explorar alternativas que
permitan extender la cobertura de BLE sin sacrificar sus ventajas energéticas.

Esta tesis surge dentro de un proyecto interdisciplinario que retdne a médi-
cos, bidlogos, arquitectos e ingenieros con el propésito de estudiar la calidad del
aire en centros educativos. En particular, el grupo de Mecanica de los Fluidos
se enfoca en analizar las variables de diéxido de carbono (CO3), temperatura y
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humedad en salones escolares. Para llevar a cabo dichos estudios, fue necesario
disenar y desarrollar dispositivos de bajo costo y bajo consumo energético que
permitieran realizar mediciones confiables en diversas condiciones de uso. Estos
dispositivos se implementaron empleando distintas tecnologias IoT, como BLE y
BLE Mesh, adaptadas a diferentes casos de uso. BLE demostré ser una solucién
adecuada para mediciones en espacios cerrados de dimensiones reducidas, debido
a su bajo consumo energético y simplicidad de implementacion. Sin embargo, re-
sulté insuficiente en escenarios donde era necesario cubrir areas méas amplias, ya
que su alcance restringia la comunicacién entre nodos distantes. Para superar esta
limitacién se utilizé el protocolo BLE Mesh que permite extender la cobertura
mediante retransmision de mensajes entre nodos. No obstante, este protocolo re-
quiere que determinados dispositivos permanezcan conectados de forma continua
a la red eléctrica, debido al alto consumo energético. Esta caracteristica imposi-
bilita su funcionamiento auténomo con baterias y genera una dependencia directa
con la alimentacion eléctrica. En instalaciones donde no se disponia de suministro
eléctrico cercano fue necesario implementar una doble red IoT BLE Mesh, interco-
nectada mediante enlaces Wi-Fi. Ante estas dificultades, surgié la motivacién de
desarrollar una solucién que mantuviera las ventajas energéticas de BLE, pero con
una cobertura extendida como la de BLE Mesh. En este contexto, se propuso la im-
plementacién y evaluacién de una red multihop con topologia en arbol, BLETree,
basada en el protocolo BLE y en los conceptos de multirrol y multilink que busca
mitigar los problemas surgidos con las redes BLE y BLE Mesh. La arquitectura
de BLETree planteada emplea nodos capaces de actuar simultidneamente como
central y periférico, lo que permite conformar una estructura jerarquica en arbol.
Este enfoque busca combinar la cobertura extendida de las topologias multihop
con la eficiencia energética caracteristica de BLE, ofreciendo asi una alternativa
que preserve sus ventajas, amplie su alcance y opere exclusivamente con baterias,
logrando una autonomia considerable. Es pertinente cuestionar por qué desarro-
llar un protocolo en lugar de adoptar otros ya establecidos. Si bien la mayoria
de las plataformas de hardware actuales incluyen soporte de radio para operar en
distintas bandas de frecuencia, en las primeras etapas del trabajo se utilizé un mi-
crocontrolador nRF51822; cuyo transceptor tinicamente admite protocolos como
BLE y BLE Mesh, por lo cual no era posible utilizar otros protocolos. Ademas, la
creacién y comparacién de este nuevo protocolo con alternativas consolidadas re-
presenta un ejercicio valioso para evaluar su desempeno y potencial en aplicaciones
reales.

1.2. Tareas y aportes realizados

La presente tesis aborda el disefio, implementacién, instalaciéon y evaluacién
de redes orientadas al monitoreo de la calidad del aire en centros educativos. Se
presentan los diferentes sistemas desarrollados con tecnologias BLE y BLE Mesh,
seleccionadas segin el alcance y los requerimientos de cada instalacién. El tra-
bajo describe el proceso completo, desde el desarrollo del hardware y firmware
hasta la instalacion y el software de aplicacion. Posteriormente, se analizan las
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limitaciones observadas en estos protocolos, principalmente relacionadas con el
consumo energético y la cobertura. Finalmente, se propone y evalia el protocolo
BLETree, una alternativa desarrollada con topologia en arbol que combina la efi-
ciencia energética de BLE con una mayor extension de cobertura, comparando su
desempeno con las soluciones previamente implementadas.

En resumen, el trabajo desarrollado en esta tesis incluye:

Estudio de los dispositivos y sensores disponibles en el mercado.

Disefio, desarrollo y fabricacion de los equipos de medicion.

Desarrollo del firmware basado en Zephyr.

Instalacién y puesta en marcha en dos escuelas de Montevideo.
Implementacion de una base de datos para el almacenamiento de mediciones.
Acceso remoto a los datos desde la red de la Facultad de Ingenieria, Udelar.
Desarrollo de una aplicaciéon web para la visualizacién en tiempo real.
Anélisis comparativo de redes BLE y BLE Mesh.

Diseno e implementacién del protocolo BLETree como alternativa energética
y optimizada para extender el alcance.

El trabajo no incluye:

Anélisis de los datos medidos

Despliegue final de BLETree en una instalacion escolar.

La presente tesis generd aportes tanto en el Ambito de las tecnologias IoT basa-
das en BLE como en dreas complementarias. A modo de resumen, a continuacién
se enumeran los principales aportes realizados:

Desarrollo de un sistema IoT funcional empleado en campanas de medicién
reales.

Generacién de una base de datos extensa de niveles de CO9 recopilados
durante varios anos.

Implementacién de BLETree, un protocolo que extiende la cobertura de BLE
manteniendo su bajo consumo.

Caracterizacion comparativa del consumo energético de BLE, BLE Mesh y
BLETree.

Varias publicaciones académicas asociadas a los resultados de esta tesis (ver
Capitulo [6]).
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1.3. Estado del arte

Sobre la misma capa fisica de BLE, y mas alla del protocolo BLE Mesh, se
han planteado diversas propuestas orientadas a extender su cobertura a través
de estructuras jeradrquicas. Una de las alternativas mas destacadas es la imple-
mentacion de topologias en arbol, que organizan la red de forma jerarquica para
minimizar la actividad innecesaria de la radio y equilibrar la carga entre los nodos.
Por ejemplo, en [14] se presenta una red en érbol sobre BLE, en la que los nodos
padres permanecen con la radio encendida para detectar nuevos hijos. Si bien esta
estrategia permite construir la topologia, la escucha activa para la deteccion de
nuevos nodos genera un consumo energético elevado en los nodos padres, lo cual
reduce la autonomia de la red y hace dificil mantener todos los nodos con baterias.

En paralelo, se han investigado alternativas como FruityMesh [15], un firmware
de malla que se basa en el protocolo BLE orientado a aplicaciones industriales.
FruityMesh utiliza un algoritmo de formacion de malla distribuido sobre BLE
clésico, permitiendo conexiones multihop y balanceo de carga entre los nodos. No
obstante, el consumo energético en FruityMesh sigue siendo considerable cuando
la red requiere actualizaciones periddicas, dado que los nodos deben mantener sus
radios activas para detectar cambios y reconfigurar la topologia.

Otra aproximacion interesante es la descrita en [16], donde los autores imple-
mentan una red en arbol mediante dos dispositivos BLE por nodo, uno actuando
como central y otro como periférico, fisicamente interconectados. Esta configu-
racién permite mantener roles separados y simplifica la 16gica de conexién. Sin
embargo, la duplicacion del hardware por nodo incrementa el costo, el tamano
y el consumo general del sistema, lo cual limita su escalabilidad y viabilidad en
aplicaciones de gran escala.

En general, en estas implementaciones no se presenta un mecanismo claramen-
te definido para el establecimiento y mantenimiento de la topologia en arbol, ni se
dispone de un anilisis detallado del consumo energético en condiciones reales de
operacion. Tampoco se incluyen evaluaciones comparativas que permitan determi-
nar el impacto de estas arquitecturas frente a otras alternativas disponibles. Parte
del aporte de esta tesis busca cubrir estas carencias mediante el diseno e imple-
mentacion de una solucién open source, documentada de forma completa, que no
solo detalla el consumo energético en distintos escenarios de uso, sino que también
incorpora mediciones y comparaciones con otras aproximaciones.

En [17] se presenta una arquitectura de red BLE basada en una topologia
jerarquica en forma de arbol, en la cual los nodos intermedios operan simultianea-
mente en roles de central y peripheral, permitiendo la comunicaciéon multinivel
dentro de la red. El trabajo demuestra la viabilidad técnica de implementar este
esquema utilizando capacidades estandar de BLE y describe un mecanismo bésico
de formacion de la topologia. No obstante, la propuesta se centra principalmente
en aspectos arquitecténicos y de implementacion, sin profundizar en un anélisis
detallado del consumo energético.
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1.4. Descripcién del documento

El documento se organiza de la siguiente manera: el Capitulo [2| introduce las
tecnologias empleadas para la medicién de la calidad del aire, BLE y BLE Mesh.
Se presenta de forma breve los conceptos principales de cada una.

El Capitulo [3] describe el contexto experimental que dio lugar a esta investi-
gacion, desarrollado en colaboracion con el grupo de Mecanica de los Fluidos. Se
analiza la importancia del estudio de la calidad del aire en espacios educativos y
la necesidad de contar con herramientas de monitoreo confiables para evaluar las
condiciones de ventilacién. En este capitulo se detallan los sistemas implementados
para la medicién de la calidad del aire considerando las variables de didxido de
carbono, temperatura y humedad. Se incluyen las diferentes versiones de hardware
desarrolladas, la descripcién del firmware implementado en Zephyr y el software
desarrollado para el despliegue de herramientas visuales que permiten la visualiza-
cién en tiempo real de los datos. Asimismo, se detallan las redes BLE y BLE Mesh
desplegadas en escuelas, explicando sus configuraciones, objetivos y los resulta-
dos obtenidos. Finalmente, se discuten las principales limitaciones encontradas, en
particular las asociadas al alcance de BLE y al alto consumo energético de BLE
Mesh, las cuales motivaron la creacién de una nueva solucion.

El Capitulo [4] constituye un aporte principal de esta tesis y presenta el disefio
e implementacion del protocolo BLETree. Se explica su concepcién como una red
multihop con topologia en drbol basada en BLE, que aprovecha las capacidades de
multirole y multilink para extender la cobertura manteniendo un consumo energéti-
co reducido. El capitulo aborda en detalle el proceso de formacién dindmica del
arbol, los criterios de seleccién de padres e hijos, los mecanismos de actualizacién
y mantenimiento, y los servicios y caracteristicas definidos para el intercambio de
informacién.

El Capitulo [5| presenta la caracterizacién del consumo de los protocolos BLE,
BLE Mesh y BLETree. Se realiza una comparacién entre los tres protocolos y se
discuten los beneficios y desventajas de cada uno. Los resultados obtenidos per-
miten cuantificar los beneficios en términos de autonomia, cobertura y eficiencia
energética, validando la viabilidad del protocolo propuesto. Por iltimo, se pre-
sentan los resultados obtenidos en la aplicacién de monitoreo de calidad del aire
implementada en las escuelas.

Finalmente, en el Capitulo[6]se exponen las conclusiones generales del trabajo,
los principales aportes de la tesis y las lineas de investigacion futura.



Capitulo 2
Protocolos BLE y BLE Mesh

Este capitulo describe los protocolos empleados en las implementaciones desa-
rrolladas para el monitoreo de la calidad del aire. En estas implementaciones se
utiliz6 BLE y BLE Mesh, lo que permitié evaluar en la practica sus ventajas y
limitaciones, sirviendo como base para definir los objetivos y criterios de diseno
del protocolo BLETree.

Primero se presentan los conceptos fundamentales de ambos protocolos, junto
con sus caracteristicas técnicas mas relevantes. La aplicacion y el contexto de uso
de cada uno se desarrollan en el Capitulo [3} De manera introductoria, BLE fue
utilizado para el diseno de un sistema orientado al analisis de la calidad del aire
en un unico espacio, limitado por su alcance, mientras que BLE Mesh se empled
para cubrir dreas mas extensas donde el protocolo BLE resultaba insuficiente por
su alcance.

2.1. Protocolo BLE

El protocolo BLE se caracteriza por un buen rendimiento para la comunicacién
de corto alcance en muchas aplicaciones como la salud, la electrénica de consumo,
la energia y la seguridad. Su banda va desde los 2,402 GHz hasta los 2,480 GHz y
estd dividido en 40 canales, Figura Los canales 37, 38 y 39 estédn reservados
para advertising mientras que los otros canales estan reservados para cambiar datos
entre dispositivos conectados.

¥ 0 1 2 3 4 5 6 7 8B % 10 38 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 3 I

Channel
Frequency range
2402 MHz - 2480 MHz

Figura 2.1: Canales usados en BLE. Imagen extraida de [18].

BLE fue disenado originalmente para crear redes en estrella. Sin embargo como
se mencioné en el Capitulo [1}, esta topologia limita la cobertura de una red BLE
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debido a que sus enlaces estan en el orden de unas pocas decenas de metros en
entornos de interior. Por estas caracteristicas no puede ser utilizado para abarcar
grandes areas.

BLE soporta dos tipos de comunicacién: broadcast communication (connec-
tionless) y connection-oriented communication como se muestra en la figura

— ) e/
Connection-oriented Connectionless
(Bi-directional data transfer) (Uni-directional data transfer)

Figura 2.2: Proceso de conexién de dos dispositivos BLE. Imagen extraida de .

La eleccién entre uno u otro depende de los requerimientos de la aplicacion, ya
que cada enfoque ofrece ventajas distintas. Por un lado, la broadcast communication
resulta adecuada en escenarios donde existen multiples nodos alimentados a bateria
que transmiten datos hacia un dispositivo central con muy baja frecuencia y no
necesita una comunicacién bidireccional. En este esquema, los nodos envian los
mensajes de manera asincrona, sin necesidad de establecer un proceso de conexién,
lo que reduce significativamente su consumo energético de los transmisores. En
cambio, el consumo del receptor incrementa debido a que tiene que estar siempre
con la radio encendida. Este enfoque es viable cuando el dispositivo que recibe los
datos dispone de una fuente de energia confiable, por ejemplo al estar conectado
a la red eléctrica, o al tratarse de un celular o computadora con alta capacidad de
bateria, ya que debe mantener su radio en estado de escucha de forma continua
para recibir los mensajes.

Por otro lado, cuando el dispositivo central también estd alimentado a bateria
y resulta necesario minimizar su consumo energético, la opcién més conveniente
es la comunicacién connection-oriented, también cuando se necesita una comuni-
cacion bidireccional. En este caso, se establece un proceso de sincronizacién en el
cual el periférico y el central acuerdan pardmetros como el intervalo de conexién.
De esta manera, ambas radios permanecen apagadas la mayor parte del tiempo y
solo se activan en los momentos pactados para transmitir o recibir datos. Si bien
este esquema implica un mayor consumo en los nodos que envian datos debido al
establecimiento y mantenimiento de la conexién, permite que el dispositivo central
ahorre energia de forma significativa. Ademads, en este modo, cada paquete trans-
mitido es confirmado por el receptor, lo que minimiza la pérdida de informacion y
garantiza mayor robustez en el enlace.

Parte de las redes implementadas en este trabajo utilizan BLE en modo connection-
oriented; por lo tanto, a continuacién se presentan los conceptos principales aso-
ciados a este tipo de comunicacion.
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Los dos roles en un tipo de comunicacion connection oriented son:

= Central: dispositivo que busca paquetes advertising y responde a ellos para
iniciar una conexién. Es responsable de iniciar los intercambios periédicos
de datos.

= Periférico: envia los paquetes advertising para anunciar su presencia y ex-
presar la intencién de establecer una conexién.

El proceso de conexién entre dos dispositivos BLE, se ilustra en la Figura [2.3
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CH38: ADV_IND

CH39: ADV_IND

BLE Discovery Phase

CH37: ADV_IND

CH37: CONNECT_REQ

CH11: DATA_TX

V I V I Il

) BLE Connection Phase
CH11: DATA_RX

A I A I [ 1] [l

<

V¥ time

time

Figura 2.3: Proceso de conexién de dos dispositivos BLE. Imagen extraida de .

Este proceso inicia de la siguiente manera, el periférico emite peridédicamente
paquetes advertising a través de los canales 37, 38 y 39, con el objetivo de anunciar
su presencia y ofrecer la posibilidad de establecer una conexién. Dichos paquetes
pueden incluir datos como el nombre del dispositivo, los servicios soportados o
informacién del fabricante. El dispositivo central, que mantiene su radio encendida
en modo de escaneo, escucha en estos mismos canales y recibe los paquetes de
advertising. A partir de la informacién contenida en ellos, el central decide si
iniciar o no una conexién con el periférico.

En caso afirmativo, el central envia una peticién de conexion, ya que es siempre
este rol quien inicia el procedimiento. A partir de alli, ambos dispositivos inter-
cambian mensajes para acordar parametros fundamentales de la comunicacion,
como el intervalo de conexién (tiempo entre intercambios de datos), la latencia
del periférico (cantidad de intervalos que puede omitir para ahorrar energia) y el



Capitulo 2. Protocolos BLE y BLE Mesh

supervision timeout (tiempo méximo que puede transcurrir sin recibir paquetes
antes de que se dé por perdida la conexién).

Una vez establecida la conexidn, los datos se transmiten en intervalos regulares
definidos por el periodo de conexién, utilizando los 37 canales de datos restantes
de BLE. La técnica de frequency hopping, que implica cambiar de canal en cada
transmision siguiendo una secuencia acordada, permite reducir las interferencias y
mejorar la robustez del enlace. Debido a la negociaciéon de parametros, los nodos
pueden sincronizarse y pueden apagar su radio entre intervalos, lo que contribuye
a un uso eficiente de la energia. El dispositivo central puede decidir si mantener su
radio encendida para conectarse con otros dispositivos o solo tener esa conexion.
La conexién se considera perdida si el central no recibe mensajes del periférico
durante el tiempo definido por el supervision timeout.

2.2. Protocolo BLE Mesh

Para poder tener una red con una cobertura més extensa se utilizé el protocolo
BLE Mesh. Aunque BLE y BLE Mesh pertenecen a la misma tecnologia, solo
comparten la capa fisica y la capa de enlace, mientras que las demads capas difieren,
lo que impide que se comuniquen directamente entre si.

Al adoptar una topologia Mesh, no es necesario que los nodos se encuentren
dentro del mismo rango de cobertura, ya que los mensajes pueden reenviarse de
nodo en nodo hasta alcanzar su destino. Esto permite extender significativamente
el alcance de la red y convierte a BLE Mesh en una solucién adecuada para aplica-
ciones de IoT que requieren mayor cobertura. El protocolo utiliza un mecanismo
de inundacion, flooding-based para el envio de mensajes, empleando los canales 37,
38 y 39, que en BLE estan destinados al envio de advertising. En este sentido,
puede decirse que BLE Mesh se basa en el modo de comunicacién broadcast, dado
que los mensajes son transmitidos de manera asincrona y pueden ser recibidos por
multiples nodos. No obstante, BLE Mesh introduce mecanismos adicionales que
lo diferencian de un broadcast simple como el concepto de Time To Live (TTL)
que limita la cantidad de saltos permitidos, evitando asi retransmisiones infinitas.
Ademas, los nodos almacenan temporalmente los mensajes en caché para detectar
duplicados y no reenviarlos nuevamente, lo que reduce el trafico innecesario en la
red. Estas técnicas, junto con el uso de retransmisiones configurables y el cifrado de
extremo a extremo, permiten que BLE Mesh construya una comunicacién fiable,
segura y escalable sobre la base de la difusién.

BLE Mesh ofrece varios tipos de nodos que permiten a cada uno desempenar
diferentes funciones en la red. En la Figura [2.4] se observa un ejemplo de la red
BLE Mesh donde se pueden identificar nodos con diferentes roles.

A continuacién, se presentan los diferentes tipos de nodos. Cabe destacar que
un dispositivo que no cumple ninguna de las funciones que se mencionan se denomi-
na simplemente nodo. Estos nodos participan en la red intercambiando mensajes,
pero sin desempenar roles adicionales. Ademds un nodo puede tener mniltiples
caracteristicas.
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Figura 2.4: Diferentes tipos de nodo dentro de una red BLE Mesh.

= Relay: son encargados de retransmitir los mensajes. Cuando un nodos origen
y otro destino no estan en alcance directo, los mensajes deben ser retrans-
mitidos por otros nodos de la red. Esta es una de las caracteristicas mas
importantes, ya que hace posible que la comunicaciéon alcance mayores dis-
tancias.

» Low power node (LPN): la red en malla requiere una conexién constante a
la red eléctrica debido a que los nodos deben estar con la radio encendida
en todo momento. Sin embargo, un nodo LPN puede funcionar en modo
bajo consumo, donde estd la mayoria del tiempo con la radio apagada, lo
que reduce el consumo de energia, y solo se habilita cuando es necesario.
Para esto necesita la ayuda de un friend node (FN), nodo que no tiene
restricciones de energia.

» Friend node (FN): un nodo FN se encarga de almacenar y reenviar los men-
sajes destinados a los nodos LPN asociados. Para ello, el nodo LPN inicia un
procedimiento denominado Friendship, mediante el envio de solicitudes de
establecimiento hacia nodos potenciales FN. Una vez aceptada la solicitud,
el FN asume la responsabilidad de almacenar temporalmente los mensajes
dirigidos al LPN, mientras que este ultimo puede entrar en estado de ba-
jo consumo. El nodo LPN despierta periddicamente y envia solicitudes de
actualizacion (poll) al FN para recuperar los mensajes pendientes.

= Prozy: este nodo permite que la red BLE Mesh se comunique con nodos que
utilizan el protocolo BLE. Para que esto sea posible el dispositivo es capaz
de manejar los dos protocolos.

Debido a sus caracteristicas, como el largo alcance y el bajo consumo de los
nodos LPN este protocolo es 1til cuando se quieren abarcar grandes areas. Pero es
importante destacar que, dado que la comunicacién en BLE Mesh es de caracter
asincrono, los mensajes pueden transmitirse en cualquier momento. Por esta razén,

11
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los nodos Relay y FN deben mantener su radio encendida de forma continua para
poder recibir y reenviar dichos mensajes. Esta condicién implica que ambos tipos
de nodos requieran una conexién permanente a la red eléctrica, ya que una alimen-
tacion mediante baterias no constituye una opcion viable en la practica debido al

alto consumo energético asociado.
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Capitulo 3

Redes BLE y BLE Mesh para el
monitoreo de Calidad del Aire

Este capitulo describe el desarrollo de los dispositivos IoT y las redes empleadas
para el despliegue del sistema de monitoreo de la calidad del aire en los ambientes
escolares.

El capitulo comienza describiendo la motivacién y la relevancia del estudio de
la calidad del aire interior, destacando el diéxido de carbono como principal in-
dicador de ventilacién, ademés de la temperatura y humedad. Posteriormente, se
presentan los sistemas disenados y fabricados para medir las variables ambientales,
incluyendo las distintas versiones de hardware y firmware diseniadas. Se describe la
infraestructura de software utilizada para la adquisicién, almacenamiento y visua-
lizacién de los datos. Finalmente se detallan las diferentes redes implementadas,
una red basada en BLE y otra utilizando BLE Mesh. La red BLE es utilizada para
estudios en espacios reducidos en cambio la red BLE Mesh es destinada a cubrir
areas de mayor extensién.

3.1. Calidad del aire

La calidad del aire interior (IAQ por sus siglas en inglés Indoor Air Quality) es
fundamental para mejorar el bienestar de las personas en los ambientes interiores.
Este término describe la calidad del aire de un edificio; especialmente se refiere a
la salud y comodidad de los ocupantes del edificio [19]. Mantener una buena IAQ
no solo previene problemas de salud como alergias y dificultades respiratorias, sino
que también mejora la concentracion, productividad y la satisfaccion general en
hogares, escuelas, oficinas e instalaciones sanitarias. En las revisiones bibliogréaficas
realizadas hasta el momento, no se ha encontrado un estandar global que defina
la calidad del aire interior. Sin embargo, el indice de diéxido de carbono, COs, se
utiliza como un indicador valioso para evaluar las condiciones de ventilacion y la
posible presencia de contaminantes mas nocivos [20,21]. Las mediciones de COq
son esenciales debido a su impacto significativo en la salud de los ocupantes y el
rendimiento en general. Los niveles elevados de CO2 pueden reducir la cantidad
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de oxigeno disponible, lo que genera somnolencia, fatiga y falta de concentracién.
En niveles extremos, el CO2 puede provocar dolores de cabeza y mareos [22(-24].
Varios estudios demuestran estos efectos.

No existe una normativa especifica que establezca los valores permitidos de
COa2. Sin embargo, estudios previos indican que a partir de concentraciones de
aproximadamente 2500 ppm (partes por millén) comienzan a manifestarse efectos
adversos. En la Tabla [3.1] se observan los efectos segun el nivel de COg [25].

Tabla 3.1: indice de los niveles de CO,.

Efectos Niveles de CO,
[AQ alta, nivel medio exterior 350 - 450 ppm
IAQ aceptable 450 - 1500 ppm

TAQ baja, somnolencia general 1500 - 2500 ppm
TAQ inaceptable, efectos adversos 2500 - 5000 ppm

Dada la relevancia de la calidad del aire interior, el equipo interdisciplinario
se propuso estudiarla en ambientes escolares, con el objetivo general de analizar
y diagnosticar situaciones especificas desde distintas perspectivas y proponer es-
trategias para mejorar las condiciones y mitigar los impactos negativos asociados
a una ventilacion deficiente. En particular, el grupo de Mecéanica de los Fluidos
dentro del equipo interdisciplinario se enfoca en el estudio de las variables de COs,
temperatura y humedad. Para llevar a cabo estos estudios fue necesario desarro-
llar y desplegar redes IoT capaces de realizar mediciones de estas variables. Estas
redes no solo proporcionan la informacién ambiental requerida, sino que también
constituyen el objeto de estudio tecnoldgico de esta tesis, al permitir evaluar dife-
rentes arquitecturas y protocolos de comunicacién inalambrica orientados al bajo
consumo energético.

En este contexto se implementaron dos sistemas complementarios. El primero,
denominado sistema de monitoreo general, tiene como propdsito medir y registrar
los niveles de COg, temperatura y humedad en cada salén de una escuela. El
segundo, denominado sistema de andlisis especifico, estd disenado para realizar
mediciones de corta duracién en multiples puntos de un mismo ambiente. Este
altimo es portatil y puede trasladarse entre distintas ubicaciones, permitiendo
estudiar la distribucion espacial del COg2 sin interferir con el funcionamiento del
sistema principal.

3.2. Arquitectura de los sistemas

El sistema desarrollado, tanto para el sistema de monitoreo general como el
de andlisis especifico, tiene como objetivo medir la calidad del aire en ambientes
interiores a través de nodos inaldmbricos que registran niveles de COq, tempera-
tura y humedad. Estos sistemas se implementaron en dos escuelas de Montevideo.
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La arquitectura IoT se compone de una red de sensores inalambricos (WSN), cu-
yo protocolo de comunicacién varia segun el sistema, junto con la infraestructura
necesaria para visualizar y almacenar los datos. El funcionamiento general es el
siguiente: cada nodo adquiere los datos y los envia periddicamente a un nodo cen-
tral. Este nodo central, conectado a una Raspberry Pi, actiia de gateway entre la
red inaldmbrica y la comunicacién serial. Los datos recibidos por este nodo son
transferidos a la Raspberry Pi a través de una conexion USB. La Raspberry Pi
almacena los datos en un archivo CSV organizado cronolégicamente. Al conjunto
nodo central y Raspberry Pi lo denominamos nodo base. La Raspberry Pi ejecuta
un servidor web que permite visualizar de forma gréafica y en tiempo real la evolu-
cion de las variables medidas, facilitando el andlisis e interpretacién de los datos.
Ademas, el sistema contempla el envio de la informacién a un servidor remoto para
respaldo y la posibilidad de acceder mediante SSH para su consulta directa o con-
figuracién. En la Figura se puede observar el sistema general para la medicién
de la calidad del aire.

WSN g

\!I’

SR c'?ﬂlﬁ
3 ® @ ____1‘1222

® @ * H./

.‘AL‘- .

Figura 3.1: Sistema general para la medicién de calidad del aire.

Los sistemas se implementaron en distintos escenarios adaptando la tecnologia
de comunicacion al area a cubrir. Para la medicion de la calidad del aire en varios
puntos dentro de un mismo salén, denominado sistema de andlisis especifico, se
empled BLE, ya que su alcance resultaba suficiente. En cambio, para la medicién
de la calidad del aire en multiples salones de una escuela, denominado sistema de
monitoreo general, se utiliz6 BLE Mesh, permitiendo una cobertura mas amplia.

3.3. Hardware desarrollado
Los nodos inalambricos para medir la calidad del aire constan de un microcon-

trolador, sensor de COg, sensor de temperatura y humedad. A lo largo del trabajo
se disenaron 3 versiones diferentes. La descripcién del hardware y firmware se basa
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en la tercera y ultima versién, versién 2.2 y 2.3, las cuales solo difieren en la incor-
poracién de los LEDs y del puerto USB. En el apéndice [A] se detalla la evolucién
del hardware.

3.3.1. Microcontrolador

Se utilizé el médulo Minew MS88SF2 [26] debido a su bajo consumo y su
capacidad de RAM. Estd basado en el SoC nRF52840 de Nordic Semiconductor
que posee una CPU ARM Cortex-M4 de 32 bits que funciona a 64 MHz con 1024 kB
flash y 256 kB RAM. Soporta los protocolos BLE, BLE Mesh, IEEE 802.15.4 y
protocolos propietarios en 2,4 GHz.

3.3.2. Sensores

Para la eleccion del sensor de COq se llevo a cabo una busqueda de distintos
modelos disponibles en el mercado. En esta etapa se consideraron cuatro sensores
diferentes: Amphenol T6613, Sensirion SCD30, Sunrise 006-0-0008 y MHz19b. Para
evaluar su desempeno, se desarrollaron las bibliotecas para su utilizacién y poder
medir su consumo. En la Tabla se observan algunas de las caracteristicas de
cada sensor.

Tabla 3.2: Comparacién de sensores de CO,.

Ref. Sensor Frecuencia de muestreo Corriente promedio
[27]  Amphenol T6613 2-60s 46,5 mA @ 4 s
[28]  Sensirion SCD30 2 - 1800 s 10 mA @4 s

[29]  Sunrise 006-0-0008 2 - 65534 s 50 pA @ 4 s

[30]  MH=z19b 10's 12 mA

El sensor méas adecuado fue el Sunrise 006-0-0008 debido a su bajo consumo.
Utiliza el principio de NDIR [31] para detectar la existencia de COy en el aire.
Tiene una precisiéon de +30 ppm +3 % de la medida. El tiempo de respuesta varia
segun la frecuencia de muestreo. Por ejemplo, con una frecuencia de muestreo de
30 segundos, el tiempo de respuesta es de 2 segundo.

El sensor de temperatura y humedad seleccionado fue el SHT4X [32]. Es capaz
de medir temperatura y humedad desde el mismo dispositivo y se destaca por su
muy bajo consumo de energia.

3.3.3. Esquematico y PCB

El disenio de los dispositivos requiere de alimentacién a baterias para que su
ubicacion sea independiente de la red eléctrica y ser seguro en un ambiente escolar,
por lo que se evaluaron las tensiones de cada dispositivo para seleccionar la bateria
adecuada. En la Tabla se presentan los rangos de tension de operacién de cada
componente.

16



3.3. Hardware desarrollado

Tabla 3.3: Rango de tensién de operacién de cada componente.

Componente Alimentacién (V)
Minew MS88SF2 1,7-3,6 (2,5 -5,5)
Sensor de COy Sunrise 3,05 -5
Sensor de TH SHT4x 1.8-3,6

Para las baterias se utilizaron 3 pilas AA de 1,5 V cada una, 4,5 V en total.
Utilizar solo 2 pilas, que darfan un total de 3 V, no cumpliria con el requerimiento
del sensor de CO5. Se opté por pilas debido a su facilidad de cambio y su fécil
adquisicién. El SoC nRF52840 necesita una alimentacién entre 1,7 Vy 3,5 V, o
puede funcionar en un modo high voltage donde necesita una alimentacion entre
2,5V y 5,5 V. Para poder alimentarlo con 3 pilas AA se debié elegir la configuracién
high voltage. El sensor de temperatura y humedad es alimentado a 3,3 V a través
del regulador de salida del SoC. El sensor de COs se alimenta directamente de las
baterias debido a su consumo de corriente. Cuando el sensor realiza la medida, este
consume hasta 100 mA, corriente que no puede suministrar la salida del regulador
del SoC. Para que el sensor pueda comunicarse con el SoC con niveles légicos
admisibles, se alimenta su interfaz con la salida del SoC de 3,3 V. En la Figura|3.2
se observa la conexion de la alimentacién.

a5V N
Sensor Co2
MINEW t
23V
a5V
R > VDDH —> inLIEr[;o —» VDD
v
Sensor TH

Figura 3.2: Alimentacién de los sensores.

Con fines de depuracién, el diseno incluye indicadores LED y pines accesibles
para la lectura de senales. Asimismo, se dispusieron conectores adicionales que
facilitan la integracion de futuros sensores u otros moédulos de expansién, aumen-
tando la flexibilidad y escalabilidad del sistema. En la Figura [3.3| se observa el
esquematico con las conexiones mencionadas.
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Figura 3.3: Esquematico del hardware utilizado.

3.3.4. Fabricacién de los dispositivos

Se fabricaron 65 dispositivos de la dltima versién. La fabricacion del circuito
impreso fue realizada en China en la empresa PCBWay con el ensamblaje del sensor
de temperatura y humedad, y el médulo Minew. El resto de los componentes se
soldaron en Uruguay. En la Figura se observa el prototipo final cuyo tamano
es de 50,8 mm x 53,1 mm.

El costo por equipo es de aproximadamente 57 délares donde el 70 % del costo
de cada equipo es debido al sensor de COs. En la Tabla se presenta el desglose
del costo de los componentes principales del dispositivo. El item “Otros” incluye los
elementos complementarios como LEDs, capacitores, resistencias y conectores. El
calculo fue realizado utilizando los precios de referencia del ano 2024, considerando
una produccién de 65 unidades.
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Antena del
moédulo Minew

Modulo Minew. Conector de
‘ @ programacion

Sensor
de CO2

Figura 3.4: Disefio del dispositivo utilizado.

Tabla 3.4: Costo de los principales componentes.

Componente Costo (USD)
Minew MS88SEF2 8,8
Sensor de CO4 Sunrise 39.90
Sensor de TH SHT4x 1,12
Fabricacién y ensamble PCB 2,81
Otros 4,10
Total 56,73

3.4. Firmware

El firmware fue desarrollado mediante Zephyr [33], un sistema operativo en
tiempo real (RTOS) de cddigo abierto disenado para dispositivos embebidos. La
eleccién de este RTOS para el desarrollo se basa en las siguientes razones:

= El uso de un RTOS facilita el desarrollo de aplicaciones con multiples tareas.

= Implementacién nativa del protocolo BLE Mesh, BLE. Esto reduce la nece-
sidad de utilizar bibliotecas externas o de implementaciones propias de cada
fabricante.

= Es de cddigo abierto, lo que permite examinar en detalle las implementacio-
nes.

= Compatibilidad con las arquitecturas méas populares y miles de placas de
desarrollo. El cédigo es independiente de la plataforma de hardware.
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= Amplia gama de material de aprendizaje disponible, ejemplos y tutoriales.

» La implementacién del protocolo BLETree fue realizado utilizando Zephyr
como se verd en el capitulo

3.4.1. Aplicacion

La implementacién de la aplicacién requirié cuatro tareas con un objetivo
especifico para cada una:

s Main: tarea que se encarga de inicializar los diferentes moédulos. Primero
lee los valores de configuracién de Flash, configura e inicializa los sensores.
Luego inicializa la radio, con el protocolo utilizado (BLE, BLE Mesh), la
tarea no se ejecuta mas.

s Acquire_task: tarea productora, responsable de la adquisicion de datos de
los sensores. La tarea permanece en estado sleep hasta que se cumpla el
tiempo de frecuencia de muestreo, utiliza el patréon power-save super loop.
Al despertarse, lee los valores de los sensores y coloca la informacién en una
cola de mensajes que serd leida por la tarea send_task.

= Send_task: tarea consumidora de datos, encargada del envio. La tarea per-
manece en sleep hasta recibir algiin mensaje en la cola de mensajes. El envio
se gestiona a través de radio segun el protocolo utilizado. Si el receptor
responde, se activa el LED naranja; de lo contrario, se enciende el LED rojo.

» Task_configuration: tarea que se encarga de la configuracién del nodo
sensor. Permanece en estado sleep hasta la recepcién de un mensaje. Algunos
de ellos son: cambio en la frecuencia de muestreo, habilitaciéon de los LEDs
de depuracién, configuracién de los sensores, reiniciar el dispositivo, etc.

En la Figura se observa un diagrama de flujo de las tareas Acquire_task,
Send_task y Task_configuration.
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Figura 3.5: Diagrama de flujo de las diferentes tareas de la aplicacién.

La implementacién de los médulos que interactian con la aplicacion se baso
en la programacién orientada a objetos (POO). En la Figura [3.6] se observa el
diagrama de clases simplificada con sus principales atributos y métodos. Debido
a las capas de abstracciones que se implementaron, esta aplicacién se puede usar
facilmente en diferentes protocolos, y no hubo que implementar grandes cambios

tras cambiar de protocolo, BLE o BLE Mesh.
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‘ @ nodo_sensor

o data_co2 : co2_t
o data_conf : conf_t

. «DataTypes»

Capitulo 3. Redes BLE y BLE Mesh para el monitoreo de Calidad del Aire

co2_t

o sensor: sensor_t

o led_verde : led_t

o led_rojo : led_t

o led_naranja : led_t

o flash_memory : flash_t

node_id: uint8_t
co2: uintlé_t
temp_h: int8_t
temp_|: uint8_t
hum_h: uint8_t

o radio : radio_t
o connected : bool

© sensor_port
o sensorTH : shtdx

radio_port o sensorCO2 : sunrise led port
rcu"@f?mction s sensor_add_co2() © fleshport @Dio 1 uintB_t
E cunﬁ : function @ sensr?r_agd_th() = il :I string 6 E glpn : hinta t
o . @ get_hum o name_len : uintl6_t h =
o disconn : function o get_temp() o len_data : uint16_t o on : bool
di d_co2 t_co2 led_t
. ;:d:g:zzgd:f:sg(imnf() . Sit:ﬁﬁnﬂ)n ° :::2:—'3%1‘1—%%1% . |:d:tﬂ:::g?f(())
o radio_send_hello_msg() e get_all_sensors() = = e led_toogle()

e configure_co2()
e configure_temp()
e configure_hum()

@ sunrise

o i2c_instance : void*

O pin_ena : uint8_t

o pin_i2cselect : uint8_t

o i2c_address : uint8_t

o continuos_mode : bool

o period : uintl6_t

o ABC_on : bool

@ sunrise_read_co?_filtered()
@ sunrise_read_coZ2_unfiltered()
e read_measurement_mode()
@ set_number_samples()

e set_period()

o read_ABC_status()

o disable_ABC()

@ enable_ABC()

@ shtdx

o i2c_instance : void *
o i2c_address : uint8_t

o shtdx_temp_hum_low_precision()
o shtdx_temp_hum_medium_precision()
o shtdx_temp_hum_high_precision()

Figura 3.6: Diagrama de clases con sus atributos y métodos.

3.5.
35.1.

Para la base de datos y visualizacion se utiliz6 una Raspberry Pi 3B el cual
cumple con los siguientes objetivos:

Base de datos y visualizacion

Base de datos

= Actuar como base de datos para almacenar la informacién recibida.
= Actuar como servidor web para visualizar los datos en tiempo real.

s Verificar el correcto funcionamiento de la comunicacién con el concentrador
central.
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= Configurar la red inaldmbrica.

= Realizar el respaldo de los datos mediante SSH.

Un script desarrollado en Python se encarga de almacenar los datos, verificar
que la comunicacién entre el concentrador central y la Raspberry Pi esté esta-
blecida, y configurar la red. La implementacion se divide en varios threads cada
uno responsable de una tarea. El thread main establece la conexién con el con-
centrador central mediante USB y gestiona el almacenamiento. Recibe los datos
de los nodos medidores (ID, COg, temperatura y humedad y los parametros de la
red) e informacién de depuracién. Los datos se almacenan en un archivo CSV que
tiene como headers: Time, ID, CO2, Temperatura, Humedad. La informacién de
red se almacena en un formato CSV, mientras que la informacién de depuracion
en un formato .txt. Cada archivo generado tiene como nombre la fecha del dia
méas un identificador. En la Figura [3.7] se observan los diferentes directorios y la
nomenclatura de los archivos.

é ] datos
— / [ debug

2024_06_19_debug.csv Time,ID,CO2,Temperatura,Humedad B
—— TXT - =

1
, 2024-06-19T10:47:51,4,825,19.7,78
2024-06-19T710:48:01,10,825,23.1,88

2020.06,10.687 <+ + e rnnenenns 2024-06-19T710:48:11,5,949,19.2,75

csv 2024-06-19T10:48:49,1,949,21.3,76
[ ™ 004 06 2008y 2024-06-19T10:49:01,2,949,18.9,81
csv T 2024-06-19T10:49:11,3,958,18.9,75
| 2024-06-19T10:49:19,9,958,20.1,81

sy 2024_06_21.csv

(3]

Figura 3.7: Distribucién de carpetas para el almacenamiento de datos.

El thread write_msg se encarga que la Raspberry Pi y el concentrador central
puedan comunicarse. Para eso ambos dispositivos se intercambian mensajes cada
10 segundos. Si alguno de los dos no recibe un mensaje durante 60 segundos, se
reinicia.

El thread cmd verifica si hay comandos pendientes para enviar. Estos comandos,
almacenados en un archivo de texto por el script comandos . py, se envian por USB.

El script respaldo.sh gestiona el respaldo de datos a través de rsync (he-
rramienta de sincronizacién de archivos remotos y locales), mediante el envio de
archivos CSV a una PC en la FING. El script se ejecuta cada 10 horas a través
de crontab (utilidad en sistemas Unix y Linux que permite programar tareas para
que se ejecuten automéaticamente en horarios especificos). Para el respaldo remoto,
se habilito SSH, ya que es el protocolo utilizado por rsync para la transferencia de
archivos.
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3.5.2. Visualizacién de datos

Para visualizar en tiempo real los datos de COs, temperatura y humedad, se
desarrollé una aplicacién web basada en Flask, un framework de Python. Esta
aplicacién se ejecuta en la Raspberry Pi, que actiia como servidor web, y se en-
carga de leer los archivos CSV correspondientes a la fecha actual para obtener la
informacién necesaria y generar las visualizaciones en tiempo real

En la Figura [3.8] se observa la pagina principal del sitio web. Aqui, se pueden
visualizar los niveles de CO», temperatura y humedad de cada salén de la escuela.
Los datos estan acompanados por un cédigo de color que indica qué tan alta
esta la concentracion de COs. Un color verde para concentraciones por debajo de
1000 ppm, un color amarillo entre 1000 ppm y 2000 ppm y un color rojo para
mayores de 2000 ppm. Adema4s, se ofrece la opcién de acceder al historial de datos.

Escuela 83: Calidad del aire

Salén 1 Salén 3 Salén 4
779 ppm 984 ppm 746 ppm
20.3°C 21.7°C 18°C
) 40 % : 47 % ) 60 %
Ultima actualizacion: 25-08-2024 Ultima actualizacion: 25-08-2024 Ultima actualizacion: 25-08-2024
14:19 14:19 14:19

Ver Gréfico

Sal6n 8

1474 ppm
20.2°C
52 %

Ultima actualizacion: 25-08-2024

Sal6én 5
1320 ppm
21.4°C
64 %

Ultima actualizacion: 25-08-2024.
14:19

ey o~
=R ses o PO . T
) ) = QY ek ROy UsUGUAY

Figura 3.8: Pagina de inicio.
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3.5. Base de datos y visualizacion

En la Figura se presenta una grafica de datos de COg, luego de presionar
el botén ”Ver Gréfico”.

@ Gréficos de Datos x  + v - @O

S I - 1 Volver a la Pagina Principal

Salén:
Cantidad de puntos a graficar:

Graficar:

Actualizar

1 co2(ppm)

UNIVERSIDAD.

T —
SN S [N oo | [P oo,
~ L) D ROy URvouar

Figura 3.9: Pagina para visualizar el historial de datos de un salén.

La interfaz permite seleccionar la cantidad de puntos a graficar desde el dltimo
dato recibido, elegir la variable a visualizar (COs2, temperatura o humedad) y
cambiar de salén sin necesidad de regresar a la pagina principal. La grafica se
actualiza automaticamente cada vez que se detecta un nuevo dato.

La pagina web desarrollada permitié instalar tablets en los salones con el fin
de mostrar en tiempo real los niveles de CO,, facilitando la decisiéon de cuando
ventilar. Para garantizar su funcionamiento continuo y evitar que la aplicacion
fuese cerrada o modificada, se implementé un modo kiosco, configuracion de segu-
ridad que bloquea un dispositivo para que funcione con una sola aplicacién o un
conjunto limitado de aplicaciones en pantalla completa. Por iltimo, la aplicacién
cuenta con mecanismos de reconexién automatica en caso de pérdida de conexién
Wi-Fi y realiza varios intentos de recuperacién ante errores, evitando la necesidad
de intervencion manual o reconfiguracion del sistema.
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PLUS Features,
saonN2.

Figura 3.10: Tablet para monitorear la calidad del aire.

3.6. Sistema BLE

Este sistema, sistema de anadlisis especifico, fue implementado para estudiar el
comportamiento del CO2 en ambientes de dimensiones acotadas, como un salén
de clase. El objetivo principal fue analizar como varia la concentraciéon de COq
en distintos puntos de un salén. Para ello, se dispusieron miltiples nodos sensores
en diferentes ubicaciones dentro del salén, de forma que cada uno registrara los
valores locales de CO», temperatura y humedad.

Dado que el area de cobertura se encuentra dentro del rango tipico de co-
municacion del protocolo BLE, se opté por esta tecnologia por su bajo consumo
energético y simplicidad de implementacién.

El sistema bésicamente es el descrito anteriormente, el cual consta de una red
de nodos BLE que envian la informacién de COsz, temperatura y humedad al nodo
base, Figura[3.11

3
3 3
3 3
{ 3
Periférico *
()CEntral * *
3
3
03

Figura 3.11: Sistema de medicién BLE.
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3.7. Sistema BLE Mesh

Este sistema se instalé en un salén de una escuela como se observa en la Figura
[3.12] con un total de 13 nodos sensores.
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Figura 3.12: Distribucién de la red BLE en en un salén.

3.7. Sistema BLE Mesh

El sistema BLE Mesh fue implementado para medir la calidad del aire en
ambientes de mayor extension, donde la comunicacién en estrella de BLE resulta
insuficiente debido a su alcance limitado. En este caso, se buscé disponer de un
nodo sensor por salén, sistema de monitoreo general. Esta red se implementé en
dos escuelas. La arquitectura general del sistema se mantiene similar a la descrita
en la seccién anterior, como se observa en la Figura [3.13

LPN

ORelay *

. — Nodo

central

Figura 3.13: Sistema de medicion BLE Mesh.
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El protocolo BLE Mesh fue seleccionado por su capacidad de extender la co-
bertura a través del reenvio de mensajes entre nodos, permitiendo la comunicacién
entre dispositivos separados por distancias que exceden el rango tipico del enlace
BLE directo. Esta caracteristica lo hace adecuado para aplicaciones distribuidas
dentro de edificaciones con varios salones y pisos, como las escuelas utilizadas en
este estudio.

Esta conformada por una red en este caso BLE Mesh donde los nodos sensores
encargados de medir COg, temperatura y humedad son nodos LPN.

Como se menciond, la instalacién se realizé en dos escuelas. En la primera
escuela se desplegé una red conformada por 18 nodos LPN (nodos sensores), 5
nodos relay, 5 nodos FN y un nodo central conectado a la Raspberry Pi. En las
figuras[3.14]y [3.15] se puede observar la distribucién de la red en una de las escuelas
entre los pisos 1 y 2 respectivamente.
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Figura 3.14: Distribucién de la WSN BLE Mesh en el primer piso.
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Figura 3.15: Distribucién de la WSN BLE Mesh en el segundo piso.

En la segunda escuela, la gran distancia entre algunos salones y el nodo base,
asi como la falta de enchufes accesibles, impidieron la instalacién de nodos relay
en el area. Para solucionar este problema, se instalaron dos WSN independientes
como se observa en la Figura |3.16) cada una con su propia Raspberry Pi. Una
transfiere los datos a la otra, para centralizar toda la informaciéon en una sola
ubicacion.

Figura 3.16: Arquitectura de doble WSN para resolver el problema de alcance.

Asi, la segunda escuela cuenta con dos redes. La primera estd compuesta por
12 nodos LPN, 3 nodos relay, 4 nodos FN y un nodo base. La segunda incluye 2
nodos LPN, 1 nodo relay, 1 nodo FN y un nodo base.

La falta de enchufes accesibles en determinados salones, sumada al elevado
consumo de los nodos relay, debido a que deben mantener la radio encendida
de forma permanente, motivo el desarrollo del protocolo BLETree. Este nuevo
protocolo busca superar las limitaciones observadas en las redes BLE y BLE Mesh,
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y se analiza en detalle en el Capitulo
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Capitulo 4

Diseno del Protocolo BleTree

En este capitulo se presenta el diseno e implementacién del protocolo BLETree,
desarrollado a partir de las capacidades del protocolo BLE. Este protocolo surge
como una evoluciéon de las redes implementadas en los estudios descritos en el
Capitulo [3| con el objetivo de superar las limitaciones observadas en BLE y BLE
Mesh en términos de consumo energético y escalabilidad.

El capitulo inicia introduciendo los conceptos de multilink y multirole, funda-
mentales para la construcciéon de topologias jerdrquicas dentro de una red BLE.
Luego, se describe la eleccién de la topologia en arbol y las ventajas que ofrece
para aplicaciones de monitoreo ambiental.

A continuacidn, se detalla el proceso de formacién dindmica del arbol, incluyen-
do los mecanismos de seleccién de padres e hijos, el mantenimiento de la estructura
v las estrategias adoptadas para reducir el consumo energético durante la conexién
y actualizacion de nodos.

Finalmente, se describen los servicios y caracteristicas definidos para el inter-
cambio de informacién y la arquitectura del firmware implementado, basada en
una estructura modular sobre el sistema operativo en tiempo real Zephyr.

4.1. Conceptos Multirol y Multilink

Como se mencioné en el Capitulo [2] los dispositivos BLE orientados a cone-
xion pueden mantener multiples conexiones y ademads, un mismo dispositivo puede
comportarse como un periférico y central al mismo tiempo, Figura Al com-
binar ambos conceptos es posible construir topologias de red més extensas, como
se muestra en la Figura y aumentar el alcance de la red. En la Figura [4.3] se
observan topologias que se pueden construir con estos conceptos. Mencionar que
a partir de BLE 4.1 (2013) se introduce oficialmente el soporte de roles multiples
simultdneos. A partir de esta versién un dispositivo puede, por ejemplo, mante-
ner una conexién como periférico y al mismo tiempo iniciar otra conexién como
central [34].
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C!P I

(a) Multilink. (b) Multirole.

Figura 4.1: Conceptos de multilink y multirole. C = central, P = periférico.
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Figura 4.2: Multirole y Multilink para extender topologia de la red BLE.
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Figura 4.3: Diferentes topologias con los conceptos de multilink y multirole.
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4.2. Topologia arbol

4.2. Topologia arbol

Para el desarrollo de este trabajo se decidié por emplear una topologia en
arbol, una estructura mas sencilla que una Mesh, pero adecuada para aplicaciones
de monitoreo. En este caso solo se requiere que los nodos que recolectan la infor-
macién reporten a un nodo central y que el central se comunique con los nodos
recolectores para establecer algiin tipo de configuracién. En este tipo de aplicacién
no se necesita que los nodos recolectores se comuniquen entre ellos.

La topologia en arbol presenta una estructura jerarquica donde un nodo root,
o nodo raiz se conecta con otros nodos, que a su vez pueden conectarse con nodos
adicionales en niveles sucesivos como se observa en la Figura Una caracteristi-
ca de la topologia arbol es que siempre existe un tinico camino entre dos nodos
cualesquiera, difiriendo de la red Mesh en la cual pueden haber multiples caminos
diferentes para conectar dos nodos.

root |

NIVEL 1

NIVEL 2

NIVEL 3

Figura 4.4: Ejemplo de topologia en arbol de 3 niveles.

4.3. Diseno General de la Solucion

Fl diseno plantea una estructura de arbol dindmica que comienza con un nodo
root, el cual actiia como punto de inicio. Desde alli se propagan los mensajes al resto
de la red, los dispositivos que los reciben se incorporan como hijos del root. A su
vez, estos nuevos nodos que se incorporaron pueden permitir que otros dispositivos
se unan a través de ellos, formando asi la topologia de arbol. Los nodos mantienen
conocimiento de su nodo padre y de sus nodos hijos, y su nivel, a qué altura
del arbol estan, que estd determinado por la cantidad de saltos que los separa del
nodo root. La seleccion de un nodo padre puede basarse en varias variables, como el
nimero de saltos hasta el root, el indicador de intensidad de senal recibida (RSSI),
la tasa de pérdida de paquetes o el nimero de conexiones. Si un nodo pierde la
conexion con su padre, buscard un nuevo nodo padre. Ademads, si un nodo descubre
otro con un rango inferior, cambiard a este nuevo padre.
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Esta implementacién se inspira en el protocolo RPL, el cual crea una topologia
en arbol donde a cada nodo se le asigna un rango que aumenta a medida que se
alejan del nodo raiz. Este protocolo definido en la RFC 6550, [35], es actualmente
uno de los protocolos de enrutamiento mas utilizados en redes inaldmbricas de
sensores que operan sobre 6LoOWPAN. RPL fue disefiado especificamente para
redes de baja potencia y enlaces poco confiables, permitiendo la construccién de
una topologia en forma de Directed Acyclic Graph (DAG), tipicamente orientado a
un destino tnico denominado root. Este protocolo es capaz de organizar los nodos
en una estructura jerarquica con redundancia.

4.4. Formacion del arbol

La construccién del arbol utilizando BLE multirole y multilink se basa en lo
siguiente, cuando un nodo se une al arbol, inicialmente asume un rol periférico,
enviando mensajes de advertising con su rango. Un nodo que busca unirse al drbol
adopta un rol central, escaneando mensajes de advertising de otros nodos. Una vez
establecida la conexién, el nuevo nodo cambia a rol periférico y comienza a emitir
su rango a través de mensajes de advertising, lo que permite la conexion de mas
nodos.

Para la asignacién de rangos, la implementacién utiliza el nimero de saltos
hasta la raiz, el nivel de RSSI y la cantidad de conexiones. En los casos en que los
nodos se encuentran a igual distancia, se prefiere aquel con menor niimero de cone-
xiones. Ademads, si el RSSI es bajo, se evita establecer conexién con €l debido a que
puede entrar en un ciclo de conexion desconexién por la poca intensidad de senal.
La tasa de pérdida de paquetes no se utiliza debido a que BLE no puede informar
multiples intentos de envio de un paquete hasta que se recibe confirmacion.

En esta implementacion se definen tres tipos de nodos, cada uno asignado a
un rol de BLE en funcién de su posicién dentro del arbol, como se muestra en la

Figura [4.5]
s Nodo root: actia como raiz del arbol con un rol periférico.

= Nodo intermedio: tiene un rol tanto como periférico como central, aparecien-
do en diferentes niveles dentro del arbol.

= Nodo leaf: asume un rol central y deja de anunciarse una vez que encuentra
a su nodo padre, optimizando asi el consumo energético.

Esta estructura jerarquica y la capacidad de desempenar multiples roles per-
miten una formacién y expansion eficiente de la red en arbol, manteniendo un bajo
consumo de energia y extendiendo la cobertura de BLE.

La decisién de que un nodo que desea unirse comience como central y luego
pase a periférico se basa en el costo energético. Mantener la radio en recepcién, RX,
para escanear resulta mas costoso que transmitir mensajes advertising de forma
periédica. Por eso, los nodos que ya forman el drbol permanecen como periféricos
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Figura 4.5: Diferentes tipos de nodos en BLETree.

anunciando, y el nodo que quiere unirse adopta temporalmente el rol central para
descubrir esos anuncios e iniciar una conexién. Si fuese al revés, cada nodo del
arbol deberia permanecer en escaneo continuo, con un consumo mucho mayor. En
la Figura[4.6]y [4.7)se observan los dos casos, se omiten los intercambios de mensajes
para establecer la conexién. En la Figura[4.6] se muestra el caso en que un nodo que
ya forma parte del arbol envia periédicamente mensajes advertising y mantiene
su radio apagada el resto del tiempo, reduciendo asi el consumo energético. En
cambio, en la Figura el nodo debe mantener su radio encendida a intervalos
regulares para escuchar posibles mensajes advertising de otros nodos. Esto implica
un mayor consumo, ya que debe permanecer en modo de recepciéon durante un
tiempo al menos igual al periodo de advertising del otro nodo; de lo contrario,
podria no producirse ninguna coincidencia temporal entre ambos y la conexion
nunca llegaria a establecerse.

Buscando hijos

L

T I -
* J arbol

| | |

. J L J padre

g T

Buscando nodo padre Buscando hijos

Figura 4.6: Caso en el que un nodo unido al arbol envia mensajes para buscar nodos hijos.
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Figura 4.7: Caso en el que un nodo unido al arbol espera recibir mensajes para encontrar nodos
hijos.

4.41. Conexién con Padre

En la Figura 4.8 se observa el diagrama de estados para el proceso de bisqueda
y conexién con un nodo padre. Cuando un nodo desea unirse a la red, este inicia
con un rol central a la espera de recibir mensajes de advertising de nodos que ya
forman parte del drbol. Los mensajes de advertising que envian los nodos unidos
a la red tienen la informacién con un UUID especifico del servicio BleTree.

Debido al UUID se puede diferenciar los mensajes advertising de nodos per-
tenecientes a BLETree de aquellos provenientes de otros dispositivos BLE. Una
vez que detecta el primer advertising, el nodo pasa al estado SCANNING NEIGH-
BORS, en el cual recopila informacion de todos los mensajes recibidos durante un
tiempo configurable, este tiempo debe ser por lo menos mayor al periodo de envio
de mensajes por los nodos de la red, esto permite que el nodo almacene todos los
nodos que estan a su alcance, por ejemplo si solo se queda con el primer mensaje
que recibe, no podria hacer una evaluacién del mejor padre. Los datos almacenados
incluyen: direccién del nodo, RSSI, nimero de saltos hasta la raiz y cantidad de
conexiones disponibles. Al expirar el temporizador, el nodo selecciona como padre
aquel con menor rango, definido principalmente por la distancia en saltos hasta
la raiz. En caso de empate, se prioriza el nodo con menor nimero de conexiones
activas. Una vez identificado el candidato, el nodo espera una solicitud de cone-
xi6én del mismo, estado SCANNING ADDRESS. Si la conexién no se concreta en
un determinado tiempo, el proceso se reinicia desde el escaneo inicial. Una vez
establecida la conexion, se inicia el proceso de descubrimiento de servicios y carac-
teristicas, estados DISCOVERING y DISCOVERED, incluyendo el intercambio
de identificadores (ID). Con este paso finalizado, el nodo pasa al estado READY
y cambia a rol periférico, habilitando asi la posibilidad de recibir conexiones de
nodos hijos. A partir de ahora este nodo envia mensajes advertising anunciando
que el arbol puede seguir extendiéndose. Si la conexion con el padre se pierde, el
proceso se reinicia automaticamente para garantizar la reconfiguracién del arbol.
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Figura 4.8: Diagrama de estados para la bisqueda del nodo padre.

4.4.2. Conexion con Nodos Hijos

En la Figura[£.9se observa el diagrama de estados para el proceso de bisqueda
y conexién con nodos hijos. Tras la conexién con el nodo padre, y siempre que el
nodo no sea un nodo leaf ni se supere la profundidad maxima del arbol, éste co-
mienza a funcionar como periférico, emitiendo mensajes de advertising a intervalos
configurables. Los estados oscilan entre ADV OFF y ADV ON, regulando el ciclo
de anuncio.

Cuando un nodo hijo potencial responde, se inicia el descubrimiento de servicios
y caracteristicas, estados ADV DISCOVERING y ADV DISCOVERED, seguido
del intercambio de ID. Al completarse este proceso, el nodo regresa al estado ADV
OFF, volviendo a repetir el proceso para buscar nuevos posibles nodos hijos.

En escenarios donde multiples nodos hijos detectan simultdneamente un anun-
cio, la conexién se otorga al nodo que envie més rapido la solicitud, mientras que
los demés esperan al siguiente ciclo de advertising.

En la Figura se presenta el diagrama de secuencia correspondiente a un
escenario en el que el nodo C busca unirse al drbol. En este proceso, los nodos
A y B ya pertenecen a la red y actian como posibles padres. Primero, el nodo C
recibe mensajes advertising del nodo A, de rango 4, lo que activa su temporizador
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Figura 4.9: Diagrama de estados para la bisqueda del nodos hijos.

de escaneo. Durante esa ventana, también recibe anuncios del nodo B, de rango
3. Al expirar el temporizador, el nodo C evalia la informacién recopilada (RSSI,
numero de conexiones y distancia en saltos) y selecciona como mejor padre al nodo
B. Posteriormente, se establece la conexién entre C y B, se realiza el intercambio
de identificadores y el descubrimiento de servicios. Finalmente, el nodo C pasa
al estado READY, adopta el rol de periférico y comienza a enviar anuncios para
permitir la conexién de nuevos nodos hijos.
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Figura 4.10: Diagrama de secuencia para la integracién de un nodo al arbol.
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4.5. Mantenimiento y Actualizacion

Para adaptarse a variaciones en el entorno (fallos, movilidad, degradacién de
enlaces), los nodos ejecutan periédicamente un procedimiento de actualizacién, con
frecuencia configurable. Este procedimiento reevalia la disponibilidad de padres
mas 6ptimos y, si es necesario, reconfigura la relacion padre-hijo, notificando a
los nodos superiores. Pero, esta caracteristica implica un alto consumo en la red,
debido a que los nodos deben encender su radio para analizar si se presentan
nuevos padres con distancias més cerca. Una actualizacion de mayor frecuencia
implicaria un consumo elevado. Esto se discute en el Capitulo [5|en Caracterizacion
del consumo BLETree.

4.6. Servicios y caracteristicas

En BLE, la comunicacién entre dispositivos se organiza mediante el perfil
GATT (Generic Attribute Profile). GATT define cémo se estructuran y se inter-
cambian los datos a través de servicios y caracteristicas. Cada servicio agrupa un
conjunto de caracteristicas, y cada caracteristica tiene propiedades como lectura,
escritura o notificacién. Para el desarrollo de BLETree se utilizaron dos servicios
principales:

s Servicio BLETree: destinado a la configuracién y mantenimiento de la red
en forma de arbol (asignacién de rank, padre, etc.).

s Servicio UART sobre BLE: destinado al intercambio de informacion.

A continuacién, Tabla[d.1]y[4.2] se describen las caracteristicas de cada servicio.

Tabla 4.1: Caracteristicas principales del servicio BLETree.

Caracteristica Propiedades Descripcion

Device 1D Read Identificador inico del nodo dentro del arbol.
Rank Read / Write Distancia al root.
ParentID Read / Write 1D del padre.

Tabla 4.2: Caracteristicas principales del servicio UART sobre BLE.

Caracteristica Propiedades Descripcion

RX Write Permite que el cliente GATT escriba datos en el
servidor.
X Notify Permite que el servidor GATT envie datos o noti-

ficaciones al cliente.
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4.7. Algoritmo para el intercambio de mensajes dentro
del arbol

Una vez establecida la topologia en forma de arbol, es necesario definir el
mecanismo mediante el cual se realizara el intercambio de mensajes a nivel de
capa de aplicacién entre los nodos de la red. En este protocolo, se determind que
la comunicacion se efectiie Uinicamente entre el nodo raiz y los nodos del arbol
(root-nodo y nodo—root), evitando la comunicacién directa entre distintos nodos.

Esta decisién responde a los requerimientos de la aplicacién, dado que en siste-
mas de monitoreo el objetivo principal es reportar los datos hacia un nodo central.
De esta manera, la comunicacién desde el nodo central hacia los nodos individuales
se limita unicamente a tareas de configuracién. Por lo tanto, no resulta necesario
habilitar el intercambio de informacién a nivel de aplicacién entre nodos.

Por lo tanto, cuando un nodo recibe un mensaje, primero verifica su origen.
Si el mensaje proviene de un nodo ubicado aguas abajo, se interpreta que esta
destinado al nodo raiz, por lo que el nodo lo retransmite hacia su padre en el
arbol. En cambio, si el mensaje proviene del nodo padre, el nodo comprueba si el
destinatario es él mismo; de no ser asi, reenvia el mensaje a todos sus nodos hijos.

4.8. Firmware desarrollado para el protocolo

El protocolo fue implementado utilizando nRF Connect SDK, el cual se basa
en el sistema operativo en tiempo real Zephyr. A partir de las primitivas de co-
municaciéon BLE que ofrece el SDK, se construyé una capa superior que define el
protocolo propio, denominado BLETree.

El diseno se organizé en capas modulares, donde cada una cumple una funcién
especifica dentro del sistema, tal como se muestra en la Figura

Application

‘ ble_tree_transport ‘

ble_tree_routing

ble_tree_discover ‘
tree_service ‘ ble tree connect ‘

CORE BLE

BleTree

Figura 4.11: Diagrama de capas del firmware BLETree.

La capa ble_tree_connect es responsable de establecer las conexiones dentro del
arbol, gestionando la btsqueda de nodos padre e hijos. La capa ble_tree_discover
se encarga del descubrimiento de servicios, permitiendo la identificacion de las
caracteristicas necesarias para el intercambio de datos entre los nodos. Por su
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parte, la capa ble_tree_routing gestiona el enrutamiento de los mensajes dentro de
la topologia, determinando el camino adecuado hacia cada destino. Finalmente, la
capa ble_tree_transport se ocupa de la transmisién y recepciéon de los mensajes.
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Capitulo 5

Resultados Experimentales

5.1. Cobertura

Tanto BLE como BLE Mesh comparten la misma capa fisica lo que significa
que ambos operan en la banda ISM de 2,4 GHz, empleando los mismos canales, el
mismo tipo de modulacién y potencias de transmisiéon similares. En consecuencia,
el alcance fisico de un enlace individual es equivalente para los tres protocolos eva-
luados, BLE, BLE Mesh y BLETree, ya que todos utilizan las mismas condiciones
de propagacién y hardware de radio. Sin embargo, las diferencias aparecen en la
forma en que cada protocolo utiliza la capa fisica. En BLE estandar, la comu-
nicacién se establece mediante enlaces directos entre un nodo central y un nodo
periférico, por lo que la cobertura total de la red queda limitada al rango maximo
de un solo enlace. En BLE Mesh, aunque cada salto tiene el mismo alcance fisico,
los mensajes se retransmiten entre los nodos repetidores, lo que permite extender
la cobertura efectiva de la red a mayores distancias.

En contraste, BLETree implementa una topologia en drbol multihop, donde los
nodos actian de forma jerarquica, estableciendo enlaces punto a punto similares
a BLE, pero organizados para que los mensajes puedan propagarse entre niveles.
Gracias a esto, BLETree logra una cobertura extendida mayor a BLE y comparable
a BLE Mesh.

En las pruebas realizadas, con nodos basados en el nRF52840 y potencia de
transmision de 0 dBm, se observaron alcances de aproximadamente 10 - 15 m por
enlace en interiores, manteniendo una comunicaciéon estable. Esta distancia de-
pendia fuertemente de las condiciones presentes en la escuela. Durante los dias de
instalacion realizados fuera del horario escolar, el alcance resulté considerablemen-
te mayor que durante los dias de clase. Incluso, las primeras instalaciones fueron
funcionales. Sin embargo, durante el horario de clase algunos nodos dejaron de
reportar datos. Por este motivo, fue necesario realizar ajustes en los alcances. En
una red BLETree con cuatro niveles, la cobertura se multiplicé por cuatro, vali-
dando que la topologia propuesta permite extender el alcance total sin modificar
la capa fisica ni incrementar el consumo.
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5.2. Caracterizacién del consumo BLETree

En la Figura[5.1] se ilustran las diferentes etapas de operacién de la radio de un
nodo en el protocolo BLETree. Las mediciones consideraron tres fases principales:
eventos de advertising, eventos de conexién y ventanas de escaneo. Cada una de
estas fases contribuye de manera diferente al consumo total de corriente, depen-
diendo del rol del nodo (root, intermedio o leaf) y de la actividad general de la
red.

El consumo promedio de corriente de un nodo durante un periodo T puede
estimarse mediante la Ecuacién , la cual modela la contribucion de cada evento
de radio dentro de dicho intervalo:

1
Iavg == T (A . tzzdv : Iadv + C . tconn : Iconn + S : tscan,w : Iscan,w + ts : Is) (51)

Donde T representa el periodo correspondiente al intervalo mas largo entre
repeticiones de cualquier evento de radio (tipicamente la frecuencia de escaneo,
expresada en milisegundos). Los pardmetros A, C'y S indican la cantidad de veces
que ocurren los respectivos eventos dentro del periodo T

= A: nimero de mensajes de advertising enviados, calculado como

A= T/ [fadv/(tadv/tint,adv)]

» C: nimero de eventos de conexién, definido por C = Negnp + T'/teonn_int

» S: nimero de ventanas de escaneo activas, dado por S = tscan/tint_scan (En
el caso de consumo sin actualizaciones o en reposo, S = 0)

Esta formulacion permite extrapolar el consumo energético para distintos es-
cenarios, considerando la frecuencia de los eventos de radio y la duracién de cada
uno de ellos. A partir de este modelo, se analizaron los consumos para los tres tipos
de nodos definidos en el protocolo, observandose que los nodos leaf presentan el
menor consumo promedio, mientras que los nodos intermedios registran valores
ligeramente superiores debido al mantenimiento simultaneo de multiples enlaces.

scan frequency

< 3

1€ >

adv frequency

<€ >

] scan duratlon adv duration o connection interval :
scan |ntervgl . adv interval -« ...
o vdl .. : empty msg‘

|

<
scan Wina’ows f t_conn

Figura 5.1: Distintos eventos de un nodo BLETree.

La Tabla [5.1] muestra el consumo promedio de corriente y la duracién medida
en laboratorio para los diferentes usos de la radio en el protocolo BLETree.
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5.2. Caracterizacién del consumo BLETree

Tabla 5.1: Consumo para diferentes eventos en BLETree.

Evento! Duracién del evento (ms)  Corriente promedio?
Sleep ts =T — toctive’ I, = 1.85 uA
Advertising tode = 8.027 I,g = 2.01 mA
Conexién® teonn = 3.917 Lonn = 1.63 mA
Ventana de escaneo  teeannw = 34.5 Lconnw = 9.4 mA

! Ver Fig. para la nomenclatura.

2 Datos medidos multiples veces y promediados con el PPKII.

3 taetive: duracién total de los eventos de comunicacién (advertising, co-
nexion, escaneo, etc) dentro del periodo de operacién.

4 Paquete vacio.

Los siguientes pardmetros fueron utilizados en los cédlculos posteriores: inter-
valo de advertising, duracién del advertising e intervalo de escaneo, con valores
especificos de 100 ms, 1300 ms y 60 ms, respectivamente.

El intervalo de conexién, junto con el nimero de conexiones, tiene un impacto
directo en el consumo de energia, como se muestra en la Figura A mayor
numero de conexiones que un nodo establece, mayor serda su consumo energético.
Por este motivo, cuando un nodo desea unirse al arbol de la red y tiene dos posibles
padres en el mismo nivel, se conectard con aquel que tenga menos conexiones
activas. Esta estrategia permite lograr un consumo energético méas equilibrado en
toda la red. Un intervalo de conexién mas largo reduce el consumo, aunque a costa
de una mayor latencia.

2200
2100 —~— num of connections = 3

2000 num of connections = 5

1900 ) —
1800 —+— num of connections = 10

1700

0 50 100 150 200 250 300 350 400 450 500 550 600 650 700 750 800 850 900 9501000
Connection interval (ms)

Figura 5.2: Consumo promedio para diferentes intervalos de conexién y nimero de conexiones
en un nodo intermedio. Frecuencia de escaneo = 0, frecuencia de advertising = 30 s.

La Figura [5.3| muestra el consumo promedio de corriente de la red BLETree al
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variar la frecuencia de actualizacién del escaneo de los nodos padre. La duracién de
escaneo debe ser mayor que la frecuencia de advertising, asegurando que el paquete
publicitario sea capturado correctamente. Se seleccioné una duracién de escaneo
igual a dos veces la frecuencia de advertising. Para una frecuencia de actualizacién
de 15 min y una duracién de 60 s (con un intervalo de conexién de 700 ms, cinco
conexiones y una frecuencia de advertising de 30 s), el consumo fue de 420 pA.
Por otro lado, una frecuencia de actualizacién maés lenta, por ejemplo, cada 1 h,
redujo el consumo a 144 pA, y cada 3 h lo disminuyé atin més hasta 84 pA.

7501 —— scan frequency = 15 min
700 scan frequency = 30 min
6501 —— scan frequency = 60 min
| —— scan frequency = 180 min

20 40 60 80 100 120
Scan duration (s)

Figura 5.3: Consumo promedio para diferentes parametros de actualizacién de padres en un
nodo intermedio. Nimero de conexiones = 5, intervalo de conexién = 700 ms.

La Tabla muestra el consumo promedio calculado para los diferentes roles
de nodo. Los roles root y leaf no realizan actualizaciones de padres, por lo que su
consumo es menor que el del nodo intermedio.

Tabla 5.2: Consumo promedio para diferentes roles en BLETree.

Rol Tipo de nodo Corriente promedio
Root* Periférico 54 pA
Intermedio?  Central/Periférico 84 pA
Leaf? Central 11 pA

! Intervalo de conexién 700 ms, 5 conexiones, frecuencia de
advertising 30 s.

2 Intervalo de conexién 700 ms, 5 conexiones, frecuencia de
advertising 30 s, frecuencia de escaneo 180 min, duracion
de escaneo 60 s.

3 Intervalo de conexién 700 ms, 1 conexién.
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Intervalo de conexidn con transmision de datos

El incremento de consumo atribuido a la transmisién de datos resulta despre-
ciable cuando el intervalo de transmision es significativamente mayor al intervalo
de conexién. Para validar esta hipdtesis y cuantificar su contribucién, se realizé
una prueba entre dos nodos (intervalo de conexién de 700 ms, frecuencia de adver-
tising de 30 s). En esta prueba, un nodo envi 20 mensajes de 16 bytes cada uno
cada 30 s (estos 20 mensajes simulan los datos almacenados de los nodos situados
por debajo en la jerarquia de la red). El incremento adicional de consumo causado
por esta carga de datos fue de solo 3.7 pA.

5.3. Consumo energético

El consumo energético de los distintos protocolos se evalué experimentalmente
con el objetivo de analizar su comportamiento en redes inaldmbricas de sensores
alimentadas por baterias. Para todas las mediciones se utilizé un Power Profiler Kit
II (PPKII), , que permitié obtener el consumo medio de corriente en condiciones
controladas de laboratorio, considerando los diferentes estados de actividad de la
radio y los parametros de conexién configurados.

Figura 5.4: Medicién del consumo del dispositivo de monitoreo de CO, utilizando el PPKII.

Las siguientes mediciones de todas los protocolos son utilizando el mismo hard-
ware y enviando los mismos datos de aplicacién (ID, COq,temperatura y humedad)
cada 30 segundos.

5.3.1. BLE

En el caso del protocolo BLE estandar, las mediciones muestran un consumo
medio de corriente del orden de 11 puA, considerando una potencia de transmisién
de +0 dBm, un intervalo de conexién de 700 ms y ausencia de transmisién continua
de datos.
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5.3.2. BLE Mesh

En BLE Mesh, el consumo depende fuertemente del rol del nodo dentro de la
red. Los nodos de bajo consumo (LPN) presentan valores promedios de 130 pA. En
contraste, los nodos FN y relay, que deben mantener la radio permanentemente
activa para reenviar mensajes, superan los 5 mA, lo que confirma que requiere
alimentacién eléctrica.

5.3.3. BLETree

El protocolo BLETree presenta menores niveles de consumo que el esquemas
BLE Mesh pero mayor que BLE. En una red experimental de 10 nodos y 4 niveles,
se obtuvieron los siguientes valores promedio

» Nodo root (rol periférico): 54 pA
» Nodos intermedios (rol central/periférico): 84 pA

» Nodo leaf (rol central): 11 pA

Incluso considerando actualizaciones de estructura cada 180 minutos, el con-
sumo promedio se mantiene dos 6rdenes de magnitud menor que el de los nodos
intermedios de BLE Mesh. Asimismo, la transmision de datos periédica apenas
incrementa el consumo en 3—4 pA, lo que evidencia la eficiencia del mecanismo de
sincronizacién y la reduccién de tiempo de radio activa.

El nodo leaf tiene un consumo igual al BLE ya que es idéntico, solo tiene la
conexién con el padre.

5.4. Latencia y Escalabilidad

La latencia, directamente proporcional al producto del niimero de saltos por el
intervalo de conexidén, se mantuvo en un méximo teérico de 2.8 segundos en una
red de 4 niveles con intervalos de 700 ms. En pruebas practicas, la red mostré es-
tabilidad y consistencia hasta 10 nodos, sin congestiéon ni degradacién perceptible.

La latencia depende de la posicién del nodo dentro de la jerarquia del arbol y
del tiempo de los intervalos de conexion entre los nodos a lo largo de la ruta del
mensaje. El ajuste de estos intervalos tiene un impacto significativo en la latencia:
un intervalo de conexién més largo implica una comunicacién menos frecuente
entre dispositivos. Existe, por tanto, un compromiso entre latencia y consumo
energético: al aumentar el intervalo de conexion, el consumo disminuye, pero el
tiempo de espera para el intercambio de datos se incrementa, generando una mayor
latencia. Si se requiere una menor latencia, el intervalo de conexién debe reducirse,
lo que conlleva un aumento en el consumo de energia.

Como se muestra en la Figural5.5] si no se producen retransmisiones, la latencia
maxima puede aproximarse como el producto entre el intervalo de conexién y el
ntmero de saltos. Por ejemplo, con un intervalo de conexién de 700 ms y una
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profundidad de cuatro niveles, la latencia méxima alcanza aproximadamente los
2.8 s.
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Figura 5.5: Latencia en el envio de un mensaje en funcién de la profundidad de la red.
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5.5.
Tree

Comparacion de protocolos BLE, BLE Mesh y BLE-

La Tabla[5.3| resume la comparacién entre las diferentes tecnologias discutidas
previamente. Ambas tecnologias son aplicadas al mismo hardware y envian la
misma cantidad de datos con la misma frecuencia.

Tabla 5.3: Comparacién de protocolos BLE, BLE Mesh y BLETree.

Caracteristi- BLE BLE Mesh BLETree

ca

Alcance Corto (10-15 m por Extendido: alcance Extendido: alcance
enlace). BLE por el nimero BLE por el nimero

de repetidores. de saltos

Consumo 11 pA. 5 mA (Relay y FN) 11 pA, 54 pA, 84

energético 120 pA LPN. HA

Latencia Depende del Determinada  por Determinada  por
periodo de co- los multiples saltos. la profundidad del

nexién (7.5 ms a
cientos de ms).

arbol y el periodo
de conexion.

5.6.

Resultados de las redes instaladas en las escuelas

Se dispone de una extensa base de datos de COs, temperatura y humedad,

recopilada de manera continua durante mas de dos anos en dos centros educativos.
Esta informacién ha permitido al equipo de Mecénica de los Fluidos realizar diver-
sos estudios sobre el comportamiento de dichas variables en ambientes escolares.

En la Figura [5.6] se presentan los niveles de COs registrados en distintas sa-
lones de clase, mientras que la Figura muestra la evolucién temporal de la
concentracién de COs a lo largo de varios dias.
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Capitulo 6

Conclusiones

Se fabricaron mas de 65 equipos de medicién, considerando las distintas ver-
siones desarrolladas, los cuales fueron instalados en dos centros educativos para
el monitoreo de la calidad del aire. La recoleccién continua de datos durante los
ultimos dos anos ha permitido al equipo de mecédnica de los Fluidos realizar un
andlisis detallado del comportamiento de las variables medidas.

A partir de estas experiencias, fue posible identificar tanto las ventajas como
las limitaciones del uso de los protocolos BLE y BLE Mesh para la conformacién
de redes IoT. En este contexto, la implementacion de un protocolo basado en BLE
para una red en arbol multirol ha demostrado ser una solucién viable y eficaz para
aplicaciones que demandan bajo consumo energético y cobertura extendida. El de-
sarrollo fue realizado sobre la plataforma nRF Connect SDK y Zephyr, permitiendo
que el disenio sea adaptable a otras plataformas gracias a su modularidad.

Los resultados obtenidos confirman que la arquitectura propuesta supera am-
pliamente las limitaciones energéticas de BLE Mesh, cuyo consumo obliga a man-
tener nodos intermedios conectados a la red eléctrica. En contraste, la implemen-
tacion de BLETree permite operar todos los nodos con alimentacion a bateria,
prolongando la autonomia energética de los dispositivos y habilitando su desplie-
gue en entornos donde el acceso a la red eléctrica es limitado o inexistente. Adem4s,
resulta una solucién segura para el ambito escolar, ya que ofrece total libertad en
la ubicacién de los dispositivos. A partir de la comparacién energética entre BLE
y BLE Mesh, se concluye que BLETree presenta un consumo superior al de BLE,
aunque significativamente menor que el de los nodos relay y FN de BLE Mesh,
ofreciendo asi un equilibrio entre eficiencia energética y alcance de red.

Cabe senalar que, si bien la latencia observada aumenta con la profundidad
de la red y la longitud de los intervalos de conexion, los valores registrados son
aceptables para la mayoria de las aplicaciones previstas. Esto refuerza la idea de
que el protocolo propuesto es ideal para monitoreo ambiental, sensores industriales
o de edificios inteligentes, donde las exigencias de tiempo real son bajas.

Como lineas de trabajo futuro se proponen varias mejoras: la inclusién de nodos
multiparentales, lo cual aumentaria la robustez de la red al permitir que un nodo
reemplace rapidamente a su padre en caso de fallo; la optimizaciéon dindmica de
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los parametros de conexién para adaptarse a las condiciones de trafico y consumo;
y la evaluacién en redes de mayor tamano y en escenarios de mayor interferencia,
para confirmar la escalabilidad y robustez del sistema.

En resumen, el trabajo aqui presentado constituye un paso significativo hacia el
diseno de redes inalambricas de bajo consumo y cobertura extendida, demostrando
que es posible aprovechar las ventajas energéticas de BLE y, al mismo tiempo,
superar sus limitaciones inherentes mediante un disefio jerarquico y eficiente. A
modo de resumen, se listan los aportes realizados en el marco de esta tesis:

= Se implementé un protocolo a partir de las caracteristicas de BLE para
extender la cobertura del mismo y simular una red BLE Mesh.

= Se caracteriz6 el consumo del nuevo protocolo, protocolo BLE y protocolo
BLE Mesh.

= Los distintos sistemas fueron utilizados en una aplicacién IoT real para medir
el nivel de COy en diferentes ambientes.

= El firmware es totalmente abierto para que otros lo usen y introducir mejoras.

= Los sistemas fueron utilizados por el equipo de Mecénica de los Fluidos que
le permitieron realizar varios analisis y publicaciones.

= Se tiene una base de datos de niveles de CO4 recopilados a lo largo de varios
de anos.

6.1. Publicaciones asociadas a la tesis

La siguiente publicacién fue presentada en el congreso 2024 XIV Brazilian
Symposium on Computing Systems Engineering (SBESC) y expone los resultados
del protocolo BLETree:

» L. Diaz, L. Steinfeld, A. Seré y J. P. Oliver, “Low Power Tree Network Im-
plementation Using Bluetooth Low Energy Multirole,” 2024 XIV Brazilian
Symposium on Computing Systems Engineering (SBESC), Recife, Brasil,
2024, pp. 1-6, doi: 10.1109/SBESC65055.2024.10771913.

Los siguientes trabajos estan directamente relacionados con esta tesis y abordan
distintos aspectos del proyecto, como las instalaciones en la escuela, los resultados
obtenidos y diversos andlisis realizados:

« L. Diaz, J. Azziz, J. P. Oliver y F. Veirano, “Low-Power Wireless Sen-
sor Network for Real-Time Indoor Air Quality Monitoring with CO2 Sen-
sors,” 2024 IEEFE 15th Latin America Symposium on Circuits and Systems
(LASCAS), Punta del Este, Uruguay, 2024, pp. 1-5, doi: 10.1109/LAS-
CAS60203.2024.10506164.
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= Red de sensores inaldmbricos para medir concentracion de CO2 en escue-
las, Leandro Diaz, Julidan O’Flaherty, Juan Pedro Maestrone, Francisco
Veirano, Juan P. Oliver Congreso interdisciplinario COVID 19, pandemia y
post pandemia, 26-29 July 2022.

= Carbon Dioxide Measurements at Multiple Points in an Elementary School
Classroom And Risk Estimation of Airborne Transmission: A Two-Month
Field Campaign M. Mendina, J.P. Oliver, J. Azziz, L. Diaz, L. Pardo, M.
Draper. WIAC2025 - 6th Workplace and Indoor Aerosols Conference, May
2025, Gaeta, Italy.

= Multidisciplinary Study of Air Quality in Schools: multiple approaches to
a single problem. D. Arredondo, J. Azziz, M. Camacho, G. Capdehourat,
M. D’Angelo, M. Draper, L. Diaz, J. Florez, I. Franchi, M.J. Gonzalez,
L. Gutierrez, P. Gémez, M.N. Loépez, J.P. Oliver, L. Pardo, L. Pereira, G.
Pérez, L. Robino, P. Scavone, J. Villarreal. WIAC2025 - 6th Workplace and
Indoor Aerosols Conference, May 2025, Gaeta, Italy.

La siguiente publicacién se encuentra actualmente bajo revision:

= Air Quality, Atmosphere & Health “Assessment of indoor air quality, ther-
mal comfort, and airborne microbiology in school buildings in Uruguay: a
transdisciplinary approach” Author names: Martin Draper, Paola Scavone,
Mariana Mendina, Juan Pablo Oliver, Mauro D’Angelo, Maria Noel Lépez,
Daniela Arredondo, Maria José Gonzélez, Jonathan Florez, Magdalena Ca-
macho, Lucia Pereira, Germéan Pérez, Luciana Robino, Ana Paula Gémez,
Leandro Diaz, Julia Azziz, German Capdehourat, Lorena Pardo.

6.2. Trabajo a futuro

6.2.1. Consideraciones sobre la latencia en BLETree y propuesta
de mejora

El protocolo BLETree, tal como fue disenado en este trabajo, prioriza la efi-
ciencia energética de los nodos integrados al &rbol mediante el uso de intervalos de
conexién amplios. Sin embargo, esta estrategia tiene un impacto directo sobre la
latencia en el intercambio de mensajes. Dado que los nodos sélo pueden transmitir
o recibir datos durante las ventanas definidas por el connection interval de BLE,
el retardo en una transmisién punto a punto es, en el mejor de los casos, igual a
la duracién del intervalo de conexién. En el contexto de una topologia en arbol,
donde los mensajes pueden requerir multiples saltos hasta alcanzar el nodo raiz,
la latencia total crece proporcionalmente al producto entre el nimero de saltos y
la duracién del intervalo de conexién configurado.

De acuerdo a las especificaciones de BLE (versién 4.0 y posteriores), el intervalo
minimo de conexién permitido es de 7,5 ms por enlace. Por lo tanto, si todos los

55



Capitulo 6. Conclusiones

enlaces intermedios configuraran este valor minimo, la latencia teérica minima para
un mensaje que recorra N saltos hasta el root seria:

Lonin = N - 7,5 ms

Por ejemplo, para un arbol con 4 saltos hasta el root, la latencia minima alcan-
zable seria de aproximadamente 30 ms. No obstante, en la préctica, la mayoria de
las implementaciones configuran valores superiores (entre 30 y 50 ms) para ahorrar
energia, lo que eleva la latencia total a valores mayores (por ejemplo, 200 ms para
cuatro saltos a 50 ms cada uno).

A fin de mejorar la latencia sin penalizar permanentemente el consumo energéti-
co, se propone un mecanismo basado en reserva dindmica de camino. Este meca-
nismo consiste en que, cuando un nodo desea transmitir un mensaje hacia el root,
inicia un procedimiento de reserva de camino en el que solicita a sus ancestros que
reduzcan temporalmente sus intervalos de conexién al minimo permitido en BLE.
Una vez que el mensaje alcanza el root y se confirma mediante un acknowledg-
ment, los intervalos de conexién de la rama involucrada vuelven a su configuracion
original.

De este modo, se consigue una reduccion significativa de la latencia durante la
transmisién del mensaje critico, mientras que la eficiencia energética se mantiene
durante los periodos de inactividad.

6.2.2. Extensién de BLETree hacia una topologia Mesh

Si bien el protocolo BLETree disenado en este trabajo se basa en una estruc-
tura en arbol para organizar los nodos de la red, una posible mejora consiste en
extenderlo para soportar una topologia Mesh. Esta evolucion permitiria que los
nodos mantuvieran rutas alternativas hacia el nodo raiz, aumentando la robustez
de la red y su tolerancia a fallos. En escenarios dindmicos, donde los nodos pueden
desconectarse o moverse, una red puramente jerarquica puede volverse fragil, ya
que la falla de un nodo intermedio puede desconectar a todos sus descendientes.

En una topologia Mesh, los nodos mantienen miltiples enlaces con vecinos,
no sélo con su padre en el drbol. De este modo, cuando un enlace falla, un nodo
puede reconectarse a través de otra ruta hacia el root. Esta capacidad de reconexiéon
inmediata contribuye a mejorar la disponibilidad de la red.

Sin embargo, la conversion de BLETree en una red Mesh presenta varios des-
afios técnicos:

= Redes disjuntas: Al permitir multiples enlaces y caminos alternativos, pue-
den formarse subconjuntos de nodos que forman redes parcialmente aisladas.

= Ciclos: A diferencia de un arbol, una malla puede contener ciclos. Es necesa-
rio implementar mecanismos de deteccién y eliminacién de ciclos para evitar
bucles de reenvio de mensajes.

s Coordinacién: La sincronizacion entre nodos y la gestiéon de multiples enlaces
activos pueden aumentar el consumo energético.
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Apéndice A

Desarrollo de las diferentes versiones de
hardware

El proyecto comenzé con una primera versién, basada en una micro:bit V1,
equipada con el SoC nRF51822. En esta etapa inicial, todos los componentes se
utilizaron en sus respectivos médulos comerciales, interconectados mediante una
protoboard genérica y cables, como se muestra en la figura[A1] Para las mediciones
ambientales se utilizaron los siguientes médulos:

» Adafruit SHT4X (temperatura y humedad).
» Sensor Sunrise (CO2).

Esta version permitié validar rapidamente el funcionamiento basico del sistema
y también fue usada para las primeras mediciones. Se desarrollaron al rededor de
20 equipos de esta version.

Figura A.1: Primer prototipo v1.2.

La segunda versién, figura se desarrollé con el objetivo de reemplazar la
protoboard genérica y el cableado por un PCB que integrara y conectara de forma
mas robusta los distintos componentes. En esta etapa se mantuvieron los mismos
sensores y el mismo microcontrolador, pero se mejoro la estabilidad mecanica y la
velocidad de produccion.
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Figura A.2: Segundo prototipo v1.2.

La tercera versién se disend con un enfoque en la reduccién del consumo y en
la ampliaciéon de las capacidades del sistema. La micro:bit presentd limitaciones
importantes debido a sus 16 kB de RAM, lo que impedia seguir incorporando me-
joras del firmware desarrollado en Zephyr. Con las nuevas versiones del sistema
operativo, que corregian errores y anadian funcionalidades, ya no era posible com-
pilar una imagen que se ajustara a los recursos de la micro:bit. Por este motivo,
se decidié migrar a un microcontrolador nRF52840, utilizando el médulo Minew,
cuya memoria RAM es significativamente mayor y permite ejecutar el firmware sin
restricciones. Esta transicién también hizo posible reducir de forma considerable el
consumo energético, dado que la micro:bit incluye numerosos componentes adicio-
nales cuyo consumo es elevado. Ademas, se reemplazé el médulo Adafruit SHT4X
por el sensor SHT4X en su version directa. Esta versién tuvo dos subversiones
denominadas v2.2 y v2.3, figura y [AZ4] cuya diferencia radica en los LEDs y
el puerto USB. De esta versién (v2.2 y v2.3) se fabricaron 65 dispositivos.

29 [0

2 27

DAttt
28

Figura A.3: Tercer prototipo v2.2.

o8



Pines externos Antena del

médulo Minew

Conector de
programacion

Sensor
de CO2

Figura A.4: Tercer prototipo v2.3.
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