UNIVERSIDAD Q
DE LA REPUBLICA ‘ FACULTAD DE

INGENIERIA
URUGUAY Y

Emulacion de Dispositivos
Android en un Cyber
Range
Informe de Proyecto de Grado presentado por

Nicolas Vidal, Federico Correa

en cumplimiento parcial de los requerimientos para la graduacién de la carrera
de Ingenieria en Computacion de Facultad de Ingenieria de la Universidad de
la Republica

Supervisor

Juan Diego Campo, Rodrigo Martinez

Montevideo, Diciembre 2025



Emulacién de Dispositivos Android en un Cyber Range
@ @ @ @ por Nicoléds Vidal, Federico Correa tiene licencia CC Atribucién -

No Comercial - Compartir Igual 4.0.


https://creativecommons.org/licenses/by-nc-sa/4.0
https://creativecommons.org/licenses/by-nc-sa/4.0

Agradecimientos

En primer lugar, queremos expresar nuestro mas sincero agradecimiento a
nuestros tutores, Juan Diego Campo y Rodrigo Martinez, por su invaluable gufa,
apoyo y paciencia durante todo el desarrollo de este proyecto. Su experiencia,
conocimiento y gran disposiciéon fueron fundamentales para orientar nuestras
decisiones técnicas y mantener el rumbo del trabajo hacia un resultado satisfac-
torio.

Agradecemos a todos los profesores que nos formaron durante nuestra carre-
ra, cuyas ensenanzas fueron fundamentales para nuestro crecimiento académico
y profesional.

Finalmente, agradecemos a nuestras familias y seres queridos por su apoyo
incondicional, comprensién y aliento durante todo este proceso. Su paciencia y
apoyo fueron esenciales para superar los momentos desafiantes y celebrar los
logros alcanzados.

II1






Resumen

El Grupo de Seguridad Informética del Instituto de Computacién ha desa-
rrollado Tectonic, una plataforma tipo cyber range que permite el despliegue
automatizado de laboratorios de ciberseguridad mediante Infraestructura como
Cédigo. Un cyber range es un entorno virtual seguro e interactivo disenado para
la capacitacion y el entrenamiento en ciberseguridad, que replica redes, siste-
mas y aplicaciones en un espacio aislado. En la actualidad, Tectonic solamente
soporta el despliegue de sistemas Windows o Linux.

Este proyecto consiste en dotar al cyber range de la capacidad de emular
dispositivos méviles Android en los escenarios, permitiendo que una nueva gama
de problematicas de seguridad y mecanismos de proteccién que afectan a este
tipo de sistemas puedan ser estudiadas por los participantes.

Para abordar este desafio, se realizé una investigacion del estado del arte en
seguridad movil, estudiando los marcos de referencia mas relevantes de la indus-
tria y sintetizando sus aportes. Como resultado, se desarrollé una taxonomia de
ataques moviles propia que facilita la construccién de escenarios reproducibles
y pedagégicamente valiosos. La solucién implementada se basa en emulacién
de Android mediante virtualizacién anidada y se automatiza mediante Infraes-
tructura como Cdédigo, garantizando reproducibilidad y escalabilidad dentro del
ecosistema de Tectonic.

Para validar la solucion, se construyé y desplegd exitosamente un laborato-
rio de Ejecucién Remota de Cédigo que implementa multiples categorias de la
taxonomia, demostrando la viabilidad técnica de la solucién y la utilidad de la
taxonomia propuesta. Los resultados incluyen una taxonomia de ataques movi-
les adaptada al diseno de escenarios practicos, una soluciéon modular y escalable
para la emulacién de dispositivos Android, y una implementacién completamen-
te automatizada. El proyecto entregd una soluciéon que establece las bases para
futuros desarrollos en seguridad movil dentro de Tectonic.

Palabras clave: Android, Cyber Range, Seguridad Mévil, Emulacién, In-
fraestructura como Cédigo
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Capitulo 1

Introduccion

1.1. Motivacion

Hoy en dia, casi todo lo que hacemos depende de sistemas digitales. Los
usamos para comunicarnos, manejar nuestro dinero, en los servicios de salud, y
para que funcionen cosas tan cotidianas como el transporte publico, supermer-
cados o aeropuertos. Si bien esto nos trae muchos beneficios, también nos hace
mas vulnerables a nuevos riesgos. Por eso, la ciberseguridad ya no es solo un
tema técnico, sino algo fundamental para proteger el funcionamiento de nuestra
sociedad y nuestro dia a dia.

A nivel global, faltan muchos expertos en ciberseguridad. Segin un estudio
de (ISC)?2, una de las organizaciones mas importantes del sector, en 2024 hacfan
falta casi 4.8 millones de profesionales para cubrir los puestos necesarios (ISC2,
2024). Esto se debe a que la demanda de expertos crece mucho maés répido que
la cantidad de personas formadas.

Ademsés, no alcanza con solo estudiar la teoria. La ciberseguridad es un
trabajo muy practico que requiere saber como reaccionar rapido durante un
ataque, cémo investigar qué pasé en un sistema y como usar herramientas para
defenderlo. Estas son habilidades que se aprenden en la préctica, no solo leyendo,
y la mejor manera de dominarlas es practicandolas una y otra vez en un ambiente
seguro.

Pero esta practica no se puede hacer en sistemas productivos. Es muy arries-
gado y puede ser dudoso éticamente. Un pequeno error podria hacer que un
servicio importante, como una pagina web o una aplicacion, deje de funcionar
para todos sus usuarios. Peor atin, podria causar que se filtre informacién pri-
vada, lo que traeria problemas legales y grandes pérdidas de dinero. Por eso, es
fundamental tener ambientes seguros y realistas para poder practicar sin causar
danos.

Aqui es donde los cyber ranges son clave, ya que ofrecen un entorno con-
trolado donde se pueden realizar ejercicios de ciberseguridad de forma segura.
Estas plataformas simulan infraestructuras completas como redes, servidores y



aplicaciones, que se comportan de manera muy similar a los sistemas reales,
pero de forma completamente aislada de la infraestructura de produccion.

Dentro de un cyber range, los participantes utilizan herramientas para llevar
a cabo una gran variedad de ejercicios practicos. Por ejemplo, en un ejercicio de
defensa (Blue Team), pueden aprender a monitorear una red, analizar alertas
y responder a un ciberataque en tiempo real. En un escenario ofensivo (Red
Team), practican cémo identificar y explotar vulnerabilidades para entender
cémo piensa un atacante. También se pueden realizar investigaciones forenses
para reconstruir un ataque en un sistema ya comprometido.

Sin embargo, la mayoria de estas plataformas se han enfocado en compu-
tadoras y servidores, dejando de lado a los dispositivos méviles.

Este vacio en la formacién es importante porque la seguridad de los celulares
tiene desafios tnicos, que no existen en los sistemas tradicionales. A diferencia
de un servidor, un celular se mueve y se conecta a redes de todo tipo, tanto
seguras como inseguras (por ejemplo, un Wi-Fi publico), lo que crea nuevas
oportunidades de ataque. Ademds, es comun que la gente use su teléfono perso-
nal para trabajar. Cuando esto pasa, las empresas pierden el control sobre qué
aplicaciones se instalan o qué configuraciones de seguridad se usan, mezclando
los riesgos personales con los de la empresa.

En particular en el ecosistema movil de Android —el sistema operativo mas
usado en el mundo, presente en mds del 70 % de los dispositivos (StatCounter
Global Stats, 2024)— todo gira en torno a las tiendas de aplicaciones, donde
pueden aparecer aplicaciones maliciosas, con librerias de terceros vulnerables o
que piden mas permisos de los necesarios, poniendo en riesgo a los usuarios.
Estas diferencias hacen que analizar y proteger un dispositivo mévil requiera
habilidades especificas que no se cubren en la formacién tradicional.

1.2. Planteo del problema y contexto

Existe un vacio en la formacién practica de ciberseguridad para dispositivos
moviles. El desafio, por lo tanto, es cdmo crear entornos de entrenamiento para
este ecosistema. Abordar este problema requiere un proceso estructurado.

Primero, es necesario analizar las amenazas y caracteristicas del ecosistema
movil. Luego, definir los escenarios de préactica relevantes, y a continuacion, esta-
blecer los requerimientos técnicos para implementarlos. Finalmente, desarrollar
la tecnologia necesaria que cumpla con dichos requerimientos.

Para llevar a cabo este tltimo paso, en lugar de construir una plataforma des-
de cero, el proyecto se enfoca en extender las capacidades de Tectonic, el cyber
range desarrollado por el Grupo de Seguridad Informética (GSI) de la Facultad
de Ingenierfa. Al agregarle soporte para Android, no solo se habilita la creacién
de laboratorios enfocados exclusivamente en seguridad mévil, sino que también
se abre la puerta a escenarios hibridos donde los participantes podran simular
ataques que se mueven entre infraestructuras tradicionales (como servidores y
computadoras) y dispositivos méviles.



1.3. Objetivos

Objetivo general

Frente a la necesidad de incluir el ecosistema mdévil en la formacion de ci-
berseguridad, el objetivo principal de este proyecto es ampliar las capacidades
de la plataforma Tectonic, dotdndola de la funcionalidad necesaria para simular
dispositivos moviles y permitiendo asi la creacién de laboratorios de practica
mas completos que combinen sistemas convencionales con el ecosistema mévil.

Objetivos especificos

1. Realizar una investigacién del estado del arte en seguridad moévil, sinteti-
zando distintos marcos de referencia para la clasificacion de amenazas y
tacticas de ataque, que permita fundamentar el disenio de escenarios.

2. Disenar una solucién que permita la creacién y gestién automatizada de
dispositivos méviles emulados, compatible con el ecosistema de Tectonic.

3. Implementar un prototipo funcional de la solucién disenada.

4. Validar la soluciéon mediante la construccion de un caso de estudio précti-
co, materializado en un escenario de laboratorio que implemente ataques
especificos de los estudiados.

Resultados Obtenidos

Los resultados de este proyecto abarcan tanto contribuciones conceptuales
como técnicas, culminando en una solucién funcional y validada. El aporte prin-
cipal no es solo la extension de Tectonic para emular dispositivos Android, sino
la creacién de un marco de trabajo completo para la ensenanza de la seguridad
movil dentro de un cyber range.

= Una investigacién del estado del arte en seguridad movil, que culminé en
una taxonomia de ataques propia, basada en marcos de referencia de la
industria (OWASP, MITRE ATT&CK, NIST MTC) y adaptada al disefio
de escenarios préacticos en cyber ranges.

= Una solucién modular y escalable, basada en el emulador oficial de An-
droid, KVM y Ansible, completamente automatizada que transforma una
méquina virtual en un entorno de emulacién Android funcional, permi-
tiendo la ejecucion eficiente de dispositivos Android.

= La validacion de la plataforma a través de la creacion y despliegue de un
laboratorio, demostrando la utilidad de la solucién para la ensenianza de
técnicas avanzadas de seguridad mévil.



1.4. Organizacion del informe

El resto del documento se organiza de la siguiente manera:

Capitulo 2: Antecedentes y Marco Tedrico — Presenta los fundamentos
conceptuales del proyecto.

Capitulo 3: Analisis y Diseno de la Solucién — Expone el proceso de
investigacion de alternativas, los requisitos y la arquitectura propuesta,
justificando las decisiones técnicas que guian la implementacién.

Capitulo 4: Implementacién — Detalla la implementacion de la solucion.

Capitulo 5: Caso de Estudio: Laboratorio de Ejecucion Remota de
Cédigo (RCE) — Presenta el caso de estudio utilizado para validar
la solucién, su automatizacién extremo a extremo, el fundamento de la
vulnerabilidad explotada y el flujo de ataque en un entorno controlado.

Capitulo 6: Conclusiones y Trabajo Futuro



Capitulo 2

Antecedentes y Marco
Teorico

Este capitulo establece el marco tedrico y los antecedentes necesarios pa-
ra contextualizar el proyecto. Se presentan los conceptos clave sobre los cyber
ranges y la arquitectura de Tectonic, junto con los principios de Infraestruc-
tura como Cédigo utilizados para orquestar escenarios. Luego se introduce el
ecosistema Android con su modelo de seguridad, opciones de emulacién y la
herramienta ADB. Finalmente, se describe el panorama de seguridad mévil.

2.1. ;Qué es un cyber range?

Un cyber range es un entorno virtual seguro e interactivo disenado para la
capacitacion y el entrenamiento en ciberseguridad, asi como para la evaluacién
de tecnologias e infraestructuras (IBM, 2024). Estas plataformas replican redes,
sistemas, aplicaciones y datos en un espacio aislado para permitir a individuos
y equipos adquirir y mejorar sus habilidades practicas a través de la experimen-
tacion con escenarios realistas. El proposito fundamental de un cyber range es
funcionar como un laboratorio de entrenamiento donde se practican ataques a
infraestructuras simuladas, la defensa contra ataques simulados, la emulacién de
adversarios, el andlisis forense, y la validacién de posturas de seguridad (Threat
Defence, s.f.).

2.1.1. Tipos de Ejercicios en un cyber range

Los cyber ranges se estructuran para simular distintos escenarios de ciber-
seguridad, permitiendo la recreaciéon de roles ofensivos y defensivos, asi como
competiciones de habilidades. Estos son los tipos de ejercicios mas comunes que
se pueden representar:

= Equipo Rojo (Ofensiva): Los participantes actiian como atacantes, en-
focandose en la penetracién y la explotacién de vulnerabilidades.



e Ejemplo: Modificar el cédigo de una aplicacién o interceptar comu-
nicaciones de red para robar datos.

= Equipo Azul (Defensiva): Los participantes asumen el rol del defensor,
centrédndose en la deteccién, la contencidén y la respuesta a incidentes (RI).
Esta funcién incluye el fortalecimiento de sistemas (aplicar configura-
ciones de seguridad para reducir su superficie de ataque).

e Ejemplo: Analizar la actividad del dispositivo para identificar intru-
siones o investigar qué datos se expusieron.

= Equipo Pirpura (Colaboracién): Combina los objetivos y las lecciones
aprendidas del Equipo Rojo y el Equipo Azul en un ciclo de retroalimen-
taciéon continua para mejorar la postura de seguridad.

e Fjemplo: Analizar un ejercicio anterior donde el Equipo Rojo logré
explotar una vulnerabilidad y, junto al Equipo Azul, ajustar las re-
glas de deteccién o las configuraciones del sistema para evitar que el
mismo ataque vuelva a tener éxito.

= Captura la Bandera (CTF): Son competiciones de tiempo limitado
centradas en la resolucién de desafios técnicos especificos para obtener
banderas que demuestran la finalizacion del objetivo.

e Ejemplo: Extraer claves o tokens de autenticaciéon de una aplicacién
vulnerable o descifrar datos almacenados de forma insegura.

A diferencia de un laboratorio de seguridad estatico, un cyber range ofrece
un ambiente dindmico y adaptable capaz de simular amenazas del mundo real.
Esta capacidad de emulacién y simulaciéon permite a los usuarios familiarizarse
con herramientas ofensivas y defensivas sin el riesgo de comprometer la infraes-
tructura real de una organizacién. La relevancia de los cyber ranges radica en su
capacidad para ejecutar diversos escenarios de ataque y defensa, lo cual permite
desarrollar un pensamiento adversario, adoptando la perspectiva del atacante
para anticipar sus movimientos y fortalecer las defensas para responder de ma-
nera efectiva a los desafios de seguridad. A la vez que, en el &mbito académico,
facilita la ensenanza préctica y el desarrollo de competencias mediante ejercicios
reproducibles y medibles.

2.1.2. Publico Objetivo

La utilidad de un cyber range abarca diversos segmentos de la audiencia,
cada uno con objetivos de capacitacion especificos, como lo establece la guia del
NIST (National Institute of Standards and Technology, 2023). Estos entornos
son utilizados por:

= Educadores: Para implementar cursos y programas de estudio que re-
quieren una préctica activa para complementar la teoria.



» Individuos: Quienes buscan en estas plataformas un medio para la for-
macioén continua y el desarrollo de habilidades especializadas en roles como
analistas de seguridad, forenses digitales y operadores.

= Organizaciones: Para validar las capacidades de sus equipos, evaluar a
candidatos durante los procesos de contratacién o probar la postura de
seguridad de nuevos productos y sistemas antes de su despliegue (IBM,
2024).

2.1.3. Componentes

El funcionamiento de un cyber range se basa en una arquitectura de multi-
ples capas que trabajan de forma coordinada para crear y administrar entornos
de entrenamiento seguros y realistas (National Institute of Standards and Tech-
nology, 2023), como se ilustra en la Figura 2.1.

En la base se encuentra la infraestructura subyacente, compuesta por
los recursos fisicos o en la nube (por ejemplo, AWS o Azure) donde se alojan los
escenarios. Sobre ella opera la capa de virtualizacion, que permite ejecutar
multiples entornos de practica de manera aislada, utilizando hipervisores (como
KVM o Hyper-V) o contenedores (como Docker).

La capa de orquestacién coordina la creacion, configuracion y despliegue
de los escenarios. Se apoya en herramientas de Infraestructura como Cédigo
(IaC) para automatizar la provisién de recursos y garantizar entornos reprodu-
cibles. Finalmente, la infraestructura objetivo corresponde al entorno simu-
lado con el que interactian los participantes, formado por redes, servidores y
aplicaciones disenadas para cada ejercicio.

Todas estas capas se integran bajo un sistema de gestién del aprendizaje
(RLMS), que actiia como interfaz central de la plataforma. Desde alli, los
instructores pueden definir escenarios, administrar usuarios y evaluar el progreso
de los estudiantes durante las actividades.

2.1.4. Roles

Los siguientes roles son utilizados para definir las funcionalidades de los
usuarios de un cyber range, estableciendo la estructura de la plataforma y el
manejo de los ejercicios.

= Instructor: Define los objetivos de entrenamiento, especifica la topologia
de red y personaliza las configuraciones de los escenarios. Es responsable de
asegurar que se cumplan los requisitos didacticos y técnicos del escenario.

= Estudiante: Es el usuario final que accede al ambiente virtualizado. In-
teractia con las maquinas virtuales del escenario para ejecutar tareas de
ciberseguridad, aplicando habilidades précticas de ataque o defensa.

= Administrador de Infraestructura: Se encarga del mantenimiento del
cyber range y la gestion de los recursos subyacentes. Su funcién es garan-



Sistema de Gestién del Aprendizaje (RLMS)

(gesti6én de laboratorios, usuarios, evaluacién)

Infraestructura Objetivo

(redes, VMs/servicios del escenario, apps vulnerables)

Capa de Orquestacién

(provisién e IaC, automatizacién del ciclo de vida)

Capa de Virtualizacién

(hipervisores / contenedores, aislamiento de entornos)

Infraestructura Subyacente

(servidores on-prem / nube, red, almacenamiento)

Figura 2.1: Arquitectura por capas de un cyber range (adaptado de NIST, The
Cyber Range: A Guide, 2023).

tizar la disponibilidad, integridad y escalabilidad de la infraestructura que
aloja los escenarios.

2.1.5. Tipos de cyber ranges

Los cyber ranges se clasifican segin su nivel de fidelidad y la tecnologia
subyacente que utilizan para la simulacién y emulacién (National Institute of
Standards and Technology, 2023). Las principales categorias incluyen:

= Simulacién: Estos entornos replican el comportamiento de los componen-
tes de red de forma sintética, utilizando modelos matematicos y 1égicos
en lugar de hardware o software real. Son ideales para escenarios a gran
escala o de despliegue réapido, ya que ofrecen la ventaja de una rapida
reconfiguracién y la capacidad de utilizar equipo genérico de servidor y
almacenamiento. Sin embargo, su principal limitacién radica en la fideli-
dad, ya que pueden no reproducir con precisiéon las latencias, el jitter y
otras caracteristicas inherentes a una red fisica real, lo que podria afectar
el realismo de ciertos ejercicios.

= Emulacién: A diferencia de la simulacién, la emulacién opera sobre una



infraestructura de red dedicada o un subconjunto de ella. Este enfoque
permite un alto grado de fidelidad al replicar los sistemas, flujos de tréfico
y el comportamiento de los protocolos de manera mas auténtica que la
simulacién. Los entornos de emulacién son valiosos para entrenamientos
que requieren interacciones precisas y el uso de herramientas de ataque y
defensa en tiempo real.

= Hibrido: Estos entornos combinan elementos de la simulacién y la emula-
cién, aprovechando las ventajas de ambos modelos para crear plataformas
de entrenamiento flexibles y adaptables. Un entorno hibrido puede utili-
zar la emulacién para los sistemas criticos que requieren alta fidelidad (ej.,
servidores o firewalls), mientras que otros componentes de la red menos
cruciales se representan mediante simulaciéon. Esto permite optimizar los
recursos sin sacrificar el realismo en los puntos clave del ejercicio.

Una clasificacién adicional se basa en el modelo de alojamiento (Threat
Defence, s.f.), lo que es fundamental para la escalabilidad y el acceso:

= On-Premise: Se instalan en la infraestructura local de la organizacion.
Ofrecen un control total y alta seguridad, pero su escalabilidad es limitada
por los recursos fisicos disponibles.

= Cloud: Se alojan en plataformas en la nube (como AWS, Azure). Propor-
cionan alta escalabilidad y flexibilidad, permitiendo un acceso geografico
amplio y la provisiéon de recursos bajo demanda.

= Hibrido: Combinan el control de un entorno local con la flexibilidad y
escalabilidad de la nube.

Otra distincién crucial es entre:

= Entornos Virtuales: Se ejecutan completamente en software y son mas
flexibles para la simulaciéon de escenarios tedricos.

» Entornos Live-Fire (Fuego Real): Utilizan hardware real en un am-
biente controlado, lo que permite un entrenamiento con herramientas y
tacticas de ataque del mundo real de alta fidelidad, con el objetivo de
evaluar la respuesta a amenazas en tiempo real.

2.2. Tectonic

Tectonic es un cyber range académico desarrollado por el GSI (FIng-UdelaR)
para crear y gestionar escenarios de ciberseguridad mediante Infraestructura co-
mo Cdédigo, automatizando su ciclo de vida (Guerrero, Betarte, y Campo, 2024).
Como se describe en el repositorio oficial, la plataforma estd disenada para pro-
porcionar “escenarios de ciberseguridad realistas para educacién y entrenamien-
to a través del despliegue de redes, sistemas y aplicaciones” (GSI-Fing-Udelar,
2024).



2.2.1. Arquitectura por Capas

Como se puede ver en la Figura 2.2, la arquitectura de Tectonic (Grupo de
Seguridad Informdtica, FIng-Udelar, 2024) se organiza en cinco capas funciona-
les, cada una cumpliendo un rol especifico en la operacion de la plataforma:
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Figura 2.2: Arquitectura por capas de Tectonic.

1. Infraestructura Subyacente: Constituye la infraestructura fisica o en
la nube donde se despliegan los sistemas y redes que forman la base de
un escenario particular. Actualmente soporta despliegues en AWS y on-
premise usando Libvirt y Docker, con més plataformas planificadas.

2. Herramientas de IaC: Para lograr el despliegue automatizado de la
infraestructura, se utilizan herramientas como Packer (Hashicorp, 2013)
(creacién de imégenes), Terraform (Hashicorp, 2014) (creacién de recur-
sos) y Ansible (Michael DeHaan, 2012) (configuracién de sistemas). La
plataforma utiliza extensivamente los Playbooks de Ansible (Ansible, 2023)
para la configuracion especifica de los escenarios.

3. Orquestacién: Un componente en Python orquesta estas herramientas y
gestiona el ciclo de vida completo de los escenarios, incluyendo su desplie-
gue, eliminacion, encendido, apagado y listado de informacién.

4. Especificacion de Escenarios: Los escenarios se describen mediante
una especificacion declarativa que permite a los usuarios definir aspectos



como las maquinas a desplegar, las redes utilizadas para conectarlas y las
configuraciones a aplicar, entre otros.

5. Capa de Presentaciéon y Monitoreo: Incluye el sistema de gestion de
aprendizaje (gestion de laboratorios), el acceso remoto a los entornos y la
pila Elastic como SIEM para monitoreo y evaluacién.

2.2.2. Ciclo de Vida de Escenarios

El proceso de gestién de escenarios en Tectonic sigue un flujo bien definido:

= Creacién de Imagenes Base: El sistema toma la especificacion del es-
cenario y utiliza la herramienta Packer, que permite crear imagenes de
méquinas idénticas a partir de una unica plantilla fuente, para generar
o seleccionar las imédgenes base de los sistemas operativos. Estas image-
nes son discos virtuales que contienen un sistema operativo base, software
preinstalado y configuracion inicial. Estas imagenes base son el punto de
partida para crear las maquinas virtuales del escenario, lo que permite
una creacion rapida y eficiente de multiples clones de méaquinas al com-
partir el mismo disco y almacenar solo las diferencias individuales de cada
instancia.

= Clonacion y Despliegue: Tectonic emplea Terraform para gestionar la
creacion de las instancias de maquinas virtuales y desplegar la topologia
de red definida en el escenario. Terraform es una herramienta que provee la
capacidad de gestionar infraestructura creando, modificando y eliminando
recursos virtuales a partir de una especificaciéon declarativa del escenario,
definida internamente en Tectonic.

= Configuracion Post-clonacién: Ansible ejecuta los playbooks definidos
por el instructor para aplicar las configuraciones especificas del escenario.
Estas configuraciones abarcan la instalacién de herramientas, la iniciali-
zacién de servicios y la personalizacion de la configuracion inicial de la
maquina. Esta es la tinica capa de Infraestructura como Cédigo cuyo con-
tenido es disenado por el instructor que configura los escenarios.

» Gestién del Ciclo de Vida: La Interfaz de Linea de Comandos (CLI)
de Tectonic es el principal punto de acceso que permite al Instructor au-
tomatizar y controlar el ciclo de vida completo de los escenarios. Estas
operaciones incluyen la capacidad de crear y desplegar réplicas individua-
lizadas y aisladas del escenario para cada participante, asi como encender,
apagar y destruir estas instancias, asegurando el control y la escalabilidad
de los recursos para miltiples grupos de estudiantes.



2.3. Principios de Automatizacion: Infraestruc-
tura como Cddigo y Ansible

Un pilar fundamental en la arquitectura de Tectonic y, por extensién, en la
solucién propuesta, es el paradigma de Infraestructura como Cdédigo (IaC).

2.3.1. Infraestructura como Cdédigo (IaC)

La Infraestructura como Cédigo es la préictica de gestionar y aprovisionar la
infraestructura de TI (redes, maquinas virtuales, balanceadores de carga, etc.)
a través de archivos de definicién legibles por méquina, en lugar de utilizar
configuraciéon manual o herramientas interactivas. Este enfoque trata a la infra-
estructura de la misma manera que el software, permitiendo aplicar practicas
de desarrollo como el control de versiones, la revisién de coédigo y la integracion
continua.

Para un cyber range como Tectonic, los beneficios de TaC son criticos:

= Reproducibilidad: Garantiza que un escenario definido en c6digo se pue-
da desplegar de forma idéntica una y otra vez, eliminando la variabilidad
que introduce la configuraciéon manual. Esto es esencial para la validez de
ejercicios y evaluaciones.

= Escalabilidad: Permite el despliegue de miltiples copias aisladas (répli-
cas) de un mismo escenario de forma rapida y automdtica. Esta funcio-
nalidad es importante, ya que asegura que varios equipos o estudiantes
puedan trabajar simultdneamente sin riesgo de interferencia, facilitando
el trabajo concurrente. El aislamiento entre estas réplicas previene que
las acciones ofensivas o defensivas de un usuario afecten la integridad del
entorno de otro.

= Versionado y Colaboracién: Almacenar la infraestructura como cédigo
(por ejemplo, en un repositorio Git) permite tener un historial de cambios,
colaborar en el diseno de escenarios y revertir a versiones anteriores si es
necesario. Esta facilidad para versionar y compartir el cédigo es un objeti-
vo importante, ya que simplifica la generacién de un catalogo de escenarios
al que los instructores pueden contribuir para sus entrenamientos.

2.3.2. Ansible como Motor de Configuracion

Ansible es una herramienta de automatizacion de cédigo abierto que se uti-
liza para tareas como la gestién de configuracion, el despliegue de aplicaciones y
la orquestacién de flujos de trabajo. Es el motor de Infraestructura como Codi-
go (IaC) utilizado por Tectonic para la configuracién de las maquinas virtuales
una vez que han sido desplegadas. El instructor define gran parte de la especi-
ficacion del escenario utilizando archivos de configuracion de Ansible, llamados
playbooks.



= Playbooks: Estos son archivos de definicién escritos en formato YAML
que describen el estado final deseado de un sistema. En el contexto de Tec-
tonic, permiten declarar la configuracién final requerida (como la instala-
cién de software o la modificacién de archivos), a diferencia de la ejecucién
de comandos paso a paso.

Sus caracteristicas clave, relevantes para este proyecto, son:

= Naturaleza Declarativa: En lugar de especificar los pasos para llegar a
un estado, se describe el estado final deseado en un playbook. Ansible se
encarga de determinar los pasos necesarios para alcanzar ese estado.

= Idempotencia: Una operacion es idempotente si aplicarla multiples ve-
ces produce el mismo resultado que aplicarla una sola vez. Los playbooks
de Ansible estan disenados para ser idempotentes: si un paquete ya esta
instalado o un archivo ya tiene el contenido correcto, Ansible no realizara
ninguna accién. Esto hace que las ejecuciones repetidas sean seguras y
predecibles.

= Arquitectura sin Agentes: Ansible se comunica con las maquinas ges-
tionadas a través de un protocolo que permite la ejecucién segura de co-
mandos remotos a través de una red cifrada llamado SSH (Secure Shell),
sin necesidad de instalar ningin software de agente especial en ellos, lo
que simplifica la gestién y tiene menos interferencia en los escenarios.

2.4. Android: Fundamentos y Herramientas

Para poder disenar e implementar escenarios de seguridad movil, es fun-
damental comprender el sistema operativo Android, las principales soluciones
disponibles para emularlo y una herramienta esencial que permite interactuar y
analizar estos dispositivos emulados.

2.4.1. El Sistema Operativo Android

Android es un sistema operativo de cédigo abierto basado en Linux. Fue
desarrollado por Android Inc., una compaiifa adquirida por Google en 2005, y
actualmente es gestionado por el Android Open Source Project (AOSP). Desde
su lanzamiento en 2008, se ha convertido en el sistema operativo mas utilizado
en el mundo, presente en una amplia variedad de dispositivos.

La seguridad de Android se apoya en un modelo de aislamiento conocido co-
mo sandbox. En este modelo, cada aplicacién se ejecuta en un entorno separado
y seguro, sin acceso directo a los datos o procesos de las demés. Este aislamiento
se implementa a nivel del nicleo del sistema (Linux kernel), que asigna a cada
aplicacién una identidad de usuario tnica, llamada UID (User Identifier). Gra-
cias a este mecanismo, una aplicacién solo puede acceder a sus propios recursos
y necesita permisos explicitos para comunicarse con otras o con el sistema. Este



enfoque reduce la posibilidad de que una aplicacién maliciosa comprometa el
resto del dispositivo o los datos personales del usuario.

2.4.2. Soluciones de Emulacion

La emulacién de Android permite recrear mediante software el comporta-
miento de un teléfono real. Esto incluye su sistema operativo y sus componentes
principales como la memoria, la pantalla o la red, pero sin necesidad de dispo-
ner del dispositivo fisico. Gracias a esto, es posible ejecutar aplicaciones, realizar
pruebas o recrear escenarios de laboratorio de forma segura y controlada.

A diferencia de un dispositivo real, un emulador ofrece ventajas importan-
tes: puede reiniciarse facilmente, ejecutarse en paralelo con otros, mantenerse
aislado del sistema donde se ejecuta y configurarse siempre de la misma manera.
Estas caracteristicas lo hacen ideal para entornos de practica o automatizacion.
A continuacién se presentan distintas soluciones para emular Android, tanto
oficiales como de terceros:

= Android Emulator (SDK oficial de Google): Emulador oficial de
Google (Android Developers, 2024). Permite crear dispositivos virtuales
con diferentes versiones del sistema operativo y configuraciones de hard-
ware (por ejemplo, cantidad de memoria o tamano de pantalla). Se destaca
por su fidelidad al sistema original y su integracién con otras herramientas
de desarrollo y prueba automatizada.

= Genymotion: Es una alternativa comercial que ofrece emuladores listos
para usar, tanto en computadoras personales como en la nube. Estd orien-
tado a la facilidad de uso y al rendimiento gréfico, e incluye la posibilidad
de simular sensores como el GPS o la camara, lo que lo hace 1til para
demostraciones o practicas interactivas.

= Otros

e ReDroid: Permite ejecutar Android dentro de contenedores (como
Docker), lo que facilita desplegar muchas instancias al mismo tiempo
en un mismo servidor.

e docker-android: Ofrece imagenes preconfiguradas que pueden eje-
cutarse directamente y controlarse desde un navegador web, lo que
simplifica las pruebas remotas.

e Android-x86: Permite instalar Android en un ordenador o maquina
virtual como si fuera un dispositivo normal.

2.4.3. Android Debug Bridge (ADB)

El Android Debug Bridge es una herramienta de linea de comandos que
permite comunicarse con un dispositivo o emulador Android. Es utilizada para
instalar aplicaciones, realizar pruebas, obtener informacion del sistema o auto-
matizar tareas.



A través de ADB es posible realizar tareas como:

= Instalar y desinstalar aplicaciones.

= Ejecutar comandos en el dispositivo desde una terminal.

= Transferir archivos entre el sistema anfitrién y el dispositivo.
= Ver los registros del sistema en tiempo real.

= Configurar opciones avanzadas, como el uso de un proxy de red para ob-
servar el trafico.

2.5. El Ecosistema de la Seguridad Movil

La comprensién del panorama de amenazas y vulnerabilidades del ecosistema
movil es esencial para disenar escenarios de laboratorio realistas y relevantes.

Esta seccién presenta, en primer lugar, los componentes principales del eco-
sistema movil y sus vectores de ataque. Luego, se describen los marcos de re-
ferencia y estandares de la industria mas relevantes para la clasificacién de
amenazas moéviles, incluyendo el OWASP Mobile Top 10, MITRE ATT&CK for
Mobile y el NIST Mobile Threat Catalogue.

2.5.1. Panorama de Amenazas y Componentes del Ecosis-
tema

En los dltimos anos, los incidentes de seguridad en dispositivos moéviles han
aumentado de manera significativa, impulsados por factores como el crecimiento
del nimero de dispositivos en uso, la mayor cantidad de informacién sensible
que gestionan (financiera, salud, trabajo) y el aumento de aplicaciones mali-
ciosas (Kivva, 2024; StatCounter Global Stats, 2024). Como resultado, estos
dispositivos se han convertido en un objetivo prioritario para los atacantes, tan-
to para robar datos sensibles como para utilizarlos como punto de entrada a
otros sistemas. Por ello, es fundamental que los profesionales de ciberseguridad
comprendan el ecosistema mévil y sus vulnerabilidades para poder mitigar estos
riesgos.

El ecosistema de seguridad mévil es un entorno complejo que incluye el
dispositivo fisico, el sistema operativo, las aplicaciones, las redes y los servicios
de backend (servidores con los que las apps se comunican para autenticacion,
datos y otras funciones). La forma en que todos estos elementos se conectan
crea una gran superficie de ataque que los atacantes pueden aprovechar de varias
maneras (Russo, Merla, y Verderame, 2020). El panorama de amenazas se puede
entender mejor analizando los componentes principales de este ecosistema:

= Dispositivo y Sistema Operativo (SO) Mévil: Las vulnerabilidades
en esta capa, a nivel de hardware o del sistema operativo (por ejemplo,
Android), pueden comprometer el dispositivo de forma critica. Un caso



comun es el rooting no autorizado, es decir, obtener privilegios de ad-
ministrador que permiten al atacante controlar todas las funciones del
teléfono y desactivar sus mecanismos de seguridad. Otro punto critico es
el kernel, el nucleo del sistema operativo que gestiona los recursos del
dispositivo (procesador, memoria, comunicaciones). Una falla en el kernel
puede dar acceso directo al hardware, permitiendo a un atacante ejecutar
c6digo malicioso con los maximos privilegios.

= Aplicaciones Méviles: Son el principal vector de ataque en el ecosiste-
ma. Las debilidades en las aplicaciones pueden surgir de malas practicas
de desarrollo, incluyendo el uso de librerias obsoletas, validacién insufi-
ciente de entradas/salidas o almacenamiento inseguro de datos (National
Institute of Standards and Technology, 2018; OWASP Foundation, 2020).

= Redes de Comunicacién: Conformadas por las redes Wi-Fi, celulares
y conexiones Bluetooth. Los ataques a esta capa buscan interceptar, mo-
dificar o bloquear la comunicaciéon entre el dispositivo y los servidores,
como es el caso de los ataques de Man-in-the-Middle (MITM), los cuales
consisten en ataques de interceptacion y escucha de comunicaciones para
extraer y potencialmente modificar informacion sensible.

= Tiendas de Aplicaciones y Servicios de Backend: Son un punto
de entrada clave para la distribucién de malware. Los atacantes pueden
inyectar codigo malicioso en aplicaciones para luego distribuirlas a través
de tiendas no oficiales o incluso intentar infiltrarse en tiendas oficiales
(Russo y cols., 2020). Los servicios de backend con los que las aplicaciones
se comunican son también un objetivo para obtener acceso a bases de
datos o informacién sensible.

En este contexto, un ataque puede aprovechar una o varias vulnerabilidades
en diferentes capas del ecosistema. Por ejemplo, un atacante podria comprome-
ter un dispositivo mediante una aplicacién maliciosa, usar la conexiéon de red del
dispositivo para acceder a una red corporativa interna y, finalmente, explotar
una vulnerabilidad en un servidor de backend para robar datos (Russo y cols.,
2020).

2.5.2. Frameworks y Estandares de la Industria

Para entender y defenderse de las amenazas moviles, el sector de la ciber-
seguridad utiliza marcos de trabajo y catdlogos de amenazas creados por orga-
nizaciones de referencia que proporcionan una base sélida para la comprension
y categorizacién de las amenazas (Russo y cols., 2020; National Institute of
Standards and Technology, 2018). Los marcos mds relevantes para este proyec-
to incluyen el OWASP Mobile Top 10, MITRE ATT&CK for Mobile y el NIST
Mobile Threat Catalogue.



OWASP Mobile Top 10

El Open Web Application Security Project (OWASP) es una fundacién
sin fines de lucro dedicada a mejorar la seguridad del software a nivel global
(OWASP Foundation, 2020). Su proyecto OWASP Mobile Top 10 identifica
y clasifica las diez vulnerabilidades de seguridad méds criticas en aplicaciones
moviles, basdndose en datos de riesgos, fallas y vulnerabilidades del mundo real
(OWASP Foundation, s.f.). Este documento es un punto de referencia esencial
para desarrolladores, analistas de seguridad y profesionales, ya que proporciona
una guia clara para el desarrollo de aplicaciones mas seguras.

El marco se organiza en categorias de fallas que no solo describen el proble-
ma, sino que también ofrecen orientacién sobre cémo prevenirlo. A continuacién,
se detallan las categorias mas recientes del OWASP Mobile Top 10:

= M1: Uso Incorrecto de Credenciales (Improper Credential Usa-
ge): Cubre fallas en la gestién de credenciales, como incluir credenciales
directamente en el cédigo, su almacenamiento o transmisién en forma in-
segura, y mecanismos de autenticacién débiles que facilitan el acceso no
autorizado. Estas debilidades pueden derivar en fuga de informacion, su-
plantacién de identidad y abuso de funcionalidades sensibles.

= M2: Seguridad Inadecuada de la Cadena de Suministro (Inade-
quate Supply Chain Security): Se relaciona con la integracién de com-
ponentes de terceros (librerfas, SDKs) que contienen vulnerabilidades co-
nocidas. Un atacante puede explotar estas debilidades o inyectar cédigo
malicioso durante el proceso de desarrollo.

= M3: Autenticacién/Autorizacién Insegura (Insecure Authentica-
tion/Authorization): Son fallas en los controles de acceso que permiten
a un atacante eludir la verificacion de identidad o acceder a datos y fun-
cionalidades que deberian ser inaccesibles para su perfil.

= M4: Validacién Insuficiente de Entrada/Salida (Insufficient In-
put/Output Validation): Representa la debilidad o ausencia en la sa-
nitizacién de datos que ingresan a la aplicaciéon. Esta falla es la causa
principal de ataques de Inyeccién y problemas de acceso al sistema de
archivos.

= M5: Comunicacién Insegura (Insecure Communication): Describe
vulnerabilidades durante la transmisién de datos en la red. Se manifiestan
por la omisién del cifrado o por el uso de algoritmos criptograficos débiles
u obsoletos, facilitando ataques de Man-in-the-Middle (MITM).

= M6: Controles de Privacidad Inadecuados (Inadequate Privacy
Controls): Abarca fallas relacionadas con la recoleccién y manejo de In-
formacién Personal Identificable (PII). Resulta en la exposicién inadver-
tida de datos sensibles, como en logs del sistema, o la ausencia de meca-
nismos de consentimiento apropiados.



= M7: Proteccién Binaria Insuficiente (Insufficient Binary Protec-
tions): Se refiere a la falta de mecanismos de seguridad que resguarden el
cédigo de la aplicacién. Esto simplifica la ingenieria inversa para descubrir
secretos internos y la manipulacién del binario para alterar su funciona-
miento legitimo.

= M8: Configuracién de Seguridad Errénea (Security Misconfigu-
ration): Ocurre cuando la implementacién de la seguridad no es éptima,
va sea en la aplicacién o el servidor. Esto incluye controles de acceso exce-
sivamente permisivos o el despliegue de servicios con configuraciones por
defecto inseguras.

= M9: Almacenamiento Inseguro de Datos (Insecure Data Stora-
ge): Este riesgo aparece cuando una aplicacién guarda informacién sensi-
ble en el dispositivo sin cifrado o con mecanismos de protecciéon débiles.
En ese caso, un atacante que logre acceder al sistema de archivos —ya
sea, mediante otra aplicacién maliciosa o a través de un acceso fisico al
dispositivo— puede leer esos datos y utilizarlos indebidamente.

= M10: Criptografia Insuficiente (Insufficient Cryptography): Invo-
lucra las vulnerabilidades que provienen del uso de algoritmos de cifrado
obsoletos o implementaciones criptograficas defectuosas. Esto permite a
un atacante descifrar o falsificar datos sensibles de manera mas eficiente
que si se utilizaran estdndares robustos.

MITRE ATT&CK for Mobile

Desarrollado por la corporaciéon MITRE, el marco ATT&CK (Adversarial
Tactics, Techniques, and Common Knowledge) es una base de conocimiento
global de tacticas y técnicas de adversarios basada en observaciones del mundo
real (MITRE, 2020). A diferencia de OWASP, que se centra en vulnerabilidades,
ATT&CK se enfoca en las acciones que los atacantes llevan a cabo.

El sub-marco ATT&CK for Mobile documenta las tacticas (objetivos
del ataque), las técnicas (cémo se logran esos objetivos) y los procedimientos
(las implementaciones especificas de las técnicas) utilizados contra dispositivos
méviles, tanto del sistema operativo Android como 10S. Su propédsito es ayudar
a las organizaciones a comprender el comportamiento de los atacantes, mejorar
la deteccién de amenazas y validar la efectividad de sus defensas de seguridad.

A continuacién, se listan algunas de las tacticas y técnicas més relevantes en
el marco ATT&CK for Mobile:

= Acceso a Credenciales (Credential Access): Téacticas para robar
nombres de usuario y contrasenas.

e Técnica: Superposiciéon de Pantalla (Screen Overlay): Una
aplicacién maliciosa detecta cudndo el usuario abre una aplicacién
legitima (como una app de redes sociales o bancaria) y superpone



una ventana de inicio de sesién falsa, idéntica a la real, para capturar
el usuario y la contrasena ingresados.

= Recoleccién de Datos (Collection): Técticas para recopilar informa-
cién del dispositivo y del usuario.

e Técnica: Rastreo de Ubicacién (Location Tracking): Una apli-
cacion, a menudo bajo la apariencia de una utilidad inofensiva, accede
a los datos del GPS del dispositivo en segundo plano para monito-
rear y registrar los movimientos del usuario sin su consentimiento
explicito.

= Impacto (Impact): Técticas disenadas para dafiar o interrumpir el uso
del dispositivo.

e Técnica: Ransomware: Un tipo de software malicioso que cifra
los archivos personales del usuario (fotos, documentos) o bloquea
completamente el acceso al dispositivo, exigiendo un pago (rescate)
para devolver el control.

A diferencia de otros marcos como OWASP, que se centra en las vulnera-
bilidades del cédigo, ATT&CK se enfoca en el comportamiento del atacante,
ofreciendo un modelo de amenazas que describe el cémo de los ataques. Esto
permite a los defensores entender las motivaciones y pasos de un adversario,
facilitando la creacion de defensas proactivas y la emulacién de adversarios para
validar la postura de seguridad.

NIST Mobile Threat Catalogue (MTC)

El National Institute of Standards and Technology (NIST) es una
agencia del gobierno de EE. UU. dedicada a la promociéon de la innovacién
y la competitividad industrial mediante el desarrollo de estdndares (National
Institute of Standards and Technology, 2023). E1 Mobile Threat Catalogue
(MTC) es un proyecto clave que busca organizar las amenazas a la seguridad
de dispositivos méviles de manera coherente y sistemdtica (National Institute
of Standards and Technology, 2018). Su enfoque es centrado en las amenazas y
estd disenado para ser agndstico a la tecnologia, lo que significa que se aplica a
cualquier tipo de dispositivo y sistema operativo mévil.

A diferencia de otros marcos de trabajo, que se centran en vulnerabilidades
del cédigo (OWASP) o en el comportamiento del atacante (MITRE), el enfoque
de NIST es més granular y holistico. Su modelo se basa en la idea de “puntos
de amenaza”, que son combinaciones especificas de amenazas, vulnerabilidades,
ataques y contramedidas. Este modelo proporciona una vision completa de la
problematica y es una herramienta valiosa para profesionales de seguridad, ya
que les permite realizar un analisis de riesgos estructurado, identificar amenazas
potenciales e implementar controles de seguridad a lo largo de todo el ciclo de
vida de un sistema mévil.



La taxonomia del MTC se arma a través de una estructura jerarquica que
va desde las amenazas de alto nivel hasta los puntos de amenaza especificos.
Para leer y comprender las categorias del MTC, es necesario seguir un enfoque
descendente. Se comienza con una de las categorfas principales (por ejemplo,
“Amenazas a la Aplicacién”) y se desciende a través de las subcategorias para
identificar los “puntos de amenaza” concretos. Cada punto de amenaza combi-
na elementos como la descripcién del ataque, las vulnerabilidades explotadas,
las técnicas utilizadas y las posibles contramedidas. Esto proporciona una vi-
sion completa de la amenaza, permitiendo a los analistas de seguridad no solo
entender el riesgo, sino también planificar su mitigaciéon de manera efectiva.

Las categorias principales son:

= Amenazas a la Aplicacion: Enfocadas en las debilidades del software,
como la validacién insuficiente de datos o el uso de librerias vulnerables.

= Amenazas al Sistema Operativo y al Stack: Cubren fallas en el siste-
ma base del dispositivo, como configuraciones predeterminadas inseguras
o problemas de permisos.

= Amenazas a las Redes Celulares, LAN/PAN y GPS: Relaciona-
das con la interceptacién de comunicaciones en redes inalambricas o la
manipulacion de senales de localizacion.

= Amenazas del Ecosistema y la Cadena de Suministro: Se centran
en los riesgos derivados de servicios de terceros o del proceso de distribu-
cién de software.

La diferencia principal con los otros marcos es que NIST ofrece una visiéon
mas completa y granular del ciclo de vida de una amenaza, lo que lo hace
particularmente 1til para el diseno de politicas de seguridad y la evaluacién de
la postura defensiva en un entorno mévil.



Capitulo 3

Analisis y Diseno de la
Solucion

Este capitulo presenta el proceso de andlisis y disefio de la solucién para
integrar la emulacién de dispositivos méviles en Tectonic.

Se comienza con la taxonomia de ataques méviles, desarrollada a partir
del estudio de los marcos de referencia de la industria, que permite identifi-
car y organizar el panorama completo de amenazas en el ecosistema mévil.
Esta taxonomia sirve como guia para definir los requerimientos del proyec-
to, asegurando que la soluciéon cubra la mayor cantidad posible de escenarios
representativos, priorizando aquellas funcionalidades que permitan simular un
espectro amplio de las categorias de ataque identificadas.

A continuacién, se justifica la seleccion de Android como plataforma
movil objetivo, fundamentada en criterios técnicos relacionados con la infra-
estructura de Tectonic. Posteriormente, se evalian las alternativas de solu-
cién consideradas, describiendo las opciones exploradas y las decisiones técnicas
tomadas. Finalmente, se presenta la solucién propuesta, detallando los com-
ponentes seleccionados y su integraciéon con el ecosistema de Tectonic.

3.1. Taxonomia de Ataques Moviles

La taxonomia que se presenta a continuacién es el resultado de un proceso de
sintesis y consolidacién de los marcos tedricos mas relevantes en ciberseguridad
mévil. Los principales frameworks de la industria, como OWASP Mobile Top
10, MITRE ATTECK Mobile, y el NIST Mobile Threat Catalogue, abordan
la problematica desde perspectivas distintas, con un enfoque que no se alinea
completamente con lo que necesitamos en este proyecto.

= OWASP Mobile Top 10: Se enfoca en las vulnerabilidades mas criticas
en el cédigo de las aplicaciones, desde una perspectiva de desarrollo y
auditoria.
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= MITRE ATT&CK Mobile: Se centra en el comportamiento de los
atacantes, mapeando sus tacticas y técnicas en un contexto de defensa y
emulacion de adversarios.

= NIST Mobile Threat Catalogue: Clasifica las amenazas segun el punto
del ecosistema movil que comprometen, facilitando una visién holistica de
los riesgos.

A diferencia de estos marcos, que estan orientados principalmente al andlisis
descriptivo, la presente taxonomia ha sido disenada especificamente para el di-
seno de escenarios de entrenamiento en cyber ranges. Su principal valor radica
en su enfoque pedagogico, que la convierte en una hoja de ruta practica para
la construccién e implementacién de laboratorios de seguridad movil. Mediante
la agrupacién de amenazas en categorias funcionales, centradas en el punto de
entrada o en el objetivo del ataque, se facilita la construccién de escenarios que
simulan un flujo de ataque completo y aseguran que cada practica se base en
un modelo de amenaza sistemético y validado.

3.1.1. Categorias de la Taxonomia

La divisién en estas categorias se centra en la replicabilidad de los escenarios
de ataque dentro del entorno de Tectonic. Cada seccién agrupa un conjunto de
vulnerabilidades y técnicas de ataque que comparten un punto de entrada o
un objetivo comin en el ecosistema mévil. Esta metodologia garantiza que los
escenarios disenados no solo tengan un propdésito tedrico, sino que también sean
viables para su emulacién y experimentacién en un cyber range. Ademads, cada
categoria incluye referencias cruzadas a los marcos de trabajo principales, lo
que permite una validacién y contextualizacion mas profunda de cada tipo de
amenaza.

1. Aplicacién y Binarios

= Descripcion: Las amenazas en esta categoria explotan debilidades direc-
tamente relacionadas con el cédigo y el empaquetado de la aplicacién. Los
atacantes utilizan técnicas de ingenieria inversa para analizar el binario de
la aplicacién (el APK en Android), lo que les permite descubrir secretos,
como claves de API, credenciales o algoritmos de cifrado. Una vez anali-
zado, el atacante puede realizar un code tampering, que implica modificar
el cédigo de la aplicacién. Por ejemplo, podria alterar la légica de auten-
ticacién para evadir el inicio de sesién o inyectar cédigo malicioso que le
otorgue un punto de control en el dispositivo. Finalmente, la aplicacion es
recompilada y firmada con una nueva clave para su redistribucién. Estas
técnicas se ven facilitadas por la falta de ofuscacién o el uso de métodos
de proteccién deficientes en el binario.

» Referencias de Marcos: OWASP Mobile Top 10 (M07) (OWASP Foun-
dation, 2023h), MITRE ATT&CK Mobile (T1577, T1406) (MITRE, 2023g,
2023a) y NIST Mobile Threat Catalogue (APP-3) (NIST, 2023f)



2. Autenticacién y Autorizacién

= Descripcion: Esta categoria se centra en los ataques que comprometen
los mecanismos de control de acceso y privilegios. Las amenazas pueden
manifestarse en una autenticacion débil o ausente, lo que permite a un
adversario eludir el proceso de inicio de sesién, a menudo explotando cre-
denciales predecibles o embebidas en el cédigo. También se incluyen los
fallos de autorizacion, donde el atacante logra acceder a funcionalidades
o datos que no le corresponden, como informacién de otros usuarios o
funciones administrativas, a pesar de haberse autenticado correctamente.
Esto puede lograrse mediante el uso de tokens comprometidos o fallos en
la validacién del backend.

= Referencias de Marcos: OWASP Mobile Top 10 (M01, M03, M04)
(OWASP Foundation, 2023b, 2023d, 2023e¢), MITRE ATT&CK Mobi-
le (T1635) (MITRE, 2023j) y NIST Mobile Threat Catalogue (AUT-0,
AUT-12) (NIST, 2023h, 2023i)

3. Comunicacion

= Descripcion: Los ataques en esta categoria se centran en la intercepta-
cién o manipulacion del trafico de red para obtener datos sensibles. Las
vulnerabilidades mds comunes incluyen la falta de cifrado (por ejemplo, el
uso de HTTP en lugar de HTTPS), la aceptacién de certificados invali-
dos o el uso de protocolos de comunicaciéon obsoletos. Un escenario tipico
es el ataque de Man-in-the-Middle (MITM), donde el atacante se posi-
ciona entre el dispositivo moévil y un servidor para interceptar y leer la
comunicacion.

= Referencias de Marcos: OWASP Mobile Top 10 (M05) (OWASP Foun-
dation, 2023f), MITRE ATT&CK Mobile (T1631, T1638) (MITRE, 2023h,
2023k) y NIST Mobile Threat Catalogue (LPN-2, APP-1) (NIST, 2023j,
2023d)

4. Almacenamiento de Datos

= Descripcion: Las amenazas en esta categoria se centran en la exposicién
de informacion sensible y datos de usuario, que pueden ser aprovechados
tanto por la propia aplicacién como por un atacante. Los riesgos se mate-
rializan cuando credenciales, tokens o informacion personal se guardan en
el sistema de archivos de la aplicacion sin el cifrado adecuado o utilizando
algoritmos criptograficos débiles. Un adversario con acceso al dispositivo
(a través de ADB, por ejemplo) puede extraer y descifrar esta informacién,
exponiendo los datos.

» Referencias de Marcos: OWASP Mobile Top 10 (M09, M10) (OWASP
Foundation, 20231, 2023a), MITRE ATT&CK Mobile (T1533) (MITRE,
2023f) y NIST Mobile Threat Catalogue (APP-10) (NIST, 2023a)



5. Privacidad

= Descripcién: Los ataques en esta categoria se centran en la recoleccién
y exposicién no autorizada de datos personales del usuario. Esto incluye
la fuga de informacién sensible a través de mecanismos de registro (logs),
el rastreo de ubicacién, la recoleccion de identificadores de dispositivo
persistentes o cualquier otra forma de acceso a datos sin consentimiento
del usuario.

» Referencias de Marcos: OWASP Mobile Top 10 (M06) (OWASP Foun-
dation, 2023g), MITRE ATT&CK Mobile (T1430, T1426) (MITRE, 2023d,
2023c) y NIST Mobile Threat Catalogue (APP-2, APP-12) (NIST, 2023e,
2023b)

6. Ecosistema y Cadena de Suministro

= Descripcion: Esta categoria se enfoca en amenazas que no se originan
en la aplicacion o el dispositivo en si, sino en el entorno circundante. Esto
incluye el compromiso de las tiendas de aplicaciones, la inyecciéon de cédigo
malicioso en dependencias o librerfas de terceros (ataques a la cadena de
suministro) y el uso de servicios del sistema operativo con configuraciones
predeterminadas inseguras. Los ataques de suplantacion de pantalla, como
la vulnerabilidad StrandHogg (Android, 2024), también entran en esta
categoria, ya que explotan fallos del sistema para replicar la interfaz de
una aplicacion legitima.

» Referencias de Marcos: OWASP Mobile Top 10 (M02) (OWASP Foun-
dation, 2023c), MITRE ATT&CK Mobile (T1632.001, T1407, T1661)
(MITRE, 20231, 2023b, 20231) y NIST Mobile Threat Catalogue (APP-6,
APP-14) (NIST, 2023g, 2023c)

7. Acceso Fisico

= Descripcion: Las amenazas de esta categoria requieren acceso fisico al
dispositivo para ser llevadas a cabo. Los atacantes pueden explotar vul-
nerabilidades en la pantalla de bloqueo para obtener acceso al sistema,
inyectar comandos o datos a través de una conexién USB o comprome-
ter el dispositivo mediante un jailbreak o rooting para obtener privilegios
elevados.

= Referencias de Marcos: MITRE ATT&CK Mobile (T1461) (MITRE,
2023¢) y NIST Mobile Threat Catalogue (PHY-2, STA-6) (NIST, 2023k,
20231)

La Figura 3.1 presenta una visualizacion de la taxonomia de ataques moviles,
mostrando las siete categorias identificadas junto con ejemplos de técnicas de
ataque especificas asociadas a cada categoria.
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Figura 3.1: Taxonomia de ataques moviles




3.2. Requerimientos del Proyecto

A partir de la taxonomia de ataques méviles presentada en la seccién an-
terior, se realizé6 un analisis sistematico para determinar qué funcionalidades
son necesarias para reproducir cada categoria en un entorno de cyber range. El
proceso siguié un enfoque estructurado: para cada una de las siete categorias
de la taxonomia, se identificaron tres capacidades técnicas especificas necesarias
para reproducir los diferentes tipos de ataques que esa categoria engloba. Es-
te enfoque permite descomponer cada categoria amplia en capacidades técnicas
concretas y medibles, facilitando la definicién de requerimientos funcionales pre-
cisos. Este andlisis sirvié como base para definir los requerimientos funcionales
del proyecto.

3.2.1. De la Taxonomia a los Requerimientos

Para cada categoria de la taxonomia, se identificaron las capacidades técnicas
necesarias para su reproduccion:
1. Aplicacién y Binarios

= Instalacién y Modificacién: Capacidad de instalar archivos APK desde
una fuente externa (no una tienda) y reinstalar versiones modificadas.

= Extraccion de Binarios: Capacidad de extraer el archivo APK de una
aplicacién ya instalada para su andlisis (ingenierfa inversa).

= Andlisis en Ejecucién: Capacidad de adjuntar herramientas de instru-
mentacién a un proceso en ejecuciéon para inspeccionar o modificar su
comportamiento.

2. Autenticaciéon y Autorizacién

= Interaccion con Interfaz Grafica: Capacidad de visualizar y manipular
la interfaz de usuario para probar flujos de autenticacién.

= Manipulacién de Tokens y Sesiones: Capacidad de acceder y modi-
ficar tokens de autenticacién almacenados en el dispositivo para evadir
controles de autorizacién o suplantar identidades de usuario.

= Analisis de Légica de Autorizacién: Capacidad de inspeccionar y
modificar la logica de control de acceso mediante herramientas de analisis
estatico y dindmico.

3. Comunicacion

= Interceptaciéon de Trafico de Red: Capacidad de capturar y analizar
el tréfico de red entre la aplicacién y servicios externos.



= Manipulacién de Certificados: Capacidad de instalar certificados per-
sonalizados y modificar la validacién de certificados SSL/TLS para realizar
ataques Man-in-the-Middle (MITM).

= Analisis de Protocolos: Capacidad de inspeccionar y modificar paquetes
de red para identificar vulnerabilidades en la implementacién de protocolos
de comunicacién.

4. Almacenamiento de Datos

= Acceso al Sistema de Archivos: Capacidad de explorar y acceder al
sistema de archivos del dispositivo para examinar como y dénde se alma-
cena informacion sensible.

= Anadlisis de Bases de Datos: Capacidad de acceder y examinar bases
de datos locales para identificar datos almacenados sin cifrado adecuado.

= Extraccion de Datos Sensibles: Capacidad de extraer y analizar cre-
denciales, tokens y otros datos sensibles almacenados en el dispositivo.

5. Privacidad

= Monitoreo de Acceso a Recursos: Capacidad de monitorear qué per-
misos y recursos del sistema (ubicacién, cdmara, micréfono, contactos)
accede una aplicacién.

= Anilisis de Fugas de Informacion: Capacidad de detectar y analizar
fugas de informacién personal a través de logs, trafico de red o almacena-
miento local.

= Analisis de Recoleccién de Datos: Capacidad de detectar y analizar
qué datos personales (identificadores de dispositivo, ubicacién, informa-
cién del usuario) recolecta una aplicacién y cémo los transmite o almace-
na.

6. Ecosistema y Cadena de Suministro

= Analisis de Dependencias: Capacidad de examinar las librerias y com-
ponentes de terceros incluidos en una aplicacién para identificar vulnera-
bilidades en la cadena de suministro.

= Instalacién desde Fuentes Externas: Capacidad de instalar aplica-
ciones desde fuentes no oficiales para simular escenarios de distribucién
comprometida.

= Anilisis de Configuracién del Sistema: Capacidad de examinar y
modificar configuraciones del sistema operativo que puedan ser explotadas
por aplicaciones maliciosas.



7. Acceso Fisico

= Explotacién de Pantalla de Bloqueo: Capacidad de interactuar fisi-
camente con la pantalla del dispositivo para explotar vulnerabilidades en
los mecanismos de bloqueo y obtener acceso no autorizado al sistema.

= Inyeccién de Comandos por USB: Capacidad de inyectar comandos o
datos directamente a través de una conexién USB fisica, incluyendo acceso
a puertos de depuracién y modos especiales del dispositivo.

= Manipulacién de Hardware: Capacidad de realizar modificaciones fisi-
cas al dispositivo, incluyendo extraccién de componentes de memoria, ma-
nipulacién de elementos del hardware, y técnicas de compromiso mediante
jailbreak o rooting que requieren acceso fisico directo.

Con base en este analisis, se definié como objetivo de disefio cubrir la mayor
cantidad posible de categorias de la taxonomia, logrando asi representar un
amplio espectro de ataques del ecosistema mévil.

3.2.2. Requerimientos Funcionales (RF)

Los requerimientos funcionales especifican las capacidades que la solucién de-
be proporcionar para alcanzar el objetivo de maxima cobertura de la taxonomia.
Cada requerimiento responde directamente a las necesidades identificadas en el
analisis anterior.

RF1 - Emulacién de Dispositivos Mdviles

= Descripcién: El sistema debe proveer al menos un dispositivo mévil emu-
lado por laboratorio, con el sistema operativo instalado, configuracién de
red funcional y servicios de acceso expuestos.

» Justificaciéon: Es un requisito transversal que habilita todas las cate-
gorfas de la taxonomia. Sin un dispositivo movil disponible, no es posible
reproducir ningtin ataque del ecosistema movil.

RF2 - Acceso Gréafico

= Descripcion: Se debe proveer acceso a la interfaz grafica del dispositi-
vo emulado, permitiendo al usuario ver e interactuar con la pantalla del
dispositivo.

= Justificaciéon: Muchos ataques requieren interaccién visual con la aplica-
cién: probar flujos de autenticacion, detectar suplantacién de interfaz, o
navegar por la aplicacién como lo haria un usuario final.

RF3 - Control por Linea de Comandos

= Descripcidn: Se debe garantizar acceso completo al dispositivo a través
de una interfaz de linea de comandos. Esto incluye la capacidad de instalar
aplicaciones, modificar archivos del sistema y controlar el dispositivo.



= Justificaciéon: Es el requerimiento con mayor impacto en la cobertura, ha-
bilitando practicamente todas las categorias: permite instalar aplicaciones
modificadas, explorar el sistema de archivos, configurar proxies, manipu-
lar credenciales y automatizar anélisis. Es la herramienta principal para
la interaccién técnica con el dispositivo.

RF4 - Soporte de Miuiltiples Versiones del Sistema

= Descripcién: La solucién debe ser capaz de soportar multiples versiones
del sistema operativo mévil, incluyendo diferentes variantes y configura-
ciones del mismo.

= Justificacion: Aumenta significativamente la variedad de escenarios po-
sibles. Las vulnerabilidades y mecanismos de seguridad evolucionan entre
versiones del sistema operativo, por lo que poder elegir la versién especifica
permite recrear amenazas histéricas, comparar evolucién de protecciones
y adaptar laboratorios a contextos especificos.

RF5 - Instalacion y Uso de Herramientas de Analisis

= Descripcidn: El sistema debe permitir la instalacién y uso de herramien-
tas externas de analisis y seguridad mévil dentro del entorno del labora-
torio.

= Justificaciéon: Muchas de las capacidades técnicas identificadas requieren
herramientas especializadas para su implementacion. El andlisis en ejecu-
cion, la interceptacién de tréfico, el analisis de binarios y otras técnicas
de seguridad movil dependen de herramientas especificas que deben estar
disponibles en el entorno del laboratorio.

3.2.3. Requerimientos No Funcionales (RNF)

Ademés de las capacidades funcionales, la solucién debe cumplir con restric-
ciones técnicas y arquitecturales que aseguran su viabilidad dentro del ecosiste-
ma de Tectonic y garantizan su operacion eficiente en un entorno de produccion.

RNF1 - Orquestacion Declarativa

= Descripcion: El despliegue debe realizarse exclusivamente a través de
archivos de configuracién y playbooks de Ansible, sin intervencién manual.

= Justificacién: Esto garantiza la reproducibilidad, consistencia entre esce-
narios y alineacién con la filosoffa de Infraestructura como Cédigo (IaC) de
Tectonic. Es una restriccion arquitectural fundamental de la plataforma.

RNF2 - Rendimiento y Uso Eficiente de Recursos

= Descripcién: Cada instancia del emulador debe ofrecer un rendimien-
to fluido y estable, utilizando de forma eficiente los recursos disponibles
(CPU, memoria y almacenamiento).



= Justificacion: Garantiza que varios laboratorios puedan ejecutarse de
manera simultanea sin afectar la estabilidad ni el desempeno global de la
infraestructura de Tectonic. Es critico para la escalabilidad de la platafor-
ma.

RNF3 - Independencia de Plataforma

= Descripcién: La solucion debe ser compatible con las diferentes platafor-
mas de infraestructura que soporta Tectonic: Libvirt, Docker y proveedores
de servicios en la nube como AWS.

= Justificacion: La independencia de plataforma asegura que los laborato-
rios de seguridad movil puedan ejecutarse consistentemente sin importar
la infraestructura subyacente, maximizando la portabilidad y flexibilidad
de los laboratorios.

3.2.4. Cobertura de la Taxonomia

Para demostrar que los requerimientos funcionales definidos son suficientes
para cubrir las capacidades técnicas necesarias, se realizé un analisis sistematico
de mapeo entre cada capacidad técnica identificada en la seccién anterior y los
requerimientos funcionales que la habilitan. Este proceso consistié en evaluar,
para cada capacidad técnica de cada categoria de la taxonomia, qué combinacién
de requerimientos funcionales (RF1-RF5) permite su implementacién practica.

Cabe destacar que RF1 (Emulacién de Dispositivos Méviles) es un requisito
base transversal que estd implicito en todas las capacidades técnicas, ya que sin
un dispositivo emulado no es posible implementar ninguna de ellas. Por esta
razén, RF1 no aparece como columna en la Tabla 3.1, que se enfoca en mos-
trar los requerimientos adicionales especificos necesarios para cada capacidad
técnica.

La Tabla 3.1 presenta los resultados de este analisis de mapeo. Cada fila co-
rresponde a una capacidad técnica especifica, y cada columna RF indica si ese
requerimiento es necesario para implementar la capacidad. Los simbolos utili-
zados son: v indica que el requerimiento es necesario y suficiente para habilitar
la capacidad, los espacios en blanco indican que ese requerimiento funcional no
es necesario para implementar esa capacidad técnica especifica, ~ indica que el
requerimiento proporciona soporte parcial pero no completo, permitiendo una
simulacion limitada de la capacidad técnica, y — indica que la capacidad no
puede ser implementada en un entorno de emulacién de software.

Para ilustrar este razonamiento, consideremos la capacidad técnica “Andlisis
en Ejecucién” de la categoria Aplicacién y Binarios. Esta capacidad requiere ad-
juntar herramientas de instrumentacién a un proceso en ejecucion. Para imple-
mentarla, se necesita RF3 (Control por Linea de Comandos) porque es necesario
acceder al dispositivo mediante ADB para adjuntar la herramienta al proceso, y
RF5 (Instalacién y Uso de Herramientas de Andlisis) porque se requiere instalar
y ejecutar la herramienta de instrumentacién. Por el contrario, no se necesita



RF2 (Acceso Grafico) porque el andlisis en ejecucién se realiza mediante coman-
dos y no requiere interaccién visual con la interfaz, ni RF4 (Soporte de Multiples
Versiones del Sistema) porque esta capacidad técnica puede implementarse en
cualquier versién del sistema operativo sin requerir una versién especifica.

El anélisis revela que los requerimientos funcionales definidos cubren comple-
tamente la mayoria de las capacidades técnicas identificadas. La tinica excepcién
es la capacidad de ”Manipulacién de Hardware”de la categoria Acceso Fisico,
que requiere interaccién directa con componentes fisicos del dispositivo que no
pueden ser emulados.

En sintesis, estos requerimientos y su relaciéon con la taxonomia definen los
criterios que guiaron la evaluacion de alternativas y la seleccién de la solucién
presentada en las secciones siguientes.

3.3. Seleccion de la Plataforma Movil

Con los requerimientos del proyecto definidos en términos del ecosistema
movil en general, es necesario decidir qué plataforma especifica implementar. En
el mercado actual, Android e iOS de Apple son los dos sistemas operativos que
dominan el ecosistema de dispositivos méviles a nivel mundial, representando
en conjunto mas del 99 % de la cuota de mercado (StatCounter Global Stats,
2024). Android posee aproximadamente el 72% del mercado global, mientras
que iOS representa el 27 % restante.

Ambas plataformas presentan caracteristicas distintivas que impactan en su
viabilidad para integracién en un cyber range:

= Compatibilidad de emulacién: El emulador de Android funciona en
multiples sistemas operativos Linux, Windows y macOS. Eli0S Simulator
es exclusivo de macOS y requiere obligatoriamente hardware de Apple, sin
alternativas para otros sistemas operativos.

= Herramientas de andlisis y depuracion: Para trabajar con iOS se
requiere obligatoriamente un Mac con Xcode (el entorno de desarrollo
integrado de Apple, que solo funciona en hardware de Apple), lo que li-
mita las opciones de desarrollo y analisis. Android, en contraste, puede
analizarse y depurarse desde cualquier sistema operativo sin requisitos de
hardware especifico.

Basandonos en los puntos anteriores y bajo el contexto de que Tectonic
opera sobre infraestructura basada en Linux, integrar iOS implicaria virtualizar
macOS completo —con las complejidades técnicas que esto conlleva—, adquirir y
mantener hardware especifico de Apple, o redisefiar la arquitectura de despliegue
de Tectonic. Cualquiera de estas alternativas escaparia significativamente del
alcance de este proyecto y contravendria el principio de compatibilidad con la
infraestructura existente.

Por estas razones, Android se presenta como la eleccién natural: su compa-
tibilidad nativa con Linux, su flexibilidad de integracién, y su alineacién con la



Tabla 3.1: Cobertura de las capacidades técnicas de la taxonomia mediante los
requerimientos funcionales

Categoria Capacidad técnica RF2 RF3 RF4 RF5

Aplicacién y Binarios

Instalacién y Modificacién

Extracciéon de Binarios

Anélisis en Ejecucién

Autenticacién y Auto-
rizacién

Interaccién con Interfaz
Gréfica

Manipulacién de Tokens y
Sesiones

Anélisis de Logica de
Autorizacién

Comunicacién

Interceptacién de Tréafico
de Red

Manipulacién de
Certificados

Analisis de Protocolos

Almacenamiento de
Datos

Acceso al Sistema de
Archivos

Analisis de Bases de Datos

Extracciéon de Datos
Sensibles

Privacidad

Monitoreo de Acceso a
Recursos

Anélisis de Fugas de
Informacién

Analisis de Recoleccién de
Datos

Ecosistema y Cadena
de Suministro

Analisis de Dependencias

Instalacién desde Fuentes
Externas

Analisis de Configuracién
del Sistema

Acceso Fisico

Explotaciéon de Pantalla
de Bloqueo

Inyeccién de Comandos
por USB

Manipulacién de Hardware

Leyenda: v’ = cubierto; ~ = parcialmente cubierto; — = no cubierto.



arquitectura de Tectonic lo convierten en la opcién técnicamente viable dentro
del alcance del proyecto.

3.4. Alternativas de Solucion

Con los requerimientos funcionales y no funcionales definidos, el desafio prin-
cipal fue encontrar una solucién de emulacion de Android que los satisficiera.
Para asegurar la toma de la mejor decision, se exploraron y compararon tres
enfoques diferentes, analizando en cada caso su documentacion técnica y rea-
lizando pruebas de concepto para cada una. La soluciéon implementada es el
resultado de este andlisis, dado que las demds opciones presentaron limitaciones
que comprometian la reproducibilidad o la escalabilidad que requiere el labora-
torio.

3.4.1. Contenedores Docker

La primera opcién de anélisis se centro6 en el uso de contenedores Docker. Es-
ta eleccién fue natural, ya que Tectonic se apoya en contenedores para su ciclo de
desarrollo. Las soluciones evaluadas, como las imagenes budtmo/docker-android
(budtmo, 2024) y HQarroum/docker-android (HQarroum, 2024), consistian in-
ternamente en una instalacién ligera de Linux que ejecutaba un emulador de
Android con una version predefinida. Este contenedor, ademads de la instalacién
base de Linux y el propio emulador de Android, incluia herramientas adicionales
como un servidor para la visualizacién remota de la interfaz gréfica y, en algunos
casos, un proxy para Android Debug Bridge (ADB), lo que permitia acceder y
controlar el emulador Android de forma remota.

Ventajas.

Esta aproximacion presenta varias ventajas significativas en el contexto de
un entorno basado en contenedores. Por un lado, la integracion y facilidad de
orquestacion: al estar alineadas con la filosofia de Infraestructura como Cédi-
go de Tectonic, estas soluciones ofrecen una integracién directa que facilita la
reproducibilidad de los escenarios. Por otro lado, los contenedores son inheren-
temente ligeros y portables, ofreciendo una via rapida para generar y distribuir
réplicas de los entornos de laboratorio.

Limitaciones.

Aunque Tectonic utiliza contenedores Docker para su ciclo de desarrollo,
en el contexto de un cyber range de produccién, el modelo de aislamiento de
contenedores no garantiza la separacién de recursos ni el aislamiento estricto ne-
cesarios para los escenarios de entrenamiento, comprometiendo la integridad del
laboratorio. Ademads, el emulador de Android requiere el uso de aceleracién por
hardware —capacidad del sistema para utilizar la GPU en lugar de la CPU—
para lograr un buen rendimiento. La activacion de aceleracién por hardware en



contenedores presenta limitaciones de estabilidad y configuracién que impiden
que el contenedor acceda a las extensiones del procesador necesarias. Esto fuer-
za al emulador a un modo de emulaciéon por software, resultando en un bajo
rendimiento.

3.4.2. Android-x86 en Maquina Virtual

Se exploré la instalacién de una imagen de Android-x86 (Android-x86 Pro-
ject, 2024) directamente dentro de una méquina virtual. Android-x86 es un
proyecto que permite portar el sistema operativo Android para que se ejecute
de forma nativa en maquinas con arquitectura x86, resolviendo asi el problema
de rendimiento de la emulacién por software. Al ejecutarse directamente co-
mo una maquina virtual, esta solucién evita capas de virtualizacién adicionales
como las que requiere Docker, y tipicamente corre una versién optimizada de
Android en la arquitectura x86 con una interfaz tipo tablet.

Ventajas.

Ejecutar Android-x86 directamente sobre el hipervisor permite acceder a la
aceleracion por hardware. Este acceso directo al procesador huésped garantiza
un rendimiento fluido que, con poca latencia, ofrece una experiencia de usuario
similar a la de un dispositivo fisico. Esta solucién también proporciona control
completo sobre el sistema, incluyendo la conexién y depuracion mediante la
herramienta Android Debug Bridge (ADB). Para visualizar la interfaz grafica de
forma remota, se utiliza scrcpy (Genymobile, 2024), una herramienta ligera que
proyecta la pantalla del dispositivo a través de la conexién ADB, proporcionando
baja latencia en la transmisién de video.

Limitaciones.

A pesar del buen rendimiento, esta solucién estd limitada en cuanto a las
versiones de Android funcionales para este proyecto (RF4). Android-x86 solo
permite usar imagenes que vienen precompiladas por terceros para la arquitec-
tura x86, lo cual complica la tarea de elegir y automatizar el uso de versio-
nes especificas dependiendo del escenario. Adicionalmente, esta solucién ofrece
menos flexibilidad para configurar parametros especificos del emulador, como
resolucién, caracteristicas de hardware virtual o configuraciones de red.

3.4.3. Maquina Virtual con Emulador Android y Virtua-
lizacion de Display

Esta solucién utiliza el SDK oficial de Android instalado dentro de una
maquina virtual base.

A diferencia de las soluciones anteriores, no se emplea una imagen precom-
pilada ni un contenedor existente, sino que el emulador se instala y configura
programaticamente durante la creacién del laboratorio. Esta capacidad permite



que las herramientas se instalen y configuren dindmicamente, permitiendo de-
finir la versién exacta del sistema operativo Android a utilizar y garantizando
un entorno completamente reproducible y adaptable a distintos escenarios.

Ventajas.

La principal ventaja de esta solucién es el control directo sobre el emula-
dor y el entorno operativo. Gracias a la configuracién de la méquina virtual, el
sistema descarga e instala las herramientas y las versiones de Android directa-
mente desde los repositorios oficiales de Google. Esta capacidad de poder elegir
las imégenes oficiales garantiza el cumplimiento del requerimiento Soporte de
Muiltiples Versiones del Sistema (RF4). Ademds, el SDK de Android incluye la
herramienta Android Debug Bridge (ADB), permitiendo acceder al dispositivo
emulado mediante la terminal y manipularlo, cumpliendo asi con el RF3. En
esta solucion, el acceso grafico se logra mediante la implementacién de un con-
junto de herramientas de virtualizacion de pantalla, lo cual permite visualizar
la interfaz del emulador y, a su vez, interactuar con el emulador de forma fluida,
lo que satisface directamente el RF2.

Limitaciones.

La principal limitacién de esta solucion se origina en que el emulador se eje-
cuta dentro de una mdquina virtual, lo que introduce un costo computacional
adicional en comparacién con la ejecuciéon directa sobre hardware, ya que el
emulador debe ejecutarse sobre una capa de virtualizacién adicional. Por otro
lado, esta solucién requiere una configuracién més compleja que las alternati-
vas anteriores, involucrando muiltiples pasos de instalacién y configuracion de
dependencias.

3.5. Arquitectura de la Soluciéon Propuesta

Tras evaluar las tres alternativas presentadas en la seccién anterior, se selec-
ciona la tercera opcién: el SDK oficial de Android ejecutdndose dentro de una
maquina virtual con virtualizacion de display. Esta solucién cumple con todos
los requerimientos funcionales identificados —emulacién de dispositivos (RF1),
acceso gréfico (RF2), control por linea de comandos (RF3), soporte de miltiples
versiones (RF4) e instalacién de herramientas de analisis (RF5)— y supera las
limitaciones observadas en las otras alternativas, ofreciendo el equilibrio ade-
cuado entre fidelidad, flexibilidad y control programatico.

La arquitectura propuesta se integra en el ciclo de vida de Tectonic aprove-
chando sus capacidades de orquestacion y configuracién.

La solucién se despliega mediante un proceso automatizado que, partiendo
de una definicién de escenario, crea y configura una méaquina virtual con las
capacidades necesarias para ejecutar el emulador de Android con un rendimien-
to adecuado. A continuacion, se instala y configura el emulador Android segun
las especificaciones del escenario, permitiendo seleccionar la versiéon exacta del



sistema operativo requerida. Posteriormente, se configura el acceso remoto me-
diante visualizacién gréafica (VNC) y control por linea de comandos (ADB),
habilitando la interaccién con el dispositivo emulado sin requerir acceso directo
a la maquina virtual. El requerimiento de instalacién de herramientas de analisis
(RF5) se cumple aprovechando las capacidades de automatizacién que Tecto-
nic ya proporciona, permitiendo instalar cualquier herramienta necesaria (como
mitmproxy u otras) durante el despliegue del escenario. Una vez completados
estos pasos, el entorno queda listo para su uso.

La arquitectura estd compuesta por tres componentes principales que traba-
jan en conjunto para proporcionar un entorno de emulacién Android funcional.
El emulador de Android es el ntcleo de la solucién, proporcionando la ejecucion
de dispositivos Android virtuales con todas las capacidades necesarias para re-
producir escenarios de seguridad. La visualizaciéon remota permite exponer la
interfaz grafica del emulador de forma remota, habilitando la interaccion visual
con el dispositivo emulado sin requerir acceso directo a la maquina virtual. Por
iltimo, un sistema de gestién de servicios coordina el inicio y monitoreo de
los componentes, garantizando un arranque ordenado, el manejo adecuado de
dependencias entre servicios y la capacidad de reinicio automaético ante fallos,
asegurando asi la disponibilidad y estabilidad del entorno de laboratorio.

Esta arquitectura permite que cada escenario de laboratorio defina sus pro-
pios requisitos —versiéon de Android, caracteristicas del dispositivo, herramien-
tas de andlisis necesarias— y el sistema genere automdaticamente un entorno
completamente funcional y reproducible que satisface esos requisitos, cumplien-
do asi con los objetivos de flexibilidad y reproducibilidad establecidos para el
proyecto.

La Figura 3.2 ilustra la arquitectura de componentes de la solucién, mos-
trando los elementos principales y sus interconexiones.

Los detalles técnicos de implementaciéon de esta arquitectura, incluyendo la
configuracion especifica de los componentes, los mecanismos de automatizacion
y la integracién con Tectonic, se presentan en detalle en el siguiente capitulo.
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Figura 3.2: Componentes de la solucién.







Capitulo 4

Implementaciéon

Este capitulo detalla los aspectos técnicos de la implementacién de la solucién
disenada en el capitulo anterior para integrar dispositivos Android emulados en
Tectonic.

El capitulo se organiza en dos partes principales que reflejan la arquitectu-
ra modular de la solucién. En primer lugar, se presenta la solucion base de
emulacién Android, una implementacion independiente y portable que consta
del playbook de Ansible, la configuracién de virtualizacién anidada, y la para-
metrizacion del entorno. Esta soluciéon puede ejecutarse en cualquier maquina
virtual sin depender de Tectonic. Posteriormente, se describe la integracién
con el ecosistema de Tectonic, explicando como la solucién base se orquesta
mediante los archivos de configuracion de la plataforma y se integra en su ciclo
de vida.

4.1. Implementacién del Entorno de Emulaciéon
Android

El ntcleo de la solucion es el playbook de Ansible android.yml. Este ar-
tefacto transforma una maquina virtual genérica en un entorno de emulacién
Android funcional de manera automatica. El playbook ejecuta una secuencia de
tareas idempotentes, garantizando que el estado final sea siempre el mismo sin
importar cuantas veces se ejecute. El playbook completo se puede consultar en
el Anexo A.

4.1.1. Instalacion de Dependencias del Sistema

La fase inicial garantiza la presencia de todas las dependencias de software
mediante el uso del médulo ansible.builtin.apt. Las tareas correspondientes
actualizan primero la caché de paquetes y luego instalan los siguientes compo-
nentes necesarios para el funcionamiento del emulador:

39
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» openjdk-21-jdk: Entorno de ejecucién Java requerido por las herramien-
tas del SDK de Android.

= xvfb: Servidor de visualizacién en memoria para crear displays virtuales.
= x11lvnc: Servidor VNC para exponer el display virtual de forma remota.
= 1libpulseO: Libreria de audio necesaria para el emulador.

= libgli-mesa-dev: Librerias de OpenGL necesarias para el renderizado
grafico.

= unzip: Utilidad para descomprimir archivos ZIP del SDK.

- name: "APT update"
become: true
ansible.builtin.apt:

update_cache: yes
cache_valid_time: 3600

- name: "Instalar dependencias"
become: true
ansible.builtin.apt:

name :

- openjdk-21-jdk

- xllvnc

- unzip

- xvfb

- libpulseO

- libgll-mesa-dev
state: present

Listado 4.1: Instalacién de dependencias del sistema

4.1.2. Instalacion del Android SDK

Una vez instaladas las dependencias del sistema, se procede con la configu-
racién del SDK oficial de Android. El playbook descarga el Android Command
Line Tools desde los repositorios oficiales de Google, descomprime el archivo
ZIP y organiza la estructura de directorios en cmdline-tools/latest, que es
el formato requerido por las herramientas.

Para que las herramientas del SDK sean accesibles, se configuran variables de
entorno permanentes mediante el médulo ansible.builtin.blockinfile. Es-
tas variables se anaden al archivo . bashrc del usuario, incluyendo ANDROID_SDK_ROOT,
ANDROID_HOME, ANDROID_AVD_HOME, y la actualizacién de la variable PATH con las
rutas necesarias.

Un paso critico para una ejecucién desatendida es la aceptacién no interacti-
va de las licencias del SDK. En lugar de un proceso manual, se utiliza el médulo
ansible.builtin.shell para automatizar la respuesta afirmativa:
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- name: "Aceptar las licencias de Android SDK"
ansible.builtin.shell:
cmd: "yes | {{ android_sdk_root }}/cmdline-tools/latest/bin/

sdkmanager --licenses"
environment: "{{ sdk_environment }}"
args:

chdir: "{{ android_base_dir }}"
register: license_acceptance_result
changed_when: >
(’All SDK package licenses accepted’ mnot in
license_acceptance_result.stdout and
’licenses were accepted’ not in license_acceptance_result.

stderr)
failed_when: >
(license_acceptance_result.rc != 0 and

A1l SDK package licenses accepted’ not in
license_acceptance_result.stdout and

’licenses were accepted’ not in license_acceptance_result.
stderr)

Listado 4.2: Aceptacién automatica de licencias del Android SDK

Como se observa, se define una condicién de fallo personalizada (failed_when)
para prevenir falsos negativos cuando las licencias ya estaban aceptadas.

Finalmente, se invoca a sdkmanager para instalar los componentes del emu-
lador, como platform-tools y la imagen del sistema seleccionada. El uso del
argumento creates en las tareas de Ansible asegura la idempotencia: la des-
carga solo se ejecuta si el componente objetivo no existe, evitando operaciones
redundantes en ejecuciones posteriores del playbook.

- name: "Instalar platform-tools, emulator, e imagen del sistema"
ansible.builtin.shell:
cmd: >
sdkmanager
"platform-tools"
"emulator"
"{{ system_image_package }}"
environment: "{{ sdk_environment }}"
args:
creates: "{{ android_sdk_root }}/platforms/android-{{ api_level
}}ll

Listado 4.3: Instalaciéon idempotente de componentes del emulador

4.1.3. Creacion del Dispositivo Virtual

Una vez configurado el SDK y los componentes necesarios, se invoca a
avdmanager para crear el Android Virtual Device (AVD). Se utiliza la opcién
--force para asegurar que cada despliegue comience desde un estado limpio. La
pregunta interactiva sobre perfiles de hardware se responde automaéaticamente:

- name: Crear Android Virtual Device (AVD)
ansible.builtin.shell:
cmd: |

echo "

no" | avdmanager create avd \
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--name "{{ avd_name }}" \
--package "{{ system_image_package }}" \
--force

Listado 4.4: Creacién automatizada del Android Virtual Device

4.1.4. Configuracion de Permisos

Una vez creado el AVD, se configuran los permisos necesarios para que el
emulador pueda ejecutarse correctamente. La configuracién de permisos incluye
dos componentes principales. En primer lugar, el usuario de Android es anadido
al grupo del sistema kvm (Kernel-based Virtual Machine), que gestiona el acceso
al médulo de kernel que expone las capacidades de virtualizacién del procesador.
Esta operacion es critica porque sin acceso a KVM, el emulador Android no
puede utilizar aceleracién por hardware y caeria en modo de emulacién por
software, resultando en un bajo rendimiento.

En segundo lugar, se ajustan los permisos de los archivos del AVD creado
mediante el médulo ansible.builtin.file. Especificamente, se establecen los
permisos de propiedad sobre dos componentes: el archivo .ini que contiene
la configuracion del dispositivo virtual, y el directorio .avd que almacena los
archivos de datos persistentes del emulador (snapshots, imagenes de disco, etc.).
Ambos son asignados al usuario de Android con permisos de lectura para el
grupo y otros, garantizando que el emulador pueda acceder a sus archivos sin
restricciones de permisos.

- name: "Add user ’{{ android_user }}’ to group kvm"
ansible.builtin.user:
name: °’{{ android_user }}’

groups: kvm
append: yes

- name: "Cambiar permisos del .ini AVD"
become: true
ansible.builtin.file:
path: "{{ android_sdk_root }}/{{ avd_name }}.ini"
owner: "{{ android_user }}"
group: "{{ android_user }}"
mode: 0644’

- name: "Cambiar permisos del .avd AVD"

become: true

ansible.builtin.file:
path: "{{ android_sdk_root }}/{{ avd_name }}.avd"
state: directory
owner: "{{ android_user }}"
group: "{{ android_user }}"
recurse: yes
mode: ’0755°

Listado 4.5: Configuracién de permisos del AVD y grupo KVM



4.1.5. Configuracion de Virtualizacion de Display

Para permitir el acceso grafico remoto al emulador Android, se implementa
un sistema de virtualizacién de display basado en dos componentes: Xvfb (X
Virtual Framebuffer) y x11vnc (LibVNC, 2024).

X11 es el sistema de ventanas usado en sistemas Unix (como Linux) que
permite que las aplicaciones rendericen su interfaz grafica en un display, que
puede ser un monitor fisico o virtual. Los displays en X11 son abstracciones que
representan un conjunto de dispositivos de entrada y salida. Xvfb (X Virtual
Framebuffer) es un servidor de visualizacién en memoria para sistemas tipo
Unix que permite ejecutar aplicaciones graficas sin necesidad de un monitor
fisico. Xvfb crea un display virtual identificado por un niimero (en este caso, el
display nidmero 2, configurado mediante la variable display_num), que simula un
monitor fisico con dimensiones y profundidad de color especificas. La resolucion
1080x1920x24 representa 1080 pixeles de ancho por 1920 de alto con 24 bits de
profundidad de color, emulando asf las caracteristicas tipicas de un smartphone
moderno. El emulador Android renderiza su interfaz grafica en este display
virtual, que actia como si fuera la pantalla del dispositivo movil.

Para exponer este display a través de la red, se utiliza x11vnc, un servidor
VNC (Virtual Network Computing) que toma el display virtual creado por Xvfb
y lo expone mediante el protocolo RFB (Remote Frame Buffer). El protocolo
RFB es un protocolo de red que permite el acceso y control remoto de una
interfaz grafica de usuario. VNC es un protocolo de visualizacién remota am-
pliamente utilizado que permite compartir el escritorio completo de un sistema
con clientes remotos. Los usuarios pueden conectarse al servidor mediante cual-
quier cliente VNC especificando el puerto configurado (por defecto 5902) y la
contrasena definida en las variables de configuracion.

La configuracién del sistema de virtualizacion de display se parametriza me-
diante las siguientes variables:

# --- Configuracion de Display Virtual ---

display_num: 2
display_res: "1080x1920x24"

# --- Configuracion de Servidor VNC ---
vnc_port: 5902
vnc_pass: "1234"

Listado 4.6: Variables de configuracién de virtualizacién de display

La variable display_num especifica el nimero de display virtual, mientras
que display_res define las dimensiones y profundidad de color. Por su par-
te, vnc_port establece el puerto TCP donde x1lvnc escuchard conexiones, y
vnc_pass define la contrasenia de autenticacién requerida para acceder.

4.1.6. Configuracion de Servicios

Para asegurar un arranque robusto y resiliente del entorno de emulacién,
se definen tres servicios systemd gestionados por Ansible. systemd es el siste-
ma de inicializacién y gestion de servicios en la mayoria de las distribuciones
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modernas de Linux. Permite definir servicios como unidades de configuracion
que se inician automdéticamente en el arranque del sistema y se gestionan de
forma centralizada, proporcionando control sobre dependencias, politicas de re-
inicio y monitoreo de estado. Las unidades de servicio establecen dependencias
explicitas entre los componentes y configuran politicas de reinicio automaético
(Restart=on-failure) para garantizar la estabilidad del entorno.

La arquitectura de servicios sigue una cascada de dependencias donde ca-
da componente requiere que los anteriores estén activos. El primer servicio en
arrancar es xvfb.service, que inicia el display virtual en el display ntmero
configurado con las dimensiones especificadas. Una vez configurado, introduce
un delay de 2 segundos para asegurar que el display esté listo:

- name: "Install Xvfb service file"
ansible.builtin.copy:
content: |
[Unit]

Description=Run Xvfb on {{ display_num }}

[Servicel

Type=exec

ExecStart=Xvfb :{{ display_num }} -screen 0 {{ display_res }}
ExecStartPost=sleep 2

[Installl
WantedBy=default.target
dest: /etc/systemd/system/xvfb.service

Listado 4.7: Configuracion del servicio Xvfb

Una vez que el display virtual estd listo, se inicia x11vnc.service, que expo-
ne el display a través del protocolo VNC en el puerto configurado. Este servicio
incluye una verificacién explicita mediante ExecStartPost que espera hasta 30
segundos a que el puerto VNC esté efectivamente escuchando conexiones antes
de considerar el servicio iniciado:

- name: "Install xllvnc service file"
ansible.builtin.copy:
content: |
[Unit]

Description=Run xllvnc
After=xvfb.service

[Servicel

Type=exec

ExecStart=xlivnc -display :{{ display_num }} -forever -
rfbport {{ vnc_port }} -passwd {{ vnc_pass 1}}

ExecStartPost=/usr/bin/timeout 30 sh -c ’while ! ss -H -t -1
-n sport = :{{ vnc_port }} | grep -q "“LISTEN.*:{{ vnc_port
}}"; do sleep 1; domne’

[Installl
WantedBy=default.target
dest: /etc/systemd/system/xllvnc.service

Listado 4.8: Configuracién del servicio x11vnc



Finalmente, android_emulator.service se encarga de lanzar el emulador
Android. Este servicio establece explicitamente la variable de entorno DISPLAY
para que el emulador renderice en el display virtual, y se ejecuta con el usuario
de Android configurado:

- name: "Install Android emulator service file"
ansible.builtin.copy:
content: |
[Unit]

Description=Run Android Emulator
After=xllvnc.service

[Servicel

Type=exec

WorkingDirectory={{ android_base_dir }}
User={{ android_user }}

# Explicit environment variables for robustness
Environment="ANDROID_SDK_ROOT={{ android_sdk_root }}"
Environment="ANDROID_HOME={{ android_home }}"
Environment="ANDROID_AVD_HOME={{ android_sdk_root }}"
Environment="ANDROID_SDK_HOME=/home/{{ android_user }}"
Environment="PATH={{ android_sdk_root }}/cmdline-tools/latest
/bin:{{ android_sdk_root }}/platform-tools:{{ android_sdk_root
}}/emulator:/usr/bin:/bin"
Environment="DISPLAY=:{{ display_num }}"

ExecStart={{ android_sdk_root }}/emulator/emulator -avd {{
avd_name }} {{ emulator_options }}
Restart=on-failure

[Installl
WantedBy=default.target
dest: /etc/systemd/system/android_emulator.service

Listado 4.9: Configuracién del servicio Android Emulator

La politica de reinicio on-failure garantiza que si cualquier servicio fa-
lla, serd reiniciado autométicamente por systemd, proporcionando resiliencia al
sistema completo. Una vez instaladas las unidades, Ansible recarga la configu-
racién de systemd mediante daemon _reload y habilita los tres servicios para
que se inicien automaticamente en el arranque del sistema.

4.1.7. Parametrizacién del Entorno

Toda la configuracién especifica del entorno de emulacién se encuentra defi-
nida en un archivo de variables de Ansible. Este disefio permite modificar por
completo el comportamiento del despliegue sin alterar la logica del playbook,
separando asi la configuracién de la implementacion.

El archivo incluye variables que cubren muiltiples aspectos del despliegue:
configuracion de directorios y rutas donde se instala el SDK; enlaces de descarga
de las herramientas oficiales, versién de Android a emular, perfil de hardware
del dispositivo, nombre del AVD, opciones del emulador, y la configuracién de



acceso remoto (ndmero de display, resolucién, puerto VNC y contrasena). El
archivo completo se puede consultar en el Anexo A.

4.2. Virtualizaciéon Anidada

Para que el emulador de Android funcione con un rendimiento aceptable, la
aceleracion por hardware es un requisito indispensable. Dado que el emulador se
ejecuta dentro de una méaquina virtual, se requiere virtualizacién anidada. Esta
capacidad se habilita aplicando una transformacién XSLT (smartphone.xsl)
sobre la definicion XML del dominio de Libvirt antes de su creacién.

La transformacién XSLT modifica la configuracién de la CPU al modo
host-passthrough, instruyendo a Libvirt para exponer las extensiones de vir-
tualizacion del procesador fisico directamente a la maquina virtual huésped.
Este modo permite que la maquina virtual huésped acceda directamente a las
capacidades de virtualizacién (como VT-x o AMD-V) del procesador, posibili-
tando asi que el emulador Android utilice aceleracién por hardware para emular
el dispositivo de forma eficiente.
<?xml version="1.0" encoding="UTF-8"7>
<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.o0rg/1999/XSL

/Transform">
<xsl:output method="xml" indent="yes"/>

<xsl:template match="@*|node()">
<xsl:copy>
<xsl:apply-templates select="@x|node()"/>
</xsl:copy>
</xsl:template>

<xsl:template match="/domain/cpu">
<cpu mode="host-passthrough" check=’none’ migratable=’on’/>
</xsl:template>
</xsl:stylesheet>

Listado 4.10: Transformacién XSLT para habilitar virtualizacién anidada

La transformacién utiliza un patrén comtn en XSLT: un template de identi-
dad que copia todos los elementos del documento original, y un template especifi-
co que coincide con el elemento <cpu> y lo reemplaza con la configuracién de
host-passthrough. Esta configuracién establece que la maquina virtual reciba
todas las caracteristicas del CPU fisico (mode="host-passthrough"), deshabi-
lita la verificacién estricta de compatibilidad (check=’none’) y permite que la
méquina virtual sea migrable (migratable=’on’).

4.3. Integraciéon con Tectonic
Como se describié en el Capitulo 2, Tectonic gestiona el ciclo de vida com-

pleto de los escenarios mediante Infraestructura como Cdédigo. La solucién de
emulacién Android se integra en este ecosistema siguiendo el mismo paradigma,



permitiendo que los instructores definan escenarios con dispositivos Android
emulados de manera declarativa y reproducible.

4.3.1. Integracion en el ciclo de vida de Tectonic

El despliegue de escenarios en Tectonic sigue un proceso de dos fases, tal
como se explicé en el Capitulo 2. Para integrar el dispositivo Android emulado,
es fundamental entender en qué momento del ciclo de vida se ejecuta cada
componente:

Configuracion durante la creacion de imagenes base

Durante la fase de creacién de imagenes base (comando create-images),
Tectonic utiliza Packer para generar imagenes base que contienen el sistema ope-
rativo y las configuraciones iniciales. En este momento se ejecuta el playbook
base_config.yml, ubicado en el directorio ansible/ del escenario. Este play-
book se ejecuta una tinica vez durante la creacién de la imagen y tiene acceso
a internet.

Para integrar el emulador Android, el instructor debe incluir o referenciar el
playbook android.yml desde base_config.yml. Esto garantiza que el SDK de
Android, el emulador y todos los componentes necesarios se instalen y configuren
durante la creacién de la imagen base. El Listado 4.11 muestra un ejemplo de
cémo integrar el playbook:

- name: "Include android emulation playbook"
ansible.builtin.import_playbook: android.yml

Listado 4.11: Ejemplo de base_config.yml incluyendo el playbook de emulacién

Android

Personalizacién durante el despliegue de instancias

Una vez creadas las imagenes base, Tectonic utiliza Terraform para clonar
las instancias del escenario. Después de clonar cada instancia, Tectonic ejecuta
automaticamente el playbook after_clone.yml, también ubicado en el directo-
rio ansible/. Este playbook se ejecuta para cada instancia clonada y, por
defecto, no tiene acceso a internet, ya que las maquinas estan aisladas en la red
interna del laboratorio.

Es en esta fase donde los instructores pueden personalizar el dispositivo
Android emulado para cada instancia, ya que el emulador estard en ejecucion.
Las tareas de personalizacién se agregan a after_clone.yml y utilizan ADB
para interactuar con el dispositivo emulado.

4.3.2. Definicién de la maquina virtual en description.yml

Para declarar la maquina virtual que hospedard el emulador Android, el
instructor agrega una entrada en description.yml especificando los recursos
necesarios. El Listado 4.12 muestra la configuracién tipica:



guest_settings:
smartphone:
disk: 40
memory: 8192
vcpu: 4
Listado 4.12: Ejemplo de description.yml para un escenario con dispositivo
Android

Esta configuracién define una maquina virtual con 8 GB de RAM, 4 CPUs
virtuales y 40 GB de disco, recursos suficientes para ejecutar el emulador An-
droid con un rendimiento adecuado.

Ademés de description.yml, los instructores necesitan crear un archivo
lab_edition.yml que especifica parametros de la ejecucién del escenario, como
la cantidad de instancias a desplegar, identificadores de la edicién y pardmetros
de acceso. Este archivo se utiliza como parametro en los comandos de Tectonic
(create-images y deploy).

4.3.3. Personalizaciéon del dispositivo emulado mediante
ADB

Una vez que el emulador estd en ejecucion, los instructores pueden perso-
nalizar completamente el dispositivo Android utilizando comandos ADB desde
playbooks de Ansible. Las siguientes subsecciones muestran ejemplos practicos
de como realizar las tareas mas comunes.

Instalacién de aplicaciones (APKs)

Para instalar aplicaciones en el dispositivo emulado, el instructor agrega
tareas al playbook after_clone.yml que utilizan ADB. El APK debe estar
disponible dentro de la méquina virtual (por ejemplo, copiado mediante tareas
previas de Ansible o incluido en la imagen base). Una vez que el archivo estd
disponible, se puede instalar utilizando su ruta. El Listado 4.13 muestra un
ejemplo:

- name: "Install APK"

ansible.builtin.shell: "{{ android_sdk_root }}/platform-tools/adb
-e install -r /tmp/app-debug.apk"

Listado 4.13: Instalacién de una aplicaciéon mediante ADB en after_clone.yml

La instalacién se realiza mediante el comando adb install especificando
la ruta del APK dentro de la maquina virtual. Los instructores pueden incluir
aplicaciones vulnerables, aplicaciones de ejemplo, o cualquier APK necesario
para el escenario, asegurandose de que el archivo esté disponible en la maquina
virtual antes de la instalacion.

Modificacién del sistema de archivos

Los instructores pueden realizar modificaciones en el sistema de archivos
del dispositivo emulado utilizando comandos ADB. Esto permite crear archivos



de configuracién, modificar bases de datos SQLite, o colocar archivos de datos
especificos. El Listado 4.14 muestra ejemplos:

name: "Create directory in device"
ansible.builtin.shell: "{{ android_sdk_root }}/platform-tools/adb

-e shell mkdir -p /sdcard/lab_data"

name: "Push file to device"
ansible.builtin.shell: "{{ android_sdk_root }}/platform-tools/adb

-e push {{ item.src }} {{ item.dest }}"

loop:

- { src: "/tmp/config.json", dest: "/sdcard/lab_data/config.
json" }

- { src: "/tmp/database.db", dest: "/sdcard/lab_data/database.
dp" }

Listado 4.14: Modificacién del sistema de archivos mediante ADB

4.3.4. Creacién de escenarios

El proceso completo para crear un escenario con un dispositivo Android

emulado se ilustra en la Figura 4.1 y consta de los siguientes pasos:

. Definir la maquina virtual: Agregar la entrada smartphone en descrip

tion.yml con los recursos necesarios (memoria, CPU, disco).

. Configurar el emulador base: Crear o modificar base_config.yml para

incluir el playbook android.yml, asegurando que el emulador se instale
durante la creacién de la imagen base.

. Personalizar el dispositivo: Crear o modificar after_clone.yml para

agregar las tareas de personalizacién (instalacién de APKs, modificacién
de archivos, configuracién del sistema) que se ejecutaran autométicamente
en cada instancia.

. Crear imagenes base: Ejecutar tectonic <lab_edition.yml> create

-images para generar las imagenes base con el emulador configurado.

. Desplegar el escenario: Ejecutar tectonic <lab_edition.yml> deploy

para desplegar las instancias. Tectonic ejecutard automaticamente after
_clone.yml en cada instancia, personalizando el dispositivo segin lo es-
pecificado.

Adicionalmente, Tectonic proporciona el comando run-ansible que permite

ejecutar playbooks personalizados en instancias ya desplegadas, facilitando la
modificacién o actualizacion de escenarios sin necesidad de recrear las imagenes
base.



figs/despliegue_instructor.pdf

Figura 4.1: Flujo del proceso de creacién y despliegue de escenarios con dispo-
sitivos Android emulados en Tectonic.



4.3.5. Acceso del estudiante al dispositivo emulado

Una vez desplegado el escenario, los estudiantes necesitan acceder al dispo-
sitivo Android emulado para realizar las actividades del laboratorio. El acceso
se realiza a través de la maquina virtual que hospeda el emulador, utilizando
las capacidades de acceso remoto de Tectonic.

Acceso grafico mediante VNC

Para acceder visualmente al emulador Android, los estudiantes utilizan un
cliente VNC conectédndose al servidor x11vnc configurado en la maquina virtual.
Sin embargo, dado que las maquinas virtuales estan aisladas en la red interna del
laboratorio, el acceso VNC no es directo. En su lugar, los estudiantes establecen
un tinel SSH mediante port forwarding a través del punto de entrada (entry
point) del escenario, redirigiendo el puerto VNC configurado (por defecto 5902)
desde la maquina virtual hacia su méaquina local.

Tectonic proporciona acceso SSH para estudiantes mediante usuarios con
el formato traineeXX, donde XX es el ntimero de instancia asignado. Una vez
establecido el tinel SSH, el estudiante puede conectarse al emulador utilizando
cualquier cliente VNC estandar (por ejemplo, Remmina, TigerVNC o Real VNC)
apuntando a localhost en el puerto redirigido y utilizando la contrasena VNC
configurada en las variables de Ansible durante el despliegue.

Acceso mediante ADB

Para interactuar con el dispositivo Android mediante linea de comandos,
los estudiantes acceden mediante SSH a la maquina virtual que hospeda el
emulador. El acceso SSH se realiza a través del punto de entrada del escenario,
utilizando las credenciales proporcionadas por Tectonic. Una vez conectados a
la maquina virtual, los estudiantes tienen acceso completo a las herramientas
de ADB instaladas junto con el SDK de Android.

Las herramientas ADB estdn disponibles en la ruta configurada durante el
despliegue (especificada en android_sdk_root), permitiendo a los estudiantes
realizar todas las operaciones estandar: listar dispositivos conectados, ejecutar
comandos en el dispositivo mediante adb shell, instalar aplicaciones mediante
adb install, transferir archivos, ver logs del sistema, y cualquier otra operacién
que ADB permite. El emulador aparece autométicamente como un dispositivo
conectado cuando estd en ejecucion.

Tectonic proporciona todas las credenciales de acceso necesarias (direcciones
IP de las méquinas virtuales, nombres de usuario, contrasefias SSH y contrasefnias
VNC) mediante el comando tectonic <lab_edition.yml>info, que muestra
toda la informacién necesaria para que los estudiantes accedan a sus instancias
del escenario de forma independiente.

Actualmente, el equipo de Tectonic estd trabajando en agregar soporte a una
interfaz web basada en Guacamole que permita acceso SSH, VNC y RDP directo
desde un navegador. Una vez implementada, esta funcionalidad permitiria a los
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Figura 4.2: Emulador Android en ejecucion accesible mediante VNC y verifica-
cién de conexién mediante ADB.



estudiantes acceder al emulador sin configurar tineles SSH ni instalar clientes
VNC locales, simplificando significativamente el proceso de acceso.

La Figura 4.2 muestra el emulador Android en ejecucién accesible mediante
VNC y la verificacion de ambos métodos de acceso. En la ventana izquierda
se observa la interfaz grafica del dispositivo emulado accesible a través de Ti-
gerVNC, mostrando la pantalla de inicio de Android. En la ventana superior
derecha se muestra la terminal confirmando la conexién VNC exitosa al servi-
dor x11vnc en la direccién 10.10.1.5:5902. Finalmente, en la ventana inferior
derecha se ejecuta el comando adb devices, que detecta correctamente el emu-
lador como emulator-5554 device, demostrando que tanto el acceso gréfico
(VNC) como el acceso por linea de comandos (ADB) funcionan correctamente
y de forma simulténea.






Capitulo 5

Caso de Estudio:
Laboratorio de Ejecucion
Remota de Cdédigo

Este capitulo documenta la validaciéon de la solucién mediante el diseno y
despliegue de un escenario practico de Ejecucién Remota de Cédigo. Se explica
la motivacién del laboratorio y su encuadre dentro de la taxonomia propuesta,
se repasa el fundamento tedérico de la vulnerabilidad y se describe la aplica-
cién vulnerable desarrollada. Luego se detallan los componentes del escenario,
la automatizacién del despliegue mediante Tectonic y Ansible, y la ejecucién del
ataque desde la perspectiva del estudiante. Finalmente, se presentan las conside-
raciones de mitigacién y se documenta la experimentacién realizada para validar
el cumplimiento de los requerimientos no funcionales de la plataforma mediante
mediciones de performance y evaluacion de estabilidad y portabilidad.

5.1. Eleccion del Caso de Estudio

El objetivo era elegir un caso que cubriera al menos dos categorias de la
taxonomia definida en el Capitulo 3 y que, al mismo tiempo, exigiera a la pla-
taforma mostrar todas sus capacidades. Se opté por un escenario de Ejecucién
Remota de Cédigo que, en la practica, abarca las siguientes categorias:

= Aplicacién y binarios. El ataque manipula los componentes ejecutables
de la aplicacién hasta que realiza acciones no autorizadas, mostrando cémo
un adversario puede alterar su comportamiento previsto.

= Comunicacién. La explotaciéon depende de interceptar y modificar el

trafico de red bajo un ataque Man-in-the-Middle controlado, lo que evi-
dencia la necesidad de supervisar las comunicaciones del dispositivo.
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= Ecosistema y cadena de suministro. El ataque se apoya en una depen-
dencia habitual del ecosistema Android cuya falla permite comprometer
al dispositivo, ilustrando el impacto de confiar en componentes externos
vulnerables.

Asi, el escenario funciona como prueba técnica y como primera validacion de
nuestra taxonomia, demostrando su utilidad para disenar laboratorios reprodu-
cibles centrados en amenazas reales. Al mismo tiempo, confirma que la plata-
forma es capaz de soportar un flujo de ataque complejo de extremo a extremo
y que los requerimientos funcionales definidos sirven como guia practica para
trasladar esa taxonomia a escenarios moviles realistas dentro de Tectonic.

5.2. Fundamento Tedrico de la Vulnerabilidad

La vulnerabilidad que tomamos como referencia fue documentada por Now-
Secure (NowSecure, 2017) como la combinacién peligrosa de tres comportamien-
tos inseguros en aplicaciones Android: (i) descargar archivos ZIP sobre HTTP
sin cifrar (sin TLS), permitiendo la interceptacién del trafico mediante ataques
Man-in-the-Middle; (ii) extraer archivos ZIP sin validar las rutas internas, ha-
bilitando el path traversal; y (iii) depender de la libreria MultiDex 1.0.1, que
carga automaticamente cualquier archivo classes*.dex que encuentre en su
directorio de trabajo. En el caso analizado por NowSecure, la aplicacién Tal-
king Tom incorporaba el SDK publicitario Vungle, responsable de realizar esas
descargas y extracciones de ZIP sin controles adicionales.

5.2.1. Ataques Man-in-the-Middle

Los ataques Man-in-the-Middle (MITM) permiten que un atacante intercep-
te y modifique el trafico de red entre dos partes que se comunican, posicionando-
se entre ellas sin que ninguna de las dos detecte la presencia del intermediario.
Cuando las comunicaciones utilizan protocolos sin cifrar como HTTP, el atacan-
te puede leer y modificar el contenido en transito sin restricciones. Herramientas
como mitmproxy facilitan la realizacién de estos ataques al actuar como un proxy
HTTP/HTTPS que intercepta, inspecciona y modifica el trafico de red. En el
contexto de este escenario, mitmproxy permite interceptar las solicitudes HT'TP
de la aplicacién y reemplazar el contenido legitimo con un payload malicioso,
aprovechando la falta de cifrado.

La Figura 5.1 ilustra cémo el atacante intercepta la comunicacion entre el
emulador y el servidor, bloqueando el flujo directo y respondiendo con el payload
malicioso.

5.2.2. Path traversal mediante archivos ZIP

Muchos descompresores, incluida la implementacién por defecto en librerias
Java y Android, no filtran los nombres de las entradas de un ZIP. Esto permite
rutas como ../../../../etc/passwd o /data/data/com.app/../evil.dex.



figs/man_in_the_middle.pdf

Figura 5.1: Ataque Man-in-the-Middle en el escenario de ejecucién remota de
cédigo.



Si la aplicacién extrae el ZIP sin sanitizar, esas secuencias . ./ o rutas absolutas
habilitan un directory traversal: el contenido termina escribiéndose fuera del
directorio previsto.

5.2.3. Archivos DEX y MultiDex

Los archivos .dex son el “ejecutable” de una app Android: contienen las
clases y métodos que el sistema corre en el dispositivo. Cada APK trae al menos
un classes.dex; si la aplicacién es muy grande y supera el limite de métodos,
se generan archivos extra como classes2.dex o classes3.dex. Al instalarse
o arrancar, la libreria MultiDex extrae esos archivos adicionales del APK y los
guarda en la carpeta interna secondary-dexes antes de cargarlos, de modo que
la app pueda funcionar con normalidad.

5.2.4. Carga automatica en MultiDex 1.0.1

La versién 1.0.1 de MultiDex asumia que sélo la propia aplicacién podia crear
esos archivos extra, por lo que cargaba automaticamente cualquier classes*.dex
o classes*.zip que encontrara en la carpeta interna de la app. Si un ZIP ma-
licioso lograba colocar un archivo alli —por ejemplo, por culpa de un SDK que
extrae ZIP sin validarlos—, MultiDex lo agregaba al inicio junto con el cédigo
legitimo y el atacante terminaba ejecutando su cédigo dentro de la aplicacién.

5.2.5. Caso de referencia: Talking Tom

NowSecure mostré el flujo completo con la aplicacién Talking Tom, que in-
tegraba el SDK publicitario Vungle. Este SDK descargaba el archivo ZIP con
recursos publicitarios sobre HTTP sin cifrar (sin TLS), lo que permitia que un
atacante en la misma red interceptara o modificara el contenido en trénsito
mediante un ataque Man-in-the-Middle. Adem4s, la biblioteca extraia el ZIP
sin validar rutas internas; el payload malicioso, nombrado como classes2.zip,
quedaba almacenado en la carpeta secondary-dexes. En el siguiente inicio,
MultiDex 1.0.1 lo detectaba como legitimo, lo optimizaba y lo cargaba. El c6di-
go adversario se ejecutaba en el contexto de la app, confirmando la ejecucion
remota de codigo: los investigadores evidenciaron la intrusién creando el archi-
vo pwned.txt dentro del sandbox como evidencia del compromiso. El articulo
original de NowSecure demostré el concepto con un simple mensaje de logging,
indicando que “este logging puede reemplazarse facilmente por cualquier payload
malicioso”. El laboratorio desarrollado replica fielmente este patrén de vulne-
rabilidades, manteniendo las tres condiciones esenciales: comunicacién HTTP
sin cifrar, extraccién ZIP vulnerable con path traversal, y carga automatica
insegura por MultiDex 1.0.1.

La Figura 5.2 muestra el andlisis realizado por NowSecure: en la ventana iz-
quierda se observa mitmproxy interceptando peticiones HTTP sin cifrado TLS
realizadas por la aplicacién My Talking Tom (visible en el emulador de la de-



mitmproxy --host T -p 10000 -s secondary_dex_re
mitmproxy ~host T -p 10000 -s secondary_dex_remote_code.py X | fuzion24@amnesia: ~

http://74.125.129.102/generate_204
~ 204 text/html [no content] 25.20kB/s

http://flurry.cachefly.net/vast/videocontrols/v1/android.zip

~ 200 application/zip 841.43kB 21.75MB/s m
http://apps.outfit7.con/rest/mtt/v2/users/tZT4qqzDNGO5pIy4buelwHGNUNI rA/ 2ts: ]
tform=Android&languageCode=en&s=818c2fd4380d312064afaBe3670487c9096dd07b

- 200 application/json 46B 61.45kB/s
http://apps.outfit7.com/rest/talkingFriends/v2/Android/?appname=com.outfit7.r
iapu=false8os=4.4.4&cc=US&1c=en&v=2. 1. 1&uid=tZT4qqzDNGI5pIy4buelwHGNAUNI rA&a:
UTalX3mhUTIWA1sKilQM&last_update=0&newsTs=0&vgTs=0807msg=0wifi=t ruescpu=604t
false&w=12008h=1824&ssc=2.08gplay=t rue&ssf=3,320&iape=true

~ 200 application/json 12.16kB 2.62MB/s
http://cdn.outfit7.com/button/mta/btn-mta-v13-brw-240.png

~ 200 image/png 14.48kB 177.81kB/s
http://cdn.outfit7.com/vg/yt/v3/7c8c36233cB1c031aded fad7164eclab3d 65977 . 2ip
- 200 application/zip 837.68kB 4.7MB/s

http: //ads .mopub. con/m/ad?v=6&id=f5a37cef5e4d4ed59af69406d389a32 anv=2. 3
7c-4073-83df-828ec68cab17&q=07appid%3Acon . outfit7 . mytalkingtomfree%2Co7wifi
8c4b17%2Ccom. outfit7.mytalkingtomfree%:3A1%2C07v43A2. 1.1%2C07 L c43Aen&z=-080050:
xt_storage=1

I'M HUNGRY.
LET'S GO TO THE KITCHEN.

http://apps.outfit7.con/rest/talkingFriends/v1/offers/applifier-clips/get-poil
35f7-7d7c-403-83df -828ec68c4b17&s=9bf44cad92fd2f76bcBee85hIh346d3466917985

[7/81 [showhost] [scripts:1]

Figura 5.2: Interceptacién de trafico HT'TP mediante mitmproxy y aplicaciéon
My Talking Tom ejecutandose en el emulador Android durante el anélisis reali-
zado por NowSecure(NowSecure, 2017).

recha), demostrando cémo un atacante puede interceptar y modificar el tréfico
mediante un ataque Man-in-the-Middle para inyectar un payload malicioso.

5.3. Aplicacién Vulnerable del Escenario

La idea inicial fue reutilizar la misma versién vulnerable de MyTalkingTom
que NowSecure analiz6 en 2017. Esa aplicacién fue compilada para arquitectura
ARM, mientras que los emuladores que utilizamos en Tectonic son x86, por lo
que el instalador ni siquiera permitia cargarla: rechazaba el paquete por incom-
patibilidad de arquitectura. Una opcién seria utilizar una méquina base con
arquitectura ARM, pero esto no es compatible con la infraestructura actual de
Tectonic, que estéd limitada a arquitectura x86. Investigamos alternativas como
crear un emulador con imagen ARM sobre el host x86, pero esta opcién requiere
una capa de virtualizacién para emular la arquitectura ARM, lo que introduce
una degradacion de rendimiento considerable que hace la soluciéon poco practi-
ca. Posteriormente, probamos ejecutarla en un emulador x86 con imagen de
Android 11, que incluye soporte para ejecutar algunas aplicaciones ARM me-
diante traduccién binaria en tiempo de ejecuciéon. Aunque esta opcién permitié
ejecutar la aplicacion, fallé6 por depender de un archivo de Android que contie-
ne recursos adicionales como gréficos, audio y video que no caben en el APK
principal, llamado OBB, con todos los recursos del juego: en cada intento la
aplicacién se bloqueaba debido a la falta de estos archivos. Ante ese panorama
optamos por crear nuestra propia aplicaciéon vulnerable. Esta decisiéon nos dio
tres ventajas claras: eliminamos cualquier dependencia de OBB o de paquetes
de terceros, controlamos completamente el cédigo que expone la vulnerabili-



dad y garantizamos la compatibilidad con los emuladores x86 que utilizamos en
Tectonic.

5.3.1. Caracteristicas de la aplicaciéon desarrollada

La aplicacion de validacién del escenario se disené para replicar las tres vul-
nerabilidades principales del caso de la aplicacién MyTalkingTom: la comunica-
cién HTTP sin cifrar (sin TLS), la extraccién de archivos ZIP sin validar rutas
internas, generando path traversal, y la carga dindmica insegura de archivos
DEX por la libreria MultiDex 1.0.1. La aplicacién incorpora estas condiciones
de la siguiente manera:

= Solicita periédicamente (cada 10 segundos) paquetes ZIP sobre HTTP sin
cifrar, replicando el comportamiento del SDK vulnerable original. Esto
permite interceptar y modificar el trafico mediante un ataque Man-in-the-
Middle.

= Los archivos ZIP descargados se extraen dentro del almacenamiento in-
terno mediante un extractor vulnerable que no valida ni sanitiza las rutas
internas antes de extraer los archivos.

= Kl extractor vulnerable procesa las entradas del ZIP sin validacién de
rutas, permitiendo que secuencias de path traversal como . ./ se resuelvan
autométicamente. Esto permite que un payload malicioso con rutas que
apuntan fuera del directorio de extraccién previsto termine escribiéndose
directamente en ubicaciones como secondary-dexes, fuera del directorio
esperado.

= Aprovecha el comportamiento de MultiDex 1.0.1 para permitir la carga
automatica del archivo DEX malicioso.

= Incluye un indicador en la interfaz que permite confirmar visualmente que
la aplicacién ha sido vulnerada.

El cédigo fuente de la aplicacion y de los artefactos de explotacién puede
consultarse en el repositorio publico disponible en https://gitlab.fing.edu
.uy/gsi/android-tectonic/android-multidex-rce-1lab.

5.3.2. Artefactos del Laboratorio

Para materializar el ataque descrito tedricamente, el laboratorio proporciona
dos artefactos principales que el estudiante debe compilar y configurar:

= Payload malicioso (exploit_bundle.zip): Es un archivo ZIP que con-
tiene cédigo malicioso disenado para aprovechar las vulnerabilidades del
escenario. El archivo se genera mediante el script build_payload.sh que
compila la clase Shell. java a formato DEX y lo empaqueta con una ruta


https://gitlab.fing.edu.uy/gsi/android-tectonic/android-multidex-rce-lab
https://gitlab.fing.edu.uy/gsi/android-tectonic/android-multidex-rce-lab

de path traversal que permite escribir el archivo directamente en el direc-
torio secondary-dexes donde MultiDex busca componentes adicionales.
El extractor vulnerable procesa esta entrada y resuelve el path traver-
sal automaticamente, escribiendo el archivo en la ubicacién especificada
fuera del directorio de extraccién previsto. La clase Shell se ejecuta au-
tomaticamente cuando MultiDex carga el componente. Una vez cargado
por MultiDex, el payload crea el archivo pwned. txt como evidencia visible
del compromiso, demostrando que se logré ejecutar cédigo no autorizado
dentro de la aplicacion.

= Script de interceptacién (inject_payload.py): Es un script de mitm
proxy que replica el comportamiento del SDK publicitario vulnerable ori-
ginal. Intercepta las solicitudes HTTP de la aplicacién, especificamente
aquellas dirigidas a api.vungle.com, y responde con el exploit_bundle
.zip malicioso en lugar del contenido legitimo, permitiendo al estudiante
controlar el momento exacto en que se inyecta el payload.

Cabe senalar que, si bien estos artefactos se proporcionan precompilados
para facilitar la demostraciéon del escenario, la creaciéon de ambos componentes
(creacién del payload y configuracién del script de interceptacion) podria cons-
tituir por si misma objetivos de aprendizaje del laboratorio, requiriendo que los
estudiantes comprendan en profundidad tanto el mecanismo de la vulnerabilidad
como las técnicas de interceptacién de trafico necesarias para explotarla.

5.4. Componentes y Proceso de Ataque

Esta seccion describe cémo se arma el escenario de ataque en torno a la apli-
cacion vulnerable. El objetivo es que el estudiante observe el recorrido completo
del ataque: desde la descarga interceptada, pasando por la escritura del DEX
malicioso, hasta los indicadores que confirman el compromiso del dispositivo.

5.4.1. Componentes del Escenario

El escenario estd compuesto por tres elementos principales. La maquina
victima consiste en un emulador Android con la aplicacién del escenario ins-
talada y configurada. Esta aplicacién incluye un servicio interno que solicita
periédicamente (cada 10 segundos) paquetes ZIP desde un servidor remoto y
los extrae mediante un extractor vulnerable que no valida rutas internas, repli-
cando el comportamiento del SDK publicitario vulnerable original.

La maquina atacante contiene las herramientas necesarias para ejecutar
el ataque: mitmproxy con un script personalizado que intercepta y modifica el
trafico de red, permitiendo inyectar el payload malicioso en el trafico HTTP de
la aplicacién.

En el laboratorio, el emulador Android estd configurado automaéaticamente
durante el despliegue para utilizar esta méquina como proxy HTTP, lo que per-
mite la interceptacion transparente sin requerir configuraciéon manual adicional.



Esta configuracién automaética es una simplificacion que facilita enfocarse en la
explotacién de la vulnerabilidad. En un escenario real, un atacante en la misma
red (por ejemplo, una red WiFi puiblica o comprometida) utilizar{a técnicas co-
mo ARP spoofing para redirigir el trafico hacia su proxy, posiciondndose como
intermediario sin control directo sobre la configuracién del dispositivo victima.
Este escenario es realista cuando las aplicaciones realizan comunicaciones sin
cifrar sobre HTTP, como fue el caso del SDK de Vungle en la aplicacion My
Talking Tom.

El payload malicioso es un archivo ZIP disenado para ser inyectado en el
trafico de red de la aplicacién y, una vez procesado, ejecutar codigo no autorizado
dentro del contexto de la aplicacién victima, demostrando asi el compromiso del
dispositivo.

5.4.2. Secuencia del Ataque

A continuacién se describe, paso a paso, cémo se desarrolla el ataque dentro
del escenario:

1. Se prepara el entorno: emulador y aplicaciéon vulnerables listos, proxy con-
figurado hacia mitmproxy.

2. Cuando el servicio de la aplicacién solicita un ZIP, el proxy responde con
el paquete malicioso, tal como se muestra en la Figura 5.1.

3. La app descomprime el ZIP sin validar rutas, escribe el DEX inyectado en
secondary-dexes y lo deja listo para la siguiente carga.

4. Al reiniciar la app, MultiDex 1.0.1 incorpora el DEX malicioso y ejecuta
el codigo adversario, que crea el archivo pwned.txt como evidencia del
cOmpromiso.

La Figura 5.3 ilustra el flujo completo del ataque desde la perspectiva del
estudiante.

5.4.3. Indicadores de Compromiso

Una vez que el ataque se ejecuta exitosamente, varios indicadores confirman
que el dispositivo ha sido comprometido. El primer indicador visual es el cambio
en la interfaz de la aplicacién, que pasa de mostrar el estado “SECURE” en
color verde a “COMPROMISED?” en color rojo. Este cambio se produce cuando
la aplicacién detecta la presencia del archivo pwned.txt en su directorio de
almacenamiento interno, proporcionando una confirmacién inmediata y visual
del éxito del ataque desde la perspectiva del estudiante.

Para una validacion técnica més profunda, el estudiante puede verificar la
evidencia escrita dentro del sandbox de la aplicacién accediendo al archivo
pwned.txt mediante el comando:

adb shell run-as com.app.lab.rcelab_nowsecure cat files/pwned.txt



figs/escenario_secuencia.pdf

Figura 5.3: Secuencia del ataque de ejecucién remota de cédigo.




Este archivo contiene una marca temporal generada por el cédigo malicioso
al ejecutarse, demostrando que el payload se ejecutd con los permisos de la
aplicacién y que MultiDex cargé exitosamente el DEX malicioso.

Estos indicadores, combinados con la revisién de los registros de logcat que
muestran los mensajes emitidos por el payload malicioso, proporcionan evidencia
completa de que el ataque se completé exitosamente y que se logré ejecutar
codigo no autorizado dentro del contexto de la aplicacién.

5.5. Automatizacion con Tectonic y Ansible

Una vez definidos los componentes y el flujo del ataque, la siguiente etapa
es automatizar el despliegue mediante Tectonic. La integracién del escenario
RCE con la plataforma permite desplegar automaticamente toda la infraestruc-
tura necesaria mediante Infraestructura como Cddigo. El proceso combina la
reutilizacién de componentes genéricos (emulador Android) con la configura-
cién especifica del laboratorio (aplicacién vulnerable, herramientas de ataque).

5.5.1. Definicion de la infraestructura

El archivo description.yml declara los componentes del escenario: una
maquina atacante que actia como punto de entrada y una maquina victima que
hospeda el emulador Android. La configuracién establece recursos suficientes
para ejecutar el emulador con rendimiento adecuado:
guest_settings:

attacker:
entry_point: yes
smartphone:
disk: 40
memory: 8192
vcpu: 4

topology:
- name: internal
members:
- attacker
- smartphone

Listado 5.1: Definicién de infraestructura del escenario RCE

5.5.2. Configuraciéon base del escenario

El playbook base_config.yml orquesta la preparaciéon de ambos nodos du-
rante la creacion de imagenes base. Reutiliza el playbook android.yml descrito
en el capitulo anterior para configurar el emulador, y anade las herramientas
especificas del atacante. El playbook incluye la instalacién de mitmproxy, la
creacion de directorios de trabajo y la copia de los artefactos de explotacion

necesarios. El contenido completo del playbook se puede consultar en el Anexo
A.



5.5.3. Preparacién del emulador

Una vez desplegadas las instancias, el playbook after_clone.yml personali-
za cada emulador con la aplicacién vulnerable del escenario. Este proceso incluye
la instalacién del APK desarrollado, la configuracién del proxy para habilitar el
ataque Man-in-the-Middle, y el lanzamiento automatico de la aplicaciéon para
que el estudiante encuentre el dispositivo listo para comenzar el laboratorio.
El playbook utiliza ADB para interactuar con el emulador, esperando a que el
dispositivo esté completamente iniciado antes de proceder con la instalacion y
configuracion. La configuracién del proxy se realiza dindmicamente obtenien-
do la direccion IP de la méquina atacante mediante variables de Ansible. El
contenido completo del playbook se puede consultar en el Anexo A.

5.5.4. Resultado de la automatizacién

Al completarse el despliegue, cada estudiante dispone de:

= Un emulador Android con la aplicacién vulnerable instalada y en ejecucion
= Acceso VNC para observar la interfaz gréfica del dispositivo

= Una maquina atacante con mitmproxy y scripts listos para el ejercicio

= Configuracion automatica del proxy en el emulador para dirigir el tréfico
hacia la maquina atacante

5.6. Ejecucion del Ataque

Esta seccién describe el desarrollo del ataque desde la perspectiva del estu-
diante, mostrando paso a paso cémo se reproduce la vulnerabilidad utilizando
los artefactos del laboratorio.

5.6.1. Preparacién y Ejecucion

El ataque se ejecuta siguiendo estos pasos secuenciales, tal como se muestra
en la Figura 5.3:

1. Acceso al entorno: Una vez desplegado el escenario mediante Tectonic,
el estudiante se conecta a la maquina atacante por SSH y accede a la
estacién de trabajo del laboratorio que contiene los artefactos necesarios.
El estudiante establece también una conexién VNC al emulador Android
para observar visualmente el comportamiento de la aplicaciéon vulnerable.

2. Configuracién de la interceptacion: El estudiante navega al subdirec-
torio de scripts dentro de la estacién de trabajo e inicia el proxy de in-
terceptacién mediante mitmdump -s mitmproxy/inject_payload.py -p
8090, donde -s especifica el script de interceptacion a ejecutar y -p 8090
define el puerto donde se configurd el proxy. Gracias a la configuraciéon



automatica del proxy durante el despliegue, todas las solicitudes HTTP
del emulador pasan a través de mitmproxy, permitiendo la interceptacion
automatica cuando la aplicacién solicite contenido.

3. Interceptacion del trafico: Con el proxy activo, el estudiante observa
en la consola de mitmproxy la solicitud GET del archivo ZIP por parte de
la aplicacién. En este momento, el proxy responde automéaticamente con
el payload malicioso.

smartphone-1:2 - TigerVNC = x ubuntu@attacker-1: ~/RCELab_workspace/scripts Q= - @

N "4 0 8:50

$ mitmdump -s mitmproxy/

inject_payload.py -p 8690
Loading script mitmproxy/inject_payload.py
[INIT] Looking for exploit bundle at: /home/ubuntu/RCELab_workspace/
exploit_bundle.zip
[INIT] File ex : True
HTTP(S) proxy listening at *:8090.
client connect
@ [INJECT] http://api.vungle.com/api/v1/bundles/update.zip -> exploit_
bundle.zip (1675 bytes)
172.16.1.5:46500: http://api.vungle.com/api/v1l/bundles/update.zi
P

RCE Lab U

<< 1.6k

Figura 5.4: Interceptacién del trafico HTTP mediante mitmproxy mostrando la
solicitud GET del archivo ZIP.

4. Activacién de la vulnerabilidad: Para activar la carga del DEX ma-
licioso, el estudiante debe cerrar y reabrir la aplicacion en el emulador
Android a través de la interfaz VNC. Este reinicio es necesario porque
MultiDex 1.0.1 ejecuta su rutina de carga automatica durante la iniciali-
zacién de la aplicacion.

5.6.2. Verificacion y Analisis del Compromiso

La aplicacién monitorea periédicamente (cada 5 segundos) la presencia del
archivo pwned.txt y cambia su interfaz de “SECURE” (verde) a “COMPRO-
MISED” (rojo) cuando lo detecta, proporcionando un primer indicador visual
de compromiso.

Para confirmarlo, el estudiante se conecta a la maquina smartphone y valida
la evidencia escrita dentro del sandbox de la aplicacién ejecutando el comando:

adb shell run-as com.app.lab.rcelab_nowsecure cat files/pwned.txt



smartphone-1:2 - TigerVNC = x ubuntu@smartphone-1: ~

N 4 0 8:56

:-$ adb shell run-as com.app.lab.rcelab_nowsecure
cat files/pwned.txt

148 UTC 2025

RCE Lab

COMPROMISED

Figura 5.5: Verificacion del compromiso mostrando la aplicacion en estado COM-
PROMISED (izquierda) y la evidencia técnica obtenida mediante ADB (dere-
cha).



La salida de la instruccién incluye la marca temporal generada por la clase
Shell, corroborando que el cédigo malicioso se ejecuté con los permisos de la
app. El estudiante puede también consultar los registros de logcat en busca
de los mensajes emitidos por el payload para obtener evidencia adicional del
compromiso.

Estos indicadores confirman que la cadena completa del ataque se manifiesta
de extremo a extremo:

= La extraccion insegura del ZIP permiti6 colocar el payload en secondary
—-dexes.

= MultiDex 1.0.1 cargé el DEX sin validarlo y ejecuté automéaticamente la
légica de inicializacion definida en la clase maliciosa.

= Kl resultado fue la ejecucion de cédigo no autorizado dentro del contexto
de la aplicacién.

5.7. Consideraciones de Mitigacién

NowSecure documenté este patrén de ataque en su articulo “A Pattern for
Remote Code Execution using Arbitrary File Writes and MultiDex Applica-
tions” (NowSecure, 2017) junto con un conjunto de medidas para mitigar o
prevenir su explotacion:

= Utilizar HTTPS/TLS para toda descarga de archivos ZIP o DEX, evitando
que un atacante intercepte o modifique el contenido en transito.

= Validar y sanitizar los archivos comprimidos antes de extraerlos, recha-
zando rutas que contengan ../ o rutas absolutas, y asegurando que todos
los archivos se escriban tinicamente dentro del directorio previsto por la
aplicacion.

= Evitar la extraccién o carga dindmica de c6digo en carpetas que el runtime
pueda ejecutar autométicamente (como code_cache/secondary-dexes),
moviendo estos contenidos a directorios que no sean cargados de manera
implicita.

= Actualizar a MultiDex 1.0.2 o utilizar el soporte nativo de Android 5.0+,
que incorpora validaciones adicionales y elimina la carga automatica de
classesx*.dex sin verificacion.

A estas recomendaciones se suma la verificacién de integridad o firmas digita-
les sobre los archivos descargados, asi como la auditoria periédica de bibliotecas
de terceros.



5.8. Experimentacion

El escenario desarrollado se utilizé como herramienta de validacién para
realizar mediciones de performance y evaluar los aspectos no funcionales de la
solucién propuesta. A través de la ejecucion del escenario, se pudieron verificar
empiricamente el cumplimiento de los requerimientos no funcionales estableci-
dos, proporcionando evidencia préactica de la capacidad de la plataforma para
soportar escenarios moviles.

5.8.1. Configuracién del Hardware de Pruebas

Las pruebas de performance y validacion se realizaron en un entorno de
pruebas con las siguientes especificaciones de hardware:

= Procesador: Intel i5 9400

= Memoria RAM: 16 GB DDR4

= Almacenamiento: HDD 500GB

= Hipervisor: KVM/QEMU (Libvirt)

El escenario RCE requiere recursos especificos para cada maquina virtual
segin la configuracién definida en description.yml: la miquina smartphone
que hospeda el emulador Android requiere 8 GB de RAM, 4 vCPU y 40 GB de
almacenamiento, mientras que la maquina attacker utiliza recursos minimos
(2 GB RAM, 2 vCPU, 20 GB disco). Estas especificaciones fueron determinadas
empiricamente para garantizar un rendimiento fluido del emulador mientras se
mantiene un uso eficiente de recursos del host.

5.8.2. Mediciones de Performance

Se midieron los tiempos de dos etapas del ciclo de vida del escenario: la
creacién de imdgenes base (create-images) y el despliegue (deploy). La etapa
de create-images incluye la instalacién del sistema operativo, la configuracién
del emulador Android mediante el playbook android.yml y la instalacién de
herramientas base. Por su parte, la etapa de deploy abarca la clonacién de
la maquina virtual y la ejecucién de las tareas de personalizacién definidas en
after_clone.yml.

Las mediciones se realizaron mediante un script automatizado que ejecuté
cada etapa de forma independiente. La creacién de imégenes se midié ejecutando
create-images, mientras que el despliegue se midié ejecutando deploy cuando
las imégenes base ya existian. La Tabla 5.1 resume los tiempos registrados en
dos ejecuciones de cada etapa.

Los resultados muestran una variabilidad minima entre ejecuciones, con
tiempos de creacién de imagenes entre 13 y 15 minutos, y tiempos de despliegue
consistentes alrededor de 3 minutos cuando las imégenes base ya existen. El
tiempo total representa la suma de ambas etapas ejecutadas secuencialmente.



Etapa Ejecucién 1 | Ejecucién 2
Creacion de imagenes | 14m 38.956s 13m 24.568s
Despliegue 3m 7.489s 3m 2.069s

Total 17m 46.445s | 16m 26.637s

Tabla 5.1: Tiempos de creacion de imagenes base y despliegue del escenario RCE

El tiempo de creacién de imdgenes (aproximadamente 14 minutos) es el
componente mas costoso del proceso, pero es una inversiéon que se realiza una
Unica vez. Una vez creadas las imagenes base, los despliegues subsecuentes son
significativamente mds rapidos (aproximadamente 3 minutos), ya que solo re-
quieren clonar las imégenes existentes y ejecutar las tareas de personalizacion
definidas en after_clone.yml. Todo el proceso de despliegue se realiza mediante
archivos declarativos de configuracién (description.yml) y playbooks de Ansi-
ble (base_config.yml, after_clone.yml). Esta caracteristica valida el cumpli-
miento del RNF1 (Orquestacién Declarativa), demostrando que el escenario se
despliega completamente mediante Infraestructura como Cédigo, garantizando
reproducibilidad y consistencia entre ejecuciones.

5.8.3. Estabilidad y Uso de Recursos

Durante la ejecucion del escenario, la emulacién mantiene un funcionamiento
estable y fluido. Tanto la instalacién de la aplicaciéon como la ejecucién de las
herramientas ofensivas se realizan sin degradar el rendimiento del sistema, con-
servando los mérgenes de CPU, memoria y almacenamiento dentro de los limites
previstos (8 GB RAM, 4 vCPU para la maquina smartphone), lo que permi-
te que multiples instancias del laboratorio puedan ejecutarse simultdneamente
sin afectar la estabilidad de la infraestructura. Este comportamiento valida el
cumplimiento del RNF2 (Rendimiento y Uso Eficiente de Recursos).

5.8.4. Portabilidad y Consideraciones de Despliegue en
Nube

La construccién del escenario se apoya exclusivamente en archivos declara-
tivos de IaC y en la operacién automatizada de los comandos de Tectonic. El
laboratorio se despliega sin modificaciones en las plataformas Libvirt, Docker
y AWS reutilizando los mismos playbooks y plantillas, manteniendo el mismo
funcionamiento y comportamiento en cada plataforma. Esta portabilidad com-
prueba el RNF3 (Independencia de Plataforma).

Sin embargo, para el caso especifico de AWS, existen consideraciones im-
portantes de performance:

= Virtualizaciéon Anidada: Cuando se despliega un emulador Android
dentro de una instancia EC2 estdndar, se crea una situacion de virtualiza-
cion anidada. Esta doble capa de virtualizacién introduce una penalizacién



significativa de performance, resultando en latencia alta y una experiencia
de usuario degradada.

= Instancias Bare-Metal: Para mitigar lo anterior, AWS ofrece instancias
bare-metal que proporcionan acceso directo al hardware fisico, eliminando
la penalizacién de la virtualizaciéon anidada. Esto permite un rendimiento
optimo del emulador, similar al obtenido on-premise. No obstante, estas
instancias tienen un costo significativamente mayor que las instancias vir-
tuales estandar.

Por estas razones, para despliegues de produccion se recomienda utilizar las
plataformas Libvirt o Docker en infraestructura on-premise, donde el emulador
puede acceder directamente al hardware del host sin penalizaciones de virtuali-
zacién anidada y sin los costos adicionales asociados con instancias bare-metal.

5.8.5. Conclusiones de la Experimentacion

Los resultados obtenidos durante esta fase experimental demuestran que la
solucion propuesta funciona correctamente en un entorno real. La consistencia
en los tiempos de despliegue, la estabilidad del sistema bajo carga con uso
eficiente de recursos, y la capacidad de adaptacién a distintas infraestructuras
permiten validar el cumplimiento de los requerimientos no funcionales definidos
para el proyecto: orquestacién declarativa (RNF1), rendimiento y uso eficiente
de recursos (RNF2), e independencia de plataforma (RNF3).






Capitulo 6

Conclusiones y Trabajo
Futuro

Este capitulo presenta las principales conclusiones del proyecto y las lineas
de trabajo futuro que permitirian continuar y mejorar los desarrollos realizados.

6.1. Conclusiones

Este proyecto fue desarrollado con el objetivo de ampliar las capacidades
de Tectonic para incluir emulacién de dispositivos méviles, llenando asi el vacio
existente en la formacion practica de ciberseguridad para el ecosistema movil.

En primer lugar, se realizé una investigacion del estado del arte en seguri-
dad mévil, estudiando los marcos de referencia méas relevantes de la industria
—OWASP Mobile Top 10, MITRE ATT&CK Mobile y NIST Mobile Threat
Catalogue— y sintetizando sus aportes desde distintos enfoques. Como resulta-
do, se desarrollé una taxonomia de ataques propia de siete categorias, centrada
en el punto de entrada u objetivo del ataque, que facilita la construccién de
escenarios replicables y pedagdgicamente valiosos dentro de cyber ranges.

Para abordar el problema de la implementacién, el desafio principal fue
encontrar una solucién de emulacién de Android que cumpliera con los re-
querimientos definidos. Se exploraron tres alternativas —contenedores Docker,
Android-x86 en maquina virtual y el SDK oficial de Android ejecutandose den-
tro de una maquina virtual con virtualizaciéon de display—, analizando en cada
caso su documentacién técnica y realizando pruebas de concepto. La solucion
implementada utiliza el SDK oficial de Android con virtualizacién anidada, se-
leccionada por ofrecer el mejor equilibrio entre fidelidad, flexibilidad y control
programatico.

La implementacion se realizé utilizando tecnologias robustas y de cédigo
abierto: el SDK oficial de Android, KVM con virtualizaciéon anidada, y An-
sible para la orquestacién declarativa. El playbook android.yml transforma
automéaticamente una maquina virtual genérica en un entorno de emulacién

73



Android funcional, instalando dependencias, configurando el SDK, creando el
dispositivo virtual y desplegando los servicios de visualizaciéon remota. Esta
implementacién cumple con el paradigma de Infraestructura como Coédigo de
Tectonic, garantizando reproducibilidad y escalabilidad.

Para validar la solucién, se construyo y desplego exitosamente un laboratorio
de Ejecucién Remota de Cédigo (RCE) que implementa tres categorias de la
taxonomia: Aplicacién y Binarios, Comunicacién, y Ecosistema y Cadena de
Suministro. Este escenario, basado en una vulnerabilidad documentada de 2017,
demuestra no solo la viabilidad técnica de la solucién, sino también la utilidad
del marco taxonémico propuesto para el diseno estructurado de laboratorios de
seguridad mévil.

El proyecto logré cumplir con el objetivo general y los cuatro objetivos es-
pecificos planteados, entregando una solucién funcional, documentada y valida-
da que establece las bases para futuros desarrollos en seguridad moévil dentro de
Tectonic.

Mas alla de los resultados técnicos, el desarrollo de este proyecto nos permitié
adquirir conocimientos en seguridad mdévil, emulacién de Android y automati-
zacién mediante Infraestructura como Cédigo. Este trabajo también permitié
comprender mejor la importancia de la ciberseguridad y la necesidad de formar
profesionales capaces de proteger los sistemas digitales que sustentan nuestra
sociedad. La evaluacion sistematica de alternativas técnicas demostré la im-
portancia de un anélisis exhaustivo para llegar a una solucién robusta y bien
fundamentada.

6.2. Trabajo Futuro

A continuacion se presentan las lineas de trabajo que permitirian continuar
y mejorar los desarrollos realizados.

6.2.1. Escenarios adicionales para completar la taxonomia

Seria relevante implementar escenarios adicionales para cubrir todas las ca-
tegorias de la taxonomia, validando asi la versatilidad de la plataforma para
abordar los distintos tipos de ataques moéviles. Cada escenario demostraria la
capacidad de emular diferentes vectores de ataque y contribuiria a una formacion
mas completa en seguridad movil.

6.2.2. Viabilidad de Ataques de acceso fisico

Actualmente la solucién excluye la categoria de Acceso Fisico dado que el
entorno se basa en emulacion de software y estos ataques requieren interaccion
directa con hardware fisico. Sin embargo, seria valioso explorar alternativas pa-
ra extender la solucién y dar soporte a aspectos especificos de esta categoria,
estableciendo limites claros sobre qué puede y qué no puede emularse.



6.2.3. Mejoras en rendimiento y optimizacion

Una linea de investigacién prometedora seria evaluar el rendimiento en dife-
rentes configuraciones de hardware —cantidad de nicleos, memoria RAM, tipo
de procesador—, identificando los requisitos minimos y 6ptimos para diferentes
escenarios. Adicionalmente, se podria explorar la optimizacién de configuracio-
nes del emulador, ajustes del entorno y otras mejoras para reducir el tiempo
de despliegue y mejorar la asignacion de recursos. Esta caracterizacion permi-
tirfa mejorar la capacidad de la plataforma para ejecutar multiples laboratorios
simultaneamente.

Como se menciond en la seccién de experimentacion, los despliegues en AWS
presentan penalizaciones de performance debido a la virtualizacién anidada, re-
quiriendo instancias bare-metal con costos elevados para obtener rendimiento
o6ptimo. Una linea de trabajo futuro seria investigar técnicas de optimizacién
para mejorar el rendimiento del emulador Android en instancias EC2 estdndar,
reduciendo asi la necesidad de instancias bare-metal y haciendo més viable
econémicamente el despliegue en AWS.

6.2.4. Evaluacién cuantitativa y métricas

Para caracterizar mejor el rendimiento y la usabilidad de la solucién, se
requiere realizar una evaluacién cuantitativa exhaustiva que incluya: tiempo
de despliegue de laboratorios, consumo de recursos (CPU, memoria, almace-
namiento) en diferentes configuraciones, latencia en la visualizacién remota, y
estabilidad durante sesiones prolongadas de uso. Ademas, seria relevante reali-
zar pruebas de estrés con multiples laboratorios concurrentes para determinar
los limites de escalabilidad de la infraestructura actual.

6.2.5. Integracién declarativa con Tectonic

Actualmente, la configuracién de dispositivos Android en los escenarios re-
quiere especificar comandos concretos en los playbooks de Ansible (por ejemplo,
comandos adb especificos para instalar APKs o configurar el emulador), lo que
limita la flexibilidad de la solucién. Este enfoque requiere que el desarrollador
del escenario sepa cémo realizar cada tarea técnica en lugar de simplemente de-
clarar qué desea lograr. Resulta conveniente incorporar soporte nativo para que
la méquina Android del escenario reciba pardmetros y artefactos de manera de-
clarativa desde la especificacion del laboratorio —como ya sucede con servicios
como Caldera o Elastic—, permitiendo que el desarrollador especifique sus ne-
cesidades (por ejemplo, “instalar esta aplicacién” o “configurar este proxy”) sin
preocuparse por los detalles técnicos de implementacién. Esto eliminaria pasos
manuales y mejoraria la usabilidad y mantenibilidad de los escenarios.

6.2.6. Soporte para aplicaciones ARM

Actualmente la solucién estd limitada a aplicaciones compiladas para arqui-
tectura x86, debido a que las méaquinas base de Tectonic utilizan arquitectura



x86 y los emuladores Android se ejecutan de forma nativa sobre esta plata-
forma. Una linea de trabajo futuro seria explorar el despliegue de maquinas
base con arquitectura ARM para permitir la ejecucién nativa de aplicaciones
Android ARM sin degradacién de rendimiento ni dependencias de emulacién
o traduccién binaria. Esto facilitaria el andlisis de aplicaciones legacy compila-
das exclusivamente para ARM y ampliaria el rango de escenarios que pueden
implementarse dentro de la plataforma.
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Anexo A: Playbooks de
Ansible

Este anexo contiene los playbooks completos de Ansible que implementan la
solucién de emulacién Android descrita en el Capitulo 4 y su aplicacién en el es-
cenario RCE del Capitulo 5. Se incluyen el playbook base android.yml, el archi-
vo de variables android-vars.yml, y los playbooks del escenario (base_config.yml
y after_clone.yml).

A.1. Playbook Principal: android.yml

El siguiente listado muestra el playbook completo que automatiza la insta-
lacién y configuracién del emulador Android:

- name: Android Emulator with VNC
hosts: smartphone
become: false
vars_files:
- android-vars.yml
vars:
sdk_environment:
ANDROID_SDK_ROOT: "{{ android_sdk_root }}"
ANDROID_HOME: "{{ android_home }}"
ANDROID_AVD_HOME: "{{ android_sdk_root }}"
ANDROID_SDK_HOME: "/home/{{ android_user }}"
PATH: "{{ android_sdk_root }}/cmdline-tools/latest/bin:{{
android_sdk_root }}/emulator:{{ android_sdk_root }}/platform-
tools:{{ ansible_env.PATH }}"

tasks:

- name: "APT update"
become: true
ansible.builtin.apt:

update_cache: yes
cache_valid_time: 3600

- name: "Install dependencies"
become: true
ansible.builtin.apt:

name:
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- openjdk-21-jdk

- xllvnc

- unzip

- xvfb

- libpulseO

- libgll-mesa-dev
state: present

- name: "Create Android SDK root directory"
ansible.builtin.file:
path: "{{ android_sdk_root }}"
state: directory
mode: "0755"

- name: "Download Android Command Line Tools"
ansible.builtin.get_url:
url: "{{ cli_tools_url }}"
dest: "{{ cli_tools_zip_dest }}"
mode: "0644"

- name: "Create parent directory for ’latest’"
ansible.builtin.file:
path: "{{ android_sdk_root }}/cmdline-tools"
state: directory
mode: "O0755"

- name: "Unzip Command Line Tools"
ansible.builtin.unarchive:
src: "{{ cli_tools_zip_dest }}"
dest: "{{ android_sdk_root }}/cmdline-tools/"
remote_src: yes

creates: "{{ android_sdk_root }}/cmdline-tools/latest/bin/
sdkmanager"
- name: "Move cmdline-tools to latest"

ansible.builtin.command:

cmd: "mv {{ android_sdk_root }}/cmdline-tools/cmdline-tools

{{ android_sdk_root }}/cmdline-tools/latest"
args:

creates: "{{ android_sdk_root }}/cmdline-tools/latest/bin"

- name: "Configure environment variables"
ansible.builtin.blockinfile:
path: "/home/{{ android_user }}/.bashrc"
create: yes
block: |
export ANDROID_SDK_ROOT="{{ android_sdk_root }}"
export ANDROID_HOME="{{ android_home }}"
export ANDROID_SDK_HOME="/home/{{ android_user }}"
export ANDROID_AVD_HOME="{{ android_sdk_root }}"
export PATH="$ANDROID_HOME/cmdline-tools/latest/bin:
$ANDROID_SDK_ROOT/platform-tools:$ANDROID_SDK_ROOT/emulator:
$PATH"
mode: "0644"

- name: "Accept Android SDK licenses"
ansible.builtin.shell:
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cmd: "yes | {{ android_sdk_root }}/cmdline-tools/latest/bin

/sdkmanager --licenses"
environment: "{{ sdk_environment }}"
args:

chdir: "{{ android_base_dir }}"
register: license_acceptance_result
changed_when: >
(’Al11 SDK package licenses accepted’ not in
license_acceptance_result.stdout and
’licenses were accepted’ not in license_acceptance_result.
stderr)
failed_when: >
(license_acceptance_result.rc != 0 and
A1l SDK package licenses accepted’ not in
license_acceptance_result.stdout and
’licenses were accepted’ not in license_acceptance_result.
stderr)

- name: "Install platform-tools, emulator, platform and system
image"
ansible.builtin.shell:
cmd: >
yes | sdkmanager
"platform-tools"
"emulator"
"{{ platform_package }}"
"{{ system_image_package }1}"
environment: "{{ sdk_environment }}"
args:
creates: "{{ android_sdk_root }}/platforms/android-{{
api_level }}"
chdir: "/home/{{ android_user }}"

- name: "Create Android Virtual Device (AVD)"
ansible.builtin.shell:
cmd: |
echo "no" | {{ android_sdk_root }}/cmdline-tools/

latest/bin/avdmanager create avd \
--name "{{ avd_name }}" \
--package "{{ system_image_package }}" \
--device "{{ avd_device }}" \
--force
environment: "{{ sdk_environment }}"
args:
chdir: "{{ android_base_dir }}"
creates: "{{ android_sdk_root }}/{{ avd_name }}.ini"
changed_when: true

- name: Determine available groups
getent:
database: group

- name: "Add user ’{{ android_user }}’ to group kvm"
become: true
ansible.builtin.user:
name: "{{ android_user }}"
groups: kvm



append: yes
when: ’"kvm" in ansible_facts.getent_group’

- name: "Change permissions for .ini AVD"
become: true
ansible.builtin.file:

path: "{{ android_sdk_root }}/{{ avd_name }}.

state: file
owner: "{{ android_user }}"
group: "{{ android_user }}"
mode: "0644"

- name: "Change permissions for .avd AVD"
become: true
ansible.builtin.file:
path: "{{ android_sdk_root }}/{{ avd_name }}
state: directory
owner: "{{ android_user }1}"
group: "{{ android_user }}"
recurse: yes
mode: "0755"

- name: "Install Xvfb service file"
become: true
ansible.builtin.copy:
content: |
[Unit]
Description=Run Xvfb on {{ display_num }}

[Servicel

Type=exec

ExecStart=/usr/bin/Xvfb :{{ display_num }}
display_res 1}}

ExecStartPost=/bin/sleep 2

[Installl

WantedBy=default.target
dest: /etc/systemd/system/xvfb.service
mode: "0644"

- name: "Install xllvnc service file"
become: true
ansible.builtin.copy:
content: |
[Unit]
Description=Run x1llvnc
After=xvfb.service

[Servicel
Type=exec

ExecStart=/usr/bin/x1lvnc -display :{{ display_num }} -
forever -rfbport {{ vnc_port }} -passwd {{ vnc_pass }}

# Wait for port to listen (Health Check)

ini"

.avd"

-screen 0 {{

ExecStartPost=/usr/bin/timeout 30 sh -c ’while !
-1 -n sport = :{{ vnc_port }} | grep -q "LISTEN.*:{{ vnc_port

}}"; do sleep 1; domne’

S8

-H

-t



[Installl]

WantedBy=default.target
dest: /etc/systemd/system/xllvnc.service
mode: "0644"

- name: "Install Android emulator service file"
become: true
ansible.builtin.copy:
content: |
[Unit]
Description=Run Android Emulator
After=xllvnc.service

[Service]

Type=exec

WorkingDirectory={{ android_base_dir }}
User={{ android_user }}

# Explicit environment variables for robustness
Environment="ANDROID_SDK_RO0T={{ android_sdk_root }}"
Environment="ANDROID_HOME={{ android_home }}"
Environment="ANDROID_AVD_HOME={{ android_sdk_root }}"
Environment="ANDROID_SDK_HOME=/home/{{ android_user }}"
Environment="PATH={{ android_sdk_root }}/cmdline-tools/
latest/bin:{{ android_sdk_root }}/platform-tools:{{
android_sdk_root }}/emulator:/usr/bin:/bin"
Environment="DISPLAY=:{{ display_num }}"

ExecStart={{ android_sdk_root }}/emulator/emulator -avd
{{ avd_name }} {{ emulator_options }}
Restart=on-failure

[Installl]

WantedBy=default.target
dest: /etc/systemd/system/android_emulator.service
mode: "0644"

- name: "Reload daemon configs"
become: true
ansible.builtin.systemd:

daemon_reload: true

- name: "Enable and start Xvfb service"
become: true
ansible.builtin.systemd:
name: xvfb
state: started
enabled: true

- name: "Enable and start xllvnc service"
become: true
ansible.builtin.systemd:
name: x1llvnc
state: started
enabled: true

- name: "Enable and start Android Emulator service"



become: true

ansible.builtin.systemd:
name: android_emulator
state: started
enabled: true

- name: "Wait for VNC to be accessible (Final check)"
ansible.builtin.wait_for:
port: "{{ vnc_port }}"
timeout: 60
state: started

Listado A.1: Playbook completo de Ansible para emulacién Android
(android.yml)

A.2. Archivo de Variables: android-vars.yml

El playbook anterior hace referencia a un archivo de variables android
-vars.yml que contiene toda la configuracién parametrizable del despliegue.
El siguiente listado muestra el contenido completo de este archivo:

android_user: "{{ ansible_user }}"

android_sdk_root: "/home/{{ android_user }}/Android"

android_base_dir: "/home/{{ android_user }}"

android_home: "{{ android_sdk_root }}"

cli_tools_url: "https://dl.google.com/android/repository/
commandlinetools-1inux-11076708 _latest.zip"

cli_tools_zip_dest: "/tmp/commandlinetools-{{ android_user }}.zip"

api_level: "33"

avd_device: "pixel"

system_image_package: "system-images;android-{{ api_level 1}};
google_apis;x86_64"

platform_package: "platforms;android-{{ api_level }}"

avd_name: "miEmulador"

emulator_options: "-no-audio -no-snapshot-load -no-snapshot-save -
no-boot-anim"

display_num: 2

display_res: "1080x1920x24"

vnc_port: 5902

vnc_pass: "1234"

Listado A.2: Archivo de variables de Ansible para emulacién Android
(android-vars.yml)

A.3. Descripcion de Variables

Las variables definidas en android-vars.yml permiten personalizar comple-
tamente el comportamiento del despliegue:

= android_user: Usuario del sistema que ejecutard el emulador (por defecto,
el usuario de Ansible).



android_sdk_root: Directorio raiz donde se instala el SDK de Android.
android_base_dir: Directorio base de trabajo para el usuario de Android.

android_home: Variable de entorno ANDROID_HOME (normalmente igual
a android_sdk_root).

cli_tools_url: URL de descarga de las Android Command Line Tools
desde los repositorios oficiales de Google.

cli_tools_zip_dest: Ruta temporal donde se descarga el archivo ZIP de
las herramientas.

api-level: Nivel de API de Android a emular (por ejemplo, “33” corres-
ponde a Android 13).

avd_device: Perfil de hardware del dispositivo virtual (por ejemplo, ”pi-
xel”).

system_image_package: Identificador del paquete de imagen del sistema
a instalar.

platform package: Identificador del paquete de plataforma Android a
instalar.

avd_name: Nombre del Android Virtual Device (AVD) a crear.

emulator_options: Opciones de linea de comandos para el emulador (por
ejemplo, deshabilitar audio, snapshots, etc.).

display num: Nimero del display virtual X11 (por defecto, 2).

display_res: Resolucion del display virtual en formato “ancho x alto x
profundidad” (por ejemplo, “1080x1920x24").

vnc_port: Puerto TCP donde x1lvnc escuchard conexiones VNC (por
defecto, 5902).

vnc_pass: Contrasefia de autenticacién para acceder al servidor VNC.

A.4. Playbooks del Escenario RCE

Esta seccion contiene los playbooks completos utilizados en el escenario de
Ejecucién Remota de Cdédigo descrito en el Capitulo 5. Estos playbooks com-
plementan el playbook base android.yml con la configuracién especifica del
escenario.



A.4.1. Playbook: base_config.yml

El playbook base_config.yml se ejecuta durante la creaciéon de imagenes
base y configura tanto el emulador Android como la maquina atacante. Reutiliza
el playbook android.yml para configurar el emulador y anade las herramientas

y archivos necesarios para el atacante:

- name: "Include android emulation playbook"
ansible.builtin.import_playbook: android.yml

- name: "Attacker configuration"
hosts: attacker
become: true

tasks:
- name: "Update apt cache"
ansible.builtin.apt:
update_cache: true

- name: "Install attacker tools"
ansible.builtin.package:
state: present
name :
- python3-pip

- name: "Install mitmproxy via pip"
ansible.builtin.pip:
name: mitmproxy

- name: "Create RCELab_workspace directory"
become: false
ansible.builtin.file:
path: "/home/ubuntu/RCELab_workspace"
state: directory
mode: "0755"

- name: "Copy scripts directory"

become: false

ansible.builtin.copy:
src: ../files/scripts
dest: /home/ubuntu/RCELab_workspace/
owner: ubuntu
group: ubuntu
mode: "O0755"

- name: "Copy exploit bundle"

become: false

ansible.builtin.copy:
src: ../files/exploit_bundle.zip
dest: /home/ubuntu/RCELab_workspace/exploit_bundle.zip
owner: ubuntu
group: ubuntu
mode: "0644"

Listado A.3: Playbook completo de configuraciéon base del escenario
(base_config.yml)

RCE



A.4.2. Playbook: after_clone.yml

El playbook after_clone.yml se ejecuta después de clonar cada instancia
del escenario y personaliza el emulador Android con la aplicacién vulnerable.
Este proceso incluye la instalacién del APK, la configuracién del proxy HTTP
para habilitar el ataque Man-in-the-Middle, y el lanzamiento automatico de la
aplicacion:

- name: "Gather information from all machines"
hosts: all
tasks: []

- name: "Install and Launch Lab APK"
hosts: smartphone
become: false

vars:
adb_path: "/home/ubuntu/Android/platform-tools/adb"
apk_name: "app-debug.apk"

tasks:
- name: "Copy the APK"
ansible.builtin.copy:
src: "../files/{{ apk_name }}"
dest: "/tmp/{{ apk_name }}"

- name: "Wait for emulator to be fully booted"
ansible.builtin.shell:
cmd: "{{ adb_path }} wait-for-device shell ’while [[ -z $(
getprop sys.boot_completed) ]]; do sleep 1; done;’"
changed_when: false
retries: 10
delay: 15

- name: "Install the APK using ADB"
ansible.builtin.shell:
cmd: "{{ adb_path }} install -r /tmp/{{ apk_name }}"
changed_when: true

- name: "Configure emulator proxy to point to the attacker
machine"
vars:
attacker_host_name: "{{ hostvars.keys() | select(’search’,
’attacker’) | first }}"

ansible.builtin.shell:
cmd: "{{ adb_path }} shell settings put global http_proxy
{{ hostvars[attacker_host_name][’ansible_host’] }}:8090"
changed_when: true

- name: "Launch the application"
ansible.builtin.shell:
cmd: "{{ adb_path }} shell am start -n com.app.lab.
rcelab_nowsecure/.MainActivity"
changed_when: true

- name: "Clean up the temporary APK file"



ansible.builtin.file:
path: "/tmp/{{ apk_name }}"
state: absent
Listado A.4: Playbook completo
(after_clone.yml)

de

personalizacion

del

emulador
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