EL ROL DE LAAUDITORIA INTERNA
DE INSTITUCIONES
DE INTERMEDIACION FINANCIERA

AUTORA: Claudia Gaeta
ORIENTADORA: Cra. Mariana Pignatta
COORDINADOR: Cr. Ruben Rodriguez

OCTUBRE 2009

Facultad de Ciencias Econdémicas y de Administracion
Opcién Contador Publico

Universidad de la Republica



Dedicado a la memoria de Diego Domini,
excelente estudiante y companero,

y autor conjunto del presente trabajo.



INDICE

CAPITULO 1: INTRODUCCION.......cuiiiiiiiininie e sssssssees
CAPITULO 2: NOCIONES GENERALES SOBRE EL LAVADO DE ACTIVOS.................
2.1 DEFINICION CONCEPTUAL DE LAVADO DE ACTIVOS.......ccoviiiieiiiniissiseissesiseies s
2.2 ETAPAS DEL LAVADO........oo ittt e
FZ R O ] [oo: oo o PSR PTPRSPR
2.2.2 Estratificacion (0 diversifiCacion)..........ccooeierieiiiennersese e e
2.2.3 INTEGIACION. ...ttt ettt b et bttt e bt bbb eb e e b et e b b e bt e e
2.3 CARACTERISTICAS DEL LAVADO..........cocuieiieeeeesieseseesiesiesissssssensese seesseesessensnsssssssnnsssenes
2.3.1 Existencia de Un delito PreVIO.......ccueieieeieiinie ettt enae s e

2.3.2 Lavado propiamente diCh0........ccccveiiiiiii et e

2.3.3 Un delito que trasciende frONLEraS.........ceiveieieeieiisie et e

CAPITULO 3: NORMATIVAANIVEL INTERNACIONAL .......ooveeerereieceieseeer e,
3.1 NORMATIVA INTERNACIONAL SOBRE AUDITORIAINTERNA........cccoviieeeeeerennnn,
K J0 00 1 oo 1o o SRR
3.1.2 Normativa emitida POr €l TLA........cooii e s
3.1.3INforme COSO 1l — ERM....ciiiiiiiiiiiiiiieeccse s ettt
3.2 NORMATIVA INTERNACIONAL SOBRE LAVADO DE ACTIVOS......cccooonieeeiieienieinnnas
3.2.1 La Convencion de las Naciones Unidas contra el trafico ilicito de estupefacientes y
sustancias psicotrépicas de 1988 (Convencion de VIena).........cccvcvveeeeeenesesienneeeseesnes
3.2.2 Convenciodn de las Naciones Unidas contra la delincuencia transnacional organizada
de 2000 (Convencion de PalerMO)........ccoieereeieerieierieie ettt et s
3.2.3 Convenio Internacional para la Represion de la Financiacion del Terrorismo de 1999....
3.3 ORGANISMOS INTERNACIONALES ENCARGADOS DEL COMBATE DEL LAVADO
DE ACTIVOS. ...ttt ettt bbb ettt b sttt et et et e ne e s e

3.3.1 GrUPO EQMIONT......eiiiiiiiiie ettt sttt sr et nn e ne £enneaneas

B.BL2 CICAD. ..t bbbt bbbt e
3.3.3 GrUPO WOITSDEIG. ...ttt ettt bbb b b e et ne et saeeneas
B3 GAFH FATF .ottt bbbttt sttt e b et e
3.3 4.1 INFOTUCCION. ...ttt bbbttt et
3.3.4.2 Mision y 0bjetivos Ael GAFL.......c.ccoiiiiiiiieiiee e e

3.3.4.3 Supervision de la implantacion y aplicacion de las 40 Recomendaciones.............

© 00 N N o o1 o o b~ b

N B R R .
B N W oW W w

22

23
24

24
24
26
27
27
27
28
28



3.3.4.4 Principales aportes de las cuarenta recomendaciones de GAFI.........ccccccevvcvvivvennne,

B35 GAFRISUD ..ottt et
335 L INFOUCCION. ...t s
3.3.5.2 Informe de evaluacién mutua de Uruguay — GAFISUD........c.ccccvivvvveinensinnnnnn,

CAPITULO 4: NORMATIVAANIVEL NACIONAL......c..cooriveirereeieieesesee s e

4.1 NORMATIVAAPLICABLE A LAS INSTITUCIONES FINANCIERAS EN GENERAL......
4.1.1 Decreto ley N° 15.322 — Sistema de Intermediacion FinanCiera..........c.cocoeervreennineneenn.
4.1.2 Otras leyes con implicancias para las instituciones finanCieras...........cccccveveneveniiennennns

4.2 NORMATIVA SOBRE AUDITORIA INTERNA DE INSTITUCIONES

FINANCIERAS. ..ottt ettt sttt et sttt bbbt b e ettt sesbereabe e
4.2.1 Circulares emitidas Por €l BCU.........ccccoveiieiiiiiicise e e
4.2 1.1 INEFOAUCCION. .....eeieietiieie sttt ettt sttt bbbttt ntes st er s
4.2.1.2 CIrcular NO 1987 ...ttt sttt sttt sresaesaene snneneas
4.3 NORMATIVA SOBRE LAVADO DE ACTIVOS......c.oo it an e
4.3.1 Tipificacion del 1avado de aCtiVOS...........ccovrieiiiiiiii s e
B.3.2 LeY L17.835. .ot e
4.3.3NUEVA LEY 18.494......ooiiiieie ettt sttt sttt tere et
4.3.4 Leyes que crean Juzgados y Fiscalias especializados en Crimen Organizado...................
4.3.5 DECIELO 8B/005.......ccueiuietiiteitirieee ettt sttt bt ettt bbb e et b et £ ere e
4.3.6 Circulares del BCU relativas al lavado de actiVos............ccceoeiierieieninineneneneeieee s
e N 00 A [ 14 oo L1 oo T | o OSSPSR
4.3.6.2 CIrcular NO 1.978.....cce ittt sttt ntenee eeneenens
4.3.7 Comunicaciones del BCU sobre lavado de aCtiVos..........cccovvevrierrneneieieeise s cerieneens
4.3.7.1 Comunicaciones N° 2001/10 y N°® 2001/33.......ccccoceieiireieeiee e e sre e e
4.3.7.2 Circular NO 2001/194.......co ettt sttt et e seere e
4.3.7.3 Circular NP 2002/198.........ccccoeiriiiierisieisisie ettt st sbere b et sees sreere e
4.3.7.4 ComUNICACION 2006/277 .......coveveieieieiieie ettt sttt ettt sbe e enns
4.4 ANALISIS DE ENTREVISTAS ... .ooeii e
4.4.1 Entrevista realizada al Cr. Ricardo Gil.............coooiiiiiiiiii e,
4.4.2 Entrevista realizada al Dr. JOrge Diaz............oooviniiiiii i
CAPITULO 5: AUDITORIA INTERNAY LAVADO DE ACTIVOS......ccovoieeieeeeeeeren,
5.1 GENERALIDADES SOBRE AUDITORIAINTERNA........cosviieeieereeeie e

5.1.1 Departamento de Auditoria Interna. Factores que influyen en su estructura y

AIMENSIONES. ...ttt ettt bbbttt b et et sbe e e ebesbenbesbeabesbeneeas

5.1.2 Competencias de la auditoria INtErNa...........ccoeereerieiineesee e st
5.1.3 Modelos de actuacion de la auditoria INErNA............ocvvreireiiii e
5.1.4 ESIIUCIUIa OPEIALIVA. .....cviveieieeeiiiete ettt ettt sttt et et snebe e b saere e
5.1.5 El COMIté de AUAITOITA. . ..cviveiiieiieeee e et

5.2 AUDITORIAINTERNAY RIESGO... ...ttt sttt see e eneesae s sne e

29
35
35
36
40
40
40
42

44
44
44
44
48
48
48
50
51
52
53
53
53
56
56
57
57
59
59
59
61
62
62

62
63
64
64
66
67



5.2.1 CONCEPLO B MESYO..cuveuvereireerietiitististesieiee e etess e e ereeresteseesten e eeseesesaestesaeseensens ereesenseseasens

5.2.2 Riesgos de la actividad bancaria.........

5.2.3 Riesgos en las operaciones bancarias eleCtrONICas...........ccccvevvverererieieeiese s e

5.2.4 Evolucion del tratamiento de 10S FIESG0S.......uiiiiiieieeeriresieiesieee e eesre e sreseeseesese s e sneas

5.2.5 Visiones del riesgo.........ccovvernerinnennas

5.2.6 Apreciacion de riesgos...........cccceeevnene.

5.2.7 Metodologia de evaluaCion de FESHO0S..........cceriririririeierrinieieerenes ettt

5.3 NUEVO ENFOQUE DE LA AUDITORIA

INTERNA ..o

5.3.1 Pautas para un funcionamiento efectivo de la auditoria interna............ccoceeeeeeveievininennns

5.3.2 Gestion de riesgos.....ccovevvvererrervenenns
5.3.3 Funciones y ética del auditor interno..
5.4 CONOCIMIENTO DEL CLIENTE (KYC)

5.4.1 Diligencia debida de los clientes — Comité de Basilea.........cccccecvrvvrieriniienniviienies e
5.4.2 Auditoria interna de procedimientoS KY C.......cocoiiiiiiiiiiieises s
5.5 AUDITORIA INTERNAY LAVADO DE ACTIVOS......couuuiiiiiiiiiiiie i
S5 L INEEOAUCCION. . .ttt et ettt e e et et e et e e e e e e et e e
5.5.2 Plan y programa de auditoria ..............oiieieiiiii e
5.5.3 Anélisis de entrevistas realizadas a auditores internos................ccoeveevviiininiinnnnnn,
CAPITULO 6: AUDITORIAEXTERNAY LAVADO DE ACTIVOS....ccvvueeeevrneeeennnnnns
6.1 LAAUDITORIA EXTERNA DE INSTITUCIONES FINANCIERAS..........coovvieeiinn....
6.2 EL CONTEXTO INTERNACIONAL . ...ttt e
6.2.1 Declaracion Internacional 1006 — IFAC..........ouiiniiiiiii e,
B.2.2 NITA B000. . ...ttt ettt e e ettt e e e
6.3 EL CONTEXTO NACIONAL ...ttt e e e e
6.3.1 Pronunciamiento NO 18.. ... . e
6.3.2 Recopilacion de Normas BCU — Informes de auditoria externa...............................
6.3.3 Comunicacion N° 2009/026 — BCU...........oiuiuiniiiteiiieii e e
6.4 AUDITORIA EXTERNA PARA LA PREVENCION DEL LAVADO DE ACTIVOS.........
6.5 ANALISIS DE LAS ENTREVISTAS REALIZADAS AAUDITORES EXTERNOS..........
CAPITULO 7: lIF, AUDITORIA INTERNAY LAVADO DE ACTIVOS: LA REALIDAD
EN URUGUAY ..titiiiiiiiiiiiiiiititiaititetistsieietasasassssssststssasasassssstssssssssasssssssssssssses
7.1 LAUNIDAD DE INFORMACION Y ANALISIS FINANCIERO (UIAF).........cccccuvnen. .
R O 1o o U TR PPP
N O] 171 o 1= (=] ol - PP
7.1.3 EStrUCIUIa OFgaNIZATIVA. ... .ttt et e e e
7.1.4 Reportes de operaciones y pedidos de informacion......................ooiiin,
7.1.5. Andlisis de la entrevista realizada al Cr. Daniel ESpinosa................cccovveviiinnnn...
7.2 EL OFICIAL DE CUMPLIMIENTO ... .ottt

7.2.1 Caracteristicas generales y definicion

67
68
72
74
75
76
76
78
78
78
79
79
80
83
84
84
84
85
88
88
90
90
97
99
99
99
100
101
103

105
105
105
105
107
108
111
112
112



7.2.2 Nivel organizacional del cargo..........c.oovuiiiiii i 113

T 2.3 FUNCIONES. ..ottt ettt et e e et et e e et e e et e e e e et e e e et ea e e e eaanas 113
7.2.4 Relacion del Oficial de Cumplimiento con las funciones de auditoria....................... 114
7.2.5 NOrMALIVA UFUQUAYA. . ...ttt e e e e e e e e 115
7.2.6 Analisis de entrevistas realizadas a Oficiales de Cumplimiento ......................o..ee 116
7.3PAUTAS DE ACCION EN LAS HF. . ..o 117
7.3.1 Codigo de Conducta —AEBU..........cooiiiii 117
7.3.2 CO0Igo de Etica —BROU......... oot 119
7.3.3 Codigos y Manuales de bancos privados. ... ........o.ouiiiiin i, 121
7.3.3.1 Codigo de Conducta —Banco Ital.............cooiiiiiii e, 121

7.3.3.2 Codigo de Conducta — Grupo BBVA.......ooiiii e, 122

7.3.3.3 Codigo de Etica Corporativo — LIoydS TSB.........oviuniiie i, 123

7.3.3.4 Codigo y Manuales — Banco Santander.............cc.oviiiiiiiiiiiiiieiciien 124
CAPITULO 8: CONCLUSIONES....ccccetttitiiieernnnnnnnnneenreeeeeeeeeeesesessssssssssssnnnnnnnnes 126
BIBLIOGRAFIA Y SITIOS DE INTERNET ......ooueuerrecressessseseserssssnnnsesesssssnneesessssnns 129
ANEXO I: ENTREVISTAS . .ccititiiiiiiiiiiiiiiiiiiitiiietittstestatsersssssssssssssssssssssnssnssnss 131

ANEXO II: REPORTE DE OPERACIONES SOSPECHOSAS....ccictttviiiiiininiieinenenene. 156



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

CAPITULO 1

INTRODUCCION

De acuerdo a la definicion funcional aportada por el Institute of Internal Auditors (I11A), la auditoria
interna “es un proceso mediante el cual una organizacion obtiene seguridad de que la exposicién al
riesgo que enfrenta es entendida y manejada apropiadamente dentro de contextos dinamicos
cambiantes”. De la definicion citada se desprende que el objeto de trabajo de la auditoria interna esta
constituido por todas las actividades de la organizacion, por lo que su &mbito de actuacion incluye

diversos enfoques y maltiples objetivos.

En nuestro pais, el Banco Central del Uruguay (BCU) ha clasificado en su documento “Estandares
minimos de gestion para instituciones de intermediacion financiera”, los riesgos asociados a la
actividad de intermediacion financiera, entre los que se encuentra el Riesgo de Lavado de Activos y
Financiamiento del Terrorismo. Debido a la importancia de la prevencién de este riesgo en la actividad
bancaria uruguaya, el presente trabajo centrard su analisis en el rol de la auditoria interna de

instituciones financieras en materia de lavado de activos.

El concepto de institucion de intermediacion financiera abarca varias categorias de entidades, las cuales
menciona el BCU en el articulo 1 de la Recopilacion de Normas del organismo. Dichas categorias
incluyen: bancos, bancos de inversién, casas financieras, instituciones financieras externas (IFE’s),
cooperativas de intermediacion financiera y administradoras de grupos de ahorro previo. Sin perjuicio
de lo anterior, y en base a la preponderancia de este tipo de institucion financiera, este trabajo se
centrard en analizar la situacion de los bancos. De todas formas, el analisis a realizarse y las
conclusiones a las que se arribaran pueden extrapolarse a las demas entidades financieras, ya que éstas

cumplen con la misma normativa que rige para los bancos.
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Debemos partir de la premisa de que el lavado de activos es un fenémeno multidisciplinario, complejo
y de una dinamica inusitada. Los métodos para cometer el delito del lavado de activos varian conforme
el Estado crea regulaciones para controlarlo. La creacion de un marco juridico penal, administrativo y

financiero es condicion indispensable para combatir el fenémeno.

Las operaciones de lavado son realizadas con el proposito de legalizar bienes de origen ilicito, encubrir
el origen ilicito de los recursos eliminando el vinculo entre el dinero sucio y la actividad que lo origino,
o mezclar dineros ilegales con transacciones financieras legitimas a efectos de justificar el origen de la

suma total como proveniente de alguna actividad legal que sirve de fachada.

Las instituciones financieras cumplen un rol muy importante, ya que se intentara por parte de las
personas u organizaciones delictivas, su utilizacion de diversas formas, desde la introduccion del
efectivo al circuito legal; la realizacién de mdaltiples transferencias o giros bancarios tendientes a borrar
el rastro y dificultar el seguimiento de los fondos ilicitos; hasta reincorporarlos formalmente al circuito
legal utilizando la fachada de alguna actividad econdmica licita y desarrollando transacciones normales
para cualquier empresa, como por ejemplo importaciones, exportaciones, pagos de servicios o intereses
sobre préstamos, pero con la caracteristica especial de tener un origen ilegitimo y muchas veces

ficticio.

En toda institucion de intermediacion financiera debe existir un sistema de prevenciéon de lavado de
activos y financiamiento del terrorismo, entre cuyos componentes se encuentra precisamente la
auditoria interna, la cual cumple un rol fundamental para lograr el éxito en la implementacion de dicho

sistema.
Por otra parte, las evaluaciones y recomendaciones que realicen los auditores externos a traves de los
informes exigidos por el BCU, contribuiran a un manejo adecuado de los riesgos de lavado de activos y

financiamiento del terrorismo a los que se enfrentan las instituciones de intermediacién financiera.

El Lavado de Activos y el Financiamiento del Terrorismo dan origen a riesgos de reputacion,
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operativos y legales a la entidad financiera, lo cual, a su vez, puede afectar la estabilidad del sistema
financiero y, mas aun, generar problemas significativos a los clientes de los bancos. Teniendo en cuenta
dichos aspectos, el sistema que desarrollen los bancos deberd ser acorde al volumen y complejidad de

las operaciones de la entidad.

Como guia de la investigacion estd planteada la inquietud de si en nuestro pais se le da la importancia
que merece al tema, y si se tiene conciencia de que lo que estd en juego es la imagen de las
instituciones financieras, si eventualmente fueran utilizadas como instrumento para legitimar activos

provenientes de actividades delictivas.

El enfoque préctico que se otorgard al presente trabajo, enriquecido con mudltiples entrevistas a los

actores involucrados, permitira obtener una visién clara al respecto.

Se busca identificar si existe una cultura a nivel nacional centrada fundamentalmente en la prevencion

y deteccidn de este tipo de actos, y como los procesos de auditoria pueden contribuir en este sentido.
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CAPITULO 2

NOCIONES GENERALES SOBRE EL LAVADO DE ACTIVOS

2.1 DEFINICION CONCEPTUAL DE LAVADO DE ACTIVOS

Segln el Grupo de Accion Financiera Internacional (GAFI), “el lavado de activos es el proceso por el

cual productos de naturaleza delictiva ocultan su origen ilegal”.

INTERPOL, por otra parte, define el lavado de activos como “cualquier accion o tentativa de accion
para ocultar o disfrazar el origen de activos financieros obtenidos ilegalmente, de manera que

parezcan provenir de fuentes legitimas”.

En Uruguay, el Centro de Capacitacion en Prevencion de Lavado de Activos (CeCPLA), dependiente
de Presidencia de la Republica, expresa que el lavado de activos “es el proceso por el cual bienes de
origen delictivo se integran en el sistema econdmico legal, aparentando haber sido obtenidos en forma

licita y procurando ocultar su procedencia, su propiedad y el ejercicio real de su control”.

Sin embargo, debe tenerse en cuenta la diferencia entre una definicién general de este tipo y la

definicion juridica que es la que se expresa en la tipificacion del delito en cada legislacion nacional.

En nuestro pais, la Ley 17.016 considera lavado o blanqueo de dinero, a “la adquisicion, utilizacion,
conversion, ocultacion o transformacion de bienes que proceden de actividades relacionadas con el
trafico de drogas y de otras actividades consideradas ilicitas, o de participacién en éstas, para ocultar
o0 encubrir su origen o ayudar a la persona que haya participado en la actividad ilicita a eludir las

consecuencias juridicas de sus actos. Asimismo la ocultacion o encubrimiento de su verdadera
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naturaleza, origen, localizacion, disposicion, movimientos de la propiedad o derechos sobre ellos, ain

cuando las actividades que las generen se desarrollen en el territorio de otro estado”.

2.2 ETAPAS DEL LAVADO

De la definicién conceptual se desprende que el lavado de activos es un proceso dindmico, y por tanto
se distinguen tres etapas en dicho proceso:

2.2.1 Colocacioén

Los fondos procedentes de actividades ilicitas se introducen en la economia legal mediante depdsitos,
transferencias electrdénicas, adquisicion de bienes, entre otros. Cualquiera sea el método utilizado, el
propdsito es incorporar los fondos a la economia de modo que no susciten sospechas, minimizando asi

el riesgo de deteccion de fondos ilegales.

Las grandes organizaciones, bloqueadas por una formidable masa fisica de riqueza, se ven obligadas a
transformar ese dinero corriente en otros activos susceptibles de ser reintroducidos de un modo mas
discreto en los cauces propios de una economia desmetalizada. En este sentido, el Departamento del
Tesoro de los Estados Unidos afirmaba que el crecimiento injustificado de los excedentes en efectivo
en los bancos constituye el sintoma més evidente de la entrada en el sistema financiero de riqueza
procedente de fuentes ilicitas.

Expertos de la Policia y las finanzas coinciden al afirmar que s6lo en esta etapa de colocacion es
posible detectar y descubrir eficazmente el blanqueo de capitales; una vez que el flujo de riqueza se ha
inyectado en la economia, las operaciones comerciales y financieras se ejecutan con extrema variedad y

rapidez, resultando con ello muy poco probable la identificacion del origen de los bienes.

2.2.2 Estratificacion (o diversificacion)

Los fondos son alejados de sus fuentes ilicitas mediante una serie de operaciones que conforman una

estructura de cobertura mas o menos compleja. Este objetivo se logra a través de una serie de
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transacciones, financieras o no, mediante las cuales los fondos se convierten o se colocan en otro lugar.
El desarrollo de la banca electrénica, el dinero virtual y las tarjetas ha ampliado notoriamente las
opciones para concretar la diversificacion.

Los bancos y el resto de instituciones financieras son los principales transmisores de dinero. Asi las
cosas, no debe extrafiar que una de las operaciones que se efectian con mas frecuencia en el marco de
los procesos de blanqueo consista en promover la circulacion de esos capitales “sucios” a través de
cuentas corrientes, entidades o jurisdicciones. A medida que aumente el nimero de transferencias
realizadas, menor serd la posibilidad de reconstruir documentalmente el recorrido del dinero, y mayores
las probabilidades de distanciar definitivamente los capitales respecto de su origen ilicito.

Sin embargo, la actitud de los bancos estd cambiando, como resultado de las crecientes exigencias
normativas, y de la toma de conciencia del riesgo reputacional al que se enfrentan. Como resultado de
esta nueva forma de actuar, se esta manifestando una creciente tendencia en los ultimos tiempos a que
las organizaciones dedicadas al lavado de dinero trasladen sus operaciones hacia otros sectores de la

actividad econdmica, en los que les resulta mas facil canalizar el dinero “sucio”.

2.2.3 Integracion

El “dinero lavado” regresa a la economia pero ahora encubierto como “dinero legitimo™; los fondos ya
no pueden ser relacionados facilmente con la actividad ilicita mediante la que fueron generados.

Segun el jurista italiano Gherardo Colombo, son tres los factores que determinan el grado de aptitud de
un determinado sector econdmico con vistas a la reintroduccién en él de la riqueza sucia:

a) la perspectiva que ofrece el mercado de poder instalarse en régimen de monopolio, dado que la
estabilidad que caracteriza a este tipo de mercado facilitaria la infiltracion incontrolada de
capitales sucios en la economia diaria.

b) la eventualidad de que la aplicacion masiva de capitales sucios sobre el sector econémico
considerado logre una productividad a corto plazo.

c) el sistema de controles juridicos al que esté sometido el sector.

Como otro factor a considerar, resultan atractivos para los lavadores, las entidades capaces de

coadyuvar de algin modo a perpetuar la riqueza sucia, como ser empresas de seguridad, industrias
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licitas dedicadas a la fabricacion de armas o de sustancias quimicas y compafias de transporte

internacionales.

Finalmente, conviene precisar que, si bien la separacion del proceso de lavado en tres etapas puede ser
aceptada desde el punto de vista conceptual para facilitar la investigacion de una realidad bastante

compleja, dichas fases se solapan con bastante frecuencia.

2.3 CARACTERISTICAS DEL LAVADO

2.3.1 Existencia de un delito previo

El lavado de activos requiere la existencia de una actividad ilegal previa en la que se generaron los
ingresos a los que se procura reinsertar en el circuito legal; es lo que se denomina delito precedente (o
subyacente o determinante).

El GAFI en la Recomendacion 1, no solamente establece que los paises deberian tipificar el delito de
lavado de activos, sino también algunas condiciones referentes a los delitos precedentes. La idea
general es que “los paises deberian aplicar el delito de lavado de dinero a todos los delitos graves, a
los efectos de incluir la gama mas amplia de delitos subyacentes”.

Pero se admiten diversas formas de definir esa gama de delitos precedentes: se pueden definir tomando
como base todos los delitos, o a partir de un umbral vinculado ya sea con una categoria de delitos
graves, 0 con la pena de prision aplicable (criterio del umbral), o construyendo una lista de delitos
subyacentes, 0 bien mediante una combinacion de estos criterios.

Pero cualquiera sea el criterio aplicado, deberan siempre estar incluidos delitos que el GAFI establece,

especialmente por:
« participacion en un grupo delictivo organizado y mafia
« terrorismo, incluyendo el financiamiento del terrorismo
. trafico de seres humanos y contrabando de inmigrantes

« explotacion sexual, incluyendo la explotacion sexual de nifios
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. trafico ilegal de estupefacientes y sustancias Sicotréopicas
. tréfico ilegal de armas

. tréfico de mercaderias robadas y otros bienes
- corrupcion y soborno

. fraude

. falsificacion de dinero

. falsificacion y pirateria de productos

« delitos ambientales

. asesinato, lesiones corporales graves

« Secuestro, retencion ilegal y toma de rehenes
« robo o hurto

. contrabando

. extorsién

. falsificacion

. pirateria

« especulacion en valores utilizando informacion interna y manipulacion de mercado

2.3.2 Lavado propiamente dicho

Hay una segunda actividad que es el lavado propiamente dicho y que se materializa en actos que de por
si no son ilegales sino que se transforman en un nuevo delito por el origen de los fondos. Abrir una
cuenta bancaria, realizar una transferencia de fondos o adquirir un inmueble no son de por si acciones
ilicitas, pero pasan a serlo cuando se ejecutan con el proposito de ocultar que los fondos se originaron
en uno de los delitos definidos como precedentes por la legislacion.

Es muy reciente el proceso por el cual se tomd conciencia de la necesidad de criminalizar el acto
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mismo del lavado, si bien esta actividad es tan antigua como la del delito precedente.
Ademas de aspectos doctrinarios, resulta claro que en este proceso que culmina con la tipificacion del
lavado como un delito autbnomo juegan otras razones de caracter mas practico:

1) Es imprescindible reconocer que para considerar exitoso el combate a estos ilicitos, hay que
centrarse fundamentalmente en los recursos mas que en las personas involucradas (sin
desconocer la importancia de castigar a los infractores).

2) Lanecesidad de identificar y castigar también a aquellos que, al colaborar con el ocultamiento o
la administracion del producto del delito, facilitaban su comision y, en el esquema clésico, no se

veian sometidos a pena alguna.

En esta segunda actividad, el lavador esta dispuesto a resignar parte de sus ganancias a fin de legitimar

las obtenidas de su actividad ilicita.

2.3.3 Un delito que trasciende fronteras

En los ultimos afios se han producido cambios significativos en el escenario financiero mundial que

han entorpecido la deteccidn de las ganancias provenientes del lavado:

1) Los avances tecnoldgicos. El auge del dinero y la banca electrénica contribuyen a las
interacciones financieras impersonales, lo que resulta en una mayor dificultad para identificar a
los clientes de las instituciones financieras. Esto hace necesario un seguimiento mas estricto por

parte de la auditoria interna.

2) La tendencia a la liberalizacion de los mercados financieros y cambiarios. El desarrollo de la
banca off-shore y la desregulacidn financiera y cambiaria, posibilitan el libre flujo de capitales e

implican un mayor nivel de riesgo de lavado.

3) El uso generalizado de algunas monedas de peso fuerte en la economia mundial. Monedas como

el dolar o el euro facilitan la movilidad de capitales a escala internacional.
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4)

5)

Proliferacion de mecanismos que favorecen el anonimato en la posesion de los activos. Por una
parte los secretos bancario, profesional y tributario existentes en Uruguay, otorgan
confidencialidad en las actividades comerciales y financieras y, por lo tanto, favorecen el
ocultamiento del producido de actividades ilicitas. Por otra parte, la normativa en materia
societaria, a través de las disposiciones relativas a sociedades andnimas con acciones al
portador, o la posibilidad de ocultar la titularidad de las sociedades mediante los llamados

testaferros, permite también encubrir ganancias de origen ilicito.

El desarrollo de centros financieros extraterritoriales. Son aquellos Estados o territorios que
realizan transacciones financieras con individuos o empresas no residentes. Su operativa se
caracteriza por ser en moneda extranjera y estar habitualmente exenta de impuestos y poco
regulada en materia de supervision, encajes y liquidez. Todo esto amplia el espectro de

posibilidades de circulacion y colocacién de fondos de origen incierto.

De acuerdo al crimindlogo italiano Ernesto U. Savona (*), son tres los motivos que han favorecido la

proyeccion de las ganancias ilicitas al mercado exterior:

a) gran cantidad de dinero en metélico que los lavadores se ven forzados a gestionar, lo que
resulta més dificultoso considerando la proliferacion de nuevos medios de pago
diferentes del papel moneda.

b) necesidad de invertir las ganancias en sectores productivos de la economia legal, lo que
no siempre se puede lograr en el mismo territorio en el que la riqueza ilicita se produce.

c) incremento en el nimero de estados que cuentan con una normativa especifica relativa

al lavado de capitales.

Los paraisos fiscales y el lavado

Consideramos pertinente analizar los elementos que caracterizan al paraiso fiscal:

Ausencia o bajo nivel de imposicion a la renta, el capital y las transacciones. Conviene precisar
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a este respecto, que el grado de benevolencia fiscal puede ser muy distinto en funcion de las
circunstancias juridicas y econdmicas que rodeen al titular del patrimonio. Asi por ejemplo, en
Mobnaco no existe impuesto alguno sobre la renta personal, en cambio la tasa de imposicion a la
renta de empresas asciende al 35%. En el extremo opuesto, la Isla de Jersey, resulta sumamente
atractiva para las sociedades comerciales no residentes, ya que basta con un pago simbdlico de
caracter anual, para evitar la declaracion de sus ganancias o el mantenimiento de una
contabilidad.

« Secreto bancario y comercial. La normativa en algunos de estos paises permite el
establecimiento de relaciones comerciales con una clientela a la que no se le impone la
obligacion de identificarse, permitiéndole permanecer en el mas absoluto anonimato. Otro
aspecto a considerar en este punto lo constituye el empleo, en los paises que exigen la
identificacion de los clientes, de titulares fiduciarios o testaferros, que prestan su nombre a
quienes no desean ver el suyo vinculado a ciertas operaciones. Las garantias de mantener la
confidencialidad de las transacciones se ven reforzadas, ya que se agrega el deber de sigilo al
que se compromete el titular aparente de la operacion con respecto a su beneficiario real.

. Convenciones fiscales. La mayoria de los paraisos fiscales se niegan a formar parte de ningun
tratado internacional en materia fiscal en virtud del cual pudieran quedar obligados a facilitar
cualquier informacion a otros estados. De otro lado, aquellos que se han animado a suscribir
alguno de estos convenios, o bien rechazan de plano la inclusion de toda clausula relativa al
intercambio de datos, o bien se limitan a no suministrarlos cuando les son requeridos,
amparandose para ello en imperativos de orden interno.

« Ausencia de un régimen de control de cambios. Como matiz de este aspecto encontramos los
territorios que mantienen un régimen asimétrico en materia de control de cambios, en funcion
de que el sujeto activo de la transaccion ostente 0 no la condicion de residente o de que el
objeto de esa misma operacion sea en moneda nacional o extranjera. En este sistema dual los
residentes en general se encuentran sometidos al control de cambios, mientras que los no
residentes solo lo estan cuando utilizan la moneda local. Esta caracteristica facilita el uso de los
paraisos por parte de los sujetos que quieren establecer alli sociedades refugio para efectuar
operaciones en el extranjero.

. Importancia relativa del sector bancario. La mayoria de estas plazas han practicado una
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politica de vigorizacién de las actividades bancarias internacionales, mediante la instauracion de
condiciones favorables tendientes a facilitar el asentamiento en su territorio de entidades
extranjeras. Estas ventajas incluyen la no exigencia de un capital inicial significativo, ni el
mantenimiento de reservas y encajes, asi como también una fiscalidad mas benigna y ausencia
de control de cambios. Por otra parte, y no menos importante, la presencia masiva de entidades
financieras extranjeras favorece la prosperidad econémica de la que gozan muchos de los
paraisos fiscales, como foco de captacion de recursos del exterior, fuente continua de ingresos y
generacion de empleo.

. Comunicaciones. La tecnologia de hoy en dia ha permitido el establecimiento de un sistema
mundial de pagos a través del cual se efectan a diario un buen nimero de transacciones
electrénicas por miles de kilometros en cuestion de segundos y por un precio absolutamente
insignificante. Tal es el caso de las operaciones SWIFT, para cuya puesta en practica se emplea
un complejo sistema de intercomunicaciones entre bancos de distintos paises a través de medios
informéticos y lineas de teleproceso.

« Otros aspectos. Existe un buen nimero de factores que también pueden influir a la hora de optar
por un determinado territorio como centro de operaciones financieras. Asi, el refugio fiscal sera
mas atractivo a medida que sea mayor su grado de estabilidad politica y econémica. Otro
elemento a tener en cuenta es la existencia de un entramado de profesionales lo suficientemente
desarrollado como para poder efectuar cualquier transaccion sin temor a ningun contratiempo

de orden social, econémico o juridico.

(*) Combate del lavado de activos desde el sistema judicial- Presidencia de la Republica, Junta Nacional de Drogas.
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CAPITULO 3

NORMATIVAANIVEL INTERNACIONAL

3.1 NORMATIVA INTERNACIONAL SOBRE AUDITORIA INTERNA
3.1.1 Introduccion

El TIA (Institute of Internal Auditors) define a la auditoria interna (AI) como “una actividad
independiente y objetiva de aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacion”.

Entendemos por aseguramiento el examen objetivo de evidencias para proveer evaluacion
independiente de los procesos de gestion de riesgos, control y direccién. Como ejemplo pueden citarse
las evaluaciones contables, las de desempefio y las de seguridad de sistemas.

Consultoria refiere a otros servicios provistos para asistir a la Direccion en el cumplimiento de sus
objetivos. Su naturaleza y alcance se especifican en el acuerdo entre el auditor y la Direccion.

La auditoria interna “ayuda a una organizacion a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestién de riesgos,
control y gobierno”.

Las actividades de Al son ejercidas en ambientes legales y culturales diversos, dentro de
organizaciones que varian segln sus propdésitos, tamafo y estructura, y por personas de dentro o fuera

de la organizacioén.
3.1.2 Normativa emitida por el 1A

Con el proposito de orientar la actuacion del auditor interno, el 11A emitié las “Normas internacionales
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para el ejercicio profesional de la auditoria interna”, siendo esencial su cumplimiento para el ejercicio
de las responsabilidades de los auditores internos. La Gltima actualizacion entrd en vigencia en enero de
2004, y se aplica a los 111 paises que integran el instituto, entre los que se encuentra nuestro pais.
El objetivo de estas Normas es:

a) Definir principios basicos para el ejercicio de la Al.

b) Proveer un marco para desarrollar actividades de Al que agreguen valor.

c) Pautar la evaluacion del desempefio de la Al.

d) Fomentar la mejora en los procesos y operaciones de la organizacion.
Las Normas estan constituidas por las Normas sobre Atributos, las Normas sobre Desempefio, y las
Normas de Implantacion. Las Normas sobre Atributos y sobre Desempefio se aplican a todos los
servicios de auditoria interna en general, mientras que las Normas de Implantacion se aplican a
determinados tipos de trabajos, focalizandose en aspectos especificos que no contribuyen a los fines del

presente trabajo.

Normas sobre Atributos

Las Normas sobre Atributos tratan las caracteristicas de las organizaciones y los individuos que

desarrollan actividades de Al.

e Proposito, Autoridad y Responsabilidad de la actividad de Al: deben estar estipulados en el
acuerdo entre partes y aprobados por el Directorio de la organizacion.

e Independencia y Objetividad: la actividad de Al debe ser independiente, y los auditores internos
deben ser objetivos en el cumplimiento de su trabajo, manteniendo una actitud imparcial y

neutral, evitando posibles conflictos de intereses.

e Pericia y Debido Cuidado Profesional: la pericia comprende la combinacién de conocimientos,
aptitudes y otras competencias necesarias para cumplir con sus responsabilidades individuales.

El debido cuidado profesional comprende el cuidado y la pericia esperados de un auditor
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interno prudente y competente.

El auditor interno debe estar alerta a los riesgos materiales que pudieran afectar los objetivos,
las operaciones o los recursos. El cuidado y la pericia esperables de un auditor interno no
implican infalibilidad.

Al ejercicio del debido cuidado profesional contribuyen la utilizacion de software de auditoria y
las herramientas tecnologicas disponibles para el andlisis de datos. Es imprescindible la
capacitacion profesional continua para el perfeccionamiento de estas competencias.

Programa de Aseguramiento y Calidad: debe ser desarrollado y mantenido por el responsable de
la Al, para cubrir todos los aspectos de la actividad de Al y revisar continuamente su eficacia.

Incluye evaluaciones de calidad internas y externas periodicas y supervision interna continua.

Normas sobre Desempefio

Las Normas sobre Desemperfio describen la naturaleza de las actividades de Al y proveen criterios de

calidad con los cuales puede evaluarse el desempefio de estos servicios.

Administracion de la actividad de Al: comprende la elaboracion de planes basados en los
riesgos para establecer prioridades, los que deben ser congruentes con las metas de la
organizacion. El responsable de la Al debe comunicar los planes y requerimientos de recursos a
la Alta Direccidén y al Consejo. Debe aquel, asimismo, informar periédicamente a éstos sobre la

actividad de Al en lo referido a propdsito, autoridad, responsabilidad y desempefio de su plan.

Naturaleza del trabajo: la actividad de Al debe evaluar y contribuir a la mejora de los procesos
de gestion de riesgos, control y gobierno, utilizando un enfoque sistematico y disciplinado. En
cuanto a la gestion de riesgos debe identificar y evaluar las exposiciones significativas a los
riesgos. Con respecto al proceso de control debe mantener la efectividad de los controles,
evaluando la eficacia y eficiencia de los mismos y promoviendo la mejora continua. Por ultimo

la actividad de Al debe evaluar y hacer las recomendaciones apropiadas para mejorar el proceso
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de gobierno en el cumplimiento de los siguientes objetivos: promover la ética y los valores
apropiados dentro de la organizacion; asegurar la gestion y responsabilidad eficaces en el
desempefio de la organizacion; comunicar eficazmente la informacion de riesgo y control a las
areas adecuadas; coordinar eficazmente las actividades y la informacién de comunicacion entre,

los auditores internos y externos y la Direccion.

¢ Planificacion del trabajo: los auditores internos deben elaborar y registrar un plan para cada

trabajo, que incluya alcance, objetivos, tiempo y asignacion de recursos.

Al planificar el trabajo, los auditores internos deben considerar:

- Los objetivos de la actividad que esta siendo revisada y los medios con los cuales la actividad
controla su desempefio.

- Los riesgos significativos de la actividad, sus objetivos, recursos y operaciones, y los medios
con los cuales el impacto potencial del riesgo se mantiene a un nivel aceptable.

- La adecuacion vy eficacia de los sistemas de gestion de riesgos y control de la actividad
comparados con un cuadro o modelo de control relevante.

- Las oportunidades de introducir mejoras significativas en los sistemas de gestion de riesgos y

control de la actividad.

e Objetivos del trabajo: los mismos deben reflejar los resultados de la evaluacién preliminar de
riesgos efectuada. El auditor interno debe considerar la probabilidad de errores, irregularidades,
incumplimiento y otras exposiciones materiales al desarrollar dichos objetivos.

Alcance del Trabajo: debe ser suficiente para satisfacer los objetivos del trabajo.
Asignacion de recursos: los auditores internos deben determinar los recursos adecuados para
lograr los objetivos del trabajo. El personal debe estar basado en una evaluacion de la naturaleza

y complejidad de cada tarea, las restricciones de tiempo y los recursos disponibles.

e Desempefio del trabajo: los auditores internos deben identificar informacion suficiente,

confiable, relevante y (til, de manera tal que les permita cumplir con los objetivos del trabajo.
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Asimismo deben basar sus conclusiones y los resultados del trabajo en analisis y evaluaciones
adecuados, asi como registrar informacion relevante que les permita soportar las conclusiones y

los resultados del trabajo.

e Comunicacion de resultados: deben incluir los objetivos y alcance del trabajo asi como las
conclusiones, recomendaciones, y los planes de accion. Las comunicaciones deben ser precisas,
objetivas, claras, concisas, constructivas, completas y oportunas. Los resultados del trabajo
deben ser difundidos a las partes interesadas.

e Supervision del progreso: el responsable de Al debe verificar que se tomen las acciones

necesarias en base a los resultados comunicados.

3.1.3 Informes COSO

En septiembre de 1992 se emite en los Estados Unidos el Informe COSO (Commitee of Sponsoring
Organizations) como respuesta a varios casos de corrupcion y quiebras fraudulentas en empresas

importantes.

Segun dicho informe se define al Control Interno como “el proceso que lleva a cabo el Directorio de
una entidad, la Direccion y otros miembros del personal, destinado a proporcionar una razonable
seguridad con respecto al logro de los objetivos, en los siguientes aspectos: eficacia y eficiencia de las
operaciones, confiabilidad en la elaboracion de informacion financiera y cumplimiento de leyes y

regulaciones”.

La estructura de control de un marco integrado como el que define COSO esta constituida por cinco
componentes interrelacionados: ambiente de control, apreciacion del riesgo, actividades de control,
informacion y comunicacion y monitoreo. Estos cinco componentes se derivan de la forma como la

Direccion maneja un negocio y estan integrados en el proceso de direccion.
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Resulta conveniente especificar las responsabilidades que cada agente asume en relacién al control
interno:

i) el Directorio, o la més alta autoridad de la organizacion, es el responsable méaximo por el
funcionamiento del sistema de control interno de la organizacion; dispone y aprueba sus normas y
procedimientos.

ii) el Gerente General responde por la implantacion, administracion y seguimiento de las normas de
control interno.

iii) el responsable del departamento de Auditoria Interna debera evaluar la efectividad de los sistemas
de control, la calidad con que se desempefian y como ésta se mantiene en el tiempo.

iv) el Comité de Auditoria es el responsable del analisis de las observaciones emanadas de la auditoria
interna y del seguimiento de la implantacion de las recomendaciones de modificacion a los
procedimientos. Adicionalmente, serd responsable de la coordinacion de las funciones de control
interno y externo que interactdan en la organizacion.

A los demas integrantes de la organizacion también les incumbe el control interno, por lo que debera

ser una parte explicita o implicita de la descripcién de cada cargo.

Posteriormente, se crea el Informe COSO Il — ERM (Enterprise Risk Management), emitido por el 1A
el 29 de setiembre de 2004. Dicho informe, si bien recoge algunos conceptos ya vertidos en el Informe
COSO I, crea una nueva metodologia para mejorar la gestion financiera a través de una gestion efectiva
de los riesgos, controles y gobierno corporativo de las entidades.

El Control Interno es un proceso efectuado por el Directorio, la Gerencia, y los otros miembros de la
organizacion, disefiado para proporcionar un grado de seguridad razonable en cuanto al logro de los
objetivos en las siguientes categorias: efectividad y eficiencia de las operaciones, confiabilidad e
integridad de la informacion financiera y operativa, proteccion de activos y cumplimiento de leyes,

regulaciones y contratos.

El enfoque del nuevo informe apunta fundamentalmente a la gestion adecuada de los riesgos que
enfrenta una organizacion.
Riesgo es la incertidumbre de que ocurra un acontecimiento que pudiera afectar el logro de los

objetivos y se mide en términos de consecuencias y probabilidades.

18



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

Los eventos pueden tener un impacto negativo, positivo o de ambos tipos a la vez. Los que tienen un
impacto negativo representan riesgos que pueden impedir la creacion de valor o erosionar el valor
existente. Los eventos con impacto positivo pueden compensar los impactos negativos o representar
oportunidades, que derivan de la posibilidad de que ocurra un acontecimiento que afecte positivamente
al logro de los objetivos, ayudando a la creacion de valor o a su conservacion. La Direccidn canaliza las
oportunidades que surgen, para que reviertan en la estrategia y el proceso de definicion de objetivos, y

formula planes que permitan aprovecharlas.

Segun el Informe COSO ERM, se define Gestion de Riesgos Corporativos (ERM) como un proceso
que incluye:

- Identificar potenciales eventos que pueden impactar en los objetivos.

- Evaluar los riesgos y darles respuesta.

- Considerar los riesgos en la formulacion de la estrategia.

- Gestionar los riesgos considerando el nivel de apetito por el riesgo o aversion al riesgo de la

organizacion.
- Lograr una visién del Portafolio de riesgos a nivel de la organizacion

- Monitorear el comportamiento del ERM.

A su vez, se define al Gobierno Corporativo (CG) como “los sistemas y procesos que una empresa
pone en funcionamiento para proteger los derechos de sus “grupos de interés” (stakeholders):
accionistas, inversores, empleados, comunidad, clientes, proveedores, acreedores, el Estado”.

Para que exista un ERM efectivo es necesario un Control Interno efectivo. EI ERM se expande y
elabora sobre los elementos de control interno ya expuestos en el COSO I. Estos eran: ambiente de
control, evaluacién de riesgos, actividades de control, informacion y comunicacion, y monitoreo. Se
agregan los componentes de: establecimiento de objetivos, identificacion de eventos, y respuesta a los
riesgos.

Consideramos pertinente a los efectos de este trabajo centrarnos en el desarrollo de los elementos del

control interno relacionados con la evaluacion y respuesta a los riesgos.
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Evaluacion de riesgos

Evaluacion del Riesgo

- . . Tipos de analisis:
Econémico o Financiero

+ Cuantitativo

Impacto

No-Financiero,
Reputacional * Cualitativo

A RIS LR | Mapeo de riesgos:
Ocurrencia

* Inherente
Estimacion de una .
Futura Ocurrencia * Residual

[

Fuente: Federacion Latinoamericana de Auditores Internos (FLAI)

Probabilidad

La evaluacion de riesgos se hace desde una doble perspectiva, como base para determinar como deben

ser gestionados:

« Probabilidad de que un evento potencial ocurra. En este sentido, se determina la frecuencia
historica de ocurrencia de estos eventos, asi como también se estima su ocurrencia en el futuro.
. Impacto que dicho evento pueda tener en la consecucion de los objetivos. Dicho impacto puede

tener naturaleza econémica- financiera, o no financiera- reputacional.

Para la evaluacién de riesgos pueden usarse métodos cuantitativos y/o cualitativos.

Los riesgos se analizan considerando el riesgo inherente y el riesgo residual. EI primero es aquel que
estd directamente relacionado con la naturaleza de los procesos desarrollados en ausencia de controles
y el riesgo residual es aquel subsistente una vez aplicados los controles. Siempre hay un monto residual
de riesgo que queda remanente después de haber realizado los esfuerzos para eliminar, controlar o
compartir el riesgo. Si el riesgo residual es muy alto, entonces no se han hecho los esfuerzos

suficientes. Si el riesgo no es demasiado alto, la Gerencia tendra que aceptar este riesgo residual.

Respuesta al riesgo

Una vez evaluados todos los riesgos relevantes, se determina como responder a ellos. Al considerar la
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respuesta se debe tener en cuenta el efecto sobre la probabilidad e impacto, asi como costos y
beneficios. Se selecciona aquella que situe el riesgo residual dentro de la tolerancia al riesgo definida.

La Direccion selecciona las posibles respuestas - evitar, aceptar, reducir o compartir los riesgos -
desarrollando una serie de acciones para alinearlos con el riesgo aceptado y las tolerancias al riesgo de

la entidad.

Rol del Auditor Interno en ERM

El citado Informe define como rol fundamental del auditor interno proveer aseguramiento objetivo a la
Direccién y a la Junta sobre la efectividad de la gestion de riesgos, en particular, asegurar que los
riesgos claves del negocio estan siendo gestionados apropiadamente, y que el Sistema de Control
Interno esta siendo operado efectivamente.
El aseguramiento que debe proveer el auditor interno comprende los siguientes aspectos:

- disefio, operacién y evaluacién de los procesos de gestion de riesgo

- correcta evaluacién de los riesgos

- revision de la gestion de riesgos claves (incluye efectividad de controles y otras respuestas a

aquellos)

Por otra parte se establece lo que no esta dentro de su &mbito de actuacion:

- establecer el apetito de riesgo

- imponer procesos de gestion de riesgo

- manejar el aseguramiento sobre los riesgos de los que es responsable

- tomar decisiones en respuesta a los riesgos

- implementar respuestas a riesgos a favor de la Administracion

- tener responsabilidad en la gestion de riesgos
3.2 NORMATIVA INTERNACIONAL SOBRE LAVADO DE ACTIVOS
Las Naciones Unidas han desempefiado un papel fundamental en la convocatoria de naciones e impulso

mundial para la supresion del tréafico ilicito de drogas y el lavado de dinero. A través de las

Convenciones que ha organizado, la ONU establece disposiciones para sus Estados Miembros, entre
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los que figura Uruguay, con el fin de incorporar legislacion contra el lavado de activos y desarrollar y

mantener mecanismos adecuados para combatir este delito.

3.2.1 La Convencion de las Naciones Unidas contra el trafico ilicito de estupefacientes y

sustancias psicotropicas de 1988 (Convencion de Viena)

La Convencion fue aprobada por la Asamblea General el 20 de diciembre de 1988 y entrd en vigor el
11 de noviembre de 1990. Desarrollé una serie de aspectos relacionados con la lucha y acciones a
emprender contra el narcotrafico.

En cuanto a los delitos y sanciones (art. 3), los paises signatarios, que son méas de 100, se obligan a
adoptar las medidas necesarias para tipificar penalmente ciertas conductas constitutivas de lavado de
dinero provenientes de actividades relacionadas con el trafico ilicito de estupefacientes y sustancias
psicotropicas, tales como: la produccién, fabricacion, extraccién, preparacion, distribucion, venta,
entrega, envio o transporte de substancias estupefacientes. También constituye delito la financiacion de
tales actividades, asi como la ocultacion o encubrimiento de la naturaleza, el origen, la ubicacion, el
destino, conversion o transferencia de la propiedad relativa a tales bienes a sabiendas de que proceden
de algunas de las acciones delictivas descritas en el articulo 3°.

Entre otras disposiciones se faculta ademas a los tribunales y otras autoridades competentes a ordenar
la presentacién o incautacion de documentos bancarios financieros y comerciales sin que puedan
invocar el derecho nacional al secreto bancario como base para denegar una solicitud. Por otra parte,
todos los delitos definidos en el articulo 3° de la Convencidn (incluso el lavado de dinero) daran lugar a
extradicion (art. 6) y las partes se comprometen a incluir esta figura en todo tratado que convengan
entre si. Esta Convencidn puede ser invocada como base juridica para proceder a la extradicion, en caso
de que no exista un tratado vigente entre dos partes.

Finalmente, el articulo 7 convoca a las naciones a aunar esfuerzos para conformar una amplia red de
Asistencia Judicial Reciproca (art. 7) en las investigaciones y procesos que se sigan contra individuos u
organizaciones dedicadas a cualquier forma de delitos relacionados con el tréfico ilegal de drogas
ilicitas y sustancias psicotrépicas y el lavado de dinero. Dicha cooperacion incluye permitir
reciprocamente la inspeccion de documentos, objetos, lugares, productos o bienes, el interrogatorio de

personas, o recibo de testimonios, todo ello dentro del derecho penal interno. Igualmente les prohibe
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negarse a prestar asistencia judicial reciproca escudandose en el derecho nacional al secreto bancario.
Las partes pueden concertar tratados, acuerdos o arreglos bilaterales y multilaterales para mejorar la

eficacia de la cooperacion internacional.

3.2.2 Convencion de las Naciones Unidas contra la delincuencia transnacional organizada de

2000 (Convencion de Palermo)

La Convencion de Naciones Unidas contra la Delincuencia Transnacional Organizada de 2000 podria
considerarse como la continuacion de la Convencion de Viena de 1988, por el interés cada vez mas
insistente por parte de las Naciones Unidas de trascender mas alld de la frontera del narcotrafico y
ampliar el limite de aplicacion de la ley penal a una criminalidad renovada y a una red de delincuencia
transnacional organizada cada vez mas amplia.

La Convencion de Viena de 1988 pretendi6 el castigo de una serie de delitos relacionados con el trafico
de drogas, incluyendo la penalizacion del lavado de activos. La Convencion de Palermo tiene un
alcance mas profundo al tipificar como delito la participacion de un individuo en un grupo delictivo
organizado (art. 5) distinto del intento o consumacién de una actividad delictiva y la utilizacion del
sistema financiero o instituciones financieras no bancarias para el lavado de dinero (arts.6 y 7).
Respecto a la penalizacion del blanqueo del producto del delito, se mantiene en lineas generales lo
establecido en la Convencion de Viena sobre la aplicacion de las medidas legislativas que sean
necesarias para tipificar como delito, cuando se cometan intencionalmente, la conversion o
transferencia de bienes con el proposito de ocultar o disimular la verdadera naturaleza, origen,
ubicacidn, disposicién, movimiento o propiedad de bienes, al igual que la adquisicion, posesién o
utilizacion de los mismos a sabiendas del origen ilicito de dichos bienes.

Adicionalmente a la comisién de los delitos antes mencionados, se incluye la asociacion y la
confabulacién para cometerlos, el intento de cometerlos, y la ayuda, la incitacion, la facilitacion y el
asesoramiento en aras de su comision, haciéndolo extensivo a los “delitos graves”, entendiendo por
tales a todos aquellos sancionables con una privacion de libertad méaxima de al menos cuatro afios o
CON una pena mMas grave.

Se recomienda a los Estados la ampliacién de la tipificacion del lavado de activos para que involucre

una gama mas amplia de delitos previos, la cooperacion e intercambio de informacion a escala nacional
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e internacional conforme al derecho interno de cada pais y establecer una Unidad de Inteligencia
Financiera para la recopilacion de informacion sobre posibles actividades de blanqueo de capitales. En
nuestro pais es el caso de la UIAF (Unidad de Informacion y Andlisis Financiero, dependiente del
BCU).

3.2.3 Convenio Internacional para la Represion de la Financiacion del Terrorismo de 1999

El Convenio Internacional para la Represion de la Financiacion del Terrorismo fue aprobado por la
Asamblea General en diciembre de 1999, antes de producirse el suceso de las Torres Gemelas del 11 de
septiembre de 2001, como una iniciativa de la comunidad internacional para cerrar las vias de acceso a
la financiacion de actividades de terrorismo practicadas por redes criminales internacionales.

A lo largo de su articulado, el documento evita utilizar el término lavado de activos en relacion con la
financiacion del terrorismo limitandose a exigir la penalizacion de quien "por el medio que fuere,
directa o indirectamente, provea o recolecte fondos con la intencién de que se utilicen, o a sabiendas
de que seran utilizadas, en todo o en parte, para cometer actos de terrorismo” (Art. 2.1).

El motor econémico del terrorismo no siempre depende del lavado de activos y para operar no significa
que ese dinero deba ser blanqueado con caracter previo, pero buena parte de los recursos que financian
esta actividad si pueden proceder de actividades ilicitas, entre ellas el narcotréafico, por lo que esta
Convencion advierte la importancia de acoger las acciones internacionales desarrolladas para prevenir
el lavado de activos y evitar que el producto de este delito sea utilizado para el financiamiento de

actividades terroristas.

3.3 ORGANISMOS INTERNACIONALES ENCARGADOS DEL COMBATE DEL LAVADO
DE ACTIVOS

3.3.1 Grupo Egmont
El grupo Egmont, creado en junio de 1995, es un organismo que agrupa a 116 Unidades de Inteligencia

Financiera, con el objetivo comun de fomentar la creacién de dichas Unidades, asi como la cooperacion

y el intercambio de informacion financiera entre ellas.
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Si bien Uruguay aln no integra este grupo, resulta interesante conocer algunos detalles de su trabajo, ya

que constituye uno de los principales organismos internacionales en la materia.

Estructura

Se estructura en cinco Grupos de Trabajo:

El Grupo de Trabajo Legal (Legal Working Group, LWG), responsable de verificar si las Unidades de
Inteligencia Financiera que se incorporan al Grupo Egmont son operativas y responden a la definicion
establecida en la declaracion de principios.

El Grupo de Trabajo de Formaciéon y Comunicacion (Training Working Group, TWG) tiene como
mision el fomento y desarrollo de actividades de formacion para las Unidades de Inteligencia
Financiera, la elaboracion y difusion de informes y publicaciones y la supervision del correcto
funcionamiento de la red segura para el intercambio de informacion entre Unidades de Inteligencia
Financiera (Egmont Secure Web, ESW).

El Grupo de Trabajo de Desarrollo Externo (Outreach Working Group, OWG) da a conocer el Grupo
Egmont en los cinco continentes y fomenta el desarrollo y creacion de Unidades de Inteligencia
Financiera.

El Grupo de Trabajo Operacional (Operational Working Group), tiene como finalidad potenciar la
cooperacion entre las divisiones analiticas y operativas de las Unidades de Inteligencia Financiera
miembros de Egmont, asi como coordinar el desarrollo de estudios y tipologias.

El Grupo de Trabajo de Informacién Tecnoldgica (IT Working Group), tiene como objetivo asesorar y/o
prestar asistencia técnica a la Unidades de Inteligencia Financiera que estén en proceso de redisefiar o

mejorar sus sistemas informaticos.

Actividades

El marco de su actuacion esta basado en una declaracion de principios redactada en Madrid en junio de
1997 y revisada en La Haya en junio de 2001. Dicha declaracién incorpora un anexo sobre los
principios del intercambio de informacion sometiéndolos al principio de reciprocidad, a la

confidencialidad y la limitacion del uso de la informacién intercambiada para los fines previstos, no
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pudiendo ser transmitida a terceras partes sin el previo consentimiento de la Unidad comunicante.
El Grupo Egmont articula su actividad a través de los cinco Grupos de Trabajo anteriormente
mencionados y un Secretariado permanente. En 2002 fue constituido un Comité de Coordinacion

compuesto por una representacion permanente y una representacion regional.

3.3.2 CICAD

La Comision Interamericana para el Control del Abuso de Drogas (CICAD) fue establecida por la
Asamblea General de la Organizacion de Estados Americanos (OEA) en 1986 como la respuesta
politica del Hemisferio Occidental para resolver todos los aspectos del problema de las drogas. La
CICAD maneja programas de accién por medio de su Secretariado permanente para suscitar la
cooperacion y coordinacion entre los 34 paises miembros, entre los que se encuentra Uruguay.

La Seccion contra el Lavado de Activos nacid a fines de 1999, dado el notable incremento de las
actividades de CICAD en materia de capacitacion y asistencia para el control de blanqueo de capitales.
Concentra sus esfuerzos en brindar apoyo técnico y capacitacion a los Estados miembros de la CICAD
en las areas financiera, juridica y de aplicacion coercitiva de la ley (policia en el sentido amplio).
También ejerce funciones de Secretaria Técnica del Grupo de Expertos de la CICAD para el Control
del Lavado de Activos.

El principal producto del Grupo es el Reglamento Modelo sobre Delitos de Lavado Relacionados con
el Tréafico llicito de Drogas y otros Delitos Graves. Es una guia en forma de texto legal para aquellos
estados que establecen o modifican normas juridicas en materia de control de lavado de activos

La Seccién Anti Lavado de Activos de la CICAD trabaja de cerca con diferentes instituciones
internacionales y nacionales para el desarrollo de actividades de capacitacion. Los programas de la
Seccion Anti Lavado principalmente se orientan a la capacitacion de los distintos agentes involucrados
en la lucha contra el lavado de activos y el financiamiento del terrorismo.

En 1999 se puso en marcha el proyecto BID-CICAD para capacitar a funcionarios de bancos y de
instituciones de supervision financiera con responsabilidad en el control del blanqueo de capitales de
ocho paises de América del Sur. En el 2001 se desarroll6 otro programa dirigido a jueces y fiscales,
también para ocho paises de Sudamérica y en el 2002 comenz6é un proyecto de largo alcance para crear

y fortalecer Unidades de Inteligencia Financiera en Argentina, Bolivia, Brasil, Chile, Ecuador, Perd,
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Venezuela y Uruguay.

3.3.3 Grupo Wolfsberg

El Grupo Wolfsberg, denominado asi por la localidad suiza en la cual se fundo, es un grupo de bancos
privados internacionales de primer nivel, entre los que se destacan: HSBC, Grupo Santander y
Citigroup, los cuales cuentan con filiales en nuestro pais. Desde el afio 2000 este grupo ha trabajado en

torno a tres conjuntos de principios para la banca privada:

i) Principios Antilavado de Dinero para la Banca Privada: representan la vision del Grupo sobre las
directrices que se consideran adecuadas para la lucha contra el lavado de activos. Se refieren a la
identificacion del cliente, la necesidad de establecer quién es el beneficiario final de las cuentas, y a las
situaciones que requieren una mayor debida diligencia.

ii) Declaracion sobre la Supresion del Financiamiento del Terrorismo: describe la funcion que deberian
cumplir las instituciones financieras respecto al financiamiento del terrorismo, con el objetivo de
intensificar la contribucion de dichas instituciones frente a este problema internacional.

iii) Principios Antilavado de Dinero para la Banca Corresponsal: el Grupo aprob6 un conjunto de
principios que rigen el establecimiento y mantenimiento de relaciones de corresponsalia a nivel
mundial, prohibiendo que los bancos internacionales realicen negocios con “bancos ficticios.” Ademas,
estos principios utilizan con la banca corresponsal un enfoque basado en riesgos, disefiado para
determinar el nivel adecuado de debida diligencia que deberia adoptar un banco con respecto a los

clientes de sus bancos corresponsales.

3.3.4 GAFI/ FATF

3.3.4.1 Introduccidn

El GAFI, -Grupo de Accion Financiera Internacional- o FATF-Financial Action Task Force on Money

Laundering- es un organismo intergubernamental cuyo proposito es elaborar y promover medidas para
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combatir el blanqueo de capitales y la financiacion del terrorismo.

El GAFI esta actualmente integrado por 29 paises (1) y dos organismos internacionales (2). Entre sus
miembros se encuentran los principales centros financieros de Europa, América del Norte y del Sur, y
Asia. Es un organismo multidisciplinario (condicion fundamental para luchar contra el blanqueo de
capitales), que retine a expertos encargados de adoptar medidas sobre cuestiones juridicas, financieras y
operativas.

Si bien su cometido expir6 a finales de agosto de 2004, la extension de sus competencias en el afio
2001 a la lucha contra la financiacion del terrorismo y la introduccién de las Recomendaciones

Especiales, ha motivado la renovacion de su mandato hasta diciembre del afio 2012.

3.3.4.2 Mision y objetivos del GAFI

El GAFI respalda los trabajos que llevan a cabo las organizaciones regionales similares y coopera
estrechamente con los organismos internacionales implicados en la lucha contra el blanqueo de
capitales y la financiacion del terrorismo.

Extiende el mensaje de lucha contra el blanqueo de capitales y la financiacion del terrorismo.
Asimismo, supervisa la aplicacion de las Recomendaciones y organiza reuniones de expertos sobre

tipologias y nuevas tendencias de blanqueo de capitales.

3.3.4.3 Supervision de la implantacion y aplicacién de las 40 Recomendaciones

La supervision de la implantacion y aplicacion de las recomendaciones se lleva a cabo a traves de dos
procedimientos:

Un cuestionario de autoevaluacién anual que permite valorar el alcance de la aplicacién de las
recomendaciones tanto individualmente por pais como por el Grupo en su conjunto.

Un proceso de evaluacion mutua mediante el cual cada pais miembro es examinado por un equipo de
expertos de otros paises miembros en los aspectos legales, financieros y juridicos con el fin de evaluar

los mecanismos de lucha contra el blanqueo de capitales y la financiacién del terrorismo.
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Reuniones

En las reuniones del GAFI se analizan las tendencias, contramedidas, supervision de la aplicacion de
medidas antiblanqueo y el proceso encaminado al establecimiento de una red mundial de lucha contra
el blanqueo de capitales y la financiacion del terrorismo.

Se celebran tres reuniones plenarias anuales; dos en la sede central de la OCDE en Paris y una en el

pais que ejerza la presidencia anual.

Las Cuarenta Recomendaciones

Las Cuarenta Recomendaciones establecen el marco de los esfuerzos antiblanqueo de capitales y estan
disefiadas para su aplicacion universal.

Elaboradas inicialmente en 1990 fueron revisadas en 1996, con el fin de incorporar los cambios en las
tendencias de blanqueo y anticipar posibles amenazas. En el afio 2001 se inicidé un nuevo proceso de
revision de las Cuarenta Recomendaciones, que desembocd en la aprobacién del nuevo texto revisado
en junio de 2003.

El documento cuenta con varias notas interpretativas dirigidas a aclarar la aplicacion de ciertas

recomendaciones y suministrar una guia adicional.

3.3.4.4 Principales aportes de las cuarenta recomendaciones de GAFI

A) Sistemas juridicos

Alcance del delito de lavado de activos (R. 1-2)

En las dos primeras recomendaciones se establece que el lavado de activos debe tipificarse como delito,
segun lo establecen las Convenciones de Naciones Unidas de 1988 (Viena) y 2000 (Palermo).

Por otra parte los delitos subyacentes en materia de lavado de activos deberian abarcar las conductas
que hayan sido cometidas en otro pais, que constituyan un delito en ese pais, y que hubieran constituido
un delito subyacente de haberse cometido en el territorio nacional.
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Finalmente, se recomienda hacer extensiva a las personas juridicas la responsabilidad penal por el

lavado de activos, 0, si esto no es posible, la responsabilidad civil o administrativa.

Medidas provisionales y decomiso (R. 3)

Las leyes deben prever el decomiso de bienes que hayan sido objeto de lavado o que constituyan el
producto, los instrumentos utilizados o los instrumentos destinados al uso.

Las medidas provisionales a aplicar consisten en el congelamiento y el embargo de fondos. En el caso
de la primera medida los fondos u otros bienes congelados siguen siendo propiedad de las personas o
entidades que tenian un interés en los fondos u otros bienes especificados en el momento en que fueron
congelados. Por otra parte, en el caso del embargo, se toma el control de los fondos u otros bienes

especificados.
En Gltima instancia se procede al decomiso, el cual definimos como la privacién permanente de fondos
u otros bienes por orden de una autoridad o tribunal competente; se transfiere la propiedad de fondos u

otros bienes especificados al Estado.

B) Medidas que deben tomar las instituciones financieras y actividades y profesiones no financieras
para impedir el lavado de dinero y el financiamiento del terrorismo (R.4)

En esta recomendacion se aclara que la aplicacién de las Recomendaciones del GAFI no deberia verse

inhibida por ninguna ley de secreto bancario.

Procedimientos de debida diligencia (DDC) y registros actualizados sobre clientes (R. 5-12)

Los principales aportes de estas recomendaciones son los siguientes:

* No se debe permitir que las instituciones financieras lleven cuentas andénimas o cuentas bajo

nombres ficticios. Ademas, éstas deben tomar medidas para identificar al cliente y verificar su

identidad, no solo al iniciar la relacién comercial, sino también en otras situaciones especiales
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(operaciones por encima de determinado umbral o transferencias electrénicas para determinadas
circunstancias; cuando exista sospecha de lavado de activos o financiamiento del terrorismo;

y/o cuando existan dudas sobre la informacién del cliente obtenida anteriormente).

« Cabe destacar que esta Recomendacion aclara que las instituciones financieras podran
determinar el alcance de las medidas ya mencionadas sobre la base de la sensibilidad al riesgo,
considerando para dicho nivel de riesgo el tipo de cliente, la relacion comercial o la operacion
en cuestion. Por esta razon y apoyadas en el analisis de riesgos de cada cliente, las instituciones
financieras aplicardn un procedimiento de debida diligencia mas exhaustivo en aquellas

categorias que representen un riesgo mayor.

« Exigencias adicionales a la banca corresponsal transnacional, como la obtencion de informacién
sobre el banco representado, la evaluacidn de los controles para el LAy FT que emplea dicho

banco, la documentacién de las responsabilidades de cada institucion, entre otras.

« Las medidas para la gestion de riesgos deben incluir procedimientos de DDC especificos y

efectivos aplicables a los clientes sin presencia fisica.

« Utilizacion de intermediarios o terceros para DDC 0 nuevos negocios, con exigencias y sin

desprendimiento de responsabilidad por parte de las instituciones financieras.

« Conservacion de toda la documentacion que contenga datos de identificacion de los clientes, asi

como los registros de sus operaciones por 5 afos.

Reporte de operaciones sospechosas y cumplimiento (R. 13-16)

Estas recomendaciones indican que debe crearse un Reporte de Operacion Sospechosa (ROS) cada vez
que exista sospecha o fundamento razonable para sospechar que los fondos son producto de una
actividad delictiva. También aclaran que deberia existir exoneracion penal y civil por ROS e

informacidn conexa, siempre que sea de buena fé.
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Ademas las instituciones financieras deberian tener prohibido informar al cliente el hecho de haber sido
reportado a la Unidad de Inteligencia Financiera (en nuestro pais la UIAF).

La Recomendacion 15 dispone que las instituciones financieras deberian desarrollar programas para
combatir el lavado de activos que incluyan: el desarrollo de politicas, procedimientos y controles
internos para la deteccion adecuada, un programa permanente de capacitacion de empleados y una
funcion de auditoria para hacer pruebas sobre el sistema.

Si bien las anteriores recomendaciones estaban dirigidas a las instituciones financieras, en la
recomendacion 16 se aclara que éstas se amplian a las actividades y profesiones no financieras,
incluyendo también a los abogados, escribanos, contadores, comerciantes dedicados a la compraventa

de metales preciosos y proveedores de servicios de sociedades y fideicomisos.

Otras medidas para disuadir el lavado de activos y el financiamiento del terrorismo (R.17-20)

En estas recomendaciones se establece que:

» Los paises deben asegurarse de contar con sanciones penales, civiles o administrativas eficaces,
proporcionadas y disuasivas que se apliquen a las personas fisicas o juridicas a las que atafien

las Recomendaciones del GAFI.

» Los paises no deben aprobar el establecimiento, permitir establecer o mantener relaciones de

banca corresponsal con bancos pantalla y exigir registro de no relaciones.

« Los paises deben considerar la adopcion de medidas factibles para detectar y supervisar el

transporte fisico transnacional de dinero e instrumentos negociables al portador.

« Debe existir un control a otras actividades y profesiones, ademas de las no financieras
designadas, que corran el riesgo de ser utilizadas indebidamente para lavar dinero o financiar el

terrorismo.

32



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

Medidas a adoptar con respecto a paises donde no se aplican las Recomendaciones del GAFI o se las

aplica insuficientemente (R.21-22)

Estas medidas incluyen la exigencia a las instituciones financieras para que presten especial atencién a
las relaciones comerciales y operaciones con personas (incluidas las personas juridicas y otras
instituciones financieras) de paises que no aplican o que aplican de manera insuficiente las
Recomendaciones del GAFI.

Ademas se les debe exigir que se cercioren de que sus sucursales y subsidiarias en el exterior cumplan
con las Recomendaciones del GAFI, en la medida en que lo permitan las leyes y reglamentaciones

internas.

Regulacion y Supervision (R.23-25)

Los paises deben cerciorarse de que las instituciones financieras estén sujetas a una normativa y
supervision adecuadas y que estén llevando a la préctica efectivamente las Recomendaciones del GAFI.
Los paises deben cerciorarse de que las Actividades y Profesiones No Financieras Designadas —
APNFD, estén sujetos a un régimen normativo y de supervision integral que garantice la aplicacion
eficaz de las medidas exigidas por las Recomendaciones del GAFI.

Las autoridades competentes, y en especial la UIF, deben proporcionar a las instituciones financieras y
a las APNFD que estdn obligadas a denunciar operaciones sospechosas, una retroalimentacion

adecuada y apropiada.

C) Medidas institucionales y de otro tipo, necesarias en los sistemas destinados a combatir el lavado

de activos y el financiamiento del terrorismo

Autoridades competentes, sus facultades y recursos (R.26-32)

Estas recomendaciones disponen que los paises deben establecer una UIF que se desempefie como
centro nacional para recibir (y, si estuviera permitido, solicitar), analizar y difundir ROS vy otra

informacion pertinente relativa a sospechas de actividades de lavado de activos o financiamiento del
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terrorismo.
Ademas los supervisores deben tener facultades adecuadas para supervisar y garantizar que las
instituciones financieras cumplan los requisitos para combatir el lavado de activos (LA) y el
financiamiento del terrorismo (FT) conforme a las Recomendaciones del GAFI.
Los paises ademas deben llevar estadisticas anuales de:

(a) Los reportes de operaciones sospechosas, recibidos y difundidos

(b) Las investigaciones de LA y FT; procesamientos y condenas, bienes congelados, incautados

y decomisados

(c) Asistencia juridica reciproca u otros pedidos de cooperacién internacional:

Transparencia de las personas juridicas y de otras estructuras juridicas (R.33-34)

Los paises deben tomar medidas para impedir el uso ilegal de personas o estructuras juridicas en
relacion con el lavado de activos y el financiamiento del terrorismo asegurandose de que sus leyes
comerciales, societarias, sobre fideicomisos y otras leyes contengan requisitos de transparencia

adecuada con respecto a los beneficiarios finales y el control de las personas y estructuras juridicas.
D) Cooperacion internacional (R. 35)
Los paises deben firmar y ratificar la Convencion de Viena, la Convencion de Palermo y el Convenio
Internacional de las Naciones Unidas para la represion de la financiacién del terrorismo de 1999, o de
cualquier otra manera adherirse a ellos y aplicarlos plenamente.
Asistencia legal mutua y extradicion (R.36-39)
La asistencia judicial reciproca debe comprender los siguientes tipos de asistencia:
(a) Presentacién, busqueda y obtencion de informacion, documentos o pruebas (incluidos los

registros financieros) de instituciones financieras u otras personas fisicas o juridicas;

(b) toma de pruebas o declaraciones de personas;
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(c) entrega de originales o copias de documentos y expedientes pertinentes asi como de cualquier
otra informacién y elementos de prueba;

(d) notificacion de documentos sobre actos procesales;

(e) facilitacion de la comparecencia voluntaria de personas con el propdsito de dar informacion o
testimonio al pais requirente;

(f) identificacion, congelamiento, incautacion o decomiso de bienes lavados o destinados al lavado,
el producto del LA y los activos utilizados o destinados a usarse en el FT, asi como los
instrumentos de esos delitos, y bienes de un valor correspondiente

El lavado de activos debe ser un delito extraditable. Deben existir leyes y procedimientos para

extraditar a las personas acusadas del delito de lavado de activos.

Otras formas de cooperacion (R.40)

Deben existir leyes y procedimientos apropiados para dar una respuesta eficaz y oportuna a los pedidos
de asistencia judicial reciproca efectuados por otros paises en relacion con la identificacion, el
congelamiento, la incautacion o el decomiso de:

(@) los bienes lavados provenientes de;

(b) el producto proveniente de;

(c) los instrumentos utilizados en; y

(d) los instrumentos que se pretende utilizar en

la comision de cualquier delito de LA, FT u otros delitos subyacentes.

3.3.5 GAFISUD

3.3.5.1 Introduccion

GAFISUD es una organizacion intergubernamental de base regional que sigue el modelo del GAFI y
que agrupa a los paises de América del Sur para combatir el lavado de dinero y la financiacion del

terrorismo.

Se cred formalmente el 8 de diciembre de 2000 en Cartagena de Indias, Colombia, mediante la firma

35



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

del acuerdo constitutivo del grupo por los representantes de los gobiernos de nueve paises: Argentina,
Bolivia, Brasil, Chile, Colombia, Ecuador, Paraguay, Per( y Uruguay.
El Grupo cuenta con una Secretaria con sede en la Republica Argentina. Sus oOrganos de

funcionamiento son el Pleno de Representantes, el Consejo de Autoridades y la Secretaria del Grupo.

3.3.5.2 Informe de evaluacién mutua de Uruguay - GAFISUD

El informe fue realizado por expertos del FMI, presentado ante GAFISUD vy aprobado por el XIlI
Pleno de Representantes de GAFISUD de Brasilia el 20 Julio de 2006.

Esta evaluacion del régimen antilavado de dinero (ALD) y contra el financiamiento del Terrorismo
(CFT) de Uruguay se basa en las Cuarenta Recomendaciones sobre el blanqueo de capitales de 2003 y
las Nueve Recomendaciones Especiales sobre la financiacion del terrorismo de 2001, del Grupo de
Acciodn Financiera (GAFI). Para realizar la evaluacién se examinaron las leyes, las normas y otros
documentos proporcionados por las autoridades, asi como la informacion obtenida por el equipo de
evaluacion durante la mision que se llevé a cabo del 3 al 21 de noviembre de 2005, y posteriormente.

A continuacién se expondran las principales conclusiones a las que arrib6 dicho informe:

i) El actual régimen contra el lavado de dinero y la financiacion del terrorismo esta en general
poco desarrollado. No obstante, existe un compromiso politico de emprender las reformas que son tan
necesarias para cumplir los requisitos de las recomendaciones del GAFI.

Aunque Uruguay tiene establecidos muchos de los elementos juridicos basicos para la lucha contra el
lavado de dinero y la financiacion del terrorismo, queda ain mucho por hacer para implementar y
cumplir plenamente con la mayoria de las Recomendaciones del GAFI. El fortalecimiento de los
recursos y el aumento del grado de conciencia respecto de los diversos riesgos de lavado de dinero
(LD) y financiamiento del terrorismo (FT) a través de todos los sectores seran desafios clave para una

implementacion eficaz.

il) Las autoridades de Uruguay han adoptado importantes medidas para subsanar algunos de los

puntos débiles del régimen de ALD/CFT. En 2004 y 2005 se aprobaron dos leyes importantes (la Ley
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No. 17.835/2004 y el Decreto No. 86/2005) que, entre otros aspectos, introdujeron medidas CFT,
reforzaron la funcion de la UIAF, e impusieron requisitos ALD/CFT para la mayoria de las actividades
y profesiones no financieras designadas (APNFD). Se ha establecido un grupo integrado por diversos
organismos que tiene por objetivo coordinar las actividades ALD/CFT a escala nacional. Mas
recientemente, en junio de 2009, se aprobd la Ley N° 18.494, con el objetivo de continuar mejorando el
régimen ALD/CFT.

iii) Al igual que otros paises, Uruguay es vulnerable al riesgo de lavado de dinero y
financiamiento del terrorismo. Si bien la delincuencia local se considera relativamente baja, su papel
como centro financiero offshore con una amplia gama de servicios financieros y empresariales para no
residentes, lo hace especialmente vulnerable al lavado de dinero y financiamiento del terrorismo
internacionales. La implementacién insuficiente de las obligaciones de ALD/CFT en negocios clave
(por ejemplo, agentes de valores, proveedores de servicios societarios y casinos) también agrava esos
riesgos. Dado que la ley y el registro de sociedades no proveen una adecuada transparencia sobre la
titularidad y control de las personas juridicas, una inquietud fundamental atafie al posible uso de
sociedades de acciones al portador (especialmente las sociedades uruguayas offshore conocidas como
SAFIs) para fines ilicitos. Con respecto a este tipo de sociedades, Uruguay ha realizado avances
importantes, ya que a través de la Ley 18.083 de Reforma Tributaria del 27/12/2006, se ha promulgado
la prohibicion de registrar nuevas SAFIs, y la reduccion gradual de su atractivo mediante la

incorporacion de las existentes al regimen general de sociedades.

Resumen de las recomendaciones clave para fortalecer el régimen de ALD/CFT

i) Elaborar una estrategia nacional coordinada de ALD/CFT.

i) Mejorar la legislacion para combatir el financiamiento del terrorismo y el marco normativo para
todas las instituciones financieras.

iii) Alcanzar los sectores de APNFD aun no cubiertos en la legislacion de ALD/CFT vy priorizar la
implementacidn en los sectores de servicios societarios y de casinos.

iv) Fortalecer y aplicar las obligaciones de diligencia debida con la clientela (DDC) en todos los

sectores y priorizar la DDC para las actividades y estructuras juridicas offshore o internacionales (por
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ejemplo, beneficiarios finales y control de sociedades).

v) Mejorar y aumentar la supervision de ALD/CFT en todos los sectores, especialmente las
inspecciones in situ de instituciones no bancarias y offshore.

vi) Establecer mecanismos formales de cooperacidn e intercambio de informacion con supervisores de
otros paises que incluyan elementos de ALD/CFT (por ejemplo, con Argentina, Brasil y Paraguay).

vii) Elevar la conciencia sobre el riesgo de lavado de dinero y financiamiento del terrorismo en todas
las &reas, en particular para los sectores de mayor riesgo.

viii) Mejorar el sistema de registro de personas juridicas, inmuebles y otros bienes.

iX) Fortalecer los mecanismos de control en sectores clave (por ejemplo, los casinos del estado).

X) Mejorar la eficiencia y los recursos del poder judicial, las fiscalias y los organismos a cargo de la
aplicacion de la ley.

xi) Mejorar la capacidad y los recursos de la unidad de inteligencia financiera (UIAF) y las unidades de

supervision del BCU.

Medidas preventivas: instituciones financieras

Las recomendaciones especificas realizadas por la misién para mejorar el marco normativo y de

supervision en materia de ALD/CFT de las instituciones financieras incluyen:

) Introducir medidas mejoradas con respecto a la diligencia debida con la clientela (DDC)
enfocadas en funcién del riesgo.

i) Exigir en forma explicita DDC e identificacion de los beneficiarios finales de las cuentas y
operaciones en todos los casos, incluyendo a los principales beneficiarios finales y
controladores de entidades y personas juridicas.

iii) Introducir directrices y requisitos especificos de DDC para no residentes y actividades
comerciales internacionales.

iv) Eliminar/aclarar las restricciones en materia de secreto bancario (articulo 25 de la Ley No.
15.322) que permitan la inclusion de nimeros de cuenta en los giros cablegraficos.

V) Introducir directrices especificas de DDC en el caso de la captacién de nuevos clientes
presentados por terceros, en particular del extranjero.

Vi) Implementar la supervision consolidada de ALD/CFT para todo el grupo econémico.
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vii)  Establecer la cooperacion formal en materia de supervision y establecer mecanismos con otros

supervisores del exterior (por ejemplo, Argentina y Brasil).

Resumen del cumplimiento de las Recomendaciones del GAFI

Controles internos, cumplimiento, auditoria y sucursales extranjeras (R.15y 22)

Cumplimiento Resumen de factores

R.15 | Poco Cumplida | ¢ Los requisitos de auditoria interna no abarcan a las compaiiias de
seguros ni a los agentes y corredores de bolsa.

* Las compaiiias de seguros no estan obligadas a tener un funcionario
que verifique el cumplimiento de las normas ALD/CFT y las
politicas, procedimientos y controles no contemplan la utilizacion de
agentes y corredores.

« La obligacion de auditoria externa del régimen de ALD/CFT deberia
extenderse al menos a las grandes casas de cambio.

* Todas las instituciones financieras deben reforzar la capacitacion
interna de los empleados, sobre todo en lo que se refiere a la DDC
basada en riesgos y la deteccién y denuncia de transacciones
sospechosas.

R.22 | Poco Cumplida | ¢ No hay una norma que obligue a las instituciones financieras a
informar a sus supervisores cuando una sucursal o filial en el
extranjero no est4 con condiciones de aplicar medidas ALD/CFT
debido a restricciones impuestas por leyes, reglamentos, u otras
decisiones.

* Las instituciones financieras no estan obligadas a aplicar la norma
mas exigente de prevencion del lavado de dinero y financiamiento del
terrorismo cuando los requisitos difieren.

* Aplicacion: La ausencia de una supervision consolidada impide
verificar de forma permanente si las instituciones financieras estan o
no aplicando las procedimientos generales de grupo dentro y fuera de
Uruguay.

« Aplicacion: No existe una supervision eficaz del cumplimiento de
las IF que tome en cuenta a todo el grupo, incluyendo sucursales o
filiales extranjeras.
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CAPITULO 4

NORMATIVAANIVEL NACIONAL

4.1 NORMATIVAAPLICABLE ALAS INSTITUCIONES FINANCIERAS EN GENERAL
4.1.1 Decreto ley N° 15.322 — Sistema de Intermediacion Financiera

El 17 de setiembre de 1982, se sancion0 el Decreto Ley 15.322 sobre intermediacion financiera que, sin
perjuicio de las modificaciones introducidas por leyes posteriores, constituye la principal norma que
regula en forma organica el funcionamiento del sistema bancario nacional. En efecto, esta norma ha
sido modificada, parcialmente, por la Ley 16.327 del afio 1992. El panorama legal en este aspecto, se
completa con la Ley 16.131 del afio 1990 que establece la normativa aplicable a los bancos de

inversion.

A continuacion mencionamos los articulos mas relevantes, teniendo en cuenta los objetivos de nuestro
trabajo.

La norma establece en su articulo 1° cudles son las actividades y empresas comprendidas: “foda
persona publica no estatal o privada que realice intermediacion financiera quedara sujeta a las
disposiciones de esta ley, a los reglamentos y a las normas generales e instrucciones particulares, que
dicte el Banco Central del Uruguay para su ejecucion”.

Por otra parte, el art. 2 agrega que las instituciones estatales que por la indole de sus operaciones
queden comprendidas en esta ley, estaran igualmente sujetas a sus disposiciones.

Conviene mencionar el alcance del concepto de intermediacion financiera, entendida como “la
realizacion habitual y profesional de operaciones de intermediacion o mediacion entre la oferta y la

demanda de titulos valores, dinero o metales preciosos”.
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Segun el art. 17, estas instituciones deben organizarse bajo forma de sociedades andnimas, excepto que
sean sucursal de una sociedad extranjera. Las cooperativas de intermediacion financiera podran ser
autorizadas a transformarse en bancos cooperativos, rigiéndose por las mismas disposiciones de

caracter fiscal y bancocentralistas que las demas instituciones.

En el articulo 14 se definen las potestades del BCU, las cuales incluyen:

“a) Dictar normas para la registracion de sus operaciones asi como para la confeccion de los estados
de situacion patrimonial y demostrativos de resultados.
b) Requerir que le brinden informacion con la periodicidad y bajo la forma que juzgue necesaria.

¢) Establecer una fecha unica para el cierre de sus ejercicios economicos”.

Entre dichas potestades, se encuentran las de control, desarrolladas en el art. 15, en el cual se establece
que las empresas e instituciones comprendidas en los articulos 1 y 2 de esta ley, estaran sometidas al
control del BCU, anterior, concomitante y posterior a su gestion.

El BCU ejercera a su vez la vigilancia y orientacion de la actividad financiera, fiscalizando el
cumplimiento de las leyes y decretos que rijan tal actividad, asi como las normas generales e
instrucciones particulares que dicte.

Para el cumplimiento de todos los cometidos las disposiciones legales y reglamentarias confieren al

BCU amplias facultades inspectivas y de fiscalizacidn e investigacion.

En el art. 17 bis se describen las actividades que podran realizar exclusivamente los bancos y las
cooperativas de intermediacion financiera:

“a) Recibir depoésitos en cuenta corriente bancaria y autorizar que se gire contra ellos mediante
cheques.

b) Recibir depositos a la vista.

c) Recibir de residentes depositos a plazo.

d) Las cooperativas podran asociarse con instituciones de similar naturaleza perteneciente a los paises
signatarios del Tratado de Asuncidn, en los términos de la reglamentacién que dicte el Banco Central

del Uruguay”.
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Finalmente, en el art. 25 se trata el tema del secreto profesional, aplicable a las instituciones
comprendidas en los arts. 1 y 2 de la presente ley, quienes “no podran facilitar noticia alguna sobre los
fondos o valores que tengan en cuenta corriente, depdsito o cualquier otro concepto, pertenecientes a
persona fisica o juridica determinada. Tampoco podran dar a conocer informaciones confidenciales
que reciban de sus clientes o0 sobre sus clientes. Las operaciones e informaciones referidas se
encuentran amparadas por el secreto profesional, y sélo pueden ser reveladas por autorizacion

expresa y por escrito del interesado o por resolucion fundada de la Justicia”.

Asimismo, el Decreto 614/92 amplia el campo de aplicacién de la norma, obligando a cumplir con el
secreto bancario a todas las personas fisicas que, en virtud de las tareas que desempefien, tengan acceso
a las operaciones sobre las cuales los bancos y las entidades de intermediacién financiera deban

guardar secreto.

4.1.2 Otras leyes con implicancias para las instituciones financieras

La ley 17.016 en su art. 71 establece que “las instituciones o empresas que realicen actividades de
intermediacion financiera comprendidas en el Decreto-Ley N° 15.322...y en general las personas
fisicas o juridicas sujetas a control del Banco Central del Uruguay deberan ajustarse a las
reglamentaciones que dicten el Poder Ejecutivo o el mencionado Banco Central con la finalidad de
prevenir la conversion, transferencia u ocultacion de bienes, productos o instrumentos procedentes de
cualesquiera de las actividades previstas como delitos por la presente ley” (narcotréfico y delitos
CONEXO0S).

Asimismo, establece que el juez puede “apreciar, cuando pudiera corresponder, de acuerdo con los
criterios y procedimientos previstos en la presente ley, la eventual responsabilidad penal que pudiera
caber a los directores, gerentes, administradores, mandatarios, sindicos o fiscales de las referidas
instituciones, empresas o sociedades a que refiere el inciso primero”.

Por su parte, el art. 72 determina que “las instituciones de intermediacion financiera y las que no
siéndolo -y en lo pertinente- desarrollen actividad financiera, no podran mantener cuentas sin la

debida identificacion de sus titulares”.
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En la misma norma se indica la necesidad de mantener registros que permitan reconstruir las
transacciones financieras, por determinados montos, asi como contar con una base de datos que facilite
el rapido acceso a las operaciones financieras.

Finalmente, en su art. 74 se encomienda al Poder Ejecutivo la coordinacion de “programas de
capacitacion del personal que corresponda...” para cumplir con las disposiciones mencionadas en los
articulos anteriores, asi como también en materia de cooperacion juridica internacional. Esto se
reglamenta en el decreto 82/001 del 8 marzo de 2001, por el cual se crea el CECPLA (Centro de
Capacitacion en Prevencion del Lavado de Activos). Actualmente funciona bajo el nombre de

Secretaria Nacional Antilavado.

En materia de secreto bancario, la ley 17.948, complementa lo ya establecido por el art. 25 del Decreto-
Ley N° 15.322, al sefialar en su art. 2 que “toda persona fisica o juridica podra solicitar...informacion
que podréa ser consolidada, de cualquier persona fisica o juridica y del conjunto econdémico que esta
persona integre en su caso, que opere con instituciones de intermediacion financiera, concerniente a
las operaciones bancarias activas con las limitaciones establecidas en el articulo 1° de la presente ley,
como asimismo a la categorizacion o rango de riesgo crediticio asignado, que conste en la Central de
Riesgos Crediticios que lleva actualmente el Banco Central de/ Uruguay (BCU)”. Las limitaciones a
que refiere el presente articulo, apuntan a la informacion confidencial recibida del cliente, tanto en
relacion a operaciones pasivas como activas.

Por otra parte, en el art. 3 se establece la facultad del BCU para “divulgar a toda persona fisica o
juridica la informacion a que refiere el articulo 2° de esta ley sobre personas, empresas e instituciones
contenida en los registros que se encuentren a su cargo, asi como la informacion sobre deudores, que
reciba de las instituciones controladas para su inclusion en la Central de Riesgos Crediticios u otra
base de datos sobre operaciones bancarias activas...que administre el BCU. En ningun caso esa
divulgacion implicara dar noticia sobre fondos y valores que se encuentren depositados en el sistema

financiero nacional...”.
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4.2 NORMATIVA SOBRE AUDITORIA INTERNA DE INSTITUCIONES FINANCIERAS

4.2.1 Circulares emitidas por el BCU

4.2.1.1 Introduccion

En materia de auditoria interna de instituciones financieras el BCU ha emitido varias circulares, pero
actualmente se encuentra vigente la Circular N° 1.987, la cual refiere a la normativa sobre gobierno
corporativo y sistema de gestion integral de riesgos. Dicha Circular rige desde el 3 de abril de 2008, y
esta incorporada a la Recopilacion de Normas de Regulacion y Control del Sistema Financiero del
Banco Central, en el libro I, parte séptima, que abarca los articulos 34 a 36.

Si bien esta nueva norma tiene como antecedentes Circulares anteriores (N° 1.664 del 3/09/1999 y N°
1.901 del 26/02/2004), introduce importantes modificaciones y nuevas disposiciones, ampliando
incluso el enfoque de todo el apartado, que pasé de llamarse “Control interno en las instituciones de

intermediacion financiera” a “Gobierno corporativo”.

4.2.1.2 Circular N° 1.987

A) Titulo | — Definicion y requisitos

En este primer Titulo la normativa obliga a las instituciones de intermediacion financiera (1IF) a
implementar un gobierno corporativo, el cual estard constituido por el Directorio o la autoridad
jerarquica equivalente, la Alta Gerencia (incluido el Oficial de Cumplimiento) y las estructuras de
control de la institucion (Comité de Auditoria, Auditorias Interna y Externa, entre otros).

Algunos de los requisitos con los que debera contar dicho gobierno corporativo son:

- establecimiento de una estrategia eficiente para el cumplimiento de los objetivos de la
institucion,
- una estructura organizacional equilibrada,

- un ambiente de control acorde a la naturaleza, tamafio y complejidad de las operaciones de la
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institucion y su perfil de riesgos,
- un adecuado sistema de gestion integral de riesgos,
- sistemas contables integros y confiables, y

- la proteccion de los intereses de los depositantes y demas interesados.

B) Titulos 11y 11l — Sistema de gestion integral de riesgos. Informes y registros

En toda institucion financiera resulta fundamental para el eficaz desarrollo de la actividad una adecuada
gestion de los riesgos vinculados a la intermediacion financiera.
El BCU reglamenta esta situacion, estableciendo que las IIF deberan contar con un sistema de gestion
integral de riesgos, que como siempre, estara disefiado de acuerdo a la naturaleza y tamafio de la
organizacion, al tamafio y complejidad de sus operaciones, asi como a su perfil de riesgos.
Se define al mencionado sistema como el “conjunto de politicas, procedimientos y mecanismos de
control implementados por la entidad para propiciar una apropiada identificacion, medicion, control y
monitoreo de los riesgos a los que se encuentra expuesta”.
A continuacion la Circular menciona cuéles son los riesgos que este sistema debera tener en cuenta, y
ellos son: riesgo de crédito, de mercado, de liquidez, operacional, pais, de cumplimiento, de reputacion
y de lavado de activos y financiamiento del terrorismo. Estos riesgos son los mencionados y analizados
en otro documento emitido por el BCU, llamado “Estandares minimos de gestion para instituciones de
intermediacion financiera”. En este aspecto la norma amplia en forma importante el listado de riesgos a
evaluar, ya que las Circulares anteriores sélo hablaban de los cuatro primeros riesgos mencionados.
Debido a la necesidad de analizar con detenimiento estos riesgos, se realizard un desarrollo mas
exhaustivo en el capitulo 5 del presente trabajo.
En cuanto a los requerimientos del sistema, se establece que el mismo debera:

- evaluar los riesgos de manera comprensiva, integrada e interrelacionada,

- involucrar a todo el personal y ser proactivo,

- ser disefiado para gestionar los riesgos, de modo de: identificar los riesgos inherentes, evaluar

las posibilidades de ocurrencia e impacto, medir dichos riesgos, implementar medidas para
controlar o mitigar los riesgos identificados, y finalmente monitorear permanentemente los

resultados de los controles aplicados,
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- contar con manuales de organizacion y funciones, donde se definan claramente las
responsabilidades para cumplir con las funciones de identificacion, medicion, control y
monitoreo del riesgo,

- fomentar evaluaciones periodicas e independientes, para confirmar la eficacia y confiabilidad
del sistema,

- contar con los recursos humanos y materiales adecuados, entre otros.

Entre los riesgos mencionados anteriormente, encontramos el riesgo de lavado de activos y
financiamiento del terrorismo, del que precisamente se ocupa de abordar el presente trabajo. Para
prevenir y controlar dicho riesgo, el BCU dispone la obligatoriedad para las IIF de contar con un
Oficial de Cumplimiento, quien serd “responsable por el adecuado funcionamiento de las politicas,
procedimientos y mecanismos de control implementados a efectos de identificar, medir, controlar y
monitorear el riesgo de lavado de activos y financiamiento del terrorismo. Debera promover la
permanente actualizacion de las politicas y procedimientos aplicados por la institucion”.

El Oficial de Cumplimiento tiene un rol fundamental en la adecuada gestién del riesgo de LAy FT, por
lo cual se realizara un andlisis mas exhaustivo de este cargo en el capitulo 6, donde se incluiran ademas
entrevistas a los Oficiales de Cumplimiento de los principales bancos de la plaza local.

Posteriormente, la Circular establece las disposiciones respecto al Comité de Auditoria, cuya existencia
también debe ser obligatoria en toda IIF. Las particularidades sobre el funcionamiento del Comité seran

analizadas en profundidad en el capitulo 5.

Dentro del analisis de este Titulo, merece un abordaje exhaustivo el capitulo 1V, dedicado al area de
Auditoria Interna (Al) dentro de las instituciones financieras.

La normativa establece que el Directorio es el responsable de establecer dicha area y de designar a su
responsable, quien debera actuar con la debida objetividad, imparcialidad e independencia funcional de
las restantes areas de la institucion. Las funciones de Al podran ser desempefiadas por personal de la
casa matriz y sus sucursales, o incluso por profesionales independientes distintos del Auditor Externo.
El cometido del area serd “evaluar el funcionamiento del sistema de gestion integral de riesgos,
identificar las debilidades y realizar las recomendaciones que correspondan al Comité de Auditoria”.

Sus actividades comprenden:
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« lavaloracion de:
- la aplicacion y eficacia de las técnicas de gestion del riesgo y de los métodos de su
evaluacion,
- la precision y confiabilidad de los registros contables y los informes financieros y de
gestion,
- los métodos de custodia de activos,
- los sistemas disefiados para asegurar el cumplimiento de los requisitos legales y normativos,
y del codigo de ética, entre otros;
. la comprobacion de transacciones, de la puesta en practica de politicas y procedimientos, y del
funcionamiento de los mecanismos de control;
« la comprobacion de la fiabilidad y oportunidad de los informes;
. el seguimiento de las recomendaciones realizadas;
. presentar en forma anual el plan de auditoria ante el Comité de Auditoria para su aprobacion.

Dicho plan debera estar orientado hacia los riesgos.

El area de Al debera elaborar informes, que seran remitidos al Comité de Auditoria y al Directorio.
Dichos informes contendran “una descripcion del alcance de las tareas realizadas y los ciclos
evaluados, pruebas de controles, pruebas sustantivas efectuadas durante el periodo,..., el grado de
alcance y la opinion acerca de sus resultados, especialmente las deficiencias observadas y las
recomendaciones para subsanarlas”. ES importante destacar ademas que el BCU hace mencion
expresa a que estos informes deberan contener un apartado especial referido a la evaluacion del sistema
para la prevencion del LA y FT. Estos informes pasaran a integrar el Registro especial de informes
sobre el sistema de gestion integral de riesgos, con el que debera contar toda institucién financiera.

En cuanto a la auditoria externa, la norma establece que las IIF deberan contratar un auditor externo o
una firma de auditores externos para la realizacion de los informes requeridos por el BCU.

Por otra parte, la Circular obliga a las instituciones a adoptar un Codigo de Etica, en el cual se estipulen
los principios y valores generales que rigen las actuaciones y estandares de comportamiento ético que
se espera de todos los integrantes de la organizacién, incluyendo al personal superior. Se realizara un

analisis mas detallado en el capitulo 6 del presente trabajo.
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4.3 NORMATIVA SOBRE LAVADO DE ACTIVOS

4.3.1 Tipificacion del lavado de activos

El Decreto-Ley No. 14.294 del 31/10/1974 (ley de estupefacientes), en la redaccion dada por la ley
17.016, sanciona en su art. 55 a todo aquel que “adquiera, posea, utilice, tenga en su poder o realice
cualquier tipo de transaccion sobre bienes, productos o instrumentos que procedan de cualquiera de

los delitos tipificados por la presente ley o de delitos conexos, o que sean el producto de tales

’

delitos...”.

4.3.2 Ley 17.835

El 23/09/04 es aprobada la Ley No. 17.835 “Ley de Fortalecimiento del Sistema de Prevencion y
Control del Lavado de Activos y Financiacion del Terrorismo”, que constituye el marco normativo

general que se mantiene hasta la fecha.

Sujetos obligados

En los articulos 1 y 2 la ley asigna obligaciones especificas tendientes a la prevencién del lavado de

activos a:
. todas las personas fisicas o juridicas controladas por el BCU
« los casinos
. las empresas que presten servicios de transferencia o envio de fondos
« las inmobiliarias

. las personas fisicas o juridicas dedicadas a la compra y la venta de antigliedades, obras de arte

y metales preciosos

. las personas fisicas o juridicas que, a nombre y por cuenta de terceros, realicen transacciones

financieras o administren, en forma habitual, sociedades comerciales cuando éstas no

48



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

conformen un consorcio 0 grupo econémico.

Obligaciones consignadas en la ley

Alo largo de todo el articulado se mencionan las principales responsabilidades de los sujetos obligados,
las que mencionamos a continuacion:

- articulos 1 y 2: “informar las transacciones que, en los usos y costumbres de la respectiva actividad,
resulten inusuales, se presenten sin justificacion econdémica o legal evidente, o se planteen con una
complejidad inusitada o injustificada, asi como también las transacciones financieras que involucren
activos sobre cuya procedencia existan sospechas de ilicitud .

- articulo 2: cumplir los requisitos del registro de transacciones, para el mantenimiento de los
respectivos asientos y la debida identificacion de los clientes. Esto se efectivizo a través del decreto
86/005, el cual se analizara mas adelante en el presente capitulo.

- articulo 5: cumplir con las solicitudes de informes y antecedentes, y toda otra informacion relevante,
requeridos por la UIAF, no siendo oponible las disposiciones vinculadas al secreto o la reserva.

- articulos 3 y 5: guardar reserva sobre toda comunicacion o informe respecto de las personas
involucradas en su contenido.

- articulo 6: impedir por un plazo de hasta setenta y dos horas, la realizacion de operaciones que
involucren a sujetos potencialmente vinculados a la realizacién de actos penados por esta ley, y
comunicar tal situacion a la justicia penal competente. Este articulo es aplicable a las instituciones
sujetas al control del BCU.

Resulta importante destacar el aporte de esta ley en relacion a la exencion de responsabilidad civil,
comercial, laboral, penal, administrativa ni de ninguna otra especie, de los sujetos obligados a informar.
Por tratarse de una norma dictada en atencion al interés general, su cumplimiento no redunda en

violacion de secreto o reserva profesional alguna.

Disposiciones complementarias

En el articulo 11 se describe la entrega vigilada, técnica que consiste en “permitir que remesas ilicitas

0 sospechosas de sustancias prohibidas o de sustancias por las que se haya sustituido las
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anteriormente mencionadas, o de dinero en efectivo, metales preciosos u otros instrumentos
monetarios, entren, transiten o salgan del territorio nacional, con el conocimiento y bajo la
supervision de las autoridades competentes, con el proposito de identificar a las personas y
organizaciones involucradas en la comision de los delitos referidos o con el de prestar auxilio a

autoridades extranjeras con ese mismo fin”.

Por otra parte, en el articulo 19, y siguiendo los estandares internacionales en la materia, se establece la
obligacion de declarar todo transporte de valores por montos superiores a U$S 10.000. Los sujetos bajo
la supervision del BCU declaran ante él, mientras que los restantes lo haran ante la Direccion Nacional

de Aduanas.

4.3.3 Nueva Ley 18.494

Con el objetivo de mejorar las herramientas juridicas para luchar contra el lavado de dinero y
financiamiento del terrorismo, el 5 de junio de 2009 se aprueba la Ley 18.494, la cual introduce
importantes modificaciones a la Ley 17.835.

Los principales aportes que realiza esta nueva ley se resumen a continuacion:

i) Se amplia la obligacion de informar a las siguientes personas fisicas o juridicas, las cuales
estardn bajo la supervisién del BCU: las empresas que presten servicios de arrendamiento y
custodia de cofres de seguridad, y de transporte de valores; los fiduciarios profesionales; y
aquellas que presten desde Uruguay asesoramiento en materia de inversiones, colocaciones y
otros negocios financieros a clientes de cualquier pais de residencia y nacionalidad.

i) Se incorporan también como sujetos obligados no supervisados por el BCU a: otros
intermediarios en transacciones que involucren inmuebles, ademas de las inmobiliarias que ya
figuraban en la ley 17.835; los escribanos, cuando realicen operaciones para sus clientes que
involucren la compraventa de inmuebles, establecimientos comerciales, o la administracion de
dinero, valores, o cuentas bancarias de los mismos; los rematadores; y los explotadores de zonas
francas.

iii) Con respecto a la reserva en la divulgacion de informacion, se establece expresamente que la

UIAF debera guardar estricta reserva respecto de la identidad del sujeto obligado y del firmante
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de todos los reportes de operaciones sospechosas que dicho organismo reciba. Dicha

informacion sélo podra ser revelada si lo solicita la justicia penal.

iv) Se amplia la ndmina de delitos subyacentes, incluyendo diversas modalidades del fraude

v)

financiero o societario y otros delitos de crimen organizado. Asi se agregan al listado existente:
crimenes de genocidio, de guerra y lesa humanidad, financiacién del terrorismo, estafa,
apropiacion indebida, delitos de corrupcién, quiebra, insolvencia e insolvencia societaria
fraudulenta, delitos cometidos por administradores de sociedades anonimas, delitos contra la
propiedad intelectual y falsificacion de moneda.

En cuanto a los reportes de operaciones sospechosas, se establece que éstos pueden referirse a

operaciones realizadas o no, con lo que se incluyen la insinuacion y la tentativa.

vi) Atendiendo a las sugerencias de las convenciones internacionales y las recomendaciones del

GAFI, se incorporan nuevas técnicas de investigacion. De esta forma se amplian algunos
medios de prueba y figuras que contribuyen a la investigacion en casos que pertenezcan a la
Orbita de los nuevos Juzgados especializados en crimen organizado, como son la vigilancia

electronica, y las figuras del colaborador y el agente encubierto.

vii) Se establecen especiales medidas de proteccién a las victimas, testigos y colaboradores en los

procesos de competencia de los nuevos Juzgados, si existen sospechas de que corre riesgo su
vida o su integridad fisica. Estas nuevas medidas brindan una mayor seguridad a todos los
involucrados en casos de lavado de activos, lo cual posibilita una mayor colaboracion para el

combate de estos casos.

4.3.4 Leyes que crean Juzgados y Fiscalias especializados en Crimen Organizado

Enmarcada en la politica general de lucha contra ilicitos vinculados a las drogas y el terrorismo

impulsada por el Poder Ejecutivo, el Senado aprob6 la Ley de Rendicion de Cuentas N° 18.362 del 15

de octubre de 2008, en la cual en su articulo 414 se crean dos nuevos Juzgados Letrados de Primera

Instancia en materia Penal con especializacion en Crimen Organizado, con sede en la ciudad de

Montevideo. Esta ley se complementa con la redaccion de la Ley 18.390, aprobada el 14 de octubre de

2008, en la cual se crean dos Fiscalias Letradas Nacionales en materia penal con especializacién en

crimen organizado.
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La Ley establece que las nuevas sedes judiciales, que contaran con jurisdiccion nacional, tendran a su
cargo los casos de crimen organizado, lavado de activos y algunos delitos econémicos como quiebras
fraudulentas.

Cabe mencionar que los jueces penales Graciela Gatti y Jorge Diaz fueron designados para ocupar los
dos cargos de magistrados especializados en Crimen Organizado y Lavado de Activos.

En el desarrollo del presente capitulo se expondrd una entrevista realizada al Dr. Jorge Diaz, a
proposito de su experiencia en la labor como juez en casos de lavado de activos en los Gltimos afios, asi

como también su opinidn sobre el tratamiento del tema en nuestro pais.

4.3.5 Decreto 86/005

Este Decreto reglamenta la ley 17.835 tratada anteriormente. En su articulo 3 se especifica la

informacidén minima a relevar ante una situacion inusual o sospechosa:

“a) ldentificacion de las personas fisicas o juridicas involucradas;

b) una descripcidn de las transacciones que se presumen inusuales o sospechosas, indicando si fueron
realizadas, sus fechas, montos, tipo de operacién y en general, todo otro dato o informacion que se
considere relevante a estos efectos; y

c) un detalle de las circunstancias o los indicios que indujeron a quien realiza la informacién a
calificar dichas operaciones como inusuales o sospechosas de estar relacionadas con el lavado de
activos provenientes de actividades delictivas o a la financiacion de actividades terroristas,

adjuntando, cuando corresponda, copia de las actuaciones vinculadas al analisis realizado ™.

Por otra parte, el articulo 5 establece que los sujetos obligados, con excepcion de los casinos, deberan
“registrar y verificar por medios eficaces la identidad, representacion, domicilio, capacidad legal,
ocupacion u objeto social -segln los casos- de las personas fisicas y juridicas con las que realicen
transacciones por un monto superior a U$S 15.000 (quince mil ddlares de los Estados Unidos de

América) o su equivalente en otras monedas”.
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4.3.6 Circulares del BCU relativas al lavado de activos

4.3.6.1 Introduccion

En materia de lavado de activos, el BCU ha emitido varias Circulares, entre ellas se destaca la Circular
N° 1.978, aprobada el 27 de noviembre de 2007, y llamada “Normativa para la prevencion del uso de
las instituciones para el lavado de activos y el financiamiento del terrorismo”. Se encuentra integrada a
la Recopilacién de Normas de Regulacion y Control del Sistema Financiero del Banco Central, en el
libro I, parte décima, articulo 39.

Esta norma tiene como antecedentes mas recientes las Circulares N° 1.713 del 11 de octubre de 2000, y
la N° 1.738 del 19 de febrero de 2001, entre otras.

4.3.6.2 Circular N° 1.978

A) Titulo I- Politicas y procedimientos de debida diligencia respecto a los clientes

Como se menciond anteriormente, el riesgo de Lavado de Activos y Financiamiento del Terrorismo
constituye uno de los riesgos a gestionar en el marco del sistema de gestion integral de riesgos de las
IIF, para lo cual éstas deberan implementar politicas, procedimientos y mecanismos de control para
lograr la identificacion, medicion, control y monitoreo de este riesgo.

La norma establece que las instituciones deberan definir politicas y procedimientos de debida diligencia
respecto a los clientes con los que operan, para obtener un adecuado conocimiento de los mismos,
tomando en cuenta el volumen y la indole de los negocios que éstos realizan. Dichas politicas y

procedimientos deberan incluir:

- medidas y procedimientos para obtener, actualizar y conservar informacion acerca de la
verdadera identidad de los beneficiarios de las cuentas, determinando en todos los casos el beneficiario
final, asi como de la actividad econémica desarrollada por el cliente, que justifique adecuadamente la
procedencia de los fondos manejados,

- reglas de aceptacién de clientes, definidas en base a factores de riesgo como: pais de origen,
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nivel de exposicion politica, tipo de negocio o actividad, volumen de operaciones, entre otros, y
- sistemas de monitoreo de cuentas y transacciones que puedan detectar patrones inusuales o

sospechosos en el comportamiento de los clientes, especialmente para aquellos de mayor riesgo.

Se aclara en forma expresa que las IIF no podran mantener cuentas ni tramitar transacciones sin la
debida identificacion de sus clientes, sean éstos ocasionales o habituales. Ademés, deberan
implementar procedimientos para determinar si el cliente actla por cuenta propia o en nombre de un
tercero, y en este ultimo caso, deberan identificar quién es el beneficiario final de la cuenta o
transaccion. La norma define al beneficiario final como “la/s persona/s fisica/s que son las
propietaria/s final/es o tienen el control final de la operativa de un cliente y/o la persona en cuyo
nombre se realiza una operacién. EI término también comprende a aquellas personas fisicas que
ejercen el control efectivo final sobre una persona juridica, un fideicomiso, un fondo de inversion u
otro patrimonio de afectacion independiente”. Como esta claro lo engorroso de esta tarea para las IIF,
dado el cuantioso volumen de operaciones menores que manejan, se exime de esta responsabilidad a
aquellas operaciones realizadas con clientes ocasionales por un importe menor a U$S 3.000 (délares
USA tres mil), o su equivalente en otras monedas, salvo que sean transferencias de fondos, o cuando se

descubra que el cliente fracciona la operacion para eludir la identificacion.

Adicionalmente, las instituciones deberan determinar el perfil de actividad de sus clientes, para luego
poder monitorear eficazmente las transacciones asociadas a éstos. En el caso de clientes que operan por
montos importantes o que estén ubicados en las categorias de mayor riesgo, dicho perfil debera constar
en un informe debidamente documentado, que permita justificar el origen de los fondos manejados por
el cliente. Las categorias de clientes de mayor riesgo surgiran de la evaluacion de riesgos que realice
cada institucién, en funcién de sus propios criterios.

Tomando en cuenta ademas el auge de las operaciones bancarias realizadas en forma virtual, lo cual
constituye un riesgo importante en la actualidad, el BCU advierte que deberan instrumentarse
procedimientos especiales para el control de todas las operaciones en las que no haya contacto directo y
personal con los funcionarios del banco, como es el caso de clientes no residentes y de la banca
electrénica.

Con respecto a la informacion o los servicios que las instituciones obtienen por parte de terceros, para
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completar los procedimientos de debida diligencia de sus clientes 0 como presentadores de nuevos
negocios, es importante aclarar que la institucion es siempre la responsable final por la adecuada
identificacion y conocimiento de la clientela.

Finalmente, el BCU establece disposiciones concretas para el caso de las transferencias de fondos, tanto
emitidas como recibidas, las cuales constituyen una modalidad muy frecuente para el movimiento de
dinero proveniente de actividades ilicitas.

En cuanto a las transferencias emitidas por la institucion nacional, se dispone que “las instituciones de
intermediacion financiera que originen transferencias de fondos, domésticas o hacia el exterior,
deberan incluir, en el propio mensaje que instruya la transferencia, informacién precisa y significativa
respecto del titular u ordenante, incluyendo el nombre completo, su domicilio y nimero de cuenta,
para lo que se recabara el consentimiento previo del cliente si se considera necesario. Si el cliente no
otorga la autorizacion solicitada, la institucién no debera cursar la operacion. En caso de no existir
una cuenta, se deberd incluir un ndmero identificatorio Unico de referencia. Las transferencias de
fondos comprenden los giros y transferencias, locales y del exterior, recibidos y emitidos por las
instituciones de intermediacion financiera, siendo la contraparte una institucién financiera y
cualquiera sea la modalidad operativa utilizada para su ejecucion (transferencias electronicas,
instrucciones por via telefonica, fax, Internet, etc.) ”.

En cuanto a las transferencias recibidas desde el exterior, se establece que “las instituciones de
intermediacion financiera que reciban transferencias de fondos -domésticas o del exterior- deberan
contar con procedimientos efectivos que permitan detectar aquellas transferencias recibidas que no
incluyan informaciéon completa respecto al ordenante -por lo menos nombre completo, domicilio y
namero de cuenta o nimero identificatorio unico de referencia en caso de no existir nimero de cuenta-
y deberan efectuar un examen detallado de las mismas, para determinar si constituyen una transaccion
inusual o sospechosa que deba ser reportada a la Unidad de Informacién y Analisis Financiero.
Asimismo, la institucion receptora debera considerar la conveniencia de restringir o terminar su
relacion de negocios con aquellas instituciones financieras que no cumplan con los estandares en

materia de identificacion de los ordenantes de las transferencias.”

B) Titulo Il- Reporte de operaciones sospechosas o inusuales
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En este apartado la normativa obliga a las IIF a informar a la Unidad de Informacion y Analisis
Financiero (UIAF), dependiente del BCU, y creada el 21 de diciembre de 2000 a través de la Circular
N° 1.722, todas aquellas transacciones que resulten inusuales, se presenten sin justificacion economica
o0 legal evidente, o se planteen con una complejidad inusual o injustificada, asi como también aquellas
transacciones que involucren activos sobre los cuales exista sospecha de ilicitud. Ademas, debera
informar a la UIAF sobre la existencia de bienes vinculados a personas que hayan sido identificadas
como terroristas o pertenecientes a organizaciones terroristas, de acuerdo al listado que emite la ONU a
estos efectos, o a una resolucién judicial firme nacional o extranjera. Las instituciones deberan
mantener la debida confidencialidad ante los involucrados o ante terceros por dichos informes
remitidos a la UIAF. Ademas, deberan dejar constancia escrita de todos los controles realizados que los
llevaron a identificar transacciones sospechosas o inusuales, los cuales integraran la base de datos

centralizada que posee el BCU, como lo indica la Circular N° 1.715 del 27 de octubre de 2000.

Es muy importante que las instituciones instruyan a todo su personal mediante manuales de
procedimientos internos y capacitaciones frecuentes, para que los funcionarios puedan detectar las
operaciones inusuales o sospechosas, y lo reporten debidamente al Oficial de Cumplimiento. Este tema
serd abordado con més detenimiento en el capitulo 6.

Asimismo, se incluird en el Anexo 2 el formulario que deberén presentar las instituciones ante la UIAF,

reportando las operaciones sospechosas que hayan detectado.

4.3.7 Comunicaciones del BCU sobre lavado de activos

4.3.7.1 Comunicaciones N° 2001/10 y N° 2001/33

A través de la Comunicacion N° 2001/10 del 6 de febrero de 2001, el BCU recomienda a las
instituciones de intermediacion financiera el “establecimiento de politicas y procedimientos que
contribuyan a la utilizacion de transferencias, cheques, letras de cambio u otros documentos de similar
naturaleza en lugar de efectivo, en transacciones por importes superiores a U$S 10.000.- (diez mil

dolares estadounidenses) o su equivalente en otras monedas”.
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Por otra parte, la Circular N° 2001/33 del 22 de marzo de 2001 dispone que, en caso de que el cliente
desee de todas formas retirar el dinero en efectivo, deberd firmar una constancia que indique esta
preferencia, y que se adjuntara a los comprobantes de retiro correspondientes.

De esta forma el BCU intenta evitar el manejo de fondos de cuantia en efectivo sin la debida
identificacion de los usuarios, lo cual tornaria imposible el rastreo de dichos fondos, y por lo tanto la
posible identificacion de los beneficiarios.

4.3.7.2 Circular N° 2001/194

El 11 de diciembre de 2001 el BCU emite la Circular N° 2001/194, en la cual exhorta a todas las
personas fisicas y juridicas sujetas al control del Banco Central del Uruguay a reforzar sus politicas y
procedimientos destinados a prevenir y detectar operaciones que puedan estar relacionadas con la
legitimacion de activos provenientes de actividades delictivas, con el fin de prestar la maxima atencion
al manejo de fondos y activos provenientes o relacionados con el terrorismo. Si bien esta resolucion del
BCU vya se encuentra reglamentada en forma mas completa en posteriores Circulares, recordemos que
ésta fue emitida en el afio 2001, cuando recién comenzaban a aunarse esfuerzos para la prevencion del

lavado de activos a través de las instituciones financieras.

4.3.7.3 Circular N° 2002/198

Con el objetivo de orientar a las instituciones financieras a la hora de detectar aquellas operaciones
inusuales o sospechosas, que luego deberan reportar ante la UIAF, es que el BCU ha emitido una guia
de transacciones, que, si bien no presenta una lista taxativa, constituye una recopilacion de aquellos
patrones o tipologias que podrian vincularse a activos provenientes de actividades ilicitas.

A efectos del presente trabajo, se describiran algunas de las tipologias vinculadas a operaciones con

dinero en efectivo y a través de cuentas bancarias:

a) Operaciones con dinero en efectivo:
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. Cambio de cantidades importantes de billetes de baja denominacion por otros de mayor
denominacion,

. Operaciones de cambio de moneda que involucren grandes sumas de dinero en efectivo llevadas
a cabo con mucha frecuencia,

. Depésitos de dinero en efectivo inusualmente importantes efectuados por personas fisicas o
juridicas cuyas actividades debieran involucrar normalmente cheques u otros instrumentos,

. Aumento sustancial de los depdsitos en efectivo realizados por personas fisicas o juridicas sin
causa aparente, en especial si tales depositos son rapidamente transferidos hacia un destino que no
parece guardar relacion con la actividad del cliente,

. Cliente que efecta un nimero elevado de depdsitos en efectivo por importes reducidos, cuyo
monto total alcanza cifras importantes,

. Transferencia de importantes sumas de dinero desde o hacia el exterior, con instrucciones de
pago en efectivo,

. Utilizacion de las facilidades de depdsito nocturno para realizar importantes transacciones en
efectivo, evitando el contacto con personal del banco, entre otras.

b) Operaciones realizadas a travées de cuentas bancarias:

. Cliente que parece estar actuando como agente de un tercero y no quiere revelar la verdadera
identidad del beneficiario,

. Reticencia a brindar la informacion requerida normalmente para la apertura de una cuenta,

. Clientes que suministran informacion minima, falsa o dificil de verificar por parte de la
institucion financiera,

. Depésito de grandes sumas de dinero en efectivo, que son rapidamente retiradas (dentro del
mismo dia o en los dias siguientes) mediante transferencias de fondos,

. Cuentas bancarias que no muestran un patron de comportamiento vinculado a una cuenta
personal o corporativa, pero que son usadas para recibir o desembolsar grandes sumas de dinero que no
parecen guardar relacién con el titular de las mismas y/o sus negocios o presentan un significativo
incremento del volumen operado,

. Cliente que presenta varias cuentas radicadas en una misma sucursal o en diferentes
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instituciones de una misma localidad,

. Cierre y apertura de nuevas cuentas del mismo titular o a nombre de familiares, sin dejar pistas
documentales,

. Cuentas inactivas que esporadicamente reciben grandes sumas de dinero sin adecuada
justificacion,

. Uso de mdaltiples cuentas personales, comerciales o de organizaciones sin fines de lucro o de
beneficencia para recibir fondos y luego canalizarlos, inmediatamente o tras un breve periodo de
tiempo, a un numero reducido de beneficiarios del exterior,

. Clientes -o representantes de clientes corporativos- que evitan el contacto directo y personal con
el banco y efectlian sus operaciones autorizando a terceras personas,

. Existencia de un gran nimero de personas que depositan dinero en efectivo en la cuenta de un
tercero, sin un motivo o explicacion adecuada,

. Utilizacion intensa del servicio de cofres o cajas de seguridad, entre otras.

4.3.7.4 Comunicacién 2006/277

Segun lo dispuesto por el articulo 19 de la Ley 17.835, los sujetos obligados por el BCU deberan
informar sobre la entrada y/o salida del pais de efectivo, metales preciosos y otros instrumentos
monetarios a través de frontera por importes superiores a U$S 10.000.

La norma establece la informacion que debera incluirse en la declaracion de entrada o salida, la cual
deberé presentarse en forma previa a cada operacién, por via informatica.

Entre otros, deberan incluir la fecha de entrada o salida de la remesa, el pais de origen o destino, la
identificacion de las instituciones o personas de origen o destinatarias, y un detalle de los billetes,

metales preciosos o instrumentos monetarios transportados.

4.4 ANALISIS DE ENTREVISTAS

4.4.1 Entrevista realizada al Cr. Ricardo Gil

En un esfuerzo por conocer los principales aspectos vinculados al lavado de activos y su prevencién en
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nuestro pais, se realizé una entrevista al Cr. Ricardo Gil, Secretario General de la Secretaria Nacional
Antilavado, unidad dependiente de Presidencia de la Republica, creada en el afio 2001, y llamada
inicialmente CECPLA. Dicha entrevista se realizé en febrero de 2009, cuando la ley 18.494 aln era un
Proyecto de ley a consideracion del Parlamento. Por esta razon el jerarca manifestd la necesidad de
regular algunas técnicas especiales de investigacion, como las escuchas telefonicas y el seguimiento
informatico, asi como las figuras de agente encubierto y agente colaborador. Ademas destacé la
importancia de incorporar como sujetos obligados a los escribanos y explotadores de zonas francas, lo
cual fue contemplado en la nueva ley, y remarcé como un importante avance la gradual eliminacion de
las SAFIs, a través de la ley de Reforma tributaria.

Todas estas modificaciones a la legislacion nacional constituyen un avance en el esfuerzo por levantar
las observaciones que el GAFISUD realiz6 a Uruguay en su evaluacion de 2005. A esto debemos
sumar la normativa que ha emitido el BCU en los ultimos afios, con el objetivo de cumplir, entre otras,
con la recomendacion N° 5 de GAFI, relativa a la identificacion del cliente. El titular de la Secretaria
destaca la colaboracion de las instituciones financieras en este sentido, algo que no sucede tan
eficazmente con los sujetos obligados no financieros.

Con respecto a los reportes de operaciones sospechosas (ROS), el Cr. Gil atribuye el continuo
incremento anual en la comunicacion de estos reportes a la UIAF, a la exoneracion de responsabilidad
que se ha otorgado a la entidad reportante, ademas del fuerte trabajo que ha realizado el Estado en la
persecucion del lavado, lo que ha sido transmitido también a los sujetos obligados a reportar.
Atendiendo especificamente a la labor de la Secretaria Nacional Antilavado, su titular expresa que esta
unidad constituye la cabeza en materia de politicas antilavado en nuestro pais, pero reconoce la
importancia de la coordinacion con las demas oficinas involucradas, para que su trabajo sea eficaz. Su
accionar consiste en el seguimiento de las recomendaciones de GAFI, y tareas de investigacion, las
cuales se reflejan luego en el accionar de la justicia. Es muy importante el trabajo conjunto de los
organismos de investigacion y la justicia, lo que ha mejorado ain mas con la creacion de los nuevos
juzgados especializados. El jerarca destaca la necesidad en definitiva de obtener resultados concretos
en esta lucha contra el lavado de activos, o sea, los procesamientos y confiscaciones de bienes, y el
rescate de recursos para poder desarticular eficazmente estas empresas delictivas.

Se incluira en el Anexo Il la entrevista completa realizada.
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4.4.2 Entrevista realizada al Dr. Jorge Diaz

En el mes de marzo de 2009 fue realizada la entrevista al Dr. Jorge Diaz, designado para ocupar uno de
los dos cargos de magistrados especializados en Crimen Organizado y Lavado de Activos. Cabe aclarar
que las respuestas brindadas por el Dr. Diaz son anteriores a la promulgacion de la Ley 18.494, por lo
cual algunas de las modificaciones a la normativa propuestas por el magistrado, ya fueron subsanadas a
través de la nueva ley, en cuya redaccion participo.

Uno de los aspectos que podemos destacar como importantes carencias que tenia la normativa anterior,
y que fueron modificadas en la nueva ley, constituye la inclusion de nuevas herramientas del punto de
vista procesal-penal, como las figuras de colaborador y agente encubierto, la vigilancia electronica, y el
sistema de proteccion a testigos y colaboradores, los cuales proporcionan al Poder Judicial elementos
probatorios adicionales para el combate al lavado de activos y financiamiento del terrorismo. Ademas
considera valiosa la inclusion en la nueva ley de algunos sujetos obligados imprescindibles, como los
escribanos y los explotadores de zonas francas, entre otros.

En lo que refiere a las instituciones financieras, el Dr. Diaz considera que ha habido un cambio muy
importante con respecto a la informacidn que éstas brindan a la justicia, ya que antes eran renuentes a
otorgar datos sobre sus clientes, amparados en el secreto bancario. Actualmente destaca la cooperacion
de todo el sistema bancario uruguayo, detectando operaciones sospechosas y reportandolas al BCU, a
través de los oficiales de cumplimiento; posteriormente, la UIAF cruza la informacién y eventualmente
realiza la denuncia correspondiente. Si bien el magistrado no ha recibido dichas denuncias, tiene
conocimiento de que esto ha sucedido con otros colegas.

Podemos concluir que la normativa actual en materia de LAy FT contribuye a perfeccionar el aspecto
represivo, del cual el Dr. Diaz forma parte, pero siempre reconociendo que el aspecto preventivo es
fundamental, y para esto se requiere la colaboracion constante de las instituciones financieras.

En el Anexo Il de este trabajo se podra encontrar el texto completo de esta entrevista.
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CAPITULO 5

AUDITORIA INTERNAY LAVADO DE ACTIVOS

5.1 GENERALIDADES SOBRE AUDITORIA INTERNA
5.1.1 Departamento de Auditoria Interna. Factores que influyen en su estructura y dimensiones

Uno de los aspectos mas importantes que inciden en la relacion administracion- auditoria interna es la
estructura y dimension que se le habra de dar al grupo o departamento de Auditoria Interna. El punto
determinante es cuantos auditores lo deben conformar, qué niveles jerarquicos lo integraran, y con qué
infraestructura se le habra de dotar. Entre otros factores deberan tomarse en cuenta:

1) Tamafio de la organizacién: El tamafio de la organizacion, medido en la magnitud de sus activos,
volimenes de produccion y venta, personal con que cuenta, complejidad y variabilidad de sus
operaciones, son elementos basicos a considerar. A mayor amplitud, mayor control se requiere, y por lo
tanto mayor el tamafio del departamento de Auditoria Interna.

2) Relacion costo- beneficio: auditoria interna no es un costo, es una inversién, y como tal habra de
redituar beneficios y rendimientos. El prescindir de los servicios de auditoria interna, o dotarla de una
débil infraestructura puede ser un ahorro mal entendido.

3) Recurrencia en errores 0 actos indebidos: cuanto mas frecuentes los errores, fraudes,
irregularidades o ineficiencias en la organizacion, mayor sera la necesidad de contar con un sélido y
bien estructurado departamento de Auditoria Interna que intervenga preventivamente para evitar su
comision.

4) Confianza en la funcién de auditoria interna: Corresponde al auditor interno actuar con honradez,
disciplina, entusiasmo y profesionalismo para mantener y adn superar la confianza que la

administracién ha depositado en él.
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5) Mente abierta al cambio: Auditoria Interna reportara aciertos y errores que fueron cometidos por el
personal de la organizacion a cualquier nivel, incluyendo mandos de direccion, y habran de reconocerse
y aceptarse. Asimismo, recomendard cambios en estilos y modos de administrar y operar;

recomendaciones que seran evaluadas y aceptadas con un espiritu de superacion y mejora.

El tamafio y dimension de la estructura a asignar al grupo o departamento de Auditoria Interna
definiran los niveles de mando y operacion a adoptar, partiendo de su director hacia gerentes,

supervisores, encargados y auditores auxiliares.

5.1.2 Competencias de la auditoria interna

El informe COSO- ERM le atribuye al auditor interno un rol clave en la evaluaciéon del proceso de
gestion de riesgos y en el planteo de recomendaciones para mejorarlo. Ademas, delimita su
responsabilidad, estableciendo que no es responsable por establecer y mantener un proceso de ERM, ya
que tal responsabilidad es de la Alta Gerencia. Con respecto a este proceso, el departamento de
Auditoria Interna debe asistir a la Gerencia y al Comité de Auditoria mediante su monitoreo, revision y
evaluacion, elaborando recomendaciones para optimizarlo.

Por otra parte, el Institute of Internal Auditors (11A), establece que el rol fundamental de la Al respecto
al ERM, es proveer aseguramiento objetivo a la junta sobre la efectividad de las actividades de ERM en
una organizacion, para ayudar a asegurar que los riesgos clave del negocio estan siendo gestionados
apropiadamente y que el sistema de control interno esta siendo operado efectivamente.

Asimismo, establece los roles que la Al no debe realizar:

- Establecer el apetito de riesgo

- Imponer procesos de gestion de riesgo

- Manejar el aseguramiento sobre los riesgos

- Tomar decisiones en respuesta a los riesgos

- Implementar respuestas a riesgos a favor de administracion

- Tener responsabilidad de la gestion de riesgo
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5.1.3 Modelos de actuacién de la auditoria interna

Encontramos cuatro modelos de actuacion de la Al: modelo del experto, del asesor, de proyecto

participativo y de proceso.

Modelo del experto

Es el modelo de la auditoria interna tradicional, en el que el auditor, en base a sus conocimientos,
realiza un diagnostico y elabora una solucion, que es practicamente impuesta a los afectados. La

iniciativa proviene de la Alta Direccion, o de la propia Auditoria Interna.

Modelo del asesor

Esta orientado a la solucion de un problema planteado por un gerente impulsor. Las propuestas, que
deben referir a la actividad habitual del area solicitante de la auditoria, suelen surgir de un acuerdo

entre el auditor y la unidad auditada.

Modelo de proyecto participativo

Debe haber un acuerdo previo sobre la necesidad de cambios, que involucran a varias areas, y esta
orientado a generar nuevos patrones de comportamiento. Exige coordinar propuestas diversas que

pueden provenir del auditor o de las &reas involucradas, que intervienen mediante representantes.

Modelo de proceso

Requiere consenso sobre la importancia de generar cambios positivos. Esta orientado no sélo a dar
solucién a los problemas concretos en estudio, sino también a que por la via del aprendizaje sucesivo,
se genere un mecanismo permanente de analisis. El auditor actia como catalizador de ideas e

iniciativas de cambio.

5.1.4 Estructura operativa

Se entiende por estructura operativa los elementos basicos a considerar para el ejercicio de la auditoria

interna, partiendo del programa de trabajo, los programas especificos de auditoria a aplicar y los
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cuestionarios a emplear para evaluar los objetivos del control interno. Adicionalmente debemos
considerar aquellos conceptos propios a la evaluacion, desarrollo y control de la funcion de auditoria
interna, como son: control de tiempos de auditoria, evaluacion de desempefio de los auditores,

capacitacion y entrenamiento y el archivo de auditoria interna.

Programa de Trabajo

Es un documento de planeacion en el cual se consignan los trabajos a realizar a las unidades
administrativas y actividades susceptibles de ser auditadas. Por lo general se disefia con caracter anual.
En el disefio del programa habrén de considerarse:
- definicién de prioridades y otras intervenciones que sea necesario realizar durante el transcurso
del afio
- requerimientos de la administracion y otras areas interesadas
- atencidn a auditores externos y auditores de organismos del Estado
- margenes razonables de tiempo para cubrir emergencias o requerimientos no planeados
Complementariamente, son también elementos a considerar en la formulacion del programa anual de
auditoria los siguientes:
¢ volumen de incidencias, hallazgos u observaciones detectados en auditorias anteriores,
e acciones emprendidas por los auditados para la solucion de los mismos y el seguimiento
de dichas acciones,
e coberturas previas de auditoria, es decir, unidades administrativas y actividades ya
auditadas, y las que no lo han sido, y
e areas que por la naturaleza de sus actividades u operaciones requieren evaluarse y

revisarse con mayor frecuencia.

Programa de Auditoria

Es una herramienta que sirve para planear, dirigir y controlar el trabajo de auditoria a efectuar a una

unidad administrativa, actividad o rubro contable. Representa el especificar claramente los pasos y
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acciones a seguir para la consecucién de la auditoria, indicando los procedimientos a aplicar, la
extension de su aplicacion y su relacion o conexion con los papeles de trabajo. Representa la seleccion,
por parte del auditor, de los mejores métodos para hacer bien el trabajo. Sirve también para dejar

constancia del trabajo realizado.

5.1.5 El Comité de Auditoria

El Comité de Auditoria es una unidad staff con la finalidad de asegurar el pleno respeto y apoyo a la
funcion de auditoria por parte de todos los integrantes de la organizacion, para asegurar los objetivos de

control interno y para vigilar el cumplimiento de la mision y objetivos de la propia organizacion.

En nuestro pais existe a nivel de las Entidades Financieras la obligatoriedad de tener conformados y en
funcionamiento Comités de Auditoria. Esto se encuentra reglamentado por la Circular N° 1.987,
emitida por el BCU el 19 de febrero de 2008. Dicha Circular indica que “las instituciones de
intermediacion financiera deberan contar con un Comité de Auditoria, cuyas responsabilidades,
estructura administrativa y reglas de funcionamiento se documentaran por escrito en una Carta
Constitutiva ™.

En cuanto a los integrantes y el funcionamiento del Comité, la mencionada Circular establece que “e/
Comité de Auditoria es un comité del Directorio o autoridad jerarquica equivalente, que reportara
directamente a éste. La mayoria de sus miembros no deberd desarrollar funciones gerenciales o
administrativas en la institucion y sus sucursales o subsidiarias y debera actuar con independencia’.
Ademas, los miembros del Comité “permanecerdn en sus funciones por un periodo minimo de dos
anos, salvo casos de fuerza mayor debidamente fundados”. Con respecto al funcionamiento del
Comité, se determina que éste debera reunirse con una periodicidad acorde a la naturaleza, tamafio y
complejidad de las operaciones de la institucién y a su perfil de riesgos. En este aspecto introduce
modificaciones con respecto a la normativa anterior, ya que ésta establecia que el Comité de Auditoria
debia reunirse al menos cada dos meses, actualmente no existe una periodicidad minima obligatoria
para realizar dichas reuniones. En cada reunién debera elaborarse un Acta con los temas tratados, las
resoluciones adoptadas, y los asuntos que requieran seguimiento posterior. Dicha acta sera incorporada

al Registro especial de informes sobre el sistema de gestion integral de riesgos.
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La Circular agrega que en el caso de sucursales de personas juridicas del exterior, el Comité de

Auditoria serd el de la casa matriz, quien podra asignar en forma expresa su rol a otro érgano, que

debera cumplir con los requisitos establecidos anteriormente.

En cuanto a las responsabilidades del Comité de Auditoria, la Circular 1.987 sefala, entre otras, las

siguientes:

1)
2)

3)
4)
5)
6)

7)

Vigilar el adecuado funcionamiento del sistema de gestion integral de riesgos,

revisar y aprobar el plan anual del area de Auditoria Interna, asi como su grado de
cumplimiento,

examinar los informes emitidos por Auditoria Interna,

proponer la seleccion, nombramiento, reeleccion y sustitucion del Auditor Externo,

informarse acerca del plan de la Auditoria Externa y los resultados de su trabajo,

realizar el seguimiento de las recomendaciones realizadas por la Auditoria Interna y Externa,
especialmente sobre las debilidades de control detectadas, y

revisar las politicas establecidas en la organizacion relativas al cumplimiento de leyes y
regulaciones, normas de ética, conflictos de intereses e investigaciones por faltas disciplinarias

y fraudes.

Finalmente, en la Circular mencionada, se describen las pautas para la elaboracién de los informes del

Comité de Auditoria. Dichos informes deberan prepararse en forma anual, y contendran las principales

actividades y hechos del ejercicio, asi como las conclusiones y recomendaciones surgidas de la

actuacion del comité. Debera remitirse una copia del informe a la asamblea de accionistas o socios, 0

ante el Directorio de la casa matriz en caso de sucursales.

5.2 AUDITORIAINTERNAY RIESGO

5.2.1 Concepto de riesgo

La NIA 315 define los riesgos del negocio como “los resultados de condiciones, hechos,
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circunstancias, acciones o faltas de accion importantes que puedan afectar de manera adversa la
capacidad de la entidad para lograr sus objetivos y ejecutar sus estrategias, o de establecer objetivos y
estrategias apropiados”.
Resulta cada vez méas importante administrar eficazmente los riesgos, debido entre otros factores a:
e la complejidad de las organizaciones
e laglobalizacion
e las amenazas y oportunidades derivadas de:
- los avances tecnoldgicos
- larapidez de los cambios

- ladesregulacion / regulacion

Por otra parte, constituye un factor critico para agregar valor a los usuarios, la habilidad con que se
manejan estos riesgos, y la auditoria interna no es ajena al tema, ya que es responsable de la
administracion del riesgo para crear valor para los interesados. Los estandares establecidos por el 1A
especifican que el alcance de las tareas de la auditoria interna incluye la evaluacién del proceso de
administracion del riesgo y del control interno; estas tareas incluyen: la revision de la efectividad y

eficiencia de las operaciones, salvaguarda de activos y cumplimiento de normativas.

5.2.2 Riesgos de la actividad bancaria

Para el desarrollo del presente numeral se adoptara la clasificacion empleada por el Banco Central del
Uruguay, en su documento “Estdndares minimos de gestion para instituciones de intermediacion

financiera”, de abril de 2009.

Como toda actividad, la de intermediacion financiera trae consigo riesgos. Podemos clasificar los

riesgos bancarios en los siguientes:

a) Riesgo de crédito: se define como la posibilidad de que la entidad vea afectadas sus ganancias o su

patrimonio debido a la incapacidad del deudor de cumplir con los términos del contrato firmado con la
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institucion o de actuar segun lo pactado. El riesgo crediticio puede encontrarse en todas las actividades
donde el éxito depende del cumplimiento del deudor o contraparte. El riesgo crediticio se encuentra
cada vez que la institucién extiende o compromete fondos, coloca en custodia, invierte o se expone en
otra forma a traves de un acuerdo existente o implicito que puede reflejarse 0 no en sus estados

contables.

b) Riesgo de mercado: es aquel por el cual el valor de las posiciones dentro y fuera de balance puede
verse adversamente afectado, debido a movimientos en las variables de mercado -basicamente las tasas
de interés y los tipos de cambio entre divisas- con el consiguiente impacto en las utilidades y el
patrimonio de la institucion financiera.

A estos efectos se identifican como riesgos de mercado el riesgo de tasa de interés y el riesgo de tipo de

cambio.

* Riesgo de tasa de interés: esté integrado por dos tipos de riesgos:

1) Riesgo de tasa de interés de la Cartera de Valores — Es el riesgo asociado a las eventuales pérdidas en
el valor de mercado de la cartera de Valores originadas por movimientos adversos en las tasas de

interés.

2) Riesgo de tasa de interés estructural — Este riesgo abarca a todo el balance del banco, incluyendo las
posiciones fuera de balance. Es el riesgo potencial de que los resultados (perspectiva contable) o el
patrimonio de la entidad (perspectiva econdmica) se vean afectados como consecuencia de
movimientos en las tasas de interés. Este riesgo surge por la diferencia que existe entre el momento en
que se recalculan las tasas activas y las pasivas de la entidad. También en este caso, se pueden
distinguir tres componentes: el riesgo direccional, el riesgo de base y el riesgo de movimientos no

paralelos en la curva de tasas de interés.

* Riesgo de tipo de cambio: es el riesgo de que las ganancias o el ratio de capital/activos se vea

adversamente afectado por movimientos desfavorables en las tasas de cambio entre divisas
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c) Riesgo de liquidez: depende de dos dimensiones definidas como el riesgo de liquidez de fondeo

(Pasiva) y el riesgo de liquidez de mercado (Activa) y de la correlacion existente entre las mismas.

1) El riesgo de liquidez de fondeo incluye la incapacidad de la institucion de gestionar bajas 0 cambios
inesperados en las fuentes de financiamiento. A menudo esto puede causar la liquidacion prematura de

parte de sus activos.

2) El riesgo de liquidez de mercado proviene de las dificultades derivadas de los cambios en las
condiciones de mercado que afecten la rapida liquidacion de los activos con una minima pérdida de

valor.

d) Riesgo operacional: se define como el riesgo presente y futuro de que las ganancias o el patrimonio
de la entidad se vean afectados por pérdidas resultantes de procesos, personal o sistemas internos

inadecuados o defectuosos, o por eventos externos.

e) Riesgo pais: es el riesgo presente y potencial proveniente de condiciones y hechos econdémicos,
sociales y politicos en otro pais que pudieran afectar negativamente los intereses financieros de la
institucion. Adicionalmente al efecto negativo que pudieran ocasionar las condiciones econémicas,
politicas o sociales adversas en la tasa de no-cumplimiento de los obligacionistas en un pais, el riesgo
pais incluye la posibilidad de nacionalizacién o expropiacion de bienes, el repudio gubernamental por
el endeudamiento externo, los controles de cambios, las restricciones a los flujos de capital y las

modificaciones en los regimenes monetario / cambiario.

f) Riesgo de cumplimiento: se define como el riesgo presente y futuro de que las ganancias o el
patrimonio de la entidad se vean afectados por violaciones a las leyes, regulaciones, estandares y
practicas de la industria o estandares éticos. El riesgo de cumplimiento también aparece en situaciones
en donde las leyes o regulaciones que rigen ciertos productos o actividades bancarias son ambiguas o
no han sido debidamente probadas. Este riesgo expone a la institucion a multas, penalidades civiles
monetarias, pago de dafios y la cancelacion de contratos. El riesgo de cumplimiento puede llevar a

reducir el valor del negocio, limitar las oportunidades de negocios, reducir la expansion potencial y la
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capacidad de mejorar los contratos.

El riesgo de cumplimiento tiene distintas fuentes, que van mas alla de la legislacion y comprende el
cumplimiento de regulaciones y estdndares emitidos por los reguladores, practicas del mercado
promovidas por las asociaciones vinculadas a la industria y codigos de conducta aplicables al personal
de la entidad. La funcién de cumplimiento se debe visualizar como parte de la cultura de la
organizacion, es decir, no debe considerarse una funcion de un equipo de especialistas. Sin perjuicio de
ello, una entidad estard en mejores condiciones de manejar este riesgo si cuenta con una “funcioén de
cumplimiento” definida explicitamente en la organizacion que cumpla los estandares que se definen
seguidamente.

Cada entidad puede tener una forma de organizacion diferente de esta funcion de cumplimiento en
funcion de su tamafio, complejidad y lineas de negocios. En algunos casos, puede definirse una unidad
independiente para el control de este riesgo, en otros, esta asociado al manejo del riesgo operacional.
Sin perjuicio de ello, la institucién debe asignar los recursos necesarios para llevar adelante esta
funcion, definir claramente las responsabilidades, tener independencia operativa para el ejercicio de la
funcion y estar sujeta a revisiones periodicas por parte de la auditoria interna.

g) Riesgo de reputacidon: se define como el riesgo presente y futuro de que las ganancias o el
patrimonio de la entidad se vean afectados por una opinioén publica negativa. Afecta la capacidad de la
institucion de establecer nuevas relaciones o servicios, 0 continuar sirviendo a las relaciones ya
existentes. Este riesgo puede exponer a la institucion a juicios, pérdidas financieras 0 a una
disminucion en la base de clientes. La exposicion al riesgo de reputacién incluye la responsabilidad de

tener amplia precaucion al tratar con los clientes y la comunidad.

h) Riesgo en las operaciones bancarias electronicas: a pesar de que este riesgo no figura en el
documento emitido por el BCU, se incluye en el presente listado, ya que constituye en la actualidad un
riesgo importante para la actividad bancaria, la cual realiza cada dia mas su operativa en forma
electronica. Dada la importancia y complejidad del tema, este riesgo en particular sera analizado

detenidamente mas adelante.

i) Riesgo de Lavado de Activos y Financiamiento del Terrorismo: refiere a la posibilidad de pérdida o
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dafio que puede sufrir una entidad al ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion de actividades
terroristas, o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades.

A efectos de mitigar este riesgo, las instituciones deberan instrumentar un sistema que abarque
politicas, practicas y procedimientos que le permitan prevenirse de ser utilizada como instrumento para
el lavado o la canalizacion de fondos destinados al financiamiento del terrorismo. Se deberan implantar
reglas estrictas tendientes a conocer cabalmente a sus clientes, logrando identificar quién es el
“verdadero beneficiario” de la cuenta. Asimismo serd necesario establecer estandares éticos que le
aseguren sobre la integridad de su personal y definir permanentes instancias de capacitacion que
habiliten a los empleados a reconocer las innovaciones relacionadas a estos ilicitos y a proceder segin
la situacion. En este riesgo cobra fundamental importancia la figura del Oficial de Cumplimiento, quien

sera el responsable por la implantacion, seguimiento y control del buen funcionamiento del sistema.

5.2.3 Riesgos en las operaciones bancarias electrdnicas

Introduccion

Los sistemas de transacciones bancarias electronicas (e-banking), que proporcionan la entrega
electrénica de productos bancarios a los clientes, incluyen las transacciones por cajero automatico,
apertura de cuentas por Internet, transacciones bancarias por Internet, y transacciones bancarias
telefonicas. Por ejemplo, las tarjetas de crédito, las cuentas de deposito, préstamos hipotecarios y
transferencia de fondos, pueden iniciarse a traves del Internet, sin contacto cara a cara. Las gerencias
deben reconocer que todo esto implica potencialmente un alto riesgo y deben fijar politicas,
procedimientos y procesos para identificar clientes y monitorear ciertas areas concretas de las

operaciones bancarias.

Factores de riesgo

Los bancos deben verificar que sus sistemas de monitoreo detecten adecuadamente las transacciones

que se realicen electrénicamente. Como en cualquier cuenta, deben estar alerta a toda anomalia que
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presente la cuenta. Las sefiales de alarma pueden incluir la velocidad con que ingresan fondos a la

cuenta, o, en el caso de los cajeros automaticos, el nimero de tarjetas de débito asociadas a la cuenta.

Las cuentas abiertas sin contacto cara a cara pueden implicar mayor riesgo de lavado de dinero y

financiacion del terrorismo, por las siguientes razones:

e Es mas dificil verificar positivamente la identidad de la persona,

¢ el cliente puede estar fuera del area geografica o pais objetivo del banco,
o ¢l cliente puede percibir las transacciones como menos transparentes,

e las transacciones son instantaneas, y

e pueden ser utilizadas por una empresa fachada o “testaferro” o terceros desconocidos.

Formas de mitigar el riesgo

De acuerdo a la recomendacion realizada por la Federacion Latinoamericana de Bancos (Felaban), y en
nuestro pais, a la normativa emitida por el BCU, los bancos deben establecer sistemas de monitoreo,
identificacion y reporte para las actividades inusuales y sospechosas que se presenten en los sistemas
de banca electrénica. Los sistemas de informacion gerencial Gtiles para detectar actividades inusuales
en cuentas de alto riesgo incluyen informes de actividades en cajeros automaticos, informes de
transferencia de fondos, informes de actividades de cuentas nuevas, informes de cambio de direccion
de Internet, informes sobre direcciones de Protocolos de Internet (IP) e informes para identificar
cuentas relacionadas o vinculadas (por ejemplo, direcciones, nimeros telefonicos, direcciones de
correo electronico y numeros de identificacion tributaria compartidos). Para determinar el nivel de
monitoreo que requiere una cuenta bancaria, los bancos deben considerar entre varios factores la forma
en que fue abierta la cuenta. Los bancos deben evaluar si los clientes que requieren ciertos servicios
financieros tales como los de banca electrénica deben abrir sus cuentas personalmente. También
pueden establecerse otros controles tales como fijar limites a las transacciones en dolares para montos

elevados, de manera que se requiera una intervencion manual para exceder el limite preestablecido.
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5.2.4 Evolucidn del tratamiento de los riesgos

En los ultimos afios las tendencias internacionales han registrado un importante cambio de visién en
cuanto a la gestion de riesgos: de un enfoque de gestion tradicional hacia una gestion basada en la
identificacion, monitoreo, control, medicion y divulgacion de los riesgos.

El siguiente cuadro resume comparativamente como ha evolucionado el tratamiento que se ha dado a

los riesgos en los ultimos afios:

Antes Ahora

Riesgos apreciados aisladamente Riesgos en el contexto del negocio
Identificar riesgos Foco en los riesgos

Mitigar riesgos Optimizar riesgos

Riesgo limitado Estrategia definida

Riesgos sin cuantificar Monitoreo y medicion

No asuncion de responsabilidad Responsabilidad de todos

Riesgos sin duefio Responsabilidades definidas

El nuevo enfoque en el tratamiento de los riesgos se condice con el nuevo esquema de gestion integral
de riesgos propuesto por el informe COSO-ERM, en el cual se establece que las organizaciones en la
actualidad aplican una cultura del riesgo en su empresa, donde todos los integrantes de la misma deben
asumir responsabilidades para el control del riesgo, basandose en una estrategia claramente definida.

Ademas, las nuevas tendencias sugieren un adecuado seguimiento y medicion del riesgo, que ayuden a

asegurar una adecuada respuesta al riesgo.

5.2.5 Visiones del riesgo

Encontramos tres perspectivas al momento de focalizarse en los riesgos:

A) Amenaza: hablamos de eventos potenciales negativos tales como pérdidas financieras, robos, dafio
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en la imagen, fallas en los sistemas o problemas legales,

B) oportunidad: cuanto mayor es el riesgo, mayor el retorno potencial, pero necesariamente mayor la
pérdida potencial, e

C) incertidumbre: se trata del nivel de exposicion a las incertidumbres que una empresa debe entender

y administrar efectivamente para lograr alcanzar sus objetivos y crear valor para los interesados

Estas perspectivas se enfocan en diversos elementos, tienen distinta naturaleza y diferentes propositos.

El siguiente cuadro resume estas diferencias:

Amenaza Incertidumbre Oportunidad
Enfoque tradicional Enfoque en el control de la|Enfoque en lainversion
distribucion de resultados
Naturaleza defensiva Naturaleza prudente: cubrir Naturaleza ofensiva
los riesgos
Propésito:  contar con los | Proposito: reducir la Propdsito es disefiar una
recursos necesarios para reducir | variacion entre los resultados estrategia de crecimiento
la probabilidad de ocurrencia de | esperados y los resultados a través de la relacion
un riesgo o su impacto negativo | reales implicita entre riesgo y
retorno

En la perspectiva de la amenaza, se intenta reducir el riesgo de perder, el foco estd en defenderse del
peligro. En la perspectiva de incertidumbre, sin embargo, se ataca el riesgo de no ser sustentable, el
foco esta en la gestion de riesgos. Finalmente, la perspectiva de oportunidad se concentra en el riesgo
de perder una oportunidad, el foco esta en crecer, tomando acciones para lograr resultados positivos a
partir del riesgo, atacando la oportunidad.

5.2.6 Apreciacion de riesgos

En un mundo dindmico, globalizado, con mayor competencia y dependencia tecnoldgica critica, para
alcanzar el éxito necesitamos gestionar el riesgo. Toda organizacion esta expuesta al riesgo, y sin él, no
hay recompensa.

La evaluacion de riesgos es un componente central del control interno, lo cual surge claramente en el

Informe COSO y en la definicion de auditoria interna, citada en el capitulo 3.
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Para realizar evaluacion de riesgos se deben elaborar matrices de riesgos, monitorear y validar el
entorno de control. La autoevaluacién de riesgos por parte de las unidades de negocios y operativas es
un proceso clave. La auditoria interna debe establecer sus planes basadndose en riesgos,
complementando las préacticas tradicionales que fijaban las prioridades de auditoria en los siguientes
criterios:

» Necesidades identificadas por la propia auditoria,

« conocimiento empirico de auditoria,

* revisiones de controles internos,

* requerimiento de ejecutivos de la organizacion, y

« eventuales denuncias realizadas por empleados o terceros

Los dos primeros criterios de orientacion, carecen de objetividad y precisién. Los otros tres, si bien
pueden ser justificados objetivamente, no siempre responden a una ponderacion adecuada de factores
importantes. En este enfoque, el objetivo de un anlisis de riesgos es determinar como encarar su

prevencion e identificar procesos criticos y esenciales de los negocios a efectos del plan de auditoria.

5.2.7 Metodologia de evaluacion de riesgos

Una vez identificados los riesgos que pueden presentarse hay que evaluarlos en términos de su
probabilidad de que ocurran y las consecuencias de pérdidas o gravedad del dafio que pueden producir
si ocurren.

Probabilidad X Impacto = nivel de riesgo/ puntuacion

Se pueden distinguir tres niveles de probabilidad de que el riesgo se presente:

Categoria Descripcién

Alta es muy factible que el hecho se presente
Media es factible que el hecho se presente

Baja es muy poco factible que el hecho se presente
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Asu vez, se pueden considerar tres niveles de impacto:

Categoria Descripcién

Grande Enormes consecuencias, gran dafio o efecto; afecta a
toda la organizacion

Moderado Moderado nivel de impacto; afecta a nivel de procesos

Pequefio Pequefias consecuencias o efectos, afecta a nivel de
actividades

Si el riesgo acontece, puede tener consecuencias para la entidad financiera. Un fallo en la aplicacion de
la debida diligencia se podria traducir en pérdidas financieras debido a las sanciones de los organismos
reguladores y a las demandas judiciales.

Al mismo tiempo, el prestigio de la entidad financiera podria verse afectado al estar involucrada en un

caso de blanqueo de capitales, y sus clientes y el mercado podrian reaccionar de forma adversa.

La utilizacién de la siguiente matriz de riesgo permite combinar probabilidad e impacto para obtener

una escala de puntuacion de riesgo:

Pequefio Moderado Grande

P

R Muy probable Medio Alto

g 2 3

A Probable Bajo Medio Alto
|B 1 2 3

L Improbable Bajo Bajo Medio
| 1 1 2

D

A

D

IMPACTO
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Puntuacion | Descripcion/ Decision

4 Extremo Riesgo casi seguro de suceder y/ o tener consecuencias muy directas
No permitir transaccion o reducir el riesgo a un nivel aceptable

3 Alto Riesgo probable de suceder y/ o tener consecuencias importantes,
La transaccion se puede realizar, pero preferiblemente reducir el riesgo

2 Medio Posibilidad de ocurrencia y/ 0 moderadas consecuencias
La transaccion se puede realizar, pero preferiblemente reducir el riesgo

1 Improbable | Improbable que suceda y/ o tener consecuencias menores
Realizar transaccion

5.3 NUEVO ENFOQUE DE LAAUDITORIA INTERNA

5.3.1 Pautas para un funcionamiento efectivo de la auditoria interna

Actualmente se exige que la auditoria interna deje de ser reactiva, para convertirse en un servicio
proactivo. En cuanto a su ubicacion jerarquica, debemos tener en cuenta que el prestigio de la auditoria
interna no vendrda dado exclusivamente por su situacion en el organigrama sino también por la
exactitud de sus juicios y por la aceptacion que tengan sus recomendaciones. Pero es necesario
reconocer que cuando la unidad de Auditoria Interna no estd colocada en el méaximo nivel de la
empresa, su labor se hace innecesariamente mas dificil y problematica. El Director de auditoria debe

depender jerarquicamente del mas alto nivel ejecutivo de la empresa.

5.3.2 Gestion de riesgos

Se entiende por gestion de riesgos el proceso que se realiza para identificar, evaluar, manejar y
controlar acontecimientos o situaciones potenciales, con el fin de proporcionar un aseguramiento
razonable respecto del alcance de los objetivos de la organizacion.

En relacion a este proceso, el auditor interno debe evaluar el nivel de riesgo que la organizacién esta
tomando. Si considera que el mismo es inaceptable, debe discutir este punto con la Alta Direccion; si la

decision sobre el riesgo no se resuelve a ese nivel, tanto el auditor interno como la Alta Direccion
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deben informar de la situacion al Organo Superior, el cual deberéa adoptar resolucion.

5.3.3 Funciones y ética del auditor interno

La ética del auditor es un caso especial de la ética general, como profesional, la persona recibe pautas
de conducta especificas, la ética del auditor se basa en los principios fundamentales generalmente
aceptados y que son los siguientes:

- Integridad,

- oObjetividad,

- competencia profesional,

- confidencialidad,

- profesionalidad,

- independencia,

- observancia de disposiciones normativas, y

- formacion profesional.

El conocimiento y cumplimiento del codigo de ética por el auditor interno es fundamental y representa
mucho méas que una declaracién de responsabilidad, constituye una herramienta de trabajo. A través de
su cumplimiento el auditor declara al publico que su profesion esta interesada en proteger sus intereses
y beneficiar a la sociedad ya que en esta profesion se necesita la confianza no sélo en la habilidad

técnica del auditor sino también en su integridad.

5.4 CONOCIMIENTO DEL CLIENTE (KYC)

Atendiendo a la importancia de que los bancos tengan instalados controles y procedimientos adecuados
para conocer a los clientes con los que estan operando, la normativa nacional e internacional ha
abordado los procedimientos de debida diligencia con los clientes (DDC), 0 como se conoce por sus
siglas en inglés, KYC (know your customer). Sin esta diligencia debida, los bancos pueden estar
sujetos a riesgos en su reputacion, operativos o legales, que pueden resultar en un costo financiero

importante.
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En materia internacional, existen varios organismos que se han referido a este tema. Uno de ellos es el
GAFI, quien a través de sus recomendaciones 5 a 12, que integran las 40 recomendaciones, realiza
importantes aportes sobre procedimientos DDC, los cuales ya fueron analizados en el capitulo 3.
Adicionalmente, el Comité de Basilea sobre Supervision Bancaria crea en octubre de 2001 el
documento “Diligencia debida de los clientes para los bancos”, el cual constituye una guia en cuanto a
los estandares minimos para ser implementados en todos los bancos a nivel mundial, y por tanto sera
analizado a continuacion.

A nivel nacional, el BCU regula estos procedimientos en el Titulo I de la Circular N° 1.978, ya
comentado en el capitulo 4 de este trabajo.

Las politicas y procedimientos KYC colaboran en la lucha contra el lavado de dinero, y por tanto, son
esenciales a la hora de salvaguardar la seguridad y solidez de los bancos, y por ende, la estabilidad de

los sistemas financieros.

5.4.1 Diligencia debida de los clientes — Comité de Basilea

Como se comentd anteriormente, en el documento de referencia se establece una guia regulatoria sobre
las practicas de KYC, las cuales deben ser parte del manejo del riesgo y los sistemas de control interno
en todos los bancos.

El Comité de Basilea menciona ciertos elementos clave a la hora del disefio de programas KYC por

parte de las instituciones financieras. Estos elementos son:

i) politica de aceptacion del cliente
ii) identificacion del cliente
iii) monitoreo continuo de cuentas de alto riesgo, y

iv) manejo del riesgo.

) Politica de aceptacion del cliente

Los bancos deben desarrollar politicas y procedimientos claros en el momento de aceptar a un cliente;

esto incluye una descripcion de aquellos tipos de clientes que tengan probabilidades de constituir un
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riesgo mas alto para el banco, comparado con el promedio de clientes. Al elaborar dichas politicas
deben considerarse determinados factores, entre ellos, antecedentes de los clientes, pais de origen,
posicion publica, cuentas relacionadas, actividades comerciales u otros indicadores de riesgo. Al
analizar dichos factores existiran clientes de riesgo mas alto, y para éstos deberan establecerse politicas
de KYC mas complejas. Como pauta principal para esta politica se debera establecer un perfil del

cliente, individual o estandar mediante la utilizacion de una ficha o registro especializado.

ii) Identificacion del cliente

Este elemento es esencial para las normas KYC; para desarrollarlo los bancos deberan establecer un
procedimiento para identificar los nuevos clientes, y no podra crear una relacion bancaria con éstos
hasta tanto no se verifique satisfactoriamente su identidad. Las instituciones financieras nunca deberian
abrir una cuenta o realizar negocios con un cliente que insiste en permanecer en el anonimato 0 que
brinda un nombre ficticio.

Si bien el proceso de identificacion del cliente se lleva a cabo al inicio de la relacion bancaria, los
bancos deben realizar revisiones regulares de los registros existentes, a los efectos de que éstos
permanezcan siempre actualizados y vigentes.

En cuanto a la retencién de la documentacion, es fundamental que los bancos mantengan en su poder, y
al menos durante cinco afios luego del cierre de la cuenta, todos los papeles referentes a la
identificacion del cliente y sus operaciones financieras con el banco.

Existen ademéas otros casos especiales, en los cuales deberan implementarse procedimientos de
identificacion especificos. Estos casos son, entre otros: cuentas en fideicomiso, vehiculos corporativos,
cuentas de clientes abiertas por intermediarios profesionales, personas expuestas politicamente (PEP),
clientes que no se presentan personalmente, sino que operan a través de la banca electronica, y la

corresponsalia bancaria.

iii) Monitoreo de cuentas y transacciones

El monitoreo continuo constituye un aspecto fundamental en los procedimientos efectivos de KYC.

S6lo comprendiendo la actividad normal de la cuenta de sus clientes, es que los bancos obtendran un
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medio para identificar las transacciones inusuales, y de esta forma, lograran controlar y reducir el
riesgo.

El nivel de monitoreo a establecer debe ser sensible al riesgo, esto es, si bien para todas las cuentas
deben existir sistemas para detectar patrones de actividad inusuales o sospechosos, dicho monitoreo
deberd intensificarse para aquellas cuentas de mas alto riesgo.

Es importante que los bancos desarrollen una politica clara y ademas, establezcan guias de

procedimientos y controles internos a aplicar.

iv) Manejo del riesgo

Finalmente, es importante destacar que para un adecuado manejo del riesgo, el Directorio del banco
debe estar totalmente comprometido con un efectivo programa de KYC, estableciendo los
procedimientos adecuados y asegurando su efectividad.

Ademas, los funcionarios de Auditoria Interna y de Compliance o Cumplimiento tienen importantes
responsabilidades en la evaluacion y el cumplimiento de las politicas y procedimientos de KYC.

Por otra parte, es fundamental que los bancos cuenten con un programa de entrenamiento de personal
en materia de procedimientos de KYC. Dicho entrenamiento dependerd de las funciones de cada
empleado, prestando especial atencion en la capacitacion de aquellos que tratan directamente con
publico. En este caso se debera hacer hincapié en la verificacion de la identidad de los clientes y en el
manejo de sus cuentas para detectar patrones de actividad sospechosa y en caso de detectar alguna,

reportarlo a la Unidad de Informacion Financiera (en nuestro pais UIAF).

En su documento, el Comité de Basilea hace responsables a los supervisores nacionales (en nuestro
caso el BCU), por el aseguramiento de que los bancos cuenten con estandares minimos y controles
internos que les permitan conocer de forma adecuada a sus clientes. Esto se efectiviza en nuestro pais a

traves de la normativa emitida por el BCU, principalmente por la Circular N° 1.978.

Ademas se destaca la importancia de que las instituciones financieras cuenten con un Codigo de
conducta que ayude a cumplir en la practica con esta guia regulatoria, asesorando en la préactica al

personal de los bancos en su operativa diaria.
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Podemos concluir que una adecuada politica de KYC supone la piedra angular de la prevencién del
lavado de activos. La solidez de los procedimientos de conocimiento del cliente ayudan a proteger la
reputacion de los bancos, la integridad de los sistemas bancarios, y constituyen parte esencial de una
gestion de riesgos soélida. La insuficiencia o la carencia de normas de KYC pueden someter a los

bancos a riesgos serios, especialmente a riesgos reputacionales, operativos y legales.

5.4.2 Auditoria interna de procedimientos KYC

Dentro de las instituciones financieras, el departamento de Auditoria Interna es el encargado de
monitorear el cumplimiento del banco con las politicas y procedimientos referentes a la debida
diligencia con los clientes.

Tanto la auditoria interna como la auditoria externa de instituciones financieras, deben incluir en sus
planes de revision periddica la verificacion del cumplimiento de la normativa y el disefio de pruebas
que permitan emitir opinion sobre la aplicacion de los procedimientos internos, por parte de las

unidades auditadas, en materia de politicas KYC.

El Comité de Basilea sobre Supervision Bancaria comenta al respecto que: “las KYC deben ser una
caracteristica central del manejo del riesgo y los procedimientos de control de los bancos, y deben ser
complementadas por revisiones de cumplimiento regulares y por auditoria interna. La auditoria
interna juega un papel importante en la evaluacion independiente del manejo del riesgo y de los
controles, descargando su responsabilidad al Comité de Auditoria del Directorio u dérgano de
supervision similar a través de evaluaciones periddicas de la efectividad del cumplimiento de la
politicas y procedimientos de KYC, incluyendo el correspondiente entrenamiento del personal. La
gerencia debe asegurarse de que los funcionarios de auditoria estén provistos de personal adecuado
con individuos que sean bien versados en tales politicas y procedimientos. Ademas, los auditores

internos deben ser pro activos en el seguimiento de sus descubrimientos y criticas .
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5.5 AUDITORIA INTERNAY LAVADO DE ACTIVOS

5.5.1 Introduccién

Una vez que se establecieron los controles adecuados y una administracion eficiente del riesgo de
lavado de activos, le corresponde al Departamento de Auditoria Interna realizar las evaluaciones
correspondientes, para determinar si se estd cumpliendo con las politicas y procedimientos establecidos
por la institucion financiera para prevenir el lavado de activos. Ademas, debera realizar una evaluacion
de los riesgos de la entidad, entre ellos, el riesgo de lavado de activos y financiamiento del terrorismo.
El sistema de prevencion de LA y FT implementado es responsabilidad de cada entidad y debe ser
periddicamente evaluado por la auditoria interna de la institucion, sobre la base de procedimientos
definidos por la entidad, aprobados por la alta administracion y de aceptacion general.

Los informes elaborados por los auditores internos deben ser tomados en consideracion por la
Direccion, ya que identifican debilidades y recomiendan mejoras, entre otras, vinculadas al riesgo de
lavado de dinero.

5.5.2 Plan y programa de auditoria

La administracion de la unidad de Auditoria Interna prepara un plan para todas las tareas que deben ser
abordadas. El plan incluye el tiempo y la frecuencia del trabajo de auditoria interna. Este plan de
auditoria esta basado en una medicién metodica del control de riesgo. El plan debe ser realista para
incluir presupuestos de tiempo para destinar a materias tales como otras actividades, opiniones
solicitadas, capacitacion, imprevistos, entre otros. El plan de auditoria debe ser revisado y actualizado
cuando sea necesario, y ademas debe ser aprobado por el Gerente General y la Junta Directiva,

enlazado con el Comité de Auditoria, cuando existe.

Para cada asignacion existente en el plan de auditoria, debe establecerse un programa de auditoria, que
debe describir el objetivo y el trabajo a desarrollar; debe ser flexible para que en su desarrollo vaya

incluyendo los riesgos de LA y FT que se detecten.
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5.5.3 Andlisis de entrevistas realizadas a auditores internos

De las entrevistas realizadas a los auditores internos de los principales bancos de la plaza local,
podemos concluir que las instituciones financieras a las cuales pertenecen, han asumido un
compromiso muy importante para la prevencion del lavado de activos. Cabe mencionar que uno de los
auditores entrevistados es el Cr. Marcelo Di Bello, auditor interno del Banco de la Republica Oriental
del Uruguay — BROU; los dos auditores restantes han solicitado se mantenga en reserva su nombre y el
banco al cual pertenecen.

Los tres auditores consultados coinciden en el compromiso que ha asumido la Alta Direccién de los
bancos a los cuales pertenecen, en la lucha contra el blanqueo de capitales. Esto se ve reflejado en la
estructura organizativa, ya que existe un equipo de trabajo (departamento de compliance o
cumplimiento) dedicado a la prevencion del lavado de dinero. Ademas existe un requerimiento anual
de adherencia a la normativa interna por parte de todo el personal del banco, procedimientos que
contemplan controles preventivos y detectivos, revisiones semestrales de Auditoria Interna sobre
lavado de dinero, y revisiones mensuales de Auditoria Interna sobre apertura de cuentas nuevas y
comportamiento de cuentas. Por otra parte, la Alta Gerencia también participa, determinando una
auditoria interna anual de prevencién de LA y FT, ya que como nos manifestd el Cr. Marcelo di Bello,
auditor del BROU, es consciente que cualquier falla en los sistemas de prevencion afectaria de forma
notoria la reputacion de la institucién financiera.

En lo que refiere a la identificacion de los clientes, los tres entrevistados afirman que el banco adopta
un enfoque basado en los riesgos, en el cual se establecen cuales son los clientes que pueden implicar
mayores riesgos en base a distintos pardmetros. Una vez identificados, se efectia un monitoreo a través
de procedimientos internos. Destacan que el comienzo de la relacién comercial es el momento mas
oportuno para la correcta identificacion del cliente, asi como para determinar la finalidad, naturaleza y
volumen de las operaciones que se espera que éste desarrolle. Ademas, se debe prever mecanismos
para actualizar periédicamente la informacion sobre los clientes ya existentes. Uno de los auditores
encuestados afirma que en su banco se efecttia un analisis de riesgos previo a que el cliente comience la
relacién comercial, y se clasifica en el sistema informatico.

A la hora de aceptar o rechazar un cliente, considerando los riesgos implicados, los auditores indican

varios factores a tomar en cuenta:
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e Documentacién requerida por el BCU vy los bancos respectivos, en lo que refiere a identidad,
origen de los fondos, domicilio, beneficiario de los fondos, entre otros,

e situaciones particulares vinculadas a personas expuestas politicamente (PEP), no residentes,
sociedades radicadas en el exterior, casas de cambio, administradores de fondos de terceros y
SAFI's,y

e aparicion en listas negras.

De acuerdo a estos factores se definen tres categorias de clientes: clientes de riesgo bajo, medio y alto.
Consultados sobre el proceso de seleccion del area o procedimiento a auditar, los auditores expresan
que el Comité de Auditoria genera un plan de auditoria en funcion de la antigliedad de las auditorias
anteriores, riesgos detectados, entre otros. También influyen hechos puntuales, como el desarrollo de
un nuevo sistema o producto, o una modificacién en los procedimientos, o alguna nueva norma que
impacte en el Control Interno, un fraude o una contingencia. El auditor del BROU especificamente
comenta que las areas de Auditoria Interna realizan evaluaciones previas de los riesgos asociados a
cada area o procedimiento, en particular en el banco al que pertenece se agrupan por ciclos de
auditoria, priorizando aquellas con un riesgo asociado mayor.

Con respecto al andlisis de costo — beneficio que debe aplicarse a cada procedimiento, los entrevistados
manifiestan que dicha relacion es considerada, pero no definitiva; la prioridad de este analisis esta
precedida por las normas del BCU y casa matriz (si existe). Si es importante considerar la premisa de
que la ejecucion del control a realizar no debe ser mas costosa que la actividad que se pretenda
controlar.

A la hora de monitorear las transacciones, todos afirman que en su banco poseen un sistema
informatico de alertas en base a algunos parametros, vinculados al riesgo de los clientes u operaciones
involucrados. En el caso del BROU, su auditor interno comenta que se esta estudiando la posibilidad de
sustituir el software actual por uno que permita afinar mas el analisis. Otro de los auditores recuerda
que, ademas del sistema automatico, existe un sistema manual de monitoreo, que consiste en la
deteccidn de cualquier operacion sospechosa por parte de todo el personal del banco en la realizacion

de sus tareas, y su posterior reporte al Oficial de Cumplimiento.
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Por otra parte, dos de los auditores, que pertenecen a bancos que son sucursales de instituciones del
exterior, fueron consultados sobre la forma en que armonizan las directivas nacionales con las de sus
respectivas casas matrices. Ambos expresaron que la prioridad es cumplir con el organismo regulador
nacional, considerando también adecuado aplicar el requerimiento mas restrictivo de los dos.
Finalmente, los auditores internos entrevistados mencionan los procedimientos y pruebas de auditoria
que realizan para la evaluacion del sistema de prevencion de LA y FT adoptado por sus bancos.
Algunos de ellos son:

e Andlisis mensual de apertura de nuevas cuentas,

o analisis muestral semestral de los mayores depdsitos y transferencias en efectivo,

e seguimiento de observaciones anteriores,

e revision semestral de actividades del Departamento de Cumplimiento,

e controles sobre bancos corresponsales y SAFIs,

e examen de ROS,

e entre otros.
Se incluye en el Anexo Il el texto completo de las tres entrevistas realizadas a los auditores internos,

para su consulta.
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CAPITULO 6

AUDITORIA EXTERNAY LAVADO DE ACTIVOS

6.1 LAAUDITORIA EXTERNA DE INSTITUCIONES FINANCIERAS

Segun Enrique Fowler Newton, “la auditoria de estados contables es el examen de éstos por parte de
un profesional independiente, con el propdésito de dictaminar si fueron preparados de acuerdo con
ciertas normas contables”.

Por su parte, en el texto “Auditoria. Guia para su planificacién y ejecucion”, sus autores (Gubba,
Gutfraind, Montone, Rodriguez, Sauleda y Villarmarzo) definen a la auditoria de estados contables
COMO “una técnica llevada a cabo por un Contador Publico (o con titulo equivalente), independiente,
quien a través de un proceso, que implica la aplicacion de procedimientos variados recomendados por
las pautas profesionales vigentes, obtiene evidencia valida y suficiente para extraer conclusiones y
emitir una opinién respecto a la confiabilidad de los estados contables preparados y presentados por
una empresa, tomando como referencia los criterios reconocidos como aceptados a tales fines en un
momento y lugar determinados”.

Los autores mencionados identifican ademas cuatro elementos que permiten conceptuar a la auditoria;
dichos elementos son: el objeto, el sujeto, la accion y el sensor. El objeto son los estados contables, con
anexos y notas, preparados por la propia empresa; el sujeto es el profesional independiente, actuando
como auditor externo; la accion hace referencia a todo el proceso de auditoria, especialmente a la
aplicacion de procedimientos, de modo de obtener evidencia véalida y suficiente que respalde las
conclusiones del auditor externo; por Gltimo, el sensor consiste en el conjunto de pautas que utilizan las
empresas para preparar y presentar sus estados contables (en nuestro pais hablamos de normas
contables adecuadas). De esta forma el sujeto (auditor externo) lleva a cabo una accion (examen y

emision de opinion) en un informe profesional, determinando si se ha contemplado adecuadamente el
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sensor (normas contables adecuadas) en la preparacion del objeto (los estados contables).

Los conceptos generales de auditoria son aplicables a las instituciones financieras. De todas formas es
importante considerar algunas caracteristicas particulares relativas a este tipo de entidades: existe
mayor sensibilidad a la deteccion de errores o irregularidades, lo cual puede afectar la materialidad; la
auditoria se basa generalmente en un enfoque de cumplimiento, dado que los controles son mas
estructurados; y ademas deben tomarse en cuenta los objetivos del organismo regulador (BCU).

En ese sentido y con respecto a la prevencion de LAy FT, el BCU, a través del articulo 319.4 literal h
de la Recopilacion de Normas, exige a los auditores externos un informe especificamente relacionado
con el sistema de prevencion de lavado de activos, para el cual deberan evaluar las politicas y
procedimientos, y los sistemas de control que establezca la institucion financiera, para luego emitir su
opinioén en dicho informe.

El informe de referencia, que consiste en un trabajo del tipo PAPA (procedimientos de auditoria
previamente acordados), va a contemplar aspectos que puedan haber surgido de la aplicacion de
procedimientos de auditoria de estados contables, ya que el riesgo de LAy FT es uno de los riesgos que
los auditores externos deberan tomar en cuenta a la hora de realizar la auditoria de estados contables de
instituciones financieras.

Segun el Pronunciamiento N° 17 del Colegio de Contadores, Economistas y Administradores del
Uruguay (hoy derogado por el Pronunciamiento N° 18), los procedimientos de auditoria previamente
acordados (PAPA), “consisten en la realizacion de procedimientos de auditoria acordados entre el
profesional y la Direccion de la entidad y cualesquiera terceras partes apropiadas (usuarios), que
permiten al profesional informar acerca de los resultados de los procedimientos acordados, no
expresando opinion de auditoria ni informe de revision limitada. Los usuarios del informe evalian por
si mismos los procedimientos y resultados informados por el contador y extraen sus propias
conclusiones del trabajo del contador. Si bien este Pronunciamiento esta dirigido principalmente a
trabajos sobre informacién contable, puede proporcionar lineamientos Utiles para trabajos respecto de
informacion no contable, siempre y cuando el profesional tenga conocimiento adecuado del asunto en
cuestion y existan criterios razonables en los cuales basar los resultados ”. Este Gltimo caso, referente
a los informes sobre informacidn no contable, es el que nos ocupa en este trabajo, ya que el auditor
externo debera realizar, como lo exige el BCU, un informe sobre el sistema de prevencion de LAy FT

que haya implementado la institucién financiera a auditar.
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6.2 EL CONTEXTO INTERNACIONAL

6.2.1 Declaracion Internacional 1006 - IFAC

El Comité de Practicas Internacionales de Auditoria (CPIA) de la Federacion Internacional de
Contadores (IFAC) emite normas (NIA) sobre practicas generalmente aceptadas de auditoria y de
servicios relacionados con la misma y sobre la forma y contenido del informe de auditoria.

Adicionalmente ha emitido algunas Declaraciones Internacionales, cuyo prop0sito es proporcionar una
guia adicional a los auditores mediante la ampliacion e interpretacion de pautas para la auditoria de
bancos comerciales internacionales. Si bien esta Declaracion esta dirigida especialmente a la auditoria

de los bancos comerciales internacionales, es relevante también para los que operan en un Unico pais.

Es importante destacar que, a la hora de realizar la auditoria de estados contables, los auditores deberan
considerar, entre otros, el riesgo de LAy FT, el cual puede incluso modificar el dictamen del auditor.
Para obtener una vision cabal del trabajo del auditor en el momento de llevar a la préctica la auditoria
de los estados contables de una institucion financiera, se presenta a continuacion un resumen de las

principales Normas Internacionales de Auditoria que se deberan aplicar para realizar dicho trabajo:

i) Objetivos: segin la NIA 200, referida al objetivo y los principios basicos de la auditoria de los
estados financieros: “el objetivo de la auditoria de los estados financieros es permitir al auditor
expresar una opinion sobre si han sido preparados, en todos sus aspectos significativos, de acuerdo
con un conjunto, perfectamente identificado, de principios contables para la informacidn financiera”.
Por otra parte, “el auditor de un banco es requerido con frecuencia para la elaboracion de informes
con propositos especiales dirigidos a las autoridades responsables de la supervision”. Este es el caso
del informe que debe realizar el auditor externo sobre el sistema de prevencion de LAy FT de la

institucion financiera, exigido por el BCU en nuestro pais.

ii) Proceso: a continuacién se describen las fases que conforman el proceso de auditoria a realizar:

o Definicion de los términos del compromiso;
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e planificacion, la cual consiste en el conocimiento de la actividad del cliente, el desarrollo
del plan de auditoria, y la coordinacion del trabajo a realizar;

e establecimiento del grado de confianza en el control interno, a través de la identificacion,
documentacion y prueba de los procedimientos de control, ademas de considerar la
influencia de los factores del entorno de control, y la determinacion de la naturaleza, alcance
y extensién de los procedimientos sustantivos que se deban aplicar;

e aplicacion de procedimientos sustantivos; e

e informe de auditoria.

iii) Definicion de los términos del compromiso: tal como se indica en la NIA 210, “la carta propuesta
documenta y confirma la aceptacién del auditor de los términos de su compromiso, los objetivos y
alcance de la auditoria, los términos en que se establece su responsabilidad en relacion con el cliente y
la forma de su informe”.

Al emitir dicha carta propuesta, el auditor, ademas de tener en cuenta los criterios generales indicados
en la NIA 210, debe evaluar la posibilidad de incluir comentarios sobre:

. la utilizacion de principios contables especificos y la fuente de la que proceden, con especial
referencia a: cualquier requerimiento contenido en la ley o en la regulacion, aplicable a los
bancos, pronunciamientos de las autoridades bancarias responsables de la supervisién, asi como
los procedentes de las instituciones profesionales significativas, y las practicas habituales en el
sector;

. el contenido y formato de cualquier informe con propositos especiales requeridos
adicionalmente en relacion con los estados financieros anuales (como por ejemplo, el informe
sobre el sistema de prevencion de LAy FT); y

. la naturaleza de cualquier relacién especial referente a la comunicacion de informacion, que
pueda existir entre el auditor, los responsables de la supervision del banco o cualquier otra

autoridad reguladora del mismo.

iv) Planificacion de la auditoria: segun la NIA 300, la planificacion debe realizarse de manera que

cubra, entre otras cuestiones:
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“— la obtencion de un conocimiento suficiente de las actividades del cliente y de sus sistemas contable
y de control interno;

— la evaluacion del nivel de riesgo en la auditoria, que incluye el riesgo de que se produzcan
irregularidades significativas (riesgo inherente), el riesgo de que el sistema interno del cliente no
prevenga o detecte tales irregularidades (riesgo de control) y el riesgo de que las irregularidades
significativas que pudieran existir no sean detectadas por el auditor (riesgo de deteccion);

— la determinacion de la naturaleza, programacion y alcance de los procedimientos de auditoria a
aplicar; y

— la evaluacidn de la hipotesis de empresa en funcionamiento en relacion con la posibilidad de que la
entidad continle sus operaciones en un futuro previsible, normalmente en un periodo que no excede
del ario desde la fecha del balance”.

Los planes establecidos por el auditor deben desarrollarse y revisarse posteriormente, durante la

realizacién de la auditoria.

La NIA 300 sobre planificacion de la auditoria, se complementa con la NIA 310, referida al
conocimiento de la actividad del cliente. En esta Ultima se determina que para obtener dicho
conocimiento el auditor debe informarse sobre el entorno econémico y legal existente en el pais en el
que opera el banco, y sobre las condiciones de mercado existentes en cada uno de los sectores en los
que actla. Adicionalmente, el auditor necesita adquirir y mantener un buen conocimiento de los
procedimientos y servicios ofrecidos por el Banco, para de esta forma conocer los riegos inherentes y
las implicaciones contables que estos servicios puedan tener.

Con un criterio amplio, el riesgo asociado con las actividades bancarias puede agruparse en: riesgo
procedente de los productos y servicios, y riesgos operativos. Este tema ya fue comentado en forma
pormenorizada en el punto 5.2.2, “Riesgos de la actividad bancaria”, el cual versa sobre la clasificacion

realizada por el BCU; por esta razon no se realizara un analisis exhaustivo en el presente capitulo.

En cuanto al desarrollo del plan de auditoria, el auditor debe prestar especial atencion a, entre otros:
a) la evaluacion de los niveles de materialidad:;
b) la evaluacion de los riesgos de auditoria;

c) el grado esperado de confianza en los controles internos;
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d) la medida en que se utilizan por el banco los sistemas informaticos;

e) el trabajo del auditor interno;

f) la complejidad de las transacciones realizadas por el banco y la manera en que estén documentadas;
g) la existencia de areas de interés significativo para la auditoria, no identificables facilmente a partir
de los estados financieros del banco; y

h) las declaraciones de la Direccion.

a) Al realizar la evaluacion del nivel de materialidad aceptado, el auditor debe tomar en cuenta, como
lo recomienda la NIA 320, que los bancos estan con frecuencia sujetos a requerimientos legales o
administrativos, tales como la obligacion de mantener unos niveles minimos de capital; por tanto,
puede ser necesario establecer niveles de materialidad que puedan identificar errores y diferencias que,

si no se corrigen, podrian implicar incumplimientos de tales requerimientos.

b) Cuando el auditor evalle los riesgos de auditoria, debera considerar los tres componentes del riesgo
en la auditoria, definidos en la NIA 400, y mencionados anteriormente: riesgo inherente, riesgo de
control, y riesgo de deteccién. Los riesgos asociados con las actividades bancarias, indican que el
riesgo inherente en la mayoria de los casos puede ser claramente alto. Es por tanto necesario, asegurar
mediante el adecuado sistema de control interno, que el riesgo de control se mantenga a niveles bajos.
Los riesgos inherentes y de control existen independientemente de la auditoria de la informacion
financiera y no pueden ser controlados por el auditor. Sin embargo, él puede evaluar tales riesgos y
disefiar sus procedimientos sustantivos de manera que se sitle en un nivel aceptable de riesgo de

deteccion.

c) Debido al importante nimero de transacciones que realizan los bancos, y por lo general a la
dispersion geografica existente entre ellas, el auditor debe confiar en el sistema de control interno del
banco. Para ello necesita evaluar cuidadosamente tal sistema, para determinar el grado de confianza
que puede depositar en €l al establecer la naturaleza, programacion y alcance de los restantes

procedimientos de auditoria.

d) El alto volumen de transacciones y el corto periodo de tiempo en que deben procesarse origina
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normalmente la amplia utilizacion por los bancos de sistemas informaticos (SI) y de sistemas de
transacciones informaticas de fondos (STIF). Para evaluar adecuadamente el sistema de control interno
y de determinar la naturaleza, programacion y alcance de los procedimientos sustantivos de auditoria,

el auditor ha de tener en cuenta la medida y la manera en que los SI 'y STIF se utilizan por los bancos.

e) Aunque el alcance y los objetivos de la auditoria interna pueden variar ampliamente dependiendo del
tamario y de la estructura del banco, su papel normalmente incluye la revisién del sistema contable y de
los controles internos relacionados con él, asi como la revision de los sistemas utilizados para
identificar, medir y presentar informacion financiera y operativa, incluidas pruebas detalladas de
transacciones, saldos y procedimientos. Los factores que con frecuencia llevan al auditor a confiar
significativamente en el sistema de control interno del banco también suelen requerir que utilice el
trabajo del auditor interno. Esto es especialmente importante en el caso de los bancos, donde
generalmente existe una amplia dispersién geografica en sus oficinas. Los criterios para la utilizacion
del trabajo del auditor interno pueden encontrarse en la NIA 610, "Consideracidon del Trabajo del
Auditor Interno™.

f) Los bancos realizan transacciones que tienen caracteristicas complejas e importantes, que pueden no
ser aparentemente visibles en la documentacion utilizada para procesarlas y para introducirlas en los
registros contables. Por esta razon, el auditor externo debe obtener un buen conocimiento de la

naturaleza de las transacciones y del tipo de documentacion que debe examinar.

g) Los bancos también realizan transacciones que suministran pequefios importes de beneficios en
relacion con el capital expuesto a riesgo, cuya insercion en el balance puede no ser obligatoria.
Ejemplos de tales transacciones son las garantias, letras de crédito, los tipos de interés en los swaps y
las opciones de compra o venta de moneda extranjera. Por esta razdn, es necesario revisar las fuentes
de ingresos del banco, evaluar los sistemas de control interno relacionados con esas fuentes, y aplicar
los procedimientos de auditoria necesarios para obtener seguridad razonable en relacién con: todos los
registros contables relativos a las transacciones; la existencia de controles adecuados para prevenir los

riesgos bancarios, y la idoneidad de la informacion necesaria en los estados financieros.
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h) Las declaraciones de la Direccion son significativas en el contexto de la auditoria de un banco, ya
que ayudan al auditor a determinar si la informacion y la evidencia producida por su trabajo es
completa en relacion con la finalidad perseguida. Ello es especialmente necesario en aquellas
transacciones del banco que no se reflejan normalmente en los saldos, pero que pueden quedar
evidenciadas en otros registros a los que el auditor preste menos atencion. También es con frecuencia
importante obtener declaraciones de la Direccidn relativas a cambios significativos en la actividad del
banco y en sus lineas de riesgo. La NIA 580 es la que se encarga de establecer criterios para la

utilizacion de las declaraciones de la Direccidon como evidencia de auditoria.

v) Coordinacion del trabajo a realizar: para una auditoria efectiva es necesario que la coordinacion del
trabajo tome en cuenta:
o las tareas a realizar por los auxiliares del auditor, otro personal de la firma de auditoria, 0
eventualmente otras firmas de auditoria;
e la utilizacién del trabajo del auditor interno;
e los datos a comunicar a los accionistas del banco y a las autoridades reguladoras; y
e la necesidad de cualquier analisis especial y de otra documentacion a suministrar por la
Direccion del banco.

Dado el elevado nimero de personas que pueden participar en una auditoria y el nimero de puntos en
los que debe realizarse, normalmente el auditor puede encontrar mas eficaz comunicar por escrito las
partes mas significativas del plan de auditoria. Cuando lo haga de este modo debe tener en cuenta la
inclusién de comentarios sobre cuestiones tales como las siguientes:

- los estados financieros y otra informacidn que ha de ser sometida a auditoria;

- detalles de cualquier informacién necesaria para el auditor;

- las normas de auditoria significativas que deban aplicarse al trabajo realizado;

- los principios contables significativos que han de seguirse en la preparacion de los estados

financieros y de otra informacion;
- situacién en cuanto a los requerimientos y plazos de posibles informes intermedios de auditoria

exigidos por la regulacion;
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- individuos del personal del cliente que han de ser contactados;
- acuerdos en cuanto a gastos y facturacion; y
- cualquier cuestion que el auditor deba tener presente en relacion con la regulacién y el control

interno, o sobre cualquier otra cuestion relacionada con la contabilidad o la auditoria.

vi) Establecimiento del grado de confianza en el control interno: el auditor debe evaluar el riesgo de
control para determinar el nivel adecuado de riesgo de deteccion a aceptar para las diferentes partidas
de los estados financieros y para determinar la naturaleza, programacion y alcance de los
procedimientos sustantivos a aplicar a tales partidas, los cuales seran méas extensos cuanto mas alto sea
el nivel de riesgo de control evaluado.

El examen de los controles relativos a las autorizaciones resulta de importancia para el auditor, ya que
deberd comprobar que todas las transacciones se han realizado de acuerdo con las politicas establecidas
por el banco. El auditor debe comprobar los limites propuestos para los diferentes niveles de riesgo que
puedan existir en relacion con los diferentes tipos de transaccion. En especial, debe tratar de asegurar
que tales limites son razonables, que se cumplen y que cuando se superan, se informa de manera

adecuada y oportuna al correspondiente nivel de la Direccion.

La amplia utilizacion de sistemas informéticos puede tener un efecto significativo en la manera en que
el auditor evalla el sistema contable del banco y los correspondientes controles internos. La NIA 400,
"Evaluacion del Riesgo y Control Interno” y la Declaraciéon Complementaria 1008, "Evaluacion del
Riesgo y Control Interno en un Contexto Informatizado, Caracteristicas y Consideraciones”,
suministran criterios sobre los aspectos a tener en cuenta en tal evaluacion. El auditor debe asegurar
que sus procedimientos incluyen una evaluacion de los controles que afectan al desarrollo y
modificaciones del sistema, al acceso y entrada de datos en el mismo, a la seguridad de las redes de
comunicacion y a la planificacion de contingencias. En la medida en que tales sistemas sean externos al
banco, el auditor necesitara prestar atencion adicional a la evaluacion de la integridad de los controles
de supervision previos y posteriores a las transacciones y de confirmacion y reconciliacion de las

mismas.
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6.2.2 NITA 3000

Ademas del informe de auditoria que el auditor externo debe realizar sobre los estados contables de una
institucion financiera, existen informes adicionales que deben presentar, como por ejemplo el informe
sobre el sistema de prevencion del lavado de activos y financiamiento del terrorismo que exigen los
supervisores bancarios (en nuestro pais el BCU).

Con el propésito de establecer los principios basicos y los procedimientos principales a realizar para
desempefiar este tipo de trabajos, el Consejo de Normas Internacionales de Auditoria y Aseguramiento
(en inglés IAASB), emite la Norma Internacional de Trabajos para Atestiguar (NITA) 3000, o en inglés
ISAE, la cual abarca todos aquellos trabajos que el auditor deba realizar, que no consistan en auditorias
(ya reguladas por las NIAS) o revisiones de informacion financiera historica (ya cubierta por las NITRs,
que son las Normas Internacionales de Trabajos de Revision), a partir del 1 de enero de 2005.

Los aportes mas importantes que realiza esta norma son los siguientes:

i) Planificacion y desarrollo del trabajo: la planificacion implica desarrollar una estrategia global para
el alcance, énfasis, oportunidad y conduccion del trabajo, y un plan de trabajo que consista en un
enfoque de la naturaleza, oportunidad y extension de los procedimientos de compilacién de evidencia
que se van a realizar, y las razones para seleccionarlos. La naturaleza y extension de dichos
procedimientos dependera del tamafio y complejidad de la organizacion.
Los principales asuntos a considerar incluyen:

e Los términos del trabajo,

o las caracteristicas del asunto principal y los criterios identificados,

e el proceso del trabajo y las posibles fuentes de evidencia,

e el entendimiento por parte del auditor externo de la entidad y su entorno,

e laidentificacion de presuntos usuarios y sus necesidades (en nuestro caso el BCU), y

o los requisitos de personal.
A la hora de planificar el trabajo, el auditor debera reducir el riesgo del trabajo para atestiguar a un
nivel razonablemente bajo, de modo de no inducir a los usuarios de la informacién a una representacion

erronea.
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ii) Obtencion de evidencia: el auditor externo debera obtener evidencia suficiente apropiada en la cual
basar la conclusion. Dicha evidencia debe ser relevante y confiable. Para recabarla, es necesario que el
auditor entienda el asunto principal y las circunstancias del trabajo, para luego evaluar los riesgos de
que la informacion obtenida pueda estar representada erroneamente; si se da esta situacion, es necesario

desarrollar respuestas, determinando procedimientos adicionales que impliquen pruebas sustantivas.

iii) Obtencion de representaciones por la parte responsable: como en todo trabajo de auditoria

externa, es importante obtener la declaracion de la Direccion de la institucion financiera.

iv) Documentacion: con el objetivo de brindar evidencia que soporte el informe de atestiguar, y de que
el trabajo se realiz6 conforme lo establecido por esta norma, el auditor deberd documentar todos los

asuntos que considere relevantes para respaldar su trabajo.

v) Preparacion del informe de atestiguar: el auditor deberd indicar si se ha obtenido o no evidencia
suficiente apropiada para soportar la conclusion expresada en el informe de atestiguar. Si bien la NITA
no establece un formato estandarizado para realizar los informes, identifica algunos elementos basicos

que dichos informes deberan contener:

e Titulo y destinatario,

e identificacion y descripcién de la informacion del asunto principal (en nuestro caso, sobre el
sistema de prevencion de LAy FT implementado por el banco),

¢ identificacion de los criterios, mencionando la fuente y los métodos de medicién utilizados,

e declaraciones de que el trabajo esta dirigido a usuarios especificos, y/o de identificacion de la
parte responsable, cuando corresponda,

e declaracion de que el trabajo se realiz6 de acuerdo con NITAsS,

e unresumen del trabajo realizado,

e la conclusion del auditor externo, que podra consistir en una conclusion libre, con salvedad,
adversa, 0 una abstencion de conclusion, y

e fechay firma del auditor.
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Mas adelante en el presente trabajo, se analizara a través de las entrevistas realizadas a los auditores

externos, aspectos practicos vinculados con este tipo de informes que exige el BCU en nuestro pais.

6.3 EL CONTEXTO NACIONAL

6.3.1 Pronunciamiento N° 18

El 24 de setiembre de 2009 el Consejo Directivo del Colegio de Contadores, Economistas y
Administradores del Uruguay emite el Pronunciamiento N° 18, el cual adopta las Normas
Internacionales de Auditoria (NIA’s) y las Normas Internacionales de Trabajos para Atestiguar
(NITA’s) emitidas por el IFAC, y traducidas por el Instituto Mexicano de Contadores Publicos (Edicién
2006), mientras no exista una version oficial en espafiol de la IFAC. Dicho Pronunciamiento entrara en

vigencia para los ejercicios cerrados a partir del 15 de diciembre de 20009.

En lo que atafie especificamente al informe sobre el sistema de prevencion de LAy FT que exige el
BCU, este nuevo Pronunciamiento declara de aplicacion obligatoria en el Uruguay los Trabajos para
atestiguar distintos de auditorias o revisiones de informacién financiera historica y servicios
relacionados. Por lo tanto la NITA 3000, ya desarrollada en el punto 6.2.2, no s6lo constituye un marco
de referencia internacional para la realizacion de este tipo de trabajos, sino que pasa a ser una Norma
obligatoria en nuestro pais, que debera aplicarse a la hora de realizar, entre otros, el informe de
referencia exigido por el BCU.

6.3.2 Recopilacion de Normas BCU — Informes de auditoria externa
La Recopilacion de Normas emitidas por el BCU establece en su Titulo V, articulo 319.4, algunas

disposiciones referentes a los informes que deberan realizar los auditores externos de las instituciones

financieras. Entre ellos, destacamos los que competen al presente trabajo:

o “Informe trienal de evaluacion integral del adecuado funcionamiento del sistema de gestion
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integral de riesgos, e informes anuales sobre las deficiencias u omisiones materialmente
significativas detectadas, las recomendaciones impartidas para superarlas y las medidas
correctivas adoptadas por la institucion de intermediacion financiera.” (literal b).

o “Informe anual de evaluacion donde se emita opinion respecto de la idoneidad y el
funcionamiento de las politicas, procedimientos y mecanismos de control adoptados por la
institucion para prevenirse de ser utilizada para el lavado de activos y el financiamiento del
terrorismo. Deberan indicarse las deficiencias u omisiones materialmente significativas
detectadas, las recomendaciones impartidas para superarlas y las medidas correctivas

adoptadas por la institucion” (literal h).

6.3.3 Comunicacion N° 2009/026 - BCU

Con el objetivo de regular lo dispuesto por el literal h) del articulo 319.4 de la Recopilacion de Normas,
el BCU emite el 4 de febrero de 2009 la Comunicacion N° 2009/026, la cual refiere al informe que
deberan realizar los auditores externos sobre el sistema de prevencion de LAy FT que implementen las

instituciones financieras.

Al realizar dicho informe los auditores externos deberan evaluar el sistema adoptado por la institucién
financiera para prevenirse de ser utilizada para el lavado de activos y el financiamiento del terrorismo.
Para realizar una correcta evaluacion del sistema de prevencion de LA y FT, es necesario que los
auditores externos posean conocimiento sobre las politicas, procedimientos y mecanismos de control
que establezca la institucion financiera a auditar, y de esta forma lograr identificar, medir, controlar y
monitorear los riesgos de LAy FT a los que se encuentra expuesta, en el marco del sistema de gestion
integral de riesgos implementado.

Complementariamente, los auditores deberan evaluar y analizar las politicas y procedimientos de

debida diligencia con los clientes implantados por el banco, para el adecuado control de los riesgos.

En definitiva, el trabajo de relevamiento y analisis que deberan realizar los auditores externos se vera
reflejado en el informe que el BCU obliga a presentar, el cual representa una herramienta mas para las

instituciones financieras, en su esfuerzo por aplicar las correcciones necesarias a su sistema de
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prevencion de riesgos para prevenir y controlar los riesgos de LAy FT a los que se expone.

6.4 AUDITORIA EXTERNA PARA LA PREVENCION DEL LAVADO DE ACTIVOS

Recordemos que la auditoria externa es un oOrgano de vigilancia y control independiente de la

administracion, del cual se espera imparcialidad absoluta, en sus juicios e informes, y esto también

aplica a los informes sobre el sistema de prevencion de LA y FT implementado por la institucion

financiera. Actualmente, las firmas de auditoria desarrollan sus programas en base a un andlisis de

riesgo, realizando revisiones mas intensivas en las areas consideradas de mayor riesgo.

Los objetivos de la auditoria externa que se relacionan con la prevencion del lavado de activos

incluyen:

Cerciorarse que las operaciones que se celebren o cumplan por cuenta de la entidad se ajustan a
las prescripciones legales en materia de prevencion de lavado de activos y expresar su opinion

sobre la suficiencia del Sistema Integral para la Prevencién del Lavado de Activos.

Dar oportuna cuenta a la Asamblea o Directorio, segun los casos, de las irregularidades que

ocurran en el funcionamiento de la institucion financiera y en el desarrollo de sus negocios.

La auditoria externa estd facultada para inspeccionar todas las areas funcionales, incluida las
acciones del Oficial de Cumplimiento, con el propésito de establecer el cabal cumplimiento de
la ley y asi asegurar el funcionamiento de la entidad y el desarrollo normal de las operaciones,

en cumplimiento de este objetivo.

Evaluar el sistema de control interno adoptado por la entidad para la prevencion del lavado de
activos, a efectos de adecuarlo si fuere el caso, a las condiciones de calidad exigidas en materia

de prevencion y control del lavado de dinero.

Los procedimientos de auditoria que se realizan para obtener un entendimiento de la entidad y su

entorno, incluyendo su control interno, consisten en:

a) Indagaciones a la administracion (gobierno y empleados) y a otros al interior de la entidad (asesores
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legales, marketing, ventas).

b) Procedimientos analiticos (transacciones o eventos inusuales; cantidades, razones, tendencias hacia

estados financieros y la planeacion).

c) Observacion e inspeccion (actividades y operaciones, planes y estrategias, registros, informes de la

administracion, rastreo de transacciones).

Ampliando el analisis, podemos enumerar las tareas in situ que debe realizar el auditor para verificar el
cumplimiento en la prevencion del lavado de activos:

¢ Elaboracion de entrevistas (areas de control y operativas),

e andlisis de procesos en la unidad del Oficial de Cumplimiento,

e analisis de procesos de prevencion en la entidad,

e las herramientas informaéticas en el control de operaciones,

e andlisis de carpetas fisicas de clientes,

e analisis de operaciones magnéticas,

e andlisis de reportes de operaciones sospechosas (ROS),

e analisis de reportes de transacciones corrientes sobre el umbral,

e andlisis del sistema de monitoreo de prevencién de la entidad,

e anélisis del sistema contable de la entidad,

e andlisis del sistema de prevencion de LA y FT de la entidad financiera inspeccionada, y

e utilizacion de matrices de control y supervision.
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6.5 ANALISIS DE LAS ENTREVISTAS REALIZADAS AAUDITORES EXTERNOS

A los efectos de brindar una vision practica de las tareas que realizan los auditores externos en las
instituciones financieras, se ha entrevistado a los contadores Jorge Gutfraind, Mario Amelotti y
Leonardo Costa, quienes respondieron a titulo personal, y cuya entrevista completa se transcribe en el

Anexo | del presente trabajo.

A la hora de evaluar el sistema de prevencion de lavado de activos de la institucion financiera, los
auditores sefialan que en términos generales existen etapas similares a la auditoria de estados contables:
planificacién del trabajo, aplicacion de procedimientos y conclusiones. Durante la planificacion la
institucion financiera completa el llamado Anexo 1, en el cual detalla todas las actividades que realiza a
efectos de prevenir el lavado de activos, y el auditor verifica, en base a procedimientos establecidos por
el BCU, que estas actividades se realicen efectivamente. Dichos procedimientos incluyen, entre otros:
indagacién corroborativa sobre la descripcion de politicas, procedimientos y mecanismos de control
efectuada por la institucion y completada en el Anexo I; y verificacién de su efectiva aplicacion,
mediante muestras seleccionadas a criterio del auditor. En el texto completo de la entrevista realizada al
Cr. Jorge Gutfraind se incluye una lista detallada de procedimientos. Por otra parte, las conclusiones de

la auditoria se documentan en el llamado Anexo II.

Con respecto al nivel de materialidad a determinar, dos de los auditores entrevistados concuerdan en
que, al ser un informe de procedimientos previamente acordados, no se determina una materialidad,

sino que todos los hallazgos son informados a la institucion en el Anexo 1.

En cuanto a la incidencia del riesgo de LAy FT en el dictamen de auditoria de estados contables, se
indica que basicamente se trabaja sobre el sistema disefiado o aplicado por el cliente y se concluye si el
mismo reduce el riesgo sobre los estados contables a un nivel aceptablemente bajo. La incidencia
dependera de si los rubros involucrados en la operacion representan razonablemente la situacion
econdmica financiera de la empresa, o si algin rubro producto de la operacion de lavado de dinero debe
ser ajustado. También se mencionan las consecuencias del riesgo de LAy FT, las cuales conllevan a un

riesgo de reputacion, que puede derivar en un riesgo de negocio en marcha.
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Finalmente, se les consultd a los auditores cdmo se compaginaba la realizacion del informe sobre
prevencion de lavado de activos, exigido por el BCU, con el informe anual de estados contables
auditados. Por una parte, debera tomarse en cuenta en el informe sobre prevencion de LA, aspectos que
puedan surgir de la aplicacion de procedimientos de auditoria de estados contables, que puedan llevar a
la conclusion de que la institucion financiera esta siendo utilizada para el lavado de dinero. Si en el
informe sobre prevencion surgieran estos hallazgos, el dictamen de auditoria general debera
modificarse para reflejarlos. Debe tenerse en cuenta ademas, que el analisis a nivel de clientes/balance
es mas numérico que conceptual, mientras que en lo relativo a la prevencion del lavado de activos,

ocurre exactamente lo contrario.
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CAPITULO 7

IIF, AUDITORIA INTERNAY LAVADO DE ACTIVOS: LA REALIDAD
EN URUGUAY

7.1 LAUNIDAD DE INFORMACION Y ANALISIS FINANCIERO (UIAF)
7.1.1 Creacién

Teniendo en cuenta la necesidad de instrumentar la creacion de una Unidad de Informacion y Analisis
Financiero que centralice y coordine todas las acciones que el Banco Central del Uruguay ha venido
desempefiando en la prevencion del uso del sistema financiero para la legitimacién de activos
provenientes de actividades delictivas, se emite el 20 de diciembre de 2000 la Circular 1.722, la cual
dispone la creacion de la Unidad de Informacion y Analisis Financiero (UIAF), que funcionara en la

Superintendencia de Instituciones de Intermediacion Financiera.

7.1.2 Competencias

La distinta normativa que ha emitido tanto el BCU como el Poder Legislativo, permite crear una lista

de las distintas competencias y atribuciones que se le han asignado a la UIAF.
A) Establecidas por la Circular 1.722:

« Recibir, solicitar, analizar y remitir a la Justicia competente, cuando corresponda, la

informacidn sobre transacciones financieras que involucren activos sobre cuya procedencia
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existan sospechas de ilicitud, a efectos de impedir el delito de blanqueo de activos,

. atender las solicitudes de cooperacion internacional en la materia,

. brindar asesoramiento y cooperar con el Poder Ejecutivo en materia de programas de
capacitacion, y

« proponer la sancion de normas generales o dictar instrucciones particulares en la materia de sus

competencias, dirigidas a los sujetos legalmente obligados.

B) Establecidas por la Ley 17.835:

La ley 17.835 del 23 de setiembre de 2004 amplié considerablemente el campo de actuacion de la

UIAF y reforzé sus competencias, destacandose especialmente las siguientes:

« Facultad para impedir por el término de 72 horas la realizacién de transacciones vinculadas con
personas fisicas o juridicas sobre las que existan sospechas fundadas de vinculaciéon con las
actividades criminales previstas por la ley,

« posibilidad de intercambiar informacion relevante -aunque esté protegida por normas de
confidencialidad- con autoridades administrativas de otros estados que tengan competencias
analogas y lo soliciten fundadamente, y

. recibir informacion sobre las transacciones financieras sobre bienes o activos de personas

vinculadas a actividades terroristas.

C) Establecidas por la Ley 18.026:

El articulo 28 de esta ley amplio los delitos precedentes del lavado de activos, incluyendo el crimen de

genocidio, crimenes de guerra y crimenes de lesa humanidad.

D) Establecidas por la Ley 18.401.:

Esta ley, aprobada el 24 de octubre de 2008, modific6 la Carta Organica del BCU. En su articulo 10,

practicamente reitera los cometidos iniciales previstos por la Circular 1.722 mencionada anteriormente,
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agregando el siguiente literal e): “Ejecutar los cometidos previstos en la Ley 17.835, de 23 de
setiembre de 2004, los que le asigne la Superintendencia y los demas que establezcan las disposiciones

aplicables”.

7.1.3 Estructura organizativa

La citada Ley 18.401 establece que la UIAF funciona en el &mbito de la Superintendencia de Servicios
Financieros (SSF). Esta Superintendencia es un organo del Banco Central que actia en forma
desconcentrada y con autonomia técnica y operativa, y tiene como cometido el desarrollo de la

regulacion y fiscalizacion de las entidades que integran el sistema financiero nacional.

La estructura administrativa de la UIAF contempla el desarrollo de sus funciones basicas como unidad
de inteligencia financiera, y ademas le asigna los recursos para dar cumplimiento a su rol en materia de
regulacion y supervision de la normativa en materia de LA/FT.

La Gerencia de Area de la UIAF depende directamente del Superintendente de Servicios Financieros,

cuenta actualmente con 18 funcionarios y esta organizada en tres unidades diferentes:

a) Unidad de Informacion y Analisis, cuyas actividades basicas consisten en el analisis de operaciones

y la cooperacion nacional e internacional para la investigacion del LAy FT.

b) Unidad de Control del Lavado de Activos (UCLA), la cual interactla y colabora con los encargados
de supervision de los distintos tipos de instituciones financieras. La UCLA se puso efectivamente en
funcionamiento a partir del mes de julio de 2008, habiendo comenzado de inmediato a colaborar con
las unidades de supervision en las acciones de evaluacion de los sistemas implementados por las
instituciones financieras para manejar el riesgo de LA y FT, acoplandose al plan de actividades de la

Superintendencia que estaba en curso.

c) Unidad de Supervision de las Casas de Cambio, que ha desarrollado un completo plan de
inspecciones en las entidades cambiarias, habiéndose aplicado sanciones de diversa magnitud en los

casos en que se detectd el incumplimiento de las normas de prevencién en materia de LA y FT,
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formulandose ademas, recomendaciones especificas para mejorar el sistema de prevencion

implementado por las entidades.

7.1.4 Reportes de operaciones y pedidos de informacion

A) Reporte de operaciones sospechosas (ROS)

La obligacion de reportar operaciones sospechosas o inusuales a la UIAF ha sido establecida por los
articulos 1 y 2 de la Ley 17.835 del 23 de setiembre de 2004, para los sujetos obligados, entre los que
se encuentran las Instituciones de Intermediacion Financiera. A efectos de colaborar con los sujetos
obligados en el cumplimiento de este reporte, la UIAF ha confeccionado una “Guia de transacciones
sospechosas o inusuales” (Comunicacion N° 2002/198), en la que se presenta una serie de tipologias o
patrones de transacciones financieras que podrian estar vinculadas con operaciones de legitimacion de

activos provenientes de actividades delictivas.

En el afio 2008 las actividades de la UIAF en esta materia han continuado experimentando un
moderado crecimiento. Dicho incremento ha sido explicado basicamente por el aumento de los reportes
de operaciones sospechosas (ROS), que pasaron de 174 en el afio 2007 a 191 en el afio 2008, de los
cuales 138 provinieron del sector bancario. Se adjuntan a continuacion los cuadros correspondientes a
estos datos.

Adicionalmente, se ha registrado un aumento de las solicitudes de informacion o asesoramiento
recibidas de las autoridades judiciales. Por otra parte, el intercambio de informacidn con unidades de
inteligencia financiera del exterior se ha mantenido mas o menos constante en nimeros generales.

Esta situacion se completa con 4 nuevos casos que la UIAF puso en conocimiento de la justicia penal
competente, a efectos de continuar las investigaciones en dicho d&mbito, mientras que en el periodo
comprendido entre los afios 2004 y 2008, la Unidad habia puesto en conocimiento de la justicia penal

otros 16 casos que podrian estar vinculados con actividades delictivas.
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Evolucion anual de los ROS*

200

150

0
2004 2005 2006 2007 2008

ROS recibidos por tipo de entidad y por afio*

ENTIDADES

REPORTANTES 2004 2005 2006 2007 2008 %
BANCOS 10 32 57 131 138 71,88
CASAS DE CAMBIO 1 7 25 32 35 19,53
CASAS FINANCIERAS 0 0 1 0 0 0,20
VALORES 0 1 0 2 3 1,17
IFES 0 0 1 0 0 0,20
SEGUROS 0 0 0 0 2 0,39
CASINOS 0 0 3 1 5 1,76
REMISORAS DE FONDOS p 0 1 1 1 0,59
GRUPOS DE AHORRO

PREVIO 0 0 0 0 1 0,18
TOTAL ROS Sujetos

Obligados 11 40 88 167 185
OTRAS FUENTES 0 2 6 7 6 4,1
TOTAL 11 42 94 174 191 100

* Fuente: Memoria de actividades afio 2008 — UIAF

Se incluira en el Anexo del presente trabajo un modelo del formulario de ROS que deberan presentar

los sujetos obligados ante la UIAF.

B) Transporte de efectivo, metales preciosos y otros instrumentos monetarios a través de frontera

Como ya se comentd en el capitulo 4, la Comunicacion N° 2006/277 establece la obligatoriedad de

informar las entradas y salidas al pais de efectivo, metales preciosos y otros instrumentos monetarios
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(bonos, cheques, entre otros) a traves de frontera por importes superiores a U$S 10.000 realizadas por

las personas fisicas o juridicas sujetas al control del BCU.

Para el afio 2008, la DNA detectd 12 casos -que totalizaron un importe aproximado de U$S 930.000- en
los que el transporte a traves de la frontera no fue debidamente declarado. El dinero no declarado fue
puesto a disposicion de la justicia penal competente. En cada uno de los casos detectados, la UIAF
realiza una investigacion sobre el origen de los fondos retenidos para determinar la posible existencia
de vinculaciones con el LAy FT, informando posteriormente a la autoridad judicial sobre los resultados

obtenidos.
C) Operaciones de comunicacion obligatoria mensual (reporte sistematico)

Actualmente, la UIAF recibe mensualmente informacion sobre las operaciones que se detallan a
continuacion, cuando éstas se realizan por importes superiores a U$S 10.000 y con contrapartida en
efectivo 0 metales preciosos:

« Recepcion de depositos bancarios,

« retiros de dinero,

. compral/venta, canje y arbitraje de moneda extranjera 0 metales preciosos, y

« venta de cheques, valores bursatiles u otros valores.
Adicionalmente se recibe, también en forma mensual, informacion sobre la recepcién o envio de giros

y transferencias por importes superiores a U$S 1.000.

Durante el afio 2008, las operaciones de comunicacion obligatoria mensual aumentaron un 428%,
alcanzando las 1.972.294 operaciones informadas. Este importante incremento en la cantidad de datos
recibidos, se explica porque la normativa que amplid los tipos de transacciones que se deben informar a

la base de datos de la UIAF entrd en vigencia a partir de las operaciones realizadas en octubre de 2008.

D) Pedidos de informacion judicial

La cooperacién y/o el asesoramiento que la Unidad ha prestado a requerimiento de las autoridades

judiciales uruguayas también se incrementaron en el afio 2008, habiendo intervenido en 38 casos. Estas
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actuaciones comprendieron, dependiendo de lo solicitado por el juez actuante en cada caso, desde la
busqueda y anélisis de informacién financiera de las personas o empresas involucradas, hasta la
participacion en actuaciones e investigaciones conjuntas con otros organismos nacionales, tales como

Policia, Presidencia de la Republica, DGI, entre otros.

E) Pedidos de informacion administrativa

Tal como se ha expuesto anteriormente, el intercambio de informacidn con otras unidades de similares
caracteristicas es una de las funciones basicas que debe cumplir una unidad de inteligencia financiera,
ya que la existencia de una cooperacion internacional rapida y eficaz resulta imprescindible para
combatir un delito que es de caracter transnacional.

Con respecto a las solicitudes de informacion recibidas de Unidades de Inteligencia Financiera del
exterior a la UIAF, en el afio 2008 disminuyeron un 28%, pasando de 50 a 36, mientras que los pedidos
de informacion de la UIAF a sus contrapartes en el exterior aumentaron un 62,5%, pasando de 16 a 26.

7.1.5. Andlisis de la entrevista realizada al Cr. Daniel Espinosa

El Cr. Daniel Espinosa, Gerente de la Unidad de Informacion y Andlisis Financiero desde 2005, ha
destacado la verificacion en forma permanente por parte de la UIAF del cumplimiento de la normativa
impuesta por el BCU en materia de prevencion de LA y FT para instituciones financieras. Incluso se
han aplicado sanciones a algunos bancos, a través de observaciones y/o multas, en caso de
incumplimiento de la normativa.

Menciona ademas que dentro de la UIAF funciona una unidad especializada en la prevencion del riesgo
de LAy FT, con el cometido de evaluar los sistemas implementados por las instituciones financieras
para manejar el riesgo de LA y FT. El seguimiento que realiza esta unidad es permanente, e incluye
inspecciones periodicas, recepcion mensual de informacidn sobre transacciones, y estudios de informes
de auditores externos, entre otros.

Con respecto a los ROS, el jerarca expresa que una vez recibido el reporte, la UIAF analiza las
transacciones reportadas para determinar si existen indicios suficientes para vincularlas a una accion

delictiva, lo cual en caso afirmativo derivaria en la puesta en conocimiento de la justicia penal. De
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todas formas, todos los ROS se almacenan en la base de datos de la Unidad, lo que permitiria reactivar
la investigacion si surgen nuevos elementos que asi lo ameriten. El Cr. Espinosa destaca que la funcién
de la UIAF no es corroborar hechos delictivos, sino evaluar si existen elementos que indiquen si una
transaccion tiene vinculaciones con un hecho ilicito, y si esto sucede se comunica a la justicia penal
para que esta proceda, lo que ha sucedido en 25 ocasiones desde el afio 2004.

Finalmente, el Gerente de la UIAF afirma que la normativa vigente en nuestro pais esta adecuada a los
mejores estdndares internacionales en la materia, y que ademés dicha normativa ha tomado en
consideracion la relacion costo/beneficio de las nuevas medidas que se implantaron, lo cual lleva a la
conclusion de que por el momento no resulta necesario emitir nuevas normas de caracter general.

El texto completo de la entrevista se adjunta en el Anexo I.

7.2 EL OFICIAL DE CUMPLIMIENTO

7.2.1 Caracteristicas generales y definicion

Como se menciono6 en el capitulo 3, dentro del sistema integral de prevencién establecido en las
Recomendaciones del GAFI, se destaca la figura del Oficial de Cumplimiento, funcionario calificado
a quien se asigna la responsabilidad directa en la administracion del programa implementado por una
institucion para cumplir con sus obligaciones legales en materia ALD/CFT. En este apartado, y de
acuerdo a la informacidn presentada por FELABAN, se define el cargo de Oficial de Cumplimiento, asi
como las funciones que desarrollara este profesional.

Podemos definir al Oficial de Cumplimiento como el ejecutivo designado por el maximo 6rgano
directivo de una institucion financiera o sujeto obligado, para que asuma las responsabilidades de
establecer el codigo de conducta, verificar la aplicacion de la ley, formular y ejecutar procedimientos y
disefiar controles adecuados, efectivos y de calidad, con el propdsito de prevenir la utilizacion de la
entidad o sujeto obligado para el lavado de dinero.

El Oficial de Cumplimiento es el empleado del sujeto obligado encargado de ejecutar el programa de
cumplimiento obligatorio al interior de la entidad financiera, segun las directrices normativas en cada

uno de los paises.
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7.2.2 Nivel organizacional del cargo

Por las responsabilidades propias del Oficial de Cumplimiento, el cargo debe estar clasificado en el
nivel de Alta Gerencia, con dependencia directa de la Junta Directiva o Directorio. En algunas
entidades financieras el cargo es desempefiado por un ejecutivo que cumple exclusivamente con las
funciones de cumplimiento; en otras, las funciones se le asignan, al Vicepresidente, o Director de
Auditoria Interna, o Gerente de Control Interno, segln la entidad. Algunas regulaciones exigen que el
cargo de Oficial de Cumplimiento sea ejercido por una persona cuya Unica funcién sea ésa. Esta ultima
es la situacion en nuestro pais, reglamentada por el BCU a través de la Circular 1.713, que establece en
su articulo 39 que “/as instituciones de intermediacién financiera deberan implantar un sistema
integral para prevenirse de ser utilizadas en la legitimacion de activos provenientes de actividades
delictivas”. Dicho sistema debera incluir, entre otros, “un Oficial de Cumplimiento que serd el
responsable de la implantacion, el seguimiento y control del adecuado funcionamiento del sistema.

Ademds, serd el funcionario que servira de enlace con los organismos competentes”.

7.2.3 Funciones

Las asociaciones bancarias han precisado mediante la elaboracion de documentos internos las
funciones del Oficial de Cumplimiento, considerando que deberian quedar definidas de acuerdo al
siguiente decélogo:

1) Centralizar los requerimientos de informacién por parte de los organismos competentes.

2) Disefiar y proponer a la entidad los procedimientos y controles en materia de prevencion del lavado
de activos.

3) Formular los distintos requerimientos dentro de la entidad bancaria donde desarrolla su labor para
implementar las distintas exigencias regulatorias.

4) Proponer politicas de capacitacion en la materia.

5) Analizar las operaciones inusuales o sospechosas que informa su organizacion de acuerdo al
procedimiento vigente, y en su caso, de acuerdo a la estructura de la entidad, formular el reporte ante

las autoridades competentes.

113



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

6) Monitorear por los procedimientos internos de la entidad, la aplicacion de las politicas preventivas
adoptadas en la materia.

7) Coordinar las tareas con las estructuras propias de la entidad que inciden en la prevencion del lavado
de activos, tales como el Comité de Prevencion del Lavado de Activos, Sistemas, Capacitacion,
Organizacién y Métodos, Auditorias Internas y Externas, entre otros.

8) Participar en las Cdmaras que representan los intereses del sector.

9) En tal contexto se destaca que no es funcion del Oficial de Cumplimiento controlar las operaciones
que impactan en la entidad, dado que no se encuentra en posicion de conocer al cliente, debiendo
analizar las operaciones inusuales 0 sospechosas que reciba como consecuencia del procedimiento
disefiado al efecto.

10) En idéntico sentido se considera que el Oficial de Cumplimiento no es responsable frente al
incumplimiento de las politicas adoptadas por la entidad en materia de prevencion del lavado de
activos, ni por las limitaciones tecnoldgicas o de recursos que afecten a la entidad bancaria donde

desarrolla su labor.

7.2.4 Relacion del Oficial de Cumplimiento con las funciones de auditoria

Relacién del OC con la auditoria externa

Segun lo establece un documento emitido por el GAFI, resulta importante determinar la relacion
existente entre el trabajo del Oficial de Cumplimiento de una Institucion Financiera, con la tarea que

realizan las auditorias interna y externa de dicha entidad.

Las funciones del Oficial de Cumplimiento forman parte integrante del Sistema de Control Interno de
la entidad financiera, de tal forma que cuando los miembros del equipo de trabajo del Oficial de
Cumplimiento cumplen con la responsabilidad de verificar dicho sistema de control interno, se logra

medir la efectividad y la calidad de dicho sistema.

De igual manera, la auditoria externa evalla el Sistema de Control Interno de la entidad a efectos de

adecuarlo si fuere el caso, a las condiciones de calidad exigidas en materia de prevencion y control del

114



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

lavado de activos.

Relacién del OC con la auditoria interna

El Oficial de Cumplimiento al igual que el departamento de Auditoria Interna, planea el trabajo a
ejecutar, examina y evalUa el sistema de control interno, comunica los resultados y efectta seguimiento
a las acciones correctivas.

La labor de las dos unidades se diferencia en que Auditoria Interna efectta su trabajo orientada por las
normas de auditoria generalmente aceptadas, mientras que la labor desarrollada por el Oficial de

Cumplimiento se hace sobre el Sistema Integral de Prevencion de Lavado de Activos.

La relacion existente entre las dos areas es de cooperacion, es decir, cada una programa sus visitas de
inspeccion y el trabajo de campo en forma independiente. El alcance del trabajo cubre los objetivos de

revision, el recurso humano comprometido y las técnicas de revisién empleadas.

7.2.5 Normativa uruguaya

Como ya se desarroll6 en el capitulo 4 del presente trabajo, la normativa nacional referida al Oficial de
Cumplimiento se encuentra redactada en la parte séptima de la Recopilacion de Normas del BCU, cuya
redaccion obedece a las disposiciones de la Circular N° 1.987 del 19 de febrero de 2008. Alli se
establece que debe existir un Oficial de Cumplimiento en toda institucion de intermediacién financiera,
quien sera un funcionario comprendido en la categoria de personal superior, y que no podra
desempefiar tareas en el area de Auditoria Interna de la institucion. Este funcionario es quien cumplira
con el rol de enlace con los organismos competentes, entre ellos la UIAF, presentando ante ésta los

reportes de operaciones sospechosas.

En cuanto a las responsabilidades del cargo, como ya se describio anteriormente, el Oficial de
Cumplimiento debera supervisar el funcionamiento correcto de las politicas, procedimientos y los
mecanismos de control que haya puesto en practica la institucion para la adecuada gestion del riesgo de

LA y FT. Ademas debera elaborar un informe anual que contenga, entre otros, una evaluacion de la
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eficacia del sistema de gestion de riesgos en relacion a la prevencion de LA y FT implantado por la
institucion para la deteccion de operaciones inusuales y sospechosas, indicando debilidades y
proponiendo mejoras, y por otra parte, el grado de cumplimiento del plan anual de trabajo. Dicho
informe sera incorporado al Registro especial de informes sobre el Sistema de gestion integral de

riesgos.

7.2.6 Andlisis de entrevistas realizadas a Oficiales de Cumplimiento

Para enriquecer el presente trabajo, se ha entrevistado a cuatro Oficiales de Cumplimiento,
pertenecientes a los principales bancos privados de la plaza local. Dichos oficiales han brindado su
opinidn solicitando se mantengan en reserva sus nombres y las instituciones a las cuales pertenecen. El
texto completo de las entrevistas se adjunta en el Anexo |.

Todos manifestaron el compromiso asumido por la Alta Direccidén en materia de prevencién del lavado
de activos, lo cual se refleja en el Codigo de Etica, el Manual de prevencion de LAy FT y las politicas
de prevencion establecidas por los bancos a los cuales pertenecen. Todos cuentan con Oficiales de
Cumplimiento y capacitacion adecuada del personal para afrontar la problematica.

Los Oficiales de Cumplimiento se alinean con los auditores internos entrevistados para este trabajo,
indicando que existen politicas y procedimientos sobre la base de un enfoque de riesgo a la hora de
revisar los métodos de monitoreo de transacciones. Para esto, uno de ellos agrega que se realizan dos
tipos de monitoreo: uno basado en el perfil de operaciones de los clientes habituales, y otro en los
reportes de transacciones en principio sospechosas para el resto de los clientes.

Con respecto a la implementacion de los procedimientos de deteccion y comunicacion de operaciones
sospechosas, los cuatro oficiales encuestados indican que sus bancos respectivos cuentan con un
manual de politicas y procedimientos para la prevencion del lavado de activos, y desarrollan planes de
capacitacion para todo su personal, ademéas de contar con guias internas publicadas en las intranets
respectivas.

En cuanto a los ROS reportados a la UIAF, casi todos mantuvieron en reserva el niUmero de reportes
enviados, por razones de confidencialidad.

En lo que refiere a la normativa impuesta por el BCU, todos los Oficiales de Cumplimiento

manifestaron su total ajuste a la normativa local, la cual se encuentra en completa concordancia con las
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directivas que reciben de sus casas matrices, ya que la normativa nacional esta, en definitiva, alineada
con las précticas internacionales.

Finalmente, al ser consultados sobre la compatibilidad entre la necesidad de reportar a la UIAF y las
politicas de privacidad de sus instituciones, todos coinciden en que sus politicas internas no
contravienen la regulacion bancocentralista, y que ademas se encuentran amparados en el articulo 4 de
la ley 17.835, que los exime de toda responsabilidad al informar al BCU sobre las operaciones

sospechosas que detecten.

7.3 PAUTAS DE ACCION EN LAS IIF

Con motivo de dar cumplimiento a la Circular 1.987, emitida el 1° de julio de 2008 por el BCU, todas
las instituciones de intermediacion financiera debieron adoptar un Codigo de Etica, en el cual, entre
otras disposiciones, deberan hacer alusion a su compromiso a la hora de evitar el uso del sistema
financiero para el LAy FT, asi como también al Sistema de gestion integral de riesgos que cada banco
debié implementar oportunamente.

En el presente apartado se comentara el Codigo de Conducta creado por la Asociacion de Bancos del
Uruguay, asi como también el Codigo de Etica emitido por el BROU, y algunos de los Cddigos de

Etica creados por los bancos privados uruguayos.

7.3.1 Codigo de Conducta - AEBU

La Asociacion de Bancos del Uruguay (AEBU) constituyd el 29 de mayo de 1997 un Cddigo de
Conducta destinado a la prevencion del uso indebido del sistema financiero. En él se establecen
determinadas normas de conducta, como un compromiso ético y profesional, a los efectos de sentar
bases de accion para evitar el lavado de activos provenientes del narcotrafico, del terrorismo o del
trafico ilegal de armas, a través de las instituciones financieras. Podriamos decir que la presente
normativa constituye un referente para los diferentes Codigos de conducta que cada institucion
financiera emitié luego para su uso interno.

El Codigo menciona una serie de motivos por los cuales se resolvié su creacion, entre los que se

encuentran: la necesidad de conciliar la lucha contra estos delitos con la seguridad juridica, el orden
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publico nacional y el respeto de la natural y tradicional actividad de las instituciones financieras; el
conocimiento de que la indebida utilizacién de los servicios financieros para el blanqueo de capitales
genera consecuencias negativas importantes para la sociedad y para las propias instituciones
financieras; la necesidad de asumir una conducta preventiva, atenta y contundente, para de esta forma
instrumentar una politica de prevencion del uso indebido del sistema financiero, evitando el lavado de
activos; y el compromiso de actuar en concordancia con la normativa nacional e internacional sobre el

tema.

Las principales pautas de accion que establece este Codigo refieren al conocimiento del cliente, a la
realizacion de las operaciones financieras, a la cooperacion, y a la instrumentacion de las politicas de
prevencion del lavado de activos.

En materia de conocimiento del cliente, 0 como se conoce por sus siglas en inglés KYC (Know your
client), esta normativa indica que los bancos deben realizar el mayor esfuerzo para obtener la identidad
de los clientes que soliciten sus servicios, solicitando para este fin la documentacién necesaria para tal
acreditacion, y denegando la prestacion del servicio a aquellas personas que se nieguen a brindarla.
Asimismo, deberan recabar informacidn respecto de aquellos clientes que soliciten la apertura de una
cuenta corriente, solicitando a tales efectos referencias personales o bancarias. Se detalla ademéas una
serie de elementos o circunstancias que obligan a la institucion a prestar especial atencion y realizar un
relevamiento de informacion mucho més exhaustivo. Dichas circunstancias son:

a) la constitucion de depositos en efectivo por importes superiores a U$S 100.000 (d6lares americanos
cien mil);

b) cuando dichos depdsitos involucren billetes extranjeros de baja denominacion;

c) cuando el cliente intenta convertir billetes en cheques, realizar transferencias, operar en valores
bursatiles, con metales preciosos o en otros valores de facil realizacion.

Incluso el banco debera elaborar una base de datos con toda la informacion sobre las personas que
intervengan en transacciones en efectivo de las operaciones mencionadas en los puntos b) y c¢), cuando
éstas se realicen por montos superiores a U$S 10.000 (ddlares americanos diez mil). Estas
disposiciones se encuentran en concordancia con la normativa del BCU, ya analizada en el capitulo 4.
En cuanto a la realizacion de operaciones financieras, se establece que los bancos deben abstenerse de

realizar aquellas operaciones sobre las cuales existan motivos para creer que estan vinculadas al
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blanqueo de capitales provenientes de actividades ilicitas. Asimismo, deberan verificar la procedencia
de aquellos fondos que configuren las situaciones de los items a), b) y c), descritos anteriormente.

En cuanto a las normas de cooperacion, el Codigo establece que los bancos deben colaborar con las
autoridades, en las indagatorias vinculadas a la prevencion o represion de aquellas actividades
vinculadas al lavado de activos. Este es un aspecto muy importante en el proceso de prevencién y
deteccion del lavado, ya que es necesario contar con la colaboracién de los bancos para de esta forma
emprender un combate activo y coordinado entre todos los actores involucrados, para que éste sea

realmente efectivo.

Finalmente, y tal como lo establece la normativa emitida por el BCU, los bancos deben desarrollar
politicas para prevenir el lavado de activos, que incluyan una adecuada capacitacion para su personal, y
programas especificos de prevencion para aquellas secciones de la institucion que mantengan un

contacto mas directo con el cliente.

Cabe destacar ademas que este Codigo obliga a las instituciones bancarias a establecer un sistema de
auditoria interna que se encargue de verificar el correcto cumplimiento de las politicas de prevencion

desarrolladas.

7.3.2 Codigo de Etica - BROU

El Banco de la Republica Oriental del Uruguay ha consignado en varios documentos su politica con
respecto a la prevencién del lavado de activos.

En el Codigo de Etica emitido por el BROU, se menciona como uno de los principios particulares la
prevencion en el lavado de activos y el financiamiento del terrorismo. En él se establece que “tanto los
funcionarios como la Institucion, deberan asegurar el cumplimiento de las normas encaminadas a
prevenir el lavado de activos y el financiamiento del terrorismo. Debera informarse a las autoridades
competentes toda actividad considerada sospechosa, anteponiendo la observancia de los principios
eticos al logro de las metas comerciales y economicas”.

Por otra parte, en el Informe anual de Gobierno Corporativo correspondiente al afio 2008, se indica

que, segn Resolucion del Directorio del 4 de octubre de 2005, se crea en el banco la Comision de
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Prevencién de Lavado de Activos, la cual esta integrada por dos miembros del Directorio, el Gerente
General y el Oficial de Cumplimiento de la Unidad de Prevencion de LA. Sus cometidos incluyen
planificar, coordinar y velar por el cumplimiento de las politicas del banco en materia de Prevencion de

Lavado de Activos. En particular dicha comision debe:

“a) analizar y aprobar los planes periodicos elaborados por la Unidad de Prevencion de Lavado de
Activos y su grado de cumplimiento,

b) evaluar periddicamente el adecuado funcionamiento del Sistema Integral para la Prevencion de
Lavado de Activos,

c) tomar conocimiento de los reportes de operaciones inusuales efectuados por la Unidad de
Prevencion de Lavado de Activos, y

d) tomar conocimiento de los informes que periédicamente eleve el Oficial de Cumplimiento respecto a
las politicas establecidas en el Banco relativas al cumplimiento de leyes y regulaciones, normas de

etica, conflicto de intereses e investigaciones” .

Adicionalmente, y tal como lo establecen los estandares de gestion emitidos por el BCU, el BROU
cuenta con un Sistema de gestidn integral de riesgos, para poder gestionar los riesgos asociados a la
actividad bancaria.

Para lograr afrontar el riesgo de LA y FT, el Banco Republica menciona en el Informe de Gobierno
Corporativo ya resefiado, que ha desarrollado politicas, procedimientos y controles de Prevencion de
LAy FT, a través de la Unidad de Prevencion de LA que integra dicha institucién financiera. Ademas
se destaca que en el afio 2008, y con el objetivo de actualizar las politicas y controles del banco en la
materia y adaptarlos a las mejores précticas, se desarroll6 un proyecto bajo el asesoramiento de una
consultora especializada en el tema, consistente en definir e implementar un modelo de Gestion de
Prevencién de LAy FT con todos sus componentes: politicas, procedimientos, controles, informacion,
y sistemas. En particular, durante el afio 2008 se ha llevado a cabo un proceso de actualizacion e
integracion de toda la normativa emitida en un nuevo Manual y se han brindado cursos de capacitacion
presenciales a mas de 500 funcionarios en instancias dirigidas a las distintas jerarquias funcionales.
Asimismo, en el ejercicio de referencia, el banco ha adquirido un nuevo software para el monitoreo de

operaciones y la generacion de alertas automaticas, que entré en produccion en el mes de diciembre.
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Este nuevo software adicionalmente, soportara la instalacion de una matriz de riesgo, permitira mejorar
el control de listas de riesgo, asi como realizar controles a los mensajes Swift, lo cual permitira
profundizar los controles de monitoreo de transacciones y de los clientes que ofrecen un riesgo

adicional.

De toda la documentacion analizada, se desprende que el Banco Republica estéd realizando grandes

esfuerzos en la materia, en concordancia con lo exigido por la normativa nacional e internacional.

7.3.3 Codigos y Manuales de bancos privados

La mayoria de los bancos privados de la plaza local han emitido y publicado en sus péaginas de internet
sus Cadigos de Conducta o de Etica, los cuales refieren, entre muchos aspectos, al tema de la
prevencion del LAy FT. En el presente trabajo se desarrollaran algunos de ellos, a los efectos de
mostrar los lineamientos generales que siguen los bancos de la plaza financiera uruguaya, en lo que
respecta a la Prevencion del LAy FT.

Cabe mencionar ademas que la mayoria de los bancos privados que operan en nuestro pais constituyen
filiales de bancos internacionales; por esta razén dichas instituciones deben armonizar en sus Codigos

de Actuacion la normativa nacional con las directivas que reciben de sus Casas Matrices.

7.3.3.1 Codigo de Conducta — Banco Itau

El Codigo de Conducta de Banco Ital Uruguay S.A. es complementario al Codigo de Etica Corporativo
de Banco Itau, y ambos estan dirigidos a todo su personal como un documento Unico que resume por
escrito los estandares de conducta ética mas elevados, de forma tal de asegurar el éxito sustentable del
negocio. Dichos Codigos brindan los lineamientos para actuar con integridad buscando mejorar
continuamente la performance de la Institucion bancaria en cuestion, cumpliendo a la vez con las
politicas y los requerimientos regulatorios. Ademas establecen las pautas de conducta y el rumbo a
seguir. Segun lo establecido por dicho Codigo, sélo podran alcanzarse las metas y el éxito del negocio a
través de la confianza y del respeto de clientes, proveedores, accionistas, colegas de trabajo y sobre

todo de la comunidad.
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En el cuerpo del Codigo se dedica un capitulo a la Prevencion del LAy FT. En él se establece que “e/
Banco ha asumido un fuerte compromiso en el cumplimiento de las leyes y normativa aplicable en lo
referente a la Prevencion del Lavado de Dinero y Financiamiento del Terrorismo. Para ello ha
implementado un Programa de Prevencion del Lavado de Dinero compuesto por Politicas y
Procedimientos, Sistemas de Monitoreo, la designacion de un Oficial de Cumplimiento, Capacitacion
Permanente y Testeos Periddicos del Programa. De esta forma, busca prevenir y detectar cualquier
actividad inusual al tiempo que cumple con las regulaciones y preserva la reputacion del Banco. Es
por ello que los empleados deberan conocer el Programa de Prevencion de Lavado de Dinero y no
deberan operar con clientes cuando sospechen que los fondos provienen de una actividad ilicita o sean
usados para respaldar alguna actividad terrorista. Cualquier situacion de esta indole debera ser

comunicada inmediatamente al Oficial de Cumplimiento para su analisis ”.

7.3.3.2 Codigo de Conducta — Grupo BBVA

Tal como se indica en la Introduccion del Cédigo, éste constituye una guia segura de comportamiento
para mantener los mejores estandares de integridad y honestidad. Estos aspectos tienen una importancia
cada vez mayor en el mundo empresarial y, muy especialmente, en el mundo financiero en el que se
trabaja con un bien tan precioso y delicado como la confianza de los clientes. Mediante su
cumplimiento, se le da seguridad a los accionistas, a los clientes y al conjunto de la sociedad. Los
valores éticos, la integridad en todas las relaciones, la integridad en los mercados, la integridad
personal y la integridad organizativa constituyen las piedras maestras de este edificio de
comportamiento del Grupo que es el Codigo. A traves de su estricto cumplimiento se estaran poniendo
los cimientos para objetivos estratégicos cada vez mas ambiciosos y creacion de valor sostenible en el
medio y largo plazo.

Cabe mencionar que este Cadigo de Conducta fue creado por la Casa Matriz del Grupo BBVA, y €s

aplicable a todas sus filiales, entre ellas la que opera en Uruguay.

BBVA dedica un apartado a la prevencion del lavado de dinero y de la financiacion de actividades
terroristas. Alli se establece que el banco colabora activamente con organismos gubernamentales,

organizaciones internacionales y otras instituciones en la lucha contra el narcotrafico, las actividades
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terroristas y otras formas de crimen organizado. En este sentido esta Institucion ha establecido un
conjunto de criterios corporativos orientados a prevenir el riesgo de que sus productos y servicios sean
utilizados con finalidad delictiva. Dichos criterios han sido adoptados por las entidades del Grupo en el
desarrollo de procedimientos y programas especificos acordes con las caracteristicas de sus negocios.
Es responsabilidad de las entidades del Grupo asegurar su operatividad y el estricto cumplimiento de
las obligaciones legales a este respecto. Por Ultimo sefiala que todos los empleados han de observar,

con especial rigor, lo establecido en dichos procedimientos y programas.

7.3.3.3 Codigo de Etica Corporativo — Lloyds TSB

Este Codigo de Etica establece en su Introduccion que resume los estandares que aseguran el éxito
sustentable del negocio y es aplicado por cada uno de los funcionarios de Lloyds TSB Uruguay, en el
ejercicio de sus funciones. En €l se indica que el modo de actuar del banco y sus relaciones se
construyen en la base de los valores de: integridad al manejar activos del banco y sus clientes; respeto
en el trato con otros funcionarios, clientes, proveedores, competidores, reguladores y sociedad,;
transparencia en la aplicacién de todas las politicas y normas que los regulan, y evitando conflictos
entre los intereses personales y los del banco; veracidad de la informacién proporcionada por cualquier
medio a los interlocutores; y diligencia: al cumplir con lo que se promete a los clientes en la forma y

tiempo esperados.

En lo que respecta al Lavado de activos, dicho Cddigo indica que el banco estd fuertemente
comprometido en el cumplimiento de las leyes y normativa relacionada con la Prevencion del Lavado
de dinero y Financiamiento del terrorismo. Por ello ha disefiado diversos programas, procedimientos,
sistemas de monitoreo y capacitacion referente a este tema. Ademas, se establece que los funcionarios
realizan sus mayores esfuerzos para contribuir en la lucha contra el lavado de dinero y el crimen
financiero cumpliendo estrictamente con todos los procedimientos disefiados para ello, los cuales
incluyen: uso de herramientas de base de datos con nombres de personas relacionadas al crimen
financiero, recopilacion de toda la informacion de los clientes requerida, definicion de perfil de cliente
y monitoreo de sus operaciones, y reporte de cualquier actividad sospechosa al nivel correspondiente y

actuacion acorde.
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7.3.3.4 Codigo y Manuales — Banco Santander

Entre los distintos Codigos analizados, emitidos por los diferentes bancos privados de la plaza
financiera nacional, es importante destacar la cantidad de documentos relacionados con la prevencion
del lavado de activos y financiamiento del terrorismo que el Banco Santander ha creado y pone a
disposicion de sus usuarios en su pagina web. Se debe mencionar ademas que este importante banco ha
realizado un Seminario Antilavado en octubre de 2008, con el apoyo del BCU, lo que nos indica el
grado de compromiso que ha asumido este banco en la lucha contra la legitimacion de activos

provenientes de actividades ilicitas.

Si comenzamos analizando estrictamente el contenido del Codigo General de Etica y Conducta emitido
por el Banco Santander, vemos que éste se diferencia de los restantes Codigos ya analizados. En este
caso sélo se hace mencidn al tema del lavado de activos al hablar de las pautas generales de conducta,
cuando haciendo referencia a la responsabilidad que debe asumir el personal del banco, se les obliga a
aceptar “estrictamente las leyes y decretos que rigen la intermediacion financiera asi como las normas
generales e instrucciones particulares dictadas por el Banco Central del Uruguay, incluyendo

prevencion de lavado de activos y financiacion del terrorismo ™.

Adicionalmente, se encuentran disponibles varios documentos que ha desarrollado el Grupo Santander
como Institucion Financiera internacional, y que por lo tanto, también son aplicables a su filial
uruguaya. Entre dichos documentos se encuentra la “Declaracién general sobre las politicas de
prevencion de blanqueo de capitales en el Grupo Santander”, del 13 de agosto de 2007, en el cual se
hace referencia a los principales aspectos de dichas politicas, entre ellos: la organizacion interna, la
identificacion y conocimiento del cliente, el analisis de operaciones, la comunicacion de operativa
sospechosa, la formacion y la auditoria.

Este documento es en realidad un extracto de otro texto emitido en la misma fecha por dicho banco,
titulado “Prevencion del blanqueo de capitales. Politica Global del Grupo Santander”; en ¢l se
desarrollan mas extensamente las politicas ya descritas para la prevencion del blanqueo de capitales.
Entre ellas se destaca, por ser el objeto de analisis del presente trabajo, la mencién que realiza este

documento a la auditoria interna, estableciendo que “la auditoria interna es necesaria para garantizar
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el cumplimiento continuado de esta politica, y tiene bajo su responsabilidad supervisar que el sistema
de prevencion de blanqueo de capitales del que se dota el Grupo Santander, integrado por politicas,
normas y procedimientos de obligado cumplimiento, sea eficaz para asegurar que en todas las
Unidades conocen a sus clientes y que la actividad se realiza de conformidad con las reglas
deontoldgicas y el ordenamiento vigente contra el blanqueo de capitales. Con esta finalidad realizara

las pruebas y revisiones necesarias”.

Finalmente, existe otro documento titulado “Organizacion de la prevencion del blanqueo de capitales
en el Grupo Santander”, el cual hace hincapié en el Sistema de prevencion de lavado de activos con que
debe contar cada filial, 0 Unidad perteneciente a este Grupo. Los pilares de este sistema de prevencion

mencionados en este texto incluyen:

- el apoyo institucional con implicacion de todos los niveles de la organizacion,
- una normativa interna mas exigente que los estandares oficiales,

- el andlisis de las transacciones realizado por quienes conocen al cliente,

- el rigor y profundidad en la investigacidn de las operaciones sospechosas,

- la revision sistematica y permanente de las filiales del exterior,

- el apoyo del Area de Auditoria Interna y del Departamento de Formacion,

- la anticipacion ante las situaciones de riesgo, y

- la prioridad que se otorga a la prevencion frente a los intereses comerciales.

Es importante destacar el esfuerzo que han realizado todas las instituciones financieras que operan en
nuestro pais, para cumplir con la normativa y hacerle llegar a todo su personal, las pautas de conducta
que deberan seguir para evitar el lavado de activos a través de sus instituciones, y creando para ello
cédigos y manuales que expliciten claramente las acciones a emprender por todos los actores

involucrados, de manera de prevenir la legitimacion de fondos ilicitos.
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CAPITULO 8

CONCLUSIONES

CONCLUSIONES GENERALES

o El lavado de activos es un fenémeno complejo, que involucra muchas disciplinas.

o El sector financiero en general puede desempefiar un papel protagénico en la lucha de la
sociedad contra el lavado de activos y financiamiento del terrorismo. La prevencién de dichos
delitos debe estar incorporada como valor esencial y diferencial en la cultura de las instituciones
financieras.

o Las instituciones financieras pueden ayudar a los gobiernos y a sus organismos en la lucha
contra el terrorismo y el blanqueo de dinero. Pueden contribuir a este esfuerzo mediante
actividades de prevencién y deteccion y compartiendo la informacion. Su principal objetivo
debe ser impedir que las organizaciones terroristas y de lavado accedan a sus servicios
financieros, ayudar a los gobiernos en sus esfuerzos para detectar operaciones sospechosas y
responder sin demora a las investigaciones gubernamentales.

e EIl seguimiento de operaciones basado en riesgos se debe integrar en un Sistema de prevencion
de LAy FT, el cual debe incluir:

i) Un adecuado conocimiento del cliente,

ii) manual de politicas y procedimientos,

iii) Oficial de Cumplimiento,

iv) comité de prevencion de LA y FT (dependiendo del tamafio de la 1IF),

V) herramientas para la deteccion, monitoreo y reporte de operaciones inusuales,

vi) seleccion de personal, programas de capacitacion y codigo de conducta interno, y
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vii) un departamento de Auditoria Interna, encargado de realizar evaluaciones periddicas de
dicho sistema.

o El problema se centra en que las instituciones financieras conozcan debidamente a su cliente.
Por lo tanto es mediante el conocimiento de los beneficiarios efectivos a través de la
implementacion de la Debida Diligencia del Cliente, que se combate el lavado de activos. La
obligacion de adoptar la diligencia debida con la clientela (procedimientos KYC) deberia poner

mayor énfasis en aquellos clientes y servicios que representan un mayor riesgo de LAy FT.

e Las instituciones de intermediacion financiera deben contar con un Oficial de Cumplimiento,
quien sera el responsable por la implantacién, seguimiento y control del sistema.

e La experiencia indica que la normativa actual para el seguimiento de las actividades
sospechosas, que tiende a no estar basada en riesgos, no es suficientemente efectiva para
identificar las actividades potenciales de blanqueo de capitales. Un planteamiento basado en
riesgos mejorara la eficacia del seguimiento de actividades inusuales o sospechosas, hasta el
punto de que dichas actividades se distingan de las actividades legitimas.

e Un buen Gobierno Corporativo requiere un adecuado control interno que incluya funciones de
auditoria interna y una auditoria externa independiente.

o Laauditoria interna abarca un plan de trabajo muy amplio, en él se integran aspectos esenciales
relacionados con los sistemas de control interno, los procedimientos de gestion de riesgos, los
sistemas de informacion financiera, la comprobacion de las transacciones y operaciones, y el
cumplimiento de la normativa vigente.

e EIl Lavado de Activos y el Financiamiento del Terrorismo dan origen a riesgos de reputacion,
operativos y legales a la entidad financiera, lo cual, a su vez, puede afectar la estabilidad del
sistema financiero y, ademas, generar problemas significativos a los clientes de los bancos.
Teniendo en cuenta dichos aspectos, el sistema que desarrollen los bancos debera ser acorde al

volumen y complejidad de las operaciones de la entidad.
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CONCLUSIONES SOBRE LA SITUACION EN URUGUAY:

¢ Uruguay cuenta con un sistema antilavado en funcionamiento efectivo a nivel pais, cumpliendo
con los estandares y principios internacionalmente acordados.

e Al igual que otros paises, Uruguay es vulnerable al riesgo de lavado de dinero y financiamiento
del terrorismo. Si bien la delincuencia local se considera relativamente baja, su papel como
centro financiero offshore con una amplia gama de servicios financieros y empresariales para
no residentes, lo hace especialmente vulnerable al lavado de dinero y financiamiento del
terrorismo internacionales.

e Los bancos nacionales cuentan con un Sistema de gestion integral de riesgos (SGIR), buscando
minimizar los riesgos asociados a la actividad bancaria, entre los que se encuentra el riesgo de
LAY FT.

e El departamento de Al cumple un rol fundamental, al ser el encargado de evaluar el
funcionamiento del SGIR, identificando sus debilidades y realizando recomendaciones al
Comité de Auditoria.

e El aumento constante en los ultimos afios de los Reportes de Operaciones Sospechosas (ROS)
presentados por las instituciones de intermediacion financiera ante la UIAF muestran el
compromiso asumido por éstas en la lucha contra este flagelo. Durante el periodo 2004-2008 la
UIAF ha puesto un total de 25 casos en conocimiento de la justicia penal.

e En un pais pequefio como el nuestro, resulta importante adecuar la normativa y los estandares
internacionales al volumen de las operaciones que maneja la plaza financiera local, evitando
realizar requerimientos excesivos e innecesarios, que en definitiva logran el efecto contrario al
buscado, dando lugar a incumplimientos de dichas condiciones por su complejidad.

e Los bancos uruguayos estan aunando esfuerzos para la prevencion y el control del LAy FT. Las
instituciones financieras comprenden que en caso de descubrirse un caso de esta naturaleza en
su institucion, que no haya sido detectado por los controles internos, puede afectar
sensiblemente su reputacion ante sus clientes y la sociedad, lo que podria derivar en un riesgo
de negocio en marcha, ademéas de exponerlos a la aplicacion de sanciones por parte de los

organismos reguladores nacionales.
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ANEXO |
ENTREVISTAS
ENTREVISTA- CR. RICARDO GIL
1) ¢A que atribuiria el incremento constante en los Ultimos afios de los reportes de operaciones

sospechosas?

Hay 2 causas fundamentales: la primera se debe a que en la ley de 2004 se establece la exoneracion de
responsabilidad para la entidad que reporta de buena fe; hasta ese momento uno de los riesgos que corrian las
entidades era el de afrontar posibles juicios que le realizaran sus clientes por dar informacion. El segundo factor
es que en 2005 hay un trabajo mucho mas fuerte en la persecucion del lavado, y eso se transmitié a las
entidades, con lo que éstas comenzaron a reportar bastante mas. De todas formas cabe destacar que las entidades
gue siempre reportan son los bancos y casas de cambio, hay otros sectores que no reportan adn, justamente

porgue no hemos llegado a realizar una supervision mas estricta para estos sectores.

2) ¢Qué medidas se han tomado y cudles falta implementar para superar las carencias detectadas en la
Gltima evaluacion efectuada por GAFISUD en 20057

Se han tomado muchas medidas en ese sentido. De la evaluacion realizada por GAFISUD, una de las cuestiones
fundamentales hace referencia a la Recomendacion N° 5, relacionada con la identificacion del cliente; toda la
normativa al respecto que emiti6 el Banco Central en los ultimos dos afios ha dejado al Uruguay posicionado
como uno de los paises mas avanzados en materia de normativa. En cuanto a la aplicacion de dicha normativa,
considero que en el sector financiero se esta llevando a cabo satisfactoriamente; sin embargo en el sector no
financiero la aplicacion sigue siendo débil.

En materia de legislacion, el nuevo proyecto de ley levanta gran parte de las observaciones que realizo
GAFISUD en su evaluacion. Cabe aclarar ademas que nuestro pais esta realizando grandes esfuerzos en materia

de normativa y principalmente orientado en su implementacion, no sélo porque el GAFISUD lo recomiende,
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sino porque Uruguay esta convencido de que es necesario hacerlo.

3) ¢Le resultan suficientes las potestades de su Unidad? ¢ Deberia contar con més autonomia funcional y
financiera?

Esta Unidad, dependiente de Presidencia de la Republica, fue una innovacion del gobierno del Dr. Jorge Batlle,
en el afio 2001, y nacié como el CECPLA. Posteriormente modificé su nombre por el de Secretaria Nacional
Antilavado, y constituye la cabeza en materia de politicas antilavado en el pais. Sin embargo, es fundamental la
coordinacién con las demas oficinas involucradas en el tema, para que el trabajo de esta Secretaria sea eficaz.
Considero importante destacar que nada de lo que hicimos o no pudimos realizar se debe a la normativa con la
que contamos, a pesar de que ésta tiene carencias, lo importante es que exista la voluntad politica para hacer las

Ccosas.

4) ¢Considera que el resultado de su accionar se refleja luego en la actuacién de la justicia?

Mi accionar tiene varias ramas distintas: trabajo en cosas muy generales de definiciones politicas, seguimiento
de recomendaciones de GAFI, y después hago investigacion; esta Gltima se refleja claramente en el accionar de
la justicia. EI tema es estructurar la unidad un poco mas. Por lo reciente del surgimiento de esta unidad no nos ha
sido posible crear nuevos cargos, y en relaciéon a la remuneraciéon de los empleados, hay personas que ganan
pOCO Yy personas que ganan muy bien, pero no hay sueldo que compita con el de los narcos.

Volviendo al tema de la justicia, claramente hay una interrelacion que explica por qué hoy tenemos mas de
treinta procesamientos. Cambia la actitud del pais y del gobierno hacia este tema, hay una buena respuesta de la
justicia, en el sentido de que se invocan estos temas, se dictan muchos cursos, y sobre todo, el efecto positivo, es
que ha habido un muy buen trabajo de equipo, entre los organismos de investigacion y con la justicia, todo el
mundo ha participado.

La creacion de los juzgados especializados ha sido un avance; todos los afios tuvimos reuniones con la Suprema
Corte de Justicia y recién el afio pasado el tema fue aceptado. La respuesta esperada era para qué se quieren
juzgados de este tipo si nunca hubo un caso.

Lo otro importante con respecto a la justicia es rescatar 1os recursos, ya que si bien es importante encontrar las
personas y encarcelarlas, o rescatar la droga, si no se los deja sin recursos pueden seguir operando desde la
carcel incluso, estamos hablando de empresas delictivas; el circulo se completa si todo lo que se les quita se
puede volcar a la sociedad, ya que es mucho dinero. Los resultados concretos son los procesamientos y las

confiscaciones de bienes, si eso te da cero, todo lo demas que hiciste no surte efecto.
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5) ¢ Considera suficientes las herramientas que ofrece la normativa para desempefiarse en su labor?
Faltan un montdn de cosas, aunque la ley de 2004 es una ley muy buena. No podemos dejar de hacer cosas por
falta de toda la regulacion que nos gustaria que exista. EI cambio que nosotros encaramos fue pensar: con lo que
tenemos, ¢qué podemos hacer?

Yo creo que el marco normativo no nos ha limitado; a pesar de las carencias estamos creando cambios. Por
ejemplo, en el sector inmobiliario tenemos inspecciones, pero si el Unico obligado a informar es la inmobiliaria,
estamos controlando al Unico actor formal que da la cara; es por esto que también deberian informar los

escribanosy rematadores, entre otros, como se establece en el nuevo proyecto de ley.

6) ¢Como han evolucionado en los ultimos tiempos las modalidades para efectuar lavado de activos?

Lo que opera a nivel mundial son las tipologias, si en tal lado surgid tal mecanismo, vamos a compartirlo. Aca en
Uruguay no hemos encontrado nada muy novedoso. Lo méas Ilamativo, en cuanto a cosas clasicas, es el uso del
sistema financiero, aunque como es un sector controlado, implica ciertos riesgos para el lavador. Hay transito
fisico de billetes y metales.

En Uruguay tiene particular importancia el lavado a través del sector inmobiliario. Lo hemos detectado en
practicamente todos los casos policiales o judiciales. Se debe a caracteristicas histdricas del pais en cuanto a
libertad de salida e ingreso de valores.

Por otra parte, hay una utilizacion fuerte de herramientas societarias. Hay una tradicion en la plaza de venta de
sociedades estante, donde se vende la sociedad, la cuenta corriente y mas. No hemos detectado nada

absolutamente novedoso, nuevas tipologias.

7) ¢El nuevo proyecto de Ley remitido al Parlamento prevé disposiciones para contemplar estas nuevas
modalidades?

Lo méas novedoso son las técnicas especiales de investigacion. El acto por el cual se comete el lavado, no es
ilegal, comprar una casa, abrir una cuenta corriente, no es ilegal. Lo dificil para la represion de esto es como
saber que esa accion legal es en realidad ilegal porque los fondos tienen un origen ilegal. Por eso se hace
imprescindible el uso de ciertas técnicas que no son las comunes, como las escuchas telefénicas, seguimiento
informatico. Luego esta la entrega vigilada, yo sé que va a entrar una partida de dinero, tengo la obligacién de
detenerla, la ley lo que dice es que usted puede permitir que siga para ver a donde va.

Lo que no tenemos regulado es el agente encubierto. Tampoco esté regulado el agente colaborador, que te da la
informacion a cambio de algo, pero que en la préctica opera. Seria bueno que se regule el tema de las escuchas

telefonicas, es mejor que se diga en la ley cdmo se hace, esto implicaria reconocer que se trata de un crimen
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organizado.

8) ¢Estan desarrollando ademas alguna otra pauta de actuacion en la normativa actual para enfrentar
estos cambios?

Se esta pensando basicamente para el sector no financiero, zonas francas.

El caso més claro es el sector inmobiliario. Tenemos que partir de la base que controlamos cero, en cuanto a lo
gue se lava en el sector. No podemos pretender pasar de cero a cien. El decreto reglamentario de 2005, establece
que para las inmobiliarias se controlen todas las operaciones mayores de U$S 15.000. Son todas las ventas del
pais practicamente. Habria que empezar con U$S 100.000, por ejemplo, y después se va bajando ese monto.

En este sentido, se agregan como sujetos obligados a los escribanos.

Se esta trabajando con la AIN para elaborar un reglamento para regular las entidades y profesionales que se
dedican a administrar sociedades para otros. Se eliminaron las SAFI’s, eso estuvo bien, pero una S.A. con

acciones al portador para mi tiene casi los mismos riesgos, no es facil como se controlan esos riesgos.

ENTREVISTA - DR. JORGE DIAZ

1) ¢Considera suficientes las herramientas que ofrece la normativa relativa al lavado de activos para
desempefiarse en su labor?

Siy no. A mi juicio hay toda una serie de herramientas, sobre todo del punto de vista procesal-penal, que estan
reguladas en otros ordenamientos juridicos, muchas de las cuales no existen en nuestro ordenamiento juridico
vigente, y seria necesario que existieran. Por ejemplo nosotros tenemos establecida con un caracter muy general
la figura del agente provocador y la figura de la entrega vigilada, y una regulacion también muy general sobre
las interceptaciones telefénicas. En realidad lo que deberia existir en mi opinion es una regulacién mucho mas
especifica, no tanto para el agente provocador sino principalmente para el agente encubierto. La diferencia entre
ambos es que el agente provocador provoca la comision de un delito, opera como un disparador, mientras que el
agente encubierto se infiltra dentro de la organizacién para recabar informaciéon. En mi opinién no es
juridicamente aceptable la figura del agente provocador, porque en definitiva esta despertando en una persona la
voluntad de cometer un delito; de hecho esta establecida pero nunca se aplicd.

La figura de entrega vigilada también tiene una regulacién muy genérica y tiene algunas dificultades de
instrumentacion, si bien se han hecho algunas en el pais, y la interceptacion telefonica es uno de los aspectos de

la vigilancia electronica, que implica la interceptacion, grabacion y escucha de todas las comunicaciones que
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tenga una persona por medios electronicos (correos electronicos, conversaciones en lugares publicos,
filmaciones, entre otros).

En definitiva falta regulacion legal sobre el agente encubierto, la entrega vigilada, la vigilancia electrénica, la
figura del colaborador o del arrepentido, (permitiendo al Estado exonerar o reducir las penas en caso de que
presten colaboracidn), y ademas establecer un programa legal de proteccién de peritos y testigos, para lograr el
éxito de la investigacion y ademas otorgarle garantias a la misma. El hecho de que no estén reguladas
especificamente no implica a mi juicio que no se puedan aplicar, sin embargo genera la discusion de si son

admisibles o no, lo que puede llegar a poner en riesgo determinados procedimientos.

2) ¢Cuantas denuncias por sospecha de lavado de dinero tuvo a su cargo? ¢Cuantas de ellas fueron
efectuadas por instituciones bancarias?

Las instituciones bancarias por lo general no hacen denuncias por lavado, en realidad hay un sistema de
prevencion donde el Estado designa como sujetos obligados a reportar operaciones inusuales entre otros a las
instituciones financieras reguladas por el Banco Central. Las instituciones financieras tienen, muchas por
politica de la propia empresa o porque sus casas matrices asi lo disponen, un disefio interno de prevencion de
lavado, tienen un manual de cumplimiento, un Oficial de Cumplimiento y normas internas, buscando asi
incorporar a la matriz de riesgo de la institucion el riesgo de lavado. El riesgo de lavado genera riesgos legales,
riesgos reputacionales, riesgos financieros, por esto al banco tampoco le sirve tener dinero proveniente del
lavado. Cuando el banco detecta una operacion sospechosa, cumpliendo con las normas de debida diligencia
informa al Oficial de Cumplimiento, quien evalla si se reporta mediante el ROS al Banco Central. Por su parte
la UIAF cruza informacidn y eventualmente la denuncia a la Justicia.

En particular yo no he tenido reportes de operaciones sospechosas, todas las operaciones de lavado que he tenido
a mi cargo no han provenido de reportes del sistema financiero, sino que son operaciones de narcotrafico que
siempre terminan en operaciones de lavado, como sucede con todos los negocios ilicitos que generan grandes
dividendos.

Hay otros colegas que si han tenido reportes de operaciones sospechosas, y es un proceso que se ha ido
acentuando en los dltimos afios. En alguna medida el sistema de prevencion esta funcionando, porque
actualmente los narcotraficantes estan dejando de utilizar el sistema financiero por los controles existentes,

pasando a utilizar correos humanos para el manejo del dinero.

3) ¢Cuantas derivaron en procesamiento?

Sé que hay varias, pero ninguna a mi cargo.
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4) ¢ Tuvo casos a su cargo que no pudieron concluir en procesamiento por falta de evidencia? ¢Dicha
evidencia pudo haber sido suministrada por el banco interviniente?

Ha habido un gran cambio con respecto a la informacion que otorgan los bancos a la Justicia, antes eran muy
renuentes a brindarla amparandose en el secreto bancario. Actualmente todo el sistema financiero coopera, y

esto forma parte de un cambio de conciencia general con respecto a este tipo de “inversiones”.

5) ¢ Qué debilidades encuentra en la normativa vigente que hicieron necesaria la redaccién de un nuevo
proyecto de ley?

En el sistema preventivo es necesaria la inclusion de algunos sujetos obligados a mi juicio imprescindibles,
como los escribanos y sujetos que realizan operaciones financieras a través de zonas francas.

En materia de prueba hay que incluir los elementos probatorios que mencioné (entrega vigilada, agente
encubierto, sistema de proteccidn de testigos, vigilancia electrénica).

En materia de decomiso de los bienes, productos e instrumentos de la operacién de narcotrafico o de lavado es
necesario regularlo especificamente como sancion penal, y a mi juicio también crear una Comision
Administradora de los bienes decomisados, para que los mismos puedan ser utilizados durante el proceso o
eventualmente vendidos para evitar su deterioro, si bien esto hoy se puede hacer, es a través de un remate que es
un proceso costoso, deberia existir un sistema mas abreviado.

También deberia ampliarse el plazo de las investigaciones, ya que el plazo actual de un afio es poco tiempo para

investigar este tipo de delitos. Por Gltimo deberia establecerse un sistema de extradiciones més flexible.

6) ¢Cuales son a su criterio los aportes mas significativos del nuevo proyecto? ;Qué herramientas le
otorgarian a usted como Magistrado de los nuevos Juzgados especializados en Crimen Organizado y Lavado
de Activos?

Para mi, que actuo en la rama represiva, basicamente los medios de prueba y decomiso son fundamentales, pero
me parece que a la rama represiva la hace la rama preventiva, por lo tanto incluir a los escribanos como sujetos
obligados es muy importante.

CUESTIONARIO —AUDITOR INTERNO

1) ¢Considera la Alta Direccion del banco la lucha contra el blanqueo de capitales una prioridad y

demuestra activamente su compromiso con los esfuerzos realizados por el banco en este &mbito?
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2) ¢Adoptd el banco un enfoque basado en los riesgos a la hora de identificar los clientes?

3) ¢ Qué factores tienen en cuenta para aceptar o rechazar a un cliente, considerando los riesgos que
esto implica?

4) ¢Como se selecciona el area o procedimiento a auditar?

5) ¢ Qué rol tiene en los procedimientos que aplican el andlisis de costo- beneficio?

6) ¢Han revisado las capacidades y métodos de monitoreo de transacciones, y son apropiados para el

nivel de actividad y la base de clientes con que cuenta el banco?

7) ¢Como armonizan las directivas de la Casa Matriz con la normativa dispuesta por el Banco Central
en materia de auditoria interna?

8) ¢Qué procedimientos y pruebas de auditoria han disefiado especificamente con el fin de evaluar el

sistema adoptado por la Institucién Financiera para prevenirla del lavado de dinero?

RESPUESTAS — Al BANCO 1

1) Si. Esto queda demostrado en la estructura organizativa ya que existe un equipo de trabajo especialmente
dedicado al control de prevencién de estas actividades. Asimismo, se han efectuado inversiones a nivel
informatico para poder efectuar controles mas eficientes y eficaces lo que demuestra la importancia que se le da
a este tema. En otro orden, la Alta Gerencia determina que anualmente se efectle una auditoria de prevencion de

lavado de dinero lo que permite evaluar la posicién del banco frente a este tema.

2) Si. Existe un enfoque de riesgos en el cual se establecen cuéles son los clientes que pueden implicar mayores
riesgos en base a distintos pardmetros. Ellos han sido identificados claramente y a través de procedimientos
internos se efecta un monitoreo. Previo a que el cliente comience una relacion comercial con el banco, se

efectda un analisis de riesgos y se clasifica el mismo en el sistema informatico.

3) La documentacion requerida por la normativa del BCU y del Grupo debe estar en regla como por ejemplo,
identidad, origen de los fondos, domicilio, beneficiario de los fondos, etc. Asimismo, se tienen en consideracion
otros factores como ser, si son personas expuestas politicamente (PEP), no residentes, sociedades radicadas en el

exterior, casas de cambio, administradores de fondos de terceros, SAFI's, entre otros.

4) Existe un Comité de Auditoria, el cual esta integrado por mayoria de miembros que no estan involucrados con
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el management de la sucursal. Este comité de riesgos genera un plan de auditoria en funcién de la antigliedad de
las auditorias anteriores, riesgos detectados, entre otros. En nuestro caso, dada la importancia que el banco le
asigna a este tema, se ha establecido que anualmente se efectlie una auditoria considerando normas internas del

Grupo y normas del BCU, sobre lavado de dinero y lucha contra el financiamiento del terrorismo.

5) Los procedimientos son efectuados aplicando andlisis de riesgos y en funcion de normas del BCU y de casa

matriz. Posteriormente se evalUa el costo-beneficio.

6) Existen 2 tipos de monitoreos. El informéatico y el manual. En cuanto al informético, se ha efectuado una
revision y se han identificado areas de mejora. Actualmente se estd modificando la forma de monitoreo pasando
de un criterio exclusivo de perfil de clientes hacia uno mixto de perfil de clientes y transacciones sospechosas.
En cuanto al monitoreo manual, todos los empleados pueden detectar operaciones sospechosas en la realizacion

de sus tareas. En ese caso deben reportar al Oficial de Cumplimiento.

7) Debemos cumplir ambas directivas por lo que establecemos los planes de trabajo de forma tal que podamos
satisfacer los requerimientos de ambos cuerpos normativos, empleando en todo momento el més restrictivo de
los dos.

8) Auditoria anual que incluye las normas del BCU, Grupo y procedimientos internos. El equipo de lavado de
dinero documenta todas las transacciones sospechosas, alertas de transacciones inusuales, etc. El equipo de
control interno efectla controles de diversa frecuencia con el fin de monitorear el cumplimiento de las normas,
controles a nivel operativo, controles del equipo de lavado de dinero, etc. Todo estd documentado a través de los
sistemas informaticos, informacion fisicamente en una carpeta individual de cada cliente, y reportes conteniendo

informacién gerencial.

RESPUESTAS — Al BANCO 2

1) Si. Ejemplos de esto son:
« Requerimiento anual a todos los empleados de adherencia a normativa interna contra lavado de dinero y
financiacion de terrorismo

« Procedimientos que contemplan controles preventivos y detectivos de este tipo de situaciones.
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« Fuerte presencia del departamento de Compliance en la operativa diaria.
« Revisiones semestrales de auditoria interna sobre lavado de dinero
« Revisiones mensuales de auditoria interna sobre aperturas de cuentas nuevas y comportamiento de

cuentas.

2) Si. Se ha desarrollado un departamento de riesgos importante dentro de la estructura del banco, con injerencia

directa en el proceso de autorizacion de nuevos clientes.

3) Factores que pueden determinar el rechazo de una cuenta son:

« Las vinculaciones de sus propietarios (politicas/antecedentes delictivos)
« Laaparicion en listas negras
« Que sus negocio provengan de actividades ilicitas o no admitidas

« lafalta de informacion suficiente de los propietarios o de su actividad

4) Se consideran parametros como la evaluacién de riesgos por areas, la antigtiedad del Gltimo procedimiento de
auditoria realizado en la misma, la cantidad/gravedad de observaciones que hayan tenido en auditoria anteriores
(sean de Al o de auditores externos o del regulador - BCU). También podria ser por un hecho puntual como el
desarrollo de un nuevo sistema o un nuevo producto o una modificacién en los procedimientos o alguna nueva
norma que impacte en el Control Interno, un fraude o una contingencia.

Esto lo propone el auditor interno al comité de auditoria y la Alta Gerencia y se discute. La decision final es del

comité de auditoria.
5) Esta implicita en el plan anual de auditoria a partir del analisis de riesgo. Se debe tener en cuenta que los
costos “estarian acotados” a los recursos disponibles en el departamento. Sin embargo si la situacién ameritara

(alto riesgo, fraudes) se solicitarian mayores recursos.

6) Se ha mejorado mucho en el ultimo tiempo disponiendo actualmente de un sistema automatico de alertas en

base a determinados parametros: por ejemplo operaciones muy significativas, de clientes riesgosos, etc.

7) Son muy similares. Siempre la prioridad es el cumplimiento con el regulador.
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8) Los principales son:

« Mensualmente analisis de aperturas de cuentas nuevas (analisis de carpetas)

« Mensualmente andlisis de volumen/actividad entre lo que el cliente esperaba al momento de abrir su
cuenta (registrado en su carpeta) y lo real a la fecha de anlisis.

« Anaélisis muestral semestral de dep6sitos en efectivo mayores (documentacion, autorizaciones, etc)

« Anaélisis muestral semestral de transferencias mayores (documentacion, autorizaciones, etc)

« Seguimiento de observaciones anteriores (de Al, auditores externos o regulador)

« Revision semestral de actividades del departamento de compliance.

RESPUESTAS - Al BANCO 3 - BROU

1) Si. Existen varios motivos que llevan a la Alta Direccion a comprometerse en el tema de la prevencion de
lavado de activos. En primer lugar, la normativa bancocentralista que exige a las instituciones de intermediacién
financiera, dentro del marco de su sistema de gestidn integral de riesgos, implementar politicas, procedimientos
y mecanismos de control para propiciar una apropiada identificacion, medicién, control y monitoreo de los
riesgos de Lavado de Activos y Financiamiento del Terrorismo. En el marco de ese sistema de gestion de
riesgos, la Alta Direccion tiene roles claramente definidos que facilitan ese compromiso. Por otro lado, la Alta
Gerencia es consciente que cualquier falla en los sistemas de prevencion de la Institucion, afectaria de forma
notoria a la reputacion de la misma. Es por ello que se realizan los maximos esfuerzos tendientes a minimizar la
posibilidad de ser usados para el blanqueo de dinero. En el caso particular del BROU, la estructura de

prevencion armada incluye roles protagonicos del Directorio y de la Alta Gerencia.

2) El comienzo de la relacion comercial es el momento méas oportuno para obtener la informacién necesaria para
la correcta identificacion del cliente, asi como para determinar la finalidad, naturaleza y volumen de las
operaciones que se espera el mismo desarrolle. Cada unidad de negocio deberd tener especial cuidado al
momento de aceptar una nueva relacion comercial. La politica de prevencion del BROU estd dirigida
fundamentalmente al “conocimiento del cliente” y esta dirigida a todos los clientes, sin excepcion. El mismo
Banco Central exige que no se establezca una relacion definitiva hasta tanto no se haya verificado de manera
satisfactoria la identidad del cliente. Asimismo, se debe prever mecanismos para la actualizacion periddica de la

informacidn sobre los clientes ya existentes.
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3) La medicion del riesgo de lavado de activos supone el andlisis de una serie de aspectos vinculados con el
entorno de negocios con el cliente, a efectos de identificar los principales factores de riesgo tales como:
productos operados, antigiiedad, actividad, etc., segin la evaluacion dindmica del sistema de administracién del
riesgo de lavado de activos. Se definen asi tres categorias de riesgo de lavado de activos: clientes de riesgo bajo,
clientes de riesgo medio y clientes de riesgo alto.

4) De acuerdo con la Circular 1.987 del BCU, el responsable de la Auditoria Interna deberé presentar al Comité
de Auditoria para su aprobacién, con una antelacion adecuada, el planeamiento anual de sus actividades para el
gjercicio siguiente. El plan de auditoria deberd estar orientado hacia los riesgos y contener las metas,
cronogramas, recursos humanos necesarios, sistema de reportes y de ser aplicable, el presupuesto financiero
requerido. Para llegar a este plan, las areas de Auditoria Interna realizan evaluaciones previas de los riesgos
asociados a cada area o procedimiento (en el caso del BROU las agrupamos por ciclos de auditoria), priorizando
aquellas con un riesgo asociado mayor.

También hay actividades que, mas alla del riesgo asociado, se realizan por exigencias del Banco Central o por

solicitud de las Jerarquias del Banco.

5) Dentro del andlisis de riesgo que hace la Auditoria Interna previo a la elaboracion de su Plan Anual, la
relacién costo-beneficio de realizar un procedimiento de auditoria es considerado, pero no es definitivo. Hay una
premisa importante a considerar que es que la ejecucion del control a realizar no debe ser mas costosa que la

actividad que pretende ser controlada.

6) Si, se realizan auditorias periodicas al sistema de prevencion de lavados de activos y dentro del mismo, a los
métodos de monitoreo de operaciones sospechosas que el Banco posee. En estos momentos el Banco se
encuentra estudiando la posibilidad de sustituir el software utilizado para monitorear las transacciones, por uno

que permita afinar un poco mas el analisis.

7) En el caso del Banco de la Republica esto no configura un problema, ya que las directivas de la Casa Matriz,

al emitirse, ya se compatibilizan con la normativa del Banco Central.

8) En el marco de la normativa bancocentralista, la Auditoria Interna debe evaluar el funcionamiento del sistema

de gestion integral de riesgos, identificando las debilidades y realizando las recomendaciones que correspondan
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al Comité de Auditoria. En la medida que el riesgo de lavado de activos y financiamiento del terrorismo es uno
de los riesgos a contemplar segun el BCU dentro del sistema de gestion integral de riesgos (Circular 1.987 del
3/4/2009), nuestra Oficina de Auditoria Interna realiza evaluaciones periodicas sobre el sistema de prevencion de
lavado de activos del BROU.

Por otro lado, el articulo 36.1 de la Recopilacion de Normas de regulacion y Control del Sistema Financiero, con
la redaccion dada por la Circular 1.987 del BCU, establece que a efectos de dar cumplimiento a sus cometidos,
el &rea de Auditoria Interna elaborara sus informes segun la modalidad y con la periodicidad que resulten
adecuados para el cumplimiento de sus objetivos. En particular, cada uno de ellos “deberan contener un apartado
referido a la evaluacion del sistema adoptado por la institucién para prevenirse de ser utilizada para el lavado de
activos y financiamiento del terrorismo”.

Entre otros controles (el alcance del trabajo varia en cada uno), se realizan los siguientes:

. Cumplimiento de la normativa del BCU y del BROU
. Examen de reportes de operaciones inusuales

. Controles sobre el sistema de operaciones sensibles

. Tratamiento a cuentas de Casas de Cambio

. Chequeo de listas de la ONU y de OFAC

. Controles sobre bancos corresponsales

. Controles sobre SAFI's

CUESTIONARIO- OFICIAL DE CUMPLIMIENTO (OC)

1) ¢Considera la Alta Direcciéon del banco la lucha contra el blanqueo de capitales una prioridad y
demuestra activamente su compromiso con los esfuerzos realizados por el banco en este ambito?

2) ¢ Qué acciones lleva a cabo para demostrar ese compromiso en la practica?

3) ¢Han revisado las capacidades y métodos de monitoreo de transacciones, y son apropiados para el
nivel de actividad y la base de clientes con que cuenta el banco?

4) ¢Como implementan los procedimientos de deteccién y comunicacion de conductas sospechosas?

¢ Son adecuados, rigurosos y comprendidos por todo el personal involucrado?

5) ¢Cuantas denuncias por sospechas de operaciones que implican lavado de dinero han realizado en el
altimo afio?
6) ¢Resulta aplicable al nivel operativo de este banco en particular la normativa del BCU?
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7) ¢Cbémo armonizan las directivas de la Casa Matriz con la normativa dispuesta por el Banco Central?
8) ¢Como compatibilizan las politicas de privacidad y confidencialidad, con la eventual necesidad de
reportar una operacion sospechosa, ante la UIAF?

RESPUESTAS - OC BANCO 1

1) Totalmente, no sélo por ser un tema regulatorio local y de nuestra Casa Matriz, sino también por el hecho de
ser conscientes del dafio que estas actividades pueden generar a la Organizacion desde el punto de vista de

imagen e ingresos.

2) Son varias, aprobacion e implementacion de una Politica de Prevencién del Blanqueo de Capitales y en

especial de Aceptacion de Clientes, y posteriormente actividades de capacitacion.

3) Si, dentro del proceso que transitd nuestra Organizacion se realizé una revisién de los procesos gue se llevan

a cabo a fin de monitorear las transacciones de Clientes.

4) A través de la realizacién de actividades de capacitacion, implementacién de manuales y publicacion en la red

interna de guias de ayuda.

5) Sin informacion

6) Si.

7) Sin mayores problemas. Es importante destacar que la normativa del BCU se encuentra en linea con las

directivas globales aplicadas a nuestra actividad.

8) Sin problemas al tratarse de una normativa impuesta por el Regulador.
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RESPUESTAS — OC BANCO 2

1) Este compromiso institucional se encuentra contenido en el Cadigo de Etica, el Manual de Prevencion contra
el Lavado de Activos y las Politicas formuladas en esta materia.

2) El Oficial de Cumplimiento depende jerarquicamente del Directorio Ejecutivo, el Comité de Prevencion
contra el lavado de activos se encuentra integrado por Gerentes Ejecutivos con responsabilidades medulares en

la administracion del negocio.

3) Las politicas y procedimientos adoptadas por el banco responden a las mejores précticas internacionales en

esta materia, lo cual supera ampliamente los requerimientos establecidos en la normativa nacional.

4) La totalidad de los funcionarios son capacitados mediante talleres presenciales en las tipologias de lavado de
activos que se presentan en el sistema financiero, adicionalmente se encuentran en la intranet del banco casos de
lavado de activos para su revision.

5) Esta es una informacion sensible y de caracter confidencial para la organizacion.

6) Totalmente

7) Nuestro banco da fiel cumplimiento a la normativa establecida por el BCU.

8) Te recomendaria leer la normativa bancocentralista en esta materia, la cual responde plenamente a esta

pregunta.

RESPUESTAS - OC BANCO 3

1) Es una prioridad de la Alta Direccion.

2) El Oficial de Cumplimiento, cargo de dedicacion exclusiva, integra el Consejo Ejecutivo de la sucursal y

posee independencia funcional, aunque jerarquicamente reporte al Gerente General de la sucursal. La asignacion
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de recursos tecnoldgicos es una prioridad al momento de mejorar los sistemas de monitoreo de transacciones.
Las recomendaciones de las auditorias son rapidamente implementadas y monitoreadas localmente por el area de
Compliance.

3) Recientemente se han revisado sobre la base un enfoque de riesgo considerando el pais, los clientes y los
productos ofrecidos. Del mismo se desprendieron dos tipos de monitoreos a realizar: uno basado en el perfil de
operaciones del cliente aplicado a empresas que poseen un flujo de operaciones de ingresos y egresos continuo y
otro basado en reportes de transacciones en principio sospechosas para el resto de los clientes.

4) Los mismos se detallan en el Manual de Crimen Financiero que anualmente es leido por el personal. Es
explicativo en si mismo al describir la forma de llenado del formulario creado a tales efectos. Se hace referencia
a las normas que lo requieren tanto locales como del grupo.

5) Dos.

6) Si, la misma esté en linea con los estandares internacionales dictados por el GAFI.

7) Se trata de cumplir en todo momento con ambas y la Unica forma de lograrlo es cumpliendo con la mas
restrictiva.

8) EIl proceso se mantiene en reserva, tal cual lo requieren las disposiciones legales en la materia (sigilo de

lavado de dinero). En caso que la UIAF obtenga una orden judicial sobre algun tipo de medida cautelar sobre la

cuenta del cliente, solamente en ese caso se da cuenta al cliente.

RESPUESTAS OC - BANCO 4

1) La Alta Direccion se encuentra plenamente comprometida con esta problematica.

2) El compromiso por parte de la Alta Direccion se demuestra mediante elementos tales como:
. laexistencia de un Area especifica del Banco encargada de la administracion de este riesgo;

. la designacion de un Oficial de Cumplimiento responsable de dicha Area y con las atribuciones
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estipuladas por la normativa local;
« laasignacion de recursos humanos, tecnolégicos y para entrenamiento del Area y del resto del personal;
« laaprobacion del Manual de Politicas y Procedimientos para Prevencion del Lavado de Activos;
« el seguimiento de la gestion mediante los informes del Oficial de Cumplimiento.

3) Las capacidades y métodos de monitoreo de transacciones son revisadas periodicamente por el Area de
Cumplimiento. Adicionalmente existen revisiones e informes especiales elaborados por el Auditor Interno,

Externo y revisiones del BCU y del Grupo.

4) A nivel del Grupo existen una serie de Principios y Politicas Generales en materia de prevencion del Lavado
de Activos, que aplican a todas sus entidades y a todos sus funcionarios. Asimismo, a nivel local, existe un
Manual de Politicas y Procedimientos para Prevencion del Lavado de Activos ajustado a la normativa y
legislacién local, que es de aplicacion para todo el personal que se desempefie localmente. Ambos documentos
escritos se encuentran plenamente difundidos mediante nuestra intranet. Cada vez que se modifican estos
documentos, el Departamento de Cumplimiento solicita a todos los funcionarios una constancia de lectura y

comprension. Asimismo se desarrollan capacitaciones sobre los mismos.

5) Por cuestiones de reserva, no es posible brindar esta informacion. No obstante cabe mencionar que el Banco
cumple rigurosamente con la normativa y con la legislacion vigente en materia de reporte de operaciones

inusuales o sospechosas.
6) Si.

7) Tanto las Politicas del Grupo como la normativa y legislacion nacional tienen fundamento en las mejores
practicas internacionales (GAFI, ONU, Basilea, Wolfsberg, etc.). Nuestro banco aplica las Politicas del Grupo en

materia de prevencion del lavado de activos en todo el mundo, ajustandose a la normativa local.

8) Para nuestra institucion en ningun caso las politicas internas pueden contravenir una norma del regulador y/o
una ley.

Existe un procedimiento interno que regula tanto el reporte interno como el reporte al BCU, con el cometido de
asegurar el cumplimiento de la normativa y la legislacion vigente.

Si el reporte se efectta dentro de los pardmetros estipulados por el BCU y la legislacion nacional, el Banco se
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encuentra protegido desde el punto de vista juridico: Ley 17.835: “Articulo 4°.- ElI cumplimiento de buena fe de
la obligacion de informar prevista en los articulos 1°, 2°, 5° y 17, en tanto se ajuste a los procedimientos que al
respecto establezca el Banco Central del Uruguay o el Poder Ejecutivo en su caso, por constituir obediencia a
una norma legal dictada en funcion del interés general (articulo 7° de la Constitucion) no configuraré violacion
de secreto o reserva profesional ni mercantil. En consecuencia, no generaré responsabilidad civil, comercial,

laboral, penal, administrativa ni de ninguna otra especie.”

CUESTIONARIO - AUDITOR EXTERNO

1) ¢Coémo realiza la evaluacion del sistema de prevencion de lavado de activos de la institucion
financiera a auditar? ¢Consta de las mismas etapas que la auditoria de estados contables (planificacion,
ejecucion y conclusion)?

2) ¢ Qué procedimientos y pruebas de auditoria realiza con el fin de evaluar dicho sistema?

3) ¢Como determina el nivel de materialidad a la hora de auditar el sistema de prevencién de lavado de
activos de un banco?

4) ¢Cual es la incidencia del riesgo de lavado de dinero y financiamiento del terrorismo en el dictamen
de auditoria de estados contables?

5) ¢Como compagina la realizacion del informe de auditoria externa sobre el funcionamiento de las
politicas, procedimientos y mecanismos de control para la prevencion del lavado de activos, exigido por el
BCU, con el informe anual de estados contables auditados? ¢Qué informacién toma de este Gltimo para

elaborar el informe sobre lavado de activos?

RESPUESTAS — AUDITOR EXTERNO: Cr. Jorge Gutfraind

1) En términos generales, podemos decir que si. Existe una planificacion del trabajo, aplicacion de

procedimientos, y finalmente Conclusiones que son las que dan pié al informe.

2) Ver anexo, muestra una lista de procedimientos.

3) En estos casos el nivel de materialidad viene determinado por los topes indicados por el BCU.
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4) Es importante, aunque dificil de cuantificar o estandarizar. Basicamente, trabajamos sobre el sistema disefiado
0 aplicado por el cliente y concluimos si el mismo reduce el riesgo sobre los estados contables a un nivel

aceptablemente bajo.

5) Lo primero que hay que anotar es que segun se trate de instituciones financieras o intermediarios de valores,
las fechas son diferentes. EI mayor problema es a nivel de intermediarios de valores, ya que ambos informes
vencen en la misma fecha. A partir de ahi, existen procedimientos de auditoria que se hacen en forma
concomitante con los relativos al sistema de prevencion. Cuando se selecciona la muestra de clientes, se trata de
verificar aquellos coincidentes en la muestra para lavado. De cualquier forma se debe tener en cuenta que el
analisis a nivel de clientes/balance es mas numérico que conceptual, mientras que en lo relativo a prevencién de

lavado es exactamente al revés.

Anexo — Lista de procedimientos:

e Obtener manual de sistema de prevencién de LD.

e Obtener confirmacion escrita de todo el personal sobre conocimiento del manual.

e Obtener analisis realizado por el cliente de los riesgos existentes por actividad y por cliente y analizar.

e Veranalisis PPC de posibilidades de ocurrencia de riesgos encontrados.

e Identificar y verificar controles PPC. Analizar suficiencia.

e Analizar monitoreos PPC y sus resultados.

e Analizar antigliedad del personal. Ver procedimientos de seleccién de personal.

e Indagar sobre capacitacion recibida por el personal en el ejercicio, y sobre planes de capacitacion. Ver
evidencia.

e Ver tareas realizadas por el Oficial de Cumplimiento. Analizar periodicidad y suficiencia.

e Para una muestra de operaciones verificar que el cliente esta debidamente identificado.

e Solicitar al cliente el cédigo de conducta, aprobado por la BVM.

o Verificar que fue comunicado y aplicado por todo el personal.

e Verificar que las operaciones inusuales o sospechosas, de existir, fueron informadas de acuerdo a
instrucciones del BCU.

e Solicitar reporte enviado al BCU y verificar para una muestra de operaciones registracion contable de la
transaccion y su inclusion en el libro de operaciones y camisa de la BVM.

e Seleccionar débitos/ créditos bancarios y verificar, si corresponde, su inclusién en el reporte.
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e Verificar para una muestra de operaciones, identificacion del beneficiario final y actividad econdémica
gue justifique la procedencia de los fondos.

o Verificar que el cliente cuente con politicas escritas de aceptacion del cliente.

o Verificar sistema de seguimiento de transacciones.

e Solicitar registro de clientes.

e Verificar que existe separacion de clientes en mayoristas y minoristas.

e Para una muestra de clientes, verificar que se incluye en la ficha de identificacion del cliente la
informacidn exigida.

e Analizar procedimientos para verificar si el cliente est4 actuando por cuenta propia o en nombre de un
tercero e identificacion del beneficiario final.

e Para la muestra de clientes seleccionada, verificar existencia de informe circunstanciado y
documentacion de respaldo de la situacion patrimonial, econémica y financiera que justifique el origen
de los fondos.

e Investigar sobre clientes que sean categorizados como PPE, y analizar procedimientos de autorizacién de
operaciones y de seguimiento de operaciones.

e Indagar sobre procedimientos para detectar operaciones de personas que manejan fondos de terceros y
seguimiento. Verificar identificacion del beneficiario final.

e Verificar constancia de controles y conclusiones sobre transacciones inusuales o complejas.

o Verificar procedimientos que aseguren que todas las transacciones sospechosas o inusuales sean de

conocimiento del Oficial de Cumplimiento.

RESPUESTAS — AUDITOR EXTERNO: Cr. Leonardo Costa

1) La evaluacion del sistema de prevencion de lavado de activos de instituciones financieras se rige
especificamente por las normas establecidas por el Banco Central del Uruguay, hasta el momento la realidad en
nuestro pais es que los auditores externos emitian un informe especial similar a un informe de procedimientos
previamente acordados; la institucion completa un Anexo en el cual detalla todas las actividades que realiza a
efectos de prevenir de ser utilizada para lavar dinero y el auditor lo que hace es verificar en base a muestras que
las actividades que la institucion dice realizar efectivamente sean realizadas durante el afio que estd siendo

revisado por el auditor externo. Por lo cual las etapas hasta el momento son distintas que las etapas de una
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auditoria de estados contables.

2) Los procedimientos y pruebas de auditoria realizados dependeran de cuales sean las actividades de control
Ilevadas adelante por la institucion financiera para prevenir de ser utilizada para lavado de dinero, por ejemplo si
la institucion como forma de prevenirse solicita para todo movimiento de fondos mayor a US$ 10.000 la
identificacion de la persona que realiza la operacion y una explicacion del origen de los fondos, el auditor
seleccionara una muestra de las operaciones mayores a US$ 10.000 y verificard que efectivamente se haya
solicitado la identificacion de la persona y una explicacién del origen de los fondos. En definitiva la institucion
financiera detalla cuales son los procedimientos que aplica y el auditor verifica que en el transcurso del afio
auditado esos procedimientos hayan sido aplicados para una muestra de operaciones.

3) Hasta el momento no resulta necesaria la evaluacion de un nivel de materialidad ya que el informe emitido
por el auditor era un informe de procedimientos previamente acordados y se limitaba a detallar los hallazgos, es
decir se detallaban las situaciones en las que los procedimientos establecidos por la institucion para prevenirse de

ser utilizada para lavar dinero no se habian completado, sin brindar una opinién.

4) La incidencia de una posible situacién de utilizacién de una institucién financiera para actividades de lavado
de dinero seguramente tendra implicancias en la institucion y puede tenerla en el auditor externo y su reputacion.
En cuanto a la incidencia en los estados contables y el dictamen del auditor dependera de si los rubros
involucrados en la operacion representan razonablemente la situacion econémica financiera de la empresa o si
alguno de los rubros involucrados producto de la operacién de lavado de dinero debe ser ajustado. La utilizacion
de una institucion financiera en actividades de lavado de dinero puede tener implicancias en el comportamiento
de sus clientes que a su vez pueden tener impactos en el negocio de la institucion, etc., pero son impactos

posteriores que deberan ser medidos y evaluados por el auditor.

5) Son trabajos independientes e incluso el dictamen de auditoria es emitido con anterioridad al de “lavado de
dinero”, se tendra en cuenta en el informe de “lavado de dinero” aspectos que puedan haber surgido de la
aplicacion de procedimientos de auditoria de estados contables que puedan hacernos surgir dudas sobre si la
empresa esta siendo utilizada para “lavar dinero”, sea por ejemplo por deteccion de empresas ubicadas en paises
sospechosos que estén teniendo operaciones con la institucion financiera, obviamente si durante el trabajo de
auditoria de estados contables tomamos conocimiento de una situacion como la referida no la podemos obviar en

el informe de lavado de dinero.
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RESPUESTAS — AUDITOR EXTERNO: Cr. Mario Amelotti

1) De acuerdo con las normas emitidas por el BCU, la evaluacion del sistema de prevencion de lavado de activos
de las instituciones financieras se realiza a través de Procedimientos Previamente Acordados. Este informe
requiere que se realicen las tres etapas mencionadas por uds. Durante la planificacion de trabajo se obtiene el
Anexo | (el cual debe ser preparado por cada institucion, detallando para cada requerimiento regulatorio, la
descripcion de las politicas, procedimientos y mecanismos de control adoptados), se definen los procedimientos
a realizar (teniendo como base los procedimientos establecidos por el BCU en el Anexo Il) y las muestras a
seleccionar. Durante la etapa de ejecucion, se llevan a cabo los procedimientos planificados. Por Gltimo, en la

etapa de conclusion, se resumen los hallazgos, los que se documentan en el Anexo II.

2) Los procedimientos de auditoria aplicados sobre la lista de verificacion para el cumplimiento con la normativa

bancocentralista sobre lavado de activos y financiamiento del terrorismo (Anexo 1) son los siguientes:

e Indagacién corroborativa sobre la descripcion de politicas, procedimientos y mecanismos de control
efectuada por la institucion en el Anexo | y cuando corresponde verificar que se cumplen con los datos

minimos exigidos por la regulacién.

o Verificacion de su efectiva aplicacion, mediante muestras seleccionadas a criterio del auditor

3) En un informe de procedimientos previamente acordados, no se determina una materialidad, sino que todos

los hallazgos que surgen de los procedimientos realizados, son informados a la institucion en el Anexo I1.

4) Durante la auditoria, en la fase de evaluacion de riesgos, se evaltan todos los riesgos relacionados con el
negocio de la institucion. El hecho que la institucion financiera se vea involucrada en operaciones de lavado de
activos y/o financiamiento del terrorismo, conlleva basicamente a 2 riesgos: el riesgo de reputacion y el riesgo de
sanciones por incumplimientos impuestas por el regulador. EI primer riesgo, dependiendo de su magnitud,
podria a su vez involucrar el riesgo de negocio en marcha (se debe evaluar la continuidad de los negocios de la
institucion). El segundo, puede tener como consecuencia pasivos omitidos por las previsiones que se deban

constituir si las sanciones son econémicas o riesgo de negocio en marcha si las sanciones son operativas.

151



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

5) Una vez que se identificaron los riesgos (detallados en el punto 4), se deben realizar procedimientos de

auditoria que nos permitan llegar a la conclusion de si los mismos pueden tener o no impacto en los estados
contables de la institucion. Dado que el informe sobre la evaluacion del sistema de prevencion de lavado de
activos de la institucion es un informe restringido al BCU, si del mismo surgieran hallazgos importantes, el

dictamen de auditoria general (no restringido) se modificara para reflejar dichos hallazgos.

ENTREVISTA - CR. DANIEL ESPINOSA

1) ¢Qué objetivos persigue la UIAF a través de su regulacion para las instituciones financieras en materia de
lavado de activos?

El lavado de activos es un delito complejo y de muy dificil deteccion, por este motivo, y fundamentalmente a
partir del gran volumen alcanzado por el narcotrafico, desde fines de la década de los afios ochenta se comenz6 a
plantear la necesidad de desarrollar mecanismos y medidas especiales para combatir el reciclaje de las ganancias
originadas por esas actividades ilicitas.

A nivel internacional, los esfuerzos en la materia han sido liderados por el Grupo de Accion Financiera
Internacional - GAFI (en inglés FATF, Financial Action Task Force), organizacion que ha emitido "Las 40
Recomendaciones para prevenir el lavado de dinero", documento que se ha constituido en la principal guia que
han seguido los paises para implementar sus sistemas preventivos. Posteriormente, esas medidas especiales de
control se extendieron al combate del financiamiento del terrorismo, aunque este delito puede presentar
diferencias en relacién con la motivacion, la metodologia de ejecucién y el origen de los fondos que se manejan
en cada caso. A partir del afio 2001, el GAFI emitié 9 nuevas recomendaciones especiales dirigidas a combatir la
financiacion de operaciones terroristas, que complementan lo dispuesto por las 40 Recomendaciones.

En definitiva, actualmente se puede hablar de la existencia de estdndares comunes para combatir el lavado de
activos y el financiamiento del terrorismo, que se resumen basicamente en las 40 + 9 recomendaciones que han
sido emitidas por el GAFI. Otros organismos de referencia en la materia son el Grupo Egmont, la OEA/CICAD
y GAFISUD.

Nuestro pais ha tenido un rol activo en los esfuerzos internacionales desplegados hasta la fecha y a efectos de
acompasar la normativa interna a los estandares internacionales se han ido emitiendo normas legales y
reglamentarias de diverso tipo, involucrando a los distintos sectores de actividad.

Concretamente en relacién a la actividad del sector financiero, las disposiciones normativas de prevencion del
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LA/FT han sido emitidas por el Banco Central del Uruguay, tal como se expone en el numeral siguiente.

2) ¢Cuél ha sido el grado de compromiso que han asumido los bancos en los Gltimos afios con respecto a sus
obligaciones ante la UIAF?

Las entidades financieras de Uruguay estan obligadas a implementar medidas de prevencion del LA/FT y a
reportar operaciones sospechosas a partir de la normativa emitida por el BCU en los afios 2000 y 2001 para los
distintos sectores de la actividad financiera.

Posteriormente, entre los meses de diciembre de 2006 y noviembre de 2008, se emitieron una serie de normas
nuevas con el objetivo de actualizar y fortalecer la reglamentacion preventiva para los distintos sectores de la
actividad financiera supervisados por el Banco Central del Uruguay, adecuandola a los estandares
internacionales en la materia.

La puesta en vigencia de estas nuevas normas ha obligado a las entidades a reforzar los requerimientos de
identificacion y conocimiento de la actividad de sus clientes —rebajando el umbral de identificacion a U$S 3.000
para operaciones de clientes no permanentes por ejemplo- asi como un mayor monitoreo de las operaciones
realizadas por éstos, especialmente aquellos considerados de mayor riesgo en funcion de su operativa o sector de
actividad economica.

La aplicacién de esta normativa es de caracter obligatorio y, tal como se expone en el punto 4, su adecuado
cumplimiento es verificado en forma permanente por la UIAF. En aquellos casos en que se ha evaluado como
insatisfactoria la implementacién del sistema de prevencion por parte de alguna entidad, se han aplicado
sanciones a algunos bancos (observaciones y/o multas) y se han dictado instrucciones para corregir las
deficiencias detectadas, otorgando plazos a esos efectos.

Aungue no parece una situacion probable en relacidn con los bancos que actualmente operan en Uruguay, si el
incumplimiento fuera de mucha gravedad, podria llegarse a retirar la autorizacion para funcionar de la entidad

infractora.

3) ¢ Cuantos reportes de operaciones sospechosas ha recibido la UIAF por parte de los bancos durante el afio
20087 ¢ Puede observarse un crecimiento con respecto a los reportes recibidos en afios anteriores?

Se adjunta copia de la memoria de actividades de la UIAF del afio 2008 donde se presentan los datos de los ROS
recibidos en los Gltimos afios.

NOTA: Los datos a los que hace referencia el Cr. Espinosa ya fueron presentados en el punto 7.1.4 del presente

! La normativa vigente se puede consultar en la pagina web del BCU: www.bcu.gub.uy/L avadodeActivos/Normativa.

153



El rol de la Auditoria Interna de Instituciones de Intermediacién Financiera

trabajo.

4) ¢La UIAF realiza algun tipo de controles o inspecciones a los bancos para verificar su cumplimiento de la
normativa?

Dentro de la Unidad de Informacion y Andlisis Financiero del BCU funciona una unidad especializada en la
prevencion del riesgo de lavado de activos y financiamiento del terrorismo (LA/FT) con competencia para actuar
en el control de la actividad de los bancos y también de otras categorias de entidades supervisadas por la
Superintendencia de Servicios Financieros (intermediarios de valores, seguros, fondos de inversion, etc.).
Adicionalmente, las casas de cambio cuentan con una unidad supervisora especifica con similar funcionamiento.
El cometido de estas dos unidades es evaluar los sistemas implementados por las instituciones financieras para

manejar el riesgo de LA/FT, de acuerdo con lo dispuesto por la normativa bancocentralista vigente. Este

seguimiento es de caracter permanente y se realiza a través de una combinacion de actuaciones in situ (visitas de
inspeccion periddicas a las entidades, cuya frecuencia se determina en funcién de una evaluacion de riesgos) y
actuaciones a distancia (recepcion mensual de informacidn sobre transacciones realizadas y otras informaciones,
estudio de informes confeccionados por los auditores externos de los bancos sobre los controles implementados

para prevenir el LA/FT, etc.).

5) ¢ Qué posibles acciones pueden tomarse una vez recibido un ROS?

Una vez que se recibe un ROS, la UIAF realiza un andlisis de las transacciones reportadas® para determinar si
existen elementos o indicios suficientes de vinculacion con actividades delictivas que justifiquen su puesta en
conocimiento de la justicia penal a efectos de iniciar acciones en ese ambito. En caso de que se concluya lo
contrario, que no existen elementos suficientes como para pasarlo a la justicia, toda la informacion recibida
queda en la UIAF, ya que no puede ser puesta en conocimiento de ninguna otra autoridad u organismo publico
ni privado. No obstante ello, la informacion del ROS queda disponible en la base de datos de la Unidad, lo que

permite reactivar la investigacion si surgen nuevos elementos que asi lo ameriten.

6) ¢Han realizado denuncias ante la Justicia una vez corroborado un hecho ilicito? ¢;Cuantas realizaron en el

Gltimo afio?

2 LLa mayor o menor profundidad de este analisis, depende de la evaluacién que se realice en cada caso. A efectos de realizar
estas investigaciones, la UIAF puede requerir informacion a cualquier organismo publico del pais, a todas las personas
o entidades que son sujetos obligados a reportar operaciones sospechosas y también a unidades de inteligencia financiera
del exterior.
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Antes que nada, corresponde aclarar que la Unica autoridad que puede determinar la existencia o no de un hecho
ilicito es la justicia penal. Entonces, la funcion de la UIAF no es corroborar hechos ilicitos, sino que su tarea es
evaluar si existen elementos suficientes como para presumir que una transaccion puede tener vinculaciones con
alguna actividad delictiva y por ello corresponde su pasaje a la justicia penal, para que ésta determine los
posibles delitos.

En el afio 2008 la UIAF puso 4 casos en conocimiento de la justicia penal y 5 en el presente afio 2009,
totalizando 25 casos desde 2004 hasta la fecha.

7) ¢Considera que la normativa actual es suficiente para la prevencion y el control del lavado de activos a
través de instituciones financieras?

Los controles aplicados por las entidades financieras a efectos de impedir el LA/FT no son infalibles y siempre
son pasibles de mejoras, por lo que, para realizar una evaluacion correcta de la situacion se deben considerar dos
aspectos:

a) los estandares internacionales de prevencién: la principal guia tedrica para determinar cuales son los controles
gue deben aplicar las instituciones financieras, son las recomendaciones internacionales emitidas en la materia,
especialmente las 40 + 9 recomendaciones emitidas por el Grupo de Accion Financiera Internacional.

b) la relacién costo/beneficio: al evaluar la implementacion de nuevos controles, la relacion costo/beneficio de
éstos, es decir, se debe cuidar que los mismos sean adecuados a la realidad econdmica de las entidades vy, al
mismo tiempo, que resulten razonablemente efectivos para mitigar el riesgo que se pretende prevenir con su
aplicacion.

Tal como fue expuesto, recientemente nuestro pais ha adecuado su normativa a los mejores estandares
internacionales en la materia, considerando ademas la relacion costo/beneficio de las nuevas medidas a
implantar, las que fueron ampliamente discutidas con las entidades supervisadas antes de su definitiva
aprobacion. Por lo tanto, en este momento, es posible afirmar que las normas vigentes en nuestro pais son

adecuadas y no se considera necesario emitir nuevas normas de caracter general.
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ANEXO 11

REPORTE DE OPERACIONES SOSPECHOSAS

BANCO CENTRAL DEL URUGUAY

UNIDAD DE INFORMACION Y ANALISIS FINANCIERO

REPORTE DE OPERACIONES INUSUALES O SOSPECHOSAS Y DE BIENES
VINCULADOS CON EL TERRORISMO - LEY 17.835 de 23 de setiembre de 2004

FORMULARIO PARA ENVIO POR ViA INFORMATICA

Reporte No.

(Para uso exclusivo del Banco Central del Uruguay)

|Fecha del reporte:

| Institucion que reporta:

Reporte ROS nuevo: I:' Complemento ROS anterior: I:' Fecha de presentacion: ROS anterior

| - IDENTIFICACION DE LAS PERSONAS VINCULADAS DIRECTAMENTE CON LA
OPERACION REPORTADA

p , . Pais(es) donde se desarrollan las
Pais . NUmero Nombre completo o . . Actividades L Lo . .
Tipo A - Nacionalidad actividades // Domicilio, ciudad y Vinculo Observaciones
documento Documento razén social declaradas p - .
pais de residencia

Indicar |Indicar Indicar Indicar

Indicar | Indicat Indicar Indicar

Indicar | Indicaf Indicar Indicar

Tipos de vinculos:
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Persona fisica o juridica titular de una cuenta bancaria o que realizo o intent6 realizar la operacion reportada

Autoridad, representante, apoderado o beneficiario final de otra de las personas reportadas: (Indicar en Observaciones)

Ordenante de transferencias de fondos a un cliente de la institucion reportante

Beneficiario de transferencia de fondos ordenada por un cliente de la institucion reportante

Persona que deposita o retira fondos en cuentas de clientes

Otro tipo de vinculo

Il - IDENTIFICACION DE OTRAS PERSONAS VINCULADAS AL REPORTE

. . . Pais(es) donde se desarrollan las

Pais Tipo Numero Nombre completo o Nacionalidad Actividades actividades // Domicilio, ciudad y Vinculo Observaciones
documento Documento razén social declaradas pafs de residencia
Indicar Indicar Indicar Indicar
Indicar Indicar Indicar Indicar
Indicar Indicar Indicar Indicar
Indicar Indicar Indicar Indicar
Tipos de vinculos:

personas reportadas:

d) Persona fisica o juridica titular de una cuenta bancaria o que realizé o intentd realizar la operacion reportada

e) Autoridad, representante, apoderado o beneficiario final de otra de las personas reportadas: (indicar)

f)  Ordenante de transferencias de fondos a un cliente de la institucion reportante

g) Beneficiario de transferencia de fondos ordenada por un cliente de la institucion reportante

h)  Persona que deposita o retira fondos en cuentas de clientes

i)  Otro tipo de vinculo

I11 - CARACTERISTICAS DE LA OPERACION REPORTADA

Indicar si se presentan algunas de las siguientes caracteristicas en relacion con la operacion y/o las
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[ ] Personas reportadas se encuentran en la lista de la ONU

[] Personas reportadas se encuentran en otras listas internacionales o en informacion de prensa u otro tipo de

informacion que las vincula con el lavado de activos o sus delitos precedentes.

(] Operaciones reportadas estan vinculadas con personas que se encuentran en la categoria de Personas
Politicamente Expuestas, o son familiares o asociados a una persona de esta categoria.

[] Existen indicios que podrian vincular a los fondos o las personas con actividades terroristas o su

financiamiento.

[] Persona reportada maneja fondos de terceros y se negé a brindar informacion sobre sus clientes o la

informacidn proporcionada no justifica las operaciones a juicio de la institucion.

[] Cliente fragment6 y/o estructuro las operaciones y no se obtuvo informacion razonable sobre las causas de la

fragmentacion y/o estructuracion.

] Movimientos de fondos incompatibles con el patrimonio, las actividades econémicas o la ocupacion del

cliente y a juicio de la institucion reportante no se obtuvo una justificacién razonable sobre los desvios.
[] Personas reportadas presentaron documentacion y/o informacion presumiblemente falsa.

] Movimientos de fondos vinculados con paises que no integran el GAFI o sus organismos regionales, o con
paises que han sido sancionados por estos organismos o son objeto de medidas especiales por no aplicar

suficientemente las Recomendaciones de GAFI, y los mismos no fueron justificados.

[] Solicitud de apertura de cuentas o realizacion de transacciones que fueron rechazadas por falta de

informacion, inconsistencia de informacién u otras causas.

[] Se presentan caracteristicas diferentes a las anteriores, que se detallan en la descripcion de la operacion

reportada. (Parte V del Reporte)

IV — PERFIL DE LA OPERACION REPORTADA

Fecha o periodo en que se realizo o intentd realizar:

Desde: (dia/mes/afio) Hasta:
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Zona geografica involucrada: [ ]Uruguay Lista de Departamentos: Indicar

(Indicar principal en cada caso) [ ] Exterior  Lista Paises: Indicar

Tipo de producto o transaccion financiera involucrada:

Efectivo

Cuenta corriente

Caja de ahorros

Depésito a plazo fijo
Transferencias locales
Transferencias internacionales
Cheques de viajero

Compraventa y/o canje de moneda
Compraventa de metales preciosos
Inversiones en titulos

Tarjeta de crédito

Péliza de seguro de vida

Créditos al consumo, hipotecarios, cancelaciones anticipadas
Instrumentos derivados

Ninguno

N A I I A O

Otros Especificar

Moneda: Importe:

Si hay una cuenta involucrada indicar el o los numeros:
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Actividad no financiera involucrada:

Inversiones en inmuebles rurales
Inversiones en inmuebles urbanos
Comercio exterior

Produccion agropecuaria

Otros negocios rurales
Actividades industriales
Comercio mayorista

Comercio al por menor

Organizaciones de eventos y/o intermediacion deportiva

O 0O0ddoodgdd

Otros Especificar:

V - DESCRIPCION DE LA OPERACION REPORTADA.

Parte A) Detalle de las caracteristicas de la operacion reportada

Detallar en forma clara y precisa las circunstancias o indicios que condujeron al reportante a calificar las transacciones como inusuales, sin justificacion
economica o legal evidente, con una complejidad inusitada o injustificada, o de ser sospechosas de estar relacionadas con activos sobre cuya procedencia
existan sospechas de ilicitud, a efectos de prevenir el lavado de activos y la financiacion del terrorismo. (Art. 1°y 2° Ley 17.835 de 23 de setiembre de
2004)

Parte B) Detalle de la documentacion que se adjunta

Detallar en forma clara y precisa la documentaciéon vinculada con la operacién reportada que se remite (Ejemplo: copia de documentos de identificacion,

informacion sobre conocimiento de cliente, copia de documentacidn de respaldo de movimientos de fondos, estados de cuenta, etc.)
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