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Resumen

En el proyecto de fin de carrera RSItrust se disenié y se implementé una red de
sensores inalambricos, para monitoreo de condiciones microclimaticas en cultivos
de citricos. Las magnitudes que se adquieren incluyen humedad y temperatura del
aire de manera de reducir el impacto de las heladas emitiendo alertas o posibili-
tando acciones post-cosecha, y humedad del suelo posibilitando la racionalizacion
del riego, entre otras aplicaciones.

Se utiliz6 el sistema operativo Contiki OS. Se incluyé el stack de protocolos
recomendado por los desarrolladores: IEEE 802.15.4 PHY en capa fisica, Contiki-
MAC para manejar el ciclo de trabajo de la radio, IEEE 802.15.4 MAC en capa
de enlace, 6LOWPAN en capa de adaptacion, IPv6 y RPL en capa de red, UDP
en capa de transporte y CoAP en capa de aplicaciéon. Durante el proyecto los
parametros de configuracién de estos protocolos fueron optimizados para reducir
el consumo energético en la comunicacién y asi aumentar la vida til de las baterias
de los nodos que componen la red. Para ello se empled la herramienta Energest de
Contiki OS para lograr este iltimo objetivo.

La aplicacion de software implementada permite solicitar a los nodos las me-
didas de los sensores mencionados, pudiendo modificar el periodo de sensado y la
hora de los nodos. Ademés se puede realizar una solicitud en la cual el nodo envia
periédicamente la medidas, siendo este periodo también configurable. Adicional-
mente, se le puede solicitar su tabla de rutas y los periodos de tiempo en los cuales
el microcontrolador permanece en sus distintos estados de funcionamiento (modo
bajo consumo por ejemplo).

Se disené un nodo basado en el SoC CC2538 de Texas Instrument utilizando un
modulo fabricado por EMBIT. Se integraron sensores de temperatura y humedad
del aire, y humedad del suelo.

La RSI implementada fue sometida a diversas pruebas, tanto de software, hard-
ware y del funcionamiento de la red. Dichas pruebas fueron pasadas con éxito,
obteniendo asi una red robusta. RSItrust se enmarca en el proyecto FPTA-INTA
GERVASIO, que contiene una linea de trabajo para la aplicacién de las redes. Por
lo que se redacté un manual de fabricacion como guia para su reproduccion.
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Capitulo 1

Introduccion

1.1. Descripcién del problema

Las Redes de Sensores Inaldmbricas (RSI) se han propuesto para ser utiliza-
das en la produccién agropecuaria para realizar de forma maés eficiente diferentes
procesos de producciéon. Debido a que la comercializacién de esta tecnologia es
incipiente en el mundo, en nuestro pais no existen productos comerciales dispo-
nibles. El grupo de microelectrénica del Instituto de Ingenieria Eléctrica (IIE) de
la Universidad de la Reptblica (UdelaR), ha llevado adelante varios proyectos de
utilizacién de RSI para la agricultura. Ejemplos de ellos son, FPTA-INTA SIMPA
(2009-2011) [52], proyectos de fin de carrera como ContikiWSN (2011) [27] y Pla-
gavision (2014) [48]. Estos proyectos avanzaron en diversos aspectos y sirvieron
para mostrar la potencialidad de esta tecnologia y los beneficios que presenta. Sin
embargo, estos pilotos no se desarrollaron considerando lograr un producto que
fuera facilmente producido a mayor escala.

RSItrust se enmarca en el proyecto FPTA-INIA GERVASIO [25], que contiene
una linea de trabajo para la aplicacion de las RSI para monitoreo de condiciones
microcliméaticas en cultivos de citricos. Las magnitudes que se adquieren incluyen
humedad y temperatura del aire de manera que permita reducir el impacto de las
heladas, y humedad del suelo posibilitando la racionalizacién del riego, entre otras
aplicaciones.

1.2. Objetivo General

El objetivo del proyecto es diseniar e implementar una RSI, con el fin de obtener
un producto confiable (disenado para ser tolerante a fallos, robusto y debidamente
testeado) y pensado para ser producido en mayor escala. Dicho sistema debe contar
con sensores de humedad y temperatura del aire, y humedad del suelo, permitiendo
monitorear las condiciones microcliméticas. La red estd formada por varios nodos
a los cuales se conectan los sensores, y un nodo base a través del cual el usuario
se comunica con los nodos sensores.
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1.3. Alcance

El alcance del proyecto abarca los siguientes puntos:

1. Disenio de circuitos auxiliares para conexion e integracion de sensores a cada
nodo que conforma la red [1]

2. Diseno y construccién del montaje fisico de protecciéon de los dispositivos.
3. Diseno, andlisis e implementacién de la red. Este punto incluye la imple-

mentacion de la aplicacion y modificacién de los pardmetros necesarios de
los protocolos de comunicacién de red.

Queda fuera del alcance del proyecto:

1. Seleccién del microcontrolador (MCUJ), la radio y sensores a utilizar.

2. Diseno del médulo principal de los nodos de sensores inaldmbricos (placa
conteniendo MCU y radio).

3. Disefio hardware del nodo base ]

4. Integracion del a la red P

1.4. Criterios de éxito

El proyecto se considera exitoso si cumple con los siguientes criterios:

1. El sistema tanto hardware como software sea facilmente reproducibles a
partir de un manual de produccion.

2. Cada uno de los nodos de la red tiene una autonomia estimada mayor a un
ano, contando con una capacidad de 2800mAh (equivalente a dos pilas AA).

3. Se logran enrutar el 100 % de los datos siempre que exista un camino hacia
la base.

4. Los nodos cuentan con un grado de protecciéon P55 (Entrada de polvo
en una cantidad tal que no interfiera con el correcto funcionamiento del
equipamiento y proteccion completa contra chorros de agua desde todas las
direcciones).

'Nodo: Es un punto de interseccién o conexién en una red

2Dicho nodo iba a ser implementado en un curso de facultad, para utilizar si quedaba
integrable.

3Se realizé una replanificacién en la cual este punto quedé fuera del alcance del proyecto.
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1.5. Actores

Los actores involucrados en el proyecto son los siguientes:

—_

. Agrisur-Urud’or [
2. INIAf]
3. Grupo de Microelectrénica del 1IE.

4. Tutores del Proyecto.

at

. Equipo de Proyecto.

1.6. Supuestos

El proyecto se desarrolla bajo los siguientes supuestos:

1. Contz’kiOSﬂ cuenta con documentacion suficiente (tutoriales, wiki, ejemplos
y cédigo comentado) que permita desarrollar las aplicaciones y luego poder
realizar modificaciones en la implementacién de los protocolos.

2. Se cuenta con los sensores de humedad y temperatura del aire, de humedad
del suelo y el MCU.

3. Se cuenta con la financiacién de INTA para la realizacion del Proyecto.

4. Se cuenta con instrumentos para realizar las medidas y apoyo para pruebas
en campo.

1.7. Restricciones

A continuacién se enumeran las restricciones impuestas al grupo de Proyecto:

1. Se utilizan los sensores y médulos seleccionados.

2. Se utiliza ContikiO.S como plataforma de software.

4Agrisur-Urud’or: http://www.urudor.com.uy/espanol/f_organizacion.html
SINIA: http://www.inia.uy/
6ContikiOS se explica en el capitulo


http://www.urudor.com.uy/espanol/f_organizacion.html
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Capitulo 1. Introduccién

1.8. Especificacion funcional del Proyecto

El sistema estd compuesto por varios nodos que forman una RSI, los cuales
cuentan con sensores de temperatura y humedad del aire y humedad del suelo. Las
medidas se envian a través de la red hacia una aplicaciéon en un PC a través de un
el cual procesa y muestra los datos. Ademas, se le puede solicitar
a todos los nodos informacién del estado del mismo y su tabla de rutas.

El periodo de muestreo de los sensores es configurable, siendo esta configura-
cién enviada remotamente a través del router hacia el nodo sensor de la red. De
esta manera, también se realiza la configuracion de la hora de cada nodo y del
periodo de observacién, el cual indica cada cuanto tiempo el nodo sensor envia la
ultima medida registrada.

El sistema tiene los siguientes requerimientos no funcionales: robusto, de bajo
consumo y tolerante a fallos.

1.9. Conclusiones principales

En RSItrust se logré disenar e implementar una RSI, la cual cuenta con el di-
seno de nodos que poseen sensores de humedad y temperatura del aire y humedad
del suelo. La aplicacion de software implementada permite solicitar a los nodos las
medidas de los sensores mencionados, pudiendo modificar el periodo de sensado y
la hora de los nodos. Ademads se puede realizar una solicitud en la cual el nodo
envia periédicamente la medidas, siendo este periodo también configurable. Adi-
cionalmente, se le puede solicitar su tabla de rutas y los periodos de tiempo en los
cuales el MCU permanece en sus distintos estados de funcionamiento (modo bajo
consumo por ejemplo). También permite configurar intervalos de temperatura y
humedades en los cuales el usuario considera que el cultivo no esté en peligro. Esto
ultimo se puede utilizar en trabajos futuros para disparar alarmas, las cuales no
fueron implementadas.

Con la optimizacion de protocolos se logré aumentar la vida util de 7 a 9 meses,
no llegando asi a superar el afio de vida que se habia planteado como objetivo.
Sin embargo, se analizd, que si se utilizara un mddulo sin amplificaciéon exterior,
el tiempo de vida superaria ampliamente el ano, a costo de disminuir la distancia
entre nodos.

Los nodos cuentan con una caja con proteccién I P65 la cual tiene mayor pro-
teccion que la deseada, cumpliendo con el criterio de éxito.

Se cuenta con manuales de usuario para la programacién y configuracion de
software, asi como también un manual de test y reproduccion del diseno de hard-
ware, haciendo que el sistema sea ficilmente reproducible.
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1.10. Descripcion de los capitulos

1.10.1. Capitulo [I] - Introduccién

El primer capitulo describe formalmente el proyecto, marcando los objetivos,
alcance, criterios de éxito, actores, supuestos, restricciones, especificacién funcional
y conclusiones principales. También se indican antecedentes, junto con referencias
a dichos documentos.

1.10.2. Capitulo |2 - Disefio general de la solucién

En el segundo capitulo se da una vision general del sistema que se cred y su
arquitectura.

1.10.3. Capitulo [3- Estado del arte

En el tercer capitulo se describen las RSI en general y sus aplicaciones al
agro. Se introducen los temas de redes de bajo consumo, Contiki OS y el stack de
protocolos utilizados, incluyendo la evolucion historica y terminologia de cada uno
de los puntos anteriores.

1.10.4. Capitulo [4] - Hardware

En el cuarto capitulo se describe el diseno de hardware, incluyendo el criterio
de elecciéon de los componentes y precauciones para el diseno del y sus pro-
tecciones mecénicas. Se explica el proceso de eleccién de los sensores y del MCU,
y la integracién de los mismos. Ademéds se detallan los test de funcionamiento,
explicando los errores iniciales de diseno y cémo se resolvieron.

1.10.5. Capitulo [f - Software

El quinto capitulo cuenta con una descripcién funcional de la aplicacién, expli-
cando el diseno y desarrollo de la misma. Detalla los archivos utilizados y modifica-
dos de ContikiOS, asi como también describe los drivers de los sensores utilizados.
Ademids se especifican los test de la aplicacién que se realizaron y sus resultados.

1.10.6. Capitulo [f] - Optimizacién de Protocolos

El sexto capitulo describe la estrategia de pruebas y modificaciones de los
parametros de los protocolos del stack utilizado, para lograr optimizar el consumo
de los nodos. Explica tanto las simulaciones realizadas como las pruebas en campo,
mostrando los datos obtenidos y su posterior andlisis.
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1.10.7. Capitulo [7]- Test de la Red

En el séptimo capitulo se describen las pruebas y resultados obtenidos al probar
el sistema integrado de software y hardware. Se detalla tanto las pruebas del nodo
como las pruebas de la red, verificando asi su correcto funcionamiento.

1.10.8. Capitulo 8- Conclusiones

Finalmente en el octavo capitulo se evaliian de manera global los resultados
obtenidos, resaltando los aportes novedosos y comparando lo obtenido con los
objetivos iniciales planteados anteriormente. También se detallan las dificultades
v los trabajos a futuro que se pueden realizar a partir de este proyecto.



Capitulo 2

Diseno general de la solucién

2.1. Introduccién

En el presente capitulo se explica el funcionamiento e implementacién del sis-
tema creado, mostrando su arquitectura de hardware y software. Se explica bre-
vemente de qué manera se desarrollé el sistema, logrando asi el funcionamiento
deseado.

2.2. Desarrollo del Sistema

El sistema creado para observar condiciones climaticas en una plantacién de
citricos se compone de una red de nodos, los cuales son capaces de medir humedad
del suelo, temperatura y humedad del aire. Estos se ubican distribuidos a 100m
de distancia entre ellos aproximadamente, la cual es una distancia tipica en estas
instalaciones, instalando un nodo por hectarea.

Los nodos que componen la red cuentan con sensores para medir las magnitu-
des mencionadas anteriormente, los cuales se conectan con conectores 3,5mm en un
PCB. El sensor de humedad del suelo es un sensor de interfaz analdgica, mientras
que los de temperatura y humedad del aire son de interfaz digital comunicdndose
a través del bus serial 12C. El PCB fue disenado en base a un médulo compuesto
por un (chip que integra un MCU y una radio, del inglés: System on a Chip),
amplificador de radio y antena. Ademés cuenta con switches para habilitacién y
deshabilitacion de los sensores, porta pilas para alimentar el sistema con dos pilas
AA,[LED]y botones de usuario y conectores UART y JTAG.

El sistema utiliza el stack de protocolos de comunicacién que se introduce en el
capitulo [3| Es un stack de protocolos orientado a las redes de sensores inalambri-
cos desarrollado para ser mas liviano y adaptarse a las dificultades presentes en
una red con recursos limitados y muchas pérdidas. Utilizando estos protocolos,
cada nodo genera las rutas hacia el resto, buscando el mejor camino para enrutar
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los paquetes. En la Tabla se puede observar el stack de protocolos seleccionado.

En este SoC se ejecuta una aplicaciéon programada utilizando el sistema opera-
tivo Contiki OS (ver en capl'tulo. Cada sensor conectado al nodo, periédicamente
realiza una lectura, y esta se guarda en la memoria del MCU, para luego enviarla
hacia el nodo base cuando éste se lo solicite. El periodo de muestreo de los sensores
es configurable, siendo esta configuracién enviada remotamente a través del router
por la aplicacién en un PC, utilizando el protocolo CoAP de capa de aplicacién, el
cual se presenta en el capitulo |3l Previo a cada lectura el sistema habilita el switch
que energiza cada sensor y realiza una comprobacion de si hay sensor conectado o
no mediante el sensor de presencia con que cuentan los conectores a los cuales se
conectan los mismos. Si no hay sensor conectado el sistema envia un mensaje de
error. A su vez, para el caso de los sensores de humedad y temperatura del aire, si
hay una falla de comunicacién I2C se obtiene el mensaje de error correspondiente.
En estos casos el usuario en lugar de la medida recibe un mensaje de error del tipo
SERVICE UNAVAILABLE (Servicio no disponible).

Se implement6 un recurso CoAP para cada sensor, uno para configuracion, otro
para los estados del MCU y otro para obtener la tabla de rutas de cada nodo. Los
recursos encargados de tomar las medidas de los sensores pueden ser observados
por el nodo base si éste le envia una solicitud mediante un mensaje CoAP del
tipo observe. De esta manera, periédicamente cada nodo sensor le envia la ltima
medida de cada uno de sus sensores, siendo este periodo configurable en cada nodo
de forma similar al periodo de muestreo de los sensores.

Cada medida enviada por un nodo contiene una marca de tiempo, indicando
en qué momento se realizé la mediciéon. Para esto, de la misma manera que al
nodo se le configura el periodo de muestreo y el periodo en que envia las medidas,
se le debe configurar la hora actual para que la marca de tiempo indique la hora
real de la medicion. Adicionalmente, se le puede solicitar su tabla de rutas y los
periodos de tiempo en los cuales el MCU permanece en sus distintos estados de
funcionamiento (modo bajo consumo por ejemplo). También permite configurar
intervalos de temperatura y humedades en los cuales el usuario considera que el
cultivo no estd en peligro. Esto iltimo se puede utilizar en trabajos futuros para
disparar alarmas, las cuales no fueron implementadas. El capitulo [5| describe en
detalle la implementacién de la aplicacion en el nodo.

La Figura muestra un diagrama de bloques del médulo compuesto por el
SoC y un amplificador de radio conectado a una antena. El SoC cuanta con una
potencia de transmisién maxima de 7dBm. Dicho amplificador permite alcanzar
mayores distancias entre nodos, aumentando la potencia de transmisién del sis-
tema de 7dBm (5mW) a 22dBm (158mW). La antena a utilizar es una antena
omnidireccional, la cual recibe las sefiales procedentes de cualquier direccién con
la misma ganancia. Debido a esto, no es necesario orientarla para que los nodos se
puedan comunicar |1].
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MCU ) Radio Amplificador

MODULO
SoC

Figura 2.1: Estructura del médulo

Este médulo se integra con los sensores mencionados anteriormente mediante
un PCB que se disené. En la Figura se puede ver la estructura de un nodo,
el cual estd conformado por la integracion del PCB con los sensores. Los circui-
tos auxiliares de los sensores cuentan con resistencias de pull up y capacitores
especificados en la hoja de datos de cada sensor. Dentro del esquema del PCB se
encuentran los switches para la alimentacion de los sensores, el médulo, LEDs y
botones de usuario, porta pilas, conectores de los sensores, asi como conectores
UART y JTAG para programacién y pruebas. El disefio del nodo puede verse en
mayor detalle en el capitulo [4]

Circuito Sensor de

auxiliar || temperatura del aire
8 8 Médulo —» Componentes Circuito Sensor de Humedad
g o + aux"lares auxiliar del aire

Sensor de humedad
del suelo

Figura 2.2: Estructura del nodo

Por tltimo en la Figura [2.3] se muestra un esquema de la red, compuesta por
los nodos y la PC comunicandose a través de un router. Los nodos intercambian
mensajes RPL entre ellos, manteniendo asi las tablas de ruta de cada nodo actua-
lizada incluso cuando hay cambios en la topologia de la red. Ademas, cada nodo
se comunica con el router realizando comunicacién multisalto, y de esta manera
cualquier nodo que esté en la red podra comunicarse con el router sin importar la
distancia a la que se encuentre del mismo.

En lo que resta de este documento se describe en detalle cémo fue desarrollado
cada punto del sistema. En el capitulo [4] se detalla la eleccién de los componentes
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Router

RED DE SENSORES INALAMBRICOS

Figura 2.3: Red de Sensores Inaldmbricos

a utilizar en el hardware, asi como el diseno del PCB y las pruebas para testear su
correcto funcionamiento. En el capitulo 5] se describe el desarrollo de la aplicacion,
explicando el diseno y las pruebas de la misma. El capitulo [f] explica las pruebas
y modificacién de las variables de los protocolos para lograr bajar el consumo de
los nodos, mientras que en capitulo [7| se describen las pruebas de la red donde se
utilizan los nodos y la aplicacién disenados durante el proyecto.
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Capitulo 3

Estado del Arte

3.1. Introduccién

En el presente capitulo se describen las RSI en general y sus aplicaciones al
agro. Se introducen los temas de redes de bajo consumo, el sistema operativo Con-
tiki OS y el stack de protocolos utilizados, incluyendo la evolucién histérica y
terminologia de cada uno de los puntos anteriores.

3.2. Redes de Sensores Inalambricas

Desde los anos 90, las redes han revolucionado la forma en la que las perso-
nas y las organizaciones intercambian informacién y coordinan sus actividades.
La disponibilidad de microsensores y comunicaciones inalambricas han permitido
desarrollar redes de sensores para un amplio rango de aplicaciones.

Cada nodo de la red consta de un dispositivo con MCU, sensores, transmisor
y receptor, formando una red junto con otros nodos. Estos sistemas deben ser de
bajo consumo y larga duracion; tanto cuando operan como cuando permanecen a
la espera.

Otra caracteristica para las redes de sensores es la capacidad de procesamiento
distribuido, el cual implica, que varios procesos se ejecuten en paralelo. Siendo la
comunicacién el principal consumidor de energia, un sistema distribuido implica
que algunos sensores necesitan comunicarse a través de largas distancias, lo que se
traducira en mayor consumo. Por ello, es una buena idea el procesar localmente
la mayor cantidad de informacion, para minimizar el nimero de bits transmitidos,
utilizando la estructura de red de multihopE] y no punto a punto. El consumo es

! Multihop: Consiste en un conjunto de nodos que colaboran para crear una red. Un
nodo puede actuar como router y/o como usuario, donde los datos se mueven de la fuente
al destino saltando entre nodos.
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importante, ya que al ser nodos inaldmbricos alimentados a baterias, necesitan
administrar bien su energia para poder aumentar su vida util.

Las redes de sensores tienen una amplia variedad de aplicaciones:

» Monitoreo de un hébitat (para determinar la poblacién y comportamiento
de animales y plantas).

= Monitoreo del medio ambiente, observacion del suelo o agua.

» Mantenimiento de ciertas condiciones fisicas (temperatura, luz).
= Control de parametros en la agricultura.

= Deteccién de incendios, terremotos o inundaciones.

s Sensorizacién de edificios inteligentes.

= Control de tréfico.

» Asistencia militar o civil.

= Deteccién actstica, etc.

De hecho las RSI tienen el potencial de revolucionar los complejos sistemas de
control u observacién, tal y como hoy los entendemos [54].

3.2.1. Plataformas hardware

Tmote Sky [43] es una plataforma para aplicaciones en redes de sensores de
muy bajo consumo y alta tasa recolecciéon de datos. Lleva integrados tanto los
sensores como la radio, antena y MCU, ademds puede ser facilmente progra-
mado (Figura . Tmote Sky cuenta con sensores para medir luminosidad, y
un sensor STHI1 [56], el cual mide tanto humedad como temperatura del aire.
Las operaciones de baja energia en el Tmote Sky son realizadas gracias al MCU
MSP430F1611 [32]. Este procesador RISC de 16 bits consume muy poca energia
tanto en el estado activo, como en modo de bajo consumo. Utiliza un conector USB
para comunicarse con el PC si es que asi se desea, y maneja una radio Chipcon
CC2420 [31], la cual utiliza el estandar IEEE 802.15.4 que provee una comunica-
cién inalambrica fiable para las RSI.

Los avances tecnoldgicos han permitido desarrollar otras plataformas mas efi-
cientes y con mayor capacidad.

Una de ellas es OPENMOTE-CC2538 (Figura el cual posee un MCU
CC2538 [33], el cual es un SoC ya que integra un MCU y una radio. Este SoC con-
tiene un procesador ARM Cortex-M3 de 32 bit, disenado para aplicaciones de alto

12
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Figura 3.1: Tmote Sky

rendimiento y bajo consumo. La radio integrada en el CC2538 es un transceiver
RF (transmisor/ receptor de radiofrecuencia) 2.4-GHz IEEE 802.15.4 compatible,
con una sensibilidad de recepcién de —97dBm, y potencia de transmision configu-
rable de hasta 7dBm.

Figura 3.2: Open Mote

En el presente proyecto se utiliza el médulo de evaluacion CC2538 Evaluation
Modules (CC2538EM, Figura [3.3a) como herramienta de desarrollo. Este médulo
se puede programar utilizando la plataforma CC2538DK , el cual es un kit de
desarrollo para Low Power RF SoC de Texas Instrument. En la Figura se
pueden apreciar el kit de desarrollo nombrado anteriormente. En el capitulo [4] se
profundiza sobre la utilizacion del SoC CC2538, asi como el uso de la plataforma
de desarrollo mencionada.

13
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(a) CC2538 Evaluation Modules (b) CC2538DK

Figura 3.3: Médulos comerciales recientes

3.3. Sistema operativo Contiki

Contiki es un sistema operativo multihilos de cédigo abierto para la Internet
de las cosas, el cual permite conectar MCU con radio de bajo costo y consumo a
Internet .

3.3.1. Principales caracteristicas

Este sistema operativo fue disenado para sistemas de bajos recursos y cuen-
ta con un reducido footprint de memoriaﬂ Es muy eficiente en cuanto al uso de
memoria y cuenta con diferentes mecanismos para su manejo. Estd disenado para
operar en sistemas de bajo consumo, por lo cual es ideal para las RSI, cuyos nodos
tienen que operar durante anos con baterias. Ademads, cuenta con mecanismos para
estimar el consumo, entender dénde se genera el mayor gasto de energia y poder
minimizarlo.

Contiki actualmente soporta tanto el estindar IPv4 como el IPv6 asi como
los estandares 6lowpan, RPL y CoAP especialmente desarrollados para las redes
de bajo consumo y con pérdidas . El cédigo fuente de Contiki cuenta con
numerosos ejemplos que permiten probar el funcionamiento de los diferentes pro-

tocolos .

Las aplicaciones en Contiki se escriben en el lenguaje de programacion C. Con-
tiki cuenta con un simulador llamado Cooja (ver anexo que permite simular

2Footprint de memoria: cantidad de memoria que se utiliza durante la ejecucién de un
programa.

14
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una red con multiples nodos (sin necesidad de contar con el hardware). Este simu-
lador es una herramienta muy potente que permite incluso crear redes formadas
por nodos simulados y nodos reales. Incluye la opcién de captura y andlisis de
los paquetes intercambiados entre los nodos y cuenta con modelos para la red que
permiten simular pérdida de paquetes y la existencia de obstaculos entre los nodos.

Contiki estd portado a una gran cantidad de dispositivos y sus desarrollado-
res, liderados por Adam Dunkels [21], cuentan con el apoyo de colaboradores de
las principales companias desarrolladoras de MCUs. Esto permite que el sistema
operativo esté en constante desarrollo y sea facil portarlo a nuevas plataformas.

En Contiki se ejecutan multiples hilos en paralelo. Basicamente, estos hilos
esperan determinadas condiciones para activarse, luego ejecutan sus tareas y pos-
teriormente vuelven a quedar a la espera de otro evento que los active. Los eventos
son guardados en una cola circular y se procesan en orden cronolégico, del mas
antiguo al mas reciente. Cada evento generado tiene un hilo asociado para desper-
tar , al cual le puede enviar datos cuando lo despierta.

3.3.2. Procesos

El cédigo en Contiki puede ser ejecutado en dos contextos: cooperativo o preem-
ptivo. El cédigo cooperativo se ejecuta secuencialmente con respecto a otro cédigo
cooperativo y tiene que ejecutarse en su totalidad antes de que otro cédigo coope-
rativo pueda ejecutarse. El cédigo preemptivo detiene temporalmente al cédigo
cooperativo. Cuando esto sucede el cédigo cooperativo no puede retomar su eje-
cucién hasta que no se haya ejecutado completamente el cdédigo preemptivo. Los
procesos de Contiki se ejecutan en el contexto cooperativo, mientras que las inte-
rrupciones y los timers se ejecutan en el contexto preemptivo.

Todo cédigo ejecutable en Contiki cuenta con procesos que comienzan tipica-
mente cuando el sistema se inicia o cuando un moédulo que contiene un proceso es
cargado al sistema. Los procesos se ejecutan cuando, por ejemplo, un timer termi-
na su cuenta o sucede un evento externo.

Un proceso de Contiki estd compuesto por dos partes: un bloque de control y
un thread. El bloque de control se almacena en la[RAM]y contiene informacién de
runtime del proceso como su nombre, estado (activado, desactivado, llamado) y
un puntero a su thread. El thread se almacena en la memoria de programa (tipi-
camente no volatil), es utilizado por el usuario y contiene el cédigo de ejecucién
del proceso. Esta formado por un protothread que es invocado por el process sche-
duleﬂ En la siguiente subseccion se explica el concepto de protothread.

3Scheduler: es el encargado de repartir el tiempo disponible de un microprocesador
entre todos los procesos que estan disponibles para su ejecucién.
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3.3.3. Protothreads

Los protothread son funciones capaces de esperar por eventos. Es una forma de
estructurar el cédigo que le permite al sistema ejecutar otras actividades mientras
el cédigo esta esperando que ocurra un evento. La nocién de evento se describe en
la siguiente subseccién.

Cuando un evento inicializa un proceso, se ejecuta su cédigo desde el principio
v el proceso queda en estado llamado. Cuando el protothread deba esperar por
un evento, le devuelve el control al process scheduler y su proceso pasa al estado
activo. Cuando un evento llame al proceso se ejecutara si el evento es el esperado
y en caso afirmativo se ejecutara el codigo del protothread desde donde se habia
quedado anteriormente.

3.3.4. Eventos

En Contiki los procesos son ejecutados cuando reciben un evento. Los eventos
tienen asociado el proceso que van a despertar y puede enviarle datos al mismo.
Hay dos tipos de eventos: asincronos y sincronos.

Cuando ocurre un evento asincrono, éste es encolado en una cola de eventos
del y seré entregado al proceso al llegar tu turno. Son eventos que pueden
ser enviados o posteados a un proceso o a todos.

Cuando un evento sincrono es posteado el evento se entrega inmediatamente
al proceso. Estos eventos solo pueden tener como destinatario un tinico proceso.

3.3.5. Timers

Contiki provee librerias de timers que pueden ser usados tanto por las aplica-
ciones creadas por usuarios como por el propio sistema operativo. Estas bibliotecas
contienen funciones para chequear si el tiempo del timer expird, despertar el sis-
tema de un modo de bajo consumo en un momento determinado o agendar tareas
en tiempo real.

Los diferentes tipos de timers implementados en Contiki son:
= Timer: Se utilizan para chequear si transcurrié un cierto periodo de tiempo.
Cuando expira no toma ninguna iniciativa, por lo cual hay que consultarlo.

Utiliza los ticks del reloj del sistema como unidad de medida, por lo que
sirven para medir periodos cortos de tiempo (tiene gran resolucién).
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= sTimer: Es similar al Timer, a diferencia que utiliza segundos como medida,
por lo que pueden medir grandes cantidades de tiempo a cambio de tener
menor resolucion.

» eTimer: Permite generar eventos temporizados, utilizando clock_time() para
obtener la hora del sistema. El eTimer se implementa como un proceso, el
cual postea al proceso que lo seteé el evento PROCESS_EVENT TIMER
cuando vence su tiempo.

s cTimer: Este timer llaman una cierta funcién, funcién de callback, cuando
expiran, utilizando clock_time() para obtener la hora del sistema.

s rTimer: Permite agendar y ejecutar tareas de tiempo real, utilizando su
propio médulo de reloj para permitir mayor resolucién. Las tareas se ejecutan
en modo preemptivo. Generalmente se usa para llamar un process_poll(...)

3.3.6. Energest

Energest es una herramienta que brinda Contiki, la cual permite saber el tiem-
po durante el cual el MCU permanece en distintos estados. El mismo permite saber
los intervalos siguientes:

= CPU: El tiempo acumulado en el que el MCU estuvo encendido en modo
activo.

= LPM: Intervalo de tiempo durante el cual el MCU estuvo encendido en modo
bajo consumo sumado al tiempo durante el cual atendié rutinas de atencién
a interrupciones.

= LISTEN: Intervalo de tiempo durante el cual la radio del MCU estuvo en-
cendida escuchando el canal.

= TRANSMIT: Intervalo de tiempo durante el cual la radio del MCU estuvo
encendida enviando paquetes por el canal, desde que se encendié el MCU
hasta el momento en el cual se lee la variable.

= [RQ: Intervalo de tiempo durante el cual el MCU ejecuté rutinas de atencién
a las interrupciones.

Los parametros anteriores se miden en ticks del rtimer, los cuales se convierten
a segundos dividiendo por la variable de Contiki RTIMER_ARCH_SECOND.

Esta herramienta fue fundamental en la fase de optimizacién de protocolos, ya

que como uno de los objetivos es crear un nodo auténomo, se estimo el consumo del
nodo usando Energest, tal como se describe en el capitulo[6] Como se observé que
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el componente del sistema de mayor consumo es la radio, se procedié a analizar
cémo variaba el consumo al variar los pardmetros de los protocolos de red. Se
incluyé la herramienta Energest en la aplicaciéon desarrollada en el presente pro-
yecto para poder saber cuanto tiempo estaba transmitiendo y recibiendo el nodo,
y de esta manera modificar las variables de los protocolos de comunicacién para
mejorar dichos tiempos y aumentar el tiempo de vida 1util.

3.3.7. Directorios de Contiki

Los archivos fuente de Contiki estdn organizados en directorios. Algunos de
ellos son:

» contiki/core
Cédigo fuente de sistema
net: MAC, RDC, Rime, IP
sys: Processes

cfs: File System

» contiki/examples

Contiene varios ejemplos para las diferentes plataformas.

» contiki/apps
System apps (telnet, shell, deluge, servreghack, tunslip)

» contiki/platform

Cédigo especifico para de cada plataforma.

» contiki/cpu

Cédigo especifico para cada CPU (un subdirectorio por CPU).

» contiki/tools

Contiene herramientas como por ejemplo el simulador Cooja menciona-
do anteriormente.

3.4. Capas de la red

Tipicamente las implementaciones de las redes TCP /IP requieren mucha me-
moria y paquetes de gran tamano debido a sus encabezados. Esto hace que no sean
utiles para redes de bajos recursos [8]. En las redes tradicionales, como las redes
de computadoras, generalmente los nodos estan conectados a la red eléctrica y los
enlaces son estables, sin embargo en las redes de bajos recursos los nodos suelen
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tener una alimentacién limitada. Este hecho, sumado a un entorno con mucho rui-
do, suele generar enlaces muy inestables. Es por esto que los requerimientos para
una red de sensores inaldmbricos son muy distintos de las redes tradicionales [20].

El stack de protocolos orientado a las redes de sensores inalambricos fue desa-
rrollado para ser mas liviano y adaptarse a las dificultades presentes en una red
con recursos limitados y muchas pérdidas. Un modelo de capas aplicable a este
tipo de redes es el que se presenta en la Tabla 19].

’ Capa de Red \ Protocolo ‘
APLICACION CoAP
TRANSPORTE UDP

RPL
RED IPv6
ADAPTACION 6LoWPAN
ENLACE IEEE 802.15.4 MAC
RDC ContikiMAC
FISICA IEEE 802.15.4 PHY

Tabla 3.1: Stack de protocolos

Para saber cudles son los drivers utilizados por defecto en cada capa en Contiki
segun las diferentes plataformas hay que referirse al archivo:

contiki/platform/<plataforma> /contiki-conf.h

3.4.1. Capa Fisica

La capa fisica suministra el servicio a la capa de enlace. Codifica los datos de la
trama de enlace en un patrén de unos y ceros para transmitir a través del medio.
En esta capa se especifican las caracteristicas de tensién, frecuencia, tiempos, etc.
Existen diferentes estandares para definir la capa fisica en las redes de bajos re-
cursos con muchas pérdidas. Ejemplos de estos son IEEE 802.15.4 y Power Line
Communication (PLC). En el presente proyecto se trabajé con el estdandar IEEE
802.15.4 debido a que se caracteriza por facilitar la comunicacién inaldmbrica con
baja potencia.

IEEE 802.15.4 es un estandar especificado por el Institute of Electrical and
Electronics Engineers (IEEE) para las redes de area personal (Personal Area Net-
works - cuya tasa de transferencia varia entre 20kbps y 250kbps dependiendo
de la frecuencia. En IEEE 802.15.4 se usa el rango de frecuencia 2400-2483,5 MHz.
Esta banda de 2400M H z esta dividida en 16 canales y pueden solaparse con senales
de Wi-Fi, haciendo que aumente la posibilidad de tener interferencia. El estandar
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utiliza modulacién por desplazamiento de fase binaria (BPSK) o en cuadratura

(QPSK).

3.4.2. Radio Duty Cycle

La capa Radio Duty Cycle es la responsable de manejar el ciclo de tra-
bajo de la radio. La radio tiene un consumo elevado tanto en transmisién como en
recepcion, por lo que mantenerla apagada el mayor tiempo posible es indispensable
para obtener un bajo consumo. Los mecanismos con los que cuenta Contiki para
el manejo del ciclo de la radio son:

NullRDC

= ContikiMAC
» XMAC

» LPP

En este proyecto se utilizé6 ContikiMAC, el cual fue desarrollado y presentado
por los creadores de Contiki como un mecanismo eficiente para el manejo del ciclo
de la radio en redes de sensores que utilizan el sistema operativo Contiki. Al ha-
cer, en la mayoria de los casos, que el mayor consumo de la comunicacién esté en
el transmisor, permite que los nodos solo despierten su radio periédicamente pa-
ra escuchar el canal. El emisor transmite varias veces la misma trama a lo largo
de un ciclo completo o hasta recibir un reconocimiento del receptor . En
este mecanismo la sincronizacién no es necesaria pero es de suma utilidad para
hacer que el emisor comience a transmitir justo antes del momento en el que el
receptor se enciende. En las Figuras [3.4] se muestra este funcionamiento, donde
transmisiones son enviadas con paquetes de datos repetidos durante un
ciclo de escucha o hasta que se recibe un reconocimiento. Los mensajes broadcast
son paquetes de datos los cuales tienen como direcciéon destino la direccién MAC
FF.FF.FF.FF.FF.FF. De esta manera el mensaje es enviado a todos los dispositi-
vos de la red.

Resumidamente, ContikiMAC hace que cada nodo se despierte periédicamente
cada Tryce. Al despertarse el nodo hace dos sensados de canal clear chan-
nel assessment) separados un tiempo 7T, (se requieren dos CCA en caso de que el
primero ocurra entre dos tramas). Si no detecta senal se vuelve a estado inactivo.
Si detecta senal mantiene la radio encendida hasta que la trama completa haya
sido recibida y envia un reconocimiento al emisor. La frecuencia con la cual se
despierta el nodo se conoce como tasa de sensado del canal (Channel Check Rate -
ICCRY)) que es 1/T,yce. En el presente proyecto se modific el CCR para disminuir
el consumo sistema. De esta manera al disminuir el CCR el periodo de tiempo
en el que el MCU permanece en estado inactivo aumenta y por ende el consumo
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Send data packets until ack received

Sender DEDEDED|A Reception window
,E, l 1 E Data packet

Receiv
scelver / E Acknowledgement packet

Transmission detected

Figura 3.4: Ciclo de ContikiMAC

disminuye.

En la Figura|3.5|se pueden observar los tiempos requeridos, siendo los mismos:
= ti: intervalo entre paquetes transmitidos.

» tr: tiempo requerido para obtener una RSSI (indicador de intensidad de senal
recibida) estable.

= CCA: sensados del canal.

= tc: intervalo entre CCA.

= ta: tiempo entre que se recibe un paquete y se manda un ACK.

= td: tiempo requerido para hacer una deteccién exitosa de un ACK.

= ts: tiempo de envio de un paquete de datos
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Figura 3.5: Tiempos de ContikiMAC

Como consecuencia de este funcionamiento se debe cumplir la siguiente res-
triccién para los tiempos mencionados: [4]

T, <T;,<T.<T.+ 2T, < T
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Esto significa que el tiempo necesario para detectar un reconocimiento tiene
que ser menor que el intervalo entre las tramas. Este intervalo ademas tiene que ser
menor que el intervalo entre los CCA. De lo contrario, dos CCA no garantizarian
que se detecte la secuencia de tramas. Los ultimos dos términos implican que una
trama debe ser mayor que el tiempo que toma hacer dos CCA.

En cuanto a los valores numéricos, segin el estandar IEEE 802.15.4, T, es
0,352ms, T, depende del hardware, mientras que 1, y T; pueden ser determinados

por el usuario siempre que se cumpla con la desigualdad anterior.

Los valores por defecto en Contiki son:

T, = 0.4 ms
T. = 0.5 ms
T, = 0.884 ms

Si bien la eleccién de Tty no tiene restricciones y puede ser elegido libremen-
te, a partir de simulaciones se puede concluir que 0,250ms es un valor 6ptimo para
numerosas aplicaciones de redes de sensores, incluida RSItrust.

Para hacer ain maés eficiente el mecanismo, ContikiMAC cuenta con Phase-
lock, donde cada nodo guarda informacion sobre la fase de sus vecinos para poder
enviar las tramas justo antes de que ellos se despierten.

Si bien con ContikiMAC se logra mantener la radio apagada el 99 % del tiem-
po, el consumo energético depende fuertemente del hardware ya que depende de la
capacidad del sensor de encender y apagar la radio y el MCU, ademds de la carga
de la red.

La implementacién de los diferentes protocolos mencionados en esta seccion se
encuentran en el directorio:

contiki/core /net /mac

3.4.3. Capa de Enlace

La capa de enlace es la responsable del intercambio de datos sin errores entre
dos méquinas que estan conectadas directamente mediante un cable. Esta capa
recibe peticiones de la capa de red y utiliza servicios de la capa fisica. Ademas,
es la encargada del control de flujo y el control de errores. Durante el proyecto se
utiliza el protocolo MAC (control de acceso al medio), el cual se especifica en el
estandar ITEEE 802.15.4. El tamano maximo de trama es de 128bytes y se aceptan
direcciones MAC largas (de 64bits) y cortas (de 16bits). La capa MAC para rea-
lizar el control de acceso al medio utiliza CSMA/CA no persistente, es decir, si el
medio esta libre transmite, si no, espera un tiempo aleatorio para hacerlo.
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3.4.4. C(Capa de Adaptacion

La capa de adaptacién es la encargada de adaptar la transmisién de paquetes
IPv6 sobre IEEE 802.15.4. También realiza la compresion de encabezados, la frag-
mentacion de los paquetes e informa a las capas superiores de las retransmisiones
que necesita la capa MAC. A nivel de capa de adaptaciéon en RSItrust se utilizé el
estandar 6LOWPANE|, por lo cual no se envia lo que el receptor ya sabe o puede
calcular. Las direcciones IPv6 se pueden construir automaticamente a partir de las
direccién de capa MAC, estando el stack IPv6 aislado de los detalles del nivel de
capa fisica [9].

Una gran dificultad de usar IPv6 sobre IEEE 802.15.4 es que 802.15.4 tiene
una unidad méxima de transferencia (MTU) de 127bytes, mientras que la MTU
de IPv6 es de 1280bytes. Como consecuencia de esto, los paquetes IPv6 deben ser
fragmentados antes de ser enviados. Otro problema es que, con un MTU tan re-
ducido, los paquetes IPv6 encapsulados (con direcciones de 128bits) requieren una
gran parte de los 127bytes disponibles para su encabezado. Un solo encabezado
IPv6 tiene 40bytes y si se usa TCP éste agrega otros 20bytes, por lo que el overhead
en una comunicacién TCP/IP agrega 60bytes. Ademds, el encabezado de 802.15.4
puede agregar otros 39 bytes, dejando solo 28bytes libres para los datos [20].

Para buscar una solucién a estos problemas un grupo del IETF (Internet En-
gineering Task Force) llamado 6LowPAN, desarroll6 una capa de adaptacién entre
IPv6 e IEEE 802.15.4. Su objetivo es hacer que los enlaces de 802.15.4 cumplan
con todos los requerimientos de IPv6 [|27].

Si el payload entra en un frame de 802.15.4, el mensaje no es fragmentado y el
encapsulado de LoOWPAN no tendra el encabezado de fragmentacién. Si el datagra-
ma no entra en un frame IEEE 802.15.4, el mismo sera fragmentado. Como el offset
de los fragmentos sélo puede expresarse en miultiplos de 8 bytes, todos los frag-
mentos menos el Ultimo deben ser de 8 bytes. Mientras el primer fragmento debe
contener el encabezado de fragmentacién que se muestra en la Figura los res-
tantes deben contener el encabezado de la Figura El valor de datagram_size
debe ser el mismo para todos los fragmentos de un paquete IP. Para IPv6 este
valor es 40 octetos, ya que es el tamano sin comprimir de un encabezado IPv6.
Datagram_tag debe ser IPv6 en este caso y datagram_of fset el cual no esta pre-
sente en el primer fragmento, indica el offset respecto al primer fragmento. Como
no se espera que los fragmentos lleguen en orden cualquier paquete que no sea del
paquete que se estd armando serd descartado [50].

En Contiki la implementacién de 6LowPAN se llama sicslowpan y se encuentra
en los archivos:

contiki/core/net /ipv6/sicslowpan.h
contiki/core/net/ipv6/sicslowpan.c

4IPv6 over Low power wireless Personal Area Networks [44]

23



Capitulo 3. Estado del Arte

1 2 3
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Figura 3.6: Encabezado del primer fragmento
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Figura 3.7: Encabezado de los subsiguientes fragmentos

3.45. Capa de Red

La capa de red hace posible la comunicacién entre nodos que no son adyacen-
tes. Ademas, envia los paquetes con métrica de ruteo ajustable en forma dindmica,
realizando también, el encaminamiento y el control de congestién [9].

IPv6 es una actualizacion de IPv4 y su principal caracteristica es que el ta-
mano de las direcciones IP aumentaron de 32 a 128 bits. Esta mejora posibilita
crear 3,4+ 1038 direcciones tnicas. Las direcciones IP permiten identificar de forma
Unica a los dispositivos dentro de una red que utilice el protocolo IP.

El uso de IPv4 se extendié considerablemente gracias al uso del Network Ad-
dress Translation , un mecanismo que permite que varios hosts a través de
un router NAT compartan una unica direccién de red global. La desventaja de
esto, es que no se accede directamente a los hosts detrds de los routers NAT. En
comunicaciones cliente-servidor esto no es un problema para los clientes ya que
es el cliente el que inicializa la comunicacién y es el servidor el que debe estar
disponible en Internet. En el anexo |D|se describe en mayor detalle este protocolo.

En cuanto al ruteo, en Contiki se implementa el Routing Protocol for Low-power
and Lossy Networks (RPL) desarrollado por el grupo Routing over Low-power and
Lossy networks (ROLL) perteneciente a la IETF.

RPL conecta los nodos a través de un arbol denominado Destination Oriented
Directed Acyclic Graph . El nodo que se encuentra en la raiz del arbol
de comunicacion se llama y se considera trafico hacia arriba al que se dirige
hacia el root, mientras que el que es desde el root se dice que es hacia abajo. La
comunicacién en un DODAG se puede dividir en 4 modos de operacién (MOP)
diferentes y es el root el que define qué MOP se usa:
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1. Nodos no mantienen rutas hacia abajo.
2. Nodos no almacenan informacién de la ruta
3. Nodos almacenan informacion de la ruta pero no soporta multicast

4. Nodos almacenan informacion de la ruta y soporta multicast

En el modo 1 todos los nodos envian informacién al root, a nodos en el camino
hacia el root o a otra red conectada al root. El modo 2 permite también el trafico
hacia abajo pero requiere que el ruteo lo haga el root. Esto quiere decir que el
root tiene que especificar el camino completo hacia el nodo destino. Los nodos
que no son root no almacenan informacién de la ruta y el tréfico en el DODAG
siempre tiene que pasar por el root, ya que es el inico capaz de rutear. Los modos
3 y 4 superan las restricciones anteriores haciendo que todos los nodos almacenen
informacién de las rutas. Esto quiere decir que el trafico puede ir hacia arriba o
hacia abajo. La diferencia entre los modos 3 y 4 es que el segundo soporta multicast.

La red se forma intercambiando diferentes tipos de mensajes entre los nodos:

. (DODAG Information Object): contienen informacién de la configura-
cién del DODAG y sirven para crear, mantener y descubrir el DODAG.

. (Destination Advertisement Object): se usan para propagar informa-
cién hacia arriba y completar las tablas de ruteo de los nodos padreﬁ .

. (DODAG Information Solicitation Message): sirven para solicitar men-
sajes DIO a los nodos vecinos.

Ademds de los mensajes anteriores, para formar las tablas de ruteo se usa el
Este pardmetro sirve para evaluar qué tan buenos son los enlaces y evaluar
sus potenciales padres, para poder determinar cudl es el mejor camino al root. El
rank aumenta hacia abajo y cuanto mas pequeno sea el rank mejor es el camino
para llegar al root, siendo 256 el menor valor del rank (es el que tiene el root).
Surge asi el concepto de padre preferido, que es el nodo vecino con el cual se con-
sigue el mejor camino para llegar al root.

El protocolo RPL utiliza un algoritmo llamado TRICKLE para la difusion de
los mensajes DIO utilizado para mantener actualizadas las tablas rutas en todos
los nodos de la red. El mismo chequea si la version del mensaje que se recibe es
mas vieja, nueva o igual a la que se tiene registrada. Si la versién es mas vieja o
igual la recepcion se considera consistente. Cabe destacar que el funcionamiento
del algoritmo TRICKLE aqui descrito, es de caracter general, aplicable a otros usos
que sea necesario, dependiendo de cada aplicaciéon en particular. Este algoritmo
evita el reenvio de paquetes con informacion repetida cuando la red esta estable y

5Padre: Nodo seleccionado por un nodo, para enviar los mensajes hacia el nodo raiz
con el menor costo posible.
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todos sus nodos tienen la misma informacién.

TRICKLE cuenta con un timer definido dentro de un intervalo de tiempo I, un
parametro k de redundancia y un contador C. C incrementa cada vez que se tiene
una recepcién consistente, es decir le llega al nodo un paquete sin informacion
nueva. Cada nodo envia mensajes TRICKLE con sus versiones mientras C' < k.
Dichos mensajes se envian en un tiempo aleatorio dentro del intervalo I, evitando
que todos los nodos respondan a la vez.

Lo primero que realiza el algoritmo es definir los intervalos de tiempo en el
cual funciona el TRICKLE timer. Se toma el intervalo de tiempo i, donde el in-
tervalo de tiempo I pertenece a [i/2, i]. El I se incrementa al doble cada vez que
expira el timer, es decir, el nodo no recibié informacién inconsistente durante el
tiempo I del timer, y de esta manera los nodos mandan su informacién cada vez
mas distanciada en el tiempo. El intervalo I aumenta hasta llegar a I,;,4,. Cuando
todos tienen la misma versiéon queda estable la red sin envios de paquetes Trickle
(C > k), hasta que expira el Timer I. En este caso solo se resetea el contador C
pero no se minimiza el intervalo, es decir vuelven a mandar mensajes TRICKLE
hasta que C' > k pero con el mayor distanciamiento posible entre paquetes. Por el
contrario cuando el nodo recibe un mensaje inconsistente (nueva versién), el nodo
actualiza la informacién y se resetea el intervalo haciendo I = I,,;,,, comenzando
de nuevo el proceso [46].

El mecanismo que utiliza RPL para controlar el envio de mensajes DIOs es
el TRICKLE, el cual le indica cudndo mandar mensajes multicast DIOs. Ciertos
eventos son tratados como inconsistencias en la red, por ejemplo, cuando un nodo
detecta un loop en la red. Los loops son detectados usando bits en el encabezado
IPv6. El intervalo del TRICKLE timer se incrementa mientras la red se estabiliza
lo que resulta en menos cantidad de envios de mensajes DIO. Cuando una incon-
sistencia es detectada, se resetea el TRICKLE timer, enviando mensajes DIOs maés
seguido [45].

La creacién de la topologia de un DODAG se realiza a partir de la informacién
contenida en la funcién objetivo [OF] En la OF se define la métrica del enlace y
cémo ésta es utilizada para determinar el rank de los diferentes nodos. En Contiki
estan definidas la OF0 y la OF La OF0 fue creada como una OF basica
que no requiere realizar medidas, simplemente minimiza la cantidad de saltos. La
MRHOF calcula el rank del nodo basdndose en las métricas de cantidad de saltos,
latencia o [ETXl Por defecto en Contiki se utiliza la MRHOF con métrica de ETX.

En Contiki, los médulos principales en la implementaciéon de RPL son:

contiki/core/net/rpl/rpl-conf.c
contiki/core /net /rpl/rpl-dag-root.c

contiki/core/net /rpl/rpl-dag.c

contiki/core/net/rpl/rpl-of0.c
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contiki/core/net /rpl/rpl-mrhof.c

3.4.6. Capa de Transporte

La capa de transporte es la encargada de la calidad del servicio (fiabilidad,
control de flujo y correccién de errores). En TCP/IP se cuenta con dos posi-
bles protocolos, Transmission Control Protocol y User Datagram Protocol
. TCP proporciona una conexién confiable, ordenada, con confirmacion y
chequeo de errores. Por otro lado UDP es un protocolo basado en la transmisién
de datagramas, permitiendo el intercambio de datagramas por la red sin la necesi-
dad de establecer previamente una conexién. Tampoco cuenta con confirmacion ni
control de flujo como TCP. Los datagramas pueden llegar al receptor desordenados
y no se tiene certeza si fueron recibidos ya que tampoco cuenta con confirmacion.
Al utilizar UDP cualquier tipo de garantias para la transmisién de datos deben ser
implementadas en capas superiores. Por otro lado, TCP garantiza que los datos
son entregados al destinatario y en el mismo orden que fueron enviados. Ademas,
proporciona control de flujo y de congestion de la red, siendo por estos y otros mo-
tivos, que TCP da soporte a muchas de las aplicaciones y protocolos de aplicacion
més populares de Internet. [60]

A nivel de capa de transporte, en la red implementada se utilizé el protocolo
UDP. La principal desventaja de TCP y las LLN, es que interpreta las pérdidas
de segmentos como congestion, haciendo una reduccién innecesaria de la velocidad
de transferencia. Otro punto a tener en cuenta es que el encabezado de TCP es
de 20 bytes, mientras que en UDP es de 8 bytes (solo envia puertos de origen y
destino), generando UDP paquetes més pequenos y con menor riesgo de fragmen-
tacién. Finalmente, TCP provee confiabilidad a la transmision mediante el envio
de reconocimientos lo que, en la mayoria de las implementaciones, genera un trafi-
co extra en sentido opuesto al de los datos, provocando congestién y colisiones en
las LLN.

En Contiki la implementacién de TCP y UDP se encuentra en:

contiki/core/net/ip/tcpip.h

contiki/core/net/ip/tepip.c
contiki/core /net /ip/udp-socket.h
contiki/core/net/ip/udp-socket.c
contiki/core/net /ip/tcpip-socket.h
contiki/core/net /ip /tepip-socket.c

3.4.7. Capa de Aplicacién

La capa de aplicacién es la encargada de manejar protocolos de alto nivel,
los cuales tienen en cuenta la representacién, codificaciéon y control de didlogo. El
protocolo mas utilizado es el protocolo de transferencia de hipertexto .
Sin embargo este protocolo en las redes con recursos limitados, presenta ademas
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del problema de grandes encabezados, la falta de soporte para mensajes multicast

y mecanismos de suscripcién. Para superar estas carencias la IETF desarrollé el
Constrained Application Protocol (CoAP)) [2].

El protocolo CoAP estd pensado para comunicar dispositivos de bajos recur-
sos que necesitan ser controlados o monitoreados a través de Internet. CoAP fue
disenado para poder traducir facilmente los paquetes a HT'TP, para ser integrado
con la web.

Como se mencioné anteriormente, se utiliza UDP en capa de transporte ya
que es muy simple y solo agrega un encabezado con puertos de origen y destino
a diferencia de TCP que agrega handshakes, control de flujo y manejo de errores.
UDP no provee una comunicaciéon libre de errores pero, de ser necesario, CoAP
proporciona una mecanismo de retransmisién. Los mensajes de CoAP, contienen
el campo confirmable que solicita que se retransmitan los paquetes corruptos, lo-
grando obtener de esta forma, una comunicacién confiable usando UDP.

Algunas de las principales caracteristicas de CoAP son:
= Protocolo RESTfulf| con mapeo sencillo a HTTP

= Bajo overhead en el encabezado

Baja complejidad en el parseo o andlisis sintactico
= Soporte para descubrir recursosﬂ usando un servicio conocido
= Suscripcién simple a recursos

Como el servidor no tiene memoria, y por ende no recuerda ninguna de las soli-
citudes previas, utilizando CoAP los recursos son accedidos y manipulados usando
protocolos de capa de aplicacion basados en didlogos cliente-servidor solicitud-
respuesta. Este tipo de comunicacién forma el modelo REST. Dicho modelo no
especifica el protocolo a usar pero solicita que el mismo tenga comandos POST,
GET, PUT, DELETE. Las aplicaciones que usan REST se les conoce como REST-
ful, y en el modelo REST aplicado a[[oT]o M2M los recursos son identificados por
un identificador de recursos uniforme , el cual es una cadena de caracteres
que identifica los recursos de una red de forma univoca.

Como se menciond, CoAP es un protocolo RESTful, por lo cual utiliza los
comandos REST para la comunicacién [59).
A continuacién se detallan los comandos del protocolo:

SRESTful: Se le llama a las aplicaciones que usan el modelo de comunicacién REST,
siendo el mismo un modelo en donde los recursos son accedidos y manipulados usando
protocolos de capa de aplicaciéon basados en didlogos cliente-servidor solicitud-respuesta.

"Recurso: Cualquier elemento con identidad [13].
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= GET: Comando con el cual se recupera una representacién de la informacién
que corresponde al recurso identificado por la URI.

= POST: Envia una accién al recurso. Esta accién puede ser crear, modificar
o eliminar un recurso.

= PUT: Solicita que el recurso identificado por la URI se actualice o se cree.

= DELETE: Elimina el recurso identificado por la URI.

Los comando anteriores son una pieza clave para la comunicacién de los nodos
sensores, realizando la configuracién de recursos y solicitud de informacién con
estos comandos.

En Contiki, la implementacién de CoAP se llama erbium y fue implementada
como una aplicacién, por lo tanto, sus archivos fuente se encuentran en el directorio
apps/er-coap [17]. Esta aplicacién utiliza archivos de una aplicacién denominada
rest-engine que implementa un motor de REST. Por més detalles del funciona-
miento de CoAP referirse al anexo [Cl
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Capitulo 4

Hardware

4.1. Introduccion

Los nodos que componen la red estdn basados en un MCU el cual permite
la ejecucién de una aplicacién programada en Contiki OS, y los protocolos de
comunicacién definidos en este proyecto. Dado que se debe medir la humedad y
temperatura del aire, y la humedad del suelo, es necesario integrar al MCU sen-
sores que realicen estas mediciones. Para que el nodo se integre a una red, debe
contar con una radio y antena. De esta manera se debe conformar un nodo que
integre en un PCB un MCU, radio, sensores y antena.

Para cumplir dicho objetivo se utilizé como base un mdédulo que integra un
MCU y radio embebidos en un SoC, un amplificador de radio y antena. Se di-
seni6 un PCB para integrar dicho médulo con circuitos auxiliares para los sensores,
proveer alimentacién, elementos que permitan la programacién del MCU y elemen-
tos para poder realizar pruebas de funcionamiento. Adicionalmente se agregaron
elementos extra previendo una reutilizacién del diseno.

Para el disenio se puso especial consideracion en el bajo consumo del sistema,
se busco versatilidad en el diseno, obteniendo asi un producto reutilizable. Fue ne-
cesario prever la utilizacién de elementos que permitieran realizar la programacién
del MCU y su depuracién. El PCB cuenta ademés con una etapa de alimentacién
al mdédulo y los sensores, los cuales se integran mediante conectores, permitiendo
asi que sean facilmente reemplazables en caso de que se danen.

Otro punto a tener en cuenta a la hora del diseno, fue el hecho de que el nodo
deberia estar a la intemperie, por lo tanto se considero la utilizacién de una caja
estanca para la proteccién del mismo.

Para la fabricacion de los nodos se comenzé por una seleccién de los compo-
nentes a utilizar en el circuito y los sensores, siguiendo por el disenio del PCB para
luego realizar un prototipo, sobre el cual se realizaron pruebas de funcionamiento
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del hardware.

Se encontraron errores de disefio durante el test del prototipo, estos errores
fueron identificados y enmendados, realizando luego un nuevo diseno del PCB co-
rregido.

Este capitulo describe el proceso de construccion del nodo. Comenzando por el
disenio, fabricacién de prototipo y prueba del hardware. Muestra cémo reparar los
errores de diseno detectados, y finalmente, se presenta el diseno final corregido.

4.2. Diseno de hardware

Para la construccién del nodo se buscé un disenio versatil, reutilizable y apun-
tando al bajo consumo. El primer paso del diseno fue la seleccién del MCU, radio
y sensores a utilizar, para luego pasar a la etapa de diseno de un PCB que cumpla
con las caracteristicas deseadas, asi como la integracion de los sensores y elementos
necesarios para la programacién.

4.2.1. Selecciéon de microcontrolador y radio

La primera decision a tomar fue la eleccién del MCU y la radio a utilizar,
los cuales fueron elegidos por los tutores del proyecto. E1 MCU seleccionado fue el
C(C2538 de Texas Instruments, el cual tiene una buena capacidad de memoria, tan-
to de RAM (32kB) como de memoria [Flash| (512kB). Este microcontrolador tiene
incorporado un transceiver RF (transmisor/ receptor de radio frecuencia) 2.4-GHz
IEEE 802.15.4 compatible. Entre sus cualidades, se destacan sus eficientes modos
de bajo consumo, ya que se puede lograr un consumo de tan solo 1,7uA reteniendo
16kB de su memoria RAM cuando opera en estos modos. Otra caracteristica im-
portante de este dispositivo es su capacidad de cédlculo, soportando una frecuencia
de reloj de hasta 32M H z.

Para el desarrollo de la aplicaciéon y pruebas de hardware se utilizé el kit de
desarrollo CC2538DK de Texas Instruments, el cual permite desarrollar aplicacio-
nes cuando no se cuenta con el hardware definitivo a utilizar. Este kit estd com-
puesto por dos plataformas de desarrollo SmartRF06, y dos médulos CC2538 Eva-
luation Modules (CC2538EM). Estos son médulos que integran el SoC con una
antena, elementos auxiliares y puertos de entrada y salida. Estos modulos se conec-
tan a la plataforma SmartRF06 conformando asi un kit de desarrollo y evaluacion
completo, con herramientas suficientes para grabar, ejecutar y depurar programas
en el CC2538.

El SoC necesita circuitos externos para su correcto funcionamiento, tales como
un circuito de adaptacién de senales de radio y conexién a una antena, y un osci-
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lador externo. Soldar el chip y el disefio de su circuito externo estd por fuera del
alcance de este proyecto. Para esto se utilizé un médulo que resuelve esta conexién.

Para el PCB disenado se utiliz6 el médulo Embit: EMB-Z2538PA [36] que in-
tegra el SoC seleccionado y un amplificador de radio (del inglés: Power
Amplifier / Low Noise Amplifier) CC2592 de Texas Instruments [35]. Este ulti-
mo aporta ganancia de transmisiéon obteniendo una potencia de transmisiéon de
hasta 22dBm (PA) y una ganancia de recepciéon (LNA) de +11dB o +6dB, que
se puede seleccionar desde el MCU. Teniendo en cuenta que el CC2538 tiene una
sensibilidad de recepcién de —97dBm, con el CC2592 se obtiene una sensibilidad
de recepcién configurable entre —108dBm y —103dBm.

Otro moédulo disponible, por ejemplo es el CC2538EM, pero este mdédulo perte-
nece al kit de desarrollo CC2538DK y no se pueden comprar en grandes cantidades
debido a que estan destinados a usos didacticos y desarrollo de aplicaciones. Por
este motivo no fueron utilizados para la aplicacion RSItrust, la cual estd pensada
para su reproduccién a gran escala.

4.2.2. Sensores

Los nodos cuentan con sensores de temperatura y humedad del aire y hume-
dad del suelo, los cuales fueron debidamente seleccionados. Aunque su seleccion
no esta dentro del alcance, el equipo de proyecto participé en la seleccién de estos
sensores. Se le propuso al equipo un conjunto de sensores posibles, para luego eva-
luarlos, observando sus principales caracteristicas. Se buscé minimizar la tensién
de alimentacién al nodo para lograr un menor consumo de energia del sistema.
Debido a ello, se tuvo en consideracién la tensién de alimentacién necesaria para
los sensores, buscando que fuera lo menor posible.

Eleccion de sensores

La tabla contiene los sensores de humedad del suelo propuestos por los
tutores y sus caracteristicas mas relevantes. Se puede observar que ambos tienen
la misma precision, aunque el EC-05 necesita una menor tensiéon de alimenta-
cién y tiene un menor consumo de corriente. También tiene la ventaja de ser mas
econ(’)miC(ﬂ por lo tanto este fue el sensor finalmente seleccionado para humedad
del suelo. Algo importante a tener en cuenta es que para este sensor el fabricante
da informacioén de su calibracién a 2,5V, por lo tanto las curvas de porcentaje de
humedad en funcién de la tensién a la salida son correctas si se alimenta a esta
tension. De otra manera, utilizar estas curvas para el cdlculo del porcentaje de hu-
medad daria resultados erréneos. Por lo tanto, es necesario que al medir humedad

!Basado en precios del distribuidor Aliexpress http://www.aliexpress.com/
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del suelo la tensién del circuito sea 2,5V.

Sensor EC-05 [19] 10HS [1§]
Alimentacién (V) 25a3 3alb
Consumo (mA) 10 12(@3V) a 15(@Q15V)
Precisién +2 % +2%
Comunicacién Analogica Analogica
Precio por cantidad (U$S) 81 108

Tabla 4.1: Sensores de humedad de suelo

Los sensores de temperatura para medir la temperatura del aire propuestos
por los tutores, se listan en la tabla

Sensor TMP275 38] | TMP75C [39] |
Alimentacién (V) 27255 14a36 |
Consumo (mA) 0,1 0,025
Precisién +0,0625°C' +0,5°C
Comunicacién 2C 12C
Precio por cantidad (U$S5) 2,04 0,967

Tabla 4.2: Sensores de temperatura

El sensor de temperatura seleccionado fue el TMP75C, dado que necesita una
tension de alimentacién menor al TMP275, y un menor consumo de corriente. A
esto se le agrega que es mas econémiccﬂ Este sensor utiliza el protocolo serie Inter
Integrated Circuit de dos hilos para la transmisién de datos.

Finalmente, en la tabla se listan los sensores de humedad que fueron eva-
luados, para utilizar en la medicién de humedad del aire.

2Basado en precios del distribuidor DigiKey http://www.digikey.com/
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Sensor SHT75 [58] | SHT25 [57] |
Alimentacién (V) 24ab5 21a36 |
Consumo (mA) 0.55 0.3
Tolerancia +1.8%RH | +1.8%RH
Comunicaciéon Propietario 2C
Precio por cantidad (U$S) 28,64 8,34

Tabla 4.3: Sensores de humedad

Se eligio el SHT25 frente al SHT75 como sensor de humedad del aire, dado que
es més econémicdP) necesita una menor tensién de alimentacién y tiene un menor
consumo de corriente. Ademds, este sensor utiliza el protocolo serie 12C'. De esta
manera se puede utilizar el mismo bus de comunicaciéon tanto para el sensor de
temperatura como para el sensor de humedad, ya que 12C' admite multiples escla-
vos en el bus.

A modo de resumen, la tabla muestra cudles fueron los sensores seleccio-
nados para integrar al nodo.

Tipo de sensor Modelo
Humedad del suelo EC-05
Humedad del aire SHT25

Temperatura del aire | TMP75C

Tabla 4.4: Sensores utilizados

Integracion de sensores al nodo

La eleccién de los puertos a utilizar para cada sensor se basd en el tipo de
comunicacién de cada uno de ellos. E1 SHT25 y el TMP75C se conectan a GPIO
configurados como I2C, utilizando el mismo bus para conectar ambos sensores,
ya que este protocolo admite multiples esclavos distinguiéndose mediante su direc-
cién. El EC-05 se conecté a un GPIO, el cual se debe configurar como conversor
analégico a digital del inglés: Analog to Digital Converter).

Se utilizé un médulo que contiene el sensor de humedad SHT25 y sus elementos
auxiliares para simplificar la etapa de construccién del nodo, teniendo en cuenta

3Basado en precios del distribuidor Mouser http://uy.mouser.com/
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que su encapsulado no es sencillo de soldar. Este es el MOD-1018 de Embedded
Adventures [11], cuyo esquemadtico se puede ver en la Figura El médulo cuenta
con resistencias de pull—upﬁ para el bus de comunicacién I2C, un condensador de
desacople en la alimentacién y tiene disponible las sefiales que se describen en la
tabla[d.5] Si bien no se disené un PCB para este sensor, se puede realizar siguiendo

las recomendaciones del fabricante.

Figura 4.1: Esquematico MOD-1018.

NEK

VDD

Alimentacién (2,1V a 3,6V)

SDA

Bus de datos 12C

SCK

Bus de reloj 12C

GND

Conexién a tierra

Tabla 4.5: Conector del MOD-1018

Cabe destacar que este sensor tiene direccién 12C' fija 5'1000000.

Para el TMP75C se disené un PCB auxiliar que contiene los elementos que
necesita para su funcionamiento, segun indica el fabricante en su hoja de datos.
El sensor ademds cuenta con 3 pines (Ap, A1 y Az) mediante los cuales se puede
configurar su direccion 12C' como se desee, conectando dichos pines a Voo o GND.

4Resistencia entre la sefial y la alimentacién, generando un 1 en estado inactivo del

bus.
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Este sensor cuenta con un pin de alerta (ALERT), no utilizado en el diseno, me-
diante el cual da una indicacién en caso de que la temperatura sobrepase un limite
configurado.

El circuito disenado contiene resistencias de pull-up en el bus I2C, resistencia
de pull-up en el pin de alerta, y la configuracién de la direccién 12C del sensor. A
este sensor se le fija su direccién de 12C mediante hardware utilizando los pines
Ag, Ay, As, los cuales se conectaron a GND y por lo tanto su direccién quedé fijada
en b'1001000. El disenio deja a disposicién las senales del bus I2C, alimentacién y
Voo, distribuidas de manera analoga al médulo MOD-1018.

En la Figura se aprecia el disenio del PCB auxiliar utilizado para conectar
el sensor de temperatura al nodo.

Figura 4.2: PCB para el sensor TMP75C

Para la conexion de los sensores al PCB, en un principio se pensé utilizar
conectores de 2,54mm con lock (conector muy comun en el mercado), el cual se
ejemplifica en la Figura de forma de asegurar una buena conexién al PCB,
y de este modo evitar problemas por una mala conexién. Debido a que la placa se
va a instalar al aire libre, se debe utilizar una caja y prensacables para proteger
la placa (ver seccién . Dichos prensacables deben tener un didmetro tal que
dejen pasar al conector pero que puedan apretar el cable. Utilizando los conectores
considerados esto no es posible, por lo que se decidié utilizar conectores de 3,5mm.
En la Figura se aprecia un conector de este tipo, portador de 4 Seﬁalesﬁ Este
tipo de conector también asegura una buena conexién, siendo también de un tipo
muy comin en el mercado. El sensor EC-05 cuenta con un conector de este tipo,
de 3 senales. Se decidi6 utilizar estos conectores, eligiendo un modelo que tiene
un sensor de presencia mecanico, indicando con un contacto seco NC si se tiene
un sensor conectado o no. El mismo puede ser utilizado para detectar si no hay
sensor conectado, pudiendo generar un mensaje de error. En resumen, el sensor de
temperatura TMP75C y el sensor de humedad del aire SHT75 utilizan un conector
de 3,5mm de 4 senales, que se describen en la tabla conectado a un conector
hembra que cuenta con sensor de presencia, mientras que para el sensor de hume-
dad del suelo EC-05, el cual tiene incorporado de fabrica un conector de 3,5mm

®Imagen extraida de la pagina web del distribuidor http://es.rs-online.com/web/
SImagen obtenida de la pagina web del distribuidor http://www.showmecables.com/
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de 3 sefiales (alimentacion del sensor, GND y sefial analdgica de salida del sensor),
se utilizé un conector hembra con sensor de presencia.

)

(a) Conector (b) Conector 3,5mm
2,54mm

Figura 4.3: Conectores para sensores

4.2.3. Diseno de alimentacion

El diseno de la etapa de alimentacién al circuito fue un paso importante del
diseno. Como fuente de tensién se decidié utilizar dos pilas AA de ion de litio
en serie, obteniendo 3V de alimentacién nominales. La eleccién de pilas de litio
en lugar de alcalinas se debe a que estas tienen una mayor capacidad. Este tipo
de pilas por un mayor periodo de tiempo provee un voltaje de 1,5V pasando en
forma abrupta a cero al finalizar su vida 1util. En cambio, las pilas alcalinas van
disminuyendo el voltaje que entregan con el paso del tiempo. De esta manera, la
tension entregada por las mismas descendera por debajo del minimo necesario para
el circuito acortando su vida util. En la Figura se puede apreciar la grafica de
descarga de las pilas de ion de litio [24], mientras que en la Figura se aprecia
la de las pilas alcalinas . En ambas gréficas se aprecia el voltaje en funcién del
tiempo al alimentar una carga de 242, lo que equivale a una corriente de 6,25mA.
Comparando ambas graficas se observa la ventaja de las pilas de ion de litio frente
a las pilas alcalinas como se describid.

REMOTE RADIO
24 ohm 15 sec/min 8 hrs/day 43 ohm 4 hrs/day

. 16
% 1.4 ‘%
s 1
g 12 2
g 1.0 REMOTE RADIO \
S 1
08 \
0 20 40 60 80 100

Service (hours)

Figura 4.4: Descarga Pila de lon de Litio.

38



4.2. Diseno de hardware

IEC/ANSI Standard Tests @ 20°C

AA Remote Control (240hm 15spm, 8hpd)
I pay
B 14 S~
2 13 e—
@ 12 e ——
g 1 o —
S 10 ~—
09 "‘"\.____
D'En 10 20 20 40 50

Duration (Hours)
Figura 4.5: Descarga Pila Alcalina.

Con el objetivo de minimizar el consumo energético del sistema, se diseni esta
etapa minimizando la tension a la que se alimenta el nodo. Para esto se buscé un
conversor de tensiéon que redujera la tensiéon de alimentacién al valor minimo que
asegure el correcto funcionamiento de los elementos del circuito.

Al tener 3V de alimentacién, se debié disenar una etapa de reduccién de ali-
mentacion, la cual provea una tensién regulada y estable. Para esto se evaluaron
diferentes tipos de dispositivos reductores de tensién. En primera instancia podria
utilizarse un conversor lineal de tensién, o un conversor Debido al re-
querimiento de minimizar el consumo del sistema se debid analizar cual de estos
dispositivos es conveniente utilizar.

En el documento “Using a DC-DC Converter to Reduce Power (Current) Con-
sumption In CC430 Systems” de Texas Instruments se presenta una compa-
racién entre la eficiencia de un conversor lineal y un conversor DC/DC. En un
conversor lineal la corriente de salida es igual a la corriente de entrada, de esta
manera la eficiencia de un conversor lineal estd dada por la ecuacién 1] La efi-
ciencia energética en este caso estd dada por la relaciéon que hay entre la tension de
entrada al conversor y su salida. De esta manera, si aumenta la tensién de entrada
o disminuye la tension de salida la eficiencia serda menor.

n= Pout _ Vout-Tout Vout (41)

Pln Vln-Iln B VIn

Para el caso de los conversores del tipo DC/DC la corriente de salida es dife-
rente a la de entrada. La eficiencia esta dada por la relacién entre la potencia de
entrada y de salida, la cual es generalmente de un 80 % - 90 %. Por este motivo se
decidi6 utilizar un conversor DC/DC para la etapa de alimentacién del sistema.
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Conversor DC/DC

La tension de todos los elementos del nodo se fijé en principio en 2,5V ya que
es la tension de alimentacion a la que esta calibrado el EC-05, y es un voltaje con el
cual el resto de los elementos opera correctamente. Se evalué alimentar los sensores
a 2,5V y el modulo a 2,1V, pero esto traeria la complicaciéon de tener elementos
digitales comunicdndose utilizando diferentes niveles de referencia de tensién. Si se
quisiera realizar de esta manera, se deberian incluir circuitos auxiliares de adap-
tacion de niveles, aumentando la complejidad del diseno.

Esta seccién presenta el proceso de seleccion de un conversor que reduzca la
tension de alimentacion a 2,5V, aunque finalmente se encontré un conversor con el
cual se puede seleccionar en tiempo de ejecucién la tension de alimentacion, siendo
2,5V al tomar una medida de humedad del suelo con el EC-05, v 2,1V el resto del
tiempo.

A la hora de elegir el conversor, se buscé que tuviera la capacidad de entregar
la corriente demandada por el sistema y que el consumo del conversor sea des-
preciable frente al resto del circuito. El conversor debe tener una buena eficiencia
a corrientes bajas, y debe poseer una senal de byPass que permita deshabilitarlo
mientras el sistema esté inactivo, para evitar asi su consumo estatico.

En la Tabla se muestra el consumo demandado por el nodo en el estado
de mayor consumo, donde el MCU y radio estan activos y los sensores estan mi-
diendo. Por otro lado, el estado inactivo del sistema implica que los sensores estan
apagados, el MCU en modo de bajo consumo y la radio inactiva. En este estado
el consumo del MCU es de 1,7uA segin indica el fabricante.

Dispositivo Consumo (mA)
EMBIT (CC2538) 166
TMPT75C 0,025
EC-05 10
SHT25 0,3
Total 176,325

Tabla 4.6: Consumo méaximo del sistema

En un principio se opté por el conversor Torex XCL209 [47], al cual se le con-
figura mediante un circuito externo la tensién de salida deseada. Este conversor
ademas cuenta con un pin de entrada habilitador, mediante el cual se puede des-
activar el conversor para disminuir su consumo cuando el nodo esté inactivo. Sin
embargo, se descarto al detectar que la corriente de byPass del conversor es compa-
rable a la corriente consumida por el resto del circuito en estado inactivo, ademas
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de que no tiene una buena eficiencia a bajas corrientes. Luego, buscando nueva-
mente los dispositivos disponibles en el mercado, se opté por utilizar el TPS62740
de Texas Instruments [40]. Este conversor step down tiene tensién de salida fija
configurable en saltos de 100mV desde 1,8V a 3V y soporta una corriente de sali-
da de 300mA (suficiente para alimentar al nodo, como se ve en la tabla . Este
conversor no cuenta con byPass, pero su consumo estatico es muy bajo (360nA),
siendo despreciable respecto al consumo del sistema incluso en su estado inactivo,
y tiene una eficiencia mayor al 90 %.

La tension de salida del conversor se fija con 4 bits que se conectan a V.. o
GND segtn su hoja de datos. La tabla resume las configuraciones para las
tensiones 2,1V y 2,5V.

Vour(V) | Vsgra | Vsers | Vsere | Vser
2.1 0 0 1 1

2.5 0 1 1 1

Tabla 4.7: Configuracién de tensién de salida del conversor

Se observa que la configuraciéon de la tension de salida del conversor, para 2,5V
y 2,1V difieren unicamente en el estado del pin Vggrs. En el diseno se colocé un
jumper que permite conectar este pin a Voo, GND o a un puerto de uso general
del inglés: General Purpose Input Ouput) del MCU. De esta manera, se
puede seleccionar la tensién de salida en 2,5V o 2,1V de manera fija usando el
jumper, o pudiendo configurarlo en tiempo de ejecucién. Para esto ultimo se co-
loca el jumper en la posicién del GPIO para que el MCU pueda seleccionar por
software la alimentacion del circuito en tiempo de ejecucién, alimentando a 2,5V
cuando se desee leer el sensor de humedad EC-05 (tension a la que se recomienda
alimentar a la hora de tomar una medida), y a 2,1V el resto del tiempo. Esta
solucién es atin mejor que la prevista al inicio (alimentar al circuito todo el tiempo
a 2,5V). Esta cualidad del sistema no fue probada en este proyecto por problemas
en la construccién del nodo como se explica en la seccion queda prevista para
futuras utilizaciones del diseno.

4.2.4. Elementos auxiliares y conectores
Switches habilitadores

Para reducir el consumo de los sensores, se decidié apagarlos mientras no se
estén utilizando. Para esto se definié utilizar switches FPF2004 [55] que habilitan
o no la alimentacién de los sensores. Estos poseen una entrada ON, la cual es
manejada mediante diferentes GPIO del MCU. Al estar esta entrada en "1’ 16gi-
co la salida del switch queda conectada a tension V.., permitiendo asi alimentar
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los sensores s6lo a la hora de medir. Los switch FPF2004 pueden entregar una
corriente de hasta 100mA, més que suficiente para alimentar a los sensores cuyos
consumos se resumen en la tabla [£.6l También se evalué alimentar directamente
los sensores desde GPIO del MCU, pero por seguridad se decidié la opcion de los
switches. Esto evita que ante una falla o alto consumo de corriente por parte del
sensor se supere la corriente maxima soportada por el pin utilizado para alimentar
el sensor, pudiendo causarle dafios. Si se prefiere optar por no utilizar estas pro-
tecciones, como puede ser para abaratar costos, se prevé en el disenio sustituir el
switch por una resistencia de 0€2 como puente entre su habilitacion y la salida. De
esta manera, el MCU alimenta el sensor a través de la habilitacion.

JTAG y UART

A la hora de programar el MCU, se cuenta con dos protocolos, el Joint Test Ac-
tion Group (JTAG) y el Universal Asynchronous Receiver-Transmitter (UART]).
Este dltimo permite realizar la programacién mediante el Bootstrap Loader (BSL|).

El protocolo UART es un protocolo serie, el cual puede utilizarse para obser-
var a través de un puerto de la PC impresiones en una consola, que puede realizar
un programa, tanto como parte de la aplicacién como para realizar pruebas de
ejecucién. Ademds, UART se emplea para programar aplicaciones en el MCU. El
método para programar a través del puerto UART es el BSL. BSL es un progra-
ma precargado en un espacio reservado de la memoria Flash, el cual al ejecutarse
graba en la memoria Flash lo que se le envia via UART. Para que este programa
se ejecute se debe habilitar configurando un bit de un registro del MCU. Luego
de un reset el MCU lee el estado de un GPIO que le indica si se debe ejecutar el
BSL o no. Este GPIO debe ser configurado, indicando el nivel l6gico con el cual
se realiza la habilitacion de la ejecucion del BSL. Si el programa BSL no viniera
precargado en el MCU, este debe cargarse via JTAG, mecanismo que se explica
mas adelanteﬂ Se previé en el diseno dejar disponible el puerto UART para este
propdsito, aunque en RSItrust se utilizé6 inicamente como medio de depuracién
de la aplicacién mediante impresiones en consola, BSL no fue probado en este
proyecto.

Para la comunicacién UART se decidié utilizar conectores de 2,54mm para la
comunicacién, como el que se muestra en la Figura

Un protocolo serie més avanzado es el JTAG. Este protocolo no solo permite
grabar programas en un MCU, sino que también posibilita el test del diseno de
un PCB, y depuracién de programas en hardware pudiendo corregir errores tanto
de cédigo como de légica del sistema. Este protocolo permite grabar directamente
programas en la memoria Flash del MCUEL Para este propdsito se dejo disponible

"Se puede profundizar en la utilizacién de BSL en la gufa para el usuario [37]
Shttps://en.wikipedia.org/wiki/Joint_Test_Action_Group/.
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el puerto para comunicacion JTAG mediante un conector de 1,27mm el cual se
muestra en la Figura [£.6D] dado que este conector es comun para los programado-
res de este tipo.

Las imagenes de los conectores que se muestran en la Figura fueron ex-
traidas de la pagina web del distribuidor DigiKeyﬂ

(a) Conector UART (b) Conector JTAG

Figura 4.6: Conectores para comunicacion serial

Elementos de uso general

Se incluyeron tres botones en el PCB. Se colocé un botén de Reset el cual se
conecta al pin Reset del MCU, un botén llamado Select conectado a un GPIO
del MCU, el cual se puede utilizar para indicar que se desea programar el MCU
mediante BSL, método ya mencionado en la seccién [£:2.4] y un botén adicional
disponible para realizar pruebas (o para utilizar como parte de otra aplicacién) el
cual va conectado entre un GPIO del MCU y GND.

El PCB cuenta con un LED [51] indicador de que el circuito estd alimentado,
conectado en serie a través de un jumper para permitir decidir su utilizacién o
no. Si el jumper no es colocado se logra una disminucién del consumo ya que de
esta manera el LED queda desconectado, aunque en primera instancia colocarlo y
utilizar el LED indicador es conveniente para verificar el correcto funcionamiento
del circuito. Se cuenta con otro LED para uso general que estd conectado a un
GPIO del MCU. A la hora de dimensionar los LEDs, se observaron las corrientes
que entregan los puertos GPIO del MCU. Como la mayoria de ellos entrega 4mA
y el resto 20mA, para cubrir el peor caso se calculé la resistencia que va en se-
rie con el LED para que sélo consuma 4mA. Debido a esto, a ambos LEDs se le
colocé una resistencia de 1252 en serie, provocando en condiciones de funciona-
miento una caida de 2V si se les hace pasar una corriente de 4mA. El valor de

Ynttp://media.digikey.com/
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dicha resistencia resulta de la ecuacién .21

_Vec —Vigp 2,5V =2V
N ILED N 4mA

R = 12502 (4.2)

4.2.5. Diseno final

La Figura [£.7] muestra el esquemético del circuito disenado. Vale aclarar que
luego de las pruebas realizadas en un prototipo que se fabricé este esquematico
sufri6 ligeras correcciones, como se detalla en la seccién

| Alimentacion |

m’“ . cC
g —'_.
GND s I ‘K
VS&L 7 o= Wi
e : n Switchs
eo— | L)L 4 Conectores
SET a sensores

g il U rﬂ

EIECHiCLLEEECEEEE

ﬁ Conectores
EMPort

Figura 4.7: Esquematico del disefio

4.3. Diseno del PCB

Se disend un circuito con montaje superficial (aunque algunos elementos son
through hole), permitiendo incorporar el médulo EMBIT y el conversor DC/DC,
ambos de montaje superficial. De esta manera ademads se ocupa menos espacio. El
PCB se realiz6 en doble capa, dado que no fue préactico realizarlo utilizando simple
faz, debido a la cantidad de pistas del circuito.
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Se tuvo en cuenta las sugerencias dadas para cada circuito integrado en sus
respectivas hojas de datos.

Para el médulo EMBIT el fabricante sugiere:

El area debajo del médulo debe mantenerse libre de componentes.

La capa superior de la placa debe estar libre de pistas, planos de potencia,
vias. La capa inferior debe ser plano de tierra.

La alimentaciéon debe estar desacoplada mediante un capacitor cerdmico,
que debe estar lo mas cerca posible del médulo.

Elementos electrénicos ruidosos deben colocarse tan lejos como se pueda y
deben estar correctamente desacoplados.

Los pines de tierra deben estar conectados a un plano de tierra.

Se debe mantener la antena libre de elementos metéalicos.

La placa no se debe alojar en recintos metdlicos para evitar degradacion de
la senal de radio.

El fabricante de conversor TPS62740 da las siguientes pautas de diseno:

El condensador de entrada debe colocarse lo més cerca posible a los pines
de alimentacién y tierra.

El condensador de salida se debe colocar cerca entre pines Voyr v GND.

Vour debe estar conectado a la salida del condensador y debe routearse lejos
de componentes ruidosos.

El Thermal Pad del dispositivo debe estar conectado a tierra.

La Figura muestra un ejemplo de aplicacién, junto con el layout que se
recomienda para el conversor.
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VSEL
EN 1-4 PG
TPS62740
Viu TPS62740 2.1V
2.2V - 55V L2.2pH vain rail
VIN SW Veo
Cu EN VOUT Sk
10uFI VSEL1 £
VSEL2 2 0
VSEL3 PG -
VSEL4 CTRL
GND LOAD Switched i L(0805)
supply rail ] 4.3 mm
= Vo . .
Subsystem Solution size: 31mm’
(Sensors) Height: Tmm max.
(a) Circuito aplicacién (b) Layout recomendado

Figura 4.8: Implementacién de conversor TPS562740

Los conectores de los sensores fueron colocados de tal manera que, al conectar
los sensores a los mismos, sus conectores queden por fuera de la placa, contra su
borde inferior. Esta opcién parece ser la manera mas cémoda de integrar los senso-
res al PCB. Sin embargo, como se menciona en la seccién [£.4] el tamano de la placa
debié ser modificado, quedando estos conectores sobre el drea interior de la misma.

Si bien se realizé un diseno para cumplir con las especificaciones de este pro-
yecto, fue contemplado que el mismo pueda ser utilizado para otras aplicaciones,
como puede ser otros grupos de proyecto. Para ello se incluyeron conectores que
dejan accesibles todos los puertos que tiene disponible el EMBIT. Para mantener
la placa de tamano reducido, en el disefio estos conectores ocupan el mismo espacio
fisico que un porta pilas, el cual es utilizado por RSItrust para alimentar al nodo.
Esto ultimo asumiendo que una aplicacién que usa estos conectores utilizard una
fuente de alimentacion externa.

Para la distribucién de las senales en los conectores se buscé minimizar la
cantidad de cruces de pistas en el PCB y simplificar el ruteo. La Tabla y la
Tabla muestran el mapa resultante de los pines disponibles del médulo EM-
BIT a los conectores genéricos incluidos, los cuales fueron llamados EM — Port_1
vy EM — Port_2 respectivamente.
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4.3. Diserio del PCB

Embit EM — Port_1
18; 37 (Vcc) 12
6 11
21 10
23 9
25 8
31 7
33 6
35 )
44 4
48 3
50 2
1; 54 (GND) 1

Tabla 4.8: Mapeo EMBIT - EM — Port_1

Embit EM — Port_2
18; 37 (Voc) 12
) 11
20 10
22 9
24 8
30 7
32 6
34 5
43 4
47 3
49 2
1; 54 (GND) 1

Tabla 4.9: Mapeo EMBIT - EM — Port_2

Los componentes extra a utilizar (resistencias, capacitores, inductores, LEDs,
botones), se procuré que tuvieran un tamano suficientemente grande para que se
puedan soldar sin mayores complicaciones.

La Tabla muestra la asignacion de pines del EMBIT al circuito, indicando
el niimero de pin del integrado CC2538.

Se utilizaron resistencias de 02, para agregar versatilidad al diseno. Estas fue-
ron colocadas, para cada switch como ya se mencioné en la seccién [1.2.4] entre la
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Capitulo 4. Hardware

’ CC2538 H Circuito
Puerto Pin | Pin EMBIT Senal Elemento
PA3 19 22 RTS; SELECT
PA2 18 23 CTS
PA1 17 24 RX BSL
PAO 16 25 X
PB7 48 13 Data Output
PB6 49 14 Data Input
JTAG-TCK | 47 15 Clock JTAG
JTAG-TMS | 46 16 Mode Select
PD2 27 30 TMP Enable
PC1 13 31 SDA
PD1 26 33 SCL TMP
PA5 21 44 Sensor Presencia
PCO 14 35 EC Enable
PA7 23 5 EC Output EC-05
PAG 22 48 Sensor Presencia
PD2 27 30 SHT Enable
PC1 13 31 SDA
PD1 26 33 SCL SHT
PA5 21 44 Sensor Presencia
RESET 28 51 RESET RESET
PA4 20 43 Chip Enable DC/DC
PC6 7 21 Boton Usuario | Boton Usuario
PCO 14 47 LED Usuario LED Usuario

habilitacién y la salida, para tener la posibilidad de no usar los switch a la hora
de utilizar estos puertos.

La Figura [4.9] es una imagen del layout del PCB disefiado. Se muestra tanto

Tabla 4.10: Pines utilizados del EMBIT por RSltrust

la cara superior como la inferior, indicando las diferentes etapas del circuito.

4.4

Considerando que el nodo estara a la intemperie, se debe tener en cuenta la
utilizacién de un recinto que aloje al nodo y lo proteja de las inclemencias climati-
cas. Sin embargo, el sensor de humedad del suelo deberd ser colocado bajo tierra,
y a su vez, tanto el sensor de humedad como el sensor de temperatura del aire de-
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(a) Cara superior (b) Cara inferior

Figura 4.9: Layout del PCB disefiado

berdn ser instalados al aire libre, bajo una proteccién atmosférica. La Figura [£.10]
muestra un ejemplo de estos protectores atmosféricoﬂ Debido a esto, los sensores
deben instalarse alejados del PCB, y por lo tanto se deben realizar perforaciones
en el gabinete que lo protegerd, para poder colocar los cables que se utilizaran para
conectar los sensores. Para no perder la proteccion del circuito al perforar la caja
hubo que tener en cuenta la utilizaciéon de prensacables.

Figura 4.10: Proteccién atmosférica para sensores

OTmagen extraida del fabricante OTT Hydromet http://www.ott.com/
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Los prensacables elegidos fueron de 2,5mm ~ 6,5mm de diémetro@

Finalizado el diseno, se prosiguié con la eleccién de un recinto para proteger
el hardware, teniendo en cuenta que el nodo estara a la intemperie. Para ello, se
buscéd un recinto con proteccién al menos del tipo IP55, la cual garantiza protec-
cién contra contacto, protecciéon contra penetracion de polvo y contra chorros de
agua (desde todas las direcciones). Se opt6 por el modelo A9413341 de la serie G
190 de OKW Enclosures [23] con el kit de sellado para este modelorﬂ garantizando
una proteccién IP65 (proteccién mayor a la propuesta inicialmente) cuyas medidas
son de 138mm x 190mm. Esta caja es grande para las medidas del PCB, pero la
siguiente menor ofrecida por el fabricante (modelo G155 [22]) no seria suficiente
para poder colocar la placa en su interior. Cabe destacar que a futuro se planea
fabricar recintos a medida para la proteccion del sistema.

Dentro de la serie G 190 de OKW Enclosures hay varios modelos segtin la pro-
fundidad de la caja. La elecciéon del modelo A9413341, se debe a que tiene 68mm
de profundidad, lo que permite la instalacién de los prensacables seleccionados.

Los nodos deben ser montados a una altura de 1,80m cuando los mismos se
ubican a 100m de distancia, debido a la Elipse de Fresnel explicada en la seccién
Para esto, la caja debe ser colocada sobre un soporte de esta altura, con-
tando, por ejemplo, con una planchuela de metal soldada verticalmente. Para la
fijacién de la caja al soporte se seleccionaron piezas de sujecién del mismo fabri-
cante{T_gl disenadas para este proposito, y el conjunto de tornillos necesariosrﬂ

4.5. Fabricacion y test de hardware

Se fabricé un prototipo del PCB disenado, que integra el médulo con los sen-
sores, como se describe en la seccién |4 para comprobar su funcionamiento. Este
prototipo se encargo a agentes externos al grupo, tanto el impreso como la soldadu-
ra de componentes. Debido a la escasez de tiempo disponible, y teniendo en cuenta
el tiempo de demora resultante al encargar en el exterior la fabricacién de varias
placas, se buscaron otras alternativas, procurando un precio conveniente y plazos
cortos de entrega. Se pudo realizar la fabricacién de una unidad en el mercado
local. Se realizé una tunica placa dado que este proveedor no realiza perforaciones
metalizadas ni mascara antisoldante, y el precio no era conveniente para realizar
varias.

En el prototipo fabricado las vias fueron perforaciones no metalizadas, a las
cuales se les soldaron cables haciendo contacto de un lado al otro de la placa. Si

HMedida minima y méxima del didmetro interno del prensacable
2http: //www.okw.com/en/Shell-Type-Cases/A9113630.htm
3http://www.okw.com/en/Wall-mounting/A9204108. htm
Yhttp://www.okw.com/en/Screws/A0308031.htm
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4.5. Fabricacion y test de hardware

bien esto en principio se pensé que podia traer problemas, fue 1til para realizar el
test, siendo de ayuda para poder aislar las fallas detectadas al poder quitar las vias.

Durante la fabricacién del prototipo se dané el conversor de tension, asi como
las pistas donde deberia ir colocado. Por lo tanto no se pudo comprobar el
correcto funcionamiento de la etapa de conversién de tensién. Ademads,
se detecté un cortocircuito entre la alimentacién del circuito y GND. Debido a
ello, se aisld la etapa de alimentacién del resto del circuito, debiendo alimentar
directamente de una fuente externa.

45.1. Errores de diseno

Se inicié el test midiendo continuidad, donde se detectaron cortocircuitos en el
PCB. Cortando pistas y desoldando vias, se fueron aislando las diferentes partes
del circuito para investigar la falla. En lo que sigue de este capitulo se explica
cudles fueron los errores detectados en la etapa de test y como repararlos.

Cortocircuitos en pistas

Se encontraron errores de ruteo de pistas, algunas de ellas quedaron en cor-
tocircuito. No fueron errores conceptuales que se hayan generado por una mala
interconexion de componentes en el esquemaético, sino que fueron errores en el la-
yout. En la Figura[4.T1]se indica c6mo reparar estos errores en la capa superior del
PCB, y en la Figura los correspondientes a la capa inferior, cortando pistas
y realizando los puentes que se indican en las mismas. Notar que uno de estos
errores se dio sobre el conversor DC/DC, el cual es muy pequetio y por lo tanto la
reparacion en ese punto no es posible.

Botones

El PCB consta de 3 botones, la Figura muestra su ubicacién.

La herramienta Eagle utilizada para realizar el PCB no cuenta con el package
del botdn seleccionado en sus librerias. Por lo tanto, el footprint de los botones se
tuvo que disenar. Al realizar este disenio se cometié el error de asignar los pines
de manera incorrecta, provocando que al colocar los botones como se indica en
el diseno del PCB, estos botones tienen sus 4 pines conectados entre si, lo que
provoca un cortocircuito permanente.

La Figura indica cémo colocar los botones para que funcionen como es
deseado. La imagen muestra una comparacién de como se deberian colocar los bo-
tones segun el diseno, y como se deben colocar para enmendar error mencionado,
girando el botén 90° y debiendo soldar a la placa solamente los pines que quedan
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Cortar donde esta
la linea punteada y
realizar el puente
que se indica

Cortar el contacto
entre el pad y el plano
a tierra indicado

Figura 4.11: Modificaciones de pistas en capa superior.

Figura 4.12: Modificaciones de pistas en capa inferior.
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4.5. Fabricacion y test de hardware

Figura 4.13: Ubicacién de botones.

a la izquierda, cuidando que los pines sin soldar no hagan contacto con pistas.

Figura 4.14: Correccién de botones.
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Conector EC-05

Originalmente el diseno fue pensado de manera que el conector de los senso-
res, al estar conectados queden fuera de la placa (colocando el conector hembra
al borde de la misma). Debido a que el gabinete que se consiguié para colocar la
placa del nodo es més grande de lo deseado y que se disenié el PCB para que el
circuito ocupe el menor area posible, fue necesario hacer la placa mas grande para
poder colocar los tornillos de fijacién. Para no modificar el ruteo se agrandé el PCB
quedando &rea libre alrededor del circuito. Debido a esto, los conectores hembra
de los sensores quedaron dentro de la placa, y no en el borde como se pensé en un
principio.

No se previo que la parte plastica de los conectores de los sensores podrian no
ser lo suficientemente finas como para poder conectarlos en esta nueva situacion,
el conector del EC-05 es grueso y la placa no permite que se conecteEl Para solu-
cionarlo, se debe calar la placa en el espacio donde va el conector. Esto se muestra

en la Figura

@1
Figura 4.15: Calado para conector del EC05.

Otro error detectado fue que se conect6 la alimentacion del sensor EC-05 en el
pin de su senal analdgica, y viceversa. Para solucionar este problema, nuevamen-
te hay que realizar puentes y cortar algunas pistas. Esto se detalla en la Figura[4.16]

LED de uso general

Si se observa en la tabla[f.10] se puede ver que el sensor de presencia del EC-05
y el LED de uso general estdn conectados al mismo puerto PCO del MCU. Esto

15La hoja de datos de este sensor no da informacién sobre el didmetro del conector.
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Cortar donde estan
las lineas
punteadas y
realizar los puentes
que se indican

Figura 4.16: Reparacién Sefales ECO5.

se debe a que internamente al EMBIT, dicho puerto esta replicado en dos salidas
diferentes del médulo. Este error se puede reparar como se muestra en la Figura
.17 De esta manera, el LED queda conectado al puerto PD6 del MCU.

45.2. Test de funcionalidades

Luego de haber reparado el prototipo se procedié a realizar pruebas funcionales
del mismo. Se comenzd por grabar un programa, para luego validar el funciona-
miento de los restantes elementos.

Programacién JTAG

Para la programacién del nodo se utilizé el emulador TI XDS100v3 Emula-
tor embebido en la plataforma de desarrollo SmartRFO06 utilizada. Este es un
emulador de JTAG, el cual permite utilizar este protocolo a través de un puerto
USB de la PC facilitando la programacién y depuracién de programas, tanto en el
modulo de evaluacién CC2538EM como en placas externas a través de un puerto
disponible en la plataforma SmartRF06. Los pasos a seguir para la programacion
por JTAG se describen en el anexo [B.3] La prueba inicial consistié en una apli-
cacion sencilla que enciende el LED previsto en el diseno, resultando esta prueba
exitosa.
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N
‘W' T

Cortar donde esta
la linea punteada y
realizar el puente
que se indica

Figura 4.17: Recableado del LED.

Prueba de switches

Se le programé al MCU una aplicaciéon de prueba, la cual de forma ciclica
habilita y deshabilita los switches de alimentacién a los sensores. Se observé su
salida utilizando un osciloscopio, apreciando que las salidas eran habilitadas co-
rrectamente.

Puerto UART

Para verificar el funcionamiento del puerto UART se utilizé un adaptador USB-
UART, el cual permite realizar la comunicacién UART con el MCU mediante un
puerto USB. Realizando la conexion a través de este puerto, se pudieron observar
en el PC impresiones en consola realizadas con printf por una aplicacién progra-
mada en el MCU. Esta funcién ademas fue 1til a la hora de depurar la aplicacion
RSItrust.

Sensores de presencia

Utilizando impresiones en consola a través del puerto UART), se implement6 una
aplicacién que, segun lo interpretado en el GPIO donde esté conectado el sensor
de presencia del EC-05 indica si hay o no un sensor conectado. Esta prueba dio los
resultados esperados, pudiendo distinguir si hay sensor conectado, funcién que se
utiliza en la aplicacién desarrollada en el marco de este proyecto como se explica
en el capitulo
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4.5. Fabricacion y test de hardware

Disefio final

Se realizé un nuevo diseno, donde se corrigieron los errores cometidos y detec-
tados en el prototipo fabricado. Se le agregd un pin conectado a la alimentacion
en el conector para comunicacion UART, pudiendo de esta manera alimentar al
circuito a través del mismo mientras se esté utilizando durante el desarrollo. Se
agregd ademas un punto de test a la salida del conversor para poder medir facil-
mente la tensién a la cual se estd alimentando el circuito. Se modificé el tamano de
la placa ajustandolo al area utilizada para los componentes y ruteo de pistas.Tener
en cuenta que el tamano de la placa fue cambiado sin afectar al layout para co-
locarlo dentro de la caja seleccionada, pensando en la realizacién de recintos a
medida para su proteccién en aplicaciones futuras. Naturalmente, al realizar cajas
a medida esta placa podra tener nuevas modificaciones ajustandose a requerimien-
tos del proveedor.

La Figura muestra el circuito final, mientras que la Figura muestra
el PCB disenado.
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Figura 4.18: Circuito del nodo.
En el anexo se detalla una lista con los componentes necesarios para

la construccién de un nodo, asi como su correspondiente niimero de parte para
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(a) Cara superior (b) Cara inferior

Figura 4.19: PCB disefiado

realizar la compra en Digi Key http://www.digikey.com/. También se dan in-
dicaciones para el proceso de construccién, desde la compra de componentes y
fabricacién de impreso, soldadura de componentes y pruebas de hardware.

4.6. Conclusiones

Se logré el disenio de un nodo, el cual cumple con los objetivos principales,
obteniendo un diseno que aporta a la reduccién de consumo del sistema.

Debido a la implementacion de switches que habilitan la alimentaciéon de los
sensores se logra proteger el MCU, pieza fundamental del circuito, ante posibles
fallas provenientes de los sensores.

Si bien no se pudo comprobar el correcto funcionamiento del conversor DC/DC
en el disenio propuesto, este posibilita alimentar el circuito a diferentes tensiones
fijas y estables, adaptandose asi a cada aplicaciéon en particular logrando una re-
duccién de consumo energético al poder disminuir la tensién de alimentacién. A
esto se agrega la posibilidad de cambiar la tensién de alimentacién en tiempo de
ejecucion.
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4.6. Conclusiones

Utilizando los sensores de presencia con los que cuentan los conectores selec-
cionados para la integracién de los sensores al nodo, es posible generar una senal
de falla en caso de que no haya un sensor conectado.

El diseno prevé elementos extra a los utilizados en RSItrust, los cuales se men-
cionan a lo largo del capitulo; de esta manera el diseno es facilmente adaptable
para su utilizacién en otras aplicaciones, o como parte de la realizacién de pruebas
durante su desarrollo.

El lector puede contar con los elementos necesarios para la construccion del
nodo, utilizando como guia el anexo De esta manera, el hardware desarro-
llado en este proyecto es facilmente reproducible y adaptable a las necesidades
particulares de nuevas aplicaciones que lo necesiten.
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Capitulo 5

Software

5.1. Introduccién

Para lograr los objetivos del proyecto fue necesario contar con un sistema ope-
rativo y un stack de protocolos que permitieran desarrollar las funcionalidades
requeridas usando de forma eficiente los recursos del nodo. Para ello se utilizo el
sistema operativo Contiki y los protocolos descritos en la seccién

La aplicacién desarrollada estd compuesta por un médulo principal (rsitrust-
server), médulo que contiene un proceso (process-medir) y seis recursos de CoAP
(res-conf, res-energest, res-vecinos, res-humsS, res-humA, res-temp). El médulo
principal se encarga de inicializar el motor de CoAP, activar los recursos, con-
figurar los puertos usados y dar comienzo al proceso process_medir. Este proceso
es el encargado de tomar medidas periédicamente de los tres sensores y almacenar
la dltima medida en la memoria del MCU. Los recursos permiten al usuario con-
figurar diferentes parametros de los nodos sensores, obtener las medidas tomadas
y acceder a algunos datos que brindan informacién sobre el nodo.

En este capitulo se presentard una descripcion funcional de la aplicacion, se
mostrard su diseno e implementacion y finalmente se describirdn las pruebas rea-
lizadas para verificar el cumplimiento de los requerimientos funcionales.

5.2. Descripcion funcional de la aplicacién

La red se forma con varios nodos sensores que acttian como servidoredl] y un
nodo base o root que funciona como gateway conectado a una PC que actiia como
clientd?] Esta PC permite que el usuario envie comandos de configuracién a los

'El servidor es un nodo que almacena informacién y la envia al cliente a través de la
red.
2El cliente le solicita al servidor informacién que éste almacena.
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nodos de la red utilizando el protocolo CoAP. A su vez, puede solicitar el valor
de los parametros configurados y el estado de algunas variables que almacenan
informacién sobre el estado de la red y los nodos.

Los nodos sensores toman periédicamente medidas de cada uno de los tres
sensores y la almacenan en memoria junto con una marca temporal o timestap
que indica en qué momento fue tomada la medida. Esta informacion es enviada
al cliente cuando éste lo solicita. Por ejemplo, si el usuario quiere saber cudl es la
dltima medida de humedad del suelo registrada en uno de los nodos, basta con en-
viar una solicitud de esa variable al nodo para que éste le responda con la medida
junto con la marca temporal. De forma similar, el cliente puede solicitar que se le
envie la medida de forma periédica, sin necesidad de solicitarlo en cada vez.

5.3. Diseno

Inicialmente se probaron los ejemplos de CoAP para Contiki utilizando la plata-
forma Tmote Sky aprovechando que esta plataforma es soportada por el simulador
de red Cooja [5]. Posteriormente se comenzé la implementacién de la aplicacién
desarrollando el cédigo para esta plataforma, para finalmente migrar al CC2538.

Para poder solicitar las medidas, informacion de la red y enviar comandos des-
de el nodo base, se utilizaron diferentes recursos de CoAP que permiten realizar
este tipo de tareas de forma sencilla.

Durante la etapa de diseno de la aplicacion se decidié tomar las medidas de los
sensores usando un proceso de Contiki. En un principio se habia optado por tomar
la medida del sensor dentro del callback o handler del recurso correspondiente,
sin utilizar procesos (ver seccién [3.3.2)). Es decir, un recurso lefa un registro del
sensor, lo procesaba para obtener una medida y luego enviaba la medida a través
de la radio. Para hacer esto de forma eficiente desde el punto de vista energético se
debian alimentar los sensores en el momento que el nodo recibia la solicitud de la
medida a través de la radio. Una vez alimentado el sensor es necesario esperar un
tiempo determinado para que se pueda tomar una lectura del sensor. La forma de
esperar este tiempo sin usar un proceso implica mantener ocupado el procesador
durante ese tiempo. En la practica se observé que esto afectaba la comunicacién.
Lo que sucede es que, al permanecer el procesador ocupado por mucho tiempo,
no se puede manejar debidamente el control de la radio. Por este motivo se deci-
dié utilizar un proceso para tomar las medidas con dos temporizadores etimer (ver
seccién . Uno de ellos se configura con el periodo de muestreo y el otro con
el tiempo de espera entre el encendido de los sensores y su lectura. Periédicamente
el proceso toma medidas de los sensores de manera secuencial. Para ello primero
enciende la alimentacion de los tres sensores. Luego espera un tiempo fijo determi-
nado por el temporizador de espera. A continuacién, toma las medidas del sensor
TMP75C, luego del SHT25 y posteriormente del EC-05. Finalmente deshabilita
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la alimentacién de los tres sensores y setea el temporizador del tiempo de mues-
treo. En la Figura [5.1] se muestra un diagrama de flujo del proceso process_medir
implementado. Dado que el prototipo de la placa fabricado no cuenta con el con-
versor DC/DC ni los conectores con sensor de presencia para los sensores SHT25
y TMP75C, las lineas de cédigo relacionadas con sus pines se dejaron comentadas
y no fueron probadas, como se explica més adelante.

( )
R ) Guarda
Inicio del . Lee Deshab.
f» medida en <« Pl ..
L Proceso y bUufTEMP SHT25 alim. sens.
l Guarda
error en
\» Espera bufTEMP - Srlrjc?rrii <\
Tmuestreo .
bufHUMS
l Guarda
Habilita ~— prom.en
alim. sens. "Leys 3 bufHUMS
l veces?
Lee EC-05
Espera Promedia
Tdelay Guarda
error en
l bufHUMA
Leey Guarda
almacena — 57e &’ ‘P medidaen
la hora bufHUMA

Figura 5.1: Diagrama de flujo del proceso process_medir

El recurso res-conf es el que permite configurar parametros utilizando los méto-
dos de CoAP PUT y POST los cuales se describen en la seccién Los pardme-
tros que se pueden configurar en cada nodo son: el periodo de muestreo de los
sensores, el periodo de observacién de los recursos de los sensores, la hora actual
y rangos de temperatura y humedad. Aprovechando que CoAP soporta la utiliza-
cion de queriesﬂ para configurar los pardmetros se definié que el nodo reciba en
el campo query del mensaje, cual es el parametro que se desea configurar y en el
payload el valor a ser configurado. Esto se hizo asi siguiendo el ejemplo res-leds
(ubicado en contiki/examples/er-rest-example/resources) que permite encender o
apagar diferentes LEDs de la plataforma a partir del texto enviado en el campo
query del mensaje. Ademads el recurso responde a solicitudes realizadas mediante

3Es la parte de una URL que contiene los datos que deben pasar a aplicaciones web.
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el método GET, enviando en el payload del mensaje los valores configurados de
hora, periodo de muestreo y periodos de observacién de los tres sensores.

Para brindarle al usuario informacién relevante sobre el estado del nodo se
implementoé el recurso res-energest. Este responde al método GET con los valores
de los tiempos registrados por la herramienta Energest de Contiki descritos en
la seccién Otro recurso que responde al método GET con informacién del
nodo es res-vecinos. Este recurso, al recibir una solicitud, envia en el payload de
la respuesta las direcciones IPv6 de sus vecinos de la red y su tabla de rutas.

Los recursos res-hum.S, res-humA, res-temp son los responsables de enviar las
dltimas medidas tomadas por los sensores. Estos recursos responden a solicitudes
GET y OBSERVE con la tltima medida almacenada y una marca temporal de la
hora a la cual fue tomada la medida. Si hubo un error en la medida el nodo sensor
envia un mensaje con el estado SERVICE UNAVAILABLE de CoAP y el string
ERROR SENSOR en el payload del mensaje.

Para comunicarse con los nodos sensores se utilizé6 un nodo conectado a la
PC. Este nodo se programa con la applﬂ rpl-border-router que se encuentra en
contiki/examples/ipv6/rpl-border-router y permite la comunicacién entre la RSI
(con el stack de protocolos descrito en el capitulo [3]) y la PC.

En la Figura se muestran diferentes ejemplos de comunicacién. La PC, a
través del border router, realiza una solicitud de la temperatura al Nodo 1 y éste
responde con dicha medida junto con la hora de la medicién. Otro ejemplo que
se muestra es la configuracién de la hora al Nodo 2 utilizando el método PUT.
Finalmente se ejemplifica como el Nodo n envia periddicamente las medidas al
nodo base al ser solicitado mediante el método OBSERVE.

5.4. Implementacion

La aplicacién RSItrust estd ubicada en contiki/examples/rsitrust. Sus médulos
principales estdn distribuidos como se indica en la Figura[5.3] Ademds, se debieron
implementar y modificar archivos indicados en la Figura[5.4] Para el desarrollo de
la aplicaciéon se tomé como punto de partida el ejemplo er-rest-example que se
encuentra en contiki/examples/er-rest-ezample. En lo que sigue del capitulo se ex-
plica detalladamente como se implementé la aplicacién.

CoAP estd implementado en Contiki mediante el motor llamado erbium. Sus
archivos principales se encuentran en el directorio contiki/apps/er-coap. La imple-
mentacién de CoAP estd formada por varios médulos como por ejemplo er-coap,

4En este texto se le llama aplicacién a la desarrollada por el grupo del proyecto y app
a las aplicaciones propias de Contiki.
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Router

SISTEMA IMPLEMENTADO

Figura 5.2: Ejemplo de comunicacién con GET, PUT y OBSERVE.

er-coap-engine y er-coap-observe. Para crear una aplicacion que utilice CoAP es
necesario incluir esta aplicacion en el Makefile. Para la implementacion de las apli-
caciones que usan CoAP se suele crear un archivo res-nombre.c por cada recurso.
Ademsds es recomendable, para mantener el cédigo ordenado, crear una carpeta
dentro de la carpeta del proyecto para guardar todos los recursos (separados del
archivo principal de la aplicacion).

contiki
examples
1 L
rsitrust ipv6
] o o |
Makefile project-conf | rsitrust-server resources rpl-border-router
process_medir configuracion
[ | T T | _
res-conf res-energest res-humS res-humA res-temp res-vecinos

Figura 5.3: Principales archivos de la aplicacién.
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54.1.

contiki
| | |
platform apps cpu
| |
cc2538dk rest-engine er-coap cc2538
contiki-conf dev rest-engine er-coap-observe dev Ipm
| | | |
adc-sensor sht25 tmp75 cc2538-rf

Figura 5.4: Archivos secundarios de la aplicacion.

Makefile, project-conf y proceso principal

las siguientes lineas:

APPS += er-coap
APPS += rest-engine

En el archivo Makefile del proyecto se le indica al compilador como compilar
y generar las dependencias del programa. En el caso de la aplicacién RSItrust se
indica que se compile el archivo rsitrust-server.c y los archivos que se encuentran
en la carpeta resources debajo de la carpeta del proyecto. Ademads, como se ex-
plicé en la seccion es necesario incluir la aplicacién de CoAP. Esto se hace con

En el archivo project-conf.h se definen algunos parametros de configuracién
general del proyecto. Por ejemplo, se modifican los parametros de los protocolos

del stack explicados en el capitulo [6}

#Hundef NETSTACK_ CONF_RDC_ CHANNEL CHECK_RATFE
#define NETSTACK_CONF_RDC_CHANNEL_CHECK_RATE 4

#undef RPL_DIO INTERV AL DOUBLINGS
#define RPL_DIO_INTERVAL_DOUBLINGS 20

Finalmente, en el archivo rsitrust-server.c donde reside el proceso principal de

la aplicacion se activan los recursos llamando a la siguiente funcién:

void rest_activate_resource(resource_t *resource, char *path);
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diente al recurso y el segundo el string que define la ubicacién del recurso en el
servidor. En este archivo también se setean los pines GPIO necesarios para habi-
litar los switches conectados a la alimentacién de los sensores y los pines sensores
de presencia de los conectores de 3,5mm (ver capitulo 4)). Posteriormente, dentro
del proceso principal, se inicia el proceso process_medir y se ingresa en un loop a
la espera de algiin evento del sistema:

/* Se inicia el proceso que toma las medidas periddicamente */
process_start(€process_medir, NULL);

while(1) {

PROCESS.-WAIT_-EVENT();

}

5.4.2. El proceso process_medir

Como se mencioné anteriormente este proceso es el encargado de tomar las
medidas de los sensores de forma periédica. Al comienzo del proceso se setea un
etimer (ver seccion con el valor guardado en la variable T muestreo, con-
figurada mediante el recurso res-conf como se explica en la seccion Esta
variable representa el tiempo en minutos que transcurre entre medidas, durante el
cual se libera el procesador para realizar otras tareas (como por ejemplo manejar la
radio). Como se explica en la seccién fue fundamental utilizar un proceso y un
temporizador para poder liberar el procesador. Luego de seteado el temporizador
se espera a que expire para continuar con la ejecucién del proceso:

/* Se espera durante un tiempo T_muestreo para realizar las medidas */
etimer_set(&muestreo, (T-muestreo * CLOCK_SECOND * 60));
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(€muestreo));

Luego se alimentan los sensores activando los switches, se esperan 30ms y se
almacena la hora actual del nodo usando la funcién clock_seconds() y sumando la
hora inicial T _inicio configurada utilizando el recurso res-conf (ver seccién .
Este retardo de 30ms es necesario para que el sensor SHT25 (el mas restrictivo)
tenga sus registros disponibles para ser leidos por el MCU.

Posteriormente se lee el pin de presencia del conector del sensor TMP75C. En
caso de estar conectado se activa el sensor TMP75C utilizando la funciéon SEN-
SORS_ACTIVATE(tmp75) definida en el archivo tmp75.c como se explica en la
seccion [5.4.50 Posteriormente se lee el valor de temperatura del sensor usando la
funcién tmp75.value(TMP75_-VAL_-TEMP), se convierte a string y se almacena en
el arreglo bufTemp. Si se detecta un error en la comunicacién con el sensor se
vuelve a leer. Si hubo error en la lectura tres veces consecutivas se guarda el string
ERROR SENSOR. Luego de guardado el valor de temperatura se desactiva el sen-
SOr.
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De forma similar se activa y se lee el sensor SHT25, guardando el valor leido
en la variable bufHUMA. Como el sensor SHT25 también permite medir la tempe-
ratura ambiente, se dejé previsto un cédigo comentado para leer la temperatura
con este sensor.

Finalmente se lee y almacena la medida de humedad del suelo mediante el
sensor EC-05. En este caso, como el sensor necesita 2,5V para funcionar, prime-
ro se aumentaria la tensién seteando el pin Vsgrs del conversor DC/DC. Como
la interfaz del sensor es analdgica, la lectura se hace 8 veces usando la funcién
adc_sensor.value(ADC_SENSOR_HUM) y luego se hace un promedio. Se deci-
di6 hacer la medida 8 veces porque dividir entre un multiplo de 2 equivale a hacer
un desplazamiento de bits hacia la derecha, requiriendo menor cantidad de ciclos
de reloj que una divisién entre otro niamero. Luego de tomado el valor promediado
de la medida del sensor se realiza su conversiéon para obtener la humedad relativa
mediante la ecuacion de la hoja de datos del sensor.

Una vez medidos los tres sensores y almacenados los valores leidos (o el string
FRROR SENSOR si hubo algun error) se deshabilitan los pines GPIO de alimen-
tacién de los sensores, se resetearia el pin Vsgrs del conversor DC/DC y se vuelve
a iniciar el contador T _muestreo. El ciclo anterior se repite indefinidamente ya que
se encuentra dentro de la instruccién while(1).

En un principio se considerd la posibilidad de encender los sensores de a uno.
Se probé encender un sensor, esperar el tiempo que necesita para tener una me-
dida vélida, adquirir y procesar su medida, apagarlo y encender el siguiente. Sin
embargo, se encontro la complicacion de que el sensor TMP75C enviara una tem-
peratura erronea de manera aleatoria. Se probd incrementar el tiempo de espera
luego de encender dicho sensor, disminuyendo asi las medidas erréneas, pero no lo-
grando solucionar el problema en un 100 %. Debido a esto se opté por encender los
sensores al mismo tiempo, obteniendo medidas correctas en todo momento. Una
mejora a futuro que no se realizd por motivos de tiempo, seria separar cada sensor
en un proceso distinto. En este caso, un proceso encenderia un sensor y mientras
se espera el tiempo que el sensor necesita para obtener una medida valida el MCU
irfa a otro proceso donde podria por ejemplo encender otro sensor. En este caso
podrian llegar a estar los tres sensores encendidos a la vez. Esto agregaria versa-
tilidad, pudiendo medir cada sensor con un periodo distinto dependiendo de las
variaciones de la medida o de la criticidad se la misma.

Debido a que el prototipo de la placa fabricado no cuenta con el conversor
DC/DC ni los conectores con sensor de presencia para los sensores SHT25 y
TMP75C las lineas de cédigo relacionadas con los pines asociados a estos com-
ponentes se dejaron comentadas.
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5.4.3. Recursos de CoAP

Un recurso de CoAP se define utilizando una variable de tipo resource_t. Es-
ta estructura estd formada principalmente por punteros a funciones. Algunas de
estas funciones son get_handler, post_handler, put_handler, delete_handler y se
deben implementar aquellos métodos soportados por el recurso (GET, POST,
PUT, etc.). La inicializacién de esta estructura se realiza utilizando la funcién
rest_activate_resource(resource_t *resource, char *path), donde el primer pardme-
tro es el recurso declarado y el segundo es el string que define la ubicacion del
recurso en el servidor.

Configuracién

Para realizar la configuracion de pardmetros del nodo a través de la PC se crea
en los nodos sensores el recurso res-conf. Las funciones auxiliares de este recur-
so se encuentran en el médulo configuracion. El recurso responde a los métodos
GET, POST y PUT. Para esto fue necesario implementar los respectivos handlers.

El handler res_get_handler se encarga de generar una respuesta con los valores
de los parametros que tiene configurados el nodo. La respuesta contiene la hora
configurada seguida de los valores de periodo de observacién de los tres sensores
y el periodo de muestreo. Luego, dentro del handler, se indica que la respuesta
contiene texto plan(ﬂ y se guarda en el payload del mensaje la respuesta creada.

Para poder realizar la configuracién de parametros se implementé el handler
res_post_put_handler. El nodo recibe un paquete que en su campo query indica
qué pardametro se quiere configurar y en su payload contiene el valor que se desea
cargar en ese parametro. Usando esta informacién se escribe la variable asociada
al parametro indicado. Por ejemplo, si el campo query del mensaje contiene el
string “conf=periodoM” y el payload “value=15" se va a configurar el periodo de
muestreo con el valor de 15 minutos. Los pardmetros que permite configurar este
recurso son:

» Periodo de muestreo de los sensores (cada cudntos minutos se toma una
medida de los 3 sensores).

» Periodo observacién de la humedad del aire (cada cudntos minutos se envia
un mensaje a los suscriptores del recurso humedad del aire).

= Periodo observacién de la humedad del suelo.
= Periodo observacién de la temperatura.

Ademas de los parametros anteriores se pueden configurar maximos y minimos
para los valores de temperatura y humedad. Si bien en el caso de la aplicacion

5Compuesto tinicamente por texto sin formato, sélo caracteres.
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RSItrust estos valores no son usados pueden ser utilizados en futuras aplicaciones
para disparar alarmas en caso de que la medida quede por fuera de dicho rango.

Todos los parametros configurados, exceptuando la hora, se almacenan en va-
riables tal cual son recibidos en el payload. La hora configurada se almacena con
la siguiente ecuacién:

T_inicio = T-unix - clock_seconds();

Donde T_unix representa la hora en formato Unixﬁ enviada en el payload del
mensaje y clock_seconds() es una funcién que obtiene los segundos transcurridos
desde que se encendié el MCU. Al almacenar este valor se puede obtener la hora
actual del nodo en cualquier instante posterior a la configuracién a partir de la
ecuacion:

hora = T_inicio + clock_seconds()

Esta ecuacién es la usada en el proceso process_medir para obtener la hora
actual. En el anexo [B:4] se detalla c6mo configurar cada uno de los pardmetros y
cudl es el query utilizado en cada caso.

Energest

Con la finalidad de usar la herramienta Energest de forma remota se imple-
menté el recurso res-energest. Esta herramienta devuelve en ticks del rtimer las
variables explicadas en la seccién [3.3.6, Dentro del recurso, estos parametros se con-
vierten a segundos dividiendo por la variable de Contiki RTIMER_ARCH_SECOND.
Dicha variable varia dependiendo del MCU, siendo para el CC2538 RTIMER_ARCH_SECOND =
32768. El recurso res-energest simplemente responde al método GET de forma si-
milar a los otros recursos pero con los valores en segundos. Esta conversion a
segundos no solo facilita la interpretacion de los resultados, si no que permite ad-
quirir valores durante m4s tiempo sin llegar al Las variables donde se
guardan estos tiempos son de tipo unsigned long , las cuales son de 32bits. Eso
significa que se puede registrar hasta 232 — 1 segundos, que es equivalente a 136
anos. Si se hubieran registrado los valores en ticks del rtimer, se llegaria al overflow
a las 36 horas, lo cual no es 1til para la aplicacién.

Vecinos

Otro dato que puede ser relevante al formar una RSI es la tabla de rutas y los
vecinos de los nodos. Para obtener esta informacion y brindarle a la aplicaciéon una

6Se define como la cantidad de segundos transcurridos desde la medianoche del tiempo
universal coordinado del 1 de enero de 1970.
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herramienta 1util para la puesta a punto de la RSI se cre6 el recurso res-vecinos.
En este recurso se implemento el handler res_get_handler para que envie todos los
vecinos y tablas de rutas que tiene almacenados el nodo sensor. A diferencia de los
recursos explicados anteriormente en este caso la informacion no puede ser enviada
en el payload de un solo mensaje debido a la longitud del mensaje, por lo tanto
debe enviarse dividida en varios mensajes. Esto se logra gracias al campo offset
del handler, el cual permite indicar cudando hay maés informacién para enviar. Para
implementar este recurso se tomé como referencia el ejemplo res-chunks que se
encuentra en contiki/examples/er-rest-example/resources.

Para poder enviar las direcciones de los vecinos y las tablas de rutas es necesa-
rio incluir en el recurso el médulo wip-ds6 ubicado en contiki/net/ipv6/ donde se
definen las estructuras uip_ds6_route_t y uip_ds6_nbr_t. En estas estructuras estan
definidas la tabla de rutas y las direcciones de los vecinos del nodo. Dentro del
recurso se crean variables de estos dos tipos de estructuras y se forma un string
con la informacién que se desea enviar en el payload del mensaje.

Sensores

Como se mencioné anteriormente, para enviar las dltimas medidas tomadas
por los sensores se implementaron los recursos res-humsS, res-humA y res-temp.
Estos recursos responden a los métodos GET y OBSERVE con la tdltima medida
almacenada y una marca temporal de la hora a la cual fue tomada la medida. A di-
ferencia de los otros recursos implementados, éstos son del tipo periodic_resource_t.
Por ejemplo, el recurso res-temp se define con el siguiente macro:

PERIODIC_-RESOURCE((res_temp,

“title=" Sensor Temperatura “rt= "res-temp, GET, OBS 7,
res_get_handler,

NULL,

NULL,

NULL,

60 * CLOCK_SECOND,

res_periodic_handler);

En el caso de los recursos periédicos es necesario indicar en uno de los miem-
bros el periodo de observacién para el envio de los mensajes de respuesta a las
solicitudes realizadas mediante OBSERVE. En este caso, como puede observarse
en el macro anterior, este tiempo se configuré en un tiempo fijo de un minuto. En
este macro se indica también que el recurso responde a GET y OBSERVE. En
la seccién [5.4.4] se explica cudles fueron las modificaciones que se hicieron en la
implementaciéon de CoAP para lograr que este parametro se pueda modificar en
tiempo de ejecucion.

El handler res_get_handler es el encargado de formar el mensaje de respuesta

71



Capitulo 5. Software

al mensaje del tipo GET u OBSERVE. Este mensaje contiene una marca temporal
seguida de la ultima medida almacenada en el MCU. Si la ultima no fue almace-
nada correctamente esto se indica en el payload del mensaje con el string FRROR
SENSOR y se envia el mensaje con estado SERVICE UNAVAILABLE. Esto ulti-
mo fue pensado para que no sea necesario procesar el contenido del payload en el
nodo base para saber si el mensaje contiene una medida valida.

Finalmente el handler res_periodic_handler simplemente notifica periddicamen-
te a todos los nodos suscriptos a la observacién del recurso (ver anexo [C.6)).

5.4.4. Modificaciones a la implementacién de CoAP en Contiki

Para que la aplicacién sea confiable y el periodo de observacion de las medidas
se pueda modificar desde la PC, se debieron hacer modificaciones sobre la imple-
mentacién de CoAP en Contiki.

En el archivo rest-engine.c ubicado en contiki/apps/rest-engine/ se modificé la
linea etimer_reset(€periodic_resource->periodic_timer) por
etimer_set(Eperiodic_resource->periodic_timer, periodic_resource->period). Hacien-
do este cambio se logra que el periodo de observacion de los recursos observables se
pueda modificar durante la ejecucién del programa ya que se setea el temporizador
en lugar de resetearlo con el valor que ya estaba configurado.

Una caracteristica importante de CoAP es que permite agregar confiabilidad
a la comunicacion si se desea. Esto se logra indicando en el mensaje enviado que
éste requiere confirmacion por parte del receptor. El archivo er-coap-observe.c que
se encuentra en contiki/apps/er-coap fue modificado para agregar confiabilidad a
la comunicacion de los recursos observables. Esta modificacién fue implementada
modificando en la inicializacién del mensaje COAP_TYPE_NON (no confirmable)
por COAP_-TYPE_CON (confirmable).

5.4.5. Drivers de los sensores

Como se mencion6 anteriormente el sistema implementado cuenta con tres sen-
sores: el EC-05 para medir la humedad del suelo, el SHT25 para la humedad del
aire y el TMP75C que mide la temperatura. El primero es un sensor de interfaz
analégica mientras que los otros dos son de interfaz digital y se comunican con el
MCU mediante el bus de comunicaciéon [12C.

Los drivers de los tres sensores fueron implementados aprovechando las es-
tructuras definidas en el médulo sensors ubicado en contiki/core/lib para tener
mayor versatilidad en los cédigos fuente. En este médulo se define la estructura
sensors_sensor para utilizar de forma ordenada las funciones encargadas de activar
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y obtener la medida de los sensores. Al definir los diferentes sensores utilizando
esta estructura es necesario implementar las funciones de la estructura para cada
uno de ellos.

Los sensores se activan utilizando el macro SENSORS_ACTIVATE((sensor).
En el caso del SHT25 y el TMP75C esto habilita la comunicacién I2C mientras
que en el EC-05 inicializa los puertos del conversor ADC.

La implementacién de la obtencién de las medidas de los distintos sensores se
detalla a continuacion en la seccidon correspondiente a cada sensor.

Drivers del sensor EC-05

Para realizar la lectura del sensor EC-05 se modificaron los archivos adc-
sensor.h'y adc-sensor.c ubicados en contiki/platform/cc2538dk/dev. El sensor EC-
05 se conecté a un GPIO del MCU, el cual se configuré como conversor ADC para
leer la medida. A este conversor se le puede configurar el pin del cual se lee el
voltaje a convertir, la cantidad de bits de la medida convertida a digital y el rango
de tensién de referencia, el cual puede ser externo o interno. Para tener mayor
resolucion se configuré la cantidad de bits de la medida convertida en 12 bits,
siendo esta la maxima cantidad de bits a la que el conversor ADC puede convertir.
Ademas, para simplificar el diseno del hardware se decidié utilizar una referencia
de tensién interna. Las configuraciones anteriores se implementaron dentro de las
funciones wvalue y configure en el archivo adc-sensor.c.

A partir de la hoja de datos del EC-05 [19] se obtuvo que necesita una ali-
mentacion entre 2,5V DC' y 3,6V DC consumiendo 10mA y presenta una salida del
10% al 40 % de la tensién de excitacién. Como el sensor se alimenta a 2,5V DC la
salida del sensor va a variar entre 0,25V (equivalente a 10 %de la alimentacion) y
1V (equivalente al 40 %). Teniendo en cuenta lo anterior, se realizé una regla de
tres para poder obtener a la salida del conversor ADC la medida correcta [19]. Por
otro lado, la ecuacién de calibracién depende en dénde se va a utilizar el sensor,
suelo mineral, tierra para macetas o sustratos de cultivo. En el caso de RSItrust
se utilizé la calibracién para suelo mineral cuando se alimenta el sensor a 2,5V,
utilizando la ecuacién que se obtiene de la hoja de datos del fabricante.

Humedad = 11,9 % 10™* % V — 0, 401 (5.1)

donde V es la senal de salida del sensor expresada en mV. Como se configura el
ADC en 12bits, el 100 % de humedad a la salida del conversor es 4095, por lo cual
se obtiene la siguiente regla de 3:

4095 — >1000mV (100 %dehumedad)
OUT_ADC — >mV (z %dehumedad)
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— mV = (1000 * OUT-ADC) /4095
Combinando con la ecuacién de humedad [B.1] se tiene:

Humedad = (1,19/4095) x OUT_ADC — 0,401 (5.2)

Esta regla de tres es la que se hace en el proceso process_medir luego de obtener
la medida del sensor utilizando la funcién adc_sensor.value(ADC_SENSOR_HUM).
Ademsds, para realizar operaciones con nimeros enteros las ecuaciones anteriores
se implementaron en el cédigo como se indica en las ecuaciones y Realizar
operaciones con numeros enteros en lugar de punto flotante implica un ahorro en
memoria y procesamiento del MCU.

ParteEntera = (OUT-ADC % 119 10 — 4095 % 401) /(4095 % 1000);  (5.3)

La cual es la ecuacién equivalente a:

OUT_ADC % (11,9 x 10~ /4095) — 0,401 (5.4)

ParteDecimal = (OUT_-ADC % 119 x 1000/(100 x 127) — 401)/10) %100; (5.5)

Comunicacién de los sensores SHT25 y TMP75C

Como se mencioné anteriormente la comunicacién de los sensores SHT25 y
TMP75C se realiza mediante el bus I2C. La principal caracteristica de 12C es
que utiliza dos lineas para transmitir la informacién; una para los datos y otra
para la senal de reloj, una linea de referencia a tierra y otra para la tensién de
alimentacién. Las lineas se nombran de la siguiente forma:

» SDA: datos

= SCL: reloj

= GND: tierra

» VCC: alimentacién

Cada dispositivo conectado al bus I2C tiene una unica direcciéon y puede ser
configurado como maestro o esclavo. El dispositivo maestro inicia la transferencia
de datos y genera la senal de reloj. No es necesario que el maestro sea siempre
el mismo dispositivo; esta caracteristica puede ser asignada a cualquiera de los
dispositivos que tengan esa capacidad. Es por esto que al bus 12C se lo denomina
bus multimaestro. [16]
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Cada transmisiéon comienza con un START (bajada del SDA mientras el SCA
estd en alto) y termina con un STOP (subida del SDA mientras el SCA estd en
alto).

Luego del START se envia la direccién del sensor con el cual se quiere co-
municar (los primeros 7 bits), un bit para indicar si es lectura o escritura (1 y 0
respectivamente) y luego se recibe un reconocimiento por parte del sensor. Luego
se manda un dato (el cual el sensor interpreta) y por ultimo un STOP. Esto se
puede ver en la Figura [5.5]

1 2 3 & 6 B 7 & 0 11 12 13 18 15 16 17 1

bl

5
el
810000000211100101&1

FC addrass + wiite Command (see Table G)

o
s1unnunn1§ Measurement

G address + read Hold during measurement
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gj1jo(1(ofa|1]0
Data (MSE) Data (LSB) | Stat

ACK | &

=
=

=
ACK |=

=
-

-
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=

-

=

=
NACK ] =
el

Figura 5.5: Escritura y Lectura 12C.

La implementacién de I2C' para el MCU CC2538 en Contiki esta compuesta
por los archivos i2c.h e i2c.c y se encuentra en contik‘i/cpu/cc?538/de1ﬂ Cada
sensor tiene asignada una direccion fija determinada por hardware como se explica
en el capitulo 4l Como se puede distinguir por software cual de los sensores se
quiere leer y no habian mas GPIO libres para este proposito, ambos se conectaron
al mismo puerto del MCU.

Una caracteristica importante de los drivers utilizados para la comunicacién
es que permiten configurar facilmente la velocidad. Este tipo de comunicacién fue
desarrollada para ser usada en distancias cortas (del orden de unos pocos centime-
tros) pero puede aumentarse la distancia si se reduce la frecuencia utilizada. A
partir de pruebas realizadas se observé que es imposible la comunicacién a alta
velocidad (400kH z) con el sensor SHT25 conectado al MCU a través del cable
seleccionado de 1.5m. Siguiendo la sugerencia en su hoja de datos se bajé la fre-
cuencia a 100kH z logrando que el sensor se comunique a pesar de estar a una

"Estos drivers fueron publicados en github.com/contiki-os/contiki en marzo de 2015.
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distancia mayor a la utilizada normalmente en la comunicaciéon 12C.

Una limitante importante de los drivers 12C' implementados en Contiki que se
observé es que, al no tener un sensor conectado, el MCU se resetea. Esto sucede
porque los drivers usan un busy—waitﬁ para determinar si el bus de comunicacién
estd ocupado. Al no tener un sensor conectado o al perder comunicacién con el
sensor (por ejemplo, al cortarse el cable), el watchdog—timeﬂ expira haciendo que
se resetee el MCU. Esto se podria solucionar utilizando temporizadores y procesos
en la implementacién de los drivers 12C'". De esta manera al momento de chequear
que el bus estd ocupado el MCU no se va a quedar trancado esperando que se
libere, si no que va a setear un temporizador y va a ir a atender otros procesos.
Cuando dicho temporizador llegue a cero el MCU agregara en la cola de atencién
el evento relacionado y cuando le llegue su turno el MCU volvera al proceso del
driver y chequeara nuevamente la condicién de si el bus esta libre. En el peor caso,
en el cual no hay sensor conectado en ningin momento, el MCU periédicamente
volvera a verificar la condicién y al no cumplirse seguird con otros procesos no
trancando el sistema y por ende el watchdog-timer no expirara.

SHT25

Al encender el sensor SHT25, el mismo necesita al menos 15ms con el SCL
en alto para alcanzar el estado de reposo, siendo el consumo maximo durante el
arranque de 350uA.

En la Figura se pueden ver los diferentes comandos para comunicarse por
I2C. A su vez hay dos modos distintos de comunicacién con el sensor, Hold Mas-
ter mode o No Hold Master mode. En el primer caso la linea SCL es bloqueada,
siendo controlada por el sensor durante el proceso de medida; mientras que en
el segundo caso el SCL queda libre para realizar otra comunicacién mientras se
realiza la medida por parte de un sensor. No hold master mode permite procesar
otras comunicaciones I2C en el mismo bus. Dichos modos son indicados con los
comandos de la Figura [5.6| El comando soft reset reinicia el sistema y el mismo
comienza a funcionar con la configuraciéon por defecto. Este Reset tarda menos de
15ms.

Siguiendo los pasos de comunicacion, se inicia con un START, se manda la
direccién del sensor con el cual se quiere comunicar (los primeros 7 bits), un bit
para indicar si es lectura o escritura (1 y 0 respectivamente) y luego se recibe un
ACK por parte del sensor. Luego se manda el comando de la tabla el cual indica
el modo y el registro a leer o escribir (temperatura o humedad), y por tltimo un
STOP. Esto también se puede ver en la Figura[5.5]

8Chequea constantemente si una condicién es verdadera.
9Es un temporizador que se resetea durante la ejecucién normal del programa y si
expira hace que se resetee el MCU.
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Command Comment Code

Trigger T measurement hold master 11100011
Trigger RH measurement | hold master 11100101
Trigger T measurement no hold master | 11110011
Trigger RH measurement | no hold master | 1111'0101

Wnite user register 11100110
Read user register 11100111
Soft reset 11111110

Figura 5.6: Comandos I12C, donde T= temperatura y RH (Humedad relativa).

La configuracion del sensor se realiza mediante sus registros, pudiendo ver el
significado de cada bit en la Figura Se configuraron de tal manera de tener
menor resolucién, lo que es equivalente a menor consumo y se utiliza el modo hold
master el cual venfa configurado por defecto. Para RSItrust utilizar no hold master
no aporta al sistema, ya que las solicitudes a los sensores se hacen todas en el
mismo proceso y el MCU procesa la medida antes de comunicarse con otro sensor.
En el archivo contiki/platform/cc2538/dev/sht25.h se define la configuracién que
se envia al iniciar una comunicacién 12C.

Bit # Bits Description / Coding Default
7,0 2 Measurement resolution ‘00’
RH T

00" [ 12bit | 14 bit
01" | 8hit 12 bit
10" [ 10bit | 13 bit
11" | 11bit | 11bit

6 1 Status: End of battery™ o'
‘0 VDD = 2.25V
1" VDD < 2.25V
3,45 |3 Reserved
2 1 Enable on-chip heater 0
1 1 Disable OTP Reload 1

Figura 5.7: Configuracién del sensor.

La implementacion de los drivers del sensor SHT25 se hizo a partir de los dri-
vers desarrollados por el fabricante Zolertia para la plataforma Z1. Esta plataforma
cuenta con un MCU MSP430 por lo que estos codigos debieron ser modificados
para utilizar las funciones correspondientes a los drivers de I2C para el MCU
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C(C2538. Ademaés, como el sensor cuenta con la posibilidad de hacer un chequeo
de datos mediante comprobacién de redundancia ciclica (CRC)), se decidié imple-
mentar este chequeo en los drivers.

La configuracion del sensor estd implementada en el archivo sht25.h. Los pardme-
tros mas importantes configurados son los pines del MCU, el polinomio generador
del cédigo de redundancia ciclica y la direccién del sensor:

#define I2C_SDA_PORT GPIO_.C_NUM
#define I2C_SDA_PIN 1
#define I2C_SCL_PORT GPIO_D_NUM
#define I2C_SCL_PIN 1

#define SHT25_CRC_POLYNOMIAL 0x131 // Polinomio generador: x8 +
x5 + x4 +1
#define SHT25_ADDR 040

Para obtener la medida de temperatura primero se leen mediante la comuni-
cacion I2C' 3 bytes del registro de humedad. Dos de estos bytes representan el
valor de humedad y el tercero representa el cédigo para chequeo de error. Poste-
riormente se comprueba que no haya habido error de comunicacién y se prosigue
a transformar estos bytes a un valor de humedad.

A partir de la siguiente ecuacién se obtiene la humedad relativa:

SrH
Donde Sgy es el valor leido del registro de humedad del sensor. Este valor de
humedad (RH) corresponde a la humedad relativa sobre agua liquida. Para obtener
la humedad relativa sobre hielo, el valor necesita ser transformado a humedad
relativa sobre agua a una temperatura t:
Bwt
eYwtt

evitt

Las unidades son %RH (porcentaje de humedad relativa) para la humedad y
°C para la temperatura; y los coeficientes tienen los siguientes valores: 5, = 17,62
Yo = 243,12°C 5; = 22,46 ; = 272,62°C.

Si se quisiera medir la temperatura se deberia leer el registro de temperatura
v al valor obtenido del registro donde se guarda la medida, deberia ser convertido
utilizando la siguiente ecuacion:

Sr

RT = —46,85 + 175,72 % g

(5.8)
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TMP75C

Los drivers del sensor TMP75C son similares a los del SHT25 y fueron desa-
rrollados a partir de éstos. En cuanto a su configuracién su tnica diferencia es la
direccién I12C'. Por otro lado, el sensor TMP75C no cuenta con chequeo de error.
Es por esto que sélo se necesitan leer 2 bytes del registro de temperatura. La
temperatura se calcula a partir de los 12 bits més significativos de esos 2 bytes.
Para realizar el calculo primero se detecta si se trata de una temperatura negativa
(representada en complemento a 2) o positiva y luego se realiza la conversién.

Por ejemplo:
001100100000 = 320h = 800 = 800 * (0,0625°C'/LSB) = +50°C (5.9)
1110 0111 0000 en como complemento a 2: 0001 1001 0000, luego:

000110010000 = 190h = 400 = 400 * (0,0625°C/LSB) = 25°C = (|-25°C)
(5.10)

5.4.6. Drivers de la radio

Para poder utilizar el PA/LNA de radio CC2592 descrito en el capitulo |4] se
debié modificar el mdédulo que se encarga de los drivers de la radio, cc2538-rf,
ubicado en contiki/cpu y el archivo [pm.c que se encuentra en contiki/cpu/cc2538.
Estas modificaciones fueron realizadas por Javier Schandy co-tutor del presente
proyecto. El amplificador aporta ganancia de transmisién obteniendo una poten-
cia de transmisiéon de hasta 22dBm y una ganancia de recepcién de +11dB o
+6dB, que se puede seleccionar desde el MCU. Existen tres pines de control en el
chip CC2592 que controlan en qué estado se encuentra (Power Down, Low Gain
Mode, High Gain Mode, TX). Manipulando adecuadamente estos pines y configu-
rando los registros necesarios del CC2538 se logra controlar el PA/LNA de la radio.
Dentro de las modificaciones realizadas en los archivos mencionados se encuentran
la definicién de parametros de ganancia, escritura de registros, seteo de pines e
inicializacién del amplificador.

5.5. Pruebas

En esta seccién se describen las pruebas realizadas para la implementacion de
los drivers de los sensores y posteriormente las pruebas realizadas para verificar
los requerimientos funcionales de la aplicacién.

55.1. Sensores

Dado que el sensor EC-05 tiene interfaz analdgica, para probar su funciona-
miento simplemente se imprimié en consola el valor leido por el MCU y su valor

79



Capitulo 5. Software

convertido a humedad del suelo. Ademads se midié con un multimetro la tensién
de la senal y se verificé con el valor desplegado en consola. Una vez logrado el
correcto funcionamiento del sensor para un mismo valor de humedad se procedié a
introducirlo en tierra y mojarla para observar que la medida aumentaba acorde a
la tension.

Los sensores SHT25 y TMP75C fueron probados por separado y luego se conec-
taron simultdneamente compartiendo el bus de datos para verificar que se pudieran
comunicar como se habia disenado. Para las pruebas se utilizaron los cédigos que se
encuentran en las carpetas sht25, tmp75 y test-sensoresi2c. Los cédigos de prueba
obtienen las medidas de los sensores cada 5s y las imprimen en consola.

El primer problema que se detecté con el sensor SHT25 fue que, al conectar
el sensor utilizando el cable de 1,5m, éste no se comunicaba correctamente con
el MCU (daba error al calcular el CRC). Luego de realizar varias pruebas para
eliminar problemas en el cable o la alimentacién, esto se solucioné bajando la fre-
cuencia de la comunicacién a 100kH z como se recomienda para cables largos.

Finalmente, luego de implementados los drivers de los sensores, se conectaron
ambos simultaneamente y se probaron imprimiendo en consola los valores medidos
cada 5s y variando la humedad y temperatura. Estos valores se compararon con los
medidos por una estacién meteorolégica de uso doméstico verificando su correcto
funcionamiento.

5.5.2.  Pruebas de funcionalidades de la aplicacién

Para verificar el cumplimiento de los requerimientos funcionales de la aplica-
cién se utilizé la extension de Mozilla Firefoﬂ llamada Copper (ver anexo
que es un cliente de CoAP. Al probar la aplicacién utilizando el nodo fabricado en
una red multihop también se probod el correcto funcionamiento de la radio.

Durante las primeras pruebas se utilizé6 un MCU Tmote Sky como border rou-
ter ya que resultaba mas préctico al no contar por momentos con dos SmartRF06.
Se noté que, aproximadamente a los 10 minutos, el nodo sensor se resetaba si se es-
taba observando un recurso con un periodo de 1 minuto y con el MCU Tmote Sky
como border router. Se observd que esto también sucedia con el ejemplo original
er-rest-example y el recurso res-chunks. Se probo utilizando un MCU CC2538 co-
mo border router y la aplicacién funcion6 correctamente por lo que se concluyé que
hay algin tipo de incompatibilidad en la implementaciéon de Contiki entre estas
plataformas. Como en el presente proyecto la utilizacién del Tmote Sky como bor-
der router fue para poder contar con un nodo més durante el desarrollo y no como
plataforma final, no se investigé el motivo por el cual se reseteaba el MCU.

10Mozilla Firefox es un navegador web libre y de cédigo abierto.

80



5.5. Pruebas

Para probar el recurso res-conf se configuraron los periodos de observacién, la
hora y el periodo de muestreo enviando mensajes del tipo PUT a través del border
router. En la Figura[5.8]se observa cémo configurar la hora. Notar que en el campo
de la URL se escribe ”7conf=hora” y en el recuadro inferior se indica el valor a
configurar precedido del string ”value="(esto se explica detalladamente en el ma-
nual . En la Figura se muestra la respuesta del nodo sensor confirmando
que la hora fue configurada correctamente.

& | @ coap://[aaaa:212:4b00:89ab:2]:5683/Configuracio§?co ora

Query

iscover (2) Ping GET lgdprosT 9 prur EJDELETE Payload | Text 2

. Behavior ~

[aaaa::212:4b00:89ab:2]:5683

¥4 [aaaa:212:4b00:89ab:2]:5. . Header  Value Option o
¥@ .well-known Type
E) core Code
- (® configuracion Message ID
Token
- (® Energest
¥(@ sensores Payload
@® Humedadaire & Incoming £J Rendered | | k) Outgoing
® Humedadsuelo value=1432162679 |
@® Temperatura I Payload
| ©vecinos _J Recurisos

Figura 5.8: PUT (hora) al recurso Configuracién.

| @& | @ coap://[aaaa::212:4b00:89ab:2]:5683/Configuracion?conf=hora

\2Y Discover (©) Ping aGEr kdprost 4pur EJDELETE Observe Payload | Text 2 Behavior ~

| [aaaaz212:4b00:89ab:2]:5683 (RTT: 14533ms)

 2.05 Content

¥4 [aaaa:212:4b00:89ab:2]:5. . He... value Option Value
*@) .well-known Type Acknowledgment Content-Format text/plain
a core Code 2.05 Content

Messa... 61074

- (®) Configuracion
2 Token empty

- (@ Energest
*(@) Sensores Payload (17)
- @ Humedadaire &) Incoming | £J Rendered | | [ Outgoing
® Humedadsuelo Hora: 1432162679
“- (@ Temperatura
- (@) Vecinos

Figura 5.9: Respuesta al PUT (hora) del recurso Configuracién.

El recurso res-conf permite también saber cudl es la configuracion de los
pardmetros almacenada en el nodo sensor. La Figura muestra la respuesta a
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una solicitud de los parametros mediante un mensaje de tipo GET. Los parametros
enviados son la hora (en tiempo Unix), los periodos de observacién y el periodo
de muestreo.

& | @ coap://[aaaa::212:4b00:89ab:2]:5683/Configuracion "
=Y piscover (&) Ping GEI' (edrost [ Pur kL DELETE Observe Payload |Text 2| Behavior

[aaaa::212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download Finished)

¥4.* [aaaa:1212:4b00:89ab:2]:5... He... Value Option Value
*@ .well-known Type Acknowledgment Content-Format text/plain
@ core Code  2.05Content Block2 0(32B/block)

Messa... 48668
Token empty

Payload (45)
& Incoming | £ Rendered k) Outgoing

- (@) Configuracion
- (@) Energest
¥(®) sensores
- (® Humedadaire

@ Humedadsuelo 1432162679
- @ Temperatura ¥_ogs'|:;\11
; ~obsHA:
Lo T_obsHs:1
TM:1

Figura 5.10: GET al recurso Configuracién.

Para obtener los valores de las variables de la herramienta Energest de Con-
tiki, basta con enviar un paquete GET al nodo sensor, el cual responde como se
muestra en la Figura [5.11] con los tiempos en segundos correspondientes a CPU,
LPM, LISTEN y TRANSMIT respectivamente.

& | @ coap://[aaaa::212:4b00:89ab:2]:5683/Energest .

k2§ Discover (@) Pin GET POST PUT DELETE § Observe  Payload | Text = Behavior v
9 s | =)

[aaaa::212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download Finished)

¥4 [aaaa::212:4b00:89ab:2]:5... He... value Option Value
*@ .well-known Type Acknowledgment Content-Format text/plain
[ core Code  2.05Content Block2 0(32 B/block)

Messa... 24700

-(®) Configuracion
®© . Token empty

-(®) Energest

¥ (@ Sensores

@ HumedadAire
-(® Humedadsuelo 16,80; 6,89; 2,26; 2,12;*
" (® Temperatura

- (@) Vecinos

Payload (25)
& Incoming | E Rendered | &) Outgoing

Figura 5.11: Respuesta a un GET del recurso Energest.
En cuanto a los recursos encargados de enviar las medidas, estos responden con
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la medida y una marca temporal como se explicé anteriormente. En la Figura[5.12
se observa una medida tomada correctamente, mientras que en la Figura [5.13] se
muestra el mensaje enviado cuando hay un error en la comunicaciéon con el sensor.

| @ | @ coap://[aaaa::212:4b00:89ab:2):5683/Sensores/HumedadAire A

(EYpiscover @ring @ cer Edrost EJpur EJpELETE B Observe Payload [Text =|  Behavior ~

| [aaaa::212:4b00:89ab:2]:5683

' 2.05 Content (Blockwise) (Download finished)

v [aaaa::212:4b00:89ab:2]:5... He... Value Option Value
*@) .well-known Type Acknowledgment Content-Format text/plain
@ core Code  2.05Content Block2 0(32B/block)

Messa... 5021

@® configuracion
B Token empty

~(® Energest
(@) sensores e il
® Humedadaire & Incoming | £ Rendered | &) Outgoing
@® Humedadsuelo Hora: 14321629875 H.Aire: 82.83RH
(8 Temperatura
- (@ Vecinos

Figura 5.12: Respuesta a un GET del recurso Humedad del Aire.

& | @ coap://[aaaa:212:4b00:89ab:2]:5683/Sensores/HumedadAire A

CYpiscover @ring @ cer Edrost EJpur EJpELETE  E)observe  Payload [Text = |  Behavior ~

[aaaa::212:4b00:89ab:2]:5683
5.03 Service Unavailable (Blockwise) (Download Finished

¥4 [aaaa::212:4b00:89ab:2]:5... value Option Value
*@ .well-known Type Acknowledgment Content-Format text/plain
@ core Code 5.03 Service Unavailable Block2 0(32 B/block)
- () Configuracion Mes... 54533
Token empty
- (@) Energest
¥ (@) Sensores paniesllie
- ® Humedadaire & Incoming | £ Rendered | | k) Outgoing
(® Humedadsuelo ERROR SENSOR
® Temperatura
- (®) Vecinos

Figura 5.13: Respuesta a un GET del recurso Humedad del Aire con error.

Finalmente, como se puede ver en la Figura [5.14] un mensaje GET enviado al
recurso res-vecinos permite conocer los vecinos de la red y rutas almacenadas en
el nodo sensor.
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@& | @ coap://[aaaas:212:4b00:89ab:2]:5683/Vecinos ~@| B

(EYpiscover @vPing EJceT Edrost EJprur EJoELeTE  E)observe  Payload |Text : | Behavior v

[aaaa::212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download finished)

v [aaaa::212:4b00:89ab:2]:5... value Option value Info
*@) .well-known Type Acknowledgment Block2 6 (32 B/block) 1 byte
@ core Code 2.05Content
- (® Configuracién Mes... 48121
Token empty
(@ Energest
*(® Sensores Combined Payload (236)
@ Humedad del Aire &2 Incoming | £ Rendered | | ki) Outgoing
g---@Humedad del suelo Neighbors [20 max]
@® Temperatura fe80::212:4b00:89ab:3
. fe80::212:7400:d26:2948
- (@) Vecinos

fe80::212:4b00:89ab:5

Routes [20 max]
aaaa::212:4b00:89ab:3/128 (via fe80::212:4b00:89%9ab:3) 167114155
aaaa::212:4b00:89ab:5/128 (via fe80::212:4b00:89%9ab:3) 167113395

Figura 5.14: Respuesta a un GET del recurso Vecinos.

5.6. Conclusiones

Se logré implementar una aplicaciéon en Contiki utilizando el stack de proto-
colos elegido y cumpliendo con los objetivos planteados.

A su vez, la aplicacién fue desarrollada de forma de poder agregar, modificar
o quitar funcionalidades facilmente.

Se lograron integrar al nodo en forma exitosa los tres sensores a utilizar, im-
plementando los drivers de los sensores SHT25 y TMP75C a partir de los drivers
desarrollados por el fabricante Zolertia para la plataforma Z1, los cuales fueron
debidamente modificados para utilizar en el CC2538. Ademas, se configuré el con-
versor ADC del CC2538 para poder convertir de analégico a digital la medida
obtenida del sensor EC-05.

Al desarrollar la aplicacion se estudié y se le hicieron modificaciones al sistema
operativo Contiki OS, modificando tanto pardmetros de los protocolos como los
archivos de la radio del CC2538.

Los c6digos fueron debidamente comentados para poder ser comprendidos y
modificados en aplicaciones futuras. Se crearon manuales para que la aplicacion
pueda ser cargada y probada sin necesidad de recurrir a otros manuales o docu-
mentos.
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Capitulo 6

Optimizaciéon de Protocolos

6.1. Introduccién

Como se menciona en la especificacién del proyecto en el capitulo [I} uno de los
principales objetivos del proyecto es minimizar el consumo energético, para poder
obtener una mayor vida ttil de los nodos alimentando con baterias. En lo que resta
del capitulo se detallan las modificaciones, pruebas y simulaciones realizadas sobre
los protocolos de comunicacién para cumplir con este objetivo.

Basandose en el stack de protocolos utilizado, se investigd qué variables de
los mismos se podian modificar para reducir el consumo. Como el componente
del sistema de mayor consumo es la radio, se procedié a analizar cémo varia el
consumo al variar los pardmetros de los protocolos de red. Bajo el supuesto de
que al modificar los protocolos de red solo se afecta el comportamiento de la
radio, se calculd sélo el consumo de la misma. Para ello, se simulé una red de
sensores inalambricos multihop, variando los parametros seleccionados. Utilizando
la herramienta Energest, introducida en el capitulo[3] se analizé cémo variaron los
tiempos de uso de la radio al variar algunos parametros de los protocolos de red. Se
realizé la simulacién para el Tmote Sky, dado que el simulador Cooja no soporta
el MCU CC2538. Para intentar que las simulaciones reflejaran lo mejor posible el
comportamiento del CC2538, se utilizé una aplicacion de Texas Instruments en un
kit de desarrollo basado en el CC2538 para poder tener un modelo de las pérdidas
del SoC. Con los resultados obtenidos se model6 la interferencia en el simulador
y se variaron los pardmetros de los protocolos. Al encontrar el punto 6ptimo en
donde el tiempo que permanecia encendida la radio era menor, se pasd a probar
esas modificaciones de las variables de los protocolos en el CC2538 con la aplicacion
RSItrust, formando una red con cuatro médulos EM y un Tmote Sky como border
router.
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6.2. Simulacion

Simular el sistema minimiza el tiempo de pruebas frente a realizar las pruebas
directamente en la plataforma de hardware. Cooja permite simular al 1000 % de ve-
locidad permitiendo hacer mayor cantidad de pruebas en menor tiempo. Ademés,
cambiar los parametros compilar y cargar en cada nodo fisico toma mucho maés
tiempo que cambiar los parametros y recargar la simulacién.

La simulacién se realizé en Cooja, que como se vio, no permite simular la
plataforma CC2538. Debido a esto, se utilizé la aplicaciéon desarrollada para la
plataforma Tmote Sky. Como se simulé en una plataforma diferente a la utilizada
para el sistema, se debieron variar pardmetros de simulacién para lograr un mode-
lo que se asemejara al sistema real. Se utilizé el modelo de simulacion Multi-path
Ray-tracer Medium [15], el cual permite modificar los parametros de la
radio (potencia de transmisién, frecuencia del canal) y del entorno (potencia del
ruido) configurando una simulacién que se asemeja a la realidad.

6.2.1. Pruebas preliminares

Para poder hacer una simulacién de un sistema real se realizaron pruebas pre-
liminares en campo, para las cuales se programaron dos médulos CC2538EM con
la aplicaciéon Packet Error Rate Test de Texas Instrument [28], uti-
lizandolos conectados a las placas de desarrollo SmartRFO6EB del kit CC2538DK.
Este software consiste en un test genérico, que permite conocer la tasa de paque-
tes recibidos con error. Esta aplicaciéon permite variar la potencia de transmision
(22dBm a 7dBm) y la ganancia de recepcién (alta o baja), asi como también se
configura la cantidad y la tasa de paquetes a enviar, de un paquete por segundo a
1000 paquetes por segundo y el canal de comunicacion.

Como se detallé en el capitulo [3] el protocolo de capa fisica a utilizar es el
IEEE 802.15.4, el cual utiliza la banda de frecuencia de 2,4GH z. En esta banda de
frecuencia se especifican 16 canales del 11 al 26, solapados cada 5M H z desde 2405
a 2480 MHz |14]. En las pruebas realizadas se utilizé el canal de comunicacién 26
(2480 MHz) ya que es un canal con poca interferencia WiFi (banda de 2,4GHz),
como se puede observar en la Figura [49].

Como los nodos en el campo de citricos estarian separados 100m de distan-
cia entre ellos, se buscé a esa distancia la potencia necesaria para obtener un
Packet Error Rate méximo de 10 %, siendo el PER el porcentaje de pa-
quetes perdidos frente al total de paquetes enviados. Un PER méximo de 10 % se
consideré como una pérdida razonable de paquetes para no afectar el funciona-
miento de la red.

De esta manera se encontré que la minima potencia de transmisién necesaria
es de 20dBm y que alcanza con baja ganancia de recepcién para obtener un PER
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1 & 1"

Canales Wi-Fi 2.4GHz

Canales 802.15.4 2.4GHz

Figura 6.1: Bandas de frecuencia

menor al 10 %. Si se usa una potencia menor (16dBm) el PER obtenido es de 13 %
superando el limite, y si se usa 20d Bm de potencia de transmisién y alta ganancia
de recepcién se obtiene un mejor resultado pero también un mayor consumo, por lo
cual no se eligié. Cada prueba se repitio varias veces en el predio de facultad el cual
cuenta con arboles y edificios cercanos, obteniendo con los parametros elegidos un
PER promedio de 5% como muestra la Tabla

Transmisor Receptor
Potencia | Cadencia | Paquetes enviados | Ganancia | %PER Promedio
22dBm 1p/s 300 Alta 2.09
20dBm 1p/s 300 Alta 4
20dBm 1p/s 300 Baja 5
16dBm 1p/s 300 Alta 13.98

Tabla 6.1: Resultados de las pruebas preliminares

Algo importante a tener en cuenta en las pruebas, es la altura respecto al piso
a la cual se colocan los nodos. Esta se calcula con la ecuacién de Fresnel (ecuacién
, donde se llama zona de Fresnel al volumen de espacio entre el emisor de una
onda y un receptor, donde el desfasaje de la onda no supere los 180° [10].

2 n)\dldz
n= 1
" dy + do (6.1)

Donde:
= 7, = radio en metros de la elipsoide de la zona n en un punto dado,
(n=1,2,3...).
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= d; = distancia desde el transmisor al centro del elipsoide en metros.
= dy = distancia desde el centro del elipsoide al receptor en metros.
= )\ = longitud de onda de la senal transmitida en metros.

En la Figura se pueden ver los parametros. Aplicando la férmula de la
primera zona de Fresnel (r1) se obtiene:

r =8, 657\/§ (6.2)

Donde

» 7} = radio en metros (m).

» D = distancia en kilémetros (km) (dy = d2, D = dy + d2).
» f = frecuencia de la transmision en GHz (A = )

Considerando los parametros de este proyecto, D = 0,100km, f = 2,480GH z,
se obtiene una altura minima de colocacién de los nodos de 1,74m. En las pruebas
se utilizé una altura de 1,75m aproximadamente.

A
o
Y

Figura 6.2: Zona de Fresnel

6.2.2. Simulacién en Cooja

Trabajando con la aplicacién para el Tmote Sky, se modificaron los pardametros
del modelo de simulacién MRM, para que la radio tuviera las mismas propiedades
que la del CC2538 y el sistema se pareciera al probado en campo. Se fijo la fre-
cuencia del canal que se usé (2480M Hz), la potencia de transmisiéon de 20dBm
y la sensibilidad que segin la hoja de datos es —105dBm. Con los parametros
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anteriores fijos, se vari6 el umbral de recepcién del SNRE| para obtener un PER del
5% al colocar los nodos a 100m de distancia entre ellos, y de esta manera simular
utilizando los mismos pardmetros que en las pruebas preliminares. Se llegé a esta
condiciéon con un umbral de 15,4dB. La simulacién se realizé durante 2 horas ob-
servando una medida cada 15 minutos al igual que en la prueba real.

Energest

Para poder estimar el consumo de cada estado del MCU se utiliz6 la herra-
mienta de Contiki, Energest.

Como se describe en el capitulo |3] Energest permite saber cuanto tiempo per-
manece el sistema en determinados estados. Para obtener dicho tiempo en segun-
dos, se divide por la variable de Contiki RTIMER_ARCH _SECOND que para
el MCU C(C2538 es igual a 32768 (219).

Se incluyo esta herramienta en la aplicacion de RSItrust para poder ver en con-
sola cuanto tiempo estaba transmitiendo y recibiendo el nodo, y de esta manera
modificar los parametros de los protocolos de comunicacién para disminuir dichos
tiempos. Disminuir estos tiempos permiten disminuir el consumo del sistema. Con
los tiempos obtenidos se calcula el consumo utilizando los pardmetros de la hoja
de datos del EMBIT [36] como se explica méas adelante en este capitulo.

Modificacién de Protocolos

El primer pardametro modificado fue el CCR. de ContikiMAC. Esta variable in-
dica la frecuencia con la cual se despierta el nodo para escuchar el canal de radio.
Por defecto el CCR estd configurado en 8Hz, por lo que se tenfan periodos de
escucha del canal cada 125ms. Se realizé la simulacién con este valor original y se
guardaron los valores que brinda Energest para luego compararlos y obtener un
posible valor éptimo.

Luego se modificé el CCR a 4H z, obteniendo un periodo de escucha de 250ms
v tiempos de uso de la radio menores. Este tiempo era menor, pero el tiempo de
transmisién (TX) aumenté al doble, mientras que el de recepcién (RX) disminuy6 a
la mitad. El tiempo TX aument6 debido a que el nodo al querer enviar un paquete,
envia durante todo un periodo para asegurarse que el receptor lo reciba. Como el
periodo aumento al doble el tiempo TX también aumenté en igual proporcién. Por
otro lado, la disminucién de RX, se debe a que el nodo se encendia la mitad de
veces. Como la reduccién de RX es mas significativa, la suma de ambos disminuyd.
Cabe destacar que la mayoria de los paquetes que se envian en el transitorio del

ISNR: Relacién senal a ruido
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sistema son broadcast, teniendo mayor peso durante el transitorio que las solicitu-
des de medidas, las cuales se hacen cada 15 minutos. Estos mensajes broadcast se
deben al protocolo RPL, donde los nodos periédicamente envian mensajes DIOs
para mantener actualizada la tabla de rutas. Gracias al algoritmo Trickle el envio
de DIOs va disminuyendo al estabilizarse la red, como se explica méas adelante en
esta seccién. La reduccién mas significativa del RX se debe a que al estabilizarse
la red el nodo contintia despertando cada ﬁfms para chequear si algunos de
sus nodos vecinos envié algin paquete. De esta manera un aumento en el periodo
de escucha genera que el nodo se despierte menos, disminuyendo el consumo. Por
otro lado las transmisiones se atentdan autométicamente con el algoritmo Trickle
logrando alcanzar periodos de transmision superiores a los 15 minutos.

Al bajar el CCR a 2Hz, el tiempo TX se cuadruplicé, mientras que RX dis-
minuyé a la cuarta parte. Todas estas variaciones se hicieron dejando los demaés
parametros de los protocolos sin modificar.

Luego se modificaron los parametros del protocolo RPL, el cual utiliza el algo-
ritmo Trickle para la difusién de los mensajes DIOs. Estos mensajes son utilizados
para mantener actualizadas las tablas de rutas en los nodos de la red, como se vio
en la seccién El algoritmo Trickle chequea si la versiéon del mensaje que se
recibe es mas vieja, nueva o igual a la que se tiene registrada. Si la version es mas
vieja o igual la recepcién se considera consistente, y el periodo de envio de men-
sajes DIO aumenta, disminuyendo la carga de paquetes en la red. Este algoritmo
evita el reenvio de paquetes con informacién repetida cuando la red esta estable y
todos sus nodos tienen la misma informacion.

El intervalo [Lnin, Imaez] de TRICKLE introducido en la seccién estd de-
finido en los archivos de RPL de Contiki como [Tnin v Tnaz)-

Se estudio que los parametros utiles para lograr disminuir el consumo de la red,
son los de los intervalos con que se envian DIO (T)in ¥ Tinaz), ¥ €l tiempo de vida.
El tiempo de vida es el tiempo maximo que el nodo espera recibir un mensaje DIO
antes de que considere que perdié a su padre y envie un mensaje DIS de solicitud
de informacién.

Si no se pierden paquetes y la red es estable, los tiempos de envio de mensajes
DIO se van duplicando hasta llegar a T;,q,. De esta manera el trafico promedio de
paquetes disminuye. Para tener menos trafico de paquetes al estabilizarse la red,
se aumentd el valor maximo de intervalo T,,,,. Para evitar que T, supere el
tiempo de vida, se consideré aumentar el tiempo de vida de RPL. De esta manera,
cuando las versiones de los DIOs son obsoletas, el intervalo de tiempo comenzara a
aumentar hasta llegar a T),4, sin llegar a superar el tiempo de vida. Si este tltimo
llegara a superarse, el nodo consideraria que perdié a su padre y comenzaria a
mandar mensajes DIS en busca de un nuevo camino hacia el nodo raiz, lo cual no
es lo que se desea.
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La configuracién por defecto del protocolo RPL de Contiki, tiene un tiempo
de vida de 193 dias. Por lo cual, un nodo que pierde a su padre manda un mensaje
DIS cada 193 dias, lo que sumarfa un consumo insignificante al sistema. De esta
manera, se dejé el tiempo de vida por defecto y se comenz6 a agrandar el Tmax
de RPL, dejando fijo el resto de los pardmetros del protocolo RPL, obteniendo
asi menor consumo.

Las variables que se encontraron en contiki/core/net/rpl/rpl — conf.h son:
» RPL.DIOINTERVAL_MIN = 12 (valor por defecto)
» RPL.DIOIINTERVAL_-DOUBLINGS = 8 (valor por defecto)

Con estas dos variables se calcula:

— 2RPL,DIOJNTERVAL,MIN — 212 = 4096m.s (4S)
2RPL,DIOJNTERVAL,DOUBLINGS = 4096 x 28 = 1048576m.s

Tonin|ms]
Tmax[ms] = dmin *
(Tmaz|ms] = 17,5min)

Lo que se hizo fue incrementar el valor RPL_DIO_INTERVAL_DOUBLINGS
para lograr que al estabilizarse la red, la tasa de paquetes disminuyera, como se
explicé anteriormente.

Con los pardametros CCR =2Hz y RPL_DIO_INTERVAL_DOUBLINGS = 8
se obtuvo el menor tiempo de uso de la radio. Esto se puede apreciar en la gréfica de
la Figura[6.3] y en la Tabla[6.2] las cuales muestran cémo varfan los tiempos de uso
de la radio al modificar los dos pardmetros. En la Figura[6.3|se indica con un punto
rojo el minimo tiempo de uso de la radio, el cual corresponde a los parametros
mencionados. En la Tabla se puede apreciar que al mantener el CCR constan-
te, las variaciones del tiempo no cambian significativamente al variar el parametro
RPL_DIO_INTERVAL_DOUBLINGS. Esto se debe a que el tiempo de simulacién
es muy corto para que este parametro influya en los resultados. Realizando nueva-
mente el cdlculo de Ty,q, con RPL_DIO_INTERVAL_DOUBLINGS =8 se obtiene
un tiempo de Tgw = min*2RPL,DIOJNTERVAL,DOUBLINGS — 4096*28 = 17 mi-
nutos. En una red ideal con estos pardmetros, se deberian esperar 35 minutos hasta
que la red se estabilice, llegando al intervalo maximo T},4;. Luego los mensajes
DIOs se enviarian cada 17 minutos. En una red real demoraria mucho més en llegar
al Tynaz ya que al haber cambios en la red se envian DIOs con informacion nueva,
generando que el tiempo entre DIOs se resetee a Tiin. Si se extrapola este resulta-
do a una red real, para minimizar el envio de paquetes DIOs al estabilizarse la red,
el Thuqz deberia de ser lo mas grande posible. Como contraparte, el sistema va a ser
lento para detectar cambios en la red, ya que va a demorar como minimo 7},,; en
detectar el cambio. Teniendo en cuenta que T}, no supere el tiempo de vida, el
RPL_DIO_INTERVAL_DOUBLINGS méaximo a utilizar es 20. De esta manera, los
parametros elegidos para realizar las pruebas de campo con la aplicacién RSItrust
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en el CC2538DK fueron CCR = 2Hz y RPL_DIO_INTERVAL_DOUBLINGS =
20.

25

Tiempo de Radio total

20

10
Doubling

Figura 6.3: Tiempo de uso de radio al variar CCR y Doubling.

6.3. Prueba de campo

A la hora de desplegar la red de 5 nodos, parecié conveniente disminuir la dis-
tancia entre nodos para poder realizar la prueba de manera mas sencilla. Para ello,
se realiz6 otra prueba con el ejemplo PER-Test para poder realizar la prueba de
lo simulado a una distancia equivalente a 100m entre nodos y 20dBm de potencia
de transmisién, manteniendo un PER de 5 %.

Se encontré que para obtener un PER de 5%, los nodos se deben colocar a
20m de distancia entre ellos y 0dBm de potencia de transmision. Con esta nueva
distancia de 20m se utiliz6 la ecuaciéon de Fresnel para recalcular la altura a la
cual habia que posicionar a los nodos, la cual fue de 0,8m.

La red multihop se formé con la aplicacién border-router cargada en un Tmote
Sky y la aplicaciéon RSItrust cargada en 4 plataformas CC2538EM con el MCU
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Caso de estudio Tiempo de uso de la radio en 2hs de prueba (s)
CCR 2, Doubling 4 17.124
CCR 2, Doubling 8 17.007
CCR 2, Doubling 12 17.184
CCR 2, Doubling 20 17.020
CCR 4, Doubling 4 26.111
CCR 4, Doubling 8 25.746
CCR 4, Doubling 12 25.520
CCR 4, Doubling 20 25.786
CCR 8, Doubling 4 46.463
CCR 8, Doubling 8 46.265
CCR 8, Doubling 12 46.223
CCR 8, Doubling 20 46.150
CCR 16, Doubling 4 89.871
CCR 16, Doubling 8 89.589

CCR 16, Doubling 12 89.879
CCR 16, Doubling 20 89.701

Tabla 6.2: Resultados de simulacidon

C(C2538. Los mismos se ubicaron en el predio de facultad a 20m de distancia con
una potencia de transmisiéon de 0dBm.

Primero se realizé la prueba con los pardmetros originales (CCR = 8Hz y
RPL_DIO_INTERVAL_DOUBLINGS = 8) y luego se cambiaron por los elegidos
en la simulacion (CCR =2Hz y RPL_DIO_INTERVAL_DOUBLINGS = 20).

Al comenzar se tomé en cuenta el orden para encender los nodos. Empezando
desde el border router, se encendié primero el nodo més cercano y luego de que
el mismo enviara un mensaje DIO se encendié el siguiente, y asi sucesivamente.
Esto se hizo asi para evitar que al armar la tabla de ruteo un nodo lejano fuera
elegido como padre preferido. Esto puede ser un problema ya que el descarte de
dicho padre no es inmediato, por lo cual podria generar mala comunicacién al co-
mienzo de la prueba. Para tener més informacién se colocé un sniffer] fabricado
por Atmel [12] a mitad de camino entre el border router y el nodo més lejano para
poder visualizar el trafico de paquetes y el mensaje DIO inicial de cada nodo.

A continuacién se envié un mensaje [PING| a cada nodo para verificar la co-
municacion, ya que el mensaje PING manda una solicitud de eco ICMP para
comprobar si existe una ruta entre el host local con cada uno de los equipos re-

2Sniffer: Hardware encargado de captar paquetes en una red
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motos de una red. Luego de confirmar que existia conectividad entre los nodos se
prosiguié a observar uno de los recursos de la aplicacién del nodo méas cercano al
border router. La prueba se hizo durante 2 horas observando cada 15 minutos. Al
finalizar las 2 horas se hizo un GET al recurso res-energest (recurso que se explica
en la seccion de todos los nodos, el cual devuelve en el payload los tiempos
en cada estado del MCU.

Luego se configuraron los pardmetros en: CCR =2Hz y
RPL_DIOINTERVAL_DOUBLINGS = 20, se reprogramaron los nodos y se
repitié la misma prueba.

Al analizar los datos obtenidos se observé que el consumo con el CCR = 2Hz
era mayor al consumo con el CCR = 8 (valor por defecto). Esto no era lo espera-
do ya que el resultado en la simulacién fue el opuesto. Este problema se debié a
que se supuso que el consumo del CC2538 durante la transmision era igual al de
recepcion. Como el consumo se calcula con ecuacién se considerd que el menor
tiempo de uso de la radio era equivalente al menor consumo. Esto no es correcto,
en la Tabla se puede apreciar que la transmisién tiene mayor consumo que la
recepcion. Estos pardmetros fueron extraidos de la hoja de datos del EMBIT [36)].
Calculando los consumos para los distintos casos de estudios, para una red con
nodos ubicados a 100m y 20dbm de potencia de transmisién, se obtuvo que el
menor consumo se conseguia con CCR = 4Hz y no CCR = 2Hz. Recordar que
con un sistema con nodos ubicados a 20m y 0dbm de potencia de transmision, se
obtenia el mismo PER que con nodos ubicados a 100m y 20dbm de potencia de
transmisiéon. De esta manera se extrapold el resultado al sistema real. En la tabla
se pueden apreciar dichos consumos.

Etapa Consumo (mA) a 20dBm
LPM 1,72107°
CPU - RX - TX 15.3
Rx 34.5
Tx 166

Tabla 6.3: Consumos obtenidos de la hoja de datos del Embit

Q= Ipx * BTX +Irx » BDRX (6.3)

Donde % TX es el tiempo TX dividido el tiempo total de simulacién y % RX
es el tiempo RX dividido el tiempo total de simulacién.
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Caso de estudio

Consumo de la radio en 2hs de prueba (mAh)

CCR 2, Doubling 4

1,8092921074

CCR 2, Doubling 8 1,800210~4
CCR 2, Doubling 12 1,813210~4
CCR 2, Doubling 20 1,801210~4
CCR 4, Doubling 4 1,861x10~4
CCR 4, Doubling 8 1,780210~4
CCR 4, Doubling 12 1,76121074
CCR 4, Doubling 20 1,7842x1074
CCR 8, Doubling 4 2,522x1074
CCR 8, Doubling 8 2,507x1074
CCR 8, Doubling 12 2,490210~4
CCR 8, Doubling 20 2,485x1074
CCR 16, Doubling 4 447121074
CCR 16, Doubling 8 4,450x10~4
CCR 16, Doubling 12 4,470x10~4
CCR 16, Doubling 20 4,456x10~4

Tabla 6.4: Consumos obtenidos de la simulacién

Se rehicieron las pruebas de 2hs pero esta vez con CCR = 4H z, obteniendo

un menor consumo y una mayor vida til.

Los pardmetros obtenidos de las pruebas se muestran en la Tabla [6.5, donde
en Ttotal se indica el tiempo total de simulacién en segundos.

Parametro Tiempo(s)

CCR 2 CCR 4 | CCR 8

LPM

7439.1718 | 7489.2953 | 7078.0511

CPU

61.3731 78.8227 | 134.6952

Rx

13.5250 21.6829 39.8707

Tx

28.9003 10.6566 7.1583

Ttotal

7500.5449 | 7568.1180 | 7212.7463

Tabla 6.5: Parametros de tiempo obtenidos con energest

Como se puede ver en los pardmetros de la Tabla se verifica el modelo
simplificado de la red y lo visto en la simulacién. Al bajar CCR de 8 Hz a 4 Hz, el
tiempo de TX se duplica y el tiempo de RX baja a la mitad. Mientras que al pasar
de CCR 8 Hz a 2 Hz el TX se cuadruplica y el RX pasa a ser la cuarta parte. Las
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graficas circulares muestran el porcentaje de tiempos sobre el total de 2 horas
al variar el parametro CCR. Como se puede apreciar la mayor parte del tiem-
po el MCU estd en modo bajo consumo, mientras que al variar los pardmetros se
puede notar el aumento y disminucién de TX y RX como se explicé anteriormente.

Estadosdel MCU CCR 2

RX
0.1803%

HLPM m CPU
M RX mTX
™
0.3853%
Estados del MCU CCR 4 Estados del MCU CCR 8

RX
0.5528%

RX

CPU 0.2865%
1.0415%

™
0.0992%

X
0.1408%

Figura 6.4: Gréfica circular de los tiempos del MCU al variar CCR

Para el calculo de tiempo de vida se utilizé la ecuacién

Qpita = 2800mAh = Tt(Iel * %tel + Ie2* %te2 +...... +) (6.4)

Donde %tel representa el cociente entre el tiempo de la etapa 1 (LPM) dividido
el tiempo total e Iel es la corriente consumida en dicha etapa. De esta manera,
conociendo que la carga de las pilas a utilizar es de 2800mAh y los consumos de
la Tabla se estima el Tt (tiempo total de vida).

Observando la Tabla[6.6]se puede ver que al configurar el protocolo con CCR =
4H z el tiempo de vida del nodo es mayor que con los pardmetros originales, que-
dando esta configuracion como la elegida para el sistema.
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Caso de estudio | Tiempo de vida en meses
CCR 2 5
CCR 4 9
CCR 8 7

Tabla 6.6: Tiempo de vida util del nodo

Si se repite el calculo de tiempo de vida, pero para los consumos del MCU sin
utilizar el PA/LNA se pueden observar grandes cambios en la vida til, superando
el ano de autonomia que se esperaba obtener al bajar el consumo. En la Tabla[6.7]
se pueden ver los valores de consumo que cambiaron respecto a la Tabla los
cuales fueron obtenidos de la hoja de datos de CC2538 [30] y en la Tabla se
ven los nuevos resultados de tiempo de vida 1til del sistema.

Etapa | Consumo (mA) a 7dBm
Rx 20
Tx 34

Tabla 6.7: Consumos obtenidos de la hoja de datos del CC2538

Caso de estudio | Tiempo de vida en meses
CCR 2 18
CCR 4 19
CCR 8 11

Tabla 6.8: Tiempo de vida util del nodo

Como se puede apreciar en la Tabla la potencia méaxima obtenida con
este sistema es de 7dBm en lugar de 22dBm. Esto implica que si se tuviera un
dispositivo similar al EMBIT sin PA/LNA se necesitaria una mayor cantidad de
nodos a menor distancia para cubrir el area de estudio.

6.4. Conclusion
Siguiendo la metodologia descripta se pudo aumentar un 29 % la vida 1til del
sistema con respecto a la obtenida con los pardametros originales. Esto se logré al

modificar los parametros CCR de ContikiMAC y RPL_DIO_INTERVAL_DOUBLINGS
de RPL.
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Un detalle a tener en cuenta es que una prueba de dos horas podria no ser
suficiente para salir del transitorio por lo cual se estaria estimando la vida 1til con
el sistema siempre en transitorio. Debido a esto la vida 1til del sistema podria ser
mayor en la realidad.

Con este resultado no se logré superar el objetivo inicial de un ano de vida
util, pero si se implementara el sistema con otro moédulo similar al EMBIT sin
PA/LNA; se podria obtener un tiempo de vida de 19 meses. Este aumento de vida
util implicaria utilizar mas nodos para cubrir el drea de estudio, ya que la potencia
de transmisién maxima es mucho menor a la utilizada. Esto implicaria un notorio
aumentando del costo del sistema.

98



Capitulo 7
Test de la Red

7.1. Introduccién

Al finalizar la etapa de implementacién de la aplicacion de software, en la cual
también se probé el diseno de hardware, se prosiguié con las pruebas de la red.

Uno de los principales objetivos del presente proyecto es formar una RSI ro-
busta, por lo cual para este test se armé una red y se probé su funcionamiento,
comprobando en primera instancia que se haya armado correctamente la red utili-
zando herramientas desarrolladas para este fin, para luego comprobar el correcto
funcionamiento de la aplicacién.

7.2. Pruebas de la red

En primera instancia se programé un CC2538EM con la aplicacion border-
router, y los restantes 3 CC2538EM vy la placa disenada durante el proyecto, se
programaron con la aplicacién RSItrust.

Estas plataformas configuradas con 0dBm de potencia de transmisién se colo-
caron a una distancia de 20m y una altura de 0,8m al igual que en las pruebas de
campo explicadas en la seccién [6.3] De esta manera se formé una red multihop.

Primero se probé la comunicacién enviando mensajes PING a todos los nodos,
y recibiendo la respuesta correspondiente. Como esta prueba funciond correcta-
mente, verificando la comunicacién con los nodos, se probé la aplicacién en la
placa diseniada durante el proyecto, sabiendo que el funcionamiento en las demas
placas es andlogo.

Se procedié a solicitarle al nodo su tabla de rutas como se puede ver en la
Figura En dicha imagen se puede apreciar en la URL, la direccién IP del
nodo, y el recurso vecinos el cual fue implementado para realizar esta prueba, y
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para la hora de la puesta en marcha del sistema, y no como una funcionalidad de
la aplicacion. Este permite que al enviarle una solicitud GET el nodo responda
enviando su tabla de ruta.

(=] coap://[aaaa::212:4b00:89ab:2]:5683/Vecinos +@ B~

EYpiscover @vping GJceT EIrosT EJpur EJoELETE  EYObserve  Payload |Text 3|  Behavior

[aaaa:212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download finished)

v¢.* [aaaa:212:4b00:89ab:2]:5... value Option value Info
*@) .well-known Type Acknowledgment | Block2 6 (32 B/block)
@ core Code 2.05 Content
Message ID 24965

- (® Configuracién

Token empt
- (@ Energest P
*@® sensores Combined Payload (236)
5----@Humedad del Aire & Incoming | £ Rendered | | kJ Outgoing
@ Humedad del Suelo Neighbors [20 max]
;----@Temperatura fe80::212:4be0:89%ab:3

fe80::212:7400:d26:2948

~@© vecinos fe80::212:4b00:89ab:5

Routes [28 max]
aaaa::212:4b00:89ab:3/128 (via fe80::212:4b00:89ab:3) 16711420s
aaaa::212:4b00:89ab:5/128 (via fe80::212:4b00:89ab:5) 16711378s

Figura 7.1: Tabla de ruta de un nodo

A continuacién se procedié a configurar los pardmetros del sistema. Estos son
periodo de muestreo, periodo de observacion de los distintos sensores y la hora.
En la Figura se puede apreciar la hora Unix configurada y en la Figura[7.3] se
observa la respuesta del nodo ante una solicitud GET al recurso Configuracién. En
la pestania Incoming de Copper se puede ver la hora, periodo de observacion de la
temperatura, humedad del aire y humedad del suelo y el periodo de muestreo TM
configurados en el nodo.

Luego de la configuracion se hicieron solicitudes GET a los recursos de los
sensores de la placa fabricada en RSItrust, verificando el correcto funcionamiento.
Desde Copper se pudieron observar las medidas, las cuales eran las esperadas com-
parando contra una miniestacién meteorolégica de uso doméstico. En las Figuras
[7.4] y se pueden apreciar las medidas de los 3 sensores ante una solicitud
GET. Ademss en la Figura se observa el mensaje de error recibido ante un
problema de comunicacion I2C' o ante la desconexion de alguno de los sensores.
Notar también que, cuando el mensaje es correcto, es del tipo “2.05 Content”, en
donde el 2 indica que es una respuesta y el .05 que se cumplié la acciéon. Cuando el
mensaje tiene un error es del tipo “5.03 Service Unavailable” , en donde el 5 indica
Error de respuesta del servidor y el .03 servicio no disponible.
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& | @ coap://[aaaa::212:4b00:89ab:2]:5683/Configuracion?conf=hora +@| B~ cc
EYpiscover @ping @cer Edrost Edpur EJoeere  E)observe  Payload [Text 2|  Behavior ~
[aaaa:212:4b00:89ab:2]:5683
¥4 [aaaa:212:4b00:8%9ab:2]:5... Header Value Option Value Info
*@ .well-known Type
@ core Code
@® Configuracion Message ID
Token
@® Energest
(@) sensores payiaad
® Humedadaire Incoming | £ Rendered | | kz) Outgoing
@ Humedadsuelo value=1432162679
- (® Temperatura
@ vecinos
Figura 7.2: Configuracién de hora de un nodo
& | @ coap://[aaaa::212:4b00:89ab:2):5683/Configuracion +@| B~ ac
Episcover @ring @cer EJrost EJput EJpeteTE  E)observe  Payload (Text 2|  Behavior -
[aaaa::212:4b00:89ab:2]:5683
- - -
2.05 Content (Blockwise) (Download finished)
¥4 [aaaa:212:4b00:89ab:2]:5... He... Value Option Value Info
*@ well-known Type Acknowledgment Content-Format text/plain 0
@ core Code  2.05Content Block2 0 (32 B/block) 1byte
) ’ Messa... 48668
@® configuracion Token  empty
--(® Energest
*@® sensores Payload (45)
® Humedadaire & Incoming | £ Rendered | k! Outgoing
(@ Humedadsuelo 1432162679
--(® Temperatura ¥_°:5;‘;11
. ~_obsHA:
~ @ Vecinos T obsHs:1
™:1
Figura 7.3: Configuracién general de un nodo
@& | @ coap://[aaaa::212:4b00:89ab:2]:5683/Sensores/HumedadAire - @] |
Eoiscover @rping @cer Edrost EJpur EJoetere  EYobserve  Payload |Text 2|  Behavior +
[aaaa::212:4b00:89ab:2]:5683
L - L
2.05 Content (Blockwise) (Download Finished)
¥4 [aaaa::212:4b00:89ab:2]:5... He... Value Option value Info
@ .well-known Type Acknowledgment Content-Format text/plain 0
@ core Code  2.05 Content Block2 0(32 B/block) 1 byte
- (@) Configuracion _T_':)is::"' Zzzp;lty
@® Energest
*® sensores Payload (33)
- ® Humedadaire Incoming | £ Rendered i Oukgoing
- ® Humedadsuelo Hora: 1432162987s H.Aire: 82.83RH
i (@ Temperatura
- (® Vecinos

Figura 7.4: Respuesta a solicitud de Humedad del Aire.
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& | @ coap://[aaaa:212:4b00:89ab:2]:5683/Sensores/Temperatura @ @B-c
Episcover @ping @cer EJrost (pur EJoeeTe  EYobserve  Payload [Text 2|  Behavior ~
[aaaa::212:4b00:89ab:2]:5683
- - -
2.05 Content (Blockwise) (Download Finished)
¥4 [aaaa:212:4b00:89ab:2]:5... He... Value Option Value Info
@ .well-known Type Acknowledgment Content-Formak text/plain 0
@ core Code  2.05 Content Block2 0(32 B/block) 1 byte
. 5 Messa... 14745
-@®c
® Configuracion Token . empty
- @ Energest
*@® Sensores Payload (29)
@ Humedadaire & Incoming | £ Rendered | | iz Outgoing
- (@ Humedadsuelo Hora: 1432163047s T: 24.062C
--(® Temperatura
@® vecinos
Figura 7.5: Respuesta a solicitud de Temperatura.
& | @ coap://[aaaa:212:4b00:89ab:2]:5683/Sensores/Humedadsuelo @ B~
Yoiscover @ ring E@cer EJrost EJpur EJoELeTE B Observe  Payload |Text :| Behavior ~
‘aaaa:212:4b00:89ab:2]:5683
- - -
2.05 Content (Blockwise) (Download finished)
4> [aaaa::212:4b00:89ab:2]:5... He... Value Option Value Info
*@ .well-known Type Acknowledgment Content-Format text/plain o
@ core Code  2.05Content Block2 0(32 B/block) 1byte
@ configuracion :_lf::‘" 2;9:;
- (@) Energest
¥(® Sensores Payload (34)
® Humedadaire Incoming | £ Rendered = | k) Outgoing
@Humedadsuelo Hora: 14321630475 H.Suelo: 51.65RH
i (® Temperatura
- (®) Vecinos
Figura 7.6: Respuesta a solicitud de Humedad del Suelo.
@& | @ coap://[aaaaz212:4b00:89ab:2]:5683/Sensores/HumedadAire +@| B~

EYoiscover @rping @cer EdrosT EJPut EJoELeTE B Observe  Payload |Text 2|  Behavior =

[aaaa::212:4b00:89ab:2]:5683

5.03 Service Unavailable (Blockwise) (Download finished)

¥4 [aaaa212:4b00:89ab:2]:5... Value Option Value Info
*@ .well-known Type Acknowledgment Content-Format text/plain 0
@ core Code 5.03 Service Unavailable Block2 0 (32 B/block) 1 byte
@ configuracion Mes... 54533
Token empty
- (® Energest
*® Sensores Payload (12)
® Humedadaire & Incoming | £ Rendered | | i Outgoing
i (® Humedadsuelo ERROR SENSOR
- @® Temperatura
@ Vecinos

Figura 7.7: Respuesta de Error ante solicitudes GET.
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Luego de probar los diferentes recursos de la aplicacion se abrieron tres instan-
cias de Copper y en cada una de ellas se hizo una subscripcién Observe a cada uno
de los sensores. Observando cada 15 minutos durante 25hs se probé la resistencia
de la red y la comunicacién. Al finalizar las 25hs se apreciaron las medidas de
todos los sensores y al hacer una solicitud GET al recurso Energest se apreciaron
los distintos periodos de tiempo del MCU, verificando que el sistema funcioné co-
rrectamente y el tiempo total de pruebas. En la Figura|7.8|se ve la respuesta a un
GET al recurso Energest, con el mensaje: 88540,2; 1561,66; 538,61; 12,55;%* Esta
informacién indica, respectivamente:

= LPM - Tiempo en segundos en que el MCU permanecié en modo de bajo
€onsumo

= CPU - Tiempo en segundos en que el MCU permanecié con el CPU activo
= Rx - Tiempo en segundos en que se tuvo la recepcién de la radio encendida

= Tx - Tiempo en segundos en que se tuvo la transmisién de la radio encendida

A partir de estos valores, se obtiene que el tiempo que estuvo el MCU encen-
dido fue:

Tencendido = LPM + CPU = 88540, 2s + 1561, 66s = 90101,86s = 25hs  (7.1)

& coap://[aaaa::212:4b00:89ab:2]:5683/Energest

EYpiscover @ ring EJcer Edrost EJpur EJoeeTE  EYobserve  Payload |Text 2| Behavior ~

[aaaa212:4b00:89a3b:2]:5683

2.05 Content (Blockwise) (Download finished)

¥4 [aaaa::212:4b00:89ab:2]:5... Header Value Option Value
=@ .well-known Type Acknowledgment Content-Format text/plain
@ core Code 2.05 Content Block2 0(32B/block)
@ configuracion Message ID 22266
. Token empty
~(® Energest
* (@ sensores Payload (33)
® Humedadaire & Incoming | £3 Rendered 1) Outgoing
® Humedadsuelo 88540,2; 1561,66; 538,61; 12,55;*

@® Temperatura
- (@ Vecinos

Figura 7.8: Respuesta a solicitud de Energest.

A continuacion se repitié la prueba anterior durante 2hs pero observando cada
1 minuto. De esta manera se exigio el sistema, el cual respondié correctamente.

Otra prueba fundamental fue la prueba de alcance. Para verificar la misma se

utilizé nuevamente la aplicacion de PER-Test de Texas Instuments para poder vi-
sualizar en el display del CC2538DK el PER que se obtenia. La prueba consistia en
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transmitir 1000 paquetes aumentando la distancia entre nodos. Dicha distancia se
aumentaria mientras el PER no superara el 10 % estipulado. Ademés se utilizé la
méxima potencia de transmisién (22dBm) y alta ganancia de recepcién.

Se pudo aumentar la distancia hasta unos 500m obteniendo un PER de 1,1 %.
Al aumentar atn més la distancia (hasta unos 560m) se tuvo una gran pérdida
de paquetes, obteniendo un porcentaje de pérdidas de 85 %, ya que no se contaba
con la altura necesaria para no tener interferencia como se vio en la seccién [6.2] en
la zona de Fresnel. De todas maneras se puede apreciar que la distancia se puede
aumentar considerablemente si se cuenta con la altura necesaria.

7.3. Conclusién

Se probé la red de sensores verificando el correcto funcionamiento de la apli-
cacién y de la comunicacion de la red.

También se le realizdé una prueba de stress, verificando que el sistema y la co-
municacion es robusta.
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Conclusiones

En el presente proyecto se logré disenar e implementar una RSI, con el fin de
obtener un producto confiable (PER 10% ) y pensado para ser producido en ma-
yor escala. Dicho sistema cuenta con sensores de humedad y temperatura del aire,
y humedad del suelo, los cuales se lograron integrar al nodo en forma exitosa. Se
implementaron drivers para los sensores SHT25 y TMP75C a partir de los drivers
desarrollados por el fabricante Zolertia para la plataforma Z1, los cuales fueron
debidamente modificados para utilizar en el CC2538. Ademas, se configuré un
conversor ADC del CC2538 para adquirir la senal del sensor EC-05. Utilizando
los sensores de presencia con los que cuentan los conectores seleccionados para la
integracién de los sensores al nodo, es posible generar una senial de falla en caso
de que no haya un sensor conectado.

Se logré implementar una aplicacion en Contiki utilizando el stack de protoco-
los elegido. Al desarrollar dicha aplicacion se estudié y se le hicieron modificaciones
al sistema operativo Contiki OS, modificando tanto parametros de los protocolos
como los archivos de la radio del CC2538.

Modificando parametros de los protocolos de comunicacion se logré aumentar
un 29% la vida util del sistema con respecto a la obtenida con los pardmetros
originales, totalizando una vida 1til estimada de 9 meses con pilas de capacidad
util de 2800mAh. Si bien no se logré el objetivo de obtener una vida 1util de mas
de un afo, se estudié que si se contara con una plataforma similar al EMBIT
pero sin el amplificador PA/LNA, con el sistema optimizado se podria contar con
una autonomia de 19 meses, dado que se podra utilizar una potencia maxima de
transmision de +7dBm. Al disminuir la potencia se obtiene un menor consumo,
pero sera necesario colocar los nodos mas cerca, debiendo utilizar mas nodos para
cubrir la misma superficie. Esto muestra un compromiso entre aumentar la sepa-
racién entre los nodos (necesitando menos nodos para cubrir la misma superficie)
y aumentar la vida 1util de las baterias.

El disenio de hardware cuenta con una caja de proteccion I P65, por lo cual
supera la proteccién I P55 indicada en el criterio de éxito del proyecto. Esta pro-
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teccién I P65 protege al nodo del polvo y del agua en un 100 %.

La alimentacion de los sensores se habilita mediante los switches implementa-
dos. De esta manera, se logra proteger el MCU, pieza fundamental del circuito,
ante posibles fallas provenientes de los sensores.

El hardware disenado permite reducir el consumo del sistema, agregando una
etapa de reduccién de alimentacién utilizando un conversor DC/DC que tiene una
eficiencia mayor al 90 %. Si bien no se pudo comprobar su correcto funcionamiento,
el conversor posibilita alimentar el circuito a diferentes tensiones, adaptandose asi a
cada aplicacién en particular logrando una reducciéon de consumo energético.

Se disen6 un sistema pensado en su reutilizacion, para esto el hardware prevé ele-
mentos extra a los utilizados en RSItrust, de esta manera el disefio es facilmente
adaptable para su utilizacién en otras aplicaciones, o como parte de la realizacién
de pruebas durante su desarrollo. A su vez, la aplicacion fue desarrollada de forma
de poder agregar, modificar o quitar funcionalidades facilmente.

El sistema diseniado puede ser reproducido, gracias a que se redacté un manual,
en el cual se describe detalladamente cémo reproducir el producto final obtenido
tanto para hardware como para software, y describe diferentes posibilidades para
su adaptacién a las necesidades particulares de nuevas aplicaciones segin lo ne-
cesiten. Se indica también cémo utilizar los cédigos desarrollados en Contiki, los
cuales fueron debidamente comentados para poder ser comprendidos y modifica-
dos en aplicaciones futuras. El manual redactado describe ademés cémo cargar y
probar la aplicacién sin necesidad de recurrir a otros manuales o documentos.

8.1. Dificultades

En primer lugar, el supuesto de que se contaria desde un principio con sensores
de humedad y temperatura del aire, de humedad del suelo y el MCU a utilizar no
se cumplié. Al no tener definido el hardware a utilizar, se realizé un cambio en
el orden de ejecucién de tareas. Se comenzo6 por la programacion de la aplicacion
en una plataforma que no seria la utilizada para la aplicacion final, para luego
migrar a la plataforma definitiva, y se avanzo6 en el estudio de los protocolos de
comunicacion.

Una vez definido el hardware a utilizar se procedié a la compra de kits de
desarrollo para la plataforma seleccionada. Debido a ciertos reglamentos existen-
tes en Aduana para las compras realizadas por entes publicos, y algunos cambios
en dichos reglamentos, estos elementos fueron retenidos mas tiempo del usual al
ingresar al pais, provocando nuevos retrasos en la ejecucién del proyecto.

Otra dificultad enfrentada por el equipo de proyecto en esta etapa fue la sub-
estimacién de los tiempos que requirié el estudio del sistema operativo Contiki,
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estudio de los protocolos de comunicacion y su implementacion.

Durante el diseno del hardware, agentes externos al grupo fueron influyen-
tes debido a solicitudes de realizacién de cambios y agregados al circuito, lo que
resulté en la necesidad de varias iteraciones de diseno requiriendo una mayor de-
dicacién de tiempo por parte de los integrantes del grupo.

Una vez culminado el disefio del nodo se procedié a realizar la compra de los
componentes necesarios para su construccién. Estas compras fueron retrasadas, ya
que se esperd a realizarlas junto con las de otros grupos para reducir costos de
envio.

Nuevos retrasos en Aduana y el hecho de que los elementos arribaron al pais
en una fecha desafortunada, donde personas involucradas en los tramites se encon-
traban de licencia, sumado esto a errores de facturacién por parte de proveedores
continuaron generando trabas en la ejecucién del proyecto.

Se cometieron errores en la eleccién de los componentes comprados y se detec-
taron errores de disenio del PCB, esto derivé en nuevos contratiempos dado que se
debié realizar modificaciones en el prototipo fabricado. Esto nos deja el aprendizaje
de que es mas conveniente realizar un prototipo maés sencillo, de montaje pasante,
para probarlo y, luego de validado el diseno enviar a fabricar el hardware definitivo.

8.2. Evaluacion del Proyecto

Luego de finalizado el desarrollo del proyecto, se realizé una autocritica por
parte del equipo evaluando su ejecucién. En esta seccion se presenta una evalua-
cién general de la ejecuciéon del proyecto y aprendizajes, los cuales se espera que
sean utiles para quien desee llevar adelante un proyecto de estas caracteristicas.

8.2.1. Retrospectiva

Una tarea fundamental para poder llevar adelante un proyecto es una correc-
ta planificacion. Esta no es tarea sencilla, requiere experiencia, conocimiento del
tiempo que pueden llevar las tareas o capacidad para estimarlo. En este caso, para
todos los integrantes del equipo éste fue el primer proyecto llevado adelante desde
su planificacién inicial. Debido a la inexperiencia del equipo, se cometieron errores
en la planificacién, por lo cual se debié replanificar.

En primera instancia, se organizaron las tareas en un orden de ejecucién poco
eficiente en la planificacién original. Se planificé el desarrollo de la aplicacién para
luego estudiar los protocolos de red a utilizar. Se debié invertir este orden, debido
a que se debieron conocer bien los protocolos y su implementacién en Contiki OS
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para que sea posible desarrollar la aplicacion.

Se subestimaron los tiempos de estudio. En la préctica esta tarea llevo bas-
tante mas tiempo que el estimado, retrasando el inicio de las siguientes tareas
planificadas. Este es un punto importante al planificar un proyecto, el tiempo de
las tareas se debe estimar bien, y es algo que se entrena con el tiempo, aunque es
algo bastante dificil.

El desarrollo y construccion del hardware también fue subestimado. No se tuvo
en cuenta que esta tarea podia llevar varias iteraciones de diseno y varios agre-
gados que surgieron a lo que se pensé inicialmente, lo que resulté en atrasos de
los tiempos establecidos. Otro aspecto que no se tuvo en cuenta para esta tarea
fue la dependencia de agentes externos, dado que la compra de componentes y
la fabricacion del impreso se hicieron en el exterior, esto resulta en demoras por
envios y demoras en Aduana. Este punto no es para nada menor, dado que por
ser compras a través de un ente publico los elementos fueron retenidos necesitando
tramites extra para poder obtenerlos.

Si bien se dieron diferentes contratiempos, realizando nuevas planificaciones y
limitando el alcance del proyecto se logré llevar adelante este proyecto. Un punto
importante fue la decisién de realizar un prototipo en el mercado local, el cual
presento limitaciones del punto de vista de la fabricacién, pero permitié detectar
fallas de diseno, repararlas y realizar pruebas de funcionamiento del nodo. Cabe
destacar que los inconvenientes fueron previstos como posibles riesgos al inicio del
proyecto y algunas de las acciones tomadas fueron planificadas desde el inicio para
mitigarlos en caso de que sucedieran.

Una buena practica durante el proyecto fue realizar reuniones periédicas con
los tutores. Esto permitié una fluida comunicacién, pudiendo evacuar dudas, reci-
bir consejos, realizar propuestas en cuanto a la implementacién de la aplicacién,
etc.

Otra buena costumbre adoptada por el equipo fue documentar durante el desa-
rrollo de todo el proyecto, facilitando a la hora de realizar la documentaciéon final.

8.2.2. Aprendizaje

Se resume aqui lo que se aprendié durante el proyecto. Més alla de conoci-
mientos técnicos se obtuvo un aprendizaje en cuanto a la ejecuciéon de un proyec-
to, comenzando por su planificacién y durante el transcurso del mismo hasta su
finalizacién y cierre.

En cuanto a la planificaciéon del proyecto, tener en cuenta que las tareas pue-
den demorar més en llevarse adelante que lo estimado en un principio. Se debe
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ser realista y no demasiado optimista al estimar estos tiempos. Ademads, se acon-
seja dejar previstos buffer de tiempo en cada tarea, de esta manera se cuenta con
cierta flexibilidad de tiempo al llevarlas a cabo. Planificar la realizacién de tareas
ejecutandose al mismo tiempo por diferentes integrantes del equipo aporta a la
eficiencia de utilizacion de recursos y acorta el tiempo total del proyecto.

Para proyectos en los cuales se disene hardware con cierto nivel de comple-
jidad, y sea necesario enviar a fabricar en el exterior, se recomienda realizar un
prototipo més sencillo, utilizando componentes electrénicos pasantes (through en
lugar de superficiales, si es el caso), para poder rapidamente realizar cambios de
manera mas sencilla. Teniendo en cuenta las demoras que se generan al realizar
compras en el exterior, realizar cambios en el disenio puede llevar a que el arribo
de nuevos componentes se retarde, generando nuevos atrasos. Luego de validado
el diseno enviar a fabricar el hardware definitivo.

Como una buena préactica, documentar durante el desarrollo de todo el pro-
yecto, facilita a la hora de realizar la documentacién final. Optimizando tiempos
y evitando el olvido de punto importantes a mencionar.

Algo importante a tener en cuenta es la comunicacién entre los integrantes
del equipo y con los tutores del proyecto. De esta manera todos estan al tanto del
estado del proyecto y se da lugar a la discusién en las decisiones a tomar, contando
con la experiencia de los tutores.

8.3. Trabajos Futuros

En esta seccién se proponen posibles trabajos futuros, partiendo del desarrollo
del presente proyecto. Estas propuestas apuntan a mejoras de la aplicacion, efi-
ciencia y versatilidad de cédigo, utilizando este sistema como base de sistemas mas
complejos, y aplicables a diferentes situaciones.

Como se mencioné en el capitulo 5| la aplicacién permite configurar un rango
de temperatura y humedades en el cual el usuario considere que estos parametros
no son perjudiciales para el cultivo. Una posible mejora es implementar un sistema
de alarmas, a partir del cual si una medida esta por fuera del rango definido el nodo
envia inmediatamente un mensaje de alarma al cliente informando de lo sucedido.
A su vez se podria implementar un Gateway que permita, a través de la red celu-
lar, enviar mensajes de alarma al usuario y subir los datos obtenidos a una base
de datos online en donde se podrian graficar las medidas y procesar la informacién.

Otra posible mejora es referida a los pines sensores de presencia de los conec-
tores de los sensores. Como el sistema es capaz de identificar si el sensor estd co-
nectado o no, se podria modificar el cédigo de tal manera que si uno se los sensores
no estd conectado, el sistema no genere el recurso asociado. Esto permitiria uti-
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lizar los nodos de forma eficiente sin alguno de los sensores conectados. Adem4s,
dentro del proceso medir, el cual enciende periddicamente los sensores, se podria
condicionar el encendido observando si el sensor estd conectado o no. A su vez
definiendo palabras de configuracién se podria indicar si el sistema cuenta o no
con pines sensores de presencia, haciendo el sistema mas versatil.

Para mejorar el funcionamiento del sistema se podrian implementar tres proce-
sos, uno para cada sensor, en lugar de utilizar un tnico proceso como process_medir.
Esto permitiria, por ejemplo, que al encender un sensor y esperar el tiempo que
necesita el sensor para adquirir una medida, el MCU pueda ejecutar otro proceso
y adquirir la medida de otro sensor. Esto agregaria versatilidad, pudiendo medir
cada sensor con un periodo distinto dependiendo de las variaciones de la medida
o de la criticidad se la misma.

Si se quisieran recibir las tltimas n medidas en un tnico payload o un prome-
dio de las mismas, se podria crear una cola circular por sensor, en donde se irfan
guardando las medidas cuando son tomadas.

Para que los elementos del circuito diseniado y su ubicacion queden preestable-
cidos, se podria crear en Contiki una plataforma para el hardware disenado.

Otra posible mejora es la utilizacion de paneles solares en lugar de pilas de ion
de litio. De esta manera la vida 1til del sistema se incrementaria considerablemen-
te. Evitando la necesidad de cambiar las baterias peridédicamente.

Actualmente, el sistema se resetea si no se conecta ningin sensor o si pierde
comunicacion con el sensor (por ejemplo, al cortarse el cable), tal como se explica
en la seccion [5.4.5] Esto se debe a los drivers de I2C, los cuales incluyen esperas
busy-wait, utilizando un while a la espera de una condicién que confirma la correcta
comunicacién con el sensor. Para mejorar esto se podrian implementar los drivers
utilizando procesos y de esta manera al encontrar error de comunicacién poner un
PROCESS WAIT_EVENT permitiendo al MCU atender otros procesos y no
quedarse ocupado esperando la condicién. De esta manera al momento de chequear
que el bus estd ocupado el MCU va a setear un temporizador y va a ir a atender
otros procesos. Cuando dicho temporizador llegue a cero el MCU agregara en la
cola de atencion el evento relacionado y cuando le llegue su turno el MCU volvera al
proceso del driver y chequeara nuevamente la condicion de si el bus esta libre. En
el peor caso, en el cual no hay sensor conectado en ningin momento, el MCU
periddicamente volverd a verificar la condicién y al no cumplirse seguird con otros
procesos no trancando el sistema y por ende el watchdog-timer no expirara.

Con estas mejores se podria obtener un sistema mas versatil, eficiente a nivel
de procesamiento y mas atractivo para el usuario final.
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Apéndice A

Plan de proyecto

A.1. Introduccion

Como todo proyecto, RSItrust fue planificado marcando objetivos, delimitan-
do su alcance, previendo la existencia de eventos que podrian poner en riesgo su
normal ejecucion segun lo planificado. Se estudiaron antecedentes y se utilizaron
nuevas tecnologias. Durante el transcurso del proyecto se enfrentaron diversas di-
ficultades e imprevistos que forzaron a nuevas planificaciones y redefinicion de
alcance.

Este anexo resume cémo fue planificado el proyecto y las modificaciones que
sufrié durante el transcurso del mismo.

A.2. Planificacién inicial

A.2.1. Objetivo general

El objetivo del proyecto es disenar e implementar una Red de Sensores Inaldmbri-
cos, con el fin de obtener un producto confiable (disenado para ser tolerante a fallos,
robusto y debidamente testeado) y pensado para ser producido en mayor escala.

A.2.2. Alcance original
El alcance del proyecto abarca los siguientes puntos:

1. Diseno de circuitos auxiliares para conexion e integracion de sensores a cada
nodo que conforma la red.

2. Diseno y construccion del montaje fisico de proteccion de los dispositivos.
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3. Diseno, andlisis e implementacién de la red. Este punto incluye la imple-
mentacién de la aplicacién y modificaciéon de los parametros necesarios de
los protocolos de comunicacién de red.

Queda fuera del alcance del proyecto:

1. Seleccion del microcontrolador y sensores a utilizar.

2. Diseno del médulo principal de los nodos de sensores inaldmbricos (placa
conteniendo MCU y radio).

3. Diseno hardware del nodo base.

4. Integracién del nodo base a la red.

A.2.3. Supuestos

El proyecto se desarrolla bajo los siguientes supuestos:

1. Contiki OS cuenta con documentacién suficiente (tutoriales, wiki, ejemplos
y cédigo comentado) que permita desarrollar las aplicaciones y luego poder
realizar modificaciones en la implementacion de los protocolos.

2. Se cuenta con los sensores de humedad y temperatura del aire, de humedad
del suelo y el MCU.

3. Se cuenta con la financiacién de INIA para la realizacién del Proyecto.

4. Se cuenta con instrumentos para realizar las medidas y apoyo para pruebas
en campo.

A.2.4. Diagrama de Gannt

En la Figura se presenta el diagrama de Gannt que se planed al iniciar el
proyecto. Segun esta planificacién el proyecto terminaria en abril del ano 2015.
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A.3. Primer replanificacién

Mayo| Junio Julic |Agosto| Sept | Octubre Nov Dic Enero | Febrero = Marzo Abril

Construccion de
nodos

Implementacidn
de la aplicacion

Hito

Integracidn del
gateway

Optimizacidn de
protocolos

Test de la red
Hito 2

Documentaclén
Final

Figura A.1: Planificacién original

A.3.  Primer replanificacion

Durante la primera etapa del proyecto surgieron dificultades, las cuales provo-
caron que no se haya podido seguir ejecutando segin lo planificado.

En primer lugar, el supuesto de que se contaria desde un principio con sensores
de humedad y temperatura del aire, de humedad del suelo y el MCU a utilizar no
se cumplié. Al no tener definido el hardware a utilizar, se realizé un cambio en
el orden de ejecucion de tareas. Se comenzé por la programacion de la aplicacion
en una plataforma que no seria la utilizada para la aplicaciéon final, para luego
migrar a la plataforma definitiva, y se avanzé en el estudio de los protocolos de
comunicacion.

Una vez definido el hardware a utilizar se procedié a la compra de kits de
desarrollo para la plataforma seleccionada. Debido a ciertos reglamentos existen-
tes en Aduana para las compras realizadas por entes publicos, y algunos cambios
en dichos reglamentos, estos elementos fueron retenidos mas tiempo del usual al
ingresar al pais, provocando nuevos retrasos en la ejecucién del proyecto.

Otra dificultad enfrentada por el equipo de proyecto en esta etapa fue la sub-
estimacién de los tiempos que requirié el estudio del sistema operativo Contiki,
estudio de los protocolos de comunicacion y su implementacion.

Estas dificultades encontradas resultaron en una replanificacién, la cual se
muestra en la Figura Alli se aprecia el cambio en el orden de las tareas,
comenzando por la implementacién de la aplicacién, para luego continuar con el
diseno de hardware y construccion de nodos.
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Sepﬁemhrel Octubre | Moviembre Di(iembre| Enero | Febrero Marzo Abril

Construccién de nodos
Implementacion de la aplicacion Hito 1
iondel

Optimizacion de protocolos

Testde la red Hito 2
Documentacion Final

Figura A.2: Replanificacién al hito 1

Obsérvese que tareas que debian ser ejecutadas en paralelo se debieron ejecu-
tar individualmente, dedicdndose a realizar cada tarea los 3 miembros del equipo.
Esto provocé que sea necesario tomar la decisién de limitar el alcance del proyecto
para poder mantener la fecha de finalizacién del mismo. Para este propdsito, como
se puede ver en la Figura se eliminé la integracién de un gateway a la red.
De todas formas, el gateway iba a ser desarrollado por un grupo de la asignatura
Sistemas embebidos para tiempo real y se iba a integrar al proyecto RSItrust solo
en caso de ser facilmente integrable. Esto ultimo no fue asi, por lo tanto se quité de
la planificacién.

A.4. Segunda replanificacion

Luego del primer hito siguieron surgiendo dificultades a enfrentar por el equipo
de proyecto. Segun la primera replanificacién, se continué con el desarrollo de la
aplicacién, para luego realizar la construccion del hardware.

Durante el disenio de hardware, agentes externos al grupo fueron influyentes de-
bido a solicitudes de realizacién de cambios y agregados al circuito, lo que resulté en
la necesidad de varias iteraciones de disenio requiriendo una mayor dedicacién de
tiempo por parte de los integrantes del grupo.

Una vez culminado el diseno del nodo se procedié a realizar la compra de los
componentes necesarios para su construccién. Estas compras fueron retrasadas, ya
que se esperd a realizarlas junto con las de otros grupos para reducir costos de
envio.

Nuevos retrasos en Aduana y el hecho de que los elementos arribaron al pais
en una fecha desafortunada, donde personas involucradas en los tramites se encon-
traban de licencia, sumado esto a errores de facturacién por parte de proveedores
continuaron generando trabas en la ejecucién del proyecto.

Se realizé una nueva replanificacion intentando mitigar estos trastiempos, la
cual se muestra en la Figura . Se avanzé en el estudio de los protocolos a
utilizar, esta tarea se extendié mas alld de lo planificado debido a la inexperiencia
en la utilizaciéon del modelo de simulaciéon que se utilizé como herramienta.
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A.4. Segunda replanificacion

Sepﬁembre| Qctubre |rloviembre| Di(iemnre‘ Enero | Febrero Marzo Abril ‘ Mayo Junio Julio

Construccidn de nodos [
Implementacidn de la aplicacidn |Hiln 1 |

.
Ciptimizacidn de protocolos ‘ Hito 2 I
Test de la red | |
Documentacion Final

Figura A.3: Replanificacién al hito 2
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Apéndice B

Manual de usuario

B.1. Introduccidn

Este anexo explica como reproducir el producto logrado en este proyecto. Co-
mienza por una guia de construccién de un nodo mostrando la flexibilidad del
diseno presentando diferentes posibilidades de construccion, para luego mostrar
como programar dicho nodo, y las pruebas necesarias para comprobar el correcto
funcionamiento del sistema. Se asume que el lector posee los archivos necesarios
para la fabricacién y programacién del nodo.

B.2. Fabricacion de un nodo

Esta seccién muestra como construir un nodo disenado en el proyecto RSItrust
a partir de los archivos disponibles. Se explica cémo crear la placa base y las placas
auxiliares para la integracién de los sensores. Se sugieren ademas proveedores para
la fabricacién de circuitos impresos y compra de componentes.

B.2.1. Construccién de placa base

Se debe contar con los archivos GERBER del PCB, los cuales se listan a con-
tinuacion:

= .GTL: Top copper

= .GBL: Bottom copper

= .GTO: Top silkscreen

= .GBO: Bottom Silkscreen
= .GTS: Top soldermask
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= .GBS: Bottom soldermask
= .GTP: Top paste
= .GBP: Bottom paste

» TXT: Drill file

Los archivos GERBER disponibles para la placa base del nodo corresponden
al PCB panelizado en un arreglo de 2x2 placas. En la Tabla se muestran las
medidas de cada PCB y del arreglo total, informacién necesaria al enviar estos
archivos al fabricante.

PCB | Arreglo
z(inch) | 2,8 5,65
y(inch) | 3,05 | 6,15

Tabla B.1: Medidas GERBER

La Tabla es una lista de los elementos necesarios para la fabricacién del
PCB base. En ella se muestran los nombres correspondientes al PCB. Se incluye
ademads su codigo de elemento de DigiKeyEL donde se pueden comprar dichos ele-
mentos. En el caso del médulo EMBIT, dirigirse a la pagina de su fabricanteﬂ

Los pasos a seguir para la construcciéon del PCB base del nodo son los siguien-
tes:

s Enviar a fabricar el PCB utilizando los archivos GERBER realizados por
RSItrust. Un posible proveedor es Advanced circuitsfﬂ

= Soldar el conversor de tension TPS62740 utilizando un horno, ya que este
elemento es muy pequerio.

s Soldar el médulo EMBIT.

= Soldar el resto de los elementos, dejando por ultimo los conectores, solo por
comodidad.

Thttp://www.digikey.com/
Zhttp://www.embit.eu/products/wireless-modules/emb-z2538pa/
3http://www.4pcb. com/
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B.2. Fabricacion de un nodo

Elemento Valor | Package Cdédigo DigiKey
C3 10pF C0603 490-3896-1-ND
C4 InF C1005 445-13480-1-ND
Ch 0,1uF C0402 1276-1210-1-ND
C6 0,1uF C0402 1276-1210-1-ND
C7 0,1pF C0402 1276-1210-1-ND
C8 0,1pF C0402 1276-1210-1-ND
C9 0,1pF C0402 1276-1210-1-ND
C10 0,1uF C0402 1276-1210-1-ND
C11 10pF C0603 490-3896-1-ND
EC-05 - - CP-3524SJTR-ND
EC-05 - - CP-3524SJTR-ND
EM — PORT; - - A116319CT-ND
EM — PORT; - - A116319CT-ND
G1 (portapilas) - - BH2AA-PC-ND
JP-LED - - 952-1913-ND
JTAG - - S9013E-05-ND
L1 10pH | No estandar 445-9630-1-ND
LED1 - 0603 160-1447-1-ND
PWR - 0603 160-1447-1-ND
PWR_ON - - 401-2002-1-ND
RO 02 R2512 RMCF2512ZTOR0O0CT-ND
R1 1250 M2012 Y1624125R000Q0W-ND
R2 02 R2512 RMCF2512ZTOR0O0CT-ND
R3 25¢2 M2012 PAT25.0BCT-ND
R4 10k€2 R2512 PT10.0KAFCT-ND
R5 1kQ R2512 PT1.0KXCT-ND
R6 0,72 R1206 RHM.70CATR-ND
R7 0,72 R1206 RHM.70CATR-ND
R8 0,72 R1206 RHM.70CATR-ND
R9 02 R2512 RMCF2512ZTOR0O0CT-ND
R10 02 R2512 RMCF2512ZTOR0O0CT-ND
RST - - P12959SCT-ND
SELECT - - P12959SCT-ND
SHT - - CP-435107RS-ND
SW-EC5 - - FPF2004CT-ND
SW-SHT - - FPF2004CT-ND
SW-TMP - - FPF2004CT-ND
TPS62740 - - 296-37134-1-ND
U$1 (EMBIT) - - No disponible
UART - - 609-4398-1-ND
UART - - 609-4398-1-ND
USER - - P12959SCT-ND
VSEL - - 609-3487-1-ND
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B.2.2. Placas auxiliares

También se cuenta los archivos GERBER para la realizacién del PCB auxi-
liar que permite la integracion del sensor de temperatura TMP75¢ al nodo. Estos
archivos se describen de la misma manera que para el PCB base en la seccién

Este PCB no tiene mayores complicaciones, por lo tanto es posible realizarlo
de forma manual, o utilizando equipamiento disponible en el IIE.

La Tabla[B.3]es una lista de los componentes necesarios para la construccién de
este PCB auxiliar. Cuenta también con su cédigo correspondiente del distribuidor
DigiKey, donde se pueden conseguir estos elementos. Se recomienda una vez mas,
soldar los componentes del circuito, dejando para el dltimo el conector.

Elemento Valor | Package | Cédigo DigiKey
1 (conector) - - 3M9449-ND
C1 0,01pF | CO805 490-1664-1-ND
R1 10£82 R2512 | PT10.0KAFCT-ND
R2 10k€2 R2512 | PT10.0KAFCT-ND
R3 10k82 R2512 | PT10.0KAFCT-ND
U$ (TMP75C) - - 296-37792-5-ND

Tabla B.3: Partlist placa TMP75C

Para el sensor de humedad SHT25 no se disené un PCB auxiliar, sino que
se utilizé el médulo MOD-1018 de Embedded Adventureg’] Si se desea se puede
disenar un PCB para la integracion de este sensor al nodo utilizando el circuito
que sugiere el fabricante en su hoja de datos.

El sensor de humedad del suelo EC-05 no necesita una placa auxiliar, éste tiene
incorporado un conector de 3,5mm, sin necesidad de agregar elementos extra. Un
posible distribuidor donde se puede conseguir este sensor es AliExpressH

Una vez fabricadas las placas se deben conectar utilizando los conectores pre-
vistos, los cuales se listan en la Tabla Se debe soldar un cable, uniendo las
senales correspondientes de dichos conectores. La Figura[B.I| muestra los contactos
correspondientes para cada senal en cada conector.

4www . embeddedadventures . com

Shttp://www.aliexpress.com/
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B.2. Fabricacion de un nodo

Conector Cddigo DigiKey
3,5mm macho 839-1036-ND
2,54mm hembra A34192-ND

Tabla B.4: Conectores para integracién de sensores

Vcc Sensor

Vcc Sensor

(a) Conector 2,54mm (b) Conector 3,5mm

Figura B.1: Conectores para integracién de sensores

B.2.3. Prueba de hardware

Luego de fabricado el nodo, se procede a realizar pruebas que determinen su
correcta construccién.

Test de continuidad

Se debe comenzar realizando pruebas de continuidad, y de esta manera lograr
determinar que se hayan conectado correctamente los elementos del circuito. En
caso de detectar cortocircuitos, se deben aislar las diferentes partes del circuito,
realizando cortes en pistas y quitando elementos de ser necesario. Repetir el pro-
ceso hasta detectar dénde esté la falla, y si es posible enmendarla.

Test de alimentacién

Luego de haber testeado la continuidad del circuito, se procede a alimentar el
mismo. Para esto es recomendable utilizar una fuente externa de 3V con control
de corriente en bornes del portapilas. De esta manera, en el caso de haber cortocir-
cuitos no detectados previamente, los cuales puedan provocar un alto consumo de
corriente, la fuente cortard la alimentacién evitando posibles danos a los elementos
del circuito. Si sucede esto, volver a realizar los test de continuidad buscando la
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falla de cortocircuito.

Si el consumo de corriente es estable, se debe pasar a medir la alimentacion del
circuito, la cual es regulada por el conversor DC/DC. La tensién de alimentacién
puede seleccionarse mediante un jumper VSEL, y se puede medir utilizando un
punto de test provisto para este propésito. La Figura [B.2) muestra la ubicacién de
estos elementos.

PCB-ANTENNA

i

Figura B.2: Elementos para test de alimentacién

El jumper VSEL puede colocarse de manera que el pin Vggrs del conversor
quede conectado a la alimentacién de la fuente externa, a GND o a un GPIO del
MCU. La Figura [B.3a] muestra la posicién del jumper VSEL para alimentar el
circuito a 2,1V, mientras que la Figura muestra su posicién para alimentar
a 2,5V. Se debe colocar el jumper en las distintas posiciones y medir en el punto
de test la tensién, y verificar si es correcta.

(a) 2,1V (b) 2,5V

Figura B.3: Configuraciones de VSEL para distintas alimentaciones
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Elementos restantes

Las pruebas de los restantes elementos del circuito se pueden realizar utilizando
programas de test, que lean entradas, escriban salidas y envien mensajes mediante
UART. Para esto, Contiki OS cuenta con una gran variedad de ejemplos que se
pueden utilizar. En la seccién se explica cémo compilar y grabar un programa
en el MCU del nodo.

De esta manera ya se cuenta con un nodo pronto para ser programado y utili-
zado en una red de sensores.

B.2.4. Elementos extra y opcionales

El disefio cuenta con algunos elementos que permiten decidir diferentes mane-
ras de utilizar el PCB. De aqui en adelante se mostraran las diferentes posibilidades
que este diseno ofrece.

Selector de tensién

Esta previsto en el disenio un jumper llamado VSEL cuya ubicacién se mues-
tra en la Figura [B.2] mediante el cual se puede seleccionar la tensién a la que se
alimentard el circuito. Este conecta el pin Vggrs del conversor DC/DC a la fuente
de alimentacién externg’y GND o un GPIO del MCU. El conversor tiene los pines
Vseri, Vser2 y Vsera conectados a la alimentacién. La Tabla[B.5] muestra la ten-
sién de salida en los diferentes casos.

Vour(V) | Vsgra | Vsers | Vsere | Vser
2.1 0 0 1 1
2.5 0 1 1 1

Tabla B.5: Configuracién de tensién de salida del conversor

De esta manera, se podra seleccionar una tensién de alimentacion al circuito de
2,1V o de 2,5V. En la Figura [B.4] se muestra el jumper con sus posibles configura-
ciones. Para obtener una alimentacién de 2,5V se debe colocar como en la Figura
En la posicién que se muestra en la Figura se logra una alimentacién
de 2,1V, mientras que la posicién de la Figura [B.4d conecta Vsgrs al GPIO PA4
del MCU. RSItrust utiliza la opcién de conectar Vsgrg al GPIO del MCU, para de
esta manera poder seleccionar la tensiéon de alimentacion en tiempo de ejecucién,

6Para la aplicaciéon RSItrust se utiliza el portapilas, el cual lleva 2 pilas AA de 1,5V
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siendo 2,5V al Medir con el EC-05 y 2,1V el resto del tiempo.

(a) 2,1V (b) 25V (c) GPIO del MCU

Figura B.4: Selector de tensién VSEL

Switch de encendido

El diseno cuenta con un switch tipo slide para el encendido de la placa. En
paralelo al mismo en el diseno hay una resistencia de 02 (R0), previsto para el
caso en que se prefiera no utilizar el switch de encendido. Cudl opcién tomar es
a preferencia del usuario. En la Figura se indica la posicién de cada uno de
estos elementos.

PCB-ANTENNA

I
A

Encendido:
_I_

(a) Posicién del switch (b) Posicién de RO

Figura B.5: Switch de encendido

Switches de habilitacion de sensores

El hardware disenado cuenta con Switches que habilitan la alimentacion de los
sensores. Estos pueden no ser utilizados si asi se desea. Para eso, se deben colocar
en su lugar resistencias de 0€2, las cuales estdn previstas en el diseno (ocupando el
mismo lugar que los switch), conectando la alimentacién de los sensores directa-
mente a los GPIO del MCU. La Figura[B.6 muestra la ubicacién de estos elementos.
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Switchs

Figura B.6: Switches habilitadores de sensores

Conectores de acceso a puertos del MCU

El diseno cuenta con conectores llamados EM — Port_.1 y EM — Port_2, los
cuales dejan a disposicién todos los pines que el médulo EMBIT tiene disponibles.
Estos puertos estdan colocados en el mismo lugar fisico que el portapilas utiliza-
do en este proyecto, por lo tanto si se requiere el uso de estos conectores no se
podra colocar el portapilas, debiéndose utilizar una fuente externa de alimenta-
cién. Se puede ver su ubicacién en la Figura[B.7] De esta manera, otros grupos de
proyecto podran aprovechar el diseno utilizandolo en diferentes aplicaciones que
puedan requerir el uso de los diferentes puertos del EMBIT.

La Tabla y la Tabla muestran el mapa resultante de los pines dispo-
nibles del médulo EMBIT a los conectores genéricos incluidos, los cuales fueron
llamados EM — Port_.1 y EM — Port_2 respectivamente.

LED indicador de alimentacién

El diseno cuenta con un LED indicador de que el circuito estd alimentado, el
cual estd conectado en serie con un jumper permitiendo decidir su utilizacién o
no. Al colocar el jumper, el LED encenderd cuando el circuito esté alimentado. Si
no se coloca, el LED queda inutilizado, permitiendo un mayor ahorro de energia.
la Figura indica su ubicacién en el PCB.

B.2.5. Utilizacion a futuro

Si se desea tomar el hardware disenado como punto de partida para proyectos
futuros, se debe contar con los siguientes archivos:

125



Apéndice B. Manual de usuario

126

CB-A

INTENNA

=R ¥

N

0T

T T

Figura B.7: Switches habilitadores de sensores

Embit EM — Port_1
18; 37 (Voe) 12
6 11
21 10
23 9
25 8
31 7
33 6
35 5
44 4
48 3
50 2
1; 54 (GND) 1

Tabla B.6: Mapeo EMBIT - EM — Port_1




B.2. Fabricacion de un nodo

Embit EM — Port_2
18; 37 (Voe) 12
5 11
20 10
22 9
24 8
30 7
32 6
34 5
43 4
A7 3
49 2
1; 54 (GND) 1

Tabla B.7: Mapeo EMBIT - EM — Port_2

PCB-ANTENNA

Z
g

Figura B.8: LED indicador de alimentacién

LED indicador
Yy jumper

= Esquematico y PCB realizados en Eagle version 7.2|Z|

= Librerfa de elementos para Eagle “PFC.Ibr” creada en este proyecto

= Archivo “Replicate_Board.ulp” utilizado para panelizar el PCBEl

= Archivo gerb274x-PFC.cam para utilizar con la herramienta CAM procces-

"Eagle se puede descargar gratuitamente de la pagina web de CadSoft http://www.

cadsoftusa.com/download-eagle/

8Ma4s informacién sobre como panelizar en http://www.cadsoftusa.com/downloads/

file/replicate_board.rar
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sor del Eagle, la cual genera el GERBER, del PCBE]

La Tabla muestra la asignacién de pines del proyecto RSItrust.

’ C(C2538 H Circuito
Puerto Pin | Pin EMBIT Senal Elemento
PA3 19 22 RTS; SELECT
PA2 18 23 CTS
PA1 17 24 RX Bak
PAO 16 25 TX
PB7 48 13 Data Output
PB6 49 14 Data Input
JTAG-TCK | 47 15 Clock JTAG
JTAG-TMS | 46 16 Mode Select
PD2 27 30 TMP Enable
PC1 13 31 SDA
PD1 26 33 SCL TMP
PA5 21 44 Sensor Presencia
PCO 14 35 EC Enable
PAT7 23 5 EC Output EC-05
PA6 22 48 Sensor Presencia
PD2 27 30 SHT Enable
PC1 13 31 SDA
PD1 26 33 SCL SHT
PA5 21 44 Sensor Presencia
RESET 28 51 RESET RESET
PA4 20 43 Chip Enable DC/DC
PC6 7 21 Boton Usuario | Boton Usuario
PD6 14 47 LED Usuario LED Usuario

B.3.

En esta seccién se explican los pasos necesarios para programar un nodo y pro-
bar la aplicacion RSItrust. Primero se detallan los pasos para poder programar el
C(C2538 y luego se presenta una guia para probar las prestaciones de la aplicacién.
Para esto el lector debe contar con los archivos listados en la Tabla y ubicarlos

Tabla B.8: Pines utilizados del EMBIT por RSltrust

9Ms4s informacién sobre el CAM Proccessor de eagle en esta entrada: http://www.

Programacion de Hardware

todopic.com.ar/foros/index.php?topic=24080.0
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en la ruta indicada.

B.3.1. Instant Contiki

Para comenzar a trabajar en Contiki es conveniente utilizar la maquina virtual
Instant Contiki. E Este es un entorno de desarrollo completo para Contiki. Es una
maquina virtual de Ubuntu que se ejecuta utilizando VMWareE-] y contiene todas
las herramientas de compilacién, compiladores y el simulador Cooja ya instalados.

B.3.2.  Programacién del CC2538DK

A continuacién se describen los pasos a seguir para programar la plataforma
CC2538DK utilizando la maquina virtual Instant Contiki. Previamente se reco-
mienda crear el siguiente alias:

cc2538dk="sudo python /home/user/contiki/tools/cc2538-bsl/cc2538-bsl.py -e -w
-v -p /dev/ttyUSBI’

1. Instalar Uniflash para flashear el programa
Descargar la dltima versién para Linux de la herramienta Uniﬂash@ y des-
comprimir el archivo. Luego abrir una terminal, cambiar los permisos de
ejecucién del instalador y ejecutarlo:

sudo chmod a + x uni flash_setup_3.1.0.00026.bin
sudo . /uniflash_setup_3.1.0.00026.bin

Luego seguir los pasos del instalador seleccionando el tipo de instalacion
“custom” y soporte unicamente para los procesadores “Wireless Connecti-
vity CCxxxx Cortex M Devices”. No olvidar seleccionar también el soporte
para el emulador JTAG.

2. Instalar parche de Uniflash para CC2538
Descargar el parche para uniﬂash[lg] y copiarlo en la ruta:
/opt/ti/uniflashv3/ccs_base/DebugServer /bin.

3. Instalar archivo de configuracion de plataforma
Descargar el archivo de configuracion de platafc’)rmapz] y copiarlo en la ruta

10 http://sourceforge.net/projects/contiki/files/Instant%20Contiki/

"https://my.vmware.com/web/vmware/info/slug/desktop_end_user_computing/
vmware_workstation/11_0

“http://processors.wiki.ti.com/index.php/Category:CCS_UniFlash

Bhttps://mega.co.nz/#!ks5XDICS ! rbrLGtwWG7Y-SS_hKC31A_
Y5uhkrX02doIgjBIDK1uM

“https://mega.co.nz/#!EgBjTKIb!uW13zMmQSq3Ax4CzZetKYuxyqZ-zZHY _
ur0159eEeYg
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Archivos Observaciones
rsitrust-server.c Servidor de la
(contiki/example/rsitrust) aplicacién

Makefile
(contiki/example/rsitrust)

Se configuraron
los protocolos a usar

project-conf.h
(contiki/example/rsitrust)

Se definieron banderas
de configuracién de protocolos

contiki-conf.h
(contiki/platform/cc2538dk)

Se cambid el canal
de comunicacién

er-coap-observe.c
(contiki/apps/er-coap)

Se modificé para hacer
confirmable al Observe

rest-engine.c
(contiki/apps/rest-engine)

Se modificé para poder
configurar el periodo de Observacion

cc2b38-rf.c Se define la potencia de transmision
(contiki/cpu/cc2538/dev) Se selecciona el uso del PA/LNA
i2c.c e i2c.h Drivers de la

(contiki/cpu/cc2538/dev)

interfaz 12C

adc-sensor.c y adc-sensor.h
(contiki/platform/cc2538 /dev)

Drivers del
conversor ADC

sht25.c y sht25.h
(contiki/platform/cc2538 /dev)

Drivers del sensor de
humedad del aire

tmp75.c y tmp75.h
(contiki/platform/cc2538 /dev)

Drivers del
sensor de temperatura

process_medir.c
(contiki/example/rsitrust /resources)

Proceso encargado
de tomar las medidas

res-temp.c Recurso Observable
(contiki/example/rsitrust /resources) de temperatura

res-humA.c Recurso Observable
(contiki/example/rsitrust /resources) de humedad del aire

res-humS.c Recurso Observable
(contiki/example/rsitrust /resources) de humedad del suelo

res-conf.c Recurso
(contiki/example/rsitrust /resources) configuracion

configuracion.h
(contiki/example/rsitrust /resources)

Archivos auxiliares
para configuracién

res-energest.c Recurso
(contiki/example/rsitrust /resources) Energest

res-vecinos.c Recurso
(contiki/example/rsitrust /resources) vecinos

Tabla B.9: Archivos de la aplicacién RSltrust.
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Jopt/ti.

. Anadir el FTDI del SmartRF a la lista de dispositivos conocidos
del SO

Cada vez que se reinicia la mdquina virtual es necesario realizar los siguien-
tes pasos antes de empezar a programar la placa. Con la placa conectada
ejecutar los siguientes comandos en una terminal:

sudo su

modprobe ftdi — sio

echo 0403 a6dl > /sys/bus/usb — serial /drivers/ ftdi_sio/new_id
exit

Donde 0x403 es el Vendor Id y 0xA6D1 es el Product Id. Puede verificar
estos datos con el comando [susb.

. Compilar un programa

Para compilar un programa se debe abrir una consola nueva, dirigirse hasta
la carpeta donde se encuentra el programa a compilar y ejecutar el siguiente
comando:

make filename TARGET = cc2538dk NODFEID = zx

En donde xx es un niimero entero correspondiente al ID que se desea asignar
al nodo. Esto genera un archivo filename.bin.

. Flashear un programa

Se puede flashear tanto desde Windows como desde Ubuntu. Para flashear
desde Windows se debe instalar el programa Flash Programmer 2 disponible
en la pagina de Texas Instruments [29]. Conectar a la PC la Smart RF06 con
el CC2538EM, buscar el dispositivo en el programa y elegir el archivo .bin
a cargar. El programa permite borrar, programar y verificar el programa
cargado. Es conveniente seleccionar estas tres opciones como se muestra en
la Figura Luego de seleccionado el archivo y las opciones, presionar el
botén play. El recuadro Status deberia indicar que se comenzd a programar
la placa y posterirmente confirmaria si el programa se verificé correctamen-
te. Si la verificacién no es correcta volver a presionar play.

Si se desea programar en la placa de RSItrust, conectar la misma a la
SmartRF06 como se muestra en la Figura y seguir el mismo proce-
dimiento.

Para flashear un programa desde Ubuntu a la placa primero se debe iniciar

el ’boot loader’. Para iniciarlo presionar en la SmartRF06 el botéon 'TRESET’
mientras se mantiene presionado el botén 'SELECT’. Luego, abrir una nueva
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Figura B.9: Conexién placa RSltrust - SmartRF06.

terminal, dirigirse al directorio donde se encuentra el programa y ejecutar
el siguiente comando (habiendo creado primero el alias que se describe al
principio de la seccién |B.3.2)):

cc2538dk filename.bin

Es muy importante asegurarse de que la verificacion sea correcta ya que de
lo contrario el programa puede haber quedado corrupto.

B.4. Guia para probar la aplicacion RSltrust

Para probar la aplicacién RSItrust se debe cargar un nodo con el programa
border-router (el cual debe permanecer conectado a la PC) y al menos un nodo
con el programa rsitrust-server. A continuacién se describen los pasos necesarios
para esto.

B.4.1. Programacién de los nodos

1. Cargar rsitrust-server en un nodo:

a) Abrir una terminal.
b) Ejecutar:
cd contiki/examples/rsitrust
make TARGET=cc2538dk rsitrust-server NODEID=2
c) Cargar el programa rsitrust-server en un nodo como se explica en la

secciéon [B23.2

2. Cargar border-router en un nodo:
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SmartRF Flash P

Smart ™Flash Programmer 2 e 140

Connected devices: i Info Page | EEE MAC Address

4 XD3100v3, XDS-06EB12200... .
Flash image(s)

@ Single C:irsitrust-server.bin hd
Address: Ox | 00200000 m

Erase | Program | Verify |

Refresh

Selected target(1): LH
© Readback
| M swip |
- . @ Pages filed with
@ Pages in image ® Entire source file y -

. Exclude pages in @ Pages _
® specicpoces: [ | © pnreloerr

@ All (Mass erase)

Eraze All, Program entire source image, Verify with readback and compare
State: Normal access

Flash size: 0 KB
Ram size: 0 KB 4 Status
Chip revision: 0.0 |

Figura B.10: Flash Programmer 2.

a) Abrir una nueva terminal.
b) Ejecutar:
cd contiki/examples/ipv6 /rpl-border-router
make TARGET=cc2538dk border-router NODEID=1
c¢) Cargar el programa border-router en un nodo como se explica en la

secciéon [B.3.2]
3. Conectar border-router:

a) Abrir una nueva terminal.
b) Ejecutar:
cd contiki/tools
make tunslip6
cd
sudo contiki/tools/tunslip6 -s /dev/ttyUSB1 aaaa::1/64
En la consola deberia desplegarse la direccion IPv6 que se le asigné al
nodo. Si esto no es asi, resetear el nodo y volver a ejecutar el comando
anterior.

4. Usar el navegador Firefox’] para comunicarse con los nodos:

15El navegador Firefox instalado en la maquina virtual Instant Contiki cuenta con una
extension llamada Cooper que permite interactuar con los recursos de CoAP.
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a) Escribir en la URL: coap://[aaaa::212:4b00:89ab:2]:5683
b) Presionar enter
c¢) Pulsar el botén Discover
Si los nodos se comunican correctamente al cabo de unos segundos

deberian aparecer todos los recursos en la zona izquierda de la ventana
de Firefox como se muestra en la Figura

& | @ coap://[aaaa:212:4b00:89ab:2]:5683 A

EYpiscover @ring GJcET Edpost EJpur EJoELETE B observe  Payload |Text 2|  Behavior ~

[aaaa::212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download Ffinished)

v4.* [aaaa::212:4b00:89ab:2]:5... He... Value Option Value
@ .well-known Type Acknowledgment Content-Format text/plain
® core Code  2.05Content Block2 0(32B/block)

Messa... 48668

Configuracion
© . Token empty

- (@) Energest

¥(®) Sensores
- ® Humedadaire & Incoming | €3 Rendered | i Outgoing

Payload (45)

- (® Humedadsuelo
- @ Temperatura
- (®) Vecinos

Figura B.11: Ventana de Copper.

B.4.2. Configuracién de parametros

Para configurar los diferentes pardametros del nodo se debe seleccionar ’Confi-
guracién’ del drbol de recursos y agregar en la URL en Firefox ’?conf=[pardmetro
a configurar]’. La URL debe quedar de siguiente manera:

coap://[aaaa::212:4b00:89ab:2]:5683 / Configuracion?conf=[pardmetro a configurar]

Donde [pardmetro a configurar] debe sustituirse por alguna de las siguientes
opciones:

1. hora: hora en formato unix.

2. tempM: temperatura maxima.

3. tempm: temperatura minima.

4. humAM: humedad del aire méxima.
5. humAm: humedad del aire minima.

6. humSM: humedad del suelo méxima.
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11.
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humSm: humedad del suelo minima.

periodoM: periodo de muestreo de los sensores.

periodoT: periodo de observacién del recurso de temperatura.
periodoHA: periodo de observacién del recurso de humedad del aire.

periodoHS: periodo de observacion del recurso de humedad del suelo.

Por ejemplo si se quiere modificar el periodo de muestreo la URL queda:

coap://[aaaa::212:4b00:89ab:2]:5683 /actuators/Configuracion?conf=periodoM

Luego se presiona ENTER y en la pestana outgoing se escribe: 'value=15’,
donde 15 representa el periodo de muestreo de los sensores en minutos.

Configuracién de temperatura

1.

2.

Seleccionar Configuracién en el arbol.

Agregar '?conf=tempM’ en el campo URL para modificar la temperatura
maxima, o ’7conf=tempm’ para el minimo

. Presionar ENTER.

En la pestana Outgoing escribir, por ejemplo, 'value=15’
Siendo 15 la temperatura en °C' a configurar.

Hacer clic en POST o PUT.

Si quedo correctamente configurado en la pestana Incoming se puede ver la
variable con el valor asignado.

Configuracién de humedad del aire

1.

2.

Seleccionar Configuracién en el arbol.

Agregar '?conf=humAM’ en el campo URL para modificar la humedad
maxima, o ’?conf=humAm’ para el minimo

. Presionar ENTER.

. En la pestana Outgoing escribir, por ejemplo, 'value=45’.

Siendo 45 la humedad en % a configurar.

. Hacer clic en POST o PUT.

Si quedd correctamente configurado en la pestana Incoming se puede ver la
variable con el valor asignado.
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Configuracién de humedad del suelo

1.

2.

Seleccionar Configuracién en el drbol.

Agregar ’7conf=humSM’ en el campo URL para modificar la humedad maxi-
ma, o '7conf=humSm’ para el minimo

. Presionar ENTER.

. En la pestana Outgoing escribir, por ejemplo, 'value=45".

Siendo 45 la humedad en % a configurar.

. Hacer clic en POST o PUT.

. Si quedd correctamente configurado en la pestana Incoming se puede ver la

variable con el valor asignado.

Configuracién de Periodo de observacion de Temperatura

1

2

Seleccionar Configuracién en el drbol.

Agregar ’7conf=periodoT’ en el campo URL

. Presionar ENTER.

. En la pestana Outgoing escribir, por ejemplo, *value=20’.

Cada 20 minutos el nodo va a enviar el valor de temperatura medido.

. Hacer clic en POST o PUT.

. Si quedd correctamente configurado en la pestana Incoming se puede ver la

variable con el valor asignado.

Configuracién de Periodo de observacion de Humedad de aire

1

2

136

Seleccionar config Configuracién en el arbol.

Agregar config?conf=periodoHA en el campo URL

. Presionar ENTER.

En la pestana Outgoing escribir, por ejemplo, *value=15".
Cada 15 minutos el nodo va a enviar el valor de humedad de aire medido.

. Hacer clic en POST o PUT.

. Si quedd correctamente configurado en la pestana Incoming se puede ver la

variable con el valor asignado.
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Configuracién de Periodo de observacion de Humedad del suelo

1.

Seleccionar Configuracién en el arbol.

. Agregar ’7conf=periodoHS’ en el campo URL

. Presionar ENTER.

En la pestaiia Outgoing escribir, por ejemplo, *value=15".
Cada 15 minutos el nodo va a enviar el valor de humedad de aire medido.

. Hacer clic en POST o PUT.

Si quedo correctamente configurado en la pestana Incoming se puede ver la
variable con el valor asignado.

Configuracién de la Hora

1.

Seleccionar Configuracién en el arbol.

. Agregar ’?7conf=hora’ en el campo URL

. Presionar ENTER.

En la pestana Outgoing escribir, por ejemplo, 'value=1432162679’.
Ese valor es la hora Unix del momento que se configura la hora.

Hacer clic en POST o PUT.

Si quedd correctamente configurado en la pestania Incoming se puede ver la
variable con el valor asignado.

Obtencién de los tiempos configurados

1.

Seleccionar Configuracién en el arbol.

. Presionar ENTER.

. Hacer clic en GET.

En la pestana Incoming deberian visualizarse los pardmetros de tiempo con-
figurados como se observa en la Figura [B.12]
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¥ coap://[aaaa::212:4b00:89ab:2]:5683/Configuracion "

EYpiscover @ping EJcer EJrost EJrur EJDELETE ) observe  Payload |Text 2| Behavior ~

[aaaa:212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download Finished)

v4.> [aaaa::212:4b00:89ab:2]:5... He... Value Option Value
@) .well-known Type Acknowledgment Content-Format text/plain
® core Code  2.05Content Block2 0(32B/block)

® Configuracion
® Energest
¥(®) Sensores

Messa... 48668
Token empty

Payload (45)

@ Humedadaire & Incoming | €3 Rendered | i Outgoing
- [® HumedadSuelo 1432162679
- (@ Temperatura T_OEST 1
. T obsHA:1
~ @ vecinos T obsHs:1
™:1

Figura B.12: Respuesta con los tiempos configurados.

B.4.3. Solicitud de Medidas

Temperatura

1.

2.

Seleccionar Temperatura en el arbol.
Hacer clic en Observe.

En la pestana Incoming se visualizara la hora en que se realizé la medida y
la temperatura. Este paquete llega cada periodoT minutos.

Si se desea solo una medida y que la misma no sea periédica se puede hacer
clic en GET en lugar de un Observe.

Humedad del Aire

1.

2.

Seleccionar HumedadAire en el arbol.
Hacer clic en Observe.

En la pestana Incoming se visualizard la hora cuando se realiz6 la medida y
la humedad. Este paquete llega cada periodoHA minutos.

Si se desea solo una medida y que la misma no sea periédica se puede hacer
clic en GET en lugar de un Observe.

Humedad del Suelo

1.

Seleccionar HumedadSuelo en el arbol.

2. Hacer clic en Observe.
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En la pestana Incoming se visualizard la hora cuando se realiz6 la medida y
la humedad. Este paquete llega cada periodoHA minutos.

Si se desea solo una medida y que la misma no sea periédica se puede hacer
clic en GET en lugar de un Observe.

B.4.4. Solicitud de Informacion General
Tiempos del MCU

1.
2.
3.

Seleccionar Energest en el arbol.
Hacer clic en GET.

En la pestana Incoming se visualizaran los tiempos del MCU en el siguiente
orden: LPM, CPU, LISTEN, TRANSMIT, MAX.

Tablas de ruta del nodo sensor

1.

2.

Seleccionar Vecinos en el arbol.
Hacer clic en GET.

En la pestana Incoming se visualizaran los vecinos y la tabla de rutas del
nodo.
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Apéndice C

Protocolo CoAP

C.1. Introduccion

Constrained Application Protocol (CoAP) es un protocolo de capa de aplica-
ciéon usado por dispositivos electrénicos simples, como sensores de bajo consumo.
CoAP adopta de HTTP la abstraccién de recursos, URIs (Uniform Resource iden-
tifier), RESTful y opcién de encabezados extensibles. Con este protocolo se puede
duplicar la vida 1til de las baterias, y al utilizar UDP en lugar de TCP se reduce
a hasta 10 veces la transmision de datos. La informacién brindada en este capitulo
es extraida del draft de CoAP [61]

C.2. Problemas de HTTP

HTTP en sistemas de recursos limitados tiene el problema, ademés del consu-
mo del protocolo en si, de falta de apoyo a los mensajes de difusiéon y mecanismos
de suscripcién.

Para superar estas limitantes se crea CoAP que usa funcionalidades de HTTP,
las cuales se redisenaron para sistemas de recursos limitados y anade otras capaci-
dades para atender las necesidades de la comunicaciéon Machine to Machine M2M
y el internet de las cosas IoT. La desventaja de HT'TP frente a CoAP es la canti-
dad de mensajes que se intercambian para realizar una conexién, lo que provoca
un mayor consumo de energia del sistema. En la Figura se puede apreciar la
diferencia en la cantidad de mensajes necesarios para enviar un dato entre una
comunicacién que utiliza HTTP y una que utiliza el protocolo CoAP.
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H.l.'.[l’ _-._'Iin_.jl_J_! _________________ H 1'11" server CoAP client CoAP server

Figura C.1: Comunicacién HTTP y CoAP.

C.3. REST

Los servidores de redes de bajo consumo no poseen memoria, por ende no retie-
nen ninguna de las solicitudes previas. Los recursos son accedidos y manipulados

utilizando protocolos de capa de aplicacion basados en didlogos cliente-servidor y
solicitud-respuesta.

El modelo RESTE no especifica el protocolo a usar pero solicita que el mismo
cuente con los comandos:

s GET: Comando con el cual se recupera una representacion de la informacién
que corresponde al recurso identificado por la URL

= POST: Envia una accién al recurso. Esta accién puede ser crear, modificar
o eliminar un recurso.

= PUT: Solicita que el recurso identificado por la URI se actualice o se cree.

s DELETE: Elimina el recurso identificado por la URI.

Las aplicaciones que utilizan los principios REST se les conoce como RESTful,
y en el modelo REST aplicado a IoT o M2M los sensores y nodos son identificados
por URIs.

I'REST (Representational State Transfer) es un estilo de arquitectura de software
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C.4. Low Power and Lossy Networks

En las redes LLN se utiliza UDP en lugar de TCP dado que este tipo de redes
no considera las retransmisiones, el control de flujo ni otros encabezados TCP (el
cual es un protocolo orientado a conexién) reduciendo de esta manera el consumo
energético de la comunicacién al disminuir notablemente el trafico de paquetes
necesarios para la comunicacion. Si la aplicacién lo requiere, se debe asegurar que
los mensajes lleguen a destino, para esto CoAP implementa un sistema de recono-
cimiento de mensajes.

C.4.1. CoAP sobre UDP

UDP es un protocolo que agrega Unicamente los puertos de origen y destino
del paquete al mensaje. TCP ademaés agrega control de flujo y manejo de errores,
lo que sobrecarga la comunicacion.

UDP no detecta errores y no retransmite mensajes. Debido a esto, utilizar UDP
no asegura que los mensajes lleguen a destino. Para resolver este problema CoAP
implementa un mecanismo opcional de retransmision, a nivel de capa de aplicacién.

En la Figura se observan las diferentes capas del stack. Las capas Re-
quest/Response y Transaction forman CoAP. La primera es una subcapa en la
cual se da la comunicacion RESTful, y la segunda es la transaction layer. En esta
ultima, se da el envio de mensajes individuales entre nodos.

Request /Response
HTTP > ¢ » CoAP
Transaction
SR, \ ¢
TCP UDP
- ' <
IP GLowPAN

Figura C.2: Stack de protocolos.

En CoAP los mensajes pueden ser de cuatro tipos:

1. Confirmable: se requiere reconocimiento.

2. No confirmable: no se requiere reconocimiento.

143



Apéndice C. Protocolo CoAP

3.
4.

Acknowlegement: reconocimiento (confirmacién) de mensaje recibido.

Reset: se envia cuando se descarta un mensaje de confirmacién.

De esta manera, a través del sistema de reconocimiento de mensajes, CoAP
resuelve a nivel de aplicaciéon lo que no estd implementado en UDP, para realizar
una comunicacion robusta utilizando un sistema de reconocimiento de mensajes.

C.b.

Formato del mensaje

En la Figura se observan los diferentes campos del mensaje CoAP.

1.

: versié v Vi
Ver: La version es la uno (01), otros valores de este campo son reservados
para versiones futuras. Esta representada por dos bits.

. T: Tipo de mensaje (2bits).

. TKL: Token length, expresa el largo del campo Token en bytes (4bits).

Code: Es un campo de 8 bits, los cuales se dividen en clase y detalles.

a) Clase: son los 3 bits més significativos: En una solicitud son 000 y en
una respuesta pueden ser 2 (respuesta exitosa), 4 (error de respuesta
del cliente), 5 (error de solicitud del servidor).

b) Detalle: En una solicitud indica si es un GET (00001), POST (00010),
PUT (00011), DELETE (00100). En una respuesta se indica si fue
exitosa la solicitud, por ejemplo: 05 = content, 03= valid, 01=creado,
04=no se modificé, etc.

El campo Code se representa como code.detalle (e.g.: 2.05).

. Mensaje ID: Se usa para deteccién de mensajes duplicados, y para correspon-

der mensajes del tipo acknowlegement /reste con mensajes Confirmable/No-
Confirmable. Este campo es de 16bits.

. Token: Es un campo del largo indicado en el TKL. Es usado para corres-

ponder respuestas con solicitudes.

Opciones: Se pueden usar en solicitudes o en respuestas para indicar por
ejemplo el formato del contenido, la URI del recurso requerido, etc.

. FF: Se utiliza para indicar la finalizacién de las opciones y el comienzo del

payload. Si no hay opciones, el FF no va, ya que se sabe que luego de los
TKL bytes de token viene el payload.

La existencia del Token y el Mensaje ID se debe a que un recurso puede ser
observado. Esto implica que la solicitud no va a recibir solo una respuesta, sino
que recibe una cada vez que el recurso se modifica. Todas estas respuestas tienen
el mismo Token que la solicitud inicial, pero su mensaje ID es diferente.
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o 1 2 3 4 o 6 T ] 9 10 11 12 13 14 15 16 1T 18 19 20 21 22 23 24 256 26 IT 23 29 30 a1
Nor | T | TKL | Code | Message ID
Token (0-8 bytes)

Options (if any)

11111111 | Payload (if any)

Figura C.3: Fromato mensajes CoAP.

C.5.1. Opciones

Las opciones tienen el formato mostrado en la Figura [C.4] Las posibles opcio-
nes se encuentran numeradas en la tabla de la Figura

Siempre se parte de la posicion cero de la tabla y con deltas se va accediendo
a la opcion que se desee. En la tabla se encuentran lugares libres en los cuales se
pueden crear opciones nuevas como se vera mas adelante.

Luego del mensaje ID y de los TKL bytes de Token, los siguientes 4 bits indican
el delta (desfasaje) entre el cero y la opcién deseada de la tabla. Los siguientes 4
bits indican cuantos bytes va a tener el valor de la opcién y los bytes siguientes
son los del valor. Si no aparece FF, lo que sigue son otros 4 bits de delta que indica
que debe trasladarse en la tabla desde la opcion seleccionada antes hasta la nueva
opcién. Y alli comienza nuevamente el razonamiento hasta FF.

C.5.2. Tipo de opcion

1. Uri-Host, Uri-Post, Uri-Path, Uri-Query: Son usados para especificar el re-
curso destino de una solicitud a un servidor CoAP.

a) Uri-Host: especifica el host de internet de los recursos que se solicitan.
El valor por defecto es la IP destino del mensaje de solicitud.

b) Uri-Post: especifica el nimero de puerto de la capa de transporte del
recurso. El valor por defecto es puerto de destino UDP.

c¢) Uri-Path: especifica un segmento de la ruta absoluta hacia el recurso.

? )

Contiene cualquier secuencia de caracteres, menos ’.” o
d) Uri-Query: especifica un argumento parametrizando el recurso. Con-
tiene cualquier secuencia de caracteres, menos . o ’..".

2. Proxy-Uri y Proxy-Scheme

a) Proxy-Uri: Es usado para hacer una solicitud a forward-proxy. Forward-
proxy es consultado para el reenvio de solicitud o servir desde un ca-
che valido, y retornar la respuesta. El forward-proxy debe reenviar los
mensajes, entonces para evitar loops, el proxy debe reconocer todos
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146

tmmm e —————— Fmmm e ————— +
hN hY
! Option Delta /
, (extended) A"
o — +
A Y
! Option Length !
Y (extended) %
tmm e — +
Y hY
! /
Y hY
! Option Value /
h Y
! !
Y hY

128
132
136
140

[Reserved)
If-Match
Uri-Host
ETag

If-None-Match

Uri-Port

Location-Path

Uri-Path

Content-Format

Max-Age
Uri-Query
Accept

Location-Query

Proxy-Uri

Proxy-Scheme

Sizel

[Reserved)
(Reserved)
[Reserved)
(Reserved)

1 bvte

0-2 bytes

0-2 bvtes

0 or more byvtes

Figura C.5: Tabla de opciones.
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los nombres de los servidores incluyendo alias e IP. Si no es posible el
forward-proxy envia un mensaje 5.05 (Proxying not suporting). Proxy-
Uri tiene prioridad sobre todos los Uri-*.

b) Proxy-Scheme: Cuando aparece este caso, es porque la CoAP Uri es
creada de la Uri-*.

. Content-Format: Indica el formato del mensaje contenido en el payload del
paquete.

. Accept: Indica que Content-format es accesible para el cliente. Se indica en
que formato quiere que el mensaje sea enviado, si no se envia esta opcién
el servidor envia en un formato cualquiera. Si el formato solicitado no es
posible el servidor envia un mensaje 4.06 "Not acceptable”, a menos que
otro mensaje de error tenga mayor precedencia.

. Max-Age: Es el tiempo méaximo en el que una respuesta puede ser aceptada
antes de ser considerada obsoleta. El valor se expresa en segundos. Si no se
indica nada, el valor por defecto es de 60 segundos.

. ETag: La entity-tag es usada como un identificador de recurso local para
diferenciar entre representaciones del mismo recurso que varian con el tiem-
po. Es generado por el servidor entregando el recurso con su versién, un
checksum, entre otras.

. Location-path y Location-Query: Los dos juntos indican la URI relativa.

. Conditional Request: Habilita al cliente a indicarle al servidor que envie la
respuesta solo si se cumplen ciertas condiciones especificadas por la opcion.
Si no se da la condicidn, el servidor responde con 4.12 (Precondition Failed).

a) If-Match: Es usada para hacer una solicitud condicional. Es 1til para
recursos de respuesta actualizada, como por ejemplo PUT, como pro-
teccién contra sobreescrituras cuando multiples clientes estan actuando
en paralelo en el mismo recurso. El valor del If-Match es un ETag o un
string vacio.

b) If-None-Match: Es usada para hacer una solicitud condicional cuando
no existe el recurso target. Idem If-Match.

9. Sizel: Provee el tamano del recurso representado en la solicitud.

Observe

El observe es una solicitud GET con opciéon Observe en el cual se sigue un re-
curso indicado por la URI de la solicitud. Cuando un servidor recibe una solicitud
de observe por parte de un cliente, éste agrega al cliente a una lista de subscriptores
a observacion de dicho recurso. Si el cliente fue agregado a la lista de observadores
correctamente, responde un mensaje 2.xx (respuesta exitosa) conteniendo también
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la opcion Observe. Los clientes existentes en la lista seran notificados cuando ha-
yan cambios en el recurso observado. Si el servidor no puede agregar al cliente a la
lista de observadores del recurso, procesard la solicitud como un GET sin opcién
de observe, y dicho cliente no recibira notificaciones de los cambios en el recurso.

C.6.1. Notificaciones

Las notificaciones enviadas al cliente subscrito a la observacién de un recurso
contaran con el token especificado en la solicitud GET enviada por el cliente, una
opcién Observe con diferentes nimeros de secuencia para cada mensaje, y un Pay-
load en el mismo formato que la respuesta inicial.

Las notificaciones pueden ser del tipo confirmable, o del tipo no confirmable.
En caso de ser confirmables, el cliente debe responder con un mensaje de recono-
cimiento al recibir una notificacién por parte del servidor. El servidor al recibir la
confirmacion entiende que el cliente sigue interesado en observar el recurso.

C.6.2. Cancelacién de subscripcion

Si un cliente recibe una notificacion confirmable pero el token es desconocido
no debe enviar una confirmacién, en su lugar debe rechazar el mensaje respondien-
do con un Reset. Si el servidor recibe un mensaje de Reset o una nueva solicitud
GET a un recurso ya observado, pero sin opcién de Observe, se eliminara de la
lista de observadores del recurso a dicho cliente.

En caso de que el servidor no reciba un mensaje de confirmacion como res-
puesta a un mensaje confirmable, éste asumird que el cliente ya no estd interesado
en observar el recurso y puede eliminarlo de su lista de observadores.

En la Figura[C.6]se puede ver el desglose de un paquete CoAP correspondiente
a una solicitud de observacion. Esta imagen surge de una simulacién capturada en
Wireshark, donde se realizé una solicitud de observacién al recuso test/push del
ejemplo er-example-server, el cual se puede encontrar en la carpeta examples/er-
rest-example de Contiki.
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wConstrained Application Protocel, Confirmable, GET, MID:620843

81.. = Version: 1

..08 .... = Type: Confirmable (@)
. 8010 = Token Length: 2

Code: GET (1)

Message ID: 62043

Token: flc9

P Opt Name: #1: Observe: @

B Opt Name: #2: Uri-Path: test

pOpt Name: #3: Uri-Path: push

pOpt Mame: #4: Block2: NUM:®, M:0, SZX:64

Figura C.6: Mensaje de solicitud de observe en Wireshark.

En la Figura[C.7] se puede ver la solicitud de observacién de la Figura [C.6] se-
guido de los mensajes de notificacién enviados por el servidor. En este caso, como
se puede ver en la imagen los mensajes son del tipo no confirmable. También se
puede observar que los mensajes tienen el mismo token, debido a que corresponden
a la misma solicitud.

Source Destination Protocol Lengtl Info
g ::212:7400:d26:2948 MID:62043, GET, TKN:fl ¢9, End of Block #8, /test/push
::212:7400:d26:2948 g8l CoAP 75 ACK, MID:620843, 2.85 Content, TKN:fl ¢9, End of Block #0 (text/plain)
::212:7400:d26:2948 HH § CoAP 72 NON, MID:39817, 2.05 Content, TKN:f1l c9 (text/plain)
::212:7400:d26:2948 ggil CoAP 72 NON, MID:39818, 2.85 Content, TKN:fl c9 (text/plain)
::212:7400:d26:2948 HH § CoAP 72 NON, MID:39819, 2.05 Content, TKN:f1l c9 (text/plain)
::212:7400:d26:2948 g3il CoAP 72 NON, MID:39820, 2.05 Content, TKN:f1l c9 (text/plain)

£al

::212:7400:d26:2948 CoAP 72 NON, MID:39821, 2.05 Content, TKN:fl c9 (text/plain)

Figura C.7: Mensajes de observe en Wireshark.

C.7. Copper

Copper (Cu) es un navegador para Firefox que permite controlar los mensajes
REST de protocolo COAP y brinda una interfaz de usuario para interactuar con
los dispositivos de una red. Cu se convirtié en una herramienta popular para el
grupo de trabajo IETF CoRE y fueron los primeros en adoptar COAP en la in-
dustria y el mundo académico @

Para utilizar Copper primero se debe descargar del siguiente link:
https://addons.mozilla.org/En-us/firefox/addon/copper-270430/

Luego de haberlo instalado, al abrir FireFox y escribir en la URL
coap://[aaaa::212:4b00:89ab:2]:5683, se puede comenzar a interactuar con un dis-
positivo de la red, en donde aaaa::212:4b00:89ab:2 es la direccién IP del dispositivo.
Como se puede observar en la figura Copper cuenta con botones para poder
enviar solicitudes GET, POST, PUT, DELETE y OBSERVE. También permite
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enviar mensajes PING para verificar la comunicacién con el dispositivo.

& | @ coap://[aaaa::212:4b00:89ab:2]:5683

(EYpiscover @ring @ cer Edrost EJrur EJpEeTE  EYObserve Payload [Text 2|  Behavior ~

[aaaa:212:4b00:89ab:2]:5683

2.05 Content (Blockwise) (Download Finished)

¥4 [aaaa::212:4b00:89ab:2]:5... He... Value Option value
*@ .well-known Type Acknowledgment Content-Format text/plain
@ core Code  2.05Content Block2 0(32B/block)

Messa... 48668
Token empty

Payload (45)

- (® Configuracion
- (@ Energest
¥ (@) sensores
- ® Humedadaire Incoming | £ Rendered | [ Outgoing
- (® Humedadsuelo
--(®) Temperatura
- (® Vecinos

Figura C.8: Ventana de Copper.
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IPv6

D.1. Introduccién

Internet Control Message Protocol Version 6 (ICMPv6) son mensajes de in-
formacién y de error de la red IPv6. Estos mensajes pueden aparecer como una
extension de IPv6, y si se incluye en el paquete, se indica en el campo Next Header
del encabezado IPv6. Protocolos como Neighbour discovery, autoconfiguracién y
RPL dependen de ICMPv6. La informacién presentada en este anexo fue extraida
del documento “An Overview of Enabling Technologies for THE INTERNET OF

THINGS” [7].

D.2. Encabezado IPv6

En la Figura se visualiza el encabezado de IPv6, el cual consta de los cam-

pos:

Version

Traffic class

Pavioad length

[

Flow label

| Next header

d 1% & 17 &0 W N T N

MWW BN

Hop limit

Sonree address

Destination addross

Figura D.1: Encabezado IPV6
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1. Version: version de IP (6 en este caso) — 4 bits.
Traffic Class: define diferentes prioridades para los paquetes — 8 bits.
Payload Length: cantidad de bytes de la carga — 16 bits.

Next Header: indica qué tipo de encabezado le sigue al de IP — 8 bits.

oro W N

Hop Limit: cantidad de saltos limite donde el paquete sigue siendo valido —
8 bits.

6. Source Address: IP origen.
7. Destination Address: IP destino.

IPv6 permite extensiones de encabezado para evitar enviar informacién inne-
cesaria. En el campo Next Header se indica qué tipo de encabezado le sigue al de
IP, esto puede ser, un encabezado de extensién, un encabezado de un protocolo de
capa superior, o el encabezado de un paquete IP encapsulado.

ICMPv6 se indica con el valor 58 en el encabezado IPv6, y siempre empieza
con tres campos:

1. Type — 8 bits

a) Mensajes de error (0 — 127)
b) Mensajes de informacién (128 — 255)

2. Code: agrega opciones adicionales al mensaje — 8 bits
3. Checksum: comprobacion de errores

La tabla que se ve en la Figura[D.2] muestra el resto del contenido para algunos
ejemplos de los mensajes mas usados.

Type Name

1 Destination Unreachable
128 Echo Request (ping)

129 Echo Reply (ping)

130 Multicast Listener Query
131 Multicast Listener Report
132 Multicast Listener Done
133 Router Solicitation

134 Router Advertisement
135 Neighbour Solicitation
136 Neighbour Advertisement
137 Redirect Message

155 RPL Control Mi!:-«.-:!j.’,ir

Figura D.2: Opciones del contenido de la extencion
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D.3. Neighbor Discovery

Este protocolo describe mensajes para la resolucién del direccionamiento, de-
teccion de destinos inalcanzables, autoconfiguraciéon y deteccién de direcciones
duplicadas en la red. Se diferencian los siguientes tipos de mensajes:

1. Router Solicitation (RS)

Los nodos envian mensajes RS consultando por un Router Advertisment
(RA). El destino de estos mensajes es normalmente una direccién multicast
de todos los routers locales. El origen puede ser una direccién sin especificar
o la direccién real de quien lo envia, si es que tiene. Si quien envié el mensaje
tiene direccién IPv6, también enviara su direcciéon “link-layer”.

2. Router Advertisment (RA)

Los routers envian periédicamente mensajes RA a los nodos locales, o como
respuesta a mensajes RS. Estos mensajes contienen flags que indican si se
estd usando DHCPv6, y puede tener informacién adicional, como informa-
cién sobre DNS.

3. Neighbor Solicitation (NS)

Estos mensajes se usan para la resolucién de direccionamiento, deteccién de
destinos inalcanzables (NUD) y deteccién de direcciones duplicadas en la
red (DAD). Para resolver el direccionamiento o para DAD, el mensaje se
envia como multicast, y si se quiere NUD, se envia.

4. Neighbor Advertisment (NA)

Los mensajes NA se envian en respuesta a mensajes NS, o para informar a los
dema&s nodos de su presencia. En el mensaje se incluyen flags que indican si
quien envia el mensaje es router, o si tiene una nueva direcciéon “link-layer”.
Asi como en los mensajes NS, NA tiene un campo de direcciéon de destino.
Para mensajes que fueron solicitados, este campo contiene la direccion de
quien hizo la solicitud, en el caso que no haya sido solicitado, tiene como
destino la direccion de aquellos nodos que hayan cambiado su direccién de
link-layer.

5. Redirect Message

Si un router detecta que hay un camino mejor para los mensajes que estd en-
viando un emisor, le envia esta informacién a través de un redirect message,
que incluye el destino y el mejor primer salto para alcanzarlo.

D.4. Multicast listener discovery

Este protocolo permite a los routers consultar a los nodos a qué grupo multicast
pertenecen.
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Los nodos pueden registrar o borrar su pertenencia a un grupo multicast al
router con mensajes report/done.
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Cooja

En algunas ocasiones cuando se trabaja con RSI es imprescindible contar con
una herramienta de simulacién para desarrollar y emular la red. Aunque sea pre-
ferible ejecutar los programas en nodos reales para probarlos esto no siempre es
posible, por ejemplo, cuando se quiere evaluar una red de cientos de nodos. Montar
una RSI de esta caracteristica es inviable en un laboratorio.

Cooja es el simulador de Contiki que permite simular pequenas y grandes RSI.
Es totalmente compatible con Contiki y permite que el mismo cédigo compilado
sea ejecutado y simulado sin necesidad de ser modificado. Cooja permite incluso
simular redes formadas por algunos nodos reales y otros simulados.

Si bien Cooja no soporta al MCU CC2538 fue utilizada durante el presente
proyecto y resulta una herramienta muy util para desarrollar aplicaciones en Con-
tiki. En este anexo de describen los pasos bésicos para utilizar esta herrmaienta
de simulacion. Cooja esta incluida en el arbol de Contiki desde la versién 2.0 y se
encuentra en tools/cooja y platform/cooja.

Para simular una aplicacién en Cooja siga los siguientes pasos:

1. Abra una nueva terminal en Ubuntu, dirijase a la ruta donde se encuentra el
cédigo de Cooja (por defecto: tools/cooja) y ejecute el siguiente comando:

ant run

2. Espere a que aparezca la ventana del simulador. Cuando Cooja se inicia por
primera vez debe compilarse, lo que puede demorar.

3. Cree una nueva simulacién presionando en File —+ New Simulation. De-
beria aparecer una ventana como la de la Figura Ingrese un nombre
para su simulacién y luego presione el botén Create.

4. Para agregar nodos a la simulacién pulse en File -+ Motes — Add mo-
tes — Create new — Mote type — Sky mote (por ejemplo) como se
muestra en la Figura [E.2
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File Simulation Motes Tools Settings Help

W

Simulation name Mv simulation

Advanced settings
r ]

Radio medium [Unit Disk Graph Medium (UDGM): Distance Loss |v]

Mate startup delay (ms) 1,000

Random seed 123,456

New random seed on reload ]

cancel |

Figura E.1: Crear una nueva simulacién en Cooja.

File §imu|ationIooIs Settings Help
3 ——— —ox |- BE8
View Zoom Mote types... Disturber mote...
Remove all motes Import Java mote... Enter notes her
Cooja mote... |
Start oad
MicaZ mote... —J
Time: 00| EXP430F5438 mote...
Speed: | Wismote mote...
Z1 mote... - AN
ut
E] ESE mote... Q@E]
File Edi |
Time ms | Mote | Message
J Timeline Lo
File Edit Wiew Zoom Events Motes
I i
h
Ehd T—

Figura E.2: Agregar motes en Cooja.
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5. Pulse en Browse para seleccionar el programa que desea cargar en los nodos
(archivo.c) y luego en Compile para que el programa sea compilado. Nétese
que de esta forma el codigo se compilard cada vez que se recargue la simu-
lacién, permitiendo hacer cambios sobre el cédigo y probarlo sin necesidad
de volver a crear los nodos.

Si el codigo compila correctamente el programa permite crear los nodos
presionando en Create y luego en Add motes. Los nodos se visualizados en
la grilla, los cuales pueden ser ubicados como se prefieran.

Una vez creada la simulacién se comienza a ejecutar el cédigo cargado en los
nodos de la red presionando el botén Start en la ventana Simulation control como
se muestra en la Figura [E.3]

File Simulation Motes Tools Settings Help

() Network Lox| & Simulation control [EEEY| ([~ /0. (=)D/x
View Zoom Run Speed limit Enter notes her
Start Step Reload |
\@2\\ Time: 00:24.371
\\ Speed: 180.51%
W <\ AT
N
\) () Mote output (=63
File Edit View
@ Time ms | Mote |Message |
218386 ID:5 Data received on port 1234 from S
21906 ID:2 Data received on port 1234 from
24025 ID:5 Sending broadcast
24066 ID:3 Data received on port 1234
24070 ID:7 Data received on port 1234
24117 ID:8 Data received on port 1234
24157 ID:2 Data received on port 1234
@ 24170 ID:6 Data received on port 1234
() Timeline showing 8 motes
File Edit View Zoom Events Motes
—— T
1 " " "
2 n n n
3 n n
4 n n n
[ I I i
FLd
Figura E.3: Simulacién en Cooja.
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Glosario

A

ACK Reconocimiento de llegada de paquete (del ingles: Acknowledgment).

ADC Conversor de analdgico a digital (del inglés: Analog to Digital Conver-
ter).

B

Border Router Dispositivo que proporciona conectividad encaminando paquetes
de datos de una red a otra.

Broadcast Mensaje dirigido a todos los nodos de la red.

BSL Referido a la carga en el arranque (Del inglés: Bootstrap Loader.
C
CCA Sensado del canal previo a enviar datos, si el canal esta libre envia,

(del inglés: Clear Channel Assessment).

CCR Magnitud en Hz, que indica la cantidad de chequeos del canal de co-
municacién por segundo (del ingles: Channel Check Rate).

CoAP Protocolo de aplicacién comprimido (del ingles: Constrained Applica-
tion Protocol ).

CRC Chequeo de datos mediante comprobacion de redundancia ciclica que
permite detectar errores de comunicacién.

D

DAO Paquetes que propagan informacién hacia arriba y completan las tablas
de ruteo de los nodos padres (del ingles: Destination Advertisement
Object).

DC/DC  Dispositivo que convierte una tensién continua en otra (del inglés:
Direct current / Direct current).
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DIO

DIS

DODAG

ETX

Flash

G

Gateway

GPIO

HTTP

12C

loT

JTAG
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Paquete que contienen informacién de la configuracién del DODAG y
sirven para crear, mantener y descubrir el DODAG (del ingles: DO-
DAG Information Object).

Paquetes que se envia para solicitar mensajes DIO a los nodos vecinos
(del ingles: DODAG Information Solicitation Message).

Arbol de nodos RPL (del ingles: Destination Oriented Directed Acyclic
Graph).

Numero de transmisiones esperada de un paquete, necesaria para re-
cibir un paquete sin errores. Se usa como métrica utilizada para elegir
el camino desde el nodo que envia el paquete al nodo raiz (del inglés:
Expected Transmission Count).

Memoria de lectura/escritura no volatil.

O puerta de enlace, es un dispositivo que permite interconectar redes
con protocolos y arquitecturas diferentes a todos los niveles de comuni-
cacion. Su propésito es traducir la informacion del protocolo utilizado
en una red al protocolo usado en la red de destino.

Puerto de uso general del (del inglés: General Port Input Ouput).

Protocolo de transferencia de hipertexto (del ingles: Hypertext Trans-
fer Protocol ).

Protocolo de comunicacién serie de dos hilos (del inglés: Inter Integra-
ted Circuit).

Internet de las cosas (del inglés: Internet of Things).

Protocolo serie utilizado para programacién y depuracién (del inglés:
Joint Test Action Group).



K

Kernel

LED
LLN

MCU
MRHOF

MRM

NAT

OF

overflow

P
PA/LNA

PAN

PCB
PER

Glosario

El kernel (nucleo) es un programa de computadoras que maneja las
E/S (entrada/salida) solicitadas por software, y las traduce dentro de
la instruccion de proceso de datos.

Diodo emisor de luz (Del inglés: light-emitting diode.

Red de bajo consumo y pérdidas (del inglés:Low-power and Lossy Net-
work ).

Microcontrolador.

OF que calcula el rank minimo (del inglés: Minimum Rank with Hys-
teresis Objective Function).

Es un modelo se simulacién de Cooja, que permite una simulacién
realista de radio interferencia.

Traduccién de direcciones de red (del inglés: Network Address Trans-
lation).

Funcién objetivo en la cual se define la métrica del enlace y cémo ésta
es utilizada para determinar el rank de los diferentes nodos, (del inglés:
Objective Function).

Desbordamiento aritmético que se genera cuando el cédigo almacenado
en un registro supera su valor maximo.

Amplificador de radio (del inglés: Power Amplifier / Low Noise Am-
plifier).

Red utilizada para transmicién de datos entre dispositivos, (del inglés:
Personal Area Networks ).

Circuito impreso (del inglés: Printed Circuit Board).

Porcentaje de paquetes perdidos frente al total de paquetes enviados
(del ingles: Packet Error Rate ).
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Glosario

PER-test

PING

RAM

Rank

RDC
Root

RSI

SoC

TCP

UART

UDP

URI
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Este software consiste en un test genérico de la taza de paquetes
con error. Esta aplicacién permite variar la potencia de transmisién

(22dbm a 7dbm).

Unidad diagnéstica que comprueba el estado de la comunicacion del
host local con uno o varios equipos remotos de una red por medio del
envio de paquetes ICMP de solicitud y de respuesta.

Memoria de acceso aleatorio (del inglés: Ramdom Acces Memory).

Parametro de RPL quee sirve para evaluar qué tan bueno son los
enlaces y determinar cudl es el mejor camino al root.

Ciclo de trabajo de la radio (del ingles: Radio Duty Cycle ).
El nodo que se encuentra en la raiz del arbol de comunicacién.

Red de sensores inaldmbricos.

Chip que integra un microcontrolador con una radio (del inglés: Sistem
on a Chip).

Protocolo de control de transmisién (del ingles: Transmission Control
Protocol).

Protocolo serie asincrono (del inglés: Universal Asynchronous Receiver-
Transmitter).

Protocolo basado en datagramas(del ingles: User Datagram Protocol

).

Identificador de recursos uniforme, el cual es una cadena de caracteres
que identifica los recursos de una red de forma univoca (del ingles:
Uniform Resource Identifier ).
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