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RESUMEN

Los sistemas de tiempo real suelen presentar errores vinculados a la tempo-
rizacion que son dificiles de detectar. Los formalismos utilizados para mo-
delar este tipo de sistemas permiten especificar comportamientos a diferentes
niveles de abstracciéon, descomponiendo los modelos en submodelos (compo-
nentes), los cuales interacttian entre si para describir correctamente el compor-
tamiento global del sistema. Los requisitos temporales cuantitativos anaden
una complejidad adicional a estos modelos, que pueden inducir a los disena-
dores a cometer errores, especialmente en aspectos temporales durante la
construccion.

En sistemas grandes, el nimero de componentes suele ser considerable,
por lo que es necesario contar con herramientas que automaticen la tarea de
verificar si el modelo cumple con los requisitos del problema.

DEVS (Discrete Event System Specification) es un formalismo matematico
utilizado para modelar sistemas dindmicos discretos, especialmente aquellos
que evolucionan a lo largo del tiempo debido a eventos que ocurren en momen-
tos especificos. Estos modelos, y en particular los de la variante RealTime-
DEVS (RT-DEVS), permiten especificar sistemas con requisitos temporales
cuantitativos, pero carecen de un mecanismo de verificacién formal (model
checkers, SAT Solvers, etc.) que posibilite la comprobacién de este tipo de
requisitos.

En esta tesis se propone un mecanismo que, por un lado, permite veri-
ficar con un model checker si los modelos RT-DEVS cumplen con un con-
junto de propiedades recurrentes (patrones) en los sistemas, y por otro lado,
basado en mutantes de propiedades temporales, ayuda a descubrir errores
en los sistemas cuando no se satisfacen tales propiedades. En este trabajo,
utilizamos el model checker Uppaal tanto para verificar un conjunto de pa-
trones de propiedades temporales (Time-Bounded Response, Precedence with
Delay, Time-Restricted Precedence, Conditional Security, Time-Bounded Fre-
quency, entre otros), como para detectar errores de temporizacién mediante
mutantes de dichos patrones en modelos RT-DEVS. Aunque Uppaal no ad-
mite directamente el andlisis de estas propiedades, proponemos un proceso
de transformaciones y empleamos la técnica del autémata observador para
habilitar dicho analisis en Uppaal.

Ademas, se define un mecanismo para generar casos de prueba a partir de
los patrones y sus mutantes, que complementa las estrategias convencionales
en la ingenieria de software.

A lo largo del trabajo, se introduce y analiza un caso de estudio sobre un
sistema de cruce de trenes.

Palabras clave: Sistemas de Tiempo Real, Real-Time DEVS, Uppaal, Chequeo
de Modelos, Testing por Mutacién, Mutacion de Propiedades.
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A Methodology for Verification, Error
Detection, and Test Case (Generation

in RT-DEVS Models with Quantitative
Temporal Requirements

ABSTRACT

Real-time systems often have timing-related errors that are hard to detect.
The formalisms used to model these systems allow for the specification of
behaviors at different levels of abstraction by decomposing models into sub-
models (components), which interact with one another to accurately describe
the overall system behavior. Quantitative temporal requirements introduce
additional complexity into these models, potentially causing engineers to in-
troduce errors, particularly regarding timing aspects during development.

In large-scale systems, the number of components tends to be substantial,
hence the need for tools that automate the verification of models with respect
to the system requirements.

DEVS (Discrete Event System Specification) is a mathematical formalism
used to model discrete dynamic systems, especially those that evolve over
time due to events occurring at specific moments. These models, and in
particular those of the Real-Time DEVS (RT-DEVS) variant, allow for the
specification of systems with quantitative temporal requirements, but they
lack a formal verification mechanism (model checkers, SAT solvers, etc.) to
enable the validation of such requirements.

In this thesis, a mechanism is proposed that, on one hand, allows verifying
with a model checker whether RT-DEVS models satisfy a set of recurrent
properties (patterns) in systems. On the other hand, based on temporal
property mutants, helps to uncover errors in the systems when such properties
are not satisfied.

In this work, we use the model checker Uppaal both to verify a set of
temporal property patterns (Time-Bounded Response, Precedence with De-
lay, Time-Restricted Precedence, Conditional Security, Time-Bounded Fre-
quency, among others), and to detect timing errors through mutants of these
patterns in RT-DEVS models. Even though, in general, Uppaal cannot han-
dle this kind of properties, we propose a transformation process and employ
the observer automaton technique to enable such analysis.

Additionally, a mechanism is defined to generate test cases from the pa-
tterns and their mutants, complementing conventional strategies in software
engineering.

Throughout the work, a case study from the railway domain is introduced
and analyzed.

Keywords: Real-Time System, Real-Time DEVS, Uppaal, Model Checking,
Mutation Testing, Property Mutation.
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Capitulo 1

Introduccion

La industria es generadora de productos que embeben sistemas criticos y dindmicos: el sistema
de frenado de un auto, los sistemas de control inteligente de ascensores, las cajas de cambio
automaticas, la robotizacion en la industria automotriz y una gran variedad de dispositivos
utilizados en los centros de salud son algunos ejemplos. Las pruebas de software constituyen una
parte muy importante del proceso de desarrollo de sistemas. Se estima que el 50% del esfuerzo
total estd dedicado a pruebas y depuracién [1, 2, 3]. En la industria, las pruebas a menudo
se realizan de manera ad hoc, sin una base tedrica sélida. En particular, [4, 5] reportan casos
con consecuencias significativas debido a errores encontrados en los sistemas de software. La
disponibilidad de una especificacién formal permite convertir las pruebas en un proceso bien
definido, respaldado por una teoria sélida.

Los sistemas criticos, y en especial los de tiempo real [6], deben validarse muy minuciosamente.
Las técnicas de validacién que no estdn basadas en métodos sistematicos de generacién de casos
de prueba suelen dar malos resultados en términos de deteccién de errores y cobertura. Dado
que las técnicas de validacién basadas en métodos formales permiten la generacion sistematica
de casos de prueba, constituyen una buena alternativa. En particular, una especificacion formal
proporciona una descripcion precisa de los requerimientos de un sistema, que facilita la aplicacion
e implementacién de técnicas de verificacion automatica. Como ejemplos podemos citar:

o El chequeo de modelos (model checking - MC!) [7], en donde un sistema se comprueba
algoritmicamente frente a requisitos codificados en una légica temporal (Uppaal [8], SPIN
[9], NuSMV [10]).

o El testing basado en modelos (Model-Based Testing - MBT), en donde la especificacién
formal se usa para obtener casos de prueba con los cuales testear una implementacién
[11, 12].

« El problema de satisfacibilidad booleana, es un algoritmo (Satisfiability solver - SAT solver)
[13] que se enfoca en resolver el problema de determinar si existe una interpretacién que
satisfaga una férmula booleana dada (Alloy [14], MiniSat [15]).

o El probador de teoremas, es un programa que permite demostrar teoremas, de manera en
general asistida, segin un lenguaje y conjunto de reglas predefinidas (COQ [16], Isabelle
[17]).

En esta tesis nos enfocamos en sistemas que no sélo deben producir resultados o reacciones
correctas, sino que deben hacerlo en el momento correcto; ni demasiado pronto ni demasiado
tarde. La reaccién oportuna es tan importante como el tipo de reaccién. Este tipo de sistemas

'En adelante, usaremos también MC para referirnos a un model checker.



son conocidos como sistemas de tiempo real. En la ultima década el crecimiento de los sistemas
embebidos de tiempo real ha sido vertiginoso. En algunos casos son aplicados en contextos
en donde los riesgos y costos son criticos y, en consecuencia, han causado nuevos y profundos
estudios en las actividades de verificacién y testing de software [18, 19, 20, 21].

En algunos casos, el incumplimiento de una restriccién temporal (vencimiento de una
actividad) suele tener consecuencias menores (restricciones temporales flexibles?). Por ejemplo,
si el requisito temporal “cuando las puertas del automovil se cierran los vidrios deben cerrarse en
a lo sumo 10 segundos” se cumple unos segundos més tarde, la falla no es grave. Mientras que en
otros sistemas se necesita que el mismo responda dentro de los limites de tiempo definidos, pues
de lo contrario las consecuencias podrian ser muy costosas (restricciones temporales rigidas®).
Dentro de la industria existe un conjunto importante de sistemas cuyos requisitos temporales
son rigidos. Por ejemplo, si el sistema de frenado de un auto moderno reacciona demasiado tarde
debido a un error en el software de control podria ser causa de accidentes; de la misma manera
un error de software que hace que un dispositivo utilizado en las salas de terapia intensiva
reaccione segundos mas tarde de lo debido podria conducir a situaciones que ponen en riesgo la
vida de un paciente.

Los métodos tradicionales de testing a veces no alcanzan para garantizar la ausencia de
ciertas situaciones no deseables que tienen que ver no solo con la légica del sistema sino también
con los tiempos de respuesta. En [22] el autor describe los veinticinco errores mas comunes en
los sistemas de tiempo real.

Los procesos de desarrollo de software incluyen varias etapas cruciales para asegurar un
buen desarrollo. Una de estas etapas es el modelado de los sistemas, que permite construir una
representacion abstracta del sistema, incorporando los aspectos mas relevantes. Posteriormente,
se utilizan diversas herramientas para analizar y descubrir fallas en las primeras etapas del
desarrollo.

Existen diversos lenguajes para modelar (especificar) formalmente este tipo sistemas—redes
de petri temporizadas [23], el formalismo DEVS [24], autématas temporizados (Timed Automata
- TA) [25], etc. Ademds, existen herramientas de software que facilitan la especificacién y
verificacién de los modelos escritos en esos lenguajes. El formalismo RealTime-DEVS (RT-DEVS)
propuesto por Hong [26], es una variante de los DEVS clédsicos que permite la especificacién
de sistemas de tiempo real. Para especificar ciertos sistemas, la funcién avance del tiempo en
RT-DEVS retorna un intervalo de ntiimeros reales dado que el tiempo de ocurrencia de un evento
suele estar mejor representado por un intervalo mas que por un instante especifico. Esta es una
caracteristica recurrente en los sistemas de tiempo real. Incluso en sistemas de tiempo real con
restricciones temporales rigidas, se espera que las respuestas ocurran dentro de un intervalo
de tiempo, en lugar de hacerlo en un instante especifico [27]. Esto se debe a que, el hardware
podria no ser capaz de generar una determinada respuesta en un instante de tiempo especifico
porque puede estar ocupado recibiendo entradas o produciendo otras salidas. Las restricciones
temporales expresadas como eventos que ocurren en intervalos de tiempo precisos se denominan
requisitos temporales cuantitativos (RTC) o propiedades temporales cuantitativas (PTC).

Por otro lado, también existen diversos lenguajes para especificar las propiedades temporales
que debe satisfacer un sistema. Los lenguajes légicos tales como la Linear Temporal Logic (LTL)
[28] y Computation Tree Logic (CTL) [28, 29] son muy tutiles para describir propiedades de
sistemas de tiempo real. Una de las principales ventajas de estas légicas es que son soportadas
por modernos MC [30, 9].

Estas l6gicas no admiten la especificacién literal del tiempo, es decir, no es posible especificar
que ciertos sucesos deben ocurrir dentro de lapsos o intervalos de tiempo concretos; dicho de otro

%soft timing constraints
3hard timing constraints



3 Introduccion

modo, no permiten especificar RTC. En cambio, las Timed Computational Tree Logic (TCTL)
[31] y Metric Temporal Logic (MTL) [32] estan disefiadas para la especificacion de PTC, y en el
mejor de los casos, estan parcialmente soportadas por model checkers.

En general, la comunidad DEVS valida los modelos mediante simulacién. En la actualidad
existen algunas herramientan de simulacién que soportan diversas variantes del formalismo
DEVS [33]. Las simulaciones son adecuadas para recrear y comprender el comportamiento de
un sistema, e incluso para verificar ciertas propiedades, pero no son suficientes para asegurar la
correccién de un modelo respecto a una propiedad. Para garantizar que un sistema no viola una
propiedad deberiamos simular todas las ejecuciones posibles, algo que en general no es posible.
Por el contrario, los MC permiten verificar exhaustivamente ciertas propiedades utilizando
resultados de la légica temporal. Sin embargo, los MC pueden enfrentarse al problema de
explosion de estados [34], momento en el cual la simulacién es una herramienta alternativa.

Por este motivo, en este trabajo proponemos una técnica para la verificacién de algunas
clases de RTC expresadas en RT-DEVS y MTL mediante el uso del MC Uppaal, el cual soporta
parcialmente TCTL. Dado que Uppaal no admite directamente el analisis de RT'C, proponemos
un proceso en el que un modelo RT-DEVS se transforma en un autémata que es controlado
por un autémata observador [35, 36]. Ademas, cuando el modelo RT-DEVS no cumple con un
RTC, proponemos un método que ayuda al ingeniero a detectar el error en el modelo (o en el
RTC) mediante mutaciones de propiedades, las cuales buscan capturar posibles errores que un
ingeniero podria cometer.

Todavia existe una brecha entre un modelo que se verifica como una entidad abstracta y el
codigo real que se ejecuta en una plataforma de destino. Los errores aiin podrian aparecer en
la implementacién final a medida que el programador implementa los requisitos capturados y
modelados. Varias etapas y actividades del proceso de testing de software pueden automatizarse
y no requieren recursos humanos del mas alto nivel técnico. Sin embargo, el testing solo puede
aumentar la confianza en la correcciéon del programa; no sirve para demostrar su correccién.
Las pruebas de software garantizarian la correccion si se hiciera de manera exhaustiva, pero las
pruebas exhaustivas no son factibles en general. El MBT combina las bondades de los métodos
formales con las del testing tradicional. Usando MBT se busca determinar (automaticamente) si
una implementacion dada cumple con su especificacion, donde la nocién de “cumplimiento” no
garantiza la correccion pero es mucho mas rigurosa que en los contextos clasicos de testing.

Por esta razon, esta tesis también describe como generar casos de prueba usando el modelo
RT-DEVS para testear la implementacion. La generacién de casos de prueba se realiza de forma
automatica usando Uppaal.

1.1 Contribuciones

La principal contribucién de esta tesis es la verificacién de propiedades temporales en modelos
RT-DEVS. Nos basamos en traducciones existentes de modelos RT-DEVS a TA [37, 38, 21] y
aprovechamos la expresividad de Uppaal para implementar dichas propiedades. Los métodos
propuestos para traducir RT-DEVS a TA, que luego son utilizados por Uppaal, no permiten
verificar PTC. Por esta razén, en este trabajo utilizamos los TA definidos por Alur [39, 25|, que
Uppaal extiende con nuevos elementos que nos permiten modelar las PTC. Estos TA permiten
describir RT'C que pueden ser codificadas en Uppaal.

Los aportes de este trabajo pueden entenderse mejor al observar la Figura 1.1. Los ingenieros
escriben un modelo RT-DEVS que debe verificar ciertas PTC. Proponemos transformar ambos
en TA [39, 25], los cuales se introducen en el MC Uppaal, que puede probar autométicamente
si el modelo verifica o no las PTC. Sin embargo, dado que las PTC pueden ser dificiles de
formalizar, se proporciona un conjunto de patrones de férmulas temporales (recuadro de linea



1.1 Contribuciones 4

RT_DEVS PTC
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especificada
! :
: Patrén Textual formalizada Eormula MTL :
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Generacién de €
Casos de Prueba

Fig. 1.1: Flujo de Actividades del Proceso de Verificacién Formal

discontinua). De esta manera, el ingeniero puede comenzar con una descripcién informal y
familiar de la propiedad temporal y luego formalizarla con la ayuda de la documentacién de
patrones. Finalmente, los mutantes de PTC y los contraejemplos generados por Uppaal ayudan a
los ingenieros a detectar errores temporales en sus modelos, los cuales también pueden utilizarse
para generar casos de prueba para una implementacién del modelo.

Por lo tanto, las contribuciones son las siguientes:

e Una técnica para la verificacion de PTC expresadas mediante RT-DEVS y MTL utilizando
el verificador de modelos Uppaal. No tenemos conocimiento de métodos que partan de
modelos RT-DEVS con PTC y proporcionen informacién sobre como estas propiedades
temporales pueden verificarse formalmente con un MC. En particular, nuestro enfoque
hace uso de un autémata observador [35, 36] y de algunos elementos avanzados de Uppaal.
Es decir, dado un modelo RT-DEVS (M) y una PTC que debe verificar (P), se describe
un método que propone utilizar el MC Uppaal para verificar M respecto a P, basandose
en la estrategia de los autématas observadores.

o Cuando se trata de sistemas de tiempo real, los ingenieros se enfrentan a la desafiante tarea
de verificar comportamientos complejos, incluyendo restricciones temporales dificiles de
manipular. Por lo tanto, una segunda contribucién de esta tesis es una técnica que utiliza
mutantes de propiedades temporales y Uppaal para ayudar a los ingenieros a detectar
errores temporales en modelos RT-DEVS. Esta técnica es complementaria a un proceso de
verificaciéon basado en simulacién.

Los mutantes de P (P’) consisten en cambios seménticos que representan posibles inter-
pretaciones erréneas de P hechas por un disenador o desarrollador. Estos mutantes también
se implementan utilizando los TA de Uppaal. Es decir, se verifica si M satisface P’ y, en



5 Introduccion

caso afirmativo, se habra descubierto el error.

e Una tercera contribucion es la extension de la técnica anterior para generar casos de prueba
para una implementacién® M de los modelos RT-DEVS, con el fin de descubrir si un error
en el modelo fue propagado a la implementacién.

Para ilustrar el trabajo propuesto, se analiza un caso de estudio que especifica el compor-
tamiento de un cruce de trenes. En particular, el caso de estudio incluye el anélisis de propiedades
temporales cuantitativas ampliamente usadas [40] tales como Time-Bounded Response, Precedence
with Delay, Time-Restricted Precedence y Conditional Security.

1.2 Resumen de Publicaciones
Esta tesis se basa y amplia los siguientes articulos publicados:

o [41] A. Gonzalez, C. Luna, M. Daniele, R. Cuello, M. Perez, Towards an automatic model
transformation mechanism from UML state machines to DEVS models, CLEI Electron. J.
18 (2) (2015). doi:10.19153/cleiej.18.2.3.

o [42] A. Gonzalez, C. D. Luna, R. Abella. UML state machine as modeling language for
DEVS formalism. In XLII Latin American Computing Conference, CLEI 2016, Valparaiso,
Chile, October 10-14, 2016, IEEE, 2016, pp. 1-12. doi:10.1109/CLEI.2016.7833350.

o [43] A. Gonzalez, M. Cristid, C. Luna. Mutants for metric temporal logic formulas.
In Proceedings of the XXII Iberoamerican Conference on Software Engineering, CIbSE
2019, La Habana, Cuba, April 22-26, 2019. Curran Associates, pp. 349-362. https:
//api.semanticscholar.org/CorpusID:199465702

o [44] A. Gonzalez, M. Cristid, C. Luna. Error finding in real-time systems using mutants
of temporal properties. In 2021 40th International Conference of the Chilean Computer
Science Society (SCCC). pp. 1-8. doi:10.1109/SCCC54552.2021.9650361.

o [45] A. Gonzalez, M. Cristia, C. Luna. Verification of Quantitative Temporal Properties in
RealTime-DEVS. Simulation: Transactions of the Society for Modeling and Simulation
International (2025), pp. 1-20. doi:10.1177/00375497251340070.

En todos estos trabajos he participado como autor principal, apotando tanto en las contribu-
ciones como en la redaccién. El objetivo principal ha sido fortalecer los aspectos de modelado y
verificacién del formalismo DEVS, con el fin de proporcionar a la comunidad nuevas herramientas
que amplien el uso de los modelos. Considero al formalismo DEVS (y sus variantes) una
herramienta valiosa para modelar y analizar sistemas de tiempo real. Aunque existen trabajos
previos, ain queda mucho por aportar en cuanto al uso de técnicas de verificacion formal de sus
modelos. Actualmente, existen varias herramientas de simulacién de modelos DEVS (PowerDevs
[46], SuiteDevs [47], DEVSim++ [48], entre otras) que ayudan a comprender y analizar el
comportamiento de los sistemas. Sin embargo, las simulaciones no garantizan que un modelo sea
correcto respecto a alguna propiedad. Este es precisamente el objetivo principal de esta tesis.

Los articulos [41] y [42] son trabajos complementarios que contribuyen significativamente al
fortalecimiento de las capacidades de modelado. Actualmente, no existe un lenguaje estandar
ampliamente aceptado y utilizado por toda la comunidad de disenadores DEVS, a diferencia del
caso de UML establecido por el OMG [49]. No obstante, en los ultimos afios han surgido diversas

4Cédigo fuente de un programa que implementa el modelo.
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propuestas orientadas a facilitar la especificacién. Algunas de estas propuestas utilizan una
representacion textual, como CML-DEVS [50], mientras que otras emplean una representacién
grafica, como la presentada en [51].

En [41] se presenta un proceso de transformaciones que parte de modelos de méquinas de
estado UML (Statecharts UML - SC-UML) y culmina en la generaciéon de cédigo C++ para la
herramienta PowerDevs. Especificamente, se define un mapeo de modelos SC-UML a modelos
DEVS, seguido de la transformacién de estos ultimos a cédigo C+—+. Este proceso se enmarca
dentro del paradigma de desarrollo guiado por modelos (Model-Driven Development - MDD) [52].
Posteriormente, [42] amplia y automatiza las transformaciones propuestas en [41], combinando
las ventajas de ambos dominios: la simplicidad y amplia adopcién del lenguaje SC-UML junto
con el poder y versatilidad de las herramientas de simulacién basadas en modelos DEVS.

Cabe destacar, que ambos trabajos han sido citados en recientes trabajos [53, 54, 55].

Por otro lado, en [43, 44, 45] las contribuciones se centran en aspectos relacionados con la
verificacién formal de modelos DEVS.

En [43] se propone un mecanismo para la detecciéon de errores en sistemas de tiempo real
modelados con DEVS clésicos. Las propiedades del sistema se especifican utilizando la légica
MTL, y se definen operadores de mutacién en MTL con el objetivo de identificar posibles errores
en los modelos DEVS. Sin embargo, las limitaciones relacionadas con la decidibilidad de MTL
y la ausencia de model checkers que soporten esta logica motivaron el desarrollo de un nuevo
enfoque presentado en [44]. En este trabajo, independientemente del formalismo DEVS, se
propone un mecanismo para la identificaciéon de errores de temporizacién basado en PTC que
debe cumplir un sistema, junto con mutantes de dichas propiedades. Las PTC representan
situaciones recurrentes en sistemas de tiempo real, mientras que los mutantes reflejan posibles
interpretaciones erréoneas por parte de disefiadores o desarrolladores. Tanto las propiedades
como sus mutaciones se modelan mediante TA siguiendo el enfoque de [25], y la verificacion se
basa en la estrategia de los autématas observadores.

Finalmente, en [45], basado en la propuesta presentada en [44], se implementa un método
para la verificaciéon formal de PTC de modelos RT-DEVS utilizando el MC Uppaal. Ademaés, se
desarrolla en Uppaal un mecanismo para la detecciéon de errores de temporizacién en los modelos
RT-DEVS, asi como la generacién de casos de prueba para una implementacién, empleando los
mutantes de las PTC.

Esta tesis representa una extension significativa del trabajo desarrollado en [45].

1.3 Organizacion

En el Capitulo 2 se presentan los trabajos preliminares que sirvieron de base para los aportes
principales en esta tesis. El Capitulo 3 describe y analiza trabajos relacionados con la verificacion
formal de los modelos DEVS y sus variantes. En el Capitulo 4 se revisan conceptos fundamentales,
incluyendo el formalismo RT-DEVS, los TA, la l6gica MTL, los principios basicos del model
checking y el testeo por mutacién.

El Capitulo 5 aborda un caso de estudio sobre un cruce ferroviario (Train-Gate), utilizado
para validar los resultados obtenidos en este trabajo. En el Capitulo 6 se introducen los patrones
de PTC, sus mutantes, y se detalla el mecanismo de verificacién con Uppaal. En el Capitulo 7
se define una estrategia de busqueda de errores basada en mutaciones de PTC.

Posteriormente, en el Capitulo 8 se presenta la generacién de casos de prueba para una
implementacién. Finalmente, las conclusiones y posibles lineas de trabajo futuro se exponen en
el Capitulo 9.



Capitulo 2

Trabajos Previos

Las principales contribuciones de esta tesis surgen a partir de estudios y aportes previos orientados
a optimizar el uso del formalismo DEVS. Los primeros trabajos se concentran en aspectos de
modelado, mediante representaciones graficas y su integracién con otros lenguajes, mientras que
los restantes se enfocan especificamente en la verificacién formal de propiedades temporales en
modelos DEVS y RT-DEVS.

2.1 Representacion grafica de modelos DEVS

El formalismo DEVS utiliza la teoria de conjuntos y funciones matemaéticas para describir el
comportamiento de los sistemas. La versién cldsica es la definida por Zeigler en [56]. Esta versién
permite que el conjunto de estados de un sistema sea infinito, lo que imposibilita la creacién
de una representacion visual de estos modelos. No obstante, existen variantes que limitan
este formalismo, permitiendo asi definir una representacion visual. En [41] y [42], utilizamos
estas variantes y explicamos cémo emplear un lenguaje con representacion grafica ampliamente
adoptado por la comunidad de ingenieros.

2.1.1 Articulo: Towards an automatic model transformation mechanism
from UML state machines to DEVS models

En [41] se describe una representacién grafica de los modelos DEVS basada en las maquinas
de estados de UML, dado que es ampliamente utilizada por la comunidad de disefiadores. En
primer lugar, se define una representaciéon XML (metamodelo) de los modelos atémicos del
formalismo clasico DEVS (DEVS-XML), asumiendo ciertas restricciones, como considerar el
conjunto de estados finito.

Luego, en el contexto de MDD, se plantean dos transformaciones. La primera es una
transformacién model-to-model que mapea modelos SC-UML hacia modelos DEVS-XML mediante
reglas de transformacién implementadas en el lenguaje QVT Relations (QVT-R) [57]. La
segunda es una transformacién model-to-code que convierte un modelo DEVS-XML a codigo
C++ compatible con la herramienta de simulacién PowerDevs [46], utilizando la libreria Saxon
XSLT y el procesador XQuery [58]. El proceso completo de estas transformaciones se muestra
en la Figura 2.1.

De esta forma, la comunidad DEVS dispone de una alternativa de modelado con representacion
grafica basada en UML. A su vez, la comunidad de disenadores UML accede a una herramienta
de simulaciéon que les permite analizar el comportamiento de sus modelos, cubriendo asi una
necesidad importante.
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Transformacién con
QVT- Relations

StateChart UML

Modelo DEVS
(DEVS-XML)

Transformacién
con Saxon XSLT y
Xquery Processor

Cédigo
PowerDevs

Fig. 2.1: Transformaciones de SC-UML a DEVS-XML y de DEVS-XML a PowerDEVS

La principal ventaja de definir una secuencia de dos transformaciones, en lugar de realizar
directamente la conversion de SC-UML a cédigo C++, radica en que la traduccién intermedia a
DEVS-XML permite ampliar el proceso en el futuro. Por un lado, esta intermediacion posibilita
la generacion de cddigo compatible con otras herramientas de simulacién, como Devs-Suite [47].
Por otro lado, facilita el uso de otras representaciones graficas, que solo necesitarian traducirse a
DEVS-XML, sin preocuparse por generar cédigo especifico para una herramienta en particular,
aprovechando asi los aportes de este trabajo.

2.1.2 Articulo: UML State Machine as Modeling Language for DEVS For-
malism

En la misma linea, [42] amplia la propuesta anterior. En este caso, se desarrolla un plugin para

el entorno de desarrollo Eclipse [59] que implementa una secuencia de actividades que abarcan

desde SC-UML con estados compuestos hasta la generacién de cédigo C++ para PowerDevs.
Las contribuciones de este trabajo amplian las de [41] y se centran en los siguientes aspectos:

« La definicién de una transformaciéon para mapear maquinas de estados compuestos! de UML
a maquinas de estados simples? de UML, un proceso denominado “aplanado”, mediante
reglas de transformacion en QVT-R. Este enfoque permite modelar sistemas con diferentes
niveles de abstraccion.

o La creacién de una transformacién de modelo a cédigo (Meta-Object Facility to Text -
M2T), utilizando Acceleo [60], que convierte modelos DEVS-XML (en formato Ecore) en
codigo C++ ejecutable con el motor de simulacién PowerDevs.

e La implementacién de un plugin para Eclipse que automatiza el proceso de transformacion,
el cual incluye:

1. Un editor de maquinas de estados UML ad hoc basado en el proyecto Papyrus [61].

2. Una implementacion en Java para ejecutar la transformaciéon del “aplanado”.

!Estados que pueden descomponerse en varios subestados
2Estados que no se descomponen en subestados
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3. Una implementacién en Java para transformar maquinas de estados simples en modelos

DEVS.

4. Una implementaciéon en Java para ejecutar la transformacion M2T y generar codigo
C++ a partir de modelos DEVS.

Etapas del proceso de automatizacion del Plugin

Editor
ad hoc
de SC.

Modelo de Maquina de . Cod:jgfz PowerDEVS.
Estados UML Compuesta . E
(Estados OR). : -hIJD

A Transformacion M2T-
Transformacion QVT. Acceleo.

Modelo de Maquina de
Estados UML Simple
(Estados Simples - Plana).

Transformacion QVT. Modelo Atémico DEVS.

Fig. 2.2: De DEVS-XML a PowerDevs: proceso de automatizacion.

De esta manera, [42] representa un avance significativo en la construccién de un sistema que
permita automatizar por completo el proceso de analisis, diseno y ejecucién de maquinas de
estados UML mediante un motor de simulacién de modelos DEVS, tal como se ilustra en la
Figura 2.2. Por otro lado, como se mencioné anteriormente, la comunidad DEVS puede utilizar
los SC-UML como una alternativa para representar graficamente los modelos DEVS con estados
finitos.

2.2 Verificacion formal de modelos DEVS

La verificacién formal de modelos DEVS ha sido una necesidad no resuelta hasta ahora. Algunas
aproximaciones han intentado verificar variantes del formalismo, aunque sin obtener resultados
significativos. En este contexto, hemos trabajado en los dltimos anos para lograr resultados
practicos, novedosos y convincentes. Los trabajos que se presentan a continuacion reflejan la
evolucion de estas investigaciones, que no solo se enfocan en la verificacion de modelos DEVS,
sino también en el desarrollo de una metodologia para la busqueda de errores en los modelos y
la generacién de casos de prueba. Las contribuciones iniciales fueron publicadas en [43], y los
aportes presentados en [44] surgen de extensiones y mejoras del trabajo previo. Finalmente, en
[45], se amplian, refinan e implementan las metodologias de verificacién, bisqueda de errores y
generacion de casos de prueba desarrolladas en los trabajos anteriores.
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2.2.1 Articulo: Mutants for Metric Temporal Logic Formulas

Los primeros resultados fueron publicados en [43], donde se propone una metodologia para
verificar, con un MC, PTC en sistemas de tiempo real modelados con el formalismo clasico de
DEVS. En primer lugar, se selecciona un conjunto de PTC recurrentes en los sistemas (patrones),
que se especifican mediante MTL. Las especificaciones en MTL permiten no solo definir el orden
en que ciertos estados deben aparecer en un sistema, sino también determinar cudndo deben
ocurrir, lo que convierte a esta logica en una herramienta adecuada para especificar PTC.

Las propiedades de precedencia son comunes en las especificaciones de sistemas reactivos y
se refieren a situaciones en las que un predicado activa la ocurrencia de otro.

Ejemplo 2.1. Si consideramos un seméaforo clasico que alterna entre tres estados, pasando de
verde a amarillo, de amarillo a rojo y de rojo a verde, una propiedad del sistema seria que el
color amarillo debe seguir inmediatamente después de que el semaforo haya permanecido 20
segundos en verde.

En MTL, esta propiedad se puede especificar como: O(verde — (verde Ujgg o) amarillo)).
Esta férmula se puede leer como: siempre (O), cuando el seméaforo se pone en verde, entonces (—)
se mantiene asi hasta (U) que transcurren 20 segundos, momento en el cual cambia a amarillo.

De manera general, la propiedad puede expresarse como: LI(P — (P U, @)), donde Py Q
son predicados del problema. ]

También, proponemos mutantes de estos patrones mediante cambios sintacticos en las
formulas MTL, los cuales representan posibles errores en los modelos DEVS. Algunos cambios se
realizan sobre los intervalos de los operadores de MTL, mientras que otros afectan a los operadores
modales ((J, ¢ y U). Un mutante del Ejemplo 2.1 podria ser: O(verde — (verdeU, o0)amarillo)),
con 0 < k < 20. Este cambio representa un comportamiento del seméforo que permite un cambio
de color antes de lo previsto.

Finalmente, se describe cémo podriamos utilizar un MC para generar trazas que permitan
testear una implementacion a partir de los patrones y sus mutantes, aunque no se presenta un
ejemplo concreto en este punto. Los aportes mas importantes en esta etapa son:

e La seleccién de un conjunto de propiedades recurrentes en los sistemas de tiempo real.
e La especificacién de estas propiedades mediante formulas MTL.

e La definicién de mutantes de estas férmulas, basados en cambios sintécticos.

e Una propuesta para la generacion de trazas utilizando un MC.

La propuesta de este trabajo se ejemplifica con un sistema de alarmas de un automévil.

2.2.2 Articulo: Buscando Errores en Sistemas de Tiempo Real con Uppaal

En [44] presentamos avances que nos acercan a una posible verificacion formal de PTC mediante
un MC. En este trabajo, por un lado, ampliamos tanto el nimero de patrones como el de
mutantes, y por otro, modelamos estos elementos mediante TA cercanos a los definidos por Alur
y Dill en [25]. De este modo, dejamos abierta la posibilidad de utilizar un MC que trabaje con
alguna variante de estos TA, como Kronos [62], Uppaal [8], HYTECH [63], entre otros.

Estos TA actiian como TA observadores, es decir, se ejecutan en paralelo con el modelo y
transicionan segin lo haga el modelo del sistema. Posteriormente, podemos verificar si algin
estado del TA observador, que representa la violacién de una propiedad, es alcanzado.
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Ejemplo 2.2. Las propiedades de precedencia hacen referencia a situaciones en las que un
predicado P permite que otro predicado @) se satisfaga dentro de un cierto intervalo de tiempo. El
patrén Time-Restricted Precedence, que pertenece a esta categoria de propiedades, es representado
por el TA de la Figura 2.3. Los circulos representan los estados del autémata, mientras que
las flechas que los conectan representan las transiciones; el circulo gris indica el estado inicial;
P y @Q expresiones booleanas que representan los predicados del patron y forman parte de la
guarda (condicién) de una transicién; x:=0 significa que el reloj = se reinicia a cero; = > k es una
expresion que forma parte de la guarda de la transicion; y Urgent indica que una transicién activa
debe dispararse inmediatamente. El estado Error es utilizado para determinar si la propiedad se
satisface o no, esto es explicado en detalle en el Capitulo 6. Otro elemento sintactico que se
puede observar en las Figuras 2.5(f) y (g), es el estado marcado con una letra C, el cual indica
que se trata de un estado commit, y permite representar una secuencia atémica de cambios de
estado. O

Fig. 2.3: TA del patrén Time-Restricted Precedence.

Las mutaciones propuestas en este trabajo no se centran en cambios sintacticos de las
férmulas, sino en capturar posibles interpretaciones erréneas del disefiador. Por ejemplo, el
disenador podria interpretar que una nueva ocurrencia de P no extiende el tiempo permitido
para Q; en este caso, esta interpretacion es capturada por el TA mutante de la Figura 2.4, el
cual se obtiene eliminando la transicién ciclica del estado B en el TA de la Figura 2.3.

Urgent

Urgent
Q

Fig. 2.4: TA mutante del patrén Time-Restricted Precedence.

En este trabajo se utiliza una version cercana a las definidas por Alur; sin embargo, estas
pueden adaptarse a versiones compatibles con algiin MC. Por tultimo, se describe un analisis de
casos para la generacién de entradas para una implementacion que refina y extiende la propuesta
presentada en [43].

Los principales aportes de este trabajo son:

e Aumentar el nimero de patrones y mutantes para ampliar la cobertura de situaciones
recurrentes en sistemas de tiempo real. Para ello, nos basamos en los patrones definidos
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en [40], descartando aquellos que no pueden ser verificados con un MC. Este andlisis se
explica en el Capitulo 6.

Aqui, los patrones se presentan en un formato textual que facilita su interpretacién por
parte de ingenieros no familiarizados con las 16gicas temporales. Para mas detalles sobre su
formalizacién, se puede consultar la Seccién 6.2. A continuacién, se enumeran los patrones
considerados en este trabajo:

— Time-Bounded Response. Patrén: P must be followed by Q within k time-units. Q
ocurre en respuesta a P, en un plazo de a lo sumo k unidades de tiempo.

— Time-Bounded Existence. Patron: Starting from the current point of time, P must
occur within k time-units. Una propiedad P debe ocurrir en a lo sumo k unidades de
tiempo.

— Precedence with Delay. Patrén: @ enables P after a delay k. P es activada solo si @
ocurrié al menos k unidades de tiempo antes.

— Time-Restricted Precedence. Patrén: P enables Q for k time-units. ) se activa solo
si P ocurrié no mas de k£ unidades de tiempo antes; es decir, P activa a () durante
un lapso de tiempo de k unidades.

— Time-Restricted Disable. Patron: @ disables P within k time units. Si ocurre P, esta
se mantiene valida hasta que, en algiin momento dentro de un lapso de tiempo k,
ocurre Q.

— Security/Absence. Patrén: Starting from the current point of time, P does not occur
for k time units. P nunca ocurre durante un lapso de tiempo k.

— Conditional Security. Patron: If @ then P occurs for k time units. P debe cumplirse
y mantenerse asi durante un lapso de tiempo & a partir del momento en que ocurre Q).

— Time-Bounded Frequency. Patron: P occurs frequently before k time-units. P siempre
vuelve a ocurrir antes que pase un determinado tiempo.

— Time-Bounded Frequency with time-out. Patrén: P occurs frequently before k time
units or occurs ). Si P no vuelve a ocurrir en un lapso de tiempo k, entonces ()
ocurre tras k unidades de tiempo; es decir, ) desactiva la frecuencia de P.

e Definir una representacién de estos patrones y mutantes mediante TA. La Figura 2.5
presenta los TA de los patrones considerados en este trabajo.

o Extender y experimentar con la metodologia de generacién de casos de prueba. En [43]
se describe brevemente un marco teérico sobre cémo se podrian generar casos de prueba
utilizando los mutantes de las PTC, y se plantea como trabajo futuro. Sin embargo,
en este trabajo se realizé una experimentacion parcial con la generacion de un caso de
prueba concreto ejemplificado con un sistema de alarmas de automéviles. Para este caso,
utilizamos el patrén Time-Bounded Response y un mutante del mismo.

Todas las contribuciones se ejemplificaron con una versién extendida del sistema de alarmas
de un automévil descrito en [43].

2.2.3 Articulo: Verification of Quantitative Temporal Properties in Real-
Time-DEVS

Esta tesis se basa y focaliza esencialmente en [45], trabajo en el que se describen las contribuciones
maés relevantes, y se extienden, implementan y refinan los aportes realizados en [43, 44]. En este
trabajo mostramos cémo utilizar y aprovechar las capacidades del MC Uppaal para verificar,
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Fig. 2.5: TA de propiedades temporales recurrentes (patrones).

detectar errores y generar casos de prueba. Adaptamos los TA de [44] a una versién compatible
con esta herramienta y utilizamos una variante del formalismo DEVS, RT-DEVS, ya que
observamos que se adapta mejor para modelar sistemas de tiempo real.

Los principales aportes de este trabajo son:

e Adaptacién de los patrones y mutantes a TA admitidos por Uppaal.
e Definicién de una metodologia de verificacién y deteccién de errores con Uppaal.
e Definicién de dos estrategias de generacién de casos de prueba para una implementacién.

Las contribuciones son validadas sobre un sistema de control ferroviario. No describimos
acd mas detalles de este trabajo, ya que se abordan detalladamente en los Capitulos 4-8 de esta

tesis.






Capitulo 3

Trabajos Relacionados

Existen diversos estudios que presentan lenguajes y métodos para modelar sistemas de tiempo
real y verificar propiedades de interés. Algunos se enfocan exclusivamente en la modelizacion,
otros en técnicas para la verificaciéon formal o por simulacién de modelos DEVS, y algunos
abarcan ambos aspectos.

En [64], los autores proponen un lenguaje de modelado con representacién gréfica, denominado
High Level Language for Systems Specification (HILLS), para la simulacién y verificacion formal
de modelos. Definen dos transformaciones de modelos utilizando el lenguaje ATL [65]: una que
convierte modelos HiLLLS en modelos DEVS clésicos, permitiendo su simulacién con herramientas
existentes, y otra que transforma modelos HiLLS en TA para la verificacién de propiedades
mediante Uppaal. Ademads, muestran cémo especificar los patrones temporales de Dwyer con
HiLLS [66], para luego traducirlos a queries de Uppaal. Como trabajo futuro, plantean la
automatizaciéon de algunas etapas de la transformacién y la integracién de herramientas de
distintos dominios. Cabe destacar que los patrones definidos por Dwyer describen propiedades
temporales no cuantitativas.

Otra transformacién hacia modelos DEVS se presenta en [67], donde se propone una tra-
duccién de procesos de negocio modelados con BPMN, incluyendo notaciones que representan
restricciones temporales, hacia modelos DEVS. El objetivo es detectar violaciones de estas
restricciones mediante simulaciones. Aunque no realizan traducciones para la verificacion formal,
podrian aprovechar los aportes de esta tesis para ese propésito.

[68] muestra como el uso de formalismos combinados permite modelar, verificar y validar
software complejo, como los videojuegos. En este trabajo, se extiende el lenguaje PROMELA [9]
(DEv-PROMELA) para representar también modelos DEVS. Luego, se describe un framework
de verificacién y simulacién transparente para el usuario, basado en dos transformaciones: (1)
convertir el modelo DEv-PROMELA en un modelo PROMELA para su verificacién con SPIN [9],
aunque sin considerar aspectos temporales; y (2) transformar el mismo modelo DEv-PROMELA
en un modelo de simulacién DEVS, permitiendo su ejecucién mediante un algoritmo existente.
Sin embargo, esta estrategia impide el uso del model checker SPIN para la verificacién formal de
propiedades temporales.

En [69], Zeigler, Nutaro y Seo analizan y describen diversos métodos que combinan las
ventajas del formalismo DEVS con model checking. Principalmente, presentan traducciones entre
formalismos, algunas de las cuales ya han sido mencionadas previamente, como la conversion
de modelos DEVS a TA para su verificacién con Uppaal. Ademads, describen cémo traducir
modelos de Finite Deterministic DEVS [70] a PROMELA para su verificacion con SPIN y, como
principal aporte, como analizar la variante Finite Probabilistic DEVS (FP-DEVS) utilizando Me
MS4 [71]. En este trabajo no consideran verificar formalmente PTC.

En [19], los autores proponen un mecanismo para verificar algunas propiedades de seguridad
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(safety) sin utilizar un MC. Usan la variante RT-DEVS y validan la propuesta mediante un
ejemplo del dominio ferroviario. El trabajo define la nocién de matriz de relojes para la
comunicacion entre los modelos RT-DEVS. Luego, basado en la matriz de relojes, definen un
algoritmo que construye un arbol de alcanzabilidad temporizado el cual es usado para analizar
propiedades de seguridad. Las propiedades que se verifican son formuladas con una logica
temporal similar a LTL, la cual no admite la especificaciéon literal del tiempo.

En [20], los autores describen una traduccién de RT-DEVS a los TA de Uppaal. Se basan
en una traduccién informal y mencionan que puede ser automatizada dada la cercania entre
ambos formalismos. Realizan simulaciones de los modelos RT-DEVS usando la herramienta de
simulacién ActorDEVS y verifican algunas propiedades temporales con Uppaal para validar los
modelos.

En [37] se presenta una traducciéon de modelos DEVS clasicos a TA con el fin de describir
las propiedades de alto nivel con los TA y las propiedades de bajo nivel con modelos DEVS.
El método se ejemplifica con un sistema de llenado de barril (barrel filling) en una planta
de produccién. Aqui, definen una traduccién del formalismo DEVS clésico a la teoria de TA
mediante la técnica de relacion de simulacion. Més precisamente, definen una relacién de
simulacién (forward simulation relation) que vincula el comportamiento del DEVS con el del
TA. Sin embargo, no verifican ninguna propiedad temporal sobre el TA, simplemente aluden a
que los resultados y herramientas sobre los TA pueden ser aplicados en ese contexto especifico.

Otros trabajos que traducen una variante del formalismo DEVS (Rational-TimeAdvance
DEVS - RTA DEVS) a TA son [38] y [21]. La variante RTA-DEVS se caracteriza por aceptar en
la funcién de avance del tiempo solo constantes racionales. En ambos trabajos se muestra cémo
traducir estos RTA-DEVS a TA para luego verificar propiedades con Uppaal. En particular, en
[21] se muestra un caso de estudio de un controlador de un robot tipo E-Puck, y se verifica si
hay deadlock y otras propiedades en base a posibles entradas que son modeladas con autématas.

En [72], los autores definen una variante propia del formalismo DEVS que considera estados,
entradas y salidas finitas, y ademads, fuerzan a que el niimero de transiciones internas y externas
sea finito dentro de algiin periodo definido de tiempo. En ese trabajo se implementa un algoritmo
para verificar los modelos DEVS admitidos. Para expresar las propiedades no usan ninguna
légica temporal, estas son expresadas en el mismo lenguaje de programacién (JAVA). Aducen que
de esta forma podrian expresar propiedades complejas acerca de las variables de estado, incluso
medidas de desempeno (tiempos de espera maximos, promedios, etc.). Ejemplifican la propuesta
con una arquitectura de interconexion utilizada en sistemas en chip (Network-on-Chip), diseriada
para facilitar la comunicacion eficiente entre multiples nicleos de procesamiento, memorias y
otros componentes dentro de un tinico chip. No obstante, tinicamente abordan la verificacién de
ciertos requisitos no cuantitativos que el sistema debe cumplir, los cuales se definen en Java.

Otro trabajo que verifica modelos DEVS con Uppaal es [73]. Aqui, se define una bisimulacién
entre DEVS clasicos y TA. Por un lado, experimenta con un modelo de la plataforma Apache
Storm mediante simulaciones para descubrir ciertos comportamientos, y por otro, define una
transformacién para verificar formalmente propiedades temporales que estos sistemas deben
cumplir. Transforma la especificacion del DEVS Apache Storm a su correspondiente TA mediante
la técnica de bisimulacién y verifica propiedades que pueden ser expresadas por la logica de
Uppaal. Por lo tanto, con el método propuesto por estos autores no se puede verificar propiedades
temporales cuantitativas tal como lo hacemos en nuestro trabajo. Es importante aclarar que
dicho trabajo solo muestra cémo traducir los componentes del DEVS Apache Storm pero no
desde un DEVS genérico.

Los trabajos analizados previamente muestran como verificar modelos DEVS. Algunos de
ellos lo realizan a través de una traduccién de los modelos DEVS a TA de Uppaal. Por lo tanto,
estos métodos se encuentran limitados a expresar propiedades con la logica que acepta Uppaal,
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la cual no admite la especificacién de requisitos temporales cuantitativos. Por ejemplo, con estos
métodos no es posible expresar propiedades como P enables @ for k time-units. Si bien existen
articulos (por ejemplo [38, 21]) que muestran cémo se podria verificar la propiedad de respuesta
con limite de tiempo (P must be followed by Q within k time-units) afiadiendo una variable
booleana y un reloj, quedan limitados a unas pocas propiedades.

En nuestro trabajo, no solo demostramos cémo verificar este tipo de propiedades con Uppaal,
sino que también presentamos una estrategia sistemédtica para la detecciéon de errores mediante
mutantes de las propiedades temporales. De este modo, la comunidad de disenadores DEVS y
sus variantes dispone de una herramienta de verificacién que permite comprobar si sus modelos
cumplen con PTC recurrentes en los sistemas de tiempo real.






Capitulo 4

Nociones Preliminares

En esta seccion recordamos brevemente los formalismos que utilizamos en el resto del trabajo:
el formalismo RT-DEVS, la teoria de TA, conceptos basicos de model checking, la Lbgica
Temporal Métrica (MTL) y testeo por mutacién. Estos temas constituyen la base tedrica para
la metodologia propuesta en este articulo. El lector que esté familiarizado con alguno de ellos
puede saltear la seccién correspondiente.

4.1 Formalismo Real-Time DEVS (RT-DEVS)

El vertiginoso avance tecnolégico ha dado lugar a la aparicién de sistemas dindmicos cada vez
mas complejos. Ejemplos de estos incluyen las cajas de cambio automaticas en vehiculos, los
sistemas de control ferroviario y la robotizacién en plantas de produccion, entre otros. Las
actividades en estos sistemas estan vinculadas a la ocurrencia asincrénica de eventos discretos,
algunos provocados por el entorno (como la presién sobre el freno de un vehiculo) y otros
originados por el propio estado interno del sistema (como la falla espontdnea de un dispositivo).
Esta caracteristica da lugar a la definicién del término Sistemas de Eventos Discretos (Discrete
Event System - DES).

En la teoria de DES [74] no solo se encuentran herramientas especificas para abordar
problemas de modelizacién, simulacion y andlisis de sistemas, sino también un campo fértil para
el desarrollo de nuevas técnicas y teorias, debido a la gran cantidad de problemas atin abiertos
en el drea, entre ellos, la aplicacién de técnicas de verificacién formal. Entre los formalismos mas
utilizados para representar DES se encuentran las Redes de Petri [75], Statecharts [76], Grafos
de Eventos [77], asi como diversas generalizaciones y especializaciones de estos.

Orientado a los problemas de modelado y simulacién de sistemas discretos, en la década
del 70’, Bernard Zeigler propuso un marco teérico y una metodologia para la modelizaciéon y
simulacién de sistemas, dando origen al formalismo DEVS [78]. DEVS es un formalismo de
modelado con una sélida seméntica, basado en la teoria de sistemas, que permite describir
sistemas dindmicos orientados a eventos discretos con restricciones de tiempo.

En la actualidad, existe un conjunto de variantes de DEVS que permiten modelar problemas
en dominios especificos, entre ellas: FD-DEVS [70], Cell-DEVS [79], RTA-DEVS [38], FP-DEVS
[69], entre otras.

En este trabajo, empleamos la variante RT-DEVS [26, 19], que se adapta mejor a la mode-
lizacién de sistemas de tiempo real. La principal diferencia con los DEVS clésicos radica en que
permite especificar la ocurrencia de un evento interno dentro de un intervalo de tiempo, en lugar
de un instante preciso, mediante un tiempo de ejecucion asociado a una actividad de estado.

19
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Definicién 4.1.1. Un modelo atémico RT-DEVS se define como la tupla
(X,Y, S, ta, dcxt, Oint, N\, A, w, t7)
, donde:
(i) X es el conjunto de eventos de entrada;
(ii) Y el conjunto de eventos de salida;
(iii) S el conjunto de estados;
(iv) ta: S — R({OO la funcion de avance del tiempo;

(V) Oext : @ x X — S la funcion de transicion externa, con Q = {(s,e)|s € SA0<e <ta(s)}
el conjunto de estados total, e el tiempo transcurrido desde la ultima transicion y ta(s) el
tiempo de permanencia en el estado;

(vi) Oint : S — S es la funcion de transicion interna;
(vii) X: S =Y la funcion de salida;

(viii) A={a|t(a) e R{  Aa ¢ {X?,Y!,S=}}, es el conjunto de actividades, donde t(a) es el
tiempo de ejecucion de una actividad a, X7 es la accion de recibir datos desde X, Y! la
accion de enviar datos a través de 'Y, y S = es la accion de modificar un estado en S;

(ix) w: S = A la funcién que mapea un estado en una actividad;

(x) ti: S — R{{OO X Rafoo la funcion que define el intervalo de tiempo de un estado tal que
ti(s) = [li,ls], siempre y cuando li < ta(s) <1b, li <t(a) <1b con a =w(s).

Los estados representan actividades concretas definidas por la funcién w. La trasmision de
un mensaje, el procesamiento de una tarea, etc., son ejemplos de una actividad. Para modelar el
tiempo de ejecucién de una actividad, t(a), los estados son vinculados a un intervalo de tiempo
de niimeros reales, dado que podria no ser un valor exacto, por consiguiente, ahora en una
transicion interna el estado destino podria determinarse segiin el tiempo transcurrido desde el
ultimo cambio de estado. Para el propésito de andlisis de sistemas con requisitos temporales
usaremos una forma reducida de RT-DEVS asumiendo que ta(s) = t(a), con a = w(s), y
también ignorando términos dependientes de la representacién de una actividad tal como la
funcién w. De esta forma el modelo atémico RT-DEVS queda definido con la siguiente tupla:
(X,Y, S, Gint, Oext, A, ti). Dada esta definicién, es importante notar que un RT-DEVS es lo mismo
que un DEVS excepto que la funcién de avance del tiempo es reemplazada por la funcién de
intervalo de tiempo.

La seméntica es similar a los DEVS clasicos excepto para el tiempo de permanencia en un
estado. Un sistema que estd en un estado s € S, permanecera en dicho estado por un tiempo
t € ti(s) = [li,ls], dando lugar a una transicién interna, excepto que, habiendo transcurrido un
tiempo e < [s ocurra un evento de entrada con valor x € X. En tal caso, el sistema experimentara
una transicion externa y cambia al estado s = 0¢qt (8, €, ). Cuando una transicion interna se
dispara primero producird un evento de salida con valor y = A (s) y luego un cambio a un nuevo
estado s = dint ().

Como en los modelos DEVS, los modelos RT-DEVS pueden acoplarse mediante puertos
para construir modelos complejos. Dado un modelo acoplado RT-DEVS, es posible obtener un
modelo atémico RT-DEVS equivalente, como en DEVS.

En este caso, X (inputs) y Y (outputs) tienen la siguiente estructura:
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1) X ={(p,v) | p € InPorts Nv € X,,} donde InPorts es el conjunto de puertos de entrada y
P
X, es el conjunto de valores de entrada que pueden recibirse en el puerto p;

(i) Y = {(p,v) | p € OutPorts ANv € Y,,} donde OutPorts es el conjunto de puertos de salida y
Y, es el conjunto de valores que pueden enviarse a través del puerto p.

Cuando los modelos RT-DEVS se acoplan, los puertos de entrada de un componente se conectan
a los puertos de salida de otros componentes y viceversa [80].

4.2 Autémata Temporizado

Los TA constituyen una teoria para la modelizacién y verificacién de sistemas de tiempo real.
Siguiendo el trabajo de Alur y Dill [25], se han desarrollado diversos model checkers cuyos
lenguajes de entrada son variantes de estos TA, como Kronos [62], Uppaal [8] y HYTECH [63].

Un TA es, en esencia, un autémata finito extendido con variables denominadas relojes, las
cuales pueden tomar valores reales. Estas variables representan los relojes logicos del sistema.
Al iniciar la ejecucién, se inicializan en cero y, posteriormente, se incrementan de manera
sincronizada a una misma velocidad.

Formalmente un TA es una tupla [25, 81]: A= (N,lo, E,I) donde N es un conjunto finito
de nodos, Iy € N es el nodo inicial, E C N x §(C) x ¥ x 2¢ x N es el conjunto de transiciones,
y I : N — B(C) asigna invariantes a los nodos. C' es un conjunto de variables de reloj, ¥ es un
conjunto de acciones y 2¢ es el conjunto de relojes a ser reseteados a cero. En las transiciones y
los nodos se pueden usar restricciones sobre los relojes, donde S(C) denota el conjunto de todas
ellas. Cuando se usan en las transiciones son llamadas guardas, mientras que en los nodos son
llamadas invariantes. Una restriccion de reloj es una conjuncién de féormulas atémicas de la
formaz ~nozx—y~nconz,yecC,~c{<,>=<,>}yn€N, donde N es el conjunto de
los niimeros naturales.

Las guardas son restricciones que deben satisfacerse para que una transicién se pueda disparar.
Los invariantes restringen el tiempo que el TA puede permanecer en un nodo. Una expresién de
la forma [ 225 I con (I, g,a,r,l') € E es una transicién desde el nodo [ al nodo I’ donde g es
una restriccion de reloj, a es una accién y r es un conjunto de relojes a ser reseteados a cero.

Semantica Operacional

El estado de un TA es un par de la forma (L,u), donde L es el nodo corriente y u : C' — N
(llamada valuacién) es una funcién que determina el valor de cada reloj en L. Un TA puede
producir un retardo por algin tiempo (transicion de retardo) o seguir por una transicién

activa (transicion de accion). En una transicion de retardo de la forma (L, w) 4 (L,u+d) el
avance del tiempo d dispara una transiciéon en donde el nodo origen y destino es el mismo y
u+d={(c,y) | c € CAy = u(c)+d} representa el avance del tiempo mediante una actualizacién
de relojes. En una transicién de accién (L,u) = (L',u') una accién a dispara una transicion
L 2% 1/ tal que la valuacién u satisface la guarda g (lo que se abrevia con u € g), se resetean
a cero los relojes de r (v = {(c,y) | c€ C A if c€r then y =0 else y = u(c)}), y v’ satisface
el invariante de L' (v’ € I(L')).

4.3 Loégica Temporal Métrica (Metric Temporal Logic - MTL)

MTL es una extensién de LTL, una logica ampliamente utilizada para la especificacién y
verificaciéon de sistemas concurrentes y reactivos. La mayoria de los enfoques basados en LTL
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adoptan un modelo de tiempo discreto, en el cual la ejecuciéon de un sistema se representa como
una secuencia de observaciones. Sin embargo, este enfoque resulta inadecuado para sistemas de
tiempo real, donde la ejecucién se modela ya sea como una secuencia de eventos con marcas de
tiempo en ntimeros reales o como una trayectoria con dominio en los nimeros reales no negativos.
A pesar de esta limitacién, LTL permite la especificacién de un amplio espectro de propiedades
temporales, incluidas aquellas de security (garantizando que nada malo suceda en el futuro) y
de liveness (asegurando que algo bueno eventualmente ocurrird). Por ejemplo, la propiedad “si
el sensor detecta algiin movimiento, entonces el sistema de alerta debe activarse” se expresa
en LTL mediante la férmula O(detecta_movim — Qactivar__alerta), donde el operador modal
O significa “siempre” y el operador modal ¢ indica “eventualmente en el futuro” (— denota
“implica”).

Sin embargo, LTL no puede expresar que el sistema de alerta debe activarse dentro de un
intervalo de tiempo especifico, por ejemplo, en un méximo de 10 segundos tras la deteccién de
movimiento. Para abordar esta limitacion, MTL extiende LTL mediante la incorporacién de
restricciones temporales en los operadores modales, lo que permite la especificacién de PTC
[32, 82]. De este modo, el requisito anterior puede modelarse mediante la siguiente férmula MTL:
O(detecta__movim — Qr0,10] activar__alerta), lo que significa que siempre que detecta_movim
sea verdadero, entonces activar__alerta serd verdadero en un maximo de 10 segundos después
de que detecta_movim se haya vuelto verdadero.

Un ejemplo ligeramente mas complejo es el siguiente: “si el sensor detecta algiin movimiento
durante al menos 2 segundos, entonces el sistema de alerta debe activarse a mas tardar 10 segundos
después de eso”. En este caso, la férmula MTL es la siguiente: D(D[O’Q}detectaimovim —
O2,191activar_alarma). Aqui, ¢ (o 19 significa que activar__alarma serd verdadero en no mas de
10 segundos después de que el sensor haya detectado movimiento durante al menos 2 segundos.

MTL se define de la siguiente manera.

Definiciéon 4.3.1. Dado un conjunto de proposiciones atéomicas P, las formulas MTL son
construtdas desde P usando conectores logicos y versiones de restriccion de tiempo del operador
U (until):

az=p|-a|laha|laValaUya

donde p € P e I C [0,00] es un intervalo de enteros'.

El operador ¢ Uy « significa: ¢ debe cumplirse desde ahora hasta algin punto dentro de
unidades de tiempo, momento en el cual o comienza a satisfacerse.

Podemos definir el operador {; (finally) como: ¢ra = true Uy «; y el operador Oy (globally)
de la siguiente forma: Uja = =OQr—a. Por simplicidad, la ausencia del intervalo asociado a un
operador modal representa el intervalo [0, c0] (U = Ujg o))-

4.4 Model Checking

La verificacién de modelos (model checking) es un método de verificacién formal que explora
sistematicamente el espacio de estados de un modelo del sistema para comprobar si dichos
estados satisfacen ciertas propiedades.

En el contexto de sistemas criticos, constituye una herramienta ampliamente utilizada por
disenadores y desarrolladores de software para garantizar que un modelo de sistema cumple con
un comportamiento esperado.

'Es decir, T tiene una de las siguientes formas: (a,b), (a,b], [a,b) y [a,b], con T C NU oo, de modo que a no
puede ser oo y, cuando b es oo, el intervalo debe ser abierto por la derecha.
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Las técnicas de verificacion se basan en modelos que describen el posible comportamiento del
sistema de manera matematica, precisa y sin ambigiiedades. Las herramientas de model checking
verifican modelos especificados en un lenguaje formal (e.g., autématas, redes de Petri, maquinas
de estado, Promela, TLA+ [27]). Asimismo, las propiedades que el modelo debe satisfacer se
expresan en un lenguaje formal, como la légica proposicional, de primer orden, temporal, entre
otras.

Cuando un MC concluye que un modelo no satisface una propiedad (formalmente, M [~ P),
retorna un contraejemplo que muestra cémo se puede alcanzar un estado que no cumple con
P. El contraejemplo se representa como una secuencia de cambios de estado del modelo cuyo
ultimo estado satisface la negacién de la propiedad (—P). En términos formales, un MC
verifica si el lenguaje aceptado por el modelo estd incluido en el lenguaje descripto por la
propiedad (L(M) C L(P)). Es decir, todo el comportamiento de M debe estar incluido en el
comportamiento de P. Ademas, los contraejemplos suelen ser utilizados para construir casos de
prueba para testear una implementacién. En MBT los MC han sido ampliamente usados, entre
los més conocidos podemos citar: SPIN [9], Uppaal [8], Java Pathfinder [83], NuSMV [10], TLC
Model Checker [84], entre otros.

En particular, para modelar sistemas de tiempo real, existen lenguajes que permiten la
especificaciéon de restricciones temporales, como los TA, RT-DEVS y Redes de Petri temporizadas,
entre otros. Por otro lado, para expresar las propiedades temporales que estos modelos deben
cumplir, se emplean légicas como LTL, TCTL y MTL, que figuran entre las méas utilizadas.

Sin embargo, en algunas situaciones, los lenguajes de modelado se emplean también para
representar propiedades cuando no existe un model checker que soporte una légica temporal
determinada o cuando una propiedad compleja no puede expresarse mediante una légica temporal
convencional. En estos casos, se aplican técnicas especificas, como el uso de un autémata
observador (testigo) [35, 36] para verificar la propiedad en cuestion.

Entre las herramientas para la verificaciéon de modelos de sistemas de tiempo real, Uppaal es
uno de los model checkers més utilizados tanto en la industria como en la academia. Se trata de
un entorno de herramientas integradas para el modelado, validacion y verificacién de modelos
basados en TA, junto con propiedades expresadas en un subconjunto de la 16gica TCTL [31].

El subconjunto de TCTL admitido por Uppaal no permite versiones temporizadas de los
operadores modales [ y ¢, como ocurre en MTL. Ademas, los TA utilizados en Uppaal son
una extension de los TA de Alur [39, 25|, disenada para simplificar y clarificar el modelado de
sistemas. Algunas de estas extensiones incluyen el uso de variables enteras compartidas, canales
urgents, nodos commit, invariantes de nodos y redes de TA.

El motor de verificacién de modelos de Uppaal estd diseniado para verificar férmulas que
tienen las siguientes formas? : AP (P siempre se mantiene invariante), EOP (es posible
alcanzar un estado en el cual P se satisface), AQP (siempre eventualmente el autémata alcanza
un estado donde P se satisface), EOP (P es potencialmente siempre verdadera), donde P es un
predicado. Estas formulas temporales pueden llamarse féormulas de caminos porque cuantifican
sobre caminos o trazas de estados del modelo. La Figura 4.1 ilustra las diferentes formulas
soportadas por Uppaal. Los circulos grises (blancos) representan estados donde el predicado
P (no) se cumple, mientras que los bordes enlazan estados en el mismo camino. Entonces, por
ejemplo en el cuarto grafico, si P se cumple en al menos un camino, entonces ELJP se cumple.

Como podemos observar, Uppaal trabaja sobre un subconjunto de la légica (TCTL) que
difiere de MTL. MTL permite especificar RTC pero no permite distinguir entre caminos de
ejecucion; por el otro lado, el subconjunto de TCTL implementado por Uppaal no permite la
especificacién de requisitos temporales cuantitativos pero permite predicar sobre lo que ocurre

2A, O, £ and ¢ son modalidades temporales; P es un predicado. La sintaxis equivalente en Uppaal es: A = A,
E=E O=10,90=<.
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: g{é Oééi o/{}g
EQP AOP EOP

Fig. 4.1: Férmulas TCTL de Uppaal

en distintos caminos de ejecucién (como se ve en la Figura 4.1). En este trabajo mostramos
cémo TCTL combinado con los TA de Uppaal pueden ser usados para verificar alguna clase
importante de PTC descriptas con MTL. Para alcanzar nuestro objetivo, nos basamos en una
técnica conocida como automata observador 35, 36], que es explicada en las Secciones 6.2 y 6.4.

4.4.1 Extensiones Uppaal a los TA

Los TA que admite Uppaal extienden los TA definidos més arriba para facilitar la tarea de
modelado y verificacién. Las siguientes extensiones son las utilizadas en esta tesis:

e Funciones boolenas en las guardas: permite definir funciones booleanas que pueden ser
asociadas a las guardas de las transiciones. Estas funciones pueden escribirse en un estilo
similar al lenguaje C.

o Canales y canales urgentes (urgent chan): los canales implementan la comunicacién y
sincronizacién entre multiples TA. En particular, los canales urgentes sirven para forzar a
una transicién activa a dispararse sin que pase el tiempo.

e Nodos commit: Cuando un proceso alcanza un nodo commit, debe ejecutar una transiciéon
saliente de manera inmediata. Esto permite modelar secuencias atémicas de acciones.

e Variables compartidas: sirven para la comunicacion asincrénica entre los TA. Se pueden
usar variables enteras (también arreglos de nimeros enteros), cada una con un dominio
acotado y un valor inicial. Las variables pueden ser de acceso local a un TA o de acceso
compartido a varios TA. Los predicados sobre las variables enteras se pueden usar en las
guardas de las transiciones y ademas se pueden resetear al igual que los relojes. La sintaxis
relacionada con estas variables es similar al estdndar del lenguaje C.

4.5 Testeo por Mutacion

El objetivo principal de la actividad de testeo es identificar errores aiin no descubiertos en
el software y/o en la especificacién. Para garantizar un software confiable, el testeo de una
especificacién es tan importante como el testeo del programa, ya que detectar errores en las
primeras etapas del ciclo de vida facilita su correcciéon y reduce la complejidad del proceso de
eliminacién.

Las pruebas basadas en mutacién [85] constituyen un enfoque, propuesto inicialmente en
[86], para evaluar la calidad de un conjunto de casos de prueba y detectar errores en una
implementacion. El éxito de la actividad de testeo depende de la calidad del conjunto de casos de
prueba. Béasicamente, este enfoque consiste en generar mutantes de un programa o especificacion
a partir de un conjunto de operadores de mutacion diseniados para modelar errores comunes y
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tipicos que ocurren durante el desarrollo. Ademas, las pruebas basadas en mutacién también
se han explorado para respaldar las pruebas de integracién. Delamaro et al. [87], proponen
la mutacién de interces para detectar errores en las conexiones entre unidades de programa,
utilizando un enfoque basado en pares. Por otro lado, Ghosh y Mathur [88] propusieron la
mutacién de interfaz como un método para detectar errores en la interaccion entre componentes
de una aplicacién distribuida.

Existen diversas formas de aplicar mutaciones, siendo las mas comunes las basadas en codigo
y en modelos. Sin embargo, en esta tesis, la mutacion se aplica sobre las propiedades que los
sistemas deben cumplir.

4.5.1 Mutaciéon basada en cédigo fuente

Las mutaciones basadas en cédigo fuente constituyen una técnica empleada para medir la
efectividad de un conjunto de casos de prueba, permitiendo identificar su capacidad para detectar
errores en el software.

Un mutante es una copia de un programa en la que se ha introducido un pequeio cambio en
el codigo fuente, generalmente en una sola sentencia. Estos cambios pueden incluir la sustitucion
de un operador por otro, la insercién o eliminacién de una instruccién, o la modificacién de una
constante, entre otros.

Estas modificaciones permiten identificar partes del cédigo que no estan completamente
cubiertas por los casos de prueba actuales, simulando errores tipicos que pueden surgir durante
la implementaciéon. Las pruebas de mutacion consisten en volver a ejecutar el conjunto de casos
de prueba con el c6digo modificado para determinar si las modificaciones son detectadas. Un
“mutante sobreviviente” es aquel que no es identificado por ninguna prueba, mientras que un
mutante “muerto” es aquel cuyas modificaciones generan un resultado distinto al del programa
original.

Los mutantes generados al introducir un cambio en un programa se conocen como mutantes
de primer orden [89]. Los mutantes con mas de un cambio se denominan mutantes de orden
superior. Debido al efecto de acoplamiento, es probable que estos mutantes sean detectados por
los casos de prueba disefiados para los mutantes de primer orden. Por esta razon, en general, solo
se generan mutantes de primer orden en las pruebas de mutacién. Posteriormente, se ejecuta
cada caso de prueba y se determina cuantos de ellos matan uno o mas mutantes, es decir, cuantos
generan un resultado distinto al del programa original.

4.5.2 Mutacion basada en modelos

En el testing por mutacién, y particularmente en los métodos basados en modelos, los casos
de prueba se generan a partir del modelo o especificacion del comportamiento de un sistema.
Al introducir modificaciones en los operadores del lenguaje de modelado, se obtienen versiones
erréneas del modelo con el propdsito de generar trazas que distingan el comportamiento esperado
del real, facilitando asi la deteccién de errores en la implementacion.

Un mutante de la especificacién representa la versién de la especificacién que el desarrollador
interpreté como la correcta. Posteriormente, se generan trazas para diferenciar la especificacion
original de la especificacion mutada. Estas trazas permiten definir casos de prueba que determinan
si la implementacion sigue el modelo mutado o el original. En el primer caso, la salida producida
correspondera al modelo mutado en lugar del original, lo que indica una posible desviacién en la
implementacién.

Diversos estudios han aplicado el testing por mutacién para validar especificaciones basadas
en técnicas formales como Statecharts [90], Redes de Petri [91], Estelle [92], y TA [93, 94],
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Specification and Description Language (SDL) [12], Design by Contract [95], entre otros. A
continuacién, se describen algunos de los trabajos mencionados.

En [12], los autores definen un conjunto de operadores de mutacién para SDL, disenados para
modelar errores relacionados con el comportamiento de los procesos, la comunicaciéon entre ellos,
la estructura de la especificacién y algunas caracteristicas intrinsecas de SDL. Posteriormente,
proponen una estrategia que verifica si una implementacién corresponde al modelo mutado o no.

En [93], se propone un framework de mutacién para aplicaciones de tiempo real, en el que
tanto el modelo del sistema como sus mutantes se expresan mediante una variante de los TA.
Ademas, los autores desarrollan un algoritmo basado en estos mutantes, el cual emplea técnicas
de model checking para la generacion de casos de prueba destinados a la validacién de sistemas
de tiempo real.

Khalilov et al. [95] proponen una nueva técnica para aplicar mutaciones en contratos
basados en especificaciones. Aqui, presenta un conjunto de operadores de mutacion disenados
para modificar contratos (Design by Contract) representados mediante tablas de decisién.
Posteriormente, generan entradas a partir de las tablas modificadas para evaluar el impacto de
las mutaciones.

4.5.3 Mutacion basada en propiedades

El testing por mutacién de propiedades de un sistema es una propuesta de los tltimos afios
[96, 97, 98]. En este contexto, los mutantes son generados por:

e cambios en los modelos pero guiados por las propiedades que el sistema debe cumplir,
e cambios en las propiedades que el sistema debe verificar, en lugar de cambios en el modelo.

Las propiedades se especifican con alguna légica. En particular, para los sistemas de tiempo real
se utilizan férmulas escritas con alguna légica temporal como LTL, TCTL, MTL, entre otras.
De esta forma, se testea si la implementacion verifica o no la propiedad que el sistema debe
cumplir. Luego, a través de técnicas como MC se generan trazas de modelos basadas en las
mutaciones, las cuales son convertidas en entradas para la implementacion.

Si bien tiene varias similitudes técnicas con la mutacién de modelos, los trabajos mencionados
muestran resultados novedosos.

A continuacién citamos y describimos algunos trabajos relevantes.

En [96], los autores describen cémo generar casos de testeo para verificar una propiedad de
seguridad especifica en protocolos de comunicacién, considerando posibles vulnerabilidades en la
implementacién. De manera intuitiva, aplican mutaciones al modelo de forma que la propiedad
de seguridad sea violada. Estas mutaciones son altamente especificas y estan relacionadas con
errores comunes a nivel de implementacién. Para la verificacién, emplean la herramienta Avispa
[99], cuyos contraejemplos generados representan trazas de ataque. Una traza de ataque describe
una secuencia de mensajes que un intruso podria ejecutar para identificar la presencia de una
falla real en la implementaciéon. Si una traza de ataque puede reproducirse en la implementacion,
entonces se confirma la existencia de una vulnerabilidad de seguridad.

En [97], se presenta un mecanismo de generacién selectiva de casos de prueba basado en la
mutacion de los requerimientos de un sistema formulados en légica LTL. En este trabajo, se
define formalmente una métrica de cobertura de propiedades que mide qué tan bien pueden
excluirse las diferentes mutaciones de una propiedad LTL al generar casos de prueba. Los
mutantes de las formulas LTL seleccionados mediante esta métrica son utilizados para construir
casos de prueba con el apoyo de un MC, aunque no se menciona uno especifico.

Trakhtenbrot en [98] realiza un andlisis de mutaciones de propiedades temporales escritas en
LTL que especifican comportamientos de sistemas reactivos. Un aspecto clave de este trabajo
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es que las mutaciones introducen cambios semanticos en las férmulas LTL, reflejando posibles
interpretaciones erréneas de los disenadores y desarrolladores. Estas mutaciones, en lugar de
generarse arbitrariamente, surgen de errores conceptuales que pueden trasladarse al modelo
y/o implementacién. En este contexto, las férmulas LTL analizadas describen los patrones
de comportamiento definidos por Dwyer [66], que no corresponden a especificaciones de PTC.
Finalmente, los autores sugieren la posibilidad de emplear un MC para generar casos de prueba
basados en estos mutantes.

Mutaciones basadas en la semantica

Los métodos de mutacion basados en sintaxis suelen generar un niimero considerable de mutantes
irrelevantes, mientras que los métodos basados en seméntica son mas especificos y estan directa-
mente vinculados con posibles errores en el modelo o la implementacién. Un mutante basado en
la seméntica suele introducir multiples cambios sintacticos en la férmula original. Sin embargo,
en muchos casos, el efecto de estas mutaciones no puede ser replicado mediante mutaciones
basadas en sintaxis, ya que las férmulas resultantes de los mutantes seméanticos pueden diferir
esencialmente de las del requisito original. En esta tesis, presentamos un método basado en
mutaciones semanticas de PTC para detectar errores en el modelo y la implementacion. Estos
errores estan relacionados con problemas de temporizacién.






Capitulo 5

Caso de Estudio: Sistema de Control
Ferroviario

El proceso de verificacion, deteccién de errores y generacion de casos de prueba se ejemplifica
en esta tesis mediante un caso de estudio basado en un sistema ferroviario. En la Seccién 5.1,
describimos el problema; luego, en la Seccién 5.2, presentamos su especificacién utilizando el
formalismo RT-DEVS. Finalmente, en la Seccién 5.3, proporcionamos una especificaciéon con
TA, obtenida mediante una traduccién de RT-DEVS a los TA de Uppaal. Esta traduccién se
emplea en la metodologia de verificacién de modelos RT-DEVS, desarrollada en la Seccién 6.1.

5.1 Descripcion del problema

El sistema controla el acceso de N trenes a un puente mediante un intercambiador de vias
(en adelante, Sistema de Control Ferroviario - SCF). El puente cuenta con una tnica via y un
controlador automatico (Railroad-Controller) que garantiza que, como maximo, solo un tren
puede acceder a la vez. Ademds, a cierta distancia del puente, hay un seméforo ferroviario
encargado de regular la entrada de trenes a la zona de cruce cuando el niimero de trenes en la zona
es excesivo. Este seméforo es controlado por el mismo software que gestiona el intercambiador
de vias. Cuando un tren se aproxima (Appr), se le puede ordenar detenerse antes de 10 unidades
de tiempo (en adelante, consideraremos la unidad de tiempo como segundos). Si no recibe la
orden a tiempo, debe cruzar el puente (Cross). En caso de detenerse (Stop), debe reiniciarse
(Start) antes de cruzar. El proceso de detener y arrancar un tren requiere de un cierto tiempo.

Cuando un tren se aproxima, el controlador le ordena detenerse y lo dirige a un sector
de espera dentro de la zona si otro tren esta cruzando el puente; de lo contrario, le permite
atravesarlo. Los trenes en el sector de espera forman una cola hasta que el controlador les
conceda el paso. Si hay N trenes dentro de la zona de cruce, la entrada se deshabilita (seméforo
en rojo) hasta que todos hayan cruzado el puente. Una vez que la zona queda despejada, el
sistema vuelve a habilitar la entrada (seméaforo en verde).

Por otro lado, el sistema cuenta con una alarma que se activa cuando el namero de trenes
dentro de la zona de cruce es elevado. Al activarse, la alarma emite un sonido de alerta durante
un cierto tiempo y luego contintia con una luz intermitente durante algunos segundos mas.
Cuando un tren ingresa a la zona de cruce y el niimero de trenes en ella es mayor o igual a 3, la
alarma se prepara para activarse (Warning). Si después de 2 segundos el nimero de trenes no
ha disminuido, la alarma comenzard a sonar (On) en algin instante dentro de los préximos 5
segundos; en caso contrario, se desactiva (0ff).

Cuando la alarma se activa, el sistema pone el seméforo en rojo y no permite el ingreso de
nuevos trenes a la zona de cruce hasta que se desactive. Es importante tener en cuenta que,

29
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mientras la alarma se encuentra en estado de preparacién (Warning), los trenes atin pueden
seguir ingresando a la zona. La alarma puede sonar por un méximo de 7 segundos, tras lo
cual cambia al modo de luz intermitente (Flash), que durard hasta 3 segundos, a menos que el
numero de trenes disminuya por debajo de 3, en cuyo caso se desactiva antes. Al desactivarse, el
sistema pone el seméaforo en verde para habilitar nuevamente el ingreso de trenes a la zona de
cruce.

Considerando N = 6 las siguientes propiedades temporales deben cumplirse:

(P1) Silos 6 trenes estdn dentro de la zona de cruce, ya sea aproximandose al puente, en cola o
cruzando, los mismos deben atravesarlo antes de 122 segundos.

(P2) Cuando en la zona de cruce hay al menos 3 trenes la alarma debe activarse en a lo sumo
10 segundos.

(P3) Si se activa la alarma, durante 9 segundos no se permite la entrada de trenes al cruce
ferroviario.

5.2 Especificacion con RT-DEVS

Los modelos RT-DEVS (atémicos o acoplados) pueden ser representados con una notacién
grafica muy intuitiva [19], como se puede apreciar en la Figura 5.1—el Apéndice A presenta
la definicién matemaéatica del modelo RT-DEVS. Un estado s se representa con un circulo y el
intervalo asociado [1i,1s] describe el valor de ti(s). El estado inicial se identifica con una
flecha que no tiene origen. Una transicién interna se representa con una flecha de linea punteada
que va desde el estado origen hasta el estado destino. La etiqueta p!v sobre esta transicién
representa la ejecucién de la funcién de salida A, donde v es el valor de salida (se puede omitir si
no es relevante) y p el puerto por el cual se envia.

Para representar una transicion externa, se utilizan flechas de linea continua que conectan
el estado de origen con el estado de destino. La etiqueta p?v indica que el valor v ingresa a
través del puerto p. Tanto las transiciones internas como las externas pueden llevar etiquetas
con expresiones booleanas (guardas) de la forma [expr]. Estas expresiones deben cumplirse
para que la transicién pueda activarse.

Para graficar el acoplamiento mediante puertos, los puertos salientes se representan uniendo
a los bordes de los modelos RT-DEVS un tridngulo con el interior relleno, mientras que los
puertos de entrada se indican mediante un tridngulo sin relleno. Ambos tipos de puertos se
conectan utilizando lineas continuas. Para mejorar la claridad, los modelos graficos pueden
enriquecerse mostrando variables relevantes para el comportamiento. Por ejemplo, la variable
booleana input_enabled se utiliza para modelar el funcionamiento del seméaforo, que determina
si se permite o no el ingreso de los trenes a la zona de cruce.

La Figura 5.1 muestra los modelos RT-DEVS que especifican el SCF. El modelo Train (a)
representa el entorno, mientras que los modelos Alarm (b) y Railroad-Controller (c) corres-
ponden a los componentes encargados del control del sistema. No se muestra la especificacién
del Railroad-Controller, ya que, al no contener restricciones temporales, no es relevante para
el analisis de requisitos temporales cuantitativos, que es el objetivo de este trabajo.

5.3 Especificaciéon con TA: Desde RT-DEVS a TA

Varios trabajos [100, 38, 21, 20] presentan traducciones de distintas variantes del formalismo
DEVS a TA, las cuales resultan equivalentes, ya que preservan el mismo comportamiento y
propiedades.
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Fig. 5.1: RT-DEVS del Sistema de Control Ferroviario (SCF)

Utilizamos exactamente la misma traduccién propuesta por Furfano y Nigro [20]. A con-
tinuacion, se describe esta traducciéon aplicandola a los modelos atémicos RT-DEVS Train y
Alarm, representados en la Figura 5.1, obteniendo como resultado el TA de la Figura 5.2.

Actualmente, la traduccién se realiza manualmente, siguiendo el enfoque propuesto por
Furfano y Nigro. No obstante, esta tarea podria automatizarse mediante una herramienta de
transformacién de modelos dentro de un enfoque de Desarrollo Dirigido por Modelos [52]. De
hecho, en [41, 42], hemos desarrollado herramientas de transformacién de modelos capaces de
tomar modelos DEVS y generar automaticamente cédigo PowerDevs [46], lo que demuestra la
viabilidad de este enfoque para optimizar el proceso de traduccién.

Cada modelo atémico RT-DEVS se mapea a una plantilla (template) de Uppaal. En Uppaal,
un TA es una instancia de una plantilla. En adelante, utilizaremos los términos TA y plantilla
de manera indistinta.

El envio y recepcién de mensajes a través de los puertos en RT-DEVS se modela mediante la
sincronizaciéon de canales en las transiciones correspondientes del TA, mientras que los valores de
los mensajes se representan mediante variables compartidas en Uppaal. Cada estado en el modelo
RT-DEVS se mapea a un nodo en el TA con el mismo nombre (en adelante, lo denominaremos
estado). Ademds, un tnico reloj en cada TA es suficiente para modelar el tiempo transcurrido
en un estado del modelo RT-DEVS.

Sea [inf, sup| el intervalo asociado a un estado en un modelo RT-DEVS. La traduccién
se realiza de la siguiente manera: el estado RT-DEVS se mapea a un nodo en el TA, donde
el invariante es x < sup, mientras que la condiciéon inf < x se asocia a las guardas de las
transiciones de salida de dicho nodo. Por ejemplo, en la Figura 5.1(a), el nodo Cross y su
transicion de salida hacia Safe ilustran esta correspondencia.

Una transicion interna con salida p!v en el modelo RT-DEVS se representa con una transicién
en el TA asociada al canal de sincronizacion de salida p! que asigna el valor de salida v a
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Fig. 5.2: TA correspondientes a la traduccién del RT-DEVS de la Figura 5.1

una variable compartida del mismo nombre en el TA. Es decir, si en el modelo RT-DEVS se
transmite un valor desde un canal de salida al respectivo canal de entrada, se debe crear una
variable compartida en el TA correspondiente. Un ejemplo es la traduccion de la transicion
leave!id del RT-DEVS de la Figura 5.1(a), alli la variable id en el RT-DEVS se corresponde
con la variable compartida id en el TA.

Una transicién externa con entrada p?v en el modelo RT-DEVS se representa en el TA
mediante una transicién asociada al canal de sincronizaciéon p?. El valor v se puede leer de la
variable compartida v en el TA (creada para el canal p), la cual es actualizada por el respectivo
canal de salida p!. Es importante notar que, en las transiciones del modelo RT-DEVS, el
valor v puede omitirse cuando no es necesario. En estos casos, no es necesario crear una
variable compartida en el TA. Esta situacién puede observarse comparando la transicién que
lleva del estado 0ff al estado Warning en el RT-DEVS de la Figura 5.1(b) con la transicién
correspondiente entre los nodos de la Figura 5.2(b).

Para modelar un estado s en el modelo RT-DEVS con ti(s) = [0, 0], utilizamos un estado
committed en Uppaal. Por ejemplo en la Figura 5.2(a), el estado Talarm es un estado committed.

La Tabla 5.1 muestra un resumen de la traduccién descrita en esta seccién. La segunda
columna presenta los componentes que deben crearse en el TA en relacién con los componentes

del RT-DEVS.

Componente RT-DEVS

Componente TA

estado S estado S
reloj e Reloj en el TA (ej. clock x)
ta(S)=[inf, sup] Invariante de estado: Inv(S) = = < sup
S----- ) Guarda de Transicién: § 2= g
Variable global v
s PV, g Canal p
SEUARG, s_»,g
s, g

Guarda de Transicién (interna o externa)

S [expr S

Guarda de Transicion

S [expr g’

ta(S)=[0, 0]

S es un estado committed

TABLA 5.1: Traduccién de RT-DEVS a TA
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La especificacién completa de RT-DEVS y todo el cédigo de Uppaal utilizado en esta tesis se
encuentran online en un repositorio de GitHub [101].






Capitulo 6

Verificaciéon de Propiedades
Temporales Cuantitativas

Las PTC definen restricciones de comportamiento y temporizacion en sistemas de tiempo real.
En estos sistemas, las actividades, eventos y reacciones estdn sujetas a vencimientos, por lo que
deben especificarse mediante un lenguaje formal.

Los siguientes son algunos ejemplos de PTC aplicados en entornos industriales:

o “Cuando la linea de comandos esté operativa (modo normal), si la palanca de mando del
tren de aterrizaje se ha accionado hacia la posicion ABAJO y permanece en dicha posicion,
el tren de aterrizaje se bloqueard en posiciéon desplegada, y las puertas se cerraran en un
tiempo inferior a 15 segundos después de la activacién de la palanca.” (Sistema de tren de
aterrizaje de un avién [102]).

e “Si el circuito hidraulico mantiene la presiéon 10 segundos después de la detencién de la
electrovilvula general, se detecta una anomalia en el sistema hidrdulico.” (Sistema de un
tren de aterrizaje de un avién [102]).

o “El cambio de marcha debe completarse en un tiempo méaximo de 1.5 segundos.” (Sistema
de una caja de cambios automatica [103]).

e “En condiciones normales de operacién, un cambio de marcha debe realizarse en un tiempo
méximo de 1 segundo.” (Sistema de una caja de cambios automéatica [103]).

Como mencionamos en capitulos previos, las légicas temporales como TCTL o MTL son
adecuadas para describir restricciones mediante férmulas légicas, ya que permiten la especificacion
explicita del tiempo en los operadores modales. Luego, a través de una herramienta de verificacion
formal, es posible determinar si un sistema satisface las PTC que el modelo debe cumplir. En
algunos casos, estas formulas no se verifican formalmente debido a la falta de herramientas
que las soporten; sin embargo, siguen siendo tutiles para especificar restricciones temporales de
manera precisa y sin ambigiliedades, proporcionando una referencia clara que los desarrolladores
deben respetar en la implementacién.

Existen trabajos que, tras un analisis exhaustivo, identifican y definen propiedades temporales
recurrentes en los sistemas de tiempo real, siendo [40] uno de los més relevantes. En este estudio,
Konrad presenta un conjunto de propiedades recurrentes o patrones en estos sistemas, la mayoria
de ellos como extensiones de los definidos por Dwyer. Ademds, distingue entre propiedades
temporales cuantitativas y no cuantitativas, proporcionando la semantica de cada una mediante
MTL y otras légicas temporales.

35
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Sin embargo, los problemas de decidibilidad de MTL dificultan la existencia de herramientas
de verificacién que las soporten completamente. Aun asi, en [104] se menciona que las PTC maés
comunes, como la invariancia, la respuesta acotada y otras, pueden expresarse en fragmentos de
MTL que si son verificables mediante un model checker'. En esta tesis, consideramos patrones
de sistemas de tiempo real verificables con un MC. Utilizamos el MC Uppaal y los patrones se
especifican con TA que funcionan como TA observadores o testigos; es decir, su comportamiento
en las transiciones permite determinar si el sistema satisface o no una propiedad.

A continuacién, se describe una metodologia para la verificacién de un conjunto de PTC
recurrentes en sistemas modelados con RT-DEVS. Ademads, esta metodologia incluye un meca-
nismo para detectar errores por incumplimiento temporal de las propiedades y para generar
casos de prueba en la implementacién.

Dicha metodologia contempla las contribuciones més relevantes de esta tesis y, ademas, es
aplicable a otros formalismos de modelado de sistemas de tiempo real.

6.1 Metodologia de Verificacion de RT-DEVS

En esta seccién, presentamos una metodologia para la verificacion de propiedades temporales en
modelos RT-DEVS. Esta metodologia se basa en:

1. Traducir los modelos RT-DEVS a TA (Seccién 5.3).

2. Expresar las propiedades temporales cuantitativas usando patrones de formulas de 1égica
temporal (Seccién 6.2 y 6.3).

3. Utilizar el modelchecker Uppaal para determinar si los TA del punto 1 verifican o no las
propiedades temporales (Seccion 6.4).

4. Generar mutaciones de los patrones del punto 2 (Capitulo 7).

5. Utilizar Uppaal para generar casos de prueba (Capitulo 8).

Elegimos Uppaal como model checker por dos razones: (a) en la actualidad, es uno de los MC
més utilizados en la industria; y (b) los TA admitidos por Uppaal permiten expresar requisitos
temporales cuantitativos que, junto con la légica temporal que soporta (subconjusnto de TCTL),
son suficientes para verificar propiedades descritas en MTL, es decir, aquellas mencionadas en el
punto 2 de la metodologia descrita anteriormente.

El punto 1 fue abordado en la Seccién 5.3, donde mostramos cémo obtener una especificacion
con TA a partir de un modelo RT-DEVS, ejemplificando la transformacién con el problema SCF.
En el resto del capitulo, se detallan los pasos 2 y 3 de la metodologia, mientras que los puntos 4
y 5 se desarrollan en los Capitulos 7 y 8, respectivamente. En todos los casos, utilizamos el caso
de estudio del SCF introducido en el Capitulo 5 como ejemplo guia.

6.2 Patrones de propiedades temporales cuantitativas

Un problema que limita la adopcién de tecnologias de verificacion de modelos en la industria
es la dificultad que enfrentan los no expertos para expresar sus requisitos en los lenguajes de
especificacion compatibles con las herramientas de verificacién. De hecho, a menudo existe una

!Para una presentacién detallada de MTL y una discusién sobre la decidibilidad de varios de sus fragmentos,
remitimos al lector a [82].
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brecha significativa entre los formatos estandar empleados en la documentacion de requisitos y los
formalismos utilizados por las estas herramientas, los cuales suelen basarse en logica temporal.

Para reducir esta brecha, hemos definido un conjunto de PTC con representacion textual,
capaces de especificar con precisién requisitos frecuentes en sistemas de tiempo real. Luego, el
ingeniero podra verificar el cumplimiento de estos patrones recurrentes mediante la metodologia
presentada en la Seccién 6.1.

Dado que la formalizacién de propiedades temporales es, en general, una tarea compleja,
los patrones de propiedades temporales contribuyen a simplificar este proceso al vincularse con
descripciones informales generales que representan situaciones recurrentes.

Entonces, cada patrén describe informalmente una propiedad temporal recurrente que esta
asociada a una férmula temporal donde los predicados atémicos se presentan como parametros.
Los ingenieros pueden consultar una descripcién informal y luego reemplazar los paramatros con
predicados atémicos especificos. El patrén proporciona la estructura temporal de la féormula; los
usuarios no necesitan entender en profundidad la relaciéon entre, por ejemplo, “siempre” y el
operador [, ni de descripciones informales més complejas y combinaciones de las modalidades
temporales y conectivos légicos.

En consecuencia, si el desarrollador tiene una idea informal de la propiedad que su sistema
debe verificar puede encontrar la formula temporal correspondiente buscando entre unos pocos
patrones. Por ejemplo, P must be followed by @ within k time-units describe el patrén denominado
Time-Bounded Response (Q responde a P), donde P, @ y k son pardmetros que el disenador
debe instanciar con predicados y tiempos de su problema.

Es importante destacar que, si bien no somos los primeros en proponer patrones para
propiedades en tiempo real, hasta donde sabemos, somos los primeros en definir una clase de
patrones de propiedades cuantitativas en tiempo real que pueden ser verificadas mediante un
model checker. Por ejemplo, los trabajos de Konrad y Cheng [40], Gruhn y Laue [105], y Abid
et al. [106] presentan patrones para sistemas en tiempo real basados en los introducidos por
Dwyer et al. [66]. Sin embargo, algunos de estos patrones generan férmulas que no pueden ser
verificadas mediante un model checker. A partir de un andlisis basado en diversas investigaciones
[107, 82, 104], hemos identificado y formalizado en MTL un subconjunto de patrones cuyas
férmulas si pueden ser verificadas automaticamente. En esta tesis, utilizamos estos patrones para
demostrar la viabilidad del enfoque de verificaciéon formal en modelos RT-DEVS. Presentamos
estos patrones, descritos en lenguaje natural y formalizados mediante la 16gica MTL. Ademas,
mostramos como implementarlos en Uppaal para verificar su cumplimiento.

La estrategia utilizada es la de construir un TA que representa una PTC y otro TA que
representa el modelo que se quiere verificar. Al primer TA lo denominamos TA observador y al
segundo TA modelo. El TA observador se comunica con el TA modelo y ambos se ejecutan en
paralelo. De esta forma, a medida que el TA modelo transiciona, el TA observador controla si
esas transiciones verifican o no la propiedad en cuestion. En consecuencia la verificaciéon de la
propiedad se reduce a algtin problema de alcanzabilidad de un estado bad (cuando el sistema
no satisface la propiedad) o de un estado good (cuando el sistema cumple con la propiedad)
[108, 105] tal como se describe més adelante en la Seccién 6.4. La estrategia de usar observadores
para capturar propiedades temporales es ampliamente usada [35, 36, 106].

En la Seccién 6.2.1 describimos aspectos importantes sobre la documentacién de los patrones.
A continuacién, desde la Seccién 6.2.2 hasta la Seccion 6.2.4, presentamos aquellos que utiliza-
remos para especificar las propiedades (P1), (P2) y (P3) del SCF. Finalmente, en la Seccién 6.3,
se introducen otras alternativas de patrones que aparecen con frecuencia en sistemas con RTC.
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6.2.1 Documentacién de los Patrones

Documentamos los patrones mediante cajas denominadas Pattern, en las cuales se incluye la
siguiente informacién correspondiente a cada uno:

e La representacion textual del patrén.
e Una descripcién informal de su seméantica.
e La semdntica formal expresada en MTL.

o El TA asociado al patrén, utilizado para verificar si un modelo lo satisface (ver Seccién
6.4).

o Trazas caracteristicas que ilustran el comportamiento del patrén.

Las trazas muestran graficamente las ejecuciones del TA que no alcanzan el estado Error,
segun los instantes en que se satisfacen los predicados involucrados; es decir, trazas que verifican
el patrén. Estas trazas pueden ayudar al usuario a determinar si su problema corresponde a una
instancia del patréon. La notacion utilizada es la siguiente:

v -—, el predicado P se cumple en el punto e;
v L, el predicado P se cumple en el punto e y se mantiene;

v %, representa un intervalo de tiempo de longitud k;

La caja Pattern 1 muestra un ejemplo de un patrén genérico.

6.2.2 Time-Bounded Response

La propiedad de respuesta con limite de tiempo (time-bounded response) es la mas recurrente en
los sistemas de tiempo real. Son usadas para expresar una relacién de causa-efecto, tal como
el hecho de que un predicado () debe eventualmente cumplirse luego de otro predicado P se
haya cumplido. No solo debe respetar un orden sino ademéas un limite de tiempo para Q. Por
ejemplo, si el sensor detecta movimiento, la alarma debe activarse antes de los 10 segundos. El
patrén es documentado en el Pattern 2.

Como se puede ver, en el TA observador los predicados Py () se implementan como funciones
booleanas, aunque los usuarios pueden aprovechar otras funcionalidades de Uppaal como los
canales, tal como mostramos en la Seccién 6.2.3.

El reloj = es utilizado para controlar que el predicado @) se satisface dentro del intervalo
de tiempo [0, k] desde que se cumple P. Observar que z se pone a cero cuando se satisface el
predicado P (transicién de A a A_B). De aqui en més los estados bad son etiquetados con el
prefijo Error(nidmero) o solo Error si es el nico estado bad.

La variable urg_chan es un canal urgente que fuerza la transicién inmediata de A_B a B
cuando la funcién Q() se satisface.

En consecuencia, si el TA modelo transiciona de tal manera que el TA observador alcanza el
estado Error significa que la propiedad ha sido violada porque, después de k unidades de tiempo
(u.t.) de que P se cumple, () permanece falso (transicién directa de A_B a Error); o bien Py @
se cumplen simultdneamente (transiciéon curva de A_B a Error).
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PATRON P must be followed by @ within k& time-units or by R in
exact k time-units
DESCRIPCION Q@ or R se cumplen en respuesta a P. Si P se cumple en un

instante ¢(P), entonces la respuesta () debe cumplirse antes
de t(P) + k, o en exactamente t(P) 4+ k debe cumplirse R.

FormuLa MTL O = (OouQ V Opm k)
TA OBSERVADOR
D

ksx 8& x$k©

R | urgent_channel?

I@ P B/\ urgent_channel?
x=0 by Q X<k
x>K

Q Error

TRAZAS CARACTERISTICAS

- O
[ 8]
~

~

— O
J

[ 3

L o

Pattern 1: Patron Genérico

Aplicacién al SCF. La propiedad (P1) del SCF puede expresarse con este patrén instanciando
los predicados Py @ y el lapso de tiempo k de la siguiente forma:

e trains_in_system == N must be followed by trains_in_system == 0 within 122 time units
o MTL: O(trains_in_system == N — g 129] trains_in_system == 0)

donde train_in_system coincide con la variable usada en la Figura 5.2 (b). Ademas, el TA obser-
vador es instanciado sustituyendo k con 122 y proporcionando las siguientes implementaciones
de Uppaal para Py Q:

bool P() {return train_in_system == N;}
bool Q() {return train_in_system == 0;}

6.2.3 Time-Restricted Precedence

Las propiedades de precedencia refieren a situaciones en donde un predicado P permite que
otro predicado @ se satisfaga dentro de un cierto tiempo. Es decir, ) no puede satisfacerse
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PATRON P must be followed by @ within & time-units

DESCRIPCION Q) se cumple en respuesta a P. La respuesta debe cumplirse
antes de t(P) + k, donde ¢(P) es el momento en que se
satisface P.

FOrRMULA MTL O(P — OnQ)

TA OBSERVADOR

O<x && x<Kk
urgent_channel}

Error

TRAZAS CARACTERISTICAS

-Q...
14 ¢ )
: b :
-Q...
P. D Q \
: b o
—~Q
L. -p. B Q y
: k o
-Q...
, k .

Pattern 2: Time-Bounded Response

si k u.t. antes no se cumplié P. Por ejemplo, una puerta de seguridad puede abrirse en a lo
sumo 20 segundos después de que una tarjeta autorizada haya sido insertada en el lector de
tarjetas. Notar que ) podria no cumplirse después que P se cumplid, tal caso no invalida la
propiedad. Por lo tanto, si la puerta de seguridad no se abre, la propiedad de precedencia sigue
cumpliéndose.

El patréon es documentado en el Pattern 3.

Aplicacién al SCF. La propiedad (P2) del SCF se puede expresar con este patrén instanciando
los predicados y la variable k de la siguiente forma:

e trains_in_system > 3 enables alarm_on? for 10 time-units

o MTL: {(g,1gjalarm_on? — (—(alarm_on?) Uyg 1) trains_in_system > 3)
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PATRON P enables Q for k time-units
DESCRIPCION Q@ se puede cumplir solo si P se cumple y el tiempo es

FOorMuLA MTL
TA OBSERVADOR

TRAZAS CARACTERISTICAS

menor o igual a t(P) + k; es decir, que P permite que se
cumpla @) por un lapso de tiempo k. Si @) se satisface luego
de k u.t. desde que se cumplié P, la propiedad es violada.

Q@ — (=Q Up k) P)

x=Kk
4 N\

x=k 8&& P

@ urgent_channel? P not P f)

x=0, Ocur'red_P:'tr‘ueX<k ur‘gentfchannel?\

Q 8&
(x>k || not Ocurred_P) urgent_channel? )

P x=0
O Error

— &
|

v

[ '8
~

~

Pattern 3: Time-Restricted Precedence

En este caso, en lugar de implementar ) mediante una funcién booleana, se implementa con
el canal de entrada alarm_on?. () se satisface cuando este canal recibe una sefial del canal de
salida correspondiente, alarm_on!, presente en el TA Alarm.

6.2.4 Conditional Security

Esta propiedad pertenece a la familia de las propiedades de safety. Se refiere a una situacién
en donde un predicado ) se cumple y se mantiene verdadero durante un periodo de tiempo
desde el momento en que se cumple otro predicado P. Por ejemplo, si un sensor detecta algin
movimiento (P), una luz indicadora debe encenderse ()) y mantenerse encendida durante 10

segundos.

El patron es documentado en el Pattern 4.

Application to the SCF. La propiedad (P3) del SCF se puede expresar instanciando este
patréon de la siguiente forma:
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PATRON If P then Q holds for k time-units
DESCRIPCION El predicado ) debe satisfacerse durante un lapso de
tiempo k desde que P se cumple.
FOormuLA MTL O(P — O Q)
TA OBSERVADOR
A B C
17 M x>k
O——F0— O
not Q xsk &&
not Q
Error

TRAZAS CARACTERISTICAS

Q...

P \

: b : ’

Q \

- r

Q

P _-B.P \

: k | ’

Pattern 4: Conditional Security

e If alarm_on? then input_enabled == false holds for 9 time-units
o MTL: O(alarm_on? — Ojg gjinput_enabled == false)

donde input_enabled es la variable usada en la Figura 5.2(a) and (b).

6.3 Mas Patrones de PTC

A continuacion, se presentan mas patrones de PTC que pueden formar parte de los requisitos
temporales de otros sistemas de tiempo real y, por lo tanto, pueden verificarse mediante la

estrategia definida en esta tesis.

6.3.1 Precedence with Delay

Este patrén describe situaciones en las que un predicado P habilita el cumplimiento de otro
predicado @, pero solo después de un cierto periodo de tiempo. Es decir, si Q) se satisface, implica
que P ocurrié previamente en algtin instante dentro de ese intervalo temporal. Por ejemplo, en
un sistema de seguridad para el hogar, la activacién del sistema (@) ocurre 10 segundos después

de que el usuario haya ingresado el cédigo de seguridad (P), permitiéndole salir de la casa.
El patron es documentado en el Pattern 5.
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PATRON P enables @ after k time-units

DESCRIPCION Q@ se puede cumplir solo si P se cumple y el tiempo es
mayor a t(P)+ k; es decir, que P permite que se cumpla @
luego de un lapso de tiempo k. Si @) se satisface antes de
k u.t. desde que se cumplié P, la propiedad es invalidada.

FOrMuULA MTL 0Q = —~QU (P AP — (T Q))

TA OBSERVADOR

x>k
x>k
< <
ACC)\/urqent channel? P j\X\kﬂ not P C/j(\kﬂ
=~ x=0, Ocurred_P=true B urgent_channel?

0 8&
not Ocurred_P

urgent_channel?

P x=0
C;/ x<k & Q
Error
TRAZAS CARACTERISTICAS
@ g 9 9,
: k :
-Q... N
v 4

Pattern 5: Precedence with Delay

6.3.2 Time-Bounded Frequency

Este patrén captura situaciones en las que algo debe cumplirse nuevamente en el futuro, pero no
demasiado tarde. Por ejemplo, una copia de seguridad de datos debe ejecutarse nuevamente en
un plazo maximo de 30 dias.

El patron es documentado en el Pattern 6.

Ejemplo 6.1. Consideremos la siguiente variante del SCF (SCF,):

1. Se sabe que un tren volverd a ingresar a la zona de cruce antes de que transcurra un
determinado tiempo (d).

2. El semaforo no cambia a rojo cuando todos los trenes se encuentran dentro de la zona de
cruce. En este caso, la propiedad (P1) queda desestimada.

La Figura 6.1 muestra el modelo RT-DEVS de Train que especifica el cambio 1, basado
en la Figura 5.1(a). En esencia, la funcién ahora es ti(Safe) = [0,50] (asumiendo d = 50).
El punto 2 es implementado simplificando la especificacion del RT-DEVS Railroad-Controller
ignorando el caso en que configura el semaforo en rojo en el momento que todos los trenes se
encuentran en la zona de cruce. Como dijimos en la Seccién 5.2, no mostramos la especificacion
del Railroad-Controller dado que no contempla ninguna restriccion temporal. ]

Queremos verificar si SCF,, cumple con la siguiente propiedad:
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PATRON P occurs frequently before k time-units
DESCRIPCION El predicado P debe cumplirse de nuevo antes de ¢(P) + k
u.t.

FOormuLA MTL O 0,6 P
TA OBSERVADOR

x=k

x=k 8 P
x=0

A B c
@ urgent_channel? urgent_channel? ()

4 x=0 P x=0 not P
X<k X<k
x>k && not P
urgent_channel? J
OEr‘r‘or‘ P x=0
TRAZAS CARACTERISTICAS
P-D P PP pP-p P N
. k o k . i
r 1 r ) 1 k ,

Pattern 6: Time-Bounded Frequency

Environment
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Fig. 6.1: RT-DEVS Train correspondiete al SCF,
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(P4) Dentro de la zona de cruce siempre hay al menos un tren cada 10 segundos.

La propiedad (P4) puede escribirse en términos del patrén Time-Bounded Frequency instan-
ciando P and k como sigue:

e train_in_system > 0 occurs frequently before 10 time-units

o MTL: U Qpp,1gjtrain_in_system > 0

6.3.3 Time-Constant Frequency

Una propiedad se satisface de manera periddica con un periodo constante. Por ejemplo, un
sensor debe ser leido cada 100 milisegundos.

El patron es documentado en el Pattern 7.

PATRON P occurs every k time-units
DESCRIPCION El predicado P siempre debe cumplirse en ¢(P) + k u.t.
FORMULA MTL P AD((—P Upyy P)

TA OBSERVADOR

x<Kk 8&& x=k
Urgent_channel?
A A_B
-
@ x=0 P N\
(x>0 8& x<k && P) X >K
Error
TRAZAS CARACTERISTICAS
Pop.. PD.. PP PP N
: k : k : k : ’

Pattern 7: Time-Constant Frequency

6.3.4 Time-Restricted Disable

Si P se cumple, ) debe cumplirse antes de k unidades de tiempo desde que P se volvié verdadero,
y cuando @ se cumple, P deja de ser verdadero; es decir, ) desactiva P en no mas de k£ unidades
de tiempo. Por lo tanto, si () desactiva P después de k unidades de tiempo o si P deja de ser
verdadero dentro del intervalo de k£ unidades de tiempo sin que () sea verdadero, la propiedad es
invalida. Por ejemplo, una vez que un semaforo se vuelve verde, debe pasar a amarillo en no
mas de 20 segundos. En este caso el cambio de estado a amarillo desactiva el verde.

El patron es documentado en el Pattern 8.
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PATRON Q disables P within k time-units

DESCRIPCION Cuando P se cumple, @ ser cumplird en ¢(P) + k', con
k' < k, y en ese momento P deja de cumplirse.

FOrMuULA MTL O(P — ((PA=Q) U (QA—P)))

TA OBSERVADOR

(x<k 8& ((not P & not Q)
Q [l (P 8& Q)))

Error
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Pattern 8: Time-Restricted Disable

6.4 Verificacion de propiedades temporales cuantitativas con

Uppaal

En esta seccién se presenta una técnica para determinar si un modelo RT-DEVS (M) verifica
o no una propiedad temporal cuantitativa (P) instanciada a partir de uno de los patrones
descritos anteriormente. La técnica es la siguiente. M y P se traducen a TA, TApy; v TAp
respectivamente, como se muestra en la Seccién 5.3. TA,; corresponde al TA modelo mientras
que TAp corresponde al TA observador (ver Seccién 6.2). Como dijimos més arriba, TAy; y TAp
se ejecutan concurrentemente de manera tal que este tltimo cambia de estado segin la evolucion
del primero. Por otro lado, se expresa en TCTL una férmula que determina si TAp alcanza
o no un estado bad. Si se alcanza un estado bad significa que M no verifica P, caso contrario
M verifica P. Cuando M no verifica P Uppaal retorna un contraejemplo representado como
una secuencia de cambios de estado en TAp; v TAp tal que el dltimo alcanza el estado bad. La
Figura 6.2 describe graficamente el mecanismo descripto. La propiedad TCTL ACO-TAp.Error
significa que TAp nunca alcanza el estado bad en ninguno de los caminos de ejecuciéon posibles.
Equivalentemente se podria verificar la propiedad TCTL £QTAp.Error, la cual solo es valida si
existe una forma de alcanzar tal estado. En otras palabras, combinando TA con férmulas TCTL
podemos verificar propiedades descriptas con MTL.

Las propiedades descriptas en el caso de estudio del SCF se verificaron con N = 6. Los TA
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model :

M

AO-TAp.Error—» M |= p

Pattern

P

observer TA
TA P

Fig. 6.2: Verificacién de propiedades temporales cuantitativas con Uppaal

de los patrones se instancian definiendo un lapso de tiempo k y los predicados P y @ de la
formula del patrén. Ejecutamos concurrentemente en Uppaal seis instancias del TA Train, una
instancia del TA Alarm y una instancia del TA Railroad-Controller.

La tabla 6.1 muestra cémo se instancié cada patrén y el resultado de verificar la férmula
TCTL AO-TAp.Error, donde TAp es el autémata del patrén correspondiente.

N=6 ‘ k (seg.) ‘ P() ‘ Q() ‘ M = Pi
(P1) 122 train_in_system == train_in_system == no
(P2) 10 train_in_system >= 3 alarm_on? si
(P3) 9 alarm_on? input_enabled==false no

TABLA 6.1: Verificacién de las propiedades de SCF con N = 6

6.4.1 Mas Ejemplos de Verificacién

Con el objetivo de analizar mas comportamientos del SCF, se realizaron experimentos variando
los pardmetros de los patrones, el nimero de trenes e incluso utilizando la variante SCF,, para
verificar el patron Time-Bounded Frequency. Estos experimentos estan alineados con el contexto
de Modeling and Simulation (M&S), ya que también implican simulaciones del modelo RT-DEVS
del SCF. En este caso, se trata de simulaciones que llevan al modelo a ciertos estados que
invalidan una propiedad, cuando esto es posible.

Ademads, estos experimentos no solo permiten comprobar que el modelo cumple ciertas
propiedades, sino que también resultan tutiles para que un ingeniero pueda ajustar un requisito
temporal, siempre que tenga la certeza de que el modelo del sistema es correcto.

Experimentos con la propiedad (P1)

La Tabla 6.2 muestra los resultados obtenidos al verificar variantes de (P1) que mantienen
los predicados P y @, pero con diferentes valores para el intervalo de tiempo k. Ademés, se
realizaron experimentos con diferentes nimeros de trenes (V).

Experimentos con la propiedad (P2)

La Tabla 6.3 muestra los resultados obtenidos al verificar variantes de (P2) que mantienen
los predicados P y @, pero con diferentes valores para el intervalo de tiempo k. Ademaés, se
realizaron experimentos con diferentes nimeros de trenes (N).
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N ‘ k (seg.) ‘ M = P1
4 85 si
4 75 no
5 107 si
5 95 no
6 124 no
6 128 si

TABLA 6.2: Verificacién de variantes de (P1).

N ‘ k (seg.) ‘ M = P2
6 6 no
6 9 si
5) 6 no
5 8 si
4 6 no
4 7 si

TABLA 6.3: Experimentos con la propiedad (P2).

Experimentos con la propiedad (P3)

La Tabla 6.4 muestra los resultados obtenidos al verificar variantes de (P3) que mantienen
los predicados P y @, pero con diferentes valores para el intervalo de tiempo k. Ademas, se
realizaron experimentos con diferentes niimeros de trenes (V).

N | k (seg.) | M = P3

6 6 si
5 6 si
5 8 no

TABLA 6.4: Verificacién de variantes de (P3).

Experimentos con el caso de estudio SCF,

En el Ejemplo 6.1 describimos el caso de estudio del SCF,,, una variante del SCF presentado en
el Capitulo 5. Esta versién considera que un tren vuelve a ingresar a la zona de cruce antes de
que transcurra una cierta cantidad de segundos, y ademas, que el semaforo no cambia a rojo
cuando todos los trenes se encuentran dentro de dicha zona.

Queremos verificar si el modelo que especifica el SCF, (M,) satisface la propiedad (P4)
(M, [= (P4)), la cual se corresponde con el patrén Time-Bounded Frequency. Como mencionamos
en el Ejemplo 6.1, esta propiedad establece que, cada cierto tiempo (k), debe haber al menos un
tren en la zona de cruce; en otras palabras, no puede transcurrir un intervalo mayor a k u.t. con
la zona de cruce vacia.

Con el fin de analizar el comportamiento del sistema, realizamos distintos experimentos
variando, tanto en el modelo como en la propiedad, los siguientes parametros:

¢ el intervalo de tiempo k del patrén Time-Bounded Frequency,
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o el nimero de trenes (N),
o el tiempo maximo que un tren tarda en volver a ingresar a la zona de cruce (d).

En particular, para el anélisis del SCF,, la verificaciéon de la propiedad (P4) comienza una
vez que todos los trenes se encuentran dentro de la zona de cruce.
La Tabla 6.5 presenta los resultados de los experimentos.

N‘ d ‘k(seg.)‘M):Pll

2 110 2 si
2 |13 2 no
2 |13 4 si
2 |15 4 no
2 |15 6 si
2 120 9 no
2 |20 7 no
2 |20 12 si
3 |20 3 si
3 130 3 no
3 |30 9 no
3 |30 15 si
4 |45 11 no
4 |45 15 si
4 | 50 15 no
5 | 50 5) no
5 | 50 10 si

TABLA 6.5: Verificacién del SCF,,.

Se puede observar que, en los casos en que el modelo satisface la propiedad, al disminuir
la velocidad de ingreso de los trenes a la zona (es decir, al aumentar el valor de d), esta puede
dejar de cumplirse si se mantiene constante tanto el nimero de trenes N como el intervalo de
tiempo k. Por ejemplo, con N =2, d =13 y k = 4, la propiedad se cumple; sin embargo, con
N =2,d=15y k =4, deja de cumplirse.

De manera similar, cuando la propiedad no se satisface para ciertos valores de los parametros,
es posible que se vuelva valida al incrementar el intervalo de tiempo k, manteniendo fijos N y d.
Por ejemplo, con N =3, d =30y k =9, la propiedad no se cumple; pero con N =3,d =30y
k =15, si se cumple. Lo mismo ocurre al aumentar el nimero de trenes que pueden ingresar a
la zona.






Capitulo 7

Encontrado errores con mutantes de
patrones de propiedades temporales

Los errores en modelos RT-DEVS suelen ser dificiles de detectar, sobretodo si estan relacionados
a los aspectos temporales. La gran concurrencia e interacciones complejas entre los componentes
hace poco visible el problema. En este sentido, los MC facilitan el analisis porque retornan un
contraejemplo cuando una propiedad no se cumple. Sin embargo, a veces el contraejemplo es
muy extenso y dificil de seguir. Por ejemplo, el contraejemplo resultante de la verificacién de
(P1) tiene 35 cambios de estados lo que dificulta su andlisis. Analizar contraejemplos de modelos
de nivel industrial puede resultar muy complejo [109, 110, 111]. Por esta razon, en esta seccién
proponemos una técnica complementaria para encontrar errores temporales cuantitativos en
modelos RT-DEVS.

Si el modelo tiene errores temporales, una posible interpretacién es pensar que verifica una
propiedad temporal diferente. No obstante, se asume que el disenador es experimentado y en
consecuencia tales errores corresponden a leves diferencias de la version correcta del modelo.

En este sentido, nuestra propuesta consiste en tomar la especificacién de las propiedades
temporales que el modelo no verifica, pero que deberia verificar, y aplicarles una serie de
transformaciones, llamadas mutaciones, que nos permitiran detectar errores sin tener que
analizar contraejemplos complejos. Las mutaciones de propiedades temporales cuantitativas
permiten abordar las posibles interpretaciones erréneas y fallas que pueden surgir al modelar
formalmente requisitos temporales complejos.

Mas concretamente la técnica que proponemos es la siguiente. El modelo RT-DEVS M debe
verificar una propiedad P. Si M no verifica P nuestra conjetura es que M verifica una propiedad
levemente diferente a P, que denominamos mutante y notamos con P’. Por lo tanto si sucede
M [~ P, significa que existen trazas de M que no son vélidas para P, tal como se muestra en la
Figura 7.1(a). Si el modelo satisface un mutante P’ (M | P’), se habra descubierto el error
cometido por el disefiador tal como se representa en la Figura 7.1(b). Los mutantes también
son utiles para verificar si existen o no trazas del modelo que satisfacen la propiedad como se
muestra en la Figura 7.1(c) y (d).

En [44] se describié una propuesta que permite generar las féormulas P’ que se habrian
implementado en lugar de P. Los mutantes se obtienen trabajando a nivel de los patrones de
propiedades temporales descriptos en la Seccién 6.2. En consecuencia, si P es una instancia de
un patrén, el disenador puede recurrir a los mutantes de dicho patrén. En el trabajo mencionado
los mutantes corresponden a mutaciones seménticas [112], lo que puede implicar introducir
varios cambios sintacticos en el patréon. Las mutaciones sintacticas consisten en aplicar pequenos
cambios en alguna entidad u operador para inyectar un posible error simple. Por el contrario, en
las mutaciones semanticas se inyectan cambios con el fin de capturar errores de interpretacién.

o1
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ELIJ
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(b)

(d)

Fig. 7.1: El modelo no satisface la propiedad. 3 (conjunto de eventos o estados) el alfabeto y
>* el conjunto posiblemente infinito de cadenas sobre X

Estas mutaciones se aplican normalmente a modelos o propiedades, aunque existen trabajos que
las aplican sobre cédigo [112].

Una vez que se identifica la causa de un error (es decir, por qué (P1) falla), el modelo
RT-DEVS o los requisitos pueden modificarse de manera que la nueva versién satisfaga las
propiedades deseadas. Ademads, cuando el modelo verifica todas las propiedades previstas (es
decir, el modelo es correcto), tanto los mutantes como la verificaciéon mediante model checking
siguen siendo ttiles para generar casos de prueba destinados a evaluar la implementacion.

A continuacién, presentamos la técnica de deteccién de errores en modelos RT-DEVS basada
en la mutacion de patrones de propiedades temporales, utilizando ejemplos extraidos del caso de
estudio del SCF. En la Tabla 6.1, se observa que, con N = 6, el modelo RT-DEVS del cruce
de trenes no satisface las propiedades (P1) y (P3). Ante esta situacion, se analizan posibles
errores en el modelo mediante el estudio de mutantes de (P1) y de (P3). De manera similar,
este analisis puede extenderse a otras propiedades.

7.1 Mutantes del patrén Time-Bounded Response

Analizamos en esta seccién posibles mutantes del patréon Time-Bounded Response aplicados a
(P1) del caso de estudio del SCF.

Mutante 1

iSe cumplird (P1) si se extiende el tiempo k7 Este mutante permite chequear si la respuesta
@ se cumple, pero en un tiempo mayor (ver Figura 7.2). Formalmente el mutante se expresa
en MTL como: O(P — O Q), donde k' > k. Es decir, en lugar de tomar el intervalo [0, k]
tomamos [0, '] donde hemos sustituido & por una constante mayor.

Por ejemplo, podriamos verificar si todos los trenes salen del cruce antes de 126 segundos, en
lugar de los 122 originales. Esto se puede hacer instanciando el TA del Pattern 2 con k = 126.
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Luego verificamos si M satisface o no el TA mutante (TA}, ;) con la férmula AC-TA}, .Error,
tal como se describi6 en la Seccién 6.4. B B

En este caso, Uppaal responde que M verifica la propiedad mutante. Por lo tanto, el usuario
puede identificar cudl es el problema con M con esta nueva informaciéon y en consecuencia
corregir el modelo y volver a verificar con la propiedad original. Un posible error en el modelo
podria estar relacionado al retardo de los trenes cuando salen de la cola de espera, al tiempo que
tardan en cruzar el puente o a la demora en la aproximacién. Por ejemplo, si establecemos que
el cruce del puente puede demorar entre 3 y 4 segundos (es decir, setear ti(Train.Cross) = [3,4]
en la Figura 5.1, en lugar de [3,5]) y verificamos nuevamente (P1) con dicho cambio observamos
que el modelo corregido satisface la propiedad.

J

T PO
O

K’ |

Fig. 7.2: Traza del Mutante 1 del patron Time-Bounded Response

Mutante 2

(Existe alguna traza en donde @) se cumple antes de k u.t.? Formalmente el mutante se expresa
en MTL como: O(P — Q@) Es decir, sustituimos el operador [J por ¢ al inicio de la férmula.
Este cambio captura una interpretacion méas débil de la propiedad que se deberia cumplir puesto
que se verifica si solo hay una traza en la cual la respuesta llega a tiempo. Por lo tanto, de
alguna manera, estamos asumiendo que el ingeniero interpret6 incorrectamente un requisito o
propiedad.

Para responder esta pregunta debemos verificar si un estado good es alcanzable. Es decir,
debemos crear una instancia del TA del patrén 2 de la Seccién 6.2.2 (con k = 122), pero luego
ejecutamos la siguiente consulta: £Q TA}, ,.B, donde TAj, , es la instancia del patrén. Notar
que, en este caso, no es necesario introducir una mutacién en el TA, ya que utilizamos una
verificacién TCTL diferente. En otras palabras, la mutacién se implementa verificando una
férmula de alcanzabilidad adecuada para este mutante.

Si el chequeo no es satisfactorio, significa que todas las respuestas ocurren con retraso o
nunca se cumplen. En el SCF, existe al menos un caso en el que los 6 trenes pueden salir de la
zona de cruce en menos de 122 segundos. Sin embargo, si instanciamos el TA del patrén 2 con
k = 40, no hay ninguna respuesta dentro de ese tiempo. Es decir, no es posible que todos los
trenes crucen antes de los 40 segundos.

Mutante 3

Pueden P y @ cumplirse al mismo tiempo? Esta situacion no es deseable en este patrén, dado
que la respuesta debe cumplirse después de la pregunta. Formalmente el mutante se expresa
en MTL como: O(P — Qp,0Q), sustituimos el valor k por 0. Es decir, @ debe cumplirse tan
pronto como P se vuelva verdadero.

El TA del Pattern 2 debe mutar a TAj, s, tal como se muestra en la Figura 7.3(a). Como
podemos ver, el estado A-B es un estado commit, y k es seteado a cero. Como ya hemos explicado,
un estado commit obliga a Uppaal a abandonarlo inmediatamente, esto permite chequear si P y
@ se satisfacen al mismo momento. Por lo tanto, en este caso, si () no se cumple en el momento
en que se alcanza A-B, el estado Error nunca se alcanza.
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O<x && x<0

urgent_channel?

A A_B

Error

X < kmax && Q

Error

(c)

Fig. 7.3: (a) TA del Mutante 3 del patron Time-Bounded Response; (b) TA Simplificado del
Mutante 3;y (c) TA del Mutante 4 del patréon Time-Bounded Response

Sin embargo, este TA puede ser simplificado al TA que muestra la Figura 7.3(b). Dado que
el invariante del nodo B es imposible de satisfacer, el fragmento del TA que comprende los nodos
B y C puede ser eliminado. Ademés, la condicién = > 0 es imposible de satisfacer porque A_B
es un estado commited. De hecho, cuando el TA esta en A_B, debe realizar la transiciéon antes
de que x sea incrementado desde cero. Por lo tanto, esta transiciéon también puede ser eliminada
del TA.

Para comprobar si se verifica el mutante usamos la férmula E0 TA}, 4.B. Si el chequeo es
satisfactorio significa que al menos existe un camino en donde los predicados P y @ ocurren al
mismo tiempo.

En el caso de estudio del SCF no es posible que los predicados train_in_system == N (P)
y train_in_system == 0 (Q) se satisfagan en el mismo tiempo dado que los trenes tardan un
cierto tiempo en cruzar.

Mutante 4

(La respuesta ) nunca se cumple? Formalmente el mutante se expresa en MTL como: O(P —
=0[0,00)@) (0 equivalentemente como (P — O oj—Q)). Es decir que introducimos la negacién
del consecuente y tomamos el intervalo [0, co] donde hemos sustituido k por oco.

Para trabajar con este mutante primero debemos encontrar una forma de representar oo
en Uppaal. Una forma de hacerlo es tomar oo = kg, donde ke es el maximo entero que
admite Uppaal. En segundo lugar, debemos crear una instancia del TA del patrén 2 (TA}, )
sustituyendo k por k.., como se muestra en la Figura 7.3(c). B

Finalmente, ejecutamos la expresiéon A= TA}, ,.Error para verificar si el modelo satisface
o no el mutante. B

Si la consulta es satisfactoria, TAj, , nunca alcanza el estado Error, lo que a su vez significa
que Q nunca se cumple en un tiempo “finito”. Por el contrario, si el mutante llega al estado
Error, sabemos que () eventualmente se cumple, aunque no sepamos exactamente cuando. En
cualquier caso, hemos recopilado informacién valiosa para corregir el modelo. El TA de la Figura
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7.3(c) se obtiene primero mutando el TA original y luego simplificando el TA resultante, tal
como hicimos con Mutante 3—es decir, con las Figuras 7.3(a)-(b).

En el SCF si consideramos los predicados Py @ de la seccion 6.2.2 y k = kyp,q, €l mutante
no se satisface, es decir, cuando en la zona de cruce estan los N = 6 trenes luego de un cierto
tiempo salen todos de la zona.

Sin embargo, si existiera un error en M que permitiera la satisfaccion de este mutante,
significaria que la zona de cruce nunca se vacia, es decir, siempre hay al menos un tren
aproximéandose, esperando para cruzar o atravesando el puente. En este caso, el disenador podria
sospechar que la especificacion de la cola de espera o del seméaforo es incorrecta.

7.2 Mutantes del patrén Conditional Security

En esta seccién, analizamos posibles mutantes del patron Conditional Security y ejemplificamos
su aplicacién en (P3) del caso de estudio del SCF.

Mutante 1

;Se cumple la propiedad si se disminuye el lapso de tiempo?. Este mutante permite verificar
si la propiedad se satisface al considerar un intervalo de tiempo menor que el de la propiedad
original, como lo ilustra la traza en la Figura 7.4. Formalmente, el mutante se expresa en MTL
como: (P — Oy @), con k' < k; es decir, en lugar de tomar el intervalo [0, k] tomamos [0, &']
donde k ha sido reemplazado por una constante menor.
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Fig. 7.4: Traza del Mutante 1 del patrén Conditional Security

Por ejemplo, podriamos verificar si luego de dispararse la alarma no hay ingreso de trenes a
la zona de cruce durante 6 segundos, en lugar de 9 segundos. El mutante se obtiene instanciando
el TA del patrén 4 (TAL, ;) con un lapso de tiempo k = 6. Luego ejecutamos la consulta:
AO-TA', |.Error. En este caso la consulta es satisfactoria, TA’, | nunca alcanza el estado
Error, esto significa que en todos los caminos el semaforo no permite el ingreso de trenes al menos
durante 6 segundos desde que se dispara la alarma.

Por lo tanto, el usuario puede identificar cual es el problema en el modelo con esta nueva
informacién, el cual podria estar relacionado al tiempo del seméforo en rojo o a un retardo en el

disparo de la alarma.

Mutante 2

. Ocurre que =@ vuelve a cumplirse n veces dentro del intervalo de tiempo k7 Esta caracteristica
se conoce como stuttering. La siguiente traza en la Figura 7.5 ilustra un ejemplo de este caso.

No es posible expresar en MTL propiedades que especifiquen si un predicado se vuelve
a cumplir un cierto ntimero n de veces. No obstante, la férmula MTL: O(P — O 40-Q)
proporciona una formalizacién aproximada que ayuda al ingeniero a entender este mutante. En
este caso, se sustituye Q por $—( en el consecuente.

Implementamos en Uppaal una versién de este mutante que permite al usuario verificar si
existe una traza en la que ) vuelva a cumplirse al menos n veces después de que se cumpla P.
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Fig. 7.5: Traza del Mutante 2 del patron Conditional Security
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Fig. 7.6: TA del Mutante 2 del patrén Conditional Security

De este modo, n se introduce como un parametro adicional en el TA observador que modela
este mutante. Por ejemplo, si el usuario considera que el stuttering ocurre cuando ) vuelve a
cumplirse al menos 3 veces, deberd configurar n = 3.

El mutante se obtiene instanciando el TA de la Figura 7.6 y asignando a n una constante
que representa el nimero de veces que queremos verificar si =() vuelve a cumplirse. Por ejemplo,
en el caso de estudio del SCF, si queremos verificar si, desde el momento en que se dispara la
alarma, en los préximos 9 segundos el seméforo deja de estar en rojo al menos 2 veces, debemos
instanciar el TA de la Figura 7.6 con k=9 y n =2 (TA., ,). Luego, ejecutamos la consulta:
EQTA., o.Error (o, equivalentemente, ACT-TA’, ,.Error).

Si el resultado es positivo, significa que dentro de los 9 segundos el seméforo dej6 de estar en
rojo (—(input__enabled == false)) al menos 2 veces. En este caso particular, el resultado de la
consulta es negativo. Sin embargo, si establecemos k = 20, la consulta retorna una traza del
modelo que muestra que el semaforo deja de estar en rojo 2 veces.

Cuando la verificacién arroja un resultado positivo, el ingeniero puede sospechar que la
duracién del seméaforo en rojo y/o el tiempo que permanece activo el sonido de la alarma son
demasiado breves.

Mutante 3

(Dentro del intervalo [0, k], @ deja de cumplirse en algin momento y nunca mas vuelve a valer?
Con este mutante, verificamos si existen trazas en las que ) deja de cumplirse en un cierto
instante de tiempo ¢’ y permanece en ese estado hasta el final del intervalo (¢, k]. Formalmente,
expresamos el mutante en MTL como: (P — Q Up ) (O =Q)) (o0, equivalentemente,
O(P — (D[O,t’}Q A\ D(t/7k]ﬂQ))), con t' < k.

Como se puede observar, la semantica de este mutante introduce varios cambios sintacticos
en la expresion MTL del patrén, particularmente en la subexpresién del consecuente.

Dado que no es posible determinar con precisién el instante ¢/, implementamos el TA de este
mutante de manera que el usuario pueda estimar aproximadamente a partir de qué momento —(¢)
comienza a cumplirse. Es decir, capturamos trazas en las que —( se cumple y se mantiene asi
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antes de un cierto tiempo ¢, como se ilustra en la Figura 7.7. Para implementar el TA observador
de este mutante, es necesario considerar el tiempo ¢ como un parametro adicional.

En el caso de estudio del SCF, supongamos que queremos verificar lo siguiente: desde el
momento en que se dispara la alarma, el semaforo deja de estar en rojo antes de los 7 segundos y
permanece en ese estado hasta los 9 segundos. Para ello, debemos instanciar el TA de la Figura
78 (TA., 5) cont =Ty k=29, y verificar la siguiente expresion TCTL: EQTA., 5.Error. En
este caso, el resultado de la consulta es afirmativo, por lo que Uppaal retorna una traza que
caracteriza al mutante. Un posible error en el modelo podria estar en una transicién que provoca

un cambio de estado del semaforo antes de lo esperado.
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O

Fig. 7.7: Traza del Mutante 3 del patrén Conditional Security

Mutante 4

@ comienza a cumplirse con retraso? Este mutante permite verificar si () se satisface y
permanece activo, pero solo a partir de un tiempo 0 < ¢’ < k. Con este mutante, capturamos
trazas en las que @ no se cumple en el intervalo [0, ¢'], pero una vez que se satisface, se mantiene
hasta el final del intervalo (¢', k.

Formalmente, expresamos el mutante en MTL como: O(P — —Q Uy 4 (0w 1@Q)) (o,
equivalentemente, O(P — (O ~Q A O 1@Q))), con ' < k.

Al igual que el mutante anterior, este mutante permite al usuario estimar aproximadamente
a partir de qué momento comienza a cumplirse ).

Es decir, no es posible determinar el instante exacto en que () se satisface, pero se puede
asegurar que antes de un tiempo ¢ comienza a valer, como se observa en la traza de la Figura 7.9.

En la implementacién del TA correspondiente a este mutante, el tiempo t se considera como
un parametro adicional.

Si queremos verificar si los TA del modelo transicionan de manera que generan alguna traza
que caracterice a este mutante, debemos utilizar una instancia del TA de la Figura 7.10.

En el caso de estudio del SCF, podriamos verificar si, en el momento en que se dispara la
alarma, el seméaforo no esta en rojo, pero luego de 1 segundo cambia a rojo y se mantiene asi
hasta los 9 segundos. Para ello, debemos crear una instancia del TA de la Figura 7.10 (TA., ,),

cs 4

asignando t =1y k =9, y luego verificar la siguiente expresién TCTL: £¢ TA’CSJl.Error. En

B Error

A
P (A Q
O—=5 ©

x<t &&
not Q

x<k && not Q

Fig. 7.8: TA del Mutante 3 del patrén Conditional Security
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Error

X=—K

Q 8& xst

x<k 8& Q

Fig. 7.10: TA del Mutante 4 del patrén Conditional Security

este caso de estudio, no es posible que los predicados que modelan el disparo de la alarma y el
semaforo en rojo se cumplan simultaneamente al inicio del intervalo.

Con este patrén, no es posible determinar exactamente a partir de qué instante comienza
a cumplirse ). Sin embargo, si el usuario tiene una idea del problema, puede experimentar
variando el pardmetro ¢ y aproximar dicho comportamiento. Consideramos que esta informacion
es importante para localizar posibles errores en el modelo.

Por ejemplo, es comin encontrar errores en el modelo cuando se utilizan operadores rela-
cionales de comparacién. Un caso tipico es el uso incorrecto de los operadores < (>) en lugar
de < (>). Si un error de este tipo ocurre en la guarda de una transicién, puede provocar que
un TA transicione méas tarde de lo esperado, lo que a su vez retrasa levemente la llegada a
ciertos estados del sistema. Como consecuencia, estos errores generan transiciones en los TA que
producen trazas caracteristicas de este mutante.

7.3 Mas Mutantes de Patrones de PTC

A continuacién se presentan los mutantes del patron Time-Restricted Precedence y de los demés
patrones definidos en la Seccion 6.3. El ingeniero puede aplicar en sus problemas estos mutantes
de la misma forma que aplicamos los mutantes de Time-Bounded Response y Conditional Security
a las propiedades (P1) y (P2) del SCF.

7.3.1 Mutantes del patréon Time-Restricted Precedence

Se presentan en esta seccién los mutantes del patron Time-Restricted Precedence.

Mutante 1

;Podria satisfacerse el patrén si se extiende el tiempo k7 Este mutante permite verificar si () se
satisface después de P, pero considerando un intervalo de tiempo mayor que el de la propiedad
original.

En MTL: O(O,k’}Q — (_‘Q U[O,k’) P), con k' > k.
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urgent_channel?

OEr‘r‘or‘

Fig. 7.11: TA del Mutante 2 del patron Time-Restricted Precedence y del Mutante 2 del patron
Precedence with Delay

Aplicacion:

e Crear una instancia del TA del Pattern 3 con un valor de k mayor que el de la propiedad
original (TAj},., ).

« Verificar la siguiente expresion TCTL: AO-TAj,., .Error. Si la respuesta es afirmativa,
el modelo satisface el mutante.
Mutante 2

;,Ocurre que @ se satisface, pero previamente no se cumplié P? Este mutante permite verificar
si la restriccién de precedencia no se cumple, es decir, si ) es verdadero sin que P haya ocurrido
antes.

En MTL: 0Q — -PUQ.

La Figura 7.12 muesta una traza que caracteriza al mutante.

Aplicacion.
+ Crear una instancia del TA de la Figura 7.11 (TA}; ).

e Verificar la siguiente expresion TCTL: £ TA;[LQ.EWOT. Si la respuesta es afirmativa,
significa que existe un camino en el que ) se satisface sin que P haya ocurrido previamente.

|
T

¢ ¢

\
g g 7

Fig. 7.12: Traza del Mutante 2 del patron Time-Restricted Precedence y del Mutante 2 del patron
Precedence with Delay

7.3.2 Mutantes del patrén Precedence with Delay

Se presentan en esta seccién los mutantes del patron Precedence with Delay.

Mutante 1

LEIL patrén se cumplira si el tiempo k se reduce? Este mutante permite verificar si () se cumple
después de P, pero considerando un intervalo de tiempo mas corto que el de la propiedad original.
En MTL: 0Q — QU (P A P — (O 11=Q)), con k' < k.
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Aplicacion:

e Crear una instancia del TA del Pattern 5 con un valor de k£ menor que el de la propiedad
original (TA},, ).

« Verificar la siguiente expresion TCTL: AO-TA,; ;.Error. Sila respuesta es afirmativa,
el modelo satisface el mutante.

Mutante 2

En este patron, también podemos utilizar el mutante 2 del patrén Time-Restricted Precedence,
que permite verificar si la restriccion de precedencia es la que no se cumple. Esto es posible
porque ambas propiedades pertenecen a los patrones de precedencia. La aplicacién debe realizarse
de la misma manera que en 7.3.1 [Mutante 2].

7.3.3 Mutantes del patrén Time-Bounded Frequency

Se presenta en esta seccién los mutantes del patron Time-Bounded Frequency.

Mutante 1

;Podria P cumplirse con frecuencia dentro de un intervalo mayor que k7 Este mutante permite
verificar si una condicién se cumple con frecuencia, pero considerando un intervalo de tiempo
mas amplio que el de la propiedad original.

En MTL: [J O[Oykl}P’ con k' > k.

Aplicacion:

e Crear una instancia del TA del Pattern 6 con un valor de k mayor que el de la propiedad
original (TAL,; 1)

e Verificar la siguiente expresion TCTL: AC—-T. A;,b s 1-Error. Sila respuesta es afirmativa,
el modelo satisface el mutante.

Mutante 2

;,Se cumple P con frecuencia al menos n veces? Este mutante permite verificar si existe alguna
traza en la que P se satisface nuevamente antes de que transcurran k£ u.t., pero solo hasta un
maximo de n veces.

Como dijimos anteriormente, no es posible expresar en MTL propiedades que especifiquen
si un predicado se satisface exactamente n veces. Sin embargo, si n es conocido a priori, por
ejemplo, n = 3, este mutante puede formalizarse en MTL de la siguiente manera: Qg P U (P A
QP U (P A (O P UP)))).

Informalmente, esta expresion refleja el caso en que en el futuro P se cumplird dentro de
un lapso de k u.t.. Una vez que se cumple, volverd a cumplirse antes de que transcurran k
unidades de tiempo, es decir: Qg P U (P A (O[g ) P...). De esta manera, la especificacién de este
comportamiento se repite dos veces en la férmula. Finalmente, después de la tercera ocurrencia
de P, ya no se requiere que vuelva a cumplirse.
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E
p x=Kk O

x=k
A B C D
@ urgent_channel? _ @B not P 2\ urgent_channel? O
x=0, cont+ P N urgent_channel? \Jx<k P && n=cont
x <Kk =

\__urgent_channel? )
P x=0, cont++

Fig. 7.13: TA del Mutante 2 del patrén Time-Bounded Frequency

Aplicacion:

e La implementacién del TA para este mutante considera n como un parametro adicional.
El mutante se obtiene creando una instancia del TA de la Figura 7.13, configurando el
mismo tiempo k de la propiedad original y estableciendo n segtin la cantidad de veces que
se desea verificar si P se cumple (TA}, ).

e Verificar la siguiente expresion TCTL: £¢ TA;,b 7 1-D, sila respuesta es afirmativa, entonces
Uppaal retorna una traza que caracteriza el mutante.

Mutante 3

;,Se cumple P siempre dentro de intervalos consecutivos de longitud k7 Este mutante captura una
interpretacién distinta de la frecuencia de P. Aqui, suponemos que el ingeniero interpreté que P
debe cumplirse dentro de cada intervalo de longitud k. La traza de la Figura 7.14 caracteriza este
mutante. Para formalizar este mutante, es necesario determinar dénde comienza cada intervalo
de tiempo. Para ello, nos basamos en un predicado que especifica la ocurrencia del evento de
inicio de cada intervalo de longitud k.

Expresamos este mutante en MTL de la siguiente manera: (T'A O (=T U T)) A T —
Q0,1 P, donde T es el predicado que se cumple al inicio de cada intervalo de tiempo [0, k]. Por
ejemplo, T' podria representar el comportamiento de un cronémetro que genera un evento cada
vez que mide intervalos constantes de longitud k. Podemos notar que el primer miembro de la
disyuncién corresponde al patron Time-Constant Frequency (ver Seccién 6.3.3).

5 5 5

7

~

Fig. 7.14: Traza del Mutante 3 del patrén Time-Bounded Frequency

Aplicacion:

e Crear una instancia del TA de la Figura 7.15, configurando el mismo tiempo k de la
propiedad original (TA}.).

e Verificar la siguiente expresiéon TCTL: Al— TA;b s 3-Error. Sila respuesta es afirmativa,
el modelo satisface el mutante.
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x=0 =K
p
urgent_channel? X < K
x>k
Error

o

Fig. 7.15: TA del Mutante 3 del patron Time-Bounded Frequency

7.3.4 Mutantes del patron Time-Constant Frequency

Se presentan en esta seccién los mutantes del patron Time-Constant Frequency.

Mutante 1

;Se cumplira si se modifica el tiempo k7?7 Este mutante permite verificar si P se cumple
frecuentemente a intervalos constantes diferentes a los de la propiedad original. Es decir, busca
capturar posibles errores en el modelado e implementacién que surgen de fallos comunes, como
utilizar el operador < en lugar de <, como se explica en la Seccién 7.2 [Mutante 4].

En MTL: P A D(O,k’}(_'P U[k’,k’] P), con k' 75 k.

Aplicacion:

e Crear una instancia del TA del Pattern 7 con un valor de k diferente al de la propiedad

original (TA},4, ).

e Verificar la siguiente expresiéon TCTL: A— TA;dil.Error. Si la respuesta es afirmativa,
el modelo satisface el mutante.

Mutante 2

;. Se cumple P cada k u.t. y también en otros instantes? Este mutante permite verificar si P,
ademas de ocurrir cada k u.t., también se cumple en otros momentos intermedios, como se
muestra en la traza de la Figura 7.16.

En MTL : P A O (true Uz P).

Aplicacion:

e Crear una instancia del TA de la Figura 7.17, configurando el mismo tiempo k de la

propiedad original (TAj,.p,).

o Verificar la siguiente expresién TCTL: AO- TA;/ac 7 o-Error. Sila respuesta es afirmativa,

es modelo satisface el mutante.
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Fig. 7.16: Traza del Mutante 2 del patréon Time-Constant Frequency

x>k

Error
Fig. 7.17: TA del Mutante 2 del patrén Time-Constant Frequency

7.3.5 Mutantes del patron Time-Restricted Disable

Se presentan en esta seccion los mutantes del patron Time-Restricted Disable.

Mutante 1

;Podria @) desactivar a P mas tarde? Este mutante permite verificar si () siempre desactiva a P,
pero en un intervalo de tiempo mayor al de la propiedad original.

En MTL: O (P — (P A =Q) U (Q A=P))), con k' >k .

Aplicacion:

e Crear una instancia del TA del Pattern 8, configurando un valor de k mayor que el de la
propiedad original (TA},,4, )-

« Verificar la siguiente expresion TCTL: AO-TAj,.; 1.Error. Sila respuesta es afirmativa
el modelo satisface el mutante.

Mutante 2

i P es desactivado en cualquier ocurrencia de Q7 Este mutante captura una interpretacion
alternativa del ingeniero. Aqui, se asume que no hay inconveniente si () ocurre antes de que P
deje de cumplirse. Sin embargo, en el momento en que P deja de ser valido, @) debe cumplirse
(es decir, @) desactiva a P).

Esta interpretacién permite trazas en las que ) puede ocurrir antes de que P deje de
cumplirse dentro del intervalo [0, k]. No obstante, al menos una ocurrencia de @) debe desactivar
a P antes de que transcurran k£ u.t., como se muestra en las trazas de la Figura 7.18.

En MTL: O (P — (P U ~P A Q))
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Fig. 7.19: TA del Mutante 2 del patrén Time-Restricted Disable

Aplicacion:

e Crear una instancia del TA de la Figura 7.19, configurando el mismo tiempo k de la

propiedad original (TA},,4,)-

o Verificar la siguiente expresion TCTL: ACO-TA},,4 o-Error. Sila respuesta es afirmativa,
el modelo satisface el mutante.

Mutante 3

(Existe un caso en el que @) se cumple dentro del intervalo [0, k] pero no desactiva a P? Este
mutante es una variante mas especifica del mutante anterior y puede utilizarse cuando la
verificacién del Mutante 2 da una respuesta negativa. Dado que el estado Error en el TA del
patron puede alcanzarse por miiltiples caminos, este mutante permite detectar un caso particular.
En este caso, identifica una traza especifica, como la mostrada en la Figura 7.18, aunque también
pueden existir otros caminos que lleven al estado Error.

En MTL: ¢ (P — (P A=Q) Ui QA P))

Aplicacion:

e Crear una instancia del TA de la Figura 7.20, configurando el mismo tiempo k de la

propiedad original (TA};,q 3)-

« Verificar la siguiente expresion TCTL: £Q TA,; 3.D. Sila respuesta es afirmativa, Uppaal
retorna una traza que caracteriza el mutante.
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xsk & P & Q

Error

Fig. 7.20: TA del Mutante 3 del patrén Time-Restricted Disable

Mutante 4
;Puede P dejar de cumplirse antes de que () lo desactive dentro de k£ u.t.? Este mutante permite
verificar si existe alguna traza en la que P deja de cumplirse antes de que @) ocurra, dentro del

intervalo de k u.t., como se muestra en la Figura 7.21.
En MTL: ¢ (P — ((P A=Q U0,4] -PA —\Q) A 0(07]{]@))

g g

~

Fig. 7.21: Trazas del Mutante 4 del patrén Time-Restricted Disable

Aplicacion:
e Crear una instancia del TA de la Figura 7.22, configurando el mismo tiempo k de la
propiedad original (TAj;,q 4)-
e Verificar la siguiente expresion TCTL: £¢ TA;trdJL.E . Si la respuesta es afirmativa, Uppaal
retorna una traza que caracteriza el mutante.
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Fig. 7.22: TA del Mutante 4 del patrén Time-Restricted Disable



Capitulo 8

Generacion de Casos de Prueba

Las pruebas de software se reconocen como una fase critica en el ciclo de vida del desarrollo de
software y representan una parte significativa del esfuerzo de desarrollo. Una forma de reducir
este esfuerzo, al tiempo que se garantiza la efectividad de las pruebas, es la generacién automaética
de casos de prueba a partir de artefactos utilizados en las primeras fases del desarrollo. Se han
propuesto diversas técnicas para la generacién de casos de prueba [113, 114, 115, 116], incluyendo
enfoques aleatorios, orientados a caminos, orientados a objetivos y basados en modelos. En
particular, las técnicas basadas en modelos o especificaciones han cobrado un gran interés en los
altimos afos.

A pesar de la principal limitacién de las pruebas, que solo pueden demostrar la presencia
de errores y nunca su ausencia [117], estas desempefian un papel indispensable en el desarrollo
de sistemas de software y hardware confiables. Las especificaciones formales constituyen un
recurso valioso para las etapas posteriores del proceso de desarrollo de software, tal como lo
sefialan Stocks y Carrington [118]: Una especificacion formal de software es (también) uno de
los documentos mds ttiles para realizar pruebas de software.

Cuando el comportamiento de los sistemas es modelado utilizando lenguajes formales, el
Model-Based Testing (MBT) es una herramienta fundamental para la generacién de casos de
prueba. El MBT se vincula al proceso y las técnicas para la derivacién automatica de casos
de prueba a partir de modelos, la generacion de scripts ejecutables y la ejecucion manual
o automatizada de estos. Ademés, incluye el modelado para la generacién de pruebas, la
reutilizacién de los modelos de requisitos, los criterios de seleccién de pruebas y la transformacion
de pruebas abstractas en pruebas ejecutables concretas.

En particular, el model checking es una técnica ampliamente utilizada en MBT. En este
enfoque, la violaciéon de una propiedad se expresa mediante un contraejemplo que representa la
prueba que la invalida. En el contexto de los sistemas de tiempo real, tales contraejemplos se
presentan en forma de trazas temporizadas, es decir, secuencias de cambios de estado y tiempos
que llevan al sistema a un estado que viola la propiedad. Luego, estas trazas temporizadas (en
adelante, trazas) pueden transformarse en casos de prueba para una implementacién [96, 97].
Cuando estas trazas se generan tras inyectar un fallo en el modelo (mutante), suelen denominarse
trazas falsas, ya que pertenecen a un modelo incorrecto. En consecuencia, la implementacién
debe ser capaz de matar al mutante. Si un desarrollador contara con una herramienta que
lo asistiera en la generacién de casos de prueba a partir de los mutantes, dispondria de una
metodologia sistematica y cuantificable para analizar las propiedades que su sistema deberia
verificar.

En nuestro trabajo, definimos un enfoque alineado con los principios de MBT para la gene-
racion de casos de prueba; no solo utilizamos modelos, sino que ademéas hacemos uso de las PTC
y sus mutantes. Los trabajos que describen metodologias de generacion de casos basadas en
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propiedades temporales son muy escasos. Por ejemplo, [97] es un trabajo relevante que presenta
ciertas similitudes con nuestra propuesta. En este trabajo, los autores combinan criterios de
métodos tradicionales con propiedades temporales en LTL. Proponen un criterio de cobertura
basado en una métrica de cobertura de propiedad (property-coverage metric), que evaliia qué tan
bien una propiedad LTL es cubierta por un conjunto de pruebas. Posteriormente, a partir de
mutaciones del requisito, generan casos de prueba utilizando los contraejemplos proporcionados
por un MC al verificar las subférmulas de la propiedad LTL. Sin embargo, no emplean PTC ni
las estrategias de generacién de casos de prueba que se definen en esta tesis.

La generaciéon de casos de prueba para implementaciones de sistemas modelados con el
formalismo DEVS es un area de investigacién en crecimiento. Existen trabajos que abordan este
problema mediante la generacién de pruebas basadas en simulaciones de modelos DEVS [119]; es
decir, mediante simulaciones podriamos detectar que un modelo no satisface una cierta propiedad.
Posteriormente, la traza generada por la simulacién puede utilizarse para construir un caso de
prueba y verificar si la implementaciéon también incurre en el mismo error. Sin embargo, dado
que las ejecuciones de un modelo mediante simulacién no garantizan la exhaustividad respecto a
todos los posibles caminos de ejecucion, no es posible asegurar que el modelo alcanzard un estado
que viole una propiedad del sistema. Ademas, con estas metodologias basadas en simulaciones,
resulta dificil determinar qué escenarios generarian, a través de ejecuciones, casos de prueba que
permitan verificar si la implementacién no satisface alguna propiedad especifica e importante
del sistema.

En esta tesis se presenta una metodologia para la generacion de casos de prueba que utiliza
modelos RT-DEVS y mutaciones de las PTC. Dicha metodologia permite asegurar que la
implementacién no reproduce una serie de propiedades similares (mutantes) a la que deberia
implementar. Debe considerarse y emplearse como un complemento a las técnicas tradicionales
[120, 121, 122] de generacién de casos de prueba, e incluso como un refuerzo a las técnicas
propias del 4rea de simulacion [123, 124].

Proponemos aqui dos estrategias para la generacion de trazas (que luego son transformadas
en casos de prueba) guiadas por mutacién de PTC. En ambos casos, se utilizan los mutantes
descritos en la Seccion 7 y el MC Uppaal:

o Estrategia 1: partimos de la premisa de que el modelo satisface la propiedad original
(M | P). En este caso, podemos suponer que la implementacién podria contener un error
e implementar uno de los mutantes de P (P’). A partir de contraejemplos, generamos
trazas del modelo (y, en consecuencia, de P) que no verifican P’. Luego, se puede analizar
si la implementacién se comporta como P’. En la Seccién 8.1 se describe esta estrategia
en detalle.

o Estrategia 2: suponemos que el modelo no satisface la propiedad original (M [ P).
En este caso, generamos trazas que distinguen la propiedad original de la mutada; mas
precisamente, trazas del modelo que no satisfacen el patrén, pero si a un mutante. Luego,
una implementacion correcta con respecto a P deberia fallar. De lo contrario, si el error
en el modelo se ha propagado a la implementacién, su ejecucién con la traza generada se
comportard como el mutante. En la Seccién 8.2 se describe esta estrategia.

En la Seccién 8.3, mostramos como mapear las trazas generadas por MC a casos de prueba
para una implementacién.

8.1 Estrategia 1: El modelo satisface la propiedad original

Una vez que el modelo verifica todas las propiedades previstas, podemos utilizar mutantes de
PTC y verificacién de modelos para generar casos de prueba que evaltien la implementacion del
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modelo. La idea es que los mutantes representan posibles interpretaciones erréneas por parte de
los desarrolladores. En otras palabras, se asume que los desarrolladores han malinterpretado el
modelo, implementando una version incorrecta, que corresponde a una implementaciéon defectuosa.
Por implementacion, nos referimos al c6digo fuente de un programa imperativo (posiblemente
orientado a objetos) que fue escrito a partir del modelo. Aunque en ciertos contextos una
implementacién puede considerarse simplemente una versién mas concreta de un modelo, los
programas imperativos suelen perder muchas propiedades légicas en comparaciéon con aquellos
descritos en lenguajes de alto nivel, como los lenguajes 16gicos.

Mas formalmente, sea M el modelo, I una implementacién de M, P una PTC tal que M = P,
y P’ un mutante de P. Si los desarrolladores han producido una implementacién defectuosa
I’, podemos suponer que esta satisface el mutante P’ en lugar de P. Por lo tanto, es necesario
obtener trazas de M que no satisfagan P’. Cabe destacar que dichas trazas necesariamente
verificaran P, dado que se asume que M = P. Estas trazas pueden generarse ejecutando la
siguiente consulta TCTL sobre M y el TA de P': £QTAp:.error, para algin estado error en
TAp:.

Actualmente, es posible generar un mayor nimero de trazas de este tipo considerando
todos los estados error presentes en TAp/. Estas trazas permitirdn evaluar la implementacién
de manera ligeramente diferente. Supongamos que es posible transformar dicha traza en un
caso de prueba, como se describe méas adelante en la Seccién 8.3, denotado como ¢, para la
implementacién. Si la implementacién realmente implementa P’, entonces ¢ la conducira a
un estado que no satisface P, pero si P’. Por el contrario, si la implementacién implementa
correctamente P, entonces t la conducird a un estado que satisface P, pero no P’. En otras
palabras, en el contexto de mutation testing, la ejecucién de una implementacién con un caso de
prueba falso (normalmente generado a partir de mutantes) debe producir un fallo. Estos fallos
pueden detectarse durante la ejecucién o mediante el analisis de las salidas. En este caso, si la
implementacién corresponde a una implementacion defectuosa I’, entonces t es un caso falso
para I’. Por lo tanto, si la ejecucién de I’ con entrada t produce un fallo, es probable que I’
esté implementando P’. En cambio, si I es correcta con respecto a P, entonces ¢t no producird
ningun fallo.

En resumen, dada una PCT instanciada a partir de uno de los patrones introducidos en la
Seccién 6.2, se recorren sistematicamente todos sus mutantes para generar contraejemplos, los
cuales seran transformados en casos de prueba. A continuacién mostramos un ejemplo de esta
estrategia.

Ejemplo 8.1. Si sospechamos que una implementacién I’ del patréon Time-Bounded Response
considera que las respuestas deben llegar antes de k' < k u.t., donde k es el intervalo de la
propiedad original, podemos crear una instancia del mutante 1 (Seccién 7.1) de este patrén
(TA}) utilizando k’. Luego, si verificamos £ TA},.error, podemos obtener una traza en la que
la respuesta @ llega después de k' (pero antes de k). Si transformamos esta traza en un caso de
prueba y ejecutamos I’ con dicha entrada, este fallard, dado que I’ solo espera respuestas antes
de que transcurran k' u.t.

En la propiedad (P1) del caso de estudio del SCF, si k' = 120, entonces I’ no admitiria
que los trenes salgan de la zona de cruce después de 120 u.t. Por lo tanto, un caso de prueba
generado con este método y el entorno de la Figura 5.1 producird un fallo. O

Mutantes iniitiles. Encontrar trazas de M que no satisfacen un mutante P’ no siempre es
posible, ya que M podria verificar tanto P como P’. Por ejemplo, si el modelo satisface la
propiedad "todos los trenes salen del area de cruce en un maximo de 122 segundos', entonces
también verificara el mutante "todos los trenes salen del area de cruce en un maximo de 300
segundos". Por lo tanto, en el contexto de la generacion de casos de prueba, los mutantes mas
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interesantes son aquellos que verifican M = P A =P’. Lo bueno es que, si M satisface P’, la
consulta TCTL mencionada anteriormente no devolvera una traza testigo.

8.2 Estrategia 2: El modelo no satisface el patréon

En la industria del software, cuando los ingenieros cometen errores en la construccion de los
modelos, estos suelen propagarse a la implementacién de los sistemas. Es de esperar que una
implementacion existente, atin cuando se encuentre en sus etapas iniciales, también contenga los
mismos errores que los modelos, dado que los desarrolladores se guian por las especificaciones
y tratan de respetarlas. Incluso cuando la implementaciéon no ha comenzado su desarrollo, se
entiende que los desarrolladores pueden malinterpretar una especificacién y, en consecuencia,
reproducir en el codigo los mismos errores presentes en el modelo. Por lo tanto, si al verificar
una propiedad el modelo RT-DEVS no la satisface, seria ttil contar con un método que genere
casos de prueba para evaluar si la implementaciéon también cometié los mismos errores que el
modelo. Presentamos aqui dicho método, en el cual utilizamos el modelo incorrecto, la propiedad
original y un mutante de esta que verifica el modelo.

Més formalmente, si tenemos M = Py M | P’, donde P’ es un mutante de P, queremos
generar trazas t € M tales que t € =P N P’, como se muestra en la Figura 7.1 (b).

Siguiendo el mecanismo de verificaciéon de propiedades cuantitativas definido en la Seccién
6.4, podemos generar estas trazas verificando la alcanzabilidad de un estado bad en P y un
estado good en P’ mediante la siguiente férmula TCTL: EQP.bad A P’.good. Uppaal devolverd
al menos una traza de M que verifica la expresiéon TCTL descrita.

Ejemplo 8.2. En la verificacién de la propiedad (P1) del caso de estudio del SCF, es posible
generar una traza en la que los trenes salen de la zona de cruce después de 122 u.t., pero antes
de 124 u.t. Esto se logra verificando la siguiente expresion de alcanzabilidad:

EQTAw.Error A TA;bil-B

donde TAy, es el TA de la Figura 2 y TA}, ;| es el TA del mutante 1 del patrén Time-Bounded
Response de la Seccién 7.1, instanciado con k = 124. Si transformamos esta traza en un caso de
prueba y ejecutamos la implementacién I con dicha entrada, esta fallara si I es correcta respecto
a P. En cambio, si no falla, significa que I estd implementando P’. O

Esta estrategia permite generar trazas méas especificas, ya que, en lugar de generar cualquier
traza de M que no satisface P, se obtienen trazas que, ademads, pertenecen a un mutante
configurado con ciertos parametros que facilitan la deteccién de fallos en una implementacién
defectuosa.

8.3 Desde Trazas a Casos de Prueba

Para testear un sistema en tiempo real, se debe considerar cudndo estimular el sistema, cuando
esperar respuestas y como asignar veredictos (fall6 o no fallé el sistema). En los sistemas de tiempo
real, un caso de prueba es una secuencia de acciones con retardos entre ellas, introducida para
estimular el sistema. Las palabras temporizadas observables (en adelante, palabras temporizadas),
definidas en [25], especifican estas secuencias de acciones.

Sea A un TA definido como en la Seccién 4.2 y 314 el conjunto de acciones asociadas a las
transiciones de A. Una palabra temporizada o € (X4 UR>()* tiene la forma:

g = d1 caj - d2 . a2...dk Ak dk+1
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donde d; € R>( representa el tiempo transcurrido entre las acciones a;—1 y a; € X 4.
Por otro lado, considerando la definicién de la Seccion 4.2 una ejecucion r de A se define
como una secuencia de estados de A de la siguiente formas:

(So,u0) 2 (S1,u1) 22 (Sa,u2)... 25 (Sh, s

donde S; es el estado corriente de A, u; la valuacién de los relojes de A en S; y 7, es el disparo

.., s 95505, d;
de una transicién de accién =3 o retardo —.

Generalizando, una ejecuciéon de m TA concurrentes (Aj, Ag, ..., Ay,) se representa de la
siguiente formas:

((S1o, 820, ..., Smo), ug) 2 ((S11, 521, ..., Sm1), u1)... =5 ((S1p, S2ns ..., STy, )

donde Sz; es el estado corriente de A, u; es la valuacién de los relojes de los m TA y v; es
el disparo de una transicién de accién de un TA concurrente o el disparo de una transicién

d:
temporal ((Slj_1,52j_1,...,Smj_l),uj_l) —J> ((Slj,52j,...,8mj),uj), tal que vd : 0 < d <
dj-uj_1 +d €1(Sz;),conl<z<m.

Los canales de sincronizacién de Uppaal representan un tipo de accién. Si un TA A; dispara
una transicién con un canal de salida p!, también produce un cambio de estado en un TA A;
(con i # j) si este tiene una transicién activa (es decir, se satisface la guarda, se cumple el
invariante en el estado destino y el nodo origen es el estado corriente de A;) con un canal de
entrada p?. A continuaciéon se muestra una traza del SCF. Por simplicidad, mostramos solo la
accién asociada a una transicién. Cuando en una transicion ¢ se omite la accién, describimos el
cambio de estado como T;4.5,-t0-Sg4, donde T4 es la instancia del TA, vy S, y Sq son los estados
origen y destino de t.

Ejemplo 8.3. Si ejecutamos 3 instancias del TA Train (Tp, 71 y T») y una instancia del TA
Alarm (Tg) del SCF, una posible traza es:

((To.Safe, Ti.Safe, T2.Safe, Ta.Of f),(To.x = 0,T1.2 = 0,T2.x = 0,15.y = 0)) 3,
((To.Safe,Ti.Safe, T>.Safe, Ta.Of f),(To.x =5,T1.xa =5,To.x =5,T.y = 5)) M)

((To.Talarm,Ty.Safe, Ta.Safe, To.Of f), (To.x = 0,Th.x = 5,T.x = 5,T,.y = 5)) To.alarm!,
((To.Appr,T1.Safe, Tz.Safe, To.Of ), (To.x = 0,Th.x = 5,Te.x = 5,T,.y = b)) REN

((To.Appr, T1.Safe, Ta.Safe, To.Of f), (To.x = 12, Th.x = 17, To.x = 17, To.y = 17))

((To.Cross, Th.Safe, To.Safe, To.Of f), (To.x = 12, Th.x = 17, To.x = 17, To.y = 17))
((To.Cross, Th.Talarm, T>.Safe, T,.0f f), (To.x = 0,Thv.x = 0, To.x = 17,To.y = 17))
((To.Cross, Th. Appr,T>.Safe, T,.Of f), (To.x = 0,Thv.x = 0, To.x = 17,To.y = 17)) 2
((
((
((
((
((
((

To.Appr—to—Cross
N
Ty .appr[1]!
T

Ty .alarm!

To.Cross, T1. Appr,T».Safe, To.Of f), (To.x = 2, Th.x = 2,To.x = 19,T,.y = 19)) m
To.Cross,T1.Stop, T>.Safe, T..0f f), (To.x = 2,T1.x = 2,To.x = 19,T,.y = 19)) 2
To.Cross, Ty .Stop, To.Safe, Ta.Of f), (To.t = 4, T1.x = 4, Ty.x = 21, Ta.y = 21)) —222P7 2
To.Cross, T1.Stop, To. Talarm, T,.Of f), (To.x = 4,Tr.x = 4,To.x = 0,T,.y = 21)) M

To.Cross, T1.Stop, To. Appr, T, Warning), (To.x =4, Ti.x = 4,To.x = 0,T5.y = 0))
To.Safe, T1.Stop, Ts. Appr, T, Warning), (To.x =4, Ti.x = 4,To.x = 0,T.y = 0))... ]

Por lo tanto, para pasar de trazas a casos de prueba, es necesario transformar las ejecuciones
de redes de TA en palabras temporizadas. Una ejecucién puede transformarse en una palabra
temporizada considerando los siguientes casos:

. d; 9i41,0i41,Ti41 .
1. Sivy =%y g =——1 0 entonces d; - a;41 es sumada a la palabra temporizada.
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. isQg T 9i+1,i4+1,Ti4+1
2. Siy =200 oy =TT entonces a; - 0 - a4 es sumada a la palabra tempo-

rizada.
. di di .
3. Siv =5y vi+1 :%1, entonces d; + d;+1 es sumada a la palabra temporizada.

Por ejemplo, la ejecucién del SCF que se muestra en el Ejemplo 8.3, se corresponde con la
palabra temporizada: o = 5-Ty.appr[0]!-0- Ty.alarm! - 12 - Ty. Appr — to — Cross - 0 - Ty .appr[1]! -
0-Ty.alarm! -2 - Ty.stop[1]? - 2 - To.appr[2]! - 0 - Th.alarm! - 0 - Ty.leave[0]!...

En general, la palabra temporizada obtenida de esta manera contiene informacién que no
es necesaria para probar la implementacién. Dado que la red de TA incluye autématas que
representan tanto el sistema (por ejemplo, Talarm y Railroad-Controller en la Figura 5.1)
como el entorno (por ejemplo, Train), la palabra temporizada contendra acciones de ambos
componentes. Para construir un caso de prueba, debemos hacer una abstraccién de la ejecucion
y observar solo las acciones y tiempos de los TA que forman parte del entorno, ya que estas son
las que estimularan el sistema. Por lo tanto, todas las acciones y retardos producidos por los TA
que representan el sistema deben ser eliminados de la palabra temporizada. En el ejemplo del
SCF, el TA Train modela el entorno, por lo que debemos capturar las acciones y retardos de
todas las instancias de los trenes.

El desarrollador dispone ahora de una palabra temporizada que representa un caso de prueba
para una implementacion I de los TA Talarm y Railroad-Controller. Los casos de prueba
deben ejecutarse en tiempo real, es decir, el sistema de ejecuciéon de pruebas, en si mismo, se
convierte en un sistema en tiempo real.

Por ejemplo, una traza falsa generada con la estrategia de la Seccién 8.2 es una ejecucion
(rf) testigo del TA del modelo, el cual se ejecuta concurrentemente con el TA de la propiedad
(P) y el TA del mutante (P’), que verifica la expresion TCTL EQP.bad A P'.good .

La palabra temporizada obtenida desde r; con el método descrito especifica un caso de
prueba falso cpy. La ejecuciéon de I con entrada cpy debe fallar si I es conforme a las PTC del
problema.

Entonces, cuando verificamos £Q TAy,. Error A TA}, 1.B, Uppaal genera una ejecucion (si
existe) de los TA del SCF que satisface la expresién anterior, es decir, una secuencia de cambios
de estado en los TA de los trenes, la alarma y el controlador que muestra un camino en el que
los seis trenes salen de la zona de cruce entre 122 y 124 segundos. Luego, como se describid
anteriormente, esta traza puede transformarse en una palabra temporizada falsa que especifica
el caso de prueba falso. Si ejecutamos este caso de prueba sobre I, se deberd detectar un
comportamiento inesperado del sistema (fallo).

No esta dentro del alcance de este trabajo presentar métodos para detectar comportamientos
que indiquen la violaciéon de una propiedad en una implementacién. Sin embargo, existen trabajos
en la literatura que abordan este problema. Por ejemplo, en [125, 126, 127] se inyecta cédigo
en la implementacion para detectar, durante la ejecucién (on-the-fly), si el sistema alcanza un
estado no deseado que invalida una propiedad expresada en MTL. Es decir, se implementa un
monitor de MTL que proporciona veredictos en un formato comprensible, indicando por qué
una propiedad fue satisfecha o violada durante el monitoreo en linea.

Por otro lado, las verificaciones offline realizan este analisis a partir de las salidas de I.
Por ejemplo, los trabajos [128, 129] se basan en el andlisis de trazas previamente registradas,
obtenidas a partir de multiples ejecuciones, con el fin de determinar si son conformes a una
propiedad expresada en MTL.



Capitulo 9

Conclusiones y trabajo futuro

9.1 Reflexiones Finales

El formalismo DEVS es adecuado para modelar sistemas de tiempo real que deben cumplir con
propiedades temporales cuantitativas. Una de las variantes mas adecuada para formalizar estos
problemas es RT-DEVS, dado que, a diferencia de los DEVS clasicos y otras variantes, permite
especificar la ocurrecia de eventos dentro de un intérvalo de tiempo y no necesariamente en
un momento concreto (o especifico). Las simulaciones de estos modelos son muy ttiles para
recrear ciertos comportamientos de un sistema e incluso para descubrir propiedades, pero no son
suficientes para asegurar la correccién de un modelo respecto a una propiedad temporal.

En el Capitulo 3 describimos diversos trabajos que proponen métodos formales para la
verificacién de variantes de los modelos DEVS. No obstante, dichos métodos no abordan
especificamente las PTC. La légica MTL resulta adecuada para especificar PTC, pero los
problemas relacionados con la decidibilidad dificultan la construccién de MC que soporten
completamente esta logica.

Tras analizar multiples estudios que emplean MTL para especificar PTC, identificamos
un fragmento verificable mediante un MC utilizando la estrategia del modelo observador o
testigo. Esta estrategia es ampliamente empleada cuando una propiedad no puede expresarse
directamente en la logica del MC. En este enfoque, se utiliza un modelo auxiliar, en nuestro
caso un TA, que evoluciona en paralelo al modelo del sistema. Si el modelo observador alcanza
un estado un estado que codifica o representa un error o condicién anémala, se concluye que la
propiedad representada por el TA ha sido violada.

Los patrones de PTC encapsulan propiedades recurrentes que los sistemas de tiempo real
deben satisfacer. En esta tesis, optamos por una representacion textual de los patrones debido
a que los desarrolladores no siempre estan familiarizados con las logicas formales. Ademés,
definimos la seméntica de cada patrén utilizando el fragmento verificable de MTL soportado por
los MC.

Los modelos RT-DEVS carecen de herramientas especificas para la verificacién formal de
PTC. Por ello, en esta tesis se propone un método que, utilizando una herramienta existente
(Uppaal) y un formalismo ampliamente aceptado en la comunidad de sistemas de tiempo real
(TA), permite no solo verificar PTC, sino también identificar posibles errores en la especificacion
del problema.

Para la deteccién de errores, empleamos mutantes de la PTC que el sistema debe satisfacer.
Nuestra hipétesis es que el disefiador puede haber modelado incorrectamente debido a una
interpretacién distinta de la propiedad, consistente con la semantica de algin mutante. Asumimos
que el disefiador posee experiencia, por lo que los errores que comete no son groseros, sino que
surgen de una interpretacion ligeramente diferente del comportamiento temporal del sistema.
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Ademads, los mutantes se utilizan para generar casos de prueba destinados a evaluar una
implementacién. Estos casos de prueba permiten verificar si la implementaciéon ha introducido
los mismos errores presentes en el modelo, ya sea debido a la propagacién de errores o a
interpretaciones divergentes de los requisitos por parte de los desarrolladores. El método descrito
en el Capitulo 8 genera entradas especificas para probar una implementaciéon. Cabe destacar
que este enfoque no sustituye los métodos tradicionales de testing, sino que esta disefiado para
complementarlos, ofreciendo una capa adicional de validacion.

En resumen, en esta tesis presentamos una herramienta para la comunidad de disefiadores y
desarrolladores de modelos RT-DEVS que permite:

e Verificar propiedades temporales cuantitativas.

e Brindar un mecanismo para encontrar errores en el modelo a través de la técnica de
mutaciéon de propiedades.

e Generar casos de prueba para testear una implementacién.

El caso de estudio analizado en este trabajo muestra una aplicacién practica de nuestra
técnica de verificacion, destacando su capacidad para identificar y abordar de manera efectiva
requisitos temporales cuantitativos complejos en sistemas en tiempo real.

Las contribuciones de la tesis se sustentan en las publicaciones de los trabajos preliminares
[41, 42, 43, 44] y los resultados principales de [45].

9.2 Andlisis de Escalabilidad

El uso de model checkers para la verificacién de sistemas de nivel industrial puede generar
preocupaciones sobre la aplicabilidad de la técnica presentada en esta tesis. En particular, el
llamado problema de explosién de estados podria hacer que nuestra técnica sea impractica
para ciertos problemas del mundo real. No obstante, Uppaal incorpora diversas optimizaciones,
como técnicas de reduccién de modelos y abstraccién basada en zonas [130, 131], que reducen la
complejidad de los modelos y mejoran la eficiencia del algoritmo de verificacién. Estas técnicas
han demostrado su eficacia en la practica, como lo evidencian miltiples proyectos que han
aplicado Uppaal a problemas industriales de tiempo real [103, 132, 133, 134].

Ademds del caso de estudio presentado en esta tesis, hemos validado nuestro método
aplicando el patrén Time-Bounded Response a la verificacion de dos PTC del Sistema de Control
de Cambios de un automévil (Gear Control System), descrito por Lindahl et al. [103]. Los datos
experimentales estdn disponibles en nuestro repositorio de GitHub [101].

El hecho de que varios sistemas de nivel industrial hayan sido verificados con Uppaal respalda
la viabilidad de nuestro método y su potencial escalabilidad para abordar problemas mas
complejos.

9.3 Trabajo Futuro

Actualmente, la implementacion de nuestra técnica debe realizarse de forma manual. El
desarrollo de una herramienta que automatice el proceso de verificacién, detecciéon de errores y
generacién de casos de prueba es una tarea a considerar en el futuro. Esto es factible mediante
el uso de herramientas existentes, complementadas con el desarrollo de soluciones especificas.
A continuacion, se describen brevemente las actividades a considerar junto con las posibles
herramientas que podrian emplearse:
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Representacién de los modelos: Definir una representaciéon XML (eztensible markup
language) [135] de los modelos RT-DEVS. Tomar como base la representacion XML de los
DEVS clésicos definida en [41, 42].

Construccion de modelos RT-DEVS: Para el diseno de modelos RT-DEVS, se puede
utilizar PowerDevs [46]. Aunque PowerDevs fue disenada para soportar el formalismo
clasico DEVS, su implementacién en C++ facilita su adaptacién a variantes como STDEVS
[136], RTA-DEVS [38], y la variante utilizada en esta tesis, entre otras. Posteriormente,
PowerDevs debe extenderse! para guardar los modelos en formato XML conforme a la
representacion definida anteriormente (RT-DEVS-XML).

Traduccién de RT-DEVS a TA: Mediante lenguajes de transformacién de modelos
como QVT [57] o ATL [65], es posible definir reglas de transformacién para convertir un
modelo RT-DEVS-XML en un modelo XML compatible con los TA admitidos por Uppaal.
Esta actividad se enmarca en la metodologia MDD [52]. Transformaciones similares ya
han sido descritas en los trabajos iniciales de esta tesis [41, 42].

Verificaciéon de los patrones y mutantes: Diseniar una herramienta interactiva que
facilite al usuario la configuracién y uso de los patrones y mutantes. Esta herramienta
debe ser transparente, permitiendo verificar las PTC y sus mutantes tal como se describe
en el Capitulo 6. La API de Java proporcionada por Uppaal puede ser empleada para
realizar verificaciones desde la linea de comandos.

Generacién de casos de prueba: Los resultados obtenidos de las verificaciones deben
traducirse a casos de prueba en un formato sencillo de interpretar y ampliamente usado,
como por ejemplo el estandar XML. Posteriormente, los desarrolladores deben procesar
cada caso de prueba desde sus generadores de entrada para estimular la implementacion.

También, es de interés anadir nuevos patrones y mutantes para enriquecer el conjunto de

propiedades que se pueden verificar. De esta manera, también podrian verificarse propiedades
que aun no son soportadas con nuestra técnica.

Otras variantes del formalismo DEVS podrian verificarse con la misma metodologia; més

aun, otros formalismos de especificacién de sistemas de tiempo real podrian adaptarse a la actual
propuesta.

'"PowerDevs es de distribucién libre (bajo licencia GPL)
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Appendix A

Definicion matematica del modelo
RT-DEVS del SCF

Esta seccién presenta la versién matemética de los modelos RT-DEVS Train y Alarm represen-
tados en la Figura 5.1. Para ello, consideramos la siguiente versién simplificada de RT-DEVS:

RT-DEVS Train = (X, Y, S, 0cat, Oint, A, ti)
X = {stop,go} x N

Y = ({appr,leave} x N) U ({alarm} x {7}) U ¢
donde T representa una sefial de alarma y ¢ una salida “ficticia”. Dado que RT-DEVS requiere
una salida cada vez que se activa una transicién interna, usamos ¢ cuando esta salida no es
recibida por otro componente RT-DEVS.

S = {Safe, Talarm, Appr, Stop, Start, Cross}

Stop, if s = Appr Ap=stop N e <10
Start, if s = Stop Ap=go

5ea2t((87 6)7 (p7 ’U)) - {

Talarm, if s = Safe Ainput_enabled

Appr, if s = Talarm

Sint(s) = .
Cross, if s = Appr V s = Start
Safe, if s = Cross

(appr,id), if s= Safe
(alarm,T), if s = Talarm
A(s) =
(leave,id), if s = Cross

o, Otherwise

donde id es el identificador de un tren.

89



90

0,00] if s=Safe
0,0], if s = Talarm
10,20], if s = Appr
oo, 00|, if s = Stop
7,15], if s = Start

[
[
i(s) = [
ti(s) :
[
(3, 5], if s = Cross

[00, 0] representa estados pasivos, es decir, el sistema solo puede abandonarlo si ocurre una

entrada.

RT-DEVS Alarm = (X, Y, S, Sust, Oint, A, £4)
X = {alarm} x {1}

Y = ({alarm_on,alarm_of f} x {t})U¢
S ={0ff,Warning, Danger, Howl,On_Off}

Oeat((s,€), (p,v)) = Warning,if s = Off Ap = alarm A trains_in_system > 3

Danger, if s=Warning Ae > 2
Off, if s = Warning A trains_in__system < 3
Oint(s) = < Howl, if s = Danger
On_Off, ifs=HowlA(e==3 Vtrains_in_system < 3)
Off, if s=0n_O0OffAldecompressing area

(alarm_on,T), if s=Warning Ae > 2
A(s) =< (alarm_of f,7), if s=0n_Off
o, Otherwise

[co,00] if s=O0ff

[0, 7], if s = Warning
ti(s) = 1 [7,7], if s = Danger

[0, 3], if s = Howl

[00,00], ifs=0n_Off

input__enabled y decompressing__area son variables booleanas compartidas entre ambos

modelos. input__enabled modela el semaforo; decompressing area indica si el drea de cruce se
estd vaciando; trains_in_ system representa el niimero de trenes en el area de cruce.

Acoplamiento mediante puertos del SCF

RT-DEVS SCF = (X,Y, D, My, EIC, EOC, IC, Select)

X es el conjunto de eventos de entrada del modelo acoplado:
X=0
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Y es el conjunto de eventos de salida del modelo acoplado:
Y = {alarm_on,alarm_of f}

D es el conjunto de referencias a los componentes de My:
D = {drT-DEVS Train, ART—-DEVS Alarms ART—DEV'S Railroad—Controller }

M, es el conjunto de modelos RT-DEVS contenidos en el acoplado:
My ={RT — DEV S Train, RT — DEV S Alarm,RT — DEV S Railroad — Controller}

EIC es el conjunto de conexiones desde las entradas del RT-DEVS SCF hacia las entradas de

los modelos de My:

EIC =1

EOC es el conjunto de conexiones desde las salidas de los My hacia las salidas del RT-DEVS

SCF:

EOC = {[(drr-DEVS Alarm,alarm_on), (drr—pEVS scF,alarm_on)],
[(drRT—DEVS Alarm,alarm_of f),(drr—DpEVS scr,alarm_of f)]}

IC es el conjunto de conexiones desde las salidas de los My hacia las entradas de los My:
IC = {[(drRT—DEVS Train, alarm), (ART—DEVS Alarm, alarm)],

[(dRT—DEVS Train, APpPr, drr-DEVS Railroad—Controller appr)],

[(dRT—DEVS Train, leave, dRT_DEV'S Railroad—Controller, l€ave)],

KdRT—DEVS Railroad—Controller 3750]?7 dRTfDEVS Train Stop)]a

[(dRT-DEV'S Railroad—Controlier, 90, ART—DEV'S Train> 90)] }

Select es la lista de prioridades (de mayor a menor) en caso de eventos simultédneos:
Select = [RT — DEV'S Railroad — Controller, RT' — DEV S Train, RT' — DEV S Alarm|
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