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RESUMEN

En esta tesis se presenta una metodologia para la evaluacion del entrena-
miento de usuarios en un cyber range. Los cyber ranges son plataformas que
permiten simular entornos realistas para el entrenamiento practico en el do-
minio de la ciberseguridad. La metodologia propuesta utiliza como pilares una
herramienta de SIEM, los frameworks MITRE ATT&CK y MITRE D3FEND,
y la mineria de procesos para el andlisis, representacion y estudio de las acti-
vidades llevadas a cabo por los participantes de los entrenamientos. Se realiza
un estudio de otros trabajos relacionados asi como un analisis comparativo de
dichos trabajos con la metodologia de evaluaciéon propuesta, mostrando pun-
tos de mejora e innovacion introducidos por esta tltima. A su vez, se exponen
casos de aplicacion de la metodologia para entrenamientos ofensivos y defen-
sivos en el cyber range Tectonic, demostrando que, mediante el uso de esta
metodologia, el instructor logra identificar el cumplimiento de los objetivos de
entrenamiento por parte de los participantes, y mas importante atin, entender

coémo estos realizan el entrenamiento.

Palabras claves:
Entrenamiento en Ciberseguridad, Cyber Range, Tectonic, Evaluacién,

Process Mining.
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Capitulo 1
Introduccion

Con el avance de la tecnologia y los medios digitales, la ciberseguridad es un
dominio que ha tomado una gran relevancia en organizaciones e individuos con

el fin de proteger a los datos de acceso no autorizado, alteraciones o pérdidas.

Los ataques cibernéticos perpetuados por actores maliciosos se encuentran
al alza ano tras ano. Se estima que en 2025 estos ataques tendran un costo
total de 10,5 billones de délares anuales a nivel global [1]. Esta es una reali-
dad que afecta a todos los paises, incluido Uruguay. Segun estadisticas del
Centro Nacional de Respuesta a Incidentes de Seguridad Informatica de Uru-
guay (CERTuy), en 2024 se evidenciaron un total de 14.264 incidentes, cifra
que viene en aumento de forma sostenida desde el ano 2020. De los incidentes
detectados en 2024, el 0,48 % son catalogados de severidad alta o muy alta.
“El costo promedio de su mitigacion fue de U$S 75.000, lo que implica solo

contener el impacto inmediato, sin incluir otros costos” [2].

En definitiva, es necesario contar con profesionales del dominio que puedan
hacer frente a esta realidad, asegurando los sistemas informaticos de organiza-
ciones, instituciones y otras entidades. Sin embargo, una problematica eviden-
ciada a nivel mundial es la falta de estos profesionales. Se estima que en 2025
existen 3,5 millones de puestos de trabajo en ciberseguridad sin cubrir a nivel

de todo el mundo debido a la falta de recursos humanos en el drea [3].

Por lo tanto, ante esta realidad es necesario formar y capacitar nuevos
profesionales en ciberseguridad. Un aspecto muy importante de esta formacion
es que no puede ser pura y exclusivamente tedrica. En ciberseguridad, al igual
que en muchas otras areas, el entrenamiento practico es vital para adquirir y

perfeccionar habilidades. Por tal razén es que surgieron los cyber ranges, como



plataformas que simulan infraestructuras para el entrenamiento préactico en
ciberseguridad, permitiendo que los usuarios tomen tanto el rol de atacante
como el rol de defensor.

Los entrenamientos que brindan estas plataformas se suelen realizar a través
de escenarios. Los escenarios buscan transmitir ciertos conceptos de ciberse-
guridad, planteando un contexto de trabajo, objetivos y una infraestructura
de entrenamiento. Es posible categorizar los escenarios en dos grandes tipos,
segun el rol que pueden cumplir los aprendices. Por un lado, estan los entrena-
mientos ofensivos o red team, donde los usuarios cumplen el rol de un atacante
y deben aplicar técnicas y emplear herramientas que les permitan atacar la
infraestructura de entrenamiento. Por el contrario, estan los entrenamientos
defensivos o blue team, donde los usuarios toman el rol del defensor y su ob-
jetivo es defender la infraestructura de entrenamiento, identificando ataques
y vulnerabilidades y aplicando controles de seguridad. Es importante que los
aprendices se entrenen en ambos tipos de escenario para que adquieran cono-
cimiento y habilidades en ambos aspectos de la materia, dado que para lograr
una defensa adecuada y asegurar un sistema es importante tener conocimiento
sobre los tipos de ataques a los cuales se enfrenta.

Una funcionalidad basica y a la vez muy importante en las plataformas
de cyber range es la evaluacién y seguimiento del entrenamiento de los parti-
cipantes. De esta forma, el instructor puede evaluar el trabajo realizado por
los participantes y comprender el grado de avance respecto a los objetivos de
entrenamiento planteados en los escenarios. Nuestro trabajo realiza distintos
aportes en la linea de la evaluacién de entrenamiento en un cyber range.

En primer lugar, desarrollamos un estudio del estado del arte de otros tra-
bajos que se ocupan de la evaluacién de entrenamientos en estas plataformas.
Esto nos permitié identificar: cémo realizan la evaluaciéon otros autores, técni-
cas y herramientas aplicadas, puntos en comun y posibles puntos de mejoras
que pretendemos subsanar con nuestra propuesta.

Por otra parte, disenamos una nueva metodologia de evaluacion de entre-
namientos ofensivos y defensivos llevados a cabo en un cyber range. La me-
todologia propuesta utiliza como pilares fundamentales una herramienta de
Security Information and Event Management (SIEM), los frameworks MITRE
ATT&CK y MITRE D3FEND y la mineria de procesos para el estudio, anali-
sis, representacién y comunicacién de las actividades llevadas a cabo por los

participantes para el cumplimiento de los objetivos de entrenamiento. E1 SIEM



permite monitorear la infraestructura de entrenamiento para la obtencién de
eventos y registros de auditoria, y su posterior analisis y correlacion en base
a analiticas de seguridad con el objetivo de detectar e identificar las acciones
clave, tanto de ataque como de defensa, que realizan los participantes como
parte del entrenamiento. A su vez, permite etiquetar estas acciones en base a
tacticas y técnicas de los frameworks de MITRE. Estos frameworks son tuti-
les para la categorizacién de acciones de ataque y defensa en base a tacticas,
objetivos de alto nivel, y técnicas, acciones especificas para cumplir con estos
objetivos. Por ltimo, la disciplina de mineria de procesos posibilita el descu-
brimiento, analisis y estudio de procesos, entendiendo a un proceso como una
secuencia de pasos ejecutados para cumplir con cierto fin.

Nuestra metodologia permite la generacién de modelos visuales que repre-
sentan los procesos de ataque o defensa realizados por los participantes como
parte de su entrenamiento. Estos procesos son generados a raiz de las activi-
dades ejecutadas por los participantes que se encuentran descriptas en base a
tacticas o técnicas de los frameworks MITRE ATT&CK y D3FEND. A su vez,
es posible comparar la actividad ejecutada por los participantes con modelos
de referencia que representan la actividad esperada para el cumplimiento de
los objetivos de entrenamiento, con el fin de identificar desviaciones.

Mediante la aplicacién de la metodologia propuesta, los instructores pue-
den detectar el cumplimiento de los objetivos de entrenamiento por parte de
los participantes, y mas importante aiin, comprender cémo los participantes
realizan el entrenamiento, ya que es posible identificar actividades especificas
llevadas a cabo y herramientas empleadas. El conocimiento adquirido por el
instructor a raiz de la aplicaciéon de esta metodologia de evaluacién puede ser
utilizado para brindar feedback a los participantes, destacando tanto puntos
positivos en su entrenamiento como puntos a mejorar y perfeccionar. A su
vez, el instructor podria aprovechar esta metodologia para otros dos fines: la
deteccion de trampa por parte de los participantes y el estudio del diseno de
los escenarios analizando cuestiones como el nivel de dificultad y formas de
resolucion imprevistas.

En definitiva, la metodologia propuesta en nuestro trabajo plantea ciertas
mejoras respecto a otros trabajos del drea. En primer lugar, hacemos uso de los
frameworks MITRE ATT&CK y MITRE D3FEND para la categorizacion de
la actividad ejecutada por los participantes de los entrenamientos en tacticas

y técnicas empleadas por atacantes y defensores. Esto da lugar a reutilizar



todo el conocimiento embebido en estos frameworks y expresar la actividad
de los participantes en un lenguaje comun que simplifica la comprensién por
parte del instructor. Adicionalmente, es factible analizar la actividad de los
participantes en distintos niveles de granularidad, siendo posible expresar su
actividad y generar modelos a niveles de tacticas, que representan los objetivos
a alto nivel, o a nivel de técnicas, las cuales permiten entender con mayor
detalle cémo cumplen con esos objetivos. Por otra parte, mediante la aplicacién
de la metodologia es posible descubrir modelos de referencia que detallen la
actividad ideal de entrenamiento en base a la propia actividad llevada a cabo
por los participantes, incluso en escenarios complejos donde esta tarea podria
ser muy dificultosa para que un instructor la realice de forma manual. Estos
modelos de referencia pueden ser enriquecidos con el conocimiento que aporta

el instructor como experto en ciberseguridad y disenador del escenario.

En términos generales, esta metodologia no es solamente una construccion
tedrica, sino un enfoque practico y sistematico que utiliza técnicas y tecno-
logias avanzadas de mineria de procesos y andlisis de seguridad, brindando
al instructor la posibilidad de evaluar sesiones de entrenamiento en un cyber
range e identificar posibles brechas y areas de mejora, adquiriendo asi una
comprensién mas profunda de los procesos involucrados en la realizacién de

estas actividades de capacitacion.

Para demostrar la viabilidad de la metodologia, la aplicamos para la eva-
luacién de sesiones de entrenamiento realizadas en el cyber range Tectonic [4].
Tectonic es un cyber range académico disenado e implementado por el Gru-
po de Seguridad Informética (GSI) de la Facultad de Ingenieria (FING) de la
Universidad de la Republica (UdelaR) utilizado para el dictado de miltiples
cursos de grado y posgrado ofrecidos por el grupo en torno a la ciberseguri-
dad. Para poder aplicar la metodologia a estos casos de estudio, primero fue
necesario extender las funcionalidades del cyber range. Como principales desa-
rrolladores de la plataforma Tectonic, integramos dos tecnologias clave: Elastic
Security, una tecnologia de SIEM, y Caldera, un framework para la especifi-
cacion e implementacion de ataques automatizados sobre una infraestructura
computacional. La primera herramienta, como fue mencionado previamente,
permite el monitoreo de la actividad de los estudiantes en su entrenamiento,
su analisis para la identificacion de acciones ejecutadas, y la categorizacién
de dicha actividad en base a los frameworks de MITRE. Ademas del uso més

directo de la herramienta para el analisis de actividad ofensiva, en nuestro
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trabajo proponemos utilizarla de una forma innovadora para el analisis de ac-
tividad defensiva. Es decir que este STEM no solo permite detectar e identificar
actividad maliciosa u ofensiva, sino que también actividad defensiva mediante
el uso de analiticas de seguridad cuidadosamente disenadas por el instructor
que idea un escenario. En cambio, la segunda herramienta la utilizamos para
la implementacion de escenarios de tipo defensivo en el cyber range, dado que
posibilita la ejecucién de ataques automatizados a demanda ante los cuales los
participantes de los entrenamientos deben responder.

En sintesis, nuestro trabajo realiza los siguientes aportes en la evaluacion

del entrenamiento de usuarios en un cyber range:

= Estudio de estado del arte sobre metodologias y técnicas empleadas por
cyber ranges y otras plataformas para la evaluacion de entrenamiento de
usuarios en el dominio de la ciberseguridad.

= Propuesta de metodologia para la evaluacion del entrenamiento en pla-
taformas de cyber range utilizando como pilares fundamentales una he-
rramienta de SIEM, la mineria de procesos y los frameworks MITRE
ATT&CK y MITRE D3FEND.

= Extensién del cyber range Tectonic, incorporando las herramientas Elas-
tic Security y Caldera.

= Aplicacién de la metodologia a distintos casos de entrenamiento llevados
a cabo en Tectonic.

» Divulgacion de las anteriores contribuciones mediante publicaciones en
las conferencias: Conferencia Latinoamericana de Informatica (CLEI) [5]
y ARGENCON [6], sucedidas durante el ano 2024. A raiz de la publi-
cacion en el CLEI fuimos invitados a generar una version extendida del
articulo para ser publicada en el CLEI Electronic Journal. Este nuevo

articulo [7] fue aceptado pero atin no ha sido publicado.

Por 1ultimo, el presente documento se encuentra estructurado de la siguiente
forma. El Capitulo 2 presenta conceptos bases necesarios para la comprensiéon
del trabajo. El cyber range Tectonic, utilizado como base para la aplicacién
de la metodologia, se introduce en el Capitulo 3. La propuesta de metodologia
para la evaluacién de entrenamientos en un cyber range se encuentra detallada
en el Capitulo 4, mientras que el Capitulo 5 presenta casos de aplicacion de esta
metodologia. Por tdltimo, en el Capitulo 6 se presentan trabajos relacionados

del drea y un anélisis comparativo, mientras que en el Capitulo 7 se presentan



las conclusiones del trabajo y lineas de investigacién futuras.



Capitulo 2
Fundamentos teoricos

En este capitulo se presentan conceptos previos que son necesarios para
entender nuestro trabajo. En este sentido se introducen las plataformas de
cyber range, asi como el dominio de mineria de procesos y los frameworks
MITRE ATT&CK y MITRE D3FEND.

2.1. Cyber ranges

En esta seccion se introducen las plataformas de cyber ranges, presentando

su definicién, componentes claves y ejemplos.

2.1.1. Definicién

Los cyber ranges son plataformas que surgen con el objetivo de simular
ambientes compuestos de redes, sistemas y aplicaciones, que permiten el en-
trenamiento de usuarios en temas afines a la ciberseguridad. La idea es que
los usuarios pueden adquirir nuevas habilidades o afianzar conceptos previa-
mente aprendidos, de una forma practica, segura y legal [8]. En particular, las
cualidades de seguridad y legalidad son de vital importancia ya que muchas
veces los entrenamientos implican que los usuarios ataquen una infraestructura
o practiquen con herramientas o software (por ejemplo malware) que pueden
ocasionar un dano. En consecuencia, es relevante brindar ambientes aislados y
Seguros.

Estas plataformas pueden estar destinadas a distinto publico objetivo. En
primer lugar, se tiene a los educadores y docentes, quienes desean brindar cur-

sos de entrenamiento en temas de ciberseguridad. Estos pueden implementar
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entrenamientos practicos que tratan problematicas o conceptos previamente
ensenados en el componente tedrico de los cursos. Por otra parte, se tiene
a los estudiantes y profesionales, quienes realizan estos entrenamientos para
adquirir, desarrollar y mejorar sus habilidades. Por tultimo, se tienen a las or-
ganizaciones que desean mejorar las habilidades y capacidad de respuesta de
sus equipos de ciberseguridad.

Por lo tanto, estas plataformas tienen tres actores o roles distintos: los
instructores, representados por los docentes o organizaciones que brindan los
entrenamientos; los aprendices, que son los estudiantes o profesionales que
realizan los entrenamientos; y por ultimo, los administradores encargados de
gestionar la plataforma y asegurar el correcto funcionamiento.

Se podria decir que las plataformas de cyber range constan de dos grandes
pilares. Por una parte, se tiene la plataforma en si, es decir, la herramien-
ta que permite la implementacion de los entrenamientos y la infraestructura
sobre la cual se brindan estos entrenamientos. Por otra parte, estan los esce-
narios de entrenamiento. Los escenarios buscan transmitir ciertos conceptos
de ciberseguridad, planteando un contexto de trabajo y objetivos de entrena-
miento. Ademas, describen la infraestructura y otros componentes que deben
ser desplegados y configurados para que los usuarios puedan entrenarse.

En este sentido, es posible categorizar los escenarios en dos grandes tipos
segun el rol que cumplen los aprendices. Estas categorias suelen estar asocia-
das a un color de la denominada infosec color wheel [9, 10]. Por un lado, estédn
los entrenamientos ofensivos o red team, donde los usuarios cumplen el rol de
un atacante y deben aplicar técnicas y emplear herramientas que les permitan
atacar la infraestructura de entrenamiento. Por el contrario, estan los entrena-
mientos defensivos o blue team, donde los usuarios toman el rol del defensor y
su objetivo es defender la infraestructura de entrenamiento, identificando ata-
ques y vulnerabilidades y aplicando controles de seguridad. En el Capitulo 5
se presentaran ejemplos de ambos tipos de escenarios.

Es importante que los aprendices se entrenen en ambos tipos de escena-
rio para que adquieran conocimiento y habilidades en ambos aspectos de la
materia, dado que para lograr una defensa adecuada y asegurar un sistema
es importante tener conocimiento sobre los tipos de ataques a los cuales se
enfrenta.

Es muy comun que los escenarios sigan una modalidad de tipo Capture The

Flag (CTF). En esta modalidad, los usuarios deben realizar distintas tareas
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Figura 2.1: Componentes de un cyber range. Extraido de [8].

para cumplir con los objetivos de entrenamiento que generalmente implican
obtener una o mas flags. Las flags son esencialmente strings tnicos que se
suelen dejar en archivos que forman parte de las maquinas de entrenamiento
y que los usuarios deben identificar y entregar como parte de la resolucion del
escenario. Si el aprendiz entrega las flags correctas entonces ha realizado las
acciones necesarias para cumplir con el escenario de forma satisfactoria.
Adicionalmente existen escenarios mas complejos donde, en la misma infra-
estructura de entrenamiento, conviven el red y blue team. El objetivo del red
team es atacar la infraestructura mientras que el blue team realiza esfuerzos

por mitigar y prevenir dichos ataques.

2.1.2. Componentes claves

Los componentes clave de alto nivel de un cyber range se encuentran re-
presentados en la Figura 2.1.

El componente Range Learning Management System (RLMS) permite la
gestion, documentacion, seguimiento y automatizacion de los escenarios de
entrenamiento que brinda la plataforma. Algunas de las tareas encargadas de
este componente son: definicion de escenarios, recoleccién y reporte de datos
sobre el entrenamiento de los aprendices y sobre el estado de funcionamiento

de la propia plataforma.

La capa de orquestacién es la encargada de gestionar el despliegue de la



infraestructura que conforma al escenario de entrenamiento, es decir, se encarga
de la creacion y destruccion de la infraestructura objetivo sobre la que se
entrenan los aprendices.

Este despliegue se realiza sobre una infraestructura base, que puede ser
tanto en servidores on-premises o en la cloud. Generalmente, los cyber ranges
hacen uso de una capa de virtualizacion, la cual permite reducir costos asocia-
dos al despliegue sobre una infraestructura fisica, utilizando tecnologias como
contenedores y maquinas virtuales. Hace varios anos no era comun encontrar
infraestructuras computacionales implementadas con virtualizacion, por lo que
el uso de esta capa en un cyber range podria afectar el realismo de los escena-
rios implementados. Sin embargo, en los tltimos anos, la virtualizacién ha sido
adoptada ampliamente, tanto para la implementacion de infraestructuras on-
premises como en la nube. Las organizaciones y empresas suelen implementar
su infraestructura utilizando una capa de virtualizacién y no suele ser comin
el despliegue de servidores fisicos como tal. Por lo tanto, el uso de esta capa
cobra sentido para la simulacion de escenarios realistas de la actualidad.

Por tultimo, los cyber ranges suelen tener capacidades o funciones extras
que aporten al realismo de los entrenamientos. Generalmente se suelen tener
funcionalidades que permiten la simulacién de trafico y la ejecucion de ataques

automatizados sobre la infraestructura de entrenamiento.

2.1.3. Exponentes de cyber ranges

En la actualidad existen multiples soluciones de cyber range, cada una con
sus caracteristicas particulares o destinadas a un tipo de usuario en concreto.
Algunos ejemplos de plataformas de cyber ranges que tienen foco en estudian-
tes son: Clusus [11], CyTrONE [12] y KYPO [13]. También existen cyber ran-
ges destinados a profesionales y organizaciones como son: THREAT-ARREST
[14], Cyberwiser.eu [15] y Cyberbit [16]. Incluso existen cyber ranges destina-
dos a todo publico como pueden ser TryHackMe [17] y Hack The Box [18].
Acto seguido se exponen brevemente algunas de estas plataformas, destacando
funcionalidades y componentes clave. En la seccién 3.4 se realiza un andlisis
comparativo de estas plataformas con la plataforma Tectonic.

En primer lugar, es necesario contar con un lenguaje que permita especifi-
car escenarios de entrenamiento y los distintos componentes que los conforman.

Generalmente, cada cyber range suele definir un lenguaje propio. El cyber range
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CyTrONE define un lenguaje basado en YAML [19] donde es posible especifi-
car las maquinas y redes que conforman el escenario, asi como configuraciones
que deben ser aplicadas sobre las maquinas. El lenguaje le ofrece al instructor
un conjunto de acciones de configuracién que puede utilizar. Estas acciones
son: agregar usuarios, instalar paquetes, configurar reglas de firewall, copiar
contenido a una maquina y ejecutar scripts. Por otra parte, KYPO también
cuenta con su propia definicién de escenarios. De forma similar al caso an-
terior, el lenguaje se basa en YAML y permite definir maquinas y topologia
de red a desplegar. Adicionalmente, permite definir routers que forman parte
de la infraestructura del escenario. Sin embargo, la gran diferencia respecto
a CyTrONE es que las configuraciones de maquinas y routers se realizan a
través de playbooks Ansible [20] que el instructor debe proveer. Ansible es
una de las herramientas de gestion de configuraciones mas utilizadas en la
actualidad. Si bien es necesario conocer Ansible para definir estos playbooks,
es relativamente sencillo aprender a utilizar la herramienta. El uso de Ansible
facilita considerablemente las tareas de configuracién que deben ser aplicadas
sobre una méquina, ya que permite su automatizacion y asegura (en cierta
medida) que los resultados sean consistentes. Esto se debe a la condicién de
idempotencia de las tareas de Ansible. Una tarea es idempotente si el resul-
tado de aplicarla una vez es el mismo que al aplicarla repetidas veces [21]. Es
decir, que ante la aplicacién de una misma configuracion siempre se obtiene
el mismo resultado. El cyber range THREAT-ARREST hace uso de una espe-
cificacién de escenarios (no fue posible hallar y acceder a documentacién que
describa detalles particulares) que se encuentra empaquetada como parte de
un programa de entrenamiento. Este programa define, la infraestructura de
entrenamiento, objetivos de entrenamiento, acciones que se espera que realice
el usuario para cumplir con el entrenamiento, por ejemplo, ataques que deben
ser realizados sobre la infraestructura, y otros detalles sobre qué componentes
de la infraestructura deben ser monitorizados para la posterior evaluacién del

entrenamiento.

Por otra parte, en lo que refiere a la gestién del escenario, y en particular
su despliegue, cada cyber range suele contar con distintas tecnologias de vir-
tualizacién o de Infrastructure as a Service (IaaS) que permiten el despliegue
de forma local, en la nube o en ambientes hibridos. Por ejemplo, Clusus hace
uso de tecnologias como Docker [22] y Virtualbox [23] para la generacién de

contenedores y maquinas virtuales que pueden ser desplegadas tanto en nubes
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ptblicas como de forma local. CyTrONE, a través de su médulo CyRIS [24]
permite el despliegue de méaquinas virtuales en servidores locales utilizando
la tecnologia de virtualizacién Libvirt [25] o en la nube publica AWS [26].
En cambio, KYPO utiliza Packer [27] y OpenStack [28] para la generacién de
maquinas y su despliegue. Por tltimo, CyberWiser.eu, ademas de permitir el
despliegue en AWS o OpenStack, también incorpora el despliegue con la tec-
nologfa OpenNebula [29]. Tanto OpenStack como OpenNebula son tecnologias
que permiten implementar infraestructuras cloud siguiendo el paradigma IaaS.

Otro de los componentes clave en los cyber ranges es aquel que permite la
simulaciéon de ataques sobre el escenario. CyTrONE ofrece esta funcionalidad
a través de su médulo CyPROM [30], permitiendo la ejecucién de ataques de
fuerza bruta! al servicio Secure Shell (SSH) o ataques de tipo Denial of Service
(DoS)?. Adicionalmente, permite ejecutar programas bésicos sobre las méaqui-
nas que conforman un escenario con el objetivo de simular malware. Otros cyber
ranges como THREAT-ARREST y CyberWiser.eu, indican que permiten la
ejecucion de ataques automaéticos, pero no fue posible obtener detalles sobre
su implementacién o tipos de ataques permitidos ya que la documentacion a
la que se tuvo acceso no lo aclara.

Es deseable que los cyber ranges ofrezcan funcionalidades que permitan
la evaluacién del entrenamiento de los participantes. Esta evaluacién puede
ser realizada de varias formas. Por un lado, en base a cuestionarios que los
participantes deben completar, pudiendo ser previos al entrenamiento para
identificar su nivel inicial o posteriores al entrenamiento para evaluar que efec-
tivamente han adquirido y entendido los conceptos tratados. Los cyber ranges
KYPO, Clusus y CyTrONE (particularmente con su médulo CyLMS [31]) si-
guen este enfoque. El caso de estos dos ultimos cyber ranges es similar ya
que se integran con el Learning Management System (LMS) Moodle [32] para
realizar estos cuestionarios. En cambio, otra forma de evaluacion puede ser
a través de las flags. Esto le permite al instructor identificar que los partici-
pantes efectivamente han completen el escenario de entrenamiento. Los cyber
ranges KYPO, Clusus y CyTrONE también incorporan esta metodologia de
evaluacién. Adicionalmente, otra metodologia de evaluacion puede ser en base

a eventos significativos realizados por los participantes durante su entrena-

Los ataques de fuerza bruta implican que un actor malicioso ejecuta un proceso de
prueba y error para la obtencion de credenciales para la autenticacién en un sistema.

2Los ataques de denegacién de servicio tienen como objetivo afectar la normal operativa
de un servicio haciendo que este sea inaccesible para los usuarios legitimos.
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miento. KYPO, Clusus, THREAT-ARREST y CyberWiser.eu hacen uso de
esta metodologia ya que permiten recolectar eventos desde la infraestructura
de entrenamiento, procesarlos y presentarlos al instructor para que este pueda
comprender el avance de los participantes. En el caso particular de CyberWi-
ser.eu fue posible obtener més detalle sobre su implementacion y se conoce
que utiliza una tecnologia de SIEM para el analisis y correlacion en tiempo
real de eventos obtenidos desde la infraestructura de entrenamiento para la
deteccion e identificacién de ataques ejecutados por los participantes. Tanto
THREAT-ARREST como CyberWiser.eu, permiten analizar la infraestructu-
ra de entrenamiento en busca de vulnerabilidades y vectores de ataque. Esta
forma de evaluacién permitiria, una vez cumplido el entrenamiento, determi-
nar la correcta resolucion de vulnerabilidades por parte de los participantes
que cumplen el rol de defensor en entrenamientos de tipo blue team.

Por ultimo, los cyber ranges suelen proveer distintas interfaces para los
distintos usuarios de la plataforma. Centrdandose en las interfaces ofrecidas
a los instructores, las distintas plataformas como KYPO, Clusus, THREAT-
ARREST y CyberWiser.eu ofrecen interfaces de tipo Graphical User Interface
(GUI), en cambio CyTrONE ofrece interfaces de tipo Command Line Interface
(CLI).

2.2. Process Mining

Process Mining (PM) es una disciplina que tiene como objeto de estudio y
andlisis a los procesos. Se entiende por proceso a una secuencia de actividades
que se ejecutan en cierto orden para cumplir con un objetivo determinado.
El proceso bajo estudio puede ser de cualquier indole. A modo de ejemplo, se
puede trabajar con el proceso asociado a cémo se atienden pacientes en un
hospital o el proceso asociado a la linea de ensamblaje de un automévil en una
fabrica. Lo interesante de PM es que permite estudiar procesos reales, es decir
procesos que efectivamente ocurren y se ejecutan en cierto contexto.

En el contexto de un cyber range, el entrenamiento realizado por los usua-
rios de estas plataformas puede ser interpretado como un proceso, dado que
los participantes desempenan distintas acciones de defensa o ataque sobre una
infraestructura de entrenamiento. Por ejemplo, se pueden utilizar herramientas
de ataque para obtener credenciales de acceso las cuales permitan un acceso

indebido a una aplicacion o sistema. Estas tareas suelen ser aplicadas siguien-
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Figura 2.2: Tareas de la mineria de procesos. Extraido de [33].

do un cierto orden que posibilite a los participantes cumplir con los objetivos
de entrenamiento planteados en un escenario. Potencialmente se pueden apli-
car las técnicas de PM para el analisis y evaluacién del entrenamiento de los
participantes de un cyber range.

Como se visualiza en la Figura 2.2, dada cierta realidad de estudio que tiene
asociado un proceso, si se cuenta con algun sistema (generalmente se tiene un
sistema de software) que recolecta y registra informacién de la ejecucién del
proceso, entonces es posible aplicar mineria de procesos. Estos registros son
primordiales, pues las actividades de PM se basan en estos.

En minerfa de procesos, el log de eventos (event log) recopila los registros de
ejecucion de un proceso. Este log contiene entradas que, como minimo, tienen

asociada la siguiente informacién:

= Actividad: corresponde al paso ejecutado del proceso.

= Caso: es la instancia del proceso. Esto quiere decir que todas las activida-
des con un mismo caso conforman entonces una instancia o una ejecucion
del proceso.

= Timestamp: indica el momento en el que se ejecuté la actividad, lo cual
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permite definir el orden de ejecucion entre las actividades.

En sintesis, la idea de la mineria de procesos es descubrir, monitorear y
mejorar procesos reales, extrayendo conocimiento de registros recopilados de
la ejecucién del proceso [33]. Existen tres grandes actividades que se realizan
como parte de la mineria de procesos. A continuacién, se realiza una breve
presentacion de cada una de estas.

El descubrimiento de procesos (process discovery) implica la generacién de
modelos de proceso tomando como insumo el log de eventos. Existen multiples
algoritmos de descubrimiento como pueden ser: a-algorithm [34], heuristic mi-
ning [35], inductive mining [36], entre otros. Adicionalmente, existen multiples
representaciones de modelos, algunos ejemplos son: Petri nets [37], Business
Process Modeling Notation (BPMN) [38] y process trees [39).

La segunda actividad es la verificacién de conformidad (conformance chec-
king). La idea es que dado un modelo previo del proceso y un log de eventos con
registros de ejecucién de este mismo proceso, se comparan y detectan posibles
desviaciones. Con esta actividad es posible verificar si la realidad registrada
en el log de eventos se ajusta al modelo y viceversa. Existen dos grandes al-
goritmos que permiten detectar, cuantificar y analizar desviaciones, estos son:
token replay [40] y alignments [41].

Por ultimo, se tiene la actividad de mejora de procesos (process enhance-
ment). El objetivo en este caso es extender o mejorar un modelo que se tiene
previamente construido sobre un proceso, incorporando informacién de dicho
proceso registrada en un log de eventos. Un tipo de mejora es la reparacién,
donde se modifica el modelo para que represente la realidad de forma mas
fidedigna en caso de que se identifiquen errores. Otro tipo de mejora es la ex-
tension, donde se incorpora al modelo una nueva perspectiva de analisis que
pueda enriquecer el estudio del proceso.

Las perspectivas de analisis hacen referencia a puntos de vista del proceso
que resultan interesantes estudiar y por lo tanto se prioriza su analisis. Exis-
ten cuatro posibles perspectivas. La perspectiva de flujo de control pone el
foco en las actividades y en particular el orden de ejecucion. En la perspec-
tiva organizacional, el andlisis se centra en los recursos asociados al proceso,
como pueden ser los actores y departamentos dentro de una organizacion que
participan de las actividades. Por otra parte, la perspectiva de casos estudia
alguna caracteristica o propiedad de los casos (que no implica las anteriores

perspectivas). Por tltimo, en la perspectiva de tiempo el foco de estudio es el
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tiempo de ejecucién de actividades y tiempo total del proceso. Por ejemplo,
es muy comun estudiar cuellos de botella o actividades del proceso donde la
ejecucion se torna mas lenta e ineficiente.

En definitiva, en nuestro contexto de trabajo pretendemos emplear PM pa-
ra el estudio de la actividad realizada por los participantes de entrenamientos
en un cyber ranges. Buscamos descubrir, modelar y analizar los procesos de
ataque y defensa ejecutados por los participantes en una infraestructura de en-
trenamiento, y comparar estos procesos descubiertos con procesos de referencia
que detallen la actividad ideal de entrenamiento, de forma que un instructor

pueda entender cémo se entrenan los participantes.

2.3. Frameworks MITRE

MITRE es una organizacion sin fines de lucro de Estados Unidos que tiene
como objetivo el analisis y resolucién de problematicas globales que afectan a la
sociedad. Uno de sus campos de trabajo es el area de la ciberseguridad. En este
sentido, su objetivo es “mejorar la capacidad de organizaciones de identificar,
detectar, proteger, responder y recuperarse de amenazas y vulnerabilidades”
[42]. Si bien MITRE ha realizado multiples aportes en el drea de ciberseguridad,
en nuestro trabajo hacemos uso de los frameworks MITRE ATT&CK y MITRE
D3FEND.

Estos frameworks permiten la categorizacion de actividad de ataque y de-
fensa en base a tacticas y técnicas. En la Figura 2.3 se puede observar un
diagrama de los frameworks asi como la relacién entre estos. Estos frameworks
representan las tacticas, que son los objetivos de alto nivel, y las técnicas, que
detallan como cumplir con dichas tacticas, en formato de matriz. En dicha
figura, la primer fila corresponde a las tacticas mientras que las restantes filas
representan a las técnicas. Cada tactica tiene multiples técnicas y una misma
técnica puede pertenecer a mas de una tactica. Adicionalmente, se encuentra
representada la relacion existente entre ambos frameworks. Las acciones rea-
lizadas por un actor malicioso generalmente tienen un impacto en un sistema
o una red y generan artefactos digitales (por ejemplo archivos o procesos).
Los defensores trataran de interactuar con dichos artefactos (por ejemplo ob-
servandolos o elimindndolos) para responder a las acciones ofensivas.

MITRE ATT&CK es una base de conocimiento que detalla las tacticas y

técnicas de los adversarios empleadas en ataques. Dichas tacticas y técnicas
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Figura 2.3: Frameworks MITRE ATT&CK y D3FEND. Extraido de [43].

fueron generadas a partir de observaciones del mundo real, es decir, a partir
del estudio de ataques ocurridos contra infraestructuras de organizaciones. Es
un recurso fundamental para desarrollar modelos y metodologias de amena-
zas especificas dentro del sector privado, las agencias gubernamentales y la
comunidad de productos y servicios de ciberseguridad [44].

El marco MITRE ATT&CK caracteriza la actividad maliciosa a través de
Tacticas, Técnicas y Procedimientos (TTP) adoptados por los adversarios para
comprometer un entorno computacional. Las tacticas refieren a los objetivos
o metas que los atacantes intentan lograr, mientras que las técnicas y los
procedimientos describen cémo logran dichos objetivos con tareas concretas.
Adicionalmente, este marco cataloga actores de ciberataques y las herramientas
empleadas en estos ataques.

Las TTP suelen ser representadas en una matriz. Existen tres matrices
distintas: empresarial (ataques destinados cominmente a infraestructuras de
organizaciones y que implican ataques a sistemas ampliamente utilizados como
Windows y Linux), mobile (ataques que tienen como objetivos particulares a
los dispositivos méviles) e Industrial Control System (ICS) (ataques especificos
a infraestructuras asociadas a sistemas de control industrial e infraestructuras
criticas). En este trabajo nos enfocamos en el uso de las tacticas y técnicas
de la matriz empresarial. Dicha matriz abarca un total de 14 tacticas y 203
técnicas.

Acto seguido se realiza una breve presentacién de las tacticas del frame-

work:

= Reconocimiento: el adversario intenta recopilar informacién que pueda
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usar para planificar futuros pasos del ataque.

= Desarrollo de recursos: el adversario intenta establecer recursos que pueda
usar en el ataque.

= Acceso inicial: el adversario intenta acceder a una red.

= Ejecucion: el adversario intenta ejecutar cdédigo malicioso.

= Persistencia: el adversario intenta mantener su posicion.

= Escalada de privilegios: el adversario intenta obtener permisos o privile-
gios superiores a los actuales.

= Evasion de defensa: el adversario intenta evitar ser detectado.

= Acceso a credenciales: el adversario intenta obtener nombres de cuenta
y contrasenas.

= Descubrimiento: el adversario intenta comprender la infraestructura.

= Movimiento lateral: el adversario intenta obtener acceso a otros sistemas.

= Recopilacién: el adversario intenta recopilar datos de interés para su
objetivo.

= Comando y Control: el adversario intenta comunicarse con los sistemas
comprometidos para controlarlos.

= Exfiltracion: el adversario intenta robar datos.

= Impacto: el adversario intenta manipular, interrumpir o destruir sistemas

y datos.

Cada tactica puede ser asociada a una fase de un ataque que busca compro-
meter una infraestructura. Por lo tanto, las tacticas tienen un orden natural
de ejecucion, que es igual al orden en que fueron presentadas. Este orden sur-
ge de las observaciones sobre ataques realizadas por MITRE para disenar el
framework. Por ejemplo, antes de poder exfiltrar informacién es necesario re-
copilarla, o antes de persistir la posicién lograda sobre un sistema es necesario
realizar el acceso inicial a este.

Las técnicas permiten explicar en mejor medida como hace un adversario
para cumplir con una téactica. A modo de ejemplo, algunas de las técnicas
asociadas a la téctica de acceso a credenciales son: ataques de fuerza bruta (que
implica adivinar credenciales en base a intentos repetidos de autenticacion, por
ejemplo en una aplicacién web, hasta encontrar credenciales vélidas) o network
sniffing (que implica monitorear y analizar el trafico de red en bisqueda del
contenido de paquetes, por ejemplo, para identificar credenciales enviadas por

el usuario a la hora de realizar la autenticacién en cierta aplicacién o sistema).
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Por otra parte, el MITRE D3FEND complementa el marco MITRE
ATT&CK al centrarse en técnicas y estrategias defensivas. Es una base de
conocimientos integral que documenta las técnicas de contramedidas de ciber-
seguridad. Sirve como un catdlogo de estrategias de ciberseguridad defensivas
y delinea sus interconexiones con las técnicas ofensivas descritas en MITRE
ATT&CK. Al igual que su contraparte, el marco MITRE D3FEND describe
las tacticas y técnicas pero que ahora emplean los defensores para proteger una
infraestructura. Las tacticas se refieren a las maniobras que ejecutan los defen-
sores en respuesta a un adversario, esencialmente “el qué” de una accion. Por
el contrario, las técnicas describen los métodos utilizados para implementar
esas tacticas, esencialmente “el cémo” de llevar a cabo la estrategia [45].

Este framework cuenta con un total de 7 tacticas y 148 técnicas. A conti-

nuacion se presentan brevemente las tacticas:

= Modelar: implica aplicar ingenieria de seguridad, analisis de vulnerabili-
dades, amenazas y riesgos a los sistemas digitales. La idea es identificar
y comprender los sistemas que se defienden, las operaciones en dichos
sistemas, los actores que los utilizan y las relaciones e interacciones entre
estos elementos.

= Endurecer: esta tactica se utiliza para aumentar el coste de oportunidad
de la explotacion de un sistema o red informatica.

= Detectar: se utiliza para identificar el acceso del adversario o la actividad
no autorizada en las redes informéticas.

= Aislar: la idea es crear barreras logicas o fisicas en un sistema que reducen
las oportunidades de que los adversarios logren mas accesos.

= Enganar: esta tactica se utiliza para atraer y permitir a los atacantes po-
tenciales acceder a un entorno controlado para el estudio de sus acciones.

» Expulsar: implica remover a un adversario de una red o sistema informati-
co.

= Restaurar: esta tactica implica devolver el sistema al estado anterior al

ser atacado, es decir a su estado de funcionamiento aceptable.

Aligual que MITRE ATT&CK, en el framework MITRE D3FEND las técticas
tienen un orden natural de ejecucién, que es igual a como fueron presentadas.
Por ejemplo, antes de expulsar a un atacante de un sistema es necesario haberlo
identificado, y generalmente las tareas asociadas a modelar y endurecer ocurren

al inicio de un proceso de defensa.
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Cada técnica detallada en este marco de trabajo estd asociada a una tactica.
A modo de ejemplo, posibles técnicas asociadas a la téctica de expulsion son
la revocacién de credenciales comprometidas o la inhabilitacion de cuentas
de usuarios comprometidas con el objetivo que no sean mas tutiles para el
adversario.

Es importante aclarar que mientras MITRE ATT&CK es un proyecto que
cuenta con varios anos de vida (su primera versién data del ano 2018) y ha
sido adoptado de forma masiva por la comunidad de ciberseguridad, MITRE
D3FEND es un proyecto incipiente. Recién en el ano 2024 lanz6 su primera
version estable.

La idea de incorporar los freameworks MITRE ATT&CK y MITRE
D3FEND en nuestro trabajo radica en que permiten reutilizar todo el co-
nocimiento embebido en estos por los expertos en seguridad que los disenaron,
y particularmente permite describir y representar la actividad llevada a cabo
por los participantes como parte de los procesos ofensivos y defensivos rea-
lizados en los distintos escenarios de entrenamiento de un cyber range. De
esta forma el entrenamiento de los participantes es expresado en un lenguaje
comun, facilitando asi la comprension de los instructores sobre las activida-
des ejecutadas como parte del entrenamiento. Adicionalmente, el uso de estos
frameworks posibilita analizar la actividad de los participantes en distintos
niveles de granularidad, siendo posible estudiar su actividad a niveles de tacti-
cas, que representan los objetivos a alto nivel, o a nivel de técnicas, las cuales

permiten entender con mayor detalle como cumplen con esos objetivos.
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Capitulo 3
Tectonic

En este capitulo se presenta Tectonic, una solucion de cyber range disenada
e implementada desde el GSI. Se introduce un breve contexto de cémo sur-
ge el proyecto y se explican las principales funcionalidades y componentes de
la plataforma. Adicionalmente, se realiza una comparacién con otras solucio-
nes de cyber range. Entender aspectos basicos de la plataforma y como es su
funcionamiento es necesario dado que posteriormente se presentaran casos de

estudio que hacen uso de esta plataforma.

3.1. Contexto del proyecto

El GSI opera desde el ano 2007 el Laboratorio de Seguridad Informatica
(LaSI) [46]. Este laboratorio fue utilizado para complementar, de forma practi-
ca, el componente tedrico brindado en los muiltiples cursos de grado y posgrado
ofrecidos por el grupo. Sin embargo, en los ultimos anos surgié la necesidad
de mejorar el laboratorio, incorporando tecnologias més actuales y avanzadas.
Luego de un proceso de reingenieria llevado a cabo desde 2020, es que surge el
cyber range académico Tectonic. En particular, nuestro rol dentro de este pro-
yecto ha sido el de analizar, disenar e implementar varias de las funcionalidades
de la plataforma. Algunas de estas funcionalidades claves surgen como aporte
del presente trabajo de maestria, las cuales seran presentadas proximamente.

Tectonic es un cyber range open source disenado e implementado por el
GSI [4, 6]. Actualmente es utilizado para brindar entrenamientos practicos
como parte de los multiples cursos dictados por el grupo. Adicionalmente, en

el contexto de la Red de Excelencia en Ciberseguridad de Latinoamérica y el
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Figura 3.1: Funcionalidades claves de Tectonic

Caribe (Red Ciberlac), una red que “facilita la colaboracion y el intercambio de
conocimientos, experiencias y recursos entre las instituciones que la integran”
[47], se estd impulsando el uso de esta tecnologia para que pueda ser empleada
por las multiples universidades de la region.

Este cyber range académico esté destinado principalmente a docentes, quie-
nes pueden plantear entrenamientos a sus estudiantes de grado y posgrado, de
forma que complementan los conceptos tedricos adquiridos, generando y desa-

rrollando habilidades practicas en la materia.

3.2. Principales funcionalidades

Tectonic cuenta con tres funcionalidades claves diagramadas en la Figu-
ra 3.1.

En primer lugar, tiene la capacidad de gestionar todo el ciclo de vida de los
escenarios de entrenamiento, desde la concepcion del escenario, es decir desde
su diseno y definicién, hasta que efectivamente es desplegado y queda accesible
para que los aprendices se entrenen. Para esto, se tiene un lenguaje de espe-

cificacién de escenarios, el cual permite definir las maquinas que componen el
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escenario, cémo se organizan en una topologia de red y las configuraciones que
se desean aplicar sobre estas. Estas configuraciones pueden ser, por ejemplo,
la instalacion de software, la creacién de usuarios, entre muchas otras. Adi-
cionalmente, la especificacién del escenario permite definir configuraciones a
ser aplicadas en los servicios de monitoreo en tiempo real y de generacion de
ataques que incorpora el cyber range. Este lenguaje de especificacion de esce-
narios estd basado en el lenguaje YAML y playbooks Ansible. Lo positivo de
contar con este lenguaje es que permite estandarizar la definicién del escenario,
facilitando el proceso de generacion y testing de nuevos escenarios. Ademas,
posibilita que los escenarios puedan ser compartidos entre distintas instancias
de Tectonic para su despliegue, fomentando asi la generacién de nuevo conte-
nido que pueda ser utilizado en el cyber range por los distintos miembros de
la comunidad.

Una vez que se tiene el escenario definido, es posible automatizar el des-
pliegue de los distintos componentes que lo conforman. El despliegue puede ser
realizado de forma transparente en la nube de Amazon Web Services (AWS) o
en servidores locales utilizando Libvirt o Docker como capa de virtualizacion.
Adicionalmente, Tectonic cuenta con funcionalidades que permiten: destruir
un escenario, consultar el estado de un escenario e iniciar o detener maquinas
que fueron desplegadas como parte del escenario.

Dado que Tectonic es utilizado principalmente para el entrenamiento de
estudiantes en cursos de grado y posgrado, tiene la capacidad de desplegar
multiples instancias de un escenario. La idea es que cada estudiante se entrena
en una instancia asignada que se encuentra aislada de las restantes instancias,
evitando asi que los estudiantes interfieran entre si durante su entrenamiento.
Las instancias son copias de un mismo escenario que pueden ser parametrizadas
aplicando cierta configuraciéon tnica. Generalmente, lo que se individualizan
son piezas de informacion denominadas flags. Estas flags son esencialmente
strings que se suelen dejar en archivos y que el estudiante debe identificar
y entregar como parte de la resolucién del escenario. Tectonic automatiza el
despliegue de las flags, primero generandolas de forma pseudoaleatoria en base
a una semilla y luego desplegandolas a través de playbooks Ansible. Como las
banderas son generadas a través de una semilla, los docentes pueden obtener
los valores originales de las banderas y compararlos con los valores entregados

por los estudiantes.

La segunda funcionalidad clave de Tectonic, es la de monitoreo y deteccién
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en tiempo real de actividades realizadas por los aprendices en su entrenamiento.
Para esto se hace uso de la tecnologia Elastic Security [48], que es un SIEM.
Dicha herramienta posibilita la recoleccion de eventos de la infraestructura de
entrenamiento y su analisis para la deteccion de cierto tipo de comportamiento,
generalmente actividad maliciosa. A través de esta funcionalidad el docente
puede evaluar el entrenamiento de los estudiantes y brindar feedback sobre
este. Si bien el monitoreo de la actividad de participantes de entrenamientos
empleando el SIEM Elastic Security surge como una idea propuesta en un
proyecto de grado de 2021 [49], el diseno e implementacién de dicha propuesta
como parte de Tectonic es una de las contribuciones realizadas en el presente

trabajo de maestria.

Para incluir esta herramienta en Tectonic, primero fue necesario definir
donde se desplegaria. En este sentido se definié lo que se llama una red de
servicios, una red especial, distinta a las redes de las instancias del escenario,
donde se despliegan aquellas maquinas que ofrecen cierto tipo de servicio a
dichas instancias. Adicionalmente fue necesario automatizar, a través de play-
books Ansible, la instalacion de la herramienta Elastic Security asi como la

instalacion de Packetbeat y los agentes de Elastic.

Se definieron dos formas de monitorear el entrenamiento de los estudiantes.
Una de estas formas es utilizando exclusivamente Packetbeat, que sirve para
la recoleccion de trazas de red. El punto a favor del uso de este componente
es que no es instalado en las maquinas finales sobre las que se entrena el
estudiante, por lo cual el estudiante no puede conocer que su actividad esta
siendo monitoreada. Sin embargo, como solamente se recolectan trazas de red
se tiene una menor visibilidad sobre la actividad del estudiante, y en particular
para todas aquellas trazas de red que conforman paquetes involucrados en
comunicaciones que utilizan protocolos cifrados (como es el caso de Hypertext
Transfer Protocol Secure (HTTPS)) no es posible analizar su contenido. En
cambio, el otro método de monitoreo implica la instalaciéon del Elastic Agent
en las maquinas en las que el estudiante realiza el entrenamiento. Este agente
permite una mayor visibilidad sobre la actividad realizada, dado que tiene la
capacidad de recolectar: logs, métricas de uso de recursos de hardware y otros
eventos y trazas de auditoria como pueden ser la ejecucién de comandos y
procesos, el establecimiento de conexiones de red, la creacién de archivos, entre
otros. La problemética asociada al uso de este agente es que al ser instalado

en las maquinas, el estudiante puede reconocer que esta siendo monitoreado e
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incluso interferir con el monitoreo (por ejemplo desinstalando el agente).

Si bien al encontrarse en un contexto académico se podria asumir como
condicion que el estudiante no pude interferir con el agente de Elastic, en-
tendemos que en ciertos casos esto puede limitar o condicionar sus acciones,
principalmente en escenarios ofensivos, y tener un impacto negativo en el rea-
lismo del escenario y por lo tanto su entrenamiento. A modo de ejemplo, en un
escenario ofensivo donde el estudiante debe atacar una infraestructura, pue-
de aplicar una herramienta de ataque que interfiera con las capacidades del
agente, incluso sin que el estudiante sea consciente de esto. Es muy comin que
herramientas de ataque y malware, como parte de sus actividades, busquen
identificar y deshabilitar herramientas de defensa instaladas en un objetivo
bajo ataque. El agente de Elastic, al ser una herramienta de defensa no esta
exenta de esta realidad. A pesar que el agente tiene la capacidad de prote-
gerse ante manipulaciones maliciosas o indebidas [50], esta funcionalidad esta
incluida bajo suscripciones pagas de la herramienta a la cual en la actualidad
no tenemos acceso. Sin embargo, en una version del cyber range que incluya
acceso a este tipo de funcionalidad permitiria el uso del agente de Elastic con
una capa extra de seguridad donde no seria posible para el estudiante interferir
con la herramienta.

En particular, la instalacion de Packetbeat resulté un reto para el caso
del despliegue de AWS. Si bien en los casos de Docker y Libvirt basta con
desplegar Packetbeat en el mismo host donde se realiza el despliegue de los
contenedores o maquinas virtuales, ya que de esta forma Packetbeat puede
obtener las trazas de red generadas desde dichos origenes pues tiene acceso a
sus interfaces de red, en el caso de AWS esto no es posible. Para AWS fue
necesario incluir una nueva maquina en la red de servicios, que cuenta con la
instalacion de Packetbeat, y a través de la funcionalidad de espejado de tréfico
[51] ofrecida por el propio AWS, duplicar el trafico de red generado por las
instancias de entrenamiento para ser reenviado a la maquina que cuenta con
la instalacion de Packebteat para su monitoreo.

Por otra parte, fue necesario extender el lenguaje de especificacién de es-
cenarios para incorporar primitivas que permitieran el uso de Elastic Security.
Se incorporaron primitivas que permiten especificar: si es necesario el uso de
Elastic Security en un escenario asi como los recursos de hardware que tendra
asignada la maquina donde se despliega este servicio, el tipo de monitoreo que

se quiere realizar ya sea a través de Packetbeat o los agentes de Elastic, y en
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este ultimo caso, en qué méaquinas del escenario debe ser desplegado el agen-
te. Ademads, como parte de la especificacién del escenario se pueden definir
artefactos como: visualizaciones, dashboards y reglas de SIEM, que Tectonic
desplegard de forma automadtica (utilizando Ansible) en Elastic Security pa-
ra su posterior uso por el docente. Las visualizaciones y dashboard permiten
generar distintos tipos de graficas para presentar los eventos almacenados en
Elastic Security, mientras que las reglas de SIEM permiten correlacionar y
analizar los eventos. Mas adelante se proporcionara mayor detalle sobre las
reglas de STEM debido a que son un punto fundamental en la metodologia de
evaluacion propuesta.

Por 1ltimo, la tercera funcionalidad clave es la de ejecucion de ataques
automatizados sobre la infraestructura de entrenamiento. Esta funcionalidad
habia sido propuesta como parte de un proyecto de grado realizado en 2023
utilizando la herramienta Caldera [52]. Sin embargo, la integracién de la he-
rramienta a Tectonic es otra de las contribuciones realizadas en el presente
trabajo de maestria. Caldera es un framework y herramienta que permite la
definicién y emulacién de actividad maliciosa sobre una infraestructura [53],
basada fuertemente en el framework MITRE ATT&CK. Permite replicar las
actividades realizadas por actores maliciosos en el contexto de un ataque.

Caldera cuenta con una gama de adversarios, cada uno compuesto por un
conjunto de habilidades. Estas habilidades son, en esencia, tareas o activida-
des que un actor malicioso podria realizar en su ataque. Cabe destacar que
estas actividades estan meticulosamente catalogadas por el framework MI-
TRE ATT&CK. Por ejemplo, algunas actividades se centran en la adquisicion
de credenciales de usuario, mientras que otras buscan exfiltrar informacién
desde un sistema atacado. Si bien Caldera incluye habilidades y adversarios
predefinidos, los docentes pueden disenar e implementar nuevas habilidades y
adversarios para crear ataques contra la infraestructura desplegada por Tecto-
nic.

Para ejecutar un ataque (adversario), se debe definir una operacién. La
operacién implica instanciar al adversario en uno o mas agentes de Caldera.
Estos agentes son programas instalados en las méaquinas que se atacaran o
desde donde se lanzara el ataque, y se comunican peridodicamente con el servi-
dor de Caldera para recibir instrucciones que ejecutar como parte del ataque.
Ademas, los agentes reportan los resultados de las instrucciones ejecutadas a

Caldera, lo que puede ayudar a determinar el flujo de ejecucién de un ataque.
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Esto significa que, dependiendo del resultado de una habilidad en particular,
se puede decidir la habilidad que se ejecutara posteriormente, lo que permite

ataques mas complejos y realistas.

Existen varios tipos de agentes de Caldera. Se incorporé a Tectonic una
funcionalidad que permite la instalacion automatizada de agentes que se comu-
nican con Caldera mediante el protocolo Hypertext Transfer Protocol (HTTP).
El docente puede especificar las maquinas en las que se instalaran estos agen-
tes como parte de la definicién del escenario. Al tener un agente instalado en
una maquina que ejecuta actividad maliciosa, se estd asumiendo que la fase
inicial de compromiso del ataque ya fue exitosa. Sin embargo, si el docente
desea simular el acceso inicial a la maquina, puede utilizar el agente instalado

en el servidor de Caldera para obtener acceso inicial a la maquina atacada.

En resumen, la integracion de Caldera en Tectonic brinda la oportunidad
de simular ataques realistas e implementar escenarios defensivos. Estos escena-
rios se pueden clasificar en dos tipos: offline y online. En los escenarios offline
(o post-mortem), se puede utilizar Caldera para lanzar ataques a la infraes-
tructura y generar logs y artefactos que permitan a los estudiantes practicar
habilidades y usar herramientas del &mbito de la forensia digital [54]. Por otro
lado, en escenarios online, Caldera puede orquestar ataques en tiempo real don-
de los estudiantes deben tomar medidas defensivas, como detectar intrusiones

y recuperar sistemas para responder ante estos ataques.

Para la integracion de Caldera con Tectonic fue necesario realizar ciertas
modificaciones en el cyber range. En primer lugar, se desarrollaron playbooks
Ansible que permiten la instalacién y configuracién automatica de Caldera co-
mo una maquina que es desplegada como parte de la red de servicios. Adicio-
nalmente se desarrollaron playbooks Ansible para la instalacién de los agentes
de Caldera en las instancias de entrenamiento. Por otra parte, se extendié el
lenguaje de especificacion de escenarios para incluir primitivas asociadas a Cal-
dera. Se incluyeron primitivas que permiten indicar: si es necesario el uso de
Caldera para un escenario y los recursos de hardware asociados a la maquina
donde se despliega este servicio, las maquinas del escenario que requieren tener
la instalacién del agente de Caldera, y los distintos artefactos como habilida-
des, adversarios y operaciones que Tectonic configurara de forma automatica,

mediante Ansible, en Caldera y estaran disponible para el uso del docente.

27



Lab . Progress
Resolution Quizes Feedback

Presentation

- m ' kibana

Scenario Attack Student
Deployment Simulation Assesment

CALDERA ‘
@ python’ 2
5
.g elastic
. HHHHHHHH HashiCorp z
¥ Terraform il Packer @ANSIBLE
; Q P
Underlying Infrastructure %

Packetbeat

aws

docker

Figura 3.2: Arquitectura de Tectonic

3.3. Arquitectura

La arquitectura de Tectonic consta de cinco capas fundamentales represen-
tadas en la Figura 3.2. A continuacién se detalla brevemente cada una de estas
capas.

La capa de infraestructura base es donde se realiza el despliegue de los esce-
narios de entrenamiento. Como fue mencionado, Tectonic permite el despliegue
de forma transparente en la nube de AWS o en servidores locales utilizando
Libvirt o Docker. Adicionalmente, Tectonic fue disenado e implementado de
forma tal que puede ser facilmente extendido para incorporar otras tecnologias
de despliegue como puede ser otras nubes publicas, por ejemplo Azure [55] o
Google Cloud Platform (GCP) [56].

Para el despliegue de escenarios, se hace uso de una capa compuesta por
herramientas de Infrastructure as Code (IaC), donde la idea es especificar la

infraestructura a desplegar como cédigo lo cual facilita que el despliegue pueda
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ser automatizado y repetible [57]. Se utilizan las herramientas: Packer para la
generacion de imédgenes base, Terraform [58] para el despliegue de maquinas y
redes, y Ansible para las configuracion de las maquinas.

Sobre las anteriores capas se tiene una capa de orquestacion. Esencialmente
es una aplicacién escrita en el lenguaje de programacién Python [59] que se
encarga de gestionar el despliegue del escenario invocando a los componentes
correspondientes.

Por otra parte, la capa de monitoreo es una capa transversal que permi-
te la recoleccion de eventos desde la infraestructura de entrenamiento. Como
base se utiliza la tecnologia Elastic Stack [60]. Este stack estd compuesto de
cuatro proyectos open source: Elasticsearch, Logstash, Kibana y Elastic Agent
o Beats. Elasticsearch es una base de datos no relacional. Logstash es utilizado
para la transformacion de eventos previo a su almacenamiento. Kibana permi-
te la realizaciéon de busquedas y visualizaciones sobre los datos. Como ya fue
presentado, Elastic Agent y Beats (como es el caso de Packetbeat) permiten
la recoleccion de distintos tipos de eventos como pueden ser logs de servidores,
trazas de red, métricas de uso de recursos, entre otros. Sobre este stack tec-
nolégico se implementan distintos casos de uso. En particular, Tectonic emplea
el caso de uso de seguridad, es decir, el SIEM Elastic Security, que como fue
mencionado anteriormente, permite al docente la evaluacion del entrenamiento
de los estudiantes.

Por dltimo, la capa de presentacion es utilizada como frontend para los
usuarios, en particular para el usuario docente. Esta capa estd compuesta por
Moodle, un LMS que permite gestionar los componentes de caracter més teori-
co de los entrenamientos como pueden ser cuestionarios; Caldera que como fue
presentado anteriormente es utilizado para la implementacién de ataques sobre
la infraestructura de entrenamiento; y Kibana que permite la visualizacion y
realizar consultas sobre los eventos recolectados de la infraestructura de entre-
namiento.

En la actualidad, el uso del cyber range por parte de los usuarios docentes
es esencialmente a través de una CLI en lo que tiene que ver con la definicién
de escenarios y su despliegue, e interfaces web de tipo GUI para Caldera y
Kibana. De forma similar, el acceso al cyber range por parte de los estudiantes
también es a través de una CLI dado que utilizan el protocolo SSH para la co-
nexion remota a las maquinas de entrenamiento. En un futuro se tiene pensado

mejorar las interfaces de ambos usuarios, para lograr interfaces de tipo GUI
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Tabla 3.1: Comparativa de cyber ranges

que resulten mas amigables, intuitivas y en definitiva mas sencillas de utilizar.

3.4. Comparativa con otras soluciones de cy-

ber range

En la actualidad existen multiples exponentes de plataformas de cyber ran-
ge. En la seccién 2.1.3, se presentaron algunas de estas plataformas. Puede
resultar interesante comparar Tectonic con otros cyber ranges para identificar
puntos en comtun y funcionalidades a incorporar o mejorar. La Tabla 3.1 resu-
me las principales caracteristicas de cada plataforma segtin los distintos puntos
analizados.

Comenzando el andlisis por el piblico objetivo, se identificd que los cyber
ranges Clusus, CyTrONE y KYPO tienen como ptblico objetivo estudiantes
universitarios, mientras que THREAT-ARREST y Cyberwiser.eu tienen como
foco organizaciones y profesionales. Si bien hasta el momento el piblico ob-
jetivo de Tectonic se ha enfocado en estudiantes universitarios, dado que ha
sido empleado, principalmente, para brindar entrenamiento practico en cursos
de grado y posgrado ofrecidos por el GSI, también es posible plantear escena-
rios de entrenamientos destinados a profesionales y equipos de seguridad de
organizaciones y empresas.

En relacién a lenguajes de especificacion de escenarios, cada cyber range
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implementa su propio lenguaje. Si bien en términos generales todos permiten
la especificacion de maquinas a desplegar, la topologia de red asociada y las
configuraciones a aplicar sobre las maquinas, las herramientas que se utilizan
suelen variar. En el caso de CyTrONE se identificé que utiliza herramientas
mads basicas como scripts (que pueden ser implementados en distintos lenguajes
como Bash o Python) para la configuracién de las maquinas. En cambio, casos
como los de KYPO y Tectonic hacen uso de Ansible para la especificacion de
las configuraciones, lo cual facilita en gran medida la definicién y aplicacién de
las tareas a aplicar sobre las maquinas ya que es una muy buena herramienta
de gestion y automatizacion de configuraciones, facil de utilizar y que cuenta
con una fuerte comunidad que brinda soporte a la herramienta.

En lo que refiere a funcionalidades, y en particular en la automatizacion
del despliegue de escenarios, Tectonic permite el despliegue de forma transpa-
rente sobre distintas infraestructuras bases, tanto en la nube como de forma
local, y puede ser facilmente extendido para integrarse con nuevas tecnologias
de despliegue. En términos generales, las restantes plataformas también per-
miten el despliegue de escenarios tanto de forma local como en nubes piblicas
utilizando distintas herramientas de virtualizacion.

La posibilidad de simular ataques automéaticos sobre la infraestructura de
entrenamiento es una funcionalidad vital que Tectonic ofrece para la implemen-
tacion de escenarios defensivos. Plataformas como CyTrONE y CyberWiser.eu
también ofrecen esta funcionalidad, mientras que otros cyber ranges como KY-
PO o Clusus no parecen ofrecerla.

En lo que refiere al monitoreo y seguimiento del entrenamiento de usuarios,
la gran mayoria de cyber ranges ofrecen funcionalidades para dicha tarea. Los
casos de KYPO, Clusus y CyberWiser.eu son bastante similares al de Tectonic
ya que permiten recolectar eventos desde las maquinas donde se entrenan los
usuarios para posteriormente ser analizados de forma centralizada. En cambio,
casos como los de CyTrONE basan la evaluacién exclusivamente en cuestiona-
rios y artefactos entregados por los usuarios a través de la plataforma Moodle.
Es importante aclarar que Tectonic también permite este tipo de evaluacién
pues tiene la posibilidad de integrarse con dicho LMS.

Por dltimo, en cuanto a interfaces presentadas a los usuarios, Tectonic
cuenta Unicamente con interfaces de tipo CLI. Generalmente, otras soluciones
de cyber ranges suelen proporcionar interfaces GUI que pueden resultar mas

accesibles y sencillas de utilizar para los usuarios. Tectonic es un proyecto que
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se encuentra en constante evolucion, la mejora de las interfaces presentadas a

los distintos usuarios se encuentra dentro del trabajo a futuro del proyecto.

3.5. Operativa de Tectonic

Cuando un docente desea brindar un entrenamiento a sus estudiantes em-
pleando Tectonic, despliega un escenario. Por lo general, un escenario busca
aplicar o tratar cierto concepto tedrico en un caso practico concreto. Como
parte del escenario, al estudiante se le plantea una realidad o contexto de
trabajo, objetivos de entrenamiento especificos que debera cumplir y se le dis-
ponibiliza una infraestructura que estara conformada por maquinas, redes y
configuraciones de dichas maquinas. A modo de ejemplo, un escenario puede
tratar de tipos de ataques web, para lo cual puede ser desplegada una maqui-
na victima que cuenta con una instalaciéon de una aplicacion web vulnerable
y una maquina atacante desde la cual el estudiante lanzard los ataques. Es-
ta maquina atacante seguramente tenga instaladas distintas herramientas de
ataque.

Al desplegar el escenario, realmente lo que se despliega es una cierta can-
tidad de instancias del escenario. Cada una de estas instancias es una copia
aislada del escenario asignada a un estudiante, de forma que cada estudiante se
entrena en su propia copia sin influir en el entrenamiento de otros estudiantes.
En la préctica lo que se suele hacer para fomentar un ambiente colaborativo es
generar grupos de estudiantes, de forma que cada grupo de estudiantes inter-
actia exclusivamente con su instancia correspondiente. Los escenarios pueden
estar disponibles durante el tiempo que el docente lo desee. Se han realizado
talleres de entrenamiento que duraron unas pocas horas (ejemplos de estos ta-
lleres son presentados en el Capitulo 5) y en otros casos se han dictado cursos
cuyos laboratorios practicos se prolongan durante varias semanas.

Como fue mencionado, las instancias son copias idénticas salvo por el proce-
so de parametrizacién aplicado por Tectonic. Este proceso implica que ciertas
piezas de informacién se hacen tnicas o individualizan para cada instancia.
Estas piezas de informacién son las flags que el estudiante debe identificar y
entregar como parte de la resolucion del escenario. A modo de ejemplo, y conti-
nuando con el escenario del ataque web, si una parte de dicho escenario implica

un ataque de tipo Structured Query Language injection (SQLi)!, entonces una

I'En este tipo de ataques, el actor malicioso realiza consultas SQL especialmente di-
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flag podria ser ubicada directamente en una tabla de la base de datos utilizada
por la aplicacién. El uso de flags tnicas por cada instancia mitiga o previene
casos de copia (reutilizacién de banderas) entre los propios estudiantes.

Los escenarios suelen ser disenados como ejercicios de una competencia de
tipo CTF [61], de forma tal que si el estudiante identifica la flag, entonces
es porque ha completado el escenario. La flag debe ser entregada a través de
la plataforma Moodle, donde adicionalmente al estudiante se le puede solici-
tar que complete cuestionarios asociados al escenario (estos cuestionarios son
individuales, por més que el entrenamiento es realizado en grupos). Una vez
finalizado el entrenamiento, el docente comprueba que las flags entregadas son
correctas para cada estudiante (o grupo) y valida ademés los resultados de los
cuestionarios.

El problema de este enfoque es que la evaluacién realizada es esencialmente
binaria y restringida. Es decir, que el docente puede evaluar si el estudiante
entrega la flag lo que significa que ha completado de forma satisfactoria el
escenario. No es posible que el docente evaltie cémo se realiza el entrenamiento,
qué técnicas se aplican o qué herramientas se emplean.

Como parte de este trabajo de maestria se incorporé a Tectonic la tecno-
logia de SIEM Elastic Security. El uso de esta tecnologia posibilita la reco-
leccion de eventos desde las maquinas donde se entrenan los usuarios para su
posterior andlisis y correlacién en base a reglas que buscan identificar cierto
tipo de actividad o comportamiento. Estas reglas generan alertas, las cuales
notifican de la ocurrencia de cierta actividad y que pueden ser analizadas por
los docentes. De esta forma, el docente si puede comprender cémo realiza el en-
trenamiento el estudiante, ya que es posible identificar técnicas y herramientas
aplicadas. Adicionalmente, es importante destacar que Elastic Security realiza
un analisis en vivo, es decir, a medida que los estudiantes se entrenan y gene-
ran eventos, el SIEM aplica reglas y genera alertas. Por lo tanto, el docente
puede ir analizando resultados parciales y en tiempo real a medida que los
estudiantes avanzan en el entrenamiento.

Si bien la herramienta Elastic Security es muy potente y brinda completa
visibilidad sobre el entrenamiento de los estudiantes en Tectonic, puede ser
compleja de utilizar para docentes que no cuentan con experiencia sobre la

herramienta ya que la curva de aprendizaje puede ser pronunciada. Ademas,

sefiadas para obtener informacién desde la base de datos que no deberia ser accesible a un
usuario o incluso alterar o destruir datos de la base de datos.
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tiene la desventaja que las alertas generadas no necesariamente tienen una
relacion facilmente identificable por el docente, por lo cual puede no ser clara
toda la actividad desarrollada por el estudiante. Por ejemplo, si como parte del
escenario el estudiante debe atacar una infraestructura, lo mas probable es que
con Elastic Security se logren identificar ciertas actividades o etapas llevadas a
cabo como parte del ataque, pero no necesariamente se logre un entendimiento
del ataque completo. Adicionalmente, por ser una herramienta de SIEM, su
objetivo primordial es la deteccion e identificacion de actividad maliciosa. Esto
dificulta la evaluacion de escenarios defensivos donde los participantes toman
el rol del defensor, y por lo tanto, el interés radica en estudiar y analizar las
acciones de defensa que estos aplican. Por esta razon, surge la necesidad de
disenar una metodologia que permita una evaluacion integra del entrenamiento
de los estudiantes, tanto de escenarios ofensivos como defensivos, y que pueda

ser aplicada a Tectonic.

34



Capitulo 4
Metodologia de Evaluaciéon

En este capitulo se presenta la metodologia disenada para lograr la evalua-
cion del entrenamiento de participantes en un cyber range. Un avance de la
metodologia fue publicado en la conferencia CLEI 2024 [5] y un articulo adi-
cional se encuentra pendiente a ser publicado en el CLEI Electronic Journal
[7].

4.1. Propuesta de metodologia

A la hora de realizar el entrenamiento, el participante es libre de ejecu-
tar aquellas tareas y aplicar las herramientas que considere necesarias para
cumplir con los objetivos de entrenamiento a su propio ritmo. Es decir, que
si bien el escenario tiene objetivos de entrenamiento definidos, la forma en
que el participante alcanza estos objetivos no necesariamente esta predefinida
dado que pueden existir varias formas de resolucién. La existencia de multi-
ples formas de resolucién puede ser tanto de forma consciente, es decir que el
instructor disena el escenario para que existan distintas formas de resolucion,
o inconsciente, donde el instructor no conoce estos multiples caminos. Esto
ultimo, suele ocurrir debido al uso de sistemas y tecnologias que a medida que
pasan los anos van presentando nuevas vulnerabilidades de seguridad. Si es-
tas vulnerabilidades estan presentes en la infraestructura de entrenamiento, los
participantes pueden identificarlas y explotarlas para cumplir con los objetivos
de forma alternativa. Por ejemplo, en un escenario ofensivo el objetivo pue-
de ser obtener acceso de root (méximos privilegios en sistemas Linux) en una

magquina. El instructor puede haber disenado el escenario para que la maquina
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Figura 4.1: Metodologia de evaluacién de entrenamientos en un cyber range

presente configuraciones erroneas que le permiten al participante realizar un
ataque de escalada de privilegios, es decir que a partir de un acceso inicial
con privilegios distinto de root utiliza ciertas herramientas y técnicas que le
permiten obtener privilegios mayores, en este caso de root. Sin embargo, con
el paso del tiempo es muy comun que los sistemas Linux presenten nuevas
vulnerabilidades que posibiliten este tipo de ataques. En caso que el instructor
no mantenga actualizado los sistemas utilizados en el escenario, dichas vul-
nerabilidades estaran disponibles para que el participante pueda explotarlas
y cumplir con los objetivos de forma alternativa al diseno planteado por el
instructor.

En sintesis, el entrenamiento del participante puede ser entendido como
un proceso, ya que realiza distintas actividades o acciones, siguiendo cierto
orden, para cumplir con el objetivo de entrenamiento concreto planteado en el
escenario. Por tal razon, es que la metodologia de evaluacion propuesta tiene
como pilar fundamental la mineria de procesos. Adicionalmente, utiliza otras
herramientas y tecnologias como los frameworks MITRE ATT&CK y MITRE
D3FEND, y un SIEM para el andlisis y correlacion de eventos.

La Figura 4.1 diagrama la metodologia disenada para la evaluacion del en-
trenamiento en un cyber range. Esta metodologia consta de tres etapas y brinda
una evaluacion integra del entrenamiento de los participantes, permitiendo al
instructor entender no solamente si el participante completa los objetivos de
entrenamiento, sino que, mas importante aiun, cémo lo hace. Ademads, puede
ser utilizada para la deteccion de trampa por parte de los participantes y el
andlisis del disenio del escenario.

La metodologia permite entender la actividad desarrollada por los parti-
cipantes en un entrenamiento, identificando tareas particulares, su relacién y
contextualizandolas como parte de un proceso de ataque o defensa de una

infraestructura. Las actividades son expresadas y comunicadas de una forma
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estandarizada y en distintos niveles de abstraccion mediante el uso de los fra-
meworks MITRE ATT&CK y MITRE D3FEND. En las siguientes secciones

se presentan cada una de las etapas de la metodologia.

4.1.1. Monitoreo y recoleccién de evidencias

La etapa inicial consiste en el monitoreo y recoleccion de eventos generados
por los participantes en la infraestructura de entrenamiento. El artefacto gene-
rado al finalizar esta etapa es el log de eventos, utilizado en etapas posteriores
para la aplicacién de tareas de PM.

Para cumplir con esta tarea se propone el uso de una herramienta de SIEM.
Esta tecnologia permite la recoleccion de distintos eventos, generalmente a
través de la instalacion de un agente en las maquinas que conforman el escena-
rio. Los eventos que pueden ser recolectados son: logs del sistema y distintos
servicios, métricas de uso de recursos de hardware y otros tipos de eventos
de seguridad y auditoria como la ejecucién de procesos, el establecimiento de
conexiones de red, la creacién o lectura de archivos, entre otros.

Los eventos recolectados dependerdan en gran medida de la probleméatica
tratada en el escenario. A modo de ejemplo, si el escenario implica un ata-
que a una aplicacion web, seguramente los logs de las transacciones HTTP
registradas por el servidor web resulten los mas ttiles para comprender la ac-
tividad del participante. En otros casos, puede resultar de mayor utilidad los
comandos y procesos ejecutados por el participante, como en el ejemplo plan-
teado anteriormente donde el participante debe realizar un ataque de escalada
de privilegios para obtener acceso root a una maquina, dado que las acciones
ejecutadas para dicho ataque son visibles Unicamente dentro de la méaquina
atacada. La recoleccién de los eventos y posterior envio al SIEM se realiza en
tiempo real, es decir, a medida que el participante avance en el entrenamiento.

Para la aplicacién de tareas de PM, es vital contar con un log de eventos.
Este log de eventos, en su forma mas completa, podria ser construido a partir
de todos los eventos recolectados de la infraestructura de entrenamiento. Sin
embargo, no necesariamente todos los eventos recolectados resultan tutiles pa-
ra entender las actividades llevadas a cabo por los participantes. Por ejemplo,
en un Sistema Operativo (SO) existen acciones realizadas por el propio siste-
ma para su funcionamiento que no estan asociadas o no fueron generadas por

el usuario que lo utiliza. Estas acciones no son de interés para la evaluacion
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del instructor. En otras palabras, el log de eventos deberia incluir solamente
aquellos eventos significativos que permiten entender las acciones llevadas a
cabo por los participantes como parte de la resolucién del escenario de entre-
namiento. Adicionalmente, como el nimero de estos eventos es menor que el
nimero de la totalidad de posibles eventos, es esperable entonces que el log de
eventos se mantenga acotado en cuanto a su tamano y esto aportaria a que
las siguientes tareas de PM no requieran de recursos de hardware significativos
pues se trabaja con logs de eventos relativamente pequenos.

Para la detecciéon de los eventos relevantes, también llamados eventos de
interés, se utiliza el motor de correlacién y andlisis que incluye el SIEM. Este
motor ejecuta de forma periddica, a medida que los eventos son recolectados,
reglas o analiticas de seguridad. Estas reglas son esencialmente consultas sobre
los datos que permiten identificar cierto tipo de comportamiento o actividad,
correlacionando distintos tipos de eventos. Este es el poder del SIEM, es de-
cir, que brinda completa visibilidad sobre los distintos sistemas y tecnologias
que conforman un escenario de entrenamiento, permitiendo un analisis mas
profundo y preciso.

Las actividades identificadas y detectadas dependeran en gran medida del
escenario en cuestion. Por lo tanto, las reglas utilizadas deberan ser ajustadas
para cada escenario. En el caso del escenario de escalada de privilegios, se
podrian utilizar reglas que identifiquen el acceso al sistema con el usuario
sin privilegios, y luego con el usuario con privilegios de root. En cambio en
un escenario de ataque a una aplicacién web se podrian utilizar reglas que
identifiquen ciertos tipos de ataques web como puede ser un ataque de SQLi
que permitiria un acceso indebido a la base de datos utilizada por las aplicacién
web. En este sentido, como parte de la especificacion del escenario, el instructor
debe proveer el conjunto de reglas a utilizar en el SIEM. Asimismo, el instructor
debe asegurar que las reglas se encuentren etiquetadas en base a las tacticas
y técnicas de los frameworks MITRE ATT&CK y MITRE D3FEND. Mas
adelante, se detallara como se utiliza cada uno de estos frameworks en concreto.

En consecuencia, el uso de estas reglas de seguridad en el SIEM brinda valor
agregado, ya que permite identificar eventos de interés y contextualizarlos,
entendiendo acciones ofensivas y defensivas, tareas asociadas y la motivacién
para ejecutarlas segin el conocimiento embebido en los frameworks de MITRE.

Una vez que se tienen definidos los eventos de interés se construye el log de

eventos. La Tabla 4.1 ejemplifica un posible log de eventos. Existen tres campos
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Timestamp Caso Actividad
2025-02-04T09:00:00 | 1 Acceso inicial
2025-02-04'T09:05:00 | 1 Descubrimiento
2025-02-06T17:09:00 | 2 Acceso inicial
2025-02-04T09:21:00 | 1 Recopilacion
2025-02-07T11:37:00 | 2 Descubrimiento

Tabla 4.1: Log de eventos de ejemplo

fundamentales que son necesarios tener para cada evento que conforma este
log. El timestamp indica el momento en el que ocurrio el evento, el identificador
de caso indica el participante que ejecutd la accién; y por iltimo, la actividad
es la alertada por la regla del SIEM y representa la accion llevada a cabo por
el participante en su entrenamiento. Esta actividad se expresa en términos de
tacticas y técnicas de los frameworks MITRE ATT&CK o MITRE D3FEND.

En definitiva, el log de eventos recopila la actividad clave realizada por cada
participante como parte de su entrenamiento, y que permitird al instructor
entender como es que el participante se entrena.

Es importante aclarar que si bien se menciond que el log de eventos de-
berfa incluir solamente aquellos eventos significativos que permiten entender
las acciones llevadas a cabo por los participantes como parte de la resolucion
del escenario de entrenamiento, esto puede tornarse en una tarea muy ardua.
Dado que la identificacién de los eventos de interés se realiza en base a las
reglas de SIEM, es preciso utilizar un conjunto de reglas completo que per-
mita la correcta identificacion de dichos eventos. Sin embargo, las reglas de
SIEM pueden presentan el problema de falsos positivos y falsos negativos, en
otras palabras las reglas pueden presentar errores. A modo de ejemplo, en un
escenario ofensivo las reglas utilizadas pueden detectar e identificar actividad
maliciosa por parte de los participantes cuando realmente dicha actividad no
lo es, o directamente no alertar la ocurrencia de actividad maliciosa cuando
ocurre realmente. En consecuencia, estos errores seran propagados al log de
eventos y sucesivas etapas de la metodologia.

Por lo tanto, las reglas de SIEM utilizadas en cada escenario son un punto
fundamental de esta metodologia y es altamente deseable que sean cuidadosa-
mente disenadas, implementadas y probadas. Como se discutira mas adelante,
el instructor puede optar por generar sus propias reglas o reutilizar reglas ge-

neradas por expertos en ciberseguridad las cuales podrian presentar un mayor
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nivel de madurez y confianza en su desempeno.

4.1.2. Descubrimiento

La siguiente etapa de la metodologia implica la generaciéon de modelos que
representan el proceso ejecutado por los participantes para cumplir con los
objetivos de entrenamiento planteados en un escenario. Se aplican algoritmos
de descubrimiento de procesos para tal fin.

En este trabajo se hace foco en el algoritmo Inductive Miner [36]. Este
algoritmo funciona de la siguiente forma: identifica el corte o particion mas
representativa en el log de eventos y le asigna un operador apropiado. El ope-
rador puede ser secuencial (la actividad B ocurre inmediatamente después de
la actividad A), paralelo (actividades A y B pueden ocurrir al mismo tiempo)
o de eleccién entre actividades (luego de la actividad A se puede elegir si eje-
cutar la actividad B o C). El algoritmo contintia recursivamente sobre cada
sublog generado debido a la particién realizada. El resultado de la aplicacién
del algoritmo es un modelo representado por un arbol de procesos que asegura
la propiedad de soudness. Esta propiedad implica la correccion de los modelos
en funcién de tres caracteristicas esenciales: asegurar que las trazas finalizan,
no existen deadlocks o loops infinitos que impidan que una traza avance en su
ejecucion y asegurar la ausencia de actividades que no pueden ser ejecutadas
[62]. En definitiva, el uso de este algoritmo garantiza la generacién de modelos
correctos segun estas propiedades, lo cual es crucial para los andlisis poste-
riores que se puedan realizar sobre ellos. Los modelos que no cumplen estas
propiedades pueden ser dificiles de interpretar y analizar, lo que podria dar
lugar a resultados erréneos.

Para la aplicacion de PM se hace uso de distintas herramientas. En el mer-
cado existen multiples herramientas de PM como pueden ser ProM Tools [63,
64], Disco [65, 66], PM4PY [67, 68] o Breamline [69]. En este trabajo se han
utilizado las herramientas Disco para el filtrado y andlisis inicial del log de
eventos, y ProM Tools para la aplicacién de algoritmos de descubrimiento. La
razén del uso de estas herramientas radica en su disponibilidad de forma gra-
tuita o a través de licencias académicas, su facilidad de uso y funcionalidades
brindadas. En particular, para el descubrimiento de procesos se utiliza el fra-
mework Inductive Miner [70, 71] incluido como un plugin en la herramienta

ProM Tools. Sin embargo, otras herramientas pueden ser utilizadas para la
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Figura 4.2: Ejemplo de modelo obtenido a raiz de la aplicacién de descubrimiento
de procesos.

implementacion de las tareas de mineria de procesos.

En el contexto de esta metodologia de evaluacion, la tarea de descubri-
miento de procesos puede ser aplicada con dos fines distintos. En primer lugar,
el objetivo mas directo es el descubrimiento de modelos que representan las
actividades llevadas a cabo por los participantes como parte de su entrena-
miento. Estos modelos visuales pueden ser analizados por los instructores para
entender cémo ha ido avanzando el participante en su entrenamiento. En base
a este analisis, el instructor puede brindar feedback al participante sobre su
rendimiento para que pueda mejorar sus habilidades.

En la Figura 4.2 se ejemplifica un modelo obtenido luego de la aplicacién
de descubrimiento de procesos. El modelo representa el punto de inicio (pun-
to verde), el punto final (punto rojo) y todas las actividades ejecutadas en
el entrenamiento. Los nimeros asociados a las actividades y rutas indican la
cantidad de ejecuciones, y el color azul mas oscuro representa las actividades y
rutas que se ejecutan una mayor cantidad de veces. Este modelo podria repre-
sentar la actividad llevada a cabo por un participante en un escenario ofensivo
donde primero se realizan ataques que le permiten acceder a credenciales de
cuentas de usuario de una maquina, y posteriormente, con acceso a la maqui-
na, ejecutar tareas que le permiten reconocer y obtener informacién sobre la
méquina (por ejemplo: cuentas de usuarios, herramientas y aplicaciones insta-
ladas, procesos en ejecucion, entre otros) para desarrollar futuros ataques. En
el modelo se identifica claramente que las acciones de obtencién de credenciales
ocurren con anterioridad a las acciones de descubrimiento, lo cual tiene sentido
ya que para ejecutar acciones de descubrimiento primero se debe contar con
acceso a la maquina atacada, es decir se debe contar con las credenciales de
acceso. Adicionalmente se identifica una predominancia de las tareas de acceso
a credenciales que son ejecutadas en loop una gran cantidad de veces.

En cambio, la segunda aplicacion puede ser con el fin de generar modelos de

referencia que de cierta forma representan la actividad ideal que debe realizar
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el participante para cumplir con los objetivos de un escenario. Estos modelos
son utilizados en la siguiente etapa de la metodologia para la comparaciéon y
verificacion de resultados. Es importante destacar que a medida que ocurren
las sesiones de entrenamiento y se recopilan nuevos logs de eventos (de un
mismo escenario), el modelo de referencia del escenario puede ser mejorado o
extendido aplicando la técnica de reparacion asociada a la mejora de procesos.
La idea es que al obtener nuevos registros de la ejecucion del proceso, se podrian
identificar nuevas actividades que anteriormente no fueron registradas, y por lo
tanto resultaria de utilidad reparar el modelo de referencia para que también
logre incorporar y representar estas nuevas actividades.

Por 1ltimo, el instructor que disena un escenario tiene un gran conoci-
miento sobre los objetivos de entrenamiento y pudo haber identificado tareas
y actividades necesarias para cumplir con dichos objetivos, asi como la rela-
cion entre dichas actividades. Por esta razén, el instructor podria utilizar este
conocimiento para generar modelos de referencia de forma manual que sir-
van como una primera aproximacion a la actividad que se espera que ejecute
el participante para cumplir con el entrenamiento. Adicionalmente, este co-
nocimiento también podria ser utilizado, segin lo expuesto previamente, para
corregir o reparar los modelos de referencia descubiertos en base a las activida-
des evidenciadas del entrenamiento de los usuarios. De esta forma, los modelos
de referencia descubiertos son enriquecidos con el conocimiento del instructor

experto que disena el escenario.

4.1.3. Verificacion

La etapa final de la metodologia implica la verificacion del entrenamiento de
los participantes al realizar comparaciones con modelos de referencia. Es decir,
dado un modelo de referencia que representa la actividad ideal necesaria para
cumplir con el entrenamiento, se buscan detectar desviaciones con la realidad
registrada en el log de eventos que recopila efectivamente la actividad realizada
por los participantes.

En particular, para esta tarea también se utiliza el plugin Inductive Miner
de la herramienta ProM Tools. Dicho plugin permite identificar desviaciones
[72] entre un modelo y un log, y viceversa, en base al calculo de alineamientos.
Si una traza contiene un evento que no estad representado o permitido por el

modelo, se trata de un movimiento del log de eventos; en cambio, si el modelo
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requiere un evento que no fue registrado en el log de eventos, se trata de un
movimiento del modelo [73].

La aplicacion de esta verificacion de conformidad tiene foco en la perspec-
tiva de flujo de control, siendo posible identificar tareas que no son ejecutadas
por los participantes o tareas que son ejecutadas fuera de orden. Esto podria
sugerir que el participante no logré completar el entrenamiento o que lo hizo
de una nueva forma que anteriormente no habia sido registrada. En esta com-
paracion también se podrian identificar tareas que son ejecutadas un mayor
nuamero de veces a lo normal, o por el contrario un menor niimero de veces.

El analisis comparativo con el modelo de referencia también se podria en-
focar en la perspectiva de tiempo. Esto podria permitir que el instructor iden-
tifique participantes que resolvieron el escenario de forma muy rapida respecto
a lo esperado, lo cual podria significar que el escenario resulta muy sencillo
para sus conocimientos y habilidades, o que el participante hizo trampa al en-
trenarse. Alternativamente, se podrian identificar participantes que requieren
de mucho tiempo para cumplir con el entrenamiento, lo cual podria denotar

que el escenario resulta extremadamente complejo.

4.2. Aplicacién de la metodologia segin tipos

de escenarios

La metodologia propuesta permite la evaluacién del entrenamiento de los
participantes en un cyber range. Sin embargo, debe ser instanciada segun el
tipo de escenario con el cual se esta trabajando. Es decir, la metodologia tendra
variaciones segin se trabaje con escenarios ofensivos (red team) o escenarios
defensivos (blue team). Estas variaciones se dan en la identificacién de los
eventos de interés a partir de la aplicacion de las reglas del STEM.

Como parte del diseno del escenario, el instructor debe definir analiticas
o reglas del SIEM para identificar cierto tipo de actividad, dependiendo del
escenario en cuestion. Adicionalmente, el instructor debe etiquetar las reglas
en base a tacticas y técnicas de los frameworks MITRE ATT&CK o MITRE
D3FEND. En escenarios ofensivos, en los cuales el participante toma el rol del
atacante y debe efectuar ataques contra la infraestructura de entrenamiento,

las reglas buscaran identificar dichos ataques y deben estar etiquetadas segin
el MITRE ATT&CK. Continuando con el caso ejemplificado en la Figura 4.2,
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las actividades mostradas en el modelo coinciden con tacticas del framework
MITRE ATT&CK. La tactica de acceso a credenciales justamente implica que
el atacante obtiene credenciales que le permiten acceder a un sistema, y puede
estar representada por ataques de fuerza bruta donde el participante realiza
multiples intentos de autenticacién probando distintas combinaciones de nom-
bre de usuario y contrasena ante cierto sistema, por ejemplo en una maquina
Linux ante el servicio SSH. Por otra parte, la tactica de descubrimiento impli-
ca que el atacante obtiene informacién sobre un sistema para posteriormente
desarrollar otros ataques, y se puede ver representada por acciones que rea-
liza el participante sobre la maquina como son: listar procesos en ejecucién
y conexiones de red activas, identificar usuarios locales de la maquina, entre
tantas otras tareas que le permitan reconocer y obtener informacion sobre la
magquina.

En cambio, en escenarios defensivos, donde el participante toma el rol del
defensor y debe efectuar tareas defensivas como la identificacién de vulnera-
bilidades, mitigacién de incidentes y configuracion de controles de seguridad,
entre otras; las reglas intentaran identificar estas actividades. En este caso las
reglas deben estar etiquetadas en base al MITRE D3FEND.

En el contexto de escenarios ofensivos, donde la idea es identificar la acti-
vidad maliciosa llevada adelante por el participante, el uso de reglas de SIEM
resulta natural. Esto se explica en que justamente, el objetivo primordial de
un SIEM es identificar este tipo de actividad. Para el diseno de este tipo de
reglas se pueden utilizar recursos como el Cyber Analytics Repository (CAR)
[74]. Este proyecto desarrollado por el MITRE especifica analiticas de seguri-
dad para identificar actividad maliciosa basadas en el MITRE ATT&CK [75].
Estas reglas se especifican en base a pseudocddigo de forma que pueden ser
traducidas a distintos lenguajes utilizados por distintas herramientas de STEM.

Sin embargo, en el contexto de escenarios defensivos, la definicién e im-
plementacion de reglas para la identificacion de actividad defensiva se puede
tornar mas compleja. Esto se debe a que la funcién de un SIEM no es la iden-
tificacion de actividad defensiva. Sin embargo, como parte de nuestro trabajo
proponemos utilizar el STEM para la deteccion de actividad defensiva. Tanto la
actividad ofensiva como defensiva implican acciones que modifican el estado de
un sistema. Dado que en un SITEM se tiene completa visibilidad sobre distintos
eventos que ocurren en un sistema, entendemos que es posible lograr identifi-

car la actividad defensiva ejecutada por el participante en su entrenamiento.
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En sintesis, nuestra propuesta implica extender el enfoque de la herramienta
de SIEM para incluir ademas la identificacién de actividad defensiva. En este
caso, la generacion de reglas por parte del instructor cobra un papel de vital
importancia ya que no hemos identificado repositorios de analiticas defensivas
para un SIEM. Por lo tanto, el instructor debera implementar reglas de forma
manual para cada escenario y etiquetarlas segin las tacticas y técnicas del
framework MITRE D3FEND.

De acuerdo con lo mencionado anteriormente, una vez que se tienen iden-
tificados los eventos de interés se construye el log de eventos. Cada entrada
del log tendra: un tiempo de ejecucién, un caso asociado y la actividad. La
intencion es que esta actividad queda expresada en términos de las tacticas
y técnicas de los frameworks. En definitiva, el log de eventos recopila la ac-
tividad ejecutada por los participantes en su entrenamiento de forma que es
detallada segtin tacticas y técnicas del framework MITRE ATT&CK o MITRE
D3FEND (segun el tipo de escenario). En la Tabla 4.1 se tiene un ejemplo de
un log de eventos que cumple estas caracteristicas. Posteriormente, los mode-
los construidos a partir de este log permiten visualizar el entrenamiento segin
las tacticas y técnicas aplicadas. Es decir, que permiten mostrar los ataques
ejecutados o las acciones defensivas aplicadas segiin tacticas y técnicas de estos
frameworks.

El uso de estos frameworks se justifica mediante dos razones primordia-
les. En primer lugar, al emplear estos frameworks se esta reutilizando todo el
conocimiento generado por una comunidad de expertos que se encargé de ca-
racterizar y especificar actividad ofensiva y defensiva. El uso de estas tacticas y
técnicas permite expresar la actividad de los participantes en su entrenamiento
de una forma estandarizada que facilita su andlisis y comprensién. Adicional-
mente, permite contextualizar la actividad realizada por el participante y com-
prenderla como parte del proceso de ataque o defensa. Generalmente, existe
una relacion de precedencia entre las tacticas de cada frameworks. A modo de
ejemplo, previo a la exfiltracién de informacién (implica el robo de informacién
desde una red) es necesario recolectar la informacién (obtener la informacién
desde fuentes como bases de datos). Por lo tanto, al identificar las técticas y
técnicas empleadas, de cierta forma se estd identificando en qué instancia del
proceso de ataque o defensa se encuentra el actor.

Como segunda razén, se tiene que es posible expresar la actividad de los par-

ticipantes y generar modelos en base a distintos niveles de granularidad, segin
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se utilicen las tacticas o las técnicas de los frameworks MITRE ATT&CK o
MITRE D3FEND. En una primera instancia, los modelos podrian ser gene-
rados Unicamente en base a las tacticas, las cuales representan los objetivos
a alto nivel de los atacantes o defensores. Es decir, estos modelos permitirian
entender las actividades a alto nivel llevadas a cabo por los participantes en su
entrenamiento. En caso de que el instructor requiera un analisis més detallado,
puede optar por expresar los modelos en base a las técnicas, las cuales deta-
llan cémo los atacantes o defensores cumplen con las tacticas. Es decir que este
segundo andlisis permitiria entender como realizé el entrenamiento el partici-
pante, identificando actividades en concreto llevadas a cabo para cumplir con
los objetivos de entrenamiento. Sin embargo, es importante tener en cuenta
que al expresar las actividades en base a técnicas, dado que son un ntimero
mucho mayor que las tacticas, es esperable que el log de eventos crezca en
cantidad de eventos y por lo tanto la aplicacion de las tareas de mineria de

proceso resulte mas costosa.

4.3. Casos de uso

En esta seccién se presentan casos de uso de la metodologia de evaluacion,

diferenciados por el objetivo final por el cual son aplicados.

4.3.1. Analisis de entrenamiento de participantes

El caso de aplicacion mas claro de la metodologia es la evaluacién del
entrenamiento de los participantes. Con la aplicacién de esta metodologia, el
instructor puede construir modelos que representan la actividad llevada a cabo
por los participantes, expresados de forma estandarizada a través del uso de
tacticas y técnicas de los frameworks MITRE ATT&CK y MITRE D3FEND.

Teniendo estos modelos disponibles, el instructor puede realizar distintos
tipos de andlisis para comprender si el estudiante cumple con los objetivos de
entrenamiento del escenario y cémo realiza su entrenamiento. El analisis se
puede realizar en base a distintas perspectivas. Una de estas perspectivas es el
flujo de control, es decir, en las actividades ejecutadas y su orden y frecuencia
de ejecucién. Otra de las perspectivas de analisis es el tiempo. En este caso, el
analisis se centra en el tiempo consumido por los participantes para completar

el entrenamiento o tiempos consumidos por cada actividad. De esta forma, el
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instructor puede llegar a identificar participantes que completan el entrena-
miento, participantes a los cuales cierta tarea les consumié mucho tiempo o
requirieron de muchos intentos para ejecutarla, lo cual podria indicar un nivel
de dificultad desmedido. De forma contraria, puede identificar participantes
que avanzan en el escenario ejecutando tareas en muy pocos intentos o con-
sumiendo poco tiempo, lo cual podria indicar que dichas actividades resultan
muy sencillas para los participantes. En el ejemplo presentado con la Figura 4.2
si se trata de un escenario ofensivo donde el objetivo final es obtener privilegios
de root sobre una maquina Linux y que involucra: un ataque de fuerza bruta
para la obtencién de credenciales de acceso, posterior aplicacién de tareas de
descubrimiento para la obtencién de informacién de la maquina y por ultimo
ejecucion de un ataque de escalada de privilegios para lograr acceso de root,
entonces analizando el modelo el instructor podria determinar que al no ver-
se representada la ultima etapa de escalada de privilegios el participante no
completo el escenario de forma satisfactoria, aunque si logré un avance hasta
la etapa de descubrimiento.

Adicionalmente, la actividad de los participantes podria ser comparada en
base a modelos de referencia que representan la actividad ideal del entrena-
miento. A través de este andlisis, el instructor podria llegar a identificar casos
en los que los participantes cumplen de forma satisfactoria con el entrena-
miento y comprender las actividades y técnicas aplicadas por estos. De forma
alternativa, el instructor podria identificar casos en los que los participantes
no cumplen los objetivos de entrenamiento y, por ejemplo, comprender si esto
ocurre porque el escenario resulta muy complejo para las habilidades de los
participantes, ya sea porque una actividad se repite muchas veces o porque
dura mucho en su ejecucion.

En resumen, el andlisis realizado por la aplicaciéon de esta metodologia
podria resultar de utilidad para que el instructor pueda brindar feedback al

participante sobre su entrenamiento en el cyber range.

4.3.2. Deteccién de trampa

La aplicacion de la metodologia también podria estar enfocada en la iden-
tificacion de trampas por parte de los participantes. Un participante comete
trampa cuando entrega la flag final que fue obtenida porque otro participante

le indicé cudl era el valor o porque le indicé cuales son los pasos necesarios

47



para obtenerla. En otras palabras, un participante comete trampa cuando su
entrenamiento no es individual y esta guiado por la experiencia de otro parti-
cipante. Generalmente, el primer tipo de trampa puede ser mitigado utilizando
valores distintos para las flags de cada participante, como es posible de rea-
liza en Tectonic ya que permite individualizar las flags de cada instancia del
escenario.

La idea seria comparar el proceso generado por el participante en su entre-
namiento con un modelo de referencia que represente las actividades minimas
y necesarias para cumplir con el entrenamiento. En caso de que en estas com-
paraciones se identifiquen desviaciones, se podria llegar a entender que el par-
ticipante ha realizado trampa, dado que, por ejemplo, cumple con los objetivos
de entrenamiento (entrega las flags del escenario), pero no realiza actividades
clave que aparecen en el modelo de referencia o las ejecuta en un orden dis-
tinto. Para realizar esta tarea resulta critica la construcciéon del modelo de
referencia, pues este debe ser un modelo completo en el cual se tenga un alto
nivel de confianza para lograr identificar trampas por parte de los participantes
evitando generar falsos positivos.

Por otra parte, se podria llegar a pensar que si un participante ejecuta las
tareas exactas para la resolucién del escenario sin repetirlas o demora muy
poco tiempo en resolver el escenario es porque ya conocia la solucion, por
ejemplo, porque otro participante le indicé como resolver el entrenamiento. Por
lo tanto, el andlisis de la cantidad de actividades ejecutadas y el tiempo total de
ejecucion del proceso de un participante puede ser de interés para el instructor,

con el fin de compararlos con los procesos de los restantes participantes.

4.3.3. Analisis del diseno del escenario

La metodologia también podria utilizarse para analizar el diseno del esce-
nario e identificar mejoras en base al rendimiento de los participantes.

Al analizarse el entrenamiento de los participantes, se podria llegar a iden-
tificar actividades que se repiten muchas veces en forma de loop lo cual podria
significar que el participante requiere de varios intentos para lograr avanzar en
el escenario. También se podria identificar participantes que demoran mucho
tiempo para completar el escenario. Esto podria ser un indicio que el escenario
resulta de una complejidad excesiva para las habilidades de los participantes

o que los conceptos tedricos asociados al escenario no fueron comprendidos,
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siendo necesario aplicar ajustes directamente en el escenario o incluso en el
componente tedrico de un curso.

Por otra parte, el instructor podria identificar casos en los que partici-
pantes completan los objetivos de entrenamiento pero no siguen el modelo de
referencia previamente definido. Esto podria significar que los participantes
identifican nuevas formas de resolucion del escenario que no fueron considera-
das por el instructor. Esto se podria dar porque posterior al diseno del escena-
rio se encontraron nuevas vulnerabilidades de sistemas y tecnologias utilizados
en el escenario que no se conocian al momento que el instructor lo ideé. El
participante podria aprovechar estas vulnerabilidades y explotarlas a su favor
para cumplir con los objetivos del escenario “rompiendo” el flujo de resolucion
esperado por el instructor.

A modo de ejemplo, se podria pensar en un escenario donde se quiere tratar
el concepto de shell reversa, una conexion iniciada desde la maquina victima a
la atacante que le brinda al actor malicioso una consola en la méquina atacada
para la ejecucion de comandos. Este escenario podria ser implementado a través
de dos maquinas: la atacante y la victima. En particular, esta ultima podria
tener una aplicacién web vulnerable que permite la subida de cualquier tipo
de archivos sin ningin tipo de control. El usuario podria subir un archivo
malicioso que al ser invocado establezca la shell reversa. Una vez establecida,
el usuario puede ejecutar comandos en la maquina victima y acceder a la flag
que se encuentra en un archivo de la maquina victima. Sin embargo, si dicha
aplicacion web tuviera vulnerabilidades de tipo directory traversal y Local File
Inclusion (LFI), que no fueron identificadas por el instructor al momento de
especificar el escenario, seria posible para el participante explotarlas para que
dicho archivo de flag sea servido por el propio servidor web, es decir, que sea
accedido directamente por el navegador web sin la necesidad del uso de la
shell reversa y por lo tanto no siguiendo el flujo de resolucién ideado por el
instructor.

En conclusion, esta informaciéon puede resultarle 1til al instructor con el
objetivo de redisenar el escenario para que se ajuste de mejor forma a los
conceptos tedricos que quieren ser transmitidos y ensenados, y adicionalmente
asegurando que los escenarios tengan un nivel de dificultad adecuado para el
nivel de conocimiento y habilidades de los participantes que realizan el entre-

namiento.
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Capitulo 5
Experimentacion

En este capitulo se presentan dos casos de aplicacién de la metodologia en
entrenamientos ofensivos y defensivos realizados en Tectonic. Antes de presen-
tar los casos de aplicacion es importante aclarar como se instancia la metodo-

logia de evaluacién propuesta al caso particular del cyber range Tectonic.

5.1. Instanciacion de la metodologia en Tecto-
nic

Para instanciar la metodologia en Tectonic (u otro cyber range) se debe
definir esencialmente la tecnologia de SIEM utilizada para la generacion de
eventos de interés y su categorizacion en base a las tacticas y técnicas de los
frameworks del MITRE.

En el caso de Tectonic elegimos la herramienta de SIEM Elastic Security
debido a varias razones. En primer lugar, es una herramienta open source y
que cuenta con una licencia gratuita. Con esta licencia es posible cubrir las
funcionalidades bésicas necesarias para este trabajo que son: monitoreo en
tiempo real de la infraestructura de entrenamiento y el motor de correlacion
y analisis de los eventos recolectados para la identificacién y categorizacion de
los eventos de interés.

Por otra parte, es una tecnologia ampliamente utilizada en el ambito de
seguridad como solucién de STEM y que cuenta con una comunidad madura que
brinda soporte al uso de la herramienta. Otra de las razones de la utilizacién
de esta herramienta es nuestro conocimiento y experiencia previa sobre esta.

Ademas, la herramienta cuenta con un exhaustivo repositorio de reglas de
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SIEM disponible para su uso. Como fue explicado, las reglas de SIEM son un
punto fundamental para la identificacién y categorizaciéon de los eventos de
interés segun los frameworks de MITRE. Este repositorio es mantenido por
expertos en ciberseguridad que disenan y mejoran reglas de forma constante.
Al dia de hoy, existen més de 1000 reglas de SIEM predefinidas, que permiten
la deteccion de muiltiples tipos de ataques y la gran mayoria de estas reglas
ya se encuentran categorizadas segun las tacticas y técnicas del framework
MITRE ATT&CK. Al utilizar las reglas predefinidas por Elastic Security se
esta reutilizando el conocimiento generado por los expertos de seguridad que
cuidadosamente disenan e implementan estas reglas.

Como se menciond con anterioridad, las maquinas donde se entrenan los
estudiantes son monitoreadas utilizando el agente de Elastic, el cual permi-
te recolectar distintos tipos de eventos de auditoria y seguridad, o mediante
Packetbeat el cual permite la recoleccion de trazas de red. Todos los eventos
recolectados son enviados al SIEM para su almacenamiento. Sin embargo, pre-
vio a su almacenamiento en Elastic Security, los eventos pasan por un proceso
de normalizacién. Este proceso implica, por ejemplo, que los distintos campos
y tipos de datos de los eventos son estandarizados y llevados a un formato
comun sin importar la tecnologia o sistema que genero el evento. Por ejemplo,
en un caso de eventos asociados a pedidos enviados a un servidor web que
utiliza el protocolo HTTP, el método utilizado en el pedido se almacena en
el campo de nombre http.request.method sin importar la tecnologia utilizada
como servidor web. Esto facilita el posterior analisis de los datos utilizando las
reglas de STEM.

Las reglas deben ser provistas por el docente como parte de la especifica-
cion del escenario. El docente puede definir sus propias reglas o puede decidir
utilizar reglas predefinidas que vienen como parte de Elastic Security.

Por ultimo, para la conformacién del log de eventos, el niimero de instancia
donde se evidencié el evento (informacién recopilada por el agente de Elastic
o Packetbeat) es utilizado como identificador del caso. Dado que en Tectonic
se despliegan instancias de escenarios, cada una asignada a un estudiante (o
grupo de estudiantes) en particular; existe una relaciéon uno a uno entre la
instancia y el estudiante. Por lo tanto, el identificador de caso permite iden-
tificar al estudiante asociado a la actividad ejecutada y de esta forma llevar
registro de toda la actividad ejecutada por cada estudiante como parte de su

entrenamiento.
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5.2. Casos de aplicacion

Si bien en el contexto de este trabajo se monitorea la actividad y compor-
tamiento de estudiantes y se recolectan estos datos, por temas de privacidad
se recolectan los datos minimos necesarios. Adicionalmente, los datos se en-
cuentran seudonimizados para prevenir que sean asociados a un estudiante en
particular. Por tltimo, los estudiantes fueron notificados que estaban siendo
monitoreados y se estaban recolectando datos de entrenamiento con el fin de
investigacion. En este trabajo no se publican datos personales que permitan

identificar a los estudiantes.

5.2.1. Escenario ofensivo

En noviembre del ano 2023 el GSI brindé un entrenamiento de caracter
ofensivo a multiples universidades de la regién en el contexto de la Red
Ciberlac. En total participaron siete equipos de estudiantes de grado en ca-
rreras asociadas a ingenieria en computacion. La sesién de entrenamiento se
desarroll6 en un plazo de 3 horas, utilizando Tectonic como herramienta de
despliegue (en particular el despliegue se realizé en la nube de AWS).

El ejercicio utilizado en este entrenamiento estd conformado por dos maqui-
nas, una maquina atacante y otra maquina victima conectadas a través de una
red. La maquina victima ofrece los servicios File Transfer Protocol (FTP) y
SSH. Al comienzo del ejercicio, los estudiantes cuentan con acceso total en la
méquina atacante y su objetivo final es obtener privilegios de root (méximo
nivel de privilegios en sistemas Linux) en la méquina victima.

Para cumplir con dicho objetivo, los estudiantes deben ejecutar un ataque

compuesto de los siguientes pasos claves:

» Realizar un ataque de fuerza bruta online al servicio FTP utilizando
la herramienta Hydra [76]. Este ataque implica probar multiples combi-
naciones de credenciales (usuario y contrasena) directamente realizando
intentos de autenticacion contra el servicio, hasta identificar credencia-
les correctas. El objetivo es obtener un usuario con acceso a un archivo
de respaldo que contiene hashes de contrasenas de otros usuarios del
sistema.

» Realizar un ataque de password cracking utilizando la herramienta John

The Ripper [77] y el archivo obtenido en el paso anterior. Esta herramien-
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claves en Linea SOMIEEE TR Vulnerabilidades Vulnerabilidades la Flag

(a) Acciones Fuerza Bruta g Andlisis de Explotacién de Obtencion de
Fuera de Linea

o Escalada de
(b) Técticas Acceso a Credenciales Descubrimiento —>  Privilegios ~—> Recopilacion
Ejecucion

Figura 5.1: Entrenamiento ofensivo - Modelo de referencia

ta permite, en base a diccionarios o reglas de transformacion, aplicar una
funcion de hash a strings de entrada y comparar con un hash que ya se
tiene. En caso de encontrar coincidencias en los valores de hash se en-
cuentra la contrasena. Esto permite al estudiante obtener contrasenas de
diferentes usuarios para el acceso SSH a la maquina victima.

= Analizar vulnerabilidades y configuraciones inseguras en la méquina
victima. Esta actividad se puede realizar utilizando la herramienta Lin-
PEAS [78].

= Explotar vulnerabilidades identificadas en el paso anterior para escalar
privilegios y obtener acceso como root en la maquina victima.

= Obtener la bandera que se encuentra en el archivo /root/flag.txt,

sobre la cual solamente el usuario root tiene permisos de lectura.

La Figura 5.1 representa un modelo de referencia béasico donde se exponen
las actividades claves que deben realizar los estudiantes para cumplir con el
entrenamiento, el orden esperado de ejecucion y el mapeo de dichas actividades
a tacticas del framework MITRE ATT&CK.

Para monitorear de manera efectiva las actividades de los estudiantes, se
utilizé la opcién de monitoreo de Tectonic implementada a través de agentes
de Elastic, lo cual brinda completa visibilidad sobre las acciones ejecutados por
los estudiantes en las maquinas de entrenamiento. Esta herramienta captura
varios eventos de seguridad, como la ejecucién de comandos y procesos, las
conexiones de red, las autenticaciones de usuarios y la creacién de archivos.
A medida que estos eventos son capturados, se envian al SIEM para su anali-
sis. El andlisis y correlacion de los eventos se realizé a través de la aplicacién
de diecisiete reglas de SIEM que buscaban identificar los eventos claves pre-
sentados anteriormente. De las diecisite reglas utilizadas, once se encontraban
predefinidas por la herramienta Elastic Security y se enfocaban en la deteccion

de ataques de fuerza bruta, enumeracién de usuarios y otra informaciéon de
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Actividad Porcentaje de ocurrencia
Acceso a credenciales | 81,454 %

Descubrimiento 18,236 %
Escalada de privilegios | 0,234 %
Ejecucién 0,053 %
Recopilacién 0,023 %

Tabla 5.1: Entrenamiento ofensivo - Distribucién de eventos segtin la actividad

un sistema y ejecucion de comandos maliciosos. Sin embargo, generamos seis
nuevas reglas para la detecciéon de actividad clave del estudiante que no era
cubierta por las otras reglas. Estas reglas buscaban identificar: inicio de sesién
exitoso desde la méquina atacante, la obtencion de una shell con privilegios de
root en la maquina victima, obtencién de claves Pretty Good Privacy (PGP)
y descifrado de archivos utilizando dichas claves (estos pasos formaban parte
de una posible escalada de privilegios) y la obtencién de la flag final.

Todas las reglas utilizadas fueron catalogadas segin las tacticas del frame-
work MITRE ATT&CK. En total se utilizaron las siguientes cinco técticas:

= Acceso a credenciales: el adversario intenta obtener credenciales.

= Descubrimiento: el adversario intenta obtener informacién sobre sistemas
y la red interna para utilizar en otros ataques.

= Escalada de privilegios: el adversario intenta obtener mayores privilegios
en un sistema.

= Ejecucion: el adversario intenta ejecutar cédigo malicioso.

= Recopilacién: el adversario intenta obtener informacion de interés.

El log de eventos fue formado en base a los eventos de interés identificados
con la aplicacién de las reglas de SIEM. La fecha en la que ocurrié el evento se
utilizé como timestamp, la tactica asociada como la actividad y el nimero de
instancia que permite ademas identificar al grupo de estudiantes como el iden-
tificador de caso. En definitiva, este log recopila la actividad clave identificada
para cada grupo en su entrenamiento en términos de las tacticas del framework
MITRE ATT&CK. El log de eventos final consistio de 30.357 eventos divididos
en cinco actividades o tacticas como se observa en la Tabla 5.1.

Las acciones mas comunes se centraron en la obtencién de credenciales de

usuario, en concreto mediante ataques de fuerza bruta al servicio FTP o SSH
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Grupo | Cantidad de eventos
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Tabla 5.2: Entrenamiento ofensivo - Cantidad de eventos por grupo

del sistema de la victima. Esto tiene sentido ya que el ataque implica el uso
de herramientas automaticas que hacen multiples intentos de autenticacion en
un servicio para la obtencién de credenciales validas. La mayoria de los grupos
consideraron que esta parte del escenario fue la mas complicada y la que mas
tiempo requiri6. Por el contrario, la actividad menos ejecutada es la recoleccion
asociada a la obtencién de la bandera final. Esto se puede explicar por dos
razones: en primer lugar, no todos los grupos lograron obtener la bandera, y
en segundo lugar, para aquellos grupos que si lo hicieron, la tarea no resulta
complicada y se suele realizar en un unico intento, dado que una vez se tiene
privilegio de root simplemente se imprime el contenido del archivo.

En la Tabla 5.2 y Figura 5.2 se detallan la cantidad de eventos y duracién
total de cada grupo, es decir, los casos del proceso. Se logran identificar valores
bastante diferentes para los distintos grupos. Por ejemplo, los grupos 3 y 7
tuvieron menos eventos porque las reglas del SIEM no detectaron gran parte
de sus ataques de fuerza bruta. Esta falla se produjo porque las reglas fueron
disenadas para identificar dichos ataques solo cuando la cantidad de intentos
de inicio de sesién fallidos dentro de un periodo de tiempo especifico supera un
umbral predeterminado. Dado que algunos grupos ejecutaron varios intentos
de inicio de sesién que no superaron este umbral, sus ataques de fuerza bruta
no se detectaron. Como resultado, la hora de inicio identificada para estos
grupos no refleja la hora de inicio real del entrenamiento y en consecuencia
la duracion total del proceso es mucho menor en comparacion con los otros
grupos.

En cuanto al grupo 1, que presenté la menor duracion del proceso, del

andlisis realizado se obtuvo que, si bien hay evidencia de un ataque de fuerza
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Figura 5.2: Escenario Ofensivo - Duracién por grupo

bruta y de un acceso exitoso a la maquina victima, hay pocos registros de
actividades de descubrimiento en la maquina victima y ninguna evidencia de
tareas relacionadas con la escalada de privilegios. Esto sugiere que esta segunda
fase del ataque o proceso pudo resultar de una mayor complejidad para el
grupo, lo que llevé a un progreso minimo. Dado que no hay registros de estas
actividades, su proceso “termina antes” y por lo tanto resulté en la duraciéon
mas corta en comparacién con otros grupos.

Finalmente, los grupos 4, 5 y 6, los grupos de mayor duracién, mostraron
una variedad de comportamientos. El grupo 4 completo la practica satisfacto-
riamente, mientras que los grupos 5 y 6 no lo hicieron. En concreto, el grupo 6
no pudo obtener un usuario del sistema, por lo que su ataque de fuerza bruta
no tuvo éxito. Su proceso consistié tinicamente en la actividad asociada con el
intento de obtener credenciales.

Se aplico descubrimiento de procesos para crear un modelo que representa el
entrenamiento de los estudiantes basado en las tacticas del MITRE ATT&CK.
El modelo resultante se presenta en la Figura 5.3, que muestra el punto de inicio
(punto verde), el punto final (punto rojo) y todas las actividades que realizan
los estudiantes. Los numeros asociados a las actividades y rutas indican la
cantidad de ejecuciones, y el color azul mas oscuro representa las actividades y
rutas que se ejecutan una mayor cantidad de veces. Para una mayor descripcién
de la notacion utilizada por los modelos presentados en este trabajo referirse

al Anexo 1.
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Segin el modelo, la actividad mas ejecutada en el proceso es el acceso
a credenciales, que se realiza tipicamente en bucle. Esto se debe a la natu-
raleza de los ataques de fuerza bruta, que requieren muiltiples intentos con
diferentes contrasenas hasta que se identifica una valida. La segunda actividad
mas ejecutada es el descubrimiento, que implica obtener informacién sobre
la maquina victima para ser utilizada posteriormente para el ataque de es-
calada de privilegios. Para llevar a cabo esta actividad, los grupos utilizaron
la herramienta automatica LinPEAS, que realiza numerosas tareas de descu-
brimiento asociadas en una unica ejecucion. La actividad de recoleccién, que
implica la obtencién de la bandera final, fue la accién menos ejecutada. Solo
cuatro grupos ejecutaron esta accion, y solo tres completaron la practica, lo
que indica un falso positivo en uno de los casos alertados y la necesidad de
mejoras en la implementacion de la regla. El andlisis del modelo revela que las
tareas de descubrimiento, escalada de privilegios y ejecucién ocurren después
de al menos un evento de acceso a credenciales. Esto se alinea con el comporta-
miento esperado porque, en la primera etapa del escenario, el estudiante debe
ejecutar el ataque de fuerza bruta para obtener acceso a la maquina victima.
Luego, el estudiante realiza las tareas de descubrimiento, ejecucion y escalada
de privilegios para obtener el usuario root, y posteriormente el acceso a la flag.

Adicionalmente, se generaron modelos del proceso de entrenamiento de
cada grupo, lo que permite un analisis méas exhaustivo de sus actividades.
Es importante aclarar que para la construccién de estos modelos se realizé
un filtrado del log de eventos eliminando actividades que generan modelos
de mayor complejidad y que resultan mas dificil de analizar. Por ejemplo,
en lo que tiene que ver con la téctica de acceso a credenciales, existen dos
actividades bésicas asociadas: la ejecucién de ataques de fuerza bruta y el uso
de las credenciales obtenidas a través de estos ataques. Dado que existen varios
usuarios cuyas credenciales pueden ser comprometidas, es muy comun que los
estudiantes encuentren un primer usuario con el que acceden a la maquina
victima para aplicar tareas de descubrimiento y escalada de privilegios, pero
a la vez contintan con ataques de fuerza bruta para identificar otros usuarios.
Esto genera que las tacticas de acceso a credenciales se encuentren “mezcladas”
con las otras tacticas como puede ser el descubrimiento. En definitiva, esto
genera modelos més complejos. Por esta razon es que se aplicoé un filtrado del
log de eventos generado para la construccion de modelos para cada grupo de

estudiantes. La Figura 5.4 ilustra el caso de los grupos 4 y 6.
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Estos modelos muestran comportamientos completamente distintos entre
si. El grupo 6 tuvo dificultades y no logré avanzar mas alla del ataque de fuerza
bruta, con solo registros de actividad relacionada con el acceso a credenciales.
Por el contrario, para el grupo 4 si se lograron identificar las distintas activi-
dades que permiten la realizacién exitosa del entrenamiento. Al examinar los
modelos, se identifica que los grupos 1 y 5 llevaron a cabo ataques de fuerza
bruta y pudieron acceder a una cuenta de usuario en la maquina victima. Sin
embargo, a pesar de realizar tareas de descubrimiento en la maquina victima,
no pudieron obtener el usuario root. Por el contrario, los grupos 2 y 7 com-
partieron muchas similitudes, ya que resolvieron la practica con éxito. Al igual
que el grupo 4, se tiene registro de las distintas actividades ejecutadas que lle-
varon a la resolucién correcta de la préactica. Por iltimo, el caso del grupo 3 es
particular porque si bien el modelo generado es muy similar a los modelos de
los grupos 2, 4 y 7 que completaron satisfactoriamente el escenario, realmente
el grupo 3 no lo hizo (esto se corroboré con el grupo en base a una entrevista).
A raiz de esto se identificé un error en la regla del SIEM que alerta ante la
obtencion de la flag, pues el caso alertado del grupo 3 es un falso positivo.

A pesar de no contar con un modelo de referencia que detalle la actividad
esperada para el cumplimiento del escenario, se decidié aplicar verificacion de
conformidad. En este sentido se realizé una comparacién entre la propia acti-
vidad de los distintos grupos. Para esto se tomdé como modelo de referencia el
generado para el grupo 4, quien completé de forma satisfactoria el escenario, y
se aplicé verificacion de conformidad con el log de eventos formado exclusiva-
mente con la actividad del grupo 1 y otro log de eventos con la actividad del
grupo 6. Como ya fue detallado, tanto el grupo 1 como grupo 6 no completaron
el escenario.

En la Figura 5.5 se pueden ver los resultados obtenidos. Las lineas rojas
en la figura denotan desviaciones respecto al modelo y se observa que las
actividades de escalada de privilegios, ejecucién y recopilacién no se encuentran
marcadas ya que no fueron ejecutadas por los grupos 1 y 6.

Adicionalmente, se realizé una comparacion “manual” con el modelo de
referencia que se muestra en la Figura 5.1. Este modelo de referencia se cred
manualmente, describiendo las tacticas empleadas y su respectiva secuencia
de ejecucion. Si bien este modelo de referencia puede no representar con pre-
cision los intentos repetidos de los estudiantes para ejecutar las actividades,

la comparacién de dicho modelo y los modelos de los estudiantes que com-
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pletaron el entrenamiento muestra consistencia en la secuencia de actividades,
en una primera instancia ejecutando ataques de fuerza bruta para el acceso a
credenciales y una vez que se tenia acceso a la maquina victima se sucedian
actividades asociadas al descubrimiento, escalada de privilegios y obtencién de
la flag final.

En definitiva, verificacién de conformidad resulta ttil para identificar po-
tenciales desviaciones entre la actividad efectivamente llevada a cabo por los
usuarios en su entrenamiento respecto a un modelo de referencia que detalle
la actividad esperada.

Es vital aclarar que todos los hallazgos derivados del analisis estan respal-
dados por una sesion informativa realizada con los participantes del entrena-
miento. En esta sesion, se discutieron varios aspectos, como el cumplimiento
de los objetivos del entrenamiento por parte de los grupos, las actividades
realizadas durante el entrenamiento y aquellas tareas que segun el criterio de
los participantes resultaron mas complejas ya sea por cantidad de intentos o

tiempo total de ejecucién.

5.2.2. Escenario defensivo

Esta capacitacion se llevé a cabo durante la IIT Escuela Latinoamericana
de Informética (ELI), sucedida en agosto de 2024 en conjunto con la edicién
numero 50 de la CLEI. La escuela cont6é con un curso titulado “Forensia Di-
gital y Respuesta a Incidentes: un enfoque practico” brindado por el GSI. Un
componente importante del curso fue un laboratorio practico en el que los
estudiantes participaron en una simulacién de un incidente de ciberseguridad.

El laboratorio presenté un escenario en el que una empresa de energia
ficticia sufre un ciberataque dirigido a su infraestructura critica de tipo Super-
visory Control and Data Acquisition (SCADA)!. El escenario se basa en un
laboratorio de ciberseguridad de European Union Agency for Cybersecurity
(ENISA) [79]. De forma resumida, la idea del escenario propuesto es que la
organizaciéon cuenta con una infraestructura constituida por miltiples redes y
sistemas. En primer lugar, se cuenta con una red industrial, red que da soporte
para la automatizacion de los distintos procesos y operativa de la empresa, con

un terminal maestro para la gestién remota automatizada de multiples sub-

Los sistemas SCADA permiten controlar y supervisar procesos industriales de forma
remota.
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estaciones de generacion de energia. Ademas, la organizacién mantiene una
red de servicios que proporciona el servicio de correo, FTP y servicios web;
junto con una red de monitoreo y una red corporativa donde se ubican los
puestos de trabajo de empleados. El ataque involucra a un actor malicioso
que obtiene acceso no autorizado a la terminal maestra. Los estudiantes deben
responder a este incidente aplicando técnicas de deteccion, andlisis, mitigacién
y recuperacion, aprendidas en el componente tedrico del curso.

El escenario se desplegé en AWS utilizando Tectonic. Si bien la infraestruc-
tura de la realidad planteada era compleja y extensa, solo se implementaron los
componentes minimos necesarios para el dictado del curso. En la Figura 5.6
se proporciona un diagrama de la infraestructura efectivamente desplegada.
Cabe destacar que se crearon ocho copias de la infraestructura para acomodar
a los ocho grupos de estudiantes. Los estudiantes accedieron a la infraestruc-
tura a través de una maquina de acceso para estudiantes designada, desde la
cual podian conectarse a la terminal maestra a través del protocolo SSH. En
el diagrama se observa una maquina atacante, desde la cual se compromete la
terminal maestra. Inicialmente, los estudiantes desconocian la existencia de la
maquina atacante y se esperaba que la identificaran como parte de su analisis.
Posteriormente, debian implementar las estrategias de mitigacion adecuadas
para contener y recuperarse del ataque. Las instancias de entrenamiento fue-
ron monitoreadas a través de la opcion de monitoreo ofrecida por Tectonic que
implica la instalacion del agente de Elastic en las méquinas de entrenamiento.

Se utiliz6 el framework Caldera para simular, en tiempo real, un ataque
sobre la infraestructura desplegada. El ataque fue disenado por nosotros y

consta de la siguiente secuencia de pasos:

» Ejecucién de un ataque de fuerza bruta online contra el servicio SSH de
la terminal maestra.

= Acceso a la terminal maestra a través de SSH utilizando las credenciales
comprometidas en el paso anterior.

» Instalacién de una puerta trasera dentro del servicio cron (servicio que
gestiona la ejecucién de tareas periddicas en sistemas Linux [80]), que es-
tablece una conexion de shell reversa desde la terminal maestra (maquina
victima) a la méquina atacante cada vez que se inicia el servicio.

= Ejecucion de la shell reversa.

= Enumeracién de la terminal maestra y recopilacién de informacién con-

63



[—\
Atacante
10.0.X.133

Red Industrial
10.0.X.128/25

Red de Servicios
10.0.X.0/25

10.0.X.4 10.0.X.132

Terminal Maestra

Acceso Estudiante

Figura 5.6: Escenario defensivo - Infraestructura del escenario

fidencial, la cual posteriormente es exfiltrada a través de la shell reversa.

Estas actividades generan trazas en los logs del sistema y otros artefactos en la
terminal maestra. Parte de las tareas del estudiante es analizar dichas trazas
y artefactos para comprender el ataque sucedido en la infraestructura de la
organizacion.

El objetivo del estudiante en este escenario es responder eficazmente al
incidente mediante la realizacion de un analisis forense y la aplicacion de tareas
de mitigacién y recuperacion. La Figura 5.7 ilustra las actividades clave que
el estudiante debe realizar, junto con su catalogaciéon segun las tacticas del
framework MITRE D3FEND.

Para detectar y analizar el ataque, se espera que los estudiantes examinen
varios componentes, incluidos los procesos en ejecucién, las conexiones de red
establecidas, los logs del sistema, el servicio cron y la cuenta de administrador

comprometida. Una vez que el estudiante comprende el ataque, debe imple-
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Figura 5.7: Escenario defensivo - Modelo de referencia

mentar medidas de mitigacién y recuperacién en la terminal maestra. Estas

medidas pueden ser: bloqueo de conexiones de red entrantes y salientes a la

maquina atacante, cambio de contrasena de la cuenta de administrador com-

prometida, eliminacién de shell reversa y reinstalaciéon del servicio cron. En

definitiva, estas tareas pueden ser agrupadas en una de las siguientes cuatro

tacticas del MITRE D3FEND:

= Detectar: identificar acceso no autorizado por parte de un adversario a

un sistema o la red.

» Aislar: implica aislar los sistemas comprometidos por un adversario para

evitar la propagaciéon del ataque a otros sistemas.

= Expulsar: tareas asociadas a la remocién del adversario de un sistema o

la red.

= Restaurar: recuperar un sistema a un estado de funcionamiento aceptable

previo al ataque sufrido.

Dentro del SIEM se configuraron un total de dieciséis reglas disenadas

meticulosamente para correlacionar los eventos generados por los estudiantes al

interactuar con la terminal maestra. Estas reglas identifican de manera efectiva

las actividades clave descritas anteriormente. Las actividades identificadas por

las reglas de SIEM se utilizaron para la construccion del log de eventos.

Se cred un log de eventos que recopila un total de 449 eventos. Inicialmen-
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Actividad Porcentaje de ocurrencia
Detectar - Analisis de sistema de archivo 31,85 %
Detectar - Conexiones de red 22,72 %
Detectar - Hash de archivos 21,16 %

Detectar - Anélisis de ejecucién de procesos | 18,04 %

Expulsar - Deshabilitar cuentas de usuario | 3,12%

Expulsar - Terminar procesos 2%
Expulsar - Remover archivos 0,89 %
Expulsar - Revocar credenciales 0,22 %

Tabla 5.3: Escenario defensivo - Distribucion de eventos segin la actividad

te, el log utilizaba solamente las tacticas como actividades, lo que dio como
resultado que se vieran representadas solamente dos actividades. En la Figu-
ra 5.8 se puede visualizar el modelo obtenido luego de aplicar descubrimiento
de procesos a dicho log de eventos. El analisis a partir de este log de eventos
brindaba un enfoque limitado y no proporcionaba el nivel de detalle necesario.
En consecuencia, se optd por mejorar el log de eventos incorporando tanto las
tacticas como las técnicas del framework MITRE D3FEND para representar
las actividades de los estudiantes. Nuevamente, el tiempo de ejecucion de ca-
da actividad se utilizo como timestamp y el nimero de instancia que permite
identificar al grupo que realiza la accion se utilizé como identificador del caso.
Como resultado, se obtuvo un log de eventos mas completo que presenta ocho
actividades distribuidas de acuerdo con los datos presentados en la Tabla 5.3.

Se puede observar que los estudiantes solo ejecutaron tareas asociadas a
las tacticas detectar y expulsar. En comparacion con las actividades esperadas

descritas en la Figura 5.7, las tacticas aislar y restaurar no fueron ejecutadas.
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Tabla 5.4: Entrenamiento defensivo - Cantidad de eventos por grupo

Ademas, las actividades de deteccién se ejecutaron con una mayor frecuencia,
especialmente las asociadas con el andlisis de registros del sistema, analisis
de archivos de configuracién y anélisis de conexiones de red. Este énfasis se
debe a la decision de los instructores de priorizar estas actividades, ya que son
mas relevantes para realizar un andlisis forense, un tema clave cubierto en la
porcién tedrica del curso. En los momentos finales de la sesién de laboratorio,
los instructores informaron a los estudiantes que podian aplicar actividades de
mitigacién y restauracion, lo que puede explicar la ejecucién limitada, y en
algunos casos nula, de estas tareas.

En cuanto a las métricas de los grupos descritas en la Tabla 5.4 y Figu-
ra 5.9, se evidencia que los grupos ejecutaron entre 20 y 104 eventos, con un
tiempo empleado que oscilé entre 90 y 166 minutos. Algunos grupos, como el
numero 1 y el nimero 8, realizaron muy pocas tareas o requirieron un tiempo
minimo, concentrandose tnicamente en actividades de deteccién. En cambio,
la mayoria de los otros grupos pudieron implementar ademas tareas asociadas
a la restauracion de la infraestructura.

Descubrimiento de procesos fue empleado para la generaciéon de un modelo
que ilustra el proceso del entrenamiento de los estudiantes. Dicho modelo se
encuentra representado en la Figura 5.10. El andlisis de este modelo indica que
las actividades que se realizan con mas frecuencia son las relacionadas con la
deteccion. Estas incluyen el analisis de procesos y conexiones de red y la revi-
sion de archivos del sistema, como registros y archivos de configuracion. Estas
actividades relacionadas con la deteccién ocurren al principio del proceso de
entrenamiento. En cambio, las actividades vinculadas a la tactica de expulsién
se realizan con menos frecuencia; solo la mitad de los grupos implementaron

esta tarea, y generalmente ocurren hacia el final del proceso. Este patrén es
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Figura 5.9: Escenario defensivo - Duracién por grupo

comprensible, ya que estas acciones implican la finalizaciéon del proceso aso-
ciado con la shell reversa y el bloqueo o cambio de la contrasena de la cuenta
de administrador comprometida. Los estudiantes primero debian comprender
el ataque a través de actividades de deteccion para luego llevar a cabo estas

tareas de expulsion del adversario de manera eficaz.

Adicionalmente, se generaron modelos particulares de cada grupo para ana-
lizar en mayor detalla la actividad de cada uno. En la Figura 5.11 se tiene como
ejemplo el modelo generado para el grupo 6. Se puede observar que las activi-
dades mas ejecutadas por el grupo son aquellas asociadas a la tactica detectar
en lo que tiene que ver con el andlisis de logs, procesos ejecutando y conexiones
de red activas. Las tareas asociadas a la tactica expulsar como son la elimina-
cion de archivos, terminacion de procesos y bloqueo de cuentas de usuarios se

aplican en una menor medida y luego de tareas de deteccion.

Por 1ltimo, una comparaciéon manual con el modelo presentado en la Figu-
ra 5.7 revela que, aunque los estudiantes no emplearon dos tacticas, las tacticas
que si fueron aplicadas (especificamente deteccién y expulsion) se ejecutaron
en el orden esperado. Es esencial aclarar la razon por la cual las actividades de
eliminacion de archivos y terminacion de procesos aparecen “mezcladas” con
las actividades de deteccion en el modelo. Estas actividades estdn vinculadas
a la eliminacion de la shell reversa. Si el estudiante simplemente detenia el

proceso asociado con esta shell, el proceso se volvia a lanzar automaticamente.
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Por lo tanto, se esperaba que el estudiante hiciera varios intentos para eliminar
la shell reversa con éxito y, después de hacerlo, requiriera de méas acciones de
deteccién (como listar los procesos ejecutando) para confirmar que la elimi-
nacion fue efectiva. En definitiva, el orden de las acciones ejecutadas por los

estudiantes se alinea al orden de ejecucién esperado.
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Capitulo 6
Trabajos relacionados

En la literatura se pueden identificar varios trabajos que plantean distintas
propuestas para la evaluacién del entrenamiento de participantes en labora-
torios de ciberseguridad. Se procede a presentar algunos de estos trabajos y
se realiza una comparacion con la metodologia de evaluacion definida en el
Capitulo 4. La comparacion sera en base a cinco puntos fundamentales deta-

llados a continuacion.

Eventos considerados

En primer lugar, para lograr evaluar el entrenamiento, es necesario moni-
torear y recolectar las acciones ejecutadas por los participantes de los entrena-
mientos. Si bien algunos trabajos tienen un enfoque mas integral e incorporan
en el analisis eventos clave que realizan los participantes y pueden estar re-
presentados por la ejecucion de procesos, creacion de archivos o conexiones de
red; muchos de los trabajos analizados se concentran en el uso del historial de
comandos ejecutados por los participantes de los entrenamientos.

Por ejemplo, un posible método para la evaluacién de participantes en es-
cenarios de ciberseguridad, a partir de los comandos ejecutados en una consola
Linux, es propuesto en [81, 82]. Los autores recolectan el historial de comandos
y en base a estos, generan grafos dirigidos que representan la actividad rea-
lizada por el participante, mostrando los comandos ejecutados y el orden de
ejecucion. Posteriormente, estos modelos visuales son analizados por instruc-
tores para determinar el cumplimiento de los objetivos de entrenamiento.

De forma similar, en [83] los autores proponen dos métodos para la evalua-

cion basados en los comandos ejecutados por los participantes. En el primer

72



enfoque se construyen manualmente grafos de referencia que representan la
actividad esperada en el escenario. Posteriormente se construyen los grafos de
la actividad de los participantes, utilizando el historial de los comandos eje-
cutados, y se realiza la comparaciéon con el grafo de referencia. Los nodos de
estos grafos son subobjetivos que debe alcanzar el participante y las aristas
dirigidas los comandos utilizados para alcanzarlos. En el segundo método se
construyen lo que los autores denominan grafos de hitos. Este grafo contiene
nodos de hitos o templates nodes que representan los subobjetivos del escenario
y los comandos que deben ser ejecutados para alcanzarlos. Estos nodos estan
asociados en base a aristas dirigidas que denotan el orden en el que deben
ser completados los hitos. Por otra parte, asociados a estos nodos de hitos,
se tienen los nodos de intentos o attempt nodes que representan la actividad
llevada a cabo por el estudiante para cumplir con el hito. Estos nodos registran

la cantidad de intentos, tiempos y comandos utilizados en la ejecucion.

Adicionalmente, en el trabajo [84], los mismos autores proponen una meto-
dologia enfocada en el uso de pattern mining y clustering. Nuevamente, la idea
es a partir de comandos recolectados durante el entrenamiento de los partici-
pantes, esencialmente estos comandos son de dos tipos: comandos bash de una
terminal Linux y comandos de la herramienta Metasploit [85]; aplicar estos
dos enfoques para identificar comportamiento tipico, dificultades y estrategias

en comun entre los participantes.

A su vez, existen trabajos que tienen una visién mas general e incorporan
en la evaluacién, ademas de eventos recolectados durante el entrenamiento de
los participantes, otro tipo de informacién recolectada mediante entrevistas
y talleres mantenidos con los participantes de los entrenamientos. El trabajo
presentado en [86] se realiza en el contexto del cyber range KYPO y trata la
evaluacion de escenarios complejos. En estos escenarios, los participantes se
dividen en equipos y cada uno toma el rol de atacante (red team) o el rol de
defensores (blue team). Adicionalmente, se tiene el white team conformado por
los instructores y organizadores que definen los objetivos de entrenamiento y el
contexto del ejercicio, y green team quienes brindan soporte a la infraestructura
de entrenamiento. Los autores proponen que la evaluacién de este tipo de
ejercicio se realiza en base a analisis de las acciones y desempeno de los equipos
durante el ejercicio, encuestas de retroalimentacién y un taller de evaluacién
posterior. Exponen que este taller resulta muy 1util para los participantes ya

que pueden poner en comun y comprender las acciones realizadas por los otros
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equipos.

De forma similar al trabajo anterior, los autores Granasen et. al. propo-
nen una metodologia para la evaluacion de escenarios complejos en los que
participan multiples equipos con roles distintos [87]. La metodologia tiene en
cuenta distintos aspectos para la evaluacién como pueden ser: la performance
del equipo (por ejemplo, cantidad de ataques exitosos realizados o ataques de-
tectados), organizacién del equipo, comunicacién entre miembros del equipo,
observaciones realizadas por el white team sobre el actuar de un equipo e in-
cluso tiene en consideracion autoevaluaciones realizadas por los miembros de

un equipo sobre su propio accionar.

En la metodologia propuesta en nuestro trabajo planteamos el uso de todo
tipo de eventos recolectados desde las maquinas donde se entrenan los parti-
cipantes. Los multiples eventos sucedidos en las maquinas, como pueden ser:
procesos ejecutados, creacion de archivos, conexiones de red establecidas, entre
otros; son correlacionados segun reglas del SIEM para identificar los eventos
de interés o eventos clave en el entrenamiento. Este es un punto muy impor-
tante, ya que permite a los docentes reutilizar multiples reglas de SIEM ya
predefinidas (principalmente para escenarios de tipo ofensivo), facilitando asf
la tarea de evaluacion. Adicionalmente, el uso de todos estos eventos recolec-
tados por el SIEM permite una mayor visibilidad sobre las acciones realizadas
por los participantes del entrenamiento, la cual no es posible tener analizando
unicamente los comandos ejecutados. Por ejemplo, analizando los comandos
no necesariamente se puede saber si su ejecucion fue correcta o fallida, o en el
caso que se ejecute un script no necesariamente se puede saber qué comandos

se ejecutaron como parte de este.

Recopilaciéon de eventos

Como segundo punto, se analiza la forma en que la infraestructura de en-
trenamiento es monitoreada y como se obtienen los eventos, identificando dos
grandes métodos. Por un lado, se tiene un monitoreo no invasivo en el cual
los participantes de los entrenamientos no identifican que estan siendo moni-
toreados y por lo tanto no pueden interferir con el monitoreo. Por el otro, un
método invasivo que generalmente implica la instalaciéon de un agente en la in-
fraestructura de entrenamiento para la recoleccion de eventos. En este tltimo

caso, los participantes de los entrenamientos pueden identificar este servicio de
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monitoreo y en algunos casos interferir con él.

En el trabajo [88], los autores proponen una forma de monitoreo y captura
de evidencia out-bound, es decir, que los eventos recolectados de las maquinas
virtuales donde se entrenan los participantes se capturan fuera de la propia
maquina, interviniendo en la capa de virtualizacion. Esto permite que los par-
ticipantes no identifiquen que estan siendo monitoreados y no puedan interferir
con este proceso. Lo que se captura es el estado de la memoria de las maqui-
nas, el cual es analizado con el framework Volatility [89]. De este andlisis se
extraen eventos ocurridos en las maquinas, los cuales son correlacionados segin
una dependencia de objetos definida por los autores. Esta dependencia indica
la relacién entre eventos asociados a procesos, archivos y red. Posteriormen-
te generan grafos, denominados evidence graph, que representan las acciones
ejecutadas por los participantes y la dependencia entre estas acciones.

Los autores Maennel et. al. exponen una metodologia de evaluacion de-
nominada “metodologia de las cinco marcas de tiempo” [90]. La idea de la
metodologia es recopilar cinco timestamps o marcas de tiempo de acciones
clave que suceden en ejercicios complejos de ciberseguridad en los cuales, en
un mismo escenario, coexisten el red team y blue team. Estos timestamps son:
inicio de ejecucién de ataques por el red team, finalizacién (exitosa o fallida) de
los ataques, deteccion de los ataques por parte del blue team, inicio de tareas de
mitigacién y contencion del blue team, recuperacion de los servicios por parte
del blue team. Estos tiempos se recopilan de forma no intrusiva, analizando
unicamente trazas de red que son recopiladas mientras ocurre el entrenamien-
to. A través de la medicién de estos tiempos se podria identificar por ejemplo:
cuanto tiempo necesitan los atacantes para comprometer la infraestructura, o
cuanto tiempo necesitan los defensores para detectar dichos ataques y recupe-
rarse de estos. Los autores indican que a medida que ocurran las sesiones de
entrenamiento, es esperable que estos tiempos disminuyan, demostrando asi el
aprendizaje de los participantes.

De forma contraria, en el trabajo [91] los autores proponen un enfoque de
monitoreo intrusivo en el contexto del cyber range THREAT-ARREST. Las
magquinas en las que se entrenan los participantes cuentan con la instalacién de
un agente que recopila acciones ejecutadas por los participantes. Estas acciones
son mapeadas a una jerarquia de categorias y subcategorias definidas por los
autores. Basicamente, las categorias son: acciones sobre aplicaciones, acciones

sobre sistemas operativos y acciones de red. Con estas acciones construyen
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un trainee graph, es decir, un grafo que representa la actividad efectivamen-
te realizada por el participante que se entrena en el cyber range. Asimismo,
construyen un reference graph, o grafo de referencia, a partir de las trazas de
ejecucion ideales que son definidas por el instructor y provistas como parte
del Cyber Threat and Training Preparation (CTTP) (el programa de entre-
namiento que define cuestiones como la infraestructura del escenario). Ambos
grafos son comparados a través de algoritmos definidos por los autores y, en
base a esto, el participante obtiene un puntaje final sobre su desempeno en el

entrenamiento.

Tectonic y su integracion con Elastic Security permiten tanto la recoleccién
de eventos de auditoria y seguridad de forma intrusiva a través de un agen-
te instalado en las maquinas en las que se entrenan los participantes, como
de forma no intrusiva a través de la recoleccion de eventos de red sin la ne-
cesidad de agentes instalados en las maquinas. Es importante aclarar que en
este ultimo caso, la visibilidad de las acciones que realizan los participantes
es mucho menor, por lo cual los resultados obtenidos con la aplicacién de la
metodologia de evaluacién pueden carecer de cierto nivel de detalle y no ser lo

suficientemente enriquecedores para la evaluacion demandada por el docente.

Procesamiento y analisis de eventos

Una vez que se tienen los datos recolectados, los distintos trabajos pro-
ponen algun tipo de procesamiento y analisis para evaluar el entrenamiento.
Muchos de los trabajos plantean el uso de grafos para la representacion visual
de las acciones ejecutadas por los participantes y su orden de ejecucion. Y de
estos, varios proponen la comparacion de estos grafos con un grafo de refe-
rencia que especifica la actividad ideal que deberia ser realizada para cumplir
con el entrenamiento. La comparacion de estos grafos permitiria identificar el
cumplimiento de los objetivos de entrenamiento o casos de trampa. Varios de
estos trabajos utilizan algoritmos de grafos o proponen algoritmos ad hoc.

Por ejemplo, los autores Andreolini et al. hacen una propuesta para la
evaluacién inspirada en modelos de ataque [92]. Un modelo de ataque permite
representar la actividad realizada por un actor malicioso a la hora de explotar
vulnerabilidades de un sistema para cumplir con cierto objetivo. La propuesta
de los autores es modelar la actividad de los participantes utilizando grafos

dirigidos, donde los vértices o nodos representan estados por los que pasa el
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participante durante el entrenamiento y las aristas, las actividades realizadas
para pasar de un estado a otro. Utilizando estos grafos dirigidos, construyen
dos modelos que en su trabajo los denominan: reference graph y trainee graph.
El primero es construido por un instructor de forma manual y representa el
comportamiento ideal o la actividad esperada a realizar para cumplir con los
objetivos de ensenanza del escenario. El segundo modelo, que es construido
de forma automatica por el framework que desarrollaron en base a los eventos
recolectados durante el entrenamiento, representa la actividad real llevada a
cabo en el escenario por los participantes. Como parte del trabajo, también
proponen distintos algoritmos que permiten comparar el modelo de referencia
y el modelo del participante, generando un puntaje final de performance que
indica qué tan bien se entrend el participante.

A su vez, dichos autores extienden su trabajo planteando mejoras para la
evaluacién de escenarios mas complejos [93]. Si bien los grafos construidos y los
algoritmos disenados para la comparacion de dichos grafos funcionan muy bien
en escenarios sencillos, alegan que en escenarios complejos donde la cantidad
de actividades es muy grande, y por lo tanto la cantidad de nodos y aristas
de estos grafos aumenta, sus algoritmos no funcionan con la misma eficacia.
Por lo tanto, su propuesta de mejora es reducir la complejidad de los grafos
que se utilizan como insumo para los algoritmos de comparacion. La idea es
representar los ejercicios a través de grafos locales mas pequenos, que detallan
las actividades realizadas por los participantes para cumplir con desafios in-
termedios, y un grafo global mas simple que representa las conexiones entre
dichos desafios. Al introducir los grafos globales y locales, ahora es posible eva-
luar por separado distintas partes del escenario, que estan representadas por
los grafos locales, asignando un puntaje distinto segiin un mayor peso que le
quiera dar el instructor a cierta parte del escenario (por ejemplo, por presentar
una mayor complejidad o resultar mas importante en el contexto del escenario
completo).

De forma similar, en los trabajos [81, 82, 83, 91] ya presentados, también se
propone el uso de grafos para modelar el entrenamiento de los participantes.

En cambio, la metodologia propuesta en nuestro trabajo utiliza como pilar
fundamental mineria de procesos dado que el entrenamiento de los partici-
pantes en un cyber range puede ser entendido como un proceso. Solo uno de
los casos analizados aplica mineria de procesos. Este es el trabajo de Macak

et al. [94, 95] que investigan sobre la aplicacién de mineria de procesos en la
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evaluacién de la actividad de participantes en el cyber range KYPO. Plan-
tean la construccion de logs de eventos a partir de tres tipos o categorias de

informacion:

» Game Events: son eventos generados por la interaccion del participante
con la interfaz de KYPO. Por ejemplo, estos eventos pueden ser generados
cuando el participante solicita una pista o entrega una flag.

= Bash history: historial de todos los comandos ejecutados en una terminal
o consola Linux de una instancia que forma parte del escenario.

= Metasploit commands: son todos los comandos ejecutados que estan aso-

ciados al uso de la herramienta Metasploit.

Cada evento que conforma el log de eventos consta de los siguientes campos:
tiempo en el que se ejecutd el evento, tipo de evento (se corresponde a uno
de los tres tipos presentados anteriormente), evento (representa una actividad
concreta realizada por el participante, es una subcategorizacién dentro del ti-
po de evento), aprendiz (identificador del participante que realiz6 el evento)
y parametros opcionales del evento. Teniendo en cuenta estos campos, es bas-
tante natural que el campo evento se utilice como la actividad, el tiempo como
timestamp y el aprendiz como identificador del caso. Utilizando estos logs de
eventos, los autores aplican descubrimiento de proceso para generar modelos
que representan la actividad de los aprendices dentro del escenario.

Sin embargo, dicho trabajo se centra fuertemente en la aplicacion de des-
cubrimiento de procesos. En cambio, la metodologia introducida en nuestro
trabajo hace uso de todas las herramientas de mineria de procesos, incluyendo
descubrimiento de procesos, verificacion de conformidad y mejora de proce-
sos; brindando asi una herramienta integral que permite el estudio y analisis
del entrenamiento de los participantes en base al proceso conformado por las
actividades de ataque y defensa que aplican como parte de su entrenamiento.

Gracias al uso de todas las herramientas brindadas por PM, es que es po-
sible el descubrimiento y mejora de modelos de referencia que representan la
actividad esperada de entrenamiento y que posteriormente pueden ser utili-
zados como referencia para la comparacién con la actividad realizada por los
participantes en su entrenamiento. Generalmente, los trabajos que plantean el
uso de algin tipo de modelo o grafo de referencia asumen que son construidos
por el instructor que especifica el escenario, como en los casos de los traba-

jos [91, 92]. Esto puede llegar a ser una tarea ardua para escenarios de un
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mayor nivel de complejidad, e incluso en aquellos casos en los que es posible
especificar modelos de referencia, pueden quedar obsoletos rapidamente a raiz
del propio avance de la tecnologia, descubrimiento de nuevas vulnerabilidades
y surgimiento de nuevas técnicas y herramientas de ataque y defensa que no
fueron visualizadas e incluidas en el diseno del escenario. Por tal razén, nuestra
metodologia tiene en cuenta que los modelos de referencia puedan ser genera-
dos en base a la actividad que aplican los participantes en los entrenamientos
y mejorados con conocimiento que incorpora el instructor como experto en
ciberseguridad y disenador del escenario, facilitando asi la tarea de creacién
de dichos modelos.

Otro punto clave de diferenciacion de la metodologia propuesta en nuestro
trabajo es el uso de los frameworks MITRE ATT&CK y MITRE D3FEND
para la especificacion y comunicacién de las actividades realizadas por los
participantes en el entrenamiento. Tanto el log de eventos como modelos ge-
nerados quedan expresados en base a tacticas y técnicas de estos frameworks,
lo cual implica que se encuentran expresados en base a términos comunes y
adoptados ampliamente por la comunidad de ciberseguridad, facilitando asi su
comprension. Adicionalmente, mediante el uso de estos frameworks es posible
generar modelos con distinto nivel de granularidad o con distintos niveles de
abstraccién. Los modelos pueden ser generados a nivel de las tacticas o las
técnicas. El primer caso permite un andlisis en base a objetivos de alto nivel,
mientras que el segundo en base a tareas especificas para cumplir con dichos
objetivos, y por lo tanto, permite comprender de mejor forma cémo se entrena

el participante.

Resultados generados

Otro de los aspectos a considerar puede ser el tipo de resultado obtenido a
raiz de la aplicacién de las distintas metodologias de evaluacién. Algunos de los
trabajos se centran en obtener como resultado un puntaje que representa qué
tan bien resulto el entrenamiento de un participante (o un equipo de partici-
pantes en caso de escenarios més complejos), generalmente utilizando funciones
de puntaje basadas en distintas cuestiones asociadas al entrenamiento como
pueden ser eventos ejecutados, tiempos de ejecucion, nimero de intentos, pistas

solicitadas, entre otras.

En los trabajos [96, 97] se presenta una herramienta que permitiria la eva-

79



luacion del entrenamiento aplicando ideas de la gamificacién y se podria in-
tegrar a distintos cyber ranges. Esta herramienta recibe mensajes desde los
cyber ranges y en base a esto calcula un puntaje sobre la performance de los
participantes en su entrenamiento. Los mensajes recibidos desde el cyber range

deben incluir:

= Objetivos: describen las metas del ejercicio.

= Acciones: identifican los pasos realizados por los participantes para cum-
plir con el objetivo. Las acciones pueden ser de tres tipos: flag (indicando
que el participante encontr6 y entregé la bandera), tarea (identifica una
tarea que el participante debe completar) y ataque (un ataque que el
participante debe ejecutar para comprometer cierto servicio o sistema de
la infraestructura).

= Pistas: las acciones tienen asociadas pistas que los participantes pueden
solicitar como ayuda.

= Tiempo: especifica el momento exacto en el que se ejecutd cada accidén
y se compara respecto a un tiempo éptimo definido por el instructor
(cuando disena el escenario).

= Peso: permite darle una importancia a cada accion ejecutada.

= Nivel de dificultad: asociado a cada accion ejecutada.

» Resultado: identifica si cada accién ejecutada resulto exitosa o no.

Utilizando estos mensajes, la herramienta asigna un puntaje al entrenamiento
del participante, aplicando un algoritmo definido por los autores del trabajo.
Este algoritmo tiene en consideracion los distintos componentes del mensaje,
como puede ser: comparacién del tiempo respecto al tiempo 6ptimo, dificultad
de la tarea (a mayor dificultad mas puntaje), si se solicitaron pistas (cuantas
més pistas fueron solicitadas menor puntaje se asigna), entre otras cuestiones.

En el trabajo [98], los autores proponen una metodologia similar a la presen-
tada anteriormente para medir Situational Awareness (SA) de los participantes
del entrenamiento. SA hace referencia al nivel de entendimiento de un parti-
cipante del entrenamiento sobre la situacion actual, la infraestructura y cémo
sus acciones pueden afectar el cumplimiento de los objetivos de entrenamiento.
La idea del trabajo es que en base a mensajes obtenidos desde el cyber range,
cuyo contenido es muy similar al presentado en el trabajo anterior, aplican
una funcién de puntaje que calcula el puntaje final del entrenamiento de los

participantes y los equipos participantes.
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En principio, si bien las técnicas de verificacién de conformidad pueden
dar métricas numéricas como resultado de la comparaciéon de un modelo de
proceso y un log de eventos, la metodologia que proponemos no tiene como
foco obtener un puntaje que represente la performance del participante en
su entrenamiento. Por el contrario, la idea con esta metodologia es brindar
herramientas que sirvan de apoyo para la evaluacién que realiza el docente y
como resultado primordial obtener modelos visuales que permiten representar
y explicar la actividad llevada a cabo por los participantes en un lenguaje
comun y de facil entendimiento. En otras palabras, el docente puede aplicar
la metodologia y utilizar los resultados como insumos para la evaluacion y
posterior feedback que puede brindar al participante.

Es importante destacar que la metodologia propuesta en nuestro traba-
jo posibilita el analisis del entrenamiento de participantes de un cyber range
en base a distintas perspectivas. Por un lado, el andlisis se puede centrar en
las tareas aplicadas y orden de ejecucion, como es el caso de la mayoria de
los trabajos analizados. Sin embargo, el andlisis también puede centrarse en
la perspectiva de tiempo, identificando asi tareas mas costosas dado que los
participantes demoran mas tiempo en lograr ejecutarlas o, de forma contraria,
tareas mas sencillas. En este sentido, son pocos los trabajos analizados que

permiten el analisis en base a esta perspectiva.

Objetivos de aplicacién

La gran mayoria de trabajos analizados tienen como fin primordial la eva-
luacién del entrenamiento de participantes de talleres practicos de ciberseguri-
dad. Sin embargo, el autor Kakouros presenta un trabajo con un foco distinto.
El autor propone un framework para la deteccion de trampas en el contexto
de un cyber range [99]. Segin el autor, los escenarios pueden representarse
en base a dos grafos dirigidos aciclicos, el primero registra las rutas de la red
del escenario y el segundo es el grafo de ataque del escenario. Este ultimo se
compone de la siguiente forma: los nodos del grafo son las instancias o maqui-
nas que conforman un escenario y las aristas representan las dependencias de
resolucién entre dos instancias. Cada nodo del grafo (instancia) tiene asociado
un conjunto de flags (por lo general suelen ser archivos de texto alojados en el
sistema de archivos de las instancias) que son los elementos que debe capturar

el participante y entregar para que se pueda dar por resuelta la instancia. A su
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vez, cada flag tiene asociado un conjunto de actividades minimas que el par-
ticipante debe realizar para lograr obtenerlas, y un conjunto de pistas que el
participante puede solicitar como forma de ayuda. Por iltimo, cada pista tiene
asociado un conjunto de canarios, que identifican de forma tnica a una pista,
y se utilizan para detectar trampas. En caso de que un participante reutili-
ce un canario, el framework lo catalogara como tramposo. Por otra parte, el
framework recolecta informacién (eventos de red, procesos, archivos, solicitud
de pistas, entre otros) de las actividades llevadas a cabo por el participante
durante la practica. Utilizando la informacion recolectada de la ejecucion del
participante y los grafos que representan al escenario, el framework intenta ve-
rificar si el participante reutilizd canarios o entregé una flag habiendo omitido
alguna de las actividades minimas necesarias para obtenerlas. En estos casos
se considera que el participante ha hecho trampa.

La metodologia que nosotros proponemos también puede ser utilizada para
la deteccién de trampa, siguiendo una idea muy similar planteada al trabajo
presentado anteriormente. Mediante la aplicacién de mineria de procesos, y en
particular conformance checking es posible identificar desviaciones entre los
modelos generados a raiz de eventos de entrenamientos de los participantes
y modelos que representan la actividad minima necesaria para completar el
escenario. En caso de detectarse desviaciones entre estos modelos, y en par-
ticular en caso de que el participante entregue las flags sin haber realizado
uno de los pasos necesarios para cumplir con el escenario, se pueden identificar
potenciales casos de trampa.

Por 1ltimo, como ya fue presentado, nuestra metodologia también puede ser
empleada para la evaluacion del entrenamiento de participantes de un cyber
range y para el andlisis del diseno de los escenarios de dichas plataformas.
En definitiva, esta metodologia brinda al instructor la posibilidad de evaluar
sesiones de entrenamiento en un cyber range e identificar posibles brechas y
areas de mejora, adquiriendo asi una comprension mas profunda de los procesos

involucrados en la realizacion de estas actividades de capacitacion.
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Capitulo 7
Conclusiones

En este trabajo presentamos una metodologia para la evaluacion del en-
trenamiento de usuarios de un cyber range, utilizando como pilares fundamen-
tales: una herramienta de SIEM para el andlisis y correlacion en vivo de los
eventos ejecutados por los usuarios en la infraestructura de entrenamiento, los
frameworks MITRE ATT&CK y MITRE D3FEND para la categorizacién y
expresion de estos eventos en términos comunes y ampliamente adoptados por
la comunidad de ciberseguridad, y la mineria de procesos para la generacién
de modelos que representan la actividad llevada a cabo por los estudiantes
y adicionalmente su comparacion con modelos de referencia que expresan la
actividad ideal que debe ser realizada para el cumplimiento de los objetivos de

entrenamiento de un escenario.

A su vez, para lograr aplicar la metodologia en el cyber range Tectonic, de-
bimos integrar la plataforma con dos herramientas. Por un lado, la herramienta
de SIEM Elastic Security para el monitoreo de la actividad de los participantes
de los entrenamientos y posterior analisis y categorizacién segun los frameworks
de MITRE en base a analiticas de seguridad. Nuestra propuesta incluye utili-
zar esta herramienta de forma innovadora, para permitir ademas del estudio
de actividad ofensiva, el estudio de actividad defensiva. Por otro lado, tam-
bién integramos la herramienta Caldera para la implementacién de ataques
automatizados sobre la infraestructura de entrenamiento lo cual posibilita el

dictado de escenarios de tipo blue team.

Nuestra metodologia permite la evaluacién tanto de entrenamientos red
team como blue team, es decir, que es posible evaluar escenarios en los que el

usuario toma el rol de atacante o de defensor, cubriendo asi ambos aspectos
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del entrenamiento en ciberseguridad. La metodologia dota al instructor de
herramientas que le permiten identificar no solamente si los usuarios cumplen
los objetivos de entrenamiento, sino que, mas importante ain, como lo hacen.
Es posible que el instructor obtenga detalles de las herramientas y técnicas
empleadas por los participantes del entrenamiento.

Adicionalmente al andlisis del entrenamiento de los usuarios, esta metodo-
logia puede ser empleada para la deteccion de trampas al comparar la actividad
registrada de un usuario con un modelo de referencia que detalle las activi-
dades minimas necesarias para el cumplimiento de un escenario. En caso de
detectar desviaciones y que el usuario haya hecho entrega de las flags se podria
llegar a la conclusién de que el usuario ha cometido trampa. Por otra parte, la
metodologia también podria ser utilizada para la identificacién de errores de
diseno del escenario, ya que la ocurrencia de desviaciones respecto al modelo de
referencia puede deberse a que el usuario ha identificado un nuevo camino de
resolucion que no habia sido considerado por el instructor a la hora de generar
el escenario y que por lo tanto “rompe” el flujo de ejecucién ideado.

Mediante el estudio del arte realizado sobre trabajos relacionados del area,
se identificaron algunos puntos de innovacion de la metodologia presentada.
La metodologia hace uso de los frameworks MITRE ATT&CK y MITRE
D3FEND para la categorizacién de la actividad ejecutada por los participantes
de los entrenamientos en tacticas y técnicas empleadas por atacantes y defen-
sores. Esto permite reutilizar todo el conocimiento embebido en estos frame-
works y expresar la actividad de los participantes en un lenguaje comun que
simplifica la comprensién por parte del instructor. Adicionalmente, brinda la
posibilidad de analizar la actividad de los participantes en distintos niveles de
granularidad, siendo posible expresar su actividad y generar modelos a niveles
de tacticas, que representan los objetivos a alto nivel, o a nivel de técnicas, las
cuales permiten entender con mayor detalle cémo cumplen con esos objetivos.
Por otra parte, mediante la aplicacién de la metodologia es posible descubrir
modelos de referencia que detallen la actividad ideal de entrenamiento en ba-
se a la propia actividad ejecutada por los participantes, incluso en escenarios
complejos donde esta tarea podria ser muy dificultosa para que un instructor
la realice de forma manual. Estos modelos de referencia pueden ser comple-
mentados con el conocimiento que aporta el instructor que disena el escenario,

generando asi modelos de referencia mas representativos y confiables.

En lo que refiere a trabajo a futuro, se tienen identificadas distintas lineas
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de investigacion para la extension de este trabajo. En primer lugar, en base a
los casos de aplicacion se identificaron problematicas asociadas al uso de las
reglas de SIEM que permiten la deteccion de actividades claves realizadas por
los participantes del entrenamiento y su categorizacion segun los frameworks
de MITRE. En particular se identificaron la existencia de falsos positivos,
alertas que no deberian haber sido generadas, y de falsos negativos, alertas
que deberian haber sido generadas.

El uso de un conjunto de reglas de SIEM completo y correcto es de vital
importancia en la metodologia para la identificacion y categorizacion de los
eventos de interés. Por lo tanto, se plantea complementar las reglas estati-
cas utilizadas, generalmente basadas en umbrales, con reglas que hagan uso
de herramientas del dominio de machine learning lo que puede ayudar a me-
jorar la deteccion de las actividades claves realizadas por los usuarios en su
entrenamiento.

Asociadas a las analiticas de SIEM, si bien existen miultiples repositorios de
reglas para la deteccion de actividad maliciosa, se identificé que no son nada
comunes reglas que permitan detectar y categorizar actividad defensiva. Esto
dificulta la implementacién de la metodologia en escenarios de tipo blue team,
siendo de vital importancia el conocimiento del instructor para la generacion
de estas reglas. Por lo tanto, otra linea de trabajo a futuro podria ser generar
un catalogo de analiticas o reglas de SIEM para la deteccién de actividad
defensiva que se encuentren caracterizadas segun las tacticas y técnicas del
framework MITRE D3FEND.

Por otra parte, se mostré que es posible aplicar la metodologia y en particu-
lar generar modelos del entrenamiento de los participantes en base a tacticas
o técnicas de los frameworks de MITRE. Podria ser interesante, basdandose
en la idea planteada por uno de los trabajos del area presentados, analizar
la posibilidad de generar dos tipos de modelos: modelos globales més simples
construidos a partir de las tacticas, y modelos locales, centrados en cierta por-
cion del entrenamiento, generados en base a las técnicas. Esto podria resultar
muy ttil en escenarios complejos donde el andlisis de un tinico modelo basado
en técnicas se puede tornar dificultoso por la cantidad de actividades y cami-
nos distintos representados en el modelo. De esta forma, un instructor podria
lograr un anélisis mas enriquecedor ya que en primera instancia contaria con
un modelo global simplificado que muestre las acciones ejecutadas por los par-

ticipantes en alto nivel, y luego podria obtener un mayor nivel de detalle de
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como se entrenan los participantes en cierta porcion del escenario al contar
con modelos locales que expresan las actividades en base a las técnicas.

En el caso de estudio del escenario ofensivo se observo que la inmensa
mayoria de las actividades que conforman el log de eventos estan asociadas al
acceso a credenciales. Para lograr obtener dichas credenciales, los participantes
utilizan una herramienta automatica de ataque que realiza multiples intentos
de autenticacién con un servicio hasta obtener credenciales validas. En defini-
tiva, el uso de herramientas automaticas podria generar una gran cantidad de

¢

eventos que “inunden” el log de eventos, dando la sensacion de que el parti-
cipante concentrd sus esfuerzos en cierta tarea cuando realmente su esfuerzo,
conocimiento y habilidades fueron aplicadas en otras tareas de un mayor grado
de complejidad pero que se encuentran evidenciadas con una menor frecuencia
en el log de eventos y modelos. Por lo tanto, para cierto tipo de analisis que
desee realizar el docente podria ser interesante generar modelos que de cierta
forma tengan en cuenta el uso de herramientas automaticas, agrupando los
multiples eventos que generan estas herramientas para que sean representados
una unica vez. Esto se podria hacer a nivel de log de eventos una vez que se
tienen todos los eventos de interés generados o se podria hacer directamente
en las reglas de SIEM utilizando reglas con umbrales més altos.

Es importante destacar que para otro tipo de andlisis, al instructor le pue-
de resultar interesante cémo los participantes hacen uso de las herramientas
automaticas, por lo que también es importante poder generar modelos que
permitan representar todas las tareas asociadas al uso de dichas herramientas.
Por ejemplo, en el caso de estudio del escenario ofensivo, hubo participantes
que ejecutaron ataques de fuerza bruta para la obtencion de credenciales, pe-
ro estos ataques no fueron evidenciados por las reglas de SIEM utilizadas o
fueron evidenciados en una menor cantidad de veces. Se podria pensar que
estos participantes fueron més cuidadosos a la hora de ejecutar los ataques
generando un menor “ruido” y este puede ser un punto importante a la hora
de evaluar sus habilidades como atacante, ya que demuestra que aprendieron
cémo utilizar y configurar la herramienta con la intenciéon de que sus ataques
no fueran detectados.

Por tultimo, otra propuesta es extender la metodologia para ser aplicada
con el objetivo de apoyar el dictado de entrenamientos adaptativos. En este
enfoque la idea es que los escenarios de entrenamiento sean modificados de

forma dinamica segun los avances de los participantes del entrenamiento, lo-
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grando asi que el entrenamiento sea adaptado al conocimiento y habilidades
de cada participante y por lo tanto maximizando el beneficio que este obtiene
del entrenamiento. Para esto, es necesario extender el lenguaje de definicién
de escenarios y las capacidades de Tectonic para que los escenarios puedan ser
modificados o evolucionen a medida que avanza el entrenamiento. En lo que
refiere a los escenarios, podrian ser planteados de forma tal que existan dis-
tintos caminos de resolucién, de distinto nivel de dificultad, para alcanzar un
objetivo tunico. A medida que el participante se entrena, se podria monitorear
su actividad en tiempo real y estudiar el proceso generado a raiz de dicha ac-
tividad. Para el estudio en tiempo real del proceso asociado al entrenamiento
de los usuarios podria ser 1til aplicar streaming process mining [100].

Al comparar la actividad realizada hasta el momento por el participante del
entrenamiento con un modelo de referencia, se podria conocer en que etapa del
entrenamiento se encuentra y en particular si esta atrasado o adelantado segin
lo esperado. Si el participante demuestra un rendimiento superior al esperado
se puede implementar una transformacién del escenario para obligarlo a tomar
un camino de resoluciéon de mayor dificultad. Por ejemplo, en un escenario de
tipo defensivos se podrian lanzar ataques en tiempo real utilizando Caldera
lo que requiere que el participante reaccione ante estos ataques y defienda la
infraestructura. En escenarios ofensivos se podrian aplicar técnicas del dominio
Moving Tagret Defense (MTD) [101] para implementar controles o medidas de
seguridad que dificulten las tareas de ataque del participante. Por el contrario,
si el participante demuestra un retraso en su entrenamiento, esto podria ser
evidenciado a tiempo y el instructor podria brindar feedback inmediato para
ayudar al participante en su avance. En definitiva, esta mejora permitiria ex-
tender la metodologia y mejorar el propio cyber range para brindar escenarios
adaptativos que puedan ser ajustados de forma dindmica en funcién de las
capacidades y habilidades de los usuarios, logrando asi que estos obtengan una

experiencia mas enriquecedora de estas sesiones de entrenamiento.
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Anexo 1

Representacion grdfica de

modelos de procesos

En este anexo se presenta la notacion utilizada para la representacién grafi-

ca de los modelos de procesos construidos a partir de la aplicacién del plugin

Inductive Visual Miner de la herramienta ProM Tools. La informacién expues-

ta e imagenes utilizadas fueron extraidas de [102].

Un ejemplo de modelo obtenido por la herramienta se encuentra repre-

sentado en la Figura A.1. Si bien estos modelos estdn basados en arboles de

procesos, su representacién como tal no es un arbol de procesos. Los arboles de

proceso son estructuras jerarquicas construidas en base a nodos conformados

por hijos. Los nodos expresan cierto significado en base a los hijos, y dicho

significado dependera del operador utilizado. Existen seis tipos de operadores:

xor: solamente uno de los hijos debe ser ejecutado.

sequence: todos los hijos deben ser ejecutados siguiendo el orden especifi-
co.

interleaved: todos los hijos deben ser ejecutados pero no pueden super-
ponerse en el tiempo y no define un orden en particular.

concurrent: todos los hijos deben ser ejecutados, sin importar si se su-
perponen en el tiempo y el orden de ejecucién.

or: al menos uno de los hijos debe ser ejecutado. Podria darse el caso en
que todos los hijos sean ejecutados, en dicho caso no importa el tiempo
ni orden de ejecuciéon de los hijos.

loop: el primer hijo debe ser ejecutado. Luego de dicha ejecucion hay

una posible eleccién entre terminar la ejecucién o ejecutar el segundo
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hijo y luego el primer hijo. En este punto se presenta la misma decision

nuevamente.

En el caso de la Figura A.1, el arbol de proceso asociado a dicha represen-

tacion es: sequence(xor(a,b), concurrent(c,d), interleaved(e, f)).

Figura A.1: Ejemplo modelo de proceso. Extraido de [102].

Los distintos constructores se observan en la Figura A.2. A continuacion se

brinda mas detalle de cada uno de estos.

= Source: es el punto de origen.

Sink: es el punto de finalizacién.

Fxclusive choice: misma semantica que el operador zor.

» Concurrency: misma semantica que el operador concurrent.

Interleaving: misma semantica que el operador interleaved.

Inclusive choice: misma semantica que el operador or.

O @ o

(a) source (b) sink (c) exclusive choice
(d) concurrency (e) interleaving (f) inclusive choice

Figura A.2: Notacién utilizada para los modelos. Extraido de [102].

En definitiva, en el modelo de ejemplo se observa que primero se debe
ejecutar A o B. Luego, deben ser ejecutados tanto C como D sin importar el
orden y tiempo de ejecucién, y por tltimo, tanto E como F deben ser ejecutados

sin importar su orden pero cumpliendo que no se superpongan en el tiempo.
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