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Resumen

El area de mobile forensics hoy en dia tiene un papel importante en la in-
formatica forense debido al extenso uso que tienen los dispositivos moviles.
Caracteristicas como la fabricaciéon de los mismos utilizando arquitecturas
SoC (System on a Chip) y la diversidad que presenta el ecosistema movil,
traen una serie de problematicas desde el punto de vista forense.

Para realizar la extraccion de datos de estos dispositivos, los investigadores
forenses deben contar con una gran cantidad de herramientas. Cada una de
estas, ademas de implicar un costo econémico y de aprendizaje significativo,
a menudo suelen utilizar formatos propietarios para expresar sus resultados,
lo cual dificulta la reutilizaciéon de los mismos.

El presente trabajo realiza un estudio del estado del arte de la extraccion
de datos de dispositivos médviles en el marco del proceso forense informético
y profundiza sobre las diversas probleméticas que se encuentran al realizar
esta tarea, particularmente en la plataforma Android.

Para solucionar varios aspectos de estos problemas, desarrollamos una he-
rramienta que busca facilitar la extraccion de datos de dispositivos moéviles
Android. La misma brinda un nivel de abstracciéon que permite al usuario
especificar los datos que desea obtener sin necesidad de tener que saber co-
mo es realizada la extraccion de los mismos. Ademas, ésta utiliza el lenguaje
estandar y abierto CybOX (Cyber Observable eXpression) para representar
la informacion resultante de la extraccion de datos.

Por ultimo, la herramienta cuenta con un diseno que permite la extensibilidad
de la misma con el fin de soportar tanto nuevas formas de extraer datos
como nuevos dominios de datos. Esto brinda la posibilidad a un desarrollo
colaborativo del conocimiento, de forma que el mismo pueda ser compartido
para escalar ante la rapida evolucién del ecosistema movil.
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Capitulo 1

Introduccion

1.1. Motivaciéon

Con la inmensa adopcién que han tenido los dispositivos moviles durante
esta ultima década, el area de mobile forensics ha pasado a tener un papel
protagoénico en la informatica forense. Si bien podemos encontrar en esta
area muchas similitudes con la de computer forensics, debido a varias de las
caracteristicas que poseen los dispositivos méviles y a su rapida evolucion,
los mismos presentan una serie de desafios importantes desde el punto de
vista forense.

Aunque el drea de mobile forensics paso a ocupar un lugar importante dentro
de la informaética forense tanto en la industria como en el ambiente académi-
co, la misma es atn relativamente nueva comparada con computer forensics
que ya cuenta con varias décadas més de madurez. Esto queda en eviden-
cia si observamos los estdndares sobre procedimientos forenses que podemos
encontrar hoy en dia para dispositivos moviles.

Una etapa fundamental que forma parte de cualquier proceso forense informéa-
tico es la de obtener datos de un dispositivo. En este sentido, los dispositivos
moviles presentan varios desafios para llevar a cabo esta etapa de manera
adecuada. En el Capitulo 2 estudiaremos en detalle varios de ellos. En par-
ticular, veremos por qué no es una tarea sencilla obtener una copia bit-a-bit
del medio de almacenamiento primario de un dispositivo mévil como lo suele
ser en el caso de una PC.
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Introduccién 1.2 Objetivos

La diversidad con que son disefiados los dispositivos maéviles y las diversas
interfaces de hardware y software que presentan son factores que juegan en
contra para lograr contar con un proceso de obtencién de datos uniforme
para los dispositivos moéviles. Esto lleva a que los investigadores forense de-
ban a menudo poseer una multitud de herramientas para extraer los datos
de los diversos dispositivos méviles a los que se enfrentan. El costo de las
herramientas y el aprendizaje que conlleva cada una de ellas imponen un
obstaculo significativo para muchas organizaciones.

Si bien el tipo de informacién que deseamos extraer de los dispositivos méviles
usualmente es el mismo a lo largo de cualquier fabricante o sistema operativo,
el formato en que dicha informacién se encuentra o la forma que debemos
utilizar para acceder a ella pueden diferir.

Si consideramos la plataforma moévil Android, que cuenta con la mayor por-
cion del mercado a nivel mundial (méas del 80 % segun la firma Gartner [17]),
la diversidad en sus disenos es un hecho notorio tanto en software como hard-
ware. Para tener una nociéon de la magnitud de la diversidad que presenta el
ecosistema Android, observemos que en agosto de 2015 se podian encontrar
més de 24.000 modelos de dispositivos Android producidos por més de 1.000
fabricantes distintos [34].

De esta forma, vemos que si pudiéramos contar con un nivel de abstraccion
que nos permitiera concentrarnos en qué datos deseamos obtener, sin tener
que estar considerando como debemos realizar la extraccion de los mismos
de cada dispositivo en particular, estariamos dando un paso muy importante
hacia el desarrollo de herramientas y procesos forenses que escalen ante la
creciente variedad de dispositivos méviles.

1.2. Objetivos

En una primera instancia, el objetivo que se plante6 fue realizar una recopila-
cion del estado del arte en lo que refiere a extraccion de datos de dispositivos
moviles. La misma nos permitié comprender las distintas problematicas que
presenta hoy en dia llevar a cabo esta tarea. De esta forma, luego pudimos
identificar diversas oportunidades interesantes para investigar en mayor pro-

fundidad.

En una segunda instancia y en base al trabajo de estado del arte elaborado,
buscamos abordar la problematica descrita en la secciéon anterior con el obje-
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Introducciéon 1.3 Enfoque seguido

tivo de dar solucion a varios de los problemas planteados mediante el disenio
de una herramienta que facilitara la extraccion de datos, fuera extensible y
utilizara un lenguaje estandar para expresar sus salidas.

1.3. Enfoque seguido

Este trabajo acompana a la linea de investigaciéon que viene desarrollando
en el area de informatica forense el grupo de seguridad informatica (GSI) de
la Facultad de Ingenieria de la Republica Oriental del Uruguay. El mismo,
que como vimos se enfoca a la extraccion de datos de dispositivos moviles,
complementa a un trabajo dedicado al analisis forense de estos datos que fue
realizado de forma simultanea a este por otros estudiantes de grado.

Para la investigacion del estado del arte sobre el tema, partimos de los li-
neamientos que ofrece el NIST sobre como trabajar con dispositivos moéviles
en el ambito forense. Esto nos brindé una perspectiva completa de las di-
versas etapas del proceso forense en el que se encuentra inmerso el proceso
de extraccion de datos. Luego, investigamos varios de los tipos de métodos
de extraccion que existen y su aplicados a dispositivos moéviles, en donde
terminamos tomando especial interés por los tipos de extracciones logicas.
Posteriormente, realizamos una extensa investigacion de los formatos dis-
ponibles para almacenar datos extraidos asi también como lenguajes para
representar informacion sobre los mismos. Finalmente, decidimos tomar a la
plataforma movil Android para profundizar y aplicar los temas estudiados.

Para el diseno de la herramienta buscamos cumplir con los tres objetivos
mencionados en la seccién anterior. La misma fue concebida para ser utiliza-
da por investigadores forenses sin necesidad de poseer el conocimiento técnico
especifico de como se realiza la extraccion y examinacion de los datos. Asimis-
mo, se hizo especial énfasis en el disenio de su arquitectura con la finalidad de
permitir la extensibilidad de varios de sus componentes fundamentales como
son operaciones, tipos de datos y tipos de fuentes de datos. Por ultimo, para
representar informacioén sobre los datos extraidos la herramienta hace uso
del lenguaje CybOX desarrollado por MITRE y que recientemente acaba de
pasar a manos de OASIS (Organization for the Advancement of Structured
Information Standards) para continuar su desarrollo como estandar abierto.

En cuanto al proceso de desarrollo utilizado para implementar el prototipo
de la herramienta, tomamos un enfoque iterativo e incremental. El mismo
estuvo acompanado por el desarrollo de un conjunto de pruebas automaticas
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Introducciéon 1.4 Estructura del documento

con el fin de ir verificando las funcionalidades desarrolladas en cada etapa y
permitir una rapida sucesion de iteraciones al reducir la cantidad de defectos
introducidos en cada iteracion.

Por ultimo, el caso de estudio realizado tiene la finalidad de validar el pro-
totipo de la herramienta construida para una serie de escenarios similares al
uso real que se le darfa y ademas mostrar varios de los aspectos claves del
desarrollo de extensiones de la misma.

1.4. Estructura del documento

A continuacién describiremos el contenido del resto del documento de forma
de brindar una nocién de alto nivel del documento.

El Capitulo 2 presenta un resumen del trabajo de investigacién de estado
del arte que realizamos. A menos que el lector ya se encuentre familiarizado
con las tematicas tratadas (en especial el lenguaje CybOX y la plataforma
Android), este capitulo sienta las bases que permitiran comprender el trabajo.

El Capitulo 3 plantea y analiza el problema a resolver. Se muestra el en-
foque inicial tomado para encarar el problema y se describen los conceptos
fundamentales. Luego, se establecen los requerimientos, los casos de uso con-
siderados y el alcance del trabajo. Finalmente, se analizan las decisiones por
las cuales se escogio el lenguaje CybOX para representar los datos de salida.

El Capitulo 4 presenta el diseno de la herramienta propuesta para resolver
el problema. De esta forma, se describe el modelo de datos utilizado y la ar-
quitectura propuesta. Ademaés, se ven en detalle los puntos de extensibilidad
con que la misma deberé contar.

El Capitulo 5 describe las decisiones mas importantes que tomamos al reali-
zar la implementacion del prototipo de la herramienta asi también como las
herramientas y el ambiente utilizado para llevar a cabo la misma.

El Capitulo 6 muestra varias de las funcionalidades claves de la herramienta
a través del desarrollo de diversas extensiones y la utilizacion de un conjunto
de datos que pone a prueba a la herramienta frente a un caso semejante a
uno real.

El Capitulo 7 plantea una serie de oportunidades interesantes para continuar
trabajando en el desarrollo de la herramienta.
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Introduccién 1.4 Estructura del documento

El Capitulo 8 presenta las conclusiones obtenidas a partir del trabajo reali-
zado.

Por ultimo, el documento cuenta con dos apéndices. El Apéndice A propor-
ciona una guia que resulta imprescindible en caso que el lector tenga interés
en desarrollar extensiones para la herramienta. Mientras que el Apéndice B
contiene los diagramas de flujo de interaccion entre los componentes del sis-
tema para cada uno de los comandos de la herramienta.
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Capitulo 2

Estado del Arte

En este capitulo presentaremos de manera resumida el trabajo realizado sobre
el estado del arte de la recolecciéon de datos de dispositivos méviles. En la
ultima secciéon profundizaremos su estudio tomando el caso particular de la
plataforma Android. En [22]| se encuentra el trabajo completo en caso que se
desee profundizar en los temas a ver y otros relacionados.

Los temas que no se encuentran directamente relacionados con el presente
trabajo fueron omitido del resumen. Entre ellos podemos destacar: SIM cards,
redes inaldmbricas, tecnologias de almacenamiento flash, formatos de almace-
namiento de los datos extraidos, aspectos del almacenamiento de dispositivos
Android (en particular, particiones y filesystems habitualmente utilizados en
Android), formas de obtener root en dispositivos Android y finalmente el
lenguaje DFXML. La mayor parte de los temas mencionados se encuentran
intimamente ligados a lo que conoceremos en la seccién 2.3 como extracciones
fisicas, las cuales no forman parte del alcance de nuestro trabajo.

2.1. Caracteristicas de los dispositivos moéviles

Empezaremos por conocer los aspectos fundamentales de este tipo de dis-
positivos que seran nuestro objeto de estudio. Entender sus caracteristicas
particulares es de suma importancia si pretendemos conocer cémo extraer
informacion de los mismos y entender qué consecuencias tienen nuestras ac-
ciones a lo largo de este proceso.

En el area forense, contamos con un desarrollo del conocimiento sobre compu-
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2.1 Caracteristicas de los dispositivos
Estado del Arte moviles

tadoras personales (PC) muy avanzado. El mismo ha sido posible debido a
que si bien en las ultimas décadas las capacidades de las PC han estado en
constante incremento, las bases de su funcionamiento e interfaces brindadas
no han presentado cambios radicales. Esto ha permitido que hoy en dia en las
PC, al utilizar determinadas metodologias y procedimientos, podamos contar
con ciertas garantias sobre los datos extraidos que resultan muy importantes
del punto de vista forense.

Las PC son los sistemas informéticos que presentan una mayor semejanza a
los dispositivos moéviles de hoy en dia, debido a la gran cantidad de aspectos
que comparten. Por lo tanto, resulta razonable que intentemos aplicar el
conocimiento con el que contamos en el area forense sobre las PC, también
a los dispositivos moéviles. Esto es posible en ciertos aspectos en los que
comparten las mismas caracteristicas con las PC. Sin embargo, veremos que
los dispositivos moviles presentan una serie de caracteristicas muy diferentes,
las cuales implican que a menudo no sea posible aplicar las mismas técnicas
y debamos buscar nuevas alternativas.

Ademés de introducir nuevos desafios desde el punto de vista forense, los dis-
positivos moviles también brindan nuevas oportunidades al contar con ciertos
tipos de informacion a los cuales no estabamos acostumbrados a encontrar

en las PC.

2.1.1. Aspectos de hardware

La cantidad de modelos de dispositivos méviles que existen y su variedad
estan en continuo aumento. Como se mencioné en el capitulo 1, si considera-
mos Unicamente aquellos dispositivos moéviles que corren el sistema operativo
Android, podemos observar que en agosto de 2015 existian méas de 24.000 mo-
delos distintos.

,Por qué resulta relevante considerar la inmensa cantidad de modelos de
dispositivos moviles que existen, si después de todo, podemos observar que
en el terreno de las PC también existe una gran variedad de modelos y
sin embargo las herramientas forenses con las que contamos hoy en dia no
presentan mayores dificultades en soportar esta diversidad?

Resulta que los dispositivos méviles presentan, en la actualidad, una parti-
cularidad muy importante que hace que la gran diversidad de modelos sea
un hecho relevante. Se trata de que presentan una gran variedad de interfa-
ces de hardware, incluso entre modelos de un mismo fabricante. Esto se ve
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acentuado por el hecho de que muy a menudo los dispositivos méviles cuen-
tan con hardware especializado. Esta diversidad de interfaces se extiende y
probablemente es mas visible al ptblico en general al observar la cantidad de
conectores de cables de poder y datos que existen para dispositivos moviles.
La Unién Europea incluso intenté impulsar regulaciones con el objetivo de
obligar a los fabricantes de estos dispositivos a adoptar un estandar tnico
para los conectores de teléfonos celulares [21].

La diferencia a apreciar en la industria de las PC es que el hardware es di-
senado con una vision modular para proveer compatibilidad con otras piezas
de hardware construidas potencialmente por otros fabricantes. Por ejemplo,
en caso de querer acceder a los datos de un disco duro de un PC, contamos
con un conjunto de interfaces estindar muy limitado en la industria (IDE,

SATA, SCSI).

Si consideramos ahora a los dispositivos moéviles, vemos que proveer inter-
operabilidad entre componentes de hardware de diversos fabricantes no es un
objetivo que suelen tener en mente los fabricantes a la hora de disenar un
nuevo dispositivo. Frecuentemente priorizan el poder contar con un diseno
compacto, muchas veces soldando los componentes directamente o disenando
chips que integran varias funciones con el objetivo de disminuir el espacio.
Esto se evidencia en las arquitecturas SoC (System on a Chip), populares en
el mundo moévil. Muchos dispositivos hoy en dia vienen incluso con su bateria
soldada al PCB por esta misma razon.

Mientras en la industria la tendencia de dispositivos moéviles con disenos mo-
noliticos se acenttia, un grupo de investigacion de Google (Advanced Tech-
nology and Projects group) ha tenido la iniciativa, en estos ultimos anos,
de formar la base para contar con dispositivos moéviles modulares. Bajo el
nombre de “Project Ara”, proponen una plataforma que brinde el esqueleto
minimo necesario de interfaces estandar con el objetivo de permitir que fabri-
cantes de diversos tipos de piezas de hardware de dispositivos moviles (como
camara, radio, bateria, almacenamiento, etc) puedan diseniarlas de forma que
interoperen con facilidad con componentes de otros fabricantes. El usuario
del dispositivo entonces tendria la libertad de escoger componentes de di-
ferentes fabricantes segiin sus necesidades y armar su dispositivo a medida.
El proyecto se encuentra en una etapa temprana con prototipos avanzados e
interés de varios fabricantes [20].

Es interesante contemplar por un instante esta iniciativa ya que su éxito
podria tener una repercusion significativa en el proceso de adquisicion de
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datos. El hecho de contar con interfaces estdndar de hardware podria faci-
litar en gran medida el proceso. Ademas, brindaria la habilidad de poder
remover fisicamente los moédulos de hardware con facilidad. Esta tltima es
una diferencia notoria que presentan hoy en dia los dispositivos méviles. En
particular, cuando consideramos el acceso a datos almacenados, a diferencia
de las PC, la unidad de almacenamiento principal se encuentra soldada al
PCB del dispositivo. La tnica forma de remover dicha unidad es mediante
técnicas de “chip off” como veremos mas adelante en la secciéon 2.3. La excep-
cion a esto son las tarjetas de expansion (SD cards), las cuales se encuentran
presentes en muchos modelos. Veremos mas adelante que si bien son una
fuente de informaciéon importante, los datos mas sensibles suelen estar en el
almacenamiento principal.

2.1.2. Aspectos de software

En esta seccion nuestra intencién es ver en mas detalle los aspectos que
caracterizan al software de los dispositivos moviles.

2.1.2.1. Sistema operativo

Hoy en dia, todos los sistemas operativos para dispositivos moéviles cuentan
con capacidades comparables a los tradicionales sistema operativos de PC.
Sin embargo, ademas de presentar grandes cambios en cuanto al diseno de
interaccién con el usuario, estos sistemas también presentan varios aspectos
técnicos importantes que los diferencian de los sistemas anteriores. Veamos
algunos de estos aspectos que son de interés:

1. Uso eficiente de los recursos limitados con los que cuentan.

= Poder de procesamiento: Si bien los dispositivos méviles cada
vez cuentan con un mayor poder de procesamiento, la brecha entre
el procesamiento con el que cuentan los PCs hoy en dia ain es
considerable.

= Almacenamiento: De forma similar, la capacidad de almacena-
miento ha aumentado considerablemente, pero es significativamen-
te menor con la que podemos contar en las PCs, por lo cual tanto
aplicaciones como sistema operativo debe hacer un uso eficiente
del mismo.

= Bateria: El ritmo con que avanza la tecnologia informatica no ha
tenido su contrapartida en la tecnologia de las baterias. La dura-
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cion de las mismas no ha aumentado considerablemente. Por lo
tanto, el mismo pasa a ser un recurso de mayor relevancia. Para
aumentar la duraciéon de la bateria se debe intentar ser lo mas
eficiente posible con todos los recursos del dispositivo en general.
Desde el punto de vista del software, esto quiere decir tener me-
canismos dentro del sistema operativo como pueden ser disminuir
el brillo de la pantalla en ciertas situaciones, matar procesos que
hagan uso extenso de los recursos, etc. También implica que los
desarrolladores de software deben tener especial cuidado al imple-
mentar funcionalidades en sus aplicaciones.

2. Los sistemas operativos moviles introducen varios conceptos de segu-
ridad importantes a sus modelo de seguridad con respecto a los dis-
ponibles por defecto en sistemas operativos de PC. Veamos dos muy
importantes que se encuentran en los dos sistemas mas populares (An-

droid e iOS):

= Sandboxing de aplicaciones: El sistema operativo encapsula a
cada aplicacién imponiendo una capa a través de la cual la aplica-
cion debe interactuar con el sistema operativo pasando controles
antes de acceder a recursos fuera de la misma.

= Control de acceso a recursos: Establecen un fuerte control de
acceso a recursos basado en permisos. Mediante el mismo buscan
comunicar de forma clara al usuario los recursos a los cuales tiene
acceso cada aplicacion.

3. El ciclo de liberaciéon de versiones de los sistemas operativos moviles
es considerablemente mas rapido que al que estdbamos acostumbrados
para sistemas operativos de PC. iOS tiene un promedio de una nueva
version por ano [44| mientras que para Android el promedio es menor
a un afo [42]. En los sistemas operativos de escritorio el promedio de
tiempo entre nuevas versiones rondaba los cuatro afnos [43].

4. Por ultimo, como hemos visto, existe una mayor diversidad de siste-
mas operativos y cambios en las cuotas de mercado de los mismos que
en la industria de las PC. Hasta hace unos afnos, se dié una compe-
tencia muy intensa entre varios contendientes con el fin de capturar
el mercado. En ese periodo surgieron muchos sistemas operativos mo-
viles. Hoy en dia tenemos dos claros vencedores: Android e iOS [17].
De todas formas, contintian surgiendo sistemas operativos maéviles co-
mo es el caso de Windows Phone (de Microsoft), Tizen (de Samsung),
Firefox OS (de Mozilla) y més. Por otro lado, otros que tuvieron gran
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participacion del mercado en el pasado reciente como Blackberry OS,
Symbian OS, etc han ido desapareciendo lentamente. Estos cambios en
un lapso tan corto le da un aspecto de gran dinamismo a la industria
de los dispositivos moéviles. Para herramientas que dependen de estas
plataformas, esto significa que las mismas en general deben estar en
constante actualizacion.

2.1.2.2. Aplicaciones

Empecemos por recordar que la distribucién de aplicaciones en PC tradicio-
nalmente se ha dado de forma descentralizada y los controles que se realizan
antes de instalar una aplicacién de escritorio suelen ser minimos por parte
del sistema operativo. Veamos como el ecosistema de aplicaciones que existe
en el mundo movil es notoriamente distinto.

En el modelo utilizado usualmente por las plataformas moéviles se cuenta con
una tienda virtual que centraliza el descubrimiento y distribuciéon de apli-
caciones. Esto ademés viene acompanado de un mecanismo que facilita al
usuario la instalacion y actualizacion de las mismas. Esta capacidad centra-
lizada le brinda varias ventajas importantes a la organizacion responsable de
la plataforma.

Por un lado, tiene la capacidad de controlar varios aspectos del proceso, entre
ellos, como los usuarios descubren las aplicaciones, qué tipo de contenido
consideran apropiado distribuir, para cudles regiones geograficas desean que
esté disponible cierto contenido, y muchos mas. Ademas, pueden imponer
ciertos requerimientos de calidad sobre las aplicaciones.

Por otro lado, tiene la capacidad de implantar mecanismos que le permitan
mitigar la distribucién de malware y reducir de esta forma significativamente
el impacto en los usuarios de la plataforma.

2.2. Diversidad de los tipos de datos

A pesar de las dificultades que suelen presentar los dispositivos médviles a la
hora de extraer datos, estos son una excelente fuente de datos ya que cuentan
con una gran cantidad de informacién, mucha de la cual no solemos encontrar
en otros tipos de dispositivos como PCs.

Su naturaleza personal hace que podamos establecer una relaciéon de uno
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a uno entre el dispositivo y su propietario. Esto facilita la atribucion de
acciones a un individuo. En investigaciones forenses dicha relacion resulta
clave al permitir establecer la tltima milla de evidencia que la relaciona a un
individuo [16].

Hoy en dia ya no contamos con un conjunto de tipos de datos finitos y pre-
visibles como era usual al examinar feature phones los cuales contaban con
unos pocos tipos de datos como contactos, mensajes, fechas de calendario,
etc. Mediante el modelo adoptado por las plataformas méviles, los disposi-
tivos cuentan con acceso de forma muy sencilla a una inmensa cantidad de
aplicaciones para una gran diversidad de usos. Esto hace que podamos llegar
a encontrarnos con tipos de datos de toda indole.

De esta forma, tendremos que estar preparados para enfrentarnos a una gran
diversidad de tipos de datos. Con el fin de tener una nocién de los tipos de
datos con los que vamos a trabajar, veamos un conjunto representativo de las
grandes categorias de los tipos de datos encontrados en dispositivos méviles
que suelen ser de interés en investigaciones forenses:

» Telefonia
s PIM (Personal Information Management)
= Mensajeria
= Redes sociales
= Geolocalizacion
= Metadatos
» Sistema operativo
= Servicio celular
En el documento completo de Estado del Arte en [22], el lector podra encon-

trar varios ejemplos de tipos de datos para cada categoria y ejemplos de los
usos que se le pueden dar en el contexto de una investigacion forense.

2.3. Tipos de métodos de extracciéon

A la hora de extraer los datos de un dispositivo movil es necesario tener en
cuenta las caracteristicas del método de extraccion a utilizar. Estas caracte-
risticas hacen referencia tanto a las capacidades de los métodos a la hora de
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obtener los datos como a las consecuencias que los mismos tengan sobre el
dispositivo [30].

En la siguiente figura se puede ver los distintos tipos de métodos de extrac-
cion:

Micro

Physical extraction /Read .
methods Chip-Off

Hex Dump

Logical

More forensically sound

Manual ]

Figura 2.1: Tipos de métodos de extraccion [11]

A medida que nos movemos hacia la cima de la piramide, los métodos:

» Resultan mas limpios desde el punto de vista forense.

Requieren de utilizar herramientas més caras.

Requieren mayor conocimiento técnico.

Exigen mas tiempo para analizar los datos extraidos.

Requieren méas entrenamiento.

= Son mas invasivos.

Comenzando por la base de la piramide, los métodos manuales requieren
interactuar con el dispositivo utilizando el teclado o pantalla tactil del mismo
para obtener los datos. Esto hace que este tipo de métodos sea soportado por
una gran cantidad de dispositivos. Dado que la interaccion con el dispositivo
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se da a través del sistema operativo, inicamente se pueden obtener datos que
estén disponibles a través del mismo [16].

En el segundo nivel se encuentran los métodos de extraccion logicos, los cua-
les consisten en conectar el dispositivo a una PC y utilizar algtin protocolo
de intercambio de datos para obtener los datos del dispositivo. Al igual que
con los métodos manuales, los tinicos datos que se pueden obtener son los
accesibles a través del sistema operativo. Son métodos rapidos, automatiza-
bles y la interpretacion de los datos obtenidos cuenta con las abstracciones
del sistema operativo.

En el tercer nivel tenemos los métodos de extraccion fisicos. Estos consis-
ten en copiar de forma parcial o total los datos del dispositivo en su forma
bruta (raw data). A diferencia de los métodos manuales y logicos, los méto-
dos fisicos no interactiian con el sistema operativo del dispositivo. Debido a
esto, se puede obtener la totalidad de los datos del dispositivo (incluyendo
datos borrados), pero hay que tener en cuenta que estos datos deberan ser
interpretados.

En el cuarto nivel se encuentran los métodos conocidos como chip-off. Como
lo dice su nombre, estos métodos consisten en remover fisicamente el chip de
memoria del dispositivo, y luego (utilizando equipos especializados) realizar
la lectura del contenido del chip de forma directa. Al igual que los métodos
del nivel anterior, estos métodos permiten obtener la totalidad de los datos
del dispositivo. Los aspectos negativos mas importantes son el hecho de que
el dispositivo queda inoperante y los datos obtenidos deben ser interpretados.

En el ultimo nivel se encuentran los métodos micro read. En estos méto-
dos se utilizan microscopios poderosos para ver el estado de la memoria del
dispositivo, siendo los mismos los mas dificiles y caros de llevar a cabo.

2.4. Lenguajes de representacion de los datos

Tras tener los datos extraidos, comienza la tarea de organizar la informa-
cion relevante que encontremos en los mismos. Para esto, se suelen utilizar
lenguajes mediante los cuales podamos representar los datos relevantes que
fueron adquiridos e informacién sobre el proceso utilizado para extraerlos.

De esta forma, estos lenguajes nos permiten expresar y compartir datos re-
levantes de una investigacion. Esto puede resultar de inmensa importancia
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cuando se requiere trabajar con varios equipos dado que facilita en gran
medida la colaboracion. Ademaés, nos permite automatizar procesos, y en la
medida que el lenguaje adquiera adopcion, su interoperabilidad entre herra-
mientas resultard mas sencilla.

Es importante que tengamos en cuenta que la eleccion del lenguaje para
representar los datos examinados limitaré las herramientas con las que po-
dremos trabajar con facilidad. Uno de los inconvenientes presentes hoy en dia
en la comunidad forense es el hecho de que cada herramienta comercial utiliza
sus propios formatos propietarios y esto hace que la interoperabilidad entre
herramientas sea dificil. Por esto, resultan de gran importancia las iniciativas
que estan surgiendo de formatos abiertos y los esfuerzos de estandarizacion

33].

En los dltimos anos han surgido varios lenguajes de representacion de datos de
evidencia forense que son interesantes. En particular, nosotros consideramos
dos (CybOX y DFXML) para su uso en el trabajo. Ambos son lenguajes
abiertos y que poseen un desarrollo activo del mismo y sus herramientas.

En [2] se realiza un estudio comparativo de las diversas alternativas de lengua-
jes de intercambio que se podian encontrar en 2010. Entre ellos, se describen
los siguientes dos: DEX (Digital Evidence Exchange) [10] y XIRAF [41], los
cuales plantean ideas interesantes pero los que no llegamos a considerar de-
bido a que en el primer caso el lenguaje no cuenta con un desarrollo activo
desde hace anos y en el segundo caso tanto el lenguaje como el framework
que lo soporta no se encuentran disponibles ptublicamente.

Por lo tanto, nuestras alternativas a considerar fueron DFXML y CybOX. Nos
inclinamos por CybOX no s6lo debido a la gran comunidad activa que posee,
sino también porque permite representar practicamente todos los datos que
permite representar DFXML y por el hecho de que DFXML esté disenado
para trabajar tinicamente con extracciones fisicas. A continuacion veremos
los aspectos que consideramos importantes conocer sobre CybOX para luego
comprender su uso en este trabajo.

2.4.1. CybOX

CybOX [28] es un lenguaje estructurado para representar lo que se denominan
cyber observables. Estos son eventos o propiedades con estado que pueden
ser observados en el dominio cibernético. El lenguaje no busca satisfacer un
caso de uso en particular, sino que intenta ser lo suficientemente flexible
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para prestar una soluciéon comun a un amplio espectro de casos de uso de
ciberseguridad que requieran manejar cyber observables.

CybOX soporta un amplio espectro de dominios de ciberseguridad incluyendo
caracterizacion de amenazas, caracterizacion de malware, manejo operacional
de eventos, respuesta de incidentes, intercambio de indicadores de compro-
miso, digital forensics y mas.

De esta forma, vemos que CybOX es utilizado para una gran diversidad de
finalidades. En cada una de estas el mismo generalmente es utilizado de forma
indirecta, esto es, a través de otro lenguaje que aprovecha su expresividad
para describir cyber observables en su dominio.

2.4.1.1. ;Qué intenta resolver?

Podemos considerar tres principios que caracterizan las intenciones del len-
guaje [26]:

1. No esta dirigido a un caso de uso de ciberseguridad en parti-
cular: La intencién es que sea lo suficientemente flexible para ofrecer
una solucién comin para todos los casos de uso de ciberseguridad que
requieran la capacidad de trabajar con cyber observables. Por lo tan-
to, busca principalmente ser una infraestructura para representar esta
informacion, sobre la cual puedan construirse otros estandares y solu-
ciones en cada dominio de trabajo especifico.

2. Flexibilidad tanto para expresar instancias como potenciales
patrones: También busca ser lo suficientemente flexible para permitir
describir tanto instancias de cyber observables de alto grado de fidelidad
como patrones mas abstractos de potenciales cyber observables.

3. Vision de automatizacion integrada: Al tener especificado un es-
quema comun y estructurado para los cyber observables, es posible
desarrollar la capacidad de automatizar el intercambio de informacion
detallada de los mismos.

2.4.1.2. Componentes de CybOX

CybOX presenta un modelo de datos separado en cuatro componentes:

Core: Consiste en los esquemas CybOX Core y CybOX Common que definen
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las construcciones bésicas del lenguaje (como Observable y Property) y tipos
de datos comunes utilizados por objetos (como HashType y TimeType).

Objects: Consiste de todos los esquemas de los objetos predefinidos que
vienen por defecto con CybOX. Entre estos podemos encontrar Device, File,
URI, User Account, etc.

Vocabularies: Consiste en varias listas de valores definidos que suelen resul-
tar tutiles para el uso por parte de los objetos. Por ejemplo, HashNameEnum
contiene una lista de algoritmos de hashing como MD5, SHA256, etc. Es
posible también crear uno mismo sus propios vocabularies.

Extensions: Consiste de esquemas externos que utiliza CybOX para repre-
sentar algiin aspecto como puede ser localizacién geografica a través de CIQ
o describir plataformas a través de CPE.

2.4.1.3. ;Por qué y para qué nos sirve?

El lenguaje es de nuestro interés por las siguientes caracteristicas que pre-
senta:

= Su capacidad de representar propiedades con estado, hace que sea po-
sible representar datos obtenidos en una extracciéon y metadatos de
forma estructurada.

= El dominio de informaciéon sobre la cual trabaja incluye al de digital
forensics. Muchos de los objetos predefinidos son relevantes a nuestro
dominio y esto hace que podamos reutilizarlos.

» La vision de automatizacion y las diversas herramientas que proporcio-
na para facilitar su procesamiento es un aspecto clave. Consideramos
importante que la informaciéon producida en el lenguaje pueda ser uti-
lizada por parte de otras herramientas con facilidad.

» El hecho de que sea un lenguaje estandar y el mismo sea utilizado por
diversas comunidades es también importante. Indica la madurez del
mismo y ayuda al soporte del mismo por parte otras herramientas.

2.4.1.4. Representacion de tipos de datos

Como vimos, un aspecto interesante de CybOX es que el mismo nos brinda
un conjunto de objetos predefinidos relevantes para el dominio de digital fo-
rensics. En su ultima version a la fecha (2.1), podemos observar objetos como
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File, Email Message, SMS Message, URI, etc que nos permiten representar
varios tipos de datos de interés en el contexto del trabajo.

Por otro lado, cabe destacar que también es posible extender el conjunto
de objetos que nos permite representar CybOX (esto es, mas alla de los
predefinidos). En la siguiente secciéon, veremos como podemos utilizar un
mecanismo que brinda CybOX para hacer esto.

2.4.1.5. Utilizando CustomObject

El objeto CustomObject nos permite especificar objetos que no tienen un
schema definido. Esto hace que resulte facil utilizarlos para representar nue-
vos objetos pero para esto ambos productor y consumidor deben ponerse de
acuerdo en los campos declarados dado que no cuenta con un schema que
defina el nombre y tipo de cada uno.

Veamos un ejemplo en el cual tenemos un CustomObject 25| que representa
la contrasena de un documento de Microsoft Office:

<CustomObj:CustomObjectType xsi:type="CustomObj:CustomObjectType"
custom_name="example:OfficePassword ">
<cyboxCommon:Custom_Properties>
<cyboxCommon:Property name="password"
description="MS Office encryption password">
SuP3rS3cr3T!
</cyboxCommon:Property>
</cyboxCommon:Custom Properties>
<CustomObj:Description>
This is a string used as a password to protect an Microsoft Office
document .
</CustomObj:Description>
</CustomObj:CustomObjectType>

2.4.1.6. Extension del lenguaje

Desde el punto de vista técnico, CybOX es un lenguaje que esté basado en
XML y se encuentra definido utilizando XML Schema. Esto implica que de-
bemos contar con buen conocimiento de estos lenguajes si deseamos extender

CybOX.

Existen varios puntos de extension del lenguaje CybOX. En particular, los
més frecuentes suelen ser la definiciéon de nuevos objetos y vocabularios.
Nosotros vamos a concentrarnos en el mas interesante para nosotros que es
extender el lenguaje mediante la definicién de nuevos objetos, dado que nos
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permitan representar tipos de datos que no son considerados por el lenguaje
actualmente.

Creando un nuevo objeto de CybOX
Para crear un nuevo objeto en CybOX es necesario extender el tipo abstracto
ObjectProperties Type que se encuentra definido en CybOX Common. Hay dos
formas ligeramente distintas de hacer esto:

» Extender directamente de ObjectProperties Type. Basicamente vamos a
estar creando un objeto totalmente nuevo. Esta construccion nos brinda
la capacidad de definir las propiedades del objeto.

» Extender indirectamente de ObjectPropertiesType. Esto es, no extender
de ObjectPropertiesType sino de otro objeto CybOX. Este otro objeto a
su vez extiende, ya sea directa o indirectamente, a ObjectProperties Type
dado que todos los objetos deben extender a éste. Esta forma nos per-
mite reutilizar objetos CybOX, evitando duplicar formas de expresar
lo mismo y teniendo un modelo de datos mas coherente. Por ejemplo,
podemos tener un objeto de tipo FileObjectType. Si queremos ser mas
especificos, podemos optar por un objeto ImageFileObject Type que ex-
tiende a FileObject Type y agrega algunas propiedades como formato de
imagen, dimensiones de la imagen, etc.

A su vez, resulta importante tener en cuenta los recursos disponibles con los
que contamos en CybOX Common y CybOX Vocabularies. En particular,
todos los tipos de datos simples que solemos contar en la mayor parte de los
lenguajes ya se encuentran definidos (excepto booleano) en CybOX Common.
Dentro de CybOX Vocabularies, podemos encontrar varias listas de valores
que nos pueden resultar ttiles como nombres de algoritmos, estandares de
encoding de caracteres, etc.

La documentacion de CybOX [28] provee una guia que describe a grandes
rasgos los pasos que debemos tomar cuando vamos a crear un nuevo objeto:

1. Decidir qué es lo que queremos representar en CybOX.

2. Determinar qué campos/atributos pueden ser utilizados para caracte-
rizar el objeto CybOX.

3. Establecer una correspondencia entre los tipos de datos de dichos cam-
pos y los tipos de propiedades disponibles en CybOX.

4. Revisar objetos CybOX existentes para ver si las capacidades que de-
finimos en los pasos anteriores ya no se encuentran soportadas por un
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objeto existente. Ademas, identificar objetos CybOX que soporten un
subconjunto de las capacidades necesarias, de forma de evaluar exten-
derlo y cubrir las restantes.

5. Definir un namespace para el objeto.
6. Crear el esquema para el objeto.

7. Agregar documentacion al esquema.

Ejemplo Veamos como podemos extender el Device Object de CybOX para
que pueda representar un dispositivo mas concreto: un teléfono celular. Por
lo tanto, ademés de incluir descripcion, fabricante, modelo, niimero de serie,
version de firmware, etc que ya incluye un Device Object, debemos agregarle
IMSI, IMEI y ICCID. Aqui ya hicimos los primeros cuatro pasos.

A continuacién debemos escoger un namespace para nuestro nuevo Telepho-
neDevice Object (http://fing.edu.uy/objects#TelephoneDeviceObject-
2) y crear un archivo Telephone Device.zsd que contenga el siguiente esque-
ma:

<xs:schema elementFormDefault="qualified"
xmlns:xs="http: //www.w3.org /2001 /XMLSchema"
xmlns:cyboxCommon="http://cybox. mitre.org/common—2"
xmlns:DeviceObj="http://cybox.mitre.org/objects#DeviceObject —2"
xmlns:TelephoneDeviceObj="http://fing.edu.uy/objects#TelephoneDeviceObject —2"
targetNamespace="http://fing.edu.uy/objects#TelephoneDeviceObject —2"

:" 1.0”>
<xs:import namespace="http://cybox.mitre.org/common—2"
schemaLocation="../cybox common.xsd" />

<xs:import namespace="http://cybox.mitre.org/objects#DeviceObject —2"
schemaLocation="Device_ Object.xsd" />
<xs:element name="Telephone Device" ="DeviceObj:DeviceObjectType" />

<xs:complexType name="TelephoneDeviceObjectType">
<xs:complexContent>
<xs:extension base="DeviceObj:DeviceObjectType">
<Xs:sequence>
<xs:element name="IMSI"
="cyboxCommon:StringObjectPropertyType" minOccurs="0"/>
<xs:element name="IMEI"
="cyboxCommon:StringObjectPropertyType" minOccurs="0"/>
<xs:element name="ICCID"
="cyboxCommon:StringObjectPropertyType" minOccurs="0"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:schema>

Si bien es bastante verbosa la representacion, lo tinico que tuvimos que hacer
conceptualmente fue extender el objeto Device de CybOX y agregarle las tres
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propiedades que queriamos (IMSI, IMEI, ICCID) como strings.

Finalmente, para verificar que el esquema sea valido podemos verificarlo con
la herramienta xmllint (disponibles en sistemas basados en Unix) de la si-
guiente forma:

xmllint —noout —dtdvalid http://www.w3.org/2001/XMLSchema.dtd
Telephone Device.xsd

2.5. Plataforma Android

En esta seccion estudiaremos las caracteristicas més importantes a tener en
cuenta para extraer datos de un dispositivo Android. Veremos la arquitectura
de la plataforma y el modelo de seguridad impuesto por la misma. Luego,
observaremos los datos que podemos encontrar en estos dispositivos y las
estructuras en que éstos son almacenados. Finalmente, terminaremos mos-
trando los mecanismos que podemos utilizar para extraerlos.

2.5.1. Arquitectura de la plataforma

La plataforma Android cuenta con una arquitectura dividida en cuatro capas
[1], como se muestra en la figura 2.2.

La capa inferior consiste en un kernel Linux modificado, el cual provee una
capa de abstraccion para interactuar con el hardware. Contiene todos los dri-
vers necesarios para interactuar con los distintos componentes del hardware
(camara, teclado, Wifi, audio, etc).

La segunda capa consta de dos secciones. Por un lado, un conjunto de biblio-
tecas especificas para cada componente de hardware, las cuales le permiten al
dispositivo el manejo de un gran conjunto de datos. Por otro lado, el entorno
de ejecucion de Android, el cual provee un componente clave para la ejecucion
de las aplicaciones: Dalvik Virtual Machine. Cada aplicacion tendra su propia
instancia de Dalvik VM, permitiendo que la aplicaciéon ejecute dentro de un
ambiente controlado e independiente. De esta forma, una aplicaciéon no puede
interferir indebidamente con otras aplicaciones, con el sistema operativo, ni
acceder directamente al hardware del dispositivo.

La tercera capa consta del Application Framework, encargado de brindar
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Figura 2.2: Arquitectura de la plataforma Android |7]

muchos de los servicios de alto nivel a las aplicaciones a través de clases java,
para que los desarrolladores de aplicaciones puedan usarlos en las mismas.
Por ejemplo, uno de estos servicios son los Content Providers, los cuales son
utilizados por las aplicaciones para comunicar datos a otras aplicaciones.

Finalmente, en la cuarta capa se encuentran las aplicaciones instaladas en
el dispositivo. Este conjunto de aplicaciones incluye tanto las pre-instaladas
como las instaladas por el usuario.

2.5.2. Informaciéon del sistema

Como ya vimos, Android fue creado sobre Linux, por lo que estas dos pla-
taformas cuentan con caracteristicas en comun. Una caracteristica muy tutil
para obtener datos del sistema, son los logs. Existen varios logs de los cuales
se pueden obtener datos del sistema, siendo log dumpsys el que brinda més
informacion. Para acceder a este log primero es necesario que el dispositivo
se encuentre en modo debug. Luego, debemos ejecutar el comando adb shell
dumpsys.
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Entre los datos que se pueden encontrar en este log se destacan cuentas sincro-
nizadas, ultimas coordenadas GPS conocidas, notificaciones del dispositivo,
informacion del sistema (versiones del kernel, bootloader, etc), informacion
de telefonia (MEID y ICCID) e informacion sobre el uso del dispositivo (por
ejemplo, ultimas aplicaciones utilizadas).

2.5.3. Informaciéon de las aplicaciones

Las distintas formas de almacenamiento que pueden ser utilizadas por las
aplicaciones son las siguientes [3]:

= SharedPreferences: Los SharedPreferences son archivos con formato
XML, en los cuales el desarrollador de la aplicacién puede almacenar
un listado de parejas clave-valor de tipos de datos primitivos (booleans,
floats, ints, longs y strings). Suelen ser utilizados para almacenar con-
figuraciones de la aplicacion, incluyendo los cambios de configuracion
realizados por el usuario. Estos datos son mantenidos a través de las
sesiones del usuario, incluso cuando se cierra la aplicacion.

= SQLite databases: Este tipo de bases de datos es el méas utilizado
por la comunidad Android, debido a que su codigo es Open Source,
compacto y toda la base de datos se encuentra en un tinico archivo.

= Otros tipos de archivos: Es posible que las aplicaciones almacenen
otros tipos de archivos (por ejemplo video, audio, texto, etc). Estos
archivos pueden almacenarse o bien en memoria interna en un directorio
que es privado para la aplicacion, o bien en memoria externa (esto es, la
SD-Card) en un directorio que es accesible por las demés aplicaciones.

La estructura de directorios con que cuenta una aplicacién en su directorio
privado en el almacenamiento de memoria interna es la siguiente:

» databases: directorio que contiene las bases de datos SQLite maneja-
das por la aplicacion. Ademas de las bases de datos en si, se pueden
encontrar bases de datos temporales, las cuales son utilizadas por SQ-
Lite para realizar rollbacks.

» cache: directorio utilizado para almacenar archivos temporales. Estos
datos pueden ser borrados automaticamente por la aplicacion en caso
de que no haya espacio suficiente en la memoria interna.

» files: directorio para almacenar archivos creados por la aplicacién cuan-
do la misma desea que los mismos no sean publicos para las demas
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aplicaciones.

» shared prefs: directorio donde se almacenan los archivos SharedPre-
ferences.

Cabe destacar que las aplicaciones también cuentan con la posibilidad de
almacenar datos de forma remota a través de internet. Esto a menudo resul-
ta importante cuando las aplicaciones desean evitar almacenar informacion
sensible en el dispositivo.

2.5.4. Preparacion del dispositivo para la extraccion:
Rooting

En el modelo de seguridad que impone Android, el dispositivo viene de fabrica
en un estado en el cual el usuario del mismo no tiene acceso directo a gran
parte de los datos que se encuentran en el mismo. De esta forma, para acceder
a los datos encontrados dentro del adrea de almacenamiento privada de las
aplicaciones o para crear una disk image del dispositivo, debemos hacer lo
que se conoce popularmente como rooting del dispositivo.

Rooting es el proceso mediante el cual se obtiene root en un dispositivo
Android. El mismo se realiza de la misma forma que otros sistemas Linux:
explotando una vulnerabilidad. Tras haber obtenido root, es posible modificar
el contenido del dispositivo, acceder a zonas protegidas del mismo 6 incluso
utilizar recursos de hardware sin las restricciones impuestas por el fabricante.

Existen tres tipos de rooting;:

» Temporal: el dispositivo vuelve a sus condiciones normales una vez
que es reiniciado.

= Permanente: se modifican varios archivos del firmware del dispositivo,
haciendo que los privilegios se conserven al reiniciar el dispositivo.

= Recovery mode: se flashea una ROM customizada de la particion de
recuperacion, mediante la cual se inicia el sistema con privilegios de
root.

Desde el punto de vista de la extraccion de datos, no es necesario realizar
un rooteo permanente del dispositivo, ya que un rooting temporal brinda
el acceso necesario a las areas protegidas, y los datos modificados por este
proceso volveran a su estado original una vez reiniciado el dispositivo.
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Algunas de las consideraciones que se deben tener en cuenta cuando se va a
realizar el rooting del dispositivo son [39:

1. Dado que el proceso de rooteo se basa en aprovechar una vulnerabili-
dad del dispositivo, esta vulnerabilidad depende del modelo y version
de Android del mismo. Por lo tanto, es importante conocer las carac-
teristicas del mismo antes de realizar el rooteo.

2. Al realizar el rooting del dispositivo se pierden las protecciones del mo-
delo de seguridad de Android, ya que un dispositivo rooteado permite
la ejecucion de aplicaciones con privilegios totales.

3. Se pueden llegar a modificar areas del dispositivo en las cuales se guar-
dan datos del usuario.

Sin embargo, a pesar de que existen estos riesgos, el rooting es el proceso que
se usa habitualmente si se quieren obtener los datos sensibles encontrados en
el dispositivo.

2.5.5. Alternativas a rooting

La primera alternativa es utilizar el comando adb backup, el cual no requiere
acceso root al dispositivo pero si que el mismo tenga activada la opcion “USB
Debugging” en su mend de configuracion. De esta forma, este comando nos
permite realizar un respaldo de los datos internos de las aplicaciones o de la
tarjeta SD del dispositivo, y también se puede indicar que se extraiga el apk
de las mismas.

Para completar el respaldo con éxito, se requiere intervenciéon por parte del
usuario del dispositivo mévil. Al momento de ejecutar el comando desde la
consola de la PC, en la pantalla del dispositivo se muestra un dialogo, donde
se solicita confirmacion.

Los desarrolladores de aplicaciones cuentan con la posibilidad de deshabilitar
el backup de datos de su aplicacion, esto es, no permitir el respaldo de los
datos que la aplicaciéon mantiene en su regiéon de almacenamiento interno
privado. Sin embargo, observamos que la mayoria de las aplicaciones suelen
tener la opciéon de respaldo habilitada.

La segunda alternativa es instalar una CRMI (Custom Recovery Mode Ima-
ge). El modo de recuperacion de Android fue diseniado para realizar actuali-
zaciones, formatear y realizar operaciones de mantenimiento sobre el disposi-
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tivo. Las funcionalidades brindadas por este modo son limitadas, y ninguna
de ellas brinda la capacidad de obtener privilegios de root. Sin embargo, me-
diante la instalacion de particiones customizadas de recuperacion, se pueden
obtener estos privilegios. Una vez que se tiene una CRMI, se la flashea so-
bre la particion de booteo, y se reinicia el dispositivo. Luego de iniciado, se
cuenta con privilegios de root, pudiéndose obtener todos los datos deseados.
Dado que no es necesario montar la particion de datos del usuario, la copia
puede realizarse sin correr el riesgo de que se alteren los datos, incluso datos
borrados. Luego de realizar la extraccion deseada, se debe volver a flashear
la version original de la particion de booteo [31].
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Capitulo 3

Analisis del problema

3.1. Introducciéon

Como vimos en el capitulo anterior, el drea de mobile forensics no cuenta
con procedimientos tan bien definidos a la hora de realizar una extracciéon de
datos como se cuenta en el caso de los PC.

Por la naturaleza del ecosistema Android, los dispositivos moviles son di-
senados por una gran diversidad de fabricantes. Los mismos poseen cierto
grado de libertad a la hora de implementar las funcionalidades que ofrecen
a través del sistema operativo Android. Esto lleva a que frecuentemente nos
encontremos con componentes que son implementados de diferente forma por
distintos fabricantes. Por ejemplo, un fabricante puede optar por utilizar un
filesystem distinto al de referencia (EXT4) para la particion que almacena
los datos del usuario [5]. Estas diferencias, que para el usuario final del dispo-
sitivo no suelen ser perceptibles, tienen un impacto considerable en la forma
de extraer los datos.

Vemos entonces que a pesar de que los tipos de datos que podemos extraer
de los dispositivos Android son en esencia los mismos, la forma en la cual
debemos realizar su extraccion muy a menudo varia dependiendo de varia-
bles como son el fabricante del dispositivo y la version del sistema operativo
Android.

La dependencia en la implementaciéon por parte del fabricante se hace mayor
si consideramos realizar extracciones fisicas. En el caso de extracciones 16gi-
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cas, tenemos una menor dependencia con la implementacion del fabricante
por el simple hecho de contar con las abstracciones y convenciones que es-
tablece la plataforma Android, pero ain asi existen muchos aspectos en los
cuales seguimos dependiendo de la implementacion del fabricante también a
este nivel. A modo de ejemplo, un caso habitual es el esquema de la base de
datos utilizada para almacenar los mensajes de texto. Dicho esquema suele
variar dependiendo el fabricante e incluso entre carriers |23].

Por otro lado, también dependemos de la version de Android que posee el
dispositivo. A menudo se producen cambios en la plataforma que provocan
que debamos modificar la forma en la que extraemos los datos ya sea porque
cambia la forma en que se acceden o presentan los datos. Por ejemplo, en la
version 4.1 de Android se restingi6 el acceso a logs de aplicaciones. Previo
a esto, aplicaciones de terceros tenian la capacidad de solicitar el permiso
READ_LOGS con el cual podian acceder a los logs generados por las demas
aplicaciones [15].

Por lo tanto, vemos que contar con un nivel de abstraccion que permita con-
centrarnos en qué datos deseamos extraer, sin tener que estar considerando
como extraerlos de cada dispositivo en particular, seria de gran utilidad para
poder desarrollar herramientas y procesos forenses que escalen ante la gran
variedad del ecosistema Android.

Asimismo, tener este nivel de abstracciéon no sélo resultaria ttil para unifor-
mizar el proceso de extraccion de datos a través de diversos dispositivos y
versiones de Android, sino que también podria facilitar la forma en que es-
pecificamos los datos que deseamos extraer. De esta forma, seria interesante
poder realizar extracciones especificando tnicamente el tipo y la fuente de
los datos a obtener.

Por tdltimo, vemos que este nivel de abstracciéon también nos brinda la opor-
tunidad de poder “empaquetar” las técnicas de extraccion de datos de una
forma uniforme. Esto permite que luego de desarrolladas puedan ser com-
partidas y reutilizadas por otros. Este aspecto resulta vital para crear un
ambiente de desarrollo colaborativo el cual permita soportar una porcién
considerable del ecosistema Android.

Las consideraciones arriba descritas respaldan nuestra conviccion de la nece-
sidad de contar con una herramienta que asista en la extraccion de datos de
dispositivos moéviles Android podria favorecer sustancialmente el trabajo del
investigador forense. En la siguiente seccion describiremos los problemas que
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apuntamos resolver mediante la creacion de la misma.

3.2. Objetivos planteados

El objetivo principal de la herramienta propuesta es facilitar la extraccion
de datos de dispositivos moéviles Android. Para esto, la herramienta deberé
realizar una fuerte separaciéon entre como el usuario expresa lo que desea
extraer y como se lleva a cabo la extraccion. Esta separacion permite a los
usuarios concentrarse en qué datos extraer y no en como debe implementar
el procedimiento de extraccion. De esta forma, evitamos que los usuarios re-
quieran contar con amplio conocimiento técnico para utilizar la herramienta,
lo cual permite que la misma sea utilizada por un espectro més amplio de
investigadores forenses.

Como vimos, una de las caracteristicas fundamentales del ecosistema Android
es su diversidad. Esto hace que sea importante abordar el desafio de extraer
datos de forma escalable desde la concepcion de la herramienta. Para esto, la
misma deberd contar con una arquitectura que facilite su extensibilidad
con el fin de poder soportar rapidamente nuevas formas de extraer datos.
Esta es una necesidad clave ante la permanente evoluciéon de Android y su
ecosistema de dispositivos.

Finalmente, otro aspecto clave a resolver es el hecho de que hoy en dia las
herramientas forenses cuentan con escasa interoperabilidad entre ellas. In-
dependientemente de los motivos comerciales o politicos que haya detras de
este hecho, consideramos que uno de los aspectos mas importantes para que
la herramienta resulte util en la practica radica en facilitar la manipula-
cion de los datos extraidos. Por lo tanto, la herramienta debe brindar sus
salidas en un formato que facilite la consumicion de las mismas por parte de
herramientas de anélisis forense. Por esta razon, creemos razonable buscar
la adopcion de lenguajes o formatos estandares en el drea para expresar las
salidas de la herramienta.

3.3. Enfoque inicial

Para cumplir con los objetivos propuestos nos planteamos como deberia ser
la interaccién que proporciona la herramienta y las operaciones que la mis-
ma brinda. A continuaciéon analizaremos cémo llegamos a decidir varios de
los aspectos claves que luego veremos reflejados en el funcionamiento de la
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herramienta.

Si consideramos el comportamiento més simple que uno esperaria de una
herramienta de este tipo, seguramente seria el de contar con un conjunto
de operaciones de extraccion definidas y ser capaz de extraer exactamente
los datos que deseamos con una tnica operacion. Esto nos lleva a conside-
rar como dividiriamos el dominio de operaciones de extracciéon con el que
debemos contar. Al considerar las variables descritas anteriormente, surgen
naturalmente dos enfoques que coinciden con casos de uso habituales para
un investigador:

= Por un lado, nos puede interesar realizar extracciones segtun la fuente
de datos. Por ejemplo, un investigador podria desear obtener todos
los datos relevantes de la aplicacién Facebook.

= Por otro lado, también puede ser interesante poder realizar extracciones
segiin su tipo de datos. Por ejemplo, un investigador podria desear
obtener todas las imégenes del dispositivo (ya sean estas de Facebook,
WhatsApp, la camara, etc).

En vez de tener que decidir por uno de los dos enfoques, vimos que seria
muy interesante intentar satisfacer ambas necesidades. Para esto, nos dimos
cuenta que esto es posible si consideramos operaciones de extracciéon concisas
que luego puedan ser combinadas para obtener los datos deseados. En vez de
intentar dividir el conjunto de operaciones utilizando tinicamente una de estas
variables (esto es, en operaciones dedicadas a extraer datos o bien segun su
tipo de dato, o bien segin su fuente de datos), lo dividirfamos segin ambas.

Finalmente, vemos que de esta forma la herramienta contaria con operaciones
més granulares, pero al combinarlas nos permitirian extraer con precision los
datos deseados. Por lo tanto, logramos asi que la herramienta tenga una
mayor flexibilidad al abarcar ambos casos de uso. De hecho, este enfoque
permite que la misma tenga una mayor capacidad de expresion, pudiendo
llegar a ser bien especificos en los datos que deseamos extraer al fijar tanto
tipo de dato como fuente de datos. Por ejemplo, nos permitiria expresar tanto
el deseo de extraer inicamente las imégenes de Facebook, como el de obtener
todos los mensajes de texto del dispositivo (sin importar si estos provienen
de Hangouts 6 WhatsApp).

En resumen, el enfoque que tomamos para concebir una operacion nos ofrece
lo siguiente:
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» Expresividad: Permite tener un nivel de precisiéon muy interesante en
los datos que deseamos extraer.

» Flexibilidad: Permite cubrir distintos casos de uso de forma simple.

» Extensibilidad: Posibilita un diseno que permite ser extendido para
soportar nuevas propiedades de operaciones.

3.4. Conceptos fundamentales

Empecemos por detallar mejor dos de los conceptos claves que mencionamos.
Estos son: fuente de dato y tipo de dato. En base a los mismos es que de-
terminamos la granularidad que tendran las operaciones, como vimos en el
enfoque recién planteado.

La informaciéon que solemos encontrar en los dispositivos moéviles puede pro-
venir de diversas fuentes de datos. A su vez, resulta interesante observar
que hay conjuntos de fuentes de datos para los cuales el mecanismo para
obtener datos de las mismas es el mismo. En estos casos, decimos que dichas
fuentes son del mismo tipo de fuente de dato.

Por otro lado, las diversas piezas de informaciéon que podemos encontrar en
los dispositivos poseen una seméantica diferente para el usuario dependiendo
del concepto que representan. Las piezas de informacion que representan un
mismo concepto las asociamos a un tipo de dato.

En el enfoque planteado, vimos que cada operacién realiza un trabajo conciso.
De esta forma, una operacion de extraccion extrae un tunico tipo de dato,
de una tinica fuente de datos y para determinado rango de versiones y modelos
de dispositivos Android.

Ahora que hemos visto lo que hace una operacion de extraccion, resulta
importante que precisemos el término utilizado para referirnos a ella. Si bien
la herramienta fue enfocada desde su concepcién a la extraccion de datos,
esta no es exclusivamente la tnica tarea que realiza una operacion.

Ademas de extraer los datos originales, deseamos encontrar inicamente los
de cierto tipo de dato y luego representar la informacion encontrada sobre los
mismos en cierto lenguaje. Estas tareas no caen exclusivamente en la etapa
que se conoce como extraccién en la mayoria de los modelos de proceso
forense. Tomemos para esto como referencia el modelo propuesto y utilizado
por el Departamento de Justicia de EEUU [40] y veamos las tres etapas del
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proceso forense en que participa una operacion:

» Extraccion, dado que se encarga de obtener datos de una fuente de
datos del dispositivo.

» Examinacién, dado que identifica y presenta datos hallados (corres-
pondientes con el tipo de dato de la operacion), en un nivel de abstrac-
cion mayor al de los datos obtenidos originalmente.

= Presentacion, dado que los datos hallados seran expresados en cierto
lenguaje estandar.

3.5. Requerimientos

A continuacién describiremos los requerimientos con los cuales consideramos
que debe cumplir la herramienta para lograr los objetivos planteados.

A. Funcionalidades claves

La herramienta debe proveer al usuario un conjunto de operaciones que fa-
ciliten la extraccion de datos de dispositivos moviles Android. Para esto, la
misma debe brindar las siguientes funcionalidades claves:

A1l. Operaciones atémicas

Las operaciones deben contar con un alto nivel de granularidad. De esta
forma, una operacién debe extraer un tnico tipo de dato, de una fuente de
datos determinada, soportando un determinado conjunto de dispositivos y
versiones de Android.

A2. Consulta de operaciones

La herramienta debe contar con la posibilidad de consultar (y filtrar) por
las operaciones disponibles. De esta forma, el usuario puede descubrir las
mismas y sus caracteristicas.
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A3. Ejecuciéon de operaciones

La herramienta debe permitir ejecutar una serie de operaciones en un tnico
paso. Esto permite al usuario combinar operaciones y, debido al alto nivel de
granularidad que poseen las mismas, tener la capacidad de extraer con gran
precision los datos deseados.

A4. Modos de ejecucion de la herramienta
La herramienta debe contar con dos modos de ejecucion:

= Un modo interactivo, en el cual el usuario pueda realizar consultas
sobre las operaciones disponibles filtrando por los pardmetros de las
mismas y luego ejecutar las operaciones deseadas.

= Un modo batch, en el cual el usuario ya conoce las operaciones que
desea utilizar y tnicamente especifica cuales ejecutar.

B. Extensibilidad

La herramienta debe proveer mecanismos que permitan extender facilmente
los siguientes tres puntos:

1. Tipos de datos

2. Tipos de fuente de datos

3. Operaciones

C. Acceso de datos

La herramienta debe ser capaz de abstraer la forma en que accede a los
datos. De esta forma, posibilita su interoperacion tanto con la diversidad
de dispositivos reales que hay como con emuladores, y ademas permite la
extensibilidad de la herramienta para soportar otros dominios de datos.
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D. Salida de datos

D1. Lenguaje estandar

La herramienta debe hacer uso de un lenguaje estandar para expresar sus sa-
lidas de datos, con el fin de que para otras herramientas sea sencillo consumir
los datos producidos.

D2. Lenguaje extensible

Ademas, el lenguaje utilizado para representar los datos de salida debe ser
extensible, dado que es necesario que el mismo sea capaz de representar
informacion de nuevos tipos de datos.

3.6. Casos de uso

Vistos los requerimientos, ahora vamos a considerar los casos de uso necesa-
rios para satisfacer a los mismos.

Comencemos por describir al usuario el cual apuntamos que haga uso de
nuestra herramienta. El mismo lo concebimos como un investigador foren-
se, el cual no necesariamente cuenta con conocimiento técnico de cémo se
implementa cada operacion.

Deseamos que este usuario pueda hacer uso de la herramienta principalmente
de dos posibles formas:

1. Manual, esto es, interactuando directamente con la herramienta con el
fin de obtener los datos que desea de un cierto dispositivo.

2. Automatica, con el fin de permitirle automatizar tareas de obtencion de
datos o facilitar la integracion de la herramienta con otras herramientas
utilizadas por el usuario.

Para estos dos casos de uso es que la herramienta posee dos modos distintos
de ejecucion, interactivo y batch respectivamente, que son establecidos en

(Req. A4).

En tanto, en (Req. B) se expresa la capacidad de extensibilidad que debe tener
la herramienta. Veremos como el sistema tiene dicha capacidad mediante dos
casos de uso que permiten agregar y eliminar operaciones del sistema. Estos se
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centran en el punto de extension que es de mayor interés para la herramienta.
También consideraremos los otros dos puntos de extension, que auspician de
soporte al anterior, en el caso de agregar una operaciéon y que la misma haga
uso de un tipo de dato o tipo de fuente de dato nueva al sistema.

Finalmente, el usuario tiene a su disposicion el siguiente conjunto de coman-
dos para interactuar con el sistema:

Comando Descripcion

Permite especificar la informacion del dispositivo en el
modo de ejecucion interactivo. Esto hace posible que
podemos omitir dicha informacion de los comandos
list y execute posteriores.

set device info

Lista las operaciones disponibles del sistema. Es de
especial valor su uso en el modo interactivo, ya que

list . . . .

permite al usuario descubrir las operaciones y sus ca-

racteristicas.

Permite ejecutar un conjunto de operaciones tanto en
execute ) .

modo interactivo como en modo batch.

Permite anadir una nueva extension al sistema, ya sea
add ext

operacion, tipo de dato o tipo de fuente de datos.

Permite eliminar una extension del sistema. En el ca-
so de tipo de datos y tipo de fuentes de datos, la eli-
minacion de la extension se llevard a cabo unicamente
rm_ext en caso que la misma no esté siendo utilizada por nin-
guna operacion. Si deseamos eliminarla, primero serd
necesario eliminar explicitamente las operaciones que
hacen uso de la misma.

Cuadro 3.1: Comandos disponibles de la herramienta

3.6.1. Ejecucion de operaciones en modo interactivo
Flujo principal
1. El usuario ejecuta la herramienta sin ningin parametro adicional.

2. El sistema inicia una sesiéon de ejecucion interactiva.

3. El usuario ejecuta el comando 1ist indicando el tipo de datos, la fuente
de datos (y la informacion del dispositivo en caso de no haber utilizado
el comando set_device_info).
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4. El sistema retorna la informacion de todas las operaciones que cumplen
con los valores indicados. Para cada operacion se muestra:

= Nombre de la operacion.

Tipo de datos que examina.

Fuente de datos utilizada para extraer los datos.

Modelos de dispositivos soportados

Versiones de Android soportadas.

5. El usuario ejecuta el comando execute indicando los nombres de las
operaciones que desea ejecutar (y la informacion del dispositivo en caso
de no haber utilizado el comando set_device_info).

6. Para cada operacion ejecutada:

= Si completd exitosamente, el sistema indica la ruta al directorio
en donde fue almacenada la informacion obtenida.

= Si fallo, el sistema indica la causa.
7. El usuario no desea realizar mas extracciones.

8. Fin del caso de uso.

Flujos alternativos

= 3A.
1. El usuario ejecuta el comando set_device_info indicando la in-
formacion del dispositivo.

2. El sistema guarda la informacion del dispositivo. Esta informacion
seré tenida en cuenta por los comandos list y execute.

3. Retorna al paso 3 del flujo principal.

1. El usuario ejecuta el comando execute indicando los nombres de
las operaciones que desea utilizar, pero no indica la informacion
sobre el dispositivo.

2. El sistema retorna un mensaje de error indicando que es necesario
conocer la informacion del dispositivo.

3. Se retorna al paso 5 del flujo principal.

s 7A. El usuario desea realizar otra extraccion.
1. Se retorna al paso 3 del flujo principal.
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3.6.2. Ejecucion de operaciones en modo batch

La diferencia méas importante entre este modo de ejecucion de operaciones y
el modo previamente explicado consiste en que en este modo el usuario ya
sabe cuales son las operaciones que desea ejecutar. Por lo tanto, no necesita
de un modo interactivo en donde realizar consultas previo a ejecutar las
operaciones.

Flujo principal

1. El usuario ejecuta la herramienta pasandole como parametro el co-
mando execute seguido de los nombres de las operaciones que desea
ejecutar y la informacion sobre el dispositivo.

2. Para cada operacion ejecutada:

= Si completd exitosamente, el sistema indica la ruta al directorio
en donde fue almacenada la informacion obtenida.

= Si fallo, el sistema indica la causa.

3. Fin del caso de uso.

Flujos alternativos

u 1A'
1. El usuario ejecuta la herramienta pasandole como pardmetro execute
sin indicar los nombres de las operaciones a ejecutar y/o la infor-
macion sobre el dispositivo.

2. El sistema retorna un mensaje de error indicando los datos omi-
tidos.

3. Fin del caso de uso.

3.6.3. Adiciéon de una extension
Flujo principal

1. El usuario ejecuta (ya sea en modo batch 6 interactivo) el comando
add_ext pasandole como parametros el tipo de extension (operacion,
tipo de dato o tipo de fuente de datos) que desea agregar y la ruta a la
definicion de la nueva extension.
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2. El sistema valida la definiciéon de la nueva extension, la agrega y le
indica al usuario que la misma fue agregada exitosamente.

3. Fin del caso de uso.

Flujos alternativos

s 1A
1. El usuario desea agregar una operaciéon y la misma utiliza un tipo
de dato o un tipo de fuente de datos que no existe en el sistema.

2. El sistema le indica al usuario que la definicion de la operacion
hace uso de una extension que no se encuentra en el sistema y
la misma debe ser agregada previamente para poder anadir esta
operacion.

3. Fin del caso de uso.

= 2A. / 1A2A
1. El sistema determina que la definiciéon de la extension recibida es
invalida.

2. El sistema retorna un mensaje de error indicando los campos in-
validos de la definicion.

3. Fin del caso de uso.

3.6.4. Eliminacién de una extensién
Flujo principal

1. El usuario ejecuta (ya sea en modo batch 6 interactivo) el comando
rm_ext pasandole como parametros el tipo de la extension que desea
eliminar y su nombre.

2. El sistema elimina la extensiéon e informa al usuario de ello.

3. Fin del caso de uso.

Flujo alternativo

s 1A
1. El usuario ejecuta el comando rm_ext sin indicar el tipo y/o nom-
bre de la extension que desea eliminar.

Informe ejecutivo Pagina 50 de 133



Anélisis del problema 3.7 Definicién del alcance

2. El sistema retorna un mensaje de error haciendo referencia a los
parametros faltantes.

3. Fin del caso de uso.

3.6.5. Diagrama de casos de uso

De forma de resumir la interaccion entre el usuario y el sistema, en la figura
3.1 se muestran los casos de uso en base a dos roles:

= El primero de ellos trata del rol usuario, el cual permite utilizar al
sistema tanto en modo interactivo como en modo batch.

= El segundo trata del rol administrador, el cual permite configurar la
herramienta agregando y removiendo extensiones de la misma.

Modo Interactivo
[set_device_info,
list, execute]

Agregar Extension
[add_ext]

S
RN

Rol e

Usuario

e

& Admin

Remover Extension
[rm_ext]

Modo Batch

[execute]

Figura 3.1: Diagrama de casos de uso

3.7. Definicion del alcance

En base a los requerimientos establecidos, veremos a continuacién varios as-
pectos que merecen ser mencionados con el fin de ayudar a delimitar con
claridad el alcance del proyecto.
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A. Funcionalidades claves

Como vimos en el requerimiento A1, la herramienta contara con un conjunto
de operaciones las cuales realizan la extraccion, examinacion y presentacion
de los datos encontrados. A través de dichas operaciones, la herramienta
manejara:

» Datos extraidos de dispositivos méviles de caracter logico y orien-
tados a aquellos producidos por los usuarios de los mismos (esto es, no
nos enfocaremos en examinar datos producidos por malware, por ejem-
plo). De todas formas, la arquitectura de la herramienta sera disenada
de manera de facilitar la incorporacion de otros dominios de datos.

= Datos sobre el proceso de extraccién. En primer lugar, sera de
interés conocer la relacion entre los datos que fueron originalmente
extraidos del dispositivo y la informaciéon examinada (esto es, dada
una pieza de informacion examinada deseamos conocer de qué fuente,
por ejemplo de qué archivo, se extrajo dicha informacion). En segundo
lugar, seré de interés contar con informacion sobre quién, cuando, como
y donde se utilizoé la herramienta para extraer los datos. Para esto,
buscaremos incluir informaciéon sobre los colaboradores, fecha y hora
de la extraccion y datos del ambiente utilizado.

En cuanto al mecanismo de consulta de operaciones descrito en A2, el pro-
totipo de la herramienta contara con capacidades basicas de filtrado. Segu-
ramente pueda ser 1til contar con opciones mas avanzadas de filtrado (como
expresiones logicas) con el fin de facilitar el uso de la herramienta, pero con-
sideramos que esto seria mas adecuado hacerlo en una segunda iteracion.

B. Extensibilidad

Tipos de fuentes de datos

El prototipo de la herramienta estara enfocado en la extraccion de datos de
aplicaciones. Para esto, contaremos con un tipo de fuente de datos que llama-
remos Application y el cual permitird tomar como fuente de datos aquellos
datos pertenecientes a una aplicaciéon instalada en el dispositivo.

Cabe destacar que, de todas formas, serd fundamental que la herramienta
tenga un disenio extensible que le permita soportar otros tipos de fuentes de
datos como establecimos en (Req. B). Por esta razon, vemos que como contra-
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partida a datos de aplicaciones, seria interesante desarrollar (en una futura
iteracion de la herramienta) la extraccién de datos del sistema operativo.
Esta posibilidad se expresa en mas detalle en la seccion 7.5.

Tipos de datos

El prototipo de la herramienta por defecto contara con un conjunto béasico
de tipos de datos correspondientes a los diversos objetos predefinidos por el
lenguaje.

A modo de ejemplo, veamos a continuacion el estilo de tipos de datos que pre-
tenderemos poder representar mediante el mismo, ya sea utilizando objetos
predefinidos o extendiendo el lenguaje.

Para el dominio de datos de aplicaciones, deseariamos poder representar:

Mensajes de texto (SMS, MMS)
Mensajes de chat (Hangouts, WhatsApp, Facebook)

Mensajes de correo (Android default email app, GMail)
Contactos (Android default agenda app, Facebook, GMail)

Registro de llamadas

Eventos de calendario (Google Calendar)

Archivos (Locales, GDrive, Dropbox)

Informacién de ubicacion (GPS, geo-fencing)

Historial de navegacion (Chrome, Firefox)

Para el dominio de datos del sistema, deseariamos poder representar:

Datos de telefonia (ICCID, IMEI, MEID)
Informacion de red (Direccion MAC de Wi Fi, Bluetooth)

Informacioén del dispositivo (Modelo, marca)

= Procesos corriendo
» Conexiones activas
En el primer grupo vemos ejemplos de tipos de datos que podemos obtener

de fuentes de datos del tipo de Application como con los que nos enfocare-
mos. En el segundo, vemos ejemplos de datos relevantes al sistema, que si
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bien no los consideraremos directamente, ya mencionamos que es importante
)

que el lenguaje pueda representarlos para que luego sea posible extender la

herramienta y soportar su uso.

Operaciones

El prototipo de la herramienta contara con un conjunto de operaciones por
defecto, las cuales seran desarrolladas como parte del caso de estudio.

C. Acceso de datos

Como vimos, este requerimiento busca abstraer la forma utilizada por la
herramienta para acceder a los datos con el fin de poder interoperar con
multiples tipos de dispositivos (incluso con emuladores).

En este sentido, el protocolo ADB (Android Debug Bridge) y sus herramien-
tas nos proveen la abstraccion necesaria que precisamos para cumplir con el
requerimiento (Req. C). El mismo nos posibilita el intercambio de datos y
ejecucion de comandos de forma transparente, tanto en dispositivos fisicos
como en emuladores.

Para el ambiente de desarrollo del prototipo, utilizaremos un emulador An-
droid por la flexibilidad, facilidad y control que esto nos brinda. En particular:

= Nos da la posibilidad de crear imagenes especificas del estado de un
dispositivo.

» Evitamos preocuparnos por fallas o pérdida de datos de un dispositivo
real.

= Podemos contar con acceso root al dispositivo de manera muy sencilla,
lo cual nos permitird acceder a todos los datos del mismo.

De todas formas, la herramienta sera disenada para soportar tanto dispositi-
vos reales como virtuales (emuladores). El hecho de contar con una interfaz
de acceso a los dispositivos como es adb y un emulador que imita al hardware
de un dispositivo real hace que esta transiciéon, en teoria, no deba requerir
esfuerzo adicional.
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D. Salida de datos

Debido al funcionamiento que comprende una operaciéon, vemos que la he-
rramienta debera contar con los siguientes tipos de salida de datos:

» Datos extraidos, para expresar los datos que fueron obtenidos del
dispositivo en su forma original.

» Datos examinados, para expresar los datos encontrados a partir de
los anteriores.

= Datos del proceso de extraccion, para expresar informacion acerca
de los colaboradores que obtuvieron los datos examinados, el ambiente
que utilizaron y los archivos de los cuales fue obtenida la informacion
de los mismos.

De manera de cumplir con los requerimientos [Req. D1] y [Req. D2], utiliza-
remos el lenguaje CybOX para representar a las salidas de datos examinados
y del proceso. El lenguaje ya fue analizado extensamente en la secciéon 2.4.1
en donde vimos cémo el mismo cumple con los requerimientos mencionados
(esto es, es estandar y extensible). Ademés, vimos como el lenguaje posibilita
la representacion de los tipos de datos mencionados en los puntos A y B de
esta seccion de Definicion del Alcance.
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Capitulo 4

Diseno de la herramienta

4.1. Introducciéon

Este capitulo describe el diseno que elaboramos para la herramienta pro-
puesta, la cual denominaremos Android Inspector. El mismo fue elaborado a
partir del analisis realizado en el capitulo anterior.

Comenzaremos por presentar el modelo de datos con que cuenta la herra-
mienta. La mayoria de éstos representan una traduccién casi directa de los
conceptos vistos en la seccion 3.4. Posteriormente, describiremos la arqui-
tectura de la herramienta profundizando en las responsabilidades de cada
componente y sus interfaces. Luego, veremos como se realiza la persistencia
de los diversos recursos que maneja la herramienta. Finalmente, describire-
mos los diversos puntos de extension que brinda la herramienta.

Antes de comenzar con el modelo de datos y a modo de fijar conceptos,
veamos una vista general del funcionamiento de la herramienta realizando la
tarea principal, esto es, ejecutando una operacion.

En la figura 4.1 podemos observar las interacciones que se producen al eje-
cutar una operacion. Viendo el sistema desde afuera, el usuario ingresa el
nombre de la operaciéon que desea ejecutar junto a la informacion del dispo-
sitivo y el sistema la ejecuta. En caso de éxito, esta ejecucion produce un
directorio con los datos extraidos en crudo y los archivos XML conteniendo
los datos examinados expresados en CybOX.

o7



Diseno de la herramienta 4.1 Introduccién

Inputs

Operation name : Device model : Android version

4
{I Operation name Operation name
- .
. Operation Database
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Repository |  Repository

Figura 4.1: Funcionamiento de alto nivel al ejecutar una operacion

Observemos lo que sucede internamente:

= El componente Coordinator obtiene los datos de la capa de presenta-
cion. Utiliza el nombre de la operacion para pedirle al OperationsMa-
nager que le construya una instancia de la misma. Luego, la ejecuta
pasandole la informacién del dispositivo, produciendo los datos de sali-
da que se pueden observar en la figura, e informa al usuario del resultado
de la operacion.

s El OperationsManager a su vez, se encarga de construir una opera-
cion. Para eso, debe recurrir al DatabaseManager para obtener la in-
formacion de la misma. Luego, con esta informacion le solicita al Re-
positoriesManager las instancias de los componentes necesarios para
construir dicha operacion (extractor e inspector).

= Los componentes DatabaseManager y RepositoriesManager realizan las
tareas de persistir y recuperar datos. El Database Manager se encarga de
las definiciones de las extensiones mientras que el RepositoriesManager
de las extensiones en si.
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4.2. Modelo de datos

Comenzaremos por describir las estructuras de datos utilizadas por los com-
ponentes del sistema.

4.2.1. DataSource

Estructura utilizada para facilitar la representacion de una fuente de dato,
esto es, su tipo y valores correspondientes a los parametros requeridos por el
tipo de la misma.

Campo ‘ Tipo de dato ‘ Descripcion ‘

Especifica el tipo de la fuente de la cual

type string se extraen los datos.

Especifica los valores de los pardmetros

info dict(string, string) de la fuente de datos.

Cuadro 4.1: Estructura DataSource

De esta forma, una posible instancia de fuente de dato podria contar con: type
= "Application’ y parameters = {(’package name’, ‘com.example.app’)}.

4.2.2. OperationInfo

Estructura utilizada para representar la informacién de una operacion. La
misma es utilizada por el comando list al desplegar dicha informacion al
usuario.

Campo ‘ Tipo de dato ‘ Descripcion ‘

Especifica el nombre de la opera-

name string .
cion.

Especifica el tipo de datos que ex-

data_type string trae

Especifica la fuente de datos de

data_ source DataSource la cual extrae los datos.

Especifica el conjunto de disposi-

supported device models | list(string) tivos que soporta
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Especifica el conjunto de versio-
supported os versions list(string) nes del sistema operativo An-
droid que soporta.

Cuadro 4.2: Estructura OperationInfo

4.2.3. Devicelnfo

Estructura utilizada para facilitar la representacion de la informaciéon de un
dispositivo. La misma es utilizada en una gran diversidad de comandos.

Campo Tipo de dato Descripcion

Especifica la version del sistema opera-
os__version string tivo Android siendo utilizada por el dis-
positivo.
device _model | string Especifica el modelo del dispositivo.

Cuadro 4.3: Estructura Devicelnfo

4.2.4. ObjectProperties

Estructura abstracta provista por CyBOX. Sus diversas implementaciones
permiten representar el conjunto de propiedades con el que cuenta cada tipo
de objeto CybOX. Nosotros hacemos uso de los objetos CybOX como forma
de representar la informaciéon de cada tipo de dato.

Veremos que CybOX cuenta con un conjunto de objetos (predefinidos en su
estandar) por defecto. La herramienta inicialmente importa dichos objetos y
genera sus correspondientes tipos de datos, de forma que los mismos queden
disponibles en el sistema.

Ademas de los objetos predefinidos, CybOX permite definir nuevos tipos de
objetos. El uso de los mismos seré necesario para representar nuevos tipos
de datos que deseemos definir.
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4.2.5. Object

Estructura provista por CybOX. La utilizamos para representar cada pieza
de informacion de un cierto tipo de dato encontrada como resultado de una
examinacion.

Campo ‘ Tipo de dato ‘ Descripciéon ‘
id UUID Especzﬁca un identificador inico para el
objeto.
Especifica el conjunto de propiedades
properties ObjectProperties del objeto (las cuales dependen de su ti-

po).

Si bien permite declarar varias relacio-
nes con otros objetos, nosotros lo uti-
related objects | list(RelatedObject) lizamos unicamente para especificar el
archivo del cual fue extraida la infor-
macion presente en este objeto.

Cuadro 4.4: Estructura Object

Vistas las estructuras de datos, a continuacién detallamos las clases funda-
mentales utilizadas para llevar a cabo la ejecucion de una operacion.

4.2.6. Extractor

Interfaz que debe ser implementada por los extractors de las operaciones.
Cada extractor implementa el mecanismo de extraccion de datos para un
determinado tipo de fuente de datos.

Método Entrada ‘ Salida

execute string, dict(string, string) None

Cuadro 4.5: Interfaz Extractor

El método execute es utilizado por la clase Operation para extraer los datos
del dispositivo. Cuando la clase Operation llama a este método, le indica
por parametro la ruta en donde se deben almacenar los datos extraidos y un
diccionario conteniendo los valores de cada uno de los pardmetros requeridos
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por el tipo de fuente correspondiente del extractor.

4.2.7. Inspector

Interfaz que debe ser implementada por el inspector de una operaciéon. Cada
inspector implementa el mecanismo a través del cual una operaciéon examina
datos provenientes de una determinada fuente de datos y en busca de un
determinado tipo de dato.

Meétodo Entrada Salida

execute | Devicelnfo, string list(Object), list(FileObject)

Cuadro 4.6: Interfaz Inspector

El método execute de la interfaz es utilizado por la clase Operation para
realizar la examinaciéon de los datos extraidos. De esta forma, dicha clase
llama al método execute indicando por parametro la informacion del dispo-
sitivo y la ruta al directorio donde fueron almacenados los datos extraidos.
Como salida el método devuelve:

= Una lista de objetos CybOX del tipo correspondiente al tipo de dato
de la operacion con la informacién encontrada.

= Una lista de FileObject que especifica los archivos de los cuales fue
obtenida la informacién presente en los objetos de la lista anterior.

4.2.8. Operation

Esta clase es utilizada para representar una operacion a ejecutar. La misma
contiene las instancias de su correspondientes extractor e inspector, asi como
los valores de los parametros requeridos por el extractor. También es la en-
cargada de coordinar la ejecucion y almacenamiento de los datos producidos
por la operaciéon que representa.

Campo Tipo de dato Descripcion

Extractor concreto a ser utilizado por la

extractor FExtractor .
operacion.
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Inspector concreto a ser utilizado por la

inspector Inspector operacién

Diccionario que contiene los valores de
esta operacion para los pardmetros del
tipo de fuente de dato. Los mismos son
utilizados por el extractor.

Cuadro 4.7: Clase Operation

param _ values dict(string, string)

' Salida

execute | Devicelnfo, string None

Cuadro 4.8: Métodos de la clase Operation

El método execute recibe como pardmetro la informacion sobre el dispositivo
y la ruta al directorio en donde se deben almacenar los datos obtenidos. De
esta forma:

1. Ejecuta el método execute del extractor, indicandole el subdirectorio
en donde debe almacenar los datos extraidos.

2. Posteriormente, ejecuta el método execute del inspector, indicandole el
subdirectorio en donde fueron almacenados los datos extraidos previa-
mente.

3. Luego, almacena los datos producidos por el inspector en los siguientes
dos archivos dentro del directorio que le fue indicado:
= inspected_ data.xml, conteniendo los objetos que representan los
datos encontrados en la examinacion.

= source_ data.xml, conteniendo los objetos que representan los ar-
chivos de los cuales contienen la informacioén presente en los exa-
minados.

Por lo tanto, el directorio del resultado de la operacién contendré:

= El directorio extracted_ data en donde se encuentran los datos originales
que fueron extraidos por la operacion.

» Los archivos inspected_ data.xml y source_ data.xml.
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4.3. Arquitectura

El sistema cuenta con un tnico punto de entrada y salida de datos a través
de un componente al que denominamos Coordinator. El mismo ofrece todos
los comandos con los que dispone el usuario. A su vez, el Coordinator se
comunica con, o bien el Operations Manager, para ejecutar operaciones o
consultar informacién sobre las mismas; o bien el Ezxtensions Manager, para
modificar las extensiones con las que cuenta el sistema.

Luego, por un lado podemos ver que el Operations Manager utiliza el De-
finitions Database Manager para obtener la informacion necesaria sobre las
operaciones y con el Repositories Manager para obtener el extractor e ins-
pector correspondientes a la operacion a ejecutar.

Por otro lado, vemos que el Fxtensions Manager utiliza el Definitions Data-
base Manager para agregar o eliminar definiciones de operaciones, tipos de
datos y tipos de fuentes de datos. Luego, se comunica con el Repositories
Manager para agregar o eliminar los archivos segtin dichas definiciones.

<<components E <<COMponent>:
G Coordinator (o Drtl‘:::atlgoef:s B <<components> E
Definitions
o— Database
<<components> T Manager
(o Extensions
Manager ]
L,
L—— (0o

Definitions
Database

<<componentss

Repositories
Manager

— 1

Objects Extractors Inspectors
Repository Repository Repository

Figura 4.2: Diagrama de componentes del sistema

A continuaciéon veremos en detalle cada uno de los componentes del sistema.

Informe ejecutivo Pagina 64 de 133



Disenio de la herramienta 4.3 Arquitectura

4.3.1. Coordinator

Se encarga de brindar en forma de fachada todos los comandos disponibles
de la herramienta, los cuales permiten llevar a cabo los casos de uso vistos.
Ademas, es el responsable de desplegar informacién al usuario en la ejecucion
de los mismos.

set device info(device info: Devicelnfo)

list operations(data type: string, data source: DataSource,
device info: Devicelnfo)

execute operations(names: list (string), device info: Devicelnfo)

add ext(type: string, def path: string)

rm_ext(type:string , name: string)

Interfaz Coordinator

Descripcion de los métodos
Los métodos brindados corresponden a los comandos del sistema ya descritos
en la seccion de Casos de Uso.

4.3.2. OperationsManager

Se encarga de responder a consultas realizadas por el usuario sobre operacio-
nes del sistema [Req. A2| y también de crear las instancias de las operaciones
que son solicitadas por el Coordinator. Luego, el Coordinator se encarga de
ejecutar dichas instancias de manera batch almacenando de forma organiza-
da los resultados de cada operacion [Req. A3).

get operations info(data type: string, data source: DataSource,
device info: Devicelnfo): list (OperationInfo)
get operation (name: string): Operation

Interfaz OperationsManager

Descripcion de los métodos
El método get_operations_info obtiene la informaciéon de las operaciones
que cumplen con los valores recibidos.

El método get_operation se encarga de crear una instancia de la operacién
correspondiente al nombre indicado y la devuelve.
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4.3.3. DefinitionsDatabaseManager

Se encarga de facilitar la interaccion con la base de datos de definiciones, de
manera que ayuda a los componentes OperationsManager y ExtensionsMa-
nager a cumplir con los requerimientos [Req. A2|, [Req. A3| y [Req. B|.

query operations info(data_ type: string, data source: DataSource,
device info: Devicelnfo): list (OperationInfo)
get operation info by id(id: integer): OperationInfo
get data type custom cybox object name(dt name: string): string
get data source type extractor name(dst name: string): string
get operation inspector name(op name: string): string
get operation exec info(name: string): string ,string, dict(string)
exists operation (name: string): bool
exists data type(data_ type: string): bool
exists data source type(data source type: string): bool
has all required param values(data_ source: DataSource): bool
add operation(name: string , data type id: integer,
data source type id: integer ,
inspector id: string,
param _values: dict(string),
device models: list (string),
android versions: list ((string, string))
): bool
remove operation(name: string): bool
add data_type(name: string, cybox object name: string): bool
remove data type(name: string): bool
add data_source type(name: string,
extractor name: string,
required params: dict(string)
): bool
remove data type(name: string): bool

Interfaz DefinitionsDatabaseManager

Descripcion de los métodos

Los métodos query_operations_info y get_operation_info_by_id se en-
cargan de realizar una consulta a la base de datos de definiciones para obtener
la informacion de las operaciones que cumplen con los parametros recibidos.

Los métodos get_data_type_custom_cybox_object_name, get_data_source-
_type_extractor_name y get_operation_inspector_name se encargan de
obtener el nombre del moédulo Python que implementa la extension corres-
pondiente.

El método get_operation_exec_info se encarga de obtener los datos nece-
sarios para ejecutar la operaciéon cuyo nombre coincida con el recibido por
parametro.
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Los métodos exists_operation, exists_data_typey exists_data_source-
_type se encargan de consultar por la existencia de operaciones, tipos de
datos y tipos de fuentes de datos respectivamente.

El método has_all_required_param_values se encarga de verificar que una
fuente de datos cuenta con valores para todos los parametros requeridos por
el tipo de dicha fuente de datos.

Los métodos con prefijo add se encargan de agregar definiciones de operacio-
nes, tipos de datos y tipos de fuentes de datos a la base de datos definiciones,
mientras que los métodos con prefijo remove se encargan de eliminar las
mismas de la base de datos.

4.3.4. ExtensionsManager

Se encarga de gestionar los puntos de extensibilidad del sistema de forma de
satisfacer el requerimiento [Req. B|.

add ext(type: string, def path: string)
rm_ext(type: string, name: string)

Interfaz ExtensionsManager

Descripciéon de los métodos
El método add_ext se encarga de validar la definicién de la extension reci-
bida y anadirla al sistema, mientras que el método rm_ext es responsable de
eliminar la extension indicada.

4.3.5. RepositoriesManager

Se encarga de gestionar el almacenamiento de los archivos que contienen las
clases utilizadas por las diversas extensiones del sistema. Para esto, maneja
un repositorio para cada tipo de extension. Ademés, tiene la responsabilidad
de cargar en tiempo de ejecucion clases a partir de sus archivos correspon-
dientes almacenados en los repositorios y devolver instancias de las mismas.

add file(repo_name: string , file path: string)
remove file(repo name: string, file name: string)
get extractor instance(name: string): Extractor
get inspector instance(name: string): Inspector

Interfaz RepositoriesManager
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Descripcion de los métodos
El método add_file recibe el nombre de un repositorio y la ruta al archivo
a agregar, y se encarga de copiar dicho archivo al repositorio indicado.

El método remove_file recibe el nombre de un repositorio y el nombre
del archivo a remover, y se encarga de buscar y eliminar del repositorio
correspondiente al archivo indicado.

Los métodos get_extractor_instance y get_inspector_instance devuel-
ven una instancia de la clase correspondiente.

4.4. Almacenamiento de datos

4.4.1. Repositorios

La herramienta cuenta con varios repositorios, o en otras palabras directorios,
en donde se almacenan artefactos de las extensiones del sistema (aquellas
definidas en Req. B). Concretamente se cuenta con tres repositorios:

1. Custom CybOX objects: Utilizado para almacenar las clases que
implementan custom cybox objects para representar nuevos tipos de
datos.

2. Extractors: Utilizado para almacenar las clases que implementan los
extractors para cada tipo de fuente de dato.

3. Inspectors: Utilizado para almacenar las clases que implementan los
inspectors para cada operacion.

4.4.2. Base de datos

Utilizaremos una base de datos, a la cual llamaremos DefinitionsDB, para
persistir las definiciones que describen a los diversos tipos de datos, tipos de
fuentes de datos y operaciones disponibles en el sistema.
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DataTypes
RequiredParams
id: Integer
data source type id: Integer
name: Text
param_name: Text
cybox_object_name: Text

1

1

DataSourceTypes DeviceModels
id: Integer Operations operation_id: Integer

model_number: Text

DataSourceParamValues data_souce_type_id: Integer AndroidVersions

inspector_name: Text operation_id: Integer

from_version: Text

operation_id: Integer

1
name: Text id: Integer
extractor_name: Text \( name: Text
data_type_id: Integer
1

R

param_name: Text

param_value: Text to_wversion: Text

Figura 4.3: Esquema de la base de datos de definiciones

A continuacion, veremos en detalle la informacion almacenada para cada una
de las tablas de la base de datos de definiciones.

4.4.2.1. Tabla Operations

Columna ‘ Tipo de dato ‘ Descripcion
id Integer Identificador de la operacion.
name Text Nombre de la operacion.
data type id Integer Ide@zfzﬁcador del tipo de dato de la ope-
— — racion.
Identificador del tipo de la fuente de da-
data_source type id | Integer tos de la cual la operacion extrae los da-
tos.
Nombre del inspector utilizado por la
inspector name Text operacion para examinar los datos ex-
traidos.

Cuadro 4.9: Tabla Operations
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Esta tabla almacena el conjunto de operaciones del sistema. Es utilizada al
momento de realizar la consulta que determina cuales son las operaciones
que corresponden con el pedido del usuario. El identificador id de esta tabla
es usado a nivel de la base de datos para identificar a la operacion. Por otro
lado, el campo name también identifica a la operacién, pero es usado a nivel
de usuario para consultar y ejecutar las mismas.

4.4.2.2. Tabla DataTypes

Columna ‘ Tipo de dato ‘ Descripcion ‘
id Integer Identificador del tipo de datos.
name Text Nombre del tipo de datos.

Nombre del objeto CybOX que represen-
ta el tipo de datos.

Cuadro 4.10: Tabla DataTypes

cybox object name | Text

Esta tabla almacena los tipos de datos soportados por el sistema.

4.4.2.3. Tabla DataSourceTypes

Columna ‘ Tipo de dato ‘ Descripcion ‘
id Integer Identificador del tipo de fuente de datos.
name Text Nombre del tipo de fuente de datos.

Nombre del extractor que implementa el
extractor name Text mecanismo de extraccion de datos para
este tipo de fuente de datos.

Cuadro 4.11: Tabla DataSourceTypes

Esta tabla almacena los tipos de fuentes soportados por el sistema. Junto al
nombre de la fuente de datos, se guarda el nombre del script que realiza la
extraccion de dicha fuente. Este ultimo nombre sera utilizado para realizar
la busqueda del script en el momento de ejecutar una operacion.
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4.4.2.4. Tabla RequiredParams

Columna ‘ Tipo de dato ‘ Descripcion ‘

data source type id | Integer Identificador del tipo de fuente de datos.

Nombre del pardmetro requerido por es-
te tipo de fuente de datos.

Cuadro 4.12: Tabla RequiredParams

param _name Text

Esta tabla almacena los parametros requeridos de las fuentes de datos del
sistema. Al agregar una nueva operacion la cual utilice una fuente de datos
existente, se valida que la nueva operacion especifique valores para todos los
parametros de la fuente de datos.

4.4.2.5. Tabla DataSourceParamValues

Columna Tipo de dato Descripcion
Identificador de la operacion a la cual
operation id | Integer estdn asociados estos valores de pard-
metros.
param_name | Text Nombre del pardmetro.
param_value | Text Valor del pardmetro.

Cuadro 4.13: Tabla DataSourceParamValues

Esta tabla almacena los valores de parametros requeridos por el tipo de
fuente de datos asociado a la operacion indicada. Para ello, se indica para
cada nombre de parametro su correspondiente valor.

4.4.2.6. Tabla AndroidVersions

Columna Tipo de dato Descripcion

Identificador de la operacion a la cual
operation id | Integer estd asociado este rango de versiones de
Android soportadas.

from version| Text Version inicial del rango.

to version Text Version final del rango.
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Cuadro 4.14: Tabla AndroidVersions

Esta tabla se utiliza para almacenar las versiones de Android soportadas por
las operaciones. Cuando se agrega una nueva operacion, se insertan nuevos
registros en esta tabla con los rangos de las versiones de Android indicados.

4.4.2.7. Tabla DeviceModels

Columna ‘ Tipo de dato ‘ Descripcion ‘

Identificador de la operacion a la cual
operation id Integer estd asociado este modelo de dispositivo
soportado.

Numero del modelo del dispositivo so-

model number | Text
- portado.

Cuadro 4.15: Tabla DeviceModels

Esta tabla se utiliza para almacenar los distintos dispositivos soportados por
las operaciones. Cuando se agrega una nueva operacion, se insertan nuevos
registros en esta tabla con los modelos de dispositivos indicados.

4.5. Descripcion de los comandos

SetDevicelnfo

El comando permite indicarle al sistema la informaciéon del dispositivo que
va a ser utilizado. Esto resulta muy ttil al trabajar en el modo interactivo ya
que evita que tengamos que indicar esta informaciéon como parametro a los
comandos list y execute cada vez que los deseamos utilizar. En caso que
se le indique de todas formas como parametro la informaciéon del dispositivo
a estas operaciones y ya hayamos utilizado el comando set_device_info, la
informacién indicada por parametro sera la considerada por el comando.
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List

El comando es de utilidad al trabajar en modo interactivo para consultar las
operaciones disponibles en el sistema y obtener informacion de las mismas
antes de utilizarlas (Req. A2).

Los parametros de este comando (data_type, source type, source params,
model y version) actiian como filtros de busqueda. Esto es, si a un parametro
se le indica un valor, se retornaran s6lo aquellas operaciones que lo cumplen.
En caso de dejar vacio un parametro, no estamos imponiendo condicién al-
guna sobre el mismo.

Execute

El comando es utilizado con el objetivo de ejecutar un conjunto de opera-
ciones (Req. A3), tanto en modo interactivo como en modo batch. De esta
forma, el comando recibe la lista de los nombres de las operaciones a ejecu-
tar y la informaciéon del dispositivo. En caso de estar ejecutando en modo
interactivo, la especificacion de la informaciéon del dispositivo es opcional si
el comando set_device_info fue ejecutado previamente.

Para cada operacion se indica si la misma tuvo éxito o no. En caso de éxito,
se indica el directorio en que fueron almacenados los datos resultantes de la
operacion, mientras que en caso de falla se indica el motivo de la misma.

AddExt & RmExt

El comando add_ext nos permite agregar extensiones al sistema, mientras
que el comando rm_ext nos permite removerlas. Ambos reciben como para-
metro el tipo de extension (operacion, tipo de dato o tipo de fuente de datos).
En el caso de adiciéon de una nueva extension, el comando recibe una ruta al
archivo de definiciéon del mismo. En el caso de supresiéon de una extension, el
comando recibe el nombre de la extension que deseamos remover.

Por més detalles sobre el funcionamiento de los comandos recién descritos,
en el Apéndice B se encuentran los diagramas de flujo de cada comando.

Informe ejecutivo Pagina 73 de 133



Diseno de la herramienta 4.6 Extensibilidad de la herramienta

4.6. Extensibilidad de la herramienta

Uno de los requerimientos fundamentales planteados [Req. B| es que la herra-
mienta sea facilmente extensible. Lo que buscamos con esto es permitir que
la incorporacion de nuevas operaciones se pueda realizar de forma habitual,
de manera que sea posible contar con un conjunto de operaciones actualizado
para enfrentar las necesidades del momento.

Para lograr esto, analizamos las etapas en que consiste una operaciéon y bus-
camos modelar la misma de forma de facilitar la reutilizacién de partes que
puedan ser compartidas. Esto permite reducir el esfuerzo requerido para desa-
rrollar una nueva operacion.

Dada la naturaleza del proceso que implica una operacion (como vimos en la
seccion Conceptos Fundamentales), podemos distinguir las siguientes etapas:

1. Extraccién de los datos.
2. Examinacion de los datos extraidos.

3. Presentacion de la informacién encontrada.

En la primera etapa, la operacion extrae datos de una determinada fuente.
Podemos notar que aquellas operaciones que obtienen datos de fuentes del
mismo tipo (e.g. Aplicaciones), utilizan el mismo mecanismo (a menos de
unos parametros) para realizar la extraccion. Este mecanismo es a lo que
llamamos extractor.

En la segunda etapa, la operacion examina los datos extraidos (en la etapa
anterior) en busca de informacion de un cierto tipo de datos. Podemos notar
que para este procedimiento es necesario que la operaciéon conozca tanto la
fuente de datos de donde provienen los datos extraidos como el tipo de dato
que debe buscar. Esto lo hace una parte caracteristica de la operacion, y en
consecuencia, no tiene sentido que sea reutilizado por otras operaciones. Al
mismo le llamamos inspector.

En la tercera etapa, la operacion organiza toda la informaciéon obtenida de
forma de presentérsela al usuario. Para esto, la informacién encontrada sobre
los datos examinados es representada utilizando objetos CybOX y almace-
nada en archivos XML, mientras que los datos extraidos son almacenados en
su forma original.

Ahora, vistas las distintas etapas que involucra una operacién, vemos que
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podemos modelar la misma de forma que conste de dos componentes funda-
mentales antes mencionados: un extractor y un inspector. Contar con esta
separacion nos brinda lo siguiente:

= En primer lugar, permite que operaciones que utilicen el mismo tipo
de fuente de datos hagan uso de un mismo extractor. De esta forma, al
desarrollar operaciones podemos reutilizar este componente.

= En segundo lugar, permite que el desarrollador de la operaciéon no deba
encargarse de organizar la informacion obtenida (tanto datos obtenidos
por el extractor como datos examinados por el inspector), siendo la
herramienta quien almacena de forma uniforme estos datos para todas
las operaciones.

Con esto, acabamos de ver el punto de extensiéon mas importante que brinda
la herramienta, es decir, la posibilidad de extender el conjunto de operaciones
con que cuenta la herramienta. Ademaés, la herramienta también brinda otros
dos puntos de extension que permiten que podamos ampliar la diversidad de
operaciones. Estos son:

= El conjunto de tipos de fuentes de datos. Este punto de extensibilidad
permite que podamos definir operaciones que obtengan datos de nuevas
fuentes de datos.

= Kl conjunto de tipo de datos. Este punto de extensibilidad permite
que podamos definir operaciones que buscan, examinan y representan
nuevos tipos de datos.

A continuacién veremos en mas detalle cada uno de estos tres puntos de
extension que brinda la herramienta.

4.6.1. Tipo de dato

La informacién obtenida por una operacion sobre un tipo de dato es repre-
sentada utilizando un objeto CybOX. Como hemos visto, el lenguaje CybOX
cuenta con un conjunto de objetos predefinidos capaces de representar infor-
macion sobre ciertos tipos de datos.

Si deseamos desarrollar una operaciéon que examina un tipo de dato que Cy-
bOX es capaz de representar por defecto, la herramienta también lo soporta
(al utilizar el modulo CybOX que nos provee esta funcionalidad). De esta
forma, la base de datos es inicializada con las definiciones de los tipos de
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datos correspondientes a los objetos predefinidos en CybOX.

Sin embargo, si deseamos desarrollar una operaciéon que examina un tipo de
dato que CybOX no soporta por defecto, sera necesario crear un nuevo tipo
de dato para representar esta informacion.

4.6.2. Tipo de fuente de datos

Como vimos, las fuentes de datos de un mismo tipo utilizan un mismo meca-
nismo de extraccion de datos. El extractor es el responsable de implementar
dicho mecanismo de extraccion.

4.6.3. Operacion

Una operacion, ademas de extraer los datos, examina los mismos. Para eso,
tiene asociado un inspector, que es quién implementa la examinaciéon de los
datos para el tipo de dato de la operacion.
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Implementaciéon del prototipo

En este capitulo vamos a presentar varios de los aspectos més importantes
que debimos considerar con respecto a las diversas tecnologias y herramientas
que se han utilizado durante el proceso de desarrollo del prototipo de la
herramienta Android Inspector.

5.1. Lenguaje de desarrollo

La eleccion de Python como lenguaje para el desarrollo del prototipo fue una
de las primeras y més trascendentes decisiones que debimos tomar de cara
a la implementacion. Ademés, impactd en varios aspectos importantes de la
herramienta. En particular, nos permiti6é brindar un lenguaje para desarrollar
extensiones el cual fuera accesible.

Como veremos, si bien desde temprano el lenguaje se mostraba como candi-
dato ideal para este desarrollo, la no experiencia de uso del mismo por parte
de los autores era un factor a considerar dado el contexto del proyecto. Para
mitigar el riesgo y asesorar los beneficios del lenguaje, nos familiarizamos en
etapas previas con el mismo y realizamos pruebas de concepto en paralelo
durante la etapa de diseno.

El amplio uso del cual goza Python por parte de la comunidad forense es
un hecho conocido. Chet Hosmer, en su libro Python Forensics [13| dedica
un excelente primer capitulo a describir como Python ayuda a cumplir con
los desafios que presenta el area forense y las caracteristicas que presenta el
lenguaje que lo hacen idéneo para este trabajo.

77



Implementaciéon del prototipo 5.1 Lenguaje de desarrollo

Como desafios podemos encontrar:

La naturaleza cambiante de las investigaciones: En la tultima
década el foco del trabajo ha cambiado de simplemente extraer da-
tos, recuperar archivos, etc a proveer analisis en tiempo real de redes,
aplicaciones de cloud y dispositivos moéviles asi como la propia auto-
matizacion de diversos anélisis.

La creciente brecha entre desarrolladores e investigadores: Los
investigadores, examinadores, personal de respuesta de accidentes y au-
ditores tienden a venir del campo de las ciencias sociales. En cambio,
los desarrolladores de herramientas forenses suelen contar con una for-
macién en el campo de la ciencia de la computaciéon e ingenieria. La
forma de proceder para la resolucién de los problemas por parte cada
uno de estos grupos suele ser bastante diferente.

El costo y disponibilidad de las herramientas: El costo de las
herramientas forenses puede llegar a ser abrumador, en especial cuando
se tiene en cuenta el entrenamiento que las mismas requieren.

En cuanto a las caracteristicas que nos ofrece Python, podemos destacar:

Soporte global: Creado hace 35 anos con la premisa fundamental de
“programacion para todos”, Python es un lenguaje de propoésito general
en el cual es posible escribir codigo que sea entendible por no progra-
madores.

Open source y plataforma independiente: Dado que Python es
open source, existen soélidas implementaciones de intérpretes Python
para todas las plataformas incluidas Windows, Linux y Mac OS X.

Madurez del lenguaje: Al dia de hoy es uno de los lenguajes que
goza de mayor adopciéon global. El lenguaje ademas cuenta con una
amplia disponibilidad de bibliotecas, documentaciéon y comunidad a la
cual recurrir por més conocimiento.

Barrera de entrada: Una de los factores de su éxito es la carencia
de barreras de entrada que posee. Cuenta con entornos de desarrollo
gratuitos, el lenguaje es independiente de la plataforma, el codigo es
facil de leer y escribir, y el soporte es vasto a nivel mundial.

Por otro lado, Brian Carrier, en su paper Open source Digital Forensics Tools
[12], realiza un planteo interesante al examinar las reglas establecidas por los
estandares de evidencia y comparar herramientas forenses de cédigo abierto
con aquellas de codigo cerrado. Una de sus conclusiones claves a las que llega
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es que el software open source cumple de forma mas clara y comprensiva
los requerimientos establecidos por los lineamientos de pruebas de Daubert.
Como referencia, el estandar de Daubert provee reglas de evidencias al nivel
federal en los Estados Unidos.

Finalmente, si vamos al nivel més practico también podemos observar la
influencia en la comunidad forense que mencionamos. Las herramientas ofre-
cidas por MITRE en torno al proyecto CybOX se encuentran escritas en
Python. En particular, la biblioteca que describiremos mas adelante (python-
cybox) tnicamente esta disponible en Python.

5.2. Entorno de desarrollo

A continuacién se enumeran los detalles relevantes de los ambientes en los
cuales se realizaron las pruebas del prototipo:

Sistemas operativos Ubuntu 14.04 y Mac OS X 10.10
Intérprete Python CPython 2.7.6

python-cybox (2.1.0.12)
python-magic (0.4.6)
python-tabulate (0.7.5)

nose-parameterized (0.5.0) [Sélo si se
desean correr las pruebas automaticas]

Dependencias Python
adicionales

adb (incluido en las platform-tools del
Dependencias de he- | Android SDK)

rramientas externas aapt (incluido en las build-tools del An-
droid SDK)

Se deben agregar a la variable PATH las
rutas a los directorios platform-tools y
build-tools correspondientes al Android
SDK.

Variables de entorno

Cuadro 5.1: Entorno de desarrollo del prototipo

Esta informacion debe ser tomada en cuenta como requisitos de referencia
para correr el prototipo.

Para instalar las bibliotecas Python requeridas de forma automética brin-
damos un archivo requirements.txt que declara todos los paquetes Python
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requeridos por la aplicacion. Utilizando el siguiente comando bajo el direc-
torio de la aplicacién podemos instalar de forma automatica las mismas:

pip install —r requirements.txt

Cabe mencionar que si bien la implementacion fue probada tanto en Linux
como Mac OS X la aplicaciéon no presenta ningtin impedimento para correr en
Windows, dado que tanto Python como las herramientas del SDK de Android
mencionadas se encuentran disponibles para los tres sistemas operativos.

Por otro lado, durante el desarrollo se hizo uso de una variedad de herra-
mientas con el fin de asistir el desarrollo. Mencionamos las mas significativas
a continuacion:

Herramienta Nombre Descripcion
PyCharm Entorno que brinda muchas facilidades
IDE Community para el desarrollo de aplicaciones
Edition 4.5 Python.

Permite emular dispositivos x86 con

Emulador Android Genymotion 2.3.1 diversas versiones de Android.

Permite obtener e instalar de forma
pip 1.5.6 sencilla modulos adicionales de
Python.

Manejador de
paquetes de Python

Herramienta que facilita la
visualizacion de documentos CybOX y
STIX.

Visualizador de STIX-to-HTML
observables CybOX 1.0.2

Interfaz grafica que facilita examinar
el esquema y el contenido de bases de
datos SQLite.

Navegador de bases SQLiteBrowser
de datos SQLite 3.7.0

Cuadro 5.2: Herramientas utilizadas en el desarrollo del prototipo

5.3. Biblioteca python-cybox

MITRE provee esta biblioteca [24] para Python con el fin de facilitar las
tareas de parsing, manipulacion y generacion de contenido CybOX. La misma
se plantea tanto permanecer fiel al estandar CybOX como al uso de buenas
practicas que son habituales en Python.
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La biblioteca cuenta con activo desarrollo el cual sigue de cerca los tultimos
cambios del lenguaje. La forma en que esta versionada la misma refleja la
version de CybOX que soporta. De esta forma, su esquema de version es el
siguiente: major.minor.update.revision, en donde los primeros tres ntime-
ros corresponden a la version de CybOX y el ultimo es utilizado para indicar
nuevas liberaciones de la propia biblioteca.

En cuanto a la arquitectura del cédigo, podemos ver que cuenta con dos
niveles de APlIs:

= Por un lado, provee bindings a las construcciones CybOX definidas en
el estandar. Las mismas son generadas en su mayoria de forma automé-
tica (utilizando la biblioteca de Python generate ds [14]) a partir de
los XML schemas definitions que definen formalmente al lenguaje Cy-
bOX. Esto representa un proceso equivalente al que podemos realizar
utilizando JAXB [35] en el lenguaje Java.

= Por otro lado, también provee APIs de mas alto nivel que permiten
trabajar con las diversas construcciones disponibles en CybOX (como
observables, objetos, etc) de forma natural en Python.

De esta forma, podemos trabajar con objetos de alto nivel como pueden ser
SMSMessageObject 6 FileObject, establecer relaciones entre ellos, introducir-
los en un conjunto de observables y luego serializarlos a XML (gracias a las
bindings) en tan s6lo unas pocas lineas de codigo Python.

En cuanto a la posibilidad de extender los objetos que brinda el lenguaje,
CybOX define un tipo de objeto al cual denomina CustomOQObject y es so-
portado por esta biblioteca. El mismo brinda la posibilidad de que podamos
representar objetos que no se encuentran definidos en el estandar. De esta
forma, este mecanismo nos permite extender la capacidad de representacion
de datos que brinda CybOX mas alla de los objetos predefinidos con los que
cuenta. Este aspecto resulta fundamental dado que permite a la herramienta
soportar nuevos tipos de datos.

5.4. Interfaces de las extensiones

Veamos las interfaces que brindamos a los desarrolladores de extensiones:

class Extractor(object):
_ _metaclass_ _ = ABCMeta
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@abstractmethod
def execute(self, extracted data dir path, param values):
nnn
:type extracted data dir path: string
ttype param values: dict(string, string)
:rtype : None

nnn

pass

class Inspector(object):
__metaclass_ _ = ABCMeta

@abstractmethod
def execute(self, device info, extracted data dir path):
nnn
:type device info: Devicelnfo
ttype extracted data dir path: string
irtype : (list (Object), list (FileObject))

nnn

pass

Interfaces brindadas a los desarrolladores

Como Python no cuenta con un mecanismo para definir formalmente inter-
faces en el lenguaje (como lo brindan otros lenguajes como Java), decidimos
implementar ciertos controles para tener certeza de que las implementaciones
de extensiones respetan los contratos de interfaces establecidos.

Para esto, comenzamos por utilizar el médulo ABC (Abstract Base Class)
que brinda la biblioteca estandar de Python. El mismo nos permite declarar
clases abstractas, utilizando el atributo  metaclass _ para indicar esto
y declarando los métodos abstractos utilizando la anotacion abstractmethod,
como se puede observar en el cuadro anterior.

El mecanismo mencionado permite asegurarnos de dos aspectos sobre las
clases que deseamos exponer como interfaces. En primer lugar, que las mismas
no puedan ser instanciadas directamente, y en segundo lugar, que las clases
que implementen la interfaz (esto es, hereden de esta clase) implementan
efectivamente todos los métodos anotados. Estos controles son realizados
por parte del médulo ABC en tiempo de ejecuciéon. En caso de que una clase
viole alguno de estos aspectos, se produce una excepciéon al intentar crear
una instancia de la misma.

Ademés, dado que en Python un modulo (esto es, un archivo con extension
.py) puede contener multiples clases de diversos nombres, y cada nueva exten-
sion de la herramienta debe ser implementada en un nuevo médulo, deseamos
realizar dos controles mas:

Informe ejecutivo Pagina 82 de 133




Implementaciéon del prototipo 5.5 Carga dindmica de las extensiones

= Por un lado, que el nombre de la clase que implementa la interfaz
coincida con el nombre del médulo convertido a Camel Case (notar que
los nombres de los m6dulos en Python deben estar en Snake Case). Esto
se realiza simplemente como convencion para facilitar la carga dinamica
de las extensiones.

= Por otro lado, verificamos que la clase mencionada en el punto ante-
rior implemente la interfaz correspondiente (esto es, herede ya sea de
Extractor 6 Inspector).

5.5. Carga dindmica de las extensiones

Antes de instanciar una operacion, la herramienta primero obtiene las ins-
tancias del extractor e inspector correspondientes a la misma, utilizando el
RepositoriesManager. Para esto, el RepositoriesManager cuenta con una fun-
cion para uso interno denominada get_class_from_file que carga en tiem-
po de ejecucion la clase a partir del archivo que le es indicado. Veamos los
pasos que realiza esta funcion para cargar en memoria la clase:

= El primer paso es utilizar el método import_module del médulo importlib
[38] para importar el modulo correspondiente al nombre del extractor o
inspector. Dicho moédulo es buscado en el repositorio correspondiente.

= Kl segundo paso es utilizar la funciéon built-in de Python getattr que
nos permite obtener la definiciéon de un objeto dentro de un modulo.
En este caso, lo utilizamos para obtener la clase del nombre que nos
especificaron en el moédulo que importamos en el paso anterior.

= Finalmente, el tltimo paso es asegurarnos que dicha clase implementa
la interfaz correspondiente (Extractor o Inspector) como vimos en la
seccion anterior y devolver la misma.

De esta forma, vemos como Python nos permite facilmente realizar la carga a
demanda de moédulos. Esto permite que la herramienta sea capaz de manejar
repositorios muy grandes a la vez que utiliza un consumo de memoria bajo
ya que unicamente debe mantener en memoria el extractor e inspector de la
operacion que se encuentra ejecutando.
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5.6. Manejo de errores

Para el manejo de errores decidimos hacer uso de excepciones, tanto para el
codigo interno de la herramienta como para la forma que establecimos que
las extensiones deben reportar sus errores de ejecucion.

Para el primer caso, utilizamos excepciones estandar brindadas por el len-
guaje, mientras que para el segundo caso definimos una excepcién propia, la
cual llamamos OperationError. Como se describe en el Apéndice A, esta es
la forma que tanto extractors como inspectors deben utilizar para reportar
Sus errores.

5.7. Proceso de desarrollo y verificacién

Con el fin de verificar el correcto funcionamiento del prototipo, a medida que
implementamos los componentes fuimos desarrollando también test unitarios
para cada uno.

Para el desarrollo del prototipo, seguimos un enfoque bottom up, esto es, co-
menzamos implementando los componentes DefinitionsDatabaseManager y
RepositoriesManager que se observan en la figura 4.2 y verificando su funcio-
namiento mediante tests unitarios. Luego, implementamos OperationsMana-
ger, verificamos su funcionamiento utilizando tests unitarios que utilizaban
mocks de sus dependencias (esto es, de DefinitionsDatabaseManager y Re-
positoriesManager) y luego ademas test de integracion utilizando los compo-
nentes dependientes verdaderos. Para los restantes componentes procedimos
de forma similar.

Finalmente, una vez que la capa de presentacion, esto es el parser de co-
mandos, se encontraba finalizada, realizamos test funcional exploratorio del
prototipo.

5.8. Descripcion de los paquetes

A continuaciéon vemos una descripcion de los distintos paquetes con los que
cuenta la herramienta.
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Nombre Descripcion ‘

Contiene los modulos que conforman a los componentes

components . . . ‘.
P principales de la herramienta descritos en la seccion 4.3.
model Contiene las clases referentes al modelo de datos descritas
en la seccién 4.2.
. Contiene los tres repositorios de extensiones de la
repositories

herramienta descritos en la seccién 4.4.1.

Contiene las pruebas unitarias y de integracién de los
test componentes descritas en la seccién 5.7, as{ también como
recursos utilizados para las mismas.

Contiene modulos utilitarios para facilitar el desarrollo de

til . .
u extractors e inspectors descritos en A.4.

Cuadro 5.3: Paquetes del prototipo
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Capitulo 6

Caso de Estudio

En este capitulo vamos a analizar una serie de operaciones que desarrollamos
con el fin de mostrar varios de los aspectos claves que brinda la herramien-
ta. Para ello, planteamos el estudio de diversos tipos y fuentes de datos de
aplicaciones de Mensajeria y Redes Sociales dado que estas dos categorias
representan hoy en dia una proporciéon muy importante de la actividad pro-
medio de los usuarios de dispositivos moéviles.

Para la categoria de Mensajeria, estudiaremos los tipos de datos Email y
SMS utilizando como fuentes de datos las aplicaciones de Email y SMS que
brinda Android por defecto.

Para la categoria de Redes Sociales, estudiaremos el tipo de dato Contact
utilizando como fuentes de datos las aplicaciones de Facebook, WhatsApp y
la agenda de contactos de Android.

De esta forma, en la primera mitad del capitulo veremos diversos aspectos
importantes que se deben tener en cuenta al implementar operaciones y varias
formas en que la herramienta facilita el desarrollo de las mismas. Luego, en
la segunda mitad describiremos los conjuntos de datos utilizados para probar
las operaciones y veremos un ejemplo de ejecucion de las mismas.

6.1. Mensajeria

Consideremos las operaciones antes descritas para datos de tipo SMS e Email.
En el caso de ambas, hay un par de observaciones importantes a hacer:
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= CybOX provee objetos predefinidos que permiten representar a sus ti-
pos de datos (SMSMessage e EmailMessage respectivamente).

» Podemos utilizar el ApplicationExtractor que es provisto por la herra-
mienta por defecto (como se menciona en el Apéndice A) dado que
nuestro interés se encuentra en datos de aplicacion.

De esta forma, si tomamos en cuenta los pasos que se enumeran en el Apén-
dice A, los tnicos componentes que debemos implementar para dichas ope-
raciones son sus respectivos inspectors.

El inspector de SMS representa un caso sencillo, por lo cual nos servira para
describir los aspectos basicos que debemos tener en cuenta al desarrollar un
inspector. Mientras que en el caso del inspector de Email veremos algunos
aspectos mas avanzados que agrega.

6.1.1. Inspector de SMS

Este inspector extrae el tipo de dato SMSMessage definido en CybOX. La
fuente de datos considerada es la aplicaciéon por defecto de SMS de Android.
A continuacién veamos cuales son los puntos que tuvimos en cuenta para su
implementacion.

Para obtener la informacion sobre los SMS, debemos acceder a una base
de datos SQLite (en este caso la misma se llama mmssms.db). Para esto,
podemos hacer uso del médulo sqlite3 disponible en las bibliotecas estandar
de Python.

Los campos del objeto SMSMessage que utilizamos para representar los datos
disponibles en la aplicacion de SMS de Android fueron los siguientes:

Nombre ‘ Descripcion ‘

Sender Phone Number Numero del emisor.

Recipient Phone Number | Nimero del receptor.

Sent DateTime Numero del destinatario.
Body Fecha de envio.
Length Cantidad de caracteres del men-

saje.

Cuadro 6.1: Campos utilizados del objeto SMSMessage
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Con respecto a los nimeros del emisor y receptor del SMS, estos no son
almacenados explicitamente como tales por parte de la aplicaciéon. La misma
almacena el ntimero del dispositivo con el que interactia. Esto es, en caso
de un SMS saliente se guarda el ntimero de quién lo recibe y en caso de un
SMS entrante se guarda el nimero del emisor. La aplicaciéon no almacena el
ntmero del dispositivo en la cual opera.

Por otro lado, recordemos que todo inspector debe retornar un conjunto de
objetos (que llamamos source objects) que representen los archivos de los
cuales se obtuvo la informaciéon de los objetos examinados. Para simplificar
esta tarea desarrollamos un método llamado create_file_object en una
clase auxiliar. El mismo puede ser utilizado por cualquier inspector pasandole
una ruta a un archivo y obteniendo como resultado un objeto CybOX File
que contiene la informacién sobre el mismo.

En este caso, el inspector de SMS utilizara como archivo de fuente de datos
tnicamente al archivo de base de datos (mmssms.db). Veamos la representa-
cion XML del objeto File que obtenemos como resultado de utilizar el método
auxiliar antes mencionado:

<cybox:Observable id="example:Observable —26">
<cybox:Object id="example:File -3">
<cybox:Properties xsi:type="FileObj:FileObjectType">
<FileObj:File _Name>mmssms.db</FileObj:File_Name>
<FileObj:File Path>
/data/data/com. android. providers.telephony/databases/mmssms.db
</FileObj:File Path>
<FileObj:File _Extension>.db</FileObj:File Extension>
<FileObj:Size In_Bytes>102400</FileObj:Size In_Bytes>
<FileObj:File Format>
SQLite 3.x database, user version 57
</FileObj:File Format>
<FileObj:Hashes>
<cyboxCommon:Hash>
<cyboxCommon:Type
xsi:type="cyboxVocabs:HashNameVocab—1.0">
SHA256
</cyboxCommon:Type>
<cyboxCommon:Simple Hash Value>
a75af1ff214920c74aead4958e683c17558baa7464be316e5ecc82eb9296ae707
</cyboxCommon:Simple Hash Value>
</cyboxCommon:Hash>
</FileObj:Hashes>
</cybox:Properties>
</cybox:Object>
</cybox:Observable>

Finalmente, deseamos indicar los archivos de donde fue extraida la informa-
cion presente en cada uno de los objetos examinados. De este modo, a cada
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objeto SMSMessage creado se le agrega en sus RelatedObjects las referencias
a los objetos de los cuales se obtuvo la informacion. Esto el inspector lo puede
realizar utilizando el método add_related del objeto CybOX de la siguiente
forma:

sms.add related(source objects[0],
ObjectRelationship .TERM EXTRACTED FROM,

inline=False)

La representacion en XML de uno de los objetos SMSMessage producidos se
ve de la siguiente forma:

<cybox:Observable id="example:Observable —18">
<cybox:Object id="example:SMSMessage—1">
<cybox:Properties xsi:type="SMSMessageObj:SMSMessageObjectType">
<SMSMessageObj:Sender _Phone_Number>
099555236
</SMSMessageObj:Sender Phone Number>
<SMSMessageObj:Sent DateTime>
2015—-02—-21T17:39:28
</SMSMessageObj:Sent DateTime>
<SMSMessageObj:Body>Hola, todo bien?</SMSMessageObj:Body>
<SMSMessageObj:Length>16</SMSMessageObj:Length>
</cybox:Properties>
<cybox:Related Objects>
<cybox:Related Object idref="example:File —3">
<cybox:Relationship
xsi:type="cyboxVocabs:ObjectRelationshipVocab —1.1">
Extracted From
</cybox:Relationship>
</cybox:Related Object>
</cybox:Related Objects>
</cybox:Object>
</cybox:Observable>

6.1.2. Inspector de Email

Este inspector extrae el tipo de dato EmailMessage definido en CybOX. La
fuente de datos considerada es la aplicacion por defecto de Email de Android.
Los campos del objeto EmailMessage que utiliza el inspector para represen-
tar los datos disponibles en la aplicaciéon son los siguientes:

Nombre ‘ Descripcion ‘
Header Cabezales del email.
Raw Body Cuerpo completo en crudo.
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Referencias a los archivos adjuntos del

Attachments .
email.

Cuadro 6.2: Campos utilizados del objeto EmailMessage

A diferencia del caso anterior, ahora existen dos bases de datos, EmailPro-
wider.db e EmailProviderBody.db, a las cuales debemos acceder para obtener
informacion sobre los correos. En la primera se encuentran almacenados los
cabezales de los mismos, mientras que en la segunda se encuentran alma-
cenados sus cuerpos. A su vez, los correos también pueden tener archivos
adjuntos asociados los cuales se encuentran almacenados en otros directorios
(segun se describe en [§]).

Para cada objeto EmailMessage que representa un correo, el inspector debe
agregar los objetos que representan archivos adjuntos de dicho email al campo
attachements (Ver cuadro 6.2). Estos objetos también deben ser agregados
al conjunto de source objects que devuelve el inspector.

Al conjunto de source objects que devuelve el inspector debemos agregar
tanto los objetos que representan las dos bases de datos utilizadas como todos
los objetos que representan los archivos adjuntos de los emails representados.

De esta forma, un objeto EmailMessage podré contar con mas de un objeto
relacionado. El primero sera el objeto que referencia al archivo de la base
de datos, EmailProvider.db, que contiene los cabezales de los correos. En
caso que de que email contenga un cuerpo, el segundo objeto relacionado
es el archivo que representa la base de datos EmailProviderBody.db, la cual
contiene los cuerpos de los correos.

A continuacién se muestra la representacion en XML de uno de los objetos
EmailMessage:

<cybox:Observable id="example:Observable —110">
<cybox:Object id="example:EmailMessage—8">
<cybox:Properties xsi:type="EmailMessageObj:EmailMessageObjectType">
<EmailMessageObj:Header>
<EmailMessageObj:To>
<EmailMessageObj:Recipient
xsi:type="AddressObj:AddressObjectType"category="e—mail">
<AddressObj:Address_ Value>
to@gmail .com
</AddressObj:Address_ Value>
</EmailMessageObj:Recipient>
</EmailMessageObj:To>
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<EmailMessageObj:From xsi:type="AddressObj:AddressObjectType"
category="e—mail ">
<AddressObj:Address_ Value>
Google &lt ;no—reply@accounts. google .com&gt ;
</AddressObj:Address_Value>
</EmailMessageObj:From>
<EmailMessageObj:Subject>
New sign—in from Firefox on Windows
</EmailMessageObj:Subject>
<EmailMessageObj:Date>
2015—-06—-10T20:16:25
</EmailMessageObj:Date>
<EmailMessageObj:Message ID>
&1t ; Y6KoAJHcll5r46 XiM1UcQ@notifications. google . com&gt ;
</EmailMessageObj:Message ID>
<EmailMessageObj:Content Type>
text /html
</EmailMessageObj:Content Type>
</EmailMessageObj:Header>
<EmailMessageObj:Raw _Body>
— El cuerpo del mensaje fue removido para
— mejorar la lectura de la estructura.
</EmailMessageObj:Raw _Body>
<EmailMessageObj:Attachments>
<EmailMessageObj:File object reference="example:File -85"/>
<EmailMessageObj:File object reference="example:File —87" />
<EmailMessageObj:File object reference="example:File —89" />
<EmailMessageObj:File object reference="example:File —91" />
<EmailMessageObj:File object reference="example:File —93" />
</EmailMessageObj:Attachments>
</cybox:Properties>
<cybox:Related Objects>
<cybox:Related Object idref="example:File —3">
<cybox:Relationship
xsi:type="cyboxVocabs:ObjectRelationshipVocab —1.1">
Extracted From
</cybox:Relationship>
</cybox:Related Object>
<cybox:Related Object idref="example:File -73">
<cybox:Relationship
xsi:type="cyboxVocabs:ObjectRelationshipVocab —1.1">
Extracted From
</cybox:Relationship>
</cybox:Related Object>
</cybox:Related Objects>
</cybox:Object>
</cybox:Observable>

De forma reciproca, a los objetos que representan archivos adjuntos le agre-
gamos como objeto relacionado al objeto EFmailMessage dentro del cual venia
el mismo. Esto el inspector lo realiza de la siguiente forma:

att.add related (email,
ObjectRelationship . TERM CONTAINED WITHIN,
inline=False)
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Veamos un ejemplo de un objeto CybOX que representa un archivo adjunto
en su representacion XML:

<cybox:Observable id="example:Observable —144">
<cybox:Object id="example:File —85">
<cybox:Properties xsi:type="FileObj:FileObjectType">
<FileObj:File_Name>2</FileObj:File_Name>
<FileObj:File _Path>
/data/data/com. android . email/databases /1.db_att/2
</FileObj:File Path>
<FileObj:File Extension />
<FileObj:Size_In_Bytes>
1692
</FileObj:Size In_ Bytes>
<FileObj:File_Format>
PNG image data, 144 x 144,
8—bit /color RGBA, non—interlaced
</FileObj:File Format>
<FileObj:Hashes>
<cyboxCommon:Hash>
<cyboxCommon:Type xsi:type="cyboxVocabs:HashNameVocab—1.0">
SHA256
</cyboxCommon:Type>
<cyboxCommon:Simple Hash_Value>
c6d6285d9fdc4074c366ef0544f1b6b23d7604183f74c8b9cc6d0cc56b1ldb4cO
</cyboxCommon:Simple_Hash _Value>
</cyboxCommon:Hash>
</FileObj:Hashes>
</cybox:Properties>
<cybox:Related Objects>
<cybox:Related Object idref="example:EmailMessage—8">
<cybox:Relationship
xsi:type="cyboxVocabs:ObjectRelationshipVocab —1.1">
Contained Within
</cybox:Relationship>
</cybox:Related Object>
</cybox:Related Objects>
</cybox:Object>
</cybox:Observable>

6.2. Redes sociales

Las aplicaciones de redes sociales suelen manejar un gran volumen de datos
personales, lo cual las hace una fuente de datos muy interesante. Desafortuna-
damente, CybOX no cuenta con objetos predefinidos que puedan representar
adecuadamente a muchos de los tipos de datos que solemos encontrar en las
mismas. Frente a esta situacion, recordemos que contamos con la alternativa
de extender las capacidades de CybOX disenando un nuevo objeto CybOX
para representar un nuevo tipo de dato.

De esta forma, analizamos varias aplicaciones de redes sociales con el obje-
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tivo de encontrar un tipo de datos lo suficientemente interesante que fuera
utilizado por las mismas. Observamos que uno de los conceptos en comun que
manejan es el de contacto. Si bien el nombre utilizado para el mismo varia
dependiendo del contexto de cada una (amigo, vinculo, seguidor, etc), éste
forma parte imprescindible en todas ellas. Por lo tanto, decidimos disenar un
nuevo objeto CybOX llamado Contact para representarlo.

Los datos asociados a un contacto en cada red social particular varian pero un
cierto conjunto de datos bésicos es compartido a través de todas ellas (incluso
en aplicaciones fuera de esta categoria como es la agenda del teléfono).

En la siguiente tabla podemos observar los campos del objeto Contact:

Nombre ‘ Descripcion ‘
Display name Nombre completo del contacto.
First name Nombre del contacto.
Last name Apellido del contacto.
Phone number Teléfono del contacto.
Email Email del contacto.
Profile picture URI a la imagen de perfil.
Birthday g';cha del cumplearios con formato yyyy-mm-

Cuadro 6.3: Campos del objeto Contact

La forma en que debemos implementar un nuevo objeto CybOX se puede ver
en detalle en la seccién A.2 del Apéndice A.

A continuacién veremos como el tipo de dato Contact se ajusta a diferentes
aplicaciones. También veremos qué otros detalles, ademas de contar con un
nuevo objeto CybOX, debimos tener en cuenta al implementar cada uno de
los inspectors.

6.2.1. Inspector de Facebook

Debido a que la aplicacién de Facebook ha variado mucho en los tdltimos
anos, nos encontramos con la necesidad de desarrollar un mecanismo para
obtener la version de la aplicacion a partir de los datos extraidos de la misma.
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Al utilizar el ApplicationFExtractor, ademés de obtener el directorio de datos
privados de la aplicacion, también obtenemos el APK de la aplicacién indica-
da. De esta forma, si examinamos el AndroidManifest contenido en el APK,
podremos obtener la version de la aplicacion dado que esta informacion se en-
cuentra declarada en el mismo mediante la propiedad android:versionName

[4].

Para realizar esto hay un detalle que debemos resolver primero, y es el he-
cho de que el archivo AndroidManifest contenido en el APK se encuentra
en formato binario. Para obtener datos del mismo, podemos utilizar la mis-
ma herramienta que es utilizada por la toolchain de Android para convertirlo
de su formato original en XML a binario. Esto se realiza de la siguiente forma:

aapt dump badging Facebook.apk
package: name=’com.facebook.katana’ versionCode=’'11209847"
versionName=""35.0.0.48.273" platformBuildVersionName="5.0—1521886"

Vemos que entre los datos devueltos por la herramienta, se encuentra el
nimero de version.

De esta forma, podemos invocar dicha herramienta desde el inspector para
obtener la version de la aplicacion a partir del APK que se encuentra en los
datos extraidos, y decidir qué acciones tomar en base a este dato. Con el fin
de facilitar el desarrollo mediante la reutilizacion de codigo de uso frecuente,
este mecanismo decidimos incluirlo en el modulo inspectors helper mediante
el método get_app_version_name.

Veamos ahora algunos detalles de la estructura que presenta la aplicacion de
Facebook.

Aligual que las aplicaciones de SMS e Email ya vistas, la aplicacion Facebook
cuenta con una base de datos (de nombre fb.db) en la cual se encuentra toda
la informacién que precisamos relevante a contactos (o como Facebook los
llama en este caso, amigos).

En el caso de Facebook, contamos con informacién de todos los campos
representados en el objeto Contact y la misma se encuentra almacenada en
una tnica tabla (friends). Por lo tanto, la obtencion de los datos de contactos
de Facebook resulta muy directa.

Veamos para la representacion en XML para un objeto Contact de Facebook:
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<cybox:Observable id="example:Observable —26">
<cybox:Object id="example:Contact—1">
<cybox:Properties xsi:type="CustomODbj:CustomObjectType"
custom _name="Contact">
<cyboxCommon:Custom Properties>
<cyboxCommon:Property name="display name">
Joe Bautista
</cyboxCommon:Property>
<cyboxCommon:Property name="first name">
Joe
</cyboxCommon:Property>
<cyboxCommon:Property name="last name">
Bautista
</cyboxCommon:Property>
<cyboxCommon:Property name="phone number">
4639157175318
</cyboxCommon:Property>
<cyboxCommon:Property name="email ">
jobaub518@yahoo .com
</cyboxCommon:Property>
<cyboxCommon:Property name="profile picture">
http://profile.ak.fbcdn.net/hprofile —ak—ash2/
49302 1337617745 5617 q.jpg
</cyboxCommon:Property>
<cyboxCommon:Property name="birthday">
1947—-5-18
</cyboxCommon:Property>
</cyboxCommon:Custom Properties>
</cybox:Properties>
<cybox:Related Objects>
<cybox:Related Object idref="example:File —3">
<cybox:Relationship
xsi:type="cyboxVocabs:ObjectRelationshipVocab —1.1">
Extracted From
</cybox:Relationship>
</cybox:Related Object>
</cybox:Related Objects>
</cybox:Object>
</cybox:Observable>

6.2.2. Inspectors de WhatsApp

La primera diferencia que podemos percibir con Facebook, es que WhatsApp
no almacena informacion acerca de los emails ni fecha de cumpleanos de los
contactos.

En segunda instancia, hay una pequena diferencia en cuanto a la imagen de
perfil. A diferencia de Facebook en el cual la base de datos contiene una refe-
rencia a una URL, WhatsApp almacena un identificador que hace referencia
a un archivo local. Para esto, en el campo profile picture utilizamos la ruta
al archivo en el dispositivo prefijando el scheme file://.
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6.2.3. Inspector de la agenda telefénica de Android

En el caso de la agenda telefonica, el inico dato que no almacena la aplicacion
es la fecha de cumpleanos del contacto.

La tnica dificultad que presenta la implementacion del inspector de este caso
es el hecho de que cuenta con un esquema de base de datos bastante mas
complejo que los anteriores. Para poder obtener la informaciéon de un contac-
to, es necesario acceder a miltiples tablas contacts, people, contact methods
y phones.

6.3. Un extractor alternativo

6.3.1. Motivacion

El hecho de que las operaciones cuentan por separado con los mecanismos
de extraccion e inspeccion, otorga a la herramienta la flexibilidad en c6mo
implementar las operaciones. De esta forma, en el caso de la extracciéon de
datos de aplicaciones podemos llegar a implementar un extractor alternativo
al extractor, mencionado en el Apéndice A, que la herramienta brinda por
defecto. Esto permite que si lo deseamos podamos cambiar operaciones que
utilizan el extractor de datos de aplicaciones por defecto que brindamos, por
este nuevo extractor.

,Para qué implementar un extractor de datos de aplicaciones alternativo si
los datos que obtiene son los mismos? La diferencia esta en que el método
que utilicemos para realizar la extracciéon nos puede brindar otros beneficios.
En este caso, el ApplicationExtractor que brinda la herramienta por defecto
tiene la particularidad que precisa acceso root al dispositivo.

Como vimos en la subsecciéon 2.5.5 del capitulo Estado del Arte, el mecanismo
del comando adb backup proporciona una excelente alternativa para obtener
los datos privados de las aplicaciones sin necesidad de contar con root en el
dispositivo. El tnico inconveniente que presenta este mecanismo es que las
aplicaciones pueden decidir si desean permitir o no el backup de sus datos
y deshabilitar de esta forma este mecanismo. De todas formas, en nuestra
experiencia la mayoria de las aplicaciones esta funcionalidad se encuentra
habilitada dado que éste es su valor por defecto.
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6.3.2. Detalles de implementacion

Al ejecutar el comando adb backup, el usuario debe interactuar con el dis-
positivo y aceptar que se realice el backup de los datos. Este comando empa-
queta y comprime los datos encontrados dentro del directorio de la aplicacion
(junto con su APK si asi se lo indicamos). El nombre de los directorios de
bases de datos, shared preferences y archivos es cambiado por el comando de
backup (Por ejemplo, el directorio shared prefs pasa a llamarse sp).

En [32] se describe en detalle el formato utilizado para crear los archivos de
backup de Android.

La implementaciéon de este nuevo extractor, al cual llamamos AdbBackupEz-
tractor, consta de tres etapas:

1. Mediante el comando adb backup se obtiene el archivo backup.ab.

2. A este archivo, primero le quitamos el cabezal (que corresponde a los
primeros 24 bytes). Luego, descomprimimos su contenido utilizando
la biblioteca estandar zltb de Python, obteniendo un archivo tar. Fi-
nalmente, desempaquetamos el contenido del archivo tar utilizando la
biblioteca estandar tarfile de Python.

3. De forma de preservar los nombres de directorios que son utilizados por
las aplicaciones debemos renombrarlos a sus nombre originales, como
ya vimos.

6.4. Datos de prueba

Con el fin de obtener resultados significativos en las pruebas de las operacio-
nes implementadas, buscamos utilizar datos de entrada que fueran represen-
tativos de un uso real de los dispositivos moéviles. Para esto, utilizamos dos
disk images de muestra que brinda Oxygen Forensics (en su sitio web [36])
con el objetivo de simular casos reales para evaluar el funcionamiento de su
suite de software forense.

Las especificaciones de los dispositivos correspondientes a las imégenes obte-
nidas son las siguientes:

Numero de modelo | Version de Android

Samsung Galaxy Mini GT-S5570 2.2
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HTC EVO 3D X515m 2.3

Cuadro 6.4: Dispositivos de prueba utilizados

Las particiones obtenidas de cada dispositivo fueron userdata y sdcard.

Como observamos, ambas imagenes datan de ya hace un par de anos si juz-
gamos por la version de Android que disponian los dispositivos. Lo mismo
sucede con las versiones de las aplicaciones moéviles utilizadas. Es importan-
te ademas tener en cuenta que unicamente contamos con los datos de las
aplicaciones y no con los del sistema.

Dado que los extractors utilizados en el caso de estudio realizar la extracciéon
de los datos directamente del dispositivo, debemos tener una forma de im-
plantar los datos obtenidos en un dispositivo para luego realizar las pruebas
con la herramienta.

La opcioén ideal seria poder recrear los sistemas originales de los dispositivos
de los cuales obtuvimos los datos en una maquina virtual de forma que las
aplicaciones funcionen tal cual lo hacian en sus dispositivos original. Esta
resulta ser una tarea muy dificil, en particular por los hechos antes mencio-
nados de que no contamos con los datos del sistema y tampoco con los APKs
de las aplicaciones.

Optamos por utilizar un emulador con una imagen esténdar de Android en la
cual implantamos los datos en sus correspondientes directorios del filesystem.
En particular, el emulador utilizado fue Genymotion [18] con la imagen de
la versiéon de Android 4.3 provista por ellos. Cabe destacar que la imagen
provista ya se encontraba con acceso root, por lo cual no debimos realizar
ningin otro paso antes de implantar los datos.

Con el fin de automatizar este proceso, creamos un script Python que se
encarga de implantar un dataset. Especificamente, le llamamos dataset a un
archivo tar que contiene tanto APKs de aplicaciones como directorios corres-
pondientes a los que se encuentran en la ruta /data/data de un dispositivo.
De esta forma, al especificar el nombre de uno de estos archivos el script
toma los directorios contenidos en el archivo tar y los copia a la ruta /data/-
data del dispositivo e instala los apks de aplicaciones. Para ello simplemente
utiliza los comandos adb install y adb push.
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Los datasets con los que contamos corresponden a los antes descritos solo
que unicamente contienen los datos de las aplicaciones utilizadas en el ca-
so de estudio, estas son Facebook, WhatsApp y las aplicaciones por defecto
de email, SMS y contactos de Android. Ademas en el caso de las aplicacio-
nes de terceros (Facebook y WhatsApp) contienen los APKs de sus ultimas
versiones.

6.5. Ejecucién de la herramieta

Para terminar, veremos un ejemplo de ejecucion interactiva de la herramienta
en la cual primero utilizaremos el script visto en la seccidon anterior para
cargar los datos en un emulador y luego realizaremos varias extracciones de
datos utilizando varias de las operaciones que se desarrollaron a lo largo de
este capitulo.

Comenzamos ejecutando el script load_data_sets utilizando el dataset co-
rrespondiente al dispositivo HT'C Evo 3D adquirido.

$ ./load data_sets.py —ds HTC Evo 3D
Installing ’com.facebook.katana—1.apk’ into the device...
Installing ’com.whatsapp—1.apk’ into the device...

Pushing ’com.whatsapp’ data into the device...

Pushing ’com.android. providers.telephony’ data into the device...

)

Pushing ’com.facebook.katana’ data into the device...
Pushing ’com.android.providers.contacts’ data into the device...

The data set was pushed successfully.

Una vez que contamos con los datos cargados en el emulador, iniciamos la
herramienta en modo interactivo de la siguiente forma:

$ ./andi.py
Android Inspector v1.0

El primer comando que vamos a utilizar es set_device_info para indicarle
a Android Inspector el modelo del dispositivo emulado que se encuentra co-
nectado y la version de Android que esta corriendo.

(Andi) set device info —m GT-19300 —v 4.3
Device model ’GT-19300’ running Android version ’4.3’ was set as the
current device information.
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De esta forma, cuando utilicemos los comandos list y execute, la infor-
maciéon del dispositivo recién establecida sera tomada en cuenta de forma
implicita tanto para filtrar por las operaciones soportadas en el caso del pri-
mero como para pasarle esta informacion a cada operacion que ejecuta en el
caso del segundo (recordemos que la misma es utilizada por los inspectors al
ejecutar una operacion).

Veamos la informacion de las operaciones que se encuentran disponibles para
el dispositivo que establecimos utilizando el comando list.

(Andi) list

Name Data type
EmailMessageAOSPEmail EmailMessage
SmsMessage AOSPSms SMSMessage
ContactFacebook Contact
ContactWhatsApp Contact
ContactAOSPAgenda Contact

Data Source

Application{package name:com.android.email}
Application{package name:com.android.providers.telephony}
Application{package name:com.facebook.katana}
Application{package name:com.whatsapp}

Application{package name:com.android.providers.contacts}

Supported devices Supported Ver.
[GT-19300, XT1053] [2.3.7-5.1.1]
[GT-19300, XT1053] [2.2.0 —4.4.4]
[GT-19300, Nexus5, XT1053] [4.1— 4 4.4]
[GT-19300, XT1053] [4.1—4.4.4]
[GT-19300, XT1053] [2.3-4.4.4]

Ahora que conocemos las operaciones que podemos ejecutar para este dis-
positivo podemos empezar a extraer los datos que deseamos. Por ejemplo,
para extraer los mensajes de texto de la aplicacion por defecto de mensajeria
de Android observamos que tenemos la operacion EmailMessageAOSPEmail
que desarrollamos en la secciéon 6.1.1. De esa forma, podemos ejecutarla pa-
sandole el nombre de la misma al comando execute.

(Andi) execute —op SmsMessageAOSPSms

[1/1] Executing ’SmsMessageAOSPSms’

Fetching ’'/system/app/TelephonyProvider.apk’ file ...

Fetching ’/data/data/com.android.providers.telephony’ directory ...
COMPLETED. Data stored to ’'results/SmsMessageAOSPSms 20150826 081415°.

1 operation(s) completed successfully.
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La salida del comando en este caso nos muestra que la operaciéon que eje-
cutamos completd exitosamente. Ademaés, nos indica el directorio en donde
quedaron almacenados tanto los datos extraidos como los archivos XML de
CybOX conteniendo los datos examinados.

El comando execute permite ejecutar miltiples operaciones, una detréas de
la otra, si especificamos varias. Por ejemplo, podemos ejecutar las operacio-
nes ContactFacebook y ContactWhatsApp que desarrollamos en la seccion 6.2
para extraer los datos de contactos de estas dos aplicaciones.

(Andi) execute —op ContactFacebook ContactWhatsApp

[1/2] Executing ’ContactFacebook ’:

Fetching ’/data/app/com.facebook.katana—1.apk’ file ...

Fetching ’/data/data/com.facebook.katana’ directory ...

COMPLETED. Data stored to ’results/ContactFacebook 20150826 084055 .

[2/2] Executing ’ContactWhatsApp ’:

Fetching ’/data/app/com.whatsapp —1.apk’ file ...

Fetching ’/data/data/com.whatsapp’ directory ...

COMPLETED. Data stored to ’results/ContactWhatsApp 20150826 084107 .

2 operation(s) completed successfully.

Utilizando el comando tree de Unix podemos observar la estructura de los
directorios con los datos resultantes de las tres operaciones que ejecutamos.

$ tree —L 3

ContactFacebook 20150826 084055

|  extracted data

| com. facebook . katana —1.apk

| | databases

| _ inspected data.xml

| _ source data.xml

ContactWhatsApp 20150826 084107
extracted data

com.whatsapp —1.apk

| databases
files
shared prefs

|__

|

|

|

|

| _ inspected data.xml
| source data.xml
SmsMessageAOSPSms 20150826 081415
|

|

|

|

|

|

|

|__
|

|

|

|

|
|__
| _
|

|

|

|

| _
| _
l__
extracted data

app_parts

databases

shared prefs

|  TelephonyProvider.apk
inspected data.xml

source data.xml
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Seria interesante observar una porcion de los archivos XML que contienen los
objetos CybOX producidos por las operaciones. Para esto, podemos utilizar la
herramienta cybox-to-html [29] que produce una representacion de los XML
mas clara en HTML. A continuacién veremos un par de extractos de los obje-
tos CybOX que contienen los archivos source data.zml y inspected data.xml
correspondientes a la ejecucion de la operacion ContactFacebook.

En el archivo source data.xml podemos encontrar el siguiente objeto File:

File
File_Mame : fb.db
File_Path : /data/data/com.facebook.katana/databases/fb.db
File_Extension : .db
Size_In_Bytes : 128000
File_Format : SQLite 3.x database, user version 95
Hashes :

SHAZ256
5075691927918d5cdeb28f471674d29027599cd810d3d 7830237 c2f6dad2b90a

Figura 6.1: Objeto File que representa al archivo de base de datos fb.db del
cual se extrajeron los datos sobre los contactos de Facebook.

En tanto, en el archivo inspected_ data.zml podemos encontrar una serie de
objetos Contact representando a cada uno de los contactos de Facebook ob-
tenidos. Veamos un par de ellos:

Custom

Custom_Properties :

Property : Patrick Payge
Property : Patrick
Property : Payge
Property : jayparkersS4@gmail.com

rope 3 :liprofile.ak.fbcdn.net/hprofile-ak-snc . _ _q.
Property http:/iprofile.ak.fbcd t/hprofile-ak 6/275466_100003068931346_ 1517092189 q.jpg
Property 1 1974-1-17

Related Objects

Relationship: Extracted From
example:File-119d81ca-a5el-44c4-adec-363a14f21499 [external]
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Custom

Custom_Properties :

Property : Ghaile Janine Concepcion

Property : Ghaile Janine

Property : Concepcion

Property : ghaile_concepcion@yahoo.com

Property . http:/iprofile.ak.fbcdn.net/hprofile-ak-ash4/372467_100002123714056 869586631 q.jpg

Related Objects

Relationship: Extracted From
example:File-119d81ca-a5el-44c4-adec-363a14f21499 [external]

Figura 6.2: Informacién de los dos primeros objetos Contact del archivo ins-
pected_ data.zml.

De esta forma, vimos una sesiéon completa de ejecucion de la herramienta
en la cual realizamos diversas extracciones de datos y examinamos su re-
presentacion. Queda en manos del investigador forense como utilizar esta
informacion expresada mediante el lenguaje CybOX para realizar diversos
analisis a partir de la misma.

Informe ejecutivo Pégina 104 de 133



Capitulo 7

Trabajo a futuro

En este capitulo plantearemos algunas ideas que fueron surgiendo en diversas
etapas del desarrollo del trabajo. Creemos que las mismas presentan buenas
oportunidades para mejorar el diseno de la herramienta y la implementacion
del prototipo desarrollado.

7.1. Generalizaciéon de las condiciones impues-
tas por las operaciones

Como vimos, una operacién cuenta con informacion que condiciona los dispo-
sitivos que soportada. Esta informacién en el prototipo desarrollado corres-
ponde tnicamente a modelos de dispositivos y versiones de Android. Seria
interesante desarrollar un mecanismo extensible que permita generalizar es-
te concepto para permitir que las operaciones puedan imponer condiciones
sobre este tipo de informacion del dispositivo.

De esta forma, los modelos y versiones de Android podrian pasar a ser condi-
ciones particulares que impone una operacion, en lugar de atributos fijos de
las mismas. En caso que deseemos expresar que una operaciéon soporta tni-
camente un cierto modelo de dispositivo, la operaciéon simplemente tendria
que imponer una condiciéon de este tipo con el valor que representa al modelo
de dispositivo correspondiente. Si en cambio la operacién no desea restringir
su uso segun el modelo del dispositivo, la misma puede optar por no imponer
condicion alguna de este tipo permitiendo asi su uso en cualquier modelo de
dispositivo.
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7.2 Automatizacion de la obtencién de la
Trabajo a futuro informacién del dispositivo

Veamos dos tipos de condiciones nuevas que consideramos que seria verdade-
ramente 1til contar con ellas. Se tratan de si el dispositivo cuenta con acceso
root y de si el dispositivo tiene el modo debug activado. En el prototipo
desarrollado el usuario es el responsable de verificar si la operacion que va a
utilizar requiere alguno de estos dos y si es asi asegurarse que el dispositivo
cumple con los mismos. En caso de que una operacion pueda imponer este
tipo de condiciones, la herramienta seria capaz de verificar que las mismas
se cumplen al compararlas con la informaciéon del dispositivo ingresada por
el usuario sobre el dispositivo.

Para establecer la informacion del dispositivo contamos con el comando
set_device_info. Actualmente el mismo solicita modelo del dispositivo y
version de Android que corre. Al agregar condiciones, como las mencionadas
anteriormente, este comando debe pasar a solicitar esta informacion para que
luego las operaciones puedan utilizar condiciones en funciéon de la misma.

El comando list, que actualmente permite filtrar operaciones segin sus
campos (incluyendo modelo de dispositivo y version de Android) pasaria a
permitir filtrar operaciones también segin los diversos tipos de condiciones.
No casualmente la forma en que implementamos en el prototipo dicho co-
mando hace que agregar esta funcionalidad sea muy sencillo. Los cambios
que se requieren son agregar una nueva clase que herede de la clase abstract
Filter para cada tipo de condicién (de forma similar a como hoy tenemos
la clase AndroidVersionFilter para filtrar por version de Android) y luego
ajustar el moédulo de parsing de la entrada de linea de comando.

Por ultimo, debemos notar que el comando execute continuara recibiendo
como parametro un objeto del tipo Devicelnfo el cual contendra la nueva
informacion del dispositivo. Pensamos que seria razonable que esta informa-
cion ademas de ser pasada al inspector como sucede actualmente, también
aprovechemos a pasarla al extractor ya que podemos tener datos que le sean
relevantes como si el dispositivo cuenta con el modo debug activado mencio-
nado antes.

7.2. Automatizaciéon de la obtencién de la in-
formacion del dispositivo
El prototipo desarrollado cuenta con el comando set_device_info el cual

es utilizado para ingresar manualmente la informacién del dispositivo, esto
es, el modelo del mismo y la versiéon de Android que corre.
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Dado que esta informacion resulta importante para la ejecucion de las opera-
ciones, la herramienta requiere que la misma sea especificada antes de poder
ejecutar cualquier operacion. Por lo tanto, la obtencién de esta informacion
es una tarea indispensable que siempre debemos realizar. De esta forma,
consideramos que automatizar esta tarea facilitaria el uso de la herramienta.

Para implementar esto, podria anadirse un nuevo comando para que desem-
pene la tarea de obtencion de la informacion de forma automatica y luego
establezca la informacion del dispositivo llamando internamente al comando
set_device_info.

Cabe destacar que este comando no tiene intenciéon alguna de sustituir al
comando set_device_info, sino que su finalidad es la obtencién y estable-
cimiento de dicha informacion de forma automética. Ademas, consideramos
que es esencial que siempre podamos contar con la posibilidad de establecer
esta informacion de forma manual dado que el mecanismo que implemente la
obtencion de los datos de forma automética con seguridad no sea infalible.

7.3. Caching de los datos extraidos de una fuen-
te de datos

Como vimos en la seccion 3.4, una operacion extrae informacion de un tipo de
dato de una determinada fuente de datos. Si en una sesion utilizamos varias
operaciones que toman sus datos de la misma fuente de datos, la herramienta
deberé realizar la misma extraccion para cada una de ellas, debido a la forma
en que se implementd6 el prototipo.

Este aspecto se puede solucionar si implementamos un mecanismo de caché
para los datos de una misma fuente de datos que son obtenidos durante una
sesion de ejecucion de la herramienta.

Recordemos que las operaciones constan de dos componentes: extractor e
inspector. Esto hace que el proceso de extraccion de los datos sea totalmente
independiente del de examinacién de los mismos. Esta separaciéon nos per-
mite implementar el caché mencionado de forma transparente al usuario de
la herramienta. La tinica diferencia que notaré es que tras ejecutar una ope-
racion, las siguientes operaciones que utilicen la misma fuente de datos que
esta tltima se realizardn més rapidamente.

De esta forma, si al ejecutar una operaciéon ya se encuentra en caché los datos
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extraidos de la fuente de datos de donde pretende obtener datos la operacion,
la herramienta en vez de ejecutar el extractor correspondiente simplemente
realiza una copia de los datos del caché.

Por otro lado, este mecanismo no sélo brinda una mejora de rendimiento,
sino que también hace posible disminuir la cantidad de accesos que debemos
realizar al dispositivo ayudando a prevenir modificaciones innecesarias que
se puedan hacer al mismo de forma inadvertida.

Por ultimo, el hecho de realizar una copia de los datos extraidos a partir del
caché en vez de utilizar esos directamente asegura que los datos que examina
el inspector de una operaciéon no fueron modificados previamente por otro
inspector.

7.4. Mayores garantias en la preservacion de
los datos extraidos

Hay algunos procedimientos que se podrian incorporar a la herramienta para
que la misma brinde mayores garantias desde el punto de vista forense para
la conservacion de la integridad de los datos extraidos.

En primer lugar, podriamos llevar a cabo dos etapas de verificacion:

» Verificar que la integridad de los datos extraidos fue conservada al
realizar la extraccion de los mismos del dispositivo. Para esto, debemos
verificar que el hash de los archivos obtenidos del dispositivo coincide
con los datos extraidos.

» Verificar que los datos extraidos no son modificados al ser examinados
por un inspector. Para esto, podriamos utilizar los hashes previamente
obtenidos al realizar la extraccion de los datos, computar el hash de los
mismos tras finalizada la examinaciéon y compararlos.

En segundo lugar, una posibilidad que tiene su trade-off interesante es la
de limitar la libertad de los inspectors y obligarlos a utilizar un conjunto
de primitivas (a ser desarrolladas). Entre las ventajas que brindaria esto se
encuentra que podemos asegurar que el acceso a los archivos que realizan los
inspectors sea de sdlo lectura tnicamente y también poder llevar un log de
todas las acciones realizadas por un inspector.
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7.5. Desarrollo de otros tipos de extractors

Los extractors desarrollados en este trabajo todos utilizan el protocolo adb
para obtener los datos. El mismo nos resulté conveniente dado que permite
interactuar de forma indiferente tanto con dispositivos virtuales (esto es,
emuladores) como con dispositivos fisicos (a través de USB).

Ahora bien, la tnica restriccion con la cual fue disenado el extractor fue que
el mismo debe realizar una extraccion logica de la fuente de datos indicada
y almacenar los archivos extraidos en el directorio que se le especifica. Por lo
tanto, la eleccion de como extraer los datos queda en manos del desarrollador
del extractor.

Dada esta libertad, una primera idea interesante a investigar seria la realiza-
cion de extractors que obtengan datos del sistema operativo, en contraposi-
cion a los extractors que desarrollamos que obtienen datos de aplicaciones.

Otra idea que creemos que puede ser de sumo interés es el desarrollo de
extractors que en vez de tomar datos a partir de un dispositivo conectado
lo hacen a partir de una disk image. Esto resultaria importante dado que
permite seguir de mas cerca los lineamientos que suelen establecer los diversos
procesos forense, esto es, el contar con un respaldo de los datos extraidos y
luego trabajar sobre una copia de los mismos en vez de trabajar sobre el
dispositivo original. Lo mas importante atn es que esto perfectamente puede
ser implementado en un nuevo extractor con el prototipo actual, sin necesidad
de modificar la herramienta.

7.6. Anadir mas datos del proceso al contenido
CybOX generado

Actualmente la herramienta anade algunos datos como son el nombre y ver-
sion de la misma (esto es, Android Inspector v1.0), un listado de archivos
extraidos (con su respectiva informacion y hashes) y en cada objeto CybOX
de los datos examinados referenciamos a los archivos de los cuales se obtuvo
su informacion.

Dado que CybOX permite representar otros datos de interés como pueden
ser informacion sobre los colaboradores que llevaron a cabo el proceso e
informacion sobre el dispositivo del cual se realizé la extraccion, puede ser
interesante contemplar la posibilidad de agregar este tipo de informacion.
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7.7. Soporte para otras plataformas

Un aspecto que consideramos que podria resultar muy importante para la
herramienta es el de agregar soporte para la extracciéon y examinacion de
datos de otros sistemas operativos moéviles como iOS y Windows Phone.

Desde el punto de vista del diseno de la herramienta, en principio no se-
rian necesarios cambios importantes. El principal cambio que deberiamos
realizar es el de agregar un campo que indique el sistema operativo que so-
porta la operaciéon y cambiar el nombre del campo wversiones de Android
soportadas por versiones soportadas para indicar las versiones del sistema
operativo correspondiente que la misma soporta. De esta forma, el comando
set_device_info ademas de requerir especificar el modelo del dispositivo
y versiones del sistema operativo que soporta también debera solicitar al
usuario el sistema operativo del dispositivo.

El desafio para soportar nuevas plataformas viene por el lado del desarrollo
de extractors que realicen el trabajo de obtener los datos. Para ello, se de-
beran investigar los mecanismos disponibles con los que se cuenta en cada
plataforma y las condiciones necesarias en las que debe estar el dispositivo
para poder obtener los datos.
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Conclusiones

El area de mobile forensics, en la cual se enmarca este trabajo, actualmente
se encuentra en un momento interesante. Si bien la misma atn no cuenta
con el nivel de estandarizacion de procedimientos forenses con el que se dis-
pone en computer forensics, en los tltimos anos han surgido una serie de
iniciativas importantes que apuntan a la estandarizacion de varios de estos
procedimientos. La tarea de extraccion de datos de dispositivos moviles for-
ma parte de dicho proceso y es en la que este trabajo estuvo enfocado con el
fin de brindar solucién a algunos de los desafios que la misma presenta.

Una de las iniciativas interesantes que vimos es la llevada a cabo por MI-
TRE, en colaboracion con el Department of Homeland Security (DHS) de
los EEUU. Esta tiene como objetivo el desarrollo de varios lenguajes que
buscan estandarizar y automatizar la forma en que se realiza el intercambio
de la informaciéon de seguridad en diversas areas. Uno de dichos lenguajes es
CybOX, del cual hace uso la herramienta que desarrollamos para representar
informacion sobre los datos extraidos.

El lenguaje CybOX fue la pieza clave que nos permitié cumplir con el objeti-
vo de desarrollar una herramienta que produjera informacioén en un formato
facilmente consumible por otras herramientas. Esto se debe a su adopcion
como estandar abierto y la madurez de las herramientas que brinda. A su vez,
un aspecto particularmente destacable fue la gran disposiciéon que mostraron
de parte de MITRE para aclarar aspectos que no se encontraban documen-
tados sobre las capacidades de extensibilidad del lenguaje y de la biblioteca
python-cybox. Esto fue importante ya que nos permiti¢ validar que CybOX
contaba con el poder de expresion y extensibilidad que buscabamos en el
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lenguaje a ser utilizado en la herramienta.

Recordemos que el objetivo principal que nos planteamos para la herramien-
ta fue el de facilitar la extraccion de datos de dispositivos moéviles. Para esto,
disennamos la herramienta con un nivel de abstracciéon que permitiera a un in-
vestigador forense prescindir del conocimiento de cémo es implementada cada
operacion de extraccion de datos que desea realizar. Para esto, concebimos
cada operaciéon como un procedimiento que extrae cierto tipo de datos, de
una determinada fuente de datos y soportando un determinado conjunto de
dispositivos moviles. Eso permitioé que la herramienta pudiera contar con una
interfaz de entrada la cual permite especificar los datos que el investigador
desea obtener en términos que éste conoce.

El tercer y dltimo objetivo que nos planteamos para la herramienta fue el
de facilitar la extension de la misma. Para ello, hicimos un gran énfasis en
el diseno de la arquitectura. Las consideraciones realizadas para contar con
una herramienta altamente extensible y con un mecanismo que permitiera
importar facilmente las extensiones desarrolladas fueron aspectos que resul-
taron esenciales. Esto se debe a que para poder adaptarnos a los rapidos
cambios que presenta el ecosistema de dispositivos moviles y escalar para
soportar una porcién significativa de los mismos, es necesario contar con
una forma de colaborar con otros. De esta manera, si podemos encapsular
y compartir el conocimiento técnico que desarrollamos para que pueda ser
reutilizado por otros, estaremos ampliando la capacidad con la que contamos
para obtener datos.

El caso de estudio realizado permitio ilustrar las principales funcionalidades
de la herramienta y la forma de desarrollar cada uno de los diversos tipos de
extension de la herramienta. De forma de realizar un caso representativo del
uso real de la herramienta, tomamos las dreas de mensajeria y redes sociales
para desarrollar las extensiones. Ademés, obtuvimos un par de conjuntos de
datos de prueba elaborados para este fin. Cabe mencionar que la obtencion de
dichos conjuntos de datos de prueba no fue una tarea sencilla dada la escasa
disponibilidad de los mismos que hay publicamente en comparaciéon a lo que
podemos estar acostumbrados para otras areas de seguridad informética.
Creemos que esto se puede deber tanto al trabajo que implica sanitizar los
datos como el hecho que el area es relevantemente nueva.

En cuanto al prototipo, logramos desarrollar una primera version de la herra-
mienta que permite mostrar las funcionalidades principales que nos plantea-
mos obtener y desarrollamos un conjunto de extensiones para la misma en el
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area particular de datos de aplicaciones. El foco de su desarrollo estuvo pues-
to en contar con una arquitectura que luego permitiera continuar ampliando
las funcionalidades de la herramienta en base a la visiéon que propusimos para
la misma. En particular, vimos que hay varias ideas, vistas en el Capitulo 7,
que presentan oportunidades interesantes para continuar con el desarrollo de
la herramienta, como son el desarrollo de extractors para otros dominios de
datos y el soporte para otras plataformas moviles.

A su vez, es importante mencionar el proceso de desarrollo que tuvimos al
implementar el prototipo. Una de las decisiones mas importantes vista en
retrospectiva fue la eleccion del lenguaje Python. Desde el comienzo fue un
claro candidato dada la preferencia del mismo por parte de la comunidad
forense open source y por el hecho de que la tnica biblioteca de alto nivel
que provee CybOX es en el lenguaje Python. Para el desarrollo exitoso del
prototipo ademas nos resulté muy importante la practica de acompanar el
desarrollo de cada modulo con el desarrollo de tests para el mismo. Esto nos
permitié iterar rapidamente al detectar regresiones con facilidad. La version
final del prototipo cuenta con 55 tests unitarios cubriendo 88 % del total de
lineas de codigo escrito.

A modo de cierre, entendemos que este trabajo realiza un aporte en dos do-
minios complementarios. Por un lado, se realizé un estudio sobre el estado del
arte de la extraccion de datos de dispositivos méviles y las problemaéticas que
presenta dicha tarea. Por otro lado, en base a dicho estudio se desarroll una
herramienta para atacar varios de los problemas presentados. Como vimos, la
herramienta fue desarrollada con un énfasis en el diseno de su arquitectura.
De esta forma, otros interesados podran extenderla a dominios de datos en
el area de interés que deseen trabajar.
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Apéndice A

(Guia de extension de la
herramienta

Una vez determinada la necesidad de contar ya sea con una nueva operacion,
tipo de dato o tipo de fuente de datos, es importante que tengamos en cuenta
los requerimientos que impone la herramienta Android Inspector sobre cada
uno de ellos, asi como también una serie de buenas practicas que nos pueden
ayudar a desarrollar las mismas con mayor facilidad.

Mediante esta guia pretendemos ilustrar de principio a fin el proceso de
desarrollo de cada una de las extensiones que permite realizar la herramienta.
Para ello, dividiremos estos procesos en una serie de pasos.

A.1. Desarrollo de una nueva operaciéon

Paso 1: Determinar las propiedades de la operacién

Como vimos en la seccién 3.4, una operacion consiste de un mecanismo que
nos permite extraer informacion de un cierto tipo de dato desde una fuente de
datos, soportando un cierto conjunto de modelos de dispositivos y versiones
de Android. Esta es la informacién mas béasica con la que podemos contar de
una operacion.

Usualmente cuando ya hemos decidido que precisamos desarrollar una nueva
operacion, tenemos una idea de esta informaciéon bésica. Veamos como cada
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uno de estos datos determinan diversos aspectos de la operacion.

Propiedad ‘ Descripciéon ‘

Determina el tipo de objeto CybOX wutilizado

T4
ipo de dato para representar los datos.

Determina el extractor y los pardmetros utili-

Fuente de datos -
zados por la operacion.

Versiones de Determina las versiones del sistema operativo

Android Android soportadas por la operacion.
Modelos de Determina los modelos de dispositivos Android
dispositivos soportados por la operacion.

Cuadro A.1: Propiedades basicas de una operacion

Para estas dos tultimas propiedades, si bien uno generalmente parte con el
objetivo de soportar un determinado conjunto de dispositivos y versiones de
Android, luego de desarrollada la operaciéon podemos descubrir que la misma
funciona correctamente en un rango mas amplio de dispositivos y versiones
de Android del que fue inicialmente verificada. Por lo tanto, podemos reflejar
esta informacion utilizando estas propiedades.

Paso 2: Evaluar componentes a reutilizar

Uno de los aspectos mas interesantes que propone el diseno de la herramienta
es facilitar la reutilizacion de componentes. En particular, estamos hablamos
de extractors y cybox objects. De esta forma, debemos evaluar si no contamos
ya con componentes que nos permitan extraer informaciéon de la fuente de
datos deseada 6 que nos permitan representar el tipo de dato que buscamos.

En el caso de extractors, recordemos que los mismos nos permiten obtener
datos de cierto tipo de fuente de datos. Por lo tanto, debemos evaluar si la
fuente de datos de la cual pretendemos extraer datos se encuentra compren-
dida por alguno de los tipos de fuente de datos con los que contamos.

A modo de ejemplo, supongamos que deseamos extraer datos de la aplica-
cion para Android de Twitter. En este caso, podriamos utilizar el extractor
que brinda por defecto Android Inspector para obtener datos de aplicaciones,
esto es, el ApplicationEztractor. Para indicarle la aplicacion de la cual desea-
mos extraer los datos, le pasamos como valor del pardmetro package name
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el nombre correspondiente al paquete de la aplicacion, que en este caso es
com.twitter.android.

Si tras evaluar los extractors con los que contamos vemos que ninguno satis-
face nuestros requerimientos, tendremos que considerar desarrollar un nuevo
extractor, y en consecuencia definir un nuevo tipo de fuente de datos. La
seccion A.3 describe los pasos a tomar para esto.

En el caso de cyboz objects, el propio lenguaje CybOX nos ofrece un conjunto
de objetos ya definidos para representar diversos tipos de datos. El listado
de objetos definidos por CybOX se encuentra en [27].

Si tras revisar los objetos definidos por el lenguaje CybOX vemos que el
tipo de dato que buscamos representar no se encuentra definido o deseamos
agregar campos a un objeto existente, tenemos la posibilidad de disenar lo
que CybOX denomina un custom cybox object para representar un nuevo tipo
de dato. Para ello, la seccién A.2 describe los pasos a tomar y aspectos que
deberfamos tener en cuenta.

Paso 3: Implementar el inspector

Llegados a este punto, tenemos claro lo que debe realizar la operacion y con-
tamos tanto con el extractor adecuado para obtener los datos como con el
objeto CybOX adecuado para representar la informacién que buscamos. Nos
resta implementar el procedimiento mediante el cual se realizara la examina-
cion de los datos extraidos, esto es, el inspector.

Antes de entrar en los detalles de implementaciéon de un inspector, es opor-
tuno que mencionemos un detalle importante. Tanto los inspectors como los
extractors y los cybox objects (que veremos como implementarlos en las proxi-
mas secciones) que maneja la herramienta son implementados como modulos
de extension en el lenguaje Python. Ya vimos en la seccion 5.1, como Python
es un lenguaje ideal en el cual realizar este tipo de extensiones.

Tengamos en cuenta que para el desarrollo de estos modulos podemos uti-
lizar cualquiera de las bibliotecas estdndar que brinda Python, ademaés de
la biblioteca python-cybox vista en la seccion 5.3 para facilitar el manejo y
produccién de contenido CybOX. Por ejemplo, para examinar bases de datos
SQLite contamos con la biblioteca estandar sqlite3. Ademas de estos modu-
los, en la seccién A.4 veremos un par de médulos utilitarios que incluimos en
la herramienta para facilitar el desarrollo en base a la experiencia adquirida
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desarrollando los diversos modulos del caso de estudio visto en el Capitulo 6.

Vista la plataforma que contamos para desarrollar, ahora veremos cémo im-
plementar el inspector de la operacion.

Lo primero que debemos realizar es crear un nuevo moédulo Python. El mismo
deberé contener una clase que implemente la interfaz Inspector (introducida
en la seccion 5.4):

class Inspector(object):
_ _metaclass_ _ = ABCMeta

@Qabstractmethod
def execute(self, device info, extracted data_ dir path):
nnn
:type device info: Devicelnfo
:type extracted data dir_ path: string
irtype : (list (Object), list (FileObject))

nnn

pass

Nota: El nombre del médulo del inspector debe ser expresado en Snake
Case mientras que el nombre de la clase que implementa la interfaz debe ser
expresado en Camel Case. Ambos nombres deben coincidir tras realizar la
conversion de notacion. Esto es, si por ejemplo el moédulo utiliza el nombre
contact_ facebook inspector, la clase que implementa la interfaz Inspector
deberé llamarse ContactFacebookInspector.

A continuacion veremos varios aspectos que debemos tener en cuenta al im-
plementar un inspector.

Empecemos por observar los pardametros del método execute que ofrece la
interfaz Inspector

» device_info: Nos brinda informacion sobre el dispositivo (modelo y ver-
sion de Android) del cual se realizo la extraccion. Muy a menudo resulta
util conocer estos datos debido a que ciertos aspectos son implementa-
dos de diferente forma dependiendo del fabricante o versién de Android
siendo utilizada. De esta forma, tenemos la posibilidad de decidir coémo
realizar la examinacion de los datos en funcion de esta informacion.

» extracted_ data_ dir path: Nos indica la ruta al directorio en donde se
encuentran los archivos obtenidos de la fuente de datos designada.

En cuanto a las salidas, la interfaz Inspector establece que el método execute
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debe retornar:

» Una lista de Object, representando la informaciéon encontrada corres-
pondiente al tipo de dato que maneja la operacion.

s Una lista de FileObject, representando la informacion sobre los archivos
originales de los cuales se obtuvo la informacion.

La primera lista debe contener objetos CybOX de un tnico tipo (SMSMessa-
geObject, por ejemplo). Ademas, cada uno de dichos objetos debe referenciar
a los objetos (que se encuentran en la segunda lista) que representan a los
archivos de los cuales se obtuvo la informacién expresada. Para ello, indica-
mos dicha relaciéon de la siguiente forma:

inspected object.add related(source object,
ObjectRelationship .TERM EXTRACTED FROM,
inline=False)

En la segunda lista vimos que debemos representar la informacion de cada
uno de los archivos originales de los cuales obtuvimos informaciéon. Para es-
to, podemos utilizar el método create_file_object del modulo utilitario
inspectors__helper.py indicandole la ruta en donde se encuentra el archivo
extraido y la ruta original en donde se encontraba en el dispositivo:

file object = inspectors helper.create file object(file path,
original file path)

En cuanto al manejo de errores, la clase que implemente el inspector debe
lanzar la excepcion OperationError indicando un mensaje apropiado a fin de
informar al usuario en los debidos casos que pueda ocurrir una falla en el
proceso de examinacion.

Por otro lado, cabe mencionar que no es necesario implementar toda la logica
del inspector en una tnica clase sino que podemos dividirla en varias clases
dentro del moédulo que estamos desarrollando.

Finalmente, con el fin de facilitar el debugging de inspectors, incluimos una
bandera denominada simple_output que elimina los namespaces y utiliza
enteros simples en vez de UUIDs en todos los identificadores de contenido
CybOX que maneja el inspector. Mediante este mecanismo podemos obte-
ner salidas de contenido CybOX mucho més legibles en XML a los fines de
verificar el correcto funcionamiento del inspector siendo desarrollado. Para
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activar esta modalidad simplemente debemos inicializar Android Inspector
indicandole la bandera mencionada de la siguiente forma:

’python andi.py —simple—output

Paso 4: Definir la operaciéon

Finalmente, ahora que tenemos todos los componentes de la operaciéon im-
plementados, estamos en condiciones de escribir su archivo de definiciéon. El
mismo permitird a un usuario de la herramienta importar de forma sen-
cilla la operaciéon en su ambiente utilizando el comando add_ext --type
operation. Para esto, debemos escribir su definicion en formato JSON y
empaquetarla junto al moédulo del inspector implementado en la seccién an-
terior en un archivo tar.

El archivo de definicién de una operacion debe tener el siguiente formato:

{
"name": <string>,
"data_type": <string>,
"data_source_type": <string>,
"data_source_param_values": <dict(string, string)>,
"inspector_name": <string>,
"android_versions": <array(string)>,
"device_models": <array(string)>

}

A continuacion veremos los detalles de cada uno de los campos de la defini-
cion:

Nombre ‘ Descripcion
Nombre de la operacion. Tiene el formato na-
name mespace:name, de forma de ser un nombre tni-
co.
data_type Nombre del tipo de dato utilizado.
data_source _type Nombre del tipo de fuente de dato utilizada.
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Contiene los valores correspondientes a los pa-
data_source param_values | rametros requeridos por el tipo de fuente de
datos utilizada.

Nombre de la clase que implementa el inspec-

inspector name ..
P - tor de la operacion.

Versiones de Android que soporta la opera-
android _versions cion. Los identificadores de versiones de An-
droid pueden ser consultados en [9].

Modelos de dispositivos que soporta la opera-
device models cion. Los identificadores de modelos de dispo-
sitivos pueden ser consultados en [19].

Cuadro A.2: Campos de la definicién de una operacion

A.2. Desarrollo de un nuevo tipo de datos

Paso 1: Disenar e implementar el nuevo objeto CybOX

Al pensar en crear un nuevo tipo de datos, primero debemos disenar un nuevo
objeto CybOX para representarlo y luego implementar un moédulo Python
para permitir al desarrollador de un inspector trabajar con el mismo de igual
forma que con los objetos CybOX provistos por la biblioteca python-cybox.

La seccion 2.4.1.6 detalla como proceder para disenar un nuevo objeto Cy-
bOX. Ahora veamos cémo debemos proceder para implementar un nuevo

objeto CybOX.

En primer lugar, debemos crear una nueva clase que represente al tipo de dato
que estamos desarrollando. De esta forma, la misma debe heredar de la clase
Custom provista por python-cybox y exponer los campos del nuevo objeto. La
forma de exponer estos campos debe ser mediante atributos publicos (para
ser coherentes a como son expuestos los campos por parte de los objetos
CybOX que provee la biblioteca).

Para exponer los campos del objeto como mencionamos, debemos de tener
en cuenta que la clase Custom utiliza una coleccion de CustomProperty me-
diante la cual se definen los campos del objeto en runtime. Para lograr contar
con una interfaz igual a la provista por los demas objetos CybOX, esto es,
poder acceder a los atributos de la clase directamente, podemos utilizar la
construccion de Property que brinda Python [37]. De esta forma, podemos
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interceptar el momento en que se asigna y accede al atributo, y actuar como
proxy para utilizar la CustomProperty correspondiente.

Nota: La nueva clase debe ser escrita en un nuevo moédulo Python de forma
que siga la misma convenciéon de nombres descrita anteriormente para un
inspector.

Paso 2: Definir el tipo de dato

Para que el usuario pueda importar facilmente el nuevo tipo de dato utili-
zando el comando add_ext --type data_type, debemos crear su definicién
en formato JSON y empaquetarla en un archivo tar junto al médulo Python
implementado en la seccién anterior.

El archivo de definicién de un tipo de dato debe tener el siguiente formato:

"name": <string>,
"cybox_object_name": <string>

A continuacion veremos los detalles de los campos de la definicion:

Nombre ‘ Descripcién

Nombre del tipo de dato. Al igual que opera-

name . .
tion, tiene el formato namespace:name.

Nombre de la clase del objeto CybOX que re-

cybox_object_name presenta al tipo de dato.

Cuadro A.3: Campos de la definicién de un tipo de dato
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A.3. Desarrollo de un nuevo tipo de fuente de
datos

Paso 1: Implementar el extractor

Como vimos en la secciéon 4.6, el extractor implementa el mecanismo que se
encarga de obtener los datos de un cierto tipo de fuente de datos. Por lo
tanto, es lo primero que debemos considerar.

Veremos que varios de los aspectos a tener en cuenta son similares a los vistos
con el inspector. De igual forma que en el otro caso, comenzamos creando
un nuevo modulo Python que contenga una clase que implemente la interfaz
FEztractor (introducida en la seccion 5.4):

class Extractor(object):

__metaclass = ABCMeta

@abstractmethod

def execute(self, extracted data dir path, param values):
nnn
:type extracted data dir_ path: string
:type param values: dict(string, string)
:rtype : None

nnn

pass

Nota: Los nombres del moédulo extractor y la clase que implementa su res-
pectiva interfaz deben cumplir con las mismas reglas descritas anteriormente
para el inspector.

A continuacién, consideraremos los aspectos que debemos tener en cuenta al
implementar un extractor.

Observando la interfaz Extractor, vemos que el método execute nos propor-
ciona los siguientes parametros:

» extracted_ data_ dir path: Indica la ruta al directorio en el cual el ex-
tractor debe almacenar todos los datos extraidos en esta etapa.

= param_values: Indica los valores de los pardmetros requeridos por el
extractor. Cada fuente de datos de un mismo tipo establece diferen-
tes valores para estos parametros. Por ejemplo, en el caso del Appli-
cationExtractor, el parametro package name tendra diferentes valores
dependiendo de la aplicaciéon que tomemos como fuente de datos.
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Como salida, si bien el método execute no retorna un resultado, ya mencio-
namos que se espera que el extractor almacene los datos extraidos en la ruta
que se le especifico del filesystem de la maquina host. Por otro lado, la forma
en que el extractor almacena los datos en dicha ruta es un aspecto importante
que se debe tener en cuenta. El desarrollador del extractor debe establecer
una clara especificacion de como el extractor almacena los datos extraidos
de forma que luego todos los inspectors de las operaciones que utilizan el
extractor sepan acceder a los datos extraidos.

En el caso de los extractors que desarrollamos nosotros en este trabajo (Appli-
cationEztractor y AdbBackupFExtractor), ambos se dedican a extraer los datos
de una aplicacion y ambos los almacenan utilizando la misma especificacion.
Este tltimo detalle no es un requisito que debamos cumplir al implementar
un extractor, pero se realizé a propoésito de forma que las operaciones que
examinan datos de aplicaciones pudieran intercambiar facilmente el extractor
utilizado. De esta forma, vemos la importancia que puede tener especificar
como se almacenan los datos extraidos.

En cuanto al manejo de errores, debemos utilizar la excepcién OperationF-
rror, de forma similar a como lo realizamos en un inspector, acompanando
la misma de un mensaje que describa el error ocurrido.

Por ultimo, cabe mencionar que la herramienta no impone ningtn tipo de
restriccion en cuanto a la forma utilizada para realizar la extracciéon de los
datos ni el medio a través del cual se debe realizar la extraccion. El tnico
requisito que impone es que la misma debe almacenar los datos extraidos en
el directorio que se le especifica. Dicho esto, el desarrollador puede optar por
utilizar el protocolo adb, que brinda la ventaja de tener un acceso universal
a todos los dispositivos ya sean reales o virtuales, 6 bien puede optar por
utilizar otro medio.

Paso 2: Definir el tipo de fuente de datos

De forma similar que para las extensiones anteriores, debemos crear una
definicién para el tipo de fuente de dato en formato JSON y empaquetarla
junto al modulo del extractor implementado en un archivo tar. De esta forma,
el usuario podra importar el nuevo tipo de fuente de datos utilizando el
comando add_ext --type data_source_type.

El archivo de definicién de un tipo de fuente de datos utiliza JSON y tiene
el siguiente formato:
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{
"name": <string>,
"extractor_name": <string>,
"required_params": <array(string)>
}

A continuacion veremos los detalles de cada uno de los campos de la defini-
cion:

Nombre ‘ Descripcion

Nombre del tipo de fuente de dato. Al igual
name que operation, tiene el formato namespa-
ce:name.

Nombre del extractor responsable de obtener

tract .
extractor_name los datos de este tipo de fuente de datos.

Listado de parametros requeridos por este el

required params
4 -p extractor.

Cuadro A.4: Campos de la definicién de un tipo de fuente de datos

A.4. Mobdulos utilitarios

La herramienta cuenta con un paquete que provee modulos que brindan solu-
ciones a tareas que son frecuentemente requeridas al desarrollar extensiones,
tanto para extractors como inspectors. De esta forma, buscamos facilitar el
desarrollo de las mismas poniendo a disposiciéon cédigo que pueda ser reuti-
lizado. Concretamente contamos con los siguientes dos modulos:

1. inspectors_helper.py: Este médulo brinda varias facilidades para el
desarrollo de un inspector:

» create_file_object: Creael File Object con todos los datos rele-
vantes (nombre, extension, ruta, formato, tamano y hash) a partir
de la ruta al archivo y la ruta en donde se encontraba almacenado
originalmente.

= execute_query: Ejecuta una consulta en la base de datos indicada
por parametro, devolviendo el resultado en un cursor conteniendo
las filas resultantes y el nombre de sus columnas correspondientes.
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= get_app_version_name: A partir de un ruta a un APK, devuelve
el nombre de version de la aplicacion. Para esto utiliza el comando
aapt para extraer el archivo AndroidManifest compilado y luego
parsearlo en busqueda del dato.

2. adb.py: Este modulo es un wrapper de la herramienta adb. El mismo
fue desarrollado por Google para testear esta herramienta en AOSP
[6]. Usando este wrapper se facilita la interaccion con la herramienta
de linea de comando ADB.
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Diagramas de flujo de los
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3. exists_data_type(dt)

6. exists_data_source_type(dst)

9. has_all_required_param_values(params)
12. query_operations_info(dt, dst, params

1. list <<component>> ] 2. get_operations_info <<component=> £] <<component>> £]
Coordinator 15. set(Operat\onInfo) Operations Manager Deﬁnl(’::‘r:‘s;;::ahase

5.8.11. Boolean
14. set(Operationinfo)

4.7.10.13. Query

Definitions Database

(DataTypes, Database cursor

DataSourceTypes &
Operations)

Figura B.1: Flujo de ejecucion del comando list
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2.b. get_operation_exec_info

<<COMPONENt>> {l 2.a. execute_operation

1. execute
Coordinator

2.1. OperationResult Operations Manager

<<COMpONent>> {l

<<COMPONents> {l

Definitions Database
Manager

2.k. Inspector
2.d. get_extractor
2.9. Extractor

2.c. (extractor_id,
inspector_id)

Query Cursor

2.h. get_inspector

Definitions Database

(DataTypes,
DataSourceTypes &
Operations)

<<COMponents> {l

2.e. Directory search

Extractors

2f. File path Repositary

2.i. Directory search

Inspeciors
Repository

2.j. File path

Figura B.2: Flujo de ejecucion del comando execute

2. add_ext('operation’, def_path)

<<component>> {I

<<component>> $:|

1. add_ext('operation’, def_path) Extension Manager

Coordinator 9. Boolean

3. add_file

6. add_operation -
<<component>> $:|

Definitions Database
Manager

8. Boolean

Insert

5. Boolean

Repositories Manager

<<components> {I

Definitions Database

(DataTypes,
DataSourceTypes &
‘Operations)

4. Copy file

Inspectors
Repository

Figura B.3: Flujo de ejecucion del comando add_ex
una operacion

t para el caso de adicion
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3. get_operation_inspector_name(name)

1.rm_ext('operation’, name) <<component>> {l 2. rm_ext('operation’, name) <<component>> 8. remove_aperation(name) <<component>>
Coordinator Ext M Definiti Databs
ension Manager efinitions Dat ase
10. Boolean 2 Manager
4., inspector_name
9. Boolean
o . Delete
5. remove_file("Inspectors”, inspector_name) 7. Boolean

<<component>>

Repositories Manager Definitions Database
(DataTypes,
DataSourceTypes &
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Figura B.4: Flujo de ejecucion del comando rm_ext para el caso de elimina-
cién una operacion
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Capitulo 1

Caracteristicas de los dispositivos
moviles

Empezaremos por conocer los aspectos fundamentales de este tipo de dis-
positivos que seran nuestro objeto de estudio. Entender sus caracteristicas
particulares es de suma importancia si pretendemos conocer cémo extraer
informacion de los mismos y entender qué consecuencias tienen nuestras ac-
ciones a lo largo de este proceso.

En el 4rea forense, contamos con un desarrollo del conocimiento sobre compu-
tadoras personales (PC) muy avanzado. El mismo ha sido posible debido a
que si bien en las ultimas décadas las capacidades de las PC han estado en
constante incremento, las bases de su funcionamiento e interfaces brindadas
no han presentado cambios radicales. Esto ha permitido que hoy en dia en las
PC, al utilizar determinadas metodologias y procedimientos, podamos contar
con ciertas garantias sobre los datos extraidos que resultan muy importantes
del punto de vista forense.

Las PC son los sistemas informaticos que presentan una mayor semejanza a
los dispositivos méviles de hoy en dia, debido a la gran cantidad de aspectos
que comparten. Por lo tanto, resulta razonable que intentemos aplicar el
conocimiento con el que contamos en el area forense sobre las PC, también
a los dispositivos moviles. Esto es posible en ciertos aspectos en los que
comparten las mismas caracteristicas con las PC. Sin embargo, veremos que
los dispositivos moéviles presentan una serie de caracteristicas muy diferentes,
las cuales implican que a menudo no sea posible aplicar las mismas técnicas
y debamos buscar nuevas alternativas.
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Ademés de introducir nuevos desafios desde el punto de vista forense, los dis-
positivos moviles también brindan nuevas oportunidades al contar con ciertos
tipos de informaciéon a los cuales no estabamos acostumbrados a encontrar

en las PC.

1.1. Aspectos generales

Antes de adentrarnos en las caracteristicas particulares de los dispositivos
moviles, veamos primero una forma de clasificar a los teléfonos moviles que
toma en cuenta las caracteristicas en conjunto que brinda un dispositivo y
los divide en: feature phones y smartphones. Esta clasificacion nos permi-
tird tener una idea del tipo de informacién que esperamos encontrar en un
dispositivo.

Los denominados feature phones son dispositivos destinados primordialmen-
te al intercambio de voz y mensajes, mientras que los smartphones ofrecen
capacidades més avanzadas comparables a las ofrecidas por una PC. Los mis-
mos ofrecen soporte de voz, mensajes de texto y un conjunto de aplicaciones
bésicas relacionadas a Personal Information Management (PIM) como son la
agenda de contactos y el calendario [34].

Los smartphones, ademés de contar con las funcionalidades bésicas que ofre-
cen los anteriores, anaden la capacidad de correr una amplia variedad de
aplicaciones. Las mismas generalmente son distribuidas de forma centraliza-
da a través de una tienda virtual.

Tanto si los comparamos desde el punto de vista de su hardware como de
su software, los smartphones suelen ser mucho més sofisticados. Del lado
del hardware, éstos usualmente poseen procesadores con multiples niicleos
y pantallas mas grandes, de altas densidades de pixeles y con capacidades
tactiles. Del lado del software, utilizan sistemas operativos propietarios u
open source y proveen SDKs con amplia documentacion para el desarrollo
de aplicaciones. La totalidad del mercado de estos sistemas es cubierta por
un conjunto muy reducido de opciones: Android, Blackberry OS, Firefox OS,
i0S, Symbian y Windows Phone [I8]. En los feature phones, en cambio,
podemos encontrar una inmensa cantidad de sistemas operativos cerrados,
los cuales suelen carecer de documentacion publica [34].

Finalmente, es importante tener un panorama de la situaciéon en la que nos
encontramos: El nimero de smartphones vendidos a nivel mundial superé por
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primera vez en la historia al de feature phones en el tltimo cuarto de 2013,
segin un reporte realizado por Gartner [I8|. Resulta clave tener en cuenta
esto para invertir en conocimiento al largo plazo pero también nos recuerda
que si bien los smartphones son el futuro, la cantidad de feature phones sigue
siendo sumamente relevante en el mundo maovil.

1.2. Aspectos de hardware

La cantidad de modelos de dispositivos moviles que existen y su variedad
estan en continuo aumento. Si consideramos tinicamente aquellos dispositivos
moviles que corren el sistema operativo Android (el més popular a nivel
mundial en este momento [18]), podemos observar que a julio de 2013 existian
mas de 10,000 modelos distintos [36].

Por qué resulta relevante considerar la inmensa cantidad de modelos de
dispositivos moéviles que existen, si después de todo, podemos observar que
en el terreno de las PC también existe una gran variedad de modelos y
sin embargo las herramientas forenses con las que contamos hoy en dia no
presentan mayores dificultades en soportar esta diversidad?

Resulta que los dispositivos méviles presentan, en la actualidad, una parti-
cularidad muy importante que hace que la gran diversidad de modelos sea
un hecho relevante. Se trata de que presentan una gran variedad de interfa-
ces de hardware, incluso entre modelos de un mismo fabricante. Esto se ve
acentuado por el hecho de que muy a menudo los dispositivos méviles cuen-
tan con hardware especializado. Esta diversidad de interfaces se extiende y
probablemente es mas visible al ptblico en general al observar la cantidad de
conectores de cables de poder y datos que existen para dispositivos moviles.
La Union Europea incluso intenté impulsar regulaciones con el objetivo de
obligar a los fabricantes de estos dispositivos a adoptar un estandar tnico
para los conectores de teléfonos celulares [41].

La diferencia a apreciar en la industria de las PC es que el hardware es di-
senado con una vision modular para proveer compatibilidad con otras piezas
de hardware construidas potencialmente por otros fabricantes. Por ejemplo,
en caso de querer acceder a los datos de un disco duro de un PC, contamos

con un conjunto de interfaces estandar muy limitado en la industria (IDE,
SATA, SCSI).

Si consideramos ahora a los dispositivos méviles, vemos que proveer inter-
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operabilidad entre componentes de hardware de diversos fabricantes no es un
objetivo que suelen tener en mente los fabricantes a la hora de disenar un
nuevo dispositivo. Frecuentemente priorizan el poder contar con un diseno
compacto, muchas veces soldando los componentes directamente o disenando
chips que integran varias funciones con el objetivo de disminuir el espacio.
Esto se evidencia en las arquitecturas SoC (System on a Chip), populares en
el mundo moévil. Muchos dispositivos hoy en dia vienen incluso con su bateria
soldada al PCB por esta misma razon.

Mientras en la industria la tendencia de dispositivos moéviles con disenos mo-
noliticos se acenttia, un grupo de investigacion de Google (Advanced Tech-
nology and Projects group) ha tenido la iniciativa, en estos tltimos afios,
de formar la base para contar con dispositivos moéviles modulares. Bajo el
nombre de ‘Project Ara’, proponen una plataforma que brinde el esqueleto
minimo necesario de interfaces estandar con el objetivo de permitir que fabri-
cantes de diversos tipos de piezas de hardware de dispositivos moviles (como
camara, radio, bateria, almacenamiento, etc) puedan disenarlas de forma que
interoperen con facilidad con componentes de otros fabricantes. El usuario
del dispositivo entonces tendria la libertad de escoger componentes de di-
ferentes fabricantes segiin sus necesidades y armar su dispositivo a medida.
El proyecto se encuentra en una etapa temprana con prototipos avanzados e
interés de varios fabricantes [19).

Es interesante contemplar por un instante esta iniciativa ya que su éxito
podria tener una repercusion significativa en el proceso de adquisicion de
datos. El hecho de contar con interfaces estdndar de hardware podria faci-
litar en gran medida el proceso. Ademés, brindaria la habilidad de poder
remover fisicamente los moédulos de hardware con facilidad. Esta tltima es
una diferencia notoria que presentan hoy en dia los dispositivos méviles. En
particular, cuando consideramos el acceso a datos almacenados, a diferencia
de las PC, la unidad de almacenamiento principal se encuentra soldada al
PCB del dispositivo. La tnica forma de remover dicha unidad es mediante
técnicas de “chip off” como veremos méas adelante en la seccién de "Tipos de
métodos de extraccion". La excepcion a esto son las tarjetas de expansion
(SD cards), las cuales se encuentran presentes en muchos modelos. Veremos
més adelante que si bien son una fuente de informacién importante, los datos
més sensibles suelen estar en el almacenamiento principal.
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1.2.1. Interfaces de entrada/salida

Estas son esenciales a considerar dado que son los puntos a través de los
cuales el dispositivo interactiia con el mundo exterior, recibiendo y enviando
informacion. Mientras que las interfaces de entrada determinaran en gran
medida los tipos de datos que podremos encontrar en un dispositivo, las
interfaces de salida nos impondran los medios disponibles que tendremos
para extraer los datos.

Como interfaces de entrada, los dispositivos modviles suelen contar con un
conjunto basico de botones (encendido, volumen, etc). Dependiendo del dis-
positivo, la interfaz principal de entrada brindada al usuario puede ser un
teclado o una pantalla tactil. Ademas, los mismos cuentan (y cada vez en
mayor cantidad) con una diversidad de sensores para capturar datos del en-
torno. Estos sensores van desde los més comunes como microfono, camara
fotografica, GPS y giroscopio hasta otros més novedosos como camara de
profundidad, sensor de huellas dactilares, NFC, etc. Esta mayor cantidad y
amplia gama de sensores que poseen los dispositivos moviles marca una gran
diferencia con las PC. Nos brindan nuevos tipos de datos con los que po-
demos contar. Ademas del valor que nos puedan otorgar estos datos por si
mismos, resulta interesante considerar el valor que pueden brindar al realizar
posteriormente un analisis en conjunto de los mismos, pudiendo brindar una
nueva dimension a la informacion.

En cuanto a las interfaces de salida, la interfaz principal que suelen brindar
los dispositivos moéviles para interactuar con el usuario es una pantalla gra-
fica. Adicionalmente, es comin también contar con parlantes y un médulo
de vibracion, en especial con el fin de tener una forma de comunicarse con el
usuario cuando éste no esté prestando atencion a la pantalla. Otra interfaz
que provee la gran mayoria, incluso los feature phones, es un puerto de comu-
nicacion (como puede ser USB) mediante el cual permite al usuario exportar
ciertos datos del dispositivo (como pueden ser datos de contactos, calendario,
mensajes o archivos multimedia) al conectarlo a un PC. Para ello, el fabri-
cante del dispositivo usualmente provee una aplicacion cliente la cual ejecuta
en la PC y mediante un protocolo realiza operaciones de extraccion de datos.
Usualmente los datos que brindan estas aplicaciones son muy limitados.

En la seccion de "Tipos de métodos de extraccion"veremos las implicaciones
que tienen las distintas interfaces de entrada y salida al ser utilizadas para
extraer datos.
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1.2.2. SIM Cards

Este es el nombre por el que se conocen popularmente las pequenas smart
cards utilizadas por los dispositivos moéviles para interoperar con las redes
celulares.

Si consideramos el modelo GSM [34], una estacion movil consta de dos com-
ponentes:

1. La UICC (Universal Integrated Circuit Card), esto es, un componente
removible el cual contiene informacion esencial sobre el suscriptor.

2. El dispositivo mévil, el cual posee un modulo de radio. Sin embargo,
el mismo no es capaz de brindar todas sus funcionalidades sin una
UICC presente.

El propésito principal de la UICC es autenticar al usuario del dispositivo
movil de forma segura ante el proveedor de red celular y brindarle acceso
a aquellos servicios al cual se encuentra suscripto. Adicionalmente, ofrece
cierta capacidad bastante limitada para almacenar informacién personal del
usuario como son entradas de agenda telefénica, mensajes de texto, tltimos
niameros marcados (LND) e informacion relacionada a servicios.

La particion que establece el modelo GSM trae cierto grado de portabilidad.
Le permite al suscriptor trasladar su identidad, informacién asociada y acceso
a servicios de forma automatica entre dispositivos méviles compatibles dentro
de una red GSM. Esto no suele ser asi en dispositivos méviles CMDA ya que
los mismos generalmente no cuentan con una UICC e integran directamente
al dispositivo mévil dicha funcionalidad. Sin embargo, los nuevos modelos
(4G/LTE) de dispositivos CMDA ahora también utilizan UICCs y brindan
esta portabilidad.

Originalmente, cuando surgi6 GSM la UICC tnicamente corria una aplica-
cion, denominada SIM (Subscriber Identity Module). Es por esto que fre-
cuentemente se utiliza el término SIM como sinénimo de la tarjeta fisica en
lugar de UICC. Sin embargo, hoy en dia existen otras aplicaciones que pue-
den correr en la UICC, incluso de forma simultanea. Por ejemplo, para redes
UMTS se utiliza una aplicacion denominada Universal Subscriber Module
(USIM), mientras que para redes CMDA 4G se utiliza otra llamada CDMA
Subscriber Identity Module (CSIM).

La UICC es un tipo especial de smart card. La misma esta disponible en
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varios tamanos: Mini SIM, Micro SIM o Nano SIM. Ademas, cuenta con un
identificador tinico denominado ICC-ID (Integrated Circuit Card Identified)
que normalmente va impreso en el frente de la tarjeta fisica, pero también es
almacenado en la propia tarjeta y es posible leerlo.

Las UICC cuentan con un microprocesador, ROM y RAM. Ademas, poseen
su propio sistema operativo y file system en el cual se almacena la informacion
personal y de servicio del usuario. El sistema operativo controla el acceso a los
elementos del file system. No toda la informacién que contiene la UICC puede
ser accedida de forma facil. Acciones como leer o modificar datos pueden ser
permitidas o denegadas de forma incondicional, 6 de forma condicional bajo
la proteccion de un codigo PIN. Este codigo se utiliza para proteger los datos
del suscriptor y s6lo admite un nimero muy reducido de intentos (usualmente
tres) antes de bloquearse [11].

Por las caracteristicas vistas, la UICC puede ser considerada un sub-procesador
el cual presenta una interfaz al dispositivo. El file system reside en memoria
no volatil y esta organizado en forma de arbol jerarquico. Por ejemplo, las
aplicaciones SIM se componen de tres tipos de elementos: la raiz del file sys-
tem (MF), directorios de archivos subordinados (DF) y archivos conteniendo
datos elementales (EF). Los EF debajo del directorio DFgsm v DFpesisoo
contienen informacién relacionada a las diferentes bandas de frecuencia de
operacion, y los EF debajo del directorio DFtgrgcom contiene informacion
relevante al servicio.

Vemos entonces que las aplicaciones SIMs incluyen informacion relevante a
la red y al usuario. Entre esta informacion, podemos encontrar tres piezas
claves:

» Una clave de autenticacion (Ki), necesaria para establecer la conexion
con la red.

» Un Personal Identification Number (PIN), para restringir el uso de la
tarjeta.

» Un Mobile Subscriber ISDN (MSISDN), este es el namero de teléfono
del suscriptor.

Usualmente, también se suele encontrar otras piezas de informaciéon de interés
forense como:

» Un International Mobile Subscriber Identity (IMSI), que identifica de
forma tinica a un suscriptor.
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» Un Temporary Mobile Subscriber Identity (TMSI), que se utiliza para
evitar revelar el IMSI al transmitir datos por el aire a aquellos que
puedan estar interceptando senales de radio.

» Un Location Area Identity (LAI), que identifica geograficamente donde
se encuentra una estacion movil.

Tanto el TMSI como el LAI suelen cambiar cada vez que el dispositivo mévil
se mueve a una nueva area de la red celular.

1.2.3. Almacenamiento

Acabamos de ver como las SIM Cards tienen su propio espacio de almace-
namiento. Ahora nos concentraremos en describir las caracteristicas de los
medios de almacenamiento que suelen ser utilizados en dispositivos moviles.

A diferencia de las PC, en las que estamos acostumbrados a encontrar discos
magnéticos como medio de almacenamiento, en los dispositivos moéviles se
utiliza extensamente memoria flash. A continuacion, analizaremos las razones
que han llevado a esto y luego veremos las diversas formas mediante las que
es utilizada esta tecnologia en los dispositivos moviles.

1.2.3.1. Memoria Flash

Empecemos por enumerar tres importantes diferencias que brindan los me-
dios de almacenamiento que utilizan memoria flash frente a los discos duros:

= Un menor consumo de energia
= No poseen partes moviles (por lo que son menos propensos a danarse)

= Menor tamano fisico y més livianos

Estas caracteristicas hacen que su uso en dispositivos moéviles sea ideal al
alinearse con varios de los mayores problemas que se priorizan al disenar un
dispositivo movil.

De igual manera, estas ventajas también son vistas con mucho entusiasmo
desde el sector de las PC y con la adicion de otras importantes caracteristicas
como mayor velocidades de lectura, escritura y tiempo de acceso, el uso de
memoria flash en computadoras de escritorio y en especial laptops ha ido
aumentando rapidamente a medida que los precios de las mismas han ido
bajando y sus capacidades aumentando.
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Veamos ahora qué caracteristicas interesantes posee esta tecnologia desde el
punto de vista forense y el impacto que las mismas provocan en la extraccion
de datos.

La mayor ventaja que ofrece esta tecnologia de almacenamiento desde el
punto de vista forense es que los dispositivos pueden contener datos borrados
aun después de que el individuo haya intentado hacerlos irrecuperables. Esto
se debe a las siguientes caracteristicas que posee la memoria flash [T1]:

= Es resistente a impactos fisicos, altas temperaturas y presion, por lo
que hace dificil su destruccion fisica exitosa.

» Cuenta con una capacidad limitada de escrituras y sus datos s6lo pue-
den ser borrados por bloque. Esto hace que para borrar un dato gene-
ralmente se espere a que el bloque que lo contiene se encuentre lleno
antes de realizar el borrado fisico del mismo.

Otra caracteristica importante es que los medios de almacenamiento flash es
que utilizan algoritmos propietarios para realizar el balanceo de las escrituras
a lo largo de todas las celdas de la memoria flash, con el fin de prolongar la
vida del medio de almacenamiento. Esto resulta en que los datos borrados
puedan permanecer por tiempos considerables antes de que el algoritmo se
encargue de borrarlo de forma definitiva.

Como consecuencia de lo anterior, los datos internamente no se almacenan
de forma lineal como en los discos duros. Las direcciones fisicas de los datos
y las expuestas por el controlador al sistema operativo difieren. Esto hace
que su funcionamiento sea bastante mas complejo comparado al de los discos
duros.

Ademas, la forma de trabajo interna de estos medios de almacenamiento
difiere dependiendo del fabricante del controlador debido a que cada uno
utiliza algoritmos distintos para realizar el balanceo de escrituras.

El algoritmo de balanceo de escrituras corre de forma periédica cuando el
medio de almacenamiento se encuentra operando y no hay posibilidad de
deshabilitar el mismo. Esto provoca que desde el punto de vista forense no
sea posible realizar una imagen fisica del medio de almacenamiento con el
mismo valor forense como con discos duros, ya que por el simple hecho de
estar operativo el medio de almacenamiento, su contenido va a ser modificado
[6].
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Utilizar un write blocker no es de utilidad como lo seria en el caso de discos
duros dado que el proceso de balanceo de escrituras que se da de forma conti-
nua es un proceso interno. De esta forma, debemos ser cuidadosos al trabajar
con medios de almacenamientos flash dado que podemos estar borrando datos
de valor de forma inadvertida al operar con los mismos.

1.2.3.2. Estandares de tecnologias de almacenamiento Flash

Anteriormente vimos las ventajas que ofrece el almacenamiento en memoria
flash y por qué el mismo es el mas utilizado en dispositivos moviles. A con-
tinuacion veremos concretamente cuales son los diversos "form factors.®® los
cuales podemos encontrar a esta tecnologia de almacenamiento.

1. SSD (Solid State Disk): Utilizan un controlador y chips de memoria
(NAND generalmente) para persistir datos de forma permanente. Se
caracterizan por brindar interfaces de entrada/salida compatibles con
las de disco duro, como puede ser SATA. Esto facilita el reemplazo de
los tltimos. Ademas, es comun que su formato de empaquetado sea el
tipico formato de 2,5 pulgadas de los disco duros. Por dichas caracteris-
ticas, esta tecnologia es utilizada principalmente en computadoras de
escritorio y laptops [33].

2. eMMC (Embedded MultiMedia Card): Esta también consta de
un controlador y memoria empaquetada en un mismo paquete, pero
brinda un alternativa mas barata a los SSDs con un consumo de energia
muy bajo. Estas caracteristicas hacen que sea el estandar de facto como

medio de almacenamiento primario en dispositivos moéviles hoy en dia
[23].

3. UFS (Universal Flash System): Es una especificacion de almacena-
miento flash muy reciente disenada para su uso en dispositivos moviles.
Brinda varias mejoras con respecto a eMMC y se perfila como su sucesor
[22]. Prevén que sera la tecnologia de almacenamiento mévil dominante
para fines de 2016 [44].

4. SD (Secure Digital): Al igual que las anteriores, empaqueta un con-
trolador y memoria flash aunque en un formato muy pequeno, lo cual
las haces muy portables. A diferencia de las anteriores, la SD Cards
estan diseniadas para ser facilmente removibles. Actualmente son el es-
tandar de facto para tarjetas de expansion de dispositivos moviles [39].
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1.2.4. Redes inalambricas

Las redes inaldmbricas conforman un aspecto esencial de los dispositivos mo-
viles ya que le permiten al dispositivo tener un alto intercambio de datos con
el exterior, particularmente, brindandole acceso a Internet. A continuacion,
veremos diversos tipos de redes con las que suelen contar la mayoria de los
dispositivos moviles.

1.2.4.1. Redes celulares

Estas son las redes con las que solemos asociar inmediatamente a los dis-
positivos moviles, ya que ofrecen el mayor rango en términos de distancia
proporcionandole asi a este tipo de dispositivos su caracteristica distintiva:
movilidad.

Existen dos tipos de redes celulares dominantes hoy en dia: GSM y CDMA
[11]. Ambas han tenido su evoluciéon tecnologica a lo largo de los anos, brin-
dando mayores capacidades hasta su mas reciente evolucion la cual se conoce
como 4G (cuarta generacion) [34]. Lo importante a tener en cuenta es que si
bien la infraestructura requerida por los proveedores de servicios de ambas
tecnologias es similar, la forma en que funcionan desde el punto de vista de
la interpretacion de la senal electromagnética es muy diferente. Esto implica
que el hardware requerido para comunicarse con un tipo de red o la otra sea
distinto. Por lo tanto, un modelo de celular s6lo funciona para una de esas
tecnologias generalmente. Aquellos que funcionan para ambas tecnologias
contienen dos radios y se suelen llamar teléfonos globales o mundiales.

Los dispositivos moéviles suelen ser obtenidos directamente del proveedor local
de servicio de red celular al cual el usuario desea suscribirse. Sin embargo,
los dispositivos moéviles también pueden obtenerse en tiendas o comercios y
suscribirse a un proveedor de servicio posteriormente. Aquellos dispositivos
moviles que no se encuentran bloqueados para ser utilizados con un proveedor
de servicio especifico se los conoce como iinlocked". Los mismos pueden ser
utilizados con diversos proveedores simplemente cambiando de SIM card.

Desde el punto de vista de la infraestructura, las redes celulares cubren gran-
des areas geogréaficas dividiendo las mismas en ¢élulas". La cobertura de cada
una de estas células la da una estacién base que emite ondas de radios y se
comunica con los dispositivos moviles en su rango.

Este aspecto es fundamental a como funcionan. Es necesario monitorear las
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conexiones activas de un dispositivo movil ya que a medida que el mismo
se mueve de una célula a otra, dichas conexiones deben ser mantenidas. Los
datos de por donde transité un dispositivo moévil son mantenidos por el pro-
veedor de servicio. Ademads, para cobrar y brindar servicios acordes a lo
contratado, los proveedores deben mantener datos acerca de su contrato y el
uso de la red que éste realiza.

Los proveedores de servicio mantienen una base de datos llamada Home Lo-
cation Register (HLR) que acttia como repositorio central de toda la informa-
cion de sus suscriptores e informacion de sus servicios. También mantienen
una base de datos aparte llamada Visitor Location Register (VLC) que es
utilizada para mantener la informacién de uso de la red de dispositivos mo-
viles que no pertenecen a la red del proveedor pero pagan para hacer uso
de la misma (roaming). El HLR mantiene datos valiosos como datos de la
cuenta del suscriptor, metadatos de llamadas, etc que suelen ser valiosos en
investigaciones criminales.

1.2.4.2. WiFi

Las redes inalambricas locales han probado ser muy populares. Hoy en dia
en areas urbanas nos encontramos inmersos en un mar de puntos de acceso
inalambricos. Los mismos se los puede encontrar desde el hogar hasta la
oficina y practicamente en cualquier espacio publico.

Los dispositivos modviles dan preferencia al uso de WiFi sobre red celular
siempre que las primeras se encuentren disponibles. Esto se debe a que gene-
ralmente ofrecen una senal mas estable y tienden a brindar un mayor ancho
de banda, pero en particular, también por un tema econémico dado que las
conexiones de datos celulares suelen tener limites de trafico de datos.

Cada dispositivo moévil cuenta con una direccion MAC que el fabricante le
asigna de forma de identificar dicha interfaz de forma tnica. Esto brinda
oportunidades interesantes en el cual se puede saber potencialmente con qué
otros dispositivos de red inalambrica estuvo interactuando un dispositivo
movil.

Lo anterior es aplicado por sistemas de posicionamiento que tienen en cuenta
los puntos de acceso WiFi. Dada la gran ubicuidad de esta tecnologia hoy
en dia y el hecho de cada punto de acceso hace un broadcast de su SSID
y direccion MAC (qué es tunica), varias companias tecnologicas vieron la
posibilidad de recolectar esta informacioén de sus usuarios y almacenarla de
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forma masiva [55]. De esta forma, cuentan con una asociacion entre posicion
geografica y direccion MAC del correspondiente punto de acceso. Empresas
que brindan servicios de geolocalizacion como Apple, Google y Microsoft son
capaces de ubicar donde se encuentra un dispositivo tinicamente conociendo
los puntos de acceso que el dispositivo percibe en cierto momento (esto es,
los beacons que el mismo esta recibiendo). Esta funcionalidad beneficia al
usuario del servicio ya que le brinda un gran nivel de precisiéon al servicio
de geolocalizacion, asi como también la posibilidad de utilizar el servicio en
lugares donde no es posible utilizar el GPS del dispositivo [52].

1.2.4.3. Bluetooth

Por otro lado, Bluetooth es una tecnologia inalambrica muy utilizada pa-
ra intercambiar datos sobre distancias cortas, tipicamente hasta varios me-
tros. Tiene varias aplicaciones muy interesantes como es su uso en accesorios
inaldmbricos, intercambio de archivos entre dispositivos méviles cercanos,
etc.

Mas recientemente, gracias al desarrollo de Bluetooth LE (Low Energy) se
le estd dando un uso particular en un dispositivo el cual Apple denomina
como 'iBeacon’. El llamado iBeacon es tan s6lo un dispositivo bluetooth que
emite un beacon con cierto identificador tnico (UUID). Esto posibilita una
serie de usos que toman en cuenta el contexto local en que se encuentra un
dispositivo. Por ejemplo, en una tienda se pueden colocar iBeacons, de forma
que usuarios que tengan la aplicaciéon de la tienda, le aparezcan notificaciones
a medida que se mueve por diversas secciones de la tienda. De esta forma, la
aplicacion le puede proporcionar informaciéon contextual, por ejemplo, para
ayudar al cliente en la navegacion del local fisico o brindan su atenciéon hacia
productos en promocion [50)].

Por lo tanto, vemos que mediante Bluetooth también es potencialmente po-
sible recolectar informacion acerca de donde estuvo un dispositivo mediante
el uso de iBeacons, o con qué otros dispositivos Bluetooth interactué.

1.3. Aspectos de software

Ya vimos la gran diferencia que existe entre el software presente en smartpho-
nes con respecto al de feature phones. En esta seccién nuestra intencién es ver
en mas detalle los aspectos que caracterizan al software de los smartphones.
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1.3.1. Sistema operativo

Hoy en dia, todos los sistemas operativos que encontramos en smartphones
tienen capacidades comparables a los tradicionales sistema operativos de PC.
Sin embargo, ademas de presentar grandes cambios en cuanto al diseno de
interaccion con el usuario, estos sistemas presentan varios aspectos técnicos
importantes que los diferencian de los sistemas anteriores. Veamos algunos
de estos aspectos que son de interés:

1. Uso eficiente de los recursos limitados con los que cuentan.

= Poder de procesamiento: Si bien los dispositivos méviles cada
vez cuentan con un mayor poder de procesamiento, la brecha entre
el procesamiento con el que cuentan los PCs hoy en dia atn es
considerable.

= Almacenamiento: De forma similar, la capacidad de almacena-
miento ha aumentado considerablemente, pero es significativamen-
te menor con la que podemos contar en las PCs, por lo cual tanto
aplicaciones como sistema operativo debe hacer un uso eficiente
del mismo.

= Bateria: El ritmo con que avanza la tecnologia informatica no ha
tenido su contrapartida en la tecnologia de las baterias. La dura-
cion de las mismas no ha aumentado considerablemente. Por lo
tanto, el mismo pasa a ser un recurso de mayor relevancia. Para
aumentar la duraciéon de la bateria se debe intentar ser lo mas
eficiente posible con todos los recursos del dispositivo en general.
Desde el punto de vista del software, esto quiere decir tener me-
canismos dentro del sistema operativo como pueden ser disminuir
el brillo de la pantalla en ciertas situaciones, matar procesos que
hagan uso extenso de los recursos, etc. También implica que los
desarrolladores de software deben tener especial cuidado al imple-
mentar funcionalidades en sus aplicaciones.

2. Los sistemas operativos moviles introducen varios conceptos de segu-
ridad importantes a sus modelo de seguridad con respecto a los dis-
ponibles por defecto en sistemas operativos de PC. Veamos dos muy
importantes que se encuentran en los dos sistemas mas populares (An-

droid e iOS):

= Sandboxing de aplicaciones: El sistema operativo encapsula a
cada aplicacion imponiendo una capa a través de la cual la aplica-
cion debe interactuar con el sistema operativo pasando controles
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antes de acceder a recursos fuera de la misma.

= Control de acceso a recursos: Establecen un fuerte control de
acceso a recursos basado en permisos. Mediante el mismo buscan
comunicar de forma clara al usuario los recursos a los cuales tiene
acceso cada aplicacion.

3. El ciclo de liberaciéon de versiones de los sistemas operativos moviles
es considerablemente mas rapido que al que estabamos acostumbrados
para sistemas operativos de PC. iOS tiene un promedio de una nueva
version por ano [48] mientras que para Android el promedio es menor
a un ano [46]. En los sistemas operativos de escritorio el promedio de
tiempo entre nuevas versiones rondaba los cuatro afios [49].

4. Por ultimo, como hemos visto, existe una mayor diversidad de siste-
mas operativos y cambios en las cuotas de mercado de los mismos que
en la industria de las PC. Hasta hace unos anos, se di6 una compe-
tencia muy intensa entre varios contendientes con el fin de capturar
el mercado. En ese periodo surgieron muchos sistemas operativos mo-
viles. Hoy en dia tenemos dos claros vencedores: Android e iOS [18].
De todas formas, contintian surgiendo sistemas operativos moviles co-
mo es el caso de Windows Phone (de Microsoft), Tizen (de Samsung),
Firefox OS (de Mozilla) y méas. Por otro lado, otros que tuvieron gran
participacion del mercado en el pasado reciente como Blackberry OS,
Symbian OS, etc han ido desapareciendo lentamente. Estos cambios en
un lapso tan corto le da un aspecto de gran dinamismo a la industria
de los dispositivos méviles. Para herramientas que dependen de estas
plataformas, esto significa que las mismas en general deben estar en
constante actualizacion.

1.3.2. Aplicaciones

Empecemos por recordar que la distribucion de aplicaciones en PC tradicio-
nalmente se ha dado de forma descentralizada y los controles que se realizan
antes de instalar una aplicacién de escritorio suelen ser minimos por parte
del sistema operativo. Veamos como el ecosistema de aplicaciones que existe
en el mundo movil es notoriamente distinto.

En el modelo utilizado usualmente por las plataformas moéviles se cuenta con
una tienda virtual que centraliza el descubrimiento y distribucion de apli-
caciones. Esto ademas viene acompanado de un mecanismo que facilita al
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usuario la instalacion y actualizacion de las mismas. Esta capacidad centra-
lizada le brinda varias ventajas importantes a la organizaciéon responsable de
la plataforma.

Por un lado, tiene la capacidad de controlar varios aspectos del proceso, entre
ellos, como los usuarios descubren las aplicaciones, qué tipo de contenido
consideran apropiado distribuir, para cuéles regiones geograficas desean que
esté disponible cierto contenido, y muchos mas. Ademaés, pueden imponer
ciertos requerimientos de calidad sobre las aplicaciones.

Por otro lado, tiene la capacidad de implantar mecanismos que le permitan
mitigar la distribuciéon de malware y reducir de esta forma significativamente
el impacto en los usuarios de la plataforma.
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Tipos de datos

A pesar de las dificultades que suelen presentar los dispositivos méviles a la
hora de extraer datos, estos son una excelente fuente de datos ya que cuentan
con una gran cantidad de informaciéon, mucha de la cual no solemos encontrar
en otros tipos de dispositivos como PCs.

Su naturaleza personal hace que podamos establecer una relaciéon de uno
a uno entre el dispositivo y su propietario. Esto facilita la atribucion de
acciones a un individuo. En investigaciones forenses dicha relacion resulta
clave al permitir establecer la tiltima milla de evidencia que la relaciona a un
individuo [11].

Tras haber visto las caracteristicas que consideramos mas relevantes de los
dispositivos moviles, intentaremos identificar los diversos tipos de datos que
podemos encontrar en los mismos y algunos ejemplos de los usos que se les
puede dar en investigaciones forenses.

Hoy en dia ya no contamos con un conjunto de tipos de datos finitos y pre-
visibles como era usual al examinar feature phones los cuales contaban con
unos pocos tipos de datos como contactos, mensajes, fechas de calendario,
etc. Mediante el modelo adoptado por las plataformas moviles, los disposi-
tivos cuentan con acceso de forma muy sencilla a una inmensa cantidad de
aplicaciones para una gran diversidad de usos. Esto hace que podamos llegar
a encontrarnos con tipos de datos de toda indole.

De esta forma, tendremos que estar preparados para enfrentarnos a una gran
diversidad de tipos de datos. Empecemos entonces por ver varios de los tipos
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de datos que solemos encontrar en las fuentes de datos tipicas que brindan
estos dispositivos.

2.1. Telefonia

Como ya vimos, los dispositivos moéviles cuentan con la capacidad de conec-
tarse a las redes celulares. Para poder hacer uso de los servicios brindados
por la red los dispositivos deben autenticarse. Para ello cuentan con identifi-
cadores que son asignados por el proveedor de servicio. En redes GSM, este
corresponde al IMEI (International Mobile Equipment Identifier), mientras
que en redes CDMA, es el MEID (Mobile Equipment Identifier) [11].

Ya vimos también que los dispositivos GSM cuentan con una tarjeta extraible
comunmente llamada SIM Card. La misma tiene la capacidad de almacenar
datos de usuario como contactos, registro de llamadas, SMS y més. Por otro
lado, también contiene datos del servicio, que ademés del identificador del
dispositivo en la red, contiene otros datos como una lista de LAIs (Location
Area Identifier). Esta lista contiene los identificadores de las ultimas areas
desde las cuales se conecto a la red el dispositivo. De esta manera, cuando el
dispositivo cambia de area geogréfica, un nuevo LAI es agregado a la lista.

Veamos algunos usos que se le podria dar esta informaciéon en un anélisis
forense [21]:

» Utilizando los identificadores de telefonia (MEID 6 IMEI segtn la red),
los proveedores de servicio de telefonia almacenan la informacion del
propietario del dispositivo. Mediante una orden judicial, se podria ob-
tener esta informacion para establecer la relacion entre un dispositivo
encontrado y la persona por la que fue utilizado.

= Como vimos, la lista de LAI almacenada en la SIM nos permite conocer
las zonas geograficas que visit6 un dispositivo. Con esta informacion
podemos saber por donde estuvo un individuo y corroborar informacion
que éste afirme.

» Otro dato interesante que podemos encontrar es el LND (Last Number
Dialed). Dependiendo del dispositivo, el mismo es almacenado en la
SIM card o en el almacenamiento interno del dispositivo. Como su
nombre lo indica, el mismo puede ser usado para identificar al tltimo
nimero marcado desde el dispositivo, lo cual nos permite encontrar
relaciones entre sucesos ocurridos.
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2.2. PIM

Los tipos de datos de lo que se conoce como PIM (Personal Information
Management) abarcan contactos, registro de llamadas, calendario y recor-
datorios. Estas funcionalidades surgieron con los feature phones, y fueron
mejorando en su evolucion. Algunas de las diferencias que podemos observar
en estos tipos de datos entre feature phones y smartphones son:

= Usualmente los feature phones almacenan contactos con unos pocos
campos como nombre, telefono y direcciéon, mientras que los smartpho-
nes almacenan una mayor cantidad, entre los cuales se suele encontrar
email, foto, teléfonos extra, tono de llamada, etc.

» Fn los feature phones el calendario es almacenado de forma local, mien-
tras que en los smartphones existe la posibilidad de sincronizar el ca-
lendario con distintas cuentas como Gmail y Outlook, entre otros.

= En los smartphones, cada uno de estos tipos de datos son manejados
por una aplicacién distinta, las cuales almacenan los datos dentro de
su espacio reservado.

Utilizando los contactos de la agenda y los contactos de las redes sociales
almacenados en el dispositivo es posible recrear la red social del propietario
del dispositivo [26] y observar su vinculo con otros individuos. El registro de
llamadas suele complementar este analisis, ya que contiene todas las llamadas
realizadas, recibidas y perdidas en el dispositivo. Es posible que un ntimero
no esté guardado en los contactos, pero si hayan llamadas realizadas hacia
o desde éste, creando un vinculo con el mismo. A partir de las entradas del
calendario, es posible determinar las acciones realizadas por el propietario
del dispositivo y recrear una linea de tiempo de eventos.

2.3. Mensajeria

Los SMS son una via rapida para comunicarse con otros dispositivos. Es una
funcionalidad soportada tanto por los feature phones como por los smartp-
hones. Dentro de la informacién contenida en cada SMS se encuentran el
nimero de remitente, el nimero de destinatario, la fecha de envio, el tiempo
de validez del mensaje (utilizado por la red de telefonia en el procesamiento
del mensaje), el niimero del centro de control originario del mensaje (SMSC),
y el propio texto del mensaje [51].
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Los MMS (Multimedia Messaging System) permiten a los dispositivos mévi-
les el envio y recepcion de contenidos multimedia (imagen, audio ¢ video).

Ademas de vincular al propietario del dispositivo con el destinatario de un
SMS o MMS, es posible obtener el contenido del mensaje (texto en el caso
de SMS o MMS, y fotos, videos o sonidos en el caso de MMS), lo cual no
es posible con las llamadas ya que su contenido no queda almacenado en el
dispositivo. Estos datos estan almacenados dentro del espacio reservado para
la aplicacién de mensajes del dispositivo, pudiéndose almacenar los archivos
multimedia en otros directorios a eleccion del usuario. En el caso de los
dispositivos GSM, los SMS también pueden almacenarse dentro de la SIM.

A diferencia de las llamadas, los datos de marcas de tiempos de estos mensajes
suelen ser establecidos por el proveedor de servicios y no por el dispositivo, lo
cual hace que estos sean més confiables. Por otro lado, este tipo de mensajes
tiene la desventaja de no contar con datos sobre cuando fue leido por primera
vez.

2.4. Redes sociales

Dado el gran uso cotidiano de las aplicaciones de redes sociales, estas son
una gran fuente de informacioén en las cuales podemos encontrar una varie-
dad de tipos de datos que pueden resultar de interés. La gran mayoria de las
aplicaciones de redes sociales mantienen informacién sobre el usuario, sus co-
nocidos, gustos, relaciones, eventos a los que asistié, publicaciones realizadas,
mensajes enviados y recibidos, etc.

Como mencionamos anteriormente, la informacion de contactos de redes so-
ciales puede ser utilizada para trazar vinculos del propietario del dispositivo
con otros individuos. Ademas, dada la gran cantidad de actividades del usua-
rio que es registrada es posible recrear una linea de tiempo con las actividades
del individuo [26].

2.5. Geolocalizacion

Uno de los componentes méas revolucionarios de los dispositivos de hoy en dia
es el GPS. Poder saber las coordenadas geogréficas del dispositivo es un dato
de suma importancia. Aplicaciones de geoposicionamiento como Google Maps
mantiene posiciones del dispositivo en sus bases de datos internas. Entre esta
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informacion se encuentran las coordenadas de los destinos buscadas por el
usuario, junto con sus respectivas marcas de tiempo [28§].

Utilizando este tipo de informacion, se pueden recrear las rutas realizadas
por el usuario del dispositivo.

2.6. Metadatos

Ademas de las coordenadas almacenadas por aplicaciones de geolocalizacion
como acabamos de ver, la cAmara del dispositivo también suele incluir en los
metadatos del archivo producido las coordenadas que indicaba el GPS en el
momento que se tomo la foto o video junto a su correspondiente timestamp
[54].

Ademaés de los distintos tipos de archivos encontrados en los dispositivos
moviles, existe informacién asociada a estos la cual debe ser analizada.

Asi como podemos encontrar metadatos sobre donde, cuando y cémo fue
obtenido un archivo multimedia, hay una gran variedad de otros metadatos
que suelen ser producidos por los dispositivos moviles.

Vemos otro caso que es bastante usual. De igual forma en las PC, los na-
vegadores web de los dispositivos moéviles almacenan metadatos sobre las
navegaciones realizadas por el usuario. Esta informaciéon es guardada para
mejorar la experiencia del mismo, pero puede ser utilizada por nosotros para
investigar su actividad en la web. Entre los datos almacenados se encuentran
péginas visitadas, cookies, bookmarks, informaciéon de pagos por internet,
ete.

2.7. Sistema operativo

Si consideramos la informaciéon mantenida por el sistema operativo del dis-
positivo, podemos identificar una diversidad de tipos de datos interesantes.

Dada la gran cantidad de dispositivos que son usados hoy en dia y la infor-
maciéon sensible que manejan, los mismos se han convertido en un objetivo
muy tentador de terceros malintencionados. De esta forma, uno de los usos
que le podemos dar al hecho de conocer las aplicaciones instaladas en un dis-
positivo es identificar si el mismo posee una aplicaciéon maliciosa comparando
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las aplicaciones instaladas con una lista de aplicaciones maliciosas conocidas
[12].

Un tipo de malware particularmente peligroso en dispositivos méviles son los
troyanos. Un uso muy comiin que suelen explotar es el de spammer, enviando
correos por ejemplo. En el caso de dispositivos moéviles, donde los recursos de
telefonia son costosos tanto del punto de vista econdémico como en relacion a
la duracion de la bateria, el constante envio de datos que puede provocar este
tipo de malware tiene un impacto significativo. Es conocido el hecho de apli-
caciones malintencionadas que contienen comportamiento oculto (troyano)
que se dedican a enviar SMS premium para incurrir en ganancia a cierta
parte [40].

Por otra parte, los logs del sistema operativo son una fuente de datos in-
teresante. Los sistemas operativos como Android e i0S estéan basados en los
sistemas operativos Linux y BSD respectivamente. Por lo tanto es esperable
que existan muchos archivos de logs propios de estos sistemas. Mucha infor-
macion relacionada a las aplicaciones instaladas y los servicios actuales en
ejecucion en el dispositivo puede ser obtenida utilizando los archivos de logs
del sistema operativo.

2.8. Servicio celular

Los proveedores de servicio mantienen informacion acerca de llamadas como
fecha, duracion, clasificacion entrantes/salientes, recibidas/perdidas/correo
de voz, y las antenas utilizadas durante la misma. Este tipo de datos si bien
no corresponde a la extraccion de datos del dispositivo en si, puede ser de
suma importancia. Utilizando estos datos es posible localizar al dispositivo a
lo largo de toda la llamada, ya que el mismo puede haber estado moviéndose.

Debido al funcionamiento del protocolo de IP mévil, es posible localizar al
dispositivo mediante las conexiones a Internet, tanto dentro como fuera de
la red donde se estableci6 la conexion.

En los dispositivos GSM, es posible solicitar el PUK al proveedor de servicios,
de modo de desbloquear la tarjeta SIM.

Para obtener estos datos es necesario contar con una orden judicial mediante
la cual se solicita la cooperacion del proveedor de servicios. Los datos del
proveedor pueden ser utilizados para corroborar los obtenidos del dispositivo.
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Tipos de métodos de extraccion

A la hora de extraer los datos de un dispositivo movil es necesario tener en
cuenta las caracteristicas del método de extraccion a utilizar. Estas caracte-
risticas hacen referencia tanto a las capacidades de los métodos a la hora de
obtener los datos como a las consecuencias que los mismos tengan sobre el
dispositivo [10].

En la siguiente figura se puede ver los distintos tipos de métodos de extrac-
cion:

Micro
Physical extraction . Read
methods Chip-Off

Hex Dump

Logical

More forensically sound

Manual ]

Figura 3.1: Tipos de métodos de extraccion |9
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Tipos de métodos de extracciéon

A medida que nos movemos hacia la cima de la piramide, los métodos:

Resultan més limpios desde el punto de vista forense.

Requieren de utilizar herramientas més caras.

Requieren mayor conocimiento técnico.

Exigen mas tiempo para analizar los datos extraidos.

Requieren més entrenamiento.

Son maés invasivos.

Comenzando por la base de la piramide, los métodos manuales requieren
interactuar con el dispositivo utilizando el teclado o pantalla tactil del mismo
para obtener los datos. Esto hace que este tipo de métodos sea soportado por
una gran cantidad de dispositivos. Dado que la interaccion con el dispositivo
se da a través del sistema operativo, inicamente se pueden obtener datos que
estén disponibles a través del mismo [11].

En el segundo nivel se encuentran los métodos de extraccion [dgicos, los cua-
les consisten en conectar el dispositivo a una PC y utilizar algtin protocolo
de intercambio de datos para obtener los datos del dispositivo. Al igual que
con los métodos manuales, los tinicos datos que se pueden obtener son los
accesibles a través del sistema operativo. Son métodos rapidos, automatiza-
bles y la interpretacion de los datos obtenidos cuenta con las abstracciones
del sistema operativo.

En el tercer nivel tenemos los métodos de extraccion fisicos. Estos consis-
ten en copiar de forma parcial o total los datos del dispositivo en su forma
bruta (raw data). A diferencia de los métodos manuales y l6gicos, los méto-
dos fisicos no interactiian con el sistema operativo del dispositivo. Debido a
esto, se puede obtener la totalidad de los datos del dispositivo (incluyendo
datos borrados), pero hay que tener en cuenta que estos datos deberan ser
interpretados.

En el cuarto nivel se encuentran los métodos conocidos como chip-off. Como
lo dice su nombre, estos métodos consisten en remover fisicamente el chip de
memoria del dispositivo, y luego (utilizando equipos especializados) realizar
la lectura del contenido del chip de forma directa. Al igual que los métodos
del nivel anterior, estos métodos permiten obtener la totalidad de los datos
del dispositivo. Los aspectos negativos mas importantes son el hecho de que
el dispositivo queda inoperante y los datos obtenidos deben ser interpretados.
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En el ultimo nivel se encuentran los métodos micro read. En estos méto-
dos se utilizan microscopios poderosos para ver el estado de la memoria del
dispositivo, siendo los mismos los mas dificiles y caros de llevar a cabo.
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Capitulo 4

Representacion de los datos
extraidos

Tras realizar la extraccion de datos, hay dos aspectos muy importantes que
determinaran cémo trabajaremos posteriormente con los datos obtenidos.
El primero se trata de qué formato utilizaremos para almacenar los datos
extraidos, mientras que el segundo es el lenguaje que utilizaremos para inter-
cambiar tanto los datos obtenidos como la metadata que fuimos asociando
a los mismos en el proceso de extraccion e incluso en etapas de examinacion
posteriores.

El formato en que almacenemos los datos extraidos determinard que otros
datos son incluidos sobre los mismos (como puede ser hashes del contenido,
etc) y qué facilidades nos brinda (como puede ser compresion del contenido
y la posibilidad de separarlo en varios archivos).

Los lenguajes de intercambio nos ayudan a expresar los datos relevantes a la
investigacion de forma que esta pueda ser compartida. Esto puede resultar
de inmensa importancia cuando se requiere trabajar con varios equipos dado
que facilita la colaboracion. Ademaés, nos permite automatizar procesos, y
en la medida que el lenguaje se vuelve estandar la interoperabilidad entre
herramientas se hace mucho més fécil.

En ambos casos las decisiones que tomemos limitaran las herramientas con
las que podremos trabajar con facilidad. Uno de los inconvenientes presen-
tes hoy en dia en la comunidad forense es el hecho de que cada herramienta
comercial utiliza sus propios formatos propietarios y esto hace que la inter-
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operabilidad entre herramientas sea dificil. Por esto, resultan de gran impor-
tancia las iniciativas que estan surgiendo de formatos abiertos, y los esfuerzos
de estandarizacion [35].

En [I] se realiza un estudio comparativo de las diversas alternativas que
hay en ambos rubros en 2010. A continuacién, en la secciéon de formatos
de almacenamiento mencionaremos los lenguajes relevantes que existen hoy
en dia y son de interés en cierto grado para el trabajo, y en las siguientes
dos secciones analizaremos en detalle los dos lenguajes que consideramos que
tienen la mayor relevancia: CybOX y DFXML.

4.1. Formatos de almacenamiento

Para expresar los datos obtenidos como resultado de una extraccion fisica,
se suele utilizar lo que se conoce como una disk image.

Una disk image refiere a un archivo (o mas) que contiene una copia bit a
bit del contenido y estructuras de la totalidad (o una porcién) de un dis-
positivo de almacenamiento (como puede ser un disco duro o una memoria
flash). De esta forma, se obtiene una réplica de los datos del dispositivo de
almacenamiento de forma independiente al filesystem [47].

Este procedimiento es una practica estandar que se suele realizar de forma
previa a cualquier analisis forense, siempre que sea posible. El mismo resulta
importante ya que permite [16]:

= Asegurar que la informaciéon no es modificada de forma involuntaria
durante el analisis.

Reproducir los resultados obtenidos en un anélisis.

Capturar informacion que no es visible al sistema operativo.

Evitar la manipulaciéon del dispositivo de almacenamiento fisico, facili-
tando la distribuciéon de su contenido de forma digital.

Con respecto a los formatos utilizados para representar a las disk images,
existe una gran variedad, tanto estandar y abiertos como propietarios. Vea-
mos a continuaciéon varios de los més destacados que son utilizados con fines
forenses. Cabe mencionar que existen varios formatos de disk images popu-
lares, como por ejemplo ISO, DMG de Apple y VMDK de VMWare, que
omitiremos verlos dado que estan més orientados a otros fines.
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4.1.1. Raw Format (.dd / .img)

Se trata del formato més bésico utilizado. Consiste en tinicamente una copia
bit a bit del contenido del dispositivo, sin ningtn tipo de metadata agregada.
De todas formas, generalmente en casos que se utiliza este formato también
es usual almacenar metadatos en otros archivos separados [17].

La herramienta mas antigua pero muy conocida que utiliza este formato es
el comando Unix dd [15]. Posteriormente surgieron dos forks de dd, dcfldd
[14] vy de3dd [13], brindando mejoras del punto de vista forense. Por ejem-
plo, agregéandole funcionalidades como hashing on-the-fly y la posibilidad de
dividir la salida en varios archivos. En particular, dc3dd permite contar con
el hash de cada bloque, lo que posibilita comparar dos disk images tomadas
de un mismo medio y observar en qué regiones se produjeron cambios.

4.1.2. Expert Witness Format (EWF)

Se trata de un formato propietario utilizado por la suite de productos de
EnCase. El mismo cuenta con un amplio reconocimiento a nivel mundial en
contextos judiciales, haciéndolo el actual estandar de facto en el area forense
[25].

Si bien el formato no es abierto, LibEWF [24] es una implementacion open
source desarrollada por terceros que permite acceder al formato EWF y que
es utilizada por varias herramientas.

4.1.3. Advanced Forensic Format (AFF)

Este formato surge con la iniciativa de crear un formato abierto y extensible
para el uso de disk images teniendo en cuenta buenas propiedades forenses
[38].

La evolucion de este formato, AFF4 [27], provee una gran capacidad de abs-
traccion que permite no solo trabajar con multiples tipos de evidencia mas
alla de disk images sino que permite trabajar de forma distribuida. Esto re-
sulta importante para conjuntos de datos muy grandes e investigaciones que
involucran la coordinacion de varios equipos geograficamente distribuidos.
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Tras haber visto estos formatos, es preciso mencionar que existen también
una gran variedad de otros formatos. La mayor parte de las suites comerciales
forenses tienen su propio formato propietario, de forma similar a EnCase con
EWF. Mientras que por el lado de la investigacion, han surgido algunas
propuestas de formatos como Digital Evidence Bags (DEB) [37] con ideas
muy interesantes pero que no han visto un posterior desarrollo y adopcioén.

4.2. Lenguajes de intercambio

En lenguajes de intercambio de datos de evidencia forense han surgido va-
rios interesantes. En particular, nosotros vamos a considerar dos (CybOX y
DFXML) por las caracteristicas que veremos que presentan en las siguientes
secciones. En particular, ambos lenguajes son abiertos y tienen un desarrollo
activo del mismo y sus herramientas.

De todas formas, cabe mencionar dos lenguajes, DEX (Digital Evidence
Exchange) [§] y XIRAF [45], que plantean ideas interesantes pero que no
consideraremos ya que carecen alguna de las dos caracteristicas antes men-
cionadas.

El primero permite que a partir de una raw image y una descripcion, la
evidencia pueda ser obtenida por multiples herramientas de forma automati-
zada. Esto posibilita la capacidad de poder reproducir el proceso de obtener
la evidencia y la verificacion de herramientas forenses. También permite en-
contrar diferencias entre datos obtenidos por herramientas distintas sobre
una misma fuente.

El segundo trata de un framework, desarrollado por el Instituto Forense de
Holanda, que busca establecer una clara separacion entre la extraccion y el
analisis de los datos, tener un tinico formato para entrada de las herramientas
forenses y por tltimo contar con un lenguaje para almacenar las salidas de
los analisis y realizar consultas sobre éstas. Si bien se encuentra disponible un
paper sobre la investigacion, el framework y su especificacion no se encuentran
disponibles publicamente.

4.2.1. CybOX

CybOX [31] es un lenguaje estructurado para representar lo que se denominan
cyber observables. Estos son eventos o propiedades con estado que pueden
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ser observados en el dominio cibernético. El lenguaje no busca satisfacer un
caso de uso en particular, sino que intenta ser lo suficientemente flexible
para prestar una soluciéon comun a un amplio espectro de casos de uso de
ciberseguridad que requieran manejar cyber observables.

CybOX soporta un amplio espectro de dominios de ciberseguridad incluyendo
caracterizacion de amenazas, caracterizacion de malware, manejo operacional
de eventos, respuesta de incidentes, intercambio de indicadores de compro-
miso, digital forensics y mas.

De esta forma, vemos que CybOX es utilizado para una gran diversidad de
finalidades. En cada una de estas el mismo generalmente es utilizado de forma
indirecta, esto es, a través de otro lenguaje que aprovecha su expresividad
para describir cyber observables en su dominio.

4.2.1.1. ;Qué intenta resolver?

Podemos considerar tres principios que caracterizan las intenciones del len-
guaje [30]:

1. No esta dirigido a un caso de uso de ciberseguridad en parti-
cular: La intencién es que sea lo suficientemente flexible para ofrecer
una solucién comiin para todos los casos de uso de ciberseguridad que
requieran la capacidad de trabajar con cyber observables. Por lo tan-
to, busca principalmente ser una infraestructura para representar esta
informacion, sobre la cual puedan construirse otros estandares y solu-
ciones en cada dominio de trabajo especifico.

2. Flexibilidad tanto para expresar instancias como potenciales
patrones: También busca ser lo suficientemente flexible para permitir
describir tanto instancias de cyber observables de alto grado de fidelidad
como patrones mas abstractos de potenciales cyber observables.

3. Vision de automatizacion integrada: Al tener especificado un es-
quema comin y estructurado para los cyber observables, es posible
desarrollar la capacidad de automatizar el intercambio de informacion
detallada de los mismos.

4.2.1.2. Componentes de CybOX

CybOX presenta un modelo de datos separado en cuatro componentes:
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Core: Consiste en los esquemas CybOX Core y CybOX Common que definen
las construcciones basicas del lenguaje (como Observable y Property) y tipos
de datos comunes utilizados por objetos (como HashType y TimeType).

Objects: Consiste de todos los esquemas de los objetos predefinidos que
vienen por defecto con CybOX. Entre estos podemos encontrar Device, File,
URI, User Account, etc.

Vocabularies: Consiste en varias listas de valores definidos que suelen resul-
tar utiles para el uso por parte de los objetos. Por ejemplo, HashNameEnum
contiene una lista de algoritmos de hashing como MD5, SHA256, etc. Es
posible también crear uno mismo sus propios vocabularies.

Extensions: Consiste de esquemas externos que utiliza CybOX para repre-
sentar algin aspecto como puede ser localizacion geografica a través de CIQ
o describir plataformas a través de CPE.

4.2.1.3. ;Por qué y para qué nos sirve?

El lenguaje es de nuestro interés por las siguientes caracteristicas que pre-
senta:

= Su capacidad de representar propiedades con estado, hace que sea po-
sible representar datos obtenidos en una extracciéon y metadatos de
forma estructurada.

= El dominio de informacién sobre la cual trabaja incluye al de digital
forensics. Muchos de los objetos predefinidos son relevantes a nuestro
dominio y esto hace que podamos reutilizarlos.

» La vision de automatizacion y las diversas herramientas que proporcio-
na para facilitar su procesamiento es un aspecto clave. Consideramos
importante que la informaciéon producida en el lenguaje pueda ser uti-
lizada por parte de otras herramientas con facilidad.

= El hecho de que sea un lenguaje estandar y el mismo sea utilizado por
diversas comunidades es también importante. Indica la madurez del
mismo y ayuda al soporte del mismo por parte otras herramientas.

4.2.1.4. Representacion de tipos de datos

Como vimos, un aspecto interesante de CybOX es que el mismo nos brinda
un conjunto de objetos predefinidos relevantes para el dominio de digital fo-
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rensics. En su ultima version a la fecha (2.1), podemos observar objetos como
File, Email Message, SMS Message, URI, etc que nos permiten representar
varios tipos de datos de interés en el contexto del trabajo.

Por otro lado, cabe destacar que también es posible extender el conjunto
de objetos que nos permite representar CybOX (esto es, mas alla de los
predefinidos). En la siguiente seccién, veremos como podemos utilizar un
mecanismo que brinda CybOX para hacer esto.

4.2.1.5. Utilizando CustomObject

El objeto CustomObject nos permite especificar objetos que no tienen un
schema definido. Esto hace que resulte facil utilizarlos para representar nue-
vos objetos pero para esto ambos productor y consumidor deben ponerse de
acuerdo en los campos declarados dado que no cuenta con un schema que
defina el nombre y tipo de cada uno.

Veamos un ejemplo en el cual tenemos un CustomObject [29] que representa
la contrasena de un documento de Microsoft Office:

<CustomObj:CustomObjectType xsi:type="CustomObj:CustomObjectType"
custom_name="example:OfficePassword">
<cyboxCommon:Custom Properties>
<cyboxCommon:Property name="password"
description="MS Office encryption password">
SuP3rS3cr3T!
</cyboxCommon:Property>
</cyboxCommon:Custom _Properties>
<CustomObj:Description>
This is a string used as a password to protect an Microsoft Office
document .
</CustomObj:Description>
</CustomObj:CustomObjectType>

4.2.1.6. Extension del lenguaje

Desde el punto de vista técnico, CybOX es un lenguaje que esta basado en
XML y se encuentra definido utilizando XML Schema. Esto implica que de-
bemos contar con buen conocimiento de estos lenguajes si deseamos extender

CybOX.

Existen varios puntos de extension del lenguaje CybOX. En particular, los
mas frecuentes suelen ser la definicion de nuevos objetos y vocabularios.
Nosotros vamos a concentrarnos en el mas interesante para nosotros que es
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extender el lenguaje mediante la definiciéon de nuevos objetos, dado que nos
permitan representar tipos de datos que no son considerados por el lenguaje
actualmente.

Creando un nuevo objeto de CybOX
Para crear un nuevo objeto en CybOX es necesario extender el tipo abstracto
ObjectPropertiesType que se encuentra definido en CybOX Common. Hay dos
formas ligeramente distintas de hacer esto:

» Extender directamente de ObjectPropertiesType. Basicamente vamos a
estar creando un objeto totalmente nuevo. Esta construccion nos brinda
la capacidad de definir las propiedades del objeto.

» Extender indirectamente de ObjectProperties Type. Esto es, no extender
de ObjectPropertiesType sino de otro objeto CybOX. Este otro objeto a
su vez extiende, ya sea directa o indirectamente, a ObjectProperties Type
dado que todos los objetos deben extender a éste. Esta forma nos per-
mite reutilizar objetos CybOX, evitando duplicar formas de expresar
lo mismo y teniendo un modelo de datos mas coherente. Por ejemplo,
podemos tener un objeto de tipo FileObjectType. Si queremos ser mas
especificos, podemos optar por un objeto ImageFileObject Type que ex-
tiende a FileObjectType y agrega algunas propiedades como formato de
imagen, dimensiones de la imagen, etc.

A su vez, resulta importante tener en cuenta los recursos disponibles con los
que contamos en CybOX Common y CybOX Vocabularies. En particular,
todos los tipos de datos simples que solemos contar en la mayor parte de los
lenguajes ya se encuentran definidos (excepto booleano) en CybOX Common.
Dentro de CybOX Vocabularies, podemos encontrar varias listas de valores
que nos pueden resultar ttiles como nombres de algoritmos, estdndares de
encoding de caracteres, etc.

La documentacion de CybOX [31] provee una guia que describe a grandes
rasgos los pasos que debemos tomar cuando vamos a crear un nuevo objeto:

1. Decidir qué es lo que queremos representar en CybOX.

2. Determinar qué campos/atributos pueden ser utilizados para caracte-
rizar el objeto CybOX.

3. Establecer una correspondencia entre los tipos de datos de dichos cam-
pos y los tipos de propiedades disponibles en CybOX.

4. Revisar objetos CybOX existentes para ver si las capacidades que de-
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finimos en los pasos anteriores ya no se encuentran soportadas por un
objeto existente. Ademas, identificar objetos CybOX que soporten un
subconjunto de las capacidades necesarias, de forma de evaluar exten-
derlo y cubrir las restantes.

5. Definir un namespace para el objeto.
6. Crear el esquema para el objeto.

7. Agregar documentacion al esquema.

Ejemplo Veamos como podemos extender el Device Object de CybOX para
que pueda representar un dispositivo mas concreto: un teléfono celular. Por
lo tanto, ademéas de incluir descripcion, fabricante, modelo, ntimero de serie,
version de firmware, etc que ya incluye un Device Object, debemos agregarle
IMSI, IMEI y ICCID. Aqui ya hicimos los primeros cuatro pasos.

A continuaciéon debemos escoger un namespace para nuestro nuevo Telepho-
neDevice Object (http://fing.edu.uy/objects#TelephoneDeviceObject-
2) y crear un archivo Telephone_ Device.xzsd que contenga el siguiente esque-
ma:

<xs:schema elementFormDefault="qualified"

xmlns:xs="http://www.w3.org /2001 /XMLSchema"

xmlns:cyboxCommon="http://cybox. mitre.org/common—2"
xmlns:DeviceObj="http://cybox.mitre.org/objects#DeviceObject —2"
xmlns:TelephoneDeviceObj="http://fing.edu.uy/objects#TelephoneDeviceObject —2"
targetNamespace="http://fing.edu.uy/objects#TelephoneDeviceObject —2"

—11.0">
<xs:import namespace="http://cybox.mitre.org/common—2"
schemaLocation="../cybox common.xsd" />

<xs:import namespace="http://cybox.mitre.org/objects#DeviceObject —2"
schemaLocation="Device_Object.xsd" />
<xs:element name="Telephone Device" ="DeviceObj:DeviceObjectType" />

<xs:complexType name="TelephoneDeviceObjectType">
<xs:complexContent>
<xs:extension base="DeviceObj:DeviceObjectType">
<Xs:sequence>
<xs:element name="IMSI"
="cyboxCommon:StringObjectPropertyType" minOccurs="0"/>
<xs:element name="IMEI"
="cyboxCommon:StringObjectPropertyType" minOccurs="0"/>
<xs:element name="ICCID"
="cyboxCommon:StringObjectPropertyType" minOccurs="0"/>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
</xs:schema>

Si bien es bastante verbosa la representacion, lo tinico que tuvimos que hacer
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conceptualmente fue extender el objeto Device de CybOX y agregarle las tres
propiedades que querfamos (IMSI, IMEI, ICCID) como strings.

Finalmente, para verificar que el esquema sea valido podemos verificarlo con
la herramienta xmllint (disponibles en sistemas basados en Unix) de la si-
guiente forma:

xmllint —noout —dtdvalid http://www.w3.org/2001/XMLSchema.dtd
Telephone Device.xsd
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Capitulo 5

Plataforma Android

En esta secciéon estudiaremos las caracteristicas méas importantes a tener en
cuenta para extraer datos de un dispositivo Android. Veremos la arquitectura
de la plataforma y el modelo de seguridad impuesto por la misma. Luego,
observaremos los datos que podemos encontrar en estos dispositivos y las
estructuras en que éstos son almacenados. Finalmente, terminaremos mos-
trando los mecanismos que podemos utilizar para extraerlos.

5.1. Arquitectura de la plataforma

La plataforma Android cuenta con una arquitectura dividida en cuatro capas
[43], como se muestra en la figura[5.1]

La capa inferior consiste en un kernel Linux modificado, el cual provee una
capa de abstraccion para interactuar con el hardware. Contiene todos los dri-
vers necesarios para interactuar con los distintos componentes del hardware
(camara, teclado, Wifi, audio, etc).

La segunda capa consta de dos secciones. Por un lado, un conjunto de biblio-
tecas especificas para cada componente de hardware, las cuales le permiten al
dispositivo el manejo de un gran conjunto de datos. Por otro lado, el entorno
de ejecucion de Android, el cual provee un componente clave para la ejecucion
de las aplicaciones: Dalvik Virtual Machine. Cada aplicacion tendra su propia
instancia de Dalvik VM, permitiendo que la aplicaciéon ejecute dentro de un
ambiente controlado e independiente. De esta forma, una aplicaciéon no puede
interferir indebidamente con otras aplicaciones, con el sistema operativo, ni
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Figura 5.1: Arquitectura de la plataforma Android [5]

acceder directamente al hardware del dispositivo.

La tercera capa consta del Application Framework, encargado de brindar
muchos de los servicios de alto nivel a las aplicaciones a través de clases java,
para que los desarrolladores de aplicaciones puedan usarlos en las mismas.
Por ejemplo, uno de estos servicios son los Content Providers, los cuales son
utilizados por las aplicaciones para comunicar datos a otras aplicaciones.

Finalmente, en la cuarta capa se encuentran las aplicaciones instaladas en
el dispositivo. Este conjunto de aplicaciones incluye tanto las pre-instaladas
como las instaladas por el usuario.

5.2. Almacenamiento de datos

5.2.1. Divisién habitual de las particiones

Generalmente la particion inicial / root, es una particion bastante chica. Hay
un directorio especial /dev/ bajo el cual podemos encontrar archivos cuyo
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tnico proposito es representar recursos que el sistema tiene disponibles (como
suelen ser particiones logicas). Para poder utilizar particiones logicas que se
encuentren bajo ese directorio, precisamos montarlas bajo en algin lugar
bajo el directorio root. El lugar en el que se montan se le llama mounting
point. Esto que hace que la particion sea accesible a través de ese "punto de
montaje".

El esquema exacto de las particiones depende del modelo de dispositivo. Cada
fabricante suele tener un esquema diferente. A continuacién veamos a modo
de ejemplo las particiones més importantes con las que cuenta uno de los
modelos de dispositivos mas populares actualmente, el Samsung Galaxy S5
Il:

Filesystem ‘ Montaje ‘ Descripcién

Booteable (boot

/dev/block/mmcblkOpl5 | boot rootfs /boot normal)

Archivos de ca-
che

Datos del dispo-
sitivo

/dev/block/mmcblkOp24 | cache ext4 /cache

/dev/block/mmcblkOpl2 | efs ext4 Jefs

Booteable (reco-

/dev/block/mmcblkOpl6 | recovery | ext4 n/a very mode)

Datos del siste-
ma, aplicaciones
pre-instaladas,
etc (read-only)

/dev/block/mmcblk0p23 | system ext4 /system

Datos de usua-

/dev/block/mmcblk0p26 | userdata | ext4 /data rio (apps)

Cuadro 5.1: Tabla Operations

Veamos el proposito de cada una de estas particiones [53] [20] que observamos
en la tabla anterior.

Primero veamos aquellas particiones que se encuentran en memoria interna:

1. Boot: Utilizada para inicializar el dispositivo. Contiene el kernel y la
ramdisk. Es la particion utilizada para iniciar el dispositivo, por lo que
en caso de ser borrada, el mismo no podra iniciar normalmente. Para
instalar una nueva particion Boot, se puede instalar una ROM que la
incluya.
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2. Cache: Almacena los componentes que son usualmente utilizados con
el objetivo de mejorar la experiencia del usuario. Si esta particiéon es
borrada los datos del usuario no seréan afectados, y con el uso del dis-
positivo estos datos borrados seran reconstruidos nuevamente.

3. Efs: Dedicada a almacenar informacion importante acerca del disposi-
tivo, como por ejemplo informacién acerca de la senal de radio, direc-
ciones MAC de Wifi y Bluetooth, IMEI, entre otros.

4. Recovery: Esta es una particion alternativa para bootear el dispositivo
en Recovery Mode. Este modo es utilizado para realizar operaciones
de mantenimiento como Factory Reset, borrar la particiéon de cache y
actualizar manualmente el sistema operativo.

5. System: Contiene el sistema operativo, salvo el kernel y la ramdisk
(seccion de memoria RAM utilizada al inicializar el dispositivo). Inclu-
ye la interfaz grafica y todas las aplicaciones del sistema que vienen
preinstaladas. Si esta particion es borrada, se elimina completamente
Android del dispositivo, pero este no queda inutilizable, ya que todavia
se puede bootear en Recovery o Bootloader mode e instalar nuevamente
una ROM.

6. Data: Contiene los datos del usuario, como por ejemplo contactos,
mensajes, configuraciones y las aplicaciones instaladas por el mismo.
Al hacer un Factory Reset, esta particién es borrada completamente,
dejando al dispositivo en su estado original. Hay que tener en cuenta
que esto no incluye al sistema operativo, ya que este se encuentra en
la particion /system, por lo que las modificaciones realizadas al mismo
no seran afectadas por un Factory Reset.

Ahora veremos las particiones que se encuentran en memoria externa:

1. SdCard: Se encuentra en la tarjeta SD. Los datos guardados en esta
particion pueden ser accedidos por cualquier aplicaciéon que cuente con
permisos de acceder a la tarjeta SD, sin restringirse a los datos propios
de cada aplicacion. Borrar los datos de esta particion no afecta a los
datos de las restantes particiones, solamente existe el riesgo de que ha-
yan datos importantes usados por alguna aplicacion, los cuales pueden
ser borrados libremente. Existen dos tipos de tarjetas SD, internas y
externas, y en caso de que existan ambas estas son conocidas como
/sdcard y /sdcard/sd respectivamente.
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2. Sd-ext: Esta particion no existe en los dispositivos Android con ROMs
estandar. Son un agregado que tienen las custom ROM, las cuales son
usadas como una extension de la particion /data, de modo de incre-
mentar el espacio donde se instalan las aplicaciones, pudiendo asi los
dispositivos con poco espacio de almacenamiento soportar la instalacion
de muchas aplicaciones. El borrar esta particion hace que se pierdan
los datos de las distintas aplicaciones instaladas en la misma, al igual
que si se borra la particion /data.

5.2.2. Montaje de particiones

Cuando el sistema inicia, las distintas particiones son montadas automati-
camente en diversos puntos bajo el directorio root (/). De esta forma, los
distintos puntos de montaje de las particiones (/system, /data, /cache, etc)
son todos parte de la memoria interna del dispositivo, pero son separados
en distintas particiones para que el sistema los vea como medios fisicos dife-
rentes. Lo mismo ocurre con cualquier medio fisico externo, por ejemplo, la
SD card es montada en /mnt/sdcard. Cuando el dispositivo es apagado, las
distintas particiones son desmontadas automaticamente por el sistema.

Como todo sistema Linux, Android mantiene un archivo llamado fstab, el cual
es un mapeo de las distintas particiones logicas con sus respectivos puntos de
montaje y otros datos como las opciones que fueron utilizadas para realizar
el montaje. Este archivo se usa en el proceso de booteo del dispositivo para
montar las particiones, utilizando las distintas opciones indicadas en el mismo
para cada una de las particiones. Entre las distintas opciones de montaje, las
mas importantes son read/write (rw) y read-only (ro). Estas configuraciones
no son lo mismo que los permisos que tienen cada uno de los archivos y
directorios para indicar quienes pueden leerlos y modificarlos. Las opciones
con las cuales se montan las particiones tienen un nivel superior de jerarquia
que los permisos de los archivos, ya que no va a ser posible modificar un
archivo con permisos de escritura si la particiéon donde este se encuentra no
fue montada con la opcion read/write [4].

La particion /data es montada con la opciéon read/write, ya que esto es
necesario para poder instalar aplicaciones, cambiar configuraciones, crear ar-
chivos, etc.

La particion donde se encuentra el sistema operativo (/system) es montada
automaticamente con la opcién read-only al iniciar el dispositivo. Esto se
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debe a que realizar modificaciones sobre esta particion es muy riesgoso. Atn
teniendo root no es posible modificar una particion montada en modo sé6lo
lectura.

5.2.3. Filesystems utilizados

Al igual que cualquier sistema Linux, existen diversos filesystems en uso en
Android. Algunos de ellos son usados para bootear el dispositivo, correr el
sistema o almacenar los datos del usuario.

Almacenamiento primario

Hasta Android 2.3 (Gingerbread), la version Stock de Android utilizaba el
filesystem YAFFS2. El mismo es un filesystem Open Source desarrollado es-
pecialmente para memorias flash NAND, el cual fue optimizado para disposi-
tivos de bajas capacidades de memoria. Algunos de sus caracteristicas intere-
santes son el contar con mecanismos de wear-leveling built-in para prolongar
la vida 1util de la memoria Flash y contar con robustez ante fallos de ener-
gia. Luego de Android 2.3, debido a que YAFFS2 no soporta multi-threading
(entre otros factores [2]), la plataforma cambi6 el filesystem utilizado y paso
a usar EXT4.

Por otra parte, existen casos donde los fabricantes de dispositivos utilizan
otros filesystems distintos a los anteriores. Por ejemplo, el Moto X utiliza
F2FS para la particion de datos del usuario.

Almacenamiento extendido

Con el objetivo de brindar interoperabilidad entre sistemas operativos (Win-
dows, Linux, Mac OS X), las SD Cards suelen utilizar filesystems FAT. Esta
particion suele ser utilizada para permitirle a los usuarios conectar su dispo-
sitivo moévil a un PC y transferir archivos desde y hacia el mismo.

5.3. Informacién del sistema

Como ya vimos, Android fue creado sobre Linux, por lo que estas dos pla-
taformas cuentan con caracteristicas en comun. Una caracteristica muy tutil
para obtener datos del sistema, son los logs. Existen varios logs de los cuales
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se pueden obtener datos del sistema, siendo log dumpsys el que brinda més
informacion. Para acceder a este log primero es necesario que el dispositivo
se encuentre en modo debug. Luego, debemos ejecutar el comando adb shell
dumpsys.

Algunos de los datos que podemos encontrar son:

s Cuentas sincronizadas: la seccidén account contiene una lista con los
emails utilizados para las cuentas sincronizadas, junto con la fecha y
hora de la ultima sincronizacion de cada una de ellas.

s Ultimas coordenadas GPS conocidas: la seccion location contiene
un conjunto de posiciones GPS.

= Notificaciones del dispositivo: la seccion statusbar contiene un lista-
do con las tltimas notificaciones del dispositivo. En esta lista se muestra
la aplicacién que gener6 dicha notificacion y alguna informacion extra
sobre qué fue lo que se notific6. Por ejemplo, en caso de mensajes de
WhatsApp se muestra quien envié el mensaje.

= Informacion del sistema: se puede obtener las versiones del bootloa-
der y kernel, informacion sobre el proveedor de servicio de telefonia,
nimero de build del sistema, entre otros.

» Informacién de telefonia: en la seccién iphonesubinfo se puede en-
contrar el MEID y el ICCID del dispositivo.

= Informacién sobre el uso del dispositivo: en la seccion usagestats
se puede ver un listado con las ultimas aplicaciones utilizadas y las
diversas pantallas utilizadas dentro de las mismas.

5.4. Informacién de las aplicaciones

Las distintas formas de almacenamiento que pueden ser utilizadas por las
aplicaciones son las siguientes [3]:

= SharedPreferences: Los SharedPreferences son archivos con formato
XML, en los cuales el desarrollador de la aplicaciéon puede almacenar
un listado de parejas clave-valor de tipos de datos primitivos (booleans,
floats, ints, longs y strings). Suelen ser utilizados para almacenar con-
figuraciones de la aplicacion, incluyendo los cambios de configuracion
realizados por el usuario. Estos datos son mantenidos a través de las
sesiones del usuario, incluso cuando se cierra la aplicacion.
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= SQLite databases: Este tipo de bases de datos es el mas utilizado
por la comunidad Android, debido a que su codigo es Open Source,
compacto y toda la base de datos se encuentra en un tinico archivo.

= Otros tipos de archivos: Es posible que las aplicaciones almacenen
otros tipos de archivos (por ejemplo video, audio, texto, etc). Estos
archivos pueden almacenarse o bien en memoria interna en un directorio
que es privado para la aplicacion, o bien en memoria externa (esto es, la
SD-Card) en un directorio que es accesible por las demés aplicaciones.

La estructura de directorios con que cuenta una aplicacién en su directorio
privado en el almacenamiento de memoria interna es la siguiente:

» databases: directorio que contiene las bases de datos SQLite maneja-
das por la aplicacion. Ademas de las bases de datos en si, se pueden
encontrar bases de datos temporales, las cuales son utilizadas por SQ-
Lite para realizar rollbacks.

= cache: directorio utilizado para almacenar archivos temporales. Estos
datos pueden ser borrados automaticamente por la aplicacion en caso
de que no haya espacio suficiente en la memoria interna.

s files: directorio para almacenar archivos creados por la aplicacién cuan-
do la misma desea que los mismos no sean publicos para las demas
aplicaciones.

» shared prefs: directorio donde se almacenan los archivos SharedPre-
ferences.

Cabe destacar que las aplicaciones también cuentan con la posibilidad de
almacenar datos de forma remota a través de internet. Esto a menudo resul-
ta importante cuando las aplicaciones desean evitar almacenar informacion
sensible en el dispositivo.

5.5. Preparacion del dispositivo para la extrac-
ciéon: Rooting

En el modelo de seguridad que impone Android, el dispositivo viene de fabrica
en un estado en el cual el usuario del mismo no tiene acceso directo a gran
parte de los datos que se encuentran en el mismo. De esta forma, para acceder
a los datos encontrados dentro del area de almacenamiento privada de las
aplicaciones o para crear una disk image del dispositivo, debemos hacer lo
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que se conoce popularmente como rooting del dispositivo.

Rooting es el proceso mediante el cual se obtiene root en un dispositivo
Android. El mismo se realiza de la misma forma que otros sistemas Linux:
explotando una vulnerabilidad. Tras haber obtenido root, es posible modificar
el contenido del dispositivo, acceder a zonas protegidas del mismo 6 incluso
utilizar recursos de hardware sin las restricciones impuestas por el fabricante.

Existen tres tipos de rooting:

» Temporal: el dispositivo vuelve a sus condiciones normales una vez
que es reiniciado.

» Permanente: se modifican varios archivos del firmware del dispositivo,
haciendo que los privilegios se conserven al reiniciar el dispositivo.

= Recovery mode: se flashea una ROM customizada de la particion de
recuperacion, mediante la cual se inicia el sistema con privilegios de
root.

Desde el punto de vista de la extraccion de datos, no es necesario realizar
un rooteo permanente del dispositivo, ya que un rooting temporal brinda
el acceso necesario a las areas protegidas, y los datos modificados por este
proceso volveran a su estado original una vez reiniciado el dispositivo.

Algunas de las consideraciones que se deben tener en cuenta cuando se va a
realizar el rooting del dispositivo son [42]:

1. Dado que el proceso de rooteo se basa en aprovechar una vulnerabili-
dad del dispositivo, esta vulnerabilidad depende del modelo y version
de Android del mismo. Por lo tanto, es importante conocer las carac-
teristicas del mismo antes de realizar el rooteo.

2. Al realizar el rooting del dispositivo se pierden las protecciones del mo-
delo de seguridad de Android, ya que un dispositivo rooteado permite
la ejecucion de aplicaciones con privilegios totales.

3. Se pueden llegar a modificar areas del dispositivo en las cuales se guar-
dan datos del usuario.

Sin embargo, a pesar de que existen estos riesgos, el rooting es el proceso que
se usa habitualmente si se quieren obtener los datos sensibles encontrados en
el dispositivo.
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5.5.1. Formas de obtener root

Cuando nos decidimos a obtener root en un dispositivo Android, contamos
con las siguientes técnicas:

» Verificar si tiene root: Primero deberiamos empezar por verificar que
el dispositivo no se encuentra rooteado. Para esto una forma sencilla es
conectar el dispositivo a una PC y ejecutar el comando su a través del
ADB (adb shell su). Para poder ejecutar este comando, es necesario
que el dispositivo tenga habilitado el modo debug. Si el dispositivo esté
rooteado, este comando mostraré la consola del usuario root.

= Exploits: Existen grandes listados sobre distintos tipos de técnicas
para obtener privilegios de root a través de exploits. Estos exploits
pueden encontrarse en muchos sitios, siendo uno de los mas populares
es sitio de modders xda-developers. En el mismo se pueden encontrar
exploits para la gran mayoria de dispositivos y versiones de Android,
con los cuales se puede obtener privilegios de root tanto temporalmente
como permanentemente.
Tanto con esta técnica como con el comando su, es necesario que se
inicie el dispositivo en su modo normal, montando la particién de da-
tos del usuario. Al iniciar el dispositivo su modo normal, no se puede
garantizar la preservacion de los datos borrados (unallocated).

= Recovery Mode: El modo de recuperacion de Android fue disenado
para realizar actualizaciones, formatear y realizar operaciones de man-
tenimiento sobre el dispositivo. Las funcionalidades brindadas por este
modo son limitadas, y ninguna de ellas brinda la capacidad de obtener
privilegios de root. Sin embargo, mediante la instalacion de particiones
customizadas de recuperacion, se pueden obtener estos privilegios como
veremos en la siguiente seccion.

5.6. Alternativas a rooting

La primera alternativa es utilizar el comando adb backup, el cual no requiere
acceso root al dispositivo pero si que el mismo tenga activada la opcion “USB
Debugging” en su ment de configuraciéon. De esta forma, este comando nos
permite realizar un respaldo de los datos internos de las aplicaciones o de la
tarjeta SD del dispositivo, y también se puede indicar que se extraiga el apk
de las mismas.
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Para completar el respaldo con éxito, se requiere intervenciéon por parte del
usuario del dispositivo movil. Al momento de ejecutar el comando desde la
consola de la PC, en la pantalla del dispositivo se muestra un didlogo, donde
se solicita confirmacion.

Los desarrolladores de aplicaciones cuentan con la posibilidad de deshabilitar
el backup de datos de su aplicacion, esto es, no permitir el respaldo de los
datos que la aplicaciéon mantiene en su regiéon de almacenamiento interno
privado. Sin embargo, observamos que la mayoria de las aplicaciones suelen
tener la opcion de respaldo habilitada.

La segunda alternativa es instalar una CRMI (Custom Recovery Mode Ima-
ge). El modo de recuperacion de Android fue diseiado para realizar actuali-
zaciones, formatear y realizar operaciones de mantenimiento sobre el disposi-
tivo. Las funcionalidades brindadas por este modo son limitadas, y ninguna
de ellas brinda la capacidad de obtener privilegios de root. Sin embargo, me-
diante la instalacion de particiones customizadas de recuperacion, se pueden
obtener estos privilegios. Una vez que se tiene una CRMI, se la flashea so-
bre la particion de booteo, y se reinicia el dispositivo. Luego de iniciado, se
cuenta con privilegios de root, pudiéndose obtener todos los datos deseados.
Dado que no es necesario montar la particion de datos del usuario, la copia
puede realizarse sin correr el riesgo de que se alteren los datos, incluso datos
borrados. Luego de realizar la extracciéon deseada, se debe volver a flashear
la version original de la particion de booteo [32].
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