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Resumen

En el tiempo reciente, el término DevOps ha tomado gran popularidad en
el sector TI. Este término conlleva una serie de préacticas y herramientas que
se promueven principalmente con la finalidad de automatizar y agilizar el pa-
saje del trabajo implementado en Desarrollo (Dev) hacia Operaciones (Ops).
Sin embargo, la implementacion de técnicas DevOps no es una tarea sencilla,
ya que se necesita conocimiento de ambas areas para lograr el objetivo con éxito.

Como respuesta a esto surgen algunas soluciones como lo son las Platafor-
mas como Servicio (PaaS) o la configuracién automaética de ciertas herramientas
DevOps. Si bien esto es un avance importante, no cubren todos los aspectos para
brindar una solucién DevOps completa para un proyecto. Por otro lado, mu-
chas de estas opciones son altamente dependientes de tecnologias especificas
o proveedores de nube que no las hacen adecuadas para todos los casos. Este
proyecto propone una plataforma que apunta a facilitar la adopcién de herra-
mientas DevOps mediante la generacién automatica de sus configuraciones.

Primero, se hizo un anélisis de los requerimientos funcionales y no funcio-
nales para la plataforma. Ademads, se realizé andlisis del conocimiento existente
sobre plataformas DevOps. Luego, en base a los requerimientos y al conoci-
miento existente, se propone una plataforma en la cual usuarios con diferentes
grados de conocimiento pueden generar soluciones DevOps para sus proyectos.
A continuacion, se implemento la plataforma definida. Esto involucré el desarro-
llo de un portal web para que los diferentes usuarios puedan interactuar. Dicha
plataforma es capaz de generar soluciones DevOps automaticamente y cuenta
con un conjunto de proyectos y componentes nativos para ser reutilizados por
los usuarios.

Finalmente, se realizaron verificaciones con casos de estudio y pruebas auto-
matizadas, y se hicieron validaciones con presentaciones en las que concurrieron
estudiantes y docentes. Ademas, se validé la extensibilidad de la plataforma
mediante la incorporacién de una nueva tecnologia.

Palabras clave: DevOps, Plataforma para proyectos con base en DevOps, Au-
tomatizacién, Contenedores, Pipelines, Infraestructura como cédigo, Monitoreo

y Logging, Integracion continua, Despliegues continuos
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Capitulo 1

Introduccion

En este capitulo se presenta el contexto, motivacién y objetivos de este pro-
yecto.

1.1. Contexto

El término DevOps es un concepto que se ha popularizado en el sector TT en
los ultimos anos, aunque aun carece de una definicién completamente aceptada.
En términos generales, DevOps refiere a un esfuerzo colaborativo y multidis-
ciplinario dentro de una organizacién, cuyo objetivo es automatizar la entrega
continua de nuevas versiones de software, apuntando a garantizar su correccién
y confiabilidad [1].

El enfoque DevOps promueve una cultura de colaboracién entre los equipos
de desarrollo y operaciones, tradicionalmente aislados, haciendo uso de practi-
cas agiles y una diversidad de herramientas que buscan automatizar el flujo de
las tareas que surgen en Desarrollo (Dev) hacia Operaciones (Ops). En otras
palabras, el objetivo principal es mejorar, acelerar y automatizar la transicién
de lo creado en el entorno de desarrollo hacia el entorno de produccion.

La organizacién DevOps Research and Assessment (DORA') es una
organizacién que se dedica a estudiar cémo précticas de DevOps e ingenieria de
software impactan en el rendimiento de las organizaciones a través de estudios
anuales; el mds conocido es el State of DevOps Report [2].

DORA define cuatro métricas de performance que buscan capturar tanto la
velocidad como la estabilidad del software, realizando las mediciones de forma
transversal en las organizaciones por sobre mediciones locales [3].

1. Change lead time: El tiempo que tarda un cambio de cédigo en desple-
garse exitosamente en produccién.

Thttps://dora.dev/



2. Deployment frequency: Frecuencia con la que se despliegan los cambios
de la aplicacién en produccion.

3. Change fail rate: Porcentaje de despliegues que provocan fallos en pro-
duccién, requiriendo correcciones urgentes o retrocesos.

4. Failed deployment recovery time: El tiempo que se tarda en recupe-
rarse de un despliegue fallido.

El reporte mas reciente hasta la fecha [4] realizado a partir de una encuesta
anual dirigida a profesionales de la tecnologia realiza un andlisis estadistico em-
pleando cluster analysis sobre las cuatro métricas de desempeno definidas. Los
equipos del primer clister reportan un Change lead time de menos de un dia,
realizando despliegues on-demand, menos del 5% de fallos y recuperacién en
menos de una hora. Por otro lado, los del dltimo cluster reportan Change lead
time de entre 1 y 6 meses, despliegues mensuales o semestrales, 40 % de fallos y
recuperaciones de entre una semana y un mes. Comparativamente, los equipos
del primer clister son 127 veces mas rapidos en Change lead time, realizan 182
veces mas despliegues, tienen 8 veces menos tasa de fallos y son 2293 veces més
rapidos en recuperacion de fallos en comparacién a los equipos del ultimo clister.

En el libro Accelerate [3] se presentan los resultados de un estudio de cuatro
anos que analiza cémo précticas de DevOps, ingenierfa, gestién y cultura afec-
tan el desempeno en la entrega de software. Estos resultados se basan en datos
recolectados de organizaciones de distintos sectores. En la investigacion presen-
tada en el libro, se destacan 24 capacidades clave que impactan directamente
en la performance de las métricas definidas previamente, algunas de indole or-
ganizacional y cultural, otras estrictamente relacionadas con la aplicacién de
técnicas de DevOps, entre las que se encuentran, Despliegues automaticos,
Integracién continua (CI), Control de versiones, Tests automatizados,
Despliegues continuos (CD) y Monitoreo.

1.2. Problema y justificacién

Aunque los estudios realizados por DORA muestran cémo las practicas de
DevOps mejoran sustancialmente el desempeno del software, su adopcién den-
tro de una organizacién puede presentar multiples dificultades, tanto técnicas
como culturales. En [5] se realiza una revisién sistematica de la literatura pa-
ra identificar los principales problemas en la adopcién de DevOps dentro de
las organizaciones. El estudio muestra que uno de los principales desafios que
enfrentan las organizaciones para la adopcion de estas précticas es la falta de
habilidades y conocimientos. Esto es debido a que se requiere de personal capa-
citado que domine tanto practicas de desarrollo como de operaciones.

Considerando la complejidad tecnolégica que implica la adopcién de practi-
cas DevOps, asi como su creciente relevancia en la industria del software, resulta



fundamental realizar un uso adecuado de las herramientas que las implementan.
En respuesta a esta necesidad, se propone el desarrollo de una plataforma que
reduzca barreras de entrada, permitiendo la adopciéon automatizada de dichas
herramientas sin requerir un nivel avanzado de conocimientos técnicos.

Analizando las soluciones existentes, se identificé que las herramientas simi-
lares han sido disenadas para entornos empresariales especificos, o focalizadas
para un entorno tecnolégico particular. También, algunas de las opciones més
conocidas como Azure DevOps o GitLab CI/CD no tienen un enfoque unificado
del ciclo de vida completo del software, o estdan enfocadas en un stack de tec-
nologias muy especificas, por ende es necesario utilizar otras herramientas para
complementar.

Inspirados en soluciones como Fury [6] de Mercado Libre, que automatiza
la infraestructura y los pipelines de CI/CD para sus desarrolladores internos, el
proyecto busca trasladar esta idea adaptada para su uso general. Esto ultimo
se debe al hecho de que Fury presenta un enfoque principalmente comercial, ya
que fue disenado para ser utilizada dentro de una organizacién especifica, segiin
sus requerimientos especificos, junto con un nivel de complejidad alto luego de
varios anos de desarrollo.

1.3. Objetivos

El objetivo general de este proyecto es desarrollar una plataforma que pro-
porcione soluciones tecnolégicas integradas orientadas a la implementacién de
practicas DevOps, adaptadas a necesidades especificas de usuarios. Esta pla-
taforma busca automatizar la configuracién y despliegue de un conjunto de
herramientas que aborden las distintas etapas del ciclo de vida del software,
desde la integracién continua hasta el monitoreo. De esta forma, se apunta a
facilitar la adopcion de DevOps en los proyectos de los usuarios.

Para cumplir con esto, se plantean los siguientes objetivos especificos:

1. Realizar un relevamiento de trabajos relacionados: Este objetivo
esta destinado a la recopilacién y andlisis de antecedentes relevantes vin-
culados a la automatizacion de practicas DevOps mediante una platafor-
ma de automatizacion. Este relevamiento busca contextualizar el proyecto
dentro del estado del arte, identificar enfoques existentes, soluciones pro-
puestas y limitaciones comunes, aportando una base conceptual para el
desarrollo de la plataforma.

2. Identificar y especificar requerimientos funcionales y no funcio-
nales de la plataforma: Abarca la definicién de capacidades esenciales
de la plataforma, como la generacién automatica de soluciones, capacidad
de incorporar nuevas tecnologias y la personalizacién de configuraciones.



1.4.

Asimismo, se consideran propiedades no funcionales como la extensibili-
dad.

Identificar y especificar requerimientos de la solucién genera-
da: Se busca establecer los lineamientos que deben cumplir las soluciones
automatizadas ofrecidas por la plataforma, considerando las necesidades
particulares de los usuarios finales. Es necesario tener en cuenta los dife-
rentes perfiles de usuarios y escenarios de uso.

Disenar la soluciéon generada: Este objetivo se centra en el disenio de
soluciones tecnolégicas entregadas al usuario, que integren herramientas
y practicas propias del enfoque DevOps, con el fin de responder a necesi-
dades concretas de los usuarios. El diseno debe considerar los puntos mas
importantes dentro de las practicas de DevOps e integrarlos en la solucién,
aspirando a entregar una solucién lo mas completa posible.

Disenar una plataforma extensible que permita la generacion de
las soluciones: Se busca que la arquitectura de la plataforma cumpla con
los requerimientos relevados, con un diseno modular que facilite la incorpo-
racién de nuevas herramientas y tecnologias, promoviendo su evolucién. La
extensibilidad se establece como una propiedad central, permitiendo que
la plataforma pueda mantenerse vigente frente a los cambios tecnolégicos
y a la apariciéon de nuevas tecnologias.

Implementar una plataforma que genere soluciones orientadas a
las practicas DevOps: Este objetivo refiere al desarrollo de un sistema
funcional que materialice el diseio propuesto, integrando las herramien-
tas necesarias y automatizando su configuracion segun los requerimientos

definidos.

Incluir componentes nativos, realizar pruebas y validar platafor-
ma: Este objetivo contempla la incorporacién de soluciones DevOps en
la plataforma, incorporando una base de tecnologias diversas, abarcando
distintos escenarios de uso que permitan demostrar su funcionamiento. Fi-
nalmente, se verifica la soluciéon mediante pruebas automaticas y se busca
llevar a cabo un proceso de validacion orientado a comprobar que la pla-
taforma satisface los requerimientos establecidos, para evaluar su utilidad
y pertinencia en contextos reales de adopcién.

Aportes del proyecto

Los principales aportes del proyecto son los siguientes:

1.

Relevamiento de trabajos relacionados: Se presenta un anélisis sis-
temdtico de trabajo relacionado vinculado a plataformas orientadas a la
automatizacion de practicas DevOps. Este relevamiento recopila enfoques



existentes, identifica sus limitaciones y caracteriza los elementos clave con-
siderados en soluciones previas, proporcionando una base documental para
el diseno de la plataforma propuesta.

2. Diseno de la solucion entregada al usuario: Se define un modelo de
solucién que integra herramientas y practicas DevOps, alineado con los
requerimientos tecnolégicos particulares de los usuarios.

3. Plataforma para la generacién de proyectos con base tecnolégica
para DevOps: Se desarrolla una plataforma capaz de generar solucio-
nes tecnoldgicas orientadas a la implementacién de practicas DevOps. La
plataforma permite automatizar la creacién de estas soluciones, incorpo-
rando herramientas para integracién continua, despliegues automaticos,
gestién de infraestructura, contenedores, monitoreo y logging. Admite la
seleccién y combinacion de componentes segiin las necesidades especificas
del usuario, entregando una solucién personalizada.

4. Automatizaciones para la puesta en marcha de la plataforma: Se
realizan las automatizaciones necesarias para poner en funcionamiento en
la nube la plataforma desarrollada, buscando que su despliegue sea sencillo
y facilmente replicable.

5. Componentes nativos de la plataforma: Se proporciona un conjunto
de componentes predefinidos y configurados, listos para su utilizacion.
Estos incluyen herramientas de desarrollo populares, tales como React,
Angular, Java EE y Postgres.

1.5. Organizacién del documento

La estructura del resto del documento es la siguiente:

En el Capitulo 2 se describen los principales conceptos tedricos utilizados en
distintas partes del documento.

Luego, en el Capitulo 3 se realiza el andlisis de requerimientos de la platafor-
ma, tanto funcionales como no funcionales. En esta seccién también se presentan
los resultados de la revisiéon de antecedentes.

El Capitulo 4 realiza una descripcién general de la solucién planteada, des-
de un punto de vista conceptual. Se describe desde la «solucién DevOps» que
recibird el usuario, hasta la arquitectura de la plataforma.

En el Capitulo 5 se describe la implementacién de la solucién, las tecnologias
especificas utilizadas en la plataforma, junto con un portal web desde el cual los
usuarios interactiian con el resto de la plataforma.



A continuacién, en el Capitulo 7 y el Capitulo 6, presentamos las instancias
de validacion y verificacion que se realizaron para evaluar en qué medida la so-
lucién cumple con los objetivos definidos y funciona de acuerdo a lo esperado.

Por dltimo, en el Capitulo 8 se presentan las conclusiones del trabajo reali-
zado, limitaciones, lecciones aprendidas y posible trabajo a futuro.



Capitulo 2

Marco Teorico

En este Capitulo se brinda un marco tedrico con definiciones necesarias para
la comprensiéon del documento.

2.1. Automatizacion y Entrega Continua

A continuacién, se presentan conceptos relacionados con la automatizacion
y practicas de entrega continua.

2.1.1. Integracién Continua

La Integracion Continua es una practica del desarrollo de software que con-
siste en que los desarrolladores integren frecuentemente cambios al cédigo de
un repositorio, normalmente varias veces por dia. En estas integraciones se ha-
cen verificaciones automaticas con compilaciones y pruebas automatizadas. Esto
permite que se puedan detectar errores rdpidamente [7].

2.1.2. Despliegue Continuo

El Despliegue Continuo, o Entrega Continua, es una practica estrechamente
conectada con la Integraciéon Continua. Esta se basa en tener el codigo siempre
listo para hacer despliegues autométicos a un entorno de producciéon o staging
(entorno de prueba) del cédigo una vez finalizadas las pruebas autométicas con
éxito [7].

2.1.3. Pipelines CI/CD

Los Pipelines CI/CD unen las practicas de Integracién Continua y Desplie-
gue Continuo. Los mismos son flujos automatizados que se encargan de com-
pilar, probar y desplegar una aplicacion. Estos pipelines pueden incluir pasos
como validaciéon de cédigo, ejecucién de tests, empaquetado y despliegue de
servidores.|7].



2.1.4. GitOps

GitOps es utilizado para automatizar el proceso de aprovisionamiento de
infraestructura. Para esto, se utiliza la infraestructura como cédigo (IaC) (ver
Seccién 2.2.1) junto a précticas recomendadas de DevOps como lo son el control
de versiones, la colaboracién y pipelines CI/CD, aplicadas a la creacién y gestién
de la infraestructura. El concepto principal de GitOps es utilizar un sistema de
control de versiones (ejemplo: Git) como fuente unica de la verdad sobre el esta-
do deseado del sistema. Los cambios en la infraestructura se realizan mediante
la modificacién de los archivos versionados [8].

2.2. Infraestructura y Orquestacion

En esta seccion se abordan conceptos clave sobre la gestién de infraestructura
y su automatizacion.

2.2.1. Infraestructura como cédigo (IaC)

La infraestructura como cédigo consiste en configurar y aprovisionar la infra-
estructura de forma automaética. Toma las préacticas adoptadas por el desarrollo
de software pero aplicadas a la automatizacién de la infraestructura. El manejo
de la infraestructura como cédigo ha sido adoptado por grandes empresas como
GitHub, Mozilla, Facebook, Google y Netflix, y su popularidad ha ido creciendo
a lo largo de los tltimos afos [9].

Las herramientas de IaC permiten manejo de la infraestructura como si fue-
sen datos de software definiéndose generalmente en archivos de configuracion.
Pudiendo aplicar herramientas de control de versiones como Git, tests automati-
cos, integracion continua, etc.

Estas précticas permiten que los sistemas de infraestructura sean recursos
que puedan ser creados, destruidos, modificados y replicados facilmente para,
por ejemplo, crear un entorno de staging idéntico al entorno de produccién
en cuestiéon de minutos. También ayudan a regresar rapidamente a versiones
anteriores de la infraestructura en caso de errores, permitiendo que sea més
facil la adaptacién a los cambios de diseno y a las necesidades propias de la
evolucién del software [10].

2.2.2. Contenedores

El objetivo principal de los contenedores es hacer las aplicaciones portables y
autocontenidas. Son una encapsulacién de una aplicacién junto con todas sus de-
pendencias. Ademads de la ejecucién en el cloud los contenedores también tienen
ventajas fuera del cloud, permitiendo a los usuarios y desarrolladores descargar



y ejecutar aplicaciones complejas evitando los problemas relacionados a la con-
figuracion en un sistema particular. La portabilidad de los contenedores tiene
la capacidad de eliminar gran cantidad de problemas relacionados al entorno de
ejecucién [11].

2.3. Computaciéon en la Nube

Esta seccién presenta los conceptos fundamentales de computacién en la
nube.

2.3.1. Cloud Computing

Cloud Computing es un modelo para habilitar el acceso ubicuo, conveniente y
bajo demanda a recursos compartidos de computacién configurables, que pueden
ser rapidamente aprovisionados y liberados con un bajo esfuerzo de gestién o
interaccion con el proveedor de servicios. En el mercado actual, existen distintos
proveedores de cloud que ofrecen estos servicios, algunos de los mas conocidos
son AWS!, Azure? y Google Cloud?.

2.3.2. Multicloud

El término multicloud refiere al uso de mas de un proveedor de cloud en
simultdneo para un proyecto o conjunto de proyectos. Esto permite flexibilidad
(no se genera una dependencia a un unico proveedor), posibilidad de optimiza-
cién de rendimiento y costos, y usar el mejor cloud para cada tarea [12].

2.3.3. Modelos de servicio de la nube

Dentro de los modelos de cloud computing se pueden encontrar Software co-
mo Servicio (SaaS), Plataformas como Servicio (PaaS) e Infraestructura como
Servicio (IaaS).

En el modelo SaaS el consumidor utiliza aplicaciones del proveedor que se
ejecutan sobre una infraestructura en la nube. Estas aplicaciones son accesibles
desde diversos dispositivos cliente mediante interfaces ligeras como navegadores
web. El consumidor no gestiona ni controla la infraestructura subyacente, in-
cluyendo red, servidores, sistemas operativos o almacenamiento, y tiene control
limitado sobre configuraciones especificas de la aplicacién [13].

En modelo PaaS se permite al consumidor desplegar en la infraestructura en
la nube aplicaciones propias, creadas con herramientas y lenguajes de programa-
cién compatibles con el proveedor. El consumidor no gestiona la infraestructura

Lhttps://aws.com/
2https://azure.microsoft.com/
3https://cloud.google.com/



subyacente, pero mantiene control sobre las aplicaciones desplegadas y en cier-
tos casos, sobre la configuracién del entorno de alojamiento de las mismas [13].

En el modelo IaaS el consumidor dispone de capacidad para aprovisio-
nar procesamiento, almacenamiento, redes y otros recursos fundamentales de
céomputo. Puede desplegar y ejecutar software arbitrario, incluidos sistemas ope-
rativos y aplicaciones. Aunque no gestiona la infraestructura subyacente, si tiene
control sobre sistemas operativos, almacenamiento, aplicaciones y, en ocasiones,
componentes de red especificos como firewalls [13].

2.4. Control de Versiones

Git es un sistema de control de versiones distribuido que permite a multiples
desarrolladores trabajar de forma simultanea y coordinada en un mismo proyec-
to. A diferencia de los sistemas de control centralizado, Git almacena una copia
completa del historial del proyecto en cada repositorio local, lo que proporcio-
na mayor resiliencia y autonomia a los usuarios. Entre sus caracteristicas més
destacadas se encuentran su rapidez, flexibilidad para manejar flujos de trabajo
no lineales (como ramas y fusiones), y su capacidad para rastrear y revertir
cambios. Git es ademéas una herramienta de software libre y de cédigo abierto
[14].

2.5. Soluciéon DevOps

En esta seccion se presentan herramientas que dan soporte a DevOps y se
describe qué se entiende por solucién DevOps.

2.5.1. Herramientas de soporte para DevOps

Para poder categorizar las diferentes herramientas de DevOps se utilizé un
trabajo desarrollado en el marco de un Mdédulo de Taller de la Facultad de Inge-
nierfa*. En dicho trabajo se presenta una clasificacién consolidada de los tipos
de herramientas empleadas en entornos DevOps, con una evaluacién especifica
de Kubernetes® y de Grafana® utilizando el método T-Check’. Basdndose en
la clasificacién consolidada, existen actualmente distintas herramientas que dan
soporte a DevOps, que pueden categorizarse en 6: Intercambio de Conocimiento,

4https://www.fing.edu.uy/es/paginas/modulos-de-taller-y-modulos-de-extension-
informacion-y-reglamento

Shttps://kubernetes.io/

Shttps://grafana.com/

Thttps://insights.sei.cmu.edu/documents,/2508/2010_015_001_512005.pdf



Gestién de Cddigo Fuente, Build Process, Integraciéon Continua, Automatiza-
cién de Despliegue y Monitoreo & Logging.

Las herramientas de Intercambio de Conocimiento facilitan la colaboracion,
documentacién y transferencia de informacién entre miembros de un equipo.
Ejemplos: Trello® y Notion?.

La Gestion de Cédigo Fuente incluye herramientas que permiten controlar
las versiones del cddigo de manera organizada y sincronizada entre un equipo
de desarrolladores. Ejemplos: GitHub'? y GitLab!!.

Las herramientas de Build Process automatizan el proceso de compilacién
del cédigo fuente. Su funcion es asegurar que el software pueda ser construido
correctamente junto a sus dependencias y retornar un formato ejecutable del
programa. Ejemplos: Maven'?, Webpack'? y Docker!4.

Las herramientas de Integracién Continua detectan errores rapidamente in-
tegrando y probando de forma automatica cada cambio realizado en el cédigo.
Esto permite identificar conflictos y fallos de pruebas antes de desplegar la nue-
va versién. Ejemplos: GitLab CI/CD' y Jenkins!S.

La Automatizacién de Despliegue permite implementar cambios en los en-
tornos de forma automatica con el fin de reducir el error humano y acelerar la
entrega. Ejemplos: Terraform!”, Ansible'®, Docker y Kubernetes.

Finalmente, las herramientas de Monitoreo & Logging permiten observar el
comportamiento del sistema durante su ejecucién para detectar fallos y analizar
métricas. Ejemplos: Grafana y Datadog!®.

En la Tabla 2.1, se presentan las 6 categorias con sus respectivos ejemplos.

2.5.2. Solucién DevOps

En el marco de este trabajo, una solucién DevOps refiere a un entorno listo
para desarrollar y desplegar software, compuesto por repositorios con el c6di-
go base del proyecto, pipelines de integraciéon y despliegue configurados, y la

8https://trello.com/

9https://notion.so/
10https://github.com/
Hhttps://gitlab.com/
12https: //maven.apache.org/
L3https://webpack.js.org/
Mhttps://www.docker.com/
15https://docs.gitlab.com/ci/
L6https://jenkins.io/
17https://developer.hashicorp.com/terraform/
8https://ansible.com/
https://datadoghq.com/



Tabla 2.1: Tabla de Categorias

Categorias Ejemplos
Intercambio de Trello
Conocimiento Notion

Gestién de GitLab
Cédigo Fuente GitHub

Maven

Build Process Webpack
Docker

Integracién GitLab CI/CD

Continua Jenkins
Docker

Automatizacién de Kubernetes

Despliegue Terraform
Ansible
Monitoreo & Grafana
Logging DataDog

infraestructura definida como cédigo e integrada a proveedores de cloud. Es-
ta solucion, adaptada a las decisiones tecnolégicas del usuario, permite aplicar
practicas DevOps desde las etapas iniciales del proyecto, cubriendo la mayoria
de las categorias previamente mencionadas.



Capitulo 3
Analisis

3.1. Conocimiento Existente

En esta seccion se realiza un andlisis del conocimiento existente, con la idea es
tener una vision general en lo que respecta a herramientas para automatizacion
de soluciones DevOps.

3.1.1. Trabajo Relacionado

En esta seccién se realiza la revision de antecedentes. Los detalles de la re-
vision se presentan en el Apéndice A.1.

Se realiz6 una btsqueda en el portal Scopus' que dio como resultado 8
documentos. Luego del analisis, se concluye que los siguientes 4 articulos son los
que abordan tematicas similares al proyecto:

= Method for Continuous Integration and Deployment Using a
Pipeline Generator for Agile Software Projects [15]: Este articulo
es altamente relevante para nuestro proyecto, dado que el mismo trata
de la automatizacién de pipelines CI/CD, un tema abordado en nuestra
solucién.

= Automating Tiny ML Intelligent Sensors DevOps Using Micro-
soft Azure [16]: Es otro articulo que presenta cierta relevancia para este
proyecto, ya que habla sobre Azure DevOps? y conceptos claves como la
automatizacién de pipelines y la infraestructura como codigo.

= A Case for a New IT Ecosystem: On-The-Fly Computing [17]: El
articulo presenta cierta relevancia, ya que busca que servicios informaticos
puedan ser configurados y ejecutados de manera automatizada, facilitando
el desarrollo y el despliegue.

Thttps://www.scopus.com/
2https://azure.microsoft.com/en-us/products/devops
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= Automated Threat Analysis and Management in a Continuous
Integration Pipeline [18]: Este documento estd altamente relaciona-
do con nuestro proyecto, ya que aborda la integracion de herramientas
automatizadas en pipelines de CI/CD, especificamente en GitLab, para
gestionar amenazas de seguridad y privacidad.

Si se desea profundizar sobre cada articulo, en el Apéndice A.2 se describe
con mas detalle este andlisis.

3.1.2. Multiexperience Development Platforms

En esta secciéon se describen las Multiexperience Development Platforms
(MXDP) dado que cuentan con caracteristicas relevantes para el proyecto. Este
término surgié en el marco de una presentacién intermedia con docentes del
LINS? donde el objetivo era validar la idea y recibir retroalimentacién. Las
MXDP ofrecen un conjunto integrado de herramientas de desarrollo frontend y
capacidades de backend for frontend (BFF), disenadas para simplificar y acele-
rar la creacién de aplicaciones adaptadas a diversos puntos de contacto digitales
y modalidades de interaccién [19].

Las Multiexperience Development Platforms buscan abstraer a los desarro-
lladores de la complejidad técnica inherente a la creacién de aplicaciones pa-
ra multiples plataformas y dispositivos. Estas plataformas proporcionan herra-
mientas preconfiguradas y componentes reutilizables que eliminan la necesidad
de implementar soluciones desde cero, permitiendo a los desarrolladores cen-
trarse en la l6gica de negocio y en la experiencia del usuario. Al automatizar
tareas como la generacién de binarios, la integraciéon con servicios backend y la
adaptacion a distintos puntos de contacto, las MXDP aceleran el desarrollo y
garantizan la consistencia entre aplicaciones, optimizando los recursos del equi-
po de desarrollo. Estos puntos de contacto o touchpoints se refieren a la manera
en la que se puede interactuar con las aplicaciones, ya sea por comando de voz,
escrita, entre otras formas.

Algunos ejemplos que se pueden encontrar en el mercado son los siguientes?:
= OutSystems [20]

» Salesforce Lightning Platform [21]

= Firebase (por Google) [22]

= Kinvey [23]

= Power Apps (por Microsoft) [24]

3Laboratorio de Integracién de Sistemas (LINS), perteneciente al Instituto de Computacién
(INCO) de la Facultad de Ingenieria (FING) - https://www.fing.edu.uy/inco/grupos/lins/
4https://www.gartner.com/reviews/market/multiexperience-development-platforms



s GeneXus (por Globant) [25]

Entre las plataformas mencionadas, Firebase y OutSystems presentan
caracteristicas que podrian ser comparadas con este proyecto. Firebase, desa-
rrollado por Google, proporciona un ecosistema integrado que incluye bases
de datos en tiempo real, autenticacién y hosting, con un fuerte enfoque en el
backend como servicio (BaaS). Por otro lado, OutSystems se centra en ofrecer
herramientas visuales para el desarrollo rapido de aplicaciones, incorporando
capacidades de DevOps como la integracién continua y el monitoreo de desplie-
gues. Sin embargo, mientras Firebase se especializa en la simplificacién de tareas
backend y OutSystems en la creacién rapida de aplicaciones frontend y backend,
el enfoque de este proyecto estd en automatizar y estandarizar la configuraciéon
de herramientas DevOps e infraestructura como cédigo, cubriendo un espacio
menos atendido por estas plataformas y permitiendo mayor control del ciclo de
vida del desarrollo de software.

3.2. Analisis de requerimientos

En esta seccién se presentan los requerimientos funcionales y no funcionales
del proyecto.

3.2.1. Requerimientos funcionales

Este proyecto tiene como objetivo principal el desarrollo de una plataforma
tecnoldgica que proporcione soluciones DevOps, adaptadas a las necesidades es-
pecificas de los usuarios.

Se apunta a construir una plataforma con una interfaz grafica que mitigue
el costo de entrada a los desarrolladores para introducir herramientas DevOps a
su proyecto. Para ser més especificos, este costo de entrada se trata de la curva
de aprendizaje que conlleva la implementacién. Este costo se da no solo por
el hecho de aprender tecnologias nuevas, sino también por la gran cantidad de
propuestas del mercado que hace dificil una eleccién adecuada.

Con esto en mente, se llego al siguiente listado de requerimientos funcionales:

1. Iniciar sesién en la plataforma mediante un flujo OAuth con un proveedor
de identidad.

2. Gestién de proyectos (o soluciones) DevOps. Crear, modificar y eliminar.
Desplegar proyectos.

Compartir proyectos y tecnologias con otros usuarios.

oro W

Extender la plataforma agregando nuevos componentes desde la interfaz.



6. Gestion de claves de acceso de los proveedores de cloud.

La gestion de proyectos es la parte central de la plataforma, la plataforma
debe permitir a los usuarios crear y gestionar nuevos proyectos para configurar
acorde a sus necesidades. Esto es, dejandoles seleccionar qué tecnologias ne-
cesitan y cémo se conectan entre ellas, ofreciendo un catdlogo de tecnologias
disponibles. En base a esto la plataforma debe generar la «solucién DevOps»,
desplegando el proyecto en proveedores de cloud, y gestionando el cédigo, las
herramientas y la infraestructura en repositorios.

La plataforma debe ser extensible en tecnologias. Para esto, tiene que ser
posible agregar nuevas tecnologias y herramientas desde la interfaz, haciendo
que otros usuarios puedan extenderla y mantenerla.

Debe existir colaboracion entre los usuarios, especialmente entre los que ya
poseen un conocimiento de DevOps y los que no. Para esto se requiere que las
principales entidades del sistema (proyectos y componentes) puedan opcional-
mente ser compartidas entre los usuarios.

3.2.2. Requerimientos no funcionales

Ademss de los requerimientos funcionales, la plataforma deberd satisfacer
algunos requerimientos no funcionales como: usabilidad, seguridad y manteni-
bilidad.

En lo que respecta a la usabilidad, la idea es desarrollar una interfaz grafica
para los usuarios y que no suponga dificultades al momento de trabajar con la
plataforma. A modo de tener una forma visible y ordenada de dichos proyectos,
se desarrollard el Canvas para la creacién de proyectos. Este término se expli-
card en la Seccién 5.1.2.

Por otro lado, es importante tener en cuenta que para la creacién y gestion de
repositorios y de la infraestructura, es necesaria la manipulacién de credenciales
de los usuarios. Por eso se tiene en cuenta la seguridad como requerimiento no
funcional. Para ingresar y utilizar la plataforma se necesitard estar autenticado
y se guardaran todas las credenciales externas e informacion sensible de manera
encriptada.

Finalmente, se buscard desarrollar una plataforma que sea mantenible. Esto
quiere decir que el cédigo y la infraestructura del mismo seran disenados para
que puedan extenderse y siguiendo précticas de desarrollo que la permitan ser
comprensible y modificable.



3.3. Resumen y conclusiones

Como conclusién del capitulo, se puede apreciar que por parte de los articu-
los académicos hay un acercamiento a la automatizacion de la configuracién de
herramientas DevOps. Quizds mas enfocados en partes especificas del proceso
como la creacién automética de pipelines CI/CD o fuertemente basados en un
unico proveedor de cloud como lo es Azure DevOps. Con esto en mente, se ve
que la solucién que se propone en este proyecto busca facilitar el desarrollo de
software de una manera mas general que en los articulos académicos analizados,
con la finalidad de incorporar un paquete de herramientas DevOps que ayude a
todo el ciclo de vida de la aplicacién y sin depender de tecnologias especificas.

En comparacion con una plataforma MXDP, el proyecto en el que se esta
trabajando se centra en la automatizaciéon de herramientas DevOps y la creacién
de infraestructura para facilitar el ciclo de vida de desarrollo de aplicaciones.
Mientras que una MXDP se enfoca principalmente en la experiencia de usuario
y en la creacién de aplicaciones, el proyecto busca automatizar y simplificar
los procesos relacionados con el desarrollo y la infraestructura, eliminando la
necesidad de configuraciones manuales de forma que los desarrolladores puedan
centrarse exclusivamente en el cédigo y las funcionalidades de sus aplicaciones.
Firebase y OutSystems presentan capacidades que abordan aspectos parciales
de este objetivo, pero ninguna de ellas ofrece un enfoque integral para la auto-
matizacién DevOps y la infraestructura como cédigo. Ambos enfoques buscan
mejorar la eficiencia y la calidad del desarrollo, pero desde perspectivas distintas
y complementarias.

Finalmente, se definieron los requerimientos funcionales y no funcionales que
describen la plataforma que se busca concluir. Dicha plataforma sera implemen-
tada como una aplicacién web en la que los usuarios tendran un perfil en donde
guardaran y gestionaran sus proyectos. Estos proyectos seran generados en repo-
sitorios en el sistema de versionado de cédigo de preferencia del usuario. Dichos
repositorios contendran el cédigo fuente del proyecto, la configuracion de las
herramientas DevOps y la infraestructura.



Capitulo 4

Plataforma Propuesta

En este capitulo se presenta la plataforma propuesta en este proyecto. En
primer lugar, se brinda una descripciéon general de la plataforma. Luego, se
explica el modelo de dominio y la arquitectura de la plataforma. También, se
describe la solucion generada por la misma, los problemas que se abordan y las
decisiones arquitecténicas tomadas.

4.1. Descripcion general

En esta seccién se describe la plataforma propuesta como solucién, que lleva
el nombre de Bill. La plataforma en cuestién fue creada para ayudar a mitigar
las dificultades enfrentadas por desarrolladores y equipos de software al incor-
porar herramientas DevOps en sus proyectos. Tiene como objetivo facilitar el
proceso de configuracién de dichas herramientas, permitiendo a los desarrollado-
res enfocarse en la 1égica de negocio y en la entrega de valor a través del cédigo,
solucionando varias complejidades técnicas de la infraestructura y despliegues.

Bill estd implementada con una arquitectura modular apuntando a facilitar
la adopcién de nuevas tecnologias. Estd compuesta por un médulo de backend
y un modulo web de frontend.

La plataforma abstrae tareas técnicas complejas como la configuracién de
pipelines CI/CD, la creacién de infraestructura mediante principios de GitOps
y la integracién de herramientas de monitoreo. Todo esto, mediante una interfaz
grafica que busca mejorar la experiencia de los usuarios, evitando la configura-
cién de herramientas a quienes no estan familiarizados con practicas DevOps.

El desarrollo de esta plataforma estd motivado por la necesidad de facilitar
el acceso y el uso de herramientas que actualmente son esenciales en la indus-
tria del software. A través de la automatizacién, Bill busca eliminar barreras
técnicas y reducir el tiempo y esfuerzo necesarios para implementar entornos de
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desarrollo y produccién. Se apunta a promover de esta forma una mayor adop-
cién de practicas DevOps en contextos educativos y profesionales.

En la Figura 4.1, se presenta una vision general de la plataforma.

Por un lado, se pueden diferenciar tres tipos de usuarios: El « Administrador
de Proyectos» que crea y despliega proyectos utilizando componentes preexisten-
tes mediante el Frontend. Luego, el «Configurador DevOps», que puede utilizar
la plataforma de la misma manera que el Administrador de Proyectos, pero
también cuenta con el conocimiento necesario para crear nuevos componentes.
Estos componentes pueden ser utilizados tanto por el mismo Configurador como
también por otros usuarios para ser reutilizados. Por tltimo, el «Desarrollador»
también puede cumplir el rol de Administrador de Proyectos, pero principal-
mente se encarga de trabajar en la légica de negocio del proyecto utilizando la
solucién generada por la plataforma.

Continuando con la figura, dentro de Bill se encuentran los Proyectos que
estan conformados por conexiones de Componentes. Dichos proyectos son pro-
cesados por los médulos encargados de generar los archivos requeridos y de eje-
cutar las acciones necesarias para crear y configurar tanto los repositorios como
la infraestructura, todo esto mediante la comunicacién con los sistemas externos.
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4.2. Modelo de Dominio

En la Figura 4.2 se presenta el Modelo de Dominio asociado a la solucién.

En esta solucién se plantea la entidad de Usuario el cual tiene Variables
de Usuario. Estas variables son utilizadas para acceder y gestionar la infraes-
tructura en los proveedores de cloud (Por ejemplo: MiNube y AWS). A su vez,
cada usuario puede crear Proyectos, Grupos, Componentes y su configuracion.
Los proyectos pueden tener multiples Despliegues, lo que permite tener otras
configuraciones o incluso distintos proveedores de cloud. Los grupos permiten
implementar proyectos con componentes desplegados en varios entornos y/o di-
ferentes proveedores en un mismo despliegue, esto quiere decir que la solucion
soporta proyectos multicloud.

Los Componentes representan las tecnologias que conforman un proyecto,
como bases de datos, frameworks de backend, frontend, entre otros. Continuan-
do la figura, se puede apreciar que cada componente cuenta con Coneziones,
para poder habilitar los puertos del mismo. También, dichos componentes tie-
nen Conectores que se encargan de tener la configuracion necesaria para realizar
un despliegue del componente. Un ejemplo de estos conectores puede ser el co-
nector de Docker, que cuenta con el Dockerfile del componente para que pueda
ser ejecutado dentro de un contenedor. Los conectores contienen Variables que
necesita el componente para funcionar correctamente en el conector implemen-
tado. Un ejemplo recurrente de estas variables serian las credenciales de usuario,
en el caso de que el componente sea una base de datos. Finalmente, los Ensam-
bladores son los encargados de generar los archivos de texto necesarios para
desplegar cada proyecto. En la Seccién 4.3.3 se describe con méas detalle el rol
que cumplen los ensambladores en la solucion.
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Figura 4.2: Modelo de Dominio de la Solucién



4.3. Arquitectura de la Plataforma

En la Figura 4.3 se describe la arquitectura de la solucién. Se pueden dife-
renciar 5 tipos de componentes: el Frontend, el Controlador, los Ensambladores,
el Code Manager y los Servicios.

Frontend
informacion informacion
del despliegue del proyecto

Controlador utilizar servicios

obtener archivos codificados

ensamblar archivos

r—-""">=-"=-"=-=-">7-"=-—' -V - - - - = 1T T - - """ === =-=
| Ensambladores | : Servicios

I | | Code Manager |

| | -

| Ensagglaﬂor Ensamblador Ensagglador | : Se{?;cm Servicio

I Infraestructura Belbipalines Contenedores | ! | | Infraestructura o VGE

| | |

| | |

| | |

| | |

Figura 4.3: Arquitectura de la plataforma (Bill)

En las siguientes sub-secciones se describen con mas detalle los principales
componentes de la plataforma.

4.3.1. Frontend

El médulo Frontend se encarga de la interfaz grafica que utilizan los usuarios
para interactuar con la plataforma. A través de esta interfaz es posible crear
proyectos, configurar componentes y gestionar despliegues, entre otras acciones.
La comunicacién con el Backend se realiza por medio de una serie de API’s
REST.

4.3.2. Controladores

El médulo Controlador se encarga de orquestar el trabajo que realizan los
ensambladores, el Code Manager, y los servicios involucrados en la creacién y



gestion de un proyecto. Su rol principal es asegurar que se generen, suban y
apliquen correctamente los archivos de configuracién necesarios para el desplie-
gue. La Figura 4.4 muestra el flujo tipico que sigue el Controlador durante este
proceso.

Frontend

1: create_project{project) : deploy_info

[ifr

Controlador

h 4

v]2:a ble_usr d{user) : backend
5: assamble_infra(project, deploy_token) :file [ ]

3: create_empty_repof) : repo
4: create_deploy_tokenirepo)
10: push_code_files(files [J)
11: create_empty_repo() : repo
12: push_infra_repoffiles [ ])

Ensamblador

7| de Infraestructura

& init_infraffiles []) : infra_info

Servicio
de VCS

7 : assamble_pipeline(infra_info) : file

Y

Servicio
de Infraestructura

#: assamble_container_files(project) : files []

A4

Ensamblador
de Pipelines

9: get_code_files(project) : files [ ]

Ensamblador

7| de Contenedores

h 4

Code Manager

Figura 4.4: Flujo del Controlador para la creacién y despliegue de un proyecto.

A continuacién se describe el flujo que representa la Figura 4.4. Cada ele-
mento del siguiente listado corresponde uno a uno a los de dicha figura.

1.

Se envia la informacion necesaria para crear y desplegar el proyecto del
usuario.

Si el usuario no cuenta con uno, se crea un backend para el usuario en un
controlador de versiones online (VCS). Este backend es un repositorio en
donde se guardard el cédigo de la infraestructura para el proyecto. Para
esto, se le envia la informacién del usuario al ensamblador y el mismo se
encarga de crear lo necesario, segin el proveedor elegido.

Se crea un repositorio vacio en el VCS del usuario para la infraestructura.
Se crea un token para realizar el despliegue de la infraestructura.

Se crean los archivos que contienen la infraestructura del proyecto en el
ensamblador de infraestructura.

El servicio de infraestructura se encargard de iniciar y aplicar la infraes-
tructura requerida (un ejemplo de este tipo de servicio es el Terraform
Service).



7. En el ensamblador de pipelines se crean los archivos del Pipeline CI/CD
de la infraestructura y el codigo del proyecto.

8. Se ensamblan los archivos para la containerizacién del proyecto. Es decir,
se generan los archivos necesarios para que el proyecto pueda ser ejecutado
en contenedores (por ejemplo, se pueden crear los Dockerfiles en el caso
de que el proyecto utilice Docker).

9. Se le solicitan los archivos del proyecto al Code Manager
10. Se crea un repositorio vacio para el cédigo del proyecto.
11. Se sube el cédigo del proyecto.

12. Se sube el cédigo de la infraestructura del proyecto.

4.3.3. Ensambladores

Las instancias de Ensambladores, como bien lo dice su nombre, se encargan
de ensamblar archivos basandose en los distintos componentes que conforman a
los proyectos. Un ejemplo de ensamblador seria un docker_assembler, que se
encarga de generar los Dockerfiles y los docker-compose.yaml para poder correr
el proyecto en contenedores.

4.3.4. Code Manager

El médulo Code Manager se encarga de manipular y preparar los archivos
que seran subidos al sistema de control de versiones. Mdas en especifico, estd
destinado a crear una estructura que contenga todo lo necesario para crear y
subir el repositorio que contiene el cédigo fuente y los archivos de configuracion
necesarios para las herramientas DevOps de un proyecto. Se ocupa de codificar
en base64 los archivos y agregarles algunos atributos necesarios para enviarlos.
A continuacién, se presenta a modo de ejemplo una funcién del Code Manager
que crea una estructura para un archivo.

def create_git_file (self , path: str, content: str):

return {
?action”: ”create”,
7 file _path”: path,
”encoding”: "base64” ,

"content”: base64.b64encode(content.encode ()).decode ()

4.3.5. Servicios

Los Servicios se encargan de abstraer funcionalidades de tecnologias especifi-
cas. Esto promueve la arquitectura modular de la plataforma, permitiendo que



la integracién de un nuevo servicio o tecnologia externa se realice linicamente
mediante el desarrollo de un nuevo servicio. Continuando con el ejemplo que
se mencioné en la descripcion de la Figura 4.4, el servicio de infraestructura
se podria encargar de ejecutar las acciones que gestionan la infraestructura del
proyecto a desplegar. Como otro ejemplo se puede tomar el servicio de VCS,
que se ocupa de manipular los repositorios remotos y ejecutar funcionalidades
de Git como lo son el push, commit, crear repositorios, entre otras.

4.3.6. Diagrama de Despliegue

La Figura 4.5 presenta el diagrama de despliegue de la solucién. En este, se
pueden apreciar los diferentes componentes de hardware y software que inter-
vienen.

Servidor Frontend

Navegador Web Servidor HTTPS
«—Interfaz de usuari < Conexion HTTPS—

Usuario

8

Conexion HTTPS

Base de Datos Servidor Backend

h
Base de Datos Servidor HTTPS

A3

Conexidn HTTPS

TCP

Y

=
=
o

i Sem@_' orTe_mog_ijlﬂ ,

Directorio compartido

Servidor Tecnologia 1

Servidor HTTPS

Componentes externos a
la solucion

Figura 4.5: Diagrama de Despliegue de la solucién

Existen dos tipos de componentes: los internos a la solucién que se plantea



en este trabajo y los externos a la misma. Entre los componentes internos se
encuentran los servidores de backend y frontend, una base de datos y un sis-
tema de archivos de red (NFS). El sistema NFS implementado se utiliza para
almacenar el cédigo fuente de los componentes, lo cual permite evitar la pérdida
de archivos en caso de fallas en el servidor. Ademas, resulta 1til en escenarios
de escalado horizontal del servidor backend, ya que permite que multiples ins-
tancias accedan a un sistema de archivos compartido. Por otro lado, se tienen
los componentes externos que son conformados por una computadora personal
(PC) que ejecuta el navegador web y los servidores de tecnologfa. Entrando
en detalle en estos ultimos componentes, los servidores de tecnologia HTTPS
permiten gestionar las diferentes herramientas que forman parte de la solucién
DevOps. Entre algunos ejemplos de estos servidores se encuentra el de GitLab
para la creacién y gestién de repositorios y pipelines, y los servidores de provee-
dores de cloud como MiNube! o AWS.

Thttps://minubeantel.uy/



4.4. Soluciéon Generada

La plataforma busca entregar al usuario una solucién lo més completa po-
sible integrando diversas tecnologias con el fin de que el usuario obtenga una
solucion base inicial sélida de la cual partir, implementando diversos principios
de DevOps y acortando la barrera de entrada existente en la utilizacién de estas
tecnologias. El usuario es capaz de seleccionar qué tecnologias y componentes
quiere en su proyecto, eligiendo una solucién completamente personalizada de-
pendiendo de sus necesidades. Para esto el usuario selecciona qué componentes?
quiere utilizar en su proyecto, cédmo se conectan entre si, qué cloud quiere uti-
lizar para desplegar la solucién (junto con otras opciones de configuracién) y la
plataforma se encarga de crear y entregar la solucién al usuario.

Como resultado de la ejecucién de la plataforma, luego de creado y desplega-
do el proyecto del usuario, se obtienen dos repositorios: el repositorio de cédigo
y el de infraestructura. El repositorio de cédigo contiene los archivos ya con-
figurados del proyecto, listo para desarrollar la 16gica de negocio pertinente al
proyecto y ser desplegado. Por otro lado, el repositorio de infraestructura con-
tiene toda la infraestructura como cédigo del proyecto. A su vez, la plataforma
se encarga de crear y aplicar la infraestructura directamente en los proveedores
de infraestructura en el caso que el usuario lo ordene.

A continuacion se describen las caracteristicas que tiene esta solucién:

4.4.1. Gestion del cédigo

Para la gestién de cédigo, se utiliza un servidor de GitLab como plataforma
de alojamiento de cédigo. Para cada proyecto el sistema crea dos repositorios
en GitLab. En el repositorio de cdédigo, del tipo monorepo®, se aloja el cédigo
de los componentes seleccionados por el usuario. Adicionalmente, se crea otro
repositorio para la infraestructura, se habla més en detalle de dicho repositorio
en la Seccién 4.4.5 sobre GitOps.

4.4.2. Pipelines de CI/CD

Para cada componente se crean pipelines de CI/CD, los cuales implementan
la integracién continua y los despliegues automaticos. Los pipelines por defecto
cuentan con tres estados, test, build y deploy. Los pipelines de integracién se
ejecutan al integrar nuevo c6digo a la rama principal, mientras que los pipelines
de deployment se activan automéaticamente cuando el usuario realiza una nueva
«release» desde la interfaz de GitLab. Cada pipeline es distinto dependiendo de

2Los componentes son las piezas fundamentales que componen el proyecto, por ejemplo,
una aplicacién Java, un frontend en React, una base de datos Postgres, un cache con Redis,
etc.

3Repositorio tnico que contiene el cédigo fuente de miltiples proyectos o componentes
relacionados



los componentes que se han elegido, ya que estos implementan acciones parti-
culares de cada tecnologia, pudiendo ser la ejecucién de tests unitarios, analisis
de dependencias, calidad de cédigo utilizando un linter*, etc.

4.4.3. Contenedores

Cada componente se entrega con su entorno de ejecucién encapsulado en un
contenedor®, de forma que se puede empezar a trabajar en el desarrollo sin nece-
sidad de estar haciendo configuraciones locales en cada entorno particular para
correr el entorno. Ademds, queda abierta la posibilidad de realizar despliegues
aprovechando los contenedores, por ejemplo utilizando Kubernetes.

4.4.4. Infraestructura

La infraestructura se define usando Infraestructura como Cédigo lo que per-
mite su trazabilidad, ya que cada cambio de infraestructura queda guardado
en un repositorio git con todo el historial de cambios. En este sentido, cuando
el usuario avanza con una solucién y realiza un despliegue, la plataforma crea
la infraestructura definida por los componentes del proyecto. Se configuran las
keys en los proveedores de cloud elegidos y variables de entorno requeridas en
el repositorio de infraestructura, en donde también se almacena su codigo.

4.4.5. GitOps

Dado que la infraestructura se define como cédigo, se configura su reposi-
torio como un repositorio GitOps. En él se almacena todo lo relacionado a la
infraestructura y se incluyen las claves necesarias para su funcionamiento. A
partir de esto, se crean los pipelines que permiten gestionar su ciclo de vida:
creacion, modificacién y eliminacién directamente desde el repositorio.

4.4.6. Monitoreo y logging

Como tultima pieza de la solucién entregada, se brindan herramientas de
monitoreo y logging. Las caracteristicas de la solucién con respecto al monitoreo
y logging dependen de las caracteristicas y los componentes elegidos, dado que
se hace uso de las funcionalidades que ya proveen los proveedores de cloud para
estos fines. Se profundiza sobre estos casos en el Capitulo 5.2.6.

4.5. Problematicas Abordadas

En esta seccion se describen las principales problemaéticas identificadas y
abordadas durante el desarrollo del proyecto.

4Herramienta que analiza el c6digo fuente para detectar errores, malas practicas o desvia-
ciones de un estilo definido, ayuda a mantener la calidad y consistencia del cédigo.
5Esto queda definido en los Dockerfile y docker-compose dentro del mismo repositorio.



4.5.1. Integracién de Distintas Tecnologias

Existe una gran cantidad de combinaciones tecnoldgicas en un mismo proyec-
to, lo que presenta un desafio significativo al momento de generar los archivos de
configuraciéon necesarios para su despliegue. Esta dificultad se debe a que cada
componente puede requerir variables especificas, establecer conexiones con otros
servicios, o seguir ciclos de despliegue distintos, entre otras particularidades.

Para abordar esta problematica, se realizd un proceso de abstraccion que per-
mitid identificar patrones comunes entre los distintos archivos de configuracion.
A partir de estas similitudes, se definieron plantillas (templates) que facilitan
su generacién automadtica, independientemente de las tecnologias involucradas.
Esto habilita a que los usuarios puedan integrar nuevas tecnologias creando sus
propios templates, definiendo variables y reglas de generacién en base a ellas.

4.5.2. Reutilizaciéon de Componentes

Al momento de crear proyectos, la configuracién de cada componente puede
generar problemas para los usuarios. Esto se debe al tiempo y el conocimiento
que se necesita, como por el retrabajo que genera si se necesita volver a utilizar
un componente igual o similar en otros proyectos.

Esto se soluciona con la entidad Componente de la plataforma, que permite
reutilizar los componentes dentro de diferentes proyectos del usuario creador.
También, dichos componentes tienen la posibilidad de ser ptblicos, concedien-
do a otros usuarios a utilizarlos sin la necesidad de crear y configurar cada
componente desde cero.

4.5.3. Extensibilidad

Disenar una plataforma con capacidad de extensibilidad representa un des-
afio importante. Este enfoque busca asegurar que, en el futuro, sea posible incor-
porar nuevas tecnologias sin necesidad de realizar modificaciones significativas
en el cédigo existente.

Para lograr esto, se plantea una arquitectura fuertemente basada en moédu-
los, donde cada médulo se responsabiliza de una parte particular del proceso.

Cuando un proyecto es configurado y desplegado por un usuario, el mismo
pasa por una serie de ensambladores independientes los cuales toman como en-
trada el mismo proyecto, retornando una salida que habitualmente condice a
una serie de archivos de configuracion.

Es decir, cada tecnologia concreta es gestionada mediante conectores de esa
tecnologia particular, junto con un ensamblador que implementa la légica de



conexiones entre esos conectores dentro del proyecto. Por lo tanto, agregar so-
porte a una nueva tecnologia de DevOps se basa principalmente en la creacién
de un nuevo conector que de soporte a esa tecnologia, junto con un ensamblador
que genere la solucién en base a esos conectores.

4.5.4. Creacién y Mantenimiento de la Infraestructura

Al momento de crear la infraestructura de un proyecto, uno de los principales
desafios es la diversidad de proveedores de servicios en la nube (cloud), ya que
cada uno ofrece mecanismos distintos para definir y aprovisionar recursos. Esto
obliga al usuario a investigar y adaptar su proyecto segin las particularidades
de cada proveedor, lo cual puede ser complejo y propenso a errores.

Ademis, el mantenimiento de la infraestructura plantea problemas de traza-
bilidad, especialmente cuando se aplican cambios que no quedan registrados de
forma clara o cuando es necesario volver a un estado anterior en caso de fallos
(lo que se conoce como rollback).

Para abordar esta problematica, se utilizé el enfoque de Infraestructura co-
mo Cédigo (IaC). De forma similar a la generacién de archivos de configuracién
mediante plantillas, también se generan automéaticamente archivos IaC que per-
miten definir y desplegar la infraestructura del proyecto. Esto facilita su traza-
bilidad, mejora el control de versiones y permite realizar rollbacks de manera
mas segura y estructurada.

4.5.5. Multicloud

En algunos proyectos, surge la necesidad de desplegar distintos componentes
en multiples proveedores de servicios en la nube. Esto puede deberse a restric-
ciones especificas de cada proveedor, requerimientos de arquitectura o disponi-
bilidad geogréfica. Gestionar despliegues en multiples nubes presenta desafios
como la configuracién de credenciales, diferencias en los entornos de ejecucion,
y la interoperabilidad entre servicios de distintos origenes.

La plataforma aborda esta problematica permitiendo separar un proyecto en
grupos de componentes, donde cada grupo puede asignarse a un proveedor de
cloud distinto. Esta flexibilidad, combinada con conectores y ensambladores es-
pecificos por proveedor, permite abstraer las diferencias y habilitar despliegues
distribuidos sin modificar la estructura general del proyecto.



4.6. Decisiones Arquitectonicas

Esta seccion trata de las decisiones arquitecténicas relevantes que fueron
tomadas al inicio y durante el disenio de la aplicacién.

4.6.1. Servicios y Voliimenes

En la etapa inicial del diseno, no se consideraba necesario diferenciar a los
componentes entre servicios o volimenes, cuando la principal diferencia de los
mismos es la persistencia de los datos. La definicién de componente es general
y abarca practicamente cualquier tecnologia que forme parte de un proyecto,
desde frameworks para desarrollo hasta bases de datos.

Sin embargo, al trabajar con aplicaciones basadas en contenedores, surgié
la necesidad de tratar de forma diferenciada a aquellos elementos que requie-
ren persistencia. Los contenedores estan disefiados para ser efimeros, es decir,
pueden ser destruidos y recreados dindmicamente, lo cual no es adecuado para
almacenar datos de forma duradera.

Al diferenciar explicitamente entre servicios y volimenes, se puede solucionar
este problema. Especialmente, esta decisién habilita a modelar adecuadamente
a los volumenes como recursos independientes, con un ciclo de vida diferente al
de los servicios.

4.6.2. Grupos de Componentes

Cuando se estaba implementando el despliegue en un proveedor de cloud,
surgié un problema de arquitectura que no permitia tener despliegues de pro-
yectos tal y como se habia pensado en la solucién planteada. En especial, este
proveedor es el mas relevante, ya que se contaba con créditos gratuitos por con-
venio con la Facultad de Ingenierfa (MiNube de Antel).

Al momento de desplegar, un proyecto puede estar creado con varios nodos
que se comunican entre si. Una arquitectura estdndar que utiliza este tipo de
topologia de nodos seria una pagina web que cuente con un backend y un fron-
tend, que se comunican por HTTPS y no necesariamente estdn «hosteados» en
la misma méquina. En este caso de ejemplo, contamos con 2 nodos «centrales».

El problema en si ocurria una vez que se desplegaban proyectos con mas de
un nodo «central», ya que por ambiente®, dicho proveedor solo permite un nico
nodo «central». Esta caracteristica presenta problemas al momento en que se
requiera direccionar trafico por el load balancer principal a distintos nodos, ya

SEn MiNube, un ambiente o entorno, es una agrupacién légica de componentes. Cada
ambiente cuenta con un nombre de dominio dentro de MiNube, un load balancer y un nodo
central, entre otras caracteristicas particulares del cloud.



que este nodo «central» es el 1nico al que el balanceador apunta, y al que se
direcciona el dominio.

Para solucionar este problema, se tuvo que hacer una divisién por ambiente
de los componentes y se crearon los «Grupos» de componentes. Cada grupo de
componentes permite tener ambientes diferentes entre ellos y la libertad de po-
der desplegar proyectos con multiples nodos centrales.

Por otro lado, aunque no surgié de una necesidad especifica ni fue un objeti-
vo inicial, la creacién de estos grupos de componentes habilité la posibilidad de
que la plataforma soporte proyectos multicloud”. Cabe destacar la importancia
de esta funcionalidad en el d&mbito DevOps, ya que permite que los proyectos
se dividan en grupos hosteados en diferentes proveedores con una configuraciéon
hecha por el mismo usuario en la plataforma.

"Proyectos que tienen sus componentes distribuidos en diferentes proveedores de cloud.
Marco Tedrico, Seccién 2.3.2



Capitulo 5

Implementacion

5.1. Implementacion de la plataforma Bill

Esta seccién trata de las diferentes tecnologias utilizadas para implementar
la solucién.

5.1.1. Backend

El backend se desarrolls en Python, utilizando Django!. La decisién de este
framework en especifico fue por la experiencia que se tenia en el grupo con el
mismo. Esta experiencia permitié disminuir la curva de aprendizaje al momento
de la implementacién. Por otro lado, el framework presenta facilidades al mo-
mento de disenar funcionalidades como la autenticacién de usuarios, conexiones
con bases de datos y manejo de archivos, entre otras.

Para el manejo de los conectores y los ensambladores de los archivos de con-
figuracién, se utilizé la tecnologia de JinjaZ, la cual es un motor de templating
que facilita la integracién entre conectores. También permite que estos conec-
tores puedan ser definidos en tiempo de ejecucién por los usuarios, pudiendo
incluso definir nuevas variables para ser utilizadas al momento de desplegar una
solucién (ejemplo: cantidad de nodos en un clister, o cantidad de memoria en
un servidor), y utilizar variables que provee la plataforma al momento de reali-
zar despliegues.

Finalmente, la plataforma cuenta con un motor de base de datos relacional
utilizando la tecnologia PostgreSQL?. La eleccién de esta tecnologia para la base
de datos fue impulsada también por afinidad con la misma y por ser gratuita.

Lhttps://www.djangoproject.com/
2https://jinja.palletsprojects.com/en/stable/
Shttps://www.postgresql.org/
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5.1.2. Portal Web

En esta secciéon se describe el portal web disennado para la solucién. Se brinda
una breve descripcién de quiénes seran los usuarios finales de la plataforma y
sus principales funcionalidades.

Creacién de componentes

Los componentes son una pieza importante en el funcionamiento de la pla-
taforma y alojan una gran parte de la complejidad para la configuracion y
despliegues de proyectos. Por esta razén, se decidid invertir gran esfuerzo para
que la experiencia y fluidez de creacién/edicién sea la mejor posible. Para esto,
se escogié implementar un patrén de «wizard», donde el usuario atraviesa una
serie de pasos que lo guian por la configuracién.

La Figura 5.1 muestra el primer paso del flujo, en el cual el usuario ingresa los
datos bésicos del componente: nombre, descripcion, una imagen representativa
y la visibilidad del mismo, es decir, si serd ptblico*. A continuacién, en la Figura
5.2, el usuario debe especificar si el componente es de tipo servicio o volumen.
En caso de tratarse de un servicio, tiene la posibilidad de subir los archivos
necesarios mediante el receptor correspondiente.

Nuevo Componente

Informacion Basica  Tipo de Componente Tags Conectores

Imagen del componente

Sube una imagen para representar el componente

Formatos: JPG, PNG, GIF
Subir imagen (]

Nuevo Componente

o—©

Informacion Basica  Tipo de Componente Tags Conectores

Nombre

Descripcion

Tipo de Componente

Servicio “
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Figura 5.1: Wizard de componentes, Figura 5.2: Wizard de componentes,
Paso 1 Paso 2

En el paso 3, como se muestra en la Figura 5.3, el usuario selecciona una
serie de tags referentes al componente para facilitar su busqueda en el listado de

4Un componente piblico puede ser utilizado por otros usuarios en sus propios proyectos.



componentes. En el tltimo paso presentado en la Figura 5.4, el usuario agrega los
conectores del componente para que este pueda integrar las distintas tecnologias.
Al configurar cada conector el wizard muestra una pestana para cada uno de
ellos.

Nuevo Componente

Informacion Basica  Tipo de Componente Tags Conectores

Conectores
Aiiade los conectores que utilizara este componente
Nuevo Componente

Informacion Basica  Tipo de Componente Tags Conectores Docker AWS GitLab Pipeline

o 11} °

Tags -
Mi Nube Kubernetes Proximamente

Azure

[selecciona o crea nuevos tags.

Figura 5.3: Wizard de componentes, Figura 5.4: Wizard de componentes,
Paso 3 Paso 4

Creacién de proyectos

Para la creacién de proyectos, se disend una interfaz de usuario que permite
configurar un proyecto de forma grafica mediante diagramas. Con esto en mente,
un usuario que desea crear un proyecto indica cémo se relacionan los diferentes
componentes de su aplicacion a alto nivel en el Canvas del creador de proyectos.

Como se puede apreciar en la Figura 5.5, el creador estd compuesto por dos
partes principales: el Canvas y el buscador de componentes. En el buscador, se
listan los componentes disponibles para utilizar en el proyecto, pudiendo filtrar
por nombre y por tag («frontend», «cache», «database», etc.). Haciendo click en
uno de estos componentes, se agrega al Canvas en donde el usuario los puede
distribuir y conectar, uniendo mediante una flecha a otros componentes para
formar la arquitectura.

En la parte superior central del Canvas, se aprecia una secciéon para agregar
nuevos entornos, en donde opcionalmente se puede seleccionar otro proveedor de
cloud de forma que se tiene un Canvas independiente por entorno y se despliegan
juntos al confirmar el despliegue del proyecto. Cada entorno puede llevar su
propia configuracion y opcionalmente habilitar despliegue con Kubernetes.

Despliegue de un proyecto

Al ir agregando componentes en el Canvas, el usuario tiene la opcién de guar-
dar el estado de su diagrama para persistir la configuracion y volver mas tarde.
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Luego de haber agregado todos los componentes necesarios y haber reflejado la
infraestructura deseada en el Canwvas, el usuario puede realizar un despliegue
con el botén «Desplegar». Inmediatamente después, se iniciard el proceso de
despliegue del proyecto en base al estado del Canvas.

5.1.3. Despliegue de la solucion

Se realizé el despliegue en el proveedor MiNube® de Antel, ya que se cuenta
con créditos por parte de la universidad para alojar aplicaciones estudiantiles.
En el despliegue se utilizé6 un servidor Apache Python donde se desplegé el
backend, una base de datos PostgreSQL, y un nodo de almacenamiento NFS.
El backend almacena una serie de directorios y archivos que corresponden al
cbdigo de los componentes (de tipo servicio) de los usuarios. Este nodo NFS
permite al backend la posibilidad de escalar horizontalmente, ya que no guarda
estado en el servidor. Ademas, el cédigo de los componentes se encuentra en un
nodo separado al backend, por lo que en caso de una falla en este no se perderia
informacion. El frontend se desplegd en un nodo Nginx que provee MiNube.

5.1.4. GitLab en la plataforma

Inicialmente la plataforma se integré con el servidor de GitLab de la FING,
donde debia tener permisos para crear/modificar repositorios del usuario. Esto
supone una barrera para que los usuarios puedan probar la solucién dado que
implica otorgar permisos de lectura y escritura en su cuenta personal de GitLab
FING, donde muchos alojan sus proyectos personales.

Por esto, se opté por desplegar una instancia nueva e independiente de
GitLab para el proyecto. Esto se realizé mediante Docker en un servidor de
MiNube. Adicionalmente, se configuraron runners® de forma que se encuentren
disponibles en GitLab para ser utilizados por los usuarios. Se permitié el acceso
a GitLab solo a estudiantes o docentes de la FING. Para lograrlo, se configuré
un cliente de correo que envia los correos de confirmacién automaéticos a los
correos @fing.edu.uy ingresados por los usuarios.

Cabe mencionar que la instancia de GitLab utilizada por la plataforma puede
ser modificada cambiando las variables de entorno correspondientes.

5.1.5. Practicas DevOps en la Plataforma Implementada

En el desarrollo de la plataforma se utilizaron diversas practicas de DevOps.
Se utilizaron contenedores Docker tanto para el backend, frontend y la base de
datos. Esto permitié al equipo trabajar con el mismo entorno de desarrollo y

Shttps://minubeantel.uy/

SEn el contexto de integracién y entrega continua, los runners son agentes de software
que se ejecutan en instancias de cémputo determinadas y se encargan de la ejecucién de los
trabajos (jobs) especificados en los pipelines.



minimizar problemas de configuracién.

Se configuré un repositorio en GitLab que estd integrado con pipelines de
integracién continua, el cual ejecuta tests unitarios sobre el backend, chequeos
adicionales de Django y realiza el build del frontend. Se realizan despliegues au-
tomaéticos utilizando una configuraciéon de MiNube, esta configuracién detecta
cambios en el repositorio y actualiza tanto el frontend como el backend.

La creacién de la infraestructura se realizé mediante cloud scripting (ver
Seccién 5.2.5). De esta forma se apunta a que el proceso de creacién pueda
ser replicable y la solucién pueda ser desplegada nuevamente sin demasiadas
complicaciones.

5.2. Implementacion de la solucién con soporte
DevOps

Esta seccién trata de las tecnologias particulares que se utilizaron al imple-
mentar la solucién con soporte para DevOps entregada al usuario.

5.2.1. Contenedores

Como se introdujo en la Seccion 2.2.2, los contenedores son un elemento de
gran importancia y utilidad al momento de desarrollar y desplegar software.
Para esta categoria se utilizé Docker. La eleccion fue apoyada por dos razones:
es una tecnologia respaldada por una gran comunidad y también es ampliamente
utilizada en el rubro.

5.2.2. Integracién de Pipelines CI/CD

En los pipelines C1/CD se utilizé CI1/CD Pipelines de GitLab”. Esta decisién
fue estratégica, debido a que los repositorios de los proyectos del usuario también
son desarrollados utilizando GitLab, lo que simplifica la creacién y uso de los
pipelines.

5.2.3. Proveedores de Infraestructura

Para elegir a los proveedores de infraestructura se tenia una gran cantidad de
opciones. En esta implementacién se utilizé AWS® y MiNube de Antel?. Cada
usuario podra elegir donde desplegar su aplicacion entre estas dos alternativas.

Thttps://docs.gitlab.com/ci/pipelines/
8https://aws.amazon.com/es/
9https://minubeantel.uy/



5.2.4. Infraestructura como Cdédigo (IaC)

Para la infraestructura como cédigo se utilizé la tecnologia Terraform!?.
Dicha tecnologia es ampliamente aceptada entre los proveedores de infraestruc-
tura, lo que permite la reutilizacién de los archivos de configuracién. Esto es 1til
si surge la necesidad de extender la solucién hacia proveedores que no fueron
implementados en esta primera version de la plataforma. En la implementacion
estd disponible el despliegue en AWS utilizando Terraform.

5.2.5. Cloud Scripting

Por otro lado, para el despliegue en MiNube Antel, no se pudo utilizar ningu-
na tecnologia de IaC para los despliegues como el ya mencionado Terraform!!.
Sin embargo, MiNube permite exportar e importar configuraciones de los entor-
nos con archivos jps, archivos con una sintaxis de un yaml o json. Esta tecnologia
es definida como Cloud Scripting'?. Si bien esto no sustituye a la infraestructu-
ra como codigo, es un acercamiento que permitio tener todos los componentes
de cualquier proyecto de MiNube guardados como archivo. A continuacién se
puede apreciar a modo de ejemplo un archivo jps de un entorno Java WildFly'3
con una base de datos PostgreSQL.

name: test—project
type: install
nodes:
— nodeType: postgresql
nodeGroup: sqldb
tag: 17.2—almalinux—9
fixedCloudlets: 3
cloudlets: 6
diskLimit: 200G
scalingMode: STATELESS
isSLBAccessEnabled: true
— nodeGroup: cp
nodeType: wildfly
tag: 35.0.0.Final—zulujdk —21.0.5—almalinux—9
fixedCloudlets: 4
cloudlets: 16

Sin embargo, la generacion de estos archivos no es suficiente, ya que es ne-
cesario importarlos en el proveedor para que las configuraciones sean aplicadas.
Para esto, se crearon pipelines CI/CD que asignan dichos cambios y realizan

10https://developer.hashicorp.com/terraform

11Se llegd a esta conclusién luego de leer la documentacién de MiNube Antel y de una
consulta que se realizé al sistema de tickets de soporte. En dicho ticket se consulté si la
plataforma soporta alguna tecnologia de IaC y la respuesta fue negativa.

2https://docs.cloudscripting.com/

Bhttps://www.wildfly.org/



otras acciones necesarias en un despliegue, como lo es instalar dependencias ne-
cesarias, cargar variables de entorno y clonar repositorios. Se puede apreciar un
ejemplo de estos pipelines en el Apéndice B.1, en donde se despliega el entorno
WildFly con PostgreSQL mencionado previamente.

5.2.6. Monitoreo y logging

El monitoreo y logging se implementan utilizando las funcionalidades nati-
vas que ofrece cada proveedor de cloud. En el caso de MiNube, al ser un entorno
administrado por el propio proveedor, ya cuenta con herramientas integradas de
monitoreo y logging, por lo que se decide aprovechar estas capacidades en los
despliegues realizados sobre su infraestructura. En el caso de AWS, se utiliza
especificamente el servicio Cloud Watch'*, ya que cada componente de la plata-
forma estd disenado para integrarse con esta herramienta de forma individual.

M4 https://aws.amazon.com /es/cloudwatch/



Capitulo 6

Verificacion

Con el fin de verificar que el proyecto cumple con los objetivos propuestos,
se plantean casos de estudio reales en los que la plataforma podria ser utilizada.

6.1. Caso de Estudio: Proyecto de TSE

Como primer caso de estudio, se toman las propuestas tipicas de la materia
Taller de Sistemas Empresariales’, en donde los estudiantes desarrollan un sis-
tema empresarial aplicando diversas tecnologias. El objetivo de esta materia es
formar al estudiante para que sea capaz de desarrollar una aplicacién empresa-
rial de mediano y gran porte, integrando diversas tecnologias.

Dado que la implementacién del proyecto se realiza en equipos e implica un
trabajo colaborativo y simultdneo de desarrollo con despliegues en varios pro-
veedores de cloud, la adopcién de herramientas de DevOps puede ayudar en los
ciclos de entrega de software y facilitar el desarrollo.

Los sistemas que se proponen a nivel de componentes suelen consistir en
un componente central en el que se implementa principalmente la logica de ne-
gocio, junto con un backoffice, una base de datos relacional, una no relacional
(opcional), un frontend que puede o no ser parte del componente central y nodos
periféricos que se encuentran en otro proveedor de cloud.

6.1.1. Componente Central y Bases de Datos

El componente central es un componente de Java empresarial que sigue el
arquetipo wildfly-jakartaee-ear-archetype. Para definir este componente en
el dominio de la solucién, procederemos a construir los conectores necesarios.

Lhttps://www.fing.edu.uy/es/curso/grado/2018 /taller-de-sistemas-empresariales
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El proceso comienza con el conector de Docker, que permite empaquetar el
componente central de la aplicacién empresarial dentro de un contenedor. Este
componente requiere, por un lado, un servidor de aplicaciones Wildfly, y por
otro, la ejecucion del proceso de construccién mediante Maven. Considerando
que el desarrollo de aplicaciones Java ha estado historicamente vinculado al
uso de entornos de desarrollo integrados (IDE), se opté por una solucién que
contemple tanto el empaquetado como la compatibilidad con dichos entornos,
facilitando asi el trabajo en entornos de desarrollo.

Para esto, en el docker compose parcial del componente central se opta por
utilizar dos servicios distintos: el primer servicio se ejecuta en un entorno con
Maven y Java, el cual realiza el build del proyecto. El otro servicio es el servicio
que implementa Wildfly, este servicio se hace valer del Dockerfile, el cual sim-
plemente levanta el servidor, expone los puertos necesarios y crea un usuario en
el servidor Wildfly con credenciales provenientes de las variables del conector.
Adicionalmente, se define un volumen para las dependencias. De esa forma se
evita que se descarguen todas las dependencias cada vez que se realiza el proceso
del bueld.

Luego, se vincula un volumen desde la ubicacién en la que se encuentra el
ear al compilar, ear/target/central.ear hasta el directorio de deployments
del servidor Wildfly. También, como el servicio que compila tiene un ciclo de
vida acotado, se define una dependencia entre servicios, por lo que el servidor
se ejecuta por primera vez cuando ya existe el artifact. Posteriormente, es ne-
cesario ejecutar unicamente el servicio que realiza el build para que este refleje
los cambios realizados en el cddigo. Por otro lado, es posible compilar a través
de IDE y ver reflejados los cambios automaticamente gracias a la configuracién
del volumen.

En los bloque de cédigo 6.1 y 6.2 se puede ver el Docker compose parcial y
su Dockerfile respectivamente, pertenecientes al conector de Docker del compo-
nente central.



services:
# Servicio para construir el EAR con Maven
{{instance_name}}_mvn_builder:
image: maven:3.9.9-eclipse-temurin-24
volumes:
- ./{{instance_name}}/:/app # Monta el codigo fuente
local
- {{instance_name}}_mvn_repo:/root/.m2 # Cache de Maven
working_dir: /app
command: sh -c "mvn clean install -DskipTests &% chmod -R 777 /app/
ear/target"

# Servicio para WildFly

{{instance_name}}_wildfly:
build: ./{{instance_name}}
ports:

- "8080:8080"

- "9990:9990"
volumes:

- ./{{instance_name}}/ear/target/central.ear:/opt/jboss/wildfly/
standalone/deployments/central.ear # Monta el EAR
depends_on:

{{instance_name}}_mvn_builder:

condition: service_completed_successfully

volumes:
{{instance_name}}_mvn_repo: # Volumen para cache de Maven

Cédigo 6.1: Configuracién de docker compose parcial - componente central del
ejemplo TSE

FROM jboss/wildfly:latest

# Crear usuario admin (sin prompts)

RUN /opt/jboss/wildfly/bin/add-user.sh -u {{wildfly_usr}} -p {{
wildfly_psw}} --silent

EXPOSE 8080 9990

CMD ["/opt/jboss/wildfly/bin/standalone.sh", "-b", "0.0.0.0", "-
bmanagement", "0.0.0.0"]

Cédigo 6.2: Configuracién de Dockerfile - componente central del ejemplo TSE

Para realizar un despliegue en MiNube, se anade un conector de esa clase,
definiendo en el manifiesto JPS la creacién del servidor Wildfly en MiNube. En
el mismo conector se define un hook? de post build, dicho hook se encarga de

2En el contexto de MiNube, un hook es un script definido por quien configura el despliegue,
que se ejecuta en un momento especifico del ciclo de despliegue de una aplicaciéon dentro de



desplegar unicamente el .ear, el cual es el empaquetado que contiene los sub-
proyectos. De lo contrario, el servidor de MiNube intentard desplegar el .ear y
el resto de artefactos generados.

Para configurar los pipelines de integracion y despliegue se agregan dos co-
nectores: uno ejecuta los test unitarios en el pipeline de integraciéon y otro que
realiza un nuevo despliegue en MiNube. Este 1iltimo es ejecutado tinicamente
cuando se realiza una nueva release desde la interfaz de Gitlab.

Con respecto a la base de datos, se escoge una base de datos PostgreSQL, en
la cual son necesarios dos conectores: el conector de Docker en donde se define el
docker-compose parcial y el conector de MiNube que se define en el manifiesto.
Esta base de datos es desplegada junto con el servidor Wildfly cuando se aplique
el manifiesto.

6.1.2. Multicloud y Nodos Periféricos

Como se mencioné previamente, el componente central se conecta con otros
componentes llamados nodos periféricos. En el marco de los proyectos de TSE,
son representados por sistemas externos con los cuales interactiia el componen-
te principal. Estos componentes deben estar desplegados en otro proveedor de
cloud distinto al del componente principal. Para esto, se hace uso de los grupos
de componentes que permiten crear otro grupo que despliega en AWS. Seleccio-
namos un componente Python con Flask, dado que es liviano y facil de utilizar,
lo que es 1til para este caso de simulacién de un sistema externo. El nodo pe-
riférico se despliega en una tnica instancia EC2? y se integra con un pipeline de
CD que actualiza la aplicacién automaticamente en cada nueva release.

6.1.3. Frontend

En el frontend, se seleccioné un componente de React para desplegar en el
proveedor principal MiNube. Sin embargo, este componente presenta el siguiente
problema: MiNube permite un tinico componente principal por ambiente. Este
componente principal es aquel al que se dirige el trafico proveniente del dominio
que MiNube asigna al crear cada environment. También, es el tinico con el que
se puede utilizar el load balancer y el cifrado SSL integrado que ofrece. No
obstante, estas caracteristicas son necesarias tanto en el frontend como en el
componente central. Para lograrlo, nuevamente se hace uso de los grupos de
componentes: se despliega el componente central junto con la base de datos en
un grupo y el frontend en otro grupo que también se despliega en MiNube. El
componente en React, dado que es un sitio web estdtico? se despliega en un
servidor de aplicaciones de Nglnx, el cual sirve el contenido de la aplicacion

un servidor en MiNube, estos momentos son «pre build», «post build», «pre deploy» y «post
deploy»

3https://aws.amazon.com/es/ec2/

4No se renderiza del lado del servidor



React. Mediante el pipeline de deployment, la aplicacién se actualiza en cada
release, volviéndose a compilar y actualizando el contenido servido por Nglnx.

6.2. Caso de estudio: Utilizacion de caso tipico
en AWS

Esta seccién trata sobre el caso de estudio en el que se utiliza AWS como
proveedor de cloud. En este caso, se toma un proyecto compuesto por tres com-
ponentes principales: un backend en Java Spring Boot, un frontend en React y
una base de datos relacional PostgreSQL. Al escoger AWS como proveedor para
desplegar estos tres componentes, se aprovecha la infraestructura y tecnologia
que brinda. La idea de presentar el andlisis de este caso de uso es brindar un
ejemplo que muestre la flexibilidad y adaptacion tecnolégica de la plataforma,
siendo capaz de realizar deployments en distintos proveedores, y hacer uso de
las tecnologias particulares que mas se adaptan para cada componente.

6.2.1. Backend y Base de Datos

Para el backend Spring Boot se busca que sea escalable, resiliente y eficiente.
Para esto, el componente aprovecha que ya cuenta con un Dockerfile que permi-
te integrarlo en un contenedor y hacer uso de este en un cluster ECS®. ECS es
una solucién manejada de orquestacién de contenedores que ofrece AWS. Imple-
menta despliegues de contenedores Docker tanto serverless (versién con Fargate)
como en maquinas dedicadas (versién con Provisioning). Esto permite definir
reglas de escalado, cantidad de instancias disponibles, junto con otra cantidad
de configuraciones.

Para realizar el aprovisionamiento de esta tecnologia se utiliza Terraform.
La configuracién de los conectores del componente se encarga de crear el cluster,
las reglas de escalado, los roles y politicas necesarias para el funcionamiento del
mismo, junto con un load balancer que distribuye la carga entre las distintas
instancias. Adicionalmente, se crea un Docker Registry® en el mismo proveedor
de cloud, utilizando el servicio de Elastic Container Registry (ECR)7. Para rea-
lizar los deployments en dicho cluster, el pipeline debe construir el contenedor,
subir la imagen al Docker Registry y actualizar el cluster para utilizar la nueva
versién.

En el bloque de cédigo 6.3 se muestra el contenido del conector del pipeline
de deployment, en su fase de construccion y publicacién de una nueva versiéon
de la imagen.

5Elastic Container Service: https://aws.amazon.com/es/ecs/
Shttps://docs.docker.com/get-started /docker-concepts/the-basics/what-is-a-registry/
"https://aws.amazon.com /es/ecr/



{{instance_name}}_push_registry:
stage: deploy
image: docker:24.0.5
services:
- docker:24.0.5-dind # Docker-in-Docker
variables:
DOCKER_TLS_CERTDIR: "/certs"
SHORT_TAG: $CI_COMMIT_SHORT_SHA
PROD_TAG: prod
IMAGE_NAME_BASE: $ECR_REPO_URL
IMAGE_TAG_SHA: $IMAGE_NAME_BASE:$SHORT_TAG
IMAGE_TAG_PROD: $IMAGE_NAME_BASE:$PROD_TAG

before_script:
- apk add --no-cache curl jq python3 py3-pip
- pip install awscli

script:
- echo "Building Docker image..."
- cd {{instance_namel}}

-stdin $ECR_REPO_URL
- docker build -t $IMAGE_TAG_SHA .
- docker tag $IMAGE_TAG_SHA $IMAGE_TAG_PROD
- docker push $IMAGE_TAG_SHA
- docker push $IMAGE_TAG_PROD
rules:
- if: $CI_COMMIT_TAG

- aws ecr get-login-password | docker login --username AWS --password

Cédigo 6.3: Configuracion del pipeline de deployment en AWS, fase de build y

publicacion del contenedor, componente de spring boot

Para la fase de build, se sigue una estrategia que va a permitir realizar roll-
backs, en caso de que se quiera volver a una versién anterior rapidamente. Como
se ve en la configuracion del pipeline en la fase de build, el contenedor se sube
utilizando el hash del commit® como tag, ya que es un identificador tnico y
correspondiente a una versién particular dentro del repositorio. A su vez, se le
asigna el tag prod el cual es el que toma el cluster para realizar los despliegues.
De esta forma, se consigue que sea facil actualizar a una nueva versién, dado
que no se tiene que realizar cambios en la parte de infraestructura. En cada ac-
tualizacion, es necesario subir una nueva imagen, asignarle el tag prod y forzar
un replacement. En el caso de que algo salga mal es posible realizar un rollback
asignando al tag prod en la version estable deseada, realizando nuevamente otro
replacement.

En la fase de actualizacién del clister, solo es necesario actualizar las ins-

8En el versionado de cédigo, los commits cuentan con un hash (string de letras y nimeros
aleatorios) como identificador.



tancias, dado que ahora la imagen tageada como prod tiene la nueva versién. El
codigo 6.4 muestra el contenido del conector que lo implementa.

{{instance_name}}_deploy:
stage: deploy
image: python:3.11

before_script:
- pip3 install awscli
- aws --version

script:
- echo "Deploying ’prod’ image to ECS service..."
- aws ecs update-service --cluster $ECS_CLUSTER_NAME --service
$ECS_SERVICE_NAME --force-new-deployment

needs:

- job: {{instance_namel}}_push_registry

rules:

- if: $CI_COMMIT_TAG

Cédigo 6.4: Configuracion del pipeline de deployment en AWS, fase de
actualizacion del cluster, componente de spring boot

Para la base de datos, se utilizé el servicio de Relational Database Service”

(RDS), el cual es un servicio manejado por el proveedor que permite la creacién
de bases de datos relacionales, pudiendo seleccionar entre distintos motores.
La misma no presenta grandes dificultades al momento de configurar y provee
opciones de escalado, backups, versiones, entre otras funcionalidades. Para esto,
se implementd un conector de Terraform que es el encargado de la creacién de
la infraestructura en AWS.

6.2.2. Frontend

Para el frontend en React, también se buscé que sea escalable y eficiente.
Dicho esto, se toma en cuenta el hecho de que se trata con una aplicacién web
estatica. Esto quiere decir que una vez compilada la aplicacién, se obtiene una
serie de archivos html, js, y css, junto con otros archivos estaticos. Todos es-
tos archivos pueden ser servidos por casi cualquier servidor de aplicaciones (ej.:
Nginx y Apache HTTP Server), abriendo nuevas posibilidades de despliegue.
Con esto en mente, se usard una solucién dedicada y optimizada para servir
archivos estédticos, almacenando los archivos en un bucket s3'°, el cual es un
servicio de almacenamiento de datos. Este sistema se mantiene privado y no
puede ser accedido desde internet, ya que para acceder al servicio web lo hace-
mos por medio del servicio de Cloudfront !, que se encarga de servir los archivos

9https://aws.amazon.com/es/rds/
10https://aws.amazon.com/es/s3/
Uhttps://aws.amazon.com/cloudfront /



almacenados en el bucket.

El pipeline de deployment se encarga de realizar el build la aplicacién en
una serie de archivos estaticos, actualizar el contenido del servicio de almace-
namiento, e invalidar la cache del servicio del Cloudfront para que este tome el
contenido del servicio de almacenamiento nuevamente y se actualicen los cam-
bios.

6.3. Pruebas automatizadas

Se desarrollaron pruebas automatizadas (unitarias y de integracién) para ve-
rificar el correcto funcionamiento del cédigo. Mediante estas pruebas, se alcanzé
una cobertura del 84 % del total del cédigo, con un 91 % de cobertura en los
modulos de la logica de negocio.



Capitulo 7
Validacion

En este capitulo, se describen las diferentes instancias de validacién que se
realizaron en el proyecto: una presentacion intermedia y una instancia de uso
real de la plataforma, con docentes, estudiantes y egresados de la Facultad de
Ingenieria.

7.1. Presentacion Intermedia

Una vez que el desarrollo del prototipo de la plataforma estuvo en un estado
avanzado, se realizd6 una presentacién intermedia del proyecto a docentes del
LINS de la Facultad de Ingenieria. La presentacion consistié de una parte oral,
una demo y una ronda de preguntas, con una duracién de una hora.

Como sensacién general, la plataforma tuvo una recepcién positiva con los
oyentes que rapidamente vieron el potencial de la herramienta. A su vez, en
la ronda de preguntas, surgieron cuestiones interesantes. Algunas de las més
importantes fueron las siguientes:

1. ;Por qué no se desarrollé un despliegue utilizando Kubernetes?

2. ;Cuadles fueron los portales en donde se hizo la biisqueda del estado del
arte?

3. (Se comparé dicha plataforma con las plataformas definidas como Multi-
experience Development Platforms?

4. ;Se pueden modificar componentes en proyectos desplegados desde la pla-
taforma y que esos cambios impacten en el mismo?

5. ;Como vamos a evaluar a la plataforma? ;Se hardn pruebas de carga o
alguna otra validacién?

6. ;Cuadles son los pendientes que quedaron en la seccién de «Trabajo Futuro»
que consideramos que son mas importantes?
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7. ;Qué costos de mantenimiento tiene la plataforma? Estos costos serfan por
usuario y por el mismo despliegue de la plataforma para que esté online.

8. (Se puede borrar o deshacer un despliegue? Eso seria una funcionalidad
muy util en el &mbito DevOps.

A raiz de la pregunta 1 sobre Kubernetes, el equipo decidié implementar
un despliegue de estas caracteristicas en la plataforma. Esta decisién también
fue impulsada por la gran popularidad que tiene dicha herramienta en el sector
DevOps. Dada la importancia de incorporar esta tecnologia en la plataforma y
considerando que esta incorporacion funciona como validacion de la expansibi-
lidad de la plataforma. La incorporacién se detalla en la Seccién 7.2.

Para resolver o responder las preguntas 2 y 3 se agregd y desarrolld la in-
formaciéon que se menciona cuando se habla del conocimiento existente en la
Seccion 3.1.

Sobre la pregunta 4, la respuesta corta es «no». El caso de uso principal,
seria utilizar la plataforma solo en el momento de la creacién del proyecto y
a partir de ahi desarrollar y/o hacer las configuraciones especificas en el caso
de que sea necesario. Sin embargo, sin duda que seria una funcionalidad muy
interesante para dejar en la secciéon «Trabajo Futuro», por su utilidad y también
por la complejidad que llevaria desarrollarla.

Siguiendo con la pregunta 5, la evaluacién de la plataforma se llevé a ca-
bo con los siguientes tres métodos: utilizar y desplegar un caso de uso de un
proyecto real de Taller de Sistemas Empresariales (TSE), utilizar y desplegar
un proyecto genérico para poder probar las principales funcionalidades de la
plataforma y como ultimo método de evaluacién darle acceso a estudiantes o
docentes de la Facultad de Ingenieria para que puedan usar la plataforma.

La pregunta 6 se responderd en la Seccion 8.4 que trata sobre el «Trabajo
Futuro».

En lo que respecta al mantenimiento, como lo cuestiona la pregunta 7, la
plataforma puede ser desplegada con una infraestructura estandar como seria
la de una pégina web con un servidor backend y otro frontend. Por otro lado,
cada proyecto que creen los usuarios, son desplegados utilizando las credenciales
personales de cada uno. Estos gastos no quedan contemplados dentro de la plata-
forma. En conclusién, los costos de mantenimiento de la plataforma serian bajos.

Finalmente, en la pregunta 8 se plantea algo muy importante en DevOps. Bo-
rrar o deshacer un despliegue es esencial cuando determinada configuracién de
la infraestructura no funciona y es necesario hacer cambios y volver a desplegar.
Para poder satisfacer este requerimiento, la plataforma lo soluciona mediante la
creacion de un pipeline de «Destruccién de Despliegue» al momento de configu-
rar el proyecto. Este pipeline se puede activar manualmente desde el proveedor



de Git en donde se estd guardando el repositorio del proyecto.

7.2. Extension de la herramienta: Implementa-
cion de un despliegue de Kubernetes

Uno de los requerimientos fundamentales de la plataforma es que sea ex-
tensible, para que esta se mantenga actualizada frente a los avances y cambios
de la industria tecnoldgica. Este punto fue un factor clave en el diseno de la
arquitectura, mencionado en secciones anteriores.

Cuando se necesitan agregar nuevos componentes, nuevas versiones de los
mismos, nuevos pipelines o realizar despliegues en nuevas tecnologias, estos se
pueden realizar desde la interfaz de usuario, modificando los componentes y sus
conectores. Sin embargo, cuando se quiere agregar una tecnologia que actia
sobre multiples componentes en simultaneo, se necesita extender la plataforma
mediante la creacién de un nuevo ensamblador y posiblemente un nuevo tipo de
conector.

Durante la presentacion intermedia, surgié la pregunta sobre el despliegue en
Kubernetes que es una tecnologia que ha ganado mucha popularidad en los lti-
mos anos, especialmente en el sector de DevOps por su importancia. La misma
permite muchas caracteristicas deseables en el ciclo de vida de una aplicacién
tales como escalabilidad, resiliencia, administracién automatizada de contene-
dores, despliegues continuos y balanceo de carga.

La idea fue tomada en consideraciéon, pero en una primera instancia se des-
cartd, dado que el equipo no contaba con experiencia en dicha tecnologia, te-
niendo en cuenta ademds el avance y los tiempos del proyecto. Pero dada la
importancia de Kubernetes y como el proyecto se encontraba en una etapa en
la que ya se contaba con un producto funcional, esta implementacion serviria
como validaciéon de la arquitectura modular extensible. Por lo que se tomé la
decision de implementar Kubernetes en la plataforma.

Para lograr implementar despliegues en Kubernetes se necesita, por un lado,
poder crear de forma automatica clusters de Kubernetes en los proveedores de
cloud utilizados, se necesita desplegar los componentes dentro de contenedores
Docker y ademas poder crear los Docker registries donde estos contenedores
seran publicados. Se necesitara también una serie de manifiestos que definen la
arquitectura del sistema en Kubernetes, referencias a las imagenes de docker,
conexiones entre componentes dentro del cluster, exposicién de servicios a in-
ternet, entre otras configuraciones. Todo esto integrado con pipelines de CI/CD
que permitan la integraciéon continua y despliegues automaticos, y por ultimo
mantener el flujo GitOps en el manejo de la infraestructura.



7.2.1. Proceso de extension

Dado que el equipo no contaba con experiencia en esta tecnologia, primero
fue necesario un estudio de la misma y la familiarizacién en la préactica, crean-
do algunos despliegues manuales de prueba. Luego, se realizé la extensién en
la plataforma, tomando un total de 33 horas aproximadamente (11 horas por
integrante del equipo).

Para crear los manifiestos que definen la infraestructura en Kubernetes, fue
necesario crear un nuevo ensamblador, junto con un nuevo conector, que define
algunas configuraciones para cada componente, principalmente relacionadas a
la cantidad de réplicas y escalabilidad. Este ensamblador, al igual que el resto,
toma el proyecto como entrada y su salida resulta en una serie de archivos (ma-
nifiestos de Kubernetes para definir la infraestructura). En dichos archivos se
definen los recursos de deployment, service, autoscaling, y el ingress en caso de
ser necesario. Esta serie de manifiestos queda definida por los componentes que

forman el proyecto, las conexiones entre ellos y sus conectores’.

Dado el caso especial de Kubernetes, en el que es necesario no solo cambiar
el tipo de despliegue sino también la infraestructura, fue necesario modificar
los ensambladores encargados de crear la infraestructura en los proveedores,
agregandoles un método nuevo. Este método se encarga de crear un cluster y
un registry en el proveedor de cloud correspondiente.

Aprovechando el ensamblador de Docker y el hecho de que los componentes
va estan definidos dentro de contenedores, se adapta el ensamblador de pipe-
lines para que, en caso de tratarse de un despliegue sobre Kubernetes, genere
automaticamente un pipeline adecuado. Este pipeline se encarga de realizar la
construccién del contenedor para cada componente, subirlo al registry, asignarle
el tag correspondiente y actualizar los nodos del clister para desplegar la nueva
version.

7.3. Presentacion de feedback

Ya concluida la implementacién del proyecto, se organizé una nueva presen-
tacién con docentes de LINS y personas interesadas en la propuesta. Nueva-
mente consistié de una instancia oral para hablar de la motivacién, propdsito
y conceptos de la solucién, seguido de una demostracién de un flujo completo
de despliegue utilizando Bill y concluyendo con una instancia de preguntas y

1En esta versién, se decide dejar por fuera del cluster los volimenes, no pudiendo desplegar
bases de datos o memorias cache dentro del cluster, aunque estas se pueden desplegar sin
problema en el mismo proveedor



comentarios.

Finalizadas las preguntas, se le compartié a los participantes una encuesta
para evaluar la presentacién. La encuesta realizada se encuentra en el Apéndice
C.1. Un total de once personas completaron la encuesta. A continuacién algunos
de los resultados mas relevantes.

Para empezar, se logra ver que la presentacién fue bien recibida en térmi-
nos de claridad, ya que el 100 % de los participantes la calificé como «Clara» o
«Muy clara», lo que indica que el contenido fue accesible y comprensible para
el publico.

iEntendiste cudl es el objetivo principal de la plataforma Bill?

11 responses

@ Sicompletamente
@ En parte
No

81.8%

Figura 7.1: Facilidad de comprensién

En cuanto a los aspectos de la solucién, los encuestados destacaron especial-
mente la interfaz de usuario y su velocidad para desplegar proyectos, asi como
también la posibilidad de realizar despliegues en varias nubes.

Al consultar sobre los contextos ttiles para la aplicacion, se marcé la utilidad
principalmente en contextos educativos y profesionales.

En el ambito académico, se destacé en particular la posibilidad de poder
acercar a los estudiantes a una infraestructura m&s completa e implementar
préacticas DevOps mediante automatizaciones, introduccién a la infraestructura
como c6digo y monitoreo. Respecto al ambito profesional, se mencioné el be-
neficio de estandarizar patrones de cddigo, configuraciones (ej.: de pipelines y
de infraestructura) y herramientas de desarrollo (lenguajes de programacién y
librerias).

En cuanto al grado de innovacion, la mayoria de los participantes calificaron
la propuesta con valores de entre 3 y 5 en una escala de 1 a 5, indicando que la
solucion fue percibida como innovadora.



¢En qué contextos crees que puede ser (til la plataforma?

11 responses
Educativos 10 (90.9%)

Profesionales

Capacitacién

Figura 7.2: Contexto de uso

:Qué tan innovadora te parecié la propuesta?

11 responses

0(0%)

Figura 7.3: Innovacién de propuesta

Finalmente, las respuestas abiertas de la encuesta reflejaron un alto nivel de
interés y valoracién positiva hacia la propuesta. Varios participantes la desta-
caron como un trabajo «Muy bueno» y «De gran utilidad». Al mismo tiempo
surgieron sugerencias concretas para trabajo futuro, como la gestién de miltiples
ambientes de desarrollo, aspectos de seguridad a tener en cuenta e integracion
con inteligencia artificial.



Capitulo 8

Conclusiones y Trabajo
Futuro

En este capitulo se presentan las conclusiones generales del proyecto, eva-
luando los resultados obtenidos en funcién de los objetivos propuestos. También,
se hard una reflexién de la plataforma desarrollada, sus limitaciones actuales y
las oportunidades a mejora. Por otro lado, se propondran posibles lineas de
trabajo a futuro.

8.1. Principales Conclusiones del Proyecto

El proyecto logré cumplir con los objetivos planteados en un inicio, a raiz
de esto, se tuvo como resultado la implementacién de una plataforma comple-
tamente funcional que permite la creacién de miltiples soluciones DevOps de
forma dinamica, adaptandose a las necesidades de los proyectos de los usuarios.

A lo largo del desarrollo, fue posible comprobar la posibilidad de abstraer
las complejidades propias de las herramientas DevOps. Esto permitié crear una
arquitectura que ha demostrado ser modular y extensible. Sumandole una im-
plementacion de interfaz grafica, habilita a usuarios con diferentes niveles de
conocimiento, utilizar la plataforma de manera sencilla y sin perder flexibilidad
ni capacidad de personalizacion.

Finalmente, este proyecto da como resultado a Bill, una plataforma genera-
dora de soluciones DevOps automatizadas, manifestando que es posible reducir
la barrera de entrada a estas practicas. Si bien existen aspectos a mejorar, se
cuenta ahora con una plataforma base, lo que abre las puertas a nuevas funcio-
nalidades, casos de uso y oportunidades de mejora.
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8.2. Limitaciones de la solucion Actual

A pesar de los logros alcanzados, la solucién planteada presenta algunas li-
mitaciones.

Entre ellas, se encuentra la imposibilidad de probarla en la totalidad de esce-
narios que se pueden plantear. Dado el alcance del proyecto y la gran cantidad
de situaciones que se encuentran tanto en el &mbito académico como empresa-
rial, puede que haya proyectos de los usuarios que nuestra solucién no pueda
soportar tal como estd. Esto se podria mitigar realizando una validaciéon més
extensiva con multiples usuarios y casos de usos.

Por otro lado, se tienen limitaciones con tecnologias que no se llegaron a
implementar en la plataforma y que atn asi son utilizadas frecuentemente. Al-
gunas de ellas se mencionaran en la Seccién 8.4 sobre el Trabajo a Futuro.

Finalmente, en lo que respecta a la extensibilidad, se pueden presentar li-
mitaciones. Esto se debe a que es necesario de conocimiento técnico, tanto de
las herramientas DevOps como de la solucién, para poder desarrollar o agregar
nuevas tecnologias.

8.3. Lecciones Aprendidas

A lo largo del proyecto se adquirieron multiples aprendizajes técnicos y me-
todolégicos. Por un lado, a nivel técnico, se profundizé en el diseno de arquitec-
turas, asi como en la configuraciéon de multiples herramientas DevOps. Yendo
mas alla de estas configuraciones, se logré automatizar la creacién de las mismas,
logrando otro grado de entendimiento. También, se aprendié sobre los desafios
que conllevan desarrollar una experiencia de usuario simplificada sin perder fun-
cionalidades.

En cuanto a la metodologia del proceso, se destaca el aprendizaje de validar
la solucién de forma temprana como lo fue en la presentacién intermedia. Esa
retroalimentacion de potenciales usuarios reales, ayudé a tomar decisiones que
aporten valor y ajustar el rumbo del proyecto. Por otro lado, resulté clave man-
tener un enfoque incremental del desarrollo, dividiendo y refinando tareas para
completar los objetivos en el tiempo estimado, lo que concluyé en la definicién
de un alcance apropiado del prototipo implementado.

8.4. Trabajo a Futuro

En lo que respecta al trabajo a futuro, se puede dividir en dos principales li-
neamientos que se pueden seguir: a nivel de solucién y a nivel de implementacion.



A nivel de solucién, una de las principales funcionalidades que qued6 pen-
diente fue la de editar proyectos desde la misma plataforma. Esto trae diferentes
complejidades, ya que es necesario mantener un estado de los proyectos actua-
lizados, ya sea si se edita manualmente desde el repositorio o si se hace desde la
misma plataforma. Esto extenderia el caso de uso de la solucién planteada para
que sea aplicada a lo largo de toda la vida del proyecto, y no limitarse solamente
a utilizarla al inicio del mismo.

A nivel de implementacion, la plataforma desarrollada podria extenderse a
més tecnologias para aumentar su utilidad. Un ejemplo de estas tecnologias,
serian nuevos proveedores de cloud, ya que actualmente se limita a soportar Mi-
Nube y AWS. Otro ejemplo seria el desarrollo de un log in de usuario utilizando
GitHub, ya que es ampliamente empleado por desarrolladores. Por otro lado,
seria 1til realizar una validacién mas extensa con usuarios reales, e implementar
las correcciones necesarias para mejorar a nivel de interfaz de usuario y arqui-
tectura.
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Apendice A

La siguiente tabla fue creada en el marco de un Mdédulo Taller en la Facultad
de Ingenieria por el alumno Santiago Cuadrado.

Categoria de Categorfa de Fuente 2 Ejemplos [Menciones en .
Fuente 1 [19] [16] fuentes] Actores Objetivos Conceptas
Trello [S1] ]
Taiga [S5] Cultura de la colaboracidn
ambi " : Intercambio d imients
ntercamblo de Coluboracidn GitHub Projects [53] Todos Colaboracién humana T Rampionda slos
hr.a [85] Colaboracidn entre departamentos
Motion [85]
Versionado
. GitLab [53.54] . Cultura de la colaboracidn
codestion de Gestién de Codigo Fuente GitHub [52,54] Dev/Ops Colaboraciin BUMANa  yyercymbio de conocimicnto
go Fuente BitBucket [S2.54] Lo Rompiendo silos
Colaboracidn entre departamentos
Maw:l: {:H Release engineering
Build TUrit [51,53] Entrega continua
Build Process Contenerizaciin 5 Qubc[lsl 53] Dev Enirega continua Automatizacién
Testing ) Automatizacidn del Testing, Exactitud
Diocker [51,53.54] s matiicn
Daagger [S5]
Proceso de liberacién frecuente
y confiable
) . ) GitLab CI [S1,53,54] Release engineering
Integracidn Integracidn Continua N . X 8
Jenkins [81,52,83.54] Integracién continua
Continua Testing enkins [ 1 DhewiOps Entrega continua i

GitHub Actions [54) Pipeline de desplicgue

Entrega continua, Automatizacidn
Gestidn de antefactos

P de liberacidn frecuent
) i Docker [S1,53,54] e e E
Despliegue Continua Kubernetes [53,54] ¥ con e
Configuracitn v " Release enginecring
o - i Terraform [53.54] . . . .
Auntomatizacién aprovisionamicnio < Entrega continua Gestién de la configuracidn
z Ansible [52,53,54] DieviOps . .
de Desplicgus laa5/Paas Helm [S5) Fiabilidad Entrega continua
Contenerizacidn Chef [81 54 Infraestructura come cédigo
Gestién de Bases de Datos Puppet [|s|_'52 ]S4] Vinualizacidn, Contencrizacién
Fpe B Cloud services, Automatizaciin
Lo construyes, lo gjecutas
Soporte fuera de horario
d llador:
) Grafana [53,54] e cosamreacores
~ Logging Pr i S154 Monitoreo continuo del tiempo
""“I“"D’f& & Seguridad g:h:"[‘si ) 1 OpsiDev Fiahilidad de cjecuidn
Monitoreo DazaDog [S3,54] Rendimiento, disponibilidad, escalzbilidad

Resiliencia. confiabilidad, autematizacidn
Métricas, alertas, experimentos
Gestidn de logs, Seguridad

Tabla A.1: Tabla de categorias consolidada
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A.1. Bisqueda en Scopus

Las keywords utilizadas fueron «DevOps AND Automation AND Platform».
Para filtrar la busqueda se tomaron los siguientes parametros:

Documentos con ano de publicacién mayor o igual que 2020.
Contenidos en las dreas de “Computer Science” y “Engineering”.
Tipos de documentos: “Conference paper” y “Article”.

Idioma Inglés.

El documento ha sido citado 10 o mas veces por otros documentos.

Dicha configuracién, dio como resultado los siguientes 8 documentos (el or-
den en la lista se encuentra desde el més citado al menos):

1.
2.

Kubernetes cluster for automating software production environment [26]

Technological Transformation of Telco Operators towards Seamless IoT
Edge-Cloud Continuum [27]

. Method for Continuous Integration and Deployment Using a Pipeline Ge-

nerator for Agile Software Projects [15]

Automating Tiny ML Intelligent Sensors DevOps Using Microsoft Azure
[16]

. Relevance of Disruptive Technologies Led Knowledge Management System

and Practices for MSME [28]

. A Case for a New IT Ecosystem: On-The-Fly Computing [17]

Collective knowledge: Organizing research projects as a database of reusa-
ble components and portable workflows with common interfaces [29]

. Automated Threat Analysis and Management in a Continuous Integration

Pipeline [18]

A.2. Analisis de Articulos Relacionados

Method for Continuous Integration and Deployment Using a Pipeline
Generator for Agile Software Projects

Este articulo trata sobre una solucién automatizada para generar y configu-
rar de pipelines CI/CD en proyectos dgiles, la misma estd basada en scripts en
Bash y utiliza herramientas como Docker, Kubernetes, Helm y GitLab CI/CD.
El documento explica como se construye, prueba y despliega software de manera
eficiente, utilizando técnicas como el caché de capas de Docker para optimizar
tiempos y costos, y la ejecucion en instancias econémicas de AWS para reducir



gastos de infraestructura.

Esta solucién que se presenta tiene relaciéon con este proyecto, ya que se
comparte el objetivo de simplificar la configuraciéon y mantenimiento de herra-
mientas DevOps, en este caso pipelines CI/CD, mediante la automatizacién.

Algunas ideas destacadas que podrian tomarse en cuenta para nuestro pro-
yecto son: la implementacion de un caché de capas de Docker para acelerar los
tiempos de construccién y la ejecucion de pipelines en instancias econémicas pa-
ra optimizar costos. Aunque esta ultima recae en un caso especifico de utilizar
a AWS como proveedor de cloud.

En conclusién, este articulo brinda conceptos y técnicas préacticas que pueden
servir como inspiracion para el desarrollo de la plataforma en la que se basa este
proyecto. También en dicho documento se tiene enfoque en la automatizacion y
la eficiencia se conectan estrechamente con nuestros objetivos. Sin embargo, hay
que tener en cuenta que la finalidad de la solucién de este documento es la au-
tomatizacién de la creacion de pipelines, mientras que nuestra soluciéon busca ir
un poco mas alld y facilitar la configuracién de otras herramientas y/o précticas.

Automated Threat Analysis and Management in a Continuous Inte-
gration Pipeline

En este articulo se propone el prototipo Continuous Threat Analysis and
Management (CTAM). Dicho CTAM es una herramienta que puede ser inte-
grada en pipelines de integraciéon continua con la finalidad de automatizar el
analisis, la gestion y el monitoreo de amenazas de seguridad durante el desa-
rrollo de software. Este prototipo utiliza modelos que se basan en el flujo de
los datos, para esto se utilizan diagramas y luego se almacenan junto al cédigo
fuente del proyecto. Cuando se realizan cambios en el repositorio, automéatica-
mente se ejecutan trabajos en el pipeline CI que generan modelos de amenazas,
evaltan riesgos y finalmente son mostrados en un panel.

La solucién presentada se alinea con los objetivos de este proyecto, ya que
comparte el enfoque en la automatizacién dentro de los pipelines CI/CD y la
integracién de herramientas avanzadas. Ademas, su metodologia para mantener
modelos actualizados y realizar analisis iterativos puede servir como inspira-
ciéon para implementar funcionalidades similares en la plataforma propuesta.
Un aspecto particularmente valioso es la capacidad de CTAM de ofrecer re-
troalimentaciéon en cada commit, promoviendo decisiones basadas en datos y
facilitando el seguimiento del progreso en la mitigacion de amenazas.

Entre las ideas que podrian adoptarse se destacan:

= Mantenimiento de modelos arquitectéonicos: Incorporar modelos DFD



junto al cédigo fuente permite un andlisis constante y actualizado de la
seguridad.

= Paneles interactivos de monitoreo: Proporcionar a los desarrolladores
una visién clara del impacto de sus cambios en términos de seguridad y
privacidad.

= Evaluacidon de riesgos por commit: Implementar una herramienta que
calcule y reporte riesgos inherentes y residuales después de cada cambio
en el cédigo.

En conclusién, este articulo refuerza la importancia de incorporar practicas
de andlisis continuo de seguridad en los pipelines CI/CD. La solucion CTAM
no solo destaca por su enfoque innovador en la gestién de amenazas, sino tam-
bién por su capacidad de evolucionar junto con el desarrollo del sistema. Su
implementacién en este proyecto podria elevar significativamente la robustez y
confiabilidad de la plataforma, fortaleciendo su propuesta de valor.

Automating Tiny ML Intelligent Sensors DevOps Using Microsoft
Azure

Este articulo presenta un marco de trabajo que utiliza Microsoft Azure De-
vOps para automatizar el desarrollo y despliegue de sensores inteligentes Tiny
ML, disenados para ayudar a pequenos agricultores en la industria lechera. Se
destaca el uso de Azure DevOps como una plataforma robusta y versatil para
construir, probar y desplegar aplicaciones nativas y no nativas de la nube, in-
corporando técnicas como la infraestructura como cédigo (IaC) y la integracién
continua (CI) y entrega continua (CD). La propuesta explora cémo la automa-
tizacién, combinada con Azure DevOps, puede reducir los costos operativos y
hacer accesible la inteligencia artificial (IA) en sectores rurales sub atendidos,
fomentando un futuro mas sostenible.

Aunque este articulo aborda un caso de uso especifico, su relacién con este
proyecto radica en su enfoque en la automatizacién y la integraciéon de tec-
nologias modernas para simplificar tareas complejas. Azure DevOps, con sus
principios de CI/CD e IaC, proporciona un modelo 1til para estructurar los
procesos en una plataforma DevOps, ofreciendo consistencia, escalabilidad y
eficiencia. Ademas, la capacidad de gestionar herramientas mediante pipelines
automatizados resuena con los objetivos de este proyecto, que busca optimizar
la configuracién de herramientas DevOps.

A Case for a New IT Ecosystem: On-The-Fly Computing

En el articulo «On-The-Fly Computing» se explora un enfoque en donde
servicios informaticos pueden configurarse y ejecutarse de manera automatica,



lo que permite componer soluciones personalizadas a partir de componentes dis-
ponibles en el mercado digital. Tiene como objetivo reducir la complejidad del
desarrollo de software ofreciendo una infraestructura donde los usuarios pue-
dan seleccionar y combinar servicios segun sus necesidades. A diferencia de este
enfoque general, nuestra solucién se centra especificamente en la automatiza-
cién de herramientas DevOps para la gestién de infraestructura y despliegue de
software, proporcionando una solucién pre configurada que optimiza el ciclo de
vida del desarrollo sin depender de un catdlogo (el mercado digital que se men-
ciona anteriormente) de proveedores de servicio como lo plantea «On-The-Fly
Computing».
Entre las ideas destacadas que podrian adoptarse se encuentran:

= Automatizacién a gran escala: Usar un enfoque basado en 1aC pa-
ra estandarizar y automatizar la configuracién de entornos en multiples
plataformas.

= Integracion de monitoreo continuo: Implementar sistemas para mo-
nitorear la eficacia y el rendimiento de los pipelines en tiempo real.

= Sostenibilidad operativa: Incorporar practicas que reduzcan costos ope-
rativos, haciéndolas accesibles incluso para organizaciones con recursos
limitados.

En conclusion, este articulo subraya la relevancia de las tecnologias de auto-
matizacién y su capacidad para democratizar el acceso a soluciones tecnologicas
avanzadas. La implementacion de principios y técnicas descritas en esta investi-
gacién podria enriquecer significativamente el diseno de la plataforma propuesta,
alineandose con sus objetivos de eficiencia y accesibilidad.



Apendice B

B.1. Ejemplo de Pipeline CI/CD utilizado para
desplegar un entorno WildFly con Cloud
Scripting

stages:
- pre_deploy
- apply_manifest
- post_deploy
test-project_apply_manifest:
stage: apply_manifest
image: alpine
script:
- echo "Iniciando despliegue..."
- apk add --no-cache jq curl
- export ENCODED_JSP=$(jgq -sRr Quri < "test-project.manifest.jps")
- ’curl -X POST "https://app.elasticloud.uy/1.0/marketplace/jps/rest/
install"
-G -d "session=$SESSION_KEY" -d "shortdomain=$ENV_NAME" -d "jps=$
ENCODED_JSP"
java_ee_add_repo:
image: alpine
stage: post_deploy
before_script:
- apk add --no-cache curl jq
script:
- NODE_GROUP="cp"
- CONTEXT="ROOT"
-
# Crear un archivo temporal con el script
cat > post_deploy_script.sh << ’EOSCRIPT’
#1/bin/bash
BASE_DIR="/var/lib/jelastic/PROJECTS"
for env_dir in "$BASE_DIR"/*; do
if [ -4 "$env_dir" ]; then
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echo "Procesando: $env_dir"
WEB_TARGET="$env_dir/java_ee/web/target"
EJB_TARGET="$env_dir/java_ee/ejb/target"
EAR_TARGET="$env_dir/java_ee/ear/target"
# Eliminar directorios target (si ezisten)
rm -rf "$WEB_TARGET" || echo "No se pudo eliminar $WEB_TARGET"
rm -rf "$EJB_TARGET" || echo "No se pudo eliminar $EJB_TARGET"
# Copiar contenido del EAR a WEB y EJB
if [ -d "$EAR_TARGET" ]; then
cp -R "$EAR_TARGET/" "$WEB_TARGET/" || echo "Fallo al copiar
a $WEB_TARGET"
cp -R "$EAR_TARGET/" "$EJB_TARGET/" || echo "Fallo al copiar
a $EJB_TARGET"
else
echo "No se encontr EAR target en $env_dir"
fi
fi
done
EOSCRIPT
= |
# Crear el JSON del hook y codificarlo para URL
HOOKS_JSON=$(jq -n --arg script "$(cat post_deploy_script.sh)" ’{
postBuild: $script}’)
ENCODED_HOOKS=$ (echo "$HOOKS_JSON" | jq -sRr @uri)
-
# Preparar el REPO como JSON y codificarlo para URL
ENCODED_REPO=$(echo "$REP0" | jq -sRr Quri)
-
# Preparar los SETTINGS como JSON y codificarlo para URL
SETTINGS_JSON="{"autoResolveConflict":true,"autoUpdate":false,"zdt
":false,"workDir":"java_ee/"}’
ENCODED_SETTINGS=$(echo "$SETTINGS_JSON" | jg -sRr Quri)
- |
# Construir la URL correctamente
DEPLOY_URL="https://app.elasticloud.uy/1.0/environment/deployment/
rest/deploy?envName=${ENV_NAME}&repo=${ENCODED_REP0}&hooks=${ENCODED
_HOOKS}&context=${CONTEXT}&nodeGroup=${NODE_GROUP}&settings=$ENCODED
_SETTINGS&session=${SESSION_KEY}"
- curl -X POST "$DEPLOY_URL"




Apendice C

C.1. Cuestionario realizado luego de la demo de

la plataforma en el seminario del LINS.

A continuacién se presentaran las preguntas que conformaban el cuestionario
que completaron las personas que asistieron al seminario del LINS.

1.

. Qué tan clara te resulté la presentacion de la plataforma?
Opciones: Muy clara, Clara, Neutral, Confusa, Muy confusa

. ;Entendiste cudl es el objetivo principal de la plataforma Bill?

Opciones: Si completamente, En parte, No

. ;Qué parte del funcionamiento te resulté mas interesante?

Respuesta abierta

. .En qué contextos crees que puede ser tutil la plataforma?

Opciones: Educativos, Profesionales, Otro

. . Qué posibles usos le ves a la plataforma dentro de tu ambito

académico o profesional?
Respuesta abierta

. ;Qué tan innovadora te parecié la propuesta?

Escala del 1 al 5
1 = Nada innovadora
5 = Muy innovadora

. Qué mejorarias o qué te gustaria ver en versiones futuras?
Respuesta abierta

. . Querés dejar algin comentario o duda adicional?

Respuesta abierta
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