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RESUMEN

La finalidad del siguiente trabajo monografico consistio en determinar si los
servicios de Diagnoéstico por Imagen de los prestadores integrales publicos y
privados de salud del pais, que utilizan la Teleradiologia garantizan la seguridad
de la informacién médica en base a la normativa establecida para el manejo de
la Historia Clinica Electronica (HCE), la Pauta Nacional de Teleradiologia,
elaborada por el Ministerio de Salud en el afio 2013, la Guia de Buenas Practicas
de Teleimagenologia, elaborada por la Sociedad de Radiologia e Imagenologia
del Uruguay (SRIU) en el afio 2014, y la Guia Juridica de Telemedicina,
elaborada por el programa de Salud.uy en el afio 2015.

La poblacién de estudio estuvo conformada por 37 prestadores integrales
publicos y privados de salud del pais, de la cual se seleccioné como muestra el
subconjunto de instituciones que utilizaron la Teleradiologia a setiembre del
presente afo.

Durante el desarrollo del trabajo monografico, la informacién se obtuvo
mediante la observacion y la entrevista semiestructurada.

La informacién médica que se maneja de los servicios de Diagnostico por
Imagen en los Sistemas de Informacién en Salud (SIS) es confidencial y requiere
ser protegida de atagues y amenazas cibernéticas que pueden afectar el derecho

a la intimidad, la privacidad y la proteccion de datos de los pacientes.

Palabras claves: telemedicina, teleradiologia, seguridad de la informacion

meédica, registros médicos
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INTRODUCCION

Actualmente, las redes de Teleradiologia se ven expuestas a una gran
cantidad de amenazas debidas a la vulnerabilidad de los sistemas. Es importante
tener en cuenta que la informacion médica que se maneja de los servicios de
Diagnostico por Imagen en los Sistemas de Informacién en Salud (SIS) es
confidencial y requiere ser protegida de ataques y amenazas cibernéticas que
pueden afectar el derecho a la intimidad, la privacidad y la proteccion de datos
de los pacientes.

Implementada en varios paises de la region, en Uruguay es aun una practica
incipiente, que refleja dificultades en manejo y resguardo de seguridad de la
informacion a causa de una tardia legislacibn y carencia en regulaciéon
ministerial.

En este sentido, el presente trabajo tiene como objetivo determinar si los
Servicios de Diagndésticos por Imagen de los prestadores integrales publicos y
privados de salud del pais que utilizan la Teleradiologia garantizan la seguridad
de la informacién médica (entendida como el conjunto de documentos médico
legales relativos a la salud de los pacientes, recolectados y tratados durante la
asistencia).

Este trabajo se enfoca en prestadores integrales publicos y privados de salud
del pais que utilizan la herramienta, debido a la relevancia y sensibilidad que
genera la seguridad de la informacion, mediante la utilizacién de tecnologias de
la informacion y la comunicacion en los temas vinculados a los datos de salud
de las personas y las responsabilidades que puede generar un manejo no

adecuado de los mismos.
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1.2. Objetivo general

Determinar si los prestadores integrales publicos y privados de salud del pais,

que utilizan la Teleradiologia garantizan la seguridad de la informacién médica.

1.3. Objetivos especificos

- Analizar los principales aspectos juridicos que se deben considerar para

instrumentar planes o programas de telemedicina en el pais.

- Determinar los procedimientos necesarios para garantizar la seguridad de

la informacién médica en Teleradiologia.

- Determinar el porcentaje de prestadores integrales publicos y privados de
salud del pais que utilizan la Teleradiologia.
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1. Generalidades de eSalud

1.2. Las Tecnologias de la Informacion y la Comunicacion
(TICs) en el ambito de la Salud

Las TICs hacen referencia a un conjunto de herramientas tecnoldgicas que
permiten un mejor acceso Yy clasificacion de la informacion. Dentro del amplio
espectro que abarca el concepto, aparecié en los ultimos afios la llamada “salud
electronica” o “eSalud (e-Health)”. Segun la Organizacion Mundial de la Salud
(OMS), consiste en “el apoyo que la utilizacién costo eficaz y segura de las
Tecnologias de la Informacion y las Comunicaciones ofrece a la salud y a los
ambitos relacionados con ella, con inclusion de los servicios de atencion de
salud, la vigilancia y la documentacién sanitaria, asi como la educacion, los
conocimientos y las investigaciones en materia de salud”.®

Desempefia un importante papel al ser una herramienta estratégica que,
correctamente utilizada y aplicada, permite mejorar el acceso, ampliar la
cobertura, aumentar la financiacion, favorecer sustancialmente la precision en
los diagndsticos, mejorar la calidad de la atencidn sanitaria, aumentar el vinculo
con los usuarios mediante un activo empoderamiento y cumplir un rol
fundamental de soporte y contencién ante situaciones de emergencia sanitaria y
catastrofes. Entre sus multiples beneficios, en este aspecto, descongestiona los
centros de salud impulsando consultas a distancia, reduce la exposicién a
centros de salud en pacientes crénicos, disminuye resistencias y atenta barreras
de implementacion.

Dentro de sus principales componentes se encuentra la Historia Clinica
Electrénica (HCE) o Registro Médico Electrénico, Telesalud, incluida la
Telemedicina, Salud Mévil (o mSalud/mHealth), e-Learning, estandarizacion e

Interoperabilidad de los sistemas.®
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1.3. Introduccién ala Telemedicina

Entre los diferentes elementos que conforman la eSalud, la Telemedicina es
definida como la utilizacién de las TICs para la transferencia de informacién
médica con finalidades diagnésticas, terapéuticas y educativas.®

A pesar de que es dificil la atribucion de un momento determinado como
“origen” de cualquier innovacion, ha sido dividida en tres épocas histéricas. La
primera es la “era de las telecomunicaciones”, en la década de los 70,
caracterizada por su dependencia de la radio y la television como medios de
difusién de la informacion, por la no integracion de los datos audiovisuales con
otro tipo de datos médicos y por su dificil almacenaje y acceso. Luego, la “era
digital”, durante la década de los 80 y principio de los 90, caracterizada por la
digitalizacién de la informacién y la integracion de las redes de telecomunicacion
y los ordenadores a través de protocolos que permitieron la transmision conjunta
e integrada de sonido, imagen y datos a alta velocidad. Y, actualmente, la “era
de la sociedad de la informacién”, consecuencia de una mayor integracioén entre
las redes de telecomunicacion y los ordenadores a través de protocolos
estandarizados y abiertos que permiten una mas amplia y mas rapida
accesibilidad.®

Su historia ha estado siempre ligada al desarrollo de las telecomunicaciones.
Hoy en dia, no debe entenderse simplemente como una tecnologia, sino como
una herramienta que implica una nueva forma de prestar atencién sanitaria a las
personas, mediante un gran proceso de reforma y modernizacién del sector

salud.

1.3.1. Servicios en Telemedicina

En general, los principales servicios de Telemedicina en la practica médica

nacional son los siguientes:

- Teleconsulta: Refiere a la consulta de un profesional sanitario a otro

ubicado en una localizacibn remota, de modo que facilita el acceso al

10
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conocimiento, como puede ser entre un profesional de atencion primaria y otro
de atencion especializada, o también entre un paciente y un profesional en una

consulta médica.

- Telemonitorizacion: Es la vigilancia remota de parametros fisiolégicos y
biométricos de un paciente (electrocardiograma, glucemia, presion arterial, entre

otros).

- Teleasistencia: Refiere a la provision de cuidados de salud a pacientes
en condiciones de vida diaria, por ejemplo, a adultos mayores desde su lugar de

residencia.

- Telecirugia: Se entiende como la cirugia a distancia empleando recursos
telematicos combinados con disciplinas como la robética, la inteligencia artificial
y la realidad virtual.

- Teleinformacion: Consiste en la formacion a distancia de profesionales

meédicos o de pacientes en temas relacionados con la salud y la practica clinica.

- Telerehabilitacion: Realizacion de ejercicios de rehabilitacion y terapia a
través de nuevas tecnologias en centros de salud o en el lugar de residencia del

paciente.

- Telediagndstico: Consiste en la asistencia de un profesional sanitario, en
una ubicacion remota, a un paciente con el fin de diagnosticar una patologia,
como es el caso, por ejemplo, de la Teleimagenologia y de la Teleradiologia.
Esta ultima es la modalidad mas desarrollada y utilizada entre las ramas de la

Telemedicina.

11
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2. Generalidades en Teleradiologia

2.1. Definicion de Teleradiologia

La Teleradiologia consiste en la transmision electrénica de imagenes
radiolégicas, aquellas captadas mediante diferentes tecnologias (rayos X,
tomografia computarizada, ultrasonido, resonancia magnética nuclear e
imagenes de medicina nuclear)® de un lugar a otro, con el propésito de compartir
estudios e informacién entre diferentes especialistas para su interpretacion,
interconsulta o diagnéstico.

También, es definida como la transmision digital de imagenes diagndsticas
desde el lugar de generacion hasta un centro remoto de diagnoéstico, permitiendo
la interpretacion por parte de los profesionales pertinentes.

En términos generales, la Teleradiologia es utilizada como un complemento
asistencial. Es la interpretacion de un estudio de Diagndstico por Imagen que se
realiza de forma remota, no presencial, que complementa la actividad presencial

y, por tanto, no sustituye la asistencia directa.

2.2.Resefa historica

Los datos mas antiguos referentes a la trasmision de imagenes radioldgicas
aparecen en 1929, con el envio de radiografias dentales por telégrafo.
Posteriormente, en el afio 1955, el Dr. Albert Jutras utilizdé el concepto para
separar al paciente mediante una pared de plomo y disminuir la cantidad de
radiacion durante la fluoroscopia. Mientras que en la década del 60 y 70 se
realizaron multiples consultas de imagenes utilizando circuitos cerrados de
television.

Consecutivamente, en el afio 1980, la grabacion y el envio de placas
radioldgicas se realizaron mediante fotografias, limitando la resolucién, la
transmision y la pérdida de informacién. A mediados y fines de esta década,
aparecen los equipos de Teleradiologia en el mercado comercial con limitaciones

12
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en calidad y precios.

En los afios noventa, se inicid un gran progreso en la utilizacion de la
herramienta. Sin embargo, el primer obstaculo fue la conversion de imagenes
analogas a formato digital para facilitar su transferencia. Este problema se
solucioné con la utilizacion de digitalizadores, aun asi, para conservar la
resolucién adecuada, se generaba informacion de un tamafio formidable que
generaba mayores dificultades de almacenamiento y de transferencia de
informacion. En busqueda de su solucion se recurrié al proceso de compresion
de imagenes a JPEG y GIF.

En el afio 1994, el Colegio Americano de Radiologia (ACR) establecié por
primera vez los parametros a regir en Teleradiologia.

En los ultimos afios, su utilizacion se ha facilitado con el desarrollo de las
telecomunicaciones, permitiendo avances en los sistemas de compresion en
mecanismos de seguridad y confidencialidad de la informacién, asi como
también con la obtencion directa de imagenes digitalizadas en repositorios
digitales denominados PACs.

Hoy en dia, ha pasado a formar parte integral de los servicios de diagndstico
por imagenes, permitiendo enviar grandes volimenes de informacion de calidad

y disminuyendo tiempos de espera.

2.3.Beneficios, ventajas y posibles riesgos

Entre sus mdltiples beneficios encontramos que facilita la equidad en el
acceso a los servicios asistenciales independientemente de la localizacion
geografica, reduce tiempos de espera, posibilita interpretaciones radiol6gicas en
instancias médicas que no disponen de un Médico Imagendlogo local, asi como
en situaciones de urgencia, emergencia sanitaria y catastrofes.

Permite discusiones de grupo en diferentes puntos geogréficos en tiempo real
o diferido, con el fin de discutir diagnosticos complejos o realizar seguimiento de
procedimientos invasivos. Si se utiliza de manera apropiada, puede mejorar

considerablemente la atencion en salud; sin embargo, existe preocupacion por

13
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la confidencialidad, integridad y disponibilidad de la informacion, a causa de una

tardia legislacion y carencia de regulacion ministerial en torno a dicha tecnologia.

2.4.Barreras de implementacion en Teleradiologia

La evidencia aparecida en la literatura internacional sobre las dificultades al
introducir tecnologias como la Telemedicina sefialan barreras tecnoldgicas,

organizativas, humanas y econémicas que limitan su implementacion.®)

Tabla 1: Barreras de implementacion en Telemedicina

» Falla de infraestructura tecnoldgica.

Ambito * Diversos sistemas de informacion interoperables entre si.

tecnologico
 Seguridad, confidencialidad y proteccién de los datos.

* Necesidad de (re) disefio del modelo asistencial y la
correspondiente solicitud de formacion.
) + Falta de alineacion estratégica entre los distintos
Ambito

organizativo

participantes en los proyectos de telemedicina.

* Obligacién de (re) definir los roles existentes y la aparicion
de nuevos perfiles y responsabilidades profesionales.

» Resistencia al cambio.

Ambito *Falta de vinculo emocional y de pertenencia con el

humano proyecto.

« El grado de competencia individual en entornos
informaticos y/o las habilidades requeridas para desarrollarse

con seguridad.

14
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» Costos de implementacion.

Ambito * Financiacion inicial y sostenibilidad del proyecto.

econdmico

Fuente: Elaboracion propia (2020).

La Telemedicina no se limita a la gestion de recursos de informacion. Es un
conjunto de herramientas con fuerte impacto en la cultura de la organizacion que
exige la implementacién de buenas practicas en materia de infraestructura. Por
ello, el proceso de implementacidbn y normalizacion de un servicio de
Teleradiologia requiere una proyeccion estratégica. Se debe detectar y analizar
lo que se quiere cambiar, elaborar un plan de cambio que indique el camino a
seguir, tomar decisiones interrelacionadas que permitan dejar atras la situacion
actual para poder alcanzar el proyecto de implementacion con éxito y trabajar la
resistencia al cambio.

Entender la cultura de la organizacién es un punto vital para enfrentar la
implementacion de la herramienta y gestionarla con éxito. Se deben tener en
cuenta los intereses de los diferentes profesionales involucrados y la relacién
entre las diversas areas. La transicion se debe gestionar con liderazgo y es
fundamental, durante todo el proceso, mantener los canales de comunicacion

abiertos y permeables en ambas direcciones para evitar resistencias.

3. Marco normativo

3.1.Introduccién al marco normativo nacional

Antes de comenzar con el marco regulatorio, es importante aclarar que el
Ministerio de Salud (MS) es el 6rgano rector en nuestro pais y a él le compete la
implementacion del Sistema Nacional Integrado de Salud, que integran todos los
prestadores publicos y privados de atencion integral. Su objetivo primordial es

asegurar el acceso a servicios integrales de salud a todos los habitantes
15
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residentes en el pais. En virtud de ello, los prestadores de salud, ya sean
integrales o parciales, deben cumplir con las normas técnicas que dicte el
Ministerio de Salud, quien ademds controlard su cumplimiento.

Por otra parte, el organismo encargado de promover el uso de las TICs, de
definir estandares y lineamientos de informatica médica, asi como el contexto
técnico y regulatorio habilitante para hacer posible y segura la HCEN, es el
programa Salud.uy, que surgioé en 2012 como una iniciativa de la Presidencia de
la Republica, el Ministerio de Salud (MS), el Ministerio de Economia y Finanzas
(MEF) y la Agencia del Gobierno Electrénico y Sociedad de la Informacion y del
Conocimiento (Agesic).

Si bien actualmente nuestro pais cuenta con un marco normativo decretado
el 02/04/2020 (Ver anexo |), antes de esta fecha la adopcién de planes de
Telemedicina se adaptaba bajo la normativa establecida para el manejo de la
Historia Clinica Electrénica, la Pauta Nacional de Teleradiologia elaborada por
el Ministerio de Salud en el afio 2013,® la Guia de Buenas Practicas de
Teleimagenologia elaborada por la Sociedad de Radiologia e Imagenologia del
Uruguay en el afio 2014©), y la Guia Juridica de Telemedicina elaborada por el

programa de Salud.uy en el afio 2015.(")

3.2. Principales aspectos juridicos que se deben considerar para

instrumentar planes o programas de telemedicina en el pais.

La Telemedicina se concibe como una opcion del profesional médico siempre
qgue su utilizacién se justifigue en mejorar la atencion del paciente y en el uso
racional de los recursos sanitarios, debiéndose cumplir las siguientes

consideraciones:

3.1.1. Derechos del paciente

Como punto de partida para realizar un analisis del marco normativo en

materia de Teleradiologia, debemos comenzar con el articulo 44 de la

16
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Constituciéon de la Republica,® que establece la proteccion del derecho a la
salud indicando que “todos los habitantes tienen el deber de cuidar su salud, asi
como el de asistirse en caso de enfermedad”; también lo establece la Ley N°
18.335©) reconociendo que los pacientes o usuarios tienen derecho a una
atencion en salud de calidad.

Otro aspecto importante para destacar es que los procedimientos de atencion
médica deben ser acordados entre el paciente, 0 su representante, y el
profesional de salud, debiendo previamente recibir informacion adecuada,
suficiente y continua, mediante el debido consentimiento informado. Es
necesario aclarar que se debe recabar el consentimiento del paciente tanto para
el uso de la herramienta telematica como para la transmisién de la informacion
clinica.

En términos generales, la Teleradiologia debe respetar los derechos del
paciente: el derecho a la informacién, el derecho al consentimiento informado, el

derecho a la confidencialidad y el derecho a la proteccion de datos.

3.1.2. Reserva, confidencialidad y proteccion de datos

Es importante considerar que los datos de salud son datos personales y, por
lo tanto, datos sensibles, que se encuentran especialmente protegidos por la Ley
N° 18.331 de Proteccion de Datos Personales?® del 11 de agosto de 2008. La
ley establece que nadie puede ser obligado a proporcionar datos sensibles y que,
ademas, se requiere el consentimiento expreso y escrito del titular para su
tratamiento.

Por otra parte, los datos consignados en la HCE no podran ser utilizados en
forma nominada para otros fines que no sean los asistenciales o cuando fueren
necesarios por razones de salud, de higiene publica, de emergencia o para la
realizacion de estudios epidemioldgicos, siempre que se preserve la identidad
del titular.

Respetando el principio de veracidad, los datos tienen que ser exactos y no
podran ser alterados sin que queden registrados la modificacién y su autor, aun

cuando se trate de subsanar un error. En ese caso, debe establecerse la
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trazabilidad de la correccion del error, no se pueden borrar los datos y se debe

realizar un nuevo asiento dejando los siguientes registros: autor, fecha y hora.

3.1.3. Intercambio de informacién clinica

El intercambio de informacion es un aspecto trascendental para el desarrollo
de cualquier proyecto de Telemedicina, en virtud de esto el acceso de los
profesionales intervinientes es una condicién indispensable para el logro de su
finalidad.

Por ello, se debe asegurar la fidelidad de la informacién para una correcta
atencién y garantizar la confianza y seguridad en la gestion de la informacion con

un nivel adecuado de confidencialidad, integridad y disponibilidad.

3.1.4. Rol delos prestadores

Los prestadores deben contar con la infraestructura tecnoldégica necesaria
para un adecuado proceso telemédico, esto es, software, hardware y redes de
comunicaciones que aseguren el mantenimiento de la calidad de las imagenes y
la confidencialidad de los datos, asi como con un grupo especializado de soporte.

Por otra parte, la Ley 18.335( define que los trabajadores de la salud que
brinden servicios de Telemedicina deben estar debidamente capacitados para el
ejercicio de sus funciones y habilitados por las autoridades competentes.

Para la implementacion de planes de Teleradiologia es necesario que los
prestadores instrumenten planes o politicas de seguridad de la informaciéon como
requisitos indispensables para garantizar la disponibilidad, integridad y
confidencialidad de la informacion. Dentro de ello, debe considerarse la adopcién
de una politica de seguridad, la constitucién de un comité de seguridad, realizar
un inventario de activos y un analisis pormenorizado de los riesgos, definir los
roles y responsabilidades, implementar controles (por ejemplo, de seguridad

fisica y del entorno), y formar y concientizar al personal.
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3.1.5. Responsabilidad

Uno de los temas de mayor trascendencia en la actuacién médica es la
responsabilidad profesional. EI Codigo de Etica Médica establece ciertos
deberes respecto a la relacidén con el paciente que deben observarse en todos
los casos, inclusive en el ejercicio de la Telemedicina.

Otro punto de gran importancia es la obligacion de registrar todo acto médico
en la historia clinica del paciente, incluyendo toda la informacion del proceso,
como puede ser la herramienta utilizada, los datos del médico consultado, las
opiniones vertidas por éste, las recomendaciones formuladas y la informacién
inherente a la salud del paciente. De lo expuesto se desprende que el médico
que utiliza herramientas de Teleradiologia es responsable del tratamiento
indicado, de las decisiones tomadas y de las recomendaciones entregadas al
paciente.

En términos generales, la Teleradiologia debe respetar los derechos de los
pacientes, brindar prestaciones que se ajusten a los estandares de calidad en
todas las fases del proceso radioldgico, asegurar la correcta identificacion e
identidad de todos los participantes, garantizar la seguridad y trazabilidad del

servicio, prevenir y reprimir practicas fraudulentas o engafiosas.

3.3 Ley 19869. Aprobacién de los lineamientos generales para la
implementacion y desarrollo de la Telemedicina como prestacion de
los Servicios de Salud. 02/04/2020.

Bajo los principios de universalidad, equidad, calidad de servicio, eficiencia,
descentralizacion, complementariedad y confidencialidad, define la telemedicina
como la provision de los servicios de atencion sanitaria, donde la distancia es un
factor critico, utilizando las tecnologias como herramientas de diagnadstico,
prevencion y tratamiento.

En términos generales, establece que el Ministerio de Salud Publica

determinara los servicios de Telemedicina reconocidos en el pais, dictando los
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protocolos de actuacion en un plazo de noventa dias a contar desde la
promulgacion de la Ley. Los servicios de salud deberdn contar con el personal
adecuado y la infraestructura necesaria que posibilite la utilizacion de la
prestacion. Asi mismo, deberan recabar el consentimiento expreso del paciente
para la utilizacion de la herramienta, como para la transmision y el intercambio
de informacion médica.

Todos los datos y la informacion transmitida y almacenada mediante el uso de
Telemedicina seran considerados datos sensibles, a los efectos de lo dispuesto
en el articulo 4, literal D) y articulo 18 de la Ley N 18.331, de 11 de agosto de
2008.(10)

Por ultimo, establece que el profesional residente en el extranjero encargado
de realizar consultas o intercambios de informacion mediante el uso de la
herramienta deber& estar registrado y habilitado para ejercer la profesion en el

pais de residencia.

4, Seguridad de la informaciéon en materia de Teleradiologia

Antes de abordar el tema, es necesario contextualizar los siguientes

conceptos:

Datos en Salud: informacion concerniente a la salud pasada, presente y
futura, fisica 0 mental de una persona. Se caracterizan por ser datos personales

y sensibles.

Informacién médica: conjunto de documentos medico legales en los que se
recoge la informacion asistencial, preventiva y social, necesaria para la correcta

atencion de los pacientes.

La informacién médica es un activo importante, que tiene valor y que requiere,
en consecuencia, una proteccion adecuada. Los desafios mas significativos con

los que se enfrentan los sistemas informaticos estan relacionados con garantizar
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el acceso a la informacion y la proteccion de la privacidad y la confidencialidad.

Entendiendo por:

Privacidad: derecho a quedarse con informacion para uno mismo. @2

Confidencialidad: derecho de que la informacion comunicada a alguien (en

confidencia) no sea trasmitida a terceros. (12

Seguridad: consiste en los medios utilizados para garantizar la
confidencialidad y evitar la vulnerabilidad de la privacidad y la pérdida de

informacion. @2

En otras palabras, la seguridad de la informacién consiste en los procesos y
controles disefiados para proteger la informacion de su divulgacion no
autorizada, transferencia, modificacion o destruccion, a los efectos de asegurar
la continuidad, minimizar posibles dafos y maximizar oportunidades.?

Actualmente, las redes de Teleradiologia se ven expuestas a una gran
cantidad de amenazas debido a la vulnerabilidad de los sistemas. Es importante
tener en cuenta que la informacion médica que se maneja de los servicios de
Diagnostico por Imagen en los Sistemas de Informacién en Salud (SIS) es
confidencial y requiere ser protegida de ataques y amenazas cibernéticas que
puedan afectar el derecho a la intimidad, la privacidad y la proteccion de datos

de los pacientes. Por lo que, en términos generales, es necesario:

1. Determinar un protocolo de seguridad referido al almacenamiento,
transferencia y procesamiento de informacion que incluya la seguridad fisica, el
control de acceso, el control de redes locales privadas, la autenticacion y
encriptacion o cifrado de datos y que establezca responsabilidades por parte de

todos los actores implicados. 12

Entendiendo por:
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Autenticacion: Acto de establecer o confirmar que una cosa (0 persona) es

auténtica, es decir, verificar su identidad.

Cifrado: Proceso por el cual informacion legible se transforma mediante un
algoritmo en informacion ilegible para enviar a un destinatario, evitando el riesgo
de ser leida por terceros. Introduciendo la clave de cifrado, el destinatario puede

volver a descifrar la informacion.

2. Determinar quiénes son los usuarios del sistema de informacion vinculado

al servicio de Teleradiologia.

3. Establecer diferentes niveles de acceso a la informacion por parte de los

profesionales vinculados al servicio.

4. Establecer un programa de formacién que asegure a los profesionales

involucrados el pleno conocimiento de los estandares clinicos.

5. Asegurar que los pacientes sean conscientes de sus derechos y
responsabilidades, autorizando el manejo de sus datos clinicos mediante esta

modalidad por medio del consentimiento informado.

4.1. Rol de profesional de Registros Médicos en Teleradiologia

La transformacién digital del sector debido a la incorporacion de las TICs
es un proceso continuo, complejo y multidimensional, que trasciende los
sistemas de salud. En este sentido, es necesario redefinir el rol actual de
Registros Médicos y la generacidén de nuevos perfiles y responsabilidades, asi

como la constante formacién y capacitacion en la materia.

22



{”’ UNIVERSIDAD DE LA REPUBLICA - FACULTAD DE MEDICINA
Jl o ESCUELA UNIVERSITARIA DE TECNOLOGIA MEDICA
o LICENCIATURA EN REGISTROS MEDICOS

-

La participacion del profesional de Registros Médicos en servicios de
Diagndstico por Imagen en la modalidad remota de Teleradiologia requiere la
necesidad de conformar los siguientes equipos de trabajo:

e Equipo de gestion encargado de la implementacion de
programas de Telemedicina.

El proceso de implementacibn y normalizacion de un servicio de
Teleradiologia requiere una proyeccion estratégica para alcanzar el proyecto con
éxito y trabajar la resistencia al cambio. En este sentido, el profesional de
Registros Médicos debe formar parte del equipo técnico de gestion:

1) Incorporando informacién y procesos inherentes para resguardar la seguridad
de la informacion acorde a su formacion en la tematica desde la gestién del
proyecto.

2) Mantener un rol proactivo, durante todo el proceso de implementacion,
gestionando la transicién con liderazgo hacia los demas involucrados.

3) Cumplir un rol proactivo en materia de comunicacion, evitando y atenuando
resistencias.

4) Formar parte del equipo de trabajo encargado de capacitar a los profesionales
intervinientes en la herramienta.

5) Elaborar manuales de procedimientos que garanticen la disponibilidad,
integridad y confidencialidad de la informacién.

6) Articular las necesidades de interoperabilidad requeridas por el programa

Salud.uy en materia de requerimientos de implementacién en HCEN.

e Equipo técnico auditor en Comité de Seguridad

El Comité de Seguridad es el 6rgano de participacién interno de las
instituciones de salud para una consulta periddica de las actuaciones en materia

de prevencion y riesgo.
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Las auditorias y evaluaciones periodicas de calidad resultan indispensables
en los servicios de Diagndstico por Imagen que utilizan Teleradiologia. Consisten
en una revision y evaluacion de la calidad de todos los elementos que intervienen
en las practicas, es decir, el personal, el equipo y los procedimientos, la
proteccion y la seguridad de la informacion, y el rendimiento general del servicio.

El profesional de Registros Médicos debe participar activamente para
resguardar la seguridad de la informacion generada en los servicios de

Diagnostico por Imagen. Entre las tareas a realizar debera:

1) Implementar procedimientos para verificar la identidad de las personas o
entidades que soliciten acceso a la informacién electronica de salud, de modo
de analizar accesos autorizados y denegados.

2) Auditar si se cumplen con los estandares de captura, envio, procesado y
visualizacion de datos médicos (DICOM, HL7).

3) Auditar si los estudios cumplidos cuentan con informe e imagen médica en
tiempo y forma (datos patronimicos del paciente, fecha de realizacion, nombre,
apellido, CJP y firma del médico que interpreta el informe, dato clinico,
descripcién del informe y su resumen).

4) Auditar si se cumple con el principio de veracidad, ante modificacion de errores

clinicos.

e Equipo operativo de Diagndéstico por Imagen.

Le competen las siguientes tareas:

1) Coordinacién de técnica diagnostica:

» Verificar que se haya recabado en la HCE el consentimiento del paciente
tanto para el uso de la herramienta telemética como para la transmision
de la informacion clinica. De lo contrario, agendar con el profesional
nuevamente e instruir a los profesionales al respecto.

= Coordinacion del estudio.
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= Almacenamiento de informacion del estado del paciente y demas
requerimientos para realizar la técnica diagnostica en RIS.
2) Auditoria de calidad de imagen e informe de técnica diagndéstica:
= Verificar datos patronimicos, concordancia de solicitud con técnica
realizada y demas datos.
» En caso de subsanar un error, solicitar al profesional médico la
modificacion de que se trate, respetando el principio de veracidad.
3) Poner a disposicion, en tiempo y forma, la imagen y el informe en HCE de
paciente.
4) Clasificacién de los dominios practicas diagnosticas de acuerdo a la Guia
Técnica de Servicios Terminoldgicos del programa Salud.uy.
5) Relevo de informacion estadistica confiable a la Jefatura del Servicio de
Diagnostico por Imagen y Direccion Técnica.
6) Alertar a la Jefatura del Servicio de Diagnoéstico por Imagen y Direccion
Técnica ante:
= cualquier falla tecnoldgica que atente contra el resguardo de la integridad
de la informacion;
= cualquier anormalidad o manejo inadecuado de la informacion;

» incumplimiento del tiempo institucional pautado para realizar el informe.

Los profesionales de Registros Médicos cuentan con la formacion inherente
para cumplir un rol proactivo, que resguarde la confidencialidad, integridad y
disponibilidad de la informacion de los servicios de Diagnostico por Imagen que
utilizan la Teleradiologia, agregando valor de calidad en los sistemas de salud.
Aun asi, es necesario redefinir el rol profesional en los sistemas de salud

adecuado a la constante transformacion digital.
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MATERIALES Y METODOS

1. Tipo de estudio

La investigacion realizada tiene un enfoque cualitativo que, segun Pifieda
(1994), “busca comprender los fendmenos de manera integral y profunda,
teniendo en cuenta el contexto que los rodea y la percepcion que los sujetos
tienen de su propia realidad, con el propésito de transformar la realidad
externa”.!) Dentro de este orden de ideas, se identifica la naturaleza de los
contextos, se descubre, interpreta y evallan evidencias significativas en continua

interrelacion con el observador en su ambiente natural.

2. Poblacion y muestra

La poblacién objeto de este estudio fueron 37 prestadores integrales publicos

y privados de salud del pais que se detallan a continuacion:

Tabla 2. Listado de prestadores integrales publicos y privados de salud

del pais
1 Asistencial Médica Departamental de Maldonado (AMDM IAMPP)
2 Asistencia Médica de Rio Negro Cooperativa Médica (AMEDRIN)
3 Asociacion Médica de San José IAMPP (AMSJ IAMPP)
4 Asociacion Espafiola Primera de Socorros Mutuos (ASOCIACION
ESPANOLA)
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5 Administracion de Salud del Estado (ASSE) — Hospital Departamental de
Rio Negro U.E. 026

6 CAMEPA IAMPP

7 Cooperativa de Asistencia Médica de Cerro Largo (CAMCEL)

8 Centro de Asistencia Médica de Lavalleja IAMPP (CAMDEL IAMPP)

9 Cooperativa de Asistencia Médica del Este de Colonia (CAMEC)

10 Centro de Asistencia Médica de Durazno IAMPP (CAMEDUR IAMPP)

11 Centro de Asistencia Médica del Oeste de Colonia (CAMOC IAMPP)

12 Centro Asistencial Medico de Soriano IAMPP (CAMS IAMPP)

13 Cooperativa de Asistencia Médica de Young (CAMY)

14 CASA DE GALICIA

15 Centro Asistencial Médica de Rivera IAMPP (CASMER IAMPP)

16 Institucién de Asistencia Médica Privada sin fines de lucro (CASMU
IAMPP)

17 Circulo Catolico de Obreros del Uruguay (CIRCULO CATOLICO)

18 Corporacion Médica de Canelones IAMPP (COMECA IAMPP)

19 Cooperativa Médica de Florida IAMPP (COMEF IAMPP)

20 COMEFLO IAMPP

21 Cooperativa Médica de Paysandu (COMEPA)

22 Cooperativa Médica de Rivera (COMERI)

23 Colectivo Médico Rochense IAMPP (COMERO IAMPP)
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24 Cooperativa de Asistencia Médica de Treintay Tres (COMETT)

25 Corporacion Medica de Tacuarembo IAMPP (COMTA IAMPP)

26 COSEM IMAPP

27 CRAME IAMPP

28 CRAMI IAMPP

29 Centro Uruguayo de Asistencia Médica (CUDAM)

30 Gremial Médica Centro Asistencial (GREMCA)

31 GREMEDA IAMPP

32 Mutualista Hospital Evangélico (HOSPITAL EVANGELICO)

33 Instituto Asistencial Colectivo (IAC)

34 M.U.C.AM Medica Uruguaya Corporacion de Asistencia Médica
(MEDICA URUGUAYA)

35 Servicio Médico de Integral (SMI)

36 Sociedad Médico quirtrgica de Salto (SMQS)

37 Universal Sociedad de Produccién Sanitaria (UNIVERSAL)

Fuente: Elaboracion propia con datos del MSP (2020)

Se seleccion6 como muestra el subconjunto de prestadores integrales

publicos y privados del pais que utilizaron la Teleradiologia a setiembre de 2020.

Tabla 3. Listado de prestadores integrales publicos y privados del pais

gue utilizan Teleradiologia. Setiembre de 2020
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1 Asociacion Médica de San José IAMPP (AMSJ IAMPP)
2 Asociacion Espafiola Primera de Socorros Mutuos (ASOCIACION
ESPANOLA)
3 Administracion de Salud del Estado (ASSE) - Hospital Departamental de

Rio Negro U.E. 026

4 Cooperativa de Asistencia Médica del Este de Colonia (CAMEC)

5 Centro de Asistencia Médica del Oeste de Colonia (CAMOC IAMPP)
6 Circulo Catolico de Obreros del Uruguay (CIRCULO CATOLICO)

7 Cooperativa Médica de Florida IAMPP (COMEF IAMPP)

8 Cooperativa Médica de Paysandu (COMEPA)

9 Cooperativa Médica de Rivera (COMERI)

10 COSEM IMAPP

11 Gremial Médica Centro Asistencial (GREMCA)

12 M.U.C.AAM Medica Uruguaya Corporacion de Asistencia Médica
(MEDICA URUGUAYA)

Fuente: Elaboracion propia (2020)
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3.Variables de estudio

Tabla 4. Variables de Estudio

Indicador Tipo de | Descripcion
Variable
Total de prestadores | Cuantitativa
- . Total de prestadores publicos y privados que
publicos y privados P P yp q
. utilizan la Teleradiologia a Setiembre de
que utilizan
. . 2020 / Total de prestadores publicos
Teleradiologia, a P P y
. rivados
Setiembre de 2020. P
Motivo de | Cualitativa -Mejorar la atencién
implementacion. -Adecuarse a las nuevas tecnologias
-Reducir tiempos de espera
-Mejorar el acceso a la informacion
-Disminuir costos
-Responder ante una politica empresaria
Afio de | Cuantitativa Afo de implementacién
implementacion.
Perfles de los | Cualitativa -Médico
usuarios del sistema -Técnico
de informacién -Administrativo
vinculado al servicio
de Teleradiologia, a
Setiembre de 2020.
Cualitativa Analisis de gestion del proyecto
Cualitativa Analisis de gestion de riesgos
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Gestién de | Cualitativa Andlisis de gestion de presupuesto

Implementaciéon de

. Cualitativa Andlisis de nivel de comunicacion alcanzado
la herramienta

(antes, durante y posterior al cambio)

Cualitativa Analisis de Nivel de Confidencialidad.
Seguridad de la Cualitativa Analisis de Nivel de Integridad de la
Informacion informacion.

Cualitativa Andlisis de disponibilidad, control vy

restriccion de acceso.

Fuente: Elaboracion propia (2020)

4. Técnicas e Instrumento de Recoleccién de Datos

Durante el desarrollo del proceso de investigacion, la informacién se recogio
mediante la observacion y la entrevista semiestructurada (Ver anexo II).

En lo que respecta al marco normativo en la materia, se entrevisté a la
Asesora Juridica de la Direccion Ejecutiva de Agesic, la Dra. Maria José Viega,
quien aport6 valiosos datos. (Ver anexo lll). Por otro lado, se entrevistd al
Presidente de la Sociedad de Radiologia e Imagenologia del Uruguay, Dr.
Nicolds Sgarbi Lépez, y a la Coordinadora en Centro de Alta Tecnologia de
Circulo Catolico, docente de la Licenciatura de Imagenologia en UDELAR y UDE,
Licenciada en Imagenologia Victoria Serrano, quienes realizaron una puesta a
punto de la tematica. (Ver anexo IV y V). Y, por ultimo, en lo que respecta a la
recoleccion de la informacion necesaria para investigar el tema de estudio, se
entrevistd a los Directores Técnicos, las Jefaturas Técnicas y Médicas de
Imagenologia, y a todo aquel profesional pertinente involucrado en la modalidad
remota, siguiendo la normativa establecida para el manejo de HCE, la Pauta
Nacional de Teleradiologia elaborada por el Ministerio de Salud, las pautas de
orden conceptual, operativo y técnico de la Guia de Teleimagenologia de la
Sociedad de Radiologia e Imagenologia del Uruguay (SRIU), la Guia Juridica de
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Telemedicina elaborado por el programa Salud.uy y el estdndar HIPPA en lo que
respecta a los requerimientos para manejar informacién médica.

Estas herramientas permitieron recolectar informacion, asi como también
indagar los criterios de los investigados, en relacion con los diferentes topicos
pertinentes al estudio, para reunir suficientes fundamentos y abordar el analisis.

Se utiliz6 la herramienta planilla de calculo como soporte documental para
recoger los datos de estudio, que permitié clasificar, verificar y contrastar las

variables de la investigacion. (Ver anexo VI)

5.Técnicas de Tabulacién y Andlisis de Datos

Luego de transcritas las entrevistas, se procedio a describir y a organizar las
respuestas obtenidas sistematizando la informacién recogida, presentandola en

forma de descripcidn “objetiva” y detallada por medio de tablas y graficos.

6.Consideraciones Eticas

Los diferentes cddigos, declaraciones, legislaciones y debates en torno a la
ética de la investigacion coinciden en identificar tres principios fundamentales
que deben guiar la conducta de los/as investigadores/as: el consentimiento
informado de los sujetos investigados, el caracter confidencial de la informacién
recibida, y el respeto al anonimato de los participantes de la investigacion
(Punch, 2006).%> Aspectos que fueron avalados en la presente investigacion.

Por otra parte, los mecanismos de acceso a la informacién de las instituciones
participantes se realizaron mediante el permiso de las autoridades competentes,

asumiendo el caracter confidencial de la informacion.

32

UNIVERSIDAD
DE LA REPUBLICA
URUGUAY



7~ UNIVERSIDAD DE LA REPUBLICA - FACULTAD DE MEDICINA
s

D ESCUELA UNIVERSITARIA DE TECNOLOGIA MEDICA m A ‘ﬁ“
A LICENCIATURA EN REGISTROS MEDICOS ~“~‘;:~:§‘.'1 OF LA REFUSLICA
RESULTADOS

1. Consideraciones Generales:

= A setiembre de 2020, el 32% de los prestadores integrales publicos y
privados del pais utilizaron en sus servicios de Diagndstico por Imagen
la modalidad de Teleradiologia (58% en el interior del pais y 42% en

Montevideo).

Grafico 1. Porcentaje de prestadores integrales publicos y privados de

salud del pais que utilizan la Teleradiologia a setiembre de 2020.

32%

68%

SI © NO

Fuente: elaboracién propia con datos correspondientes a recoleccion de datos de prestadores
integrales de salud del pais (2020).

» Aseguran utilizar la herramienta con el fin de mejorar la atencion,
mejorar el acceso a la informacion, responder ante una politica
empresarial, adecuarse a las nuevas tecnologias, reducir tiempos de

espera y disminuir costos.
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Tabla 5. Prestadores integrales de salud del pais que utilizan la

Teleradiologia (motivo de implementacién).

MOTIVO DE IMPLEMENTACION FR%
Mejorar la atencion 92
Adecuarse a las nuevas tecnologias 25
Reducir tiempos de espera 25
Mejorar el acceso a la informacién 58
Disminuir costos 25
Responder ante una politica empresarial 33

Fuente: elaboracion propia con datos correspondientes a recoleccidon de datos de prestadores

integrales de salud del pais (2020).

» La implementacién de la herramienta surge en el

afio 2011,

continuando de forma sostenida hasta la actualidad, con tendencia a

formar parte integral de los servicios de Diagnostico por Imagen.

Gréfico 2. Prestadores integrales publicos y privados de salud del pais

gue utilizan la Teleradiologia (afio de implementacién)

GREMCA
COMEPA

CIRCULO CATOLICO
AMS) IAMPP

COSEM IMAPP

COMEF IAMPP
ASOCIACION ESPANOLA
COMERI

CAMOC IAMPP

CAMEC
MEDICA URUGUAYA

ASSE- HOSPITAL DEPARTAMENTAL DE RiO...

2006 2008 2010 2012 2014 2016 2018

2020

Fuente: elaboracion propia con datos correspondientes a recoleccion de datos de prestadores

integrales de salud del pais (2020).
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» Los prestadores integrales publicos y privados de salud del pais, que
utilizan la Teleradiologia no se encuentran acreditados ante el
Ministerio de Salud Publica para ejercer la herramienta, pese a que las
pautas del Colegio Interamericano de Radiologia (CIR) y la Guia

Juridica del programa Salud.uy lo establecen.

Una correcta habilitacion y regulacion permite controlar el correcto
funcionamiento de la herramienta. En este sentido, resulta preocupante la

carencia de obligatoriedad en la reciente normativa.

» Los usuarios del sistema de informacién vinculados a la modalidad de
Teleradiologia se conforman en su totalidad por profesionales médicos
especialistas en Imagenologia o en Radiodiagnostico, Licenciados en
Imagenlogia y administrativos, observando la carencia del profesional

en Registros Médicos.

» Los prestadores integrales publicos y privados de salud del pais que
utilizan la herramienta cuentan con el personal habilitado para ejercer

y manejar la tecnologia.

= El 75% de los prestadores cuenta con programas de formaciéon y

concientizacién en la herramienta.

* Enlo que respecta al sector publico, el Hospital Departamental de Rio
Negro, conforma el Sistema Nacional de Teleimagenologia, trabajando
en red con el Hospital Policial y los Centros Departamentales de ASSE

de Fray Bentos, Artigas, Flores, Colonia y Soriano.

2. Indicador de Gestion de Proyecto y Gestién al Cambio

= El 75% de los prestadores aseguré gestionar el proyecto de
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implantacion de la herramienta a corto plazo, acompafiado de un
proceso de gestion de cambio que permiti6 la planificacion,
implementacion y sostenibilidad de la herramienta.

= El 25% (3 de las instituciones) indicé no contar con el presupuesto
disponible para garantizar la continuidad, la sostenibilidad y la
viabilidad de las acciones previstas, asegurando haber tardado en la

implementacion por aspectos econdmicos.

» El 75% de las instituciones implementaron la herramienta mediante la
participacion de todos los actores involucrados en el proceso: ellos
fueron la Direccion Técnica, la Jefatura Medica de Imagenologia o
Radiodiagndstico, la Jefatura Técnica de Imagenologia, Informatica

Médica y personal administrativo.

* Previo a su implementacion, el 67% de los prestadores analizaron
posibles riesgos, tales como: generacibn de nuevos perfiles vy
responsabilidades profesionales, falta de competencia individual en
entornos informaticos y/o habilidades requeridas para desarrollarse
con seguridad y resistencia al cambio, generando acciones de

capacitaciéon hacia el personal involucrado en la herramienta.

» El 75% afirmé que después de su implementacion lograron los
resultados esperados manteniendo adecuados canales de
comunicacién (antes del cambio se comunico, explico y capacito a sus
funcionarios, durante el cambio se explic6 y brindé apoyo a los
funcionarios y luego del cambio se comunicaron y compartieron los

resultados).

Del analisis posterior de los datos obtenidos, surgen algunos interrogantes,
los cuales haces suponer que los prestadores integrales publicos y privados de

salud del pais que utilizan la Teleradiologia no implementaron una correcta
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gestion de proyectos y gestion del cambio que les haya permitido una gestion

exitosa.

3. Seguridad de la Informacién

3.1. Anélisis de Nivel de Confidencialidad

» Los prestadores integrales publicos y privados de salud del pais que
implementaron la herramienta utilizaron los aspectos juridicos
correspondientes a la Ley Nro. 18331 de Protecciéon de Datos
Personales y la Guia Juridica en Telemedicina del Programa Salud.uy,

confirmando desconocimiento ante la Ley Nro. 19869.

= Las instituciones estudiadas no recaban el consentimiento informado
del paciente para el uso de la herramienta como para la transmisién de
la informacién clinica, pese a que los procedimientos de atencion
médica deben ser acordados entre el paciente, 0 su representante, y el
profesional de salud, asi como debe recibir previamente informacién

adecuada, suficiente y continua.

= EI 92% de las instituciones tienen control de acceso a la herramienta,
es decir, tnicamente el personal autorizado puede acceder a ellay es
por medio de una clave. Por lo tanto, el 8% restante accede libremente,

sin clave de acceso.

3.2. Analisis de Nivel de Integridad de la informacion

» Los prestadores integrales publicos y privados de salud del pais no
cuentan con la tecnologia necesaria para resguardar la integridad de la
informacion. El 75% cuenta con tecnologia de forma parcial, alegando
pérdida de informacion irreversible ante falla en redes de
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comunicacion.

* Los prestadores integrales publicos y privados de salud del pais que
utilizan la Teleradiologia no resguardan la informacién segun el
principio de veracidad, como lo establece el Articulo 4 del Decreto Nro.
242/017 relativo a los mecanismos de intercambio de informacion
clinica con fines asistenciales a través del sistema de HCEN.
Unicamente el 16% cumple el principio de veracidad, el 59%, no realiza
la modificacién de que se trate, y el 25 % de prestadores restantes

realizan un nuevo informe que sustituye el anterior.

3.3. Anadlisis de disponibilidad de la informacion, control y

restriccion de acceso

» Los servicios de Diagndstico por Imagen que utilizan la modalidad de
Teleradiologia ponen a disposicion las imagenes e informes
radiologicos en la HCE del paciente de forma inmediata a su realizacién

e informe diagndstico.

» Las instituciones en estudio no cuentan con protocolos de seguridad
para el almacenamiento, transferencia y procesamiento de la
informacion que incluya la seguridad fisica, el control de acceso, el
control de redes locales privadas y que establezca responsabilidades
por parte de todos los actores implicados, exhibiendo la necesidad de
contar con profesionales en Registros Médicos a cargo de su

generacion.

» EI58 % cuenta con un grupo especializado de soporte, conformado por
informaticos y especialistas en Imagenologia o en Radiodiagndstico, de
los cuales unicamente el 25 % implementa auditorias periddicas para

verificar la identidad de las personas que solicitan acceso a la

38



{2 UNIVERSIDAD DE LA REPUBLICA - FACULTAD DE MEDICINA ¥
- o ESCUELA UNIVERSITARIA DE TECNOLOGIA MEDICA ;‘“‘.’ “ N =

- _ s » f’% ¢ ¥ UNIVERSIDAD
P LICENCIATURA EN REGISTROS MEDICOS =% )',m DE LA REPUBLICA

- 1878 __~ URUGUAY

Sliis

informacion en salud mediante generacion de reportes del SIS.

* En cuanto al intercambio de informacion clinica, los prestadores
integrales publicos y privados de salud privados de Montevideo envian

la informacién encriptada.

En términos generales, los prestadores integrales publicos y privados de salud
del pais que utilizan la herramienta no cumplen la totalidad de los procesos
necesarios para resguardar la seguridad de la informacion segun lo establece la
normativa establecida para el manejo de la HCE, la Pauta Nacional de
Teleradiologia del MSP, la Guia de Buenas Practicas de Teleimagenologia de
SRIU, la Guia juridica de Telemedicina del programa Salud.uy y la Ley
Nro.19869 de Telemedicina.
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La Teleradiologia es una rama de la Telemedicina que busca brindar
asistencia médica derribando la barrera de la distancia geografica que pueda

existir entre el médico y el usuario.

Implementada en varios paises de la regidon, en Uruguay es aun una practica
incipiente, que refleja dificultades en el manejo y el resguardo de la seguridad de
la informacién a causa de una tardia legislacién y, por consiguiente, de carencia

en la regulacion de la materia.

Los avances tecnolégicos suponen considerar un marco normativo que
acompafie y prevea dicha transicion, estableciendo protocolos que unifiquen
criterios en busqueda de generar un impacto positivo en los procesos de

asistencia remota.

Pese a esto, la actual normativa establece lineamientos genéricos que no

acompafan ni gestionan la creciente transformacion digital.

Por su parte, resulta necesaria la acreditacion de la herramienta, asi como

también el establecimiento de auditorias periddicas por parte del 6rgano rector.

Del andlisis de las pautas y las guias a considerar en la implementacion y
utilizacion de la herramienta, asi como del analisis y la discusiéon de los
resultados, se evidencia debilidad por parte de los prestadores integrales
publicos y privados de salud del pais que utilizan la Teleradiologia para

resguardar la seguridad de la informacion.

Los servicios de Diagndéstico por Imagen de la muestra de estudio carecen de
profesionales en Registros Médicos, remplazado su rol por personal

administrativo debido a politicas institucionales.

En términos generales, se observa que, de las 12 Instituciones en estudio, no
existe ningun prestador que cumpla un minimo de estandares o

recomendaciones; de hecho, a nivel ministerial no hay control de los procesos.
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CONCLUSIONES

1 Los resultados de este estudio evidencian que los prestadores
integrales publicos y privados de salud del pais que utilizan la
Teleradiologia no garantizan la seguridad de la informacion médica,
logrando concluir el objetivo del trabajo monogréfico.

2 Actualmente, Uruguay cuenta con un reciente marco legal que no
garantiza la seguridad de la informacion en lo que respecta a la

utilizaciéon de la herramienta.

3 A nivel ministerial, no se realizan auditorias que aseguren la
correcta regulacion de los procesos. Asi como tampoco se establece

acreditacion obligatoria en la utilizacién de la herramienta.

4 Los servicios de Diagnostico por Imagen carecen de profesionales
en Registros Médicos calificados para:
= Centralizar la informacion generada en los servicios,
recabando, procesando y analizando datos confiables, que
permitan reportar informacion estadistica de calidad.
= Resguardar la confidencialidad, integridad y disponibilidad de
la informacion.
» Realizar auditorias periddicas que permitan detectar mejoras
para optimizar los procesos, a fin de proteger la seguridad de

la informacion.
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RECOMENDACIONES

1 El marco regulatorio debe orientarse en un contexto de cambio
tecnolégico acelerado, abarcando las necesidades actuales vy
pronosticando y estableciendo los lineamientos necesarios para
resguardar la seguridad de la informacion acorde a la creciente

transformacion digital.

2 Los prestadores de salud deben acreditar la Teleradiologia a nivel

ministerial.

3 El Ministerio de Salud, deberia implementar auditorias periddicas
que aseguren la correcta regulacion de los procesos en la herramienta.
El equipo auditor deberia conformarse por las siguientes profesiones:

= Lic. en Registros Médicos
= Lic. en Imagenologia

* Dr. en Imagenologia

4 La Licenciatura en Registros Médicos requiere la constante
formacion e incorporacion de habilidades necesarias para
desarrollarse funcionalmente en la era de la interdependencia digital.
Se sugiere elaborar un acuerdo con Facultad de Ingeniera a través
del Centro de Posgrados y Actualizacion Profesional en Informatica
(CPAP), a fin de incorporar al tercer afio del plan de estudio, el curso
Aplicacion de las Tecnologias de la Informacién a las Enfermedades
Cronicas, abordando los siguientes cuatro ejes tematicos:
interoperabilidad, telemedicina, internet de las cosas (loT) y

herramientas Web 2.0.

5 Se sugiere entablar relaciones con autoridades de la SRIU, con el

fin de redefinir los roles existentes en los Servicios de Diagnostico
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por Imagen que utilizan la Teleradiologia, a fin de sugerir la
incorporacion del Licenciado en Registros Médicos, a cargo de:

= Centralizar la informacion generada en los servicios,
recabando, procesando y analizando datos confiables, que
permitan reportar informacion estadistica de calidad.

= Resguardar la confidencialidad, integridad y disponibilidad de
la informacion.

» Realizar auditorias peridédicas que permitan detectar mejoras
para optimizar los procesos, a fin de proteger la seguridad de
la informacion.

» Clasificar los dominios de practicas diagndsticas de acuerdo
con la Guia Técnica de Servicios Terminologicos del

programa Salud.uy.
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GLOSARIO DE ABREVIATURAS

" AGESIC: Agencia de Gobierno Electronico y Sociedad de la

Informacién y del Conocimiento

CIR: Colegio Interamericano de Radiologia

. DICOM: Digital Imaging and Communication On Medicine

] HCE: Historia Clinica Electrénica

= HCEN: Historia Clinica Electrénica Nacional

" HIPPA: Health Insurance Portability and Accountability Act

= HL7: Health Level Seven

. MEF: Ministerio de Economia y Finanza

= MSP: Ministerio de Salud Publica

" PACS: Almacenamiento y Comunicacion de Imagenes
Radiologicas

" TICs: Tecnologias de la Informacién y las Comunicaciones

= SIS: Sistemas de Informacion en Salud

" SRIU: Sociedad de Radiologia e Imagenologia del Uruguay
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ANEXO |

1. Ley N° 19869

APROBACION DE LOS LINEAMIENTOS GENERALES PARA LA
IMPLEMENTACION Y DESARROLLO DE LA TELEMEDICINA
COMO PRESTACION DE LOS SERVICIOS DE SALUD

Documento Actualizado

Promulgacion: 02/04/2020

Publicacién: 15/04/2020

El Registro Nacional de Leyes y Decretos del presente semestre aln no fue editado.

1. Articulo 1

La presente ley tiene por objeto establecer 1los
lineamientos generales para la implementacidén y desarrollo de
la telemedicina como prestacidén de los servicios de salud, a
fin de mejorar su eficiencia, calidad e incrementar su
cobertura mediante el uso de tecnologias de la informacidén y

de la comunicacidn.

2. Articulo 2

A los efectos de 1la presente ley, se define I1la
telemedicina como la provisidén de los servicios de atencidn
sanitaria, donde la distancia es un factor critico, por todos
los profesionales de atencidédn sanitaria utilizando tecnologias
de la informacidén vy comunicacidén para el intercambio de
informacién valida para el diagnébstico, tratamiento vy
prevencién de enfermedades y lesiones, investigacidén vy
evaluacién, y para la educacidn continua de los proveedores de
atencién sanitaria, todo en interés de mejorar la salud de sus

individuos y sus comunidades.
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3. Articulo 3
Los principios que sustentan la telemedicina son 1los
siguientes:

A) Universalidad.- A través de la telemedicina se garantiza

un mejor

acceso de toda la poblacidén a los servicios de salud.

B) Equidad.- La telemedicina permite derribar barreras

geogréaficas,

acercando los servicios a la poblacidédn en lugares

remotos y con

escasez de recursos.

C) Calidad del servicio.- La telemedicina promueve una

mejora en la

calidad y atencidédn integral del paciente, fortaleciendo

las

capacidades del personal de salud.

D) Eficiencia.- La telemedicina permite optimizar 1los

recursos

asistenciales, la mejora en la gestidén de la demanda,

la reduccidén de

las estancias hospitalarias, la disminucidén de la

repeticidén de actos

médicos 'y los desplazamientos a través de la

comunicacidén de los
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profesionales.
E) Descentralizacién.- La telemedicina es una estrategia

de utilizacidn

de recursos sanitarios que optimiza la atencidén en los

servicios de

salud fortaleciendo el proceso de descentralizacidén del

Sistema

Nacional Integrado de Salud.

F) Complementariedad.- El ejercicio clinico de la medicina

requiere el

vinculo directo con el paciente. La telemedicina es un

complemento a

la asistencia brindada por el médico tratante (articulo

24 de la Ley

N° 19.286, de 25 de setiembre de 2014).

G) Confidencialidad.- Se debe preservar la confidencialidad

en la

relaciédn médico-paciente, garantizando la seguridad en

el intercambio

de informacidén entre profesionales o centros de atencidn

sanitaria.

4. Articulo 4

Se consideran servicios de telemedicina todos aquellos
reconocidos como tales por el Ministerio de Salud Publica. Se

faculta al Ministerio de Salud Publica a dictar los protocolos
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de actuacién para cada uno de los servicios de telemedicina en
el plazo de 90 dias a contar desde la promulgacidén de la

presente ley.

5. Articulo 5
Decldrase con caracter interpretativo que la Ley N°
18.335, de 15 de agosto de 2008 comprende las prestaciones

médicas llevadas a cabo mediante el uso de telemedicina.

6. Articulo 6
Los servicios de salud definidos en el articulo 3° de
la Ley N° 18.335 podrén ofrecer a sus usuarios, servicios de

telemedicina, brindando informacibén pormenorizada al respecto.

A estos efectos deberan contar con el personal adecuado
y la infraestructura necesaria, quedando sometidos a 1lo
previsto por los articulos 157 a 160 de la Ley N° 18.719, de
27 de diciembre de 2010.

7. Articulo 7
Para brindar servicios de telemedicina, los servicios
de salud deberén recabar el consentimiento expreso del paciente
por cada acto médico a realizarse, quedando sujetos a 1o
previsto en el articulo 11 de la Ley N° 18.335, de 15 de agosto
de 2008.

El paciente deberd otorgar consentimiento expreso para
la realizacidén de tratamientos, procedimientos, diagnésticos,
asi como la transmisidén e intercambio de la informacidn
personal que se desprenda de su historia clinica, con las
limitaciones previstas en el literal D) del articulo 18 de la

Ley N° 18.335.
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El consentimiento a que refiere este articulo puede ser
revocado por el paciente en cualquier momento. La revocacidn
surtira efectos desde su comunicacidén fehaciente al servicio

de salud.

En el caso de que el paciente sea menor de edad o persona
declarada legalmente incapaz, el articulo serd aplicable a su

tutor o representante legal.

8. Articulo 8
Todos los datos e informacidén transmitida y almacenada
mediante el wuso de telemedicina serdn considerados datos
sensibles a los efectos de lo dispuesto en el literal E) del
articulo 4° y en el articulo 18 de la Ley N° 18.331, de 11 de
agosto de 2008.

9. Articulo 9
Previo a la realizacién de consultas o intercambios de
informacién mediante el uso de telemedicina con profesionales
residentes en el extranjero, el profesional consultado deberé
acreditar fehacientemente ante el servicio de salud a que
pertenece el usuario, estar debidamente registrado y habilitado

para ejercer la profesién en su pais de residencia.

Quedan exceptuados de lo dispuesto en el inciso anterior
los profesionales que se encuentren registrados y habilitados
para el ejercicio de la respectiva profesidédn en la Republica

Oriental del Uruguay.

LACALLE POU LUIS - JORGE LARRANAGA - ERNESTO TALVI -
AZUCENA ARBELECHE - JAVIER GARCIA - PABLO DA SILVEIRA - LUIS
ALBERTO HEBER - OMAR PAGANINI - PABLO MIERES - DANIEL SALINAS
- CARLOS MARIA URIARTE - GERMAN CARDOSO - IRENE MOREIRA - PABLO
BARTOL
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ANEXO Il

ENTREVISTA A DIRECTORES TECNICOS, JEFES MEDICOS Y JEFES
TECNICOS DE IMAGENOLOGIA DE PRESTADORES DE SALUD
PRIVADOS DE MONTEVIDEO

Descripcion: La presente entrevista es elaborada en el marco del Trabajo
Final de Grado para obtener el titulo de Licenciada en Registros Médicos.

Objetivo: Se realiza a fin de determinar si los prestadores integrales publicos
y privados de salud del pais, que utilizan la Teleradiologia garantizan la
seguridad de la informacion médica.

Para ellos se agradece el tiempo empleado y la sinceridad de sus
respuestas.

| ID INSTITUCION: | FECHA DE ENTREVISTA: |

1) Consideraciones Generales

1.1. ¢Se utiiza en este centro médico la Teleradiologia?

(Si la respuesta es negativa, exponer las razones por las cuales no se
utiliza. ¢Se tiene pensado implementar a futuro? ¢Qué beneficios cree
que traeria?

1.2. Especifique la fecha y motivo de implementacion.

1.3. ¢La institucidon debié ser acreditada ante el MS? En caso afirmativo,
¢reciben auditorias periédicas?

1.4. Defina quiénes son los usuarios del sistema de informacion vinculado al
servicio de Teleradiologia.

1.5. En la modalidad de Teleimagenologia, tanto el técnico que realiza el
estudio (Licenciado en Imagenologia) como el médico imagendlogo que
realiza el informe, deben contar con el titulo correspondiente a su
especialidad habilitado por el MSP. ¢Considera usted que la institucion
cuenta con personal habilitado para manejar la tecnologica utilizada?

1.6. ¢Existe un programa de formacion y concientizacion de la herramienta?
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2) Andlisis de Gestion de Proyecto y Gestién al Cambio

2.1. ¢Qué periodo de tiempo transcurrié desde la planificacion hasta su
implementacion (corto, mediano o] largo plazo)?

2.2. ¢ Considera usted que se planificé, ejecutd y dieron seguimiento y cierre
al proyecto? ¢ Quiénes participaron del proceso?

2.3. ¢Considera usted que se conté con el presupuesto considerado para
garantizar la continuidad, la sostenibilidad y la viabilidad de las acciones
previstas?

2.4. ¢Previo a su implementacién, se analizaron posibles riesgos? (Por
ejemplo, resistencias). ¢ Qué acciones se realizaron?

2.5. ¢Considera usted que la institucion gestion6 el cambio? ¢Quiénes
participaron del proceso?

2.6. ¢ Considera usted que se recibieron y aceptaron sugerencias de todos los
actores involucrados en el proceso?

2.7. ¢Considera usted que se lograron los resultados esperados?

2.8. En cuanto a los canales de comunicacion:
a. Antes del cambio: ¢, se comunic6, explicé y capacito a los funcionarios?

b. Durante el cambio: ¢ se explico y brindé apoyo a los funcionarios?

c. Posteriormente al cambio: ¢se comunicaron y compartieron los
resultados?

3) Analisis de Sequridad de la Informacién

3.1) Analisis de Nivel de Confidencialidad
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3.1.1. ¢ Qué aspectos juridicos se consideraron con el fin de resguardar la
confidencialidad, integridad y disponibilidad de la informacion? ¢Se
instrumentaron planes o politicas desde su implementacion?

3.1.2. ¢ Los usuarios vinculados a la utilizacién de la herramienta cuentan
con un usuario de acceso y firma electronica (este ultimo en caso de
corresponder)?

3.1.3. ¢ Existen diferentes permisos de acceso a la informacién segun el
rol profesional?

3.1.4. ¢ Se recaba el consentimiento informado del paciente tanto para el
uso de la herramienta teleméatica como para la transmisién de la
informacion clinica?

3.2) Andlisis del Nivel de Integridad de la informacion

3.2.1. ¢Considera que la institucion cuenta con la infraestructura
tecnoldgica necesaria para un adecuado proceso telemédico, como ser
software, hardware y redes de comunicacién? ¢Cuenta con un grupo
especializado de soporte?

3.2.2. En necesidad de subsanar un error clinico, se debe respetar el
principio de veracidad (los datos tienen que ser exactos y no podran ser
alterados sin que queden registrados la modificacion y su autor).
¢, Considera que la instituciéon lo cumple?

3.3) Analisis de disponibilidad de la informacion, control y restriccién de
acceso

3.3.1. ¢Cuenta con Comité de Seguridad de la Informacion? En caso
afirmativo, ¢ quiénes lo conforman?

3.3.2. ¢La institucion implementa mecanismos electronicos para
corroborar que la informacion de salud protegida no haya sido alterada o
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destruida de forma no autorizada?

3.3.3. ¢Se establecen politicas y procesos para actuar frente a una
emergencia que altere los sistemas que contengan informacion?

3.3.4. En cuanto al intercambio de informacion clinica, ¢implementan
mecanismos para cifrar y descifrar la informacion?

3.3.6. ¢ Cuentan con protocolos de comunicacion en red que garanticen
gue los datos enviados sean los recibidos?

3.3.7. ¢El informe y las imagenes médicas se encuentran disponibles en
la HCE del paciente de forma inmediata a su realizacion e informe
diagndstico?

En resumen:

» Considera que el servicio de Teleradiologia implementado:
a. ¢respeta los derechos de los pacientes?

b. ¢asegura la ética, calidad, seguridad y efectividad del proceso
radiolégico?

c. ¢asegura la correcta identificacion e identidad genuina de todos los
participantes?

d. ¢garantizar la seguridad y trazabilidad del sistema de informacion en
salud?
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ENTREVISTA A ASESORA JURIDICA DE LA DIRECCION EJECUTIVA
DE AGESIC - Dra. Maria José Viega

Descripcion: La presente entrevista es elaborada en el marco del Trabajo
Final de Grado para obtener el titulo de Licenciada en Registros Médicos.

Objetivo: Se realiza a fin de conocer los Aspectos Juridicos en materia de
Teleradiologia.

FECHA DE ENTREVISTA: | 21 de setiembre de 2020 |

Consideraciones Generales

1. ¢Cudl es la normativa actual o las recomendaciones en materia de
Telemedicina en lo que respecta a seguridad de la informacién?

Respuesta:

o

Actualmente, se encuentra decretada la Ley 19.869 de Telemedicina, la
cual establece los lineamientos generales a regir en materia de
Telemedicina. Por su parte, en temas de seguridad de la informacion
también se encuentran en lo que respecta a proteccion de datos la Ley
18.331y las leyes y decretos generales que rigen la HCE.

En cuanto a recomendaciones, se cuenta con la guia juridica del
Programa Salud.uy, guia del MSP y las pautas de la Sociedad de
Radiologia.

2. ¢Cual son los lineamientos generales que establece la Ley 19869, para
la implementacion y desarrollo de telemedicina como prestador de los
servicios de salud en nuestro pais?

Respuesta:

o

Inicialmente, aspectos generales para tener en cuenta a la hora de utilizar
herramientas de Telemedicina (servicios de Telemedicina reconocidos
por el MSP, protocolos de actuacion para cada uno de ellos, necesidad
de capacitacién de RRHH e infraestructura tecnologia).

Asi mismo, establece de forma obligatoria recabar el consentimiento
expreso del paciente para la utilizacion de la herramienta, como para la
transmision y el intercambio de informacion médica.

Todos los datos y la informacion transmitida y almacenada mediante el
uso de Telemedicina seran considerados datos sensibles segun Ley Nro.
18.331.
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Por ultimo, establece que el profesional residente en el extranjero
encargado de realizar consultas o intercambios de informacion mediante
el uso de la herramienta debera estar registrado y habilitado para ejercer
la profesion en el pais de residencia.

Se estima que a partir de ello puedan ajustarse y establecerse los
lineamientos puntuales a cada modalidad.

3. ¢Se han establecido lineamientos puntuales para cada modalidad?

Respuesta:

o Debido a la situacion sanitaria, se han enlentecido los procesos. Por lo
cual se encuentra en mesa de trabajo.

4. ¢ElI MSP ha establecido los servicios de Telemedicina reconocidos en
el pais?, ¢ah dictado protocolos de actuacion

Respuesta:

o Sibien la Ley establece un plazo de noventa dias a contar desde la fecha
de promulgacién, actualmente no. Se encuentra en mesa de trabajo.

5. La guia de buenas practicas de Teleimagenologia de la SRIU y la guia
Juridicadel programa Salud.uy, establece que las instituciones que utilicen
Teleimagenologia deberan ser acreditadas por parte del 6rgano regulador
y por su parte el mismo debera realizar auditorias periddicas.
a. ¢Se prevé incorporar dichas sugerencias?
b. En caso afirmativo: contemplaran las siguientes obligaciones:

1. Contar con infraestructura tecnolégica adecuada

2. Generar politicas de gestion y capacitacién de los Recursos
Humanos

3. Presentar planes de Seguridad de la Informacién

Respuesta:

o Efectivamente, el MSP se encuentra trabajando al respecto con fin a
establecer dicha recomendacién y contemplar las obligaciones descriptas.

6. En cuanto al intercambio de informacién, ¢se prevé profundizar los

lineamientos a fin de garantizar la confidencialidad, integridad vy
disponibilidad de la informacion?
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Respuesta:

o Efectivamente, el MSP se encuentra trabajando al respecto con fin a
establecer dicha recomendacion.
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ANEXO IV

ENTREVISTA A PRESIDENTE DE LA SOCIEDAD DE RADIOLOGIA E
IMAGENOLOGIA DEL URUGUAY - Dr. Nicolas Sgarbi Lépez

Descripcion: La presente entrevista es elaborada en el marco del Trabajo
Final de Grado para obtener el titulo de Licenciada en Registros Médicos.

Objetivo: Se realiza a fin de obtener mayor conocimiento de la herramienta

FECHA DE ENTREVISTA: 15 de enero de 2020

Consideraciones Generales

1. ¢En qué consiste la Teleradiologia?

Respuesta: Es una herramienta muy importante producto de los recursos
tecnologicos, que generd un paradigma inicial en lo que respecta a telemedicina
en el Uruguay. La Teleradiografia es la interpretacion de un estudio de
Diagnostico por Imagen que se realiza de forma remota, no presencial, que
complementa la actividad presencial. No sustituye la asistencia directa. Siempre
complementa la asistencia. Tampoco es una forma de ahorrar costos. No es una
consulta a través de aplicaciones.

La modalidad remota tiene que mejorar el proceso asistencial. Debe mejorar y

no sustituir el proceso asistencial presencial.
2. ¢ Cudles son sus beneficios?
Respuesta: Uno de los puntos mas importantes son las variables geograficas.

Pacientes alejados a nivel mundial de los centros de referencia o de servicios

gue tienen servicios de imagen completo y buscan esta solucién para que los
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estudios se puedan realizar cerca del paciente, pero los reportes radiolégicos se

realizan en el lugar donde esté el médico especialista.

5. ¢Cudles son sus objetivos?

Respuesta:

e Permitir la interpretacion de estudios a instituciones que tienen problemas
reales de cobertura. Ej.: instituciones que tienen tecnologia y estan
sobreutilizadas porque no tienen el especialista. Recurso que esta mal
utilizado.

e Segundas opiniones a través de teleradiografia secundaria.

e Contribuir a capacitaciones.

6. ¢Quétipos de Teleradiologia se utilizan?

Respuesta:

e Teleradiografia interna: modalidad de teleasistencia dentro de la

Institucion.

e Teleradiografia externa o subcontratada: se rompe el proceso natural
asistencial que vincula al paciente con su médico. Aparece un actor

externo a la institucién o incluso fuera del pais.

7. ¢Cudles son los aspectos juridicos que se deben considerar para

instrumentar planes de Teleradiologia en el pais?

Respuesta: En Uruguay, la ley de proteccion de datos personales. La proteccion
de datos en Teleradiologia se debe manejar siguiendo los reglamentos de dicha
ley. Se deben respetar los derechos del paciente: consentimiento informado para

gue su estudio sea manejado de dicha manera.
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Por su parte, el informe es un acto médico sujeto a principios éticos y también
es pasible a responsabilidades al igual que cualquier otro ambito. Actualmente,
se esta trabajando en un proyecto de ley, pero de nivel general, donde no

presenta especificaciones técnicas en la herramienta.

8. ¢Qué aspectos se deben de considerar para resguardar la seguridad de

la informacion?

Respuesta: Cualquier modelo de asistencia remota debe asegurar al paciente
la confidencialidad y la proteccién de los datos en todos los puntos del proceso.
Son sistemas muy vulnerables. Sistemas abiertos en donde la informacion del
paciente va a viajar de un punto a otro para ser vista por un médico o profesional
que no esta directamente involucrado en el proceso asistencial y se tiene que
asegurar que dicha informacién no va ser vulnerada y no va ser utilizado con
fines mas que para su diagnéstico.

Deben establecer criterios, protocolos, procesos tanto para la institucion
como para que cada uno de los actores del proceso tenga claro cuéles son sus

funciones.
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ENTREVISTA A LICENCIDA EN IMAGENOLOGIA VICTORIA
SERRANO, ESPECIALISTA EN TELERADIOLOGIA

Descripcion: La presente entrevista es elaborada en el marco del Trabajo

Final de Grado para obtener el titulo de Licenciada en Registros Médicos.

Objetivo: Se realiza a fin de conocer los aspectos técnicos en materia de

Teleradiologia.

FECHA DE ENTREVISTA: 28 de setiembre de 2020

1. ¢, Qué aspectos se deben de considerar para resguardar la seguridad de
lainformacion en materia de Tele-radiologia desde el rol del Licenciado en

Imagenologia?

Respuesta:

Los aspectos que se deben de considerar son en primer lugar tener certeza
de resguardar y controlar los datos patronimicos del paciente. En segundo lugar,
el licenciado debe estar capacitado en el manejo de las herramientas o
programas informaticos que generalmente tienen un lineamiento de trabajo, en
donde se hace un ingreso al sistema con los datos del paciente, eso genera
distintas vias, una para realizar el estudio y otra para el informe. El licenciado
debe estar capacitado para poder realizar correctamente el ingreso del paciente,
para que la informacion sea enviada a los diferentes centros remotos para poder
ser visualizados e informados en los tiempos establecidos. Asi mismo, debe
realizar la técnica diagnostica con los parametros establecidos. Por su parte,

cada sistema tiene su respaldo de red.

2. ¢Qué tareas realiza el licenciado en imagenologia a fin de resguardar la
64
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seguridad de la informaciéon?

Respuesta:

Debe cumplir con todos los procedimientos establecidos por parte del
sistema informatico que se encuentre en uso en el servicio, el ingreso de datos
al sistema verificando la correcta identificacion del paciente, la realizacion de la
técnica diagnostica con los parametros establecidos, hasta su posterior control y

auditoria luego de informada por el médico.

3. ¢Desde el punto de vista académico se capacita a los futuros

profesionales en la herramienta?

Respuesta:

Soy docente de la EUTM de UDELAR y de UDE y puedo asegurar que la
informacion que se brinda es muy basica, aun no hay areas curriculares que
hagan hincapié en el tema, por su parte en Uruguay no hay criterios establecidos
y controlados para el uso de la herramienta pese a la actual normativa decretada.
Si bien se utiliza, no se encuentra del todo desarrollada.
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