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Resumen

Esta tesis aborda la medicion de la credibilidad en plataformas de redes so-
ciales, un problema relevante en un contexto donde la desinformacién impacta
significativamente en la toma de decisiones de los usuarios. Las redes sociales
han evolucionado hasta convertirse en fuentes primarias de informacién para
millones de personas en todo el mundo.

La investigacion se enfoca en el desarrollo de un modelo de calidad de datos
que permite evaluar la credibilidad de las publicaciones mediante un analisis
multidimensional que incorpora la confianza (trustworthiness), la reputacion
(reputation) y la verificabilidad (verifiability).

El analisis del provenance también desempena un rol importante en este
modelo, ya que permite rastrear el origen de la informacion, los cambios que ha
sufrido durante su ciclo de vida y las personas o fuentes que la han compartido.
Para medir el impacto del provenance en la credibilidad de una publicacion, se
ha desarrollado una nueva métrica denominada Trustworthiness Path Stability.

Como parte de este trabajo, se disené un flujo de procesamiento genérico,
modular y adaptable, con la capacidad de integrarse con diferentes plataformas
de redes sociales y de incorporar métricas de calidad definidas por terceros.
Este enfoque permite ampliar y personalizar el andlisis de credibilidad segin
las necesidades especificas del dominio o las caracteristicas de las plataformas
evaluadas.

Este flujo de procesamiento fue implementado y evaluado en un caso de
uso concreto relacionado con publicaciones sobre el uso de estatinas en el tra-
tamiento del colesterol. Los resultados obtenidos fueron validados por expertos
en el dominio, mostrando una alta concordancia con sus evaluaciones y demos-

trando la efectividad del modelo propuesto.
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Capitulo 1
Introduccién

En los ultimos anos, las redes sociales han tenido un gran crecimiento, tanto
en el nimero de usuarios como en la cantidad de contenido que generan. Las
plataformas de redes sociales estdan aumentando, tomando diferentes formas y
usos. Se pueden clasificar como weblogs, microblogs, redes sociales basadas en
la ubicacién, foros de discusion, wikis, plataformas para compartir imagenes y
videos, comunidades de calificacion y revision y sitios de marcadores sociales.
Estas plataformas pueden ser independientes o ser parte de otro sitio. Como
ejemplo, los sitios de comercio electrénico tienen sus propias plataformas de
redes sociales, para que los usuarios puedan intercambiar experiencias y evaluar

productos para la compra final.

Las redes sociales se han posicionado fuertemente como un componente
critico del ecosistema de la informacion. Estas plataformas y aplicaciones estan
obteniendo una adopcién generalizada con un alcance sin precedentes para
usuarios, consumidores, votantes, empresas, gobiernos, academia y organiza-

ciones sin fines de lucro.

El contenido que circula por las redes sociales es materia prima para la
toma de decisiones, tanto para personas como para organizaciones. Los usuarios
consultan las redes sociales antes de tomar una decisién de compra de un bien
o servicio, optar que posicion tomar ante una situacion de salud, sanitaria
o catastrofe natural, incluso como elemento de decisién para decidir el voto
a un politico. Las organizaciones y gobiernos se nutren de las redes sociales
para medir su reputacion, medir el impacto de campanas o de la aplicacion de

nuevas politicas publicas.

Los actores toman decisiones basadas en datos cuya calidad es dudosa, por



lo cual, el nivel de calidad de la informacion inferida no puede ser clasificada
como confiable. Este es un aspecto central en la sociedad del siglo XXI, en
donde las fuentes de informacién se han comenzado a desplazar desde medios
de prensa tradicional a las plataformas abiertas, alimentadas por usuarios y
organizaciones independientes.

Los fenémenos asociados a la desinformacién han generado graves inciden-
tes a nivel mundial, provocando situaciones de panico social Dinh y Parulian,
2020, poniendo en jaque sistemas democraticos Kusen y Strembeck, 2018 Grin-
berg et al. 2019 e incluso cobrandose vidas humanas Al-Rakhami y Al-Amri,
2020. Segin Atske, 2021 el 48 % de los estadounidenses se informan a través de
redes sociales. Un tercio de la poblacién (31 %) declara informarse por medio
de Facebook, un 22 % dice informarse regularmente por medio de Youtube. X
e Instagram son fuentes regulares de informacién para el 13% y 11 % de los
norteamericanos, respectivamente. De acuerdo a Atske, 2021, estos datos evi-
dencian la penetracion de las redes sociales en el proceso de toma de decision
de la poblacién.

En el Apéndice A se presenta una revisiéon detallada de trabajos que es-
tudian el uso de los datos provenientes de redes sociales, en situaciones de
emergencia, farmacovigilancia y en inspeccién de la salud publica.

A diferencia de los medios tradicionales (TV, radio, diarios) las redes socia-
les permiten que usuarios sin formacién periodistica puedan publicar y even-
tualmente masificar noticias y opiniones sobre hechos de la realidad, lo cual sin
dudas es un gran avance en términos de libertad de expresién. Sin embargo,
cuando el publico no logra discernir sobre la credibilidad de las publicaciones,
puede volverse un juego muy peligroso.

Datos de un estudio del ano 2024 “Social media as a news source worldwide
20247, s.f., a nivel global, muestran que méas del 60 % de los adultos que usan
redes sociales en Chile, Colombia, México y Peru lo utilizan como fuente de
noticias. De acuerdo al mismo estudio, la preocupacion por las noticias falsas
y la propaganda en las redes sociales no ha impedido que millones de usuarios
accedan a sus redes favoritas diariamente. La mayoria de los Millennials en
Estados Unidos usan redes sociales para informarse todos los dias, y los con-
sumidores mas jovenes en paises europeos son mucho mas propensos a utilizar
redes sociales para noticias politicas nacionales que sus pares mayores. Leer
noticias en redes sociales esta convirtiéndose rapidamente en la norma para

las generaciones mas jovenes, y esta forma de consumo de noticias probable-



mente aumentara ain mas, independientemente de si los consumidores confian
completamente en su red elegida o no.

Por otro lado, el mecanismo de compartir es una funcionalidad de absoluta
importancia para las redes sociales, tanto sea para compartir dentro de la pro-
pia red como para compartir con otras redes. El modelo de negocio de estas
plataformas Brown, 2021 depende fuertemente de la cantidad de contenido ge-
nerado y compartido. Un escenario muy habitual es compartir una fotografia
recibida en Whatsapp a Instagram, o viceversa. Estas casuisticas, que incluso
pueden llegar a ser mucho mas complejas, causan que para el usuario consu-
midor sea cada vez mas complejo determinar la credibilidad del dato. En este
contexto, se hace imperioso que el usuario consumidor disponga de herramien-
tas que le permiten construir un criterio de confianza hacia una publicacion
generada por un tercero, cosa que permita que su accionar online y offline
esté mediado por datos objetivos. El accionar online de un usuario implica
todas aquellas acciones que éste puede disparar, por ejemplo, compartir la pu-
blicacién con todos los contactos de su red. Potencialmente, esto ultimo puede
implicar difundir una noticia falsa de forma involuntaria. Por otra parte, el
accionar offline se refiere a las acciones que el usuario tome por fuera de la
red, incluso por fuera de los sistemas informaticos. Ejemplos de esto incluyen
sustituir la toma de un medicamento en pro de un tratamiento alternativo no
probado Swire-Thompson y Lazer, 2020, ejercer actos de violencia Gabel et al.
2022 o emitir un voto producto de informacién falsa Ross y Rivers, 2018.

La posibilidad de que los usuarios dispongan de medidas de calidad aso-
ciadas a los datos sobre los cuales basan sus decisiones se convierte en un
requisito fundamental. Este es un campo muy poco explorado a nivel académi-
co, que requiere de abordajes multidisciplinarios, tales como, Ciencias de la

Computacién, Sociologia y Ciencias de la Comunicacion.

1.1. Problema Planteado

Es fundamental que los actores que consumen datos producidos en redes
sociales cuenten con informacién que les permita determinar el nivel de credi-
bilidad del dato. Algunas redes sociales han incorporado, como metadatos de
las publicaciones producidas por sus usuarios, indicadores que les pueden per-
mitir a los consumidores inferir indicios sobre la veracidad del dato a consumir.

A modo de ejemplo, las cuentas verificadas de X o el indicador de ”mensaje



enviado muchas veces”de Whatsapp permiten a los usuarios tomar la decision
de como utilizar el contenido con el cual estan interactuando de una manera
mas informada. En general, con estos mecanismos, las redes sociales persiguen
limitar la circulacién de noticias falsas o fake news.

Algunos estudios Chuai et al. 2023 han concluido que los mecanismos exis-
tentes son insuficientes, pero ademas, es importante notar que los usuarios
suelen utilizar mas de una red social. De acuerdo a Ruby, 2022, al momento
de escribir este trabajo, los usuarios interactian en promedio con 8.3 redes
sociales. El niimero més destacado se da en India con 11.4 redes sociales por
usuario, siendo 7.1 en Estados Unidos y 3.8 en Japon.

Dado que no existen estandares para el intercambio de informacién entre
las diferentes plataformas de redes sociales, los metadatos mencionados ante-
riormente se pierden cuando el contenido es compartido de una red social a
otra.

El problema planteado en esta tesis es la falta de mecanismos que, dada
una publicacion en una red social, permitan obtener informacion acerca de su
credibilidad. Esta carencia dificulta la evaluacién objetiva de la informacién,
lo que puede derivar en la propagacion de desinformacién o en la toma de

decisiones basada en datos no confiables.

1.2. Objetivos

El objetivo general de este trabajo es que los usuarios consumidores de
publicaciones realizadas en redes sociales dispongan de informacién veraz que
les permita inferir el nivel de credibilidad de las mismas. De esta forma, contar
con la mayor cantidad de informacién posible antes de tomar una decisiéon que
afecte su contexto online y/o offline

Los objetivos especificos son los siguientes:

= Proponer métricas claras y objetivas que permitan a los usuarios evaluar

el nivel de credibilidad de las publicaciones.

» Disenar un método para obtener el linaje (o provenance) de las publica-
ciones, es decir rastrear el origen y las transformaciones de éstas, incluso

cuando son compartidas entre diferentes plataformas.
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= Disenar un flujo de procesamiento que permita la evaluacion de la credi-

bilidad de una publicacién.

= Validar la propuesta mediante su aplicacion a un conjunto de publica-

ciones previamente analizadas por expertos.

1.3. Contribuciones

Este trabajo presenta un modelo de calidad de datos enfocado en evaluar la
credibilidad de publicaciones en redes sociales. El modelo incorpora diferentes
dimensiones de calidad que permiten determinar, con la mayor exhaustividad
posible, el nivel de credibilidad de una publicacién. Las principales contribu-

ciones son:

= Modelo de Calidad de Datos: Se definen dimensiones y factores de calidad
para determinar la credibilidad de publicaciones. Es agnéstico de la red

social, diferenciandose de trabajos previos enfocados tinicamente en X.

= Reconstruccién de Linaje o Provenance: Se disenan mecanismos para
reconstruir el linaje de una publicacién, permitiendo evaluar su credibi-
lidad en distintas etapas del ciclo de vida, considerando el cross-sharing

entre plataformas.

= Flujo de Procesamiento: Se propone un flujo de procesamiento modular
que permite implementar el modelo de calidad y la reconstruccion del

linaje en entornos productivos.

1.4. Organizacién del documento

El presente trabajo se organiza en los siguientes capitulos:

= Capitulo 1: Introduccion. Se presenta el contexto general del trabajo,
se define el problema abordado y se describen los objetivos generales y

especificos.

» Capitulo 2: Marco Tedrico. Se presentan los conceptos fundamentales

que sustentan este trabajo.



Capitulo 3: Trabajos Relacionados. Se realiza un analisis detallado
de las investigaciones previas, relacionadas con la evaluacién de credibi-

lidad en redes sociales.

Capitulo 4: Propuesta del Modelo de Calidad. Se introduce y dis-
cute el modelo de calidad propuesto. Se describen las dimensiones, facto-
res y métricas empleadas para evaluar la credibilidad de las publicaciones

en redes sociales.

Capitulo 5: Reconstruccién de Provenance. Se describe el método
desarrollado para reconstruir el provenance de las publicaciones, abor-
dando los desafios asociados al cross-sharing entre diferentes platafor-

mas.

Capitulo 6: Implementacion del Flujo de Procesamiento. Se pre-
senta y discute el diseno del flujo de procesamiento necesario para medir

la credibilidad de una publicacién.

Capitulo 7: Experimentacion. Se implementa una instancia del flujo
de procesamiento. Se aplica el modelo propuesto a un conjunto de publi-
caciones clasificadas por expertos del dominio y se discuten los resultados

obtenidos para validar su efectividad.

Capitulo 8: Conclusiones. Se resumen las principales contribuciones
del trabajo, se destacan los resultados alcanzados y se proponen posibles

lineas de investigacién futuras.



Capitulo 2
Marco Teorico

En este capitulo se presentan algunos conceptos béasicos que dan el marco
tedrico para comprender el resto del documento. Los conceptos globales fun-
damentales sobre los que se construye esta tesis son: calidad de datos y linaje

o provenance de los datos.

2.1. Tipos de informaciéon

Segun Batini y Scannapieco, 2016 los tipos de informacién pueden clasi-
ficarse de acuerdo a su cardcter perceptivo sensorial y por otro lado, por su
caracter lingiiistico. En cuanto al cardcter sensorial, se pueden encontrar di-
bujos, mapas, imagenes, sonidos y videos. Respecto al caracter lingiiistico, se

pueden distinguir varios tipos de informacién, tales como:

= Informaciéon estructurada, esto es, informacién representada en
términos de un conjunto de instancias y un esquema, los cuales estan
altamente acoplados e integrados. El esquema define la interpretacién
semantica y las propiedades de las instancias, tales como, tipos y restric-
ciones de integridad. Las bases de datos relacionales son un claro ejemplo

de este tipo de informacién.

= Informacion semi-estructurada se trata de informacion parcialmente
estructurada, o en donde, existe un esquema descriptivo en lugar de pres-
criptivo. Los registros de los archivos XML o JSON son un claro ejemplo
de informacion semi-estructurada. El esquema solo define estructural-
mente una parte del registro, otros componentes del mismo pueden estar

compuestos por datos sin estructura alguna.
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» Informacion no estructurada incluye cualquier secuencia de simbolos,
siendo un caso particular el lenguaje natural, en donde la seméantica y la

estructura no esta restringida por ningin esquema.

La Web es un extraordinario motor de produccion, difusion e intercambio
de informacién. Segin Batini y Scannapieco, 2016, esta informacién se puede
clasificar de acuerdo a su estructura, uso o localizacién en la Web, lo cual

resulta en las siguientes categorias:

= Open data: Datos accesibles al piblico de manera gratuita y sin res-

tricciones de uso.

» Linked open data: Datos abiertos interconectados mediante estandares

web, facilitando su integracién y consulta semantica.

= Deep Web: Informacién no indexada por los motores de buisqueda con-

vencionales, accesible solo a través de métodos especificos.

= Surface web: Parte de la Web accesible mediante motores de busqueda

tradicionales.

= Social data: Datos generados y compartidos en plataformas de redes

sociales.

= Big data: Conjuntos de datos extremadamente grandes y complejos, que
requieren tecnologias avanzadas para su almacenamiento, procesamiento

y andalisis.

Cabe destacar que estas categorias no son excluyentes, una misma pieza de
informacion puede pertenecer a varias de estas categorias al mismo tiempo.
A modo de ejemplo, cuando en nuestro trabajo hagamos referencia a una
publicacion en redes sociales, las categorias que aplican seran Surface Web,
Social Data y Big Data.

Un término también relevante para nuestro trabajo es el User-Generated
Content (UGC por sus siglas en inglés). Este se refiere al contenido creado y
compartido por usuarios finales en plataformas digitales. Este tipo de contenido
puede tomar diversas formas, como texto, imdgenes, videos, o combinaciones
de estos, y se caracteriza por ser generado de manera descentralizada y sin una
curaduria editorial formal. A este tipo de contenido, en el contexto de nuestro

trabajo, lo denominaremos clip.



2.2. Calidad de Datos

Existen diferentes versiones del término Calidad de Datos, en nuestro tra-
bajo usaremos la establecida por el estandar ISO/IEC 25012:2008 14:00-17:00,
s.f. “el grado en que las caracteristicas de los datos satisfacen las necesidades
declaradas e implicitas, cuando se utilizan en condiciones especificas®. Para
poder medir este grado de adherencia respecto a las necesidades que se re-
quieren de los datos, tanto el estandar como una amplia literatura asociada a
la disciplina, definen lo que se conocen como dimensiones de calidad. La idea
detras del concepto de dimension de calidad, es que puedan capturarse aspec-
tos especificos, que en conjunto, definan la calidad del dato. Si comenzamos a
analizar este concepto sobre datos estructurados, la calidad no solo aplica sobre
las instancias de los datos, sino también sobre el esquema. Los datos de “baja
calidad “ impactan en la calidad de los procesos empresariales, mientras que un
esquema de “baja calidad“, por ejemplo con problemas de disefio que redunden
en niveles insuficientes de normalizacion, da lugar a posibles redundancias y

anomalias durante el ciclo del vida del uso de los datos.

2.2.1. Dimensiones de Calidad

Las dimensiones de calidad pueden referirse tanto a los valores que toman
los datos, como a su intensién, esto es, a su esquema. Tanto las dimensiones
de los datos como de los esquemas, suelen definirse en términos cualitativos,
refiriéndose a propiedades generales de los datos y los esquemas. Mas concreta-
mente, las definiciones de las dimensiones no proporcionan medidas cuantita-
tivas, por lo que una o varias métricas deben asociarse a las dimensiones como
propiedades separadas y distintas. Para cada métrica, se deben de proporcionar
uno o mas métodos que permitan efectuar la medicién, donde se definan que
datos se incluyen, el mecanismo de medicion y la escala en la que se expresan
los resultados. Mas adelante, en nuestro trabajo, haremos referencia explicita
a las dimensiones y a las respectivas métricas asociadas.

En Batini et al. 2012 se definen clusters o grupos de dimensiones de cali-
dad, dentro de cada cluster se incluyen aquellas dimensiones de calidad que
se consideran similares. Los clusters definidos mas relevantes son Accuracy,
Completeness, Accessibility, Consistency y Trustworthiness. En otros trabajos
de investigacion, no se consideran los clusters, definiéndose directamente la di-

mensién de calidad como el maximo nivel de agregacion posible. Sin embargo,



a los efectos de expresar con mayor claridad las caracteristicas que describen
las dimensiones de calidad, vamos a apoyarnos en las definiciones de Batini et
al. 2012.

En esta seccién nos centraremos solamente en comentar las dimensiones
mas directamente relacionadas con nuestro trabajo, que se encuentran en la

literatura.

Credibilidad

Segun Batini y Scannapieco, 2016 la credibilidad o credibility puede ser de-
finida como la medida subjetiva de la creencia de un usuario de que un dato es
verdadero. Por otra parte, para Fogg y Tseng, 1999 es una cualidad percibida,
no reside en un objeto, una persona o una pieza de informacién. La percepcién
de credibility resulta de la evaluacion de miltiples subdimensiones simultanea-
mente, haciendo especial énfasis en Fapertise y Trustworthiness. Estas dos
dimensiones se conjugan para formar la percepcion general de credibility de
una fuente de informacién. Una fuente puede ser vista como experta en un
campo, pero si no se considera confiable, su credibilidad puede ser cuestiona-
da, y viceversa. Al mismo tiempo en Simmhan et al. 2005 se afirma que el
linaje puede utilizarse para estimar la calidad de los datos y la fiabilidad de
los mismos basandose en los datos de origen y las transformaciones. Dicho en
otros términos, la credibilidad esta fuertemente asociada al linaje o provenance
de los datos. De aqui en adelante, en nuestro trabajo, haremos referencia al

término en inglés.

Segun Fogg y Tseng, 1999 credibility se define simplemente como la capaci-
dad de ser creible. Personas creibles son aquellas que son vistas como creibles;
informacion creible es aquella que es vista como creible. A lo largo de su inves-
tigacién, los autores han encontrado que “believability“ es un buen sinénimo
de credibility en casi todos los casos. Aunque la literatura académica sobre
credibility ofrece una vision mas sofisticada, el significado esencial es similar al

propuesto por ellos.

En lo que resta de este trabajo utilizaremos el término credibilidad para
referirnos al concepto de que algo sea creible, y el término credibility para

referirnos a la dimension de calidad especificamente.
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Trustworthiness

De acuerdo a Batini y Scannapieco, 2016 la confianza es un nivel de proba-
bilidad subjetiva y local con la cual un agente evalia que otro agente realizara
una accién particular. La confiabilidad es la probabilidad objetiva de que el
fiduciario realice una acciéon particular en la cual dependen los intereses del
confiador. En otras términos, la confiabilidad es la garantia de que un sis-
tema funcionard como se espera. Aunque la confianza y la confiabilidad son
dos conceptos distintos, al tratar con técnicas para evaluarlos, los dos concep-
tos a menudo desempenan un tnico papel. En la medida de que aumentan la
cantidad de sistemas de informacion, la confiabilidad comienza a ser un con-
cepto relevante. La bisqueda de datos confiables estd motivada por la fuerte
necesidad de resolver conflictos entre informacién contradictoria de multiples
fuentes, en particular en el escenario de los datos obtenidos de la web. A modo
de ejemplo, si se consulta la altura del Monte Everest en tres fuentes diferentes,
ChatGPT, Google y Bing, se obtienen respectivamente los siguientes resulta-
dos 29.029 pies, 29.030 pies y 29.028 pies. Lograr inferir la fuente mas confiable,
a los efectos de obtener el resultado correcto, es el objetivo que persigue esta
dimension de calidad. La caracterizacién de la confiabilidad esta vinculada con
dos dimensiones, que seran profundamente estudiadas en las préximos capitu-
los de este trabajo: Verifiability y Reputation. A continuacién, se presentan las

primeras nociones conceptuales de estas dimensiones.

Reputation

La reputacién es un juicio realizado por un usuario para determinar la
integridad de una fuente Batini y Scannapieco, 2016 Gil y Artz, 2007. Puede
estar asociada con una persona, organizaciéon, grupo de personas, o puede ser
una caracteristica de un conjunto de datos. Se basa en experiencias pasadas,
tanto directas como indirectas (a través de recomendaciones). La reputacion
se puede medir a través de calificaciones o evaluaciones proporcionadas por los
usuarios, que reflejan sus experiencias y la satisfaccion general con la fuente
de datos.

Verifiability

De acuerdo a Bizer, 2007 la verifiability se describe como el grado y faci-

lidad con los que se puede verificar la correccién de la informacién. Por otra

11



parte en “Quality-Driven Query Answering for Integrated Information Sys-
tems”, 2002 se refieren a verifiability como el grado en que un consumidor de
datos puede evaluar la correccién de un conjunto de datos. Se describe como el
“grado y la facilidad con la que se puede verificar la correccién de la informa-
cién“. De manera similar, Flemming, 2010 se refiere a la dimension verifiability
como el medio que se proporciona a un consumidor para examinar los datos
en busca de correccién. Sin tales medios, la garantia de la correccion de los
datos provendria de la confianza del consumidor en esa fuente. Aqui se puede
observar que, por un lado, “Quality-Driven Query Answering for Integrated
Information Systems”, 2002 proporcionan una definicién formal, mientras que
Flemming, 2010 describe al factor, proporcionando sus ventajas y métricas.
En particular, propone que la verifiability se mida (i) en base a informacién
de procedencia, (ii) por la presencia de una firma digital, o (iii) por un tercero
imparcial, si el propio conjunto de datos apunta a la fuente. La werifiability
es una dimensién importante cuando un conjunto de datos incluye fuentes
con baja credibility o reputation Batini y Scannapieco, 2016. Esta dimension
permite a los consumidores de datos decidir si aceptar o no la informacién

proporcionada.

Expertise

Segun Bourne et al. 2014 expertise se define como un nivel de desempeno
elite, excepcionalmente alto, en una tarea especifica o dentro de un dominio
dado. Los individuos que alcanzan este estatus, denominados expertos, son re-
conocidos por su habilidad superior. La definicién enfatiza que estos términos
no solo identifican a alguien cuyo rendimiento es sobresaliente sino que tam-
bién implican una causa subyacente, como el arduo trabajo y la capacitacion
prolongada.

De acuerdo a Kuutila et al. 2024 el expertise del autor de una publicacion
en redes sociales, se resalta como un factor fundamental que afecta las evalua-
ciones de credibility. En el contexto del estudio abordado por los autores de
este trabajo, los clips con autores que poseen una mayor expertise (identifica-
dos por su formacién y logros profesionales) son juzgados como maés creibles,
independientemente de si la informacion es precisa o no. Esto subraya que la
percepcion de la expertise influye significativamente en la confianza que los lec-

tores depositan en la informacién, especialmente en las plataformas de redes
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sociales, donde la informacion varia ampliamente en precisién y calidad.

Este abordaje de expertise resalta su importancia como un factor de calidad
que no solo se basa en la capacidad técnica o el conocimiento de un individuo,
sino también en como estos atributos mejoran la percepcién de la credibility

entre el publico general.

2.2.2. Modelos de Calidad

En Serra et al. 2022 se define el concepto de modelo de calidad, como una
estructura que permite ordenar e instanciar los principales conceptos asociados
a la medicion de la calidad de los datos. En este trabajo se describen los cinco

conceptos principales que conforman un modelo de calidad:

= Dimensiéon de calidad: Captura una faceta de alto nivel de la calidad.
La calidad de los datos se pueden caracterizar utilizando multiples di-
mensiones, sin embargo no dodas las dimensiones son de interés para una
realidad concreta. En un caso de uso concreto y un conjunto de datos

especifico, es necesario seleccionar las dimensiones de calidad relevantes

» Factor de calidad: Representa un aspecto particular de una dimension
de calidad. A modo de ejemplo, la consistencia puede hacer referencia
a la consistencia inter-relacion o a la consistencia intra-relaciéon. Pueden
haber varios factores de calidad para la misma dimensién, ya que ca-
da factor de calidad se adapta mejor a un problema o tipo de sistema

particular.

s Métrica de calidad: es un instrumento para medicion de un determi-
nado factor de calidad. Por ejemplo, la proporcién de datos nulos en un
tabla es una métrica de calidad para el factor de calidad densidad. Pue-
den existir varias métricas de calidad para el mismo factor de calidad.
Cada métrica tiene una granuralidad asociada, a modo de ejemplo, en los
sistemas relacionales, la granuralidad puede ser una tabla, un atributo o

una tupla.

= Métrica de calidad aplicada: Las métricas se pueden aplicar para
evaluar la calidad de diferentes conjuntos de datos, en cada caso propor-
cionando nombres y parametros especificos. Por ejemplo, la métrica de

consistencia que verifica el cumplimiento de una dependencia funcional,
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aplicada a datos geograficos, podria verificar que el cédigo de la ciudad

determine el estado.

= Método de calidad aplicado: Los métodos pueden aplicarse para eva-
luar la calidad de diferentes conjuntos de datos, proporcionando nom-
bres, parametros y algoritmos adecuados. Ademads, se definen dos tipos
de métodos de calidad aplicados: (i) métodos de medicién de calidad,
que calculan la calidad de un objeto midiendo directamente (por ejem-
plo, contando el nimero de valores nulos en una tupla), y (ii) métodos de
agregacion de calidad, que calculan la calidad de un objeto compuesto.
Por ejemplo, calcular la precisién de una tabla promediando la precision

de sus tuplas.

A modo de ejemplo, en la tabla 2.1 se define un modelo de calidad para
medir la dimension accuracy, considerando solo el factor syntactic accuracy.

Este ejemplo fue obtenido de Serra et al. 2022.

2.3. Provenance

Segtiin Buneman et al. 2001, el término Provenance, a veces denominado
linaje, se refiere al origen de un dato y al proceso mediante el cual llegd a
formar parte de una base de datos. Este concepto permite entender qué datos
de entrada contribuyeron a generar un dato y de dénde proviene dentro de los
datos de origen.

Intuitivamente, puede definirse como el proceso inverso de la difusion de
informacion. La manera comtn de rastrear la procedencia es utilizando anota-
ciones que representan informacion sobre los datos, como comentarios u otros
tipos de metadatos. Tradicionalmente, la procedencia de un elemento de datos
informa su origen, derechos y propiedad, informacién que puede ayudar a los
usuarios a formar un juicio sobre cuando confiar, o no, en el contenido de un
clip. Segiin Simmhan et al. 2005 la informacion de provenance o linaje, también
puede mejorar la confianza y la verificabilidad de los datos. Los autores consi-
deran que el provenance de los datos es un aspecto fundamental para evaluar
su calidad, origen y los procesos a través de los cuales se han transformado y
derivado, lo que a su vez influye directamente en su credibility.

Los autores de Buneman et al. 2001 distinguen dos tipos principales de

provenance:
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Tabla 2.1: Métricas de calidad y métodos de calidad para medir la exactitud

sintactica
Métrica de calidad
Nombre de la | SynAcc.dictionary.check
métrica
Descripcién Evalia si un elemento de datos es sintacticamente co-
rrecto, comparandolo contra un diccionario
Granularidad Valor

Dominio del resul-
tado

{0,1}

Métrica de calidad aplicada

Valores de los

parametros

citizenName, atributo de la tabla Population

Método de calidad

Nombre del méto-
do

Check_value

Descripcién

Evalia la exactitud sintactica de un string chequeando
contra un conjunto de valores correctos

Tipos de parame-
tros

string <data>, atributo de una tabla relacional

Método de calidad aplicado

Valores de los | Datos del atributo citizenName, atributo de la tabla Po-
parametros pulation
Algoritmo

Check_value (data, attribute):
Return isInCollection(data, attribute)
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= Why-Provenance: Identifica qué datos de entrada influyeron en la exis-

tencia de un dato en el resultado de una consulta.

= Where-Provenance: Indica la ubicacion exacta en los datos de origen

de donde fue extraido un valor.

Si bien el provenance no se considera tradicionalmente una dimensién de
calidad de datos, en el contexto de nuestro trabajo sera tratado como tal debido

a su relevancia para determinar la credibility.

2.4. El fenédmeno de la desinformacion

Internet se ha convertido en una fuente primaria de informacién para usua-
rios de todo el mundo. A pesar de existir una vasta cantidad de informacién
util y confiable, la creacién y diseminacion de contenido incorrecto o falso no
para de crecer Leu et al. 2013. Este fenémeno esta siendo profundamente es-
tudiado. Segin Wang et al. 2022 entre los anos 2002 y 2021 se han publicado
5666 articulos asociados a esta materia, con una participacion de 17.661 au-
tores. Los términos en inglés asociados son disinformation, misinformation e
information pollution. De acuerdo a los mismos autores, es posible agrupar los
articulos mas relevantes en cuatro grupos: heterogeneidad grupal de la des-
informacion en la memoria, mecanismos de desinformacién en redes sociales,
salud publica asociada al COVID-19 y aplicacién de tecnologia de big data en
la generacién de noticias falsas,

Los usuarios més inexpertos, tal como los ninos en edad escolar, suelen
correr un riesgo mayor de ser enganados por este tipo de contenido, por este
motivo, la evaluacion de la credibilidad es considerada un tema de alta priori-
dad por parte de los educadores. De acuerdo a Jenkins et al. s.f. la busqueda
web es una parte esencial de las “alfabetizaciones de los nuevos medios”, con-
siderada clave para los estudiantes. El autor identifica el juicio, esto es, “la
capacidad de evaluar la confiabilidad y credibilidad de diferentes fuentes de
informacion“ como un componente clave del proceso. En Leu et al. 2011 se
senala que la lectura en linea ha modificado el significado de la alfabetizacién,
incorporando nuevas habilidades relacionadas con la Web, en especial discernir
la credibilidad. Segtin Hargittai et al. 2010 este desafio se extiende mas alla de
la infancia, los adultos con educacion universitaria tienden a visitar paginas

web de baja credibilidad cuando realizan bisquedas, debido a la tendencia de
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combinar fuentes, con clasificacién alta, obtenidas de las listas de los resultados
de busqueda.

El fenémeno de la desinformacion no solo se encapsula en la poblacién
joven, es muy mas amplio y profundo. La desinformacién en el campo de politi-
ca [Kusen y Strembeck, 2018, Atske, 2021, Wang et al. 2022, Grinberg et al.
2019] y la salud publica [Al-Rakhami y Al-Amri, 2020, Dinh y Parulian, 2020,
Ramos, s.f., “Muerte y Discapacidad por Desinformacién sobre las estatinas —
Fundacién Hipercolesterolemia Familiar”, s.f.] son ejemplos detectados y muy
bien estudiados, que estan poniendo en jaque a instituciones democraticas y a
la salud de la poblacién mundial. A modo de ejemplo, el 22 de mayo de 2023
una falta noticia de un explosién en el Pentdgono Oremus et al. 2023 generd
un importante impacto social y econémico. Esta noticia fue viralizada en la

red X por cuentas verificadas.
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Capitulo 3
Trabajos Relacionados

Como parte fundamental de este trabajo se analiza una amplia variedad de
articulos relacionados con calidad de datos, en particular, aplicada a los datos
generados por humanos (UGC): redes sociales, sitios de comercio electréni-
co y prensa digital a modo de ejemplo. De acuerdo a lo visto en el capitulo
2, estos datos pueden clasificarse como semi-estructurados y en cuanto a su
caracter sensorial se puede encontrar un amplio abanico de opciones, como
textos, iméagenes, audios y videos, lo cual se contempla también en el analisis.

En este capitulo abordamos las dimensiones de calidad asociadas con cre-
dibilidad. Una caracteristica interesante de las dimensiones de calidad que
trataremos en este capitulo, es que se presentan diferentes definiciones para
una misma dimension, en algunos casos, presentando sensibles diferencias con-
ceptuales. A diferencia de las dimensiones de calidad clasicas mencionadas en
el capitulo 2 (como accuracy, completeness, etc.), las asociadas a credibility

estan teniendo un desarrollo muy importante en los tltimos anos.

3.1. La Dimension de Calidad Credibility

Segiun Amintoosi y Kanhere, 2014 el término confianza representa el nivel
de certeza sobre la confiabilidad de un usuario. En otras palabras, la confianza
es un concepto de pares, que define la confianza de un usuario en la credibili-
dad, la capacidad o la solidez de otro usuario. Es importante enfatizar que la
confianza es una medida subjetiva. La confiabilidad es una medida objetiva de
la probabilidad de que el usuario emisor realice una accién particular de la cual

dependen los intereses de los usuarios receptores Batini et al. 2015. Aunque
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confiabilidad y credibilidad son conceptualmente diferentes, en particular, una
se refiere a una medida subjetiva y la otra a una objetiva. Sin embargo, desde
el punto de vista de las técnicas de evaluacién, ambas se refieren al mismo
objetivo. Por esta razdn, es que en la literatura se suelen usar indistintamente,

refiriéndose a un mismo concepto.

El campo de la credibility aplicada al ambito online ha cobrado especial
atencién de investigadores, a partir de que las plataformas de redes sociales
se han popularizado. Uno de los primeros estudios de revision sobre credibility
enfocados en entornos online es el de Shah et al. 2015. El objetivo principal
de este trabajo es proporcionar una comprension profunda de los factores que
afectan la credibilidad web y explorar las técnicas utilizadas para su evalua-
cién. Estos factores son, por ejemplo, el diseno y la estructura del sitio, la
calidad del contenido, la experiencia de la fuente, los comentarios de los usua-
rios y la reputacién del sitio. Se destaca cémo estos factores pueden influir
en la percepciéon de credibilidad de los usuarios y se subraya la importancia
de considerarlos en el proceso de evaluacion. Este trabajo explora ademas las
diferentes técnicas utilizadas para evaluar la credibilidad web. Estas técnicas
pueden incluir encuestas a los usuarios, evaluaciones de expertos, analisis de
contenido, analisis de reputacién del sitio y aplicacion de técnicas de aprendi-
zaje automatico. Como aspecto fundamental, se resalta la necesidad de utilizar

un enfoque multidimensional para capturar la complejidad de la evaluaciéon de
la credibilidad web.

Posteriormente, en Choi y Stvilia, 2015 el objetivo principal es analizar
de manera exhaustiva los aspectos clave relacionados con la evaluacion de la
credibilidad web, incluyendo su conceptualizacién, operacionalizacién, la va-
riabilidad y los modelos utilizados. En cuanto a la conceptualizacion de la
credibilidad web, es decir, cémo se entiende y define este concepto en el con-
texto de los sitios web, se discuten diferentes perspectivas y enfoques tedricos.
Para esto, los autores se apoyan en definiciones clasicas de la credibilidad en
la comunicacién interpersonal Gaziano y McGrath, 1986, Hovland et al. 1953,
Whitehead, 1968 y McCroskey y Teven, 1999, concluyendo que las dimensiones
clave de la credibility son Trustworthiness y Ezpertise. Respecto a la operacio-
nalizacion de la credibilidad web, es decir, como se puede medir y evaluar de
manera practica, se examinan diferentes métodos y técnicas utilizados, como
escalas de evaluacién, andlisis de contenido y métodos experimentales. En lo

que respecta a plataformas de redes sociales, el trabajo se enfoca en las ca-
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racteristicas del perfil del usuario, especialmente en toda aquella informacién
que permita validar su identidad online. Esto es, si hace referencia a perfiles
de otras redes (ej: LinkedIn), blogs o sitios web personales.

Es relevante mencionar que, en Choi y Stvilia, 2015, se presentan seis mo-
delos tedricos, todos ellos recogidos de trabajos anteriores. Estos modelos son
utilizados para comprender y explicar la credibilidad web, proporcionando mar-
cos conceptuales que ayudan a comprender los procesos cognitivos y sociales
involucrados en la evaluacién de la credibilidad. El principal aporte de este tra-
bajo, es la comparacion de estos modelos, utilizando para esto la definicion de
cuatros facetas: (1) contexto, (2) caracteristicas del usuario, (3) caracteristi-
cas de la informacién y (4) procesos. Estas facetas son un aporte relevante
para otros trabajos relacionados y para nuestro trabajo. Conceptualmente, la
dimension credibility se presenta como un concepto multidimensional.

Castillo et al. Castillo et al. 2011 fueron los primeros en trabajar en la
credibilidad de X, estudiando la previsibilidad de los temas creibles y de interés
periodistico en esta red social. El método presentado en este articulo escala
las ideas propuestas por los autores para encontrar temas que sean creibles
independientemente del tema de discusién. El resultado de su investigacién,

arroja que los siguientes factores de la red X son relevantes para determinar

el nivel de credibilidad:

= Reacciones y emociones de los usuarios: Se analiza si los usuarios
utilizan expresiones de opinién que representan sentimientos positivos o
negativos hacia el tema en discusion. Esto permite evaluar la respuesta

emocional generada por ciertos temas.

= Nivel de certeza de los usuarios: Se evalia si los usuarios cuestio-
nan la informacién que se les presenta o si la aceptan sin dudar. Esto
proporciona informaciéon sobre la confianza que los usuarios tienen en la

informacion compartida.

» Fuentes externas citadas: Se verifica si los usuarios citan fuentes ex-
ternas especificas al compartir informacion. Se considera la credibilidad
de estas fuentes, como si son dominios populares o si tienen una repu-

tacién establecida.

» Caracteristicas de los usuarios: Se considera el nimero de seguidores

que tiene cada usuario en la plataforma. Se reconoce que los usuarios
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con una mayor cantidad de seguidores pueden tener un impacto mas

significativo en la difusion de informacion, lo que puede influir en su

credibilidad.

Al mismo tiempo, los autores definen grupos de caracteristicas para cuatros

niveles de granularidad en cuanto a la informacion de X:

» Caracteristicas basadas en mensajes: Consideran las caracteristicas
de los mensajes, como la longitud del mensaje, la presencia de signos
de exclamacién o interrogacién, y el nimero de palabras de sentimiento

positivo/negativo en el mensaje.

= Caracteristicas basadas en usuarios: Consideran las caracteristicas
de los usuarios que publican los mensajes, como la antigiiedad de registro,
el nimero de seguidores, el nimero de personas que sigue y el nimero

de tweets que han publicado anteriormente.

» Caracteristicas basadas en temas: Son agregados calculados a partir
de las caracteristicas anteriores, como la fraccién de tweets que contienen
URLs, la fracciéon de tweets con hashtags y la fraccién de sentimientos

positivos/negativos en un conjunto.

» Caracteristicas basadas en propagacion: Consideran caracteristicas
relacionadas con el arbol de propagacion construido a partir de los ret-
weets de un mensaje, como la profundidad del arbol de retweets o el

numero de tweets iniciales de un tema.

Como se mencioné en este mismo capitulo, X es la red por excelencia se-
leccionada para la gran mayoria de los trabajos relevados. A pesar de que X es
una red cuyo origen estuvo fuertemente asociado a compartir informaciéon en
formato de texto, algunos trabajos abordaron la problematica de la credibilidad
en otros formatos de informacion. Gupta et al. Gupta et al. 2013 se enfoca-
ron en el andlisis de la difusién de imagenes falsas en X durante el huracan
Sandy en 2012 “Huracédn Sandy”, 2023. Los autores investigaron las carac-
teristicas de estas imagenes falsas y propusieron métodos para identificarlas.
Para llevar a cabo el estudio, se recopilaron millones de tweets relacionados
con el huracan Sandy y se filtraron las imagenes asociadas. A través de un
analisis exhaustivo, se identificaron las imagenes que eran falsas y se anali-

zaron las caracteristicas comunes que presentaban. Los resultados revelaron
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que las imagenes falsas se compartian ampliamente y rapidamente durante el
evento del huracan. Ademads, se encontrd que estas imédgenes falsas a menudo
tenian atributos visuales y contextuales enganosos, como superposiciones de
texto, imdgenes manipuladas y fuentes no confiables. Los autores propusieron
métodos para la deteccion automatica de imagenes falsas en tiempo real. Estos
métodos se basaron en el andlisis de caracteristicas visuales y el uso de técnicas
de aprendizaje automatico.

En un trabajo posterior, los mismos autores Gupta y Kumaraguru, 2012
se enfocaron en el desarrollo de un método para clasificar la credibilidad de
los tweets durante eventos de alto impacto. Los autores destacan que durante
estos eventos, la informacion que circula en X puede ser desafiante de verificar
y puede haber una propagacién masiva de rumores y noticias falsas. Para
abordar este problema, el trabajo propone un enfoque basado en el anélisis de
caracteristicas y aprendizaje automatico para determinar la credibilidad de los
tweets. Recopilaron un conjunto de datos de tweets relacionados con eventos
de alto impacto y etiquetaron manualmente cada tweet con una puntuacién
de credibilidad.

A continuacion, extrajeron caracteristicas de los tweets, como la estructura
del lenguaje, la veracidad de la informacién, la confiabilidad del usuario y la
viralidad del tweet. Estas caracteristicas se utilizaron para entrenar un mode-
lo de aprendizaje automético (SVM) que clasifica los tweets en funcién de su
credibilidad. Los resultados mostraron que el enfoque propuesto fue efectivo
para clasificar la credibilidad de los tweets durante eventos de alto impacto. Se
encontré que las caracteristicas relacionadas con la veracidad de la informacion
y la confiabilidad del usuario eran especialmente relevantes para determinar
la credibilidad de un tweet. Este aspecto se estudia en profundidad en la pro-
puesta de esta tesis.

Canini et al. Canini et al. 2011 investigé métodos para predecir qué usuarios
de X serian considerados influyentes o expertos en temas particulares. Si un
usuario de una red social esta interesado en recibir informacién sobre un tema
en particular, una tarea relevante es decidir a qué actualizaciones de otros
usuarios suscribirse para maximizar la relevancia, credibilidad y calidad de la
informacion recibida. Los autores llevaron a cabo un experimento para medir
como diferentes factores de X afectan los juicios explicitos e implicitos de

credibilidad.

Para llevar a cabo el experimento, los investigadores reclutaron participan-
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tes de Amazon Mechanical Turk “Amazon Mechanical Turk”, s.f., quienes eran
usuarios activos y actuales de la red social X. Se les pidié a los participantes
que juzgaran el valor de automoviles usados antes y después de ver las evalua-
ciones de varios usuarios terceros de X. Los evaluadores terceros variaban en
su nivel de experiencia y sesgo, lo que permitio a los investigadores medir la
influencia de estos factores en los juicios de credibilidad de los participantes.
Al pedir a los participantes que evalien el valor de los automéviles usados
tanto antes como después de ver las evaluaciones de terceros, se pudo medir el
efecto de la opinion de cada usuario de X en los juicios de los participantes,
lo que proporcioné una calificacién implicita de la credibilidad y experiencia
percibida de los usuarios de X.

Basandose en los resultados del experimento, los investigadores desarro-
llaron un nuevo método para identificar y clasificar automaticamente a los
usuarios de redes sociales segiin su relevancia y experiencia en un tema de-
terminado. Este método involucraba combinar una busqueda estandar de X
con una técnica de clasificacion social y un analisis de modelado de temas.
El objetivo es generar una lista clasificada de usuarios creibles para cualquier
tema dado.

A pesar de que este trabajo no presenta arquitecturas ni marcos de refe-
rencia, expone resultados empiricos de gran valor para el desarrollo de nuestro
trabajo, mostrando céomo la reputacion de los usuarios tiene un peso prepon-
derante en la credibilidad.

Los trabajos mas relevantes de credibilidad en redes sociales, posteriores al
ano 2015, se enfocan en la diseminaciéon de noticias y de eventos del mundo
real o fisico, tales como terremotos, erupcién de volcanes o salud publica.
Esto es, eventos que promueven fuertemente la interaccién entre usuarios. Por
otra parte, la red social utilizada para estos estudios es X. Que sea X la red
seleccionada para estos estudios responde a dos motivos muy relevantes. El
primero es que esta red es el sitio de microblogging mas popular del mundo,
registrando en el ano 2023 una cantidad de 550 millones de usuarios Kolodny,
2023. Se ha convertido en una plataforma para la difusiéon de noticias, en la
cual tienen presencia los medios de prensa y personalidades mas influyentes del
mundo. X, ademés de ser considerada como una red social, puede ser definida
como una plataforma de noticias Sen y Morozov, s.f.

El segundo motivo, y para nada menor, es que se trata de una red que

durante varios anos ha desplegado una API publica y gratuita, a través de
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la cual, académicos de todo el mundo han tenido al posibilidad de extraer
millones de tweets para sus investigaciones. Esta politica se mantuvo hasta
febrero de 2023, desde esta fecha todo acceso a la API tiene un costo asociado.

En Arolfo et al. 2020 los autores abordan el problema de la calidad de los
datos provenientes de X, desde una perspectiva de Data Quality tradicional
(DQ), abordaje similar al que presentaremos mas adelante en nuestro traba-
jo. Un aporte fundamental del articulo es la redefinicién de las dimensiones
de calidad clasicas, proponiendo cuatro dimensiones especificas: Readability,
Completeness, Usefulness v Trustworthiness. Los autores realizan un analisis
exhaustivo de la calidad de los datos, evaluando flujos de tweets en distintos
escenarios: datos no filtrados, datos filtrados mediante palabras clave y da-
tos clasificados segiin temaéticas especificas. Se observa que los flujos filtrados
muestran una mejora en las métricas de calidad respecto a los flujos no fil-
trados. Ademds, los autores destacan que los tweets generados por usuarios
verificados por X presentan mayores niveles de Trustworthiness. Es importan-
te destacar, que al momento de que este trabajo fue realizado, el mecanismo
de verificacién de cuentas era gratuito y con criterios de seleccion diferentes
“Politica de verificacién antigua en X”, s.f. a los vigentes al momento de es-
cribir nuestro trabajo. Otro aporte relevante es el analisis de la calidad de los
datos en funcion de los temas tratados. Por ejemplo, los tweets relacionados
con politica presentaron una calidad superior en comparacién con aquellos aso-
ciados a deportes. Que el dominio tenga impacto en la calidad del dato, es un
argumento que profundizaremos mas adelante en nuestro trabajo.

En Alrubaian et al. 2019 se afirma que es muy complejo determinar la con-
fiabilidad de los miembros de las redes sociales y del contenido que generan,
utilizando para esto un enfoque especifico en la red X. Los autores clasifican
en dos categorias los fenémenos de desinformacion: intencionada y no inten-
cionada. En el caso de datos falsos creados accidentalmente, muchos usuarios
promocionan y comparten noticias importantes sin verificarlas. Por lo tanto,
un rumor puede transformarse rapidamente en contenido nuevo y de aspecto
oficial que pretende ser una noticia real. El trabajo resume cuatro niveles de

granularidad, sobre los cuales pueden ser aplicadas las definiciones y propie-
dades de la credibilidad:

» credibilidad de una publicacién individual (tweet): Se refiere a la

creencia de que una publicacién individual (tweet) es creible y confiable.
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Esto implica que el mensaje incluye informacién relevante y precisa sobre

un tema especifico.

= credibilidad del miembro: Se refiere a la confiabilidad de una cuenta
de usuario, medida mediante un puntaje calculado para cada usuario de
la red. Cuanto menos confiable sea un miembro, menos probable es que

los mensajes provenientes de esa cuenta sean confiables.

= Credibilidad a nivel de tema: Se refiere a la creencia, confiabilidad
y aceptacién de un tema o evento en particular, calculados como un
puntaje numérico para cada tweet relacionado con ese tema o evento.
Este concepto permite evaluar la credibilidad de la discusién en torno a

un tema especifico.

= Credibilidad social: Se refiere a la creencia esperada en la veracidad
de un usuario en funcién de su estatus en X en un dominio tematico

especifico, considerando todos los metadatos disponibles.

Se puede observar que en este trabajo se comparten los niveles de granula-
ridad presentados en Castillo et al. 2011.

De acuerdo a Alrubaian et al. 2019 la evaluacién de la credibilidad en
redes sociales, puede ser abordado utilizando enfoques automaticos, basados
en humanos o hibridos. Los estudios més recientes asociados a credibilidad
en X, utilizan técnicas automaticas o semi-automaticas, incluyendo algoritmos
de aprendizaje automatico supervisados y no supervisados, asi como también
métodos basados en grafos.

En AlMansour y Communication, 2014 se propone un enfoque basado en
aprendizaje automatico, aplicado especificamente a la red X en paises arabes.
El aspecto mas interesante de este trabajo, es el analisis del contexto como
una propiedad de peso para la determinacion de la credibilidad, tal como se
analiz6 en Arolfo et al. 2020. En primer lugar, la cultura influye en cémo
los individuos perciben y evalian la informacion. Diferentes culturas tienen
normas, valores y creencias distintos, lo cual puede afectar su confianza en
ciertos tipos de informacion. Por ejemplo, lo que puede considerarse creible en
una cultura puede no ser percibido diferente en otra. Al incorporar el contexto
cultural en la evaluacion de la credibility de la informacién, los autores pueden
obtener una comprension méas profunda de los factores que moldean los juicios

de credibility de los usuarios.
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En segundo lugar, la situaciéon o contexto en el que se consume la infor-
macion también afecta cémo se evalia su credibilidad. Los usuarios pueden
tener diferentes expectativas y requisitos de credibilidad segin el contexto en
el que encuentren la informacion. Por ejemplo, la informacion relacionada con
emergencias o eventos politicos puede someterse a un mayor escrutinio en com-
paraciéon con las noticias generales o los temas informales. Tomar en cuenta
el contexto puede ayudar a desarrollar modelos més precisos para evaluar la
credibilidad.

Ademas, el tema o dominio de la informacion compartida puede afectar su
credibilidad percibida. Los usuarios pueden tener diferentes niveles de expe-
riencia e interés en ciertos temas, lo cual puede influir en su evaluacion de la
informacion. Por ejemplo, las personas con experiencia en un campo particular,
como la medicina, pueden ser mas criticas y exigentes al evaluar informacién
sobre ese tema. Comprender esta evaluacion de credibilidad especifica del tema
puede ayudar a disenar modelos de credibilidad mas efectivos.

También, el lenguaje juega un papel crucial en la evaluacion de la credibili-
dad, ya que afecta cémo se comunica y se entiende la informacion. La eleccién
del lenguaje puede afectar la claridad, precision y confiabilidad del mensaje.
Ademas, la competencia lingiiistica puede influir en la capacidad de los usua-
rios para evaluar criticamente la informacién. Segun este trabajo, considerar
el factor del lenguaje es también un factor esencial para evaluar con precision
la credibilidad en diferentes contextos lingiiisticos.

En Kuutila et al. 2024 se presenta una muy reciente investigacién sobre co-
mo los usuarios de redes sociales infieren la credibilidad de un clip. Los autores
reclutaron 844 participantes, utilizando para esto dos plataformas de crowd-
sourcing, Prolific “Prolific — Quickly find research participants you can trust”,
s.f. y Toloka “Powering Al with human insight - Toloka AI”, 2022. Se solicit
a los participantes que evaluaran la credibilidad de diez publicaciones en redes
sociales, resultando en un total de 8380 evaluaciones. El estudio tuvo como
objetivo obtener una muestra geografica y culturalmente amplia mediante el
uso de estas dos plataformas de crowdsourcing, ya que los usuarios de Prolific
residen principalmente en el Reino Unido y Estados Unidos, mientras que los
usuarios de Toloka residen principalmente en Rusia y otros paises ex soviéti-
cos. Ya pudo observarse, segin AlMansour y Communication, 2014, que este
es un factor relevante en la determinacion de la credibilidad. Las publicaciones

evaluadas por los usuarios variaron en caracteristicas de fuente, exactitud de
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las afirmaciones y calidad de la evidencia. También se evaluaron sus creencias
previas sobre los temas de las publicaciones antes de evaluar la credibilidad.
Las publicaciones evaluadas se centraron en temas asociados a la salubridad
de los alimentos, la carne roja procesada, la seguridad de las vacunas y la vi-
tamina D. A pesar de que el trabajo se centra en clips con tematicas de salud,
las conclusiones son extrapolables a otros dominios. Segun los resultados de la
investigacion, factores como la experiencia de la fuente y las creencias previas
de los usuarios influyen significativamente en la credibilidad percibida de publi-
caciones precisas e inexactas en redes sociales. En otros términos, los usuarios
perciben que los clips generados por fuentes que se presentan como expertas
tienen mayor credibilidad que los generados por fuentes inexpertas. Al mismo
tiempo, la calidad de las evidencias que respaldan a la publicacion tienen un
impacto relativamente pequeno en las evaluaciones de credibilidad. Por esto,
los usuarios tienden a juzgar la informacién consistente con sus creencias co-
mo mas creible que la informacién inconsistente con ellas, por lo que tienden
a ignorar, hasta cierto punto, la calidad de la evidencia en su evaluacion de
credibilidad. Esto puede deberse a la resistencia a revisar las propias creencias,
la incapacidad para diferenciar la calidad de diferentes tipos de evidencia, o el
no valorar la investigacién o la evidencia de expertos. Asi, los usuarios pueden
llegar a ser mas vulnerables a la desinformacién publicada por fuentes que se
muestran o presentan como expertos. Esta conclusion sera de caracter funda-
mental para nuestro trabajo, pues implicard darle un peso significativo a la

evaluacién objetiva del expertise de la fuente que genera el clip.

3.2. Provenance

En términos de redes sociales, la procedencia puede informar a los usuarios
sobre la fuente de un clip. Las fuentes se refieren a los nodos que publican la
informacion por primera vez Barbier et al. 2013. Este es un elemento clave que
puede ayudar al usuario a hacer un juicio sobre la credibilidad del contenido
del clip. La fuente podria ser una persona, una empresa, una organizacién o
un proveedor de noticias; para cada tipo de originador, necesitamos definir e
implementar atributos especificos que caractericen a la entidad fuente. Segin
Barbier et al. 2013, la pregunta principal es “; Qué tipo de metadatos sobre la
informacion recibida en redes sociales es 1itil para que un receptor identifique la

procedencia de la informacién?”. Para cada tipo de entidad, es necesario definir
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atributos generales y especificos. Por ejemplo, para una cuenta de usuario,
es importante tener el nombre de usuario, nombre, ocupaciéon o edad como
atributos generales. En dominios especificos, también se requieren atributos
especificos, como la afiliacién politica del usuario. Una declaracién politica
publicada por un candidato politico o partidario puede ser evaluada con algin

sesgo mas que otras, esta informacion es relevante para el usuario final.

3.2.1. Medicion de provenance

A los efectos de medir el provenance en el contexto de las redes sociales,
resulta interesante partir del enfoque de Batini y Scannapieco, 2016. Los auto-
res definen dimensiones de calidad asociadas a provenance, considerando tres

perspectivas diferentes:

= Provenance centrada en el agente: es decir, qué personas u organi-
zaciones participaron en la generacion o manipulacion de un recurso. Por
ejemplo, en la provenance de una fotografia en un articulo de noticias,
es posible identificar al fotografo que la tomo, a la persona que la edito

y al periédico que la publicé.

= Provenance centrada en el objeto: rastreando los origenes de partes

de una entidad, ya sea un objeto o un recurso, hasta otras entidades.

= Provenance centrada en el proceso: capturando las actividades y

los pasos realizados para generar un recurso.

A los efectos de nuestro trabajo, resulta relevante considerar las perspec-
tivas centradas en el agente y la centrada en el objeto, siendo la primera el
usuario de la red social y la segunda el clip. La perspectiva centrada en el
proceso, queda por fuera del alcance de nuestro trabajo.

Segun los mismos autores, las dimensiones clave relacionadas con provenan-
ce son contenido, gestion y uso. En el cuadro 3.1 se detallan las dimensiones

que definen.
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Tabla 3.1: Dimensiones del provenance de datos web

Categoria Dimension Descripcién

Contenido

Attribution Provenance como las fuentes o entida-
des que fueron usadas para crear un
nuevo resultado. Incluye detalles sobre

responsabilidad y origen del contenido.

Process El provenance como el proceso que ge-
neré un artefacto, considerando su re-

producibilidad y el acceso a los datos.

Evolution  and | Cémo el contenido ha sido republicado

versioning y actualizado con el tiempo.

Justification for | Las razones o argumentos subyacentes

decisions en las decisiones tomadas respecto al
contenido.
Entailment Los axiomas o tuplas que llevaron a los

resultados especificos obtenidos.

Gestion
Publication Disponibilidad de la informacion de
provenance para su divulgacion.
Access Acceso y consulta de la informacion de
provenance.
Dissemination Politicas de diseminacion controlada
control especificadas por el creador del artefac-
to.
Scale Gestién de grandes volimenes de infor-
macion de provenance.
Uso

Understanding Comprension del provenance por parte

del usuario final.

Accountability Verificacion de provenance y rendicion

de cuentas.

Interoperability | Combinacién de provenance generada

por diferentes sistemas.

Continta en la siguiente pagina
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Tabla 3.1 — Continuacion de la pdgina anterior

Categoria Dimension Descripcién

Comparison Comparacién para encontrar lo comun
en el provenance de diferentes entida-
des.

Trust Evaluacién de la confianza basada en el

provenance, considerando la calidad de

la informacion y la reputacion.

Imperfections Manejo del provenance incompleto, in-

cilertaoo erroneo.

Debugging Uso del provenance para la deteccion

de errores o fallos en los procesos.

En cuanto a Contenido, la medicion de las dimensiones como Attribution,
Process, FEvolution and wversioning, Justification for decisions y Entailment
aportan a la evaluacién y comprension de la credibilidad de una publicacion.

A continuacion se analiza cada una de ellas:

Attribution: Conocer quiénes son las fuentes o entidades detrds de un conte-
nido permite verificar la autoridad y la fiabilidad de la informacién. Si el
contenido proviene de una fuente respetada y con autoridad en el tema,

esto puede aumentar la credibilidad de la publicacion.

Process: Comprender como se generd la informacion, incluyendo los métodos,
procedimientos y datos subyacentes, brinda transparencia y permite a
otros reproducir los resultados. Una metodologia solida y transparente

respalda la fiabilidad de los resultados publicados.

Evolution and versioning: Saber cémo ha evolucionado un contenido a lo
largo del tiempo y como se ha re-publicado puede senalar la vigencia y
relevancia de la informacion. Las actualizaciones frecuentes y basadas en
datos recientes pueden aumentar la confianza en su actualidad y preci-

sion.

Justification for decisions: Proporcionar las justificaciones o el razona-
miento detras de las decisiones editoriales o metodoldgicas puede fortale-
cer la confianza en la integridad editorial y en la seleccion de contenidos

de la publicacion.
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Entailment: Identificar los axiomas o las bases légicas que llevaron a los
resultados especificos agrega un nivel de rigurosidad cientifica. Esto per-
mite a los usuarios entender el razonamiento detrds de los hallazgos y

determinar si la loégica subyacente es solida.

Las dimensiones de la categoria Gestion, conjuntamente, buscan garanti-
zar que la informacién de provenance sea accesible, manejable y utilizable,
respetando al mismo tiempo los derechos y restricciones asociados con ella.

Revisamos cada una de ellas:

Publication: Se refiere a la disponibilidad de la informacion de provenance y
como esta se pone a disposicién para su uso y distribucién. Esto incluye
la exposicién de la provenance a los interesados y la forma en que se

distribuye entre los usuarios y sistemas.

Access: Trata sobre la capacidad de localizar y acceder a la informacion de
provenance. Implica encontrar y recuperar datos de provenance relevan-
tes, lo cual es fundamental para poder utilizar la informacién de manera

efectiva.

Dissemination Control: Se ocupa de las politicas y restricciones que el crea-
dor de un recurso pone en cuanto a como y cuando se puede utilizar la
provenance. Esto asegura que se respeten los derechos de autor y otras
consideraciones legales y éticas relacionadas con el uso de la informacion

de provenance.

Scale: Aborda los desafios asociados con el manejo de grandes cantidades de
informacion de provenance. La capacidad de procesar y manejar datos
de provenance a gran escala es crucial, especialmente con el crecimiento

exponencial de datos en entornos web y de big data.

Todos estos factores de calidad estan asociados a la propia estructura de
provenance. Dado que el enfoque de nuestro trabajo se focaliza en la calidad
de un clip, estd por fuera del alcance la calidad de la metadata generada. Sin
embargo, en la seccién 6, en la que se introduce la gestion del provenance, se
analizan y definen algunos de estos aspectos, pero sin una mirada de calidad.
A modo de ejemplo, se asegura que la publicacién del provenance generado sea

simple, utilizando para estos estandares mundialmente conocidos y adoptados,
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sin embargo no se hard hincapié en su calidad. Por lo tanto, todos estos factores
de calidad quedan por fuera del alcance de nuestro trabajo como parte de
modelo de calidad de credibility. Sin perjuicio de esto, nos resulta importante
su estudio de cara a las posibles lineas futuras de investigacion.

La categoria Uso refiere a como los usuarios finales interactian con y se
benefician de la informacion de provenance. Esta categoria aborda distintos

aspectos que determinan la aplicabilidad practica del provenance:

Understanding: Esta dimensién se centra en la facilidad con la que los usua-
rios pueden comprender la informacién de provenance. Busca garantizar
que los datos sean presentados de manera que los usuarios no especiali-
zados puedan interpretar correctamente el historial y el contexto de la

informacion o del recurso en cuestion.

Accountability: Se relaciona con la capacidad de los usuarios para verificar la
provenance y por ende, la autenticidad y la integridad de los datos. Esto
es esencial para que los usuarios puedan responsabilizar a las entidades

correspondientes por la informacién proporcionada.

Interoperability: Enfatiza la importancia de que la informacion de prove-
nance pueda integrarse y utilizarse entre diferentes sistemas y platafor-
mas, lo que es fundamental en un entorno web diverso y en aplicaciones
de big data.

Comparison: Se refiere a la capacidad de analizar y encontrar similitudes
en la provenance de diferentes entidades o conjuntos de datos. Esto es
crucial cuando se quieren comparar y contrastar la calidad y la fiabilidad

de distintas fuentes de informacién.

Trust: Esta dimensién aborda la construccién de la confianza en la infor-
macién basada en su provenance, teniendo en cuenta la reputaciéon y la
fiabilidad de las fuentes.

Imperfections: Reconoce que la informacion de provenance puede ser incom-
pleta, incierta o incluso errénea, y destaca la necesidad de herramientas

y métodos para gestionar estas imperfecciones.

Debugging: Se relaciona con la utilizaciéon de provenance para identificar y
corregir errores en el proceso de generacion y manejo de datos, lo cual es

un aspecto critico en la garantia de calidad y en la depuracion de datos.
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En esta categoria aparecen dimensiones que evalian exclusivamente la usa-
bilidad del provenance. Algunas de estas dimensiones son estudiadas en el
capitulo 6, pero sin considerar métricas de calidad asociadas. Tal como se des-
taco en la categoria gestion, en el capitulo 6 se aborda el uso de estandares
mundiales para la gestién del provenance, por lo cual, los factores Understan-
ding, Interoperability y Comparison son parte de los objetivos del diseno del
estandar, siendo este un aspecto heredado por nuestro trabajo. De todas for-
mas, no se consideran dimensiones de calidad para medir la performance de
estos aspectos, por lo que estrictamente estas dimensiones estan por fuera del
alcance de nuestro trabajo. En cuanto a Debugging e Imperfections no seran
abordados en nuestro trabajo, también, por estar fuera del alcance de nuestra
investigacion.

En cuanto a la dimension Trust, hace referencia a como los usuarios finales
pueden utilizar la informacién de provenance para inferir los niveles de con-
fianza sobre una pieza de informacién. Ya hemos discutido profundamente la
relacién entre provenance y la confianza en los datos, pero no hemos aborda-
do aun la necesidad de que el provenance sea expresado de una forma clara
hacia los usuarios finales. En el capitulo 6 nos apoyaremos para esto en las
recomendaciones de los estandares, pero este punto es tan relevante que reque-
rird de un serio analisis posterior. Cabe aclarar que la definicién de métricas
sobre el provenance no es suficiente para cumplir el requisito planteado sobre

la dimensién Trust.

3.2.2. El modelo PROV-DM

Una referencia fundamental dentro de provenance, es el trabajo llevado
adelante por la W3C (World Wide Web Consortium), con la definicién del
estandar PROV-DM.

El modelo PROV-DM, abreviatura de Provenance Data Model, es un mar-
co de representacién y descripcion del provenance de los datos en diferentes
contextos. Proporciona un enfoque estructurado y seméntico para capturar y
representar la informacion de provenance.

El objetivo principal de PROV-DM es establecer un marco comtn y estan-
darizado para el intercambio, integracién e interpretacion de la informacién
de provenance en diferentes aplicaciones. Al adoptar PROV-DM, se facilita la

captura y comunicacion efectiva del provenance de los datos, lo cual contribuye
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a la reproducibilidad, validacién e interpretacion de los resultados.

El modelo se basa en registros y relaciones, permitiendo representar el
provenance en términos de entidades, actividades y agentes involucrados en
la generacion, manipulacién y uso de los datos. Incorpora ademas, conceptos
como roles, atributos y relaciones.

En la figura 3.1 se observa un esquema con las entidades fundamentales de
PROV-DM.

WasDerivedFrom WaslnformedBy

Used
Entity Activity

WasGeneratedBy

WasAttributedTo
WashssociatedWith

Agent

ActedOnBehalfOf

Figura 3.1: Conceptos fundamentales de PROV-DM

» Entidades

En PROV, las cosas cuya procedencia se quieren describir se denominan en-
tidades y tienen algunos aspectos fijos. El término “cosas® abarca una amplia
diversidad de nociones, incluidos objetos digitales como un archivo o una pagi-
na web, cosas fisicas como una montana, un edificio, un libro impreso o un

auto, asi como conceptos e ideas abstractas.
= Actividades

Una actividad es algo que ocurre durante un periodo de tiempo y actiia sobre o
con entidades; puede incluir consumir, procesar, transformar, modificar, reubi-

car, utilizar o generar entidades. Asi como las entidades abarcan una amplia
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variedad de nociones, lo mismo sucede con las actividades. Las actividades de
tratamiento de la informacién pueden, por ejemplo, mover, copiar o duplicar
entidades digitales; las actividades fisicas pueden incluir conducir un auto en-
tre dos lugares o imprimir un libro. Las actividades y las entidades se asocian
entre si de dos maneras diferentes: las actividades utilizan entidades y las acti-
vidades producen entidades. El acto de utilizar o producir una entidad puede
tener una duracion. El término “generacién “ se refiere a la finalizacion del acto
de producir. Del mismo modo, el término “utilizacién“ se refiere al comienzo

del acto de utilizar entidades.
= Agentes

Para muchos propésitos, una consideracién clave para decidir si algo es fiable
y/o digno de confianza es saber quién o qué ha sido responsable de su produc-
cién. Una afirmacién de un cientifico conocido con una trayectoria establecida
puede ser mas creible que la de un estudiante. Un agente es una entidad que
asume algun tipo de responsabilidad por una actividad que tiene lugar, por la
existencia de una entidad o por la actividad de otro agente. Un agente puede
ser un tipo concreto de entidad o actividad. Esto significa que el modelo puede

utilizarse para expresar la procedencia de los propios agentes.

3.2.3. La extension PROV-SAID

En Taxidou et al. 2015 se propone un modelo para la difusién de infor-
macién y el provenance en las redes sociales. Los autores justifican su trabajo
en el hecho de que las redes sociales no proporcionan mecanismos adecuados
para el provenance de la informacién, lo cual es importante para juzgar su
relevancia y credibilidad.

La difusién de informacion se refiere al proceso mediante el cual una pie-
za de informacién se propaga a través de las redes sociales y otros medios
de comunicacion digitales. Este concepto se basa en la capacidad de las per-
sonas para compartir y transmitir informacion a través de redes sociales, lo
que permite que la informacién se extienda rapidamente a un gran nimero
de personas. Dado que en las redes sociales existe una variedad de opiniones
y multiples fuentes de informacion, es fundamental evaluar la credibilidad de
dicha informacion. El conocimiento sobre como se propaga una pieza de infor-

macion en las redes sociales brinda un contexto adicional que incluye la fuente
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y sus caracteristicas, los intermediarios involucrados y las modificaciones que
ha sufrido dicha pieza. Los usuarios de redes sociales pueden aprovechar este
contexto para evaluar la credibilidad de la informacién. De acuerdo a Kwon et
al. 2013 la deteccién de rumores es posible no solo mediante la identificacién de
las fuentes, sino también mediante el andlisis de las caracteristicas del proceso
de difusion y los pasos intermedios. Partiendo de la definicién de difusién de
informacion como referencia, es posible definir el provenance como el proce-
so inverso. Esto es, el mecanismo que permite rastrear los caminos hasta las
fuentes originales.

En Taxidou et al. 2015 Taxidou et al. 2018 Taxidou, 2018 se propone un mo-
delo para la representacién del provenance, llamado PROV-SAID (Provenance
of Social mediA Information Diffusion). Este modelo extiende el modelo
PROV de la W3C para mejorar su expresividad y cubrir diferentes casos de
uso en la difusion de informacion en las redes sociales. PROV-SAID incluye
conceptos como mensajes originales, mensajes copiados y mensajes revisados,
los cuales representan diferentes formas en las que la informacion puede pro-
pagarse en las redes sociales. Ademds, se introduce el concepto de influencia,
el cual juega un papel clave en la difusién de informacion en las redes socia-
les. PROV-SAID define diferentes tipos de influencia, como las relaciones de
seguimiento entre usuarios y las interacciones en las que un usuario modifica
o comparte los mensajes de otro usuario.

Es de especial interés para nuestro trabajo, apoyarse en este tipo de
estandar, para conseguir un formato web nativo e interoperable, reduciendo
los esfuerzos de integracion posteriores con otros sistemas, por ejemplo, los
navegadores web.

Este modelo es aplicable a diversas redes sociales, capturando tanto la
influencia de las conexiones sociales como la influencia externa, que puede ser
significativa en algunas plataformas. En el caso de X, la influencia externa es
aquella que no se desprende explicitamente de un retweet. De acuerdo a un
trabajo de los mismos autores Taxidou y Fischer, 2014 se estima que en X
existe aproximadamente un 20 % de influencia externa. No hemos encontrado
mediciones para otras redes sociales.

PROV-SAID considera actividades y relaciones relacionadas con la difusién
de informacién, como el intercambio de mensajes, la bisqueda de la fuente de
difusion y la expresiéon de los cambios que experimenta el mensaje a medida que

se propaga. La influencia de los usuarios juega un papel fundamental en esta
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difusién, y aunque el concepto de influencia puede variar segin el contexto,
se define y amplia en este modelo. Se presenta una visién general del modelo
PROV-SAID en la Figura 3.2, donde las extensiones propuestas por los autores

al estdndar PROV estan resaltadas en azul.

'Subtipos: ‘Subtipos:

- prov-said:FollowRelationship ! - prov-said:OriginalMessage
- prov-said:InteractionInfluenceRelationship | 1 - prov-said:CopiedMessage

---------------------------------- " - i - prov-said:RevisedMessage

) prov:wasinfluencedBy prov:wasDerivedFrom

prov:wasAttributedTo

prov: Agent

Qaid :Message

______________________________ ) A fv—
Eprov:role = "prov-said:Influencer" L ————————————
[ prov:wasAssociatedWith S
- e}
5 s s
3 -— Q [=4
I © |2 [5)
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h g ! o ©
:prov:role = "prov-said:Influencee": - -------- - Ly S % S H
lemcccccccececececececcccaeeeen © >
. 3 <
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Ty ' o
iSubtipos: a
i - prov-said:Follower ! ‘wasStartedBy
1 - prov-said:Interacioninfluence H
il ' A 4 A
prov-said: prlov-said:
InfluenceActivity EmitMessage

'Subtipos:
E - prov-said:FollowActivity '
' - prov-said:InteracioninfluenceActivity !

Figura 3.2: Modelo Prov-SAID

A los efectos de diferenciar el concepto de difusién de informacién y pro-
venance, Taxidou et al. 2015 propone el ejemplo de la figura 3.3. En este
escenario, tres usuarios de X estdn compartiendo un mensaje similar: Alice
es la fuente de la difusion de la informacion, ya que ella emite un mensaje
original. Més adelante, el usuario Bob modifica el mensaje original y luego
el usuario Carol lo copia y reenvia (retuitea). En este proceso, es importante
comprender cémo se modificd y transmitié el mensaje. El usuario Carol fue
influenciado indirectamente por el usuario Alice, ya que su mensaje se derivo
indirectamente de la fuente original. Esto significa que la credibilidad de los
tres usuarios involucrados debe ser evaluada, ya que todos participaron en la

difusién y modificacién de este mensaje.
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)

@Alice

"Hola mundo!" \

Modificado
(Revision)

@Bob /
"i{Hola de mi parte también!
—~—

@Alice: jHola, mundo!"

Derivacién Indirecta

Provenance

Reposteado
(Cita)

-

Difusién de Informacién

@Carol
"iHola de mi parte también!

v @Alice: jHola, mundo!"

Figura 3.3: Difusién de informacion y provenance segin Taxidou et al. 2015

En Taxidou et al. 2015 se modelan dos extensiones fundamentales en
PROV, que son claves para su aplicaciéon en datos generados sobre redes so-
ciales. Estos son mensajes e influencia.

Para representar los mensajes emitidos por los usuarios, los autores propo-

nen las siguientes extensiones como subtipos de prov:Entity:

= prov-said:Message: se refiere a la categoria general de mensajes. En
el contexto de las redes sociales, los mensajes pueden clasificarse como
originales, copiados o revisados. Tal como se enumera a continuacion,
los autores definen un conjunto de categorias como subtipos de prov-

said:Message.

» prov-said:OriginalMessage: representa un mensaje inicial que
no se deriva de ningtin otro mensaje, y el usuario que lo emite es
el iniciador de la propagacién de informacion para ese mensaje

en particular.

» prov-said:CopiedMessage: se refiere a un mensaje que se basa
en otro mensaje previamente publicado y se reenvia como una co-
pia exacta. Los usuarios que emiten mensajes copiados respetan
integramente el contenido y las opiniones del mensaje original.
Por ejemplo, en plataformas como X, los usuarios pueden rea-
lizar retweets, lo que les permite reenviar fiacilmente copias de

mensajes emitidos por otros usuarios.

» prov-said:RevisedMessage: representa un mensaje que se mo-
difica a partir de un mensaje existente. Esto implica que el usua-

rio que emite este tipo de mensaje puede o no estar de acuerdo
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con la opinién expresada en el mensaje original. Es posible que
se realicen alteraciones en la informacion contenida en el mensaje

original.

En cuanto a la influencia, los autores introducen una relacién denominada
prov-said:InfluenceRelationship para representar la influencia general en-
tre agentes en el contexto de las redes sociales. Esta relacion es un subtipo de
prov:Influence. Ademds, proponen dos subtipos para especificar las diferentes

formas en que se puede manifestar dicha influencia:

= prov-said:FollowRelationship: indica que un agente ha sido influen-
ciado por otro agente mediante una relacién unidireccional de seguimien-
to. En el ambito de las redes sociales, esto implica estar expuesto a los
mensajes emitidos por el agente seguido. Por ejemplo, en plataformas
como X, el seguimiento es la principal forma de conexién entre usua-
rios, mientras que en Facebook, ademas de las amistades bidireccionales,
también se puede establecer una conexion unidireccional mediante la sus-
cripcién a los mensajes de otros usuarios. En este contexto, se asume que
una vez que un agente comienza a seguir a otro, queda expuesto tanto a

los mensajes previos como a los futuros del agente seguido.

= prov-said:InteractionInfluenceRelationship: se trata de otro subti-
po de prov-said:InfluenceRelationship. Esta relacion indica que un agente
ha sido influenciado por otro mediante la cita o revision de los mensajes
de este ultimo. Esta relacién puede detectarse mediante el andlisis de la

similitud entre los mensajes del primer y segundo agente.

Resulta también, de especial interés, capturar la forma en que Taxidou et
al. 2015 modelan las actividades de influencia. A pesar de que en PROV-DM
ya existe un tipo Influence es necesario especificar subtipos para ofrecer una
mayor expresividad, al proporcionar mas informacién sobre su hora de inicio

y fin, qué las ha provocado, entre otros atributos propios de las redes sociales.

= prov-said:FollowActivity: denota la actividad de un agente para es-
tablecer una conexién unidireccional con otro. Una vez iniciada dicha
actividad, el primer agente queda expuesto a las emisiones de mensajes

(futuros y pasados) del segundo. Esta actividad tiene una hora de inicio
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que denota el momento de establecer la conexion y una hora de finaliza-
cién opcional en caso de que el agente elimine la conexién con respecto

al otro agente.

prov-said:InteractionInfluenceActivity: denota la actividad de un
agente para influir en otro, de modo que este iltimo interactia reenvian-
do los mensajes del primero. Es importante destacar que este tipo de
influencia es instantanea y, por tanto, tiene el mismo tiempo de inicio y
fin. De este modo, es posible modelar miltiples interacciones de agentes

generando multiples instancias de prov-said:InteractionInfluenceActivity.
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Capitulo 4

Modelo de Calidad de
Credibilidad

En este capitulo se presenta un caso de estudio que sera utilizado a lo largo
de este trabajo. Posteriormente, se introduce el modelo de calidad propuesto

para la dimension credibility.

4.1. Caso de estudio: Las estatinas

El caso de estudio presentado en esta secciéon nos permitira ir introduciendo
los nuevos conceptos con ejemplificaciones claras que le permitan al lector
incorporarlos de la forma mas amena posible.

De acuerdo a diferentes estudios cientificos, las estatinas son fuertemente
recomendadas por cardiélogos a aquellos pacientes que tienen un alto riesgo
de padecer ataques cardiacos, tales como infartos. Las estatinas son una droga
fundamental para reducir el colesterol-LDL, el principal factor de riesgo causal
para la enfermedad cardiovascular aterosclerética. Las enfermedades cardio-
vasculares son la primera causa de muerte a nivel mundial, tanto en hombres
como en mujeres. A pesar de que los beneficios de esta droga superan am-
pliamente los muy estudiados efectos secundarios, sociedades cardiolégicas de
varios paises del mundo han detectado que los pacientes rechazan el trata-
miento. En el octogésimo noveno Congreso Europeo de Ateroesclerosis “89th
EAS Congress, Helsinki 2021 — EAS”, s.f., celebrado en Helsinki en el ano
2021, se identifico a la desinformacién en redes sociales como un factor que

contribuye a la interrupcién temprana del tratamiento, a la inercia clinica en
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el seguimiento y al impacto en el resultado final. Se hizo especial hincapié en
que es responsabilidad de todos los cientificos contrarrestar rigurosamente la
desinformacién médica que es relevante para la salud publica. Se estan posi-
cionando a las sociedades médicas con un papel clave en el desarrollo de un
sistema que permita la evaluacion rapida y la refutacion de la informacién en-
ganosa producida en redes sociales y en la propia literatura médica. De los 56
millones de ciudadanos estadounidenses que podrian beneficiarse de la terapia
con estatinas, solo la mitad toma estos medicamentos para reducir sus niveles
de colesterol en sangre y prevenir enfermedades cardiovasculares. A pesar de
que esta droga es efectiva y segura en la mayoria de las personas, una tasa
significativa de pacientes que reciben una prescripcion de estatinas abandona
el tratamiento. Esta tasa de abandono puede oscilar entre el 40 % y el 60 %.
De acuerdo a un articulo publicado en la Revista Uruguaya de Cardio-
logia en el ano 2019 Ramos, s.f., los efectos adversos de las estatinas son de
conocimiento popular, pero las redes sociales estan magnificando los aspectos
negativos sobre los importantes beneficios que superan ampliamente los ries-
gos. Las dudas de los pacientes sobre determinado tratamiento existen desde
mucho antes de la aparicion de las redes sociales, pero actualmente este as-
pecto esta acentuado por la facilidad con que se difunden los conocimientos
y las noticias (sin importar los fundamentos) y también por las experiencias
personales. Sobre este tltimo punto, es importante destacar que los grupos de
pacientes en internet son una fuente de constante intercambio de informacién
entre pares. El articulo destaca que tampoco se puede pasar por alto que exis-
te, en gran parte de la poblacién, una desconfianza creciente hacia el médico
y la industria farmacéutica. Los tiempos acotados en policlinica suelen impe-
dir el didlogo necesario para despejar las dudas del paciente y que el médico
pueda explicar las decisiones tomadas. El paciente con una busqueda del ti-
po "efectos secundarios de estatinas” se encuentra con millones de resultados,
incluyendo experiencias anecddticas, poniendo en jaque el tratamiento, y de

fondo, la confianza en la relaciéon médico-paciente.

4.2. Modelo de Calidad para Credibilidad

En nuestro trabajo, definimos el cluster Credibility como un paraguas que
engloba las principales dimensiones relacionadas con los aspectos clave de ca-

lidad vinculados a los clips. El objetivo de este cluster es obtener una medida
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de calidad genérica que permita adaptarse a los contenidos generados en dis-
tintas plataformas de redes sociales. Se busca que el concepto de Credibilidad
abarque todas las dimensiones necesarias para evaluar, de manera objetiva, el
nivel de confianza que un usuario podria depositar en un clip.

En la Figura 4.1 se presenta una vista grafica de como se compone el
cluster Credibility y en el Cuadro 4.1 se presenta el modelo de calidad que sera
utilizado a lo largo de nuestro trabajo. En las siguientes secciones se definen y

discuten cada una de las dimensiones, factores y métricas introducidas.

Dimensién de Calidad

Factor

Meétrica

Nombre:
Trustworthiness
Descripcion: Percepcién
de un usuario sobre la
medida esperada en que un
contenido en redes sociales

cumple con una expectativa

Nombre: Reputation
Descripciéon: Evalia
la percepcion general
que tienen otros
usuarios sobre la
fiabilidad del autor o
de la fuente del clip

Nombre: Engagement
Descripcién: Cantidad de ve-
ces que los clips de un usua-
rio son compartidos o mencio-
nados por otros usuarios. Por
ejemplo, se puede considerar
el nimero de interacciones so-
bre los ultimos N clips publi-
cados o un conjunto especifico
de clips en funcién de un rango
temporal.

Granularidad: Conjunto de
cClips

Dominio resultado: [0..1]

Nombre: Confidence
Descripcién: Se refiere a la
cantidad y calidad de usuarios
que siguen a otro.
Granularidad: Usuario

Dominio resultado: [0..1]
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Dimensién de Calidad | Factor Meétrica
Nombre: Nombre: Access to Source
Verifiability Data

Descripcién: Mide la
facilidad con la que se
puede corroborar la

informacion contenida

en un clip

Descripcién: Indica si el clip
contiene enlaces a fuentes ori-
ginales o documentos que res-
palden las afirmaciones hechas
Granularidad: Clip

Dominio resultado: [0..1]

Nombre: Modification
Transparency

Descripcién: Hace referencia
a la presencia en el clip de un
Registro de como el contenido
ha sido alterado desde su
publicacion inicial
Granularidad: Clip
Dominio de resultado:

0..1]

Nombre: Access to Verifi-
cation Metadata
Descripcién: Hace referencia
a la presencia en el clip de
metadata para verificacion del
contenido

Granularidad: Clip

Dominio resultado: [0..1]

Nombre: Expertise
Descripcién:
Representa el nivel de
conocimiento y
experiencia del autor
en el dominio asociado

al clip

Nombre: Certification
Descripcién: Indica si el clip
contiene referencias al grado de
conocimiento certificable que
tiene el usuario autor
Granularidad: Clip

Dominio resultado: [0..1]
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Dimensién de Calidad

Factor

Métrica

Nombre: Production
Descripcioén: Indica si el clip
contiene referencias a las inves-
tigaciones o publicaciones rea-
lizadas por el usuario autor
Granularidad: Clip

Dominio resultado: [0..1]

Nombre: Influence
Descripcién: Indica la canti-
dad de usuarios relacionados
con el tema, que lo avalan.
Granularidad: Clip

Dominio resultado: [0..1]

Nombre: Experience
Descripcién: Indica la can-
tidad de anos que el usuario
ha dedicado a formarse (nivel
académico y laboral) dentro
del dominio asociado al conte-
nido del clip

Granularidad: Clip

Dominio resultado: [0..1]

Nombre: Provenance
Descripcién: Se enfoca
en el origen y los procesos
a través de los cuales se
ha transformado y

derivado un clip

Nombre: Attribution
Descripciéon: Se refie-
re al conocimiento de
quiénes son las fuentes o
entidades autoras de un

clip

Nombre: AttributionMe-
tadata

Descripcién: Indica si existe
en el clip metadata que permi-
ta determinar de forma precisa
la o las fuentes del clip
Granularidad: Clip

Dominio resultado: [0..1]
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Dimensién de Calidad

Factor

Métrica

Nombre: Process
Descripcioén: Indica si
se conoce como se
genero el clip,
incluyendo los métodos,
procedimientos y datos

subyacentes

Nombre: Edit Count
Descripcion: Mide la canti-
dad de ediciones en relacién a
la media de ediciones recibidos
por los clips de la plataforma
de red social

Granularidad: Clip

Dominio resultado: [0..1]

Nombre: Edit History
Descripcién: Valora cuanto
ha cambiado el contenido de
un clip en relacién con su longi-
tud original, normalizado para
que valores cercanos a 1 indi-
quen cambios sustanciales
Granularidad: Clip

Dominio resultado: [0..1]

Nombre: User Contribu-
tions

Descripcién: Mide la diversi-
dad de contribuyentes en rela-
cion al total de interacciones.
Valores mas altos indican una
mayor diversidad de opiniones
en el proceso de creacién de
contenido

Granularidad: Clip

Dominio resultado: [0..1]
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Dimensién de Calidad | Factor

Métrica

Nombre:
Trustworthiness
Path

Descripcién: Indica
cémo la confianza en la
informacién cambia a lo

largo de su distribucion

Nombre: Trustworthiness
Path Stability
Descripcién: Mide la estabi-
lidad del trustworthiness a lo
largo del provenance. Valores
cercanos a 1 indican que la con-
fianza se ha mantenido estable
hacia las ultimas versiones.

Granularidad: Clip Domi-

nio resultado: [0..1]

Tabla 4.1: Modelo de calidad para el cluster Credibility

4.2.1. Descripciéon de la dimensiéon Trustworthiness

Tal como se presento en el Capitulo 3 existen diversos trabajos y abordajes
sobre la dimension trustworthiness. Desde el punto de vista de la definicién,
existe consenso, centrando la misma en la percepcién de un usuario sobre
la medida en que puede esperar que un contenido en redes sociales cumpla
con una expectativa, sobre una transaccion que implica un riesgo. Desde la
perspectiva del trustor (quien confia), trustworthiness define la cantidad de
confianza asociada con el trustee (en quien se confia).

En el contexto de la evaluacién de la calidad del contenido en plataformas
de redes sociales, hemos optado por utilizar la estrategia propuesta por Batini
y Scannapieco, 2016, quienes conceptualizan trustworthiness como un cluster
de dimensiones en lugar de una tnica dimension. Esta perspectiva permite una
mayor flexibilidad y profundidad en la evaluacién de la calidad, al desglosar la
confiabilidad en multiples facetas interrelacionadas.

A pesar de que Batini y Scannapieco, 2016 no definen explicitamente a
trustworthiness como una dimensién, para fines practicos en nuestro andli-
sis, adoptamos este concepto como una dimension global compuesta por tres
factores de calidad especificos: verifiability, expertise y reputation. Verifiabi-
lity se refiere a la capacidad de verificar la exactitud del contenido mediante
fuentes externas confiables o evidencia empirica, lo que permite a los usuarios

confirmar la autenticidad de la informacién presentada. Reputation, evalia la
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percepcion publica de la fuente del contenido, incluyendo su fiabilidad histori-
ca y la consistencia en la entrega de informacién precisa y bien fundamentada.
Estas dos caracteristicas son complementarias y presentan una perspectiva am-
plia de trustworthiness, ya que ofrece indicadores de confianza relevantes para
el trustor, describiendo con precision las caracteristicas méas destacables del
trustee en el contexto de las redes sociales. Sin embargo, para ampliar atin
mas la capacidad descriptiva de trustworthiness, hemos incorporado el factor
expertise, con el objetivo de ponderar también la experiencia comprobable del

usuario creador de una publicaciéon en un dominio especifico.

Factor Reputation De acuerdo a las definiciones de Reputation presenta-
das previamente e incorporando el contexto de las redes sociales, la reputation

se puede expresar al menos por dos métricas: Confidence y Engagement.

En términos de las acciones en las redes sociales, Confidence hace referencia

a la cantidad y calidad de usuarios que siguen a otro.

Engagement permite medir el impacto que los clips de un usuario generan
en la red social, siendo éste otro factor relevante que describe parcialmente su
reputation. Esta métrica se refiere no solo a la frecuencia con que el contenido
de un usuario es visto, sino también a como y cuanto interactiian otros usuarios
con dicho contenido. Medidas de EFngagement incluyen la cantidad de veces que
los clips de un usuario son compartidos, comentados, o reaccionados. Estas
acciones indican un nivel de influencia y visibilidad del usuario, aspectos que
contribuyen a su percepcién de reputation dentro de la red social. Una variable
relevante para esta métrica es la forma en que se define el conjunto de clips
considerados para el cédlculo. Este conjunto puede estar compuesto por los
ultimos N clips publicados, los clips correspondientes a un periodo de tiempo

determinado o aquellos relacionados con un tema especifico.

Es importante destacar que reputation, aunque significativo, no es un factor
que por si solo caracterice la credibility del contenido generado por un usuario.
La reputation proporciona un contexto util sobre la fiabilidad de la fuente,
pero no es suficiente. Por ejemplo, un usuario con alta reputation puede, en
ocasiones, compartir contenido que es inexacto o sesgado, lo que podria no
ser evidente solo basandose en su nivel de reputation, sobre todo fuera de su

dominio de expertise.

En el Cuadro 4.2 se resumen las métricas definidas para reputation.
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Métrica Descripcion

Engagement Se refiere a la cantidad de veces que un clip de
un usuario es compartido o mencionado por otros
usuarios. Es un indicador de la influencia y la ex-
tension de la presencia de un usuario en la red
social.

Confidence Se refiere a la cantidad y calidad de usuarios que
siguen a otro.

Tabla 4.2: Métricas del factor Reputation

Factor Verifiability De acuerdo a los presentado en el Capitulo 2, en Flem-
ming, 2010 se describe al factor wverifiability, proporcionando sus ventajas y
métricas. En particular, propone que la verifiability se mida (i) en base a in-
formacién de procedencia, (ii) por la presencia de una firma digital, o (iii) por
un tercero imparcial.

Aqui la discusién que se debe abordar es como estas tres métricas propues-
tas por Flemming, 2010 en el ano 2010, pueden trasladarse a las plataformas
de redes sociales, de forma que puedan implementarse métricas adecuadas para

los clips.

La herramienta Community Notes de X “Community Notes”, s.f. ilustra un
enfoque préctico para implementar estos principios en el entorno dindmico de
las redes sociales. Community Notes permite a los usuarios anadir anotaciones
verificativas a los clips, proporcionando asi un mecanismo directo para mejorar
la verifiability del contenido mediante la colaboracién comunitaria, tal como se
puede observar en la Figura 4.2. Segin Chuai et al. 2023, Community Notes no
ha llevado a una reduccion significativa del compromiso con tweets enganosos.
Esto, debido a que los tiempos de respuesta de las notas de la comunidad,
pueden no ser lo suficientemente rapidos como para intervenir eficazmente en
las etapas tempranas de la difusién de desinformacién. Sin embargo, para el

proposito de nuestro trabajo, es una herramienta conceptualmente interesante.

En el Cuadro 4.3 se presentan las métricas de calidad para el factor verifia-
bility, adaptados al contexto de las redes sociales. Aunque las investigaciones
anteriores no han especificado métricas que se ajusten funcionalmente a las
plataformas de redes sociales, hemos identificado tres métricas que no solo se
alinean con la definicién tradicional de verifiability, sino que también pueden
medirse utilizando los servicios y datos proporcionados por las propias plata-

formas de redes sociales.
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Métrica Descripcion

Access to Source Data Indica si el clip contiene enlaces a fuentes origi-
nales o documentos que respalden las afirmaciones
hechas

Modification Transpa- | Hace referencia a la presencia en el clip de un Re-
rency gistro de como el contenido ha sido alterado desde
su publicacién inicial, quién ha hecho los cambios,
y por qué razoén. Esto es especialmente relevante
en plataformas que permiten la edicién del conte-
nido después de su publicacion.

Access to Verification | Indica la presencia en el clip de metadata como eti-
Metadata quetas para articulos revisados por fact-checkers,
alertas sobre contenido disputado, o vinculaciones
a verificaciones de hechos externas.

Tabla 4.3: Métricas del factor Verifiability

Por otra parte, aunque las redes sociales tipicamente no utilizan firmas digi-
tales en el sentido tradicional empleado en los documentos, la verificacion de la
autenticidad de las cuentas mediante insignias verificadas puede considerarse
un paralelismo funcional. Este método certifica que las cuentas de alto perfil o
de interés ptblico son genuinas y no imitaciones, proporcionando asi una forma
de “firma digital“ que aumenta la confianza en los contenidos publicados por

estas cuentas.

Factor Expertise De acuerdo a lo que presentamos en el Capitulo 2, se
desprende que las métricas de calidad asociadas al factor expertise, parten
de la base de que los usuarios, de acuerdo a Kuutila et al. 2024, evalian la
credibilidad basandose en la biografia proporcionada por el autor. Por ejemplo,
los autores que se presentan como profesores de medicina o profesionales de
enfermeria, identificados por su formacion académica y rol profesional, son
percibidos como mas creibles. En la Tabla 4.4 se definen las métricas de calidad

identificadas.
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Figura 4.2: Ejemplo de clip de X con Community Notes

Factor Descripcién
Certification | Se refiere al grado de conocimiento certificable que tiene
un usuario, por ejemplo, titulo académico, certificacio-
nes realizadas, reconocimientos obtenidos dentro de su
dominio.
Production | Indica las investigaciones o publicaciones realizadas por
el usuario de un tema especifico.
Influence Indica la cantidad de usuarios relacionados con el tema
que lo avalan.
Ezxperience | Se refiere a la cantidad de anos que el usuario ha dedi-

cado a formarse (nivel académico y laboral) dentro de
su dominio.

Ejemplo de Trustworthiness

El clip proporciona enlaces directos a estudios clinicos publicados en revis-

Tabla 4.4: Factores de calidad de Ezpertise

de estudio, supongamos que la American Heart Association (AHA) publica en
su pagina oficial de Facebook un clip sobre los beneficios de las estatinas para
prevenir enfermedades cardiacas. El articulo estd escrito por un reconocido

cardidlogo, lo que aporta un alto nivel de expertise.
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tas médicas prestigiosas. La capacidad de los usuarios para acceder y verificar
esta informacién fortalece significativamente la credibilidad del clip.

Al mismo tiempo, la reputation de la AHA como una entidad confiable y
respetada en el campo médico es bien conocida, reforzando atin mas la confia-
bilidad.

Este enfoque integrado, que combina un experto altamente calificado, la
capacidad de verificacién directa a través de revistas de prestigio, y una fuente
con una reputacion sélida, conduce a un alto trustworthiness del clip.

Por otra parte, consideremos que una cuenta de X personal, sin afiliacion
reconocida, publica un clip sobre los "peligros ocultos” de las estatinas. El
autor del articulo es un autoproclamado ”experto en salud natural”, sin cre-
denciales médicas verificables. El clip contiene afirmaciones sobre los efectos
secundarios severos de las estatinas, pero no proporciona enlaces a estudios
de investigacion que respalden estas afirmaciones. La falta de capacidad para
verificar la informacion, la ausencia de referencias a publicaciones médicas con-
fiables y la falta de elementos que acrediten expertise, influyen negativamente

en el trustworthiness del contenido.

4.2.2. Descripcién de la dimensiéon Provenance

De las dimensiones de provenance presentadas en el Capitulo 3 debemos
seleccionar aquellas que permitan evaluar el clip de forma que aporten a la
composicion de la credibility. Dado que en nuestro enfoque, provenance es una
dimensién del cluster credibility, consideraremos las dimensiones presentadas
como factores.

En el Cuadro 4.5 se resumen los factores de la dimension provenance. A
los factores Attribution y Process, ya presentes en la el estado de arte de Data
Quality, se agrega un tercer factor: Trusthworthiness Path. Este incorpora las
caracteristicas de provenance desde el punto de vista del trusthworthiness.
Incorpora una faceta que entendemos fundamental, esto es, la perspectiva de
la evolucion de la confianza a lo largo del tiempo. Esto es, desde que un clip es
generado en la red social, hasta que un usuario final consume la informacién.
Notar que la informacién sera consumida potencialmente en otro clip, producto
de multiples reposteos y comentarios, incluso en una red social diferente a cual
fue producido el clip original.

Tal como se puede observar en la figura 3.3, los autores de Taxidou, 2018
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marcan la estrecha relacién entre el provenance y la difusién de informacion
en redes sociales. Tres usuarios de X estan emitiendo un mensaje similar: Ali-
ce es la fuente de difusién de informacién, ya que emite un mensaje original.
Posteriormente, el usuario Bob modifica el mensaje original y luego la usuaria
Carol copia y reenvia (retuitea) el mensaje de Bob. En este proceso, es crucial
entender cémo se modificé y reenvié el mensaje. Carol fue influenciada indi-
rectamente por Alice, ya que su mensaje se derivo indirectamente de la fuente
(procedimiento en dos pasos). Esto implica que el trusthworthiness de los tres
clips debe ser evaluado, dado que participan en la difusién y modificacién de

este mensaje.

Factor Descripcién
Attribution Se refiere al conocimiento de quiénes son las fuentes o
entidades autoras de un clip
Process Indica si se conoce cémo se genero el clip, incluyendo los

métodos, procedimientos y datos subyacentes

Trusthworthiness Path | Indica la evolucion del clip en términos de las medidas
de trustworthiness calculado en cada uno de los pasos
del provenance.

Tabla 4.5: Factores de calidad de provenance

A modo de ejemplo, supongamos que la cuenta oficial en X de la Clinic
Mayo, publica un clip detallando los beneficios y riesgos de las estatinas.

El factor de Trustworthiness Path destaca como la confianza en la infor-
macion cambia a lo largo de su distribucién. Aunque el articulo comienza con
un alto grado de trustworthiness, debido a su origen en la Clinic Mayo, cada
alteracion a lo largo del camino puede potencialmente disminuir esta métrica,
especialmente si los cambios fueron realizados por usuarios con bajo trust-
worthiness.

La Figura 4.3 muestra un ejemplo de como se comporta el factor Trust-
worthiness Path. Partiendo de la base de un clip de entrada, el factor debe
considerar la mayor cantidad posible de clips anteriores, en términos tempo-
rales, hasta llegar al clip original. Para cada uno de estos clips anteriores, se
observa como la métrica de Trustworthiness sufre alteraciones en el transcurso
del flujo de informacién. Se puede observar que el clip original tiene un trust-
worthiness inicial de 0.9, lo que refleja una alta confianza en la fuente original.
El clip 2, es una modificacién del clip original, efectuado por un usuario menos

confiable, con un trustworthiness de 0.6. El clip 3 también ha sido modificado
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Figura 4.3: Ejemplo de Trustworthiness Path

respecto al anterior, lo que provoca una nueva disminucion del trustworthiness
a 0.5. El clip de entrada, ha sido citado desde el clip 3, pero su trustworthiness
aumenta a 0.75. Esto puede reflejar que, aunque el contenido se ha propagado,
la fuente que lo cito es relativamente mas confiable, lo que mejora la percepcion

de confianza en este iltimo clip en comparacién con los anteriores.

En términos generales, el Trustworthiness Path, busca capturar cémo el
Trustworthiness en un clip cambia conforme es copiado, modificado o citado.
Para este factor, es posible desarrollar diferentes métricas, de acuerdo a lo
que se requiera reflejar. En nuestro caso, hemos desarrollado la métrica Trust-
worthiness Path Stability. Lo que se persigue es medir qué tan constante se
mantiene el valor de trustworthiness a lo largo del flujo de informacion. Un
posible método de medicién puede ser la aplicacién de la desviacion estandar.
De esta forma, si los valores de trustworthiness estan muy dispersos, la desvia-
cion estandar sera alta, lo que indicaria que la confianza ha fluctuado. Por el
contrario, si los valores son similares, la desviacién estandar sera baja, lo que
indicaria que la confianza ha sido estable. En nuestro trabajo optaremos por
darle prioridad al Trustworthiness Path Stability, sin embargo, dependiendo del
dominio es posible incorporar nuevas métricas para el factor Trustworthiness
Path o incluso nuevos métodos de medicion para la métrica Trustworthiness
Path Stability. En los capitulos 6 y 7 se discuten en profundidad estrategias

para la implementacién de esta métrica.
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4.2.3. Discusion sobre Credibilidad

En esta seccién se presentan las bases conceptuales sobre las que se cons-
truyo el modelo de calidad para Credibility. Es fundamental discutir cudles son
las facetas o componentes que intervienen en la composicién de una nocion de
credibilidad. De acuerdo a lo visto en el capitulo 3, en concreto Fogg y Tseng,
1999, se define credibility como la capacidad de ser creible. Esto es una calidad
percibida, que no reside inherentemente en un objeto o informacion, sino que

es atribuida por los usuarios.

También en Fogg y Tseng, 1999 se profundiza en diferentes facetas de
la credibility, que los autores denominan credibilidad presumida, credibilidad
reputada y credibilidad superficial. A continuacion se analiza cada una de estas

miradas de la credibility de cara a los objetivos especificos de nuestro trabajo.

La credibilidad presumida describe el grado de confianza que una persona
deposita en algo o alguien basandose en suposiciones generales derivadas de su
conocimiento previo del mundo. Por ejemplo, se presume que la mayoria de los
médicos dicen la verdad, mientras que también se podria suponer que las per-
sonas que practican medicinas alternativas a alto costo no son completamente
honestas. Este tipo de credibility se fundamenta en supuestos y estereotipos
culturales, y refleja un componente exclusivamente subjetivo, influenciado por
las creencias y experiencias previas del usuario que consume la informacién.
Como presentamos en el Capitulo 3, en Kuutila et al. 2024, se evidencia que los
usuarios tienden a considerar més creible la informacion que es consistente con
sus creencias, en comparacion con la informacién que no lo es. Este fenémeno
se suele denominar efecto de refuerzo de creencias. Esta tendencia lleva a los
usuarios a ignorar, hasta cierto punto, la calidad de la evidencia al evaluar
la credibility. Este enfoque, respaldado por investigaciones cientificas en redes
sociales, nos permite afirmar que explicitar una medicion objetiva del experti-
se v reputation de la fuente es muy relevante. Esto permite reducir la brecha,
entre la potencial subjetividad del usuario y el nivel de confianza objetivo, que

merece la fuente en un determinado dominio de conocimiento.

La credibilidad reputada se refiere al grado de confianza que una persona
deposita en algo o alguien basandose en lo que terceros han informado. Por
ejemplo, una sociedad cardiolégica podria realizar estudios que demuestren que
un medicamento es altamente efectivo para controlar los niveles de colesterol,

y ademds, tiene pocos efectos adversos. Este informe de una entidad externa
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otorgaria un alto nivel de credibilidad reputada al producto del laboratorio.
Esta perspectiva se relaciona con lo que presentamos en el Capitulo 2 como
reputation, es decir, un juicio realizado por un usuario para determinar la in-
tegridad de una fuente, basado en calificaciones o evaluaciones proporcionadas
por otros usuarios.

La credibilidad superficial es aquella que se asigna basada en una inspec-
cién superficial de una publicacién. Por ejemplo, una empresa farmacéutica
lanza un nuevo medicamento y decide publicar un clip en la red X para anun-
ciarlo. El clip incluye una imagen de alta calidad del producto, una interfaz
visualmente atractiva y un enlace a una pagina web profesional que describe el
medicamento en detalle, conteniendo ademas testimonios de pacientes. Todos
estos elementos, de caracter estético y superficial, inciden en que los usuarios
lo perciban como creible. En este contexto, la verifiability funciona como filtro
que permite confirmar la percepcion inicial de confianza en una credibilidad
fundamentada, o, por el contrario, debilitar esa confianza si se demuestra que
los indicios superficiales no estan respaldados por hechos verificables.

En el Cuadro 4.6 se presenta un resumen del analisis vinculando los tipos de
credibilidad con las dimensiones que, para nuestro trabajo, entendemos como
fundamentales para ayudar a evaluar la calidad de un clip.

En la Figura 4.4 se puede observar el flujo de interaccion entre el produc-

tor y el consumidor de un clip, destacando cémo se construye y percibe la
credibilidad.

Tipo de credibilidad Conceptos Clave Factor de Calidad Asociado

Reputacion, :

Reputada Evaluaciones externas, fiep utat? on

. . Ezxpertise
Calificaciones
Estereotipos culturales,
Presumida Supuestos personales, Reputation
Experiencias previas
Apariencia visual,

Superficial Percepcién inicial, Verifiability

Popularidad

Tabla 4.6: Resumen de Tipos de Credibilidad, Conceptos Clave y Factores de
Calidad Asociadas

Por otra parte, es fundamental comprender cudles son los tipos de errores

en que los usuarios suelen incurrir al enfrentarse a contenido sobre el cual de-
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Figura 4.4: Composicion de credibility

ben determinar su credibilidad. En Fogg y Tseng, 1999 se presentan dos tipos

de errores, Gullibility Error o Error de Credulidad e Incredulity Error o Error

de Incredulidad.

El Gullibility Error refiere a la situacién en la que, a pesar de que una
fuente o producto no sea creible, los usuarios perciben que si lo es. Este error
es particularmente significativo en el contexto de la sobrecarga de informacién
en Internet, donde los usuarios pueden no tener el tiempo o los recursos para

verificar adecuadamente la credibilidad.

En el contexto de nuestro caso de estudio, un ejemplo de Gullibility Error
podria surgir en la decisiéon de pacientes de rechazar el tratamiento con esta-
tinas. A pesar de la evidencia cientifica y las recomendaciones de los médicos,
algunos pacientes pueden desconfiar y optar por no seguir el tratamiento. Esta
desconfianza puede ser alimentada por el consumo de fuentes en linea, que
exageran potenciales efectos secundarios o cuestionan la integridad de la in-
vestigacion farmacéutica. Esto induce al usuario a un Gullibility Error. En

las Figuras 4.5 y 4.6 se presenta una publicacion de la red social Reddit y su
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After lot of exercise and diet control this is the result. God searching for some reason to kill me&2

Figura 4.5: Ejemplo de publicacién en Reddit

respectiva respuesta, en un subredit especifico de Colesterol *.

En concreto, los usuarios incurren en el Gullibility Error cuando no dis-
ponen de mecanismos para verificar adecuadamente la fuente, cuando la repu-
tation de la fuente es aceptada (sin una evaluacién objetiva) o cuando no
evaluan adecuadamente si una fuente tiene la expertise necesaria en el domi-

nio que esta tratando.

Incredulity Error ocurre cuando, aunque la fuente sea creible, los usua-
rios perciben que no lo es. Este error puede llevar a los usuarios a rechazar
informacion valida y 1til, lo que puede resultar en decisiones mal informadas.

Entendemos que explicitar las métricas de las dimensiones ya presentadas,

colabora en reducir este error. El Incredulity Error suele ser producto de des-

Thttps://www.reddit.com/r/Cholesterol /
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+ I

triglycerides is something you can control unlike LDL. Watch your calories, eat salmon or fish oil supplement,
less carbs and walk/excercise regularly and that will surely bring down triglycerides. You definitely don't need
medication for triglycerides.

G 1 @ D Reply [, share

Figura 4.6: Ejemplo de publicacién en Reddit, en respuesta a la publicacion de la
figura 4.5
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Figura 4.7: Composicion de credibilidad

estimar informacién critica porque los usuarios no perciben, o no comprenden,
el nivel de conocimiento o autoridad de la fuente. En otros términos, a pesar
de que una fuente disponga de expertise y reputation, los usuarios pueden no

valorarla adecuadamente.

En la Figura 4.7 se resume la composicion de credibilidad en términos de
los factores de calidad analizados previamente. Sin embargo, es necesario in-
corporar la dimension de provenance para obtener una perspectiva mas amplia
de la credibilidad.

Tal como presentamos en el Capitulo 3, la informacion de provenance sobre
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un clip, tiene un aporte significativo a la percepcién de credibilidad por parte
del usuario consumidor. Por esto, a los aspectos ya expuestos, es fundamen-
tal incorporar la visiéon de otros autores Simmhan et al. 2005. La informacién
de provenance, también puede mejorar la confianza. Los autores consideran
que el provenance de los datos son un aspecto fundamental para evaluar su
calidad, origen y los procesos a través de los cuales se han transformado y deri-
vado. Esto impacta directamente en la credibilidad percibida por los usuarios
consumidores.

Volviendo a nuestro caso de estudio, consideremos el escenario en que va-
rios usuarios de redes sociales comienzan a compartir clips sobre un nuevo
tratamiento para el colesterol. Lo que se plantea en Simmhan et al. 2005 es
que la documentacién y verificacién del provenance son fundamentales para
la evaluacion de la credibilidad de estas publicaciones. En nuestro trabajo,

entendemos importante destacar las siguientes etapas:

» Verificacién de la Fuente Original: Mediante el provenance de la
publicacién, los usuarios pueden identificar si la informacion proviene
de un médico acreditado, un centro de investigacion reconocido, o si es
simplemente un rumor iniciado por una fuente no verificable. La claridad

sobre el origen del clip ayuda a establecer su credibilidad.

= Evaluacion del Contenido Modificado: A menudo, la informacion se
modifica a medida que se comparte, lo que puede llevar a interpretacio-
nes erroneas o a la alteracion del clip original. El registro del provenance
permite a los usuarios revisar como ha cambiado el clip y si las modifi-

caciones han alterado el significado inicial.

= Resolucion de Informacion Contradictoria: Si diferentes clips sobre
el mismo tema muestran afirmaciones contradictorias, el provenance de
cada clip puede ayudar a resolver cudl de ellas proviene de una fuente

con mayor credibilidad.

De acuerdo a lo analizado hasta el momento, podemos afirmar que la cre-
dibilidad es una vista de calidad multifacética, que debe considerar al menos
los siguientes aspectos clave: Verifiability, Expertise, Reputation y Provenance.
A partir de esta afirmacién, construimos una propuesta del cluster Credibility,

utilizando herramientas tradicionales de Data Quality.
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Figura 4.8: Composicion de credibility y dimensiones de calidad asociadas

La figura 4.8 muestra la composicion completa de la credibilidad. Esta

estructura sienta las bases para el disenio de nuestro modelo de calidad.

4.3. Calculo del valor de Credibility

Siendo T como Trustworthiness y P como Provenance, cada una de las
cuales toma valores en el rango de [0,1], definimos la férmula de Credibility C
como se representa en (4.1), donde t y p son los ponderadores respectivos para
cada una de las dimensiones. Los valores que toman estas variables también
estan en el rango [0,1].

Del mismo modo, T se calcula segin la ecuacién (4.2) siendo E como Fz-

pertise, V como Verifiability y R como Reputation.

T P
o L¥tTxp (4.1)
2
T:V*U+R;<T+E*e (4.2)
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Un problema interesante es determinar los valores de cada uno de los pon-
deradores, lo cual podemos entenderlo como el conocimiento aportado por el
usuario experto del dominio. Este aspecto es decisivo para la obtencién de
métricas de credibility que tengan adherencia con la realidad. La seleccién
puede ser manual, o inferida mediante reglas o técnicas de aprendizaje au-
tomatico.

La inferencia mediante reglas puede adoptar formas triviales, como asignar
el valor 0 a aquellos ponderadores de dimensién que no pueden obtenerse para
el clip analizado. Esto puede ocurrir, por ejemplo, cuando el clip no contiene
datos necesarios para el calculo de las métricas.

La inferencia mediante técnicas de aprendizaje automatico permite ajustar
los ponderadores a partir de la experiencia del usuario experto. Dado un clip C,
sea M (myq,...,m,) el vector con los valores de las métricas, P, (pey, ..., pey,)
el vector con los ponderadores sugeridos por el usuario experto para cada una
de las métricas y V, el valor de la credibility calculada para el clip C. Se busca
inferir valores de M que se ajusten mejor a V,, siendo V, el valor de credibility
otorgada por un usuario experto que evalia el clip C.

Lo que se busca con esta estrategia es asistir a los usuarios expertos a
determinar el valor de los ponderadores P a partir del anélisis de la credibility
del clip. Este proceso, busca alcanzar el mayor nivel de automatizacion posible
en el proceso del calculo de V., partiendo de una estrategia de ensayo y error

en el ajuste de M (myq,...,my).

4.3.1. Estrategia basada en aprendizaje automatico

Se propone el siguiente proceso de trabajo.

1. Recopilaciéon de datos: Se recopila un conjunto de datos que incluya
clips (), métricas (M) asociadas a cada clip, los ponderadores sugeridos
por usuarios expertos (P,), y los valores de credibilidad otorgados por
usuarios expertos (V). En el Capitulo 7 se detalla como se aborda esta

etapa con un doctor en medicina como experto de dominio.

2. Seleccion del modelo de aprendizaje automatico: Se debe selec-
cionar un modelo de aprendizaje automatico apropiado para abordar el
problema. Més adelante se sugeriran modelos adecuados para este pro-

blema.
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3. Preparacion de los datos de entrenamiento: Los datos de entrena-
miento estan compuestos por los valores de las métricas (M), los pon-
deradores (P) y los valores de credibilidad determinadas por el usuario

experto ( Ve).

4. Entrenamiento del modelo: Utilizando el conjunto de datos de entre-
namiento, se entrenara el modelo de aprendizaje automéatico para inferir
la relacién entre las métricas (M) y los valores de credibilidad (V). El
modelo debera de determinar los mejores valores de ajuste entre (M) y
(V2), siendo esto un nuevo conjunto de ponderadores que denominaremos

(P,), o ponderadores inferidos por el modelo M.

5. Evaluacién del modelo: Una vez que el modelo esta entrenado, se
evaluara su rendimiento utilizando un conjunto de clips de prueba para
verificar su capacidad para predecir los valores de credibilidad (V;), utili-
zando los ponderadores inferidos por el modelo (P,,). El error del modelo
estard dado por el error cuadratico medio (RME por sus siglas en inglés)

entre Ve y Ve para los clips del conjunto de prueba.

6. Ajuste y optimizacién del modelo: Se podrian realizar ajustes en
el modelo, como la seleccién de diferentes algoritmos de aprendizaje au-

tomatico o la optimizaciéon de hiperparametros.

En la Figura 4.9 se resumen los pasos para el entrenamiento del modelo
predictivo.

Para ilustrar el proceso propuesto, consideremos un conjunto de clips (C'),
con sus métricas asociadas (M), ponderadores sugeridos por usuarios expertos
(P,.) y valores de credibilidad otorgados también por usuarios expertos (V).
Supongamos que se dispone de un clip Cy con métricas M; = (0.8,0.6,0.7),
ponderadores sugeridos P.; = (0.3,0.5,0.2) y un valor de credibilidad otorgado
por un usuario experto de V,; = 0.7. Utilizando un modelo de aprendizaje
automatico entrenado previamente, se ajustan los ponderadores (P,,) para el
clip C; como P,,; = (0.4,0.4,0.2). Luego, se evaltia el modelo utilizando el valor
de credibility V,; como referencia, y se obtiene un valor de credibility calculado
V.1 = 0.68. Puede observarse en este ejemplo, la capacidad del proceso para
inferir ponderadores que se ajusten mejor a los valores de credibility otorgados
por usuarios expertos. Esto contribuye a la automatizacién del proceso de

evaluacion de la credibility de los clips.
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Figura 4.9: Diagrama del proceso de entrenamiento y evaluaciéon del modelo
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Se abre una discusion interesante cuando debe de seleccionarse el modelo
que mejor se adapte a la necesidades planteadas. Uno de los enfoques mas
simples y ampliamente utilizados es la regresion lineal, que asume una relacién
lineal entre las métricas de calidad del clip y su valor de credibility. Este modelo
presenta la ventaja de su simplicidad y facilidad de interpretacion, lo que
permite comprender como cada caracteristica contribuye al resultado final,
aspecto que para este trabajo entendemos como muy relevante. Sin embargo,
este enfoque puede ser limitado en su capacidad para capturar relaciones no
lineales entre las métricas y el valor de credibilidad.

Una alternativa son los arboles de regresion. Estos modelos dividen el espa-
cio de caracteristicas en regiones mas simples y predicen un valor de credibility
para cada regién. Los arboles de regresion son especialmente ttiles cuando
las relaciones entre las caracteristicas y el valor de credibility no son lineales.
Al mismo tiempo, generan estructuras que son faciles de interpretar por los
usuarios.

Existen muchas otras alternativas en el ambito de los modelos de apren-
dizaje automético, como Support Vector Regression (SVR), XGBoost o redes
neuronales, entre otras. Sin embargo, consideramos que dichas herramientas
exceden los requerimientos especificos de nuestro caso. Ademas, priorizamos el
uso de modelos que sean interpretables para los usuarios.

En este sentido, los arboles de regresién son opciones destacadas, ya que
dividen el espacio de caracteristicas en regiones facilmente interpretables y
proporcionan una visualizacién intuitiva de las decisiones del modelo. Ademas,
estos modelos permiten identificar las métricas mas influyentes en la prediccion
de la credibility, lo que facilita la comprension y validaciéon por parte de los
usuarios expertos.

En el Apéndice B se presenta un ejemplo de inferencia de ponderadores

utilizando un arbol de regresion.
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Capitulo 5

Flujo de procesamiento

En esta seccion presentamos un flujo de procesamiento de clips, disenado
para satisfacer las necesidades de los usuarios finales, esto es, determinar el

nivel de credibility de un clip especifico.

Nuestra decision de adoptar un modelo basado en un flujo de procesamien-
to responde a la necesidad de manejar de manera estructurada el calculo de
las métricas de credibility. Este enfoque permite descomponer nuestro proble-
ma en etapas independientes, donde cada una de ellas se especializa en una
tarea concreta, como la normalizacién de datos, la generacién de atributos o la
evaluacion de métricas de calidad. Nuestro diseno modular habilita que cada
componente sea reutilizable y escalable. Esto facilita la incorporacién de nue-
vos modulos o el ajuste de los existentes, permitiendo que sean desarrollados

por equipos distintos y en momentos diferentes.

Hemos definido seis fases en el procesamiento de un clip, tal como se pre-
senta en la figura 5.1. Estas etapas incluyen desde la normalizacion del formato
del clip hasta el calculo de las métricas de calidad relevantes. Todas estas eta-
pas seran presentadas en términos conceptuales, delegando los detalles técnicos
de implementacion para los disenadores de solucion. En el capitulo 7 presen-

taremos una implementacion de referencia.

En este capitulo nos enfocaremos en el flujo general de procesamiento.
En el capitulo 6 presentaremos los detalles especificos del procesamiento del

Provenance.
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5.1. Usuarios

En esta seccién definimos los diferentes tipos de usuarios que interactuaran

con la solucién propuesta.

5.1.1. Usuario final

El usuario final representa a las personas o entidades que consumen direc-
tamente las métricas generadas por el sistema.

Los usuarios finales pueden incluir:

= Consumidores de contenido en redes sociales que requieran verificar la

credibility de clips antes de interactuar con ellos o compartirlos.

= Profesionales, como periodistas o investigadores, que necesiten validar la

veracidad de un clip para incluirlo en sus trabajos.

= Organizaciones que basan decisiones estratégicas en el andlisis de ten-

dencias y datos provenientes de redes sociales.

5.1.2. Experto en Calidad de Datos

El experto en calidad de datos tiene como objetivo la configuracion y mo-
nitoreo de los modulos del flujo. Este usuario es responsable de garantizar que
las métricas cumplan con los requisitos establecidos para un determinado caso
de uso.

Las principales tareas de este usuario incluyen:

= Configurar los modulos de calidad, a través del respectivo médulo de or-
questacion, asegurando de que se adapten a los requerimientos especificos

del caso de uso.

= Monitorear la ejecucion de los procesos de normalizacion, enriquecimien-

to y evaluacién de credibility.

= Definir el modelo de calidad, ajustar y extender las métricas de calidad,

incorporando nuevas dimensiones o caracteristicas segin sea necesario.

No se descarta que, en algunos escenarios particulares, sea necesario que

el Experto en Calidad de Datos requiera del apoyo de un rol de experto en
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sistemas de informacién. A modo de ejemplo, la implementacion de médulos
de generacién de features y de médulos de calidad requieren de conocimientos
técnicos que, eventualmente, pueden ir mas alla del expertise del Experto en
Calidad de Datos.

5.1.3. Experto de Dominio

El experto de dominio aporta conocimiento especializado sobre el contexto
especifico del contenido que se esta evaluando. Este usuario no interactia di-
rectamente con los médulos técnicos, pero colabora con el experto en calidad de
datos para asegurar que las métricas de credibility reflejen las particularidades
del dominio.

Entre las funciones del experto de dominio destacan:

= Asesorar sobre las dimensiones y factores de calidad relevantes para un
caso de uso especifico. En el contexto de nuestro trabajo, fue necesario

hacer participes a usuarios expertos en medicina.

= Evaluar si las caracteristicas y metadatos extraidos del contenido enri-

quecido son representativos y ttiles para su contexto.

= Proveer ejemplos y escenarios reales que permitan entrenar o ajustar los

ponderadores de evaluacion de credibility.
= Proveer medidas y umbrales para métricas particulares.

= Determinar las redes sociales que mejor se adaptan al caso de uso defi-

nido.

5.2. Moébdulo de Credibility

La imagen 5.1 muestra el flujo de procesamiento del médulo de credibility.

En esta seccion se describiran cada uno de los pasos y componentes del flujo.

5.2.1. Normalizacion del Formato del Clip

La normalizacion del formato del clip tiene como objetivo unificar la es-

tructura de los datos provenientes de diversas plataformas de redes sociales.
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Dado que cada red social utiliza formatos y nomenclaturas diferentes para re-
presentar la estructura y los datos de un clip, este paso del flujo permite que
todos los clips sean procesados bajo un esquema comun. Esto asegura que las
siguientes etapas del flujo de procesamiento operen de manera consistente, sin
depender de las particularidades de cada plataforma.

La estructura de normalizacién se define utilizando el formato JSON. La
seleccion de este formato facilita tanto la integracién con las A Pls de las plata-
formas de redes sociales como la interoperabilidad entre los diferentes médulos
del flujo de procesamiento. Por otra parte, permite extender el modelo pa-
ra incluir nuevos atributos o adaptarse a requisitos especificos sin alterar la
compatibilidad con los médulos existentes en el flujo.

En las tablas 5.1 y 5.2 se presentan los atributos principales del clip nor-
malizado. Estos atributos han sido seleccionados para permitir que todos los
datos relevantes de clip puedan ser capturados, independientemente de la pla-
taforma de origen. La construccion del formato comiin se basa en el analisis de
las caracteristicas especificas de cada red social considerada en este trabajo:
X, Instagram, Facebook, TikTok, WhatsApp, Reddit y YouTube.

Por tanto, la principal funcién de este médulo es el mapeo de los atributos

del clip original y los atributos del clip normalizado.

Categoria Atributo y Descripcion

clip_id: Identificador tnico del clip.

https://www.youtube.com/).

Identificacion platform: URI de la plataforma de origen del clip (e.g.,

clip_url: URL del clip.

message: Contenido textual del mensaje asociado al

Contenido ]
clip.
message_type: Tipo de mensaje (e.g., texto, imagen,
video).
creation_date: Fecha y hora de creaciéon del clip.
Fechas : — .
update_time: Fecha y hora de la ultima actualizacién
del clip.
has_geo_data: Indica si el clip contiene datos geografi-
Geolocalizacion COS.

al clip.

coordinates.longitude: Longitud geografica asociada
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Categoria

Atributo y Descripcion

coordinates.latitude: Latitud geografica asociada al

clip.

hashtags: Lista de hashtags incluidos en el clip.

links: Lista de enlaces compartidos en el clip.

Interaccién - - .
mentions: Lista de usuarios mencionados en el conte-
nido.
reactions_breakdown: Desglose de reacciones especifi-
cas (ej., like, love, angry).
media_id: Identificador tnico del contenido multime-
Multimedia dia.
duration: Duracién del contenido multimedia (en se-
gundos).
audio_track: Informacién sobre el audio asociado al
contenido (ej., nombre de la pista).
comments: Lista de comentarios hechos en el clip.
Comentarios user_id: Identificador tinico del usuario que realiz6 el

comentario.

text: Contenido textual del comentario.

comment_date: Fecha y hora del comentario.

view_count: Numero de visualizaciones del contenido.

Meétricas de Rend.

impression_count: Nimero de impresiones del conte-

nido (veces que apareci6 en la pantalla).

Metadatos

extraction_metadata.extracted_at: Fecha y hora de

extraccion de los datos.

extraction_metadata.processing time ms: Tiempo

que tomé el procesamiento (en milisegundos).

extraction_metadata.source_details: Informacién

sobre la fuente utilizada para extraer los datos.

Tabla 5.1

: Campos principales del clip normalizado.

Categoria

Atributo y Descripcion

user_id: Identificador tinico del usuario creador del clip.

Identificacién

user_info.name: Nombre del usuario.

user_info.full_name: Nombre completo del usuario.

Informacion Personal
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Categoria Atributo y Descripcion

privada.

user_info.is_private: Indica si la cuenta del usuario es

usuario.

user_info.location: Ubicacién geografica asociada al

usuario (e.g., seguidores, amigos).

user_info.audience_size: Tamano de la audiencia del

user_info.business_contact_method: Método

Contacto ) )
contacto comercial del usuario.
user_info.public_email: Correo electrénico ptiblico del
usuario.

Biografia user_info.biography: Breve descripcién del usuario
(biografia).

Expe. y Educacion ) )
asociadas al usuario.

user_info.experience: Lista de experiencias laborales

del usuario.

user_info.education: Lista de antecedentes educativos

Tabla 5.2: Datos del usuario creador del clip.

5.2.2. Modulo de Orquestaciéon de Features

El Modulo de Modulo de Orquestaciéon de Features recibe como entrada
un clip en formato normalizado y debe determinar cuales son los Mddulos
de Generacién de Features que requiere que sean ejecutados. A su vez, debe
inferir en que orden hacerlo. Para cumplir con esta tarea, este moédulo debe
de considerar un conjunto de criterios, los cuales pueden ser clasificados de la

siguiente forma:

Caracteristicas del clip El tipo de contenido del clip (texto, imagen, vi-
deo o audio) define qué mdédulos son relevantes. A modo de ejemplo, si el clip
contiene solo texto, se ejecutan médulos como analisis de palabras clave o re-
conocimiento de entidades con nombre. Si ademas incluye imagenes, se pueden
ejecutar modulos de computer vision. La plataforma donde se originé el clip
también puede tener influencia. Por ejemplo, para un clip de X se pueden ac-

tivar médulos de andlisis de hashtags o menciones, mientras que para uno de
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YouTube se puede ejecutar modulos de analisis de metadatos de video.

Campos disponibles en el clip El mdédulo de orquestacion revisa los cam-
pos presentes en los datos del clip. A modo de ejemplo si el clip no tiene datos
de ubicacién, no se ejecuta el médulo de andlisis de geolocalizacion. Esto ase-
gura que no se intenten ejecutar modulos que dependan de datos no presentes

en el clip.

Configuracién del flujo El flujo puede ser preconfigurado para ejecutar so-
lo los médulos necesarios en funcién de los objetivos del andlisis. Esta actividad
es generalmente realizada por el usuario experto en calidad de datos. Por ejem-
plo, en un caso de uso enfocado en medir la credibility de articulos cientificos,

se pueden priorizar modulos de extraccién de datos de fuentes académicas.

Recursos y prioridades Si el flujo esta disenado para ser eficiente, el moédu-
lo de orquestacion puede decidir no ejecutar modulos con alto costo compu-
tacional si no son criticos. Un ejemplo de ésto, puede ser evitar la ejecucién

de analisis de imagenes en clips donde el texto es suficiente para inferir la

credibility.

Factor Meétrica Moébdulo de Generacion de
Features

Reputation | Engagement Moédulo de Analisis de En-

gagement: Evalia la interaccion
del clip en redes sociales (likes,

menciones, compartidos).

Confidence Moédulo de Analisis de Segui-
dores: Mide la cantidad y calidad

de seguidores del autor del clip.

Verifiability | Access to Source Da- | Médulo de Extraccion de
ta URLSs: Detecta y valida enlaces
a fuentes originales presentes en

el clip.
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Factor

Métrica

Moébdulo de Generacion de

Features

Modification Trans-

parency

Moédulo de Registro de Modi-
ficaciones: Documenta los cam-
bios realizados al contenido desde

su creacion.

Access to Verification
Metadata

Moédulo de Identificacion de
Fact-Checkers: Encuentra eti-
quetas o metadatos de verifica-

cion asociados al clip.

Expertise

Certification

Moédulo de Andlisis de Certi-
ficaciones: Evalia las referencias

a certificaciones del usuario autor.

Production

Moédulo de Analisis de Pro-
duccidén: Detecta referencias a
investigaciones o publicaciones

del usuario autor.

Influence

Moédulo de Analisis de In-
fluencia: Determina la cantidad
de usuarios relacionados que ava-

lan al autor.

Experience

Moédulo de Analisis de Expe-
riencia: Calcula los anos de for-
macion académica o laboral del
usuario en el dominio asociado al

caso de estudio.

Tabla 5.3: Ejemplos de médulos de generacién de features

5.2.3. Moddulos de Generacion de Features

Cuando un clip es ingresado por un usuario final para su anélisis, debe ser

enriquecido con metadatos o caracteristicas. Estos metadatos son requeridos

por las tareas posteriores dentro del flujo de procesamiento, presentado en la

Figura 6.13. Estos moédulos, pueden actuar sobre diversos componentes del

clip, como su contenido (texto, imagen, video o audio), los datos del usuario
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que lo genero y los metadatos asociados a la red social en la que fue publicado.

Ademas de generar caracteristicas, cada médulo debe proporcionar métri-
cas de calidad que permitan evaluar la confiabilidad de los resultados obtenidos.
Por ejemplo, si un médulo encargado de extraer la informacién académica de
un usuario creador de un clip, no logra verificar alguno de los atributos (como
la validez de una URL asociada a su universidad), debe de reflejarse en los
metadatos de calidad generados. Los médulos de calidad, pueden utilizar es-
ta informacién para calcular las métricas finales de credibility de manera mas
precisa. En la Tabla 5.3 se describen, a modo de ejemplo, algunos médulos de
generaciéon de features. Como puede observarse, cada feature estd asociado a
una métrica de calidad. El experto del dominio junto con el experto en calidad
datos, determinan qué caracteristicas del clip o inferidas de él, son relevantes
para el calculo de las métricas de calidad. En otros términos, la generacion de
features esta fuertemente acoplada a la instancia del modelo de calidad que el

caso de uso requiera.

5.2.4. Modbdulos de calidad

Cada métrica de calidad es gestionada por un médulo especifico. Nuestro
diseno incluye implementaciones para cada uno de los médulos de calidad
requeridos en el contexto del caso de uso presentado en este trabajo, el cual
es abordado en el capitulo 7. Estos médulos de calidad permiten implementar
las métricas descritas en el modelo de calidad presentado en el capitulo 4
Sin embargo, el valor de nuestra propuesta de flujo de procesamiento radica
en su flexibilidad, ya que permite la incorporacién y configuracion de nuevos
modulos de calidad. Esto garantiza que el calculo de la métrica de credibility
pueda evolucionar y adaptarse a las necesidades emergentes o a escenarios
cambiantes.

Estos médulos de calidad, podran ser desarrollados y adaptados por los
usuarios expertos en Calidad de Datos.

Cada uno de esos mdédulos recibirda como entrada el clip enriquecido por
parte del Médulo de Orquestacion de Calidad y generara como salida la meta-
data de calidad correspondiente. En la tabla 5.4 se presentan los campos que

el Médulo de Orquestacion espera como salida.
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Campo Descripcion Tipo de Da-
to
clip_id Identificador tnico del clip al que pertene- | string
ce la métrica.
metric_name Nombre de la métrica (ej., Engagement, | string
Confidence).
metric_value Valor calculado de la métrica. float
metric_factor Factor asociado a la métrica (ej., Repu- | string
tation, Expertise).
calculation_timestamp Timestamp en el que se calculé la métrica. | timestamp
calculation_method Método utilizado para calcular la métrica | string
(ej., nombre y versién del médulo de cali-
dad utilizado).
quality_metadata Informacién de calidad asociada al calculo | JSON
(ej., nivel de completitud de los campos
requeridos por el médulo).
remarks Observaciones adicionales sobre el cdlculo | string
o el resultado.
Tabla 5.4: Campos de salida de los médulos de calidad.
5.2.5. Orquestador de Mddulos de Calidad

El Orquestador de Médulos de Calidad esta disenado para coordinar y gestio-
nar la ejecucién de los distintos médulos de calidad. Este moédulo actiia como un
intermediario entre el clip enriquecido y los mdédulos individuales de evaluacion de
calidad, asegurando que cada evaluacion se ejecute de manera eficiente y en el orden
necesario.

La funcién principal del orquestador es garantizar que las métricas generadas
por los médulos de calidad, tales como las correspondientes a Trustworthiness, Pro-
venance o Verifiability, sean integrados de manera coherente y se adapten a las
necesidades del dominio, establecidas por el usuario experto en calidad de datos. A

continuacién, se describen sus principales responsabilidades:

= Coordinacion del flujo de datos: El orquestador recibe el clip enriquecido
y lo distribuye a los médulos de calidad relevantes, respetando dependencias
y asegurando que cada mddulo reciba los datos necesarios para operar correc-

tamente.
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= Ejecucién paralela o secuencial: Segin las caracteristicas de los médulos
de calidad, el orquestador decide si la evaluacién puede realizarse en paralelo o
en forma secuencial. Cuando los médulos son independientes podria adoptarse
una ejecucién en paralelo. Por el contrario, cuando un médulo depende de los

resultados de otros, se adoptara una estrategia secuencial.

= Gestion de errores y excepciones: En caso de fallos en algiin médulo, el
orquestador captura la excepcion, registra el error y continta el flujo con los

modulos restantes, minimizando interrupciones en el procesamiento.

= Consolidacion de métricas: Una vez completadas todas las evaluaciones,

el orquestador integra los resultados individuales en la métrica de credibility.

= Escalabilidad y modularidad: El disenio del orquestador permite la incor-
poracién de nuevos médulos de calidad sin alterar el flujo existente, habilitando

la adaptabilidad del sistema frente a nuevos requerimientos o escenarios.

5.3. Sugerencias para la representaciones de

las métricas

Para permitir que el usuario final pueda procesar eficientemente las métricas de
credibility, las mismas se le deben presentar en un formato visual y accesible. De
acuerdo al estudio del estado de arte, desarrollado en el capitulo 3, en particular lo
estudiado en Kuutila et al. 2024, entendemos fundamental fijar algunos lineamientos
sobre este aspecto. Dado que el estudio profundo de la presentacién grafica, asi como
también su desarrollo, estan fuera del alcance de nuestro trabajo, las lineas fijadas
deben de considerarse solo como recomendaciones para futuras implementaciones.

Las caracteristicas de la interfaz grafica deben de considerar el comportamiento
de los usuarios finales en redes sociales. Dado que los usuarios estan expuestos a
grandes volimenes de clips, dedicando muy poco tiempo al procesamiento de la
informacién presente en los mismos, se deben de buscar formatos de presentacion de
alto impacto. A los efectos de cumplir con estos objetivos, se delinean las siguientes

recomendaciones.

= Graficos de resumen: Indicadores visuales como barras, lineas de tiempo y dia-
gramas circulares que destacan las métricas clave de credibilidad (por ejemplo,

trustworthiness, reputation, verifiability).

= Panel de control interactivo: Permite al usuario explorar la credibility de un
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Figura 5.2: Ejemplos de iconos para usuarios finales

clip de manera detallada, visualizando las dimensiones especificas que contri-

buyen al cdlculo global, tal como el grafo de provenance.

= Alertas y recomendaciones: Sefnales visuales simples, como colores o iconos,
que indiquen rapidamente si el contenido cumple con criterios de confiabilidad

minima o si existen elementos que deben investigarse mas a fondo.

Este enfoque grafico asegura que el usuario final pueda interpretar rapidamente
el valor de las métricas y tomar decisiones informadas con un minimo esfuerzo cog-
nitivo. Como ejemplo, en la imagen 5.2 presentamos un ejemplo de diseno de iconos
que representan distintos valores de métricas de credibility, de forma de que sean

facilmente entendibles por usuarios finales.
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Capitulo 6
Reconstruccion de Provenance

En este capitulo abordaremos los conceptos y mecanismos necesarios para recons-
truir el provenance de un clip, a partir de lo cual, es posible obtener las métricas de

los factores definidos en el Capitulo 4.

6.1. Conceptos previos

Para abordar la problemdtica a resolver, resulta fundamental describir cémo
un clip suele difundirse en las redes sociales. El agente que disemina el contenido
es siempre un usuario, humano o méaquina. Al mismo tiempo, la mayoria de las
plataformas de redes sociales tienen mecanismos que permiten a los usuarios hacer
referencia explicita al usuario desde el cual esta obteniendo el clip original. En la
practica, esto es retweet en X, compartir en Facebook o guardar en Pinterest. En
algunos casos, como WhatsApp, la informacién de la fuente no estd incluida, pero
informan que el clip ha sido tomado de otro usuario, colocando una etiqueta que
indica que el contenido fue "reenviado”.

Es muy interesante observar que plataformas emergentes, como Tiktok o Ins-
tagram, no tienen mecanismos para compartir explicitamente un clip dentro de la
propia plataforma. Esto suele deberse a estrategias que alientan la creaciéon de con-
tenido nuevo por parte de sus usuarios. Sin embargo, tienen la funcionalidad de com-
partir su contenido en otras redes, como Facebook, X o WhatsApp. Este mecanismo
permite obtener trafico de estas redes sociales externas. Esta es una caracteristica
que debe considerarse en la reconstruccién del provenance, ya que hay redes sociales
con alta capacidad de generacion de contenido que permiten compartir sus clips de
forma nativa con otras plataformas. No considerar este aspecto no permitiria una re-
construccion realista del camino de propagacién de la informacién. En el Cuadro 6.1

se muestran los diferentes mecanismos para compartir que ofrecen las plataformas
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Figura 6.1: Superposiciones en las audiencias de redes sociales. Extraido de GWI,
s.f.

de redes sociales.

La accién de compartir externo puede ejecutarse de dos maneras: haciendo uso
de las funcionalidades nativas de la plataforma de la red social o manualmente por
parte del usuario. En el primer caso, las plataformas suelen utilizar la URI (Uniform
Resource Identifier) del clip como forma de compartirlo en otras plataformas, permi-
tiendo de esta manera generar trafico desde otras plataformas de redes sociales. Esto
permite, mas tarde, reconstruir el provenance de una manera més sencilla. Cuando
la accién es ejecutada manualmente por el usuario, esto es, generando un nuevo clip
en la red social destino, se suele no hacer referencia explicita al clip original. Este
procedimiento genera que la reconstruccion del provenance sea mas desafiante. Més
adelante, en este mismo capitulo, presentaremos un mecanismo para abordar esta

casuistica.

En la Figura 6.1 publicada por GWI, s.f., se observa la superposiciéon en las
audiencias de redes sociales. En el recuadro se puede leer el porcentaje de usuarios

de cada plataforma que también utilizan las siguientes al menos una vez al mes.

Considerando lo comentado anteriormente y los datos estadisticos comentados
en las secciones anteriores acerca de la utilizacién de redes sociales y el enorme creci-
miento de ésta, se hace fundamental tener una concepcién multi-red para el andlisis

de provenance.
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Los expertos en redes sociales utilizan el término cross-sharing o cross-posting
para referirse a la actividad de publicar el mismo contenido en multiples redes so-
ciales. Esta actividad les permite llegar a la mayor cantidad de usuarios, bajo la
premisa de que cada red social agrupa usuarios con determinadas caracteristicas
sociodemograficas.

La Figura 6.2 muestra cémo un clip generado en una plataforma de red social
A puede compartirse en tres plataformas diferentes de manera paralela, mientras
que la Figura 6.3 muestra cémo un clip generado en una plataforma de red social A
puede compartirse en tres plataformas diferentes de manera escalonada.

Describimos a continuacién un ejemplo real de cross-sharing. WhatsApp permite
a los usuarios crear y organizar grupos, los cuales estdn limitados a un méaximo
de 256 miembros. Por definicién, estos grupos son privados, teniendo al menos un
administrador que determina quiénes pueden unirse al grupo, enviando invitaciones
internamente en Whatsapp. Sin embargo, hay otro mecanismo para difundir el grupo,
que es a través de un enlace. Este enlace puede ser compartido en otras redes sociales,
como X, Facebook o Instagram. De esta manera, el grupo se vuelve publico, como
se muestra en 6.4. En la otra direccion, los usuarios comparten contenido de otras
redes en WhatsApp. Segiin Resende et al. 2019, que estudia contenido compartido
en grupos de WhatsApp durante la campana presidencial brasilena, X, Facebook,
Amino !y Pinterest ? son las plataformas més frecuentes donde las mismas imagenes

compartidas se publican en grupos de WhatsApp.

Plataforma de Red Social | Compartir Interno | Compartir Externo | URI de Compartir Externo
Facebook St Si St
Instagram No Si St
Pinterest Si Si St
TikTok No Si St
Tumblr St Si3 St
Twitch Si Si St
X S{ Si Si
Whatsapp St Sit No
Youtube No Si Si

Tabla 6.1: Capacidades de compartir contenido desde las principales plataformas
de redes sociales

El cross-sharing influye directamente en la capacidad para rastrear, verificar y
comprender el provenance de un clip. A continuacién, presentamos algunos efectos
identificados en nuestro trabajo sobre como el cross-sharing impacta en la construc-
cién del provenance de un clip:

Diversificacion de las fuentes: El contenido que se comparte entre multiples

plataformas puede originarse de una variedad de fuentes, lo que diversifica y amplia el

lwww.aminoapps.com
2www.pinterest.com
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Compartir Interno A Compartir Interno B Compartir Interno A Compartir Interno B

Compartir Externo A-B Compartir Externo A-B

Red A » Red B

Cross-sharing Cross-sharing

. Compartir Interno C
Compartir Interno C P

Figura 6.2: Compartir entre platafor- Figura 6.3: Compartir entre platafor-
mas de manera escalonada. mas de manera paralela.

alcance del contenido original. Esto puede hacer que sea mas dificil rastrear el origen
exacto del contenido, especialmente si las plataformas no mantienen un registro claro

de la fuente original.

Modificacion del contenido: Durante el proceso de cross-sharing, el contenido
puede ser modificado por los usuarios, lo que altera el mensaje original. Esto puede
incluir cambios en el texto, la adicién de comentarios o la modificacién de imagenes.
Estas alteraciones pueden dificultar la verificacién de la autenticidad del contenido

y la identificacién de la fuente original.

Afectacion de los metadatos del clip: La reconstruccién del provenance se
vuelve més compleja debido a que cada plataforma puede tener diferentes métodos
para registrar y mostrar el provenance del clip. Por ejemplo, algunas plataformas
pueden no mostrar explicitamente que un clip fue compartido desde otra plataforma,

o pueden perder metadatos cruciales durante el proceso de cross-sharing.

Desafios en la atribucion: Identificar al autor original del contenido se vuelve
mas desafiante cuando el contenido se ha compartido entre miiltiples plataformas de
redes sociales. Esto puede llevar a confusiones sobre la autoria, especialmente si el

contenido se convierte en viral.
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Figura 6.4: Enlace entre las plataformas de redes sociales X y WhatsApp
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6.1.1. Interacciones Explicitas e Implicitas

Es necesario comprender cémo se manifiesta la influencia a través de interaccio-
nes tanto explicitas como implicitas, basandonos para esto en el trabajo previo de
Taxidou, 2018. Las interacciones explicitas se refieren a aquellas que se realizan di-
rectamente dentro de las plataformas de redes sociales, como los retweets en X o los
compartir en Facebook. Por otro lado, las interacciones implicitas son aquellas que
no se registran directamente por las plataformas, por ejemplo cuando los usuarios
publican un clip dando crédito al autor original, siguiendo convenciones personales.
Otro ejemplo es un contenido de Facebook que fue copiado de X, donde suele no
existir metadatos que permitan determinar a partir de qué clips de Facebook fue
creado. Estas ultimas presentan desafios significativos en términos de identificacion,

particularmente cuando no hay indicaciones adicionales del autor original.

Interacciones Explicitas

De acuerdo a Taxidou, 2018 para las interacciones explicitas, se identifican dos

casos principales:

= Basadas en enlaces directos, como las respuestas y citas en X, donde se pro-

porciona el paso anterior.
= Basadas en la fuente, como los retweets en X, donde se proporciona la fuente.

En las plataformas de redes sociales, la funcionalidad de respuesta es una carac-
teristica muy extendida. La reconstruccién de las respuestas es relativamente simple,
ya que el paso anterior esta integrado en cualquier respuesta. Esto es, dado un clip es
posible recuperar todas las respuestas (clips) que ha recibido. Sin embargo, debido a
que las cascadas de respuestas incluyen clips que no son idénticos, a diferencia de los
reposteos, encontrar mensajes que pertenezcan a la misma cascada de conversacién
es un desafio.

Por otro lado, la cita se comporta de forma similar al de las respuestas, asi como
el método para reconstruirlos. Una cita ofrece la posibilidad al usuario de reenviar
un clip generado por un tercero incluyendo su propio comentario.

En la Figura 6.5 se representan interacciones explicitas en las que los nodos
simbolizan los clips. La informacién facilitada por las plataformas de redes sociales
se destaca en negro. Los datos que necesitan inferirse para trazar completamente
los caminos de difusién se muestran en gris. En las interacciones basadas en fuentes,
situadas a la izquierda, la conexién con la raiz se denomina “de cualquier paso“, ya
que se accede a la raiz a través de uno o mas antecesores. Las conexiones directas

de un solo paso hacia la raiz deben deducirse. En el caso de las interacciones de
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Figura 6.5: Tipos de interacciones explicitas Taxidou, 2018

vinculacion directa, a la derecha, una conexién directa de un solo paso conecta con
el mensaje anterior, el cual ya estd especificado. Sin embargo, es necesario deducir
la raiz de esta cadena.

En el andlisis de las interacciones explicitas, existen dos dimensiones relevantes

a ser consideradas:

= Nuimero de raices posibles: Esto puede ser una tnica raiz o multiples
raices. Una tnica raiz se refiere a un origen tinico de una cadena de mensajes,
mientras que multiples raices indican varios origenes, lo que lleva a caminos

de interaccién mas complejos.

= Numero de aristas de influencia: Esto se refiere a si hay una sola arista de
influencia que emana de un mensaje o varias aristas. Esto influye en cémo se

propaga la informacién y cuan complejas se vuelven las redes de interaccion.

Para las interacciones de enlace directo (como respuestas y citas en plataformas
como X ), el paso anterior en la interaccién es conocido, lo que reduce la incertidum-
bre sobre los caminos de influencia. Sin embargo, la fuente original de la cadena a
menudo no se proporciona directamente, lo que requiere un rastreo hacia atras de
los caminos de influencia para identificar la fuente.

En las interacciones basadas en la fuente (como los retweets en X), la fuente ori-
ginal del mensaje se proporciona explicitamente, lo que simplifica la identificacion
del inicio de la cadena de clips. El desafio aqui radica en inferir el camino com-
pleto de influencia que conduce de vuelta a esta fuente, especialmente cuando los
pasos intermedios no estan documentados explicitamente. De acuerdo a la hipdtesis
presentada por Taxidou, 2018 los usuarios estan expuestos al contenido compartido

por sus conexiones sociales. Como resultado, es probable que sean influenciados por
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ellas. Esta hipotesis se aplica a las interacciones basadas en fuentes y, en general,
a casos donde no se proporciona el influenciador anterior, como en el caso de las

interacciones implicitas.

Interacciones Implicitas

En el contexto de las interacciones implicitas, los autores de Taxidou, 2018
afirman que los usuarios estan influenciados por fuentes no identificadas, ya sean
otros usuarios o fuentes externas, pero no lo manifiestan a través de los mecanismos
estandar de las redes sociales, tal como la accién de citar en X. En nuestro trabajo,
una interaccién implicita también cubre aquellos casos donde la influencia sucede en
diferentes redes sociales (ver Figura 6.3).

Basandonos en el estado del arte Taxidou et al. 2015 Taxidou et al. 2018 Taxidou,

2018, agrupamos las interacciones implicitas en las siguientes categorias.

= Influencia de usuario con crédito explicito: Se refiere a las menciones
directas de usuarios que reconocen explicitamente la fuente de la informacion.
Por ejemplo, un usuario puede citar o mencionar a otro para darle crédito por
la difusién de un clip. Esta influencia no solo incluye aquellos casos donde la
mencién es efectuada con el identificador de usuario de la misma red social
donde reside el clip original, sino que también considera el escenario en el que

un usuario menciona un clip publicado en otra red social.

= Influencia de usuario sin crédito: Un usuario puede estar influenciado por
la informacién de otros sin reconocer explicitamente la fuente. En estos casos,
la influencia se puede inferir si los usuarios tienen conexiones en la propia red

social o si el contenido del clip es similar, pero no hay mencién directa.

» Influencia externa: Ocurre cuando eventos externos afectan a uno o varios
usuarios, lo que puede provocar que difundan contenido similar. Estos eventos
no se transmiten necesariamente a través de conexiones explicitas en las redes
sociales, sino que impactan simultdneamente a varios individuos. Un tipo de
influencia externa identificado en nuestro trabajo sucede cuando un clip de
una red social influencia a usuarios de otra red, provocando que estos generen
clips asociados a la tematica original. Un ejemplo de este fenémeno puede
observarse cuando eventos relevantes son transmitidos en formato de strea-
ming por medio de redes sociales como YouTube o TikTok. Este fenémeno,
ademds de generar clips en las redes de origen (como comentarios en la propia
transmision), provoca que los usuarios generen clips en otras redes sociales sin

hacer ninguna mencién a la fuente. El hecho de que los usuarios dispongan
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de acceso a multiples dispositivos en forma simultdnea, como Smart TVs y

teléfonos celulares, potencia aiin mas este escenario de influencia.

» Autoinfluencia (promocién): Los usuarios a menudo vuelven a promocio-
nar su propio contenido para exponerlo nuevamente a su audiencia. Esto puede
incluir la eliminacion y reescritura de clips en plataformas que no permiten

editar el contenido existente.

6.1.2. Definicién y calculo de equivalencia entre clips

Definimos la equivalencia entre clips como una métrica que mide el grado de
similitud entre dos clips, considerando tanto su contenido como su contexto. Esta
métrica, denotada como E(cq, c2), toma un valor entre 0 y 1, donde 0 indica que los
clips son completamente diferentes y 1 indica que son idénticos.

En 6.1 se presenta nuestra propuesta de la métrica de equivalencia, donde
S(c1, o) representa la cantidad de elementos similares compartidos entre los clips ¢;
y ¢2, Yy M(c1,c2) es la cantidad maxima de elementos que podrian hacer equivalen-
tes a los dos clips. Estos elementos pueden incluir tanto el contenido visible (texto,
imdgenes, o videos) como metadatos contextuales (ubicacién, tiempo, autoria, entre
otros). De esta forma, la métrica permite cuantificar la similitud de manera continua,

con valores cercanos a 1 indicando una alta equivalencia.

S(Cl, 02)

o) =3

(6.1)

La complejidad reside en que cada tipo de clip presenta caracteristicas tinicas: los
clips de texto pueden ser evaluados en funcién de su estructura seméantica y 1éxica,
mientras que los clips de imagen o video requieren el andlisis de caracteristicas
visuales como patrones, colores, objetos y movimientos.

Ademsds, la evaluacion de equivalencia debe considerar no solo el contenido
explicito del clip, sino también su contexto. Por ejemplo, dos videos pueden com-
partir escenas similares, pero si han sido editados o reorganizados, su significado o
intencién puede variar significativamente. Del mismo modo, si el texto que acom-
pana el video cambia, aunque los videos sean exactamente iguales, la medida de
equivalencia de dos clips puede degradarse significativamente.

Por tanto, la equivalencia entre clips no se limita a una mera comparacién su-
perficial, sino que implica un analisis multidimensional, que debe abordar aspectos
tanto estructurales como contextuales. Este andlisis puede incluir técnicas avanza-
das de procesamiento de lenguaje natural para clips de texto, y modelos de vision

por computadora para clips visuales o audiovisuales, combinados con técnicas de
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andlisis de metadatos para entender mejor su origen y proposito. A modo de ejem-
plo, en las Figuras 6.6 y 6.7 se pueden observar dos videos compartidos en fechas
diferentes y con texto disimiles. El primero de ellos, publicado en TikTok hace refe-
rencia a un curso sobre Gestién de Cadaveres donde a los nifios se les ensena cémo
realizar los ultimos ritos para los muertos y rendirles respeto. Durante el curso, los
voluntarios toman el lugar de un cadéver y el iman ensena el proceso realizando una
demostracién sobre los voluntarios. En el segundo, publicado posteriormente en X,
el texto indica que la “condicién de un cadaver ha mejorado a viva“. Determinar la

equivalencia de dos clips, en estos casos, implica casuisticas complejas.

" TheMossad: Satirical and Awesome m

We're happy to report his condition has been upgraded to alive.

-

L ol syl LA 51 S8
<, S S SR

Figura 6.7: Clip original de TikTok.

Figura 6.6: Clip de X con video com-
partido de TikTok con alteracién en el
texto.

Para no exceder el alcance de nuestro trabajo, hemos decidido restringir la métri-
ca de equivalencia a los clips de texto, considerando que nuestro desarrollo teérico
puede aplicarse a métricas de equivalencia mas complejas que pueden ser desarro-

lladas en trabajos futuros.

En De Nies et al. 2016 y Taxidou, 2018 sostienen la hipdtesis de que si dos
clips son altamente similares, es probable que compartan algin tipo de procedencia.
O dicho de otra forma, cuanto mayor sea la similitud entre dos clips, mayor sera
la probabilidad de que compartan alguna procedencia. En el contexto de nuestro
trabajo, mientras mayor sea la equivalencia entre dos clips, es mas probable que
pertenezcan al mismo provenance.

Por lo tanto, para nuestro calculo de provenance es necesario calcular la métrica
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de equivalencia entre los clips. De esta forma, es posible agrupar los clips equiva-
lentes por medio de técnicas de clusterizacién, a los efectos de obtener clusters que

contengan clips altamente equivalentes.

6.1.3. Meétricas de equivalencia entre clips

Para el caso de clips de texto, utilizaremos la similitud del coseno con ponde-
racién TF-IDF Yun-tao et al. 2005. Consideramos el uso de similitud del coseno
como una posible implementacion de la métrica 6.1. Esta métrica, permite el calculo
de similitud entre dos documentos de textos, en nuestro caso, clips. Los clips ¢; y
co se representan como vectores, generados a partir de un modelo de ponderacion
TF-IDF aplicado al contenido textual. La férmula 6.1 se puede instanciar como la
expresada en 6.2. Esta expresion define la similitud coseno entre dos clips c¢; y c2,

donde - representa el producto escalar, y ||c1]| y ||c2|| son las normas de los vectores.

C1 - Cy

Si - a-e
e e2) = e leal

(6.2)

A modo de ejemplo, en la Tabla 6.2 se muestran cuatro ejemplos de tweets,
haciendo referencia al uso de estatinas. A estos tweets no se le agregan otros datos,
tales como usuario y links, a los efectos de simplificar el concepto. Luego de aplicar
la similitud del coseno, con ponderacién TF-IDF, se puede observar en la Tabla 6.3
que los tweets 1 y 3 son los que presentan mayor nivel de similitud, por lo tanto, a
pesar de que no existe relacién explicita entre ellos, es posible afirmar que ambos

pertenecen al mismo provenance.

Tweet Contenido

Tweet 1 Increible que atin haya quien crea que las estatinas curan
resfriados #Salud

Tweet 2 iSabias que las estatinas pueden mejorar tu memoria?
#FakeNews

Tweet 3 Vean esto: Increible que ain haya quien crea que las
estatinas curan resfriados #Salud

Tweet 4 Uso de estatinas como tratamiento para COVID-19 to-
talmente desmentido #Ciencia

Tabla 6.2: Ejemplos de tweets sobre estatinas
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Tweet 1  Tweet 2  Tweet 3  Tweet 4
Tweet 1 1.000000 0.132640 0.817725 0.031280
Tweet 2 0.132640 1.000000 0.124747 0.118349
Tweet 3 0.817725 0.124747 1.000000 0.029419
Tweet 4 0.031280 0.118349  0.029419  1.000000

Tabla 6.3: Similitud del coseno entre tweets

6.2. Calculo de Provenance

Para lograr los objetivos marcados, definimos un flujo de procesamiento que
aborda los siguientes desafios: busqueda de clips equivalentes y reconstruccion del
provenance. En la figura 6.8 presentamos nuestro flujo de generacién de provenance.
En las siguientes subsecciones presentaremos los desafios a abordar por cada uno de

los componentes.

6.2.1. Bisqueda de Clips Equivalentes

El Médulo de bisqueda de clips equivalentes (ECSM por sus siglas en inglés)
recibe como entrada un clip normalizado y dispara busquedas en una o varias pla-
taformas de red social, con el objetivo de detectar clips equivalentes. El criterio de
equivalencia es el definido en la expresion 6.2. Una vez obtenidos los clips equiva-
lentes, es posible reconstruir el provenance.

La principal funcién de FCSM es implementar estrategias de busqueda e inte-
gracion con las API de las redes sociales o los motores de busqueda. La estrategia
de busqueda podra variar en funcién de la plataforma de red social sobre la cual se
efectuard la busqueda y en funcién de las caracteristicas del clip de entrada.

El diseno de la estrategia de bisqueda deberia cumplir con el objetivo final de
la reconstruccién de provenance. Este lineamiento de diseno, por tanto, debe buscar
implementaciones que recuperen o extraigan clips que sean lo mas parecidos al clip
de entrada, pero no restringiendo su busqueda unicamente a patrones de maxima
exactitud. Esto se sustenta en la hipdtesis de que los clips que forman parte de un
mismo provenance son similares pero no idénticos, pues el contenido del clip original
puede sufrir modificaciones por parte de usuarios intermedios.

La implementacion de la estrategia de biisqueda puede ser tan compleja como re-
quiera el nivel de detalle que se espere del provenance generado. A modo de ejemplo,
pueden buscarse clips de texto casi idénticos al de entrada o podrian buscarse clips
que tengan la misma seméntica, pero variaciones en el idioma o modificaciones en el
parafraseo. En el Cuadro 6.4 proponemos un resumen de las categorias de bisqueda

de acuerdo a los requerimientos del provenance.
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Provenance
A
4
Clip Méadulo de
Morm. — o |Generacion
3 de
L | Provenance
1
3
h 4
2 Médulos de 2 | Elpa
Métricas Bisqueda o [phlen
de < de Clips o
Calidad Equivalentes
x Instagram Reddit Facebook

Médulos de extraccion

Figura 6.8: Framework para la generacion del Provenance
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e cienciaysaludnatural.com K. Miguel A. %
Mitos sobre el colesteral y el peligro de las estatinas X Mitos sobre el colesterol y el peligro de las estatinas
Por el Dr. Joan Laporte, médico especializado en farmacologfa. Por el Dr. Joan Laporte, médico especializado en farmacologia

Joan Laporte, médico especializado en farmacologia Joan Laporte, IMeaico especializaao en rarmacoiogia

ML -

y AR

-,

ps://cienciaysaludnatural.com/peligros hitne-f/eisnrisusaliidnafiieal com/peligros

Mitos sobre el colesterol y el peligro de las estatinas

0:00/120 ap & ¥ 7 -do-lac.actatinac/

Figura 6.9: Ejemplo Coincidencia Figura 6.10: Ejemplo Coincidencia
Exacta, clip original. Exacta, clip obtenido de la bisqueda.

La2

Durante los tltimos 50 afios se ha relacionado directamente alos
accidentes cardiovasculares con el colesterol.& @ % @_;y sino fuerael
colesterol sino el aziicar el que esta detras de las enfermedades cardiacas?
hoy en "Colesterol versus azicar" §23:50h La 2

ln { l‘v-." s
-‘ﬂg
£

COLESTEROL VERSUS AZUCAR

avance

Figura 6.11: Ejemplo Busqueda Semaéntica, clip original

La construccion de parametros de bisqueda realizada por el ECSM, debera tener
en cuenta los pardmetros comunes presentados en el Cuadro 6.1. A modo de ejemplo,
si el clip original se recibe desde WhatsApp y se requiere buscar clips equivalentes

candidatos en X, se construye la siguiente consulta de busqueda:

https://api.X.com/1.1/search/tweets.json?
g=url:OriginalClip.Entities["links"].link

En esta simple consulta de bisqueda, que utiliza el lenguaje de consulta estandar

® ), Gonzalo Ferndndez Q
4, . . " . . .
%" "Colesterol versus aziicar" cudnto engafio! revistas "serias" industria
"cientificos" lo d siempre vaya..

via

Figura 6.12: Ejemplo Busqueda Semaéntica, clip obtenido de la bisqueda

93



de X!, se devuelven todos los tweets que contienen una URL que coincide con la

presente en el clip original, en este caso un mensaje de WhatsApp.

6.2.2. Mobdulo de Generacion de Provenance

El Médulo de Generacién de Provenance (PGM, por sus siglas en inglés) toma
un conjunto de clips equivalentes con el objetivo de generar una estructura que
permita representar el provenance. En términos generales, definimos la siguiente
informacién clave: (1) origen del clip original, (2) los clips intermedios, con sus
transformaciones y las plataformas de redes sociales en las que han sido procesados.
Nuestro enfoque de multiples redes sociales ofrece més informacién al usuario final
y al mismo tiempo obliga a enriquecer estructuras que cominmente se utilizan para
representar el provenance.

Para el modelado del provenance hemos tomado como referencia Taxidou et al.
2015, donde se presenta PROV-SAID, comentada en la Seccion 3. Segin Taxidou et
al. 2015, los usuarios estan representados en el tipo prov:Agent. Un mensaje siempre
se atribuye a un usuario prov:Agent utilizando la relacién prov:wasAttributed To.

Para modelar las acciones que un agente puede realizar en un mensaje, se utilizan

las acciones de Emisién, Atribucién y Derivacion.

= prov-said:EmitClip: representa la emision de un clip. El clip generado puede
ser del subtipo original, copiado o revisado. Un aspecto relevante de nuestro
trabajo es que el clip resultante de la operacién puede ser creado en una red

social diferente a aquella en la que el usuario ejecuto la operacién EmitClip.

= prov-said:Attribution: representa la accién de asociar un clip con su creador
o autor original. En el contexto de nuestro trabajo, la atribucién incluye tanto
los casos donde el autor es explicitamente reconocido, como aquellos donde
la atribucion se deriva implicitamente de metadatos contextuales o relaciones

previas entre clips.

» prov-said:Derivation: captura las relaciones entre clips que se derivan de
otros a través de acciones como copiar, revisar o responder. A diferencia de los
clips originales, los clips derivados dependen de otros clips para su existencia,
lo que significa que pueden rastrearse hasta sus fuentes originales. Nuestro
trabajo extiende este concepto al incluir interacciones multi-red, permitiendo
modelar derivaciones que cruzan plataformas. Por ejemplo, un clip derivado

en Facebook puede haberse originado como una respuesta en X.

Thttps://developer.X.com/en/docs/X-api/v1/tweets/search /guides/standard-operators
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En el listado 6.1 se ilustra cémo los conceptos de emision, atribucién y deri-
vacién se reflejan en la creacién y transformacién de clips entre diferentes redes
sociales. La accién de emisién (prov-said:EmitClip) se observa en el clip original
creado por @Alice en X (alice-status:12345), identificado como un Original-
Clip. La atribucién (prov-said:Attribution) queda representada mediante la relacién
prov:wasAttributedTo, que vincula el clip emitido con su creador, @Alice. Fi-
nalmente, la derivacién (prov-said:Derivation) se evidencia en las transformaciones
posteriores del clip: @Bob genera un RevisedClip en Instagram y @Carol crea un
CopiedClip en X.
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Listing 6.1: Acciones con clips entre diferentes redes sociales

prefix alice—status:
<http://X.com/Alice/status/>

prefix bob—status:
<http://instagram .com/Bob/>

prefix carol—status:
<http://X.com/Carol/status/>

// El usuario @Alice tuiteo un mensaje ”Hola, mundo!”

prov:entity (alice —status:12345,
[prov:type='prov—said: OriginalClip
prov:label="Hola, mundo!’,
SocialNetwork="www.X.com’)] ,

// El usuario @QBob modifico y re—emitio el

// clip "Hola, mundo!” en Instagram

prov:entity (bob—status:23456,
[prov:type='prov—said: RevisedClip
prov:label="Hola desde mi tambien!’]
\textbf{SocialNetwork="www.instagram.com’)} ,

// El usuario @Carol copio

// el mensaje revisado en X

prov:entity (carol—status:67891,
[prov:type='prov—said: CopiedClip ",
prov:label="Hola desde mi tambien!
MT @Alice: Hola, mundo!’],
SocialNetwork="X.com’))

// alice—status:12345 fue emitido

// por X:Alice

prov:wasAttributedTo (alice —status:12345,
X:Alice)

6.2.3. Cambios introducidos en PROV-SAID

A los efectos que cumplir con los requisitos planteados en las secciones anteriores,
es necesario aplicar cambios sobre algunas definiciones de PROV-SAID.

Para trabajar con una terminologia acorde con nuestro trabajo, hemos cambiado
el término message por clip. Esto permite utilizar un lenguaje més acorde con las

redes sociales. En el Cuadro 6.5 se presentan los cambios que efectuamos a los
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nombres de los subtipos de prov:Entity definidos en Taxidou et al. 2015.

Nombre en PROV-SAID | Nuestro para trabajo
Message Clip

OriginalMessage OriginalClip
CopiedMessage CopiedClip
RevisedMessage CommentedClip

Tabla 6.5: Mapeo de nombres en las extensiones de PROV-SAID

A continuacién se detallan los cambios conceptuales que se introducen a cada
entidad.

OriginalClip: Representa clips originales creados en diferentes plataformas. Es-
to amplia el concepto de OriginalMessage en PROV-SAID para permitir multiples

origenes simultaneos en diferentes contextos.

CopiedClip: Aborda la casuistica de compartir contenido entre plataformas,
algo no contemplado por PROV-SAID. Este subtipo incluye casos de equivalencia
entre clips que son similares pero pueden tener diferencias contextuales, aspecto

abordado en nuestra definicién de equivalencia de clips.

CommentedClip: Mientras que PROV-SAID considera las revisiones como
transformaciones explicitas dentro de una tnica red social, el concepto de Com-
mentedClip introduce la capacidad de modelar modificaciones tanto explicitas como
implicitas. Abarca parafraseos, comentarios y alteraciones en el contenido que pue-
den cambiar su intencién original. Esto es particularmente relevante en el contexto
del cross-sharing, donde un clip generado en una red social es adaptado y compartido

manualmente en otra plataforma.

El tipo prov:Entity prevé la inclusiéon de una lista opcional de atributos que
representa informacion adicional sobre los aspectos fijos de esta entidad. Para nuestro
trabajo, es fundamental la presencia de un atributo que especifique el identificador
de la plataforma de redes sociales en la que reside el clip. A este atributo lo hemos
denominado SocialNetwork. Dado que no se ha encontrado en el estado del arte un
estandar para referenciar a las plataformas de redes sociales, utilizaremos el URI
del sitio web de la red social.

Para abordar la evaluacién de la credibilidad de los clips, se propone integrar
métricas de calidad asociadas a la trustworthiness de cada clip. Esta extensién de
PROV-SAID es fundamental para permitir el calculo de las métricas vinculadas al
factor trustworthiness_path presentado en el capitulo 4. Se profundiza este concepto

en la préxima seccion.
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En la figura 6.13 se describe la creacién y atribucién de un clip, incorporando los

cambios introducidos a PROV-DM a partir de nuestro trabajo. El ejemplo se basa

en el presentado en Taxidou et al. 2015.

En el cuadro 6.6 se resumen los cambios aplicados a PROV-SAID.

prov: wasDerivedFrom

- OriginalClip
- CopiedClip H
- CommentedClip |

Agent | prov: wasAttributedTo
prov:Agen < ‘\ _________________________
N & - **~~.i- SocialNetwork :
3 - credibility:trustworthiness
w . credibility:verifiability !
3 @ - credibility:expertise '
@ S - credibility:reputation :
prov:wasAssociatedWith X <
g s
>
o
Q
prov-said:EmitClip
Figura 6.13: Modelo Prov-SAID
Aspecto PROV-SAID Nuestro Enfoque
Entidades clave Message, OriginalMessage, Co- | Clip, OriginalClip, CopiedClip,

piedMessage, RevisedMessage

CommentedClip

Cobertura de redes sociales

Se centra en una tnica red social

Adopta una perspectiva multi-red
para incluir interacciones entre
plataformas

Atributos adicionales

No incluye atributos para identi-
ficar las redes sociales

Agrega el atributo SocialNetwork
para identificar la plataforma de
origen

Propagacién del contenido

Modela tnicamente interacciones
dentro de la misma red

Incluye el concepto de cross-
sharing entre plataformas

Capacidad de modelar métricas de calidad

No considera métricas de calidad

Extiende el modelo para incluir
métricas de calidad: trustworthi-
verifiability, expertise, y
reputation

ness,

Tabla 6.6: Comparacién entre PROV-SAID y nuestro enfoque

6.2.4.

Métricas de calidad

Tal como fue introducido en el capitulo 4, un aporte de nuestro trabajo impli-

ca la definicién de un factor de calidad derivado del provenance: Trustworthiness

Path. La métrica propuesta es Trustworthiness Path Stability. Esta métrica puede
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tomar diferentes estrategias, dependiendo del caso de estudio y las caracteristicas
de las redes sociales involucradas. De acuerdo a la definicién que se presenté en el
capitulo 4, el Trustworthiness Path Stability toma valores entre 0 y 1, donde valores
cercanos a 1 indican que la confianza se ha mantenido estable. Por tanto, el objetivo
central de la métrica es evaluar la consistencia del trustworthiness a medida que
un clip se propaga, sufre modificaciones y atraviesa diferentes etapas o plataformas
en el provenance. Esta evaluacién permite identificar patrones de confianza en el

contenido:

= Deteccién de estabilidad: Si los valores de trustworthiness se mantienen
cercanos entre versiones consecutivas, la métrica reflejard un nivel alto de
estabilidad, lo cual sugiere que el contenido original ha sido preservado en

términos de credibilidad.

= Identificacién de degradacién: Fluctuaciones significativas en los valores
de trustworthiness evidencian inestabilidad en la confianza, lo que puede de-
berse a modificaciones del contenido, pérdida de calidad de la fuente, o inter-

venciones de actores con menor reputation o erpertise.

= Analisis multi-red: En contextos donde el contenido es compartido entre
distintas plataformas por medio de cross-sharing, la métrica permite anali-
zar si el trustworthiness se ve afectado al migrar de una red social a otra,

considerando las caracteristicas especificas de cada plataforma y sus usuarios.

La métrica debe de ser capaz de detectar degradacion del trustworthiness y
asumir estabilidad en caso de que el trustworthiness no varie significativamente.

Formalmente, la métrica se puede definir de acuerdo a la expresiéon 6.3. Esta
métrica calcula la variacién promedio del trustworthiness entre nodos consecutivos
a lo largo del provenance, donde T; es el valor de trustworthiness en el nodo 2, n
representa el nimero total de nodos (clips) en el camino del provenance, y |Ti+1 — T
corresponde a la diferencia absoluta de trustworthiness entre dos clips consecutivos.

El valor resultante se normaliza en el dominio [0, 1], permitiendo la siguiente
interpretacion: valores cercanos a 1 indican que el trustworthiness se ha manteni-
do estable a través de las versiones. Por otro lado, valores cercanos a 0 reflejan
fluctuaciones en el trustworthiness, lo que sugiere inestabilidad debido a posibles
modificaciones o degradacion en la fuente.
> T — Til

n—1

Trustworthiness_Path_Stability = 1 — (6.3)

Ejemplo: Consideremos un provenance de 4 clips con los siguientes valores de trust-

worthiness:
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» 71 =09 (OriginalClip)

To =0.85  (CopiedClip)

T3 =0.88  (CommentedClip)

Ty =0.86 (CopiedClip)

Paso 1: Calcular las diferencias absolutas entre nodos consecutivos:

Ty — Ty| = |0.85 — 0.9] = 0.05
T3 — Ty| = |0.88 — 0.85| = 0.03
Ty — Ts| = |0.86 — 0.88] = 0.02

Paso 2: Sumar las diferencias:

Suma de diferencias = 0.05 4+ 0.03 + 0.02 = 0.10

Paso 3: Normalizar para obtener la estabilidad:

0.10 0.10
Trustworthiness_Path_Stability = 1 — —1i- 1-— =3 = 1 —0.0333 = 0.9667

Resultado: La estabilidad del trustworthiness es aproximadamente 0.97, lo que in-

dica una alta estabilidad a lo largo del provenance.

Ciertos escenarios de aplicacién podrian requerir asignar un peso diferenciado a
aquellos pasos del provenance donde el clip ha sido compartido en otra red social.
El experto del dominio puede considerar que estas transiciones influyen significati-
vamente en la credibilidad del contenido.

Adicionalmente, aunque la férmula presentada para el cdlculo del Trustworthi-
ness_Path_Stability se basa en la variacion promedio del trustworthiness entre nodos
consecutivos del provenance, es relevante considerar métodos alternativos. Por ejem-
plo, la desviacion estandar puede ser utilizada para medir la dispersion de los valores
de trustworthiness a lo largo de todo el provenance, proporcionando una perspectiva
global.

En el listado 6.2 se muestra un ejemplo de un nodo del provenance, al cual se

incorporan los valores de las métricas.

Listing 6.2: Ejemplo de entidad con métricas de trustworthiness

prov:entity (alice —status:12345,
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Y

[prov:type='prov—said: OriginalMessage ’,
prov:label="Hola, mundo!’,
SocialNetwork="www.instagram .com’) ,
credibility :trustworthiness=0.85,
credibility:verifiability =0.92,
credibility :expertise=0.88,

credibility :reputation=0.87])
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Capitulo 7
Prueba de Concepto

En este capitulo se detalla la implementacién de una instancia del modelo de
calidad descrito en el Capitulo 4 y del flujo de procesamiento presentado en el
Capitulo 5. A partir de estas implementaciones, se disené una prueba de concepto en
colaboracion con un experto de dominio. El objetivo fue evaluar la aplicabilidad del
modelo de calidad utilizando un conjunto acotado de clips provenientes de diversas

redes sociales.

7.1. Implementacién Flujo de Procesamiento

La implementacién de la instancia del Flujo de Procesamiento, presentado en el
Capitulo 5, se realiza en Google Cloud Platform (GCP de aqui en adelante). Esta
decision se basa en las capacidades de GCP para integrar servicios en modalidad
serverless, esto es, sin la necesidad de gestionar infraestructura. GCP proporciona
herramientas como Pub/Sub para la transmisién de datos en tiempo real, Cloud
Storage para el almacenamiento persistente y Cloud Functions para la implemen-
tacion de los médulos de features y de calidad. Ademas, Cloud Composer, basado
en Apache Airflow, facilita la orquestacion de las tareas del flujo de procesamiento
(tanto la orquestacién de features como la de médulos de calidad), facilitando la
modularidad y simplificando el control en la ejecucién de cada etapa. En la Figura
7.1 se presenta el diagrama de arquitectura, utilizando los iconos habituales para los

componentes de GCP.

En las siguientes secciones se describe, en detalle, la implementacion de cada una

de las etapas del flujo de procesamiento.
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Figura 7.1: Arquitectura del flujo del procesamiento

7.1.1. Ingesta de Clips

La ingesta de clips es la etapa inicial del flujo de procesamiento. Su objetivo
es capturar, almacenar y preparar los clips originales provenientes de diversas pla-
taformas de redes sociales. El proceso comienza con la publicacién de un clip en
Pub/Sub. Cada mensaje enviado a un topic representa un clip en formato JSON,
que incluye tanto el contenido de la publicaciéon como sus metadatos: fecha de crea-
cion, identificador del autor, enlaces externos, y otros atributos relevantes para el
analisis posterior. La implementacién propuesta configura un topic por cada tipo de
clip.

Una vez publicados en Pub/Sub, los clips son almacenados en Cloud Storage,
que funciona como repositorio. Esta etapa asegura la disponibilidad y persistencia
de los clips, permitiendo que las siguientes fases del flujo puedan procesarlos, asi

como también recuperarlos en caso de que falle alguna de las etapas.

7.1.2. Normalizacion

La normalizacién de los clips tiene como propdsito ajustar la estructura de los
datos con el objetivo de lograr coherencia y uniformidad de los campos, independien-
temente de la plataforma de origen. Esta tarea es realizada por una Cloud Function

que se activa automdticamente al detectar un nuevo archivo en el bucket de Cloud
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Storage. La funcién procesa cada clip, mapeando los campos especificos de cada red
social con el formato de clip normalizado, presentado en el capitulo 5. La estructura

del archivo es presentada en el Apéndice D.

El resultado de este procesamiento es almacenado nuevamente en Cloud Storage
en una ubicacién especifica que servird como entrada para las siguientes etapas del
flujo. Este proceso de normalizacién permite estandarizar los clips, facilitando la

generacién de features en la etapa posterior.

7.1.3. Orquestacién de Modédulos de Features

Una vez que los clips normalizados estan disponibles, se ejecuta el Médulo de Or-
questacién de Features, implementado mediante Cloud Composer. Este componente
organiza y coordina el flujo de trabajo necesario para la generacién de caracteristicas
asociadas a los clips. La orquestacién se define a través de un DAG (Directed Acy-
clic Graph), que permite estructurar las tareas en pasos independientes y ejecutar

en paralelo aquellas que no presentan dependencias.

El médulo de generacion de features incluye tareas especificas como la extraccion
de caracteristicas de usuario, como por ejemplo, la experiencia profesional extraida
de la minibio. Esta separaciéon modular facilita la incorporacién de nuevas tareas o

la modificacion de las existentes sin afectar el flujo general.

7.1.4. Orquestacion de Modulos de Calidad

Una vez generadas las caracteristicas de los clips en la etapa anterior, se inicia
la Orquestacion de los Moédulos de Calidad. Esta orquestacion, al igual que en la

generaciéon de features, es implementada mediante Cloud Composer.

El flujo de trabajo organiza la ejecucién de los distintos Mddulos de Calidad, ase-
gurando que las tareas se realicen de manera secuencial o en paralelo, dependiendo de
las dependencias entre ellas. Cada médulo evaliia una dimensién especifica asociada
a la calidad del clip: provenance, expertise, reputation, verifiability y trustworthi-
ness. La orquestacién centralizada facilita la integracién de los resultados parciales
generados por cada médulo, permitiendo que puedan ser analizados y utilizados en
etapas posteriores. En particular, el médulo encargado del calculo de la métrica
de trustworthiness utiliza como pardmetros las métricas de expertise, reputation y

verifiability. Estos valores son obtenidos directamente del clip normalizado.
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7.1.5. Modbdulos de Calidad

Los Moédulos de Calidad, implementados por medio de cloud functions tienen
como objetivo calcular las métricas asociadas a los factores y dimensiones de cali-
dad. Cada mdédulo se especializa en una métrica especifica, aplicando los métodos de
calculo definidos en funciéon del factor evaluado. Si bien un moédulo puede implemen-
tar multiples métodos para calcular una misma métrica, en nuestra experimentacién
se desarrolla una unica métrica por factor.

Cada modulo recibe como entrada los clips normalizados, generados en la etapa
anterior, y aplica las transformaciones necesarias para calcular la métrica correspon-
diente. Una vez obtenidos los resultados parciales de cada moédulo son incorporados
al clip normalizado. Esto permite que el procesamiento posterior tenga acceso a las

métricas calculadas.

7.1.6. Modbdulo de Credibilidad

El Médulo de Credibilidad, implementado como una Cloud Function, integra los
resultados generados por los Mdédulos de Calidad con el objetivo de calcular una
métrica Unica de credibilidad para cada clip. La credibilidad se determina a partir
de la combinacién ponderada de las dimensiones de calidad calculadas previamente,
tal como se present6 en el Capitulo 4. En nuestra implementacion se utilizan pon-
deradores fijos para cada métrica. Desarrollos posteriores, pueden utilizar Verter en
caso de que se requiera resolver la inferencia de ponderadores por medio de técnicas

de Machine Learning.

7.1.7. Implementacion del médulo de reconstruccién de

provenance

El médulo de provenance fue implementado mediante una Cloud Function que
recibe como entrada el clip normalizado. Se desarrollaron dos técnicas de bisqueda
de clips equivalentes: una utiliza la API de la red social, y la otra emplea el servicio
de busqueda de Google.

Para identificar las interacciones explicitas dentro de la red X, se utilizé la API
oficial en su versién gratuita' para obtener los identificadores de los usuarios que
compartieron el clip. En el caso de interacciones explicitas en otras redes sociales, asi
como de interacciones implicitas, se utilizé el servicio de bisqueda Google Custom

Search API. Este servicio se invoca con el texto del mensaje incluido en el clip,

Thttps://developer.x.com/en/docs/x-api/getting-started /about-x-api
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eliminando caracteres especiales y emoticones. La bisqueda se restringe a los sitios

web de las siguientes redes sociales: Facebook, Instagram, X, Tiktok y Reddit.

El JSON retornado por la API se procesa para determinar qué restimenes
o snippets son equivalentes al texto del mensaje del clip original, utilizando
TfidfVectorizer de la librerfa scikit-learn', con una métrica de similitud de coseno.

Los resultados con un valor superior a 0.95 se consideran equivalentes.

Los resultados de busqueda considerados equivalentes se descargan con la libreria
Requests® y se procesan mediante BeautifulSoup?, extrayendo los campos necesarios

para generar un clip normalizado.

Finalmente, una vez obtenidos los clips normalizados, se genera un archivo JSON

siguiendo el esquema PROV-SAID ampliado, presentado en el Apéndice E.

7.2. Implementacién de los médulos para el

caso de estudio

En esta seccién se describe la implementacion de los mdédulos especificos para el
caso de estudio de estatinas. El revelamiento de las necesidades funcionales se hizo
en conjunto con el usuario experto de dominio, de forma de poder determinar cudles
son las necesidades especificas para el calculo de las métricas. Utilizando como guia
el modelo de calidad presentado en el Capitulo 4, se determinaron los factores y

métricas mas relevantes, para luego determinar los features necesarios.

Se deciden implementar los factores y métricas descritos en el Cuadro 7.1.

Dimensién de Calidad | Factor Métrica
Reputation Engagement

Trustworthiness Verifiability Access to Source Data
Expertise Certification

Provenance Trustworthiness Trustworthiness Path Stability
Path

Tabla 7.1: Factores y métricas para la experimentacion

thttps:/ /scikit-learn.org/stable/

2https://pypi.org/project /requests,/
3https://pypi.org/project /beautifulsoup4/
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Listing 7.1: Ejemplo de salida JSON para el cdlculo del feature

"module_name": "MedicalProfessionModule",
"feature_name": "MedicalProfession",
"feature_value": "Nefrologo",
"confidence_level": 0.95,
"feature_details": {
"description": "Profesion basada en perfil de
usuario"
}
"calculation_details": {
"calculated_at": "2024-12-22T10:00:00",
"calculation_method": "Gemini Language Model (
gemini-1.5-flash)",
"processing_time_ms": 1500

7.2.1. Implementacion de los moédulos de features

En esta seccién se detallan los médulos disenados para la generacion de features
relacionados con perfiles médicos. Cada médulo tiene un propédsito especifico, como
evaluar la profesion médica, la educacion, la verificabilidad y la influencia médica.

Estas features son necesarios para calcular métricas de calidad.

Estructura General de los Mdédulos

Los médulos implementados comparten una estructura comin que incluye com-
ponentes como la carga de perfiles en formato JSON, la interaccién con el modelo
generativo Gemini de Google, y el procesamiento de las respuestas generadas. Este
proceso culmina con la validacién de los resultados y su almacenamiento en el clip

normalizado.

El flujo de trabajo consiste en tomar como entrada un perfil médico en formato
JSON, extraido desde el clip normalizado, procesarlo mediante un modelo generativo
con prompts especificos y generar como salida el clip normalizado actualizado que

incluye las features generadas.

El formato de salida es consistente para todos los mdédulos, asegurando una
estructura estandar que facilita su integracién y analisis. Un ejemplo de la estructura
del JSON se muestra en el Listado 7.1.
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Moédulos Implementados

En los siguientes parrafos se describen los médulos de features implementados. La
salida generada por cada modulo es almacenada en el campo features.generated_-
features del clip normalizado. La estructura del salida del médulo se presenta en
el Cuadro 7.2.

Campo Descripcién

module_name Nombre del mddulo que generé el feature.

feature name Nombre del feature generado.

feature_value Valor generado del feature.

confidence level Nivel de confianza asociado al feature (valor en [0, 1]).

feature_details.description Descripcion adicional sobre como se generé el feature.

calculation details.calculated at Marca temporal indicando cuando fue generado el fea-
ture.

calculation details.calculation method | Método o modelo utilizado para generar el feature.

calculation details.processing time ms | Tiempo de procesamiento en milisegundos para generar
el feature.

Tabla 7.2: Estructura de la salida de un mdédulo de feature

Profesion Médica Este mdédulo tiene como objetivo determinar la profesién
médica asociada con un perfil y asignar un indice de confianza basado en la infor-
macién disponible. El prompt utilizado guia al modelo para analizar si la profesion
médica es valida, considerando la relevancia del contenido relacionado con medicina.

La respuesta esperada del modelo sigue un formato estructurado con dos lineas:
la primera identifica la profesion, y la segunda proporciona un indice numérico entre

0 y 1 que representa la calidad de la profesion detectada. Un ejemplo de salida es:

Profesion: Cardiologia

profession_quality: 0.9

Educacién Médica Este médulo evalia el nivel educativo del usuario relacio-
nado con la medicina. El prompt identifica cualquier referencia a titulos médicos o

educativos relevantes. Un ejemplo de salida es el siguiente:

Education: Médico Cirujano

education_quality: 1.0

Verificabilidad Médica Este médulo evalda la verificabilidad de las afirma-
ciones médicas de un usuario. El prompt instruye al modelo a buscar referencias a
instituciones reconocidas, como universidades o hospitales, y asignar un indice de

confianza basado en la calidad de esta evidencia. Un ejemplo de salida es:
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Verifiability: Alta (Universidad Nacional de Medicina)

verifiability_quality: 0.85

Influencia Médica El objetivo de este médulo es calcular un indice de influencia
médica basado en las recomendaciones y comentarios textuales asociados al perfil.
El modelo analiza el contenido y genera una respuesta estructurada con una breve

descripcién y un indice de confianza. Un ejemplo de salida es:

Influence: Excelente reputacién, basada en comentarios positivos.

influence_quality: 0.95

7.2.2. Implementacion de los médulos de calidad

En los proximos parrafos se describen los médulos de calidad implementados, de
acuerdo a las métricas presentadas en el Cuadro 7.1. La salida generada por cada
modulo es almacenada en el campo quality metrics del clip normalizado, cuya

estructura se presenta en el Cuadro 7.3.

Campo Descripcion

clip_id Identificador tinico del clip al que pertenece la métrica.
metric_name Nombre de la métrica evaluada.

metric_value Valor calculado de la métrica, en el rango [0, 1].
metric_factor Factores o féormula utilizada para calcular la métrica.

calculation_timestamp | Marca temporal indicando cuando se realizé el calculo
de la métrica.

calculation method Método o féormula exacta empleada para calcular la
métrica.

quality metadata Metadatos y ponderadores vinculados con el célculo.

remarks Observaciones adicionales sobre la métrica. Este cam-

po puede ser nulo si no se requiere anotacién extra.

Tabla 7.3: Estructura de la salida de un médulo de calidad

Confidence

La métrica Confidence fue disenada para evaluar la confianza asociada a un
creador de contenido en redes sociales dentro del dominio de la medicina, especifica-
mente enfocdndose en expertos en colesterol y enfermedades cardiovasculares. Esta
métrica combina variables que reflejan la influencia y credibilidad del usuario en este

dominio.
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La métrica se define como una combinacién ponderada de dos aspectos princi-

pales:

= Influence: Nivel de influencia del usuario, representado por un valor entre
0 y 1. Este valor es generado previamente por el médulo Influencia Médica,
que considera las recomendaciones o comentarios de otros usuarios, siempre y
cuando estén asociadas a su conocimiento y experiencia en medicina y coles-

terol.

= Audience Size: Tamano de la audiencia del usuario, que incluye seguidores,
amigos o conexiones, dependiendo de la plataforma. Este indicador refleja el

alcance potencial del contenido relacionado con la medicina.
La formula definida para calcular Confidence es:

log(Audience Size + 1)
log(Max Audience Size + 1)

Confidence = « - Influence + (1 — «)
Donde:

= o es un pardmetro de ponderacion que asigna mayor peso a la influencia

(v = 0.7 en nuestra implementacion).
» log(Audience Size + 1) se utiliza para normalizar el tamano de la audiencia.

» log(Max Audience Size + 1) asegura que la normalizacién se encuen-
tra en un rango de [0,1], utilizando un tamafo mdximo de audiencia

(Max Audience Size = 100,000) como referencia.

En caso de que no se encuentren valores para Influence o Audience Size en el
clip normalizado, se asume un valor de 0. Esto asegura que el calculo de la métrica
nunca falle, incluso en situaciones donde los datos son incompletos. En estos casos,
el resultado de Confidence serd 0.

El uso del logaritmo natural permite ajustar el impacto del tamano de la audien-
cia, evitando que valores extremadamente altos de Audience Size dominen el célculo.
Segun el experto de dominio, no es habitual en este contexto encontrar referentes
con gran tamano de audiencia. La normalizacién garantiza que el valor resultante

de la métrica se encuentre en el rango [0, 1].

Certification

La métrica Certification fue disenada para evaluar el nivel de certificacién profe-
sional y académica de un creador de contenido en el dominio de la medicina, con un

enfoque especifico en expertos en colesterol y enfermedades cardiovasculares. Esta
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métrica combina dos aspectos: la calidad de la educacién formal del usuario y la
relevancia de su profesién médica declarada.
Certification se define como una combinacién ponderada de los siguientes facto-

res:

= Education Quality: Un valor entre 0 y 1 que indica la calidad y relevancia
de la formacion académica del usuario en el campo de la medicina. Este valor

es generado por el modulo Educacion Médica.

= Profession Quality: Un valor entre 0 y 1 que refleja la relevancia de la
profesiéon declarada por el usuario en el contexto médico, generado por el

modulo Profesion Médica.

La formula utilizada para calcular Certification es:

Certification = « - Education Quality + (1 — «) - Profession Quality

Donde:

= o es un parametro de ponderacién que asigna mayor peso a la calidad educa-

tiva formal. En nuestra implementacion, se establece como a = 0.6.

= Fducation Quality y Profession Quality son valores generados por los médulos

correspondientes, con un rango entre 0 y 1.

La seleccion de a@ = 0.6 se basa en tres consideraciones. Primero, la educacion
formal es clave para establecer credibilidad profesional en el ambito médico. Los
titulos y especializaciones cumplen estandares reconocidos y son potencialmente
verificables. Segundo, la experiencia profesional complementa la formacién, pero su
relevancia varia segun el area del usuario. Por ejemplo, un médico general con poca
experiencia en colesterol puede ser menos relevante que un cardiélogo. Finalmente,
a = 0.6 asigna un 60 % de peso a la educacién formal y un 40 % a la profesion,
priorizando la certificacion académica sin descartar la experiencia.

En caso de que alguno de los atributos (Education Quality o Profession Quality)
no esté presente en el clip normalizado, se asume un valor de 0.

Si Education Quality o Profession Quality no estan disponibles, su valor se define

como 0. El cdlculo asegura que Certification siempre esté en el rango [0, 1].

Access to Source Data

La métrica Access to Source Data se disend para evaluar la capacidad de veri-

ficacion de las credenciales y afirmaciones hechas por un creador de contenido en
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redes sociales dentro del dominio de la medicina. Esta métrica mide especificamente
la calidad y disponibilidad de los datos fuente que respaldan estas afirmaciones.

El cdlculo de esta métrica utiliza directamente el valor (medicalVerifiability)
generado por el médulo Verificabilidad Médica.

En caso de que el médulo Medical VerifiabilityModule no haya generado un valor

para el feature Medical Verifiability, se asigna un valor por defecto de 0.

7.3. Ejecucion del experimento

En los siguientes parrafos se presenta el detalle del disefio y ejecucion del expe-

rimento.

7.3.1. Metodologia de clasificacion por expertos de do-
minio

Para la ejecucién del experimento, se partié de un conjunto de 97 clips, extraidos
de diferentes redes sociales, con keywords vinculadas a estatinas y colesterol. Sobre
esta muestra, se realizé una preseleccién de once clips ' para que fueran clasificados
en términos de credibilidad por el experto del dominio. Estos clips fueron selec-
cionados con dos criterios, variedad en términos de redes sociales y un juicio no
experto para determinar nivel de credibilidad, de forma de tener un balance entre
clips creibles y no creibles.

El experto de dominio recibié estos once clips provenientes de tres redes sociales:
Instagram, Facebook, X y TikTok. Si bien se trata de una cantidad acotada de clips,
esta selecciéon permitié un andlisis detallado de cada caso.

Se le indicé al experto del dominio que clasificara cada clip en una de las siguien-
tes categorias:”creible”, ”medianamente creible”, "no creible” y "no clasificable”.
Ademds, se le solicité asignar a cada clip una puntuacién en una escala de 0 a 10,
donde 10 representa "muy creible” y 0 "nada creible”.

En colaboracién con el experto de dominio, se definieron los umbrales para cla-
sificar los niveles de credibilidad, como se detalla en el Cuadro 7.4. Es importante
destacar que la categoria de credibilidad baja abarca la mitad del rango total (0.00 a
0.50). Esto refleja un enfoque conservador, propio del dominio médico. Este criterio
permite enfatizar la importancia de diferenciar claramente entre contenidos de baja

credibilidad y aquellos con mayor potencial de confianza.

thttps://github.com/dsgarcia/clips-credibility
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Nivel de Credibilidad Inferior Superior

Alto 0.76 1.00
Medio 0.51 0.75
Bajo 0.00 0.50

Tabla 7.4: Rangos de Niveles de Credibilidad

# Clip  Nivel de Confianza  Puntuacién

1  Medio 0.6
2 Medio 0.7
3  Medio 0.6
4 Medio 0.7
5 Medio 0.6
6 Bajo 0.0
7 Bajo 0.0
8 Bajo 0.0
9 Bajo 0.1
10 Bajo 0.0
11 Bajo 0.0

Tabla 7.5: Niveles de confianza y métricas asignadas por usuario experto

7.3.2. Justificacion métricas y ponderadores

A continuacién se justifican los valores de los ponderadores seleccionados para

el caso de estudio.

Métricas y ponderadores para el calculo de Trustworthiness

De acuerdo a los definido por el experto de dominio, la seleccién de métricas
para el cdlculo del Trustworthiness fueron las siguientes: Access to Source Data,

Certification y Confidence.

» Access to Source Data: evalia la capacidad del contenido de ser verificable
a través de datos fuente, como instituciones médicas y publicaciones cientificas.

Se asignd un peso de 0.4.

= Certification: mide el nivel de acreditacion o validacién profesional del crea-
dor del contenido, como titulos médicos, afiliaciones a instituciones reconoci-

das o certificaciones relevantes. Se le otorgd un peso del 0.4.

= Confidence: refleja la influencia y el alcance del usuario dentro de la red so-

cial, considerando elementos como el tamano de la audiencia y las interacciones
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positivas de los seguidores. Se le asigné un peso de 0.2. Se definié menor a los
otros factores, para evitar que un alto nimero de seguidores domine el calculo.
Se entendié que esto podria asignar mayores indices de confianza en cuentas
de usuarios que, a pesar de tener muchos seguidores y buenos comentarios,

podrian pertenecer a disciplinas pseudocientificas.

La Formula 7.1 resume los pesos asignados, por el experto de dominio, a las

métricas de cada factor.

Trustworthiness = 0.4 - Access to Source Data + 0.4 - Certification + 0.2 - Confidence
(7.1)

Ponderadores para el calculo de Credibility

La métrica Credibility combina dos dimensiones: Trustworthiness Path Stability
vy Trustworthiness, con ponderadores asignados de 0.6 y 0.4, respectivamente, tal
como se observa en la ecuacién 7.2

Estos pesos, también asignados en conjunto con el experto de dominio, buscan
darle relevancia a la estabilidad del contenido a lo largo de su provenance. Segun
el criterio del experto del dominio, que el clip sea compartido por otras cuentas

confiables aumenta la credibilidad del contenido original.

Credibility = 0.6 - Trustworthiness Path Stability 4+ 0.4 - Trustworthiness  (7.2)

En caso de que un clip no tenga provenance disponible, se le asigna una ponde-

racién de 0 al Trustworthiness Path Stability y de 1 al Trustworthiness.

7.3.3. Analisis de resultados

El Cuadro 7.6 muestra los resultados finales de las métricas de Trustworthiness.
Desde esta perspectiva, sin ain considerar la dimensién Provenance, se puede ob-
servar que los primeros cinco clips estan dentro de la franja de credibilidad media,
esto es, clips creibles. Tres son provenientes de Facebook y dos de X.

En los Cuadros 7.7, 7.8, 7.9 y 7.10 se presentan los resultados obtenidos por los
modulos de generacion de features Profesion Médica, Educacién Médica, Verificabi-
lidad Médica e Influencia Médica.

Los resultados muestran que los clips con referencias explicitas a instituciones

médicas reconocidas, como universidades u hospitales, obtuvieron puntuaciones su-
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periores en AAccess to Source Data, impactando fuertemente en el factor Verifia-
bility. Esto puede observarse en los clips 2, 3, 4 y 5 del Cuadro 7.9. Sin embargo,
los clips que carecen de estas referencias presentaron valores significativamente ba-
jos, reflejando la importancia de la verificabilidad de las afirmaciones, tal como se
observa en los clips 6 a 11.

El valor de Certification también demostré ser relevante para identificar fuen-
tes confiables. Los clips publicados por médicos especializados, con titulos claros y
experiencia documentada, obtuvieron altos valores en esta métrica. Esto puede ob-
servarse en los clips 2, 3, 4 y 5. En estos casos, en los Cuadros 7.8 y 7.7 se observa
la claridad y calidad de la evidencia presentada en los perfiles de esos clips. Esta
métrica impacta positivamente en el factor Expertise.

Por otro lado, los perfiles con titulos vagos o autoproclamados, como “naturépa-

9

ta”, siendo el caso del clip 7, fueron calificados con valores bajos, evidenciando la

sensibilidad del modelo ante perfiles pseudocientificos.

La métrica Confidence reflejo la influencia de los usuarios en la red social, pero
con un peso menor en el cdlculo total de Trustworthiness para evitar sesgos derivados
del tamano de la audiencia. Esto fue clave para evitar que perfiles con gran cantidad
de seguidores influyeran de manera desproporcionada. Por ejemplo, el clip 1, aunque
proveniente de un perfil popular, fue evaluado principalmente por la calidad de sus
referencias, tal como se puede observar en el Cuadro 7.10, obteniendo un valor alto
en la métrica Confidence.

Al analizar las métricas de credibility presentadas en el Cuadro 7.11, se obser-
va el impacto del factor Trustworthiness Path Stability. Los clips 1 y 5, que fueron
compartidos por otros usuarios y mantuvieron una procedencia estable durante su
propagacion, obtuvieron los puntajes més altos de credibility, con valores de 0.80
y 0.78, respectivamente. Este resultado respalda la hipdtesis de que los clips cuya
estructura de provenance permanece inalterada y cuyos nodos contribuyen positiva-
mente en términos de Trustworthiness aumentan su credibilidad. En otros términos,
los clips compartidos por usuarios con un alto nivel de Trustworthiness son conside-
rados mas confiables que aquellos que no fueron compartidos o lo fueron por fuentes
con menor respaldo.

Para los clips 2 a 4 y 6 a 11 no hay provenance disponible, esto eso, no hay
evidencia de que hayan sido compartidos. En estos casos, el ponderador asignado al
Trustworthiness Path Stability fue de 0 y 1 para el Trustworthiness.

En términos de eficiencia, el tiempo promedio de ejecucion del flujo fue de 5220
milisegundos. Si bien es necesario realizar pruebas de carga con un volumen mayor
de clips, los resultados preliminares son alentadores, ya que se utilizé una muestra

representativa. Esto sugiere un buen desempeno inicial, aunque es imprescindible
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validar la escalabilidad en condiciones mas exigentes.

Los resultados sugieren que el modelo tiene potencial para distinguir los con-
tenidos con respaldo médico verificable de aquellos con escasa o nula informacién

confiable, aunque se requieren més datos para una evaluacion concluyente.

Se observé una alta concordancia entre las categorias de credibilidad generadas
por el modelo y las clasificaciones realizadas por el experto de dominio, lo que
respalda la efectividad del modelo de calidad. En el Cuadro 7.12 se presentan las
comparaciones entre las puntuaciones del experto y las métricas obtenidas por el

modelo.

La discrepancia se evidencié unicamente en los clips 1 y 5, donde el modelo
asigné un nivel de credibilidad “Alto”, mientras que el experto los clasific6 como
“Medio”. Esta diferencia se debe al aporte de la métrica Trustworthiness_Path_-
Stability. Es relevante senalar que el experto de dominio no tuvo acceso a todos los
perfiles que compartieron los clips, especialmente cuando estos fueron difundidos
en otras plataformas de redes sociales, por lo que, tendié a asignar un puntaje de
credibilidad menor, coincidente con la métrica de Trustworthiness, esto es, sin la

afectacion positiva del Trustworthiness_Path_Stability

En conclusién, el modelo de calidad demostré ser efectivo al evaluar la credibi-
lidad de los clips analizados, destacando la relevancia de las dimensiones de Trust-
worthiness y Provenance. No obstante, se recomienda ampliar la muestra y validar

el enfoque en entornos mas diversos para garantizar su robustez y escalabilidad.

# Clip Red Access to Data  Certification ~ Confidence  Trustworthiness
1  Facebook 0.20 0.92 0.87 0.6227
2 Facebook 0.60 1.00 0.22 0.6844
3 Facebook 0.60 0.96 0.28 0.6806
4 X 0.50 1.00 0.27 0.6371
5 X 0.60 1.00 0.27 0.6945
6  Facebook 0.00 0.08 0.30 0.0929
7  Facebook 0.10 0.20 0.28 0.1754
8 X 0.10 0.04 0.27 0.1101
9 X 0.10 0.00 0.23 0.0870

10 X 0.10 0.00 0.20 0.0808
11 TikTok 0.20 0.56 0.30 0.3649

Tabla 7.6: Métricas de Trustworthiness
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# Clip Feature Value Confidence Level Processing Time (ms)
1 Cardidlogo 0.8 1395

2 Cardidloga 1.0 1288

3 Cardidlogo 0.9 1328

4 Meédico Internista 1.0 1307

5 Nefrélogo 1.0 1314

6 Médico Integrativo 0.2 1457

7 Naturépata 0.2 1320

8 Ninguno 0.1 1301

9 Ninguno 0.0 1268

10 Ninguno 0.0 1431

11 Doctor 0.2 1270

Tabla 7.7: Valores del feature Profesién Médica
# Clip Feature Value Confidence Level Proc. Time (ms)

© 00 J O Ot

10
11

Cardidlogo

Cardidloga, Maestria en Dia-
betes

Medicina y Profesor en Medi-
cina

Especialista en Medicina In-
terna

Nefrélogo
Ninguno
Naturépata
Ninguno
Ninguno
Ninguno

Doctor

1.0
1.0

1.0

1.0

1.0
0.0
0.2
0.0
0.0
0.0
0.8

1286
1316

1430

1393

1314
1296
1345
1257
1269
1418
1281

Tabla 7.8: Valores del feature Educacion Médica
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# Clip ‘ Feature Value

Conf. Level

Proc. Time (ms)

1

10

11

Bajo (Cardidlogo Universitario, Director de
comunicaciones SIAC y LAHRS; falta
informacién sobre universidades o
instituciones especificas)

Medio (Hospital Provincial Dr René Favaloro
’In Memoriam’, Facultad de Ciencias
Biomédicas - Universidad Austral, U.N.R.)
Media (USAL - Universidad del Salvador,
Centro Médico Sala Salud, Hospital Argerich)
Bajo (Docente IRM-USFQ)

Medio (Hospital Civil de Guadalajara,
Universidad de Guadalajara)

Baja (Ninguna universidad, hospital u otra
organizacién relevante mencionada)

Baja (Ninguna universidad, hospital u otra
organizacién relevante mencionada)

Bajo (Universidad de Barcelona y Hospital
Clinic Barcelona mencionados en el mensaje,
pero sin verificacién de la afiliacién del
usuario a ninguna institucién médica.)

Baja (ninguna evidencia de educacién médica
o afiliacién a instituciones médicas)

Bajo (Ninguna universidad, hospital u otra
organizacién reconocida es mencionada en el
perfil. Solo se menciona el Dr. Ludwig
Johnson sin ninguna evidencia de verificacién
independiente.)

Media (Hospital Universitario Nacional,
Facultad de Medicina, Universidad Nacional
de Colombia)

0.2

0.6

0.6

0.5
0.6

0.0

0.1

0.1

0.1

0.2

0.7

1534

1520

1460

1420
1426

1936

1389

1535

1429

1669

1600

Tabla 7.9: Valores del feature Verificabilidad Médica
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# Clip | Valor | Conf. | Proc. Time (ms)
1 | Excelente reputacién, basado en multiples 0.95 37256
testimonios positivos
2 | Indice de reputacién médica no disponible 0.00 1466
3 | Indice de reputacion no disponible debido a 0.00 1456
la falta de informacién
4 | Indice de reputacién médica no disponible 0.00 3462
5 | Indice de reputacion médica no disponible 0.00 1329
6 | Indice de reputacion médica no disponible 0.00 1420
7 | Indice de reputacion médica no disponible 0.00 1362
8 | Indice de reputacion no disponible 0.00 831
9 | Indice de reputacion médica no disponible 0.00 1385
10 | Indice de reputacion no disponible 0.00 1828
11 | Indice de reputacién médica no disponible 0.00 1983
Tabla 7.10: Valores del feature Influencia Médica

# Clip | Trustworthiness | Trustworthiness_Path_Stability | Credibility

1 0.62 0.92 0.80

2 0.68 0.00 0.68

3 0.68 0.00 0.68

4 0.64 0.00 0.64

5 0.69 0.83 0.78

6 0.09 0.00 0.09

7 0.18 0.00 0.18

8 0.11 0.00 0.11

9 0.09 0.00 0.09

10 0.08 0.00 0.08

11 0.36 0.00 0.36

Tabla 7.11: Valores de las métricas de Credibility
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# Clip | Nivel Cred. Exp. | Puntuacién Exp. | Nivel Cred. Mod | Credibility | Desviacién

1 | Medio 0.6 | Alto 0.80 0.20
2 | Medio 0.7 | Medio 0.68 0.02
3 | Medio 0.6 | Medio 0.68 0.08
4 | Medio 0.7 | Medio 0.64 0.06
5 | Medio 0.6 | Alto 0.78 0.18
6 | Bajo 0.0 | Bajo 0.09 0.09
7 | Bajo 0.0 | Bajo 0.18 0.18
8 | Bajo 0.0 | Bajo 0.11 0.11
9 | Bajo 0.1 | Bajo 0.09 0.01
10 | Bajo 0.0 | Bajo 0.08 0.08
11 | Bajo 0.0 | Bajo 0.36 0.36

Tabla 7.12: Puntuacién experto de dominio y métrica de credibilidad (resaltando
diferencias)
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Capitulo 8
Conclusiones

Para concluir nuestro trabajo, se resumen los principales aportes y las po-

sibles lineas de trabajo futuro.

8.1. Aportes de nuestro trabajo

Los principales aportes de nuestro trabajo se resumen en los siguientes

puntos.

= Se realiza un estudio del estado del arte en torno a la evaluacién de la
confianza en redes sociales. Este andlisis permite identificar los diferentes
abordajes de la tematica en la literatura, asi como también, relevar los
vacios existentes en los enfoques previos. Esta revision proporciona una
base para justificar nuestra propuesta de un marco tedrico, que conecta la
Credibility con conceptos como Trustworthiness, Reputation, Ezrpertise,

Verifiability y Provenance.

= Se presenta un modelo de calidad disenado para evaluar la Credibility en
clips en redes sociales, estructurado en torno a dos dimensiones principa-
les: Trustworthiness y Provenance. La dimension Trustworthiness se de-
fine como una dimensién de calidad que integra tres factores: Reputation,
Verifiability y FExpertise. El factor Reputation incluye métricas como En-
gagement y Confidence, que evalian la interaccién generada por el clip y
la cantidad y calidad de los seguidores de su creador. Verifiability mide
la capacidad de verificar la informacién contenida en un clip mediante
métricas como Access to Source Data, Modification Transparency y Ac-

cess to Verification Metadata. Finalmente, Expertise se enfoca en evaluar

122



el conocimiento y la experiencia del creador del clip a través de métricas
como Certification, Production, Influence y Ezxperience. Por otra parte,
la dimension Provenance permite rastrear el origen y la evolucion del
contenido a lo largo de su ciclo de vida. Se introduce un nuevo factor de
calidad que denominamos Trusthworthiness Path. Esto ofrece un pers-
pectiva de la evolucion de la confianza a lo largo del tiempo, desde que
un clip es generado en la red social, hasta que un usuario final consume

la informacion.

Se introduce un enfoque para reconstruir el provenance de un clip, con
el objetivo de calcular las métricas de calidad definidas en el modelo
presentado previamente. Mientras que la literatura existente se enfoca
en la reconstruccion del provenance dentro de una tnica plataforma,
este trabajo incorpora el impacto del cross-sharing, entendido como la
practica de compartir un clip entre diferentes plataformas. Para abordar
este desafio, se define el concepto de equivalencia entre clips, que permite
desarrollar métricas para medir la similitud entre clips de distintas redes

sociales y determinar si forman parte del mismo flujo de informacién.

se presenta un flujo de procesamiento modular y agnostico de las redes
sociales, disenado para medir la credibility de clips, independientemente
de la plataforma de origen. Se incluye el diseno de un formato genéri-
co para representar clips, lo que permite unificar y normalizar los datos
provenientes de distintas plataformas y asegurar su analisis uniforme.
Ademas, se definen los usuarios del flujo, especificando sus necesidades y
responsabilidades. El diseno también facilita la incorporacién de nuevos
métodos para el calculo de métricas de calidad, manteniendo la flexibili-

dad conceptual frente a futuros requerimientos.

Por tltimo, se desarrolla una implementacion del flujo de procesamiento

para evaluar la efectividad de las métricas. Esta implementacion, montada

sobre GCP (Google Cloud Platform), permite calcular las métricas de credibi-

lity al analizar un conjunto de clips previamente clasificados por expertos del

dominio. De esta forma, se valida la utilidad practica del modelo de calidad

propuesto.
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8.2. Trabajo Futuro

Los resultados obtenidos identifican areas de investigacién y de desarrollo

adicionales:

= Equivalencia de clips en multiples formatos: Extender los métodos
de equivalencia de clips para incluir datos multimedia, como imégenes y
videos, integrando la evaluacién de texto y contenido audiovisual. Esto
contribuye al provenance al permitir rastrear y relacionar publicaciones
que combinan distintos formatos, incluso cuando han sido compartidas

o transformadas entre plataformas.

» Optimizacién de las métricas de credibilidad: Explorar técnicas
de aprendizaje automatico para mejorar la inferencia de ponderadores
en el calculo de métricas. Esto incluye el uso modelos tradicionales y
redes neuronales, para identificar patrones complejos en los datos que
influyen en la credibility. Al mismo tiempo, esto permite retroalimentar
al modelo de calidad con las etiquetas aplicadas por los usuarios experto

del dominio

= Escalabilidad y desempeno: Mejorar el flujo de procesamiento para

manejar grandes volimenes de datos en tiempo real.

= Visualizacion de grafos de provenance: Desarrollar herramientas
que representen de manera visual y navegable los grafos de provenance,
facilitando a los usuarios finales y expertos del dominio el analisis de

flujos de informacion.

= Formatos de presentaciéon de métricas de calidad: Dado que los
usuarios estdn expuestos a grandes volumenes de clips y dedican po-
co tiempo al procesamiento de la informacién, es relevante desarrollar
formatos de presentacion de alto impacto para las métricas de calidad,
facilitando su interpretacién y uso. Estos formatos deben ser intuitivos
y accesibles, permitiendo una rapida comprensién de la credibility de un
clip, incluso en contextos de alta carga informativa. Un enfoque prome-
tedor podria incluir visualizaciones interactivas, como gréaficos simplifi-
cados o indicadores de nivel de confianza, adaptados al perfil del usuario
y al dispositivo utilizado (escritorio o mévil). Ademads, seria beneficio-

so explorar la personalizacion de las representaciones, ajustandolas a las
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preferencias culturales y lingiiisticas del usuario consumidor, como se
discute en el capitulo 3. Este desarrollo también deberia considerar la
integracion de mecanismos que garanticen la privacidad de los datos, es-
pecialmente en contextos donde las métricas se calculen en tiempo real

durante la interaccién del usuario con el contenido.

= Procesamiento en tiempo real respetando la privacidad: Apro-
vechar las capacidades de los grandes modelos de lenguaje (LLM por
sus siglas en inglés) para capturar y procesar datos de pantalla, permi-
tiendo evaluar un clip en el momento en que el usuario lo visualiza en
su dispositivo, ya sea escritorio o mévil, garantizando el respeto por la
privacidad. El modelo podra generar el clip para ingresarlo al flujo de
procesamiento. Esto evita la necesidad de integracién con la API de las
diferentes plataformas de redes sociales, lo que reduce la dependencia de
politicas externas y posibles restricciones. Adicionalmente, este enfoque
abre la posibilidad de personalizar las métricas de calidad en funcién del
contexto del usuario, adaptando las evaluaciones al idioma, las preferen-
cias culturales y el propédsito de la interaccién con el contenido. Para
garantizar la privacidad, es importante implementar técnicas de proce-
samiento local en el dispositivo del usuario, evitando la transferencia de

datos sensibles a servidores externos.

» Incorporacién de factores culturales y lingiiisticos: Considerar los
factores culturales y el lenguaje del usuario consumidor para ajustar y
mejorar las métricas de credibility, asegurando su relevancia y aplica-
bilidad en contextos diversos. Esto implica adaptar las métricas a las
particularidades culturales que pueden influir en la percepcion de la cre-
dibility, como los valores sociales, las normas locales y las diferencias en
la interpretacion de ciertos contenidos. Ademas, se deben incluir estra-
tegias para manejar variaciones lingtisticas, como dialectos, modismos y
estructuras gramaticales propias del usuario consumidor, lo que permi-
tird una evaluaciéon mas precisa. La integraciéon de estos factores también
permite personalizar las visualizaciones y recomendaciones generadas,
promoviendo una mayor confianza y usabilidad de las herramientas de-

sarrolladas.

= Incorporacion de metadatos de calidad en el provenance: Inte-
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grar metadatos de calidad en el provenance generado, permitiendo una
evaluacion mas precisa y completa de la credibility de los datos a lo
largo de su ciclo de vida. Estas métricas consideraran aspectos como
su completitud, coherencia y granularidad. Por ejemplo, una métrica de
completitud podria medir qué proporcién de las transformaciones e inter-
acciones relevantes estan documentadas en el provenance. Esto permitiria
identificar posibles agujeros en la trazabilidad y mejorar la capacidad de

los usuarios para confiar en los datos analizados.

Integracion de perfiles de usuario en miltiples redes sociales:
Consolidar los perfiles de un mismo usuario en distintas plataformas para
enriquecer las métricas de credibility, aprovechando features mas diversos
y completos. Una estrategia efectiva es utilizar los enlaces que los usuarios
suelen incluir en sus minibios para identificar y relacionar sus perfiles en
diferentes redes sociales. Esto permitiria aumentar la cantidad de datos
disponibles para evaluar factores como Reputation y Fxpertise. Al mismo
tiempo, esta entrategia permite reconstruir el provenance entre multiples

redes sociales de una manera mas efectiva.

Encuestas para analizar los criterios de credibilidad en usuarios
no expertos: Proponer encuestas mediante plataformas como Amazon
Mechanical Turk o Prolific. En estas, se pedird a usuarios no expertos
que cataloguen clips como confiables o no confiables. El objetivo es com-
parar los resultados de un modelo de calidad validado por expertos con
las evaluaciones de los usuarios no expertos. Esto permitird medir los
criterios de credibilidad utilizados por este grupo. Este experimento re-
sulta de interés para evaluar el sesgo de la poblacion respecto al uso de

estatinas y el colesterol.
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Apéndice A

Articulos de dominios

especificos

A pesar de los avances y resultados obtenidos en los trabajos analizados, se
observa que ninguno de ellos aborda explicitamente la evaluacion de la calidad
de los datos utilizados. Asumen que la calidad con la que provienen de la

plataforma de red social, es adecuada para los andlisis posteriores.

A.1. Situaciones de emergencia

En Cassa et al. 2013 se analiza el uso de las redes sociales, especificamente
X, como una fuente de informacién en tiempo real durante situaciones de cri-
sis. Se enfoca en el caso de los ataques con bombas en el maratéon de Boston
en 2013, utilizando mensajes de X geolocalizados para analizar la respuesta
inicial en las redes sociales. Los resultados muestran que los mensajes rela-
cionados con la emergencia comenzaron a aparecer solo tres minutos después
de las explosiones y proporcionaron informacién oportuna sobre el incidente.
Sin embargo, se senala la necesidad de tener precaucion al usar datos de re-
des sociales, ya que también pueden generar informes falsos. Por lo tanto, se
sugiere el desarrollo de estrategias de clasificacion y filtrado para mejorar la
precision de la informacién obtenida de las redes sociales durante situaciones
de crisis. En general, se destaca el potencial de utilizar las redes sociales como
una herramienta complementaria en la respuesta a emergencias, sin embargo
no abordan los aspecto asociados a la calidad de los datos.

Sakaki et al. 2011 se centra en analizar cémo el terremoto que ocurrié en
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Japdén en marzo de 2011 afecté el uso de X. Los investigadores utilizaron regis-
tros de tréafico de la red para inferir qué hicieron las personas en la web durante
y después del terremoto. También analizaron registros de actividad en X para
ver como se utilizé la plataforma durante y después del desastre. Encontraron
que en las areas mas afectadas, como Iwate y Miyagi, la frecuencia de tweets
disminuyé debido a los danos causados por el terremoto y las dificultades pa-
ra acceder a Internet. Sin embargo, en dreas menos afectadas, como Tokio y
Osaka, el uso de X no se vio afectado significativamente. A diferencia de las
areas cercanas al epicentro del terremoto, donde hubo un descenso notable en
la frecuencia de tweets, estas regiones mostraron una continuidad en el uso de
la plataforma de redes sociales. En estas areas, el uso dominante de X seguia
siendo a través de computadoras personales (PCs), y la frecuencia de tweets se
mantuvo estable antes y después del terremoto. Esto puede estar relacionado
con el hecho de que estas areas no experimentaron el mismo nivel de dano
y de interrupcién en la infraestructura de red, lo que permitié a los usuarios
seguir accediendo a Internet y publicar en X con normalidad. Estos hallazgos
sugieren que la capacidad de las personas para usar X y comunicarse a través
de esta plataforma puede variar segiin la ubicacion geografica y el impacto de
eventos catastroficos. Mientras que en areas altamente afectadas, como Miya-
gi e Iwate, el uso de X se vio afectado debido a la devastacion y la falta de
acceso a Internet, en lugares menos danados como Tokio y Osaka, los usuarios
pudieron mantener una continuidad en su actividad en X. Estos resultados re-
saltan la importancia de comprender como las redes sociales, como X, pueden
desempenar un papel crucial en la comunicacion y el intercambio de informa-
cion durante eventos catastroficos. En este trabajo, tampoco se hace referencia

explicita a la calidad de los datos procesados.

En Middleton et al. 2014 se presenta una plataforma de mapeo de crisis en
redes sociales para desastres naturales. Utilizan informacién de ubicacién de
diversas fuentes para identificar areas en riesgo y luego analizan los tweets en
tiempo real para generar mapas de crisis. Evalian la precision de la identifica-
cién de ubicaciones y comparan los mapas generados con evaluaciones oficiales
posteriores al evento. En particular, la plataforma presentada utiliza técnicas
de geoparsing, esto es, la extraccion informacion geografica a partir de datos
semi-estructurados. En particular, desde los tweets, se extraen lugares, calles y
regiones. Los datos geograficos utilizados provienen de diferentes fuentes, como

gazetteer (diccionarios geogréficos), mapas de calles e informacién geografica
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voluntaria (VGI por sus siglas en inglés). Estos datos se utilizan para mejorar
la precision del geoparsing y generar mapas de crisis en tiempo real. La plata-
forma también utiliza andlisis estadisticos para calcular una linea de base de
las menciones de ubicaciones en los tweets y establecer un umbral para deter-
minar qué ubicaciones se muestran en el mapa de crisis. Ademas, los autores
efectuaron pruebas de precision y comparaciones con fuentes de informacién
verificadas, como imagenes de satélite y aéreas, para evaluar la calidad de los
mapas generados. Es interesante mencionar que este trabajo presenta una ar-
quitectura de uso general para cualquier situacién de desastre natural, siendo
de las primeras que hemos detectado en nuestro estudio del estado del arte.
Cabe destacar que no aborda profundamente la credibilidad de la informacién
procesada. Los autores asumen que el volumen de tweets, reportando un de-
sastre sobre una misma area geografica, es condicion suficiente para asegurar

confianza sobre la credibilidad de los datos.

En Gupta et al. 2013 se analiza el uso de X durante el huracan Sandy
en 2012 para difundir imagenes falsas del desastre. Los autores se basaron en
trabajos anteriores sobre la credibilidad en redes sociales, en particular Cani-
ni et al. 2011. Se identificaron 10.350 tweets Unicos que contenian imagenes
falsas, de un total de 1.782.526 tweets, que se compartieron en la red social
durante el huracan. En la Figura A.1 se observa un ejemplo de fotografia falsa
que circulé en X. Se realiz6 un analisis de caracterizacién para comprender los
patrones temporales, de reputacion social y de influencia en la propagacion de
estas imdgenes falsas. Se detecté que el 86 % de los tweets que difundian las
iméagenes falsas eran retweets, lo que significa que muy pocos usuarios publi-
caron tweets originales con estas imdgenes. Ademas, se encontré que solo 30
usuarios (0.3% de los usuarios) fueron responsables del 90 % de los retweets
de las imagenes falsas. El analisis también revel6 que solo hubo un 11 % de su-
perposicion entre la red de retweets y la red de seguidores, lo que indica que la
red de seguidores de un usuario en X tiene poco impacto en la propagacion de
estas imédgenes falsas. Para la clasificacién automatica, los autores utilizaron
dos técnicas de Aprendizaje Automatico sobre dos conjuntos de caracteristi-
cas, las correspondientes al usuario de X y las correspondientes al contenido
del tweet. Es importante destacar que este trabajo no ejecuta un trabajo de
clasificacién sobre la imagen compartida, sino sobre las caracteristicas men-
cionadas, lo que implicitamente permite inferir la credibilidad del tweet, un

aspecto central para nuestro trabajo. Por este motivo, nos resulta de interés
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Figura A.1: Ejemplo de fotografia falsa extraida de Gupta et al. 2013

detallar los grupos de atributos seleccionados por los autores, los cuales estan
listados en las tablas A.1 y A.2.

También en Dong et al. 2013, los autores analizan el uso de datos de X
durante el huracan Sandy. En este caso, desarrollan un sistema automatizado
para recolectar, analizar y visualizar datos de X, integrando herramientas como
limpieza de datos y preprocesamiento con algoritmos de aprendizaje automati-
co. Si bien el articulo no aborda directamente aspectos asociados a la calidad
de los datos, entendemos que si lo hacen de forma implicita, mencionando la
importancia de procesar los tweets para eliminar ruido (mensajes que no hacen

referencia al huracdn) y duplicados. De esta forma, mejoran las utilidad de los
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Tabla A.1: Caracteristicas del usuario

Caracteristicas del usuario
Numero de Amigos
Numero de Seguidores
Relacion Seguidores-Amigos
Numero de listas
El usuario tiene una URL
El usuario es verificado

Tabla A.2: Caracteristicas del tweet

Descripciéon de la variable

Longitud del T'weet

Numero de Palabras

. Contiene signo de interrogacion?

. Contiene signo de exclamacion?

Numero de signos de interrogacion

Numero de signos de exclamacion

. Contiene emoticon feliz?

. Contiene emoticon triste?

., Contiene pronombre de primera persona?

. Contiene pronombre de segunda persona?

. Contiene pronombre de tercera persona?

Numero de caracteres en mayuscula

Numero de palabras con sentimiento negativo

Numero de palabras con sentimiento positivo

Numero de menciones

Numero de hashtags

Numero de URLs

Recuento de retweets

datos para su posterior analisis.

Farmacovigilancia

De acuerdo a la OPS (Organizacién Panamericana de la Salud) “Farma-
covigilancia - OPS/OMS — Organizacién Panamericana de la Salud”, s.f.; la
farmacovigilancia es un campo de la medicina que se centra en el monitoreo
y evaluacion de la seguridad de los medicamentos una vez que han sido apro-
bados y estan en uso generalizado en la poblacién. El objetivo principal de la
farmacovigilancia es detectar y prevenir los efectos adversos de los medicamen-
tos y mejorar la seguridad del paciente. Esta disciplina implica la recoleccion

sistematica y el andlisis de los informes de eventos adversos y reacciones adver-
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sas a los medicamentos (ADR: Adverse Drug Reaction), que pueden provenir
de los pacientes, los profesionales de la salud y otros actores. Estos informes
se utilizan para identificar nuevos y potenciales riesgos de seguridad y para
evaluar la relacién beneficio-riesgo de los medicamentos.

Uno de los desafios que presenta la farmacovigilancia son las bajas tasas
de reporte de efectos adversos a los medicamentos. Segin Gahr et al. 2017 de
316 médicos elegibles, solo 176 completaron un formulario reportando un ADR
(tasa de respuesta = 55.7%). La mayoria de los médicos (77.8%) afirmaron
que informan raramente (33.5%), muy raramente (33.5%) o nunca (10.8 %)
los ADR que han observado a la autoridad competente. La mayoria (69.9 %)
no habia informado ningiin ADR.

El uso de plataformas de redes sociales, como X y Facebook, ha abier-
to nuevas oportunidades para la farmacovigilancia. Estas plataformas ofrecen
una gran cantidad de datos generados por los usuarios en tiempo real, lo que
permite un monitoreo mas rapido de los eventos adversos asociados con el uso
de medicamentos. La informacién proporcionada por los usuarios en las redes
sociales puede ayudar a identificar efectos secundarios inesperados, nuevas in-
teracciones medicamentosas y patrones de uso de medicamentos. Una de las
mayores dificultades detras de esta técnica, radica en verificar la credibilidad
de las publicaciones.

En Yang et al. 2014 se discute el uso de datos de redes sociales para la far-
macovigilancia. Los autores argumentan que los datos de redes sociales pueden
ser una herramienta valiosa para la farmacovigilancia porque son mas comple-
tos y oportunos que los datos tradicionales de vigilancia pasiva. El trabajo
propone un enfoque de mineria de reglas de asociacién, para identificar la
asociacion entre un medicamento y una ADR a partir de las publicaciones.
Evalidan la efectividad de su enfoque al compararlo con las alertas publicadas
por la Administracién de Alimentos y Medicamentos (FDA, por sus siglas en
inglés). Los resultados muestran que su enfoque es capaz de identificar posibles
ADR con un alto grado de precisién. Un aspecto interesante de este trabajo
es que no utiliza redes sociales de uso general. Los experimentos los basa en
publicaciones en la red social MedHelp “MedHelp - Health community, health
information, medical questions, and medical apps”, s.f. Los autores afirman
que la seccion de medicamentos de MedHelp es uno de los componentes mas
importantes y populares de la plataforma. Contiene decenas de miles de medi-

camentos presentados en su base de datos. Ademas de los datos técnicos de las
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drogas, contiene una seccion de Publicaciones en donde los usuarios pueden ini-
ciar un hilo de discusion sobre un determinado medicamento, en el cual todos
los usuarios pueden comentar. Se pueden encontrar miles de hilos de discusién
bajo cada uno de ellos. En el proceso de extraccién y analisis de comentarios
presentado en este trabajo, no se hace referencia a ninguna evaluacién de la
credibility de los datos.

En Sarker et al. 2015 se revisan estudios publicados sobre el uso de redes
sociales en farmacovigilancia. Identifican dos enfoques principales. El primero
utiliza léxicos para detectar ADR a partir de diccionarios médicos, el cual sufre
limitaciones debido al lenguaje informal que usan los usuarios en redes socia-
les. Esto provoca dificultades para coincidir términos y genera falsos positivos.
El segundo enfoque se basa en aprendizaje supervisado. Estos métodos depen-
den de datos etiquetados manualmente por expertos, sin embargo, la falta de
datasets anotados limita su uso y dificulta la comparacion entre estudios. Los
autores proponen un framework conceptual para la deteccién de ADR en redes
sociales. Este marco organiza el proceso en cuatro etapas: recoleccion de datos,
filtrado, extraccion de menciones de ADR y andlisis estadistico. Tal como se
muestra en la Figura A.2, el framework proporciona un flujo claro para pro-
cesar los datos, sin embargo, no considera explicitamente la credibilidad de la

informacion extraida.

SocialMedia RawData ‘ Filtered Data ‘ DN:-_ADR
Pairs
DataCollection Classification ADR Extraction Sratistical
Analysis
Annctated Flagged
Data Drugs

Figura A.2: Framework propuesto en el estudio de Sarker et al. 2015

A.3. Inspeccion de Salud Publica

Segtin Schomberg et al. 2016, en Estados Unidos se reportan, anualmente,
38.4 millones de enfermedades transmitidas por alimentos, y se estima que

ocurren un total de 48 millones de enfermedades transmitidas por alimentos
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(reportadas y no reportadas), los autores afirman que el sistema tradicional de
inspeccion de establecimientos no es suficiente para reducir estos guarismos. En
el trabajo se discute el uso de datos de redes sociales, especificamente resenas
de restaurantes en Yelp “Yelp”, s.f., para predecir violaciones del cédigo de
salud en restaurantes. Los investigadores construyeron un modelo predictivo
utilizando resenas de Yelp de restaurantes en San Francisco. El modelo incluyé
palabras clave relacionadas con regulaciones del cédigo de salud y sintomas
de enfermedades transmitidas por alimentos, asi como otros factores como el
nimero de resenas, el nimero de estrellas y el rango de precios del restaurante.
A pesar de que los autores reportan que los modelos predictivos arrojan buenos
resultados, no incorporan ningin aspecto asociado a la credibilidad de los datos
extraidos de Yelp.

En Byrd et al. 2016, los autores exploran el uso de datos de X como una he-
rramienta para la vigilancia de enfermedades, centrandose en la identificacion
de brotes de influenza. El trabajo demuestra cémo los datos de redes sociales
pueden ser procesados, clasificados y visualizados en tiempo real para analizar
la propagacién de enfermedades. Para ello, los autores recopilan tweets a través
de palabras clave relacionadas con sintomas de la gripe y emplean técnicas de
procesamiento de lenguaje natural y analisis de sentimientos para distinguir
los mensajes relevantes. El estudio presenta un sistema capaz de extraer pa-
trones temporales y geograficos que permiten monitorear la evolucion de los
brotes en diferentes regiones. Si bien el trabajo destaca el valor de los datos de
X en la vigilancia epidemioldgica, no aborda explicitamente la calidad de los
mismos. Los autores se centran en la utilidad de la informacién para identifi-
car tendencias y desarrollar sistemas de alerta temprana, pero no consideran
dimensiones formales de calidad.

En Gomide et al. 2011 se presenta un sistema de vigilancia epidemiolégica
en tiempo real, también basado en datos de X, enfocado en monitorear la pro-
pagacién del dengue. El trabajo utiliza técnicas de anélisis espacio-temporal y
procesamiento de lenguaje natural para identificar tweets relevantes, para pos-
teriormente, construir modelos predictivos sobre la incidencia de la enfermedad
en diferentes regiones de Brasil. Aunque el articulo no aborda explicitamente
la tematica de calidad de datos, menciona la necesidad de realizar filtrados
para excluir contenido irrelevante, como experiencias personales. Esta practica
se presenta como una estrategia para mejorar la precision del andlisis, aunque

no se formaliza en términos de dimensiones o métricas de calidad.
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Apéndice B

Ejemplo para inferir nuevos
ponderadores usando un arbol

de regresion

Este modelo se propone para evaluar la credibility de los clips basdndose
solo en la dimension Trustworthiness. Por tanto, se deben de manejar métricas
para Reputation, Fxpertise y Verifiability. La ponderacion de estas métricas se
ajusta mediante el entrenamiento de un 4rbol de regresién !.

Preparaciéon de Datos: Inicialmente, se definen los ponderadores para
cada métrica de calidad de datos y se proporcionan los ponderadores estable-
cidos por un usuario experto. Notar que estos ponderadores son especificos
de un caso de uso concreto. Los ponderadores iniciales son P, = [0.3,0.4,0.3]
para Reputation, Expertise y Verifiability, respectivamente. Al mismo tiempo,
se cuenta con los valores de credibility determinados por el usuario experto, los
cuales pueden diferir de los calculados a partir de los ponderadores. El usuario
experto puede haber advertido que la credibility de un determinado clip no
coincidia con la calculada, por lo cual apelando a su juicio establece un nuevo

valor de credibility.

Thttps://github.com/dsgarcia/inference
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Los vectores de caracteristicas se definen como sigue:

Reputation : [0.8,0.6, 0.5],

Expertise : [0.7,0.9, 0.4],

Verifiability : [0.5, 0.3, 0.6],
CredibilityExpert : [0.75,0.85, 0.65]

Entrenamiento del Modelo: Se utiliza un DecisionTreeRegressor de
sklearn con una profundidad méaxima de 3. El modelo se entrena con los
datos proporcionados, resultando en la asignacion de nuevos ponderadores a
cada una de las métricas basadas en su importancia calculada. En la seccién
C del Apéndice presentamos el cédigo fuente utilizado.

Resultados y Analisis: Los nuevos ponderadores calculados por el mo-
delo resaltan la importancia relativa de cada métrica en la evaluacion de la
credibilidad. Se re-calculan los vectores de caracteristicas segin los nuevos
ponderadores.

Arbol de decisién: Para ayudar a comprender cémo el modelo evalia la
importancia de las distintas métricas en la determinacién de la credibilidad de
los clips, se proporciona en la Figura B.1 la visualizacion del arbol de decisién

generado.

Expertise <= 0.55
squared_error = 0.007
samples = 3
value = 0.75

True/ \False

Verifiability <= 0.4
squared_error = 0.002
samples = 2
value = 0.8

[\

squared_error = 0.0 | | squared_error = -0.0
samples = 1 samples =1
value = 0.85 value = 0.75

squared_error = 0.0
samples =1
value = 0.65

Figura B.1: Arbol de decisién para inferencia de ponderadores

Conclusion: Los resultados obtenidos del modelo de regresion de arbol de

decisién muestran diferencias entre la credibility calculada con los ponderadores
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originales y la credibility re-calculada utilizando los ponderadores derivados del
modelo. Especificamente, los nuevos ponderadores predichos por el modelo, [0,
0.75, 0.25] ha priorizado la métrica de Expertise, mientras que la importancia
de Verifiability ha sido reducida y la de Reputation ha obtenido un peso de
0. Esta redistribucién de ponderadores sugiere que, segun el modelo, Fxpertise
es la dimension mas critica para evaluar la credibility en este contexto.

La comparacion entre la credibility experta y la credibility calculada con
los nuevos ponderadores muestra discrepancias que subrayan la complejidad
de calibrar modelos de evaluacién de credibility. La aplicacion de técnicas de
aprendizaje automatico ofrecen una herramienta de adaptabilidad y recalibra-
cién periddica de los modelos de evaluaciéon de credibility. Esto permite reflejar
con la mayor precision posible el aporte del analisis efectuado por los usuarios

expertos en un determinado caso de uso o dominio.
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Apéndice C

Cddigo utilizado para el ejemplo

de Machine Learning

El cédigo que se muestra a continuacién no solo entrena un modelo para
evaluar la credibilidad de los datos, sino que también compara la credibilidad
calculada con los nuevos pesos del modelo con la credibilidad calculada a partir

de los pesos originales y con la credibilidad proporcionada por un experto:

import numpy as np
from sklearn.tree import DecisionTreeRegressor, plot_tree

import matplotlib.pyplot as plt

# Inicializacion de wvariables y pesos originales

weights = np.array([0.3, 0.4, 0.3]) # Ponderadores originales
reputation_vector = np.array([0.8, 0.6, 0.5])

expertise_vector = np.array([0.7, 0.9, 0.4])
verifiability_vector = np.array([0.5, 0.3, 0.6])

# Credibilidad establecida por el usuario experto
credibility_expert = np.array([0.75, 0.85, 0.65])

# Combinacion de wvectores en una matriz de caracteristicas
X = np.vstack((reputation_vector , expertise_vector,

— verifiability_vector)).T
# Entrenamiento del modelo de arbol de regresion

tree_reg = DecisionTreeRegressor (max_depth=3)

tree_reg.fit (X, credibility_expert)
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# Importancias de las caracteristicas proporcionadas por el
— modelo
new_weights = tree_reg.feature_importances_

print ("Nuevospesospredichos por el modelo:", new_weights)

# Calculo de credibilidad con pesos originales Yy nuevos
credibility_original = np.dot (X, weights)
credibility_new = np.dot(X, new_weights)

# Comparacion de la credibilidad
print ("Credibilidadconpesosoriginales:",
— credibility_original)
print ("Credibilidadcon,nuevos pesos:", credibility_new)
print ("Diferenciagentre credibility_expert,y, credibility_new:",

— credibility_expert - credibility_new)

# Visualizacion del arbol de decision

plt.figure(figsize=(12, 8))

plot_tree(tree_reg, feature_names=["Reputation", "Expertise", "
— Verifiability"], filled=True)

plt.show ()
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Apéndice D

Esquema clip normalizado

"clip": {
"identification": {
"clip_id": "string",
"platform": "string",
"clip_url": "string"
}
"content": {
"message": "string",
"message_type": "string"
}
"dates": {
"creation_date": "datetime",
"update_time": "datetime or null"
}
"geolocation": {
"has_geo_data": "boolean",
"coordinates": {
"longitude": "float or null",
"latitude": "float or null"

}
}

"interaction": {
"hashtags": ["string"],
"links": ["string"],

"mentions": ["string"],
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"reactions_breakdown": {

"like": "int or null",
"love": "int or null",
"angry": "int or null",
"other": "int or null"
}
}
"multimedia": {
"media_id": "string or null",
"duration": "string or null",
"audio_track": "string or null"

t

"comments": [

{

"comment_id": "string",
"user_id": "string",
"text": "string",
"comment_date": "datetime"
}
1,
"performance_metrics": {
"view_count": "int or null",
"impression_count": "int or null"

}

"metadata": {

"extraction_metadata": {
"extracted_at": "datetime",
"processing_time_ms": "int",
"source_details": "string"

}

}s
"features": {
"generated_features": [

{

"module_name": "string",
"feature_name": "string",
"feature_value": "any",
"confidence_level": "float",
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"feature_details": {

"description": "string"
"calculation_details": {
"calculated_at": "datetime",
"calculation_method": "string",
"processing_time_ms": "int"
]
"user": {
"identification": {
"user_id": "string",
"name": "string"
"personal_information": {
"full_name": "string or null",
"is_private": "boolean",
"location": "string or null",
"audience_size": "int or null"
"contact": {
"business_contact_method": "string or null",
"public_email": "string or null",
"websites": ["string"]
"biography": "string or null",
"experience_and_education": {
"experience": ["string"],
"education": ["string"]

}
}

"quality_metrics": [

"clip_id": "string",

"metric_name": "string",
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"metric_value": "float",

"metric_factor": "string",
"calculation_timestamp": "datetime",
"calculation_method": "string",

"quality_metadata": {

llkeyll . n anyll
"remarks": "string or null"
1,
"features": {

"generated_features": [
"module_name": "string",
"feature_name": "string",
"feature_value": "any",
"confidence_level": "float",
"feature_details": {

"description": "string"
"calculation_details": {
"calculated_at": "datetime",
"calculation_method": "string",
"processing_time_ms": "int"
]
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Apéndice E

Esquema PROV-SAID con

nuestras extensiones

Listing E.1: Esquema JSON para PROV-SAID con las extensiones incluidas en

nuestro trabajo

{

"id": "http://provenance.ecs.soton.ac.uk/prov-json/
<~ schema#",
"$schema": "http://json-schema.org/draft-04/schema#",
"description": "Schema for a PROV-JSON document adapted
— for PROV-SAID",
"type": "object",
"additionalProperties": false,
"properties": {
"prefix": {
"type": "object",
"patternProperties": {
"~ [a-zA-Z0-9_\\-]+$": { "type": "string", "format
— ": "uri" }
}
}
"entity": {
"type": "object",
"additionalProperties": { "$ref": "#/definitions/
< entity" }

t

"activity": {
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"type": "object",
"additionalProperties": { "$ref": "#/definitions/
< activity" }

t

"agent": {
"type": "object",
"additionalProperties": { "$ref": "#/definitions/

— agent" }

}

"wasGeneratedBy": {
"type": "object",
"additionalProperties": { "$ref": "#/definitions/

<> generation" }

t

"used": {
Iltypell: llobjectll’
"additionalProperties": { "$ref": "#/definitions/

< usage" }

I

"wasDerivedFrom": {
"type": "object",
"additionalProperties": { "$ref": "#/definitions/

— derivation" }
}
"wasAttributedTo": {
"type": "object",
"additionalProperties": { "$ref": "#/definitions/
<> attribution" }
}s
"wasAssociatedWith": {
"type": "object",
"additionalProperties": { "$ref": "#/definitions/

<> association" }

}

}

"definitions": {
"attributeValues": {

"anyOf": [
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{ "type": "string" },
{ "type": "number" },
{ "type": "boolean" },
{ "type": "array", "items": { "type": "string" }
=}
]
}s
"entity": {
"type": "object",
"title": "Entity",
"properties": {
"prov:type": {
"type": "string",
"enum": ["prov-said:0riginalClip", "prov-said:

< CopiedClip", "prov-said:CommentedClip"]

t

"prov:label": { "type": "string" },
"prov-said:SocialNetwork": { "type": "string", "
— format": "uri" },
"credibility:trustworthiness": { "type": "number"
< , "minimum": O, "maximum": 1 },
"credibility:verifiability": { "type": "number",
— "minimum": O, "maximum": 1 },
"credibility:expertise": { "type": "number", "
~— minimum": O, "maximum": 1 },
"credibility:reputation": { "type": "number", "
<> minimum": O, "maximum": 1 }
}
"required": ["prov:type", "prov:label", "prov-said:
— SocialNetwork"],
"additionalProperties": { "$ref": "#/definitions/

<> attributeValues" }
}s
"agent": {
"type":
"title":

"object",
" Agent " ,

"properties": {
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"enum": ["prov:

"prov:type": { "type": "string",
< Agent"] },
"prov:label": { "type": "string" }
}s
"required": ["prov:type", "prov:label"],

"additionalProperties": { "$ref": "#/definitions/

<> attributeValues" }

}

"activity": {

"type": "object",
"title": "Activity",
"properties": {
"prov:type": { "type": "string", "enum": ["prov:
< Activity"] },
"prov:startTime": { "type": "string", "format": "
< date-time" },
"prov:endTime": { "type": "string", "format": "

< date-time" }

s
"required": ["prov:type"]l,

"additionalProperties": { "$ref": "#/definitions/

< attributeValues" }
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