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Resumen

Este proyecto aborda las tradicionales limitaciones de los Firewalls de Aplicacién Web (WAF por
sus siglas en inglés) tales como su incapacidad para detectar ataques desconocidos y la generacién de
falsos positivos al aplicar reglas genéricas. El objetivo principal del trabajo es integrar la tecnologia
de WAF OWASP Coraza con la tecnologia denominada Web Attack Classification Engine (WACE)
para potenciar las capacidades de deteccion y respuesta ante amenazas en aplicaciones web.

Se presenta un andlisis exhaustivo de los conceptos fundamentales de Coraza, asi como una
evaluacién de las diversas opciones de integracién. Coraza, un firewall escrito en lenguaje Go
compatible con OWASP CRS, se integra a WACE, un marco tecnoldgico disenado para incorporar
modelos de aprendizaje automaético, enriqueciendo asi la protecciéon proporcionada por las reglas
estdticas de OWASP CRS.

WACE mejora la proteccién de aplicaciones al anadir andlisis predictivo haciendo uso de mo-
delos de aprendizaje automatico. La solucién que se propone en este proyecto incluye un sistema
de comunicacién eficiente entre WACE y Coraza, con modos de ejecucién tanto sincronos como
asincronos, ademds de herramientas para la recoleccion y visualizacién de métricas las que facilitan
la monitorizacién y el andlisis del rendimiento del sistema. Estas métricas no solo permiten evaluar
el desempeno del sistema, sino que también ofrecen informacién critica para su ajuste y mejora
continua.

Palabras clave: Seguridad en aplicaciones Web, Web Application Firewalls, Aprendizaje Au-
tomatico
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Capitulo 1

Introduccion

En la actualidad, las aplicaciones web se han convertido en un elemento central en la vida
cotidiana de personas y organizaciones, siendo fundamentales en redes sociales, plataformas de
entretenimiento y en servicios criticos como sistemas financieros y de salud. A medida que la
importancia de estas aplicaciones aumenta, también lo hace el interés de actores maliciosos por
vulnerar dichos sistemas.

En este contexto, los Firewalls de Aplicaciéon Web (WAF [40]) representan una primera linea de
defensa crucial, al interceptar el trafico web mediante reglas que identifican y bloquean comporta-
mientos sospechosos. Aunque esta tecnologia resulta esencial en la proteccién de estos sistemas, la
mayoria de los WAF open source utilizados actualmente dependen de reglas estaticas, por lo que
la deteccion que ofrecen estd limitada por la capacidad de generar reglas de deteccion efectivas que
posea el equipo de expertos de cada organizacién protegida.

Para abordar sistematicamente las amenazas a las que se encuentran expuestas las aplicaciones
web surge OWASP CRS [37], un conjunto de reglas de deteccién disenado para ofrecer proteccién
contra una amplia variedad de ataques conocidos. A pesar de su eficacia en la proteccién de
aplicaciones, las reglas de OWASP CRS no capturan las particularidades del trafico web especifico
de cada organizacion, por lo que su uso da lugar a falsos positivos. Ademads, la naturaleza rigida
de estas reglas limita su capacidad para detectar ataques desconocidos, lo que representa un riesgo
significativo ante nuevas amenazas emergentes.

En el 4mbito de los WAF open source que utilizan OWASP CRS, ModSecurity [38] es el estdndar
de facto. Sin embargo, el anuncio de la organizaciéon encargada de su soporte hasta el presente ano
(Trustwave) [50] sobre el cese del soporte oficial para este WAF ha llevado a la busqueda de
alternativas. La tecnologia OWASP Coraza WAF [11], una implementacién moderna en lenguaje
Go que es compatible con OWASP CRS, se estd posicionando como un sélido reemplazo dentro
del ecosistema de WAF open source.

El presente proyecto estd enmarcado dentro de la linea de investigaciéon WAFMind [23] del
Grupo de Seguridad Informética (GSI) del Instituto de Computacién (InCo) de la Facultad de
Ingenieria de la Universidad de la Republica. En el contexto de WAFMind se han desarrolla-
do diversos proyectos enfocados en mejorar las capacidades de deteccién de los WAF utilizando
técnicas de aprendizaje automatico. En nuestro proyecto, se continia el trabajo realizado en el
proyecto ModSecIntl [1], que culminé en la creacién de un Producto Minimo Viable (MVP) del
Web Attack Classification Engine (WACE) [34]), una tecnologia que posibilita la integracién de
modelos de aprendizaje automatico para complementar la proteccién ofrecida por OWASP CRS.
El objetivo de WACE es no sélo detectar patrones de ataques conocidos, sino también identificar
ataques emergentes que no estdn contemplados por las reglas estaticas, mientras se busca reducir
los falsos positivos mediante un analisis contextual del trafico de la organizacién. Los modelos que
se integran en WACE ejecutan en paralelo al analisis de las reglas de OWASP CRS y se utiliza la
informacion de ambas fuentes para tomar una decisién de bloqueo.



CAPITULO 1. INTRODUCCION

WACE busca aprovechar los beneficios de los modelos de aprendizaje automético, pero sin
perder de vista que los modelos también cuentan con falsos positivos, por ello en el contexto de
este trabajo se desea que WACE cuente con un mecanismo que permita exceptuar la ejecucién de
determinados modelos. Ademas se tiene en cuenta que dichos modelos pueden tener un alto tiempo
de andlisis, para lo que se propone el modo de ejecucién asincrono.

Considerando que estas soluciones pueden proteger sistemas criticos, es fundamental contar
con herramientas de monitorizacién activa y recoleccién de métricas. Por esta razén, uno de los
propésitos de este trabajo es que WACE recopile métricas detalladas en tiempo real sobre su
desempetio en la proteccién de aplicaciones y el estado del WAF.

1.1. Objetivos

El objetivo principal de este proyecto es contribuir al desarrollo de WACE, enfocdndose en los
siguientes aspectos:

= Integracién con OWASP Coraza WAF: Establecer mecanismos de comunicacién entre
WACE y el WAF open source Coraza, garantizando la sincronizacién entre ambos compo-
nentes y permitiendo una toma de decisiones conjunta basada en los resultados de Coraza y
los modelos de aprendizaje automatico.

= Flexibilidad en los criterios de decisién: Facilitar la creacién y configuracién de algorit-
mos de decision que integren los resultados de OWASP CRS con los modelos de aprendizaje
automatico, permitiendo a cada usuario ajustar los criterios segin sus necesidades especificas.

= Eficiencia: Disenar e implementar una solucién que optimice el uso de recursos y minimice
el tiempo de procesamiento.

= Recoleccion y visualizacién de métricas: Desarrollar un sistema de recoleccién de métri-
cas que provea informacién sobre el rendimiento de la herramienta e incorpore herramientas
para visualizar estos datos de forma efectiva.

= Modos de ejecucién de modelos: Crear mecanismos que permitan la ejecucién de modelos
de aprendizaje automatico tanto en tiempo real como de manera asincronica en relaciéon con
el procesamiento de las solicitudes gestionadas por el WAF.

1.2. Estructura del Documento

El resto del documento estd organizado de la siguiente manera: el capitulo Estado del Arte
presenta una revisién del contexto actual del proyecto, abordando las tecnologias, enfoques rele-
vantes y sus limitaciones. Posteriormente, en el capitulo Analisis, se describe el problema a resolver
junto con los requisitos funcionales y no funcionales necesarios, considerando diversas opciones y
detallando las decisiones tomadas para asegurar una integracién eficiente y escalable. El capitulo
Diseno presenta la arquitectura propuesta de la solucién, describiendo los componentes principa-
les, sus interacciones y flujos definidos. Mds adelante en el capitulo Implementacién se detallan las
decisiones técnicas adoptadas durante el desarrollo, abarcando la integracién de componentes y la
estructura interna del sistema. El capitulo Experimentacion describe las pruebas realizadas sobre
la herramienta y analiza sus resultados. Finalmente, en el capitulo Conclusiones y Trabajo Futuro
se resumen los objetivos alcanzados, asi como los problemas enfrentados y se discuten las lineas de
trabajo futuro que podrian desarrollarse a partir de este proyecto.



Capitulo 2

Estado del Arte

En este capitulo se presenta una revision del estado del arte relacionado con los WAFSs, ante-
cedentes que motivan y fundamentan el proyecto actual, asi como tecnologias para la gestién de
rendimiento de aplicaciones y sistemas de mensajeria para sistemas distribuidos. En cada seccién
se abordardn tanto las tecnologias especificas y sus fundamentos, como su relevancia en el contexto
del trabajo. El objetivo es establecer una base sélida para comprender las herramientas a utilizar
v los desafios que se presentan en cada area.

2.1. Web Application Firewall

En esta seccién se abordard el concepto de Web Application Firewall (WAF [40]), para po-
der comprender este tema se introducirda también conceptos base como lo son el protocolo HTTP
utilizado por las aplicaciones web y las nociones de Proxy, Reverse Proxy y Virtual Host que faci-
litaran la comprension del escenario estdndar en el que se despliegan los WAF. Por otra parte se
presentaran las principales implementaciones de cédigo abierto, como ModSecurity y una alterna-
tiva moderna como lo es OWASP Coraza WAF. Ademas, se explicard el proyecto OWASP CRS
en detalle, cuyo conjunto de reglas es ampliamente utilizado en las soluciones mencionadas ante-
riormente. Finalmente, se explorardn herramientas comerciales, como Cloudflare WAF, destacando
sus enfoques innovadores en funcionalidades especificas.

Un WAF es una herramienta que intercepta y analiza las solicitudes HTTP/HTTPS de un
cliente a un servidor web y sus respuestas, con el objetivo de filtrar aquellos que pueden poten-
cialmente presentar un riesgo para la seguridad del sistema que protegen. Operan mediante un
conjunto de reglas que tienen el fin de proteger contra vulnerabilidades en la aplicacién al filtrar el
trafico malicioso. Una gran ventaja de este tipo de herramientas radica, en parte, en la velocidad y
facilidad con que se puede generar una proteccién contra vulnerabilidades conocidas, permitiendo
una rapida respuesta ante diversos vectores de ataque. Esto se debe a que no es necesario modificar
el codigo de las aplicaciones, lo que implica no tener que pasar por el proceso de control de cambios
definido para la aplicacién. Esta técnica se conoce como “Virtual Patching”.

Por otro lado, la administracion de las reglas de filtrado puede volverse compleja, dado que se
deben generar reglas que sean lo suficientemente genéricas para filtrar los distintos tipos de ataque
pero al mismo tiempo es necesario que se adapten a las aplicaciones que estan protegiendo, con el
fin de no generar bloqueos ante trafico no malicioso (falsos positivos).

Como parte de comprender la administracién de un WAF en general, y en particular de sus
reglas de filtrado, en la subseccién 2.1.1 se describe las caracteristicas principales del protocolo
HTTP, que es el protocolo que utilizan las aplicaciones web.
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2.1.1. HTTP

El protocolo HTTP [17] utiliza mensajes para llevar a cabo la comunicacién entre cliente y
servidor. Cada uno de los mensajes debe seguir un formato, tanto para las solicitudes como para
las respuestas. En la figura 2.1 se presenta un ejemplo de intercambio de mensajes HT'TP, a la
izquierda se presenta una solicitud que utiliza el método GET. Este método indica que se debe
recuperar la informacion asociada al recurso. A la derecha se presenta la respuesta asociada a
solicitud, primero notar que el codigo de respuesta es 200 OK, lo que quiere decir que la solicitud
fue procesada exitosamente.

Solicitud Respuesta

Método Recurso Version Versiéon  Cédigo de respuesta

Primera linea HTTP/1.1 200 OK
Server: Apache
Content-Type: text/html
Content-Length: 50

GET /index.html HTTP/1.1

Host: example.com
Accept: text/html

<htmlI>
Cuerpo Hello world!
</html>

Figura 2.1: Ejemplo de protocolo HTTP

Asi como las solicitudes procesadas exitosamente tienen asociado el cédigo de respuesta 200,
las solicitudes que generan algin tipo de error en su procesamiento tienen un cédigo de respuesta
asociado, en particular, el codigo de respuesta 403 indica que el acceso a un recurso esta prohibido.
Este cédigo es comtinmente utilizado en las respuestas HI'TP cuando el WAF toma la decisién de
bloquear una transaccion.

En la préoxima seccién se introducird el concepto de Reverse Proxy, que permitird entender el
escenario en el que se suelen utilizar los WAFs.

2.1.2. Reverse Proxy

Cuando se habla de redes o trafico web, un proxy es un dispositivo que se encarga de realizar
solicitudes a nombre de otro equipo, el proxy se sitia entre el cliente y el servidor. En particular un
Reverse Proxy[5] se coloca frente a un servidor, siendo uno de sus propdsitos el realizar controles
de seguridad antes de que las solicitudes sean reenviadas al servidor destino. En particular en el
contexto de aplicaciones web y WAFSs, se aprovecha el concepto de reverse proxy para interceptar
los pedidos web de los clientes, realizar el andlisis del WAF y posteriormente enviar dicho pedido
al servidor destino (si no corresponde bloquearlo). A este dltimo servidor que posee desplegada la
aplicacién web cuyos recursos son solicitados, se le denomina servidor backend.

En este tipo de proxies es comin definir lo que se conoce como “Virtual Host”[6], que es una
técnica que permite que un mismo equipo fisico aloje méas de un sitio web en la misma direccién
IP y el mismo puerto, el proxy define qué virtual host debe atender el pedido utilizando el nombre
de dominio que se le solicit6 en el pedido HTTP.

El servidor HTTP Apache [12] es un ejemplo de una tecnologia que puede ser utilizada como
reverse proxy, junto al WAF open source ModSecurity permiten realizar anélisis de solicitudes y
respuestas HTTP.

2.1.3. ModSecurity

ModSecurity es el estandar de facto en lo que refiere a WAF open source [38]. Originalmente
estaba disefiado para funcionar como un médulo del servidor HT'TP de Apache. Actualmente ha

4
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evolucionado para proveer filtrado de solicitudes y respuestas HTTP en distintas plataformas,
incluyendo Apache HTTP Server, Microsoft IIS y Nginx. Es de uso libre bajo la “Apache license
2.0”[2] y contintia siendo el motor de WAF open source més utilizado por empresas, organizaciones
gubernamentales y proveedores de internet segin [42].

A continuacion se presentaran los principales conceptos que implementa ModSecurity: en pri-
mera instancia se hablard sobre las Fases que son los momentos en los cuales se va a realizar el
andlisis de las distintas partes del contenido de los paquetes del protocolo HTTP [17]. Posterior-
mente se introduce el lenguaje ModSecurity Rule Language (Seclang), que es el lenguaje en el que
se definen las reglas de la politica de filtrado.

2.1.3.1. Transaccién

Una transaccion se refiere a cada pedido de solicitud y respuesta HT'TP entre un cliente y el
servidor web.

En ModSecurity existe el concepto de fase, que hace referencia a una etapa del andlisis sobre
una transaccion HTTP. Las fases se definen segtn la disponibilidad que se tiene de los datos de
una transaccién. En la figura 2.2 se ilustran las primeras cuatro fases del flujo y los datos que cada
una de ellas posee disponible para procesar. Se enumeran las fases presentes en la figura junto con
una quinta fase no dedicada al analisis de la transaccion:

Seclang Design

Data Phases

P -

a-
V-
1
'
1
—

Phase 1 ]

v

-»----[ Phase 2 ]

!

RequestLine

RequestHeaders

RequestBody

l____'_______

e pmmmmpy == ===

ResponseLine --- -[ Phase 3 ]
ResponseHeaders ¢
ResponseBody T { Phase 4 ]

Figura 2.2: Concepto actual de fases

= La fase 1 estd asociada con el andlisis de los encabezados del pedido HTTP.

= La fase 2 estd asociada con el andlisis del contenido del cuerpo del pedido HTTP.

= La fase 3 estd asociada con el andlisis de los encabezados de la respuesta HTTP.

= La fase 4 esta asociada con el andlisis del contenido del cuerpo de la respuesta HTTP.

= La fase 5 esta asociada al proceso de registrar los logs del andlisis anterior.
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2.1.3.2. ModSecurity Rule Language

Como se mencioné previamente, ModSecurity implementa el ModSecurity Rule Language [41]
(también denominado Seclang) que es un lenguaje especifico de un dominio (DSL por sus siglas en
inglés) [13] especializado para trabajar con los datos de transacciones HT'TP. Este lenguaje estd
basado en directivas, se tienen dos grandes tipos de directivas: aquellas enfocadas en la configuracién
del WAF y las directivas que realizan el filtrado de las transacciones (se destaca en particular la
directiva SecRule), estas tiltimas hacen uso de variables, operadores y acciones:

= Variables: son elementos de la transaccién a analizar, como lo pueden ser el recurso o los
encabezados de un pedido.

= Operadores: son funciones booleanas que son ejecutadas sobre las variables. Por ejemplo,
es posible detectar la presencia de una determinada cadena de caracteres. A continuacion,
se muestra un ejemplo utilizando el lenguaje de una regla que detecta “.php” en cualquier
parte de la linea de un pedido HTTP:

SecRule REQUEST_LINE "Q@contains .php" "id,phase,deny"

= Acciones: Las directivas de filtrado poseen una lista de acciones que en combinacién definen

su comportamiento. Existen distintos tipos de acciones[30], estos tipos son:

e Disruptivas

e Metadata

e No disruptivas

e Flujo

e Datos
Si bien se cuenta con cinco tipos de acciones, se entrard en detalle sobre las primeras dos
debido a que son las relevantes para el proyecto.

Las acciones disruptivas indican la acciéon a tomar en caso de que la condicién del operador
en la regla sea evaluada positivamente sobre la transaccién (se produjo un match de la regla).
Estas acciones pueden ser:

e allow: detiene la evaluaciéon de las reglas de filtrado sobre la transaccién y permite que
continie con su ejecucién normal.

e block: realiza la accién disruptiva definida en la directiva SecDefault Action, la cual
se describe en detalle més adelante.

e deny: detiene el procesamiento de la transaccion y devuelve un cédigo de error al cliente.

e pass: contintia procesando la siguiente regla a pesar de la coincidencia exitosa de la
regla.

e redirect: detiene el procesamiento de las reglas y envia una redireccién al cliente.

Las acciones de metadata indican informacién asociada a la regla como por ejemplo: un
identificador tnico (ID) o la fase de ejecucion.

Presentados los componentes de las directivas se desarrollara sobre aquellas que se consideran
con mayor relevancia en el contexto del proyecto:

= SecRuleEngine: Define el comportamiento del motor de reglas. Pertenece a las directivas
que regulan la configuracién del WAF.
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SecRuleEngine On|O0ff|DetectionOnly

Los posibles valores son:

e On: Evalia las reglas normalmente.
e Off: No evalua las reglas definidas.
e DetectionOnly: Evalia las reglas pero no ejecuta ninguna accién disruptiva.

SecDefaultAction: Define una lista de acciones por defecto para una fase en particular.
Pertenece a las directivas que regulan la configuracién del WAF.

SecDefaultAction "phase,disruptiveAction,action3,..."

Toda directiva de este tipo debe contener una fase de ejecuciéon y una accién disruptiva.
Ademsds, no puede contener otras acciones de metadata, como por ejemplo la accién “id”.
Cada regla cuya fase coincida con la de una SecDefaultAction tendra incluida la lista de
acciones que define la accién por defecto, a menos que la mencionada regla sobrescriba alguna
accién en su propia lista.

SecAction: ejecuta incondicionalmente la lista de acciones recibidas como pardmetro:

SecAction "id,phase,action3,..."

Toda directiva SecAction debe tener definido un id.

SecRule: Directiva que crea una regla de filtrado que ejecutara un conjunto de acciones si
se cumple una expresién que estd dada por una lista de variables y un operador:

SecRule variable|variable|... operator

— '"id,phase,disruptiveAction,action4,..."

Toda regla de filtrado debe tener definido un id. Ademds, cada regla debe proveer una o més
variables, junto al operador que serd usado para inspeccionarlas. Si no se proveen acciones
se utilizard la lista de acciones por defecto (siempre hay una lista de acciones por defecto,
incluso cuando no se definié explicitamente con la directiva “SecDefaultAction”). Si hay
acciones especificadas en una regla, seran tomadas junto con la lista por defecto para formar
la lista final de acciones que se ejecutaran en dicha regla, se debe tener en cuenta que se
pueden sobreescribir acciones. Las acciones que se pueden sobreescribir son aquellas que sélo
pueden aparecer una vez en cada regla, como por ejemplo las acciones disruptivas. Por otro
lado, aquellas que pueden tener miltiples apariciones, serdn insertadas al final de la lista.

SecRuleUpdateActionBylId: Modifica la lista de acciones de la regla que se especifica
mediante un identificador tinico que deben tener presentes todas las reglas:

SecRuleUpdateActionById id "actionl,action2,action3,..."

La lista final de acciones a llevar adelante finalmente para la regla modificada, sigue el mismo
mecanismo descrito para la directiva SecRule.
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= SecRuleRemoveByld: Elimina de la lista de reglas a ejecutar a la regla cuyo identificador
se especifica mediante “id”:

SecRuleRemoveById id

2.1.4. OWASP CRS

OWASP CRS [37] es un conjunto de reglas de deteccién de ataques genéricos para utilizar
con ModSecurity o con WAFs compatibles. El OWASP CRS tiene como objetivo proteger a las
aplicaciones web de un amplio rango de ataques, incluyendo parte del OWASP Top Ten[39], con
un minimo de falsos positivos. El OWASP Top Ten define mediante un amplio consenso diez
categorias en las cuales las aplicaciones web presentan mayor riesgo de seguridad. Actualmente, el
ultimo ranking corresponde a 2021, y las primeras tres categorias son las siguientes:

1. Problemas de control de acceso: el control de acceso aplica politicas que impiden que los
usuarios actuen fuera de los permisos previstos. Las fallas suelen provocar la divulgacién no
autorizada de informacién, la modificaciéon o la destrucciéon de todos los datos.

2. Fallas criptograficas: fallas relacionadas con la criptografia que a menudo conducen a la
exposicién de datos confidenciales o al compromiso del sistema.

3. Inyeccidn: algunas de las inyecciones mas comunes son SQL, NoSQL, comandos del sistema
operativo, mapeo relacional de objetos (ORM), LDAP o Cross-site Scripting (XSS).

A lo largo de esta seccién se presentard el funcionamiento de OWASP CRS en la proteccién de
aplicaciones web.

Funcionamiento

OWASP CRS cuenta con dos modos de ejecucién, el modo tradicional y el modo de puntuacion
de anomalias. El modo de deteccién tradicional[8] es el antiguo modo operativo por defecto, es
ademads el modo de funcionamiento mas bésico, en el que todas las reglas son “auténomas”. En este
modo no se comparte informacioén entre las reglas y cada regla no conoce sobre las coincidencias
de reglas anteriores. Es decir, si una regla se dispara, ejecutara la acciéon disruptiva que tenga
asociada.

Por otro lado, el modo de puntuacién de anomalias (anomaly scoring mode) es un modo de
ejecucién que asigna un valor numérico a las transacciones HT'TP que representa que tan anémalas
aparentan ser. Este valor se corresponde con la suma de la severidad asignada a cada una de las
reglas que coincidieron, préximamente se profundizard sobre este concepto.

Mediante el modo de puntuacion de anomalias es posible detectar comportamientos sospechosos
en las solicitudes HTTP y sus respuestas, sin realizar bloqueo en el momento que una regla de
filtrado se evalia positivamente. OWASP CRS es capaz de identificar cientos de patrones de ataque,
utilizando sus reglas como mecanismo de deteccién e inspeccién, dichas reglas acumulan puntajes
que son utilizados para decir si realizar el bloqueo de la transaccion.

Severidad y umbrales de bloqueo

Cada regla de OWASP CRS esta asociada a un nivel de severidad, que determina cuanto incre-
menta el puntaje de anomalia al activarse. Los niveles de severidad y sus puntajes predeterminados
pueden observarse en la tabla 2.1.

Esto significa que una regla critica podria, por si sola, acercar el puntaje de anomalia al umbral
de bloqueo. Sin embargo, si por ejemplo se aumenta el umbral por defecto de 5 a un umbral de 7,
requeriria méas de una regla para activar el bloqueo.
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Severidad | Puntaje
CRITICAL 5
ERROR 4
WARNING 3
NOTICE 2

Tabla 2.1: Puntajes de cada severidad

OWASP CRS contiene cientos de reglas divididas en diferentes fases y niveles de paranoia, que
aumentan o disminuyen la sensibilidad de la deteccién. La complejidad de OWASP CRS radica en
que maneja un gran numero de patrones de ataque, y cada regla se activa segun la configuracién
elegida, sumando al puntaje de anomalia total cada vez que identifica un patrén sospechoso.

Niveles de paranoia (Paranoia levels)

El nivel de paranoia (PL) [7] permite definir qué tan agresivo es el OWASP CRS. El nivel
de paranoia 1 (PL1) proporciona un conjunto de reglas que casi nunca generan falsos positivos
(idealmente nunca, aunque puede suceder, dependiendo de la configuracién local). El PL2 pro-
porciona reglas adicionales que detectan mds ataques que PL1 (estas reglas incluyen las reglas de
PL1 y agregan nuevas), pero existe la posibilidad de que estas reglas adicionales también generen
coincidencias sobre transacciones legitimas.

En PL3 se agregan mas reglas a PL1 y PL2, en particular para ciertos ataques especializados.
Esto lleva a un aumento de falsos positivos. Luego, en P14, las reglas son tan agresivas que detectan
casi todos los posibles ataques, aunque también marcan una gran cantidad de tréfico legitimo como
malicioso.

En la siguiente figura se presenta un diagrama de Venn que representa los conjuntos de reglas
de cada nivel de paranoia y como a medida que se aumenta el nivel, es de esperar que aumenten
los falsos positivos.

Very aggressive rules
False positives likely

Less aggressive rules

@ False positives rare

Figura 2.3: Niveles de paranoia
Tmagen extraida de: [7]

Introducidos los principales conceptos utilizados por OWASP CRS, se explicaré el flujo estandar
de ejecucion.
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Flujo de ejecucion del modo de puntuacién de anomalias

OWASP CRS define un conjunto de variables donde se va acumulando los resultados del analisis
de las reglas, al contenido de éstas variables se les denomina “puntaje”. Se tiene el siguiente flujo
para aplicar el mecanismo de puntuacion.

1. Ejecucién de reglas de solicitud: Cada solicitud se somete a las reglas de OWASP CRS
que estan configuradas para detectar patrones de ataque. Cada coincidencia en una regla
aumenta el puntaje de anomalia.

2. Evaluacién de bloqueo de solicitudes: Si el puntaje de anomalia supera el umbral de
puntuacién de anomalia de entrada (“tx.inbound_anomaly_score_threshold”), el WAF bloquea
la solicitud.

3. Ejecuciéon de reglas de respuesta: Las reglas de OWASP CRS también analizan las
respuestas enviadas al cliente.

4. Evaluacién de bloqueo de respuestas: Si el puntaje de anomalia supera el umbral de
puntuacién de anomalia de salida (“tx.outbound_anomaly_score_threshold”), el WAF impide
que la respuesta llegue al cliente.

Configuracion y manejo de falsos positivos

Uno de los desafios del OWASP CRS es minimizar falsos positivos. Los falsos positivos ocurren
cuando el conjunto detecta un patrén en una solicitud legitima que coincide con una regla de
ataque. Para evitar bloqueos innecesarios, se pueden configurar excepciones especificas para estos
casos:

= Ajuste de Umbrales: se pueden ajustar los umbrales de puntaje para hacer el OWASP
CRS maés o menos sensible segin el tipo de aplicacién y los patrones esperados de trafico.

= Ajuste de Niveles de Paranoia: un nivel de paranoia mas bajo reduce la cantidad de
reglas activas, lo que puede disminuir los falsos positivos.

= Excepciones de Reglas (Whitelisting): se pueden crear excepciones especificas en OWASP
CRS para permitir que ciertas solicitudes pasen sin activar una regla determinada. Esto se
logra mediante reglas personalizadas que omiten reglas para ciertos parametros, encabezados
o URI particulares.

Opcién de bloqueo temprano (Early Blocking)

OWASP CRS en su versién 4 permite un bloqueo temprano (Early Blocking) de manera op-
cional, que se puede configurar para bloquear solicitudes o respuestas en fases tempranas si ya
han alcanzado el umbral de anomalia. Esto ahorra recursos, ya que evita la ejecucién de reglas
adicionales en fases posteriores, pero también tiene la desventaja de que puede ocultar informacién
adicional sobre el trafico que podria haberse registrado en las fases finales de la evaluacién.

Ademés de ModSecurity existen otras implementaciones de WAF que son compatibles con el
conjunto de reglas de OWASP CRS, un ejemplo es Coraza WAF, sobre el que se desarrollara la
préxima seccién.

2.1.5. Coraza

OWASP Coraza WAF [36] es un framework de WAF escrito en el lenguaje de programacion
Go, que soporta el mecanismo de configuracién Seclang de ModSecurity presentado anteriormente
y es 100 % compatible con el OWASP CRS. Puede ser importado como una libreria o integrarse
mediante conectores para ser utilizado con servidores web como Caddyl[4].

Se analizard en particular el flujo de ejecucién de Coraza y sus capacidades de extension.
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Process URI

Connection

Phase 1

Add Request Process Request
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Process Request Add Response
Body Headers

Phase 5 Phase 4

Process Response
Body

Add Response

Process Logging Body

- Disruptive (can be interrupted)
- Non-Disruptive (cannot be interrupted)

Figura 2.4: Flujo de ejecucién de Coraza WAF.
Imagen extraida de [36].

2.1.5.1. Flujo de ejecucion

Coraza posee incluido en su flujo de funcionamiento las mismas fases de analisis que ModSecu-
rity. Ademads de eso, en Coraza se procesa la conexién y la URI previo a la fase 1, y entre fases se
agregan los datos para poder ser analizados en la fase posterior. Por otro lado, existen otros WAF's
que poseen distintas fases de ejecucién como es el caso del WAF de Cloudflare, el cual es descrito
en la seccién 2.1.6.

Volviendo a Coraza, cada transaccion procesada atraviesa el flujo que se muestra en la figura
2.4. Existen distintas etapas de la transaccién que pueden ser interrumpidas mediante una accién
disruptiva, en el esquema se presentan en color celeste, y otras que no pueden serlo, presentadas
en color verde.

2.1.5.2. Posibilidades de extensién

Dentro de Coraza existe el concepto de plugin. Los plugins permiten la extensién de las funciona-
lidades de Coraza[35]. Actualmente, se permite extender las funcionalidades mediante la generacién
de operadores, acciones y transformaciones. Dichos componentes poseen la misma seméntica que
fue descrita en la seccién 2.1.3.2.
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Figura 2.5: Diagrama de fases Cloudflare WAF.
Imagen extraida de [21].

2.1.6. Cloudflare WAF

Cloudflare es un proveedor servicios de CDN (Content Delivery Network), Ciberseguridad en
la nube, proteccién contra denegacién de servicio y mas.

Entre sus productos se encuentra un WAF [22] que es la “piedra angular” dentro de las solu-
ciones de seguridad que ofrecen. Posee un motor de reglas que es utilizado por distintos productos
de la compania, permitiendo configurar varios productos utilizando la misma sintaxis. Este motor
define fases [21], que representan una etapa en el procesamiento de la transaccién y “Rulesets” que,
como lo indica su nombre, definen un conjunto de reglas con una versién asociada y que ejecutan
en una fase en particular.

Se presenta en la figura 2.5 la estructura general de las fases de Cloudflare WAF. Como se
evidencia en dicha figura, las fases difieren del esquema de ModSecurity y Coraza en cantidad
y distribucién. Ademads el usuario sélo puede ingresar reglas personalizadas en ciertas fases, en
contraposiciéon al otro esquema donde el usuario tiene control total de las reglas. Por otra parte
las fases existen en dos niveles, a nivel “account” y a nivel “zone”. Para la misma fase, las reglas
definidas en el nivel “account” son evaluadas antes que las definidas en el nivel “zone”.

2.2. Proyectos relacionados

Ya introducidos los conceptos y tecnologias principales que permiten comprender y contextua-
lizar a los WAFSs, se introducirdn proyectos de investigacién relacionados a la temética del presente
trabajo. Primero se introducirdn aquellos proyectos que fundamentan la utilizacién de modelos
de aprendizaje automatico, que son una importante motivacién al proyecto. Posteriormente se
presentan los proyectos que han tenido participacién en el desarrollo de WACE.

2.2.1. Uso de modelos de aprendizaje automatico

Anteriormente se han realizado trabajos de investigacion en los que se ha explorado el uso
de modelos de aprendizaje automatico para la deteccion de ataques web en diferentes escenarios
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dependiendo de los datos con los que se cuente[3] y por otra parte trabajos donde se ha profundizado
en explorar nuevas técnicas de aprendizaje automatico[31] como el uso de transformers.

En ambos trabajos se logré mejorar los resultados de clasificacién de ataques con respecto al
uso de ModSecurity junto con OWASP CRS, particularmente en la disminucién de falsos positi-
vos (tréfico legitimo) y también en el incremento de deteccién de verdaderos positivos (ataques).
Para adaptarse y disminuir dichos falsos positivos estos modelos se pueden entrenar con registros
histéricos de trafico vélido de la organizacién, este trafico es facil de generar y obtener dado que
se obtiene al realizar un uso normal de las aplicaciones web.

Resulta entonces de interés el contar con herramientas que permitan la integracién de modelos
de aprendizaje automatico con tecnologias de WAF.

2.2.2. Web Attack Classification Engine

Web Attack Classification Engine (WACE) es un software con el objetivo principal de construir
un WAF asistido por mecanismos de aprendizaje automatico para la identificacién, analisis y
prevencién de ataques en aplicaciones web. La idea central es combinar el poder de clasificacién
de los modelos de aprendizaje automatico con el conocimiento integrado en la especificacién del
OWASP CRS utilizado con por los WAFs con el objetivo de detectar ataques, mientras que se
reducen los falsos positivos.

En su origen [34] la herramienta fue desarrollada en el lenguaje C y luego extendida en [49],
donde se cambi6 también a una implementacién en el lenguaje Go.

En la figura 2.6 se presenta la arquitectura a alto nivel de la solucién, se puede apreciar ademés
la posibilidad de interaccionar con distintos WAFs a través de una unica instancia. A continuacién
se describird brevemente la arquitectura y las caracteristicas principales de la solucién.

OPerl Model
: @%é |Evaluator 1 V(\ét,\,(—:eE / WAF 1
2 A Java

Jython Model Model —
@S5G N _>|Evaluator o] MPIugm API
- anager
Model Development Y yd \
Enviroment Evaluator n Web Attack

Classifier Engine

Figura 2.6: Arquitectura heredada de WACE.
Imagen extraida de [49].

2.2.2.1. Arquitectura

WACE posee una arquitectura basada en plugins. Este tipo de arquitectura permite la inte-
gracion de diferentes modelos de aprendizaje automaético y criterios de decisién mediante la imple-
mentacion de plugins. Esto facilita que se agreguen modelos nuevos de clasificacién o criterios de
decisién sin la modificacién del cédigo del core de WACE.

2.2.2.2. Plugins

WACE cuenta con dos tipos de plugin:

= Los plugins de modelo que implementan la integracién con modelos de aprendizaje automati-
co.

= Los plugins de decisién que implementan el algoritmo que toma la decision de bloquear la
transaccién en base a los distintos resultados obtenidos en el anilisis por parte de OWASP
CRS y los modelos.
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2.2.2.3. Integracién con WAF's

La implementacion de WACE estd desacoplada de la de sus WAFSs clientes, para lo que WACE
implementa un protocolo de comunicacién. La idea central es que cualquier cliente que respete
los mensajes definidos en el protocolo de comunicacién sin importar su implementaciéon pueda
comunicarse y hacer uso de WACE. El mecanismo de comunicacién definido es implementado
mediante gRPC [16] y Protobuf [14].

2.3. Meétricas

En esta seccién se abordara la cuestion asociada con las métricas, que son un insumo funda-
mental para evaluar el estado de un sistema.

En el contexto de este proyecto, seran una pieza clave para conocer el rendimiento de la he-
rramienta y las aplicaciones que ésta protege. Por otro lado, son un insumo para la mejora de
la defensa realizada, ya que se puede utilizar para conocer el tiempo que tarda cada componente
en procesar, lo que permite detectar puntos de mejora. En esta linea, existen herramientas que
permiten recolectar métricas que brindan informacién acerca de las aplicaciones. Algunas de estas
herramientas estan concebidas desde su diseno para no solo brindar informacion acerca del estado
de la aplicacion, sino ademas de la infraestructura subyacente. Cuando se pone foco tinicamente en
el rendimiento de las aplicaciones por lo general se habla de herramientas de gestién de rendimiento
de aplicaciones (APM por sus siglas en inglés), mientras que cuando se trata ademds la infraes-
tructura subyacente se introduce el concepto de observabilidad. En este contexto, entraremos en
detalle sobre la solucién de APM.

APM es el proceso de utilizar herramientas de software y datos de telemetria para monitorear
el rendimiento de las aplicaciones. APM ayuda a mantener el nivel de servicio esperado, ofreciendo
informacién en tiempo real del estado de salud de las aplicaciones. Con esta informacién, los
equipos encargados de dar soporte a las aplicaciones pueden detectar, analizar y solucionar de
manera eficiente los problemas que puedan surgir.

APM utiliza métodos, técnicas y herramientas para realizar monitoreo del estado de salud de
las aplicaciones que estéan en el alcance de la plataforma, asi como detectar, diagnosticar y resolver
problemas relacionados al rendimiento de la aplicaciones.

Para detectar los problemas mencionados anteriormente, APM desarrolla cuatro actividades
principales, recoleccion, extraccion, visualizacion e interpretacion de datos, las cuales seran descri-
tas mas adelante.

Se presenta una lista que contiene las cuatro actividades que se realizan al momento de evaluar
el rendimiento de las aplicaciones.

= Recoleccién de datos de rendimiento: abarca miltiples sistemas y capas, desde datos de
hardware hasta componentes de software. Dado que las aplicaciones actuales en general son
distribuidas y multi-capa, es crucial definir de dénde se extraen los datos y cémo se realiza
esta captura. Existen dos enfoques principales: el activo, que simula pedidos para evaluar la
respuesta del sistema en condiciones especificas, y el pasivo, que recolecta datos de eventos
reales, como logs y trazas de ejecucién, reflejando el comportamiento real del sistema.

= Extraer la informacion relevante: para su extraccion, los datos recolectados se organi-
zan en estructuras, siendo las mas comunes las series de tiempo. Estas hacen referencia a
secuencias cronolégicas de puntos de datos que muestran la evoluciéon del rendimiento del
sistema, con estadisticas como promedios, minimos, maximos y percentiles en periodos es-
pecificos. Estas series son esenciales para detectar patrones y tendencias en el rendimiento
de las aplicaciones.

» Visualizacion: esta actividad suele incluir dashboards con graficos e indicadores de esta-
do, mostrando datos clave de manera accesible para la gestion y operaciéon. Estas métricas
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permiten un analisis continuo y detallado del rendimiento de la aplicacién, facilitando la
identificacion de patrones y posibles problemas.

= Interpretacion de datos y uso: permite monitorear la salud del sistema, anticipar pro-
blemas y facilitar ajustes o nuevos despliegues.

Por otro lado se describe OpenTelemetry que permite realizar mediciones de los datos, defi-
niendo y utilizando un estdndar, y también Prometheus y Grafana que son un estandar de facto
en el almacenamiento y visualizacién de métricas respectivamente[51].

2.3.1. OpenTelemetry

OpenTelemetry [33] es una iniciativa de cddigo abierto enfocada en proporcionar un estdndar
para la recoleccién de datos de observabilidad, tales como métricas, trazas y registros (logs).
2.3.1.1. Arquitectura

OpenTelemetry se organiza en varios componentes modulares que permiten recolectar y expor-
tar datos desde aplicaciones distribuidas. Los tres tipos principales de datos que maneja son:

» Trazas (Traces): capturan el recorrido de una solicitud a través de servicios distribuidos,
proporcionando visibilidad sobre tiempos de respuesta y cuellos de botella.

= Métricas (Metrics): registran informacién sobre el rendimiento de los sistemas, como el
uso de recursos y la latencia de las operaciones.

= Registros (Logs): recopilan eventos detallados que ocurren dentro de los sistemas para
facilitar la depuracién y auditoria.

La arquitectura de OpenTelemetry incluye las siguientes capas principales:

= Instrumentacién: bibliotecas que se integran en el cédigo de la aplicacién para recolectar
automaticamente datos de trazas y métricas.

= SDK: proporciona control sobre la recoleccién y configuracion de datos, como las politicas
de muestreo y la exportacion.

= Exporters: permiten enviar los datos recolectados a herramientas externas, como Pro-
metheus (la cual se aborda més adelante) [44] o Jaeger [25].

2.3.1.2. Caracteristicas Principales

= Soporte Multiplataforma: OpenTelemetry ofrece bibliotecas para miltiples lenguajes de
programacion, incluyendo Go, Java, Python, y mas.

» Interoperabilidad: facilita la integracién con herramientas populares de monitoreo y tra-
zabilidad, como Prometheus y Jaeger.

= Muestreo y Agregacion: incluye soporte para técnicas de muestreo (forma de seleccionar
una muestra representativa de una poblacién [9]) que ayudan a gestionar la cantidad de datos
recolectados.

= Recoleccién Automatica: las bibliotecas de OpenTelemetry pueden detectar y recolectar
automaticamente trazas y métricas sin necesidad de instrumentacién manual extensa.
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2.3.2. Prometheus

Prometheus[44] es un conjunto de herramientas de alerta y monitorizacién de sistemas open
source creado originalmente en SoundCloud[47]. Desde su creacién en 2012, muchas empresas y
organizaciones lo han adoptado, y el proyecto cuenta con una comunidad de desarrolladores y
usuarios muy activa. Actualmente es un proyecto open source independiente de cualquier empresa.
Prometheus recopila y almacena sus métricas como datos de series temporales, es decir, la infor-
macion de las métricas se almacena con la marca de tiempo en la que se registrd, junto con pares
clave-valor opcionales denominados etiquetas.

2.3.2.1. Arquitectura

En este punto se abordan los principales componentes que posee la herramienta y se describe
brevemente el propédsito de los que se consideran relevantes para el proyecto.

En la siguiente imagen se presenta todo el ecosistema de Prometheus y como se relacionan sus
componentes, dentro de los cuales varios son opcionales.

([ Service discovery Prometheus
‘ Shqrtl;lived alerting ,,{ pagerduTg
J? s ‘ kubernetes file_sd ‘ - —
pushr;'e_trics N Alertmanager [~ 7‘ Email
| discover -
M targets T notify ‘
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and export
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Figura 2.7: Arquitectura de Prometheus
Imagen extraida de [44]

En el contexto del proyecto, se pondré atencién sobre los siguientes componentes: Exporters,
Prometheus server y Grafana. En particular, Grafana serd abordado en la siguiente seccién debido
a la importancia para el proyecto.

= Exporters: son objetivos (targets) de Prometheus y se encargan de exponer las métricas
mediante una API, la cual es consumida por el servidor de Prometheus a través del protocolo
HTTP.

= Prometheus server: se encarga de recolectar métricas de los objetivos configurados cada
ciertos intervalos de tiempo, evaluar reglas, mostrar resultados y poder generar alertas cuando
se cumplen determinadas condiciones[45].

= Grafana: Grafana[l5] es un sistema open source que permite consultar, visualizar, alertar
y explorar métricas, registros (logs) y trazas desde cualquier ubicacién. Dentro del proyecto,
nos centraremos en la posibilidad de generar visualizaciones amigables al usuario, que en
este caso son los administradores de WAF's, ademds, de la generacién de alertas. Grafana
posee varios plugins que le permiten consultar datos de distintas fuentes, en particular, una
integracion relevante es con la herramienta Prometheus.
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2.4. Sistema de mensajes

En esta seccion se introduce el concepto de sistema de mensajes, utilizado en el proyecto para
realizar la comunicacién con los modelos de aprendizaje automético en ciertos casos que se abordan
en capitulos posteriores.

Un sistema de mensajes permite la transferencia de datos entre dos procesos o aplicaciones.
Este tipo de sistemas permite que las aplicaciones estén débilmente acopladas mediante la comu-
nicaciéon asincroénica, lo cual también hace que la comunicacién sea més confiable, ya que ambas
aplicaciones no necesitan estar ejecutdandose al mismo tiempo. Por otro lado, el sistema de men-
sajes es responsable de transferir los datos de una aplicacién a otra, de modo que las aplicaciones
pueden poner su foco en qué datos necesitan intercambiar en lugar de cémo hacerlo.

Existen distintos productos que brindan servicios de este tipo [48]. Por las caracteristicas de
este proyecto donde se busca que la solucién ejecute en tiempo real de manera eficiente, se decide
poner atencién sobre la solucién de NATS. En el documento [27] se describen otros productos
aparte de NATS.

NATSI[32] es un sistema de mensajeria ligero y de alto rendimiento, disenado para la comuni-
cacién en tiempo real entre aplicaciones distribuidas. Se ha convertido en una opcién popular para
arquitecturas de microservicios, IoT, y sistemas con requisitos de baja latencia.

La arquitectura de NATS se caracteriza por su simplicidad y eficiencia. Implementa un modelo
basado en publish/subscribe (pub/sub), permitiendo una comunicacién directa entre productores
y consumidores. Esto simplifica la configuracion y reduce la latencia.

Los productores (publishers) envian mensajes a un tema (subject), y los consumidores (subs-
cribers) los reciben si estdn suscritos a dicho tema.

Entre las principales caracteristicas se destacan:

= Alta Disponibilidad: NATS puede configurarse en un clister de multiples nodos, ofreciendo
alta disponibilidad y tolerancia a fallos.

= Escalabilidad Horizontal: La arquitectura ligera permite escalar el sistema facilmente
mediante la adiciéon de nodos sin necesidad de configuraciones complejas.

= Baja Latencia: Esta disenado para soportar miles de mensajes por segundo con una latencia
extremadamente baja, ideal para aplicaciones en tiempo real.

= Protocolos Simples: Utiliza un protocolo basado en texto que facilita la integracién y
depuracion.

= Soporte para JWT: NATS incluye opciones avanzadas de autenticacién y autorizacién
mediante JSON Web Tokens (JWT).
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Capitulo 3
Analisis

En este capitulo se abordara el andlisis del problema para el cual el presente trabajo se propone
contribuir.

Se comienza presentando la parte central del proyecto que refiere a obtener una integracion
funcional de Coraza WAF con WACE, quien permitira la integracién con modelos de aprendizaje
automatico. Posteriormente se expondran los distintos aspectos que complementan la herramienta
a construir (excepciones, métricas y modos de ejecucién).

En secciones siguientes se definird la lista de requisitos que guiaran el desarrollo del proyecto.
Ademas se ahondaré en el punto desde el que parte el proyecto, es decir, las caracteristicas princi-
pales de los componentes que se tiene en el punto de partida del proyecto y el flujo de ejecucién que
se espera tenga la soluciéon una vez estén integrados los componentes mencionados anteriormente.
Una vez completado el desarrollo de estas tltimas dos secciones se procederd a definir el alcance
del proyecto.

En las secciones finales del capitulo se explorara sobre las posibles alternativas de resolucién en
alto nivel de las distintas probleméticas a abordar y se comentard cual es la opcién elegida en el
contexto del proyecto y por qué.

Durante todo el capitulo se hablard de “herramienta” y “solucién” haciendo referencia al soft-
ware que se irda construyendo a lo largo del proyecto. Ademads se hablard de “puntaje” haciendo
referencia a los puntajes que define OWASP CRS y que fueron introducidos en la seccién 2.1.4.

3.1. Problematica a abordar

Como se ha mencionado en secciones anteriores, las tecnologias de WAF open source utilizadas
en la industria actualmente basan su configuracién en la declaracion de reglas estédticas. Dichos
WAFs hacen uso de las reglas definidas por OWASP CRS, sin embargo, dichas reglas son genéricas
dado que deben poder detectar ataques en cualquier organizacién sin que eso implique el bloqueo de
su trafico legitimo. Teniendo esto en mente se busca tener una herramienta que permita integrar
modelos de aprendizaje automdtico de una manera sencilla para los usuarios (administradores
del WAF) y que sea eficiente en comparacién con el anélisis normal que hace el WAF sobre las
transacciones. Como se vio en la seccién 2.2.1, la integracién de dichos modelos puede permitir
un aumento en el desempenio de la tecnologia de WAF, en particular, pueden ser entrenados con
registros del trafico de una organizacién para adaptarse y disminuir la cantidad de falsos positivos.

Se desea que la integracién se realice con la tecnologia de WAF OWASP Coraza que fue an-
teriormente descrita en la seccién 2.1.5. Esto en primera instancia implica comprender el flujo de
ejecucion, arquitectura y posibilidades de extensién de dicho WAF. Por otra parte es importante
analizar si los mecanismos de comunicacién ya existentes en WACE brindan la mayor eficiencia a
la solucién o si conviene tener otro mecanismo de comunicacién para esta tecnologia de WAF.
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Otro punto a tener en cuenta durante el analisis es la usabilidad de la herramienta desde el punto
de vista de un administrador, con respecto a esta variable lo que interesa es que la configuracién
sea simple y en lo posible centralizada, es decir, que las configuraciones de la herramienta estén
ubicadas en la menor cantidad de archivos posibles y en una misma ubicacién.

En las proximas secciones se expondra con mayor detalle sobre los distintos aspectos que com-
plementan la herramienta a construir. Como se mencioné anteriormente, uno de los beneficios de los
modelos de aprendizaje automatico es la disminucién de los falsos positivos generados por el WAF,
sin embargo, los modelos de aprendizaje automatico no estian exentos de generar falsos positivos,
por ello en la seccién 3.1.1 se presentardn los problemas asociados a la definicién de excepciones.
En la seccién 3.1.2 se abordaran las consecuencias que tiene la ejecuciéon de los modelos sobre el
rendimiento del WAF. Teniendo este ultimo punto en cuenta también se discutird en la seccién
3.1.3 la importancia de contar con métricas de rendimiento de la herramienta.

3.1.1. Definiciéon de excepciones

Trabajando con WAFs, al detectar qué pedidos legitimos estéan siendo bloqueados es comun
tener que definir excepciones sobre determinadas reglas para evitar que se bloquee dicho trafico
legitimo.

Como se verd en secciones siguientes, al agregar la ejecucién de los modelos al flujo, se agrega
complejidad dado que ante un falso positivo puede que se tenga que agregar excepciones tanto
para las reglas del WAF como para la ejecucion de los modelos. Es deseable que el mecanismo para
agregar excepciones de modelos utilice el mismo lenguaje que se utiliza para generar excepciones
para las reglas de OWASP CRS, por una cuestién de usabilidad para el administrador del WAF.

Al mismo tiempo se debe tener en cuenta que la ejecucién de los modelos debe ser paralela a
la ejecucion del WAF con el conjunto de reglas de OWASP CRS. Para resolver este problema se
deben analizar distintos puntos, entre ellos el mencionado anteriormente respecto a la usabilidad
desde el punto de vista de un administrador. Por otra parte se debe tener en cuenta el rendimiento
y la optimizacién de recursos de computo ya que, en caso de ser definidas, las excepciones seran
evaluadas por todas las transacciones que el WAF procesa con el fin de saber si corresponde que
se deba exceptuar el andlisis de algtin modelo.

3.1.2. Modo de ejecucién asincrénico

Un desafio clave de este proyecto es contar con buen rendimiento por parte de la solucién. Al
integrar modelos de aprendizaje automatico para el andalisis de transacciones, se agrega el tiempo
de procesamiento correspondiente al tiempo de inferencia de los modelos y de comunicacién entre
los modelos y la herramienta. Sucede que los tiempos de inferencia de algunos modelos son lo sufi-
cientemente altos como para causar un tiempo de procesamiento inaceptable para una transaccién.
Surge la necesidad de tener un modo de ejecucién asincrénico con respecto a la transaccién. Evi-
dentemente, como dichos modelos ejecutaran de manera asincrénica y potencialmente se obtenga el
resultado de su andlisis posterior a la finalizacién de la evaluacién de la transaccién, no se utilizara
su resultado en la decisiéon de bloqueo, sino que dicho resultado sera registrado. Dichos resultados
pueden ser utilizados, por ejemplo, para generar alertas si la transaccién no fue bloqueada y los
modelos con mayor precisién indican que se trataba de un ataque.

3.1.3. Meétricas

Es importante contar con métricas y herramientas de monitoreo que permitan a los administra-
dores del WAF detectar velozmente problemas de rendimiento que pueden estar asociados tanto al
anglisis tradicional del WAF como al anélisis de los modelos. En particular, disponer de métricas
relacionadas con componentes clave de la solucién, medidas como el tiempo consumido en cada
uno o los resultados del analisis de transacciones, facilita la identificacién de problemas de rendi-
miento. Esto permite, por ejemplo, detectar de manera mas precisa cual componente impacta en
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mayor medida el desempeno general. Utilizando dichas métricas como insumo, es posible ajustar
los pardametros de decisién utilizados.

3.2. Requisitos

Anteriormente se presentaron los temas a abordar y los principales desafios que se tiene para
llevar adelante el proyecto. En esta seccién se describen los requisitos funcionales y no funcionales
que se deben satisfacer. Es importante destacar que los requisitos definidos toman parte de los
definidos en proyectos anteriores, adaptandolos al contexto del proyecto actual en el que se pone
foco en Coraza WAF.

3.2.1. Requisitos funcionales

1. Se debe definir un mecanismo que permita la comunicaciéon desde Coraza hacia WACE, de
manera que éste pueda recibir la informacién de la transaccién y otra informacién asociada
con ésta que fuera necesaria para su clasificacién. Se debe permitir el envio de los datos de
la transaccién acumulados en el WAF al inicio de cada fase (2.1.5.1), esto quiere decir que
la transaccién no tiene que necesariamente ser enviada por completo a WACE en el mismo
momento, sino que pueden enviarse diferentes partes de la transaccién en distintos momentos.

2. WACE debe permitir la integracion de un criterio de decisién que especifique las condiciones
que se deben cumplir para determinar que una transaccién es maliciosa o no. El criterio de
decisién debe poder obtener por parte de la herramienta la informacién resultante del andlisis
de las reglas de OWASP CRS y por otro lado de los modelos de aprendizaje automadtico. Se
debe permitir la implementacién de nuevos criterios de decisién, ademéas debe ser posible
seleccionar el criterio de decision que desea utilizar para cada aplicacién. Por defecto se debe
utilizar el criterio de suma ponderada.

3. La herramienta debe inferir la fase en la que hay que ejecutar un modelo en funcién de los
datos de la transaccion que va a utilizar. Los datos que va a utilizar cada modelo deben ser
un parametro de configuracion.

4. La herramienta debe permitir definir excepciones y configuraciones particulares, indicando
que determinadas transacciones:
a) Deben ser ignoradas totalmente por el motor de clasificacién y no deben ser analizadas.

b) Deben ser analizadas pero ninguna accién de bloqueo se debe llevar a cabo, solamente
el registro en los logs del analisis.

¢) Deben ser analizadas, pero solamente por determinados modelos de aprendizaje au-

tomatico y no por todos.

Estas configuraciones deben poder ser realizadas segin distintos parametros presentes en la
transaccién, como lo puede ser el recurso solicitado o encabezados definidos por el protocolo
HTTP.

5. Se debe poder exportar distintas métricas desde la solucién de manera que se pueda saber:

a) La cantidad de transacciones procesadas.

b) El tiempo de procesamiento de una transaccién por parte de la herramienta en su
conjunto.

¢) El tiempo de andlisis de una transaccién que insume cada componente relevante de la
solucion.
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d) Datos de los resultados del andlisis de las transacciones, diferenciando los resultados de
OWASP CRS, de los modelos y el resultado final.

Ademas es deseable contar con un mecanismo que permita al usuario generar métricas per-
sonalizadas.

6. Se debe integrar una herramienta que permita la visualizacién de las distintas métricas ge-
neradas por la herramienta.

7. Se debe proveer la posibilidad de configurar modos de ejecucién para los modelos de apren-
dizaje automaético. Dichos modos de ejecuciéon pueden ser de dos tipos: modo sincrénico o
asincrénico.

3.2.2. Requisitos no funcionales

1. La herramienta debe ser eficiente: su uso no debe afectar el uso normal en lo que respecta a las
aplicaciones web que se pretenden proteger. Se debe contar con un tiempo de procesamiento.

2. La herramienta debe ser sencilla de instalar y actualizar, definiendo procedimientos claros
para ello y analizando la posibilidad de automatizar dichos procesos. Ademads debe ser sencillo
de replicar la instalaciéon teniendo parametros de configuracién centralizados, permitiendo
generar una nueva instancia de la herramienta a partir de la configuracién de una instancia
ya existente.

3. La ejecucién del andlisis por parte del WAF y de WACE debe realizarse en paralelo. Esto
quiere decir que no debe analizarse primero la transaccion por el WAF y luego por WACE sino
que debe hacerse simultdneamente permitiendo asi un mejor aprovechamiento del tiempo.

4. Es deseable que se puedan agrupar varias transacciones para ser procesadas por los modelos
asincrénicos, de forma de paralelizar la ejecucién y optimizar el uso de hardware. Muchos
modelos de aprendizaje automatico tienen mejor desempeno al procesar a la vez un conjunto
grande de datos que hacerlo individualmente.

5. Se debe proveer casos de prueba que alcancen una cobertura de al menos 80 % del cédigo.

6. Se deben proveer casos de prueba de benchmark, con el fin de evitar la degradacién del
rendimiento del sistema.

7. Debe ser extensible de forma de adaptarse a nuevos requisitos que surjan.

8. Se debe proveer documentacién que facilite la experiencia de los usuarios con la herramienta,
facilitando el cumplimiento de los requisitos anteriores.

3.3. Punto de partida

En esta seccion se presentan las caracteristicas de los componentes que seran integrados en el
estado que se encontraban antes de comenzar el proyecto. Dichos componentes son Coraza WAF
y WACE.

A la izquierda de la figura 3.1 es posible visualizar cémo se despliegan las soluciones en las
cuales se utiliza unicamente a Coraza como WAF. Se puede ver el componente Reverse Proxy, el
cual es encargado de redirigir el trafico HTTP con destino al servidor de backend. Ademsds, se
cuenta con un conector cuya funcién es comunicar y permitir la integracion entre el reverse proxy
con Coraza WAF, utilizando la interfaz que provee Coraza. A su vez, este componente implementa
cierta logica para el procesamiento de las transacciones. Por tltimo, se cuenta con el propio WAF
de Coraza que se encarga de analizar las transacciones y devolver un resultado.
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A la derecha de la figura se presenta brevemente a WACE, el cual tiene una arquitectura
basada en plugins. Actualmente, WACE es un servidor que recibe transacciones o parte de ellas
desde distintos WAFs a través de gRPC[16]. A su vez, se utilizan los plugins nativos del lenguaje
Go para incorporar modelos y tomar la decisién sobre la transaccién.

Presentados los componentes que se busca integrar, en el diagrama de la figura 3.2 se presenta
el flujo deseado de ejecucién de Coraza WAF integrado con WACE. Toma como base el flujo de
ejecucién de Coraza presentado en 2.4, al que se le agregan las invocaciones a WACE. La eleccion de
los puntos en los cuales se realizan las invocaciones de WACE responde principalmente al momento
en cual se disponibilizan los datos, aprovechando que las invocaciones tanto de Coraza como de
WACE esperan los mismos datos.

3.4. Alcance

En esta seccién se define el alcance del proyecto. Con respecto al analisis, se define que se
evalien todas las alternativas de solucién que se consideren adecuadas con respecto a los requisitos
del proyecto. Sin embargo, para las etapas de diseno e implementacion la modificacién de los com-
ponentes internos de Coraza WAF estara por fuera del proyecto, esto significa que si la alternativa
de solucién que presenta un mejor cumplimiento de los requisitos implica la modificacién de los
componentes internos de Coraza WAF, se deberd optar por otra alternativa para continuar con
el diseno e implementacion. Esto se debe principalmente a que no se tiene garantias de que la
estructura interna de Coraza WAF se mantendrd estable y que no se implementaran cambios que
impliquen que la solucién se vuelva obsoleta. Esto es distinto al uso de Coraza WAF de manera
externa, utilizando su interfaz, dado que se tiene garantias de compatibilidad dentro de la misma
versién “MAJOR” [46].

3.5. Alternativas de integracion

En esta seccién se presentan los distintos ejes de discusion en el andlisis de la integracién de
Coraza WAF con WACE.

El primer eje de discusién abordard la conveniencia de que WACE sea un servicio independiente
(implementacién actual) en comparacién con la posiblidad de que WACE sea una libreria.

El segundo eje tratard sobre la comunicacién entre Coraza y WACE. Se detallara en particular
qué componentes de la figura 3.1, deberan ser modificados para obtener el flujo deseado presentado
en la figura 3.2.

Por tdltimo, se analizard en mayor profundidad dénde y con qué informacion se debe realizar
la toma de decisién de bloqueo sobre una transaccién (posterior a su andlisis). Se deben plantear
distintos mecanismos que permitan responder a estas cuestiones. En definitiva, lo que se necesita

23



CAPITULO 3. ANALISIS

Add Response
Headers

Process
Response
Headers

Analyze RespLine
And Headers

Process
Connection

Process Request
Body

Analyze

Analyze Request

RequestBody / 3 e

Process URI

Add Request Body

Add Request
2 CELETS)

Process Request

Headers

Analyze ReqLine

And Headers

Add Response
Body

Process
Response Body

Analyze
ResponseBody /
Analyze Response

Process Logging

Figura 3.2: Flujo de ejecucién esperado

es tener los resultados tanto de los modelos como de Coraza en un mismo punto para poder tomar
una decisién, se desea definir cual es dicho “punto”. Este eje es relevante en este contexto, dado
que no todos los mecanismos de toma de decision seran compatibles con todas las opciones para
comunicar Coraza y WACE.

En las siguientes secciones se presentaran las distintas opciones dentro de cada eje, destacando
la opcién que se llevard a cabo finalmente.

3.5.1. Despliegue de WACE

En esta seccién se analizarén las alternativas para el despliegue de WACE, esto es, si WACE
funcionard como un servicio independiente o por el contrario si serd una libreria.
3.5.1.1. WACE como servicio

Esta posibilidad refiere a que WACE ejecute como un servicio que exponga una API donde
estén las funcionalidades para invocar el analisis de los modelos. La implementaciéon actual de
WACE responde a este esquema, en particular dicha implementacién utiliza gRPC y Protobuf
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para la comunicacién con los distintos WAF's.

La ventaja de esta opcién es que permite que WAFs de distintos proveedores tecnoldgicos que
estén desplegados en distintos puntos puedan comunicarse con una tunica instancia (servidor) de
WACE. Por otro lado presenta las siguientes desventajas: restringe a que todas las comunicaciones
sean mediante la red, por lo que presenta un menor rendimiento; que la configuracién no sea cen-
tralizada, dado que tanto el WAF que realiza los pedidos de anélisis como WACE deben compartir
la configuracion; el proceso de instalaciéon puede resultar méas complejo.

3.5.1.2. WACE como libreria

Esta posibilidad refiere a que WACE sea una libreria que posea las funcionalidades para invocar
el andlisis de los modelos y ejecute en el mismo entorno de ejecucién que el WAF.

Las ventajas de esta opcién son: permitir una comunicaciéon maés directa con el WAF y evitar
la red para ese propdsito, por ende una mayor eficiencia; tener una integracion sencilla con Coraza
WAF que estd implementado en el mismo lenguaje que WACE; permitir centralizar la configuracién
en un unico punto; facilitar la instalacién. Por otro lado, la principal desventaja es que si se tienen
WAFs distribuidos, no se tendra un tinico punto donde centralizar la comunicacién a los modelos,
aunque dependiendo del arquitectura de red de una organizacién, esto puede no ser un problema.

Esta opcion sera la que se utilizard durante el proyecto, dadas las ventajas con respecto a la
opcién “WACE como servidor” presentada en la seccién anterior.

3.5.2. Comunicacién entre WACE y Coraza WAF

Como se introdujo anteriormente, esta secciéon abordara las posibilidades de comunicar WACE
con Coraza. Partiendo del diagrama presentado en 3.1, se debe decidir qué componentes modifi-
car en pos de poder comunicar correctamente todos los datos necesarios tanto a Coraza como a
WACE. Cada una de las posibilidades que se presentardn posee diferentes niveles de intervencién
en los componentes de Coraza e impacto en el proceso de configuracién y mantenimiento de la
herramienta.

3.5.2.1. Modificar el core de Coraza

Esta opcién implica la modificacién de los componentes internos de Coraza. Desde una vision
de alto nivel, para el funcionamiento de WACE se necesita cargar y almacenar la configuracion de
la herramienta, y por otro lado se necesita realizar los llamados a los modelos.

En la figura 3.3, puede observarse la arquitectura parcial que se dedujo a partir de la do-
cumentacién y la implementacion de Coraza. En los siguientes parrafos se hara referencia a los
componentes que se visualizan en ella.

Dentro de Coraza, el componente WAF' Engine es el encargado de mantener configuraciones
estaticas que no se espera se modifiquen en tiempo de ejecucién. Dicha responsabilidad nos indica
que se lo debe modificar para cargar y almacenar las configuraciones estéticas de WACE.

Por otra parte, el componente Transaction de Coraza es el encargado de accionar las funcio-
nalidades de andlisis de las reglas para cada una de las fases. Dicho andlisis se realiza utilizando
el componente RuleGroup que se encarga de almacenar grupos de reglas (en particular almacena
las reglas asociadas a cada fase en distintos grupos) y realiza la evaluacién de las reglas a pedido
de la Transaction, éste dltimo componente accede a los RuleGroup a través del WAF' Engine. Por
lo tanto, los llamados a los modelos de parte de WACE se podrian implementar en cualquiera de
dichos componentes, desde un punto de vista de la filosofia de los componentes de Coraza y pen-
sando en encapsular las funcionalidades de WACE, parece ser adecuado su implementacion dentro
del componente Transaction.

En resumen esta opcién implica generar una nueva versién de Coraza WAF donde se agreguen
las funcionalidades de WACE. Aunque esta opcién parece ser la mas adecuada en cuanto simpleza
y eficiencia, complejiza las actualizaciones y el mantenimiento de la herramienta, ya que ante una

25



CAPITULO 3. ANALISIS

Conector

coraza_module ——>» http_module

Coraza
A 4 A 4 A 4
<<Factory>> WAF Transaction
Interface Interface

WAF

Wrapper Ly LS

Internal
1 ,,

h 4

WAF Engine Transactions

Rule Groups Al evaluar, recibe la transaction

Operator

Figura 3.3: Arquitectura parcial de Coraza

nueva actualizacién de Coraza se deben analizar los cambios antes de impactarlos en el cédigo de
la herramienta, esto se debe a que se estarian modificando los componentes internos de Coraza
y no se tiene garantia de que los nuevos cambios no impliquen la pérdida de funcionalidad en la
integracién. Por lo tanto la actualizacién se vuelve compleja.

Ademas de los componentes internos de Coraza se debe modificar el conector con el objetivo
de que utilice la libreria nueva generada a partir de Coraza. Estos cambios son minimos por lo que
ante una actualizacién del conector original no se generarian conflictos importantes.

3.5.2.2. Generar operadores

Esta forma de integracién propone utilizar los mecanismos de extension que posee Coraza WAF.
en particular, se utilizaria la capacidad de generar operadores personalizados. De esta manera, al
invocar desde el WAF uno de estos operadores personalizados, se realiza la invocacion a WACE y
éste realiza el llamado a los modelos. Con este mecanismo de integracién no se modifica ningin
componente del WAF, lo que simplifica el mantenimiento de la herramienta a desarrollar.

A continuacién se presenta un ejemplo de cémo seria la invocacién a WACE mediante un
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operador llamado “wace” para el andlisis del cuerpo de una solicitud HTTP:

SecRule REQUEST_BODY "@wace" "id,phase:2,pass,..."

Por otra parte, la configuracién de WACE resulta compleja y poco intuitiva, dado que se le debe
comunicar a WACE su configuracién utilizando el lenguaje del WAF (Seclang). Ademds de esto, la
generacién de métricas implica una implementacién compleja, por ejemplo para obtener el tiempo
que consume el andlisis de una transaccién por parte de las reglas de OWASP CRS no se tiene
un punto natural donde realizar las mediciones como podrian ser los puntos donde se realizan las
invocaciones de las funcionalidades de Coraza, sino que se tendria que agregar una funcionalidad,
también mediante operadores, que realice dichas mediciones.

Servidor Web }

A 4

3.5.2.3. Modificar conectores

Conector Nuevo }

Coraza WAF [ WACE

Modelos

Figura 3.4: Modificar conectores

Esta opcién implica la modificacién de todos los programas que implementen la conexién entre
algun tipo de servidor web y Coraza, desde donde se gestiona los llamados al WAF, en esos lugares
se deberia agregar los llamados a WACE.

En la figura 3.4 se presenta un esquema donde se puede observar las comunicaciones entre los
componentes en esta alternativa. Dicha implementacion implica crear una versién nueva de cada
conector, pero como se observa en la figura mencionada anteriormente, la solucién es independiente
de la implementacién de los componentes internos de Coraza, dado que el conector sélo utiliza la
interfaz.

Estas implementaciones corren el riesgo de quedar desactualizadas, dado que ante un cambio
en el conector original se debe evaluar qué impacto posee en la nueva implementacién que integra
la comunicacién con WACE. Pero por otra parte, estos componentes no son actualizados con
una frecuencia muy alta y son considerablemente mas simples que Coraza WAF, por lo que el
riesgo que presenta la alternativa no es muy alto. Si bien el costo de implementacién por conector
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es relativamente bajo, esto se debe impactar en cada uno de los conectores que existan. En la
actualidad eso no es un problema dado que la cantidad es reducida.

Esta alternativa permite tener una configuracion centralizada y un punto donde centralizar la
medicién de métricas.

La integracién es simple y presenta buena accesibilidad a las partes de la transacciéon dado que
el conector es quien envia a Coraza estos datos.

3.5.2.4. Capa intermedia entre los conectores y Coraza

N
Servidor Web
J
\
Y
N
Conector
J

WAF Nuevo }

\_¢

Coraza WAF [ WACE

Modelos

Figura 3.5: Capa intermedia

Esta opcién implica la generacion de una capa intermedia entre el conector de un servidor web y
Coraza WAF, donde se gestionen los llamados a dicho WAF y al mismo tiempo a WACE, conlleva
una modificacién del conector. Dicha modificacién puede ser minima si se mantienen los mismos
llamados y se respeta la estructura que ya poseen los tipos de Coraza. En la figura 3.5 se puede
observar un esquema general de las comunicaciones entre componentes. Desde los conectores se
instancia un objeto que cumple la interfaz WAF y este despacha objetos que cumplen la interfaz
Transaction. Finalmente las transacciones realizan el procesamiento de los pedidos. Por ello se
deberia generar una nueva estructura de WAF, desde ahora WACE_WAF, que posea las funcionalidades
de WACE. Para ello WACE_WAF debe realizar llamados a la interfaz del WAF ya existente de Coraza,
teniendo en cuenta que a su vez se debe re-implementar los métodos que se consideren necesarios
para la integracion de las funcionalidades de WACE al conector. Esto es esencialmente despachar
una nueva estructura de transaccién, que realice llamados a la interfaz de transaccién antigua pero
re-implemente las funciones de procesamiento, llamando al procesamiento habitual de Coraza y
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agregando ahora el procesamiento de WACE.

Ademas, el resultado de la decision que tome WACE se puede comunicar de la misma forma que
lo hace Coraza: se puede devolver un objeto de tipo Interruption en caso de que WACE considere
que se debe realizar una accién disruptiva sobre la transaccién. Se debe tener en cuenta que segin el
diseno de Coraza, una vez que se produce una interrupcién, este evento es almacenado internamente
en la transaccién y evita que dicha transaccién ejecute cualquier otro procesamiento. Esto no puede
ser modificado desde la interfaz. Por ello se debe tener sumo cuidado con la configuracién de Coraza
que se utilice, posiblemente teniendo que modificar ésta a nivel de la capa intermedia.

Por ende el costo de implementaciéon es moderado, se mantiene una clara separacién de res-
ponsabilidades y no es necesario modificar el codigo fuente de Coraza, haciendo que el cédigo sea
mantenible. Se estima que las modificaciones en los conectores son minimas y simplemente refieren
al cambio del uso de la interfaz de la capa intermedia por sobre la interfaz de Coraza directamente,
generando transparencia tanto para el conector como para Coraza. Esta alternativa permite tener
una configuracién global y centralizada, ademés presenta un punto central desde donde se puede
realizar la medicién de la mayoria de las métricas. En contraposicién, se estima que puede ser
levemente menos eficiente en el uso de tiempo que las opciones anteriores.

Se utilizara esta opcién en el contexto del proyecto dado que es la opcién més balanceada entre
eficiencia, configuracion centralizada, y el costo de mantenimiento sobre el proyecto. Aun asi, se
destaca que la opcién de modificar los componentes internos de Coraza, descrita en 3.5.2, seria la
elegida si sélo se tienen en cuenta los aspectos técnicos requeridos.

3.5.3. Mecanismos para la toma de decisién

En esta seccién se exploraran las distintas posibilidades en cuanto al componente encargado y
a la informacién que se utilizara para tomar la decisién de si una solicitud es un ataque o no.

3.5.3.1. Utilizar un operador

Esta opcién se basa en utilizar un operador como medio para comunicar al WAF si una tran-
saccién debe ser bloqueada. Previamente WACE debe tener acceso a los resultados de los modelos
y a los puntajes de OWASP CRS, cuando WACE retorne el valor de la decision, el operador trans-
mitira el resultado del chequeo al WAF. Este mecanismo aprovecha la implementacién del manejo
de la interrupcién ya implementado por Coraza.

A continuacion se presenta un ejemplo de como se podria realizar esto:

SecRule TX:BLOCKING_INBOUND_ANOMALY_SCORE "@wacecheck

— %{tx.inbound_anomaly_score_threshold}" "id,phase,deny,..."

En este caso se envia el puntaje acumulado hasta el momento y el valor del umbral al operador
“wacecheck”, la implementacion de este 1ltimo debe poder acceder a los resultados de los modelos.
En caso de que el operador retorne el valor booleano True, la accién disruptiva “deny” generara
que se bloquee la transaccién.

Se pueden agregar llamados a distintos criterios de decisién generando més operadores y agre-
gando reglas para dicha evaluacién. En cuanto a la configuracién, se tiene que realizar mediante
los mecanismos de Coraza, es decir, Seclang. Por lo tanto, para realizar la configuraciéon se deben
agregar reglas que permitan tomar la decision.

3.5.3.2. Modificar el core de Coraza

Esta opcion se basa en agregar al core de funcionalidades de Coraza, un mecanismo que integre
los resultados de WACE en la decisién que se toma para interrumpir la transaccién. Se debe
modificar el mecanismo nativo que utiliza Coraza para tomar la decisién, que es la ejecucién de
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aquellas reglas de OWASP CRS que comparan los puntajes acumulados hasta el momento contra
el umbral definido. Se debe pasar a un enfoque donde se obtengan dichos puntajes y se envie a
WACE para que tome la decisién junto a los resultados del andlisis de los modelos. Nuevamente
esto implica un mayor costo de mantenimiento de la herramienta.

3.5.3.3. Utilizar variables y Seclang

Esta opcidn se basa en tomar la decision utilizando las directivas de Seclang. Para que esto
pueda suceder, previamente se debe tener en variables de Seclang (introducidas anteriormente en la
seccidn 2.1.3.2) los resultados de los modelos. Esto implica tener acceso al componente Transaction
de Coraza.

Este mecanismo permite a los administradores definir criterios de decisién sencillos con me-
canismos a los que ya estdn adaptados. Dichos criterios tienden a ser mas simples, como reglas
donde se compare el resultado de un modelo contra cierto umbral. Sin embargo, mediante el enca-
denamiento de reglas podrian generarse criterios mas complejos, aunque esto estd limitado por el
lenguaje.

3.5.3.4. Utilizar la interfaz de Coraza

Esta opcién se basa en utilizar los datos accesibles mediante la interfaz de Coraza. Esto significa
que se pueden utilizar dos tipos de datos: las interrupciones que son devueltas si una transacciéon
fue interrumpida (este es un valor booleano, que indica si la transaccién fue bloqueada o no) y
por otra parte la lista de reglas que evaluaron positivamente. Estas interrupciones no contienen el
resultado de los puntajes acumulados por OWASP CRS, pero dichos puntajes si estdn presentes en
forma de texto dentro de las reglas que coincidieron. Este mecanismo implica que se deba extraer
los puntajes deseados a partir de los datos brindados por Coraza.

La alternativa que se acaba de describir junto con “Modificar el core de Coraza” expuesto
en 3.5.3.2, son los mecanismos mas simples y al mismo tiempo con mayor expresividad de los
presentados. Por una cuestién de alcance y compatibilidad con la alternativa elegida para el eje
“Comunicacién entre WACE y Coraza WAF”, se utilizard el mecanismo descrito en la presente
seccion.

3.5.4. Analisis de compatibilidad entre alternativas

En esta seccion se desarrollard la compatibilidad entre las distintas alternativas presentadas
en cada eje de discusion planteado. Las opciones de WACE como libreria o servicio independiente
son compatibles con todas las alternativas de comunicacién y mecanismos para la toma decisién.
En la tabla 3.1 puede observarse el cruzamiento entre las alternativas para la comunicacién y los
mecanismos para la toma de decision.

Mec. Decisién Utilizar Desde el Variables Interfar de Coraga
Alt. Comunicacién operador Core de Coraza y Seclang
Modificar Core de Coraza v v v v
Llamado desde operadores v v v X
Modificar conectores X X X v
Capa intermedia X X X v

Tabla 3.1: An&lisis de compatibilidad entre alternativas de comunicacién y mecanismos para la

toma de decision.

Si se utiliza una arquitectura de integracion que modifique el core de Coraza es posible utilizar
todos los mecanismos para la toma de decision, ya que cualquier modificacién necesaria para poder
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integrar el mecanismo se puede realizar. Si bien este es un aspecto positivo, no se debe perder
de vista que segin el mecanismo de decisiéon que se elija, dependerd la cantidad de cambios a
realizar. Por ejemplo, utilizar un operador para tomar la decisién implica tener la capacidad de
poder invocar el operador luego de que se evaltie la transaccion por parte de los modelos y Coraza,
lo que en principio no implicaria un gran cambio, si solo se considera agregar esta invocacion de la
manera descrita. En cambio, si se lo compara con el mecanismo de tomar la decisiéon internamente
en Coraza, esto puede tener un impacto bastante alto, ya que se van a modificar componentes
internos de Coraza, lo que es un problema para el mantenimiento.

Para la alternativa de comunicacién que implica generar operadores de Coraza, se tiene una
situacién similar que para el caso analizado anteriormente respecto a los mecanismos de decisién.
La diferencia radica en que como cada operador es invocado durante el flujo de evaluacién de
reglas de la transaccion, no se puede obtener informacién correspondiente a si la transaccién fue
interrumpida o no, ya que si lo fuera, la invocacién al operador correspondiente nunca ocurriria.

Para las dos restantes arquitecturas el analisis es muy similar, ya que ambas carecen de acceso
a los componentes de Coraza y solamente utilizan sus interfaces, de manera que la tnica opcién
para tomar la decisién en estas arquitecturas debe ser un mecanismo que utilice informacién de
las interfaces de Coraza y la informacién que se puede obtener de WACE.

Por un analisis mayor del cumplimiento de los requisitos de cada alternativa se pueden ver més
detalles en el anexo A.

3.6. Configuraciéon de excepciones

Con el fin de abordar la problemaética planteada en la seccién 3.1.1, en esta seccién se analizardan
los caminos viables que permiten generar o configurar excepciones para los modelos de aprendizaje
automaético.

Se observa que las alternativas de comunicacién que se apoyan en el uso de Seclang para accionar
las funciones de WACE proveen el mecanismo nativo del WAF para la definicién de excepciones,
dado que se pueden exceptuar las reglas que invocan a los modelos. Esto permite entonces que se
definan las excepciones en un mismo lenguaje tanto para el andlisis que realiza el WAF, como para
la invocaciéon de los modelos.

En contraposicién, la arquitectura de capa intermedia debe tener otras consideraciones para
poder realizar las excepciones dado que la invocacién de los modelos esta totalmente desacoplada
de la ejecucién del WAF, existen dos alternativas a alto nivel:

= La primera alterativa se basa en definir desde cero un mecanismo de chequeo de excepciones
que cumpla con los requisitos de excepciones deseados.

= La segunda alternativa es generar un mecanismo que permita la utilizacién de Seclang para la
definicién de excepciones y obtener la excepcién a través de la interfaz de Coraza, mediante
las reglas que hicieron match.

En las siguientes secciones se profundizard el andlisis de cada una de las alternativas.

3.6.1. Definir un nuevo mecanismo

En esta seccién se explorard la alternativa de definir un nuevo mecanismo de excepciones. Con
este proposito, es necesario definir el alcance de éstas excepciones, lo que implica definir qué datos,
operaciones y potencialmente transformaciones deben ser implementadas. Minimamente se deberia
poder predicar sobre los siguientes elementos de la transaccién:

= [P del cliente

= Request Line, Headers y pardametros de GET o POST.
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= Request Body.
= Response Line y Headers.
= Response Body.

Con el fin de definir operaciones sobre los anteriores elementos a éstos se les debe asignar un tipo.
Por ejemplo “IP del cliente” deberia ser de tipo IP y el valor del encabezado “Content-Length”[18]
que indica la cantidad de bytes que posee del cuerpo del mensaje HTTP, deberia ser un valor entero.
Estos elementos deben poseer un tipo de datos definido con el objetivo de definir operaciones que
los relacionen con otros valores. Dichos tipos son String, Enteros, Reales e IP y deben poseer las
siguientes operaciones:

= String: igualdad, inclusién de un string, o matcheo de expresion regular.
= Enteros y Reales: igualdad, >, <, >, <.
= [P: igualdad o pertenencia a subrango.

Ademds se deben proveer transformaciones tipicas como URL encode/decode, lowercase, entre
otras.

En suma esto representa la definicién de un nuevo lenguaje, lo que puede implicar un gran
costo de implementacién. A esto se le debe agregar que el administrador de WAF debe manejar
dos lenguajes distintos para definir excepciones, lo que presenta un problema de usabilidad. Por lo
que no se utilizara esta alternativa.

3.6.2. Adaptar la integraciéon para utilizar Seclang

Como se mencioné anteriormente, esta alternativa lo que busca es generar un mecanismo que
permita la utilizacion de Seclang como lenguaje para definir excepciones para los modelos.

Esta opcién presenta problemas de coordinacién entre la ejecuciéon de la fase de reglas y la
ejecucién de aquellos modelos que se supone deberian haber sido exceptuados. Dado que si un
modelo ejecuta en fase 1 y las excepciones son definidas también en esa fase, no es posible obtener
el resultado de la evaluacién de las excepciones hasta que termine de ejecutar la evaluacién de la
fase por parte del WAF. No se puede solucionar ejecutando de manera secuencial el WAF con los
modelos porque se tiene el requisito de que la ejecucion sea en paralelo.

Ante esta realidad surgen las siguientes opciones para remediar el problema:

Lanzar la ejecuciéon de todos los modelos y sélo considerar aquellos que no fueron
exceptuados Esta posibilidad se basa en agregar las reglas de excepcién lo antes posible segiin
el dato sobre el cudl se desee predicar, es decir en la fase més temprana posible. En la figura 3.6 se
presenta un diagrama de secuencia que permite visualizar el flujo que se propone en esta opcion.
En aquellos casos donde se definan las excepciones en fases anteriores a la fase donde se comienza
a ejecutar el modelo, el flujo no tendria problemas de coordinacion.

Sin embargo, en aquellos casos que se define la excepcion en la misma fase que se va a lanzar
la ejecucion del modelo, se tendria el problema anteriormente comentado sobre el requisito de
ejecucién paralela.

Ante esta situacion, se podria evitar que los modelos que fueron ejecutados sin que las ex-
cepciones se ejecutaran previamente, no sean considerados al momento de la evaluacién. Aunque
esto solucionaria el problema de coordinacion, posee la desventaja de que se realiza procesamiento
innecesario de los modelos, que se espera sean la parte del flujo que implica una mayor demora, en
comparacion con la evaluacién de reglas del WAF.
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Figura 3.6: Ejecutar todos los modelos y s6lo considerar un subconjunto.

Modificar las fases existentes para adecuar el flujo de las excepciones de modelos El
concepto actual de fase, que fue introducido en la seccion 2.1.5.1 y detallado en la figura 2.2, esta
atado a la disponibilidad de los datos y a motivos histéricos de su disefio original en Apache. Se
definen cinco fases, las primeras cuatro de ellas estdn asociadas a Request Line y Headers; Request
Body; Response Line y Headers; Response Body. Finalmente hay una fase extra para realizar el
proceso de logging.

No todos los servidores web disponibilizan los datos de la misma forma que lo hace Apache. Se
puede dar el caso, por ejemplo, de que la funcién encargada de accionar la fase 1 (Request Line y
Headers) tenga disponible todos los datos de la Request y atdn siga el flujo habitual de fases. Esto
tiene dos consecuencias que se pueden apreciar a simple vista:

= Si se bloquea la transaccién con datos disponibles en fase 1, como no se llegd a realizar la
extraccion de los datos del Request Body entonces se evitaria el consumo de tiempo y recursos
de manera innecesaria.

= Por el contrario, si se estd en un caso de Virtual Patching (donde se generan reglas con el
objetivo de bloquear solicitudes que explotan vulnerabilidades conocidas en las aplicaciones
protegidas, como se introdujo en la seccién 2.1) y las reglas de bloqueo predican sobre conteni-
dos del Request Body, se estaria ejecutando el conjunto de reglas de fase 1 innecesariamente,
resultando en un camino no éptimo para minimizar el tiempo de procesamiento del WAF
por transaccién, dado que las reglas de Virtual Patching podrian alcanzar para bloquear los
pedidos sin ese procesamiento asociado innecesario.

Teniendo lo anterior en cuenta, se analizara la posibilidad de modificar la definicién actual de
fase y su migracién al concepto de estado y conjunto de reglas (ruleset).

El esquema general propuesto puede visualizarse en la figura 3.7. El estado del WAF representa
el conjunto de datos disponible para el andlisis hasta el momento, dado que los datos disponibili-
zados son acumulativos, un estado n del WAF contiene todos los datos que tiene un estado m, con
m <n.

Por otra parte un ruleset es, como su nombre lo indica, un conjunto de reglas que comparten
una semantica. Cada regla predicard sobre algiin dato, por lo tanto, si se realiza la unién de los
datos sobre los que predica cada regla de un ruleset, se obtendra un conjunto de datos que permitira
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Figura 3.7: Concepto de estado y conjunto de reglas
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definir un estado minimo sobre el cudl se podra ejecutar el ruleset. Sin embargo, el usuario que
defina estas configuraciones deberia poder definir explicitamente si desea ejecutar en un estado
posterior. Al mismo tiempo, deberia poder definir el orden de ejecucién de los ruleset dentro de
los estados.

Esto permitiria definir distintos estados que se adapten a flujos de disponibilizaciéon de datos
para los distintos servidores donde se ejecute el WAF. Por otra parte permite definir conjuntos
reducidos de reglas que se adapten a servicios particulares que protegen de una manera mas simple
que con el esquema de configuracion de Seclang en el que se deben definir etiquetas y saltos
(GOTO) entre dichas etiquetas. Esto con el objetivo de evitar el andlisis innecesario de tecnologias
que no se estan protegiendo, es decir, si se esta protegiendo un sitio con una base de datos tiene
sentido utilizar reglas que protejan contra inyeccién SQL, en otro caso simplemente representa
una penalizacién en el rendimiento. Se cree que este mecanismo presenta mayor usabilidad que la
actual implementacion, tanto de Coraza como de ModSecurity, en lo que a orden de evaluacién
respecta. Esto se debe a que en el esquema propuesto el usuario configura el orden de evaluacion
de los conjuntos de reglas dentro de un estado, mientras que en la actualidad, el orden de las
reglas dentro de una fase estd determinado por el orden alfabético de los archivos en el sistema de
archivos desde el cudl las reglas son cargadas. Por ejemplo, dada una fase i, si se tienen reglas de
dicha fase en el archivo llamado “REQUEST-900” y reglas en otro archivo llamado archivo llamado
“REQUEST-901”, las reglas del primer archivo ejecutaran antes que las reglas del segundo dentro
de la fase 1.

Otra ventaja, es que proporciona un lugar intuitivo para definir un punto de control de acceso
basado en la semantica de las reglas. Es decir, se tiene por ejemplo un conjunto de reglas que
corresponden a “Virtual patching” y se puede definir un punto de control de acceso (punto donde
se verifique si corresponde que la transaccién contintie su procesamiento o sea rechazada) para esas
reglas de una manera més intuitiva y usable que con la definicién actual de fases.

Generar otro WAF dedicado a evaluar las excepciones Este mecanismo se apoya en la
separacion de responsabilidades entre las reglas que se definen en el flujo de la ejecuciéon de OWASP
CRS y aquellas cuyo objetivo es modificar el flujo de la ejecucion de los modelos.

Para esto se deben inicializar dos instancias distintas de WAF cada una con uno de los conjuntos
de reglas mencionado anteriormente. En la figura 3.8 se pueden apreciar los componentes y el
flujo de comunicacién esperado entre ellos. En la mencionada imagen se puede visualizar como
se realizan los mismos llamados a dos instancias de WAF distintas, donde una instancia realiza el
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Figura 3.8: Mecanismo de excepciones con dos instancias de WAF

andlisis asociado a las reglas del OWASP CRS mientras que la otra realiza el andlisis asociado a
las reglas de excepcion de modelos, cuando ésta ultima instancia finaliza, se invoca en WACE el
anélisis de aquellos modelos que resultan activos posterior a la evaluacion de las excepciones.

Este mecanismo permitiria que la ejecucién de OWASP CRS sea independiente y en paralelo
a la evaluacion de excepciones y posterior ejecucion de los modelos como se puede apreciar en la
mencionada figura.

Sin embargo se hace un uso subdptimo de recursos al generar dos WAFs y posteriormente dos
instancias de Transaccién para cada transaccién real que se reciba. El costo principal esta asociado
al uso de memoria duplicado y al tiempo que se consume extrayendo y almacenando los mismos
datos en dos instancias de WAF distintas.

Con todo lo anterior en mente, este es el mecanismo a utilizar en el contexto del proyecto, si bien
se estima que no es el mecanismo con mejor rendimiento, es el que aprovecha mejor los recursos y
ademas se encuentra comprendido dentro del alcance discutido en la seccién 3.4. Seguidamente se
explica resumidamente por qué las otras alternativas fueron descartadas:

= Modificar las fases existentes implica modificar la interfaz y los componentes internos de
Coraza, por lo que estd fuera de alcance.

= La opcién de lanzar la ejecucién de todos los modelos y sélo considerar aquellos que no
fueron exceptuados se estima puede tener un rendimiento peor dado que se considera que los
modelos son el componente del flujo que consume mas tiempo.

En un contexto sin esas restricciones, se cree que el mejor mecanismo seria el de modificar el
concepto de fase presentado anteriormente.
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3.7. Recoleccion de métricas

Como se introdujo en la seccién 2.3, a nivel de la solucién interesa recolectar métricas que
permitan analizar el desempeno de la aplicaciéon en tiempo real, en pos del cumplimiento de los
requisitos que imponen que la herramienta debe ser eficiente y que debe contar con un tiempo de
procesamiento adecuado.

En este sentido resulta evidente la necesidad de tener mediciones sobre el tiempo promedio de
procesamiento de las transacciones, asi como el tiempo que demora el procesamiento de cada uno
de los componentes de la solucién. Esto es, el tiempo que demora Coraza, el tiempo de WACE
propiamente dicho, el tiempo insumido por la arquitectura de integracion que se decida utilizar y
por otra parte el tiempo de procesamiento insumido por los modelos de aprendizaje automatico.
Estas métricas resultan fundamentales para comprender los cuellos de botella presentes en la
aplicaciéon asi como permitir la mejora de los componentes que sean mayormente responsables del
consumo de tiempo.

Por otro lado, se requiere tener informacion acerca de los resultados que estdn teniendo las
aplicaciones que estan siendo protegidas por la herramienta. En esta linea, interesa tener la can-
tidad de transacciones procesadas, diferenciando segin el cédigo de respuesta, permitiendo saber
si la transaccion fue bloqueada o no. Dentro de esto, ademds de contar con informacién sobre la
decision global tomada por la solucién, conocer qué decision tomaron cada uno de los componentes
individuales. Esto permite conocer cudl seria el resultado de una transaccién en caso de que el
servidor web no esté protegido por un WAF, asi como el resultado si dicho WAF no cuenta con la
informaciéon de los modelos de aprendizaje automatico. Por otra parte, esta es informacion clave
para la mejora de los algoritmos de decision.

3.8. Modelos asincronicos

Como se menciona en la seccién 3.1.2, interesa tener dos modos de ejecucion para los modelos,
uno que ejecuta de manera sincrénica con respecto a la transaccion, ayudando a la toma de decisiéon
en tiempo real, y otro modo para modelos que realicen un anélisis mas profundo de las transacciones
de manera asincrénica. En esta seccién se entrard en detalle respecto a este 1ltimo modo.

La arquitectura propuesta debe ser capaz de permitir la coordinacién entre los pedidos que
el WAF desea clasificar por los modelos “lentos” y la capacidad de procesamiento que posean los
modelos. De esta manera, cuando la carga de pedidos generada por el WAF es mayor a la capacidad
de procesamiento de los modelos asincrénicos, se pueden retener y enviar los pedidos, con algin
criterio como lo puede ser FIFO, y posteriormente los modelos pueden realizar la clasificacién
cuando tengan disponibilidad. Ademés de un sistema que permita la coordinacion, se requieren de
mecanismos de comunicacién, que permitan tanto la comunicacién desde WACE hacia los modelos
como desde los modelos hacia WACE.

A su vez, una vez realizada la clasificacién, se requiere mantener un registro de los resultados.

Es deseable ademés que el modo de ejecucién de cada modelo pueda ser configurable de manera
transparente, es decir, que un modelo que ejecuta sincréonicamente pueda ejecutar asincréonicamente
sin cambiar la implementacién del cédigo que comunica a WACE con el modelo.
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Capitulo 4
Diseno

En el capitulo previo se presenté el problema, se detallaron los requisitos y se propusieron
alternativas para la resolucién de los distintos aspectos que complementan la herramienta deseada.

El objetivo principal de este capitulo es disenar tanto la arquitectura como los componentes que
la integran, utilizando como entrada el anélisis y las decisiones tomadas en el capitulo anterior. En
este sentido, se comenzara el capitulo sintetizando las decisiones tomadas en el capitulo anterior
y presentando un diagrama general de los componentes que tendrd la solucién, asi como una des-
cripcion de estos. En las secciones posteriores se profundizard en el disefio de algunos componentes
y se expondran aquellos flujos importantes de los que participen.

En la seccion 4.3 se explicaran los desafios técnicos presentes en la integracién con las reglas de
OWASP CRS, y la solucién propuesta para dichos desafios. Posteriormente se profundizara sobre
los plugins de modelo, donde se presentard la interfaz que deben implementar y sus modos de
ejecucioén.

En la seccién 4.5 se presentara el componente “Sistema de mensajes”, su rol en la solucién y
la tecnologia a utilizar. Una vez realizado esto se estard en condiciones de presentar los flujos de
andlisis y chequeo de una transaccién dentro de WACE.

En la seccién 4.8 se presentard el diseno para la recoleccién de métricas y las tecnologias
involucradas en el proceso.

Se finalizara el capitulo presentando la arquitectura de despliegue de la solucién, donde se
englobaran las propuestas expuestas hasta el momento.

4.1. Arquitectura

La arquitectura que se eligié desarrollar parte de la opcién de comunicacién que propone una
capa intermedia (WACE_WAF) entre Coraza y su conector, dicha capa intermedia implementara la
interfaz que brinda Coraza, pero agregando a WACE como parte de la arquitectura de una manera
transparente para el conector y Coraza. Esto minimiza el costo de mantenimiento. Principalmente
por cuestiones de rendimiento se decidié utilizar WACE como librerfa para evitar la disminucién
de rendimiento que agrega la conexién mediante la red.

Por otra parte el mecanismo elegido para la toma de decisién es aquel que utiliza los datos
accesibles mediante la interfaz de Coraza, donde nuevamente se evita la modificaciéon de los com-
ponentes internos de Coraza.

En cuanto a la definicién de excepciones de modelos, se decidié utilizar el opcién de tener una
instancia de Coraza WAF dedicada al procesamiento de excepciones para los modelos, es decir, que
se utilizard el mismo lenguaje (Seclang) para definir excepciones tanto a nivel de OWASP CRS
como de los modelos de aprendizaje automatico.

La arquitectura propuesta contempla el envio de métricas desde un tinico punto centralizado
en la capa intermedia.

37



CAPITULO 4. DISENO
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Figura 4.1: Diagrama general de la soluciéon

4.1.1. Componentes

En esta seccién se describirdn de manera general los componentes principales de la solucién,
en la figura 4.1 se puede observar un diagrama de alto nivel destacando en cada caso si deben ser
construidos desde cero, modificados o simplemente se los utilizara sin modificarlos. A continuacién
se listaran aquellos componentes relativos a la integracién:

= Reverse Proxy: encargado de redirigir los pedidos HT'TP de los clientes hacia el servidor de
backend. Es el encargado de inicializar el conector de Coraza, ademéds de cargar los archivos
de configuracion.

= Connector: componente encargado de integrar Coraza WAF al servidor web que funcio-
na de Reverse Proxy. Genera un WAF por cada virtual host y se encarga de realizar los
llamados para el analisis de los pedidos y respuestas HT'TP. La modificacién de este com-
ponente es minima, implica simplemente cambiar la libreria que se utiliza para invocar las
funcionalidades de Coraza para en cambio invocar las funcionalidades de “WACE_WAF”.

= WACE_WAF: componente encargado de implementar la interfaz de Coraza WAF y admi-
nistrar los pedidos a: Coraza WAF (OWASP CRS), Coraza WAF (Exceptions) y WACE.
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Ademaés de comunicarse con el colector de métricas.

= Coraza WAF (OWASP CRS): componente encargado de evaluar cada transaccién con
el conjunto de reglas de OWASP CRS y con aquellas reglas agregadas por el usuario.

= Coraza WAF (Exceptions): componente encargado de determinar qué modelos deben ser
ejecutados por WACE, aplicando las excepciones de modelos definidas.

= Metrics Collector: se encarga de recibir las métricas generadas por la solucién y exportarlas
en caso que sea necesario que se consuman por otros servicios para su posterior visualizacion.

= Message System: se encarga de comunicar WACE con ciertos modelos que sean configu-
rados para utilizar este mecanismo. En el caso de los modelos asincrénicos siempre se utiliza
este sistema para la comunicacion, mientras en el caso de los modelos sincrénicos se define
opcionalmente mediante un parametro de configuracion.

Teniendo una nocién general de los componentes presentes en la solucién, se dara una descrip-
cién de los componentes internos de WACE. Estos ltimos pueden ser observados en la figura 4.2
donde se puede observar ademas si deben ser modificados en el contexto del proyecto o simplemente
deben ser utilizados.

WACE J

WACE ConfigStore
Core ———>

Y

Plugin Logger
Manager

Decision
Plugin

Model Plugin

D Modificado
|:| Utilizado

Figura 4.2: Componentes de WACE

= WACE Core: componente encargado de recibir los contenidos de la transacciéon a anali-
zar, en las distintas fases. Ademads, implementa la funcién que retorna los resultados de la
evaluacion de la transaccién. Se encarga de inicializar los restantes componentes de WACE.

Entre los cambios a realizar en este componente se encuentra la eliminacién de las funciona-
lidades asociadas a la comunicacién con gRPC. Esto a se debe al anélisis presentado en el
capitulo anterior, donde se explicé la conveniencia de que WACE sea una libreria. Por otra
parte se debe ajustar las funciones expuestas por la libreria, con el fin de que en un futuro
sea adaptable a fases dindmicas. Esto ultimo implica el pasaje de una funcién por tipo de
modelo a una unica funcién parametrizada.

= Plugin Manager: Este componente se encarga de cargar, gestionar y ejecutar los plugins de
modelo asi como los de decision. Dichos plugins extienden la funcionalidad de una aplicacién
sin necesidad de modificar ni volver a compilar el programa principal.
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Este componente proporciona amplia flexibilidad para agregar modelos dado que abstrae a
la herramienta de la implementaciéon de su comunicacién con los modelos.

Para la compatibilidad entre el Plugin Manager y los plugins se define una interfaz a ser
implementada por éstos ultimos. Dicha interfaz se detallara en la seccién de implementacion.

Los cambios a realizar sobre este componente implican nuevamente adaptar las funciones
para que sean compatibles con el uso de fases dindamicas, al igual que en el componente
anterior implica parametrizar las funcionalidades actuales. Por otra parte se debe adaptar
este componente a la nueva interfaz que se defina para los plugins. Por iltimo se debe generar
el soporte para el nuevo modo de ejecucién (modo asincrénico).

= ConfigStore: Este componente es el encargado de almacenar la configuracién de los modelos
y decisiones existentes. Le corresponde ademas validar la configuracién. Debera ser adaptado
a los nuevos pardmetros de configuracién (modo de ejecucién en modelos, pardmetros para
la conexién con el sistema de mensajeria, etc.). Por otra parte, se decidié que este compo-
nente deje de ser el encargado de cargar la configuracién, por lo que se debe retirar esta
funcionalidad.

= Logger: Este componente se encarga realizar el logging configurado por el usuario, donde se
define un nivel de registro y un archivo en donde se realiza la escritura de logs. El nivel de
registro posee cuatro opciones de ejecucion que son: ERROR, WARN, INFO y DEBUG.

= Decision Plugin: este tipo de plugin permite agregar a WACE un algoritmo de decision,
dicho algoritmo puede utilizar los resultados de los modelos, los puntajes de OWASP CRS
y otros parametros definidos por el usuario con el objetivo de tomar decisiones de bloqueo.
Este componente debera ser modificado de acuerdo con la nueva interfaz que se defina.

= Model Plugin: este tipo de plugin implementa la comunicacién entre WACE y un modelo de
aprendizaje automatico. Al igual que en el caso del componente anterior, se deben modificar
los plugins de modelo de acuerdo con la nueva interfaz que se defina.

Habiendo descrito los componentes de la solucién y en particular aquellos que integran a WACE,
en la proxima seccién se trasladard el foco a la integracion con Coraza WAF.

4.2. Comunicacién entre Servidor Web y Coraza WAF

En esta seccién se profundizard en la comunicacién estandar entre un servidor web y Cora-
za WAF. Se hablard haciendo referencia a la integracién existente con Caddy, que actualmente
es la Unica que se encuentra estable. Como se introdujo en la secciéon 3.3 esta comunicacion es
responsabilidad de un “conector” de coraza.

Teniendo en cuenta la figura 3.3 se puede observar que hay 3 componentes visibles de Coraza
para el conector: WAF Wrapper, la interfaz WAF y la interfaz Transaction.

= WAF Wrapper: Este componente es el tinico que tiene la capacidad de crear estructuras WAF
Engine de manera externa a Coraza. La funcionalidad para obtener una de estas estructuras
es llamada cuando se inicializa el servidor, se genera un WAF Engine por cada virtual host
definido. Dichas estructuras WAF Engine cumplen la interfaz WAF, es decir que implementan
las funciones que define dicha interfaz.

= Interfaz WAF': Esta interfaz posee la funcionalidad de crear transacciones, dicha funciona-

lidad es invocada cuando se recibe una nueva solicitud HTTP y retorna una estructura que
cumple la interfaz Transaction.
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» Interfaz Transaction: La interfaz Transaction posee todas las funcionalidades asociadas
a el envio de datos a Coraza, como por ejemplo “AddRequestHeader” donde se envia un
encabezado de la solicitud HTTP a Coraza. Por otra parte también posee todas las funcio-
nalidades de analisis para cada una de las fases, por ejemplo: “ProcessRequestHeaders”.

Para poder realizar la integracién con la capa intermedia se debe aprovechar este esquema para
implementar estructuras propias que cumplan las interfaces mencionadas pero ademaés realicen las
funcionalidades asociadas a WACE. El conector sélo posee visibilidad sobre la interfaz y no su
implementacién, por lo que esta integracién es transparente para él.

Ademés de las interfaces mencionadas también existe la interfaz WAFConfig que almacena la
configuracion del WAF hasta que éste es creado. Dicha interfaz también debe ser implementada,
pero por tener menor relevancia no se brindard una descripcién de sus funcionalidades.

En esta seccion se ha profundizado sobre los componentes que participan en la comunicacién
entre el servidor web y Coraza WAF, se abordé de manera tal que se dilucidaron los cambios que se
necesita introducir en el esquema de comunicaciéon para obtener los flujos esperados. De la misma
forma, en la siguiente seccién se expondran los aspectos que el diseno de la solucién debe tener en
consideracién para la correcta integracién con OWASP CRS.

4.3. Integracion con OWASP CRS

Para utilizar las reglas que define OWASP CRS se debe contemplar que este conjunto de reglas
estd disenado para evaluar transacciones y tomar decisiones de bloqueo sobre éstas. Ademds, se
debe recordar que Coraza una vez que recibe una accion disruptiva por parte de la evaluacion de
reglas, no continda con la ejecucion de reglas para la transaccion. Esto difiere del comportamiento
deseado en la integracién, por ejemplo, si se tiene una transaccién donde OWASP CRS indica que
se debe bloquear y por otra parte la decision de WACE indica que no se debe bloquear, se debe
respetar esta ultima decisiéon y el WAF deberia poder continuar con el andlisis de las reglas de las
siguientes fases de manera normal.

Ademads del uso de las reglas de OWASP CRS, se debe tener en cuenta el uso de Virtual
Patching. Como se introdujo en la seccién 2.1, es una técnica necesaria en la operativa de WAF's
donde se busca evitar que se exploten vulnerabilidades conocidas. A diferencia de las acciones
disruptivas que generan las reglas de OWASP CRS, donde se espera que la decisiéon de bloqueo
sea tomada en conjunto con WACE, los bloqueos por reglas de Virtual Patching deben detener la
ejecucion del andlisis del WAF y WACE.

Lo que se propone en esta etapa es que el componente “WACE_WAF” modifique las reglas de
decisién provistas por OWASP CRS para que no contengan acciones disruptivas, permitiendo que
se evalie todo el conjunto de reglas sin que se puedan generar interrupciones.

En caso de que se defina una regla de “Virtual Patching” esto generard una interrupcién (a di-
ferencia de la evaluacién de reglas de OWASP CRS donde se desactivaron las acciones disruptivas),
estas interrupciones deben detener el anglisis de la transaccién por parte de WACE.

Por otro lado, para que WACE pueda tomar la decisién se requiere de los puntajes calculados
por OWASP CRS, para lograr esto se define agregar una regla en Seclang que obtenga estos
puntajes permitiendo exportarlos y obtenerlos a través de la interfaz de Coraza.

Con lo expuesto en esta seccién y la anterior se han tratado los desafios técnicos presentes en
la integraciéon de WACE a la arquitectura de Coraza WAF y al flujo de funcionamiento que poseen
las reglas de OWASP CRS. Las restantes secciones del capitulo se centrardn en el disefio de los
componentes y flujos de WACE.

4.4. Model Plugins

Como se mencioné anteriormente, este componente se encarga de realizar la comunicacién hacia
el modelo de aprendizaje automatico. A dicho plugin se le asociara un tipo, que actualmente puede
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ser una de las siguientes opciones: RequestHeaders, RequestBody, AllRequest, ResponseHeaders,
ResponseBody, AllResponse y Everything. Dichos tipos corresponden de alguna manera, a las fases
de ejecucion actuales que define Seclang e implementa Coraza. El tipo asociado indica simplemente
qué datos se le enviaran al plugin, la interfaz que deben cumplir éstos tltimos no estd atada al
tipo, por lo que esta configuracién (el tipo de un plugin) puede ser modificada sin que implique
volver a implementar el plugin nuevamente. Esto permitiria en un futuro generar nuevos tipos en
caso de que se definan nuevas fases como se analiz6 en el capitulo anterior.

A continuacién se hablara sobre sobre la interfaz de los plugins de modelo y posteriormente se
ahondara sobre los modos de ejecucion presentados en el capitulo anterior.

4.4.1. Definicion de interfaz de modelos

Para la correcta comunicacion entre WACE y los modelos se debe definir una interfaz en los
plugins de modelo que permita el llamado para realizar la evaluacién de las transacciones y al
mismo tiempo devuelva el resultado de éstas. Es deseable ademés que la interfaz permita a quiénes
desarrollen plugins de modelo, disenar y enviar sus propias métricas mediante la herramienta.

Para definir dicha interfaz se debe tener en cuenta qué se desea realizar con los resultados de
los modelos en la decision. Se tienen los siguientes enfoques con respecto a los datos que retornan
los plugins de modelo:

= Cada plugin de modelo es responsable de implementar una decisién basada en su conocimiento
del modelo, en otras palabras, el plugin de modelo retorna un valor booleano indicando si
considera que la transaccion es un ataque. El algoritmo de decisiéon toma en cuenta las
decisiones de cada plugin de modelo.

e Facil de integrar méas modelos.

e La configuracion de la decision es mas simple. No se debe programar para integrar
modelos.

= Cada plugin de modelo devuelve informacién que WACE en principio no sabe interpretar,
se debe construir un algoritmo en un plugin de decisién que reciba dicha informacién y la
procese apropiadamente para tomar una decision.

e Se gana generalidad, ya que en principio un modelo puede devolver cualquier tipo de
informacidn, el plugin de decisién debe conocer el funcionamiento de cada uno de los
plugins de modelo que utilice, cuando hay mas de un modelo se torna dificil de configurar
y mantener.

= Un enfoque intermedio donde se definan distintos tipos de modelo, en base al tipo de infor-
macién que retornan. Se debe adaptar los algoritmos de decisién para que sean capaces de
manejar los tipos de modelos definidos.

e Permite mayor riqueza en la informacién que brindan los plugins de modelos y al mismo
tiempo permite que los plugins de decisién puedan adaptar la decisién segin el tipo de
modelo. Tipos de modelo pueden ser:

o Modelos que retornan si una transaccién es un ataque o no.

o Modelos que retornan la probabilidad de ataque.

o Modelos que retornen informacion de distintas categorias de ataque.

o Modelos que aporten informacién contextual del tipo de transaccién que se esta
analizando. Por ejemplo confidencialidad de los datos.

Se debe destacar que con el enfoque de que los plugins devuelvan informacién de dis-
tintas categorias se podrian implementar los otros enfoques. Para realizar esto se deben
generar ciertas restricciones sobre el tipo de categorias que se deben agregar obligato-
riamente. Teniendo esto en cuenta, se definié que los plugins de modelo puedan devolver
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informacién de distintas categorias pero obligatoriamente devuelvan la categoria “pro-
babilidad de ataque”.

4.4.2. Modos de ejecucion

Los plugins de modelo poseen dos modos de ejecucién, uno en tiempo real respecto al proce-
samiento de la transaccién (modo sincrénico) y otro modo donde el anélisis de los modelos no es
tomado en cuenta para la toma de decisién (modo asincrénico). Sin embargo, ésto es una confi-
guracion de los plugins de modelo y no altera la comunicacién entre dicho plugin y su modelo,
por lo que la configuracién es intercambiable sin alterar el correcto funcionamiento del sistema. Se
debe tener en cuenta que todo el procesamiento de los plugins de modelo es realizado en paralelo
con respecto a las demds funcionalidades de WACE, incluso es paralelo entre distintos plugins de
modelo.

4.4.2.1. Sincronicos

Wace Sync Model

Process()

result
<

Figura 4.3: Plugin de modelo sincrénico

Como se puede visulizar en la figura 4.3, el modo de ejecucién sincrénico indica que ante un
llamado de evaluaciéon a WACE para una transaccion, dicho llamado debe esperar por los resultados
del analisis de todo aquel plugin que ejecute en este modo.

Por defecto los plugins reciben invocaciones de anélisis desde el Plugin Manager, en forma de
llamados a una libreria haciendo uso de la arquitectura de plugins, pero también pueden comu-
nicarse con WACE a través del sistema de mensajes. La decision de que se mantengan las dos
opciones de comunicacién para los modelos sincrénicos se tomé en base a mantener la mayor efi-
ciencia y a la vez tener un diseno con una flexibilidad tal que permita en un futuro generar clientes
de modelo remotos, que sélo se comuniquen con WACE haciendo uso del sistema de mensajes.

4.4.2.2. Asincronicos

La finalidad del modo de ejecucién asincronico es la de comunicar modelos con mayor preci-
sion pero que cuyo tiempo de analisis sea superior al tiempo maximo de procesamiento de una
transaccién para una aplicacién particular.

Este tipo de plugin se comunica con WACE para realizar el andlisis a través del sistema de
mensajes. En la figura 4.4 se puede observar el flujo simplificado que se espera tengan los plugins
en este modo de ejecucién. En contraposicién con el modo sincrénico, la funcién de chequeo de
los resultados para una transaccién no se bloquea en espera de los resultados de los plugins que
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Wace Async Model
Process()
>
Do stuff
result
-

Figura 4.4: Plugin de modelo asincrénico

ejecutan en modo asincronico, sino que su objetivo es el de envio de alertas en caso de que se
detecte que un ataque no fue bloqueado.

Como se mencioné anteriormente, un componente fundamental para el funcionamiento de este
modo es el sistema de mensajes, por lo que a continuacion se explicara el funcionamiento de la
tecnologia a utilizar.

4.5. Sistema de mensajes

La motivacién principal para este componente es la de comunicar y almacenar de manera
temporal los pedidos que deben procesar los plugins de modelos. Por otro lado, también permitiria
a futuro generar una via de comunicacién para clientes remotos.

La tecnologia a utilizar es NATS, dado que es un sistema de mensajeria y colas altamente
optimizado y es facilmente integrable en la herramienta a desarrollar.

NATS permite generar clientes, a quienes se les define una funcién a ejecutar (callback). Cuando
el servidor le notifica y envia el mensaje al cliente, se ejecuta esa funcién.

En particular este componente se utilizara en el flujo de la funcionalidad de anélisis, donde
recibird tanto mensajes de transacciones a procesar como resultados del procesamiento de los
modelos.

4.6. Flujo de analisis

En la figura 4.5 se presenta el flujo de ejecucion de la funcién definida para realizar la invocacion
a los modelos de aprendizaje automatico con el fin de que realicen el analisis de la transaccién. El
tipo de modelos a invocar dependera de la etapa en la que se encuentre la transaccién.

Una vez invocado el llamado para el andlisis en WACE Core, este se encarga de realizar el
llamado al Plugin Manager para cada uno de los modelos. Al mismo tiempo, se deben generar
los mecanismos para la recepcion de los resultados, discriminando entre el modo de ejecucién de
dichos modelos.

El componente Plugin Manager actia como un dispatcher, encargandose de gestionar la infor-
macién sobre los plugins de modelo y su modo de ejecucién. Dependiendo de este modo, el Plugin
Manager determina el flujo adecuado para asegurar que los plugins reciban la informacién de la
forma esperada. En el caso de los plugins sincrénicos esto se resume a un simple llamado a la
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WACE Core Plugin Manager NATS iModel Plugin

Analyze(transaction, models)

loop [for each model]

EngueueTransaction{model, transaction)

alt [model is sync]

Process(transaction)

return result

Publish(modelQueue, transaction)

Process(transaction)

alt [model is sync]

ReturnSyncResults(results)

-
+

Waits for all synchronous models

—

Figura 4.5: Diagrama de flujo de la funcionalidad Analyze

funcién de Process del plugin, pero para el modo asincrénico esto implica insertar los datos de la
transaccién en la cola asociada al modelo en el sistema NATS, desde el cuédl el plugin de modelo
recibe mensajes para procesar. Una vez realizado el procesamiento por los plugins asincrénicos,
éstos ingresan los resultados del anilisis en una cola de resultados asociada al modelo. Se debe
tener la transaccién identificada tanto en los pedidos a analizar como los resultados del andlisis,
dado que no estd garantizado que los modelos procesen los mensajes en el orden que son ingresados
en la cola.

4.7. Flujo de chequeo

En esta seccién se aborda el flujo de la funcién de chequeo de transacciones implementada por
WACE.

En la figura 4.6 se presenta el flujo de ejecuciéon para la funcidon encargada de realizar la
toma de decisién de bloqueo sobre la transaccién con los resultados de los modelos de aprendizaje
automaético.

Esta funcionalidad devuelve el resultado de la ejecucién del algoritmo de decisién elegido, con
los datos acumulados de los modelos hasta el momento y los parametros del WAF que se le envien.

Al comienzo del flujo de la funcionalidad de chequeo se debe esperar que finalicen todos los
llamados previos a la funcién “Analyze”, teniendo en cuenta el flujo presentado en la seccién
anterior esto implica indirectamente que esta funcién espera a que todos los plugins de modelo
en modo sincrénico devuelvan un resultado. Se debe tener en cuenta que esta funcién puede ser
llamada en multiples ocasiones, dado que el WAF va acumulando més informacién a medida que
avanza en el andlisis de la transaccién y mas modelos se ejecutan. Tiene sentido por lo tanto que
se retorne la decision de bloquear una transaccion si el algoritmo de decision asi lo determina, atin
cuando no se haya analizado toda la transaccién por el WAF. El plugin manager debe mantener
los resultados de los modelos hasta que WACE Core haga explicito que una transaccion finalizé.
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WACE Core Plugin Manager Decision Plugin

Checkitransactionld, wafParams, decisionPlugin)

WACE Core waits for all previous Analyze
calls to finish in order to check
the overall fransaction result

Waits for Analyze calls

e

Check{transactionld, wafParams, decisionPlugin)

-

WAF parame contain CRS data
like parancia level scores, attack
category scores, and more

Checkitransactionld, wafParams)

v

return isAttack

return isAttack

Refumn the decision of the plugin

Figura 4.6: Diagrama de flujo de la funcionalidad Check

Esto es accionado sobre WACE Core por parte de WACE_WAF cuando la transaccién finaliza su
procesamiento por parte del WAF.

4.8. Meétricas

En esta seccién se presentara el disenio para la resolucién de los distintos aspectos que presenta,
la problematica de las métricas y por otra parte se justificard el uso de las tecnologias elegidas.

Existen cuatro aspectos que la solucién debe permitir: recolectar métricas en distintas partes
del codigo; almacenarlas; permitir su visualizacién; y finalmente se debe permitir la configuracién
de alertas.

Las métricas serdn recolectadas y enviadas con OpenTelemetry, tecnologia que como se comenté
anteriormente, no restringe el mecanismo por el cudl las métricas deben ser consumidas, sino que
por el contrario dichas métricas son enviadas a un colector de métricas que es agndstico en cuanto
al procesamiento y receptor final de dichas métricas.

Otra posibilidad para la recoleccién de métricas es utilizar Prometheus Client que expone un
puerto para que un Servidor de Prometheus pueda realizar pull de las métricas. Sin embargo el
uso de Prometheus Client restringe que el almacenamiento de métricas sea Prometheus.

Integracion J

WaceWAF ———> OpenTelemetry \( OpenTelemetry
Exporter 'L Collector

Figura 4.7: Comunicacién mediante OpenTelemetry Exporter
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En contraposicion, el mecanismo para recolectar métricas con OpenTelemetry propuesto utiliza
un “OpenTelemetry Exporter” para enviar las métricas a un colector. La comunicacién propuesta
puede observarse en la figura 4.7. En el colector se puede realizar procesamiento para permitir
la integracion con Prometheus, pero esto se realiza de manera externa a la herramienta desarro-
llada, sin reducir el espectro de posibilidades tecnolégicas que se tiene para el almacenamiento y
visualizacién de las métricas.

Para el almacenamiento de las métricas se utilizarda Prometheus, que como se coment6 en la
seccién 2.3.2 es el estdandar de facto para el almacenamiento de métricas, es sencillo de desplegar
y es muy utilizado en el ecosistema cloud. Esta tecnologia es muy utilizada para la configuracién
de alertas. Por lo que es la tecnologia a utilizar para el almacenamiento y la configuracién de
alertas. La integracion de este componente a la solucién resulta sencilla, ya que como se mencioné
anteriormente, un OpenTelemetry Collector puede ser configurado de forma tal que exponga un
servicio donde el servidor Prometheus haga pull de las métricas.

Aunque Prometheus permite generar visualizaciones y dashboards, la tecnologia Grafana ex-
puesta en la seccién 2.3.2.1 posee una interfaz gréifica considerablemente mas comoda y personali-
zable, ademds de una integraciéon muy sencilla con Prometheus. Por lo que sera la tecnologia que
se utilizard para la generacién de dashboards y visualizacién de métricas.

4.9. Arquitectura de despliegue

En esta seccién se presentard el diagrama de despliegue de la solucién disenada que permite
visualizar la integraciéon con todos los componentes expuestos en este capitulo. Dicho diagrama
puede observarse en la figura 4.8.

Caddy Server Grafana
(Reverse Proxy)

Wace Coraza ¢
Connector
Prometheus Server
OpenTelemetry Collector
WaceWAF
Prometheus

Exporter

! |

AN
Coraza WAF > OpenTeIgmetry
Coraza WAF (Model Wace Receiver
(CRS) Exceptions) Core

v

NATS Server

voeipugn 1 Q)

Model Server
))

Decision Plugin

Y

Figura 4.8: Diagrama de despliegue
En el mencionado diagrama pueden visualizarse la organizacién de los componentes en distintos
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“servicios”, que pueden o no ser ejecutados en un mismo hardware. El flujo operacional del sistema
comienza en el servicio Caddy Server, donde se recibe el trafico web dirigido a las aplicaciones
web que protege. Dicho tréfico es analizado por Coraza WAF utilizando las reglas de OWASP
CRS y por otra parte es enviado a WACE, quien invoca a los modelos de aprendizaje automatico.
El servicio de NATS es consumido por los plugins de modelo cuando estos ejecutan de manera
asincrénica.

Las métricas generadas por el sistema son enviadas y a un colector de OpenTelemetry, que las
recibe y las procesa de manera tal que puedan ser consumidas por el servicio Prometheus. Dichas
métricas son visualizadas en Grafana.

Este diseno contempla distintos aspectos que le aportan robustez a la solucién. En primera ins-
tancia tolerancia a fallos, ya que los componentes se encuentran desplegados en distintos servicios,
lo que implica que no se tiene un unico punto de falla. Esto permite que ante la indisponibilidad de
alguno de los componentes, no se afecte a los demés. Por ejemplo, si se utilizan modelos en modo
asincrénico mediante el servidor NATS y este fallara, su inactividad no afectaria el funcionamiento
normal de la solucién para la evaluacion de transacciones en tiempo real.

En el contexto del proyecto se generard un ambiente de despliegue con docker compose[19] donde
se definirdn contenedores[20] para cada uno de los servicios expuestos en el diagrama presentado en
esta seccién. Esto responde a los requisitos de facilidad de instalacion y replicacién de componentes.
El servicio debe estar disponible para su funcionamiento una vez los contenedores sean desplegados,
esto implica que se debe generar la configuraciéon que interconecte los componentes de manera
previa al despliegue.
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Capitulo 5

Implementacion

En este capitulo se describiran los desafios y decisiones técnicas tomadas durante el desarrollo
de la solucion, detallando cémo se implementaron componentes clave y las integraciones necesarias
entre WACE y Coraza WAF. Se iniciarad explicando el lenguaje de programacién a utilizar para la
implementacién de la herramienta.

En la seccién 5.2 se explicara con mayor profundidad las funcionalidades implementadas a nivel
de la capa intermedia, asi como desafios técnicos que se presentaron durante el proceso de desarrollo
y las soluciones encontradas.

Posteriormente se hablard de los cambios realizados en WACE, se presentaran las interfaces
definidas tanto para la comunicacién con WACE Core como para la implementaciéon de nuevos
plugins de modelo o decisién.

En la seccién 5.4 se hablard de como se integré y utilizé NATS en el contexto de los plugins
de modelo. Y se finalizard el capitulo explicando como se implement6 la recoleccién de métricas y
cuales fueron definidas y exportadas al collector de OpenTelemetry

5.1. Lenguaje de programacion

Con el fin de cumplir con los requisitos planteados, el lenguaje de programacién que utilice
la solucién debe ser adecuado, por ello debe ser eficiente, orientado al rendimiento y ademés es
deseable que sea compatible con las tecnologias a integrar. En ese sentido el lenguaje Go es la
opcién que mas se adecia a la situacion, dada su simplicidad, eficiencia y soporte nativo para
concurrencia y sincronizacién, sin mencionar el hecho de que Coraza, Caddy y la versiéon previa de
WACE estan implementados en este lenguaje.

5.2. Capa intermedia

En esta capa se implementan las interfaces definidas por Coraza, en particular se implementa:
la firma de la invocacién que genera un nuevo WAF; la interfaz WAF; la interfaz Transaction; y la
interfaz WAFConfig. En la figura 5.1 pueden verse los componentes que implementan la interfaz de
Coraza, al mismo tiempo se puede apreciar las diferencias con respecto a la arquitectura original
de Coraza que fue presentada en la figura 3.3. A continuacién se dard una descripcién de cada una
de las interfaces que se implementan:

= La funcién que genera un nuevo WAF debe generar una nueva instancia de Coraza WAF para
OWASP CRS, otra para excepciones si corresponde y finalmente la configuracién de WACE
para la aplicacién web para la que se estd creando el WAF. Se retorna un WACE_WAF.
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Figura 5.1: Diagrama de los componentes implementados en la capa intermedia
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= La interfaz del WAF posee el llamado para generar nuevas transacciones. Se gener6 la estructura
WACE_WAF que implementa dicha interfaz, en él se almacenan los WAFs de Coraza para la
aplicacién web protegida y se guardan las configuraciones de modelos que deben usarse para
invocar a WACE. Este componente genera transacciones de tipo WACE_Transaction.

= Se generd el tipo WACE Transaction que implementa la interfaz de las transacciones de
Coraza. Dicha interfaz posee, para cada fase de Seclang, una funcién para agregar datos y
otra para accionar el andlisis del WAF. En ese sentido, WACE _Transaction envia los datos a
todos los componentes en las funciones de agregar datos y acciona el andlisis de todos los
componentes en la funcién de anélisis.

= Se generd el tipo WACE_WAFConfig que implementa las funcionalidades de la interfaz WAFConfig,

donde se almacenan las configuraciones del WAF. Fn nuestro caso, con esta interfaz se almace-
nan también las configuraciones de WACE y el WAF de excepciones. Se agregd logica basada
en el nombre de los archivos, si el nombre del archivo contiene el string “waceconfig.yml”
el componente almacena el contenido como configuracién general de WACE, si contiene el
string “waceappconfig.yml” se almacenan el contenido como configuraciones particulares de
la aplicacién y finalmente si contiene el nombre “waceexceptions.conf” se almacenan como
configuraciones dirigidas al WAF de excepciones

5.2.1. Compatibilidad con servidor Caddy

Como se mencioné en la seccion 2.1.5, Coraza posee una integracion funcional con el servidor
Caddy que permite utilizarlo como un reverse proxy y anadir Coraza para el anélisis de transac-
ciones. Utilizando esta integracién que implementa un conector entre Coraza y Caddy, se modificé
el punto donde se invoca a Coraza para que invoque a la solucién desarrollada.

Con este fin, se crearon dos nuevos repositorios de codigo, uno que es un fork del repositorio
de la integracion de Coraza con Caddy y que contiene las modificaciones necesarias, y el otro
repositorio contiene el proyecto en lenguaje Go necesario para poder compilar el servidor Caddy.

5.2.2. Excepciones de modelos

Para la configuracién de las excepciones de modelos se establecié que se escriban en el mismo
lenguaje con el que hoy funciona el WAF y en el que los administradores de WAF deberian escribir
excepciones para OWASP CRS. En este sentido, desde la capa intermedia se crea un WAF dedicado
al andlisis de las excepciones, se inicializa una variable de Seclang por cada identificador de modelo,
dichas variables se inicializan en true lo que indica que el modelo por defecto estd activo y un
usuario debe modificar el valor de la variable a false para exceptuar a dicho modelo de la ejecucién
de la transaccién actual. Para comunicar si un modelo debe ser exceptuado o no, en la capa
intermedia se cargan ademads un conjunto de reglas de resumen, cuyos rangos de IDs de Seclang
son configurables por el usuario. Dichas reglas de resumen muestran el valor actual de las variables
asociadas a cada modelo, dependiendo de la fase en la que se estd ejecutando, en un formato
conocido y fijo para la integracién. De forma que los valores de dichas variables pueden ser extraidos
de manera correcta por la capa intermedia.

5.2.3. Integracién con OWASP CRS

En la etapa de diseno se considerd la posibilidad de poder implementar una integracién de la
solucién con OWASP CRS en cualquiera de sus versiones, 2, 3 y 4. En esta linea, se definié una
configuracion a nivel de WACE_WAF donde es especificada dicha versién. Por otro lado, dado que
Coraza funciona unicamente con la version 4 de OWASP CRS, la implementacién a nivel de la
integracién fue realizada tinicamente para dicha version.

En concreto, para poder evitar las reglas de evaluacion de OWASP CRS que realizan las acciones
de bloqueo, se agregaron reglas en Seclang con el siguiente formato:
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SecRuleRemoveById id

Donde id representa los ID de las reglas de evaluacién, estas reglas son las responsables de tomar
las decisiones de bloqueo en OWASP CRS basadas en los puntajes acumulados por el andlisis de
las reglas sobre la transaccion y los umbrales definidos. Se consider6 realizar la implementacién con
la directiva SecRuleUpdateActionByld pero esta no se encuentra implementada atin por Coraza.
Esto hubiera permitido que se conserven las otras acciones realizadas por las reglas de evaluacién
aparte de la accion disruptiva de bloqueo.

Por otro lado, los puntajes acumulados por las reglas de OWASP CRS para cada transaccién
deben ser obtenidos por WACE_WAF para poder tomar la decision. Lo que se realizé fue agregar
una regla por cada fase de la transaccion, que obtenga todos los puntajes. Las reglas utilizadas
presentan el siguiente formato:

SecAction "id,phase,pass,noauditlog,msg:'SCORES'"

Donde SCORES se sustituye por todos los puntajes que utiliza el CRS en su version 4, ya que
se trata de muchos puntajes se omite su detalle en este punto. Se presenta uno de los puntajes a
modo de ejemplo, donde se tiene los puntajes asociados a las reglas que coincidieron en fase 1 o 2
para cada uno de los niveles de paranoia (estos niveles se presentaron en la subseccién 2.1.4):

inbound_per_pl=}{tx.inbound_anomaly_score_pll}...%{tx.inbound_anomaly_score_pl4}

Por otro lado, cuando se quieren obtener los puntajes, se accede al campo msg de las reglas que
evaluaron positivamente para la transaccién, el cual es posible acceder desde la interfaz de Coraza
y asi poder exportar dichos puntajes.

5.3. WACE

Habiendo descrito la Capa Intermedia en la seccién anterior, ahora se pondra foco sobre el
componente encargado de invocar a los modelos de aprendizaje automético, WACE.

La arquitectura de WACE estaba pensada para ser ejecutada como un servicio independiente,
en el nuevo disenio esto fue cambiado, dejando al componente WACE Core como una libreria. Se
debié adaptar el componente para tener dicho comportamiento, en la misma linea se adapté el
componente ConfigStore para que sélo almacene la configuracién y no se encargue de cargarla.

En la versién anterior de WACE, adem4s, se tenia una funcién de andlisis por cada tipo de
modelo existente. Esto es contrario al diseno realizado que debe ser adaptable a fases dinamicas.
A continuacion se presentan las funciones nuevas adaptadas al nuevo disefio.

La funcién definida para realizar el analisis de una transaccién en una fase dada segun el tipo
de modelos se denomina Analyze y posee la siguiente firma:

Analyze(modelType string, transactionId string, payload string, modellds
— [Istring)

= Donde modelType indica el tipo de modelo que se va a ejecutar, este valor es de tipo string
dado que se espera que en un futuro los tipos sean dindmicos y configurables por el usuario.

» Transactionld indica el valor inico que identifica cada transaccién a nivel de todo el sistema.
Se asociardn a este valor todos los resultados, asi como registros de logging y métricas.
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= Payload es el contenido que serd analizado por los modelos de aprendizaje automéatico. Mo-
delos que son indicados utilizando el pardmetro modellds.

Por otro lado, para poder obtener los resultados de decisién sobre la transaccién, se debe invocar
a la funcién CheckTransaction:

CheckTransaction(transactionId string, decisionPluginld string, wafParams

— map[stringl string)

En dicha funcién se indica:
= De que transaccién se va a evaluar el resultado mediante el pardmetro Transactionld.
= Se indica el algoritmo a utilizar mediante un identificador al plugin.
= Finalmente se envian a la funcién todos aquellos parametros del WAF que se consideren
necesarios.
5.3.1. Plugins de modelo

La interfaz de los plugins de modelo posee las siguientes funciones:

Init(params map[string]string, meter metric.Meter) error

Process(transactionIld, payload string) (mapl[string]float64, error)

Donde la funcién Init se utiliza para inicializar el plugin, con los parametros que el usuario
considere e ingrese en la configuracién. En dicha funcién se le comparte al plugin de modelo un
medidor (meter) en el que se pueden generar métricas personalizadas.

Por otro lado el plugin posee la funciéon Process, que dado un identificador de transaccién y
payload a procesar, retorna un map de categorias (que contiene la probabilidad de ataque) y
potencialmente un error.

5.3.2. Plugins de decisién

La interfaz de los plugins de decisién posee las siguientes funciones:

Init(params map[string]string, meter metric.Meter) error

CheckResults(transactionId string, modelRes map[string]map[string]float64,
WAFdata map[stringlstring) (bool, error)

Al igual que en los plugins de modelo, la funcién Init se utiliza para inicializar el plugin, con los
parametros que el usuario considere e ingrese en la configuracién. En dicha funcién se le comparte
al plugin de decisién un medidor (meter) en el que se pueden generar métricas personalizadas.

Por otro lado la funcién CheckResults, es donde se define el algoritmo de decisién, toma como
entrada los resultados de los modelos y de OWASP CRS para una transaccién y retorna si se debe
bloquear o no la transaccion.

La implementacién por defecto para la toma de decisién utiliza una suma ponderada con
parametros de pesos cargados utilizando la funcién Init, dichos pardametros se configuran dentro
de la configuracién del plugin de decisién.
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5.4. Integracion con NATS

En esta seccién se describiran los detalles de la implementacién de la integracién de WACE con
el sistema NATS.

Para la comunicaciéon con NATS se definié utilizar subcripciones asincrénicas de NATS, esto
permite generar un callback a ejecutar cuando se recibe un mensaje en la cola donde se esta
subscrito. Este mecanismo se utilizé tanto dentro del plugin manager para esperar por mensajes
en las colas de resultados, asi como para la recepciéon de mensajes con payload a procesar por los
clientes. En particular, se generd una funcién (InitNATS) que ejecuta la funcién Init de los plugins
de modelo y posteriormente define una funcién de callback que utiliza la funcién Process de los
plugins de modelos, logrando asi que las funciones a implementar para clientes sincrénicos como
asincrénicos sea la misma. Cabe destacar que InitNats hoy se definié a nivel del plugin de modelo,
sin embargo, el objetivo es que esta funcionalidad se distribuya para la implementacién de clientes
remotos en un futuro.

5.5. Meétricas

En esta ultima seccién se profundizara en la implementacién de la recoleccion de métricas y se
listardn las métricas generadas.

Para la generacion de métricas se utiliza la API que provee OpenTelemetry para la tarea
mencionada. En primera instancia se crea un Meter Provider donde se le define la frecuencia con
la que las métricas seran exportadas hacia el colector de OpenTelemetry y la URL donde este se
localiza.

La implementacion de cada una de las métricas se realiza en distintos componentes. A conti-
nuacién se listan los componentes con sus respectivas métricas.

WACE_WAF

http.client.request.processed.total Total de transacciones procesadas

Tiempo que demora en procesarse

http.client.request.processed.duration.nanoseconds .
la transaccion

Tiempo de procesamiento insumido

http.client.request.processed. CRSExecTime.nanoseconds por el CRS

Tiempo de procesamiento insumido

http.client.integration.processed.duration.nanoseconds por WACE_WAF

Tiempo de procesamiento insumido para

http.exceptions.duration.nanoseconds .
evaluar excepciones de modelo

http.client.request.blockedpl.total Total de transacciones bloqueadas en fase 1
http.client.request.blockedp2.total Total de transacciones bloqueadas en fase 2
http.client.request.blockedp3.total Total de transacciones bloqueadas en fase 3
http.client.request.blockedp4.total Total de transacciones bloqueadas en fase 4

Tabla 5.1: Métricas WACE_WAF

WACE Core

wace.client.request.blocked.total | Total de transacciones bloqueadas por WACE
Tiempo insumido en una invocacion
al modelo con identificador ModellD

wace.model.duration.nanoseconds

Tabla 5.2: Métricas WACE Core
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Para la eleccién de nombres se siguié la guia de buenas practicas en la nomenclatura de métricas
de Prometheus[43], que es la herramienta utilizada para almacenar las métricas en el contexto del
proyecto.
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Capitulo 6

Experimentacion

En este capitulo se documentaran las pruebas realizadas para evaluar el rendimiento y funcio-
namiento de la solucién desarrollada. Se llevaron a cabo pruebas orientadas a medir el desempeno,
en busca de conocer el rendimiento que tiene utilizar la herramienta desarrollada en comparacién al
uso exclusivo de Coraza WAF junto con OWASP CRS. Ademads, se experimenté con la ejecucién de
la solucién utilizando tinicamente la memoria del sistema en comparacion a la solucién utilizando
unicamente el sistema de mensajeria NATS para la comunicacién con los plugins de modelo. A fin
de realizar un analisis riguroso, se aplicé el mismo conjunto de pruebas en ambos modos y bajo un
ambiente controlado.

Con respecto a la organizacién del capitulo, primero se presenta la descripciéon detallada del
ambiente de pruebas, incluyendo la configuracién del hardware y el software empleados. Luego, se
definen y describen las pruebas realizadas, incluyendo los casos de prueba especificos y las métricas
clave analizadas.

El propédsito de las pruebas que se presentan en este capitulo es identificar y analizar las
diferencias de rendimiento entre la herramienta y Coraza WAF, y por otra parte las diferencias entre
la utilizacién o no de NATS, determinando los factores que impactan en el tiempo de procesamiento
y evaluando segun el tipo de trafico y las caracteristicas de la aplicacién protegida.

6.1. Ambiente

En esta seccién se describe el ambiente utilizado para realizar las pruebas. Ademas, se detallan
las configuraciones de la herramienta que seran utilizadas.
En primer lugar, el dispositivo utilizado para las pruebas posee las siguientes caracteristicas.

CPU Intel(R) Core(TM) i7-8550U CPU @ 1.80GHz [24]
Memoria RAM 16 GB
Sistema Operativo Windows 11 Home 24H2

Tabla 6.1: Ambiente de pruebas

A su vez, es importante aclarar, que debido a que los plugins del lenguaje Go solamente tienen
soporte para sistemas operativos Linux, las pruebas se realizaron sobre un WSL [29] instalado en
el dispositivo descrito anteriormente, lo que implica que los recursos disponibles fueron inferiores a
los descritos en la tabla, en particular se cuenta con 8GB de RAM. Por otro lado, para ejecutar los
servicios correspondientes a métricas y sistema de mensajes, se utilizé la tecnologia Docker [10].
Como servidor de backend se utiliz6 WordPress [52]. Por més detalles de cémo fue desplegado el
ambiente, se puede seguir la documentacién en el siguiente repositorio de la solucién [26].
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Una configuraciéon que se utilizé a lo largo de todas las pruebas, fue utilizar plugins de modelo
que implementan la interfaz en forma trivial, retornando una respuesta inmediatamente después
de su invocacién. Esto se realiza con el objetivo de poder evaluar el funcionamiento y rendimiento
de la solucién desarrollada sin tener de por medio el procesamiento de modelos que estan por
fuera del alcance del proyecto. De esta manera, se puede medir y evaluar en forma especifica los
componentes relevantes.

6.2. Escenario de prueba

En la presente seccién se detallard el escenario definido para los distintos experimentos. Para
llevar adelante las pruebas se define un escenario en el cual se tiene dos perfiles de usuario. Uno
intenta simular trafico valido de la aplicacién, mientras que el otro intenta ser un atacante.

En el caso del usuario vélido se define el acceso a la pdgina de inicio de la aplicacién (/) y la
creacion de posts, a través del recurso /wp-json/wp/v2/posts.

Para el usuario atacante se define un intento de ataque de XSS sobre el parametro de biisqueda
en la pagina de inicio, para esto, el atacante intentard el acceso al siguiente recurso:
/7s=<script>alert(’XSS’) </script>. Ademads, se define un ataque fuerza bruta sobre el re-
curso de inicio de sesién /wp-login.php. Los intentos de este ataque nunca consiguen obtener las
credenciales validas de acceso, solo se utilizan los intentos para realizar las pruebas.

Por otro lado, se establece que la cantidad de pruebas en un periodo sea mayor para usuarios
validos que para atacantes, esto en linea con intentar simular el trafico real que puede recibir una
aplicacion.

En concreto, se utilizara el siguiente esquema de pruebas:

Carga sostenida con 2 usuarios Se realizan los pedidos en las pruebas
en paralelo definidas anteriormente durante 5 minutos.
Se utiliza un usuario de cada tipo definido.
Carga sostenida con 10 usuarios Se realizan los pedidos en las pruebas
en paralelo definidas anteriormente durante 5 minutos.
Se utilizan cinco usuarios de cada tipo
definido.
Carga sostenida con 25 usuarios Se realizan los pedidos en las pruebas
en paralelo definidas anteriormente durante 5 minutos.
Se utilizan doce y trece usuarios de cada tipo.
Carga sostenida con 50 usuarios Se realizan los pedidos en las pruebas
en paralelo definidas anteriormente durante 5 minutos.
Se utilizan veinticinco usuarios de cada tipo
definido.

Tabla 6.2: Esquema de pruebas

Para el esquema definido en la Tabla 6.2 se define realizar pruebas: sobre el servidor de backend
directamente, a través de Coraza WAF, a través de la herramienta utilizando los plugins de modelo
en memoria y utilizando los plugins de modelo mediante NATS. De lo mencionado se desprende un
conjunto de 16 pruebas a realizar. Es importante destacar que para la ejecucién de estas pruebas
se utiliza la herramienta Locust[28)].

6.3. Seleccion de métricas

Para el andlisis de los resultados de las pruebas se van a utilizar las métricas de promedio,
percentiles 95% y 99 % correspondientes al tiempo de respuesta de cada pedido realizado. La
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seleccion de las métricas es un punto clave para realizar el andlisis, por lo que daremos una breve
justificacién de por qué considerar cada una de las métricas mencionadas en este contexto.

El promedio proporciona un valor medio del tiempo de respuesta, dando una idea global del
rendimiento del sistema. Se debe considerar que esta métrica es sensible a valores extremos.

Un percentil indica el tiempo de respuesta por debajo del cual se encuentra un determinado por-
centaje de las solicitudes. La eleccién de los percentiles 95 y 99 responde a identificar el rendimiento
tipico de la mayoria de los usuarios, excluyendo los valores extremos que pueden distorsionar la
vision general, ademas, el percentil 99 es una métrica mas estricta ya que considera una mayor
cantidad de datos, solo excluyendo los valores més extremos.

6.4. Resultados de ejecuciones
En esta seccién se presentan los resultados obtenidos de las pruebas realizadas. Se comienza

con la Tabla 6.3 que contiene los resultados correspondientes a los experimentos todos los datos
presentados corresponden a tiempos de respuesta medidos en milisegundos (ms).

WordPress | Coraza WAF “{ﬁgﬁo\gaA)F W‘?;IJET\QZ)AF

Carga sostenida con 2 46 82 84 84
usuarios en paralelo

Carga sostenida con 10 72 107 111 116
usuarios en paralelo

Carga sostenida con 25 89 205 215 220
usuarios en paralelo

Carga sostenida con 50 260 499 535 573
usuarios en paralelo

Tabla 6.3: Promedio de tiempos de respuesta

WACE WACE

WordPress C\;fga WAF WAF
(Memoria) (NATS)
Percentil 95 99 95 99 95 99 95 99

Carga sostenida con 2 80 | 100 | 180 | 190 | 180 | 190 | 190 | 200
usuarios en paralelo
Carga sostenida con 10 130 | 200 | 250 | 310 | 260 | 300 | 280 | 330
usuarios en paralelo
Carga sostenida con 25 200 | 280 | 560 | 660 | 570 | 690 | 590 | 710
usuarios en paralelo
Carga sostenida con 50 550 | 690 | 1500| 1700 | 1600 | 1900| 1600 | 1900
usuarios en paralelo

Tabla 6.4: Percentiles

En lineas generales se puede ver que accediendo directamente al servidor de backend, los tiempos
de respuesta son mucho menores que haciéndolo mediante uno de los WAFs.

Por otro lado, para la métrica promedio es posible visualizar un aumento sostenido a medida
que aumenta la cantidad de usuarios de la prueba, esto es esperable ya que se aumenta la carga del
sistema mientras los recursos permanecen fijos. Respecto a los percentiles se aprecia que el tiempo
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de respuesta de Coraza WAF con respecto a la herramienta desarrollada es practicamente igual,
en el caso que se utiliza NATS se tienen tiempos mayores.

Si se analiza el peor caso obtenido para los tiempos de respuesta, se puede observar que Coraza
WAF agrega una cantidad considerable de tiempo que asciende a 239ms en la prueba con 50
usuarios. Si bien este tiempo es elevado, se puede explicar por la cantidad limitada de recursos del
ambiente de prueba. Ademsds, si se compara Coraza WAF contra la herramienta WACE_WAF, se
puede visualizar que el overhead agregado por WACE_WAF es bajo, en particular para el escenario
mds demandante (50 usuarios en paralelo) el aumento del tiempo promedio entre Coraza WAF y
WACE_WAF con los modelos en memoria es del 7%. En algunos casos se puede observar una
tendencia a que estos valores converjan, como se puede apreciar en la figura 6.2 para el caso (a).

A continuacién, se presentan graficas que muestran el comportamiento en los tiempos de res-

puesta.

120 4

80

60 -

40 -

Tiempo promedio de respuesta (ms)

204

Coraza-10users
WACE-10users

—— WACE_NATS-10users
—— WordPress-10users

T T
50 100

15‘0
Tiempo de la prueba (s)

200

T
250

300

600

500 4

400 4

300

2004

Tiempo promedio de respuesta (ms)

I

100 1

Coraza-50users
WACE-50users
WACE_NATS-50users
WordPress-50users

Figura 6.1: Tiempo de respuesta en funcién del tiempo de la prueba, dividido por caso de prueba,
para (a) 10 usuarios y (b) 50 usuarios

Por otra parte, se analizaran los resultados de utilizar NATS como parte de la solucién. Como
se puede observar en la tabla 6.3, la utilizaciéon de NATS para el caso de una carga sostenida de 25
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Figura 6.2: Percentil 95 de la aproximacién logaritmica del tiempo de respuesta en funcién del
tiempo de la prueba, dividido por caso de prueba, para (a) 10 usuarios y para (b) 50 usuarios

usuarios en paralelo, representa un incremento del promedio de los tiempos de procesamiento de las
transacciones de 15ms més con respecto a Coraza y 5ms més con respecto a la solucién utilizando
la memoria. En general, es posible observar que cuando se utiliza NATS los tiempos son superiores
si se lo compara con la ejecucién a través de la memoria. Se debe tener en cuenta que los plugins
de modelo que utilizan la memoria del sistema, en un caso realista se espera tengan conexiones
remotas para invocar a los modelos, mientras que en el enfoque con NATS ya se estd midiendo
en estas pruebas la comunicacién por la red. Por lo que en una situacién realista se espera que la
diferencia en el tiempo de ejecucién con las dos alternativas sea mas reducida.

Ademds, se realiza una comparacion entre las estadisticas exportadas por la herramienta Locust
y las generadas en el presente proyecto. Se utiliza como referencia el resultado de Locust para la
misma prueba con 10 usuarios para el caso WACE_WAF (NATS) presentada en la tabla 6.3, y se
compara contra las métricas generadas por WACE_WAF durante el transcurso de la prueba. En
la figura 6.3 se presentan las visualizaciones que contiene el dashboard de Grafana que utiliza las
métricas exportadas por la herramienta.

Una correcta implementacién de la medicién del tiempo de procesamiento insumido por WA-
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Total transactions Total blocked transactions

5.91« W4e)

Avg WAF CRS process time Model exceptions process ti... Sync Models Async Models

63.5 63.1 0.209 1.70

0 182530

Registered Plugins.

decision

Figura 6.3: Dashboard de métricas para una carga con 10 usuarios utilizando plugins de modelo
con NATS

CE_WAF deberia ser levemente inferior al tiempo percibido por Locust, dado que el tiempo que
no es medido por WACE_WAF abarca el tiempo correspondiente a la comunicacién entre el cliente
y el servidor web.

Como es posible ver en la figura 6.3, el promedio del tiempo de procesamiento de las transac-
ciones! es de 113ms. Este tiempo comprende desde que la transaccién ingresa a WACE_WAF hasta
que finaliza su procesamiento. Recordando el valor de la tabla 6.3 para esta prueba (10 usuarios,
WACE_WAF NATS), el tiempo de respuesta promedio es de 116ms, este tiempo engloba desde
que se envia el pedido desde la herramienta Locust hasta que se recibe la respuesta. Por lo tanto,
se puede decir que la medicién obtenida estd de acuerdo a lo esperado, dado que en la prueba
analizada la diferencia entre el tiempo percibido por el cliente y el medido por WACE_WAF es de
3ms.

Continuando con el andlisis de la métricas exportadas en el contexto del proyecto, se analiza
el tiempo insumido para evaluar las excepciones de modelos. En este sentido, se configuraron dos
excepciones sobre modelos para probar cémo afectan al rendimiento, para medir esto, se toma el
tiempo que tarda el procesamiento del WAF dedicado a evaluar excepciones. Se puede observar
que el tiempo absoluto de procesamiento de excepciones? para la prueba presentada en la figura 6.3
no supera los 0.21ms milisegundos, lo que indica que aunque en el capitulo 3 (Andlisis) se planted
que esta no era la solucion ideal, se obtienen resultados favorables, ya que el tiempo insumido por
este componente representa solamente el 0,18 % del tiempo total de la transaccién (116ms).

En resumen, los resultados obtenidos estan dentro de los rangos esperados, con datos prome-
tedores respecto al desempeno de Coraza. Ademés, de la experiencia realizada se desprende que
el uso de NATS puede ser muy beneficioso, ya que es un servicio que ofrece baja latencia en la
comunicacion, lo que lo hace atractivo para el despliegue de modelos que no se encuentren en el

LEl promedio del tiempo de procesamiento de las transacciones corresponde al widget denominado Avg transaction
process time.

2El promedio del tiempo de procesamiento de excepciones de modelos corresponde al widget denominado Model
exceptions process time
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mismo entorno de ejecucién que la solucion, sin anadir una carga significativa al tiempo de proce-
samiento de las transacciones. Sin embargo, es importante considerar el tamano de los mensajes
intercambiados por la aplicacién protegida. Si la aplicacién maneja un gran volumen de mensajes
pequertios, el uso de NATS podria sobrecargar la comunicacién y anadir un tiempo de procesamien-
to innecesario. En estos casos, podria ser mas adecuado emplear los plugins directamente a través
de la memoria del sistema.
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Capitulo 7

Conclusiones y Trabajo Futuro

En este trabajo se ha desarrollado una solucion integral que facilita la integracién de modelos
de aprendizaje automatico en un WAF, con el objetivo de mejorar la precisién en la deteccion
de amenazas y minimizar la tasa de falsos positivos. La herramienta implementada, denominada
WACE_WAF, se disené para ser flexible y eficiente, permitiendo una facil integracién con Coraza
WAF. La arquitectura de plugins implementada en WACE no solo permite la incorporacién de
diversos modelos de aprendizaje automatico, sino también la ejecucion de un proceso de toma de
decisiones en tiempo real, lo cual optimiza la capacidad del WAF para identificar amenazas en
entornos web de manera agil y precisa.

Entre los principales beneficios logrados con esta solucién destaca la opcién de definir excepcio-
nes sobre los modelos que permiten un control més granular sobre el analisis de las transacciones,
evitando sobrecargar el sistema y favoreciendo un rendimiento éptimo. La herramienta permite
seleccionar criterios de decisién personalizados y, a su vez, soporta el uso de diferentes fases de
ejecucién, de modo que los datos de las transacciones se analicen en el momento oportuno y segin
el modelo que mejor se adapte a cada escenario.

Ademis, se integraron mecanismos de visualizacion y reporte de métricas que permiten a los
usuarios monitorear en tiempo real el rendimiento y el estado del sistema, diferenciando entre
los resultados del andlisis mediante reglas de OWASP CRS y los provenientes de modelos de
aprendizaje automaético.

En términos de usabilidad, se puso énfasis en la facilidad de instalacién y actualizacién de la
herramienta utilizando docker-compose, permitiendo replicar la instalaciéon y configuracién de la
herramienta en diferentes entornos.

Pasando a los objetivos especificos, a continuacién se trataran las conclusiones para cada uno
de ellos.

= Integracion con OWASP Coraza WAF: se ha logrado una integracion efectiva entre
WACE y Coraza WAF, permitiendo que ambos sistemas se comuniquen de manera fluida
y compartan informacién para la toma de decisiones. La integracién permite una toma de
decision en tiempo real y con base en multiples fuentes de informacion.

= Flexibilidad en los criterios de decision: la solucién desarrollada provee una arquitectura
flexible, capaz de adaptarse a distintas necesidades y contextos de seguridad. La posibilidad
de configurar y personalizar los criterios de decisién segun los requerimientos especificos
amplia el alcance y la utilidad del sistema, permitiendo el uso de algoritmos que combinan
tanto los resultados del conjunto de reglas de OWASP CRS como los modelos de aprendizaje
automaético, como por ejemplo, el algoritmo de suma ponderada utilizado por defecto.

= Eficiencia: el enfoque en la eficiencia ha resultado en una solucién adecuada en el tiempo
de procesamiento, lo que permite que el WAF funcione sin introducir latencias significativas
en el trafico de la red en comparacién con Coraza WAF. Por otro lado, en cuanto al uso de
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recursos, se tiene el problema de duplicar los datos de cada transaccién para poder ejecutar
por un lado OWASP CRS y por otro las excepciones de modelos.

= Recoleccién y visualizacién de métricas: la inclusién de un médulo de métricas (Open-
Telemetry) permite una supervisién del rendimiento de la herramienta y sus componentes,
ofreciendo datos clave para analizar su efectividad en tiempo real. Ademds, permite la genera-
cion de métricas personalizadas para quienes implementan plugins de modelo. La integracion
de herramientas de visualizacién facilita la interpretacion de estos datos, lo que contribuye a
una mejor comprension del rendimiento. Esto brinda a los administradores de WAFs una ma-
yor transparencia sobre el comportamiento de la herramienta. Otro aspecto relevante es que
la recoleccion de métricas utiliza el estandar de OpenTelemetry por lo que esta desacoplado
de la herramienta de visualizaciéon de métricas.

= Modos de ejecucion de modelos: se logré implementar mecanismos que permiten ejecu-
tar los modelos de aprendizaje automatico tanto en tiempo real como de manera asincrénica.
Esta capacidad dual de ejecucién permite que el sistema responda rapidamente a amena-
zas inmediatas en tiempo real y, al mismo tiempo, realice anélisis mas profundos en modo
asincrénico, optimizando la carga de trabajo del WAF y mejorando la capacidad de respuesta
ante diferentes tipos de ataques. Una linea de trabajo futura sobre estos mecanismos es la
conexién mediante clientes remotos, cuya interaccién con WACE se dé tinicamente utilizando
el sistema de mensajeria NATS.

En conclusién, la integracion de WACE con Coraza cumple satisfactoriamente con los requisitos
funcionales y no funcionales planteados, alcanzando los objetivos definidos. Sin embargo, quedaron
fuera del alcance del proyecto ciertas mejoras adicionales que se espera en un futuro puedan ser
incorporadas en Coraza, como la implementacién de un nuevo concepto de fase y la posibilidad
de trasladar la integraciéon con WACE a los componentes internos de Coraza WAF, mejorando la
eficiencia ya que en dicho caso no seria necesario la implementacién de una capa intermedia como
fue realizado en este proyecto. Ademds, como se respetaron las interfaces de Coraza, los cambios
a introducir para trasladar la integraciéon no difieren notoriamente de la implementacion realizada
en el presente trabajo.
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Anexo A

Discusion del cumplimiento de
requisitos en las distintas
integraciones

Dentro del anélisis de las posibilidades de arquitectura para la herramienta e integracién, se
presenta las distintas alternativas en los distintos ejes de discusion. Posteriormente se analiza la
compatibilidad entre las opciones de los distintos ejes. Estos ejes son:

1. Despliegue de WACE

a) WACE como un servicio independiente

b) WACE como librerfa

2. Comunicacién entre WACE y Coraza WAF

a) Modificar el core de Coraza

b) Generar operadores

¢) Modificar los conectores

d) Capa intermedia entre los conectores y Coraza

3. Mecanismo para la toma de decisién

a

b

) Utilizar un operador.

) Modificar el core de coraza
¢) Agregar variables y Seclang
d)

Utilizar la interfaz de Coraza

A.1. Despliegue de WACE

Ambas posibilidades de despliegue soportan la comunicacién entre Coraza y WACE en distintas
formas, asi como distintas alternativas para la toma de decisiéon. Los requisitos correspondientes a
la definicién de excepciones pueden ser llevados a cabo en ambas arquitecturas de la misma forma,
ejecutando procedimientos o verificaciones previo a la invocacién de WACE.
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A.1.1. WACE como libreria

Cumplimiento requisitos funcionales Con respecto al requisito de configuracién, la libreria
se puede centralizar agregdndola a la configuracion de Coraza o se puede agregar un archivo
de configuracién nuevo. Cualquiera de estas implementaciones implica modificar la funcién que
inicializa el WAF. Una posible implementacién sin la modificacién de componentes implica que la
ruta donde estd el archivo de configuracién sea fija.

En cuanto a métricas, WACE como libreria, brinda la posibilidad de centralizar las mediciones
y la recoleccién de los datos de las métricas.

Cumplimiento requisitos no funcionales Con respecto a la eficiencia, se puede decir que
se evita el uso de la red y se aprovecha el entorno de ejecucién del WAF. Ademds se evitan los
procesos de serializaciéon, comunicacién entre hosts y deserializacion.

Con respecto a la instalacién, replicacién y actualizacion, estos procesos dependen enormemente
de la arquitectura de integracién que se utilice. En particular, para la instalacién, se puede decir
que el uso de WACE como libreria implica que se descargue el software desde el repositorio, y se
lo importe donde se desea utilizar, un proceso relativamente sencillo.

Se elimina un posible punto de falla que puede retrasar y detener la ejecucién del sistema.

A.1.2. WACE como servicio independiente

Cumplimiento requisitos funcionales En esta alternativa no es posible centralizar la con-
figuracion del WAF y WACE, ya que se tendran dos servicios independientes que deberan estar
configurados para poder ejecutrar. Ademads, se debe conocer la informacién de los modelos, esto
es, su modo de ejecucién (sincrénico o asincrénico), que tipo de transacciones puede procesar (Re-
quest, Response, etc), ya que al llegar una solicitud de evaluacién, se debe validar que la solicitud es
posible de ejecutar. Por lo tanto, en la mayoria de los casos, se tendréan configuraciones duplicadas,
tanto en WACE como en el WAF, haciendo que no se cumpla con el requisito de una configura-
cién simple y centralizada. Con respecto a la obtenciéon de datos necesarios para la generacion de
métricas, se puede decir que se deben obtener de distintos puntos, ya que se WACE se encuentra
independiente del WAF e interesa realizar mediciones en ambos lugares.

Cumplimiento requisitos no funcionales Como se trata de un servicio independiente, el
rendimiento se ve afectado ya que se debe atravesar la red para llegar del WAF a WACE, lo que
tiene un impacto negativo sobre el requisito de eficiencia. Con respecto a la instalacién, se agrega
una mayor complejidad si se compara con la libreria, ya que se debe de realizar la instalacién del
propio servidor sobre una determinada infraestructura, sumado a la instalaciéon en el WAF de los
componentes necesarios para la interaccion desde Coraza hacia WACE.

A.2. Comunicaciéon entre WACE y Coraza WAF

En general todas las arquitecturas de integracién soportan la definicién de excepciones. Esto
se traduce en que por ejemplo, se pueden tomar diferentes acciones dependiendo de la URI, una
determinada IP de origen o destino, etc. La posibilidad de utilizar los mecanismos nativos del WAF
dependeré de la alternativa analizada.

A.2.1. Modificar el core de Coraza

Impacto en componentes a integrar La implementacion de esta integracién implica la modifi-
cacion de los componentes internos de Coraza, desde una visién de alto nivel, para el funcionamiento
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de WACE se necesita cargar y almacenar la configuracion de la herramienta y por otro lado se
necesita realizar los llamados a los modelos.

Dentro de Coraza, el componente WAF es el encargado de mantener configuraciones estaticas
que no se espera se modifiquen en tiempo de ejecucién, esto nos indica que se debe modificar dicho
componente para cargar y almacenar las configuraciones de WACE.

Por otra parte, el componente Transaction de Coraza es el encargado de implementar las
funcionalidades de procesamiento de cada una de las fases, se realiza utilizando el componente
RuleGroup, que se encarga de almacenar grupos de reglas de cada uno de los componentes y
al mismo tiempo realiza la evaluacién de las reglas a pedido de la Transaction. Por lo tanto,
los llamados a los modelos de parte de WACE se podrian implementar en cualquiera de dichos
componentes, desde un punto de vista de la filosofia de los componentes de Coraza y desde un
punto de vista de encapsular las funcionalidades de WACE, parece ser adecuado su implementacién
dentro del componente Transaction.

Cumplimiento requisitos funcionales Con respecto al cumplimiento de los requisitos funcio-
nales, la arquitectura permite tener una configuracién global y acceso a los datos de la transaccién.
La configuracién de WACE podria ser implementada para cargarse directamente en el componente
WAF o ingresarse directamente con la configuracién de Coraza. De esta manera, se puede especifi-
car que elementos de la transaccién se desea enviar a los modelos y a su vez tener acceso a estos. Es
posible enviar parte de la transaccién a WACE, ya sea los encabezados, el cuerpo HTTP e incluso
la solicitud completa.

En cuanto a métricas, la arquitectura permite generar todas las métricas requeridas. Esta
arquitectura permite centralizar en un lugar la medicién de muchos de los datos, dado que se van
a modificar los componentes de Coraza y dentro de ellos se van a realizar los llamados a WACE,
teniendo acceso a los tiempos y resultados de cada uno de los procesamientos, lo que permite
facilmente su medicién de tiempo y conteo, ya sea de manera genérica o condicional por alguno de
sus atributos.

Cumplimiento requisitos no funcionales Con respecto a la eficiencia, se estima que esta
arquitectura no vera afectado el rendimiento de la aplicaciéon con respecto a otras arquitecturas de
integracién disponibles, dado que se reducen los intermediarios al minimo.

Con respecto a la instalacién y replicacion, el proceso es considerablemente sencillo, implica
cambiar los conectores para que utilicen la nueva versién de Coraza que incluye la integracién con
WACE.

Como se hace uso de los componentes de Coraza y éstos se ven modificados, no se permite
la actualizacién de manera independiente, es decir, ante una nueva actualizacién de Coraza, esto
tiene que analizarse en la version que contiene a WACE para poder integrarse. Por lo tanto la
actualizacion se vuelve compleja.

Con respecto al conector los cambios son minimos y no presentan complejidad de ser necesa-
rios rehacerlos ante una actualizacién del conector original. Por lo que esta arquitectura cumple
parcialmente dichos objetivos.

A.2.2. Generar operadores

Impacto en componentes a integrar Esta forma de integracion propone utilizar los meca-
nismos de extensiéon que posee Coraza WAF, en particular, se utilizaria la capacidad de generar
operadores personalizados. De esta manera, al invocar desde el WAF uno de estos operadores
personalizados, se realiza la invocacion a WACE y éste realiza el llamado a los modelos. Con
este mecanismo de integracién no se modifica ningin componente del WAF, lo que simplifica el
mantenimiento de la herramienta a desarrollar.

El proceso de sincronizacion entre la ejecucién de reglas por parte del WAF y de la evaluacién
de los modelos, se vuelve considerablemente complejo.
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Cumplimiento requisitos funcionales La configuracion es una desventaja de la arquitectura,
ya que siempre se carga con cada transaccién procesada, lo cual es ineficiente, ademas ésta debe
ser cargada con directivas de Seclang que no estan pensadas para esta tarea.

Con esta arquitectura se puede aprovechar el funcionamiento de SecRule para generar excep-
ciones, como ya se realiza con las reglas del OWASP CRS en el WAF, permitiendo por ejemplo, que
se puedan agregar reglas que deshabiliten la invocacion a los modelos de WACE, esto quiere decir,
que no se ejecuten las reglas que accionan los operadores asociados a la evaluacién de WACE.

La obtencién de los datos para exportar métricas implica una implementaciéon compleja, ya que
no se pueden acceder a las invocaciones de Coraza sino que se tendria que agregar una funcionalidad,
también mediante operadores, que realice dichas mediciones.

Cumplimiento requisitos no funcionales Esta arquitectura posee un intermediario entre
el WAF y WACE que estd dada por la implementacién del operador. Ademads el comienzo de
la evaluacion de los modelos depende de las evaluaciones de las reglas, no se puede comenzar
totalmente en paralelo. Por lo que la eficiencia es relativamente menor que en otras arquitecturas.

Con respecto a la instalacién, es relativamente mas compleja a las demads alternativas de inte-
gracién, porque se debe de instalar todos los operadores que se requieran de utilizar y el proceso
de configurarlos es sumamente complejo.

En cuanto a la actualizacién, es una arquitectura que permite integrar ficilmente las actuali-
zaciones de Coraza, ya que no se modifica ninguno de sus componentes, haciendo que el proceso
de actualizar y mantener la integracion sea simple.

A.2.3. Modificar conectores

Impacto en componentes a integrar FEsta implementacion implica la modificacién de todos
los paquetes que implementen la conexién entre algun tipo de servidor web y Coraza, desde donde
se gestiona los llamados al WAF, en ese punto se deberia agregar los llamados a WACE.

Dicha implementacion implica crear una version nueva de cada conector, pero de esta manera
la solucién es independiente de la implementacién de Coraza.

Estas implementaciones corren el riesgo de quedar desactualizadas, dado que ante un cambio en
el componente original se debe evaluar que impacto posee en la nueva implementacién que integra
la comunicacién con WACE. Pero por otra parte, estos componentes no son actualizados con una
frecuencia muy alta.

Si bien el costo de implementacion por conector es relativamente bajo, esto se debe impactar en
cada uno de los conectores que hay. En la actualidad esto no es un problema dado que la cantidad
de conectores existentes es reducida.

Cumplimiento requisitos funcionales Con respecto al cumplimiento de los requisitos funcio-
nales, la arquitectura permite tener una configuracién global y ademads acceso a la interfaz de la
transaccién. La configuraciéon de WACE podria ingresarse directamente en el conector. De esta
manera, se puede especificar que elementos de la transaccién se desea enviar a los modelos y a su
vez tener acceso a estos. Es posible enviar parte de la transaccion a WACE, ya sea los encabezados,
el cuerpo HTTP e incluso la solicitud completa, dado que el conector tiene acceso a todos estos
recursos.

La interfaz de la transaccién posee la capacidad de brindar informacion de todas las reglas que
evaluaron positivamente en una transaccién, con ello se puede obtener las reglas de resumen que
contienen los puntaje de OWASP CRS.

En cuanto a métricas, la arquitectura permite generar todas las métricas requeridas. Esta
arquitectura permite centralizar en un lugar la medicién de muchos de los datos, dado que se
convierte en un despachador tanto de las funcionalidades de Coraza como de WACE, teniendo
acceso a los tiempos y resultados de cada uno de los modelos, también se puede saber si Coraza
planeaba rechazar la transaccién o no.
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Cumplimiento requisitos no funcionales Con respecto a la eficiencia, se estima que esta
arquitectura no vera afectado el rendimiento de la aplicacién con respecto a otras arquitecturas
de integracién disponibles, s con respecto a la ejecucién tnicamente de Coraza con OWASP CRS,
dado que la evaluacién de los modelos poseen un mayor tiempo de procesamiento que las reglas de
OWASP CRS, pero esto evidentemente depende de la eficiencia de dichos modelos.

El proceso de instalacion no agrega cambios significativos a una instalacién comin de Coraza
ni es mas complejo que en las otras arquitecturas de integracion. Simplemente se debe utilizar el
nuevo conector implementado.

Con respecto a la actualizacion, el proceso se vuelve méas complejo, dado que se si se actualiza
el conector original esto no se puede ver impactado inmediatamente en la arquitectura, sino que se
debe analizar el impacto en el nuevo conector implementado y posteriormente generar una nueva
versién de éste. Las actualizaciones de Coraza en contraposicién si son independientes y pueden
ser realizadas sin procesamiento adicionales, a menos de una actualizacion “MAJOR” donde se
cambien las interfaces o logica de procesamiento de Coraza.

A.2.4. Capa intermedia entre los conectores y Coraza

Impacto en componentes a integrar La implementacién de una capa intermedia entre el
conector de un servidor web y Coraza WAF, donde se gestione los llamados a dicho WAF y al
mismo tiempo a WACE, conlleva una modificaciéon del conector. Dicha modificacién puede ser
minima si se mantienen los mismos llamados y se respeta la estructura que ya poseen los tipos de
Coraza.

Desde los conectores se hace uso de la interfaz WAF y de la interfaz Transaction, donde se
instancia un objeto que cumple la interfaz WAF y este despacha objetos que cumplen la interfaz
Transaction, finalmente las transacciones realizan el procesamiento de los pedidos. Por ello se
deberfa generar una nueva estructura de WAF, desde ahora WACE_WAF, que posea las funcionalidades
de WACE. Para ello WACE_WAF debe realizar llamados a la interfaz del WAF ya existente de Coraza,
teniendo en cuenta que a su vez se debe reimplementar los métodos que se consideren necesarios
para la integracion de las funcionalidades de WACE al conector. Esto es esencialmente despachar
una nueva estructura de transaccién, que realice llamados a la interfaz Transaction de Coraza
pero reimplemente las funciones de procesamiento, llamando al procesamiento habitual de Coraza
y agregando ahora el procesamiento de WACE.

El resultado de la decisién que tome WACE se puede comunicar de la misma forma que lo hace
Coraza, se puede devolver un objeto de tipo Interruption en caso de que WACE considera que se
debe realizar una accion disruptiva sobre la transaccién. Se debe tener en cuenta que segin el diseno
de Coraza, una vez que se produce una Interruption, este evento es almacenado internamente
en la Transaction y evita que dicha transaccién ejecute cualquier otro procesamiento. Esto no
puede ser modificado desde la interfaz. Por ello se debe tener sumo cuidado con la configuracién
de Coraza que se utilice, posiblemente teniendo que modificar las reglas de OWASP CRS a nivel
de la capa intermedia para que no generen interrupciones no deseadas.

En suma se puede decir que el costo de implementacién es moderado, se mantiene una clara
separacion de responsabilidades y no es necesario modificar el cédigo fuente de Coraza, generando
que el c6digo sea mantenible. Se estima que las modificaciones en los conectores son minimas y
simplemente refieren al cambio del uso del componente que implementa la interfaz de Coraza,
pasando de la implementacién de Coraza a la implementacién de la capa intermedia.

Cumplimiento requisitos funcionales Con respecto al cumplimiento de los requisitos funcio-
nales, la arquitectura permite tener una configuracion global y acceso a los llamados de la interfaz
de la transacciéon. La configuraciéon de WACE podria ser implementada para cargarse directamente
en la capa intermedia o ingresarse directamente en el conector con la configuracién de Coraza. De
esta manera, se puede especificar que elementos de la transaccion se desea enviar a los modelos
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y a su vez tener acceso a estos. Es posible enviar parte de la transaccién a WACE, ya sea los
encabezados, el cuerpo HTTP e incluso la solicitud completa.

En cuanto a métricas, la arquitectura permite generar todas las métricas requeridas. Esta
arquitectura permite centralizar en un lugar la medicién de muchos de los datos, dado que se
convierte en un despachador tanto de las funcionalidades de Coraza como de WACE, teniendo
acceso a los tiempos y resultados de cada uno de los procesamientos, lo que permite facilmente su
medicién de tiempo y conteo, ya sea de manera genérica o condicional por alguno de sus atributos.

Cumplimiento requisitos no funcionales Teniendo en cuenta que se agrega una capa inter-
media, se puede decir respecto a la eficiencia que se estima que esta arquitectura podria afectar
minimamente el rendimiento de la aplicaciéon con respecto a otras arquitecturas de integracién
disponibles.

Con respecto a la instalacién, replicacién y actualizacién, se considera que simplifica considera-
blemente el procedimiento con respecto a otras arquitecturas, ya que la instalacion inicial agrega
a una instalacién de Coraza una leve modificacién del conector y la descarga del software que
implementa la capa intermedia. Como se hace uso de los componentes de Coraza pero éstos no se
ven modificados, se permite la actualizacién de Coraza de manera independiente. Con respecto al
conector los cambios son minimos y no presentan complejidad.

Esta alternativa deja un tnico componente independiente cuya actualizaciéon no se ve alterada
por los deméas componentes. Por lo que cumple en gran medida los requisitos no funcionales.

A.3. Mecanismos para la toma de decisién

A.3.1. Utilizar un operador

Esta opcién se basa en utilizar un operador como medio para comunicar al WAF si una tran-
saccién debe ser bloqueada, este operador debe contar tanto con la informacién de los modelos
como de los puntajes acumulados por las reglas de OWASP CRS.

Impacto en componentes a integrar El impacto sobre los componentes ya existentes es bajo,
dado que los operadores pueden agregarse como extensiones de Coraza. Para que WACE pueda
definir la decisién de bloqueo a tomar, debe tener acceso a los los puntajes de OWASP CRS, por
ello a este operador debe obtener esta informacién como entrada.

Por otra parte, este mecanismo aprovecha la implementacion del manejo de la interrupcion ya
implementado por Coraza.

Cumplimiento requisitos funcionales Se pueden agregar distintos criterios de decisién gene-
rando mas operadores y agregando reglas para dicha evaluaciéon. O agregando implementaciones
distintas a un mismo operador, donde al momento de evaluar el operador pueda acceder a infor-
macién que le permita saber que criterio de decision se va a utilizar.

En cuanto a la configuracion, se tiene que realizar mediante los mecanismos de Coraza, que
se corresponde Seclang. Por lo tanto, para realizar la configuracién se deben agregar reglas que
permitan tomar la decisién.

Cumplimiento requisitos no funcionales Con respecto a la instalacién y actualizacién este
criterio no interfiere en dichos procesos, dado que es un mecanismo de extensién que brinda el
propio Coraza. La instalacion requiere que se agregue el operador como un plugin y que se agregue
una regla a la configuracion que permita llamarlo. Por su parte la actualizacién de los componentes
puede realizarse de manera independiente sin perjudicar el funcionamiento del sistema.
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A.3.2. Modificar el core de Coraza

Esta opcion se basa en agregar al core de funcionalidades de Coraza, un mecanismo que integre
los resultados de WACE en la decisiéon que se toma para interrumpir la transaccién.

Impacto en componentes a integrar El impacto sobre los componentes existentes es me-
dio/alto, ya que debe modificar el mecanismo nativo que utiliza para Coraza para tomar la deci-
sion.

Cumplimiento requisitos funcionales Se pueden agregar distintos criterios de decisién me-
diante el mecanismo de plugins del lenguaje Go.

Los criterios de decisién a utilizar pueden ser especificados mediante un archivo de configuracion
permitiendo una configuracion centralizada de WACE.

Cumplimiento requisitos no funcionales Este mecanismo dificulta el mantenimiento de la
herramienta, ya que al modificar componentes de Coraza, hace que la actualizacion se dificulte,
teniendo que analizar si la solucién implementada es compatible con los cambios introducidos.

A.3.3. Utilizar variables y Seclang

Esta opcién se basa en utilizar las directivas de Seclang para realizar los algoritmos de decisién,
previamente a la toma de la decisiéon se debe tener en variables de la transaccién los resultados de
los modelos. Permitiendo a los operadores definir criterios sencillos con mecanismos a los que ya
estan adaptados.

Impacto en componentes a integrar El impacto sobre los componentes ya existentes es bajo,
dado que las variables de la transaccién pueden ser agregadas sin la modificacion de los componentes
ya existentes.

Cumplimiento requisitos funcionales Los criterios de decisién tienden a ser més simples,
como reglas donde se compare el resultado de un modelo contra cierto umbral. Sin embargo,
mediante el encadenamiento de reglas podrian generarse criterios mas complejos. Se pueden agregar
mas criterios de decision agregando distintas reglas.

Cumplimiento requisitos no funcionales Al igual que con la toma de decisiones mediante
operadores nuevos, este mecanismo no interfiere en la instalacién y actualizacién, dado que este
mecanismo se implementa con las directivas que el propio Coraza es compatible.

A.3.4. Utilizar los datos accesibles mediante la interfaz de Coraza y los
resultados de los modelos

Esta opcidén se basa en utilizar los datos accesibles de manera externa a Coraza, esto es por un
lado las interrupciones se que devuelven si una transaccion fue interrumpida, debido a qué regla y
por otra parte la lista de reglas que evaluaron positivamente. Dichas interrupciones no contienen
los puntajes acumulados de OWASP CRS, pero dichos puntajes si estan presentes en forma de
texto en la lista de las reglas que hicieron match que es accesible mediante la interfaz de Coraza.
Ademés de dichos puntajes se utilizaria, evidentemente, los resultados de los modelos.

Impacto en componentes a integrar Este mecanismo implica que se deba extraer los puntajes
deseados a partir de los datos brindados por Coraza. Esto puede implementarse en cualquier lugar
que tenga acceso al resultado de las funciones de procesamiento.
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Cumplimiento requisitos funcionales Puede aprovecharse el mecanismo de plugins del len-
guaje Go para agregar criterios de decision.

No es posible configurar la decision mediante Seclang ya que en el punto donde se toma la
decisién ya fueron procesadas las reglas.

Cumplimiento requisitos no funcionales Para la instalacién se debe tener en cuenta que
se deben compilar los plugins de decisiéon de cierta manera para que la integraciéon funcione. Con
respecto a lo demads, como este mecanismo irfa incluido en la implementacién que se realice para
la integracién, el impacto esta contemplado en el analisis de dicha integracion.
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