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Resumen

El Internet de las Cosas (IoT) representa una tecnologia que facilita la interconexién
de diversos dispositivos y sensores a través de la red de Internet. Esta interconexién
posibilita una interaccién méas dindmica entre individuos y empresas con el entorno
circundante. En esta investigacién, se aborda inicialmente un estudio exhaustivo del
estado actual de la tecnologia IoT y sus fundamentos. Se analizan dos arquitecturas
de sistemas IoT: la Arquitectura Estandarizada propuesta por el IoT World Forum
(IoTWF) y un Modelo Simplificado de Arquitectura IoT. Ambas propuestas son eva-
luadas en términos de las capas que conforman dichas arquitecturas.

Un aspecto crucial de esta tecnologia es el sistema de comunicacién. En este trabajo
se estudian los sistemas de Red de Area Extensa de Bajo Consumo (LPWAN, por
sus siglas en inglés). La base de estos sistemas es la transmisién de paquetes de datos
reducidos, utilizando minima energia y logrando un alcance significativo. La tesis de-
dica un capitulo al estudio de diversas tecnologias de comunicacién LPWAN, entre las
cuales se destacan Long Range (LoRa), NarrowBand-IoT y Sigfox.

El analisis de los principios y componentes de la tecnologia IoT sienta las bases para el
desarrollo de una solucién especifica para la industria, en este caso, para una empresa
de servicios de agua. Esta solucién tiene como objetivo principal la contribucién a la
Reduccién de Agua No Contabilizada (RANC). El proyecto incluye el disefio de una
aplicacion IoT y un estudio de célculo de enlace en la zona de las Piedras en Canelones.
Este anélisis tedrico busca verificar la viabilidad de la comunicacién inaldmbrica en
puntos especificos donde se encuentran las lineas de suministro de agua.

El desarrollo de la aplicacién y el estudio de comunicacién se complementa con un
prototipo que emplea la tecnologia LoRa/LoRaWAN. Ademds, para la recoleccién y
verificacién de los datos captados, se utiliza el servicio en la nube denominado “The
Things Stack”, sistema creado para el uso e implementacién del protocolo LoRa/Lo-
RaWAN.

El propésito final del proyecto y del prototipo desarrollado es ofrecer un aporte sig-
nificativo en aplicaciones relacionadas con la industria de servicios de agua, con el fin
de optimizar el uso de este recurso vital.
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Capitulo 1

Introducciodn

Internet de las Cosas o Internet of Things (IoT), es un paradigma tecnolégico cuya pre-
misa se centra en poder agregar las habilidades que antes solo tenian las computadoras
a todas las cosas que nos rodean, como: el hogar, las plantas industriales, los edificios,
las calles, la agricultura, entre otras areas en que se desenvuelven las personas. Las
nuevas tecnologias estan acelerando la convergencia entre el mundo informaético y el
mundo industrial, que se considera una fusién de dos grandes revoluciones, donde casi
cada maquina, cada auto, cada reloj y cada electrodoméstico puede beneficiarse de las
habilidades inteligentes, brindando productos més conectados, maquinas més confia-
bles y una manera mucho maés eficiente de usar los recursos de nuestro planeta. A su
vez, el desarrollo y establecimiento de las nuevas tecnologias lleva tiempo, estudio y
trabajo. La evolucién de los sistemas hasta la concepcién de lo que hoy se conoce como
IoT se debe a distintas innovaciones dentro del campo de la eléctronica, computacién
y redes de comunicacion.

Uno de los primeros estudios se realizé en 1959, donde Engelbart presentd su paper
Microelectrénica y el Arte de Similitud, donde explicé el principio de construccién de
microelectréonica, donde la reduccién a escala dramética de las propiedades béasicas de
la tecnologia cambiaria, abriendo la puerta para la creacién de componentes mucho
més pequenios con una capacidad computacional nunca imaginada antes. Seguidamen-
te, Moore en 1965 escribié su articulo “Cramming more components onto integrated
circuits” Amontonando més componentes en los circuitos integrados. El desarrollo de
los circuitos integrados, asi como su evolucién ano tras afio de acuerdo a la ley de
Moore, permitié la proliferacion de la electrénica asi también como el desarrollo de
la computadora personal. Moore ya presagiaba el futuro del IoT con el smartphone y
los autos auténomos, con la frase “insertando esta ciencia en muchas dreas nuevas. ..
como controles automdticos para autos y dispositivos de comunicacién personales” [1].

Unos pocos anos después en 1968, Douglas Engelbart realiza la presentaciéon de la
computadora Engelbart Augment NLS (oN-Line System) la cual se anuncié como el
primer nodo de la ARPANet, la red que, con el tiempo, se convirtié en lo que hoy cono-
cemos como Internet. Otro contribuidor notable a la tecnologia fue Mark Weiser, quien
en 1988 acuné el término “computaciéon ubicua”’. Weisser imaginaba computadoras y
sensores integrados invisiblemente en todo nuestro alrededor ayudandonos en nuestra
vida cotidiana. Para lograr esto decia que habia que poner centenares de pequenas
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computadoras y sensores conectados a la red en absolutamente todo: interruptores,
ventanas, heladeras, televisores, termostatos, zapatos, ropa, etc. Hasta que, en el ano
1999 Kevin Ashton, durante una presentacién planteaba la idea de colocar microchip a
los lapices labiales de tal forma que estos pudieran ser localizados de forma inaldmbri-
ca con el fin de hacer un control de los movimientos en los inventarios. Durante la
presentacion usé el termino Internet of Things, para explicar aquel concepto todavia
novedoso y complejo a los ejecutivos de la empresa [1].

1.1. Internet of Things (loT)

Internet de las cosas tiene como enfoque principal el poder agregar habilidades compu-
tacionales y de comunicacién a todas las cosas que nos rodean. Para lograr la conecti-
vidad usa la red informaética, esencialmente Internet, con el fin de conseguir la interco-
nexion o interaccién entre los distintos objetos y las personas. Es una tecnologia con
la capacidad de transformar o combinar sistemas ya existentes para construir nuevas
soluciones con el objetivo de mejorar nuestra calidad de vida. Al integrar sensores para
medir pardmetros fisicos y controlarlos mediante computadoras permite el monitoreo
y la gestién de maquinas a través de la red, lo cual contribuye a mejorar la eficiencia,
la automatizacién y a posibilitar el desarrollo de nuevas aplicaciones

IoT es un gran sistema que contiene diferentes elementos, protocolos y tecnologias, que
se implementan de acuerdo a una aplicacién en particular. Por lo cual, genera desafios
a la hora de disenar una solucién especifica. Actualmente se han implementado o
desarrollado diferentes aplicaciones en varios campos de ingenieria y desarrollo, en la
préxima seccién se brindan varios ejemplos de aplicaciones IoT.

1.2.  Aplicaciones

Industria y Energia

Segmento importante y donde esta causando gran impacto la tecnologia IoT. Desarro-
llo de aplicaciones donde se estd logrando la combinacién del drea operacional de una
industria con el drea informaética. Las aplicaciones IoT buscan que las variables fisicas
de un equipo, pardametros del sistema de una industria, métricas de rendimiento, entre
otros puedan ser recolectados en tiempo real. IoT agrega como valor generar informa-
cién a partir de todos los datos recolectados permitiendo tener un mejor mantenimiento
preventivo, eficiencia en la produccién y ahorro energético.

En esta area existen varios desafios para obtener una aplicacién exitosa que es la in-
tegracién de tecnologia y protocolos existentes a la red, ya que se pueden encontrar
equipos que usen protocolo serial o RS485. Es fundamental seleccionar una tecnologia
de comunicaciéon que permita tiempos de respuesta rapidos y bajo retardo, de modo
que desde el lado operativo se puedan ejecutar acciones de forma &gil y autométi-
ca sobre los equipos. La redundancia en la comunicacién también es importante, ya
que muchos equipos y areas criticas requieren de alta disponibilidad. Finalmente, la
seguridad es otro aspecto clave, los datos tanto en su transporte como en su almacena-
miento requieren de una red privada o una nube privada, que garantice su integridad
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y confidencialidad.

En el drea de la energia ha crecido el desarrollo de implementaciones para el monitoreo
de fuentes de generacién, transmisién y distribucién hasta el cliente de energia eléctrica,
usando sistemas IoT. Uno de los grandes beneficios que ofrece la tecnologia es poder
dar comunicacién a unidades de produccién que se encuentran en zonas remotas o
en areas clasificadas. Otra aplicacién importante de uso es la medida inteligente de
consumo de energia eléctrica, agua y gas, optimizando y mejorando la obtencién de
datos de consumo de los clientes.

Salud

En la industria de la salud hay aplicaciones orientadas al monitoreo de pacientes,
empleando dispositivos que pueden obtener diferentes valores y pueden ser verificados
via remota. Aplicaciones que permiten crear modelos preventivos para la salud de
las personas, ofreciendo nuevos servicios de cuidado. Los desafios de las aplicaciones
IoT en ese sector principalmente son la seguridad y privacidad de los datos. Otro
aspecto importante es el sistema de comunicacién el cual debe ser confiable y con alta
disponibilidad para la trasmisién de datos en cualquier momento.
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Figura 1.1: loT Aplicaciones (fuente: )

Agricultura y ambiente

En el area de agricultura y ambiente se encuentran aplicaciones muy interesantes, como
el sistema de irrigacién inteligente, que busca que la produccién de alimentos sea méas
eficiente. El control de la iluminacién de las granjas con sistemas [oT para mejorar
las tasas de crecimiento y disminuir la mortalidad de pollos. Monitoreo de ganado
en grandes campos usando dispositivos IoT especificos para la tarea. Monitoreo de
valores ambientales en invernaderos, entre otras aplicaciones. En estas aplicaciones
IoT se debe tener en cuenta el uso de sistemas de comunicacion de largo alcance, como
también el empleo de dispositivos de poco consumo de energia.



Capitulo 1. Introduccién

Smart City

Smart City o Ciudad Inteligente es uno de los sectores con més desarrollo en IoT,
gracias a la relacién costo beneficio que brindan las soluciones. Una aplicacién que se
ha implantado en muchas ciudades es el de control de luminarias de forma inteligen-
te, contribuyendo a la gestiéon y uso de la energia de una forma mas eficiente. Otra
aplicaciéon de gran impacto es el uso de camaras inteligentes para seguridad de los
ciudadanos, para el control del trafico de automdviles y el monitoreo de espacios para
parqueo. Soluciones que generan servicios que mejoran la calidad de vida de los ciu-
dadanos y que permite la obtencién de beneficios para la intendencia o departamento
que administra la solucién.

Esta es un area de aplicacién donde la tecnologia IoT ha podido desplegarse exitosa-
mente, gracias al uso de diferentes dispositivo y sensores como: temperatura, calidad
del aire, niveles de ruidos, niveles de radiacién, entre otros. Permitiendo recolectar di-
ferentes variables para el monitoreo y anélisis de ciertas dreas de la ciudad. Importante
a tener en cuenta en el disenio de aplicaciones de ciudad inteligente, pardametros como
el ancho de banda y la capacidad de la red, debido a la cantidad de dispositivos que
pueda haber.

Transporte y logistica

En esta area existen aplicaciones para el seguimiento de activos desde su estado de
almacenamiento, envio y hasta su entrega. Otra aplicacién es la del monitoreo de
una flota de vehiculos utilizando dispositivos GPS més comunicacién, que permite el
seguimiento y advertencia de la ubicacién de cada vehiculo. Un ejemplo es el sistema
de transporte de Montevideo que a través de una aplicacion se puede visualizar la
ubicacién de cada émnibus, ademas permite a los usuarios verificar un transporte en
circulacién y su ubicacion relativa a una parada de la ciudad.

1.3. Sistemas de Comunicacion

En el desarrollo de una aplicacion IoT se considera la comunicacién como uno de los
pilares fundamentales de la tecnologia. Por lo tanto, empresas y grupos técnicos han
trabajado en el desarrollo y despliegue de tecnologias de comunicacién que cubran
las necesidades principales de una red IoT como son: diseno econdémico, lograr altas
coberturas y una baja tasa de transferencia de datos, para asi obtener un bajo consumo
de energia. Para seleccionar la tecnologia de comunicacién es importante considerar
los siguientes aspectos |3]:

= Rango: define el drea de cobertura de una tecnologia, ademds de la distancia
méaxima de comunicacién entre los dispositivos. Las diferentes tecnologias de
comunicacién para [oT se categorizan de acuerdo al rango, como corto, medio
y largo, ver Fig.

= Bandas de Frecuencia: las tecnologias operan en bandas licenciadas o en bandas
no licenciadas. Las bandas licenciadas son empleadas mayormente en tecnologias
de largo alcance como cellular IoT (EC-GSM, LTE-M y NB-IoT) y WiMAX.
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Las bandas no licenciadas normalmente son empleadas en aplicaciones de cor-
to alcance, como IEEE 802.11b/g/n Wi-Fi, IEEE 802.15.1 Bluetooth y IEEE
802.15.4 WPAN. Cabe destacar que en IoT se han realizado despliegues emplean-
do la tecnologia Low Power Wide-Area Network (LPWAN) que ha permitido
cubrir largas distancias en una banda no licencia de Sub 1 GHz, especificamente
usando la tecnologia LoRa/LoRaWAN.

= Consumo de Energia: hay dispositivos o nodos que son alimentados directamente
con una fuente eléctrica, otros dispositivos que son alimentados con baterias. Las
tecnologias de acceso de IoT a seleccionar debe permitir la conectividad de nodos
que funcionen con alimentacién a baterias y preferiblemente puedan configurarse
en modo de ahorro de energia.

= Topologia: las topologias dominantes dentro de la conectividad IoT son: estrella,
malla (mesh) y peer-to-peer. Se usa una determinada topologfa, de acuerdo a los
requerimientos propios del proyecto y la tecnologia de comunicacion a utilizar.

= Velocidad de Datos y Rendimiento: la velocidad de datos para las tecnologias
de comunicacién IoT va desde los 100 bps (protocolos como Sigfox) a 10 Mbps
con tecnologias como LTE y IEEE 802.11ac. Para un disefio éptimo de una red
es importante tener claro los requerimientos de ancho de banda y el rendimiento
para la red de IoT en cuestién.

En la Fig. se presentan distintas tecnoldgicas de comunicacién agrupadas de acuer-
do al rango o distancias que alcanzan.

Bluetooth LE

. . *  ZigBee
= NFCEMV) Tr?read(GLuWPAM) © 802.1lab/n/ac
= —° LWave * 802.11af (white space)
WirclessHART 802.11ah & 802.11p
ISAT00.11a (6loWPAN)
EnOcean * Wi-SUN (6LoWPAN)

Plus more «+ ZigBee-NAN (6LoWPAN)

* Cellular
* 2G/3G/AG
* LTE-MTC

Wircless Personal . Wireless Local = Ne?g’,‘]’;(']‘fu . ‘;X:;:l:i \ + 5G in the future
Proximity | ArcaNetwork | ArcaNetwork B viork RS ) * Low Power Wide Are:
(HEan) POAN T wNAN) A ewaAN) (LPWAN)
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(0-10 meter) Shortrange gnor e range! | Medium range Losg g * Plusmore

" (10-100meter) (1001000 meter) (-5-10 km) (upto 100 km)

Figura 1.2: Tecnologia de Comunicacién Rangos (fuente: [4]).

Los sistemas de comunicacién para IoT estan agrupados en lo que se conoce como “Low
Power Wide Area Network” (LPWAN), tecnologia que se desarrolla en un capitulo
posterior y forma parte de los objetos de estudio de la tesis.

1.4. Objetivos de la Tesis

El objetivo principal del trabajo de tesis de maestria presentado es el estudio de
las principales tecnologias de comunicacién en el drea de IoT. Ademas, el disefio y
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desarrollo de una aplicacién IoT para el sector industrial y/o energético, que busca la
reduccién de agua no contabilizada.

Se va a proporcionar informacién de las diferentes tecnologias de comunicacién, bus-
cando profundizar en las mas relevantes o de mayor uso en sistemas [oT. Para el diseno
de la aplicacién se va ha seleccionar una tecnologia para la comunicacién que sea apro-
piada para la solucién. Adicionalmente, el desarrollo de la aplicacién va ha seguir una
arquitectura para sistemas IoT con el fin de obtener una solucién completa de inicio
a fin.

1.4.1. Objetivos Especificos

= Estudiar los sistemas IoT y el estado del arte de la tecnologia.

= Investigar las distintas tecnologias de comunicacién que se estan aplicando en
IoT y profundizar el estudio de una de la tecnologia de mayor uso.

= Disenar una aplicacién siguiendo una arquitectura IoT, enfocada al uso en el
sector industrial y/o energético.

= Desarrollar un prototipo de la aplicacién disenada que pueda ser implementada
en sistemas para la reduccién de agua no contabilizada.

= Finalmente presentar los resultados y conclusiones de las pruebas y ensayos
realizados.

1.4.2. Alcance y Limitaciones

La tesis comprende el estudio de las tecnologias de comunicacién IoT, el estudio de
aplicaciones de IoT para la industria y el desarrollo de un prototipo con aplicacién
industrial, que pueda ser utilizado como un elemento dentro del sistema de Reduccién
de Agua No Contabilizada (RANC).

1.5. Estructura de la Tesis

Este capitulo explicé la evolucién de la tecnologia hasta el establecimiento IoT como
tecnologia que busca conectar y dar habilidades computacionales a todas las cosas. Se
expone la definicién de IoT asi como la dreas de aplicacién donde se esta viendo mayor
despliegue. Uno de los focos de la tesis son las tecnologias de comunicacién para IoT,
por lo que se hace un acercamiento sobre los sistemas de comunicacién y los criterios
a considerar para la seleccién de una tecnologia. Esta primera seccién culmina con los
objetivos del proyecto, su alcance y limitaciones.

La tesis se estructura de la siguiente forma: el Capitulo 2, disenio de una aplicacién
IoT donde se explican los fundamentos para el diseno de una solucién como es la
arquitectura, cdlculo de enlace, entre otros. Capitulo 3, se exponen los sistemas de
comunicacién para IoT donde se explican los aspectos importantes de las principales
tecnologias. Capitulo 4, trata sobre la tecnologia IoT en las Industria, ademas se pro-
fundiza en la implementacién de la tecnologia LoRa/LoRaWAN. Capitulo 5, presenta
la aplicacién IoT de estudio, su desarrollo e implementacién para la Reducciéon de



1.5. Estructura de la Tesis

Agua No Contabilizada (RANC). Por tltimo, el Capitulo 6 desarrolla las conclusiones
de la tesis.



Esta pagina ha sido intencionalmente dejada en blanco.



Capitulo 2

Diseno de Aplicaciones loT

El disenio de una aplicacién IoT comprende el estudio de varios elementos, protocolos
y sistemas. Para obtener una solucién exitosa es fundamental seguir una arquitectu-
ra de referencia. Este capitulo muestra dos arquitecturas, las cuales sirven de guia
para estudiar cada elemento en una red IoT. Los elementos que se estudian son: los
dispositivos, la conectividad, el transporte de datos, los protocolos de aplicacion y la
gestién de datos. Ademas, el aspecto de la seguridad en la red IoT, desarrollado en un
apartado de este mismo capitulo.

2.1. Arquitectura de Red

Es fundamental la comprensién de la arquitectura de la tecnologia, sus capas y la
interaccién que hay entre ellas. En el diseno de un sistema IoT la arquitectura a seguir
es importante, para lograr una solucién integral. Las diferentes arquitecturas IoT, se
han presentado con el objetivo de separar en capas las funciones fundamentales de la
red como también para asegurar durante el diseno los requerimientos principales del
sistema para que sea a gran escala.

Estos requerimientos son la escalabilidad, debido a la cantidad de dispositivos a co-
nectar en una red IoT es en el orden de miles. La seguridad, donde es fundamental
encriptacion en los datos intercambiados entre los dispositivos, protecciéon y almace-
namiento de datos de forma correcta y la aplicacién de politicas de seguridad en la
red. También, considerar que los dispositivos tienen capacidades limitadas, por lo cual
la mayor cantidad de dispositivos que integran la red, poseen consumo bajo de po-
tencia, capacidad de computo limitado y baja transferencia de datos. Tecnologias de
comunicacién inaldmbrica de largo alcance, para la conectividad entre los diferentes
dispositivos de la red. Por dltimo, la cantidad de datos, la gran cantidad de dispositivos
en la red generaria un gran volumen de datos, el analisis de estos datos es importante
a considerar en la arquitectura.

Actualmente existen diferentes arquitecturas IoT presentadas por diferentes organiza-
ciones como: OneM2M, IoT Standardized Architecture, la IoT World Forum (IoTWF)
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Standardized Architecture, entre otras. A continuacién, se estudia dos de ellas que se
consideran de mayor relevancia.

2.1.1. Arquitectura Estandarizada por el loT World Forum (loTWF)

Del Estandar [5] se explican cada una de las capas que integran esta arquitectura.
Referrise a la figura [2.1| para observar la arquitectura estandarizada del loTWF:

Q0O T 000

Internet of Things Reference Model

Levels

£ o

Collaboration & Processes —t

{Involving People & Business Processes) Center Data at
Rest
Application i i
(Reporting, Analytics, Control) -
Data Abstraction .
(Apgregation & Access) Data in
Mation

Data Accumulation
(Storage)

Edge (Fog) Computing
(Data Element Analysis & Transformation]

Connectivity
{Communication & Processing Units) |

Physical Devices & Controllers ., — Edge »
(The “Things” in loT) a Sensors, Devices, Machines,
Intefligent Edge Nodes of all types

Figura 2.1: Capas segtin el loT World Forum (loTWF) Standardized Architecture (fuente: )
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= Capa 1 Dispositivos fisicos y Controladores: comprende la gran cantidad de

dispositivos finales conectados a la red, estos dispositivos son capaces de generar
datos, convertir senales analdgicas a digital y ademds tener la capacidad de
conectividad para ser controlados por la red.

= Capa 2 Conectividad: La funcién principal de esta capa es la transmisién con-

fiable y oportuna de los datos, la conectividad incluye la comunicacién entre
dispositivos de la capa 1 y la red, ademés entre la red y la informacién procesa-
da en la Capa 3.

= Capa 3 Computacién de Borde (Edge Computing): el objetivo de esta capa es la

reduccién de datos y la conversion del flujo de los datos en informacién lista para
ser almacenada y procesada por las capas superiores. La capa cumple la funcién
de evaluacién y reformateo de los datos para procesamiento en niveles més altos,
filtrado de datos y evaluar datos para notificar alertas u otras acciones.

= Capa 4 Acumulacién de Datos: esta capa tiene como objetivo la captura y alma-

cenamiento de datos, dejandolos disponibles para ser utilizados por aplicaciones
cuando sea necesario. La Capa 4 interviene en la gestién y procesamiento de
estos datos, evaluando si son relevantes para niveles superiores y determinando
su almacenamiento en disco o en una memoria especifica. También se encarga
de la organizacién de los datos y del tipo de almacenamiento requerido, ya sea
un sistema de archivos, un sistema de big data o una base de datos. Finalmente,
decide si los datos deben ser recombinados o reprocesados.
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= Capa 5 Abstraccién de Datos: estd encargada de la reconciliaciéon de los multi-
ples formatos de los datos, asegurando la consistencia de los mismos. Consolida
los datos en un solo lugar o empleando virtualizaciéon en almacenes de datos
multiples, también brinda proteccién usando autenticacién y autorizacién co-
rrespondiente.

= Capa 6 Aplicacién: es el lugar donde se da la interpretacién de los datos y
se pueden encontrar distintas aplicaciones para funciones especificas como el
control de dispositivos o el monitoreo de datos, asi también como aplicaciones
analiticas que permiten interpretar datos y generar reportes para la toma de
decisiones.

= Capa 7 Colaboracién y Procesamiento: se enfoca en potenciar a las personas
a realizar mejor su trabajo, esto quiere decir que la informacién entregada por
la Capa 6 tiene realmente valor cuando es analizada para generar una accion,
por lo tanto, las personas tienen que tener la disponibilidad de comunicarse y
colaborar entre ellas usando la red tradicional de Internet, para dar el valor
correspondiente a la informacién generada por la red IoT.

La arquitectura presentada anteriormente ha servido de base para otros modelos de
arquitectura IoT, una de ella es la Arquitectura IoT Simplificada [2], explicada a
continuacion.

2.1.2. Modelo Arquitectura loT Simplificada

En esta arquitectura se presenta dos stacks paralelos: [oT Data Management and Com-
pute Stack, seccién de computacién y gestién de datos IoT, y la Core IoT Functional
Stack, seccién del nicleo funcional IoT, donde ambas estan integradas por tres capas,
de esta forma obteniendo un par de bloques de tres capas, ademés con la funcién de
seguridad disponible en todo el bloque IoT |[3].

Stack Funcional Gestién de Datos loT
Nucleo loT Y Stack de Computos
A
Aplicaciones Cloud
e
[}
Red de Comunicacién | < Fog
P
W
Things: Sensores y
Actuadores v Edge

Figura 2.2: Arquitectura loT Simplificada (fuente: [3]).

La Capa Things: Sensores y Actuadores, comprende a los sensores y actuadores, es de-
cir los dispositivos fisicos implementados en sitio los cuales se encargan de proporcionar
la informacién necesaria para la red IoT.

11



Capitulo 2. Diseno de Aplicaciones loT

La Capa de Red de Comunicacién especifica la tecnologia de comunicacién utilizada
por los dispositivos, donde se debe especificar la red de acceso que para el caso de
comunicacién inaldmbricas se tiene por ejemplo IEEE 802.15.4 o LoRa, también es-
pecifica la puerta de enlace o Gateway que sirve de punto central para los nodos, el
mismo recibe la informacién y la envia a una estacién central para que sea procesada,
empleando un medio o conexién de mayor ancho de banda. Otro elemento importante
son los protocolos de transporte de red, aqui se emplean los ya conocidos IP, TCP y
UDP. Para el intercambio de datos con los sensores, especifica los protocolos MQTT
y CoAP. Capa de aplicacién, comprende el procesamiento de datos recibidos, para asi
analizar y tomar la decisién maés inteligente, seguidamente enviar las acciones a los
dispositivos para que ajusten sus funciones a las condiciones ambientales o del sistema
que se precisa.

La Gestién de Datos IoT y Stack de Computos es un bloque muy importante ya que
el volumen de datos que genera una red IoT es grande, esto debido a la cantidad de
dispositivos que se pueden encontrar. Comprende tres elementos para realizar andlisis
de datos en distintos puntos de la red IoT, para evitar el envio de todos los datos a
la nube, permitiendo un anélisis rdpido y eficiente de los datos, asi como también la
gestién del ancho de banda de la red de una forma mas eficiente.

La Computacién de Borde (Edge Computing) se refiere a la capacidad de un dispositivo
final, o generalmente de un dispositivo intermedio cercano a él, de realizar andlisis
de datos en un nivel local para facilitar la toma de decisiones. Muchos dispositivos
inteligentes poseen capacidad de procesamiento suficiente para ejecutar estas tareas,
lo que permite una respuesta mas rapida ante eventualidades en el punto de la red
donde se encuentra el dispositivo.

La Computacién de Niebla (Fog computing), brinda soluciones para la distribucién de
datos en un sistema IoT, llevando la gestién lo mas cerca del borde de la red IP, esto
se puede efectuar habilitando el andlisis de datos cerca del lugar de donde se recopila
como en routers, controladores industriales, servidores, gateway lo cual minimiza los
tiempos de latencia en la red.

Estos sistemas son complementarios para la nube (cloud), que seria el nivel més alto
para el anélisis de datos, por lo cual lo ideal es utilizarla cuando se precisan recursos
de cémputos mas profundos y que generan tiempos de procesamiento mas altos.

2.2. Dispositivos loT

En la red de IoT el sistema comienza con el sensado o la medicién de una variable
fisica, la cual es procesada en un mismo dispositivo o en otro posteriormente, para
informar o enviar un comando para que una accién sea ejecutada por un elemento final
o actuador, que este instalado en el sistema. También, los datos generados por un sensor
son recolectados y almacenados para ser analizados posteriormente, lo cual generard
acciones finales o decisiones a implementar. A continuacién, se explica las principales
caracteristicas de los dispositivos fisicos, conocidos como “Things” o “Cosas”’, que
integran una red IoT.
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2.2.1. Sensores y Actuadores

Los sensores detectan cambios en un entorno fisico, como temperatura, presién o luz, y
convierten estas variaciones en senales eléctricas o digitales que pueden ser procesadas
por un dispositivo o sistema inteligente. Los actuadores, por otro lado, reciben senales
de control y ejecutan acciones fisicas en el entorno, como abrir una valvula o mover un
motor, permitiendo una interaccién directa y dindmica con el sistema. En el Internet de
las Cosas (IoT), se conectan una gran cantidad de sensores, por lo que es fundamental
conocer los diferentes tipos de sensores, sus aplicaciones, principios de funcionamiento
y otras caracteristicas clave. Esto permite a los ingenieros seleccionar el sensor mas
adecuado para cada necesidad especifica, ademas, identificar posibles fallas o mejoras
en caso de obtener mediciones incorrectas. En esta seccién se describen varios sensores
de aplicacion en la industria y el hogar.

Sensores de Temperatura

Altamente difundidos estdn presentes practicamente en todos lados, en IoT pode-
mos encontrar termostatos inteligentes, sistemas logisticos de almacenamiento frio,
refrigeradores, medidores en maquinaria, entre otros. Los principales sensores son las
termocuplas, los detector de temperatura por resistencia (RTD) y los termistores |6].

Sensores de Presién

Son utilizados para medir la fuerza que ejerce un liquido o un gas, la presién es una
fuerza por unidad de superficie y puede expresarse en unidades como pascal, bar
atmosferas, kilogramos por centimetro cuadrado y psi [6]. Para la medicién de presién
existen elementos mecanicos como el barémetro, el tubo de Bourdon, el diafragma, el
fuelle entre otros. Elementos electromecanicos los cuales utilizan componentes como
los mencionados anteriormente en combinacién con elementos resistivo, magnéticos,
capacitivos, extensiométricos o piezoeléctricos, los cuales permiten traducir la variacién
mecénica en sefial eléctrica, ejemplo de esto son las galgas extensiométricas. Otros son
los elementos electrénicos de vacio utilizados para las medidas de altos vacio como el
medidor McLeod, el termopar, el catodo frio entre otros.

Sensores de Flujo

Se emplea para la medida de volumen (flujo mésico) o la velocidad de flujo de un
fluido que pasa a través de un conducto por un periodo de tiempo dado. Existen
varios métodos para medir el caudal, como: presién diferencial (placa de orificio, tubo
Venturi, entre otros), drea variable como el rotdmetro, velocidad como el medidor de
turbina y el medidor por ultrasonido, y por tension inducida que son los medidores
magnéticos [6].

13
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Sensores de Nivel

Los cuales son utilizados para la medicién de la altura del nivel de liquidos o sdélidos.
Entre los sensores mas utilizados tenemos los medidores de presién diferencial, sensores
por ultrasonido y sensores por microondas.

Otros sensores

Sensores de posicion, sensores de velocidad, sensores de movimiento, sensores de hu-
medad, sensores de luz, sensores de radiacién, medidores de niveles de CO2, sensores
acusticos, biosensores, medidores de pH, entre otros.

Actuadores

También conocidos como elementos finales de control, estos actian de acuerdo a una
senial recibida bien sea eléctrica o digital para asi ejecutar una accién fisica que puede
ser un movimiento, una fuerza o un cambio de estado. En la industria el actuador por
excelencia es la valvula de control, sin embargo, como elementos finales también se
pueden mencionar los motores eléctricos, micro valvulas, transistores bipolares, entre
otros.

Sistemas micro electromecanicos (MEMS)

Dispositivos que poseen tamafio reducido, bajo costo y son fabricados en masa, por
ende, son muy atractivos para soluciones IoT. Algunos tipos de sensores MEMS son los
acelerometros y giroscopios, que normalmente son utilizados para posicionamiento y
seguimiento de movimiento. Otros son los micréfonos que se utilizan para la detecciéon
de sonidos y vibraciones, implementados para el monitoreo del estado y predecir el
mantenimiento de una maquina. Hoy en dia se encuentran distintos dispositivos MEMS
lo cuales pueden ser utilizados en aplicaciones como agricultura de precisién, ciudades
inteligentes, industria 4.0, entre otros.

2.2.2. Dispositivos Inteligentes (Nodos)

Son los elementos fundamentales en toda red IoT, los cuales permiten transformar
una red en un sistema inteligente de objetos, estos tienen la capacidad de aprender
del medio en el cual estdn conectados, ademds la capacidad de interactuar entre ellos.
Los dispositivos inteligentes aparte de poseer sensores y activar elementos actuadores,
tienen también capacidad de procesamiento y habilidad de comunicacién lo que les
permite formar parte de una red que trabaje de forma coordinada y eficiente, permi-
tiendo de esta forma crear aplicaciones inteligentes que dan solucién a un problema en
particular. Un dispositivo inteligente esta formado por los siguientes bloques:

La unidad de procesamiento es el elemento principal, estd encargado de procesar y

analizar los datos obtenidos por el sensor, ademds es la encargada de controlar el fun-
cionamiento general del dispositivo, asi como la unidad de comunicacién, la unidad de

14



2.2. Dispositivos loT

Unidad de Sensado }+ H{ Unidad de Procesamiento }* H{ Unidad de Comunicacién

>{ Unidad de Potencia I

Figura 2.3: Diagramo de Bloque de un Nodo.

alimentacién y finalmente da las 6rdenes al elemento final de control. En los nodos por
su tamaifio, flexibilidad, bajo consumo y simplicidad de programacién son empleados
microcontroladores como unidades de procesamiento.

La unidad de comunicacién es la encargada de interconectar de forma aldmbrica o
inaldmbrica un dispositivo inteligente con otros o con un gateway, de esta forma
creando una red inteligente. Para la comunicaciéon inalambrica se utilizan antenas.
La funcién principal de una antena de comunicacién es convertir las senales eléctricas
en ondas electromagnéticas que se propagan a través del espacio, o viceversa, conver-
tir las ondas electromagnéticas captadas del espacio en sefiales eléctricas que pueden
ser procesadas por el dispositivo receptor. Muchos dispositivos IoT son disenados y
fabricados con antenas planas en forma de “F” invertida (Planar Inverted-F Antenna,
PIFA), en el documento [7] se presenta un estudié de diseno de este tipo de antenas.

La unidad de sensores estd conformada por sensores como los descriptos anteriormente
y la unidad de alimentacién se desarrolla a continuacién.

2.2.3. Sistemas de Alimentacion

Los sistemas de alimentacién, para sensores y dispositivos IoT, representan un gran
desafio, especialmente para dispositivos desplegados en zonas rurales o remotas, donde
seria dificil tener una fuente de alimentacién conectada a una red eléctrica. También
dependiendo de la aplicacién puedan ser instalados bajo el mar o embutidos dentro
de estructuras de concreto, lo que haria muy dificil la sustitucién de su fuente de
alimentacion. Por lo tanto los sistemas de alimentacién y su gestiéon son de interés
para los desarrolladores de sistemas IoT. De forma general para los dispositivos IoT
(nodos) se utilizan baterfas de iones de litio (Li-ion), debido a su densidad de energia
y su duracién.

Un dispositivo alimentado con bateria puede tener una duracién entre 5 y 10 afos,
para ello se debe implementar una gestién eficiente del consumo de potencia, esto se
puede lograr implementando funciones en los dispositivos como el modo suspension
o el modo de consumo ultra bajo, para asi tener un funcionamiento éptimo de los
nodos con periodos dormidos y periodos de activacion cuando se requiera monitorear
el estado de alguna variable o enviar algun dato necesario. Ademads, de ser posible
combinar con otras fuentes de energia como la energia solar, sistemas piezoeléctricos,
entre otros.

Para alimentar un Gateway en un sitio sin suministro de energia eléctrica, se puede

utilizar energia solar junto con una bateria para respaldo. En este sistema de energia
se emplean celdas solares, y un aspecto clave a considerar es la incidencia de la luz
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solar, ya que una mayor exposiciéon permite optimizar la eficiencia del colector solar.

2.3. Red de Acceso y Comunicacién

En los sistemas IoT domina la comunicacién y el envio de datos utilizando sistemas
inaldmbricos, en la seccién a continuacién se profundizard en el estudio de la Radio-
frecuencia (RF) y propagacién. Verificando los aspectos que influyen en la transmisién
inalambrica como las pérdidas en el espacio libre, los mecanismos de propagacién, las
interferencias, entre otros aspectos a considerar para llevar a cabo un cédlculo de enlace
o link budget en inglés, que permita asegurar una comunicacién eficiente entre nuestros
dispositivos.

2.3.1. Radiofrecuencia (RF) y Propagacién

En sistemas inaldmbricos al estudiar la propagacién se toma como base un modelo
ideal. El transmisor y receptor se encuentran separados a una distancia (R), donde
ambos tienen linea de vista y el transmisor envia una sefial a una potencia (Pt). Las
ondas de radio se propagan sin ninguna obstruccién o interferencia a una determinada
frecuencia, las cuales son recibidas por el receptor.

Pr
PT

Grx

Figura 2.4: Modelo Basico de Propagacién.

De este simple modelo se obtiene la ecuacion general de Friss:

)\2
P = PtGTzGRzW (2.1)

Donde Pr es la Potencia Recibida, Pt es la Potencia Transmitida, GTx es la Ganancia
de la Antena Transmisora, GRz es la Ganancia de la Antena Receptora y R la distancia
entre Tx y Rx.

Otra forma de expresar la ecuacién de Friss en decibeles (dB):
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A

Pérdidas en el Espacio Libre

Las pérdidas de camino, son la reduccién de la densidad de potencia (atenuacién)
de una onda electromagnética a lo largo de su propagacién. Un efecto importante
responsable de la pérdida de trayectoria a gran escala es la dispersién natural de la
potencia radiada debido a la pérdida en el espacio libre [§], en inglés conocido como
Free Space Path Loss (FSPL).

(47 Rf)

FSPL(dB) = 201log,, (2.3)

FSLP(dB) = 201og,,(R) + 20log,,(f) — 147,55 (2.4)

Donde f es la frecuencia, R es la distancia entre Tx y Rx y ¢ la velocidad de la luz.

En una situacién real de propagacién en nuestro camino se pueden presentar obstécu-
los, que puedan afectar nuestra senial transmitida. Por lo tanto, existen diferentes
mecanicas de propagacién que se puede ver a continuacién.

Mecanismos de Propagacion

Bésicamente se pueden distinguir cuatro mecanismos de propagacién: reflexién, trans-
misién, difraccién y dispersién [9).

Reflexion: ocurre cuando una onda electromagnética procedente de un medio 1 impacta
sobre una superficie que divide este medio de un medio 2; luego aparece una onda
reflejada (en el medio 1) y una onda transmitida (o también llamada refractada) (en
el medio 2). Esa onda que impacta sobre un objeto genera miiltiples ondas que en
ciertas circunstancias puede contribuir de forma positiva o negativa en la recepcién de
la senal.

Transmision: Esto permite que una onda electromagnética (la sefial transmitida) llegue
a la antena receptora (Rx) tras atravesar ciertos objetos. En general, al pasar a través
de estos objetos, la sefial experimenta una pérdida de energia; sin embargo, en algunos
casos, puede llegar a la antena Rx con un nivel de energia considerable.

Difraccidon: aparece cuando entre Tx y Rx hay un objeto con bordes o irregularidades
agudas. Tipico en un escenario urbano, los bordes de los edificios causan difraccién.
Este mecanismo genera una “curvatura”de la onda alrededor del edificio obstructor
haciendo posible alcanzar una antena Rx detras de él, en una situacién donde no existe
linea de vista.

Dispersion: aparece cuando una onda impacta sobre una superficie rugosa, entonces
la energia reflejada se propaga en varias direcciones.
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- .

(a) Reflection (b) Transmission
(c) Diffraction (d) Scattering

Figura 2.5: Mecanismo de Propagacién (fuente: |9]).

El efecto causado por obstaculos de atenuar la potencia entre el transmisor y el receptor
debido a la absorcién de energia durante la transmisién a través del objeto, es conocido
como sombreado (shadowing). Estas pérdidas por absorcién deben ser consideradas en
el diseno y célculo de un enlace por radio.

R, (dB) = T, (dB) — Pérdidas(dB) (2.5)

2.3.2. Estimacion o Célculo de un Enlace Inaldmbrico

La estimacién de un enlace es un calculo que nos permite cuantificar el rendimiento
de un enlace. Este cédlculo se realiza para evaluar y predecir varios aspectos clave de
la comunicacién inaldmbrica, como la potencia de senal esperada, la atenuacién de la
sefial, la ganancia de antena, la pérdida de trayectoria, la interferencia y la relaciéon
sefial-ruido (SNR).

En el diseno, pruebas o seleccién de equipos se puede considerar aumentar el nivel
de potencia en transmision para cumplir con los requisitos de rango, pero esto puede
violar el cumplimiento normativo o afectar la vida 1til de la bateria del dispositivo. La
opcién més adecuada es la seleccién de un equipo con buen nivel de sensibilidad del
receptor y principalmente antenas con buena ganancia y adaptacién de impedancia.

2.3.3. loT Gateway

Gateway o puerta de enlace son dispositivos utilizados en comunicacién para enviar
datos o informacién entre distintos equipos en una misma red de telecomunicacién o
en redes diferentes. En una red IoT el Gateway se utiliza para concentrar diferentes
datos provenientes de sensores y dispositivos inteligentes, para su procesamiento como
también el envio a diferentes servidores dentro de la red, normalmente estos equipos
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tienen una conexién WAN para el envio de la informacion.

Figura 2.6: loT Gateway.

La comunicacién entre el gateway y los nodos es a través de sistemas inalambricos, por
lo que el calculo del enlace es importante para estimar unos niveles de senal adecuados
para la interconexién entre los dispositivos. En redes IoT que utilizan por ejemplo
tecnologia LoRa/LoRaWAN, en los gateway se instalan antenas omnidireccionales co-
locadas en zonas con una altura especifica, que permita linea de vista, con la finalidad
de obtener una buena cobertura en la zona donde se van a desplegar los sensores. Otro
caso es una red celular con NBIoT, la puerta de enlace son las radios base las cuales
son instaladas de acuerdo a un estudio de enlace y cobertura, de forma que puedan
cubrir un mayor espacio geografico proveyendo comunicacion.

Procesamiento de Borde

Existen gateways con capacidad de proveer recursos de procesamiento. Los equipos
que cuentan con estas capacidades permiten realizar lo que se conoce como Procesa-
miento de Borde (Edge Processing). Esta funcionalidad de procesamiento, permite la
recopilacién y andlisis de datos proveniente de sensores, por parte del Gateway, sin
necesidad de enviarlo a los servidores de la red.

Uno de los beneficios de esta funcién es realizar el procesamiento y andlisis de los
datos cerca de las instalaciones donde se encuentran los sensores. Ademads, permite
ejecutar acciones en elementos de control directamente sin necesidad de enviar los
datos a los servidores principales de la red usando la conexién WAN. Para realizar
estas operaciones los gateways con capacidad de procesamiento cuentan con software
para realizar la programacion necesaria para ejecutar las tareas que requiera el sistema.

2.4. Red de Datos y Transporte

La Capa de red o tecnologia de red, usa principalmente el protocolo Internet Protocol
(IP). El protocolo IP es el principal en las redes de ordenadores y la comunicacién
de Internet. Para las redes 10T el protocolo de red idéneo también es IP, debido a
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las ventajas que ofrece por ser un estiandar abierto. Permite su implementaciéon en
multiples industrias y multiples medios. Una gran ventaja es la escalabilidad, con IP
se pueden integrar miles de sensores en una misma red, gracias a la implementacion
de IPv6. Esta versién permite proveer un mayor rango de direcciones frente a IPv4, lo
cual es fundamental considerando la masividad de dispositivos que va a tener una red
IoT.

La capa de transporte es soportada por los protocolos Transmisssion Control Protocol
(TCP) y el User Datagram Protocol (UDP). TCP es un protocolo orientado a cone-
xién por lo que requiere establecer una sesién entre la fuente y el destino para poder
intercambiar datos, dentro de sus principales caracteristicas se destaca la capacidad
de enviar volimenes de datos en pequenos paquetes, garantiza la correcta secuencia de
envio de los paquetes, ademas provee control de flujo y ajuste de la velocidad de envio,
y puede retransmitir paquetes perdidos. Por otro lado, UDP es un protocolo de comu-
nicacién no orientado a conexién y sin mecanismos de confiabilidad, lo cual significa
que no requiere establecer una sesién previa para el envio de datos. Esto permite un
intercambio de datos rapido entre el emisor y el receptor; sin embargo, no garantiza la
entrega de los paquetes, ni ofrece control sobre la integridad de los datos enviados. El
beneficio principal de UDP es el rendimiento y la latencia, por lo que es un protocolo
idéneo para trafico de datos en tiempo real.

Para una aplicacion especifica IoT es importante el protocolo de transporte que se
usa y su integracién con las capas del nivel bajo y alto de la pila de protocolos.
Normalmente aplicaciones industriales son implementadas con el protocolo TCP, sin
embargo, existen aplicaciones donde el protocolo UDP es empleado en dispositivos IoT
de bajo recursos, que solo puedan enviar unos cuantos bytes, por lo que UDP es més
flexible para estos casos por ser un protocolo mas ligero que TCP.

2.5. Transporte y Gestion de Datos loT

En el nivel de aplicacién para IoT se han desarrollado protocolos que mejor se adap-
tan a dispositivos o nodos en una red, entre estos protocolos se mencionan Message
Queuing Telemetry Transport (MQTT) y Constrained Application Protocol (CoAP).

2.5.1. Message Queuing Telemetry Transport (MQTT)

El Protocolo MQTT atendiendo a la definicién indicada en 10|, es un protocolo de
mensajerfa de publicacién/suscripcién, extremadamente simple y liviano, disefiado pa-
ra dispositivos de bajos recursos y redes con poco ancho de banda, alta latencia o poco
confiables. Los principios de diseno son minimizar el ancho de banda de la red y los
requisitos de recursos del dispositivo, al mismo tiempo que intentan garantizar la con-
fiabilidad y cierto grado de seguridad de la entrega. Estos principios también hacen
que el protocolo sea ideal para Internet de las cosas y para las aplicaciones moéviles
donde el ancho de banda y la energia de la bateria son importantes.

La arquitectura de MQTT funciona como un sistema cliente/servidor ver Fig. [2.7

Los sensores serian los clientes que se conectan por medio de TCP a un servidor que
es conocido como Broker que tiene la funcién de ser un sistema intermediario entre
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los sensores y los usuarios finales. En el servidor cada mensaje recibido es publicado
en una direccién conocida como un Topic (t6pico), en el cual los usuarios finales que
serfan también clientes, se subscriben para recibir u observar dicho mensaje publicado
por el broker.

MQTT Client MQTT Broker MQTT Client
Publish: 24° C Subscriber-
Publisher: Temperature Sensor . ‘\ :I. er:
- obile device

Subscribe to topic: temperature

e

Publish to topic: temperature

Publish: 24°C Publish: 24° C

«

R
Subscribe to topic: temperature

MQTT Client

Subscriber:
Backend system

Figura 2.7: Arquitectura MQTT (fuente: )

MQTT funciona siguiendo el modelo publicacién/subscripcién (publish/subscribe) co-
mo ya se menciond. Este modelo separa a un cliente que estd transmitiendo un mensaje
de otro cliente que recibe el mensaje, mediante el MQTT broker. En Fig. [2:8]se puede
ver un ejemplo en el cual un cliente se conecta al broker y se subscribe en un tépico co-
nocido como temperature/roof, por otra parte, se encuentra el dispositivo que publica
la temperatura usando el tépico definido como tempeture/roof. El valor transmitido
es recibido por el cliente suscrito a dicho tépico mientras este se encuentre conectado
al broker.

Client A Broker Client B
CONNECT
PUBLISH
temperature/roof
25°C
“retain
SUBSCRIBE
temperature/roof

PUBLISH
erature/roof|

PUBLISH
temperatureflaor
w

PUBLISH
PUBLI_SI_-I B temperaturefroof
s nperature/raof 38 °C

DISCONNECT

Figura 2.8: Modelo MQTT de publicacién/subscripcién (fuente: )

2.5.2.  Constrained Application Protocol (CoAP)

CoAP es desarrollado por el grupo del IETF Constrained RESTful Environments,
este se adapta al framework de IoT, el mismo define una forma sencilla y flexible de
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manipular sensores y actuadores para la gestién de datos y dispositivos, CoAP a su
vez estd disefiado para trabajar sobre el protocolo UDP, permitiendo ademds el uso
DTLS (Datagram Transport Layer Security) y puede funcionar tanto con IPv4 que

con IPv6 ‘

CoAP es un protocolo similar a HTTP, por lo que comparte una sintaxis similar. Usa
direccionamiento de acuerdo a la estructura URI (Universal Resource Identifier), la
forma tipica de URI en CoAP es: coap://host[:port]/[path][?query] [10]. La diferencia
con HTTP es que tiene requerimientos de sistemas menores debido a su diseno ligero,
ademads es un protocolo no orientado a conexiéon y realiza el intercambio de mensajes
de forma asincrona. De igual forma a HTTP emplea los métodos GET, PUT, POST
y DELETE para colocar solicitudes sobre recursos.

CoAP - Request Response

mitemp
in:5683/nest_bedroo! ’ CoAP Server 1
coap-_ﬁmyhome-m (Thermostat in Bedroom)

72F

coap.//n '?0]”8 n:5 83/n, St_livi room, em
Yl .56 felf'ngoo.’r o]

CoAP Client 2F CoAP Server 2
(Thermostat in Living room)
Name of
Port (5683 is the parameter
Name of the the defaultport ~ Name of device controls
protocol CoAP uses) the device (temperature here)

coap://myhome.in:5683/nest_bedroom/temp

Figura 2.9: Protocolo CoAP (fuente: )

El protocolo CoAP es compatible con 4 tipos de intercambio de informacién:

= Acknowledgments (ACK): confirman un mensaje CON, también pueden confir-
mar y enviar la informacién en una misma transmision.

= Confirmable (CON): son mensajes que se envian con solicitud de una respuesta
de confirmacién de recepcién del mensaje (ACK). Un mensaje CON puede re-
enviarse en intervalos hasta que llega la confirmacién de envio exitoso o un reset
(RST).

= Non-confirmable (NON): son mensajes que no tienen garantia de entrega exitosa.
No solicitan confirmacién (ACK).

= Reset (RST): los mensajes de reinicio sirven para confirmar la recepcién de un
mensaje CON o NON, pero que no puede ser procesado. También un mensaje
RST puede entregarse con alguna otra data.
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CON (ID: OXAA51)

GET /Pressure

Token 0x14
ACK (ID: 0xAA51)

A

CON (ID: 0xAA52)
1000 hPa
Token Ox14

A

ACK (ID: 0xAA52)

Figura 2.10: Intercambio de Informacién con Protocolo CoAP (fuente: )

2.5.3.  Comparacién entre MQTT y CoAP

Al estudiar las caracteristicas de ambos protocolos se verifica que requieren pocas
cantidades de paquetes de red, permitiendo una optimizacién en el consumo de energia,
por lo que son ideales para su uso en dispositivos IoT. De todas formas, en la tabla
[2T] se presentan las diferencias principales entre ambos protocolos.

Tabla 2.1: Comparacién entre MQTT y CoAP

MQTT CoAP
Modelo publicacién y suscripcién Modelo Request y Response
Envio de mensajes con Broker Envio de mensajes es tipo unicast

Utiliza TCP para la comunicacién | Utiliza UDP para la comunicacién
No tiene etiquetado de mensajes | Define correctamente los mensajes

En resumen CoAP y MQTT son protocolos de capa de aplicaciéon disenados especifi-
camente para entornos de IoT, aunque responden a distintos requisitos. CoAP es ade-
cuado para entornos con recursos limitados, ya que emplea un mecanismo de solicitud-
respuesta sobre UDP, lo cual lo hace apropiado para aplicaciones con restricciones de
ancho de banda y consumo de energia. Por otro lado, MQTT esta orientado a una co-
municacién confiable y de bajo ancho de banda mediante el paradigma de publicacion-
suscripcién sobre TCP, siendo ideal para la comunicacién M2M (Machine-to-Machine)
en entornos de IoT.

2.6. Gestién y Andlisis de Datos

Para la gestion y anédlisis de datos IoT, se utilizan plataformas que integran un conjunto
de componentes que permiten la visualizacién y andlisis de los datos obtenidos de la
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red IoT. Entre los componentes, integra aplicaciones para mostrar datos en tiempo
real, estado actual de actuadores y ejecucion de acciones mediante comandos. En esta
seccién se explican de forma general dos plataformas. Una plataforma usada hoy en dia
en muchos sistemas IoT es Fiware, actualmente se utiliza en la red de ciudad inteligente
de la intendencia de Montevideo. Otra plataforma es The Things Industries concebida
inicialmente como La Red de las Cosas (The Things Network, TTN) y fue desarrollada
para el uso e implementacién de la tecnologia LoRa/LoRaWAN.

2.6.1. Fiware

FiwareEl es un plataforma abierta y estdndar para el desarrollo de aplicaciones y servi-
cios inteligentes basado en Internet, con gran relevancia en areas sociales y econémicas.
Esta plataforma permite habilitar funciones que facilitan la conexién IoT, ademés po-
see la capacidad de procesar y analizar grandes volumenes de datos en tiempo real.

Este sistema propone una arquitectura basada en cuatro componentes, denominados
Generic Enablers (GE). Cada GE a su vez esta integrado por diversas APIs y aplica-
ciones las cuales pueden ser incluidas de acuerdo a las necesidades de la aplicacién.
Algo importante de Fiware es que presenta la idea de tener un estandar tnico para
recopilar, gestionar, publicar e informar sobre los cambios en la informacién que esta
siendo recolectada por la plataforma . Este estandar se llama Next Generation
Service Interface (NGSI).

Context
Processing, Analysis,
Visualization

Core Context Management
(Context Broker)

Deployment tools

§
£=
E N
3
m:
:0
T =
xs
T 8
< ®
w L
&3
Dn.

Interface to
loT, Robotics and third party
systems

Figura 2.11: Bloque de Sistemas de Fiware (fuente: )

1Referencia: |https ://www.fivare. org/l
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2.6. Gestion y Analisis de Datos

Interfaz loT, Robots y Sistemas de Terceros

Componente cuya principal funcién es permitir y simplificar la comunicacién con dis-
positivos IoT, Robots y sistemas de terceros. Ademds, permite recolectar informacién
de contexto valiosa y generar acciones como respuesta a actualizaciones en el contexto.
Uno de los GEs fundamental en este grupo es el Integrated Data Acquisition System
(IDAS).

IDAS esté formado por los [oT Agents, cuya funcién principal es traducir los protocolos
especificos de IoT de los dispositivos (Ultralight2.0, MQTT, LWM2M/CoAP, etc) al
protocolo de informacién de contexto NGSI. Al usar los agentes, los dispositivos se
representan en FIWARE como entidades NGSI en un Gestor de Contexto (Context
Broker).

Gestor de Contexto

Componente con capacidad de almacenar, acceder, procesar y analizar datos que con-
forman una aplicacién inteligente, también tiene la funcionalidad de permitir suscrip-
ciones a los cambios en la informacién permitiendo a clientes suscritos recibir datos
en base a condiciones completamente personalizables. El Context Boker su imple-
mentacion es del tipo Publish/Subscribe Context, el mismo mantiene representaciones
virtuales de los dispositivos fisicos. Esto le da la capacidad de mediar entre los sensores
y los consumidores de los datos que éstos generan.

En Fiware la implementacién del Context Broker se conoce como Orion y el mismo se
apoya con una base de datos MongoDB para almacenar los ltimos datos generados
por los dispositivos. Si se quiere almacenar el histérico de los datos generados por los
dispositivos es necesario utilizar algin GE que lo permita y conectarlo con el Context
Broker.

Procesamiento, Anélisis y Visualizacién del Contexto

Componente cuyo objetivo es procesar, analizar y visualizar informacién de contexto.
Estos componentes implementan diversas funcionalidades que se adaptan a distintos
casos de uso. Actualmente hay disponibles varios GE que facilitan el procesamiento,
analisis o visualizacién de informacién. Por ejemplo, GE que permiten la construccién
de paneles y graficos para representar la informacién recibida. Con la finalidad de
implementar el ciclo de retroalimentacién esperado en cualquier aplicacién “inteligen-
te” [14].

Gestién, Publicacién y Monetizacién de Datos de Contexto

Componentes encargados de brindar funciones de seguridad sobre los componentes de
cualquier sistema implementado con FIWARE. Algunas de las funcionalidades provis-
tas por estos médulos son: autenticacién, autorizacién, control de acceso, gestién de
publicacién de grupos de datos y asignacién de precios y tarifas de pago por uso, entre
otros [14].
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2.6.2. The Things Industries

Es una plataforma IoT desarrollada para el uso e implementacién de la tecnologia
LoRa/LoRaWAN. En su origen fue denominada como The Things Network, hace unos
anos cambio a The Things IndustriesEl con una versién nueva del sistema conocida como
The Things Stack (TTS) [15].

The Things Stack estd formado por un conjunto de servidores de red LoRaWAN],
componentes criticos para cualquier solucién LoRaWAN. TTS es un servidor LoRa-
WAN de nivel empresarial que incluye las funciones de servidor de red y de servidor
de aplicaciones de LoRaWAN. Ademads, estd disenada para gestionar de forma segura
millones de dispositivos LoRaWAN en produccién. Su arquitectura se puede ver en la

Fig,
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Figura 2.12: The Things Stack (fuente: )

Los componentes principales de T'TS de acuerdo a la informacién en [16], se describen
a continuacién:

Gestor de Paquetes (Packet Borker)

La funcién principal del Packet Broker es intercambiar trafico con otras redes Lo-
RaWAN para compartir cobertura y mejorar el rendimiento general de la red. Para
lograr eso utiliza el protocolo LoRaWAN. Packet Broker distingue dos tipos de re-
des: Forwarders y Home Networks. El primero son redes con puertas de enlace que
reenvian mensajes uplink desde los gateways al Packet Broker y mensajes downlink
desde el Packet Broker de regreso a los gateways. Las redes domésticas son redes que
simplemente contienen dispositivos finales.

2Referencia: https://www.thethingsindustries.com/

26


https://www.thethingsindustries.com/

2.7. Seguridad en la Red

Servidor Gateway

Mantiene conexiones con puertas de enlace que soportan protocolos de la estacién
base, UDP, MQTT y gRPC. Su funcién principal es reenviar el trafico uplink a los
servidores directa o indirectamente y también programar el trafico downlink en las
puertas de enlace.

Servidor de Red (Network Server)

Se encarga de manejar la capa de red LoRaWAN, incluidos comandos MAC, pardme-
tros regionales y el componente Adaptive Data Rate (ADR) o velocidad de datos
adaptativa, esto se verd en la seccién de la tecnologia LoRa/LoRaWAN en el Capitulo
3.

Servidor de Aplicacién (Application Server)

Se encarga de manejar la capa de aplicacién LoRaWAN;, incluido el descifrado y deco-
dificacién de datos uplink, las colas downlink incluyendo la codificacién y cifrado de
datos.

Servidor de ldentidad (Identity Server)

Proporciona los registros que almacenan entidades como aplicaciones con sus dispo-
sitivos finales, puertas de enlace, usuarios, organizaciones, clientes y proveedores de
autenticacién. También gestiona el control de acceso a través de membresias y claves
API.

Servidor de Asociacién (Join Server)

Maneja el flujo de unién de LoRaWAN; incluida la autenticacién del servidor de apli-
caciones y redes y la generacion de claves de sesién.

Centro de Operacién de la Red (Network Operations Center)

Proporciona informacién agregada a un centro de operaciones para una red operada
con el sistema The Things Stack [16].

2.7. Seguridad en la Red

La seguridad en IoT se ha convertido en un tema de gran importancia, ya que una red
IoT comprende una gran cantidad, de dispositivos o nodos los cuales van a tener acceso
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a Internet, lo cual los convierte en un punto o una puerta de entrada para ataques de
hackers, afectando la red, el sistema o al dispositivo en si. Dentro de Internet existen
distintos tipos de amenazas como Distributed Denial of Service (DDoS), Man-in-the-
Middle Attack (MITM), botnets, dictionary attack, rootkit, entre otros. Ataques que
pueden ser perpetrados a través de una conexién abierta en un sensor o dispositivo
inteligente.

El diseno en la red IoT busca establecer aspectos de seguridad en cada capa del stack
de comunicacion, por lo cual se entiende la necesidad de aplicar sistemas de seguridad
en el dispositivo fisico, en el sistema de comunicacién, en la red como también en las
aplicaciones que se disponga en la Internet. Una técnica de seguridad en dispositivos
es el establecimiento de una raiz de confianza. Root of Trust (RoT) es un proceso
de arranque validado por hardware que garantiza que el primer cédigo de operacién
ejecutable se inicie desde una fuente inmutable. Este es el ancla del proceso de arranque
que posteriormente desempena un papel en el arranque del resto del sistema desde
BIOS hasta el sistema operativo y la aplicacion. Un RoT es una defensa de base
contra un rootkit.

Gestion de claves y médulos de plataforma de confianza como las claves publicas y
privadas son fundamentales para garantizar un sistema seguro. Estas se pueden usar
para mantener, asegurar y administrar otras claves para servicios como el cifrado de
disco, el inicio de Root of Trust, la verificacién de la autenticidad del hardware y/o
software y la administracién de contrasefas. Estos incluyen servicios con bloques de
cifrado AES, cifrado asimétrico, ademads sistemas hash SHA-1 y SHA-256.
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Low Power Wide Area Network
(LPWAN)

La tecnologia de comunicacién LPWAN (Low-Power Wide-Area Network, en espafiol
Red de Area Amplia de Baja Potencia) esta disefiada para ser empleada en dispositivos
que tienen la necesidad de enviar a largas distancias pequetias cantidades de datos
y usando la minima cantidad de energia. Las principales dreas de aplicacién de las
LPWAN son: controladores de luz inteligente, automatizacién distribuida (smart grid),
sistemas de seguimiento de activos, sistemas de medicién de agua, detectores de gas y
agricultura inteligente.

3.1. Carateristicas Principales de la Tecnologia

En las tecnologias de comunicacion consideradas LPWAN, la topologia mayormente
empleada es tipo estrella, la cual brinda ventajas a la hora de ahorrar energia, ya
que una estacién base provee acceso rapido y conveniente cuando es requerido por
un dispositivo final. La banda de frecuencia estd en el orden del Sub GHz (Europa
433/868 MHz, América 915 MHz). El empleo de bandas no licenciadas disminuye la
necesidad de un proveedor de servicio privado para acceder al espectro radioeléctrico.
Estd disenada para lograr una capacidad de enlace de 150 + 10dB permitiendo un
rango de unos pocos kilémetros en dreas urbanas a decenas de kilémetros en zonas
rurales, en circunstancias éptimas. Por lo que tiene un largo alcance de 5 hasta 40 km
en campo abierto.

Adopta dos clases de técnicas de modulacién Narrowband y Spread Spectrum Techni-
ques (CSS y DSSS). La mayoria de estos sistemas utilizan el mecanismo de acceso al
medio Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA), el cual
proporciona escalabilidad mediante técnicas como la diversidad. Ademads, varias tec-
nologias LPWAN emplean comunicacién multi-canal y multi-antena, lo que permite
paralelizar la transmisién hacia y desde los dispositivos conectados. Esto hace que
la comunicacién sea mas resistente a interferencias y permite realizar transmisiones
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redundantes.

Tecnologia de implementacién de bajo costo, reduce la complejidad de hardware a
utilizar, como también requerimientos minimos de infraestructura. Una sola estacién
base LPWAN conecta muchos dispositivos distribuidos sobre varios kilémetros. Tam-
bién, presenta un bajo consumo eléctrico de los dispositivos (por debajo de los 50
microWatts), permitiendo un tiempo de vida de las baterias de 10 anos.

Tiene un rendimiento, dependiendo de la aplicacién, de unos pocos cientos o menos
de bits por segundo. Ofrece una excelente cobertura incluyendo zonas remotas o dreas
rurales, buena penetracion dentro de edificios o subsuelos, para la lectura de medidores
de potencia, por ejemplo.

Actualmente es la tecnologia principal para el desarrollo de proyectos IoT en distintas
aplicaciones. A su vez se encuentra en una constante mejora donde los esfuerzos estdn
enfocados en el disefio de dispositivos mas econémicos, conectividad confiable y en
la integracién total de aplicaciones de extremo a extremo. Los principales desafios y
direcciones de estudio de la tecnologia de acuerdo a [17] son:

= FEscalar redes a una gran cantidad de dispositivos.

= Control y mitigacién de interferencias.

= Técnicas de modulacién de alta velocidad de datos.

= Interoperabilidad entre diferentes tecnologias LPWAN.

= Localizacién precisa, optimizacién y adaptacién del enlace.
= Mejoras en seguridad, movilidad y roaming.

= Soporte para acuerdos de nivel de servicio, coexistencia de LPWAN con otras
redes inaldmbricas.

3.2. Tecnologias de Comunicacién LPWAN

Existen diferentes tecnologias disefiadas especificamente para habilitar comunicacio-
nes inaldmbricas de largo alcance con un bajo consumo de energia. Estas tecnologias
son ideales para aplicaciones de IoT y Méquina a Mdquina (M2M) que requieren una
cobertura amplia y una larga vida 1til de la bateria. En el diagrama de la Fig. 3]
se pueden observar varias de las tecnologias de comunicaciéon que se consideran LP-
WAN, agrupadas por estdndar y propietarias. Seguidamente se expone los aspectos
importantes de varias de estas tecnologias.

3.2.1. Estandar I[EEE 802.15.4

Es un estdndar que define las especificaciones de capa fisica (PHY) y de enlace (MAC)
para redes inaldmbricas de drea personal (WPAN) [18], estas son redes de bajo costo
y baja tasa de transferencia de datos, la cual estd limitada a 250 kbps, y puede ser
implementada en dispositivos cuya fuente de energia es a través de baterias, dentro de
las caracteristicas principales del estdndar se indican las siguientes:
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Figura 3.1: Tecnologias LPWAN (fuente: )

= Operacién en topologia estrella y peer-to-peer.

= Direccién extendida de 64 bit o direccién de 16 bit.

= Sistema de accesos por CSMA-CA o accesos de canales ALOHA.

= Protocolo completamente reconocido para la confiabilidad de la transferencia.
= Bajo consumo de energia.

= Deteccién de energia

= Indicador de calidad del enlace.

El estandar soporta un rango amplio de frecuencias de operacion las cuales se especi-
fican a continuacién. Frecuencia de 2.4 GHz con 16 canales con una transferencia de
datos de 250 kbps. Frecuencia de 915 MHz con 10 canales con una transferencia de
datos de 250 kbps. Frecuencia de 868 MHz con 3 canales, con una transferencia de
datos de 100 kbps.

De las bandas de frecuencia sefialadas las de 2.4 GHz y la 915 MHz estan habilitadas
en el Uruguay. El acceso fisico estd basado en la técnica de modulacién Direct Sequen-
ce Spread Spectrum (DSSS), técnica que permite extender la senal intencionalmente
en el dominio de frecuencia. El estdndar ademds sefiala otras posibilidades fisicas de
comunicacion: OQPSK PHY, es un sistema DSSS que emplea modulacién por des-
plazamiento de fase en cuadratura desplazada o offset. BPSK PHY, también DSSS
empleando modulacién por desplazamiento de fase binaria. ASK PHY, la cual es tec-
nologia de espectro ensanchado de secuencia paralela (PSSS) empleando modulacién
por desplazamiento de amplitud. La inclusién de estos esquemas de modulacién es lo
que permite la transferencia de datos para 915 MHz y 868 MHz indicadas anterior-
mente.

El acceso a los canales del medio fisico es gestionado por la capa MAC, la cual de-
fine como los dispositivos en una misma &rea comparten la frecuencia asignada, en
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Figura 3.2: Canales IEEE 802.15.4 (fuente: )

esta capa es donde se coordina la senalizacién de red para dispositivos que actian
como coordinadores, se efectiia la asociacién de dispositivos a una PAN, se gestiona
la seguridad de dispositivo y la comunicacién de enlace confiable entre dos entidades
MAC.

Upper Layers

802.2LLC

MCPS-SAP MLME-SAP
MAC
PD-SAP Py  TWESE

Figura 3.3: Arquitectura de Capas IEEE 802.15.4 (fuente: )

La topologia de la red del estdndar IEEE 802.15.4 permite el desarrollo de redes en
topologia estrella, peer-to-peer, o malla (mesh) esto de acuerdo al estdndar IEEE
802.15.4 . La seguridad implementada es la AES 128 bit, algoritmo de encriptacién
de datos, a parte de la encriptacién también valida los datos enviados utilizando un
mensaje de integridad. La seguridad es implementada modificando el formato de la
trama lo cual consume parte del payload, especificamente se habilita el campo de segu-
ridad en la trama de control (frame control). Estdandar IEEE 802.15.4 es el fundamento
para varias tecnologias o estdndar de la industria donde la capa fisica dependiendo de la
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frecuencia y modulacién ofrece como velocidad méaxima unos 250 kbps, por otro lado,
la capa MAC es responsable de la asociacién de dispositivos en la red, la comunicacién
confiable, la seguridad y la formacién de la topologia de la red.

ZigBee

Es un sistema de comunicacién que adopta el estdndar IEEE 802.15.4 para el funcio-
namiento de la capa fisica (PHY) y la subcapa de acceso al medio (MAC) y define
el protocolo ZigBee para las capas de red (NWK) y la capa de aplicacién (APL).
Atendiendo a lo mencionado ZigBee opera en la banda de 868 MHz, 915 MHz y 2.4
GHz con posibilidad de transferencia de datos hasta 250 Kbps, a continuacién, en la
siguiente figura [3.4] se observa el esquema de capas de ZigBee [19].

Capa de Aplicacion ZigBee (APL)

ZDO Aplicacion
FrameWork

| Subcapa de Soporte (APS) |

| Capa de Red Zigbee (NWK) |

‘ Capa MAC 802.15.4 |

| Capa Fisica 802.15.4 |

Figura 3.4: Capas Zigbee.

La capa de red provee funciones para el armado y manejo de redes, ademés la interfaz
para su relacién con las aplicaciones, esta capa provee servicios de datos y control. En
forma resumida la capa de red opera con un coordinador el cual asigna direcciones
de 16 bits a cada miembro de la red, la cual es idéntica a la direccion MAC 802.15.4.
Cada trama lleva un pardametro que establece el niimero de saltos maximo y una vez
que llegue a 0 el nimero de saltos, la trama no serd retransmitida. Dentro de las
principales funcionalidades de la capa se sefialan las siguientes: conectar o desconectar
un dispositivo a la red, despliegue de nuevas redes tipo drbol o malla, garantizar la
comunicaciéon dentro de toda la red, configuracién de nuevos dispositivos a conectar
en la red, asignacién de direccién de red permitiendo una interconexién para todos los
dispositivos, sincronizacién entre dispositivos, seguridad y rutear tramas a sus destinos.

Como mecanismo de ruteo en la capa de red se implementa el algoritmo AODV (Ad
hoc On-Demand distance Vector), este mecanismo de ruteo permite que cada nodo
tenga una tabla de ruteo hacia los destinos conocidos, a medida que aparece un nodo
con camino desconocido se va ampliando la tabla. En el momento que se descubre un
nodo nuevo se propaga mensajes entre los nodos para que actualicen sus tablas. En la
capa de aplicacién se realiza el mantenimiento de las tablas para los enlaces (binding),
esto es balancear o adaptar dos dispositivos entre ellos basados en los servicios y
necesidades. La capa en si estd conformada por la Subcapa de Soporte de Aplicacién
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(APS), la cual estd encargada de descubrir que estén funcionando dentro del mismo
espacio operativo, y la ZigBee Device Object (ZDO), la cual define el rol del dispositivo
dentro de la red.

Los nodos especificados en el estandar ZigBee son: el coordinador, el enrutador y el
dispositivo final. En la red, solo se permite un nodo coordinador, cuya presencia es
obligatoria. Este nodo actiia como raiz en la topologia en drbol y es responsable de
iniciar la red, configurar sus parametros, admitir nuevos nodos y asignar direcciones
de red. El enrutador tiene como funcién principal extender la cobertura de la red y
mejorar su confiabilidad mediante la creacién de rutas de datos adicionales. Finalmen-
te, el dispositivo final, generalmente alimentado por baterias, tiene una funcionalidad
limitada y opera con baja potencia, comunicdndose tinicamente con el nodo enrutador
o el coordinador.

ZigBee como técnica de encriptaciéon implementan AES. Un dispositivo puede obtener
la clave de seguridad mediante uno de los tres métodos: Preinstalacién, donde el fabri-
cante embebe la clave en el dispositivo. Transporte de clave: el dispositivo solicita a un
centro de confianza para que le envien la clave. Establecimiento de clave sin comuni-
cacién: es un servicio que tiene ZigBee basado en el protocolo SKKE (Symmetric-Key
Key Establishment), que permite generar claves al azar para dos dispositivos, previa-
mente estos deben tener una clave maestra obtenido con alguno de los dos métodos
anteriores mencionados. Otra caracteristica de seguridad es la autenticacién de disposi-
tivos y datos. Para tener integridad en el mensaje ZigBee emplea un Message Integrity
Code (MIC) el cual es generado a través de un método conocido por el emisor y el
receptor, permitiendo de esta forma verificar la autenticidad del mensaje al momento
de su recepcién [19).

Aplicaciones desarrolladas usando ZigBee se tiene la automatizacién del hogar. Ejem-
plo de esto son los sistemas para la seguridad empleando sensores de movimiento, de
rotura de vidrios, apertura de puertas y ventanas. También la transmisién de imagenes
de baja calidad captadas por una camara de seguridad. Otro uso es en las Mediciones
en el hogar, como el sensado de consumo de agua, electricidad y gas. Sistema de riego
automatico, empleando medidores de humedad lo cual permite tener un riego eficiente.
Control de la iluminacién y control de la temperatura.

Existe una evolucién de ZigBee, conocida como ZigBee IP, que permite el soporte
en la capa de red y transporte protocolos como IP y TCP/UDP. El motivo de la
creacién de ZigBee IP es que sea funcional con los estdndares abiertos desarrollados
por el IETF, en Low Power and Lossy Networks (LLNs) (IPv6, 6LoWPAN y RPL) que
proporcionan bajo ancho de banda, bajo consumo de energia y comunicacién eficiente.
Fue disefiado con el propésito de cumplir con aplicaciones de medidas inteligentes y
gestién de energia del hogar [3].

3.2.2. ETSILTN

El grupo de especificacién del European Telecommunications Standards Institute (ETSI)
desarrollo la Low Throughput Networks (LTN), tecnologia de comunicacién inaldmbri-
ca para redes de area amplia, la cual permite el envio de datos a larga distancia,
ademads comunicacion con equipos que estén bajo el suelo, utilizando consumo minimo
de potencia [20]. La tecnologia permite comunicar hasta 40 km en campo abierto, esta
cualidad de comunicacién en combinacién con procesamiento avanzado de senales le
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permite tener buena proteccién ante interferencias, lo que la hace una buena opcién
para comunicaciones M2M.

Una red LTN estd formada por los dispositivos finales LTN (LTN End-Points LEP)
que se conectan via radio a los puntos de acceso LTN (LTN Access Point LAP), la
red es gestionada por un sistema final y brinda servicios al usuario a través de una
plataforma de servicios. LTN puede trabajar de forma cooperativa con la red celular
(2G, 3G y 4G), lo cual permite a LTN ser una red de respaldo o una alternativa para
la transmisién de pequefios paquetes criticos, que estén en zonas fuera del alcance de
la red celular. En la Fig. se presenta una arquitectura béasica de una red LTN .
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Figura 3.5: LTN Network ETSI GS LTN 001 V1.1.1 (2014-09) (fuente: [20]).

Esta tecnologia opera en la banda ISM libre del sub-GHz, tipicamente 868-915 MHz
con ancho de canal de 100 Hz, empleando esquema de modulacién BPSK en el uplink y
GFSK en el downlink. El sistema presenta una tasa de datos que varia entre 200 bytes
por dia, en promedio, y hasta un maximo de 5 kB por dia. El tamano del payload
es de 12 bytes, con un limite maximo de 255 bytes. En lo concerniente al consumo
de potencia la misma estd regulada a 25 mW en el enlace de subida y 500 mW para
la comunicacién de bajada, ademas un dispositivo que envia 12 mensajes por dia,
100 bytes por mensaje, es de 24 W monodireccional y 120 W bidireccional ,
permitiendo una duracién de bateria en el orden de los 20 anos.

Dentro de las principales aplicaciones donde se pueden implementar LTN estan: medi-
das inteligente de electricidad, agua y gas, gestién del trafico y vialidad. Aplicaciones
de ciudades inteligentes como el monitoreo de iluminacién piblica, gestion de estacio-
namiento, aplicaciones en agricultura de precisién, en la industria, el monitoreo de la
salud entre otros.

Sigfox

Es una tecnologia de comunicacién implementada en IoT, estd basada en el estandar
ETSI LTN cuyo objetivo es desarrollar una red alternativa exclusiva para dispositi-
vos conectados. Tecnologia propietaria cuyo sistema provee una forma estdandar de
recolectar datos de los sensores a través de un solo conjuntos de API (Application
Programming Interface) basado en estdndares.
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Los principios de la tecnologia de Sigfox comprende el uso 192 kHz de la banda publica
disponible para el intercambio de mensajes en el aire, emplea el tipo de modulacién
diferencial DBPSK para subida y una modulacién GFSK para la descarga de datos,
en ambos casos utilizando Ultra-Narrow Band (UNB), cada mensaje tiene un ancho
de 100 Hz transmitido a una tasa de datos de 100 a 600 bps. La banda de operacién
de Sigfox para Europa esta entre 868 y 868.2 MHz y para el resto del mundo entre 902
y 928 MHz.

Para ofrecer calidad de servicio emplea la técnica de acceso aleatorio utilizando di-
versidad en tiempo y frecuencia. Hace transmisién de paquetes en tamafio reducido,
variando desde 12 hasta 24 bytes adicional unos bits extras para la autenticacién de
pardmetros, el tiempo de envio es de 2.08 segundos sobre el aire a una tasa de 100 bps.
Otro principio tecnolégico que usa Sigfox es la diversidad espacial con el objetivo de
emplear una recepcién cooperativa, esto quiere decir que un mensaje emitido puede
ser recibido por cualquier estacién base que esté cerca.

Esta tecnologia de comunicacién tiene un alcance de 30 a 50 Km en zonas rurales y
de 3 a 10 km en &reas urbanas, buena cobertura indoor gracias al empleo de bandas
sub GHz, ademds buena resiliencia a las fuentes de interferencia y capacidad anti-
jamming gracias a la robustez intrinseca acoplada de UNB mas la diversidad espacial
de las estaciones base. En lo concerniente al consumo de energia posee alta eficiencia,
consumo desde 10 mA a 50 mA en transmisiones, no precisa intercambio de mensajes
de sincronizacién entre un objeto y la estacion base, por ultimo, el consumo inactivo
es muy bajo.

La arquitectura de la red estd compuesta primero por los equipos de red (estaciones ba-
ses) encargados de recibir los mensajes y enviarlos al Centro de Soporte Sigfox (Sigfox
Support Systems), este tltimo estd constituido por el niicleo de la red y es encargado
de procesar los mensajes y enviarlos al sistema del cliente, a parte se encuentran en
él los médulos fundamentales para asegurar el despliegue, la operacién y el monitoreo
de la red. La red posee una alta capacidad permitiendo una escalabilidad a billones de
objetos. Otro elemento importante a mencionar en Sigfox es la utilizacién de Software
Defined Radio (SDR), por lo que no se necesita un hardware especial, a través de
SDR se puede hacer demodulaciéon de forma eficiente asi reduciendo el costo total de
operacion.

En el aspecto de seguridad posee autenticacién, integridad y anti replica de mensajes,
funcién de encriptacién utilizando AES y también confiabilidad en los datos como
opcion. Otras caracteristicas de seguridad a resaltar son suscripcion y gestion de dis-
positivo, proteccién de datos en movimiento y proteccién de datos en REST. Sigfox
posee muchas aplicaciones, a continuacién, mencionamos las principales: monitoreo de
calidad del aire y nivel de agua, estacionamiento inteligente, agricultura de precisién,
sensores de calidad y fuga de agua, medicién de agua y electricidad, gestién inteligente
de edificio y el hogar, salud y vida asistida, aplicaciones en la industria, y seguimiento
de activos y transporte [21].

Telensa UNB

Es una tecnologia de comunicacién propietaria que estd diseiada para operar en la
banda del Sub-GHz, donde la comunicacién inaldmbrica emplea una técnica de mo-
dulacién Ultra Narrow Band (UNB), disefiada por Telensa. Para la estandarizacién
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Figura 3.6: Arquitectura Sigfox (fuente: )

de la tecnologia se basa en la especificacién de ETSI LTN para asi lograr una mejor
integracién con distintas aplicaciones.

Es importante senalar que Telensa es una empresa que disenia y fabrica soluciones IoT
enfocado en ciudades inteligentes, cuyo desarrollo principal o mercado es el control
inteligente de luminarias. En esta tecnologia se destaca el sistema de control de lumi-
narias exteriores en la ciudad de Londres y también el sistema en la ciudad Georgia
en Estados Unidos.

Actualmente esta empresa de tecnologia brinda soluciones con interface abiertas para
IoT, que permita el uso de diferentes sensores (luminarias, monitoreo de tréfico, nivel
en contenedores de basura, drenajes y calidad del aire). Ademds, operar junto con
otras tecnologias de comunicacién y funcionar en conjunto con otras plataformas para
ciudades inteligentes .

3.2.3. LoRa/LoRaWAN

Es una tecnologia de comunicacién LPWAN utilizada en distintas aplicaciones de IoT.
Disefiada para proporcionar conectividad de largo alcance y baja velocidad de datos,
por ende, estd enfocada en dispositivos IoT. En la capa fisica tenemos LoRa corres-
pondiente a Long Range, que es como un servicio de datos moéviles, pero optimizado
para dispositivos integrados. Y en la capa MAC el sistema LoRaWAN, estdndar abier-
to creado por la LoRa Alliance , grupo que es dueno y encargado del desarrollo
técnico de LoRaWAN su arquitectura y protocolos. Las capas definidas por la
LoRa Alliance se pueden ver representado en la Fig. 3.7

LoRa

LoRa es un sistema de modulacién propietario desarrollado por la empresa Semtech
Corporation . Esta tecnologia de capa fisica emplea la técnica de modulacién Chirp
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Figura 3.7: capas de LoRa/LoRaWAN (fuente: )

Spread Spectrum (CSS), la cual funcionalmente equilibra la velocidad de datos para la
sensibilidad del receptor, aumentando significativamente la distancia de comunicacién,
también permite demodular por debajo del nivel de ruido haciendo que sea resistente
a interferencias, y no menos importante gestiona un canal de ocupacién con diferentes
factores de propagacién (Spreading Factors, SF).

Opera en las bandas de frecuencia libre 433, 868 y 915 MHz. La tecnologia que utiliza
LoRa estd patentada, para la comprensién de su forma de operacion hay trabajos
como el desarrollado por Matt Knight que permiten la comprensién de LoRa,
atendiendo a este trabajo se hace una explicacién de la modulacién.

El objetivo de CSS es que una senal sinusoidal de frecuencia linealmente variable y
duracion fija llamada chirp, pueda ser empleada para propagar informacién sobre un
espectro méas ancho del que normalmente necesita ocupar. La velocidad de bits de
LoRa es una funcién de la frecuencia de chirps y la velocidad de simbolos, la velocidad
de bits esta representada de la siguiente forma:

Rb = SF «[1/2°F]/Bw (3.1)

Donde SF es el factor de propagacién y Bw el ancho de banda, el valor de Rb es
de 0,3 kbps hasta 5 kbps. Este tipo de modulacién permite la transmisiéon a largas
distancias con un bajo consumo de energia. Los datos se codifican mediante variaciones
en la velocidad de la frecuencia, y se realizan miltiples transmisiones a diferentes
velocidades de datos sobre una misma frecuencia. CSS puede recibir senales a 19.4 dB
por debajo del nivel de ruido, utilizando sistema de correccién de errores (Forward
Error Correction, FEC). LoRa utiliza canales con un ancho de banda de 125 kHz,
dedicando 6 canales y utilizdndolos de forma aleatoria. Las tramas son enviadas con
un factor de propagacién especifico, mientras este factor sea mas alto la transmisién
es mas lenta, pero con mayor alcance. Ademés las tramas en LoRa son ortogonales,
por ende, multiples tramas pueden ser enviadas simultdneamente empleando diferentes
SF, estos estan representados por nimeros y va desde 7 hasta 12.

Uno de los elementos a destacar de LoRa es la funcionalidad llamada velocidad de

datos adaptativa (Adaptive Data Rate, ADR), esto permite escalar la capacidad de la
red de forma dindmica de acuerdo a la densidad de nodos e infraestructura. Los nodos
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que se encuentran préximos a la radio base se pueden configurar con una velocidad
de datos més alta, lo que les permite realizar la transmisiéon de los datos, liberar el
ancho de banda y entrar en estado de reposo de forma réapida para ahorro de energia,
en contra de otros nodos mas alejados que transmitirian a velocidades méas bajas.

LoRaWAN

La capa MAC LoRaWAN aprovecha los beneficios que ofrece LoRa para optimizar el
uso de baterfa y asegurar la comunicacién hacia los dispositivos finales LoRaWAN.
Dentro de la especificacién estdn definidos tres clases de dispositivos [24]:

= Clase A, es la operacién por defecto de un dispositivo final LoRa, la transmisién
de paquetes la realiza de forma asincrona. Estd optimizado para ser alimentado
con bateria y permite la comunicacién bidireccional, un nodo es capaz de recibir
trafico después de transmitir, teniendo la posibilidad de dos ventanas de recep-
cién por transmisién, lo cual aumenta la resistencia contra fluctuaciones en el
canal.

= Clase B, es un dispositivo final que funciona de forma sincronizada con el servidor
de la red, para ello implementa el proceso de beacon para poder recibir paquetes
en una ventana de tiempo especifica, independiente del trafico.

= Clase C, es una clase adaptada para nodos que estdn alimentados a través de
la red eléctrica, por ende, pueden estar constantemente escuchando el canal,
mantienen la ventana de recepcién abierta cuando no estan transmitiendo.

La topologia LoRaWAN es descrita como una topologia estrella, de forma general la
infraestructura estd compuesta por nodos o dispositivos finales, los cuales se conectan
e intercambian informacién de forma directa con otro componente que es el gateway,
que sirve de puente para enlazar con el servidor central de la red LoRaWAN, esto
es efectuado utilizando conexiones IP estdndares. En lo concerniente a la seguridad
LoRaWAN implementa el modelo AES128 para la encriptacién de datos, la seguridad
y la encriptacién la implementa de forma separada con dos distintas llaves, la NwkS-
Key para la autenticacién y la AppSKey para la encriptacién y desencriptacién de los
datos entre los dispositivos finales y el servidor de aplicacién. Los dispositivos finales
en una red LoRaWAN deben registrarse y autenticarse, para ello tienen la posibili-
dad de dos mecanismos de asociacién, Activacién por personalizacién (Activation by
personalization ABP) y Activacién por el aire (Over The Air Activation, OTAA).

Dentro de las aplicaciones de LoRaWAN se destaca su uso en ciudades inteligentes,
parqueo inteligente, medicién y monitoreo del agua, agricultura de precisién, entre
otros. Implementacién notable a destacar se menciona la red LoRa creada en los Es-
tados Unidos la cual cubre 255 ciudades donde entre las tipicas aplicaciones que se
pueden ver estan: el riego monitorizado, monitoreo del agua y gestién de estaciona-
mientos. Otra implementacién notable es The Things Network [15] una solucién IoT
que permite a cualquier desarrollador conectar un gateway LoRaWAN en su red, esta
red inicié en Amsterdam, ciudad que fue cubierta en 4 semanas.
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Symphony Link

Symphony link es un protocolo estandarizado el cual ha sido desarrollado por Link-
Labs [|27]. Esta tecnologia de comunicacién incorpora el sistema LoRa CSS dentro
de su capa fisica y se presenta como una alternativa ante LoRaWAN, por lo cual
el desarrollo de symphony ha estado enfocado en mejoras frente a LoRaWAN en lo
concerniente a la operacién en la capa MAC y el stack de protocolos. Conociendo la
capa fisica que emplea Symphony se puede agregar que los dispositivos operan en la
banda de Sub-GHz (915 MHz y 868 MHz), puede alcanzar largas distancias gracias a
la sensibilidad de hasta -137 dBm. La arquitectura de la red es tipo estrella, ademés
permite la adicién de repetidores para ampliar el rango de cobertura de la red.

Esta solucién inaldmbrica ha sido pensada para empresas e industrias que precisan de
una conexién segura de sus dispositivos a la nube, entre las principales caracteristicas
de funcionamiento que ofrece este protocolo esta: el reconocimiento (acknowlegment)
tanto para las transmisiones uplink como las downlink lo cual asegura una transmisién
satisfactoria hacia los dispositivos, calidad de servicios que permita que los recursos de
tiempo y frecuencia limitado se administren para satisfacer la amplia variedad de re-
quisitos del usuario final, otra ventaja de este protocolo es que permite la actualizaciéon
de firmware por el aire (Over The Air, OVA).

El sistema ademés ofrece la funcionalidad de prevencién de interferencia a través de
un algoritmo que opera en los Gateway que le permite monitorear constantemente la
energia de RF de otros sistemas dentro de la banda, también cada nodo en la red
puede analizar en tiempo real el costo de su enlace, para asi de forma adaptativa
optimizar la velocidad de datos y potencia de salida consiguiendo una calidad del
enlace sin sacrificar la capacidad de la red |2§]. Entre las aplicaciones donde se emplea
symphony se tiene el seguimiento de activos, redes eléctricas inteligentes, agricultura
inteligente, entre otros.

3.2.4. Cellular loT: EC-GSM-IoT, LTE-M, NB-loT

Los sistemas de comunicacién celular introducidos a comienzo de los 80 han ido evo-
lucionando a través del tiempo convirtiéndose hoy en dia en una via de comunicacién
estable en cualquier parte del mundo. La fabricacién de nuevos dispositivos inteligentes
como los smartphones, cre un impacto en los requerimientos de las redes celulares, las
cuales tuvieron que implementar mejoras para proveer servicios de alta transferencia
de datos y baja latencia, aparte de los servicios bésicos de voz y texto ya provisto.

Con la introduccién de la comunicacién M2M, comunicacién tipo maquina (Machine-
Type Communication, MTC) y aplicaciones IoT, los requerimientos que debia cumplir
la red celular empezaron a ser analizados y discutidos. Donde se estudiaron elementos
y dispositivos con diferentes funcionalidades como por ejemplo un medidor de electri-
cidad o agua, el cual operativamente tiene previsto el envio de pequenas cantidades de
datos por cada cierto periodo de tiempo, por ende, no requiere de una alta capacidad
de transferencia de datos tampoco una ocupacién permanente del canal de comunica-
cién, pero si una buena cobertura ya que podria encontrarse ubicado en un sétano.
Otro ejemplo podria ser una cimara de monitoreo de tréafico la cual necesitaria buena
capacidad de transferencia de datos y una comunicacién estable para su funcionamien-
to 6ptimo. Por lo tanto, se puede tener una gama de dispositivos con requerimientos
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bajos o mas relajados para la red y otros con requerimientos de mas exigencia para la
red.

La intencién de esta seccién es presentar las tecnologias de comunicacién que estin
propuestas para los sistemas IoT, estas son: EC-GSM-IoT, LTE-M y NB-IoT, tres
tecnologias disenadas para bridar servicios a casos de estudios dentro de la categoria
que se conoce como comunicacién masiva (massive Machine Type Communication,
mMTC), en esa categoria se encuentra principalmente Redes de Sensores, Dispositivos
Inteligentes y servicios IoT. Para cubrir con los requerimientos de IoT, en el diseno de
los sistemas CIoT se plante6 de forma general los siguientes objetivos de desempeno:

Tabla 3.1: Objetivos de desempefio CloT.

Objetivo Descripcién Requerimiento

Cobertura | El sistema debia superar la cobertura 164 dB
GPRS en 20 dB. La referencia de co-
bertura de GPRS se estimé en 144 dB

Rendimiento | Un requisito de cobertura se vuelve sig- 160 bps
nificativo solo cuando se asocia con un
objetivo de rendimiento. Por lo tanto,
se exigié que las tecnologias candidatas
admitieran una velocidad de datos de al
menos 160 bps en el limite de cobertu-
ra.

Latencia En general, se espera que mMTC brin- 10 s
de servicios tolerantes a la demora. Pero
para garantizar una alta alerta, se esta-
blecié un requisito de latencia de 10 s
para informes de alta prioridad.

Capacidad | Capacidad de soporte 40 dispositivos | 60.000 dispositivos/km?
conectados por hogar en el centro de
Londres con aproximadamente 1.500
hogares / km? se requiere.

Eficiencia Para asegurar la operacién, indepen- 10 anos/5 Wh
dientemente del acceso a una fuente de
alimentacién principal, y con requisitos
minimos de capacidad de la bateria, se
esperaba que una bateria de 5 vatios-
hora (Wh) durara por lo menos 10 afios
en las situaciones de cobertura més ex-
tremas.

Complejidad | Se requeria una complejidad de disposi- | Complejidad Ultra baja
tivo ultra baja para admitir la produc-
cién en masa y el despliegue de dispo-
sitivos de costo ultra bajo.
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EC-GSM-loT

El objetivo del GSM de cobertura extendida (extended coverage GSM, EC-GSM) pro-
puesto por la 3GPP, es brindar un sistema de comunicacién para dispositivos de ultra
baja complejidad y baja tasa transferencia de datos para IoT. El principal desarrollo
en el sistema es aumentar la pérdida méxima por acoplamiento (Maximun Coupling
Loss MCL) en unos 20 dB més que el definido para el sistema GPRS, a unos 164
dB utilizando la banda del Sub-GHz [29], especificamente en la frecuencia de 600 kHz
para conseguir cobertura a los lugares mas desafiantes, para asi ofrecer mejor pene-
tracion de senal en ambientes interiores, por ejemplo. De acuerdo al standard para su
implementacién se efectia con una actualizacién a nivel de software en la red GSM,
permitiendo en el espectro GPRS actual empaquetar los nuevos canales 16gicos defi-
nidos para incorporar los dispositivos EC-GSM [29]. Como esquemas de modulacién
utiliza GMSK y 8PSK, provee una tasa de datos de al menos unos 160 bps, latencia en
el servicio de 10 segundos, la duracién de las baterias en los dispositivos puede alcanzar
unos 10 afios y el sistema tiene una capacidad de 60.000 dispositivos por km?.

LTE-M

El sistema de comunicacién LTE con caracteristicas especificas para sistemas MTC y
aplicaciones IoT es conocido como LTE-M. Esta implementacion se efectué reduciendo
diferentes requerimientos en la red LTE para asi adaptarse y cumplir con aplicaciones
de menor exigencias, por lo tanto, presenta picos en transferencia de datos menores,
permite operacién half-duplex de esta forma reduciendo la complejidad en antenas y
modem, un ancho de banda en recepciéon menor de 1.4 MHz, reduccién en transmisiéon
de potencia obteniendo menores costos y eficiencia en consumo de energia.

Utiliza el mismo esquema de transmisién que LTE tanto para DL como para UL, en
el DL utiliza OFDM y el UL usa SC-FDMA, con un espaciado de 15 kHz entre sub-
portadoras, el dispositivo mas simple LTE-M soporta un ancho de banda méximo en
el canal de 6 bloque de recurso fisico (PRB), lo cual es un ancho de banda de 1.4 MHz
incluyendo la banda de guarda. LTE-M implementa un par de modos de operacién que
permiten mejorar la cobertura, considerando que los dispositivos son de baja compleji-
dad y que pueden experimentar condiciones desafiantes en cobertura. Estos modos son
mejora de la cobertura (Coverage Enhancement, CE) modo A, que provee suficientes
mejoras para compensar las reducciones que se implementan en los dispositivos para
reducir los costos, el CE modo B que provee una mayor o mas profunda cobertura que
A, para esos lugares que tienen condiciones con mas dificultades de cobertura. Estos
modos son conseguidos con pequenias cantidades de repeticiones para el modo A y
mayor cantidad de repeticiones para el modo B [29].

Una categoria dentro de LTE es la Cat-M1, la cual presenta una capacidad de 375 kbps
o de 1 Mbps tanto en el UL como en el DL, la arquitectura del sistema le brinda buena
capacidad de movilidad por lo que permite comunicacién vehiculo a vehiculo V2V. En
reduccion de potencia el estdndar presenta reduccién en la potencia de transmision de
23 dB a 20 dB, ademaés para el ahorro de energia utiliza funcionalidades como eDRX
(extended Discontinuous Reception) para periodos de apagado entre ciclos de trans-
misiones, también puede implementar PSM (Power-Saving Mode), ademds ofrece la
capacidad compresién en la cabecera de paquetes TCP y UDP, finalmente la capacidad
de reducir el tiempo de sincronizacién después de un largo periodo de apagado.
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NarrowBand-loT

Es un estdndar de comunicacién desarrollado por el 3GPP con el objetivo de ofrecer
una solucién de red celular para el Internet de la Cosas, para alcanzar dicho objetivo
el grupo se propuso el poder utilizar la red GSM actual e introducir el sistema de
comunicacién para IoT a través de una actualizacién a nivel de software, por lo tanto,
se tiene la red IoT lista para ofrecer el servicio en mucho menos tiempo. NB-IoT esta
soportado en un ancho de banda de 180 kHz, para el downlink (DL) como el uplink
(UL), lo que permite despliegue en un reformado espectro GSM como también dentro
de carriers LTE.

El sistema estd previsto para comunicacién masiva de ultra bajo costo, por lo que
debe soportar un nimero masivo de dispositivos dentro de una celda. El diseno de
acceso, via radio, para lograr baja complejidad y costo, establece que el dispositivo
en la seleccion de la celda inicial solamente debe buscar una sola sincronizacién de
secuencia, con el fin de lograr una sincronizaciéon bésica en tiempo y frecuencia con la
red, estando conectado el dispositivo se le restringe el bloque de transporte DL, para
que no sea mayor a unos 680 bps y también disminuir los requerimientos de tiempo
de procesado comparado con LTE. Para la codificacién de canal, NB-IoT emplea un
cédigo convolucional simple el tail-biting convolutional code (TBCC) en el canal DL.
Ademas, el dispositivo no requiere transmitir y recibir a la vez, por lo que sistema
duplex no es requerido, con lo que el dispositivo solo tendria una antena con niveles
méximos de transmisién de potencia de 20 o 23 dBm [29)].

NB-IoT apunta a una cobertura de 164 dB, pudiendo servir hasta 50.000 dispositivos
por celda, con la posibilidad de ser ampliada la capacidad agregando mas carriers. El
bloque de recursos (RB) definido para NB-IoT para DL se compone de 12 subportado-
ras de 15 kHz, con CP-OFDM, como en el caso de LTE. Para el enlace ascendente (UL)
hay 2 posibilidades: para transmisiones multitono se definen subportadoras de 15 kHz
con SC-FDMA, como en LTE. Para transmisiones de 1 tono, se definen subportadoras
de 15 kHz o de 3,75 kHz [29].

Para la optimizaciéon del consumo de potencia el estdndar introduce el sistema de
recepcién discontinua ampliada (extended Discontinuous Reception, eDRX) y modo
ahorro de energia (Power-Saving Mode, PSM), que permite a un dispositivo apagar
su circuito de radio y solo mantener un oscilador encendido para mantener un tiempo
de referencia para salir del estado PSM o eDRX. Cuando un dispositivo se encuentra
en estado de ahorro de energia tanto la red como el dispositivo mantienen la infor-
macién de la conexién, esto para evitar hacer una nueva senalizacién y asociacién del
dispositivo en la red.

NB-IoT presenta tres modos de operacién stand-alone, in-band y guard-band. En el
modo stand-alone se puede desplegar utilizando un espacio disponible en el espectro
con un ancho de banda mayor a 180 kHz, este modo puede ser implementando por un
operador en su banda GSM haciendo un reformado en el espectro asignado. Los otros
modos de operacién son para ser implementados en una red LTE ya existente, bien sea
usando el bloque de recursos fisico de LTE o empleando la banda de guarda de LTE.

Actualmente la 3GPP ha continuado los trabajos con el estindar NB-IoT, donde ya
se encuentra la versién 14 (Release 14), esta especificacién trae funcionalidades como
mejora en la precisién en el posicionamiento, aumento en la tasa de datos tanto para
el UL como el DL, introduce nueva clase de dispositivos de bajo consumo y soporte
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para multicast, distribucién eficiente de firmware a una gran cantidad de dispositivos.
De forma resumida en la Tabla se presentan las caracteristicas y parametros de
funcionamientos de sistemas celular para IoT desarrollados anteriormente.

Tabla 3.2: Comparacién de Especificaciones de Tecnologias.

Especificacion LTE-M Cat 1 Cat M1 NB-IoT
Ancho de Banda 20 MHz 20 MHz 1.4 MHz 180 kHz
Downlink 1 Mbps 10 Mbps 1 Mbps o 375 kbps 200 kbps
Uplink 1 Mbps 5 Mbps 1 Mbps o 375 kbps 200 Kbps
Rango Rango LTE | Rango LTE 4x Cat-1 7x Cat-1
MCL 142.7 dB 142.7 dB 155.7 dB 164 dB
PSM Baja Alta de 2 mA | Muy baja 15 uA | Muy baja 15 pA
Duplex Half/Full Full Half/Full Half
Antenas 1 2 MIMO 1 1
Latencia 50 - 100 ms 50 - 100 ms 10 - 15 ms 1.6-10s
Potencia de Tx 23 dBm 23 dBm 20 dBm 23 dBm

3.2.5. Otras Tecnologias LPWAN

Ingenu RPMA

Es un sistema de comunicacién LPWAN para aplicaciones IoT y M2M, emplea el me-
canismo acceso miltiple de fase aleatoria (Random Phase Multiple Access, RPMA),
que esta patentado por Ingenu. Esta tecnologia opera en la banda de 2.4 GHz, con-
trario a otras tecnologias LPWAN que trabajan en la banda del Sub-GHz. Uno de los
beneficios de operar en la banda de 2.4 GHz es la flexibilidad en las regulaciones del
espectro en distintas zonas, por ejemplo, en los Estados Unidos y Europa no hay una
imposicién del maximo ciclo de trabajo, por lo tanto, permite mayor throughput y
capacidad que otras tecnologias que operan en Sub-GHz, sin embargo, en contra parte
es més sensible a interferencias y consiguen menos alcance.

RPMA utiliza DSS como sistema de modulacién para las comunicaciones, soporta
transmisiones bidireccionales, con velocidades en el érden de los cientos de miles de
bits por segundo, consumiendo més energia que sus competidores, los tamafios de los
paquetes que puede enviar van desde los 6 bytes hasta los 10 kbytes. El tiempo de vida
de una bateria de acuerdo a lo indicado en [20], para una transmisién de 50 kB cada
2 horas es de 14 anos. Utiliza el estandar de seguridad 128 AES para la autenticacién
y dentro de las aplicaciones mas importantes esta la implementacién de smart gride,
AMI, y en la industria como campos petroleros en Texas [28].

Weightless

Weightless es un estdndar de comunicacién para redes inaldmbricas de baja potencia,
el cual estd desarrollado por el Weightless grupo de interés especial (Special Inter-
est Group, SIG) y que actualmente propone tres LPWA estandar abiertos, cada uno
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con diferentes caracteristicas, rango y consumo de potencia ademads permitiendo la
operacién a frecuencias licenciadas y no licenciadas [30].

Los tres estdndares de Weightless son los siguientes, Weightless-W usa acceso com-
partido en los espacios en blancos de TV para la propagacién de senales, ademés
soportando diferentes esquemas de modulacién (16-QAM, DBPSK). Weightless-N el
cual permite la comunicacién unidireccional desde un dispositivo final hacia una esta-
cién base dentro de la banda del Sub-GHz usando tecnologia UNB. Weightless-P es el
estandar desarrollado por el grupo que permite comunicacién bidireccional dentro de
la banda del Sub-GHz, lo cual lo hace mas atractivo que las versiones W y N, para
ser utilizado en distintas aplicaciones de IoT. Weightless-P como se indicé anterior-
mente es totalmente bidireccional con el atributo adicional de proveer confiabilidad
en la comunicacién mediante acknowlegment, el mismo estd optimizado para un gran
numero de dispositivos finales de baja complejidad, baja consumo de potencia y con
una transferencia de datos desde 0,625 kbps a 100 kbps [30].
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Capitulo 4

loT para la Industria

IoT para la industria o IoT industrial, comprende el uso de sensores inteligentes y
mecanismos de automatizacién con el objetivo de mejorar la eficiencia de los procesos
industriales en diferentes niveles. Para ello se necesita implementar tecnologias de
comunicacion que permitan conectar maquinas, dispositivos y sistemas mediante redes
con la finalidad que puedan comunicarse, recopilar informacién y analizar esos datos en
tiempo real. La aplicacién de IoT en la industria ofrece varios beneficios, a continuacién
se mencionan algunos.

= Eficiencia productiva y energética: utilizacién de datos para mejorar la capacidad
y los procesos de las industrias, permitiendo una mejor gestiéon y una produccién
mas eficiente. Implementando sistemas IoT para medir en tiempo real el consumo
de energia, con la finalidad de detectar las ineficiencias y resolverlas, permitiendo
que el negocio sea més sostenible con un impacto menor en el ambiente.

= Mantenimiento y confiabilidad: permite efectuar una planificacién del mante-
nimiento de las maquinas y equipos reduciendo los periodos improductivos.
Ademas, detectar fallos o anticiparse a ellos con més antelacién, optimizando
los tiempos de mantenimiento de los equipos o la resolucién de averias graves.

= Seguridad en el ambito industrial: la integraciéon de tecnologias de Internet de
las Cosas con el propésito de disminuir los peligros y percances en entornos
laborales. Al aprovechar la informacién vinculada a la proteccién cibernética y al
bienestar de los empleados, se habilita la emisién de notificaciones instantdneas
en caso de identificar cualquier eventualidad.

= Minimizar gastos: La implementacién de IoT en el contexto de la cuarta re-
volucion industrial posibilita la automatizacién de las lineas de fabricacién, el
aumento de la eficiencia en las operaciones y la optimizacién de los enfoques
laborales, lo que finalmente conduce a una notable reduccién de los costes.
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4.1. Aplicacién en Fabricas y Manufactura

La introduccién de la IoT en las fabricas ha dado lugar a una transformacién significati-
va en la manera en que se gestionan y operan los procesos de fabricacién. La capacidad
de interconectar maquinas, dispositivos y sistemas en red ha dado lugar a lo que se
conoce como la Industria 4.0. Este cambio ha permitido una mayor automatizacién,
eficiencia y capacidad de respuesta en la produccién industrial. La comunicacién entre
méquinas (M2M) y la comunicacién méquina-humano (M2H) son elementos funda-
mentales que permiten la coordinacién y la toma de decisiones que genera un entorno
de fabricacién inteligente.

IoT ha impactado en areas clave de la fabricacién, como el monitoreo y control remoto
de maquinaria, la recopilacién y andlisis de datos en tiempo real, la optimizacién de la
cadena de suministro y la mejora de la calidad del producto. Desafios y consideraciones
importantes al implementar tecnologias IoT en el contexto de la fabricacién son la
interoperabilidad de dispositivos y sistemas, la ciberseguridad para proteger los datos
y procesos, la integracién de tecnologias heredadas y la planificacién adecuada para la
adopcioén de soluciones IoT.

4.2. Aplicacién en Petréleo y Gas

La implementacién de soluciones IoT en el ambito del petréleo y gas ha dado lugar a
mejoras significativas en la eficiencia operativa, la seguridad y la toma de decisiones. El
sector del petrdleo y gas, se caracteriza por tener operaciones complejas y a menudo
peligrosas. Sistemas y tecnologias como IoT permiten la monitorizacién en tiempo
real de activos y procesos criticos. La instalacién de sensores en equipos, tuberias y
plataformas permite recopilar datos detallados sobre el rendimiento, la integridad y el
estado de los activos. Estos datos se utilizan para optimizar la produccién, predecir
fallas y planificar el mantenimiento de manera mas eficiente.

Otro aspecto es la seguridad lo cual es una prioridad en el sector del petréleo y gas,
IoT busca contribuir significativamente a mejorarla. La monitorizacién continua de
las condiciones ambientales y la detecciéon temprana de posibles fugas o incidentes
pueden evitar situaciones peligrosas y proteger tanto a los trabajadores como al medio
ambiente. Sin embargo, también incluye desafios especificos como la conectividad en
entornos remotos y hostiles, la ciberseguridad para proteger los datos criticos y las
operaciones, asi como la interoperabilidad de sistemas y dispositivos diversos.

4.3. Aplicacién en Empresas de Servicios Publicos

Los servicios publicos desempenan un papel crucial en la infraestructura de cualquier
sociedad, y el Internet de las Cosas (IoT) ha tenido un impacto significativo en cémo
se gestionan y entregan estos servicios esenciales. Sistemas IoT permite a las empresas
de servicios publicos monitorear sus redes de manera mads eficiente y en tiempo real.
Esto incluye la capacidad de rastrear la infraestructura eléctrica, las tuberias de agua
y las redes de gas para detectar problemas, reducir pérdidas y garantizar un suministro
confiable.
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La implementacién de medidores inteligentes en hogares y empresas ha mejorado la
forma en que se mide y se factura el consumo de electricidad, agua y gas. Estos
dispositivos permiten una lectura precisa y automaética de los consumos, lo que mejora
la eficiencia y la precisién en la facturacién. Otro beneficio es ayudar a gestionar de
manera mas efectiva la demanda de energia y recursos hidricos. Se pueden implementar
sistemas de control automatizado para reducir la carga en momentos de alta demanda,
optimizando asi la eficiencia de la red.

Los sensores IoT instalados en la infraestructura permiten detectar problemas poten-
ciales antes de que se conviertan en fallas importantes. Esto facilita la planificacién de
un mantenimiento preventivo, lo que ahorra costos y minimiza el tiempo de inactivi-
dad. También se utilizan para mejorar la eficiencia energética y reducir el consumo de
recursos en las operaciones de los servicios. Esto incluye la gestién de la generacién de
energia renovable y la identificacién de oportunidades de ahorro de energia.

La optimizacién de los recursos, el uso eficiente de los mismos, se ha convertido en
los principales desafios para los paises, ciudades y empresa en los tltimos anos. En lo
que respecta a la utilizaciéon y consumo de los recursos hidricos representa uno de los
grandes pilares en lo que se refiere al aprovechamiento y el uso eficiente de los recursos
naturales, esto unido a la concientizacién en las poblaciones de la importancia del uso
inteligente y la proteccién de los recursos. Un proyecto de referencia es el de hogares
inteligentes “Smart home energy planning using IoT and the cloud” [31], desarrollado
en la Facultad de Ingenieria de la UDELAR, donde se presenta una solucién para el
monitoreo, control y planeacién del consumo eléctrico en escenarios urbanos. Para ello
efectuaron una implementacién en hardware y software e integraron tecnologia de IoT
y cloud computing donde evaluaron el consumo energético en calentadores de agua,
obteniendo como resultado una reduccién del consumo en un 38.9 % y manteniendo la
satisfaccién en el cliente.

Siguiendo esta linea de aplicaciones [0T, en esta tesis se presenta el estudio de sistemas
IoT para la reduccién de agua no contabilizada (RANC).

4.3.1. Reduccién de Agua No Contabilizada (RANC)

La Reduccién de agua no contabilizada, es un sistema formado por un conjunto de
soluciones con el objetivo de atender la problemédtica de pérdida de agua (ver Fig.
1] El agua no contabilizada se considera a toda aquella que habiendo sido producida
en pozos o plantas de tratamiento no es comercializada, por lo tanto esta agua es
denominada no comercial ya que es agua que se ha producido, pero se pierde antes
de que llegue al cliente. Las pérdidas que ocurren en un sistema de agua pueden ser
generadas por distintos factores como: pérdidas en la planta de tratamiento, pérdidas
por infiltracién y/o roturas en los sistemas troncales o en las redes de distribucidn,
conexiones de agua clandestinas y las pérdidas por la inexactitud en la macro y micro
mediciones. Altos niveles en pérdidas de agua son perjudiciales para la sostenibilidad
financiera de los servicios de agua como también danino para la calidad del agua.

Las estimaciones de pérdidas de agua a nivel mundial estdn en el orden del 40 % de
la cantidad de agua que es utilizada y distribuida para él consumo, en paises como
Espafia se estima que las pérdidas de agua durante su distribucién equivale a varios
embalses llenos [33|, el volumen de agua que se pierde en el camino debido a fugas,
roturas y averfas en la red de distribucién estd en el orden de los 651 hm®, a esto
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Figura 4.1: Recuperacién de Agua No Contabilizada .

también se le suma lo que se llama pérdidas aparentes que incluye, errores de medidas,
fraudes y consumos no medidos que para Espaiia se estimé 407 hm?, el total es 1058
hm?® de agua no registrada de un suministro de 3214 hm® para el afio 2014. En lo
concerniente a agua no registrada el porcentaje de ese valor frente al total de agua
producida en pafses como Singapore, Dinamarca y Holanda estd en el orden del 6 %,
por otra parte, en paises de Latinoamérica se puede observar valores como en Chile
34 % y México 30 % [34].

En el Uruguay existe Obras Sanitarias del Estado (OSEE organismo responsable del
abastecimiento de agua potable, esta empresa pertenece al estado . De acuerdo
a cifras provistas el valor de agua no registrada ronda alrededor de un 50 % , de
ese valor se estima que las pérdidas fisicas (roturas o fugas) se ubican entre 25 y
30 % mientras que las pérdidas comerciales (conexiones clandestinas, deficiencia en la
medicién y usuarios no facturados) se ubican en un 20 %.

Alrededor del 36% de la poblacién mundial viven en regiones con escasez de agua
y el 52 % experimentard una severa escasez de agua hacia el ano 2050. Para el 2030
se espera que el uso del agua aumente en un 40% gracias a una combinacién de
factores como el cambio climético, la accién humana y el crecimiento demogréfico .
Reducir los valores de agua no contabilizada es clave, para obtener unos porcentajes en
pérdidas de aguas muchos menores a los actuales. Esto comprende la implementacién
de proyectos que permitan el monitoreo y control del sistema de abastecimiento, mejora
en los sistemas de medidas, regularizar los consumidores no facturados, asi como las
conexiones clandestinas, entre otros. El proyecto que se presenta a continuacién busca
medir y controlar puntos criticos en el sistema de distribucién de agua en la ciudad
de las Piedras, Canelones, Uruguay, con el fin de monitorear presiones en las tuberias
y controlar la apertura y cierre de la valvula de suministro en dicha zona critica de la
red.

Gestién de la Presién

Es la practica de manejar presiones del sistema a niveles 6ptimos de servicio asegu-
rando suministro suficiente y eficiente para usos y consumidores legitimos, a la vez

IReferencia: http://www.ose.com.uy/.
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que se reduce las presiones excesivas innecesarias, y se elimina las transiciones y los
controles de nivel defectuosos, todo lo cual hace que el sistema de distribucién fugue
innecesariamente |38§].

Una forma de gestionar la presién es la modulacién de la presién en el punto critico.
Al utilizar la modulacién de punto critico (también conocida como modulacién remota
basada en nodo), un sensor de presién monitorea continuamente el punto critico (PPC)
y comunica informacién a la valvula reductora de presién (VRP) en el ingreso del sector
de gestién de la presién (SGP). Esta VRP ajusta continuamente la presién corriente
abajo de la VRP y PPC (P2), para que PPC permanezca tan cerca como sea posible
del valor deseado (por ejemplo la presién de suministro minima de 20 m) ver Fig. -
P1 se refiere a la presién corriente arriba de la VRP. Esta técnica produce buenos
resultados en la gestién de presion, pero requiere inversiones adicionales para el sensor
de presién de PPC y los dispositivos de comunicacién.

Sin una gestién adecuada, la presién en el punto critico varia a lo largo del dia: el
alto consumo diurno provoca mayores pérdidas de presiéon, mientras que en la noche
estas disminuyen. La gestién de presién permite mantener la presion minima requerida
y constante, utilizando estrategias de modulacién de valvulas reguladoras de presién
(VRP). Esto no solo estabiliza las variaciones de presién, sino que también elimina el
exceso, reduciendo el caudal de fugas y las pérdidas reales de agua.
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Figura 4.3: Gestion de la presién .

Proyectos loT para la RANC

Soluciones se han desarrollado con el objetivo de reducir la cantidad de agua no con-
tabilizada y se han incorporado sistemas IoT para ese fin. Un ejemplo de ello es el
proyecto de sistemas de deteccién de pérdidas en tuberias utilizando redes de sensores
inaldmbricos (smartpipes) [39]. El proyecto presenta como sensores y dispositivos con
Arduino, son implementados para monitorear presiones y vibraciones en tuberias de
suministro de agua, registro de muestras diarias de presién en la tuberia y simulaciones
reales de pérdidas de agua. Permitiendo hacer una gréfica de los cambios de presiones,
de esta forma desarrollar un modelo para deteccién de fugas en tuberias. Otro sistema
interesante es el desarrollado en la Universidad Politécnica de Madrid “An IoT based
reference architecture for smart water management processes” , donde se propo-
ne un sistema de gestién inteligente del agua utilizando tecnologia IoT, basandose en
una plataforma OPC AU (Object Linking and Embedding for Process Control Unified
Architecture), la cual estd orientada al control de procesos en fabricas.

Otro tipo de proyecto orientado a un uso eficiente del agua se puede observar en el
sistema de agricultura y control de riego, presentado en el articulo “An IoT based
Smart irrigation management system using machine learning and open source techno-
logies” , donde se presenta una solucion para el uso eficiente del agua en la siembra,
basandose en datos como la humedad, temperatura, temperatura del aire, datos del
clima, de precipitacién, entre otros, para generar un patrén 6ptimo para el uso del
agua de irrigacién.

La incorporacién de sistemas inaldmbricos en dispositivos y elementos RANC se esta
realizando para mejorar el control y operacién de esta industria de servicio. Ademsds,
el uso de tecnologia como IoT, aprendizaje de maquina y computaciéon en la nube
estd permitiendo la automatizacién de estos sistemas, logrando supervisiéon y mante-
nimiento de los elementos de la industria y una optimizacién en el uso de los recursos.
Las LPWAN son una tecnologia de comunicacién que brinda oportunidades para la
implementacién de proyectos IoT en la recuperacién de agua no contabilizada.
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LPWANSs para sistemas de RANC

Para la implementacién de soluciones de RANC es necesario el sensado y monitoreo de
diferentes variables en distintos puntos y zonas de suministro o distribucién de agua.
Por lo tanto, es necesario una tecnologia que pueda transmitir a largas distancias,
también que se puedan usar dispositivos alimentados por baterias considerando de
que sean sitios remotos. Sistemas como Wi-Fi y Bluethoot tienen la capacidad brindar
buena velocidad en transferencia de datos, pero con la limitacién de abarcar distancias
cortas, por ende, no es viable su implementacién. Dispositivos con comunicacién celular
3G y LTE ofrecen buena velocidad en transferencia de datos, ademas de cobertura para
largas distancias, estos son sistemas que funcionan en banda de frecuencia licenciada,
por lo que se necesita de un operador celular para su implementacion, ademaés los
equipos o dispositivos tienen alto consumo de energia, esto implica que el tiempo de
actividad usando alimentacién por baterias sea muy corto.

Considerando los aspectos mencionados de recepcion en distancias largas, dispositivos
alimentados con baterias y uso de banda no licenciada se propone la implementacién
de la tecnologia LPWAN. Tecnologia disefiada para que dispositivos puedan enviar a
largas distancias pequenas cantidades de datos y que a su vez mantengan larga vida
en sus baterias, ademds operar en la banda de Sub-GHz.

Actualmente para IoT existen diferentes tecnologias LPWAN varias son propietarias
y otras estandarizadas, dentro del proyecto se realizé6 un estudio del estado del arte
en IoT, donde se estudiaron diferentes tecnologias de comunicacién LPWAN de donde
se seleccioné la tecnologia: LoRa/LoRaWAN;, la cual es factible para ser utilizada en
Uruguay, ademas tiene una buena cantidad de posibilidades para soluciones y servicios
basados en IoT.

4.4. LoRa/LoRaWAN para loT en la Industria

En la revisién de tecnologias de comunicacién para [oT, se estudiaron diversos sistemas
LPWAN, destacdndose LoRa/LoRaWAN como la opcién seleccionada. Este sistema
opera en la banda no licenciada de 915 MHz, lo que permite su uso libre sin depender
de proveedores de red. LoRa facilita la transmisién de datos a distancias de hasta
15 km en dreas rurales y 5 km en zonas urbanas, sin necesidad de infraestructura
compleja, permitiendo cubrir grandes dreas con pocos gateways. Ademds, su costo
de implementacién y operacién es significativamente bajo, ya que los dispositivos son
econdémicos, no requiere tarifas por el uso del espectro y ofrece escalabilidad sin gastos
adicionales. Por otra parte, LoRaWAN utiliza protocolos estandarizados con encripta-
cién AES-128; garantizando la seguridad de los datos. En resumen, LoRa/LoRaWAN
destaca por su eficiencia energética, amplio alcance y bajos costos operativos, siendo
ideal para proyectos IoT.

En esta seccién se amplia la informacién de pardmetros importantes del protocolo para
su implementacion en Uruguay.
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4.4.1. Sistema de Transmisién LoRa

LoRa como se estudié en el Capitulo 3 usa la técnica de modulacién CSS. Técnica que
usa pulsos modulados en chirp para codificar los datos. El chirp es una onda sinusoidal
cuya frecuencia aumenta y disminuye a lo largo del tiempo, y puede asociarse con una
sefial que varia su frecuencia de manera ascendente y descendente (se toma como
ejemplo la llamada de una ballena). El chirp fundamentalmente es el salto desde una
frecuencia baja a una frecuencia alta para el up-chirp y viceversa para el down-chirp.

Figura 4.4: Una frecuencia lineal modulada up-chirp en el dominio del tiempo (fuente )

Hay pardmetros clave en el sistema LoRa, tal como se indica en (3.1) estos pardmetros
son el SF y el ancho de banda BW, que permiten el calculo de la velocidad de envio
de los datos.

Spreading Factor (SF)

El Spreading Factor permite determinar la eficiencia y el alcance de la modulacién
de la sefial LoRa. Este se relaciona con la modulacién por la dispersion espectral que
utiliza LoRa. Los bits de datos se transforman en simbolos que se transmiten a una
velocidad mucho més baja que la velocidad original de los bits. Por lo tanto, el SF
se refiere a la cantidad de veces que la velocidad de simbolo es reducida en relacién
con la velocidad original de los bits. Cuanto mayor sea el valor del SF, mayor sera la
reduccién en la velocidad de simbolo y por lo tanto, més lenta sera la transmisién,
pero con un mayor alcance y una mayor inmunidad al ruido y la interferencia.

Ancho de Banda (BW)

En LoRa el ancho de banda se expresa generalmente en kilohercios (kHz) y puede
variar en funcién de las regulaciones regionales y de la implementacién especifica del
sistema. Los valores de ancho de banda tipicos para dispositivos LoRa suelen ser de
125 kHz, 250 kHz o 500 kHz. El ancho de banda afecta la velocidad de transmisién de
datos, la resistencia al ruido y la capacidad de comunicacién. Con un ancho de banda
ma&s amplio se consigue una mayor velocidad de transmisién de datos, pero a expensas
de una mayor ocupacién del espectro y una mayor probabilidad de interferencia con
otras senales. Un ancho de banda més estrecho reduce la velocidad de datos, pero
permite una comunicaciéon mas eficiente en términos de espectro.
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Data Rate (DR)

El Data Rate determina la cantidad de bits de datos que se pueden transmitir por
segundo en una comunicacién LoRa. Es un pardmetro clave en la configuracién de la
modulacién LoRa y tiene un impacto directo en la eficiencia de la comunicaciéon y la
velocidad de transmisién.

Para entender la velocidad de envio de datos data rate (DR) o bit rate (Rb), hay que
analizar el chirp rate (Rc) y el symbol rate (Rs), porque el Rb es una funcién de los
dos ultimos mencionados, donde los valores dependen del factor de dispersién (SF) y
del ancho de banda (Bw) como vimos en (3.1), se coloca abajo la ecuacién.

Rb= SF % [1/2°F]/Bw (4.1)

Un simbolo simplemente representa uno o mas bits de datos, es decir el nimero de
bits sin procesar que pueden ser codificados por un simbolo, esto indica el nimero de
SF. Por ende, para un simbolo compuesto por 7 bits tendriamos un SF igual a 7. Los
valores que tiene el simbolo son 2°F, esto quiere decir que el simbolo tiene valores
desde el 0 al 127 para el caso de SF7. Los valores del simbolo son codificados en una
senal de barrido la cual es dividida por el nimero de SF, que para 7 serian 128 chips.
En resumen, el SF define dos valores el nimero de bits sin procesar que puede codificar
un sfmbolo (SF) y cuantos chips puede tener cada simbolo (25%).

El Ancho de banda (Bw) es intercambiable por el Re, por lo que Bw = Re y se puede
representar en chips/s, entonces un canal con un Bw de 125 kHz equivale a 125000
chips/s. El Rs se calcula utilizando el Rc y el SF de acuerdo a la siguiente ecuacidn:

Rs = Bw/2°F = Re/2°" (4.2)

Por lo que con el Bw anterior y el SF = 7, se tiene un Rs = 977 symbols/s, tener
cuenta que siempre Rc > Rs.

Otro pardmetro clave para el cdlculo de la tasa de bits (Rb) es el FEC (Forward Error
Correction). Este mecanismo incorpora bits redundantes a los datos transmitidos con
el propdsito de corregir errores causados por interferencias durante la transmisién. La
eficiencia de esta correccién se determina mediante la tasa de codificacién (Coding
Rate, CR), que expresa la proporcién de bits transmitidos que contienen informacién
1itil en relacién con los bits totales enviados. En la Tablase pueden ver los diferentes
CR:

Tabla 4.1: Tasas de Codificacién (Coding Rate).

Coding Rate (CR) | CR =4/ (4 + CR)
1 /5
2 1/6
3 /7
4 /8

Esto funciona de la siguiente forma para SF = 7 que son 7 bits de transmisién usando
un CR = 1 se multiplica 7(4/5) que son 5,6 lo cual representa la informacién y el resto
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1,4 seria para correccién de errores. Con esto ultimo definido se puede hacer el célculo
del DR o Rb, usando la siguiente formula:

Rb = SF.Bw/2°F x4/(4+ CR) (4.3)

Finalmente, como ejemplo se puede usar el data rate SFTBW125 (SF = 7, Bw = 125
kHz) y un CR = 1, con lo que obtenemos un Rb = 5,5 kbits/s. Al aumentar el ancho
de banda por ejemplo a 500 kHz obtenemos un Rb = 21,9 kbits/s, o sea mayor, si por
el otro lado aumentamos el factor de dispersién, el Rb disminuye.

En resumen, se presenta la Tabla[f.2] con la informacién de la velocidad de transmisién
de datos para cada Data Rate con el correspondiente SF y ancho de banda [43].

Tabla 4.2: Especificaciones de Data Rate en LoRa.

DataRate SF Ancho de Banda | Velocidad [bits/sec]
0 SF_12 125 kHz 250
1 SF_11 125 kHz 440
2 SF_10 125 kHz 980
3 SF_9 125 kHz 1760
4 SF_8 125 kHz 3125
5 SF_7 125 kHz 5470
6 SF_8 500 kHz 12500
7 LR-FHSS CR1/3 1.523 MHz 162
8 SF_12 500 kHz 980
9 SF_11 500 kHz 1760
10 SF_10 500 kHz 3900
11 SF_9 500 kHz 7000
12 SF_8 500 kHz 12500
13 SF_7 500 kHz 21900
14 RFU RFU -
15 Dedinida en: TS001 -

Estos tres pardmetros son esenciales al desarrollar una aplicacién industrial IoT, ya
que influyen en la eficiencia, el alcance, la velocidad de transmisién y la capacidad de la
red. El SF afecta directamente al alcance de la comunicacién. Un SF alto proporciona
un mayor alcance, lo que es crucial en aplicaciones industriales IoT que a menudo
requieren comunicacién a larga distancia en entornos industriales o rurales, por lo
tanto, elegir el SF adecuado es esencial. Un SF alto también, disminuye la velocidad
de transmisién, por lo que se debe equilibrar el alcance deseado con la velocidad de
datos requerida.

El ancho de banda influye en la velocidad de transmision y la resistencia al ruido. En
aplicaciones industriales, la interferencia electromagnética pueden ser un problema,
un ancho de banda mas amplio puede proporcionar una comunicacion mas robusta.
Ademas, la velocidad de transmisién de datos es crucial en aplicaciones industriales
donde la latencia y la entrega oportuna de informacién son criticas. Por ejemplo,
aplicaciones de control o monitoreo en tiempo real puede requerir tasas de datos mas
altas. Sin embargo, considerar que un DR mads alto implica un alcance més limitado y
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a menudo, una mayor sensibilidad al ruido. Es importante definir bien las necesidades
de la aplicacién para seleccionar un DR que permita equilibrar la velocidad de datos
con el alcance y la robustez de la comunicacién.

Potencia de Transmisién y Ciclo de Trabajo

La potencia de transmisién es otro parametro a considerar en los dispositivos, ya que
estd regulado de acuerdo a la regién geografica. Por defecto los dispositivos tienen
una potencia de salida de transmisién irradiada de 20 dBm, con la regulacién para un
dispositivo que transmite en el ancho de banda de 125 kHz un maximo de 30 dBm,
con una duracién no mayor a los 400 ms y cuando la transmisién es en un ancho de
banda de 500 kHz se puede usar un méximo de 26 dBm. Dicha regulacién aplica a la
region de USA donde no hay limitacién en el ciclo de trabajo.

En Europa la potencia maxima de transmision esta limitada a 14 dBm para mensajes
uplink y 27 dBm en mensajes downlink. Ademds, hay regulaciones gubernamentales
que dependiendo del canal el ciclo de trabajo del radio est4 regulado a 0,1%, 1% y
10 %. Esto implica que cuando un dispositivo transmite mediante un canal LoRaWAN,
existe un periodo de tiempo durante el cual no puede efectuar transmisiones en ese
mismo canal. Este intervalo suele ser determinado por el dispositivo mismo, basado en
el tiempo de transmisién previa en el aire. TTN atendiendo a dicha regulacién tiene
una politica de acceso justo para cumplir con la regulacién donde limita el tiempo
del aire en UL a 30 segundos por dia por nodo y los mensajes DL a 10 mensajes por
dia por nodo [15]. Al usar el servidor de TTN debemos ajustarnos a dicha politica
que, en caso de UL se debe ajustar el tamano del paquete a enviar y trabajar con SF
bajos para asi tener menor ocupacioén de tiempo en el aire posible. Para el caso DL la
limitacién es mas restrictiva, por lo que se probara la cantidad de mensajes del menor
tamafno posible a enviar.

Existen alternativas ante la limitacion del ciclo de trabajo una puede ser implementar
una red privada usando un servidor LoRa que no sea el de TTN, se puede evaluar el
uso de la red The Things Industries, que es similar y creada por TTN para proveer
un servicio con mayor disponibilidad y soporte, pero que es paga. También, existen
estudios abiertos para atender las limitaciones de LoRaWAN una de ellas es el emplear
radio cognitiva para mejorar el uso de la banda de frecuencia [44].

Tiempo en el Aire

Para determinar el tiempo en el aire de un mensaje es importante conocer la duracién
de un chip (Tc) y la duracién de un simbolo (Ts).

Tc = 1/Bw, por ejemplo, para un Bw = 125 kHz, se tiene un Tc = 8 us.

Ts = ZSF/Bw, para un Bw = 125 kHz y un SF = 7, se tiene un Ts = 1.024 ms.
La ecuacién nos indica que la duracién del simbolo disminuye si el ancho de banda
aumenta, y aumenta la duracién si el SF se incrementa.

Para el célculo del tiempo de transmisién de un paquete LoRa (tiempo en el aire de

un mensaje transmitido), se debe hacer la suma del tiempo de duracién del predmbulo
mas el tiempo de duracién del payload [45].
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Tpaquete = Tpreambulo + Tpayload (4.4)

La duracién del predmbulo utilizando un nimero de preambulo equivalente a 8 simbo-
los, esto es lo definido por la especificacion LoRaWAN para la frecuencia de uso, la
férmula para el cédlculo es la siguiente:

Tpreambulo = (No.preambulo + 4,25)T's (4.5)

Por otra parte, la duracién del payload se calcula utilizando la siguiente férmula:

Tpayload = Ts(8 + max ([SPL —4SF + 28 + 16CRC — QOH—D

4(SF — 2DE) (4.6)

x (CR+4),0))

= Payload (PL) en bytes.
= CRC (habilitado=1, deshabilitado=0. En LoRaWAN por defecto CRC=1).

= Header (deshabilitado H=1, habilitado H=0). En LoRaWAN el header est4 ha-
bilitado: H=0.

= LowDataRateOptimize (habilitado DE=1, deshabilitado=1).
= Coding Rate (CR =1, 2, 3 0 4, por defecto CR = 1).

Otra alternativa para el cédlculo y la verificacién del tiempo en el aire que dura el
mensaje es emplear la herramienta web de loratools Air time calculatorﬂ que permite
realizar estos cilculos de forma rapida. En la Tabla se muestran los célculos de
tiempo en el aire usando la herramienta de loratools.

Tabla 4.3: Célculo de tiempo en el aire de mensaje con LoRa Tool.

SF | Bw (kHz) | CR | PL | Preamble | TimeOnAir Duty Cycle

7 125 1 51 8 102.66 ms 1 mensaje cada 10 seg
7 125 1 25 8 61.70 ms 1 mensaje cada 6 seg
7 125 1 13 8 46.34 ms 1 mensaje cada 5 seg
9 125 1 51 8 328.70 ms 1 mensaje cada 33 seg
9 125 1 25 8 205.82 ms 1 mensaje cada 21 seg
9 125 1 13 8 164.86 ms 1 mensaje cada 16 seg
8 500 1 51 8 46.21 ms 1 mensaje cada 5 seg
8 500 1 25 8 28.29 ms 1 mensaje cada 3 seg
8 500 1 13 8 20.61 ms 1 mensaje cada 2 seg

Resumiendo, la tecnologia LoRa permite el envio de pequenos paquetes de datos a una
velocidad de 0,3 kbps a 5,5 kbps con poca potencia, alrededor de 20 mW, a un receptor
ubicado en una distancia lejana (urbano 2 a 5 km, rural 5 a 15 km). Los Gateway estan
configurados para escuchar multiples frecuencias simultdneamente, en cada factor de

2Referencia: https://loratools.nl!
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dispersién (SF) de cada frecuencia especifica. El rango de frecuencias general para la
zona de América que pertenece Uruguay es desde 902 MHz a 928 MHZ, la asignacién
de canales y la frecuencia a utilizar es la indicada en la especificacién LoRaWAN [43].

4.4.2. Especificacion LoRaWAN

La organizacién LoRa-Alliance es una asociacién abierta y sin fines de lucro cuyo obje-
tivo es promover e impulsar el éxito del estdindar LoRaWAN, como el estdndar global
para la conectividad IoT. Dentro sus trabajos para al estandarizaciéon y adopcion de
LoRaWAN presenta informacién detallada sobre los pardmetros regionales especificos,
para la implementacién de la tecnologia en diferentes regiones geograficas. Otra labor
es proveer informacién sobre la operacién de la red y dispositivos usando LoRaWAN.
Los dispositivos finales LoRaWAN deben tener una funcionalidad de operacién, las
cuales son especificadas en Clases. Ademas, la infraestructura de la red LoRaWAN
puede gestionar la tasa de datos y la potencia de transmisién de RF para cada dis-
positivo final de forma individual, mediante un esquema de tasa de datos adaptativa
(ADR), también desarrollado en dicha especificacién.

Asignacién de canales y frecuencias

La asignacion de las bandas de frecuencia es fundamental para garantizar la conformi-
dad con las regulaciones locales y la configuracién adecuada de dispositivos y gateways
en redes LoORaWAN. La informacién suministrada de las frecuencias y canales para la
comunicacion es la especificada por la LoRa-Alliance en su documento de pardmetros
regionales |43].

La banda de frecuencia a tener en cuenta para seleccién y adquisiciéon de dispositivos
es USA (US 902 — 928), porque las frecuencias asignadas para LoRa en Uruguay estén
dentro de esa region definida. Al verificar la especificaciéon de LoRaWAN los pardmetros
regionales indicados para Uruguay son rango de frecuencia Australia (AU 915 — 928)
la asignacién de canales para ambas regiones mencionadas se puede ver en las Figs.

A5 y A6l

64 + 8 uplink channels 8x downlink channels

1
1
9023 903.0 904.6 914.2 923.3 923.9

Figura 4.5: Canales frecuencia US902-928 (fuente: [43]).

Para la transmisién uplink (UL) se tiene 64 canales que van desde el 0 al 63 con
un ancho de banda de 125 kHz variando el Data Rate (DR), DRO a DR3, desde la
frecuencia 902.3 incrementando 200 kHz hasta los 914,9 MHz, se puede ver en la Tabla
[£4] Adicionalmente se tienen 8 canales del 64 al 71 con un ancho de banda de 500
kHz usando DR4, comenzando desde los 903.0 con incremento de 1.6 MHz hasta los
914.9 MHz.
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64 + 8 uplink channels

9152 9159 917.5 923.9 925.5 927.1 1 9278
927.5

Figura 4.6: Canales frecuencia AU915-928 (fuente: [43]).

Tabla 4.4: Banda de Frecuencia US902-928 Uplink.

Frecuencia [MHz] | Data Rate | Ancho de banda
903.9 SE7 a SF10 125 kHz
904.1 SEF7 a SF10 125 kHz
904.3 SF7 a SF10 125 kHz
904.5 SF7 a SF10 125 kHz
904.7 SF7 a SF10 125 kHz
904.9 SF7 a SF10 125 kHz
905.1 SF7 a SF10 125 kHz
905.3 SE7 a SF10 125 kHz
904.6 SEF8 500 kHz

Para la transmisién downlink (DL) se establecen 8 canales numerados desde el 0 al 7
con un ancho de banda de 500 kHz usando DR10 al DR13, con frecuencia desde 923.3
MHz al 927.5 MHz con incrementos de 600 kHz, ver Tabla[4.5]

Tabla 4.5: Banda de Frecuencia US902-928 Downlink.

Frecuencia [MHz] | Data Rate | Ancho de banda
923.3 SE7 a SF12 500 kHz
923.9 SE7 a SF12 500 kHz
924.5 SF7 a SF12 500 kHz
925.1 SE7 a SF12 500 kHz
925.7 SF7 a SF12 500 kHz
926.3 SE7 a SF12 500 kHz
926.9 SF7 a SF12 500 kHz
927.5 SE7 a SF12 500 kHz

Para el UL se tiene 64 canales que van desde el 0 al 63 con un ancho de banda de 125
kHz variando el Data Rate (DR), DRO a DR5, desde la frecuencia 915.2 incrementando
200 kHz hasta los 927.8 MHz ver Tabla[£.6l Adicionalmente se tienen 8 canales del 64
al 71 con un ancho de banda de 500 kHz usando DR6, comenzando desde los 915.9
con incremento de 1.6 MHz hasta los 927.1 MHz. En la transmisién DL el rango de
frecuencia es igual a USA, la unica diferencia es que aqui se usan DR8 a DR13. La
Tabla [£.2] presentada en la subseccién de Data Rates permite verificar esos datos.
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Tabla 4.6: Banda de Frecuencia AU915-928 Uplink.

Frecuencia [MHz| | Data Rate | Ancho de banda
916.8 SE7 a SF10 125 kHz
917.0 SE7 a SF10 125 kHz
917.2 SE7 a SF10 125 kHz
9174 SE7 a SF10 125 kHz
917.6 SE7 a SF10 125 kHz
917.8 SE7 a SF10 125 kHz
918.0 SE7 a SF10 125 kHz
918.2 SE7 a SF10 125 kHz
917.5 SE8 500 kHz

Adaptive Data Rate (ADR)

El ADR es una funcién que permite escalar la capacidad de la red de forma dindmica
de acuerdo a la densidad de nodos e infraestructura, tal como se menciona en el
capitulo 3. Esta es una caracteristica clave que permite la optimizacién automética
de la velocidad de datos y otros parametros de comunicacién de los dispositivos LoRa
en una red LoRaWAN. La principal finalidad es lograr un equilibrio éptimo entre
consumo de energia, alcance y rendimiento de la red en funcién de las condiciones del
entorno.

La funcién ADR en LoRaWAN trabaja realizando monitoreo del enlace. Los dispositi-
vos LoRaWAN vy las estaciones base (gateways) monitorean constantemente la calidad
de la senal y la relacién senal/ruido (SNR) en la red. Basandose en la informacién de
calidad del enlace, el sistema de red LoRaWAN determina si es necesario ajustar los
pardametros de comunicacién del dispositivo. Estos parametros pueden incluir el SF,
la potencia de transmisién y el BW. Si la calidad es buena, el ADR podria aumentar
el SF y disminuir la potencia de transmisién para reducir el consumo de energia. Si la
calidad es mala, podria hacer lo contrario para mejorar la robustez de la comunicacién.
Esto es particularmente 1til en aplicaciones de IoT donde la duracién de la bateria es
critica y las condiciones de comunicaciéon pueden variar con el tiempo.

El ADR es una caracteristica valiosa en aplicaciones de IoT, ya que permite que los
dispositivos LoRaWAN se adapten a las condiciones cambiantes del entorno sin in-
tervencion manual. Esto es especialmente importante en aplicaciones industriales y
agricolas, donde las condiciones pueden variar drasticamente debido a la distancia,
la interferencia y otros factores. La capacidad de optimizar dindmicamente la confi-
guracién de los dispositivos contribuye a un rendimiento confiable y eficiente de la
red.

Clases de Dispositivos

= Clase A: Un nodo de Clase A posibilita comunicaciones bidireccionales tras la
transmisiéon de informacién. Luego de emitir, el nodo entra en un modo de es-
cucha durante dos breves intervalos temporales, a saber, 1 segundo con una
variacién de aproximadamente 20 microsegundos después de la transmisién, y
luego 1 segundo con una variacién de aproximadamente 20 microsegundos des-
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pués de la primera vez que entra en el modo de escucha. Estos nodos destacan
por su eficiencia en el consumo energético y en consecuencia, son ampliamente
preferidos.

= Clase B: Los nodos de Clase B adoptan un enfoque similar al de Clase A al
entrar en el modo de escucha después de la transmisién. Sin embargo, afiaden la
capacidad de sincronizarse con el gateway en horarios programados. El consumo
de energia de estos nodos depende de los periodos de tiempo predefinidos en la
programacion.

= Clase C: En este escenario, los nodos se mantienen en modo de escucha de
manera continua, excepto cuando estan transmitiendo. Por lo tanto, este modo
se caracteriza por el mayor consumo de energia, ya que la escucha constante
implica un gasto constante de energia, a diferencia de los modos A y B.

Asociacién de un Dispositivo

Cuando se introduce un nuevo dispositivo LoRa en una red LoRa, es esencial que
se someta a un proceso de activacion. Este procedimiento permite que se compartan
ambas claves de sesién entre el dispositivo LoRa y el servidor de red. En la actualidad,
LoRa presenta dos enfoques de activacién diferentes para llevar a cabo este proceso.

= Activation By Personalization (ABP)
= Over-The-Air Activation (OTAA)

Activation By Personalization (ABP)

Se utiliza cuando los dispositivos y la red LoRaWAN ya tienen informacién compartida
de activacién de antemano, como las claves de sesién, y no necesitan un proceso de
negociacién de claves en tiempo real. Esto hace que ABP sea més rédpido y més simple
en comparacién con OTAA, pero también menos seguro. Para la activacion ABP de
un dispositivo LoRaWAN se debe seguir los siguientes pasos:

1. Configuracién del dispositivo: Antes de enviar datos a la red LoRaWAN, el
dispositivo debe estar preconfigurado con ciertos parametros clave, incluyendo:

= DevAddress: Es una direccién légica que identifica al nodo en la red. Tiene
un largo de 4 bytes.

» NetworkSessionKey (NwkSKey): Utilizada por el nodo y el servidor para
las distintas transmisiones y comprobacién de la integridad de los mensa-
jes.Tiene un largo de 16 bytes.

» ApplicationSessionKey (AppSKey): Utilizada por el nodo y la aplicacién
para las distintas transmisiones y comprobacién de la integridad de los
mensajes. Tiene un largo de 16 bytes.

2. Registro del dispositivo en la red: La informacién de configuracién del dispositi-
vo, debe ser registrada en la plataforma de administracién de la red LoRaWAN
a la que el dispositivo se conectara.
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3. Configuracién de pardmetros: El dispositivo debe estar configurado con la fre-
cuencia de operacién y otros pardmetros de red adecuados, como el tipo de
banda (por ejemplo, 868 MHz o 915 MHz, dependiendo de la regién).

4. Transmitir datos: Una vez que el dispositivo estd configurado y registrado, se
puede transmitir datos a la red LoRaWAN utilizando la modulacién LoRa.

5. Decodificacion en la red: Cuando los datos del dispositivo llegan a la red LoRa-
WAN, la red utiliza la informacién de configuracién, para descifrar los datos y
autenticar al dispositivo.

6. Procesamiento de datos: La red LoRaWAN procesa los datos, verifica la auten-
ticidad del dispositivo y enruta los datos a la aplicacién correspondiente.

Es importante destacar que, en el método ABP, la activacién es estética, lo que significa
que no hay un proceso de renovacién de claves o reautenticacion periddica. Esto puede
hacer que la comunicacién sea menos segura en comparacién con el método OTAA,
donde se realizan negociaciones de claves dindmicas en cada activacion.

El método ABP se utiliza en situaciones donde la seguridad no es la principal preocupa-
cién, se prefiere la simplicidad y velocidad en la activacién de dispositivos LoRaWAN,
como en aplicaciones industriales o de monitoreo ambiental. Sin embargo, en aplica-
ciones donde la seguridad es critica, se prefiere OTAA debido a su mayor robustez en
términos de autenticacién y seguridad.

Over-The-Air Activation (OTAA)

OTAA es generalmente considerado mas seguro y se utiliza cuando se requiere una
mayor seguridad en la conexién de dispositivos a la red LoRaWAN. Para la activacién
OTAA de un dispositivo LoRaWAN se debe seguir los siguientes pasos:

1. Configuracién del dispositivo: Antes de enviar datos a la red LoRaWAN;, el
dispositivo debe estar preconfigurado con ciertos pardmetros clave, incluyendo:

= DevEUI Es un identificador de fabrica de cada dispositivo. Tiene 8 bytes.

= AppEUI Identifica al propietario de la aplicacién a la que el dispositivo
pertenece. Tiene 8 bytes.

= AppKey: Clave secreta de 16 bytes entre el nodo y la red. Utilizada para
establecer las distintas claves de sesion (ApplicationSessionKey y Network-
SessionKey). El nodo puede reutilizar estas claves de sesién, siempre y
cuando no hayan expirado, si esto sucede se debe realizar un nuevo inicio
de sesion.

2. Registro del dispositivo en la red: La informacién de configuracién del dispositi-
vo, incluyendo DevEUI, AppEUI y AppKey, debe ser registrada en la plataforma
de administracién de la red LoRaWAN a la que el dispositivo se conectaré.

3. Activacién OTAA: Cuando el dispositivo se inicia por primera vez o necesita
volver a unirse a la red, utiliza el método OTAA. El dispositivo transmite un
mensaje de solicitud de unién (Join Request) a la red LoRaWAN.

4. Respuesta de la red: Cuando la red LoRaWAN recibe el mensaje de solicitud de
unién, procesa la solicitud. La red envia una respuesta de unién (Join Accept)
al dispositivo.
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5. Negociacién de claves: Durante la respuesta de unién, la red LoRaWAN envia
al dispositivo una serie de pardmetros, que le permite junto con la AppKey,
generar la clave de sesién de red (NwkSKey) y la clave de sesién de aplicacién
(AppSKey). El dispositivo almacena estos valores y los utiliza para cifrar y
descifrar datos.

6. Transmitir datos: Una vez que el dispositivo ha completado el proceso OTAA
y ha recibido las nuevas claves, puede comenzar a transmitir datos a la red
utilizando la modulacién LoRa.

7. Decodificaciéon en la red: Cuando los datos del dispositivo llegan a la red LoRa-
WAN, la red utiliza las claves de sesién proporcionadas durante la negociacién
para descifrar los datos y autenticar al dispositivo.

8. Procesamiento de datos: La red LoRaWAN procesa los datos, verifica la auten-
ticidad del dispositivo y enruta los datos a la aplicacién correspondiente.

OTAA es preferible en aplicaciones donde la seguridad es fundamental, ya que garan-
tiza que el dispositivo y la red compartan claves de sesién tnicas para cada sesiéon de
activacion. Esto proporciona una mayor robustez en términos de seguridad en compa-
racién con el método ABP (Activation By Personalization), que utiliza claves estaticas.

El método OTAA también permite una mayor flexibilidad, ya que los dispositivos
pueden ser administrados de manera mas dindmica y segura, lo que es especialmente
importante en aplicaciones de IoT criticas en cuanto a seguridad.

4.5. Comparacion LoRa/LoRaWAN con otras tecnologias

LoRa es una tecnologia inaldmbrica de RF que permite desarrollar una variedad de so-
luciones que requieren largo alcance y bajo consumo de potencia, junto con el protocolo
LoRaWAN permite desarrollar soluciones integras para IoT. LoRaWAN es un protoco-
lo abierto desarrollado y mantenido por la LoRa Alliance, una asociacién formada por
mas de 500 miembros entre empresas, fabricantes, instituciones, etc, que promueven
la implementacién de dicho protocolo. NB-IoT esta soportado por la 3GPP y GSMA,|
es un sistema de comunicacién desarrollado para la comunicacién a larga distancia
con bajo consumo sobre la infraestructura de red celular, siendo NB-IoT a su vez
compatible con la red mévil LTE. Sigfox, por su parte, es una red que se basa en la
tecnologia de espectro expandido. Diseniada para transmitir pequenas cantidades de
datos de manera eficiente y con un bajo consumo de energia.

La red LoRaWAN opera en la banda no licenciada de Sub-GHz (para Uruguay esta
en la frecuencia de 900 MHz), por ser banda no licenciada es de libre acceso su uso.
NB-IoT usa el espectro para redes celulares cuyas bandas son licenciadas por lo tanto
su uso tiene un costo y ademés se depende de un operador de servicio celular. Al igual
que LoRa, Sigfox opera en bandas de frecuencia no licenciadas, lo que significa que no
es necesario obtener licencias para su uso, lo que puede simplificar la implementacién
y reducir costos.

Actualmente existen 83 operadores de redes publicas utilizando LoRaWAN en 49 di-
ferentes paises, como también distintas redes privadas, esto de acuerdo a la LoRa
Alliance. Las redes LoRaWAN son flexibles en cuanto a su despliegue ya que permi-
te tanto redes publicas como privadas o una combinacién de ambas, para ambiente
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exteriores o interiores, ademds las senales tienen buena penetracién en zonas urbanas
como también un alcance de 40 km en zonas rurales. Las organizaciones que soportan
NB-IoT sefnialan que en los préximos anos alrededor de 40 paises realicen despliegues
de redes NB-IoT, tal como se senalé anteriormente estd disenada para utilizar la infra-
estructura de LTE, por lo tanto, es una red publica externa donde las estaciones base
no se encuentran en todas partes, entonces puede ocurrir que zonas de interés estén
fuera de la cobertura para NB-IoT.

Sigfox se caracteriza por ser una tecnologia propietaria con una red global gestionada
centralmente por Sigfox, por lo tanto, los dispositivos pueden tener conectividad o en
caso de ser necesario puede haber un despliegue de una RB Sigofox. Tener en cuenta que
la cobertura global de Sigfox es administrada por una entidad central, como también
el acceso o gestion de los datos se necesita acceder de la red centralizada con un costo
de servicio asociado, lo que la hace menos flexible.

El consumo de energia para dispositivos empleando sistema LoRaWAN estd en el orden
de 18 mA para una potencia de 10 dBm y 84 mA para una potencia 20 dBm. También
gracias al funcionamiento asincrono para el envio de datos, hace que el consumo de
energia sea mas eficiente, por lo que estd previsto que el tiempo de vida de una bateria
en un dispositivo LoRaWAN alcance los 10 afios. En NB-IoT el consumo eléctrico
estd en el orden de los 220 mA para 23 dBm y 100 mA para 13 dBm, por lo tanto,
requiere mds potencia que un dispositivo LoRaWAN, también NB-IoT mantiene una
conexion sincronizada con la red celular por lo que el consumo de bateria tendria un
grado mayor en comparacién con LoRaWAN. Sigfox es adecuada para aplicaciones que
requieren un uso esporadico y eficiente de la bateria. Estd disenada para transmitir
pequenas cantidades de datos de manera eficiente y con un bajo consumo de energia.
El consumo de potencia en transmisién esta en el orden de los 14 dBm.

LoRa/LoRaWAN referente a la tasa de envio de datos estd alrededor de 293 bps a 50
kbps. Con la funcionalidad en el protocolo de adaptar la tasa de envio de datos de forma
dindmica, puede conseguir una mayor tasa. Ademads, dependiendo de lo distanciado en
que se encuentre el dispositivo del Gateway, puede optimizar el tiempo de ocupacién
del canal previniendo colisiones. NB-IoT estd disefiado para aplicaciones con mayor
tasa de datos que LoRaWAN presentando un méximo en tasa de datos de 250 kbps
aproximadamente. En el caso de Sigfox la velocidad de transmisién de datos es de
hasta 100 bps de enlace ascendente y 600 bps de enlace descendente. En la Tabla [£7]
se resume los pardmetros de cada tecnologia |10].

Tabla 4.7: Comparacién de Tecnologias LPWAN.

Parametro NB-IoT LoRa/LoRaWAN Sigfox
Banda ISM No Si Si
Ancho de Banda 180 kHz 125 kHz 100 kHz
Tasa Downlink 200 Kbps 0.3 a 5 Kbps 100 bps
Tasa Uplink 200 Kbps 5 a 50 Kbps 600 bps
Rango 7x Cat-1 5 km urbano, 15 km rural hasta 50 km
MCL 164 dB 165 dB 168 dB
Bajo Consumo Bajo 15 uA inactivo Muy bajo 1.5 uA Muy bajo 1.5 uA
Latencia 1.6 a10 s 500 ms a 2 s Hasta 60 segundos
Potencia Tx (UE) 23 dBm 14 dBm 14 dBm
Mobilidad Limitada Mobil Limitada
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Capitulo 5

Diseno de Sistema loT para RANC

El objetivo es presentar las bases y criterios de disefio para el proyecto Reduccién
de Agua No contabilizada (RANC), dentro de estas bases se especifican antecedentes,
ecuaciones, estudios tedricos y andlisis de sistemas que permitan establecer criterios
para el desarrollo del proyecto. Ademds, comprende el estudio de la comunicacién
inaldmbrica utilizando tecnologia Low Power Wide Area (LPWA) para IoT, para la
medicién, transmisién y procesamiento de datos provenientes del sistema de distri-
bucién de agua para un area dentro de la red que suministra agua a la localidad de
Las Piedras. Como bases para el diseno del proyecto se especifica el lugar de imple-
mentacién, el detalle de la red de distribucién de agua, la tecnologia a utilizar para el
proyecto RANC, el sistema de comunicacién inaldmbrica, ecuaciones de célculos, entre
otros.

Como fue expuesto actualmente en Uruguay existen pérdidas del orden del 50 % de
agua frente al total de agua producida, gran parte de las pérdidas ocurren en el sistema
de distribucién bien sea por fugas, roturas o averias, por lo tanto, el estudio y proyecto
que se presenta estd orientado a desarrollar un sistema que permita el sensado y
transmisién de datos, ademds monitoreo y control de forma remota en una linea de
distribucién de agua en la localidad de Las Piedras.

El sistema a proponer utilizara dispositivos de comunicacién inaldmbrica empleando
Low Power Wide Area Network (LPWAN), tecnologia que permite el uso de dispo-
sitivos de bajo consumo de potencia dentro una red de largo alcance permitiendo la
transferencia de pequena cantidad datos, pero lo suficiente para controlar y supervi-
sar los elementos necesarios de la linea de distribucién en la red de aguas. los cuales
pueden comunicarse entre si o hacia un Gateway principal, utilizando una tecnologia
de comunicacién inaldmbrica, de esta forma obteniendo una solucién de IoT.

5.1. Tecnologia de Comunicacién para Sistemas RANC

El objetivo es realizar la seleccion de la tecnologia de comunicacion, principalmente
los protocolos de la capa fisica y la capa de acceso a implementar, como también los
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dispositivos y equipos a utilizar para el proyecto Reduccién de Agua No contabiliza-
da (RANC). Anteriormente se presentaron las diferentes tecnologias de comunicacién
para IoT, en esta seccion se estudian las tecnologias inalambricas usadas actualmente
para soluciones IoT que se adaptan a la regién y cumplen con los requerimientos del
proyecto. Se va hacer estudio de protocolos y especificaciones de técnicas de equipos
para el proyecto RANC, el cual tiene previsto ser instalado en la red de distribucién
de agua en la ciudad de Las Piedras, Canelones Uruguay.

5.1.1. Ubicacién Geografica

El lugar donde se realizara el relevamiento, prueba e instalacién del sistema de comu-
nicacién es en la localidad de Las Piedras (34°41’51.4”S 56°12’58.3” W) especificamente
en las coordenadas indicadas en la Tabla [5.1] a continuacién:

Tabla 5.1: Ubicacién Geografica de Localidades/Sectores.

Localidad / Sector Ubicacion Geografica
Entrada General Herten -34.719884, -56.227462
Entrada Subsector Ricaldoni | -34.722923, -56.229486
Entrada Municipio Norte -34.725914, -56.227423
Entrada Subsector Oeste -34.726358, -56.228863
Entrada Asentamiento -34.728182, -56.231540

A continuacién, se presenta el mapa de cada una de las zonas de interés para el
proyecto, en el mismo se puede ver marcado los puntos indicados en la tabla anterior.

5.1.2. Especificacién del Sistema de Agua Instalado

El sistema de agua instalado comprende un elemento principal que abastece la localidad
de donde se conecta la red de tuberias para crear la red de suministro de agua, que
permite abastecer varias areas en la localidad y dispuesta, para cubrir la demanda
presente en la zona. En el plano de las areas del sistema de distribuciéon de agua se
puede ver cada una de las zonas. El area a estudiar es la zona de Herten, y su red de
agua esta formada por una tuberia que hace la distribucién del agua en una comunidad,
esta linea estd conformada por una valvula de control que regula el flujo, apoyandose
de un medidor flujo que permite monitorear la cantidad de liquido que atraviesa la
tuberia, la védlvula es tipo Sander la misma funciona controlando un diafragma que
impulsa el vastago de la valvula para la apertura y cierre, ademaés en la linea hay dos
puntos para la medicién de la presion.

El mapa de la Fig. [5.1] presenta la red de distribucién del drea de Herten, subsector
Ricaldoni. En el mismo con la flecha azul (1) se senala la entrada de suministro de
agua del subsector, donde dice VRP y con la flecha roja (2) se indica el punto critico,
para la medicién de presion.

El mapa de la Fig. [(.2] presenta la red de distribucién Norte, subsector Oeste. En el

mismo con la flecha azul (1) se indica la entrada de suministro de agua del subsector,
donde dice VRP, con la flecha roja (2) se indica el punto critico para la medicién de
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Figura 5.1: Red de distribucién area de Herten, Subsector Ricaldoni.

presién y con la flecha verde (3) tenemos la salida desde el sector a un asentamiento,
conexién con sumisnitro de agua no contabilizada. Este punto es ideal para medir
presién y caudal. El Subsector Oeste estd a la izquierda de la linea verde.

5.2. Propuesta de Solucién loT

Para brindar un sistema de intercambio de datos empleando un sistema de comu-
nicacién inaldmbrico para un monitoreo constante y en tiempo real, se disenard e
implementard una red LPWAN usando la tecnologia LoRa/LoRaWAN, el anélisis y
seleccién de esta tecnologia estéd especificado en el documento seleccién de tecnologia.
Utilizando dispositivos inteligentes (Nodos) que estardn midiendo la presién en los
puntos antes y después del paso del agua por la valvula. La informacién es enviada
de forma inaldmbrica a un Gateway, el cual contara con acceso a la red WAN para
el envio de los datos a un servidor su procesamiento y visualizacién en un sistema de
monitoreo via Web.
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) Gedcbina

Figura 5.2: Red de distribucién Norte, Subsector Oeste.

5.2.1. Diseno General de la Red LoRaWAN

La arquitectura de la red estd definida usando una topologia estrella (ver posibilidad de
emplear una malla parcial). Los nodos encargados de realizar las mediciones o recibir
los valores por parte los sensores, transmiten esos datos hacia un Gateway que sirve
de punto central en la red, esto usando en la capa fisica el sistema LoRa (Long Range)
operando en la banda ISM de 902 — 928MHz [18], a su vez el Gateway tiene la facultad
de enviar datos a los nodos permitiendo tener un sistema bidireccional. El Gateway
a partir de la capa 2 usa el protocolo LoRaWAN [18] y la comunicacién a la nube o
red de Internet se realizard usando TCP/IP via Ethernet y/o la red celular LTE. En
la Fig. se puede observar una red tipica de LoRaWAN [25].

La topologia LoRaWAN es descrita como una topologia estrella de estrellas, de forma
general la infraestructura estd compuesta por nodos o dispositivos finales, los cuales se
conectan e intercambian informacién de forma directa con otro componente que es el
Gateway, que sirve de puente para enlazar con el servidor central de la red LoRaWAN,
esto es efectuado utilizando conexiones IP estdndares. En las secciones siguientes se
especifican las bases para la implantacién del proyecto.
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Figura 5.3: Topologia Red LoRa/LoRaWAN (fuente: [45]).

5.2.2. Arquitectura de la Red

La arquitectura de red propuesta para el sistema se puede observar en la Fig. [£.4] la

misma se efectué siguiendo los fundamentos de redes LPWAN, asi{ como también las
especificaciones de LoRa/LoRaWAN.
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Figura 5.4: Arquitectura Red LoRa/LoRaWAN RANC.

La arquitectura esta conformada por los dispositivos LoRaWAN o nodos, que de acuer-
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do a la seleccién de equipo el mismo serd a la vez sensor de presion, o en el otro caso
el nodo recibira la sefial del sensor de presién. Los nodos se comunicaran con un Gate-
way central encargado de coordinar la red y ser puerta de enlace para la comunicacion
con Internet. La conexién a Internet es a través de la red celular o mediante conexién
Ethernet a un router con el servicio respectivo, lo ideal es tener ambas conexiones
siendo una de respaldo.

5.2.3. Cdlculo de Enlace

La estimacién del enlace de comunicacién es de gran importancia para todo sistema de
radio, ya que permite realizar cdlculos de potencia en el receptor tomando en cuenta las
ganancias, asi como también las pérdidas en el camino, para ello se usara la ecuacién
de Friis, expresada en el Capitulo 2.

El requerimiento de sensibilidad en recepciéon de los dispositivos se compara con el
valor de potencia recibida calculada con la ecuacién de Friis, por lo tanto, para lograr
comunicacion entre un transmisor y un receptor la sensibilidad debe ser menor o igual
a la potencia recibida Srx<=Prx.

Los sistemas LPWAN consisten en transmisiones a larga distancia, por lo tanto, el
pardmetro de pérdida que mas influye son las pérdidas del espacio libre. Es importante
tener en cuenta para la seleccién de los dispositivos, la sensibilidad, generalmente los
nodos LoRa tienen una sensibilidad<=-140 dBm, valor aceptable para lograr una
comunicacién a larga distancia.

Analisis de Cobertura

Para los cédlculos de cobertura se utilizé la herramienta CloudRFﬂ este es un software
especializado que permite hacer calculos de propagacién de RF y visualizacién de
cobertura en mapa, ademds posee pardametros preconfigurados para cédlculos RF de
distintos sistemas de comunicacién entre ellos LoRa.

La Fig. muestra el radio de cobertura de la antena en el lugar previsto para instalar
el gateway. Se puede apreciar la zona de cobertura en color verde, donde se presenta
el mejor nivel de senal hasta unos -85 dBm y a medida que nos alejamos de la antena,
entramos en una zona de cobertura azul que representa niveles de sefial més débiles
(-105 dBm). Es importante seflalar que el software no modela estructuras fisicas como
edificios, arboles, entre otros, por lo que no se tiene en consideracién las pérdidas por
atenuacion, siendo necesario hacer medidas reales, sin embargo, nos da un indicio de
que sea factible la comunicacién.

En la Tabla[5.2]se puede ver los datos del transmisor y el receptor que se consideraron
para la simulacion, esto basdndonos en la plantilla LoRa del software y las especifica-
ciones de los equipos.

En el Apéndice A seccién [A.1] se muestran el modelado de linea de vista, donde se
puede verificar el nivel de terreno y la zona de Fresnel entre los puntos de ubicacién de
los receptores en el drea y el transmisor. Como se puede apreciar existen unos niveles

1Referencia: https://cloudrf.com/.
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Las Piedra:

Figura 5.5: Rango de cobertura obtenido con CloudRF.

que afectan el nivel de recepcién de la senal, de todas formas, la simulacién indica
unos niveles entre -82 dBm y -93,3 dBm, valores aceptables para que los dispositivos
reciban mensajes. Ademds, las senales de radio LoRa tiene la facultad de penetrar
lugares internos o atravesar obstaculos, por lo cual disminuye las afectaciones por
atenuaciones. Ademas en [A-2] se muestran las ubicaciones tentativas de los nodos y se
verifica nuevamente el perfil del terreno, pero esta vez usando la herramienta Google
Eart}ﬂ para tener una comparacioén.

5.3. Prototipo LoRa/LoRaWAN

5.3.1. Equipos y Dispositivos LoRa/LoRaWAN

Para la seleccién de equipos y dispositivos para el proyecto RANC, se consideraron
diversos pardmetros clave. Basdndose en la tecnologia de comunicacién estudiada, se
determiné que los dispositivos deben emplear LoRa a nivel de capa fisica y LoRaWAN

2Referencia: https://earth.google.com/,
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Tabla 5.2: Pardametros de Configuracién.

Parametros Valor
Frecuencia 915 MHz
ERP 22.8 dBm
EIRP 25 dBm
Latitud/Longitud -34.722567, -56.214432
Altura TX 10 metros
Potencia de Transmisién (Tx RF) 0.1W
Ganancia de Ant. Tx 5 dB
Altura RX 1 metro
Ganancia de Ant. Rx 2.14 dB
Sensibilidad de Recepcién (Rx) -140 dBm
Distancia Maxima 5 km

a nivel de capa MAC o de acceso. Ademds, se evaluaron factores como la ubicacién
geografica, las condiciones ambientales, el rango de comunicacion y la interoperabilidad
entre los distintos elementos del sistema. En la Tabla se presentan las especifica-

ciones generales requeridas.

Tabla 5.3: Especificaciones del Sensor/Nodo y el Gateway.

Parametros Sensor/Nodo Gateway
Frecuencia 900 MHz 900 MHz
Temperatura de Operacién -10°C a 65°C -30°C a 65°C
Grado de Proteccion IP 68 IP 67
Antena Omnidireccional Omnidireccional
Potencia de Transmision 15 a 20 dBm Hasta 25 dBm
Sensibilidad en Recepcion -140 dBm -

Rango al menos 5 Km al menos 5 Km
Alimentacién 3 -6V (baterfa) 12-48V
Interfaz digital al menos 2 -
Interfaz analdgica al menos 2 -
Sensor Integrado Humedad y Temp. -
Conexién Ethernet - Si
Conexién Celular - Si

Los valores de potencia de transmisién y sensibilidad se determinaron a partir de las
especificaciones técnicas de los equipos seleccionados. Otros factores clave considera-
dos fueron la interfaz de desarrollo y usuario, valorando que los nodos incluyan un
IDE integrado, como Arduino, y que los gateways ofrezcan una interfaz web de confi-
guracién, asi{ como soporte para comandos via Telnet y/o SSH. Ademds, se tuvieron
en cuenta aspectos como los costos, la presencia de la empresa en el mercado y la
disponibilidad de soporte técnico.

74



5.3. Prototipo LoRa/LoRaWAN

Evaluacién de Equipos

Para analizar y comparar los equipos apropiados para el proyecto se desarrollé una
matriz de evaluacién con el objetivo de visualizar los parametros de los equipos de
cada fabricante en conjunto, para asi poder realizar una seleccién de los equipos que
mejor se ajusten al proyecto tanto técnica como econdémicamente. En la Tabla y
Tabla se muestran los equipos considerados en el proyecto.

Tabla 5.4: Tipos de Gateways.

Marca Modelo
Microchip DV164140-2
IMST iC880a board
RAK RAK 831
Libelium Lora Gateway
Multitech | MultiConnect Conduit
NAS Gateway I1X10x1

Tabla 5.5: Ejemplos de Dispositivos LoRa.

Marca Modelo
Arduino Moédulo de LoRa
TTN Things Uno
Microchip RN2903
NAS LoRaWAN IP68 Pulse Reader
NAS Smart Sensor Interface
Libelium Waspmote

La alternativa a considerar es la solucién de gateway presentada por RAK [37]. El
gateway estd constituido por una Rapsberry Pi con un médulo LoRa conectado, ambos
dentro de una carcasa como se puede ver en la Fig. Ademas como nodo sensor se
puede utilizar el Wisnode RAK, ver Fig. [5.6] que es un médulo LoRaWAN adaptable
a la tarjeta de desarrollo Arduino. Esta solucién lleva més trabajo ya que se deben
integrar los dispositivos y programar los médulos para la comunicacién.

Otro médulo LoRaWAN que es adaptable a la tarjeta Arduino es el Dragino LoRa
Shield Fig. [5.7] este médulo permite el envio de datos a larga distancia a una baja
tasa de envio de datos, usando la técnica de modulacién LoRa y emplear LoRaWAN
en la capa de acceso.

Seleccién de los Equipos

Una propuesta eran los dispositivos y Gateway de la marca NAS. Dichos equipos
tienen las capacidades industriales, grados de protecciéon y la disponibilidad de ser
instalados en ambientes externos, lo cual los hacia ideal para el lugar de instalacién.
Por dificultades de suministro por parte del fabricante no se pudo contar con estos
equipos.

Finalmente, los equipos seleccionados para la implementacién de la solucién IoT del
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Figura 5.6: Gateway y Médulo LoRaWAN RAK.

Figura 5.7: Médulo LoRa Dragino.

proyecto fueron: el gateway RAK 831, el nodo Wisnode RAK, el médulo LoRa Dra-
gino, el médulo ADC 4-20 mA y la tarjeta de desarrollo Arduino. Estos dispositivos
requieren ensamblaje y programacién para su correcto funcionamiento. Ademds, para
su instalacién en entornos exteriores, deben ser colocados en cajas estancas disefiadas
especificamente para soportar condiciones ambientales adversas.

Gateway LoRa/LoRaWAN RAK 831

El Gateway RAK 831, fabricado por RAKWirelesﬂ es un equipo de desarrollo que
permite ser utilizado para diferentes soluciones IoT utilizando LoRa como sistema
de comunicacion inalambrica para establecer conexién con nodos instalados en un
amplio rango de distancia. El Gateway estd compuesto por una tarjeta Raspberry-Pi

SReferencia: https://www.rakwireless.com/en-us,
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3, una tarjeta de adaptacién con médulo GPS y el concentrador LoRa RAK 831. Este
concentrador utiliza el chip SX1301 de Semtech el cual tiene un nicleo concentrador
LoRa capaz de recibir hasta 8 paquetes LoRa de forma simultdnea, enviados con
diferentes factores de propagacién en diferentes canales.

En la Fig. m se puede observar cada una de las tarjetas que constituyen el Gateway
RAK 831.

Raspberry

Converter Board Raspberry Casing

Figura 5.8: Gateway LoRa RAK 831.

Cada una de estas tarjetas son adaptables entre si, la tarjeta de adaptacién (converted
board) permite la conexién del concentrador LoRa con la rapsberry, la comunicacién
es por medio de bus SPI, y la alimentacién es por una sola fuente de 5 VDC 2 A
conectada a la rapsberry. El diagrama de bloque del gateway se puede visualizar en la

Fig.

Nodo LoRa/LoRaWAN

El nodo esté formado por una tarjeta de desarrollo Arduin(ﬁ la cual permite realizar
distintos programas y aplicaciones a través de su Interfaz de Desarrollo (IDE), el
médulo LoRa fabricado por DragincEl para Arduino y un médulo para sefiales de 4
a 20 mA, en la imagen se puede observar el nodo LoRa, compuesto por la tarjeta y
modulos mencionados anteriormente.

El Dragino LoRa Shield, estd basado en el SX1276 / SX1278, cuyo diseno se enfoca
en aplicaciones de redes de sensores inaldmbricos profesionales tales como sistemas de
irrigacién, medicién inteligente, ciudades inteligentes, deteccién de teléfonos inteligen-
tes, automatizacion de edificios, etc. Puede lograr una sensibilidad de -148 dBm, una

4Referencia: https://www.arduino.cc/.
5Referencia: https://www.dragino.com/products/lora/item/102-1lora-shield.html.
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Converter Board RAKB31 LoRa Concentrator

LED's
LoRa Antenna

SX130x

Power supply

Figura 5.9: Diagrama de bloques Gateway LoRa.

potencia de salida de 20 dBm, tiene integrado un sensor de temperatura y un indicador
de baterfa baja, una descripcién completa de sus caracteristicas se puede ver en [39].

El médulo ADC 4-20 mA de Circuitalﬂ Fig. esta disenado para hacer medidas de
sensores con salida de 4 mA a 20 mA, estd implementado con el ADS1115 IC, el ADC
4-20 Nanoshield proporciona 25600 puntos de medicién en la escala de 4 mA a 20 mA,
con una resolucién de 625 nA. Opcionalmente, el médulo también se puede usar para
medir sensores con una salida de 0 a 20 mA (la corriente méxima recomendada es de
30 mA). Se destacan las siguientes caracteristicas:

= Resolucién 625 nA (25600 niveles).

= 860 muestras por segundo

= Medicion de hasta 4 sensores por moédulo.

= Hasta 4 médulos simultaneamente, sumando 16 sensores.

= Filtro RC en todos los canales.

5.3.2.  Configuracién y Programacién de los Dispositivos

En el proceso de seleccién de los equipos se hizo una investigacién de diferentes fabri-
cantes de Gateway y dispositivos finales o nodos LoRa/LoRaWAN, de esa investigacién
se seleccioné el Gateway RAK 831 y los nodos compuestos por tarjeta de desarrollo
Arduino, el Dragino LoRa Shield y el médulo ADC 4-20 mA. Este apartado explica
la configuracién y programacion hecha en los dispositivos.

Configuracién del Gateway RAK 831

El RAK 831 es un Gateway formado por una raspberry Pi 3, una tarjeta adaptadora
con modulo GPS y la tarjeta concentradora LoRa. El mismo estd disefiado para ser

6Referencia: https://www.circuitar.com.br/nanoshields/modulos/adc-4-20/index.
html/.
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Figura 5.10: Médulo ADC 4-20 mA.

instalado internamente con la capacidad de soportar el protocolo LoRaWAN 1.0.2,
siendo ideal para estudio y prototipado. El Gateway vino en un kit de desarrollo con
una micro SD con los softwares preinstalados.

El concentrador RAK 831 usa el chip Semtech SX 1301 que tiene la capacidad de
recibir hasta 8 paquetes LoRa de forma simultdnea y enviar mensajes a diferentes SF
en diferentes canales, la funcién del concentrador es enviar y recibir mensajes de radio,
seguidamente se tienen la tarjeta adaptadora que permite enrutar las senales entre la
raspberry Pi y el concentrador y por ultimo la raspberry que procesa los mensajes de
radio y los envia al servidor LoRaWAN TTN.

Recomendaciones antes de la configuracién del Gateway: conectar la antena LoRa en
el concentrador antes de encender el equipo, el GPS por defecto se encuentra desha-
bilitado por lo tanto no es necesario conectar la antena e insertar la tarjeta SD con
los softwares precargados. Una vez encendido el Gateway se debe conectar a la red via
Ethernet para descubrir la direccién IP que se lo asigné al equipo se puede utilizar la
herramienta Net Analyzer desde el celular, ya con la direccién IP el equipo se puede
gestionar via SSH ingresado con el usuario y password por defecto (pi, 11111111).

Para poder registrar el Gateway en el servidor TTN es necesario tener el Extended
Unique Identifier (EUI), este identificador consta de 8 bytes basados en la direccién
MAC preferiblemente, a continuacién, se puede observar la direccién MAC del Gateway
utilizado (Fig. [5.11

pi@ttn-gateway: ip link show ethe
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc pfifo_fast state UP mo|
de DEFAULT group default qlen 1leee
link/ether b8:27:eb:65:1a:a7 brd ff:ff:ff:ff:ff:Ff
pi@ttn-gateway:

pi@ttn-gateway:

Figura 5.11: Gateway MAC Address.
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A esa direccion MAC le insertamos el valor hexadecimal FFFE en el tercer byte y
creamos nuestra EUI para poder registrarlo en TTN. El funcionamiento del Gateway
a nivel de software se debe a los siguientes programas preinstalados en la raspberry
Pi:

= Raspbian Stretch Liteﬂ
= Semtech LoRa libraryﬂ
s Semtech UDP Packet Forwardeﬂ

pi@ttn-gateway: cat fetc/os-release
PRETTY_NAME="Raspbian GNU/Linux 9 (stretch)"
INAME="Raspbian GNU/Linux"

VERSION_ID="9"

VERSION="9 (stretch)"

ID=raspbian

ID_LIKE=debian

HOME_URL="http://www.raspbian.org/"
SUPPORT_URL="http://www.raspbian.org/RaspbianForums"
BUG_REPORT_URL="http://www.raspbian.org/RaspbianBugs"
pi@ttn-gateway:

Figura 5.12: Versién de Raspbian Instalado.

La biblioteca Semtech LoRa contiene controladores / HAL (capa de abstraccién de
hardware) que se utilizardn en pasarelas que utilizan una tarjeta concentradora basada
en el multicanal Semtech SX1301 Médem y transceptores RF SX1257 / SX1255. El
Semtech UDP Packet Forwarder es un programa que se ejecuta en el host de un LoRa
que reenvia los paquetes de RF recibidos por el concentrador a un servidor LoRaWAN
a través de un enlace IP / UDP.

La configuracién principal que se efectué en el Gateway es la frecuencia de trabajo
para ello se debe actualizar el archivo (regional)-global_conf.json y usar la regién co-
rrespondiente a la banda de frecuencia para Uruguay. Para pruebas iniciales se utilizé
la regiéon de US que emplea la banda de 902 — 928 MHz.

Para hacer la verificacién del estado del Gateway se puede utilizar el comando sys-
temctl status ttn-gateway -1 (ver Fig. [5.13]

El archivo US-global_conf.json se puede observar completo en los anexos, este archivo
de configuracién tiene dos secciones principales la primera de configuracién del radio y
la segunda de la configuracién del servidor. La configuraciéon del servidor se define en
la seccién de gateway_conf y se tiene que especificar la direccién y el puerto destino.

7 gateway_conf”: {

”server_address”: "router.us.thethings.network”

”serv_port_up”: 1700,

”serv_port_down”: 1700,

7servers”: [ {
7server_address”: ”router.us.thethings.network”
”serv_port_up”: 1700,
”serv_port_down”: 1700,

"Referencia: https://www.raspberrypi.com/software/
8Referencia: https://github.com/Lora-net/lora_gateway/.
9Referencia: https://github.com/Lora-net/packet_forwarder,
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pi@ttn-gateway: systemctl status ttn-gateway -1
e ttn-gateway.service - The Things Network Gateway
Loaded: loaded (/lib/systemd/system/ttn-gateway.service; enabled; vendor pres|
Active: active unning) since Fri 2019-86-14 10:05:21 -83; 2 days ago
Main PID: 60@ (start.sh)
CGroup: /system.slice/ttn-gateway.service
608 /bin/bash /fopt/ttn-gateway/packet_forwarder/lora_pkt_fwd/start.
619 ./lora_pkt_fwd

ttn-gateway ttn-gateway[600]: #

ttn-gateway ttn-gateway[600]: #

ttn-gateway ttn-gateway[6@@]: # RF packets sent to concentrator:
ttn-gateway ttn-gateway[68@]: # TX errors: @
#
#
=

PULL_DATA sent: 6 (@.00% acknowl]

PULL_RESP(onse) datagrams receiv

ttn-gateway ttn-gateway[600]: BEACON gqueued: @
ttn-gateway ttn-gateway[60@]: BEACON sent so far: @
ttn-gateway ttn-gateway[600@]: BEACON rejected: ©
ttn-gateway ttn-gateway[600]: ### [JIT] ###
90:43:27 ttn-gateway ttn-gateway[60@]: # SX1301 time (PPS): 3182521612
90:43:27 ttn-gateway ttn-gateway[60@]: src/jitqueue.c:448:jit_print_queue
lines 1-18/18 (END)

Figura 5.13: Estado Operativo del Gateway LoRa.

?serv_enabled”: true

b

La configuracién del radio es realizada en la seccién SX1301_conf, donde establece el
funcionamiento de los radios:

?radio_07: {
”enable”: true,
type”: ?SX12577 |
7 freq”: 904300000,
"rssi_offset”: —166.0,
"tx_enable”: true,
?tx_freq.min”: 923000000,
7tx_freq.max”: 928000000
}7
?radio_17: {
”enable”: true,
type”: ?SX12577 |
7 freq”: 905000000,
"rssi_offset”: —166.0,
7tx_enable”: false

La configuracién también especifica la asignacién de canales, como el indicado abajo
que toma de referencia la frecuencia del radio “0” con un desplazamiento de -0,4 MHz,
usando de esta forma la frecuencia de 903,9 MHz con un ancho de banda de 125 kHz
para todos los SF.

?chan_multiSF_07: {
”desc”: ”Lora.MAC, .125kHz,._all _.SF,_.903.9 _MHz" ,
”enable”: true,
"radio”: 0,
7if”: —400000
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También define un canal LoRa estandar con un ancho de banda de 500 kHz con un
SF ya definido en 8:

?chan_Lora_std”: {
”?desc”: ”Lora-MAC, .500kHz, .SF8,.904.6 _MHz" ,

?enable” : true,
"radio”: 0,

7if”: 300000,
?bandwidth” : 500000,
"spread_factor”: 8

} )

Configuracién del Nodo

Los nodos como ya ha sido informado estan formados principalmente por un Arduino
y un médulo LoRa/LoRaWAN Dragino, ademds de acuerdo a los requerimientos del
proyecto se agregaron médulos para conectar sensores y/o actuadores. Para la configu-
racién de Arduino se debe utilizar la libreria LMIC. La libreria LMIC (LoraMAC-in-
CB la cual estd adaptada para ser usada en el entorno Arduino y es compatible con
los chips LoRa SX1272, SX1276, como también con el médulo HopeRF RFM95 que es
el usado por el médulo Dragino. Con esta libreria se puede configurar las bandas de
EU-868 y US-915, por lo que el dispositivo puede funcionar en el rango de frecuencia
de 902-928 MHz e implementar la operacién de los nodos como clase A o clase B en
el protocolo MAC LoRaWAN. Para dejar en funcionamiento el nodo en la frecuencia
de interés se debe hacer el siguiente cambio en el archivo config.h:

#define CFG_eu868 1
#define CFG_us915 1

Ademas, en el archive Imic.c ajusta el LMIC.channelMap dividiéndolos en 16:

void LMIC_disableChannel (ul_-t channel) {
if ( channel < 724+MAXXCHANNELS )
LMIC. channelMap [channel /16] &= “(1<<(channel&0xF));

Para el funcionamiento del médulo LoRa con la tarjeta Arduino en el programa a com-
pilar se debe indicar a la libreria el mapeo de pines de conexién de forma estructurada
tal como se indica a continuacién:

const lmic_pinmap lmic_pins = {
.nss = 10,
.rxtx = LMIC_.UNUSED_PIN,
.rst =9,

dio = {2, 6, 7},
};

En la Fig. se puede observar la tarjeta Dragino con la indicacién de pines de
conexién con la tarjeta Arduino y los pines libres que se pueden usar para conectar
otro dispositivo como por ejemplo un sensor.

10Referencia: https://github.com/mcci-catena/arduino-1mic!
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Pin Mapping For LoRa
/\A LoRa Chip RESET <> Arduino DO |

LoRa Chip DIOO <--= Arduino D2 |

LoRa Chip DIO5 <> Arduino D8
LoRa Chip DIO2 <—= Arduino D7
LoRa Chip DIO1 <—= Arduino D&

Resistor from left to right
0 ohm, Loaded by default |If loaded, LoRa CS <--> Arduino D10
0 ohm, No Load by default [If loaded, LoRa CS <> Arduino D5
0 ohm, No Load by default |If loaded, LoRa CS <--> Arduino D4

- Jumper On Right (default)  [Jumper On Left
'>“ o SV2 |LoRa CLK <--> ICSP CLK LoRa CLK <--> Arduino D13
bl _.I = LoRa DI <--> ICSP MOSI LoRa CLK <--> Arduino D11
b} S
& _:; SV4 |LoRa DO <> ICSP MISO LoRa CLK <--> Arduino D12
&9 :
- \ w \?‘

&: 2
5 2 m

I Unused pins are in blue rectangle I

I0REF
RST

®
g
m

Figura 5.14: Pin Mapping para LoRa.

Otras de las funcionalidades que se destacan en el repositorio son las siguientes:

= Envio de paquetes de enlace ascendente, teniendo en cuenta el ciclo de trabajo.
= Comprobacién de la encriptacion y la integridad del mensaje.

= Recepcién de paquetes de enlace descendente en la ventana RX2.

= Frecuencias personalizadas y ajustes de datos.

= Activacién por aire (OTAA / unién).

La asociacién de los nodos al servidor TTN es efectuado usando el método ABP, el
servidor genera las Key y Address que se le deben configurar a los nodos, por lo que
en el programa se deben incluir esas direcciones en las variables siguientes.

static const PROGMEM ul_t NWKSKEY[16] {}
static const ul_t PROGMEM APPSKEY[16] = {}
static const u4_t DEVADDR =

La NWKSKEY y APPSKEY se deben colocar en formato hexadecimal y la DEVADDR
en formato decimal.

El nodo que va a estar conectado al sensor de presién va enviar la medida obtenida
cada 60 segundos al Gateway, el cual se encarga de reenviar el dato al servidor CIEM-
SA para su almacenamiento, visualizacién y andlisis. El nodo encargado de controlar
el solenoide que regula a la valvula de control recibird el comando de accién desde
el servidor por medio del Gateway, la légica de funcionamiento de la vélvula va a
depender de las medidas de presién en los puntos correspondientes.

Para la conexién del sensor con el nodo se utiliza el Nanoshield ADC, en la Fig.
[B-15] se puede observar cémo se debe conectar el médulo con la tarjeta de Arduino
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y en la Fig. se pude visualizar, a modo de referencia, como se conecta el sensor
correspondiente.

ADC_4-20 v1.2

Figura 5.15: Conexién del Nanoshield ADC a la tarjeta Arduino.

O

|€°FA BZ-¥+ D20V

Sensors are powered by the
same external power supply . @:
used by the board (VIN)

® 11 0T 10 00 @

Figura 5.16: Nanoshield ADC conexién con sensor 4-20 mA.

Para su configuracién se debe incorporar la libreria en el Arduino la cual se pude
conseguir en el repositorio del médulo Nanoshield_ ADC E, para asi poder emplear el
funcionamiento de conectar un sensor 4-20 mA.

Las caracteristicas que se destacan de la libreria son las siguientes:

= Conversion analdgica a digital con resolucién de 16 bits.

= Modo continuo para capturar medidas con una frecuencia de muestreo determi-
nada.

HReferencia: https://github.com/circuitar/Nanoshield_ADC/tree/master,
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= Ajuste de ganancia para emparejar la magnitud de la sefial con la resolucién.
= Mediciones de tensién diferencial.

= Ajuste de umbral alto para desencadenar interrupciones.

El cédigo utilizado para los nodos se encuentra en el repositorio ranc-lorawan |E|

5.3.3. Conexién con The Things Stack, TTS

Para el uso de la red LoRa/LoRaWAN se usa el sistema de The Things Network
recientemente migrado a TTS. Para la conexién del Gateway con TTS [16], se debe
inicialmente hacer un registro y activacion del equipo en la Red de T'TS. El equipo para
el envio de paquetes usa un sistema de envio el Semtech UDP Packet Forwarder, el cual
estd implementado en el Gateway para enviar los paquetes usando LoRa/LoRaWAN
hacia la red especificada en el archivo de configuracién global del equipo.

Un elemento importante dentro de LoRaWAN es el Packet Forwarder, el cual utiliza
la interconexién LoRaWAN para intercambiar trafico con otras redes LoORaWAN (ver
Fig. [5.17] para asi compartir la cobertura y mejorar el rendimiento general de la red.

THE THINGS
WD T sex NETWORK

N

Packet

'JAv Broker \
/ """ THE THINGS STACK

THE THINGS STACK
“‘ Enterprise
Figura 5.17: Packet Broker para Conectar con Redes LoRaWAN |[16].

Conexién y Registro del Gateway
Para conectar el Gateway se debe suministrar la siguiente informacién:

= Crear usuario y agregar el gateway: crear un usuario en TTS en caso de no tener.
Ir a la seccién de Gateway el ingreso de uno nuevo.

= Setear gateway ID: asignado por nosotros al Gateway, el mismo debe ser tinico
el sistema lo verifica. Ademds, agregar un nombre corto descriptivo.

= Colocar el gateway EUI: estd formado por la direcciéon MAC con la inclusién del
valor FFFE en el medio o después del tercer par de la direccién (XX-XX-XX-
FFFE-XX-XX-XX).

12Referencia: https://github.com/calixtoj/ranc-lorawan.
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= Frequency Plan: especificar las bandas de frecuencia por ejemplo US_902_928
_FSB_2

= Actualizar Cédigo: se debe especificar la red para TTS en el packet forwarder
del gateway (server_address: naml.cloud.thethings.network, serv_port: 1700).

gateway-agua-1
1D: clemsa-gateway-1

¥

T0 0 e Lastactivity 1 minute ago

General information

ciemsa-gateway-1 [
ateway EL BS 27 EB FF FE 65 1A A7 o B
None

eated at Mar 20, 2023 08:35:22
st updated at Mar 20, 2023 08:54:03
naml.cloud.thethings.network [
LoRaWAN information
US_902_928_FSB_2

¥ Download global_conf.json

Figura 5.18: Registro de Gateway en The Things Stack.

Una vez registro el Gateway se puede monitorear y confirmar su actividad.

Conexién y Registro de un Nodo

Para el registro de un dispositivo se deba crear primero una aplicacién. Dentro de la
aplicacién se crea un nuevo dispositivo final, los pardmetros que se deben especificar
son los siguientes:

= Id del dispositivo.

= Frecuencia.

= Version de LoRaWAN.

= Dev EUL

= Direccién del dispositivo.

= Network Session Key (NwkSKey).

= Application Session Key (AppSKey).
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El nodo a registrar en la aplicacién como se especificé anteriormente, esta creado
usando una placa de desarrollo Arduino. Por ende, hay pardmetros como el Dev EUI,
direccién del dispositivo, NwkSkey y AppSKey que el dispositivo no los tiene, por lo
que necesitamos apoyarnos de la misma plataforma para su generacién.

La actividad del nodo se observa en la seccién de Live data, donde se confirma que los
datos estdn siendo enviados al Gateway y a su vez estos redirigidos a la plataforma.
En los paquetes recibidos se puede verificar el tiempo de recepciéon de los datos y
confirmar la informacién del nodo (Fig. |5.19

"name": "as.up
"time": "2082
"identifiexrs":

3

"device_ids": {

"device_id": "eui-7¢ i
"application_ids":

"application_id": "ciemsa-agua-81"
"dev_eui":

"dev_addx":

Figura 5.19: Recepcién de Informacién del Nodo en TTS.

El payload dentro del paquete se puede verificar y también la decodificacién del mismo
Fig. Una configuracién importante es el Payload formatters que permite tomar
los datos enviados por el nodo y reconvertirlos para obtener el valor medido por el
dispositivo.

function decodeUplink (input) {

// Recupera los bytes para humedad y temperatura
const humidityHighByte = input.bytes [0];
const humidityLowByte = input.bytes[1];

const temperatureHighByte = input.bytes|
const temperatureLowByte = input.bytes[3

J ;

2
I
// Calcula la humedad y temperatura originales

humidity = ((humidityHighByte << 8) | humidityLowByte) /
100.0;

temperature = ((temperatureHighByte << 8) |
temperatureLowByte) / 100.0;

return { data: {humidity: humidity,
temperature: temperature}

IE

En la seccién de configuracién se puede ver los parametros de LoRa que utiliza el nodo

Fig. [5.21]
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"received_at": "2023-18-15T22:26:49.0695856987",
"uplink_message": 1§
"f port": 1,

“frm_payload": "GWQINA==",

“decoded_payload”: {
"humidity": 65,
"temperature": 21

L
Figura 5.20: Recepcién de Datos Sensados en TTS.
"settings":
"data_rate": 1§
"loxra": §
"bandwidth": 125600,
"spreading_factor": 7,
"coding_rate": "4/5
ks
} r
"frequency”: "9839090000",
"timestamp": 158713875

Figura 5.21: Recepcién de Parametros LoRa en TTS.

Adicionalmente se tienen los valores de transmisién del dispositivo Fig. [5.22

"rx_metadata": [

"dateway_ids": {

“gateway_id": "ciemsa-gateway-1",
"eui": "B827EBFFFEAS1AAT

}I’

"timestamp": 158713075,

"rsgi": -A4,

“channel_rssi": -64,

"snr": 18,

"location": §
"latitude": -34.394682921139335,
"longitude": -56.1892138970955,
"altitude": 28,
"source": "SOURCE_REGISTRY"

s

Figura 5.22: Recepcién de Valores de Transmisién en TTS.

Integraciéon de Datos a Fiware

La plataforma TTS tiene la posibilidad de integrar los datos recibidos a una plataforma
o sistema de un tercero. Para ello se aprovecha el servidor de MQTT que tiene el
sistema, de integracién en la aplicaciéon creada en TTS.
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The Things Stack expone un servidor MQTT para trabajar con eventos de transmisién.
Creando un punto para conectar un cliente MQTT y suscribirse a transmisiones uplink
o publicar transmisiones downlink. Para la implementacién se debe utilizar los ID de las
aplicaciones y del servidor, {application_id}@{tenant_id}. Ademsds, se debe incluir
el ID del dispositivo final. Por ejemplo el tépico para suscribirse a un mensaje uplink
seria:

v3/{application id}@{tenant id}/devices/{device id}/join.

Para utilizar el servidor MQTT, también se necesita crear una nueva clave API para
autenticarse. La consola TTS proporciona la informacién de conexién requerida y se
puede utilizar para crear una clave API para la autenticacién.

Para confirmar que se estén publicando los datos se puede utilizar un cliente MQTT
y suscribirse al tépico respectivo. Una opciéon es utilizar Eclipse Pahdﬂ este es un
proyecto general cuya misién es proporcionar implementaciones de alta calidad de
herramientas y bibliotecas para comunicaciones M2M. Cubre implementaciones de
clientes MQTT en varios lenguajes de programacién como Java, Python, Go, etc.

Utilizando python se puede emplear el cédigo de ejemplo:

import context
import paho.mqtt.subscribe as subscribe

m = subscribe.simple(topics=["#"],
hostname="thethings .example.com” , port=1883,
auth={"username’:”appl”, ’password’:”pass”}, msg_count=2)

for a in m:
print (a.topic)
print (a.payload)

Otro recurso que se puede utilizar es un software MQTT client, como MQTT fxlﬂ El
cual tiene una interfaz grafica que facilita la configuracién y conexién a un servidor
MQTT, asi como también la publicacién y/o subscripcién a un tépico. En la Fig. [5.23]
se puede apreciar la conexién al tépico del dispositivo implementado y la informacién
del mensaje enviado.

Esquema de la Solucién loT

Una vez configurados los nodos, el Gateway, los servidores de red y de aplicacién
en la nube de TTS, se desarrollé un software middleware para integrar los datos en
el sistema FIWARE utilizando el protocolo MQTT, en la Fig. se puede ver el
esquema de la solucién IoT. El cédigo del middleware estd disponible en el repositorio
ranc—lorawa Para las pruebas, se utilizao la solucién de FIWARE para bases de
datos de series temporales (Time Series Data Base)m lo que permite almacenar los
datos de forma persistente para que después puedan ser consultados y los resultados

L3Referencia: https://eclipse.dev/paho/,

M Referencia: https://softblade.de/en/mqtt-£x/.

15Referencia: https://github.com/calixtoj/ranc-lorawan.

16Referencia: https://github.com/FIWARE/tutorials.Time-Series-Data/tree/NGSI-v2.
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v3/ciemsa-agua-01@ttn/devices/eui-70b3d57ed005dd9d/up

16-10-2023 21:25:31 77131576 QoS0

{"bandwidt!
i 896275}, "recei:
"y "network
Toud. thethin;

Figura 5.23: Subscripcién al Tépico y Recepcién de Datos.

visualizarlos en un gréfico o a través de la herramienta de anélisis de series temporales
Grafana.

Analisis y Vizualizacién
de los Datos

Dispositives laT loT Gateway Gestion de Datos loT

The Things Stack

Sensores RF Gateway
Packet

Forwader

Network Application

y cPU
Actuadores Energia LoRa RF
LoRaWAN uper

Server Server

TCPAIP

Middleware

Figura 5.24: Esquema de la Solucién.

5.3.4. Pruebas de Transmision

Se realizaron pruebas de transmisién con el objetivo de verificar el sistema LoRa y con-
firmar distintos pardmetros de comunicacién. Se empleo un nodo LoRa transmitiendo
cada cierto tiempo y en distintos lugares de Montevideo, el Gateway en un primer
ensayo ubicado a una altura aproximada de 10 metros. A continuacién, se presenta la
Fig. [5.25| con los puntos de medida.

Este ensayo se hizo en una zona urbana con edificios que disminufan la potencia de la
sefial recibida, por lo cual se presentaba atenuacién. El nodo estaba configurado para
enviar un mensaje cada 30 segundos. En estos mensajes se verificaron los pardmetros
de la senal transmitida. El nivel mas bajo registrado fue de -114 dBm, a una distancia
de unos 630 metros aproximadamente. Después se perdié la comunicacién, ya que en
el gateway no recibieron méas mensajes. De acuerdo a las especificaciones técnicas los
nodos LoRa tienen una sensibilidad de hasta -145 dBm. En este caso la ubicacién del
Gateway influy6 bastante en el bajo nivel de comunicacién y el poco alcance obtenido.
Para lograr una mejor propagacion la instalacién final debe hacerse con una mejor
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Figura 5.25: Prueba de Transmisién 1

Tabla 5.6: Ubicacién Geografica de Medidas 1.

Equipo - Medida | Ubicaciéon Geografica
Gateway -34.882189, -56.196459
Nodo A - medida 1 | -34.879835, -56.197036
Nodo A - medida 2 | -34.878119, -56.197774
Nodo A - medida 3 | -34.875926, -56.200045
Nodo A - medida 4 | -34.884159, -56.196106
Nodo A - medida 5 | -34.881975, -56.193959

linea de vista.

Tabla 5.7: Valores de Medida 1.

Medida RSSI SNR | Data Rate | Distancia
Medida 1 (count 4) | -67 dBm | 10dB | SF7BWI125 186 m
Medida 2 (count 6) | -84 dBm | 10.5 dB | SFTBW125 363 m
Medida 3 (count 8) | -114 dBm | 2.5 dB | SF7TBW125 629 m
Medida 4 (count 20) | -65 dBm 10 dB | SF7TBW125 210 m
Medida 5 (count 24) | -87 dBm | 11.5 dB | SF7TBW125 371 m

Para realizar una prueba de transmisién con mayor altura y linea de vista, se instalé
el Gateway en la azotea de la Facultad de Ingenieria de la UDELAR. El recorrido en
este caso fue por la rambla de Montevideo con el mismo Nodo. Como referencia se
puede ver la Fig. con los puntos de medidas. Seguidamente en la tabla se puede
observar los datos de la ubicacion geogréfica de las medidas efectuadas.

Los resultados de las medidas se pueden observar en la Tabla[5.9] En esta prueba con
una altura del gateway importante se logré conseguir una linea de vista hacia el nodo.
En el punto mas alejado que estuvo el nodo transmitiendo se alcanzo casi 4 km de
comunicacién con un nivel de intensidad de -87 dBm. Este valor obtenido nos sirve
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Figura 5.26: Prueba de Transmisién 2.

Tabla 5.8: Ubicacién Geografica de Medidas 2.

Equipo - Medida

Ubicaciéon Geografica

Gateway -34.918102, -56.166279
Nodo A - medida 1 | -34.914213, -56.173185
Nodo A - medida 2 | -34.915316, -56.185337
Nodo A - medida 3 | -34.911057, -56.208135

Nodo A - medida 4

movimiento en auto

para estimar que se puede alcanzar los 5 km de comunicacién un zona urbana con linea
de vista entre los equipos. Otro valor importante fueron los medidos estando dentro
de un vehiculo en movimiento, cuyo nivel de senal en uno de los paquetes enviados fue

de -101 dBm.
Tabla 5.9: Valores de Medida 2.
Medida RSSI SNR | Data Rate | Distancia
Medida 1 | -79dBm | 10 dB | SF7TBW125 720 m
Medida 2 | -83 dBm | 8.8 dB | SF7TBW125 1.7 km
Medida 3 | -87 dBm | 9.8 dB | SFTBW125 3.9 km
Medida 4 | -101 dBm | 6.2 dB | SF7TBW125 | movimiento

Finalmente en la Fig. se puede observar el prototipo LoRa/LoRaWAN desarro-

llado.
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Figura 5.27: Prototipo LoRa/LoRaWAN.
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Capitulo 6

Conclusiones

La presente investigaciéon ha explorado las posibilidades y beneficios de la implemen-
tacién de Internet de las Cosas (IoT) en la industria, con el estudio de una aplicacién
especifica en la reduccién de agua no contabilizada utilizando el sistema de comuni-
cacién LoRa/LoRaWAN. En este estudio se recorrieron varias fases, desde el andlisis
de la arquitectura de los sistemas IoT, la investigacion de las diferentes tecnologias de
comunicacién LPWAN;, aplicaciones de IoT en la industria y finalmente el diseno de
un sistema IoT para RANC.

Para el disefio de una aplicacién IoT una arquitectura bien definida es fundamental
para el éxito de un proyecto por varias razones. Se garantiza la interoperabilidad entre
los diferentes dispositivos y sistemas en un entorno IoT. Los dispositivos IoT provie-
nen de diversos fabricantes y deben poder comunicarse entre si de manera eficiente.
También, permite al sistema escalar a medida que crece el nimero de dispositivos
conectados. Esto es esencial ya que los proyectos IoT suelen empezar con pocos equi-
pos, pero pueden expandirse rapidamente a medida que se anaden mas dispositivos y
se generan mas datos. En el disenio de una aplicacién es importante incluir medidas
de seguridad robustas en todas las capas, desde los dispositivos hasta la nube. Esto
es esencial para proteger la integridad de los datos, la privacidad de los usuarios y
prevenir posibles ataques

Al planificar el disefio de un sistema IoT se debe tener en cuenta la eficiencia en el
uso de recursos, como el ancho de banda, la energia y el procesamiento. Esto debido a
que los dispositivos a menudo tienen recursos limitados. Ademaés, la gestién eficiente
de grandes cantidades de datos, incluyendo su procesamiento en tiempo real y el al-
macenamiento seguro a largo plazo. El considerar estos aspectos ayuda a optimizar los
costos del proyecto, la gestion eficiente de recursos, la eleccién adecuada de tecnologias
y la minimizacién de la complejidad innecesaria.

Las tecnologias de comunicacién LPWAN son esenciales para IoT por su capacidad
de conectar dispositivos de baja potencia a largas distancias. De las caracteristicas de
esta tecnologia se considera que las mas importantes, que definen la tecnologia son al
menos tres. Primero el bajo consumo de energia, que habilita a los dispositivos fun-
cionar durante largos periodos sin necesidad de cambiar las baterias. Segundo el largo
alcance, brindando conectividad en dreas extensas, como ciudades inteligentes, campos
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agricolas y redes de sensores industriales. Y por tltimo la baja tasa de transmisién de
datos, esta tecnologia ofrece por lo general tasas mas bajas en comparacién con otras
tecnologias, por lo tanto, es para aplicaciones que no requieren grandes voliimenes de
datos, pero que necesitan una conectividad constante.

Ademas de las caracteristicas indicadas se considera necesario mencionar otras que son
importantes. El costo efectivo, LPWAN ofrece una solucién de conectividad rentable,
haciéndola atractiva para implementaciones a gran escala. La infraestructura requerida
tiende a ser mds econémica en comparacién con otros sistemas que admiten mayores
tasas de transferencia de datos. Otro aspecto es la diversidad de espectro, permitiendo
adaptabilidad a diferentes entornos y requisitos de aplicaciones, gracias al uso de una
variedad de frecuencias y espectros.

Actualmente las tecnologias LPWAN mas relevantes son: LoRaWAN porque utiliza
un espectro no licenciado y tiene un buen equilibrio entre alcance, consumo de energia
y costo. Tiene una presencia importante en aplicaciones para ciudades inteligentes,
agricultura y seguimiento de activos. NB-IoT la cual se integra con las redes celulares
existentes y ofrece una mayor penetraciéon en interiores siendo adecuada para apli-
caciones como monitoreo remoto y servicios publicos. Sigfox red LPWAN global que
utiliza una red propietaria con una conectividad de baja velocidad, pero amplia cober-
tura, siendo 1til en aplicaciones como rastreo de activos y monitorizacién ambiental.
Es importante senalar que la eleccién entre estas tecnologias depende de los requisitos
especificos de cada proyecto, como el alcance necesario, la tasa de transferencia de
datos, el consumo de energia y los costos asociados. De otra forma se puede decir que
la mejor tecnologia de comunicaciéon para una aplicaciéon IoT es la que cumpla mejor
con los requisitos del proyecto.

LoRa como se investigd, es una tecnologia de modulaciéon de espectro expandido que
permite la comunicacién inaldmbrica de largo alcance con bajo consumo de energia,
por otra parte, LoORaWAN es el protocolo de red que habilita la conectividad y gestion
de dispositivos LoRa en una topologia estrella. Estas dos tecnologias juntas, LoRa y
LoRaWAN son ideales para aplicaciones de IoT que requieren una cobertura amplia y
eficiencia energética. Como se estudié en el capitulo correspondiente, el SF determina
la velocidad de transmisién y el alcance. Valores mas altos de SF ofrecen un mayor
alcance, pero a expensas de la velocidad de datos. LoRaWAN define tres clases de
dispositivos: Clase A, Clase B y Clase C, cada uno con caracteristicas especificas de
comunicacién y consumo de energia como se vio en el Capitulo 4. También la funcién
ADR, que permite ajustar dindmicamente la tasa de datos y la potencia de transmisién
para optimizar la comunicacién en funcién de las condiciones de la red.

6.1. Evaluacién de los Objetivos Propuestos para la Tesis

Los objetivos planteados en el trabajo de tesis fueron alcanzados de forma satisfactoria.
Se logré comprender los sistemas IoT y cada uno de los elementos para el disefio de una
aplicacién IoT. Como parte de la investigacién realizada se consiguié profundizar en las
tecnologias de comunicacién, destacando principalmente el sistema LoRa/LoRaWAN
utilizado en la aplicaciéon desarrollada.

El enfoque realizado de aplicaciones IoT para la industria, permitié ver el potencial
de la tecnologia para brindar soluciones en esa area y oportunidades de negocios que
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puede abrir. Al estudiar los sistemas para la reduccién de agua no contabilizada se
pudo ver el beneficio de los sistemas IoT para la solucién de esta problemdtica, no
siendo solamente este caso una oportunidad de negocio, sino también una herramienta
que ofrezca un valor positivo como es la optimizacién en el uso de los recursos hidricos.

La aplicacién desarrollada y el prototipo creado fue orientado a la reduccién de agua no
contabilizada, obteniendo un nodo con la capacidad de conectar un sensor de presiéon
para ser usado en las lineas de suministro de agua. Como parte de la verificacién del
funcionamiento del prototipo se hicieron diferentes pruebas de comunicacién y envio
de mensajes.

Finalmente, el trabajo de tesis siguié varias fases las cuales fueron reflejadas en los
diferentes capitulos, donde se hizo un estudio del estado del arte de la tecnologia
IoT, se analizaron los sistemas de comunicacién aplicados en IoT y se desarrollo una
aplicacion orientada a la industria de servicio del agua.

6.2. Lineas de Trabajo Futuro

Se proponen varias lineas de trabajo futuro que pueden continuar la tematica de apli-
caciones IoT para sistemas RANC:

= Sistemas de gestién de datos empleando plataformas de andlisis y gestién, que
recopilen datos de multiples fuentes (sensores, medidores, etc.) y utilicen anélisis
avanzados para identificar patrones, anomalias y areas de pérdida de agua en
las redes de suministro.

= Tecnologias de detecciéon avanzada usando sensores inteligentes de deteccion de
fugas, esto puede realizarse con dispositivos més avanzados que no solo detecten
fugas, sino que también puedan determinar su ubicacién con mayor precision,
lo que agiliza las operaciones de reparacién.

= Modelado predictivo y analiticas avanzadas utilizando algoritmos y modelos
predictivos basados en IoT para anticipar y prevenir posibles fallas en la red de
distribucién de agua antes de que ocurran.

= Sistemas de informacién y alerta para usuarios finales con aplicaciones méviles
o sistemas IoT que brindan informacién en tiempo real a los consumidores sobre
su consumo de agua, fomentando la conciencia y la reduccién del desperdicio.
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Apéndice A

Calculos de Enlaces

A.1. Modelado de Linea de Vista

En este apartado se incluyen las figuras con los calculos de enlace realizados utilizando
la herramienta CloudRF, para las ubicaciones sefialadas con flechas en el mapa de la
red de distribucion del drea de Herten, subsector Ricaldoni y en el mapa de la red de
distribucién Norte, subsector Oeste.

Distance: 0.834 Kilometres Bearing to Rxc 248" Downiilt to Rx: 0.8

Frequency: 915MHz Model ITM Path-loss: 90.1dB Received-power. -82dBm Field-strength: 54.5dBuV/m
Tx antenna gain: 2.85dBd / 5dBi ERP: 0.19W /22 85dBm EIRP: 0.32W / 25dBm

Rxantenna gain: -0.01dBd / 2.14dBi

Line of sight
—82C| Bmi Terrain profile

Fresnel zone

Tx: -34.72373, -56.21906, 10 Metres - Rx:-34.72655, -56.22751, 1 Metres
60

004 0.00 004 008 013 017 021 025 029 033 038 042 046 050 054 058 063 067 071 075 079 083 088

Kilometres udRF.com

Figura A.1: Modelado de Linea de Vista Subsector Municipio Oeste.
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Distance: 0.887 Kilometres
Frequency: 915M

Tx antenna gain: 2 1B
Rx antenna gain: -0.01dBx

Line of sight
-89.4dBm Terrain profile

Fresnel zone

65

60 N ~ 4
Tx: -34.72373, -56.21906, 10 Metres Rx: -34.72401, -56.22876, 1 Metres

-004 000 004 009 013 018 022 027 031 035 040 044 049 053 058 062 067 071 075 080 084 089 O

Kilometre oudRF com

Distance: 0.858 Kilometres Bearing to Rx: 300° Downtilt to Rx: 1.1°

Frequency: 915MHz Model: ITM Path-loss: 90.4dB Received-pow Bm Field-strength: 50 8dBuV/im
Tx antenna gain: 2.8508d / 5dBi ERP- 0.19W / 22 85dBm EIRP: 0.32W / 25dBm

Rx antenna gain: -0.01dBd / 2.14dBi

Line of sight
-85.6dBm Terrain profile

Fresnel zone

5 Tx: -34.72373, -56.21906, 10 Metres Rx: -34.71985, -56.22717, 1 Metres

e

5!

-004 000 004 009 013 017 021 026 030 034 039 043 047 051 056 060 064 069 073 077 08 086

Kilometres 2 udRF.com

Figura A.3: Modelado de Linea de Vista Entrada Herten.
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227 Kilometres Bearing to Downtilt o Rx: 1°
MHz Model: ITM Path- B Received-powe Bm Field-strength: 43.2dBuV/m

enna gain: 2.85d8d / SdBi ERP: 0.19W / 22.85dBm EIRP: 0 25dBm
Rx antenna gain: -0.01dBd / 2.14dBi

80 Line of sight
-93.3dBm Terrain profile

Fresnel zone

Tx: -34.72373, -56.21906, 10 Metres Rx: -34.72796, -56.23146, 1 Metres
50

000 006 0412 018 025 031 037 043 049 055 061 067 074 080 i 8 104 110 147 123

Kilometres ZloudRF com

Figura A.4: Modelado de Linea de Vista Entrada Asentamiento.

A.2. Verificacion del Perfil del Terreno

En los sistemas de radio propagacién el perfil del terreno es un factor importante a
considerar ya que permite ver los obstaculos en el camino, que puede generar desvia-
ciones en la senal transmitida: reflexién, atenuacion, refraccién, dispersién. Para ver
el perfil del terreno emplearemos la herramienta de Google Earth.

Con el perfil de elevaciéon se puede verificar la linea de vista entre el transmisor y

receptor, para una mejor visualizacién del radio de Fresnel y realizar los cédlculos en
recepcién se utilizo el software de CloudRF como se vio anteriormente.
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Figura A.5: Perfil de Elevacién Entrada Herten.
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Figura A.6: Perfil de Elevacién Entrada Subsector Ricaldoni.
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6n Subsector Municipio Oeste.

Figura A.7: Perfil de Elevaci
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Figura A.8: Perfil de Elevaci
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Figura A.9: Perfil de Elevacién Asentamiento.
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