ATT UNIVERSIDAD ‘Q FACULTAD DE

DE LA REPUBLICA ;
INGENIERIA
:ﬁ: URUGUAY Y

Ataques adversarios con
algoritmos evolutivos y redes
generativas antagonicas

Informe de Proyecto de Grado presentado por
Mateo Gonzalez, Santiago Guridi, Santiago Parodi y Gonzalo Silva

en cumplimiento parcial de los requerimientos para la graduacién de la carrera de Ingenieria en
Computacién de Facultad de Ingenieria de la Universidad de la Repiblica

Supervisor

Sergio Nesmachnow

Montevideo, 22 de octubre de 2024



Ataques adversarios con algoritmos evolutivos y redes generativas an-
tagénicas por Mateo Gonzalez, Santiago Guridi, Santiago Parodi y Gonzalo Silva
tiene licencia CC Atribucién 4.0.

II


https://creativecommons.org/licenses/by/4.0

Agradecimientos

Agradecemos a nuestro tutor, Sergio Nesmachnow, por su invaluable asistencia y apoyo durante
el desarrollo del proyecto de grado.

Agradecemos a todos los profesores que nos han formado durante nuestra carrera, cuyas en-
senanzas han inspirado nuestra pasién por el aprendizaje y el crecimiento profesional.

Agradecemos a Clara Ducher por proporcionarnos los limites de StyleGAN2-ADA-PyTorch de
su articulo Improved Attribute Manipulation in the Latent Space of StyleGAN for Semantic Face
Editing, los cuales fueron fundamentales para generar rostros de distintas razas.

Agradecemos a Jamal Toutouh por el conocimiento brindado en el drea de este proyecto.

Agradecemos al equipo de ClusterUY por brindarnos acceso a la plataforma.

Finalmente, extendemos nuestra gratitud a nuestras familias y seres queridos por su apoyo
constante y aliento incondicional.

111



v



Resumen

La clasificaciéon de imagenes enfrenta actualmente desafios significativos de seguridad debido a
los ataques adversarios, que consisten en alteraciones intencionales disenadas para enganar a los
modelos de aprendizaje automatico. Abordar los desafios asociados a los ataques adversarios es fun-
damental para garantizar la fiabilidad y seguridad de los clasificadores de imégenes, especialmente
en aplicaciones criticas como el reconocimiento facial, que es crucial en la autenticacién de identi-
dades y la vigilancia. Para que los clasificadores de imagenes permanezcan actualizados y puedan
resistir efectivamente las técnicas de ataque emergentes, es esencial seguir desarrollando nuevos
ataques adversarios. Este proyecto de grado presenta un enfoque innovador para generar ataques
adversarios contra clasificadores de imagenes utilizando una combinacién de algoritmos evolutivos
y redes generativas antagdnicas. El método realiza una exploracion en el espacio latente de una red
generativa antagdnica con un algoritmo genético para encontrar vectores que representen ataques
adversarios. El enfoque se evalud en tres casos de estudio correspondientes a la clasificacion de
digitos manuscritos, imagenes de objetos e imagenes de rostros. Los resultados mostraron tasas de
éxito de hasta 35 % para digitos manuscritos, hasta 75 % para imégenes de objetos y hasta 81,91 %
para imégenes de rostros de raza blanca. El método demostro ser eficaz en manejar la diversidad
de datos, incluso en la generacién de ataques adversarios con imagenes de rostros, problema que
present6 desafios adicionales debido a la complejidad y riqueza de informacién en las imagenes
faciales.
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Capitulo 1

Introduccion

En el campo del aprendizaje automatico, la clasificacion de iméagenes ha emergido como una
de las aplicaciones mas relevantes y con gran impacto en diversas industrias, desde la seguridad
hasta el marketing personalizado (Szeliski, 2011). En particular, el reconocimiento facial ha revo-
lucionado significativamente los sistemas de identificacion y verificacién de identidades al permitir
una autenticacién precisa mediante el estudio detallado de caracteristicas faciales tinicas. Sin em-
bargo, la robustez de los métodos de clasificacion de imagenes frente a ataques adversarios es una
preocupacién creciente (Vakhshiteh, Nickabadi, and Ramachandra, 2021).

Los ataques adversarios son alteraciones sutiles e intencionales en los datos de entrada de un
modelo de aprendizaje automatico, con el propdsito de enganar al sistema y obtener respuestas
equivocadas para poner en riesgo la fiabilidad y precisiéon del modelo (Goodfellow, Shlens, and Sze-
gedy, 2015). Los ataques adversarios pueden presentarse como imdgenes con perturbaciones que
inducen a los clasificadores de imagenes a identificar incorrectamente un objeto o una identidad, lo
que puede tener implicaciones serias en la seguridad y privacidad de sistemas criticos, por ejemplo
en sistemas de vigilancia y seguridad publica. La investigacion continua en generar nuevos ataques
adversarios es esencial para que los sistemas de clasificacién de imagenes puedan mantenerse actua-
lizados y resistentes frente a técnicas de ataque emergentes y se garantice su seguridad, precisién y
fiabilidad en entornos cambiantes (Chakraborty, Alam, Dey, Chattopadhyay, and Mukhopadhyay,
2021).

En este proyecto de grado se propuso un enfoque para la generacién de ataques adversarios
contra clasificadores de imagenes que utiliza una combinacién de algoritmos evolutivos y redes
generativas antagdnicas (GANs). El objetivo general del proyecto fue realizar una busqueda sobre
el espacio latente de una GAN mediante el uso de un algoritmo genético con el fin de encon-
trar vectores adecuados para generar imagenes que representen ataques adversarios contra ciertos
clasificadores de imédgenes. Especificamente, los casos de estudio analizados comprendieron la ge-
neracion de ataques a clasificadores de digitos manuscritos, imagenes de objetos e imagenes de
rostros. El enfoque fue disenado para generar ejemplos adversarios efectivos, diversos y de alta
calidad, con el fin de evaluar la robustez de los clasificadores en distintas variantes del problema.

Los resultados obtenidos en el proyecto mostraron un buen desempeno en la generacién de ata-
ques adversarios contra clasificadores de imégenes, con diferentes tasas de éxito en cada problema.
Se realizaron ataques exitosos a todos los digitos manuscritos contra dos clasificadores diferentes y
la tasa de éxito més alta observada fue de 35 %. Se realizaron ataques exitosos a todas las imdgenes
de objetos de baja resolucién del conjunto de datos utilizado contra dos clasificadores diferentes
y la tasa de éxito mds alta registrada fue de 75%. Finalmente, en las imédgenes de rostros, la
generacién de ataques adversarios resulté ser considerablemente méas compleja debido a la mayor
complejidad y riqueza de informacién en las imagenes faciales, lo que requirié el entrenamiento
de modelos adicionales para obtener ataques de calidad. A pesar de los desafios presentados, se
lograron producir ataques efectivos contra el sistema Deepface (Serengil and Ozpinar, 2021) con
tasas de éxito de 81,91 % para imdgenes de rostros de raza blanca, 23,6 % para imdgenes de rostros
de raza negra y 70,96 % para imégenes de rostros de raza asidtica. Los resultados obtenidos mos-



traron la capacidad del método para manejar la diversidad en los datos. Se obtuvieron ataques con
caracteristicas distintivas, por ejemplo accesorios en imagenes de rostros de raza negra o lentes en
imagenes de rostros de raza asiatica.

El proyecto de grado ha contribuido al campo del aprendizaje automético al presentar un
enfoque innovador para generar nuevos ataques adversarios contra distintos modelos de clasificacién
de iméagenes generados utilizando una combinacién de algoritmos evolutivos y redes generativas
antagdnicas.

A continuacién se explica la estructura del documento. En el Capitulo 2 se abordan los funda-
mentos tedricos necesarios para comprender los conceptos clave utilizados en el proyecto de grado.
En el Capitulo 3 se presenta una revision de antecedentes de algoritmos genéticos en ataques ad-
versarios y otros antecedentes relevantes para el proyecto de grado. En el Capitulo 4 se presenta
el método desarrollado para la generacién de ejemplos adversarios en cada caso de estudio. En el
Capitulo 5 se presentan los resultados experimentales y su andlisis. Finalmente, en el Capitulo 6
se exponen las conclusiones y se proponen posibles lineas de trabajo futuro.



Capitulo 2

Fundamentos teoricos

En este capitulo se presentan conceptos esenciales que son cruciales para la comprensién de las
problematicas abordadas en nuestro proyecto de grado.

2.1. Aprendizaje automatico

El aprendizaje automatico (Michie, Spiegelhalter, and Taylor, 1999) es una rama de la inteli-
gencia artificial que se enfoca en el desarrollo de algoritmos y modelos capaces de aprender y tomar
decisiones a partir de grandes cantidades de datos. En esta seccion se presentan diferentes modelos
de aprendizaje automatico y su clasificacién segtin su funcién y caracteristicas.

2.1.1. Clasificacién de modelos de aprendizaje automatico

En esta seccion se presenta la clasificacién de los modelos de aprendizaje automaético segin su
tipo de aprendizaje. Las principales categorias son aprendizaje supervisado y no supervisado.

2.1.1.1. Aprendizaje supervisado

El aprendizaje supervisado consiste en la deduccién de informacién a partir de datos de en-
trenamiento en los que cada individuo de entrenamiento tiene asociada una etiqueta o resultado
deseado. Durante el proceso de aprendizaje, el modelo ajusta sus parametros para minimizar el
error en la prediccién de las etiquetas a partir de las caracteristicas de los datos. Este tipo de
aprendizaje es adecuado para tareas como la clasificacién y la regresion. Ejemplos comunes de
aprendizaje supervisado incluyen las Redes neuronales y la Regresion logistica.

2.1.1.2. Aprendizaje no supervisado

El aprendizaje no supervisado se aplica a conjuntos de datos sin etiquetas. El objetivo de este
tipo de aprendizaje es identificar patrones o estructuras ocultas en los datos. Los algoritmos de
aprendizaje no supervisado buscan agrupar los datos en grupos o reducir la dimensionalidad del
conjunto de datos. Este tipo de aprendizaje es util en exploracién de datos, deteccién de anomalias
y reduccion de dimensionalidad. Ejemplos comunes de modelos de aprendizaje no supervisado son
Clustering y Principal Component Analysis.



2.1.2. Regresioén logistica

La regresion logistica es una técnica de aprendizaje supervisado utilizada principalmente pa-
ra problemas de clasificacién binaria. La regresion logistica utiliza un modelo matematico para
predecir la probabilidad de ocurrencia de un evento y clasificar las observaciones en una de dos
categorias posibles. Esta secciéon aborda los conceptos clave de la regresion logistica y presenta di-
versas aplicaciones y casos de uso que ilustran su utilidad en el campo del aprendizaje automatico.

2.1.2.1. Funcién de regresion logistica

La regresién logistica se basa en la funcién sigmoide, que transforma cualquier valor real a un
rango entre 0 y 1. Dada una entrada x, el modelo de regresién logistica predice una probabilidad
P(y = 1]z) utilizando la funcién logistica definida en la Ecuacién 2.1.

1

Ply =1lz) = 1+ e—(Botpiz)

(2.1)

donde By y 81 son los coeficientes que el modelo aprende durante el proceso de entrenamiento.
Los coeficientes se ajustan para minimizar una funcién de pérdida, que mide la discrepancia entre
las probabilidades predichas y las etiquetas reales. La funcion de pérdida maés utilizada es la entropia
cruzada.

2.1.2.2. Aplicaciones y casos de uso de la regresion logistica

La regresion logistica se utiliza ampliamente en tareas de clasificacién binaria, tales como la
deteccion de fraude en transacciones financieras, la prediccion de enfermedades en estudios médicos
y la clasificacién de correos electronicos como spam o no spam. La simplicidad, interpretabilidad y
eficacia de la regresién logistica la convierten en una herramienta popular en muchas aplicaciones
practicas en el campo del aprendizaje automatico.

2.1.3. Redes neuronales

Las redes neuronales son modelos computacionales que emulan ciertas funciones del cerebro
humano, especificamente su capacidad para reconocer patrones y aprender de los datos de entrena-
miento. Con el paso del tiempo, las redes neuronales han avanzado desde configuraciones bésicas
hacia arquitecturas altamente sofisticadas, permitiendo la resolucién de problemas complejos en el
campo del aprendizaje automatico.

2.1.3.1. Estado del arte de las redes neuronales

El estado del arte en redes neuronales para la clasificacién y generaciéon de imagenes ha sido
dominado por avances en arquitecturas como las Redes Neuronales Convolucionales (CNNs) y
las GANs. Las CNNs, por ejemplo AlexNet, VGG, ResNet y EfficientNet, son la arquitectura
estandar para la clasificacién de imédgenes ya que aprovechan su estructura espacial para extraer
caracteristicas locales y clasificar objetos con alta precisién. Por otro lado, las GANs, por ejemplo
StyleGAN y BigGAN, han revolucionado la generacién de imdgenes realistas al utilizar un sistema
de competencia entre un generador y un discriminador. El enfoque actual en redes neuronales
para la clasificacién y generacién de iméagenes se centra en mejorar la eficiencia, la robustez y la
capacidad de generalizacién a nuevas tareas con menos datos etiquetados y abordar desafios como
el aprendizaje con pocos ejemplos, la interpretacion de modelos y la reduccion de sesgos en los
datos.



2.1.3.2. Arquitectura de redes neuronales

La arquitectura de una red neuronal se compone de capas de nodos o neuronas conectadas entre
si. Cada capa tiene un conjunto de neuronas que aplican una transformacién a los datos de entrada
y luego pasan la informacion a la siguiente capa. Las redes neuronales suelen estar organizadas en
capa de entrada, capas ocultas y capa de salida. La capa de entrada recibe los datos iniciales. Las
capas ocultas realizan la transformacion y extraccién de caracteristicas a través de funciones de
activacién como ReLU (Rectified Linear Unit), sigmoide o tanh. Entre las capas ocultas, un tipo
destacado es la capa convolucional, que se utiliza en las CNNs. Las capas convolucionales aplican
filtros a la entrada para extraer caracteristicas locales, por ejemplo bordes y texturas en imagenes.
La capa de salida genera la prediccién final, que puede ser una clasificacion, regresién u otra salida
deseada.

Cada conexion entre las neuronas tiene un peso asociado que se ajusta durante el proceso de
entrenamiento para minimizar el error proporcionado por la red. Ademaés, la red puede incluir
términos de sesgo que ayudan a mejorar la precisién del modelo. Las redes neuronales profundas,
que tienen muchas capas ocultas, han demostrado ser particularmente efectivas en la resolucién de
problemas complejos que antes eran inabordables.

2.1.3.3. Modelos clasificadores

Los modelos clasificadores son algoritmos de aprendizaje automatico que se especializan en
diferenciar entre distintas categorias de datos y se enfocan en identificar y clasificar datos en funcién
de sus caracteristicas. Los modelos clasificadores se pueden expresar como ¢ : X — Y, siendo X un
conjunto de datos y Y el conjunto de categorias. Ejemplos de modelos clasificadores son Regresién
logistica, Maquinas de Soporte Vectorial (SVM), Bosques Aleatorios (Random Forests) y K-Vecinos
Miés Cercanos (K-NN). Los modelos clasificadores se emplean en una amplia gama de aplicaciones,
como deteccién de spam en correos electronicos y la identificacion de enfermedades en imégenes
médicas.

2.1.3.4. Redes generativas antagdénicas

Una GAN es un tipo de sistema de aprendizaje automético ideado por lan Goodfellow. Una
GAN es un modelo generativo que estd formado por dos redes neuronales, una red llamada gene-
rador y otra red llamada discriminador, que compiten entre si en un marco de juego de suma cero.
Ambas redes neuronales desempenan roles cruciales y se complementan mutuamente durante el
entrenamiento.

El generador es responsable de crear instancias de datos artificiales con el objetivo de engafnar
al discriminador, utilizando los resultados proporcionados por el discriminador para mejorar la
calidad de los datos generados. Durante el entrenamiento, el generador sigue un proceso iterativo
que incluye:

= Generacion de entrada aleatoria: Se genera una entrada aleatoria, que se utiliza como base
para crear una instancia de datos artificial.

= Clasificacién por el discriminador: Los datos generados se presentan al discriminador, que
determina si son reales o artificiales.

= Retroalimentacién al generador: Se proporciona retroalimentacion al generador basada en la
clasificacién del discriminador para ajustar sus parametros y mejorar la calidad de los datos
generados.

= [teracién del proceso de entrenamiento: Este ciclo de generacion y retroalimentacién se repite
varias veces hasta que el generador alcanza un nivel de rendimiento deseado.

El discriminador es responsable de distinguir entre datos reales y datos generados por el gene-
rador. Su proceso de entrenamiento implica:



= Etiquetado de datos: Se asignan etiquetas a las instancias de datos reales y generadas para
indicar su autenticidad.

= Clasificacién de datos: Los datos reales y los generados se introducen en el discriminador,
que los clasifica determinando si son reales o generados.

= Retroalimentacién al discriminador: Se utiliza el resultado de la clasificaciéon para proporcio-
nar retroalimentacién al discriminador, corrigiendo su capacidad para distinguir entre datos
reales y generados.

= [teracién del proceso de entrenamiento: Este proceso de clasificacion y retroalimentacion se
repite hasta que el discriminador logra una precisién deseada en la clasificacién de datos.

El generador mejora su capacidad para enganar al discriminador a medida que avanza en su
entrenamiento. Simultdneamente, el discriminador se perfecciona en su habilidad para detectar fal-
sificaciones, lo que impulsa una competencia continua entre ambas redes neuronales. Este proceso
conduce a la creaciéon de datos notablemente realistas utilizados en una amplia variedad de apli-
caciones, como la generacion de imagenes a partir de descripciones, la conversiéon entre dominios
de imagenes y la mejora de la resolucion de imégenes. El proceso de entrenamiento de una GAN
se visualiza en la Figura 2.1.

El proceso de generacién en una GAN se lleva a cabo en un espacio latente, que es un espacio de
dimensiones inferiores al espacio de datos reales y es donde se encuentran los vectores de entrada
aleatorios que el generador utiliza para crear nuevas instancias de datos. Los vectores latentes
actian como puntos de partida que se transforman a través de las capas del generador para producir
datos artificiales. La estructura del espacio latente es compleja y no tiene una interpretacién clara,
lo que hace dificil predecir qué tipo de datos seran generados a partir de un punto especifico en el
espacio latente.
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"/7 T . - S
4 S ~ s >
- \\ DISCRIMINADOR —% Resultado
\\._ ) Vector del espacio < R — macen sintétioa '
/- latente N g
/ \ I

Figura 2.1: Esquema de entrenamiento de una GAN. El Generador transforma el ruido aleatorio
en una imagen sintética imitando al dataset de entrenamiento para enganar al discriminador. El
discriminador intenta distinguir las iméagenes reales de las sintéticas creadas por el generador.



Las GANs han demostrado su versatilidad a través de una amplia gama de aplicaciones en
diversas industrias. Las GANs han sido utilizadas con éxito para generar imagenes realistas de
personas, paisajes y objetos, incluso a partir de descripciones textuales en el campo de la visién por
computadora. La generacién de este tipo de imagenes ha encontrado aplicacion en la produccion de
contenido digital, disefio de videojuegos y creacién de efectos visuales en cine y televisién. Ademdés,
las GANs han revolucionado el campo del disefio de moda al permitir la creacién automética de
prendas de vestir con estilos Unicos y personalizados. En medicina, las GANs se emplean para
la generacion de imagenes médicas sintéticas que facilitan la investigacién y el entrenamiento de
modelos de diagnéstico por imagen.

2.1.3.5. Redes generativas antagénicas profundas convolucionales (DCGANS)

Una Red Generativa Antagénica Profunda Convolucional (conocida como Deep Convolutional
Generative Adversarial Network en inglés o DCGAN) es una variante avanzada de la GAN que ha
demostrado ser una herramienta poderosa en el campo de la generacién de imagenes y la sintesis de
datos visuales. La caracteristica distintiva de las DCGANSs radica en su arquitectura profundamente
convolucional, que incorpora capas convolucionales tanto en el generador como en el discriminador.

La arquitectura convolucional, frecuentemente conocida en general como Red Neuronal Con-
volucional (CNN), proporciona a las DCGANSs varias ventajas significativas. En primer lugar, la
arquitectura convolucional permite una representacién mas eficiente de las imagenes y captura pa-
trones locales y globales de manera mas efectiva, lo que conduce a una generacién de imégenes méas
realistas y detalladas. Ademas, las capas convolucionales ayudan a estabilizar el proceso de entre-
namiento al mitigar la inestabilidad en la convergencia, lo que mejora la calidad y la consistencia
de los resultados generados. Otra ventaja clave de las DCGANS es su capacidad para aprender ca-
racteristicas jerarquicas de las imagenes durante el proceso de entrenamiento, ya que la red puede
aprender automdéticamente a representar y generar objetos complejos a partir de caracteristicas
simples. Esta caracteristica facilita la generacién de imégenes de alta calidad y la transferencia de
estilos entre diferentes dominios visuales.

2.1.3.6. Redes generativas antagénicas profundas convolucionales condicionales (C-
DCGANSs)

Una variante de las DCGANs son las Redes Generativas Antagénicas Profundas Convolu-
cionales Condicionales (conocidas como Conditional Deep Convolutional Generative Adversarial
Networks en inglés o C-DCGAN). La caracteristica distintiva de las C-DCGANSs es su capacidad
de condicionamiento, ya que generan iméagenes especificas segin las pautas o restricciones propor-
cionadas. Esta capacidad se logra mediante la introduccién de informacién adicional, por ejemplo
etiquetas de clase o atributos, que guian el proceso de generacién. Las C-DCGANSs se basan en la
arquitectura de las DCGANs y también emplean capas convolucionales profundas para aprender
las caracteristicas esenciales de las imagenes y generar contenido visual altamente realista.

Las C-DCGANSs destacan por el control sobre los resultados generados y su notable flexibilidad
en la generacién de imagenes condicionadas que no se limita Gnicamente a la inclusion de etiquetas
de clase, sino que también abarca otros tipos de informaciéon adicional, por ejemplo atributos
especificos o incluso caracteristicas deseadas en las imdgenes resultantes. Esta capacidad permite
adaptar el proceso de generacién segun las necesidades especificas de cada aplicacién, ya que las
C-DCGANS pueden ser utilizadas para una amplia variedad de tareas que requieren imégenes
personalizadas o ajustadas a ciertos criterios predefinidos. Las C-DCGANSs ofrecen una solucién
flexible y adaptable que se ajusta a diversos problemas, por ejemplo la generacién de imégenes de
rostros con diferentes expresiones emocionales, paisajes con variaciones especificas de iluminacién
o prendas de vestir con diferentes estilos y colores.

Las C-DCGANS tienen una amplia gama de aplicaciones especificas que aprovechan su ca-
pacidad de generar imagenes condicionadas. Una de las adreas destacadas es la personalizacion de
productos en el comercio electrénico, ya que las C-DCGANSs pueden generar imagenes de productos
adaptadas a las preferencias individuales de los usuarios, por ejemplo variaciones de color, diseno
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o estilo. Ademas, en el ambito del entretenimiento y la publicidad, estas redes pueden utilizarse
para crear contenido visual personalizado, como carteles de peliculas con diferentes actores princi-
pales o anuncios de productos con caracteristicas especificas destacadas. En el campo de la moda
y el diseno, las C-DCGANSs son ttiles para la generacién de prendas de vestir personalizadas con
ajustes especificos de tamano, color o estilo segun las preferencias del cliente.

2.2. Ataques adversarios

Un ataque adversario (Vakhshiteh, Nickabadi, and Ramachandra, 2021). es el resultado de la
manipulacién de los datos de entrada de un modelo de aprendizaje automatico con la intencién
de hacer que realice clasificaciones erréneas. Las manipulaciones suelen ser imperceptibles para
el ojo humano. Los ataques se realizan de diversas formas, por ejemplo agregar perturbaciones a
imdagenes, alterar datos de entrada textual o manipular datos de sensores en sistemas fisicos. Los
ataques adversarios representan desafios significativos para la seguridad y la confiabilidad de los
sistemas de aprendizaje automético, especialmente en aplicaciones donde la robustez y la precisién
son criticas.

2.2.1. Definicién de ataque adversario

Sea I = {ig,...,i,} un conjunto de imagenes y F = {eg, ..., e, } un conjunto de categorias tal
que para todo i € I existe un e € E asociado. Sea i’ € I asociado a la categorfae’ € Eyc: I — E
un clasificador que asigna categorfas a imdgenes. Se define i’ como un ataque adversario si y solo
sic(i’)=¢e" cone’ #£¢.

2.2.2. Clasificacién de ataques adversarios

Los ataques adversarios se clasifican como ataques de caja blanca, de caja negra, de objetivo
y de no objetivo. En los ataques de caja blanca el atacante tiene un conocimiento completo del
modelo objetivo, incluida su arquitectura, pardmetros y datos de entrenamiento. En los ataques de
caja negra el atacante no tiene conocimiento de la estructura o pardametros del modelo objetivo.
El atacante puede explotar técnicas que involucren consultar al modelo objetivo. En los ataques
de objetivo el atacante engana al modelo objetivo para que la clasificacion sea una categoria en
particular. En los ataques no objetivo el atacante engana al modelo objetivo, pero para ninguna
categoria en particular.

2.2.3. Seguridad contra ataques adversarios

Los ataques adversarios representan un desafio activo y critico en el ambito de la seguridad
del aprendizaje automéatico. La investigacion actual estd centrada en el desarrollo de clasificadores
mas resilientes contra ataques adversarios. Para abordar las vulnerabilidades y limitaciones de los
modelos de aprendizaje automatico se estdn explorando diversas formas de llevar a cabo nuevos
ataques adversarios para comprender a fondo sus mecanismos y desafios. Los principales aportes
incluyen el desarrollo de técnicas de deteccion de anomalias y la implementacién de mecanismos
de defensa en los clasificadores, con el objetivo de garantizar la integridad y la confiabilidad de
los sistemas de aprendizaje automatico en entornos criticos donde la seguridad de los datos es
prioritaria.

2.3. Algoritmos Genéticos
La computacion evolutiva es un conjunto de técnicas heuristicas y estocéasticas que emulan el
proceso de evolucién natural basandose en los principios de selecciéon natural, reproduccién y diver-

sidad genética para resolver problemas de optimizacién, busqueda y aprendizaje. Las técnicas de
computaciéon evolutiva se dividen en programacion genética, estrategias de evolucion y algoritmos

8



genéticos. Los algoritmos genéticos (Mitchell, 1996) imitan la evolucién biolégica, comenzando
con una poblacién de soluciones posibles que se actualizan iterativamente. Los individuos maés
aptos de la poblacion son seleccionados para cruzarse y mutarse, formando nuevas generaciones.
Tras varias iteraciones, la poblacién converge a una solucién 6ptima. En esta seccion se detalla el
funcionamiento de los algoritmos genéticos y sus componentes principales.

2.3.1. Generacion de poblacion inicial

La poblacién inicial es un conjunto de individuos que representan las posibles soluciones del
problema. La generacion de la poblacién inicial se realiza generalmente de forma aleatoria, lo que
garantiza que se abarque un amplio rango del espacio de buisqueda y permite tener una diversidad
genética que ayuda a evitar la convergencia prematura hacia soluciones locales subéptimas. El ta-
mano de la poblacién inicial varia segin el problema, pero generalmente incluye desde cientos hasta
miles de posibles soluciones. La distribucién de la probabilidad de muestreo puede ser ajustada de
acuerdo con alguna heuristica particular del problema para concentrarse en areas de mayor interés
y asegurar una representacién més efectiva de las posibles soluciones.

2.3.2. Representacion de soluciones

Los algoritmos genéticos no trabajan sobre el espacio de las soluciones directamente sino que lo
hacen sobre una representacién de las soluciones. Las representaciones de las soluciones forman el
espacio de busqueda del algoritmo genético. La representacion maés utilizada es la representacion
binaria, pero se pueden utilizar otras codificaciones ya que la eleccién depende de las caracteristicas
del problema a resolver. La Figura 2.2 muestra la relacion entre el espacio de las soluciones y el
espacio de bisqueda.

Codificacion

Espacio de busqueda

Espacio de las soluciones \391000111{]1 |
010110001100
010110001100

Decodificacion

Figura 2.2: Codificacién de soluciones en un algoritmo genético.



2.3.3. Operadores de seleccién

La seleccién es el proceso mediante el cual se selecciona a los individuos méas aptos de una
generacion. El objetivo de la seleccion es mantener las caracteristicas de los individuos més aptos a
través de las generaciones. Para evaluar la aptitud de los individuos y seleccionar los més aptos los
algoritmos genéticos utilizan una funcién de fitness. La funcion de fitness es una medida de ganancia
que se quiere maximizar segin el problema dado. El operador de seleccion guia la exploracion del
algoritmo hacia secciones mas prometedoras del espacio de biisqueda. Las técnicas de seleccion
pueden ser deterministas, probabilisticas o mixtas.

Seleccion por ruleta. En esta técnica la probabilidad de elegir un individuo para la reproduc-
cién de la préxima generacion es proporcional a su valor de fitness.

Seleccién por torneo. En esta técnica se seleccionan los individuos con mayor valor de fitness
de un subconjunto aleatorio de individuos de la poblacién.

Seleccion por clasificacion. En esta técnica los individuos son ordenados segin su valor de
fitness y son seleccionados aquellos con mayor fitness.

2.3.4. Operadores de cruzamiento

El cruzamiento es el proceso mediante el cual se combina la informacién genética de dos indi-
viduos progenitores para generar descendencia. El cruzamiento es un proceso estocastico que crea
nuevas soluciones a partir de una poblacién existente. En los algoritmos genéticos el operador de
cruzamiento es el operador fundamental y es el responsable de la explotacién del espacio de buisque-
da, que se enfoca en perfeccionar las soluciones en areas del espacio de busqueda ya identificadas
como prometedoras.

Cruzamiento de un punto. En esta técnica se selecciona un punto aleatorio en los padres. Los
bits situados a la derecha de ese punto se intercambian entre los cromosomas de los dos padres, lo
que produce dos descendientes con la combinacién de informacién genética de ambos padres. Esta
técnica se puede extender con el uso de k puntos.

Cruzamiento uniforme. En esta técnica cada bit es seleccionado aleatoriamente de un padre
u otro. En ciertos problemas se le da méas importancia a uno de los padres, lo que permite que los
descendientes hereden mas caracteristicas de un padre que del otro.

2.3.5. Operadores de mutacion.

La mutacion es el proceso mediante el cual se introduce diversidad genética. La mutacion realiza
pequenas modificaciones a algunos individuos con una cierta probabilidad del orden de 0,001 para
cada bit en una representacién binaria. Si bien el operador de mutacién se trata de un operador
secundario en comparacién con el de cruzamiento, ayuda a prevenir la convergencia prematura de
las soluciones hacia 6ptimos locales y es el responsable de la exploracién del espacio de busqueda.
La exploracién busca nuevas areas del espacio de busqueda que aun no se han investigado y permite
descubrir posibles soluciones mejores que no son evidentes en regiones conocidas.
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Mutaciéon de cambio de bit. En esta técnica se selecciona un bit aleatorio de un cromosoma
y se invierte su valor. Por ejemplo, si un bit en la posicién ¢ tiene un valor de 0, se cambia a 1, y
viceversa. Esta técnica introduce diversidad al alterar directamente la informacion genética de los
individuos.

Mutacién de intercambio (swap mutation). En esta técnica se seleccionan dos posiciones
aleatorias en un cromosoma y se intercambian sus valores. Este operador es ttil para problemas
de permutacién, por ejemplo el problema del viajante (Garcia, Hontoria, and Aleksovski, 2015),
en el cual el orden de los elementos es importante.

Mutacién de insercién (insertion mutation). En esta técnica se selecciona un gen aleatorio
de un cromosoma y se inserta en una posicion diferente dentro del mismo cromosoma. Los otros
genes se desplazan para acomodar la insercién. Esta técnica también es aplicable a problemas de
permutacion.

Mutacién de desplazamiento (shift mutation). En esta técnica se selecciona un segmento
de genes en un cromosoma y se mueve a una nueva posicién, desplazando los demés genes para
acomodar el cambio. Este operador es similar a la mutacién de insercién, pero afecta un segmento
de genes en lugar de un solo gen.

Mutaciéon gaussiana. FEste operador se utiliza comunmente en representaciones de valores
reales. La técnica agrega un pequenio valor aleatorio, tomado de una distribucién gaussiana (nor-
mal), a un gen seleccionado aleatoriamente. Este tipo de mutacién es 1til para problemas donde
los genes representan parametros continuos.

Mutacion uniforme. En esta técnica se seleccionan aleatoriamente valores dentro de un rango
permitido y se asignan a genes seleccionados. Este tipo de mutacién es aplicable a representaciones
de valores reales, donde los genes pueden tomar cualquier valor dentro de un intervalo especifico.

Mutacién de inversién (inversion mutation). Este operador invierte el orden de un segmento
seleccionado aleatoriamente en un cromosoma. Es particularmente 1til en problemas de orden, ya
que mantiene la composicién de los genes, pero cambia su orden.

Mutacién de permutacién (scramble mutation). En esta técnica se selecciona un segmento
de genes dentro de un cromosoma y se realiza una permutacion aleatoria dentro de ese segmento,
lo que mantiene el contenido del segmento, pero cambia su orden de manera aleatoria.
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Capitulo 3

Revision de antecedentes

Este capitulo presenta una revision de antecedentes relevantes para el desarrollo del proyecto
de grado.

3.1. Antecedentes de algoritmos genéticos en ataques ad-
versarios

En esta seccién se presentan trabajos de distintos autores que exploran el uso de algoritmos
genéticos para la generacién de ataques adversarios contra clasificadores de imagenes.

3.1.1. POBA-GA: Perturbation Optimized Black-Box Adversarial At-
tacks via Genetic Algorithm

En el articulo Perturbation Optimized Black-box Attacks Against Deep Neural Networks Using
Genetic Algorithm (Su, Chen, Shen, Xiong, and Zheng, 2019) se presenté un nuevo método de
ataque antagdnico contra redes neuronales basado en un algoritmo genético llamado Perturbation
Optimized Black-Box Attacks (POBA-GA). Este método superé a los métodos de ataque de caja
negra contemporaneos en términos de tasa de éxito de ataque y control de perturbaciones. La moti-
vacién detras de este trabajo fue la necesidad de desarrollar métodos de ataque adversarios efectivos
y préacticos para evaluar y mejorar la robustez de los modelos de aprendizaje en aplicaciones del
mundo real, como sistemas de reconocimiento facial.

Se utilizé un algoritmo genético debido a su capacidad para optimizar la generacién de ejemplos
adversarios, lo que permitié una mayor eficacia en la busqueda de perturbaciones éptimas. El
algoritmo se implementé siguiendo un enfoque estandar de algoritmos genéticos. El algoritmo
parte de una poblacién de soluciones candidatas donde cada solucién representa una perturbacion
potencial a una imagen. Luego se evalia la aptitud de cada individuo y se aplican operadores de
seleccion, cruce y mutacion hasta alcanzar la condicion de terminaciéon y conseguir una solucién
aproximadamente éptima para generar ejemplos adversarios de alta calidad.

Se utilizé la base de datos Labeled Faces in the Wild (Huang, Mattar, Lee, and Learned-Miller,
2012) para evaluar el método POBA-GA. POBA-GA logr6 una tasa de éxito de ataque del 96 % al
realizar 1 000 consultas, cada una con 50 generaciones y 20 ejemplos por generaciéon. Este resultado
fue superior al resultado obtenido al evaluar los métodos ZOO (Chen, Zhang, Sharma, Yi, and
Hsieh, 2017) y AutoZOOM (Tu, Ting, Chen, Liu, Zhang, Yi, Hsieh, and Cheng, 2019), lo que
demostré la eficacia del método y su potencial utilidad en aplicaciones practicas del mundo real.
La perturbacién generada por POBA-GA fue significativamente menor que la producida por otros
métodos, lo que hace que el método sea de gran utilidad en entornos con restricciones de tiempo
y recursos.
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En este articulo se presenté una técnica interesante sobre la generacién de ataques adversarios
mediante el uso de algoritmos genéticos. No obstante, la metodologia de POBA-GA para la gene-
racién de ejemplos adversarios difirié6 de la propuesta en este proyecto de grado, ya que Chen y
cols. emplearon un algoritmo evolutivo para generar perturbaciones en lugar de explorar el espacio
latente de una GAN.

3.1.2. Genetic Algorithm with Multiple Fitness Functions for Genera-
ting Adversarial Examples

En el articulo Genetic Algorithm with Multiple Fitness Functions for Generating Adversarial
Ezamples (Wu, Luo, Zhou, Xu, and Zhu, 2021) se presenté un algoritmo genético llamado MF-
GA con miiltiples funciones de fitness para generar ejemplos adversarios y atacar redes neuronales
profundas. La motivacion detréds de este trabajo fue explorar y proponer un algoritmo genético con
multiples funciones de fitness para generar ejemplos adversarios, atacar redes neuronales profundas
y comparar la efectividad de este enfoque con métodos tradicionales en conjuntos de datos populares
como MNIST, FMNIST y CIFAR-10.

El algoritmo MF-GA se basa en el uso de miultiples funciones de fitness para guiar la evolucién
de la poblacién hacia la generacién de ejemplos adversarios efectivos. MF-GA se divide en tres
etapas y utiliza diferentes funciones de fitness en cada una para evitar caer en 6ptimos locales. Este
algoritmo incluye procesos como seleccién, cruce y mutacién, y divide el proceso de optimizacion
en etapas de exploracién, explotacién y estabilidad. Las funciones de fitness fueron disenadas para
reducir la confianza en la categoria correcta, aumentar la confianza en la categoria incorrecta,
maximizar la diferencia de confianza entre categorias y maximizar la confianza en la categoria
menos probable.

Se utilizaron los conjuntos de datos MNIST, FMNIST y CIFAR-10 para evaluar MF-GA, y se
comparé el rendimiento del algoritmo con los métodos de referencia FGSM (Goodfellow, Shlens,
and Szegedy, 2015), BIM (Maia, Méda, and Freitas, 2015), MI-FGSM (Liu, Peng, Zhou, Wu,
Zhang, and Zhang, 2021) y SPSA (J. Uesato and B. O’Donoghue and P. Kohli and A. Van den
Oord , 2018)), asf como un algoritmo genético bdsico. Los resultados mostraron que MF-GA logré
un rendimiento competitivo en entornos de caja negra y caja blanca. En particular, en escenarios
de caja negra, MF-GA superé a los métodos de referencia, por lo que demostré su eficacia en la
generacion de ejemplos adversarios. MF-GA destacé por su capacidad para evadir la deteccién y
causar una clasificacién errénea en redes neuronales profundas.

Este articulo present6é un algoritmo genético para generar ejemplos adversarios. No obstante,
la metodologia para la generacién de ejemplos adversarios difirié de la propuesta en el proyecto de
grado, ya que el MF-GA se utiliz6 un algoritmo evolutivo para generar perturbaciones en lugar
de explorar el espacio latente de una GAN. Ademéas, MF-GA no fue evaluado sobre conjuntos de
datos mas complejos, como los de rostros humanos.

3.1.3. Generating Adversarial Examples through Latent Space Explora-
tion of Generative Adversarial Networks

En el articulo Generating Adversarial Examples through Latent Space Exploration of Generative
Adversarial Networks (Clare and Correia, 2023) se presenté un método llamado GLASSE para
generar ataques adversarios de caja negra contra un clasificador de imégenes.

GLASSE consta de una etapa de exploracién del espacio latente de una GAN mediante el uso de
un algoritmo evolutivo con el objetivo de encontrar potenciales ejemplos adversarios y otra etapa
de seleccién de ataques. El algoritmo parte de una poblacién inicial de vectores latentes que son
evaluados por una funcién de fitness para generar una poblacién de posibles ejemplos adversarios.
La funcion de fitness mide la cercania de estos individuos a la distribucién del conjunto de datos
original utilizando un discriminador que evalia las imagenes generadas a partir de los vectores
latentes. En la segunda etapa del método, los posibles ejemplos adversarios son evaluados contra
un clasificador de imédgenes para definir si son ataques definitivos o no.
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Se realizaron 15 ejecuciones independientes del método para generar ataques propuesto con
40 generaciones y una poblacién inicial de 100 individuos sobre el conjunto de datos MNIST. Se
tomaron todos los potenciales ejemplos adversarios de cada generacién y se clasificaron con dos
modelos. Los resultados mostraron que de los potenciales ejemplos adversarios, mds de un 82%
fueron ataques para ambos modelos.

El método propuesto para generar los ataques adversarios ha servido como fundamento para
la técnica desarrollada en el proyecto de grado. GLASSE, a diferencia de otros enfoques, no in-
corporé un clasificador en la funcién de fitness, lo que aumento la robustez del método al no ser
dirigido especificamente contra ningin clasificador en particular. Este método exploré el uso del
discriminador como una medida alternativa al FID (Fréchet Inception Distance) para verificar la
similitud de distribucion entre las imdgenes generadas y el conjunto de datos original. No obstante,
GLASSE no fue evaluado sobre conjuntos de datos mas complejos, como los de rostros humanos.

3.1.4. GenAttack: Practical Black-box Attacks with Gradient-Free Op-
timization

En el articulo GenAttack: Practical Black-box Attacks with Gradient-Free Optimization (Alzan-
tot, Sharma, Chakraborty, Zhang, Hsieh, and Srivastava, 2019) se presenté una técnica de opti-
mizacion sin gradientes llamada GenAttack que utilizé algoritmos genéticos para generar ejemplos
adversarios contra clasificadores de imégenes. La motivacion detrds de este trabajo fue explorar
la vulnerabilidad de las redes neuronales profundas a los ejemplos adversarios en entornos de caja
negra.

GenAttack utiliza una estrategia de optimizaciéon basada en poblaciones, ya que evoluciona ite-
rativamente una poblacién de soluciones hasta lograr la generacién exitosa de ejemplos adversarios.
La evolucion de la poblaciéon se obtuvo al ejecutar un algoritmo genético que tiene una funcién
de fitness que minimiza la probabilidad de la clase objetivo y la probabilidad de otras clases para
elegir a los mejores individuos.

Se utilizaron los conjuntos de datos MNIST, CIFAR-10 e ImageNet para evaluar la eficacia de
GenAttack al generar ataques contra modelos de reconocimiento de imagenes. Los experimentos se
centraron en demostrar la capacidad de GenAttack para generar ejemplos adversarios visualmente
imperceptibles con un ntmero significativamente menor de consultas en comparacién con métodos
anteriores. En comparacién con el método ZOO (Chen, Zhang, Sharma, Yi, and Hsieh, 2017),
GenAttack logré una tasa de éxito del 95% con un promedio de 21966 consultas, en tanto que
Z0O solo alcanzé un 6% de éxito con 3584623 consultas al realizar ataques contra el modelo
Ens4AdvInceptionV3 de ImageNet. GenAttack mostré una tasa de éxito del 100 % con un promedio
de 11081 consultas al realizar ataques contra el modelo InceptionV3 de ImageNet. GenAttack
fue aproximadamente 237 veces més eficiente que ZOO y 9 veces mas eficiente que el enfoque
GA baseline contra ImageNet. Los resultados mostraron la capacidad de GenAttack para generar
ejemplos adversarios de manera efectiva y eficiente en entornos de caja negra y la resistencia del
método a las defensas que manipulan o enmascaran los gradientes, ya que no depende de ellos.

Este articulo presenté una técnica interesante sobre la generacién de ataques adversarios me-
diante el uso de algoritmos genéticos. Sin embargo, la metodologia de GenAttack para la generacién
de ejemplos adversarios difiere de la propuesta en el proyecto de grado, ya que Alzantot y cols. em-

plearon un algoritmo evolutivo para generar perturbaciones en lugar de explorar el espacio latente
de una GAN.

3.1.5. Practical Black-Box Attacks against Machine Learning

En el articulo Practical Black-Box Attacks against Machine Learning (Papernot, McDaniel,
Goodfellow, Jha, Celik, and Swami, 2017) se presenté un enfoque novedoso en la creacién de
ataques adversarios contra modelos de aprendizaje automatico. El método propuesto destacd por
generar ejemplos adversarios transferibles a otros clasificadores de imégenes y construir un conjunto
de datos sintético para lograr este objetivo.
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El método propuesto se basé en entrenar un modelo llamado modelo sustituto con datos sintéti-
cos generados por el adversario y etiquetados por el modelo objetivo, lo que le permitié aprender
a generar ejemplos adversarios efectivos. La generacion de datos sintéticos se realizé mediante una
técnica de aumento de datos basada en la matriz Jacobiana del modelo sustituto que consiste en
identificar direcciones en las que la salida del modelo varia alrededor de un conjunto inicial de
puntos de entrenamiento.

Se utilizé el conjunto de datos MNIST y modelos de reconocimiento de digitos manuscritos
alojados por Amazon, Google y MetaMind para evaluar el método propuesto para generar ataques
adversarios. Al atacar un modelo de aprendizaje profundo alojado por MetaMind, el 84,24 % de los
ejemplos adversarios generados por el modelo sustituto fueron clasificados incorrectamente por el
modelo objetivo. Al evaluar el modelo sustituto contra modelos alojados por Amazon y Google, se
obtuvieron tasas de éxito del 96,19 % y 88,94 % respectivamente en la clasificacién errénea de los
ejemplos adversarios. Finalmente, los resultados experimentales mostraron que la técnica propuesta
logro altas tasas de transferibilidad de ejemplos adversarios.

Este articulo presenté un enfoque novedoso para la creacién de ataques adversarios mediante
el uso de modelos sustitutos para generar ejemplos adversarios transferibles a otros clasificadores.
Sin embargo, la metodologia propuesta difiere de la empleada en este proyecto de grado, ya que se
enfocé en construir ejemplos adversarios mediante la sustituciéon de modelos y la manipulacion de
datos sintéticos, en lugar de explorar el espacio latente de una GAN para encontrar ejemplos adver-
sarios efectivos. Ademads, la técnica no fue evaluada en conjuntos de datos de mayor complejidad,
como los que involucran rostros humanos.

3.2. Otros antecedentes relevantes

En esta seccién se presentan estudios de distintos autores que guardan relacién con el proyecto
de grado.

3.2.1. The Space of Transferable Adversarial Examples

En el articulo The Space of Transferable Adversarial Examples (Tramer, Kurakin, Papernot,
Boneh, and McDaniel, 2017) se exploré la transferibilidad de ejemplos adversarios entre diferentes
modelos de aprendizaje automético y se propusieron algunas técnicas para estimar la dimensio-
nalidad de los espacios de entrada adversarios, dentro de las cuales se destaca Gradient Aligned
Adversarial Subspace (GAAS). Ademds, se explord la proximidad de los limites entre modelos y
se identificaron condiciones para la transferibilidad de ataques y limitaciones del entrenamiento
adversario. Los experimentos se realizaron sobre los conjuntos de datos MNIST y DREBIN.

3.2.2. Improved Attribute Manipulation in the Latent Space of Style-
GAN for Semantic Face Editing

En el articulo Improved Attribute Manipulation in the Latent Space of StyleGAN for Semantic
Face Editing (Rai, Ducher, and Cooperstock, 2021) se presenté una extensién de la técnica Inter-
faceGAN en un modelo pre-entrenado de StyleGAN 2. La técnica se basé en la hipdtesis de que
existe un hiperplano en el espacio latente que separa un atributo binario, como el género o la edad.

El articulo presenté un método para manipular atributos faciales en el espacio latente de Sty-
leGAN 2 para la edicién facial semantica mediante la generacién de limites para cada artefacto a
modificar. Los resultados experimentales mostraron que al aplicar la técnica propuesta y mejorar
la calidad de los limites seménticos se mejoré la calidad de las imagenes generadas y se logré un
mayor control sobre la generacién de rostros y la edicién de atributos complejos.
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3.2.3. The Harms of Demographic Bias in Deep Face Recognition Re-
search

En el articulo The Harms of Demographic Bias in Deep Face Recognition Research (Garcia,
Wandzik, Grabner, and Krueger, 2019) se abord¢ el problema del sesgo demogréfico en los modelos
de reconocimiento facial basados en aprendizaje profundo. Los resultados experimentales revelaron
la existencia de sesgo demografico en los modelos de reconocimiento facial basados en aprendizaje
profundo, especialmente en ciertos grupos demogréficos como las mujeres asiaticas, lo que plantea
preocupaciones éticas y de derechos civiles y expone una mala practica de investigacién y desarrollo
que puede llevar a una discriminacién sistemdtica de ciertos grupos demograficos en problemas
criticos como el control fronterizo automatizado.

3.2.4. Studying Bias in GANs through the Lens of Race

En el articulo Studying Bias in GANs through the Lens of Race (Maluleke, Thakkar, Brooks,
Weber, Darrell, Efros, Kanazawa, and Guillory, 2022) se analizaron los sesgos raciales en los con-
juntos de datos de caras y su influencia en los resultados obtenidos por los modelos generativos.
Se investigd cdémo el entrenamiento de un generador de imdgenes con un conjunto de datos des-
balanceado influye en la distribucién y la calidad de las imagenes resultantes. Ademas, se analizé
cémo influye el método de truncamiento utilizado en el entrenamiento de StyleGAN para mejorar
la calidad de las imégenes generadas.

Las categorias raciales fueron etiquetadas como Negro, Blanco, No-negro y No-blanco, para
reducir la ambigliedad perceptual. Se utilizaron los conjuntos de datos FFHQ (Flickr-Faces-HQ)
y FairFace para crear 6 conjuntos de datos (100 % Blanco, 100 % Negro, 80 % Negro/20 % blanco
(80N-20B), 50 % Negro/50 % blanco (50N-50B), 20 % Negro/80 % blanco (20N-80B) y otra razas.
Se entrenaron 6 modelos de StyleGAN2-ADA con los 6 conjuntos de datos y los resultados fueron
evaluados por humanos mediante Amazon Mechanical Turk Annotation (Sorokin and Forsyth,
2008).

Los resultados de los experimentos mostraron que las GANs preservaron el desbalance presente
en el conjunto de datos de entrenamiento. El método de truncamiento utilizado por StyleGAN
acentuo el desbalance en la generacion de imagenes, lo que provocd que algunas categorias raciales
no fueran generadas. Las imagenes de personas de raza negra mantuvieron una calidad de resolucion
constante independientemente de los datos de entrenamiento y las imégenes generadas de todas
las razas tuvieron mayor calidad de resolucién cuando fueron producidas por un generador que fue
entrenado predominantemente con imagenes de personas blancas.

Este articulo mostré muchas de las dificultades al trabajar con imagenes faciales al evaluar razas
lo que aporta valor al desarrollo del proyecto de grado y ayuda a comprender mejor la composicién
del conjunto de datos FFHQ.
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Capitulo 4

Generacion de ejemplos
adversarios

En este capitulo se presenta la descripcién del método utilizado para generar ejemplos adver-
sarios y su implementacién para cada caso de estudio. En la Seccién 4.1 se detalla el método para
generar ejemplos adversarios. En la Seccion 4.2 se detalla la implementacion para generar ejemplos
adversarios contra clasificadores de digitos manuscritos. En la Seccion 4.3 se detalla la implementa-
cién para generar ejemplos adversarios contra clasificadores de imagenes de objetos. Finalmente, en
la Seccién 4.4 se detalla la implementacién para generar ejemplos adversarios contra clasificadores
de imégenes de rostros.

4.1. Metodologia

En esta seccién se describe la estrategia de desarrollo de este trabajo y se detalla el método
utilizado para la generacién de ejemplos adversarios.

4.1.1. Estrategia de desarrollo

En el proyecto de grado se adoptd una estrategia de desarrollo incremental para abordar el
problema de generar ejemplos adversarios. Esta estrategia se bas6 en dividir el problema en fases
incrementales, cada una con un objetivo especifico y bien definido. Al final de cada fase, se evaluaron
los resultados y se seleccionaron las mejores alternativas para avanzar a la siguiente fase.

El objetivo fue generar ejemplos adversarios, con digitos manuscritos, imagenes de objetos e
imégenes de rostros como casos de estudio. Para ello, se llev a cabo la seleccién de un clasificador
de imégenes apropiado para cada conjunto de datos en consideracion, lo que fue crucial para
garantizar una correcta evaluacion de la efectividad de los ejemplos adversarios generados.

Una vez seleccionado el clasificador, se procedié con la seleccion de una GAN adecuada para
el caso de estudio en cuestién. Se establecié como criterio fundamental que la GAN seleccionada
tuviera la capacidad de producir imagenes consistentes con las imagenes del conjunto de datos de
evaluacién. Luego, se construyé un algoritmo genético para explorar el espacio latente de entrada
de la GAN y se configuraron sus pardmetros experimentalmente. Este enfoque permitié identificar
y generar ejemplos adversarios contra el clasificador.

4.1.2. Descripcion del método utilizado para generar ejemplos adversa-
rios

El método que se utilizd para generar ataques adversarios consiste en realizar una busqueda
sobre el espacio latente de una GAN con el fin de encontrar vectores adecuados para generar
imdagenes que representen ataques adversarios. El método explora el espacio latente mediante el uso
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de un algoritmo genético. El algoritmo parte de una poblacion de vectores aleatorios pertenecientes
al espacio latente. A partir de este conjunto de vectores se inicia el proceso evolutivo donde se evalia
a los individuos segun su valor de fitness, que se calcula a partir del resultado de clasificar la imagen
generada por una GAN condicional. Los individuos con mayor valor de fitness se seleccionan para
cruzarlos y obtener nuevos descendientes. La nueva poblacion se construye luego de aplicar un
operador de mutacion a los nuevos descendientes. Los ataques se obtienen al seleccionar aquellos
individuos de la nueva poblacion que son adecuados para generar imagenes que enganen a un
clasificador. El método propuesto se detalla en la Figura 4.1.

Proceso evolutivo

Seleccionar padres Aplicar cruzamiento

A

" Caartss

alcular fitness
S Aplicar mutacién

/”f e \\\
CIaS|f|cador/ﬁ

e Vo

p y “‘\\\ |
Crear poblacién inicial L GAN | [<—= Nueva poblacién Obtener ataques
~\kcond|C|onaI/ |

Figura 4.1: Diagrama del método utilizado para generar ejemplos adversarios

4.1.3. Requerimientos del método para generar ataques adversarios

Para desarrollar un método efectivo de generacién de ataques adversarios, fue necesario estable-
cer ciertos requerimientos que garanticen la eficiencia y robustez del proceso. El primer requerimien-
to fue asegurar que las imagenes generadas que representen ataques adversarios mantuvieran una
alta calidad visual. El segundo requerimiento fue que los ataques generados debian ser clasificados
correctamente por el ojo humano. Finalmente, el tercer requerimiento consistié en la generacién de
ataques diversos y en garantizar que los ejemplos adversarios incluyeran caracteristicas variadas.

4.2. Ataques a clasificadores de digitos manuscritos

En esta seccion se detalla la estrategia utilizada para generar ataques efectivos contra clasifi-
cadores de digitos manuscritos. Se presenta el conjunto de datos, los clasificadores, la GAN y la
implementacién del método detallado en la Seccion 4.1.2 aplicado a este caso de estudio.

4.2.1. Conjunto de datos MNIST

MNIST (Li, 2012) es un conjunto de datos que contiene imdgenes de digitos escritos a mano.
MNIST consta de un total de 70000 ejemplos, divididos en 60 000 imagenes para entrenamiento y
10000 imagenes para evaluacién. Las imagenes son monocromaticas y tienen un tamano de 28 x 28
pixeles. La Figura 4.2 presenta algunas imagenes pertenecientes al conjunto de datos MNIST.
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Figura 4.2: Imédgenes del conjunto de datos MNIST.

El conjunto de datos MNIST es ampliamente utilizado en el campo de la clasificacion de image-
nes debido a su simplicidad. Muchas redes neuronales modernas logran alcanzar una precision
cercana al 100% en la tarea de reconocimiento de digitos en este conjunto de datos. MNIST es
considerado un punto de referencia comun para evaluar y comparar diferentes algoritmos y técnicas
de aprendizaje automatico.

En la fase inicial de este trabajo, se utilizo el conjunto de datos del MNIST debido a su menor
complejidad en comparacién con conjuntos de datos mas avanzados, como conjuntos de datos de
imagenes de objetos o rostros. La simplicidad intrinseca de MNIST brinda una base sélida para
comprender y perfeccionar los conceptos y técnicas esenciales en la generacién y clasificacién de
imégenes antes de enfrentarse a desafios mas complejos.

4.2.2. Seleccién de clasificadores y de la GAN para MNIST

Para el reconocimiento de digitos manuscritos, se empleé un clasificador (¢,,) previamente im-
plementado y documentado por el investigador Jamal Toutouh, el cual ha demostrado una precisién
(accuracy) superior al 98 % en diversas evaluaciones sobre el conjunto de datos de entrenamiento
de MNIST. Ademds, se trabajé con un segundo clasificador (¢/,) ya implementado (Bose, 2019)
que alcanzé 97 % de precisién (accuracy) en las evaluaciones realizadas sobre 1000 imdgenes.

La GAN utilizada fue una Conditional Deep Convolutional GAN (C-DCGAN) piiblica ya im-
plementada y documentada (Mirza and Osindero, 2014). Esta GAN recibe vectores del espacio
latente de 100 dimensiones con valores entre 0 y 1 y retorna imagenes de digitos representados
como matrices de 28x28 donde cada elemento de la matriz representa un pixel. Se seleccioné esta
GAN debido a que demostré obtener los mejores resultados en la clasificacién realizada por el clasi-
ficador al evaluar distintas alternativas durante los experimentos preliminares, tal como se detalla
en la Seccion 5.2.1.

La utilizacién de una GAN condicional simplificé la exploracién en el espacio latente, ya que
permitié la generacion de ejemplos variados dentro de un digito especifico con solo modificar la
entrada.
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4.2.3. Implementacion para generar ataques para MNIST

En esta seccion se detalla la implementacion del método utilizado para generar ataques ad-
versarios para clasificadores del conjunto de datos del MNIST. En la Seccién 4.2.3.1 se justifica
la eleccién de la biblioteca PyGAD para la implementacién del algoritmo genético. En la Seccién
4.2.3.2 se detallan diferentes implementaciones de funciones de fitness.

4.2.3.1. Algoritmo genético con PyGAD

Para comenzar se implementé un algoritmo genético simple en el lenguaje Python sin el
uso de bibliotecas auxiliares. Si bien esta implementacién fue de utilidad para comprender el
funcionamiento de un algoritmo genético, se decidié utilizar la biblioteca PyGAD (https://
pygad.readthedocs.io/en/latest/) para facilitar la experimentacién con el algoritmo genético.
Esta biblioteca implementa la estructura de un algoritmo genético que sigue todos los pasos des-
criptos en la Seccién 4.1.2. PyGAD permite personalizar cada uno de estos pasos, lo que posibilit6
una experimentacién sencilla y facilité incorporar componentes especificas como el clasificador y la
C-DCGAN en este trabajo. La implementacion del método para generar ataques adversarios se en-
cuentra disponible en el siguiente repositorio: https://gitlab.fing.edu.uy/santiago.guridi/
ataques-adversarios—-con-algoritmos-evolutivos-y-redes-generativas-antagonicas

4.2.3.2. Funciones de fitness

Se exploraron tres funciones de fitness distintas para evaluar y comparar diferentes soluciones
candidatas. Las funciones de fitness utilizadas consideran los siguientes conjuntos y funciones en
su definicién:

= Un espacio latente de dimensién 100, Z C R'0°
n T C N28%28 ¢] espacio de imégenes

» K= ko, k1,...,kg las etiquetas

= k € K la etiqueta objetivo de ataque

= g:7Z,K—1la C-DCGAN

= ¢, o I — P el primer clasificador, siendo P C [0,1]!° las probabilidades asignadas a cada
etiqueta

= ¢, : T — P un segundo clasificador, siendo ¢, # ¢,

® i o I — [0,1] la probabilidad asignada por el clasificador ¢, a la etiqueta k al clasificar
una imagen

Con el objetivo de generar confusién al clasificador entre todas las etiquetas se propuso una
primera funcién de fitness f; que minimiza la probabilidad asignada por el clasificador a la etiqueta
seleccionada. La Ecuacion 4.1 define la funcion de fitness f; : Z — R.

fiz)=1- mé})}(cm(g(z, k)) (4.1)

pe

Con el objetivo de generar confusién al clasificador entre las dos etiquetas mas probables se
propuso una segunda funcién de fitness fo que minimiza la diferencia entre las dos mayores proba-
bilidades asignadas por el clasificador y la probabilidad asignada a la etiqueta objetivo de ataque.
La Ecuacién 4.2 define la funcién de fitness fo : Z — R.

f2(z) =1~ gleég em(9(2, k) — qergf{t?p} em(9(2, k)| +1 = cmi(g(z, k) (4.2)
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Se desarrolld una tercera funcién de fitness f3 que extiende f,. Se conserva la logica de fy y
se incorpora una componente que utiliza el segundo clasificador ¢/, con el propdsito de generar
ataques efectivos para ambos clasificadores y desarrollar un modelo méas robusto en la creacién de
ejemplos adversarios. La Ecuacién 4.4 define la funcién de fitness f3 : Z — R con la Ecuacién 4.3
como funcién auxiliar.

f/(z,cm) = fa(2) (4.3)
f3(2) = 'z em) + f'(2,01) (4.4)

4.3. Ataques a clasificadores de imagenes de objetos

En esta seccion se detalla la estrategia utilizada para generar ataques efectivos contra clasifi-
cadores de imagenes de objetos. Se presenta el conjunto de datos, los clasificadores, la GAN y el
algoritmo utilizados para llevar a cabo los ataques.

4.3.1. Conjunto de datos CIFAR-10

CIFAR-10 es un conjunto de datos que contiene iméagenes separadas en 10 clases distintas
(avidn, auto, ave, gato, ciervo, perro, rana, caballo, barco y camién). CIFAR-10 consta de un total
de 60000 ejemplos, divididos en 50000 imégenes para entrenamiento y 10000 para evaluacién
donde cada imagen es a color y tiene un tamano de 32x32 pixeles. Este conjunto de datos es mas
complejo que MNIST debido a que las imagenes son a color y presentan mayor diversidad dentro
de cada clase. La Figura 4.3 presenta diez imagenes de cada clase perteneciente al conjunto de
datos CIFAR-10.

El segundo caso de estudio se centré en CIFAR-10, con el objetivo de experimentar en la
generaciéon de ataques contra un clasificador de un conjunto de datos méas complejo en comparacién
con MNIST.

4.3.2. Seleccion de clasificadores y de la GAN para CIFAR-10

Se seleccionaron dos clasificadores de imdgenes de objetos, ¢, y ¢.. El primero utiliza el mo-
delo previamente entrenado ResNet56 (Zhao, Wang, Zhang, Bai, and Hu, 2023), que mostré una
precisiéon (accuracy) de 94,37 % en las evaluaciones realizadas sobre el conjunto de datos de en-
trenamiento de CIFAR-10 por Zhao y cols. El segundo clasificador utiliza el modelo RepVGG_A2
(Ding, Zhang, Ma, Han, Ding, and Sun, 2021) y alcanzd una precisién (accuracy) del 94,98 % en las
evaluaciones realizadas sobre el conjunto de datos de entrenamiento de CIFAR-10 por Ding y cols.
Las precisiones de los clasificadores seleccionados se consideraron suficientes para la aplicacién del
método para generar ataques adversarios desarrollado.

La GAN seleccionada para generar imagenes de objetos fue una Energy-based Conditional
Generative Adversarial Network (Chen, Li, and Lin, 2021). Esta clase de GAN utiliza una funcién,
llamada funcién de energia, para evaluar la autenticidad de los datos generados. El discriminador de
la GAN actiia como un codificador automatico para asignar energia a los datos reales y generados.
En tanto, el generador minimiza esta energia para producir resultados convincentes. La GAN
seleccionada recibe vectores del espacio latente de dimensién 80 con valores entre 0 y 1 y retorna
imégenes de objetos representadas como matrices de 32x32. Se utiliz6 esta GAN para la generacion
de imagenes de calidad para cada una de las etiquetas de CIFAR-10. La seleccién de esta GAN se
realizé luego de diversas evaluaciones preliminares detalladas en la Seccién 5.3.1.
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Figura 4.3: Imagenes del conjunto de datos CIFAR-10.
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4.3.3. Implementacién para generar ataques para CIFAR-10

Se decidié aplicar el método para generar ataques adversarios presentado en la Seccién 4.1.2
sobre el conjunto de datos CIFAR-10. Se reutiliz6 la implementacién detallada en la Seccién 4.2.3.1.
Las funciones de fitness presentadas en la Seccion 4.2.3.2 se modificaron para incorporar las nuevas
etiquetas (avidn, auto, ave, gato, ciervo, perro, rana, caballo, barco y camién) y los nuevos clasi-
ficadores (c. y ¢,). El objetivo de reutilizar la implementacién anterior fue evaluar la robustez del
algoritmo utilizado para MNIST al aplicarlo en un conjunto de datos diferente.

4.4. Ataques a clasificadores de imagenes de rostros
En esta seccién se detalla la estrategia utilizada para generar ataques efectivos contra clasi-
ficadores de imagenes de rostros. Se presenta el conjunto de datos, el clasificador, la GAN y el

algoritmo utilizados para llevar a cabo los ataques.
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4.4.1. Conjunto de datos FFHQ

FFHQ es un conjunto de datos que contiene una coleccién de imagenes de rostros extraidas de
la plataforma Flickr. FFHQ consta de un total de 70000 rostros seleccionados de 67 646 imagenes
de Flickr donde cada imagen tiene un tamano de 1024x1024 pixeles. Este conjunto de datos
fue creado por NVIDIA en 2019 como parte de un proyecto de generacién de rostros y tiene
una notable diversidad en términos de edades y razas, asi como una amplia gama de accesorios,
que incluyen gafas, lentes de sol, pendientes y gorros. FFHQ se ha consolidado como un recurso
fundamental tanto para aplicaciones comerciales como para investigaciones en el campo de la
deteccion y generacién de rostros. La Figura 4.4 presenta una muestra de imagenes del conjunto
de datos FFHQ, que abarca una amplia variedad de géneros, razas y edades.

Figura 4.4: Imédgenes del conjunto de datos FFHQ

El dltimo caso de estudio estuvo enfocado en el conjunto de datos FFHQ, lo que presenté
un desafio mayor a la hora de generar ataques adversarios ya que este conjunto de datos es mads
complejo que los anteriores.

4.4.2. Seleccion del clasificador y de la GAN para FFHQ

Se utiliz6 DeepFace (Serengil and Ozpinar, 2021) como clasificador de imdgenes de rostros.
DeepFace es un sistema avanzado de reconocimiento facial desarrollado por Facebook que ha al-
canzado un alto nivel de precision al identificar caras en imagenes. Este clasificador utiliza una red
neuronal convolucional profunda para extraer caracteristicas faciales y un modelo de clasificacién
que compara estas caracteristicas con una base de datos de rostros conocidos. DeepFace es capaz
de reconocer caras en diversas condiciones de iluminacién, pose y expresién facial, lo que ha su-
perado los desafios tradicionales del reconocimiento facial. Este sistema ha sido fundamental en el
etiquetado automatico de fotos en redes sociales.

La GAN que se utiliz6 en este caso de estudio fue StyleGAN (Karras, Laine, and Aila, 2019), en
su versién StyleGAN2-ADA-PyTorch (Karras, Aittala, Hellsten, Laine, Lehtinen, and Aila, 2020).
StyleGAN fue desarrollada por NVIDIA y surgié como una innovacién destacada en la generacién
de imégenes realistas. StyleGAN destaca por aprender gradualmente a mejorar la resolucién de las
imégenes durante el proceso de entrenamiento, lo que contribuye a la generacién de imagenes de
alta calidad. StyleGAN es capaz de generar imagenes de diferentes tamafios y resoluciones segtn los
requisitos especificos del usuario o del conjunto de datos de entrenamiento, ya que la arquitectura
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de resolucién progresiva implementada en StyleGAN permite la generaciéon de imagenes desde
resoluciones bajas hasta altas durante el proceso de entrenamiento. StyleGAN2-ADA-PyTorch es
una implementacién avanzada del modelo StyleGAN2 que utiliza la librerfa PyTorch e incorpora
la técnica de aumento del discriminador adaptativo (ADA). StyleGAN2-ADA-PyTorch ofrece una
gran flexibilidad y facilidad para la creacién y el perfeccionamiento de modelos de generacién
de imagenes en diversos contextos y aplicaciones. En particular, se utilizé una técnica propuesta
en el articulo Improved Attribute Manipulation in the Latent Space of StyleGAN for Semantic
Face Editing (Rai, Ducher, and Cooperstock, 2021) que se basa en StyleGAN2-ADA-Pytorch y
utiliza limites que representan distintos atributos como raza negra, raza blanca, raza asidtica,
entre otros, lo que permite generar rostros con determinada caracteristica de manera condicional
al realizar la suma de un vector del espacio latente con su proyeccién ortogonal en el limite deseado
y aplicar un multiplicador que afecta proporcionalmente al nivel de pertenencia al limite indicado.
La Ecuacién 4.5 define un generador de rostros con una determinada caracteristica c. Esta ecuacion
considera los siguientes conjuntos y funciones en su definicién:

= 7Z C R52 un espacio latente de dimensién 512

= 2z € Z, un vector del espacio latente

I C N1024x1024 o] egpacio de imagenes

= b € Z un vector del espacio latente ubicado dentro del limite de la caracteristica c
= « € R un multiplicador
s g:7Z,K—1 StyletGAN2-ADA-Pytorch

= ¢ : Z,K — T el generador de rostros con la caracteristica ¢

g (z,a,b) = g(z + a x b) (4.5)

En la Seccién 5.4.1 se detallan los multiples experimentos realizados con diferentes versiones
e implementaciones de StyleGAN antes de seleccionar la GAN StyleGAN2-ADA-PyTorch para el
caso de estudio de imagenes de rostros.

4.4.3. Implementacion del método para generar ataques para FFHQ

Se decidié aplicar el método para generar ataques adversarios presentado en la Seccién 4.1.2
sobre el conjunto de datos FFHQ. Se reutilizé la implementacién detallada en la Seccién 4.2.3.1,
con el objetivo de evaluar la robustez del algoritmo utilizado para MNIST y CIFAR al aplicarlo
en un conjunto de datos mé&s complejo, como imégenes de rostros. A diferencia de los casos de
estudio anteriores, se decidié generar ataques enfocados en vulnerar una caracteristica particular
de los rostros, especificamente la raza. Se eligi6 la raza como caracteristica a atacar, ya que es una
caracteristica facilmente distinguible en los rostros, especialmente entre las razas blanca, negra y
asiatica.

4.4.3.1. Funciones de fitness

Se definieron funciones de fitness distintas segtiin la raza a atacar, con el objetivo de guiar
la generacion de rostros hacia las secciones del espacio latente que vulneran la clasificacion de
DeepFace. Las funciones de fitness utilizadas consideran los siguientes conjuntos y funciones en su
definicién:

= 7 C R3'2 ¢] espacio latente

n [ C N1024x1024 o] egpacio de imégenes
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» K= ky, by, ka, km, k;, ki las etiquetas de raza, siendo:

ky: Raza negra

e k,: Raza blanca

kq: Raza asidtica

k.n: Raza medio oriente
e k;: Raza india
e k;: Raza latino hispanico
= k € K la etiqueta objetivo de ataque
= g:7,K—Tla GAN StyleGAN2-ADA-PyTorch

» ¢ : I — P el clasificador DeepFace, siendo P C [0,1]% las probabilidades asignadas a cada
etiqueta

= ¢, : 1 — [0,1] la probabilidad asignada por el clasificador ¢ a una etiqueta k al clasificar una
imagen

= gc: I — {0,1} una funcién que dada una imagen, retorna 1 si el rostro no presenta anomalias
y 0 en otro caso

= ¢ : I — {0,1} una funcién que dada una imagen, comprueba si el rostro de la imagen
pertenece a la raza k, siendo k€ K

= sccg : I — R una funcién que dada una imagen, retorna un multiplicador asociado al color
de piel del rostro y la raza k, siendo k € K

La funcién de fitness f; utilizada en el método para generar ataques de raza negra minimiza la
probabilidad asignada por el clasificador de que los rostros generados sean de raza negra o asiatica
(debido a que se generaban rostros de raza asidtica), y aplica diversos filtros de calidad, raza y
color sobre las imagenes. La Ecuacién 4.6 define la funciéon de fitness f;, : Z — R.

max_value — (cond + €)

max_value

fo(z) = max (0,sf X (

con
img = g(z, k), (4.6)
cond = ¢p(img) + cq(img),

3
> > x scc(img) X ge(img) x rep(img),

max_value = 100 la cota superior,
s¢ = 100 el factor de escala
La funcién de fitness f,, utilizada en el método para generar ataques de raza blanca minimiza la
probabilidad asignada por el clasificador de que los rostros generados sean de raza blanca y aplica

diversos filtros de calidad, raza y color sobre las imagenes. La Ecuacion 4.7 define la funcién de
fitness f, : Z — R.

max_value — (cond + €

fuw(z) = méx <O,Sf X (

con
cond = ¢, (img), (4.7)
img = g(z, kw),
max_value = 100 la cota superior,

3

max_value

55 = 100 el factor de escala
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La funcién de fitness f, utilizada en el método para generar ataques de raza asidtica minimiza
la probabilidad asignada por el clasificador de que los rostros generados sean de raza asidtica. La
Ecuacién 4.8 define la funcién de fitness f, : Z — R.

max_value — (cond + €

max_value

fa(z) = méx (O,sf X ( )>3> X §¢Cy (img) X req(img),

con
cond = ¢, (imyg), (4.8)

img = g(z, a),
max_value = 100 la cota superior,

sy = 100 el factor de escala

La construccién y justificacién de estas funciones se encuentran en la Seccién 5.4.2.

4.4.3.2. Clasificador basado en VGG16 y regresiéon logistica

Las funciones de fitness implementadas utilizan las funciones c; y gc que estan basadas en un
modelo que se construyd y se entrend en el marco del proyecto para clasificar imagenes en dos
categorias, por ejemplo imédgenes de rostros con anomalias y sin anomalias.

El modelo construido utiliza un conjunto de datos de entrenamiento definido que contiene
dos categorias. Este modelo se estructura de la siguiente manera. Inicialmente, se extraen las
caracteristicas de los rostros de ambas categorias del conjunto de datos de entrenamiento creado
con la red neuronal VGG16 (Simonyan and Zisserman, 2015) entrenada previamente con el conjunto
de datos ImageNet (Deng, Dong, Socher, Li, Li, and Li, 2009). VGG16 retorna como salida un
vector de caracteristicas, que representa informacién de alto nivel de la imagen. La salida de VGG16
se utiliza como entrada para entrenar un modelo de regresion logistica para aprender a clasificar
una imagen dada entre las categorias definidas.

4.4.3.3. Filtro de color basado en Stone

Las funciones de fitness implementadas utilizan la funcién sccg, que es un filtro de color de
piel basado en Stone (R. Pina and Chenglong, 2021). Stone es una funcién que asigna un color
hexadecimal al color de piel de un rostro dado dentro de un conjunto definido de colores posibles.
Se definié un conjunto de colores vélidos para los rostros de cada raza con el fin de disminuir el
valor de fitness en aquellos rostros que no tuvieran los colores validos. Para cada raza, se cred el
correspondiente filtro de color, que dada una imagen de un rostro calcula el color de piel con Stone
y retorna el multiplicador que se deberia aplicar al valor de fitness calculado.
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Capitulo 5

Experimentacion

Este capitulo describe los experimentos realizados sobre los tres casos de estudio y detalla los
resultados obtenidos. En la Seccién 5.1 se detalla el entorno de ejecucién utilizado para los experi-
mentos. En la Seccién 5.2 se detallan los resultados obtenidos al generar ejemplos adversarios para
clasificadores de digitos manuscrito. En la Seccién 5.3 se detallan los resultados obtenidos al gene-
rar ejemplos adversarios para clasificadores de imagenes de objetos. Finalmente, en la Seccién 5.4
se detallan los resultados obtenidos al generar ejemplos adversarios para clasificadores faciales.

5.1. Entorno de ejecucion

La ejecucion de los experimentos reportados sobre los tres casos de estudio se realizé en Windows
10 sobre un equipo con Procesador Intel Core i5-10400F, 16 GB de RAM y con tarjeta grafica
NVIDIA GeForce RTX 4060 Ti. Los experimentos restantes se llevaron a cabo en la plataforma
ClusterUY.

Este entorno proporcioné la potencia de procesamiento y los recursos necesarios para llevar a
cabo de manera eficiente y efectiva la ejecucion del algoritmo genético, la generacién de iméagenes,
la clasificacién y el procesamiento posterior de los resultados obtenidos.

5.2. Analisis de ataques a clasificadores de digitos manus-
critos

En esta seccion se detallan los experimentos realizados para generar ataques adversarios sobre
el caso de estudio de imagenes de digitos manuscritos.

5.2.1. Evaluacién de la GAN para MNIST

Se llevaron a cabo experimentos iniciales utilizando dos GANs ptblicas entrenadas sobre el con-
junto de datos MNIST (https://github.com/sssingh/mnist-digit-generation-gany https://
github.com/lyeoni/pytorch-mnist-GAN). Las GANs evaluadas utilizan un discriminador y ge-
nerador con una arquitectura de cuatro capas lineales totalmente conectadas y una funcién de
activacién LeakyReLU. No se consiguié generar nimeros legibles para el ser humano y no se ob-
tuvo una precisién cercana a la obtenida sobre el conjunto de evaluacién del clasificador (98 %) al
clasificar las imdgenes generadas con el clasificador ¢, seleccionado en la Seccién 4.2.2 por lo que
se optd por investigar otras GANs.

Se evalué la C-DCGAN seleccionada en la Seccién 4.2.2. Esta C-DCGAN inicialmente no cum-
plié las expectativas debido a que el clasificador ¢, asignaba una probabilidad de 50 % a la etiqueta
correcta. Esta precision estaba por debajo de la precisién esperada para este clasificador. Se iden-
tificé que el problema residia en que el clasificador esperaba recibir valores en un rango diferente
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al de los generados por la C-DCGAN, lo que producia discrepancias debido a la disparidad en los
dominios. Se solucioné el problema al normalizar los datos generados por la C-DCGAN para que
estuvieran en el mismo dominio que la entrada esperada por el clasificador. Al realizar este cambio,
se logré una precisién cercana a 99 % en la clasificacién, por lo que se decidié utilizar el modelo
C-DCGAN.

5.2.2. Evaluacién del método para generar ataques adversarios para
MNIST

La evaluacién consistié en realizar 20 ejecuciones independientes del método descripto en la
Seccion 4.2.3 para cada digito. Se utilizaron las funciones de fitness propuestas en la Seccién 4.2.3.2,
el operador de seleccion de estado estacionario, el operador de cruzamiento de un punto, el operador
de mutacién aleatorio y una poblaciéon de 50 individuos en cada generacién. No se modificé la
implementacién por defecto proporcionada por PyGAD que aplica el operador de cruzamiento a
todos los padres seleccionados y el operador de mutacién a todos los descendientes y muta el 10 %
de los genes.

Se establecié un total de 150 generaciones como criterio de parada para el experimento. Esta
decision se fundament6 en el analisis del comportamiento de las funciones de fitness fi1 y fo que
mostraron un estancamiento parcial a partir 150 generaciones. Continuar con més iteraciones
resultaria en un aumento significativo en los recursos computacionales sin aumentar méas de 0,1 %
el valor de fitness de ambas funciones. En la Figura 5.1 se muestra la evolucién de los valores de
fitness f1 y fo2 al ejecutar el algoritmo evolutivo con un nimero maximo de 400 generaciones. Cada
punto en la gréafica representa el promedio de los valores de fitness de una generacién, calculado
sobre 10 iteraciones del algoritmo genético realizadas para cada digito.
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en MNIST en MNIST

Figura 5.1: Evolucién de los valores de fitness segin las funciones f; y fo en MNIST

En la primera fase de experimentacion, se exploraron dos enfoques diferentes utilizando las
funciones de fitness f1 y fo para generar ataques contra el clasificador ¢,,. La cantidad de ataques
generados para cada digito objetivo se presenta en la Tabla 5.1. El tiempo de ejecucién para obtener
todos los ataques con la funcién de fitness f; fue 23 horas y con la funcién de fitness fo fue 21
horas.

Los resultados indicaron que, de todas las imégenes generadas en todas las generaciones para
todos los digitos (1500000 imdgenes), 24 % fueron ataques contra el clasificador ¢, al utilizar la
funcion de fitness f1 y 35 % al utilizar la funcién de fitness f2. Si bien se generd una gran cantidad
de ataques por digito, los digitos 6 y 9 presentaron menos de 15000 ataques. En tanto, para los
digitos 3, 4 y 5 se generaron mas de 50 000 ataques, lo que sugiere que estos digitos son mas faciles
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digito objetivo de ataque

fitness Total
0 1 2 3 4 5 6 7 8 9

fi 38098 19624 37742 58512 55661 57647 10409 34411 43550 3918 359572

fo 46386 31555 51813 108399 63309 96490 9622 50141 63860 1698 523273

Tabla 5.1: Cantidad de ataques al clasificador ¢, agrupados por digito objetivo de ataque y
funcién de fitness

de atacar que el 6 y el 9. Ademads, se generé una mayor cantidad de ataques al emplear la funcién
de fitness fo para todos los digitos a excepcion de los digitos 6 y 9.

En los casos en que el clasificador asigné correctamente la etiqueta, un ataque se consideré
exitoso si las dos probabilidades maés altas estaban a una distancia menor que cierto §. La Tabla 5.2
presenta el nimero de instancias generadas que cumplen esta condicién. Los resultados estan
organizados segun diferentes valores de § y las funcién de fitness empleada. Los valores de §
comienzan en 0,5 y disminuyen en pasos de 0,1.

5 digito objetivo de ataque
0 1 2 3 4 5 6 7 8 9
<0,5 27194 39181 25482 25596 24166 25959 22692 31227 32935 9811 264243
<0,4 20927 31333 19773 20553 19968 20722 16959 24418 26161 7022 207836
<0,3 15288 23721 14616 15610 15793 15668 11946 18179 19831 4736 155388
<0,2 10075 16142 9884 10790 11382 10772 7582 12246 13568 2924 105365
<0,1 5278 8543 5509 5907 6450 5882 3751 6676 7322 1478 56796

Total

(a) Funcién de fitness fi

5 digito objetivo de ataque
0 1 2 3 4 5 6 7 8 9
<0,5 22593 21311 20236 9617 15687 11252 25616 23886 20771 11679 182648
<0,4 17258 15401 15383 7593 12271 9010 19264 18459 16434 8296 139369
<0,3 12581 10519 11120 5707 9113 6759 13860 13340 12366 5396 100761
<0,2 8267 6396 7226 3959 6103 4649 8898 8698 8312 3031 65539
<0,1 4320 2978 3739 2119 3196 2494 4444 4371 4349 1255 33265

Total

(b) Funcién de fitness fo

Tabla 5.2: Numero de instancias bien clasificadas en las que las dos probabilidades més altas
proporcionadas por el clasificador ¢, estdn a una distancia menor que ¢ agrupados por digito
objetivo de ataque y funcién de fitness

Los resultados mostraron que se generaron mas de 50 000 ejemplos en los que la diferencia entre
las dos probabilidades mas altas fue menor a 0,1 al utilizar la funcién de fitness f; y mas de 30 000
al utilizar la funcién de fitness f,. Este hallazgo sugiere que este método para generar ataques
adversarios también puede producir ejemplos que sean clasificados correctamente, pero que ain asi
generen confusiéon en el clasificador.
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Se analizaron los ataques a los digitos 9 y 3 de forma detallada ya que representan los extremos
en la distribucién obtenida. Para el digito 9, se evidencié una mayor dificultad en la generacién de
ejemplos antagoénicos. En tanto, el digito 3 exhibié una cantidad mayor de ataques. La Tabla 5.3
muestra la cantidad de ataques al digito 9, organizados segun la funciéon de fitness utilizada,
diferentes umbrales de probabilidad establecidos para clasificar una prediccién como un ataque y

la etiqueta proporcionada por el clasificador ¢,,. La Tabla 5.4 presenta los resultados para el digito
3.

Clasificacion Total Clasificacion Total
3 7 3 4 7
>0 934 2984 3918 >0 435 838 425 1698
>0, 672 2633 3305 >0,0 435 838 425 1698
>0,6 311 1493 1804 >06 7 130 30 167
>0,7 129 794 923 >0,7 0 24 4 28
>0,8 35 346 381 >08 0 3 0
>09 0 83 83 >09 0 0 0 0
(a) Funcién de fitness f1 (b) Funcién de fitness fo

Tabla 5.3: Cantidad de ataques al digito 9 segun la funcién de fitness utilizada

» Clasificacion Total

0 2 5 7 8 9
>0 688 5235 12985 923 6960 31721 58512
> 0,5 440 4034 8987 548 4344 25985 44338
>0,6 308 2976 6133 356 2897 20198 32868
> 0,7 178 2092 3907 203 1816 15272 23468
>0,8 108 1310 2212 110 1034 10848 15622

>0,9 45 635 949 43 433 6314 8419

(a) Funcién de fitness f1

» Clasificacion Total
2 5 8 9
>0 3039 36660 4916 63784 108399
> 0,5 2762 34178 4577 61025 102542
> 0,6 2035 25618 3621 49768 81042
> 0,7 1320 17870 2878 39210 61278
>0,8 739 10755 2185 28406 42085

>0,9 241 4450 1517 16768 22976

(b) Funcién de fitness f2

Tabla 5.4: Cantidad de ataques al digito 3 segun la funcién de fitness utilizada
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El analisis detallado de los digitos 9 y 3 revel6 diferencias significativas en la vulnerabilidad
del clasificador ¢, a los ataques antagdénicos segun el digito objetivo. El clasificador demostré una
alta resistencia a ataques antagdnicos al clasificar el digito 9, con una cantidad significativamente
menor de clasificaciones erréneas, especialmente cuando se emplean umbrales de probabilidad ele-
vados. Esta resistencia sugiere que las caracteristicas del digito 9 dificultan su manipulacién a la
hora de realizar un ataque. En contraste, para el digito 3 se evidencié una alta vulnerabilidad en
el clasificador, ya que se registré una amplia variedad de ataques exitosos incluso con umbrales de
probabilidad elevados, lo que indicé una mayor dificultad del clasificador para distinguir correc-
tamente este digito en presencia de ejemplos adversarios. El clasificador confundié el digito 9 con
los digitos 3, 4 y 7, y el digito 3 con los digitos 0, 2, 5, 7, 8 y 9. Para el digito 9, se identificaron
83 casos en los cuales el clasificador asigné una probabilidad mayor a 0,9 al digito incorrecto al
utilizar la funcién de fitness fi. En todos estos casos, el clasificador confundié el digito 9 con el
digito 7. No se encontraron ataques con ese umbral de probabilidad al utilizar la funcién de fitness
f2. En tanto, para el digito 3, los ataques donde el clasificador asigné una probabilidad mayor a 0,9
al digito incorrecto fueron 8419 al utilizar la funcién de fitness fi y 22976 al emplear la funcion
de fitness fo. En més del 70 % de estos ataques el clasificador confundié el digito 3 con el digito 9.
Las Tablas 5.5 y 5.6 presentan a modo de ejemplo diez ataques generados para los digitos 9 y 3.
El Anexo A.1 muestra més ejemplos de ataques con digitos manuscritos.

o 7 7 7 4 4 9 2 7 7

Clasificacién 7 7 7 7 7 7 7 7
Probabilidad(p) 0,96 0,97 0,97 0,97 0,97 097 0,98 0,98 0,98 0,99

Tabla 5.5: Ejemplos de ataques al clasificador ¢, con el nimero 9

> s > 3 3337235

Clasificacién 9 9 9 9 9 9 9 9 9 9
Probabilidad(p) 0,99 0,99 0,99 0,99 099 0,99 0,99 0,99 0,99 0,99

Tabla 5.6: Ejemplos de ataques al clasificador ¢, con el nimero 3

La evaluacion de la robustez de los ataques previamente generados se realizé al evaluar su efec-
tividad sobre el segundo clasificador ¢},,. Los resultados se reportan en la Tabla 5.7. El porcentaje
de ataques al clasificador ¢, que resultd efectivo contra el clasificador ¢/, fue menor a 50 % para
la mayoria de los digitos con ambas funciones de fitness evaluadas. Esta disparidad impulsé la
implementacién y el anélisis de la funcién de fitness f3.

digito objetivo de ataque

fitness

0 1 2 3 4 5 6 7 8 9
f1 441% 16,9% 40,3% 33,7% 972% 179% 11,6% 55% 10,8% 1,8%
f2 492% 67,6% 439% 42,1% 91,56% 471% 41% 17,6% 31,5% 0%

Tabla 5.7: Porcentaje de ataques al clasificador ¢, que son efectivos para el clasificador ¢,
agrupados por digito objetivo de ataque y funcién de fitness
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En la etapa final de la investigacion con MNIST se evalu6 la funcién de fitness f3. El tiempo
de ejecucion para obtener todos ataques fue 40 horas. Los resultados se reportan en la Tabla 5.8.

digito objetivo de ataque

clasificador Total
0 1 2 3 4 5 6 7 8 9

Cm 0 0 13657 29447 143063 58064 0 1 0 0 244232

e, 0 0 29288 29579 146675 57697 O O O 0 263239

Tabla 5.8: Cantidad de ataques utilizando la funcién de fitness f3 agrupados por digito y
clasificador

Los resultados indicaron que, de todas las imégenes generadas en todas las generaciones para
todos los digitos (1500000 imégenes), 16 % fueron ataques contra el clasificador ¢,, y 17 % contra
el clasificador ¢,,. Estos porcentajes son inferiores a los obtenidos al utilizar las dos primeras
funciones de fitness. Para ciertos digitos no se logré encontrar un ataque exitoso contra ninguno
de los dos clasificadores. Este resultado sugiere que el método propuesto no es lo suficientemente
robusto para generar ataques que enganen a ambos clasificadores para todos los digitos. Por otro
lado, se identificaron ataques exitosos para ciertos digitos. En estos casos se gener6 una cantidad
similar de ataques adversarios para ambos clasificadores. Los resultados para los digitos 9 y 3
evidencian que no se encontraron ataques para el 9, pero si para el 3, aunque en menor medida
que utilizando las funciones de fitness f; y f2. En todos los ataques dirigidos al digito 3, ambos
clasificadores confundieron este digito con el 9. Ademds, ambos clasificadores asignaron al digito 9
una probabilidad superior a 0,9 en mds del 99 % de los casos.

Una forma de representar los ataques es mediante el uso de t-distributed stochastic neighbor
embedding (t-SNE), una técnica de reduccién de dimensionalidad. t-SNE tiene la capacidad de
capturar relaciones no lineales entre los datos y visualizarlos de manera efectiva en un espacio
de menor dimensién. En el contexto de los ataques adversarios, la aplicacién de t-SNE permite
explorar y comprender la estructura subyacente de los datos, revelando patrones o agrupamientos
que podrian no ser evidentes en la alta dimensionalidad original. Esta representaciéon visual facilita
la interpretacién de la distribucién de los ataques y contribuye a una comprensién mas profunda
de la dindmica del conjunto de datos. En la Figura 5.2 se presentan las representaciones t-SNE
de los ataques obtenidos para el digito 3 junto con los digitos que generaron confusién segin la
Tabla 5.4 en funcién de la funcién de fitness utilizada. Las representaciones t-SNE de los ataques
obtenidos para el digito 9 se encuentran en el Anexo A.2.

El andlisis de las representaciones t-SNE revel6 que una parte de los ataques se situé en los
limites de los conjuntos de puntos que representan un digito. Sin embargo, también se identificaron
ataques que se localizaron en regiones mas centrales. Estos ultimos ataques se consideran mas
efectivos, ya que muestran una mayor similitud con el nimero objetivo.

Los resultados obtenidos en la evaluaciéon de MNIST se consideraron positivos y establecieron
una base sélida para enfrentar conjuntos de datos mas complejos. Se decidié prescindir de pruebas
adicionales, como variar los operadores de cruzamiento o mutacién en el algoritmo genético y se
avanzé directamente al siguiente caso de estudio.
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Figura 5.2: Representaciones t-SNE de los Ataques al digito 3 (Atq 3) segun la funcién de fitness
utilizada junto con los digitos que generaron confusién

5.3. Anadlisis de ataques a clasificadores de imagenes de ob-
jetos

En esta seccion se detallan los experimentos realizados para generar ataques adversarios sobre
el caso de estudio de imagenes de objetos.

5.3.1. Evaluacién de la GAN para CIFAR-10

Inicialmente, se llevaron a cabo experimentos utilizando una GAN condicional piblica entre-
nada sobre el conjunto de datos CIFAR-10 (Mandhana, 2018). La GAN condicional utiliza un
generador con capas densas y de convolucién transpuesta para generar las imagenes. El discrimi-
nador de la GAN procesa las imagenes generadas con capas convolucionales y las clasifica tras
anadir ruido Gaussiano. Al utilizar esta GAN, se encontré dificultad al distinguir visualmente la
categoria de las imagenes generadas. Se exploré la posibilidad de entrenar la GAN con el conjunto
de datos CINIC (Darlow, Crowley, Antoniou, and Storkey, 2018), que tiene 270 000 ejemplos obte-
nidos de CIFAR-10 e ImageNet, redimensionados a 32 x 32, de manera similar a CIFAR-10. A pesar
de que las imagenes generadas mostraron mejoras en su calidad, no fue suficiente para distinguir
la categoria de cada imagen a simple vista, lo que motivé la exploracién de otras alternativas.
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A continuacién, se investigd la implementacién de una Wasserstein Conditional GAN (WC-
GAN) (Gulrajani, Ahmed, Arjovsky, Dumoulin, and Courville, 2017) que destaca por tener una
funcién que se basa en la distancia de Wasserstein. Se evidencié una mejora significativa en la cali-
dad de las imédgenes al utilizar WCGAN ya que se logré discernir las diferentes categorias de cada
imagen. Sin embargo, se encontraron fallos en la condicionalidad, ya que las imdgenes generadas
en ocasiones pertenecian a una categoria diferente a la esperada.

Finalmente se evalué la ECGAN presentada en la Seccién 4.3.2 utilizando los pesos corres-
pondientes a la iteracién 150000 del pre-entrenamiento de la ECGAN. Las imagenes generadas
alcanzaron una calidad aceptable y la condicionalidad funcioné correctamente, lo que confirmé la
eleccion de la ECGAN para este caso de estudio.

5.3.2. Evaluacion del método para generar ataques adversarios para
CIFAR-10

La evaluacién consistié en realizar 20 ejecuciones independientes del método descripto en la
Seccion 4.3.3 para cada objeto. Se utilizaron las funciones de fitness propuestas en la Seccion 4.2.3.2,
el operador de seleccién de estado estacionario, el operador de cruzamiento de un punto, el operador
de mutacién aleatorio y una poblacién de 50 individuos en cada generacién. No se modificé la
implementacién por defecto proporcionada por PyGAD que aplica el operador de cruzamiento a
todos los padres seleccionados y el operador de mutacién a todos los descendientes y muta el 10 %
de los genes.

Se obtuvo la evolucién de la funcién de fitness para determinar el nimero maximo de gene-
raciones por iteracién del algoritmo genético. Se ejecutaron 1000 generaciones por iteracién del
algoritmo planteado y se determiné que 400 generaciones eran suficientes, ya que en ese punto
los valores de fitness tendieron a estancarse y no mostraron un crecimiento significativo. En la
Figura 5.3 se muestra la evolucién de los valores de fitness al ejecutar el algoritmo evolutivo con un
nimero maximo de 1000 generaciones. Cada punto en la grafica representa el promedio de los va-
lores de fitness de una generacion, calculado sobre 10 iteraciones del algoritmo genético realizadas
para cada objeto.
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Figura 5.3: Evolucién de los valores de fitness segin las funciones f; y fo en CIFAR-10

En la primera fase de experimentacién se exploraron dos enfoques diferentes con las funciones
de fitness f1 y fo para generar ataques contra el clasificador c.. La cantidad de ataques generados
para cada digito objetivo se presenta en la Tabla 5.9. El tiempo de ejecucién para obtener todos
los ataques fue 28 horas para cada una de las funciones de fitness.
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objeto Total

avién auto ave gato ciervo  perro rana caballo barco camién
f1 305578 247784 216923 219213 195167 268045 285000 176786 251710 155062 2321268
f2 358333 314822 274273 288058 273521 343726 292980 257261 344986 242424 2990348

Tabla 5.9: Cantidad de ataques al clasificador ¢, agrupados por clase y funcién de fitness en
CIFAR-10

Los resultados indicaron que, de todas las imégenes generadas en todas las generaciones para
todos los objetos, el 58 % fueron ataques contra el clasificador c. al utilizar la funcién de fitness f;
y el 75% al utilizar la funcién de fitness f5. Estos porcentajes son mayores a los obtenidos contra
el clasificador ¢,, para MNIST reportados en la Tabla 5.1. Se generaron mas de 150000 ataques
para cada uno de los objetos. Ademads, se obtuvo una mayor cantidad de ataques al emplear la
funcién de fitness fo en comparacion con f; para cada uno de los objetos.

La Tabla 5.10 presenta el nimero de instancias bien clasificadas para las que las dos proba-
bilidades mas altas tuvieron una diferencia menor que cierto §. Los resultados estan organizados
segin diferentes valores de § y la funcién de fitness empleada. Los valores de § comienzan en 0,5 y
disminuyen en pasos de 0,1.

Objeto Total

avion  auto ave gato  ciervo perro rana caballo barco camién
<05 40349 43749 100378 53517 48118 38989 49264 39930 54978 63024 532296
<04 36139 37978 97170 45548 41121 33714 45936 33347 47744 52232 470929
< 0,3 31548 31893 93575 37746 34092 28352 42625 26599 40061 41498 407989
<0,2 26003 25113 88941 29362 26295 22605 38943 19535 31256 30033 338086
<0,1 18557 16270 78505 19370 16898 15563 33518 11436 19956 17561 247634

(a) Funcién de fitness f1

Objeto Total

avion  auto ave gato  cilervo perro rana caballo barco camién
<05 10665 15233 20096 21385 18522 10811 16064 18874 13061 31853 176564
<04 8673 12331 16232 17000 14823 8692 12771 14920 10517 25351 141310
<0,3 6672 9459 12614 12761 11223 6539 9668 11131 8093 19160 107320
<0,2 4591 6512 8746 8574 7696 4446 6557 7499 5512 12956 73089
<0,1 2412 3468 4714 4356 3994 2326 3500 3823 2846 6714 38153

(b) Funcién de fitness fo

Tabla 5.10: Numero de instancias bien clasificadas en las que las dos probabilidades mas altas
proporcionadas por el clasificador c. estan a una distancia menor que ¢ agrupados por etiqueta
objetivo de ataque y funcién de fitness

Los resultados mostraron que se generaron mas de 240000 ejemplos en los que la diferencia
entre las dos probabilidades més altas fue menor a 0,1 al utilizar la funcién de fitness f; y mas
de 30000 al utilizar la funcién de fitness fo. Este hallazgo sugiere que este método para generar
ataques adversarios también puede producir ejemplos que sean clasificados correctamente, pero
que aun asi generen confusién en el clasificador, principalmente al utilizar la funcién de fitness f;.
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Se analizaron los ataques a los objetos avion y camién de forma detallada, ya que representan
los extremos en la distribucién observada. Si bien se generaron més de 150 000 ataques para ambos
objetos, el objeto avién presenté més de 300000 ataques, lo que sugiere que es mas facil de atacar
que el objeto camion. La Tabla 5.11 muestra la cantidad de ataques al objeto avién, organizados
segun la funcién de fitness utilizada, diferentes umbrales de probabilidad establecidos para clasificar
una prediccién como un ataque y la etiqueta proporcionada por el clasificador c.. La Tabla 5.12
presenta los resultados para el objeto camion.

» Clastficacion Total
auto ave gato ciervo  perro rana  caballo barco camién
>0 4835 97149 93824 25691 4933 33536 13242 24494 7874 305578

> 0,5 885 24973 26033 13683 696 9716 2825 3815 669 83 295

> 0,6 590 20738 19376 10971 519 7779 1762 2908 465 65108
> 0,7 406 17315 14521 8637 376 6104 1079 2158 334 50930
> 0,8 268 14050 10538 6502 259 4663 635 1473 232 38620
> 0,9 135 10333 6863 4183 163 3125 276 867 132 26077

(a) Funcién de fitness f1

» Clastficacion Total
auto ave gato ciervo  perro rana caballo barco camién
>0 397 88872 112568 52009 4037 44359 32935 20904 2252 358 333
> 0,5 250 66615 84345 40044 2240 31573 23107 16021 1549 265744
> 0,6 186 57024 70743 33546 1816 27122 17501 13467 1159 222564
> 0,7 131 48404 58312 27643 1443 23219 12746 11083 851 183 832
> 0,8 80 39881 46036 21974 1128 19061 8677 8734 579 146 150

> 0,9 39 29776 32193 15572 732 14041 4789 6014 335 103 491

(b) Funcién de fitness fa

Tabla 5.11: Cantidad de ataques al objeto avién segin la funcién de fitness utilizada

El clasificador confundié las imégenes de aviones y camiones con todos los objetos del conjunto
de datos CIFAR-10. Para el objeto avién se obtuvieron 26 077 ataques donde la probabilidad maés
alta asignada fue mayor a 0,9 al utilizar la funcién de fitness f; y 103491 ataques al utilizar la
funcion de fitness fy. En ambos casos, el clasificador confundié al avién generado con un ave o un
gato en mas del 60 % de los ataques. Para el objeto camién se obtuvieron 16 444 ataques donde la
probabilidad maés alta asignada fue mayor a 0,9 al utilizar la funcién de fitness f; y 62 759 ataques
al utilizar la funcién de fitness f;. En ambos casos, el clasificador confundié al camién generado
con un avién, un auto o un gato en mas del 80 % de los ataques. Las Tablas 5.13 y 5.14 presentan
diez ataques generados para los objetos avién y camién. El Anexo B.1 muestra més ejemplos de
ataques con imagenes de objetos.

La evaluacion de la robustez de los ataques previamente generados se realizé al evaluar su efec-
tividad sobre el segundo clasificador ¢.,. Los resultados se reportan en la Tabla 5.15. El porcentaje
de ataques al clasificador ¢, que resulté igualmente efectivo contra el clasificador ¢, al utilizar
ambas funciones de fitness fue mayor a 50 % para todos los objetos a excepcién de los objetos ave,
caballo y camién al utilizar la funcién f;. Estos porcentajes fueron més altos que los reportados en
la Tabla 5.7 al evaluar el conjunto de datos MNIST con dos clasificadores, lo que sugiere que los
clasificadores de CIFAR-10 son més faciles de atacar.
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) Clasificacion Total

avion auto ave gato ciervo  perro rana caballo barco

>0 22753 48630 3253 37752 4649 6562 16199 399 14 865 155062

> 0,5 13699 30984 315 19620 1057 2885 6 885 32 7452 83 295

>0,6 10618 21687 154 14233 684 2138 4597 16 5566 82929

>0,7 7982 15237 87 10292 452 1563 2923 10 4094 42640

>08 5789 10107 42 7203 251 1093 1730 6 2732 28953

>09 3549 5643 20 4269 96 652 761 1 1453 16 444

(a) Funcién de fitness fi

» Clasificacion Total
avién auto ave gato ciervo  perro rana caballo barco
>0 54709 76646 796 60491 6667 7265 21875 3254 10721 242424
> 0,5 45873 67640 382 51044 4782 5431 17846 2532 7642 203172
>0,6 38619 53513 255 41975 2565 4122 14075 1891 5798 162813
> 0,7 31839 41973 166 34007 1322 3015 10738 1483 4228 128771
>0,8 25089 31371 102 26091 628 2007 7506 1059 2777 96 630

>0,9 17491 19867 42 17635 264 1021 4371 634 1434 62 759

(b) Funcién de fitness fo2

Tabla 5.12: Cantidad de ataques al objeto camion segin la funcién de fitness utilizada

Representacion

Clasificacién auto ave ave gato  ciervo perro rana caballo barco camién

Probabilidad 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99

Tabla 5.13: Ejemplos de ataques al clasificador ¢, con la clase avién

Representacién

Clasificacion avion  auto ave gato ciervo perro rana caballo barco ciervo

Probabilidad 0,99 0,99 0,93 0,99 0,99 0,99 0,99 0,88 0,99 0,99

Tabla 5.14: Ejemplos de ataques al clasificador 1 con la clase camién

En la etapa final de la investigacion con CIFAR-10 se evalué la funcién de fitness f3. El tiempo
de ejecucién para obtener todos ataques fue 36 horas. Los resultados se reportan en la Tabla 5.16.
Los resultados indicaron que, de todas las imagenes generadas en todas las generaciones para todos
los digitos, el 73 % fueron ataques contra el clasificador ¢, y el 74 % contra el clasificador ¢. Estos
porcentajes son inferiores a los obtenidos al utilizar la funcién de fitness fo y superiores a los
obtenidos al utilizar la funcién de fitness f;. En comparacién con resultados obtenidos sobre el
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objeto

fitness

avién  auto ave gato ciervo perro rana caballo barco camién
fi 781% 86,3% 238% T0,6% 68,7% 86,6% 83, 7% 497% 668% 48,3%
fo 80,8% 82,8% 66,3% 82,9% 69 % 89% 69,9% 59% 84,2% 54,4%

Tabla 5.15: Porcentaje de ataques al primer clasificador que son igual de efectivos para el
segundo clasificador agrupados por digito objetivo de ataque y funcién de fitness

conjunto de datos MNIST, estos porcentajes fueron superiores.

clasificador objeto Total
avién  auto ave gato ciervo perro rana caballo barco camién

c 346868 99991 303235 337554 330327 343781 227664 311302 344957 262925 2908 604

c 349418 148629 308506 338914 332770 350194 214248 299679 339877 272589 2954824

Tabla 5.16: Cantidad de ataques al utilizar la funcién de fitness f3 agrupados por digito y
clasificador

En la Figura 5.4 se presentan las representaciones t-SNE de los ataques obtenidos para el objeto
avién junto con los objetos que generaron confusién segun la Tabla 5.11 en funcién de la funcién
de fitness utilizada. Las representaciones t-SNE de los ataques obtenidos para el objeto camion se
encuentran en el Anexo B.2. De igual manera que para el caso de estudio de digitos manuscritos,
una parte de los ataques se situd en los limites de los conjuntos de puntos que representan un
objeto y otros ataques se situaron en regiones mas centrales.

Los resultados obtenidos en la evaluacion de CIFAR-10 se consideraron positivos, ya que se
logré generar multiples ataques para todos los objetos del conjunto de datos. Estos hallazgos su-
gieren que los clasificadores de imagenes de objetos son més vulnerables que los clasificadores
de digitos manuscritos. Esta diferencia podria atribuirse a que los clasificadores de imagenes de
objetos necesitan una mayor resoluciéon en las imagenes procesadas para poder distinguir los de-
talles correctamente. Se decidié prescindir de pruebas adicionales, como variar los operadores de
cruzamiento o mutacién en el algoritmo genético y se avanzé directamente al siguiente caso de
estudio.
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Figura 5.4: Representaciones t-SNE de los Ataques al objeto avién (Atq avi) segin la funcién de
fitness utilizada junto con los objetos que generaron confusién

5.4. Analisis de ataques a clasificadores de imagenes de ros-
tros

En esta seccion se detallan los experimentos realizados para generar ataques adversarios sobre
el caso de estudio de imagenes de rostros.

5.4.1. Evaluacién de StyleGAN
En esta seccidén se presentan los experimentos realizados con diferentes versiones e implemen-

taciones de StyleGAN utilizadas en el método para generar ataques adversarios propuesto en la
Seccién 4.1.2.
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5.4.1.1. Evaluacién de StyleGAN sin extensiones

Para aplicar el método para generar ataques adversarios sobre el clasificador de imédgenes de
rostros DeepFace, se buscé una extensiéon de StyleGAN que proporcionara condicionalidad en
funcién de atributos faciales. Sin embargo, no se encontré ninguna implementacién que cumpliera
este requisito, por lo que se exploré utilizar StyleGAN sin extensiones en el método para generar
ataques.

Se ejecutaron evaluaciones preliminares del método para generar ataques adversarios mediante
el uso de StyleGAN 3. Se seleccioné la raza como caracteristica sobre la cual generar ataques. La
poblacién inicial fue cuidadosamente seleccionada para incluir individuos de la misma raza, con la
intencién de que el algoritmo genético mantuviera esta raza a lo largo de las generaciones. Para
cada una de las razas, se cre6 una poblacién inicial de 600 rostros obtenidos tras clasificar con
DeepFace rostros aleatorios generados por StyleGAN 3, filtrar aquellos para los que la precision
presentada por DeepFace fuera menor a 90% vy filtrar manualmente imagenes con anomalias no
deseadas.

La Tabla 5.17 muestra los tiempos requeridos para generar cada poblacién inicial de las distintas
razas, sin incluir el tiempo empleado en el filtrado manual. Las poblaciones iniciales de raza blanca,
negra y asiatica requirieron menos de 5 horas para ser generadas y las de raza india y latina tardaron
mas de 170 horas.

Tiempo para Generacién (hs)

Blancos Negros Asidticos Indios Latinos Medio oriente

Tiempo 1,3 4,0 2,0 177,0  256,0 47,0

Tabla 5.17: Tiempo para Generacién por Condicion

El algoritmo genético no mantuvo individuos de la raza inicial luego de algunas generaciones. La
Figura 5.5 muestra un ejemplo de un rostro de la poblacién inicial (Figura 5.5a) y uno resultante
del algoritmo evolutivo luego de 20 generaciones (Figura 5.5b) de distinta raza al rostro de la
poblacién inicial. Para abordar este problema, se ajustaron los parametros del algoritmo evolutivo
y se aplicaron diversas técnicas para suavizar los movimientos en el espacio latente. Sin embargo,
ninguna de estas técnicas logré que el algoritmo mantuviera rostros de la misma raza que la
poblacién inicial luego de varias generaciones.

il

(a) Rostro perteneciente a la poblacién inicial (b) Rostro perteneciente la generacién 20

Figura 5.5: Comparacion rostro de poblacion inicial con rostro resultado del algoritmo luego de
20 generaciones.
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5.4.1.2. Evaluacién de InterfaceGAN

Se explor6 la técnica InterfaceGAN (Shen, Gu, Tang, and Zhou, 2020). InterfaceGAN es una
extension de StyleGAN que permite generar rostros y determinar atributos faciales, como edad y
género mediante la definiciéon de limites en el hiperplano del espacio latente que determinan una
division para algunos atributos faciales. Por ejemplo, a un lado del limite se encuentran rostros de
mujeres y al otro rostros de hombres.

Con InterfaceGAN se generaron correctamente rostros para una poblacién inicial. Sin embargo,
en evaluaciones preliminares con el algoritmo genético luego de algunas generaciones se encontra-
ron multiples imédgenes de rostros con anomalias, como se muestra en la Figura 5.6. Se aplicaron
diferentes enfoques para abordar esta problematica, como la utilizaciéon del discriminador de Style-
GAN para evaluar el realismo de las imagenes generadas. Sin embargo, esta estrategia no soluciond
el problema, ya que la salida de la ultima capa del discriminador de StyleGAN no indica el nivel
de realismo en los rostros generados. Se exploré el uso de FID (Heusel, Ramsauer, Unterthiner,
Nessler, Klambauer, and Hochreiter, 2017), una métrica que permite medir la similitud entre dos
conjuntos de datos. No obstante, esta métrica no resulté util ya que no estd disenada para compa-
rar una unica imagen con un conjunto de datos. Se determiné que el problema residia en la version
de StyleGAN utilizada por InterfaceGAN, StyleGAN 1, por lo que se exploraron versiones mas
recientes de StyleGAN.

Figura 5.6: Ejemplo de rostro generado InterfaceGAN.

5.4.1.3. Evaluacién de la herramienta basada en StyleGAN 3

Se buscé una implementacién publica de StyleGAN 3 condicional, sin embargo no se encontré
ninguna, por lo que se disen6 una herramienta para generar imagenes de rostros de manera condi-
cional con StyleGAN 3.

Se explor6 anadir una capa adicional al generador de StyleGAN 3 para agregar condicionalidad
en la generacién de rostros segin una caracteristica especifica, como la raza. Para ello, se comenzé
con una poblacién inicial de rostros de la raza deseada y se procedié a calcular hiperplanos sobre esta
poblacién mediante SVM (Support Vector Machine) (Cortes and Vapnik, 1995) y PCA (Principal
component analysis) (Mackiewicz and Ratajczak, 1993). Luego, se proyectaron vectores aleatorios
del espacio latente sobre estos hiperplanos. Al utilizar esta proyeccién se generaron rostros de la
raza deseada pero demasiado similares entre si. Se aplicaron diversas mutaciones a la proyeccién
sin aumentar la diversidad, por lo que se descarté esta opcién.
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5.4.1.4. Evaluacion de la herramienta basada en StyleGAN2-ADA-Pytorch

Se exploro la técnica propuesta en el articulo Improved Attribute Manipulation in the Latent
Space of StyleGAN for Semantic Face Editing (Rai, Ducher, and Cooperstock, 2021) basada en
StyleGAN2-ADA-Pytorch, descripta en la Seccién 4.4.2. Se generaron rostros de distintas razas,
con la aplicacion de la Ecuacion 4.5. En la Figura 5.7 se muestran diferentes rostros generados
luego de aplicar distintos multiplicadores con el limite de raza negra.

y_

(a) Rostro original (b)
(multiplicador 0,0) Multiplicador 0,4

Multiplicador 2,4 Multiplicador 2,8 Multiplicador 3,2

Figura 5.7: Uso de distintos multiplicadores en el generador

Se opt6 por utilizar StyleGAN2-ADA-Pytorch con esté técinca ya que ofrece condicionalidad por
raza y en los experimentos preliminares con el algoritmo genético no generé rostros con anomalias
como el de la Figura 5.6 y mantuvo la raza de la poblacién inicial en la mayoria de las generaciones.
En la Seccién 5.4.2 se detallan las técnicas utilizadas para mantener la condicionalidad en todas
las generaciones.

5.4.2. Optimizacién del método para generar ataques con StyleGAN

En esta seccion se detalla la optimizacién que se realizé sobre el método para generar ataques
adversarios de imagenes de rostros para mantener la condicionalidad en todas las generaciones.
En particular, se detalla la construccién de las funciones de fitness que se utilizaron para la raza
asidtica, blanca y negra, definidas en la Seccién 4.4.3.1.
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5.4.2.1. Optimizacién del método para generar ataques de raza negra

Inicialmente, el método para generar ataques adversarios de raza negra utilizé una funcién de
fitness que minimizaba la probabilidad proporcionada por DeepFace de que el rostro sea de raza
negra. La funcién de fitness inicial estd dada por la Ecuacién 5.1. Esta ecuacién considera los
conjuntos y funciones definidos en la Seccién 4.4.3.1.

1
#) = )

Al aplicar el método para generar ataques adversarios utilizando la funcién de fitness 5.1 se
obtuvieron imagenes de rostros de raza asidtica a partir de la generaciéon 15 aproximadamente,
como el de la Figura 5.8. Para mitigar este problema, se incorporé a la funcién de fitness una
componente que minimiza la probabilidad asignada por DeepFace de que los rostros sean de raza
asidtica. La funcién de fitness modificada esta dada por la Ecuacién 5.2. Esta modificacién en la
funcioén de fitness limité la generacién de rostros de raza asidtica y la generacion de rostros de raza
negra que eran clasificados como raza asidtica.

(5.1)

1

fo(z) = (5.2)

cb(g(z, kb)) + ca(g(z, ka))

Figura 5.8: Ejemplo de rostro asiatico generado utilizando los limites de raza negra.

Al ejecutar el método para generar ataques adversarios con la funcién de fitness dada por la
Ecuacién 5.2, se obtuvo una mayor cantidad de rostros de raza negra respecto a utilizar la funcién
dada por la Ecuacién 5.1. No obstante, a partir de aproximadamente 20 generaciones se obtuvieron
rostros de raza blanca, como el de la Figura 5.9. Para mitigar este problema, sin impedir al método
obtener rostros de raza negra clasificados por DeepFace como raza blanca, se incorporé a la funcién
de fitness el filtro de color de piel descripto en la Seccién 4.4.3.3. Para el caso de la raza negra, la
funcién retorna 0 si el color de la piel es invélido y retorna 1 si es vélido. La funcién de fitness esta
definida por la Ecuacién 5.3.

1 si Stone(img) € {#373028, #422811, #513B2E, #6F503C}

(5.3)
0 en otro caso

scep(img) = {

La funcién de fitness modificada que estd dada por la Ecuacién 5.4 realiza el producto del
valor de fitness dado por la Ecuacién 5.2 con el resultado de la funcién scc, aplicada sobre la
imagen. Al ejecutar el método con esta funcién de fitness no se generaron rostros de raza blanca.
Sin embargo, se obtuvieron rostros de raza negra con atributos faciales mal definidos, como los
ojos. La Figura 5.10 muestra una comparacién entre rostros con anomalias y sin anomalias al
utilizar esta funcién de fitness. Para mitigar el problema se incorpord a la funcién de fitness el
valor de una funcién ¢c que retorna 0 si la imagen es clasificada como un rostro con anomalia
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Figura 5.9: Ejemplo de rostro de raza blanca generado utilizando los limites de raza negra.

y 1 en caso contrario. La funcién g¢c utiliza el modelo clasificador basado en VGG16 y regresion
logistica definido en la Seccién 4.4.3.2. El conjunto de datos de entrenamiento utilizado para el
modelo clasificador esta formado por imdagenes de rostros con anomalias y sin anomalias. En el
Anexo C.1 se encuentran mas ejemplos de ambas categorias. La funcién de fitness que incorpora
esta modificacién estd dada por la Ecuacion 5.5.

1

fo(z) = alimg) T culimg) x scep(img), con img = g(z, kp) (5.4)

1
fo(z) = cp(img) + cq(img)

Al ejecutar el método para generar ataques adversarios utilizando la funcién de fitness dada
por la Ecuacién 5.5, se obtuvieron ejecuciones que generaron rostros de raza negra sin anomalias
en mas de 300 generaciones. No obstante, la mayoria de las ejecuciones generaron rostros de raza
blanca a partir de cierta generacién. Para mitigar este problema, se creé la funcién rc, que utiliza
el modelo clasificador basado en VGG16 y regresion logistica y el filtro de color Stone. La funcién
rc, retorna 1 si el rostro generado pasa el filtro de raza negra creado y 0 en caso contrario. El
conjunto de datos de entrenamiento utilizado para este filtro estd formado por imégenes de rostros
de raza negra y blanca. En el Anexo C.2 se encuentran ejemplos de ambas categorias. Se incorporé
el nuevo filtro a la funcién de fitness de igual manera que para los filtros anteriores. La funcién de
fitness modificada estd dada por la Ecuacién 5.6.

x scc(img) X qe(img), con img = g(z, k) (5.5)

1 . . . .
fo(z) = o (9 (m) + eu (g (ma)) x scc(img) x qe(img) X rep(img), con img = g(z, kp) (5.6)

46



(a) Rostros (b) Rostros
generados con generados sin
anomalias anomalias

Figura 5.10: Comparacién de rostros generados con anomalias y sin anomalias

Al utilizar la funcién de fitness dada por la Ecuacién 5.6 en el método para generar ataques
adversarios, no se encontraron problemas significativos respecto a la raza o la calidad de los rostros
generados en ninguna generacién. Los valores de fitness obtenidos mostraron fluctuaciones signifi-
cativas entre cifras de dos digitos y valores de seis o més digitos en algunos casos. Los valores mas
altos se obtuvieron principalmente en casos donde todos los filtros (sce, gc 'y recp) tienen valor uno
y las probabilidades calculadas por DeepFace de que el rostro fuera de raza asidtica o negra eran
cercanas a 0 (aproximadamente 10~%). Se modificé la funcién de fitness para normalizar los valores
y disminuir las fluctuaciones. Se introdujo un término € con valor 1 x 1073 en el denominador para
evitar divisiones por valores demasiado cercanos a cero, lo que estabilizé y suavizd los resultados
de la funcién. Adicionalmente, se utilizé la funcién méx(0,-) para garantizar que los valores de
fitness no fueran negativos y se incorpord un factor de escala sy para controlar el rango de valores
de fitness, que establece una cota superior de 100. Estas modificaciones aseguraron que los valores
de fitness se mantuvieran dentro de un rango de 0 a 100. La funcién de fitness final utilizada para
generar ataques de raza negra esta dada por la Ecuacién 5.7.

max_value — (cond + €

max_value

fv(z) = max <0,sf X <

con img = g(z, k), cond = ¢,(img) + ¢, (img), max_value = 100 la cota superior,

3
)> ) x sce(img) x ge(img) X rep(img),
(5.7)

s¢ = 100 el factor de escala
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5.4.2.2. Optimizacién del método para generar ataques de raza blanca

Inicialmente, el método para generar ataques adversarios de raza blanca utilizé una funcién de
fitness que minimizaba la probabilidad proporcionada por DeepFace de que el rostro sea de raza
blanca para cada rostro de la poblacién. La funcién de fitness inicial estd dada por la Ecuacién 5.8.
Esta ecuacién considera los conjuntos y funciones definidos en la Seccion 4.4.3.1.

v
cw(9(z; kw))

Al aplicar el método para encontrar ataques adversarios con la funcién de fitness dada por
la Ecuacién 5.8, luego de aproximadamente 10 generaciones, se obtuvieron multiples imagenes de
rostros de raza asidtica, como el de la Figura 5.11. Para mitigar este problema, se incorpord a
la funcién de fitness el valor opuesto de una funcién rc, que retorna 0 si el rostro fue clasificado
como asiatico por el modelo entrenado y 1 en otro caso. r¢, utiliza el modelo clasificador basado en
VGGI16 y regresion logistica definido en la Seccién 4.4.3.2. El conjunto de datos de entrenamiento
utilizado para el modelo clasificador consté de iméagenes de rostros de raza asidtica e imagenes
de rostros de raza blanca. En el Anexo C.3 se encuentran mas ejemplos de ambas categorias. La
funcién de fitness que incorpora esta modificacién estd dada por la Ecuacién 5.9.

fu(2) = (5-8)

Figura 5.11: Ejemplo de rostro asiitico generado utilizando los limites de raza blanca.

1

cw(img)

fuw(z) = x (1 =rcq(img)), con img = g(z, k) (5.9)

Al aplicar el método para encontrar ataques adversarios con la funcién de fitness dada por la
Ecuacién 5.9 no se obtuvieron rostros de raza asidtica. Sin embargo, se obtuvieron rostros de raza
india y latina después de la generacion 15 aproximadamente. En la Figura 5.12 se muestran algunos
rostros de razas distinta a blanca al utilizar los limites de raza blanca. Para mitigar este problema,
se introdujo a la funcién de fitness el filtro de color de piel descripto en la Seccién 4.4.3.3. Para
el caso de la raza blanca, la funcién sce,, definida en la Ecuacién 5.10, asigna un multiplicador
distinto segtin cada color y tiene en cuenta diversos colores con el objetivo de no perder diversidad.
En la figura 5.13 se muestran los colores asociados a los valores hexadecimales utilizados. La funcion
de fitness modificada estd dada por la Ecuacién 5.11.

0,2 si Stone(img) = #81654F,
0,9 si Stone(img) = #9DT7A5H4,
scey (img) = ¢ 1,0 si Stone(img) = #BEAOTE, (5.10)
1,4 si Stone(img) = #E5C8AG6,
1,5 si Stone(img) = #E7C1B8 o #F3DAD6 o #FBF2F3
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Figura 5.12: Rostros de raza distinta a blanca generados utilizando los limites de raza blanca

#81654F  #9D7A54 #BEAOTE #ESC8A6 #ET7CIB8 #F3DAD6 #FBF2F3

Figura 5.13: Colores de Stone

1
P = g

Con la funcién de fitness dada por la Ecuacién 5.11 no se generaron rostros de raza distinta
a blanca, ni rostros con anomalias. No obstante, se modificé la funcién de fitness para normalizar
los valores y disminuir las fluctuaciones. Se introdujo un término € con valor 1 x 1072 en el deno-
minador para evitar divisiones por valores demasiado cercanos a cero, lo que estabilizé y suavizo
los resultados de la funcién. Adicionalmente, se utilizé la funcién méx(0,-) para garantizar que
los valores de fitness no fueran negativos, y se incorporé un factor de escala sy para controlar el
rango de valores de fitness, que establece una cota superior de 150, debido a que el multiplicador
de color scc,, puede alcanzar un valor de 1.5. Estas modificaciones aseguraron que los valores de
fitness se mantuvieran dentro de un rango de 0 a 150. La funcién de fitness final utilizada para
generar ataques de raza negra estd dada por la Ecuacién 5.12

X (1 = req(img)) x scey,(img), con img = g(z, ky,) (5.11)

max_value — (cond + €

fw(z) = max (0,sf X (

con cond = ¢, (img), img = ¢(z, k), max_value = 100 la cota superior,

3
)> ) X sccy (tmg) x (1 — req(img)),

max_value

(5.12)
s¢ = 100 el factor de escala

5.4.2.3. Optimizacion del método para generar ataques de raza asiatica

Inicialmente, el método para generar ataques adversarios de raza asidtica utilizé una funcién de
fitness que minimizaba la probabilidad proporcionada por DeepFace de que el rostro sea de raza
asidtica para cada rostro de la poblacién. La funcién de fitness inicial estd dada por la Ecuacién
5.13. Todas las funciones de fitness definidas en esta seccién utilizan los términos, funciones y
conjuntos definidos en la Seccién 4.4.3.1.

1

ca(9(2 k) (519

fa(z) =
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Al aplicar el método para encontrar ataques adversarios con la funcién de fitness dada por
la Ecuacién 5.13, a partir de la generacién 20 aproximadamente se encontraron rostros de raza
blanca. La Figura 5.14 muestra ejemplos de rostros de raza negra al utilizar los limites de raza
asiatica. Para mitigar este problema, se incorporé a la funcién de fitness el valor de la funcién rc,
introducido en la Ecuacion 5.9, que retorna 1 si el rostro fue clasificado como asiatico por el modelo
entrenado y 0 en otro caso. La funcién de fitness modificada estd dada por la Ecuacion 5.14.

Figura 5.14: Ejemplo de rostro de raza blanca generado utilizando los limites de raza asiatica.

fa(z) = X rcg(img), con img = g(z, k) (5.14)

Ca (lmg)

Al ejecutar evaluaciones preliminares del método para encontrar ataques adversarios con la
funcién de fitness dada por la Ecuacién 5.14, a partir de la generacién 30 aproximadamente, se
encontraron multiples rostros de raza negra. La Figura 5.15 muestra ejemplos de rostros de raza
negra generados al utilizar los limites de raza asidtica. Para mitigar este problema se utilizé la
funcién scc,,, introducida en la Ecuacién 5.10. La funcién de fitness modificada esta dada por la
Ecuacién 5.15.

Figura 5.15: Ejemplo de rostro de raza negra generado utilizando los limites de raza asiatica.

fa(z) = m X rcg(Img) X scey, (img), con img = g(z, kq) (5.15)

Al aplicar el método para encontrar ataques adversarios con la funcién de fitness dada por
la Ecuacién 5.15 dnicamente se obtuvieron rostros de raza asidtica. No obstante, se modificé la
funcién de fitness para normalizar los valores y disminuir las fluctuaciones. Se introdujo un término
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€ con valor 1 x 1073 en el denominador para evitar divisiones por valores demasiado cercanos a
cero, lo que estabilizé y suavizé los resultados de la funcién. Adicionalmente, se utilizé la funcién
méx (0, ) para garantizar que los valores de fitness no fueran negativos y se incorporé un factor
de escala s; para controlar el rango de valores de fitness, que establece una cota superior de 150,
debido a que el multiplicador de color sce,, puede alcanzar un valor de 1.5. Estas modificaciones
aseguraron que los valores de fitness se mantuvieran dentro de un rango de 0 a 150. La funcién de
fitness final utilizada para generar ataques de raza negra estd dada por la Ecuacién 5.16.

max_value — (cond + €

max_value

fa(z) = méx <0, sf X ( ))3> X sccw(img) x rea(img),

(5.16)
con cond = ¢, (img),img = g(z, k, ), max_value = 100 la cota superior,

sy = 100 el factor de escala.

5.4.3. Evaluacién del método para generar ataques adversarios con Sty-
leGAN 2

Se evalué el método para generar ataques adversarios con la GAN seleccionada para las razas
negra, asiatica y blanca. Para cada una de estas razas, se utilizaron las funciones de fitness definidas
en la Seccién 4.4.3.1 y los limites correspondientes. El algoritmo genético utilizado para las imagenes
de rostros fue configurado con una poblacién de 100 individuos. De cada generacién se seleccionaron
55 padres para el proceso de apareamiento, con un cruce de tipo uniforme. Ademds, se aplicé una
politica de elitismo que preserva 12 de los mejores individuos de cada generaciéon para asegurar
que las soluciones mas prometedoras no se pierdan durante el proceso evolutivo. El algoritmo fue
configurado para evitar genes duplicados en las soluciones, lo que permitié una mayor diversidad
en la poblacion.

Se registro la evolucién de las funciones de fitness del método para encontrar ataques adver-
sarios para las razas blanca, negra y asiatica, para determinar el criterio de parada del método.
Se aplicé una funcién de suavizado para mitigar las fluctuaciones de los valores de fitness pa-
ra cada una de las razas. En el Anexo C.7 se encuentran las graficas con la evolucién de los
valores de fitness sin suavizar. Para suavizar los valores de fitness obtenidos se utilizé la fun-
cion UnivariateSpline de SciPy (https://docs.scipy.org/doc/scipy/reference/generated/
scipy.interpolate.UnivariateSpline.html). La Figura 5.16 presenta la evolucién suavizada
de los valores de fitness promedio de 5 iteraciones ejecutadas del método para encontrar ataques
adversarios para cada una de las 3 razas. Para raza negra se definié un criterio de parada de 300
generaciones por iteracién, ya que entre las generaciones 300 y 500 se observaron oscilaciones,
pero el valor de fitness no aumentd. Para raza blanca se establecié un criterio de parada de 100
generaciones por iteracion, ya que en ese punto se alcanzd un valor de fitness cercano al maximo
v luego se estancé. Para la raza asidtica se establecié un criterio de parada de 50 generaciones por
iteracién, ya que se alcanzé un valor de fitness cercano al maximo, y a partir de la generacion 50,
la calidad de los rostros obtenidos no fue buena en muchos casos.

Se analizaron los rostros generados que no fueron ataques. La Tabla 5.18 presenta el ntimero
de rostros bien clasificados donde las dos probabilidades més altas tuvieron una diferencia menor
que cierto §. Los resultados estdn organizados segun diferentes valores de § y la raza clasificada.
Los valores de  comienzan en 0,5 y disminuyen en pasos de 0,1.

Los resultados mostraron que para la raza blanca, 13,98 % de los rostros clasificados correcta-
mente presenté una diferencia menor a 0,2 entre la probabilidad de la raza mas alta (raza blanca)
y la segunda. Para los rostros de raza asidtica clasificados correctamente, 6,15 % tuvo una diferen-
cia menor a 0,2 entre la probabilidad de la raza mds alta (raza asidtica) y la segunda. Para los
rostros de raza negra clasificados correctamente, 0,72 % tuvo una diferencia menor a 0,2 entre la
probabilidad de la raza més alta (raza negra) y la segunda probabilidad més alta. Los resultados
indicaron que, en los casos donde se clasificé correctamente los rostros, la raza que confundié maés
al clasificador fue la raza blanca, seguido por la raza asidtica.
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Figura 5.16: Evolucién de las funciones de fitness de raza negra, blanca y asidtica en
Stylegan2-ADA-Pytorch

5 Clasificacion
Raza negra Raza blanca Raza asiatica
< 0,5 1,36 % 30,52 % 10,25 %
< 0,4 1,17% 25,37 % 8,86 %
< 0,3 0,97 % 19,88 % 7,57 %
< 0,2 0,72% 13,98 % 6,15 %
< 0,1 0,40 % 7,43 % 3,76 %

Tabla 5.18: Nimero de rostros bien clasificados en las que las dos probabilidades més altas
proporcionadas por DeepFace ¢, estdn a una distancia menor que § agrupados raza
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5.4.3.1. Evaluacion del método para generar ataques adversarios de raza negra en
StyleGAN 2

Al aplicar el método para generar ataques adversarios se generaron 220015 rostros de raza
negra, de los cuales 97,03 % pasaron el filtro de calidad definido en la funcién de fitness y 23,60 %
fueron ataques. Se evaluaron los ataques obtenidos al aplicar el método para generar ataques
adversarios de raza negra. El tiempo de ejecuciéon fue 60 horas por cada iteracién. La Tabla 5.19
muestra la distribucién de las clasificaciones de los ataques a la raza negra, organizados segin
diferentes umbrales de probabilidad establecidos para considerar una clasificacion como un ataque.

» Clastficacion Ataques
Blanca Asiatica Latina Medio India
Hispana Oriente

>0 84,58 % 7,08% 0,24 % 7,45 % 0,65 % 100,0 %
> 0,1 84,58 % 7,08% 0,24 % 7,45 % 0,65 % 100,0 %
> 0,2 84,55 % 7,06 % 0,21 % 7,43 % 0,63 % 99,88 %
>0,3 82,59 % 6,49 % 0,07 % 6,52 % 0,40 % 96,07 %
> 0,4 78,75 % 5,60 % 0,03 % 5,16 % 0,25 % 89,79 %
> 0,5 73,39 % 4,38 % 0,0% 3,61% 0,13 % 81,51 %
> 0,6 67,01 % 3,08 % 0,0 % 2,14 % 0,06 % 72,29 %
> 0,7 60,36 % 2,15% 0,0 % 1,20 % 0,02 % 63,73 %
> 0,8 52,18 % 1,46 % 0,0% 0,59 % 0,01 % 54,22 %
> 0,9 40,81 % 0,78 % 0,0 % 0,18% 0,0 % 41,77 %

Tabla 5.19: Distribucién de ataques de raza negra por umbral

DeepFace confundié los rostros de raza negra que fueron ataques con todas las razas que permite
clasificar. De los ataques obtenidos de raza negra, 41,77 % fueron clasificados incorrectamente como
otra raza con una probabilidad superior a 0,9, de los cuales 40,81 % fueron clasificados como de
raza blanca. La Figura 5.17 muestra ataques para cada una de las razas de DeepFace, agrupados
por raza clasificada. El Anexo C.8 muestra mas ejemplos de ataques de raza negra obtenidos.

Se evaluaron otras caracteristicas ademds de la raza en los ataques obtenidos de raza negra.
91,6 % de los ataques fueron clasificados por Deepface como de género masculino y 8,4 % fueron
clasificados como de género femenino. Se construyé un modelo clasificador basado en VGGI16 y
regresion logistica que clasifica si un rostro tiene un accesorio en la cabeza o no, para cuantificar
los ataques con esta caracteristica. Para entrenar el modelo VGG16 se definié6 un conjunto de
datos con rostros con accesorios en la cabeza y rostros sin accesorios en la cabeza. Todos los
rostros utilizados para el entrenamiento fueron resultado de ejecuciones del método para encontrar
ataques adversarios de raza negra. El modelo creado tuvo una precisiéon de 99 % sobre el conjunto
de imagenes de evaluacién. El Anexo C.5 muestra rostros pertenecientes al conjunto de datos
de entrenamiento. Los resultados mostraron que 82,46 % de los ataques fueron clasificados como
rostros con algin accesorio en la cabeza y 17,54 % fueron clasificados como rostros sin accesorios
en la cabeza.
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Latina
Blanca Asiatica hispénica Medio oriente

(a) B: 37,7% (b) A: 63,3%  (c) LH:27,0%  (d) MO: 312%  (e) I: 43.8%
N: 3.8% N: 0,0% N: 22,4% N:3,5% N: 1,0%

H

(f) B: 79,7% () A: 55,7% (h) LH: 332% (i) MO: 52,2% () I: 55,9%
N: 0,0% N:2,2% N: 24,4 % N: 4,1% N: 8,3%

P
(k) B: 74,5% (1) A:71,0%  (m) LH: 21,7%  (n) MO: 452% (i) I: 92,6%
N: 0,6 % N: 0,9% N: 13,7% N:0,1% N: 6,0%

Figura 5.17: Ataques a raza negra (N) por raza clasificada (A: Asidtica, B: Blanca, LH: Latino
hispano, MO: Medio oriente, I: India)

En la Figura 5.18 se presentan las representaciones t-SNE de los rostros obtenidos al aplicar
el método para raza negra. Los rostros que no fueron ataques estan identificados con el color azul
y los que fueron ataques se identifican con distintos colores segiin la raza en la que el rostro que
fue clasificado. Los ataques estan distribuidos de manera dispersa en toda la figura, sin determinar
un patrén especifico, lo que podria indicar que los errores de clasificacién no son sistematicos. Se
generd una representacion t-SNE interactiva de tres dimensiones (https://mateogoncu.github
.io/attacks/tsne_visualization 3d black.html), en la que tampoco se encontraron patrones
para identificar los ataques, si no que los ataques también se encontraron dispersos en toda la
figura.
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Figura 5.18: Representacion TSNE de la distribucion de los ataques a la raza negra

5.4.3.2. Evaluacién del método para generar ataques adversarios de raza blanca en
StyleGAN 2

Al aplicar el método para generar ataques adversarios se generaron 42916 rostros de raza
blanca, de los cuales 99,14 % pasaron el filtro de ser de raza blanca definido en la funcién de fitness
utilizada y 81,91 % fueron ataques. El tiempo de ejecucién fue 10 horas por iteraciéon. La Tabla 5.20
muestra la distribucién de las clasificaciones de los ataques a la raza blanca, organizados segin
diferentes umbrales de probabilidad establecidos para considerar una clasificacién como un ataque,
asi como el porcentaje total de los ataques que se encuentran dentro de cada umbral.

» Clasificacion Ataques
Negra Asiatica Latina Medio India
Hispana Oriente

>0 0,05 % 1,19% 0,99 % 97,74 % 0,03 % 100,0 %
> 0,1 0,05 % 1,19% 0,99 % 97,74 % 0,03 % 100,0 %
> 0,2 0,05 % 1,19% 0,99 % 97,74 % 0,03 % 100,0 %
> 0,3 0,03 % 1,07 % 0,75 % 97,60 % 0,02 % 99,47 %
> 0,4 0,02 % 0,89 % 0,27 % 96,35 % 0,01 % 97,54 %
> 0,5 0,01 % 0,70 % 0,09 % 94,16 % 0,00 % 94,96 %
> 0,6 0,01 % 0,60 % 0,04 % 91,57 % 0,00 % 92,22 %
> 0,7 0,01 % 0,54 % 0,02 % 88,82 % 0,00 % 89,49 %
> 0,8 0,00 % 0,49 % 0,00 % 85,36 % 0,00 % 85,85 %
> 0,9 0,00 % 0,43 % 0,00 % 79,52 % 0,00 % 79,95 %

Tabla 5.20: Distribucién de ataques de raza blanca por umbral
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DeepFace confundié los rostros de raza blanca que fueron ataques con todas las razas que permi-
te clasificar. De los ataques obtenidos de la raza blanca, 79,95 % fueron clasificados incorrectamente
como otra raza con una probabilidad superior a 0,9, de los cuales 79,52 % fueron clasificados como
de raza medio oriente. La Figura 5.19 muestra ataques para cada una de las razas de DeepFace,
agrupados por raza clasificada. El Anexo C.9 muestra més ejemplos de ataques de raza blanca
obtenidos.

Latina
Negra Asiética hispénica Medio oriente

(b) A: 79,3% (c) LH: 31,9% (d) MO: 74,7 %
B:12,7% B: 14,2% B:11,3% B: 5.8%

(f) N: 29,4 % (g) A: 95,0% (h) LH: 525% (i) MO: 87,9% G) I: 32,1%
B: 14,1% B:1,3% B: 20,5% B: 2,6% B: 10,1%

v\

\’Q"

(k) N: 74,4% 1) A: 34,7% (m) LH: 29,5 % (n) MO: 99,9% (n) I: 39,3 %
B:114% B:244% B: 19,0% B:0,0% B: 158%

Figura 5.19: Ataques a raza blanca (B) por raza clasificada (A: Asidtica, N: Negra, LH: Latino
hispano, MO: Medio oriente, I: India)

Se evaluaron otras caracteristicas ademds de la raza en los ataques de raza blanca obtenidos.
99,5% de los ataques fueron clasificados como de género masculino y 0,5% fueron clasificados
como de género femenino. Se utilizé DeepFace para clasificar las imagenes de rostros segun la
edad, pero se comprobd empiricamente que los resultados no eran consistentes con los rostros
analizados, por lo que se construy6 un modelo clasificador basado en VGG16 y regresién logistica
que clasifica si un rostro es joven o de avanzada edad. Para entrenar el modelo se definié un
conjunto de datos con dos categorias, rostros de avanzada edad y rostros de jovenes y adultos. El
modelo creado tuvo una precisién de 99 % sobre el conjunto de imégenes de evaluacién. Todos los
rostros utilizados para el entrenamiento fueron resultado de ejecuciones del método para encontrar
ataques adversarios de raza blanca. El Anexo C.6 muestra rostros pertenecientes al conjunto de
entrenamiento. Se clasificaron todos los ataques de raza blanca obtenidos al aplicar el método con
el modelo construido, de los cuales 98,02 % fue clasificado como de edad avanzada y solamente
1,97 % fue clasificado como rostros de jévenes o adultos.
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En la Figura 5.20 se presentan las representaciones t-SNE de dos dimensiones de los rostros
obtenidos al aplicar el método para la raza blanca, tanto ataques como rostros bien clasificados.
Los rostros que no fueron ataques estan identificados con el color rojo y los que fueron ataques se
identifican con distintos colores segin la raza en la que el rostro que fue clasificado. Se identifica
en la figura una alta densidad de rostros que no fueron ataques (color rojo) distribuidos en la parte
central del gréfico, lo que indica una clasificacién correcta de DeepFace en estos casos. Los ataques
clasificados como raza medio oriente (color naranja) tienden a concentrarse en las regiones periféri-
cas del drea central del grafico, en tanto que los ataques clasificados como otras razas se concentran
mas cerca del centro de la figura, lo que podria indicar mayor similitud con los rostros clasifica-
dos correctamente. Se generé también una representacion t-SNE interactiva de tres dimensio-
nes(https://mateogoncu.github.io/attacks/tsne visualization_3d _white.html) de los ros-
tros obtenidos al aplicar el método para raza blanca.

Blanca
Medio oriente
75 Asidtica
Latino hispano
e Negra
India
50
25
~
=
he]
@ .
S 0
IS .
a .
-25
.
—50 . .
.
=75
-100 =75 =50 25 0 25 50 75

Dimensién 1

Figura 5.20: Representacion tsne de la distribucién de los ataques a la raza blanca.

5.4.3.3. Evaluacion del método para generar ataques adversarios de raza asiatica en
StyleGAN 2

Al aplicar el método para generar ataques adversarios se generaron 22500 rostros de raza
asidtica, de los cuales 99,28 % pasaron el filtro de ser de raza asidtica definido en la funcién de fitness
utilizada y 70,96 % fueron ataques. El tiempo de ejecucion fue 5 horas por iteracién. La Tabla 5.21
muestra la distribucion de las clasificaciones de los ataques a la raza asidtica, organizados segin
diferentes umbrales de probabilidad establecidos para considerar una clasificacion como un ataque.

DeepFace confundié los rostros que fueron ataques de raza asidtica con todas las razas que
permite clasificar. De los ataques a la raza asidtica obtenidos, 14,39 % fueron clasificados inco-
rrectamente como otra raza con una probabilidad superior a 0,9, de los cuales 14,29 % fueron
clasificados como de raza blanca. La Figura 5.21 muestra rostros clasificados como ataques para
cada una de las razas de DeepFace, agrupados por raza clasificada. El Anexo C.10 muestra mas
ejemplos de ataques de raza asidtica obtenidos.
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Clasificacion

P Ataques
Blanca Negra Latina Medio India
Hispana Oriente

>0 86.93 % 0.22% 5.38% 7.26 % 0.21 % 100.0 %
> 10 86.93 % 0.22% 5.38% 7.26 % 0.21 % 100.0 %
> 20 86.93 % 0.22% 5.38% 7.26 % 0.21 % 100.0 %
> 30 85.93 % 0.19% 4.09 % 6.87 % 0.18% 97.26 %
> 40 75.92 % 0.15% 0.82% 4.11% 0.11% 81.11%
> 50 58.62 % 0.14 % 0.09 % 1.31% 0.05% 60.21 %
> 60 42.86 % 0.12% 0.01 % 0.22% 0.02% 43.23%
> 70 30.61 % 0.11% 0.00 % 0.05% 0.01 % 30.78%
> 80 21.54 % 0.09 % 0.00 % 0.01 % 0.01 % 21.65%
> 90 14.29% 0.09 % 0.00 % 0.00 % 0.01 % 14.39 %

Tabla 5.21: Distribucién de ataques de raza asiatica por umbral

Latina
Blanca hispéanica Medio oriente

(a) N: 25,5% (b) B: 45,6 % (c) LH: 39,4 % (d) MO: 51,2 % (e) I: 28,6 %
A:24% A:9,0% A:0,6% A:12,4%

=

i

(

(g) B: 45,6%  (h) LH: 354%
A:10,1% A:24% A:8,7%

—~

-
N —
A'x |
(k) N: 36,8 % (1) B: 59,8% (m) LH: 49,3%  (n) MO: 46,0% (1) I: 25,6 %
A:83% A:1,0% A:445% A:0,8% A:20,5%

Figura 5.21: Ataques a raza asidtica (A) por raza clasificada (B: Blanca, N: Negra, LH: Latino
hispano, MO: Medio oriente, I: India)
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Se evaluaron otras caracteristicas ademas de la raza en los ataques de raza asidatica obtenidos.
42,3 % de los ataques fueron clasificados por DeepFace como de género masculino y 57,7 % fueron
clasificados como de género femenino. Se identificé que parte de los ataques obtenidos posefan algiin
tipo gafas, por lo que se construyé un modelo clasificador basado en VGG16 y regresién logistica
que clasifica si un rostro posee algin tipo de gafas para cuantificar la cantidad de ataques con esta
caracteristica. Para entrenar este modelo se definié un conjunto de datos con dos categorias, rostros
con gafas y rostros sin gafas. Todos los rostros utilizados para el entrenamiento fueron resultado
de ejecuciones del método para encontrar ataques adversarios de raza asidtica. El Anexo C.4
muestra rostros pertenecientes al conjunto de entrenamiento. Se clasificaron todos los ataques de
raza asidtica obtenidos al aplicar el método con el modelo construido, de los cuales 83,24 % fueron
clasificados como rostros con gafas y 16,75 % fueron clasificados como rostros sin gafas.

En la Figura 5.22 se presentan las representaciones t-SNE de los rostros obtenidos para la raza
asidtica, tanto ataques como rostros bien clasificados. Los rostros que no fueron ataques estan
identificados con el color verde y los que fueron ataques se identifican con distintos colores segin
la raza en la que el rostro fue clasificado. Se identifica en la figura una alta densidad de rostros
que no fueron ataques distribuidos en la parte central del gréfico, lo que indica una clasificacién
correcta de DeepFace en estos casos. Los ataques clasificados como raza Latina Hispanica estan
concentrados en la parte inferior derecha del gréafico. Los ataques clasificados como raza Medio
Oriente estan concentrados en la parte superior y en la inferior izquierda. Los ataques al resto de
las razas estdn dispersos en el grafico, con una alta densidad de ataques clasificados como raza
blanca. Esto sugiere que DeepFace tiene mayor dificultad para distinguir ciertas caracteristicas
faciales asidticas de otras razas.

Asiatica
Blanca
Medio oriente
Latino hispano
Negra

India

75

50

25

Dimension 2
o

=25

=50

=75

=75 -50 -25 0 25 50 75
Dimension 1

Figura 5.22: Representacion TSNE de la distribucién de los ataques a la raza asidtica.
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Capitulo 6

Conclusiones y trabajo futuro

En este capitulo se presentan las conclusiones referentes al proyecto en general, los resultados
alcanzados, dificultades encontradas y se plantean mejoras y trabajos a futuro.

6.1. Conclusiones

El método propuesto para generar ataques adversarios ha demostrado ser efectivo contra ciertos
clasificadores y categorias de iméagenes y ha producido resultados diversos.

Para el caso de los digitos manuscritos de MNIST, se aplicé el método para generar ataques
adversarios de manera exitosa contra dos clasificadores diferentes. Para ciertos digitos, por ejemplo
el 9, los ataques de calidad fueron escasos, lo que indicé una mayor resistencia de los clasificadores
ante ciertos digitos. Se evalué el método utilizando tres funciones de fitness. La funcién f, alcanzé
una tasa de éxito de 35 %, siendo la funcién con la tasa de éxito mds alta. En contraste, la funcién
f3 logré una tasa de éxito de 16 %, y en algunos casos no se generaron ataques exitosos contra
ninguno de los clasificadores, lo que sugiere que el método propuesto no es lo suficientemente
robusto para enganar a ambos clasificadores en todos los digitos. En el andlisis a detalle de los
digitos seleccionados, se observé que los clasificadores confundieron mayoritariamente el digito 3
conel9,yel9conelT7.

Para el caso del conjunto de datos CIFAR-10, se aplicé el método para generar ataques adver-
sarios de manera exitosa contra dos clasificadores diferentes. Los resultados indicaron una mayor
vulnerabilidad de los clasificadores de imagenes de CIFAR-10 en comparacién con MNIST, con
una mayor cantidad de ataques de alta calidad obtenidos. La tasa de éxito del método fue mayor
a 58 % al utilizar cada una de las tres funciones de fitness evaluadas. El contraste entre los ata-
ques a digitos manuscritos e imédgenes de objetos puede atribuirse a la mayor complejidad de las
imagenes de objetos en CIFAR-10, asi como a la baja resolucién de las imédgenes de este conjunto,
lo que las hace mas propensas a errores de clasificacién. Por otra parte, la baja resolucién de las
imégenes dificulté su identificacién visual por parte del ojo humano, lo que complicé el analisis y
la interpretacion precisa de los resultados obtenidos. En el analisis a detalle de las imagenes de
objetos seleccionadas, se encontrd que los clasificadores confundieron el objeto avién con un ave o
un gato en més del 60 % de los ataques y al objeto camién con un avién, auto o gato en més del
80 % de los ataques.

Para el caso de los ataques de imagenes de rostros generados contra Deepface se presentaron
desafios adicionales debido a la complejidad de las imagenes faciales y las dificultades inherentes
al uso de este tipo de redes generativas. Los ataques fueron creados utilizando StyleGAN2-ADA-
PyTorch y ciertos limites que permitieron generar rostros con determinada caracteristica de manera
condicional. Sin embargo, el método para generar ataques adversarios inicialmente generaba ros-
tros con caracteristicas no deseadas al pasar de las generaciones, por ejemplo cambios de raza o
anomalias faciales, por lo que se realizaron ajustes significativos en la funcién de fitness segun la
raza a atacar y se entrenaron modelos adicionales para mejorar los resultados. Finalmente, se logra-
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ron generar ataques adversarios para las razas blanca, negra y asidtica. Los resultados mostraron
variaciones significativas segun la raza objetivo del ataque. Deepface tendié a confundir rostros
de raza negra con rostros de raza blanca y los ataques generados fueron en su mayoria personas
de género masculino con accesorios en la cabeza. Los rostros de raza blanca fueron comunmente
confundidos con rostros del medio oriente y la mayoria de los ataques fueron hombres de edad avan-
zada. Los rostros de raza asiatica fueron confundidos con rostros de raza blanca y el uso de gafas
fue una caracteristica notable en la mayoria de los ataques, con una distribucién equitativa entre
géneros. Las variaciones en los ataques generados para cada raza podrian estar influenciadas no
solo por sesgos en el conjunto de entrenamiento de StyleGAN, sino también por las caracteristicas
y limitaciones propias del clasificador DeepFace, lo que resalta la importancia de considerar tanto
los sesgos inherentes en los conjuntos de datos utilizados para entrenar modelos de inteligencia
artificial como las particularidades de los clasificadores empleados en estos sistemas.

Los resultados obtenidos demostraron la viabilidad del método propuesto para generar ataques
adversarios en diferentes contextos y resaltan la necesidad de realizar ajustes especificos segin los
tipos de datos y la arquitectura del modelo. Las diferencias observadas en la vulnerabilidad de
los clasificadores destacan la importancia de continuar investigando y desarrollando técnicas para
mejorar la robustez de los modelos frente a ataques adversarios, considerando ademas los posibles
sesgos que puedan afectar la equidad y fiabilidad de las aplicaciones.

6.2. Trabajo futuro

Los resultados obtenidos en este proyecto proporcionan una base para extender y mejorar los
métodos de generacién de ataques adversarios, asi como para desarrollar nuevas estrategias de
defensa mds robustas en clasificadores de imagenes.

Una linea de desarrollo interesante seria ampliar el enfoque de los ataques adversarios genera-
dos con StyleGAN para incluir una gama maés amplia de atributos y caracteristicas, por ejemplo
expresiones faciales, emociones u otras razas. La ampliacién de este enfoque permitiria evaluar la
eficacia del método en contextos mas diversos y complejos, lo que ofreceria una visién mas completa
de las vulnerabilidades de los clasificadores de imagenes.

Otro aspecto relevante seria evaluar los ataques adversarios contra otros clasificadores de image-
nes de rostros para comprobar su eficacia y transferencia en diferentes modelos, lo que permitiria
determinar si los ataques adversarios generados son especificos de los clasificadores evaluados o si
pueden generalizarse a otros sistemas de reconocimiento de imégenes.

En este proyecto los ataques generados con imagenes de rostros presentaron sesgos relacionados
con la raza debido a que el conjunto de datos de entrenamiento utilizado estaba desbalanceado.
Otra linea de desarrollo interesante seria trabajar con un conjunto de imagenes balanceado en
la generacién de imédgenes de rostros. Ajustar los conjuntos de entrenamiento de manera que
representen equitativamente todas las clases y caracteristicas relevantes ayudaria a mejorar la
equidad y la efectividad de los ataques adversarios.

En este proyecto se utilizaron limites en StyleGAN para generar rostros con caracteristicas
especificas. Si bien el enfoque demostro ser efectivo luego de aplicar ciertas optimizaciones, no se
alcanzo el nivel de precisién de una GAN completamente condicional. Dado que no se encontré una
GAN condicional de imédgenes de rostros, una linea de investigacién futura seria desarrollar una
GAN con estas caracteristicas, lo que garantizaria un funcionamiento més eficiente y un rendimiento
mas consistente al aplicar el método para generar ataques adversarios.

Finalmente, una extensién interesante seria desarrollar y evaluar defensas especificas para los
clasificadores de imagenes luego de procesar los nuevos ataques adversarios generados para asegurar
un mayor nivel de seguridad y eficacia en aplicaciones précticas. Las nuevas defensas podrian
involucrar la implementacion de técnicas de regularizacién, detecciéon de anomalias en las entradas
generadas, re-entrenamiento de los datos y robustecimiento basado en aprendizaje profundo.
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Anexo A

Digitos manuscritos

Este Anexo presenta informacién extra sobre la generacion de ataques adversarios a digitos
manuscritos.

A.1. Ejemplos de ataques adversarios con digitos manuscri-

tos
Representacién e 0 a a e O g o O 0
Clasificacién 9 9 9 9 9 9 8 9 9 9

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 099 0,99 0,99 0,99 0,99

Tabla A.1: Ejemplos de ataques al clasificador ¢, con el digito 0

remeneccn I A AR A A A {

Clasificacién 6 6 6 6 6 6 6 6 6 6
Probabilidad(p) 0,97 0,97 097 097 098 0,98 0,98 0,98 0,98 0,99

Tabla A.2: Ejemplos de ataques al clasificador ¢,, con el digito 1

I - G 322437

Clasificacién 9 9 9 9 9 9 8 8 9 9
Probabilidad(p) 0,99 0,99 0,99 099 099 099 0099 099 099 0,99

Tabla A.3: Ejemplos de ataques al clasificador ¢, con el digito 2



. 1 7 1 9 949 94999

Clasificacién 9 9 9 9 9 9 9 9 9 9

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 099 0,99 0,99 0,99 0,99

Tabla A.4: Ejemplos de ataques al clasificador ¢, con el digito 4

Representacion 6 6 5 5 5 5 5 5 5 5

Clasificacién 6 6 6 6 6 6 6 6 6 6

Probabilidad(p) 0,99 0,99 0,99 099 0099 0099 0099 099 099 0,99

Tabla A.5: Ejemplos de ataques al clasificador ¢,, con el digito 5

W - 6 6 b6 666666

Clasificacién 5 5 5 5 5 5 5 5 5 5

Probabilidad(p) 0,91 0,92 0,93 093 093 094 094 094 0095 0,95

Tabla A.6: Ejemplos de ataques al clasificador ¢, con el digito 6

e/ 0 7 7 77 7791

Clasificacién 9 9 9 9 9 9 9 9 9 9

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 099 0,99 0,99 0,99 0,99

Tabla A.7: Ejemplos de ataques al clasificador ¢, con el digito 7

B G S 8 82 85 F 54

Clasificacién 9 9 9 9 0 0 3 0 9 0

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 099 0,99 0,99 0,99 0,99

Tabla A.8: Ejemplos de ataques al clasificador ¢, con el digito 8
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A.2. Representaciones t-SNE de ataques adversarios para
MNIST
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Figura A.1: Representaciones t-SNE de los Ataques al digito 9 (Atq 9) segin la funcién de fitness
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Figura A.2: Representaciones t-SNE de los Ataques al digito 9 (Atq 9) segin la funcién de fitness
f2

69



70



Anexo B

Imagenes de objetos

Este Anexo presenta informacién extra sobre la generacién de ataques adversarios a imagenes
de objetos.

B.1. Ejemplos de ataques adversarios con imagenes de ob-

jetos
Representacién _
Clasificacion gato rana ave ave ave ave ave gato ave gato

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 099 099 0,99 0,99 0,99

Tabla B.1: Ejemplos de ataques al clasificador c. con la clase avién

Representacion

Clasificacion gato rana camién oveja camién perro gato perro oveja perro

Probabilidad(p) 0,98 0,98 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99

Tabla B.2: Ejemplos de ataques al clasificador ¢, con la clase auto

Representacion

Clasificacién avién ciervo rana avién ciervo ciervo gato gato rana ciervo

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99

Tabla B.3: Ejemplos de ataques al clasificador ¢, con la clase ave
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Representacion

Clasificacién rana rana rana perro ciervo ciervo ciervo ciervo rana ave

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 0099 0,99 0,99 0,99 0,99

Tabla B.4: Ejemplos de ataques al clasificador ¢, con la clase gato

Representacion

Clasificaciéon ave ave ave gato ave rana ave ave ave ave

Probabilidad(p) 0,99 0,99 099 099 099 0,99 0,99 0,99 0,99 0,99

Tabla B.5: Ejemplos de ataques al clasificador c. con la clase ciervo

Representacién

Clasificacion gato rana ave gato gato gato ciervo rana rana gato

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 099 0,99 0,99 0,99 0,99

Tabla B.6: Ejemplos de ataques al clasificador ¢, con la clase perro

Representacién _

Clasificacién ave ciervo ciervo gato gato gato gato ciervo perro gato

Probabilidad(p) 0,99 0,99 0,98 0,99 0,97 0,98 0,97 0,97 0,99 0,97

Tabla B.7: Ejemplos de ataques al clasificador c. con la clase rana

Representacion

Clasificacién ave perro gato perro ciervo ciervo ave gato perro ave

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 0,99 0,9 0,99 0,99 0,99

Tabla B.8: Ejemplos de ataques al clasificador ¢, con la clase caballo

Representacién

Clasificacién gato gato gato gato ave rana ave gato perro perro

Probabilidad(p) 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99 0,99

Tabla B.9: Ejemplos de ataques al clasificador ¢, con la clase barco
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Representacion w

Clasificacién

auto avién ciervo avién avidén gato oveja oveja auto oveja

Probabilidad(p) 0,99 0,98 0099 0,99 0,98 0,99 098 0099 0,99 0,98

Tabla B.10: Ejemplos de ataques al clasificador ¢, con la clase camion

B.2. Representacion t-SNE de ataques adversarios para CIFAR-
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-50
-100

-100 =50 0 50 100
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Figura B.1: Representaciones t-SNE de los Ataques al objeto camién (Atq cam) segin la funcién
de fitness f; junto con los objetos que generaron confusién Funcion de fitness
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Figura B.2: Representaciones t-SNE de los Ataques al objeto camién (Atq cam) segin la funcién
de fitness fy junto con los objetos que generaron confusién Funcién de fitness
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Figura B.3: Representaciones t-SNE de los Ataques al objeto camién (Atq cam) segin la funcién
de fitness f3 junto con los objetos que generaron confusién Funcion de fitness
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Anexo C

Imagenes de rostros

Este Anexo presenta informacién extra sobre la generacién de ataques adversarios a imégenes
de rostros.

(0]



C.1. Datos de entrenamiento para rostros de raza negra con
anomalias

C.1.1. Rostros de raza negra sin anomalias

Figura C.1: Rostros de raza negra sin anomalias utilizados para entrenar un clasificador basado
en el modelo VGG16
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C.1.2. Rostros de raza negra con anomalias

Figura C.2: Rostros de raza negra con anomalias utilizados para entrenar un clasificador basado
en el modelo VGG16
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C.2. Datos de entrenamiento para modelo clasificador de
rostros de raza negra

C.2.1. Rostros de raza negra generados utilizando limite de raza negra

Figura C.3: Rostros de raza negra generados utilizando limite de raza negra
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C.2.2. Rostros de otras razas generados utilizando limite de raza negra

Figura C.4: Rostros de otra raza generados utilizando limite de raza negra
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C.3. Datos de entrenamiento para modelo clasificador de
rostros de raza asiatica

C.3.1. Rostros de raza asiatica generados utilizando limite de raza asiati-
ca

Figura C.5: Rostros de raza asiatica generados utilizando limite de raza asiatica
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C.3.2. Rostros de otras razas generados utilizando limite de raza asiatica

Figura C.6: Rostros de otras razas generados utilizando limite de raza asidtica
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C.4. Datos de entrenamiento para modelo clasificador de
rostros con gafas

C.4.1. Rostros de raza asiatica con gafas generados utilizando limite de
raza asiatica

T —

Figura C.7: Rostros de raza asiatica con gafas generados utilizando limite de raza asidtica
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C.4.2. Rostros de raza asiatica sin gafas generados utilizando limite de
raza asiatica

4

Figura C.8: Rostros de raza asiatica sin gafas generados utilizando limite de raza asiatica
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C.5. Datos de entrenamiento para modelo clasificador de
rostros con objetos en la cabeza

C.5.1. Rostros de raza negra con objetos en la cabeza generados utili-
zando limite de raza negra

s

Figura C.9: Rostros de raza negra con objetos en la cabeza generados utilizando limite de raza
negra
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C.5.2. Rostros de raza negra sin objetos en la cabeza generados utili-
zando limite de raza negra

Figura C.10: Rostros de raza negra sin objetos en la cabeza generados utilizando limite de raza
negra
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C.6. Datos de entrenamiento para modelo clasificador de
rostros de edad avanzada

C.6.1. Rostros de raza blanca de edad avanzada generados utilizando
limite de raza blanca

Figura C.11: Rostros de raza blanca de edad avanzada generados utilizando limite de raza blanca
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C.6.2. Rostros de raza blanca jovenes generados utilizando limite de
raza blanca

Figura C.12: Rostros de raza blanca jovenes generados utilizando limite de raza blanca
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C.7. Evolucién de las funciones de fitness para las razas
asiatica, negra y blanca.
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(a) Evolucién sin suavizar de la funcién de fitness  (b) Evolucién sin suavizar de la funcién de fitness
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Figura C.13: Evoluciones sin suavizar de la funcion de fitness para las razas blanca, asidtica y
negra.
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C.8. Ejemplos de ataques adversarios de raza negra

(a) B: 97,0% (b) B: 73,9% (c) B: 99,3% (d) B: 96,5% (e) B: 54,3%
N: 0,0 % N: 0,0% N: 0,0% N: 2,3% N: 0,3%

() B: 64,9% (2) B: 84,6 % (h) B: 50,8% (i) B: 99,5% (i) B: 78,0%
N: 0,0% N: 0,0% N: 0,0% N:1,1% N: 0,4 %

I

(k) B: 89,8% (1) B: 63,2% (m) B: 70,6%  (n) B: 65,5% (1) B: 86,0%
N: 0,0% N: 0,1% N: 0,0% N: 0,1% N: 0,0%

\ A AL _ \ V
i} | 7z B
3 . § \

(0) B: 75,7% (p) B: 58,6 % (r) B: 49,0 % (s) B: 78,8 %
N:0,2% N: 0,4 % N: 10,6 % N:1,8%

(t) B: 58,9% (u) B: 27,9% (v) B: 87,0% (w) B: 95,5% (x) B: 47,7%
N: 0,0 % N: 10,8 % N: 0,0% N: 0,0% N: 0,1%

Figura C.14: Ataques a raza negra (N) por raza clasificada y la clasificacién con mayor
probabilidad (A: Asidtica, B: Blanca, LH: Latino hispano, MO: Medio oriente, I: India)
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C.9. Ejemplos de ataques adversarios de raza blanca

(a) B: 2,4% (b) B: 0,5% (c) B: 0.8% (d) B: 2,7%
MO: 94,1 % MO: 98,4 % MO: 96,4 % MO: 87,6 % MO: 71,3%

o —c

(f) B: 20,5% (g) B: 9,4% (h) B: 1,1% (i) B: 20,6 %
MO: 65,1% MO: 67,9 % MO: 92,8 % MO: 68,2 %

(k) B: 5,9% (1) B: 0,7% (m) B: 1,0% (n) B: 1,3% (1) B: 0,2%
MO: 84,0 % MO: 97,2% MO: 96,2 % MO: 91,0% MO: 98,1%

(q) B: 24,9% (r) B: 30,56 %
MO: 52,4 % MO: 30,7 % A: 441 %

\

(t) B: 20,0% (u) B: 13,7% (v) B: 7,3% (w) B: 13,0% (x) B: 31,6 %
L: 26,7% A:46,5% MO: 63,6 % MO: 33,1% MO: 48,7%

Figura C.15: Ataques a raza blanca (B) por raza clasificada y la clasificacién con mayor
probabilidad (A: Asidtica, N: Negra, LH: Latino hispano, MO: Medio oriente, I: India)
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C.10. Ejemplos de ataques adversarios de raza asiatica

(a) A: 2,3% (c) A: 3,8% (d) A: 8,4% (e) A: 3,3%
B: 60,9 % B: 374 % B: 55,0% MO: 32,1 % B: 85,3%
(f) A: 2,8% (g) A: 21,8% (h) A: 1,5% (i) A: 8,2% (G) A: 6,5%

B: 73,0% B: 49,4% B: 48,7% B: 44,1% B: 83,1%

(k) A: 0,8% (m) A: 3,1% (n) A: 0,0% (n) A: 17,1%
B: 97,8% B: 61,1% B: 68,0% B: 99,8 % B: 76,8 %

(p) A: 27,5% (q) A: 25,4 % (r) A: 72% (s) A: 12,4 %
B: 50,5 % A:254% L: 36,6 %

(t) A: 6,9% (u) A: 0,2% (v) A: 0,7% (w) A: 0,8% (x) A: 1,6%
B: 60,0 % B: 92,6 % B: 66,0 % B: 59,8 % B: 52,1%

Figura C.16: Ataques a raza asidtica (A) por raza clasificada y la clasificacién con mayor
probabilidad (N: Negra, B: Blanca, LH: Latino hispano, MO: Medio oriente, I: India)
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