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Resumen

En 2018, en el proyecto de grado “Formalizacion y validacidon de consentimiento
para el control de acceso a datos personales”, se propuso un modelo semiformal de
control de acceso denominado PCA-RBAC (Purpose and Consent Aware RBAC),
que extiende el modelo de control de acceso basado en roles (RBAC) incorporando
nociones de propodsito y consentimiento. PCA-RBAC se desarroll6 en base a
requerimientos extraidos de la Ley 18.331 de Proteccién de Datos Personales,
promulgada en Uruguay en 2008. Dicho modelo les permite a las personas otorgar
diferentes consentimientos segun el tipo de datos, garantizando que éstos sean
respetados cuando se accede a su informacién personal.

Por otra parte, en la tesina de grado de la Universidad de Rosario (Argentina)
“Especificacion Formal del Modelo RBAC en el Calculo de Construcciones
Inductivas” (2008) se realizdé una especificacion formal del modelo RBAC utilizando
el asistente de pruebas Coq y el Calculo de Construcciones Inductivas. Este trabajo
se motivd por el hecho de que el National Institute of Standards and Technology
(NIST), que previamente estandarizé el modelo, no llevé a cabo ningun analisis
sobre su correccion ni sobre sus propiedades.

En el presente proyecto de grado, siguiendo la metodologia aplicada en el trabajo
anterior, se especifica formalmente el modelo PCA-RBAC. Se define su estructura 'y
especifica un estado del sistema junto con una serie de comandos, para evaluar su
comportamiento ante determinadas acciones. Ademas, se realiza un analisis formal
de algunas propiedades esenciales de seguridad del modelo; en particular, que no
se permita el acceso a informacion sensible si no se cumplen los requisitos
necesarios en cuanto a propodsito y consentimiento. La especificacion del sistema
como una maquina de estados resulta fundamental para estudiar sus propiedades
rigurosamente.

Palabras clave: Privacidad, Datos Personales, RBAC, PCA-RBAC, Propdsito,
Consentimiento, Formalizacién, CClI, Coq, Analisis, Propiedades.
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Capitulo 1: Introduccion

Un concepto que ha sido relevante a lo largo de la historia, especialmente en los
ultimos tiempos debido a los avances en la informatica, es el concepto de
privacidad. Guillermo Rodriguez aborda este tema en su tesis de grado
“Formalizacién y validacién de consentimiento para el control de acceso a datos
personales” [1]. El trabajo se enfoca en la definicion propuesta por Westin [2], quien
establece la privacidad como el derecho de cada individuo, grupo o institucion a
determinar por si mismo en qué momento, de qué forma y hasta qué punto desea
compartir su informacién personal a terceros.

Dado que la privacidad de la informacion puede verse comprometida por la
posibilidad de deducir patrones y comportamientos [3, 4, 5], o por el uso de la
informacion con fines distintos a los inicialmente previstos [4], segun Solove, es
necesario regular la proteccion de los datos personales. En Uruguay, la Ley N°
18.331 de Proteccion de Datos Personales [6], promulgada en 2008, establece que
toda persona tiene derecho a la proteccién de sus datos personales (Art. 1), y que
este derecho se extiende también a las personas juridicas (Art. 2).

Ann Cavoukian [7] sostiene que la privacidad debe estar integrada en los sistemas
de datos y tecnologias desde su disefio, asi como de los protocolos y objetivos de
las empresas. Por esta razon, en su articulo plantea los siete principios
fundamentales de Privacy by Design para lograr dicho objetivo. Sin embargo, debido
a la complejidad para implementar estos principios [8], es necesario proponer un
modelo que represente de manera mas efectiva las politicas de privacidad.

El primero en considerarse es Role-Based Access Control (RBAC) [9, 10], un
modelo de control de acceso que define roles asociados a permisos y asignados a
los usuarios correspondientes. Este enfoque evita una asignacion directa entre
usuarios y permisos, simplificando el modelado de politicas de seguridad. Los roles
tienden a ser mas estables que los usuarios y permisos, ya que suelen describir
responsabilidades dentro de una organizacién, lo que permite reasignar permisos a
diferentes roles segun las necesidades.

Con el objetivo de estandarizar el modelo RBAC, el National Institute of Standards
and Technology (NIST) [11, 12] propone su especificacion en tres niveles
acumulativos: Core RBAC, Hierarchical RBAC y Constrained RBAC.

En Core RBAC, las relaciones entre roles, usuarios y permisos son de tipo
muchos-a-muchos (un rol puede tener muchos usuarios y permisos, y un usuario o
permiso puede asociarse con muchos roles). Los permisos se representan mediante
operaciones que ejecutan tareas sobre objetos que contienen informacién. Ademas,
el modelo contempla sesiones en las que los usuarios se conectan, permitiéndoles
activar y desactivar los roles asignados.

Hierarchical RBAC extiende la especificacion de Core RBAC afadiendo una
jerarquia de roles. Esta jerarquia se basa en una relacion de orden parcial, donde
un rol r considerado superior (0 senior) a otro rol r' hereda sus permisos, mientras
que r' adquiere los usuarios de r, es decir, todos los usuarios asignados a r se
heredan a r'. En la figura 1 se ilustra este modelo conceptual de Hierarchical RBAC.
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Figura 1: Modelo conceptual de Hierarchical RBAC [12]

Por otro lado, Constrained RBAC incluye restricciones adicionales en las
asignaciones, con el objetivo de evitar que los usuarios sobrepasen sus niveles de
permisos. Las restricciones pueden ser estaticas (SSD), limitando la cantidad de
roles que se pueden asignar simultaneamente, o dinamicas (DSD), restringiendo
gué roles pueden activarse al mismo tiempo en una sesion.

Un punto importante a considerar es que la estandarizacion propuesta por el NIST
no profundiza en la correccion del modelo ni en el analisis de sus propiedades. Por
esta razon, Cristian Daniel Rosa, en su tesina de grado “Especificacion Formal del
Modelo RBAC en el Calculo de Construcciones Inductivas” [13], realiza un analisis
detallado de RBAC, utilizando el Calculo de Construcciones Inductivas (CCl) [14, 15]
y el asistente de pruebas Coq [16, 17]. Esta formalizacion permite estudiar el
modelo en profundidad, verificando su semantica, estudiando posibles
ambiguedades o imprecisiones, y demostrando formalmente algunas propiedades
basicas de seguridad del modelo. Este trabajo es de gran utilidad para el desarrollo
de este proyecto.

Una problematica que Guillermo Rodriguez plantea en su proyecto [1] es como
asegurar que los sistemas informaticos, después de recolectar la informacion que
necesitan, cumplan con las politicas y regulaciones de privacidad. Aunque se han
propuesto modelos que extienden RBAC con este fin, como Purpose-aware RBAC
(PURBAC) [18] o Privacy-aware RBAC (P-RBAC) [19], ninguno logra resolver
completamente el problema. Ademas, se ha propuesto un framework para gestionar
la informacion personal y los consentimientos de cada individuo segun las politicas
de privacidad vigentes. Este enfoque, conocido como Sticky Policy Paradigm [20],
busca controlar el uso de la informacién en funcién de los propésitos definidos y los
consentimientos otorgados.

Con el fin de abordar este problema de manera mas efectiva, se elabord un
documento [1] en el que se identificaron algunos de los requerimientos mas
relevantes derivados de la Ley 18.331 [6]. Entre los principios destacados se
encuentran el previo consentimiento (Art. 4 literal C y Art. 9) y de finalidad del
tratamiento (Art. 8), lo que implica requerimientos como almacenar los
consentimientos de los titulares de los datos junto con sus respectivas finalidades, y



verificar que los datos se utilicen exclusivamente para los fines establecidos en
dichos consentimientos.

Con base en lo planteado hasta ahora, sumado al analisis realizado por Guillermo
Rodriguez en su tesis [1], se busca un modelo que funcione como nexo entre el
ambito informatico y el juridico. Para ello, se propone el modelo PCA-RBAC, que
busca abordar los problemas mencionados anteriormente, incorporando elementos
clave que RBAC no contempla, como el propdsito, el consentimiento y el manejo de
la informacién personal. Este nuevo modelo tiene la finalidad de permitir que los
usuarios otorguen consentimientos para diferentes tipos de datos, de manera que
éstos sean considerados a la hora de acceder a datos personales.

Sin embargo, aunque el modelo fue presentado de manera semiformal, no se
analizé con la profundidad que Cristian Rosa lo hizo en su trabajo con RBAC [13].
Por ello, el objetivo principal de este proyecto es especificar formalmente el modelo
PCA-RBAC, y someterlo a un analisis riguroso utilizando el CCl y el asistente de
pruebas Coq, con el fin de llegar a un modelo formal que incluya un estudio
adecuado y riguroso de sus propiedades de seguridad.

Este documento se organiza en capitulos, desarrollando en cada uno aspectos
fundamentales del trabajo.

El capitulo 2 presenta el modelo PCA-RBAC propuesto por Guillermo Rodriguez. Se
analiza la especificacion semiformal realizada y se la compara con su predecesor,
RBAC. Se destacan las diferencias significativas y evalua como se representa la
politica de privacidad, junto con el analisis de algunas limitaciones del modelo.

El capitulo 3 se enfoca en la especificacion formal de PCA-RBAC utilizando el CCl y
Coq. Se explican sus elementos y relaciones, y se estudia su comportamiento al
definir una serie de comandos que puedan afectar su estado en el sistema.

El capitulo 4 aborda la verificacion del modelo, analizando sus propiedades mas
relevantes mediante el asistente de pruebas. En particular, se busca demostrar que
no se permite el acceso a la informacién personal si no se cumplen los requisitos
necesarios respecto al propdsito y consentimiento.

Finalmente, el capitulo 5 presenta las conclusiones de este proyecto y propone
posibles trabajos a realizar en un futuro para complementarlo.

En el enlace https://www.fing.edu.uy/~cluna/pca-rbac-coqg.v esta disponible el codigo
completo desarrollado en este proyecto, con formalizaciones y el analisis de
propiedades, utilizando el asistente de pruebas Coq.



https://www.fing.edu.uy/~cluna/pca-rbac-coq.v




Capitulo 2: Contexto

Este capitulo aborda el contexto del proyecto, centrandose en la descripcidon y
analisis del modelo PCA-RBAC [1]. En primer lugar, se presenta de forma general,
destacando sus principales contribuciones en comparacién con otros modelos
RBAC. Luego, se describen en detalle sus elementos y relaciones, incluyendo la
restriccion no estructural, aunque sin profundizar en su formalizacion, que se
desarrollara en el Capitulo 3. Finalmente, se discute la representacion matematica
de la politica de privacidad y se sefalan algunas de las limitaciones del modelo.

2.1. Contribuciones del modelo PCA-RBAC

El modelo de control de acceso PCA-RBAC (Purpose and Consent Aware RBAC) se
basa principalmente en RBAC, teniendo en cuenta su estandarizacién propuesta por
el NIST [11, 12], y en P-RBAC [19], incorporando aspectos que lo hacen mas
abarcativo que estos modelos previos.

Una de sus principales contribuciones es que considera explicitamente al titular de
los datos, quien generalmente no es tenido en cuenta, como si ocurre con los
usuarios del sistema, los recursos accedidos y las operaciones sobre estos. En
PCA-RBAC, el titular es responsable de autorizar o denegar el acceso a su
informacion personal mediante el otorgamiento de consentimientos.

Ademas, PCA-RBAC cumple con el framework sticky policy paradigm [20], ya que
los datos estan regidos por los consentimientos otorgados por el titular, incluso si la
politica de privacidad de la organizacion sufre modificaciones.

Otro aporte significativo es la representacion detallada de los consentimientos, lo
que permite que los individuos autoricen el uso de diferentes tipos de informacion
para distintos fines, en lugar de otorgar un consentimiento genérico para todos los
propoésitos. De esta manera, los usuarios pueden seleccionar de forma precisa los
fines para los que desean que se utilice su informacion.

Un aspecto importante es que el modelo puede gestionar tanto la informacion
personal, que requiere de un propdsito y consentimiento para su uso, como la
informacion no personal, que no los necesita. Este enfoque hace que PCA-RBAC no
solo funcione como un modelo de control de acceso general, sino que también
integre principios de privacidad, alineandose con los principios de Privacy by Design

[71.

Por ultimo, PCA-RBAC establece un vinculo sdlido entre las estructuras de datos de
los sistemas Tl y las politicas de privacidad, garantizando su cumplimiento en estos
sistemas.



2.2. Elementos y relaciones de PCA-RBAC

A continuacién, se describe la estructura y los componentes del modelo PCA-RBAC,
cuya especificacion formal se abordara a partir del capitulo 3. En la figura 2 se
ilustra su representacion, en la que los elementos se representan mediante nodos y
las relaciones entre ellos a través de flechas, de manera similar a la figura 1 de
Hierarchical RBAC [12]. En este caso, ademas de las relaciones muchos-a-muchos
vistas anteriormente, también existen algunas relaciones uno-a-muchos, donde un
elemento x puede asociarse con varios elementos y, pero cada y solo puede
asociarse con un unico x.

Sus elementos principales son aquellos heredados de Core RBAC [12], es decir
USERS (usuarios), ROLES (roles) y SESSIONS (sesiones). Los usuarios tienen roles
asignados mediante la relacidén User Assignment (UA), y pueden crear sesiones en
tiempo real, activando o desactivando subconjuntos de roles asignados. La relacion
entre usuarios y sesiones se denomina SessionUser, mientras que la relacion entre
roles y sesiones se llama SessionRoles. Asimismo, la jerarquia de roles heredada de
Hierarchical RBAC se representa mediante la relacion Role Hierarchy (RH).

Por otro lado, se tienen los elementos OPERS (operaciones) y OBJS (objetos),
también heredados de RBAC. A partir de estos elementos se define PERMISSIONS
(permisos), obtenido luego de ejecutar una operacidon sobre un objeto. Estos
permisos se asignan a roles mediante la relacion Permission Assignment (PA).

En cuanto a los nuevos elementos que introduce PCA-RBAC, se incluye un nuevo
tipo de permiso llamado PRIVACY PERMISSIONS (PP), utilizado para gestionar la
informacion personal. Para formar este permiso de privacidad, se necesita un
permiso convencional y un elemento PURPOSES (propdsitos), que especifica el uso
permitido de la informacion. Al igual que los permisos convencionales, los permisos
de privacidad se pueden asignar a roles a traves de la relacion
Privacy Permission Assignment (PPA), permitiendo que un rol ejerza tanto un
permiso convencional como un permiso de privacidad.

Otro elemento distintivo del modelo son los PRIVACY DATATYPES (tipos de
privacidad), que modelan a los tipos de datos que representan informacion personal.
Estos tipos se especifican en las politicas de privacidad en lenguaje natural, y
cuando se vinculan con propédsitos de uso especificos, generan los elementos
denominados CONSENTS (consentimientos). Los consentimientos, que son
otorgados por el titular de los datos (OWNERS), se representan mediante la relacién
Owner Consent (0C).

Finalmente, los objetos que contienen informacion personal se vinculan a uno o mas
tipos de privacidad a través de la relacion Data Mapping (DM). Ademas, cada
objeto pertenece a un titular de datos mediante la relaciéon ObjectOwner.

A modo de esquema, los conjuntos y relaciones del modelo especificados
formalmente son los siguientes:
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Figura 2: Modelo conceptual de PCA-RBAC [1]

o User Assignment: UA S USERS x ROLES.
Relacion de asignacion entre los usuarios y sus roles.
® Role Hierarchy: RH < ROLES x ROLES.
Relacion que define la jerarquia de roles.
e Permissions: PERMISSIONS < OPERS x OBJS.
Conjunto de permisos obtenidos al ejecutar una operacion sobre un objeto.
® Permission Assignment: PA S PERMISSIONS x ROLES.
Asignacion de permisos a roles.
e Privacy Permissions: PP =
{(prm, prp) | prm € PERMISSIONS, prp € PURPOSES}.
Permisos de privacidad formados por un permiso y un propdésito de uso.
e Privacy Permission Assignment: PPA S PP x ROLES.
Asignacion de permisos de privacidad a roles.
e Data Mapping: DM < OBJS x PRIVACY DATATYPES.
Asociacion entre objetos y sus correspondientes tipos de privacidad.
e (onsents: CONSENTS =
{(prp, pdt) | prp € PURPOSES, pdt € PRIVACY DATATYPES}. Consentimiento
conformado por un propésito y un tipo de privacidad.
e (Owner Consent: OC S OWNERS x CONSENTS.
Asociacion entre los titulares de datos y sus consentimientos

En PCA-RBAC existe una restriccion que no puede representarse directamente en
este modelo conceptual. Esta establece que los objetos que representan
informacion personal deben formar parte de permisos incluidos en permisos de



privacidad y estar asociados a roles mediante la relacion PPA. Para capturar esta
limitacién, se introduce una restriccion no estructural:

“Si un objeto tiene un tipo de privacidad asociado, no puede pertenecer a permisos
de tipo PERMISSIONS asignados a algun rol mediante PA”.

A continuacion, se definen las funciones utilizadas para el proceso de autorizacion:

e ObjectOwner: OBJS_PI - OWNERS.
Asocia un objeto que representa informacion personal con el identificador de
su titular. El conjunto OBJS_PI contiene los objetos que representan
informacion personal.

o SessionUser: SESSIONS — USERS.
Asocia una sesion con su unico usuario.

e SessionRoles: SESSIONS — ACTIVE ROLES.
Mapea una sesion a los roles activos en ella, siendo ACTIVE ROLES el
conjunto de dichos roles.

o SessionPermissions: SESSIONS - PERMISSIONS EXERCISED.
Asocia una sesion con los permisos que pueden ejercerse en ella, siendo
PERMISSIONS EXERCISED el conjunto de estos permisos.

e SessionPrivacyPermissions: SESSIONS - PP EXERCISED.
Asocia una sesion y los permisos de privacidad que pueden ejercerse en ella,
siendo PP EXERCISED el conjunto de dichos permisos de privacidad.

Al realizar una solicitud de acceso a los datos se requiere el identificador de la
sesién y el permiso solicitado (compuesto por el objeto y la operacién). No obstante,
para acceder a la informacion personal, es necesario también el propdsito del
acceso. Esta solicitud se define como Access Request (AR), la cual contempla
ambos escenarios.

Por otro lado, se define una funcion para evaluar las solicitudes de acceso (AR) y
retornar una decision afirmativa (permit) o negativa (deny), dependiendo del
cumplimiento de determinados requisitos. Esta funcidn, denominada
Access Decision Function (ADF), verifica si el usuario que invoca la operacion tiene
asignado el permiso solicitado en el caso de informacién no personal. En el caso de
informacion personal, ademas de verificar el permiso, se evalua que el propdsito
solicitado esté asignado al usuario mediante un permiso de privacidad y que exista
el consentimiento del titular de los datos para ese propésito.

Estos requisitos se denominaran a lo largo del documento como los requisitos
necesarios respecto al proposito y al consentimiento. En el capitulo 4 se estudiara
un teorema que valide su cumplimiento.



2.3. Politica de privacidad

En una politica de privacidad organizacional, es habitual especificar tanto el
proposito para el cual se utilizaran los datos como el tipo que estos poseen [20]. Por
ello, resulta de utilidad representar matematicamente esta parte de la politica que
aborda dichos aspectos.

Para tal fin, se define la politica de privacidad como una funcion que, dado un
proposito perteneciente al conjunto PURPOSES y un tipo de datos dentro de
PRIVACY DATATYPES, devuelve un valor que indica la obligatoriedad de que las
personas otorguen su consentimiento para esa combinacion. Estos valores pueden
ser:

e 1, si el consentimiento es obligatorio.

e 0, si es opcional, en cuyo caso la persona puede optar por aceptar o rechazar
esa combinacion.

e — 1, si el propdsito nunca se aplica a ese tipo de datos.

Formalmente, esto se define como:
Policy : (PURPOSES x PRIVACY DATATYPES) - {— 1, 0, 1}

Una vez que los propdsitos opcionales son aceptados o rechazados, el titular de los
datos dispone de un conjunto de consentimientos aceptados, conformados por un
propdsito y un tipo de datos. Estos consentimientos, junto con los obligatorios,
forman el elemento CONSENTS descrito en el modelo, el cual se utiliza para
controlar el acceso a la informacién personal.



2.4. Limitaciones de PCA-RBAC

Este modelo de control de acceso, a pesar de ser mas abarcativo que RBAC vy
algunas extensiones vistas en el capitulo 1, posee algunas limitaciones.

En primer lugar, no se exploran distintas alternativas para modelar condiciones u
obligaciones adicionales dentro del esquema de PCA-RBAC. Los consentimientos
de los titulares se representan con el unico objetivo de reflejar su voluntad, sin
considerar si aceptan o no la politica de privacidad en su totalidad.

Otra limitacion del modelo es que no permite establecer relaciones entre los
usuarios del sistema y los titulares de la informacién. Evaluar la viabilidad de
representar dichas relaciones podria ser un area de investigacion a futuro, aunque
no se aborda en este trabajo.

Asimismo, el modelo no contempla aquellos casos en los que se requiere un
propoésito de uso, pero no un consentimiento explicito para acceder a la informacion,
dado que la regulacion de privacidad en Uruguay exige ambos elementos para el
acceso.

Ademas, los propdsitos de uso carecen de una semantica formal definida, ya que se
representan unicamente como cadenas de texto (strings) o etiquetas. Aunque esta
decision simplifica el modelo, constituye un obstaculo para asegurar el cumplimiento
preciso de las politicas de privacidad relacionadas con los propadsitos [21].

Por ultimo, pero no menos importante, es posible que varios permisos de privacidad
estén asociados a un mismo proposito y a un mismo rol. Esto provoca un
incremento en la cantidad de permisos de privacidad y en las asignaciones
correspondientes, lo cual podria complicar la gestion del sistema con el tiempo.






Capitulo 3: Formalizacion

En este capitulo se presenta la especificacion formal del modelo PCA-RBAC
introducido en el capitulo anterior. Esta incluye gran parte de la formalizacién del
modelo RBAC desarrollada en la tesina de Cristian Rosa [13], con las extensiones
propias de PCA-RBAC, como los propdsitos y consentimientos.

Siguiendo un enfoque similar al del trabajo mencionado , se introduce primero la
notacion formal utilizada, para luego exponer los elementos y relaciones que definen
el modelo, el estado del sistema y sus propiedades de validez, asi como los
comandos, sus posibles errores y su ejecucion. Ademas, se formalizan los
conceptos de Access Request y Access Definition Function, ya discutidos en el
capitulo 2, los cuales son fundamentales para demostrar algunas propiedades de
interés posteriormente.

La formalizacién presentada en este capitulo, basada en el CCI, se detalla de
manera rigurosa mediante el asistente de pruebas Coq. El cdédigo Coq completo
esta disponible en https://www.fing.edu.uy/~cluna/pca-rbac-coq.v.

3.1. Notacion

La notacion utilizada en este informe se inspira principalmente en el proyecto de
Cristian Rosa [13], que a su vez se basa en el articulo “A Formal Specification of the
MIDP 2.0 Security Model” [22], escrito por Santiago Zanella Béguelin con la
colaboracion de Gustavo Betarte y Carlos Luna.

Para representar los conectivos Iégicos, se emplea su notacién convencional
(A and, v: or, =: implica, «: siy sélo si, —=: not, 3: existe, V: para todo).

En cuanto a los tipos de registros (records), se definen como:
R:= [fieldy: Ay, - . ., field,: A,]

Esto se resume en un tipo inductivo no recursivo con un unico constructor
denominado Constructorg, ¥ en n funciones de proyeccion field: R — A;. Cuando
el tipo R es evidente, se usa < ay, . . ., a, > enlugar de Constructorg ay, . . ., a,.
Para las aplicaciones de funciones de produccion, se utiliza la notacién punto como
abreviacion (ej. fieldir = r. field,).

Para denotar los conjuntos de tipo A, se utiliza set A, siendo set un tipo inductivo que
representa los conjuntos como listas, usando cons: A — setA — set Ay nil: set
como sus constructores (se puede usar :: en lugar de cons y [] en lugar de nil).

Para representar funciones parciales de un tipo A a otro B, se utiliza el tipo option,
de la forma f: A — optionB, cuyos constructores para un tipo T son
Some: T — optionTy None: optionT.


https://www.fing.edu.uy/~cluna/pca-rbac-coq.v

En lo que respecta a los operadores de conjuntos, también se utiliza su notacion
convencional (U: unién, N: interseccion, €: pertenece, C: incluido).

Por otro lado, los constructores de tipos inductivos representados como:
I:to,...,tn:= Ci(ao:ko),...,(aj:kj)il(bolto),...,(bn:tn) Vi,j,nENO
Esto se puede simplificar de la siguiente manera:

a0, ..., aj
G 1b0, .., bn

De esta forma, las variables libres son universalmente cuantificadas y sus tipos
estan definidos por el contexto.

Finalmente, se introducen predicados andénimos utilizando la notacién lambda,
expresado de la forma (A x. t), donde un predicado aplicado a x devuelve true siy
solo si el término t se satisface (la variable x esta incluida en el término t).

3.2. Elementos y relaciones

A partir de la notacién definida, se lleva a cabo la especificacién formal del modelo
PCA-RBAC presentado en el capitulo 2.

En primer lugar, se representan los elementos basicos del modelo RBAC,
incluyendo sesiones, usuarios, roles, operaciones y objetos, denominados
SESSIONS, USERS, ROLES, OPERS y OBJS, respectivamente. A estos se les afaden
otros tipos basicos especificos de PCA-RBAC, siendo PRIVACY_DATATYPES,
PURPOSES y OWNERS, los que corresponden a los tipos de privacidad, propositos y
titulares de datos, respectivamente. Todos ellos se representan utilizando el tipo Set.

Luego se tienen los registros provenientes de RBAC. En primer lugar, la asignacion
entre usuarios y roles representada como:

UA:= [uya: USERS, rys: ROLES ]
Luego, se definen los permisos formados por operaciones y objetos:
PERMISSIONS : = [ oppru: OPERS, 0bpgy: OBJS ]

Y, finalmente, la asignacion de permisos a roles se expresa de la forma:

PA:= [prmps: PERMISSIONS, 7ps: ROLES ]

Se afiaden también otros registros relacionados a elementos de PCA-RBAC, que se
detallan a continuacién.

Por un lado, se tienen los permisos de privacidad, que se forman con permisos y
con propositos de uso:



PP:= [prmpp: PERMISSIONS, prpes: PURPOSES ]
Ademas, se establece la asignacién de permisos de privacidad a roles con:
PPA:= [pppea: PP, Tppa: ROLES ]
En el caso de los objetos mapeados con tipos de privacidad, se representan como:
DM := [obpy: OBJS, pdtoy: PRIVACY_DATATYPES |

Mientras que los consentimientos conformados por los propdsitos y los tipos de
privacidad se especifican como:

CONSENTS : = [ prpcons: PURPOSES, pdtcons: PRIVACY_DATATYPES |

Finalmente, la asociacidn entre titulares y consentimientos se representa de la
siguiente manera:

OC:= [owngc: OWNERS, consentoc: CONSENTS |

Para representar las funciones utilizadas en el proceso de autorizacién, primero se
deben definir algunos conjuntos pertinentes.

En el caso de la funcién que asocia un objeto que representa informacion personal
con el identificador de su titular, es necesario representar este tipo de objeto con el
tipo:

OBJS_PI:= [obp: OBJS]

Para la funcion que asocia una sesion con los roles activos en ella, primero se
expresan dichos roles con el tipo:

ACTIVE_ROLES := [rag: Set ROLES]

En el caso de la funcion que asocia una sesion con los permisos que pueden
ejercerse en ella, se expresan estos permisos de la siguiente manera:

PERMISSIONS_EXERCISED : = [prmgy: set PERMISSIONS |

Luego, se expresa la funcion que asocia una sesion con los permisos de privacidad
que pueden ejercerse en ella, representando esos permisos como:

PP_EXERCISED : = [ppex: set PP]

Para poder representar las funciones mencionadas, asi como la restriccion no
estructural de PCA-RBAC y otras propiedades relevantes, se debe definir el estado
del sistema, el cual se abordara en la siguiente seccion.



3.3. Estado del sistema
3.3.1. Definicion

Con el fin de poder especificar PCA-RBAC de la mejor manera posible y definir
algunas propiedades vinculadas a este modelo, se establece el estado global del
sistema que contiene todos sus elementos, utilizando el siguiente tipo de registro:

State:= [ug: set USERS,
rg: set ROLES,
uag: set UA,
«s: ROLES —» ROLES — Prop,
<s: ROLES —» ROLES — Prop,
ops: set OPERS,
obs: set OBJS,
prmg: set PERMISSIONS,
pas: set PA,
prps: set PURPOSES,
pps: set PP,
ppas: set PPA,
pdts: set PRIVACY_DATATYPES,
dmg: set DM,
consents: set CONSENTS,
owng: set OWNERS,
ocs: set OC,
objectOwners: OBJS_PI — option OWNERS,
sidg: set SESSIONS,
sessionUserg: SESSIONS — option USERS,
sessionRoless: SESSIONS — option ACTIVE_ROLES,
sessionPermissionsg: SESSIONS — option PERMISSIONS_EXERCISED,
sessionPrivacyPermissionss: SESSIONS — option PP_EXERCISED ]

En esta representacion del estado, uges el conjunto todos los usuarios validos, rs es
el conjunto de los roles, uas es el conjunto de asignaciones usuario-rol, ops es el
conjunto de operaciones, obs es el conjunto de objetos sobre los cuales se pueden
realizar estas operaciones, prmg es el conjunto de permisos, pas e€s el conjunto de
asignaciones permiso-rol, prps es el conjunto de propésitos de uso, pps es el
conjunto de permisos de privacidad, ppas es el conjunto de asignaciones permiso de
privacidad-rol, pdts es el conjunto de tipos de privacidad que representan
informacion personal, dimg es el conjunto de asignaciones objeto-tipo de privacidad,
consentg €s el conjunto de consentimientos otorgados por el titular de los datos,
owng es el conjunto de dichos titulares de datos, ocs es el conjunto de asignaciones
titular-consentimiento, y sids es el conjunto de los identificadores de sesion de las
sesiones establecidas en el sistema.

Asimismo, se define la jerarquia de roles de manera analoga a lo realizado para el
modelo RBAC, donde «g representa la relacion de herencia inmediata entre roles, y
<s denota la relacion de clausura reflexo-transitiva entre roles.

Para representar las funciones que se utilizan para el proceso de autorizacion, se
utiliza el tipo option, definiéendose como funciones parciales.



La funcidén objectOwnerg asocia un objeto que representa informacién personal con
el identificador de su titular; sessionUserg establece la relacion entre una sesion y su
unico usuario; sessionRoless vincula una sesion y sus roles activos;
sessionPermissionss relaciona una sesidbn con sus permisos ejercidos; Yy
sessionPrivacyPermissionsg conecta una sesion y sus permisos de privacidad
ejercidos.

3.3.2. Algunas propiedades

A continuacién, se definen algunas propiedades relevantes que podran ser
utilizadas como hipotesis para demostrar otras proposiciones en el siguiente
capitulo.

Dadas las dos relaciones provenientes de la jerarquia de roles sy <s, se definen
las siguientes propiedades para todo rol r, r’ y r” pertenecientes a ROLES:

r&r

r<r r=sr r<r'
rt_refl rt_step rt_symm# rt_trans — "

rsr r<r

Para representar la restriccion no estructural de PCA-RBAC, se define la siguiente
propiedad:

nonStructuralRestriction: = V (s € State) (ob € OBJS), 3 (pdt € PRIVACY_DATATYPES),
ob € s.obs A pdt € s.pdts A (ob, pdt) E DM —
- (3 (op € OPERS) A3 (r € ROLES), op €Es.ops A1 Es.rs A ((op, ob), r) € PA)

Dados los objetos que representan informacion personal, se establece la siguiente
afirmacion:

obAndPdtInDM : = V (s € State) (ob € OBJS), 3 (ob_pi € OBJS_PI),
ob € ob_pi — 3 (pdt € PRIVACY DATATYPES), ob € s.0obs A pdt € s. pdts A (ob, pdt) € DM

Los roles activos en una sesion cumplen la siguiente propiedad:

mapSessionActiveRole : = V (s € State) (sid € SESSIONS) (r € ROLES), 3 (ar € ACTIVE_ROLES),
r €Ear — sessionUserg (sid) € s.usAr € s.rs A (sessionUsers (sid), r) € UA

En el caso de los permisos que pueden ser ejercidos en una sesidn, se establece lo
siguiente:

prmExercisedInSession: = V (s € State) (sid € SESSIONS) (prm € PERMISSIONS),
3 (prm_ex € PERMISSIONS_EXERCISED), prm € prm_ex —
3 (rr’' € ROLES) (ar € ACTIVE_ROLES),
prmes.prms AT €s.7sA(prm, v') EPAAT ES.Ts AT € ar A ar € sessionRoless (sid) N7 KLg1’

Finalmente, los permisos de privacidad que pueden ser ejercidos en una sesion
cumplen la siguiente propiedad:



ppExercisedInSession: = V (s € State) (sid € SESSIONS) (prm € PERMISSIONS) (prp € PURPOSES),
3 (pp_ex € PP_EXERCISED), prm € s.prmg A prp € s.prps A (prm, prp) € PP A (prm, prp) € pp_ex —
3 (rr’ € ROLES) (ar € ACTIVE_ROLES),
r' €s.rs A ((prm, prp), v') EPPAANT Es.Trs AT € ar A ar € sessionRoless (sid) Ar <Lg7’

3.3.3. Observadores del estado

Se definen los observadores del estado como predicados que se utilizan para
abstraer otros de mayor complejidad, con el objetivo de mejorar su legibilidad y
comprension.

Los predicados definidos son los siguientes:

user_roles: USERS — set ROLES

role_users: ROLES — set USERS

role_of _user: State - ROLES — USERS — Prop
authorizedUser : State - USERS — ROLES — Prop
r_is_active_role: State - SESSIONS — USERS — ROLES - Prop

user_roles devuelve la lista de roles asignados a un usuario en el sistema:
user_rolesu:= foldl(Arlua. if ua.uyn = uthen

ua. rya: vl
elserl) s.uag []

role_users devuelve la lista de usuarios asignados a un rol en el sistema:
role_usersr:= foldl Aulua. if ua.ryn = rthen

ua. uyp i ul
else ul) s.uag []

role_of_user relaciona a los usuarios y sus roles asignados en el sistema:
role_of usersru:= (u, r)€EUA A (u, r) Es.uag

authorizedUser establece que un usuario del sistema esta autorizado para un rol si
esta asignado directamente a este, o si lo esta a un rol que hereda del mismo:

authorizedUser sur:= 3 (r' € ROLES), (role_of_usersr’'u) A (r <g1’)

r_is_active_role establece que un rol es activo si esta asociado a una sesion y a un
usuario que esté autorizado para él:

r_is_active_role s sidur:= 3 (ar € ACTIVE_ROLES)),
r€ar A ar € sessionRoless (sid) — authorizedUser sur



3.3.4. Propiedades de validez de estado

Debido a que no cualquier elemento perteneciente al estado del sistema es un
estado valido, es fundamental definir ciertas restricciones que las componentes del
estado deben poder cumplir para satisfacer la validez. A continuacién, se definen las
propiedades de validez de estado a partir de un estado s.

“Toda sesion tiene un duefo que ademas es miembro del conjunto de usuarios del
sistema."

existsSessionOwner s: = V (sid € SESSIONS),
sid € s.sidg = 3 (u € USERS), u€s.us A u € sessionUsers (sid)

“El usuario duefo de una sesion es unico."

uniqueSessionOwner s : = V (sid € SESSIONS) (uu’ € USERS),
sid € s.sids A u € sessionUsers (sid) A u’ € sessionUsers(sid) - u = u

)

“Los roles activos de una sesién son un subconjunto del conjunto de roles para los
que el usuario duefo de dicha sesion esta autorizado."

activeSessionRoles s : = V (sid € Session) (u € USERS) (r € ROLES), 3 (ar € ACTIVE_ROLES),
sid € s.sids A sessionUsers (sid) A r€ar A ar € sessionRoless (sid) — authorized_usersur

“La relacion entre roles (<s) que modela la jerarquia de roles es un orden parcial."

isOrders:= V (rr'r” € ROLES),
(r <s7m) A
(r <s” AT Sgr>1r =71) A
(r <s” AT <717 > 71 57"

“‘Los usuarios y roles relacionados a través de la asignacién usuario-rol son un
subconjunto de los conjuntos de usuarios y roles del sistema respectivamente."

UA_integrity s:= V (u€ USERS) (r € ROLES),
(u, V)Es.uag A ((u, 7)EUA & u€s.ug A T€s.rg)

“Los roles pertenecientes a la jerarquia de roles son un subconjunto del conjunto de
roles del sistema."

H_integritys:= VY (rr' € ROLES), r LKg7r' © r€s.rs A rE€s.rg

“Los objetos y operaciones relacionados a través del conjunto de permisos son un
subconjunto de los conjuntos de objetos y operaciones del sistema
respectivamente.”

Prm_integrity s: = V (op € OPERS) (ob € OBJS),
(op, ob) € s.prmg A ((op, ob) € PERMISSIONS < op €s.ops A ob € s.obg)

‘Los permisos y roles relacionados a través de la asignacion rol-permiso son un
subconjunto de los conjuntos de permisos y roles del sistema respectivamente."



PA_integrity s:= V (prm € PERMISSIONS) (r € ROLES),
(prm, r)Es.pas A ((prm, r) EPA & prmEs.prmg A rES.Tg)

“‘Los permisos y propositos relacionados a través del conjunto de permisos de
privacidad son un subconjunto de los conjuntos de permisos y propositos del
sistema respectivamente."

PP_integrity s := V (prm € PERMISSIONS) (prp € PURPOSES)),
(prm, prp) €s.pps A ((prm, prp) EPP & prm E€s.prmg A prp € 5.prps)

‘Los permisos de privacidad y roles relacionados a través de la asignacion
rol-permiso de privacidad son un subconjunto de los conjuntos de permisos de
privacidad y roles del sistema respectivamente."

PPA_integrity s:= YV (pp € PP) (r € ROLES),
(pp, r) Es.ppas A ((pp, r) EPPA & ppEs.pps N rES.Tg)

“Los objetos y tipos de privacidad relacionados a través de la asignacion objeto-tipo
de privacidad son un subconjunto de los conjuntos de objetos y tipos de privacidad
del sistema respectivamente."

DM _integrity s:= V (ob € OBJS) (pdt € PRIVACY_DATATYPES),
(ob, pdt) €s.dmg A ((ob, pdt) e DM < ob €s.0bs A pdt € s. pdts)

‘Los propositos y tipos de privacidad relacionados a través del conjunto de
consentimientos son un subconjunto de los conjuntos de propédsitos y tipos de
privacidad del sistema respectivamente."

Consent_integrity s: = YV (prp € PURPOSES) (pdt € PRIVACY_DATATYPES),
(prp, pdt) € s.consents A ((prp, pdt) € CONSENTS < prp €s.prps A pdt € s. pdts)

“Los titulares de datos y consentimientos relacionados a través de la asignacion
titular-consentimiento son un subconjunto de los conjuntos de titulares de datos y
consentimientos del sistema respectivamente.”

OC_integrity s := V (own € OWNERS) (consent € CONSENTS),
(own, consent) € s.ocs A ((own, consent) € 0C < own € s.owng A consent € s. consents)

“Toda operacion conforma un permiso junto a un objeto, el cual también se mapea a
un tipo de privacidad.”

existsObInPermissionAndDM s: = ¥V (op € OPERS) (pdt € PRIVACY_DATATYPES),
op €Es.ops A pdt € s.pdts —
3 (ob € OBJS), ob €s.obs A (op, ob) € PERMISSIONS A (ob, pdt) € DM

“Todo permiso conforma un permiso de privacidad junto a un propdsito, el cual
también conforma un consentimiento junto a un tipo de privacidad.”

existsPrpInPPAndConsent s: = V (prm € PERMISSIONS) (pdt € PRIVACY_DATATYPES),
prmeEs.prmg A pdt € s.pdts —
3 (prp € PURPOSES), prp €s.prps A (prm, prp) € PP A (prp, pdt) € CONSENTS



“Todo propdsito conforma un consentimiento junto a un tipo de privacidad, el cual
también se mapea a un objeto.”

existsPdtInConsentAndDM s : = V (prp € PURPOSES) (ob € OBJS),
prp €Es.prps A ob €s.obg —
3 (pdt € PRIVACY_DATATYPES), pdt € s.pdts A (prp, pdt) € CONSENTS A (ob, pdt) € DM

“Todo consentimiento tiene un duefio, el cual también es miembro del conjunto de
titulares de datos del sistema.”

existsConsentOwner s : = V (consent € CONSENTS)),
consent € s.consents — 3 (own € OWNERS), own € s.owng A (own, consent) € OC

“Todo objeto que representa informacion personal tiene un duefio, el cual también es
miembro del conjunto de titulares de datos del sistema.”

existsObjectOwner s:= Y (ob € OBJS) (ob_pi € OBJS_PI),
ob €s.obs N ob€ob_pi - 3 (owne OWNERS), own € s.owng A own € objectOwners (ob_pi)

“El titular de un objeto que representa informacion personal es unico.”

uniqueObjectOwner s:= V (ob € OBJS) (ob_pi € OBJS_PI) (own own' € OWNERS),
ob €s.obs AN ob€ob_pi A own € objectOwners (ob_pi) A own’ € objectOwners (ob_pi) —
own = own'

“‘Existe un objeto perteneciente a los objetos del sistema el cual representa
informacion personal y a su vez tiene un duefio.”

Valid_objectOwner s: = ¥ (ob € OBJS), 3 (ob_pi € OB]S_PI) (own € OWNERS),
ob € ob_pi A own€s.owng A own € objectOwners (ob_pi)

Finalmente, para que un estado sea valido se deben cumplir todas las propiedades
descritas anteriormente. Esto se representa definiendo la propiedad Valid para un
estado s de la siguiente forma:



Valid s : = existsSessionOwner s A
uniqueSessionOwner s A
activeSessionRoles s A
isOrder s A
UA_integrity s A
H_integrity s A
Prm_integrity s A
PA_integritys A
PP_integrity s A
PPA_integritys A
DM _integrity s A
Consent_integrity s A
OC_integritys A
existsObInPermissionAndDM s A
existsPrpInPPAndConsent s A
existsPdtinConsentAndDM s A
existsConsentOwner s A
existsObjectOwner s A
uniqueObjectOwner s A
Valid_objectOwner s

3.4. Comandos

Con el objetivo de interactuar con el sistema y generar acciones que modifiquen un
estado valido, se definieron comandos para cumplir con este proposito. A
continuacion, se presenta la firma de cada uno, las pre y postcondiciones que deben
cumplirse, asi como las posibles respuestas y mensajes de error que pueden
generarse. También se formaliza la ejecucion de los comandos del sistema.

3.4.1. Sintaxis

Los comandos se dividen en tres tipos, dependiendo del tipo de accion que realizan
sobre el sistema.

e Comandos administrativos: Agregan o eliminan elementos basicos del

sistema.
e Funciones del sistema: Pueden anadir o quitar elementos del sistema, asi

como realizar otro tipo de acciones.
e Funciones de revision: Devuelven listas de elementos que cumplen con

ciertas caracteristicas.

Para representar estos comandos, se utiliza el conjunto inductivo Funcs.



Comandos administrativos:

AddUser : USERS — Funcs

DeleteUser : USERS — Funcs

AddRole: ROLES — Funcs

DeleteRole: ROLES — Funcs

AssignUser : USERS — ROLES — Funcs

DeassignUser : USERS — ROLES — Funcs

AddOperation: OPERS — Funcs

DeleteOperation: OPERS — Funcs

AddObject: OB]S — Funcs

DeleteObject: OB]S — Funcs

AddPermission: OPERS — OBJS — Funcs

DeletePermission: OPERS — OBJS — Funcs
GrantPermission: OPERS — OBJS — ROLES — Funcs
RevokePermission: OPERS — OBJS - ROLES — Funcs
AddInheritance : ROLES — ROLES — Funcs
Deletelnheritance: ROLES — ROLES — Funcs

AddAscendant : ROLES — ROLES — Funcs

AddDescendant : ROLES — ROLES — Funcs

AddPurpose: PURPOSES — Funcs

DeletePurpose : PURPOSES — Funcs

AddPrivacyPermission: PERMISSIONS — PURPOSES - Funcs
DeletePrivacyPermission: PERMISSIONS — PURPOSES — Funcs
GrantPrivacyPermission: PERMISSIONS — PURPOSES — ROLES — Funcs
RevokePrivacyPermission: PERMISSIONS — PURPOSES — ROLES - Funcs
AddPrivacyDataType: PRIVACY_DATATYPES — Funcs
DeletePrivacyDataType : PRIVACY_DATATYPES — Funcs
AddDataMapping : OB]S — PRIVACY_DATATYPES — Funcs
DeleteDataMapping : OBJS — PRIVACY_DATATYPES — Funcs
GrantConsent : PURPOSES — PRIVACY_DATATYPES — Funcs
RevokeConsent: PURPOSES — PRIVACY_DATATYPES — Funcs
AddOwner : OWNERS — Funcs

DeleteOwner: OWNERS — Funcs

AddOwnerConsent : OWNERS — CONSENTS — Funcs
DeleteOwnerConsent : OWNERS — CONSENTS — Funcs

Funciones del sistema:

AddObjectPersonalinformation: OBJS — PRIVACY_DATATYPES — OWNERS — Funcs
DropObjectPersonalinformation: OBJS — PRIVACY_DATATYPES — OWNERS — Funcs
CreateSession: USERS — set ROLES — SESSIONS - Funcs

DeleteSession: USERS — SESSIONS — Funcs

AddActiveRole : USERS — SESSIONS — ROLES — Funcs

DropActiveRole : USERS — SESSIONS — ROLES — Funcs

AddPermissionExercised : SESSIONS — ROLES — PERMISSIONS — Funcs
DropPermissionExercised : SESSIONS — ROLES — PERMISSIONS — Funcs
AddPrivacyPermissionExercised : SESSIONS — ROLES — PP — Funcs
DropPrivacyPermissionExercised : SESSIONS — ROLES — PP — Funcs

CheckAccess : SESSIONS — OPERS — OBJS — Funcs

Funciones de revision:

AssignedUsers: ROLES — Funcs
AssignedRoles: USERS — Funcs
AuthorizedUsers: ROLES — Funcs
AuthorizedRoles: USERS — Funcs



3.4.2. Precondiciones

Una vez definidos los comandos, se deben especificar tanto sus pre como sus
postcondiciones. A continuacion, se describen las precondiciones para cada
comando, que son predicados sobre el estado que deben satisfacerse para que el
comando se pueda ejecutar. Estos se representan mediante el conjunto inductivo
Pre.

Comandos administrativos:

El comando (AddUser u) tiene como objetivo crear un nuevo usuario en el sistema.
Para lograr este cometido, este usuario no debe existir en el sistema.

Pre s (AddUser u) := — (U € s.ug)

El comando (DeleteUser u) busca eliminar un usuario del sistema. Para ello, este
usuario debe existir en el sistema.

Pre s (DeleteUser u) : = u€ s.ug

Con (AddRole r) se crea un nuevo rol en el sistema. Para que esto ocurra, este rol
no debe existir previamente.

Pre s (AddRoler):= — (r€s.71s)

El comando (DeleteRole r) elimina un rol del sistema. Para lograrlo, es necesario
que el rol exista.

Pre s (DeleteRoler):= re€s.rg

El comando (4ssignUser ur) asigna el rol r al usuario u. Tanto el usuario como el
rol deben ser validos y no estar asignados previamente.

Pre s (AssignUser ur):= u€s.us A r€s.rs A —(role_of_user sru)

Por otro lado, (DeassignUser ur) desasigna al usuario u del rol r. En este caso,
ambos deben ser validos y deben estar previamente asignados.

Pre s (DeassignUserur):= u€s.ugs A r€s.rs A (role_of usersru)

El comando (AddOperation op) agrega una nueva operacion al sistema. Para
lograrlo, esta operacion no debe existir con anterioridad.

Pre s (AddOperation op) : = — (op € s.0ps)

En el caso de (DeleteOperation op), se elimina una operacion del sistema. Para
esto se requiere que op exista.

Pre s (DeleteOperation op) : = op € s. ops



El comando (AddObject ob) busca agregar un objeto al sistema. Esto requiere que
el objeto en cuestion no exista previamente.

Pre s (AddObject ob) : = — (ob € s.0bs)
(DeleteObject ob) elimina un objeto del sistema. Se requiere que ob exista.

Pre s (DeleteObject ob) : = ob € s.0bg

El comando (AddPermission op ob) busca agregar un nuevo permiso al sistema, a
partir de una operacidn op y un objeto ob. Para conseguirlo, tanto op como ob deben
existir en el sistema y no pueden estar previamente asociados a un permiso.

Pre s (AddPermission op ob) : =
op €Es.ops AN ob€s.obs A = ((op, ob) € PERMISSIONS A (op, ob) € s.prms)

En el caso de (DeletePermission op ob), se quiere eliminar un permiso del sistema.
Para que esto ocurra, la operacion op y el objeto ob que conforman el permiso
deben existir, al igual que dicho permiso.

Pre s (DeletePermission op ob) : =
op €Es.ops N ob€E€s.obs A (op, ob) € PERMISSIONS A (op, ob) € s.prmg

Con (GrantPermissionop obr) se busca asignar el permiso formado por la
operacion op y el objeto ob al rol r. Para que esto funcione, (op, ob) debe ser un
permiso valido y r debe existir. Ademas, el permiso no debe estar asignado
previamente al rol.

Pre s (GrantPermissionop obr) : =
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
r€s.rs A
= (((op, ob), r) € PA A ((op, ob), 1) € s.pas)

El comando (RevokePermision op ob r), en cambio, desasigna al permiso formado
por la operacion op y el objeto ob del rol r. Para conseguirlo (op, ob) tiene que ser
un permiso valido, r debe existir y el permiso debe estar asignado previamente al
rol.

Pre s (RevokePermissionop obr) : =
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
re€s.rs A
((op, ob), r)€PA N ((op, ob), r) €s.pas

El comando (AddInheritance ras. Tpesc) ti€Nne como objetivo agregar una nueva
herencia inmediata de roles rp.. K 7as. Para ello, tanto r,,. cOMo rp.s. deben existir
en el sistema, la herencia no puede existir previamente y la jerarquia debe continuar
siendo un orden parcial al agregar la herencia. Esto implica conservar las
propiedades de reflexividad, transitividad y antisimetria. Dado que la jerarquia de
roles esta definida como la clausura reflexo-transitiva de la relacion de herencia
inmediata, las primeras dos propiedades se cumplen trivialmente. Para la



antisimetria, basta con verificar que no se generen ciclos tras agregar la nueva
herencia, lo que se representa como — (r'asc <X Tpesc)-

Pre s (AddInheritance r'asc Tpesc) : = Tasc ES-Ts A Tpesc €S- Ts A =1 (Tpese KsTase) A =1 (Tase =sTDesc)

En el caso de (Deletelnheritance ras.Tpesc), S€ busca eliminar la relacion de
herencia inmediata rp.s. < 7Tase. ES Necesario que tanto ra,, COMO 1p.e. €Xistan en el
sistema y que éstos estén vinculados por la relacion de herencia «.

Pre s (Deletelnheritance rasc Tpesc) : = Tasc €S- Ts A Tpesc €ES.Ts A Tpese KsTasc

La operacion (AddAscendant s Tpesc) @grega la herencia inmediata rpes. K 1rasc @ la
jerarquia de roles, creando el rol r,s €n el sistema. Para conseguirlo, el rol r,,, No
puede existir en el sistema, pero el rol rp., debe existir. A modo de observacion, se
cumple que rpec K Tasc NO pertenece al sistema, dado que el estado s valido. En
caso contrario, por la propiedad H_integrity, se tendria que cumplir ra,. € s.7g, 10
que contradice la primera precondicion.

Pres (AddAscendant Tasc rDesc) = (rAsc €s. rS) A Tpesc €S.Ts

La operacién (AddDescendant ras T'pesc) también agrega la herencia inmediata

Tpesc K Tasc €N la jerarquia de roles, pero esta vez crea el rol rpe. €n el sistema. Para
ello, el rol rpesc NO puede existir, mientras que r,,, debe existir.

En este caso también se cumple la observacién anterior.

Pre s (AddDescendant rag Tpesc) : = Tasc €S-Ts A =1 (Tpesc € S- Ts)

El comando (AddPurpose prp) tiene como objetivo agregar un proposito al sistema.
Para poder hacerlo, este no puede existir previamente.

Pre s (AddPurpose prp) : = — (prp € s.prps)

En el caso de (DeletePurpose prp), se elimina un propésito del sistema, para lo cual
éste debe existir previamente.

Pre s (DeletePurpose prp) : = prp € 5.prps

Para (AddPrivacyPermission prm prp) se busca agregar un nuevo permiso de
privacidad al sistema, a partir de un permiso prm y de un proposito prp. Para
conseguirlo, tanto prm como prp deben existir en el sistema y no pueden estar
previamente asociados a un permiso de privacidad.

Pre s (AddPrivacyPermission prm prp) : =
prmes.prmg A prp €s.prps A = ((prm, prp) € PP A (prm, prp) € s.pps)

(DeletePrivacyPermission prm prp), en cambio, pretende eliminar un permiso de
privacidad del sistema. Para que esto ocurra, el permiso prm y el propoésito prp, que
conforman el permiso de privacidad, deben existir en el sistema.

Pre s (DeletePrivacyPermission prm prp) : =
prmes.prmg A prp €s.prps A (prm, prp) € PP A (prm, prp) € s.pps



Con (GrantPrivacyPermissionprmprpr) se busca asignar el permiso de
privacidad formado por el permiso prm y el propdsito prp al rol r. Para que esto
funcione, (prm, prp) debe ser un permiso de privacidad valido y r debe existir en el
sistema. Ademas, dicho permiso de privacidad no puede estar asignado
previamente al rol.

Pre s (GrantPrivacyPermission prmprpr) : =

(prm, prp) € PP A (prm, prp) € s.pps A
rEs.rs A

= (((prm, prp), r) € PPA A ((prm, prp), ) € s.ppas)

El comando (RevokePrivacyPermision prm prp r), en cambio, desasigna al permiso
de privacidad formado por prm y prp asignado al rol r. Para conseguirlo, (prm, prp)
tiene que ser un permiso de privacidad valido, r debe existir en el sistema y el
permiso de privacidad debe estar asignado previamente al rol.

Pre s (RevokePrivacyPermission prmprpr) : =

(prm, prp) € PP A (prm, prp) €Es.pps A
re€s.rgA

((prm, prp), r) € PPA A ((prm, prp), ) € s.ppas

La operaciéon (AddPrivacyDataType pdt) busca agregar un nuevo tipo de privacidad
al sistema. Para poder hacerlo, este no puede existir previamente.

Pre s (AddPrivacyDataType pdt) : = = (pdt € s. pdts)

En el caso de (DeletePrivacyDataType pdt), se quiere eliminar un tipo de
privacidad del sistema. Para ello, este debe existir en el sistema.

Pre s (DeletePrivacyDataType pdt) : = pdt € s. pdtg

El comando (AddDataMapping ob pdt) construye una nueva relacion a partir de un
objeto ob y un tipo de privacidad pdt. Para conseguirlo, tanto ob como pdt deben
existir en el sistema y no pueden estar previamente asociados.

Pre s (AddDataMapping ob pdt) : =
ob€s.obs A pdte€s.pdts A = ((ob, pdt) € DM A (ob, pdt) € s.dms)

(DeleteDataMapping ob pdt), en cambio, desasigna un objeto ob y un tipo de
privacidad pdt previamente relacionados. Para ello, tanto ob como pdt deben existir
en el sistema y deben estar relacionados previamente.

Pre s (DeleteDataMapping ob pdt) : =
ob €s.obs A pdt€s.pdts A (ob, pdt) EDM A (ob, pdt) € s.dmg

La operacion (GrantConsent prp pdt) crea un nuevo consentimiento a partir de un
proposito prp y un tipo de privacidad pdt. Esto ocurre si tanto prp como pdt existen
previamente en el sistema y, ademas, no puede existir un consentimiento a partir de
dicho propdsito y tipo de privacidad.



Pre s (GrantConsent prp pdt) : =
prp €Es.prps A pdt €s.pdts A = ((prp, pdt) € CONSENTS A (prp, pdt) € s. consents)

Por otro lado, (RevokeConsent prp pdt) elimina un consentimiento conformado de
un propodsito prp y un tipo de privacidad pdt. Para ello, ambos deben existir
previamente en el sistema, asi como el consentimiento que se desea revocar.

Pre s (RevokeConsent prp pdt) : =
prp Es.prps A pdt €s.pdts A (prp, pdt) € CONSENTS A (prp, pdt) € s. consentg

El comando (AddOwner own) tiene como objetivo crear un nuevo titular de datos en
el sistema. Para lograr esto, el titular no puede existir previamente.

Pre s (AddOwner own) : = = (own € s.owng)

En cambio (DeleteOwner own), busca eliminar un titular de datos del sistema. Para
ello, este titular debe existir en el sistema.

Pre s (DeleteOwner own) : = own € s. owng

La operacion (AddOwnerConsent own consent) asigna un titular de datos own a un
consentimiento consent. Para conseguirlo, tanto own como consent deben existir en
el sistema, y ademas no debe existir una asignacion previa entre ellos.

Pre s (AddOwnerConsent own consent) : =
own € s.owng A consent € s.consents A — ((own, consent) € 0C A (own, consent) € s. 0cg)

En el caso de (DeleteOwnerConsent own consent), se quiere desasignar a un titular
de datos own de un consentimiento consent. Para esto, ambos deben existir en el
sistema y debe haber una asignacion previa entre ellos.

Pre s (DeleteOwnerConsent own consent) : =
own € s.owns A consent € s.consents A (own, consent) € 0C A (own, consent) € s. 0Cs

Funciones del sistema:

Con el comando (AddObjectPersonallnformation ob pdt own), un objeto ob pasa a
representar informacion personal, pudiendo luego ser asociado con el identificador
de su titular own. Para ello, deben existir en el sistema tanto el objeto ob como el
tipo de privacidad pdt (que también debe estar mapeado con el objeto) y el titular
own. Ademas, no debe existir una asignacion entre ob y own.

Pre s (AddObjectPersonalinformation ob pdt own) : =
ob € s.0bg A
pdt € s.pdts A
own € s.owng A
(ob, pdt) e DM A (ob, pdt) € s.dmg A
— (3 (ob_pi € OBJS_PI), ob € ob_pi A own € objectOwners (ob_pi))

En cambio, (DropObjectPersonallnformation ob pdt own) hace que el objeto ob
deje de representar informacion personal. Para esto, deben existir en el sistema
tanto el objeto ob como el tipo de privacidad pdt (que también debe estar mapeado



con el objeto) y el titular own. Asimismo, debe existir una asignacién entre el objeto
y su titular.

Pre s (DropObjectPersonallnformation ob pdt own) : =
ob € s.0bs A
pdt € s. pdts A
own € s.owng A
(ob, pdt) e DM A (ob, pdt) € s.dmg A
3 (ob_pi € OBJS_PI), ob € ob_pi N own € objectOwners (ob_pi)

El comando (CreateSession u rl sid) crea una nueva sesion sid para el usuario u,
activando por defecto todos los roles pertenecientes al conjunto rl. Para lograr esto,
el usuario debe ser valido, la sesidn no debe existir previamente y todos los roles en
rl deben estar autorizados para el usuario u.

Pre s (CreateSessionurl sid) : =
U€Es.us A = (sid€s.sids) A (V (r € ROLES), rerl - (authorizedUser sur))

Por otro lado, (DeleteSession u sid) finaliza la sesidn sid del usuario u. Para ello,
tanto el usuario como la sesion deben ser validos y, ademas, el usuario debe ser el
duefio de la sesion.

Pre s (DeleteSessionu sid) := u€s.ug A sid € s.sids N u € sessionUserg (sid)

Con (AddActiveRole u sid r) se agrega el rol r a la lista de roles activos de la sesion
sid cuyo usuario duefio es u. Para esto, u, sid y r deben ser elementos validos del
sistema, y u debe ser el duefo de la sesion sid. Ademas, r debe estar autorizado
para u y no debe estar activo en dicha sesién.

Pre s (AddActiveRole u sidr) : =
UES.Us A
r€s.rs A
sid € s.sidg A
(authorizedUser sur) A
u € sessionUserg (sid) A
— (r_is_active_role s sid ur)

En cambio, (DropActiveRole u sid r) elimina el rol r de la lista de roles activos de la
sesidn sid perteneciente al usuario u. En este caso, tanto u como sid y r deben ser
elementos validos del sistema; u debe ser el duefio de la sesion sid, y r debe estar
activo en dicha sesion.

Pre s (DropActiveRole usidr) : =
UES.Uus A TEs.Ts A sid €s.sids N u € sessionUsers (sid) A (r_is_active_role s sidur)

El comando (AddPermissionExercised sid r prm) agrega el permiso prm a la lista
de permisos ejercidos en la sesion sid asignada al rol r. Para ello, sid, r y prm
deben ser elementos validos del sistema; r debe estar activo en la sesion vy
asignado a prm, y este ultimo no puede haber sido ejercido en sid.



Pre s (AddPermissionExercised sid r prm) : =
sid € s.sidg A
res.rs A
prmeEs.prmg A
(prm, r)EPA A (prm, r) Es.pas A
3 (ar € ACTIVE_ROLES), r €ar A ar € sessionRoless (sid) A
- (3 (prm_ex € PERMISSIONS_EXERCISED),
prm € prm_ex A prm_ex € sessionPermissionss (sid))

Por otro lado, (DropPermissionExercised sid r prm) elimina el permiso prm de la
lista de permisos ejercidos en la sesion sid asignada al rol r. Para esto, sid, r y prm
deben ser elementos validos del sistema; r debe estar activo en la sesion y
asignado a prm, y este ultimo tiene que haber sido ejercido en sid.

Pre s (DropPermissionExercised sid r prm) : =
sid € s.sids A
rEs.rg A
prmeEs.prmg A
(prm, r)EPA A (prm, r) Es.pas A
3 (ar € ACTIVE_ROLES), r €ar A ar € sessionRoless (sid) A
3 (prm_ex € PERMISSIONS_EXERCISED), prm € prm_ex A prm_ex € sessionPermissionss (sid)

En el caso de (AddPrivacyPermissionExercised sid r pp), Su objetivo es agregar el
permiso de privacidad pp a la lista de permisos de privacidad ejercidos en la sesion
sid asignada al rol r. Para ejecutar el comando, sid, r y pp deben ser elementos
validos del sistema; r debe estar activo en la sesion y asignado a pp, y este ultimo
no puede haber sido ejercido en sid.

Pre s (AddPrivacyPermissionExercised sid r pp) : =
sid € s.sids A
re€s.rg A

pp €s.pps A

(pp, r) EPPA A (pp, 7) Es.ppas A

3 (ar € ACTIVE_ROLES), r €ar A ar € sessionRoless (sid) A

- (3 (pp_ex € PP_EXERCISED), pp € pp_ex A pp_ex € sessionPrivacyPermissionsg (sid))

(DropPrivacyPermissionExercised sid r pp), en cambio, elimina el permiso de
privacidad pp de la lista de permisos de privacidad ejercidos en la sesion sid
asignada al rol r. Para ello, sid, r y pp deben ser elementos validos del sistema; r
debe estar activo en la sesion y asignado a pp, y este ultimo debe haber sido
ejercido en sid.

Pre s (DropPrivacyPermissionExercised sid r pp) : =
sid € s.sidg A
res.rg A
pp €s.pps A
(pp, r) € PPA N (pp, 1) Es.ppas A
3 (ar € ACTIVE_ROLES), r €ar A ar € sessionRolesg (sid) A
3 (pp_ex € PP_EXERCISED), pp € pp_ex A pp_ex € sessionPrivacyPermissionsg (sid)

En el caso de (CheckAccess sid op ob), se llevan a cabo las decisiones de control de
acceso a los recursos protegidos por el sistema. Tanto la operacion como el objeto



que conforman el permiso, asi como la sesion, deben existir en el sistema para
poder ejecutar el comando.

Pre s (CheckAccess sid op ob) : = op €s.ops A ob €s.obs A sid € s.sidg
Funciones de revision:

La operacion (AssignedUsers r) devuelve la lista de usuarios asignados al rol r y no
modifica el estado. Para que se ejecute correctamente, es necesario que r sea un
rol valido del sistema.

Pre s (AssignedUsersr):= rE€s.rg

En el caso de (4ssignedRoles u), devuelve la lista de roles asignados al usuario u y
no modifica el estado. Para que se ejecute correctamente, es necesario que u sea
un usuario valido del sistema.

Pre s (AssignedRoles u) : = u€s.ug

El comando (AuthorizedUsers r) devuelve la lista de usuarios autorizados para el
rol r. Para ello, r debe ser un rol valido del sistema.

Pre s (AuthorizedUsersr):= r€Ss.rg

En cambio, (AuthorizedRoles u) devuelve la lista de roles autorizados para el
usuario u. Para ello, u debe ser un usuario valido del sistema.

Pre s (AuthorizedRoles u) : = u € s.ug



3.4.3. Errores y posibles respuestas

Para definir las postcondiciones de los comandos, primero se deben establecer sus
posibles respuestas. Inicialmente, se definen los posibles errores que un comando
puede devolver en caso de que no se cumpla alguna de sus precondiciones. Los
posibles cédigos de error se definen mediante el tipo enumerado ErrorCode:

ErrorCode : = u_exists
| u_not_exist
| r_exists
| r_not_exist
| u_assigned_to_r
| u_not_assigned_to_r
| op_exists
| op_not_exist
| ob_exists
| ob_not_exist
| prm_exists
| prm_not_exist
| prm_assigned_to_r
| prm_not_assigned_to_r
| inh_defined
| rDesc_parent_of _rAsc
| inh_not_defined
| prp_exists
| prp_not_exist
| pp_exists
| pp_not_exist
| pp_assigned_to_r
| pp_not_assigned_to_r
| pdt_exists
| pdt_not_exist
| data_mapped
| data_not_mapped
| consent_exists
| consent_not_exist
| own_exists
| own_not_exist
| consent_granted
| consent_not_granted
| ob_assigned_to_own
| ob_not_assigned_to_own
| sid_exists
| sid_not_exist
| sid_not_linked_to_u
| r_is_active
| r_is_not_active
| prm_exercised
| prm_not_exercised
| pp_exercised
| pp_not_exercised

Luego, se define la relacién ErrorMsg, donde para todo comando f se asocia un
cbdigo de error por cada error posible, asi como la condicion del comando asociada
a dicho error.



Los errores pueden ocurrir si la precondiciéon no se cumple. Luego, la condicién para
cada comando se establece como la negacion de su precondicion.

Para mayor claridad, en los Cuadros 1, 2 y 3 se representa a ErrorMsg para cada
uno de los comandos, segun sean administrativos, funciones del sistema o de
revision, respectivamente. Las columnas de los cuadros contienen los posibles
codigos de error y sus condiciones correspondientes.

Cuadro 1: Representacion de ErrorMsg para los comandos administrativos

AddUser u
u_exists U € S. Ug
DeleteUser u
u_not_exist - (U Es. ug)
AddRoler
r_exists TES.Tg
DeleteRoler
r_not_exist - (re€s.rg)
AssignUser ur
u_not_exist - (U Es.ug)
r_not_exist —(res.rg)

u_assigned_to_r

role_of usersru

DeassignUser ur

u_not_exist

- (U € s.ug)

r_not_exist

- (r€s.rs)

u_not_assigned_to_r

- (role_of _user sru)

AddOperation op

op_exists

op € s. 0ps

DeleteOperation op

op_not_exist

- (op € 5.0ps)

AddObject ob

ob_exists

ob € s.0bg




DeleteObject ob

ob_not_exist

- (ob € s.0bg)

AddPermission op ob

op_not_exist

= (op € s.0ps)

ob_not_exist

- (ob € s. 0bg)

prm_exists

(op, ob) € PERMISSIONS A (op, ob) € s.prmg

DeletePermission op ob

op_not_exist

- (op € s5.0ps)

ob_not_exist

— (ob € s.0bg)

prm_not_exist

— ((op, ob) € PERMISSIONS A (op, ob) € s. prms)

GrantPermissionobopr

prm_not_exist

= ((op, ob) € PERMISSIONS A (op, ob) € s.prms)

r_not_exist

- (re€s.rg)

prm_assigned_to_r

((op, ob), r) e PA A ((op, ob), 1) Es.pag

RevokePermission ob opr

prm_not_exist

- ((op, ob) € PERMISSIONS A (op, ob) € s.prmsg)

r_not_exist

- (r€s.rg)

prm_not_assigned_to_r

= (((op, ob), r) €PA A ((op, ob), r) € s.pas)

AddInheritance rag. "pesc

r_not_exist

1 (Tasc €S.7s) V =1 (Tpesc € S-T's)

inh_defined

TDesc <<S Tasc

rDesc_parent_of _rAsc

<

Tasc s TDesc

Deletelnheritance 1ag "pesc

r_not_exist

1 (Tasc €S.7Ts) V. =1 (Tpesc € S-T's)

inh_not_defined

- (rDesc Ks rAsc)

AddAscendant 1ag; "pesc

r_exists

Tasc € S-Ts

r_not_exist

- (rDesc €s. rS)

AddDescendant 1ag "pesc




r_exists

TDesc € S-T's

r_not_exist

— (TASC € S. Ts)

AddPurpose prp

prp_exists

prp € 5. prps

DeletePurpose prp

prp_not_exist

- (prp € 5. prps)

AddPrivacyPermission prm prp

prm_not_exist

- (prm € s. prmg)

prp_not_exist

- (prp € 5. prps)

pp_exists

(prm, prp) € PP A (prm, prp) € s.pps

DeletePrivacyPermission prm prp

prm_not_exist

- (prm € s. prmg)

prp_not_exist

- (prp € s.prPs)

pp_not_exist

- ((prm, prp) € PP A (prm, prp) € s.pps)

GrantPrivacyPermission prmprpr

pp_not_exist

= ((prm, prp) € PP A (prm, prp) € s.pps)

r_not_exist

- (r€s.rg)

pp_assigned_to_r

((prm, prp), r) € PPA A ((prm, prp), r) € s.ppas

RevokePrivacyPermission prm prpr

pp_not_exist

- ((prm, prp) € PP A (prm, prp) € s.pps)

r_not_exist

- (re€s.rg)

pp_not_assigned_to_r

= (((prm, prp), r) € PPA A ((prm, prp), 1) € s.ppas)

AddPrivacyDataType pdt

pdt_exists

pdt € s. pdts

DeletePrivacyDataType pdt

pdt_not_exist

= (pdt € s. pdts)

AddDataMapping ob pdt

ob_not_exist

- (ob € s5.0bs)

pdt_not_exist

= (pdt € s. pdts)




data_mapped

(ob, pdt) e DM A (ob, pdt) E€s.dmg

DeleteDataMapping ob pdt

ob_not_exist

- (ob € s5.0bg)

pdt_not_exist

- (pdt € 5. pdts)

data_not_mapped

= ((ob, pdt) e DM A (ob, pdt) € s. dmsg)

GrantConsent prp pdt

prp_not_exist

- (prp € 5. prps)

pdt_not_exist

- (pdt € s. pdtg)

consent_exists

(prp, pdt) € CONSENTS A (prp, pdt) € s. consentg

RevokeConsent prp pdt

prp_not_exist

- (prp € 5. prps)

pdt_not_exist

- (pdt € 5. pdts)

consent_not_exist

= ((prp, pdt) € CONSENTS A (prp, pdt) € s. consents)

AddOwner own

own_exists

OWnN € s. owng

DeleteOwner own

own_not_exist

- (own € s. owng)

AddOwnerConsent own consent

own_not_exist

- (own € s. owns)

consent_not_exist

- (consent € s. consents)

consent_granted

(own, consent) € OC A (own, consent) € s. ocg

DeleteOwnerConsent own consent

own_not_exist

- (own € s. owng)

consent_not_exist

- (consent € s. consents)

consent_not_granted

= ((own, consent) € OC A (own, consent) € s.0cCs)




Cuadro 2: Representacion de ErrorMsg para las funciones del sistema

AddObjectPersonallnformation ob pdt own

ob_not_exist

— (ob € s.0bg)

pdt_not_exist

= (pdt € s. pdts)

own_not_exist

- (own € s. owns)

data_not_mapped

= ((ob, pdt) € DM A (ob, pdt) € s.dms)

ob_assigned_to_own

3 (ob_pi € OBJS_PI), ob € ob_pi N own € objectOwners (ob_pi)

ropObjectPersonalinformation ob pdt own

ob_not_exist

- (ob € 5.0bg)

pdt_not_exist

- (pdt € s. pdtg)

own_not_exist

- (own € s. owng)

data_not_mapped

= ((ob, pdt) DM A (ob, pdt) € s.dmg)

ob_not_assigned_to_own

— (3 (ob_pi € OBJS_PI), ob € ob_pi N own € objectOwners (ob_pi))

CreateSession url sid

u_not_exist

- (U € s.us)

u_not_assigned_to_r

= (V (r € ROLES), r€rl — (role_of _user sru))

sid_exists

sid € s. sidg

DeleteSession u sid

u_not_exist

- (U Es.ug)

sid_not_exist

— (sid € s. sidg)

sid_not_linked_to_u

= (u € sessionUsersg (sid))

AddActiveRole u sid r
u_not_exist - (U € s.ug)
r_not_exist - (res.rg)

sid_not_exist

- (sid € s. sidg)

u_not_assigned_to_r

- (role_of _user sru)

r_is_active

r_is_active_rolessidur

sid_not_linked_to_u

= (u € sessionUsersg (sid))

DropActiveRole u sid r




u_not_exist

- (U Es.ug)

r_not_exist

- (re€s.rg)

sid_not_exist

- (sid € s.sidg)

r_is_not_active

- (r_is_active_role s sid ur)

sid_not_linked_to_u

= (u € sessionUsers (sid))

AddPermissionExcercised sid r prm

sid_not_exist

- (sid € s. sidg)

r_not_exist

- (re€s.rs)

prm_not_exist

- (prm € s. prmg)

prm_not_assigned_to_r

- ((prm, r) EPA A (prm, 1) € s.pag)

r_is_not_active

= (3 (ar €e ACTIVE_ROLES), r €ar A ar € sessionRoless (sid))

prm_exercised

3 (prm_ex € PERMISSIONS_EXERCISED)),
prm € prm_ex A prm_ex € sessionPermissionss (sid)

DropPermissionExcercised sid r prm

sid_not_exist

= (sid € s. sids)

r_not_exist

—(res.rs)

prm_not_exist

- (prm € s. prmg)

prm_not_assigned_to_r

- ((prm, r) EPA A (prm, 1) € s.pas)

r_is_not_active

= (3 (ar € ACTIVE_ROLES), r €ar A ar € sessionRoless (sid))

prm_not_exercised

= (3 (prm_ex € PERMISSIONS_EXERCISED),
prm € prm_ex A prm_ex € sessionPermissionss (sid))

AddPrivacyPermissionExcercised sid r pp

sid_not_exist

- (sid € s. sids)

r_not_exist

- (re€s.rs)

pp_not_exist

- (pp € s.pPs)

pp_not_assigned_to_r

- ((pp, r) EPPA A (pp, T) € s.ppas)

r_is_not_active

= (3 (ar € ACTIVE_ROLES), r €ar A ar € sessionRoless (sid))

pp_exercised

3 (pp_ex € PP_EXERCISED)),
pp Epp_ex A pp_ex € sessionPrivacyPermissionss (sid)

DropPrivacyPermissionExcercised sid r pp

sid_not_exist

- (sid € s.sidg)




r_not_exist - (re€s.rg)

pp_not_exist - (pp € s. pps)

pp_not_assigned_to_r - ((pp, r) € PPA A (pp, ) € 5.ppas)

r_is_not_active = (3 (ar e ACTIVE_ROLES), r €ar A ar € sessionRoless (sid))

— (3 (pp_ex € PP_EXERCISED),

pp_not_exercised pp Epp_ex A pp_ex € sessionPrivacyPermissionss (sid))

CheckAccess sid op ob
op_not_exist - (op € s.0ps)
ob_not_exist -1 (ob € s5.0bg)
sid_not_exist — (sid € s. sidg)

Cuadro 3: Representacion de ErrorMsg para las funciones de revision

AssignedUsersr

r_not_exist - (res.rg)

AssignedRoles u

u_not_exist - (U Es.ug)

AuthorizedUsers r

r_not_exist - (re€s.rg)

AuthorizedRoles u

u_not_exist - (U Es.ug)

Luego, las posibles respuestas del sistema estan especificadas mediante el tipo
inductivo no recursivo Answer:

Answer : = ok : Answer
| fail : Answer
| user_list: set USERS — Answer
| role_list: set ROLES — Answer
| error: ErrorCode — Answer



Donde:

e ok: Todos los comandos, excepto los de revision, devuelven ok como
respuesta en caso de ejecutarse correctamente.

e fail: Es la respuesta asociada cuando existe algun inconveniente en la
ejecucion del comando.

e user_list: Devuelve una lista de usuarios de tipo set USERS como respuesta
de los comandos AssignedUsers y AuthorizedUsers.

e role_list: Devuelve una lista de roles de tipo set ROLES como respuesta de
los comandos AssignedRoles y AuthorizedRoles.

e error: Devuelve un cddigo de error de tipo ErrorCode cuando la precondicion
del comando no se cumple.

3.4.4. Postcondiciones

Una vez establecidos los posibles errores y respuestas, se procede ahora a detallar
las postcondiciones para cada comando. Estas son predicados que relacionan el
estado antes y después de ejecutar el comando correspondiente. En cada caso se
omiten los campos del estado que permanecen invariantes al ejecutar el comando.
Se representan mediante el conjunto inductivo Pos.

Comandos administrativos:

Para el caso de (AddUser u), la diferencia entre ambos estados es la inclusion del
nuevo usuario u en el sistema.

Pos s s’ ans (AddUseru):= s’.us = s.us U {u} A ans = ok

En el caso de (DeleteUser u), al eliminar el usuario u, también se eliminan todas las
asignaciones de roles y las sesiones establecidas que posee.

Pos s s’ ans (DeleteUser u) : =

ssus = s.ug\{u} A

(V (ua € UA), s’.uas = s.uas\{ua} N u€ua.uys AN ua€s.uas) A

(V (sid € SESSIONS), s’.sids = s.sidg\ {sid} A u € sessionUsers (sid) A sid € s.sidg) A
ans = ok

Para (AddRole r), la diferencia entre ambos estados es la inclusion del nuevo rol r
en el sistema.

Pos s s’ ans (AddRoler):= s'.rs = s.rs U {r} A ans = ok

En (DeleteRole r), ademas de eliminar el rol r, se finalizan las sesiones que tienen
activo dicho rol, asi como también todas las asignaciones de usuario, permisos,
permisos de privacidad y las herencias en las que este interviene para poder
conservar la validez del estado.



Pos s s’ ans (DeleteRoler) : =
s'rs = s.rs\{r} A
(V (ua € UA), s’.uas = s.uas\{ua} A r€ua.rys A ua€s.uag) A
(V (pa € PA), s'.pas = s.pas\{pa} N r€pa.rpn A pa€s.pas) A
(V (ppa € PPA), s'.ppas = s.ppas\{ppa} A r €ppa.rees A ppa€s.ppas) A
(V (sid € SESSIONS), 3 (ar € ACTIVE_ROLES),
s'.sids = s.sidgs\ {sid} A ar € sessionRoless (sid) A r€ar A sid €s.sidg) A
(V (rDesc Tasc € ROLES)’
((r = Tpese N 7 (r = Tasd)) A (2 (1 Ks'Tase) AT KLsTas)) V
(0 = Toese) AT = Tase) A (2 (Tpese Ks'T) A Tpese KsT)) V
(2 = Tpesd) A 2 (1 = Tase)) A (5. Ks = 5.Kg))) A
ans = ok

Para el comando (AssignUser ur), se agrega una asignacion usuario-rol entre el
usuariou y el rol r.

Pos s s’ ans (AssignUser ur):= s.uas = s.uas U {(u, 1)} A ans = ok

En el caso de (DeassignUser ur), ademas de eliminar la asignacion entre el usuario
uy el rol r, se finalizan las sesiones de u que tengan activo a r.

Pos s s’ ans (DeassignUser ur) : =
shuas = s.uas\{(u, r)} A
(V (sid € SESSIONS), 3 (ar € ACTIVE_ROLES),
s".sids = s.sids\ {sid} A ar € sessionRoless (sid) A r€ar A sid €s.sidg) A
ans = ok

Para el caso de (AddOperationop), la diferencia entre ambos estados es la
inclusion de la nueva operacion op en el sistema.

Pos s s’ ans (AddOperationop) : = s’.ops = s.ops U {op} A ans = ok

En el caso de (DeleteOperation op), ademas de eliminar la operacion op, se
eliminan los permisos asociados a dicha operacion. Al borrarse los permisos,
también se eliminan los permisos de privacidad, asi como las asignaciones con
roles y sesiones asociadas a estos permisos.

Pos s s’ ans (DeleteOperation op) : =
s'.ops = s.ops\{op} A
(VY (prm € PERMISSIONS), s’.prmg = s.prmg\ {prm} A op € prm.oppry A PrmeEs.prmg A
(VY (pa € PA), s’.pas = s.pas\ {pa} N prm€pa.prmpy A pa€s.pas) A
(V (pp € PP), s".pps = s.pps\{pp} A prm€E€pp.prmep A pp Es.pps A
(V (ppa € PPA), s'.ppas = s.ppas\ {ppa} A pp € ppa.ppeea A ppac€s.ppas)) A
(V (sid € SESSIONS), 3 (prm_ex € PERMISSIONS_EXERCISED),
s'.sids = s.sidg\ {sid} A
prm_ex € sessionPermissionsg (sid) A
prmeEprm_ex A
sid € s.sidg)) A
ans = ok

Para el comando (AddObject ob), la diferencia entre ambos estados es la inclusion
del nuevo objeto ob en el sistema.

Pos s s’ ans (AddObject ob) : = s’.obs = s.obs U {ob} A ans = ok



En cambio, para (DeleteObject ob), ademas de eliminar el objeto ob, se eliminan los
permisos asociados a dicho objeto y los mapeos que tenga con distintos tipos de
privacidad. Ademas, al borrarse permisos, también se eliminan los permisos de
privacidad, las asignaciones con roles y las sesiones asociadas a estos permisos.

Pos s s’ ans (DeleteObject ob) : =
s’.obs = s.obs\ {ob} A
(V (prm € PERMISSIONS), s’.prmg = s.prmg\ {prm} A ob € prm.obpgy A prmeEs.prmg A
(V (pa € PA), s’.pas = s.pas\{pa} N prm€E€pa.prmpy A pa€s.pas) A
(V (pp € PP), s".pps = s.pps\{pp} A prmE€pp.prmep A pp €s.pps A
(V (ppa € PPA), s'.ppas = s.ppas\{ppa} A pp € ppa.ppeea A ppae€s.ppas)) A
(V (dm € DM), s".dmg = s.dmg \ {dm} A ob € dm.obpy A dm € s.dmg) A
(V (sid € SESSIONS), 3 (prm_ex € PERMISSIONS_EXERCISED)),
s'.sids = s.sidg\ {sid} A
prm_ex € sessionPermissionss (sid) A
prm € prm_ex A
sid € s.sidg)) A
ans = ok

Para la operacion (AddPermission op ob), se agrega un permiso formado por la
operacion op y el objeto ob.

Pos s s’ ans (AddPermission op ob) : = s’.prmg = s.prms U {(op, ob)} A ans = ok

En el caso de (DeletePermission op ob), ademas de eliminar el permiso asociado a
la operacion op y al objeto ob, se eliminan los permisos de privacidad, las
asignaciones con roles y las sesiones asociadas a este permiso.

Pos s s’ ans (DeletePermission op ob) : =

s.prmg = s.prmg\ {(op, ob)} A
(VY (pa € PA), s’.pas = s.pas\ {pa} A (op, ob) Epa.prmpy A pa€s.pas) A
(V (pp € PP), s".pps = s.pps\{pp} A (op, ob) € pp.prmee A pp Es.pps A
(V (ppa € PPA), s'.ppas = s.ppas\ {ppa} A pp € ppa.ppeea A ppac€s.ppas)) A
(V (sid € SESSIONS), 3 (prm_ex € PERMISSIONS_EXERCISED),

s'.sids = s.sidg\ {sid} A

prm_ex € sessionPermissionsg (sid) A

(op, ob) Eprm_ex A

sid € s.sidg) A
ans = ok

En (GrantPermissionop obr), se agrega una asignacion permiso-rol entre el
permiso formado por la operacion op y el objeto ob, y el rol r.

Pos s s’ ans (GrantPermissionop obr) : = s.pas = s.pas U {((op, ob), r)} A ans = ok

En (RevokePermision op obr), en cambio, se elimina la asignacion permiso-rol
entre el permiso formado por la operacién op y el objeto ob, y el rol r.

Pos s s’ ans (RevokePermisionop obr) := s.pas = s.pas\ {((op, ob), 1)} A ans = ok

Para (AddInheritance ras pesc) S€ agrega la herencia inmediata de roles
TDesc < Tasc



Pos s s’ ans (AddInheritance ras Tpesc) : = Toese Ks Tase A ans = ok

El comando (Deletelnheritance ras Tpesc) €limina la relacion de herencia inmediata
de roles rpesc K Tase-

Pos s s’ ans (Deletelnheritance ras pesc) : = —1 (Tpese Ks' Tase) A ans = ok

(AddAscendant ras. Tpesc) @grega la herencia inmediata rp.c <K 7 @ la jerarquia de
roles, creando el rol 5. en el sistema.

Pos s s’ ans (AddAscendant ras 'pesc) : =
s.rs = S.1s U {rase} A Tpese Ks'Tase A 1 (These KsTase) A ans = ok

(AddDescendant rps. Tpesc) @grega la herencia inmediata rp.c < 7as @ la jerarquia
de roles, creando el rol rpe. €n el sistema.

Pos s s’ ans (AddDescendant 1as T'pesc) : =
S'rs = 5.Ts U {Tpesc} N Tpese Ks' Tase N =1 (These KsTase) A ans = ok

Para el comando (AddPurpose prp), la diferencia entre ambos estados es la
inclusion del nuevo propédsito prp en el sistema.

Pos s s’ ans (AddPurpose prp) : = s’.prps = s.prps U {prp} A ans = ok

En el caso de (DeletePurpose prp), ademas de eliminar el propésito prp, se
eliminan los permisos de privacidad y los consentimientos asociados al mismo. Al
borrar permisos de privacidad, también se eliminan las asignaciones con roles y las
sesiones asociadas a estos. Al eliminar consentimientos, también se borran sus
asignaciones con titulares de datos.

Pos s s’ ans (DeletePurpose prp) : =
s'.prps = s.prps \ {prp} A
(V (pp € PP), s".pps = s.pps\{pp} A prp €pp.prper A pp €s.pps A
(V (ppa € PPA), s'.ppas = s.ppas\{ppa} A pp € ppa.ppera A ppa€s.ppas) A
(V (consent € CONSENTS),
s’.consents = s.consentg\ {consent} A prp € consent.prpcons A consent € s.consents A
(V (oc€00C), s’.ocs = s.ocs\{oc} A consent € oc.consentoc N oc €s.0cg)) A
(V (sid € SESSIONS), 3 (pp_ex € PP_EXERCISED),
s'.sids = s.sidg\ {sid} A
pp_ex € sessionPrivacyPermissionss (sid) A
pp Epp_ex A
sid € s.sidg)) A
ans = ok

Para (AddPrivacyPermission prmprp), se agrega un permiso de privacidad
formado por el permiso prm y el propdsito prp.

Pos s s’ ans (AddPrivacyPermission prmprp) : = s.pps = s.pps U {(prm, prp)} A ans = ok

(DeletePrivacyPermission prm prp), en cambio, elimina el permiso de privacidad
formado por el permiso prm y el propésito prp. Ademas, se eliminan las
asignaciones con roles y las sesiones asociadas a este permiso de privacidad.



Pos s s’ ans (DeletePrivacyPermission prm prp) : =
s'.pps = s.pps\{(prm, prp)} A
(V (ppa € PPA), s'.ppas = s.ppas\{ppa} A (prm, prp) € ppa.ppeea A ppa € s.ppas) A
(V (sid € SESSIONS), 3 (pp_ex € PP_EXERCISED),
s'.sids = s.sidg\ {sid} A
pp_ex € sessionPrivacyPermissionss (sid) A

(prm, prp) Epp_ex A
sid € s.sidg) A
ans = ok

Con (GrantPrivacyPermission prmprpr), S€ agrega una asignacion permiso de
privacidad-rol entre el permiso de privacidad formado por el permiso prm vy el
proposito prp, y el rol r.

Pos s s’ ans (GrantPrivacyPermission prmprpr) : =
s.ppas = s.ppas U {((prm, prp), r)} A ans = ok

El comando (RevokePrivacyPermision prm prp r) elimina la asignacion permiso de
privacidad-rol entre el permiso de privacidad formado por el permiso prm vy el
proposito prp, y el rol r.

Pos s s’ ans (GrantPrivacyPermission prmprpr) : =
s.ppas = s.ppas\ {((prm, prp), 1)} A ans = ok

Para la operacion (AddPrivacyDataType pdt), la diferencia entre ambos estados es
la inclusién del nuevo tipo de privacidad pdt en el sistema.

Pos s s’ ans (AddPrivacyDataType pdt) : = s’.pdts = s.pdts U {pdt} A ans = ok

En el caso de (DeletePrivacyDataType pdt), ademas de eliminar el tipo de
privacidad pdt, se eliminan los mapeos que tenga con distintos objetos, asi como los
consentimientos asociados al mismo. Al eliminar los consentimientos, también se
borran sus asignaciones con titulares de datos.

Pos s s’ ans (DeletePrivacyDataType pdt) : =
s.pdts = s.pdts\ {pdt} A
(Vv (dmeDM), s.dmg = s.dmg\ {dm} A pdt edm.pdtpy A dm€Es.dmg) A
(V (consent € CONSENTS),

s’.consents = s.consentg\ {consent} A pdt € consent.pdtcons A consent € s.consentg A
(V (oce00), s’.ocs = s.ocg\ {oc} N consent € oc.consentoc A 0C €5.0cg)) A
ans = ok

El comando (AddDataMapping ob pdt) se agrega una asignacion objeto-tipo de
privacidad entre el objeto ob, y el tipo de privacidad pdt.

Pos s s’ ans (AddDataMapping ob pdt) := s’.dmg = s.dmg U {(ob, pdt)} A ans = ok

(DeleteDataMapping ob pdt), en cambio, elimina la asignacion objeto-tipo de
privacidad entre el objeto ob y el tipo de privacidad pdt.

Pos s s’ ans (DeleteDataMapping ob pdt) : = s’.dmg = s.dmg\ {(ob, pdt)} A ans = ok



La operacion (GrantConsent prp pdt) agrega un consentimiento conformado por el
propédsito prp y tipo de privacidad pdt.

Pos s s’ ans (GrantConsent prp pdt) : = s’.consentg = s.consents U {(prp, pdt)} A ans = ok

Por otro lado, (RevokeConsent prp pdt) elimina el consentimiento conformado por el
propésito prp y tipo de privacidad pdt. Al eliminar el consentimiento, también se
borran sus asignaciones con titulares de datos.

Pos s s’ ans (RevokeConsent prp pdt) : =
s’.consents = s.consentg\ {(prp, pdt)} A
(V (oc€00), s’.ocs = s.ocs\{oc} N (prp, pdt) € oc.consentoc A oCE s.ocs) A
ans = ok

Para el comando (AddOwner own), la diferencia entre ambos estados es la
inclusion del nuevo titular de datos own en el sistema.

Pos s s’ ans (AddOwner own) : = s’.owng = s.ownsg U {own} A ans = ok

En cambio, (DeleteOwner own) elimina al titular de datos own, asi como todas las
asignaciones de consentimientos y los objetos que este posee.

Pos s s’ ans (DeleteOwner own) : =
s.owng = s.owng\ {own} A
(V (oce00), s’.ocs = s.ocg\{oc} N own€oc.owngc A oc€E€s.ocs) A
(V (ob € 0BJS), 3 (ob_pi € OBJS_PI),
s’.obs = s.obg\ {ob} A own € objectOwners (ob_pi) A ob€ob_pi A ob€Es.obs) A
ans = ok

La operacion (AddOwnerConsent own consent) agrega una asignacion titular-
consentimiento entre el titular de datos own y el consentimiento consent.

Pos s s’ ans (AddOwnerConsent own consent) : = s’.ocs = s.ocs U {(own, consent)} A ans = ok

En el caso de (DeleteOwnerConsent own consent), se elimina la asignacion entre el
titular de datos own y el consentimiento consent.

Pos s s’ ans (DeleteOwnerConsent own consent) : = s’.ocs = s.ocg\ {(own, consent)} A ans = ok
Funciones del sistema:

Para (AddObjectPersonallnformation ob pdt own) un objeto ob pasa a representar
informacion personal, quedando asociado con el identificador de su titular own.

Pos s s’ ans (AddObjectPersonallnformation ob pdt own) : =
(V¥ (ob_pi € OBJS_PI), ob € ob_pi A own € objectOwners’ (ob_pi)) A ans = ok

Con (DropObjectPersonallnformation ob pdt own), en cambio, el objeto ob deja de
representar informacion personal y de estar asociado con el identificador del titular
own.



Pos s s’ ans (DropObjectPersonalinformation ob pdt own) : =
(V (ob_pi € OBJS_PI), = (ob € 0b_pi) A — (own € objectOwners’ (ob_pi))) A ans = ok

Para el comando (CreateSession urlsid), la diferencia entre ambos estados es la
nueva sesion agregada en el sistema para el usuario u, activando a su vez todos los
roles pertenecientes al conjunto rl.

Pos s s’ ans (CreateSessionurlsid) : =
(3 (ar € ACTIVE_ROLES),
s'.sids = s.sids U {sid} A ar € sessionRolesg’ (sid) A rl€ar A u € sessionUserg’ (sid)) A
ans = ok

(DeleteSession u sid), en cambio, finaliza la sesion sid del usuario u.
Pos s s’ ans (DeleteSessionu sid) : = s’.sidg = s.sidg\ {sid} A ans = ok

Con (AddActiveRole u sid ) se afade el rol r a la lista de roles activos de la sesién
sid, donde u es el usuario dueno.

Pos s s’ ans (AddActiveRole usidr) : =
(3 (ar ar’ € ACTIVE_ROLES),
ar € sessionRoless (sid) A
ar’ = ar U {r} A
ar’ € sessionRolesg’ (sid) A
u € sessionUsers’ (sid)) A
ans = ok

Por otro lado, (DropActiveRole u sid r) elimina el rol r de la lista de roles activos de
la sesion sid perteneciente al usuario u.

Pos s s’ ans (DropActiveRole u sidr) : =
(3 (ar ar’ € ACTIVE_ROLES),
ar € sessionRoless (sid) A
ar’ = ar\{r} A
ar’ € sessionRolesg’ (sid) A
u € sessionUsers’ (sid)) A
ans = ok

El comando (AddPermissionExercised sid r prm) agrega el permiso prm a la lista
de permisos ejercidos en la sesion sid asignado al rol r.

Pos s s’ ans (AddPermissionExercised sid r prm) : =

(3 (ar € ACTIVE_ROLES) (prm_ex prm_ex’ € PERMISSIONS_EXERCISED),
prm_ex € sessionPermissionss (sid) A
prm_ex’ = prm_ex U {prm} A
prm_ex’ € sessionPermissionsg’ (sid) A
ar € sessionRolesg (sid) A
rear) A

ans = ok

Por el lado de (DropPermissionExercised sid r prm), se elimina el permiso prm de
la lista de permisos ejercidos en la sesidn sid asignado al rol r.



Pos s s’ ans (DropPermissionExercised sid r prm) : =

(3 (ar € ACTIVE_ROLES) (prm_ex prm_ex’ € PERMISSIONS_EXERCISED)),
prm_ex € sessionPermissionss (sid) A
prm_ex’ = prm_ex\ {prm} A
prm_ex’ € sessionPermissionsg’ (sid) A
ar € sessionRoless (sid) A
rear) A

ans = ok

En el caso de (AddPrivacyPermissionExercised sidr pp), tiene como objetivo
agregar el permiso de privacidad pp a la lista de permisos de privacidad ejercidos en
la sesion sid asignado al rol r.

Pos s s’ ans (AddPrivacyPermissionExercised sid r pp) : =
(3 (ar € ACTIVE_ROLES) (pp_ex pp_ex’ € PP_EXERCISED),
pp_ex € sessionPrivacyPermissionss (sid) A

pp_ex’ = pp_ex U {pp} A
pp_ex’ € sessionPrivacyPermissionss’ (sid) A
ar € sessionRoless (sid) A
rear) A
ans = ok

(DropPrivacyPermissionExercised sid r pp), en cambio, elimina el permiso de
privacidad pp de la lista de permisos de privacidad ejercidos en la sesion sid
asignado al rol r.

Pos s s’ ans (DropPrivacyPermissionExercised sid r pp) : =
(3 (ar € ACTIVE_ROLES) (pp_ex pp_ex’ € PP_EXERCISED),
pp_ex € sessionPrivacyPermissionss (sid) A

pp_ex’ = pp_ex\ {pp} A
pp_ex’ € sessionPrivacyPermissionsg’ (sid) A
ar € sessionRolesg (sid) A
rear) A
ans = ok

El comando (CheckAccess sid op ob) devuelve ok como respuesta si la sesion sid
posee algun rol activo que tenga asignado un permiso conformado por la operacion
op Y el objeto ob. En caso contrario, la respuesta devuelta es fail, denegando asi la
autorizacion.

Pos s s’ ans (CheckAccess sid op ob) : =
s =5 A
(3 (r€ ROLES), r€s.rg A
(3 (ar € ACTIVE_ROLES), ar € sessionRoless (sid) A r€ar) A
(((op, ob), r) €Es.pas N (op, ob) € PERMISSIONS A ((op, ob), r) € PA)) A
ans = ok

Funciones de revision:

(AssignedUsersr) es un comando de revision cuyo objetivo es retornar la lista de
usuarios asignados al rol r sin modificar el estado.

Pos s s’ ans (AssignedUsersr):= s = s' A ans = user_list (role_usersr)



En cambio, (AssignedRoles u) es un comando de revisidon cuyo objetivo es retornar
la lista de roles asignados al usuario u sin modificar el estado.

Pos s s’ ans (AssignedRolesu):= s = s' A ans = role_list (user_roles u)

En el caso de (AuthorizedUsers r), es un comando de revision que devuelve una
lista de usuarios autorizados para el rol r.

Pos s s’ ans (AuthorizedUsersr) : =
s =5 A
V (u € USERS), (3 (ul € set USERS), (authorizedUser sur) A u€ul A ans = user_list (ul))

Por otro lado, (AuthorizedRoles u) es un comando de revisidon que devuelve una
lista de roles para los cuales el usuario u esta autorizado.

Pos s s’ ans (AuthorizedRoles u) : =
s =5 A
V (r € ROLES), (3 (rl € set ROLES), (authorizedUser sur) A r€rl A ans = role_list (rl))

3.4.5. Ejecucion de los comandos

Finalmente, se representa la ejecucion de un comando f como tal utilizando el tipo
inductivo exec, que produce un nuevo estado s’ a partir de un estado previo s y una
respuesta ans. La relacion entre estos tres parametros esta dada por las
postcondiciones del comando, las cuales fueron especificadas anteriormente:

exec: State — State — Answer — Funcs — Prop

Si la precondicién Pre s f se cumple, entonces el estado resultante s’ y la respuesta
ans se describen mediante la relacién exec:

Presf Posss ansf
execss' ans f

exec_pre

En cambio, si Pres f no se cumple, el estado s no cambia y la respuesta del
sistema es el mensaje de error determinado por la relacidon ErrorMsg:

— (Presf) 3 (ec€ErrorCode),s =s'AErrorMsg s f ec A ans = error ec
execss' ans f

exec_npre



3.5. Access Request y Access Definition Function

Para concluir la formalizacién de PCA-RBAC, se representa el Access Request como
un tipo inductivo, en el cual es necesario distinguir si el acceso solicitado involucra
informacion personal o no. En caso afirmativo, también se debe incluir el propoésito
del acceso, que se refleja en el siguiente tipo inductivo:

accessPl : = Purpose (prp € PURPOSES)
| No_Access

A continuacion, se presenta el Access Request de la siguiente forma:

AR (s € State) (sid € SESSIONS) (ob € OBJS) (op € OPERS) : accessPl = Prop:=
| AR_No_Access :
sid € s.sidgs A (op, ob) € PERMISSIONS A (op, ob) € s.prmg —
AR s sid ob op No_Access
| AR_Purpose :
V (prp € PURPOSES),
sid € s.sidg A (op, ob) € PERMISSIONS A (op, ob) € s.prmg —
AR s sid ob op (Purpose prp)

Para definir la Access Definition Function, también se utiliza un tipo inductivo. En
este caso, también es necesario definir previamente otro conjunto, que corresponde
al resultado de aplicar esta funcion al Access Request. El resultado puede indicar si
el acceso es permitido o es denegado:

decision: = permit
| deny

Luego, la Access Definition Function se representa como:



ADF (s € State) (sid € SESSIONS) (ob € OBJS) (op € OPERS) : accessPl — decision — Prop:=
| No_Access_permit :
sid € s.sidg A
(3 (prm_ex € PERMISSIONS_EXERCISED),
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
prm_ex € sessionPermissionss (sid) A (op, ob) € prm_ex) —
ADF s sid ob op No_Access permit
| No_Access_deny :
sid € s.sidg A
- (3 (prm_ex € PERMISSIONS_EXERCISED),
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
prm_ex € sessionPermissionss (sid) A (op, ob) € prm_ex) —
ADF s sid ob op No_Access deny
| Purpose_permit :
V (prp € PURPOSES),
(3 (pdt € PRIVACY_DATATYPES),
(3 (pp_ex € PP_EXERCISED),
sid € s.sidg A
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
((op, ob), prp) € PP A ((op, ob), prp) € s.pps A
pp_ex € sessionPrivacyPermissionss (sid) A ((op, ob), prp) E pp_ex) A
((ob, pdt) eDM A (ob, pdt) Es.dmg) —
3 (ob_pi € OBJS_PI) (own € OWNERS),
ob € ob_pi A own € objectOwners (ob_pi) A own € s.owng A
(prp, pdt) € CONSENTS A (prp, pdt) € s.consents) A
(own, (prp, pdt)) e0C A (own, (prp, pdt)) Es.ocs) —
ADF s sid ob op (Purpose prp) permit
| Purpose_deny :
V (prp € PURPOSES),
- (3 (pdt € PRIVACY_DATATYPES),
(3 (pp_ex € PP_EXERCISED),
sid € s.sidg A
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
((op, ob), prp) € PP A ((op, ob), prp) € s.pps A
pp_ex € sessionPrivacyPermissionss (sid) A ((op, ob), prp) E pp_ex) A
((ob, pdt) e DM A (ob, pdt) Es.dmg) —
3 (ob_pi € OBJS_PI) (own € OWNERS),
ob € ob_pi A own € objectOwners (ob_pi) A own € s.owng A
(prp, pdt) € CONSENTS A (prp, pdt) € s.consents) A
(own, (prp, pdt)) e0C A (own, (prp, pdt)) Es.ocs) —
ADF s sid ob op (Purpose prp) deny






Capitulo 4: Analisis

En el capitulo anterior, se formaliz6 el modelo PCA-RBAC. Como parte de su
verificacion, en este capitulo se analizan un conjunto de propiedades de interés.

En primer lugar, se demuestra la invarianza de la politica de privacidad; es decir,
partiendo de un estado valido, se prueba que solo se permite el acceso a los datos
personales si se cumplen los requisitos necesarios en relacion con el propésito vy el
consentimiento.

Posteriormente, se evaluan algunas propiedades heredadas de la tesina de Cristian
Rosa [13], adaptadas al contexto de PCA-RBAC. Estas incluyen la invarianza de la
validez de estado respecto a la ejecucidén de los comandos, la intransferibilidad de
las sesiones y el comportamiento adecuado de la jerarquia de roles.

Todas estas propiedades y sus demostraciones se encuentran disponibles, en Coq,
en: https://www.fing.edu.uy/~cluna/pca-rbac-coq.v.

4.1. Invarianza de la politica de privacidad

Con el objetivo de verificar que se cumplen los requisitos respecto al proposito y
consentimiento se utiliza la funcibn ADF definida previamente, la cual deberia
devolver permit como respuesta al recibir un Access Request sobre un estado
valido. Es decir, en las propiedades de validez de estado se debe poder encontrar la
informacion necesaria que permita chequear el acceso a datos personales para que
ADF devuelva permit y, de este modo, cumplir los requisitos.

La formalizacion corresponde al siguiente teorema:

Teorema 4.1.1

privacy_policy_invariance :
V (s € State) (sid € SESSIONS) (ob € OBJS) (op € OPERS) (prp € PURPOSES),
Valids A AR s sid ob op (Purpose prp) — ADF s sid ob op (Purpose prp) permit

Demostracion:

Dado que ADF debe devolver permit para un acceso a datos personales, nos
centramos en demostrar unicamente el caso purpose_permit. Es decir, dado el
estado del sistema s, una sesion sid, un objeto ob, una operacién op y un proposito
prp, junto con las propiedades de validez de estado y el Access Request, se busca
probar lo siguiente:


https://www.fing.edu.uy/~cluna/pca-rbac-coq.v

(3 (pdt € PRIVACY_DATATYPES),
(2 (pp_ex € PP_EXERCISED),
sid € s.sidg A
(op, ob) € PERMISSIONS A (op, ob) € s.prmg A
((op, ob), prp) € PP A ((op, ob), prp) € s.pps A
pp_ex € sessionPrivacyPermissionss (sid) A ((op, ob), prp) €E pp_ex) A
((ob, pdt) e DM A (ob, pdt) €s.dmg) —
3 (ob_pi € OBJS_PI) (own € OWNERS),
ob € ob_pi A own € objectOwners (ob_pi) A own € s.owng A
(prp, pdt) € CONSENTS A (prp, pdt) € s.consents) A
(own, (prp, pdt)) €0C A (own, (prp, pdt)) € s.ocs)

Primero, se puede aplicar la propiedad (nonStructuralRestriction s ob) definida en
la seccidon 3.3.2 para obtener el tipo de privacidad pdt como testigo. Posteriormente,
el antecedente de la implicacidon quedara como una nueva hipotesis, teniendo que
demostrar su consecuente, es decir:

3 (ob_pi € OBJS_PI) (own € OWNERS),
ob € ob_pi A own € objectOwners (ob_pi) A own € s.owng A
(prp, pdt) € CONSENTS A (prp, pdt) € s.consents) A
(own, (prp, pdt)) €0C A (own, (prp, pdt)) € s.ocs)

Aplicando la propiedad de validez del estado (Valid_objectOwner ob), se obtiene el
objeto que representa informacion personal (ob_pi) y el titular de los datos (own)
como testigos. Luego, se necesitan testigos que representen el consentimiento y la
asignacion entre el titular y dicho consentimiento. Para ello, se utilizan las
propiedades de validez (existsPdtInConsentAndDM prp ob) para obtener (prp, pdt)
y (existsConsentOwner (prp, pdt)) para obtener (own, (prp, pdt)),
respectivamente. Sin embargo, al aplicar estas propiedades se afiaden sus
antecedentes como pruebas, es decir, que prp, ob y (prp, pdt) pertenecen al
estado, quedando las demostraciones de la siguiente manera:

Prueba 1:
ob € ob_pi A own € objectOwnerg (ob_pi) A own € s.owng A
(prp, pdt) € CONSENTS A (prp, pdt) € s.consentg) A
(own, (prp, pdt)) e 0C A (own, (prp, pdt)) € s.o0cs)
Prueba 2:
(prp, pdt) € s. consentg
Prueba 3:

prp €Es.prps A ob € s.obg

Aplicando nuevamente Valid_objectOwner, se pueden demostrar las primeras tres
afirmaciones de la Prueba 1, quedando pendiente demostrar lo siguiente:

(prp, pdt) € CONSENTS A (prp, pdt) € s.consents) A
(own, (prp, pdt)) €0C A (own, (prp, pdt)) € s.ocs)

Para finalizar la prueba se aplican y usan las propiedades de integridad:
(Consent_integrity prp pdt (prp, pdt)) y
(OC_integrity own (prp, pdt) (own, (prp, pdt))), logrando realizar la demostracion



con los antecedentes de éstas, agregando sus consecuentes como nuevas pruebas.
Ahora, queda pendiente demostrar lo siguiente:

Prueba 1.1:
own € s.owng A (prp, pdt) € s.consentg
Prueba 1.2:
prp €Es.prps A pdt € s.pdtg
Prueba 2:
(prp, pdt) € s. consentsg
Prueba 3:

prp €Es.prps A ob € s.obg

La prueba 1.1 se demuestra directamente aplicando Valid_objectOwner 'y
Consent_integrity. Para probar 1.2, se dividira la demostracién en dos:

Prueba 1.2.1:
prp € s.prps

Prueba 1.2.2:
pdt € s. pdts

En 1.2.1, se obtienen los testigos del permiso (op, ob) y el permiso de privacidad
((op, ob), prp) a partir de las hipdtesis obtenidas de los antecedentes de
purpose_permit. Con estos testigos, se puede aplicar la propiedad
(PP_integrity (op, ob) prp ((op, ob), prp)) para probar 1.2.1. Luego, se debe
demostrar su antecedente, ((op, ob), prp) € PP, lo cual se prueba directamente con
los antecedentes de purpose_permit.

Para 1.2.2, se realiza una demostracion analoga, pero esta vez obteniendo el testigo
(ob, pdt), que representa el mapeo entre ob y pdt, para luego utilizarlo en la
propiedad de integridad (DM_integrity ob pdt (ob, pdt)), que se aplica para probar
1.2.2. Tras esto, se genera la prueba (ob, pdt) € DM, la cual también se demuestra
con los antecedentes de purpose_permit.

La prueba 2 se resuelve directamente utilizando nuevamente Consent_integrity.

En el caso de la ultima prueba, la demostracion de prp € s. prps se realiza de igual
manera que en 1.2.1. Luego, para poder probar ob € s. obs, se aplica la hipdtesis del
Access Request para volver a obtener el testigo del permiso (op, ob) y asi aplicarlo a
(Prm_integrity op ob (op, ob)), demostrando asi la afirmacion. Finalmente, se
genera la prueba de (op, ob) € PERMISSIONS, la cual puede demostrarse
directamente con el Access Request, concluyendo asi la demostracion.

O



4.2. Otras propiedades relevantes

En esta seccion se analizan algunas afirmaciones previamente estudiadas en la
tesina [13], aplicandolas a nuestro caso de estudio del modelo PCA-RBAC.

En cuanto al teorema de invarianza de la validez de estado, por razones de
brevedad, s6lo se demostraran algunas propiedades para ciertos comandos.

4.2 .1. Invarianza de la validez de estado

Este teorema establece que el estado del sistema se mantiene valido sin importar
qué comando se ejecute. Es decir, dado el conjunto de propiedades de validez de
estado que se cumplen para el estado actual del sistema, si se satisfacen las
condiciones para ejecutar los comandos, es decir sus pre y postcondiciones,
entonces las propiedades de validez de estado también deben satisfacerse en el
nuevo estado que resulte de dicha ejecucion. La invarianza de la validez de estado
es clave para garantizar otras propiedades relevantes de seguridad del sistema.

Esta propiedad se expresa formalmente de la siguiente manera:

Teorema 4.2.1
state_validity_invariance : V (s s' € State) (f € Funcs), Valids AN Presf A Posss'okf — Valids'

A continuacién, se demuestran varios lemas para ilustrar algunas propiedades que
se mantienen invariantes tras la ejecucion de ciertos comandos.

El primer lema afirma que, luego de ejecutarse el comando AddUser, se obtiene un
estado s’ en el que se satisface la propiedad existsSessionOwner:

Lema 4.2.1.1

invariance_existsSessionOwner_AddUser:
V (s s' € State) (u € USERS),
existsSessionOwner s A Pres (AddUser u) A Posss’ ok (AddUser u) —
existsSessionOwner s'

Demostracion:

Expandiendo la definicion de existsSessionOwner s', se debe probar lo siguiente:
V (sid € SESSIONS), sid € s’.sids — 3 (W € USERS), ' €s’.us A U’ € sessionUsers’ (sid)

Tras agregar la sesion sid y el antecedente de la prueba a las hipétesis del lema, se
aplica la hipotesis (existsSessionOwner s sid) para obtener al usuario u' como
testigo, y asi probar las siguientes dos afirmaciones:

Prueba 1:

W ES.ug A U €sessionUsers (sid)

Prueba 2:

sid € s. sidg



Para demostrar u’ € s’. ug, se debe aplicar la postcondicion de (AddUser u’) y luego
distinguir entre dos casos: u = v'yu # u

Para el primer caso, se puede aplicar la hipétesis s’.us = s.us U {u’}, lo que se
reduce a probar v’ € s.ug U {u’}, que es trivialmente cierto.

En el segundo caso, no se estaria agregando un usuario nuevo al sistema, por lo
que s.ug = s.ug. Como consecuencia, s.ugs se satisface aplicando la hipétesis
(existsSessionOwner s).

Por otro lado, u’ € sessionUsers’ (sid) se mantiene valido, ya que no se producen
cambios al aplicar el comando AddUser. Es decir,

sessionUserg’ (sid) = sessionUsers (sid) y también se satisface

u’ € sessionUserg (sid) al aplicar la hipotesis (existsSessionOwner s).

De forma analoga, para la prueba 2, no se generan cambios en las sesiones, por lo
que s’.sids = s.sids, lo cual satisface la propiedad al aplicar el antecedente de
(existsSessionOwner s") que ya fue anadido a las hipotesis del lema.

O

El siguiente lema establece que, tras la ejecucion del comando DeleteUser se
obtiene un estado s’ en el que se sigue cumpliendo existsSessionOwner.

Lema 4.2.1.2

invariance_existsSessionOwner_DeleteUser :
V (s s' € State) (u € USERS),
existsSessionOwner s A Pres (DeleteUser u) A Posss’ ok (DeleteUseru) —
existsSessionOwner s'

Demostracion:

Al tratarse de la misma propiedad que en el lema anterior, esta prueba también
comienza agregando la sesién sid y la afirmacién sid € s’. sids a las hipdtesis,
generando la siguiente obligacién de prueba:

3 (u’' € USERS), v €s’.us A U’ € sessionUserg’ (sid)

Sin embargo, en este caso se observara que esta ultima hipétesis es falsa para el
caso de DeleteUser, por lo que se aplicara la postcondicion del comando para
buscar alguna contradiccibn que permita llegar a un absurdo y concluir la
demostracion.

La postcondicion establece que s’.sids = s.sidg\ {sid}. Al sustituir en la hipotesis,
se tiene que sid € s. sids \ {sid}, lo cual es trivialmente falso. Dado que una de las
hipétesis es falsa, la propiedad se cumple.



Cuando el comando DeleteUser no afecta la sesion, se tiene que s’.us = s.usy
sessionUserg’ (sid) = sessionUsers (sid), por lo que la demostracion sigue el
mismo razonamiento que en el lema anterior.

(]

A continuacién, el siguiente lema establece que al ejecutarse el comando AddUser,
se obtiene un estado s’ en el que se sigue cumpliendo uniqueSessionOwner:

Lema 4.2.1.3

invariance_uniqueSessionOwner_AddUser :
V (s s' € State) (u € USERS),
uniqueSessionOwner s A Pres (AddUser u) A Posss’ ok (AddUseru) —
uniqueSessionOwner s’

Demostracion:

Expandiendo la definicion de uniqueSessionOwner s', se tiene:

V (sid € SESSIONS) (v’ u” € USERS),

sid € s’.sids A U’ € sessionUserg’ (sid) A u” € sessionUserg’ (sid) - v = u”
Dado que AddUser no modifica ni s’. sidg ni sessionUsers’ (sid), se obtienen como
hipdtesis los antecedentes de uniqueSessionOwner s. A partir de estas hipotesis, se
puede demostrar directamente que u' = u”, concluyendo asi la demostracion.

(]

Ahora se pone mayor énfasis en los roles, demostrando que al ejecutarse el
comando AddRole se obtiene un estado s’ donde se sigue satisfaciendo la
propiedad activeSessionRoles:

Lema 4.2.1.4

invariance_activeSessionRoles_AddRole :
V (s s' € State) (r € ROLES),
activeSessionRoless N Pres (AddRoler) A Posss’ ok (AddRoler) —
activeSessionRoles s'

Demostracion:

En este caso, se debe probar lo siguiente:

V (sid € Session) (u € USERS) (r' € ROLES), 3 (ar € ACTIVE_ROLEYS)),
sid € s’.sids A sessionUserg’ (sid) A " €ar A ar € sessionRolesg’ (sid) —
authorized_user s’ ur’

Aplicando la sesion sid, el wusuario u y el rol r sobre la hipétesis
activeSessionRoles s, se obtiene el rol activo ar como testigo y se agregan los
antecedentes de la demostracion como nuevas hipotesis. Luego, al aplicar
nuevamente activeSessionRoles s, obtenemos su consecuente en las hipotesis,

quedando por demostrar las siguientes dos pruebas.



Prueba 1:
authorized_user s’ ur’

Prueba 2:

sid € s.sids A sessionUserg (sid) A ' €ar A ar € sessionRolesg (sid)

Para la primera prueba, las definiciones de authorized_user s’ y role_of _user s'r” u
pueden expresarse como:

3 (r”" € ROLES), (u, ¥)EUA AN (u, r")Es.uas) A (' <s1”)

Dado que AddRole no modifica ninguna de las afirmaciones necesarias de la
prueba, se puede aplicar la hipotesis authorized_user s para demostrarla.

De forma analoga, en la prueba 2 se observa que el comando no altera ninguna de
las afirmaciones, por lo que se puede probar directamente utilizando los
antecedentes de activeSessionRoles s’.

(]

A continuacion, se demuestra que al ejecutarse el comando DeleteRole se obtiene
un estado s’ donde se mantiene la propiedad activeSessionRoles.

Lema 4.2.1.5

invariance_activeSessionRoles_DeleteRole :
V (s s' € State) (r € ROLES),
activeSessionRoles s A Pres (DeleteRoler) A Posss’ ok (DeleteRoler) —
activeSessionRoles s'

Demostracion:

Dado que se trata de la misma propiedad que el lema anterior, la demostracion
sigue el mismo esquema inicial hasta el momento en que se debe probar
authorized_user s’.

En este caso, dado que DeleteRole modifica algunos de los atributos, se aplicara
directamente su postcondicion, distinguiendo entre los casosr = r'yr # 1.

Primer caso: Si r = r’, ocurre algo similar al lema 4.2.1.2, ya que el comando
establece que s’.sids = s.sids )\ {sid}. Esto se puede aplicar a la hipotesis obtenida
de los antecedentes de activeSessionRoles s', es decir sid € s’. sidg, 10 que genera la
hipotesis falsa sid € s. sids \ {sid}. De esta manera, se concluye la prueba de este
caso.

Segundo caso: Para r # 1, la prueba sigue de forma analoga al lema anterior, ya
gue no se realizan modificaciones en los atributos del sistema.

(]



Finalizando los lemas heredados de RBAC, el siguiente resultado demuestra que al
ejecutarse el comando DeassignUser, se obtiene un estado s’ donde se satisface la
propiedad activeSessionRoles:

Lema 4.2.1.6

invariance_activeSessionRoles_DeassignUser :
V (s s' € State) (u € USERS) (r € ROLES),
activeSessionRoles s N Pres (DeassignUser ur) A Posss’ ok (DeassignUserur) —
activeSessionRoles s'

Demostracion:

Esta prueba es analoga al lema anterior, ya que DeassignUser vuelve a generar la
hipdtesis s’. sids = s.sids \ {sid}, lo que conduce al mismo absurdo:
sid € s.sidg \ {sid}.

(]

Los siguientes lemas se enfocan mas en el modelo PCA-RBAC. En el primero de
ellos se demuestra que al ejecutarse el comando DeletePurpose se obtiene un
estado s’ donde se satisface la propiedad existsPdtInConsentAndDM:

Lema 4.2.1.7
invariance_existsPdtInConsentAndDM_DeletePurpose :
V (s s' € State) (prp € PURPOSES),
existsPdtInConsentAndDM s A
Pre s (DeletePurpose prp) A
Pos s s’ ok (DeletePurpose prp) —
existsPdtInConsentAndDM s'

Demostracion:

Expandiendo la definicion de existsPdtinConsentAndDM s', se debe demostrar lo
siguiente:

V (prp’ € PURPOSES) (ob € OBJS),
prp’ €s’.prps A ob€5s’.obg —
3 (pdt € PRIVACY_DATATYPES), pdt € s’.pdts A (prp’, pdt) € CONSENTS A (ob, pdt) € DM

Aplicando el propdsito prp’ y el objeto ob sobre existsPdtinConsentAndDM s, se
obtiene el tipo de privacidad pdt como testigo y se agrega el antecedente de la
demostracién como nueva hipétesis. A partir de esto, se generan dos pruebas:

Prueba 1:
pdt € s’.pdts N (prp’, pdt) € CONSENTS A (ob, pdt) € DM

Prueba 2:
prp’ €s.prps A ob € s.obg

Dado que eliminar el propésito no modifica los tipos de privacidad, al aplicar el
comando se cumple que s’.pdts = s.pdts, por lo que se puede probar pdt € s’. pdts



y el resto de las afirmaciones de la prueba 1 con el consecuente de
existsPdtinConsentAndDM s.

Para la segunda prueba, se aplica (DeletePurpose prp’), distinguiendo los casos
prp = prp’ y prp # prp’. En el primer caso, la precondicién del comando
establece que prp € s.prps, por 1o que al cumplirse prp = prp’ se puede utilizar
esta afirmacion para realizar la prueba.

Para el segundo caso, se cumple s’.prps = s.prps, ya que no existe modificacion,
y se demuestra directamente.

Finalmente, el objeto no se ve afectado por el comando, por lo que su afirmacién
también puede probarse de forma directa.

(]

A continuacion, se prueba que al ejecutarse el comando AddOwner se obtiene un
estado s’ donde se satisface la propiedad existsConsentOwner:

Lema 4.2.1.8

invariance_existsConsentOwner_AddOwner :
V (s s' € State) (own € OWNERS),
existsConsentOwner s A Pres (AddOwner own) A Poss s’ ok (AddOwner own) —
existsConsentOwner s'

Demostracion:

Expandiendo existsConsentOwner s', se busca probar lo siguiente:

V (consent € CONSENTS), consent € s’. consentg —
3 (own’ € OWNERS), own’ € s’.owng A (own’, consent) € OC

Al aplicar el consentimiento consent sobre existsConsentOwner s, se obtiene el
titular de datos own’ como testigo y se agrega el antecedente de la demostracion
como nueva hipoétesis. Luego, se derivan dos pruebas a realizar:

Prueba 1:
own’' €s’.owng A (own’, consent) € 0C

Prueba 2:

consent € s’. consentg

Para la prueba 1, se aplica el comando AddOwner, obteniendo dos casos a analizar:
own = own'yown # own'.

En el primer caso, se tiene que s’.owns = s.owng U {own’}, lo que implica que
own’ € s.owng U {own’}, que se cumple trivialmente.

En el segundo caso, al no afadirse un nuevo titular de datos al sistema, se puede
aplicar directamente existsConsentOwner s.

En ambos casos, la expresion (own’, consent) € OC se satisface directamente, ya
que el estado del sistema no se ve afectado por el comando.



Para la prueba 2, se observa que el consentimiento no se ve afectado al agregar un
titular (own); luego, puede probarse directamente utilizando existsConsentOwner s'.

O

Para finalizar con los lemas vinculados a la invarianza de la validez de estado, se
demostrara que al ejecutarse el comando DropObjectPersonallnformation se
obtiene un estado s’ donde se satisface Valid_objectOwner:

Lema 4.2.1.9

invariance_Valid_objectOwner_DropObjectPersonallnformation :
V (s s' € State) (ob € OBJS) (pdt € PRIVACY_DATATYPES) (own € OWNERS),
Valid_objectOwner s A
Pre s (DropObjectPersonallnformation ob pdt own) A
Pos s s’ ok (DropObjectPersonallnformation ob pdt own) —
Valid_objectOwner s'

Demostracion:

En este caso, se busca demostrar lo siguiente:

V (ob’ € OBJS), 3 (ob_pi € OBJS_PI) (own’ € OWNERS),
ob’ € ob_pi A own’ €s’.owng A own’ € objectOwners’ (ob_pi)

Para esta prueba, las primeras dos afirmaciones se resuelven directamente
aplicando Valid_objectOwner s, pues en la primera no se involucra el estado y en la
segunda el comando no lo modifica.

Para demostrar own’ € objectOwners’ (ob_pi), se aplica la postcondicion del
comando. En el caso de igualdad, se deduce que = (ob’ € ob_pi). Sin embargo,
segun la propiedad de validez para el estado s, se tiene que ob’ € ob_pi, lo cual
resulta en un absurdo, concluyendo asi la prueba. En el caso de desigualdad, como
es habitual, el comando no afecta las afirmaciones.

O



4.2.2. Intransferibilidad de las sesiones

Este lema, también heredado de RBAC, establece que a partir de un estado valido
s, un usuario u y una sesion sid, si u es duefio de la sesion sid en dicho estado y se
ejecuta exitosamente cualquiera de los comandos f, se obtiene un nuevo estado s’
en el cual u sigue siendo el duefio de sid.

Lema 4.2.2

non_transferibility_of_sessions:
V (s s' € State) (u € USERS) (sid € SESSIONS) (f € Funcs),
sid € s.sids A u € sessionUserg (sid) A execss'okf A sid€s’.sidg —
u € sessionUserg’ (sid)

Demostracion:
Para probar este lema, se realiza un analisis de casos respecto a los comandos (f).

Para todos los comandos administrativos y muchas de las funciones del sistema, la
afirmacion u € sessionUsers’ (sid) no se ve afectada, ya que se cumple que
sessionUserg’ (sid) = sessionUserg (sid). Por lo tanto, dicha afirmacién queda
demostrada directamente al encontrarse u € sessionUsers (sid) en las hipotesis.

Para los comandos donde no se cumple la igualdad mencionada, es decir, en
CreateSession, AddActiveRole y DropActiveRole, se aplica sus respectivas
postcondiciones, distinguiendo los casos de igualdad y desigualdad para sus
atributos mas relevantes (en los tres casos, sid respecto a sid’).

En el primer caso, se puede observar que para los tres comandos se satisface
directamente la afirmacion u € sessionUsers’ (sid”), concluyendo asi la prueba, dado
que sid = sid'.

El segundo caso es analogo al de los comandos anteriores, al cumplirse:
sessionUserg’ (sid) = sessionUsers (sid).

Finalmente, para el caso de CheckAccess y las funciones de revision, asi como el
caso que no se cumplen las precondiciones de f (exec_npre), se verifica que

)

s’ = s,y en consecuencia la demostracion es trivial.
O

Desde el punto de vista de seguridad es un resultado importante, que se preserva
luego de las extensiones propuestas en el presente trabajo, ya que la posible
transferencia de las sesiones seria eventualmente un problema del modelo.



4.2.3. Comportamiento correcto de la jerarquia de roles

Para concluir con las demostraciones, se analiza una propiedad respecto a la
correccion de la jerarquia de roles. Esta propiedad afirma que no puede ocurrir que
un usuario asignado a roles de mayor jerarquia que otro, no esté autorizado para un
rol, mientras que el segundo si lo esté. Su especificacion y prueba son las
siguientes:

Lema 4.2.3

correctness_of_role_hierarchy :
V (s € State) (uu' € USERS) (rr" € ROLES),
(V (r' € ROLES), role_of _usersr'u A 1’ <g1r") A authorizedUsersu'r" -
- (authorizedUser sur A — authorizedUser su'r)

Demostracion:

Primero, se expande la definicion de (authorizedUser s ur) para simplificar:
3 (r € ROLES), (role_of _usersr’'u) A (r <s7’)

Dado que el consecuente del lema a demostrar es una negacion, esto equivale a
demostrar False al agregar (authorizedUser sur A - authorizedUser su'r) a las
hipdtesis.

Aplicando estas dos afirmaciones —primero (= authorizedUsersu'r) y luego
(authorizedUser sur)— Yy utilizando el rol testigo r’ obtenido de la hipotesis
(authorizedUser su'r"), queda como objetivo de prueba authorizedUser su'r.
Expandiéndolo, se obtiene:

(role_of _usersr'u’) A (r <s7)

Para probar (role_of_usersr'u'), se puede aplicar directamente la hipétesis
(role_of _user sr' u'") que se encuentra en la definicion de authorizedUser s u' r'.

Luego, para demostrar (r <g7’), se usaran como hipédtesis: (' <gr”), obtenida de
(authorizedUser su'r"),y (r <s7r”), obtenida de
(V (r € ROLES), role_of usersru A r <gr'"), donde se aplicaelrolr enelV.

Teniendo esto, se aplica la propiedad transitiva sobre la relacion (r <g1’),
demostrando asi (' <s7”) y (r <s71”). Luego, el lema queda probado.

O






Capitulo 5: Conclusiones y Trabajo Futuro

Este proyecto de grado esta fuertemente basado en la tesis de grado propuesta por
Guillermo Rodriguez, donde después de analizar el concepto de privacidad y de
relevar requerimientos a partir de la Ley 18.331 de Proteccion de Datos Personales,
se presenta de manera semi-formal el modelo PCA-RBAC [1]. A su vez, toma
inspiracion de la tesina de grado escrita por Cristian Daniel Rosa, quien logré
obtener un analisis detallado del modelo RBAC [13]. Aplicando la metodologia
utilizada en [13], en el presente trabajo se ha conseguido realizar una especificacion
formal de PCA-RBAC a partir del CCl y el asistente de pruebas Coq.

Tomando en cuenta la formalizacion de RBAC, se definié la estructura de
PCA-RBAC considerando los elementos y relaciones que extienden al primero. Se
defini6 ademas un estado del sistema con el fin de capturar un momento
determinado y valido del modelo, y se afadieron comandos administrativos, asi
como funciones del sistema y de revision, para poder estudiar el comportamiento del
modelo al ejecutarse dichas acciones, conceptualizando formalmente asi una
maquina de estados.

Por otro lado, utilizando las propiedades de validez de estado del sistema, junto con
las precondiciones y, sobre todo, las postcondiciones de los comandos definidos
sobre el modelo, se consiguid probar algunas propiedades esenciales referentes a
PCA-RBAC, que contribuyen a su estudio y comprension. Se destaca entre ellas la
verificacion de que se cumplan los requisitos necesarios respecto al propdsito y al
consentimiento para poder tener el permiso de acceso a los datos personales,
siempre y cuando el estado del sistema sea valido; con esto se demuestra que la
politica de privacidad se mantiene invariante. De forma complementaria, el analisis
de la invarianza de determinadas propiedades de validez de estado al ejecutar
algunos comandos, junto a la validez de los lemas de intransferibilidad de las
sesiones y la correccién de la jerarquia de roles, son de gran utilidad para
comprobar correccion del modelo, de manera rigurosa.

Este trabajo deja abiertas lineas y actividades como trabajo futuro.

En primer lugar, se podria realizar un analisis mas exhaustivo de las regulaciones
actuales para proteger datos personales, con el objetivo de complementar el trabajo
ya realizado por Guillermo Rodriguez respecto a la Ley 18.331. Esto permitiria
evaluar si es posible obtener mas y mejores requisitos, de forma tal que se pueda
potencialmente mejorar el modelo ya especificado, o proponer algun otro que resulte
eventualmente mas adecuado para la tematica.

Por un lado, se sugiere estudiar la viabilidad de representar el principio de veracidad
expresado en la Ley (Art. 7), donde se requiere que los datos personales sean
veridicos y exactos, asi como de un responsable del tratamiento (definido en el Art.
4 literal H), que debe suprimir estos datos en caso de no cumplirse lo anterior. Una
posibilidad es incluir a este responsable en el modelo y vincularlo a los objetos que
representan informacion personal mediante una funcidon que chequee su exactitud y
veracidad. Esto resulta desafiante, pues habria que establecer una lista de puntos
que especifiquen qué hace de una informacion veraz y exacta.

A su vez, se podria evaluar la posibilidad de representar la informacién sensible (Art.
18), distinguiéndose de la informacion personal ya expresada en el modelo. Para



ello es fundamental definir consentimientos acordes a este tipo de datos, vinculados
al titular de dichos datos. Estos consentimientos se componen de un nuevo tipo de
privacidad especifico para la informacion sensible y de un propdsito legal, el cual se
podria representar mediante un tipo de propdsito distinto al ya definido o
alternativamente se podria incorporar un atributo en los propdsitos donde se
distingan entre informacion personal y sensible.

Por otro lado, aunque fue posible realizar una representacion formal de PCA-RBAC,
ésta no contempla la expresidon matematica de la politica de privacidad. Si bien los
consentimientos se representan a partir de un propdsito y un tipo de privacidad, no
se considera que éstos podrian ser obligatorios, opcionales, o directamente no
utilizados. Para ello, podria definirse un tipo inductivo clasify_consent y una funcién
parcial policy de la siguiente forma:

clasify_consent: = Not_used
| OptionalRejected
| OptionalAccepted
| Compulsory

policy : PURPOSES — PRIVACY_DATATYPES — option clasify_consent

A partir de lo anterior, deberia redefinirse el elemento CONSENTS y evaluar si algun
comando o propiedad puede verse afectada.

En particular, al definir las precondiciones del comando GrantConsent, se debe
considerar el resultado de aplicar la funcion policy sobre el propdsito prp y el tipo de
privacidad pdt. Para que se cumpla la precondicién, la funcion debe devolver
Compulsory u OptionalAccepted.

A su vez, este chequeo debe incluirse en las propiedades de validez de estado
donde aparezcan el consentimiento junto al propédsito y tipo de privacidad, al igual
que en el teorema de la invarianza de la politica de privacidad.

A modo de conclusion final del proyecto, se puede destacar la dificultad que supone
realizar una representacion formal de un modelo con la rigurosidad que imponen
CCl y Coq. La formalizacion Coq contempla con 5721 lineas en total. Asimismo,
resulta un desafio tener en cuenta todos los aspectos de la realidad para obtener
una mayor completitud en la representacion y analisis de posibles propiedades de
interés. No obstante, se ha logrado un estudio exhaustivo de PCA-RBAC, abriendo
la posibilidad de continuar realizando mejoras y seguir aproximandose a un modelo
ideal de relevancia, dada la importancia de la tematica.
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