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Resumen

Las plataformas de blockchain están consolidándose rápidamente en el ámbi-
to tecnológico, con aplicaciones variadas como criptomonedas, cadenas de su-
ministro, entre otros. A medida que las plataformas de blockchain crecen, la
interoperabilidad entre ellas se vuelve crucial. Facilitar la comunicación y trans-
ferencia de activos entre diferentes redes es clave para permitir la adopción
masiva de la tecnoloǵıa. Existen dos tipos de blockchain de interés: públicas
y privadas. Las publicas permiten que cualquier usuario interactúe con ellas
sin necesidad de permisos, mientras que las privadas requieren que los usuarios
tengan permisos gestionados por un administrador para poder interactuar. No
obstante, estas plataformas fueron diseñadas como sistemas cerrados, sin capa-
cidad de interoperabilidad. El crecimiento de blockchain demanda mecanismos
de comunicación entre redes públicas y privadas, que permitan el intercambio
de datos y operaciones conjuntas sin comprometer la integridad y consistencia
de estos. En particular, se requiere la validación de transacciones.

Este proyecto tiene como desaf́ıo desarrollar un mecanismo de validación de
transacciones cross-blockchain entre Ethereum y Hyperledger Fabric, garantizan-
do la correcta validación de la información transferida. La solución se basa en
una solución de interoperabilidad preexistente de tipo Gateway, al que se añadió
un mecanismo de validación de transacciones cross-blockchain. Asimismo, se di-
señó e implementó una prueba de concepto para abordar esta problemática. Para
validar la propuesta, se utilizaron tres estrategias: implementación de un esce-
nario de uso, pruebas de rendimiento y análisis de costos. El escenario se enfocó
en la compra de automóviles en Hyperledger Fabric, generando recompensas en
tokens de fidelidad o NFTs en Ethereum. Las pruebas de rendimiento indicaron
que la solución es viable en cuanto a tiempos de procesamiento, identificando un
cuello de botella en la blockchain de Hyperledger Fabric. El análisis de costos
mostró que la solución es económicamente viable, permitiendo su aplicación en
escenarios de menor valor.

En conclusión, se logró diseñar e implementar un prototipo que interopera
una blockchain pública con una privada, espećıficamente Ethereum y Hyperled-
ger Fabric, garantizando la validez de las transacciones, con integridad de la
información, costos accesibles y tiempos de respuesta óptimos.

Palabras clave: Blockchain, Interoperabilidad, Validación de transacciones,
Cross-Blockchain, Ethereum, Hyperledger Fabric, Gateway
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Caṕıtulo 1

Introducción

En este caṕıtulo se ofrece una visión general del documento y una introduc-
ción al trabajo realizado. En la sección 1.1, se expone la motivación que impulsó
el desarrollo del proyecto. A continuación, en la sección 1.2, se enumeran los ob-
jetivos espećıficos del proyecto. Posteriormente, en la sección 1.3, se detallan los
aportes que este proyecto ha realizado en su campo. Finalmente, en la sección
1.4, se describe la estructura del documento, proporcionando una gúıa clara
para su lectura.

1.1. Motivación

Blockchain es una tecnoloǵıa de registro distribuido que ofrece una estructura
segura e inmutable para almacenar y gestionar datos. Introducida por primera
vez en 2008 como la base para la criptomoneda Bitcoin (Nakamoto, 2008), la
blockchain ha evolucionado significativamente, expandiéndose a una amplia ga-
ma de aplicaciones más allá del ámbito financiero. En su núcleo, una blockchain
es una cadena de bloques de información, donde cada bloque contiene un con-
junto de transacciones verificadas y está enlazado al bloque anterior mediante
criptograf́ıa, formando una secuencia continua, segura e inmutable.

La relevancia de blockchain en el desarrollo de software radica en su capa-
cidad para garantizar la integridad y la transparencia de los datos en sistemas
distribuidos, eliminando la necesidad de intermediarios confiables. Esta carac-
teŕıstica ha propiciado su adopción en áreas como la gestión de identidades, la
trazabilidad de productos, y la automatización de procesos mediante contratos
inteligentes (Smart Contracts). Estos contratos son programas autoejecutables
que se ejecutan en la blockchain cuando se cumplen ciertas condiciones pre-
definidas, revolucionando la manera en que se gestionan y ejecutan acuerdos
digitales.

Existen dos tipos principales de blockchain: públicas y privadas. Las block-
chains públicas, como Bitcoin y Ethereum, son accesibles para cualquier persona,
permitiendo realizar operaciones como lecturas, transferencias y validaciones de
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forma abierta. Por otro lado, las blockchains privadas son gestionadas por una
o varias entidades, y requieren permisos espećıficos para interactuar con ellas,
siendo Hyperledger Fabric un ejemplo destacado en este ámbito.

En términos de interoperabilidad, la tecnoloǵıa blockchain presenta des-
af́ıos significativos. Originalmente concebidas como sistemas cerrados, las block-
chains1 no fueron diseñadas para intercambiar información entre śı, lo que hace
que el intercambio de datos entre diferentes cadenas sea un problema comple-
jo. Para abordar este desaf́ıo, es necesario desarrollar soluciones que faciliten
la transferencia de información entre blockchains de manera segura y confia-
ble. Si bien existen soluciones de interoperabilidad que intentan resolver estos
desaf́ıos entre diferentes blockchains, lo cierto es que en general estas están en-
focadas en el ámbito industrial, focalizando la atención en las criptomonedas y
en blockchains públicas como Bitcoin o Ethereum, entre otras, habiendo escasos
avances en cuanto a la interoperabilidad entre blockchains públicas y privadas.
Un ejemplo de este último caso es la tesis de grado (Math́ıas Castro, Emiliano
González y Sebastian Pandolfi, 2023), donde se desarrolló un Gateway para
interconectar Ethereum y Hyperledger Fabric. A pesar de estos avances, aún
persisten desaf́ıos en la validación de transacciones cross-blockchain. Uno de los
principales retos es garantizar la consistencia entre blockchains, asegurando que
las transacciones realizadas en una blockchain se reflejen correctamente en la
otra, sin comprometer la integridad de los datos. Además, las diferencias en
los mecanismos de consenso entre distintas blockchains, como Proof of Work en
Ethereum y el consenso basado en permisos en Hyperledger Fabric, complican la
sincronización y validación de las transacciones. Otro desaf́ıo significativo es el
manejo de diferentes estructuras de datos, ya que las blockchains de Hyperled-
ger Fabric y Ethereum emplean distintos formatos de bloques y transacciones.
Actualmente, no existe una solución que aborde de manera integral todos estos
aspectos necesarios para una interoperabilidad efectiva entre Hyperledger Fabric
y Ethereum.

1.2. Objetivos

El objetivo principal de este proyecto es diseñar e implementar una solución
de interoperabilidad entre las blockchains de Hyperledger Fabric y Ethereum,
que contemple la validación de las transacciones intercambiadas. Por otro lado,
los objetivos espećıficos son:

Investigar las soluciones existentes de interoperabilidad entre blockchains,
con un enfoque particular en la validación de transacciones.

Analizar y comprender los mecanismos de validación de transacciones en
las blockchains de Hyperledger Fabric y Ethereum.

1A lo largo del documento se utilizará el término “blockchains” para referirse al plural de
blockchain



Diseñar, implementar y extender la solución de interoperabilidad ya exis-
tente entre Hyperledger Fabric y Ethereum, asegurando la validación de
la información intercambiada entre ambas blockchains.

Evaluar la propuesta mediante la implementación de un caso de uso ba-
sado en un escenario de compraventa de automóviles, acompañado de un
análisis de costos y pruebas de rendimiento.

Documentar el proyecto y elaborar un informe técnico detallado que recoja
todos los aspectos del desarrollo y las conclusiones del mismo.

1.3. Aportes del proyecto

Los aportes realizados en el proyecto son los siguientes:

Relevamiento y análisis de mecanismos de validación de transac-
ciones: Se realizó un estudio de los mecanismos que emplean las block-
chains de Hyperledger Fabric y Ethereum para validar las transacciones,
proporcionando una base sólida para entender las diferencias y similitudes
en sus procesos de validación.

Evaluación de soluciones de interoperabilidad existentes: Se llevó
a cabo un análisis detallado de las soluciones actuales para la interoperabi-
lidad entre blockchains, con un enfoque espećıfico en cómo estas abordan
la validación de transacciones, identificando fortalezas y debilidades en sus
enfoques.

Evolución y mejora de la solución de interoperabilidad previa:
A partir del trabajo desarrollado en la tesis de grado anterior (Math́ıas
Castro, Emiliano González y Sebastian Pandolfi, 2023), se avanzó en el
diseño e implementación de una solución mejorada que incorpora la vali-
dación de transacciones en el proceso de intercambio de información entre
Hyperledger Fabric y Ethereum.

Validación mediante un caso de uso práctico: La efectividad de la
solución propuesta se evaluó a través de la implementación de un escenario
de compraventa de automóviles, complementado con un análisis de costos
y pruebas de rendimiento para garantizar la viabilidad y eficiencia de la
solución en un entorno real.

Documentación técnica : Se elaboró una documentación detallada del
proyecto, que incluye un informe técnico completo, abarcando todos los as-
pectos del desarrollo, las metodoloǵıas empleadas, los resultados obtenidos
y las conclusiones derivadas, asegurando aśı la claridad y la replicabilidad
del trabajo realizado.



1.4. Estructura del Documento

El documento se divide en los caṕıtulos descritos a continuación. El caṕıtu-
lo Marco Conceptual 2 desarrolla los conceptos teóricos necesarios para com-
prender el trabajo realizado. El caṕıtulo Análisis de Requerimientos 3 analiza
los requerimientos del proyecto. El caṕıtulo Análisis de Soluciones existentes
4 desarrolla y analiza tres de las soluciones existentes estudiadas. El caṕıtulo
Solución propuesta 5 describe la solución que se propone llevar a cabo en base
a los requerimientos. El caṕıtulo Diseño de la solución 6 desarrolla el diseño de
la solución llevada a cabo. El caṕıtulo Implementación de la solución 7 ahon-
da en la implementación y desarrollo del prototipo. En el caṕıtulo Evaluación
de la propuesta 8 se exponen las evaluaciones llevadas adelante para validar la
propuesta. En el caṕıtulo Gestión de proyecto 9 se muestra como fue la gestión
del proyecto. Finalmente, en el caṕıtulo Conclusiones y trabajo a futuro 10 se
desarrollan las conclusiones y se proponen posibles mejoras en la solución como
trabajo a futuro.



Caṕıtulo 2

Marco Conceptual

En este caṕıtulo se explicarán y analizarán los conceptos más relevantes
utilizados a lo largo del documento. El caṕıtulo se estructura en cuatro secciones
principales. En la sección 2.1, se presentan los fundamentos de la tecnoloǵıa
blockchain, abordando sus caracteŕısticas esenciales, las distintas clasificaciones
y una descripción detallada de los contratos inteligentes. La sección 2.2 se centra
en el concepto de interoperabilidad, proporcionando definiciones, tipos y su
aplicación en el contexto de blockchain.

2.1. Blockchain

En la literatura existen diversas definiciones de blockchain:

“Blockchain es un libro de contabilidad compartido e inmutable que fa-
cilita el proceso de registro de transacciones y seguimiento de activos en
una red empresarial”(IBM, 2024).

“(..) blockchain es un mecanismo avanzado de base de datos que permite
compartir información de forma transparente dentro de una red empresa-
rial. Una base de datos blockchain almacena datos en bloques que están
enlazados en una cadena. Los datos son coherentes cronológicamente por-
que no se puede borrar ni modificar la cadena sin el consenso de la red.
(..) se puede utilizar la tecnoloǵıa blockchain para crear un libro de con-
tabilidad inalterable o inmutable para el seguimiento de pedidos, pagos,
cuentas y otras transacciones (..)”. (AWS, 2024)

Por esto, se puede visualizar a blockchain como una base de datos dis-
tribuida, y para que exista un cambio de estado en esta base de datos debe
existir un consenso previo en la red. De hecho, blockchain es un tipo de DLT
(Distributed Ledger Technology), lo que significa que es una base de datos
en la cual se guarda la información de forma distribuida, donde existen varios
participantes en la red. Estos participantes usualmente son llamados Peers. En

5



concreto blockchain organiza esta información en bloques enlazados que utili-
zan criptograf́ıa para asegurar la inmutabilidad de toda la cadena (Ballamudi,
2016). En la figura 2.1 se observa la estructura de la base de datos. Dado que los
bloques están ordenados cronológicamente, es posible recorrer todo el historial
de eventos en la blockchain revisando cada transacción en cada bloque. Además
de las transacciones, cada bloque contiene en su encabezado un hash1 de todas
las transacciones y un hash del encabezado del bloque anterior. Estos dos ele-
mentos aseguran que, en caso de que un nodo intente manipular un bloque, no
podŕıa convencer al resto de la red de que tiene el bloque “correcto”, ya que los
hash no coincidiŕıan.

Figura 2.1: Ejemplo de bloques encadenados haciendo uso de criptograf́ıa.
(Barghuthi y cols., 2019)

2.1.1. Clasificación basada en accesibilidad

Las blockchains se pueden clasificar en dos categoŕıas generales: “Permis-
sioned” y “Permissionless”. Estos términos se refieren a la accesibilidad y a los
requisitos de identificación y/o permisos necesarios para operar en la blockchain.

Las blockchains Permissionless son aquellas a las que cualquier persona
puede leer, escribir, operar y participar del protocolo de consenso, realizan-
do transacciones o incluso creando nuevos bloques. Este tipo de blockchain es
comúnmente utilizado en criptomonedas, donde no se requiere autorización pre-
via para participar en la red.

Por otro lado, las blockchains Permissioned están generalmente controla-
das por una o más entidades. En estas redes, se necesita obtener permisos de los
administradores para interactuar, lo que puede incluir la capacidad de realizar

1El termino hash hace referencia al resultado de aplicar una función matemática llamada
“función hash”a un conjunto de elementos de entrada



transacciones, acceder a información o participar en la validación de bloques
(Parrondo, 2018).

Asimismo, otra posible clasificación es: pública (2.1.1), consorcio (2.1.1) y
privada (2.1.1). Estas tres categoŕıas se consideran subcategoŕıas de las cate-
goŕıas permissioned y permissionless. Las blockchain públicas son en general
permissionless blockchains, mientras que las de tipo consorcio y privada se con-
sideran usualmente permissioned.

Pública

Este tipo de blockchain permite un acceso total a la red. Permite interactuar
con ella, y también participar de esta. Es decir, además de generar transacciones,
es posible participar del mecanismo de consenso o del proceso de validación.
Este tipo de blockchain en general se consideran totalmente descentralizadas.
Ejemplos de estas blockains son Etheureum y Bitcoin (Parrondo, 2018).

Consorcio

A diferencia del anterior, en esta blockchain no cualquier usuario puede par-
ticipar de ella. Por el contrario, suelen ser un conjunto de entidades u organiza-
ciones las cuales administran esta red. Esto significa que los participantes de la
red en el mecanismo de consenso queda limitado concretamente a estas entida-
des y por ende los permisos de escritura limitados a estos también. En cuanto
a los permisos de lectura, dependen de cada caso. Este tipo de blockchain en
general se consideran parcialmente descentralizadas.(Parrondo, 2018) Ejemplo
de este tipo de blockchain es Hyperledger Fabric.

Privada

En este caso y a diferencia del anterior, los permisos de lecturas no corres-
ponden a un conjunto de entidades, sino que más bien a una única entidad u
organización. Respecto a los permisos de lecturas, estos quedan determinados
dependiendo del caso. (Parrondo, 2018)

2.1.2. Contratos Inteligentes

Los contratos inteligentes, conocidos comúnmente como Smart Contracts,
son conjuntos de instrucciones codificadas que se almacenan en una blockchain.
Estos contratos definen reglas y consecuencias lógicas para una serie de accio-
nes espećıficas. Al igual que los contratos tradicionales, un contrato inteligente
establece los términos de un acuerdo entre las partes involucradas. Sin embargo,
a diferencia de los contratos convencionales que dependen de un sistema legal o
intermediario para su ejecución, los contratos inteligentes se autoejecutan según
las condiciones establecidas en su código, asegurando aśı el cumplimiento au-
tomático de las reglas acordadas. (Khan, Loukil, Ghedira-Guegan, Benkhelifa,



y Bani-Hani, 2021) En Ethereum, la ejecución de los Smart Contracts conlle-
va un costo asociado denominado gas. Cada instrucción dentro de un contra-
to inteligente requiere una cantidad espećıfica de gas, que refleja los recursos
computacionales necesarios para su ejecución. Estos contratos se programan
principalmente en el lenguaje Solidity y se despliegan en la blockchain, donde se
ejecutan de manera descentralizada. En Fabric2, los contratos inteligentes, deno-
minados chain-code3, pueden escribirse en diversos lenguajes de programación
como Typescript, Go y Java. Una DApp (Aplicación Descentralizada) es una
aplicación que opera sobre una blockchain y utiliza contratos inteligentes para
ejecutar su lógica de negocio. Estas aplicaciones son completamente descentra-
lizadas y están compuestas por un front-end que interactúa con la blockchain a
través de contratos inteligentes desplegados en ella.

2.1.3. Tokenización

Tokenización es el proceso de convertir un activo o derecho en una repre-
sentación digital (token) sobre una blockchain. Por lo tanto, un token puede
representar cualquier elemento virtualmente.

Tokens fungibles

Los Tokens fungibles es un activo o representación digital, donde la carac-
teŕıstica principal de estos es que cada token comparte caracteŕısticas y valor
con otro token. Un ejemplo de token fungible es Ether ETH, donde un token
Ether es exactamente igual a otro token ETH. (Token ERC20 — Ethereum
documentation, 2024)

Tokens no fungibles (NFT)

Los tokens no fungibles son representaciones digitales únicos individualmente
y probablemente no abunden. A diferencia de los anteriores, estos tokens no
comparten caracteŕısticas ni valor. Esto permite la tokenización de art́ıculos
coleccionables, de arte, entre otros. (NFT — Ethereum documentation, 2024)

2.1.4. Caracteŕısticas

En esta sección se describen las principales caracteŕısticas y ventajas de las
blockchains. Es importante aclarar que en general la clasificación de blockchains
permissioned o permissionless comparten las mismas caracteŕısticas; sin embar-
go, estas lo hacen en mayor o menor medida dependiendo de la caracteŕıstica
que se trate. (Tasca y Tessone, 2017)

2Se utilizará indistintamente los términos Fabric y Hyperledger Fabric
3En el resto del documento, y por simplicidad, se utilizarán los términos Smart Contract

y chain-code indistintamente



Descentralización de consenso

El consenso descentralizado en blockchain permite que participantes sin con-
fianza mutua lleguen a un acuerdo. Se basa en reglas (como las transacciones
permitidas y la dificultad de minado) y en el historial de transacciones (que
permite a los usuarios determinar a quién pertenece cuál activo), permitiendo
determinar la propiedad de cada activo. Los nodos locales verifican y agregan
transacciones a la blockchain usando la “cadena más larga” como referencia.
No se necesita una autoridad central, eliminando un único punto de confianza
o fallo.

Transparencia

En blockchain, los registros son auditables por un grupo predefinido de parti-
cipantes, que puede ser más o menos abierto. En blockchains públicas, cualquier
usuario tiene igual acceso a la base de datos, lo que garantiza transparencia y
rastreabilidad. Los participantes pueden usar sus derechos individuales (ponde-
rados, por ejemplo, por potencia de cálculo) para actualizar la base de datos y
tienen la opción de agrupar sus derechos ponderados.

Seguridad

Las blockchains son bases de datos compartidas, inmutables y replicadas,
donde los registros son irreversibles y no pueden ser falsificados gracias a fun-
ciones hash criptográficas unidireccionales. La seguridad se logra porque los
usuarios solo pueden transferir datos si poseen una clave privada, que gene-
ra una firma para cada transacción. Esta firma confirma que la transacción es
leǵıtima y evita su alteración después de emitida.

Inmutabilidad

Las blockchains operan bajo el principio de no repudio e irreversibilidad de
los registros. Son inmutables porque una vez que los datos se registran en la
base de datos, no pueden alterarse sin que la red lo sepa, gracias a su resis-
tencia a manipulaciones. Esto se logra mediante el uso de funciones hash, que
convierten cualquier entrada de datos en una “huella digital” de tamaño fijo.
Si los datos de entrada cambian, el hash cambia de manera impredecible. Cada
bloque incluye el hash del bloque anterior, formando una cadena. La fortaleza
de la inmutabilidad depende de la dificultad para cambiar el historial de tran-
sacciones. Por ejemplo, en blockchains públicas de prueba de trabajo (PoW)4

como Bitcoin, la inmutabilidad está relacionada con el costo de un ataque del
51%. En blockchains privadas, el mecanismo de adición de bloques es diferente,
requiriendo la firma de un conjunto definido de participantes. Aunque las block-
chains son técnicamente inmutables, desde una perspectiva de gobernanza, esta
inmutabilidad no siempre se cumple plenamente.

4Por más detalles sobre los mecanismos de consenso en blockchain, consulte el anexo B.2.2.



2.2. Interoperabilidad

En la sección 2.2.1 se ofrece una definición e introducción a interoperabilidad
en blockchain. Posteriormente, en la sección 2.2.2 se describen los distintos tipos
de interoperabilidad en blockchain. En la sección 2.2.3 se detallan las operaciones
permitidas en blockchain. Finalmente, en la sección 2.2.4 se abordan algunas de
las soluciones existentes para lograr la interoperabilidad.

2.2.1. Definición

La interoperabilidad en la ingenieŕıa de software es definida por Peter Wegner
como “la habilidad de dos o más componentes de software de cooperar a pesar
de las diferencias de lenguajes, interfaces, o plataforma de ejecución”. (Wegner,
1996).

Blockchain tiene sus particularidades, por ejemplo, es un sistema distribui-
do, con diferentes estados, y mecanismos de consenso. Por otro lado (Abebe y
cols., 2019), define interoperabilidad en blockchain como: “ (..) la dependencia
semántica entre diferentes blockchains con el fin de transferir o intercambiar
datos o valor, con garant́ıas de validez o verificabilidad”.

La segunda definición tiene un enfoque que abarca y considera los desaf́ıos
que presentan las blockchains a la hora de interoperar. Estos desaf́ıos en gran
parte son debido a que estos sistemas distribuidos son cerrados, ya que no acep-
tan fácilmente información desde otros sistemas. Asimismo, cada blockchain
presenta componentes y propiedades únicos, como el consenso, su estado o crip-
toactivos, todo esto lo convierte un gran desaf́ıo la interoperabilidad entre block-
chains. (Pillai, Biswas, Hóu, y Muthukkumarasamy, 2022)

Los protocolos de interoperabilidad en blockchain se pueden clasificar en dos
categoŕıas: cross-chain y cross-blockchain. La principal diferencia entre estos ti-
pos radica en la homogeneidad o heterogeneidad de los sistemas que se desean
interconectar. En concreto, los protocolos cross-chain tienen como objetivo la in-
teroperabilidad entre dos o más blockchains homogéneas, es decir, blockchains
que comparten el mismo mecanismo de consenso, arquitecturas equivalentes,
entre otros aspectos. Un ejemplo de este tipo de interoperabilidad es la rela-
ción entre Ethereum y Polygon, ya que ambas blockchains son compatibles con
la Máquina Virtual de Ethereum (EVM). Por otro lado, los protocolos cross-
blockchain buscan la interoperabilidad entre blockchains heterogéneas, lo que
implica que estas blockchains pueden tener diferentes mecanismos de consenso,
ambientes de ejecución, tamaños de bloque, entre otras diferencias. Un ejemplo
representativo de esto es la interoperabilidad entre Ethereum y Bitcoin. Debi-
do a estas diferencias, los protocolos diseñados para interconectar blockchains
heterogéneas suelen ser más complejos en comparación con los protocolos cross-
chain.(Mohanty, Anand, Aljahdali, y Villar, 2022)



2.2.2. Tipos de interoperabilidad

La interoperabilidad en blockchain puede ser clasificada dependiendo del
tipo de blockchains a interoperar y los tipos de sistemas involucrados en dicha
interoperabilidad. En el primer caso, dependerá si las blockchains son públicas,
privadas, o de consorcio. En el segundo caso, dependerá de los sistemas que
estén involucrados. Como se observa en la figura 2.2, se tienen 3 posibilidades. El
caso (A), que una aplicación de negocio (como una DApp) requiera interoperar
con una o más plataformas de blockchain. El caso (B), donde una plataforma
de blockchain requiera operar con una o más plataformas de blockchain. Por
último, el caso (C), donde una plataforma de blockchain requiera operar con una
o más aplicaciones de negocios (como una o más DApp). (Llambias, González,
y Ruggia, 2022)

Figura 2.2: Los tres tipos de interoperabilidad entre plataformas blockchain y
aplicaciones de negocios DApp. En el presente informe se propone proponer una
solución de interoperabilidad del tipo (B)(Ameigenda y cols., 2023)

2.2.3. Operaciones entre blockchain

Cuando se opera con dos plataformas blockchain, se pueden definir tres ope-
raciones principales: Consulta, Comando y Coordinación. Para describir estos
términos, asumiremos la existencia de dos blockchains, designando una como la
blockchain de origen y la otra como la blockchain de destino.(Llambias y cols.,
2022)

Consulta

Esta operación se trata de una consulta o también llamada query (Operación
(a) en la figura 2.3), donde la blockchain origen realiza una petición de solici-



tud de información, mientras que la respuesta incluye la información solicitada
junto a una prueba que válida dicha información y que ha sido verificada por el
mecanismo de consenso en dicha Blockchain. Finalmente, la información queda
guardada en ambas blockchains.

Comando

Se trata de una operación unidireccional de tipo comando o también llamada
Command (Operación (b) en la figura 2.3). En este tipo de operaciones, la
blockchain origen env́ıa información junto a una prueba, y basándose en ello, la
blockchain destino puede guardar o realizar una transacción. Igual que el caso
anterior, la prueba permite validar la información y que verificó el mecanismo de
consenso de la blockchain origen. Un ejemplo espećıfico de este tipo de operación
es el de “Transfer” o “Transferencia”. Este concepto es utilizado en general
cuando la información enviada de una blockchain a otra son activos digitales.

Coordinación

Se trata de una operación de tipo coordinación o también llamada Coordi-
nated (Operación (c) en la figura 2.3). En esta operación es necesario una coor-
dinación entre ambas blockchain para realizar transacciones que sean atómicas
y consistentes (ACID)5. Para dicha coordinación se requiere que la blockchain
origen realice una acción A y env́ıe un mensaje a la blockchain B. Luego la
blockchain B necesita realizar una acción B en consecuencia luego de recibir el
mensaje anterior. Ambas acciones deben ejecutar atómicamente. Un caso es-
pećıfico de este tipo de operación es el de “Exchange” o “Intercambio”. Este
concepto es utilizado en general cuando el intercambio es de assets6 involucran-
do acciones en ambas blockchain.

5ACID es un conjunto de propiedades (Atomicidad, Consistencia, Aislamiento y Durabili-
dad) que garantizan la fiabilidad de las transacciones en sistemas de bases de datos.

6Un asset es un bien o recurso digital que puede representar cualquier valor o propiedad,
como criptomonedas, contratos, o cualquier objeto con valor.



Figura 2.3: Tipos de operaciones entre dos blockchain. (Llambias y cols., 2022)

2.2.4. Soluciones para interoperar

En esta sección se presentan y describen las posibles soluciones de interope-
rabilidad de blockchain indicando a cuál categoŕıa corresponde. Por tanto, en
las secciones conectores públicos, blockchain de blockchain, conectores h́ıbridos
se describen las posibles soluciones para las categoŕıas correspondientes.

(Belchior, Vasconcelos, Guerreiro, y Correia, 2021)

Conectores públicos

Usualmente utilizado para interoperar blockchains públicas y homogéneas,
sobre todo orientado a criptomonedas. Dentro de este tipo existen tres posibles
soluciones: sidechain, notary scheme y hash-locks.

Una sidechain es una cadena de bloques independiente que está conectada
a una cadena de bloques principal (a menudo denominada mainchain) a través
de una conexión bidireccional. Este diseño permite la transferencia de activos y
datos entre la mainchain y la sidechain, al tiempo que permite a la sidechain
operar de forma independiente con sus propias reglas y mecanismos de con-
senso. Las sidechains se utilizan comúnmente para mejorar la escalabilidad y
la eficiencia7. Usualmente, este tipo de soluciones “escuchan eventos” de cier-

7Aquellas sidechain que tienen por objetivo mejorar la escalabilidad y eficiencia de la
mainchain son llamadas tambien “soluciones de capa 2” (L2)



tas blockchains y actúan en consecuencia ejecutando transacciones sobre otras
blockchains.

Figura 2.4: Ejemplo abstracto de comunicación entre sidechain y main-chain

Por otro lado, el notary scheme es un mecanismo que facilita las transac-
ciones y la comunicación entre múltiples blockchains mediante un intermediario
de confianza conocido como notario. Este enfoque mejora la interoperabilidad
entre diferentes redes de blockchain. El notary scheme actúa como un tercero
de confianza que supervisa y verifica las transacciones, garantizando su exacti-
tud y coherencia. Ejemplos conocidos de este tipo de soluciones son Binance o
Coinbase (soluciones centralizadas), Uniswap (solución descentralizada).

Figura 2.5: Ejemplo abstracto de un notary scheme centralizado como relay

Finalmente, los hash-locks son una técnica criptográfica utilizada en la tec-
noloǵıa blockchain para facilitar transacciones seguras sin necesidad de un in-
termediario de confianza. Esta técnica es especialmente útil para permitir inter-
cambios atómicos (atomic swaps) y transacciones entre cadenas.(Wang, 2021)
A grandes rasgos, la técnica de hash-locking utiliza un sistema de bloqueo por
tiempo basado en un hash, aplicando un bloqueo temporal para asegurar la
transacción. Solo cuando ambas partes involucradas están de acuerdo con las
obligaciones, la transacción se mantendŕıa en un estado bloqueado, lo cual es
similar al concepto de una transacción atómica. (Wang, 2021)



Figura 2.6: Ejemplo abstracto de comunicación hash-locking entre dos clientes
usando diferentes blockchains

Blockchain de Blockchain

La interoperabilidad blockchain de blockchain es un framework que permite
la reusabilidad de información, red, consenso, estructuras de incentivos, y dife-
rentes capas de Smart Contract para facilitar la creación y gestión aplicaciones
descentralizadas (dApps) especificas a cada blockchain pero permitiendo inter-
operabilidad entre ellas. Ejemplos de estos son Palkadot y Cosmos. Estas dos
plataformas para interoperar proponen dos protocolos de comunicación (XCMP
y IBC respectivamente) para el intercambio de mensajes entre las diferentes
blockchains. Este tipo de soluciones en general son implementadas de forma
similar a las soluciones de tipo sidechain, donde t́ıpicamente existe una block-
chain principal que conecta el resto de las blockchains secundarias que se desea
interoperar.

Los bridges o también llamado “puentes” pueden requerir distintos grados de
confianza para operar, dependiendo de si son centralizados o descentralizados.
Los puentes centralizados dependen de una única entidad o de un pequeño grupo
de entidades para gestionar el puente y validar las transacciones, lo que simplifica
el modelo, pero introduce riesgos de centralización. En contraste, los puentes
descentralizados utilizan una red de validadores o notarios para garantizar la
integridad de las transacciones, sin depender de un único punto de control,
mejorando aśı la seguridad y la descentralización. (Wang, 2021)

Conectores h́ıbridos

Esta categoŕıa compone a todas las soluciones que no son conectores públicos
ni blockchain de blockchain. En general, esta categoŕıa surge de la necesidad de



interoperar no solamente blockchains públicas, sino que también privadas. Al-
gunas subcategoŕıas de tipos de soluciones pertenecientes a esta seŕıan: Trusted
Relays, Protocolos Agnósticos de Blockchain y Migrador Blockchain.

Los trusted relays o relays de confianza son mecanismos diseñados para fa-
cilitar la interoperabilidad entre diferentes redes de blockchain, actuando como
un bridge que permite la transferencia de información y activos a través de estas
redes. Este tipo de soluciones redireccionan las transacciones desde una block-
chain origen a una destino, permitiendo a los usuarios implementar su propia
lógica de negocio. Este tipo de solución, sin embargo, pueden ser descentraliza-
dos. Esto podŕıa ser teniendo entidades llamadas “validadores”. Estas entidades
estaŕıan a cargo de firmar las transacciones cross-blockchain, que posteriormente
únicamente llegando a un cierto cuórum, consideran a la transacción como váli-
da. Un ejemplo de trusted relay puede ser BTC relay. En pocas palabras, este
relayer permite que Smart Contracts en Ethereum puedan validar transacciones
en Bitcoin sin la necesidad de intermediarios.

Por otro lado, los Protocolos Agnósticos de Blockchain permiten la inter-
operabilidad brindando una capa de abstracción. Este tipo de soluciones per-
mite la interoperabilidad de blockchain a blockchain. Es decir que blockchain
a blockchain es una subcategoŕıa de protocolo agnóstico blockchain; sin embar-
go, existen otras soluciones. Por ejemplo, otra solución es llamada “Interledger
Protocol”. Esta es un protocolo para enviar de env́ıo de información de pagos.
Inspirado en TCP/IP, se env́ıan y redireccionan paquetes de información que
contienen valor monetario. Este tipo de soluciones en general no tiene compa-
tibilidad hacia atrás y por ende es necesario cambiar el código fuente de las
blockchains para permitir su uso. Finalmente, las soluciones de tipo Migrador
Blockchain permite a los usuarios finales migrar el estado de una blockchain a
otra. Este tipo de solución nace a partir de una necesidad empresarial, en caso
de suceso de un desastre o problemas de performance. Algunas de las solucio-
nes que se han estudiado de este tipo, solo proveen portabilidad a un número
reducido de blockchains públicas.(Wang, 2021)



Caṕıtulo 3

Análisis de requerimientos

3.1. Introducción

Este caṕıtulo aborda los requisitos funcionales y no funcionales del sistema,
proporcionando una descripción detallada de las capacidades y cualidades espe-
radas. En la sección 3.2, se describen los requerimientos del sistema, mientras
que en la sección 3.3, se describen los requerimientos no funcionales. La sección
3.4 detalla el alcance del proyecto y las funcionalidades a implementar en un
escenario descrito en la sección 3.5. Por último, en la sección 3.6, se enumeran
los casos de uso del escenario.

3.2. Requerimientos Funcionales

En la Tabla 3.1 se presentan los requerimientos relevados en colaboración
con el tutor, los cuales se implementarán como parte de la solución.

Identificador Descripción
REQ 1 Actualizar el sistema BIG para validar transacciones en la block-

chain de Fabric.
REQ 2.1 Ejecución de una transacción validada cross-blockchain de tipo

“Comando” con origen Fabric, y destino Ethereum.
REQ 2.2 Ejecución de una transacción validada cross-blockchain de tipo

“Comando” con origen Fabric, generando un NFT en Ethereum.
REQ 3 Habilitar la visualización y ejecución de una transacción validada

cross-blockchain de tipo “transferencia” con origen Ethereum, y
destino Fabric.

REQ 4 Implementar el escenario propuesto descrito en la sección 3.5.

Tabla 3.1: Requerimientos iniciales del proyecto

Los requerimientos REQ 2.1 y REQ 2.2 que detallan cómo se validarán las
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transacciones, se analizarán en profundidad en la sección 5.2.

3.3. Requerimientos No Funcionales

Integración con el sistema BIG: El sistema debe integrarse de manera
adecuada y confiable con el sistema BIG, sin necesidad de realizar modi-
ficaciones significativas. La integración debe garantizar la comunicación
fluida y segura entre ambos sistemas.

Interoperabilidad entre Fabric y Ethereum: El sistema debe ser ca-
paz de enviar y recibir mensajes entre la blockchain de Hyperledger Fabric
y la de Ethereum. Esta interoperabilidad es crucial para la funcionalidad
del sistema y debe ser implementada de forma eficiente y segura.

Extensibilidad: El sistema debe ser diseñado de tal manera que permita,
con mı́nima dificultad, la integración de otras blockchains en el futuro. La
arquitectura del sistema debe ser modular y flexible para acomodar nuevas
tecnoloǵıas y protocolos blockchain.

3.4. Alcance del Proyecto

Debido a la inexperiencia del equipo, la investigación sobre soluciones exis-
tentes y la reutilización de una solución anterior consumió una cantidad sig-
nificativa de tiempo y recursos. En comunicación con el tutor del proyecto, se
decidió que el requerimiento REQ 3 no se podŕıa cumplir en su totalidad. Por
lo tanto, el alcance del proyecto se limita a la validación de las transacciones en
Ethereum de las transacciones ejecutadas y validadas previamente en Hyperled-
ger Fabric.

3.5. Escenario

La concesionaria “CarToken” utiliza la blockchain privada de Hyperledger
Fabric para gestionar la trazabilidad de sus automóviles vendidos. En esta block-
chain privada, se registra toda la información relevante sobre los veh́ıculos. De-
bido a la naturaleza privada de la blockchain de Fabric, solo los usuarios auto-
rizados, como los empleados y socios de la concesionaria, tienen la capacidad de
acceder y realizar transacciones en esta red.

Con el objetivo de fomentar la fidelidad de sus clientes, la concesionaria de
automóviles “CarToken” ha implementado un sistema de recompensas basado en
tecnoloǵıa blockchain. Cada vez que un cliente adquiere un automóvil en la con-
cesionaria, recibe tokens de fidelidad en la blockchain pública de Ethereum, que
pueden ser utilizados en la tienda de “CarToken”. Además, los compradores de
automóviles de alta gama tienen la oportunidad de recibir NFT (Non-Fungible
Tokens). La presentación de estos NFT permite el acceso a preventas exclusivas
de la concesionaria y a eventos reservados para clientes especiales.



El proceso de recompensas y trazabilidad incluye las siguientes actividades:

Compra de Automóviles: Cuando un cliente compra un automóvil en
la concesionaria, la transacción se registra en la blockchain de Fabric.
Esta transacción incluye detalles como el identificador del veh́ıculo, el
comprador y la fecha de la compra.

Emisión de Tokens de Fidelidad: El sistema debe emitir tokens fide-
lidad en la blockchain de Ethereum. Estos tokens se env́ıan a la dirección
de Ethereum del comprador, proporcionando aśı una recompensa digital
por su compra.

Emisión de NFTs: Además de los tokens de fidelidad, el sistema tiene
la capacidad de generar y emitir un NFT que representa al automóvil
comprado.

Uso de Tokens y NFTs: Los tokens de fidelidad y NFTs recibidos
en Ethereum podŕıan ser utilizados por los compradores para adquirir
productos de la marca “CarToken” o acceder a beneficios de la marca.

Este enfoque h́ıbrido combina las ventajas de una blockchain privada (con-
trol, privacidad y eficiencia) con los beneficios de una blockchain pública (trans-
parencia, inmutabilidad y acceso a una economı́a digital más amplia). La im-
plementación de este sistema no solo mejora la fidelidad de los clientes, sino que
también proporciona una plataforma segura y transparente para la gestión de
los activos digitales y la trazabilidad de los automóviles.

En resumen, el escenario propuesto demuestra cómo la interoperabilidad en-
tre diferentes plataformas blockchain puede crear un ecosistema de valor añadido
para los clientes, mejorando la transparencia y la confianza en el proceso de com-
pra y propiedad de automóviles. Este sistema también muestra el potencial de
los tokens y NFTs en la creación de nuevas formas de recompensas y propiedad
digital, alineándose con las tendencias emergentes en tecnoloǵıa blockchain y
economı́a digital.



3.6. Casos de Uso

En esta sección se detallarán los casos de uso del sistema, incluyendo los
actores y el flujo de eventos correspondiente.

3.6.1. Detalles de los Casos de Uso

Nombre Ver Automóviles a la Venta
Actores Usuario
Actividades Visualizar lista de automóviles
Descripción El usuario accede a la plataforma y puede ver una lista de au-

tomóviles disponibles para la venta.
Pre-condiciones No tiene.
Post-condiciones El usuario visualiza los detalles de los automóviles disponibles.

Tabla 3.2: Caso de Uso: Ver Automóviles a la Venta

Nombre Comprar Automóvil Token
Actores Usuario, Red Fabric, Red Ethereum
Actividades Completar la compra de un automóvil
Descripción El usuario selecciona un automóvil para comprar. La plataforma

verifica que el usuario tenga una billetera digital en Ethereum,
Registra la compra del automóvil en Fabric y procede con la trans-
ferencia de un CarToken.

Pre-condiciones El usuario debe tener una billetera en Ethereum.
Post-condiciones Se registra la compra del automóvil del usuario y se transfiere

según el automóvil una cantidad de CarTokens a su billetera di-
gital de Ethereum.

Tabla 3.3: Caso de Uso: Comprar Automóvil generando Tokens en Ethereum

Nombre Comprar Automóvil NFT
Actores Usuario, Red Fabric, Red Ethereum
Actividades Comprar un NFT del automóvil
Descripción El usuario selecciona un automóvil para comprar. La plataforma

verifica que el usuario tenga una billetera digital en Ethereum
asociada, Registra la compra del automóvil en Fabric y procede
con la transferencia de un NFT por ese automóvil.

Pre-condiciones El usuario debe tener una billetera en Ethereum.
Post-condiciones Se registra la compra del automóvil del usuario y se transfiere el

automóvil al usuario y un NFT del mismo a su billetera digital de
Ethereum.

Tabla 3.4: Caso de Uso: Comprar Automóvil generando NFT en Ethereum



Caṕıtulo 4

Análisis de soluciones
existentes

En este caṕıtulo se exploran algunas tecnoloǵıas de interoperabilidad block-
chain, proporcionando una comprensión amplia sobre cómo los bridges abordan
la interoperabilidad y la validación de transacciones en distintas blockchains.
Este análisis permite obtener ideas valiosas para el diseño de una solución pro-
pia. A continuación, se presentan las tecnoloǵıas de Token Bridge 4.1, YUI 4.2
y Optimism 4.3. Asimismo, en la sección 4.4 se incluyen conclusiones generales
acerca del presente caṕıtulo.

4.1. Token bridge

4.1.1. Introducción

El proyecto Token Bridge(TokenBridge, 2024) permite a los usuarios trans-
ferir datos entre dos cadenas en el ecosistema de Ethereum (EVM-compatible).
Los puentes entre cadenas proporcionan conexiones rápidas y seguras entre
blockchains, creando escalabilidad y conexión (interoperabilidad) entre las redes
de Ethereum.

El funcionamiento básico del Token Bridge implica la “conversión” de activos
digitales de una cadena a otra. Por ejemplo, si un usuario posee tokens en una
red EVM-compatible y desea utilizarlos en otra red EVM-compatible, Token
Bridge permite transferir esos tokens a través del puente, haciendo que estén
disponibles en la otra cadena.

El proceso generalmente involucra depositar los tokens en un contrato en la
cadena de origen, que luego de bloqueados dichos tokens, emite los equivalentes
en la cadena de destino. Una vez que los tokens están disponibles en la cadena
de destino, los usuarios pueden utilizarlos según las reglas y funcionalidades
espećıficas de dicha cadena.
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4.1.2. Método de validación

La figura 4.1 ilustra en detalle el proceso de validación de transacciones.
Este proceso es llevado a cabo por validadores, entidades externas (off-chain)
que supervisan los eventos generados por los contratos inteligentes de interope-
rabilidad de la solución. Su principal función es verificar la exactitud de lo que
ocurre en la blockchain. Una vez que los validadores confirman la validez de una
transacción, la firman digitalmente. Posteriormente, se espera que se alcance un
consenso entre los validadores, determinado por el administrador del puente,
mediante un umbral, como la mitad más uno de los validadores. Al alcanzar-
se este consenso, se procede con la transacción desde la blockchain A hacia la
blockchain B.

Otro proceso fundamental es el Comisión Manager, que se encarga de cal-
cular las comisiones (fees) y distribuirlas entre los validadores.

Figura 4.1: Validaciones en Token Bridge (TokenBridge, 2024)

Sin embargo, esta solución implica una cierta dependencia y confianza en los
validadores. En caso de que algunos de ellos actúen de manera corrupta, podŕıa
conducir a un mal funcionamiento del puente.



4.1.3. Análisis de la solución

Es una alternativa que fue descartada Token Bridge, ya que su compatibili-
dad se limita a blockchains compatibles con EVM. Dado que Hyperledger Fabric
no es compatible con EVM, esto lo convierte en una solución inviable para el
trabajo planteado. Sin embargo, la utilización de validadores off-chain sobre las
transacciones es un aspecto que consideraremos en la solución propuesta.

4.2. YUI

4.2.1. Introducción

El proyecto YUI(Hyperledger Fabric documentation — YUI , 2024) de Hy-
perledger Labs proporciona un marco modular para la interoperabilidad entre
diferentes redes de blockchain. Desarrollado para facilitar la comunicación y
la transferencia de datos y activos entre diversas blockchains, YUI tiene co-
mo objetivo superar las barreras de compatibilidad existentes en el ecosistema
blockchain.

El principal objetivo de YUI es permitir que las aplicaciones descentraliza-
das (dApps) interactúen de manera fluida y eficiente con múltiples redes block-
chain. Esto se logra mediante la implementación de estándares y protocolos de
interoperabilidad que son compatibles con una amplia gama de tecnoloǵıas de
blockchain, incluyendo Hyperledger Fabric, Ethereum, Corda, entre otras.

YUI ofrece un conjunto de herramientas y componentes que simplifican el
desarrollo de soluciones interoperables. Estos incluyen adaptadores para diferen-
tes blockchains, contratos inteligentes y módulos de comunicación que permiten
la transferencia de datos y activos de manera segura y eficiente. Una de sus prin-
cipales virtudes es que se basa en el estándar de comunicación entre blockchains
IBC (IBC — Inter-blockchain communication protocol , 2024), al cual extiende
para poder soportar proyectos de Hyperledger.

4.2.2. Validación de Transacciones

IBC está compuesto por cinco componentes esenciales: light clients, rela-
yers, connections, channels y la application layer, los cuales se pueden ver como
interactuan en la figura 4.2.

Light clients: Son nodos livianos que almacenan los encabezados de los
bloques de la blockchain origen, además se encargan de mantenerse actua-
lizados con su blockchain. Asimismo, tienen la función de validar que cada
transacción recibida haya sido efectivamente realizada en la blockchain de
origen.

Relayers: Componentes off-chain que pueden ser ejecutados por cualquie-
ra (permissionless). Su función es retransmitir mensajes entre blockchains.



Connections: Son responsables de conectar los light clients a las diferen-
tes blockchains y son espećıficos para cada cadena.

Channels: Conductos de comunicación que transfieren paquetes entre los
módulos de aplicación.

Application layer: Utiliza la capa de transporte de IBC (IBC/TAO)
para enviar y recibir mensajes, proporcionando la infraestructura nece-
saria para establecer conexiones seguras y autenticar paquetes de datos
entre blockchains. Aqúı, los desarrolladores deben interpretar los datos
intercambiados entre diferentes blockchains.

Figura 4.2: Validaciones en IBC(IBC — Inter-blockchain communication proto-
col , 2024)

Los relayers, al ser permissionless y off-chain, permiten la existencia de
múltiples instancias sin importar su cantidad. Cada blockchain posee un light
client que valida transacciones en la blockchain destino. Esto posibilita, por
ejemplo, verificar en la blockchain destino que un evento X ocurrió y fue validado
en la blockchain origen antes de realizar una acción, como una transferencia de
activos. Los light clients son livianos en comparación con el resto de clientes que
participantes de la red como los Peers, ya que almacenan una menor cantidad de
encabezados de bloques para optimizar el consumo de ancho de banda, tiempo
y memoria.



4.2.3. Análisis de la solución

YUI se presentó como una herramienta muy adecuada para el proyecto de-
bido a tres aspectos:

1. Su compatibilidad con blockchains de Hyperledger y Ethereum

2. Su utilización de un estándar de interoperabilidad

3. Su utilización de un estándar de interoperabilidad y su capacidad para
cumplir con el requisito de la solución fuera trustless

Sin embargo, a pesar de que YUI contaba integración con Fabric y Ethereum,
esta integracion nunca fue probada ni realizada entre dichas blockchain. Es decir
que no exist́ıa una integración directa entre Fabric y Ethereum. Se intentó hacer
los ajustes e implementaciones para lograr una integración entre ambas block-
chains, sin éxito. Asimismo, se intentó contactar a sus creadores para obtener
soporte, pero no hubo respuesta. Por lo tanto, se optó por descartarla por falta
de madurez y soporte.

4.3. Optimism

4.3.1. Introducción

Optimism (Optimism Foundation, 2024) es una solución de escalabilidad
de segunda capa (L2) para Ethereum, diseñada para mejorar la velocidad y
reducir los costos de las transacciones en la red. Utilizando tecnoloǵıa de Rollups
Optimistas (Optimistic Rollups). Optimism permite procesar una gran cantidad
de transacciones fuera de la cadena principal de Ethereum, mientras mantiene
la seguridad y descentralización inherentes a la red.

Los Rollups Optimistas funcionan agrupando múltiples transacciones ejecu-
tadas off-chain en un único lote, que luego se env́ıa y se registra en la cadena
principal de Ethereum. Esta agrupación permite reducir significativamente los
costos de transacción y aumentar el rendimiento del sistema, ya que las tran-
sacciones individuales dentro del lote no requieren ser procesadas una por una
en la cadena principal.

4.3.2. Validacion de Transacciones

La seguridad en Optimism se garantiza mediante un mecanismo de prueba
de fraude. En este modelo, las transacciones agrupadas se consideran válidas de
manera optimista, pero pueden ser desafiadas por cualquier participante de la
red a través de pruebas de fraude. Si se detecta una transacción fraudulenta, se
revierte y se penaliza al actor malintencionado, manteniendo aśı la integridad
del sistema. Aunque los validadores operan off-chain, en caso de disputas, un
contrato inteligente actúa como árbitro, determinando el estado final de la ca-
dena. Esto garantiza la seguridad, ya que la responsabilidad última recae en la
seguridad de la blockchain.



4.3.3. Análisis de la solución

Optimism fue rechazado debido a que no se adecuada a los requerimientos
del sistema ya que no se limita exclusivamente a ser un puente entre dos block-
chain homogéneas, sino que también abarca una solución de capa 2 (L2) para
Ethereum. El propósito espećıfico de esta solución es mejorar la escalabilidad
de las transacciones por segundo y reducir sus costos.

Debido a que Optimism es una solución especializada para la reducción de
costos de transacciones en Ethereum, está restricto en diversos sentidos, tales
como la arquitectura, el nivel de compatibilidad, o incluso la posibilidad de
reutilizar código. Todo esto se contrapone directamente a los objetivos del pro-
yecto, ya que se desea una solución para interoperar blockchains heterogeneas.
Por lo tanto que no se adecua como solución.

4.4. Conclusión del análisis

Las tecnoloǵıas mencionadas anteriormente permiten ofrecer un panorama
sobre el funcionamiento de los bridges y cómo estos abordan la interoperabi-
lidad y la validación de transacciones en las respectivas blockchains. A pesar
de que ninguna de las soluciones existentes resuelve requerimientos del presente
proyecto, permiten obtener valiosas ideas para el diseño de una solución.

Estas tecnoloǵıas permitieron identificar que componentes son necesarios
para la validación de transacciones y los cambios necesarios en el BIG para
adaptarlo a las necesidades del proyecto. En resumen, el análisis de estas solu-
ciones brindan una sólida base sobre la cual construir una integración efectiva
y personalizada para el proyecto.



Caṕıtulo 5

Solución Propuesta

En el presente caṕıtulo se describe la solución propuesta al problema de vali-
dación de transacciones cross-blockchain entre Hyperledger Fabric y Ethereum,
teniendo en cuenta el análisis de requerimientos. En la sección 5.1 se expone
el objetivo que debe cumplir la solución en aspectos generales. En la sección
5.2 se brinda el suficiente contexto para comprender las posibles alternativas
de validaciones. Para esto, se detalla como están compuestos los bloques y las
transacciones en Fabric, y las posibles verificaciones que se pueden realizar sobre
estos. Asimismo, en la sección 5.3 se evalúan y clasifican las posibles verificacio-
nes en diferentes niveles de seguridad, optando y escogiendo el nivel de seguridad
pertinente para en los siguientes caṕıtulos realizar su diseño e implementación.

5.1. Objetivo

El objetivo del proyecto es proveer una solución que permita realizar tran-
sacciones cross-blockchain desde Hyperledger Fabric a Ethereum. Esto significa
que aquellas transacciones que se realicen en Hyperledger Fabric repercutan y
generan como contraparte una transacción en Ethereum. Adicionalmente, esta
última transacción debe ser validada en Ethereum, de forma que únicamente
sean aceptadas transacciones que hayan sido escritas en el bloque de Hyperled-
ger Fabric. Por esto es importante comprender la formación de un bloque y su
composición en Hyperledger Fabric, dado que es la información que se tendrá
disponible para lograr validar la autenticidad e integridad de la transacción.
Asimismo se busca que la solución sea de tipo Trusted Relay, descrito en la
sección de 2.2.4, dado que dentro de las soluciones para interoperar, es la que
más se ajusta al problema.
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5.2. Validación sobre bloque y transacciones de
Hyperledger Fabric

Como se muestra en la figura 5.1, un bloque en Fabric puede contener múlti-
ples transacciones dentro del campo Data. El campo payload (indicado en la
figura 5.2 por el número 1) corresponde al payload de una transacción espećıfica.
Para obtener más información sobre los bloques de Hyperledger Fabric, consulte
el anexo B.1.

Figura 5.1: Ejemplo de compo-
sición de un bloque Fabric

Figura 5.2: Ejemplo de compo-
sición de un transacción dentro
de un bloque Fabric

Las validaciones pueden llevarse a cabo a nivel de bloque o a nivel de tran-
sacción. A continuación, se destacan las validaciones identificadas como factibles
de implementar:

5.2.1. A nivel de bloque:

1. Validación de integridad del bloque: Esta validación se basa en comparar el
payload hasheado (Indicado por número 1 en figura 5.1) con el data hash
del header (Indicado por número 2 en figura 5.1). Esta validación sirve
para saber que el bloque no fue modificado.



5.2.2. A nivel de transacción:

1. Validación de firma del creador de la transacción: Esta validación se basa
en validar si la firma sobre el payload (Indicado por el número 4 en figura
5.2) fue realizada con la clave privada correspondiente a la clave pública
id bytes (Indicado por el número 3 en figura 5.2).

2. Validación de Endorsers: Esta validación se basa en validar si la firma
de los endorsers (Indicado por el número 2 en figura 5.2) está presente y
validan con la correspondiente clave pública de dicho Endorser.

3. Validación de validez transacciones: Solo aquellos bloques que sean váli-
dos y hayan pasado por el mecanismo de consenso de Fabric deben ser
considerados. En la metadata se agrega un booleano el cual denota si un
bloque válido o no (Indicado por número 3 en figura 5.1).

5.2.3. Importancia de cada validacion

Las validaciones descritas a nivel de bloque y a nivel de transacción no tienen
el mismo nivel de importancia, ya que cada una aborda aspectos diferentes del
proceso.

1. La validación más cŕıtica es la de la integridad del bloque, ya que permite
detectar si un bloque ha sido modificado. Esta verificación es esencial para
una solución que pretende asegurar la validez de las transacciones.

2. La validación de la validez de las transacciones es fundamental, ya que
confirma si las transacciones han sido procesadas adecuadamente por el
mecanismo de consenso de Hyperledger Fabric. Esta validación también
incluye la comprobación de que los endorsers han firmado las transaccio-
nes.

3. La validación de la firma del creador de la transacción es de importancia
intermedia, ya que permite verificar la identidad del creador de la tran-
sacción y asegurar que pertenece a una organización reconocida.

4. La validación de las firmas de los endorsers también es relevante, ya que
identifica qué organizaciones han validado la transacción, pero tiene un
impacto menor en comparación con las otras validaciones más cŕıticas.

5.3. Evaluación de posibles soluciones

A partir de las validaciones sobre bloque y sus transacciones descritas en la
sección 5.2, el objetivo es clasificar posibles conjuntos de validaciones y asignarle
un nivel de confiabilidad y seguridad. Esta asignación será basada en el grado
de honestidad que necesitaŕıa el sistema para su correcto funcionamiento. A
menor nivel de honestidad, mayor será el grado de seguridad. A continuación se
presentan los distintos niveles de seguridad.



5.3.1. Seguridad muy alta

Para este escenario se busca un sistema donde la confianza sea mı́nima.
Se deben validar todos los datos del bloque. Es decir, todas las validaciones
mencionadas en la sección 5.2.

5.3.2. Seguridad media

Se califica como un nivel de seguridad medio al contar con las dos validaciones
más importantes: la validación de la integridad del bloque y la validación de la
transacción como válida (ambas introducidas en la sección 5.2).

Al poder realizar estas ultimas dos validaciones mencionadas, tanto la va-
lidación del creador de la transacción como la validación de los endorsers ya
estaŕıan incluidas en las anteriores, debido a que se tratan de operaciones in-
termedias del mecanismo de consenso de Hyperledger Fabric. Por lo tanto, las
restantes dos validaciones, se consideran de un segundo nivel de importancia.

5.3.3. Seguridad baja

Se clasifica como seguridad baja en cualquier caso que no se tengan las
validaciones más importantes vistas en la seccion 5.2.3.

5.3.4. Consideraciones para la selección de nivel de segu-
ridad

Se analizaron dos posibles opciones para llevar a cabo estas validaciones: en
la blockchain de Ethereum o en el propio gateway.

Si las validaciones se realizan en la blockchain de Ethereum, el gateway
actuaŕıa de manera completamente agnóstica, limitándose a reenviar mensajes.
En este caso, Ethereum, mediante múltiples contratos inteligentes, se encargaŕıa
de todas las validaciones necesarias. Este enfoque reduce la necesidad de confiar
en el gateway, ya que cualquier invocación de los contratos inteligentes seŕıa
validada independientemente de la lógica aplicada en el gateway.

La otra opción es realizar las validaciones en el gateway. En este escenario, el
gateway seŕıa responsable de todas las validaciones previas y generaŕıa una firma
sobre la transacción a realizar en Ethereum. Luego, Ethereum validaŕıa dicha
firma, asegurándose de que las validaciones fueron efectuadas correctamente por
el gateway.

Desde la perspectiva de la seguridad, el escenario más favorable seŕıa realizar
todas las validaciones en Ethereum. De esta manera, se evitaŕıa el riesgo de que
el gateway, si fuera alterado o controlado por una entidad desconocida, pudiera
causar comportamientos no deseados. Sin embargo, existen varios factores que
justifican la opción de realizar las validaciones en el gateway:

Uno de los principales desaf́ıos fue la serialización de un bloque completo



en Ethereum. Esto se debe a que Solidity (Solidity, s.f.) no ofrece biblio-
tecas maduras para la conversión de JSON o Protobuf1.

Costo elevado de la serialización: Se realizó un análisis de costos basado
en la serialización de un mensaje simple en formato Protobuf utilizando
la biblioteca solidity-protoc. El costo de gas resultante fue prohibitivo.

Además de las razones mencionadas, es importante señalar que Hyperledger
Fabric es una blockchain con permisos (permissioned blockchain). Esto implica
que se requieren permisos espećıficos para interactuar con Hyperledger Fabric.
Por lo tanto, cualquier gateway que reenv́ıe transacciones debe ser auditado y
autorizado por las organizaciones que gestionan Hyperledger Fabric para inter-
actuar con la blockchain. En consecuencia, una entidad no autorizada no podŕıa
reenviar ni validar transacciones de Fabric a Ethereum. En cambio, si ambas
blockchains fuesen sin permisos (permissionless), cualquier individuo podŕıa in-
teractuar con ambas, permitiendo la creación de gateways propios. En este últi-
mo caso, seŕıa indispensable realizar todas las validaciones en Ethereum.

5.3.5. Selección de nivel de seguridad a utilizar

Una vez definidos cómo y dónde se realizaŕıan las validaciones sobre el bloque
de Fabric y sus transacciones, se discutirá el nivel de seguridad implementado
y las razones detrás de esta elección.

A partir de las pruebas de concepto realizadas para las validaciones, se deci-
dió optar por un nivel de seguridad media. Esta decisión se tomó debido a que
una validación espećıfica no se logró ejecutar con éxito: la validación sobre los
endorsers. Esta validacion aunque confirma que un endorser firmó la transac-
ción, no determina ni garantiza que la transacción se haya ejecutado con éxito
ni su integridad.

5.3.6. Conclusión

En resumen, se optará por un nivel de seguridad medio, que incluye la va-
lidación de la integridad del bloque, la firma del creador del bloque en Fabric,
y la validación de cada transacción realizada por Fabric. Además, dado que la
integración se realiza sobre una blockchain con permisos (permissioned block-
chain), las validaciones se llevarán a cabo en el gateway, ya que se requieren
permisos espećıficos para interactuar con la blockchain de Hyperledger Fabric.
Por limitaciones técnicas previamente mencionadas, no fue posible validar las
transacciones directamente en Ethereum.

1Protobuf es un protocolo utilizado para serializar información estructurada





Caṕıtulo 6

Diseño de la solución

Este caṕıtulo tiene por objetivo describir, detallar, y dar una visión general
de la solución, junto al proceso y transiciones que atravesó la arquitectura para
finalmente concluir en la actual solución. Habiendo considerado todos los niveles
de seguridad de la solución planteada en el caṕıtulo 5, el diseño se centrará en
el nivel de seguridad media descrita en la sección 5.3.2.

En la sección 6.1 se describe a alto nivel los principales componentes y la in-
teracción entre ellos para lograr la validación de transacciones cross-blockchain.
De esta manera se le brinda al lector el suficiente contexto para entender los
detalles del diseño descritos en la sección 6.2. En esta última sección se detalla
la arquitectura a más bajo nivel junto a sus vistas y casos de uso más relevantes.
Por último, en la sección 6.3 se listarán las decisiones más relevantes respecto a
la arquitectura y su diseño.

6.1. Descripción

En la figura 6.1 se presenta la arquitectura inicial del BIG1. La arquitectura
presentada se compone de un Router y dos conectores. Estos dos conectores
fueron modificados para soportar la validación de transacciones. Una de las
principales ventajas del uso de conectores es la separación de responsabilidades
que permiten estos. Esto permite agregar, modificar o eliminar conectores de
manera sencilla.

1BIG por “Blockchain Interoperability Gateway” es una arquitectura propuesta en (Bruno
Bradach, Juan Nogueira, 2021)
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Figura 6.1: Arquitectura BIG. En verde, los componentes que fueron actualiza-
dos para poder soportar la validación de transacciones cross-blockchain

En aspectos generales, la solución se puede resumir en cuatro grandes etapas
por las que pasa una transacción cross-blockchain.

1. La lectura del bloque y la validación de las transacciones ocurridas en
Fabric

2. El parseo2 y mapeo3 de cada transacción en Fabric a la transacción equi-
valente en la blockchain de Ethereum.

3. La generación de una firma sobre la transacción equivalente.

4. Toda transacción que sea ejecutada en Ethereum pasará por el proceso de
validación que se basa en validar la firma creada en la etapa anterior.

Estas etapas se pueden observar en la figura 6.2 donde las etapas uno y
dos ocurren en Fabric Connector, mientras que la tercera etapa ocurre en el
Ethereum Connector. Finalmente, la cuarta etapa ocurre en la blockchain de

2El término “parseo” hace referencia al proceso de analizar cierta información de entrada,
para extraer su contenido significativo y convertirla en una estructura de datos

3El termino “mapeo” o “mapear” hace referencia a la asociación de un elemento con otro,
generando una correlación entre ambos



Ethereum, donde se realiza la validación de la firma. Esta validación garanti-
za que las transacciones de Fabric hayan sido validadas e invocadas desde un
Ethereum Connector que haya firmado con la clave privada espećıfica.

Figura 6.2: Flujo de validación de transacción cross-blockchain

En la figura 6.2 se presenta un flujo de transacción validada desde la block-
chain de Fabric hasta la blockchain de Ethereum. El primer componente que
se observa es el encargado de la lectura de las transacciones de la blockchain
Fabric y se llama TxListener. Este se encuentra en el Fabric Connector y se
encarga de realizar las lecturas de los bloques que son persistidos en la block-
chain de Fabric junto a sus correspondientes transacciones. Este mecanismo de
lectura asegura que la transacción haya sido ejecutada y escrita en un bloque
de Fabric. Luego el componente TransactionValidator se encarga de validar el
bloque y las transacciones ocurridas en Fabric. El componente llamado Mes-
sageParser se encarga de traducir cada transacción ocurrida en Fabric a una



nueva transacción con sus correspondientes caracteŕısticas para ser ejecutada
en Ethereum. Esta transacción es enviada al router y reenviada por este hacia
el Ethereum Connector. Posteriormente las transacciones atraviesan el compo-
nente llamado GenerateSignature que se encuentra en el Ethereum Connector.
Este componente genera una firma sobre la transacción que posteriormente se
validará en un Smart Contract en Ethereum. La firma es generada utilizando
una clave privada alojada también en el Ethereum Connector. Finalmente, el
componente SCInvocator se encarga de realizar la invocación al Smart Contract
(ValidateSignature) de Ethereum. El Smart Contract de ValidateSignature tiene
dos funciones. La primera es validar la firma de la transaccion que es generada
por el componente GenerateSignature utilizando la clave pública del certificado
del conector de Ethereum. La segunda función es de enrutar la transacción al
Smart Contract correspondiente para realizar la transacción. Para el escenario
propuesto, este último Smart Contract podŕıa referirse a CarToken o CarTo-
kenNFT. Por un lado CarToken es un Smart Contract que permite operar con
Token’s ERC 20, mientras que CarTokenNFT permite operar con NFT’s ERC
720. En el escenario propuesto se utilizan para transferir y minar estos al usua-
rio.

6.2. Arquitectura de la solución

En esta sección, se presenta una visión general de la arquitectura para el
escenario propuesto en la sección 3.5, explicando su funcionamiento y la inter-
acción entre sus componentes, utilizando el modelo 4+1.

6.2.1. Vista de Casos de Uso

En esta sección, se explorará la Vista de Caso de Uso más relevante para
la arquitectura. Este se observa en la figura 6.3. Asimismo, a continuación se
detalla la ficha del caso de uso.



Nombre Comprar Automóvil
Actores Usuario
Descripción El usuario tiene la intención de adquirir un automóvil. Para ello,

navega por el catálogo de automóviles disponibles, elige uno y
completa la transacción de compra.

Precondición El usuario debe contar con una billetera digital en Ethereum.
Flujo Principal

1. El usuario accede a la plataforma CarSeller DApp.

2. La plataforma presenta al usuario el catálogo de
automóviles disponibles.

3. El usuario busca y selecciona un automóvil de su
preferencia.

4. El usuario solicita la compra del automóvil seleccionado.

5. La plataforma solicita al usuario que indique su cuenta de
Ethereum.

6. El usuario ingresa su cuenta de Ethereum en Metamask.

7. El usuario completa el proceso de pago del automóvil.

8. El usuario verifica que los tokens correspondientes se hayan
depositado en su cuenta de Ethereum.

Postcondición El usuario ha realizado la compra del automóvil deseado y los
tokens correspondientes se han añadido a su cuenta de Ethereum.



Figura 6.3: Diagrama de Casos de Uso

6.2.2. Vista lógica

En esta sección se describen el caso de uso de comprar automóviles, el cual
se describirá mediante un diagrama de secuencia.
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Compra de un automóvil

En esta sección se mostrará el proceso que conlleva la ejecución del caso de
uso descrito en la sección 3.6.1

El proceso representado en la Figura 6.4 describe los pasos que ocurren
cuando un usuario desea adquirir un automóvil a través del sistema. Antes de
iniciar este caso de uso, el usuario debe visualizar los automóviles disponibles
mediante la CarSellerDApp y seleccionar el veh́ıculo de su interés. Para proceder
con la transacción, el usuario debe poseer una billetera digital en Ethereum. La
interfaz web guiará al usuario para que se conecte a su billetera digital utilizando
Metamask (Metamask, s.f.).

El proceso de compra se desarrolla de la siguiente manera:

1. El caso de uso inicia cuando el usuario realiza la compra del automóvil
utilizando la funcionalidad buyCar(carId, walletEthereum) de la DApp de
Fabric. El parámetro “carId” representa el automóvil que desea comprar,
mientras que “walletEthereum” es la billetera digital donde se asignarán
los tokens con el valor del automóvil.

2. La invocacion de buyCar(carId, walletEthereum) desencadena una llamada
al desde la DApp al contrato inteligente CarSell. El contrato registra que el
usuario ha comprado el automóvil “x”, el cual tiene un valor determinado.
Una cantidad equivalente se convertirá en la cantidad de “CarTokens” que
se depositarán en la billetera digital del usuario en Ethereum. La ejecución
del contrato inteligente genera una nueva transacción que será analizada
posteriormente.

3. Dado que se ha generado una nueva transacción en Fabric, se activa el
mecanismo de consenso para decidir la validez de la transacción.

4. El componente FabricConnector está continuamente escuchando la block-
chain, detectando la llegada de nuevos bloques para su procesamiento.

5. Al recibir un nuevo bloque, FabricConnector se encarga de validar tanto
la integridad del bloque como la autenticidad de la firma del creador.

6. Adicionalmente, FabricConnector verifica la validez de las transacciones
contenidas en el bloque. Si la transacción es confirmada como válida, la
información de Fabric se transforma para ser compatible con Ethereum.

7. En este paso, se ejecuta la función generateMessage(dataTx), la cual toma
los datos de ejecución del Smart Contract en Fabric (entradas y salidas
generadas por el Smart Contract) y los transforma a un formato de datos
para la invocación al correspondiente contrato inteligente de Ethereum. En
este punto, se determina qué contrato inteligente se invocará en Ethereum
y se definen los parámetros e información necesarios.

8. La información se env́ıa al Gateway, que se encarga de facilitar la comu-
nicación entre los diferentes componentes del sistema.



9. El Gateway transmite la información al EthereumConnector.

10. En el EthereumConnector, se firma la transacción recibida por el Gateway.

11. Se procede a llamar al contrato inteligente ValidateSignature con la firma
generada y la información correspondiente para su propagación en Ethe-
reum.

12. El contrato inteligente ValidateSignature es ejecutado, espećıficamente la
función validateSignature(ValidateSignature, dataTX), que valida la fir-
ma recibida, asegurando que la información enviada sea la misma que la
firmada y que la firma provenga de la fuente esperada.

13. El contrato inteligente CarToken es invocado por el Smart Contract Va-
lidateSignature para transferir los tokens correspondientes a la billetera
digital del usuario que realizó la compra del automóvil.

6.2.3. Vista de Implementación

La Figura 6.5 muestra los componentes principales del sistema y cómo in-
teractúan entre śı.

Figura 6.5: Diagrama de componentes

CarSeller DApp

La aplicación web CarSeller DApp interactúa con la blockchain de Fabric a
través de su API, mostrando los automóviles disponibles para la venta.



CarSell

CarSell es un Smart Contract desplegado en la red de Fabric, diseñado para
registrar las transacciones de compra de automóviles.

Fabric Connector

El Fabric Connector tiene como objetivo principal la escucha de los blo-
ques generados en Fabric, su procesamiento y posterior env́ıo al Gateway. Está
compuesto por tres componentes principales:

TxListener : Este componente intercepta todos los bloques generados por
la blockchain de Fabric y filtra las transacciones que corresponden a eje-
cuciones del Smart Contract CarSellSC.

TransactionValidatior : Este componente valida la integridad del bloque
interceptado por el TxListener y válida sus correspondientes transacciones.

MessageParser : Este componente se encarga de traducir y mapear las
entradas y salidas del Smart Contract CarSell de Fabric a un formato
adecuado para su ejecución en Ethereum. Finalmente esta traducción es
enviada al Gateway. Es esencial destacar la necesidad de un mapeo entre
los métodos de CarSell (Smart Contract en Fabric) y CarToken (Smart
Contract en Ethereum). Por ejemplo, la compra de un automóvil en Fabric
podŕıa traducirse y mapearse en la creación y asignación de un NFT en
Ethereum.

Router

El Router es un componente parte del BIG. Este es responsable de pasar
datos de un conector a otro, siendo agnóstico de las blockchains que participan.

Ethereum Connector

El Ethereum Connector gestiona la comunicación con la blockchain de Ethe-
reum y consta de dos componentes:

GenerateSignature: Genera la firma para su validación posterior en la
blockchain de Ethereum. Para la generación de esta firma se utiliza una
clave privada alojada en el conector.

SCInvocator : Es el cliente del Smart Contract ValidateSignature de Ethe-
reum.

Ethereum

En Ethereum se despliegan tres Smart Contracts:



ValidateSignature: Verifica que la transacción recibida proviene de un Ga-
teway conocido. Para esto aloja en memoria la clave pública correspon-
diente a la clave privada utilizada por el componente GenerateSignature
del EthereumConnector.

CarToken: Implementa un contrato ERC20 que proporciona los tokens del
automóvil comprado en Fabric.

CarTokenNFT : Implementa un contrato ERC721 correspondiente a la re-
presentación del automóvil con NFT.

6.2.4. Vista de Distribución

En esta sección, exploraremos la infraestructura donde se alojan los compo-
nentes de la solución y los protocolos a través de los cuales interactúan.

La Figura 6.6 ilustra el despliegue de la solución, destacando dos componen-
tes principales: Docker y EVM (Ethereum Virtual Machine).

Dentro del entorno de Docker, se despliegan dos redes distintas: la red de la
solución, que alberga los contenedores propios de la solución, y la red de Fabric,
esencial para el funcionamiento de la blockchain de Fabric.

La red de Fabric debe ser accesible desde el exterior para permitir la inter-
acción de Fabric Connector y CarSellerDApp. Por consiguiente, esta red debe
estar disponible para estos componentes, y la comunicación entre ellos se realiza
mediante el protocolo HTTP. Sin embargo, el Router, cuya función es facilitar la
comunicación entre Fabric Connector y Ethereum Connector, no requiere acceso
desde fuera de la red y, por lo tanto, no necesita conectividad a las blockchain.

Por otro lado, el Ethereum Connector requiere acceso a Internet para esta-
blecer comunicación con la red externa de EVM. La interacción entre Ethereum
Connector y Ethereum se lleva a cabo a través de la API de Ethereum utilizando
el protocolo HTTP.



Figura 6.6: Diagrama de despliegue

6.3. Principales decisiones de diseño

En esta sección se detallan las decisiones claves que dieron forma a la solución
propuesta. Estas son: la transición de una arquitectura monoĺıtica a microser-
vicios, el mecanismo de validación basado en confianza y la adopción de una
arquitectura fundamentada en Token Bridge.

6.3.1. Migración de arquitectura Monolito a Microservi-
cios tipo BIG

La arquitectura descrita en 6.2 no fue la arquitectura inicial implementada.
A inicios se implementó una arquitectura de tipo Monolito debido a su sencillez
y eficacia. En el Monolito el proceso de lectura de las transacciones en Fabric,
validación, generación de firma e invocación de la transacción en Ethereum,
ocurre todo dentro del mismo sistema, haciendo este un proceso más seguro.
En cambio, en la arquitectura de microservicios se es necesario un sistema de
Autenticación y Autorización entre el Ethereum Connector-Gateway y Gateway-
Fabric Connector. De otra manera, cualquiera podŕıa invocar directamente al
Gateway con los parámetros correspondientes para lograr ejecutar transacciones
en Ethereum mal intencionadas. La arquitectura de la solución requeŕıa que
tuviese la capacidad de sumar nuevas implementaciones de diferentes blockchain
sin mayores esfuerzos. Por esto se optó por la arquitectura de microservicios.



6.3.2. Mecanismo de validación con confianza

El sistema de validación de transacciones entre blockchain de esta solución
se basa en la confianza. Esto es debido a las caracteŕısticas inherentes a la block-
chain de Fabric, dado que esta es una blockchain con permiso (permissioned).
Esto significa que nadie ajeno a la blockchain puede leer, escribir, o interactuar
con esta sin los permisos correspondientes. Es por esto que cualquier entidad
para interactuar con Fabric necesitará los permisos correspondientes. Estos per-
misos implica un cierto grado de confianza sobre dicha entidad. Por lo tanto,
cualquier interacción con Fabric requeriŕıa permisos, lo que proporciona un nivel
de confianza inherente.

6.3.3. Arquitectura basada en Token Bridge

La arquitectura aqúı presente se fundamenta en el concepto de Token Bridge,
detallado en la sección 4.1, aunque con ciertas simplificaciones.

La simplificación más notable radica en el número de validadores. En la
solución propuesta, se cuenta con un único validador, que es la solución en śı
misma, es decir, el conjunto de Fabric Connector-Gateway-Ethereum Connec-
tor. En contraste, Token Bridge emplea múltiples validadores, lo que le confiere
un modelo de confianza distribuida. En particular, Token Bridge utiliza un me-
canismo de consenso en el que una transacción es considerada válida si recibe
la aprobación mayoritaria de sus validadores.

En el caso de la solución propuesta, al contar con un único validador, se
opera con un nivel de confianza mayor. Si se deseara reducir la confianza en
el único validador, seŕıa necesario implementar un mecanismo de consenso con
múltiples validadores, similar al utilizado por Token Bridge.





Caṕıtulo 7

Implementación de la
Solución

En este caṕıtulo se detallan los aspectos más importantes en cuanto a la
implementación de la solución. En la sección 7.1 se describe cuáles fueron las
tecnoloǵıas utilizadas para toda la solución. En la sección de 7.2 se hace un
enfoque en las implementaciones del escenario, contemplando las Dapp, Smart
Contracts y Conectores. Por último, en la sección 7.3 se discute sobre las prin-
cipales decisiones y limitaciones de la implementación realizada junto a posibles
alternativas.

7.1. Tecnoloǵıas utilizadas

En la figura 7.1 se presenta una visión general de cada componente junto
con la tecnoloǵıa empleada para su implementación. Entre los componentes más
importantes se destacan:

La aplicación descentralizada (Dapp) denominada CarSellerDApp, que fue
implementada utilizando React (Facebook, 2024) para el front-end.

Para la API CarSell, se utilizó Node.js (A JavaScript runtime built on
Chrome’s V8 JavaScript engine., s.f.) junto con el framework Express
(Foundation, s.f.).

Para los conectores (Fabric Connector y Ethereum Connector) se utilizó
Node.js y TypeScript (Microsoft, s.f.).

Los contratos inteligentes (ValidateSignature, CarToken y CarTokenNFT )
en Ethereum se implementaron utilizando Solidity.

En el caso de Hyperledger Fabric, los contratos inteligentes se desarrollaron
utilizando TypeScript.

Finalmente, el Gateway se mantuvo sin modificaciones, utilizando Node.js.
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Figura 7.1: Diagrama Tecnoloǵıas utilizadas

7.2. Implementación del escenario

En esta sección se analizan los detalles más relevantes de la implementación
de la solución. En la sección 7.2.1 y 7.2.4 se muestra parte de la implementación
de los Smart Contract de Fabric y Ethereum respectivamente. De similar mane-
ra, en la sección 7.2.2 y 7.2.3 se muestra parte de los aspectos más importantes de
las implementaciones de los conectores de Fabric y Ethereum respectivamente.

7.2.1. Implementación de Smart Contract de Fabric

En la figura 7.2 se muestra el método BuyCar del contrato inteligente car-
Sell en Hyperledger Fabric. Este método facilita la venta de automóviles en la
plataforma Fabric y asocia al comprador del veh́ıculo con una billetera digital
de Ethereum.



Figura 7.2: Implementación de método BuyCar del Smart Contract carSell de
Fabric

Para el segundo escenario, que genera un NFT en Ethereum, se utiliza la
operación CreateCarNFT del mismo contrato inteligente. La implementación de
esta operación, mostrada en la figura 7.3, es idéntica a la del método BuyCar.
Esta similitud se debe a que se busca mantener la misma funcionalidad de
venta de un automóvil, pero orientada a la generación de un NFT en lugar de
un CarToken.

Figura 7.3: Implementación de método CreateCarNFT del Smart Contract car-
Sell de Fabric



7.2.2. Implementación del conector Fabric

El conector de Fabric es un componente que utiliza la SDK de Fabric para
realizar lecturas de bloques y transacciones. Dado que los bloques de Fabric
están en formato binario, estas lecturas deben ser decodificadas. En la figura
7.4, se muestra este proceso de decodificación. La decodificación convierte la
información binaria en clases que contienen detalles sobre el bloque, permitiendo
aśı extraer campos de especial interés necesarios para las validaciones descritas
en la sección 5.2.

Figura 7.4: Función parseBlock que descodifica el bloque en estructuras de datos
manipulables

En la figura 7.5 se presenta el código asociado a la validación del bloque y
sus transacciones. En dicha figura se observa la invocación a la validación de
la integridad del bloque, introducida en la sección 5.2.1. Asimismo, se observa
la validación de la firma del creador de la transacción, descrita en 5.2.2. Tam-
bién, se observa el filtrado de las transacciones válidas conforme a lo descrito
en la sección 5.2.2. Finalmente, en la misma imagen se observa el uso de los
llamados checkpoints que funciona como un registro de transacciones procesa-
das. Esta funcionalidad guarda el número de bloque y el número de transacción
correspondiente a la procesada en un archivo. De este modo, cuando se ini-
cia el Ethereum Connector se retoma desde la última transacción procesada,
asegurando no procesar las transacciones más de una vez.

En la figura 7.6 y 7.7 se observan la implementación de la validación de la
integridad del bloque y la firma del creador de la transacción respectivamente.



Figura 7.5: Función validate que realiza las validaciones sobre el bloque y sus
respectivas transacciones

Figura 7.6: Implementación de la validación de la integridad de un bloque

Figura 7.7: Implementación de la validación de la firma del creador de la tran-
sacción



Una vez que la transacción de Fabric es validada, se realiza él parseo de la
transacción para mapearla a la operación correspondiente en el Smart Contract
en Ethereum. En la figura 7.8 se muestra un ejemplo de como se deserializan y
descodifican las transacciones extráıdas de un bloque. En dicho proceso se ob-
tiene el nombre, método que se invocó inicialmente en Fabric y sus argumentos.
Asimismo, se muestra cómo se emplean dichos argumentos, junto con el payload
del bloque, para realizar el mapeo. Este mapeo establece una correspondencia
uno a uno entre el nombre de la función del Smart Contract invocada en Fa-
bric (chaincodeArguments[0]) y una implementación espećıfica de la interfaz
PayloadResponseParsers que se observa en la figura 7.9. Una de las implemen-
taciones de esta interfaz, se observa en la figura 7.10. En esta implementación,
se puede observar el mapeo de la información que se enviará al router. El campo
source contiene el nombre del Smart Contract invocado en Fabric, junto con el
método y sus parámetros de entrada. El campo response presenta el resultado
de la ejecución en Fabric, mientras que target indica el Smart Contract que
debe ser invocado en Ethereum, aśı como los parámetros necesarios.

Figura 7.8: Función generateRelayPayload responsable de mapear transacción
de Fabric a una de Ethereum

Figura 7.9: Interfaz PayloadResponseParsers que tendrá una implementación
por cada diferente mapeo que se requiera



Figura 7.10: Implementación de la interfaz PayloadResponseParsers utilizada
para el mapeo del escenario de generación de un CarToken por la compra de un
auto en Fabric utilizando la operación BuyCar

La figura 7.10 es un parser que hace el mapeo de la operación BuyCar en
Fabric a la operación transfer del Smart Contract CarToken en Ethereum. Esta
última operación transfiere tokens a la dirección de la billetera digital de Ethe-
reum (EthereumWallet) la cantidad de tokens correspondiente (AppraisedValue).

La otra implementación de la interfaz PayloadResponseParser es la que se
muestra en la figura 7.11. A diferencia de la anterior, esta implementación es
únicamente cuando se realiza la operación CreateCarNFT en Fabric. Como con-
secuencia se mapea a la operación safeMint del Smart Contract CarTokenNFT
con la billetera digital correspondiente (EthereumWallet)



Figura 7.11: Implementación de la interfaz PayloadResponseParsers utilizada
para el mapeo del escenario de generación de un CarTokenNFT por la compra
de un auto en Fabric utilizando la operación CreateCarNFT

Finalmente, para permitir estos mapeos se utiliza una estructura de mapa.
Esto se puede observar en la figura 7.12 la cual sigue el patrón de diseño de
estrategia.

Figura 7.12: Estructura de datos de mapa utilizado para mapear el nombre de
una operación realizada en Fabric con una implementación de PayloadRespon-
seParsers



7.2.3. Conector Ethereum

El Ethereum Connector recibe todas las transacciones que hayan sido rediri-
gidas por el router que originalmente hayan sido léıdas y enviadas por el Fabric
Connector. El método que se observa en la figura 7.13 es el encargado de proce-
sar estas transacciones. Como se observa en la imagen, para generar los objetos
necesarios para la invocación al Smart Contract se utilizan los ABI 1 y las di-
recciones de los Smart Contract donde se encuentran desplegado. Asimismo, se
convierten los datos de entrada (inputs) al formato necesario para dicha invoca-
ción. Por todo esto, se es necesario contar con los ABI de cada Smart Contract
que se desee integrar dentro del proyecto. Estos ABI son alojados dentro de la
carpeta ABI.

Figura 7.13: Primer fragmento de método que procesa las transacciones en el
conector de Ethereum

En la figura 7.14 se observa un segundo fragmento de código del mismo
método donde se puede ver algunas caracteŕısticas importantes. Entre ellas está
la utilización de una billetera digital por parte del conector, dado que este invoca
el Smart Contract VerifySignature. Otra caracteŕıstica importante se observa
en la ĺınea 115, donde dicho método genera la firma sobre toda la información
relevante. En la figura 7.15 se muestra el proceso de esta generación de firma
utilizando una clave privada con ruta keys/key.priv. Esta firma concretamente
se genera en formato de dirección de Ethereum2. Es decir, que comienza con 0x

y tienen un largo de 20 bytes.

1ABI es una especificacion de cómo los datos y las funciones de un contrato inteligente en
Ethereum son accesibles y ejecutables

2Un ejemplo de direccion de ethereum seria: 0x4b6f5a3dfc911e992c3d8f38c6bb9d1563b5e9a5



Figura 7.14: Segundo fragmento de método que procesa las transacciones en el
conector de Ethereum

Figura 7.15: Fragmento de código que genera una firma con formato de dirección
de Ethereum utilizando una clave privada



7.2.4. Implementación de Smart Contract en Ethereum

En la figura 7.16 se observa el Smart Contract VerifySignature tal que su
función es validar las firmas y redirigir la transacción al Smart Contract que
corresponda.

Figura 7.16: Primer fragmento de Smart Contract validador de firmas

El método principal que es invocado por el Ethereum Connector es callS-
martContract. El objetivo de dicho método es redirigir las invocaciones a los
Smart Contract CarToken o CarTokenNFT dependiendo del caso. Esto solo
se hará en el caso de que se cumpla el prerrequisito de que la información fue
firmada correctamente por el Ethereum Connector y se valide con la clave pu-
blica que el Smart Contract tiene guardada. Esta validación es realizada por el
por una operacion tipo modifier3 de Ethereum llamada verifySignature, donde a
partir del hash de toda la información enviada por el Relayer, la correspondiente
firma del Ethereum Connector y su clave pública se valida que efectivamente la
clave pública que se tiene corresponde con la firma y la información.

En la figura 7.17 se observa el Smart Contract CarToken el que puede ser in-
vocado, mientras que en la figura 7.18 se observa el otro Smart Contract llamado
CarTokenNFT. En ambos casos el Smart Contract será invocado únicamente si
la firma es validada en el Smart Contract VerifySignature.

3Modifier en solidity es un tipo especial de función que permite cambiar el comportamiento
de otras funciones. Se suele utilizar para validar que ciertas condiciones se cumplen previo a
que una función se ejecute



Figura 7.17: Smart Contract CarToken

El Smart Contract CarToken tiene por finalidad generar Tokens para el
usuario comprador. Para hacer esto, al inicializar el Smart Contract se le pasa
al constructor de dicho Smart Contract la dirección del VerifySignature. De esta
manera, el VerifySignature tendrá una cantidad limitada que podrá transferir
los Tokens a los compradores. Por otro lado, el Smart Contract CarTokenNFT
utiliza una estrategia más directa de minar los NFT a la dirección de la billetera
digital del comprador final en vez de realizar una transferencia. La razón de la
diferencia entre ambas implementaciones es que el Smart Contract CarToken
fue el primero en ser implementado y no se contaba con experiencias previas
similares. Una vez obtenida una primer experiencia, permitió implementar Car-
TokenNFT utilizando un mecanismo más elegante y directo para el manejo de
creación y transferencias de los Tokens.

Figura 7.18: Smart Contract CarTokenNFT



7.3. Decisiones de implementación y limitacio-
nes

En esta sección se detallan las decisiones de implementación adoptadas y se
analizan sus respectivas limitaciones. Se profundiza en el motivo detrás de cada
una de estas decisiones y se contrastan con posibles alternativas.

7.3.1. Mapeo de una transacción desde Fabric a Ethereum

Inicialmente, la solución se desarrolló como un monolito y posteriormente se
adaptó e integró en la infraestructura del BIG. La división de responsabilidades
que se llevó a cabo para migrar a una infraestructura de microservicios resultó
en que el mapeo quedara bajo la responsabilidad del Fabric Connector. Esta
decisión puede presentar limitaciones al momento de integrar otras blockchains,
ya que el mapeo podŕıa requerir una lógica diferente según la blockchain de
destino. En otras palabras, el mapeo que actualmente ocurre en Fabric no es
reutilizable para otras blockchains distintas de Ethereum.

Otra opción para la separación de responsabilidades habŕıa sido implemen-
tar esta lógica en el Ethereum Connector. Sin embargo, esta propuesta también
presenta limitaciones. Si existieran otras blockchains destino además de Ethe-
reum, el Ethereum Connector tendŕıa que contener toda la lógica para cada
blockchain origen, lo cual no es conveniente.

Una solución para resolver ambas limitaciones seŕıa definir e implementar
un modelo canónico de datos tanto en el conector de lectura (origen) como en
el conector de escritura (destino). Este modelo tendŕıa un único esquema de
datos, permitiendo enviar y recibir un único formato de mensaje para todas las
transacciones. Finalmente, el router solo tendŕıa que encargarse de reenviar las
transacciones a los conectores correspondientes.

7.3.2. Reestructuración de formato de Mensajeŕıa dentro
del Gateway

El BIG plantea un formato único para la mensajeŕıa que se genera en el
Conector de Fabric, pasa por el router y llega finalmente al Conector de Ethe-
reum. Este formato necesitó ser cambiado para soportar el mapeo que ocurre
en el Conector de Fabric. Este cambio se vio motivado porque la solución ac-
tual no hace uso de eventos, mientras que el BIG es una arquitectura diseñada
originalmente para la comunicación entre blockchains haciendo uso de ellos. El
formato definitivo se muestra en la figura 7.19. En concreto, se cambia el antiguo
campo operation, utilizado para el nombre del Smart Contract que se invoca,
por method y se env́ıan los inputs tanto en source como en target, mientras
que en la solución anterior se enviaban en un campo fuera del encabezado lla-
mado data. De esta manera, el método incluye los parámetros utilizados para
la invocación.



Figura 7.19: Ejemplo de formato de mensajeŕıa que env́ıan y reciben los conec-
tores



Caṕıtulo 8

Evaluación de la propuesta

En este caṕıtulo se analizarán pruebas de performance 8.2 y un análisis de
costos de la solución propuesta 8.4. Dentro de las pruebas de performance vere-
mos la topoloǵıa de las pruebas 8.1, la metodoloǵıa empleada 8.2.1 y diferentes
comparativas de usos de la solución 8.3. En cuanto al análisis de costos, interesa
conocer el costo de los despliegues de los Smart Contracts (SC) y el costo de la
validación de transacciones.

8.1. Topoloǵıa

En la figura 8.1 podemos ver la topoloǵıa utilizada para las pruebas. Se
llevaron a cabo utilizando dos hosts conectados en la misma red. En el host
1 con el uso de la herramienta K6 se ejecutaron los usuarios virtuales para
invocar la API de Fabric mientras que el host 2 conteńıa toda la infraestructura
desplegada junto con las blockchains. Todas las aplicaciones en el host 2 fueron
desplegadas en contenedores Docker dentro de una misma red, excepto Ganache1

que es una aplicación nativa. Cada prueba se monitoreó cuidadosamente para
garantizar un rendimiento aceptable en cada máquina anfitriona, lo que aseguró
una correcta ejecución del sistema sin cuellos de botella asociados al hardware.
Este monitoreo abarcó tanto la memoria RAM como la CPU.

1Ganache (Ganache, 2024) es una herramienta de desarrollo que simula una blockchain de
Ethereum en un entorno local.
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Figura 8.1: Topoloǵıa de las pruebas

En lo referente al hardware utilizado, en el host 1 se utilizó una computadora
Dell Latitude 5420 i7-1185G7 11th Generación y 32 GB de memoria RAM,
mientras que en el host 2, se utilizó una MacBook Pro 2021 procesador Apple
M1 Pro y 16 GB de memoria RAM.

Para la ejecución y simulación de usuarios virtuales se utilizó K62 con la
configuración por default de espera entre cada invocación al endpoint. Este
tiempo de espera es 1 segundo. En otras palabras, cada usuario virtual, luego
de realizar una invocación al endpoint y obtener el resultado, espera 1 segundo
para realizar la siguiente invocación.

En lo referente a las versiones de las aplicaciones utilizadas se encuentran
Ganache v2.7.1, Fabric v2.5.4 y K6 v0.50.0

8.2. Pruebas de Performance

8.2.1. Metodoloǵıa

Cada prueba se ejecutó tres veces para garantizar la consistencia de los resul-
tados y reducir el margen de error, tomando la mediana de estas ejecuciones para
comparar los resultados finales. Este enfoque se adoptó para evitar la influencia
de distorsiones al ejecutar una prueba y obtener una muestra distorsionada. Al
ejecutar tres pruebas y obtener la mediana se elimina esta distorsión.

Se llevaron a cabo diversas pruebas de rendimiento sobre la solución, que
incluyeron los siguientes escenarios:

1. 10 usuarios simultáneos durante 1 minuto.

2. 10 usuarios simultáneos durante 3 minutos.

3. 20 usuarios simultáneos durante 1 minuto.

2K6(K6 , 2024) es una herramienta de código abierto diseñada para realizar pruebas de
carga y rendimiento en aplicaciones web.



4. 20 usuarios simultáneos durante 3 minutos.

5. 50 usuarios simultáneos durante 1 minuto con dos configuraciones - 10
transacciones por bloque y 20 transacciones por bloque.

La prueba 5 consiste en cambiar la configuración de Fabric de cantidad de
transacciones por bloque. Por defecto, este admite hasta 10 transacciones por
bloque.

8.2.2. Medición de tiempos

En la figura 8.2.2 se presentan distintos tiempos de respuesta, los cuales
serán útiles para evaluar la solución. A continuación se presentan cada uno de
ellos:

1. Roundtrip: Este tiempo representa el intervalo entre la invocación desde
K6 al Fabric API y la recepción de la respuesta correspondiente.

2. Tiempo de espera de bloque: Se refiere al tiempo que el Fabric Con-
nector tarda en detectar la disponibilidad de un nuevo bloque para su
procesamiento.

3. Tiempo entre conectores: Tiempo transcurrido desde la lectura del
bloque en el Fabric Connector hasta que se invoca la transacción en Ethe-
reum. Este tiempo indica el peŕıodo necesario para realizar el paso de
información desde el Fabric Connector hasta finalizar la invocación de la
transacción en la blockchain de Ethereum por parte del Ethereum Con-
nector.

4. Tiempo de firma en Ethereum Connector: Tiempo de procesamiento
desde que se recibe el mensaje en el Ethereum Connector hasta que se
realiza la invocación al smart contract. Este tiempo incluye la generación
de la firma para ser validada en el Smart Contract de Ethereum, pero
no incluye la validación de firma, dado que es un mecanismo asincrónico
dentro de la blockchain de Ethereum.

5. Tiempo de procesamiento de transacción: Tiempo de procesamiento
desde que se env́ıa la solicitud en K6 hasta que se obtiene la respuesta de
la invocación al Smart Contract de Ethereum.



Figura 8.2: Topoloǵıa con mediciones

La medición que se tomará mayormente como referencia será Tiempo de
procesamiento de transacción para conocer el comportamiento de la solución
ante una carga importante de procesamiento. Tomar esta medida como referen-
cia permite conocer el tiempo total de procesamiento de una transacción. El
resto de las mediciones servirán a modo de análisis para encontrar los cuellos
de botella de la solución y/o arquitectura. En cuanto al tiempo de espera de
bloque, indica cuanto tiempo el Fabric connector está ocioso en espera de un
nuevo bloque a procesar.

8.3. Ejecución de pruebas

En esta sección se describirá el comportamiento de la solución, se compararán
las pruebas más interesantes y se sacarán conclusiones acerca de la solución. Para
todas las pruebas se monitoreó el uso de memoria y procesador. En las pruebas
más exhaustivas, el procesador alcanzó un máximo del 60%, mientras que el
uso de memoria se mantuvo en un 70%. Con esto aseguramos cierto grado de
confiabilidad en las pruebas, dado que no fueron influenciadas por limitaciones
de hardware.

Cabe mencionar que los tiempos “Tiempo entre conectores” y “Tiempo de
firma en Ethereum connector” no fueron significativos para todos los escenarios,
por lo que no serán tomados en cuenta en las comparativas.

8.3.1. 10 usuarios entre 1 minuto y 3 minutos

En las figuras 8.3 y 8.4 se presentan los resultados de las ejecuciones 1 y 2
para los tiempos de espera por bloque y tiempo de procesamiento de transacción.
En la figura 8.3 se observa un buen desempeño en ambas ejecuciones, con pocas
diferencias significativas. Se observa un pico al inicio que luego se estabiliza
haciendo que ambas ejecuciones sean muy similares. En tanto la figura 8.4 se
puede notar un comportamiento muy similar donde ambas pruebas terminan



convergiendo a tiempos muy similares. Dado que en ambas comparativas se
observa un comportamiento similar de ambas ejecuciones más allá del tiempo,
se concluye que la duración de las pruebas no es un factor determinante. Por
esto diremos que la solución es estable a lo largo del tiempo.

Figura 8.3: Comparativa de tiempos de procesamiento de transacción para 10
usuarios por 1 minuto y 3 minutos.

Figura 8.4: Comparativa de tiempos de espera por bloque para 10 usuarios por
1 minuto y 3 minutos.



8.3.2. 20 usuarios entre 1 minuto y 3 minutos

En las figuras 8.5 y 8.6 se presentan los resultados de las ejecuciones 3 y 4
para los tiempos de espera por bloque y tiempo de procesamiento de transacción.

En la figura 8.5 se observa que los tiempos de procesamiento de transacción
son linealmente creciente para ambos casos (1 y 3 minutos). Además, observando
la figura 8.6 se notan oscilaciones en los tiempos de espera de bloque en intervalos
de 0 a hasta 1,50 segundos sin grandes diferencias. Esto implica que existe
tiempo ocioso en el Ethereum Connector y en toda la solución en general.

Dado que el tiempo de procesamiento de transacción es linealmente creciente
y a más tiempo, más cantidad de transacciones, decimos que la solución no es
escalable. Esto significa que cuanto más tiempo el sistema esté sometido a una
carga de 20 usuarios, más tardara en terminar con el procesamiento total de
todas las transacciones. Por otro lado, al observar que existe tiempo ocioso en
la solución, concluimos que existe un cuello de botella presente en la blockchain
de Fabric.

Figura 8.5: Comparativa de tiempos de transacción para 20 usuarios por 1 mi-
nuto y 3 minutos.



Figura 8.6: Comparativa de tiempos de espera por bloque para 20 usuarios por
1 minuto y 3 minutos.

8.3.3. Análisis general de las ejecuciones de 1 minuto

En las figuras 8.9 y 8.8 se presentan los resultados de las ejecuciones 1, 4 y 5
para los tiempos de espera por bloque y tiempo de procesamiento de transacción,
utilizando en todos los casos la configuración por default de cantidad de bloques.

En la Figura 8.7, se observa que a medida que aumenta la cantidad de
usuarios, también lo hace el tiempo de procesamiento por transacción, lo que
indica una degradación en el rendimiento de la solución. Asimismo, en la Figura
8.8, se evidencia que el escenario con mayor tiempo de espera por un bloque de
Fabric fue durante la ejecución con 10 usuarios, lo que refiere al tiempo en que
la solución permaneció ociosa. Sin embargo, este escenario fue el que obtuvo el
mejor tiempo de procesamiento. Esta discrepancia se debe a que Fabric primero
acepta transacciones y luego las incluye en bloques para su almacenamiento,
siendo el tiempo entre la aceptación y la disponibilidad de las transacciones en
un bloque el factor principal que influye en las mediciones.

Al observar la Figura 8.8, se nota que los tiempos de espera de bloques para
20 y 50 usuarios son similares. No obstante, al analizar la Figura 8.7, se observa
que el tiempo de procesamiento de transacciones para 50 usuarios es conside-
rablemente peor que el de 20 usuarios, lo que se atribuye al funcionamiento de
Fabric.



Figura 8.7: Comparativa de tiempos de transacción para 10, 20 y 50 usuarios
por 1 minuto.

Figura 8.8: Comparativa de tiempos de bloque para 10, 20 y 50 usuarios por 1
minuto.

8.3.4. 50 usuarios 1 minuto con 10 transacciones por blo-
que y 20 transacciones por bloque.

En la Figura 8.10 se observará el tiempo de transacción de 50 usuarios,
cambiando la configuración de cantidad de transacciones por bloque en Fabric.
Dado que en las anteriores ejecuciones se detectó que el cuello de botella estaba
presente en Fabric, se decidió hacerle cambios con el objetivo de mejorar el
tiempo de procesamiento de transacciones.



Como primera observación vemos cambios en los Roundtrip donde para 10
transacciones por bloque este fue en promedio de 0,276 segundos, mientras que
para 20 transacciones por bloque fue de 0,694 segundos. Esto implica que los
usuarios virtuales realicen menos llamadas al Fabric API para el caso de 20
transacciones por bloque y por ende menor cantidad de transacciones a procesar.

Comparando en la figura 8.9 con 10 transacciones se observa un mejor des-
empeñó. Por otro lado, en la figura 8.10 con 10 transacciones se nota un menor
tiempo ocioso de la aplicación. Por lo tanto, concluimos que la configuración
por defecto (10 transacciones por bloque) tiene en general un mejor desempeñó
que con 20 transacciones por bloque.

Figura 8.9: Comparativa de tiempos de transacción para 50 usuarios por 1 mi-
nuto con 10 transacciones por bloque y 20 transacciones por bloque.

Figura 8.10: Comparativa de tiempos de bloque para 50 usuarios por 1 minuto
con 10 transacciones por bloque y 20 transacciones por bloque.



8.3.5. Conclusiones

Los resultados de las pruebas de performance permiten sacar las siguientes
conclusiones:

Cuando se tienen 10 usuarios, la aplicación se comporta de manera estable
en cuanto a tiempos de respuesta.

El principal cuello de botella es Fabric. Esto se debe a que Fabric acepta
transacciones y tarda en habilitarlas para su procesamiento, lo que deja al
conector de Fabric inactivo mientras espera transacciones para procesar.

Aumentar el número de transacciones por bloque de 10 a 20, no mejora
los tiempos de procesamiento por bloque, debido a que Fabric igualmente
demora en habilitar el bloque para ser procesado.

Aunque los tiempos de demora de procesamiento de transacción son cre-
cientes a medida que aumentan los usuarios, la solución en ningún mo-
mento presento algún falló en el procesamiento de alguna transacción. Por
lo tanto, para las pruebas realizadas brindan cierto grado de confiabilidad
que las transacciones serán completadas con éxito, pero con potenciales
demoras.

8.4. Análisis de Costos

En esta sección se analizará los costos que conlleva el despliegue de la solución
y el costo de validación de las transacciones. Se identifican dos áreas principales
de gastos: aquellos relacionados con el despliegue de Smart Contracts (ver Tabla
8.4) y los costos de gas asociados a cada ejecución de transacciones (ver Tabla
8.4). Se consideraron tres métricas de costos distintas:

1. Costo centrado únicamente en la validación de transacciones(validación de
firma).

2. Costo utilizando un contrato inteligente de tipo ERC20 denominado Car-
Token.

3. Costo empleando un contrato inteligente de tipo ERC721 destinado a la
gestión de NFTs, denominado CarTokenNFT.

Dado que el costo del gas es variable, se realizaron 500 transacciones para
determinar el valor promedio del gas, considerando que el gas utilizado debeŕıa
ser constante. Para calcular los costos, se utiliza la fórmula 8.1, donde el gas
representa el costo monetario de procesamiento para realizar la transacción, y
el costo de gas es el valor en WEI para realizar la transacción, siendo el WEI
un costo fijo en Ethers3, en este caso 10−18.

3El valor de Ether utilizado fue obtenido el d́ıa 26 de marzo 2024, cotizando a un valor de
3506,96 dolares



COSTO = gas× costo de gas WEI (8.1)

SC Gas Valor Gas Costo ETH Costo Dólares
ValidateSignature 770691 2500000008 0,001926727506165528 10.2

CarToken 1170476 2500000008 0,002926190009363808 6.75
CarTokenNFT 2428948 2500000008 0,006072370019431584 21.2

Tabla 8.1: Costos de deploy de SC

SC Gas Valor Gas Costo ETH Costo Dólares
ValidateSignature 36865 2500000008 0,001926727506165528 0,32

CarToken 17410 2500000008 0,00004352500014 0.15
CarTokenNFT 73889 2500000008 0,0001847225006 0.62

Tabla 8.2: Costo por Transacción

La tabla 8.4 muestra que el costo asociado a la validación de transacciones
es económicamente viable, lo que sugiere que este sistema podŕıa aplicarse no
solo en transacciones de alto valor, como las ventas de autos, sino también en
operaciones que involucren art́ıculos de menor costo.





Caṕıtulo 9

Gestión del Proyecto

En este caṕıtulo se detalla cómo se gestionó el proyecto. En la sección 9.1,
se describe la organización del proyecto tanto con el tutor como con el equipo.
En la sección 9.2, se compara la duración estimada con la duración real del
proyecto.

9.1. Organización del Proyecto

Al inicio del proyecto, el equipo elaboró una planificación inicial que especi-
ficaba el tiempo asignado a cada fase del proyecto, como se detalla en la Tabla
9.1. Esta planificación incluyó un cronograma para cada actividad, establecien-
do plazos espećıficos para su finalización. La planificación fue diseñada para
proporcionar una gúıa clara y estructurada que permitiŕıa al equipo avanzar de
manera organizada y eficiente en el desarrollo del proyecto.

Durante el proyecto, se registró el tiempo real dedicado a cada actividad,
lo cual se presenta en la Tabla 9.2. Esta comparación entre la planificación
inicial y el tiempo real empleado fue fundamental para evaluar la precisión de
las estimaciones y ajustar las estrategias según fuera necesario.

El proyecto se organizó en sprints de dos semanas. Al finalizar cada sprint,
se acordó con el tutor realizar reuniones para presentar los avances alcanzados
durante ese peŕıodo. Estos entregables inclúıan documentos o diapositivas que
resumı́an el progreso en los temas asignados. Las reuniones quincenales no solo
permitieron monitorear el avance del proyecto, sino que también proporciona-
ron una oportunidad para recibir retroalimentación valiosa del tutor, abordar
cualquier obstáculo encontrado y ajustar el enfoque según fuera necesario.

Además, el equipo se comprometió a trabajar al menos tres veces por semana
para desarrollar estos entregables y garantizar el cumplimiento de los objetivos
establecidos.

En resumen, la organización del proyecto se basó en una planificación de-
tallada, reuniones periódicas con el tutor y un compromiso firme del equipo
para trabajar de manera constante y colaborativa. Esta estructura organizativa
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permitió abordar de manera efectiva los desaf́ıos del proyecto y asegurar que se
alcanzaran los objetivos propuestos.

Actividades Mar Abr May Jun Jul Ago Sep Oct Nov
Plan de Trabajo X
Introducción a Temática X X
Definición de Requerimientos de sistema X
Definición de casos de uso X
Relevamiento de soluciones existentes X X
Análisis y diseño de solución X
Implementación de POC X X
Implementación de Proyecto final X X X
Implementación de Escenario X X X
Evaluación de la solución final X
Test de performance X
Documentación X X X

Tabla 9.1: Planificación de Actividades Inicial

Actividades Mar Abr May Jun Jul Ago Sep Oct Nov Dic Ene Feb Mar Abr May Jun Jul Ago
Plan de Trabajo X
Introducción a Temática X X
Definición de Requerimientos de sistema X
Definición de casos de uso X
Relevamiento de soluciones existentes X X X X
Análisis y diseño de solución X X
Implementación de POC X X X
Implementación de Proyecto final X X
Implementación de Escenario X
Evaluación de la solución final X
Test de performance X X
Documentación X X X X X X

Tabla 9.2: Planificación de Actividades Final

9.2. Comparación Planificaciones

La figura 9.1 muestra la comparación entre la planificación inicial y la pla-
nificación actual del proyecto. La falta de experiencia del equipo en blockchain
y en planificación de proyectos llevó a una planificación inicialmente optimista.
La tarea de Relevamiento de soluciones existentes resultó ser particularmente
desafiante. La evaluación de diversas soluciones y la decisión sobre cuál utilizar
requirieron más tiempo del previsto, lo que retrasó la etapa de diseño de la
solución, duplicando el tiempo originalmente estimado.

Otra desviación significativa fue la documentación. Aunque se hab́ıa planifi-
cado un peŕıodo de tres meses para su finalización, la documentación tomó más
tiempo del esperado debido a la necesidad de ajustes y refinamientos adicionales.
Estas desviaciones reflejan la necesidad de adaptar la planificación a la realidad
del proyecto y ajustar las expectativas cuando se enfrentan a desaf́ıos imprevis-
tos. Otros desv́ıos fueron la implementación del POC y los test de performance,
donde ambos que llevaron 1 Sprint más de lo planificado. Cabe destacar que el
equipo no trabajó durante dos meses debido a vacaciones y exámenes, lo cual
también contribuyó a la extensión del proyecto.



Figura 9.1: Planificación Proyecto





Caṕıtulo 10

Conclusiones y Trabajo
Futuro

En este caṕıtulo se presentan las principales conclusiones extráıdas del pro-
yecto, aśı como las propuestas de trabajo futuro que pueden guiar investiga-
ciones y desarrollos posteriores. En la sección 10.1, se exponen los resultados
obtenidos, evaluando el cumplimiento de los objetivos planteados y analizando
los logros alcanzados en términos de validación de transacciones e interoperabi-
lidad entre Hyperledger Fabric y Ethereum. Por otro lado, en la sección 10.2,
se discuten las posibles mejoras y extensiones que podŕıan implementarse en el
sistema desarrollado, con el objetivo de incrementar su robustez, seguridad y
adoptabilidad.

10.1. Conclusiones del proyecto

El proyecto logró cumplir con éxito los objetivos planteados. Se desarrolló
una solución que permite la validación de transacciones cross-blockchain des-
de Hyperledger Fabric hacia Ethereum, basada en el Gateway desarrollado en
un proyecto de grado anterior (Math́ıas Castro, Emiliano González y Sebastian
Pandolfi, 2023). Esta solución se encarga de realizar las lecturas y validaciones
de los bloques, y transacciones que son persistidos en Hyperledger Fabric. Poste-
riormente, esta información es firmada y enviarla a Ethereum, donde un Smart
Contract se encarga de validar que la firma generada sea válida. La validación
de la solución se realizó a través de un escenario de uso, pruebas de rendimiento
y un análisis de costos. El escenario demostró la viabilidad técnica y práctica de
la solución, permitiendo validar transacciones cross-blockchain en la compra de
automóviles. Cada una de estas compras en Hyperledger Fabric, genera como
recompensa un token o NFT en Ethereum dependiendo del caso. Las pruebas
de rendimiento confirmaron la estabilidad del sistema, ya que no se registraron
cáıdas al someter al sistema a grandes volúmenes de transacciones y usuarios
simultáneos. Asimismo, se determinó que la solución no representa el cuello de
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botella en la interoperabilidad entre Hyperledger Fabric y Ethereum. El princi-
pal cuello de botella fue identificado en la blockchain Hyperledger Fabric, dado
que la solución permanećıa ociosa hasta que Fabric persist́ıa los nuevos bloques.
Finalmente, el análisis de costos concluyó que el costo asociado a la validación de
transacciones es económicamente viable, lo que sugiere que este sistema podŕıa
aplicarse no solo a transacciones de alto valor, como las compra de automóviles,
sino también a operaciones que involucren art́ıculos de menor costo.

Por otro lado, en cuanto a las conclusiones más generales del proyecto, se
observó que la mayoŕıa de las soluciones existentes están orientadas a la inter-
operabilidad de blockchains teniendo por objetivo reducir el consumo de Gas
o escalar la capacidad de transacciones. Sin embargo, las soluciones para in-
teroperar y validar transacciones entre blockchains heterogéneas son escasas y,
en general, carecen de robustez y madurez. Como prueba de esto, muchas de
las soluciones son constantemente actualizadas, fusionadas con otras propuestas
existentes o, en algunos casos, discontinuadas, provocando incertidumbre en su
adopción y uso a largo plazo. Asimismo, la falta de documentación clara en
las soluciones estudiadas complica su adopción. En este contexto, se optó por
implementar una solución basada en ideas de otras propuestas, con el fin de
desarrollar un proyecto funcional que cumpliera con los requisitos planteados.
En cuanto a la interoperabilidad de blockchains, observamos que sigue siendo
un campo con escasez de estándares y soluciones consolidadas. Esto presenta
una gran oportunidad para explorar, proponer e implementar una solución de
referencia.

Finalmente, en cuanto al estado del proyecto y la solución, consideramos que
para que la solución logre consolidarse y sea atractiva a los potenciales usuarios,
se requieren mejoras técnicas. Asimismo, para lograr y facilitar su adopción por
parte de los usuarios y organizaciones es necesario contar con una documentación
integral y amigable al lector. Este fue un factor muy carente en las soluciones
investigadas y consideramos como uno de los aspectos más importantes a la
hora de considerar la adopción de una tecnoloǵıa o solución.

10.2. Trabajo Futuro

En esta sección se describirán las principales mejoras detectadas de la solu-
ción diseñada e implementada.

10.2.1. Añadir transacciones validadas de Ethereum a Fa-
bric

Si bien la arquitectura basada en routers y conectores diseñada es extensible
y permite la interoperabilidad entre diferentes blockchains, en su estado actual la
solución solo soporta transacciones desde Hyperledger Fabric hacia Ethereum.
Una mejora significativa seŕıa la implementación de la capacidad de realizar
transacciones cross-blockchain en sentido inverso, es decir, desde Ethereum ha-
cia Hyperledger Fabric. Para lograr esto, seŕıa necesario desarrollar dos nuevos



conectores: uno encargado de la lectura de transacciones en Ethereum y otro que
permita su persistencia e invocación de contratos inteligentes correspondientes
en Hyperledger Fabric.

10.2.2. Incorporación de Múltiples Validadores

Actualmente, la solución implementada se basa en un único relayer validador,
lo que introduce un punto de falla único y una dependencia de confianza consi-
derable. Una mejora clave consiste en la incorporación de múltiples validadores,
lo cual incrementaŕıa la seguridad del sistema al distribuir la confianza entre
varios nodos. Estos validadores, operando en conjunto, tendŕıan la responsabi-
lidad de alcanzar un consenso para validar una transacción, lo que fortaleceŕıa
la robustez y confiabilidad de la solución propuesta.

10.2.3. Descentralización del Gateway

Aunque la solución actual fue implementada con un enfoque centralizado,
esta fue diseñada con miras a una futura descentralización, en consonancia con
los principios fundamentales de las blockchains. Para avanzar en esta dirección,
seŕıa necesario realizar modificaciones en el contrato inteligente VerifySignature
en Ethereum (ver figura 7.16). Dicho contrato podŕıa incluir un pool de claves
públicas correspondientes a todas las instancias de Gateway en funcionamien-
to. Cada vez que se reciba una transacción desde uno de estos Gateways, se
registraŕıa y se incrementaŕıa un contador. Una vez que dicho contador alcan-
ce un umbral predefinido, se ejecutaŕıa la transacción, implementando aśı un
mecanismo de consenso entre los Gateways.

10.2.4. Mejoras en Términos de Seguridad

La seguridad es un aspecto cŕıtico en las blockchains, y la solución desarro-
llada presenta áreas que requieren mejoras significativas en este ámbito. Un área
de especial atención es el uso de la función .call() en el contrato inteligente
VerifySignature en Ethereum (ver figura 7.16). En la práctica, se recomienda
evitar el uso de este método, ya que puede ejecutar código malicioso, lo que re-
presenta un riesgo significativo para la seguridad del sistema (Recommendations
for Smart Contract Security in Solidity , s.f.).

10.2.5. Implementación de un Modelo Canónico de Co-
municación entre Conectores

Como se mencionó en la sección 7.3, una de las limitaciones de la imple-
mentación actual es la ausencia de un modelo canónico de comunicación en-
tre conectores. La adopción de un modelo estándar de comunicación mejoraŕıa
sustancialmente la adoptabilidad de la solución por parte de los usuarios, per-
mitiendo además que los conectores sean intercambiables y reutilizables como
plugins.
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Parrondo, L. (2018). Tecnoloǵıa blockchain, una nueva era para la empresa.
published in February .
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Anexo A

Glosario

1. ABI(Application Binary Interface): Especifica cómo los datos y las
funciones de un contrato inteligente en Ethereum son accesibles y ejecu-
tables. Incluye definiciones de funciones, eventos y tipos de datos, permi-
tiendo la interacción entre contratos inteligentes y otras aplicaciones sin
conocer el código fuente subyacente.

API(Application Programming Interface): Es un conjunto de defi-
niciones y protocolos que permiten a diferentes aplicaciones comunicarse
entre śı. Es una interfaz que define cómo deben interactuar los componen-
tes de software, facilitando la integración de funcionalidades entre distintos
sistemas

2. Asset: Las Assets en criptomonedas son un tipo de token que funciona
para dar una base sustentable como respaldo de los “activos” que posee
un usuario en el mundo real dentro del mercado global.

3. Blockchain: Una cadena de bloques es una base de datos descentralizada
y distribuida que almacena registros de transacciones en bloques enlaza-
dos y cifrados. Cada bloque contiene un conjunto de transacciones y un
hash del bloque anterior, lo que garantiza la integridad y la seguridad de
la cadena. La blockchain es la tecnoloǵıa subyacente detrás de las cripto-
monedas como Bitcoin y Ethereum.

4. Bridge: Un bridge es un protocolo que facilita la transferencia de datos,
tokens u otros activos entre diferentes redes de blockchain. Su principal
función es permitir la interoperabilidad entre blockchains, posibilitando
que activos o datos de una blockchain puedan ser utilizados en otra. Esto
se logra t́ıpicamente mediante mecanismos que bloquean el activo original
en la cadena de origen y crean un equivalente en la cadena de destino. Los
bridges son fundamentales para un ecosistema de blockchain interconecta-
do, permitiendo que las distintas plataformas trabajen juntas de manera
más eficiente.
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5. ERC20: Es un estándar técnico utilizado para crear tokens en la block-
chain de Ethereum. Estos tokens siguen una serie de reglas y funciones
espećıficas que les permiten ser intercambiados entre direcciones de Ethe-
reum de manera estandarizada. Los tokens ERC-20 son utilizados princi-
palmente en contratos inteligentes, aplicaciones descentralizadas (DApps)
y ofertas iniciales de monedas (ICO).

6. ERC721: Es un estándar técnico utilizado para crear tokens no fungibles
(NFTs) en la blockchain de Ethereum. A diferencia de los tokens ERC-
20, que son intercambiables entre śı, los tokens ERC-721 son únicos e
indivisibles, lo que les permite representar activos digitales únicos como
obras de arte, bienes virtuales, coleccionables, entre otros. Este estándar
define una serie de funciones que permiten la transferencia y el intercambio
de tokens no fungibles.

7. Ether (ETH): La criptomoneda nativa de la plataforma Ethereum, utili-
zada tanto como medio de intercambio como para pagar por las operacio-
nes y servicios realizados en la red Ethereum. El Ether es esencial para el
funcionamiento de la plataforma, ya que es la moneda con la que se paga el
“gas” necesario para ejecutar contratos inteligentes y otras transacciones
en la blockchain.

8. EVM-Compatible: Se refiere a las blockchains que son compatibles con
la Ethereum Virtual Machine (EVM). Estas blockchains pueden ejecutar
contratos inteligentes escritos en lenguajes de programación compatibles
con Ethereum, como Solidity, y permiten la interoperabilidad con la red
principal de Ethereum y otras redes que también soportan la EVM.

9. Framework: Un framework o marco de trabajo es un conjunto de di-
rectrices, reglas o teoŕıas que sirven de base o punto de partida para un
proyecto, sistema u organización. Proporciona una estructura, apoyo y
organización para actividades, ideas y decisiones.

10. Gas: En Ethereum, el gas se refiere a una unidad de medida que cuantifica
la cantidad de trabajo computacional requerido para ejecutar operaciones,
como transacciones o contratos inteligentes, en la red. Cada operación en
Ethereum consume una cantidad espećıfica de gas, y los usuarios deben
pagar una tarifa en ether (ETH) basada en el gas utilizado. Esta tarifa
incentiva a los validadores a procesar transacciones y ayuda a prevenir el
abuso de los recursos de la red al requerir un costo para la ejecución de
operaciones.

11. Ledger: Un libro contable es un registro digital o f́ısico de las transac-
ciones asociadas a un sistema financiero. Las redes de cadena de bloques
son un tipo de sistema de libro contable descentralizado diseñado para
almacenar datos de forma segura.

12. Modifier: Un modifier en Ethereum es un tipo especial de función que
permite cambiar el comportamiento de otras funciones. En muchos casos



es utilizada para validar que ciertas condiciones se cumplen previo a que
una función se ejecute.

13. NFT (Non-Fungible Token): Un token no fungible es un tipo de crip-
tomoneda que representa un activo único e indivisible en una blockchain.
A diferencia de las criptomonedas tradicionales como Bitcoin o Ethereum,
que son intercambiables entre śı y tienen el mismo valor, los NFTs son
únicos y no se pueden intercambiar directamente por otro activo de igual
valor.

14. Off-Chain: Se refiere a las transacciones o procesos que se realizan fuera
de la cadena de bloques. Estas operaciones no se registran inmediatamen-
te en la blockchain, lo que permite mayor rapidez y menores costos de
transacción. Una vez completadas, pueden ser eventualmente registradas
en la blockchain para mantener la integridad y transparencia de los datos.

15. Permissionless: Se refiere a un sistema o red en la que cualquier usuario
puede participar sin necesidad de una autorización previa. En el contexto
de blockchain, significa que cualquier persona puede unirse a la red, validar
transacciones y contribuir a la cadena de bloques sin requerir permisos
especiales.

16. Plugin: Un plugin es un pequeño programa complementario que ampĺıa
las funciones de aplicaciones web y programas de escritorio. La instalación
del plugin implica la ampliación del software con nuevas funciones sin
necesidad de retocar el código de todo el programa.

17. Smart Contract: Un Smart Contract o también llamado contrato inteli-
gente es un programa informático autoejecutable que ejecuta automática-
mente y verifica contratos o acuerdos digitales en una blockchain cuando
se cumplen ciertas condiciones predefinidas. Estos contratos están escri-
tos en lenguajes de programación espećıficos y están diseñados para ser
inmutables y transparentes.

18. Wallet: Una billetera digital (o wallet, en inglés) en el contexto de las
criptomonedas es un software o dispositivo que permite a los usuarios
almacenar, enviar y recibir criptomonedas, como Bitcoin o Ethereum.





Anexo B

Anexo Marco Teorico

B.1. Hyperledger Fabric

En esta sección se presentan las principales caracteŕısticas y funcionalidades
de la blockchain Hyperledger Fabric. En la sección B.1.1, se ofrece una breve
introducción a esta tecnoloǵıa y sus usos. La sección B.1.2 describe la estructura
de los bloques en Fabric y sus componentes. A continuación, en la sección B.1.4,
se detalla la estructura de una transacción y sus componentes. Finalmente, en
la sección B.1.3, se explica a alto nivel el mecanismo de consenso utilizado por
Fabric para generar los bloques y las transacciones que finalmente son escritas
en la blockchain. Este contexto general permite comprender las etapas por las
que pasa una transacción hasta ser validada.

B.1.1. Introducción a Hyperledger Fabric

Entre las aplicaciones públicas más conocidas de blockchains permission less
se encuentran Bitcoin y Ethereum. Por otro lado, Hyperledger Fabric es una
tecnoloǵıa de libro mayor distribuido con permisos, de código abierto y orien-
tada a entornos empresariales. Está diseñada para diversas industrias y admite
contratos inteligentes en lenguajes de uso general. A diferencia de las redes
públicas, Hyperledger Fabric es permissioned. También admite protocolos de
consenso conectables, lo que permite la personalización basada en casos de uso
y modelos de confianza espećıficos. No requiere una criptomoneda nativa, lo que
reduce el riesgo y los costes operativos. (Hyperledger Fabric documentation —
Introduction, 2024)

B.1.2. Bloques de Hyperledger Fabric

En la figura B.1 se observa los elementos que componen a un bloque en
Hyperledger Fabric. En esta se visualizan el block header (el cual contiene un
número de bloque autoincremental, el hash del conjunto de transacciones del
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bloque actual, y el hash del block header anterior). Luego se detalla la informa-
ción del bloque (llamado block data) que almacena el conjunto de transacciones
realizadas (En la imagen se visualiza con el encabezado “D2”). Finalmente, se
observa en la figura la metadata (también llamado block metadata) con el en-
cabezado M2. Dentro de esta metadata se encuentra información como la firma
del creador del bloque (utilizada por los nodos para validar el bloque) aśı como
también una secuencia de booleanos para indicar si la transacción es válida o
inválida. Cabe mencionar que la metadata no es utilizada para el cálculo del
block hash.

Figura B.1: Ejemplo de los elementos contenidos en un bloque. (Hyperledger
Fabric documentation — Ledger , 2024)

B.1.3. Mecanismo de consenso en Hyperledger Fabric

En esta sección se describe el proceso que transcurre desde que se invoca un
Smart Contract hasta que se valida la transacción y se cambia el estado de la
blockchain.

Para comprender este proceso, es necesario introducir previamente dos ele-
mentos clave en la infraestructura de Hyperledger Fabric. En primer lugar, los
peers son nodos responsables de almacenar componentes como la configuración
de Fabric, el estado de la blockchain, los contratos inteligentes y el fabric ga-
teway —una API para comunicarse con la blockchain y enviar transacciones—
entre otros, tienen un rol similar a los mineros o validadores en el concepto de
blockchain. Los peers aprueban las transacciones y, en caso de validación, las
ejecutan en el nodo. En segundo lugar, se encuentran los nodos denominados
orderers. Estos nodos se encargan de mantener la consistencia de la blockchain,
ya que un peer por śı solo no puede actualizarla. Es necesario contar con la apro-
bación de otros peers de la red. Los orderers y los peers trabajan conjuntamente
para alcanzar un consenso en las actualizaciones de la blockchain (Hyperledger
Fabric documentation — Peers and Application, 2024).



B.1.4. Transacciones en Hyperledger Fabric

En la figura B.2 se observa la información almacenada por cada transacción
dentro del bloque. Esta información se va recolectando y completando confor-
me transcurre la ejecución de la transacción y el mecanismo de consenso. Este
mecanismo se describe en la sección B.1.3

Figura B.2: Ejemplo de los elementos contenidos dentro de una transacción.
(Hyperledger Fabric documentation — Ledger , 2024)

En la imagen se observan en cada transacción las siguientes secciones:

1. Encabezado (Header) (H4): Esta sección almacena información rele-
vante acerca de la transacción.

2. Firma (S4): En esta sección se registra la firma del creador de la tran-
sacción (la aplicación cliente). Esta firma permite verificar la integridad
de la información de la transacción y asegurar que no ha sido manipulada.

3. Propuesta (P4): Aqúı se almacena toda la información necesaria para
la ejecución del Smart Contract, incluyendo los parámetros de entrada
codificados y el estado de la blockchain en el cual se ejecutará el Smart
Contract.

4. Respuesta de Propuesta (R4): En esta sección se guarda el estado de
la blockchain después de la ejecución del Smart Contract. Si la transacción
es validada, el estado de la blockchain se actualizará de acuerdo con este
nuevo estado.

5. Aprobaciones (E4): Esta sección contiene todas las firmas de las peers
que han validado la transacción.



En el contexto de Hyperledger Fabric, una transacción validada y ejecutada
exitosamente alterará el estado de la blockchain, actualizándolo con el nuevo
estado indicado en el campo “Respuesta de Propuesta (R4)”. Para que una
transacción sea validada, debe recibir suficientes aprobaciones de las organiza-
ciones. Esta validación debe cumplir con la poĺıtica de aprobaciones definida
para cada contrato inteligente, que especifica los requisitos necesarios para que
la transacción sea considerada válida.

Protocolo de consenso

En la siguiente lista se detallan las etapas que ocurren cuando se realiza
una transacción en Hyperledger Fabric (Hyperledger Fabric documentation —
Transaction Flow , 2024), las cuales se ilustran en la Figura B.3.

1. Generación de la propuesta: En esta etapa, el cliente genera y firma
la propuesta de la transacción (correspondiente a la lista de información
del bloque 2 y 1, respectivamente).

2. Ejecución de la transacción: La transacción se ejecuta en el peer selec-
cionado por el Fabric Gateway Service la cual es una API que se encarga
de enviar transacciones en la red, utilizando la información de la propuesta
generada previamente para ejecutar el Smart Contract. Esto produce una
respuesta de la propuesta (correspondiente a la lista de información del
bloque 3). El peer que realiza la ejecución añade su firma de aprobación
(correspondiente a la lista de información del bloque 4).

3. Aprobación de la transacción: El Fabric Gateway Service, según lo
requerido por la poĺıtica de aprobación, ejecuta la transacción en los peers
adicionales necesarios, repitiendo el proceso de “Ejecución de la transac-
ción”. Las respuestas de las propuestas obtenidas de estas ejecuciones se
incluyen como información dentro de la transacción (correspondiente a la
lista de información del bloque 4). Una vez obtenidas todas las aproba-
ciones requeridas, toda esta información se env́ıa al cliente para una firma
adicional.

4. Firma del cliente: El cliente firma toda la información recopilada hasta
esta etapa y la env́ıa de vuelta al Gateway Service, que luego la reenv́ıa
al nodo Orderer.

5. Ordenar transacciones: El nodo Orderer valida la firma del cliente y
ordena las transacciones recibidas para ser escritas en un bloque. Este
bloque se distribuye a los demás peers para su validación y registro en la
blockchain.

6. Escritura en la blockchain de transacciones válidas: Finalmente,
cada peer verifica que el cliente que generó la propuesta coincida con el
que realizó la firma en la etapa (correspondiente a la lista de información
del bloque 4). Además, se confirma que se han obtenido todas las firmas



necesarias y que se cumple con la poĺıtica de aprobación. Los peers mar-
can cada transacción como válida o inválida y actualizan el estado de la
blockchain con el resultado de las transacciones válidas.

Figura B.3: Flujo de Transacciones

B.2. Ethereum

En esta sección se detallará Ethereum, una de las blockchains utilizadas
para el proyecto. En la subsección B.2.1 se hará un breve recuento histórico de
la misma. Además se detallará el mecanismo de consenso de Ethereum en la
subsección B.2.2, tanto Proof-of-Work (PoW) como Proof-of-Stake (PoS), y se
explicará cómo se validan las transacciones.

B.2.1. Introducción

Ethereum(Buterin, s.f.) es una plataforma descentralizada que permite la
ejecución de contratos inteligentes y aplicaciones descentralizadas (dApps) a
través de su blockchain pública. Fue propuesta en 2013 por Vitalik Buterin
y lanzada en 2015. Ethereum extiende el concepto de Bitcoin al ofrecer una
máquina virtual completa de Turing, conocida como Ethereum Virtual Machine
(EVM), que puede ejecutar scripts y contratos inteligentes.

B.2.2. Sistema de Consenso

El sistema de consenso en Ethereum es fundamental para garantizar la inte-
gridad, seguridad y cohesión de la red. Este sistema es responsable de validar y
acordar el estado de las transacciones y contratos inteligentes en la blockchain.



Prueba de Trabajo (Proof of Work, PoW)

Ethereum inicialmente utilizó Prueba de Trabajo (PoW) (What is Proof-
of-Work (PoW)? , s.f.), similar al que emplea Bitcoin. En PoW, los mineros
compiten para resolver problemas matemáticos complejos. La resolución de estos
problemas requiere un gran poder computacional y tiempo de procesamiento.

El proceso de PoW implica los siguientes pasos:

Mineŕıa: Los mineros compiten para resolver un problema criptográfico
asociado con el bloque de transacciones. El primer minero en resolver el
problema difunde su el bloque a la red.

Validación: Otros nodos en la red verifican la solución propuesta por el
minero. Si la solución es correcta, el bloque se añade a la blockchain, y el
minero es recompensado con una cantidad de Ether (ETH) y las tarifas
de transacción asociadas.

Seguridad: PoW asegura que la red sea resistente a ataques al reque-
rir una gran cantidad de poder computacional para alterar el historial
de la blockchain. Para generar bloques maliciosos que, aunque válidos,
comprometan la red, un atacante necesitaŕıa controlar más del 51% de la
capacidad de mineŕıa total. Esta concentración de poder de cálculo no solo
es extremadamente costosa en términos de recursos y enerǵıa, sino que el
gasto energético podŕıa superar las posibles ganancias obtenidas mediante
el ataque. Este alto costo de ejecución actúa como un disuasivo efectivo
contra intentos de ataque, asegurando aśı la seguridad de la red.

Prueba de Participación (Proof of Stake, PoS)

A finales de 2022, Ethereum realizó la transición de Proof-of-Work (PoW)
a un nuevo mecanismo de consenso conocido como Proof-of-Stake (PoS)(What
is Proof-of-Stake (PoS)? , s.f.). Este cambio busca abordar las limitaciones de
PoW mejorando la escalabilidad y reduciendo el consumo energético.

En Proof-of-Stake, los validadores depositan una cantidad de ETH en un
Smart Contract, lo que demuestra su compromiso y responsabilidad con la red.
A cambio, los validadores tienen la tarea de verificar que los nuevos bloques pro-
pagados en la red sean válidos y, ocasionalmente, crear y propagar ellos mismos
nuevos bloques. Si un validador actúa de manera deshonesta, como por ejemplo,
proponer múltiples bloques cuando solo debeŕıa enviar uno, parte o la totalidad
de su ETH apostada puede ser destruida como parte de una penalizacion.A
continuación, se detalla el proceso de ejecución de una transacción en Ethereum
bajo el mecanismo Proof-of-Stake:

1. Creación de la transacción:

Un usuario crea y firma una transacción con su clave privada utili-
zando una billetera digital o una biblioteca como ether.js, web3js o
web3py.



El usuario especifica la cantidad de gas que está dispuesto a pagar
como propina a un validador para que incluya la transacción en un
bloque.

2. Validación inicial:

La transacción se env́ıa a un cliente de ejecución de Ethereum, que
verifica su validez asegurándose de que el remitente tenga suficiente
ETH y que la transacción esté correctamente firmada.

Si es válida, la transacción se agrega a la mempool local (lista de
transacciones pendientes) y se difunde a otros nodos en la red.

3. Propuesta de bloque:

Un nodo validador es seleccionado pseudoaleatoriamente para ser el
responsable de construir y distribuir el siguiente bloque a ser agrega-
do a la blockchain y actualizar su estado global.

El nodo está compuesto por un cliente de ejecución, un cliente de
consenso y un cliente validador.

El cliente de ejecución agrupa las transacciones de la mempool local
en una “carga útil de ejecución” y las ejecuta localmente para generar
un cambio de estado.

La carga útil de ejecución se env́ıa al cliente de consenso, que la in-
cluye en un bloque llamado “bloque beacon”. Este bloque contendrá
dicha información, junto con información sobre recompensas y pena-
lizaciones.

4. Validación de otros nodos:

Los demás nodos reciben el nuevo bloque beacon en la red de con-
senso.

Los clientes de ejecución de estos nodos re-ejecutan las transacciones
localmente para asegurarse de que el cambio de estado propuesto sea
válido.

El cliente validador atestigua que el bloque es válido y lo añade a la
base de datos local si cumple con las reglas de la cadena.

5. Finalización de la transacción:

La transacción se considera “finalizada” si se convierte en parte de
una cadena con un “enlace de supermayoŕıa” entre dos checkpoints.

Los checkpoints son bloques especificos que marcan el inicio de cada
época y sirven como puntos de referencia al estado de la blockchain.

Una época es un conjunto de bloques que existen entre cada check-
points, siendo la cantidad de estos bloques siempre la misma.



Un subconjunto de validadores activos de la red atestiguan la validez
de cada bloque dentro de los checkpoints.

Todos los validadores activos habran tenido la oportunidad de parti-
cipar en la atestiguación de algún bloque dentro de la epoca.

Para lograr un “enlace de supermayoŕıa” es necesario la aprobación
del 66% de validadores en los dos checkpoints contiguos. Esto sig-
nifica que una vez que el 66% de los validadores han dado fe de la
correctitud de ambos checkpoints, los bloques entre ellos, incluidas
todas las transacciones, se consideran finalizados y no pueden rever-
tirse.

Este proceso garantiza la seguridad y la integridad de la blockchain de Ethe-
reum mediante el uso eficiente del Proof-of-Stake.

PoS ofrece varias ventajas sobre PoW, incluyendo un menor consumo energéti-
co y una mayor capacidad de procesamiento de transacciones, lo que contribuye
a una mayor escalabilidad de la red.



Anexo C

Anexo Gestión de proyecto

C.1. Herramientas

Para la adecuada gestión y desarrollo del proyecto, se emplearon diversas
herramientas que facilitaron la colaboración, la organización y el seguimiento del
progreso. Estas herramientas, en conjunto, proporcionaron una base sólida para
la gestión eficiente del proyecto, facilitando la colaboración y asegurando que
todos los aspectos del desarrollo y la documentación fueran abordados de manera
organizada y profesional. A continuación, se presenta una breve descripción de
cada una:

C.1.1. Gitlab

GitLab se utilizó principalmente para la gestión de versiones del código fuen-
te del proyecto. Esta plataforma permitió a los miembros del equipo colaborar
de manera eficiente, realizar seguimiento de los cambios en el código y mantener
un historial detallado de las modificaciones realizadas

C.1.2. Google Drive

Google Drive es un servicio de almacenamiento en la nube que permite guar-
dar, compartir y colaborar en archivos y documentos. En el proyecto, Google
Drive fue esencial para el almacenamiento y la gestión de documentos, facilitan-
do el acceso y la edición colaborativa en tiempo real. Esto permitió que todo el
equipo tuviera acceso a la información actualizada y pudiera trabajar de manera
sincronizada.

C.1.3. Google Meet

Google Meet es una herramienta de videoconferencia que permite realizar
reuniones virtuales. Se utilizó para mantener la comunicación regular entre los
miembros del equipo y con el tutor del proyecto. Las reuniones quincenales
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permitieron revisar el progreso, discutir problemas y planificar las siguientes
etapas del proyecto de manera eficiente.

C.1.4. Overleaf

Overleaf se utilizó para la redacción y formateo de la documentación técnica
del proyecto. Esta herramienta fue esencial para la creación de documentos
profesionales y bien estructurados, tales como la tesis y los informes de progreso.
Overleaf facilitó la colaboración en ĺınea, permitiendo a los miembros del equipo
editar y revisar documentos simultáneamente, mejorando la calidad y la claridad
de la documentación producida.

C.1.5. Notion

Notion es una herramienta de gestión de proyectos y toma de notas que
permite organizar información, tareas y proyectos en un solo lugar. Se utilizó
para la planificación y seguimiento de tareas, facilitando la organización del
trabajo y la colaboración entre los miembros del equipo. Notion permitió crear
y compartir tableros, listas de tareas y notas, mejorando la visibilidad del estado
del proyecto y ayudando en la coordinación de las actividades.

C.1.6. LucidApp

LucidApp se utilizó para la creación de diagramas del proyecto. Esta herra-
mienta permitió al equipo diseñar diagramas de diseño, diagrama de componen-
tes y otros gráficos que ayudaron a visualizar las diferentes etapas del proyecto.
LucidApp facilitó la comunicación de ideas complejas y mejoró la comprensión
entre los miembros del equipo y los interesados.



Anexo D

Materiales complementarios

D.1. Pruebas de performance

En este link se encuentran las gráficas sobre performance
https://docs.google.com/spreadsheets/d/1Z2OQJpxRKGAQziGQZYjFQpNn2iDpva6QvbDp2JsKPYw/

edit?usp=sharing

D.2. Soluciones existentes
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Tabla compartativa entre Weaver, Optimism, Token Bridge y YUI

Weaver Optimism Token Bridge YUI

Mecanismo de validacion 
de transacciones

Se apoya en contratos inteligentes y su seguridad está 
respaldada por los mecanismos de consenso de cada blockchain. 
Es en general un mecanismo seguro

El mecanismo de validación de transacciones se tiene una fuerte 
dependencia del mecanismo de consenso de Ethereum, 
respaldado por la generación de pruebas criptográficas 
verificables. Aunque los validadores operan fuera de la cadena 
(off-chain), en caso de disputas, un contrato inteligente es el 
árbitro que determina el estado de la cadena, lo cual lo hace 
seguro

En el proceso de validación de transacciones, se recurre a 
validadores externos (off-chain) que, en cada una de las 
blockchains involucradas en la interoperabilidad, autorizan las 
transacciones mediante la observación de los eventos en ambas 
cadenas interconectadas. Sin embargo, es crucial depositar 
confianza en estos validadores, lo que lo hace menos seguro.

La validación de transacciones en YUI se fundamenta en light-
clients, que son nodos con una menor cantidad de información 
proveniente de la blockchain opuesta. Estos nodos tienen la 
responsabilidad de verificar la ejecución exitosa de las 
operaciones en el lado contrario. El grado de seguridad que 
proporcionan se adapta a las circunstancias específicas de cada 
caso, pero en líneas generales, se considera seguro.

Escablabilidad

Para integrar una nueva blockchain se es necesario el desarrollo 
de un relayer especifico para esta siguiendo cierto estandar para 
permitir la comunicacion de este relayer con el resto. Arquitectura 
punto a punto que llevan potencialmente a problemas de 
escalabilidad

No puede escalar a otra blockchain que no sea ethereum, dado 
que optimism esta diseñado como una capa 2 de ethereum

Su arquitectura esta definida principalmente para una solucion 
punto a punto por lo cual agregar otra blockchain a interoperar no 
seria trivial.

Para integrar una nueva blockchain es necesario agregar un 
nuevo modulo a cada una de las restantes blockchain. Es decir 
que para lograr una interoperabilidad entre N blochains entre si, 
se necesitan N-1 modulos en cada blockchain. Integracion punto 
a punto que llevan potencialmente a problemas de escalabilidad

Documentacion
Cuenta con ejemplos en su pagina Web sin embargo la 
documentacion es escasa

Cuenta con ejemplos y relativamente buena documentacion. Sin 
embargo al ser una solucion comercial se hace dificil encontrar 
documentos tecnicos de como funcionan las validaciones de 
transacciones por detras. Cuenta con ejemplos y relativamente buena documentacion

Cuenta con ejemplos y documentacion escasa. Sin embargo 
sigue el protocolo IBC el cual esta muy bien documentado y 
detallado

Arquitectura admite de 
Interoperar

Esta enfocado a permissioned blockchains. Si bien su 
arquitectura tendria soporte para blockchains publicas por el 
momento sus implementaciones son solo sobre tecnologias como 
Fabic y Corda. Su arquitectura admitiria interoperabilidad con 
otras blockchains

Es una L2 de Ethereum por lo que es una solucion especifica que 
solo funciona con dicha blockchain. 

Podria ser utlizado en cualquier blockchain EVM compatible. No 
sigue ni propone un estandar o arquitecura demasiado definido. 

Por su Arquitectura basada en IBC, la cual es cual propone una 
arquitectura en capas con modulos especificos para cada 
blockchain, soporta toda blockchain capaz de implementar el 
protocolo IBC. 

Adopcion y comunidad

Cuenta con el respaldo de IBM, actualmente cuenta con 
productos en el mercado financiero, sin embargo no cuenta con 
una gran comunidad

Solucion comercial ampliamente usada y con una comunidad 
grande.

No hay gran adopcion ni comunidad. Las implementaciones que 
existieron de este ya no se encuentran disponibles

Cuenta con el apoyo de datachain una empresa japonesa, y 
sobre YUI han desarrollado productos para empresas como 
Toyota. Sin embargo no cuenta con una gran comunidad

Compatibilidad
Compatible con Fabric y Corda. Actualmente se esta trabajando 
en agregar compatibilidad con Besu Compatible con Ethereum Compatible con blockchains que sean EVM Compatible con Fabric, Corda y Besu.

Activo o Inactivo Activo Activo Inactivo Activo

Trusted o Trustless

Es trustless, ya que no necesita confiar en niguna entidad 
externa debido a que las transacciones se validan mediante el 
mecanismo de consenso de cada blockchian Es Trustless

En cierta forma es trusted, ya que tenes que confiar en los 
validadores (off-chain) de que son honestos

Es trustless, ya que no necesita confiar en niguna entidad 
externa debido a que las transacciones se validan mediante el 
mecanismo de consenso de cada blockchian

Intercambio de Assets SI NO SI SI

Tranferencia de Assets SI SI SI SI



Data sharing SI NO SI SI

Compatible con BIG
NO, dado que weaver para la interoperabilidad entre dos 
blockchains hace uso de dos relayers (una por cada blockchain) NO SI SI

Reutilizacion de codigo 
fuente

Si, ya que provee implementacion de ciertos grados para la 
implementacion de los relayer y la interoperabilidad con fabric. 
No hay proyectos aun para la interoperabilidad con Ethereum. NO

Si, ya que provee templates de implementaciones para el relayer, 
smart contracts, etc

Si, hay implementaciones y proyectos iniciados tanto para fabric 
como para blockchain EVM compatibles.

Tipo de Interoperabilidad

Blockchain a blockchain? Creemos que puede llegar a ser 
Aplication to Blockchain, dado que viendo el flujo de datasharing, 
la aplicacion es la que termina actualizando el estado de la 
blockchian A. Blockchain a blockchain Blockchain a blockchain Blockchain a blockchain

DLT/ Blockchain DLT Blockchain Blockchain DLT - Blockchain



Token bridge



Principales Componentes

- Oráculo: Encargado en escuchar eventos en las diferentes blockchain

- Smart-contracts: Diferentes smart contract para blockear, liberar, minar, o quemar assets. Además 

smart contracts para tener un seguimiento de la cantidad de validaciones obtenidas.



Oráculo



ERC 20



.

Watchers: Tres componentes que escuchan diferentes eventos lanzados por smart contracts

- Signature Request Watcher: Escucha eventos de tipo “UserRequestForSignature” ejecutados en la network 

base

- Collected Signatures Watcher: Escucha eventos de tipo “CollectedSignatures” ejecutados en la network base

- Affirmation Request Watcher: Escucha eventos de tipo “Transfer ” emitidos por el token contract

Estos watchers crean eventos y la publican en colas de mensaje tipo rabbitMQ almacenado la 

información de la transacción junto al hash de transacción. Estos wacher son task que corren cada cierto 

tiempo y mantienen el registro del último bloque procesado. Además almacenan en una RedisDB estos 

números de bloques procesados junto a un nonce.

Los senders son los encargados de leer de estas colas de mensaje, extraer toda la información, agregarle 

el nonce correspondiente para posterior envío a la network de destino



UserRequestForSignature

Emitida por: “HomeBridgeErcToNative.nativeTransfer()” el cual el metodo se encarga de validar que el valor puede ser 
transferido teniendo en cuenta los costos de fee y validaciones de negocio como cantidad de transacciones diarias, montos u 
otros.

1- Verifica que el valor de la transacción (msg.value) sea mayor que cero 

2- Verifica si el valor de la transacción está dentro de los límites permitidos mediante la función withinLimit(msg.value)

3- Obtiene la cantidad total de tokens mintados por el contrato blockReward llamando a la función 
mintedTotallyByBridge(address(this)).

4- Obtiene la cantidad total de tokens quemados llamando a la función totalBurntCoins(). 

5- Verifica que el valor de la transacción no exceda la diferencia entre los tokens mintados y los tokens quemados (msg.value <= 
totalMinted.sub(totalBurnt))

6- Registra el gasto diario total llamando a la función addTotalSpentPerDay(getCurrentDay(), msg.value)



7- Inicializa la variable valueToTransfer con el valor de la transacción (msg.value).

8- Inicializa la variable valueToBurn con el valor de la transacción (msg.value).

9-  En caso de que corresponda, se calcula la comisión mediante la función calculateFee(valueToTransfer, false, 

feeManager, HOME_FEE)

10- Resta la comisión del valor a transferir mediante la declaración valueToTransfer = valueToTransfer.sub(fee)

11- Calcula la cantidad de tokens a quemar mediante la función getAmountToBurn(valueToBurn)

12- Actualiza el total de tokens quemados mediante la función setTotalBurntCoins(totalBurnt.add(valueToBurn)).

13- Transfiere los tokens quemados a la dirección cero (address(0)) mediante la declaración 

address(0).transfer(valueToBurn)

14- Emite el evento UserRequestForSignature





CollectedSignatures 

Emitido por BasicHomeBridge.submitSignature(bytes signature, bytes message) external onlyValidator

el cual es un smart contract que será invocado por los validators para agregar su firma

1- Verificación de la validez del mensaje: El contrato utiliza la función "isMessageValid" de la estructura o 

contrato llamado "Message" para verificar que el mensaje sea válido.

2- El contrato verifica que "msg.sender" (el remitente de la transacción (validator)) sea el propietario de la 

firma "signature" para el mensaje dado

3- Generación de hash: Se generan dos hashes utilizando la función "keccak256". El primer hash, 

"hashMsg", es el hash del mensaje codificado. El segundo hash, "hashSender", es el hash de la 

concatenación de "msg.sender" y "hashMsg".

4- Se verifica si el número de mensajes firmados ("signed") es mayor que 1. Si es así, se verifica que no 

exista un mensaje firmado previamente por el remitente

5- Si no se trata de una firma duplicada, el contrato almacena el mensaje, también marca el hash 

"hashSender" como firmado utilizando la función "setMessagesSigned".



6- Se incrementa el número de mensajes firmados

7- El contrato emite un evento "SignedForUserRequest" para notificar que el mensaje ha sido firmado por 

el remitente.

8- El contrato verifica si el número de mensajes firmados ("signed") es mayor o igual al umbral de firmas 

requerido utilizando la función "requiredSignatures". Si se cumple esta condición, se realiza lo siguiente:

a. Se marca el mensaje como procesado utilizando la función "markAsProcessed".

b. Se emite un evento "CollectedSignatures" para notificar que se han recopilado las firmas requeridas 

para el mensaje.

c. Se invoca la función "onSignaturesCollected" 







ExecuteSignatures

1- Llama a la función estática hasEnoughValidSignatures del contrato Message para validar las firmas 

proporcionadas en el parámetro signatures. Esta función verifica si las firmas son suficientes y válidas 

para autorizar la ejecución del mensaje.

2- Verifica que la dirección del contrato (contractAddress) sea la misma que la dirección del contrato 

actual (address(this)). Esto asegura que el mensaje se está enviando al contrato correcto

3- Verifica si el mensaje ya ha sido relayingMessages(transmitido) anteriormente llamando a la función 

relayedMessages del contrato actual. Si el mensaje ya ha sido transmitido, la transacción se revertirá. De 

lo contrario, continúa con el siguiente paso.

4- Llama a la función onExecuteMessage 

5- Emite el evento RelayedMessage para indicar que el mensaje ha sido correctamente retransmitido.





Arbitrary-Message



Arbitrary-Message Mode

- Es un metodo soportado por Token Bridge

- Consiste es compartir datos en entre ambas blockchains, los datos podrian interpretarse como 

invocaciones a smart contracts

- Es importante ver 4 Smart Contracts, los Cuales son MessageDelivery, MessageProccesor, 

BasicHomeAMB, ForeignHomeAMB



MessageDelivery

- Es un contrato que hereda de los contratos "BasicAMB" y "MessageProcessor". Proporciona 

funcionalidades para el envío y procesamiento de mensajes en una red de puentes (bridge) 

utilizando el estándar AMB (Arbitrary Message Bridge).

- Consiste es compartir datos en entre ambas blockchains, los datos podrian interpretarse como 

invocaciones a smart contracts

- Es importante ver 4 Smart Contracts, los Cuales son MessageDelivery, MessageProccesor, 

BasicHomeAMB, ForeignHomeAMB



Referencias

https://github.com/omni/tokenbridge-contracts/blob/master/REWARD_MANAGEMENT.md

https://github.com/omni/tokenbridge-contracts/tree/master

https://github.com/omni/tokenbridge

https://github.com/omni/tokenbridge-contracts/blob/master/README.md



YUI



YUI

YUI es un proyecto basado en el IBC protocol propuesto por cosmos. La idea de este protocolo es tener 
un estándar de interoperabilidad. Para lograr sigue diferentes principios como los de minimalidad, 
desarrollo en capas, etc. 

YUI se basa en el protocolo de Comunicación Inter Blockchain (IBC) del proyecto Cosmos, extendido para 
soportar diversos proyectos de Hyperledger como Fabric.

YUI al confiar en la verificación del estado de la chain de la otra chain, se puede lograr una comunicación 
cross-chain sin preocuparse por lo que hagan actores por fuera de la cadena. 



Capas IBC
IBC esta compuesto por 5 componentes esenciales, estos son: light clients, relayers, connections, and 
channels y la application layer.

- Los light clients son nodos livianos de la blockchain, los cuales almacenan los headers de los bloque 
con los cuales se encargan de validar las transacciones de la otra blockchain. 

- Los Relayers son componentes off-chain que son permissionless (pueden ser ejecutados por 
cualquiera) y su función es forwardear los mensajes de una blockchain a otra

- Las connections son responsables de conectar los light clients a las diferentes blockchains y son 
específicos para cada chain

- Channels son conductos de comunicación que tienen la finalidad de transferir los paquetes entre 
módulos.

- La application layer utiliza la capa de transporte el enviar y recibir mensajes. Es aqui donde los 
desarrolladores deben interpretar los datos que son enviados y recibidos entre las diferentes 
blockchain



IBC



La clave para la validación de transacciones

Los relayers al ser permissionless y off-chain  se puede tener múltiples instancias sin importar la cantidad. 
Esto es indiferente ya que las validaciones son realizadas por los light-client. La forma general de 
funcionamiento de estos componentes es la siguiente.

- Cada blockchain tiene un light-client utilizado para la validación de las transacciones de la 
blockchain contraparte. Por ejemplo, esto hace que posible que previo a la realización de una 
acción en la blockchain B, poder corroborar que un evento X haya ocurrido y haya sido validado en 
la blockchain A. Ej: una transferencia de un activo.

- Son light porque lo que hacen es mantener menor cantidad de headers de los bloques por 
cuestiones de consumo de ancho de banda, tiempo, memoria, etc.



Referencias
https://tutorials.cosmos.network/academy/3-ibc/1-what-is-ibc.html

https://informal.systems/2022/05/09/building-with-interchain-security

https://www.hyperledger.org/blog/2021/06/09/meet-yui-one-the-new-hyperledger-labs-projects-taking-on-cross-chain-and-off-chain-operatihttps://tuto
rials.cosmos.network/academy/3-ibc/5-light-client-dev.htmlons

https://github.com/hyperledger-labs/yui-ibc-solidity

https://github.com/hyperledger-labs/yui-relayer

https://medium.com/tendermint/everything-you-need-to-know-about-the-tendermint-light-client-f80d03856f98

https://labs.hyperledger.org/yui-docs/yui-ibc-solidity/minitoken/overview 

https://medium.com/the-interchain-foundation/eli5-what-is-ibc-def44d7b5b4c

https://www.hyperledger.org/blog/2021/06/09/meet-yui-one-the-new-hyperledger-labs-projects-taking-on-cross-chain-and-off-chain-operations

https://github.com/hyperledger-labs/yui-ibc-solidity/blob/main/docs/architecture.md#light-client

https://github.com/tendermint/tendermint/blob/v0.34.x/spec/core/data_structures.md -- Que validaciones se hacen utilizando tendermint light client



Interoperabilidad en 
blockchain
Optimism y Etherium



Optimism

● Es una plataforma de escalabilidad de blockchain que se basa en el protocolo Ethereum

● Solución que se define como L2 que utiliza Etherium (L1) para mantener garantías, seguridad, 

disponibilidad y descentralización que provee Etherium.

● Su objetivo es reducir los costos de transacción y mejorar la velocidad de las transacciones en la 

red Ethereum.

● Para lograr esto, utiliza una solución de escalabilidad llamada Optimistic Rollup, que es una 

solución de capa dos para Ethereum.



Optimism Rollups

● Utiliza la idea de "optimismo" para mejorar la eficiencia de las transacciones.

● Asume que todas las transacciones son válidas, pero pueden ser validadas en caso de ser necesario

● Una vez que se ha completado la transacción en la cadena secundaria, se crea un resumen de la 

transacción (conocido como "rollup"), que se envía a la cadena principal de Ethereum, dividiendo 

los gastos de la transacción aquellos que sean parte del conjunto de transacciones.

● Utiliza sanciones económicas en caso de que se validen transacciones fraudulentas

● El estado de la blockchain de Optimism es almacenado en la cadena principal de etherium como 

“calldata”



Optimism Bridge

● El bridge de Optimism es una herramienta que permite a los usuarios mover tokens entre la cadena 

principal de Ethereum y la cadena secundaria de Optimism.

● El bridge funciona mediante el bloqueo de tokens en la cadena principal de Ethereum y la emisión de tokens 

equivalentes en la cadena secundaria optimista.

● Los tokens bloqueados en la cadena principal se mantienen seguros en un contrato inteligente y solo se 

liberan una vez que se han emitido los tokens equivalentes en la cadena secundaria.

● Cuando los usuarios desean mover sus tokens de vuelta a la cadena principal, Los tokens de la cadena 

secundaria se queman y los se liberan los tokens retenidos por el smart contract de la cadena principal



Optimism Bridge

● La forma que esta comunicación ocurre entre ambos es mediante el uso de dos smart contracts “bridges” 

tanto en Optimism como en Ethereum.

● La comunicación entre Optimism y Ethereum se realiza usando un “Relayer” que escucha sucesos en ambas 

blockchain y actúa en consecuencia utilizando métodos tradicionales http. 

● Una transacción efectuada en L1 implica que se guarde un mensaje en el smart contract que será 

“escuchado” por el “relayer” y este posteriormente notificará a L2 sobre dicho mensaje.

● En L1 y L2 el  smart contract deberá implementar una misma interfaz (CrossDomainEnabled) en donde se 

debe implementar cómo se efectúa la comunicación entre ambas layers.

● Este relayer es llamado “sequencer” y por el momento es trusted y centralizado. 

● Trusted fue deshabilitado luego de la actualización de la Optimistic Virtual Machine 2.0

●  Por el momento es centralizado, pero se tienen planes de descentralizar en dos etapas. Primero rotando 

diferentes sequencers pero uno solo corriendo. Posteriormente lograr paralelización con varios 

sequencers a la vez.



Sequencer

Como dijimos anteriormente, el sequencer es el “relayer” que genera los batches de transacciones en 

optimsm y las persiste en la canonical chain (smart contract) la cual tiene las transacciones no validadas. 

Por otro lado persiste en la state commitment chain (smart contract) baches de estas transacciones, 

donde cada batch tiene 7 dias para poder ser disputadas por validators .

Por este motivo se dice que el sequencer trusted y centralizado, ya que unicamente corre una sola 

instancia y ademas existen riesgos de “censura” u otro.



Deposits and Withdraws

Los depósitos de Ethereum a Optimism sin grandes complicaciones ya que no se hacen validaciones, y se 

realizan luego en L2.

En cuanto a los retiros, se utilizan principalmente dos Smart Contracts, uno en Optimism y otro en 

Etherium, L2ToL1MessagePasser y OptimismPortal respectivamente. 

En optimismPortal se hacen varias validaciones antes de finalizar el retiro de tokens/ethers en ethetreum 

desde optimism, como por ejemplo que efectivamente se haya querido efectuar un retiro desde 

L2ToL1MessagePasser o que tenga al menos algun proposal, etc.

En especial estos parametros son creados por el op-node (corriendo en modo validator) que pullea 

informacion de smart contracts en ethereum y optimism para generar todos los datos que deben ser 

contrastados en OptimsmPortal.ProveWithdrawalParameters ()





Referencias

- https://ethereum.org/es/layer-2/

- https://betterprogramming.pub/optimism-smart-contract-breakdown-18f87a7b1823

- https://ethereum.org/en/developers/tutorials/optimism-std-bridge-annotated-code/
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