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Resumen

Se denominan dispositivos de bajos recursos a todos aquellos artefactos que de alguna
forma tienen limitadas sus capacidades ya sean de amacenamiento como de procesa
miento. En este proyecto se estudiaron distintos algoritmos de encriptacién y desencripta
cion y se investigo su posible adecuacién al uso en los mencionados dispositivos. En
particular nuestra atencién se centrd en las tarjetas inteligentes.

Ademas de esto se implementaron en dichas tarjetas algunos de los criptosistemas estu-
diados y se realizaron comparaciones entre los mismos con respecto a pardmetros como
memoria ocupaday tiempo de gjecucion.
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1. Introduccion

1.1. Definicion del problema

Se denominan dispositivos de bajos recursos a todos aquellos artefactos comprendidos en el marco de
la tecnologia informética, que de alguna forma tienen limitadas sus capacidades ya sean de almace-
namiento como de procesamiento debido a que en su mayoria son equipos portétiles por 1o que cuen-
tan con un tamafio fisico muy limitado. Algunos ejemplos de los dispositivos existentes son los
siguientes:

PC de balsillo (PC pocket).

DBA (Data Base Administrator) remotos.
Teléfonos celulares.

Agendas el ectronicas.

PDA (Personal Digital Assistant).
Tarjetasinteligentes.

En este proyecto serealizé un relevamiento de diferentes algoritmos de encriptacién y desencriptacion
de informacién (que llamaremos criptosistemas) e investigamos su posible adecuacion al uso en los
mencionados dispositivos. En especial, de entre todos |os dispositivos de bajos recursos, se investiga-
ron en forma més detallada | as tarjetas inteligentes, y dentro de ellas lasJava Cards

Este es un tipo particular de tarjetas inteligentes que se caracterizan por poseer integrada en su hard-
ware una maguinavirtual de Javalo cual permite que el desarrollo de las aplicaciones que corren en la
misma se realice en este lenguaje. Esto, por supuesto, es una ventaja dado que no es necesario apren-
der desde cero un lenguaje propietario especifico para poder programarlas.

A continuacion se implementaron en las propias tarjetas algunos de | os criptosi stemas estudiados con
el fin deinteriorizarnos en los detalles de la programacién de Java Cards asi como en las dificultades
gue trae aparejada la programacién de al goritmos criptograficos en ambientes de bajos recursos.

Ademés de esto, para poder probar los algoritmos implementados en una aplicacion con cierta utilidad
préactica, se desarroll6 lallamada aplicacion de referencia cuya funcion es la de autenticar a un usuario
ante cierto sistema basandose en que el mismo conozca una contrasefiay ademas posea la tarjeta aso-
ciada ala misma. Para esto también se requirié estudiar |os mecanismos mediante los cuales las apli-
caciones externas se comunican con |os procesos que corren en latarjeta.

Para concluir se realizaron comparaciones entre los diferentes algoritmos criptograficos implementa-
dos. Dichas comparaciones tuvieron en cuenta la memoria consumida por cada una de las implemen-
taciones, el tiempo que tarda en gjecutarse la aplicacion de referencia a realizar sus operaciones
criptogréficas con cada uno de dichos algoritmos y ademas se comparé la seguridad de las diferentes
implementaciones. Las comparaciones de seguridad fueron realizadas contrastando que tan factibles
eran los ataques conocidos contra los algoritmos considerando los parametros reales de las imple-
mentaciones realizadas.

Este informe se presenta de la siguiente manera. En este primer capitulo se da una introduccién alos
dispositivos de bajos recursos, sus aplicaciones practicas y el soporte criptografico que poseen inte-
grado; seguimos con el capitulo 2 en el cual se profundiza en particular sobre las tarjetasinteligentesy
sus caracteristicas especificas. Luego, el capitulo siguiente es una resefia de los criptosistemas estu-
diados alo largo del proyecto y su aplicabilidad en ambientes informéticos de recursos limitados. A
continuacion en el capitulo 4 se detalla todo lo referido al modelo de tarjeta usado en el proyecto asi
como los pormenores de |as diferentes implementaciones realizadas (tanto |os criptosistemas como la
aplicacion de referencia); ademas es aqui donde se muestran los resultados de las comparaciones lle-
vadas a cabo. Parafinalizar, el capitulo 5 contiene las conclusiones obtenidas a partir del estudio reali-
zado y el siguiente plantealos posibles desarrollos de este proyecto como trabajos futuros.
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Luego del informe se encuentran diez apéndices complementarios los primeros cinco de los cuales
describen en mayor detalle los diferentes criptosistemas estudiados. A continuacién el apéndice VI
trata sobre atagques especificos a algoritmos criptograficos implementados sobre tarjetas inteligentes
mientras que el siguiente contiene los datos de |as mediciones comparativas de tiempo y los célculos
realizados a fin de obtener interval os de confianza para los mismos. Por Ultimo se encuentran el glosa-
rio que explica algunos de los términos usados en el documento y la bibliografia consultada.

1.2. Motivacion

Los motivos que nos llevaron a plantear el desarrollo de este proyecto fueron primeramente un interés
en latecnologia de las tarjetas inteligentes, la cual es un érea relativamente nueva con muchas posibi-
lidades para el futuro. Junto con esto, existia el interés en la criptografia, surgido en parte al realizar el
curso sobre el tema que se dicta en la Facultad, por 1o que intentamos unir estas dos areas de modo de
investigar en implementaciones practicas de la criptografia sobre la plataforma de las tarjetas inteli-
gentes.

Asimismo, dados |os actuales usos reales de |as tarjetas como, por ejemplo, billeteras de dinero elec-
trénico o en sistemas de identificacion (aplicaciones que requieren un alto nivel de confidencialidad y
confiabilidad por parte tanto del proveedor como del usuario final), siempre es necesario tener algo-
ritmos criptograficos implementados en |as tarjetas inteligentes, por 1o que el relevamiento tiene tam-
bién un sentido préctico real.

En particular el proyecto se basd principalmente en las Java Cards dado que la facultad poseia el
hardware necesario y ademas de esto ya existia un trabajo previo sobre €l tema en un proyecto de
taler V anterior, lo cual nos permitié partir de cierta base ya armada y dedicarnos un poco mas al
temade lacriptografiaen si, sin necesidad de aprender desde cero el funcionamiento de las tarjetas.

1.3. Uso de los dispositivos de bajos recursos

Este tipo de dispositivos se ha desarrollado mucho en los Ultimos tiempos debido al gran avance que
ha tenido la relacién (capacidad de procesamiento)/tamarfio en los microprocesadores. Entre ellos se
encuentran los teléfonos celulares, |os equipos moviles de comunicacion, agendas electrnicas perso-
nalesy lastarjetasinteligentes.

Los usos que se le dan en la actualidad a estos dispositivos son muy variados y dependen en gran
medida del dispositivo especifico que se tenga en cuenta. En particular hay algunos, como los PDAS,
gue actualmente casi se puede decir que no entrarian en esta categoria ya que son préacticamente equi-
valentes a una PC de escritorio de hace pocos afios atras. Por esta razon sus usos son tan variados
como |os de una computadora personal .

Existen otros dispositivos mas particulares, como ser los teléfonos celulares que, ademés de su fun-
cionalidad basica, pueden incluir otras funciones como ser bases de datos de informacién personal,
soporte del protocolo WAP (Wireless Application Protocol) para permitir navegacién por Internet e
incluso soporte de aplicaciones criptogréficas con el fin de asegurar la confidencialidad de las conu-
nicaciones (ver 1.4).

En el caso especifico de |as tarjetas inteligentes, en que se centrara este documento, sus usos son di-
versos y de hecho continuamente aparecen nuevos. A modo de resefia, algunos de los mismos son los
siguientes:

Tarjetas para cajeros automaticos o tarjetas de crédito (que a diferencia de las que se
usan en nuestro pais utilizan técnicas criptogréficas para garantizar su autenticidad)
Billeteras para dinero electronico

I dentificaciones personales para autorizar acceso a lugares fisicos o recursos informati-
cos
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Contenedores de informacion personal como por ejemplo historial clinico

Bases de datos con informacién individual como ser por gjemplo cantidad de compras
para politicas de comprador frecuente

Tarjetas recargables de pre-pago para diversos servicios (muy usadas en Europa parala
television por satélite)

1.4. Aplicaciones de la criptografia en estos
dispositivos

A partir de los diferentes usos vistos para los dispositivos de bajos recursos es claro que 10s mismos
necesitan tener implementados mecanismos de seguridad para manejar lainformacion que procesan.

Uno de los mecanismos mas utilizados, para lograr confidencialidad, es el de cifrado de la informe-
cion. Esto es imprescindible dado que estos dispositivos tienen que ser capaces de asegurarle a su
usuario que los datos que estén almacenando serén accedidos solamente por personas autorizadas. Un
caso es €l de latelefonia celular y los equipos de comunicaciones pues, debido a que estos dispositi-
vOs usan ondas para transmitir la informacién, son muy vulnerables a la intercepcién de las mismas,
por lo que es necesario evitar que cualquier persona que escuche la sefial pueda tener acceso alain-
formacién transmitida.

Otro de los mecanismos utilizados para corroborar la identidad de la fuente de la informacion asi
como también garantizar la integridad de los datos manejados por estos dispositivos es la firma digi-
tal. Un gemplo donde el uso de ese elemento es fundamental es el caso del dinero electronico, el cua
debera estar firmado digitalmente por lainstitucion emisora para avalar su autenticidad.

Otras aplicaciones de la criptografia también relacionadas con el dinero electrénico son las que asegu-
ran el anonimato y el no-repudio, las cuales son esenciales tanto para los usuarios del dinero como
para las organizaciones que lo emiten. El anonimato garantiza al usuario que no serd posible rastrear
el uso que se hizo del dinero, mientras que el no-repudio asegura que ni el emisor ni los usuarios po-
drén negar que participaron de unatransaccién unavez que la misma hafinalizado.

Por dltimo, unas de las aplicaciones mas relevantes para este proyecto son las de validacion y control
de acceso las cuales tienen como objetivo restringir el acceso a recursos, habilitando solamente a
aquellas personas que conocen cierta informacion y/o poseen cierto elemento personal de identifica-
cion.

1.5. Soporte criptografico

En general el soporte criptografico en estos dispositivos se centra en laimplementacion de algoritmos
de encripcion y firmadigital, dependiendo de las aplicaciones que se les den alos mismos. Estas dos
funcionalidades son suficientes para asegurar la confidencialidad, integridad y autenticidad de la in-
formacion manejada por los dispositivos, segin lo visto en la seccidn anterior. En general los cripto-
sistemas implementados en |os equipos de bajos recursos son principalmente RSA y en segundo lugar
curvas elipticas (ECC).

El soporte criptogréfico estd dado principal mente sobre |a base de ciertos estandares ya definidos que
intentan permitir interoperabilidad entre diferentes aplicaciones. Asi se puede asegurar que dos equi-
pos distintos que realizan operaciones criptogréficas podran compartir informacion encriptada, siem-
prey cuando sus implementaciones cumplan con |o especificado en los estandares correspondientes.

En lo que respecta a RSA existe una familia de estéandares llamada Estandares de Criptografia de
Clave Publica (Public-Key Cryptography Standards, PKCS) [6.5]. Estos estandares especifican un
API, llamado Cryptoki, para dispositivos que guardan informacion encriptada asi como también que
realizan funciones criptogréficas. Cryptoki sigue la linea de la programacién orientada a objetos, lo-
grando independizarse de latecnologia (de cualquier dispositivo) y permitiendo compartir 10s recursos
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(aplicaciones multiples accediendo a multiples equipos) presentandole a las aplicaciones una vista
comun del dispositivo llamada crypotgraphic token.

Cryptoki aislalas aplicaciones de |os detal | es criptogréficos del dispositivo por o que las aplicaciones
no deben cambiar sus interfaces de acuerdo a equipo, o a ambiente, con el que se este trabajando,
convirtiéndolas en aplicaciones portables.

Por el lado de los criptosistemas de curvas €elipticas, el desarrollo de estdndares se ha comenzado a
realizar més recientemente que con el caso de RSA. Liderando esta iniciativa existe un grupo de tra-
bajo llamado SECG (Standards for Efficient Cryptography Group) [7.7] que ha publicado algunos
estédndares para la programacion de algoritmos de ECC asi como listas de pardmetros recomendados
para lograr buenos niveles de seguridad. Su formato y objetivos son idénticos a los buscados por los
PK CS mencionados anteriormente.
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2. Introduccion a las tarjetas inteli-
gentes

Una tarjeta inteligente es una tarjeta que contiene un microprocesador y memoria o simplemente ne-
moria sin |6gica programable. Las tarjetas con microprocesador pueden agregar, borrar y manipular la
informacién contenida en las mismas, mientras que una tarjeta sin microprocesador (por ejemplo
tarjetas pre-pagas de teléfonos celulares) solamente puede ejecutar una funcion predefinida. Las tar-
jetas inteligentes aparecieron por primera vez en 1974 creadas por €l inventor independiente Ronald
Moreno.

Las tarjetas inteligentes, diferencidndose de las simples tarjetas magnéticas, pueden almacenar todas
las funciones e informacion necesaria para su funcionamiento en la propia tarjeta. Por lo tanto, no
requieren acceso a bases de datos remotas en el momento de realizar una transaccion. Ademas las
tarjetas magnéticas pueden ser facilmente leidas, escritas o borradas por equipamiento comercial es-
tandar sin necesidad de autenticacion.

El hecho de poseer un procesador integrado que controla el acceso de las aplicaciones externas a la
tarjeta les otorga un nivel mayor de seguridad que otro tipo de dispositivos. Es claro que si computa-
doras externas pudieran acceder a la memoria de las tarjetas directamente las mismas no serian en
esencia mucho mas seguras que un disquete.

2.1. Diferentes tipos de tarjetas

Hoy en dia se pueden encontrar en el mercado 3 categorias de tarjetas inteligentes de acuerdo a sus
capacidades. A continuacién haremos una breve mencion de cada una de ellas segun lo descrito en

[9.12].

Tarjetas con Microprocesador de Circuito Integrado. Las tarjetas con microprocesa-
dor (generalmente denominadas como chip card) ofrecen, como ya se comentd, mayor
capacidad de almacenamiento y mejor sistema de seguridad que las tarjetas magnéticas.
También pueden procesar datos. Hace no més de 5 afios las tarjetas brindaban, como
maximo, una capacidad de almacenamiento entre 6KB y 8KB, hoy en dia se puede con-
tar con 128KB aunque debido a su excesivo precio son muy escasas en el mercado, es
por esarazdn que lo mas coman es encontrar tarjetas de 32K B. Estas tarjetas son usadas
en una gran variedad de aplicaciones, especia mente aquellas tarjetas que contienen mo-
dulos de criptografia. Es por ello que |as tarjetas con microprocesador han sido la plata-
formaprincipal paralas tarjetas que amacenan unaidentidad digital.
Algunos gjemplos de éste tipo de tarjetas:

Tarjetas que contienen dinero (billeteras digital es)

Tarjetas que brindan acceso seguro aredes.

Tarjetas que identifican tel éfonos celulares frente afraudes.

Tarjetas con Memoria de Circuito Integrado. Este tipo de tarjetas puede almacenar de
1 a4 KB de datos, pero no tiene un procesador con el cual manejarlos. Por o tanto, de-
penden del lector de tarjetas para el procesamiento y por ello son adecuadas para usos
donde la tarjeta gjecuta una operacion fija. Las tarjetas con memoria son una alternativa
popular de mayor seguridad paratarjetas magnéticas.

Tarjetas con Memoria Optica. Las tarjetas con memoria dptica lucen como una tarjeta
comun con un fragmento de CD pegado en una de sus caras — lo cual es basicamente o
gue son. Estas tarjetas pueden almacenar méas de 4MB de datos. L a desventaja es que una
vez que dichos datos se almacenaron ya no pueden ser alterados o directamente borra-
dos. Es por ello que son ideales para la manutencién de registros, por g emplo archivo
meédicos. Hoy en dia éstas tarjetas no tienen un procesador incluido aunque en poco
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tiempo esto puede cambiar. A pesar de que su precio es comparable a las tarjetas con
procesador, los lectores de tarjetas Opticas usan protocolos no estandar 1o que los con-
vierte en caros.

2.2. Seguridad

2.2.1. Capacidades criptograficas

Las tarjetas inteligentes actuales tienen suficientes capacidades criptograficas como para soportar
algunas de | as aplicaciones de seguridad més difundidas [1.8].

L as mismas soportan normalmente firmay encriptacion con RSA con claves de largo 512, 768 0 1024
bits. Generalmente los algoritmos implementados hacen uso del Teorema Chino del Resto para acele-
rar el procesamiento y de esta formamejorar su performance (ver apéndice V1).

Aungue las tarjetas tienen la habilidad de generar pares de claves para RSA, este proceso puede re-
sultar muy lento e incluso la calidad de los pares de claves generados puede no ser mucha (es decir
que las claves generadas pueden no ser muy seguras ante ataques conocidos).

L os tiempos que se necesitan para generar un par de claves de RSA de 1024 bits se encuentran dentro
del rango de los 8 segundos a los 3 minutos, violando esta Ultima cifra las especificaciones SO para
los tiempos de espera en las comunicaciones con las tarjetas, por lo que la mayoria de las veces se
requiere hardware especializado para realizar esta operacion (este hardware esta en general incluido
enlapropiatarjeta—ver 4.1.1.1)

Por otro lado, el algoritmo de firma digital (DSA) no esta tan implementado en tarjetas inteligentes
como el RSA y ademas cuenta con la desventaja que cuando se encuentra una implementacion, ésta
cuenta solamente con claves de largo de 512 bits.

2.2.2. Proteccién interna

Launidad de procesamiento de una tarjetainteligente es la encargada de ejecutar el sistema operativo
contenido en el chip, el cual asu vez, en algunos casos, implementa un sistema de archivos jerarquico
en lamemoriano volétil de latarjeta. Ademas de este sistema de archivos, la unidad de procesamiento
también implementa un conjunto de operaciones de acceso tanto paralatarjeta en si misma como para
€l propio sistemade archivos[1.9].

El uso de estas operaciones es |o que permite, por ejemplo, que el archivo que contiene laclave priva-
da este disefiado de tal forma que la informacion sensible de la clave nunca abandone el chip. Ade-
mas, el uso de la clave privada esta protegida por el nimero de identificacion personal (PIN), por lo
que el poseer latarjetano implicala posibilidad de poder firmar con la misma.

Para hacer mas dificil aln la extraccion de informacién acerca del chip o del sistema de archivos,
existen varios métodos de seguridad de monitoreo del hardware. Un método muy comun es el de
contar con un fusible (irreversible) que deshabilita cualquier codigo de prueba programado en la rre-
moria de la tarjeta durante su fabricacion. Otro método con el cual cuentan las tarjetas inteligentes es
el de poseer circuitos resistentes a intromisiones; estos circuitos actlan anulando la respuesta de las
funciones de salida de informacién. También existe una capa dieléctrica de resistencia cubriendo €l
chip, la cual protege al mismo de impurezas, del polvo y ademas previene el pasaje de radiacion aso-
ciado con intentos de extraccion de informacién de forma no autorizada.

Estos circuitos son capaces de reaccionar con la luz (indicando que la capa de resistencia ha sido per-

forada), latemperatura, €l voltaje y fluctuaciones de la frecuencia fuera del rango especifico de opera-
ciones del chip. Existen mecanismos de proteccion para la memoria fisica los cuales incluyen el
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desordenar la memoria (memory scrambling). Esto hace més dificil aplicar re-ingenieria e imposibi-
litaun ataque que tenga como finalidad borrar una porcion de memoriaen particular. Més informacion
sobre estos temas se puede encontrar en el apéndice VI.

Por udltimo pero no menos importante, con la finalidad de evitar la clonacion de tarjetas, un nimero
serial inalterable es quemado en la memoria asegurando su unicidad [10.6].

Ya en el plano |6gico mas que fisico, existen distintos tipos de seguridad interna usados en tarjetas
inteligentes. Aquellos necesarios paratarjetas de "solo-memoria’ son menos sofisticados que aquellos
paratarjetas con microprocesadores.

Seguin lo especificado por lacompafiia Gemplus[1.9], el acceso alainformacion contenida en la tar-
jetaes controlado de dos formas:

Quien puede acceder a dicha informacién (cualquier persona, el poseedor de latarjeta o
unaentidad en particular).
Como puede ser accedidalainformacion (solo lectura, agregada, modificada o borrada).

2.2.3. Quien puede acceder a la informacion

La informacion que almacena una tarjeta inteligente puede ser dividida en tres grupos de acuerdo a
quienes estan autorizados atener acceso alamisma[1.9], Cualquier persona, El poseedor o una Enti-
dad en particular. A continuacion detallamos cada uno de ellos,

Cualquier Persona - Algunas tarjetas inteligentes no requieren contrasefia. Cualquiera que posea la
tarjeta puede tener acceso a su informacion (por ejemplo: saber el tipo de sangre del poseedor en una
tarjeta médica).

Solo el Poseedor - La forma mas comuin de contrasefia para el duefio de latarjetaes un PIN (Personal
I dentification Number), un nimero de 4 o 5 digitos. Por lo tanto, si una persona no autorizada trata de
usar latarjeta, ésta serd bloqueada luego de, por ejemplo, 3 intentos fallidos a la hora de ingresar el
PIN.

Entidad en Particular - Algunas tarjetas inteligentes solamente pueden ser accedidas por la empresa
que laliberé a mercado (por ejemplo, una billetera digital tan solo puede ser recargada por el banco
propietario de la misma).

2.2.4. Como puede ser accedida la informacion

L os datos almacenados dentro de una tarjeta inteligente no necesariamente todos tienen que tener el
mismo propadsito, es por esa razdn que se puede hacer la siguiente diferenciacion (segun[1.9]):

Informacién de solo lectura.
Es el caso de tarjetas de identificacion.
Informacion agregada.
Informacion agregada alatarjetapor el propio usuario (gj.: historial médico).
Informacion de sol o actualizacion.
Por ejemplo dinero digital.
Informacién inaccesible.
Todalainformacion propiade latarjeta que solo incumbe a su funcionamiento.

1
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3. Criptosistemas estudiados

A lolargo del proyecto se realizé un relevamiento de diferentes criptosistemas con el fin de conocer €l
estado del arte en el area'y también tratar de encontrar aguellos que fueran adecuados o particular-
mente disefiados para su implementaci6n en sistemas de baj os recursos.

A continuacion se daré una resefia de os mismos explicando sus beneficios particulares a ser imple-
mentados en tarjetas inteligentes. Para cada uno de ellos existe también un apéndice que explica en
detalle su funcionamiento.

3.1. ECC

Muchos sistemas criptogréficos de clave publica usan algun problema dificil (como por gjemplo el
logaritmo discreto) en algun grupo. En general se usa como grupo uno de los cuerpos finitos GF(p).
Pero, dado que es posible también definir una estructura de grupo en las curvas elipticas, Koblitz [7.3]
y Miller [7.4] propusieron independientemente alrededor de 1985 la idea de usar estas curvas como
grupo donde calcular logaritmos discretos es dificil.

El hecho es que los algoritmos mas eficientes para resolver este problemano funcionan en el grupo de
las curvas elipticas teniendo que aplicarse los algoritmos més generales que no son tan efectivos. A
causa de esto se pueden utilizar claves mas chicas para lograr la misma seguridad que la que se obtie-
ne usando cuerpos finitos. Esto redunda en que es mas facil implementar la aritmética en ambientes de
bajos recursos, asi como en un ahorro de memoriay de ancho de banda para el envio de claves. Mas
informacién sobre este criptosistema se encuentraen el apéndicel.

3.2. GGH

Este criptosistema fue propuesto por Goldreich, Goldwasser y Halevi en 1996 [3.1] y estd basado en la
complejidad de los problemas de reduccion de lattices (ver Glosario), en particular del problema de
encontrar el vector mas cercano a uno dado (CVP —Closest Vector Problem).

A continuacién en se muestran dos vectores en la esquina inferior izquierda y los puntos del lattice
que generan. También aparece otro vector cualquiera (que no pertenece al lattice) junto con el vector
del latticey mas cercano a él indicando cual es €l tipo de problema en que consiste el CVP
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GGH esta considerado en general como mas répido que RSA y EIGamal, pero tiene la contra de que
sus claves son més largas (segun datos de [3.1]):

RSA / ElGamal GGH
Tamafio de clave O(k) O(k?)
Célculos o(k%) O(k?)

Tabla 1: Comparacion de GGH contra RSA y EIGamal

Laideabésica es que, dada una base de un lattice, es fécil encontrar un vector cercano a uno cualquie-
ra dado adicionandole al mismo un vector de error pequefio, pero es dificil realizar la operacion inver-
sa en una base cualquiera (es decir, encontrar el vector original a partir de otro cercano) Latrampa es
que hay ciertas bases particulares en que resol ver este problema es sencillo y unade estas bases serala
clave privada. Aqui se puede ver por qué se dijo que las claves eran k* dado que las mismas estan
formadas por k vectores de largo tambiénk.

Entonces, el método para encriptar consiste simplemente en mapear €l mensaje a un vector del lattice
(combinacion lineal entera de los vectores que conforman su base) y sumarle un vector de error (ver
apéndicell)

En particular este algoritmo sirvié como un ejemplo de un criptosistema basado en lattices que fue
guebrado, es decir que se probé que tiene fallas que hacen su uso no sea préactico. A continuacién se
presentard otro algoritmo basado también en lattices el cual, hasta este momento, es considerado segu-
ro.

3.3.NTRU

El problema matematico que se encuentra por detrés de éste criptosistema es el de encontrar vectores
extremadamente cortos en ciertos lattices (de dimension grande). Este es un problema dificil de resol-
ver y es de ahi que se derivalaseguridad del sistema criptogréfico.

Su procedimiento de encriptacion usa un sistema de mezcla basado en agebra polinomial y reduccion
mdédulo dos nimerosp y g, mientras que la desencriptacion usa un sistema de desmezclado cuya vali-
dez se basa puramente en teoria probabilistica. También se basa en el hecho de que para la mayoria
de los lattices, es dificil encontrar vectores extremadamente cortos pertenecientes a los mismos. Por
més detalles ver el apéndicelll.

NTRU entra en el marco general de un criptosistema probabilistico. Esto significa que la encriptacion
incluye un elemento aleatorio, por lo que cada mensaje tiene varias posibles encriptaciones. Encriptar
y desencriptar con NTRU no requiere en promedio de muchas operaciones. Como €jemplo notamos
que NTRU necesitaen el orden de N? operaciones para encriptar o desencriptar un blogue de largo N,
haciéndolo més rapido que las N* operaciones que requiere e criptosistema RSA. Ademas las claves
del NTRU son de largo de orden N en comparacion con otros sistemas de clave publica que requieren
claves de largo de orden N?. Esto se da en casos como GGH donde se debe guardar una matriz com
pletacomo clave, mientras que en este caso al canza con tener un polinomio de grado N.

Es por ello que el NTRU se presenta como un criptosistema muy interesante para su uso en dispositi-
vos de bajos recursos como pueden ser las tarjetas inteligentes. El contar con claves de largo modera-
do posihilita que con pocas operaciones (y/u operaciones poco costosas y/o faciles de implementar en
hardware) se logre encriptar y desencriptar mensajes. También es importante para el procedimiento de
creacion de claves que las mismas sean chicas para de esa forma obtener una buena performance.

Ademas, como se vera mas adelante, el hecho de usar polinomios con coeficientes pequefios (de 8 bits
0 menos) facilita la realizacion de las operaciones requeridas en los procesadores de las tarjetas. Por
otro lado, sistemas como RSA requieren realizar operaciones aritméticas sobre grandes nimeros (del
orden de 1024 bits 0 més) lo cual es sensiblemente méas complejo para los procesadores que utilizan
lastarjetas.
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3.4.RPK

Este criptosistema esta basado en la complejidad del problema del logaritmo discreto, esto significa
gue en este sistema la clave publica es calculada a partir de la clave privada usando operaciones me-
teméticamente equival entes ala exponenciacion en cuerpos finitos.

El concepto central de RPK eslanocion de generador de mezclas (mixture generator). Para comenzar
pensemos en un generador de mezclas como una caja negra que consiste en una maquina de estados
finita. Una méaguina de éste tipo comienza en un estado inicial y entonces es capaz de ser guiada a
través de una secuenciafijay extremadamente larga de estados diferentes, después de lo cual, si existe
suficiente tiempo para llevarlo adelante (su periodo), dicha secuencia se repetira. Después de cada
paso, también produce una salida que consiste en un solo bit, es decir su valor puedeser 0 10 0.

Para el generador de mezcla de nuestro interés, la secuencia de estados es tan larga que jamés podria
ser fisicamente recorrida a lo largo de su periodo. Los sucesivos estados pueden ser referenciados de
acuerdo asu distanciacon el estado inicial, medidaen “pasos’ o0 “pulsos dereloj”.

El generador de mezclas tiene algunas propiedades que o hacen interesante. La primera es que puede
moverse en la secuencia de estados un nimero fijo de pasosy ésta operacion no le lleva mucho tiempo
mas que avanzar tan solo un estado. La segunda propiedad es que si es puesto alafuerza en un estado
en particular que se encuentra a un nimero de pasos D desconocido del origen, es capaz de volver a
saltar a un nuevo estado que se encuentra a D pasos del estado actual sin saber cuanto vale D y esta
accién no le lleva mucho més tiempo que avanzar un nimero pequefio de pasos, sin importar que tan
grande seaD.

Finalmente, el generador también puede saltar un nimero repetido de veces R el salto que o llevo
desde el estado inicial al estado actual tomandole tan solo un pequefio multiplo del tiempo requerido
parasaltar unavez.

Laimplementacion real de los generadores de mezclas y la forma en que se utilizan en este criptosis-
tema estan explicadas con mayor profundidad en el apéndice IV.

L os generadores de mezclas mencionados aqui son implementados en general mediante el uso de shift
registers por lo que su implementacion en hardware en dispositivos de bajos recursos puede llegar a
ser muy eficiente.

3.5. RSA

Este criptosistema fue propuesto en 1977 por Ronald L. Rivest, Adi Shamir y Leonard Adleman [6.2]
cuyas iniciales de sus apellidos forman el nombre RSA. El problema matemético dificil que da la
seguridad al sistema el de factorizar nimeros enteros largos.

Es probablemente el criptosistema de clave publica mas utilizado en la actualidad, por 1o que también
esmuy utilizado en dispositivos de bajos recursos.

Este sistema es relativamente facil de implementar en general, aunque en o que respecta a su imple-
mentacion en ambientes de bajos recursos tiene el problema de que necesita el manejo algebraico de
nimeros de muchas cifras (mas de 200) lo que pude dificultar su implementacion practica. Por eso,
como se verd mas adel ante, latarjeta que utilizamos lo implementa utilizando un procesador dedicado.

L os detalles especificos de su funcionamiento se encuentran en el apéndice V.
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4. Implementacion

4.1. Detalles del dispositivo real utilizado

En este proyecto se usé latarjeta GemXpresso 211 PK fabricada por laempresa Gemplus [ 1.9] ya que
erael material de estudio con el cual contaba la Facultad que se adecuaba a nuestras necesidades; cabe
aclarar que la Facultad también posee latarjeta CryptoFlex de la compafiia Schlumberger que no fue
tenida en cuenta debido a que dicha tarjeta no tiene capacidades criptograficas.

4.1.1. Hardware y sus limitaciones

4.1.1.1. GemXpresso 211 PK Card

A continuacién se haré una descripcién detallada del hardware especifico de la tarjeta usada en este
proyecto. Dicha descripcion se dividira en dos partes, primero se daran detalles generales del hard-
ware de latarjetay luego se centrard en las caracteristicas de su procesador.

Fichatécnicadelatarjeta[1.9]:

Tamafio delaEEPROM { minimo = 15+2 Kb
{ maximo = 21+2 Kb
No contiene applets pre-cargadas
Cumplecon el VOP 2.0.1. (ver 4.1.2.3)
Fuente de energia= 3V/5V
Tamario del buffer de APDU (bytes) = 256+5
Cuenta con un procesador Philips modelo PBWE5032
Implementa los siguientes al goritmos de encriptacion:
- DES/3DES-ECB
DES/3DES-CBC
RSA con claves de hasta 1024 bits de largo.
RSA CRT

Ficha técnica del procesador [1.11]:

Procesador de 8 bits

Frecuencia de operacion entre 1y 8 MHz

Computa unainstruccion cada 6 tics del clock

Incluye un co-procesador de DESy 3-DES

Cuenta con un co-procesador FameX (Fast Accelerator for Modular Exponentiation — ex-
tended) de 32 bits el cual acelera las operaciones en enteros con médulo para criptosistemas
de clave publica. El co-procesador necesita control apropiado por €l sistema operativo y no
provee unafuncion de seguridad por si mismo.

Posee un generador de nimeros realmente aleatorios por hardware (TRNG, True Random
Number Generator) que cumple la norma FIPS 140-2 [1.10]

Soporta 32 K de EEPROM vy hasta 256 K de RAM

Tiene sensores de variacion de voltaje, temperatura y frecuencia para evitar ataques (ver
apéndice VI)

Posee 5 capas de metal y un grosor total de 0.35 o que dificulta su analisisfisico.

15



Proyecto de grado Implementacion

Incluye una proteccion de descargas el ectro estéticas de hasta 4 kV

4.1.2. Software y Programacion

La codificacién de los programas que hacen uso de las tarjetas inteligentes se hizo en dos niveles: por
un lado se encuentra el cédigo que corre en lapropiatarjetay por €l otro |os programas que corren en
laPC quetiene el lector de tarjetas conectado.

El cédigo en latarjeta utiliza el API de las Java Cards [9.4] y esta programado usando la version
limitada de Java que aceptan las mismas, mientras que el codigo externo es Javatradicional que utiliza
el Open Card Framework (OCF) [11.1] y €l Visa Open Platform (VOP) [11.3]. OCF permite abstraer-
se de los detalles del hardware del lector que se utiliza para la comunicacién con la tarjeta mientras
gue las funcionalidades de las clases del Visa Open Platform [11.4] posibilitan el manejo de las dife-
rentes aplicacionesinstaladas en latarjeta.

4.1.2.1. Programacion en la Java Card

L as tarjetas inteligentes contienen un microprocesador como cualquier computadora, pero a no tener
ninguna manera directa de realizar operaciones de entrada y salida, las mismas se realizan completa-
mente através del lector de tarjetas también llamado CAD (Card Acceptance Device) El mismo debe-
ré estar conectado a una PC a través de un cable serial 0 una conexién de red. A causa de esto, la
comunicacion con la tarjeta se realiza a través de paquetes [lamados APDUs (Application Protocol
Data Unit) que en si no son otra cosa que arreglos de bytes conteniendo comandos, datos y parame-
tros correspondientes |os mismosy las respuestas de latarjeta (ver Figura1).

L —_—
=
Communications o el
via APDUs
Card reader ) PC/Workstation
with Java Card Link betwean card reader
and PChworkstation
Java Card Applet (seital or natwork) Client application resident in
Ioaded into the card the PC/\Waorkstation

Figura1l: Entorno de uso de las Java Cards(de [9.7])

De esta forma para programar en latarjetalo primero que se debe hacer es codificar toda la informa-
ciodn que se quiere que reciba la misma desde el exterior en diferentes APDUs de entrada y salida los
cuales seran procesados por el applet que se colocara en latarjeta. Para una explicacion muy completa
delaestructurade los APDUsYy su procesamiento en el software de latarjeta se recomiendaver [9.1]

Laprogramacion en latarjeta se hizo siguiendo el estandar Java Card 2.1.1 de Sun. El mismo da una
especificacion parael [lamado JCRE (Java Card Runtime Environment) [9.2] Una implementacion del
mismo (como la que existe en las tarjetas usadas en este proyecto) consiste en unaimplementacién del
JCVM (Java Card Virtual Machine) [9.3] y del API especifico de las Java Cards [9.4]. La JCVM
también esta definida por Sun y la misma soporta un subconjunto de las operaciones que poseen las
maguinas virtuales de Java estandar. L as caracteristicas no soportadas son | as siguientes:

Cargadindmicade clases
Laclase Security Manager
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Recoleccion de basura (garbage collection)

Threads

Clonacién de objetos

Hay algunas restricciones en €l control de acceso alas clases dentro de |os paguetes
Palabrasreservadas: nat i ve, synchroni zed,transi ent yvol atile
Tiposchar, doubl e, fl oat, | ong (y opcionamentei nt)

Arreglos multidimensionales

Lamayoriadelas clases utilitarias del API de Java

En lo respectivo alas clases de criptografia el APl posee dos paguetes especificos sobre el tema. Ellos
son j avacard. security y javacardx. crypt o. Segin la documentacion de Sun no es necesario
implementar ninguna de |as clases de estos paguetes para satisfacer su especificacion del API, aunque
a menos las clases que crean instancias de los algoritmos criptogréficos deben existir y lanzar la ex-
cepcidn Crypt oExcept i on con larazdén NO_SUCH ALGORI THM. Estas clases son: MessageDi gest ,
Si gnat ur e, RandonDat a, G pher y KeyBui | der . Este tema se comentara con més profundidad en
4.3

4.1.2.2. Software de desarrollo

Para el desarrollo de las aplicaciones practicas se contd con el ambiente de desarrollo que provee
Gemplus conjuntamente con sus tarjetas, €l denominado GemXpresso RAD 211. Este ambiente con-
tiene los componentes necesarios para el desarrollo y depuracién de applets. Los componentes de
mayor utilidad y que se destacan mas son el GemXpresso Smulator y el JcardManager.

El primero es un simulador que, como |o indica su nombre, emula el comportamiento de la tarjeta
permitiendo de esta forma probar las distintas aplicaciones creadas por €l usuario en un ambiente
controlado sin la necesidad de trabajar directamente sobre la tarjeta, 1o cua es sensiblemente mas
lento.

Por su parte el JcardManager es una aplicacion de tipo cliente genérica mediante la cual se lograla
comunicacién con las applets asi como también testear las mismas sin necesidad de desarrollar nuestro
propio cliente. Es capaz de comunicarse tanto con unatarjetareal como con el simulador.

Sus principales funciones son las siguientes:;

Tener acceso a un convertidor para transformar los archivos .class a un formato pronto
para ser cargado en la tarjeta o en el simulador, dichos archivos tienen extension .cap
(Card Applet Package).

Llamar a un verificador que controla que todas las sentencias Java utilizadas al progra-
mar la aplicacién sean soportadas por latarjeta.

Manejar la capa de comunicacién del OCF.

Tener acceso al Deployment Editor para permitir cargar, seleccionar e instalar applets en
un solo paso.

Realizar la autenticacion tarjeta/cliente.

Cargar einstalar applets en latarjeta.

Manejar algunas de | as funcionalidades criptogréficas de latarjeta.

Desplegar y grabar un archivo log de toda la actividad entre el programay el objetivo.
Desplegar los contenidos de unatarjeta.

Tanto el verificador como el convertidor mencionados anteriormente son parte del kit de desarrollo de
Java Cards proporcionado por Sun. En este caso €l JcardManager funciona solamente como una
interfase gréfica para estas dos aplicaciones.

También existe un utilitario para calcular el tamafio del archivo .cap. Este utilitario, por no tratarse de

unaversion comercial, simplemente devuelve el tamafio del codigo en si mismo, no incluye las clases
gue seinstancian dentro de la aplicacion, por [o que no fue de gran utilidad.
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4.1.2.3. Programacion del cliente externo

El cédigo del cliente externo (que en este caso es lallamada aplicacién de referencia) fue programado
en Java utilizando las clasesdel OCF[11.2] y del VOP [11.4] que estan incluidas en el kit de latarjeta
para comunicarse con la misma. En este caso utilizamos la versiéon 1.2 del OCF publicada en diciem-
bre de 1999 y laversién 2.0.1 del VOP con fecha de abril de 2000.

El OCF es una arquitectura abierta propuesta por varios proveedores de equipamiento para tarjetas
inteligentes entre |os que se encuentran IBM, Gemplus, Schulmberger, Sun y Visa que provee un con-
junto de APIs que permiten una interfase comin entre lectores de tarjetas y aplicaciones externas.
OCF garantiza que las applets y aplicaciones cliente que se desarrollen a partir de é van a funcionar
con tarjetas y lectores de diversos proveedores siempre y cuando éstos soporten a su vez esta arqui-
tectura. Es decir que los fabricantes deben proporcionar implementaciones de las clases del API que
trabajen con sus productos.

Ademés de esto, otro beneficio del uso de OCF en la programacion de los clientes externos, es que su
API de alto nivel evita tener que conocer el funcionamiento completo del sistema de comunicacion
especifico con el CAD que se esté usando. De esta forma el proceso de desarrollo de las aplicaciones
€S Mas rapido y menos propenso a errores.

Laarquitectura bésica del OCF se divide en dos capas. CardTerminal y CardService y ademés posee
unatercer componente Ilamada ApplicationManagement para lograr mantenerse independiente de los
emisores de la tarjeta (ver Figura 2).

OperiCard

e

CardService Layer
solves problem of card opecaling syitem dependency

-‘--.---II----.--._-‘

,ﬂ'ihhﬂmﬂmnﬂum“,
1 1 apecial card service for managing cerd-resident applications :
-t."h solves the problem of card insuer dependency .+

- -
.'.-‘-h----------'----

Figura2: Partesprincipales dela arquitectura del OCF (de[11.2])

Lacapa CardTerminal provee el acceso fisico a las terminales lectoras de tarjetas a partir de drivers
apropiados que deben ser implementados por |os fabricantes, y es usando la misma que nuestra aplica-
cion externa accede a la tarjeta a través del CAD. EI ApplicationManagement por su parte soluciona
los problemas que surgen a causa de que en una misma tarjeta pueden haber diferentes aplicacionesy
laforma de guardar y acceder alas mismas puede variar entre unatarjetay otra. Por estarazén es este
componente del OCF el que permite localizar, seleccionar, instalar y desinstalar aplicaciones en una
tarjeta, entre otras funciones.

Por Ultimo la capa CardService trabaja en alto nivel sobre los diferentes sistemas operativos de las
tarjetas manejando operaciones generales que luego seran implementadas en forma especifica para
cada sistema operativo particular. Un ejemplo de uno de estos servicios es el SgnatureCardService
gue ofrece métodos para crear y verificar firmas digitales con diferentes algoritmos.
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Esta ultima capa del OCF fue utilizada como la union entre el OCF y el VOP. El VOP también es una
especificacion desarrollada por Visa y otros fabricantes (Schlumberger, Hitachi, Gemplus, etc.) que
fue pensada originalmente para el manejo de tarjetas inteligentes con multiples aplicaciones en €l
entorno bancario. Sus objetivos primerios son:

Permitir el manejo de las aplicaciones que corren en latarjeta (esto es: cargarlas, instalarlasy
enviarles comandos)

Establecer una canal seguro entre latarjetay laterminal

El mismo ademas incluye un documento que especifica los comandos disponibles en el framework y
los principios de interoperabilidad ente lasJava Cardsy otros tipos de tarjetas.

Como se menciond, ambos estandares interoperan mediante la definicion del VOP como un CardSer-
vice del OCF. De esta forma se tiene una clase de OCF que implementa también las funcionalidades
del VOP permitiendo a través de €ellarealizar diferentes operaciones sobre la tarjeta programando en
alto nivel.

En nuestro caso, las clases del OCF fueron usadas para:

Iniciar la comunicacién con el CAD e indicarle que tipo de tarjeta se espera (en nuestro caso
podriaser unatarjetareal o el simulador)

Abstraer los detalles de la conexion con el CAD

Manejar los APDUs de entraday de saliday las I Ds de las aplicaciones como clases de Java

Por otro lado el VOP se utiliz6 para:

Realizar laautenticacién contralatarjeta
Seleccionar applets en lamisma
Enviarle APDUs

4.1.3. Soporte criptogréafico y de seguridad integrado

Como se dijo anteriormente el API de las Java Cards posee dos paquetes incluidos que definen dife-
rentes operaciones criptograficas. Si bien no es necesario implementar sus operaciones para satisfacer
el estédndar de Sun la tarjeta que fue utilizada durante el proyecto en realidad implementa algunas de
estas funcionalidades. Ellas, segiin [9.8], son las siguientes:

Tiposdeclave
DES
RSA
RSA CRT (Chinese Reminder Theorem)

Largosdeclave
- RSA 512 hits
RSA 768 hits
RSA 1024 bits
DES 64 hits
DES 128 hits
DES 192 hits

Algoritmos de firma
DES MAC4 NOPAD
DES MAC8 NOPAD
RSA SHA PKCS1

Algoritmos de hashing
SHA
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MD5

Generacion de claves
RSA 512 bits
RSA 1024 bits
RSA CRT 512 hits
RSA CRT 1024 bits

Algoritmos de cifrado
DES CBC NOPAD
DES ECB NOPAD
RSA NOPAD

En estalista, las referenciasa NOPAD y PKCSL se refieren a las diferentes estrategias de relleno (pa-
dding) que se pueden aplicar. Las mismas consisten basicamente en agregar algunos datos aleatorios a
los datos a encriptar de forma que, aunque se encripte el mismo texto original dos veces, el texto d-
frado sea diferente cada vez. Esto permite evitar ciertos tipos de ataques que, para el caso particular de
RSA, estan comentados en el apéndice V.

Por otro lado los cdigosMAC4 y MACS se refieren ala utilizacién de los primeros 4 u 8 bytes de la
encripcion por DES del texto a firmar como la firma digital correspondiente al mismo. Asimismo los
codigos CBC (Cipher Block Chaining) y ECB (Electronic Code Book) se refieren a dos modos dife-
rentes de uso del algoritmo DES (ver [1.4]).

En realidad al tratarse este caso particular de una tarjeta que puede ser exportada sin necesidad de
ninguna licencia particular, la misma tiene ademas ciertas restricciones adicionales como ser que las
claves de DES solo pueden tomar un nimero determinado de valores fijados previamente y que las
claves de RSA estan limitadas a 512 bits (de hecho la tarjeta puede crear claves de largo mayor, pero
las mismas seran truncadas cuando se corran los algoritmos de cifrado o descifrado)

4.1.3.1. Ventajas

En lo que respecta a los algoritmos de clave piblica, que son el punto principal de enfoque de este
proyecto |la tarjeta ofrece bastantes opciones en lo referido a largos de clave, pero solamente limitadas
a RSA. Esto es claramente asi pues la tarjeta posee un coprocesador especializado para correr este
algoritmo por o que todas sus operaciones de clave publica estan centradas en el mismo.

Como se vera mas adelante, en la seccidn de comparaciones, estos algoritmos corren con mucha efi-
ciencia por lo que pueden ser usados perfectamente en aplicaciones practicas.

Por otro lado, ladefinicion por parte de Sun de un API esténdar para las implementaciones de algorit-
mos criptograficos en Java Cards (a igual que existe para Java con el [lamado JCE) permite mucha
flexibilidad dado que se pueden utilizar diferentes implementaciones de dichos algoritmos sin necesi-
dad de modificar el codigo fuente de los programas.

4.1.3.2. Desventajas

L as mismas estan centradas basicamente en la falta de opciones en cuanto a algoritmos a usar, aunque
este detalle viene heredado de la propia APl de Sun, la cua (aunque fuera implementada en forma
completa) no admite posibilidades de usar algoritmos de clave publica distintos de RSA.

Por otro lado hay desventajas especificas con respecto a la tarjeta usada, basicamente en lo que res-
pecta a sus limitaciones impuestas por motivos legales.

En lo referido alaimplementacion en si, lamisma no posee fallas de seguridad que estén documenta-

das o hayamos podido detectar por nuestra cuenta. Si bien es cierto que utiliza algunas técnicas parti-
culares para reducir el nimero de operaciones necesarias (como la de usar un exponente publico fijo
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de 65537) que la separan de laimplementacion tradicional del algoritmo, las mismas no estan conside-
radas como inseguras en la literatura. Por mas informacién sobre esto Ultimo se recomienda ver el
apéndice V.

4.1.3.3. Extensiones posibles

En este proyecto se intentd plantear una posible extensién de esta API con diferentes algoritmos de
clave publica. Como se vera a continuacion, 1o que se propuso fue implementar otros paguetes para-
lelos a los definidos por Sun, con las mismas clases y funciones, pero incluyendo la posibilidad de
utilizar diferentes algoritmos a los especificados origina mente.

Dado que la estructura general de los paquetes en cuestion ( avacard. security y j avacar dx.

crypt o) esta definida en forma de framework, la misma es muy féacilmente extensible y, en lo que
respectaalos usuarios finales de las clases, 10 Gnico que varia es |a existencia de nuevas constantes en
algunas clases que permiten generar claves, encriptar y desencriptar con los nuevos algoritmos. En
realidad no se extendieron |os paguetes de Sun directamente pues los mismos ya estan cargados en la
tarjetay no es posible agregarle clases alos mismos unavez gque ya estén instalados sino que, como ya
sedijo, se incluyeron nuevos paquetes que implementan al framework con las nuevas funcionalidades.

4.2. Aplicacion de referencia

4.2.1. Introduccién

La motivacion inicial para el desarrollo de esta aplicacion fue el hecho de ganar experiencia con el
ambiente de desarrollo de lasJava Cards en forma previa a comenzar el andlisis e implementacion de
los algoritmos criptogréficos. De esta forma se logroé tener unaidea mas acabada de las caracteristicas
del ambiente lo que permitid, durante el estudio de laimplementacion los criptosistemas, poder saber
claramente que eralo que se podiarealizar en latarjetay qué puntos se debian tener en cuentaalaluz
de los recursos limitados de la misma. Esta primer aplicacion de referencia realizaba la autenticacion
utilizando un algoritmo de encriptacion trivial que era en realidad la funcién identidad para cualquier
clave que sele pasara.

Por otro lado, pensando en una fase posterior del proyecto, cuando se tocé el tema de la comparacién
de los diferentes criptosistemas que se implementaron, la aplicacién de referencia pudo ser usada
como patron de referencia (de ahi su nombre) para comparar las performances relativas de los dife-
rentes algoritmos en la practica. Es decir que la aplicacién proveyd un conjunto de operaciones cripto-
gréficas fijo bajo las cuales se comparé la eficiencia de |os mencionados algoritmos. Por estarazon se
trat6 de que la aplicacién no presentara una tendencia particular hacia un tipo de operacion buscando-
se especificamente que realizara el mismo nimero de encriptaciones que de desencriptaciones. Cabe
aclarar que esta aplicacion no incluye las operaciones de creacion de claves en la tarjeta las cuales
deberian ser analizadas independientemente dado que en general son operaciones suficientemente
costosas como parajustificar el ser estudiadas en forma separada.

Por Ultimo, esta aplicacién permitié disponer, como producto final del proyecto completo, de una
aplicacion funcional, implementada en el ambiente de desarrollo de las Java Cards, la cual permite
ver en funcionamiento las operaciones criptograficas méas alla de los estudios presentados en este
documento.

4.2.2. Caracteristicas generales

Esta aplicacion consiste, en lineas generales, en un sistema que permite la autenticacién de usuarios
ante un cierto agente exterior mediante el uso de un PIN y la tarjeta. En su disefio se tuvo en cuenta
que lamisma pudiera ser usada de forma de satisfacer la mayor parte de los criterios basicos que toda
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aplicacién de autenticacion deberia cumplir, segin el European Security Forum [2.1]. Los mismos
son los siguientes:

L os usuarios se deben autenticar unavez sin importar cuantos sistemas necesitan acceder
paracumplir su funcion.

L a autenticacion debe ser relativamente sencilla para el usuario.

Los usuarios solo deben confirmar su identidad unavez por sesion.

L os procesos de identificacion deben ser efectivos (es decir, ser capaces de decidir si el
gue se registraes un usuario autorizado y en caso afirmativo saber si en realidad es quien
dice ser)

El proceso de identificacion debe ser eficiente en términos de costo y tiempo empleado
por usuario.

Desde el punto de vista del usuario el proceso de autenticacion consiste Gnicamente en introducir su
tarjeta en el lector e introducir su PIN en una consola. El sistema en si esta basado en unatécnica de
desafio-respuesta (challenge-response) en el que el sistemale enviard alatarjetauno o varios desafios
alos que la misma debe responder, y en caso de que todos sean correctamente contestados, se asumira
que el usuario que posee la tarjeta es realmente quien dice ser. Estos desafios tendrén dos caracteristi-
cas fundamentales:

Con alta probabilidad sélo podran ser respondidos por la tarjeta correcta (cuantos mas
desafios sean contestados correctamente menor seréla probabilidad de error)
Larespuesta a uno de estos desafios no le dara a sistema autenticador ninguna informe-
cion sobre la forma en que la tarjeta los resuelve, sin importar la cantidad de desafios
planteados.

Dado que se utilizan algoritmos de clave publica este sistema de autenticacién es considerablemente
mas seguro que el de comparar solamente el PIN escrito por el usuario con €l que estaen latarjeta. La
diferencia fundamental es que, en esta aplicacion, todala comunicacion entre latarjetay lamaquinaa
la que esta conectada se realiza en forma encriptada evitando asi que un atacante externo pueda obte-
ner el PIN del cliente mediante la observacién de lainformacion que se transfiere.

Cabe aclarar que hay tarjetas que incluyen la funcionalidad de encriptar y/o firmar todos los APDUs
gue se intercambian entre latarjetay el lector, aunque esto generalmente se implementa mediante el
uso de algoritmos de clave simétricao RSA pero de ninguna otra forma.

Como beneficio agregado, este procedimiento de comunicacion encriptada permitiria en principio
implementar un sistema en que el usuario cologue su tarjeta en un lector fisicamente seguro y que se
autentique usando la misma desde diferentes méaguinas de lared en que se encuentra el lector sin tener
que introducir su tarjeta en cada méaquina cada vez. Con esto se conseguirian las ventagjas de la identi-
ficacion de los usuarios por medio de latarjeta sin necesidad de contar con un lector en cada maquina
de lared. Ademas, este sistema permite lograr eficientemente algunos de los criterios bésicos de los
sistemas de autenticacion mencionados anteriormente como ser el de autenticarse una sola vez aungque
se necesite acceder avarios sistemas (single sign-on).

Este sistema de mezclar la autenticacion por contrasefia con el hecho de poseer un elemento de hard-
ware (conocido en general como token en la bibliografia [2.1]) presenta algunas otras ventajas sobre
los métodos tradicional es como ser:

Facilita la administraciéon a poder utilizar un solo token en lugar de conocer mdltiples
palabras clave; alcanza con introducir la tarjeta e indicar el PIN para autenticarse ante
cualquier servicio.

Aumenta la seguridad al necesitarse tanto el PIN como el token para poder personificar-
Se como otro usuario.

Es muy portable a ser independiente de una maquina especifica. El usuario incluso po-
dria autenticarse através de un browser conectado a I nternet.

Al estar implementada sobre una tarjeta inteligente, esta es una solucion muy versatil
dado que las tarjetas son capaces de |levar multiples aplicaciones las cuales pueden, en
principio, ser agregadas o eliminadas durante el ciclo de vida de la misma. De esta for-
ma la mismatarjeta que se usa para autenticarse podria ser usada también como tarjeta de
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crédito, como hilletera para almacenar dinero electrénico o cualquier otras aplicacion
imaginable.

Dado que la clave privada queda almacenada en la tarjeta no existe el problema que al-
gun troyano pueda espiar la clave, problema que si ocurre cuando las claves se almace-
nan en una PC.

Relacionado con esto Ultimo esta el hecho de que cualquier software que corre en una
méquina dada puede eventualmente ser copiado o modificado por un usuario malicioso
gue tenga derechos de administracién sobre la misma (en particular cualquier hacker vaa
tener estos privilegios en su propia maquina). Por esta razon la implementacion en una
tarjeta inteligente hace que los usuarios externos no tengan de por si ninglin derecho par-
ticular de acceso a la misma independientemente de los privilegios que tengan sobre la
computadora ala que esta conectado el lector.

El hecho de usar PKI (Public Key Infrastructure) asegura, como se dijo antes, que la
clave privada nunca dejalatarjetalo cual aumentala seguridad del sistema.

Por otro lado | as principales desventajas del sistema asi implementado son las siguientes:

4.2.3.

Se necesita hardware especial de lectura, alainversa de los sistemas basados solamente
en contrasefias | os cual es se pueden implementar exclusivamente en software.

No existe un estandar aceptado universalmente con relacion a estos lectores de tarjetas,
por 1o que el sistema pierde portabilidad (aunque claramente iniciativas como el OCF
ayudan amitigar este problema).

El usuario debe transportar latarjeta con é siempre que se desee autenticar.

El sistema es més costoso por €l hecho de tener que proveer unatarjeta a cada cliente y
reponerla en caso de posibles pérdidas.

La autenticacion es en general més lenta por requerir encriptacién y posiblemente, la
respuesta a varios desafios.

Funcionalidades

La aplicacion de referencia consiste en un sistema de autenticacion de usuarios'y cuyo funcionamiento
basico es el siguiente:

1
2.

El usuario introduce su PIN* en |a consola de la maquina ante la que desea autenticarse.
La maquina busca en su base de datos interna la clave publica del usuario asociado al
PIN que seintrodujo.

Lamaguinainicia entonces la comunicacion con latarjetay le enviasu clave piblicaala
misma.

A continuacion esta méaquina genera un string aleatorio, |o encripta con la clave publica
delatarjetay selo enviaalamisma

En este punto latarjetainteligente debe desencriptar este string usando su clave privada
La tarjeta vuelve a encriptar esta informacion usando la clave publica de la maguina
cliente lacual fue recibidaen el paso 3y selo enviade vueltaalamisma.

La maquina cliente debe desencriptar el string usando su clave privada y comparar €l
mismo con el string aleatorio que fue generado en el paso 4.

Si los dos valores coinciden la méaguina cliente tiene 2 opciones: puede dar por valido el
proceso de autenticacion y proceder ainiciar el servicio requerido con el cliente 0 en su
defecto puede volver al paso 4 y repetir €l proceso tantas veces como quiera hasta asegu-
rarse de que la tarjeta realmente posee la clave privada asociada a la clave publica regis-
trada junto con el PIN introducido. Si, por el contrario, los dos valores no coinciden la
autenticacion se considerafallida

Cabe aclarar que en estos casos la Unica utilidad del PIN es dar una representacién més sencillade la
clave publica de la tarjeta de forma de que pueda ser recordada por €l usuario, pero que en teoria ese

! Sipienalo largo de este documento se habladel PIN asociado a un usuario, este no tiene por qué ser un niimero
necesariamente, sino que podria ser cualquier cadena de caracteres.
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podriaindicar directamente su clave plblica (i.e. la que se corresponde con la clave privada que con-
tiene su tarjeta) a la maquina cliente y prescindir de esta forma de la tabla de conversion de PINs a
claves publicas. Esto aumentaria la seguridad del sistema pues siempre se podria atacar a la base de
datos en la maquina externay obtener asi las claves publicas asociadas alos PINs. Claro esta que esta
informacion solo seria Util si el atacante pudiera crear una tarjeta falsa con una clave privada compati-

ble con laclave plblica que robd de la base de datos atacada.

El par de claves publica/ privada de cada tarjeta deberia ser también generado por la tarjeta misma,
como forma de aumentar la seguridad del sistema. De esta forma se lograria que nadie (ni siquiera el
propio usuario de la misma) conozca la clave privada que posee la tarjeta. Esta operacion puede ser
costosa, pero siempre que los recursos internos de la tarjeta sean suficientes para implementarla, se
deberia dejar que la misma cree sus claves, dado que esto elimina la necesidad de confiar en una
tercera entidad para la generacion de las mismas. Esta entidad deberia asegurar que no almacenara en
ningunaformalas claves creadas.

4.2.4. Diagrama de clases

Principal RPKcod

-INTENTOS : int
-LARGO : int
-simulation : boolean * 1
+main(in args) : void
-initOCF() : void
—l#stopOCF() : void -

N #runAdminCommands() : void . RPKclaves
#runAppliCommands(in pin : String, in tipo : int) : boolean
1
Frame
Reseed

ZP +main(in args) : void

KeyMgmt

1 FrmLogin FrmWait 1

+p : Principal +main(in args) : void

-Loguear() : void

Figura 3: Diagrama de clases de la aplicacion dereferencia

4.2.5. Implementacion

4.2.5.1. Clase Principal

Esta esla clase que contiene el método main de la aplicacion y es la que maneja toda la comunicacion
con latarjeta. Ellautilizael Open Card Framework [11.1] y el Visa Open Platform[11.3] para inicia-
lizar la comunicacién con la tarjeta, autenticarse contra la misma y enviarle los APDUs correspon-
dientes.
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Al ser gjecutada, esta clase recibe una serie de parametros que regulan su comportamiento. El primero
indica si la misma se correra utilizando una tarjeta real (cuando se tiene €l lector correspondiente
conectado alamaquina) o si se gjecutara contra el emulador. Para usar el emulador €l parametro debe-
ré ser —s, en otro caso podrd usarse cualquier otra letra. El segundo pardmetro permite indicar directa-
mente el PIN del usuario a €jecutar la aplicacién, 1o que evita el pasgje por la parte gréfica (ver
4.2.5.2). Este modo no tiene mucho uso en la préctica pero fue implementado a causa de que, a querer
realizar mediciones de tiempo de ejecucion de los diferentes algoritmos, interesaba que toda la corrida
del programa se hicierajunta sin tener que esperar una entrada del usuario la cual agregaria unaincer-
tidumbre inaceptable a las mediciones. Si este parametro no se indica se llamara en todos los casos a
lainterfase gréfica.

Ademés existe un tercer parametro que también es usado en el caso de que no se quiera pasar por la
interfase gréfica y que permite seleccionar €l algoritmo criptogréfico que se usara para redizar la
encriptacién y desencriptacion (ver 4.3). Las opciones para este tercer parametro son por lo tanto
—ntru, —rsay —rpk. En caso de no indicarse nada se tomard NTRU por defecto. Por dltimo cabe aclarar
gue si el programa se llama sin ningln parametro en absoluto se asumira por defecto que la autentica-
cion seredlizard contraunatarjetareal y usando lainterfase gréafica

Esta clase lee el archivo de claves por completo a construirse y guarda todos |os datos del mismo en

unatabla de hash. De estaforma, unavez inicializada la misma, |as blsquedas de |as claves asociadas
alos PIN que se | e pasen se pueden realizar en forma bastante eficiente (O(1) en caso promedio)

4.2.5.2. Clase FrmLogin

Esta clase implementa la ventana grafica donde el usuario introduce su PIN y selecciona el criptosis-
temabajo el cual serealizarala autenticacion. Heredade laclase Fr ame de Java.

[} Ingrese su PIN

Figura4: Ventana gréfica de la aplicacion de referencia

4.2.5.3. Clase FrmWait

Esta es la ventana que aparece luego de dar clic en el botén Aceptar de la ventana anterior indicado
gue se debe esperar un momento mientras se lleva a cabo la autenticacién. Al igual que en el caso
anterior heredadelaclase Fr ane.
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4.2.5.4. Clase Reseed

El generador de nimeros aleatorios que utilizalaclase Pri nci pal para generar los valores para los
desafios es un objeto de la clase Secur eRandom de java. Esta clase crea su propia semilla (seed) al
ser instanciada y este es un proceso que lleva un tiempo sensible. A causa de esto la aplicacién no
puede crear un objeto nuevo en cada gjecucion pues esto necesita demasiado tiempo. Para solucionar
este problemala aplicacion maneja un objeto de clase Secur eRandomya inicializado el cual se guar-
daen un archivo (random.obj) mediante el mecanismo de serializacién de Java.

Con este método se evita el tiempo perdido en calcular le semilla pero, si las cosas se dejaran asi, €l
generador de nimeros aleatorios produciria siempre la misma secuenciafijade valores o cual anulael
proposito mismo del generador. Para solucionar este problema se creo la clase Reseed la cual, al
gjecutarse, crea un nuevo objeto de clase Secur eRandomy |o guarda en el archivo random.obj susti-
tuyendo al anterior. De esta forma se logra la variacion deseada de la semilla. Esta clase deberia ser
g ecutada regularmente por un administrador del sistema o eventualmente por un mecanismo autoné-
tico.

4.2.5.5. Clase KeyMmgmt

Esta clase tiene como propdsito administrar el archivo que guardalas claves asociadas a cada PIN. La
misma no tiene interfase graficay, por linea de comando, acepta |as siguientes opciones:

KeyMgnt -reset

Esta opcion vacia el archivo de claves completamente borrando todo su contenido.

KeyMgmt —get <Pl N>

Con este comando se devuelve la clave asociada a un PIN que se pasa como para-
metro.

KeyMgm -—add <Nonbre_archi vo>

Esta opcion permite agregar claves a archivo. La misma recibe el nombre (y posi-
blemente la ruta) de un archivo de texto a partir del cual se leeralaclave que se in-
gresara. El mismo debera tener los siguientes datos:

<PI N> <Lar go> <Cl ave>

gue consisten en un nimero cualquiera que sera el PIN, €l largo de la clave (en
bytes) y la clave misma que debe ser una serie de nimeros entre 0 y 255 represen-
tando los bytes que conforman la clave publica. La cantidad de bytes debe ser al ne-
nos igual al valor indicado en <Lar go>, en caso contrario se producira el error
“Archivo incorrecto”. Si se introducen bits extras ademés de los indicados en
<Lar go> los mismos serén ignorados. L os tres datos deberan encontrarse en el a-
chivo separados por uno 0 mas espacios en blanco o fines de linea.

4.2.5.6. Auxiliares

Este es un paquete que contiene algunas clases necesarias para implementar |a autenticacion utilizan-
do RPK.

En general la aplicacién de referencia realiza los procesos de generar claves, encriptar y desencriptar
utilizando las mismas clases exactas que corren en la tarjeta. Esto se hace asi debido a que ellas, en su
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mayor parte, contienen cddigo Java estandar que puede ser gjecutado por laJVM de Windows. Existe
otro porcentaje de codigo que utiliza clases especificas del API delasJava Cardsel cual no puede ser
gjecutado fuerade latarjeta sin tener |os archivos .class correspondientes alas mismas. Estos archivos
necesarios se pueden encontrar entre |os correspondientes al emulador de la tarjetay pueden ser agre-
gados al classpath para ser usados desde Windows.

El problema en el caso de RPK radica en que existe cierta operacion del APl de Java Card
(Util.setShort) que al ser ejecutada desde Java (fuera de latarjeta) produce siempre una excepcion. Por
esta razon se colocaron en este paquete copias de las clases que corren en la tarjeta pero cambiando
este método por unaimplementacion local diferente que se gjecuta sin problemas en Java.

4.2.5.7. Applet en la tarjeta

Ademés de estas clases ya mencionadas la aplicacion de referencia esta formada por un componente
gue se gjecuta en la tarjeta. Este es un applet muy sencillo y es con el cual se comunicara la clase
Principal yadescrita.

Se programaron versiones diferentes del mismo, uno para cada uno de los criptosistemas probados,
aungue en esencia, en lo relativo a esta aplicacién de referencia, cada uno de ellos recibe los mismos
APDUs a saber:

CLA = 0x90, INS = 0x24

Con este APDU se envia a la tarjetala clave publica del sistema que va arealizar |a autenti-
cacién. Como la misma puede realizarse con diferentes clientes es necesario que cada uno le
envie la suya antes de comenzar. En caso de que la misma sea siempre igual (pues siempre se
autentica contra el mismo cliente) alcanzaria con llamarla una vez paraluego utilizar el valor
yacargado en latarjeta.

En cualquier caso su Unica funcion es copiar los datos recibidos a la memoria interna de la
tarjetay como retorno devuel ve solamente un valor OXFE en caso de éxito.

CLA = 0x90, INS = 0x26

Con este APDU se realizala autenticacion en si. EI mismo recibe el valor aleatorio generado
por €l cliente luego de ser encriptado por el mismo. Su funcién consiste en desencriptarlo con
la clave privada de la tarjeta, volverlo a encriptar con la publica del cliente (que debié haber
recibido con el APDU anterior) y devolver este valor encriptado.

CLA = 0x90, INS = 0x20
Este esel queiniciael proceso de generacion de claves. Debe ser [lamado antes de poder eje-
cutar el proceso de autenticacion para la que la tarjeta genere su propio par de claves publi-
calprivada. En teoriaeste APDU se invocara antes de poner alatarjetaen producciony luego
no volveraes ser [lamado.

CLA =0x90, INS = 0x23

Este APDU es el que devuelve la clave plblica generada por la tarjeta mediante el envio de
un APDU del tipo anteriormente descrito. Este APDU se utiliza en el momento de asociar un
PIN aunaclave publica con €l fin de obtener esta Ultima de la tarjeta. Este APDU tiene algu-
nos otros relacionados dependiendo del criptosistema que se muestran a continuacion.

CLA = 0x90, INS = 0x28

Este esun APDU que se usa con los criptosistemas RPK y RSA. En el caso de RPK se utiliza
para devolver el contenido de la componente 1 del generador de mezclas mientras que el an-
terior se utiliza para devolver el componente mezclador en si (ver apéndice V). Por otro la-
do, para RSA, este APDU retorna el exponente de la clave privada siendo el anterior el que
retorna el modulo (ver apéndice V).

CLA = 0x90, INS = 0x29

Este es exclusivo de RPK y devuelve el contenido de la componente 2 del generador de mez-
clas (ver apéndice IV).
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Ademés de estos APDUs las diferentes versiones de este applet reciben algunos otros que permiten
devolver la clave privada de la tarjeta, devolver la clave publica del cliente que se le hatransmitido a
la tarjeta 'y encriptar y desencriptar valores pasados como parametro. Estos existen para habilitar el
testeo los diferentes componentes del proceso de autenticacion en forma independiente y verificar su
funcionamiento. En particular el APDU que devuelve la clave privada de la tarjeta presenta un riesgo
de seguridad muy importante y no deberia existir en una aplicacion real de este sistema.

4.2.6. Limitaciones

En la implementacién realizada durante el transcurso del proyecto no se programo ni se pro-
b6 el hecho de realizar |a autenticacion remota desde otra maquina en lamismared en que se
encuentra el lector con latarjeta del usuario. De todas formas se cree que dicha funcionalidad
se deberia poder integrar al sistema presentado sin necesidad de grandes esfuerzos extra de
disefio o implementacion.

El archivo donde el programa de autenticacion almacena las claves asociadas a cada PIN no
se guarda encriptado en el disco. De todas maneras el mismo tampoco es un archivo de texto,
por lo que sin conocer el formato que se usa para amacenarlo, no estrivial obtener las claves
por simple observacion. De todas formas, en un sistemareal esta archivo debera ser encripta-
do (probablemente con la propia clave publica del sistema de autenticacién) o, en su defecto,
deber& ser un archivo al que solo pueda acceder un usuario administrador del sistema.

En la implementacién actual la aplicacién de referencia no posee una clave publica fija (por
€jemplo guardada en un archivo) sino que se genera en cada corrida de la autenticacion. Esto
es una limitacién dado que retarda un poco el proceso, aunque de todas maneras la mayor
parte del tiempo invertido en el mismo se ocupa en el procesamiento dentro de la tarjeta. La
razén para esta decision es que permitié probar mejor el funcionamiento de los criptosiste-
mas implementados dado que las diferentes corridas usan diferentes claves. Esta limitacion
es s:zolo para la aplicacion que corre en la PC; la tarjeta si genera sus claves solamente una
vez“.

Otra limitacion de seguridad se encuentra en el archivo donde se guarda el generador de nG-
meros aleatorios serializado. Al igual que antes este archivo no esta encriptado y el acceso a
mismo podria permitir predecir los proximos valores generados y de esta forma facilitar un
ataque al sistema..

En el caso particular de RSA, el cual se trata de un sistema determinista (o sea que la encrip-
tacién de un cierto texto plano siempre produce el mismo texto cifrado), se tiene otra debil i-
dad ya que si alguien puede guardar todas las parejas desafio-respuesta que se produzcan
podra contestar adecuadamente a cualquier desafio que esté en su base de datos. Esto se po-
dralograr siempre que el generador de nimeros aleatorios genere mas de una vez |os mismos
datos. En nuestra implementacién se generan 512 bits de informacién aleatoria por lo que la
probabilidad de que se generen exactamente los mismos datos més de una vez es baja (siem+
pre que el generador usado sea bueno)

4.3. Criptosistemas Implementados

En esta seccion se dard una explicacion méas completa de |os criptosistemas estudiados que fueron
realmente implementados en la tarjeta y utilizados por la aplicacién de referencia comentada ante-
riormente.

Como ya se dijo, todas las implementaciones se realizaron siguiendo el API de las Java Cards agre-
gando nuestras implementaciones dentro del framework definido por Sun. En este framework se defi-
nen dos paguetes que contienen las clases que implementan funciones criptograficas; ellos son
javacard. securityy javacardx.crypto.

2 Existe unaversion de laaplicacion de referencia que utiliza RSA que no tiene esta limitacion por razones que
se explicaran luego en el documento.
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Ambos paguetes estan cargados por defecto dentro de las tarjetas que utilizamos, conteniendo una
implementacion parcial de las funcionalidades del framework, pero los mismos no fueron borrados de
las mismas para sustituirlos por otros dado que esta operacion es irreversible. Por estarazén fue nece-
sario crear paguetes nuevos con diferente nombre afin de poder cargarlos en latarjeta junto con losya
existentes. De esta forma las clases criptogréficas implementadas en este proyecto se encuentran en
dos paguetes equivalentes alos anteriores |lamadosj car d. security y j cardx. crypto.

En el paguetej car d. securi ty se agregaron subclases de laclase Key correspondientes a las claves
de los nuevos criptosistemas y se implementaron las clases KeyPai r y KeyBui | der con los mismos
métodos que en el APl y con nuevos cédigos de tipo y largo de las claves para permitir generarlas. La
idea es que laclase KeyBui | der devuelva interfases Key yaimplementadas y la clase KeyPai r las
cargue con valores validos que ella genera. Por otro lado, en €l paquete j car dx. crypto se imple-
mentd laclase Ci pher con los algoritmos correspondientes para realizar €l cifrado y descifrado de la
informacién. En este caso la clase abstracta G pher posee un método estético que devuelve imple-
mentaciones de si misma segln el criptosistema el egido.

En ambos casos se crearon también clases sin acceso publico que contienen las implementaciones de
cada criptosistemay que seran comentadas mas en detalle a continuacion cuando se resefie cada algo-
ritmo en particular.

4.3.1. NTRU

Este fue el primero de los criptosistemas implementados durante el proyecto. EI mismo fue seleccio-
nado a causa de que, al utilizar claves basadas en polinomios en lugar de nimeros muy grandes, (co-
mo por ejemplo RSA) se facilita su implementacién en la tarjeta considerando que la misma no
maneja tipos de datos numéricos primitivos de mas de 16 bits. Ademés el mismo utiliza claves un
poco mas cortas que otros criptosistemas |o cua simplificd el manejo de memoria.

4.3.1.1. Problemas a resolver

Como se puede ver en el apéndicelll, el algoritmo de NTRU no es realmente muy complejo de por si.
L os procesos de codificacion y decodificacion requieren Gnicamente multiplicaciones de polinomios
en modulo y multiplicaciones de polinomios por constantes. Por otro lado, la generacién de claves es
un proceso un poco mas complejo basicamente por el hecho de que se requiere construir un polinomio
que seainvertible con respecto a dos polinomios distintos.

El método utilizado para resolver este problema consistié en sortear polinomios aleatorios y tratar de
hallar su inversa mediante una variante del algoritmo de Euclides extendido (ver 4.3.1.3). Si € ago-
ritmo falla en obtener cualquiera de las inversas necesarias se sortea otro polinomio con las caracte-
risticas requeridas por el algoritmo y se vuelve a probar. Luego de obtenido €l polinomio y lainversa
se realizan al resto de las operaciones requeridas las cuales, al igual que en el caso de la encripciény
desencripcion, no revisten gran compl gjidad.

4.3.1.2. Disefio de la solucién

Paguetej card. security:

Para esta implementacién se crearon las clasesNTRUPubl i cKey ¥ NTRUPr i vat eKey como interfases
que heredan de lainterfase Key y que agregan los métodos necesarios para trabajar con las claves de
NTRU. De esta forma la clase NTRUPubl i cKey tiene métodos para trabajar con el polinomio h asi
como con los parametros P y Q del criptosistema y la clase NTRUPri vat eKey tiene métodos para
cargar y recuperar €l polinomiof, suinversaF, y al igual que antes, Py Q. Estas interfases estan im-
plementadas respectivamente por las clasesNTRUPubKey y NTRUPr i vKey que ho son publicas por lo
gue no serén conocidas nunca por |os usuarios finales (estos |as usaran através de las interfases)
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Ademés se incluyeron en este paquete otra serie de clases auxiliares con diferentes funcionalidades:

NTRUgenCl aves
Es la clase donde se encuentran |os métodos especificos para generar las claves. La
misma es |lamada por KeyPai r en el momento que necesita nuevas claves.

NTRUext r as
Contiene otros métodos més generales que utiliza el criptosistema. Dichos métodos
son usados tanto por las clases en ese paguete como por las que se encuentran en
j car dx. crypt o por lo que esta es unaclase publica.

Pol i nom o
Es un simple arreglo con tope que se utiliza para representar polinomios. El tope in-
dicalacantidad de coeficientes del polinomio.

Pol i nom os
Esta clase esla que contiene | as operaciones que se pueden realizar sobre el tipo Po-
I i noni o. Las mismas incluyen entre otras: producto, divisiony el célculo de inver-
sas.

Paquetej car dx. crypto:

En este paguete se tiene la clase NTRUCI pher que es laimplementacion de la clase abstracta G pher
paraNTRU. Al igual que en el caso anterior esta no es la clase que realiza las operaciones criptografi-
cas en si, sino que las mismas se encuentran en otra, la cual es|lamada por la primera. En este caso la
clase que implementa estas operaciones esNTRUcodDecod. De esta forma se logran separar las clases
que implementan la compatibilidad con el API delas que implementan el algoritmo en si.

A continuacion se muestra el diagrama de clases correspondiente a estos dos paquetes (en el siguiente
diagrama no se muestran los parametros formales de los métodos por razones de espacio y para no
perder claridad, los mismos pueden verse en la documentacion Javadoc adjunta):
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«interface»
Key

KeyBuilder

+clearKey() : void
+getSize() : short
+getType() : byte

+LENGTH_NTRU_11 : short
+TYPE_NTRU_PUBLIC : short
+TYPE_NTRU_PRIVATE : short

+islnitialized() : boolean

A

«interface»
PrivateKey

A

«interface»

+buildKey() : Key

PublicKey

1
1
KeyPair
- - +ALG_NTRU : short
«interface» «interface» * i _
NTRUPrivateKey NTRUPublicKey +genKeyPair() : void
+getP() : short +getP() : short +getPr|v§te() : Prl\{ateKey
+getQ() : short +getQ() : short +getPublic() : PublicKey
+getPolinomio() : short +getPolinomio() : short
+getPolinomiolnverso() : short| |+setP() : void * *
+setP() : void +setQ() : void 1 *
+setQ() : void +setPolinomio() : void
+setPolinomio() : void Polinomio
+setPolinomiolnverso() : void NTRUgenClaves
+dato
_ +largo : short
#creoClave() :void] *  «
NTRUPrivKey NTRUPubKey| * * *
*
Polinomios
1
-division() : byte
NTRUextras #igualar() : void
+inicializa() : void
+elijoPos() : short r:;’sz)s a(\z C;i;'/md
+max() : short 1 c . bool
+min() : short -noCero() : boolean
+mod() : void -poliDiv() : v0|d'
+multComun() : void :Fég?alg: t.o\% ; dVOId
+multEstrella() : void 1 trim() '.b te
) ) +sumo() : void -0y
jcard.security
R
jcardx.crypto
Cipher
+ALG_NTRU : byte
+MODE_DECRYPT : byte
+MODE_ENCRYPT : byte|
+doFinal() : short
+getAlgorithm() : byte
+getinstance() : Cipher *
+init() : void
éﬁ NTRUcodDecod
NTRUCipher
N 1 +codifico() : void
+decodifico() : void

Figura5: Diagrama de clases de NTRU
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4.3.1.3. Algoritmos Usados

Como se dijo antes la encriptacion y desencriptacion usan operaciones simples de producto de poli-
nomios y reduccidon en médulo que son explicadas con mayor profundidad cuando se describe el
criptosistema en el apéndice I11. Los algoritmos mas complejos se usan en |la parte de generacién de
claves en particular parala generacion de las inversas de los polinomios.

Para esto se us6 una adaptacién para polinomios del algoritmo de Euclides extendido que en su ver-
sién original se utiliza para obtener inversas de nimeros enteros. El seudo cadigo del algoritmo usado
es el siguiente, donde poll es el polinomio ainvertir, pol2 es el polinomio médulo y mod es el médulo
delos coeficientes del polinomio:

i nversa (pol 1, pol2, nod, resultado)

t0 =0
t =1
n0 = pol 2;

— ¢tno
a = E;Sgul-
r =n0 - (q * poll)
while (r '=0) {
temp = t0 — q * t
_ é‘enp‘
X = pol2L

temp2 = temp — (x * pol 2)

to =t

t = tenp2
n0 = pol 1l
poll =r

q = Eaof

r =n0 - (g * poll)

}
if ((poll!=-1) & (poll != (nmod — 1)))
pol1 no tiene inversa mbdul o pol 2

N R
X = E;Solzl-
temp =t — (x * pol2)
result = tenp * poll

}

Otro algoritmo que se pensd en usar por su rapidez y eficiencia fue el de la multiplicacién de polino-
mi os truncados usando una estrategia de divide y vencerés (divide and conquer). La multiplicacion de
dos polinomios de grado n insume en el orden de n? operaciones. El dividir los polinomios en 2 partes,
para multiplicarlas por separado y luego juntarlas, puede reducir las operacionesa % y si aplicamos
éste método recursivamente las mejoras pueden ser alin mayores. Por una descripcion mas detallada
deeste algoritmo y su funcionamiento ver [4.1].

L os pardmetros de entrada son tres polinomios (a, b, ¢), y dos nimeros(n, corte). Los polinomios a ser
multiplicados sonb y ¢ y el resultado de dicha multiplicacion es a. El pardmetro n es el grado de los
polinomiosb y c. El dltimo pardmetro, corte, es el que indica que tantas veces se procedera a dividir
los polinomios, mientras corte sea menor que el grado n se procedera con larecursion.

polyMilt(a, b, ¢, n, corte)
{
if (n < corte){
for (k=0; k<=(2*n-2); k++){
a[ k] =0;
for (i=max(0,k-n+1); i<=mn(k,n-1); i++)
a[k] += b[i]*c[(k-i)];

el se{
nl = n/2;
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n2 = n-nl;

Pol i nom o al = new Pol i nom o(2*nl);
Pol i nom o a2 = new Pol i nom o(2*n2);
Pol i nom o a3 = new Pol i nom o(2*n2);
Pol inom o bl = new Pol i nom o(nl);
Pol i nom o b2 = new Pol i nom o(n2);
Pol i nom o c1 = new Polinom o(nl);
Pol i nomi o ¢c2 = new Polinom o(n2);
Pol i nomi o B = new Pol i nom o(n2);
Pol i nomi o C = new Pol i nom o(n2);

/1 Escribo b conp b=bl+b2*X"! y ¢ conmp c=cl+c2* X"

for (i=0; i<=(nl-1); i++){
bi[i]=b[i];
clfi]=c[i];
b2[i]=b[ (i+nl)];
c2[i]=c[(i+nl)];

}

if (n2==(nl1+1)){
b2[ (n2-1)]=b[(n-1)];
c2[(n2-1)] =c[(n-1)];

}

/[/IB=Db1+ b2y C=cl + c2;

for(i=0; i<=(nl-1); i++){
B[i]=(bl[i]+b2[i]);
Ai]=(cl[i]+c2[i]);

if (n2==(nl1+1)){
B[ (n2-1)]=b2[(n2-1)];
A (n2-1)]=c2[(n2-1)];
}
pol yMul t (al, b1, c1, nl,corte);
pol yMul t (a2, b2,c2,n2,corte);
pol ymul t (a3, B, C, n2, corte);

/la = al + (a3-al-a2)*X" + a2*x(2"")

for (i=0; i<al.largo; i++){

ali] = alf[i];

a[i+nl] += (a3[i]-al[i]-a2[i]);
}

for (

=al.largo; i<a2.largo; i++)
a[i+nl] += (a3[i]-a2[i]);

for (

=0; i<a2.largo; i++)
a[i+2*nl] += a2[i];

%f (((2*n-1) > N & (N > 0))
for (k=N; k<(2*n-1); k++)
a[(k-N] += a[k];
}/ /[ pol ymul t

4.3.1.4. Limitaciones

La generacion de claves es muy lenta en la tarjeta por €l hecho de tener que sortear posible-
mente muchos polinomios antes de encontrar uno valido y porque hay que realizar calculos
rel ativamente complejos en cada uno de ellos para saber si son correctos.

A causa de esto se utilizd una version muy reducida del algoritmo con polinomios de grado
11. Esta no es segura para su utilizacion en la préactica donde se recomienda usar a menos
polinomios de grado 107.

Se implement6 la mejora al algoritmo de multiplicacion de polinomios mencionada basada
en divide and conquer pero la misma, si bien funciona en el emulador, no se pudo imple-
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mentar en latarjeta. El problema es que dicho agoritmo mejora la performance a costa de un
consumo mayor de memoriay este costo, en nuestra implementacién, era demasiado grande
paralacapacidad del hardware.

Habria que investigar alguna forma mejor de generar las claves incluyendo métodos para
detectar apriori si un cierto polinomio tiene inversa sin necesidad de realizar la propia inver-
sién para determinarlo, pues el método utilizado actual mente es demasiado lento.

4.3.2. RPK

El segundo algoritmo en implementarse durante el proyecto fue el del criptosistema llamado RPK. El
mismo fue seleccionado, por sobre todo, debido a que utiliza operaciones muy sencillas como ser el
XORy el manejo de shift registers. Por esta razén, aunque su implementacion més eficiente seria en
hardware, es un criptosistema que en teoria consume pocos recursos por 1o que se adaptaba perfecta-
mente a nuestras necesi dades.

En segundo lugar, nuestra eleccion se baso en que la seguridad del criptosistema mencionado se sus-
tenta en un tipo de problema mateméatico (problema del algoritmo discreto) distinto al del primer
criptosistemaimplementado, NTRU.

4.3.2.1. Problemas a resolver

El algoritmo de RPK no resulta muy complejo de entender, sin embargo existen dos métodos (los
cuales son el corazon del algoritmo) cuya implementacion requiere un poco mas de esfuerzo para
comprenderse. Estos métodos son los encargados de, dado un cierto estado del generador de mezclas
(mezclador de aqui en adelante), primero, avanzarlo una cantidad determinada de veces y segundo,
dado un cierto nimero exponenciar el estado del mezclador a dicho nimero. Los principales procesos,
la codificacién, la decodificacion y por supuesto la generacion de claves, se basan en éstos dos méto-
dos.

La exponenciacion la podemos ver como el acto de avanzar el mezclador |a distancia que existe entre
el estado actual y el inicial unacierta cantidad de veces (el exponente). Asi, a finalizar la exponencia-
cion, el estado resultante estara a una distancia del estado inicial igual a exponente multiplicado por
la distancia que existia entre €l estado anterior y €l inicial. Por informacién mas detallada referirse al
apéndicelV.

El método utilizado para resolver €l problema de avanzar el mezclador consistié en descomponer en
potencias de 2 al nimero de veces que se debia avanzar el mismo. Una vez realizada dicha descomp o-
sicién se procede a avanzar €l mezclador hasta la mayor potencia de la descomposicidén mientras se
van guardando todos las estados correspondientes a |las potencias de 2 intermedias. Al culminar con
ésta tarea se efecttia la multiplicacion® de los estados de |as potencias halladas correspondientes a la
descomposicion.

El siguiente método, utilizado para resolver el problema de exponenciar un cierto estado del mezcla-
dor, es muy parecido al método recientemente explicado solo que en lugar de avanzar €l mezclador un
nuimero de veces dado, |0 que se hace es multiplicar por si mismo el estado dado, tantas veces como la
mayor potencia que la descomposicion del exponente nos arroje 'y luego multiplicar por las potencias
de dos intermedias correspondientes al exponente.

4.3.2.2. Implementacion del generador de mezclas

Para realizar la implementacién se utilizd un generador de mezclas de tipo Geffe[5.1]. Este tipo de
generadores se caracteriza por tener tres componentes separados, dos de los cuales brindan las posi-
bles salidas del generador de mezclas mientras que el restante es el encargado de elegir cual de las dos

3 Lamulti plicacion entre dos estados A y B consiste en avanzar el mezclador la distancia que existe entre B y €l
estado inicial tomando como estado de partida A.
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salidas posibles sera la utilizada, es por ello que recibe el nombre de generador mezclador (mixer
generator).

En nuestro caso implementamos un generador de largo 87 y otro de 89, mientras que el generador
mezclador es de largo 127. Estos largos especificos fueron utilizados de acuerdo a lo que esta plantea-
doen[5.1].

A continuacion se presenta un esquema de la representacion del generador de mezclas implementado
(recordar que aqui €l signo de més representa un XOR, €l circulo pequefio un NOT vy el otro simbolo
redondeado es un AND):

Generador1 [ O o --—- | o] 1| -—- [O}—nu3

i
*\ Sdlida
Mezclador | O| O| - | 0| 1| . | oH <Dﬁ

Generador2 | 0| O --- | O] 1] -—-- [0 }——>

Generador Geffe (de[5.1])

Tanto |os generadores como el mezclador, en su estado inicial, solamente cuentan con un nimero 1.
Dicho numero esta situado en el lugar siguiente al que ocupa el sumador de cada shift register mien-
tras que €l resto de los lugares estan ocupados por ceros

En nuestro caso el sumador del generador 1 se encuentra en el lugar 13 del shift register, de igual
forma el sumador del generador 2 esta ubicado en la posicion 38 mientras que €l del mezclador se
ubicaen el lugar 30.

4.3.2.3. Disefio de la solucién

Paguetej card. security:

Para poder trabajar con las claves generadas por RPK se crearon las clases RPKPubl i cKey y
RPKPr i vat eKey las cuales se comportan como interfases que heredan de lainterfase Key. Asi la
clase RPKPubl i cKey cuenta con métodos para cargar y recuperar los estados del generador de mez-
clas, es decir, los estados del mezclador y de los generadores. De igual forma la clase RPKPr i vat e-
Key tiene métodos para el manejo de la clave privadalacual consiste de tres nimeros cada uno de los
cualesindicala cantidad de veces que hay que avanzar el mezclador, el generador 1y el generador 2 a
partir del estado inicial parallegar al estado correspondiente alaclave publica.

RPKPubKey es la clase encargada de implementar la interfase RPKPubl i cKey mientras que la clase
RPKPr i vKey se encarga de laimplementacion de lainterfase RPKPr i vat eKey.

Las siguientes clases auxiliares también fueron incluidas en este paquete dado que su funcionalidad
eranecesaria
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RPKgend aves
Es la clase donde se encuentran |os métodos especificos para generar las claves. La
misma es llamada por KeyPai r en el momento que necesita nuevas claves.

RPKext r as
Contiene otros métodos mas generales que utiliza el criptosistema. Dichos métodos
son usados tanto por las clases en ese paguete como por las que se encuentran en
j cardx. crypt o por lo que esta es una clase publica.

M xture
Es la maquinaria en la que se basa el criptosistema. Contiene 3 arreglos que repre-
sentan el generador de mezclas (mezclador, generador 1 y generador 2) asi como
también todas las operaciones necesarias para trabajar con ellos, setear y recuperar
los estados, recuperar tamafio de los arreglos y por supuesto avanzar (ver glosario:
avanzar) cada arreglo para de esaformaavanzar el generador completo.

Paguetej car dx. crypto:

En este paquete se tiene la clase RPKCi pher que es laimplementacion de la clase abstracta G pher
paraRPK. Al igual que en el caso anterior esta no eslaclase que realizalas operaciones criptograficas
en si, sino que las mismas se encuentran en otra, la cual es llamada por la primera. En este caso la
clase que implementa estas operaciones esRPKcodDecod. Asi, al igual que fue mencionado anterior-
mente, se logran independizar las clases que implementan la compatibilidad con el API de las que
implementan el algoritmo en si.

A continuacién se muestra el diagrama de clases correspondiente a estos dos paguetes (al igual que
antes el mismo no muestra los parametros de cada uno de |los métodos):
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«interface» KeyBuilder
Ke
| Y _ - +LENGTH_RPK_127 : short
*clearkey() : r\1l ol 1 *  |+TYPE_RPK_PUBLIC : short
:SZ?Z:;%)' Sb Ot’et +TYPE_RPK_PRIVATE : short
ype() : by . :
+isInitialized() : boolean +buildKey() : Key

A .

«interface» «interface»
PrivateKey PublicKey
1 * *
1
KeyPair
+ALG_RPK : byte
*
«interface» «interface» +genkKeyPair() : void
RPKPrivateKey RPKPublicKey +getPr|ve}te() : angteKey
+getMixer() : short +getMixer() : short +getPublic() : PublicKey
+getG1() : short +getG1() : short
+getG2() : short +getG2() : short *
+setMixer() : void +setMixer() : void 1
+setG1() : void +setG1() : void
+setG2() : void +setG2() : void
RPKgenClaves
Zﬁ Zﬁ Mixture
#creoClave() : void g1
RPKPrivKey RPKPubKey .92
* * -mixer
+shift() : byte
+g1GetSize() : short
+g2GetSize() : short
RPKextras +mixerGetSize() : short
-m : Mixture 1 +g1Set() : void
+separo() 1 +gZ_Set() : void ‘
+sumoMod2() : void +mixerSet() : void
+expEQ() +g1Get() : void
+hagoTablaSwap() : Voidﬁ*’QZGEt() - void )
+compress() : void 1 [rmixerGet() : void
+uncompress() : void . #mIXEI"ShIft() : void
+expX() #g1Shift() : void
#aBinario() #g2Shift() : void
-descompongo()
-esPotencia2() : boolean 1 *
. . -pasoAPolinomio()
jcard. security -generoEstado()

=g

jcardx.crypto

Cipher

+ALG_NTRU : byte
+MODE_DECRYPT : byte| *
+MODE_ENCRYPT : byte|
+doFinal() : short
+getAlgorithm() : byte RPKcodDecod
+getinstance() : Cipher
+init() : void

-m : Mixture
-rpkOper : RPKextras
#codifico()
#decodifico()
RPKCipher -insertoQ()

-sacoQ()

-encripto()
-desencripto()

Figura 6: Diagrama de clases de RPK
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4.3.2.4. Algoritmos Usados

Al igua que el criptosistema NTRU, la encriptacion y la desencriptacion no revisten mayor compleji-
dad, simplemente hacen uso de dos métodos béasicos expX y expEQ. Estos son |os métodos mas com:
plejos del criptosistema.

A continuacion presentaremos un gjemplo y el seudocddigo del método encargado de, dado un cierto
estado del generador de mezclas 'y un nimero, avanzar €l generador dicha cantidad de veces, el hom-
bre del método esexpX.

Ejemplo:
Sea el siguiente generador delargo =5,

[o]J]o]1]0] 0] > Estado
3 4 0 1 2 - Polinomio

Sea D = 24 lacantidad de veces que hay que avanzar el generador y E = (00100).
Descompongo D en sus potenciasde 2 > 24 =16 + 8.

Avanzo el generador 16 veces (correspondiendo ala mayor potencia de la descomposicion).
Guardo las potencias intermedias, esdecir, 1, 2, 4y 8.

Latabladelos estados guardados es la siguiente:

Potencia Estado
1 00010
2 00001
4 01000
8 11010
16 10001

Tabla 2: Estados calculados

Ahora solamente nos queda por realizar la multiplicacién de los estados correspondientes a
las potencias 16 y 8. Dicha multiplicacion nos da como resultado el estado (11001) el cual es
el resultado de avanzar el estado E D veces consecutivas.

La multiplicacion se realiza de la siguiente forma:

El estado correspondiente a avanzar el generador 8 veces es 11010 que |o podemos ver como
el polinomio 01011 que esigual adecir 0% + 1.X + 0.¢ + 1.X° + 1.X*. Esto nos indica que
debemos avanzar el generador tantas veces como la potencia de x que tenga como coeficiente
1,enestecasol, 3y4.

Asi es que debemos cargar el generador con el estado correspondiente a la potencia 16 y
avanzarlo 1vez paraobtener el estado (11000).

Este proceso lo repetimos para 3 y 4 obteniendo 1os estados (11110) y (11111).

Por Gltimo sumamos con algebra médulo 2 estos tres estados y [legamos al resultado de la
multiplicacién (11001).

L os parametros de la funcién implementada son | os siguientes:

D es el nimero de veces que hay que avanzar €l generador.
gen es el encargado de diferenciar entre el mezclador, €l generadorly el generador2.
estadol esel estadoinicial.

expX(D, gen, estadol){
pot enci as = Desconpongo D en sus potencias de 2;
estado_aux = potencias[0];
seteo_m xture(gen, estadol);
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est ado_pot enci as=cal cul o | os estados de cada
pot enci a( pot enci as) ;
for (i=1; i<cantidad de potencias de 2; i++){
estado_aux = Multiplico(estado_aux, estdo_potencias[i]);

return(estado_aux);

4.3.2.5. Limitaciones

La seguridad de laimplementacion es muy débil dado que la misma utiliza un generador
de mezclas demasiado pequefio. Larazon para esto fue que, en nuestra implementacion,
|os tiempos de ejecuci Gn necesarios para correr una version mas segura son mayores que
el tiempo maximo que admite la tarjeta para procesar un APDU exitosamente. Por esto
las operaciones con la version mas segura no llegaban a completarse. El generador de
mezclas que se uso finalmente tiene largos 2, 3 y 5 paralos dos generadores y €l mezcla-
dor respectivamente y los sumadores se encuentran en los lugares 0, 1y 1 de cada uno de
ellos.

Por esta misma razon los valores aleatorios que deben ser sorteados son elegidos entre
un grupo reducido de val ores pequefios con el fin de reducir el tiempo de procesamiento.

4.3.3. RSA

En este caso no se realiz6 una nueva implementacion del criptosistema sino que se utilizé la que ya
esta integrada en la tarjeta. Esto nos permitio, a la hora de realizar las comparaciones, tener también
medidas de un algoritmo implementado por los propios fabricantes de la tarjeta para poder confron-
tarlo con los implementados durante el proyecto.

Lo que se hizo en este caso, en lugar de implementar nuevos paguetes, fue utilizar los que ya tiene
incluidos |latarjetay adaptar nuestra aplicacién de referencia para que los utilizara.

4.3.3.1. Problemas a resolver

El problema principal con este algoritmo fue que nuestra aplicacién de referencia necesita también
encriptar y desencriptar informacion fuera de latarjeta, es decir que se debe tener acceso a cddigo (o
alos .class) del criptosistema para poder ser gjecutado externamente. En este caso claramente la difi-
cultad radicaba en laimposibilidad de obtener (al menos por medios no destructivos) el codigo fuente
gque implementa RSA en latarjeta.

Una solucion a este problema podria haber sido la de implementar una nueva versién de RSA para ser
usada externamente, aunque dicha medida alteraria un poco laideainicial de probar una implementa-
cion completamente independiente a las nuestras con el fin de compararlas. La respuesta a esta cues-
tién fue la de utilizar las clases de Java que usa el emulador de la tarjeta para simular 1as operaciones
criptogréficas fuera de la misma. De esta forma se obtuvo una implementacién funcional fuera de la
tarjeta realizada también por |os fabricantes de la misma.

Si bien estafue la solucién final empleada, requirio cierto esfuerzo extra dado que las clases del emu-
lador de Gemplus estan programadas de forma que las mismas no puedan ser usadas fuera del propio
emulador. De esta forma, para lograr utilizarlas, hubo que recurrir a descompilar el codigo de las
mismas a fin de entender como funcionaban y evitar sus medidas de proteccion para impedir usos
externos.
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4.3.3.2. Virtudes y limitaciones

Como se verd mejor en la parte de comparaciones, a utilizar los algoritmos incluidos en la propia
tarjeta, esta implementacion de la aplicacion de referencia es muy rdpida, y ocupa menos memoria
dado que €l cdédigo ya esta en la tarjeta y no es necesario cargarle paquetes extra (a excepcién por
supuesto del applet que realizala autenticacion)

En lo que respecta a la implementacion externa, la misma no incluye ninguno de los algoritmos na-
teméticos més complejos necesarios para hacer funcionar el criptosistema (€. los de generacion de
numeros primos grandes o el de exponenciacion en médulo) sino que utiliza las implementaciones ya
incluidas en la clase Bi gl nt eger que pertenece al APl estdndar de Java. Esto trajo algunos proble-
mas dado que, paralageneracion de claves, dichas clases crean unainstancia de laclase Secur eRan-

domla cual, como se dijo anteriormente, tarda un tiempo sensible en obtener su semilla. Por esta
razon, en este caso también se realizaron mediciones con una variacion de la aplicacion de referencia
gue en lugar de crear sus claves publicas en cada gjecucién las lee cada vez de un archivo en el disco.

4.4. Comparaciones

Como resultado directo del estudio e implementacion realizada de los diferentes criptosi stemas surgio
lanecesidad de compararlos con el fin de obtener una apreciacion de sus ventajas y desventajas rel ati-
vas. Las comparaciones se hicieron midiendo el tiempo que tardaba la autenticacion utilizando la
aplicacion de referencia, asi como viendo la cantidad de memoria que consumié en la tarjeta la im-
plementacion de los mismos. Ademas se investigaron las vulnerabilidades y seguridad de cada uno de
ellos

4.4.1. En la aplicacion de referencia

Para cada criptosistema se realizaron una serie de corridas de prueba las cuales fueron cronometradas.
Se hicieron en total 20 corridas en cada caso, 10 en los que la autenticacion fue correctay 10 en los
que la misma falld. Todas las pruebas fueron realizadas en la misma maquina (Pentium 111 550 MHz)
corriendo Windows NT y su tiempo fue cronometrado usando |as facilidades del programa Matlab.

Al realizar las mediciones se tuvo en cuenta el hecho de tener la menor cantidad posible de procesos
corriendo en el sistema, de modo de tratar de minimizar la competencia de otros procesos con €l de
autenticaciony asi obtener valores més confiables.

Para cada algoritmo se calcularon tres intervalos de confianza al 95%: uno para las autenticaciones
correctas, otro para las incorrectas y €l tercero para la union de ambos casos. Como se mencioné
anteriormente para el caso de RSA se hicieron dos grupos de corridas, uno en el que el cliente externo
generabalaclave cadavez y otro en el que las mismas eran leidas de un archivo.

L osresultados obtenidos fueron |os siguientes:

NTRU RPK RSA (claves) RSA (sin claves)
’ég:fg;ac'on [16.894,17,080] | [63.494,64.792] | [23.614,24.830] | [13.183, 13.241]
Autenticacion [16.878,17.088] | [63.466,64.806] | [23.836,24.572] | [12.208, 12,268]
Incorrecta
Total [16.831,17.048] | [63.778,64.662] | [23.893,24.533] | [12.491, 12.959]

Tabla 3: Intervalos de confianza del tiempo de g ecucion de los diferentes criptosistemas

Aqui se puede ver que los mejores resultados son obtenidos por RSA cuando no se generan las claves
cada vez con un tiempo promedio menor a los 13 segundos. NTRU también logra buenos tiempos,
s6lo un poco mayores alos de RSA. Es claro que lainstanciacion de la clase Secur eRandomal gene-
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rar las calves de RSA en la PC afecta notoriamente |os tiempos casi duplicando el tiempo que tarda el
proceso de autenticacion. Por otro lado la implementacion por Igjos mas ineficiente es la de RPK que
tarda més de un minuto lo cual la hace realmente indtil para cualquier aplicacion practica.

Para ver las medidas concretas y los célculos realizados ver el apéndice VII.

4.4.2. Memoria

Otra de las medidas realizadas fue la del espacio que ocupa la implementacion de los diferentes crip-
tosistemas en la tarjeta, ya sea con respecto al codigo mismo asi como también a espacio necesario
parainstanciar las clases y gecutar €l programa. Junto con esto se consider6 también el espacio ocu-
pado por la pequefia applet con la que interactla la aplicacion de referencia para € ecutar las operacio-
nes necesarias en latarjetay recibir |os resultados.

NTRU RPK RSA
Cadigo binario (bytes) 5826 8512 1038
Programa corrido (bytes) 11995 15650 4278

Tabla4: Memoria ocupada por cada implementacion

En este caso se puede ver que laimplementacion de RSA requiere mucha menos memoria a causa de
gue la misma no necesita cargar cédigo de criptografia pues el mismo ya se encuentra en el APl de
Java Card pre-instalado en la tarjeta. Por otro lado, |as implementaciones realizadas integramente por
nosotros ocupan una cantidad sensiblemente mayor de memoriay entre ellas RPK ocupa a rededor de
4 k mas que NTRU tanto antes como después de instanciar las clases.

4.4.3. Seguridad

Como ultimo punto se evaluaron las diferencias entre los distintos criptosistemas con respecto a la
seguridad de cada uno de ellos. Esto permite darle una cierta perspectiva a las medidas de tiempo
mostradas en 4.4.1 dado que los tiempos por si solos no proporcionan ningunainformacién de peso.

En esta seccion se analizaron las caracteristicas del criptosistema en si mismo y también las de las

implementaciones particul ares realizadas por nosotros.

4.4.3.1. Seguridad del criptosistema

NTRU:

Como se explica con mas detalle en el apéndice |1, este criptosistema es considerado seguro ante los
ataques conocidos cuando €l valor de N es mayor a un valor aproximado de 100. Los autores reco-
miendan, basados en resultados empiricos que se utilicen estos valores:

N D q Largocl ave privada Largocl ave publica
(bits) (bits)
Seguridad moderada 107 2 64 340 642
Seguridad alta 167 3 128 530 1169
Seguridad muy ata 503 3 254 1595 4024

Tabla5: Parametrosrecomendados para NTRU

RPK:

Considerando los ataques conocidos en la actualidad, este criptosistema se considera seguro cuando €l
componente més largo del generador (ver apéndice IV) mide por |0 menos 607. Se estima que claves
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de largo 521 o menor pueden llegar a ser quebradas en unos pocos afios, por o que no pueden ser
usadas para encriptar informacion alargo plazo.

RSA :

Siendo este uno de los criptosistemas mas difundidos en |a actualidad, se han realizado muchas inves-
tigaciones con respecto a su seguridad y a formas de atacarlo. Actualmente se considera que para
obtener un buen nivel de seguridad se deben usar claves de a menos 1024 bits, aunque para aplicacio-
nes que no requieren gran seguridad se podrian utilizar claves de 512 bits. De hecho en 1999 se tardd
mas de 7 meses en quebrar por factorizacién una de estas claves.

4.4.3.2. Seguridad de la implementacion

NTRU:

La implementacion de este algoritmo no presenta niveles realistas de seguridad a causa de que usa
largos de claves demasiado cortos. La razén para esto, como ya se comento, es que la generacion de
claves de mayor largo es demasiado ineficiente con el método de generacion implementado en la
tarjeta.

RPK:
Nuestra implementacién de RPK en la tarjeta tiene seguridad bastante limitada ya que no es méas que

una prueba del algoritmo con valores muy pequefios. Como ya se dijo, su tiempo de gecucion con
niveles de seguridad adecuados es demasiado extenso y no puede ser corrido en latarjeta utilizada.

RSA :
Esta es la implementacién mas segura y mas répida de las comparadas agqui. Como se comento ante-

riormente sus 512 bits la dotan de una seguridad moderada pero aceptable en algunas aplicaciones
practicas.
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5. Conclusiones

El presente trabajo permitié obtener, como primer objetivo, un panorama general del estado del arte
en cuanto a sistemas de criptografia de clave publicay su adecuacién para ser implementados en dis-
positivos de bajos recursos. Esto nos condujo, como segundo objetivo, atratar de implementar y tes-
tear en las propias tarjetas algunos de estos criptosistemas y, posteriormente, plantearnos el obtener
una cierta medida comparativa de algunos de ell os.

La experiencia adquirida nos permite indicar que la implementacién de algoritmos medianamente
complejos en el entorno de sistemas de bajos recursos, es una tarea bastante dificil, a causa de lafalta
de potencia de procesamiento y memoria disponible. Esto dificult6é la implementacién de los algorit-
mos criptogréficos aunque los mismos en si no sean tan complicados de implementar en ambientes
€on recursos computacional es mas hol gados.

Con respecto a las propias tarjetas, |o més significativo que pudimos concluir fue que su programa-
cion es una tarea ardua fundamentalmente debido a que es dificil encontrar los errores de programa-
cion en las aplicaciones que corren en las mismas. Parallevar adelante esta labor se conté con el kit de
desarrollo de Gemplusy su emulador de la tarjeta, que si bien fueron de importante ayuda, todavia
estan muy lejos de losdebuggers més simples para ambientes de programacién normales. En particu-
lar el emulador no es muy confiable dado que hay mucho codigo que corre en él pero no en latarjeta,
esdecir, el emulador no cumple completamente con su funcion.

Por otra parte, la implementacion especifica de la JCVM tampoco ayuddé mucho, dado que, como la
misma no dispone de recoleccion de basura 'y Java no permite devolver la memoria pedida, se debe
solicitar toda la memoria necesaria a construir las clases. Esto dificulta la programacion, oscurece €l
codigo eimpide lograr mayores ahorros de memoria.

Desde un punto de vista mas general hay que tener en cuenta que, dados |0s escasos recursos con que
cuentan actualmente las tarjetas y la necesidad de obtener implementaciones de algoritmos criptogra-
ficos veloces y eficientes que corran sobre las mismas, dichas implementaciones en la préctica se
Ilevan a cabo utilizando ayudas especiales en hardware (como es el caso de |a tarjeta usada con su
coprocesador de RSA) dado que es muy complicado lograr buenos tiempos de ejecucién (mantenien-
do la seguridad) de otra manera. Por otro lado la programacion en si de latarjeta se limitaen general a
applets mas sencillas que solamente hacen uso de |as operaciones criptograficas ya programadas.

Enlo querefiere alautilidad general del proyecto consideramos que, en primer lugar, el mismo puede
servir como una referencia bésica de |os algoritmos criptogréficos que se utilizan en tarjetas inteli-
gentes o que estan pensados para funcionar en ambientes de bajos recursos. Ademés se estudié el API
de criptografia de las Java Cards asi como la implementacion del mismo que posee €l modelo parti-
cular de tarjeta utilizado durante el proyecto.

En segundo lugar, se dejaron disponibles implementaciones de algunos de los criptosistemas estudia-
dos, las cuales, més aléa de la mayor o menor eficiencia de su funcionamiento en la tarjeta, pueden
servir de base para futuras mejoras de los mismos o su aplicacion en otras tareas o proyectos, ya sean
también sobre tarjetas inteligentes o en cualquier otraareaen lacual lacriptografiatengarelevancia.

En lo que respecta a nosotros, al llegar al final del proyecto nos encontramos con que el mismo nos ha
dejado alguna experiencia en el desarrollo de aplicaciones para ambientes de bajos recursos, 10 que
implicatomar en consideracion temas como el consumo de memoriay la eficiencia de los algoritmos
implementados, 1o cual muchas veces no se tiene en cuenta cuando se programan aplicaciones para
entornos convencionales. Ademas de esto, adquirimos conocimientos sobre la programacién en Java
Cards asi como su funcionamiento y la forma de comunicacion de las aplicaciones externas con las
mismas.

Como ultimo punto, pero no menos importante, también tuvimos la oportunidad de investigar dife-
rentes algoritmos criptograficos viendo sus ventajas y debilidadesy al mismo tiempo lograr compren-
der su funcionamiento con el fin de intentar obtener implementaciones eficientes de |os mismos.
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6. Trabajo futuro

El trabajo que se podria hacer como continuacion de este proyecto o a partir del mismo es diverso, ya
gue nosotros tuvimos que restringirnos a algunos temas especificos por razones obvias de tiempo y
alcance del proyecto.

Un punto inicia seria que se podria continuar con la investigacion de los diferentes criptosistemas
estudiados aqui, ya sea buscando nuevos algoritmos o implementaciones mejoradas de 10s mismos.
Relacionado con esto estaria la investigacion de nuevas formas de ataque a dichos algoritmos, asi
como la busgueda de nuevos criptosistemas que puedan ser implementados apropiadamente en siste-
mas de bajos recursos.

Asimismo, nosotros nos concentramos en algoritmos de cifrado, mientras que es muy razonable tam
bién lainvestigacion en otro tipo de algoritmos, como ser los de firma digital, que también tienen una
aplicabilidad practica muy importante en el ambiente de |as tarjetas inteligentes.

En lo que respecta a la aplicacion de referencia, la misma no deja de ser una prueba de concepto ex-
plorando la comunicacion de los programas externos con la tarjeta e intentando mostrar un uso posible
de los algoritmos implementados en el proyecto. Esta aplicacion podria ser extendida de muchas na-
neras, una de las cuales podria ser, por gjemplo, el permitir el uso de la misma através de lared para
permitir autenticaciones remotas (a sitios web, por jemplo) a partir del uso de unatarjeta inteligente
en lamaquinadel cliente.
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Apéndice I: ECC

Introduccion a las curvas elipticas

Dado un cuerpo K y siendo K su clausura algebraica se define el plano proyectivo P*(K) como el
conjunto de clases de equivalenciaenK3/{0,0,0} (o sea ternas de valores de K distintas de la{0,0,0})
donde{x, Y1, z1} estarelacionado con {%, y», »} sy solo si existe un u pertenecientea K~ (Iéase
todos los elementos de K con inverso multiplicativo) tal quex = u.x, Y1 =Uy,yY z1 = U.2

Dentro de este conjunto se define una ecuacion de Weierstrass como:
Y?Z+aXYZ+a,YZ? = X3 +a,X*Z +a,XZ* +a,Z>

dondeay, ay, ag,as y @ | K . Unacurva eliptica (también llamada curva ctbica no singular) se define
entonces como el conjunto de todas las soluciones de una ecuacion de Weierstrass. A una solucion
cualquiera se le llama un punto de la curva eliptica. Toda curva tiene una solucién en la clase de equi-
valenciade {0, 1, 0} alaque selellamapunto en €l infinito y se representa por O. Por mas informa-
cion sobre este tema ver [7.2].

Cuando todos los a; pertenecen aK, se dice que la curva esta definida sobre K y se nota como E(K) al

conjunto de puntos de la curva cuyas coordenadas son elementos de K junto con O.
A partir de esta ecuacion se puede hacer un cambio de variables con

Ilamadas coordenadas affine y obtener entonces la ecuacion anterior pero con laforma:
2 -3 2
yo+axyt+azy =x"+a,X +a,x+ag
cuyas soluciones pertenecen a K~ K junto con O.

Cuando la caracteristica del cuerpoK es diferente de 2 o 3 la ecuacion que representa una curva puede
ser modificada por ciertos cambios de variables que la simplifican enormemente.

Por gjemplo, si la caracteristicaes distintade 2 se puede efectuar el siguiente cambio de variables:
(%) ® (xy- 3(ax+as))
apartir del cual, luego de varias operaciones, la ecuacion queda de laforma:
y? =x% +1b,x% + 1b,x+1hy

donde setiene que:

Hay que notar que si la caracteristicadel cuerpo fuera dos, para cualquier k del cuerpo se tendria que
2k = 0 por lo que ladivision entre dos no estaria definida.
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En el caso de que la caracteristica sea también diferente de 3 se puede hacer este cambio de variables:

-, Yy

(9 ®( 336 216

)

Que permite obtener |a ecuacion:
y? =x3 - 27c,x+54c
4 6
con:

c, =b3 - 24b,
Cg = b3 +360,b, - 2160,

En este caso, al igual que en el anterior, si la caracteristica del cuerpo fuera 3, todos |os multiplos de
tres (en particular 36 y 216) serian equivalentes a 0 por |0 que no se podria dividir.

En conclusion la curva puede escribirse como:
y? =x3 +ax+b

Para definir la estructura de grupo sobre estas curvas se tiene que tener una suma de puntos de una
curvaelipticaE lacual se define de la siguiente manera:

1. P+O=Py O+P=P
2 S P?0yQ?O0,seallalineaqueconectaaPy Q (s P ?Q) olatangente alacurvaen P
(s P = Q). Entonces R sera el tercer punto de interseccién de | con E (contando las multipli-
cidades) Esto quiere decir que, o hay un tercer punto en lainterseccion de | y E distinto de P
y Qol estangentealacurvaenP (0Q yR=P (0R= Q).
a S R=OentoncesP+Q=0
b. Sino,seal’ lalinea que conectaa Ry O. Entonces P + Q se define como el tercer
punto en lainterseccion del’ y E, contando las multiplicidades.

Se puede probar que (E,+) con esta definicion formaun grupo abeliano con identidad O.

Como gjemplo setiene laFigura 7, que muestra una curva definida sobre los nimeros reales, en laque
el punto en el infinito se encuentra en cada linea vertical. Aqui se muestran tres gjemplos de sumas
que son los siguientes:

1. P+QdondeP * Q.LalineaqueconectaaPy aQ esl. El tercer punto en lainterseccién de
| con lacurvaE esR, €l cual esdiferentede O. Lalineaque conectaa Ry a Oesl’ y el ter-
cer punto deinterseccion del’ conlacurva(ademasde O y R) esel queequivalea P + Q.

2. S+ S=2S. Entonces lalinea que se debe trazar es mque es latangente a E en S. El tercer
punto de lainterseccion (contando la multiplicidad 2 del punto S) es T. Entonces la linea que
conectaaTy Oesm' y el tercer punto de interseccién con lacurvaes2S.

3. T+S. Comoanteslalineaque conectaaTy aSesm. Como lalineaestangentealacurvaen
S este punto tiene multiplicidad 2 y es el tercer punto de corte. Por lo tanto se debe trazar una
rectavertical en Scuyatercerainterseccién conE esel puntoT+S.
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Figura7: Ejemplos de sumas en curvas elipticas (de[7.2])

La suma también se puede definir analiticamente en funcion de las coordenadas. Para cuerpos con
caracteristicadistintade 2 0 3 setieneque si P = (x1, y1), Q = (X, y2) entoncesP + Q = (x3, y3) donde:

—P=(x1,-y1)

y en otro caso:

X3:|2'X1' X5
Y3=1 (X - %)~y

.:.y2'y1 SPlQ
[ X2 X%

I :.{3x2+a
1=2a s P=Q
t 2y

Por otra parte también se puede definir la multiplicacion escalar sobre las curvas elipticas de la mane-
raobviao sea:

iP+..+P sm>0

mP={0 sm=0

L-m(-P) sm<o0
Y apartir de esto, dado que es mas fécil calcular mP dados los dos valores que hallar munavez he-
cho el producto, se tiene toda la estructura matematica necesaria para definir el logaritmo discreto en

curvas elipticas.

Notese que, en este caso, la operacion que se utiliza como logaritmo es la que seriala division en esta
estructuradefinidaen las curvas elipticas.
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A continuacion se mostraran dos cri ptosi stemas basados en este problema.

ElGamal para curvas elipticas

Este criptosistema es una variacién del sistema de EIGamal [8.1] clasico pero adaptado para curvas
elipticas.

Para usar este criptosistema se debe elegir un nimero p primo de forma que ¢ = p™ para algiin entero
m. Entonces se toma una curva eliptica E(GFg) y un punto P perteneciente a E y de orden n. Se dice
gue el orden de un punto esn si n es el menor nimero que cumple que nP = O. Estos nimeros deben
ser seleccionados de forma que el problemadel logaritmo discreto no seatratable paraP.

Laclave publica consiste entonces en E(GFg), P, ny Qu = IyP para cada usuario U. La clave privada

de este usuario seriael valor |y. Lacaracteristicade E(GF,) es p por lo que si p > 3 por lo visto ante-
riormente |a curva eliptica puede ser representada por dos valoresa y b pertenecientes aGF .

Encriptacion: Suponiendo que A quiere mandar a B un mensaje M 1 E(GF,) los pasos son los s-
guientes:

1. Ageneraun nimero aleatoriok pertenecientea{2,3, ..., n-2} y calculaR = kP

2. AcaculaS=M +KkQg, siendo Qg laclave publicade B

3. Aenwia(R,S) aB

Nétese quek no puede ser 0, 1 on—1 pues en estos casos k@ seriaigual a O, P, y —P respectiva-
mente por lo que podriaresultar muy sencillo obtener M a partir de S.

Desencriptacion:
B obtiene el mensgje comoM =S—1gR

Esto funciona porque:

S—IgR= S-IgkP (def. deR)
S—-1gR=S-klgP (conmutativa)
S—-1gR=S-kQg (def. de clave publica)
S—IgR=M + kQs — kQs (def. de M)
S-1gR=M (resta)

En este caso se puede ver que el texto encriptado tiene el doble de largo que el texto plano pues se
deben dar dos puntos de la curva para encriptar uno.

Criptosistema de Menezes-Vanstone

Uno de los problemas del criptosistema anterior es que el espacio de mensajes consiste solamente en
los puntos de lacurvael cual es un subconjunto relativamente pequefio de GF4 x GF,. Por el contrario,
el que se comentara a continuacion [7.5], puede usar como espacio de mensajes el conjunto completo
de Gy x GFq sin necesidad de transformar |os mensajes en puntos de una curva.

El setup del método es exactamente igual que el del anterior por |o que no se repetira

Encriptacion: Si A desea mandar a B un mensagje M = (my, mp) perteneciente a GFq {0} x GFy /{0}
debe hacer lo siguiente

1. Ageneraun nimero aeatoriok pertenecientea{2, 3, ...,.n—2} y calculaR = kP
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2. Acacula(xy,yl) =kQs
3. Acomputa
Xo =My Xq (mod Q)
y2 =my; (mod )
4. Envia(R, (X2, ¥2))

Desencriptacion: B recibelo quele mandaAy calcula

1 (x,y1)=1sR

2. Entonces computa el mensgje origina (ny, M) como:
M =%, X, (moda)
mp =Y,y (modq)

Y funciona porque:

My =X X . M=y, yi L
My = My X Xg M =Npy1yr
M =my M =Ny

Y ademaés el x; que calculaB es el mismox; que uso A pues:
|BR:|BkP:k|BP:kQB

Con el mismo argumento se prueba que el y; que calcula B es el mismo que tenia Ay ny, es €l
mensaj e correcto.

El problema con este criptosistema es que | os textos cifrados parciales dan informacion sobre el texto
completo, en particular si alguien descubre m, puede calcular my a partir del texto cifrado completo
(X2, y2) de la siguiente manera:
y1=y2m; * (mod )
ademés x; cumple (por ser la componente en x de un punto de una curvaeliptica):
2 _ 3
Yy =xy +ax, +b (modq)
la cual tiene alo sumo 3 soluciones que se pueden calcular y de estaforma obtener:
—y -1
m, = X%,%; - (modaq)
Para evitar este problema se puede recurrir al método de usar solamente m; como mensaje con la con-
tra de que ahora tendremos un factor de expansién del mensaje de 4 mientras que el del método ante-

rior era 2. Este método de usar s6lo m, como mensaje se conoce como Elliptic Curve Encryption
System

Disminucion de la informacion intercambiada

Cuando se esta trabajando en cuerpos con caracteristica mayor que 3 y un emisor Stiene que enviar un
punto de la curvadefinida por:

y? =x3+ax+b

laformatrivial de hacerlo es enviar los dos valores (0 sea x e y) Sin embargo, si el receptor del men-
sgje conoce los coeficientesa y b hay un método para disminuir el ancho de banda necesario a costa
derealizar un célculo extra(ver [7.2).
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Suponiendo que Smande solo |a coordenadax, el receptor podria calcular y* a partir de la ecuacion de
la curva. Esto deja dos posibilidades para la otra coordenada que son y junto con -y (médulo q) De
estaforma S sélo tendria que enviar un bit mas paraindicar cual de las dos opciones es la correcta en
lugar de transmitir la coordenaday completa.

En el caso de las tarjetas inteligentes probablemente sea més conveniente no utilizar este método pues
en general sera mas interesante reducir el tiempo requerido en calculos que disminuir la informacién
intercambiada con €l lector de tarjetas.

Seguridad / Atagques

La principal razén del atractivo de ECC es que no existe un algoritmo sub-exponencial conocido ca-
paz de resolver el problema del logaritmo discreto en una curva eliptica apropiadamente elegida. El
mejor algoritmo conocido pararesolver e problema matemético subyacente en ECC (ECDLP: Elliptic
Curve Discrete Logarithm Problem) toma un tiempo compl etamente exponencial.

A continuacién presentamos algunos de | os ataques conocidos al ECDLP segun o publicado en [7.6].

Problema del logaritmo discreto de curvas elipticas
(ECDLP)

Como ya se coment6 anteriormente, el ECDLP es el siguiente: dada una curva eliptica E definida
sobre un cuerpo finito Fg, un punto P perteneciente a E(F,) de ordenn, y un punto Q=[P dondeO £ |
£ n-1, el problemaesdeterminar I.

Ataques conocidos al ECDLP

1) Busqueda exhaustiva: En este método solo se computan multiplos sucesivos de P: 2P, 3P, 4P,....
hasta que se obtiene Q. Puede llevar hasta n pasos como peor caso.

2) Algoritmo de Pohlig-Hellman: Este algoritmo explotalafactorizacion de n, el orden del punto P.
El algoritmo reduce el problema de recuperar | a problema de recuperar | modulo cada uno de los
factores primosden. Luego| puede ser recuperado usando el Teorema Chino del Resto.

3) Algoritmo Paso-Bebé Paso-Gigante: Este algoritmo es una limitacion tiempo-memoria de la bus-
queda exhaustiva. Requiere almacenamiento para alrededor de Jn puntosy su tiempo de corrida
estaen e entorno de vn pasos en €l peor caso.

4) Algoritmo de Pollard Rho: Este algoritmo es una version aeatoria del algoritmo anterior. Su
tiempo de corrida es muy parecido, \/% pasos pero el algoritmo es superior a anterior ya que

necesita una cantidad menor de almacenamiento. Se ha demostrado que este algoritmo se puede

acelerar para que tenga una performance de —J;"—” pasos.

5) Algoritmo paralelizado de Pollard Rho: Se ha demostrado que cuando el algoritmo de Pollard
Rho se corre en paralelo enr procesadores el tiempo esperado de corrida del algoritmo esta cerca

de @ pasos.
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Comparaciones
Aqui presentamos algunos datos comparativos entre tres criptosistemas [7.6] :
RSA1024 ECC168 NTRU263
Expansién del mensgje 1-1 2-1 Aprox.4.5-1
Tamafio del bloque de texto plano (hits) 1024 160 416
Tamaio de laclave publica (bits) 1024 169 1841

Tabla6: Comparacion de ECC con otros criptosistemas
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Apéndice Il: GGH

Definiciones

Previo a comenzar a explicar este algoritmo se debe introducir el concepto de “defecto ortogonal
(orthogonality defect) de unamatriz B que se define como:

Olbl
orth- defect(B) = |dlet(B)|

donde ||b; || eslanorma Euclidiana de lai-ésima columna de B.

Otra nocion importante que debe ser introducida agui esladel lattice dual. Si B es la base de un lattice
L(B) (donde pensamos en B como en unamatrizde n” n cuyas columnas generan €l |attice) se dice

queel lattice dual al original es aquel que es generado por lasfilas delamatriz B™

Deestaformael “defecto ortogonal dual” (dual-orthogonality defect) de unamatriz B se define como
el defecto ortogonal delamatriz B considerando las filas en lugar de las columnas. O sea que, apli-
cando propiedades basicas de las matrices setiene:

dual - orth- defect(B) = ©) ||t}||.|det(B)|
i
donde IasBi son lasfilasdelamatriz B~

Por mésinformacion aeste respecto ver [3.1].

Generacion de claves

Para generar las claves se eligen dos matricesB y R donde B tiene un alto defecto ortogonal dual y R
tiene un bajo defecto ortogonal dual. B seralaclave publicay R la privada. Se elige ademas un name-
ro sreal positivo que medira el “tamafio” del vector de error.

Cuanto més grande es s mas seguro es el sistema pues mas alejado esta el vector “encriptado” del
original, pero si es muy grande cabe |la posibilidad de que no se pueda desencriptar con laclave priva-
da. La seleccion de este valor dependera mucho de la aplicacion del criptosistema dado que se debe
decidir si la alta seguridad compensa la posibilidad de tener mensajes que no puedan ser desencripta-
dos.

Se puede demostrar que para que la desencriptacién no falle nunca se debe cumplir que s <1/(2r)
donde ? eslaméximanormal, delasfilasde R*

Ademas se tiene que para que la probabilidad de error al desencriptar sea menor que e se debe cumplir
ques £ (I ,/8In(2n/e))'ldonde ﬁ es la maxima norma Lg de las filas R y se supone que R es

unamatrizde n” n (ver pruebaen[3.1])
Para generar la matriz R se propone generar una matriz aleatoria R’ con coeficientes uniformemente
distribuidosen {+I, -1} (supuestamente el valor de | no afecta mucho la seguridad del sistema por lo

gue puede ser pequefio) y luego calcular R = R + k.I Cuanto més grande sea k menor sera el defecto
ortogonal dual, por lo que en principio se podran tomar valores mayores para el pardmetro s. El pro-
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blema es que un atacante siempre puede intentar reducir la base publica para disminuir su defecto
ortogonal dual. Experimentalmente los autores [3.1] recomiendan k = |.Vn

En cuanto ala matriz B se procede a mezclar la base R de forma de aumentar su defecto ortogonal
dual. De forma que el algoritmo LLL (ver glosario) no pueda recuperar la base original. Para lograr
esto se proponen dos formas:

1) Sumarle a cada vector de la base una combinacién lineal de los restantes. En la préactica se
tomaron coeficientes en {1, 0, 1} para que los vectores no crecieran mucho (y por lo tanto el
espacio necesario para almacenar la clave). Se deben hacer alrededor de 2n combinaciones.

2) Multiplicar R por varias matrices uni modulares” T, deformaqueB=R.T;.To..... T,

Las matrices T; son elegidas como el producto de dos matricesL; y U; las cuales son triangu-
lares inferior y superior respectivamente y con entradas +1 en la diagonal (de forma que su
determinante sea +1). En la préactica se eligieron las entradas distintas de cero de las matrices
de forma que pertenecieran al conjunto {-1, 0, 1} y se vio que habia que hacer al menos cua-
tro multiplicaciones paraque LLL no pudierarecuperar la base original.

Encriptado

Se elige un vector v perteneciente al lattice. Se plantea elegir un vector con entradas entre—n y +n con
el nimero n elegido de forma que se obtengan enteros de aprox. 8 bits. No se sabe si el tamafio de
estos numeros afecta la seguridad del sistema o no, pero se desea que quepan en un byte para dism-
nuir el espacio necesario para almacenar las claves. Luego se determina un vector e con entradas +s o
—s con probabilidad ¥z cada una (también se puede usar + & (] Si nNo se quieren utilizar valores reales

paras pero laprobabilidad con que se deben elegir cambia). El texto cifrado ¢ se halla como:
c=Bv+e (@D)]

Otro problema aparte que se debe considerar es el de como representar 10s bits a encriptar en los vec-
tores v de forma que ver el texto cifrado no aporte ninguna informacién sobre el texto plano original.
Seriaun error intentar usar todos los bits de las entradas del vector v para contener informacion sobre
el texto original, pues un atacante podria obtener una estimacion de cada una de estas entradas usando
labase ptblicay calculando B™c que por (1) esigual av + B™te. En este caso, si alguna de |as filas de
B! tiene norma euclidiana pequefia el “error” que le agregaav el vector B e puede ser pequefio (in-
cluso podria llegar a tener alguna entrada menor que %2 en valor absoluto por 1o que un atacante ob-
tendriala entrada correctade v por simple redondeo) En teorialas filas de B no deberian tener norma
peguefia pues esta matriz tiene un alto defecto ortogonal, pero puede darse el caso de que algunafila
tenga norma pequefia y las otras horma muy grande por lo que el defecto ortogonal de toda la matriz
sigasiendo alto.

Por estas razones, los datos a encriptar solo deben ser colocados en |os bits de menor orden de las
entradas de v y sélo en aquellas que no correspondan a columnas de B™ con norma euclidiana peque-
fia. Si hay muchas columnas en B™ con norma pequefia se podrian igual utilizar para representar un
solo hit usando el XOR del bit menos significativo de las entradas de v correspondientes a cada una de
ellas.

Desencriptado

Se representa el texto cifrado c como una combinacion lineal de las columnasde Ry se redondean los
coeficientes al entero mas cercano para obtener un vector del lattice. La representacion de este vector
segln las columnas de B es €l vector v.

# Una matriz unimodular es aquella que tiene entradas enteras y determinante igual a +1 Todas las bases de un
|attice tienen el mismo determinante a menos del signo por 1o que la multiplicacion de la base por estas matrices
no afecta el lattice generado por el resultado del producto.
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Lacuenta que hay que hacer es esta:
v=T.round(Rc) donde T=B'R

Con R*c se hallala combinacién lineal delabase R que determina c (puessi R™'c = x, entonces Rx =
¢) Entonces se redondeay a multiplicar por R se obtiene el vector del lattice generado por los coefi-
cientes (redondeados) y al multiplicar por B™ se obtiene |arepresentacion del vector segin la base B.

L os autores demuestran que para que el desencriptado tenga éxito se debe cumplir que round(R™e) =
0 (ver demostracién en [3.1]) o sea que | as entradas de R™e deben estar entre +2 y —»

Para hacer més eficientes estas operaciones en la practica, en lugar de guardar la base privada R, se
pueden almacenar otras dos matrices que serian R y la matriz unimodular T, las cuales se utilizan
explicitamente en el calculo de v, el cual puede ser hecho en orden cuadrético. Usando este sistema se
necesitan menos céal culos pero el doble de espacio de almacenamiento (2.n%)

En el caso delamatriz T, esta tiene entradas enteras que con los pardmetros usados en la préctica no
serdn muy grandes, pero lamatriz R tendré en general entradas reales por lo que entra en juego la
representacion interna que se utilizara para guardar estas entradas. En un sistema de baj os recursos no
se podratener una representaci én exacta de estos nimeros por lo que solo se guardaran los primeros |
bits méas significativos. De estaforma se tendra un error de alo sumo 2" en cada entrada de la matriz.
Esta pérdida de exactitud no perjudica la seguridad del sistema (pues afecta la precisiéon de la clave
privada) pero aumentala probabilidad de error de desencriptacion. El resultado es que ahoralas entra-
dasdelamatriz Re deberan estar entre (2— n) y (<2 + n) donde n ser& mayor cuanto menor sea |
(pruebaen[3.1])

Una propiedad adicional de este criptosistema es que, si bien hay una cierta probabilidad de que la
desencriptacion falle, también es posible detectar la ocurrencia de un error con muy alta probabilidad.
Laideaesque, si uno utilizaun vector de error e con entradas sy encriptaun vector pcomoc =p +
e, entonces es trivial comprobar si un vector p’ que se desencripté corresponde con €l p original nme-
diante laobtencion el vector € = ¢ —p’ y comprobando que todas sus entradas sean +s 0 —s.

Por otro lado esta propiedad también permite que, a pesar de ser un criptosistema aleatorio, un ata-
cante que conozca la clave publica B, s) pueda testear si un vector encriptado ¢ corresponde a un
vector original m calculando ¢ — Bmy comprobando si las entradas de este vector estén en {+s, —s}

Historia

Inspirado en un resultado de Ajtai [ 3.4] quien present6 unafuncién de una solavia (es decir, dificil de
invertir) que fue el primer trabajo donde se introdujo la idea de usar el problema SVP (Shortest non-
zero Vector Problem) como problema dificil en criptografia. Ajtai no presenté una forma féacil de
invertir lafuncién (o sealo que seria una clave privada) por lo que dicho método no puede usarse para
plantear algoritmos de clave publica. Sin embargo se puede probar que invertir la funcién es tan dificil
como resolver el peor caso del SVP.

Es parecido a criptosistema de McEliece que usa codigos lineales aunque no esta basado en él. En
ambos se utiliza el método de multiplicar una matriz por un vector y agregar al resultado un ruido
aleatorio, aunque el dominioy el dgebra de las operaciones son diferentes. Por mas informacion sobre
esto Ultimo ver [3.3]
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Seguridad

Seleccion de parametros

Se recomienda en [3.1] elegir un lattice de dimensidn 250-300 para evitar los métodos de reduccién
mas efectivos conocidos hasta el momento, los cuales funcionan hasta dimensiones de alrededor de
100. Si se desea un menor nivel de seguridad pero claves bastante menores se puede usar un lattice de
dimensién 120. Con respecto a parametro s, y considerando el caso de n=120 y una probabilidad de
error de 107° resulta que debe ser menor o igual a2,5.

Para s se toma en general un valor de 3 para que la probabilidad de desencriptacion correcta se man-
tengarelativamente altay alavez obtener un buen nivel de seguridad.

Se describiran a continuaci6n algunos ataques posibles contra este criptosi stema, algunos de los cuales
son bastante generales para todos los algoritmos basados en lattices y otros (incluido € que permitio
quebrar el sistema) son particulares para este caso.

Ataque “Round-off”

Consiste simplemente en usar labase publicaB en lugar de la base privada en el algoritmo de desen-
criptacion. Dado que paraencriptar se calculac =Bv + e laideaes calcular:

Blc=v+Ble

y hacer una buisqueda exhaustiva por el vector d = B™e. Para mejorar el atague la idea es que, en vez
de usar la base B directamente, se va a utilizar el algoritmo LLL para obtener una base con menor
defecto ortogonal dual (problema SBP —Smallest Basis Problem) y esa sera la que se usari en el ata-
que.

En la practica, con dimensiones de hasta 80 el algoritmo LLL puede encontrar bases suficientemente
buenas para descubrir el vector d esencialmente en O(1) (o sea que se descubre el vector directamente
haciendo |a operacion mencionada arriba) Para dimensiones mayores la base que devuelve el algorit-
mo es cada vez menos Util y por dimensiones de alrededor de 100 el uso de este sistema es més inefi-
ciente que la bisqueda trivial por fuerza bruta del vector de error e (recordar que esta busqueda esta
acotadaavaloresentre +sy —s)

Ataque por encajamiento

Este atague es heuristico y se basaen “encajar” losn vectores de labase publica B y el punto ¢ en un
nuevo lattice de dimensiéon n+1 cuyabase es de laforma:

e 9
€& b b, -~ b <
S T
§1 0 0 05

Laideaes que, como ambos | attices tienen el mismo determinante y casi |a misma dimension, se espe-
ra que los vectores mas cortos de ambos tengan mas o menos el mismo largo. Entonces, si v es el
vector més cercano ac en el lattice original, se puede ver que (c — v, 1) pertenece al lattice ampliado
(pues se genera con el opuesto de |os coeficientes que generan v en el lattice original y 1 multiplican-
do alacolumnaque contiene a c) y deberia ser corto si v esta cercade c. Si este vector en particular
resulta ser el mas corto, se podra hallar y entonces a partir de él setendrael valor dev.
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A diferencia de los ataques anteriores, este sistema no permite acotar una busqueda, sino que sélo se
puede ver si funciona o no. Los autores del criptosistema afirman que el ataque funcionay es factible
de ser aplicado hasta dimensiones de 110 o 120.

Usando esta técnica Shnorr logré desencriptar textos cifrados de hasta dimension 150 B.6], aunque
los autores del criptosistema indican que no es Util para dimensiones mayores de 120. Mientras que
Nguyen logré descifrar un texto encriptado con un lattice de dimensién 200 [3.2] en unos pocos dias,
pero no se han logrado avances en dimensiones mayores.

Atagque de Nguyen

Este ataque, descubierto por Phong Nguyen [3.2], aprovecha la forma en que se encripta en este crip-
tosistema (mediante la suma de un vector de error) para obtener informacion parcial sobre los vectores
originales a partir de los vectores con el vector de error adicionado. Usando este método se lograron
desencriptar textos completos en dimensiones hasta 350, mientras que se desencriptaron en parte tex-
tos encriptados en dimensién 400.

Esto es suficiente paratransformar €l criptosistema en no practico pues las claves del mismo deberian
tener més de 8.4007 bits (aproximadamente 1 Mb) usando 8 bits por entrada en lamatriz.

Laidea del ataque es aprovechar la estructura de la ecuacion que define el proceso de encriptado (c =
Bm + e) y tratar de reducirla médulo algan nimero n adecuado para de esta manera hacer desaparecer
el vector e (hacerlo igual a 0 mod n) y de esta manera obtener alguna informacién sobre m (no se
obtendra mpero se intentar obtener m mod n)

Unaidea es tomar la ecuacion médulo s de modo que la ecuacién quede:

c=Bm(mods)

pues las entradas de e son +s 0 —s. Laidea que se usa definitivamente en este ataque es tomar la ecua-
cion médulo 2sy definir un vector sdelaforma(s, s, ..., ) paralograr que:

e+s=0(mod 2s)
(pues sus entradas pueden ser 2s 0 0). Entonces |a ecuacion que se usa para el ataque es
c+s=Bm (mod 2s)

y laideaes obtener m (mod 2s) lo cual da cierta informacién sobre el vector original y permite que-
brar el sistema resolviendo un problema més sencillo que €l original.

Este sistema es ef ectivo porque se puede probar que en la practica esta ecuacion sblo tiene pocas solu-
ciones diferentes param (y con probabilidad no despreciable tiene una sola)

En el caso general de una ecuaciony = Bx (mod n) dos soluciones distintas difieren por un elemento
del kernel de B. Esto es asi pues un elemento x pertenece a kernel de B sii Bx = 0 (mod n), entonces si
zes solucion delaecuacion (y = Bz (mod n)) entoncesx + ztambién lo es pues:

B(x+2 =Bx+Bz=0+y=y (modn)
Entonces todas las soluciones de la ecuacion pueden ser encontradas a partir del kernel de B y su nu-

mero esigual al cardinal del mencionado kernel de B. Si lamatriz B en invertible médulo n entonces
lasolucion es Uinicay se puede hallar como:

x = yB~*(modn)
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Nguyen demostré que hay una considerable probabilidad de que la matriz seainvertible (es decir que
la solucion sea Ginica) Las probabilidades por él calculadas en [3.2] para varios médulos son las s-
guientes:

Médulo2s| 2 3 4 5 6 7 8 9 |10
% 289[56.01289(76.0]16.2|83.7]28.9]56.0|220

Tabla 7: Probabilidad de que B seainvertible

Por lo que para el caso de s = 3 (2s = 6) que se recomienda en el paper de GGH la probabilidad es de
0.162.

De igual manera se intentd ver para cada mddulo s cuales eran las probabilidades de que el kernel de
B tuvieraunaciertadimension, y apartir de un teorema también demostrado por Nguyen se constru-
yo lasiguiente tabla:

Modulo s 2 3 5
Dimension del kernel | 1 2 |=3]| 1 2| =3 1 2 =3
% 57.8]128|0.5|420(2.0/<0.1|238|0.2|<<0.1

Tabla 8: Probabilidades de diferentes dimensiones del kernel de B

Se sostiene que estos resultados son mas 0 menos constantes para matrices con las dimensiones de
interés en este estudio.

Para el caso particular de 2s = 6 |os resultados son | os siguientes:

Cardinal del kernel 1 2 3 4 6 9 [ 12 | 18 | 36 | Otros casos
% 16232411211 7.2 243(0.6[/5.411.1]0.3 0.6

Tabla9: Probabilidades para2s=6

Donde se muestra que es muy improbable que el nicleo tenga cardinal mayor a 12 mientras que los
casos mas probables son 2, 6, 1y 3. Se puede ver entonces que las soluciones posibles del sistema son
en general pocas.
Suponiendo que se sabe m (mod 2s) (s de aqui en adelante) esta informacion se pude utilizar para
simplificar grandemente el proceso de encontrar el texto plano a partir de la base publica. La idea es
gue, partiendo de laecuacion original:

c=Bm+e
se puede restar B. mps de los dos | ados para obtener:

C—B. mys =B(m-my) +e

y dado que las entradas del vector m— mpgs son todas de laforma m'.2s (pues se |e estan restando sus
restos médulo 2s) se puede dividir por 2s de ambos |ados para asi obtener:

C-Bmys _ Bm‘+i

. Cc- my B
por lo que se vuelve a tener un problema de hallar el vector mas cercano a TE donde en este

e .. .
caso €l vector de error P tiene entradas que estan en {+Y¥2, %2} por lo que es claramente menor que

el vector eoriginal y el problema CVP es més sencillo de resolver.
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Una vez resuelto este problema simplificado, estrivial resolver el problema original dado que alcanza
con multiplicar el vector de error por 2s'y asi obtener el vector de error original y restarlo al vector
encriptado ¢ paraobtener Bm:

c—e—-B. ms=B.m-B.my
c—e=Bm

y al multiplicar por B™ se obtiene el mensaje original (B™ siempre existe pues B es una base y sus
vectoresson L1)

Y a se comentd que en general se tendran varias soluciones posibles para mys por 1o que se deberan
resolver varias instancias de este problema CVP mas sencillo que el original. Como hay una instancia
independiente del problema para cada uno de los mps, los célculos necesarios se pueden paralelizar
realizandose en diferentes maquinas hasta que una de €llas encuentre el texto original (ya se comento
gue es muy facil chequear si un texto plano dado es una desencriptacién correcta 0 no de un texto
cifrado).

Es claro que este ataque fallard en el caso de que las entradas del vector de error no sean exactamente
+S 0 =S Sino que sean numeros enteros ubicados entre estos dos valores. En este caso estos vectores

resultaran ser menores a los que se usaban con el primer caso haciendo el criptosistema mas débil a
|os otros tipos de atagues ya mencionados (como el de encajamiento) El problema es que incluso con

estos métodos el problema puede ser resuelto hasta con lattices de dimensiones alrededor de 200 y si
bien puede ser seguro en dimensiones mayores ya se comentd que el tamafio de las claves |0 hacen no

solamente inaplicable a ambientes de bajos recursos, sino que no o hacen competitivo con otros crip-

tosistemas muy conocidos.
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Apéndice Ill: NTRU

Notacidn

El criptosistema NTRU depende de 3 parametros enteros (N, p, q) y 4 conjuntos L, L, Lt, L de poli-
nomios de grado N-1 con coeficientes enteros. No es necesario que p y g Sean primos, pero asumire-
mos que ged(p,q) = 1y que g siempre sera bastante mayor que p. Es importante que gcd(p,q) = 1 ya
que aungue en principio NTRU funciona sin estarestriccion, en laprécticael tener que el ged(p,q) > 1
reduce la seguridad del sistema. Esto se explicar4 més adelante.

Trabajaremos en €l anillo R= Z[x]/(xN - 1) de polinomios con coeficientes enteros reducidos nmo-

dulo un polinomio de gradoN (por una excelente referencia matemética sobre esto ver [1.5]) Un ele-
mento F | R seraescrito como un polinomio o un vector,

1

F = FiXi :[FonF]_’-“’FN-l]

Qyoz

i=0

Usamos A para denotar lamultiplicacion en R. Esta multiplicacion esta dada explicitamente como un
producto de polinomios en €l anillo R

k N-1
FAG:H con szé I:IGk-i+é, FiGN+k—i = é FIGJ
i=0 i=k+1 i+j°k(modN)

Esta operacion es la multiplicacién habitual de polinomios cuyos resultados son reducidos médulo el
polinomio ("-1). De hecho la implementacion real de este producto (dadas las caracteristicas parti-
culares que tiene) puede ser realizada mediante un producto normal de polinomios para luego reem-
plazar la potencia de x™ por 1, la potencia de x** por x y asf sucesivamente con todas |as potencias de
X que tengan el exponente mayor que N-1.

Ejemplo (tomado de[4.19]):

Supongamos N = 3, y tomemos los polinomios F = 3x2- x+2 y G=- x? +2x+1 reduci-
dos médulo x3 - 1

Entonces,
FAG=(32- x+2)(- X2 +2x+1)
FAG=-X*+73- x* +3x+2 (reemplazando)
FAG=-3x+7- x? +3x+2
FAG=-x*+9

Que es |0 mismo que se obtiene como resto al dividir - 3x* +7x3 - x* +3x+2 entre x°>- 1
(el cocienteen estecasoes - 3x+7)

Cuando realizamos una multiplicacion médulo (por ejemplo) g, queremos decir reducir los coeficien-
tes médulo g ademés de la reduccién de los polinomios en si. Esto es asi pues los coeficientes de los
polinomios pertenecen alos enteros madulo g.

Atener en cuenta: En principio, el caculo del producto F A G tomaria N> multiplicaciones. Sin em-

bargo, para el tipico producto usado por NTRU, G o F tienen coeficientes pequefios, por 1o que su
multiplicacién es muy rapida. Por otro lado, si N es demasiado grande, entonces seria mas rapido usar
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el método Fast Fourier Transforms (ver glosario) para calcular el producto en el orden de (N logN)
operaciones. La informacion pasada asi como |a que viene a continuacién puede ser profundizada en
[4.1].

Creacion de claves

Para crear una clave NTRU, la persona A escoge 2 polinomiosfy gtalesque f 1 Ly y g | Lg. El
polinomio f debe satisfacer €l requerimiento adicional de tener inversos médulo g y médulo p. Si se
eligen bien los parametros, esto se cumplira para la mayoria de las elecciones de f, y el calculo de
estos inversos se realiza fécilmente usando una modificacién del algoritmo de Euclides (ver 4.3.1.3).
Denotaremos estos inversos con Fy y Fp, esto significa:
FqA f=1(modq) y Fp A f=1(modp)
Entonces la persona A calculalo siguiente:
h=Fq A g (modq)
Laclave publicade A es el polinomioh. Laclave privadade A es el polinomio f, aunque en la practi-

ca A también almacenara Fp, ya que de esta forma se estara evitando volver a calcularlo en el no-
mento de la desencriptacion.

Encriptacion

Supongamos que lapersonaB (el encriptador) quiere mandarle un mensagje a la persona A (el desen-
criptador). B comienzaeligiendo un mensaje m del conjunto de textos planos L, Seguidamente esco-
geunpolinomiof | L; y utilizalaclave publicade A (h) paracalcular:

e=pf A h+m(modq)
Este sera el mensaje encriptado que B leenviaraa A.
Aqui se puede ver uno de |os casos extremos de por qué se pide que gcd(p,q) = 1. Si se diera que plg°,

entonces el mensaj e encriptado e satisface que e=m (mod p) por lo que la encriptacion seria comple-
tamente insegura.

Desencriptacion

Supongamos que A recibid el mensaje e de B y quiere desencriptarlo usando su clave privada f. Para
realizar esto eficientemente, A deberia haber calculado el polinomio Fp.
Para desencriptar e, la persona A calcula,

a=f A e(modq)

donde escoge los coeficientes de a en el intervalo que va desde —g/2 hasta g/2. Ahora tratando a a
como un polinomio con coeficientes enteros. A recupera el mensaje calculando,

Fp A a(modp)

® Sedice que plg (p divide aq) si existe un nimero entero n tal que g = pn
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Por que funciona la desencriptacion

El polinomio a que A calcula satisface:

a=f A e(modq)
=f A (pf A h+ m)(modq) e=pf A h+m(modq)
=(f A pfA h)+(f A m) (modaq) distributiva
=(f A pf A FqA g)+ (@ A m) (modq) h=FqA g (modq)
=(pf A gA fA Fg)+(fA m (modq) conmutativas
=(pf A g)+(f A m) (modq) f A Fq=1 (mod q)

Consideremos este Gltimo polinomiopf A g+f A m. Si seeligen apropiadamente |os parametros, se
puede asegurar que (casi siempre) todos sus coeficientes caen entre—g/2 y g/2, por lo tanto no cambia
si sus coeficientes son reducidos médulo q. Esto significa que cuando A reduce |os coeficientes de f
A e mobdulo g en el intervalo que va de —g/2 hasta g/2, recupera exactamente el polinomio:

a=pf Ag+fAm enz[x]/(X-1)

Reducir a modulo p ledaaA el polinomiof A m (mod p) (pues los coeficientes del primer sumando
son multiplos de p y por lo tanto se reduce a 0), y lamultiplicacion por Fy, recupera el mensaje m (mod

p)

Importante: Para valores apropiados de |os parametros, existe una probabilidad extremadamente alta
de que €l procedimiento de desencriptacién recupere el mensgje original. Sin embargo, algunas elec-
ciones de parametros pueden causar fallas en la desencriptacién, por lo que se deberian incluir unos
pocos bits de chequeo en cada bloque del mensaje. La causa més usual de falla en la desencriptacién
es gque el mensaje no esta apropiadamente centrado. Es decir que sus coeficientes no se encuentran
exactamente entre—q/2 y q/2. En este caso la persona A podria ser capaz de recobrar el mensaje esco-
giendo los coeficientesde a=f A e (mod q) en un intervalo apenas distinto, por gjemplo desde —
g/2+x hasta g/2+x para alguin valor (positivo o negativo) de x. Si ningiin valor de x funciona, entonces
se dice que tenemos un error de hueco (gap failure) y que el mensaje no puede ser desencriptado tan
facilmente. Para parametros con valores bien escogidos, este tipo de falla ocurrira tan dificilmente que
en la préctica puede ser ignorado.

Espacios de muestras

Los conjuntosL; presentados anteriormente se conocen como |os espacios de muestras y son definidos
en forma detallada a continuacion:

El espacio de mensajesL, consiste en todos los polinomios mddulo p. Asumiendo que p es impar, es
mas conveniente tomar,

L :{mT R: mtienecoeficientesentre%y%l}

Para describir los otros espacios de muestras, vamos a usar conjuntos de laforma
L(d,,d,) ={ FT R:F tiene d, coeficientesigualesal, d, coeficientesigualesa- 1y el restoigual aO}
Con esta notacion, escogemos 3 enteros positivosds, dy, di, y seteamos

Li=L(ds, di=1), Lg=L(dg,dg), ¥y L¢=L(dk,0dk)

Ls es el espacio en que se elige el polinomiof, Lq es el espacio en que se elige el polinomiog y L; es el
conjunto de donde se seleccionael polinomio aleatorio f.

61



Proyecto de grado Apéndice Il

Larazon por la cual no seteamosL; = L(d, df) es porque queremos que f sea invertible, y un polinomio
que satisface f(1) = 0 nunca puede ser invertible.

Eleccion apropiada de los parametros

Se habl6 varias veces de que los parametros del criptosistema deben ser elegidos en forma apropiada
para gque la desencriptacion funcione con alta probabilidad (alin considerando mensajes no apropiada-
mente centrados pero que igual pueden ser desencriptados con peguefias correcciones).

Expresada mateméti camente esta propiedad puede escribirse como:
|pf Ag+fAm <q
Donde lanormainfinito se define en este caso como:

|F, = maq{R}- mn{F}

L os autores sostienen empiricamente [4.1] que la propiedad anterior es vélida en general si los par&
metros cumplen:

|fAn1¥£% y |png|¥£% 1)

Y apartir de evidencia experimental proponen usar valores de N=107, N=167, y N=503 dependiendo
del nivel de seguridad deseado (siendo N el grado del polinomio por el que se dividen los elementos
del anillo)

Seguridad

Ataques de Fuerza Bruta

Un atacante puede recuperar la clave privada probando todas las posiblesf | L;y comprobando si f A
h (mod q) tiene entradas pequefias. El fundamento de ese ataque consiste en que como h cumple que:

h=Fq A g (modq)

a multiplicar f por h se obtiene el polinomiog (mod q) el cual debe tener entradas solamente en -1, 1
00. De igual manera se pueden probar todaslasg | Lq y comprobar sig A h™ (mod q) tiene entradas
pequefias. Esa operacion debe dar como resultado el polinomio Fq‘1 gue esigual a f por lo que tam
bién tendra valores que sélo podran ser 0, 1 y —1 (este segundo método es un poquito mas costoso
pues hay que invertir h, pero esto sélo se hace unavez)

De forma similar un atacante puede recuperar un mensagje probando todas las posiblesf | L; y com
probando si:

e—pf Ah (modq)

tiene entradas peguefias. En este caso el polinomio que se obtendré serd el propio mensaje m por lo
gue sus entradas deberan encontrarse entre —(p—1)/2 y (p—1)/2

En la préctica Ly sera més pequefio que L; (puesd; se elige siempre mayor que dg) por lo que la segu-
ridad de la clave esta determinada por #L 4 y la seguridad de cada mensaj e esta determinada por #L; .
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Sin embargo, existe un atague "Encuentro en el Medio" (meet-in-the-middle) el cual corta el tiempo de
busqueda por laraiz cuadrada. Laidea de este atague es que uno divide f en dos, digamos que f= f; +
f,, y entonces compara f; A e contra—f, A e, buscando (f;, f,) de tal forma que los coeficientes co-
rrespondientes tengan aproximadamente el mismo valor (ver [4.6])

Por esta razén, a partir de célculos de conteo, se puede obtener que el nivel de seguridad esta dado
por:

N
(N-2d,)!

aSeguridad 6 1 NI
o oi= #LAE = |o—_—
del mensgje de \[(N- 2dg)!

aSegurldadgzﬁ _ 1
dg!

gdelacl avegy

Por lo tanto, para obtener un nivel de seguridad de (digamos) 2°° uno deberia escoger f, g, f de con-
juntos que contengan alrededor de 21%° elementos.

Ataques de Multi-Transmision

S B enviaun solo mensaje m varias veces usando la misma clave publica pero diferentes f 's, enton-
ces el atacante C sera capaz de recuperar una gran parte del mensaje.

Supongamos que B transmitee = pf; A h+m (mod q) coni =1, 2, ..., r. Entonces C puede calcular
(e—e1) A h™ (mod q), con lo que recupera pf i—pf1 (mod q). Sin embargo p y los coeficientes de los
f 'sson en general tan pequefios que C recupera exactamente f j—f, , y desde aqui C podré estudiar los
valores que obtiene de forma de intentar recuperar varios de los coeficientesde f;. Aln si r es peque-

fio (4 05), C podria recuperar suficientes coeficientes de f; como para probar todas las posibilidades
de los coeficientes restantes por medio de fuerza bruta, con lo que lograria recuperar m.

Hay que acotar que aunque C desencriptara un mensaje de esta forma, la informacién no le servira
para desencriptar mensajes subsecuentes que usen otro valor de f.

Ataques basados en el lattice

Existen 2 tipos de ataque al lattice, ataque a la clave privada y ataque al mensaje m. Estos atagues
estén basados en lareduccion del lattice que consiste en encontrar uno o varios vectores pequefios en
un lattice dado. En teoria, €l vector mas pequefio puede ser encontrado por medio de una busqueda
exhaustiva, pero en lapréacticaesto no es posible si ladimension del |attice es grande.

El algoritmo LLL de Lenstra-Lenstra—L ovasz, con varias mejoras introducidas por Schnorr y otros, es
capaz de encontrar vectores relativamente pequefios en tiempos polinomiales, pero ain al LLL le
tomard mucho tiempo encontrar el vector mas pequefio si se da el caso de que el mismo no es mucho
mas pequefio que su largo esperado mas probable.

Atagues a la clave privada;
Se consideralamatrizde 2N~ 2N compuesta por 4 bloquesde N” N,




Proyecto de grado Apéndice Il

éai 0 ho hl hN-lo
¢O 0 hnat ho hn- 2+
G : Do S
¢ -
¢o 0 a | h oo oyt
<0 qa 0 - 0
o 0 gq - o -
¢. . : . : N
QZ . :
€0 0 0 0 0 qa 4

donde a esun pardmetro que seradefinido acontinuacion. Sea L el lattice generado por lasfilas de la
matriz; su determinante esq™a" (pues es unamatriz triangular).

Como laclave ptiblicaesh=f* A g, e lattice L contendrael vector T=(a f, g) , con el cual queremos

decir el vector delargo 2N formado por los N coeficientes de f multiplicados por a, seguido de los N
coeficientesde g. A partir de una técnica heuristica, se propone en [4.1] que el largo esperado del
vector mas corto de un | attice aleatorio de dimensidon N serd més grande (pero no mucho mas) que:

s= /E
pe
Una implementacién del algoritmo de reduccién de lattices tendra la mejor chance de localizar T, o

algun otro vector cuyo largo este cercade T, si €l atacante elige a de tal forma de maximizar la rela-
cion ¢/|T|, . O seaque lo que se busca es lograr que el vector T sea bastante mas pequefio que el largo
esperado del vector mas pequefio facilitando asi su obtencidén mediante el uso del algoritmo de LLL.
En estarelacién lanorma 2 de un vector se define como:

1
oy o
Fl. =5 (F - ©*2
i=1 %]
donde F esel promedio de lasF;. Dicho de otraforma |F|2‘m es la desviacion estandar de |los coefi-

cientesdeF.

Como se intenta minimizar larelacion, los coeficientes constantes de s no se consideraran en los pasos
siguientes. De hecho el Unico coeficiente variable de s cuando se est4 atacando un criptosistema ya
definido esa.

Entonces, elevando al cuadrado larelacion &/|T|,, vemos que el atacante elige a para maximizar

8‘3«_/5192:L2

M5 |e@f.0)
;:(amz +a'1|g|2)_l
a’lf]; +|d; ’ ’

Entonces el minimo se logra eligiendo a = |g|» /|f|> . (NGtese que |g|2 Y [f|2 son cantidades publicas
aunque |os polinomios especificos no lo sean, pues dependen solamente de dr, dy y N los cuales son
todos valores publicos)

Se puede ver que el valor de a es el que se menciond calculando la derivada de la expresion obtenida
anteriormente y viendo que lamismaequivale a:
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o> - If52°
2
b2z +[a)

por lo que |g|2/[f| 2 esunade las raices de lamismay es donde se encuentra el maximo (en —|g|. /|f|> se
encuentra su minimo)

: . . T
Cuando se elige a de esta manera, se define una constante ¢, que equivale a | |% .

Por lo tanto ¢, es larelacién del largo del vector buscado con €l largo del vector mas corto esperado.
Cuanto més chico seacy, , mas fécil serdencontrar el vector buscado. Realizando algunas sustituciones
y sabiendo que:

[T, =2a[fl,lal,

¢ = {Zpelflzlglz
Ng

Para un par (f, g) dado usado parainicializar €l criptosistema, ¢, puede ser visto como una medida de
cuan separado esta el lattice asociado de un lattice aleatorio. Si ¢, esta cerca de 1, entonces L se ase-
mejard a un lattice aleatorio y alos métodos de reduccién de lattices se les hara muy dificil encontrar
un vector pequefio en general, y un T en particular. A medida que ¢, disminuye, a los algoritmos de
reduccién de lattices se les simplificara el trabajo paraencontrar T. Basados en la evidencia obtenida,
los autores comentan que el tiempo requerido aparenta ser (por 10 menos) exponencial en N, con una
constante en el exponente proporcional acy,.

llegamos a que:

Atagues a un mensaje;

Un ataque de lattice también puede ser dirigido contra un mensaje en particular m. Aqui el problema
de lattice asociado es muy similar al del ataque alaclave privada, y el vector buscado seradelaforma
(a m, f). Como anteriormente, el atacante tiene que definir el lattice usando a = |f|, / |m|, para mini-
mizar el tamafio del vector que se vaabuscar. Esto nosllevaal siguiente valor:

Esta constante ¢, hos brinda una medida de la vulnerabilidad de un mensgje individual contra un ata-
gue de lattice, similar alaformaen que ¢, lo hacia para un ataque de lattice sobre h. Un mensaje en-
criptado es mas vulnerable si ¢, es pequefio, y se vuelve menos vulnerable amedida que se acercaa 1.
Para hacer que los ataques sobre h y m sean igual de dificiles queremos tomar c,, » c,, 0 equivalen-
temente:

9l21fl2 » [f |2 [m]2.

Parafijar ideas vamos atomar el caso en que p=3. Parap=3, un mensaje m promedio consistirade N/3
coeficientesde 1's, 0'sy —1's, por lo tanto |m|, = /2N

De forma similar, f consistira de d coeficientes 1's, —1's y el resto O's por lo que |f|, = +v2d Por lo
tanto querremos setear:

[fLlgl, » /#5a/2 » |41
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Estarelacién, junto con las expresadas en (1), se puede utilizar pararealizar una eleccion apropiada de

|os pardmetros.

Valores reales de los parametros

Basados en experimentacion en computadoras los autores [4.1] recomiendan tres distintos grupos de
parametros que proporcionan diferente nivel de seguridad pero que siempre respetan larestriccion de

que la probabilidad de error al desencriptar es menor que5” 10°.

Seguridad moderada:

N|p|q|di|dg|di| Largode | Largode | Seguridad | Seguridad | cp Cm
laclave laclave delaclave | deunmen-
privada publica sae
107| 3 |64]15| 12| 5| 340bits | 642 hits 20 263 0.257]0.258
Tabla 10: Seguridad moderada
Sequridad alta:
N |p| q|d|dg|di| Largode | Largode | Seguridad | Seguridad | cp Cm
laclave laclave | delaclave | deunmen-
privada publica sgje
167| 3| 128] 61| 20| 18] 530hits | 1169 bits 259 277> 0.236]0.225
Tabla1l: Seguridad alta
Seguridad muy alta:
N |p| q| d|dq|di | Largode | Largode | Seguridad | Seguridad | cp Cm
laclave laclave | delaclave | deun men-
privada | publica saje
503| 3| 256 216| 72| 55 | 1595 bits | 4024 bits 2% 20 0.182]0.160

Tabla 12: Seguridad muy alta
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NTRU comparado con diferentes criptosiste-
mas

NTRU RSA McEliece GGH
Velocidad de encriptacion® N? N? N? N?
Velocidad de Desencriptacion”’ N? N3 N? N?
Clave Publica N N N? N?
Clave Privada N N N? N?
Expansion de Mensajes Varia 11 2-1 11

Tabla 13: Comparacionesde NTRU contra otros criptosistemas (de [4.1])

6 Encriptar en NTRU solamente requiere sumas y shifts, no multiplicaciones.
Laencriptacion en RSA es de orden N? a menos que se usen exponentes de encriptaci on pequefios.

” Asintéticamente la encriptacion y desencriptacion de NTRU son de orden N.log(N) con FFT.
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Apéndice IV: RPK

Generacion de claves

En el sistema RPK, una clave privada es equivalente a una n-tupla de nimeros |os cuales especifican
la cantidad de veces que arbitrariamente cada uno de |os componentes del mixture generator (genera-
dor de mezclas) serédn avanzados. Estos pueden ser interpretados como distancias (medidas en name-
ro de pulsos de reloj) dentro de la salida periédica de cada componente, comenzando desde un punto
conocido y fijo de partida.

La clave publica correspondiente a una clave privada es el estado final del generador de mezclas que
resultaria si cada componente fuera pulsado un nimero de veces dado por la parte correspondiente de
laclave privada

Un generador de mezcla consiste en un Unico generador binario seudoal eatorio, llamado el generador
mezclador, cuyas salidas o estados son usados sucesivamente para elegir, de una forma sin memoria,
salidas de miembros de un conjunto de otro generador de componentes binarios.

Encriptado

Cuando la persona B decide encriptar un mensaje P que solo pueda ser desencriptado por lapersona A
(usando su clave privada), lo primero que debe hacer es generar una clave de inicializacion verdade-
ramente aleatoria (*) R que tan solo sera usada durante el proceso para encriptar P (la manera de ele-
gir éste numero de forma verdaderamente aleatoria sera tratado méas adelante). Seguidamente B
computaunaclave Q apartir de R. Esto quiere decir que Q representa el estado de |os generadores de
componentes en el momento R, comenzando desde el estado inicial ay. ES entonces cuando B incluye
Q en el cabezal del texto codificado, para ser transmitido sin encriptar.

R
\ (*) verdaderamente aleatoria significa que se debe usar por eemplo
hardware especializado para ésta tarea. Esto se debe a que s es posible
predecir cual sera la clave elegida toda la seguridad del sistema se vera
amenazada. Es por eso que no se puede confiar en los métodos corrientes
de generacion de nimeros aleatorios.

Generador de mezclas

Para proseguir con el proceso de encriptacién, B carga los generadores de componentes con el estado
inicial E (clave publica delapersonaA) y nuevamente usala clave deinicializacion R para computar
un estado final de inicializacién del generador (estado K) exponenciando la clave publicade A , to-
mando como exponente R.

exponenciar = pulsar €l reloj = avanzar los generadores de
componentes através de sus estados.
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El estado K es usado como un estado final de inicializacion del generador a partir del cual se comen-
zaraacrear €l texto encriptado. La persona B genera el cuerpo del texto encriptado C usando la salida
obtenida al pulsar el generador de mezclas comenzando desde el estado K, operando con dicha salida
y combinandola con los bits del texto sin encriptar P.

Aunque la técnica de combinacion mas simple solamente involucra un XOR bit a bit entre el texto
plano (sin encriptar) y la salida del generador de mezclas, este acercamiento no es el mejor.

Otro enfoque posible es el de crear una tabla de intercambio de posiciones. Laidea es simple, se trata
de crear unatabla que contenga permutaciones a ser realizadas en el texto. Esta tabla sera construida
utilizando la salida del generador de mezclas. Para realizar las permutaciones se puede ver a texto
como un arreglo de bits o como un arreglo de blogques de bytes a ser permutados.

Luego de haber obtenido el texto permutado, se continGia usando la salida del generador de mezclas
pararealizar un simple XOR (o cualquier funcién adecuada) con dicho texto y asi llegar al texto cifra-
do final. Estatécnica es muy usadayaque el texto cifrado contindia manteniendo su largo original.

Ejemplo del uso de latabla de permutaciones:

Supongamos que tenemos el texto ABCD y €l arreglo [0, 1, 2, 3] (el largo del arreglo esigual al
namero de bloques que contenga el texto).

Ahora usando la salida del generador de mezclas obtenemos 2 enteros madulo 4 que representa-
rén posiciones en el arreglo. La permutacion consistira en intercambiar €l lugar entre el entero
obtenido y el resultado de (entero + 1).

Sean 2y 1 los enteros, por lo tanto las permutaciones serian €l lugar 2 por el 3y el 1 por €l 2:

[0,1,2,3>1[0,1,3,2 > [0,3 1 2]
0123 [0123 [0123

Latabla de permutaciones la obtenemos tomando de a dos posiciones consecutivas.
En nuestro gjemplo latablaeslasiguiente: (0> 3)y (12> 2)
Conlo que llegamos a que €l texto ya permutado resulta ser DCBA.

Este método tiene una propiedad que lo hace muy favorable, dicha propiedad es que para deshacer las
permutaciones simplemente se vuelven a realizar |os intercambios marcados en |la tabla, es decir, si
aplicamos nuevamente este algoritmo obtenemos el texto sin permutar.

En resumen, el proceso de encriptacion involucra los siguientes pasos, cada uno de los cuales es d-
canzado usando el generador de mezclay sus componentes:

Generar una clave aleatoria de inicializacion R y usarla para exponenciar €l estado inicial, con lo
gue se genera una clave Q la cual es incluida en el cabezal, precediendo el cuerpo principal del
texto cifrado.

Nuevamente usar R para exponenciar la clave publica E, con lo que se genera un estado final de
inicializacion del generador K.

Comenzando del estado K, correr el generador de mezclas para obtener €l string de saliday com
binarlo con el texto plano P para obtener el cuerpo principal del texto cifrado C.

Desencriptado

Para desencriptar el texto cifrado, la persona A usa el estado dado por laclave publicaQ contenida en
el cabezal del mensaje para computar el estado del generador que corresponde a Q°, donde el expo-
nente es su clave privada D. El proceso de exponenciar Q ala D es hecho usando el mismo tipo de
proceso que se uso para exponenciar E ala R durante la encriptacion. Observamos que el estado re-
sultante es K, ya que Q representa el estado del generador después de R pulsaciones comenzando
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desde el estado inicial ap y el estado después de RP pulsaciones es exactamente K, como se acotd
anteriormente.

E'=(a)"=K=(&)"=Q

Lapersona A ahora ya puede correr el generador de mezclas tomando como estado inicial K para
obtener €l string necesario para invertir el proceso de combinacion usado durante la encriptacion. Ya
gue el generador de mezclas comienza desde el estado K para tanto la encriptacién como la desen-
criptacion, el string de salida seraidéntico en |os dos casos.

En resumen | os pasos especificos para desencriptar son los siguientes:

Usando la clave privada, exponenciar el estado Q contenido en el cabezal del texto cifrado para
computar €l estado final deinicializacion K. El estado del generador de mezclas serd dado por K.

Para cada bloque del cuerpo del texto cifrado, correr el generador de mezclas para obtener €l
string de saliday combinarlo con el texto cifrado (usando un XOR o lafuncion inversa de la que
Se uso paraencriptar) parainvertir el proceso de encriptado.

Por informacion mas detallada sobre la encriptacion y desencriptacion referirse a[5.1]

Seguridad

Seleccidn de parametros: Se recomienda para aplicaciones que requieran gran nivel de confiabilidad,
es decir, que lainformacién con la que estan trabajando esté bien protegida, que el largo del compo-
nente mas largo del generador deberia ser de por lo menos 607. Esta recomendacion actual mente se
refleja en las distintas aplicaciones comerciales que implementan RPK. Esto se debe a que €l cripto-
sistema RPK se basa en el problema del algoritmo discreto para el cual el método mas eficiente para
lograr resolverlo es mediante el algoritmo de D. Coppersmith [4.16]. Este algoritmo ha estimado em
piricamente de acuerdo alatecnologia con que se cuenta en el momento que claves de largo 521 pue-
den llegar a ser quebradas dentro de pocos afios. El valor de N=607 deberia ser adecuado para la
mayoria de las aplicaciones comerciales, mientras que niveles mas bajos pueden satisfacer perfecta-
mente aplicaciones solo con medidas de proteccion transitorias.

Se describirén a continuacion algunos posibles ataques contra este criptosistema basados en 1o docu-
mentado en [5.2].

Ataques a la clave final de inicializacion del generador

(K)

Atague Directo Basado en el Conocimiento de Q y E La seguridad del sistema en términos de esfuer-
zo computacional requerido para obtener la clave final de inicializacion del generador a partir del
conocimiento de la clave publica Q y la clave publica E esta relacionada con la seguridad del sistema
de distribucién de claves Diffie-Hellman. Esto es, la clave final de inicializacion del generador K
representa el polinomio EX=(x)R=K (x)=(&)°=Q°
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Por lo tanto, si es posible computar K a partir Unicamente de E y Q entonces puede ser posible com-
putar (€)° a partir de P y directamente X o debe ser posible computar D o R.

Computar D o R significa resolver el problema del logaritmo discreto. Computar directamente (x%)° a
partir de>P y x sin conocer R 0 D es equivalente a un ataque satisfactorio al sistema de distribucién
de claves Diffie-Hellman, y no se conoces ningun ataque de ese tipo en general.

Atague Criptoanalitico Convencional: RPK es un criptosistema de clave publica no deterministico
debido a que la clave de inicializacion aleatoria R es escogida independientemente de forma verdade-
ramente al azar cada vez que se encripta un texto. Esto quiere decir que no existe una correspondencia
1 alentre Ry lasalida especifica del generador usada para encriptar, aunque el mismo texto sea
encriptado més de unavez el texto cifrado sera distinto de formaaleatoria. Por consiguiente no puede
existir un ataque directo contra una clave que es directamente comparable con un atague de "texto-
elegido" en un criptosistema convencional, en el sentido que uno no puede ganar informacion a cerca
de un R usado para encriptar cierto texto de otro R usado en otra ocasi6n.

Sin embargo, podemos discutir la seguridad del sistema desde el punto de vista de un atague contrala
salida del generador y el procedimiento de combinacion que es parecido a un ataque de "texto-
elegido”. Este tipo de atague es uno en el que €l criptoanalista tiene acceso atodas las claves publicas
y tiene a su disposicidn un sistema criptogréfico, incluyendo acceso directo ala salida del generador el
cual puede usar para generar pares de texto plano - texto cifrado. Esto significa que el criptoanalista
puede estudiar cualquier tipo de secuencias de salidas, comenzando desde cualquier estado inicial.

Generando un gran nimero de porciones de salidas (fragmentos de blsqueda) y correlacionando cada
uno de ellos con un texto cifrado desconocido, €l criptoanalista puede tratar de descubrir solapamien-
tos los cuales pueden ser detectados mediante andlisis analitico. La probabilidad de detectar solapa-
mientos depende del largo de los mensajesy de lavelocidad alacual el generador pueda ser corrido,
pero andlisis probabilisticos muestran que la probabilidad de algin solapamiento es extremadamente
chica

Por ejemplo, asumiendo que el generador es capas de ser pulsado a 1000 GB por segundo (2*° bits por
segundo), que el largo promedio del texto plano es de 1 GB (2% bits) y que un solapamiento con un
fragmento de blsqueda puede ser ef ectivamente detectado instantaneamente (en 0 segundos) con una
correlacion usando fragmentos de buisqueda de solo 2*° bits de largo, entonces en el caso del generador
mas chico del tipo Geffe (ver 4.3.2.2) el tiempo esperado para encontrar un texto cifrado en particular
estaen el orden de los 22 segundos.

El andlisis probabilistico también muestra que, bajo las mismas consideraciones, la probabilidad de
alguin solapamiento correspondiente a mensajes cuya clave fue elegida a azar esinsignificante, por 1o
gue un ataque de "texto conocido” basado en este acercamiento esindtil .

El Unico atague restante posible es un atague en cada texto cifrado tratando de descubrir la clave final
de inicializacién usada cuando fue encriptado. En tal tipo de ataques, un criptoanalista trata de deter-
minar el estado del generador basado en el conocimiento de cierta parte de la salida usada para en-
criptar el texto.

Aplicaciones practicas

InvisiMail: InvisiMail es un agregado de seguridad basado en estandares para software de correo
electronico POP3/SMTP/IMAPA. InvisiMail se integra de forma transparente y sencilla para el usua-
rio con cualquier protocolo de correo electrénico para Internet.

Communicado: Communicado Data Ltd., es una compafiia del Reino Unido pionera en redes de datos
satelitales, provee sistemas para rapido acceso a Internet via satélites, una capacidad muy UGtil para
compafiias que requieren de un gran ancho de banda.

Més aplicaciones pueden ser encontradas en [5.4].
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Comparacion por la complejidad de su im-
plementacion entre RPK y RSA

La figura 8 muestra curvas cualitativas tipicas de “tiempo de procesamiento/complejidad” de RPK y
RSA+3DES versus “bit/tasa de bits’ del texto plano/cifrado con el mismo nivel de seguridad, para
RPK el largo de la clave es de 607 bits mientras que para RSA es de 512 hits.

Time /
Complexity
&

RSA + 3DES

RPK

Stream chiper
system complexity

Initialization
Phase

Bit / BitRate

Figura 8: Comparacion entre RPK y RSA (de [5.3])

Como se puede notar en el caso de RPK luego de un cierto tiempo de inicializacion de la maquina,
ésta puede encriptar y desencriptar muy eficientemente. De hecho, una vez que la méquina ha sido
inicializada, el unico factor que determina la capacidad de la tasa de bits de un sistema de RPK es €l
sistema de mezclado del texto plano con la salidadel generador.

Un nivel de seguridad extremadamente alto puede ser garantizado ya que claves privadas muy largas,
como por ejemplo de largo 1279 bits, no afectan la performance simplemente aumentan el tiempo de
inicializacion. Lafigurailustrael hecho que la pendiente de la curva de RPK solo depende de la com
plejidad de f(Texto plano, Texto cifrado). La figura también nos muestra que el sistema RPK es ne-
nos apropiado en términos de compl gjidad para mensajes cortos. De hecho, €l tiempo deinicializacion
es mas largo que el tiempo de encriptacion/desencriptacion de RSA+3DES, pero con el aumento del
largo del mensaje el sistema RPK también aumenta su conveniencia (ver [5.3]).
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Apeéndice V: RSA

Generacion de claves

Lageneracion de claves (ver [1.4]) requiere inicialmente de dos nlimeros primos grandes, que |lana-
remosp y q cuyo producto llamaremos n. Ademas se deben generar dos niimeros enteros a y b tales
que:

ab°1 mod (n)

J (n) corresponde alallamada funcion de Euler evaluadaenn y que da la cantidad de ndmeros ente-
ros positivos m, tales que cumplen:

1£ m<n y
gcd(mn) =1

es decir que dala cantidad de nimeros primos con n. La férmula para calcular la funcién de Euler es
conocida (ver [1.6]) y enestecasoj (n)=(p- 1(g- 1)

Unavez hechos estos calcul os se tiene que la clave privada esta formadapor p, g y a mientras que n'y
b son publicos. Esta claro que si se logra factorizar n se obtendran inmediatamente |os valores priva-
dospyq.

Encriptacion y desencriptacion

Para encriptar un mensaje mse debe calcular:
m® modn

mientras que para desencriptar un mensaje encriptado e lo que se debe hacer es:

e* modn

Paraver que la desencriptacién funciona (segun [1.4]), hay que tener en cuenta previamente que si:

ab=1 modj (n)

entonces

ab=tj (n)+1 con t30 (1)
y ademas existe una propiedad que indica que:

b (M o1 modn )

Entonces setiene que:

(mb)a °oml M* modn por propiedad (1)
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0 (ﬂ (“))‘ m modn por propiedades de |a exponenciacion
° 1'm modn por propiedad (2)
°m modn

y ladesencriptacién funciona.

Seguridad

La seguridad del criptosistema puede ser evaluada desde diferentes puntos de vista. EI mas basico es
el que concierne alaposibilidad de factorizar el valor de n, mientras que hay otros que solamente son
posibles ante un mal uso del sistema (las |lamadas fallas de protocolo) y alin otros que solo son posi-
bles cuando se usan val ores pequefios para | os exponentes (pero que son relevantes en el mundo de los
bajos recursos, donde el ahorro de memoria es siempre fundamental). Por Ultimo, con relacién a este
tema existe el problema de los ataques fisicos a las implementaciones de los algoritmos, los cuales
estan comentados en el apéndice V1.

Factorizacion

Como se dijo, este criptosistema basa su seguridad en el hecho de que no se conocen algoritmos efi-
cientes para factorizar enteros. En realidad existen algunos métodos rapidos para lograr esto pero, 0
bien dependen de la forma particular de los enteros a factorizar o solo funcionan bien con nimeros
rel ativamente pequefios.

Dentro los métodos Ilamados de propoésito general, en los que el ni el tamafio de la forma de los facto-
res son relevantes se destacan el llamado Quadratic Seve que fue creado en 1981 por Carl Pomerance
y unavariacién posterior del mismo introducida por Pollard el 1988 y que recibe el nombre de Num-
ber Field Sieve.

El algoritmo de Quadratic Sieve es uno de los maés eficientes conocidos (dentro de los de propdsito

general) y los estudios indican que la complejidad de el algoritmo es oYM nin) g. Los estudios

de todas maneras no son muy rigurosos dado que el algoritmo en si es muy complejo para ser estudia-
do matematicamente con todo detalle.

Una ventaja importante de este algoritmo es que es facilmente paralelizable, y de hecho en 1994 fue
usado para factorizar un nimero de 129 bits correspondiente a una clave de RSA en 8 meses mediante
el uso de maquinas conectadas a Internet. Por otro lado con el uso del Number Field Sieve se logrd
factorizar un nimero de 130 bits 15% mas rapidamente que usando Quadratic Seve, aunque este
método tiene problemas para nimeros mayores dada la gran cantidad de espacio de almacenamiento
gue necesita.

Posteriormente, en 1999 [6.3] un grupo de investigadores logré factorizar una clave de RSA de 512
bits utilizando el Number Field Sieve. Se utilizaron 35.7 afios de CPU en total utilizando 292 estacio-
nes de trabajo y una maquina CRAY que utilizé 224 horas de CPU y 3.2 Gb de RAM en realizar los
célculos necesarios. El tiempo total que llevé fue de 7.4 meses.

Fallas de protocolo

El problema mas conocido a este respecto es el que tiene que ver con el uso del mismo médulo n para
mas de una clave. Esto en principio pareceria una buena idea dado que solo se requiere el célculo de
un ny entonces se generan muchas claves a partir de él con solo dar un par a;, bj para cada usuario i.
La cuestion es que se puede probar que cualquier usuario U que posea un exponente privado ay podra
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usarlo parafactorizar n y a partir de esto para obtener cualquier a; a partir del b; publico. (ver prueba
en[6.1]).

Otro problema de mal uso es €l Ilamado ataque de transmision (broadcast attack). Ese atague es ex
plotable en el caso que alguien desee enviar un mensaje ak personasy por o tanto proceda a encriptar
exactamente el mismo mensaje k veces con las claves de lask personasy los envie por un canal inse-
guro. En algunos casos, si un atacante es capaz de recuperar todos |os mensajes cifrados puede recupe-
rar el mensaje original siemprequek 3 b[6.1].

Una forma de evitar este ataque seria agregar alguna informacién a los mensajes de forma que estos
sean todos diferentes. Por ejemplo, en lugar de mandar el mismo mensagje M a todos |os receptores se
podria mandar un mensaje del tipo M; = i2™ + M a cada receptor i (donde se esta suponiendo que M
tiene mbits de largo). Esto se conoce como realizar unrelleno (padding) del mensaje. Sin embargo se
puede probar que el ataque es igualmente factible en este caso, asi como en cualquier otro donde se
aplique un polinomio fijo al mensaje antes de la encripcidn. Parainutilizar realmente el ataque se debe
utilizar un relleno aleatorio.

Existe otro problema con RSA que puede ser explotado y que se produce cuando una de las partes
encripta 'y envia dos mensgjes relacionados usando el mismo médulo. En este caso de dice que dos
mensajes My y M, estan relacionados cuando M, = f(M ) mod n donde f es un polinomio conocido con
coeficientes en Zy. Nuevamente, esto funciona solamente si el exponente b es pequefio.

Una extension a este ataque [6.1] indica que si quien envia los mensajes utiliza un relleno aleatorio
que consista solamente en agregar algunos bits al principio o al final de un mensgje, esto es suficiente
para hacer que dos mensajes estén relacionados. Es decir: si un atacante logra interceptar un mensaje
que X leenviaaYy evitar que llegue forzando a X areenviarlo varias veces (con un relleno diferente)
podré obtener el texto plano correspondiente al mismo siempre que b sea pequefio.

Exponente privado pequefio

Para reducir el tiempo necesario para desencriptar, seria deseable utilizar un valor pequefio para a en
lugar de un numero aleatorio, con el fin de disminuir el tiempo de gjecucién del algoritmo de expo-
nenciacién modular.

L amentablemente se ha probado [6.4] que si se utiliza un valor de a suficientemente pequefio el crip-

tosistema puede quebrarse completamente. Numéricamente el teoremaindicaquesi n=pgconq<p

<2gysia< %nl“‘ el valor de a puede ser calculado en tiempo lineal. Esto quiere decir que si n tiene

1024 hitsa debera tener alrededor 256 bits para tener total seguridad de que este ataque no sea posi-
ble.

Una medida que se puede tomar para evitar este ataque sin necesidad de aumentar €l tamafio dea esla
de aumentar en su lugar el tamafio del exponente ptblicob. Se puede probar que si b > n*° el ataque
anterior no es posible. De esta forma lo Unico que se logra es disminuir €l tiempo necesario para de-
sencriptar aumentando a su vez el tiempo necesario para encriptar. Esto tal vez no sea de una gran
ayudaen general, pero dependiendo de la aplicacién particular (por ejemplo unaen laque el cifrado se
realizarafuerade latarjetay esta se utilizara solamente para decodificar) podria ser de mucha utilidad.

Otra medida posible que se puede tomar es utilizar la variante de RSA que trabaja con el teorema
chino del resto. Esta version no es vulnerable a este ataque aunque si 1o es ante ataques fisicos por
generacién de fallas en latarjeta como se comentaen el apéndice V1.

Exposicion parcial de la clave

Esta vulnerabilidad permite a un atacante descubrir un exponente privadoa completo a partir de algu-
nos de sus bits. Esto sera posible siempre que la clave publica sea relativamente pequefia. Lo que se
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prueba [6.1] esquesi b < m un atacante podré recuperar la clave a completa a partir de los @/(
bits menos significativos de a en tiempo lineal enb log, b

Exponente publico pequeiio

Esta es una posibilidad que ayuda también a disminuir el tiempo que requiere la encriptacion. Si bien
& menor b posible es 3 para evitar |os atagues mencionados anteriormente se recomienda que el valor
no sea menor a 2'® — 1 = 65537 (en particular este es el valor que utiliza la tarjeta empleada en este
proyecto) Este nimero tiene la caracteristica que permite que la desencriptacion utilice solamente 17
multiplicaciones en lugar de las alrededor de 1000 que se necesitan cuando se utilizaunb aleatorio.

A diferencia del caso anterior, |0s ataques conocidos a criptosistemas con exponente piblico pequefio

(que se basan en general en el algoritmo LLL) [6.1] estan muy lejos de quebrar €l sistema completa-
mente.
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Apéndice VI: Ataques contra algorit-
mos criptograficos implementados en
tarjetas inteligentes

Introduccidn

En la criptografia tradicional los algoritmos que se estudian son analizados exclusivamente desde un
punto de vista mateméatico abstracto. Si un atacante no logra encontrar un algoritmo que logre resolver
cierto problema considerado intratable en orden sub-exponencial y no es posible para el mismo probar
todas las combinaciones de claves por fuerza bruta se concluye que el criptosistema es seguro. Estas
conclusiones son validas siempre y cuando no se consideren las implementaciones particulares de
cada algoritmo.

Por otro lado, toda implementacién practica de un algoritmo criptogréfico se realiza sobre un aparato
fisico particular con caracteristicas propias que no estan cubiertas por el modelo matematico general.
Estas caracteristicas podrian ser explotadas por un atacante que pueda manipular el dispositivo con el
objetivo de alterar el algoritmo que corre en el mismo y obtener informacion secreta a partir de él.

Durante mucho tiempo estos dispositivos eran grandes y no eran accesibles por cualquier persona
mientras que los métodos para atacarlos eran complicados y costosos. Pero con el advenimiento de los
dispositivos portatiles, como las tarjetas inteligentes, que corren algoritmos criptogréficos estos se han
hecho accesibles para un publico sustancialmente mayor; mientras que se han desarrollado ataques
gue se basan en informacion facilmente accesible como el tiempo de ejecucion de los algoritmos y la
energia consumida por el dispositivo |os cuales pueden ser |levados a cabo amuy bajo costo.

Hay muchas formas diferentes de atacar los algoritmos criptogréficos cargados en un dispositivo por-
table (en este caso nos centraremos en las tarjetas inteligentes). Muchos de €ellos son idénticos a los
gue se pueden utilizar para atacar criptosistemas implementados en un sistema informético general,
pero hay otros que son exclusivos para el entorno de las tarjetas inteligentes. Incluso hay ataques im-
préacticos en general que resultan muy efectivos al atacar este tipo de sistemas de bajos recursos y hay
algunos, que mas alla de la cantidad de recursos del sistema, son efectivos a causa de que el atacante
puede disponer del dispositivo criptogréfico paraanalizarlo en detalle.

Por estas razones |a resistencia de las implementaciones de los algoritmos y de los dispositivos en que
seran ejecutados este tipo de algoritmos actual mente son seriamente consideradas tanto en laindustria
como en ambientes académicos.

En forma general los atagues se pueden dividir en dos tipos que llamaremos los agresivos y 10s no-
agresivos. El criterio para diferenciarlos se basa en si 1atarjeta es destruida durante el ataque o no. En
general los métodos agresivos tienen como finalidad entender con detalle el funcionamiento de la
tarjeta con el fin de desarrollar métodos no-agresivos eficientes y facilmente repetibles | os cuales son,
por su simpleza, |os mas peligrosos (pues se pueden aplicar rapidamente y a gran escala)

A continuacién se detallaran algunos los diferentes ataques posibles y las medidas que se pueden
tomar contra ellos, cuya efectividad se mide por |a penalizacion extra en tiempo y costo que su pre-
senciaimpone al atacante en cuestion.

A esterespecto IBM [10.7] clasificaalos posibles atacantes en tres categorias:
Clase 1. Personas inteligentes, sin conocimiento completo del sistemay que poseen equipa-

miento electrénico de complejidad moderada. Ellos probablemente traten de explo-
tar alguna debilidad conocida del sistema antes de intentar descubrir una nueva.
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Clase 2. Personas con educacion y herramientas especializadas quienes poseen un conoci-
miento bastante completo del funcionamiento interno del sistema

Clase 3. Organizaciones con dinero que pueden reunir equipos de personas calificadas con
conocimientos especializados y complementarios (por € emplo grupos de atacantes
de tipo 2) Pueden realizar un andlisis con detalle del sistemay disefiar nuevosy so-
fisticados atagques.

La mayoria de las técnicas que se mostraran a continuacion podran en general ser aplicadas por ata-
cantes de tipo 2, aunque algunas requerirdn méasinfraestructuray se necesitara un atacante de clase 3y
algunas otras son suficientemente sencillas para ser |levadas a cabo por atacantes detipo 1.

Ataques al CAD

Suponiendo que no se pueda atacar a la tarjeta directamente, por carecer de los conocimientos de
electronica o de las herramientas necesarias, €l punto més vulnerable a atagues es el determinado por
lainterfase entre latarjeta, el CAD y laméaguina ala que este esta conectado.

Como defensa inicial es claro que la tarjeta debe ser resistente al envio de instrucciones ilegales y
combinaciones de bits no especificadas pues este seria el modo de ataque més sencillo. Siguiendo por
este camino, unatarjeta sin soporte criptogréfico alguno siempre va a poder ser atacada, dado el sufi-
ciente tiempo para probar. Larazdn para esto es que un atacante que pruebe enviar secuencias de bits
mas 0 menos aleatorias a la tarjeta, tarde o temprano va a dar con los comandos correctos para efec-
tuar las operaciones que desea (por ejemplo recargar una tarjeta telefénica o que contenga dinero
electrénico)

Estos tipos de atagues, no son muy précticos en la actualidad ya que cualquier tarjeta que maneje
valores tendra siempre soporte criptografico que exija la autenticacion del lector antes de enviar @-
mandos y posiblemente también encripte la informacin intercambiada.

Analisis de consumicion de energia

Este tipo de ataques fue uno de los primeros desarrollados pero también, junto con el mencionado
anteriormente, es de los menos poderosos en la préactica. Consiste basicamente en interpretar las medi-
das de consumo de energia por el dispositivo durante la gjecucién de operaciones criptograficas. El
objetivo fundamental del ataque es tratar de averiguar que instrucciones particulares se estan gjecu-
tando en cierto momento asi como sus posibles entradas y salidas a partir del consumo de energia del
dispositivo. Es claro que para tratar de conseguir esto el atacante necesita conocer exactamente la
implementacion especifica, instruccién por instruccién, del algoritmo que se esta atacando.

Un gemplo tipico de un algoritmo pasible de ser atacado por este método es el de exponenciacién
conocido como square and multiply muy usado en la mayoria de las implementaciones de RSA y
otros algoritmos criptograficos que requieren exponenciaciones modulares. Por ejemplo un algoritmo
de este tipo implementado con este seudocédigo:

Entrada: base b, exponentee = (e, ..., §)2 y moédulom
Salida: ¢ =b® mod m

) c=1

2) fori:=1toldo

3) c:=c®>modm

4) if g =1thenc:=c* b mod mend if
5) endfor
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podria ser atacado mediante la observacién de la energia consumida en cada iteracién del mismo. De
esta forma se podriallegar a detectar si se esta gjecutando el paso 4) o no y por lo tanto se obtendrian
los bits del exponente privadoe.

Las medidas que se pueden tomar paraimpedir este tipo de ataques [10.4] incluyen evitar la gjecucion
de instrucciones condicionales basadas en los datos privados, proteger el codigo especifico de laim-
plementacion de forma que sea inaccesible a los atacantes, y también ejecutar ciertas instrucciones
aleatoriamente para enmascarar €l codigo real ejecutado. Por ejemplo en el algoritmo comentado antes
una solucién simple consistiria en calcular siempre el producto del paso 4) y guardarlo sélo si g = 1.

Ataques de tiempo de ejecucion

En formasimilar al caso de la corriente consumida, el tiempo de € ecucién de ciertos algoritmos crip-
tograficos muestra pequefias diferencias dependientes de |os datos de entrada que reciben. Ese tipo de
variaciones se debe a instrucciones condicionales, falla del caché, manejo de casos especiales y opti-
mizaciones varias. Estos ataques son implementables a bajo costo ya que lo Unico que se requiere es
un sistema que permita medir tiempos con relativa exactitud. Ademas, en el entorno particular de las
tarjetas inteligentes, las cuales poseen un sistema operativo muy simple y que no es multitarea, se
podra medir con mucha mayor exactitud el tiempo que tardé una cierta operacién que si se lo hiciera
por ejemplo en una PC comin con un sistema operativo multitarea (es decir no DOS) que posible-
mente esté corriendo muchos procesos alavez.

Al igual queen el caso anterior el atacante requerird tener un conocimiento detallado del algoritmo asi
como de su implementacion y las razones por las cuales se presentan las diferencias de tiempo apre-
ciadas.

Siguiendo con el ejemplo del algoritmo de square and multiply presentado anteriormente un ataque de
este tipo se podriarealizar de la siguiente manera [10.4]:

Sedefine t(y,b,,...,b,) como el tiempo que tardala ejecucion delask primeras iteraciones del algo-
ritmo dada una entraday y un exponente privado cuyos primerosk bitsson b, ,...,b, . Suponiendo que
el atacante ya averigud los primerosk bits del exponente puede calcular t(y,b,,...,b,) vy al restar este

tiempo del tiempo total de ejecucion del algoritmo obtiene el tiempo que tardan en gjecutarselas| — k
iteraciones restantes del loop.

En ese momento el atacante realiza una serie de corridas del algoritmo con diferentes entradas asu-
miendo como hipotesis estadistica que by; = 1. Entonces separa las entradas en dos conjuntos, ague-
Ilos en los que setardd mas en gjecutar el paso 4) en laiteraciénk (conjunto Yp) y aquellos en los que
tardé menos (conjunto Y;) Es claro que la diferencia entre ambos es subjetivay cuanto mayor seala
misma mayor sera la debilidad del algoritmo ante este tipo de ataques. Entonces el siguiente paso
consiste en tomar muestras aleatorias de ambos conjuntos para definir dos variables aleatorias T(Yp) vy
T(Y1) y realizar la siguiente observacion: si by.; = 0 no deberia haber ninguna diferencia en promedio
entre el tiempo que tardaron las| — k Ultimas iteraciones sin importar que la entrada fuera elegida de
T(Yo) o de T(Y1), es decir estas dos variables aleatorias tendrés propiedades estadisticas similares. Sin
embargo si b1 = 1 entonces estas variables tendran propiedades diferentes y el tiempo promedio de
la gjecucion de la Gltimas iteraciones sera mayor en un caso que en otro.

Como extensién a este método se tiene otro mas general que no necesita partir las entradas de acuerdo
alas demoras del tiempo de ejecucion. Laideaes que g partir delosbits by, ..., b, que son conocidos

un atacante podria calcular:
T,(Y) =t(Y,b,,....b ) - t(Y,b,,...,b,,b) donde bl {0,1}
El primer término es el tiempo de gjecucién completa del algoritmo mientras el segundo depende del

siguiente bit desconocido b del exponente privado. Si se asume entonces que las diferentes iteraciones
del algoritmo de exponenciacion son independientes, se espera que la varianza de Ty(y) descienda
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cuando se acierte el valor de b y crezca en caso contrario. Eligiendo entonces entradas aleatorias
yl Y sepodriaaproximar lavarianza de Ty(y) y asi calcular el siguiente bit delaclave privada.

La medida mas obvia para defenderse ante este tipo de ataques consiste en evitar que los algoritmos
cambien su tiempo de gjecucién dependiendo de las entradas, aunque esto es un proceso complicado y
posiblemente costoso en términos de eficiencia. Llegando a un extremo, la gecucion del algoritmo
debera ser lineal sin realizar optimizaciones de performance lo que resultard en que el tiempo de gje-
cucion serasiempre el del peor caso. Ademas, como el tiempo de €jecucion depende de otros factores
ademas del algoritmo en si (excepciones de hardware, interferencia con otros procesos, diferentes
instrucciones de maquina, etc.) una implementacién segura en una plataforma puede ser insegura en
otra.

Otra posibilidad es transformar el algoritmo agregando otro pardmetro que modifique los valores
intermedios calculados y |as operaciones que se realizan pero sin afectar el resultado final. El valor de
este pardmetro deberd ser elegido aleatoriamente en cada gjecucion del programay su valor no debe
ser conocido por nadie fueradel dispositivo.

Examen microscopico (microprobing)

Este es el método de atagque agresivo por excelenciay consiste en aplicar ingenieria reversa sobre el
hardware de |a tarjeta examinando sus circuitos usando un microscopio Optico especial.

El proceso consiste[10.8] en eliminar el recubrimiento pléstico del chip mediante el uso de algun tipo
de &cido y posteriormente analizar una por una las diferentes capas de circuitos integrados que con-
forman latarjeta. Cuando se termina el andlisis de una capa esta se destruye para dejar visible la g-
guiente y continuar investigando. De esta forma, un atacante con conocimientos de electrénicay un
microscopio potente puede detectar facilmente los diferentes componentes de una tarjeta como ser la
ROM, RAM, EEPROM, ALU, etc.

Unavez que se tiene el mapa completo del chip se pueden intentar extraer los contenidos de laROM y
la EEPROM mediante el uso de instrumentos que emulan las sefiales que envia el procesador de la
tarjetay las comunicaciones con €l lector o mediante la reescritura del cédigo como se mencionaen la
siguiente seccién.

Es claro que este método de ataque es muy sofisticado y requiere conocimientos avanzados, tiempo
para analizar cuidadosamente el chip e instrumentos electrénicos caros de los que no dispone cual-
quier persona. Esto puede hacer el método no factible para personas comunes, aunque si para organi-
zaciones que dispongan de recursos parainvertir en este tipo de ataques. Al respecto se considera que,
dado el suficiente tiempo e inversion, cualquier dispositivo supuestamente resistente a ataques podra
ser completamente analizado.

Las medidas de defensa que se pueden tomar ante el examen microscopico consisten en hacer méas
complicado el disefio del microchip, por ejemplo mediante la utilizacion de instrucciones no estandar
en el procesador 0 mezclando los cables del bus para hacerlos més intrincados y dificultar su estudio.
Otros métodos més sofisticados pueden ser la utilizacion de elementos aleatorios en el clock del chipy
el procesamiento en paralelo logrando asi introducir un elemento de no-determinismo en el procesa-
miento interno del dispositivo.

También se pueden disefiar soluciones mas radicales como circuitos que destruyan el chip ante even-
tos anormales. Estos circuitos podrian activarse ante la deteccion de variaciones en laluz o en latem:
peratura, aunque los mismos también podrian ser detectados previamente por el atacante y ser
desconectados antes de que puedan entrar en accién. Hay que considerar ademas, que a medida que el
tamario de los procesadores disminuye el uso de microscopios épticos sera cada vez mas inapropiado
necesitandose instrumentos que utilicen longitudes de onda més cortas (€. microscopios electrénicos)
cuyo costo pondra momentaneamente estas técnicas fuera del alcance de muchos atacantes.
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Reescritura de chips y ataque a compuertas
l6gicas

Cuando la implementacion de la légica de la tarjeta es familiar para el atacante se puede obtener in-
formacién (y en particular claves privadas) a partir de la misma mediante el ataque a determinadas
compuertas | 6gicas o rescribiendo ciertas localizaciones de lamemoria[10.2].

Un gjemplo de este tipo de atagues se puede aplicar a algunas tarjetas que poseen un fusible que se
gquema al terminar su ciclo de testeo y que inhabilita ciertos algoritmos de prueba los cuales pueden,
por ejemplo, leer secuencialmente todos |os datos de la memoria o efectuar otras operaciones no vali-
das para una tarjeta ya puesta en uso. En este caso sblo se necesita cerrar el circuito que fue cortado
por €l fusible para poder acceder atodas estas funciones “ocultas’.

En el caso de la reescritura de chips se pueden usar microscopios con cortadores laser (aser cutter
microscopes) para sobrescribir los bits de la ROM o de la EEPROM. El segundo caso es mas favora-
ble dado que |os bits se pueden cambiar tantas veces como se quiera dado que la memoria es regraba-
ble. La idea de estos ataques es alterar €l codigo de los algoritmos para simplificarlos, por gjemplo
cambiando saltos condicionales a saltos incondicionales o directamente eliminar algunas instrucciones
de los mismos parainutilizarlos o facilitar la obtencién de lainformacion secreta.

Un gjemplo de esto [10.2] podria ser un algoritmo que copia el contenido de una seccion de la meno-
riadelatarjetaal puerto serial. Si su cédigo esalgo del tipo:

= direcci 6n_origen
= | argo_respuesta
(a == 0) goto 8
tir (*b)

b +1
a

b
a
if
em
b
a -1

o~NOoO O~ WNPRE

goto 3

entonces, si se puede alterar el cddigo cambiando el loop delalinea 3 o el decremento enlalinea 6 se
podrialograr que el algoritmo devuelvatodo el contenido de lamemoria.

L os microscopios necesarios para este tipo de ataques se pueden encontrar en los laboratorios de bio-
logia celular en muchas universidades de los paises desarrollados por 1o que pueden estar al alcance de
los estudiantes sin supervision y ademas pueden ser adquiridos por algunos miles de délares.

Generacion de fallas

Un conocimiento detallado de lalégicainterna de unatarjeta permite llevar a cabo este tipo de ataques
no-agresivos que consisten en inducir errores en las operaciones del chip con el fin de realizar opera-
ciones no permitidas o engafiar a protocolos criptogréficos. Estas Ultimas técnicas son las que se co-
mentarén con mas detalle.

Las fallas que se mencionan aqui se provocan sometiendo a la tarjeta a ciertos efectos fisicos como
ser ionizacién o radiacién de microondas. Es importante resaltar que lo que se busca aqui no es alterar
el cdédigo de los programas y hacer que fallen, sino que la idea es que estos corran pero manejando
valores equivocados. Se asume ademas que el atacante dispone fisicamente del dispositivo y puede
repetir el experimento de generacion de fall as tantas veces como quiera.

A continuacion se mostraran algunos ataques basados en generacion de fallas que se pueden aplicar a
| os criptosistemas mas populares y algunas medidas que se pueden tomar paraevitarlos.
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Ataqgues a RSA

A lolargo de toda esta seccién se supondraquen = pq es el médulo bajo el cual se haran los calculos
(siendo p y g dos nimeros primos) mientras se asumira que e es el exponente publico y d el exponente
privado. A partir de estas definiciones se tiene que el texto cifrado ¢ correspondiente a un mensaje m
se obtiene como:

c° m*modn
Ademés el exponente privadod se notara como:
d,d ,...d ...d; d

donde los d; son valores binarios concatenados y t es la cantidad de bits con que se representa d. Por
otro lado se definira el siguiente simbolo:

¢, =c?modn con i =012,...t

De esta forma, dado un mensgje en texto plano m el mismo puede ser expresado como el siguiente
producto det valores médulo n (ver apéndice V):

me° c?mod n© ¢ .- ¢ ...l cg" mod n
El primer ataque posible [10.1] se basa en inducir un error en algin ¢; aleatorio del texto cifrado. A
esevalor selellamardc’ y, suponiendo para simplificar que se logra producir un error en un solo de
ellos, a desencriptar el dispositivo devolverdun valor que sera:

mo ¢t ¢ ¢t cdo mod n

De estaforma el atacante tendra my m’ y, asumiendo de nuevo por simplicidad que mtiene inversa
modulo n, podra dividirlos y simplificar los términos iguales en el numerador y €l denominador para
obtener que:

d,
m_ c\'
—°—'d mod n
m ¢

Por lo tanto este cociente equivaldra a % mod n si di =1oserdigual als di = 0. De esta forma el

atacante podria computar por adelantado todos los valores posibles para % mod n(hay t* valores

posibles) y compararlos con el cociente entre l0os mensajes para ver si coinciden. Se asume aqui que
los ¢; tienen inversamédulon y los cocientes pueden ser cal culados, aunque en general no todos | os ¢;
cumpliran esta propiedad complicando el andlisis.

En caso de encontrar una coincidencia se podra obtener (suponiendo que los valores del cociente de
las ¢; son todos diferentes) el i para el que se produjo €l error y se sabra que d = 1. Repitiendo este
experimento varias veces se puede obtener suficiente informacion sobre el exponente privado como
para hacer factible un atague por fuerza bruta.

Es claro que en esta descripcion se hicieron muchas simplificaciones dado que en realidad es muy
dificil producir tan s6lo un error en uno solo de los valores de las ¢; y ademas los errores que se pro-
duzcan se propagaran a los G restantes. Se han desarrollado modelos més realistas que toman estas
cuestiones en cuenta 'y que también son efectivos a costa de tener que comparar muchos més valores
hasta encontrar una coincidencia.
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Otro ataque factible [10.1], muy similar a este anterior consistiriaen lograr unafallaen uno de los bits
de d (de nuevo se toma uno solo por simplicidad) El método se basa en encriptar un mensaje arbitrario
my luego producir €l error end al desencriptarlo. En este caso el mensaje obtenido es:

g

m'° ct‘f"ll Gl ~--cfl cg" mod n

y a igual que antes el atacante puede calcular:
mo g

3 mod n
m G'

Aqui los resultados posibles de este cociente son é mod nsidi=10 ¢ modnsi d; =0 (suponiendo

de nuevo que ¢; tengainversa) Entonces |0 que resta es comparar el cociente obtenido conlos G y sus
inversas, y a encontrar una se podradeterminar el i y por lo tanto el valor de uno de los bits de d. De
estaforma, a igual que antes, se pueden obtener los suficientes bits de d para realizar un ataque por
fuerza bruta. De hecho se puede ver por conteo probabilistico que si serealizan tlogt testeos falidos

se tiene una probabilidad mayor que %2 de obtener todos |os bits de d.

El tercer tipo de ataque que consideraremos es més factible de ser implementado en la préactica pues
requiere de menos asunciones y simplificaciones que los anteriores. Por otro lado sélo funciona cuan-
do las exponenciaciones de RSA estan implementadas mediante el uso del teorema chino del resto. El
uso de este teorema se traduce en el hecho de que, cuando se desea desencriptar un mensaje ¢ dado, se
calculac® mod p y c® mod gy luego se combinan ambos resultados para obtener c¢® mod n.

En este ataque [10.1] lo que se intenta lograr es provocar un error de tal manera que el célculo del
mensaj e encriptado sea correcto modulo p, pero incorrecto modulo q (o viceversa) Dado que la mayor
parte del tiempo de calculo de la encriptacién ocurrira en larealizacion de estas dos operaciones, solo
se necesita saber en que momento se realiza alguna de €ellas y provocar cualquier tipo de error que
afecte la salida (no es importante cuantos bits se afecten, solo interesa que el resultado no sea correc-
to) Una vez que se logra provocar el error deseado lo que se tiene es que el texto m' desencriptado
incorrectamente cumple que:

me®° cmod p
m®1 cmod q

Por estarazon setiene que p divide a m'® —c pero que g no divide a m® — ¢ y dada esta propiedad es
facil obtener el valor de p pues el mismo esta dado por:

gcd(n, m®- ¢)

lo cual puede ser facilmente obtenido por el algoritmo de Euclides extendido en forma similar el utili-
zado en laimplementacion de NTRU (ver 4.3.1.3).

L as medidas posibles que se pueden tomar contra este tipo de ataques son diversas y se pueden clasi-
ficar en general en dos tipos bésicos a saber: las que se basan en chequear 1os célculos para detectar
errores y las que se basan en “ocultar la informacion” o sea agregar algin elemento aleatorio en las
operaciones de modo de que, aungue un atacante pueda forzar unafalla, los datos que obtengan no le
sean Utiles por desconocer €l elemento aleatorio involucrado en las operaciones. Algunas de estas
protecciones son las siguientes (de [10.1]):

Calcular la salida del algoritmo de desencriptacion dos veces y comparar |os resultados
obtenidos. S6lo en caso de ser idénticos se enviara la salida al exterior. La desventaja
basica de este método es que duplica el tiempo de procesamiento, |o cual puede ser ina-
ceptable en muchas aplicaciones.
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En algunas aplicaciones de bagjos recursos donde la clave publicae es pequefia puede ser
més eficiente volver a encriptar el mensaje en texto plano obtenido (m°®) para ver si
coincide con el texto cifrado original en lugar de desencriptar el texto cifrado dos veces
y comparar (como se proponiaen el método anterior)

Para algunas aplicaciones de firma digital se puede implementar que la tarjeta elija un
string aleatorio y lo concatene al mensaje original antes de firmarlo. O sea que el cél-
culoqueserealizaes (m ++ s)d mod n (donde ++ es la concatenacion de strings) El lar-
go de este string debera ser conocido de antemano por las dos partes para que quien
compruebe la firma pueda saber que parte del mensaje fue la que se generd aleatoria-
mente. Como el atacante ignora que se esta agregando €l string, nunca obtendra resulta-
dos Utiles a comparar my m'. Este sistema evita los ataques indicados anteriormente
pero no permite el uso de funciones de hash para obtener un resumen del mensaje por lo
gue las firmas quedaran aproximadamente del mismo tamafio que los textos originales
firmedos.

En el caso de que la clave pUblica sea grande y no se desee 0 no sea factible repetir la
desencriptacién, se puede utilizar el siguiente método para calcular ¢ mod n:

Primero la tarjeta genera un nimero aleatorio r y calcula rY mod n. Para lograr mayor
eficiencia esto puede hacerse de antemano antes de recibir el valor de c.

Entonces se calcula(rc)® mod ny finalmente @ mod n. Si no se produjo ninguin error
r
el cociente calculado seraigual ac® mod n pero en caso de haberse producido un error el

resultado enviado hacia afuera quedara“enmascarado” porr.
A modo de gjemplo, en el segundo tipo de atague descrito arriba si, el atacante tiene que

diesOyd;eslel vaorde % seraigua a rd'ci modn y desde que r es desconocido

parael atacante este valor no tiene ninguna utilidad para él.

Ataques a ElGamal

Para definir el criptosistema de EIGamal [8.1] se debe elegir un nimero primo p y un valor a que
tiene que ser un elemento primitivo de Z; . Entonces, a partir de estos datos se elige un valor a a
partir del cual se define un niimero b que es congruente cona® modulo p. En este caso a seralaclave
privaday el resto delos valores serén publicos.

Cuando se desea encriptar un mensaje x con este método se debe elegir un nimero aleatorio k pertene-
cientea Z,_,y sedefine laencripcion del mensaje x como €l par de valoresy; y y, que se obtienen de

la siguiente manera:
y; ©a* mod p
y, ° xb*mod p

Entonces el valor original se puede obtener mediante el uso dela clave privada a de la siguiente mane-
ra

X°y, (yla)-l mod p

En el ataque que se describird a continuacion [10.1] se supondra de nuevo por simplicidad que se
logra producir un tnico error en un bit de la clave privada a durante el calculo de la desencriptacion.
Si el bit erréneo es el i-ésimo el mismo se escribira como a’; y el valor erréneo de a que se obtiene
como resultado de este error se denotaracomoa’.

En este caso el valor que se obtendra al intentar desencriptar ser&
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To y2(yla')_1mod p° Xaak(a—a'k)mod po xa K@ 2) mod 0

Si definimos entonces:
R°a*2 mod p parai=0,1,2,..,t-1

setiene que:

TR © xmod p, sia =0 (puesenestecasoa—a’ :—2)
T _ _
—O°%xmod p,sia; =1 (puesenestecasoa—a =2)

Por lo tanto el atacante solamente debe computar TR, y T/R; para ver si alguno de ellos coincide con x
mod p paraaguni =0, 1, 2, ..., t=1. Si se encuentra una coincidencia entonces también se descubre un
bit delaclave privada a.

Para que este ataque tenga éxito es claro que el atacante debera poder encriptar mensajes arbitrarios,
dado que debera comparar los resultados con €l mensaje x afin de obtener las claves privadas.

L as medidas que se pueden tomar paraevitar este tipo de atague pueden ser las siguientes:

Al igual que en el caso anterior se puede computar la desencriptacion dos veces y che-
guear gque se obtuvieron los mismos valores antes de devolver un resultado.

Como opcién menos costosa se podria hacer que el algoritmo chequeara que ciertarela
cion entre los datos se cumple durante le gjecucién del programa con €l fin de detectar
posibles alteraciones. Este sistema en general no detectara todas las alteraciones por lo
gue es una alternativa menos segura al hecho de gjecutar |a operacion dos veces.

Otra opcién podria ser conservar en una variable aparte una copia del valor de la clave
privada a, de forma de poder comparar el valor que se usd durante los calculos con el
gue se tenia almacenado para de esta forma asegurarse de que el mismo erael correcto.

En general para evitar este tipo de ataques por generacién de fallas algunas tarjetas implementan pro-
tecciones fisicas sobre el procesador y la memoria con el fin de aislar alos mismos de radiacion elec-
tromagnética extrafia y cumpliendo como beneficio extra con la funcién de proteger a los
componentes de latarjetadel polvo u otros elementos fisicos dafiinos.

Conclusiones

Se mostré que existen diferentes formas de atacar criptosistemas implementados en el hardware de
dispositivos portétiles para obtener la informacién secreta almacenada en los mismos. Por esto hay
gue tener en consideracién que la seguridad de una implementacién de un criptosistema en un dispo-
sitivo de este tipo no va a estar dada solamente por €l largo de las claves sino que también hay que
tener en cuenta muchos otros aspectos que son significativos a la hora de hablar de la seguridad real
del sistema.

La importancia de este tipo de ataques ha sido tomada en consideracién tanto por la industria como
por los ambientes académicos y de hecho ha sido considerada, por ejemplo, por el NIST (National
Institute of Sandards and Technology) el cual realizo testeos de este tipo para seleccionar alos algo-
ritmos candidatos para el AES (Advanced Encryption Standard) que suplanté al DES como estandar
del gobierno de los Estados Unidos para encriptar informacién no clasificada[10.5].

Es cierto que para realizar muchos de estos ataques se debe disponer del dispositivo a atacar durante
cierta cantidad de tiempo, pero esto no quita que los mismos puedan llegar a ser factibles en muchos
casos reales.
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En general se puede decir que tanto el constructor del hardware como el implementador de los algo-
ritmos criptograficos deben colaborar en forma cercana para lograr, en conjunto, un dispositivo que
permita a usuario tener la seguridad de que sus claves y sus datos estaran protegidos dentro del mis-
mo, aln en casos extremos de robo o pérdida. Por esta razon los dispositivos portétiles seguros no
solamente son mucho mas dificiles de construir de lo que puede parecer a primera vista, sino que son
también mucho mas dificiles de programar.
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Apéndice VII: Mediciones

Para todas las mediciones que se muestran a continuacién se asumié una distribucion normal de los
datos obtenidosy se utilizo ladistribuciont de Student para calcular 1os intervalos de confianza dado
gue no se tomaron la suficiente cantidad de medidas para justificar €l uso directo de una distribucion
normal. En todos los casos los intervalos de confianza estan calculados con un grado de certeza del

95%

NTRU

Corridas con autenticacion no valida:

Corridas Tiempo (segundos)
1 16.884
16.954
17.165
16.814
16.754
16.955
17.014
16.965
17.194
17.135

[(o} oo} IN]l Ko} {2 ] ) FOSH 1\V)

=
o

Tabla 14: Tiempos de NTRU con autenticacion no vélida

a=005 b 1-a=9%%
t,,(n-1) =2262
%( )

| = 96.983- 2262 27 | 16,983+ 2.050 22470
& J10 J10 §

| =[16.983- 0.105, 16.983 +0.105]

| =[16.878 , 17.088] con95%

Corridas con autenticacion valida:

Corridas Tiempo (segundos)
1 16.754
16.985
17.145
17.034
17.015
17.224
16.925
16.934

N |01~ |WIN
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9 16.915
10 16.934

Tabla 15: Tiempos de NTRU con autenticacion valida

X =16.987
S, = 0.130

a=005 b 1-a=9%5%
t,,(n-1) =2262
YAURE"

| = 96.987 - 2262 220 16,087 + 2260 210
é V10 Y10 §

| =[16.987 - 0.093 , 16.987 +0.093]

| =[16.89%4, 17.080] con95%

En total:

X =16.985
S, =0.135

a=005 b 1-a=9%%
t,,(n- 1) =2.093
3, (n- 1)

| = 96.985- 2003 22 16,985 + 2,003 2154
& J20 J20 §

| =[16.985- 0.063, 16.985 +0.063)]

| =[16.831, 17.048] con95%

RSA (generando claves)

Corridas con autenticacion no valida:

Corridas Tiempo (segundos)
1 23.634
24.545
23.524
24.245
24.225
23.934
24.014
24.726
23.965
25.226

[(o} [} LN [} [62 ] E- [GS N O]

=
o

Tabla 16: Tiempos de RSA (generando claves) con autenticacion no valida
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a=005 b 1-a=9%5%
t,,(n-1) =2262
YAURE"

| = 22004 - 2262 228 24204 + 2260 221
é Y10 Y10 g

| =[24.204 - 0368, 24.204 +0.368]

| =[23.836 , 24.572] con9%5%

Corridas con autenticacion valida:

Corridas Tiempo (segundos)
1 23.745
23.443
23.674
23.684
23.785
25.246
23.974
25.157
23.674
25.837

Oo|N|oO|OA~W( N

=
o

Tabla17: Tiempos de RSA (generando claves) con autenticacién vélida

X =24.222
S, = 0.850

a=005 b 1-a=9%%
t,,(n-1) =2262
%( )

| = 222222 - 2260 280 54 20 4 2250 00N
é Y10 210 g

| =[24.222 - 0.608, 24.222 +0.608]

| =[23.614 , 24.830] con9%5%

Entotal:

X =24.213
S,, = 0.684

a=005 b 1-a=95%
t n-1) =2.093
%( )
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c

| = 24213~ 2,08 2% 24213+ 2,003 2041

é V20 J20

| =[24.213- 0.320 , 24.213 +0.320]

oC

| =[23.893, 24.533] con9%%

RSA (sin generar claves)

Corridas con autenticacion no valida:

Corridas Tiempo (segundos)

(=Y

12.148

12.247

12.218

12.227

12.258

12.238

12.317

12.258

[(o} o] EN] Ko} (&2 ] B FOVR | O]

12.228

=
o

12.237

Tabla 18: Tiemposde RSA (sin generar claves) con autenticacion no valida

X =12.238
S = 0.042

a=005 b 1-a=95%
t n-1) =2.262
%( )

| = g2.238- 2262 2%2 | 12 9334 2,250 22
& J10 J10 g

| =[12.238 - 0.030, 12.233 +0.030]

| =[12.208 , 12.268] con%B%

Corridas con autenticacion valida:

Corridas Tiempo (segundos)

1 13.159

13.229

13.249

13.149

13.249

13.229

13.239

13.229

[(o} [} N [0 [62 ) EX Y [V 1 | \V)

13.159
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[ 10 ] 13.229 |

Tabla19: Tiemposde RSA (sin generar claves) con autenticacion valida

X =13.212
S = 0.040

a=005 b 1-a=9%5%
t,,(n-1) =2262
YAURE"

1= 93212 - 2262 2%0 13010 4 2 260 2040
é J10 Y10 §

| =[13.212 - 0.029, 13.212 +0.029]

| =[13.183, 13.241] con B%

En total:

X =12.725
S,, =0.501

a=005 b 1-a=9%%
t,,(n- 1) =2.093
3, (n- 1)

2725 - 2008 208 15 725 4+ 2,093 201U

J20 J20 §

| =[12.725 - 0.234, 12.725 +0.234]

Sl

(¢}

| =[12.491, 12.959] con95%

RPK

Corridas con autenticacion no valida:

Corridas Tiempo (segundos)
1 62.841
64.072
63.712
65.234
64.998
64.423
63.675
64.120
62.765
65.521

Tabla 20: Tiempos de RPK con autenticacién no valida

Q[N |0~ W(N

=
o
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a=005 b 1-a =95%
t,,(n-1) =2262
YAURE"

| = 4136 - 2262 227 64,136 + 2,002 2278
& V10 V10 §

| =[64.136 - 0.670, 64.136 +0.670]

| =[63.466, 64.806] con95%

Corridas con autenticacion valida:

Corridas Tiempo (segundos)
1 63.275
62.857
64.607
62.765
64.467
64.651
64.718
64.947
65.001
65.749

[(o} oo} IN]l Ko} {2 ] ) FOSH 1\V)

=
o

Tabla21: Tiempos de RPK con autenticacion valida

X =64.143
Sio = 0.908

a=005 b 1-a=9%%
t,,(n-1) =2262
YUREY

| = 4143 2262 99B 6414342050 2XBY
& 10 J10 §

| =[64.143- 0.649 , 64.143 +0.649]

| =[63.494, 64.792] con95%

En total:

X = 64.220
S, =0.945

a=005 b 1-a=95%
t n-1) =2.093
%( )
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| = 4220 - 208 920 6420 + 2003 220
&

J20 /20 §

| =[64.220 - 0.442 , 64.220 +0.442]

| =[63.778, 64.662] con%B%
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Apéndice VIII: Glosario

Avanzar

El término avanzar se refiere a hacer que el generador de mezclas (mixture generator) corra
un ciclo entero, esto significa que cada uno de los componentes del generador corra su propio
cicloy de estaforma obtener una salida.

Caracteristica

S Resunanillo arbitrario y existe un entero positivon tal quenr = 0 paratodor I R, enton-
ces a menor de dichos enteros n se le Ilama la caracteristica de R. Si no existe ningln n se
dice que Rtiene caracteristicaO.

Clausura algebraica

El cuerpo F es la clausura algebraicade Fsi F es algebraico sobre F y cada polinomio
f(x)T F[x] puede ser escrito como un producto de factores linealesen F [x], o sea que de-

ben existir elementosa,a,,...,a, 1 F talesque
f(x)=a(x-ay)(x-a,)-(x-a,)

donde a es el primer coeficiente def.
Por ejemplo, el cuerpo de los nimero complejos es la clausura algebraica del cuerpo de los
reales.

Cuerpo algebraico

S K esun sub-cuerpo de F, sedice que F es algebraico sobre K si todo elemento g1 F sa-
tisface una ecuacion del tipo a,q "t +a,g +a, =0 dondelosg | Ky no sontodosO.

Discrete Fourier Transform (DFT)

Debido a que las computadoras trabajan solamente con valores discretos, el célculo de la
Transformada de Fourier f(t) requiere valores discretos de f(t), los cuales llamaremos f.
Ademas una computadora solo puede calcular F(s) para valores discretos de s lo cual provee
valores discretos también, F,. La DFT esta dada por:

=5 (oo irzon-k)
k=0

ElGamal

Es un criptosistema basado en el problema del logaritmo discreto sobre Zp. Consiste tanto en
un algoritmo de encripcién como en uno de firmadigital [8.1].

Fast Fourier Transform (FFT)

La FFT es un algoritmo de la DFT (Discrete Fourier Transform) desarrollada por Tukey y
Cooley en 1965 el cual reduce el nimero de operaciones necesarias para realizar una multi-
plicacion entre enteros grandes de algo en el entorno de nan.log(n).
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GCD

GF

Dos enteros grandes X e Y, de tamafio alo maximo n—1 digitos, pueden ser escritos de la for-
ma X=P(B) e Y=Q(B) siendo B la base (generalmente B=10 o una potenciade 10) y Py Q
dos polinomios,

n-1 n-1
P(z=Q xz2/, Q@=Q Y2

j=0 j=0

Si denotamos R(2) a polinomio resultado de multiplicar P(z2) con Q(z), obtenemos que
XY=R(B) y acomodando posteriormente |los coeficientes de R(2) Ilegamos al producto XY. Es
asi que ahora estamos tratando con el problema de multiplicar dos polinomios de grado me-
nor quen.

Un polinomio de grado menor que m queda definido por su evaluacién en m puntos distintos.
Por |o tanto para obtener el producto R(2)=P(2)Q(2), alcanza con computar R(w) en 2n pun-
tos distintos wy, esto es, computar P(wy) y Q(w).

LaideadelaFFT consiste en elegir como valor de wy alaraiz complejade

:9@@9: k VZG(D@Q
Y €ony g2ng

Esel méaximo comun divisor de dos niimeros segun sus siglas en inglés (Greatest Common
Divisor) Esto significa que es unafuncién que devuelve el mayor nimero entero que divide a
los dos pardmetros que se le pasan.

Iniciales de Galois Field; el nombre que reciben los cuerpos finitos en general. Dado que se
puede probar que existe un Gnico cuerpo finito de cual quier tamafio del tipo p" (donde p es un
primoy n 3 1) cada uno de estos cuerpos se nombra como GF(p"). Cuando p = 1 se tiene

que GF(p) = Z,.

Lattice

LLL

SeaM unamatrizde n” n siendo b, ...b, susfilas. El lattice generado por (b, ...b,) se nota
como L(M)y esel conjunto de todas las combinaciones lineales con coeficientes enteros de
los vectores b . Este conjunto delosb; se dice que es una base del lattice. A la cantidad de

elementos de una base se le denomina dimension del lattice.
De esta forma, un lattice puede ser definido también como un subgrupo (aditivo) discreto de

un espacio vectorial ( A "en los casos estudiados aqui)

Este es un algoritmo creado por Lenstra, Lenstray Lobasz que permite encontrar bases redu-
cidas de un lattice. Se trata de un algoritmo polinomial que, para un lattice de dimension n
con enteros de tamafio O(n log C), requiere O(n* log C) operaciones.

Dado un lattice LT A" unabasereducida {b;,b,,...,b,} parael mismo debe cumplir que:

a Paracadaelementononulo xI L, |y £ 2(“'1)’2||x||
b. Y mas generamente, para cualquier conjunto {al, az,...,an} de vectores |-
nealmente independientes en L setiene que:

[o; £ 22" maxfaul. el lau]p. para 12 j£t
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Norma L;

n
. o]

Lanorma1deun vector X;,X,,..., X, sedefinecomo: g [x|
r=1

Norma L,

Lanormainfinito de un vector X;,X,..., X, se define como: maxi|x,-|

Semilla

Valor inicial que utilizan los generadores de nimeros seudo-al eatorios para generar los datos.
Para una semillainicial dada, un generador siempre producira la misma secuencia de valores
y luego de un cierto tiempo (periodo del generador) volvera a comenzar otra vez con la se-
cuencia. Por estarazon es esencial modificar frecuentemente la semilla de estos generadores.

Serializacion

Mecanismo integrado en el APl de Java que permite transformar un objeto en un stream de
bits que puede ser almacenado a un archivo o enviado por una red para después ser recons-
truido nuevamente conservando todas sus propiedades originales.

Teorema Chino del Resto (Chinese Remainder Theorem)

Este teorema, proporciona en realidad un método para resolver ciertos sistemas de congruen-
cias en modulo. Suponiendo que m,...m. son enteros positivos primos entre si (esto es

ged(m,m;)=1s i j)y suponiendo que &,...,a, son enteros el teorema indica que el
sistemader congruencias x° a (mod m) con (1£i £r) tiene una Unica solucién médulo
M=m " .." m quesepuede hallar como:

r
x:é aM;y;  modM
i=1

donde M, =M /m y y. =M. ' modm con (L£i £r)
Por una demostracion del mismo ver [1.4] pag. 120
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