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Proyecto de Grado - CETP

Abstract

El problema de la integracion de diferentes sistemas informadticos existentes en el Consejo de
Educacién Técnico Profesional ha sido un proyecto que se ha estado desarrollando durante los
ultimos afios y que atin continua. La centralizacion de informacién docente, que se encontraba
en diferentes sistemas de forma repetida e inconsistente desencadena el problema referente a
la designacion de horas docentes que estdn involucradas al cobro de haberes de los
funcionarios que dictan clases en las diferentes Reparticiones. El CETP ve entonces la
necesidad de la integracién de datos provenientes de las diferentes Reparticiones e insertarlas
dentro del sistema de base de datos central lo méds automaticamente posible, sin demoras en el
traslado de los datos con niveles de seguridad y confiabilidad adecuados al tipo de datos que
se manejan.

En este documento se presenta el disefio e implementacién del sistema de Ingreso de
Declaraciones Juradas correspondiente a las designaciones docentes y se proponen diferentes
mecanismos de conectividad como soluciones viables para la transferencia de datos entre el
CETP y las Escuelas Técnicas. La seccion 1 describe una introduccion sobre la realidad sobre
la cual se desarrolla este proyecto. En la seccion 2 se presenta el andlisis de los
requerimientos. La seccion 3 establece el disefio propuesto para la implementacion del
sistema de ingreso de Declaraciones Juradas y de conectividad, para finalmente, en la seccion
4 presentar la implementacion desarrollada. En la Seccién 5 y 6 se presentan las conclusiones
y los desarrollos que atn quedan pendientes por resolver luego de la finalizacién del presente
proyecto.
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1 Introduccion

1.1 Declaraciones Juradas

La Declaracion Jurada es un formulario que cada docente debe completar al inicio de cada
aflo lectivo, donde se refleja la situacion laboral del mismo dentro y fuera de la ensefianza
publica. En el apéndice A se encuentra una copia del formulario de Declaracién Jurada.

Antes del comienzo de cada afio lectivo, el CETP' libera un listado compuesto por las horas
docentes existentes en cada una de las Escuelas UTU? del Uruguay, donde se indican las
materias curriculares que comprende cada curso a dictar. A partir de entonces, se convoca a
eleccion de horas docentes, por Escuela, donde cada docente deberd elegir los grupos a los
cuales dictard clases. Los docentes eligen sus horas mediante un sistema informatico
(Designaciones Docentes) el cual emite una Boleta de Designacion que deberd ser presentada
por el docente, en las Escuelas donde ha elegido impartir cursos. Posteriormente se completa
un formulario de Declaracion Jurada en cada una de las Escuelas donde estdn radicadas las
horas elegidas por el docente.

El formulario de Declaraciéon Jurada en cada una de las Escuelas se completa de forma
manual. Es decir que, al tomar el cargo, cada docente llena en forma manual via 5 copias una
Declaracién Jurada donde se estipula la situacién del docente dentro de la UTU asi como su
situacién a nivel de otras instituciones publicas y privadas. Dicha Declaracion Jurada es
enviada por correo convencional hacia la UTU Central.

Luego de la primera eleccion de horas se suceden situaciones de aumento o disminucién de
horas por diversas causas, lo que genera que en el correr del afio se produzcan movimientos
en las cargas horarias de los docentes. Esto provoca la liberacion de horas que pasan a estar
nuevamente disponibles para que puedan ser elegidas por otros docentes. Esto conlleva una
gran problemdtica en cuanto al cobro de haberes correspondientes a horas dictadas,
informacion que se toma de la Declaracion Jurada docente.

Los cambios en la informacién referente a docentes asignados a cursos que se van
produciendo en las sucesivas asignaciones y liberaciones de grupos por parte de los docentes
producen errores de gran magnitud asi como inconsistencia en los datos que se manejan.

Por otro lado, se estdn produciendo indeseados manejos internos, por parte del CETP, de la
informacién que se desprende de las Declaraciones Juradas. Cada una de las copias de las
Declaraciones Juradas es enviada a distintas oficinas dentro del CETP, donde se procesa dicha
informaciéon dentro de sistemas informaticos diferentes. En el marco del proceso de
integraciéon que ya se estd produciendo en el CETP, se busca integrar los sistemas
informaticos de todas las oficinas hacia un esquema de bases de datos centralizados, donde los
datos provenientes de las Declaraciones Juradas se depositen mediante un mecanismo
automdtico de transferencia de datos, eliminando asi su ingreso manual por cada una de las
oficinas.

Motivados por la necesidad principal de recopilacion de datos provenientes de las Escuelas y
la necesidad de continuar con la integracion de sistemas informdticos del CETP y la
centralizacion de datos, el presente proyecto tiene como objetivo desarrollar un sistema para

' CETP = Consejo de Educacién Técnico Profesional
> UTU = Universidad del Trabajo del Uruguay
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Introduccién Proyecto de Grado - CETP

el ingreso de las Declaraciones Juradas docentes en las Escuelas y su posterior envio de datos
al sistema central.

Como parte del desarrollo se estudiardn diversas soluciones de conectividad entre las Escuelas
y la UTU Central. La informacién serd ingresada localmente en cada Escuela dentro de las
bases de datos que maneja el programa de Bedelia Informatizada y luego serd transferida a la
base de datos central ubicada en el edificio Central de UTU. Esta informacién serd tomada
luego por los respectivos departamentos a los efectos de actualizar la situacion actual de cada
docente dentro de la Ensefianza, asi como hacer efectivo el cobro de haberes correspondiente
a la cantidad de horas asignadas al mismo. El sistema a desarrollar deberd formar parte del
sistema de bedelia que ya se encuentra funcionando en las Escuelas (Bedelia Informatizada)
pero no formard un punto mds de su menu principal.

Actualmente, el envio de informacion que recoge el sistema de Bedelia Informatizada, desde
las Escuelas hacia el Edificio Central, se realiza por medio de conexiones discadas, a través
del programa PC-AnyWhere, que permite la transferencia de datos de forma remota. Hasta el
momento, el uso de este programa ha traido aparejado serios problemas, en cuanto a que la
conexion debe ser establecida desde el Edificio Central hacia las Escuelas y que no esta
produciendo los resultados esperados originalmente. Cabe acotar que las Escuelas no poseen
conexion a Internet las 24 horas, por lo que no es posible que el ingreso de las Declaraciones
Juradas se realice en forma online via Web.

Otro aspecto no menos importante, es la necesidad del CETP de dejar accesible por Internet la
informacién recopilada mediante las Declaraciones Juradas docentes, de forma tal que cada
docente pueda acceder a sus datos privados cuando asi lo requiera para realizar eventuales
controles a dicha informacion. Interesa también publicar toda la informacién adicional
referente a cursos, carreras, escalafones docentes, etc., que la institucién desee publicar.

1.2 Objetivo y Alcance

El presente proyecto tiene como objetivo la realizacién de un producto que soluciona
integralmente una problematica existente en UTU-CETP: la conectividad del Edificio Central
con las Escuelas. Para ello se deberd analizar la posibilidad y forma de integrar los servicios
de FTP, WEB y Mail a un modulo de procesamiento de datos.

El producto final debe permitir el ingreso de datos (Declaraciones Juradas) en las Escuelas,
transferencia de datos desde las Escuelas hacia el Edificio Central de UTU y viceversa asi
como la consulta de datos “publicos” y “privados” a través de paginas Web, con control de
acceso a nivel de usuario.

El proyecto debe establecer también la base fisica y 16gica para futuras implementaciones por
parte de la Division Informética de UTU.

Alcance del Proyecto.

Se realizard un modulo de ingreso de Declaraciones Juradas que permita la transferencia de
datos desde las Escuelas a UTU Central, que se integre a la ejecucion del Sistema de Bedelias
actualmente en produccion en las Escuelas y que cargue los datos en la Base de Datos
Centralizada en el Edificio Central de UTU. La puesta en producciéon de este médulo se
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Introduccion Proyecto de Grado - CETP

realizard solamente en algunas de las Escuelas de Montevideo, contemplando que, en un
futuro, se incorporaran el resto de las Escuelas, incluidas las del Interior.

Se realizard un moddulo de consulta de datos “publicos” y “privados” de la informacién
existente en la Base de Datos Centralizada en UTU, a través de paginas WEB situadas en un
servidor del Edificio Central de la misma. Se deberéd analizar y desarrollar una solucién de
conectividad que garantice la seguridad de la informacién que podra ser consultada a través
de Internet.

A/C Rosana Almada 4
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2 Analisis de Requerimientos

El proyecto se divide en dos grandes mddulos,

e Estudio e implementacion del sistema de ingreso de Declaraciones Juradas
e Estudio e implementacién del Sistema de Conectividad, que involucra dos grandes
objetivos:
o Transferencia de datos hacia el Edificio central de UTU, recogidos por las
Declaraciones Juradas.
o Publicacion de informacién en Internet: informacion institucional publica y
datos referente a la situacion del docente en la institucion (datos privados)

2.1 Sistema de Declaraciones Juradas

El sistema de Declaraciones Juradas presentard, como parte de su funcionalidad, el manejo
los siguientes datos y acciones:

a) Alta, Baja y Modificacion de Declaraciones Juradas

o Alta
1. Alta de docentes
2. Alta de grupos tomados por un docente
3. Alta de acumulaciones dentro y fuera de ANEP

1. Baja de grupos tomados por docente
2. Baja de acumulaciones dentro y fuera de ANEP

e Modificaciéon
1. Modificacién de datos del docente
2. Modificacién de grupos tomados por el docente (liberar/tomar grupo)
3. Modificacién de acumulaciones dentro y fuera de ANEP.

Restricciones: (i)El resto de la informacién suministrada en la Declaracién Jurada,
como ser Egresos, Titulos Universitarios, Titulos CONAE, Grados y Efectividades del
funcionario, solamente se desplegardn, no pudiendo ser dados de alta, baja o
modificados por el docente. Estos datos serdn suministrados por el CETP vy
depositados en los PCs locales de cada Escuela.

(i1) La Declaracion Jurada debe mostrar la situacion actual del docente dentro y fuera
de ANEP.

b) Impresién de Declaracion Jurada.
c) Envio de Datos hacia el Edificio Central UTU.
Los datos deberan ser cargados en la Base de datos central que se maneja en el

Edificio Central de UTU.

d) Envio de Contingencia de datos (en caso de falla del punto c)

A/C Rosana Almada 5



Andlisis de Requemientos Proyecto de Grado - CETP

2.2 Sistema de Conectividad

Se pretenden desarrollar dos objetivos fundamentales en el drea de conectividad: (i) un
sistema de transferencia de datos referentes a las Declaraciones Juradas, desde las Escuelas
hacia la base de datos unica que se encuentra en el Edificio Central de UTU, con la
consecuente estructura de envio y recepcion de datos, usando como medio de transferencia de
archivos alguna de las diferentes soluciones que surjan del estudio de conectividad y (ii)
creacion de un Sitio Web que ofrezca la informacion recopilada en el punto a) en Internet, asi
como informacion Institucional, cursos, carreras, etc.

Los objetivos de seguridad a nivel de red que se establecen son: (i) la red de UTU debe
quedar aislada de Internet de forma de preservar su privacidad y seguridad de la informacion
que alli se maneja asegurando su correcto funcionamiento, (ii) los usuarios poseeran correo
electrénico (solamente los usuarios del edificio central y de las Escuelas) y (iii) navegacion
por Internet para usuarios con ciertos privilegios.

Para la etapa de desarrollo de la conectividad hacia Internet, UTU ofrece dos diferentes
posibilidades mencionadas a continuacién y ordenadas segin su jerarquia de factibilidad.
Ninguna de ellas se descarta hasta el momento de la puesta en implementacion de los
sistemas.

CONECTIVIDAD DE ANEP - CO.DI.CEN: ANEP cuenta con un sistema de Internet en
funcionamiento, con los controles de seguridad requeridos para la realizacién de este
proyecto. El Edificio Central de UTU, debera entonces conectarse via linea directa con la red
de ANEP, formando parte de la misma, proyecto que ya estd en estudio por parte de ambas
instituciones. A partir de entonces, se contaria con acceso a Internet y posibilidades de uso de
todo el equipamiento que para este uso ANEP dispone.

CONECTIVIDAD EN DIVISION INFORMATICA

Existe la posibilidad de la contratacion de una linea ADSL y la adquisiciéon del hardware y
software necesarios para que UTU pueda disponer de su propio sitio web, bajo el cual se
ubicarian los mddulos de consulta y transferencia de datos de Declaraciones Juradas.

El sistema de conectividad debera resolver los siguientes requerimientos:

A) Implementacion del Sitio Web en la Division Informatica de UTU 6 conexién de la red
UTU hacia el Sitio Web de ANEP-CODICEN, que permita la publicacién en Internet de
informaciéon general sobre la Institucion donde cualquier usuario podrd acceder a esta
informacion (datos publicos). Consulta de usuarios sobre datos privados donde el funcionario
ingresard “nombre de usuario” y “clave” y podrd consultar los datos acerca de su situacion
dentro de la Ensenanza Técnico Profesional, tomada de sus Declaraciones Juradas.

Los médulos serdn solamente de consulta de informacion, no permitiéndose en ningtn caso
modificaciones de datos.

B) Transferencia de Datos: Se determinard un sistema de transferencia de informacién desde y
hacia las Escuelas, que podrd ser posteriormente migrado hacia otras aplicaciones de la
Divisiéon Informatica. Inicialmente, este mecanismo debera transferir la informacién de
funcionarios de las Escuelas, recopilados mediante el sistema de Declaraciones Juradas. Se
pretende en un futuro, la extensién de esta solucion al Sistema de Bedelia Informatizada.

A/C Rosana Almada 6
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3 Diseno

Se construirdn los siguientes sistemas:

a)

b)

Subsistema que permita el ingreso de las Declaraciones Juradas, que se integrard al
sistema de Bedelia Informatizada con que ya cuentan las Escuelas.

Finalizado el proceso de ingreso de todas las Declaraciones Juradas correspondientes,
el usuario deberd iniciar la operaciéon de envio de informacién hacia el Edificio
Central.

Sistema Web de consulta de datos referentes a la informacidn recibida de las Escuelas
en lo que a Declaraciones Juradas respecta. Tanto las escuelas como cualquier
docente, via Internet, tendrd la posibilidad de chequear la informacién
correspondiente, dependiendo del tipo de datos que desee consultar: publicos o
privados.

Se deberd implementar el sistema de conectividad para los disefios informdticos
mencionados en los puntos a y b.

3.1 Diseno Sistema Declaraciones Juradas

3.1.1

Modelo Entidad Relacion — Bedelia Informatizada Existente.

El sistema de Bedelia Informatizada que se encuentra en funcionamiento en las Escuelas
cuenta con el disefio de estructura de datos que se presenta a continuacion.

Solamente se reflejan en este modelo las estructuras que se relacionan con el ingreso de las
Declaraciones Juradas.

CURSOS
(Cursos)

@ N ‘ N PLANES DE ESTUDIO

N

1

Tipo de CURSOS

(TipCur) GRUPOS

(ACEGru)

N
N
N ANO/
SEMESTRRE
1

1
REPARTICIONES

N
@ N
N
MATERIAS
(Materias)
1

Tipo de
Reparticiones

Fig. 1 — MER Bedelia Informatizada
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Disefio

Proyecto de Grado - CETP

Identificacion de objetos
Se identifican los siguientes objetos:
Cursos
Tipo de Cursos
Planes de Estudio
Materia
Afos / Semestres
Grupos
Reparticiones
Tipo de Reparticiones

Identificacion de Relaciones
Se identificaron las siguientes relaciones:

TipCuCur: Un curso tiene un tipo determinado

PlatCC: Un plan de estudio tiene cursos asignados de ciertos tipos.
AcuSem: Afo y semestre en que se dictan los cursos de un determinado plan de

estudio.

AcuEsc:  Un grupo pertenece a una reparticion (escuela).
AcuMat:  Materias que se encuentran asociadas a un curso.
AcuAle:  Cursos de un determinado plan de estudios asociados a grupos de una

determinada reparticion.

Identificacion de Atributos

GRUPQOS

GRUPO (Cadigo de Grupo)

DESCRIPCION (Descripcion de Grupo)

ANO LECTIVO (Ano Lectivo)

SEMESTRE (Semestre Lectivo)

PLAN (Cadigo de Plan)

TIPO CURSO (Cédigo de Tipo de Curso)

CURSO (Cddigo de Curso)

ANIO CURSO (Ao dentro del Curso)

SEMESTRE CURSO (Semestre Dentro del Curso)
REPARTICION (Cddigo de Reparticion)
DESCRIPCION GRUPO (Descripcion de Grupo para Escuela)
TURNO (Cédigo de Turno)

DIAS CLASES (Dias clases técnicas)

USUARIO (Nombre de Usuario que actualiza datos)
ACTUALIZACION (Fecha de ultima actualizacion)
HORA (Hora de ultima actualizacion)
CURSOS

CODIGO (Cadigo de Curso)

DESCRIPCION (Descripcion del Curso)

DESCR. ABREV. (Descripcion Abreviada del Curso)
TIPOS DE CURSOS

CODIGO (Cadigo de Tipo de Curso)
DESCRIPCION (Descripcién de Tipo de Curso)
DESCRIP. ABREV. (Descripcion Abreviada del Tipo de Curso)

PLANES DE ESTUDIO

CODIGO (Cédigo de Plan)
DESCRIPCION (Descripcion del Plan)
RESOLUCION (Fecha de Resolucion)
ACTA (Acta de Resolucion)
NOTA (Nota de Resolucion)
MATERIAS

CODIGO (Cadigo de Materias)
DESCRIPCION (Descripcion de Materia)

DESC_ABREVIADA (Descripcion Abreviada)

A/C Rosana Almada
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REPARTICIONES

CODIGO Cadigo de Reparticion)
NOMBRE Nombre de Reparticion)
NOMBRE ABREV. Nombre Comun Abreviado)
HACIENDA Cadigo de Hacienda)

(
(
E

TIPO DE REPARTICION (Codigo Tipo de Reparticion)

NRO. INVENTARIO (Ultimo numero de Inventario en la Reparticién)

DEPARTAMENTO (Codigo de Departamento)

RELACION JURIDICA  (Relacion Juridica)
(
(
(
(
(
(

CALLE Calle de la Reparticion)

NUMERO Numero de calle de la Reparticion)
TELEFONO Teléfono)

USUARIO Login de Usuario que elimina/modifica)
FECHA Fecha en que se elimina/modifica)
HORA Hora en que se elimina/modifica)

TIPO DE REPARTICION
CODIGO (Codigo del Tipo de Reparticién)
NOMBRE (Nombre del Tipo de Reparticion)

3.1.2 Modelo Entidad Relacion — Sistema Declaraciones Juradas.

Se busca integrar el formulario de Declaraciones Juradas que guardard los datos del estado de
situacién del funcionario con respecto a UTU y otras dependencias estatales, con la
informacion referente a los cursos y materias que el docente dicta.

Para ello se desarrollard un sistema de ingreso de Declaraciones Juradas, que se integre al
sistema informdtico de Bedelia, mencionado en el apartado anterior, y que actualmente se
encuentra funcionando en las Escuelas de todo el pais.

Se presenta a continuacion, los datos que recopilan las Declaraciones Juradas:

A. DATOS GENERALES: Se ingresara el nombre de la Escuela donde se completa la
Declaraciéon Jurada, los datos personales del docente, ingreso a la Administracion
publica, ingreso a la docencia e ingreso a la Universidad del Trabajo del Uruguay.

B. SITUACION ANTERIOR EN LA REPARTICION: Interesa conocer el total de
horas bésicas y escalafonadas en esta reparticion, que el docente poseia el afio anterior.

B. TITULOS C.O.N.A.E: Interesa conocer si el docente posee titulos CONAE y en
caso afirmativo, la fecha en que se emitio.

C. TITULOS PROFESIONALES UNIVERSITARIOS: Interesa conocer si el docente
posee titulos profesionales universitarios y en caso afirmativo, la fecha en que se
emitio.

D. SITUACION ACTUAL EN LA REPARTICION: Se despliegan los grupos que el
docente tiene asignado en el corriente afio lectivo, dentro de la Escuela donde se
completa el formulario de Declaracion Jurada. Se muestra la informacién referente al
grupo como ser asignatura a dictar, curso, drea, tipo de cargo docente, cantidad de
horas a dictar, fecha de posesion del grupo y total de horas semanales (sumando todos
los grupos que posee a su cargo en esta reparticion).

En el caso de que el cargo sea una suplencia, importa conocer los datos del titular:
Cédula de Identidad y el motivo de la ausencia.
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E. CARGOS DENTRO DE ANEP: Si el docente se encuentra dictando clases dentro
de otra institucion dentro de ANEP interesa conocer el nombre de la Reparticion, la
asignatura, la fecha de posesion del cargo y la cantidad de horas asignadas.

F. OTROS CARGOS PUBLICOS FUERA DE A.N.E.P.: Si el docente se encuentra
desempefiando tareas en otros cargos publicos fuera de ANEP, interesa conocer el
nombre de la empresa, el cargo que desempeiia, la fecha de posesion del cargo y la
cantidad de horas asignadas.

G. BAJA DE CARGOS: En caso de baja de cargos o liberacion de horas docentes, se
deberd ingresar la fecha e informacidn referente al motivo por el cual se produce el
cese.

Un dato importante a conocer, proveniente del andlisis de requerimientos, es la necesidad de
completar una Declaraciéon Jurada ante cualquier movimiento de datos referentes al
funcionario. En lo que a liberacion de grupos respecta, al completar la Declaracion Jurada se
debe visualizar la situacién actual que presenta el docente en la Escuela al momento de
completar dicho Formulario y los grupos que se liberan desaparecen de la Declaracion Jurada.
Por ejemplo, si un docente toma 3 grupos éstos aparecen en su Declaracién Jurada. Si
posteriormente decide renunciar a uno de ellos, se deberd realizar una nueva Declaracion
Jurada donde se visualizardn los grupos que posee al momento de la Declaracion Jurada, es
decir 2 grupos.

En la figura 2 se presenta el MER correspondiente al sistema de Declaraciones Juradas a
implementar.
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Semestre Lectivo—]

Cadigo de Tipo de Curso™ [

Codigo de Curso—j

Afio dentro del Curso
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Identificacion de objetos

Se identifican los siguientes objetos:
Grupos
Grupos de Planeamiento.
Reparticiones
Maestro de Tipos de Reparticiones
Maestro de Departamentos
Cursos
Tipo de Cursos
Planes de Estudios
Areas
Materias
Funcionarios
Escalafones
Cargos
Carécter del Cargo
Grados
Acumulaciéon dentro de ANEP
Acumulacién fuera de ANEP
Titulaciones CONAE
Grupos asignados a funcionarios: grupos que el docente toma a su cargo.

Identificacion de Relaciones
Se identificaron las siguientes relaciones:

AcuEsc  Cursos de una determinada escuela segtin Planeamiento.
AcuAle  Afio — Semestre — Curso — Afio Lectivo
TipCuCur Cursos — Tipos de Cursos

PIaTCC  Planes — Tipos de Cursos — Cursos
AcuMat  Areas — Afio — Materia

AcuSem  Cursos— Afios — Semestres

ACMAre Afio Lectivo — Curso — Materia — Area
FunGra  Funcionarios — Grados — Cardcter de Cargo
FunCar  Funcionarios — Cargos

FDANEP Acumulacién dentro de ANEP

FFANEP Acumulacién fuera de ANEP

ACMAre Afio Lectivo — Curso — Materia - Area

Identificacion de Atributos
En el apéndice B se explica en detalle la informacion referente a tablas y atributos
correspondientes.

RESTRICCIONES ASUMIDAS

1) Las declaraciones Juradas se mantendran afio a afio en el sistema y no se eliminardn
por ningun concepto del sistema de Bedelia Informatizada.

2) Cuando el funcionario docente asume su cargo debe completar una Declaracion Jurada
con su situacion actual dentro de la reparticion.
Cuando por algin motivo el funcionario renuncia a sus grupos, debe llenarse otra
declaracion jurada donde aparecen solamente los grupos que actualmente mantiene,
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desapareciendo de la declaracion jurada aquellos a los cuales renuncia. Es en este caso
cuando se completan los campos que corresponden a la baja de horas.

En resumen, ya sea en la toma de posesion o en la de liberacion de grupos, se debe
completar una Declaracién Jurada donde se refleje la situacion de grupos que el
funcionario posee, al dia de la fecha de completada la Declaracion Jurada.

3) El cargo del funcionario se obtiene de la tabla Cargos

4) El grado del funcionario se obtiene de la tabla Grados.

5) Para cada materia, un docente tiene una sola titulacion de CONAE.

6) La tabla Grupos de Planeamiento es transferida desde el Edificio Central de UTU
hacia las Escuelas y contiene los datos de los grupos que se abrirdn en el corriente afio
lectivo. Estos datos son librados por la oficina de Planeamiento.

7) Las titulaciones de CONAE se deben referir a la tabla MATERIAS

8) Los Grupos del funcionario deben ser grupos correspondientes a la planilla de grupos
enviado por la oficina de Planeamiento.

9) Los cédigos de drea requeridos en el sistema son tomados de la tabla Areas.

10) Ao lectivo, curso y materia determinan un Area.

3.1.3 Especificacion de Procesos

Se presentard a continuacién, en lenguaje de alto nivel, la 16gica del funcionamiento del
sistema de Declaraciones Juradas presentando el menu principal y luego los médulos que de
alli se desprenden: Alta, Baja y Modificacion de Funcionarios, de Grupos y de
Acumulaciones Dentro y Fuera de ANEP asi como Transferencia de datos desde las Escuelas
hacia el Edificio Central de UTU.

Mend Principal:
Loop
Ingresar usuario
Si es un usuario vélido para operar el sistema
- ABM de Declaraciones Juradas
-Ingresar c6digo de funcionario
-Si el funcionario existe entonces
-desplegar datos del funcionario
-sino
-habilitar el alta de datos del funcionario
-Si se ingres6 codigo de funcionario
-habilitar el ingreso, baja o modificacion de:
-grupos de funcionario
-acumulaciones dentro ANEP
-acumulaciones fuera de ANEP
-impresién de la Declaracion Jurada del docente

-sino
-Msg (ingrese codigo de funcionario)
- End ABM de Declaraciones Juradas

- Envio de datos al CETP.
SINO

Msg (Ingrese nombre de usuario y contrasefia)
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EndLoop
End Ment Principal.

Alta, Baja y Modificacidon de Grupos del funcionario

-Nuevo Grupo: Alta de Grupo para el docente

-Borrar Grupo: Se permite borrar un grupo en caso de error de digitacion

-Liberar un Grupo: Al liberar un grupo se le asigna la fecha y motivo por el cual se
libera. No se borra el grupo del sistema.

-Tomar un Grupo: Permite que el curso sea retomado por un docente.

Nota: se deberd llenar una Declaracion Jurada para el docente ante cualquier movimiento de
la situacion actual dentro de la reparticion, es decir una Declaracion Jurada tanto ante la toma
de posesion de un grupo como ante la baja del mismo. La tltima Declaracién Jurada siempre
debe reflejar la situacion actual del funcionario dentro de la reparticion.

Alta, Baja v Modificacién de Acumulaciones dentro de ANEP

-Alta de acumulacion dentro de ANEP.
-Baja de acumulacién dentro de ANEP
-Modificacion de acumulacion dentro de ANEP

Alta, Baja v Modificacién de acumulaciones fuera de ANEP

- Alta de acumulacién fuera de ANEP.
- Baja de acumulacion fuera de ANEP
- Modificaciéon de acumulacion fuera de ANEP

Impresion de Declaracion Jurada del Docente

-Solicitar nimero de copias a imprimir (por defecto 5)
-Mientras el total de copias < = nro. de copias solicitadas
-Imprimir datos del funcionario
-Imprimir grupos del docente
-Imprimir acumulaciones dentro de ANEP
-Imprimir acumulaciones fuera de ANEP.
-Fin Mientras
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3.2 Propuestas de Diseno de Conectividad

El presente estudio de las diferentes propuestas de conectividad se bas6 en la informacién
recopilada en los apéndices C, D y E.

Buscando resolver e integrar dos problemas importantes como ser la presencia de UTU en
Internet y la transferencia de datos desde las Escuelas hacia el CETP, se plantea como
solucion fundamental la implementacion de un Sitio Web, el cual se basard en un sistema de
Firewall a nivel de aplicacion.

PC con programa Internet
Firewall I:,

g

Servidor Web

RED de UTU

Base de Datos
s~

Fig. 3 — Diserio Conectividad General

En la figura 3 se muestra el esquema general de conexion, donde se puede observar que la red
de UTU serd aislada de Internet mediante un Firewall implementado por hardware o por
software. La base de datos del sistema quedara aislada dentro de la red de UTU, estando el
Servidor Web fuera de dicha red directamente conectado al Firewall, admitiendo accesos
desde y hacia Internet a través de €l. El Servidor Web contendrd la informacion necesaria para
la publicacion en la Web y en él las Escuelas depositardn la informacion referente a la
transferencia de datos.

El Firewall sera el sistema basico de seguridad que se basa en la instalacién de una “barrera”
entre la red de UTU y la red Internet. El trafico entre Internet y la red serd autorizado o
denegado por el Firewall, siguiendo las instrucciones de configuracién que se le designen
(Internet 2 PC’s 6 PC’s = Internet)

Se pretende implementar las siguientes reglas de seguridad:

(i) FTP entrante y FTP saliente. Este servicio permitiria la transferencia de datos
entre UTU y las Escuelas mediante Internet, ya sea que las Escuelas depositen
datos en el servidor (datos obtenidos mediante el sistema de Declaraciones
Juradas u otros sistemas que se desee) como que las Escuelas tomen datos del
mismo (por ejemplo, cursos que se dictardn en el corriente afo lectivo,
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requeridos por el sistema de Declaraciones Juradas, y que son liberados por el
Programa de Planeamiento).

(i1) acceso al Sitio Web del CETP con restricciones a nivel de acceso de usuarios.
Se debe implementar la posibilidad de que se brinde informacién publica (sin
acceso de usuario) de la Institucion asi como informacién privada mediante el
inicio de una sesion de usuario en el Sitio Web. Asimismo, se aconseja que la
transferencia de datos se realice previo inicio de una sesion en el servicio FTP

(iii)control de acceso a Internet a usuarios de la red de UTU debidamente
autorizados (no todos los usuarios de la red dispondrén salida a Internet).

El servicio FTP permite la transferencia de archivos desde y hacia Internet. A través de este
servicio, el servidor de FTP debe ofrecer carpetas dentro de su sistema de archivos donde las
Escuelas, previa validacion de usuario puedan depositar los archivos generados por el Sistema
de Declaraciones Juradas, por el Sistema de Bedelia Informatizada y en un futuro, datos
provenientes de otros sistemas que se implementen. Una vez que los datos hayan sido
transferidos, un programa (por ejemplo un programa de barrido) deberd recoger los datos e
insertarlos en la Base de Datos Central de UTU.

Ante posibles ataques desde Internet hacia la red de UTU, el Servidor Web se encontrard
aislado de la red, en un dominio aparte, pudiendo ser accedido desde la red de UTU. Los
accesos por parte de Internet serdn entonces realizados hacia dicho servidor Web, no
permitiéndose accesos hacia la red de UTU. Se debe crear una zona desmilitarizada (DMZ-
Apéndice C) que permita asegurar la confiabilidad y seguridad de la red Institucional de UTU,
estando aqui el Web Server y otros servidores que se requieran (por ejemplo el Servidor de
correo). Existen varias posibilidades de eleccién de Firewall que se implementan tanto por
hardware como por software. Por un tema de costos, y dado el potencial uso e
implementacién de seguridad asi como de mantenimiento que se desarrollado la tecnologia en
los ultimos tiempos, se sugiere la implementacion de un Firewall a través de software, que
viene incluido con el sistema operativo Linux.

SOLUCIONES DE CONECTIVIDAD

A continuacién se describen las distintas soluciones de conectividad que fueron analizadas.

Como primera alternativa, el CETP ofrece la posibilidad de salida hacia Internet
implementando la conectividad mediante el enlace de la red de UTU con la red de ANEP,
quienes prometen el uso por parte del CETP de su Sitio Web asi como de servicios que ya
poseen implementados y que se encuentran en correcto funcionamiento.

Como segunda alternativa, se estudia la posibilidad de implementar el Sitio Web sin recurrir a
ANEDP, es decir desarrollando el Sitio Web en el Edificio Central de UTU. Evidentemente es
una soluciéon mas costosa y con mayores inconvenientes en cuanto a mantenimiento y
administracion de dicho Sitio.

Luego, se describen otras soluciones de conectividad en cuanto a transferencia de datos se
refiere, creando una solucion para el envio de informacion desde las Escuelas hacia UTU y
viceversa. Se descarta totalmente la presencia de UTU en Internet asi como el sistema de
consultas de datos publicos y privados via online.
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Finalmente se plantea una solucién “ideal” con vistas a futuro la que ofreceria una mayor
cantidad de prestaciones posibles en cuanto a conectividad se refiere, pero con poca viabilidad
a corto plazo.

1) CONECTIVIDAD DE ANEP - CO.DL.CEN.

Como primera solucidn, se presenta el acceso al Sitio Web de ANEP-CODICEN, el cual se
encuentra actualmente en funcionamiento con las funcionalidades de HTTP y FTP que se
requieren en este proyecto.

Hasta el momento, no fue posible conocer el tipo de conexion que se requeriria para conectar
ambas redes. Tras reuniones sucesivas entre UTU y la divisiéon Informatica de ANEP, no se
ha determinado una resolucién al respecto, asi como no se conoce en detalle la informacion
necesaria. Por lo tanto, hubo que realizar un estudio detallado de las posibilidades
dependiendo del tipo de conexién (Frame Relay o Data Express).

En ambos casos el Sitio Web seria integramente gerenciado por ANEP-CODICEN,
disponiendo de lugares fisicos donde depositar los datos para la transferencia FTP, asi como
para la publicacion de informacion en el Sitio Web de ANEP. Se debe destacar que la red de
UTU no pasard a formar parte de la red de ANEP, sino que solamente utilizard el servidor
Web que ANEP posee. ANEP, que ofrece el servidor Web, publicard las pdginas web que
UTU le entregue y recogerd los archivos resultantes de la transferencia de datos desde las
Escuelas, para luego ser retirados por el responsable de la administracion de la informacién e
insertados en la base de datos central de UTU. Hasta el momento se desconoce en su totalidad
el sistema Web que ofrece ANEP en cuanto a su implementacion y funcionamiento lo que
posiblemente requiera un refinamiento futuro de esta solucion.

Como se observard en ambos esquemas de conectividad, el servidor de Bases de Datos de
UTU, que se encuentra dentro la red donde se ubica la Base de Datos Unica del Sistema, no
serd accedido por ANEP en ningiin momento, por lo tanto, tampoco serd accedido desde
Internet.

a. Conexion via Frame Relay

Cabe la posibilidad de que la red de ANEP concentre varios puntos remotos en un punto
principal a través de un unico enlace, disminuyendo asi el costo en equipos de
comunicaciones. En este caso, estamos en presencia de una conexion Frame Relay.

El sistema de interconexion entre la red de UTU y la red de ANEP requiere en este caso, la
instalacién de un router por parte de UTU, la contratacion de una linea FrameRelay y la
instalacion y configuracion de un servidor Firewall que aisle ambas redes, brindando
proteccién y seguridad. Antel® ofrece para lineas Frame Relay velocidades desde 16 Kbps en
adelante.

3 ..
Proveedor de servicios consultado
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El esquema de conectividad seria el siguiente:

Frame Relay

Router

Red ANEP

B

: Servidor Web

PC con programa
Firewall

Fig. 5 — Conexién FrameRelay

b. Conexion via linea Data Express

En el caso de que la conexion entre ANEP y UTU sea de extremo a extremo, se requiere el
uso de una linea directa digital, brindada por el servicio Data Express. Se requerird en la
implementacién de esta conexion dos routers: uno del lato de la red de UTU y otro del lado de
la red de ANEP asi como la contratacion de una linea Data Express y la implementacion de un
sistema Firewall que aisle ambas redes brindando proteccién y seguridad. Antel ofrece para
lineas Data Express las siguientes velocidades: 10 Mbps interfaz ethernet, 100 Mbps interfaz
fast-ethernet y 155 Mbps ATM interfaz STM1 — dptica.

El esquema de conectividad que se plantea es el siguiente:

Raiiter Raiiter

Data Express |—|

PC con programa

e

Red UTU

A | —— iiServidorWeb . _._._._. Red ANEP |
o mmeces)l, [OO [ T
i Datos i, g | p—— ——
S _ :
: | |
i i

Fig. 4 — Conexion DataExpress

2) CONECTIVIDAD EN DIVISION INFORMATICA

A continuacién se presentan las soluciones de conectividad que brindan la presencia
corporativa de UTU en Internet, permitiendo desarrollar e implementar un Sitio Web
Institucional, enteramente administrado por personal de UTU, con la subsiguiente plataforma
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de transferencia de informacion desde y hacia las Escuelas. Se podrdan tomar en este caso,
soluciones de futuro que ofrezcan mds potencialidad al sistema de conectividad que se
presenta en este estudio, brindando nuevos servicios que asi se requieran.

Se presentardn a continuacién las diferentes soluciones que se pueden aplicar. Todos los
sistemas mencionados y que se estudiardn a continuacion, aplicados a la realidad que se
intenta resolver en UTU, se basan en el esquema de conectividad general que se muestra en la
figura 6.

PC con programa Server
Firewall ,:' Provider
Servidor Web

Fig. 6 — Acceso Dedicado / Internet

Como se puede observar en este dibujo (y ha sido mencionado a través de todo este estudio de
conectividad) se debera aislar la red de UTU mediante un Firewall, ubicando el Servidor de
P4ginas Web en un dominio aislado con un sistema de seguridad bien establecido. El servicio
de Firewall puede ser brindado por una solucién de hardware o de software. En el mercado
existen diferentes opciones a nivel de hardware siendo su costo elevado. Por otro lado existe
una solucién a nivel de software que estd siendo utilizada cada vez mds en los ultimos
tiempos por muchas empresas con mayor aceptacion debido a sus grandes posibilidades en
cuanto a seguridad, administracion y bajos costos. Estamos hablando del servicio Firewall que
ofrece el sistema operativo Linux. Para este equipo serdn necesarias tres tarjetas de red, una
para la linea de conectividad hacia Internet, otra para conectarse al Sito Web y la otra para
conectarse a la red de UTU. Para este equipo se requerird la contratacion de una direccién IP
estatica.

Para el Servidor de pdginas Web se puede elegir el sistema operativo y servidor de paginas
web que se desee, eligiendo soluciones que van desde Linux (de bajo costo con mejoras en
Internet accesibles online) hasta soluciones Microsoft. El dominio ya se encuentra contratado
por ANEP (www.utu.edu.uy), pero estd siendo €l administrado.

Este equipo deberd poseer una tarjeta de red y se deberdn correr los servicios Web y FTP
como minimo. Ademads se requerird la utilizaciéon de otra IP estdtica y por supuesto, la
contratacion de una linea que ofrezca la conectividad hacia Internet, provista por alguin
Proveedor de Servicios.

Para la transferencia de datos se debera instalar el servicio FTP entrante (transferencia de
datos desde las Escuelas a UTU) y saliente (transferencia de datos desde UTU hacia las
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Escuelas), con control de usuario en el inicio de la conexién y su posterior desconexién del
sistema. Para ofrecer mas seguridad sobre la transferencia de datos, se podria implementar el
servicio FTP corriendo sobre VPN (Virtual Private Networks), a través de Internet. Este
servicio establece la conexidén del cliente (Escuela) hacia el servidor de VPN, usando como
canal de comunicacién a la red Internet . Se crea un tinel de uso exclusivo de la Escuela y del
Servidor, estando los datos encriptados segin protocolos especiales, que serdn transferidos
luego por Internet, a través del protocolo TCP/IP. Este mecanismo seria muy util en
planificaciones futuras, dado que permitiria el acceso a los sistemas de UTU en forma online
las 24 horas del dia, hacia las Escuelas.

En la figura 7* se observa la existencia de dos posibles conexiones: una posibilidad es la
conexion dedicada hacia Internet con todas las prestaciones que ello implica, la otra es la
conexion dedicada con UruguayNet y Redes Regionales facilitando un rdpido acceso a la
informacién. Otra posible solucion es la conexion mediante el acceso a Internet mediante el
servicio Internet Class, con otras prestaciones que se mencionan mds adelante.

URUGUAYNET
Y
REDES REGIONALES

< Web Server
C ,Mail Server
etc

Fig. 7 — Servicio Dedicado a Internet

Servicio Dedicado a Internet.

Es un servicio digital en su totalidad en el cual se ofrece conectividad total y permanente con
Internet, local, regional y global. Se garantiza el ancho de banda hasta el nodo de Internet en
estados unidos.

El proveedor de servicios brinda un dominio y las direcciones IP publicas fijas necesarias
para la red del cliente. Incluye Unidad de Terminacién de datos del enlace digital,
mantenimiento del router suministrado y supervision centralizada de la red en forma
permanente.

Este servicio ofrece velocidades de 64 kbps, 128 kbps y 256 kbps. El cliente (Escuelas)
debera realizar el acceso discado a Internet discando al 09091234 en linea telefénica normal 6
al 09091264 a través de ISDN, sin usuario ni contrasefa.

* Figura tomada de www.anteldata.com.uy
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Linea Dedicada a URUGUAYNET

Este es un servicio de acceso dedicado a UruguayNet, basado en lineas directas digitales, que
ofrece conectividad total y permanente con la red UruguayNet (Uruguay y paises limitrofes).

El servicio incluye:
¢ Administracién y mantenimiento del router suministrado en UTU
e Direcciones IP necesarias y dominio.
e Velocidades de 64, 128 y 256 Kbps.

A nivel del cliente (Escuelas) se debe considerar lo siguiente:
e El acceso se realiza a través del nimero telefénico 11133 6 por el 11164 (a través de
RDSI) con usuario @adinet.
e Se requiere de un software que le permita establecer una conexién (discado) y
establecer el protocolo PPP (Point to Point Protocol)

Servicio INTERNET CLASS

Es un servicio digital y bidireccional de alta velocidad, que comparte con otros servicios de su
tipo el canal internacional sobre fibra dptica a la red Internet. Ofrece dominio y 5 direcciones
IP fijas. Posee supervision centralizada para realizar el mantenimiento, operacion y gestion de
la red y de los equipos en forma permanente. Exige interfase de red Ethernet (10 base T) del
lado del cliente

El cliente (Escuelas) debera realizar el acceso discado a Internet discando al 09091234 en
linea telefonica normal 6 al 09091264 a través de ISDN, sin usuario ni contrasefa.

3) — OTRAS SOLUCIONES PARA TRANSFERENCIA DE DATOS

Se presenta a continuacién un andlisis de las diferentes formas de transferencia de datos
desde UTU hacia las Escuelas y viceversa. Se estudiardn las soluciones de transferencia de
datos a través de: RAS (Remote Access System), discado telefénico utilizando un rack de
modems, correo electronico y por ultimo disquetes. Cabe recordar que estas soluciones
ofrecen solamente un mecanismo de transferencia de datos, no asi la implementacién de un
Sito Web en Internet.

Conexidén via RAS

La conexion via RAS permitird que el cliente, discando a un nimero telefénico de UTU
Central, via login, se conecte a la red Institucional de UTU, pasando a formar parte de la red
interna. La transferencia de datos es simplemente una transferencia de miquina a maquina de
la red, con un simple copiado de archivos entre carpetas.

A partir de la versién de Microsoft Windows 2000, es posible que el servidor realice la
llamada al cliente, evitando los costos que se originarian en las llamadas de las Escuelas hacia
Montevideo. Todo el costo estaria asumido en el Edificio Central de UTU, tal cual se viene
desarrollando hasta el momento.

Se requiere:
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e 1 PC con sistema operativo Windows 2000 (o superior) o sistema operativo Linux. A
partir de Windows 2000, el servicio RAS permite que el servidor disque hacia los
cliente. Linux ofrece la misma posibilidad, a través de Red Hat 6.x [12]

¢ | linea telefénica dedicada las 24 horas del dia.

El equipo que oficiaria de servidor RAS, deberia ubicarse en el Edificio Central de UTU. Esta
solucion trae aparejado el problema de que se deberia instalar Escuela por Escuela el servicio
cliente necesario para habilitar esta funcionalidad.

Ademais, este modelo s6lo acepta que el servidor se conecte con una Escuela por vez. Si las
Escuelas del Interior del pais desean transferir los datos hacia el Edificio Central de UTU,
deberan realizar las llamadas telefénicas hacia Montevideo, lo cual tiene un costo asociado
elevado. La solucién a este inconveniente seria que se discara desde UTU hacia las Escuelas,
costo que ya se viene manejando en la actualidad con el uso del programa PCAnywhere.

RACK DE MODEMS

Se requerird de la instalacion de un rack de médems, los cuales podran recibir llamadas de las
Escuelas, o en su defecto, se podrd llamar a las mismas.

Para la implementacion de esta solucion se requiere:

e Servicio BL que ofrece ANTEL como colectivo de llamadas (entrantes/salientes en
todas sus combinaciones)

e Router que maneja médems analdgicos (ej. PM2 Postmaster 2 de Lucent) 6 equipo
que maneja médems digitales (ej. PM3 con médems de 56K, incluidos en el router).

Esta solucién acepta la conexioén de mds de un cliente por vez, estando acotada por la cantidad
de médems y la linea que brinda ANTEL.

Al igual que en el caso anterior, habria un costo elevado relativo a las llamadas de las

Escuelas del Interior hacia el Edificio Central de UTU. Esto también se resolveria discando
desde UTU hacia las Escuelas, mediante el uso del PCAnyWhere.

TRANSFERENCIA DE DATOS VIA EMAIL

Otra solucién posible, que requeriria el minimo costo asociado, es el envio de los datos via
Email. Todas las escuelas ya poseen una direccién de correo electrénico creada en el servidor
de correo de ANEP, habilitado las 24 horas.

Se requeriria, en éste caso, de un chequeo previo de que las mdquinas de las Escuelas posean
un moédem instalado y configurado asi como el acceso a una linea telefénica que permita el
ingreso a su buzon de correo en Internet.

Cabe observar, que el servicio de email de ANEP no es demasiado confiable, debido a caidas
demasiado frecuentes de dicho sistema de correo. En caso de implementar un servicio de
correo por parte de UTU, se podria entonces considerarlo como solucion. Genexus posee
herramientas de gerenciamiento de informacién enviada por mail electrénico, para su
posterior utilizacién, lo cual permitiria integrar al sistema informdtico en actual desarrollo, un
mecanismo de transferencia de datos via email, para su posterior almacenamiento en la Base
de datos Central.
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TRANSFERENCIA DE DATOS VIA DISQUETE.

Como ultima solucién, se maneja el envio de datos mediante la copia de los archivos en
formato dbf hacia disquetes. Los mismos se enviarian conjuntamente con los formularios de
las Declaraciones Juradas y se cargarian en el sistema de forma automdtica mediante la
creacion de un proceso para tal efecto.

4) — OTRAS SOLUCIONES A FUTURO

Una vez que se encuentre en funcionamiento el Sitio Web con todas sus funcionalidades,
instalado, configurado, mantenido y administrado por personal del CETP, se pasaria a la etapa
de implementacion de conexion de las Escuelas en forma Online, las 24 horas del dia.

Para ello se requerird, en primer lugar, de la contratacion e instalacion de una tecnologia de
transmision de datos que ofrezca servicio de banda ancha (ADSL) para cada una de las
Escuelas. Como es de observarse, en la actualidad esto generaria altos costos en lo que refiere
a contratacion de lineas. En una primera etapa se podria comenzar con aquellas Escuelas que
generan un cumulo importante de datos y que presentan una gran problemdtica en su
transferencia hacia el Sistema de Base de Datos Central de UTU, para mds adelante
extenderse en forma gradual hacia el resto de las Escuelas. De esta forma, serian posibles dos
soluciones diferentes: (i) el ingreso de datos en cada Escuela con los sistemas informéticos ya
existentes y su posterior transferencia hacia el Edificio Central de UTU (i1) la conexién online
de las Escuelas las 24 horas del dia, donde los sistemas informaticos existentes deberan ser
desarrollados en la modalidad cliente-servidor. De este modo, las Escuelas se conectaran al
sistema central de UTU, trabajando como si fuera un computador més de esta red, accediendo
a la informacion directamente de la Base de Datos Central del sistema con la debida seguridad
implementada. Los datos se manejarian en tiempo real, no siendo necesarios la administracion
y mantenimiento que presenta la transferencia de datos que se ha planteado hasta el momento.
Se podria utilizar la red Internet como canal de comunicacién para la transferencia de datos,
mediante la creacidon de redes privadas virtuales que utilizan este medio para, mediante
tuneles, transferir los datos de forma confiable y segura. Esta solucion es por supuesto muy
ambiciosa.
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4 Implementacion

4.1 Situacion Organizacional de UTU

La organizacion de UTU estd estructurada en Programas5 Educativos y de Gestion. Cada uno
de los programas tiene sus respectivas subdivisiones. Los programas son:

e Recursos Humanos
o Personal Docente
o Personal No Docente
o Junta Calificadora
e Financiero Contable
e (Gestion Escolar.
o Bedelia.
o Designacién Docente.
e Planeamiento Educativo.
e Division Informatica.

La Divisién Informética de UTU, situada en el Edificio Central, consta de un departamento de

programacion encargado de desarrollar los sistemas informéaticos necesarios para el correcto
funcionamiento de la gestién del organismo.

/-\ | P. Docente |

RR.HH
Planeamiento %| P. No Docente |
Fdiiecativa
/ Junta Calificadora |
Financiero
Contable Base de Datos

\ Central
Gestién
Fsecolar &|

Desia. Docente

| BEDELIA | Escuelas |—»| Bede!ia
Informatizada

Fig. 9 — Esquema programas CETP

Actualmente, los desarrollos informaticos de UTU se encuentran en una etapa de
transformacién con el objetivo de unificar los datos de alumnos y docentes que se recaudan
desde las diferentes Escuelas de Montevideo e Interior. Hasta el comienzo de esta migracion,
cada departamento poseia sus propios programas desarrollados en lenguaje Clipper, dando la
posibilidad, y de hecho la existencia, de datos ambiguos e inconsistentes asi como también su
repeticion en cada una de las oficinas.

Esta situacion motivé el desarrollo de nuevos sistemas aplicando la herramienta Genexus,
almacenando los datos en una Base de Datos Central en SQL Server 7.0.

> Debe destacarse que el término “Programa” es utilizado por el CETP como forma de referenciar a las
diferentes divisiones departamentales que lo componen.
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En la figura 9, se grafica el nivel de integracién de los sistemas existentes en el CETP, en lo
que a centralizacion de datos se refiere. Los programas que se encuentran sobre el circulo
ejecutan sistemas desarrollados en el lenguaje de programacion Genexus, centralizados en la
base de datos central. El programa de gestion escolar se encarga de la gerencia las
designaciones docentes asi como los sistemas de bedelia informatizada que se ejecutan en las
escuelas. Es aqui donde se ubica el médulo de declaraciones juradas, quien suministrard los
datos referentes a las designaciones docentes transfiriéndolos directamente hacia la base de
datos central para que queden accesibles a todos los programas de gestion.

A continuacion se detallan las estructuras de los sistemas que componen la red informatica de
la UTU asi como de las Escuelas.

Red Informatica de UTU

La Division Informdtica cuenta con varios Servidores instalados con Windows NT versién 4.0
sobre los cuales corre un Servidor de Base de datos MS-SQL Server 7.0 y el Servidor de
Correo MS-Exchange. Se observa la existencia de una Intranet, corriendo bajo MS Internet
Information Server. El desarrollo de sistemas se implementa mediante la herramienta
Genexus corriendo bajo el sistema operativo Windows Server.

La red cuenta con sistemas de seguridad de la informacién establecidos bajo el inicio de
sesion en Windows NT de todas las estaciones de trabajo que utilizan los sistemas
informdticos desarrollados bajo Genexus. La red posee chequeo de antivirus Norton
perfectamente instalado y en correcto funcionamiento.

Escuelas
La UTU cuenta con 94 escuelas, de las cuales 28 estan en Montevideo.

La situacion en las Escuelas es sumamente heterogénea: existen Escuelas que cuentan con
redes informdticas para su gestion particular y otras que tienen un equipamiento informético
minimo (menos de 5 pc’s y menos de 3 impresoras).

Cabe destacar que todas las Reparticiones cuentan con al menos un equipo tipo PC de
satisfactoria configuracion. Algunas Escuelas (aproximadamente 4) no tienen disponibilidad
de acceso a UruguayNet o Adinet, ya que estdn en medios rurales.

El software instalado en las Escuelas es el sistema operativo MS Windows 95/98 y utilizan
para su gestion procesadores de texto, planillas electronicas, etc..

Cada Escuela utiliza el Sistema de Bedelia Informatizada para recolectar los datos referentes
a los cursos y actuaciones escolares de los alumnos inscriptos. Esta aplicacion ya ha sido
instalada en todas las escuelas del pais, lo cual permite realizar el seguimiento de la tarea
escolar. La comunicacion para esta transferencia, se realiza a través del programa
PcAnyWhere desde el Edificio Central hacia las Escuelas, no habiéndose encontrado un
mecanismo fiable para que las mismas realicen una conexion hacia el Edificio Central. El uso
del correo electrénico es inestable, por lo que ante inconvenientes reiterados, se desestimo por
parte de la mayoria de las Escuelas.

Cabe mencionar que las Escuelas disponen de una linea telefonica con fines educativos, lo
cual impide el acceso a Internet de forma continua.
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4.2 Sistema de Declaraciones Juradas

Al momento de la implementacién, se comenzé con el sistema de las Declaraciones Juradas.
Se dej6 pendiente el Sistema de Conectividad, dependiendo de UTU la seleccién del sistema
que se adecuaria a los costos asociados a cada una de las soluciones presentadas.

Para el momento final de la implementacion del Sistema de Declaraciones Juradas, UTU
decidi6 que el envio de los datos correspondientes a las Declaraciones Juradas se realizara
mediante disquete, quedando planteado para un futuro cercano, la concrecién de la
implementacion del SitioWeb 6 su conexién a Internet mediante ANEP.

El Sistema de Conectividad, en su etapa de implementacion, queda entonces limitado a la
implementacién de la transferencia de datos hacia UTU que se desarrollard enviando los datos

recopilados en disquetes, en formato dbf.

Se presenta a continuacion el esquema de pantallas del sistema de Declaraciones Juradas.

4.3 Declaraciones Juradas - Esquema de Pantallas

La pantalla principal de ingreso al sistema es la siguiente:

i/ Declaraciones Juradas E]

+ Escuela :10222 - INSTITUTO TECNOLOGICO SUPERIOR g]

Nombre de Usuario: ||
Contrasefnia: + & Corfimar ]

El usuario deberd iniciar sesion en el sistema, siendo el mismo nombre y contrasefia que
utiliza para el ingreso al sistema de Bedelia Informatizada. Una vez iniciada la sesidn, se
habilitardn las opciones de Ingreso de Declaraciones Juradas de esta Reparticién o de Cursos
Mbéviles que dependen de esta Reparticién, y enviar los datos hacia el CETP que fueron
recogidos en las Declaraciones Juradas ya ingresadas.
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4.3.1 Ingresar Declaraciones Juradas de esta Reparticion

“:! Declaraciones Juradas B@@
Acciones  Wer  Avuda

% Ano: 2004. Procesando Escuela INSTITUTO TECNOLOGICO SUPERIOR - 10222

| IR —— I
X Einirar | [l st Hstarica | & Impiri D4

% Ingresar Dec. Jurada DOtios cargos en ANEP Otroz cargos fuera de ANEP
rz] I ﬁJ‘I‘E‘ ‘?.J “er Egresos “er Titulos C.OM.AE: | Wer Titulo Especial Universitaric

Apellidos: ] ]

Numblgs: ]

|
Cred. Civica: l _] 0 Fee. Nac:] /7 Sexo: r_ Telélnnng:l

Domicilio: I
Pais: ] i} :J] Nacion'alidéd:iUruguayo { cindadano nat,ur_j

[Teparlanieriln’:I_U :j] Localidad: ]__D _‘:J]

Ficlo:i P4 Ingl.:] Tl

Ficto: 1 p Gladni: Pas.Gdo: I o Eal,[ﬁ‘gn:}

F.Haia:; IR Ca’ugeil:] H'eingleso:! g Wer Efectividades

Hs Esc. Hs. Bas.
Int./EF: l o Int.Ef: | D

|21 - Fecha: [+

[Inzettar I

Si el funcionario docente ha dictado clases en esta Reparticion aparecerdn sus datos en
pantalla para su posterior actualizacion si fuera necesario, de lo contrario serd ingresado al
sistema como un nuevo usuario. A continuacion se habilita la posibilidad del ingreso de
informacion referente a los cursos a los cuales el docente fue designado.

Si asi es solicitado, serd posible visualizar los cargos que este funcionario posee dentro y
fuera de ANEP, titulos CONAE y universitarios y la informacion referente a los egresos.
Todos estos datos serdn transferidos al sistema por personal responsable del CETP, mediante
listado electrénico emitido por el programa de Planeamiento Educativo.

*:! Declaraciones Juradas |:| |‘§J |z|

Acciones. Yer  Avuda

NZALEZ VALCARCE, MARIO ALBERTO- Grupos en INSTITUTO TECNOLOGICO SUPERIO.... EH

| 1D1E021

Referencies: [N

ﬁﬂua\"ﬂ ]]%"MDHI}LC&T ]x Eiminar ] Liberar/Tomar GrupoJ ;

T.Cur | Cur | Afio | Gpa | Asig] Area| Carg Asig{ Hord EF. | Poseq SitFun| C1.Tik AuzTif Cargo § Lugf Libe Eaul_-

[Na hay redistros que cumplan la condicion
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Declaraciones Juradas

Acciones  Yer  Awuda

Acumulaciones dentro de A.N.E.P

Funcionario: ] 1743319 GONZALEZ VALCARCE, MARIO ALBERTO
Afio de Acumulacion: 12004
Eeferencias: _
Mro| Eclir CargofAsig. Tipo | Lugar Tipo| Hrs Fch_Posel Fch_Lib.
M 0 hd i] - 0.0/ f YA
[ Inzertar

Declaraciones Juradas

Acciones  Yer  Awuda

" FuncfAcumula. fuera de A.N.E.P

Funcionario: | 1743318 | GUNZALEZ VALCARCE, MARIO ALEERTO
Ano acumulacion W
Referencias: _
Mro. H Cargo o Asignatura Empreg Horag T.Hrz | Pogesion Liberd
M a u] 0.00 |/ / 4o
In"se'rtar
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Declaraciones Juradas

Acciones  Yer  Awuda

5+ Egresos del Funcionario E|
& roi EICER
(& 2k | Rttt
Funcionario: 1 1 1743319 MARTO ALBERTO GONZALEZ VALCARCE
Instituto Especialidad Fecha del Egl884 “

[ Mo hay rediztros gue cumplan la condicion

% Declaraciones Juradas

Avuda

fociones  Ver

% Funcionario - CONAE

Funcionario: ] I J 1743319 !GDNZALEZ WALCARCE, MARIO ALEERTO

Materia H.l. titulacion | Observaciones

[ Mo hay redistros gue cumplan ks condicion
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'/ Declaraciones Juradas

Acciones  Yer  Awuda

22t GOMZALEZ YALCARCE, MARIO ALBERTO : Titulos Universitarios E|
Apuda > Gali
Funcionario: rT J 1743319 ]GDNZALEZ WALCARCE, MARIO ALEERTOD
Fecha Ezpecialidad

[ Mo hay rediztros gue cumplan la condicion

4.3.2 Cursos Moviles

Se consideran cursos modviles aquellos cursos que dependiendo de una Reparticién son
dictados fuera de la misma, por ejemplo cursos en las cédrceles. Una Reparticion s6lo podra
ingresar Declaraciones Juradas de cursos que dependan de ella, por lo tanto antes de iniciar la
Declaracion Jurada del docente, se realizan estos controles.

% Declaraciones Juradas

Acciones Ver  Avuda

- . |

Datos del Curso Movil

Cadigo de Reparticion: ]m

Descripcion: |

Al confirmar se ingresa a la pantalla de ingreso de Declaraciones Juradas.
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4.3.3 Envio de datos hacia el CETP

i Declaraciones Juradas

Acciones  Wer  Awuda

0 Lista seleccidn DJs a enviar

?\/ Marcar Todos ] 'Eﬁﬂm‘

C.l Apellidos y Nombres -
3718713 |ABAD BAPRIOS,CELIA MABEL
3917412 |ABAD BAREIOS,MARIAL DE L0O3 ANGELES
1349979 |ABAT HARRAMEIDE ,MARIO AMADO
3163502 I&BRDAL GIMENEZ , RAMON MARIO
3422061 (ABAL PEREIRA,MARTL NATALTIA
1219959 (ABALDE ETCHENIQUE,JULIO CESAR
1467920 [ABALD AUSAN,MIRTLA 3ARL
3528073 [ABETIJON SAROEBA,0LGA ESTHER
1685951 [ABETRO CASTILLO,JULIO CE3AR
2545365 (AEELAR. FERNANDEZ , ARTIGAS
3179569 (AEELEDO DOMINGUEZ ,MARTAL ELEMA
4021753 [ABELENDA SAGASETA, YAMANDT ARMANDO
1507955 (AEELLA DELGADO,RO3ANA BEATRIZ
3926036 [ABELLL LESCI,MARCELA GIOVANML
3290705 |[AEELLAL LOPEZ, APARICIO

3

) ] . . .. A

El usuario debera seleccionar el o los nombres dentro de la lista de funcionarios, de quienes
desea enviar los datos hacia el CETP. Una vez que los funcionarios han sido elegidos, se
confirman y se envian a disquete mediante el botén Guardar.
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5 Conclusiones

La situacion actual de desarrollo de los sistemas informaticos de UTU muestra que los
problemas administrativos son resueltos con ayuda del computador pero no en forma
integrada, esto soluciona necesidades locales particulares sin que el impacto de las mismas
haya tenido como principal logro una mejora significativa en el funcionamiento global.

Como se ha mencionado anteriormente en este documento, la comunicacion entre las Escuelas
y el Edificio Central, en lo que a distribucion de la informacién se refiere, ha presentado
muchos inconvenientes y hasta el fracaso de los sistemas que existian. Tras el desarrollo del
sistema de Bedelia Informatizada, que se encuentra en funcionamiento en las Escuelas, se
contindan observando dificultades en el manejo de la informacién que se transfiere desde las
Escuelas hacia el Edificio Central y viceversa.

Hasta el momento en que se desarrolla el presente proyecto, las Declaraciones Juradas se
ingresan de forma manual, para luego ser enviadas a diferentes departamentos, donde los
mismos datos son procesados mds de una vez e ingresados en sistemas diferentes, en varios
casos. El desarrollo del sistema de Declaraciones Juradas implementado en el presente
proyecto, ademds de solucionar la problemadtica existente en la consulta y transferencia de
datos correspondiente a asignaciones docentes, brinda a la Institucién un mecanismo para la
unificacion de datos de forma consistente, ahorrando tiempo de proceso y procesamiento de
los datos.

Permitir el acceso desde las Escuelas a la Intranet de UTU permitird mantener la red
Organizacional en forma privada con altos niveles de confiabilidad en cuanto a la seguridad y
privacidad de los datos que por ella circulan. Cada vez son mds los usuarios de computadoras
que se familiarizan con la navegacion por Internet y el manejo dentro de la red, por lo que
manejarse dentro de una Intranet no ocasiona dificultades ni requiere muchas horas de
capacitacion, dado que la interfase operativa es la misma. Por otro lado, el contrato de una
linea digital dedicada en el CETP (el estudio de costos no se ha presentado en este
documento) permitiria establecer la presencia de dicha Institucién en Internet, brindando la
posibilidad de que las Escuelas puedan acceder a dicha Intranet en las condiciones deseadas.
Otro de los aspectos significativos en este punto de la implementacion de la conectividad se
da en la infraestructura de los “clientes” (en este caso las Escuelas), el cual todavia no se ha
solucionado. Se espera que en el futuro, ANEP establezca la conectividad de cada una de las
Escuelas, habilitando el acceso a Internet ya sea por acceso directo o discado. El CETP
presenta como una solucién a futuro la conexién de una linea dedicada las 24 horas que
permita el acceso directo a la red del CETP, via Internet, pudiéndose acceder de forma
inmediata y online, brindando de esta manera una mejora sustancial en el acceso a datos, no
solamente los referentes a las Declaraciones Juradas, sino también a otros datos que el CETP
considere.

El CETP, al momento de finalizacién del presente proyecto, ha analizado las posibles
soluciones de conectividad presentadas, y de acuerdo al estudio de factibilidad, ha decidido
que la transferencia de datos entre las Escuelas y el CETP se realice mediante disquetes.
Seguramente esta es la solucidn tecnolégicamente de menor relevancia, pero es la que la UTU
actualmente estd en condiciones de poner en practica. El desarrollo promovido por este
documento permite que la solucién adoptada por la Institucion sea escalable (se comienza con
lo més necesario y se va construyendo de acuerdo con las necesidades). Cuando sea
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implementada la presencia del CETP en Internet, serd posible ir ampliando desde las Escuelas
la transferencia remota de datos que alimentan la Base de Datos Central de UTU. Queda atin
por implementar la presencia institucional del CETP en Internet, con la consecuente creacion
de un sistema de publicacién y consulta de datos en Internet.

En sintesis, se ha desarrollado un sistema para el ingreso de Declaraciones Juradas a
ejecutarse en las Escuelas integrado al sistema de Bedelia Informatizada ya existente. El
sistema envia los datos que recopila hacia el Edificio Central de UTU mediante archivos dbf
en disquetes, cumpliéndose los objetivos que no dependieron de la implementacién de la
conectividad. Ademds se ha realizado en el presente proyecto un estudio de conectividad que
posibilitard, en un futuro, la presencia de UTU en Internet asi como la eventualidad de
implementar nuevos mecanismos para la transferencia de datos desde y hacia las Escuelas en
forma mads confiable y segura.

Queda ain pendiente el desarrollo de un sistema para la introduccién de datos en la Base
Central de UTU debido a que la Institucién ain no ha decidido las pautas en cuanto al
mecanismo de insercion de los mismos: un proceso automdtico 6 un proceso bajo supervision
humana que cheque los datos contra la copia en papel de la Declaracion Jurada docente y los
inserte en la base de datos central.
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6 Proyecciones a Futuro

Queda mucho camino por recorrer.

En el corriente afio lectivo, se pondrd en uso el programa de Declaraciones Juradas en 4
escuelas del Interior. Atin queda pendiente llevarlo a todas las escuelas de Montevideo, y no
menos importante, poder instalarlo en todas las escuelas del Interior del Pais.

Queda atin pendiente la definicién de un sistema de transferencia de datos que minimice la
pérdida de datos y que brinde buena eficiencia, requiriendo el menor esfuerzo por parte de los
usuarios que manejan el sistema de Bedelia Informatizada y el Sistema de Base de Datos
Central (en el Edificio Central de UTU). Es un objetivo vital para el CETP el implementar
una solucién de transferencia de datos via Internet, que deposite los datos en un lugar fisico
dentro de un servidor, y que luego de forma automatica estos datos sean incorporados hacia el
sistema central de UTU.

La implementacion del Sitio Web ha quedado pendiente en su totalidad dependiendo en gran
medida de las autoridades de la Institucién asi como de la evolucién de las diferentes
tecnologias que van surgiendo dia a dia, dejando obsoletas muchas de las soluciones que se
pueden haber planteado y abriendo otras nuevas posibilidades, que deberdn ser motivo de
posterior analisis.
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Apéndice A: Formulario de Declaraciones Juradas

AM.EP.

COREELC CE ERLOELIDN
TECRECT PROFE3I0MAL
irrenreidod dool Toslages bt Lrogres

DECLARACION JURADA DE LA SITUACION FUNCIONAL DEL DOCENTE

TIMERE

ESCUELAN A MIREPARTICION:  TRETIUU IO, TRIKGTOSTO0. SUTTRIO CoTIg0. 102
ARELLIBOE ¥ RONERES: SUHERZER VELIARCE, MEDIO LBz GEL HIENTIDAD: 17433

Fals b

MRk e

FECHA NAGIMIENTO: GiF1E 196 HACIONALIDAD: SEMG: W CRUE CWAGAT  Lan-+
R SRELE 22 M. AT 2.3 TAGONRR TELRFOMIS:  ipaqjoss
LOCALIDAE: ) DEPTE: GRESTONES

1HS AT, PUBLIGH, T WG OOC, UTL: [ S0 a0 1083 W6 FICTO: 14 /00 F 1 aEs

GRAD ALTUAL: 1 RO DASAIE GRADD: CARACTER CARGD: LHIEETHD

Fﬁl‘fuacmu ANTERIOR EN LA H;EPJu.it'ncstiii'"|
TOTAL DE HE. ESCALAFONADAS SEMANALES INTERINAS/EFECTIVAS DICTADAS EN ESTA REPARTICION: ho00
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Apéndice B — Diseino de Base de Datos

Tabla Grupos (ACEGru)

Nombre Descripcion Tipo
*  AcuAle Ao Lectivo N (4.0)
* ACuSLe Semestre Lectivo N (2.0)
* PlaCod Cédigo de Plan C (4)
* TcuCod Cédigo de Tipo de Curso C (3)
* CurCod Cédigo de Curso C (3)
#* ACuAAA Ano dentro del Curso N (2.0)
* AcuSem Semestre dentro del Curso N (2.0)
* RepCod Cédigo de Reparticion N (5.0)
*  GruCod Cédigo de Grupo C (3.0
TurCod Cédigo de Turno N (1.0)
GruDCT Dias de clase tedricas N (3.0)
GruUsuDes Nombre del Usuario C (15)
GruUsuFec Fecha de actualizacién de datos D
GruUsuHor Hora de actualizacién de datos C (8)
Tabla Grupos de Planeamiento (AceGrp)
Nombre Descripcion Tipo
*  AcuAle Ao Lectivo N (4.0)
% ACuSLe Semestre Lectivo N (2.0)
% PlaCod Cédigo de Plan C (4)
% TcuCod Cédigo de Tipo de Curso C (3)
% CurCod Cédigo de Curso C (3)
% ACuAAA Afio dentro del Curso N (2.0)
Y% AcuSem Semestre dentro del Curso N (2.0)
% RepCod Cédigo de Reparticion N (5.0)
% GrpCod Cédigo de Grupo C (3.0
GrpDes Descripcién del Grupo C (2
TurCod Cadigo de Turno N (1.0)
ACEGrpMar ACEGrpMar C(1)
ACEGrpCAI ACEGrpCAl N (3.0)
ACEGrpFAl Fecha de alta en ACEGRP D
ACEGrpBa Fecha de baja en ACEGRP D
ACEGrpHAs Horas asignadas al grupo N (5.1)
Tabla Reparticiones del CETP (Repart)
Nombre Descripcion Tipo
* RepCod Cédigo de Reparticion N (5.0)
RepDes Nombre de la Reparticion C (50)
RepAbr Nombre comun abreviado C (15)
RepCodHac Codigo de Reparticién de Hacienda N (3.0)
TReCod Cédigo de tipo de reparticién N (2.0)
RepInRUIt Ult. Nam. Inventario en Reparticion N (10.0)
DepCod Cédigo de Departamento N (2.0)
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RepRelJer Relacién Jerarquica N (5.
RepDirCl Calle de la Reparticion C (30)
RepDirNro Nro. de calle de la Reparticion C (10)
RepTel Teléfono de la Reparticion C (25)
RepAudUsu Usuario que modifica C (20)
RepAudFec Fecha en que se modifica D
RepAudHor Hora en que se modifica C (8)
Tabla Maestro de Departamentos (Depart)
Nombre Descripcion Tipo
* DepCod Cddigo de departamento N (2.0)
DepDes Nombre de Departamento C (15)
DepAbr Nombre comuin abreviado C (3)
DepAudUsu Usuario que modifica C (20)
DepAudFec Fecha en que se modifica D
DepAudHor Hora en que se modifica C (8)
Tabla Maestro de Tipo de Reparticion (TipRep)
Nombre Descripcion Tipo
* TReCod Cédigo de Tipo de Reparticion N (2.0)
TreDes Nombre de Tipo de Reparticion C (40)
Tabla Areas de Asignaturas (Areas)
Nombre Descripcion Tipo
* AreCod Cédigo de Area C (5)
AreDes Descripcién de Area C (35)
AreAbr Descripcién de Area Abreviada C (16)
AreCat Areas por Categorias c()
AreEscCat Indicador orden categorias en C(1)
escalafon
AreAudUsu Usuario que modifica C (20)
AreAudFec Fecha en que se modifica D
AreAudHor Hora en que se modifica C (8)
Tabla Materias (Materias)
Nombre Descripcion Tipo
% MatCod Cébdigo de Materia C (5)
MatDes Descripcién de Materia C (35)
MatAbr Descripcién Abreviada de la Materia C (16)
MatAudUsu Usuario que modifica C (20)
MatAudFec Fecha en que se modifica D
MatAudHor Hora en que se modifica C (8)
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Tabla Cursos (Cursos)

Nombre Descripcion Tipo
# CurCod Cédigo de Curso C (3)
CurDes Descripcién de Curso C (35)
CurAbr Curso Descripcién Abreviada C (16)
CurGrpCod Identificador de Grupo C (2
CurAudUsu Usuario que modifica C (20)
CurAudFec Fecha en que se modifica D
CurAudHor Hora en que se modifica C (8)
Tabla Tipos de Cursos (TipCur)
Nombre Descripcion Tipo
% TcuCod Cédigo de Tipo de Curso C (3)
TcuDes Descripcién de Tipo de Curso C (35)
TcuAbr Descripcién Abreviada de Tipo de C (16)
Curso
TcuAudUsu Usuario que modifica C (20)
TcuAudFec Fecha en que se modifica D
TcuAudHor Hora en que se modifica C (8)
Tabla Planes de Estudio (Planes)
Nombre Descripcion Tipo
% PlaCod Cédigo de Plan C (4)
PlaDes Descripcién de Plan C (30)
PlaRCoFec Fecha de Resolucion D
PlaRCoAct Acta Resolucién N (4.0)
PlaRCoNot Nota Resolucién N (5.0)
PlaAudUsu Usuario que modifica C (20)
PlaAudFec Fecha en que se modifica D
PlaAudHor Hora en que se modifica C (8)
Tabla Funcionarios (Funcio)
Nombre Descripcion Tipo
% TDICod C. Tipo de Identidad N (2.0)
% FunCod Documento de Identidad C(11)
FunSex Sexo C(1)
FunFNa Fecha de Nacimiento D
PaiCod Cédigo de Pais N (3.0)
FunNac Nacionalidad N (1.0)
FunCCiSer Credencial Civica (Serie) C (3)
FunCCiNro Credencial Civica (Nimero) N (6.0)
EcvCod Cédigo de Estado Civil N (2.0)
DepCod Cadigo de Departamento N (2.0)
LocCod Cédigo de Localidad N (3.0)
FunDir Direccion C (50)
FunTel Teléfonos C (25)
FunFInAPu Fecha de Ingreso a la Adm. Publica D
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FunFinAne Fecha de Ingreso ANEP D
FunFinDoc Fecha de Ingreso a la docencia D
FunFinNDo Fecha de Ingreso a la No docencia D
FunFFiDoc Fecha ficta docente D
FunFFiNDo Fecha ficta no docente D
FunFinUTU Fecha de ingreso a UTU D
FunFFiAPu Fecha Ficta Administracién Publica D
FunCDV Digito Verificador N
FunAp1 Primer Apellido Funcionario C
FunAp2 Segundo Apellido Funcionario C
FunNo1 Primer Nombre C
FunNo2 Segundo Nombre C
FunFFiEns Fecha Ficta de Ingreso a la D

Ensenanza
FunFBaDoc Fecha de Baja a la Docencia D
FunFReDoc Fecha de Reingreso a la Docencia D
FunPasEsc Indicador de pasividad escolar C(1)
FunPEsFec Fecha de la pasividad escolar D
FunCBaDoCo Cddigo Causal de baja en la docencia N (3.0)
FunActUsu Usuario que modifica C (20)
FunActFec Fecha en que se modifica D
FunActHor Hora en que se modifica

Tabla Grupos del Funcionario (FunGru)

Nombre Descripcion Tipo
% TDICod C. Tipo de doc. De Identidad N (2.0)
% FunCod Documento de Identidad C(11)
Y% AcuAle Afio Lectivo (4.0)
Y AcuSLe Semestre Lectivo (2.0
% TcuCod Cédigo de Tipo de Curso (3)
% CurCod Cédigo de Curso (3)
% PlaCod Cédigo d Plan (4)
% ACuAAA Afio dentro del Curso (2.0)
Y AcuSem Semestre dentro del Curso (2.0)
% RepCod Cédigo de Reparticion (5.0)
% GrpCod Cédigo de Grupo (3)
% MatCod Cédigo de Materia (5)
% TcaCod Cédigo de Tipo de Curso (1.0)
% CarCod Cédigo de Cargo (4)
% FgrFPo Fecha de posesion
Y FgrSFuTit Cédigo de Situacion Funcional Titular (3.0)
FgrHor Horas semanales (5.2)
FgrCCgCod Cédigo Car.Cargo hrs. Fun/Grupo (1)
FgrFLi Fecha de liberacion de Grupo
FGrTitTDI Cad. Tipo Doc. ID. Titular de horas (2.0
FgrTitCod Cédigo de Funcionario del Titular (11)
FgrTCaExo Tipo cargo por el cual exonera (1.0)
FgrLugExo Cddigo Lugar exoneracion horas (5.0)
FgrAudUsu Usuario que modifica (20)
FgrAudFec Fecha en que se modifica
FgrAudHor Hora en que se modifica (8)
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Tabla Cargos Docentes y no Docentes (cargos)

Nombre Descripcion Tipo
% TcaCod Cddigo de Tipo de Cargo N (1.0)
% CarCod Cédigo de cargo C (4)
CarDes Descripcién del cargo C (30)
CarAbr Descripcién abreviada del cargo C (5)
CarFCr Fecha de creacion D
CarFCa Fecha de cancelacién D
CarHrs Horas asignadas al cargo N (2.0)
CarAudUsu Usuario que modifica C (20)
CarAudFec Fecha en que se modifica D
CarAudHor Hora en que se modifica C (8)
Tabla Escalafones (Escalafo)
Nombre Descripcion Tipo
% Tcacod Cédigo de Tipo de Cargo N (1.0)
% EscCod Codigo de Escalafén C (1)
EscDes Descripcién del Escalafon C (35)
EscAudUsu Usuario que modifica C (20)
EscAudFec Fecha en la que se modifica D
EscAudHor Hora en la que se modifica C (8)
Tabla Grados (Grados)
Nombre Descripcion Tipo
# TcaCod Cédigo de Tipo de Cargo N (1.0)
% CarCod Cédigo de Cargo C (4)
GraCod Caodigo de Grado C (3)
GraDes Descripcién de Grado C (20)
GraAbr Descripcién Abreviada del Grado C (5)
GraAudUsu Usuario que modifica C (20)
GraAudFec Fecha en que se modifica D
GraAudHor Hora en que se modifica C (8)
Tabla Caracteres de Cargo (CarCargo)
Nombre Descripcion Tipo
% CarCgoCod Cédigo de Caracter de Cargo N (2.0)
CarCgoDes Descripcién de Caracter de Cargo C (20)
CarCgoAbr Abreviatura de Caracter de Cargo C (5)
CarCgoAUsu  Usuario que modifica C (20)
CarCgoAFec  Fecha en que se modifica D
CarCgoAHor  Hora en que se modifica C (8)
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Tabla Titulaciones CONAE del Funcionario (FTICONAE)

Nombre Descripcion Tipo
* TDICod C. Tipo de Doc. De Identidad N (2.0)
% FunCod Documento de Identidad C (11)
% FTCMatCod Materia titulacion CONAE C (5)

FTCR_I R.1 de la titulacion CONAE C (10)

FTCObs Observaciones de la titulacion CONAE C (80)

Tabla Acumulacion Dentro de ANEP (FDAnep)

Nombre Descripcion Tipo
% TDICod C.Tipo de Doc. De Identidad N (2.0)
% FunCod Documento de Identidad C (11)
% FADAANEAAA Ao de Acumulacion en ANEP N (4.0)
% FAANELIn Nro. De linea en las acumulaciones N (3.0)
FADANETLu  Tipo-Lugar (Reparticion-Emp. Publica) C (1)
FADANELug  Cddigo Lugar Acumulado en ANEP N (5.0)
FADANEFPo  Fecha de Posesion Acumu.en ANEP D
FADANEEcf Escalafén acum. Dentro ANEP C ()
FADANECAs  Cargo/Asig. Acumulacion ANEP C (35)
FADANEHTI Tipo de Hrs.Acum: ANEP Cc )
FADANEHTrs Cant. Horas Acum. ANEP N (4.1)
FADANEFLI Fecha liberacion D
Tabla Acumulacion Fuera de ANEP (FFAnep)
Nombre Descripcion Tipo
% TDICod C.Tipo de Doc. De Identidad N (2.0)
% FunCod Documento de |dentidad C (11)
% FAFAANEAAA Afo de Acumulacion fuera ANEP N (4.0)
% FAFANELIn Nro. De linea en las acumulaciones N (3.0)
FAFANEEpr  Empresa acumula fuera ANEP N (5.0)
FAFANEFPo Fecha de Posesién Acumu. Fuera D

ANEP
FAFANEEcf Escalafon acum. fuera ANEP c(
FAFANECAs Cargo/Asig. Acumulacién fuera ANEP C (3
FAFANEHTI  Tipo de Hrs.Acum: fuera ANEP c(
FAFANEHrs Cant. Horas Acum.fuera ANEP N (4
FAFANEFLI Fecha liberacion D

A/C Rosana Almada 42



Apéndice C Proyecto de Grado - CETP

Apéndice C: Firewall

Conocimientos Previos

Para la confeccion del siguiente documento, se baso en la lectura de los puntos [1], [2] y [11]
presentados en la Bibliografia.

Definicion

Un Firewall es un sistema basico de seguridad, que instala una barrera entre cada computador
de la red interna e Internet. Todo el trafico de datos que circula desde y hacia Internet es
autorizado o denegado por el Firewall, de acuerdo a la configuracion que se le asigne. Si bien
el Firewall acepta o deniega el trafico, no sucede lo mismo con el contenido del mismo, por
lo que se deberd instalar algtin programa Antivirus que se encargue de esto.

HACKER

e/
Firewall
El firewall actia como barrera de 00

proteccidn entre nuestro sistema
e Intemet.

| PC con programa
Firewaﬁr

El Firewall es un simple programa o dispositivo de hardware que filtra los paquetes de
informacion proveniente de Internet, que entran a la red.

Como filtro de informacién usan uno de los siguientes métodos:

e Packet filtering: los paquetes son analizados segin un conjunto de filtros, los
cuales determinan que conjunto de paquetes pueden pasar y cuales no. Este
tipo de Firewall es uno de los mds rdapidos porque no examina los datos del
paquete. Basicamente examina en el paquete las direcciones IP de la fuente y
del destino asi como la combinacién de puertos y aplica las reglas de filtrado.

e Proxy service: Este tipo de Firewall fuerza a todas las aplicaciones de clientes
sobre las estaciones de trabajo protegidas por el Firewall, a pasar a través de él.
El Firewall autoriza a cada uno de los paquetes por cada protocolo en forma
diferente. El Firewall debe tener el servicio proxy corriendo en €l por cada tipo
de protocolo que pueda ser usado y todos los equipos de la red necesitaran que
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se les instale el cliente proxy. Si bien son consideradas muy seguras, son en
muchos casos muy lentas.

Stateful inspection: En este Firewall, todas las conexiones son monitoreadas y
solo aquellas que son encontradas vélidas son permitidas pasar a través del
Firewall. Esto generalmente significa que el cliente detrds del Firewall pueden
iniciar cualquier tipo de sesion, pero los clientes que estan fuera del Firewall
no pueden ver o conectarse a una maquina protegida por el Firewall.

Firewall usando Network Address Translation (NAT) y/o Port Address
Translation (PAT): ocultan completamente la red protegida por el Firewall. En
muchas implementaciones hay una sola direccién IP publica usada por la red
entera.

Algunos posibles filtros que se aplican son los siguientes:

Direcciones IP o nombre de dominios: Si una direccién IP fuera de la empresa
estd leyendo demasiados archivos de un servidor, el Firewall puede bloquear
todo el tréfico desde y hacia dicha direccion.
Protocolos: Se pueden aplicar filtros sobre los siguientes protocolos:
= JP (Internet Protocol)
= TCP (Transport Control Protocol)
= HTTP (Hyper Text Transfer Protocol) : paginas web.
= FTP (File Transfer Protocol): usado para transferencia de archivos
= UDP(User Datagram Protocol): wusado para informacién que no
requiere respuestas, como por ejemplo audio y video.
= [CMP (Internet Control Message Protocol): utilizado por un router para
intercambiar informacién con otros routers.
= SMTP (Simple Mail Transport Protocol): utilizado para enviar
informacién basada en texto, por ejemplo e-mails.
= SNMP (Simple Network Management Protocol): usado para colectar
informacién desde una computadora remota.
= Telnet: usado para ejecutar comandos en una computadora remota.

Cuando conectamos nuestra red a Internet, los potenciales intrusos rastrean computadoras a
través de este sistema buscando puertos que puedan allanar y entrar, para luego violar la

seguridad.

Los objetivos de estos accesos indebidos son diversos. Entre los que mas se destacan se

encuentran:

Login remoto: conexiéon remota hacia el computador intentando tomar el
control en alguna forma, con la intenciéon de acceder a los archivos o
programas que estan corriendo.

Aplicaciones ‘“backdoors”: Algunos programas poseen puertas traseras o
backdoors que otorgan niveles de control a quien intenta acceder remotamente.
Muchas veces los sistemos operativos tienen bugs que actian como backdoors,
vulnerabilidad que es usada por los hackers.

SMTP session hijacking: SMTP es el método mds comiin de envio de email en
Internet. Obteniendo acceso a las listas de correo una persona puede producir
correos spam a cientos de usuarios. Esto es realizado con frecuencia
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redirigiendo los emails a través de un server SMTP de un host no conocido,
haciendo que quién envia el spam sea dificil de detectar.

e Denial of service: El hacker envia una solicitud al servidor de conexion.
Cuando el servidor responde intentando establecer una sesi6n, no puede
encontrar a quién hizo la solicitud. Inundando al servidor con estas solicitudes,
se logra bajar notablemente la performance del equipo e incluso, hasta es
posible que el servidor se caiga.

¢ Envio masivo de emails: intentan que el sistema de email se sature enviando
cientos de emails al mismo tiempo.

e Macros y virus: comando script y virus que pueden destruir los datos hasta
producir una caida del sistema.

e Ruteo de la fuente: cambios en la informacién que circulan por la red,
cambiando cabezales donde se indica por cudl router el paquete debe viajar. De
esta forma paquetes dicen venir de fuentes en las cuales se confia y son
aceptadas por el servidor.

Muchos de estos problemas son dificiles de detectar usando un Firewall. Es de suma
importancia que se posea un sistema de Antivirus instalado en toda la red.

Se debe establecer en la configuracion del Firewall, qué paquetes pueden pasar y cuédles no,

para lo cual se debe conocer con exactitud la informacién que la empresa necesita
determinando exactamente el trafico que se debe producir a través del Firewall.

Tipos de Redes Firewall

Conceptualmente, existen dos tipos de Firewall:

e Nivel de red: el trafico es examinado a nivel de paquete, en el protocolo de red.

e Nivel de aplicacion: es un sistema en el que el servicio se proporciona por
procesos que mantienen estados de conexion completos con TCP 'y
secuenciamiento. A menudo redirigen el trafico saliente, es como si se hubiera
originado desde le Firewall y no desde el host interno.

Los Firewalls a nivel de red generalmente toman las decisiones basdndose en la fuente,
direccion de destino y puertos, todo ello en paquetes individuales IP. Un simple router es un
“tradicional” Firewall a nivel de red. Los modernos Firewall se han sofisticado manteniendo
informacion interna sobre el estado de las conexiones que estdn pasando a través de ellos, los
contenidos de algunos datagramas y otras cosas.

Una caracteristica importante es que enrutan el trafico directamente a través de ellos, de forma
que cada usuario necesita tener un IP asignado. Este tipo de Firewall tiende a ser mds veloz y
mas transparente a los usuarios.

La idea principal de esta arquitectura es acceder a y desde un unico host el cual es controlado

por un tnico router operando a nivel de red.

Los Firewalls a nivel de aplicaciéon son generalmente, host que corren bajo servidores proxy,
que no permiten trafico directo entre redes y que realizan login elaborados y auditan el trafico
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que pasa a través de ellas. Las Firewall a nivel de aplicacién se puede usar como traductoras
de direcciones de red, desde que el trafico entra por un extremo hasta que sale por el otro.
Tienden a proporcionar mayor detalle en los informes auditados e implementan modelos de
conservacion de la seguridad.

Cada vez mas, los firewalls incorporan encriptacion, protegiendo asi el trafico que se produce
entre ellos e Internet. Los firewalls con mecanismos de encriptacion end to end, se pueden
utilizar para organizaciones con multiples puntos de conexién a Internet, utilizindola como
una “red privada”’donde no sea necesario preocuparse de que los datos o contrasefias puedan
ser capturadas.

Como hacer para que trabajen Web / Http con una Firewall.

Hay tres formas de conseguirlo:
e Permitir establecer conexiones via un router, si se estan usando routers
protegidos
e Usar un cliente Web que soporte SOCKS, y correr SOCKS en tu Firewall.
e Ejecutar alguna clase de servidor Web Proxy en la Firewall, el cual podria
incluir Proxy Web, Gopher y FTP.

Como hacer para que trabaje FTP a través de un Firewall

Generalmente se consigue usando un servidor Proxy FTP o bien realizando alguna de las dos
opciones siguientes:

¢ Permitiendo conexiones entrantes a la red en un rango de puerto restringido.

o Restringiendo las conexiones entrantes usando alguna clase de reglas de
proteccion preestablecidas.

Instalacion de Firewall

Cuando se instala un Firewall, la conexién a Internet debe estar realizada, pero no tiene que
estar conectada a la red protegida.

Al instalar el Firewall, se deben testear las funciones bésicas del equipo para luego comenzar
con la configuracion detallada del firewall previo ciertas reglas determinadas con
anticipacion. Son aspectos fundamentales en la configuracion del Firewall saber con
anterioridad la politica de acceso que se pondrd en préctica, configuraciones para correo
electrénico, donde se ubicara la informacion de login, etc.

Cuando ya se tienes todos los aspectos de configuracién del Firewall debidamente
determinados, se procede a la configuracion del mismo, luego se conecta a Intenet y se testea
que las operaciones de red sean correctas. Es en este momento cuando se instalan y chequean
las reglas para el control de acceso al firewall y se conectan a la red protegida. También se
deben realizar el control de funcionamiento de los accesos a Web, correo electronico, etc.
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Ejemplo de Firewall: Firewall Linux

Firewall
Proxy
Linux

Internet

i
o s g T e .~
Ry o g

PC Empresa PC Empresa PC Empresa

Una solucion de seguridad muy econdmica y altamente confiable, es la habilitacion de un
servidor dedicado operando bajo plataforma Linux, el cual se instala y configura
adecuadamente para funcionar como un robusto Firewall. Entre los servicios que se habilitan
en el servidor, se destacan:

e Servidor Proxy HTTP y FTP con Cache de disco para acelerar la navegacion
por Internet.

e Informes generadores de forma automadtica que permiten ver y evaluar el uso

que se le estd dando a Internet al iterior de la empresa. Podra controlar por

donde navegan los usuarios.

Conversion de las direcciones IP de su red privada (NAT)

Servicios HTTP, FTP y Correo.

Servicio de WebMail.

Servidor DNS.

Servidores Proxy v su funcionamiento

Un servidor Proxy es una aplicacion que media en el trafico que se produce entre una red
protegida e Internet. Los Proxies se utilizan a menudo, como sustitutos de routers
controladores de trafico, para prevenir el trafico que pasa directamente entre las redes.

Muchos Proxies contienen login auxiliares y soportan la autentificaciéon de usuarios. Un
Proxy debe entender el protocolo de la aplicacién que estd siendo usada, aunque también
pueden implementar protocolos especificos de seguridad (por ejemplo: un proxy FTP puede
ser configurado para permitir FTP entrante y bloquear FTP saliente).

Los servidores Proxies son aplicaciones especificas. Tenemos Proxies para Telnet, FTP,
http/Web, etc. SOCKS es un sistema Proxy genérico que puede ser compilado en una
aplicacion cliente para hacerla trabajar a través de un Firewall.

Una funcién que es frecuentemente combinada con un Firewall es un Proxy Server. Un Proxy
Server es una aplicacion de gateway que corre por encima de un sistema de propdsito general
tal como UNIT o NT. Estos gateways operan en la capa mas lata del modelo OS], la capa 7, la
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cual les permite mantener estado de sesién y soportar autentificacion de usuario, manteniendo
la seguridad.

Con un Proxy Server, los usuarios ganan acceso a la red pero a través de procesos que
establecen el estado de la sesion, autentificacién de usuario y politicas de autorizacion. El
Proxy Server ofrece seguridad porque la sesion es retenida en la capa de aplicacion.

Se debe tener en cuenta que este tipo de seguridad posee un gran costo en performance,
siendo intensivo el proceso de operaciones que consumen muchos ciclos de CPU, limitando
asi el numero de sesiones en tiempo real.

El Proxy Server es usado para acceder a paginas Web por las computadoras de la red interna..
Cuando una computadora solicita una pagina web, esta es solicitada por el Proxy Server y
luego enviada a quien la solicité. El efecto que esto produce es que las computadoras remotas
solicitando la pagina Web nunca acceden a nuestra red, sino que lo hacen solamente con el
Proxy Server.

Ofrecen también eficiencia en los accesos hacia Internet. Todas las paginas accedidas desde la
red, son almacenadas en Caches en el Proxy Server, de forma tal que la préxima vez que éstas
sean solicitadas, no necesitard cargarlas nuevamente de Internet, tomandolas de su Cache.

Existe la posibilidad de que usuarios remotos necesiten acceder a ciertos servicios que corren
sobre la red, como pueden ser Web Site, aplicaciones online o download y upload FTP. En
estos casos, se debe crear una zona desmilitarizada (DMZ). (Ver Apéndice C.)

A/C Rosana Almada 48



Apéndice D Proyecto de Grado - CETP

Apéndice D - Zona Desmilitarizada (DMZ2Z)

Consideraciones Generales

Para la confeccion del siguiente documento, se basoé en la lectura de los puntos [3] y [4]
presentados en la Bibliografia.

Definicion

DMZ es una linea de frontera que protege la informacién de la red interna, hacia Internet.
DMZ separa una red externa (Internet) de una red interna (red empresarial), aislando la
maquina que estd directamente accedida desde todas las maquinas de la red. Comtinmente, la
mdquina que se aisla dentro del DMZ es el Web Server.

La idea fundamental, entonces es el de proteger la informacion de valor que se encuentra en la
red interna, de posibles ataques que se susciten desde Internet, los cuales pueden llegar a
alcanzar todo el sistema. Se debe disefiar el DMZ de forma de que los ataques, si alcanzan el
Web Server no pueda pasar a través de €l y no alcance la base de datos empresarial. Este es el
problema fundamental que intenta resolver el DMZ.

En casos en que se desee que usuarios remotos tengan acceso a la red a través de un Web Site
o un area FTP (download y upload), entonces se deberd crear una zona desmilitarizada
(DMZ).

Diseiio del DMZ

Usualmente, la puerta de entrada al sistema es el Web Server, que como se menciond
anteriormente, se ubica dentro del DMZ.

Un Firewall frecuentemente protegeria a una DMZ de amenazas externas. Como el servidor
debe comunicarse hacia el exterior (Internet), el Firewall debe ser configurado para la
administraciéon de cierto tipo de conexiones de red, protegiendo el/los servidor/es que se
encuentra (/n) en el DMZ.

Entonces, el Web Server debe tener una tarjeta de hacia el Firewall. Otra posible
configuracion, que no tiene porqué ser la mds segura configuracidn, es colocar en el Web
Server dos tarjetas de red. Una de las tarjetas que maneje el trifico saliente del Firewall hacia
el Web Server y la otra el trafico entrante. Esto ofrece mds proteccion respecto a tener una
sola tarjeta de red, en términos de la capa fisica del modelo OSI, en lo que a posibles ataques
se refiere.

Otra configuracién que se debe tener en cuenta, es la de configurar el Web Server (equipo
dentro del DMZ) con un conjunto de usuarios y passwords completamente diferentes a la de
la red interna. De este modo, si el DMZ es atacado, se mantienen protegidas las miquinas de
la red interna.

La mas segura configuracion de red para un DMZ es separar la red externa, la zona
desmilitarizada y la red interna, ubicandolas en diferentes subredes, permitiendo asi que el
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trafico de la red no pueda traspasar a las diferentes subredes sin ser ruteado, controlando que
puede entrar o salir del DMZ. Los ataques, entonces tendrdn solamente acceso a la maquina
que se encuentra dentro del DMZ y no a todas la que se encuentran fuera de él.

Configuracion de Firewall y DMZ

Se pueden usar uno o dos Firewall para crear un DMZ, pero se debe destacar que con el uso
de dos Firewalls se logra mds seguridad y confiabilidad en su disefio.

Firewall @

DMZ - Web Server

RED

Configuracion con un solo Firewall.

DMZ - Web Server Firewall —

Firewall

RED

Configuracion con dos Firewalls.

En esta configuracién, usando dos Firewalls, se coloca un Firewall entre el Web Server
(DMZ) e Internet y el otro entre la Red Interna y el Web Server. El primer Firewall debe
permitir el pasaje del minimo trafico que se desea desde y hacia Internet. Se debe observar
que se deben estudiar detenidamente las reglas que se aplicardn a cada unos de los Firewalls,
dependiendo del tipo de acceso que se necesita, de acuerdo a las aplicaciones que se deben
correr hacia y desde Internet.

Para ambas configuraciones, se puede configurar el DMZ teniendo una o dos tarjetas de red,
tal como se menciona disefio del DMZ, mencionado anteriormente en el presente documento.
Para obtener mayor seguridad y confiabilidad, lo ideal seria trabajar con dos tarjetas de red.
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Apéndice E- Redes Privadas Virtuales

Consideraciones

Para la confeccion del siguiente documento, se tomaron como base la informacion obtenida
en los puntos [5], [6], [7], [8], [9], [10], y [11] de la Bibliografia.

Definicion

Una Red Privad Virtual (Virtual Private Network) proporciona un sistema de conectividad a
redes que se encuentran a grandes distancias fisicas. Esta conectividad se realiza utilizando
otra red privada ya existente, como puede ser Internet, basdndose en la idea de crear tiineles
(tunneling). Esta tecnologia consiste en establecer y construir una conexion légica de red, el
tunel, sobre la cual los paquetes son encapsulados y transmitidos hacia su punto de destino.

En las VPNs basadas en Internet, los paquetes en un determinado protocolo VPN son
encapsulados dentro de paquetes IP, y luego son enviados a través de esta red.

Los protocolos VPN deben soportar autentificaciéon y encriptacion para mantener tineles
Seguros.

Las Redes Privadas Virtuales se crean con la intencion de conectar usuarios remotos a su red

corporativa de forma segura, conectar oficinas distantes mediante tuneles sobre Internet
(extender la red corporativa o simplemente conectar oficinas entre si),

Tipos de VPN

Existen dos tipos de tineles:

e voluntary tunneling: el cliente VPN maneja la conexion. El cliente primero hace la
conexion con el proveedor de servicio de conexién (por ejemplo ISP = Internet Server
Provider, en el caso de Internet). Luego la aplicacion cliente VPN crea un tunel hacia
el VPN server sobre la conexién de Internet.

e compulsory tunneling: El proveedor de servicio conexién maneja la conexién (por
ejemplo el ISP). Cuando el cliente hace una conexion a su proveedor de servicio,
inmediatamente, el proveedor crea una conexion entre el cliente y el servidor VPN.
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Protocolos de VPN

Existen tres diferentes protocolos VPN especialmente disefiados para el uso de tineles VPN,
siendo incompatibles unos con otros:

Point to Point Tunneling Protocol (PPTP)

Es un protocolo de tineles que provee el acceso mediante multiples protocolos a una
red, sobre Internet. Protocolos de capa de red como IPX y NETBEUI son
encapsulados por el protocolo PPTP sobre Internet.

PPTP es construido por Microsoft e incluido en su version NT 4.0. Se ha detectado
que posee es sensible a ataques y no permite mds de 255 conexiones concurrentes por
servidor. Asimismo permite que un cliente mantenga un solo tinel con el servidor. Por
otro lado, presenta bajo costo de integracién con Windows 3.11, 95 y 98.

Como PPTP fue creado sobre la base de la conexion dial up, soporta una variedad de
configuraciones de red: lineas telefénicas, ISDN, framerelay y x.25.

Layer Two Tunneling Protocol (L2TP)

Es el sucesor del protocolo PPTP, que surge de la combinacion de PPTP y otro
protocolo L2F (protocolo implementado en productos Cisco). Permite la conexion
multiple y simultdnea de tineles para cada usuario. Fue incorporado a Windows 2000.
Puede crear tuneles entre: Cliente y router, NAS y router, router y router.

Trabaja en la capa 2 del modelo OSI.

Internet Protocol Security (IPSec)

Es una coleccion de multiples protocolos relacionados. Puede ser usado como una
completa solucién VPN o puede ser usado como un esquema de encriptacién dentro de
L2TP o PPTP.

Este protocolo provee mejores algoritmos de encriptacion y autentificacion
suministrando chequeos de integridad de los datos transmitidos.

IPSec puede encriptar datos entre varios dispositivos como ser: router a router,
Firewall a router, Pc a router y PC a server.

IPsec trabaja en la capa de red en el modelo OSI.

Tecnologias VPN

Dependiendo del tipo de VPN que se desee configurar, se deberdn tener en cuentas las
siguientes componentes, a la hora de construir una VPN:

software cliente VPN en cada uno de los clientes

Un Firewall o un concentrador VPN dedicado

Un Servidor VPN dedicado a conexiones dial-up

NAS (Network Access Server) usado por el proveedor de servicios para el acceso de
los usuarios VPN.

Red VPN y politicas de gerenciamiento.
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Algunas soluciones de mercado, son las siguientes:

e (Cisco VPN 3000 Concentrator: ofrece mdédulos para cada necesidad, pudiendo abarcar
desde 100 usuarios remotos hasta més de 10.000 en forma simultdnea

e Cisco 1750 Modular Access Router: Es un router optimizado.

e Cisco PIX Firewall: Combina NAT dindmicas, proxy server , filtro de paquetes y
firewall, asi como las capacidades de VPN en un solo elemento de hardware.
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