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Resumen

Este trabajo de tesis se basa en el estudio y andlisis del comportamiento de los
usuarios dentro de una red con servicio de Internet, teniendo como tnica fuente de
informacién las consultas Domain Name System (DNS). Hasta el momento de reali-
zacion de esta tesis, estos datos eran almacenados sin poder aprovechar su valor. Por
este motivo, es de gran importancia explorar y analizar estos datos, que pertenecen a
una red que estd distribuida en todo el pais y que cuenta con la peculiaridad de que
es utilizada, principalmente, por estudiantes de primaria y secundaria.

Estas consultas DNS fueron recopiladas y aportadas para este trabajo por el princi-
pal Proveedor de Servicios Educativos (ESP, siglas en inglés) en Uruguay, Plan Ceibal.
Plan Ceibal es un ESP que apoya un programa de computacién uno a uno y ha im-
plementado una infraestructura de Tecnologia de la Informacién y las Comunicaciones
(TIC) en todas las escuelas primarias y secundarias puiblicas de Uruguay. Esto ha per-
mitido tener una red desplegada a lo largo y ancho del pais con conectividad Wi-Fi,
a disposicién de todos los estudiantes de los distintos centros educativos, para poder
acceder a distintos recursos educativos a través de una conexion estandar a Internet.

En total, se recolectaron aproximadamente més de 32 mil millones de registros
DNS durante todo el ano lectivo 2019, periodo de tiempo con el cual se trabajé. Para
poder trabajar con esta dimensionalidad de datos, se tuvo que utilizar una plataforma
que permita soportar el trabajo con volimenes de datos a escala Big Data.

A lo largo de este estudio se emplearon distintas técnicas de machine learning no
supervisadas (lineales y no-lineales) para poder obtener informacién sobre el compor-
tamiento de los usuarios en la red. A partir de esto, fue posible visualizar algunos
resultados considerables, como por ejemplo, que el comportamiento de uso de Internet
por parte de los estudiantes estd muy influenciado por el grupo de edad y hora del
dia, sin embargo, no depende de la ubicacién geografica de los usuarios.

Quedaron en evidencia las diferencias y semejanzas en cuanto al tipo de contenido
consumido por parte de los usuarios. Por ejemplo, el uso de redes sociales con el de
dominios de contenido educativo, o la similitud entre el uso de los servicios de streaming
y el de las redes sociales.

Finalmente, a partir de datos obtenidos mediante una herramienta para analizar
los paquetes de red desplegada en algunos centros educativos, y los registros DNS per-
tenecientes a esos mismos locales, se crea un modelo basico y lineal para la prediccién
de tréafico/consumo de ciertas aplicaciones (youtube, facebook, google, etc.) en la red.

El valor de los resultados obtenidos se puede ver, por un lado, desde la perspectiva
del operador de red, ya que se puede observar qué tipos de contenidos son consumidos
por los usuarios y en qué horario. Esto permite tomar decisiones mejor fundamentadas
para mejorar la calidad del servicio. Por otro lado, desde la perspectiva educativa,
los resultados permiten saber qué tipo de contenido educativo es consumido y por
cudles usuarios, destacando a qué piiblico se llega a través de los programas educativos
analizados.



A partir de esta investigacion Plan Ceibal trabajé un nuevo enfoque desde la
importancia de la recoleccion y andlisis de los datos que provienen de las consultas dns.
A su vez, les permitié impulsar su propia plataforma Big Data y nuevas investigaciones.
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Capitulo 1

Introduccion

1.1. Introduccién y Motivacion

Los proveedores de servicios necesitan comprender el comportamiento de los usua-
rios en la red para mejorar la calidad de servicio y la experiencia de usuario. En este
contexto, los sistemas educativos no son la excepcién. Hoy en dia, el acceso a Internet
se ha convertido en un recurso sumamente importante para cualquier centro educativo,
ya que muchos de estos basan sus actividades en plataformas digitales de aprendizaje.
También es de utilidad para tener un mejor sistema de gestién educativa.

En mayor o menor medida nuestras vidas estdan vinculadas con la tecnologia y la
educacién no escapa a todo esto. Hoy en dia, los nifios y adolescentes tienen acceso a
smartphones, tablets, laptops, etc. que les permite el acceso a Internet para diferentes
usos [1]. Cada vez existe més la necesidad de adoptar todos estos nuevos avances en
pro de una mejora educacional para impulsar y motivar mas la participacién de los
estudiantes.

El aumento del uso de la tecnologia en la educacién genera un gran volumen de
datos, que son de mucho interés para la docencia y la investigacion, ya que a partir de su
analisis es posible desarrollar métodos para la extraccién de informacién interpretable,
util y novedosa, que puede conducir a una mejor comprensién de los estudiantes en si
y los entornos en los que desarrollan su aprendizaje.

Todo este nuevo paradigma educacional basado en el acceso a Internet requiere un
despliegue, soporte y mantenimiento de una infraestructura especificamente orientada
para soportar las necesidades de los usuarios. Esta responsabilidad generalmente es
asumida por los Proveedores de Servicios Educacionales (ESPs en inglés). Estas orga-
nizaciones ayudan a los sistemas educativos a implementar reformas integrales hacia
la digitalizacién, brindando a estudiantes y profesores un acceso confiable y de alta
calidad a la red. De esta manera, se evitan problemas de accesibilidad a recursos que
podrian impactar de manera negativa en la calidad de la ensefianza.

Este caso de uso educacional plantea nuevos desafios para los servicios de red,
tanto desde el punto de vista de los contenidos y aplicaciones, como de los usuarios,
mayoritariamente docentes y estudiantes (nifios y adolescentes). Por un lado, existen
plataformas educativas y contenido educativo a los que se accede en conjunto con otras
aplicaciones y sitios web de comun acceso (ej. redes sociales, motores de busqueda y
streaming). Por otro lado, se pueden identificar prioridades para las necesidades de
aprendizaje de diferentes grupos de estudiantes, asi como maximizar y priorizar el
acceso a recursos de cada centro educativo, e implementar métricas para la evaluacién
de planes de estudios y/o programas educacionales puntuales. En consecuencia, es muy



Capitulo 1. Introduccién

importante entender este escenario novedoso, con caracteristicas bastante singulares
que no son frecuentes en otros entornos.

Este trabajo es una introduccién a todo este nuevo mundo, necesaria para la me-
jor comprensiéon de las relaciones entre las distintas dimensiones, que se refieren al
entendimiento del comportamiento de los usuarios en este tipo de redes, buscando una
mejor comprensién de este tema. Los resultados son de interés para gran parte de la
poblacién, desde padres hasta investigadores, pasando por responsables de politicas
educativas, asi como también de politicas de accesos a Internet.

Parte de los resultados presentados en este trabajo fueron publicados en la con-
ferencia ICCSA 2020 [2]. M4s precisamente, el estudio que refiere solamente a las
categorias con métodos lineales.

1.2.  Objetivos

A partir de las perspectivas e idea general establecida en la seccién anterior, el
objetivo general planteado fue el de hacer foco en tratar de comprender el comporta-
miento de los usuarios en las redes educativas a través del estudio de un gran volumen
de datos del Sistema de Nombres de Dominio (DNS) recopilados durante todo el ano
lectivo 2019 de un importante ESP a nivel nacional, Plan Ceibal. Para poder abordar
este objetivo bastante genérico se plantearon una serie de objetivos méas especificos.

Primero, se planted tener una idea general del consumo de contenidos por parte de
los usuarios, esto es saber por ejemplo, si se estd consumiendo streaming por un deter-
minado grupo de usuarios y en qué momento del dia sucede esto. En otras palabras,
conocer de forma genérica lo que hacen los usuarios cuando se conectan a la red.

Luego, agregando més granularidad al andlisis anterior y como objetivo siguiente,
se propone la idea de analizar lo que sucede dentro de algunas de esas categorias de
contenido que puedan ser de interés. Con este objetivo se da un paso mas en el sentido
de conocer especificamente qué tipo de dominios son los méds consumido, por quiénes
son consumidos, en qué momento del dia sucede y cémo se relacionan con otro tipo
de contenidos.

Por ultimo, se tuvo el objetivo de hacer una incursién en la utilizacién de modelos
predictivos, con la intencién de poder generar una nocién primaria e inicial de cémo
se podrian utilizar las consultas DNS para la prediccién de trafico en la red y qué
resultados se obtiene de esto.

1.3. Plan Ceibal

En 2005, durante el World Economic Forum, Nicholas Negroponte, perteneciente al
MIT, presenta un proyecto novedoso, conocido como One Laptop per Child (OLPC) [3]
que se basa en la entrega de laptops de bajo costo para reducir la brecha digital que
existe en pafses en desarrollo. En 2007 [4], Uruguay llevé a cabo esta idea a nivel
nacional con el comienzo del Plan Ceibal, cuya misién inicial era promover la inclusién
digital, “Un plan de inclusién e igualdad de oportunidades para apoyar las politicas
educativas uruguayas con tecnologfa”, como se expresa en su sitio web |[5].

Para poder lograr esto, se tuvo como principales objetivos el poder entregar lap-
tops, de bajo costo, para todos los estudiantes y docentes de la ensenianza y dar acceso
a internet (Wi-Fi) a cada centro educativo piblico. Estos importantes objetivos fueron
cumplidos, en todo el pais, en los primeros tres afios de comenzado el programa. Hoy
en dia, mas de diez anos después, Plan Ceibal ha diversificado mucho sus actividades
en colaboracién con el sistema educativo. Actualmente, se tiene en funcionamiento
varias plataformas educativas, como un sistema de tutoria inteligente (ITS) para el
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aprendizaje de las matemaéticas, ademds se cuenta con el soporte para recursos educa-
tivos, como una biblioteca digital y un sistema de gestién de contenido (CMS). Esto es
algo que va en aumento, ya que a medida que avanza el uso de tecnologia en el sistema
educativo, provoca una mayor demanda de apoyo técnico por parte del Plan Ceibal.

No obstante, como ocurrié en sus comienzos y hasta la actualidad, una de las
responsabilidades més relevantes de Plan Ceibal es la de poder brindar conectividad
Wi-Fi para todos los estudiantes de los centros educativos a lo largo del pais. Para po-
der lograr esto, cada centro educativo cuenta con una simple, pero eficaz arquitectura
de red, la cual consiste en un router con acceso a Internet mediante fibra éptica desde
el ISP local, y a través de este router se tiene varios puntos de acceso que posibilitan
una conectividad Wi-Fi. La conectividad del Plan Ceibal estd desplegada en maés de
1500 centros educativos, que comprenden mas de 8000 puntos de acceso Wi-Fi, a lo
largo de todo el pais; esto convierte al Plan Ceibal en uno de los proveedores de In-
ternet inaldmbrico més grande a nivel nacional, llegando a un nimero de dispositivos
comparable a los suscriptores de los operadores de redes méviles nacionales.

Hace ya un par de afios, Plan Ceibal cuenta con una novedosa solucién de DNS
basada en la nube, Cisco Umbrella [6], la cual también sirve para fines de seguridad y
filtrado de contenido. Otra de las ventajas que tiene este servicio DNS, es que permite
acceder de forma simple a todos los registros de las consultas DNS que han sido
procesadas. Para esto, se puede configurar el logging del sistema para que los registros
se guarden en un bucket de Amazon S3, donde los registros se almacenan durante
un periodo maximo de 30 dias. Gracias a esto, es posible automatizar su descarga
y almacenarlos de manera permanente, fuera del sistema Umbrella. Por lo tanto, el
acceso centralizado a los datos de consultas de DNS de toda la red es bastante sencillo.
Una vez recopilados, pueden analizarse méas a fondo e integrarse con informacién de
otras fuentes en una plataforma de andlisis de datos especializada.

1.4. Trabajos Relacionados

A continuacién se describen brevemente algunos trabajos sobre anélisis de datos de
DNS, si bien existen y hay una gran cantidad de publicaciones cientificas al respecto,
estas en su mayoria estan orientadas hacia la seguridad en las redes [7]. Muchos de los
problemas que estos atacan se basan en la deteccién de actividades maliciosas como
botnet, web-spam y URL maliciosas [8].

Esta tesis no esta orientada a la seguridad, sino que busca analizar el comporta-
miento observado y reconocer patrones relevantes, mediante técnicas no supervisadas
de aprendizaje automatico. El objetivo es comprender las caracteristicas tipicas y las
principales tendencias de las consultas DNS en un contexto educativo en particular.
Cabe recalcar que estamos trabajando con datos a nivel nacional y que comprende la
mayor parte del sistema educativo del pais, por lo que, hasta donde sabemos y dado
este escenario, este puede ser unos de los primeros trabajos con estas caracteristicas.

1.4.1. Descubrimiento de patrones a partir de consultas DNS

En el articulo presentado por Ruan et al. [9], se hace referencia al descubrimiento
de patrones en los datos de trafico de consultas DNS con la finalidad de detectar
anomalias e identificar patrones de comportamiento de los usuarios. Debido al gran
volumen de datos que se genera con los registros DNS, se adoptan enfoques de mineria
de datos que pueden descubrir patrones dindmicamente.

En primer lugar, se propone un novedoso problema: la mineria de tendencias pe-
riédicas. Luego, se utiliza otro método de prediccién para el volumen de trafico y
detectar anomalias. Se asume que, si un patrén ocurre con frecuencia en la historia
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reciente, puede ocurrir repetidamente con alta probabilidad a menos que ocurra un
evento anormal. Dado que los patrones con intervalo de tiempo tienden a ser fortuitos
y poco fiables, solo interesa detectar los patrones sin intervalo. Luego, se predice el
volumen de trafico en el momento siguiente, haciendo referencia a los patrones de trafi-
co de consultas recientes que se han producido periédicamente. En el capitulo 3.2 del
citado articulo se presenta un pseudocédigo para el algoritmo de minerfa de tendencias
periddicas (Periodic trend mining).

En segundo lugar, se dividen los datos de la serie temporal del trafico de con-
sultas DNS en cluster separados mediante el uso del algoritmo de clustering Shared-
Nearest-Neighbour (SNN) . Antes de realizar la ejecucién del algoritmo se realiza un
preprocesamiento de los datos, eligiendo para el estudio una lista de los 676 dominios
mas populares, y se cuentan las cantidades de visitas que tienen por dia y por hora.
Como resultado, luego de ejecutado el algoritmo SNN, se obtuvo 7 clusters, en donde
existen diferencias entre las tendencias del trafico en cada cluster, lo que indica que
los comportamientos de los usuarios que visitan los nombres de dominio en diferentes
clusters tienen caracteristicas bastante diferentes.

En semejanza con el procedimiento adoptado por Ruan et al., en este trabajo de
tesis también se procede a hacer un preprocesamiento de las consultas DNS generando
agregaciones, obteniendo como menor granularidad , la cantidad de consultas por hora
por dia. Ademds, se utiliza la idea de clustering con la misma finalidad que Ruan et
al, poder visualizar diferencias entre los distintos clusters, que pueda dar un indicio
del comportamiento de los usuarios en la red.

1.4.2. Método SVM mejorado aplicado al analisis del comportamiento
de usuarios en linea.

En la publicacién [10], se propone una mejora del método supervisado Support
vector machine (SVM) para analizar el comportamiento en linea del usuario, basado
en los registros DNS provenientes de mas de 45000 usuarios pertenecientes a un campus
universitario.

Primero, presentan un disefio para un método de etiquetado de dominios, en donde
a cada dominio al que accede un usuario se le asigna una etiqueta de interés que indica
un comportamiento de este usuario. Para esto, se genera un conjunto de palabras claves
predefinidas para categorizar los intereses del usuario en varios grupos. Luego, el texto
que se extrae de los dominios se utiliza para realizar el etiquetado de categorias. En
la Tabla [T se muestra un ejemplo de palabras clave relacionadas con las etiquetas de
interés. Como ya se mencioné en el apartado de objetivos, la idea de realizar un anélisis
por categorias, en donde estas categorias representan ese etiquetado de dominios.

Luego, ahondando en lo que refiere al método SVM, se emplea el algoritmo Sequen-
tial Minimization Optimization (SMO) como método tipico de descomposicién, en el
cual la seleccién del conjunto de trabajo es una tarea clave. Sin embargo, la estrategia
de seleccién del conjunto de trabajo del algoritmo SMO convencional, asi como las
estrategias de seleccién heuristica y aleatoria, aumentan el tiempo de aprendizaje de
SVM incluso si no coinciden completamente con la condicién Karush—Kuhn—Tucker
(KKT). En el capitulo 3 del citado estudio se propone y se implementa una solucién
para el problema antes mencionado. Esta solucién se basa en mejorar la seleccién del
conjunto de trabajo mediante la reescritura de las condiciones de KKT.

Al comparar el algoritmo tradicional de SVM contra el nuevo algoritmo mejorado,
usando el mismo conjunto de datos, se aprecia que con el método mejorado de SVM
se reduce la tasa de error, se mejora la tasa de precisién y se reduce el tiempo de eje-
cucién. Como resultado se obtiene un modelo que mejora en gran medida la eficiencia
computacional y la precisién en el analisis del comportamiento del usuario en la red,
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Tabla 1.1: Ejemplo de palabras claves - comportamiento

Comportamiento Palabras claves
Noticias noticias, revista, diario
Email mail, hotmail, gmail
Mdsica mp3, audio, music, spotify
Deportes basketball, futbol, rugby, golf

que puede ser utilizado para grandes volimenes de datos.

1.4.3. Otros estudios de interés

En lo que refiere al anélisis de comportamiento con registros DNS, existen varios
trabajos previos a destacar. Plonka et al. |[11], describen una metodologfa de agrupacién
en cluster sensible al contexto, que se aplica a las respuestas de consulta de DNS
para generar los agregados deseados, para esto se realiza una preclasificaciéon de los
registros DNS en tres clases de consultas, candnico (comportamientos previstos por
RFC), sobrecargado (servicios bloqueados) y no deseado (consultas que nunca tendran
éxito).

En [12], se presenta el andlisis de un gran conjunto de datos de medidas de des-
empeno del DNS. Los datos de 600 resolutores de DNS recursivos diferentes, que se
distribuyen globalmente, se utilizan para compararlos y descubrir las diferencias y si-
militudes entre ellos (por ejemplo, la tasa de éxito de la consulta y las causas de los
fallos de busqueda).

El trabajo efectuado por Schomp et al. [13], se centra en poder caracterizar los
clientes de una red a través de las consultas DNS; en busca de un objetivo a futuro, que
es el de poder implementar un modelo analitico de interaccién cliente-DNS. Siguiendo
la misma linea de trabajo, de poder comprender y perfilar lo que las personas estian
haciendo a partir del tréfico de DNS, se tiene la investigacién de Li et al. |14], en
donde se plantean una variedad de métodos, entre ellos, un clasificador multi escala
empleando Random Forest, con la finalidad de distinguir las actividades de interés de
los usuarios.

El trabajo de Jia et al. [15] hace foco en desarrollar un modelo de comportamiento
de acceso para cada usuario dentro de una red perteneciente a un campus, utilizando
las consultas DNS. El objetivo final es poder determinar si el acceso del usuario es
seguro o no, de esta forma se prevé la propagacién de cédigo malicioso, en este caso
también se estd trabajando con los registros DNS orientado a la seguridad en redes,
como se menciond al principio.






Capitulo 2

Recopilacion y analisis de los datos

El objetivo principal de este capitulo es presentar el trabajo de calidad de datos
que se realizé previamente, dando como resultado el dominio de datos utilizado para
todo el estudio de tesis. En primer lugar, se detalla la forma de obtencién y la fuente
de los datos que luego seran usados durante todo el proyecto. También se muestran
estadisticas generales que se obtuvieron, como por ejemplo la cantidad de consultas
DNS por departamento, por dia de la semana, por hora, etc.

Ademads, se presenta la infraestructura y el ambiente de trabajo que se utilizardn a
lo largo de la ejecucion de este proyecto. Asi como también, un preprocesamiento que
se realizé a todos los registros DNS que se tenian, descartando los datos corruptos y
agregando informacién complementaria a cada registro.

2.1. Recopilacion de datos

Los datos utilizados en este estudio se obtuvieron de la infraestructura de red
de Plan Ceibal. Esta red, con 8,587 puntos de acceso Wi-Fi (AP) ubicados en 1,878
edificios educativos (que cubren mds del 95 % de los estudiantes de en Uruguay), es una
de las redes de comunicacién mas grandes del pais. De esos 1,878 edificios educativos,
el 70 % son centros de educacién primaria (escuelas ptblicas) y el 30 % son centros de
educacién secundaria (liceos), ver figura

Ademés de los datos obtenidos de la red, se tiene informacién (brindada por Plan
Ceibal) que refiere més al aspecto geoespacial de los centros educativos que pertenecen
a la red. Esta informacién geoespacial permite conocer el departamento, ubicacién
exacta (latitud y longitud), drea (rural/urbana), el tipo de centro educativo (colegio,
bachillerato u otro) y el quintil socioeconémico.

El quintil socioeconémico [16] es una clasificacién en donde se registra la divisién
del total de escuelas publicas en cinco grupos de igual cantidad, de modo que el quintil
1 agrupa al 20 % de las escuelas de contexto més vulnerable y el quintil 5 al 20 % de las
de contexto menos vulnerable. Esta clasificacién se hace por separado para el conjunto
de escuelas urbanas por un lado y para las rurales por otro, considerando distintas
dimensiones.

Cada registro en el conjunto de datos estudiados corresponde a una solicitud de
consulta DNS. Plan Ceibal, como parte de su infraestructura de red, ha implementado
el sistema Cisco Umbrella [6] como su solucién de DNS. Es decir, todas las solicitudes
de consulta DNS realizadas por los usuarios conectados a la red de Plan Ceibal son
registradas y clasificadas por el sistema Cisco Umbrella.
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Figura 2.1: Edificios educativos en Uruguay

Hay dos tipos de registros: registros DNS y registros prozy. El primero corresponde
a las consultas DNS estandar y el segundo a consultas dudosas que se envian a un prozy
para su posterior inspeccién. Para este trabajo, solo se consideraron los registros DNS.
Para cada consulta que queda registrada , se almacenan ciertos datos de interés:

Timestamp - Indica el momento en que se realizé la consulta DNS.

Internallp - La direccion IP del dispositivo que realiza la consulta, en este caso
coincide con la ip del router.

Externallp - La direccién IP del router que recibe la consulta.
Action - Campo que indica si la consulta DNS fue permitida o bloqueada.
Identities - Todas las identidades asociadas con la consulta.

Most Granular Identity - La primera identidad correspondiente con la con-
sulta en orden de granularidad.

Query Type - Campo que indica si la consulta DNS fue permitida o rechazada.

Response Code - Campo que indica el cédigo de retorno de DNS para la
consulta.

Domain - El dominio que se solicito.

Categories - Las categorias de seguridad o contenido con las que coincide el
destino.

ejemplo de un registro de registro DNS es el siguiente:

“2019-03-10 17:48:417, “10.10.1.1007, “2/.125.132.133”, “Permitido”,

“1202232-Uv1.0-80-umbrella, 12022327, “1202232-Uv1.0-80-umbrella”, “1 (A)”,

“NOERROR”, “instagram.com”, “shared photo, social network”

Dado que cada AP de Wi-Fi tiene una IP tnica dentro de la red del Plan Ceibal
y que se tiene registrado dénde se encuentra cada uno de ellos, utilizamos el campo
de registro DNS FEaxternallp para unir cada consulta DNS con un edificio educativo.
De cada edificio hay informacién sobre el departamento donde se encuentra, el drea
(rural/urbana) y qué tipo de centro educativo es (escuela, liceo u otros).



2.2. Infraestructura

En esta tesis, se analizan 32.777.748.989 registros de consultas DNS recopilados
durante todo el afio 2019. Cabe mencionar que, como Uruguay es un pais que se
encuentra en el hemisferio sur, el ano académico se alinea con el ano calendario; de
marzo a diciembre.

Es importante resaltar que este estudio fue aprobado por el comité de ética y
privacidad de datos de Plan Ceibal. Todos los conjuntos de datos se identifican y
manejan de acuerdo con la legislacién uruguaya de proteccién de la privacidad.

2.2. Infraestructura

Para trabajar con el volumen completo de datos, se adopta Hortonworks Data
Platform (HDP) [18|, utilizando una implementacién de nodo tnico con 40 CPU Intel
Xeon y 256 GB de RAM. HDP, cuyo niicleo se basa en Apache Hadoop [19], es un
marco de cddigo abierto para almacenamiento distribuido, capaz de procesar grandes
conjuntos de datos de multiples fuentes. Se realizé un trabajo de investigacién previo
para poder usar la plataforma, y a su vez poder realizar una instalaciéon local. En
el apéndice E se detalla la arquitectura de la plataforma, asi como algunos de sus
principales componentes.

Se implementaron consultas SQL especificas en Apache Spark [20]. Estas se ejecu-
taron en Apache Hive |21 para poder procesar todo el conjunto de datos y construir
las matrices de entrada para los algoritmos. Apache Hive es un almacén de datos que
permite un resumen de datos sencillo y consultas ad hoc a través de una interfaz similar
a SQL, para grandes conjuntos de datos almacenados en un sistema de archivos distri-
buido, HDFS. Apache Spark es un framework de programacion para el procesamiento
de datos distribuidos. La configuracién de parametros para poder llevar adelante la
ejecucién de una aplicacién Spark es una tarea que depende mucho del tipo de aplica-
cién que se quiere ejecutar, por lo que pueden existir distintas configuraciones. En el
apéndice |EL se puede encontrar una guia para poder realizar una configuracién bésica
y solventar los problemas que puedan surgir.

El cédigo desarrollado durante esta tesis puede ser encontrado en el siguiente
link |22]|. Dentro de la carpeta ZeppelinNotes se encuentran todos los notebooks em-
pleados para trabajar con los datos en HDP y hacer las agregaciones correspondientes
para poder ser utilizados como entrada para los algoritmos de aprendizaje. En la car-
peta SRC se podran observar los principales cédigos desarrollados para obtener los
resultados utilizando los archivos CSV. Los algoritmos auxiliares se encuentran dentro
de la carpeta Algoritmos. Para cada método de aprendizaje dentro de esta carpeta, se
implementaron funciones para facilitar su uso y mostrar los resultados.

2.3. Pre-procesamiento de los datos

Los datos se preprocesaron para obtener registros de mayor calidad, que luego
seran utilizados como datos de entrada para los algoritmos de aprendizaje. Como
primer paso, eliminamos aquellos registros que estaban corruptos (es decir, falta de
datos o datos ilegibles en algunos de los campos). Estos representaron el 0,001 % del
total.

A partir de los datos de la marca de tiempo (en formato yyyy-mm-dd hh:mm:ss),
se crearon nuevos campos. La fecha se dividié en year, month, day, dayofweek (el lunes
se denota con 0 y el domingo con 6), y la hora se dividi6 en hour, minute y second. De
esta forma, se facilita un manejo méas granular de los datos, dando la posibilidad de
seleccionar qué tipo de granularidad se quiere para hacer las agregaciones, por ejemplo,
por hora, por semana, por dia de la semana, etc. También se agregd la columna date
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(en formato yyyy-mm-dd), en caso de que sea necesario y brinde una ayuda en etapas
posteriores del procesamiento. Por otro lado, como los datos se encontraban en formato
horario universal, se realizé6 un corrimiento de -3 horas para equipararlos a la hora
uruguaya. En la ﬁgura se muestra un ejemplo de los nuevos campos que se crean.

2019-03-10 17:43:41

2009 3 10 6 14 48 41 2019-03-10

Figura 2.2: Ejemplo del desglose del campo timestamp.

Como se especificd, al principio de este capitulo, en la descripcién de los datos que
se almacenan en cada registro DNS, los campos “Most Granular Identity”, “Identities”
y “Externallp” aportan informacién sobre el centro donde se realizé cada consulta, la
informacién més importante es que se puede obtener el identificador dado a ese centro,
por esto se decidié extraer esa informacién y usar solo ese dato como reemplazo de las
columnas mencionadas, creando una nueva columna ruee (Figura para identificar
cada centro educativo.

1202232 "12022éZ—U\dl.*}ﬁﬂ»umbrella,1202232" 24.123.132.133

1202232

Figura 2.3: Ejemplo de nuevo campo identificador que se crea.

Como el identificador del centro educativo ahora estd registrado en los datos del
DNS, se puede agregar informacién geoespacial (que esté disponible) sobre los centros
desde este identificador. Esta informaciéon permite agregar una dimensién espacial a
cada registro, un ejemplo de estos datos se muestran en la figura

1202232

g

1202232 durazno durazno  ces liceo_publico urbana 3 -34,88559 -56.27426
Figura 2.4: Ejemplo de datos que se agregan a partir de identificador.

En cuanto al campo domain, para una mejor comprensién y lectura de los dominios,
se corrigen mediante expresiones regulares y, ademads, se analizan segiin Public Suffix
List (PLS) [23].

Como se mencioné anteriormente, el sistema Cisco Umbrella asigna a cada consulta
DNS una o més categorias [24] que describen el contenido del dominio solicitado. Al
existir la posibilidad de que se tenga més de una categoria por consulta, se hace un
preprocesamiento de los datos para poder discernir ctal es la categoria que identifica
a cada consulta DNS mejor, para esto se decide tomar la categoria més representativa,
es decir, la categoria con la cual méas veces se categorizé al dominio de la consulta,
generando tres nuevas columnas: category_1, category-2 y category_-3 (ver ejemplo en

10



2.4. Andlisis de los datos

Figura, con el fin de distinguir las tres categorias mas representativas. En caso de
que no exista categoria se asigna por defecto sin_categoria. En todo el transcurso de
este proyecto, solo se utiliza la categoria més representativa, en otras palabras, cuando
nos referimos a categoria, nos estamos refiriendo a la columna category_1.

parsed_domian  categories

google [search_engine]
twitter [social_networking, blogs]
local

g

parsed_domian categories category 1 category_2 categoriy_3
google [search_engine] search_engine software_or_technology  application
twitter [social_networking, blogs]  social_networking  blogs news_media
local sin_categoria sin_categoria sin_categoria

Figura 2.5: Ejemplo de procesamiento de categorias.

2.4. Analisis de los datos

Como se muestra en la Figura [2.6] aproximadamente el 42% y el 50 % de las
consultas de DNS corresponden a escuelas y liceos, respectivamente; mientras que
menos del 8% corresponde a otros centros educativos (por ejemplo, escuelas técnicas,
centros de formacién docente). Para este estudio, solo consideramos los registros de
los primeros dos grandes grupos.

B Liceos
0 Escuelas
B Otros

Figura 2.6: Porcentaje del total de consultas DNS solicitadas por categoria de edificio educativo.

En la Figura[277] se informa una representacién de la cantidad total de consultas
DNS agrupadas por departamentos. Es posible ver que solamente Montevideo contiene
casi el 26 % de los registros y Canelones casi el 17 %, lo cual era lo que se esperaba,
va que esos dos departamentos representan el 55 % de la poblacién uruguaya total.

11
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La distribucién de las consultas en el resto de los departamentos es més equilibrada,
los departamentos con menor poblacién poseen menos consultas, pero no se tiene esa
diferencia de aproximadamente un 20 % que se tiene con Montevideo.

montevideo
canelones
rivera
maldonado
colonia
paysandu
san_jose
tacuarembo
salto
cerro_largo
artigas
soriano
rocha
rio_negro
florida
treinta_y_tres
durazno
lavalleja
flores

0D EEEEEEEN

Figura 2.7: Representacion de la cantidad total de consultas agrupadas por departamento.

En la Figura [2:8] se muestra la distribucién temporal de las consultas durante la
semana. En particular, cémo fue el comportamiento, en lo que respecta a cantidad
de consultas, de los meses del afio para cada dia de la semana (los valores estan
promediados entre la cantidad de dias de la semana para cada mes). Se puede observar
claramente que los dias con la actividad maés significativa corresponden precisamente
a los dias de actividad estudiantil (de lunes a viernes).

Para ver un poco més en detalle el comportamiento temporal de las consultas, se
emplea la Figura[2.9] en donde es posible ver el flujo de cantidad de consultas por mes
durante las horas del dia. Para todos los meses se tiene un comportamiento bastante
similar, en donde a partir de las 8:00 hs, se tiene un crecimiento muy significativo de
las consultas DNS. También es notorio el decrecimiento de la actividad estudiantil a la
hora 12:00, debido a que en esta hora se produce el cambio de turno, generalmente se
tiene un turno matutino (de 8:00 hs a 12:00 hs) y uno vespertino (de 13:00 hs a 17:00
hs). En la mayoria de los meses hay un creciente de las consultas en las primeras horas
de la tarde y a partir de la hora 15:00. empieza un descenso de la actividad hasta la
finalizacién del dia.

Teniendo en cuenta el comportamiento visto, se decidié hacer un “corte” temporal
en el set de datos. Dado que unos de los principales objetivos de este proyecto es el de
analizar el comportamiento de los usuarios en la red Ceibal, y como se vié a princi-
pios de este capitulo, casi un 93 % de las consultas pertenecen a centros educativos de
primaria y secundaria, los cuales tienen horarios de funcionamiento facilmente identi-
ficables, se decide hacer un corte temporal, en el cual se toman los datos comprendidos
de lunes a viernes, entre las 08:00 y las 17:00 horas, cubriendo el horario de principal
funcionamiento de los centros mencionado.

Otro punto a tener en cuenta es que se filtraron los datos para utilizar solamente
los dias lectivos de los centros educativos. Estos dias son diferentes dependiendo del

12
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Figura 2.8: Cantidad de consultas totales, en cada mes, por dia de la semana.

tipo de centro, ya que los dias de vacaciones no son los mismos para los centros de
primaria que para los de secundaria. Para los centros de primaria se tuvo una semana
(del 1 al 5 de julio) de vacaciones de invierno, mientras que en secundaria hubo dos
semanas (del 1 al 12 de julio). Para ambos casos se tuvo una semana de vacaciones
de primavera (del 16 al 20 de septiembre) y una semana de vacaciones por semana de
turismo (del 15 al 19 de abril). También para ambos tipos de centros se filtraron los
feriados nacionales que fueron entre semana, 22 de abril, 1 de mayo, 19 de junio y 18
de julio.

2.5. Conclusiones

En este capitulo se muestra todo el trabajo previo al anélisis de los datos, desde
su recopilacién hasta los procesos de calidad de datos y agregaciones de datos que se
realizaron para obtener las matrices finales que se usaran a lo largo de esta tesis. Se
introduce la plataforma HDP, que permitié el procesamiento de las 32 mill millones
de consultas DNS, y las distintas herramientas (software) que se utilizaron.

Como punto importante se tiene el relacionamiento que se pudo realizar entre los
datos de las consultas DNS y los meta datos de cada centro educativo, por medio del
identificador del router que aparece en las consultas DNS. Esto permitié tener una
informaciéon mas enriquecida de la consulta, al poder darle una ubicacién geoespacial.

Se observo que méas de del 90 % del total de consultas DNS pertenecen a escuelas
v liceos, grupos seleccionados para este estudio. Se observaron algunos patrones tem-
porales de los datos, por ejemplo el casi nulo uso de la red los fines de semana o en
horarios nocturnos. Esto permitié acotar mas el universo de los datos que se empleara,
centrando los andlisis en los horarios y dias de mayor actividad de la red.

13
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Figura 2.9: Cantidad de consultas totales, en cada mes, por hora del dia.



Capitulo 3

Métodos y herramientas

Para el estudio analitico de los datos y poder comprender el comportamiento de
los usuarios en Internet, se utilizaron principalmente dos familias de algoritmos distin-
tas: 1) algoritmos lineales, en particular, andlisis de componentes principales (PCA) y
andlisis de clusters (CA) utilizando k-means y clusters jerdrquicos; ii) algoritmos no
lineales como t-Distributed Stochastic Neighbor Embedding (t-SNE) y Self-Organizing
Map (SOM).

Ambos grupos de técnicas pertenecen a la familia de métodos no supervisados,
lo que significa que no se utiliza informacién sobre otras variables de respuesta o la
pertenencia a grupos para obtener los resultados. Esto hace que estos métodos sean
apropiados para el andlisis exploratorio de datos, donde el objetivo es la generacién
de hipétesis mds que la verificacién de hipétesis [25].

Por 1ltimo, se presentan los modelos de Random Forest y Linear Regression, que
serdn empleados para trabajar posteriormente en el Capitulo |§| como modelos predic-
tores del trafico en la red. La idea es tener una idea inicial sobre este tema y ver cémo
se comporta un modelo inicial y simple, como el modelo lineal, en donde se puede
obtener una formulacién matematica para determinar la prediccién de trafico, y com-
pararla con otro modelo que utiliza arboles de decisién combinados con la técnica de
bagging, como Random Forest.

Todos los algoritmos de aprendizaje utilizados se programaron en Python 3.7. Para
ejecutar PCA (Principal Component Analisys), Silhouette y CA (Cluster Analisys),
usamos la biblioteca scikit-learn [26]; mientras, adoptamos la biblioteca seaborn [27]
para mapas de calor, y la biblioteca MiniSom |28| para ejecutar el algoritmo SOM
(Self-Organizing Map).

3.1. Principal Component Analysis (PCA)

Cada registro del conjunto de datos que se utilizé para este proyecto posee una
gran cantidad de variables que pueden estar relacionadas o no, entre si. La utilizacién
de PCA no solo permite entender cémo se relacionan estas variables entre si, sino que
también permite realizar una visualizacién grafica de los datos en dos dimensiones,
aportando un mayor entendimiento de los datos; esto no seria posible si se trabajase
con todas las dimensiones del dominio de datos.

La idea central del anlisis de componentes principales (Principal Component
Analysis en inglés) es reducir la dimensionalidad de un conjunto de datos que contiene
una gran cantidad de variables interrelacionadas, al tiempo que conserva la mayor can-
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tidad posible de la variabilidad presente en el conjunto de datos. Esto se logra mediante
la transformacién a un nuevo conjunto de variables, las componentes principales (PC),
que no estan correlacionados, y que estdn ordenados para que los primeros retengan
la mayor parte de la variacién presente en todas las variables originales [29}/30].

La mayor parte de la variacién se explica en los primeros PC [31]. Cada objeto se
identifica por una puntuacién y cada variable por un valor de carga o ponderacién.
En su representacién grafica (biplot PCA), los vectores que representan variables que
forman un dngulo agudo se consideran atributos correlacionados, mientras que los que
son perpendiculares se consideran no correlacionados.

Por otro lado, “conservar la mayor variabilidad posible” se transforma en encontrar
nuevas variables que sean funciones lineales de las del conjunto de datos original, que
maximicen sucesivamente la varianza y que no estén correlacionadas entre si. Encontrar
tales nuevas variables (los PC) se reduce a resolver un problema de valor propio/vector
propio (eigenvalues y eigenvectors en inglés).

3.1.1. Vectores Propios

Los vectores propios son un caso particular de multiplicacién entre una matriz y
un vector [29]. Los vectores propios de una matriz son todos aquellos vectores que, al
multiplicarlos por dicha matriz, resultan en el mismo vector o en un multiplo entero del
mismo. Los vectores propios tienen una serie de propiedades matemaéticas especificas:

= Los vectores propios solo existen para matrices cuadradas y no para todas. En
el caso de que una matriz n x n tenga vectores propios, el nimero de ellos es n.

= Si se escala un vector propio antes de multiplicarlo por la matriz, se obtiene
un miultiplo del mismo vector propio. Esto se debe a que, si se escala un vector
multiplicAndolo por cierta cantidad, lo dnico que se consigue es cambiar su
longitud, pero la direccién es la misma.

= Todos los vectores propios de una matriz son perpendiculares (ortogonales) entre
ellos, independientemente de las dimensiones que tengan.

3.1.2. Valores Propios

Cuando se multiplica una matriz por alguno de sus vectores propios, se obtiene
un multiplo del vector original, es decir, el resultado es ese mismo vector multiplicado
por un numero. Al valor por el que se multiplica el vector propio resultante se le
conoce como valor propio [29]. A todo vector propio le corresponde un valor propio y
viceversa.

En el método PCA, cada una de las componentes se corresponde con un vector
propio y el orden de componente se establece por orden decreciente de valor propio.
Asi, la primera componente es el vector propio con el valor propio asociado més alto.

3.1.3. Matriz de covarianza

Una matriz de varianzas-covarianzas es una matriz cuadrada que contiene las va-
rianzas y covarianzas asociadas con diferentes variables. Los elementos de la diagonal
de la matriz contienen las varianzas de las variables, mientras que los elementos que se
encuentran fuera de la diagonal contienen las covarianzas entre todos los pares posibles
de variables.

La covarianza es un valor que indica el grado de variacién conjunta de dos variables
aleatorias respecto a sus medias. Es el dato béasico para determinar si existe una
dependencia entre ambas variables.
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3.2. Cluster analysis

3.1.4. Caélculo de las componentes principales (PC)

Cada PC (Z;) se obtiene por combinacién lineal de las variables originales [32].
Se pueden entender como nuevas variables obtenidas al combinar de una determinada
forma las variables originales. La primera PC de un grupo de variables (X1, Xa, ..., Xp)
es la combinacion lineal normalizada de dichas variables que tiene mayor varianza:

Zr=¢uX1i+ a1 Xo+ ... + 91 Xp (3.1)

Donde los términos (¢11,...,¢1p) reciben el nombre de loadings y son los que
definen a la componente. ¢11 es el loading de la variable X; de la primera PC. Los
loadings pueden interpretarse como el peso/importancia que tiene cada variable en
cada componente y, por lo tanto, ayudan a conocer qué tipo de informacién recoge
cada una de las componentes. Que la combinacién lineal sea normalizada implica que:

p
> e =1 (3.2)
j=1

Dado un set de datos X con n observaciones y p variables, el proceso a seguir para
calcular la primera PC es:

= Centralizacién de las variables: se resta a cada valor la media de la variable a la
que pertenece. Con esto se consigue que todas las variables tengan media cero.

= Se resuelve un problema de optimizacién para encontrar el valor de los loadings
con los que se maximiza la varianza. Una forma de resolver esta optimizacién es
mediante el cdlculo de eigenvector/eigenvalue de la matriz de covarianza.

Una vez calculada la primera componente (Z1) se calcula la segunda (Z2) repitiendo
el mismo proceso, pero anadiendo la condicién de que la combinacién lineal no pude
estar correlacionada con la primera componente. Esto equivale a decir que Z1 y Z2
tienen que ser perpendiculares. El proceso se repite de manera iterativa hasta calcular
todas las posibles componentes (min(n—1,p)) o hasta que se decida detener el proceso.
El orden de importancia de las componentes viene dado por la magnitud del valor
propio asociado a cada vector propio.

3.2.  Cluster analysis

El clustering es una técnica para encontrar y clasificar K grupos de datos (clus-
ters). Asfi, los elementos que comparten caracteristicas semejantes estaran juntos en un
mismo grupo y separados de los otros grupos con los que no comparten caracteristicas.
Por esta razén es que se decidié usar esta técnica, esperando poder distinguir, en el
conjunto de datos, grupos de usuarios que compartan ciertas semejanzas y de esta
manera distinguir distintos comportamientos de los usuarios.

3.2.1. K-Means

El método K-means agrupa las observaciones en K clusters distintos, donde el
ntumero K lo determina explicitamente antes de ejecutar del algoritmo. K-means en-
cuentra los K mejores clusters, entendiendo como mejor cluster aquel cuya varianza
interna sea lo mas pequena posible. Se trata, por lo tanto, de un problema de optimi-
zacion, en el que se reparten las observaciones en K clusters de forma que la suma de
las varianzas internas de todos ellos sea la menor posible [33]. Dos de las medidas més
comtinmente empleadas definen la varianza interna de un cluster (W (Cy)) como:
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= La suma de las distancias euclideas al cuadrado entre cada observacién (z;) y el
centroide (u) de su cluster. Esto equivale a la suma de cuadrados internos del
cluster.

= La suma de las distancias euclideas al cuadrado entre todos los pares de obser-
vaciones que forman el cluster, dividida entre el nimero de observaciones del
cluster.

Minimizar la suma total de varianza interna Zz:1 W (C}) de forma exacta (encontrar
el minimo global) es un proceso muy complejo debido a la inmensa cantidad de formas
en las que n observaciones se pueden dividir en K grupos. Sin embargo, es posible
obtener una solucién que, aun no siendo la mejor de entre todas las posibles, es muy
buena (6ptimo local). El algoritmo empleado para ello es:

1. Asignar aleatoriamente un numero entre 1 y K a cada observacién. Esto sirve
como asignacion inicial aleatoria de las observaciones a los clusters.

2. Iterar los siguientes pasos hasta que la asignacién de las observaciones a los
clusters no cambie o se alcance un nimero méximo de iteraciones establecido
por el usuario.

= Para cada uno de los clusters calcular su centroide. Entendiendo por cen-
troide la posicién definida por la media de cada una de las variables de las
observaciones que forman el cluster.

= Asignar cada observacién al cluster cuyo centroide estd més proximo.

Esta técnica de clustering requiere que se indique de antemano el ntimero de clus-
ters que se van a crear. Esto puede ser complicado si no se dispone de informacién
adicional sobre los datos con los que se trabaja. Se han desarrollado varias estrategias
para ayudar a identificar potenciales valores éptimos de K, aunque todas ellas son
orientativas.

Un punto a tener en cuenta es que las agrupaciones resultantes pueden variar
dependiendo de la asignacién aleatoria inicial de los centroides. Para minimizar este
problema se recomienda repetir el proceso de clustering entre 25-50 veces y seleccionar
como resultado definitivo el que tenga menor suma total de varianza interna. Aun asi,
solo se puede garantizar la reproducibilidad de los resultados si se emplean semillas.

Silhouette

En este estudio, se adopté la puntuacién de Silhouette [34] para seleccionar el k
6ptimo. Es una forma de medir qué tan cerca estd cada punto de un grupo de los
puntos de sus grupos vecinos. Los valores de Silhouette se encuentran en el rango de
[-1, 1]. Un valor cercano a 1 indica que la muestra estd muy lejos de su cluster vecino
y muy cerca del cluster asignado. De manera similar, un valor cercano a -1 indica que
el punto estd mas cerca de su cluster vecino que del cluster asignado. Por lo tanto,
cuanto mayor sea el valor, mejor es la configuracién del cluster.

Se define el valor de Silhouette para un punto ¢ perteneciente a un cluster, como
s(i), tal que:

s(i) = _b0) —a(i) (3.3)
maz(b(i), a(i))
donde a(i) es la distancia media del punto i a todos los otros puntos en el cluster
asignado A. Se puede interpretar a(i) como qué tan bien se asigna el punto al cluster,
cuanto menor sea el valor, mejor sera la asignacién.

Del mismo modo, se define b(%) como la distancia media del punto i a otros puntos
de su cluster vecino més cercano B. El punto ¢ no pertenece al cluster B, pero la
distancia a este es la mds cercana entre todos los demés clusters.
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Para que s(i) sea cercano a 1, a(i) debe ser muy pequeno en comparacién con
b(i). Esto sucede cuando % estd muy cerca de los demds puntos asignados a su mismo
cluster. Un gran valor de b(i) implica que estd muy lejos de su préximo cluster mds
cercano. En resumen, cuando s(i) es cercano a 1, indica que el conjunto de datos i
estd bien definido como cluster. Para obtener el valor de Silhouette de todo el cluster,
alcanza con la media de los valores de Silhouette de todo el conjunto de datos para un
cluster.

3.2.2. Analisis de clusters jerarquicos (HCA)

En este estudio se adopté HCA para realizar un andlisis de mapa de calor. La
idea central es complementar el andlisis con la otra técnica de clustering, HCA utiliza
un método distinto para generar las agrupaciones de datos, lo cual permite tener una
visién de los resultados méas completa. A diferencia de k-means, HCA comienza con
cada uno de los n data points que pertenecen a n grupos diferentes. En el siguiente
paso, los dos data points mas similares se agrupan obteniendo asi n-1 grupos. El
proceso se repite hasta que todos los data points pertenecen a un grupo. El resultado
es un drbol de clasificacién jerdrquica llamado dendrograma [35].

Para poder llevar a cabo este agrupamiento, primero hay que definir cémo se
cuantifica la similitud entre dos clusters. Se tiene que extender el concepto de distancia
entre pares de data points para que sea aplicable a pares de grupos, cada uno formado
por varios data points. A este proceso se le conoce como linkage. Para este estudio se
utilizé el linkage ward [36].

Ward se basa en el valor 6ptimo de una funcién objetivo, pudiendo ser esta ultima
cualquier funcién definida por el analista. El método Ward’s minimum wvariance es
un caso particular en el que el objetivo es minimizar la suma total de varianza intra-
cluster. En cada paso, se identifican aquellos 2 clusters cuya fusién conlleva menor
incremento de la varianza total intra-cluster.

El andlisis de mapa de calor es una imagen de color falso con dos dendrogramas
para dos objetos diferentes y puede dividir estos dos objetos en varios grupos [37]. Las
diferentes caracteristicas de influencia en estos dos objetos se reordenaron de acuerdo
con su similitud segin el HCA.

3.3. t-Distributed Stochastic Neighbor Embedding (t-SNE)

Una de las grandes diferencias que tiene el algoritmo de t-SNE con los vistos hasta
el momento, es que es un algoritmo no lineal, esto permite complementar los anélisis y
resultados que se realicen con los algoritmos lineales. También es un algoritmo utilizado
para la reducciéon de dimensiones, como se detallard en los siguientes parrafos, con
lo que puede ser un gran método exploratorio y servir como comparaciéon con los
resultados de PCA.

t-SNE surge como una extensién del algoritmo stochastic neighbor embedding (SNE).
Es un algoritmo de reduccién de dimensionalidad no lineal [38], para encontrar patro-
nes en los datos, identificando grupos observados, basdndose en la similitud de datos
con multiples caracteristicas.

Pero no es un algoritmo de agrupamiento, es un algoritmo de reduccién de dimen-
sionalidad. Esto se debe a que asigna los datos multidimensionales a un espacio de
menor dimensién, las entidades de entrada ya no son identificables. Por lo tanto, no
puede hacer ninguna inferencia basada solo en la salida de t-SNE. Bésicamente, es
principalmente una técnica de exploracién y visualizaciéon de datos.

El algoritmo [39] t-SNE comienza trabajando primero con los datos en su dimen-
sionalidad de origen (la cual se supone que es elevada), transformando las distancias
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euclidianas entre los puntos en probabilidades condicionales que representan similitu-
des. Por lo que la similitud entre dos observaciones o puntos x; y x;, puede definirse
como la probabilidad condicional pj|;, de que el punto x; fuese seleccionado como ve-
cino del punto x;, si los puntos pertenecieran a una distribucién gaussiana centrada en
x;. Para puntos cercanos, p;|; tiene un valor alto, mientras que para puntos alejados
la probabilidad disminuye. La probabilidad condicional se define como:

exp(— ||z; — z;* /202)
Zk#eacp(— Hmz - ka)Z/ZU?

Pjli = (3.4)

donde o; es la varianza de la distribucién gaussiana centrada en x;.
Siguiendo la idea anterior, se crean dos observaciones iguales a x; y x; pero en una
dimensionalidad menor, llamémosles y; y y;, cuya distancia se define como la proba-

bilidad condicional g;;.

2
__exp(=lyi — il
Skziexp(—lyi — yell)?

i (3.5)

Como resultado se obtiene la probabilidad condicional de similitud entre observa-
ciones en el espacio multidimensional original y en un espacio de menor dimensién.
Para que las observaciones y; y y;, creadas en el espacio de menor dimensién, sean los
més similares posibles a las observaciones z; y x; que estdn en un espacio con mayor
dimensionalidad, las probabilidades condicionales p;|; y ¢;; deben ser exactamente las
mismas.

Para poder obtener las probabilidades condicionales es necesario seleccionar un
valor de o;. Es muy poco probable que exista un valor de varianza o; éptimo para
todas las observaciones del conjunto de datos, ya que la densidad de los datos suele
variar de una regién a otra. Para regiones densas, un valor pequeno de ¢; es mucho
més apropiado que para regiones dispersas. t-SNE realiza una bisqueda binaria para
encontrar el valor éptimo o; con una perplezity fijada por el usuario. La perplexity
puede entenderse como una medida del nimero de observaciones vecinas que tienen
que emplearse en cada estimacién local. Suele ser recomendable seleccionar valores
entre 5 y 50.

El algoritmo de t-SNE calcula la probabilidad condicional de cada par de observa-
ciones y trata de minimizar la suma de las diferencias entre las probabilidades de la
dimensién superior e inferior.

3.4. Self-Organizing Map (SOM)

La principal razén por la que se eligié el algoritmo SOM para esta tesis es que
tiene un método de aprendizaje diferente a aquellos descritos anteriormente en este
capitulo. En primer lugar, con él se pueden obtener una gran variedad de resultados a
partir de una sola ejecucién, por ejemplo, permite hacer una reduccién de dimensiones,
hacer clustering y detectar anomalias al mismo tiempo. A su vez, a través de SOM se
pueden representar los resultados en diversas formas de visualizacién, ya sea mapas
de calor, graficas de puntos y hasta combinaciones de varias de ellas.

SOM es un tipo de red neuronal artificial (ANN) que se entrena mediante el apren-
dizaje no supervisado para producir una representacién discretizada (mapa SOM) de
baja dimensién (normalmente 2-D) del espacio de entrada [40/41]. SOM se diferencia
de otras redes neuronales artificiales en que aplica el aprendizaje competitivo en opo-
sicién al aprendizaje con correccién de errores (como la propagacién hacia atrds con
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descenso de gradiente) y en el sentido de que utilizan una funcién de vecindad para
preservar las propiedades topoldgicas del espacio de entrada.

SOM esté formado por neuronas ubicadas en una grilla regular, generalmente de 2
o 3 dimensiones. También es posible crear grillas de dimensiones superiores, pero gene-
ralmente no se usan porque dificulta su visualizacién. Las neuronas estdn conectadas
entre s{ por una relacién/funcién de vecindad que dicta la estructura del mapa. En el
caso bidimensional, las neuronas del mapa se pueden organizar en una red rectangular
o hexagonal.

La cantidad de neuronas empleadas se fija antes de comenzar con el procesamiento.
El nimero de neuronas debe ser lo més grande posible, sin embargo, grandes cantidades
de neuronas implican un exceso computacional para el procesamiento, lo cual puede
llegar a ser muy impractico. Por lo cual, un nimero razonable de neuronas a utilizar es
5% sqrt(n) [40], en donde n es la cantidad de datos/observaciones que seran utilizados
para el entrenamiento del algoritmo.

Luego hay que inicializar el peso de las neuronas. Tipicamente, existen dos formas
de hacer eso de manera simple, una es inicializando los valores de manera aleatoria, y
la otra es inicializar los vectores de peso con muestras aleatorias del conjunto de datos.

En cada paso de entrenamiento, se elige aleatoriamente un vector de muestra del
conjunto de datos de entrada y se calcula una medida de similitud entre este y todos
los vectores de peso del mapa (grilla). La unidad de mejor coincidencia ( Best-Matching
Unit - BMU), es la unidad cuyo vector de peso tiene la mayor similitud con la muestra
de entrada. La similitud generalmente se define por medio de una medida de distancia,
tipicamente distancia euclidiana.

Después de encontrar la neurona de la grilla que mejor se asemeja a la muestra
de entrada, los vectores de peso, de esta neurona y el de sus vecinos, se actualizan y
tratan de asemejarse al vector de la muestra de entrada. Esto hace que la neurona y sus
vecinos “tiren” el mapa (grilla) hacia la muestra de entrada. Este proceso de extraccién
y actualizaciéon continia recorriendo los datos de entrada hasta que termina con un
mapa totalmente convergente.

3.5. Linear Regression

Este modelo predictor se eligié para comenzar por ser un modelo simple, que se basa
en relaciones lineales de las variables. Permite obtener una representacién matematica,
una ecuacion, que se podra utilizar para estimar el trafico consumido en los centros
educativos. Al encontrar los coeficientes de la ecuacién se puede tener una proyecciéon
del peso de las variables utilizadas.

La regresion lineal es un enfoque popular a la hora de trabajar con aprendizaje
supervisado. Se utiliza para describir la relacién entre una variable dependiente Y, y
una o mas variables independientes Xo...X,,. En su versién mas simple, se tiene una sola
variable dependiente, Y, y una sola variable independiente o predictora, X. Ademads, se
asume que existe una relacion lineal entre X e Y. Matematicamente, podemos escribir
esta relacién lineal como [42]:

Y =080+ *X +e (3.6)

Siendo o la ordenada en el origen, 51 la pendiente y € el error aleatorio. Este tltimo
representa la diferencia entre el valor ajustado por la recta y el valor real. Recoge
el efecto de todas aquellas variables que influyen en Y pero que no se incluyen en el
modelo como predictores. Al error aleatorio también se le conoce como residuo. El
método de minimos cuadrados se utiliza para ajustar el modelo de regresién lineal.
Ajusta los valores de los coeficientes 5o y $1 y minimiza la suma de las desviaciones
cuadradas entre el resultado real y el resultado predicho por el modelo.
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La regresién lineal simple es un enfoque ttil para predecir una respuesta sobre la
base de una unica variable predictora. Sin embargo, en la practica, a menudo tenemos
mas de un predictor.

La regresion lineal miltiple, al igual que la regresién lineal simple, utiliza el método
de minimos cuadrados para ajustar los coeficientes. Una expresién genérica para el
modelo de regresién lineal miltiple es la siguiente:

Y=00+0F1xX1+Po*xXo+B3xXs+ ...+ fn*xXn+e€ (3.7)

donde X representa el j-ésimo predictor y 8; cuantifica la asociacién entre esa variable
y la respuesta. Interpretamos /3; como el efecto promedio sobre Y de un aumento de
una unidad en X;, manteniendo fijos todos los demds predictores.

3.6. Random Forest (RF)

El modelo de RF se escogié para comparacién con el método anterior, ya que tam-
bién es un modelo simple pero con resultados mas exactos. Requiere menos esfuerzo de
preprocesado de los datos en comparacién a otros métodos de aprendizaje estadistico,
por ejemplo, no requieren estandarizaciéon. También es muy ttil para la exploracién
de los datos, ya que como resultado intermedio, permite identificar las variables mas
importantes.

Random Forest (RF), como su nombre lo indica, consiste en una gran cantidad de
arboles de decisién individuales que operan en conjunto. Cada &rbol individual en RF
realiza una prediccién de clase y la clase con méas votos se convierte en la prediccién
de nuestro modelo [43].

En ciencia de datos, la razén por la que el modelo de RF muestra un buen des-
empefio en diferentes aplicaciones es que una gran cantidad de modelos (drboles) re-
lativamente no correlacionados que operan como comité superara a cualquiera de los
modelos constituyentes individuales.

La baja correlacién entre modelos es la clave. Los modelos no correlacionados
pueden producir predicciones de conjunto que son més precisas que cualquiera de las
predicciones individuales. La razén de este efecto es que los drboles se protegen entre
s{ de sus errores individuales (siempre que no se equivoquen constantemente en la
misma direccién). Si bien algunos drboles pueden estar equivocados, muchos otros
arboles estaran en lo correcto, por lo que, como grupo, los drboles pueden moverse
en la direccién correcta. Los requisitos previos para que un bosque aleatorio funcione
bien son:

= Es necesario que haya alguna senal real en nuestras funciones para que los mo-
delos creados con esas funciones funcionen mejor que las conjeturas aleatorias.

= Las predicciones (y, por lo tanto, los errores) hechas por los drboles individuales
deben tener bajas correlaciones entre si.

Para asegurarse la baja correlacion entre los drboles, RF utiliza la técnica de bagging.
Los arboles de decisién son muy sensibles a los datos usados en el entrenamiento del
modelo. Pequefios cambios en el conjunto de entrenamiento pueden dar como resultado
estructuras de drboles significativamente diferentes. RF hace uso de esto al permitir que
cada arbol individual emplee para el entrenamiento muestras obtenidas aleatoriamente
del conjunto de datos, lo que da como resultado diferentes arboles. Este es el proceso
que se conoce como bagging.

Otra técnica que se utiliza para obtener baja correlacién es la aleatoriedad de fea-
tures. En un arbol de decisiéon normal, cuando es el momento de dividir un nodo,
consideramos todas las caracteristicas posibles y elegimos la que produce la mayor
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separacién entre las observaciones en el nodo izquierdo y las del nodo derecho. Por
el contrario, cada arbol en RF puede elegir solo de un subconjunto aleatorio de ca-
racteristicas. Esto obliga a una variacién atin mayor entre los drboles en el modelo vy,
en ultima instancia, da como resultado una menor correlacién entre los arboles y una
mayor diversificacién.
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Capitulo 4

Estudio de Categorias

En este capitulo, se presenta el andlisis y los resultados de las consultas DNS,
teniendo como eje central las categorias que son asignadas a cada registro. El objetivo
no es analizar todas las categorias en conjunto, sino que se procede, inicialmente, a
hacer una seleccién de categorias de interés, las cuales seran utilizadas luego como
base para realizar los anélisis en profundidad.

En primer lugar, se analiza el uso de las categorias en cada tipo de centro educativo,
escuelas y liceos, de todo el pais. En segundo lugar, se procede a hacer un analisis del
uso de las categorias con respecto al horario de funcionamiento de estos. De este
analisis se desprenden las relaciones entre las categorias y las horas del dia, asi como
los periodos de tiempo de mayor uso de la red.

Para poder efectuar estos estudios se utiliza el algoritmo t-sne, para hacer una
primera aproximacién y exploracién de los datos. Luego se procede con los algoritmos
lineales de PCA y k-means, a partir de los cuales se obtienen los agrupamientos de
datos y como estos se relacionan con las features o variables del algoritmo, en este
caso son las categorias que se deciden analizar. Estos resultados se comparan con SOM
(algoritmo no lineal), tanto para validar los resultados anteriores como para obtener
informacién complementaria. Por ltimo, se emplean heatmaps y clusters jerarquicos,
como complemento a los métodos anteriores y para tener una representacién mas
efectiva de los resultados.

4.1. Seleccién y pre-procesamiento de categorias

Como se menciona en el capitulo [2-3] se realiza un preprocesamiento de las cate-
gorias, en donde para cada registro se obtiene la categoria mas representativa a la que
pertenece el dominio de consulta DNS. A su vez, se lleva a cabo un filtrado temporal,
en donde solo se toman en cuenta las consultas de lunes a viernes de 8:00 a 17:00 horas.
Como resultado intermedio de este proceso, en la Figura|4.1] se muestra la distribucién
en porcentaje de las 25 categorias mds populares (en términos del nimero de consultas
DNS a las que fueron asignadas), teniendo en cuenta el filtrado temporal antes men-
cionado. Como puede verse en la Figura dentro de este grupo de categorias existe
un subgrupo que no refieren al comportamiento de los usuarios en la red, ademés en el
caso de Computer Security también cumple la condicién de que no aporta informacién
de valor (representan menos de un 0,5 % del total), por lo que se decide eliminar este
subgrupo de categorias compuesto por:

= Infrastructure - Infraestructura de entrega de contenido y contenido generado
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infrastructure
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Figura 4.1: 25 categorias mas populares. Lunes a viernes, de 8:00 a 17:00 hs.

dindmicamente, sitios web que no pueden clasificarse més especificamente porque
son seguros o de otra manera dificiles de clasificar.

= Non-Category - Sitios a los que el sistema no pudo asignar una categoria.

= Business Services - Sitios para corporaciones y negocios de todos los tamanos,
especialmente sitios web de empresas.

= Software/Technology - Sitios sobre informdtica, hardware y tecnologia, in-
cluidas noticias, informacién, cédigo e informacién del proveedor.

= SaaS and B2B - Portales web para servicios comerciales en linea.

= Proxy/Anonymizer - Sitios que proporcionan informacién o servicios de omi-
sién de proxy.

= Computer Security - Ofreciendo productos y servicios de seguridad para usua-
rios corporativos y domésticos.

También existen categorias con un contenido muy parecido entre si, por lo que se
decide crear dos nuevas meta-categorias con el propdsito de agrupar contenido similar
de varias categorias en una sola. Estas dos nuevas meta-categorias son:

= Social_Networks = Social Networking + Photo_Sharing + Blogs + Chat.
= Streaming = Video_Sharing + Movies + Radio.
En donde:

= Social Networking - Sitios que promueven la interaccién y la creacién de redes
entre las personas.

= Chat - Sitios donde puede chatear en tiempo real con grupos de personas.
Incluye sitios de video chat.
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= Photo Sharing - Sitios para compartir fotos, imédgenes, galerias y dlbumes.
= Blogs - Sitios de revistas personales o grupales, sitios de diarios o publicaciones.
= Video Sharing - Sitios para compartir contenido de video.

= Movies - Sitios que promocionan peliculas u ofrecen visualizacién de peliculas
en linea.

= Radio - Sitios que ofrecen escucha de radio en linea o promueven estaciones de
radio.

Ademas, se obtuvo una lista explicita de dominios educativos de interés por parte del
equipo de Programas de Educacién del Plan Ceibal (Table . Estos dominios se cla-
sificaron como educational_institutions, sin tener en cuenta la clasificacién anterior de
Cisco Umbrella. Siguiendo el mismo procedimiento, todos los dominios que terminan
en “edu.uy” también se categorizaron de la misma manera. Ademads, para el propésito
de este estudio, se decidié omitir las categorias que representan menos del 0.5% del
total de consultas de DNS. En la Figura [{:2] se muestra la distribucién final que se
utilizara a lo largo de esta tesis, en donde:

= Search Engines - Sitios que ofrecen listados de resultados basados en palabras
clave.

= Social Networks - Nueva meta-catgoria en la que se agrupan las categorias
social_networking, photo_sharing, blogs y chat de Umbrella.

= Streaming - Nueva meta-categoria en la que se agrupan las categorias vi-
deo_sharing, movies y radio de Umbrella.

= Games - Juegos y sitios que ofrecen informacién sobre juegos.

= Educational Institutions - Sitios para escuelas que cubren todos los niveles
y tipos de edades.

= Non-Profits - Sitios para organizaciones y servicios sin fines de lucro o de
caridad.

» Ecommerce/Shopping - Sitios que son tiendas en linea de productos y servi-
cios.

= File Storage - Sitios que ofrecen espacio para alojar, compartir y realizar copias
de seguridad de archivos digitales.

= Government - Sitios operados por agencias gubernamentales, incluidos los ni-
veles municipal, estatal, regional y federal.

= Webmail - Sitios que ofrecen la posibilidad de enviar o recibir un correo electréni-
co.

» News/Media - Sitios que ofrecen noticias e informacién, incluidos periédicos,
emisoras y otros editores.

= Science and Technology - Ciencia y tecnologia, como aeroespacial, electréni-
ca, ingenieria, matematicas y otras materias similares; exploracién espacial; me-
teorologia; geografia; medio ambiente; energia (f6sil, nuclear, renovable); comu-
nicaciones (teléfonos, telecomunicaciones).
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Tabla 4.1: Tabla de dominios

Dominio URL Dominio URL

Crea ceibal.schoology.com || Code code.org

Ibirapitd ibirapita.org.uy Pilas Bloques pilasbloques.program.ar
Matific matific.com Geogebra geogebra.org

Tu clase tuclase.uy Kahoot kahoot.it

Uruguay estudia uruguayestudia.uy Quizizz quizizz.com

Open Roberta Lab lab.open-roberta.org || Wikipedia wikipedia.org
Microbit microbit.org Tig-Tag tigtag-es.com
Microbit python editor python.microbit.org || Twig twig-es.com
Tinkercad tinkercad.com Khan Academy es.khanacademy.org
Desafio profundo desafioprofundo.org Edmodo edmodo.com

Scratch scratch.mit.edu Alter Ceibal alterceibal.uy
Tynker tynker.com MIT App Inventor appinventor.mit.edu
LightBot lightbot.com Blockly Games blockly.games

W search_engines

W =ocizl_networks

[ streaming

B somes

B educational_institutions

[l non-profits

B governmen:

[0 ecommerce/shopping

[ file storage

O webmail

O news/media

[ science_and_technology

Figura 4.2: Porcentaje del total de consultas DNS solicitadas por categoria.

4.2.

Analisis y resultados

En una primera instancia, se trabajé con las categorias que el sistema Cisco Um-
brella asigna a cada consulta. En esta primera incursién a los datos se realizaron dos
andlisis diferentes y con objetivos distintos. Para ambos andlisis se utilizaron métodos
lineales y no-lineales, aunque al tener objetivos distintos, las matrices de datos que se
utilizaron como entrada para los métodos fueron diferentes para cada analisis.

Para el primer estudio, se tiene como objetivo poder distinguir el comportamiento
de los diferentes grupos etdreos (nifios y adolescentes) que forman parte de los usuarios
de la red Ceibal. Para el segundo estudio, se decidié separar el conjunto de datos
y examinar las observaciones de la escuela y liceos de forma independiente, con el
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principal objetivo de analizar el comportamiento de los usuarios de la red durante las
horas del dia.

Para lograr el objetivo del primer estudio, se decidié ejecutar una agregacién de
los datos y construir una matriz que serd utilizada como entrada para los distintos
métodos. Esta matriz tiene como columnas las 12 categorias descritas en la seccién
4.1} y como filas, el tipo de centro educativo ya sea escuela o liceo, por departamento.
En total se muestran 38 filas (dos por departamento), en donde cada fila representa la
suma por departamento de las consultas efectuadas por las escuelas y liceos durante
el ano.

Cada departamento tiene diferentes cantidades de escuelas y liceos, por lo que el
nimero de consultas por departamento fue promediado por el nimero de centros edu-
cativos, escuelas o liceos segin corresponda, que se encuentran en ese departamento
en particular. Ademds, dado que la importancia de las columnas (features) es inde-
pendiente de su propia varianza, se centra cada una de ellas, restando a cada uno de
sus valores observados, la media de la columna. Luego la estandarizamos dividiendo
cada valor por la desviacién estandar de la columna.

La matriz resultante (38 x 12) es utilizada como entrada para cada uno de los
métodos. Primero se usé t-sne como método exploratorio, para poder tener una repre-
sentaciéon en dos dimensiones de las observaciones y de esta manera tener un primer
acercamiento a los datos. Como se puede visualizar en la Figura hay dos o tres
agrupaciones de datos definidas, las cuales se corresponden con los tipos de centros
educativos presentes en el andlisis en donde los liceos podria decirse que forman dos
grupos.

T-SNE

Centros Educativos
® Liceos
Escuelas

-100 -75 -50 -25 [ 25 50 7 100

Figura 4.3: Exploracién de los datos utilizando t-sne.

No obstante, debido a la naturaleza del algoritmo de t-sne, no es posible hacer
ninguna inferencia del comportamiento de los datos teniendo como base solamente
la salida del algoritmo. Por esta razén, en un siguiente paso, se usaran herramientas
complementarias (PCA y k-means) con el fin de justificar el comportamiento de las
observaciones. PCA permitird disminuir la dimensionalidad y mejorar la visualizacién
de los datos en conjunto con k-means, utilizado para identificar diferentes compor-
tamientos grupales. Para seleccionar el mejor nimero k de cluster para el algoritmo
de k-means, se empled el método de Silhouette. El valor de Silhouette promedio de
todos los valores considerados en el conjunto de datos se calculé y representé mediante
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bozenplot (Figura ,

0.00 T T T T

3 4
Numero de Clusters
Figura 4.4: Boxenplots de los valores de silhouette.

Los bozenplots en la Figura[f.4muestran una dispersién de los valores de Silhouette
casi nula, por lo que se usé el nimero k de cluster correspondiente al valor de Silhouette
mds alto (k = 2).

En la Figura[£.5] se muestra el resultado que se obtuvo al ejecutar PCA y k-means.
Para el caso del PCA, se seleccionaron los dos primeros componentes principales, ya
que estos acumulan més del 95 % de la varianza (82.07 % y 17.21 % respectivamente).
Anteriormente con t-sne no se pudo definir exactamente si existian dos o tres agru-
paciones, con la utilizaciéon de PCA y k-means si se identifican dos grandes grupos,
en uno se agrupan los puntos pertenecientes a las escuelas, mientras que en el otro se
encuentran los puntos de los liceos. Esto demuestra que existe una clara diferencia en
el comportamiento de estos dos tipos de centros educativos en cuanto al uso de la red.
También es notorio que hay una mayor variacién en el PC1 por parte de los liceos, en
comparacion con las escuelas.

Para reafirmar y validar ain més los comportamientos encontrados hasta el mo-
mento, se hace un estudio utilizando el método SOM. Como es un método no-lineal,
existe la posibilidad de encontrar nuevas relaciones entre las features que no se podrian
apreciar con PCA y k-means, al ser métodos lineales.

Para visualizar el resultado de SOM (Figura, se utiliza un mapa de distancia,
usando escala de grises, donde las neuronas de SOM se muestran como celdas y el color
representa la distancia (pesos) de las neuronas vecinas. Nuevamente, se confirma la
existencia de dos grandes grupos que representan los tipos de centros educativos, pero
con el agregado de que pueden verse con claridad las neuronas que activan los centros de
cada departamento, distinguiendo asi cierta semejanza en cuanto al comportamiento,
entre distintos departamentos para un mismo tipo de centro.

Teniendo en cuenta que en el primer estudio varios métodos confirmaron que existe
una diferencia notable en el comportamiento de los usuarios entre distintos centros
educativos, poder realizar el segundo analisis cobra una mayor importancia para poder
distinguir mejor los comportamientos particulares de cada grupo.

Para este segundo estudio, se construyeron nuevas matrices de datos (una para cada
tipo de centro educativo), en donde las filas representan las 9 horas del dia estudiantil
(de 8:00 a 17:00 hs), como se indica en la seccién y las columnas son las mismas

30



4.2. Anélisis y resultados

Principal Components Analysis (PCA)
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Figura 4.5: Los valores de PCA y k-means, utilizando los datos de escuelas y liceos.
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Figura 4.6: Mapa de distanciamiento de las neuronas de SOM.

categorias que se utilizaron en el estudio anterior. Para cada fila, que representa una
hora del rango con el que se trabaja, se consideré la suma de las consultas de cada
categoria para esa hora determinada. De igual manera que en el estudio anterior, los
valores de las columnas de las matrices fueron centrados y estandarizados.

Como resultado, se obtiene una matriz de entrada para los algoritmos de (9 x 12)
para los datos de las escuelas y otra para los datos de los liceos. En este andlisis se
siguié la misma metodologia que para el andlisis anterior, en donde primero se utiliza
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Figura 4.7: Exploracién de los datos utilizando t-sne.
governmbnt
10 s
/
8 /|
75 2 //
/
50 — Wy -
science_nd_tachnbiogy . :
sogh rks \ /sclenceiandite:hnolngy
25 ~ \ 15 / edtcational instjtutions
3 133 26 8 B3 xi1a | —==S0mR9
& oo * = & 12 N
B S (& el e 16 = 15 \“’\11 frimenrinto
s news/media 8 o \\
4 5ol etARPKs
I ovianing
50
5 .
webmail
s
>
100
-10.0 -15 -5.0 -2.5 0.0 25 5.0 75 -10 -5 o 5 10
PC1 PC1
(a) Escuelas (b) Liceos

Figura 4.8: Biplot de PCA para identificar el comportamiento de los estudiantes durante las horas
del dia.

t-sne como método exploratorio de los datos, y luego, para poder realizar afirmaciones
e inferencias sobre los datos, se aplican PCA con k-means como métodos lineales y
SOM como método no-lineal.

Los resultados de ejecutar el algoritmo t-sne pueden verse en las Figuras [4.7(a)|y
4.7(b)l Tanto en las escuelas como en los liceos, la franja horaria parece dividirse en
dos grupos. En el caso de las escuelas se encuentra un pequeiio grupo con las horas 12,
16 y 8, y las horas restantes parecen encontrarse en el otro grupo. De similar manera,
en los liceos, se tiene un pequeno grupo compuesto por las horas 9, 10 y 11, y existe
un segundo grupo con las restantes horas, en este caso es mas dificil delinear bien esos
dos grupos. Para ambos conjuntos de datos, lo que se ve en esta divisién de la franja
horaria en dos grupos es la separacién de las horas con mayor y menor actividad de la
red.

Para poder verificar y afirmar estos resultados, se procedera primero con la eje-
cucién de los algoritmos PCA y k-means y luego SOM. En esta oportunidad también
se eligié el método de Silhouette para obtener el mejor numero de clusters. En ambos
casos, tanto para el conjunto de datos de las escuelas como para el de los liceos, el
promedio de los valores de Silhouette correspondiente a k = 2, es el valor méas alto
entre todas las k opciones.
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Figura 4.9: Mapa de distanciamiento de neuronas del SOM, durante el dia.

Los resultados obtenidos para el conjunto de datos de las escuelas y liceos se mues-
tran en las Figurasy respectivamente. En ambos casos se seleccionaron
los dos primeros componentes del PCA, ya que representaban mds del 97 % (conjunto
de datos de escuelas) y el 98 % (conjunto de datos de liceos) de la varianza. En los
resultados que hacen referencia a los datos de las escuelas, se identificaron claramente
dos grupos horarios, uno grande, que comprende la mayoria de las horas que abarcan
el horario escolar (de 9:00 a 11:00 hs y de 13:00 a 16:00 hs) y otro més pequefio, en
donde estén las horas 8:00, 12:00 y 16:00. En el caso de los liceos se tiene dos grupos,
uno con las horas de la manana (de 9:00 a 11:00 hs) y el otro grupo, con las restantes
horas.

En ambas figuras se muestran los vectores que representan: el rol de cada feature
(categoria) en los dos componentes principales elegidos, la correlacién que existe entre
estos y cémo se relacionan con las horas utilizadas en el conjunto de datos. Para
ambos casos se puede senalar que los vectores estan orientados hacia los clusters que
representan las horas de mayor actividad en la red, demostrando que durante el horario
en donde hay mayor actividad escolar es cuando hay un uso extensivo de Internet.

Ademds, en el caso de las escuelas (Figura , al observar los vectores de
educational_institutions y social_-networks se puede ver que son casi ortogonales, lo
que demuestra su independencia. En el caso de los liceos, la diferencia entre estas
dos categorias no es tan notoria, lo que indica que mantienen cierta correlaciéon entre
ellas. En particular, para las escuelas, educational_institutions tiene uso principalmente
durante la mafiana y temprano en la tarde, mientras que social_networks se utiliza méas
durante la hora de cambio de turno (12:00 hs) entre las clases de la mafiana y la tarde,
y luego durante las horas de finalizacién del horario escolar (de 15:00 a 16:00 hs).
Por otro lado, otro punto que tienen en comin ambas figuras es que los vectores de
social_networks y streaming estan orientados de manera casi igual, lo que indica de
que, en ambos grupos etarios, estas categorias se comportan de manera similar.

Al realizar el andlisis utilizando SOM, se puede ver que tanto para el conjunto de
datos de las escuelas (Figura como para el de los liceos (Figura, existe
un grupo de neuronas que se activan y se separan notoriamente del resto, con las horas
de menor actividad de la red. Esta agrupaciéon de horas también se visualiza en los
biplots de los PCA mencionados anteriormente.

En particular, para el caso de las escuelas, puede decirse que existe un grupo
formado por las horas 10:00, 11:00, 13:00 y 14:00. Si bien no fue exactamente la misma
agrupacién que se obtuvo con k-means, se asemejan lo suficiente como para dar la idea
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(a) Escuelas (b) Liceos

Figura 4.10: Mapa de calor, durante el dia.

de que pueda existir una relacién entre estas horas que no puede ser apreciada por
el método k-means. Este es uno de los propésitos por los que se ejecutéd este método
no-lineal.

Como una herramienta analitica complementaria, con la intencién de validar y
agregar, en lo posible, informacién a los resultados ya obtenidos con los biplots de
PCA (Figuray la Figura y con SOM (Figuray la Figura,
es que se decide ejecutar el andlisis de mapas de calor jerdrquicos utilizando el enlace
Ward y la distancia euclidiana. Los resultados obtenidos de este andlisis, tanto el
conjunto de datos de las escuelas y como el de los liceos, se representan en las Figuras
y respectivamente.

Visualizando los dendrogramas de la izquierda, para ambos mapas de calor, se
destaca que hay dos grupos perfectamente identificables, los cuales se corresponden a
las horas en donde hay alta actividad estudiantil en los centros y a las horas en donde
la actividad es baja. Si se observa cémo se agrupan las horas para ambos conjuntos de
datos, existe cierta semejanza con los resultados obtenidos con SOM.

Si se cambia el punto de vista y se observan los dendrogramas superiores en el caso
escolar, el cluster formado por las categorias educational_institutions y government,
también es identificable facilmente en el biplot de los PCA del mismo set de datos.
También se corrobora un comportamiento de educational_institutions que ya se habia
visto en los PCA, y es que existe un mayor uso durante las horas de la manana y luego
en las primeras horas de la tarde. En lineas generales, para el caso escolar, se puede
ver que hay una mayor actividad de la red en las ultimas horas del turno matutino y
en las primeras del turno vespertino.

Por el contrario, en el caso de los liceos, mirando los dendrogramas de la izquierda,
se puede deducir que hay una mayor actividad de la red por la mafiana, mientras que
por la tarde el uso disminuye. Tampoco se visualiza una gran diferencia del uso entre
educational_institutions y el grupo formado por social_networks y streaming, dando a
entender que hay tréfico perteneciente a este grupo durante el horario de clase, con la
misma intensidad de uso que educational_institutions. Este resultado no era del todo
claro en los biplots de PCA, por lo que con este método se mejoraron los resultados
obtenidos.
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4.3. Conclusiones

Dos principales analisis se presentan en este capitulo, teniendo como base las ca-
tegorias de las consultas DNS. El primero con el objetivo de poder apreciar com-
portamientos de los usuarios dependiendo del grupo etdreo al que pertenecen. Como
resultado de la ejecucién de diferentes técnicas exploratorias de tipo no supervisado,
se observé claramente que hay diferencias en el uso de la red dependiendo del cen-
tro educativo, esto motivé la separacién del dominio de datos por el tipo de centro
educativo.

Para el segundo analisis el foco estuvo puesto en poder distinguir los comporta-
mientos particulares de cada grupo durante las horas del dia. Nuevamente se aplicaron
técnicas exploratorias no supervisadas para poder obtener resultados, en particular pa-
ra el caso de las escuelas se visualizaron dos grandes grupos, uno que abarca las horas
de 9:00 a 11:00 y de 13:00 a 16:00 y otro con las horas 8:00, 12:00 y 16:00. En el caso
de los liceos también se tiene dos grupos, uno con las horas de 9:00 a 11:00 y otro
con las restantes. Una vez definidos estos grupos, se observan cémo se comportan las
categorias con respecto a estos, en donde se aprecia que los vectores de las categorias
apuntan hacia los clusters que representan las horas de mayor actividad.

En el siguiente capitulo se ahondard mas en el tema, en donde se presentard un
estudio similar al de este capitulo pero teniendo como base los dominios pertenecientes
a ciertas categorias.
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Capitulo 5

Estudio de Dominios

Una vez hecho el estudio por categorias y al tener una mejor visién del comporta-
miento de los usuarios, se procede a hacer foco en ciertas categorias de interés, para
poder realizar un estudio de comportamiento de los dominios que pertenecen a las
mismas. A estos dominios se les efectiia un preprocesamiento para poder tener una
mejor representacién de su uso.

En cuanto a los analisis, estos siguen la misma linea que en el capitulo anterior, tra-
tando de distinguir cémo se comportan los usuarios de cada centro educativo durante
las horas del dia. En este caso, en vez de categorias se tienen en cuenta los dominios.

La metodologia utilizada es también muy similar a la empleada en el capitulo an-
terior. Lo que varia es que en este caso se hacen estudios teniendo en cuenta otras
variantes, como, por ejemplo, el comportamiento de los centros educativos con respec-
to a los quintiles socioeconémicos. También se profundiza en los resultados obtenidos
mediante SOM, agregando informacién recolectada por este algoritmo sobre el com-
portamiento de cada feature.

5.1. Pre-procesamiento de dominios

Dado que el objetivo principal de este trabajo es analizar el perfil de red del usuario
de Plan Ceibal, estudiamos los dominios de un subgrupo de tres categorias de interés.
En primer lugar, se consideraron las social_-networks y streaming, ya que son dos de
las categorias méas populares (Figura. Ademas, debido a que el Plan Ceibal es un
ESP, consideramos la categoria educational_institutions. La categoria Search_engines
no se tuvo en cuenta porque el dominio Google cuenta con el 90 % de las consultas de
DNS dentro esta.

Al igual que en el andlisis de categorias, en este estudio se reagrupan algunos
dominios. En particular, se fusionaron los dominios o sub-dominios que pertenecen
a un dominio més general, por el hecho de que varios dominios utilizan estos otros
sub-dominios para cargar imagenes, videos, etc.

En el caso de Social_Networks (Figura , los dominios que representan menos
del 0.5% del total de consultas DNS dentro de la categoria no fueron considerados en
este estudio. Ademads, se fusionaron los siguientes dominios:

= facebook = facebook + fbcdn + fb
= pinterest = pinterest 4+ pinimg

= twitter = twitter + twimg
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= snapchat = snapchat + sc-cdn
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Figura 5.1: Porcentaje del total de consultas DNS en la categoria Social Networks.

Para la categoria Streaming (Figura, existia la peculiaridad de que los primeros
cinco dominios ya representaban casi el 99 % de las consultas DNS. Por esta razdn,
y para aumentar la diversidad de categorias, decidimos agregar los siguientes cinco
dominios més populares, diez en total. Ademas, se fusionaron los siguientes dominios:

= google = google + ytimg + like
= netflix = netflix + nflxso + nflxvideo + nflximg

Finalmente, con respecto a la categoria Educational_Institution (Figura , los
dominios Android y Ubuntu no fueron considerados, ya que no brindaban informacién
sobre el comportamiento del usuario. Ademas, los dominios que representaron menos
del 0,5 % del total de consultas de DNS dentro de esta categorfa no se incluyeron en
este estudio.

5.2.  Andlisis y resultados

Para poder ampliar los resultados del segundo estudio, presentado en la seccién
se tuvo como objetivo centrar un nuevo andlisis en ciertas categorias de interés
(educational_institutions, social_networks y streaming). Para esto se decidi6é hacer un
analisis de los datos de cada categoria por separado, trabajando con los dominios
que las componen. El objetivo es poder visualizar el comportamiento de los usuarios
durante las horas del dia (las mismas referenciadas anteriormente) con respecto a los
dominios que componen a cada categoria.

La matriz de datos utilizada para este caso es muy similar a la ya utilizada en
el segundo estudio de la seccién [f2] En la matriz de cada tipo de centro educativo
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Figura 5.2: Porcentaje del total de consultas DNS en la categoria Streaming.

(escuelas y liceos), las filas representan las 9 horas del horario de clase y las columnas,
o features, los dominios de cada categoria, presentado en la seccién [5-1}

Por tltimo, se realiza un estudio para tratar de encontrar si existe alguna relacién
entre los centros educativos y los dominios de las categorias de interés. Para esto se
emplea una matriz en donde las columnas son los dominios pertenecientes a cada
categoria, y las filas son la suma de consultas para ese dominio durante todo el afo
electivo, para cada centro educativo. En la visualizacién de estos resultados se procede
a mostrar cada centro con el color correspondiente a su quintil. Siguiendo la misma
linea, se llevan a cabo mapas de calor con el mismo propdsito que en el capitulo anterior,
pero agregando los datos por quintil y manteniendo como columnas los dominios.

5.2.1. Dominios dentro de la categoria social networks

Como primer analisis a presentar, se procedera a ejecutar los algoritmos de PCA y
k-means. Tanto para el set de datos de las escuelas como para el de los liceos, se utiliza
k = 2 como nimero de cluster, obtenido como promedio de valores de Silhouette.

De los resultados obtenidos, tanto para el set de datos de las escuelas (Figura
como para el de los liceos (Figura , se puede inferir que, al igual que
pasaba con el andlisis de categorias, existen dos grandes grupos: uno en el que estin
las horas de mayor actividad de los centros educativos y en el otro, las horas en
donde estos centros tienen menor actividad. En particular, en el caso de las escuelas
puede observarse el comienzo del dia educativo (8 y 9 horas) pertenece al grupo de
menor actividad. Dando a entender, que para el caso de los dominios que componen
la categoria social_networks, su nivel de uso al comienzo del dia se aleja bastante al
resto de la jornada.

Si se observan los vectores que representan el rol de cada feature o dominio en los
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Figura 5.4: Biplot de PCA para identificar el comportamiento de los estudiantes durante las horas
del dia.

dos componentes principales elegidos, se tiene comportamientos distintos dependiendo
del conjunto de datos. En el caso de las escuelas se puede decir que existen dos grupos
de vectores que sobresalen, el primero compuesto por los dominios snapchat, insta-
gram, whatsapp y facebook, orientados hacia las horas de la tarde principalmente, y el
segundo grupo compuesto por twitter y skype, orientado hacia las horas de la manana
mayormente. También puede verse que hay ciertos vectores pertenecientes a estos gru-
pos que son casi ortogonales entre si, (snapchat y twitter, por ejemplo), demostrando
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Figura 5.5: Mapa de distanciamiento de neuronas del SOM, durante el dia.

su independencia.

En el caso del conjunto de datos de los liceos, se tiene a los vectores microsoft y
skype, orientados hacia las 11 horas de la manana. El resto, en su mayoria, estan casi
ortogonal a estos dos vectores, indicando que hay una fuerte independencia entre estos
dos grupos de vectores.

Al observar los resultados de SOM para el conjunto de datos de las escuelas (Figura
y para el de los liceos (Figura , puede apreciarse que existen algunas
ligeras diferencias con respecto a k-means al observarse las distancias entre neuronas.
En el caso de las escuelas se tiene, por un lado, el mismo grupo que en k-means
con las horas 8, 9 y 16. Sin embargo, en SOM se puede deducir que estas también
estan relacionadas con las 12 y 15 horas. En el caso de los liceos, es méds marcada la
diferencia entre los dos grupos, aunque de igual manera puede verse que la hora 11
tiene un comportamiento ligeramente distinto a las 9 y 10 horas.

Para ver el comportamiento de las features en SOM, se realizan las Figuras
y para los datos de escuelas y liceos, respectivamente. En estas figuras se
representa, a través de un mapa de calor, como se activaron las neuronas de SOM
teniendo en cuenta el peso de cada feature. En el caso de las escuelas, al observar
el mapa de calor correspondiente, puede verse que la zona de mayor activaciéon de
snapchat se contrapone con la de twitter. Este resultado es el mismo que observé
con PCA por medio de la ortogonalidad de los vectores snapchat y twitter. Adem4s,
las horas que se encuentran en las zonas de mayor activacién de estas dos features
coinciden con las horas hacia donde estan orientados estos mismos vectores en el PCA.

En el mapa de calor del conjunto de datos de los liceos, se puede apreciar el mismo
efecto en donde las features de microsoft y skype, tienen mayor activacién en la neurona
que se activa para la hora 11. Y a su vez, la zona de mayor activacién de estas dos
features se contrapone que las del resto. Este comportamiento ya se habia visto en el
PCA correspondiente, a través de la ortogonalidad de estos vectores con el resto de
features.

En las Figurasy se muestran la distribucién de los centros educativos
en el mapa de neuronas del SOM, tanto para escuelas como para liceos respectivamente.
Cada centro educativo se muestra con un color haciendo referencia al quintil al cual
pertenece. En ambos casos puede observarse que hay una zona de neuronas en una
escala de grises mayor al resto, lo cual indica que hay una divisiéon de los centros
educativos en dos grupos.

En cuanto a la relacién entre los centros educativos y los quintiles, como puede
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Figura 5.7: Mapa de distanciamiento de neuronas del SOM por centro educativo y quintil.
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Figura 5.8: Mapa de calor por quintil.

verse en las figuras, existe una distribucién variada y no puede afirmarse plenamente
que los grupos que muestra SOM correspondan a un quintil en particular. Para ver un
poco mejor el comportamiento de los quintiles con respecto a los dominios, se tiene
las Figuras y [5.8(b)l en donde a través de un mapa de calor se muestra el
comportamiento de los quintiles con respecto a los dominios.

En ambos casos (escuelas y liceos), hay una actividad predominante del quintil 5.
En el caso de las escuelas también hay cierta actividad importante de los quintiles 2
y 1, aunque en estos casos la actividad estd relacionada con ciertos dominios, entre
los que se destaca instagram, whatsapp y facebook. En cuanto a los liceos, existe una
distribucién mas equitativa entre los quintiles, exceptuando a los quintiles 5 y 2, en
donde por un lado se tiene al quintil 5 con una alta actividad y por otro el quintil 2
con muy escasa actividad.

5.2.2.  Dominios dentro de la categoria streaming

Al igual que en el caso anterior, primero se ejecuta PCA y se utiliza k = 2, como
nimero de clusters para k-means, obtenido del promedio de los valores de Silhouette.

En ambos casos, para el conjunto de datos de las escuelas (Figura y el de
los liceos (Figura, los resultados obtenidos son muy similares al del analisis de
los dominios de social networks, en cuanto a los clusters generados y las horas que
componen a cada cluster. En particular, viendo més precisamente los resultados del
set de datos de los liceos, se puede observar mas notoriamente cémo las horas varian
en el PC1, quedando los horarios de la tarde por un lado y los de la manana por otro.

En cuanto a los vectores del PCA, en el caso de las escuelas, de similar manera
que en el caso del andlisis de social networks, los vectores se agrupan en tres grupos
orientados a horas distintas. Por un lado, se tiene animeFlv y deezer hacia las dltimas
horas de la tarde, netfliz y youtube en las horas del mediodia y por ultimo spotify
y dailymotion orientado hacia las horas de la manana. En el caso del set de datos
de los liceos, grosso modo, se pueden definir dos grandes grupos de vectores, los que
tienen mas peso en las tltimas horas de la tarde, como animeFlv y dailymotion, y los
orientados a las horas de la manana principalmente, como spotify, netflic y youtube.
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del dia.
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Figura 5.10: Mapa de distanciamiento de neuronas del SOM durante las horas del dia.

Con base en estos resultados, se visualiza como el contenido de streaming varia
dependiendo del horario y del tipo de centro educativo, en el caso de los liceos esto es
més notorio. Como dato particular, en el caso de las escuelas, se da la caracteristica
de que los vectores de deezer y dailymotion son casi ortogonales, demostrando su
independencia.

Con los resultados de SOM, para el conjunto de datos de las escuelas (Figura
y de los liceos (Figura[5.10(b))), se presenta algo similar a lo ocurrido con PCA,
en donde los resultados obtenidos se asemejan mucho a los resultados de los dominios
de social networks. Esta similitud indica que los usuarios tienen un comportamiento
similar para los dominios de estas dos categorias.

De igual manera que se hizo para social networks, se utilizan mapas de calor para
ver el comportamiento de las features en SOM, tanto para escuelas (Figura
como para liceos (Figura . En estas figuras se puede observar lo mencionado
anteriormente con el analisis de los vectores del PCA, en donde la zona de activacién
de cada feature se corresponde con las neuronas que se activaron para las mismas horas
hacia donde esas mismas features estan orientadas en el PCA.

En las Figuras[5.12(a)|y [5.12(b)l se muestran la distribucién de los centros educa-
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Figura 5.12: Mapa de distanciamiento de neuronas del SOM por centro educativo y quintil.

tivos en el mapa de neuronas del SOM, tanto para escuelas como para liceos respec-
tivamente. Al igual que lo ocurrido con el mismo andlisis con los dominios de social
networks, existe una zona gris que divide el mapa en dos, también puede verse que
existe una diferencia notoria sobre la cantidad de centros que componen los grupos.

En este caso tampoco puede apreciarse una relacién directa entre el centro educa-
tivo y el quintil asociado. En cuanto al comportamiento de los quintiles con respecto
a los dominios, se tiene las Figuras [5.13(a)] v [5.13(b)} para ver la actividad en los
distintos quintiles para escuelas y liceos, respectivamente.
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Figura 5.13: Mapa de calor por quintil.

En el caso de las escuelas, se aprecia que hay cierto predomino de la actividad
por parte de los quintiles 1, 2 y 5. Este resultado tiene cierta similitud con lo visto
anteriormente en la Figura , denotando la similitud que existe entre estas dos
categorias. Esta misma observacién puede verse en los liceos, en donde existe cierta
oposicién, en cuanto a la actividad en los dominios, de los quintiles 2 y 5, lo cual ya
se resalté en el estudio de los dominios de social networks.

5.2.3. Dominios dentro de la categoria educational institutions

Del promedio de los valores de Silhouette, se utiliza k = 2 como nimero de clusters
para k-means, tanto para el set de datos de las escuelas como el de los liceos. Ademss,
se ejecuta PCA para ambos sets de datos.

Los resultados obtenidos de ejecutar PCA y k-means para el conjunto de datos
de las escuelas y para el de los liceos, se pueden visualizar en las Figuras [5.14(a)| y
5.14(b)} respectivamente. En este andlisis, se visualizaron comportamientos distintos a
los que se obtuvieron con los anélisis anteriores. Si bien en ambos casos se presentaron
dos clusters, en el caso de las escuelas se resalta la inclusién de la hora 12 en el cluster
que compone las horas de baja actividad de la red (dltimas horas de la tarde). Esta
es la hora de cambio de turno, por lo que no hay actividad escolar y hasta ahora no
se habia visto explicito este resultado en los anélisis anteriores.

Cabe recordar que, en este caso, solo se estd analizando los dominios pertenecien-
tes a la categoria educational_institutions, los cuales se entiende que son utilizados,
mayormente, con fines educativos. Esto explicaria por qué en las escuelas la hora 12
es tomada como una hora de baja actividad.

En el caso de los vectores del PCA, al tener una gran cantidad de features es dificil
ver comportamientos particulares. Si puede verse un comportamiento grupal de todos
los vectores. En el caso de las escuelas, estos estdan orientados hacia las horas de la
manana y las primeras horas de la tarde, mientras que en el caso de los liceos estos se
orientan principalmente hacia las horas de la manana.

El comportamiento anterior puede ser visible en los resultados de SOM, para el
conjunto de datos de las escuelas y para el de los liceos, en las Figuras [5.15(a)| y
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Figura 5.15: Mapa de distanciamiento de neuronas del SOM durante las horas del dia.

respectivamente. En el caso de los liceos, se tiene una zona de neuronas que
se activan para las horas 11, 10, 9 y 8. En el caso de las escuelas, si bien se tiene
resultados similares a los vistos con k-means, en donde se ve el grupo de horas de
menor actividad (12, 15 y 16), el resto de las horas estdn mds dispersas, mostrando
que hay un cierto comportamiento en esas horas que no es apreciado con el PCA y
k-means.

En el mapa de calor, en donde se muestra el peso de cada feature en las neuronas,
se puede verificar la observacién anterior. Tanto para el caso del set de datos de
las escuelas (Figura , como para el de los liceos , se aprecia que la
gran mayoria de las features tienen maés actividad en la zona de las neuronas antes
mencionada. Esto valida y reafirma los resultados en donde se presenta que las escuelas
tienen més actividad en las dltimas horas de la mafiana y en las primeras de la tarde,
mientras que, en los liceos, la mayor actividad se da en las tdltimas horas de la manana.

Para observar el comportamiento de los centros educativos durante el afno para
los dominios de la categoria educational institutions, se tienen las Figuras |5.17(a)| y
5.17(b)} para escuelas y liceos, respectivamente. Para encontrar el nimero k de clusters,
al igual que en los andlisis anteriores se utilizé el valor de Silhouette, en ambos casos
el mejor valor fue k = 2.
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Figura 5.17: Biplot de PCA para identificar el comportamiento de los centros educativos durante
el afio.

En ambos casos se ve la formacion de dos grupos, los cuales tienen una mayor
variacién sobre el PC1. Otro punto en comin de ambas figuras es la existencia de
ciertos centros educativos que tienen una gran variacién a lo largo del PC2 y en los
cuales puede verse claramente que existen ciertos vectores que se orientan hacia ellos.
Estos pequetios grupos de vectores son ortogonales a gran parte del resto, lo cual lleva
a deducir que tienen un comportamiento distintivo.

Para ver la distribucién de los centros educativos, en el mapa de neuronas de
SOM, se tiene la Figura para las escuelas y la Figura para los liceos.
Nuevamente, se aprecia la divisién en dos del mapa de neuronas. Esto es notorio en el
caso de las escuelas. Sin embargo, en el caso de los liceos, si bien se aprecia una zona
con las neuronas en un tono maés gris que el resto, denotando su distanciamiento, existe
una zona con un gris més claro que podria llegar a interpretarse como un subgrupo.

En este caso, y al igual que en los andlisis anteriores, no puede verse con claridad
una relacién entre los centros educativos y los quintiles. Por el contrario, si se observan
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Figura 5.18: Mapa de distanciamiento de neuronas de SOM por centro educativo y quintil.

ciertas aglomeraciones de centros educativos en determinados grupos de neuronas, en
contraposicién con las zonas de un gris més oscuro (neuronas mds distantes), en donde
la aglomeracién de centros es minima.

5.3. Conclusiones

A partir de anélisis de los dominios de cada categoria seleccionada en este capitulo,
se puede concluir que las horas de mayor actividad de los dominios seleccionados estan
fuertemente relacionadas con el horario educativo de cada tipo de centro. Al agregar
también la variable quintil socioeconémico de los centros educativos al estudio, se
pudo observar la falta de relaciéon entre el uso de la red y el quintil al que pertenece
el centro, en otras palabras el uso que le da el usuario a la red no depende tanto
del quintil socioeconémico al que pertenece. Otro punto a resaltar es la similitud que
existe entre los dominios pertenecientes a las categorias de redes sociales y streaming,
en cuanto al uso que tienen estos dominios por parte de los usuarios.
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Capitulo 6

Utilizacion de NTOP para
prediccion de trafico

Una vez completados los andlisis por categoria y dominios, se procede a un ultimo
estudio con la finalidad de poder predecir el trafico en la red a partir de las consultas
DNS. A partir de este iltimo estudio se tiene una nocién del impacto que tienen
ciertas aplicaciones en la red a partir, simplemente, de la cantidad de consultas que se
registran. Para esto se utiliza el registro del consumo de bytes que se tiene en ciertos
centros educativos gracias al software NTOP.

NTOP es una herramienta que permite la recopilaciéon y clasificacién de datos,
tanto de subida como de bajada, en las escuelas. Para ello, se basa en la herramienta
nDPI [44], que permite una inspeccién profunda de los paquetes.

La recopilacion de los datos se hace mediante una ventana de tiempo de 5 minutos,
por lo que cada registro generado se corresponde con el trafico de ese periodo de tiempo.
Para cada registro NTOP que queda almacenado se tienen los siguientes campos:

= Timestamp - La hora a la que comenz6 la ventana de tiempo de 5 minutos en
UTC.

= Application - Aplicacién identificada por el clasificador de trafico NTOP (por
ejemplo, YouTube, Facebook).

= Down-link - La cantidad de bytes descargados de la aplicacién especifica du-
rante la ventana de tiempo.

= Up-link - La cantidad de bytes subidos de la aplicacién especifica durante la
ventana de tiempo correspondiente de 5 minutos.

Un ejemplo de entrada de un registro NTOP es el siguiente:
“2019-03-10 17:48:417, “Instagram”, “54321%, “2541”

Lamentablemente, no ha sido posible desplegar el uso de esta herramienta en los
centros educativos de todo el pais, ya que tiene costos altos de infraestructura y pue-
de ser poco practico. En principio se ha instalado en solo algunos centros: como se
aprecia en la Figura aproximadamente el 40 % son escuelas y el resto liceos. Mds
especificamente se cuenta con 64 escuelas y 43 liceos, que tienen en funcionamiento la
herramienta NTOP. Ademds, inicamente se recopilaron datos de los meses correspon-
dientes a septiembre, octubre, noviembre y diciembre de 2019.

Al igual que ocurre con la plataforma de consultas DNS, la herramienta NTOP
guarda el nombre de la aplicacién a la cual pertenece la informacién de cada registro
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Figura 6.1: Porcentaje del total de registros NTOP por centro educativo.

que almacena. En la Figura se muestra el porcentaje de consumo de bytes (down-
load + wupload) utilizado por cada aplicacién, de lunes a viernes de 8 a 17 hs. Como
puede apreciarse en la imagen anterior, existe un porcentaje de trafico del cual no se
tiene la informacién correspondiente de la aplicacién a la cual pertenece. Esto se da
por temas de encriptacién de la informacién, como pueden ser los casos de “SSL”,
“SSL_No_Cert” y “HTTP”.

Otro punto por destacar es que no existe ninguin criterio en comun entre el sistema
NTOP y el sistema de consultas DNS en lo que refiere al parseo y a la nomenclatura
de los dominios que se extraen en DNS, y la asignacién del nombre de aplicacién que
hace NTOP. Por este motivo se decidi6 trabajar con una lista reducida de aplicaciones
en NTOP, para las cuales resulta relativamente sencillo encontrar su homologo dentro
de los dominios parseados en las consultas DNS. Ademads, esta seleccién presenta un
interés de estudio para esta tesis. Estas aplicaciones son: YouTube, Google, WhatsApp,
Facebook, Instagram, Twitter y Netflix.

6.1. Calidad de datos

El despliegue y la implementacién del sistema NTOP en los centros educativos se
dio de forma paulatina. Es debido a esto que los datos con los que se cuenta de algunos
centros educativos son de menor cantidad que de otros. Es decir, de algunos centros
se cuenta con datos de setiembre a diciembre, de otros de octubre a diciembre y asi
sucesivamente.

Por esta razén se decidié hacer un preprocesamiento o filtrado de los centros a
analizar, con el fin de tener la mayor cantidad de datos fiables posibles. Para esto
se tuvieron en cuenta las consultas DNS y la cantidad de bytes consumidos por los
centros educativos.
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Figura 6.2: Porcentaje del total de trafico por aplicacién. Lunes a viernes, de 8 a 17hs.

Se definen dos filtros principales: primero, por cantidad de consultas DNS, en donde
tanto para los liceos como para las escuelas se toma la menor mediana de los 4 meses
de los centros educativos en donde no existe NTOP. Este valor se toma como punto
de corte para los centros en donde si hay NTOP. El acumulativo de consultas por mes
debe superar este punto para poder ser tomado en cuenta en esta tesis.

En segundo lugar, se realizé el filtro por NTOP. La metodologia es muy parecida a
la anterior: se toma la menor mediana de los cuatro meses en cuanto a la cantidad de
bytes consumidos por los centros educativos que cuentan con NTOP como base. Los
centros educativos que pasan por ambos filtros son los que serdn estudiados en este
capitulo.

Para el caso de las escuelas se toma como punto de corte las 352022 consultas por
mes y 481070 consultas por mes para el caso de los liceos. En cuanto a NTOP, para
las escuelas se toman como base el consumo de 343059 Mb por mes y 163905 Mb por
mes para los liceos. Luego de este filtro, la cantidad de centros que se seleccionan es
mucho menor: 3 escuelas y 6 liceos.

6.2. Estadisticas de datos

Luego del filtro de datos que se produce, la cantidad de centros con lo que se trabaja
es baja. De todas maneras, se pueden observar ciertos comportamientos estadisticos.

En las Figuras y se muestran la cantidad de consultas DNS por aplica-
cién, que se obtuvieron tanto para escuelas como para liceos, respectivamente. En el
caso de los liceos se puede observar que las curvas descriptas por las aplicaciones se
asemejan mucho a las que se muestran en la seccién [2.4] Si bien estas ultimas descri-
ben la cantidad de consultas por mes, el comportamiento durante las horas del dia es
bastante similar. Esto mismo es més dificil de ver en el caso de las escuelas, debido
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principalmente a que solo se tienen datos de 3 de ellas. Se puede apreciar que la apli-
cacién google es la predominante en cuanto a cantidad de consultas, en ambos tipos
de centros educativos.

Nimero de Consultas

Nimero de Consultas

6 1 2 3 4 5 8 7 8 9
Horas del Dia Horas del Dia

Figura 6.3: Cantidad de consultas por aplicacién

por cada hora del dia en escuelas. por cada hora del dia en liceos.

El consumo de bytes en los centros estudiados durante las horas del dia, se puede
ver en las Figuras y @ tanto para escuelas como para liceos respectivamente. En
este caso, la aplicacién predominante en ambos tipos de centros educativos es youtube.
Este es un resultado esperado, ya que como se vio anteriormente en el capitulo [5| de
dominios, esta es la aplicacién de streaming méas utilizada. En el caso de las escuelas,
el uso de youtube en cuanto a consumo de bytes es mucho mayor que para el resto de
las aplicaciones, casi 8 veces mayor.

200000 Youtube
ea0000

To0000

w0000 00000

500000 420000

400000
300000

300000

Cantidad de bytes consumidos
Cantidad de bytes consumidos

200000

200000

100000

. = e .

0N B W ® T BN 2R 001 2 3 4 5 85 7 8 8 00N 2B W B W T ® B NN 2A

Figura 6.4: Cantidad de consultas por aplicacién
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Figura 6.6: Cantidad de bytes consumidos por

aplicacién por cada hora del dia en escuelas. aplicacién por cada hora del dia en liceos.

Por ultimo, se tiene en cuenta la cantidad de dispositivos distintos conectados en los
centros educativos por hora. Estos se obtienen al considerar que un tnico dispositivo
tiene asignada una tinica MAC, Media Access Control. En las Figuras[6.7]y[6.8] pueden
observarse estos valores. En ambos casos, escuelas y liceos, se tienen picos de cantidad
de dispositivos distintos conectados sobre las horas del mediodia. Como dato curioso,
en el caso de los liceos, se muestra que durante las horas en las que hay més dispositivos
distintos conectados (entre las 12 y 13 hs), es también cuando se muestra un descenso
del consumo de bytes y de la cantidad de consultas DNS. Esto se puede ver en las
imagenes anteriores, denotando que durante esas horas es cuando maés dispositivos de
conectan, pero que no hay una utilizacién activa de la red por parte de estos.
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Tabla 6.1: Ejemplo de matriz de datos NTOP

hour  dayNames ruee youtube google whatsapp facebook instagram twitter netflix throughput
8 Wednesday 1102036 5533 51317 3433 12014 1201 851 514 22666.3
8 Monday 1102036 4974 51396 3491 10774 1212 235 1330 35834.44
8 Friday 1115001 4303 63024 4490 14558 3029 389 393 10136.25
16 Tuesday 1116118 3912 32658 4268 9621 4792 191 1917 14994.24

6.3. Andlisis y resultados

La idea de usar los datos de NTOP en conjunto con los datos de las consultas
DNS, es poder crear e investigar un modelo predictor base simple, en donde a partir
de consultas DNS se puede estimar la cantidad de trafico, en Mb, utilizado en la red
por ciertas aplicaciones. Para esto se utilizan dos modelos basicos: uno de regresién
lineal y el Random Forest, en ambos casos separando el conjunto de datos por centros
educativos (escuelas y liceos).

Para esta parte del entrenamiento tanto del modelo lineal como del Random Forest,
se trabajo con una matriz basada en la que se muestra en la Tabla Las columnas en
verde son las empleadas como entradas a los modelos y la columna azul representan
el valor a predecir. Esto se aplica tanto para liceos como para escuelas. Se utiliza
un random train set de 75% (101 registros de escuelas, 202 de liceos) y el 25% (34
registros de escuelas, 68 de liceos) restante para test.

Para calcular el error y tener una referencia, se relativiza el error cuadratico medio
(RMSE) de acuerdo con el promedio de valores de throughput con los que se tested.
En otras palabras, se divide el RMSE entre el promedio de valores de throughput del
testeo.

6.3.1.

Escuelas

Regresion Lineal

El modelo predictor lineal utilizado en el conjunto de datos pertenecientes a las
escuelas, arrojé un RMSE de alrededor de unos 13Gb, lo que equivale a un 35 % apro-
ximadamente (ver ecuacién del promedio de megas consumidos por el conjunto
de datos de testeo. Si bien es un porcentaje de error alto, cabe resaltar que a causa
del filtro de datos que se hizo, se trabajé solamente con datos de tres escuelas. Con
esto en cuenta, el error pasa a ser relativamente bajo.

RMSE = 12924,83M B = 34,69 % (6.1)

55



Capitulo 6. Utilizacion de NTOP para prediccién de trafico

En la Figura se muestra de forma comparativa el resultado de los coeficien-
tes obtenidos del modelo para cada aplicaciéon. Rapidamente, se puede observar que
los coeficientes (y por ende aplicaciones) que mds aportan en el aumento del valor
de consumo de bytes son youtube y facebook. Por el contrario, google y whatsapp son
los que mas tienen efecto negativo en cuanto el aumento de consumo de bytes, in-
dicando que un aumento en el niimero de consultas de estas aplicaciones no afecta
significativamente el aumento de consumo de bytes.

Por tltimo, en la ecuacién [6.2} se muestra la representacién matemdtica que se
obtuvo a partir del modelo de regresién lineal.

Valores de los coeficientes del regresor lineal
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Figura 6.9: Coeficientes del modelo de regresion lineal para escuelas.

Throughput = 0,8083 * youtube — 0,5975 * google — 0,4131 * whatsapp
+ 0,6542 x facebook — 0,3496 * instagram (6.2)
+ 0,3122 x twitter + 0,3653 * net flix — 0,0119

La Figura [6.10] muestran una comparacién del ratio real por hora contra el ratio
predicho. Las graficas no son exactamente iguales debido a que, como ya se menciond,
el modelo tiene un RMSE levemente elevado. Sin embargo, existen similitudes en los
valores en las horas matutinas y grandes diferencias en las horas de la tarde.

Esto puede apreciarse mejor en la Figura [6.11] en donde se muestra el consumo
de bytes real y el predicho por el modelo especificamente para uno de los centros
educativos. Si bien se ven diferencias en lineas generales, el modelo se comport6 de una
manera correcta prediciendo los valores del consumo de bytes para el centro educativo
en concreto.

Liceos

En el caso de los liceos se obtuvo un mejor resultado, en el sentido de que el regresor
lineal tuvo un RMSE de alrededor de 6Gb, que equivale a aproximadamente un 15 %
(ver ecuacién del promedio de Mb consumidos por el conjunto de datos de testeo.
Este es un error bastante mas bajo respecto al que se obtuvo con el conjunto de datos
de las escuelas. Cabe recordar que en el caso de liceos se analizaron méas del doble de
centros educativos que en el conjunto de datos de las escuelas.
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Figura 6.10: Ratio calculado a partir de los datos obtenidos de throughput y de la prediccién.
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Figura 6.11: Throughput real y predicho para una escuela especifica.
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RMSE =5789,13MB = 15,51 % (6.3)

En este caso, los coeficientes que resaltan y que estdn mas relacionados con el
aumento de consumo de bytes, son los pertenecientes a las aplicaciones de google e
instagram, En tanto que la aplicacién que menos incide en el consumo de bytes es
whatsapp, esto se puede ver en la Figura[6.12]

Valores de los coeficientes del regresor lineal
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google

youtube
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Figura 6.12: Coeficientes del modelo de regresion lineal para liceos.

En la ecuacién [6.4] se muestra la representacién matematica que se obtuvo a partir
del modelo de regresion lineal para liceos.

Throughput = 0,0678 * youtube + 0,8840 x google — 0,7260 * whatsapp
=+ 0,0687 * facebook 40,7356 * instagram (6.4)
— 0,1011 * twitter — 0,2833 x net fliz + 0,0003

Del mismo modo que en las escuelas, en la Figura se muestra una comparacioén
del ratio real con el ratio calculado a partir del volumen de trafico predicho. Se puede
ver que las graficas son semejantes entre si. Esta similitud también se ve reflejada en
la comparacién del consumo de bytes real con el predicho en cada centro. En la Figura
[6:14] se muestra un ejemplo, para un liceo en especifico, en donde se puede apreciar
que la diferencia es minima.

6.3.2. Random Forest

Escuelas

El otro modelo predictor que se utilizé y con el que se trabajé es Random Forest,
el cual tuvo resultados bastante similares a los que se obtuvieron con el modelo de
regresién lineal, utilizando una cantidad de 500 &rboles de decisién y una profundidad
maxima de 3.

Si bien son dos técnicas diferentes, los resultados fueron muy similares (ver ecuacién
. Para las escuelas, el RMSE que se obtuvo del Random Forest, fue de aproximada-
mente 12Gb, que equivalen a un 30 %, aproximadamente, del promedio de consumo de
bytes utilizado por los datos de testeo. Random Forest también tiene la particularidad
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Figura 6.13: Ratio calculado a partir de los datos obtenidos de throughput y de la prediccién.
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Figura 6.14: Throughput real y predicho para un liceo especifica.
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Visualizacion de features importantes
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Figura 6.15: Random Forest feature importance en escuelas.

de que puede brindar informacién adicional, como es el caso de la feature importance
(ver Figura [6.15)). Esta representa la importancia que tiene cada feature para el mo-
delo. En este caso se puede ver que youtube es la aplicacién que més relevancia tienen
el modelo para el caso de las escuelas.

RMSE = 11678,70M B = 30,14 % (6.5)

De igual manera que para el caso con el modelo de regresion lineal, se muestran en
la Figura[6.16] la comparacién entre el consumo de bytes real y el que se predijo para
un centro educativo escolar especifico. En estas se puede apreciar una cierta similitud.
La diferencia que si se encuentra es que los valores de consumo de bytes predichos por
el modelo fueron mas elevados que los reales en algunas horas en especifico.

Liceos

En el caso de los liceos, al igual que ocurrié con el modelo de regresién lineal, los
resultados fueron mejores que en el caso de las escuelas.

Utilizando Random Forest, con 400 arboles de decisién y una profundidad maxima
de 7, se llegé a un RMSE de aproximadamente de 5Gb, que equivaldrian a un 14.83 %
(ver ecuacién del promedio de bytes consumidos por los liceos del conjunto de
datos de testeo.

En cuanto a la importancia de las features, se muestran resultados bastante parejos.
Aunque la feature que mds relevancia muestra en el modelo es youtube (ver Figura
, las deméds también muestran resultados importantes, al contrario de lo que
sucede en el caso de las escuelas, en donde hay una sola que predomina sobre las
dema3s.

RMSE = 5467,9TMB = 14,83 % (6.6)
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Figura 6.16: Throughput real y predicho por Random Forest para un local escolar.

Para este caso también se compararon el consumo de datos real y el consumo de
datos predicho, en la Figura|6.18] para un centro liceal especifico, a modo de ejemplo.
En este caso las similitudes son mayores que en el de las escuelas. Esto se puede
apreciar mirando directamente a las graficas.

Por dltimo, se puede apreciar un comportamiento muy similar al hallado en las
estadisticas de este capitulo (seccién 7 en las cuales, para el caso de los liceos,
existia un pico de consumo de bytes en las horas de la manana, decrecia al mediodia,
y volvia a subir durante la tarde pero sin alcanzar los valores de la manana.

6.4. Conclusiones

En este capitulo se presenta el problema de predecir el volumen de tréfico, de-
pendiendo del tipo de centro educativo, a partir de las consultas DNS. Para poder
resolver esto, se estudiaron dos modelos bases, uno de regresién lineal simple y otro de
Random Forest. No hubo grandes diferencias entre los resultados obtenidos de cada
modelo predictor para cada tipo de centro educativo, Obteniendo un RMSE de en-
tre 15 % y 35% para el caso de liceos y escuelas respectivamente. Si bien el error de
prediccién es elevado, este disminuye significativamente al considerar mayor cantidad
de muestras. Esto se visualiza claramente con el caso de los liceos, que se dispone
del doble de centros educativos para el estudio en comparacién con las escuelas y se
obtiene un mejor RSME como resultado.
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Figura 6.17: Random Forest feature importance en liceos.
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Figura 6.18: Throughput real y predicho por Random Forest para un local liceal.
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Capitulo 7

Conclusiones finales y trabajo a
futuro

7.1. Conclusiones finales

En esta tesis se realizé un estudio de los usuarios de una red orientada a la educa-
cién, compuesta principalmente por estudiantes de entre 6 y 18 anos. Este estudio se
centrd, principalmente, en el andlisis de las consultas DNS registradas en la red Plan
Ceibal, las cuales fueron recolectadas durante todo el afio 2019. También se analizaron
datos de consumo de bytes en algunos centros educativos a través de la herramienta
NTOP, con el fin de poder llevar a cabo un modelo simple e inicial para la prediccién
de trafico a partir de las consultas DNS.

Como punto de partida, se trabajé con las categorias que el sistema Cisco Umbrella
asigna a cada consulta. En este dominio de trabajo se efectuaron dos principales estu-
dios con objetivos distintos: el primero, identificar comportamientos diferentes entre
estudiantes de primaria y secundaria; el segundo, ya con los resultados a la vista del
estudio anterior, tuvo como principal objetivo distinguir el comportamiento de los es-
tudiantes pertenecientes a los diferentes tipos de centros educativos durante las horas
de clase. En este ultimo estudio, se observa que los estudiantes de primaria hacen de
un mayor uso de la red durante las dltimas horas de la manana y las primeras de la
tarde, mientras que los estudiantes de secundaria hacen principal uso de esta durante
la manana.

También se destaca el hecho de que existe cierta oposicién en cuanto al uso de las
categorias social networks y educational institutions, para el caso de los estudiantes de
primaria. Esta observacién no es tan notoria en los estudiantes de secundaria, ya que
tienen una mayor actividad de las redes sociales durante el horario de clases.

También se realizaron estos estudios focalizados en los dominios. En ambos casos
(categorias y dominios) se procedié con la misma metodologia. Primero se hizo un
estudio exploratorio de los datos mediante t-SNE. Luego se procedié al andlisis de los
datos mediante técnicas lineales, como PCA y k-means, y técnicas no-lineales como
SOM. Ademas, se hizo uso de mapas de calor en combinacién con clusters jerarqui-
cos para la obtencion de resultados que no puedan ser vistos por los métodos antes
nombrados.

A partir del estudio de dominios, se concluye que las horas de uso mads critico
de los dominios trabajados estan explicitamente relacionadas con el horario educativo
para cada tipo de centro. También es notable la similitud que existe, en términos de



Capitulo 7. Conclusiones finales y trabajo a futuro

uso, entre los dominios pertenecientes a las categorias de redes sociales y streaming.
Como punto en comun entre las tres categorias de dominios analizadas, se tiene que
no presentaron relaciéon alguna entre su uso en los centros educativos y el quintil al
que pertenece el mismo.

Finalmente, en conjunto con los datos de NTOP, se logré obtener una prediccién
del consumo de bytes a partir de la cantidad de consultas DNS para un grupo de apli-
caciones seleccionadas. Para poder obtener este resultado, se trabajé con dos modelos
bases: Random Forest y regresion lineal. Las predicciones resultantes de cada modelo
no presentaron grandes diferencias. Los resultados obtenidos con los centros liceales
fueron mejores que con los centros escolares, debido principalmente a que se tenia
muchos més datos para entrenar los modelos con el conjunto de datos de los liceos
que con el de las escuelas. No obstante, los resultados fueron satisfactorios, teniendo
en cuenta que no se buscaba crear un modelo exigente para la prediccién de consumo
de bytes, sino que el objetivo era obtener un modelo basico y simple.

7.2. Trabajo a futuro

Como es de esperarse cuando se realiza un trabajo de estas caracteristicas, existen
ciertas ramificaciones del objetivo central que pueden ser usadas para futuras inves-
tigaciones. A continuacién, se detallan algunas de las que se consideraron como maés
relevantes.

= Mediante el seguimiento de uso y andlisis de dominios que son utilizados por
los programas educacionales implementados en los centros educativos, se podria
estudiar el impacto y la evolucién que tienen los mismos programas. Con esto
se generaria una herramienta de ficil acceso que genere resultados y datos es-
tadisticos fehacientes en tiempo real, lo que permitiria poder tomar decisiones
inmediatas acerca del uso de los programas, en caso de ser necesario.

= A partir del punto anterior, se podria profundizar en la deteccién de anomalias,
pero enfocada en dominios para mantener la seguridad informatica en los centros
educativos. De esta manera se podrian descubrir plataformas o dominios que son
populares entre los usuarios y prever qué impactos podrian tener en la red, en
caso de que su uso se masifique para todos los usuarios.

= Otro punto que se puede trabajar es el de considerar la temporalidad de los
datos. Es una variable que no se ha tenido en cuenta para esta tesis porque
excede los objetivos, pero que puede influir en los resultados. Para esto se puede
recurrir al estudio de algoritmos de clustering para series temporales.

= También se sugiere investigar la relaciéon entre consultas DNS y el comporta-
miento real que se muestra en el centro educativo o en el usuario mismo, si es
posible. La intencién seria saber efectivamente, a partir de las consultas, qué
actividad es la que se esta realizando con los distintos dominios, como qué tipo
de video se estd mirando en YouTube, qué clase de informacién se estd buscando
en Google, etc.

= En cuanto al trabajo con NTOP, a partir de los resultados obtenidos con el
regresor lineal, se puede investigar el uso de modelos mas complejos, con redes
neuronales, por ejemplo, y poder, de esta manera, mejorar los resultados ob-
tenidos en esta tesis. Esto permitiria tener una herramienta mds exacta para
predecir el trafico de la red en cada centro educativo a partir de las consultas
DNS. Estos resultados también mejorarian trabajando con una mayor cantidad
de datos NTOP.
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Apéndice A

Hortonwork Data Plataform (HDP)

En este capitulo se detallardn algunos de los principales componentes de la plata-
forma, que fueron claves para la realizacién de este proyecto. No obstante, vale aclarar,
que este es un modo de uso que se le dio a la plataforma, por lo que existen muchas
herramientas pertenecientes a esta, que no fueron exploradas ni utilizadas.

Hortonworks Data Platform (HDP) es un framework de cédigo abierto para
el almacenamiento distribuido y el procesamiento de grandes conjuntos de datos de
miltiples fuentes. Que tiene como objetivo facilitar la implementacién y administra-
cién de clisteres de Hadoop. En comparacién con la simple descarga de las diversas
bases de cédigo de Apache y tratar de ejecutarlas juntas en un sistema, HDP sim-
plifica enormemente la utilizacién de Hadoop. HDP permite la implementacién agil
de aplicaciones, cargas de trabajo de aprendizaje automatico y aprendizaje profundo,
almacenamiento de datos en tiempo real y seguridad.

Hortonworks Sandbox es una implementacién de un solo nodo de HDP. Se
empaqueta como una méaquina virtual para que la evaluaciéon y experimentacién con
HDP sea répida y facil. Las funciones de Sandbox estdn orientadas a explorar c6mo
HDP puede ayudar a resolver problemas de big data.

En la figura [A7]] se puede apreciar, a grandes rasgos, cémo es la arquitectura
de HDP. Donde se muestran algunos de los componentes principales que posee la
plataforma dependiendo del uso que se le quiera dar.
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A.1. Apache Hadoop

Apache Hadoop es un framework de cédigo abierto para el almacenamiento dis-
tribuido y el procesamiento de grandes conjuntos de datos en hardware bdsico (no
potente) [47]. Hadoop permite obtener rdpidamente informacién de grandes cantida-
des de datos estructurados y no estructurados. Lo que lo transforma en un framework
facil de usar, que puede escalar facilmente y que brinda tolerancia a fallas y alta dis-
ponibilidad para el uso en produccién. Los médulos principales y los componentes
principales de Hadoop se denominan Hadoop Stack. Juntos, los mdédulos centrales de
Hadoop proporcionan la funcionalidad de trabajo bédsica para un clister de Hadoop
funcional. A continuacién, se ofrece una breve introduccién a cada uno de los médulos
principales:

= Hadoop Common: contiene bibliotecas y utilidades que necesitan otros médulos
de Hadoop.

= Hadoop Distributed File System (HDF'S): un sistema de archivos distribuido que
almacena datos en méquinas no necesariamente muy potentes (de uso comercial),
proporcionando un ancho de banda agregado muy alto en todo el cluster.

= Hadoop YARN: una plataforma de administracién de recursos responsable de
administrar los recursos informaticos en clusteres y usarlos para programar las
aplicaciones de los usuarios.

= Hadoop MapReduce: Un modelo de programacién para el procesamiento de
datos a gran escala.

A.2. HDFS

HDF'S [47] es un sistema de archivos distribuido que estd disenado para almacenar
grandes archivos de dato. Se encuentra en la parte superior del sistema de archivos
nativo de un sistema operativo. Por ejemplo, HDF'S se puede instalar sobre sistemas de
archivos ext3, ext4 o XFS para el sistema operativo Ubuntu. HDFS es un sistema de
archivos basado en Java que proporciona almacenamiento de datos escalable y confia-
ble, y fue disefiado para abarcar grandes grupos de servidores basicos. Ha demostrado
una escalabilidad de produccién de hasta 200 PB de almacenamiento, y un solo cluster
de 4500 servidores, soportando cerca de mil millones de archivos y bloques. HDFS es
un sistema de almacenamiento distribuido, escalable y tolerante a fallas que trabaja en
estrecha colaboracién con una amplia variedad de aplicaciones concurrentes de acceso
a datos, coordinadas por YARN.

Un clister HDFS se compone de un NameNode, que administra los metadatos
del cluster y DataNodes que almacenan los datos. Los archivos y directorios estan
representados en el NameNode por inodes. Inodes registra atributos como permisos,
tiempos de modificacién, acceso y espacio en disco.

El contenido del archivo se divide en bloques grandes (tipicamente 128 megaby-
tes), y cada bloque del archivo se replica independientemente en multiples DataNodes
(generalmente el factor de réplica es tres, pero puede ser modificable) para brindar
redundancia o confiabilidad. Los bloques se almacenan en el sistema de archivos local
en los DataNodes.

Namenode supervisa activamente el nimero de réplicas de un bloque. Cuando se
pierde una réplica de un bloque debido a una falla de DataNode o falla de disco,
NameNode crea otra réplica del bloque. NameNode mantiene el arbol de espacio de
nombres y la asignacién de bloques a DataNodes, manteniendo toda la imagen del
espacio de nombres en la RAM.
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A.3. Apache MapReduce

MapReduce [48], fue introducido por Google como un método para resolver una
clase de problemas de petaescala con grandes grupos de méaquinas de productos bési-
cos. Es el algoritmo clave que utiliza el motor de procesamiento de datos Hadoop
para distribuir el trabajo en un cliuster. Un trabajo de MapReduce divide un gran
conjunto de datos en fragmentos independientes y los organiza en pares clave y de
valor para el procesamiento paralelo. Este procesamiento paralelo mejora la velocidad
y la confiabilidad del cluster, devolviendo soluciones més rapidamente y con mayor
confiabilidad.

La funcién Map es un paso inicial de ingestién y transformaciéon en el que los
registros de entrada individuales se pueden procesar en paralelo. La funcién Reduce
es el paso de agregacién o resumen en el que todos los registros asociados deben ser
procesados juntos por una sola entidad.

Una tarea de mapa se puede ejecutar en cualquier nodo informético del cluster
y varias tareas de mapa se pueden ejecutar en paralelo en todo el cluster. La tarea
de mapa es responsable de transformar los registros de entrada en pares clave/valor.
La salida de todos los mapas se particionard y cada particién se ordenara. Habra una
particion para cada tarea de reduccion. Las claves ordenadas de cada particién y los
valores asociados con las claves son luego procesados por la tarea de reducciéon. Puede
haber varias tareas de reduccién que se ejecutan en paralelo en el cluster.

El sistema actual de Apache Hadoop MapReduce estd compuesto por JobTracker,
que es el maestro, y los esclavos por nodo llamados TaskTrackers. JobTracker es res-
ponsable de la gestién de recursos (gestion de los nodos de los trabajadores, es decir,
TaskTrackers), el seguimiento del consumo de recursos/disponibilidad y también la
gestién del ciclo de vida del trabajo (programacién de tareas individuales del trabajo,
seguimiento del progreso, proporcionar tolerancia a fallas para tareas, etc.).

A.4. Apache YARN

Hadoop HDFS es la capa de almacenamiento de datos para Hadoop y MapRedu-
ce era la capa de procesamiento de datos en Hadoop 1x. Sin embargo, el algoritmo
MapReduce, por si solo, no es suficiente para la gran variedad de casos de uso que se
queria resolver.

YARN [47] se introdujo en Hadoop 2.0, como un marco genérico de administracién
de recursos y aplicaciones distribuidas, mediante el cual se pueden implementar multi-
ples aplicaciones de procesamiento de datos personalizadas para la tarea en cuestién.
MapReduce es ahora solamente una de las aplicaciones de procesamiento de datos
distribuidos que se puede usar con YARN.

La idea fundamental de YARN es dividir las dos responsabilidades principales del
JobTracker, es decir, la gestién de recursos y la programacién/supervisién del trabajo,
en demonios separados: un ResourceManager global y un ApplicationMaster (AM) por
aplicacién. ResourceManager [48] es la maxima autoridad que arbitra recursos entre
todas las aplicaciones en el sistema. El ApplicationMaster por aplicacién tiene la tarea
de negociar recursos desde el ResourceManager y trabajar con los NodeManager para
ejecutar y monitorear las tareas componentes. NodeManager es el esclavo por maquina,
que es responsable de iniciar los contenedores de las aplicaciones, monitorear el uso de
recursos (CPU, memoria, disco, red) e informarlo al ResourceManager.
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A.5. Apache Spark

Apache Spark es un framework de programacién para procesamiento de
datos distribuidos disefiado para ser rapido y de propdsito general. Como su propio
nombre indica, ha sido desarrollada en el marco del proyecto Apache, lo que garantiza
su licencia Open Source.

Apache Spark se basa en Hadoop MapReduce y amplia el modelo de MapReduce
para usarlo de manera eficiente para més tipos de célculos, que incluyen consultas
interactivas y procesamiento de flujo. Consta de diferentes APIs (desarrollo en Scala,
Java, Python y R) y mddulos que permiten que sea utilizado con diferentes propdsitos.
Desde soporte para andlisis interactivo de datos con SQL a la creacién de complejos
pipelines de machine learning y procesamiento en streaming, todo empleando el mismo
motor de procesamiento y las mismas APIs.

Spark no es una versién modificada de Hadoop y, en realidad, no depende de Ha-
doop porque tiene su propia administracién de clusteres. Hadoop es solo una de las
formas de implementar Spark. Spark utiliza Hadoop de dos maneras: una es el almace-
namiento y la segunda es el procesamiento. Dado que Spark tiene su propio cémputo de
administraciéon de clister, utiliza Hadoop tinicamente para fines de almacenamiento.

En la figura [A72] se muestra tres maneras de cémo se puede construir Spark con
componentes Hadoop.

Spark Spark
Spark
Yarn Hadoop MR
HDFS HDFS HDFS
(a) Standalone (b) Over Yarn (c) Spark in
MR (SIMR)

Figura A.2: Tres formas de implementar Spark en un cluster de Hadoop. Fuente: Databricks

A Standalone: se puede asignar estdticamente recursos en todas o un subconjunto
de maquinas en un cluster Hadoop y ejecutar Spark junto con Hadoop Ma-
pReduce. El usuario puede ejecutar trabajos arbitrarios de Spark en sus datos
HDFS. Su simplicidad hace que esta sea la implementacién elegida por muchos
usuarios de Hadoop 1.x.

B Over Hadoop Yarn: los usuarios de Hadoop que ya han implementado o planean
implementar Hadoop Yarn pueden simplemente ejecutar Spark en YARN sin
necesidad de preinstalacién o acceso administrativo requerido. Esto permite a
los usuarios integrar facilmente Spark en su pila Hadoop y aprovechar toda la
potencia de Spark, as{ como de otros componentes que se ejecutan sobre Spark.

C Spark In MapReduce (SIMR): para los usuarios de Hadoop que atin no ejecutan
YARN, otra opcién, ademds de la implementacién Standalone, es utilizar SIMR
para iniciar trabajos de Spark dentro de MapReduce.
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A.5.1. Modelo de ejecucién de Spark

La ejecucién de la aplicacién Spark implica conceptos de tiempo de ejecucién
como controlador (driver), ejecutor (executor), tarea (task), trabajo (job) y etapa
(stage). Ver ﬁgura En tiempo de ejecucién, una aplicacién Spark se asigna a un
proceso de controlador unico y a un conjunto de procesos de ejecuciéon distribuidos
entre los hosts en un cluster.

El proceso del controlador gestiona el flujo de trabajo, programa las tareas y esta
disponible todo el tiempo que se ejecuta la aplicacién. Normalmente, este proceso del
controlador es el mismo que el proceso del cliente utilizado para iniciar el trabajo,
aunque cuando se ejecuta en YARN] el controlador puede ejecutarse en el cluster.

Los ejecutores son responsables de realizar el trabajo, en forma de tareas, asi como
de almacenar informacién en caché. Un ejecutor tiene varios slots para ejecutar tareas.

Invocar una accién dentro de una aplicacién Spark desencadena el inicio de un
trabajo para cumplirlo. Spark examina el conjunto de datos del que depende esa accién
y formula un plan de ejecucién. El plan de ejecucién ensambla las transformaciones
del conjunto de datos en etapas. Una etapa es una coleccién de tareas que ejecutan el
mismo c6digo, cada una en un subconjunto diferente de datos.

Spark driver

-

Executor Executor Executor

N N - [ e | (R

Figura A.3: Modelo de ejecucién Spark. Fuente: Clouder Documentation
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En un principio se utilizé Zeppelin para la implementacién y ejecucién de las apli-
caciones. Apache Zeppelin [53] es una implementacién del concepto de web notebook,
centrado en la analitica de datos interactivo mediante lenguajes y tecnologias como
Shell, Spark, SparkSQL, Hive, R, etc.

B.1. Configuracién de pardmetros

Los trabajos (jobs) de Spark utilizan ejecutores (executors), que son aplicaciones
que ejecutan tareas (task), que se ejecutan en un nodo del cluster. Los trabajos de
Spark se subdividen en tareas que se distribuyen a los ejecutores de acuerdo con el
tipo de operaciones y la estructura subyacente de los datos.

Los ejecutores tienen la capacidad de ejecutar multiples tareas simultaneamente
y usar cualquier cantidad de RAM fisica disponible en un solo nodo. Un ejecutor
dnicamente puede ejecutarse en un solo nodo (generalmente una sola méquina o VM).
La configuracién principal estd determinada por un conjunto de pardmetros:

= spark.executors.instances: define el numero total de ejecutores disponibles para
Spark.

= spark.executors.cores: define cudntas CPUs tiene permitido utilizar cada ejecu-
tor. Esto afecta directamente su capacidad multitarea.

» spark.executors.memory: define cudnta RAM puede usar cada ejecutor.

En el caso de emplear Zepellin los pardmetros se pueden agregar y/o modificar en la
definicién del intérprete Spark, utilizando los mismos nombres definidos anteriormente.
En el caso de usar spark-submit es necesario especificar los pardmetros en la linea de
comando de la ejecucién como se muestra en el ejemplo

spark—submit prueba.py \
—num—executors 7 \
—executor—cores ? \
—executor—memory 7 [...]

Ejemplo B.1: Spark-submit definicién de parametros
Estos parametros estdan relacionados directamente con la capacidad de hardware dispo-

nible para el uso de Spark. En la préctica, se podrian definir valores de los parametros
que no se corresponda con la realidad de recursos que se dispone, aunque obviamente,
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esto producird errores por parte del administrador de recursos (YARN) cuando intente
acceder a recursos (por ejemplo memoria) no existentes.

Existen diferentes combinaciones de valores para estos parametros. Una gran can-
tidad de ejecutores en general es bueno porque se puede hacer mas tareas en paralelo.
A su vez, tener mds memoria disponible también es algo positivo, al igual que tener
mds de un ntcleo (core) por ejecutor, en particular para el caso del nimero de ntcleos,
el nimero méaximo de ntcleos que se puede tener es 5. Por el hecho de que HDF'S tie-
ne problemas para el procesamiento de muchos hilos concurrentes, por lo que, para
lograr un rendimiento de escritura maximo, se recomienda no superar la cantidad de
5 nicleos por ejecutor [54].

El objetivo es encontrar una configuraciéon de parametros que mejor se adapte a los
recursos de hardware disponibles. Y no caer en los extremos (en la jerga se les conoce
como tiny vs fat ejecutores). Ejecutores tiny hace referencia a tener un solo nicleo por
ejecutor, lo que significa tener tantos ejecutores por nodo como nitcleos disponibles.
Los ejecutores fat, hace referencia a usar todos los nicleos en un solo nodo para que
solo haya un ejecutor por nodo del cluster.

Los pasos [55,/56] principales para configurar los pardmetros en un cluster de Spark
dado el niimero de nodos del cluster, el nimero de nicleos por nodo y la cantidad de
RAM por nodo:

1 Reservar un niicleo por nodo para YARN/Hadoop.

2 Usar los nicleos restantes como total de nicleos disponibles en el cluster.
3 Establecer spark.ezxecutor.cores = 5
4

Dividir el total de nicleos disponibles por spark.executor.cores para encontrar
el nimero total de ejecutores en el cluster.

5 Reservar un ejecutor para el administrador de la aplicacién (reducir el nimero de
ejecutores en uno). Usar el valor resultante para establecer spark.ezecutor.instances.

6 Calcular el nimero de ejecutores por nodo dividiendo el niimero de ejecutores
por el nimero de nodos en el cluster (redondeando al entero més cercano).

7 Calcular la memoria por ejecutor dividiendo la RAM total del nodo por los
ejecutores por nodo.

8 Reducir en un 7% la memoria del ejecutor para tener en cuenta el heap overhead
para YARN/Hadoop. Utilizar el nimero resultante como spark. executor.memory.

En el paso 3 se define spark.ezxecutor.cores = 5, que es el numero ideal de niicleos como
ya se menciond anteriormente. Sin embargo, esta definicién podria ocasionar que no
se utilicen ciertos nicleos en cada nodo, dependiendo de la configuracién de hardware
que se tenga. En general, las tinicas soluciones que nunca dejan ningin ntcleo sin usar
son tener ejecutores tiny o ejecutores fat, pero ambas opciones tienen inconvenientes,
como ya se menciond. En la referencia [57] se presenta un algoritmo (ejemplo en
donde el objetivo es encontrar el mejor valor para spark.ezxecutor.cores:

def calc_executor_cores(available_cores):

executor_cores_max = 5
if available_cores >= executor_cores_max:
executor_cores = min(executor_cores.max , available_cores //
else:
executor_cores = max(1l, available_cores // 2)
remainder_cores = available_cores % executor_cores
while remainder_cores > 1 and executor_cores > 2:
executor_cores —= 1
remainder_cores = available_cores % executor_cores
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return executor_cores

Ejemplo B.2: Definicién de spark.executor.cores

La funcién toma el nimero de nicleos disponibles por nodo (después de eliminar el
nucleo que se le asigna a YARN) como entrada y devuelve el valor calculado para
spark.executor.cores. Sus principales pasos son:

= Inicializar executor_cores a un nimero que pueda ajustarse a los nicleos dispo-
nibles.

= Comenzar a reducir ezecutor_cores en una unidad hasta que no haya nicleos no
utilizados o ezecutor_cores = 2.

= Devolver el executor_cores resultante.

De esta manera se tiene las herramientas necesarias para poder estimar los tres parame-
tros necesarios para optimizar el uso de Spark. Por ejemplo, si se tiene como recursos
de hardware, un tnico nodo que cuenta con 25 ntcleos y 77 Gb de memoria RAM
disponibles para usar por parte de la plataforma. Al aplicar los pasos anteriores para
encontrar los pardmetros 6ptimos, tenemos como resultado que:

= spark.ezecutors.instances = 6
= spark.ezecutors.cores = 4
= spark.executors.memory = 11 Gb

No obstante, la configuraciéon de estas variables no garantiza el correcto funcionamien-
to de Spark. Segun las referencias [58L/59] existen problemas al ejecutar aplicaciones
Pyspark, en el log aparecera el error Container killed by YARN for exceeding memory
limits.., por ejemplo.

Cuando se ejecuta Pyspark, existen dos procesos: un proceso JVM “on-heap“ y un
proceso Python “off-heap“. El parametro spark.executors.memory define el tamano
del “heap“ y ambos procesos estdn limitados por la memoria del contenedor. Por lo
tanto, cuanto mas grande sea el “heap“, menos memoria tendra el proceso de Python,
y puede alcanzar el limite del contenedor maés rapido.

En estos casos se recomienda disminuir el tamano de spark. executors.memory. Otra
alternativa es reducir la cantidad de nicleos, para que se ejecuten menos tareas en
paralelo dentro del mismo ejecutor. Si bien esto reduce el paralelismo, aumenté la
cantidad de memoria disponible para cada tarea lo suficiente como para que sea posible
completar el trabajo. De todos modos, en la mayoria de las ocasiones, la configuraciéon
de los parametros depende fuertemente del tipo de aplicacién que se esta ejecutando
y que no existe una unica configuracién para todas las aplicaciones.
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