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Resumen

Las series temporales son una de las formas més extendidas de capturar in-
formacién en la industria. Cualquiera sea el dominio, existen cantidades variables
en el tiempo, cuantificables y medibles que proveen informacién valiosa cuando se
analizan en forma correcta. La prevalencia de las series temporales en el sector
productivo ha generado una creciente demanda de sistemas capaces de resolver di-
versos problemas que las involucran, incluyendo la deteccién de anomalias o valores
atipicos.

El objetivo principal de este proyecto fue investigar y desarrollar algoritmos
para la deteccion de anomalias en series de tiempo esparsas, las cuales se carac-
terizan por presentar una proporcién significativa de valores nulos durante largos
periodos de tiempo.

Se investigaron modelos de clustering, basados en estados, de forecasting y se
desarrollaron modelos a medida basados en redes neuronales bayesianas. Algunos
de los modelos desarrollados se integraron en un entorno de produccién para su
funcionamiento en un ambiente realista.

El proyecto también involucra el desarrollo de una metodologia para la genera-
ciéon de anomalias sintéticas de distintos tipos, necesaria para desarrollar y evaluar
los modelos de deteccién.
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Capitulo 1

Introduccion

Las series temporales son una de las formas mas extendidas de capturar in-
formacion en la industria. Cualquiera sea el dominio, existen cantidades variables
en el tiempo, cuantificables y medibles que proveen informacién valiosa cuando se
analizan en forma correcta. La prevalencia de las series temporales en el sector
productivo ha generado una creciente demanda de sistemas capaces de resolver
diversos problemas que las involucran, incluyendo la detecciéon de anomalias o va-
lores atipicos. Este iltimo campo es de gran interés en el andlisis de este tipo de
series, ya que resulta central para comprender el comportamiento normal de los
flujos de datos y detectar situaciones que se desvian de lo esperado.

El objetivo principal de este proyecto fue investigar y desarrollar algoritmos pa-
ra la deteccion de anomalias en series de tiempo esparsas, las cuales se caracterizan
por presentar una proporcién significativa de valores nulos durante largos periodos
de tiempo. Se implementaron y evaluaron modelos de aprendizaje automatico de
diversos tipos, integrando algunos de ellos en un entorno de produccién, para su
funcionamiento en un ambiente realista. El propdsito es integrar la soluciéon en
una aplicacion que permita la deteccién de anomalias en tiempo real, lo que con-
tribuira a mejorar la eficiencia y robustez de diversos sistemas de monitoreo y
andlisis, frecuentes en una amplia variedad de campos de aplicacién.

1.1. Antecedentes

Este proyecto se enmarca en el trabajo del grupo de Deteccién de Anomalias
del Instituto de Ingenieria Eléctrica (IIE), integrado por docentes de los departa-
mentos de Procesamiento de Senales y de Telecomunicaciones. El grupo comenzé
su trabajo en 2016 a partir de un primer acuerdo con Telefénica Méviles (Movis-
tar) orientado al andlisis y propuesta de algoritmos para deteccién de anomalias,
identificacion de fraudes, ataques o alteraciones en el funcionamiento de los servi-
cios. Este tipo de andlisis se enmarca en el area conocida como Big Data Analytics
y se trata de un tema con importante actividad a nivel académico e interés del
sector productivo.

En los afios siguientes se ha continuado trabajando conjuntamente en subsi-
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guientes etapas que ampliaron y profundizaron los aspectos abordados, valorandose
la conformacién de un equipo de trabajo conjunto entre el equipo universitario y
el equipo de profesionales de Telefénica. Esto ha facilitado la comprensién del pro-
blema por parte del personal académico y la entrega del producto desarrollado a
Telefénica, lograndose una destacada transferencia de conocimiento entre ambos
equipos. A partir de este trabajo conjunto se ha contribuido a la formacién de
recursos humanos en la tematica, con impacto tanto en el ambito académico como
profesional.

En las etapas anteriores se identificaron, implementaron y evaluaron diferentes
algoritmos para la deteccion de anomalias. Se trabajé inicialmente con modelos
SARIMA vy filtrado de Kalman, implementdndose una primera maqueta que se
encuentra funcionando en produccién. Se generaron ademds herramientas para la
validacién por un experto humano de las detecciones, lo cual es importante para
la correcta evaluacion del desempenio de los algoritmos y técnicas desarrolladas.

En el marco de estas actividades se evaluaron nuevas técnicas basadas en Redes
Neuronales y Variational Autoencoders (VAEs) y se incorpor6 el andlisis multiva-
riado usando técnicas basadas en GANs (Generative Adversal Neural Networks).
Se realizaron evaluaciones primarias de desempeno para el escenario de interés.
Estos desarrollos se incluyen en una etapa de trabajo en curso donde se estan
agregando funcionalidades y se estd migrando la implementacién a una platafor-
ma méas moderna.

Desde el punto de vista académico, el grupo ha publicado varios trabajos en
congresos arbitrados [18-24./41] y ha obtenido financiacién para el desarrollo de
proyectos de investigacion en la temdtica tanto del fondo Maria Vinas de la ANII
como de CSIC-I4D.

También se realizé un andlisis primario de algunas técnicas apropiadas para
las series de comportamiento discreto o esparsas que seran objeto de andlisis con
mas profundidad en este proyecto.

1.2. Motivacién

La deteccién de anomalias en series temporales es una tarea importante en
diversos sectores de la industria. En particular, resulta crucial para el monitoreo
de procesos de manufactura, de la infraestructura en centros de datos, en analisis
de datos médicos y financieros, entre otros. Identificar una anomalia puede mejorar
el tiempo de reaccién ante un evento relevante, como una potencial falla en una
linea de produccién o un sistema informéatico, ciberataques o enfermedades. Por lo
tanto, la deteccion temprana es de interés central. Debido a esto, varios algoritmos
de deteccién en series de tiempo han sido desarrollados y evaluados a lo largo de
los anos. También se han publicado varias investigaciones con recopilaciones sobre
el tema, por ejemplo [8.|54].

Las series esparsas son también conocidas como “de demanda intermitente”
en la literatura y son frecuentes en la industria del retail, donde existen varias
investigaciones y recopilaciones [33,134], y de donde proviene la mayor parte de la
nomenclatura usada para describirlas. Sin embargo, la literatura especificamente
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sobre detecciéon de anomalias en este tipo de series es escasa.

Por otro lado, la empresa Telefénica, en el marco del acuerdo de trabajo exis-
tente con el ITE ha demostrado interés en extender los desarrollos ya realizados
por el grupo de Deteccién de Anomalias a series esparsas. En particular, la em-
presa cuenta con series provenientes de transacciones de comercio electrénico que
se pueden caracterizar como esparsas, donde se han identificado comportamientos
anémalos indicativos de falla de sistemas informaéticos o de ciberataques.

1.3.  Objetivos

1.3.1. Objetivos Generales

Este proyecto tiene como objetivo principal relevar, analizar, implementar y
evaluar métodos de deteccién de anomalias que puedan aplicarse especificamente
a series de tiempo esparsas.

El tipo de datos y de anomalias a detectar son los provistos por la empresa
Telefénica. Fue indicado por el cliente que los datos solo contienen valores normales,
es decir, que no debe considerarse la existencia de anomalias en los mismos. Por lo
tanto, un objetivo intermedio es producir de forma sintética los valores anémalos.
Las anomalias generadas deberan ser una representacion de los comportamientos
andémalos que se esperan en estas series, descritos a alto nivel.

Ademsds, se busca integrar uno o mas de estos métodos en una aplicacién
desarrollada por el grupo de trabajo del ITE, donde ya se encuentran en el entorno
de produccién de Telefénica algunos algoritmos de deteccién para otro tipo de
series. La aplicacién se encarga de la comunicacién entre los modelos de deteccion
y una base de datos para series temporales InfluxDB [29], creando un sistema que
permite la detecciéon de anomalias en tiempo real.

1.3.2.  Objetivos Especificos

Consisten en la investigacion, seleccién, implementacion y evaluacién de mo-
delos de aprendizaje automatico:

1. Realizar una exhaustiva investigacién de la literatura y los métodos disponi-
bles para abordar el problema de detecciéon de anomalias en series esparsas.

2. Definir de manera clara y precisa el problema, los tipos de datos y de ano-
malias a detectar.

3. Generar anomalias sintéticas basado en descripciones de alto nivel provistas.

4. Implementar al menos tres modelos de detecciéon. Evaluar y comparar su
desempeno.

5. Poner al menos uno de los modelos implementados en el entorno de produc-
cién de Telefénica.
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1.3.3. Alcance

En primer lugar, se define el problema de deteccién de anomalias en series
esparsas, proporcionando una descripcion de los distintos tipos de anomalias que
se consideran en este trabajo. Posteriormente, se lleva a cabo una revisién de los
métodos disponibles para la detecciéon de estas anomalias.

Entre los distintos tipos de modelos que se consideran para abordar este pro-
blema, se encuentran los modelos de prondstico basados en aprendizaje profundo,
modelos de estados, técnicas de clustering y modelos de factorizaciéon. También
se consideran otras variantes de estos o incluso otros tipos de modelos. Se selec-
cionaron algunas de las técnicas investigadas para evaluar su funcionamiento y
desempeno.

Se utilizaron los datos facilitados por Telefénica y la evaluacién se realizé con
anomalias simuladas.

Finalmente se integré alguno de los algoritmos en un entorno de produccién y
se evalia la factibilidad de su funcionamiento para deteccién en tiempo real.
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Marco Tedrico

2.1. Definicién y Tipos de Anomalias

Se define una anomalia en un conjunto de datos como un patrén u observacién
que presenta un comportamiento fuera de lo esperado. La deteccién de anomalias
se enfoca en identificar muestras, eventos o subconjuntos de datos que presentan
este tipo de comportamientos. El propdsito de la deteccién es exclusivamente la
identificacion en el tiempo y no buscar explicaciones para dichos sucesos.

Es importante conocer la naturaleza de la anomalia a la hora de seleccionar la
técnica a utilizar para la deteccion, ya que cada tipo de anomalia puede requerir
enfoques y métodos diferentes. La clasificacién de los tipos de anomalias es funda-
mental para comprender su diversidad, y poder abordarlas de manera efectiva. Es
usual clasificar las anomalias en tres diferentes tipos [§]:

1. Anomalias puntuales: Una anomalia puntual es el tipo més simple que se
puede definir y consiste en una tnica instancia o muestra andmala en la serie
de datos. En este caso el comportamiento anormal se refleja en una unica
muestra, es decir, no se considera que un conjunto consecutivo de anomalias
puntuales compongan una anomalia colectiva.

2. Anomalia contextual: Cuando lo identificado como anormal lo es solo en
un determinado contexto se le denomina anomalia contextual o condicional.
El contexto quedara definido por el problema particular y por el conjunto
de datos con el que se trabaje, y es usual definirlo como una ventana de
tiempo en el pasado inmediatamente anterior a la observacién que se quiere
clasificar.

3. Anomalias colectivas. Una anomalia colectiva se da cuando un conjunto con-
tiguo de observaciones es anémalo con respecto a todo el conjunto de datos.
En este caso el comportamiento anormal se extiende en el tiempo mas alla de
una muestra. Se considera todo el rango de tiempo como una tinica anomalia.

En la figura[2.1] se presentan ejemplos de tres tipos de anomalias. Notar que en
la clasificacion anterior las clases no son mutuamente excluyentes. Por ejemplo, en
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Anomalia puntual Anomalia contextual Anomalia colectiva

(a) (b) (c)

Figura 2.1: Tipos de anomalias.

la figura se puede observar que la anomalia identificada es tanto contextual
como puntual, ya que se desvia significativamente del contexto en el que se presenta
(el valor superior de la onda cuadrada periddica) y a su vez es una observacién
individual anormal tnica.

No debe confundirse la deteccién de anomalias con el problema de novelty de-
tection en donde el objetivo es encontrar patrones emergentes o poco frecuentes en
los datos que pueden ser inicialmente confundidos con comportamientos anéma-
los pero que son conceptualmente normales (ver [47] para una descripcién general
sobre este tema).

2.2. Propiedades de series temporales

En esta seccién se describen algunas de las propiedades que caracterizan a las
series de tiempo. No pretende ser una lista exhaustiva, pues se entiende que las
propiedades descritas son suficientes para caracterizar las series que se usaron en
la etapa de andlisis. Para més detalles sobre analisis, modelado y propiedades de
series temporales en general se puede consultar, por ejemplo [11].

2.2.1. Esparsidad

El concepto de esparsidad se encuentra cominmente en el contexto del andlisis
numérico y se refiere generalmente a vectores y matrices cuyos componentes tienen
una proporcién muy alta de valores nulos. En el contexto de series temporales,
puede definirse segun la proporciéon de valores nulos en el total de muestras en
un intervalo de tiempo dado. En este sentido, se puede clasificar a una serie como
esparsa si su esparsidad supera cierto umbral. Una comparacion entre una serie
esparsa y no esparsa puede observarse en la figura

En ocasiones, las series pueden no resultar esparsas al aplicar directamente la
anterior definicién pero se pueden transformar llevandolas a representaciones de
este tipo. Por ejemplo, es usual encontrar series con valor medio aproximadamente
constante, pudiendo ser la serie formada por los datos que se aparten de dicho
valor medio, una serie esparsa.

Por otro lado, si los datos son ruidosos (por ejemplo, si provienen de algiun
tipo de sensor eléctrico), précticamente no existiran valores nulos. Si el Signal
to Noise Ratio (SNR) es lo suficientemente alto, las muestras que solo contienen
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ruido pueden truncarse a cero mediante una umbralizacién, permitiendo aplicar la
definicién de esparsidad a la serie resultante.

Un problema de la definicién anterior es que necesita una cantidad fija de
muestras y una serie de tiempo, por definicién, no tiene largo fijo e incluso podria
considerarse infinita. Es por esto que, en general, el concepto de esparsidad no
es usado con frecuencia en la literatura cuando se refiere a series de tiempo y se
recurre a otras caracterizaciones més apropiadas, que se describen en la seccién
siguiente.

2.2.2. Caracterizacion de series esparsas

Debido a la naturaleza particular de las series esparsas, se han desarrollado
métodos para clasificarlas y simplificar la eleccién de modelos de prondstico [33]. Si
bien el problema de pronosticar no es equivalente al de deteccién de anomalias, las
estadisticas utilizadas para caracterizar las series son generales y pueden aportar
informacién relevante acerca de los datos disponibles.

Syntetos y Boylan proponen un esquema de clasificacién basado en el intervalo
interdemanda medio (ADI por sus siglas en inglés) [57):

N

_ Zi:l ti
ADI = == (2.1)

donde t; es el tiempo entre dos muestras no nulas consecutivas. E1 ADI representa
una medida de intermitencia. También se define el coeficiente de variacién CV':

SN (ei—e)?
cv=Y_N (2.2)

€

Y€

i=1 €i

€ = 23

N (23

con ¢; siendo los valores no nulos de la serie y € su promedio. Puesto de otra

manera, se trata de la desviacién estdandar dividido la media de los datos no nulos.
Basado en estos dos pardmetros se definen en [57] cuatro categorias, donde los

umbrales se establecieron en forma empirica segin los desempenos de diferentes

métodos de prondstico, propuestos en |10},57]:

= Suaves: ADI < 1,32y CV? < 0,49. La serie presenta valores regulares tanto
en magnitud como en frecuencia.

= Errdtica: ADI < 1,32 y CV? > 0,49. Hay regularidad en frecuencia pero
no en magnitud.

» Intermitente: ADI > 1,32 y CV? < 0,49. La actividad es intermitente con
poca variabilidad en magnitud.

» Desigual (lumpy): ADI > 1,32y CV? > 0,49. Actividad intermitente y con
mucha variabilidad en magnitud.
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Serie de tiempo esparsa Serie de tiempo no esparsa

Valor
|
o
o
T
~—
~—
<
Valor

~1.0-

~1.5-

.
0 20 40 60 80 100
Tiempo Tiempo

(a) (b)

Figura 2.2: Ejemplo de serie de tiempo esparsas y no esparsa m

Serie de tiempo estacionaria Serie de tiempo no estacionaria

|

i
0 20 40 60 80 100
Tiempo Tiempo

(a) (b)
Figura 2.3: Ejemplo de serie de tiempo estacionaria y no estacionaria m

Valor
Valor

2.2.3. Estacionariedad

La estacionariedad es una propiedad fundamental en los procesos estocésti-
cos [9] (muchas veces asociados a series de tiempo) en la que se basan muchos
de los modelos que buscan aprender el comportamiento de series temporales. De
manera informal, la estacionariedad se puede definir como la propiedad de que la
estadistica de una instancia puntual de la serie es independiente del tiempo. En
forma gréfica, las series estacionarias suelen oscilar en torno a un valor medio con
varianza constante.

Es importante destacar que en muchas ocasiones las series de tiempo reales
no son estacionarias, lo que puede dificultar su analisis y modelado. No obstante,
es posible realizar ciertas transformaciones para volverla estacionaria, como por
ejemplo la diferenciaciéon. Esta técnica consiste en tomar la diferencia entre una
observacién y su observacién anterior, lo que puede reducir o eliminar las tenden-
cias y patrones de variabilidad no estacionarios en la serie. En la figura [2.3] puede
visualizarse la propiedad de estacionariedad en una serie de tiempo.



2.3. Métricas
Serie de tiempo periodica Serie de tiempo no periodica

| : "w

0 20 40 60 80 100 0 20 40 60 80 100
Tiempo Tiempo

(a) (b)

Figura 2.4: Ejemplo de serie de tiempo periédica y no periddica

0.5~

0.0 - mm” H "||‘
_0.5- W”N

-1.0 -

Valor
Valor

2.2.4. Periodicidad

La periodicidad es una propiedad de las series temporales que se refiere a la
repeticién de patrones en intervalos de tiempo regulares. Cuando se cuenta con un
indice temporal sobre la serie, ya sea dias, horas, minutos, segundos o cualquier
otra unidad, es posible aprovechar esta informacién para analizar y comprender su
comportamiento con mayor facilidad aprovechando la repeticién de patrones en el
tiempo.

La periodicidad puede tener diferentes frecuencias, lo que significa que los
patrones pueden repetirse en diferentes intervalos de tiempo. Por ejemplo, una
serie de ventas puede ser peridédica con una frecuencia diaria, semanal, mensual
o anual, dependiendo del tipo de negocio y del comportamiento de los clientes.
Un claro ejemplo de una serie periddica en comparacion a una no periédica puede
observarse en la figura .

2.3. Métricas

Si bien las métricas comunmente usadas en problemas de clasificacién, como
precision, recall y F1, son ttiles en el caso de anomalias puntuales, son incapaces de
cuantificar conceptos importantes propios de las anomalias colectivas o de rango.
Dichas métricas, en su forma clésica son definidas de la siguiente manera:

TP
Recall = ———— 2.4
“CCTTP + FP (24)
. TP
Precision = m (25)

Precision - Recall

F1=2 (2.6)

" Precision + Recall
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[Superposicién parcial]

delantera
Superposicion |£|

Prediccion

Superposicion
parcial trasera

Real

A
>

Tiempo

Figura 2.5: Ejemplos de superposicién parcial en anomalias de rango.

donde TP, FP y FN son verdaderos positivos, falsos positivos y falsos negativos
de las detecciones realizadas, respectivamente. En [58] se propone una extensién
de estas métricas con modificaciones para obtener evaluaciones mas efectivas y
adaptables cuando el problema involucra anomalias colectivas. En este tipo de
anomalias resulta de interés cuantificar conceptos como la cardinalidad y posicién
relativa de superposiciones parciales. Se ilustran en la figura [2.5] algunos ejemplos
de superposicién parcial de anomalias de rango.
Se consideran los siguientes factores a la hora de calcular estas métricas:

= FEristencia: La anomalia debe ser encontrada, en el sentido de que al menos
un punto del rango real debe ser clasificado como tal por el clasificador.

= Tamano: La cantidad de puntos de solapamiento entre la anomalia real y la
detectada.

» Posicion: La posicion relativa entre el rango real y la deteccion.

v Cardinalidad: La cantidad de rangos no continuos detectados que intersectan
el rango de una anomalia real.

Matematicamente, las féormulas de precision y recall extendidas se expresan
segtn el conjunto de anomalfas de rango reales R = {Ry,...,Rn,} con R; un
conjunto de indices de tiempo consecutivos y P = {Py,..., Py,} el conjunto de
rangos de anomalias detectadas. Se definen ademds las funciones auxiliares w(-)
funcion de tamano de superposicion, y(-) funcion de cardinalidad de superposicion
y 0(+) funcidn de sesgo posicional, que deben cumplir las restricciones: 0 < vy < 1,
0 <w<1yd>1. Las formulas de calculo de precision y recall extendidas son
las siguientes:

Zfﬁl Recallp(R;, P)
N,

Recallp(R, P) = (2.7)

Recallp(R;, P) =a x ExistenceReward(R;, P)
+ (1 — a) x OverlapReward(R;, P)

10
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OverlapReward(R;, P) =CardinalityFactor(R;, P)
NP

2.9
x> w(R, Ri N P}, ) (2:9)
j=1
N, ..
Ne p P,
Precisionp(R, P) = 2iz1 rec;\jzonT(R, ) (2.10)
Precisionp (R, P;) =CardinalityFactor(R, P;)
N,
“ 2.11
x> w(P;, P;N Ry, 0) (211)
j=1
con
1, si SN RN Py > 1
EzxistenceReward(R;, P) = =t = (2.12)
0, en otro caso
1, si R; se int t lo P, e P
C’ardinalityFactor(Ri, P) _ , SL se 1ntersecta con un solo S
~v(R;, P), en otro caso
(2.13)

El parametro « controla el peso relativo que se le da a la existencia de la ano-
malia dentro del conjunto de predicciones. Los conceptos de tamaifio, posicion y
cardinalidad se encuentran encapsulados dentro del término OverlapReward. No-
tar que a no es necesario al calcular precision ya que esta métrica intrinsecamente
debe cuantificar la calidad de las predicciones y no su existencia.

Se definen cuatro tipos generales de estas métricas segin como se definan las
funciones auxiliares w, 0 y v (o lo que es lo mismo, el término OverlapReward):

= Sesgo plano: Todas las muestras del intervalo tienen el mismo peso

= Sesgo frontal: Se le da méas importancia a las predicciones en el inicio del
intervalo.

= Sesgo trasero: Se le da més importancia a las predicciones en el final del
intervalo.

= Sesgo medio: Se le da mas importancia a las predicciones en el centro del
intervalo.

Para més detalles se refiere a la publicacién [58].

11
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Capitulo 3
Modelos

En este capitulo se describen los modelos investigados y su uso para detec-
ciéon de anomalias en diferentes tipos de series temporales, incluyendo las series
de tiempo esparsas. Se provee un panorama general de la arquitectura y funcio-
namiento de cada modelo, y se detallan las modificaciones requeridas para su uso
como detectores de anomalias.

3.1. Modelos de Markov

Los modelos de Markov [48] son una familia de modelos basados en el concepto
de estado que se utilizan usualmente para modelar sistemas de comportamiento
pseudoaleatorio. La hipdtesis es que el comportamiento futuro de los estados del
sistema depende tinicamente del estado actual. Mds formalmente, dada la secuencia
de estados 0, 01,05, ...,0; observados desde el tiempo inicial hasta el presente, se
asume que:

P01 = q|60,01,--- ,0;) = P(0i11 = q|0s) (3.1)

donde ¢ representa un estado particular del sistema y P(-) es una funcién de
probabilidad.

3.1.1. Cadenas de Markov

Dentro de la familia de los modelos de Markov, el mas simple es la cadena
de Markov. Este modelo estd especificado por tres parametros: el primero es un
conjunto @ = {q1,q2,...,qn} de los N estados posibles del sistema. El segundo es
una matriz A asociada al conjunto () de dimensiones N x N con las probabilida-
des de transicion entre estados, es decir, a;; es la probabilidad de transicién del
estado ¢; hacia ¢;. Finalmente, el vector II, = (71, 72,...,m,) cuyos elementos m;
representan la probabilidad de que el estado inicial del sistema sea ¢;. Se asume
que se tiene acceso al estado del sistema en un tiempo dado y que el sistema es
auténomo, es decir, no tiene estimulos externos.



Capitulo 3. Modelos

Una representaciéon esquematica de una cadena de Markov con tres estados
g = HOT, ¢t = COLD y qg = WARM se muestra en la figura Aqui, las
probabilidades a;; se indican junto a las flechas que marcan las transiciones entre
estados.

Figura 3.1: Ejemplo de Cadena de Markov (imagen extraida de [32]).

3.1.2. Modelos ocultos de Markov

Abreviados como HMM (por su nombre en inglés: Hidden Markov Model) los
modelos ocultos de Markov son muy similares a las cadenas de Markov, con la
diferencia de que en estos los estados se consideran ocultos o ruidosos, por lo que
solo se puede acceder a los mismos a partir de observaciones ruidosas. Los HMM
ya han sido estudiados y aplicados a deteccién de anomalias en series de tiempo
con buenos resultados [26].

Son necesarias variables y parametros adicionales a los de las cadenas de Mar-
kov para representar un HMM. Considerando el caso de un HMM en tiempo dis-
creto y con un conjunto discreto de estados, si se tiene el conjunto de observaciones
O = (09,01, ...,0;) hasta el tiempo t; y, para el caso de observaciones continuas,
se tiene un conjunto de distribuciones B = {bg, b1, ....,b,} donde los elementos b;
son la distribucién supuesta para las observaciones ruidosas del estado ¢;; puede
obtenerse la verosimilitud de una observacién o; en el estado ¢; calculando b;(o;).
El tipo de distribucién que tendra el conjunto B es un hiperpardmetro del modelo,
pero tipicamente se utilizan distribuciones Gaussianas.

Matematicamente, un HMM como el que se describié anteriormente puede
expresarse por un sistema de dos ecuaciones, una que describe la evolucién del
estado y otra que explica las observaciones:

Y; ~ pi(ye|©y)
O ~ pi(O¢6¢-1)

donde p;(.) denota una distribucién, Y; y ©; las variables aleatorias de las obser-
vaciones y el estado en el tiempo t.

Un ejemplo de un HMM puede verse en la figura donde los estados ¢; son
qgo = HOT y g1 = COLD. También puede observarse el vector Il de probabilidades
iniciales y las distribuciones discretas de probabilidad B y Bs que forman el vector
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3.1. Modelos de Markov

B de observaciones. Las probabilidades a;; se indican junto a las flechas que marcan
las transiciones entre estados. Para una introduccién més detallada de lo que es
un Hidden Markoov Model puede consultarse [49].

B, B,

P(1]| COLD) 5 P(1 |HOT) 2
Pz|coLD)| = | 4 PZ|HOT) | = |4
PF(3| COLD) A P(3 | HOT) A

Figura 3.2: Ejemplo de modelo de Markov Oculto ( imagen extraida de [32]).

Problemas fundamentales

Existen tres posibles problemas que pueden ser resueltos con HMM:

1. Problema 1: Verosimilitud. Dado un HMM caracterizado por sus parametros
A = (A, B) y una secuencia de observaciones O, determinar la verosimili-
tud de dicha secuencia dados los parametros del modelo, es decir, calcular
P(O|N).

2. Problema 2: Decodificacién. Similar al problema anterior, para la decodifica-
cién se cuenta con un HMM que tiene sus pardmetros A = (A, B) aprendidos
y una secuencia de observaciones O. El interés en este caso es determinar
la secuencia de estados ocultos () mas probable dadas las observaciones O.
Esto sera de utilidad cuando se quiera hacer inferencia sobre un conjunto de
datos.

3. Problema 3: Aprendizaje. El dltimo problema consiste en aprender los parame-
tros A = (A, B) dada una secuencia de observaciones O y un conjunto de
estados ) asumidos que mejor se ajusten a la secuencia de observaciones.

Entrenamiento

Con el fin de solucionar el problema de aprendizaje se utiliza el algoritmo de
Baum-Welch [5], que es un caso especial del algoritmo de maxima expectativa tam-
bién conocido como EM (Ezpectation Mazimization, en inglés) [12]. Este algoritmo
permitird calcular tanto A como B de forma iterativa.

El algoritmo EM consta de dos pasos llamados estimation-step y maximization-
step, los cuales se iteran hasta un nivel deseado de convergencia. El estimation-
step consiste en estimar variables latentes y el maximization-step en optimizar los
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parametros del modelo usando las variables estimadas en el estimation-step de
modo que sean mas verosimiles respecto a los datos observados.

Sea la variable de estado ();, variable aleatoria discreta con N posibles valores
en la que se asume P(Q¢|Q¢—1,...,Q1) = P(Q:|Q:—1) independiente del tiempo ¢,
se define la matriz de transicién de estados como:

A ={ai;} = P(Q: = j|Qt—1 = 1)

N
Zaijzl ’iIl,...,N
J=1

Por otro lado se considera que la distribucién inicial de estados esté dada por
el vector II, = {m1,...,7n} donde 7; representa la probabilidad de que el estado
inicial sea el 1.

Particularmente, para este proyecto se utilizan emisiones Gaussianas, es decir,
se asume una distribucién Gaussiana para las observaciones de los estados, por
lo tanto se definen el conjunto de distribuciones B y el de observaciones Y de la
siguiente forma:

B:{bl,...,b]\/} bi:/\/'(,ui,ai) i:i,...,N

Y:{ylv"'7yT}

Sean M = {u1,...,un}ty X ={o1,...,0n} los pardmetros de las distribucio-
nes de las observaciones, se puede definir el conjunto de parametros del modelo
como O = (A, B,II, M, %).

El primer paso del algoritmo es estimar «;(t) y 3;(t) que definen las siguientes
probabilidades:

al(t):P(le:yla>Y%:yt7Qt:Z‘®)
Bi(t) = P(Yi41 = Yg1,-- -, YT = yr|Q: = 1,0)

Es decir, a es la probabilidad de que se de la secuencia observada Y =
{y1,...,Y:} dado el pardmetro € y que el estado actual es i, por otro lado
es la probabilidad de observar la secuencia Y = {y;41,..., Y7} dado el pardmetro
0 y que el estado anterior es i. Notar que tanto o como [ pueden obtenerse de
forma iterativa:

{ai(l) = m;bi(y1)
ai(t 4+ 1) = bi(yev1) Z;‘Vﬂ aj(t)ag;

BGi(T) =1
Bi(t) = 3200 Bi(t + D)aijbi (Y1)
Teniendo « y [ calculados para todos los estados, se procede a aplicar el

teorema de Bayes para calcular las siguientes variables de utilidad:
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vi(t) = P(Q; = i|Y, ©) = P@QnY|©)  P@QuY1=w,...,YT =yr|O)

P(Y|o) P(Y|©)
_PQu,Yi=y1,..., Y = ]©).P(Yiy1 = ysi1,..., YT = y7|Qr = 4,0)
- P(Y0) =
Oéi(t),@i(t) 3.9
PR

Gj(t) = P(Qt =1,Qi1 = J|Y,0) = P(Q; = l}fg;_‘le): J,Y|0)

_ P(Q=14,Y(0).P(Xi1 = j|1Xi = ). P(Y|Qu1 = 5, 0)-P(Yer1 = 41410)
P(Y|©)

_ ai(t)aiib;(t + )b (yr41)
SN 0 (1)8;(t)

(3.3)

Finalmente teniendo las variables «, 3, vy ¢ para todos los estados se procede a
realizar el maximization-step calculando los siguientes estimadores para la préoxima
iteracion:

7t = vi(1)
@ — PO I0]
U ()
s iz i®Bi)ye
M T ()
2 _ Sy @i(t)Bi(t) (ye—mi)*

(7 ST an()Bi(0)

~

HMM para deteccién de anomalias

El proceso de deteccién y los criterios de clasificacion de datos andmalos se
detallan a continuacion.

En primer lugar, se entrena un modelo HMM con emisiones Gaussianas utili-
zando los datos de la serie como observaciones.

Para inferencia, se proporciona al modelo una secuencia de 1" datos. A conti-
nuacién, se procedera a calcular la secuencia de estados més probable dadas las
observaciones utilizando el algoritmo de Viterbi [17]. Una vez obtenida la distri-
bucién de las observaciones del estado estimado para el dato recibido, se compara
el valor observado con dicha distribucién. En el caso especifico de la distribucién
Gaussiana, se considerara que el dato es una anomalia si su valor se encuentra
a una distancia mayor a tres desviaciones estandar de la media, lo que significa
que el mismo se encuentra fuera del 99.7% de los valores esperados para dicha
observacién.
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3.2. LSTM Bayesiana

Las redes LSTM han demostrado ser capaces de captar de forma satisfactoria
el comportamiento de datos secuenciales [28,53], gracias a sus mecanismos de
aprendizaje a corto y largo plazo. Este tipo de redes son capaces de procesar y
analizar secuencias de datos de longitud variable, lo que resulta en un modelo con
gran flexibilidad y adaptabilidad a diferentes tipos de datos.

Las redes LSTM ya han sido estudiadas para el problema de detecciéon de ano-
malfas con buenos resultados en [40,(61]. Sin embargo, con base en pruebas preli-
minares se encontré que los resultados mejoraban utilizando capas bayesianas en
lugar de capas normales. En el enfoque bayesiano los pardametros desconocidos o la-
tentes se tratan como variables aleatorias y la red aprende una distribucién de estos
parametros condicionada a lo que podemos observar en los datos de entrenamiento.
Para una estudio completo de las redes bayesianas se puede consultar [25,31].

El uso de una red bayesiana implica que el modelo adquiere un enfoque proba-
bilistico, lo que le permite establecer intervalos de confianza para sus predicciones,
de forma similar a los modelos para forecasting.

3.2.1. Modelo

A continuacién, se detalla cada uno de los componentes que conforman la
arquitectura del modelo. Posteriormente, se presentara un diagrama completo del
mismo con el objetivo de proporcionar una visién maés clara y completa.

Celda LSTM
o —{—@ O e
Cenh)
Fg;‘il:t Igstl: Candidate Output
E I merI]ory T gate
i I o R e e
Hidds:-ftate j J Ht
N ~
Input Xt

Figura 3.3: Arquitectura de celda LSTM (figura extraida de [55]).

Una celda LSTM [53] es el componente principal de las redes LSTM. En cada
paso recurrente de la red, la celda se encargara de generar la salida correspon-
diente, utilizando tanto la entrada como su propio estado interno conocido como
memoria a largo plazo. Este estado es generado por la celda LSTM anterior en la
secuencia temporal, o en su defecto, por una inicializacién predeterminada. Esta
memoria a largo plazo es lo que diferencia a las redes LSTM de las clédsicas redes
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3.2. LSTM Bayesiana

recurrentes ya que permite la retencién de informacién relevante, evitando asi el
problema del desvanecimiento de gradientes.

Una vez determinada la cantidad de informaciéon que debe ser olvidada, el
siguiente paso consiste en determinar cudnta nueva informacion se agregara al
estado de la celda. Para ello, se utiliza un bloque llamado puerta de entrada o
mput gate, que determina qué porcentaje del nuevo estado estimado debe agregarse
al estado anterior. La puerta de entrada utiliza una funcién sigmoide para calcular
el porcentaje de informacion que debe ser agregado, y luego, una capa con una
funcién de activacién de tangente hiperbdlica crea un nuevo vector de estado. Este
vector es multiplicado por la salida de la puerta de entrada y luego sumado al
estado anterior, generando asi el estado actualizado de la celda.

La ultima etapa del proceso es puerta de salida u output gate. Esta puerta
consiste en una capa sigmoide que utiliza inicamente los datos de entrada para
determinar cuanto del estado actual de la celda debe utilizarse para generar la
salida de la misma. El resultado de la puerta de salida es multiplicado por el
estado actual de la celda pasado por una capa tangente hiperbdlica para obtener
la salida final de la celda LSTM. De esta forma, la puerta de salida controla la
cantidad de informacién que se comparte con la siguiente celda en la secuencia.

Una visualizacién de una celda LSTM puede verse en la figura (3.3

Redes Bayesianas

Una red bayesiana posee la particularidad de considerar los parametros en-
trenables y datos de entrada como no deterministas [25]. A diferencia de una red
convencional donde en el entrenamiento se optimizan los pesos del modelo de for-
ma de obtener un valor que minimiza una determinada funcién de costo, en una
red bayesiana los pesos son considerados distribuciones y se optimizan de forma
que sus parametros expliquen de la mejor forma los datos de entrenamiento. El
utilizar un enfoque basado en redes bayesianas tiene dos grandes ventajas: primero,
permite que el modelo sea méas robusto ya que al aprender una distribucién para
los pesos se estd de alguna manera regularizando. Por otro lado, permite abordar
el problema desde un punto de vista probabilistico, lo cual facilita el método de
deteccién de anomalias.

Arquitectura

La arquitectura propuesta para el modelo es una red LSTM de una capa con
un largo de secuencia fijo (que seréd considerado un hiperparametro) cuya salida se
une a una capa densa que ird reduciendo su tamano hasta llegar a una salida con
el valor de la prediccién del modelo (ver figura . Tanto la LSTM como la capa
densa seran bayesianas.

3.2.2. LSTM para deteccion de anomalias

En lo que respecta a la detecciéon de anomalias, el proceso se lleva a cabo de
la siguiente manera: con el modelo ya entrenado se recibe una secuencia de datos
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O Capa densa bayesiana Yn

OCapa recurrente bayesiana

1 1 1 1
f f f f
X4 Xz X3 Xp

Figura 3.4: Arquitectura del modelo completo.

cuya longitud coincida con la establecida para el bloque LSTM. A continuacion,
se obtiene una muestra aleatoria de la salida de la red, la cual permite calcular un
intervalo de confianza para la prediccion. Se compara el dato real con el intervalo
de confianza calculado y en el caso de que el dato a clasificar no se encuentre
dentro, se considerard que se trata de una anomalia.

3.3. Modelos de pronodstico probabilistico

Si bien los modelos de prondstico (forecasting) no se disenan especificamente
para tratar el problema de detecciéon de anomalias se han usado anteriormente con
este fin en series de tiempo [34},40,43.56], obtenéendo buenos resultados.

El problema del forecasting en el contexto de la deteccién de anomalias de este
proyecto es del tipo no supervisado, donde se intenta predecir una distribucién
de probabilidad para los valores de muestras futuras basado en informacién de
muestras pasadas y posiblemente otros metadatos. El procedimiento de deteccién
usual consiste en comparar los valores reales observados con alguna estadistica de
las distribuciones pronosticadas, tipicamente un cuantil. El umbral de clasificacién
asi como la estadistica utilizada deben considerarse como hiperpardmetros y de-
penden del problema particular, del modelo utilizado, de las caracteristicas de los
datos disponibles y del tipo de anomalias a detectar.

Hay disponibles gran variedad de implementaciones este tipo de modelos que
estan, en general, bien documentadas y testeadas. Las ventajas de usar estos méto-
dos es que con el esquema de entrenamiento no supervisado no se necesitan datos
etiquetados y ademas permiten el uso de otro tipo de variables que potencialmente
pueden mejorar el desempeno, como metadatos estaticos y variables no estaticas
pero conocidas a futuro. Por otro lado, se puede ajustar la regla de deteccién para
adaptarla a distintos tipos de datos y anomalias lo cual otorga otro grado de fle-
xibilidad al diseno. Se investigaron dos modelos de este tipo que se describen en
las secciones siguientes.
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3.3.1. DeepAR

DeepAR [16] es un modelo supervisado para prediccién probabilistica de se-
ries temporales basado en una red neuronal profunda, autorregresiva y recurrente
(RNN). Admite varios modelos de ruido, permitiendo elegir el méas apropiado segin
las caracteristicas estadisticas de los datos.

Modelo

Dadas n series univariadas objetivo denotadas por z;;, se quiere modelar la
distribucién condicional

P(zit,.7|Zi1:t,—1,Xi1:T)s (3.4)

donde zi ¢ .7 = [Zitys Zito+1,---52i,T] ¥ to €s €l primer punto donde se asume que
el valor de la serie es desconocido. x; 1.7 son covariantes (variables continuas e
independientes que pueden tener poder predictivo de la variable dependiente) que
se asumen conocidas tanto en el pasado como en el futuro.

Se asume también que la distribucién de salida del modelo es

Qo(Zit,1|2i1:t,—1,Xi1:7),
y consiste en el producto de funciones de verosimilitud

T
Qo(Zit,1|2i1:4,—1,Xi1:T) = H Qo (zit,7|%i1:t,—1, Xi,1:7)
t=to
T
= H E(Zi,to:TW(h’i:t’ @))

t=to

parametrizadas por h; ¢, que es la salida de una red multicapa con celdas del tipo
LSTM que a su vez depende del parametro ©. La verosimilitud £(z;s,.7|0(h; ¢, ©))
es una distribucién fija y sus pardmetros estan dados por 6(h;+, ©), funcién de la
salida de la red.

La funcién de verosimilitud define el modelo de ruido utilizado. Los méas comu-
nes son los modelos gaussianos para datos reales y binomiales negativos para datos
enteros positivos. Es posible usar otras funciones de verosimilitud, siempre que se
puedan obtener muestras a partir de la distribucion de forma eficiente y se pueda
evaluar el logaritmo de la funcién y su gradiente con respecto a los parametros.

Para ruido gaussiano, la funciéon de verosimilitud es

(z—u)?

e (202 (3.5)

gG(Z“L’O-) = 902

Los parametros de la distribucion del siguiente punto ¢ en la serie temporal 1,
se predicen a partir de la salida de la red neuronal h; ;. La media es simplemente
una funcién afin de esta, y la desviacién estdndar es una funcién afin compuesta
con la funcién softplus, la cual es una versién suavizada de la funcién de activacién
ReLU. En efecto,

21



Capitulo 3. Modelos

p(hig) = wihi; + b, (3.6)
o(h;z) = log(1 + expwi his + by) (3.7)

Para modelar datos enteros positivos se utiliza la distribucién binomial nega-
tiva. Esta es paramétrica en la media p € R y el pardmetro de forma o € RT,

I'(z+1/a) Ly ap
(gN = o : 3.8
pu(hyg) = log(1 + e hirth) (3.9)
a(hyy) = log(1 + eWahirthay, (3.10)

El pardmetro « relaciona la varianza de la variable con su media, segtin la ecuacién
var(z) = p + pa.

Entrenamiento

A diferencia de los métodos tradicionales en los que el entrenamiento consiste
en encontrar los parametros que minimizan una funcién de costo, aqui se maximiza
el logaritmo de la funcién de verosimilitud respecto de los pesos de la RNN y de
los pesos de las funciones de estimacién de parametros. Matematicamente:

N T
L= logt(zl0(his)) (3.11)

i=1 t=t,
La ecuacion [3.11| puede optimizarse directamente utilizando alguna variante de
descenso por gradiente.

3.3.2. Temporal Fusion Transformer

Similar a DeepAR, el Temporal Fusion Transformer (TFT) |39] es un modelo
de prediccion probabilistica multi-horizonte para series temporales multi-variadas,
con la particularidad de que la prediccién se basa en cuantiles. Posee una arqui-
tectura moderna del tipo transformer, y reporta mejores métricas que DeepAR en
varios conjuntos de datos de referencia.

Modelo

La ecuacién que modela la salida del TFT es

9i(a,t,7) = fo(Ts Yist—kets Zit—kets Tit—ket 5 Si), (3.12)
donde ¢ es el cuantil que se quiere predecir, ¢t es tiempo y 7 es la cantidad de
muestras posteriores a t de la prediccién. 9;(q,t,7) es, entonces, el valor predicho
del g-ésimo cuantil en el tiempo t 4+ 7. Al igual que en DeepAR, las muestras
de entrada dependientes del tiempo se dividen en dos tipos: z;; son los valores
conocidos hasta el tiempo ¢, y x; ; son los valores conocidos de antemano, tanto en
el pasado como en el futuro, y s; representa las variables estaticas de la serie i.
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3.3. Modelos de prondstico probabilistico

Arquitectura

La arquitectura simplificada del TFT se muestra en la figura Los compo-
nentes fundamentales son los siguientes:

= Mecanismos de compuerta que descartan componentes no usados de la ar-
quitectura y proveen complejidad a la red.

= Redes de seleccion de variables que seleccionan las variables de entrada re-
levantes en cada paso temporal.

= Codificadores de covariantes estdticas integran las entradas estaticas a la red
que condicionan la dinamica del sistema.

= Procesamiento temporal para aprender los patrones a corto y largo plazo a
partir de las observaciones y de las variables dindmicas conocidas a futuro.

» Intervalos de prediccion basados en prondstico probabilistico.

En forma resumida, los procesos llevados a cabo con los datos en la arquitec-
tura del TFT son los siguientes: En primer lugar, se preprocesan los datos para
mantener Unicamente las features que sean relevantes para el aprendizaje. Esto se
logra utilizando los bloques Variable Selection que se aplican tanto a los variables
dindmicas, como a las estaticas. Los datos ingresados a la arquitectura consisten
en una serie temporal, con k muestras pasadas, 7 muestras futuras conocidas y
datos estaticos invariantes en el tiempo.

Una vez preprocesados estos datos, se envian a varias celdas LSTM que actian
como encoders, las cuales utilizan como entrada las features relevantes obtenidas
de los datos temporales e incorporan en su estado las features obtenidas de los
datos estaticos. El objetivo del encoder es el de capturar la informacion a largo y
corto plazo de los datos para luego enviarla hacia el decoder.

El decoder, denominado Temporal Fusion Decoder recibe los datos del en-
coder y aprende las relaciones temporales entre las distintas muestras gracias a
su mecanismo de atencién. Finalmente, el decoder alimenta a una red densa que
predice los cuantiles de los valores de la serie para las 7 muestras futuras.

La descripcién del funcionamiento interno de cada componente es extensa y
estd fuera del alcance de este texto, por lo que se refiere a [39] por més detalles.

Entrenamiento

El entrenamiento consiste en la minimizacién del quantile loss [62]

Z ZTia:z QL Yt, M;_:;MT, T),Q) (313)

Yy €N qeQ T7=1
QL(y,9,q) = qmax(0,y — y) + (1 — ¢) méx(0,9 — y) (3.14)

donde 2 es el dominio de las M muestras del conjunto de entrenamiento y Q es el
conjunto de cuantiles de salida.
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Figura 3.5: Arquitectura del TFT, extraido de .

Intepretabilidad

Una de las caracteristicas interesantes del TFT es que permite interpretar las
relaciones aprendidas analizando algunos de sus componentes individuales. Exis-
ten estudios en los cuales se ha trabajado en la interpretacién de los resultados del
TFT , investigando métodos para: 1) evaluar el peso de cada variable de entra-
da, 2) visualizar patrones temporales, y 3) identificar eventos que potencialmente
generaron cambios en la dindmica de las series. Este tipo de métodos agregan mas
valor al modelo, ya que permiten entender de mejor manera que es lo que aprende.

3.4. Maquinas de Factorizacién

Las Méquinas de Factorizacién (FM, por sus siglas en inglés) son un mode-
lo supervisado estrechamente relacionado a las Maquinas de Vectores de Soporte
(SVM), que han demostrado buenos resultados en datos con gran esparsidad .
El uso de FMs para deteccién de anomalias en datos esparsos con variables categdri-
cas y numéricas ya ha sido estudiado con resultados prometedores . Tienen la
ventaja de ser modelos simples con relativamente pocos pardmetros entrenables
y computacionalmente eficientes, tanto en entrenamiento como en prediccion. Se
aplican directamente cuando las variables son del tipo categérico, pero pueden
aplicarse también a variables numéricas mediante un procesamiento previo ade-
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3.5. DBSCAN
cuado.

3.4.1. Modelo

La ecuacién que define un modelo FM de grado d = 2 es la siguiente:

n n n
g(x) :=wo + Zwixi + Z Z <V, Vi > 1% (3.15)
i=1

i=1 j=i+1

donde wy € R, w € R” y V € R"*F. Aqui, se sigue la notacién del articulo original
y < -,- > indica el producto escalar de dos vectores.

Cada fila v; de la matriz V describe a la variable i con k factores. k € N(J)r es
un hiper-pardmetro que define la dimensién de la factorizacién. wg, w; y w;; =<
Vi, v; > son parametros entrenables y modelan el sesgo, el peso de la variable 7 y
el peso de la interaccién entre las variables ¢ y j, respectivamente.

3.4.2. Entrenamiento

El entrenamiento se puede realizar con cualquier variante de descenso por gra-
diente, y como se demuestra en [50], es O(n) (lineal) en la cantidad de caracteristi-
cas de entrada.

3.4.3. FM para detecciéon de anomalias

Para la deteccién de anomalias en series temporales se usan FM para regresién
y se clasifica segiin la comparacién con un umbral fijo. Los datos de entrada deben
preprocesarse formando un vector de caracteristicas de la siguiente manera: si el
valor de la serie univariada a predecir es y = x;, el vector de entrada es

donde n es el tamano de la ventana temporal de prediccion, que es un hiperparame-
tro del modelo. h;, d;, f; y m; son datos temporales de la muestra i; hora del dia,
dia de la semana, dia del mes y mes del ano, respectivamente.

3.5. DBSCAN

DBSCAN (Density-Based Spatial Clustering of Applications with Noise [15])
es un algoritmo de clustering no supervisado ampliamente utilizado para detectar
anomalias en conjuntos de datos ruidosos. El algoritmo es capaz de encontrar
grupos de puntos cercanos y separarlos de otros grupos mediante la definicion de
un umbral de distancia y un niimero minimo de puntos necesarios para formar un
grupo. De esta manera, los puntos que no pertenecen a ningin grupo y estan lejos
de los grupos existentes son considerados como anomalias. El algoritmo DBSCAN
es especialmente 1til para conjuntos de datos con formas y tamanos arbitrarios y
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Capitulo 3. Modelos

es menos sensible a los valores atipicos que otros algoritmos de clustering basados
en centroides.

3.5.1. Modelo

Para explicar el modelo es importante definir los siguientes conceptos:

Definicién 1 (e-vecindad de un punto) La e-vecindad de un punto p, denotada
por Nc(p), es definida por Ne(p) = {q € D|dist(p,q) < €}.

La definicién anterior sugiere un enfoque inicial para definir un cluster, que
consiste en establecer que un punto pertenece a un cldster si existe un minimo
de MinPts puntos en su e-vecindad. Sin embargo, esta aproximacién no tiene en
cuenta la presencia de diferentes tipos de puntos que pueden darse dentro de un
clister como los puntos de borde y los puntos del centro (ver figura ), que dada
su distinta naturaleza dificultan la seleccién de un criterio para la definicién del
cluster.

Los puntos de borde en un cluster existen en menor cantidad en su e-vecindad
en comparacion con los puntos del centro, lo que sugiere la necesidad de establecer
un valor de MinPts pequeno para incluir ambos tipos. Sin embargo, esta solucion
puede generar problemas en presencia de ruido, ademas de que no representa ade-
cuadamente los puntos centrales del claster. Para superar esta dificultad, se han
propuesto las siguientes definiciones adicionales:

(@) WP (h) p directly density-
. . ¢ reachablefromq
p:borderpoint & 1 s e .. s .
q . core point . v e Wt . .
. . S q hot directly density-

., ., reachable from p

Figura 3.6: Puntos borde y puntos centrales [15].

Definicién 2 (directamente accesible por densidad) Un punto p es directamente
accesible por densidad desde un punto q con respecto a €, MinPts si

1. p € Ne(q)
2. |Nc(q)| > MinPts (condicion de punto nicleo)

Definicién 3 (Accesible por densidad) Un punto p es accesible por densidad
desde un punto q con respecto a € y MinPts si hay una cadena de puntos p1,...,pn
con p1 = q Y pn = q tal que pjy1 es directamente accesible por densidad desde p;.

Definicién 4 (Conectado por densidad) Un punto p estd conectado por densidad
a un punto q con respecto a € y MinPts si hay un punto o tal que ambos, p y q
son accesibles por densidad desde o con respecto a € y MinPts.
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3.5. DBSCAN

De esta forma, al utilizar los conceptos de conectado por densidad y accesible
por densidad , se puede establecer una relaciéon entre todas las posibles interac-
ciones que pueden ocurrir entre los puntos de un cluster (punto borde a punto
central, punto central a punto borde, punto central a punto central y punto borde
a punto borde) y agruparlos en un conjunto tnico al que se le denomina cluster.
Esto permite tener una definicién mas precisa y completa de un cluster, conside-
rando la presencia de distintos tipos de puntos y sus interacciones en el conjunto
de datos.

p density— )

reachable fromq » p and q density-
. connected to

q hot density—

ch other b
reachablefromp each other by o

Figura 3.7: Representacién accesibilidad por densidad (izquierda) y conectividad por densidad
(derecha) [15]

Definicién 5 (Clister) Sea D un conjunto de puntos. Un cluster C' con respec-
to a € y MinPts es un subconjunto no vacio de D que satisface las siguientes
condiciones:

1. Vp,q: si p € C y q es accesible por densidad desde p con respecto a € y
MinPts, entonces q € C. (mazimalidad)

2. V¥p,q € C: p es conectado por densidad a q con respecto a € y MinPts.

(Conectividad)
Definicién 6 (ruido) Sean Ch,...,Cy los clisters del conjunto de datos D con
respecto a los pardametros ¢; y MinPts;, 1 = 1,...,k. Entonces se define el ruido

como el conjunto de puntos en el conjunto de datos D que no pertenece a ningun
cluster C;. Eso es, ruido = {p € D|Vi : p ¢ C;}

Habiendo definido un cluster y el concepto de puntos ruidosos se obtienen los
siguientes lemas que seran de utilidad en el entrenamiento del algoritmo:

Lema 1 Sea p un punto en D y |N.| > MinPts. Entonces el conjunto O =
{o| 0€ D y o es accesible por densidad desde p con respecto a € y MinPts} es
un cluster con respecto a € y MinPts.

Lema 2 Sea C un clister con respecto a € y MinPts y sea p cualquier pun-
to en C que cumple |N¢(p)| > MinPts. Entonces C es igual al conjunto O =
{0 | 0 es accesible por densidad desde p con respecto a € y MinPts}
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Capitulo 3. Modelos

3.5.2. Entrenamiento

El proceso de entrenamiento del algoritmo DBSCAN se lleva a cabo siguiendo
una serie de pasos ordenados, los cuales se detallardan a continuacion. En primer
lugar, se procede a seleccionar un valor para los hiperparametros del modelo, es
decir, el valor de € (distancia méxima entre puntos para considerarlos vecinos) y
MinPts (nimero minimo de puntos requeridos para formar un clister). A con-
tinuacién, se asigna un identificador al primer clister a considerar y se inicia el
proceso de expansion de clusters.

Para cada punto no clasificado, se lleva a cabo la expansion de un cliaster
alrededor de dicho punto. En esta etapa, se determinan los vecinos del punto
seleccionado y, si se encuentran a una distancia menor a ¢, se les asigna el mismo
identificador del claster. Por el contrario, si los vecinos estan a una distancia mayor
a €, se etiquetan como puntos ruidosos, es decir, no pertenecientes a ningin cluster.

Una vez que se ha expandido un clister, se crea un nuevo identificador y se
repite el proceso anteriormente mencionado hasta que todos los puntos hayan sido
clasificados, es decir, asignados a un cluster o etiquetados como ruidosos.

3.5.3. DBSCAN para detecciéon de anomalias

La deteccion de anomalias con DBSCAN es directa, se consideran anomalias
todos los puntos que sean clasificados como ruidosos, es decir, que no pertenecen a
ningun cluster. Para su aplicacion a series de tiempo esparsas es necesario realizar
un preprocesamiento de los datos, el cual se describe en detalle en el capitulo

3.6. Autoencoder

Cuando se hace referencia a modelos que utilizan reduccién dimensional y el
error de reconstruccién de los datos para detectar anomalias, es inevitable pensar
en los autoencoders [51]. Estos modelos, mediante un enfoque de entrenamiento no
supervisado, proporcionan una reduccién dimensional no lineal y son muy efectivos
para la deteccidon de anomalias y generacién de datos.

3.6.1. Modelo

En términos generales, un autoencoder consta de dos funciones: el encoder
E¢(x) : X — Zy el decoder Dy(z) : Z — X. El encoder recibe
un elemento del conjunto de datos X = {z; €¢ R", i=1,...,k}, donde n es el
numero de caracteristicas o features y devuelve su codigo correspondiente Z =
{zieR™, i=1,...,k}, donde m < n en el espacio latente, mientras que el deco-
der intenta reconstruir el dato original del conjunto de datos que se introdujo. En
la figura se muestra un esquema de la arquitectura del autoencoder.

El modelo del autoencoder se construye concatenando la salida del encoder con
la entrada del decoder. El modelo sigue la siguiente expresién matematica:
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3.6. Autoencoder

Original Compressed Reconstructed
input representation input

Figura 3.8: Ejemplo de un autoencoder para imagenes. Extraido de [4].

' = Dy(Ey(z)), z€X

3.6.2. Entrenamiento

Es necesario definir una métrica para poder optimizar sus pardmetros en la
tarea especifica de la reconstruccion de los datos de entrada. En este caso, se
utilizara la distancia euclidea como medida de desempeno, es decir, la diferencia
entre el dato de entrada y la salida del modelo, evaluada a través de la distancia
euclidea.

La funcién de costo a optimizar se define de de la siguiente manera:

N
1 2
L(0,6) = 3 3 llzi — Do) 3
i=1
donde z; es el dato de entrada, Dy es la funcién de decodificacién, Fy es la funcién
de codificacion, y 6 y ¢ son los parametros del modelo que se optimizan durante
el entrenamiento.

3.6.3. Autoencoder para deteccién de anomalias

La clasificacién de anomalias se realiza simplemente umbralizando el error de
reconstruccion. Los datos cuyo error supere el umbral son considerados anémalos.
Este umbral se puede optimizar para maximizar alguna métrica de clasificacién
(en general, F'I o accuracy) en un conjunto de validacion, siempre que se cuente
con datos con anomalias etiquetadas.
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Capitulo 4

Implementacion

Dentro de las motivaciones principales para la realizacién de este proyecto se
encuentra el interés de Telefénica de obtener una herramienta capaz de detectar
de forma automética anomalias en series de tiempo esparsas en tiempo real. Con
este fin, cada modelo se debe implementar respetando una interfaz de software
especifica que permita su integracién rapida a una aplicacion existente que ya estd
siendo utilizada por el cliente en otro tipo de series. La aplicacién fue desarrollada
por el grupo de Deteccién de Anomalias del Instituto de Ingenieria Eléctrica y el
codigo fuente se encuentra disponible.

En este capitulo se describe en primer lugar la aplicacién disponible y su fun-
cionamiento bésico, asi como la integracién de los detectores desarrollados. Luego
se explican brevemente algunos detalles de la implementacién de los modelos de
deteccién. Todas las implementaciones, tanto de la aplicacién base como de los
detectores se realiza en el lenguaje de programacion python.

4.1. Aplicacion

La aplicacion se encarga de la ejecucion de los modelos de deteccién de ano-
malias y de la comunicacion con la base de datos InfluxDB para la extraccién
e inyeccion de datos. La misma ya se encuentra corriendo en el entorno de pro-
duccién de Telefénica. Implementa una API del tipo REST con la cual se pueden
manejar los modelos disponibles, entrenarlos y generar detecciones.

Los datos son recolectados y enviados a InfluxDB utilizando el agente Telegraf
[30], parte del ecosistema de Influz, que permite la recoleccién de datos de diversos
tipos de sistemas como sensores o bases de datos.

La comunicacion entre la aplicacion y la base de datos es realizada mediante la
API de InflurDB [29]. Cuando las detecciones estdn listas, son enviadas a la base
de datos para su almacenamiento y posterior visualizaciéon con la herramienta de
monitoreo y analitica Grafana [36].
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4.1.1. Funcionamiento

El funcionamiento de la aplicacién tiene como eje central un objeto tnico (o
singleton) de la clase Detectors, que controla el conjunto de detectores que se uti-
lizaran para la deteccién de anomalias en tiempo real. Posee métodos que permiten
agregar, quitar, entrenar y hacer predicciones con un detector en especifico.

Las instancias de los detectores, definidos en la clase Detector, estan relacio-
nados uno a uno con instancias de la clase DataFrame. La clase DataFrame hereda
de la clase Thread que en python representa un hilo del CPU, de modo que cada
detector podra ejecutarse en un hilo diferente haciendo mejor uso de los recursos
de hardware disponibles.

De esta forma, al recibir instrucciones, la aplicacién se comunica con el objeto
instancia de Detectors, donde en caso de querer crear un detector nuevo, crea la
instancia correspondiente de la clase DataFrame y le asocia un objeto de la clase
Detector segun corresponda.

La aplicacion corre en segundo plano como servicio web, recibiendo instruccio-
nes en forma de peticiones http a diferentes endpoints implementados en una API
del tipo REST. Estos se comunican con la instancia de Detectors que se encarga
de manejar los detectores. Los endpoints disponibles son los siguientes:

s /newTS: Inicializa un nuevo DataFrame. Recibe como parametro un id que
lo identifica.

s /setAD: Define un detector y lo asocia a un DataFrame que debe ser creado
previamente.

= /startAD: Inicializa el detector asociado a un DataFrame.
s /removeAD: Borra el detector.

= /1listAD: Muestra todos los detectores activos.

s /fit: Entrena un detector.

= /detect: Realiza detecciones en un conjunto de datos.

Finalmente las peticiones HT'TP son enviadas a la aplicacién desde la base
de datos InfluxDB mediante la creacién de scripts programados en el lenguaje
de consultas flux [13]|. Estos scripts pueden ser ejecutados de forma manual o
programada, y dentro de los mismos se realiza la consulta de los datos a la base,
el filtrado y las transformaciones necesarias y el envio de las peticiones HI'TP a la
aplicacién. La aplicacién devuelve las detecciones a la base de datos comunicandose
con la APT de Influx, que se abstrae en un objeto cliente parte del SDK de Influx
para python.

4.1.2. Integracidon de modelos

Los modelos de detecciéon se pueden integrar de forma sencilla implementéando-
los como clases y siguiendo las interfaces definidas por la aplicacién. Cada detector
debe implementar obligatoriamente los siguientes métodos:
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= fit(df): Ajusta el modelo a los datos provistos.

= detect(observations): Clasifica los datos provistos como andémalos o no

andémalos.

En la figura se muestra un diagrama de
clases usando un detector basado en modelos
de Markov a modo de ejemplo. El namespace
pd hace referencia a la libreria pandas [44] que
es una herramienta flexible y poderosa para la
manipulaciéon y procesamiento de datos y que
se uso extensivamente en el desarrollo de los
modelos.

4.2. Modelos

Para la implementacién de los algoritmos de
los diferentes modelos se utilizaron librerias de
terceros siempre que fuera posible. En los casos
donde el uso de librerias no fue posible se imple-
mentaron los algoritmos desde cero, utilizando
librerias y frameworks adecuados pero de mas
bajo nivel.

En el caso del HMM se utilizé la libreria
hmmlearn [27] que implementa varios tipos de

<<Interface>>
AnomalyDetector

+ fit(df: pd.DataFrame)
+ detect(observations: pd.DataFrame):
pd.Series, pd.Series, pd.Series

o

HMMDetector

- lower_std_factor: float
- upper_std_factor: float

+ fit(df: pd.DataFrame)

+ detect(observations: pd.Series):
pd.Series, pd.Series, pd.Series

- predict(observations: pd.Series):
pd.Series, pd.Series, pd.Series

Hidden Markov Models con diferentes distri-
buciones de emisién. Para FM se utilizé6 una
libreria fastFM [6], que tiene la ventaja de
implementar las interfaces de forma idéntica
al conocido framework para ciencia de datos
scikit-learn [46], con el que ademds se im-
plementé el detector basado en DBSCAN. Los
modelos de prondstico estan todos implementados en la librerfa gluonTS [2,3], la
cual ofrece un gran repertorio de modelos para forecasting de series de tiempo. Fi-
nalmente, las redes neuronales de los detectores basados en Autoencoder y LSTM
fueron programadas a mas bajo nivel utilizando el framework Pytorch [45]. En el
caso del LSTM se utiliz6 ademas la libreria blitz [14] para las capas bayesianas.

Figura 4.1: Ejemplo de implementa-
cién de detector.

4.3.

Existe una implementaciéon no oficial de las métricas para series de tiempo
[52,/58]. La misma provee una interfaz sencilla que permite seleccionar facilmente
entre las definiciones en y ajustar el pardmetro a. Si bien tiene disponibles
mas opciones de personalizacion, se entiende que con las definiciones bésicas es
suficiente para el alcance de este proyecto.

Métricas
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Capitulo 5

Metodologia

El entrenamiento de los modelos es del tipo no supervisado, donde se pretende
aprender el comportamiento y patrones normales de la serie, por lo que no se
necesitan etiquetas para entrenar. Sin embargo, estas son necesarias en la etapa
de evaluacion, por lo que se requiere desarrollar algin método para evaluar el
funcionamiento de los detectores.

En este capitulo se explica la metodologia usada para el entrenamiento y eva-
luacién de los detectores presentados en 3] Se comienza por describir y analizar las
caracteristicas de los datos disponibles y el preprocesamiento involucrado. Después
se explica el método de generacién e inyeccién de anomalias en los datos, seguido
de los detalles del proceso de entrenamiento y evaluacién.

5.1. Datos

Los datos que se utilizaron para este proyecto son de caracter privado, por lo
que no es posible dejar referencias para su uso ni tampoco brindar descripciones
mas alla de las que se exponen aqui.

Se cuenta con 14 series provenientes de datos de transacciones de distintas enti-
dades comerciales, cuya duracién comprende desde el dia 12/9/2022 al 12/10,/2022,
inclusive. Las muestras no son equiespaciadas y no necesariamente existen datos
en todas las series para todos los instantes de tiempo, como puede apreciarse en
la figura

Con el fin de entender las caracteristicas de las series temporales de las que se
dispone, se llevo a cabo un analisis de su esparsidad, intervalo de interdemanda
medio y coeficiente de variacién. Para calcular dichas propiedades se periodiza cada
una de forma independiente realizando agregaciones de sus valores (en general,
suma o promedio) en intervalos regulares.

En principio se utilizan intervalos de cinco minutos y la suma como funcién de
agregacién para esta etapa, pudiendo utilizar una configuracién distinta en etapas
posteriores si fuera necesario. La frecuencia para el muestreo de las series se eligié
considerando las caracteristicas de los datos originales y los requerimientos en
cuanto a velocidades de deteccion.
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Figura 5.1: Datos originales.
Esparsidad (%) || 98.93 | 89.00 | 95.14 | 25.97 | 26.00 | 67.46 | 77.87
Esparsidad (%) || 93.53 | 99.19 | 97.84 | 88.75 | 99.97 | 93.64 | 93.73

Tabla 5.1: Esparsidad por serie.

En la tabla [5.1] se muestra el grado de esparsidad global de cada serie periodi-
zada. Se puede ver que, a menos de las series de las entidades 4 y 5, todas las series
tienen esparcidad > 65 %. Las series de las entidades nimero 1, 9, 10 y 12 poseen
més de 99 % de datos nulos, lo cual hace practicamente imposible el entrenamiento
de modelos y se descartan del andlisis.

Los tiempos de interdemanda medios y el coeficiente de variacion en valores
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Entidad 1 2 3 4 ) 6 7
ADI 91.17 | 9.07 |20.60 | 1.35 | 1.35 | 3.07 | 4.52

Entidad 8 9 10 11 12 13 14
ADI 15.45 | 124.25 | 46.39 | 8.88 | 4.50 | 15.74 | 15.95

Tabla 5.2: Intervalo interdemanda medio por serie.

Entidad 1 2 3 4 5 6 7
cv? 8.79 | 21.59 | 3.34 | 7.82 | 5.89 | 17.80 | 21.23

Entidad 8 9 10 11 12 13 14
cv? 43.53 | 3.13 | 7.79 | 22.78 | 0.01 | 11.62 | 20.63

Tabla 5.3: Coeficiente de variacién por serie.

no nulos de cada serie se muestran en las tablas y respectivamente, y
reportados en intervalos de 5 minutos. De acuerdo al esquema de clasificacién
descrito en la seccién todas las series son del tipo desigual (o lumpy). Este
tipo de series han demostrado ser las més dificiles de pronosticar [33].

5.2. Preprocesamiento

Ademsds del proceso de periodizacion ya descrito, algunos algoritmos necesi-
tan un preprocesamiento especial de los datos de entrada. En particular, para los
métodos que no se basan en prondstico cada serie se proyecta a un espacio bidi-
mensional donde una de las dimensiones es el intervalo interdemanda y la otra
es el valor de demanda propiamente dicho. Esta metodologia estd inspirada en
investigaciones previas en el contexto del pronéstico en series de demanda inter-
mitente [10}:33,[57}59].

5.2.1. Serie de demanda

Para el caso de series esparsas ideales (sin presencia de ruido) la serie de de-
manda puede definirse de la siguiente forma:

Definicién 7 (serie de demanda ideal): Dada una serie de tiempo esparsa definida
como una secuencia X (n), donde n varia en el intervalo discreto 1,2,...,N; se
define la serie de demanda ideal D como la serie que cumple D = X(k), con
k € {n|X(n) > 0}.

Si bien la definicién anterior de serie de demanda es valida al trabajar con
series de tiempo esparsas en condiciones ideales, puede presentar dificultades al
tratar con series de tiempo que contienen ruido. Esto se debe a que los valores
originalmente nulos de la serie pueden ser alterados por el ruido agregado. Por lo
tanto, es necesario realizar una modificacién en la definicién de la serie de demanda,
incorporando un umbral a partir del cual los datos se consideran no nulos.
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Eligiendo el pardmetro m para establecer este umbral, la serie de demanda real,
a la que se llamara simplemente serie de demanda puede definirse de la siguiente
forma:s:

Definicién 8 (serie de demanda): Dada una serie de tiempo esparsa definida co-
mo una secuencia X (n), donde n varia en el intervalo discreto 1,2,...,N ym un
numero real; se define la serie de demanda D como la serie que cumple D = X (k),
con k € {n|X(n) > m}.

Esta nueva definiciéon permite adaptarse adecuadamente a las series de tiempo
con presencia de ruido, al establecer un criterio claro para determinar qué valores
se consideran no nulos en la serie de demanda.

En la figura|5.2| se muestra un ejemplo de construccion de la serie de demanda.
Notar que por definicién, la serie de demanda de una serie esparsa, no es esparsa, ya
que no posee valores nulos. Ademas, se pierde algo de informacién temporal debido
a que las muestras no estan necesariamente equiespaciadas, aunque mantienen el
orden original.

80000 80000

60000 60000

40000 40000 \

20000 20000 \

2022-9-27 2022-9-28 2022-9-29 2022-9-30 2022-9-27 2022-9-28 2022-9-29 2022-9-30

(a) Serie original (b) Serie de demanda

Figura 5.2: Extraccién de serie de demanda.

5.2.2. Serie de inactividad

Con el objetivo de codificar los periodos de inactividad en las series de tiempo
esparsas y proporcionar informacion relevante para los modelos, se llevé a cabo un
preprocesamiento para obtener una serie auxiliar conocida como serie de inactivi-
dad. Al igual que en el caso de la serie de demanda, se parte de una definicién 1itil
para series de tiempo esparsas ideales para luego adaptarla a series de tiempo con
ruido.

Definicién 9 (serie de inactividad ideal) : Dada una serie de tiempo esparsa, defi-
nida como una secuencia X (n), donde n varia en el intervalo discreto 1,2,..., N y
sea’Y una serie formada por los indices de X que pertenecen al conjunto {k | X (k) > 0}
, la serie de inactividad ideal I se define como I(l) =Y () =Y (Il — 1) para todo
perteneciente al dominio de Y .
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5.3. Simulacién de anomalias

La serie de inactividad entonces, asocia a cada intervalo de inactividad un
punto con una magnitud proporcional a su duracién. Sin embargo, al trabajar
con series ruidosas los periodos de inactividad pueden verse alterados y presentar
pequenas perturbaciones a lo largo de su duracién. Con la definicién anterior, estas
perturbaciones son vistas como periodos de inactividad independientes volviendo
poco efectivo el preprocesamiento. Por esta razon, se modifica la definicién de serie
de inactividad agregando un umbral en forma de parametro al igual que en el caso
de las series de demanda.

Definicién 10 (serie de inactividad) : Dada una serie de tiempo esparsa definida
como una secuencia X (n), donde n varia en el intervalo discreto 1,2,...,N; sea
m un numero real y sea Y una serie formada por los indices de X que pertenecen
al conjunto {k | X (k) > m}, la serie de inactividad I se define como I(l) =Y (I)—
Y (I — 1) para todo | perteneciente al dominio de' Y

Eligiendo el parametro m de forma adecuada las series de inactividad no se ven
afectadas por las pequenias perturbaciones del ruido permitiendo obtener modelos
més robustos. Un ejemplo de la serie de inactividad de una serie se muestra en la

figura
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Figura 5.3: Extraccién de serie de inactividad.

5.3. Simulacidon de anomalias

Se asume que los datos con los que trabajaremos son en su totalidad normales,
es decir, no contienen anomalias. Si bien esta hipotesis puede ser cuestionable,
en una inspeccién general no se encontraron anomalias evidentes. Hay que tener
en cuenta el poco conocimiento del dominio que se tiene, pero creemos que si
efectivamente existieran anomalias en los datos, la cantidad seria minima y la
hipétesis seguiria siendo valida.

La hipotesis anterior implica que necesariamente se deberan generar anomalias
sintéticas si se quiere contar con métricas de rendimiento de los algoritmos de de-
tecciéon implementados. La generacion no es estrictamente necesaria en el conjunto
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de entrenamiento ya que en todos los modelos planteados se usa aprendizaje no
supervisado, aunque igualmente puede ser util para comparar el rendimiento de
los detectores en distintos escenarios.

La generacién de anomalias sintéticas fiables y realistas es un problema dificil,
yva que depende en gran medida del conocimiento que se tenga del problema par-
ticular. La mayoria de los métodos se centran en la generacion de series completas
con datos anémalos usando VAEs [37,60] que en pruebas preliminares con los da-
tos disponibles no dieron buenos resultados. Debido a esto y al espacio acotado
de tiempo que se tiene para esta parte del proyecto se adopta un enfoque mas
simple, donde se modifican los valores de la serie original en muestras selecciona-
das aleatoriamente (a veces llamado inyeccién de anomalias [7]). Los valores de las
muestras anémalas inyectadas se asignan segtn reglas que dependen de estadisticas
extraidas de los datos normales.

Principalmente se quieren detectar tres tipos de anomalias, sugeridos por el
personal de la empresa Telefénica. No se dispuso de descripciones detalladas de
cada uno de los casos, sino que se obtuvieron explicaciones generales de los eventos
que las producen y de su manifestacién en los datos. Estos tipos son los siguientes:

= Anomalias de demanda: puntuales con valores extremos atipicos.

s Anomalias de inactividad: de rango con valores nulos o muy bajos durante
periodos de tiempo anormalmente extensos.

s Anomalias de actividad: de rango y contextuales, cuyos valores presentan
una tendencia marcadamente creciente.

El niimero de anomalias generadas debe ser tal que la densidad de anomalias
sea verosimil, es decir la cantidad de muestras anémalas debe ser mucho menor a la
cantidad total de datos. Por otro lado la cantidad de anomalias debe ser suficiente
para que exista variabilidad y para que las métricas obtenidas sean representativas
del verdadero rendimiento de los detectores. Ademads, en cada ventana o contexto
de prediccién deberfa existir una, y solo una, anomalia [63].

Se muestra un ejemplo de serie con anomalias simuladas en la figura [5.4

5.3.1. Simulacién de anomalias de demanda

La simulacién de este tipo de anomalias puede justificarse en la necesidad del
cliente de detectar cuando de forma repentina se presenta un gran incremento
en la magnitud de la serie, lo que puede significar un movimiento fraudulento o
una sobrecarga en algin sistema. El lograr detectar este tipo de anomalias es de
vital importancia para proteger los recursos de los usuarios y amortiguar posibles
pérdidas econémicas.

Las anomalias en la demanda se generan de manera aleatoria y puntual. Se
asume que se pueden dar en cualquier momento con igual probabilidad, por lo que
se utiliza una distribucion uniforme para muestrear puntos en todo el intervalo de
tiempo. En cuanto a los posibles valores que toman, si se trabaja con series de
tiempo ideales, se entiende que estan acotadas inferiormente por el méaximo de la
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Figura 5.4: Serie con anomalias de demanda e inactividad.

serie. En la realidad se asume que se trabaja con series ruidosas, por lo tanto en la
generacion se deja un margen al limite inferior de un 20 % y por temas de facilidad
a la hora de la visualizacién y andlisis se acotan superiormente por un 300 % del
valor del méximo.

El rango de valores y las distribuciones elegidas son discutibles, ya que es po-
sible que existan anomalias de demanda que globalmente son menores al méximo,
pero que localmente tienen valores demasiado altos. Sin embargo, las series provis-
tas presentan valores normales extremadamente altos en tiempos aparentemente
aleatorios cuya cantidad de muestras (del orden de las decenas) no permite extraer
estadisticas fiables que justifiquen una elecciéon de distribucion y rango distinta.

En la figura se muestra un ejemplo de serie con anomalias de demanda.
Para el entrenamiento y evaluacién se generaran 0,5% del total de muestras de
anomalias de demanda, teniendo especial cuidado en que no se superpongan mas
de una en el contexto de prediccién utilizado méas largo, que es igual a 24 muestras
cuando los intervalos son de 5 minutos. Con esta configuracién se tienen 0,005 x
8885 ~ 44 anomalias de demanda en total, por serie y para todo el largo del
intervalo.

5.3.2. Simulacién de anomalias de inactividad

Las anomalias de inactividad se dan en situaciones en las cuales una serie
experimenta un periodo de inactividad mas prolongado de lo normal, lo cual puede
deberse, por ejemplo, a la interrupcién de un servicio proporcionado por terceros o
a fallas en un sistema interno. Identificar este comportamiento desde la perspectiva
del cliente es crucial para poder ofrecer una mejor experiencia de usuario.

En este caso, la anomalia es generada asignando valores nulos a puntos consecu-
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Figura 5.5: Serie con anomalias de demanda.

tivos de la serie. Como los problemas que generarian estas anomalias se pueden dar
en cualquier momento y a falta de mayor informacién, la posicion de la anomalia es
determinada aleatoriamente siguiendo una distribucion uniforme. La longitud del
periodo de inactividad sigue el mismo razonamiento que en el caso de las anomalias
de demanda. Se deja un margen para el limite inferior de la duracién del periodo
de un 20 % del méaximo perfodo de inactividad en la serie y se acota superiormente
por el 250 %, un poco menor que en el caso de las anomalias de demanda ya que
para las anomalias de inactividad una magnitud mayor equivale a modificar una
mayor cantidad de puntos de la serie. De igual forma, al hacer esto no se pier-
de generalizacion, ya que de aparecer un periodo de inactividad méas prolongado
también serd detectado como anomalia.

Al comprender rangos relativamente grandes de muestras consecutivas, la can-
tidad de anomalias de este tipo debe ser mucho menor que las de demanda, como
puede apreciarse en el ejemplo de la figura Se generan en total 10 anomalias
de inactividad en total.

5.3.3. Simulacién de anomalias de actividad

La necesidad de generacién de este tipo de anomalias reside en representar
escenarios en los cuales, a causa de un error o una circunstancia sospechosa, se
produce un incremento considerable en la frecuencia de actividad de una serie que,
por lo general, presentaria una actividad significativamente méas baja. Un ejemplo
seria la aparicién repentina de un elevado volumen de llamadas internacionales
hacia destinos poco habituales. Identificar este tipo de anomalias es importan-
te para encontrar posibles vulnerabilidades en sistemas que puedan estar siendo
explotadas.

Las anomalias de actividad se caracterizan por un aumento significativo de la
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Figura 5.6: Serie con anomalias de inactividad.

actividad con multiples datos consecutivos no nulos. Durante este periodo, también
se puede observar un incremento en la magnitud de los datos a medida que aumenta
el tiempo. Al igual que en los casos anteriores una anomalia de actividad puede
suceder en cualquier momento, por lo cual su posicién sera determinada en forma
aleatoria siguiendo una distribuciéon uniforme. El valor inicial de dicha anomalia
quedaré determinada por el valor del punto que sea elegido por esta distribucion.

Respecto a la duracion del periodo de actividad, no se dispone de informacién
al respecto, pero se asumiré de entre el 0.5% y el 1.5 % del largo total de la serie.
Esto es para no modificar demasiado la serie y poder simular varias anomalias
en una misma serie en lugar de una sola de gran tamano. Ademds, en cuanto a
la evolucién en el tiempo de las mismas se eligié un crecimiento que sigue una
progresién geométrica ya que este se aproxima mejor que un crecimiento lineal a
las situaciones que en principio generan este tipo de anomalia. Finalmente para
simular una anomalia mas realista, a la progresién geométrica se le suma en cada
instante de tiempo ruido de distribucién uniforme de entre el 90 % y 110 % del valor
de la serie en ese instante, estos limites fueron seleccionados de forma empirica para
que el ruido modifique los datos pero no pueda llegar a alterar en gran medida la
tendencia marcada por la progresién geométrica. Un ejemplo de varias anomalias
de actividad sobre una serie puede observarse en

5.3.4. Limitaciones

El uso de anomalias sintéticas, ain en los casos sencillos que se plantearon,
impone limitaciones claras a la hora de interpretar los resultados. Evidentemente,
conociendo exactamente el método de generaciéon de las anomalias es posible di-
senar facilmente un detector sencillo casi perfecto. Por ejemplo, para las anomalias
de actividad se puede definir un detector que clasifique como anomalias todos los
valores por encima del valor maximo de la serie de entrenamiento. Sin embargo,
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Figura 5.7: Serie con anomalias de actividad.

esto no implica que en la realidad dicho detector obtenga un mejor desempeno
que los detectores implementados. De hecho, si se dejara de lado la hipdtesis de
que los datos no contienen anomalias, algo completamente factible, el detector
sencillo veria su desempeno afectado en gran medida. Otro factor a considerar es
la calidad de la deteccion en las anomalias de rango, las cuales se puntian mejor
cuando la deteccion es temprana. Se espera que los modelos implementados sean
mas robustos y provean algin incremento en el desempeno cuando se comparan
con detectores sencillos.

Al no disponer de datos etiquetados con anomalias reales es dificil saber con
seguridad si los resultados obtenidos con las anomalias simuladas son representa-
tivos de la realidad. No obstante debido a que se conté con descripciones de alto
nivel de los tipos de anomalias mas frecuentes y las precauciones tomadas en la
simulacién, se espera que los resultados sean en alguna medida transferibles a es-
cenarios realistas. De todas maneras, los puntos anteriores deben tenerse presentes
al interpretar los resultados de la seccién [6]

5.4. Entrenamiento

En todos los casos se reserva el 40% final de los datos para test, quedando
del 60% restante 20% para validaciéon y 40 % para entrenamiento. La eleccién
del tamano del conjunto de test que, en principio, puede parecer exagerada, se
justifica por las condiciones que se deben cumplir en la generacién sintética, como
se describe en la seccién [£.3] de simulacién de anomalias.

En caso de requerirse, la normalizacién serd del tipo minimo-méximo. Este
tipo de normalizacion se caracteriza por ajustar los valores de la serie a un rango
comprendido en el intervalo [0,1] de forma lineal, transformando el maximo en 1
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y el minimo en 0. La normalizacién se efectia de forma independiente para cada
serie.

Todos los modelos se entrenan usando datos originales, es decir, antes de ge-
nerar anomalias. Los conjuntos de test y validacién con anomalias sintéticas se
reservan para optimizar hiperparametros y para la evaluacion final.

5.5. Ajuste de hiperparametros

Dada la naturaleza tinica de cada serie y la diversidad en los tipos de anomalias
que se consideran, es poco probable que los modelos implementados funcionen de
forma éptima con los mismos hiperparametros. Por este motivo, se desarrollé una
metodologia para optimizar los hiperpardametros de los diferentes modelos para
cada serie y tipo de anomalia en particular.

Existen diversas técnicas para optimizar hiperparametros en modelos de apren-
dizaje automatico, como por ejemplo Grid search o Random search |3§|. Sin em-
bargo, dada la cantidad de modelos, series y tipos de anomalias a analizar, se opto
por utilizar el método de optimizacidon bayesiana, la cual utiliza un enfoque mas
inteligente que los métodos anteriormente mencionados logrando un compromiso
entre resultados y costo computacional mas apropiado [42].

La optimizacion bayesiana es un método iterativo utilizado para encontrar
puntos maximos en funciones. Se debe definir una funcién objetivo dnica la cual
se busca optimizar. El proceso de optimizacion consiste en crear un modelo pro-
babilistico que representa la funcién objetivo y que se actualiza iterativamente a
medida que se obtienen nuevos datos. En cada iteracién, se selecciona una nueva
ubicacion para evaluar la funcion siguiendo una estrategia de adquisicién, que bus-
ca un equilibrio entre explorar areas desconocidas y explotar dreas prometedoras.

Una vez que se evalta la funcién objetivo en la nueva ubicacion, los datos
se utilizan para actualizar el modelo probabilistico, lo que permite ajustar las
predicciones y reducir la incertidumbre sobre la ubicacion del maximo. Este proceso
se repite tantas veces como sea necesario hasta llegar a un méximo de iteraciones
o a un valor de la funcién objetivo deseado.

Aplicando la optimizacién bayesiana a la busqueda de hiperpardametros, la
funcién objetivo es aquella que utilizando los hiperpardmetros muestreados como
argumentos, devuelve una métrica de interés a optimizar. En este caso se utilizé
la métrica F'1 calculada con el precision y recall extendidos como se definieron en

2.3l

Para implementar la optimizaciéon bayesiana se utilizé el framework optuna
disponible en python [1], el cual dispone de varios métodos para la optimizacién
de hiperparametros. Los hiperpardmetros de los modelos fueron optimizados uti-
lizando las particiones descritas en y maximizando la métrica elegida en el
conjunto de validacién.
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5.6. Evaluacion

Se reportan métricas tanto en el conjunto de entrenamiento como en el conjunto
de test sobre todas las series seleccionadas para el andlisis (ver y para cada
tipo de anomalia. La inyecciéon de anomalias se aplica una sola vez a cada una y
se analiza la variabilidad de los resultados en las distintas series.

Se realiza también un anélisis general del rendimiento de los detectores usando
un conjunto unico de hiperpardmetros para cada modelo en la seccién [6.4

Se evaluaré el rendimiento utilizando las métricas para series de tiempo des-
critas en la seccién con a = 0,7 y sesgo frontal, que significa que el 70 %
del puntaje se debe a la existencia de la deteccién, y sesgo frontal que pondera
positivamente las detecciones tempranas en anomalias de rango.
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Capitulo 6

Resultados

En el este capitulo se exponen los resultados correspondientes a la evaluacion
de los modelos mencionados en el capitulo |3l El analisis es independiente para
cada tipo especifico de anomalia para obtener una visién detallada del desempeno
de los modelos en cada caso. Cabe mencionar que algunos modelos no resultan
adecuados para determinados tipos de anomalias, por lo que seran excluidos del
andlisis correspondiente. Se presentan los resultados de la evaluacién de todas las
series segun se describié en

Siguiendo el andlisis por tipo de anomalia se hace un analisis general, donde
se comparan las métricas promedio en todas las series para todos los modelos y se
discuten los posibles factores que pueden haber influido en el rendimiento de los
detectores.

Por ultimo, se discute la robustez de los modelos. Se analizara su capacidad
para mantener un rendimiento aceptable incluso en escenarios fuera de lo esperado.

Los hiperparametros de todos los modelos analizados en esta seccién fueron
ajustados utilizando optimizacion bayesiana para cada serie y cada tipo de ano-
malia como se explica en el capitulo de metodologia |5.5

6.1. Anomalias de inactividad

Los modelos seleccionados para detectar las anomalias de inactividad fueron
HMM y DBSCAN. Ambos modelos hacen uso de la descomposicién en serie de
demanda y de inactividad, lo cual, en principio, favoreceria la deteccién de este
tipo de anomalias.

En la figura se presentan los boxplots de los resultados del modelo HMM
en las distintas series. Se puede apreciar que los modelos de Markov muestran un
desempeno general decente, teniendo una varianza muy pequena de recall y una
mediana de FI en el conjunto de prueba cercano a 0,6. La poca variabilidad de
recall es esperable, dada la baja cantidad de anomalias en el conjunto de prueba. La
alta variabilidad de precision parece indicar que la seleccién de hiperparametros
de este modelo es bastante sensible a las caracteristicas de la serie. Esto puede
observarse en las detecciones de la figura donde se evidencia el alto recall del
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Figura 6.1: Boxplots de resultados de HMM sobre todas las series con anomalias de inactividad
simuladas.
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Figura 6.2: Resultados de la deteccién de anomalias de inactividad con HMM en la serie numero
4.

modelo.

Los resultados obtenidos usando el modelo DBSCAN se muestran en [6.3] Se
puede notar que los resultados de este método son mucho mejores a los obtenidos
con HMM. M4s atin, DBSCAN obtuvo una precision muy superior a la del HMM,
cubriendo asi el principal defecto del mismo. Esto queda claro al analizar la figura
donde se ve que la tasa de falsos positivos de DBSCAN en la serie 4 es mucho
menor que la de HMM.
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Boxplot métricas en train DBSCAN Boxplot métricas en test DBSCAN
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Figura 6.3: Boxplots de resultados de DBSCAN sobre todas las series con anomalias de inac-
tividad simuladas.
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Figura 6.4: Detecciones en test de DBSCAN para anomalias de inactividad en la serie nimero
4,

6.2. Anomalias de demanda

Al evaluar anomalias de demanda, ademés de los modelos HMM y DBSCAN
se incluyen en el andlisis los modelos DeepAR y FM. Al ser estos tltimos del ti-
po auto-regresivo, se espera que tengan un desempeiio razonable en la deteccion
de este tipo de anomalias ya que estas son basicamente valores extremos muy
alejados en magnitud a los valores inmediatos pasados. Ademds, el modelo Dee-
PAR, en particular, ofrece un enfoque de predicciéon probabilistico, lo que facilita
la interpretacién de los resultados.

Comenzando con los modelos utilizados también en la deteccién de anomalias
de inactividad, tanto el HMM como el DBSCAN muestran resultados satisfactorios,
como se evidencia en sus respectivos boxplots en las figuras y HMM, de
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Boxplot métricas en train HMM Boxplot métricas en test HMM
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Figura 6.5: Boxplots de resultados de HMM sobre todas las series con anomalias de demanda
simuladas.
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Figura 6.6: Resultados de HMM en la deteccién de anomalias de demanda en la serie niimero
5.

igual forma que con las anomalias de inactividad, al utilizar la serie de demanda
puede aprender estados sobre los datos del periodo activo de la serie, sin sesgar sus
resultados por los periodos de inactividad. Por otro lado DBSCAN podra agrupar
en clusters los periodos activos de la serie e identificar los datos de una magnitud
considerable como anémalos.

Sin embargo, se observa una reduccion considerable en la varianza de las métri-
cas en el modelo HMM en comparacién con las anomalias de inactividad, sobre
todo en la precision, como se observa en lo que evidencia que el modelo fun-
ciona de forma similar en varias series. Por otro lado, si bien DBSCAN exhibe
una mediana de F'1 muy alta, su varianza es demasiado alta, lo que indica que su
desemperio no es consistente en las diferentes series aunque muy bueno en algunas,
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Boxplot métricas en train DBSCAN Boxplot métricas en test DBSCAN
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Figura 6.7: Boxplots de resultados de DBSCAN sobre todas las series con anomalias de de-
manda simuladas.
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Figura 6.8: Resultados de DBSCAN en la deteccion de anomalias de demanda en la serie
nimero 5.

como se muestra en

En contraste con DBSCAN y HMM, DeepAR muestra una menor varianza en
sus métricas de precision y F'1, pero su desempeno en comparacioén con los modelos
anteriores es muy inferior como se ve en su boxplot En particular, la precision
baja indica una alta tasa de falsos positivos y mas atn, la gran varianza de su recall
muestra que el modelo no es capaz de identificar gran parte de las anomalias en
varias series, teniendo un desempeno general regular. Sin embargo, donde DeepAR
destaca es en la visualizacién de las detecciones. Al ser un modelo probabilistico,
proporciona un umbral para sus predicciones basado en cuantiles, lo cual resulta
muy util a la hora de interpretar qué esta aprendiendo el modelo. Esto se puede
apreciar en la figura donde se muestra el umbral usado en la deteccién.

Finalmente, es esperable que el modelo basado en Factorization Machines
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Boxplot métricas en train DeepAR Boxplot métricas en test DeepAR
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Figura 6.9: Boxplots de resultados de DeepAR sobre todas las series con anomalias de demanda
simuladas.
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Figura 6.10: Resultados de DeepAR en la deteccion de anomalias de demanda en la serie
nimero 5.

(FM), también auto-regresivo, arroje buenos resultados en la deteccién de deman-
das muy altas, ya que la prediccion de estas demandas seguird una tendencia que
se verd poco afectada por valores anémalos de las mismas. Ademds, son modelos
adecuados para aprender datos en condiciones de esparsidad debido a la factori-
zacion de los datos de entrada. En este proceso se obtienen vectores que resumen
informacién caracteristica de las features de los datos y permiten tener en cuenta
el peso de la interaccién entre features en el aprendizaje mediante el producto
escalar de sus correspondientes vectores de factorizacién . Debido a esto es
probable que el modelo basado en FM pueda captar el comportamiento normal de
la serie.

En cuanto a los resultados, se puede observar en la figura|6.11|que se obtuvieron
los mejores desempenios en el conjunto de prueba, logrando un de F'7 mayor a 0,9
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Boxplot métricas en train FM Boxplot métricas en test FM
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Figura 6.11: Boxplots de resultados de FM sobre todas las series con anomalias de demanda
simuladas.
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Figura 6.12: Resultados de FM en la detecciéon de anomalias de demanda en la serie nmero

en la mayoria de las series. Se muestra un ejemplo de las detecciones en la figura
0. 12!

6.3. Anomalias de actividad

Para finalizar, se procedera a evaluar el desempeno en la deteccién de anomalias
de actividad. Estas anomalias presentan caracteristicas distintivas en comparacion
con las analizadas en secciones anteriores, ya que son de naturaleza colectiva y
ademads no estacionarias debido al incremento en promedio de la actividad de sus
puntos a lo largo de su duracién. Dado que no se dispone de un preprocesamiento
de la serie de datos original que en principio facilite su distincién, se tomé la
decisién de abordar el problema mediante el uso de modelos de prondstico. Los

53



Capitulo 6. Resultados

modelos elegidos para esta secciéon son TFT, LSTM y Autoencoder.

Boxplot métricas en train LSTM Boxplot métricas en test LSTM
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Figura 6.13: Boxplots de resultados de LSTM sobre todas las series con anomalias de actividad
simuladas.
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Figura 6.14: Resultados de LSTM en la deteccién de anomalias de actividad en la serie niimero
3.

LSTM presenta los mejores resultados de los tres como puede observarse en
[6.13]6.175] y [6.17] Teniendo en cuenta que las métricas utilizadas premian la de-
teccién de anomalias tempranas y en intervalos continuos, y que la naturaleza de
las anomalias dificulta dicha tarea, las detecciones realizadas por el LSTM son
muy buenas como se muestra en Este resultado puede deberse al enfoque
probabilistico que adopta el LSTM. Para cada prediccién, las redes bayesianas
que conforman el modelo permiten sortear sus pesos segun la distribucién de pro-
babilidad aprendida y por consiguiente variar ligeramente la salida del modelo.
Tomando una gran cantidad de estas realizaciones para cada punto a inferir, es
posible estimar una media y desviacién estdandar para la salida del modelo (la cual
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es asumida Gaussiana) y detectar anomalias considerando a cada observaciéon que
se encuentre a mas de tres desviaciones estandar de la media de la distribucién de

salida como una anomalia.
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Figura 6.15: Boxplots de resultados de Autoencoder sobre todas las series con anomalias de
actividad simuladas.
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Figura 6.16: Resultados de Autoencoder en la deteccién de anomalias de actividad en la serie
nimero 3.

Siguiendo una linea similar al LSTM, el Autoencoder esta compuesto por ca-

pas recurrentes, aunque en este caso no son bayesianas. Mientras el LSTM busca
predecir la observacién siguiente dados los datos anteriores a la misma, el Autoen-
coder busca aprender la dindmica y patrones de la serie en si, lo que sugeriria una
aplicacién directa a la deteccién de anomalias. Sin embargo, como se muestra en la
figura parece que el modelo no fue capaz de aprender dichos patrones, tal vez
por la naturaleza esparsa de las series. No obstante, las detecciones realizadas por
el Autoencoder en algunas series son bastante buenas, aunque como sus intervalos
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de prediccién son discontinuos, la métrica penaliza su desempeiio en gran medida,
un ejemplo de estas detecciones puede verse en la figura [6.16

Boxplot métricas en train TFT Boxplot métricas en test TFT
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Figura 6.17: Boxplots de resultados de TFT sobre todas las series con anomalias de actividad
simuladas.
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Figura 6.18: Resultados de TFT en la deteccién de anomalias de actividad en la serie nimero
3.

Para finalizar con el analisis, a diferencia del Autoencoder y LSTM, el modelo
basado en TFT clasifica las anomalias utilizando un cuantil de la distribucién de
probabilidad predicha, que en este caso se fij6 en 98 %. Aunque los resultados que
se muestran en la figura[6.18| parecen peores a los del autoencoder, sus métricas son
superiores en comparacion, como puede verse en la figura[6.17 Esto se debe a que
las detecciones que realiza, pese a tener una mayor cantidad de falsos positivos, se
realizan en intervalos continuos en la seccién donde estan presentes las anomalias
de actividad. En contraposicién, el autoencoder tiene menos porcentaje de falsos
positivos, pero sus detecciones sobre la anomalia, aunque no se aprecie en la gréfica,
son discontinuas.
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6.4. Resumen

En esta seccién se resumen todos los resultados de las secciones anteriores. Las
métricas promedio precision, recall y F1 en el conjunto de prueba se muestran en
las tablas[6.1] [6.2] y [6.3} respectivamente. Los modelos fueron entrenados cada uno
con un conjunto unico de hiperparametros y evaluados en todas las series, pues
se pretende comparar el desempefio general de los detectores en todos los datos
disponibles.

Observando en la tabla se pueden destacar los resultados de los modelos
DBSCAN, HMM, FM y LSTM en la deteccién de anomalias de demanda, siendo
FM el mejor de los cuatro. En el caso de las anomalias de inactividad, menos mo-
delos son capaces de detectarlas eficientemente. De hecho, solo pueden destacarse
los resultados de DBSCAN, LSTM y HMM, con este ultimo siendo el de mejor
desempeno. Por ltimo, en lo que respecta a anomalias de actividad, pueden desta-
carse unicamente HMM por sus buenos resultados, aunque DBSCAN, FM y LSTM
presentan un desempeno regular.

Si bien todos los resultados anteriores deben interpretarse tomando en cuen-
ta las limitaciones presentadas en se puede concluir que generalmente, el
detector basado en HMM es el que muestra mayor potencial. Por otro lado, los
detectores que usan la descomposicién demanda-intervalo mostraron en general
resultados mejores, lo que puede indicar que ese preprocesamiento es ventajoso.

Los detectores basados en modelos de forecasting (DeepAR, TFT) mostraron
desempeno pobre. Ninguno logra predecir correctamente intervalos de confianza
razonables, lo que se traduce en malas detecciones. Esto puede deberse a varias
razones, pero creemos que la cantidad de datos puede no ser suficiente para que el
modelo aprenda los patrones normales de las series ya que en general, los modelos
basados en redes neuronales y en transformers los requieren en gran cantidad y
variabilidad. En particular, todos tienen dificultades con los picos de demanda que,
como se puede ver en la figura[5.1], son bastante usuales pero que aparecen en todo
el rango de tiempo en el orden de las decenas de veces.

Tabla 6.1: Resultados precision.

‘ DBSCAN HMM FM TFT DeepAR Autoencoder LSTM  Naive

Demanda 0.89 0.83 0.88 0.08 0.16 0.14 0.57 0.99
Inactividad 0.84 0.35  0.00 0.06 0.00 0.48 0.11 0.93
Actividad 0.18 0.39 0.14 0.10 0.00 0.08 0.14 0.04
Tabla 6.2: Resultados recall.

‘ DBSCAN HMM FM TFT DeepAR Autoencoder LSTM  Naive
Demanda 0.74 0.94 097 0.96 0.71 0.98 1.00 1.00
Inactividad 0.90 1.00 0.00 0.52 0.00 0.67 0.80 0.95
Actividad 0.92 0.59 091 0.78 0.11 1.00 0.86 0.99
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Tabla 6.3: Resultados F1.

‘ DBSCAN HMM FM TFT DeepAR  Autoencoder LSTM  Naive

Demanda 0.78 0.87 091 0.14 0.25 0.23 0.69 0.99
Inactividad 0.87 0.48 0.00 0.10 0.00 0.51 0.18 0.92
Actividad 0.24 0.41 0.22 0.17 0.00 0.13 0.21 0.07

6.5. Robustez de los modelos

La robustez es una propiedad de gran importancia en el proceso de diseno de
soluciones dentro del dmbito de la ingenieria. Este principio también se aplica al
campo del aprendizaje automaético, en el que se dispone de varias herramientas
para mejorar y evaluar dicha propiedad en los diferentes tipos de modelos [35].

Con el objetivo de tener un modelo con el cudl comparar el desempeno de
los modelos implementados, se disené un modelo simple o naive el cual realiza
detecciones ingenuas para cada tipo de anomalias. Cémo las anomalias de demanda
se caracterizan por su gran magnitud en comparacién con el resto de los datos, el
criterio utilizado para su deteccién en dicho modelo sera considerar todo lo que se
encuentre por encima del valor méximo de la serie como una anomalia de demanda.

Por otro lado, en este modelo los periodos de inactividad se definen como los
intervalos de la serie con ceros consecutivos. De este modo, el modelo detecta una
anomalia de inactividad cuando se encuentra con un periodo de inactividad cuyo
largo es mas grande al mayor periodo de inactividad detectado en la serie.

Finalmente, como las anomalias de actividad se caracterizan principalmente
por un incremento en la frecuencia de actividad, es decir, de valores no nulos, el
modelo simple detecta como anomalia de actividad todos los datos consecutivos
cuyo valor sea distinto de cero.

6.5.1.  Anomalias en presencia de ruido

En lo que va del analisis, se ha tratado de fortalecer la robustez de los modelos
mediante la optimizaciéon de sus hiperparametros. Sin embargo, también resulta
interesante explorar el concepto de robustez en relacién al problema especifico que
se enfrenta. En este sentido, se plantea la posibilidad de introducir ruido en las
anomalias mas susceptibles al mismo, las cuales corresponden a las anomalias de
inactividad. Al anadir ruido la mayoria de los datos que anteriormente mostraban
valores nulos durante el periodo de inactividad ahora mostraran valores potencial-
mente muy pequenos pero no nulos, lo cual dificultara su deteccién. Dado que las
series disponibles tienen unicamente valores no negativos, se utiliza ruido unifor-
me, siendo cero el limite inferior de la misma y el tercer valor no nulo mas chico
de cada serie como limite superior. Esto se define asi con el objetivo de que el
ruido no tenga una magnitud demasiado grande y la anomalia pueda seguir siendo
considerada como de inactividad.

En la tabla[6.4]se observa el resultado de experimentar con anomalias de inacti-
vidad ruidosas en las detecciones. El cambio en la estructura bésica de la anomalia
resulta afectar completamente el funcionamiento de los tres detectores puestos a
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prueba. Sin embargo, como se observa en la ultima fila de la tabla, al modificar el
hiperparametro m, el cual proviene de las definiciones de serie de demanda y serie
de inactividad en que son utilizados en los modelos HMM y DBSCAN se pudo
amortiguar hasta cierto punto la caida del desempeno. Al hiperparametro m se le
asigné el valor del cuantil de la serie correspondiente al porcentaje de esparsidad.
La justificacién de lo anterior es que al ingresar ruido a la serie, los valores nulos
seran trasladados a los cuantiles mas bajos de la serie, aumentando su proporcién.

Tabla 6.4: F1 con anomalias de inactividad ruidosas.

\ | NAIVE DBSCAN HMM |

Inactividad 0.93 0.86 0.87
Inactividad ruidosa 0.0 0.0 0.04
Inactividad ruidosa tratada 0.0 0.16 0.18

6.5.2.  Anomalias en el conjunto de entrenamiento

Otro escenario interesante a considerar en el andlisis de robustez consiste en
introducir una cantidad reducida de anomalias en el conjunto de entrenamiento. En
la figura[6.3]se presenta el promedio del puntaje F1 de todos los modelos evaluados
para diferentes tipos de anomalias en todas las series de datos, a excepcién de las
series correspondientes a las entidades 1,9,10 y 12. Es notable que, a excepciéon
de las anomalias de actividad, el modelo simple (naive) muestra un rendimiento
superior en muchos casos en comparacién con los deméds modelos para los otros
tipos de anomalias. Este resultado era en cierta medida predecible, dado que al
conocer el método de generacion de anomalias, es facil desarrollar un detector que
se adapte a las mismas.

No obstante, al introducir anomalias en el entrenamiento, se espera que el
modelo simple presente un rendimiento peor. Se espera que en un modelo robusto
entrenado en estas condiciones, su rendimiento en el conjunto de prueba no se vea
significativamente afectado.

Los resultados de este experimento se presentan en la figura donde se ha
inyectado en el conjunto de entrenamiento una anomalia del tipo correspondiente,
para cada serie. De los modelos de la tabla, destacan positivamente cuatro.

Tabla 6.5: Experimento con anomalias en conjunto de train, resultados F1I.

| | DBSCAN HMM FM TFT DeepAR Autoencoder LSTM Naive |

Demanda 0.74 0.27 0.93 0.22 0.19 0.05 0.60 0.53
Inactividad 0.38 0.22 0.0 0.04 0.02 0.0 0.13 0.33
Actividad 0.04 0.18 0.0 0.04 0.0 0.02 0.14 0.05

Por un lado, FM obtuvo excelentes resultados en la deteccién de anomalias de
demanda, aumentando incluso su puntaje en la misma y superando ampliamente
al modelo simple que vio su FI reducido desde 0.99 a 0.53. En lo que respecta a
las anomalias de actividad, HMM logré mantenerse por encima del modelo simple
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aunque eso si, reduciendo drésticamente su desempenio. DBSCAN fue capaz de
superar al modelo simple tanto en anomalias de demanda como en anomalias de
inactividad, mostrando muy buenos resultados en ambas.

El modelo basado en LSTM mostré resultados sorprendentes en la deteccién
de anomalias de demanda, viéndose favorecido por la introduccién de anomalias
en el entrenamiento y superando ampliamente al modelo simple. A su vez, luego
de HMM es el mejor modelo en la deteccién de anomalias de actividad.

En lo que respecta al Autoencoder, DeepAR y TFT, no lograron superar el
desempeno mostrado por el modelo simple. Estos modelos tampoco dieron buenos
resultados en el primer andlisis, por lo que, de algiin modo, es esperable que el
modelo simple funcione mejor.
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Conclusiones

A lo largo de este proyecto, se ha logrado abordar de manera relativamente
satisfactoria el problema de deteccién en tiempo real de anomalias en series de
tiempo esparsas. Se llevdé a cabo una exhaustiva investigaciéon de siete modelos
diferentes, aprovechando sus capacidades en sus areas de mayor fortaleza.

Algunos de los modelos implementados se integraron a una herramienta es-
pecifica del cliente, lo cual permitié realizar detecciones en un ambiente de pro-
duccién real, tal como se requeria. Ademds, se desarrollé una metodologia que
permitié evaluar el desempeno de los modelos entrenados, incluso en ausencia de
datos etiquetados, mediante la simulacién sintética de anomalias.

La generacién sintética de anomalias probd ser un problema dificil, pero en-
tendemos que se logré un método que, aunque simple proporciona una base sélida
para la evaluaciéon de modelos de deteccién. Se logré obtener varios modelos con
alto desempenio para la deteccién de tres tipos especificos de anomalias simuladas.
Si bien la validez de los resultados esta acotada por las limitaciones del enfoque de
generacion de anomalias sintéticas, se puede extraer informacion importante para
desarrollos futuros y aplicaciones en ambientes reales.

La realizacién de este proyecto ha brindado al equipo una experiencia enri-
quecedora, fortaleciendo nuestras habilidades técnicas, de trabajo en equipo y de
gestién del tiempo. Esto ha contribuido a nuestro crecimiento profesional y marca
el cierre de una etapa, prepardandonos para adentrarnos en el ambito laboral con
mayor solidez y confianza.

En cuanto a futuras investigaciones, serfa interesante considerar la extensién
de modelos como DBSCAN, HMM, Autoencoder y LSTM. Aunque actualmente
no logran buen desempeno en los tres tipos de anomalias propuestos, creemos que
poseen la flexibilidad y el potencial suficiente para obtener buenos resultados.

La generacién de anomalias sintéticas es un tema amplio que podria ser materia
de un proyecto independiente. Como ya se menciond, este es un problema dificil
que se abordé de forma relativamente simple dado el tiempo limitado con el que
se contd para esta parte del proyecto.
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