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Resumen

Las series temporales son una de las formas más extendidas de capturar in-
formación en la industria. Cualquiera sea el dominio, existen cantidades variables
en el tiempo, cuantificables y medibles que proveen información valiosa cuando se
analizan en forma correcta. La prevalencia de las series temporales en el sector
productivo ha generado una creciente demanda de sistemas capaces de resolver di-
versos problemas que las involucran, incluyendo la detección de anomaĺıas o valores
at́ıpicos.

El objetivo principal de este proyecto fue investigar y desarrollar algoritmos
para la detección de anomaĺıas en series de tiempo esparsas, las cuales se carac-
terizan por presentar una proporción significativa de valores nulos durante largos
peŕıodos de tiempo.

Se investigaron modelos de clustering, basados en estados, de forecasting y se
desarrollaron modelos a medida basados en redes neuronales bayesianas. Algunos
de los modelos desarrollados se integraron en un entorno de producción para su
funcionamiento en un ambiente realista.

El proyecto también involucra el desarrollo de una metodoloǵıa para la genera-
ción de anomaĺıas sintéticas de distintos tipos, necesaria para desarrollar y evaluar
los modelos de detección.
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6.3. Anomaĺıas de actividad . . . . . . . . . . . . . . . . . . . . . . . . 53
6.4. Resumen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
6.5. Robustez de los modelos . . . . . . . . . . . . . . . . . . . . . . . 58
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Caṕıtulo 1

Introducción

Las series temporales son una de las formas más extendidas de capturar in-
formación en la industria. Cualquiera sea el dominio, existen cantidades variables
en el tiempo, cuantificables y medibles que proveen información valiosa cuando se
analizan en forma correcta. La prevalencia de las series temporales en el sector
productivo ha generado una creciente demanda de sistemas capaces de resolver
diversos problemas que las involucran, incluyendo la detección de anomaĺıas o va-
lores at́ıpicos. Este último campo es de gran interés en el análisis de este tipo de
series, ya que resulta central para comprender el comportamiento normal de los
flujos de datos y detectar situaciones que se desv́ıan de lo esperado.

El objetivo principal de este proyecto fue investigar y desarrollar algoritmos pa-
ra la detección de anomaĺıas en series de tiempo esparsas, las cuales se caracterizan
por presentar una proporción significativa de valores nulos durante largos peŕıodos
de tiempo. Se implementaron y evaluaron modelos de aprendizaje automático de
diversos tipos, integrando algunos de ellos en un entorno de producción, para su
funcionamiento en un ambiente realista. El propósito es integrar la solución en
una aplicación que permita la detección de anomaĺıas en tiempo real, lo que con-
tribuirá a mejorar la eficiencia y robustez de diversos sistemas de monitoreo y
análisis, frecuentes en una amplia variedad de campos de aplicación.

1.1. Antecedentes
Este proyecto se enmarca en el trabajo del grupo de Detección de Anomaĺıas

del Instituto de Ingenieŕıa Eléctrica (IIE), integrado por docentes de los departa-
mentos de Procesamiento de Señales y de Telecomunicaciones. El grupo comenzó
su trabajo en 2016 a partir de un primer acuerdo con Telefónica Móviles (Movis-
tar) orientado al análisis y propuesta de algoritmos para detección de anomaĺıas,
identificación de fraudes, ataques o alteraciones en el funcionamiento de los servi-
cios. Este tipo de análisis se enmarca en el área conocida como Big Data Analytics
y se trata de un tema con importante actividad a nivel académico e interés del
sector productivo.

En los años siguientes se ha continuado trabajando conjuntamente en subsi-



Caṕıtulo 1. Introducción

guientes etapas que ampliaron y profundizaron los aspectos abordados, valorándose
la conformación de un equipo de trabajo conjunto entre el equipo universitario y
el equipo de profesionales de Telefónica. Esto ha facilitado la comprensión del pro-
blema por parte del personal académico y la entrega del producto desarrollado a
Telefónica, lográndose una destacada transferencia de conocimiento entre ambos
equipos. A partir de este trabajo conjunto se ha contribuido a la formación de
recursos humanos en la temática, con impacto tanto en el ámbito académico como
profesional.

En las etapas anteriores se identificaron, implementaron y evaluaron diferentes
algoritmos para la detección de anomaĺıas. Se trabajó inicialmente con modelos
SARIMA y filtrado de Kalman, implementándose una primera maqueta que se
encuentra funcionando en producción. Se generaron además herramientas para la
validación por un experto humano de las detecciones, lo cual es importante para
la correcta evaluación del desempeño de los algoritmos y técnicas desarrolladas.

En el marco de estas actividades se evaluaron nuevas técnicas basadas en Redes
Neuronales y Variational Autoencoders (VAEs) y se incorporó el análisis multiva-
riado usando técnicas basadas en GANs (Generative Adversal Neural Networks).
Se realizaron evaluaciones primarias de desempeño para el escenario de interés.
Estos desarrollos se incluyen en una etapa de trabajo en curso donde se están
agregando funcionalidades y se está migrando la implementación a una platafor-
ma más moderna.

Desde el punto de vista académico, el grupo ha publicado varios trabajos en
congresos arbitrados [18–24, 41] y ha obtenido financiación para el desarrollo de
proyectos de investigación en la temática tanto del fondo Maŕıa Viñas de la ANII
como de CSIC-I+D.

También se realizó un análisis primario de algunas técnicas apropiadas para
las series de comportamiento discreto o esparsas que serán objeto de análisis con
más profundidad en este proyecto.

1.2. Motivación
La detección de anomaĺıas en series temporales es una tarea importante en

diversos sectores de la industria. En particular, resulta crucial para el monitoreo
de procesos de manufactura, de la infraestructura en centros de datos, en análisis
de datos médicos y financieros, entre otros. Identificar una anomaĺıa puede mejorar
el tiempo de reacción ante un evento relevante, como una potencial falla en una
ĺınea de producción o un sistema informático, ciberataques o enfermedades. Por lo
tanto, la detección temprana es de interés central. Debido a esto, varios algoritmos
de detección en series de tiempo han sido desarrollados y evaluados a lo largo de
los años. También se han publicado varias investigaciones con recopilaciones sobre
el tema, por ejemplo [8, 54].

Las series esparsas son también conocidas como “de demanda intermitente”
en la literatura y son frecuentes en la industria del retail, donde existen varias
investigaciones y recopilaciones [33, 34], y de donde proviene la mayor parte de la
nomenclatura usada para describirlas. Sin embargo, la literatura espećıficamente

2
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sobre detección de anomaĺıas en este tipo de series es escasa.

Por otro lado, la empresa Telefónica, en el marco del acuerdo de trabajo exis-
tente con el IIE ha demostrado interés en extender los desarrollos ya realizados
por el grupo de Detección de Anomaĺıas a series esparsas. En particular, la em-
presa cuenta con series provenientes de transacciones de comercio electrónico que
se pueden caracterizar como esparsas, donde se han identificado comportamientos
anómalos indicativos de falla de sistemas informáticos o de ciberataques.

1.3. Objetivos
1.3.1. Objetivos Generales

Este proyecto tiene como objetivo principal relevar, analizar, implementar y
evaluar métodos de detección de anomaĺıas que puedan aplicarse espećıficamente
a series de tiempo esparsas.

El tipo de datos y de anomaĺıas a detectar son los provistos por la empresa
Telefónica. Fue indicado por el cliente que los datos solo contienen valores normales,
es decir, que no debe considerarse la existencia de anomaĺıas en los mismos. Por lo
tanto, un objetivo intermedio es producir de forma sintética los valores anómalos.
Las anomaĺıas generadas deberán ser una representación de los comportamientos
anómalos que se esperan en estas series, descritos a alto nivel.

Además, se busca integrar uno o mas de estos métodos en una aplicación
desarrollada por el grupo de trabajo del IIE, donde ya se encuentran en el entorno
de producción de Telefónica algunos algoritmos de detección para otro tipo de
series. La aplicación se encarga de la comunicación entre los modelos de detección
y una base de datos para series temporales InfluxDB [29], creando un sistema que
permite la detección de anomaĺıas en tiempo real.

1.3.2. Objetivos Espećıficos
Consisten en la investigación, selección, implementación y evaluación de mo-

delos de aprendizaje automático:

1. Realizar una exhaustiva investigación de la literatura y los métodos disponi-
bles para abordar el problema de detección de anomaĺıas en series esparsas.

2. Definir de manera clara y precisa el problema, los tipos de datos y de ano-
maĺıas a detectar.

3. Generar anomaĺıas sintéticas basado en descripciones de alto nivel provistas.

4. Implementar al menos tres modelos de detección. Evaluar y comparar su
desempeño.

5. Poner al menos uno de los modelos implementados en el entorno de produc-
ción de Telefónica.

3
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1.3.3. Alcance
En primer lugar, se define el problema de detección de anomaĺıas en series

esparsas, proporcionando una descripción de los distintos tipos de anomaĺıas que
se consideran en este trabajo. Posteriormente, se lleva a cabo una revisión de los
métodos disponibles para la detección de estas anomaĺıas.

Entre los distintos tipos de modelos que se consideran para abordar este pro-
blema, se encuentran los modelos de pronóstico basados en aprendizaje profundo,
modelos de estados, técnicas de clustering y modelos de factorización. También
se consideran otras variantes de estos o incluso otros tipos de modelos. Se selec-
cionaron algunas de las técnicas investigadas para evaluar su funcionamiento y
desempeño.

Se utilizaron los datos facilitados por Telefónica y la evaluación se realizó con
anomaĺıas simuladas.

Finalmente se integró alguno de los algoritmos en un entorno de producción y
se evalúa la factibilidad de su funcionamiento para detección en tiempo real.

4



Caṕıtulo 2

Marco Teórico

2.1. Definición y Tipos de Anomaĺıas
Se define una anomaĺıa en un conjunto de datos como un patrón u observación

que presenta un comportamiento fuera de lo esperado. La detección de anomaĺıas
se enfoca en identificar muestras, eventos o subconjuntos de datos que presentan
este tipo de comportamientos. El propósito de la detección es exclusivamente la
identificación en el tiempo y no buscar explicaciones para dichos sucesos.

Es importante conocer la naturaleza de la anomaĺıa a la hora de seleccionar la
técnica a utilizar para la detección, ya que cada tipo de anomaĺıa puede requerir
enfoques y métodos diferentes. La clasificación de los tipos de anomaĺıas es funda-
mental para comprender su diversidad, y poder abordarlas de manera efectiva. Es
usual clasificar las anomaĺıas en tres diferentes tipos [8]:

1. Anomaĺıas puntuales: Una anomaĺıa puntual es el tipo más simple que se
puede definir y consiste en una única instancia o muestra anómala en la serie
de datos. En este caso el comportamiento anormal se refleja en una única
muestra, es decir, no se considera que un conjunto consecutivo de anomaĺıas
puntuales compongan una anomaĺıa colectiva.

2. Anomaĺıa contextual : Cuando lo identificado como anormal lo es solo en
un determinado contexto se le denomina anomaĺıa contextual o condicional.
El contexto quedará definido por el problema particular y por el conjunto
de datos con el que se trabaje, y es usual definirlo como una ventana de
tiempo en el pasado inmediatamente anterior a la observación que se quiere
clasificar.

3. Anomaĺıas colectivas. Una anomaĺıa colectiva se da cuando un conjunto con-
tiguo de observaciones es anómalo con respecto a todo el conjunto de datos.
En este caso el comportamiento anormal se extiende en el tiempo más allá de
una muestra. Se considera todo el rango de tiempo como una única anomaĺıa.

En la figura 2.1, se presentan ejemplos de tres tipos de anomaĺıas. Notar que en
la clasificación anterior las clases no son mutuamente excluyentes. Por ejemplo, en
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(a) (b) (c)

Figura 2.1: Tipos de anomaĺıas.

la figura 2.1b, se puede observar que la anomaĺıa identificada es tanto contextual
como puntual, ya que se desv́ıa significativamente del contexto en el que se presenta
(el valor superior de la onda cuadrada periódica) y a su vez es una observación
individual anormal única.

No debe confundirse la detección de anomaĺıas con el problema de novelty de-
tection en donde el objetivo es encontrar patrones emergentes o poco frecuentes en
los datos que pueden ser inicialmente confundidos con comportamientos anóma-
los pero que son conceptualmente normales (ver [47] para una descripción general
sobre este tema).

2.2. Propiedades de series temporales
En esta sección se describen algunas de las propiedades que caracterizan a las

series de tiempo. No pretende ser una lista exhaustiva, pues se entiende que las
propiedades descritas son suficientes para caracterizar las series que se usaron en
la etapa de análisis. Para más detalles sobre análisis, modelado y propiedades de
series temporales en general se puede consultar, por ejemplo [11].

2.2.1. Esparsidad
El concepto de esparsidad se encuentra comúnmente en el contexto del análisis

numérico y se refiere generalmente a vectores y matrices cuyos componentes tienen
una proporción muy alta de valores nulos. En el contexto de series temporales,
puede definirse según la proporción de valores nulos en el total de muestras en
un intervalo de tiempo dado. En este sentido, se puede clasificar a una serie como
esparsa si su esparsidad supera cierto umbral. Una comparación entre una serie
esparsa y no esparsa puede observarse en la figura 2.2

En ocasiones, las series pueden no resultar esparsas al aplicar directamente la
anterior definición pero se pueden transformar llevándolas a representaciones de
este tipo. Por ejemplo, es usual encontrar series con valor medio aproximadamente
constante, pudiendo ser la serie formada por los datos que se aparten de dicho
valor medio, una serie esparsa.

Por otro lado, si los datos son ruidosos (por ejemplo, si provienen de algún
tipo de sensor eléctrico), prácticamente no existirán valores nulos. Si el Signal
to Noise Ratio (SNR) es lo suficientemente alto, las muestras que solo contienen

6



2.2. Propiedades de series temporales

ruido pueden truncarse a cero mediante una umbralización, permitiendo aplicar la
definición de esparsidad a la serie resultante.

Un problema de la definición anterior es que necesita una cantidad fija de
muestras y una serie de tiempo, por definición, no tiene largo fijo e incluso podŕıa
considerarse infinita. Es por esto que, en general, el concepto de esparsidad no
es usado con frecuencia en la literatura cuando se refiere a series de tiempo y se
recurre a otras caracterizaciones más apropiadas, que se describen en la sección
siguiente.

2.2.2. Caracterización de series esparsas
Debido a la naturaleza particular de las series esparsas, se han desarrollado

métodos para clasificarlas y simplificar la elección de modelos de pronóstico [33]. Si
bien el problema de pronosticar no es equivalente al de detección de anomaĺıas, las
estad́ısticas utilizadas para caracterizar las series son generales y pueden aportar
información relevante acerca de los datos disponibles.

Syntetos y Boylan proponen un esquema de clasificación basado en el intervalo
interdemanda medio (ADI por sus siglas en inglés) [57]:

ADI =

∑N
i=1 ti
N

(2.1)

donde ti es el tiempo entre dos muestras no nulas consecutivas. El ADI representa
una medida de intermitencia. También se define el coeficiente de variación CV :

CV =

√∑N
i=1(ϵi−ϵ)2

N

ϵ
(2.2)

ϵ =

∑N
i=1 ϵi
N

(2.3)

con ϵi siendo los valores no nulos de la serie y ϵ su promedio. Puesto de otra
manera, se trata de la desviación estándar dividido la media de los datos no nulos.

Basado en estos dos parámetros se definen en [57] cuatro categoŕıas, donde los
umbrales se establecieron en forma emṕırica según los desempeños de diferentes
métodos de pronóstico, propuestos en [10,57]:

Suaves: ADI < 1, 32 y CV 2 < 0, 49. La serie presenta valores regulares tanto
en magnitud como en frecuencia.

Errática: ADI < 1, 32 y CV 2 > 0, 49. Hay regularidad en frecuencia pero
no en magnitud.

Intermitente: ADI > 1, 32 y CV 2 < 0, 49. La actividad es intermitente con
poca variabilidad en magnitud.

Desigual (lumpy): ADI > 1, 32 y CV 2 > 0, 49. Actividad intermitente y con
mucha variabilidad en magnitud.
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(a) (b)

Figura 2.2: Ejemplo de serie de tiempo esparsas 2.2a y no esparsa 2.2b.

(a) (b)

Figura 2.3: Ejemplo de serie de tiempo estacionaria 2.3a y no estacionaria 2.3b.

2.2.3. Estacionariedad
La estacionariedad es una propiedad fundamental en los procesos estocásti-

cos [9] (muchas veces asociados a series de tiempo) en la que se basan muchos
de los modelos que buscan aprender el comportamiento de series temporales. De
manera informal, la estacionariedad se puede definir como la propiedad de que la
estad́ıstica de una instancia puntual de la serie es independiente del tiempo. En
forma gráfica, las series estacionarias suelen oscilar en torno a un valor medio con
varianza constante.

Es importante destacar que en muchas ocasiones las series de tiempo reales
no son estacionarias, lo que puede dificultar su análisis y modelado. No obstante,
es posible realizar ciertas transformaciones para volverla estacionaria, como por
ejemplo la diferenciación. Esta técnica consiste en tomar la diferencia entre una
observación y su observación anterior, lo que puede reducir o eliminar las tenden-
cias y patrones de variabilidad no estacionarios en la serie. En la figura 2.3 puede
visualizarse la propiedad de estacionariedad en una serie de tiempo.
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(a) (b)

Figura 2.4: Ejemplo de serie de tiempo periódica 2.4a y no periódica 2.4b.

2.2.4. Periodicidad
La periodicidad es una propiedad de las series temporales que se refiere a la

repetición de patrones en intervalos de tiempo regulares. Cuando se cuenta con un
ı́ndice temporal sobre la serie, ya sea d́ıas, horas, minutos, segundos o cualquier
otra unidad, es posible aprovechar esta información para analizar y comprender su
comportamiento con mayor facilidad aprovechando la repetición de patrones en el
tiempo.

La periodicidad puede tener diferentes frecuencias, lo que significa que los
patrones pueden repetirse en diferentes intervalos de tiempo. Por ejemplo, una
serie de ventas puede ser periódica con una frecuencia diaria, semanal, mensual
o anual, dependiendo del tipo de negocio y del comportamiento de los clientes.
Un claro ejemplo de una serie periódica en comparación a una no periódica puede
observarse en la figura 2.4 .

2.3. Métricas
Si bien las métricas comúnmente usadas en problemas de clasificación, como

precision, recall y F1, son útiles en el caso de anomaĺıas puntuales, son incapaces de
cuantificar conceptos importantes propios de las anomaĺıas colectivas o de rango.
Dichas métricas, en su forma clásica son definidas de la siguiente manera:

Recall =
TP

TP + FP
(2.4)

Precision =
TP

TP + FN
(2.5)

F1 = 2 · Precision · Recall

Precision + Recall
(2.6)

9
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Tiempo

Real

Predicción

Superposición

Superposición parcial
delantera

Superposición
parcial trasera

Figura 2.5: Ejemplos de superposición parcial en anomaĺıas de rango.

donde TP, FP y FN son verdaderos positivos, falsos positivos y falsos negativos
de las detecciones realizadas, respectivamente. En [58] se propone una extensión
de estas métricas con modificaciones para obtener evaluaciones más efectivas y
adaptables cuando el problema involucra anomaĺıas colectivas. En este tipo de
anomaĺıas resulta de interés cuantificar conceptos como la cardinalidad y posición
relativa de superposiciones parciales. Se ilustran en la figura 2.5 algunos ejemplos
de superposición parcial de anomaĺıas de rango.

Se consideran los siguientes factores a la hora de calcular estas métricas:

Existencia: La anomaĺıa debe ser encontrada, en el sentido de que al menos
un punto del rango real debe ser clasificado como tal por el clasificador.

Tamaño: La cantidad de puntos de solapamiento entre la anomaĺıa real y la
detectada.

Posición: La posición relativa entre el rango real y la detección.

Cardinalidad : La cantidad de rangos no continuos detectados que intersectan
el rango de una anomaĺıa real.

Matemáticamente, las fórmulas de precision y recall extendidas se expresan
según el conjunto de anomaĺıas de rango reales R = {R1, . . . , RNr} con Ri un
conjunto de ı́ndices de tiempo consecutivos y P = {P1, . . . , PNp} el conjunto de
rangos de anomaĺıas detectadas. Se definen además las funciones auxiliares ω(·)
función de tamaño de superposición, γ(·) función de cardinalidad de superposición
y δ(·) función de sesgo posicional, que deben cumplir las restricciones: 0 ≤ γ ≤ 1,
0 ≤ ω ≤ 1 y δ ≥ 1. Las fórmulas de cálculo de precision y recall extendidas son
las siguientes:

RecallT (R,P ) =

∑Nr
i=1RecallT (Ri, P )

Nr
(2.7)

RecallT (Ri, P ) =α× ExistenceReward(Ri, P )

+ (1− α)×OverlapReward(Ri, P )
(2.8)
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OverlapReward(Ri, P ) =CardinalityFactor(Ri, P )

×
Np∑
j=1

ω(Ri, Ri ∩ Pj , δ)
(2.9)

PrecisionT (R,P ) =

∑Nr
i=1 PrecisionT (R,Pi)

Nr
(2.10)

PrecisionT (R,Pi) =CardinalityFactor(R,Pi)

×
Nr∑
j=1

ω(Pi, Pi ∩Rj , δ)
(2.11)

con

ExistenceReward(Ri, P ) =

{
1, si

∑Np

j=1 |Ri ∩ Pj | ≥ 1

0, en otro caso
(2.12)

CardinalityFactor(Ri, P ) =

{
1, si Ri se intersecta con un solo Pi ∈ P

γ(Ri, P ), en otro caso

(2.13)
El parámetro α controla el peso relativo que se le da a la existencia de la ano-

maĺıa dentro del conjunto de predicciones. Los conceptos de tamaño, posición y
cardinalidad se encuentran encapsulados dentro del término OverlapReward. No-
tar que α no es necesario al calcular precision ya que esta métrica intŕınsecamente
debe cuantificar la calidad de las predicciones y no su existencia.

Se definen cuatro tipos generales de estas métricas según como se definan las
funciones auxiliares ω, δ y γ (o lo que es lo mismo, el término OverlapReward):

Sesgo plano: Todas las muestras del intervalo tienen el mismo peso

Sesgo frontal : Se le da más importancia a las predicciones en el inicio del
intervalo.

Sesgo trasero: Se le da más importancia a las predicciones en el final del
intervalo.

Sesgo medio: Se le da más importancia a las predicciones en el centro del
intervalo.

Para más detalles se refiere a la publicación [58].
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Caṕıtulo 3

Modelos

En este caṕıtulo se describen los modelos investigados y su uso para detec-
ción de anomaĺıas en diferentes tipos de series temporales, incluyendo las series
de tiempo esparsas. Se provee un panorama general de la arquitectura y funcio-
namiento de cada modelo, y se detallan las modificaciones requeridas para su uso
como detectores de anomaĺıas.

3.1. Modelos de Markov
Los modelos de Markov [48] son una familia de modelos basados en el concepto

de estado que se utilizan usualmente para modelar sistemas de comportamiento
pseudoaleatorio. La hipótesis es que el comportamiento futuro de los estados del
sistema depende únicamente del estado actual. Más formalmente, dada la secuencia
de estados θ0, θ1, θ2, . . . , θi observados desde el tiempo inicial hasta el presente, se
asume que:

P (θi+1 = q|θ0, θ1, · · · , θi) = P (θi+1 = q|θi) (3.1)

donde q representa un estado particular del sistema y P (·) es una función de
probabilidad.

3.1.1. Cadenas de Markov
Dentro de la familia de los modelos de Markov, el más simple es la cadena

de Markov. Este modelo está especificado por tres parámetros: el primero es un
conjunto Q = {q1, q2, . . . , qn} de los N estados posibles del sistema. El segundo es
una matriz A asociada al conjunto Q de dimensiones N ×N con las probabilida-
des de transición entre estados, es decir, aij es la probabilidad de transición del
estado qi hacia qj . Finalmente, el vector Πo = (π1, π2, . . . , πn) cuyos elementos πi
representan la probabilidad de que el estado inicial del sistema sea qi. Se asume
que se tiene acceso al estado del sistema en un tiempo dado y que el sistema es
autónomo, es decir, no tiene est́ımulos externos.
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Una representación esquemática de una cadena de Markov con tres estados
q0 = HOT , q1 = COLD y q2 = WARM se muestra en la figura 3.1. Aqúı, las
probabilidades aij se indican junto a las flechas que marcan las transiciones entre
estados.

Figura 3.1: Ejemplo de Cadena de Markov (imagen extráıda de [32]).

3.1.2. Modelos ocultos de Markov
Abreviados como HMM (por su nombre en inglés: Hidden Markov Model) los

modelos ocultos de Markov son muy similares a las cadenas de Markov, con la
diferencia de que en estos los estados se consideran ocultos o ruidosos, por lo que
solo se puede acceder a los mismos a partir de observaciones ruidosas. Los HMM
ya han sido estudiados y aplicados a detección de anomaĺıas en series de tiempo
con buenos resultados [26].

Son necesarias variables y parámetros adicionales a los de las cadenas de Mar-
kov para representar un HMM. Considerando el caso de un HMM en tiempo dis-
creto y con un conjunto discreto de estados, si se tiene el conjunto de observaciones
O = (o0, o1, . . . , oi) hasta el tiempo ti y, para el caso de observaciones continuas,
se tiene un conjunto de distribuciones B = {b0, b1, . . . ., bn} donde los elementos bi
son la distribución supuesta para las observaciones ruidosas del estado qi; puede
obtenerse la verosimilitud de una observación ot en el estado qi calculando bi(ot).
El tipo de distribución que tendrá el conjunto B es un hiperparámetro del modelo,
pero t́ıpicamente se utilizan distribuciones Gaussianas.

Matemáticamente, un HMM como el que se describió anteriormente puede
expresarse por un sistema de dos ecuaciones, una que describe la evolución del
estado y otra que explica las observaciones:{

Yt ∼ pt(yt|Θt)

Θt ∼ pt(Θt|Θt−1)

donde pt(.) denota una distribución, Yt y Θt las variables aleatorias de las obser-
vaciones y el estado en el tiempo t.

Un ejemplo de un HMM puede verse en la figura 3.2 donde los estados qi son
q0 = HOT y q1 = COLD. También puede observarse el vector Π de probabilidades
iniciales y las distribuciones discretas de probabilidad B1 y B2 que forman el vector
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B de observaciones. Las probabilidades aij se indican junto a las flechas que marcan
las transiciones entre estados. Para una introducción más detallada de lo que es
un Hidden Markoov Model puede consultarse [49].

Figura 3.2: Ejemplo de modelo de Markov Oculto ( imagen extráıda de [32]).

Problemas fundamentales
Existen tres posibles problemas que pueden ser resueltos con HMM:

1. Problema 1: Verosimilitud. Dado un HMM caracterizado por sus parámetros
λ = (A,B) y una secuencia de observaciones O, determinar la verosimili-
tud de dicha secuencia dados los parámetros del modelo, es decir, calcular
P (O|λ).

2. Problema 2: Decodificación. Similar al problema anterior, para la decodifica-
ción se cuenta con un HMM que tiene sus parámetros λ = (A,B) aprendidos
y una secuencia de observaciones O. El interés en este caso es determinar
la secuencia de estados ocultos Q más probable dadas las observaciones O.
Esto será de utilidad cuando se quiera hacer inferencia sobre un conjunto de
datos.

3. Problema 3: Aprendizaje. El último problema consiste en aprender los paráme-
tros λ = (A,B) dada una secuencia de observaciones O y un conjunto de
estados Q asumidos que mejor se ajusten a la secuencia de observaciones.

Entrenamiento
Con el fin de solucionar el problema de aprendizaje se utiliza el algoritmo de

Baum-Welch [5], que es un caso especial del algoritmo de máxima expectativa tam-
bién conocido como EM (Expectation Maximization, en inglés) [12]. Este algoritmo
permitirá calcular tanto A como B de forma iterativa.

El algoritmo EM consta de dos pasos llamados estimation-step y maximization-
step, los cuales se iteran hasta un nivel deseado de convergencia. El estimation-
step consiste en estimar variables latentes y el maximization-step en optimizar los
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parámetros del modelo usando las variables estimadas en el estimation-step de
modo que sean más verośımiles respecto a los datos observados.

Sea la variable de estado Qt, variable aleatoria discreta con N posibles valores
en la que se asume P (Qt|Qt−1, . . . , Q1) = P (Qt|Qt−1) independiente del tiempo t,
se define la matriz de transición de estados como:

A = {aij} = P (Qt = j|Qt−1 = i)

N∑
j=1

aij = 1 i = 1, . . . , N

Por otro lado se considera que la distribución inicial de estados esté dada por
el vector Πo = {π1, . . . , πN} donde πi representa la probabilidad de que el estado
inicial sea el i.

Particularmente, para este proyecto se utilizan emisiones Gaussianas, es decir,
se asume una distribución Gaussiana para las observaciones de los estados, por
lo tanto se definen el conjunto de distribuciones B y el de observaciones Y de la
siguiente forma:

B = {b1, . . . , bN} bi = N (µi, σi) i = i, . . . , N

Y = {y1, . . . , yT }

Sean M = {µ1, . . . , µN} y Σ = {σ1, . . . , σN} los parámetros de las distribucio-
nes de las observaciones, se puede definir el conjunto de parámetros del modelo
como Θ = (A,B,Π,M,Σ).

El primer paso del algoritmo es estimar αi(t) y βi(t) que definen las siguientes
probabilidades:

αi(t) = P (Y1 = y1, . . . , Yt = yt, Qt = i|Θ)

βi(t) = P (Yt+1 = yt+1, . . . , YT = yT |Qt = i,Θ)

Es decir, α es la probabilidad de que se de la secuencia observada Y =
{y1, . . . , Yt} dado el parámetro θ y que el estado actual es i, por otro lado β
es la probabilidad de observar la secuencia Y = {yt+1, . . . , YT } dado el parámetro
θ y que el estado anterior es i. Notar que tanto α como β pueden obtenerse de
forma iterativa: {

αi(1) = πibi(y1)

αi(t+ 1) = bi(yt+1)
∑N

j=1 αj(t)aji{
βi(T ) = 1

βi(t) =
∑N

j=1 βj(t+ 1)aijbj(yt+1)

Teniendo α y β calculados para todos los estados, se procede a aplicar el
teorema de Bayes para calcular las siguientes variables de utilidad:
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γi(t) = P (Qt = i|Y,Θ) =
P (Qt, Y |Θ)

P (Y |Θ)
=

P (Qt, Y1 = y1, . . . , YT = yT |Θ)

P (Y |Θ)

=
P (Qt, Y1 = y1, . . . , Yt = yt|Θ).P (Yt+1 = yt+1, . . . , YT = yT |Qt = i,Θ)

P (Y |Θ)
=

αi(t)βi(t)∑N
j=1 αj(t)βj(t)

(3.2)

ζij(t) = P (Qt = i, Qt+1 = j|Y,Θ) =
P (Qt = i, Qt+1 = j, Y |Θ)

P (Y |θ)

=
P (Qt = i, Y |Θ).P (Xt+1 = j|Xt = i).P (Y |Qt+1 = j,Θ).P (Yt+1 = yt+1|Θ)

P (Y |Θ)

=
αi(t)aijbj(t+ i)bj(yt+1)∑N

j=1 αj(t)βj(t)
(3.3)

Finalmente teniendo las variables α, β, γ y ζ para todos los estados se procede a
realizar el maximization-step calculando los siguientes estimadores para la próxima
iteración:



π̃i = γi(1)

ãij =
∑T−1

t=1 ζij(t)∑T−1
t=1 γi(t)

m̃i =
∑T

t=1 αi(t)βi(t)yt∑T
t=1 αi(t)βi(t)

σ̃2
i =

∑T
t=1 αi(t)βi(t)(yt−mi)

2∑T
t=1 αi(t)βi(t)

HMM para detección de anomaĺıas

El proceso de detección y los criterios de clasificación de datos anómalos se
detallan a continuación.

En primer lugar, se entrena un modelo HMM con emisiones Gaussianas utili-
zando los datos de la serie como observaciones.

Para inferencia, se proporciona al modelo una secuencia de T datos. A conti-
nuación, se procederá a calcular la secuencia de estados más probable dadas las
observaciones utilizando el algoritmo de Viterbi [17]. Una vez obtenida la distri-
bución de las observaciones del estado estimado para el dato recibido, se compara
el valor observado con dicha distribución. En el caso espećıfico de la distribución
Gaussiana, se considerará que el dato es una anomaĺıa si su valor se encuentra
a una distancia mayor a tres desviaciones estándar de la media, lo que significa
que el mismo se encuentra fuera del 99.7% de los valores esperados para dicha
observación.
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3.2. LSTM Bayesiana
Las redes LSTM han demostrado ser capaces de captar de forma satisfactoria

el comportamiento de datos secuenciales [28, 53], gracias a sus mecanismos de
aprendizaje a corto y largo plazo. Este tipo de redes son capaces de procesar y
analizar secuencias de datos de longitud variable, lo que resulta en un modelo con
gran flexibilidad y adaptabilidad a diferentes tipos de datos.

Las redes LSTM ya han sido estudiadas para el problema de detección de ano-
maĺıas con buenos resultados en [40, 61]. Sin embargo, con base en pruebas preli-
minares se encontró que los resultados mejoraban utilizando capas bayesianas en
lugar de capas normales. En el enfoque bayesiano los parámetros desconocidos o la-
tentes se tratan como variables aleatorias y la red aprende una distribución de estos
parámetros condicionada a lo que podemos observar en los datos de entrenamiento.
Para una estudio completo de las redes bayesianas se puede consultar [25,31].

El uso de una red bayesiana implica que el modelo adquiere un enfoque proba-
biĺıstico, lo que le permite establecer intervalos de confianza para sus predicciones,
de forma similar a los modelos para forecasting.

3.2.1. Modelo
A continuación, se detalla cada uno de los componentes que conforman la

arquitectura del modelo. Posteriormente, se presentará un diagrama completo del
mismo con el objetivo de proporcionar una visión más clara y completa.

Celda LSTM

Figura 3.3: Arquitectura de celda LSTM (figura extráıda de [55]).

Una celda LSTM [53] es el componente principal de las redes LSTM. En cada
paso recurrente de la red, la celda se encargará de generar la salida correspon-
diente, utilizando tanto la entrada como su propio estado interno conocido como
memoria a largo plazo. Este estado es generado por la celda LSTM anterior en la
secuencia temporal, o en su defecto, por una inicialización predeterminada. Esta
memoria a largo plazo es lo que diferencia a las redes LSTM de las clásicas redes
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recurrentes ya que permite la retención de información relevante, evitando aśı el
problema del desvanecimiento de gradientes.

Una vez determinada la cantidad de información que debe ser olvidada, el
siguiente paso consiste en determinar cuánta nueva información se agregará al
estado de la celda. Para ello, se utiliza un bloque llamado puerta de entrada o
input gate, que determina qué porcentaje del nuevo estado estimado debe agregarse
al estado anterior. La puerta de entrada utiliza una función sigmoide para calcular
el porcentaje de información que debe ser agregado, y luego, una capa con una
función de activación de tangente hiperbólica crea un nuevo vector de estado. Este
vector es multiplicado por la salida de la puerta de entrada y luego sumado al
estado anterior, generando aśı el estado actualizado de la celda.

La ultima etapa del proceso es puerta de salida u output gate. Esta puerta
consiste en una capa sigmoide que utiliza únicamente los datos de entrada para
determinar cuánto del estado actual de la celda debe utilizarse para generar la
salida de la misma. El resultado de la puerta de salida es multiplicado por el
estado actual de la celda pasado por una capa tangente hiperbólica para obtener
la salida final de la celda LSTM. De esta forma, la puerta de salida controla la
cantidad de información que se comparte con la siguiente celda en la secuencia.

Una visualización de una celda LSTM puede verse en la figura 3.3

Redes Bayesianas

Una red bayesiana posee la particularidad de considerar los parámetros en-
trenables y datos de entrada como no deterministas [25]. A diferencia de una red
convencional donde en el entrenamiento se optimizan los pesos del modelo de for-
ma de obtener un valor que minimiza una determinada función de costo, en una
red bayesiana los pesos son considerados distribuciones y se optimizan de forma
que sus parámetros expliquen de la mejor forma los datos de entrenamiento. El
utilizar un enfoque basado en redes bayesianas tiene dos grandes ventajas: primero,
permite que el modelo sea más robusto ya que al aprender una distribución para
los pesos se está de alguna manera regularizando. Por otro lado, permite abordar
el problema desde un punto de vista probabiĺıstico, lo cual facilita el método de
detección de anomaĺıas.

Arquitectura

La arquitectura propuesta para el modelo es una red LSTM de una capa con
un largo de secuencia fijo (que será considerado un hiperparámetro) cuya salida se
une a una capa densa que irá reduciendo su tamaño hasta llegar a una salida con
el valor de la predicción del modelo (ver figura 3.4). Tanto la LSTM como la capa
densa serán bayesianas.

3.2.2. LSTM para detección de anomaĺıas
En lo que respecta a la detección de anomaĺıas, el proceso se lleva a cabo de

la siguiente manera: con el modelo ya entrenado se recibe una secuencia de datos
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Figura 3.4: Arquitectura del modelo completo.

cuya longitud coincida con la establecida para el bloque LSTM. A continuación,
se obtiene una muestra aleatoria de la salida de la red, la cual permite calcular un
intervalo de confianza para la predicción. Se compara el dato real con el intervalo
de confianza calculado y en el caso de que el dato a clasificar no se encuentre
dentro, se considerará que se trata de una anomaĺıa.

3.3. Modelos de pronóstico probabiĺıstico
Si bien los modelos de pronóstico (forecasting) no se diseñan espećıficamente

para tratar el problema de detección de anomaĺıas se han usado anteriormente con
este fin en series de tiempo [34,40,43,56], obtenéendo buenos resultados.

El problema del forecasting en el contexto de la detección de anomaĺıas de este
proyecto es del tipo no supervisado, donde se intenta predecir una distribución
de probabilidad para los valores de muestras futuras basado en información de
muestras pasadas y posiblemente otros metadatos. El procedimiento de detección
usual consiste en comparar los valores reales observados con alguna estad́ıstica de
las distribuciones pronosticadas, t́ıpicamente un cuantil. El umbral de clasificación
aśı como la estad́ıstica utilizada deben considerarse como hiperparámetros y de-
penden del problema particular, del modelo utilizado, de las caracteŕısticas de los
datos disponibles y del tipo de anomaĺıas a detectar.

Hay disponibles gran variedad de implementaciones este tipo de modelos que
están, en general, bien documentadas y testeadas. Las ventajas de usar estos méto-
dos es que con el esquema de entrenamiento no supervisado no se necesitan datos
etiquetados y además permiten el uso de otro tipo de variables que potencialmente
pueden mejorar el desempeño, como metadatos estáticos y variables no estáticas
pero conocidas a futuro. Por otro lado, se puede ajustar la regla de detección para
adaptarla a distintos tipos de datos y anomaĺıas lo cual otorga otro grado de fle-
xibilidad al diseño. Se investigaron dos modelos de este tipo que se describen en
las secciones siguientes.
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3.3.1. DeepAR
DeepAR [16] es un modelo supervisado para predicción probabiĺıstica de se-

ries temporales basado en una red neuronal profunda, autorregresiva y recurrente
(RNN). Admite varios modelos de ruido, permitiendo elegir el más apropiado según
las caracteŕısticas estad́ısticas de los datos.

Modelo

Dadas n series univariadas objetivo denotadas por zi,t, se quiere modelar la
distribución condicional

P (zi,to:T |zi,1:to−1,xi,1:T ), (3.4)

donde zi,to:T = [zi,to , zi,to+1, . . . , zi,T ] y to es el primer punto donde se asume que
el valor de la serie es desconocido. xi,1:T son covariantes (variables continuas e
independientes que pueden tener poder predictivo de la variable dependiente) que
se asumen conocidas tanto en el pasado como en el futuro.

Se asume también que la distribución de salida del modelo es

QΘ(zi,to:T |zi,1:to−1,xi,1:T ),

y consiste en el producto de funciones de verosimilitud

QΘ(zi,to:T |zi,1:to−1,xi,1:T ) =
T∏

t=to

QΘ(zi,to:T |zi,1:to−1,xi,1:T )

=

T∏
t=to

ℓ(zi,to:T |θ(hi,t,Θ))

parametrizadas por hi,t, que es la salida de una red multicapa con celdas del tipo
LSTM que a su vez depende del parámetro Θ. La verosimilitud ℓ(zi,to:T |θ(hi,t,Θ))
es una distribución fija y sus parámetros están dados por θ(hi,t,Θ), función de la
salida de la red.

La función de verosimilitud define el modelo de ruido utilizado. Los más comu-
nes son los modelos gaussianos para datos reales y binomiales negativos para datos
enteros positivos. Es posible usar otras funciones de verosimilitud, siempre que se
puedan obtener muestras a partir de la distribución de forma eficiente y se pueda
evaluar el logaritmo de la función y su gradiente con respecto a los parámetros.

Para ruido gaussiano, la función de verosimilitud es

ℓG(z|µ, σ) =
1√
2πσ2

e
− (z−µ)2

(2σ)2 (3.5)

Los parámetros de la distribución del siguiente punto t en la serie temporal i,
se predicen a partir de la salida de la red neuronal hi,t. La media es simplemente
una función af́ın de esta, y la desviación estándar es una función af́ın compuesta
con la función softplus, la cual es una versión suavizada de la función de activación
ReLU. En efecto,
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µ(hi,t) = wT
µhi,t + bµ (3.6)

σ(hi,t) = log(1 + expwT
σhi,t + bσ) (3.7)

Para modelar datos enteros positivos se utiliza la distribución binomial nega-
tiva. Esta es paramétrica en la media µ ∈ R+ y el parámetro de forma α ∈ R+,

ℓBN(z|µ, α) = Γ(z + 1/α)

Γ(z + 1)Γ( 1α)
(

1

1 + αµ
)1/α(

αµ

1 + αµ
)z (3.8)

µ(hi,t) = log(1 + ew
T
µhi,t+bµ) (3.9)

α(hi,t) = log(1 + ew
T
αhi,t+bα). (3.10)

El parámetro α relaciona la varianza de la variable con su media, según la ecuación
var(z) = µ+ µ2α.

Entrenamiento
A diferencia de los métodos tradicionales en los que el entrenamiento consiste

en encontrar los parámetros que minimizan una función de costo, aqúı se maximiza
el logaritmo de la función de verosimilitud respecto de los pesos de la RNN y de
los pesos de las funciones de estimación de parámetros. Matemáticamente:

L =
N∑
i=1

T∑
t=to

log ℓ(zi,t|θ(hi,t)) (3.11)

La ecuación 3.11 puede optimizarse directamente utilizando alguna variante de
descenso por gradiente.

3.3.2. Temporal Fusion Transformer
Similar a DeepAR, el Temporal Fusion Transformer (TFT) [39] es un modelo

de predicción probabiĺıstica multi-horizonte para series temporales multi-variadas,
con la particularidad de que la predicción se basa en cuantiles. Posee una arqui-
tectura moderna del tipo transformer, y reporta mejores métricas que DeepAR en
varios conjuntos de datos de referencia.

Modelo
La ecuación que modela la salida del TFT es

ŷi(q, t, τ) = fq(τ, yi,t−k:t, zi,t−k:t, xi,t−k:t+τ , si), (3.12)

donde q es el cuantil que se quiere predecir, t es tiempo y τ es la cantidad de
muestras posteriores a t de la predicción. ŷi(q, t, τ) es, entonces, el valor predicho
del q-ésimo cuantil en el tiempo t + τ . Al igual que en DeepAR, las muestras
de entrada dependientes del tiempo se dividen en dos tipos: zi,t son los valores
conocidos hasta el tiempo t, y xi,t son los valores conocidos de antemano, tanto en
el pasado como en el futuro, y si representa las variables estáticas de la serie i.
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Arquitectura
La arquitectura simplificada del TFT se muestra en la figura 3.5. Los compo-

nentes fundamentales son los siguientes:

Mecanismos de compuerta que descartan componentes no usados de la ar-
quitectura y proveen complejidad a la red.

Redes de selección de variables que seleccionan las variables de entrada re-
levantes en cada paso temporal.

Codificadores de covariantes estáticas integran las entradas estáticas a la red
que condicionan la dinámica del sistema.

Procesamiento temporal para aprender los patrones a corto y largo plazo a
partir de las observaciones y de las variables dinámicas conocidas a futuro.

Intervalos de predicción basados en pronóstico probabiĺıstico.

En forma resumida, los procesos llevados a cabo con los datos en la arquitec-
tura del TFT son los siguientes: En primer lugar, se preprocesan los datos para
mantener únicamente las features que sean relevantes para el aprendizaje. Esto se
logra utilizando los bloques Variable Selection que se aplican tanto a los variables
dinámicas, como a las estáticas. Los datos ingresados a la arquitectura consisten
en una serie temporal, con k muestras pasadas, τ muestras futuras conocidas y
datos estáticos invariantes en el tiempo.

Una vez preprocesados estos datos, se env́ıan a varias celdas LSTM que actúan
como encoders, las cuales utilizan como entrada las features relevantes obtenidas
de los datos temporales e incorporan en su estado las features obtenidas de los
datos estáticos. El objetivo del encoder es el de capturar la información a largo y
corto plazo de los datos para luego enviarla hacia el decoder.

El decoder, denominado Temporal Fusion Decoder recibe los datos del en-
coder y aprende las relaciones temporales entre las distintas muestras gracias a
su mecanismo de atención. Finalmente, el decoder alimenta a una red densa que
predice los cuantiles de los valores de la serie para las τ muestras futuras.

La descripción del funcionamiento interno de cada componente es extensa y
está fuera del alcance de este texto, por lo que se refiere a [39] por más detalles.

Entrenamiento
El entrenamiento consiste en la minimización del quantile loss [62]

L(Ω,W) =
∑
yt∈Ω

∑
q∈Q

τmax∑
τ=1

QL(yt, ŷ(q, t− τ, τ), q)

Mτmax
(3.13)

QL(y, ŷ, q) = qmáx(0, y − ŷ) + (1− q)máx(0, ŷ − y) (3.14)

donde Ω es el dominio de las M muestras del conjunto de entrenamiento y Q es el
conjunto de cuantiles de salida.
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Figura 3.5: Arquitectura del TFT, extráıdo de [39].

Intepretabilidad

Una de las caracteŕısticas interesantes del TFT es que permite interpretar las
relaciones aprendidas analizando algunos de sus componentes individuales. Exis-
ten estudios en los cuales se ha trabajado en la interpretación de los resultados del
TFT [39], investigando métodos para: 1) evaluar el peso de cada variable de entra-
da, 2) visualizar patrones temporales, y 3) identificar eventos que potencialmente
generaron cambios en la dinámica de las series. Este tipo de métodos agregan más
valor al modelo, ya que permiten entender de mejor manera que es lo que aprende.

3.4. Máquinas de Factorización
Las Máquinas de Factorización (FM, por sus siglas en inglés) son un mode-

lo supervisado estrechamente relacionado a las Máquinas de Vectores de Soporte
(SVM), que han demostrado buenos resultados en datos con gran esparsidad [50].
El uso de FMs para detección de anomaĺıas en datos esparsos con variables categóri-
cas y numéricas ya ha sido estudiado con resultados prometedores [64]. Tienen la
ventaja de ser modelos simples con relativamente pocos parámetros entrenables
y computacionalmente eficientes, tanto en entrenamiento como en predicción. Se
aplican directamente cuando las variables son del tipo categórico, pero pueden
aplicarse también a variables numéricas mediante un procesamiento previo ade-

24



3.5. DBSCAN

cuado.

3.4.1. Modelo
La ecuación que define un modelo FM de grado d = 2 es la siguiente:

ŷ(x) := w0 +
n∑

i=1

wixi +
n∑

i=1

n∑
j=i+1

< vi,vj > xixj (3.15)

donde w0 ∈ R, w ∈ Rn y V ∈ Rn×k. Aqúı, se sigue la notación del art́ıculo original
y < ·, · > indica el producto escalar de dos vectores.

Cada fila vi de la matriz V describe a la variable i con k factores. k ∈ N+
0 es

un hiper-parámetro que define la dimensión de la factorización. w0, wi y ŵi,j =<
vi,vj > son parámetros entrenables y modelan el sesgo, el peso de la variable i y
el peso de la interacción entre las variables i y j, respectivamente.

3.4.2. Entrenamiento
El entrenamiento se puede realizar con cualquier variante de descenso por gra-

diente, y como se demuestra en [50], es O(n) (lineal) en la cantidad de caracteŕısti-
cas de entrada.

3.4.3. FM para detección de anomaĺıas
Para la detección de anomaĺıas en series temporales se usan FM para regresión

y se clasifica según la comparación con un umbral fijo. Los datos de entrada deben
preprocesarse formando un vector de caracteŕısticas de la siguiente manera: si el
valor de la serie univariada a predecir es y = xi, el vector de entrada es

x⃗ =
[
xi−n · · · xi−1 hi di fi mi

]
(3.16)

donde n es el tamaño de la ventana temporal de predicción, que es un hiperparáme-
tro del modelo. hi, di, fi y mi son datos temporales de la muestra i; hora del d́ıa,
d́ıa de la semana, d́ıa del mes y mes del año, respectivamente.

3.5. DBSCAN
DBSCAN (Density-Based Spatial Clustering of Applications with Noise [15])

es un algoritmo de clustering no supervisado ampliamente utilizado para detectar
anomaĺıas en conjuntos de datos ruidosos. El algoritmo es capaz de encontrar
grupos de puntos cercanos y separarlos de otros grupos mediante la definición de
un umbral de distancia y un número mı́nimo de puntos necesarios para formar un
grupo. De esta manera, los puntos que no pertenecen a ningún grupo y están lejos
de los grupos existentes son considerados como anomaĺıas. El algoritmo DBSCAN
es especialmente útil para conjuntos de datos con formas y tamaños arbitrarios y
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es menos sensible a los valores at́ıpicos que otros algoritmos de clustering basados
en centroides.

3.5.1. Modelo
Para explicar el modelo es importante definir los siguientes conceptos:

Definición 1 (ϵ-vecindad de un punto) La ϵ-vecindad de un punto p, denotada
por Nϵ(p), es definida por Nϵ(p) = {q ∈ D|dist(p, q) ≤ ϵ}.

La definición anterior sugiere un enfoque inicial para definir un clúster, que
consiste en establecer que un punto pertenece a un clúster si existe un mı́nimo
de MinPts puntos en su ϵ-vecindad. Sin embargo, esta aproximación no tiene en
cuenta la presencia de diferentes tipos de puntos que pueden darse dentro de un
clúster como los puntos de borde y los puntos del centro (ver figura 3.6 ), que dada
su distinta naturaleza dificultan la selección de un criterio para la definición del
clúster.

Los puntos de borde en un clúster existen en menor cantidad en su ϵ-vecindad
en comparación con los puntos del centro, lo que sugiere la necesidad de establecer
un valor de MinPts pequeño para incluir ambos tipos. Sin embargo, esta solución
puede generar problemas en presencia de ruido, además de que no representa ade-
cuadamente los puntos centrales del clúster. Para superar esta dificultad, se han
propuesto las siguientes definiciones adicionales:

Figura 3.6: Puntos borde y puntos centrales [15].

Definición 2 (directamente accesible por densidad) Un punto p es directamente
accesible por densidad desde un punto q con respecto a ϵ, MinPts si

1. p ∈ Nϵ(q)

2. |Nϵ(q)| ≥ MinPts (condición de punto núcleo)

Definición 3 (Accesible por densidad) 3.7 Un punto p es accesible por densidad
desde un punto q con respecto a ϵ y MinPts si hay una cadena de puntos p1, . . . , pn
con p1 = q y pn = q tal que pi+1 es directamente accesible por densidad desde pi.

Definición 4 (Conectado por densidad) Un punto p está conectado por densidad
a un punto q con respecto a ϵ y MinPts si hay un punto o tal que ambos, p y q
son accesibles por densidad desde o con respecto a ϵ y MinPts.
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De esta forma, al utilizar los conceptos de conectado por densidad y accesible
por densidad , se puede establecer una relación entre todas las posibles interac-
ciones que pueden ocurrir entre los puntos de un cluster (punto borde a punto
central, punto central a punto borde, punto central a punto central y punto borde
a punto borde) y agruparlos en un conjunto único al que se le denomina cluster.
Esto permite tener una definición más precisa y completa de un cluster, conside-
rando la presencia de distintos tipos de puntos y sus interacciones en el conjunto
de datos.

Figura 3.7: Representación accesibilidad por densidad (izquierda) y conectividad por densidad
(derecha) [15]

Definición 5 (Clúster) Sea D un conjunto de puntos. Un cluster C con respec-
to a ϵ y MinPts es un subconjunto no vació de D que satisface las siguientes
condiciones:

1. ∀p, q: si p ∈ C y q es accesible por densidad desde p con respecto a ϵ y
MinPts, entonces q ∈ C. (maximalidad)

2. ∀p, q ∈ C: p es conectado por densidad a q con respecto a ϵ y MinPts.
(Conectividad)

Definición 6 (ruido) Sean C1, . . . , Ck los clústers del conjunto de datos D con
respecto a los parámetros ϵi y MinPtsi, i = 1, . . . , k. Entonces se define el ruido
como el conjunto de puntos en el conjunto de datos D que no pertenece a ningún
cluster Ci. Eso es, ruido = {p ∈ D|∀i : p /∈ Ci}

Habiendo definido un cluster y el concepto de puntos ruidosos se obtienen los
siguientes lemas que serán de utilidad en el entrenamiento del algoritmo:

Lema 1 Sea p un punto en D y |Nϵ| ≥ MinPts. Entonces el conjunto O =
{o | o ∈ D y o es accesible por densidad desde p con respecto a ϵ y MinPts} es
un cluster con respecto a ϵ y MinPts.

Lema 2 Sea C un clúster con respecto a ϵ y MinPts y sea p cualquier pun-
to en C que cumple |Nϵ(p)| ≥ MinPts. Entonces C es igual al conjunto O =
{o | o es accesible por densidad desde p con respecto a ϵ y MinPts}
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3.5.2. Entrenamiento
El proceso de entrenamiento del algoritmo DBSCAN se lleva a cabo siguiendo

una serie de pasos ordenados, los cuales se detallarán a continuación. En primer
lugar, se procede a seleccionar un valor para los hiperparámetros del modelo, es
decir, el valor de ϵ (distancia máxima entre puntos para considerarlos vecinos) y
MinPts (número mı́nimo de puntos requeridos para formar un clúster). A con-
tinuación, se asigna un identificador al primer clúster a considerar y se inicia el
proceso de expansión de clústers.

Para cada punto no clasificado, se lleva a cabo la expansión de un clúster
alrededor de dicho punto. En esta etapa, se determinan los vecinos del punto
seleccionado y, si se encuentran a una distancia menor a ϵ, se les asigna el mismo
identificador del clúster. Por el contrario, si los vecinos están a una distancia mayor
a ϵ, se etiquetan como puntos ruidosos, es decir, no pertenecientes a ningún clúster.

Una vez que se ha expandido un clúster, se crea un nuevo identificador y se
repite el proceso anteriormente mencionado hasta que todos los puntos hayan sido
clasificados, es decir, asignados a un clúster o etiquetados como ruidosos.

3.5.3. DBSCAN para detección de anomaĺıas
La detección de anomaĺıas con DBSCAN es directa, se consideran anomaĺıas

todos los puntos que sean clasificados como ruidosos, es decir, que no pertenecen a
ningún cluster. Para su aplicación a series de tiempo esparsas es necesario realizar
un preprocesamiento de los datos, el cual se describe en detalle en el caṕıtulo 5.

3.6. Autoencoder
Cuando se hace referencia a modelos que utilizan reducción dimensional y el

error de reconstrucción de los datos para detectar anomaĺıas, es inevitable pensar
en los autoencoders [51]. Estos modelos, mediante un enfoque de entrenamiento no
supervisado, proporcionan una reducción dimensional no lineal y son muy efectivos
para la detección de anomaĺıas y generación de datos.

3.6.1. Modelo
En términos generales, un autoencoder consta de dos funciones: el encoder

Eθ(x) : X → Z y el decoder Dϕ(z) : Z → X. El encoder recibe
un elemento del conjunto de datos X = {xi ∈ Rn, i = 1, . . . , k}, donde n es el
número de caracteŕısticas o features y devuelve su código correspondiente Z =
{zi ∈ Rm, i = 1, . . . , k}, donde m < n en el espacio latente, mientras que el deco-
der intenta reconstruir el dato original del conjunto de datos que se introdujo. En
la figura 3.8 se muestra un esquema de la arquitectura del autoencoder.

El modelo del autoencoder se construye concatenando la salida del encoder con
la entrada del decoder. El modelo sigue la siguiente expresión matemática:
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Figura 3.8: Ejemplo de un autoencoder para imágenes. Extráıdo de [4].

x′ = Dϕ(Eθ(x)), x ∈ X

3.6.2. Entrenamiento
Es necesario definir una métrica para poder optimizar sus parámetros en la

tarea espećıfica de la reconstrucción de los datos de entrada. En este caso, se
utilizará la distancia eucĺıdea como medida de desempeño, es decir, la diferencia
entre el dato de entrada y la salida del modelo, evaluada a través de la distancia
eucĺıdea.

La función de costo a optimizar se define de de la siguiente manera:

L(θ, ϕ) =
1

N

N∑
i=1

∥xi −Dθ(Eϕ(xi))∥22

donde xi es el dato de entrada, Dϕ es la función de decodificación, Eθ es la función
de codificación, y θ y ϕ son los parámetros del modelo que se optimizan durante
el entrenamiento.

3.6.3. Autoencoder para detección de anomaĺıas
La clasificación de anomaĺıas se realiza simplemente umbralizando el error de

reconstrucción. Los datos cuyo error supere el umbral son considerados anómalos.
Este umbral se puede optimizar para maximizar alguna métrica de clasificación
(en general, F1 o accuracy) en un conjunto de validación, siempre que se cuente
con datos con anomaĺıas etiquetadas.
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Caṕıtulo 4

Implementación

Dentro de las motivaciones principales para la realización de este proyecto se
encuentra el interés de Telefónica de obtener una herramienta capaz de detectar
de forma automática anomaĺıas en series de tiempo esparsas en tiempo real. Con
este fin, cada modelo se debe implementar respetando una interfaz de software
espećıfica que permita su integración rápida a una aplicación existente que ya está
siendo utilizada por el cliente en otro tipo de series. La aplicación fue desarrollada
por el grupo de Detección de Anomaĺıas del Instituto de Ingenieŕıa Eléctrica y el
código fuente se encuentra disponible.

En este caṕıtulo se describe en primer lugar la aplicación disponible y su fun-
cionamiento básico, aśı como la integración de los detectores desarrollados. Luego
se explican brevemente algunos detalles de la implementación de los modelos de
detección. Todas las implementaciones, tanto de la aplicación base como de los
detectores se realiza en el lenguaje de programación python.

4.1. Aplicación

La aplicación se encarga de la ejecución de los modelos de detección de ano-
maĺıas y de la comunicación con la base de datos InfluxDB para la extracción
e inyección de datos. La misma ya se encuentra corriendo en el entorno de pro-
ducción de Telefónica. Implementa una API del tipo REST con la cual se pueden
manejar los modelos disponibles, entrenarlos y generar detecciones.

Los datos son recolectados y enviados a InfluxDB utilizando el agente Telegraf
[30], parte del ecosistema de Influx, que permite la recolección de datos de diversos
tipos de sistemas como sensores o bases de datos.

La comunicación entre la aplicación y la base de datos es realizada mediante la
API de InfluxDB [29]. Cuando las detecciones están listas, son enviadas a la base
de datos para su almacenamiento y posterior visualización con la herramienta de
monitoreo y anaĺıtica Grafana [36].
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4.1.1. Funcionamiento
El funcionamiento de la aplicación tiene como eje central un objeto único (o

singleton) de la clase Detectors, que controla el conjunto de detectores que se uti-
lizaran para la detección de anomaĺıas en tiempo real. Posee métodos que permiten
agregar, quitar, entrenar y hacer predicciones con un detector en espećıfico.

Las instancias de los detectores, definidos en la clase Detector, están relacio-
nados uno a uno con instancias de la clase DataFrame. La clase DataFrame hereda
de la clase Thread que en python representa un hilo del CPU, de modo que cada
detector podrá ejecutarse en un hilo diferente haciendo mejor uso de los recursos
de hardware disponibles.

De esta forma, al recibir instrucciones, la aplicación se comunica con el objeto
instancia de Detectors, donde en caso de querer crear un detector nuevo, crea la
instancia correspondiente de la clase DataFrame y le asocia un objeto de la clase
Detector según corresponda.

La aplicación corre en segundo plano como servicio web, recibiendo instruccio-
nes en forma de peticiones http a diferentes endpoints implementados en una API
del tipo REST. Estos se comunican con la instancia de Detectors que se encarga
de manejar los detectores. Los endpoints disponibles son los siguientes:

/newTS: Inicializa un nuevo DataFrame. Recibe como parámetro un id que
lo identifica.

/setAD: Define un detector y lo asocia a un DataFrame que debe ser creado
previamente.

/startAD: Inicializa el detector asociado a un DataFrame.

/removeAD: Borra el detector.

/listAD: Muestra todos los detectores activos.

/fit: Entrena un detector.

/detect: Realiza detecciones en un conjunto de datos.

Finalmente las peticiones HTTP son enviadas a la aplicación desde la base
de datos InfluxDB mediante la creación de scripts programados en el lenguaje
de consultas flux [13]. Estos scripts pueden ser ejecutados de forma manual o
programada, y dentro de los mismos se realiza la consulta de los datos a la base,
el filtrado y las transformaciones necesarias y el env́ıo de las peticiones HTTP a la
aplicación. La aplicación devuelve las detecciones a la base de datos comunicándose
con la API de Influx, que se abstrae en un objeto cliente parte del SDK de Influx
para python.

4.1.2. Integración de modelos
Los modelos de detección se pueden integrar de forma sencilla implementándo-

los como clases y siguiendo las interfaces definidas por la aplicación. Cada detector
debe implementar obligatoriamente los siguientes métodos:
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fit(df): Ajusta el modelo a los datos provistos.

detect(observations): Clasifica los datos provistos como anómalos o no
anómalos.

<<Interface>>
AnomalyDetector

+ fit(df: pd.DataFrame)
+ detect(observations: pd.DataFrame):
 pd.Series, pd.Series, pd.Series

HMMDetector

- lower_std_factor: float
- upper_std_factor: float
...

+ fit(df: pd.DataFrame)
+ detect(observations: pd.Series): 

 pd.Series, pd.Series, pd.Series
  - predict(observations: pd.Series):
 pd.Series, pd.Series, pd.Series
 ...

Figura 4.1: Ejemplo de implementa-
ción de detector.

En la figura 4.1 se muestra un diagrama de
clases usando un detector basado en modelos
de Markov a modo de ejemplo. El namespace
pd hace referencia a la libreŕıa pandas [44] que
es una herramienta flexible y poderosa para la
manipulación y procesamiento de datos y que
se usó extensivamente en el desarrollo de los
modelos.

4.2. Modelos
Para la implementación de los algoritmos de

los diferentes modelos se utilizaron libreŕıas de
terceros siempre que fuera posible. En los casos
donde el uso de libreŕıas no fue posible se imple-
mentaron los algoritmos desde cero, utilizando
libreŕıas y frameworks adecuados pero de más
bajo nivel.

En el caso del HMM se utilizó la libreŕıa
hmmlearn [27] que implementa varios tipos de
Hidden Markov Models con diferentes distri-
buciones de emisión. Para FM se utilizó una
libreŕıa fastFM [6], que tiene la ventaja de
implementar las interfaces de forma idéntica
al conocido framework para ciencia de datos
scikit-learn [46], con el que además se im-
plementó el detector basado en DBSCAN. Los
modelos de pronóstico están todos implementados en la libreŕıa gluonTS [2, 3], la
cual ofrece un gran repertorio de modelos para forecasting de series de tiempo. Fi-
nalmente, las redes neuronales de los detectores basados en Autoencoder y LSTM
fueron programadas a más bajo nivel utilizando el framework Pytorch [45]. En el
caso del LSTM se utilizó además la libreŕıa blitz [14] para las capas bayesianas.

4.3. Métricas
Existe una implementación no oficial de las métricas para series de tiempo

[52, 58]. La misma provee una interfaz sencilla que permite seleccionar fácilmente
entre las definiciones en 2.3 y ajustar el parámetro α. Si bien tiene disponibles
más opciones de personalización, se entiende que con las definiciones básicas es
suficiente para el alcance de este proyecto.
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Caṕıtulo 5

Metodoloǵıa

El entrenamiento de los modelos es del tipo no supervisado, donde se pretende
aprender el comportamiento y patrones normales de la serie, por lo que no se
necesitan etiquetas para entrenar. Sin embargo, estas son necesarias en la etapa
de evaluación, por lo que se requiere desarrollar algún método para evaluar el
funcionamiento de los detectores.

En este caṕıtulo se explica la metodoloǵıa usada para el entrenamiento y eva-
luación de los detectores presentados en 3. Se comienza por describir y analizar las
caracteŕısticas de los datos disponibles y el preprocesamiento involucrado. Después
se explica el método de generación e inyección de anomaĺıas en los datos, seguido
de los detalles del proceso de entrenamiento y evaluación.

5.1. Datos
Los datos que se utilizaron para este proyecto son de carácter privado, por lo

que no es posible dejar referencias para su uso ni tampoco brindar descripciones
más allá de las que se exponen aqúı.

Se cuenta con 14 series provenientes de datos de transacciones de distintas enti-
dades comerciales, cuya duración comprende desde el d́ıa 12/9/2022 al 12/10/2022,
inclusive. Las muestras no son equiespaciadas y no necesariamente existen datos
en todas las series para todos los instantes de tiempo, como puede apreciarse en
la figura 5.1.

Con el fin de entender las caracteŕısticas de las series temporales de las que se
dispone, se llevó a cabo un análisis de su esparsidad, intervalo de interdemanda
medio y coeficiente de variación. Para calcular dichas propiedades se periodiza cada
una de forma independiente realizando agregaciones de sus valores (en general,
suma o promedio) en intervalos regulares.

En principio se utilizan intervalos de cinco minutos y la suma como función de
agregación para esta etapa, pudiendo utilizar una configuración distinta en etapas
posteriores si fuera necesario. La frecuencia para el muestreo de las series se eligió
considerando las caracteŕısticas de los datos originales y los requerimientos en
cuanto a velocidades de detección.
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Figura 5.1: Datos originales.

Entidad 1 2 3 4 5 6 7
Esparsidad (%) 98.93 89.00 95.14 25.97 26.00 67.46 77.87

Entidad 8 9 10 11 12 13 14
Esparsidad (%) 93.53 99.19 97.84 88.75 99.97 93.64 93.73

Tabla 5.1: Esparsidad por serie.

En la tabla 5.1 se muestra el grado de esparsidad global de cada serie periodi-
zada. Se puede ver que, a menos de las series de las entidades 4 y 5, todas las series
tienen esparcidad > 65%. Las series de las entidades número 1, 9, 10 y 12 poseen
más de 99% de datos nulos, lo cual hace prácticamente imposible el entrenamiento
de modelos y se descartan del análisis.

Los tiempos de interdemanda medios y el coeficiente de variación en valores
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Entidad 1 2 3 4 5 6 7
ADI 91.17 9.07 20.60 1.35 1.35 3.07 4.52

Entidad 8 9 10 11 12 13 14
ADI 15.45 124.25 46.39 8.88 4.50 15.74 15.95

Tabla 5.2: Intervalo interdemanda medio por serie.

Entidad 1 2 3 4 5 6 7
CV 2 8.79 21.59 3.34 7.82 5.89 17.80 21.23

Entidad 8 9 10 11 12 13 14
CV 2 43.53 3.13 7.79 22.78 0.01 11.62 20.63

Tabla 5.3: Coeficiente de variación por serie.

no nulos de cada serie se muestran en las tablas 5.2 y 5.3, respectivamente, y
reportados en intervalos de 5 minutos. De acuerdo al esquema de clasificación
descrito en la sección 2.2.2, todas las series son del tipo desigual (o lumpy). Este
tipo de series han demostrado ser las más dif́ıciles de pronosticar [33].

5.2. Preprocesamiento
Además del proceso de periodización ya descrito, algunos algoritmos necesi-

tan un preprocesamiento especial de los datos de entrada. En particular, para los
métodos que no se basan en pronóstico cada serie se proyecta a un espacio bidi-
mensional donde una de las dimensiones es el intervalo interdemanda y la otra
es el valor de demanda propiamente dicho. Esta metodoloǵıa está inspirada en
investigaciones previas en el contexto del pronóstico en series de demanda inter-
mitente [10,33,57,59].

5.2.1. Serie de demanda
Para el caso de series esparsas ideales (sin presencia de ruido) la serie de de-

manda puede definirse de la siguiente forma:

Definición 7 (serie de demanda ideal): Dada una serie de tiempo esparsa definida
como una secuencia X(n), donde n vaŕıa en el intervalo discreto 1, 2, . . . , N ; se
define la serie de demanda ideal D como la serie que cumple D = X(k), con
k ∈ {n|X(n) > 0}.

Si bien la definición anterior de serie de demanda es válida al trabajar con
series de tiempo esparsas en condiciones ideales, puede presentar dificultades al
tratar con series de tiempo que contienen ruido. Esto se debe a que los valores
originalmente nulos de la serie pueden ser alterados por el ruido agregado. Por lo
tanto, es necesario realizar una modificación en la definición de la serie de demanda,
incorporando un umbral a partir del cual los datos se consideran no nulos.
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Eligiendo el parámetrom para establecer este umbral, la serie de demanda real,
a la que se llamará simplemente serie de demanda puede definirse de la siguiente
forma:

Definición 8 (serie de demanda): Dada una serie de tiempo esparsa definida co-
mo una secuencia X(n), donde n vaŕıa en el intervalo discreto 1, 2, . . . , N y m un
numero real; se define la serie de demanda D como la serie que cumple D = X(k),
con k ∈ {n|X(n) > m}.

Esta nueva definición permite adaptarse adecuadamente a las series de tiempo
con presencia de ruido, al establecer un criterio claro para determinar qué valores
se consideran no nulos en la serie de demanda.

En la figura 5.2 se muestra un ejemplo de construcción de la serie de demanda.
Notar que por definición, la serie de demanda de una serie esparsa, no es esparsa, ya
que no posee valores nulos. Además, se pierde algo de información temporal debido
a que las muestras no están necesariamente equiespaciadas, aunque mantienen el
orden original.

(a) Serie original (b) Serie de demanda

Figura 5.2: Extracción de serie de demanda.

5.2.2. Serie de inactividad
Con el objetivo de codificar los peŕıodos de inactividad en las series de tiempo

esparsas y proporcionar información relevante para los modelos, se llevó a cabo un
preprocesamiento para obtener una serie auxiliar conocida como serie de inactivi-
dad. Al igual que en el caso de la serie de demanda, se parte de una definición útil
para series de tiempo esparsas ideales para luego adaptarla a series de tiempo con
ruido.

Definición 9 (serie de inactividad ideal) : Dada una serie de tiempo esparsa, defi-
nida como una secuencia X(n), donde n vaŕıa en el intervalo discreto 1, 2, . . . , N y
sea Y una serie formada por los ı́ndices de X que pertenecen al conjunto {k | X(k) > 0}
, la serie de inactividad ideal I se define como I(l) = Y (l)− Y (l − 1) para todo l
perteneciente al dominio de Y .
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La serie de inactividad entonces, asocia a cada intervalo de inactividad un
punto con una magnitud proporcional a su duración. Sin embargo, al trabajar
con series ruidosas los peŕıodos de inactividad pueden verse alterados y presentar
pequeñas perturbaciones a lo largo de su duración. Con la definición anterior, estas
perturbaciones son vistas como peŕıodos de inactividad independientes volviendo
poco efectivo el preprocesamiento. Por esta razón, se modifica la definición de serie
de inactividad agregando un umbral en forma de parámetro al igual que en el caso
de las series de demanda.

Definición 10 (serie de inactividad) : Dada una serie de tiempo esparsa definida
como una secuencia X(n), donde n vaŕıa en el intervalo discreto 1, 2, . . . , N ; sea
m un número real y sea Y una serie formada por los ı́ndices de X que pertenecen
al conjunto {k | X(k) > m}, la serie de inactividad I se define como I(l) = Y (l)−
Y (l − 1) para todo l perteneciente al dominio de Y

Eligiendo el parámetro m de forma adecuada las series de inactividad no se ven
afectadas por las pequeñas perturbaciones del ruido permitiendo obtener modelos
más robustos. Un ejemplo de la serie de inactividad de una serie se muestra en la
figura 5.3.

(a) (b)

Figura 5.3: Extracción de serie de inactividad.

5.3. Simulación de anomaĺıas
Se asume que los datos con los que trabajaremos son en su totalidad normales,

es decir, no contienen anomaĺıas. Si bien esta hipótesis puede ser cuestionable,
en una inspección general no se encontraron anomaĺıas evidentes. Hay que tener
en cuenta el poco conocimiento del dominio que se tiene, pero creemos que si
efectivamente existieran anomaĺıas en los datos, la cantidad seŕıa mı́nima y la
hipótesis seguiŕıa siendo válida.

La hipótesis anterior implica que necesariamente se deberán generar anomaĺıas
sintéticas si se quiere contar con métricas de rendimiento de los algoritmos de de-
tección implementados. La generación no es estrictamente necesaria en el conjunto
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Caṕıtulo 5. Metodoloǵıa

de entrenamiento ya que en todos los modelos planteados se usa aprendizaje no
supervisado, aunque igualmente puede ser útil para comparar el rendimiento de
los detectores en distintos escenarios.

La generación de anomaĺıas sintéticas fiables y realistas es un problema dif́ıcil,
ya que depende en gran medida del conocimiento que se tenga del problema par-
ticular. La mayoŕıa de los métodos se centran en la generación de series completas
con datos anómalos usando VAEs [37,60] que en pruebas preliminares con los da-
tos disponibles no dieron buenos resultados. Debido a esto y al espacio acotado
de tiempo que se tiene para esta parte del proyecto se adopta un enfoque más
simple, donde se modifican los valores de la serie original en muestras selecciona-
das aleatoriamente (a veces llamado inyección de anomaĺıas [7]). Los valores de las
muestras anómalas inyectadas se asignan según reglas que dependen de estad́ısticas
extráıdas de los datos normales.

Principalmente se quieren detectar tres tipos de anomaĺıas, sugeridos por el
personal de la empresa Telefónica. No se dispuso de descripciones detalladas de
cada uno de los casos, sino que se obtuvieron explicaciones generales de los eventos
que las producen y de su manifestación en los datos. Estos tipos son los siguientes:

Anomaĺıas de demanda: puntuales con valores extremos at́ıpicos.

Anomaĺıas de inactividad : de rango con valores nulos o muy bajos durante
peŕıodos de tiempo anormalmente extensos.

Anomaĺıas de actividad : de rango y contextuales, cuyos valores presentan
una tendencia marcadamente creciente.

El número de anomaĺıas generadas debe ser tal que la densidad de anomaĺıas
sea verośımil, es decir la cantidad de muestras anómalas debe ser mucho menor a la
cantidad total de datos. Por otro lado la cantidad de anomaĺıas debe ser suficiente
para que exista variabilidad y para que las métricas obtenidas sean representativas
del verdadero rendimiento de los detectores. Además, en cada ventana o contexto
de predicción debeŕıa existir una, y solo una, anomaĺıa [63].

Se muestra un ejemplo de serie con anomaĺıas simuladas en la figura 5.4.

5.3.1. Simulación de anomaĺıas de demanda
La simulación de este tipo de anomaĺıas puede justificarse en la necesidad del

cliente de detectar cuando de forma repentina se presenta un gran incremento
en la magnitud de la serie, lo que puede significar un movimiento fraudulento o
una sobrecarga en algún sistema. El lograr detectar este tipo de anomaĺıas es de
vital importancia para proteger los recursos de los usuarios y amortiguar posibles
pérdidas económicas.

Las anomaĺıas en la demanda se generan de manera aleatoria y puntual. Se
asume que se pueden dar en cualquier momento con igual probabilidad, por lo que
se utiliza una distribución uniforme para muestrear puntos en todo el intervalo de
tiempo. En cuanto a los posibles valores que toman, si se trabaja con series de
tiempo ideales, se entiende que están acotadas inferiormente por el máximo de la
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Figura 5.4: Serie con anomaĺıas de demanda e inactividad.

serie. En la realidad se asume que se trabaja con series ruidosas, por lo tanto en la
generación se deja un margen al ĺımite inferior de un 20% y por temas de facilidad
a la hora de la visualización y análisis se acotan superiormente por un 300% del
valor del máximo.

El rango de valores y las distribuciones elegidas son discutibles, ya que es po-
sible que existan anomaĺıas de demanda que globalmente son menores al máximo,
pero que localmente tienen valores demasiado altos. Sin embargo, las series provis-
tas presentan valores normales extremadamente altos en tiempos aparentemente
aleatorios cuya cantidad de muestras (del orden de las decenas) no permite extraer
estad́ısticas fiables que justifiquen una elección de distribución y rango distinta.

En la figura 5.5 se muestra un ejemplo de serie con anomaĺıas de demanda.
Para el entrenamiento y evaluación se generarán 0,5% del total de muestras de
anomaĺıas de demanda, teniendo especial cuidado en que no se superpongan más
de una en el contexto de predicción utilizado más largo, que es igual a 24 muestras
cuando los intervalos son de 5 minutos. Con esta configuración se tienen 0, 005 ×
8885 ≈ 44 anomaĺıas de demanda en total, por serie y para todo el largo del
intervalo.

5.3.2. Simulación de anomaĺıas de inactividad
Las anomaĺıas de inactividad se dan en situaciones en las cuales una serie

experimenta un peŕıodo de inactividad más prolongado de lo normal, lo cual puede
deberse, por ejemplo, a la interrupción de un servicio proporcionado por terceros o
a fallas en un sistema interno. Identificar este comportamiento desde la perspectiva
del cliente es crucial para poder ofrecer una mejor experiencia de usuario.

En este caso, la anomaĺıa es generada asignando valores nulos a puntos consecu-
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Figura 5.5: Serie con anomaĺıas de demanda.

tivos de la serie. Como los problemas que generaŕıan estas anomaĺıas se pueden dar
en cualquier momento y a falta de mayor información, la posición de la anomaĺıa es
determinada aleatoriamente siguiendo una distribución uniforme. La longitud del
peŕıodo de inactividad sigue el mismo razonamiento que en el caso de las anomaĺıas
de demanda. Se deja un margen para el ĺımite inferior de la duración del peŕıodo
de un 20% del máximo peŕıodo de inactividad en la serie y se acota superiormente
por el 250%, un poco menor que en el caso de las anomaĺıas de demanda ya que
para las anomaĺıas de inactividad una magnitud mayor equivale a modificar una
mayor cantidad de puntos de la serie. De igual forma, al hacer esto no se pier-
de generalización, ya que de aparecer un peŕıodo de inactividad más prolongado
también será detectado como anomaĺıa.

Al comprender rangos relativamente grandes de muestras consecutivas, la can-
tidad de anomaĺıas de este tipo debe ser mucho menor que las de demanda, como
puede apreciarse en el ejemplo de la figura 5.6. Se generan en total 10 anomaĺıas
de inactividad en total.

5.3.3. Simulación de anomaĺıas de actividad
La necesidad de generación de este tipo de anomaĺıas reside en representar

escenarios en los cuales, a causa de un error o una circunstancia sospechosa, se
produce un incremento considerable en la frecuencia de actividad de una serie que,
por lo general, presentaŕıa una actividad significativamente más baja. Un ejemplo
seŕıa la aparición repentina de un elevado volumen de llamadas internacionales
hacia destinos poco habituales. Identificar este tipo de anomaĺıas es importan-
te para encontrar posibles vulnerabilidades en sistemas que puedan estar siendo
explotadas.

Las anomaĺıas de actividad se caracterizan por un aumento significativo de la
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Figura 5.6: Serie con anomaĺıas de inactividad.

actividad con múltiples datos consecutivos no nulos. Durante este peŕıodo, también
se puede observar un incremento en la magnitud de los datos a medida que aumenta
el tiempo. Al igual que en los casos anteriores una anomaĺıa de actividad puede
suceder en cualquier momento, por lo cual su posición sera determinada en forma
aleatoria siguiendo una distribución uniforme. El valor inicial de dicha anomaĺıa
quedará determinada por el valor del punto que sea elegido por esta distribución.

Respecto a la duración del peŕıodo de actividad, no se dispone de información
al respecto, pero se asumirá de entre el 0.5% y el 1.5% del largo total de la serie.
Esto es para no modificar demasiado la serie y poder simular varias anomaĺıas
en una misma serie en lugar de una sola de gran tamaño. Además, en cuanto a
la evolución en el tiempo de las mismas se eligió un crecimiento que sigue una
progresión geométrica ya que este se aproxima mejor que un crecimiento lineal a
las situaciones que en principio generan este tipo de anomaĺıa. Finalmente para
simular una anomaĺıa más realista, a la progresión geométrica se le suma en cada
instante de tiempo ruido de distribución uniforme de entre el 90% y 110% del valor
de la serie en ese instante, estos ĺımites fueron seleccionados de forma emṕırica para
que el ruido modifique los datos pero no pueda llegar a alterar en gran medida la
tendencia marcada por la progresión geométrica. Un ejemplo de varias anomaĺıas
de actividad sobre una serie puede observarse en 5.7.

5.3.4. Limitaciones
El uso de anomaĺıas sintéticas, aún en los casos sencillos que se plantearon,

impone limitaciones claras a la hora de interpretar los resultados. Evidentemente,
conociendo exactamente el método de generación de las anomaĺıas es posible di-
señar fácilmente un detector sencillo casi perfecto. Por ejemplo, para las anomaĺıas
de actividad se puede definir un detector que clasifique como anomaĺıas todos los
valores por encima del valor máximo de la serie de entrenamiento. Sin embargo,
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Figura 5.7: Serie con anomaĺıas de actividad.

esto no implica que en la realidad dicho detector obtenga un mejor desempeño
que los detectores implementados. De hecho, si se dejara de lado la hipótesis de
que los datos no contienen anomaĺıas, algo completamente factible, el detector
sencillo veŕıa su desempeño afectado en gran medida. Otro factor a considerar es
la calidad de la detección en las anomaĺıas de rango, las cuales se puntúan mejor
cuando la detección es temprana. Se espera que los modelos implementados sean
más robustos y provean algún incremento en el desempeño cuando se comparan
con detectores sencillos.

Al no disponer de datos etiquetados con anomaĺıas reales es dif́ıcil saber con
seguridad si los resultados obtenidos con las anomaĺıas simuladas son representa-
tivos de la realidad. No obstante debido a que se contó con descripciones de alto
nivel de los tipos de anomaĺıas más frecuentes y las precauciones tomadas en la
simulación, se espera que los resultados sean en alguna medida transferibles a es-
cenarios realistas. De todas maneras, los puntos anteriores deben tenerse presentes
al interpretar los resultados de la sección 6.

5.4. Entrenamiento
En todos los casos se reserva el 40% final de los datos para test, quedando

del 60% restante 20% para validación y 40% para entrenamiento. La elección
del tamaño del conjunto de test que, en principio, puede parecer exagerada, se
justifica por las condiciones que se deben cumplir en la generación sintética, como
se describe en la sección 5.3 de simulación de anomaĺıas.

En caso de requerirse, la normalización será del tipo mı́nimo-máximo. Este
tipo de normalización se caracteriza por ajustar los valores de la serie a un rango
comprendido en el intervalo [0, 1] de forma lineal, transformando el máximo en 1
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y el mı́nimo en 0. La normalización se efectúa de forma independiente para cada
serie.

Todos los modelos se entrenan usando datos originales, es decir, antes de ge-
nerar anomaĺıas. Los conjuntos de test y validación con anomaĺıas sintéticas se
reservan para optimizar hiperparámetros y para la evaluación final.

5.5. Ajuste de hiperparámetros

Dada la naturaleza única de cada serie y la diversidad en los tipos de anomaĺıas
que se consideran, es poco probable que los modelos implementados funcionen de
forma óptima con los mismos hiperparámetros. Por este motivo, se desarrolló una
metodoloǵıa para optimizar los hiperparámetros de los diferentes modelos para
cada serie y tipo de anomaĺıa en particular.

Existen diversas técnicas para optimizar hiperparámetros en modelos de apren-
dizaje automático, como por ejemplo Grid search o Random search [38]. Sin em-
bargo, dada la cantidad de modelos, series y tipos de anomaĺıas a analizar, se optó
por utilizar el método de optimización bayesiana, la cual utiliza un enfoque más
inteligente que los métodos anteriormente mencionados logrando un compromiso
entre resultados y costo computacional más apropiado [42].

La optimización bayesiana es un método iterativo utilizado para encontrar
puntos máximos en funciones. Se debe definir una función objetivo única la cual
se busca optimizar. El proceso de optimización consiste en crear un modelo pro-
babiĺıstico que representa la función objetivo y que se actualiza iterativamente a
medida que se obtienen nuevos datos. En cada iteración, se selecciona una nueva
ubicación para evaluar la función siguiendo una estrategia de adquisición, que bus-
ca un equilibrio entre explorar áreas desconocidas y explotar áreas prometedoras.

Una vez que se evalúa la función objetivo en la nueva ubicación, los datos
se utilizan para actualizar el modelo probabiĺıstico, lo que permite ajustar las
predicciones y reducir la incertidumbre sobre la ubicación del máximo. Este proceso
se repite tantas veces como sea necesario hasta llegar a un máximo de iteraciones
o a un valor de la función objetivo deseado.

Aplicando la optimización bayesiana a la búsqueda de hiperparámetros, la
función objetivo es aquella que utilizando los hiperparámetros muestreados como
argumentos, devuelve una métrica de interés a optimizar. En este caso se utilizó
la métrica F1 calculada con el precision y recall extendidos como se definieron en
2.3.

Para implementar la optimización bayesiana se utilizó el framework optuna
disponible en python [1], el cual dispone de varios métodos para la optimización
de hiperparámetros. Los hiperparámetros de los modelos fueron optimizados uti-
lizando las particiones descritas en 5.4 y maximizando la métrica elegida en el
conjunto de validación.
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5.6. Evaluación
Se reportan métricas tanto en el conjunto de entrenamiento como en el conjunto

de test sobre todas las series seleccionadas para el análisis (ver 5.1) y para cada
tipo de anomaĺıa. La inyección de anomaĺıas se aplica una sola vez a cada una y
se analiza la variabilidad de los resultados en las distintas series.

Se realiza también un análisis general del rendimiento de los detectores usando
un conjunto único de hiperparámetros para cada modelo en la sección 6.4.

Se evaluará el rendimiento utilizando las métricas para series de tiempo des-
critas en la sección 2.3 con α = 0,7 y sesgo frontal, que significa que el 70%
del puntaje se debe a la existencia de la detección, y sesgo frontal que pondera
positivamente las detecciones tempranas en anomaĺıas de rango.
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Caṕıtulo 6

Resultados

En el este caṕıtulo se exponen los resultados correspondientes a la evaluación
de los modelos mencionados en el caṕıtulo 3. El análisis es independiente para
cada tipo espećıfico de anomaĺıa para obtener una visión detallada del desempeño
de los modelos en cada caso. Cabe mencionar que algunos modelos no resultan
adecuados para determinados tipos de anomaĺıas, por lo que serán excluidos del
análisis correspondiente. Se presentan los resultados de la evaluación de todas las
series según se describió en 5.

Siguiendo el análisis por tipo de anomaĺıa se hace un análisis general, donde
se comparan las métricas promedio en todas las series para todos los modelos y se
discuten los posibles factores que pueden haber influido en el rendimiento de los
detectores.

Por último, se discute la robustez de los modelos. Se analizará su capacidad
para mantener un rendimiento aceptable incluso en escenarios fuera de lo esperado.

Los hiperparámetros de todos los modelos analizados en esta sección fueron
ajustados utilizando optimización bayesiana para cada serie y cada tipo de ano-
maĺıa como se explica en el caṕıtulo de metodoloǵıa 5.5.

6.1. Anomaĺıas de inactividad
Los modelos seleccionados para detectar las anomaĺıas de inactividad fueron

HMM y DBSCAN. Ambos modelos hacen uso de la descomposición en serie de
demanda y de inactividad, lo cual, en principio, favoreceŕıa la detección de este
tipo de anomaĺıas.

En la figura 6.1 se presentan los boxplots de los resultados del modelo HMM
en las distintas series. Se puede apreciar que los modelos de Markov muestran un
desempeño general decente, teniendo una varianza muy pequeña de recall y una
mediana de F1 en el conjunto de prueba cercano a 0,6. La poca variabilidad de
recall es esperable, dada la baja cantidad de anomaĺıas en el conjunto de prueba. La
alta variabilidad de precision parece indicar que la selección de hiperparámetros
de este modelo es bastante sensible a las caracteŕısticas de la serie. Esto puede
observarse en las detecciones de la figura 6.2, donde se evidencia el alto recall del
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Figura 6.1: Boxplots de resultados de HMM sobre todas las series con anomaĺıas de inactividad
simuladas.
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Figura 6.2: Resultados de la detección de anomaĺıas de inactividad con HMM en la serie numero
4.

modelo.

Los resultados obtenidos usando el modelo DBSCAN se muestran en 6.3. Se
puede notar que los resultados de este método son mucho mejores a los obtenidos
con HMM. Más aún, DBSCAN obtuvo una precision muy superior a la del HMM,
cubriendo aśı el principal defecto del mismo. Esto queda claro al analizar la figura
6.4, donde se ve que la tasa de falsos positivos de DBSCAN en la serie 4 es mucho
menor que la de HMM.
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Figura 6.3: Boxplots de resultados de DBSCAN sobre todas las series con anomaĺıas de inac-
tividad simuladas.

0

20000

40000

60000

M
on

to

Serie con anomalías
Serie
Anomalías

2022-10-01 2022-10-03 2022-10-05 2022-10-07 2022-10-09 2022-10-11
Tiempo

0

20000

40000

60000

M
on

to

Detecciones
Serie
Detección

Conjunto de test

Figura 6.4: Detecciones en test de DBSCAN para anomaĺıas de inactividad en la serie número
4.

6.2. Anomaĺıas de demanda
Al evaluar anomaĺıas de demanda, además de los modelos HMM y DBSCAN

se incluyen en el análisis los modelos DeepAR y FM. Al ser estos últimos del ti-
po auto-regresivo, se espera que tengan un desempeño razonable en la detección
de este tipo de anomaĺıas ya que estas son básicamente valores extremos muy
alejados en magnitud a los valores inmediatos pasados. Además, el modelo Dee-
pAR, en particular, ofrece un enfoque de predicción probabiĺıstico, lo que facilita
la interpretación de los resultados.

Comenzando con los modelos utilizados también en la detección de anomaĺıas
de inactividad, tanto el HMM como el DBSCANmuestran resultados satisfactorios,
como se evidencia en sus respectivos boxplots en las figuras 6.5 y 6.7. HMM, de

49
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Figura 6.5: Boxplots de resultados de HMM sobre todas las series con anomaĺıas de demanda
simuladas.
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Figura 6.6: Resultados de HMM en la detección de anomaĺıas de demanda en la serie número
5.

igual forma que con las anomaĺıas de inactividad, al utilizar la serie de demanda
puede aprender estados sobre los datos del peŕıodo activo de la serie, sin sesgar sus
resultados por los peŕıodos de inactividad. Por otro lado DBSCAN podrá agrupar
en clusters los peŕıodos activos de la serie e identificar los datos de una magnitud
considerable como anómalos.

Sin embargo, se observa una reducción considerable en la varianza de las métri-
cas en el modelo HMM en comparación con las anomaĺıas de inactividad, sobre
todo en la precision, como se observa en 6.6, lo que evidencia que el modelo fun-
ciona de forma similar en varias series. Por otro lado, si bien DBSCAN exhibe
una mediana de F1 muy alta, su varianza es demasiado alta, lo que indica que su
desempeño no es consistente en las diferentes series aunque muy bueno en algunas,
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Figura 6.7: Boxplots de resultados de DBSCAN sobre todas las series con anomaĺıas de de-
manda simuladas.
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Figura 6.8: Resultados de DBSCAN en la detección de anomaĺıas de demanda en la serie
número 5.

como se muestra en 6.8.

En contraste con DBSCAN y HMM, DeepAR muestra una menor varianza en
sus métricas de precision y F1, pero su desempeño en comparación con los modelos
anteriores es muy inferior como se ve en su boxplot 6.9. En particular, la precision
baja indica una alta tasa de falsos positivos y más aún, la gran varianza de su recall
muestra que el modelo no es capaz de identificar gran parte de las anomaĺıas en
varias series, teniendo un desempeño general regular. Sin embargo, donde DeepAR
destaca es en la visualización de las detecciones. Al ser un modelo probabiĺıstico,
proporciona un umbral para sus predicciones basado en cuantiles, lo cual resulta
muy útil a la hora de interpretar qué está aprendiendo el modelo. Esto se puede
apreciar en la figura 6.10, donde se muestra el umbral usado en la detección.

Finalmente, es esperable que el modelo basado en Factorization Machines
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Figura 6.9: Boxplots de resultados de DeepAR sobre todas las series con anomaĺıas de demanda
simuladas.
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Figura 6.10: Resultados de DeepAR en la detección de anomaĺıas de demanda en la serie
número 5.

(FM), también auto-regresivo, arroje buenos resultados en la detección de deman-
das muy altas, ya que la predicción de estas demandas seguirá una tendencia que
se verá poco afectada por valores anómalos de las mismas. Además, son modelos
adecuados para aprender datos en condiciones de esparsidad debido a la factori-
zación de los datos de entrada. En este proceso se obtienen vectores que resumen
información caracteŕıstica de las features de los datos y permiten tener en cuenta
el peso de la interacción entre features en el aprendizaje mediante el producto
escalar de sus correspondientes vectores de factorización [50,64]. Debido a esto es
probable que el modelo basado en FM pueda captar el comportamiento normal de
la serie.

En cuanto a los resultados, se puede observar en la figura 6.11 que se obtuvieron
los mejores desempeños en el conjunto de prueba, logrando un de F1 mayor a 0,9
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Figura 6.11: Boxplots de resultados de FM sobre todas las series con anomaĺıas de demanda
simuladas.
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Figura 6.12: Resultados de FM en la detección de anomaĺıas de demanda en la serie número
5.

en la mayoŕıa de las series. Se muestra un ejemplo de las detecciones en la figura
6.12.

6.3. Anomaĺıas de actividad
Para finalizar, se procederá a evaluar el desempeño en la detección de anomaĺıas

de actividad. Estas anomaĺıas presentan caracteŕısticas distintivas en comparación
con las analizadas en secciones anteriores, ya que son de naturaleza colectiva y
además no estacionarias debido al incremento en promedio de la actividad de sus
puntos a lo largo de su duración. Dado que no se dispone de un preprocesamiento
de la serie de datos original que en principio facilite su distinción, se tomó la
decisión de abordar el problema mediante el uso de modelos de pronóstico. Los
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modelos elegidos para esta sección son TFT, LSTM y Autoencoder.
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Figura 6.13: Boxplots de resultados de LSTM sobre todas las series con anomaĺıas de actividad
simuladas.
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Figura 6.14: Resultados de LSTM en la detección de anomaĺıas de actividad en la serie número
3.

LSTM presenta los mejores resultados de los tres como puede observarse en
6.13,6.15 y 6.17. Teniendo en cuenta que las métricas utilizadas premian la de-
tección de anomaĺıas tempranas y en intervalos continuos, y que la naturaleza de
las anomaĺıas dificulta dicha tarea, las detecciones realizadas por el LSTM son
muy buenas como se muestra en 6.14. Este resultado puede deberse al enfoque
probabiĺıstico que adopta el LSTM. Para cada predicción, las redes bayesianas
que conforman el modelo permiten sortear sus pesos según la distribución de pro-
babilidad aprendida y por consiguiente variar ligeramente la salida del modelo.
Tomando una gran cantidad de estas realizaciones para cada punto a inferir, es
posible estimar una media y desviación estándar para la salida del modelo (la cual
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es asumida Gaussiana) y detectar anomaĺıas considerando a cada observación que
se encuentre a más de tres desviaciones estándar de la media de la distribución de
salida como una anomaĺıa.
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Figura 6.15: Boxplots de resultados de Autoencoder sobre todas las series con anomaĺıas de
actividad simuladas.
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Figura 6.16: Resultados de Autoencoder en la detección de anomaĺıas de actividad en la serie
número 3.

Siguiendo una ĺınea similar al LSTM, el Autoencoder esta compuesto por ca-
pas recurrentes, aunque en este caso no son bayesianas. Mientras el LSTM busca
predecir la observación siguiente dados los datos anteriores a la misma, el Autoen-
coder busca aprender la dinámica y patrones de la serie en śı, lo que sugeriŕıa una
aplicación directa a la detección de anomaĺıas. Sin embargo, como se muestra en la
figura 6.15 parece que el modelo no fue capaz de aprender dichos patrones, tal vez
por la naturaleza esparsa de las series. No obstante, las detecciones realizadas por
el Autoencoder en algunas series son bastante buenas, aunque como sus intervalos

55
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de predicción son discontinuos, la métrica penaliza su desempeño en gran medida,
un ejemplo de estas detecciones puede verse en la figura 6.16.
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Figura 6.17: Boxplots de resultados de TFT sobre todas las series con anomaĺıas de actividad
simuladas.
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Figura 6.18: Resultados de TFT en la detección de anomaĺıas de actividad en la serie número
3.

Para finalizar con el análisis, a diferencia del Autoencoder y LSTM, el modelo
basado en TFT clasifica las anomaĺıas utilizando un cuantil de la distribución de
probabilidad predicha, que en este caso se fijó en 98%. Aunque los resultados que
se muestran en la figura 6.18 parecen peores a los del autoencoder, sus métricas son
superiores en comparación, como puede verse en la figura 6.17. Esto se debe a que
las detecciones que realiza, pese a tener una mayor cantidad de falsos positivos, se
realizan en intervalos continuos en la sección donde están presentes las anomaĺıas
de actividad. En contraposición, el autoencoder tiene menos porcentaje de falsos
positivos, pero sus detecciones sobre la anomaĺıa, aunque no se aprecie en la gráfica,
son discontinuas.
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6.4. Resumen
En esta sección se resumen todos los resultados de las secciones anteriores. Las

métricas promedio precision, recall y F1 en el conjunto de prueba se muestran en
las tablas 6.1, 6.2 y 6.3, respectivamente. Los modelos fueron entrenados cada uno
con un conjunto único de hiperparámetros y evaluados en todas las series, pues
se pretende comparar el desempeño general de los detectores en todos los datos
disponibles.

Observando en la tabla 6.3, se pueden destacar los resultados de los modelos
DBSCAN, HMM, FM y LSTM en la detección de anomaĺıas de demanda, siendo
FM el mejor de los cuatro. En el caso de las anomaĺıas de inactividad, menos mo-
delos son capaces de detectarlas eficientemente. De hecho, solo pueden destacarse
los resultados de DBSCAN, LSTM y HMM, con este último siendo el de mejor
desempeño. Por último, en lo que respecta a anomaĺıas de actividad, pueden desta-
carse únicamente HMM por sus buenos resultados, aunque DBSCAN, FM y LSTM
presentan un desempeño regular.

Si bien todos los resultados anteriores deben interpretarse tomando en cuen-
ta las limitaciones presentadas en 5.3.4, se puede concluir que generalmente, el
detector basado en HMM es el que muestra mayor potencial. Por otro lado, los
detectores que usan la descomposición demanda-intervalo mostraron en general
resultados mejores, lo que puede indicar que ese preprocesamiento es ventajoso.

Los detectores basados en modelos de forecasting (DeepAR, TFT) mostraron
desempeño pobre. Ninguno logra predecir correctamente intervalos de confianza
razonables, lo que se traduce en malas detecciones. Esto puede deberse a varias
razones, pero creemos que la cantidad de datos puede no ser suficiente para que el
modelo aprenda los patrones normales de las series ya que en general, los modelos
basados en redes neuronales y en transformers los requieren en gran cantidad y
variabilidad. En particular, todos tienen dificultades con los picos de demanda que,
como se puede ver en la figura 5.1, son bastante usuales pero que aparecen en todo
el rango de tiempo en el orden de las decenas de veces.

Tabla 6.1: Resultados precision.

DBSCAN HMM FM TFT DeepAR Autoencoder LSTM Naive

Demanda 0.89 0.83 0.88 0.08 0.16 0.14 0.57 0.99
Inactividad 0.84 0.35 0.00 0.06 0.00 0.48 0.11 0.93
Actividad 0.18 0.39 0.14 0.10 0.00 0.08 0.14 0.04

Tabla 6.2: Resultados recall.

DBSCAN HMM FM TFT DeepAR Autoencoder LSTM Naive

Demanda 0.74 0.94 0.97 0.96 0.71 0.98 1.00 1.00
Inactividad 0.90 1.00 0.00 0.52 0.00 0.67 0.80 0.95
Actividad 0.92 0.59 0.91 0.78 0.11 1.00 0.86 0.99
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Tabla 6.3: Resultados F1.

DBSCAN HMM FM TFT DeepAR Autoencoder LSTM Naive

Demanda 0.78 0.87 0.91 0.14 0.25 0.23 0.69 0.99
Inactividad 0.87 0.48 0.00 0.10 0.00 0.51 0.18 0.92
Actividad 0.24 0.41 0.22 0.17 0.00 0.13 0.21 0.07

6.5. Robustez de los modelos
La robustez es una propiedad de gran importancia en el proceso de diseño de

soluciones dentro del ámbito de la ingenieŕıa. Este principio también se aplica al
campo del aprendizaje automático, en el que se dispone de varias herramientas
para mejorar y evaluar dicha propiedad en los diferentes tipos de modelos [35].

Con el objetivo de tener un modelo con el cuál comparar el desempeño de
los modelos implementados, se diseñó un modelo simple o naive el cual realiza
detecciones ingenuas para cada tipo de anomaĺıas. Cómo las anomaĺıas de demanda
se caracterizan por su gran magnitud en comparación con el resto de los datos, el
criterio utilizado para su detección en dicho modelo será considerar todo lo que se
encuentre por encima del valor máximo de la serie como una anomaĺıa de demanda.

Por otro lado, en este modelo los peŕıodos de inactividad se definen como los
intervalos de la serie con ceros consecutivos. De este modo, el modelo detecta una
anomaĺıa de inactividad cuando se encuentra con un peŕıodo de inactividad cuyo
largo es más grande al mayor peŕıodo de inactividad detectado en la serie.

Finalmente, como las anomaĺıas de actividad se caracterizan principalmente
por un incremento en la frecuencia de actividad, es decir, de valores no nulos, el
modelo simple detecta como anomaĺıa de actividad todos los datos consecutivos
cuyo valor sea distinto de cero.

6.5.1. Anomaĺıas en presencia de ruido
En lo que va del análisis, se ha tratado de fortalecer la robustez de los modelos

mediante la optimización de sus hiperparámetros. Sin embargo, también resulta
interesante explorar el concepto de robustez en relación al problema espećıfico que
se enfrenta. En este sentido, se plantea la posibilidad de introducir ruido en las
anomaĺıas más susceptibles al mismo, las cuales corresponden a las anomaĺıas de
inactividad. Al añadir ruido la mayoŕıa de los datos que anteriormente mostraban
valores nulos durante el peŕıodo de inactividad ahora mostraran valores potencial-
mente muy pequeños pero no nulos, lo cual dificultará su detección. Dado que las
series disponibles tienen únicamente valores no negativos, se utiliza ruido unifor-
me, siendo cero el limite inferior de la misma y el tercer valor no nulo más chico
de cada serie como limite superior. Esto se define aśı con el objetivo de que el
ruido no tenga una magnitud demasiado grande y la anomaĺıa pueda seguir siendo
considerada como de inactividad.

En la tabla 6.4 se observa el resultado de experimentar con anomaĺıas de inacti-
vidad ruidosas en las detecciones. El cambio en la estructura básica de la anomaĺıa
resulta afectar completamente el funcionamiento de los tres detectores puestos a
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prueba. Sin embargo, como se observa en la ultima fila de la tabla, al modificar el
hiperpárametro m, el cual proviene de las definiciones de serie de demanda y serie
de inactividad en 5.2 que son utilizados en los modelos HMM y DBSCAN se pudo
amortiguar hasta cierto punto la cáıda del desempeño. Al hiperparámetro m se le
asignó el valor del cuantil de la serie correspondiente al porcentaje de esparsidad.
La justificación de lo anterior es que al ingresar ruido a la serie, los valores nulos
serán trasladados a los cuantiles más bajos de la serie, aumentando su proporción.

Tabla 6.4: F1 con anomaĺıas de inactividad ruidosas.

NAIVE DBSCAN HMM

Inactividad 0.93 0.86 0.87
Inactividad ruidosa 0.0 0.0 0.04
Inactividad ruidosa tratada 0.0 0.16 0.18

6.5.2. Anomaĺıas en el conjunto de entrenamiento
Otro escenario interesante a considerar en el análisis de robustez consiste en

introducir una cantidad reducida de anomaĺıas en el conjunto de entrenamiento. En
la figura 6.3 se presenta el promedio del puntaje F1 de todos los modelos evaluados
para diferentes tipos de anomaĺıas en todas las series de datos, a excepción de las
series correspondientes a las entidades 1,9,10 y 12. Es notable que, a excepción
de las anomaĺıas de actividad, el modelo simple (naive) muestra un rendimiento
superior en muchos casos en comparación con los demás modelos para los otros
tipos de anomaĺıas. Este resultado era en cierta medida predecible, dado que al
conocer el método de generación de anomaĺıas, es fácil desarrollar un detector que
se adapte a las mismas.

No obstante, al introducir anomaĺıas en el entrenamiento, se espera que el
modelo simple presente un rendimiento peor. Se espera que en un modelo robusto
entrenado en estas condiciones, su rendimiento en el conjunto de prueba no se vea
significativamente afectado.

Los resultados de este experimento se presentan en la figura 6.5, donde se ha
inyectado en el conjunto de entrenamiento una anomaĺıa del tipo correspondiente,
para cada serie. De los modelos de la tabla, destacan positivamente cuatro.

Tabla 6.5: Experimento con anomaĺıas en conjunto de train, resultados F1.

DBSCAN HMM FM TFT DeepAR Autoencoder LSTM Naive

Demanda 0.74 0.27 0.93 0.22 0.19 0.05 0.60 0.53
Inactividad 0.38 0.22 0.0 0.04 0.02 0.0 0.13 0.33
Actividad 0.04 0.18 0.0 0.04 0.0 0.02 0.14 0.05

Por un lado, FM obtuvo excelentes resultados en la detección de anomaĺıas de
demanda, aumentando incluso su puntaje en la misma y superando ampliamente
al modelo simple que vio su F1 reducido desde 0.99 a 0.53. En lo que respecta a
las anomaĺıas de actividad, HMM logró mantenerse por encima del modelo simple
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aunque eso śı, reduciendo drásticamente su desempeño. DBSCAN fue capaz de
superar al modelo simple tanto en anomaĺıas de demanda como en anomaĺıas de
inactividad, mostrando muy buenos resultados en ambas.

El modelo basado en LSTM mostró resultados sorprendentes en la detección
de anomaĺıas de demanda, viéndose favorecido por la introducción de anomaĺıas
en el entrenamiento y superando ampliamente al modelo simple. A su vez, luego
de HMM es el mejor modelo en la detección de anomaĺıas de actividad.

En lo que respecta al Autoencoder, DeepAR y TFT, no lograron superar el
desempeño mostrado por el modelo simple. Estos modelos tampoco dieron buenos
resultados en el primer análisis, por lo que, de algún modo, es esperable que el
modelo simple funcione mejor.
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Conclusiones

A lo largo de este proyecto, se ha logrado abordar de manera relativamente
satisfactoria el problema de detección en tiempo real de anomaĺıas en series de
tiempo esparsas. Se llevó a cabo una exhaustiva investigación de siete modelos
diferentes, aprovechando sus capacidades en sus áreas de mayor fortaleza.

Algunos de los modelos implementados se integraron a una herramienta es-
pećıfica del cliente, lo cual permitió realizar detecciones en un ambiente de pro-
ducción real, tal como se requeŕıa. Además, se desarrolló una metodoloǵıa que
permitió evaluar el desempeño de los modelos entrenados, incluso en ausencia de
datos etiquetados, mediante la simulación sintética de anomaĺıas.

La generación sintética de anomaĺıas probó ser un problema dif́ıcil, pero en-
tendemos que se logró un método que, aunque simple proporciona una base sólida
para la evaluación de modelos de detección. Se logró obtener varios modelos con
alto desempeño para la detección de tres tipos espećıficos de anomaĺıas simuladas.
Si bien la validez de los resultados está acotada por las limitaciones del enfoque de
generación de anomaĺıas sintéticas, se puede extraer información importante para
desarrollos futuros y aplicaciones en ambientes reales.

La realización de este proyecto ha brindado al equipo una experiencia enri-
quecedora, fortaleciendo nuestras habilidades técnicas, de trabajo en equipo y de
gestión del tiempo. Esto ha contribuido a nuestro crecimiento profesional y marca
el cierre de una etapa, preparándonos para adentrarnos en el ámbito laboral con
mayor solidez y confianza.

En cuanto a futuras investigaciones, seŕıa interesante considerar la extensión
de modelos como DBSCAN, HMM, Autoencoder y LSTM. Aunque actualmente
no logran buen desempeño en los tres tipos de anomaĺıas propuestos, creemos que
poseen la flexibilidad y el potencial suficiente para obtener buenos resultados.

La generación de anomaĺıas sintéticas es un tema amplio que podŕıa ser materia
de un proyecto independiente. Como ya se mencionó, este es un problema dif́ıcil
que se abordó de forma relativamente simple dado el tiempo limitado con el que
se contó para esta parte del proyecto.
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Facultad de Ingenieŕıa. IIE, sep 2020.
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6.4. F1 con anomaĺıas de inactividad ruidosas. . . . . . . . . . . . . . . 59
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3.3. Arquitectura de celda LSTM (figura extráıda de [55]). . . . . . . . 18

3.4. Arquitectura del modelo completo. . . . . . . . . . . . . . . . . . . 20
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de demanda simuladas. . . . . . . . . . . . . . . . . . . . . . . . . . 50
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