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Resumen

Este trabajo se realiza en el marco del proyecto “Semillero”, financiado por el Espacio
Interdisciplinario (EI) de la Universidad de la Republica [1], drea que busca apoyar y
financiar proyectos que requieran de diferentes disciplinas para su elaboracion. Este
esta formado por médicas del Hospital Pasteur, docentes del Laboratorio de Palino-
logia de la Facultad de Ciencias e ingenieras de la Facultad de Ingenieria.

El Laboratorio de Palinologia de la Facultad de Ciencias realiza el monitoreo del
polen y las esporas fungicas en la atmoésfera de Montevideo. En un proyecto de grado
anterior al presente, se desarrolld la aplicacion MIA (Mi Alergia) [2] para el segui-
miento de sintomas alérgicos causados por polen y esporas fingicas. La aplicacion
movil MIA permite a los usuarios acceder a la informacion aeropalinologica diaria
de Montevideo, asi como registrar diariamente los sintomas asociados a la alergia.

El presente proyecto tiene como objetivo principal analizar, disenar e implementar
una aplicacién que permita a las médicas e investigadoras del proyecto visualizar y
analizar los datos recabados por la aplicacién MIA, asi como los datos de calidad del
aire obtenidos en la Facultad de Ciencias.

La motivacion radica en la necesidad de optimizar el manejo de los datos recabados,
centralizar la informacién en una sola aplicaciéon y facilitar el acceso a la misma para
médicas e investigadoras. Actualmente, los datos son cargados manualmente en la
base de datos de la aplicacién MIA y, ademas, en hojas de Excel para realizar calculos
y analisis posteriores manualmente, buscando correlaciones con variables climéticas.

El proyecto busca proveer una herramienta que permita visualizar y analizar los da-
tos recabados por la aplicacion MIA y los datos de calidad del aire de manera mas
eficiente. Se propone cruzar esta informacién con datos meteorologicos proporcio-
nados por el Instituto Uruguayo de Meteorologia. Ademés, se pretende habilitar un
mecanismo para que aplicaciones externas puedan acceder a los datos a través de una
API. En este caso, la Intendencia Municipal de Montevideo utilizara esta conexion
para consultar la informacion.

El resultado final del proyecto contribuira a la extraccion de patrones y construccion
de modelos que relacionen los sintomas alérgicos con la concentracion de polen y es-
poras fungicas en la atmoésfera de Montevideo, asi como con factores meteorolégicos.
Esto permitira mejorar la calidad de vida de los pacientes alérgicos y generar estra-
tegias terapéuticas adecuadas. La herramienta desarrollada facilitard el trabajo de
las médicas e investigadoras, reduciendo la carga operativa y proporcionando acceso
centralizado a la informacion.
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Capitulo 1

Introduccion

En Uruguay, se desconoce la prevalencia de la alergia respiratoria, asi como también,
la incidencia de poélenes y esporas fungicas como desencadenantes de respuestas alér-
gicas.

Acceder a la informacion sobre las concentraciones atmosféricas de estos alérgenos
resulta imprescindible para médicos y personas sensibles a los efectos de generar
estrategias terapéuticas higiénico-ambientales adecuadas, fundamentales en la pre-
vencion de crisis de la enfermedad.

El monitoreo del polen y esporas fingicas [3] en la atmosfera de Montevideo ha de-
pendido de la iniciativa del Laboratorio de Palinologia de la Facultad de Ciencias [4]
de la UdelaR, financiado por diversos proyectos.

En un proyecto de grado previo al presente desarrollado por las Ingenieras Natalia
Campiglia y Tamara Suérez, se disenié e implementd un prototipo de una aplicacion
movil llamada MIA [2] (acrénimo de Mi Alergia), dirigida a pacientes con rinitis
cronica alérgica causada por polen y esporas fiingicas.

La aeropalinologia se ocupa del estudio de los granos de polen y esporas fiingicas pre-
sentes en la atmosfera como asi también los distintos factores climato-ambientales
vinculados con su liberacién, dispersion y permanencia en ella.

La aplicacion MIA, actualmente en funcionamiento, asiste al usuario alérgico en el se-
guimiento de sus sintomas, permitiendo el registro de sintomas diarios, medicamentos
y practicas del paciente, y brindando la informacion aeropalinologica (monitoreada
en Facultad de Ciencias, como se menciona previamente) mediante un reporte diario
de los niveles de concentraciéon de los potenciales alérgenos de la atmésfera de Mon-
tevideo: esporas de hongos, polenes de arboles y arbustos, y polen de hierbas.

Este trabajo se realiza en el marco del proyecto “Semillero”, financiado por el Es-
pacio Interdisciplinario (EI) de la Universidad de la Republica [1]. El objetivo es
analizar y definir los requerimientos para diseniar e implementar una aplicaciéon web
que permita a los médicos e investigadores que forman parte del proyecto Semillero,
la visualizacion y analisis de los datos recabados por la aplicacién MIA, asi como de
los datos respectivos a la calidad del aire recolectados en la Facultad de Ciencias.



1.1. Motivacidon

Actualmente, el equipo de investigaciéon del Laboratorio de Palinologia de la Facul-
tad de Ciencias, dirigido por la Dra. Angeles Beri y con la participacion de la Dra.
Ximena Marinez Blanco y la Dra. Alejandra Leal, realiza analisis diarios de las con-
centraciones de polen y esporas fingicas en la atmosfera de Montevideo.

Los datos recolectados son cargados mediante un administrador de la base de datos
dispuesto para ese fin, en el servidor de la aplicacion MIA para disponibilizar la
informacién a los usuarios finales de la aplicacién. Estos datos también son ingre-
sados manualmente a planillas de Excel, a partir de las cuales se realizan calculos
mediante determinadas férmulas para realizar diversos estudios. Estas tareas requie-
ren de una alta carga operativa, insumiendo mucho tiempo a las personas encargadas.

El posterior analisis de los datos es realizado, nuevamente, de forma manual, buscan-
do cruzar los valores calculados de calidad del aire con otros datos de interés, como
por ejemplo variables climaticas (temperatura, direccion e intensidad del viento, hu-
medad, precipitacion, etc), que inciden directamente en los valores medidos.

El equipo médico estd compuesto por las Doctoras especialistas en Otorrinolaringo-
logia Rosario Eugui, Patricia Indarte y Carina Almirén, y la Doctora especialista en
Alergologia Mariana Bonifacino. Dicho equipo no cuenta actualmente con la posibi-
lidad de acceder a los sintomas diarios reportados por los pacientes en la aplicacién
MIA. La visualizacién deben realizarla en el momento de la consulta y a través del
dispositivo movil del paciente.

Analizando el costo operativo que implican las tareas antes mencionadas, se entiende
la necesidad de proveer una herramienta que permita el acceso a la informacién de
forma més facil para médicos e investigadores, centralizando todo en una sola apli-
cacion.

1.2. Objetivos

El objetivo principal de este proyecto es proveer una herramienta que permita a los
médicos e investigadores que forman parte del proyecto Semillero, la visualizacion
y analisis de los datos recabados por la aplicacion MIA, asi como de los datos de
calidad del aire recolectados en la Facultad de Ciencias. A su vez, se cruzaré la in-
formacion con una tercera fuente de datos, el Instituto Uruguayo de Meteorologia,
encargado de medir y proveer a la poblacion el estado del clima, a través de variables
como temperatura, lluvia, humedad relativa, entre otros.

El segundo objetivo es lograr disponibilizar los datos recabados por la aplicacion MIA
de manera que aplicaciones o plataformas externas puedan consumirlos via API (In-
terfaz de Programacion de Aplicaciones). En el caso particular de este proyecto, sera
la Intendencia Municipal de Montevideo quien establezca una conexiéon y consulte la
informacion.



Todo esto contribuira a la extracciéon de patrones y construcciéon de modelos que re-
lacionen sintomas alérgicos con factores de concentracion de polen y esporas fungicas
en la atmoésfera de Montevideo y factores meteorologicos, con el fin de mejorar la
calidad de vida de los pacientes.

1.3. Trabajo anterior: Mi Alergia

En el contexto del proyecto Semillero del Espacio Interdisciplinario de la Universi-
dad de la Republica [5], se desarrolld en una tesis de grado anterior a la presente, la
aplicacion MIA [6]. Consiste en una plataforma que permite ayudar a los pacientes
con rinitis alérgica en el seguimiento de su condiciéon, para identificar los desencade-
nantes de sus alergias y colaborar con el tratamiento adecuado.

El plan de Semillero |7], tiene como proposito facilitar las fases de gestacion, elabo-
raciéon e implementacion de propuestas de trabajo que puedan conducir en el futuro
a la conformacion de niucleos y/o centros interdisciplinarios.

MIA se desarroll6 incluyendo profesionales de medicina del Hospital Pasteur y docto-
ras en biologia del laboratorio de Palinologia de la Facultad de Ciencias. Este equipo
forma parte de este nuevo proyecto, y de hecho constituyen el piiblico objetivo de la
nueva aplicacién a construir.

El producto desarrollado tiene varias aristas: una aplicacion maévil para los usuarios
y un administrador de base de datos donde se pueden cargar las mediciones diarias
de calidad del aire, las cuales serdn posteriormente mostradas a los usuarios a través
de la aplicacion movil.

La aplicacion moévil de MIA tiene tres funcionalidades principales:
= Visualizacién de los niveles de poélenes y esporas fungicas en Montevideo
= Diario de sintomas
= Alertas personalizadas

La posibilidad de visibilizar los niveles de polen y esporas de hongos permiten al
paciente tomar los recaudos necesarios ante altas concentraciones. Por otro lado,
el diario de sintomas permite tener un historial de cémo se ha sentido el paciente,
pudiendo en conjunto con un médico tratante hacer un seguimiento con mayor in-
formacion.

La informacién sobre los niveles de polen y esporas de hongos es recolectada de forma
diaria por el laboratorio de palinologia de la Facultad de Ciencias de la Udelar. Una
vez obtenido el reporte se procede a ingresarlo en el administrador web creado para
ese fin, quedando automaticamente disponible para los usuarios en la aplicacion MIA.



1.4. Organizaciéon de este documento

Primeramente, se presenta una introduccion general al proyecto y se proporciona una
vision general de los objetivos y motivaciones detras del mismo.

En el Capitulo 2 se realiza un relevamiento de las herramientas utilizadas en el pro-
yecto, especialmente aquellas relacionadas con la visualizacion de datos. Ademaés, se
aborda el marco legal aplicable al proyecto y se analizan las implicancias legales a
tener en cuenta.

Luego, en el Capitulo 3, se comienza con el relevamiento de requerimientos del siste-
ma, realizando un analisis exhaustivo de las necesidades del proyecto. Se identifican
los diferentes actores involucrados y se describen en detalle los requerimientos fun-
cionales y no funcionales. Ademas, se presenta una clasificacion de los requerimientos
seglin su prioridad.

En el Capitulo 4 se aborda el disefio del sistema. Se describe la arquitectura general
del proyecto, se presenta el modelo relacional utilizado.

Posteriormente, en el Capitulo 5 se detallan las tecnologias empleadas tanto para el
desarrollo del frontend como del backend.

El Capitulo 6 corresponde a la etapa de implementacion. Se describen las etapas
y procesos involucrados en la construcciéon del frontend y el backend, asi como las
decisiones tomadas durante el trayecto.

En el Capitulo 7 se detalla el proceso de pruebas y validaciones realizadas. Se des-
criben las pruebas efectuadas para garantizar el correcto funcionamiento del sistema.

Finalmente, en el Capitulo 8 se presentan las conclusiones obtenidas a partir del
desarrollo del proyecto. Se resumen los resultados alcanzados, se evalta el cumpli-
miento de los objetivos y se reflexiona sobre posibles mejoras y trabajos futuros que
podrian realizarse.



Capitulo 2

Marco legal y relevamiento de
herramientas

En este capitulo se describe el relevamiento realizado sobre herramientas para visua-
lizar datos considerando especialmente el marco legal que debe cumplir la aplicaciéon
a desarrollar. Se describe en primer lugar el marco legal y luego se presentan las
herramientas seleccionadas analizandolas en el contexto del marco legal.

2.1. Marco legal

Las aplicaciones a desarrollar deben cumplir con la normativa vigente en el pafis,
para de esa manera garantizar la confidencialidad y privacidad de los datos que se
manejan, y proporcionando a los usuarios los derechos correspondientes sobre su
informacién personal.

2.1.1. Ley 18.331: Proteccion de datos personales

La legislacion actual en Uruguay prevé la proteccion de los datos personales a través
de la Ley N? 18.331 [8] conocida como la Ley de Proteccion de Datos Personales.
Fue promulgada en 2008 y tiene como objetivo principal salvaguardar la privacidad y
los derechos de los ciudadanos en relacion con el tratamiento de sus datos personales.

La ley es aplicable a todas las personas y entidades que recopilen, traten o manejen
datos personales dentro del territorio uruguayo, sin importar si son organismos pu-
blicos o privados.

También establece principios fundamentales que deben guiar el tratamiento de los da-
tos personales, como el consentimiento informado del titular de los datos, la finalidad
especifica del tratamiento, la calidad de los datos, la seguridad y confidencialidad,
entre otros.

La Ley de Protecciéon de Datos Personales de Uruguay busca asegurar que el tra-
tamiento de los datos personales se realice de manera responsable y respetando los

derechos de los ciudadanos en relaciéon con su informacién personal.

En el texto de la ley, se encuentra la siguiente distincién entre tipos de datos:



= Personales: informacién de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables.

= Sensibles: datos personales que revelen origen racial y étnico, preferencias po-
liticas, convicciones religiosas o morales, afiliacion sindical e informaciones re-
ferentes a la salud o a la vida sexual.

A su vez, los titulares de los datos poseen los siguientes derechos:
= Derecho de informacién frente a la recoleccion de datos.

= Derecho de acceso: Todo titular de datos personales que previamente acredite
su identificaciéon con el documento de identidad o poder respectivo, tendra
derecho a obtener toda la informacién que sobre si mismo se halle en bases de
datos publicas o privadas.

= Derecho de rectificacion, actualizacion, inclusién o supresion.
= Derecho a la impugnacién de valoraciones personales

= Derechos referentes a la comunicaciéon de datos: Los datos personales objeto
de tratamiento sélo podran ser comunicados para el cumplimiento de los fines
directamente relacionados con el interés legitimo del emisor y del destinatario y
con el previo consentimiento del titular de los datos, al que se le debe informar
sobre la finalidad de la comunicacion e identificar al destinatario o los elemen-
tos que permitan hacerlo. El previo consentimiento para la comunicacion es
revocable.

Es deseable que el sistema a desarrollar cumpla con la normativa establecida. Con
este fin, se deben considerar medidas de seguridad para salvaguardar los datos perso-
nales y prevenir accesos no autorizados. En funcién de esto, se debera disponer de un
método de acceso a la plataforma mediante autenticacién con usuario y contrasena.

En cuanto a los derechos relacionados con los datos de los pacientes, como el ac-
ceso, rectificacion, actualizacion, inclusion, supresion e impugnaciéon de valoraciones
personales, los pacientes cuentan con la posibilidad de comunicarse con los adminis-
tradores del sistema para solicitar y llevar a cabo las acciones deseadas sobre sus
datos.

Es importante aclarar que al acceder a la aplicacion MIA por primera vez, los usua-
rios deben aceptar los términos y condiciones establecidos en relacién con el uso y
tratamiento de los datos que posteriormente ingresen en la plataforma. En particular,
se especifica que “la informacion podria ser utilizada en presentaciones o informes.
En tal caso, se realizaria siempre de forma anénima.”

El cumplimiento de estas disposiciones normativas aseguraré la confidencialidad y
privacidad de los datos personales, fortaleciendo la confianza de los usuarios en el
sistema y garantizando el cumplimiento de la Ley de Proteccion de Datos Personales.
En este aspecto, no se expondrian datos que revelen la identidad de los pacientes.



2.2. Herramientas para visualizaciéon de datos

En el campo de la visualizaciéon de datos, se cuenta actualmente con una amplia
gama de herramientas disponibles, las cuales se han desarrollado con el proposito de
facilitar la tarea de presentar informacién de manera efectiva y comprensible para
los usuarios. Una de las principales ventajas que ofrecen es su capacidad para gestio-
nar y procesar grandes voliumenes de datos permitiendo su visualizacion de diversas
formas, ya sea a través de tablas, graficos, mapas u otras representaciones visuales.

Estas herramientas ofrecen ventajas significativas al simplificar el procesamiento y
la presentaciéon de datos, ahorrando tiempo y esfuerzo. Proporcionan una interfaz
intuitiva que permite a los usuarios interactuar con los datos, explorar diferentes
perspectivas y obtener insights significativos. Ademas, estas herramientas ofrecen
capacidades de analisis avanzadas, como filtrado, agrupacion y calculos estadisticos.

Las cuatro herramientas a analizar fueron seleccionadas en base a dos criterios prin-
cipales:

= Ser conocidas por los integrantes del equipo, en base a experiencia laboral con
las mismas

= Investigacion en la web

De acuerdo al primer punto, se decidié analizar Google Looker Studio (antes Google
Data Studio) y Tableau, ya que son herramientas de uso cotidiano en el ambito labo-
ral de los integrantes del equipo. Luego de investigar en la web, se optd por analizar
también JMP Statistical Discovery, y la herramienta propuesta por Microsoft, Power
BI. Otras herramientas consideradas como Qlik Sense o Klipfolio fueron descartadas
por no poseer planes gratuitos.

Segun un articulo publicado por el prestigioso portal Forbes Advisor 9], tres de las
cuatro herramientas seleccionadas (Power BI, Looker Studio y Tableau) son de las
mejores consideradas en su area, lo cual confirma el camino elegido.

2.2.1. Google Looker Studio

Looker Studio [10] es uno de los tantos productos disponibles en la suite de Google.
Esta herramienta para visualizacion de datos, destaca por su facilidad de uso. Per-
mite comparar, filtrar, organizar y transformar los datos ingresados, ofreciendo una
amplia libreria de tablas y graficos, con el objetivo de ayudar al usuario a visualizar
y analizar los datos de acuerdo a sus necesidades.

Admite diversas y variadas fuentes de datos, ofreciendo conectores para la gran ma-
yoria de las tecnologias utilizadas hoy en dia: MySQL, BigQuery, Google Sheets,
SQLServer, PostgreSQL, Microsoft Excel, etc.

Al igual que toda la suite de Google, es de acceso gratuito, requiriendo solamente de
una cuenta de Google.



2.2.1.1. Términos del Tratamiento de Datos

Google se compromete a cumplir las leyes de proteccién de datos aplicables, ya que
trabajan constantemente para ello y se someten peridédicamente a auditorias externas
asi como también a la renovacién de las certificaciones.

Google es el encargado del tratamiento de datos de Looker Studio. Esto se refleja en
los Términos del Tratamiento de Datos de Google Ads, que estédn incluidos en los
Términos del Servicio de Looker Studio [11].

2.2.1.2. Implementacion de la ley HIPAA

En virtud de la ley de transferencia y responsabilidad de los seguros médicos de EE.
UU. (Health Insurance Portability and Accountability Act, HIPAA), determinados
datos sobre la salud y la asistencia sanitaria de las personas se clasifican como infor-
macién médica protegida.

Google tiene el compromiso de velar por que los datos de sus clientes estén a salvo
y protegidos, y que los tengan siempre disponibles. Looker Studio facilita el cumpli-
miento de la HIPAA (dentro del ambito de la Adenda al Contrato de Colaboracion
Empresarial de Looker Studio), pero, en tltima instancia, los clientes son responsa-
bles de evaluar si cumplen de dicha ley [12].

2.2.2. JMP Statistical Discovery

JMP Statistical Discovery [13] es un software de visualizacion y andlisis de datos,
pero con un enfoque mas centrado en el andlisis estadistico y la capacidad de utilizar
multiples fuentes de datos.

Una de sus caracteristicas mas interesantes es la posibilidad de disenar experimentos,
lo que permite aprovechar los datos disponibles para acceder a niveles mas profundos
de anélisis. Otro aspecto destacado es la capacidad de geolocalizacion de los datos,
lo que permite crear graficos de geolocalizaciéon en combinaciéon con otros tipos de
visualizaciones.

2.2.2.1. Seguridad de los datos

JMP ofrece la opcion de trabajar tanto con bases de datos locales como con bases
de datos alojadas en la nube. Dentro de las opciones de bases de datos en la nube,
destaca Aurora [14] de Amazon, que cumple con todos los requisitos de seguridad
relacionados con el almacenamiento de datos sensibles, segiin lo establecido en la
Resolucion N° 23/021 [15]. En esta ley se especifican los paises que son adecuados
para almacenar datos sensibles, ya que algunos paises tienen requisitos mas flexibles
para la instalacion de centros de datos. Al contratar los servicios de almacenamiento
de Amazon es posible elegir el pais en el que se hara la persistencia.

Desde el punto de vista de la seguridad de los datos, ambas opciones (almacena-
miento local y en la nube) son validas, siempre y cuando se elija una opcion que



cumpla con todas las leyes y regulaciones para el almacenamiento en la nube. Es
fundamental seleccionar una opcién de almacenamiento que cumpla plenamente con
estas regulaciones para garantizar la seguridad de los datos y el cumplimiento de las
leyes internacionales.

2.2.3. Tableau

Tal como define en su web [16]|, Tableau es una plataforma de anélisis visual que
transforma la manera en que se usan los datos para resolver problemas, lo que per-
mite a las personas y las organizaciones lograr un aprovechamiento al maximo.

Tableau hace que el aprendizaje automatico, las estadisticas, el lenguaje natural y
la preparacion inteligente de datos sean més tutiles para aumentar la creatividad
humana en el anélisis.

2.2.3.1. Seguridad de los datos

Tableau tiene una variedad de opciones para ayudar al usuario a cumplir sus objetivos
de seguridad. Puede optar por implementar la seguridad tnicamente en funcién de la
autenticacion de su base de datos, implementar la seguridad tnicamente en Tableau
o seleccionar un modelo de seguridad hibrido en el que la informacién del usuario
en Tableau Server se corresponda con los elementos de datos en la base de datos
subyacente. Tableau Online refuerza sus estrategias de seguridad de datos existentes
y cumple con los estandares de cumplimiento de la industria SOX, SOC e ISAE [17].

2.2.3.2. Seguridad de la red

Tableau Server usa las solidas capacidades de seguridad de SSL/TLS para cifrar las
transmisiones de los clientes a Tableau Server y de Tableau Server a sus bases de
datos.

Cuando un usuario utiliza credenciales para fuentes de datos externas a Tableau Ser-
ver, estas se almacenan encriptadas en la base de datos interna de la herramienta.
Cuando un proceso usa esas credenciales para consultar la fuente de datos externa,
el proceso recupera las credenciales cifradas de la base de datos interna y las descifra
en el proceso.

2.2.4. Power BI

Power BI [18] es un servicio de analisis de datos de Microsoft orientado a proporcionar
visualizaciones interactivas y capacidades de inteligencia empresarial con una interfaz
lo suficientemente simple como para que los usuarios finales puedan crear por si
mismos sus propios informes y paneles.

2.2.4.1. Normativa de proteccién de datos

El cumplimiento del Reglamento General de Proteccion de Datos (GDPR) se pue-
de lograr mediante una configuracion adecuada en Power BI. El GDPR es una ley



europea de privacidad que establece nuevas reglas para empresas, agencias guber-
namentales, organizaciones sin fines de lucro y otras entidades que ofrecen bienes
y servicios a personas en la Unién Europea (UE), o que recopilan y analizan datos
relacionados con residentes de la UE. El GDPR se aplica sin importar la ubicacién
geografica.

Power BI se basa en Azure, la plataforma e infraestructura de computacion en la nube
de Microsoft, y ofrece elementos de proteccion de datos. Estos incluyen las etiquetas
de confidencialidad de Microsoft Purview Information Protection, que permiten clasi-
ficar los datos segun estas etiquetas para proteger la informacion confidencial incluso
al exportarla. Estas etiquetas son las mismas que se utilizan en Office y otros produc-
tos de Microsoft. Ademés, Microsoft Defender for Cloud Apps supervisa y protege
en tiempo real las actividades de los usuarios en relaciéon con los datos confidenciales.

En cuanto al almacenamiento de datos, el primer usuario de la organizacién que se
registra en Power BI o Microsoft 365 elige el pais o region para la identidad empre-
sarial. Azure Active Directory (AAD), el servicio de administracién de identidades
y acceso compartido en la nube, crea un inquilino en la regién del centro de datos
més cercana al pais o region seleccionados. Cada organizacion se representa como
un inquilino individual en el centro de datos. La ubicacion seleccionada durante el
registro determinaré donde se almacenan los datos, y esta region sera la misma para
todos los usuarios de la organizacion, independientemente de su ubicaciéon. Es reco-
mendable que la region seleccionada esté en el mismo area geografica que la mayoria
de los usuarios.

2.3. Conclusion del relevamiento de herramientas

La tabla 2.1 resume las principales caracteristicas de cada una de las herramientas
analizadas, contemplando aspectos principales como conectividad con fuentes de da-
tos, lugar de almacenamiento de los datos, seguridad e informacién de pago.

Todas las herramientas son similares en el tratamiento de los datos, cumpliendo con
las normativas necesarias para la privacidad y seguridad de los mismos. Este aspecto
es fundamental dada la naturaleza de los datos sensibles que seran manipulados. De
igual manera, también ofrecen opciones de almacenamiento tanto localmente como
en la nube, y la autenticacion de usuarios y configuracion de permisos para controlar
el acceso a los informes.

En este punto, se descartaron las herramientas Tableau, Power BI y JMP por no
poseer una version gratuita que no sea solamente de prueba.

Finalmente, la eleccion de Google Looker Studio se fundamenta en los siguientes
puntos:

= Servicio gratuito ofrecido en la suite de Google

» Facilidad de uso
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Conectividad con Google Sheets y distintas fuentes de datos.
Confianza en infraestructura y disponibilidad de los servicios de Google
Gran comunidad de usuarios

Gran variedad de graficos, dispuestos tanto por Google en la herramienta, como
creaciones de la comunidad
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Cuadro 2.1: Comparacién de tratamiento de datos

Herramienta | Conectividad | Almacenamiento | Seguridad Pago

Google Loo- | Bases de datos, | Nube de Google Autenticacion — de | Gratuito y

ker Studio archivos  CSV, usuarios y configu- | versiéon de
hojas de calcu- racion de permisos | pago (Goo-
lo de Google para los usuarios | gle Analy-
Sheets, etc y los informes. | tics 360)

Google  garantiza
la  privacidad vy
seguridad de los
datos mediante
el cumplimiento
de estandares y
regulaciones como
el RGPD [19] y la
certificacion ~ ISO
27001 [20]

Tableau Bases de datos, | Nube o servidor lo- | Autenticaciéon  de | Trial gra-
archivos  CSV, | cal usuarios, configura- | tuito y
hojas de céalculo, cion de permisos y | licencia
etc encriptacion de da- | de pago

tos. Cumplimiento | (Tableau
de estandares y | Desktop,
regulaciones como | Tableau
el RGPD [19] y la | Server,
certificacion ~ ISO | Tableau
27001 [20] Online)

Power BI Bases de datos, | Nube de Microsoft | Autenticacion de | Trial gra-
archivos  CSV, | o servidor local usuarios, configura- | tuito y
hojas de calculo, cion de permisos y | licencia
etc encriptaciéon de da- | de pago

tos. Cumplimiento | (Power
de estandares y | BI Pro,
regulaciones como | Power BI
el RGPD [19] y la | Premium)
certificacion ~ ISO

27001 [20]

JMP Statis- | Bases de datos, | Almacenamiento Autenticacion  de | Trial gra-

tical Disco- | archivos CSV, | local o en la nube | usuarios, configura- | tuito y

very hojas de calculo, cibn de permisos y | licencia de
etc encriptacion de da- | pago (JMP

tos. Cumplimiento | Pro)
de estandares y
regulaciones como

el RGPD [19] y la
certificacion ~ ISO
27001 [20]
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Capitulo 3

Relevamiento de requerimientos

En este capitulo se describe el relevamiento de requerimientos para el sitio web
MIA Portal, asi como también los requisitos a nivel backend necesarios tanto para
el funcionamiento de MIA Portal como para otras funcionalidades interesantes que
surgieron durante el proceso.

Para esta etapa se comenzo con reuniones con el equipo completo de MIA (Médicas,
Investigadoras e Ingenieras) para conocer a fondo el proyecto, sus distintas aristas y
las necesidades de todo el grupo. Luego comenzaron una serie de reuniones especifi-
cas con cada parte del equipo, comenzando con el equipo de Ingenieria para entender
bien el funcionamiento de todos los componentes del proyecto existente.

Luego de estar en conocimiento de los componentes tecnologicos del proyecto MIA,
se generaron reuniones con el equipo de investigadoras para entender qué necesida-
des tenian sobre los datos de alli alojados. De las primeras reuniones surgieron los
requerimientos de poder consultar los datos cargados en MIA por las palindlogas en
forma de reportes (tablas, graficos, etc), se destaco la necesidad de poder descargar-
los y también la de cruzar los datos de MIA con datos meteorolégicos. A partir de
esto ultimo, se dieron reuniones con el equipo de Tecnologia de INUMET [21] para
evaluar la posibilidad de obtener la informaciéon meteorolégica de manera recurrente
mediante procesos automatizados, consultando la API que ellos disponibilizan. Fi-
nalmente luego de tener los prototipos de los reportes se volvié a consultar al equipo
de investigadoras para pulir ciertos puntos en los requerimientos.

El proceso de relevamiento con el equipo de médicas fue andlogo e independiente al
proceso mencionado con las investigadoras. Se comenz6 con una reunion para enten-
der las necesidades del equipo en el proyecto y se listaron los primeros requerimientos.
Luego se implementaron algunos prototipos y tras varias reuniones se fueron vali-
dando los requerimientos finales.

Por otro lado, y producto de un convenio firmado entre la Intendencia de Montevideo
(IM) [22] y el proyecto MIA, la IM podra acceder diariamente a los datos de calidad
del aire medidos por el equipo de Palinologia de la Facultad de Ciencias.

El principal objetivo es brindar la informacién de calidad del aire a la poblacién

en general. Los datos podrian ser potencialmente disponibilizados por los siguientes
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mecanismos generales que usa comunmente la IM:

= Montevideo API: es el punto de entrada para poder utilizar los servicios en

tiempo real que la ciudad de Montevideo ofrece a través de las interfaces de
aplicacion (APIs) [23]

= Portal de Datos Abiertos de la Intendencia de Montevideo: el objetivo
es poner a disposiciéon de la ciudadania la mayor cantidad de datos ptiblicos
que maneja la Intendencia, en su formato original. De esa manera pueden ser
procesados por cualquier ciudadano, investigador, periodista, universidades y
organizaciones nacionales y extranjeras [24]

= Pagina web dedicada a datos aeropalinolégicos, dentro de la IM. All{ se
provee de diferentes vistas de los datos, graficos de evoluciéon, para acercar los
datos de manera mas amigable a la ciudadania

Para lograr esto, es necesario disponer un punto de acceso en nuestra aplicacién de
backend, para que sea accedido por los sistemas de la IM, devolviendo la informaciéon
en un formato acordado con el equipo de IT de la IM.

A continuacion se comienza listando los actores del nuevo sistema MIA Portal, para
luego listar los requerimientos divididos en alta, media y baja prioridad. El criterio
para asignar la prioridad a los requerimientos es el siguiente:

= Alta prioridad: requerimientos que son esenciales para el funcionamiento bé-
sico y el cumplimiento de los objetivos principales del sistema.

= Media prioridad: requerimientos importantes pero que no son esenciales para
la funcionalidad basica del sistema.

= Baja prioridad: requerimientos que se consideran ttiles y deseables, pero
no son criticos para el funcionamiento bésico del sistema o para cumplir los
objetivos principales del proyecto.

Finalmente, se listan los requerimientos no funcionales del sistema.

3.1. Actores y roles

En esta seccion se listan los actores que forman parte de los requerimientos relevados.

3.1.1. Administrador

Posee permisos para acceder a todas las funcionalidades de la aplicacion MIA Portal.
En particular, es el responsable de dar de alta los nuevos usuarios con sus respectivos
roles: Administrador, Investigador, Médico.
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3.1.2. Investigador

Tiene acceso a la visualizaciéon en MIA Portal, de los siguientes datos cargados en el
sistema:

= Niveles de polen en el aire.

= Niveles de esporas de hongos.

3.1.3. Meédico

Puede acceder a la misma informaciéon que el Investigador, y adicionalmente a los
datos de sus pacientes.

3.1.4. Paciente

Usuarios de la aplicacion MIA.

3.1.5. Intendencia de Montevideo

Acceso mediante API REST a los datos cargados en el sistema.

3.2. Requerimientos funcionales

En esta seccion se listan los requerimientos funcionales relevados con los equipos de
médicas y palindlogas que integran el proyecto, organizando los mismos por prioridad
de acuerdo a lo especificado anteriormente.

3.2.1. Prioridad Alta

Se consideran como requisitos de alta prioridad aquellos que aseguran el funciona-
miento minimo esperado de la aplicacién. En este sentido, las pantallas de inicio de
sesion y el registro de nuevos usuarios resuelven el acceso y la gestion de usuarios de
la aplicacion. A continuacion, los requisitos relacionados con los reportes permiten
diferentes visualizaciones de los datos almacenados en la base de datos de MIA, y
constituyen uno de los principales objetivos del proyecto. Finalmente, se implementa
la comunicacion con plataformas externas, lo que permite el acceso a la informaciéon
de MIA desde clientes externos.
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3.2.1.1.

Inicio de Sesiéon

Nombre

Iniciar sesion (Figura 3.1)

Actor

Administrador, Médico, Investigador

Aplicacion

MIA Portal

Descripcion

Comienza cuando el usuario desea ingresar a la aplicacion Web. Se
solicita el mail y la contrasena. Si el mail no existe, le aparecera
un mensaje notificindole que debe solicitar al Administrador que
le cree el usuario. Si el email existe y la contrasena es incorrecta se
le desplegara el mensaje “Contrasena invalida” y, si es la correcta,
la sesién queda iniciada. Se almacenan los datos de usuario y roles
en una cookie segura en el navegador, para evitar al usuario tener
que iniciar sesion cada vez que accede a la plataforma.

MIA Portal f
QD X} (s /maporarcon ) @ 1
MIA Portal MIA Portal

Emai
Gontraseia
Gontrasefia

f——

7l L

3.2.1.2.

Figura 3.1: Inicio de sesion

Creacion de Usuario

Nombre

Crear usuario (Figura 3.2)

Actor

Administrador

Aplicacion

MIA Portal

Descripcion

Comienza cuando se quiere registrar un nuevo usuario en la apli-
cacion Web. Se solicita el mail del usuario a registrar, y este sera
el nombre de usuario con el que se iniciard sesién. Luego debera
ingresar una contrasena y confirmacion de la misma, y esta sera
con la que el usuario iniciara la sesiéon. También debera elegir el
rol (Administrador, Médico, Investigador) de una lista desplegable.
Si el usuario ya existe en el sistema, se mostrara el error corres-
pondiente. El botén de “Crear usuario” solo se habilitara cuando
todos los campos hayan sido llenados, y las contrasenas coincidan.
El usuario creado recibe un email con los datos para el inicio de
sesion.
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Figura 3.2: Creacién de usuario
3.2.1.3. Reportes para investigacion
Nombre Obtener reporte por tipo de polen (Figura 3.3)
Actor Administrador, Médico, Investigador
Aplicacion | MIA Portal
Descripcion | Comienza cuando se quiere obtener la informacion registrada para
cada tipo de polen, su correspondiente conteo y concentraciéon. Se
podra visualizar los datos tanto en forma de tabla como en forma de
mapa de calor. Se podran seleccionar las fechas de inicio y fin para
generar el reporte, y se contard con accesos rapidos como “Este
trimestre hasta la fecha”, “El ultimo trimestre”, “Este ano”, “Este
ano hasta la fecha”, “El ano pasado”. También se podra utilizar el
filtro para seleccionar un tipo de polen especifico, pudiendo escribir
el nombre exacto o parte del mismo.
Nombre Obtener reporte diario (Figura 3.4)
Actor Administrador, Médico, Investigador
Aplicacion | MIA Portal
Descripciéon | Comienza cuando se quiere obtener la informaciéon diaria existente
para la investigacion, referente a los datos de concentracién de polen
y de esporas de hongos en el aire. Se podran seleccionar las fechas
de inicio y fin para generar el reporte, y se contard con accesos
rapidos como “Este trimestre hasta la fecha”, “El altimo trimestre”,
“Este ano”, “Este ano hasta la fecha”, “El ano pasado”.
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Figura 3.4: Reporte diario

Nombre

Obtener reporte diario + meteorolégico (Figura 3.5)

Actor

Administrador, Médico, Investigador

Aplicacion

MIA Portal

Descripcion

Al reporte diario obtenido se le adicionan los datos meteorologicos
obtenidos por INUMET, como ser informacion sobre la humedad,
viento, temperatura y precipitaciones. Se podra visualizar los datos
tanto en forma de tabla como en diferentes tipos de graficos. Se
podrén seleccionar las fechas de inicio y fin para generar el reporte, y
se contara con accesos rapidos como “Este trimestre hasta la fecha”,
“El dltimo trimestre”, “Este ano”, “Este ano hasta la fecha”, “El afio
pasado”.
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Figura 3.5: Reporte diario + meteorologico

Datos de pacientes

Nombre

Obtener sintomas crénicos (Figura 3.6)

Actor

Administrador, Médico

Aplicacion

MIA Portal

Descripcion

Comienza cuando un Médico quiere acceder a la informaciéon que
su paciente ingres6 al registrarse en la aplicaciéon MIA, referente a
si en el dltimo ano tuvo molestias nasales, molestias en los 0jos, y/o
tos recurrente. Para ello cuenta con varios filtros: correo electréni-
co del paciente (puede ingresar el correo completo o parcial), la/s
preguntas realizadas y/o la/s respuesta/s ingresada/s

MIA Portal

A0 X} (srmapotaicon

) @ D

MIA Portal

([ cerrr sesion

Administrador
Registrar usuario

Paciente - Sintomas Cronicos ]

[fitro nombre ] [fitro email ]

Reportes

Por tipo Titro preguntas it respuestas

Diario

Diario + Meteorolégico Nombre T Fegetoencpp  [Prequnta [Sioma

9 0ct 2022 220824 | Tuvo molestios nasales en el itimo afio?  [Estormudos
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Figura 3.6: Reporte Sintomas Cronicos
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Nombre Obtener entrada diaria (Figura 3.7)

Actor Administrador, Médico

Aplicacion | MIA Portal

Descripcion | Comienza cuando un Médico quiere acceder a la informacién que su

paciente ingresé diariamente en la aplicacion MIA, respecto a los
sintomas que pudo haber tenido y a cémo influyeron en su rutina. Se
podré visualizar los datos tanto en forma de tabla como en graficos
de torta discriminados por pregunta efectuada. Para ello cuenta con
varios filtros: periodo de fechas (funcionalmente igual que en los
reportes anteriores), correo electronico del paciente (puede ingresar
el correo completo o parcial), la/s preguntas realizadas y/o la/s
respuesta/s ingresada/s.

MIA Portal f
A X () ) € o ——
MIA Portal (> cerrarsesien
MIA Portal =]
M::::::-driumio POCIente - Entrodas lel’lOS 2 Paciente - Entradas diarias
reportes [ftro nombre ] [fitro emait ] [Fiiotecra K]
Portipo [Fitro preguntos ] [ro respuestos ] [F= |
Diario
Diario + Meteorologico Fecha Nombre [Emal Fregunta Respuesta B T e W T (T e
P";:::‘o‘:;mmc" 09/03/2023 Linette Gril inette@fing edu.y A.Fﬂ;ba\twbﬂleoos«cesﬂldm!” No Gaidd Lmu:; gy f— 1
Entrada diaria 1/03/2023 — uHoy ee desperts en la noche? Si 1/03/ [Alejandro y se despertd |Si
Test de Prick
[ ——
7l L
Figura 3.7: Reporte Entrada Diaria
Nombre Obtener test de Prick (Figura 3.8)
Actor Administrador, Médico
Aplicacion | MIA Portal
Descripcién | Comienza cuando un Médico quiere acceder al test de Prick de su

paciente, el cual revela a qué es alérgico. Para ello cuenta con los
siguientes filtros: correo electronico del paciente (puede ingresar el
correo completo o parcial), y/o una lista de polenes y esporas a las
cuales el paciente puede ser alérgico.
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3.2.1.5.

Figura 3.8: Reporte Test Prick

Descarga de reportes

Nombre

Descargar reportes (Figura 3.9)

Actor

Administrador, Médico, Investigador

Aplicaciéon | MIA Portal

Descripcion

Comienza cuando un usuario quiere descargar cualquiera de los
reportes generados. Lo podra hacer tanto en formato CSV como
en Hojas de calculo de Google. Para ello, en la tabla o grafico que
desee descargar, debera seleccionar los tres puntos en el cabezal del
mismo y seleccionar la opcién "Exportar”

4

MIA Portal \
QD XN ) €D 06—
MIA Portal (> cerrer sesion
MIA Portal =]
Administrador . 0] e
Reporte diario r— R ) Reporte diario
T Filtro fecha
Reportes l ] g
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forve To/03/2021 1440 0 ot o1 - [ ]
Diario & i Gl
Diario + 5760 121 124 o1
1440 -34 [138.1 o1 Fecha humen P e Ordena:
Pacientes 10/03/ [3.11157909 Exportar.
or10/2021 1as0 s o7 o1
Sintomas crénicos 0a/03/[a 11157909
Entrada diria 1440 s a2 o1
Test de Prick Kad
003/ o msraoa s
'8
[——

Figura 3.9: Descargar reporte
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3.2.1.6. Comunicacioén con plataformas externas
Nombre Enviar datos a la Intendencia de Montevideo
Actor Intendencia
Aplicacion | MIA Portal Backend
Descripcién | La IM tiene interés en contar con la informacién de las medicio-
nes de concentraciéon de poélenes y esporas de hongos en el aire,
persistida en la base de datos de MIA.
Para ello, la Intendencia realizard de manera semanal el request
de los datos de toda la semana a nuestra aplicacion, siguiendo los
siguientes pasos:
= Obtencion de token de autenticacion mediante usuario y con-
trasena proporcionados previamente a la Intendencia.
= Obtencién de los datos de calidad del aire, enviando el token
obtenido previamente.
Para lograr esta comunicacion, se dispondra un servicio REST en
nuestra aplicacién, con un endpoint para cada paso.
3.2.2. Prioridad Media
3.2.2.1. Comunicacion con el Instituto Uruguayo de Meteorologia
Nombre Obtener los datos de INUMET
Actor
Aplicaciéon | MIA Portal Backend
Descripcion | La aplicacion accederd a informacion meteorolégica provista por
INUMET de manera recurrente y automatica mediante API. Esta
informacion sera cruzada con los datos aeropalinolégicos recolecta-
dos, de manera de generar el reporte definido en el requerimiento
“Obtener reporte diario + meteorolégico”.
3.2.2.2. Envio de mail en Creaciéon de Usuario
Nombre Enviar mail al usuario creado
Actor
Aplicacion | MIA Portal Backend
Descripcion | Al darse de alta un nuevo usuario en el sistema mediante el reque-

rimiento “Creaciéon de Usuario”, se envia un mail de bienvenida al
nuevo usuario creado utilizando el mail seteado en el campo “E-
mail”, informéndole las credenciales para el login en la aplicacion.
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3.2.2.3. Carga de datos
Nombre Cargar datos
Actor Administrador, Investigador
Aplicacion | MIA Portal
Descripcién | Comienza cuando el Investigador quiere cargar datos de niveles de
polen y esporas en el aire de forma masiva. Esto se realizaria me-
diante la suba de una hoja de calculo con todos los valores reco-
lectados por el Investigador. Los datos procesados por el sistema
seran persistidos en la base de datos.
3.2.2.4. Nota de consentimiento
Nombre Enviar nota de consentimiento
Actor Administrador, Médico
Aplicacion | MIA Portal
Descripcion | Comienza cuando el médico quiere invitar a un paciente a participar
de la investigacion. Para ello ingresa la cédula de identidad del
paciente y el sistema le envia una nota de consentimiento a este
altimo para que sus datos puedan ser compartidos, la cual debera
ser aceptada.
3.2.2.5. Dar consentimiento
Nombre Aceptar/Rechazar nota de consentimiento
Actor Paciente
Aplicaciéon | MIA
Descripcion | Comienza cuando el paciente recibe en su aplicacién MIA una nota
de consentimiento de su médico. Esta nota le solicita su aproba-
cion para que sus datos puedan ser compartidos y utilizados para
investigacion, y el usuario podra aprobar o rechazar la solicitud.
3.2.2.6. Cambio de contrasena
Nombre Cambiar contrasena
Actor Administrador, Médico, Invesstigador
Aplicacion | MIA Portal
Descripcion | Comienza cuando un usuario quiere cambiar la contrasefia que se

le asigné por correo electréonico cuando el Administrador lo dio de
alta.
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3.2.3. Prioridad Baja
3.2.3.1. Medicamentos utilizados
Nombre Ingresar medicamentos utilizados en MIA
Actor Paciente
Aplicacion | MIA
Descripcion | Comienza cuando un paciente esté ingresando sus sintomas en la
aplicacion MIA y también quiere ingresar la medicacion y dosis que
tomo.
3.2.3.2. Reporte para pacientes
Nombre Obtener reporte en MIA
Actor Paciente
Aplicacion | MIA
Descripcion | Comienza cuando el paciente quiere visualizar sus propios reportes
y las causas de sus sintomas (niveles de polen por dia).
3.2.3.3. Mapa
Nombre Mostrar mapa
Actor Administrador, Médico, Investigador
Aplicacion | MIA Portal
Descripcién | Comienza cuando el usuario selecciona la opcién mapa del ment y
una fecha, en esta pantalla se refleja con colores el grado de polen
existente y la distribucién de los sintomas de los pacientes en el
mapa.
3.2.3.4. Registros médicos
Nombre Integracion con Historia Clinica Electrénica Nacional
Actor Administrador, Médico
Aplicacion | MIA Portal
Descripcion | Comienza cuando el usuario quiere acceder a la historia clinica de

un paciente. En la pantalla se muestra la misma, y se habilita un
formulario donde el usuario puede cargar los datos de la consulta,
los cuales seran posteriormente enviados para ser agregados a la
historia clinica del paciente.
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3.3. Requerimientos no funcionales

En esta secciéon se detallan dos aspectos no funcionales que el sistema debe contem-
plar: seguridad y disenio adaptativo.

Los requerimientos no funcionales se refieren a aquellos criterios y restricciones que
especifican como el software debe comportarse, en lugar de centrarse en las fun-
cionalidades especificas que debe proporcionar. Estos requerimientos se enfocan en
atributos y caracteristicas del sistema que afectan su rendimiento, seguridad, usabi-
lidad, eficiencia y calidad en general. A diferencia de los requerimientos funcionales,
que describen qué puede hacer el software, los requerimientos no funcionales descri-
ben como debe hacerlo y qué caracteristicas debe tener.

3.3.1. Seguridad

El sistema debe implementar un mecanismo de encriptado de contrasenas, para lo
cual se utiliza la libreria BCrypt, en la aplicacién backend desarrollada en Java. El
objetivo es garantizar la seguridad y confidencialidad de las contrasenas almacenadas
en el sistema.

El algoritmo de encriptado BCrypt es ampliamente reconocido por su robustez y re-
sistencia a ataques de fuerza bruta. Proporciona un nivel alto de seguridad mediante
el uso de funciones hash adaptativas y la adicién de un factor de costo que puede ser
ajustado segun las necesidades del sistema.

De esta manera, las contrasenas de los usuarios se almacenan de manera segura en
el sistema, mitigando el riesgo de acceso no autorizado a la informacién sensible.
También el sistema debe verificar que los usuarios que ingresan y realizan acciones
en la misma estén autorizados a hacerlas y en caso contrario devolver un cédigo de
error adecuado.

3.3.2. Diseno adaptativo

De las reuniones de relevamiento de requerimientos realizadas con los equipos de pa-
lin6logas y médicas, surgi6 la necesidad de acceder a MIA Portal desde dispositivos
moviles. Esto es especialmente importante para el equipo médico, ya que a menudo
no tienen acceso a computadoras de escritorio o portatiles, ya sea en consultorios o
cuando realizan trabajo de campo en policlinicas.

Para abordar esta necesidad, se busca que el portal web implementado tenga un
diserio responsivo (o adaptativo) [25], es decir, que se adapte visualmente al disposi-
tivo desde el cual se accede, para brindar una experiencia 6ptima al usuario. De esta
manera, MIA Portal puede ser accesible desde teléfonos moviles, tabletas y compu-
tadoras, ofreciendo una visualizacién cémoda y correcta de la informacién.

Sin embargo, durante esta etapa se encontrd un inconveniente principal: la herra-
mienta utilizada para la representacion grafica de los datos, Looker Studio, no ofrece
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un diseno adaptativo. En cambio, cada pagina debe tener un ancho y alto fijos pre-
definidos. Esto significa que al definir un tamano de péagina para una visualizacién
correcta en computadoras, se obtendria un resultado incorrecto en dispositivos mo-
viles, y viceversa.

Este compromiso se tuvo en cuenta al decidir utilizar Looker Studio. Aunque la he-
rramienta carece de disenio adaptativo, los beneficios que ofrece prevalecieron sobre
esta limitacion.

La solucién encontrada para este problema fue duplicar cada informe generado en
Looker Studio. Para cada informe se gener6 una versioén para escritorio y una ver-
sién para dispositivos moéviles, cada una con sus dimensiones fijas correspondientes.
Luego, es responsabilidad de la aplicaciéon web de MIA Portal determinar, segtn el
dispositivo utilizado por el usuario, qué versiéon mostrar.

3.4. Conclusién del relevamiento de requerimientos

De las funcionalidades descriptas anteriormente fueron llevados a cabo los siguientes
casos de uso:

= [niciar sesion

= Crear usuario

= Obtener reporte por tipo de polen

= Obtener reporte diario

= Obtener reporte diario + meteorologico
= Obtener sintomas crénicos

= Obtener entrada diaria

= Obtener test de Prick

= Descargar reportes

= Disponibilizar datos a la Intendencia de Montevideo
= Obtener los datos de INUMET

» Enviar mail al usuario creado

Los casos de uso no realizados son de media o baja prioridad, mientras que los de al-
ta prioridad fueron implementados en un 100 %. Las funcionalidades implementadas
fueron las que, en conjunto con las investigadoras y las médicas, se entendioé que eran
las que més valor podian aportar y a la vez eran factibles en el tiempo de desarrollo
dado.

26



También fueron contemplados y se cumplié con todos los requerimientos no funcio-
nales descritos.

Respecto a la construccién de prototipos mediante bosquejos, a pesar de haber in-
sumido tiempo, se puede decir que sirvié de base para luego maquetar la interfaz
real del usuario. La descripcion de los casos de uso en conjunto con la creaciéon de
los prototipos ayudé a plasmar las ideas que se tenian por parte de todos los inte-
grantes del equipo y llevarlo a una idea en comun. Se podria decir que el tiempo
dedicado para la creaciéon de los bosquejos fue tiempo bien invertido, se obtuvo una
idea para el disenio inicial sin haber dedicado tiempo en implementarlo, los cambios
en los prototipos no significaron un gran impacto, los cuales si hubiesen impactado
negativamente si se hubiesen hecho una vez comenzado el desarrollo de la aplicacion.

Se concluye que, tanto la descripciéon de los distintos escenarios detallados en los
casos de uso como la construccién de los prototipos, permitieron optimizar el tiem-
po, de manera que si se hubiesen implementado los requerimientos directamente,
probablemente hubiera sido necesario dedicar atin mas esfuerzo.
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Capitulo 4
Diseno

En este capitulo se describe el diseno del sistema en su totalidad, asi como el modelo
relacional propuesto para almacenar los datos necesarios, y finalmente las tecnologias
a utilizar.

Para definir la arquitectura de la nueva aplicacién a construir, se consideraron las
siguientes opciones:

= Utilizar tanto el backend como la base de datos de MIA.
= Construir un nuevo backend, asi como una nueva base de datos.

= Construir un nuevo backend, utilizando la base de datos de MIA.

Finalmente se decidi6 reutilizar solo la base de datos de MIA e implementar nuevas
aplicaciones tanto para el frontend como el backend de MIA Portal. Los principales
fundamentos de esta decisiéon se basan en el patréon de diseno de software de “re-
duccion del acoplamiento” y el principio de “separacion de responsabilidades” [26].
El acoplamiento refiere al grado de interdependencia que tienen dos (o méas) aplica-
ciones. Este concepto junto con el de separacién de responsabilidades, conducen a
desarrollar aplicaciones separadas a las existentes en MIA, y que se enfoquen sola-
mente en el objetivo que se desea.

La razén detrés de la decision de desarrollar aplicaciones propias para este proyecto
se fundamenta en la posibilidad de tener el control total de dichas aplicaciones. Se
considera que la integracion de ambos proyectos de grado en una misma aplicacién
podria resultar perjudicial para ambos, tanto en términos de riesgo de afectar lo im-
plementado en el proyecto anterior, como en la posibilidad de que el presente proceso
de desarrollo se ralentice debido a la necesidad de someterse a revisiones por parte
del equipo de desarrollo de MIA.

4.1. Arquitectura

La arquitectura consiste en tres modulos: base de datos, servidor backend y aplica-
cion web.
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Estos médulos se muestran en la Figura 4.1. Los mismos son independientes, por lo
que cualquiera de ellos podria intercambiarse y no afectaria el funcionamiento de los
demas.

El servidor backend es una nueva aplicacion, distinta a las implementadas en MIA,
que ha sido desarrollada siguiendo el estilo arquitectonico de API REST [27]. Esta
aplicacion backend se conecta a la base de datos PostgreSQL [28] de MIA, lo que
permite separar la logica de analisis de datos de la logica relacionada con la aplica-
cion MIA. Esta separaciéon proporciona una arquitectura mas escalable, ademéas de
preservar la privacidad de los datos y evitar el acoplamiento entre las dos aplica-
ciones. Esto es esencial para lograr un sistema mas flexible, mantenible, escalable y
adaptable, lo que se traduce en un desarrollo mas eficiente y una mejor experiencia
para los usuarios finales.

La nueva aplicacién backend se conectara iinicamente a la base de datos para realizar
las siguientes tareas:

» Gestionar los nuevos usuarios que accederan a MIA Portal (que se definiran
més adelante en el modelo relacional).

= Persistir la informacién meteorolégica que serd consumida a través de la API
provista por el Instituto Uruguayo de Meteorologia.

= Consultar la informacioén necesaria para mostrar en los reportes.

La base de datos actual aloja principalmente datos palinolégicos, como tipos polini-
cos, fingicos y sus agrupaciones, asi como los informes diarios de polen y esporas de
hongos generados por el equipo de palinologia. Ademés, se han agregado estructuras
para admitir usuarios y roles relacionados con la nueva aplicacién, asi como una ta-
bla para persistir la informacion proporcionada por INUMET (Instituto Uruguayo
de Meteorologia). Se evalué la posibilidad de crear una nueva base de datos, pero se
descartd debido a la cantidad reducida de nuevas entidades de datos.

Por altimo, el frontend de MIA Portal también serd una nueva aplicacién indepen-
diente que se comunicara con la aplicaciéon backend recientemente desarrollada.
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Figura 4.1: Arquitectura

4.2. Modelo relacional

En la figura 4.2 se presenta el modelo relacional utilizado para modelar cada una de
las entidades necesarias para cumplir con todos los requerimientos implementados.
Para llevar a cabo MIA Portal fue necesario crear las siguientes tablas:

= miaportal users user: Esta tabla modela a los usuarios del sistema. Inclu-
ye los datos de usuario, contrasena (encriptada), y nombre del rol. La clave
primaria es el usuario y tiene una clave foranea que hace referencia a la tabla
miaportal_users_ roles.

» miaportal users roles: Esta tabla modela a los diferentes tipos de roles
que un usuario puede tener en el sistema, y las funcionalidades asociadas a
dicho rol. Incluye el dato nombre del rol, y funcionalidad. Cada rol tendra 1 o
més funcionalidades.

= miaportal inumet: Esta tabla modela los datos meteorologicos obtenidos
desde la API de Inumet. Se guardaré una entrada diaria con los datos corres-
pondientes a ese dia.

Asi como fue necesario crear nuevas tablas para dar soporte a los usuarios y las
features de MIA Portal también se hizo uso de varias tablas de MIA ya existentes.
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Las mismas se utilizaron para leer los datos cargados en el proyecto MIA y enriquecer
los distintos reportes implementados en MIA Portal. Dichas tablas también se pueden
encontrar en la Figura 4.2.

= users_user: Esta tabla modela a los usuarios de la aplicaciéon MIA (pacientes),
incluyendo datos basicos de los mismos, como nombre, email, contrasena, fecha
de nacimiento, sexo, barrio y departamento.

» symptoms__categoriasintoma: Esta tabla aloja las distintas categorias a las
que puede pertenecer un sintoma, la misma tiene los atributos identificador y
pregunta, el atributo pregunta es el texto que se le muestra al usuario para
saber si ha tenido algin tipo sintoma referente a esta categoria.

= symptoms_ sintoma: Esta tabla modela los distintos sintomas que pudo ha-
ber tenido el paciente en el dltimo ano. Los sintomas perteneciente a una ca-
tegoria son mostrados si el usuario responde afirmativamente a la pregunta de
la misma.

» symptoms__entradadiario: Esta tabla aloja los distintos eventos ingresados
por parte del paciente en su diario de sintomas, la misma contiene los atributos
fecha, coordenadas, comentario, el atributo fecha esta establecido por defecto
en la fecha actual pero puede modificarse.

= symptoms_pregunta, symptoms_respuesta, symptoms_valorrespuesta:
En estas tablas se guardan las distintas preguntas que se le presentaron al pa-
ciente a la hora de crear un evento en el diario de sintomas, asi como el valor
de sus respuestas.

» symptoms_ historial, symptoms _historial sintomas: En estas tablas se
representa el historial del paciente, un historial puede tener varios sintomas,
para representar esto, es que existe la tabla historial sintomas.

» pollens polen: Esta tabla modela los distintos tipos polinicos y fangicos que
afectan a los pacientes con rinitis.

= pollens reporteconcentracion: esta tabla representa los distintos reportes
obtenidos por el equipo de palinologia, estos reportes son los obtenidos luego
de realizado el muestreo para obtener el nivel de polen y esporas de hongos en
aire, estudio que se hace a diario.

= pollens nivelespolen: Esta tabla modela la relacion N a N entre las tablas
pollens polen y pollens reporteconcentracion.

» pollens grupopolinico: Esta tabla modela las categorfas a las que un ti-
po polinico o fangico puede pertenecer, contiene los atributos nombre, uni-
dad medida, nivel alto, nivel medio, nivel medio sumatoria y nivel alto sumatoria
atributos necesarios para el procesamiento de los reportes de concentracion de
polen y esporas de hongos en el aire.
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Capitulo 5

Tecnologias

En este capitulo se describen las tecnologias utilizadas para el desarrollo de las apli-
caciones.

En la eleccion de las tecnologias, se tuvieron en cuenta factores como la experiencia
del equipo con tecnologias tanto de backend como de frontend, asi como las carac-
teristicas inherentes de cada tecnologia y las ventajas y desventajas que podrian
presentar en relaciéon al producto a desarrollar.

Considerando la naturaleza de las aplicaciones a construir, se opt6é por utilizar tec-
nologias con las que el equipo ya estaba familiarizado y tenia experiencia previa.
Esta decision permiti6 focalizarse principalmente en el desarrollo del producto en si,
evitando complicaciones técnicas innecesarias y facilitando un proceso maés fluido y
eficiente. Al aprovechar la experiencia existente, se aseguré un mayor nivel de calidad
y eficacia en el desarrollo, haciendo uso 6ptimo del conocimiento y las habilidades
del equipo.

A su vez, al interactuar con la aplicacién MIA, también se hizo uso de las tecnologias
alli utilizadas, como PostgreSQL, Docker, etc.

5.1. Frontend

Se implemento utilizando un framework de desarrollo de React llamado Next.js [29].

5.1.1. ReactJS

ReactJS [30] es una biblioteca de JavaScript desarrollada por Facebook que se utiliza
para construir interfaces de usuario interactivas y reactivas. Se basa en el concepto
de componentes reutilizables, donde cada componente encapsula la légica y la apa-
riencia de una parte especifica de la interfaz de usuario.

Utiliza una representacion virtual del DOM para optimizar la manipulaciéon y ac-
tualizacién eficiente de los elementos en la pagina, lo que resulta en una experiencia
fluida y rapida para los usuarios. La principal ventaja de este enfoque consiste en
que, ante un evento del usuario, solamente se actualizan en el HTML los elementos
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afectados por la accién, y no la pagina entera.

Al utilizar un enfoque declarativo, React permite crear interfaces intuitivas y féciles
de mantener, ya que los cambios en el estado de la aplicacién se reflejan autométi-
camente en la interfaz de usuario. Ademéas, React cuenta con una amplia comunidad
de desarrollo y una gran cantidad de bibliotecas y herramientas complementarias, lo
que lo convierte en una opcién popular y poderosa para el desarrollo de aplicaciones
web modernas.

React se basa en la idea de componentes reutilizables. Cada componente encapsula
su propia légica y estado, lo que facilita la construccién y el mantenimiento de in-
terfaces complejas.

A su vez, React utiliza JSX (JavaScript XML) [31]| para definir la estructura de la
interfaz de usuario. JSX es una extension de JavaScript que permite escribir codigo
similar a HTML dentro del codigo JavaScript, lo que facilita la creaciéon y compren-
sion de la estructura de los componentes.

Por dltimo, React sigue el principio de unidireccionalidad de datos, lo que significa
que los datos fluyen en una sola direccién. Los cambios en el estado de un componente
se propagan hacia abajo a través de los componentes secundarios, lo que facilita el
seguimiento de los cambios y el mantenimiento del estado de la aplicacion.

5.1.2. Next.js

Next.js [29] es un framework de React que proporciona a los desarrolladores un con-
junto de piezas basicas de software (building blocks) que se combinan para crear una
aplicacion web funcional.

Next.js abstrae y configura autométicamente herramientas como el empaquetado, la
compilacion y més, lo cual permite centrarse en construir la aplicaciéon en lugar de
perder tiempo configurando las herramientas.

Al construir una aplicacién web, se deben considerar algunos criterios [32], como:

» Interfaz de usuario: cémo los usuarios consumiran e interactuaran con la apli-
cacion.

= Enrutamiento: como los usuarios navegaran entre diferentes partes de la apli-
cacion.

= Obtencién de datos: dénde residen los datos y como obtenerlos.

= Representacion grafica (rendering): cuando y dénde desplegar contenido esta-
tico o dindmico.

» Integraciones: qué servicios de terceros se utilizan (CMS, autenticacion, pagos,
etc.) y como conectarse a ellos.

= Infraestructura: dénde implementar, almacenar y ejecutar el codigo de la apli-
cacion (sin servidor, CDN, Edge, etc.).
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= Rendimiento: cémo optimizar la aplicacién para los usuarios finales, es decir,
la velocidad y eficiencia con la que la aplicacién responde a las interacciones
de los usuarios y carga el contenido.

= Escalabilidad: céomo la aplicacién se adapta a medida que el equipo, los datos
y el trafico crecen.

= Experiencia del desarrollador: la experiencia del equipo al construir y mantener
la aplicacion.

Para cada uno de estos aspectos de la aplicacion, se debe decidir si se creara una
solucién propia o si se utilizaran otras herramientas como bibliotecas y frameworks.

Next.js provee justamente de todas las herramientas y la configuraciéon necesarias
para solucionar los puntos mencionados.

Proporciona una experiencia de desarrollo eficiente al ofrecer una arquitectura ba-
sada en componentes, enrutamiento intuitivo y la posibilidad de renderizado tanto
del lado del servidor como del lado del cliente. Con Next.js, es posible construir
aplicaciones web répidas y optimizadas, aprovechando la potencia de React junto
con caracteristicas adicionales como la generacion estatica y dinamica de paginas, la
pre-renderizacion, el enrutamiento automéatico y la administraciéon sencilla de datos.
Ademas, cuenta con una amplia comunidad de desarrollo y una documentacién com-
pleta que facilitan su aprendizaje y adopcion.

5.2. Backend

La aplicacion backend fue implementada utilizando Java 11 en conjunto con Maven y
Spring. Se conecta con la base de datos de MIA implementada en PostgreSQL. Ade-
més, se utiliza la libreria BCrypt para el encriptado de las contrasenias a almacenar
en la base de datos. Para el envio de mails de confirmacién de registro de usuario, se
utiliza el servidor SMTP de Gmail y la Java Mail API.

A continuacién, se describen las tecnologias mencionadas:

5.2.1. Java 11

Java [33| es un lenguaje de programacion y una plataforma informatica lanzada por
primera vez por Sun Microsystems en 1995. Ha evolucionado desde sus comienzos
hasta convertirse en la base de una gran parte del mundo digital actual, al pro-
porcionar una plataforma confiable sobre la cual se construyen muchos servicios y
aplicaciones.

Actualmente es uno de los lenguajes mas utilizados en el mundo. Java es un lenguaje
orientado a objetos de alto nivel, y una de sus principales caracteristicas es que es
independiente de la plataforma donde se ejecuta, es decir, un programa desarrollado
con Java es capaz de funcionar correctamente en dispositivos de distintos tipos y con
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sistemas operativos diferentes.

La JVM (Java Virtual Machine) es una maquina virtual que interpreta y ejecuta el
codigo Java.

Cuando se compila un programa en Java (Figura 5.1), el codigo fuente se convierte
en bytecode, un lenguaje intermedio que no es especifico de ninguna plataforma en
particular. Luego, la JVM se encarga de cargar el bytecode y ejecutarlo en el sistema
operativo en el que se encuentra. De esta manera, la JVM actiia como una capa de
abstraccion entre el codigo Java y el sistema operativo, permitiendo que las aplica-
ciones Java sean portables y se ejecuten en diferentes plataformas sin necesidad de
recompilar el codigo fuente.

La JVM proporciona varias funcionalidades importantes, como la gestion de memo-
ria, el manejo de excepciones y la administracion de hilos (threads). Ademas, opti-
miza la ejecucion del codigo Java mediante técnicas como la compilaciéon en tiempo
de ejecucion (Just-In-Time Compilation) para mejorar el rendimiento.

Java Source Code
(java extension)

Java Compiler
(javac)

Java Byte Code
(.class file extension)

Machine

!

Linux Windows

Java Virtual Java Virtual
Machine Machine

[
IS
[ .

[ Java Virtual

05X

Figura 5.1: Proceso de compilaciéon de Java

5.2.2. Maven

Maven [34] es una herramienta de construccion y gestion de proyectos ampliamente
utilizada en el desarrollo de aplicaciones en Java. Su objetivo principal es facilitar
y automatizar el proceso de construccién de aplicaciones, manejar dependencias y
organizar el proyecto de manera estructurada.

Maven funciona utilizando un archivo llamado Project Object Model (POM) [35],
que es un archivo XML que describe la estructura, dependencias y configuraciones del
proyecto. E1 POM contiene informacién como el nombre del proyecto, su version, las
dependencias externas necesarias, los complementos utilizados, las configuraciones
de compilacién y pruebas, entre otros detalles.
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Cuando se ejecuta Maven, lee el POM y realiza una serie de tareas definidas en el
archivo. Estas tareas incluyen la descarga de las dependencias necesarias desde los
repositorios remotos, la compilacion del codigo fuente, la ejecucién de pruebas, la
generaciéon de documentacion, la empaquetacion de la aplicacién y la instalacién o
implementacion del artefacto resultante.

Maven utiliza una estructura de directorios estandarizada que facilita la organizacién
del proyecto. Los archivos fuente se colocan en el directorio "src/main/java", los ar-
chivos de recursos en "src/main /resources", los archivos de prueba en "src/test /javaz
los recursos de prueba en "src/test/resources". Esta estructura facilita la compren-
sién y navegacion de los proyectos Maven.

Ademas de su funcion principal de construccién, Maven también ofrece caracteris-
ticas adicionales, como la generaciéon automatica de documentacion, la gestion de
dependencias, la generacion de informes y la integraciéon con herramientas de control
de versiones.

5.2.3. Spring

Spring [36] es un framework de desarrollo de aplicaciones Java de codigo abierto
y ampliamente utilizado en la industria. Proporciona un conjunto de bibliotecas y
herramientas que facilitan la creacién de aplicaciones empresariales robustas y esca-
lables.

Spring se basa en el principio de inversion de control (IoC) y el patron de diseno de
contenedor de dependencias. Esto significa que Spring se encarga de administrar la
creacion y configuracion de objetos (beans) en una aplicacion, liberando a los desa-
rrolladores de la tarea de crear y gestionar manualmente estas dependencias.

5.2.4. PostgreSQL

PostgreSQL [28] es un sistema de gestion de bases de datos relacional de codigo abier-
to y de alto rendimiento. Se destaca por su confiabilidad, estabilidad y capacidad
para manejar grandes volimenes de datos y cargas de trabajo intensivas. PostgreSQL
sigue los estandares SQL y ofrece una amplia gama de caracteristicas avanzadas que
lo hacen adecuado para una variedad de aplicaciones y casos de uso.

PostgreSQL es conocido por su soporte transaccional y su capacidad para realizar
operaciones ACID (Atomicidad, Consistencia, Aislamiento, Durabilidad) [37]. Esto
garantiza la integridad de los datos y permite que las transacciones se realicen de
manera segura y confiable.

Otra caracteristica importante de PostgreSQL es su enfoque en la escalabilidad. Pue-
de manejar grandes cantidades de datos y altas cargas de trabajo mediante técnicas
como la replicacion, la particion de tablas y la optimizacion del rendimiento. Esto
lo hace adecuado tanto para aplicaciones de pequeiia escala como para sistemas em-
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presariales de alto tréafico.

PostgreSQL es compatible con multiples plataformas y tiene una comunidad activa
de desarrolladores que contribuyen a su mejora continua. Ademads, cuenta con una
amplia documentacién y recursos en linea que facilitan su aprendizaje y uso.

5.2.5. BCrypt

Para la encriptacion de las contrasenas de los usuarios de la aplicacion MIA Portal
persistidas en la base de datos, se utiliz6 la libreria BCrypt.

BCrypt [38] para Java es una implementacion de BCrypt, un algoritmo de encripta-
do de contrasenas que se utiliza para almacenar y proteger contrasefias de manera
segura. BCrypt es especialmente conocido por su capacidad para resistir ataques de
fuerza bruta y descifrado, lo que lo convierte en una opcién robusta para el almace-
namiento seguro de contrasenas.

El proceso de encriptado de BCrypt consta de los siguientes pasos:

= Generacion de una salt: La salt es un valor aleatorio que se concatena con
la contrasena antes de encriptarla. Sirve para prevenir ataques de diccionario
y reducir la posibilidad de que dos contrasenas idénticas se almacenen de la
misma forma.

= Hashing de la contrasena: La contrasefia junto con la salt se pasa a través de
multiples rondas de un algoritmo de hashing especifico de BCrypt. Durante ca-
da ronda, se realiza una combinacién de operaciones mateméaticas que mezclan
y transforman los datos.

= Generacion del hash resultante: Una vez completadas todas las rondas de
hashing, se genera el hash final que representa la contrasena encriptada. Este
hash incluye informacién como la salt utilizada y los parametros de configura-
ciéon del algoritmo de BCrypt.

Cuando un usuario ingresa una contrasena para autenticarse en el sistema, el proceso
de validacion implica los siguientes pasos:

= Recuperacion del hash almacenado: El sistema obtiene el hash encriptado
almacenado previamente en la base de datos.

= Extraccion de la salt y los parametros del hash: A partir del hash al-
macenado, se extrae la salt y los parametros necesarios para el proceso de
validacion.

= Hashing y comparacién de contrasenas: La contrasena ingresada por el
usuario se combina con la salt y se aplica el mismo proceso de hashing utilizado
durante el encriptado. El hash resultante se compara con el hash almacenado.
Si son idénticos, la contrasefia se considera valida.
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BCrypt es conocido por su capacidad para ajustar la complejidad computacional del
proceso de encriptado mediante la configuraciéon de parametros, como el factor de
costo, que determina el nimero de rondas de hashing a aplicar. Esto permite adaptar
el nivel de seguridad segin las necesidades del sistema.

5.2.6. Servidor SMTP de Gmail

El servidor SMTP (Simple Mail Transfer Protocol) de Gmail es el servidor de co-
rreo saliente proporcionado por Google para enviar correos electronicos a través de
cuentas de Gmail. SMTP es el protocolo estdndar utilizado para el envio de correos
electrénicos en Internet.

El servidor SMTP de Gmail permite a los usuarios enviar correos electrénicos utili-
zando sus cuentas de Gmail desde aplicaciones o programas de terceros.

Para utilizar el servidor SMTP de Gmail, se deben configurar las credenciales de au-
tenticacion (direccion de correo electronico y contrasena) en la aplicacion que envia
los mails. Estas credenciales son utilizadas para autenticarse con el servidor SMTP y
asegurar que solo los usuarios autorizados puedan enviar correos electréonicos desde
la cuenta.

Debido a las medidas de seguridad implementadas por Google para proteger las
cuentas de Gmail, en la cuenta creada para el proyecto MIA Portal fue necesario ha-
bilitar opciones de seguridad especificas, en particular, la generaciéon de contrasenas
de aplicaciones, para permitir el acceso y envio de mails a través del servidor SMTP
de Gmail.

5.2.7. Java Mail API

JavaMail API [39] es una biblioteca de Java que proporciona funcionalidades para
enviar, recibir y administrar correos electréonicos en aplicaciones Java. Esta API

facilita la interaccién con servidores de correo electrénico utilizando los protocolos
estandar de la industria, como SMTP, POP3 e IMAP.

5.3. Servidor

Debido a la sensibilidad de los datos almacenados en la base de datos y a la Ley
de Proteccion de Datos Personales, es necesario que la informacién relativa a los
pacientes esté alojada en un servidor dentro de las fronteras del pais. Por este mo-
tivo, durante el desarrollo del proyecto MIA surgi6 la posibilidad de almacenar las
aplicaciones y la base de datos en un servidor ubicado en la Facultad de Ciencias.

Para mantener consistencia con MIA y no agregar complejidad extra a todo el eco-
sistema de aplicaciones resultante, se opté por utilizar el mismo servidor para las
aplicaciones de MIA Portal. Alli funciona una méquina virtual en la que se instala-
ron y levantaron todas las aplicaciones.
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5.3.1. Docker

Para ejecutar las aplicaciones en el servidor de Faculta de Ciencias, se decidi6 uti-
lizar Docker, principalmente para reutilizar la configuraciéon ya realizada durante el
transcurso de MIA, y también para generar una homogeneidad en las aplicaciones del
ecosistema MIA + MIA Portal. Este punto también facilitaré las eventuales tareas
de mantenimiento que deban realizarse. Vale aclarar que, de igual manera, conside-
ramos que es la mejor opcién para ese fin que existe en la actualidad, y hubiese sido
la elegida en caso de no existir en el servidor de Facultad de Ciencias.

Docker [40] es una plataforma de codigo abierto que permite la creacion, distri-
bucién y ejecuciéon de aplicaciones en contenedores. Un contenedor es una unidad
ligera y auténoma que contiene todo lo necesario para que una aplicacién funcione,
incluyendo el codigo, las bibliotecas, las herramientas del sistema y las dependencias.

A diferencia de las maquinas virtuales tradicionales, que requieren un sistema ope-
rativo completo para cada instancia, los contenedores de Docker se ejecutan directa-
mente sobre el sistema operativo host, lo que los hace mas eficientes y réapidos (Ver
Figura 5.2). Docker utiliza tecnologias de aislamiento del kernel del sistema operativo
para asegurar que los contenedores sean independientes y no interfieran entre si.

App 1 App 2 App 3 App 1 App 2 App 3

Bins/Lib Bins/Lib Bins/Lib Bins/Lib Bins/Lib Bins/Lib

Container Engine
Guest OS Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

Virtual Machines Containers

Figura 5.2: Docker vs Maquinas Virtuales

Al utilizar Docker, se pueden crear entornos de desarrollo reproducibles y portatiles,
lo que facilita la implementaciéon de aplicaciones en diferentes sistemas y entornos.
Docker también simplifica el despliegue de aplicaciones al proporcionar un entorno
consistente y confiable, eliminando asi los problemas de compatibilidad y configura-
cion que pueden surgir en diferentes infraestructuras.

Ademas, Docker ofrece una amplia gama de herramientas y caracteristicas que facili-
tan la gestion de contenedores, como la capacidad de crear imégenes personalizadas,
la escalabilidad horizontal de aplicaciones mediante la creaciéon de miltiples instan-
cias de contenedores, y la integraciéon con otras tecnologias como orquestadores de
contenedores.
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5.3.2. Certbot

Certbot [41] es una herramienta gratis y open source para generar automaticamente
certificados Let’s Encrypt en sitios web administrados manualmente para habilitar
HTTPS.

Es desarrollada por la Electronic Frontier Foundation (EFF) y se utiliza para obte-
ner y renovar automéaticamente certificados de seguridad SSL/TLS (Secure Sockets
Layer/Transport Layer Security). Un certificado SSL (Secure Sockets Layer) es un
archivo digital que se utiliza para establecer una conexién segura y encriptada entre
un servidor web y el navegador de un usuario. El objetivo principal de un certifica-
do SSL es garantizar la confidencialidad y autenticidad de los datos transmitidos a
través de Internet.

Certbot simplifica el proceso de adquisicion y gestion de certificados SSL/TLS al au-
tomatizar tareas como la solicitud, validacion, instalacién y renovacion de certifica-
dos. Utiliza el protocolo ACME (Automated Certificate Management Environment)
para interactuar con los proveedores de servicios de certificaciéon y llevar a cabo la
emision y renovacion de los certificados.

Ademés de su facilidad de uso y automatizacion, Certbot es conocido por ser com-
patible con una amplia gama de servidores web, incluyendo Apache, Nginx y otros.
También es capaz de configurar autométicamente la renovaciéon peridédica de los cer-
tificados, lo que garantiza que los sitios web mantengan conexiones seguras de forma
continua.

5.3.3. Apache

Apache es un software de servidor web de coédigo abierto que proporciona un entorno
robusto y seguro para alojar y entregar contenido en la web. Es ampliamente uti-
lizado debido a su estabilidad, escalabilidad y flexibilidad, y se adapta a diferentes
tipos de sitios web y aplicaciones. Ademés de su funcién principal como servidor web,
Apache ofrece otros servicios y tecnologias, y es respaldado por una gran comunidad
de usuarios y desarrolladores.

El servidor Apache fue configurado en el servidor de Facultad de Ciencias durante
el desarrollo de la aplicacién MIA con el fin de gestionar los distintos sitios del eco-
sistema de MIA: la pagina web, la API y la aplicacién movil.

Funciona como un reverse proxy: es un servidor intermediario que recibe las solici-
tudes de los clientes y las reenvia a uno o varios servidores de origen. A diferencia de
un proxy convencional, que actiia en nombre de los clientes para acceder a recursos
externos, un reverse proxy actida en nombre de los servidores para gestionar y dis-
tribuir las solicitudes de los clientes.

Cada sitio del ecosistema MIA posee dos archivos de configuracién: uno para conexio-

nes HTTP y otro para conexiones HT'TPS. En los mismos se define en qué puerto del
servidor esta escuchando cada aplicacién, de manera que cuando llega una peticion al
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servidor, se redirige mediante dichos archivos a la aplicacién correspondiente. En los
archivos relativos a las conexiones HTTPS se define el certificado SSL configurado
mediante Certbot, asegurando asi la conexion entre el cliente y el servidor.

42



Capitulo 6

Implementacion

En este capitulo se describe el proceso de implementacion del sistema, y las decisio-
nes tomadas durante el mismo para cumplir con el diseno propuesto en el capitulo
anterior.

6.1. Frontend

El proceso de implementacion del frontend pasé por dos grandes etapas. En la pri-
mera de ellas, se decidié utilizar un stack de tecnologias conocidas por los integrantes
del grupo para la implementacién de paginas web. El mismo estaba constituido por:

= Node.js: entorno en tiempo de ejecuciéon multiplataforma, de cédigo abierto,
para la capa del servidor basado en el lenguaje de programacion Javascript,
asincrono, con entrada/salida de datos en una arquitectura orientada a eventos
y basado en el motor V8 de Google [42].

= React: biblioteca Javascript de codigo abierto diseniada para crear interfaces
de usuario con el objetivo de facilitar el desarrollo de aplicaciones en una sola
péagina [30].

= Webpack: herramienta de empaquetado y construccion de moédulos para aplica-
ciones web. Su principal objetivo es tomar varios archivos fuente, como JavaS-
cript, CSS, imégenes y otros recursos, y combinarlos en paquetes optimizados
y eficientes para su implementacién en un entorno de produccion [43].

= Express: framework para Node.js que simplifica la creaciéon de aplicaciones web
v APIs al proporcionar una capa de abstraccion sobre el servidor HTTP de
Node.js vy ofrecer funciones y middlewares para tareas comunes. Es rapido,
modular y ampliamente utilizado para construir aplicaciones web en Node.js
[44].

Después de realizar la configuracion inicial del proyecto, surgieron problemas ines-
perados relacionados al server-side rendering y la ejecuciéon de los middlewares de
Express, lo cual requeria sumar cada vez mas librerfas y médulos, agregando una
capa de complejidad innecesaria de acuerdo a las caracteristicas de la pégina a cons-
truir.
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La segunda etapa consistié en cambiar el enfoque, dejando de lado lo hecho hasta el
momento, y tomar la decisién de utilizar Next.js. Al ser un framework de desarrollo,
Next.js proporciona un entorno estable, eficiente y testeado, evitando los problemas
que se estaban experimentando con la configuracién anterior. A partir de ese momen-
to, fue posible avanzar con mayor facilidad y rapidez, centrandose en el desarrollo de
las pantallas necesarias.

6.1.1. Interfaz de usuario

Para la construccion de la interfaz de usuario, se hizo uso de la libreria de com-
ponentes Material-UI [45]. Material UI es una biblioteca de componentes React de
codigo abierto que implementa Material Design de Google [46]. Incluye una coleccion
de componentes pre-construidos con un disenio agradable, y presenta un conjunto de
opciones de personalizacion que facilitan la customizacion de los componentes para
ajustarlos al diseno buscado.

6.1.2. Manejo de cookies

Para el manejo de cookies se utilizo la libreria js-cookie [47], que ofrece una interfaz
para un facil y rapido manejo de cookies en aplicaciones web.

Las cookies se setean con la siguiente configuracién para aumentar su seguridad y
robustez:

= Secure: indica que la cookie solo se enviard a través de conexiones HTTPS
(solo se transmita de forma segura y no se envie a través de conexiones no
cifradas).

= SameSite: permite controlar cémo se envia la cookie en las solicitudes. Esta-
blecerlo en "Strict"garantiza que la cookie solo se enviara en solicitudes que se
originen desde el mismo sitio. Esto ayuda a prevenir ataques de falsificacion de
solicitudes entre sitios (CSRF).

= Expiracion: el tener una fecha de vencimiento adecuada para la cookie garan-
tiza que no permanezca en el cliente mas tiempo del necesario. Esto limita la
exposicion a ataques de robo de cookies a largo plazo.
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6.1.3. Login

MIA Portal

MIA Portal

Figura 6.1: Login

Para poder acceder a MIA Portal, es necesario que un usuario con permisos de Ad-
ministrador se encargue de crear al nuevo usuario. Los datos para el login le seran
enviados por mail.

El principal motivo de que los nuevos usuarios sean dados de alta mediante otros
usuarios Administradores radica en temas de seguridad: se desea que el grupo de
usuarios con acceso a la plataforma sea acotado y controlado por los referentes de
cada érea (palinologia y medicina). Desde un principio se plante6 que estos referen-
tes sean los encargados de dar de alta a los usuarios que necesiten hacer uso de la
aplicacion.

En el formulario de login (Figura 6.1), los campos email y contrasena son requeri-
dos. En caso de no ingresar alguno de ellos, se desplega en pantalla un mensaje de
advertencia indicando tal caso.

Luego de que se rellenan ambos campos y se clickea en Entrar, se realiza un request
al servidor para validar los datos. Al utilizar una conexiéon HTTPS, los datos viajan
encriptados de punta a punta de forma segura, evitando posibles ataques y/o robos
de identidad.

Si alguno de los datos es incorrecto, se muestra un mensaje de error acorde para que
el usuario corrija los errores y vuelva a intentar.

Si los datos son correctos, se guarda una cookie en el navegador con el nombre de

usuario y sus permisos, la cual sera utilizada posteriormente para controlar las pan-
tallas y reportes a los que el usuario tiene acceso.
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6.1.4. Registrar usuario

@ miaPortal aomn  sa 3

Registrar usuario o
(+\

Registrar usuario

Registrar usuario

Figura 6.2: Registrar Usuario

Como se mencionara anteriormente, el inico rol con acceso a la pantalla de registro
de nuevos usuarios (Figura 6.2) es el Administrador.

Todos los campos son requeridos para la creacion del usuario, y el boton de Crear
aparecerd deshabilitado hasta que se hayan rellenado correctamente todos los cam-
pos.

Primeramente, se solicita el email del nuevo usuario, que constituird el nombre de
usuario a utilizar posteriormente en el login. Luego, se solicita una contrasefia y la
confirmacién de la misma. Si las contrasenas no coinciden, se mostrard un mensaje
de advertencia. Finalmente se debe seleccionar el rol del nuevo usuario: Investigador,
Médico o Administrador.

Una vez completados todos los campos, se habilita el boton de Crear, acciéon que rea-
liza el envio de los datos al backend para su procesamiento. En caso de que el usuario
ya exista en la base de datos, se mostrarad un mensaje informando tal caso. En ca-
so contrario, se muestra un mensaje de confirmacion de la creacién del nuevo usuario.

Se envia un mail de alta al nuevo usuario, indicandole alli los datos para el inicio de
sesion.

6.1.5. Reportes
Se implementaron los siguientes reportes:
= Reporte por tipo (Figura 6.3): despliega la informacion diaria desglosada por

tipo de polen, y se incluyen gréficas de la evoluciéon del conteo y la concentracion
de cada tipo.
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Reporte diario (Figura 6.4): despliega la informacion diaria de concentracion de
polen y de esporas de hongos, y se incluyen gréficas de la evoluciéon del conteo
y la concentracion de ambos.

Reporte diario + meteorologico (Figura 6.5): despliega la informacion diaria
de concentraciéon de polen y de esporas de hongos cruzada con datos meteoro-
logicos.

Obtener sintomas cronicos (Figura 6.6): muestra la informacion que los pacien-
tes ingresaron al registrarse en la aplicacion MIA, referente a si en el dltimo
ano tuvo molestias nasales, molestias en los 0jos, y/o tos recurrente.

Obtener entrada diaria (Figura 6.7): muestra la informacion que los pacien-
tes ingresaron diariamente en la aplicacién MIA, respecto a los sintomas que
pudieron haber tenido y a como influyeron en su rutina.

Obtener test de Prick (Figura 6.8): revela a qué es alérgico cada paciente.

Para mostrar los reportes generados con Google Looker Studio, se hizo uso de una
de las caracteristicas principales que ofrece la herramienta: la posibildad de insertar
(o embeber) los reportes en paginas web externas mediante el elemento iframe de
HTML, cargando dentro del mismo los diferentes reportes. El elemento HTML <ifra-
me>(de inline frame) representa un contexto de navegacion anidado, el cual permite
incrustrar una pagina HTML dentro de otra.
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6.1.5.1. Configuraciéon de los reportes

Para configurar los reportes en Google Looker Studio, se llevaron a cabo los siguien-
tes pasos:

Primero, fue necesario habilitar el acceso a la base de datos de MIA desde Looker
Studio. Para lograr esto, se expuso el puerto de la base de datos en el servidor de
la Facultad de Ciencias, lo que permitié acceder a ella de forma publica utilizando
la IP del servidor. Para garantizar la seguridad del acceso, el acceso es mediante
autenticaciéon con usuario y contrasena.

Una vez completado este proceso, se procedio a configurar las fuentes de datos (Fi-
gura 6.9). Cada fuente de datos corresponde a una consulta especifica a la base de
datos para obtener la informacién deseada. Por ejemplo, se crearon fuentes de datos
para generar informes diarios sobre la concentracién de poélenes y esporas, el desglose
por tipo de poélenes y esporas, analizar los sintomas de los pacientes o visualizar los
datos de los tests de prick cargados por los pacientes en la aplicacién MIA, entre otros.

ssssss

=
=
<l

adi datos al informe.
Qi} PostgreSQL

nnnnnnnnnnn

Record Count

Figura 6.9: Proceso de configuracion de fuentes de datos en Looker Studio

Después de haber agregado las fuentes de datos, se generaron los gréficos correspon-
dientes (Figura 6.10). En este punto, fue posible combinar diversas fuentes de datos
para crear visualizaciones personalizadas que presentaran la informaciéon de manera
més efectiva y comprensible. Esta capacidad de combinar y mostrar la informacion
de diversas formas permiti6 obtener una amplia variedad de graficos y reportes en
Google Looker Studio.
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Figura 6.10: Proceso de configuracién de nuevos graficos en Looker Studio

6.1.5.2. Adaptacion para dispositivos moéviles

Una de las limitaciones que se encontré en los reportes generados por Google Looker
Studio es su falta de capacidad para adaptarse de manera automatica a diferentes
tamanos de pantalla, es decir, carecen de responsividad. Por defecto, los reportes
tienen dimensiones fijas, lo que significa que al intentar acceder a un reporte desde
un dispositivo mévil o una pantalla méas pequena, el contenido se mostrara en un
tamano reducido y dificil de leer.

Para contrarrestar esta limitacion, se opté6 por duplicar los reportes generados y
adaptarlos especificamente para su visualizaciéon en dispositivos moviles, tal como
se muestra en la Figura 6.11. Esto implica ajustar el ancho y alto de los reportes
para que se muestren de manera 6ptima en pantallas mas pequenas, permitiendo una
experiencia de usuario mas satisfactoria. El resultado es que se tienen dos vistas de
reportes para cada tipo de reporte, pero claramente con el mismo contenido.

Aunque esta solucién de duplicaciéon y adaptacion de reportes no es ideal ni escalable
a largo plazo, se tomo en consideracion esta limitaciéon desde el inicio del proyecto.
Las ventajas y funcionalidades que ofrece la herramienta de Google Looker Studio
superan ampliamente esta desventaja puntual, lo que justifica su uso a pesar de la
necesidad de adaptar manualmente los reportes para dispositivos moviles.

Es importante destacar que esta estrategia de duplicaciéon y adaptacion de reportes
moviles garantiza que los usuarios puedan acceder y aprovechar la informacién de
los reportes de manera Optima, sin importar el dispositivo que utilicen.

6.1.6. Control de acceso a las paginas

Para garantizar un acceso seguro y controlado a las distintas secciones de la pagina,
se implement6 una logica del lado del cliente que utiliza hooks de React. Esta logi-
ca se encarga de verificar si el usuario logueado tiene los permisos necesarios para
realizar una determinada acciéon. En caso de que el usuario no tenga los permisos
requeridos, se realiza una redirecciéon a otra pantalla que si esté permitida para ese
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Figura 6.11: Vistas de escritorio y mévil del mismo reporte

usuario.

Ademas, se utiliza el mismo sistema para verificar si el usuario esta logueado o no. Si
el usuario no ha iniciado sesién, se le redirige automaéaticamente a la pagina de inicio
de sesion para que pueda autenticarse.

En el ment lateral de la pagina, se aplicé una logica similar. Solo se muestran los enla-
ces a aquellas secciones para las cuales el usuario tiene los permisos correspondientes.
Esto garantiza que el ment sea relevante y til para cada usuario, mostrandole solo
las opciones a las que tiene acceso.

Esta implementacion de logica del lado del cliente mediante hooks de React asegura
un control estricto sobre los permisos de los usuarios y mejora la experiencia de uso
al evitar que los usuarios accedan a secciones no autorizadas. Proporciona una capa
adicional de seguridad y personalizacién en la interfaz de la aplicacion, adaptandose
dinamicamente a los permisos y roles de cada usuario.

6.2. Backend

La aplicacion de backend se implementé en el lenguaje de programacion Oracle Ja-
va 11 [48], una tecnologia muy utilizada y que el equipo conoce muy bien. Esta se
encarga de registrar, loguear y autorizar a los usuarios de MIA Portal, proveer un
recurso para que la IMM tenga acceso a la informacién de los datos palinolégicos
registrados, asi como consumir los valores obtenidos a través de la API de INUMET
y persistirlos en la base de datos del proyecto.

Como se mencion6 anteriormente, la base de datos es la misma utilizada por MIA.

Es una base de datos PostgreSQL [28]| con una extension llamada POSTGIS para
poder soportar datos de georreferenciacion.
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Para la implementacion de MIA Portal, se anadieron nuevas entidades (tablas) para
manejar los datos propios del sistema:

» Usuarios de MIA Portal
= Roles de los usuarios

= Informaciéon meteorologica obtenida desde la API de Inumet

6.2.1. Login y creaciéon de usuarios

Para el manejo de usuarios y contrasenias se utilizo la libreria Berypt [38] la cual im-
plementa un algoritmo diseniado especificamente para el encriptado de contrasenas.
Por diseno, ademas, Berypt permite agregar un salto al proceso de generacion del
hash, lo que desde el principio lo hace inmune a ataques de diccionario.

Al registrarse un nuevo usuario de manera satisfactoria en MIA Portal, se dispara
un envio de e-mail a la casilla de correo electrénico del nuevo usuario, conteniendo
sus credenciales para poder acceder a la plataforma. Para lograr esto se utilizé la
libreria JavaMail [39] la cual proporciona un marco de trabajo independiente de la
plataforma y del protocolo para crear aplicaciones de correo y mensajeria.

6.2.2. Integracion con API de Inumet

Se implementd un proceso que se ejecuta de manera automaética dos veces al dia, el
cual se conecta con la API provista por INUMET, obtiene los datos y los persiste
en la base. Le decisiéon de que el proceso se ejecute dos veces se basa en el hecho de
que la primera ejecuciéon puede fallar, y se utiliza la segunda a modo de reintento.
Luego, al momento de generar los reportes se toma la informacién correspondiente
al primer registro existente.

6.2.2.1. Autenticacion

INUMET exige un proceso de autenticacién para todas las aplicaciones que consu-
men sus recursos. De esta forma se invoca a un login en el que se incluye un usuario
y una contrasena, provistos anteriormente por INUMET para ser utilizados por MITA
Portal. Finalmente la API de INUMET retorna un token para luego ser utilizado en
la invocacién al recurso que retorna los datos meteorolégicos.

6.2.2.2. Obtenciéon de los datos y su estructura

Se consume un recurso provisto por INUMET para obtener la informacién relevante
para el proyecto. Los parametros que se le provee son los siguientes:

= Fecha desde: Se envia la fecha correspondiente al dia anterior, con hora 00:00

= Fecha hasta: Se envia la fecha correspondiente al dia anterior, con hora 23:30
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= Estacidon meteoroldgica: Se optd por utilizar la estacion ubicada en el Prado
debido a su cercania con la Facultad de Ciencias que es donde se toman las
muestras, ya que la otra estacion se encuentra en Melilla

» Lista de datos deseados: Precipitaciéon acumulada cada 5 minutos, temperatura
del aire promedio en los ultimos 10 minutos, temperatura del aire maxima
en los ultimos 10 minutos, temperatura del aire minima en los tltimos 10
minutos, humedad relativa promedio en los ultimos 10 minutos, intensidad del
viento promedio en los tltimos 10 minutos, direcciéon del viento promedio en
los ultimos 10 minutos

La respuesta obtenida tiene el siguiente formato:

[
{
"variable":{
"id":122,
"descripVariab":"Precipitacion acumulada cada 5
minutos",
Fe
"estaciones": [
{
"id":652,
"idStr":"pradog3",
"nombre":"Prado G3",
}
1 ¢
"datos": [
{
"estacion":652,
"datos": [
{
"fecha":"2023-02-21T17:00:00.000Z",
"valor":0
Yo
{
"fecha":"2023-02-21T17:05:00.0002Z",
"valor":0
¥
{
"fecha":"2023-02-21T17:10:00.000Z",
"valor":0
Yo
]
+
]
Fe
]
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Los datos retornados para cada variable estdn desglosados en valores obtenidos cada
10 minutos, excepto para la precipitaciéon acumulada que corresponde a la medida
cada 5 minutos. El algoritmo implementado en el backend de MIA Portal recorre
esta informacion y calcula un valor tinico diario para cada una de las variables y las
persiste en la base de datos.

6.2.3. Recurso para la Intendencia de Montevideo

Segun lo acordado con la Intendencia de Montevideo (IM), se disponibiliz6 un re-
curso en la API de MIA Portal para poder brindar la informacion diaria recolectada
por el equipo de palinologia y persistida en la herramienta.

Se realizdé una reunion inicial entre el equipo de tecnologia de la IM y el equipo de
desarrollo de MIA Portal para disefiar el contrato con el formato de la respuesta que
mejor se adaptase a las necesidades de la intendencia.

Luego se le disponibiliz6 un ambiente de testing en donde la IM hizo sus respectivas
pruebas y dio su aprobacién al equipo de MIA Portal.

6.2.3.1. Autenticacion
Se implement6 un recurso /auth/imm que debe ser invocado por la IM como primer

paso para luego poder invocar al recurso que retorna los datos palinolégicos.

En esta instancia la intendencia debe enviar como parametros un usuario y una
contrasena previamente brindados por el equipo de MIA Portal. Si los pardmetros
son invalidos se retorna un estado 401 NO AUTORIZADO, de lo contrario se retorna
un token, con estado 200 OK.

6.2.3.2. Envio de datos

Luego de haber logrado recibir el token mediante el recurso de autenticacion, la IM
puede invocar al recurso /datospalinologicos/imm implementado también en la API
de MIA Portal. Los pardmetros requeridos son:

= fecha: con formato yyyy-mm-dd

= token: obtenido mediante el recurso de autorizacién

Si el token es invalido se retorna un estado 401 NO AUTORIZADO, de lo contrario
se retorna un estado 200 OK con el siguiente formato de respuesta:

{

"service": "alergenicos",
"data": [
{
"id": "alergenicos:fcien:hongos",
"longitud": -56.11756,
"latitud": -34.88272,
"nombre": "Esporas de hongos",
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"ts": "2021-06-10 19:42:11Z",

"nivel": "medio",

"otras_nombre": "QOtras esporas fungicas",
"otras_concentracion": 748.2471867882115,
"otras_tiempomuestreo": 1440,
"cladosporium_nombre": "Cladosporium",

"cladosporium_concentracion": 319.0779774084393,

"cladosporium_tiempomuestreo": 1440,
"cladosporium_nivel": "medio",
"alternaria_nombre": "Alternaria",
"alternaria_concentracion": 7.463812337039516,
"alternaria_tiempomuestreo": 1440,
"alternaria_nivel": "bajo"

"id": "alergenicos:fcien:polenarboles",
"longitud": -56.11756,

"latitud": -34.88272,

"nombre": "Polenes de arboles y arbustos",
"ts": "2021-06-10 19:42:11Z",

"nivel": "bajo",

"otras_nombre": "Otras arboreas",
"otras_concentracion": 0.9329765421299396,
"otras_tiempomuestreo": 1440,
"fresno_nombre": "Fresno",
"fresno_concentracion": 0.6219843614199597,
"fresno_tiempomuestreo": 1440,
"fresno_nivel": "bajo",

"eucalipto_nombre": "Eucalipto y afines",
"eucalipto_concentracion": 2.487937445679839,
"eucalipto_tiempomuestreo": 1440,
"eucalipto_nivel": "bajo",
"cipreses_nombre": "Cipreses y afines',
"cipreses_concentracion": 1.5549609035498995,
"cipreses_tiempomuestreo": 1440,
"cipreses_nivel": "bajo",

"platano_nombre": "Platano",
"platano_concentracion": null,
"platano_tiempomuestreo": null,
"platano_nivel": null,

"olivo_nombre": "0Olivo",
"olivo_concentracion": null,
"olivo_tiempomuestreo": null,
"olivo_nivel": null

"id": "alergenicos:fcien:polenhierbas",
"longitud": -56.11756,

"latitud": -34.88272,

"nombre": "Polenes de hierbas",

"ts": "2021-06-10 19:42:112Z",
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"nivel": "bajo",

"otras_nombre": "QOtras compuestas",
"otras_concentracion": null,
"otras_tiempomuestreo": null,
"pastos_nombre": "Pastos y cereales",
"pastos_concentracion": 0.31099218070997986,
"pastos_tiempomuestreo": 1440,
"pastos_nivel": "bajo",

"altamisa_nombre": "Altamisa'",
"altamisa_concentracion": null,
"altamisa_tiempomuestreo": null,
"altamisa_nivel": null,

"artemisia_nombre": "Artemisia",
"artemisia_concentracion": null,
"artemisia_tiempomuestreo": null,
"artemisia_nivel": null,
"parietaria_nombre": "Parietaria y afines",
"parietaria_concentracion": null,
"parietaria_tiempomuestreo": null,
"parietaria_nivel": null,
"quenopodios_nombre": "Quenopodios y otros",
"quenopodios_concentracion": null,
"quenopodios_tiempomuestreo": null,
"quenopodios_nivel": null
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Capitulo 7

Pruebas y validaciones

En este capitulo, se describe en detalle el proceso de testing llevado a cabo en las
aplicaciones desarrolladas. Se detallan las pruebas realizadas, los resultados obteni-
dos y las acciones tomadas para corregir los problemas identificados.

El testing juega un papel muy importante en el desarrollo de software, para ga-
rantizar el correcto y esperado funcionamiento de las aplicaciones desarrolladas. El
objetivo de esta etapa es encontrar potenciales errores que hayan sido incluidos du-
rante el proceso de desarrollo. Por otro lado, también permite detectar mejoras a
realizar antes de la salida a produccién. Este proceso es llevado a cabo por el equipo
de desarrollo y por los usuarios finales.

Por cuestiones de tiempo y planificacion, no fue posible realizar testing automatizado
en las aplicaciones desarrolladas. Debido a esto, se puso el foco en hacer testing ma-
nual a ambas aplicaciones, para corroborar que funcionaran tal cual fueron pensadas
y disenadas.

Si bien el testing manual implica la ejecucién de pruebas de forma interactiva y sin
la automatizacion de procesos, sigue siendo una practica valiosa para descubrir pro-
blemas y garantizar que las aplicaciones cumplan con los requisitos y expectativas
establecidos.

Para el testeo de las aplicaciones se utilizaron dos enfoques:

= Testing del equipo de desarrollo: consiste en las pruebas realizadas por los
integrantes del equipo durante el proceso de desarrollo y puesta en produccion.
Mediante el mismo, se busca hacer fallar la aplicacién mediante la ejecucion de
casos de prueba que salgan de lo que constituye el “uso normal” de la aplicacion.

= Testing de usuarios finales: en esta etapa, se ofrece la web a usuarios ajenos
al equipo de desarrollo, con el objetivo de obtener feedback desde un punto de
vista no sesgado por el conocimiento de los detalles relacionados al proyecto.

7.1. Frontend

Se realiz6 tanto testing de desarrollo como testing de usuarios finales.
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Para la ejecucion del testing de desarrollo, se disen6 una bateria de casos de prueba
para cada pantalla, definiendo cé6mo reproducir cada caso y cudl es el resultado es-
perado del mismo. Al pensar los tests, la idea principal es ponerse en la perspectiva
de un usuario de la aplicacién, y para cada caso posible, definir cual es el resultado
y/o feedback que se esperaria tener por parte de la aplicacion.

A continuacién, se detallan las pruebas de desarrollo realizadas:

Pantalla de login:

= Login exitoso. Loguearse en la app con usuario y contrasena validos. Resultado:
mensaje de login exitoso en color verde y redireccién a pantalla de reportes

» Login Fallido. Intentar loguearse con usuario y/o contrasenia invalidos. Resul-
tado: se muestra un mensaje de error en color rojo.

= Acceso con usuario logueado. Acceder a la pantalla de login estando ya auten-
ticado. Resultado: redireccion a pantalla de reportes

Registro de nuevo usuario:

= Registro de nuevo usuario. Acceder a la pantalla con un usuario con rol Admi-
nistrador y registrar un nuevo usuario para cada rol. Resultado: se crean los
nuevos usuarios, mostrandose un mensaje de éxito color verde en pantalla

= Registrar usuario existente. Registrar un usuario ya existente en la base de
datos. Resultado: se muestra un mensaje de error en color rojo, indicando que
el usuario ya existe en el sistema

= Confirmacién de contrasenia incorrecta. Al rellenar el campo Confirmaciéon de
contrasena", introducir un valor distinto al del campo “Contrasena”. Resultado:
se muestra un mensaje de advertencia en amarillo sefialando que las contrasenas
no coinciden

= Logout. Clickear en el boton de salir ubicado en el extremo superior derecho
de la pantalla. Resultado: redireccion a la pantalla de login

Menu lateral

= Acceso a todas las paginas. Loguearse con un usuario Administrador. Resulta-
do: en el menu aparecen las secciones Administrador (Crear usuario), Reportes
(Reporte por tipo, reporte diario, reporte diario + meteoroldgico) y Pacientes
(Sintomas cronicos, entrada diaria y test de Prick)

= Acceso solamente a reportes de investigacion. Loguearse con un usuario Inves-
tigador. Resultado: solamente se ofrecen las opciones de la secciéon Reportes
(Reporte por tipo, reporte diario, reporte diario + meteorologico). No se mues-
tra la opcion de Crear usuario"

= Acceso a todos los reportes. Loguearse con un usuario Médico. Resultado: se
ofrecen las opciones de la seccion Reportes (Reporte por tipo, reporte diario,
reporte diario + meteorologico) y Pacientes (Sintomas cronicos, entrada diaria
y test de Prick). No se muestra la opcion de Crear usuario"
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Pantalla de reportes:

Navegar entre los diferentes reportes. Resultado: se cargan correctamente los
reportes

Descarga de tablas. En cualquiera de los reportes, clickear en los tres puntos
ubicados en el cabezal de cualquier tabla, y seleccionar “Exportar”. Resultado:
se ofrece la opcion de descargar los datos en diferentes formatos (csv, csv Ex-
celn, Hojas de Calculo de Google). Al exportar, se descarga el archivo en el
dispositivo del usuario

Control de acceso mediante parametro en URL:

Acceso sin permisos a Registrar Usuario. Acceder a /registrarUsuario con un
usuario no Administrador. Resultado: si es con usuario logueado, redirecciéon a
pagina de reportes. Si es sin usuario logueado, redireccién a login

Acceso sin permisos a seccion Pacientes (Sintomas cronicos, entrada diaria y
test de Prick). Con un usuario con rol Investigador, acceder a la url /repor-
tes?tipo=reporte_ paciente_sintomas_ cronicos. Resultado: no se carga ningin
reporte en la pantalla

Para el testing de usuarios, se disponibiliz6 la aplicaciéon a un grupo de usuarios tanto
relacionados como no relacionados con el proyecto, con el fin de obtener feedback no
sesgado por el conocimiento previo de la herramienta.

El resultado fueron varios puntos de mejora en los reportes generados en Looker
Studio:

7.2.

En “Reporte Diario + Meteorologico” no se saben las medidas de los valores de
los campos de las tablas. Resultado: se agreg6 un cuadro de texto informativo
indicando las medidas utilizadas para los datos meteorolégicos

En “Reporte Diario” y “Reporte Diario + Meteorolégico”, los valores de volime-
nes de esporas y hongos no son tan relevantes como si lo son los valores de sus
respectivas concentraciones. Resultado: se modifico la query correspondiente al
reporte diario para obtener, para cada dia, los valores de las concentraciones
de pélenes y esporas fingicas.

En los reportes relativos a Pacientes, no listar el nombre de los pacientes.
Resultado: se elimind dicha columna de todos los reportes, al igual que los
filtros por nombre, manteniendo como identificador de los pacientes solamente
su email

Backend

Para probar las funcionalidades del backend, se ejecutd testing de desarrollo utili-
zando la herramienta Postman, [49] un software utilizado para probar APIs.

El objetivo es corroborar que las respuestas retornadas por el backend son las espe-

radas

y definidas durante la etapa de diseno.

Login
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= Login exitoso.
Enviar un request de tipo POST a https://api.miaportal. fcien. edu.uy /users/login,

con el body:
{
"user": "admin",
"password": "admin"
}

Resultado: flag de login en “true” y lista de permisos del usuario
{

"login": true,

"features": [
"crear_usuario",
"reporte_tipo_polen",
"reporte_diario",
"reporte_diario_meteorologico",
"reporte_paciente_sintomas_cronicos",
"reporte_paciente_test_prick",
"reporte_paciente_entrada_diaria"

= Login Fallido.
Enviar un request de tipo POST a https://api.miaportal. fcien. edu.uy /users/login,

con el body:
{
"user": "admin",
"password": "passwordincorrecta"
}

Resultado: flag de login en “false”
{

"login": false,
"features": []

Registro de usuario

= Registro exitoso.
Enviar un request de tipo POST a https://api.miaportal.fcien.edu.uy/users/create,

con el body:
{
"user": "usuario@gmail.com",
"creator": "admin",
"password": "password",
"role": "Investigador"
}

Resultado: se envia un mensaje de éxito, y el nuevo usuario queda persistido
en la base de datos
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Usuario creado exitosamente

= Registro fallido.
Enviar un request de tipo POST a https://api.miaportal.fcien.edu.uy/users/create,

con el body:
{
"user": "usuario@gmail.com",
"creator": "user_investigador",
"password": "password",
"role": "Investigador"
}

Resultado: flag de login en “false”

El usuario creador no tiene permisos de Administrador
para crear nuevos usuarios

IMM autorizacion

= Autorizacion exitosa.
Enviar un request de tipo POST a https://api.miaportal.fcien. edu.wy/auth/imm,

con el body:
{
"username": "usuario_valido",
"password": "password_valida"
}

Resultado: se retorna un estado 200 OK y el token en la respuesta.

{

el_token

= Autorizacion fallida.
Enviar un request de tipo POST a https://api.miaportal.fcien. edu.uy/auth/imm,

con el body:
{
"username": "usuario_invalido",
"password": "password_invalida"
}

Resultado: se retorna un estado 401 NO AUTORIZADO vy respuesta vacia.

{
}

IMM obtenciéon de reporte
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= Obtencién de reporte exitoso.
Enviar un request de tipo GET a
https://api.miaportal. feien. edu.uy/datospalinologicos /imm?fecha=2021-6-10, con
el encabezado:

Authorization:el_token

Resultado: se retorna un estado 200 OK y el reporte para la fecha indicada.
{

"service": "alergenicos",
"data": [
{
"id": "alergenicos:fcien:hongos",
"longitud": -56.11756,
"latitud": -34.88272,
"nombre": "Esporas de hongos",
"ts": "2021-06-10 19:42:11Z",
"nivel": "medio",
"otras_nombre": "Otras esporas fungicas",
"otras_concentracion": 748.2471867882115,
"otras_tiempomuestreo": 1440,
"cladosporium_nombre": "Cladosporium",
"cladosporium_concentracion": 319.07797740
84393,
"cladosporium_tiempomuestreo": 1440,
"cladosporium_nivel": "medio",
"alternaria_nombre": "Altermaria',
"alternaria_concentracion": 7.463812337039
516,
"alternaria_tiempomuestreo": 1440,
"alternaria_nivel": "bajo"

"id": "alergenicos:fcien:polenarboles",

"longitud": -56.11756,

"latitud": -34.88272,

"nombre": "Polenes de arboles y arbustos",

"ts": "2021-06-10 19:42:11Z",

"nivel": "bajo",

"otras_nombre": "Otras arboreas",

"otras_concentracion": 0.9329765421299396,

"otras_tiempomuestreo": 1440,

"fresno_nombre": "Fresno",

"fresno_concentracion": 0.6219843614199597

"fresno_tiempomuestreo": 1440,

"fresno_nivel": "bajo",

"eucalipto_nombre": "Eucalipto y afines",

"eucalipto_concentracion": 2.4879374456798
39,

"eucalipto_tiempomuestreo": 1440,

"eucalipto_nivel": "bajo",
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"cipreses_nombre": "Cipreses y afines",
"cipreses_concentracion": 1.55496090354989
95,

"cipreses_tiempomuestreo": 1440,
"cipreses_nivel": "bajo",
"platano_nombre": "Platano",
"platano_concentracion": null,
"platano_tiempomuestreo": null,
"platano_nivel": null,
"olivo_nombre": "QOlivo",
"olivo_concentracion": null,
"olivo_tiempomuestreo": null,
"olivo_nivel": null

"id": "alergenicos:fcien:polenhierbas",
"longitud": -56.11756,

"latitud": -34.88272,

"nombre": "Polenes de hierbas",

"ts": "2021-06-10 19:42:11Z",
"nivel": "bajo",

"otras_nombre": "Otras compuestas",
"otras_concentracion": null,
"otras_tiempomuestreo": null,
"pastos_nombre": "Pastos y cereales",

"pastos_concentracion": 0.3109921807099798
6,

"pastos_tiempomuestreo": 1440,
"pastos_nivel": "bajo",
"altamisa_nombre": "Altamisa",
"altamisa_concentracion": null,
"altamisa_tiempomuestreo": null,
"altamisa_nivel": null,
"artemisia_nombre": "Artemisia",
"artemisia_concentracion": null,
"artemisia_tiempomuestreo": null,
"artemisia_nivel": null,
"parietaria_nombre": "Parietaria y afines"
>
"parietaria_concentracion": null,
"parietaria_tiempomuestreo": null,
"parietaria_nivel": null,
"quenopodios_nombre": "Quenopodios y otros
II’
"quenopodios_concentracion": null,
"quenopodios_tiempomuestreo": null,
"quenopodios_nivel": null
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= Obtencién de reporte fallido.
Enviar un request de tipo GET a
https://api.miaportal. feien. edu.uy/datospalinologicos /imm?fecha=2021-6-10, con
el encabezado:

Authorization:un_token_invalido

Resultado: se retorna un estado 401 NO AUTORIZADO vy respuesta vacia.

{
}

7.3. Requerimientos no funcionales

De manera simultédnea a las pruebas realizadas para verificar el correcto funciona-
miento de los requerimientos funcionales, se probaron los no funcionales.

Seguridad
Por un lado, se verificé que al crear un nuevo usuario, este quede registrado con su
contrasena encriptada. Esto se hizo directamente visualizando la base de datos.

Mediante la implementaciéon de certificados HT'TPS tanto del lado de la web como
del backend, se asegura que los datos viajen a través de internet de forma segura. En
particular, las contrasenas.

Diseno adaptativo

Para esta prueba se accedi6 a la aplicacién web mediante varios dispositivos, tanto
moviles (con sistema operativo iOS y Android) como de escritorio (macOS y Win-
dows). De manera exitosa, se pudo visualizar el diseno adecuado segun cada variante.

Rendimiento y tiempos de respuesta

El rendimiento (en inglés, performance) de una aplicacién web es un aspecto muy
importante a tener en cuenta durante el desarrollo. Para medir esto, se utilizan un
conjunto de métricas llamadas Web Vitals [50], que permiten cuantificar la calidad
de la experiencia de usuario ofrecida por un sitio web. Estas métricas, promovidas
por Google, incluyen los siguientes tres elementos principales:

» LCP (Largest Contentful Paint). Refiere al tiempo para el despliegue del con-
tenido mas extenso, o, dicho de otra manera, mide el tiempo de carga de la
pagina. Para proporcionar una buena experiencia de usuario, el LCP debe pro-
ducirse dentro de los 2,5 segundos desde que la pagina comienza a cargarse.

» FID (First Input Delay). Refiere a la demora para la primera entrada, es decir,
mide la capacidad de respuesta interactiva de la pagina. Para proporcionar una
buena experiencia de usuario, las paginas deben tener un FID de menos de 100
milisegundos.

» CLS (Cumulative Layout Shift). Mide la estabilidad visual. Para proporcionar
una buena experiencia de usuario, las paginas deben mantener un CLS de
menos de 0,1.
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Google provee una aplicacion web denominada PageSpeed Insights [51], donde reali-
zan mediciones de rendimiento de paginas web accesibles en la red. Se someti6 a la
web de MIA Portal a dicho analisis, obteniéndose los siguientes resultados:

Como muestra la Figura 7.1, la web de MIA Portal posee muy buenas métricas de
Web Vitals, tanto accediendo desde un dispositivo mévil como de una computadora
de escritorio. Los valores en verde indican que se esta dentro de los rangos ideales.

Para la medicién de los tiempos de respuesta de la aplicacion backend, se utilizod
la herramienta Postman. Para cada uno de los recursos disponibles, se ejecutaron
10 requests, y se obtuvo el tiempo promedio de respuesta para cada uno, como se
muestra en el Cuadro 7.1:

Recurso Tiempo promedio de respuesta en milisegundos
Jusers/login 185 ms

Jusers/create 201 ms

/auth/imm 21 ms

/datospalinologicos/imm 47 ms

Cuadro 7.1: Tiempos promedio de respuesta de los recursos de MIA Backend

A diferencia de los Web Vitals para paginas web, no existen medidas estdndar que
rijan los tiempos de respuesta de aplicaciones REST. De cualquier manera, y en base
a la experiencia laboral de los integrantes del equipo, se puede afirmar que los tiem-
pos de respuesta promedio registrados son buenos, ofreciendo una buena experiencia
a los usuarios.

7.4. Conclusiones

Esta etapa sirvié para validar que cada requerimiento implementado cumpliera con
el resultado esperado. Gracias a esto, se puede decir que se logré una solucién de
calidad y que funciona correctamente.

Con las pruebas de desarrollo fue posible cubrir todos los requerimientos funcionales
y los no funcionales, asi como también se pudo probar escenarios no tan habituales
(como el intento de creacion de usuarios sin contar con el rol necesario).

A partir de las pruebas de usuario se pudieron generar mejoras sustanciales en co-
mo se presentan algunos reportes y cémo se muestran ciertos datos. Estos ajustes
significan una aumento en la calidad de la solucién ofrecida a las investigadoras y
médicas, facilitando la interpretacion de los datos.

Finalmente, mediante las mediciones de rendimiento tanto de la web como del bac-

kend de MIA Portal, se obtuvieron excelentes tiempos de respuesta, lo cual se traduce
directamente en una muy buena experiencia de uso para los usuarios finales.
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Figura 7.1: Mediciones de Page Speed Insights en dispositivos méviles y de escritorio
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Capitulo 8

Conclusiones y trabajo a futuro

En este capitulo se describen las conclusiones y aprendizajes obtenidos una vez fina-
lizado el proyecto.

También se detallan diversas mejoras que podrian realizarse en el futuro para mejorar
la calidad del proyecto y el potencial de la aplicacién desarrollada.

8.1. Conclusiones

Se logré cumplir con el objetivo principal del proyecto que era desarrollar una he-
rramienta para disponibilizar a médicas y palindlogas los datos almacenados por la
aplicacion MIA mediante una aplicaciéon web accesible desde cualquier dispositivo.

Al comienzo del proyecto, el equipo de desarrollo tuvo que transitar un proceso de
aprendizaje para interiorizarse en los aspectos basicos referentes a palinologia y aler-
gias.

Se investigaron cuatro herramientas para visualizaciéon y analisis de datos: Google
Looker Studio, Tableau, Power BI y JMP. Analizadas todas las ventajas y desventa-
jas de cada una, se opt6 por utilizar Google Looker Studio por ser la més adecuada
de acuerdo a las necesidades del proyecto: servicio gratuito, facil de usar, conectivi-
dad con distintas fuentes de datos, confianza en infraestructura y disponibilidad de
los servicios de Google, variedad de formas de visualizaciéon de los datos.

Fue necesario durante el proyecto interactuar con agentes externos como INUMET y
la Intendencia de Montevideo, lograndose un valioso intercambio de datos de manera
bidireccional y automatizada, cumpliéndose asi con otro de los principales objetivos
planteados en el proyecto.

Para contemplar los requerimientos tanto funcionales como no funcionales relativos a
la seguridad se investigaron varios aspectos relativos a este tema y se consider6 desde
tempranas etapas, tanto en el disefio como en la implementacién, logrando manipular
lo minimo posible los datos. Ademas, se disend una estructura de roles y permisos
de manera de controlar el acceso de cada uno de los usuarios a las diferentes fun-
cionalidades del portal, respetando la privacidad de los datos de los usuarios de MIA.
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En cuanto a la comunicacién con el equipo interdisciplinario, se considera que se
desarroll6 de manera muy natural, cordial y fluida, contando con gran receptividad
por parte de todos.

El producto fue validado y recibido con gran entusiasmo por parte de las usuarias, lo
cual resulta gratificante para el equipo de desarrollo y confirma el valor de la solucién
implementada.

Presentacion de MIA Portal en el XLVI Congreso Anual AAAelC

MIA Portal fue parte de la presentacion (Figura 8.1) llevada a cabo por parte de
Mariana Bonifacino (integrante del equipo médico) en el “XLVI Congreso Anual” [52]
de la AAAeIC (Asociacion Argentina de Alergia e Inmunologia Clinica).

Se hizo uso de varios de los gréaficos generados en MIA Portal para ilustrar la pre-
sentacion.

Figura 8.1: Presentacion de MIA Portal en el Congreso Anual AAAelC

8.2. Trabajo a futuro

En esta seccion se describen las mejoras que podrian realizarse a las aplicaciones
desarrolladas para aumentar su potencial. La mayoria involucran solamente a MIA
Portal, pero algunas también requieren desarrollo en la aplicacion MIA.

8.2.1. Requerimientos no implementados

Algunos de los requerimientos de media y todos los de baja prioridad listados en
la seccion 3.2 Requerimientos Funcionales, no fueron implementados por temas de
tiempo y prioridades. Todos ellos, de ser implementados, aportarian més valor a la
aplicacion:

= Carga de datos
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= Enviar nota de consentimiento
= Dar consentimiento

= Cambiar contrasena

= Medicamentos utilizados

= Reporte para pacientes

= Mapa

= Registros médicos

Entre estos se destacan el de carga de datos y cambio de contrasena, ya que serfan
cambios de un impacto inmediato y con un costo de desarrollo no tan grande. El
primero permitiria a las investigadoras cargar datos viejos y nuevos de niveles de
polen y esporas en el aire mediante, por ejemplo, una hoja de célculo. Esto generaria
una centralizaciéon de distintas fuentes de datos para los estudios que ellas realizan
y a su vez los podrian ver luego en los reportes de MIA Portal automaticamente y
cruzados con los datos de INUMET.

El cambio de contrasena es un requerimiento bastante simple que generaria un poco
mas de independencia de cada usuario en la gestiéon de su acceso.

8.2.2. Integraciéon con otras aplicaciones

Un aspecto interesante para explotar dentro de este proyecto es la posibilidad de
extender la accesibilidad de la informacion a otros usuarios. Asi como se desarrolld
la integracion con la Intendencia de Montevideo seria valioso sumar otros posibles
clientes. Este punto significaria también un aumento de la seguridad y privacidad de
los datos que vayan a ser accedidos.

Siguiendo con lo comentado anteriormente sobre los datos disponibles, seria intere-
sante también, agregar nuevas fuentes de datos. Ademés de hojas de calculo, podria
sumarse informacién de cualquier otra base de datos que tenga datos de interés pa-
ra el proyecto. Esta integracion podria ser tanto en la base de datos PostgreSQL
existente como directamente a través de Looker y mantener los datos separados y
seguros si es que asi se prefiere.

Actualmente los datos de meteorologia son obtenidos de una tinica estaciéon. Se eligio
la estacion del Prado por cercania, pero en un futuro podrian sumarse datos de otras
estaciones, y dar la opciéon de elegir la estacion que se quiere utilizar en los reportes.

En la misma linea, el poder agregar otros puntos de medicién de datos aeropalinolo-
gicos mejoraria la calidad de los datos, principalmente, su completitud. Actualmente,
la medicion solamente se realiza en un punto (Facultad de Ciencias), pero el equipo
de Semillero esté trabajando para poder generar més puntos de medicién.
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Si se buscara mejorar la experiencia para los pacientes y las médicas del proyecto
MIA, la integraciéon con la Historia Clinica Nacional Electronica seria un punto so-
bresaliente. De esta forma, las médicas podrian centralizar toda las consultas con sus
pacientes en MIA Portal, leer su diario de sintomas y su historia clinica previa y luego
de finalizada la consulta, cargarla directamente en los registros médicos electrénicos
del paciente.

8.2.3. Mejoras técnicas y de infraestructura

Testing automatizado

Un punto a desarrollar en las aplicaciones implementadas es el testing automatizado,
algo de gran importancia por varias razones.

En primer lugar, ayuda a garantizar la calidad del software al identificar posibles
errores, fallos o comportamientos inesperados. Al automatizar las pruebas, se pue-
den ejecutar de manera rapida y eficiente, lo que permite una detecciéon temprana de
problemas. Ademas, el testing automatizado ahorra tiempo y recursos, ya que elimi-
na la necesidad de realizar pruebas manuales repetitivas. Las pruebas automatizadas
pueden ejecutarse de manera continua, incluso durante el desarrollo, lo que permite
una validacion continua del funcionamiento correcto de la aplicacion.

Otra ventaja importante es su capacidad para abordar la complejidad y la variedad
de casos de uso. Las pruebas manuales pueden pasar por alto casos de prueba especi-
ficos 0 no cubrir todas las posibles combinaciones de datos y acciones. En cambio, las
pruebas automatizadas pueden cubrir un amplio espectro de situaciones y detectar
posibles problemas en diferentes escenarios de manera sistematica.

Finalmente, el testing automatizado brinda mayor confiabilidad y consistencia en las
pruebas. Al eliminar el factor humano, se reducen los errores humanos y se obtienen
resultados mas precisos.

Respaldo de los datos

En cuanto a la infraestructura sobre la que funcionan las aplicaciones, no se dispo-
ne de ningtin mecanismo de respaldo de los datos. Cualquier falla en el servidor de
Facultad de Ciencias afectaria el funcionamiento de todas las aplicaciones del ecosis-
tema MIA. Més atn, la pérdida o eliminacién de la maquina virtual donde funcionan
traeria aparejada una pérdida total de la informacién almacenada alli.

Es por eso que se deberia trabajar en mecanismos tanto de respaldo de la informa-

cion (en otro servidor distinto), asi como del propio entorno de ejecucion (méaquina
virtual) para asegurar la disponibilidad de los datos ante fallas.
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Apéndice A
Metodologia y proceso de trabajo

Desde el comienzo del proyecto, se llevaron a cabo reuniones quincenales con las
tutoras para realizar el seguimiento correspondiente.

En paralelo, se establecieron reuniones con las usuarias, es decir, el equipo médico y
de palinologia, con el proposito de comprender sus necesidades y disenar una solu-
cion personalizada. Durante estas sesiones, se presentaron prototipos de los informes,
se realizaron iteraciones para validarlos y se llevd a cabo una validacion final para
realizar ajustes de dltimo momento.

Para cumplir con el requisito de compartir datos con la Intendencia de Montevideo
(y eventualmente con otros entes externos), se mantuvieron miltiples reuniones con
el equipo de tecnologia de la IM. En conjunto con ellos y con la colaboracion del
equipo de palinologia, se defini6 la estructura de los datos a enviar y se acordo la
forma de intercambio de datos.

La conexion del sistema con la API de INUMET present6 desafios adicionales. Una
de las principales dificultades encontradas fue la necesidad de registrar la IP desde la
cual se accederia a los datos por parte de INUMET. Se resolvio registrando la IP del
servidor de Facultad de Ciencias, lo que dificulté el proceso de desarrollo y pruebas,
ya que solo se podia probar con la aplicacién desplegada en ese servidor.

El despliegue del sitio web y del backend en el servidor de Facultad de Ciencias
también presentd desafios, requiriendo una comunicacién constante con el equipo
de tecnologia encargado del servidor. Se debieron generar certificados SSL para ga-
rantizar la seguridad de las aplicaciones, correr las aplicaciones utilizando Docker y
coordinar la configuracion de los registros DNS para disponibilizar publicamente las
urls.

Finalmente, es relevante destacar que se adopté la metodologia SCRUM [53| como
proceso de desarrollo de las aplicaciones. Se establecieron iteraciones quincenales
con objetivos alcanzables en ese periodo. Las tareas se distribuyeron equitativamen-
te entre los miembros del equipo de desarrollo, y se llevaron a cabo reuniones de
seguimiento a mitad de cada iteracidon o segun la demanda del proyecto.
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