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Resumen

La permanencia de informacién en la web es un tema actual, atin no sa-
tisfactoriamente resuelto. Es frecuente encontrarse con sitios o servicios web
que dejan de ofrecer informacién.

En esta tesis se analiza este problema, estudiando cémo el protocolo Inter-
planetary File System (IPFS) puede brindar soluciones para algunas de las
causas que impiden mantener el acceso a la informacién en la web.

Se presentan las caracteristicas de IPFS que lo posicionan como un buen can-
didato para oficiar de solucién para este tipo de problemas, asi como también
mitigar el problema de almacenamiento que experimentan las redes distri-
buidas tales como Blockchain.

En una red Blockchain el espacio de almacenamiento es un punto critico de-
bido a que todas las transacciones que ocurren en la Blockchain son almace-
nadas en cada nodo que compone la red. A medida que crece la demanda
de los nodos integrantes de la Blockchain la capacidad de almacenamiento
de cada nodo se ve limitada ante el inminente registro de las transacciones a
diario. IPFS ofrece un mecanismo de almacenamiento distribuido en una red
la cual ayuda a reducir el tamafio de los nodos que componen a una Block-
chain.

En particular se analiza el impacto de trabajar con IPFS en una plataforma
Blockchain educativa, desarrollada en el marco del proyecto SELI (Smart
Ecosystem for Learning and Inclusion), y se compara su uso en las combina-
ciones de arquitecturas peer-to-peer (P2P) y cliente-servidor. Se analizan las
dindmicas de manejo de archivos en un cluster-IPFS y se presenta una posible
extension de la arquitectura Blockchain de SELI para uso de IPFS totalmente
distribuido, D-SELI Se presenta ademads un estudio de comportamiento del
uso de Meteor y de IPFS.
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Capitulo 1

Introduccidon

Actualmente la web se ha convertido en el repositorio de informacién més
importante donde se recurre cotidianamente en btisqueda de informacién y
datos, donde se realizan transacciones comerciales y hasta donde se mudan
las aulas de clase para estudiar de forma colaborativa en plataformas de ges-
tion del aprendizaje, entre muchas otras actividades. Por ejemplo, cuando
una biblioteca de una institucién educativa expone sus servicios en la web,
lo hace generalmente a través de servicios web y plataformas digitales en las
cuales los estudiantes acceden a recursos educativos teniendo la posibilidad
de disponer del material necesario para cumplir con sus metas académicas.
Sin embargo, debido a distintos motivos, puede ocurrir que los estudiantes
se enfrenten al problema de no tener acceso a la informacién que se encuen-
tra en la web.

1.1. El gran reto: La Permanencia de datos en la
web

Los motivos que impiden a los usuarios de la web tener acceso a datos
a pesar de tener la informacién de su acceso, como lo es su direccion URL,
pueden deberse a cambios en las politicas de uso, problemas de locacién o a
tallas técnicas de la red de comunicacién o del propio servidor que aloja los
datos, asi como también el tema de privacidad de datos debido a que muchas
veces los usuarios desconocen las politicas de privacidad de datos y como se
utiliza la informacién de los usuarios almacenadas en servidores.

Si alguna de las grandes empresas de alojamiento y/o proveedores de
servicios, como Google, Microsoft, Amazon, Dropbox, Rackspace y simila-
res, fallara repentinamente o simplemente decide dejar de brindar servicios,
el impacto que esto generaria en los usuarios serfa desastroso debido a que
toda la informacién almacenada por estos ya no estard disponible, causando
pérdidas importantes.

Esto ha sido la principal fuente de inspiracién para el autor del protocolo
Interplanetary File System (IPFS) y Filecoin [7], Juan Benet [5]. Para Benet, el
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protocolo HTTP [14] presenta vulnerabilidades, como por ejemplo el proble-
ma de locacién conocido como “location address”.

Los problemas de locacién ocurren cuando la direccién URL, o enlace
http(s), no dirige hacia el sitio correcto de los datos buscados, ya sea porque
los datos fueron cambiados de ubicacién o porque el servidor que publica
los datos en esa direccién no se encuentra en funcionamiento. Una direcciéon
http(s) esta formada por el nombre del sitio, o direccién IP donde se encuen-
tran alojados los datos [14]. Si el sitio desaparece o cambia su direccién IP
la solicitud de informacién mediante el enlace http(s) queda inaccesible. Si
ese nodo era el tnico que disponibilizaba la informacién alli alojada o si no
existe un sistema que redireccione automaticamente hacia otro sitio con la
informacién replicada, ocurre que el usuario ve imposibilitado el acceso a
la informacién que buscaba. Esto es lo que sucede en las arquitecturas cen-
tralizadas donde la accesibilidad a la informacién es un punto neuralgico,
debido a que todo flujo de informacién pasa por un tinico nodo centraliza-
dor y si este falla, todo el sistema falla. Sin embargo, en sistemas distribuidos
cuando falla un nodo el sistema sigue funcionando con normalidad debido a
que existen otros nodos conteniendo réplicas de la informacién.

No es el caso de la web actual, donde el protocolo HTTP no soluciona el
problema de locacién. Esto es debido a que la web actual es una web cen-
tralizada. Si bien desde hace tiempo se viene trabajando en propuestas para
solucionar estos problemas, entre ellos los proyectos ZeroNet [57], MaidSafe
[22], Dat [52], Tor [16] cuyos objetivos son construir una web descentralizada
y accessible, la propuesta del protocolo Interplanetary File System (IPFS) [4]
ha cobrado recientemente una amplia aceptacién. El protocolo IPFS propone
que los recursos estén disponibles siempre en la web permitiendo al usuario
tener acceso a la informacién independientemente de quien la aloje.

Por otro lado, Blockchain [62] es un buen ejemplo de una tecnologia basa-
da en una arquitectura distribuida, que ha innovado en dreas como la salud,
educacion, finanzas, entre otras. Uno de los problemas que tiene Blockchain
es el espacio de almacenamiento que los nodos insumen. Dado que los blo-
ques contienen una copia local de todas las transacciones de la red que inte-
gran, a medida que maés bloques se unan a la Blockchain el tamafio de estos
aumenta considerablemente. Para mitigar este problema, algunos sistemas
basados en Blockchain utilizan los servicios descentralizados de almacena-
miento que proporcionan IPFS!, Storj?, SWARM?® o Sia*. En este trabajo de-
cidimos trabajar sobre la plataforma IPFS por ser una de las mas populares
y estables hasta el momento. IPFS es direccionable por contenido, de igual a
igual, de c6digo abierto, un sistema de archivos distribuido globalmente que
se puede utilizar para almacenar y compartir un gran volumen de archivos

Thttps:/ /ipfs.io/

thtps: / /www.storj.io/

3https: / /www.ethswarm.org/
4https: / /sia.tech/
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con alto rendimiento [44].

Atendiendo estas dos problemadticas, la de acceso a los recursos de la web
y la de optimizacién del espacio de almacenamiento en plataformas Block-
chain, esta tesis presenta un anélisis detallado del protocolo de distribucién
de archivos IPFS (Interplanetary File System) para mitigar estos problemas.

Como caso de estudio se analiza a IPFS dentro del Proyecto ERANet-LAC
SELIL: “Smart Ecosystem for Learning and Inclusion” [66]. La plataforma SELI
es una combinacién de arquitecturas centralizadas y arquitecturas distribui-
das. Por un lado se tiene una plataforma centralizada por la cual los estu-
diantes y docentes acceden a los cursos que contiene. Cuando un docente
crea un curso y desea subir a la plataforma SELI el material asociado al cur-
s0, este proceso estd basado en una arquitectura completamente centraliza-
da. Por otro lado para brindar certificaciones digitales, SELI cuenta con una
red privada Blockchain Ethereum [9] integrada por servidores de los paises
Ecuador, Finlandia y Uruguay. Esta red se dedica a crear diplomas digitales
a través de smart contracts, lo cual le permite a los alumnos obtener una certi-
ticacién cada vez que culminan un curso en la plataforma.

Con el fin de difundir recursos educativos en SELI nos hemos encontrado
con el desafio de almacenar la informacién del sitio de la forma méas 6ptima
posible, teniendo como limitante contar con una cantidad finita de servido-
res a distribuir y un espacio acotado de almacenamiento. En este escenario es
donde el protocolo IPFS toma protagonismo y sobre el cual experimentamos
la incorporacién de IPFS como protocolo de distribucién de archivos.

Si bien HTTP ha ido recibiendo actualizaciones con el paso del tiempo,
este es aun vulnerable ante eventuales fallas en servicios. Para resolver el
problema de permanencia, IPFS cuenta con una funcionalidad conocida co-
mo PIN, el cual indica que un archivo no sera eliminado cuando se lo aloja

en una red compuesta por nodos IPFS, este proceso se detalla en el Capitulo
3.

1.2. Aplicaciones que usan IPFS

A continuacién presentamos algunos trabajos situados en dreas diversas
como ser, salud, educacion e industria, que proponen una dindmica alterna-
tiva de almacenamiento con respecto a sus recursos usando IPFS como prin-
cipal protocolo de almacenamiento para lograr que los sistemas se adapten
de forma eficiente a la demanda digital que crece dia tras dia.

= Implementation of Distributed File Storage and Access Framework
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using IPFS and Blockchain [27]. Seleccionamos este trabajo para pre-
sentar una de las principales limitantes de la tecnologia Blockchain res-
pecto al incremento de espacio de almacenamiento necesario en la ca-
dena de bloques. Como parte de una solucién efectiva, los autores pro-
ponen un framework que implementa el almacenamiento de las tran-
sacciones en una red Blockchain utilizando IPFS como protocolo de al-
macenamiento.

Segtin datos reportados en [45], en una red Bitcoin se ocupa aproxima-
damente 200 GB, creciendo a una tasa de 0.1GB por dia lo que causa un
fuerte impacto en el espacio de almacenamiento, por tal motivo el es-
pacio de almacenamiento siempre fue un desafio a la hora de analizar
la viabilidad del uso de tecnologia Blockchain.

Existen técnicas propuestas por varios autores para mitigar este proble-
ma de espacio en la Blockchain, las cuales son recopiladas y presenta-
das en [27]. La primera que mencionan adopta el método donde solo se
registran las transacciones que no han sido expiradas atin. Si bien esto
reduce el tamafio del nodo, se tiene como desventaja que no hay regis-
tro de una parte del historial de las transacciones, lo cual conlleva a que
no exista una trazabilidad completa de una transaccién.

Otro método adoptado para mitigar el continuo crecimiento de los no-
dos en la Blockchain propone alojar las transacciones activas en un ar-
chivo externo y eliminar las transacciones antiguas de la cadena. Si bien
esta técnica reduce el tamafio de los nodos, se elimina una gran parte
del historial de la Blockchain. Si bien las técnicas mencionadas logran
parcialmente reducir el tamafio de los bloques, gran parte del registro
de las transacciones no quedan almacenadas, amenazando asi la traza-
bilidad y transparencia en la red.

La propuesta de los autores en [27], consiste en almacenar las transac-
ciones en una red Blockchain y utilizar IPFS para alojar dicho archivo.
Cada bloque contiene un tnico hash identificado en la red IPFS el cual
hace referencia al archivo imagen generado. Cuando un nodo solicita
unirse a una cadena de bloques, los mineros deben verificar el forma-
to de las transacciones del nodo, asi como también que cumplan con el
protocolo de consenso de la red Blockchain. Una vez que se verifican las
transacciones se agregan las existentes desde el nodo previo al nuevo
nodo solicitante, por lo que los mineros deben resolver una operacion
compleja como un cripto puzzle[39], calculando el hash del bloque que
se va a agregar. Una transacciéon puede ser de gran tamafio mas aun
si cada bloque va acumulando transacciones de otros bloques, lo cual
hace que ocupen espacio muy rdpidamente y el nodo crezca considera-
blemente en cada transacciéon que se genera en la Blockchain.

El tamafio de un hash generado en una red que utiliza IPFS es de 46
bytes, por lo que si en vez de registrar la transaccioén en el nodo, solo
registramos el hash que identifica al archivo en IPFS se logra reducir
significativamente el tamafio de un bloque.
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El hecho de que IPFS reduzca considerablemente el espacio de almace-
namiento en una red Blockchain pone en manifiesto que modelos como
Bitcoin, Ethereum y otros que sufren la limitante de almacenamiento,
consideren incorporar IPFS como una buena opcién a la hora de redu-
cir el tamafio de los bloques. Ademds como presenta [27], IPFS no solo
logra una buena performance en cuanto al almacenamiento sino que
también, mantiene la inmutabilidad y consistencia de la informacién,
caracteristicas y principios fundamentales de una red Blockchain.

= An InterPlanetary File System Based Picture Archiving and Commu-
nication System [70] es un trabajo que seleccionamos para describir el
uso de IPFS en el escenario de la Salud. Este trabajo propone la im-
plementacion de un framework Hopacs, cuyo objetivo es el almacena-
miento y procesamiento de imagenes basada en edge computing [25], uti-
lizando IPFS como principal protocolo de almacenamiento. PACS (Pic-
ture Archiving and Communication System) [11] es un sistema de al-
macenamiento de imdgenes médicas que utiliza el protocolo DICOM
[8] para transmitir y almacenar imégenes.

DICOM es el estdndar para imdgenes médicas digitales, por lo que las
diferentes estaciones que se comuniquen con otros sistemas PACS de-
ben realizarlo usando el estindar DICOM.

Hopacs propone al protocolo IPFS como principal protocolo de almace-
namiento, siendo Hopacs una alternativa sobre los sistemas tradiciona-
les PACS. La idea de este framework es utilizar la ventaja del protocolo
IPFES el cual almacena cualquier tipo de imdgenes o archivos y no se
limita solamente a un solo tipo de archivo como lo hacen los sistemas
PACS actuales.

En [70] se analiza el desempefio de un sistema PAC tradicional con uno
basado en Hopacs, mostrando que la velocidad de transmisién en Ho-
pacs es 35 veces superior a la de un sistema PACS. Los autores sefia-
lan que de acuerdo con las estadisticas, mensualmente la cantidad de
imagenes almacenadas por sistemas tradicionales PACS en una institu-
cién médica (perteneciente al contexto de estudio de los autores) es de
aproximadamente 2TB, lo que implica un costo aproximado de 45000
doélares en equipos y mantenimientos de servidores PACS, que se debe
invertir cada 4 meses. El articulo muestra ademas cémo el uso de Ho-
pacs con IPFS permite una reduccién de costos en mantenimiento de
equipos asi como también una mejora en el uso de banda ancha gracias
a la incorporacién de IPFS como protocolo de almacenamiento y su me-
canismo de intercambio de informacién. Cuanto mas nodos integren el
framework descentralizado méds se observa un decremento en costos de
equipamiento.

En este trabajo se muestra el aporte de IPFS como principal protoco-
lo de almacenamiento, sus ventajas a la hora de intercambiar archivos
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y la mejora de desempefio frente a otro protocolo como lo es DICOM.
Proponer el uso de IPFS en un sistema descentralizado, donde se inter-
cambia con otros nodos y se almacenan imdgenes de calidad como lo
son las imagenes médicas, evidencia los beneficios que presenta IPFS
asi como también la buena performance en este contexto. IPFS se torna
una alternativa econémica a la hora de administrar los recursos que se
requieren para el mantenimiento de imagenes médicas.

En el contexto de comunicacién entre agentes, destacamos el traba-
jo Open Peer-to-Peer Systems over Blockchain and IPFS: an Agent
Oriented Framework [67] es un trabajo del escenario de comunicacién
entre agentes. Lo seleccionamos para mostrar un sistema distribuido de
preguntas y respuestas que fusiona la tecnologia Blockchain con IPFS.
El propésito del trabajo es presentar el disefio y desarrollo de un fra-
mework abierto y distribuido. La idea se basa en presentar un siste-
ma de preguntas y respuestas, basado en agentes, quienes mantienen
un intercambio de informacién, cumpliendo distintos roles dentro del
sistema. Hay tres roles relevantes en el sistema propuesto: (i) los que
auspician como consultores, son los que realizan las consultas,(ii) lue-
go se encuentran los agentes proveedores, aquellos que responden las
consultas y por dltimo (iii) los agentes votantes quienes emiten su vo-
to avalando la calidad de la informacién de las respuestas. Un agente
dentro de un sistema abierto y distribuido es considerado como aquel
que cumple tres condiciones:

1. Comparte informacién dentro del sistema
2. Consulta la informacién obtenida (puede ser un chequeo)

3. Responde a las consultas mediante la informacién que almacena a
nivel local.

En los sistemas centralizados y federados, se utilizan fuentes fiables
que almacenan datos confiables, de los cuales se obtiene la respuesta a
las consultas, un ejemplo de ello es el sitio StackExchange [53]. Sin em-
bargo, en un sistema distribuido se torna mds complejo que un agente
demuestre ser un proveedor fiable de contenido para las consultas rea-
lizadas, he aqui que se aborda una temaética compleja de resolver en
sistemas distribuidos como lo es la confiabilidad de la informacién.
Para abordar esta problemadtica los autores proponen una arquitectura
en la cual utilizan una red IPFS para el almacenamiento de informacién
asi como también un sistema de puntaje mediante el cual los agentes
son calificados segtin proporcionen datos de calidad.

Tomando como referencia las reglas en las que se basa el sitio de pre-
guntas y respuestas StackExchange, cada respuesta tiene una reputacion
asociada, la cual viene dada por la contribucién a la comunidad que la
misma produce.

Los autores proponen que cada agente en el sistema, sea modelado co-
mo un objeto IPFS, por lo cual los agentes consultores, o sea los que
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realizan la consulta, tendrdn almacenado su identificacién criptografi-
ca segiin se ha visto como lo modela IPFS, titulo y descripciéon de la
consulta. Cualquier agente puede contestar a la pregunta realizada por
los agentes consultores, pero para convertirse en un proveedor fiable
del sistema, se propone que las respuestas sean valoradas por votos.

Cada agente que responde también es modelado como un objeto IPFES,
almacenando su hash de identificacién, el link merkle a la pregunta que
responde y su respuesta. Cada agente que brinda una respuesta a una
pregunta, tiene ademds asociado los votos que califican la calidad de la
informacién. Estos almacenan el voto como un puntaje, el autor el cual
responde y el link merkle hacia la pregunta. Si la respuesta es satisfacto-
ria, basta con que un agente votante emite su voto, si la respuesta tiene
tres agentes votantes entonces alli es donde se convierte en un provee-
dor confiable.

Se utiliza Blockchain Ethereum como mecanismo de coordinacién entre
los agentes que proveen informacion, los votantes y los que realizan las
consultas, de esta forma se asegura la consistencia en la distribucién de
informacién y se controla por ejemplo mediante un contrato inteligente
que los votantes voten la respuesta una tinica vez.

La propuesta de los autores [67], presenta un mecanismo de chequeo de
informacién alternativo para un sistema distribuido, fusionando tecno-
logias como IPFS y Blockchain. Modela a los agentes como objetos IPFS
tomando las ventajas de inmutabilidad y almacenamiento de IPFS ha-
ciendo referencia a la informacién en un puntero (merkle link), el cual
reduce considerablemente el espacio de almacenamiento de cada agen-
te.

Si bien la propuesta aborda un tema dificil como es comprobar la cali-
dad de informacién en un sistema distribuido, el articulo presenta un
débil boceto del sistema fusionando IPFS y Blockchain, siendo muy es-
cueto a la hora de brindar detalles més certeros por ejemplo, cémo es
que realiza la coordinacién de los agentes utilizando Ethereum Block-
chain. Es un buen ejemplo tedrico que muestra el alcance al fusionar
tecnologias como IPFS y Blockchain, pero no se presenta como una so-
lucién global observando que para ciertos contextos los sistemas cen-
tralizados logran un mejor desempefio.

Sin embargo, el trabajo [67] propone un sistema de intercambio de pre-
guntas y respuestas descentralizado, motivando un abordaje de solu-
cién distribuida para SELI que puede resultar una incorporacion valio-
sa para el proyecto, permitiendo generar un espacio de intercambio en-
tre los usuarios de la plataforma donde se pueda consultar informacién
asi como plantear dudas sobre los cursos que se dictan en la plataforma.
Es un sistema que puede enriquecer y motivar el uso de la plataforma
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SELI, incentivando también a los usuarios a familiarizarse con el uso de
IPFS.

Towards a Decentralized and Distributed Framework for Open Edu-
cational Resources based on IPFS and Blockchain [41] es un trabajo
que seleccionamos para describir uno de los usos de IPFS en el escena-
rio de la Educacién. El trabajo aborda el problema de gestié y adopcion
de Recursos Educativos Abiertos (REA).

El concepto de REA, fue adoptado por la UNESCO en el afio 2002 en
un seminario sobre el uso de materiales didacticos en educacién supe-
rior [10]. La idea es brindar REAs que sean accesibles y cumplan con
las caracteristicas de ser reutilizables, actualizables y distribuidos ba-
jo alguna licencia idénea. En la actualidad, la mayoria de los recursos
educativos abiertos son almacenados en sistemas centralizados, siendo
estos controlados por el propietario del servidor el cual los almacena.
Tradicionalmente para generar un REA se atraviesan dos etapas, crea-
cién y adopcién. En la etapa de creaciéon de un REA, los expertos en
el contenido envian el material a la plataforma donde se almacenard
y compartird con el resto. Una vez que el recurso ya se encuentra en
la plataforma, pasa a etapa de adopcion en la cual se lo edita para ser
examinado, se evalta la calidad del contenido y se mejora en caso de
ser necesario. Ante este flujo de informacion, algunos de los problemas
actuales que enfrentan los sistemas de almacenamiento de REAs son:
dificultad en el rastreo y seguimiento de los recursos, autenticidad del
contenido, problemas con las licencias asi como también atribuciones
de autoria.

Para mitigar estas dificultades, el trabajo [41] se propone implemen-
tar un framework descentralizado utilizando contratos inteligentes [54]
en una red blockchain Ethereum e IPFS para el almacenamiento de los
REA. La propuesta consiste en dividir en dos etapas la suba y genera-
cién de los REA. Hay dos actores principales: los proveedores de los
REA y los consumidores. En la primera etapa los proveedores utilizan
IPFS para almacenar los recursos, una vez almacenados estos se les de-
vuelve un hash que los identifique en la red IPFS. Con esto se asegura
la inmutabilidad del recurso solo por el hecho de pertenecer a la red
IPFS. En la segunda etapa se comienza con la verificacién del recurso
ingresado, para ello deberan proporcionar el hash que se obtuvo en la
primera fase, alli se lo verifica y en caso de ser necesaria alguna correc-
cion lo vuelven a subir a la red IPFS. Cuando es validado el recurso,
el proveedor ejecuta un contrato inteligente en la red IPFS, utilizando
los criterios de la licencia Creative Common. Una vez que el material es
aprobado y subido a IPFS, se genera un contrato inteligente para incor-
porar en la blockchain Ethereum, lo cual mediante un mecanismo de
consenso cada nodo es responsable de verificar y controlar la calidad
de la informacién a través de la ejecucién de un contrato inteligente.
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Si bien atin el framework estd en su etapa inicial de desarrollo y los
autores no brindan detalles de la implementacién ni profundizan mu-
cho sobre el proceso de verificaciéon de licencias, el objetivo se centra
en aprovechar los beneficios de fusionar el potencial que brinda tan-
to IPFS como ethereum blockchain. Aprovechando la ventaja de la red
Ethereum la cual a través de contratos inteligentes se pretende verificar
y validar los recursos, para asi mitigar la falta de control en cuanto a
autoria del material, contenido, calidad y licencias.

Si relacionamos estos escenarios con el escenario que hemos planteado en
SELI, destaca la utilidad de considerar el uso de IPFS como una alternativa
mas econémica y eficiente a la hora de aprovechar los espacios de almacena-
miento del sistema. En especial, en el escenario propuesto en SELI, donde se
configura un IPFS cluster, lograr aprovechar mejor los recursos disponibles
de las instituciones educativas evitando costear nuevos equipos, hace que
IPFS se vea como una buena alternativa para mitigar este problema.

A pesar que no todos los articulos seleccionados trabajan en el contexto
de educacién estudiado en esta tesis, el problema es el mismo: llevar un siste-
ma centralizado a uno distribuido, para asi mejorar el desempefio, aumentar
la capacidad de almacenamiento, disponibilidad de la informacién y mejorar
el uso de banda ancha, asi como también tratar de bajar los costos de mante-
nimiento de los equipos utilizando al méximo los recursos de cada nodo que
integra el sistema.

Considerando entonces el proyecto SELI, utilizar IPFS y contratos inteli-
gentes sobre una red Ethereum es una alternativa a tener en cuenta a la hora
de validar autenticidad, calidad y licencia de un REA en una versién descen-
tralizada de SELI (D-SELI).

Por otro lado, apostar al cambio en la dindmica de interaccién que pro-
mueve IPFS, creando una web descentralizada, a través de proyectos como
Filecoin, proponen un mercado de almacenamiento en una red descentrali-
zada creando por primera vez un contrato entre el cliente y el agente. Segiin
Benet los usuarios cuentan con recursos que hoy en dia no son aprovechados,
por ejemplo espacio en disco duro que se puede aprovechar ofreciéndolo pa-
ra almacenamiento y asi obtener un incentivo econémico, tal cual propone el
proyecto Filecoin.
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1.3. Resultados de esta tesis

En el proyecto SELI [66], uno de los problemas a abordar es la limitante de
espacio que presenta el servidor central. Si bien es una arquitectura centrali-
zada, la problematica es la misma que la presentada en la selecciéon de traba-
jos anteriores: abordar el tema del almacenamiento ante la gran demanda de
recursos a ser almacenados de forma de asegurar siempre su accesibilidad.

SELI es un proyecto implementado en React y Node]JS, que utiliza Meteor
[20] como framework de desarrollo. Esta tesis presenta un andlisis de venta-
jas y desventajas de 2 escenarios de SELI: peer-to-peer y cliente-servidor. A
partir del trabajo de andlisis realizado en ésta tesis se propone una forma de
integrar en SELI un claster IPFS [36] y se presenta una posible extensién de
la arquitectura Blockchain de SELI para uso de IPFS totalmente distribuido,
que llamamos D-SELI. Se presenta ademds un estudio de comportamiento
del uso de Meteor y de IPFS.

1.4. Organizacion de este documento

La organizacién del resto de este documento es la siguiente.

Capitulo 2 presenta los conceptos base de las arquitecturas centralizadas y
distribuidas.

Capitulo 3 presenta el disefio y arquitectura del protocolo IPFS y su meca-
nismo de distribucion de archivos.

Capitulo 4 presenta la influencia de tecnologias como Blockchain e IPFS en
el contexto de educacién analizando al proyecto Filecoin [7], cuyo obje-
tivo es crear un mercado de almacenamiento en el cual los usuarios son
libres de elegir dénde y cémo almacenar sus datos sin intermediarios
de por medio.

Capitulo 5 presenta el analisis de IPFS en la plataforma Blockchain educati-
va SELL

Capitulo 6 presenta algunas conclusiones y trabajos futuros.
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Capitulo 2

Conceptos de base

Para abordar el problema de permanencia de datos, hay que tener pre-
sente cudl es el tipo de arquitectura en el cual se basa el disefio del software,
si estamos ante una arquitectura centralizada o si estamos ante una arqui-
tectura distribuida. Si un sitio web se encuentra basado en una arquitectura
centralizada y deja de estar en linea inhabilita la informacién a los usuarios
por tiempo indefinido. ;Pero qué sucede si esta misma aplicacién se disefia
con una arquitectura distribuida?

En este capitulo presentamos en la Seccién 2.1 los conceptos bases de las
arquitecturas distribuidas y centralizadas y algunos trabajos que muestran
medidas sobre las distintas arquitecturas (tiempo de distribucién de archivos
y performance en sistemas de streaming). Luego, en la Seccién 2.2 presenta-
mos los conceptos de base de la arquitectura distribuida de Blockchain.

2.1. Arquitecturas centralizadas vs. distribuidas

Las aplicaciones basadas en arquitecturas distribuidas han ido ganando
popularidad, en especial en estos tltimos afios. Estas presentan grandes di-
ferencias con las arquitecturas de software convencionales basadas en la cen-
tralizacion de informacién y no en la distribucién.

Las arquitecturas centralizadas son aquellas que centralizan su informa-
cién en un nodo, mientras que en las distribuidas como lo es P2P, poseen una
infraestructura basada en nodos conectados entre si, sin tener una entidad
centralizadora que regule la informacién.

Una red P2P estd compuesta por lo que se conoce como “pares”, estos
componen una pareja de hosts que se conectan entre si. A su vez estos pares
estdn conectados con otros conocidos como “vecinos” o “neighbours”. A una
red P2P se la visualiza con un grafo conexo donde sus nodos adyacentes son
sus vecinos y cada nodo puede ser cualquier dispositivo de almacenamiento,
no hay una jerarquia asignada, todos ofician de cliente y servidor a la vez.

En el caso de las arquitecturas descentralizadas, hay méas de un nodo cen-
tral almacenando informacién. La informacién se aloja en diferentes nodos
distribuidos segtin zona geogréfica, ejemplo de ello lo muestra la Figura 2.1.
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FIGURA 2.1: Ejemplos de arquitecturas para aplicaciones cen-
tralizadas, descentralizadas y distribuidas [62]

En las arquitecturas distribuidas la descentralizacién se da en el caso de
que la informacién se encuentre distribuida en los multiples nodos que con-
forman la red, si falla un nodo el resto responde ante la posible falla.

Las arquitecturas descentralizadas son identificadas por Raval en [63] co-
mo un campo emergente donde se investigan nuevos modelo y donde hay
diferentes puntos de vista para definir el concepto de aplicacién descentra-
lizada. Para muchos desarrolladores incluido el propio autor de IPFS Juan
Benet [4], para que una aplicacién sea descentralizada debe cumplirse un
Unico requisito, el de no ser “Single Point of Failure” (SPF), lo cual implica
responder de forma inmediata ante la eventual falla de un nodo sin que el
sistema quede inoperante.

Para visualizar las diferencias entre las arquitecturas centralizadas y dis-
tribuidas presentamos a continuacién dos casos de andlisis de desempefio,
el primero propuesto por Kurose en [28] el cual realiza el cdlculo del tiempo
de distribucién de un archivo entre N nodos con arquitecturas centralizads
y distribuidas. El segundo, un sistema de streaming [50] basado en una ar-
quitectura distribuida en el cual los autores comprueban que el sistema logra
ahorrar un 60 % de banda ancha en comparacién con un sistema centralizado
como lo es por ejemplo YouTube. En ambos casos se muestra que bajo ciertas
condiciones los sistemas distribuidos logran ser més eficientes frente a los
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FIGURA 2.2: Arquitecturas Centralizadas y Distribuidas [64]

sistemas centralizados (Figura 2.2 presenta graficamente ambas arquitectu-
ras).

2.1.1. Distribucion de archivos

En esta seccion presentamos el andlisis, realizado por Kurose en [28], del
tiempo de distribucién de un archivo en una arquitectura centralizada y en
una distribuida.

Kurose propone en [28], un modelo cuantitativo de N pares en una red
P2P, siendo F el tamafio del archivo a distribuir y velocidad (u) de carga del
enlace y velocidad (d) de descarga del enlace.

En una arquitectura centralizada, cada nodo realiza una peticion de des-
carga de archivo a un servidor central y éste devuelve una copia del mismo.
Distinto es el caso en una arquitectura P2P donde cada nodo acttia como
cliente - servidor distribuyendo el archivo sin la intervencién de un servidor
central.

En [28] se calcula el tiempo de distribucién de un archivo en N nodos,
para ello se divide en dos escenarios, el primero calcula Dcs (tiempo de dis-
tribucién en una arquitectura cliente-servidor) y el segundo escenario calcula
DP2P(tiempo de distribucién en una arquitectura P2P).

En el primer escenario el servidor recibe N solicitudes de descarga de un
archivo de tamafio F, por lo que debe transmitir NF bits. La velocidad de car-
ga del servidor es us, el tiempo que demora en distribuir el archivo es NF/us.
Sea dmin la minima velocidad de descarga de un nodo, entonces el tiempo
total que insume descargar F bits es F/dmin. Por lo que se obtiene Dcs= max
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FIGURA 2.3: Comparacion cliente-servidor y P2P [28]

NF/us,F/dmin , siendo NF/us el tiempo de distribucién del archivo para
una arquitectura cliente-servidor.

Para el segundo escenario se calcula DP2P, donde cada nodo de la red
coopera en la distribucién del archivo. Se considera a F/us como el tiempo
que demora en descargarse por primera vez el archivo del servidor a un no-
do de la red P2P. Si consideramos la capacidad de carga del sistema como un
todo, este es igual a la velocidad de carga del servidor maés las velocidades
de carga de cada nodo que compone la red. De lo anterior se reduce a utot=
ul+ u2+ ...4+uN, el sistema debe distribuir el archivo en N nodos por lo que
el tiempo de distribucion total es igual a NF/utot.

En sintesis DP2P= max F/us,F/dmin,NF/utot, el grafico de la Figura 2.3
compara el tiempo minimo de distribucién de un archivo en ambas arquitec-
turas P2P y cliente-servidor suponiendo que todos los nodos tienen la misma
velocidad de carga u.

Con estas medidas Kurose muestra como las arquitecturas P2P en compa-
racion con las arquitecturas cliente-servidor son més veloces en el contexto
propuesto. La grafica de la Figura 2.3 muestra una clara tendencia en el au-
mento del tiempo de distribucién ante el inminente crecimiento de los nodos
en una arquitectura cliente-servidor, mientras que lo opuesto sucede para
una arquitectura P2P.

Tanto las arquitecturas distribuidas como las centralizadas pueden ser
mdés o menos eficientes segtin el contexto en el cual se aplica cada una de
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ellas. Hay sistemas distribuidos y centralizados que resuelven un mismo pro-
blema, en el cual generalmente hay uno que lo resuelve més eficiente que el
otro. El caso de distribucién de archivos es un ejemplo de ello, otro ejemplo
son los sistemas de transmisién en vivo en los cuales se busca aprovechar
al maximo la banda ancha de la red. En la seccién siguiente se presenta un
trabajo que muestra como un sistema P2P-VDN de distribucién de videos
basado en una arquitectura P2P es méas performante para ciertos escenarios
frente a una plataforma de streaming (transmisién) centralizada como lo es
YouTube. [50]

2.1.2. Performance en sistemas de streaming: YouTube vs P2P-
VDN

YouTube [69] es una de las plataformas mas populares de streaming de
videos basada en un modelo cliente-servidor centralizado. A comienzos del
afio 2008 la plataforma ya contaba con alrededor de 79 millones de usuarios
[68], de los cuales tres billones de videos habian sido vistos para ese enton-
ces. Al ser una plataforma centralizada, todos los videos pasan por un nodo
central, haciendo que ese nodo de YouTube tenga el control y manejo de los
videos que se almacenan en su plataforma. Al aumentar la cantidad de usua-
rios, que se unen en grandes niimeros a diario, hace a la plataforma YouTube
poco escalable para ofrecer un buen servicio de streaming [56].

Uno de los puntos débiles de los sistemas de streaming centralizados, es
la limitada capacidad de banda ancha de los servidores, viéndose afectada
la calidad de servicio debido a que los servidores no cuentan con la la capa-
cidad para atender las infinitas solicitudes de los usuarios ante la demanda
requerida por mirar un video en transmision real en un instante dado.

Por otro lado, P2P-VDN es un sistema de distribucion de videos basado
en una arquitectura P2P. La principal ventaja que presenta el sistema P2P-
VDN es la performance de banda ancha frente a sistemas de streaming cen-
tralizados como YouTube. En [50] los autores demuestran un 60 % de eficacia
en el uso de banda ancha utilizando el sistema de streaming P2P-VDN. El di-
sefio de P2P-VDN se basa en tres puntos claves, dispersién de datos, reabas-
tecimiento de datos y en el protocolo de transmision de diversidad de ruta.

Cuando un video es publicado por un usuario en P2P-VDN se utiliza la
técnica de dispersién de datos la cual se basa en particionar los videos en
multiples piezas (chunks) k y distribuirlas entre los nodos de la red P2P. La
diferencia con publicar un video en YouTube es que alli se almacena el video
en un servidor centralizado, mientras que el P2P-VDN se dispersan las multi-
ples piezas del video entre los nodos que componen el sistema. Estas k piezas
son codificadas utilizando la técnica RCN (random network coding) la cual
las distribuye de forma aleatoria entre los usuarios de P2P-VCN. Cuando
un usuario solicita el video dentro de P2P-VDN, se le consulta al nodo mas
cercano al usuario utilizando el protocolo Chord [65] para comenzar con el
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proceso de recuperar las piezas distribuidas para asi obtener el video original
y poder descargarlo o mirarlo desde la plataforma.

Debido a que en una red P2P los nodos entran y salen constantemente de
la red, los autores en [50] observan que durante un determinado periodo de
tiempo, no existian suficientes nodos que contengan las piezas del video en
cuestién provocando que el usuario no pueda completar su solicitud. Esta
situacion da paso al segundo punto clave de P2P-VDN, el reabastecimiento
de datos. Cuando un nodo decide abandonar la red P2P, este les envia las
piezas almacenadas a otros nodos para que la informacién no se pierda si el
nodo se va de la red. Sin embargo en un sistema P2P de videos las piezas
a transferir tienden a ser de gran tamafo lo que hace que muchas veces se
vean interrumpidas o los nodos abandonan la red antes de que esta transfe-
rencia se complete. Por tal motivo en P2P-VDN los autores en [50] proponen
mitigar esta situacién de forma que la informacién no se pierda mediante un
mecanismo de abastecimiento de datos.

En [50] se asume que en una red P2P mientras un nodo se va otro nodo
se une en un corto periodo de tiempo con espacio suficiente para almacenar
los datos del nodo que abandona la red, asumiendo el rol del nodo que deja
la red. La robustez del sistema consta en la probabilidad de recuperacién de
datos sea cada vez mayor.

Los autores en [50] plantean dos proposiciones en las cuales se basa la
eficiencia del sistema P2P-VDN, la primera afirma que si el reabastecimiento
de datos depende de que un nodo nuevo en la red copia datos desde dos no-
dos aleatorios, entonces el promedio de los datos abastecidos no podran ser
recuperados en un O(n2) siendo n el niimero de nodos participantes durante
el proceso de abastecimiento de datos.

La segunda proposicién es que si el reabastecimiento de datos sigue la
técnica RNC utilizando dos nodos para generar los datos,entonces el prome-
dio de nameros de respaldo es de O(2[]n), siendo n los nodos participantes
en el proceso de respaldo.

Estas dos proposiciones muestran que el mecanismo de abastecimiento
de datos es mas performante que la técnica aleatoria cuando se trata de re-
dundancia y respaldo de datos.

Por ultimo P2P-VDN utilizado en sistemas centralizados, donde las soli-
citudes entre el servidor y el usuario pueden experimentar grandes conges-
tiones en la red, produce que el streaming tienda a perder la calidad. Para
sobreponer esto P2P-VDN utiliza el protocolo “recuperaciéon de ruta”, la téc-
nica se basa en que distintas partes del video se descargan de diferentes no-
dos en simultdneo en distintas rutas.

Con el fin de probar que la arquitectura propuesta para el sistema P2P-
VDN tiene una buena performance, en [50] se realiza una simulacién entre
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sistemas de streaming, comparando un Non-NC y uno RNC. Los resultados
obtenidos muestran que en P2P-VDN se aprovecha el uso de ancho de banda
de hasta un 60 % con respecto al esquema tradicional.

Los dos casos anteriores presentados respecto a la distribucién de archivos
basados en modelos P2P frente a un modelo centralizado, muestran que en
ciertos escenarios resulta més performante aplicar arquitecturas P2P, pues lo-
gran aprovechar mejor los recursos aplicando técnicas mas eficientes que los
sistemas tradicionales centralizados.

En la siguiente seccion presentamos las caracteristicas principales de una
arquitectura distribuida como lo es Blockchain.

2.2. Blockchain: Arquitectura distribuida

Desde el 2008 con el auge de Bitcoin [45], blockchain ha recibido una gran
atencién, ganando popularidad como la tecnologia que ha hecho funcionar a
Bitcoin. Sin embargo, blockchain es también ampliamente usado en los con-
textos educativos. Esta seccion presenta los conceptos de la tecnologia block-
chain necesarios para entender su aplicacién en la plataforma de educativa
SELI presentada en el Capitulo 4.

Blockchain es una tecnologia basada en una arquitectura P2P, que puede
ser publica, privada o de consorcio [71]. Una red blockchain se compone por
un conjunto de nodos interconectados entre si, viéndose como una base de
datos distribuida en la cual cada nodo contiene una copia exacta de todas las
transacciones que se realizan en la red.

A cada nodo en una red blockchain se lo denomina bloque. Toda block-
chain contiene un bloque inicial, el cual debe ser el mismo para todos los
bloques que conforman la red. Al bloque inicial se lo conoce también bajo el
nombre “bloque génesis” o “bloque cero”, todos los nodos que quieran unir-
se a la red deben unirse al mismo bloque génesis.

Generalmente a una red blockchain a menudo se la visualiza como una
pila (stack) de bloques donde cada bloque esta enlazado al anterior [2]. La
identificaciéon de cada bloque se almacena en un campo dentro del mismo,
a su vez cada bloque almacena la referencia al bloque que lo antecede. Para
establecer el enlace con el bloque predecesor, se examina el encabezado del
bloque al que se quiere enlazar, este contiene los campos que lo identifican,
entre estos se encuentra la direcciéon (o "hash") del bloque previo, conocido
como bloque padre, por lo que el bloque se enlaza al hash que es identificado
en el campo “previous block hash”. De esta forma queda enlazado el nodo
en la red.

La Figura 2.4 muestra la arquitectura de una cadena de bloques que in-
tegran una blockchain, esta se compone de un cabezal (block header) y un
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FIGURA 2.4: Cadena de bloques en una red Blockchain [71]

cuerpo (block body). En el block header se almacenan el identificador del
bloque, el identificador del bloque anterior, fecha en la cual las transacciones
del bloque han sido validadas (timestamp), mientras que los datos de todas
las transacciones registradas en la blockchain se alojan en el cuerpo del blo-
que.

Las transacciones son validadas por bloques conocidos como mineros, ca-
da vez que un bloque desea unirse, los mineros son los encargados de crear
el bloque, enlazarlo a su predecesor y a su vez validar las transacciones en
toda la red.

Una red blockchain se caracteriza por ser inmutable, de consenso porque
los bloques adoptan un protocolo de acuerdo comtn al unirse a la blockchain
y transparente dado que las transacciones deben validarse por todos y cada
bloque almacena una copia local de las transacciones aprobadas [71].

Cada transaccion es almacenada en una estructura conocida como “Mer-
kle Tree” [44]. Los Merkle Tree son utilizados para verificar la integridad de
los datos que se almacenan, de ahi el concepto que la red blockchain es in-
mutable. Ningtin bloque puede alterar las transacciones luego de que estas
hayan sido registradas en la blockchain.
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Interplanetary File System (IPFS)

Interplanetary File System (IPFS) es un protocolo de intercambio de archi-
vos, basado en una arquitectura distribuida peer-to-peer, que permite tener
un servicio de almacenamiento de datos descentralizado. Su creador Juan
Benet impulsé este proyecto de libre distribucién de archivos cuyos motivos
principales son la libertad de expresion sin censura, la importancia de trans-
formar la web en una web mas descentralizada asi como también preservar
el historial de informacién de los usuarios mediante un mecanismo que ga-
rantice la permanencia de recursos en la web. En el seminario llevado a cabo
en la Fundaciéon Long Now en San Francisco,(2018) [48], Benet enumera los
problemas atin sin resolver en la web, como ser el mal funcionamiento en
[oT y mobile, 1a falta de conectividad ante la falla de un nodo, la censura por
parte de las empresas de software, las personas que estdn limitadas al acceso
a internet y la vulnerabilidad a ataques informéticos que presenta la web.

Para mitigar estos problemas mencionados anteriormente Benet propone
IPFS como una alternativa que desafia los problemas de la web actual ha-
ciendo de esta un sitio robusto, fiable, descentralizado y libre de politicas de
censura de informacién. IPFS es un proyecto que contintia en desarrollo y
como todo proyecto de software libre invita a todos los desarrolladores e in-
vestigadores a colaborar en él para asi crear un sistema eficiente y 6ptimo que
cambie la dindmica de almacenamiento de informacién que existe hoy en dia.

En la Figura 3.1 se muestran dos sistemas, por un lado un sistema centra-
lizador como lo es google drive, donde los usuarios almacenan y descargan
sus archivos en un servidor de Google. Por otro lado, se observa la distribu-
cién de archivos en un sistema P2P donde cada usuario oficia de servidor sin
ningtn tipo de nodo centralizador. Si Google dejase de funcionar en un lapso
de tiempo, el sistema centralizador dejaria sin acceso a la informacién a sus
usuarios, tal como sucedi6 en el episodio relatado en [43] dejando a usuarios
sin tener acceso a sus cuentas asi como a empresas, instituciones entre otros
sin poder operar hasta que el servicio pueda restablecerse.
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FIGURA 3.1: IPFS vs sistema centralizado [19]

3.1. Diseiio IPFS

IPFS propone una alternativa a los problemas que acarrean los sistemas
centralizados, buscando conectar todos los dispositivos a un sistema de ar-
chivos. Ningtn nodo que compone una red IPFS tiene privilegios sobre otros
nodos, todos los nodos comparten y distribuyen datos entre si, no existe un
nodo centralizador de informacion. Los datos son almacenados en una es-
tructura conocida como “Merkle Trees” [44] en el cual se pueden construir
sistemas versionados, blockchains e incluso webs permanentes. IPFS utiliza
la combinacién de BitTorrent, Github y Kademlia [58].

IPFS se basa en el principio de busqueda por contenido de archivo, no por
su nombre, titulo o locacién [58]. Cuando un archivo es alojado en una red
IPFES se divide en bloques de 256 KB cada uno de estos se someten a un proce-
so donde son identificados segtn el contenido ¢ontent identification"(CID),
basicamente el CID es un hash el cual se obtiene basado en el contenido del
archivo tnicamente. Este CID es tinico e inmutable asegurando que cada blo-
que no podrd ser modificado, al basarse en el contenido del archivo si este se
modifica se tendra un nuevo CID asignado. Esta primera etapa en la cual
se somete un archivo cuando se lo agrega en una red IPFS se conoce como
“chunking”. En una primera instancia cada archivo mayor a 256 KB se frac-
ciona en bloques, de alli su nombre.

Como mencionamos IPFS se basa en el contenido del archivo y no en su
locacién, cuando agregamos un archivo a una red IPFS nos devuelve un hash
como muestra el ejemplo en la Figura 3.2.

Existen mdultiples algoritmos de encriptacién shal, sha2-256, sha3-256,
sha3-512, shake-256, keccak-512, blake2b-160, entre otros. Por defecto IPFS
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$ ipfs add mytextfile.txt
added QmZtmD2qt6fJlot3ZnabSP3CUjicnypEBz TbHVDhPQt9aAy mytextfile.txt

FIGURA 3.2: Archivo IPFS

110010010...

FIGURA 3.3: Multihash

utiliza el algoritmo sha2-256, pero puede soportar otros algoritmos que quie-
ran ser utilizados. Para poder tener esta opcién se cre6 la estructura MULTI-
HASH [60] el cual se encuentra compuesto por:

= El primer campo es el cédigo del algoritmo que se utiliza para la en-
criptacion, en el caso del algoritmo sha2-256 el cédigo es 18.

= Luego sigue el largo del hash, en caso de sha2-256 es 256 bits lo cual
tiene un equivalente de 32 bytes.

» Por tltimo el valor del hash actual.

El CID se representa como un string que encapsula la combinacién de
un formato Multihash y base encoding[34]. En la primera versién de IPFS
se utiliz6 base58btc y formato Multihash, siendo una representacion de ello:
“QmY7Yh4UquoXHLPFo2XbhXkhBvFoPwmQUSa92pxnxjQuPU”, general-
mente la primera version comienza con Qm, haciendo referencia a una ver-
sion 0 de CID, luego evolucioné a versién 1 comenzando con el prefijo “bafy”.
Por el momento IPFS solo tiene dos versiones de CID, versiéon 0y 1.

3.2. MERKLE DAG

Las estructuras MERKLE [44] son estructuras de datos de tipo arbol, don-
de cada nodo que tiene hijos esta etiquetado con el hash producto de la conca-
tenacion de los hijos de este y las hojas son los bloques de contenido. De esta
forma se tiene multiples datos producto de pertenencia a un mismo hash.

En la Figura 3.4 se muestra un ejemplo de drbol merkle, el cual bésica-
mente es un arbol binario donde cada hoja es identificada por una funcién
de hash y el nodo que apunta a estas hojas es identificado por una funcién
de hash resultado de la combinacién de las funciones hash de ambos nodos
hijos y asi sucesivamente se va formando el arbol hasta llegar a la raiz la cual
es la que identifica a toda la estructura. A modo de ejemplo en el caso de la
Figura 3.4 el nodo que se identifica como Hash 0, resulta de la combinacién
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FIGURA 3.4: Estructura de datos Merkle Tree [34]

del nodo Hash 0-0 y Hash 0-1. Lo mismo sucede con el nodo Hash 1, resul-
tante de la combinacién de Hash 1-0 y Hash 1-1, luego Top-Hash combina
Hash 0 y Hash 1.

Este tipo de estructura de datos cumple con ciertas caracteristicas que
hacen que sean fiables a la hora de utilizarlas.

Una de las principales caracteristicas es la seguridad que este tipo de es-
tructuras brindan. Debido a que cada nodo que compone un Merkle Tree
tiene un hash que lo identifica de forma tnica, si hay alguna alteracién en al-
gun bloque de datos se deberia actualizar toda la estructura del arbol incluso
la raiz, generando un identificador completamente distinto, esto conlleva a
que la estructura de datos quede invalidada. Por esta razén al realizar cual-
quier cambio en el contenido de un bloque de datos, se vuelve a generar un
identificador diferente construyendo otra version del archivo.

Los hashes que identifican a los nodos son los que determinan a toda la
estructura de un Merkle tree, resulta casi imposible alterar los datos sin que
de inmediato se produzca un efecto en cadena que termina por modificar
la propia raiz que se utiliza para verificar la integridad de todo el bloque.
Estas estructuras de almacenamiento son muy utilizadas en sistemas como
Git, IPFS, BitTorrent y Blockchain entre otros.
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3.3. Caracteristicas del intercambio de archivos en
IPFS

IPFS estd disefiado para ser multitransporte, es decir, se adapta a cual-
quier protocolo de transporte de una red [6] o sistema de direccionamien-
to por ejemplo a TCP, UDP, uTP, entre otros. Si bien en términos generales
TCP/IP [24] son protocolos confiables por las cuales las aplicaciones los uti-
lizan para garantizar al usuario que los datos naveguen por la red y lleguen
todos de forma ordenada y segura, no todas lo utilizan alegando que muchas
veces TCP agrega sobrecarga, por lo que se decide utilizar protocolos menos
confiables pero mds simples como por ejemplo UDP

Libp2p [61] es un sistema modular formado por un conjunto de protoco-
los y librerias el cual provee una interfaz que se adapta a cualquier protocolo
de transporte. A pesar de que libp2p fue disefiado durante la implementa-
cion de IPFS, se puede adaptar a cualquier proyecto por su disefio modular
y componible. En una red P2P un nodo acepta méas de una conexién a la vez,
por ejemplo puede aceptar conexiones TCP, en simultdneo con conexiones
websocket de otros nodos que se ejecutan en un navegador web. En libp2p
el responsable de administrar los transportes se denomina conmutador (en
inglés: switch, de ahora en adelante nos referimos como switch), quien se en-
carga de coordinar la negociacién del protocolo, la multiplexacién de flujos y
el establecimiento de comunicaciones seguras. El switch proporciona un tni-
co "punto de entrada"para escuchar y realizar conexiones entre otros nodos,
lo cual hace que soporte multiples protocolos de transporte.

Confiabilidad

IPFS proporciona confiabilidad a pesar que las capas inferiores a este no
lo hagan. Utilizando protocolos tales como uTP y SCTP. El protocolo uTP [1]
tiene algunas diferencias con el de TCD, fue escogido por sobre TCP por la
misma razoén que BitTorrent lo hizo en su momento. TCP tiene la caracteristi-
ca de dar a sus pares el mismo ancho de banda a todos por igual, esto conlle-
va a ciertos inconvenientes. En el caso de BitTorrent el usuario debe limitar el
ancho de banda configurando el limite de carga y descarga para no utilizar
toda la banda ancha, teniendo asi que conocer su propia conexién a internet.
Esta situacién muchas veces lleva a realizar configuraciones poco 6ptimas,
este es el principal motivo por lo cual BitTorrent cre6 uTP siendo que detecta
automaticamente el espacio libre de banda ancha y lo ajusta de forma auto-
matica. IPFS adapt6 este protocolo como confiabilidad de conexién entre sus
pares. Ademas uTP tiene un mecanismo de control de congestion para evitar
la pérdida de paquetes como suele suceder con UDP que no lo tiene. El con-
trol de congestion lo realiza a través de LEDBAT[26], un algoritmo de control
de congestion que busca utilizar el ancho de banda disponible en una cone-
xién de extremo a extremo entre dos nodos mientras limita el consiguiente
aumento de la demora en la cola de dicha conexién.
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Conectividad

Libp2p resuelve entre otras funcionalidades la conectividad entre los no-
dos en una red P2P. La idea es adaptar técnicas ya utilizadas en otros sistemas
de red, y poder resolver los conflictos que se presentan cuando dos nodos
quieren establecer una conexién. En un sistema central generalmente eso lo
resuelve el centralizador aplicando distintos protocolos que logran resolver
la conectividad, en el caso de P2P al no tener un punto central cada nodo
debe tratar de establecer conexién adaptdndose a la red en cuestion.

IPFS utiliza la técnica de ICE-NAT [23] para realizar la conexién en una
red P2P. NAT es una técnica que mapea direcciones privadas IP a una tinica
direccion IP publica. Si bien NAT suele ser transparente para las conexiones
salientes, la escucha de las conexiones entrantes requiere cierta configura-
cion. El enrutador (router de ahora en mas) escucha en una tnica direccion
IP publica, a través de una tabla de mapeo alojada en el router enruta a direc-
ciones IP privadas de una red interna que pueden manejar la solicitud. Para
atender solicitudes, el router debe estar configurado para enviar cierto tréfico
a una maquina especifica, generalmente asignando uno o mas puertos TCP
o UDP desde la IP puiblica a una interna. Si bien es posible configurar rou-
ters de forma manual, no todos los que quieran ejecutar una aplicacién P2P
u otro servicio de red podran hacerlo. Las aplicaciones que utilicen libp2p
se ejecutan no solamente en centros de datos o servidores con direcciones
IP publicas estables sino en cualquier dispositivo. Para que suceda la cone-
xién, libp2p se enfoca en técnicas como router automation, hole punching,
autoNAT vy circuit Delay. Configuracion automaética de router (router auto-
mation), algunos routers permiten que la tabla de enrutamiento se configure
automaticamente como UPnP o nat-pmp (Port Mapping Protocol). Libp2p
configura automdaticamente una asignaciéon de puertos que le permite escu-
char el tréfico entrante.

Hole Punching es una técnica que se utiliza para conectar con aquellos
nodos de la red que de cierta forma son inaccesibles por otros. La idea es que
cuando un nodo solicita una conexién con otro, se tenga una lista de nodos
con los cuales se ha conectado el nodo solicitante.

De esta manera los nodos se informan entre si de sus direcciones observadas,
esto se lo conoce como STUN ( en inglés: Session Traversal Utilities for NAT ).

En libp2p se utiliza el protocolo de identificacién, que permite que un
nodo le pida a otro cierta informacién de identificaciéon. Al enviar su clave
publica, el nodo que se identifica incluye el listado de direcciones que ha ob-
servado para el nodo que hace escucha la conexién entrante. Este mecanismo
de descubrimiento externo cumple la misma funcién que STUN, pero sin la
necesidad de un conjunto de "servidores STUN". El protocolo de identifica-
cién permite que algunos nodos en una red P2P se comuniquen a través de
NAT que, de otro modo, serian inaccesibles.
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Otra técnica que aplica libp2p para establecer conexién es la llamada auto-
NAT, la misma aplica la idea de conocer la lista de nodos que establecen cone-
xion con el nodo solicitante e intercambiar informacién. De esta forma otros
nodos colaboran intentando establecer conexion a las direcciones observa-
das. Si tiene éxito, podemos confiar en que otros nodos puedan conectarse y
comenzar a anunciar la direccién de escucha.

Por altimo, libp2p proporciona un protocolo de circuito de retardo (delay
circuit) que permite a los nodos comunicarse indirectamente a través de un
nodo intermedio. La funcionalidad pretende ser igual a TURN [40] (Traversal
Using Relays around NAT) aplicada en otros sistemas de red. TURN es un
protocolo de red que utiliza la técnica NAT, en determinadas ocasiones pue-
de que un nodo sea inalcanzable incluso aun asi aplicamos NAT por lo que
se necesita utilizar los servicios de un nodo intermedio, el protocolo TURN
fue disefiado para lograr realizar la comunicacion.

Autenticidad

Cada nodo en IPFS tiene una identificacion, por un lado tiene una clave
privada y por otro lado una clave publica generada por un hash criptogra-
tico, creada con el cifrado estatico de S / Kademlia [3]. Los nodos guardan
sus claves publicas y privadas cifradas bajo una frase con contrasefia. Cuan-
do un nodo quiere conectarse a la red con otro nodo, primero se realiza un
intercambio de claves publicas y se verifica si la funcién Hash que encripta
la clave publica del nodo al cual se quiere realizar la conexién, genera como
resultado la identificacién del nodo que solicito dicha conexién entonces se
procede a realizar dicha conexién, caso contrario se cancela.

La estructura de datos que envuelve la descripcién de la identidad del no-
do en IPFS, el identificador del nodo es un multihash descrito en la seccién
anterior, las claves tanto ptblica como privada que son las que se utilizan
para identificar al nodo cuando realiza un intercambio con otro nodo.

type Nodeld Multihash
type Multihash []byte
type PublicKey []byte
type PrivateKey []byte

type Node struct {
NodeId NodeID
PubKey PublicKey
PriKey PrivateKey
X

S/Kademlia based IPFS identity generation:
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difficulty = <integer parameter>
n = Node{}
do {
n.PubKey, n.PrivKey = PKI.genKeyPair ()
n.NodeId = hash(n.PubKey)
p = count_preceding_zero_bits(hash(n.NodeId))
} while (p < difficulty)

3.4. Ruteo

IPFS utiliza lo que se conoce en una red peer-to-peer como DHT [32] (dis-
tributed hash table), para conocer los pares que almacenan los bloques de
informacién segtin contenido.

Cada nodo en una red peer-to-peer contiene una base de datos distribui-
da que almacena clave-valor. Esto significa que cada nodo IPFS contiene una
base de datos distribuida donde almacena la IP del nodo “vecino” y los blo-
ques que contiene.

En IPFS la libreria encargada de descubrir los pares cercanos y generar la
tabla DHT es libp2p [61], la particularidad de libp2p es que permite las co-
nexiones multiplexadas. Estas conexiones permiten establecer una sola cone-
xién entre dos pares y comunicar cualquier servicio en forma remota a través
de esta conexion, en vez de abrir una conexion cada vez que un par quiera
enviar datos al otro. De esta forma establecer conexiones multiplexas entre
los pares se hace maés eficiente, una vez que se establece una conexién en-
tre los pares se puede realizar cualquier intercambio entre ellos sin tener que
abrir conexiones nuevas cada vez que se quiera enviar algo, haciendo de es-
ta forma un mecanismo eficiente y un buen uso del ancho de banda de la red.

Cada par que compone una red IPFS almacena en su tabla DHT el identifi-
cador del nodo y el bloque de datos que almacena. Si el tamafio del bloque de
datos es menor que 1 KB lo almacena directamente en la tabla, caso contrario
almacena el identificador del nodo y una referencia, que son los identificado-
res de los nodos que tienen el bloque de contenido.

A continuacién se muestra la interfaz de ruteo en IPFS en la cual se defi-
nen las funciones principales para lograr una conexién a una red IPFS tales
como, encontrar pares cercanos y manipular la tabla distribuida de nodos.

type IPFSRouting interface {
FindPeer (node NodeId)
// gets a particular peer’s network address
SetValue(key [lbytes, value []lbytes)
// stores a small metadata value in DHT
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GetValue(key [lbytes)

// retrieves small metadata value from DHT
ProvideValue(key Multihash)

// announces this node can serve a large value
FindValuePeers(key Multihash, min int)

// gets a number of peers serving a large value

3.4.1. INTERCAMBIO DE BLOQUES - PROTOCOLO BITS-
WAP

En IPFS el intercambio de informacién se da a través del intercambio de
bloques de contenido. Para realizar dicho intercambio se utiliza el mismo
protocolo que utiliza BitTorrent: BitSwap [30].

Los nodos IPFS tienen una lista denominada “want_list”, esta lista contiene
los bloques que el nodo desea adquirir. Por otro lado los nodos ofrecen los
bloques que almacenan en una lista bajo el nombre “have_list”.

Estrategia del protocolo BitSwap en IPFS

Para disefiar una buena estrategia de intercambio de informacién entre
nodos IPFS, los autores del protocolo se basan en los siguientes principios:

1. Generar estrategias para maximizar la performance del nodo durante
todo el intercambio.

2. Evitar nodos malintencionados.
3. Ser eficaz y resistente a otras estrategias desconocidas.
4. Ser flexible a la hora de confiar en los nodos de la red.

Cada nodo IPFS tiene un “libro de registro” ( ledger ) [4] el cual va ano-
tando las transferencias que realiza con otros nodos. De esta forma se intenta
evitar la manipulacién de informacién, todo intercambio de bloques queda
registrado y cada nodo tiene su propio historial de informacion.

Cuando los pares establecen conexién entre si, intercambian su historial el
cual de ahora en més llamaremos ledger. Cada ledger esta definido por la
siguiente estructura:

type Ledger struct {
Owner Nodeld
Partner Nodeld
bytes_sent int
bytes_recv int
timestamp Timestamp
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En IPFS los nodos tienen la opcién de elegir si desean guardar su historial
de informacién o no. Son libres de eliminar aquellos ledgers donde tal vez ya
los nodos con los cuales intercambiaron bloques no existen, o no han recibido
ningtin intercambio en un periodo considerable de tiempo. Por tal motivo se
tiene un registro de tiempo, que indica la tltima conexién que se mantuvo
con el nodo en cuestion.

La especificacién del protocolo BitSwap para IPFS estd definida por la
interfaz que se presenta a continuacion:

type BitSwap struct {
ledgers map[NodeId]Ledger
// Ledgers known to this node, inc inactive
active map[NodeId]Peer
// currently open connections to other nodes
need_list []Multihash
// checksums of blocks this node needs
have_list []Multihash
// checksums of blocks this node has

type Peer struct {
nodeid NodeId

ledger Ledger
// Ledger between the node and this peer
last_seen Timestamp
// timestamp of last received message
want_list [JMultihash
// checksums of all blocks wanted by peer
// includes blocks wanted by peer’s peers

interface Peer {
open (nodeid :NodeId, ledger :Ledger);
send_want_list (want_list :WantList);
send_block (block :Block) -> (complete :Bool);
close (final :Bool);

En la interfaz Peer se describen las cuatro operaciones basicas de la di-
namica de intercambio de bloques entre los nodos de IPFS. Se establece la
conexién con la operacién open() en la cual se indica el nodo al cual estable-
cer conexidn y se intercambian los ledgers hasta llegar a un acuerdo, una vez
establecida dicha conexién se envian entre si la lista de los bloques que de-
sean obtener want_list de cada nodo. Si tienen los bloques que desea cada uno
comienza el intercambio con la funcién send block, si pasa cierto periodo de
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tiempo (por defecto viene configurado hasta 30 segundos) en los cuales no
hay ningdn intercambio se envia una sefial Ignored para evitar que el nodo
envie algtn bloque en ese tiempo.
Si los pares durante ese periodo de tiempo intercambiaron bloques, se modi-
fica la lista want_list y esos bloques pasan a formar parte de la lista have_list
de cada uno.

Luego se cierra la conexién en caso de que no desean intercambiar mas
bloques, o se espera un tiempo por default de 30 segundos y si no se recibe
nada durante ese periodo se ignora y se cierra la conexion.

3 ) 3
Want_list i B Want_list
4 Cierre de conexion

1 Inicio de conexidn
Have list Chequeo de ledgers [ <

”"‘ Have list

IPFS Peer B

IPFS Peer A
2 Intercambio de blogues

FIGURA 3.5: Conexion IPFS entre dos nodos.

En la Figura 3.5 se muestra el proceso en orden numérico segtn los su-
cesos que acontecen, primero el nodo A solicita la conexién al nodo B, luego
una vez establecida la conexién se comienza con el intercambio de bloques,
como se muestra en la Figura 9 con las listas want_list y have_list. Por tltimo,
se cierra la conexién entre ambos bloques.

Etapas de un archivo IPFS

Se pueden establecer cuatro etapas por las cuales un archivo es sometido
durante el proceso de subida a una red IPFS.

= La primera etapa es establecer los chunks de los bloques pertenecientes
al archivo. Estos son de 256 Kb de méximo tamafio.

= La segunda etapa corresponde a la asignacioén a cada bloque de conte-
nido el CID correspondiente.Los bloques que pertenecen a un mismo
archivo son vinculados en una estructura MERKLE y puestos en la lista
have_list segtin el nodo IPFS que lo contenga.

= La tercera etapa consiste en establecer los protocolos de conexién de no-
dos, buisqueda de pares que contengan los bloques de contenido desea-
dos asi como también encontrar los pares de nodos IPFS maés cercanos
con los cuales se pueda intercambiar contenido.

» La cuarta etapa, llamada etapa Fetch, es donde interviene el protocolo
Bitswap, encargado del intercambio de bloques entre los nodos una vez
que estos establecen la conexién para intercambiar datos.
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3.5. OBJETOS IPFS

3.5.1. Objeto Merkle en IPFS

En el caso de IPFS, al subir un archivo a la red primero se lo divide en

bloques de 256 KB. Por cada bloque se genera un hash tnico que identifica
al bloque segiin su contenido como anteriormente hemos hecho referencia se
generaron 4 bloques, cada uno del tamafio que se describe en el campo size,
junto con la funcién de hash que identifica a cada bloque.
Un archivo de gran tamafio puede contener multiples bloques como se mues-
tra en la Figura 3.6, cada bloque es identificado por una funcién de hash basa-
da en el contenido del mismo. Por ejemplo el archivo de la Figura 3.6 muestra
que para un mismo archivo se generaron 4 bloques segtn tamario se describe
en el campo size y el hash que identifica a cada bloque.

ipfs 1s -v QmWNjlpTSjbauDHpdygSHQZ26vYcNwWnubgl JehmwAEINnUI
Hash Size Name
OmPHPs1P3Jawi53g5qqiNauPhiTga3simbs zcVPHKGNWRh 262158
OmPCugUTNb21VvDgtpsbaVsNzKEMEUSZCCVSEUBr jhERRSR 262158
OmS7zrNSHEtSGpcaKrwdbnvinckBreUxwWnLav4givijaNr3 262158
QmQQhY1syuqo9Sg6wLFAUPHBEeqFBB jNN2YUSQZGARIrYa 76151

FIGURA 3.6: Archivo en una red IPFS

IPFS utiliza la estructura Merkle DAG para alojar los datos, hay dos re-
querimientos que debe de cumplirse, el primero es que tenga un identificador
CID basado en el contenido del archivo y el segundo es que estén encapsula-
dos en un formato el cual IPFS lo define como IPFS Object [4]. Hay dos tipos
de objetos que modelan la estructura de datos de IPFS, por un lado se tiene
una estructura para representar a IPFSLink y otra para IPFSObject. Los IPFS-
Link son los enlaces entre dos objetos en la estructura Merkle que se generan
cuando un archivo es agregado a IPFS. Un enlace IPFS esta representado por
el hash del objeto destino.

type IPFSLink struct {
Name string
data []byte

}

type IPFSObject struct {
links [JIPFSLink
data []byte
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Los IPFSObject almacenan un segmento de enlace que contiene todos los
enlaces a otros nodos y los datos que contiene el bloque.

En la Figura 3.7 se muestra de qué manera IPFS almacena los datos en
una estructura de tipo Merkle, donde la raiz es el CID del archivo original
enlazado a los cuatro bloques que representan al archivo con sus respectivos
CID, cada bloque de datos es encriptado por la funcién criptografica SHA-
256.

QmWNj1p

QmPHPs1 QmPCuqU QmS7zrN QmQQhY1

FIGURA 3.7: Estructura Merkle para un archivo IPFS [37]

El protocolo IPFS se compone de un conjunto de protocolos a los cuales se
les delega diferentes responsabilidades. Estas responsabilidades se agrupan
en funcionalidades tales como identidad, red, ruteo, intercambio de bloques,
estructura de archivos, objetos IPFS y nombres de dominio IPNS. Si bien no
son independientes entre si, veremos por separado el disefio de cada una asi
como el rol que cumplen para que el protocolo IPES pueda llevar a cabo su
correcto desempefio.
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En la actualidad cuando se quiere acceder a algtn archivo en la web, le
indicamos al navegador la direccién del sitio a donde queremos acceder, por
ejemplo http:/digitalfiles.com/archivo.html.

En IPFS la forma de acceso se da través del link con el siguiente formato:
/ipfs/<hash-identificador>/ruta hacia el archivo

Ejemplo en IPFS en referencia al archivo alojado en digitalfiles.com:

/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/digitalfile/archivo.html

El prefijo /ipfs/ indica el montaje en el cual IPFS accede al sistema para alo-
jar a los archivos, luego le sigue el hash que es el identificador del objeto el
cual queremos acceder, seguido del nombre del archivo en cuestién.

Los nodos en IPFS deben guardar cierto espacio para alojar los documen-
tos que comparten localmente en IPFS, puede ser un espacio en disco o en
memoria RAM segtin asi lo disponga el nodo. Dicha funcionalidad da la po-
sibilidad a que durante el proceso de intercambio de bloques, se puedan des-
cargar y almacenar de forma local o en memoria RAM de forma temporaria.

Se puede indicar que los objetos en IPFS estén almacenados de forma per-
manente, estos se denominan pinning objects. De esta manera se asegura la
permanencia de datos, dado que en una red IPFS podemos indicar que los
objetos se almacenan de forma permanente y no temporal por un determina-

do periodo.

3.5.2. Tipos de Archivos IPFS

Los archivos en IPFS se manipulan de forma similar a como lo hace Git
[4]. Existen cuatro tipos de archivos que IPFS maneja en su estructura: listas,
arboles, commit y blob.

IPFS Lista

Los archivos de tipo lista representan a una lista encadenada de archivos
tipo blob a su vez esta estructura puede contener otras listas encadenadas
dentro de la misma.Por ejemplo:

"data": ["blob", "list", "blob"],
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"links": [

{ "hash": "XLYkgq61DYaQ8NhkcqyU7rLcnSa7dSHQ16x", "size": 189458 },
{ "hash": "XLHBNmRQ5sJJrdMPuu48pzeyTtRo39tNDR5", "size": 19441 },
{ "hash": "XLWVQDqx09Km9zLyquoC9gAP8CL1gWnHZ7z", "size": 5286 }

]

La estructura de archivo IPFS de tipo “lista” que se muestra en el ejemplo,
representa una lista encadenada de archivo blob, lista y archivos blobs. En el
campo “data” contiene la informacién de los elementos que integran la lista
mientras que el campo “link” contiene el detalle de los elementos como el
CID que los representa y el tamafio del elemento.

IPFS Arbol

A diferencia de las listas en IPFS, los arboles representan directorios que
pueden contener todo tipo de datos, desde listas, archivos blob, drboles y
commits. La estructura es la misma que las listas IPFS con la particularidad
que en el campo “links” ademads de detallar el CID y el size del archivo con-
tiene el campo “name”, este indica el nombre del archivo.

IPFS Commit

En IPFS se puede representar el historial de cada archivo con una estruc-
tura de datos de tipo “commit”, donde se detalla la fecha de creacién asi
como el mensaje que es asignado en ese momento. Esto refleja un concepto
similar al mecanismo que se sigue en Git cuando realizamos cambios en un
proyecto y lo dejamos por sentado con un mensaje indicando que se realizé.
Continuando con la estructura que se ha tomado de ejemplo en esta seccién,
en el campo “data” que se agrega el tipo de archivo, la fecha y el mensaje. De
esta forma se tiene una captura del estado del archivo en este momento.

$ ipfs file-cat <archivo-hash> --json

{
"data": {
"type": "tree",
"date": "2019-09-20 12:44:06Z",
"message": "Este es un archivo que representa el historial de cambios."
},
"links": [
{ "hash": "<archivol-hash>", "name": "parent", "size": 25309 },
{ "hash": "<archivo2-hash>", "name": "object", "size": 5198 },
{ "hash": "<archivo3-hash>", "name": "author", "size": 109 }
]
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IPFS Blob

Dentro del contexto IPFS, los datos que se almacenan en los bloques son
del tipo Blob, esto significa que no tienen una estructura asociada, el tipo Blob
contiene una unidad de datos direccionable y representa a un archivo. Como
se describe en la presente seccién los archivos IPFS se pueden representar
como listas, arboles, commits o Blobs siendo estos tltimos los bloques de
datos que almacenan los datos de los usuarios, sin estar enlazados. En el
ejemplo siguiente se muestra la estructura del tipo de archivo Blob, el cual
contiene el campo datos sin enlaces a ningtin otro archivo IPFS.

"data": '"datos que son almacenados por los usuarios',
// blobs no contienen enlaces.

3.5.3. Descubriendo nodos: Algoritmo Kademlia

En la Seccién 3.1 hemos detallado como dos nodos en IPFS se conectan
entre si, cada nodo en IPFS contiene una tabla DHT distribuida donde alma-
cena la identificacién de los nodos y su direccion IP.

Cuando se inicializa el servicio IPFS los nodos tratan de descubrir a sus
pares més cercanos, el algoritmo Kademlia[42] es con el que se basa IPFS pa-
ra realizar dicha accién y asi ir construyendo la tabla de pares que cada nodo
almacena para intercambiar datos.

Cada nodo es identificado de forma tnica en la red peer-to-peer, para
construir la tabla distribuida, IPFS se basa en la obtencion de peers segtn el
algoritmo Kademlia. Este fundamenta tres principios bésicos:

1. El espacio de direcciones de los pares se encuentra identificado entre el
rango 0.,22°61,

2. Se basa en una métrica para ordenar los pares segtn el espacio de di-
recciones, de forma de visualizarlos desde la direccién mds pequefia
hasta la mdas grande. En IPFS se calcula en base a SHA256(PeerID) e
interpreta el rango de direcciones de un entero entre el 0.,226~1.

3. Una proyecciéon que toma una clave de registro y calcula una posicién
en el espacio de direcciones donde el par o pares més idéneos para al-
macenar el registro deberian estar cerca. IPFS utiliza SHA256 (clave de
registro).

Tener este espacio de direcciones y una métrica de ordenacion entre pares
nos permite buscar en la red como si fuese una lista ordenada. En particular,
podemos convertir el sistema en algo asi como una lista de omisién donde
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un par conoce a otros pares que estan a distancias de alrededor de 1,2,4,8 ...
de él. Esto permite buscar en la lista en un tiempo logaritmico del tamafio de
la red (N pares), O (log (N)).
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3.6. Arquitectura IPFS

En esta seccién presentamos la arquitectura e interfaz principal de IPFES,
mostrando cémo los diferentes componentes que integran el protocolo inter-
acttian entre si, su instalacién, qué tipo de servicios expone IPFS y de qué

forma.

En la Figura 3.8 se muestra un diagrama completo de la arquitectura del

protocolo IPFS.

The IPFS Architecture I

IPFS Daemon |

+H++tt bbb+ IPFS Core ++++++++++++++++++ |
HTTP| — API (Core API) |
Gate
way |« Repo IBlock | DAG I Pin IFiles | Network |
———————J v v v |
Pinning| [Unixfs libp2p
Service||Engine
|Connection Manager|
HTTP |
RPC (| || @ b -
API |« Peer Reputation | ||
——==qr=-=-=-=--
Providers GC | |
| service ||
v

|
| |

I I I 1
v v v |

| fs HindexedDB ”LevelDB || 53 I

FIGURA 3.8: Arquitectura IPFS [13]
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Instalaciéon IPFS

IPFS esta formado por un conjunto de paquetes, protocolos y configura-
ciones de archivos que permiten el intercambio de datos estableciendo cone-
xiones entre nodos. El lenguaje de programacion elegido para el desarrollo
del protocolo IPFS es Go [17],es necesario tenerlo instalado para que IPFS
funcione.

Para realizar la instalaciéon de IPFS los usuarios pueden elegir qué paque-
tes instalardn asi como también la versién de IPFS a utilizar. En el caso de ser
un desarrollador de IPFS se puede descargar el proyecto [31] para asi comen-
zar a utilizarlo o convertirse en un colaborador IPFS. Se recomienda instalar
la versién de escritorio ya que es la mas adecuada para el usuario que desea
utilizarlo con el propésito de ser un nodo IPFS de intercambio y no un po-
tencial desarrollador.

IPFS version web

La version web de IPFS es la mds amigable para aquel usuario que desea
utilizar el servicio. Cuenta con una interfaz gréfica segiin se muestra en la
Figura 3.9, la cual le permite navegar por la web descentralizada, subir archi-
vos, realizar descargas de otros nodos asi como también cuantificar cudntos
nodos IPFS estan conectados. En la actualidad existen versiones para los sis-
temas operativos windows, ubuntu y macOS.

Para realizar la instalacién del software se accede a través de la pagina
oficial del sitio [29] donde se encuentran las versiones para los sistemas ope-
rativos segun preferencia del usuario.

Una vez instalada la aplicacion se accede a través del puerto 5001, en la cual
desde la interfaz web se administra toda la informacién tal como se muestra
en la Figura 3.9, accediendo a la red de datos descentralizada.

Existe otra alternativa de instalacién de IPFS que es a través de coman-
do de linea. Este tipo de instalaciones se recomienda realizarla para usuarios
que cuenten con un cierto expertise técnico.

Comandos IPFS

Cuando se instala IPFS en un nodo, se ejecuta por defecto en el puerto
4001 el proceso el cual permite el descubrimiento de los nodos, el intercam-
bio de bloques, el acceso a la informacién entre otros. Existen una serie de
comandos que se ejecutan desde la consola IPFS, el objetivo es poder inter-
actuar con el protocolo de forma alternativa a como se hace en la interfaz
web de la APIL. En la Figura 3.10 se muestra la consola IPFS desde la cual se
interacttia con el protocolo, la lista de comandos que provee IPFS se listan a
continuacion.
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Connected to IPFS
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FIGURA 3.9: Interfaz grafica IPFS

. IPFS init - El comando ipfs init se utiliza para inicializar el repositorio

por primera vez.

. IPFS daemon - Se utiliza para inicializar el proceso IPFS mediante el

cual el nodo se une a la red IPFS.

. IPFS config - Se ejecuta para que el usuario pueda configurar el pro-

tocolo, por ejemplo el niimero de puerto donde recibe las peticiones,
la lista de nodos a los cuales conectarse al unirse a la red, entre otras
funcionalidades.

. IPFS add - Comando que se ejecuta cuando se quiere agregar un archivo

a la red IPFS la cual estd conectado el nodo.

. IPFSIs - Lista todos los CID de los archivos que almacena el nodo.
. IPFS cat - Edita el archivo.

. IPFS swarm peers - Lista todos los nodos IPFS a los cuales estd conec-

tado.

3.6.1. Conclusion sobre el uso de IPFS

Con los conceptos base de arquitecturas distribuidas, los autores de IPFS

tomaron como base lo implementado en [50] para la distribucién de los blo-
ques de contenido, de esta forma se evidencia que se pueden implementar
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ipfs init
initializing ipfs node at /Users/jbenet/.go—ipfs
cenerating 2048-bit RSA keypair...done
peer identity: Qmcpo2ilBikrdfld6QUEvXuNb6P7ThwrbNPWOkLAHBeGETZ
o get started, enter:

ipfs cat /ipfs/QmYwAPJzv5CZsnA625s3XTf2nemtYgPpHdWEZ790jWnPbdG

FIGURA 3.10: Consola IPFS

sistemas basados en peer-to-peer que logran mejorar el uso de banda ancha
frente a un sistema centralizado.

En esta tesis se trabaja con IPFS como protocolo para la distribucién de
archivos en una plataforma educativa que hace uso de Blockchain. En el si-
guiente capitulo se describen algunas aplicaciones de plataformas educacti-
vas con Blockchain y con IPFS, y se introduce la plataforma educativa SELI
sobre la cual trabajamos.
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Hello and Welcome to IPFS!

Ak INREEE- ANERNER- AREREER-
HE—hE—l—
N DN - BN R
HE— B— —A
| l i
L= I L | E—

If you're seeing this, you have successfully installed
IPFS and are now interfacing with the ipfs merkledag!

| warning:

| This is alpha software. use at your own discretion!
| Much is missing or lacking polish. There are bugs.
| Mot yet secure. Read the security notes for more.

Check out some of the other files 1in this directory:

. fabout

./help

.fquick-start <-— usage examples
. /readme <—— this file

. fsecurity-notes

FIGURA 3.11: Inicio del servicio IPFS en un nodo [35]
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Capitulo 4

Aplicaciones de Blockchain y de
IPFS en Plataformas Educativas

En este capitulo se presentan algunos ejemplos de aplicaciones de Block-
chain y de IPFS en escenarios educativos con el fin de comprender cudl es el
aporte que agregan estas tecnologias a las plataformas educativas.

4.1. Blockchain en la educacion

Las plataformas educativas son un claro ejemplo de arquitecturas centra-
lizadas, donde toda la informacién la dispone la institucion, pero si ocurren
tallos por ejemplo, los usuarios pierden el acceso a los recursos encontrando-
se perjudicados en el normal desarrollo de sus estudios. Una alternativa es
utilizar plataformas educativas basadas en una arquitectura descentralizada
como lo son las redes peer-to-peer. En los tltimos afios han surgido desa-
rrollos utilizando Blockchain que han tenido buena repercusion como alter-
nativa a los procesos burocréticos existentes en educacién. En esta seccién se
mencionan algunos beneficios de aplicar Blockchain en el 4rea educativa, con
el fin de comprender cudl es el aporte que agrega implementar Blockchain en
plataformas educativas. A continuacién describimos sucintamente algunos
ejemplos:

Certificaciones

Las certificaciones son un drea destacada para la utilizacién de tecnolo-
gias como Blockchain. Al ser una red inmutable, se puede confiar en generar
certificaciones y diplomas emitidos por la institucién en curso [49]. El pro-
ceso para otorgar un diploma en una institucién educativa, suele ser un tré-
mite burocrético y que por lo general lleva tiempo. Generalmente debe de
ser firmado y validado por varias personas que avalan el diploma que se
otorgard al alumno. En una red Blockchain, esto se soluciona generando un
diploma digital y almacenando en la red la cual es inmutable. Blockcerts [63]
es una plataforma basada en tecnologia Blockchain que se dedica a validar
diplomas, ahorrando trdmites y procesos burocréticos por parte de las insti-
tuciones educativas.De esta manera las universidades pueden emitir titulos
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a través de Blockcerts que podrian ser verificados al instante cuando los es-
tudiantes los utilicen para solicitar trabajo o continuar sus estudios en otras
instituciones.

Historial del alumno

se puede almacenar todo el registro académico de los alumnos de forma
segura debido a las caracteristicas de inmutabilidad de Blockchain. De esta
forma cuando el estudiante culmine y quiera obtener su diploma, la informa-
cién ya se encuentra registrada y validada en la red.

Insignias

Un estudiante a lo largo de su carrera u formacién no necesariamente
académica, puede aprender distintas habilidades que necesitan ser validadas
en su curriculum, la cual puede ser de relevancia para los empleadores. Estas
habilidades no son faciles de verificar. Pero una persona puede conseguir un
tercer experto para verificar esa habilidad y otorgar un certificado o insignia.
Si estos se almacenan en una red Blockchain, demuestran que una persona
realmente tiene las habilidades en cuestién. Servicios como Open Badges [15]
son un primer paso en esta direccion.

Reduccion de costos

Las instituciones se ven beneficiadas a la hora de invertir en infraestruc-
tura, pues al basarse en arquitecturas peer-to-peer, cada usuario puede alma-
cenar informacién y auspiciar de cliente-servidor para otros que integren la
red. Esto implica un costo menor al que se tiene con una arquitectura centra-
lizada puesto que ya no interviene un servidor central de almacenamiento.

4.2. IPFS en plataformas educativas

Caso ODEM

ODEM [51] es una empresa que ofrece una plataforma educativa basada
en Ethereum [9], el objetivo de ODEM es ofrecer su plataforma para que los
usuarios logren alcanzar sus metas educativas, donde el proceso de aprendi-
zaje lo realiza cada uno a su ritmo. Si bien ODEM no es una aplicacién des-
centralizada pues contiene una parte centralizada como el registro de usua-
rios y otras funcionalidades segtin [51], cuenta con una red Blockchain para
diplomas una vez que el estudiante finalice sus estudios. Para crear un proce-
so eficiente, los diplomas en si no se almacenan en la Blockchain. En cambio,
un diploma es almacenado en una red IPFS, lo que se almacena en la Block-
chain es el CID que identifica al diploma. IPFS agrega valor a la plataforma
educativa de ODEM, logrando reducir el espacio de almacenamiento en la
Blockchain.
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FILECOIN: Red de almacenamiento descentralizado.

Filecoin [7] es una red descentralizada de almacenamiento o DSN (de-
centralized storage network ) basado en blockchain que utiliza protocolo de
consenso “Prueba de Espacio Tiempo” o (Proof-of-Spacetime o PoST). La ini-
ciativa la lleva a cabo Protocol Labs, los mismos encargados del desarrollo de
IPES.

El objetivo principal de Filecoin es crear una red descentralizada que sea
auditable, ptblicamente verificable y que incentive mediante un token del
mismo nombre Filecoin (FIL) a almacenar datos de quienes asfi lo soliciten.
En la Figura 4.1 se muestra la interacciéon entre los actores que lo integran,
los dos actores principales son los clientes que solicitan el espacio y los mi-
neros que ofrecen almacenar datos. Los mineros son incentivados mediante
FIL como token de pago, para asi crear los bloques con el espacio de almace-
namiento solicitado.

Cuando un cliente desea solicitar espacio en la red descentralizada genera
un nuevo pedido, este pedido es alojado en el Mercado de almacenamiento
(Storage Market) para que luego un minero sea quien se encargue de almace-
nar los datos que el cliente solicita. Cuando llega una solicitud por parte de
un cliente, esta es registrada (Orderbook), el minero que tenga la capacidad
de alojamiento que se solicita, firma un contrato (deal) con el cliente y la en-
vian a la Blockchain para registrar la transaccion.

Los mineros garantizan su almacenamiento a la red depositando una ga-
rantia en FIL, esta se deposita por el tiempo destinado a proporcionar el ser-
vicio, y se devuelve si el minero presenta fallas a la hora de almacenar los
datos. Cuanto mds espacio ofrezcan almacenar mejor serd la recompensa por
parte de los clientes que obtendran los mineros.

Filecoin incentiva a que exista otra dindmica alternativa donde los partici-
pantes de la red son libres de integrar, almacenar y acceder a informacién sin
preocuparse si hay una entidad controlando el acceso. Lo que le da valor a
Filecoin es que genera un nuevo mercado competitivo para alojar datos, con
la diferencia de que no existe un ente centralizador que controle, el cliente
elige segtin su conveniencia con quien alojar los datos obteniendo una remu-
neracién en FIL como garantia que se cumplird en el tiempo acordado.
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FIGURA 4.1: Interaccién de los agentes que participan en el pro-
yecto Filecoin [7]
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Capitulo 5

Caso de estudio: Proyecto SELI

El proyecto SELI [66] tiene como objetivo servir de plataforma web, en
donde los estudiantes puedan tener acceso a materiales y cursos dictados
por docentes de instituciones educativas alrededor de distintos paises.

El objetivo principal del proyecto nace en la difusién de recursos educa-
tivos que sean accesibles a través de esta plataforma y al mismo tiempo el
estudiante encuentre el material de apoyo necesario para su proceso propio
de aprendizaje. El sitio ofrece multiples cursos de interés donde cada curso
tiene una dindmica particular propuesta por el docente a cargo.

Con el fin de difundir recursos educativos nos hemos encontrado con el

desafio de almacenar los recursos educativos que ofrece de la forma mas 6p-
tima posible, teniendo como limitante contar con una cantidad finita de ser-
vidores a distribuir y un espacio acotado de almacenamiento.
He aqui donde el protocolo IPFS comienza a tomar protagonismo, en las si-
guientes secciones detallamos la experiencia que se tuvo en la incorporacién
de IPFS como protocolo de distribucién de archivos dentro de la plataforma
SELL.

5.1. Estructura del proyecto SELI

La plataforma SELI es un hibrido compuesto por arquitecturas centrali-
zadas y arquitecturas distribuidas. Por un lado se tiene una plataforma cen-
tralizada por la cual los estudiantes y docentes acceden a ella y por otro lado
para brindar certificaciones digitales, cuenta con una red privada Blockchain
integrada por servidores en los paises Ecuador, Finlandia y Uruguay.

Cuando un tutor crea un curso y desea subir a la plataforma SELI el mate-
rial asociado al curso, este proceso esta basado en una arquitectura comple-
tamente centralizada como se muestra en la Figura 5.1. Basicamente toda la
informacién se almacena en un tinico servidor, esto conlleva a realizar multi-
ples peticiones que el servidor debe atender cada vez que los usuarios solici-
ten informacién o desean descargar material. Por lo anteriormente expuesto,
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se presenta en el sitio ciertos tiempos de retraso que el usuario ha estado ex-
perimentado en los tltimos tiempos.

Al ser una arquitectura completamente centralizada una de las principa-
les desventajas es la responsabilidad de mantener la informacién activa en el
sitio. Si por ejemplo en la actualidad, el servidor principal dejase de funcionar
al estar pensado todo el sitio como un sistema centralizado de informacién,
tiene como consecuencia dejar a todos los usuarios sin acceso al sitio y a los
recursos por un lapso de tiempo.

Mongo DB

SELI SERVER Data Storage

= -
o> Ll S~

¥

SELI PLATFORM

File Uploader

‘TUIOF‘

FIGURA 5.1: Arquitectura centralizada SELI.
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El mayor de los desafios consistié en la incorporacién de IPFS (orienta-
do para aplicaciones descentralizadas) a un proyecto centralizado como lo es
SELL. Esto implica también la realizacién de evaluaciones de performance y
de mejoras en el proceso de carga de archivos hacia la plataforma en diversos
escenarios que se detallan a continuacion.

5.1.1. Caso 1 - Escenario Inicial

SELI es un proyecto implementado en React y Node]S, utiliza Meteor [20]

como framework de desarrollo. Meteor es un framework open source imple-
mentado en JavaScript, cuyo objetivo es facilitar la gestién entre el backend
y frontend del proyecto.
El framework separa en médulos las diferentes componentes del proyecto,
nos centraremos especialmente en el médulo “Cursos”, alli se encuentran
todas las acciones referentes a la gestiéon de cursos dentro de la plataforma
SELL

IPFS EN SELI

IPFS atn estd lejos de ser un protocolo estable y compatible con las multi-
ples tecnologias que existen hoy en dia. IPFS es un proyecto open source por
lo que se esta abierto a encontrar vulnerabilidades donde diferentes desarro-
lladores se topan a la hora de utilizarlo en sus proyectos.

Cuando se inici6 la biasqueda para utilizar una libreria IPFS dentro de SELI,
nos topamos con la libreria ipfs-http-client [38] la cual hacemos referencia en
la Figura 17.

il

IPFS HTTP CLIENT LIBRARY

FIGURA 5.2: Libreria ipfs-Http-Client [38]

Esta libreria desarrollada por Alan Shaw [18] uno de los co-desarrolladores
del protocolo IPFS, estd disefiada para poder interactuar con el protocolo
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IPFS dentro de cualquier proyecto web.

Una vez incluida la libreria dentro del proyecto comenzamos a buscar ejem-
plos de cémo interactuar con ella. En principio realizamos una prueba mini-
ma, esta consiste en guardar en la red IPFS la imagen del logo del curso que
un tutor disefia.

En la Figura 5.3 se muestra como es la arquitectura de la plataforma una vez
que se interactta con IPFS.

Pasamos de tener una plataforma basada en centralizacién como muestra la
Figura 5.1 a una arquitectura hibrida, o sea compuesta por una parte centra-
lizada y otra distribuida tal como se muestra en la Figura 5.3.

Cada nodo que compone una red IPFS almacena sus archivos en su lo-
calhost o eventualmente donde le indique al archivo de configuraciéon del
protocolo. Se puede almacenar en redes que son publicas y ofrecen espacio
minimo de almacenamiento, una infraestructura muy popular en el mundo
de redes P2P es la empresa Infura [21].

Para un primer escenario y como primer acercamiento de esta tecnologia

en SELI, decidimos configurar el protocolo IPFS utilizando el servicio de In-
fura, cuyo espacio de almacenamiento gratuito alcanza los 2GB y luego si ese
almacenamiento no es suficiente debemos considerar en contratar el servicio
que ofrece la empresa.
Al utilizar una infraestructura ptblica como lo es Infura debemos tener pre-
sentes los pros y contras. En principio la principal razén fue que el servicio
nos proporciona un almacenamiento gratuito de 2 GB en un servidor externo
cuyo mantenimiento lo realiza la propia empresa Infura, delegando respon-
sabilidades y costos de mantenimiento a la misma. La desventaja es que 2 GB
de almacenamiento no es suficiente para la cantidad de recursos que contie-
ne el sitio, por eso nos restringimos sélo a utilizar los logos de imédgenes de
los cursos. Esto nos habilita a ver la dinamica con el protocolo, por ejemplo,
si la performance es mejor que con el escenario inicial.

Cuando un archivo utiliza IPFS como protocolo de distribucién, lo pri-
mero que este realiza es asociar un hash a ese archivo, este hash es tnico y
estd basado solamente en el contenido del archivo. Si el contenido del archi-
vo cambia o se modifica, este hash es otro diferente haciendo referencia a un
archivo distinto. Esto es el fundamento principal de IPFS [33], siendo que se
basa en el contenido del archivo y no en el nombre o tamafio.

En la Figura 5.3 se muestra la interaccion del usuario al subir una imagen
en el sitio, en el primer paso el tutor crea el curso y carga el logo que lleva
ese curso. Luego dentro del sistema comienza la interaccién con el protocolo
IPFS mediante la libreria ipfs-http-client la cual se configuré para que utili-
ce Infura como servidor de almacenamiento, asi se muestra en la interaccion
SELI - IPFS red publica.

El archivo se almacena dentro de la red ptblica IPFS y este le devuelve el
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hash que asocia al archivo. Una vez que se recibe el hash asociado al archivo
que se almacend, se inserta un registro en la base de datos con los datos hash
IPFS, fecha almacenamiento, usuario y curso asociado.

De esta forma se pasa de almacenar una imagen y su registro asocia-
do, a s6lo almacenar una tupla en la base de datos con el hash de tipos
string devuelto por el protocolo IPFS. Ahora cuando se quiere acceder a la
imagen o al archivo almacenado en esta red ptblica, se accede de la forma
http.ipfs.infura.io/hashArchivo.

IPFS - Public
Network
tm_ Mongo DB
SELI SERVER
ﬂ.‘ = e Infura Service

A;e Request Upload

FIGURA 5.3: Arquitectura hibrida IPFS-SELI.

Tutor

5.1.2. Dificultades encontradas

IPFS es una tecnologia que esta en vias de desarrollo y atin queda un ca-
mino por recorrer para que alcance la robustez necesaria para acoplarse bien
a las tecnologias que estdn en uso hoy en dia. Este factor es determinante a la
hora de utilizar las librerias que ofrece IPFS para su insercién en un proyecto
y SELI no fue la excepcién.

Las librerias que IPFS ha desarrollado son varias, pero solo ipfs-http-client
es la que se encuentra completa en cuanto a los servicios que expone, por
ejemplo es la tinica libreria que maneja archivos de browser, cuestiéon que en
este caso es esencial si el objetivo que se tiene es que el usuario pueda cargar
archivos a través de un sitio web.

El resto de las librerias que se probaron no eran de nuestra utilidad debido a
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que ninguna tiene implementada aun la funcionalidad de poder trabajar con
archivos blob [47].

Esto implica un gran impedimento pues solo dependemos de una libreria
para poder adaptarla a nuestro proyecto web. En la Figura 5.4 se detallan las
librerias que fueron probadas para el proyecto SELL

Librerias Soporta Compatible con
archivos Meteor
blob
ipfs-http-client Si X
Ipfs-mini [5] No Si
Pinata[&] No Si
SilentCicero/ipfs- No X
mini[7]

FIGURA 5.4: Librerias IPFS utilizadas en IPFS-SELI.

Realizamos un proyecto web demo utilizando las mismas tecnologias que
utiliza SELI que son React y Node JS con excepcién de Meteor que no lo uti-
lizamos dentro del proyecto demo [12].

El objetivo es interactuar con la libreria y adaptarla en un principio a un pro-
yecto web simple. Se simul6 la carga de imdgenes a través de un sitio web,
se configurd la libreria utilizando el servicio Infura y obtuvimos la dindmica
esperada.

Se pudo obtener el hash del archivo y guardarlo en la red IPFS publica. El de-
lay de respuesta por parte del servidor Infura se mantuvo estable alrededor
de unos dos segundos por cada imagen que se cargo al servidor.

A partir de este caso exitoso y luego de familiarizarnos con la libreria, pa-
samos a incorporar la misma en SELIL El hecho de haber realizado con éxito
las pruebas preliminares nos dio una base de conocimiento para asi facilitar
la ardua tarea de incorporar dicha libreria en un proyecto de mayor comple-
jidad como lo es SELL

Como se mencion6 al principio SELI utiliza el framework Meteor, si bien
en un principio no parecié6 un impedimento, realizamos los mismos pasos
para incluir la libreria pero en el momento de probar el mismo caso de uso
que realizamos para el proyecto web base, en SELI no funcioné.

El primer error con el cual nos topamos “ipfsClient is not a function at ipfs.js”,
nos indica que la funcién principal de la libreria no es reconocida dentro del
proyecto. Para poder continuar realizamos una busqueda tratando de dar
con la solucidn, teniendo en cuenta el contexto en el cual estamos realizando
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las pruebas Meteor + IPFS.

Luego de varios intentos fallidos al respecto encontramos la solucién [58],
que nos permitié agregar la libreria sin problemas. Para ello tuvimos que
modificar el archivo package.json [59] de la libreria ipfs-http-client, este ar-
chivo hace referencia para instalar las dependencias necesarias en la libreria.
En este caso el problema que detectamos fue un tema en como Meteor inclu-
ye las librerias para que el navegador pueda compilarlas. En la Figura 5.5 se
muestra la secuencia de registro de una libreria en un proyecto Meteor, npm
es un sistema de gestor para Node ]S donde se puede registrar las librerias a

utilizar.

instalar una dependencia Dependencia registrada

/

FIGURA 5.5: Secuencia de registro de una libreria en un proyec-
to utilizando Meteor.

NPM Registry

Meteor Project

Una vez reconocidas las funcionalidades de la librerias ipfs-http-client,
creamos una funcién dentro del proyecto SELI que simula el escenario pro-
puesto de la Figura 5.1.

Agregamos una funcion del lado cliente que agregue el archivo a subir a la
red publica IPFS, para ello insertamos el siguiente c6digo:

{

const IpfsHttpClient = require(’ipfs-http-client’) // llamado a la libreria
const ipfs = IpfsHttpClient({ host: ’ipfs.infura.io’, port: ’5001’, protocol:
// configuracidén del servicio

¥

{

onSubmit=(event)=>{

’http
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event .preventDefault ()

ipfs.add(this.state.buffer, (error,result) => {
console.log(’IPFS result’, result)
const pic = result[0].hash
this.setState({urlPic:pic})
if (error){
console.error(error)
return

i3oNs

IPFS interactta con el servicio Infura y este devuelve el hash asociada a
dicho archivo. Este c6digo es el mismo utilizado en la demo que construimos
para interiorizarnos con la libreria. El mismo c6digo que funciona en un pro-
yecto web base con las mismas tecnologias React + Node JS, no funcioné para
el proyecto SELI. Detectamos entonces que el problema seguia persistiendo
con el framework Meteor, ahora al cargar un archivo en la red IPFS nos de-
vuelve el error “cannot read property xxx” [47]. Méas raro atin nos parecio el
hecho de que probamos las librerias que muestra la Figura 5.4 y con todas
ellas el mismo cédigo no presenta error, pero el problema reside en que solo
soporta texto y no archivos por lo que no nos fue til para el proyecto.

Luego de buscar informacién que nos sea de utilidad y no encontrar una
solucién adecuada al problema en cuestion, decidimos comunicarnos con los
desarrolladores de la libreria exponiendo el contexto de pruebas que estdba-
mos realizando. No obtuvimos respuesta.

La falta de informacién acerca de Meteor + IPFS sumado a la escasa docu-
mentacién de las librerias IPFS en si junto con Meteor, hacen ardua la tarea
para encontrar una posible solucién.

Por lo que nos hizo replantearnos un nuevo escenario, una nueva posible al-
ternativa para aplicar IPFS al proyecto SELI con el propésito de optimizar el
almacenamiento de archivos.
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5.1.3. Caso 2 - Escenario Red privada IPFS

Actualmente en SELI existen tres servidores de instituciones educativas
interconectados entre si que integran la red blockchain. Los paises que inte-
gran la red Ethereum [9] Blockchain en SELI son Ecuador, Finlandia y Uru-
guay. Esta red se dedica a crear diplomas digitales a través de smart contracts,
lo cual le permite a los alumnos obtener una certificacién cada vez que cul-
minan un curso en la plataforma.

Para sacar mayor provecho al uso de esta red de servidores introducimos

el concepto de crear una red IPFS-Cluster con el objetivo de descentralizar el
almacenamiento de archivos en SELL
IPFS-Cluster tiene como objetivo principal ser una red descentralizada de
distribucién de archivos de forma que cada nodo que compone el cluster
contenga una réplica de los demés nodos.
Una red cluster IPFS es una aplicacion distribuida que funciona como un or-
questador en una red IPFS, cuya funcién es alojar de forma inteligente los
item de los pares que conforman la red. Cada nodo que forma una red clus-
ter debe correr el demonio IPFS y esta instalacion se realiza aparte del cluster.
Por tal motivo decimos que el cluster es un orquestador dentro de una red
IPFS.

El cluster IPFS esta compuesto por tres servicios ipfs-cluster-service, ipfs-
cluster-ctl e ipfs-cluster-follow. Estos servicios se instalan por separado, ipfs-
cluster-service es el principal siendo este el que realiza las configuraciones
dentro del cluster.

Luego tenemos el servicio ipfs-cluster-ctl que es el que se comunica con otro
peer del cluster y ademads se encarga de replicar los archivos que son agrega-
dos a esta red.

Por dltimo se tiene el servicio ipfs-cluster-follow el cual oficia de sustituto de
ipfs-cluster-service, siendo una combinacién de ambos servicios ipfs-cluster-
service e ipfs-cluster-ctl.

En la Figura 5.6, se muestra la arquitectura que engloba al cluster IPFS,
cada nodo tiene por separado los dos servicios IPFS por un lado y el servicio
IPFS-cluster por otro.

Subir un archivo a un IPFS-Cluster

En una red IPFS-Cluster todos los nodos son iguales, no existe ningtin no-
do que tenga autoridad o privilegio alguno. Al ser una aplicacién descentra-
lizada carece de autoridad centralizadora por lo que todos los nodos dentro
del cluster contiene una réplica del otro. De esta forma, si existiese alguna
falla en algtin nodo, la informacién siempre estara respaldada.

Cuando se inicia un cluster por primera vez se debe configurar el modo en el
cual se realiza el consenso entre los pares. Existen dos modos de consenso en
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FIGURA 5.6: Arquitectura IPFS-cluster[36]

un IPFS-Cluster, raft y crdt.

Modo CRDT

Basado en “Conflict-Free Replicated Datatypes”, este modo es el que vie-
ne por defecto en la configuracién. Esta disefiado para que los pares que inte-
gran el cluster puedan unirse o abandonar el cluster de una forma agil. Gene-
ralmente se configura este modo cuando estamos ante una red mas inestable.

Modo RAFT

Basado en “log-based consensus algorithm”, se configura este modo cuan-
do tenemos una red de nodos estable, en la cual es raro que un par abandone
la red. Para el caso de SELI es la modalidad mas adecuada para configurar
dado que es una red estable donde no hay una variacién significativa en la
cantidad de pares a unirse o abandonar la red.

Dinamica de carga de archivos en un cluster IPFS

En un servidor perteneciente a un cluster se tiene por un lado el servicio
IPFS y por el otro lado el IPFS-Cluster service.
Cuando se agrega un archivo a un cluster, se utiliza el servicio ipfs-cluster-ctl,
este interacttia con el nodo IPFS quien almacena en forma local el archivo en
cuestion. A nivel del cluster se replica el hash IPFS que devuelve el servicio
y este hash se replica en todos los nodos pertenecientes al cluster.
En la Figura 5.7 se visualiza el escenario de una red IPFS-Cluster dentro del
proyecto SELI. Se muestran los servidores interconectados entre si, en donde
en cada servidor estd instalado el nodo IPES y el cluster. Cuando un nodo se
une a la red cluster debe correr el servicio y una clave que se determina al
unirse al cluster, a partir de alli todo archivo que se suba a ese servidor se
replicard dentro del cluster.
Es una solucién valida donde se almacena en forma inteligente los archivos,
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creando un balanceo de carga 6ptimo.

A modo de ejemplo, si subimos un archivo al nodo SELI, este se sube al
cluster, a su vez el cluster lo replica en el nodo de Uruguay, Ecuador, Finlan-
dia. Lo que se replica es el hash IPFS el archivo queda localmente alojado en
la red local IPFS del nodo SELL
Es importante destacar que no hay duplicacién de archivos, que cada vez
que un archivo se sube a una red IPFS se genera un hash segtn contenido del
archivo, y solo el hash es el que se replica en el resto de los nodos.

Es una buena solucién para la distribucién de archivos, favorece la distribu-
cién inteligente entre servidores y el balance de carga.

Esta mejora en la eficiencia, se logra mejorando el balance de la carga a
la que estdn sometidos tanto los servidores que alojan los contenidos como
los enlaces que interconectan las distintas secciones de la red, eliminando
posibles cuellos de botella y sirviendo los datos en funcién de la cercania
geogréfica del usuario final.

IPFS

N%

’ ~ .l.+ugua'_.r Server
L
SELI Server Ecuador S-em,
N (]
IPFS -
Finlandia Server

N%

IPFS

FIGURA 5.7: Red Cluster en SELI.

En el caso SELI, el sitio esta alojado en un solo servidor por lo que los ar-
chivos fisicamente quedan alojados en los servidores locales, pero favorece a
la distribucién y uso de los servidores restantes que integran la red. De forma
que se realiza un backup de datos cada vez que un archivo se sube al cluster.
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FIGURA 5.8: Caso SELI (autoria propia)

5.1.4. Caso 3 - Escenario diseiio de arquitectura: D-SELI

Los dos escenarios anteriores proponen una mejora en la realidad actual
del proyecto. En el escenario inicial realizamos un analisis de la arquitectura
del proyecto en el cual encontramos una fuerte incompatibilidad a la hora de
incluirle IPFS.

A raiz del caso inicial se propone una solucién alternativa para incluir una
red privada basada en IPFS para el almacenamiento de recursos educativos
en SELIL Ninguna solucién propuesta anteriormente logra aprovechar al ma-
ximo el potencial que brinda el protocolo IPFS, para eso se necesita hacer un
cambio radical desde los cimientos de la aplicacién.

En esta seccién se propone como trabajo a futuro desarrollar una nueva apli-
cacion basada en una arquitectura descentralizada fusionando dos tecnolo-
gias: Blockchain e IPFS.

D-SELI

D-SELI es la propuesta de versiéon descentralizada del proyecto SELI. Se
propone cambiar el paradigma con el cual se trabaja en la versién SELI pero
manteniendo la misma filosofia que impulsé al proyecto desde sus comien-
zos. La propuesta D-SELI consiste en utilizar tecnologia Blockchain, e IPFS
como el protocolo que maneja el almacenamiento de los recursos en la apli-
cacion. La idea es que cada usuario de la aplicacién D-SELI sea un nodo IPFS
dentro de una red blockchain, donde los recursos educativos se almacenaran
en la red IPFS compuesta por todos los usuarios D-SELI. Cuando un usuario
se une a D-SELI, participa o dicta cursos de su propia formacién o interés por
lo que compartir recursos educativos es una funcionalidad esencial dentro de
la plataforma. Por lo que es acertado una libreria personal del usuario donde
almacenard y dispondra de sus archivos los cuales a su vez son compartidos
y accesibles para todos aquellos que asi deseen.
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En la Figura 5.9 se muestra como es la arquitectura, no existe un servidor
central que almacena informacién alguna, cada usuario de D-SELI auspicia
de cliente-servidor.

e
>
i ¢
$
s
3
S [E]
. R
* B —
£ - .

FIGURA 5.9: Arquitectura D-SELI (autoria propia)

D-SELI Coin

En la nueva versioén descentralizada D-SELI, los usuarios tienen la opcién

de optar por la posibilidad de ser remunerados por almacenar datos de otros
usuarios que asi lo requieran. De esta manera se busca incentivar y explo-
tar al maximo la filosofia de intercambio de archivos que busca incentivar a
los usuarios para que pongan a disposicion de otros sus recursos y a la vez
estos sean remunerados. Esta idea se basa en el proyecto FILECOIN el cual
se detall6 en la seccion 4.2 Los usuarios que almacenen datos de otros, serdan
remunerados con una criptomoneda propia de la plataforma D-SEL], la lla-
mamos D-SELI Coin.
La idea de generar una criptomoneda propia de la plataforma es incentivar
el uso de IPFS y de esta forma los usuarios seran beneficiados ofreciendo re-
cursos para compartir almacenamiento a cambio de un resarcimiento que le
permita obtener beneficios. Estos beneficios varian desde obtener reconoci-
miento dentro de la plataforma, como por ejemplo poder valorar positiva-
mente aquellos recursos que le hayan sido de utilidad para su proceso de
aprendizaje asi como también aquellos no tan relevantes. De esta forma per-
mite guiar a otros usuarios que compartan los mismos temas de interés.
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5.2. Estudio de comportamiento: Meteor e IPFS

Si bien la idea de incorporar IPFS dentro del proyecto SELI en principio
fue para estudiar el funcionamiento del protocolo dentro de un sistema con
alta demanda por parte de los usuarios, en lo que refiere a carga y descarga
de recursos educativos, este no fue su tinico fin.

Ante el inminente crecimiento de usuarios dentro de la plataforma y debi-
do al incremento de volumen de recursos educativos, el sistema comenzd a
experimentar fallas en el almacenamiento de datos sobretodo en la carga de
archivos de los cuales los usuarios comenzaron a notar grandes demoras y
fallas en la conexion al intentar acceder asi como también al cargar los recur-
sos en la plataforma.

Se desea comprender el rendimiento del framework Meteor en el cual se im-
plement6 SELI, se decide realizar pruebas de conexién y carga cuyo objeti-
vo es obtener métricas que permitan estudiar el comportamiento del frame-
work. El mismo escenario se plantea para el caso de IPFS en SELI, para el
cual se realizaron la mismas pruebas cuyo objetivo es ver el desemperio de
ambos tanto del framework Meteor como del protocolo IPFS.

Para realizar las pruebas se utiliz6 la herramienta Apache Jmeter[55], la
cual proporciona una interfaz grafica amigable para el usuario, esta permite
establecer multiples escenarios de prueba, a su vez brinda una opcién para
obtener métricas relevantes, ttiles a la hora de analizar rendimiento y com-
portamiento.

Los casos que se presentan a continuacion se realizaron en una notebook HP
con procesador Intel Core i7 vPro velocidad de procesamiento de 2.6 Ghz,
memoria RAM 16 GB y disco s6lido de tamafio 1TB.

5.2.1. Meteor

Meteor es un framework basado en lenguaje Javascript, el mismo facilita
la interoperabilidad cliente-servidor. El framework se basa en una arquitec-
tura centralizada, la cual es disefiada para desarrollar aplicaciones web y moé-
viles. Con el fin de analizar el comportamiento de Meteor frente a multiples
conexiones en simultdneo, se plantean diferentes casos de uso en donde la
carga ttil de las peticiones de los usuarios se incrementa para cada contexto
de prueba.

Escenarios de prueba

Para realizar la carga de archivos en la plataforma SELI, se utiliza la libre-
ria Meteor:ostrio[12], esta libreria presenta una limitante a la hora del almace-
namiento de archivos, pues no permite almacenar archivos de gran tamario,
tiene una limitante que solo permite almacenar archivos de no mas de 10MB
de tamafio.
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Antes de comenzar con el andlisis de los resultados obtenidos, se definen
los conceptos de las métricas mas relevantes obtenidas con Apache JMeter.

1. Media - Es aquel ntimero que divide el cincuenta porciento de las peti-
ciones completas en un tiempo menor a esa medida y el otro cincuenta
porciento de aquellas peticiones que se completan en un tiempo mayor
a la media.

2. Desviacion (capacidad de procesamiento) - es un ratio o proporcién que
representa la cantidad de trabajo completo por un periodo definido de
tiempo.

3. 90 % line - Representa el noventa porciento de las peticiones que se con-
sumaron por debajo del tiempo indicado, medido en milisegundos.

4. 95 % line - Representa el noventa y cinco porciento de las peticiones que
se consumaron por debajo del tiempo indicado, medido en milisegun-
dos.

5. Méaximo - Tiempo maximo que toma completar una solicitud medido
en milisegundos.

6. Minimo - Tiempo minimo que toma completar una solicitud medido en
milisegundos.

7. Latencia - Tiempo de respuesta por cada nueva conexién, medido en
milisegundos.

Primer Caso

El primer caso de prueba cuenta con una muestra de 10000 usuarios co-
nectados en simultdneo, que realizan la carga de un archivo de tamafio 20
KB. Esta prueba se realiza a nivel local sin tener que conectarse a un servidor
externo.

El resultado obtenido se muestra en las Figuras 5.10 y 5.11, la Figura 5.10
representa el total de peticiones realizadas con éxito mientras que la Figura
5.11 muestra el rango de tiempo de respuesta en el cual son atendidas las
peticiones. Para una prueba de carga de archivo pequefio de 20 Kb se obtiene
un 100 por ciento de peticiones exitosas con 10000 usuarios concurrentes, la
misma se realiz6é con un incremento de hasta 50000 usuarios concurrentes y
mismo tamafio de archivo obteniendo el mismo resultado de éxito.

En la Figura 5.11 se muestran los tiempos de respuesta de la aplicacion
en milisegundos (ms), en color verde se atendieron un promedio de 4500
peticiones en un rango de tiempo menor de 500 ms, entre 500 ms y 1500 ms
son atendidas un promedio de 4900 y el resto se ubica en un tiempo mayor a
1500 ms.
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FIGURA 5.10: Respuestas exitosas en servidor local (autoria
propia)
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FIGURA 5.11: Tiempo de respuesta (autoria propia)

En la Figura 5.12 se muestran las métricas que se obtuvieron fruto de la

prueba propuesta. Como no se registraron errores en el contexto propuesto
el porcentaje indica un 0%, el promedio en milisegundos(ms) de respuesta
desde que se envia el primer byte de datos hasta que se complete toda la ope-
racion por parte del servidor es de 695.81 ms. El minimo tiempo empleado
en completar una peticién al servidor fue de 2 ms y el méximo tiempo en el
cual se tard6 fueron 1667 ms.
El rendimiento para esta prueba result6 ser de 293.12 transacciones por se-
gundo en el cual el servidor logra procesar la informacién recibida y respon-
der a esta. La media indica que el cincuenta porciento de las peticiones se
completan en un tiempo menor de 724 milisegundos, mientras que el otro
cincuenta porciento lo logra hacer en un tiempo mayor al indicado por la
media.
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Requests Executions Response Times (ms) Throughput Network (KB/sec)

"~ - o FEmor | - - - . 9%th _ 95h | 99th - PS -
Label ~ #Samples = KO ® % ~ Average = Min = Max = Median = pct ° pct °  pct | Transactionsis ~ Received = Sent
Total 10000 0 0.00% 69581 2 1667 724.00 1458.00 1538.00 1620.99 293.12 2795.21  5052.29

HITP 10000 0 0.00% 695.81 2 1667 724.00 1458.00 1538.00 1620.99 293.12 2795.21 5052.29
Request

FIGURA 5.12: Estadisticas obtenidas al finalizar la prueba (au-
toria propia)

Segundo caso

El segundo caso de prueba se incrementa el tamafio del archivo, en este
caso el tamafio es de 2MB y las pruebas se realizaron en base a la misma can-
tidad de usuarios que en el primer caso o sea 10000 usuarios concurrentes.
Las respuestas obtenidas presentan una notoria diferencia con respecto al
primer caso en el cual el archivo es de un tamafio mucho menor, en la Figu-
ra 5.13 se muestra el resultado obtenido con la herramienta Apache Jmeter
luego de ejecutar la segunda prueba. Se obtuvo un total de 52.87 % de éxito
frente a un 47.13 % de respuestas fallidas.

[/
OK

OK
52.87%

FIGURA 5.13: Peticiones exitosas y no exitosas durante las prue-
bas (autoria propia)

En la Figura 5.14 se muestran las métricas que se obtuvieron fruto de la
prueba propuesta. Se registraron errores cuyo porcentaje es de 47.13 %, el
promedio en milisegundos de respuesta desde que se envia el primer byte
de datos hasta que se complete toda la operacién por parte del servidor es de
2187 ms. El minimo tiempo empleado en completar una peticion al servidor
fue de 5 ms y el maximo tiempo en el cual se tard6 fueron 1127276 ms el cual
es equivalente a un total de 18 minutos.

El rendimiento para esta prueba result6 ser de 7.91 transacciones por se-
gundos en el cual el servidor logra procesar la informacion recibida y respon-
der a esta.
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Requests Executions Response Times (ms) Throughput Network (KBisec)
- Ll ¢ o * L * Ll * Ll L ¢+ L il ®

Label #Samples = KO % Average Min Max Median 90th pct 95th pct 99th pct Transactions/s = Received Sent
Total 10000 4713 47.13% 384838.00 5 1127276 2187.00 1029556.90 1030994.00 1034286.97 7.91 50.34 8624.85
HTTP 10000 4713 47.13% 384838.00 5 1127276 2187.00 1029556.90 1030994.00 1034286.97 7.91 50.34 8624.85

Request

FIGURA 5.14: Métricas tomadas durante la prueba.

Se evidencia notoriamente que al aumentar el tamafio del archivo a pro-
cesar los tiempos de respuesta son mds lentos con respecto a un archivo de
menor tamafio. Las razones pueden variar por multiples razones, se analizan
algunos errores reportados por la herramienta Jmeter.

Los tipos de errores detectados por Jmeter se describen en la Figura 5.15,
en la mayoria de los casos el encabezado del error es “Non HTTP”, cuando
el servidor lo envia como respuesta generalmente se debe a que ya no recibe
peticiones en el puerto donde estd instalada la aplicacién o no responde la
conexidn a internet. En este caso cuando hay alta demanda de usuarios co-
nectados en simultdneo el servidor se sobrecarga y no acepta mas conexiones
haciendo que el puerto en el cual se instal6 la aplicacién no recibe mads peti-
ciones.

Type of error Ll Number of errors - % in errors * % in all samples *

Non HTTP response code: 3616 76.72% 36.16%
java.net.SocketException/Non HTTP response

message: Connection reset by peer (Write

failed)

Non HTTP response code: 615 13.05% 6.15%
java.net.SocketException/Non HTTP response
message: Connection timed out (Write failed)

Non HTTP response code: 400 8.49% 4.00%
java.net. SocketException/Non HTTP response
message: Connection reset

Non HTTP response code: 52 1.10% 0.52%
java.net.SocketException/Non HTTP response
message: Broken pipe (Write failed)

503/Service Unavailable 24 0.51% 0.24%

Non HTTP response code: 6 0.13% 0.06%
java.net.SocketException/Non HTTP response
message: Connection timed out (Read failed)

FIGURA 5.15: Fallas en la ejecucion de las peticiones durante
las pruebas (autoria propia)

La Figura 5.16 muestra el tiempo de duracién en milisegundos en el cual
el servidor completa las peticiones agrupandolas en rangos de tiempo. Se
detectaron cuatro rangos, el primer rango se encuentra entre 0 y 500 ms, son
aquellas peticiones en las cuales se completa exitosamente la operacién. Lue-
go se agrupan en aquellas que abarcan entre 500 y 1500 ms y por dltimo las
que ocupan més de 1500 ms. Se observa una gran cantidad de peticiones no
realizadas que son aquellas en las cuales el servidor responde con un error
como los que se identifican en las Figura 5.15.
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Las graficas reflejan un cambio en la performance del sistema al procesar
un archivo de 20 Kb y un archivo de 2 MB.
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FIGURA 5.16: Tiempos de respuestas durante las pruebas.

Tercer caso

Como tercer caso de prueba se aumentd atin més el tamafio del archi-
vo para ver el comportamiento de la libreria Meteor ostrio. El tamafio del
archivo es de 5 MB, se mantiene la misma cantidad de usuarios concurren-
tes ( 10000) que los casos anteriores, el porcentaje de peticiones exitosas y
no exitosas se muestra en la Figura 5.17 siendo notorio el alto porcentaje de
peticiones fallidas frente a las exitosas.
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FIGURA 5.17: Respuestas exitosas y no exitosas obtenidas.

Con un archivo de tamafio 5MB como carga ttil, se obtuvieron las mé-
tricas que se muestran en la Figura 5.18. El porcentaje de peticiones fallidas
es de un 91.86 por ciento, siendo el tiempo minimo de respuesta en atender
una peticién de 25 ms lo cual implica un promedio de cinco veces mds que
con una carga de 2 MB. La peticién que tomé mds tiempo en ser completada
tuvo una duraciéon de 959508 ms (16 min aprox ), las peticiones efectuadas
por segundo miden 8.8 una diferencia minima respecto a lo obtenido con un
archivo de carga de 2 MB.

Response Times (ms) Throughput Network (KB/sec)

Error
I.dul‘m.m. !i.m‘llln.lhx.m‘mnﬂ‘ﬂpﬂ‘ﬂhpﬂ‘m.m.&m

Total 10000 9186 91.86% 820955.31 25 050508 938462.50 944064.60 944877.75 946045.00 8.88 30.17 3716.34

HTTP 10000 9186 91.86% 820955.31 25 959508 93846250 944064.60 944877.75 946045.00 8.88 30.17 3716.34
Request

FIGURA 5.18: Estadisticas (autoria propia)

Las peticiones fallidas son més de un 90 por ciento lo cual nos indica que

cuanto més grande es la carga ttil en las peticiones més fallas ocurren.Las
causas reportadas por la herramienta que oficia de guia son las presentadas
en la Figura 5.19, los errores son los mismos obtenidos en pruebas anteriores
por lo que nos da una pauta de que las causas no varian demasiado.
Casi el 80 por ciento de las peticiones fallidas reportaron un error de escritura
en el socket de conexién, este tipo de errores ocurren cuando la conexién
se cierra por alguna de las partes cliente o servidor. El tiempo en el cual se
escriben los datos no es suficiente para la carga ttil total que tiene la peticién,
por lo cual se cierra la conexién quedando incompleta la operacion.
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Type of error * Number of errors 7 % in errors Ll % in all samples ®

Non HTTP response code: 7999 87.08% 79.99%
java.net.SocketException/Non HTTP response
message: Connection reset by peer (Write failed)

Non HTTP response code 1003 10.92% 10.03%
java.net. SocketException/Non HTTP response
message: Connection timed out (Write failed)

Non HTTP response code: 184 2.00% 1.84%
java.net.SocketException/Non HTTP response
message: Broken pipe (Write failed)

FIGURA 5.19: Tipos de errores reportados durante la prueba
(autoria propia)

Los tiempos de respuesta de las peticiones que resultaron exitosas (apro-
ximadamente 9 %) oscilan entre 500 ms y 1500 ms, teniendo un porcentaje

elevado las que superan los 1500 ms.
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FIGURA 5.20: Tipos de errores reportados durante la prueba
(autoria propia)

Las métricas obtenidas se simulan en un escenario local, las mismas dan

una idea acerca del comportamiento de la libreria con archivos de diferente
tamafio utilizada en el proyecto SELL.
A continuacién se presentan los resultados obtenidos en IPFS planteando dis-
tintos escenarios, si bien el objetivo no es realizar un andlisis de performance,
se pretende mostrar resultados cuantitativos que visualicen tanto en Meteor
como en IPFS la carga de archivos.

5.2.2. IPFS

Con el propésito de obtener resultados para los casos de uso con IPFS, la
simulacion se realiza utilizando la misma libreria http-lib-ipfs que se utiliza
en el proyecto SELI Todos los casos de uso que se presentan a continuacién
utilizan los mismos archivos que en las pruebas ejecutadas con la aplicacién
basada en el framework Meteor.

La diferencia con las pruebas en Meteor es que los archivos se suben a la
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red publica IPFS la cual utiliza los servicios de Infura como infraestructura
principal.

Primer caso

Para el caso uno se probaron las conexiones con 10000 usuarios en si-
multdneo con un archivo de 20 Kb. Los resultados obtenidos fueron exitosos
dado que no se reporta ningtin error y las peticiones lograron ser un 100 por
ciento Optimas.

HEO
Ok

OK
100%
FIGURA 5.21: Peticiones al servidor Infura.

La Figura 5.22 muestra las métricas obtenidas luego de ejecutar la car-

ga de un archivo 20 KB con 10000 usuarios concurrentes utilizando IPFS, el
tiempo minimo en atender una peticién fueron 583 ms lo que equivale a 0.583
segundos, mientras que el tiempo maximo en el cual se logra completar una
peticion 11555 milisegundos equivalente a 11.555 segundos.
El servidor Infura logra resolver 178 peticiones por segundo, lo cual si lo
comparamos con los resultados obtenidos al ejecutar el mismo caso de uso
utilizando Meteor se obtuvieron 293.12 peticiones resueltas por segundo, si
bien el resultado con Meteor muestra una mejora de casi un 60 % respecto al
obtenido con IPFS, cabe destacar el contexto en el cual se ejecutaron ambos
casos. Las pruebas en METEOR son realizadas en un contexto local sin inje-
rencia de demoras o problemas de carga con la red. Mientras que con IPFS la
situacion es diferente puesto que como utiliza el servicio Infura de red publi-
ca las demoras o latencias en red pueden ser influyentes a la hora de obtener
resultados.

El tiempo estimado en atender las peticiones se encuentra dividido en
dos grupos, el primer grupo agrupa un estimado 5900 peticiones en un ran-
go entre 500 ms y 1500 ms. El resto se completaron en un estimado de tiempo
mayor a 1500 ms.
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q Response Times (ms) Throughput Network (KBIsec)
i - o FErmor | a - - . 90th _  95th _  99th - a -
Label #Samples © KO~ % ~ Average ~ Min = Max ~ Median © pct ©  pct °  pct | Transactionsls ~ Received ~ Sent *

Total 10000 0 0.00% 1982.13 583 11555 1366.00 4036.30 6166.00 7730.98 178.37 2755.34 3170

HTTP 10000 0 0.00% 1982.13 583 11555 1366.00 4036.30 6166.00 7730.98 178.37 2755.34 31.70
Request

FIGURA 5.22: Meétricas obtenidas durante la prueba (autoria
propia)
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FIGURA 5.23: Tiempos de respuesta obtenidos (autoria propia)

Segundo caso

Como segundo caso de prueba se aumenta el tamafio de archivo a 2 MB
tal cual se hizo con las pruebas en Meteor. En principio se comenzé con 10000
usuarios concurrentes, pero el servidor el cual recibe las peticiones IPFS no
soporto las conexiones simultaneas con la carga ttil de 2MB, por lo que las
respuestas obtenidas resultaron en su totalidad todas fallidas. En consecuen-
cia se fue particionando la cantidad de usuarios en grupos de menor tama-
fio hasta lograr alguna respuesta exitosa. Lo méximo obtenido que se pudo
probar fueron 400 usuarios conectados con un archivo de 2 MB. Los resulta-
dos obtenidos se analizan a continuacién, siendo el ntimero de porcentaje de
error de un 6.75 porciento como se muestra en la Figura 5.24.

Las métricas obtenidas se muestran en la Figura 5.25, el minimo de tiem-
po en el cual se completa una peticién es de 25717 milisegundos equivalentes
a 25.717 segundos o sea 0.42 minutos. El méximo tiempo en completar una
peticién se logra realizar en 714522 milisegundos equivalentes a 11.9 minu-
tos.

Se logra un rendimiento de 0.56 operaciones por segundo, marcando una
fuerte diferencia entre lo medido en el primer caso con una carga tutil de
20Kb que logra procesar 178.37 transacciones por segundo.

Las transacciones se procesan en un tiempo mayor a 1500 milisegundos
segun reporte de la Figura 5.26. El resto de las transacciones fallidas, el 13.25
porciento se debieron en su mayoria a errores de reseteo de conexién el cual
se dio a lo largo de todas las pruebas hechas con Meteor e IPFS de las cuales
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HKO
BHOK

FIGURA 5.24: Porcentaje de peticiones exitosas y no exitosas
durante la prueba(autoria propia)

13.25% 200264.64 25717 714522 302763.50 352680.90 359116.25 714110.23 0.56 997.03

HTTP 400 53 13.25% 290264.64 25717 714522 302763.50 352680.90 359116.25 714110.23 0.56 997.03 0.09
Request

FIGURA 5.25: Métricas (autoria propia)
mostraron fallas. El 1.89 porciento del total de errores es del tipo “Premature

End of Content-Length” lo cual implica que el servidor espera determinada
cantidad de bytes y recibe menos de lo esperado.

Non HTTP response code: javax.net.ssl.SSLException/Non HTTP response message: 64.15%

Connection reset

Non HTTP response code: javax.net.ssl.SSLException/Non HTTP response message: 8 15.09% 2.00%
Socket closed

Non HTTP response code: org.apache.http.ConnectionClosedException/Non HTTP 1 1.89% 0.25%
response message: Premature end of Content-Length delimif ge body (exp

2,101,546; received: 1,298,349)

Non HTTP response code: org.apache.http.ConnectionClosedException/Non HTTP 1 1.89% 0.25%
response message: Premature end of Content-Length delimited message body (expected:
2,101,546; received: 1,826,559)

FIGURA 5.26: Tiempo de respuestas obtenidas.
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FIGURA 5.27: Errores reportados durante la prueba.

Tercer caso

Para el tercer caso, se aumento el tamafio de archivo a 5 MB tal cual el
tercer caso que se ejecut6é con Meteor. El maximo ntiimero de usuarios concu-
rrentes con el que se pudo ejecutar con una carga ttil de 5MB fueron de 150,
segun Figura 5.28 un 64 porciento son peticiones completas mientras que un
porcentaje de 36 resultaron ser peticiones fallidas.

WKO
Ok

FIGURA 5.28: Errores reportados durante la prueba.

Las métricas obtenidas durante la prueba con una carga ttil de 5MB pa-
ra un total de 150 usuarios concurrentes, son las que muestra la Figura 5.29,
donde el tiempo minimo en completar una peticién se da en 133440 milise-
gundos equivalentes a 2.224 minutos y el maximo tiempo empleado es de
657741 milisegundos equivalentes a 10.96 minutos.
Con respecto al segundo caso de prueba el cual la carga ttil es de 2MB los
maximos y minimos obtenidos no marcan una notoria diferencia a pesar de
los 3 MB de carga 1til adicionales que se sumaron en este tercer caso de prue-
ba. La cantidad de transacciones por segundo que se logra procesar mide 0.23
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operaciones por segundo, casi la mitad de lo que fue medido en el caso de
prueba dos.

Requests Executions Response Times (ms) Throughput Network (KBlsec)
ubel‘#s-mmu‘l(o' n:r’ Avenge' min * max ® median * mm‘ ssm.m' mm'mm‘m's«n.
Total 150 54 36.00% 330421.64 133440 657741 329829.00 399381.00 657242.40 657670.62 0.23 750.77 0.03
HTTP 150 54 36.00% 330421.64 133440 657741 329829.00 399381.00 65724240 657670.62 0.23 750.77 0.03
Request

FIGURA 5.29: Métricas obtenidas durante la prueba. (autoria
propia)

El 36 por ciento de los errores producidos durante la prueba son del ti-
po “Connection Reset”, error comtin que se ha presentado en todos los casos
donde se produjeron errores, durante las pruebas ejecutadas.

Type of error * Number of errors. 2 % in errors ® 9% in all samples

Non HTTP response code: javax.net.ssl.SSLException/Non 39 72.22% 26.00%
HTTP response message: Connection reset

Non HTTP response code: javax.net.ssl.SSLException/Non 1 20.37% 7.33%
HTTP response message: Socket closed

Non HTTP response code: 1 1.85% 0.67%
org.apache.http.ConnectionClosedException/Non HTTP

response message: Premature end of Content-Length delimited

message body (expected: 5,266,467; received: 4,800,004)

Non HTTP response code: 1 1.85% 0.67%
org.apache.http.ConnectionClosedException/Non HTTP

response message: Premature end of Content-Length delimited

message body (expected: 5,266,467; received: 4,368,131)

Non HTTP response code: 1 1.85% 0.67%
org.apache.http.ConnectionClosedException/Non HTTP

response message: Premature end of Content-Length delimited

message body (expected: 5,266,467; received: 5,179,856)

Non HTTP response code: 1 1.85% 0.67%
org.apache. http.ConnectionClosedException/Non HTTP

response message: Premature end of Content-Length delimited

message body (expected: 5,266,467; received: 5,078,925)

FIGURA 5.30: Errores reportados durante la prueba.

Las peticiones se logran atender en un tiempo mayor a 1500 ms tal cual
se reporto en el segundo caso de prueba con un archivo 2 MB.
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FIGURA 5.31: Tiempo de respuestas.

5.2.3. Comparacion Meteor IPFS archivo de 500 Kb

En esta seccién se analizan los resultados obtenidos con una carga ttil
de tamafio intermedio 500Kb. Las pruebas anteriores son realizadas con ar-
chivos desde 20Kb hasta 5MB, las métricas analizadas mostraron resultados
vulnerables en especial cuando se trabaja con archivos a 5SMB. A medida que
aumenta la carga el porcentaje de peticiones fallidas aumenta considerable-
mente en comparacién con aquellas pruebas realizadas con carga ttil minima
como 20Kb.

Para un archivo de 500Kb las peticiones exitosas fueron de un 100 por ciento
tanto con Meteor como con IPFS. A lo largo de todas las pruebas ejecutadas
los resultados obtenidos se vieron afectados cuando se aumenta considera-
blemente la carga ttil de las peticiones, por tal motivo para poder ejecutar
algunas pruebas con la misma carga ttil tanto en Meteor como en IPFS, se
debi6 reducir en las pruebas ejecutadas en IPFS el nimero de usuarios con-
currentes.

En el presente caso el maximo ntimero de usuarios concurrentes soportados
por el servidor publico Infura de IPFS para una carga ttil de 500Kb es de
1500 usuarios.

En la Figura 5.32 se muestran los resultados exitosos en ambos casos tan-
to con Meteor como con IPFS, el resultado fue de un 100 por ciento con una
carga tutil de 500Kb con 1500 usuarios concurrentes. El tiempo de respuesta
obtenido durante la ejecucién presenta tres grupos de rangos de tiempo bien
definidos en Meteor, como muestra la Figura 5.33, en Meteor la mayoria de
las peticiones logran resolverse en un rango de 500 milisegundos, le sigue
las peticiones que varian entre 500 y 1500 milisegundos y en menor niimero
aquellas que se resuelven en un periodo mayor a 1500 milisegundos. Por otro
lado con IPFS se evidencia un solo rango de tiempo mayor a 1500 milisegun-
dos para el cual las peticiones se procesan.

Las métricas obtenidas en Meteor para el presente caso de uso, muestran
en la Figura 5.34 el tiempo minimo en completar una peticion se da en 6 mi-
lisegundos mientras el tiempo méximo que le toma en resolver una peticion
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FIGURA 5.32: Peticiones exitosas y no exitosas en Meteor (izq)
e IPFS (der). (autoria propia)
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FIGURA 5.33: Tiempo de respuestas obtenidas con Meteor (izq)
e IPFS (der). (autoria propia)

es de 1798 milisegundos, lo equivale a 1.798 segundos.
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La cantidad de transacciones por segundo que se logra atender son de
132.

Response Times (ms) Throughput Network (KBIsec)
Error 90th ,  95th 99th

& &

- * * * * + + % + + * * +
Label #Samples KO % Average Min Max Median pet pet pet Transactionsls Received Sent

&
L4

Total 1500 0 0.00% 574.91 6 1798 471.50 1470.90 1598.90 1728.00 132.33 1261.95 66227.23

HTTP 1500 0 0.00% 574.91 6 1798 471.50 1470.90 1598.90 1728.00 132.33 1261.95 66227.23
Request

FIGURA 5.34: Métricas obtenidas en la prueba con Meteor. (au-
toria propia)

En IPFS los resultados medidos no fueron tan éptimos como lo fue con
Meteor, si bien en Meteor las pruebas se dieron a nivel local, hay que tener
en cuenta que para correr el caso de uso en IPFS se ejecuta en una red pu-
blica IPFS cuyo servidor posee una limitante o para evitar ataques o posible
sobrecarga de peticiones.

El minimo de tiempo obtenido en resolver una peticiéon se da en 3549
milisegundos, lo que es un equivalente de 3.549 segundos casi el triple de
tiempo del maximo obtenido en Meteor.

El méximo medido es de 119031 milisegundos equivalentes a 1.98 minutos
que le toma procesar una peticion.

Response Times (ms) Throughput  Network (KBlsec)

= ol gETer s s
Label * #samples® KO® % ° Average® Min® Max

s Medlane thpi:’te 9.rltl'lpt'.'te 9ﬁhp¢:’te Trannmionslse Reneivede Sente
Total 1500 0 0.00% 54061.16 3549 119031 54561.00 79360.90 88731.40 104143.21 9.81 4912.26 174

HTTP 1500 0 0.00% 54061.16 3549 119031 54561.00 79360.90 88731.40 104143.21 9.81 491226 1.74
Request

FIGURA 5.35: Métricas obtenidas en la prueba con Meteor. (au-
torfa propia)

Conclusiones

Los resultados obtenidos en las pruebas ejecutadas con Meteor e IPFS
muestran diferencias a medida que la carga ttil de las peticiones aumenta.
Generalmente se observa que cuanto mds grandes son los archivos a procesar
mayor es el tiempo de respuesta por parte del servidor. Si bien en la mayoria
de los casos se obtuvieron mejores resultados con Meteor, se debe de tener en
cuenta que se ejecutaron en un nodo local sin tener que acudir a alojar a un
servidor externo, con esto le quita latencia, errores de conexién etc. En IPFS
no es posible correr en un nodo local dado que la red de prueba elegida es
publica conectada con otros nodos IPFS, si bien estas diferencias no son tan
relevantes, es idoneo tenerlo en cuenta como posible variable externa al rea-
lizar las pruebas. El objetivo de la presente seccién no es realizar ningtn tipo
de comparacién de performance entre Meteor e IPFS, sino se centra en obser-
var graficamente el comportamiento al variar escenarios de carga en ambas.
Los errores que se presentan en su gran mayoria son errores de conexiéon o



74 Capitulo 5. Caso de estudio: Proyecto SELI

tiempo en el cual se tarda en escribir los datos al socket de conexidn, esta si-
tuacion resulta de utilidad, se puede realizar configuraciones pertinentes que
mitiguen en su mayoria esta situacion.
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Capitulo 6

Conclusiones y trabajos futuros

6.1. Conclusiones del trabajo

En esta tesis se ha presentado el estudio del protocolo IPFS como una al-
ternativa para la distribuciéon de archivos en la web, en especial se presenta
la incorporacién de IPFS dentro del proyecto SELL
Si bien no result6 exitosa su incorporacion debido a incompatibilidades con
el framework METEOR sobre el cudl estd implementada la plataforma de SE-
LI actualmente, se obtuvieron resultados que permitieron analizar el impacto
de utilizar IPFS como protocolo alternativo para la distribuciéon de archivos
dentro de distintos escenarios para futuros desarrollos de la plataforma SELI
u otras similares.

En la seccién 5.2 se proponen diferentes escenarios utilizando distintos
tamafios de archivos cuyo objetivo es medir el tiempo de carga de estos ar-
chivos utilizando METEOR e IPFS. Se obtuvieron resultados variables, ob-
servando que IPFS con archivos de gran tamafio presenta una demora con-
siderable en su distribucién dentro de la plataforma de prueba expuesta en
la seccién 5.2. Este punto es uno de los obstdculos que atn IPFS tiene como
desafio mejorar.

En el caso de SELI, la utilidad de IPFS dentro de la plataforma no logré
verse reflejada debido a los obstadculos mencionados en la seccién 5, pero al
menos se identificaron los problemas actuales que presenta SELI e IPES y los
posibles escenarios de mejora para el almacenamiento. Si bien IPFS puede ser
una alternativa para solucionar el problema de almacenamiento de los recur-
sos educativos en los servidores de SELI, se debe considerar las limitaciones
actuales a las cuales IPFS se enfrenta, tal como el comportamiento de IPFS
ante archivos de tamafio mayor a 2 MB segtn lo presentado en la secciéon 5.2,
de manera que los intercambios en la plataforma sean de forma &4gil y dina-
mica.

6.2. Algunas conclusiones generales

Una de las principales conclusiones obtenidas es la corroboracién de la
falta de madurez de la comunidad de IPFS, especialmente notorio en
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la escasa documentacién a nivel técnico existente, lo que hizo realmente
dificil entender el mecanismo del protocolo.
Al tener tan pocas guias de desarrollo o manuales, se recurri6 a foros de dis-
cusién sobre IPFS como principal fuente de informacion y ayuda, asi como
también a articulos académicos publicados por investigadores en el 4rea, con-
ferencias dictadas por Benet y presentaciones realizadas por parte del equipo
de Protocol Labs en jornadas tecnolégicas que organizan empresas que ofi-
cian de sponsors del proyecto.

La pégina oficial del sitio de IPFS [29] es una fuente de informacién con
una documentacién muy basica, generalmente la mejor fuente encontrada
han sido sitios de github que alojan proyectos basados en el protocolo IPFS
en los cuales desarrolladores de la comunidad IPFS evacuan dudas y optimi-
zan el proyecto haciendo que IPFS se adecue a las herramientas web actuales
para ser utilizado en proyectos globales.

Actualmente las librerias implementadas para integrar IPFS en proyectos, no
estdn lo suficientemente maduras a nivel técnico, la comunidad IPFS atn es-
td muy lejos de ser un referente y abundan desarrolladores con muy poca
experiencia en el tema como para ayudar a contestar dudas del ntcleo duro
del protocolo.

Los autores de este protocolo intentan difundir el emprendimiento a través
de la realizacién de capacitaciones en diferentes universidades, de estos se
logré obtener una base como ayuda para realizar el trabajo.

Las arquitecturas de software mencionadas en esta tesis presentan sus
ventajas y desventajas, dependiendo del contexto en el cual se apliquen al-
gunas son mds apropiadas que otras. Tal es el caso de Blockchain e IPFS que
pueden tener un muy buen alcance, pero atin asi queda un largo camino por
recorrer.

El trabajo The Main Limitations of Applying Blockchain Technology in
the Field of Education [46], pone en manifiesto las debilidades que presenta
la tecnologia Blockchain en el campo de la educacién. Considerando el éxito
obtenido por Blockchain en el contexto financiero gracias al buen funciona-
miento del Bitcoin [45], se analiza el uso de esta tecnologia en otros contextos
como ser por ejemplo el rubro educativo.

Para que una red Blockchain se mantenga funcional se necesita una gran can-
tidad de nodos participantes, el gran éxito del Bitcoin se debe a la motivaciéon
que los participantes mantienen segtn el valor de la criptomoneda. Los au-
tores del articulo [46] plantean un posible escenario en el contexto educativo,
una red Blockchain compuesta por diferentes universidades.

Debido a que en una Blockchain cada nodo contiene la informacién de todas
las transacciones que existen en la red, las universidades que la integran de-
ben compartir los datos de sus estudiantes con otras universidades, lo cual
compromete informacion sensible como ser el historial del estudiante en la
universidad, sus datos personales etc. Para mantener una red Blockchain con
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las caracteristicas mencionadas, los autores cuestionan la motivacién princi-
pal por la cual las universidades invierten recursos en almacenar informa-
cién de otras universidades que no son de su interés. Este planteo, conlleva
a un andlisis de los escenarios para el cual la tecnologia Blockchain puede
ser una buena opcién para implementar. Lo principal es la motivacién que
los participantes tienen en integrar una red con estas caracteristicas asi como
los recursos que disponen dado que puede resultar caro e ineficiente si no se
tiene un propdésito comun con el resto de los participantes. Blockchain no es
una tecnologia aplicable en todos los contextos, por lo que hay que analizar
las ventajas y desventajas de dicha tecnologia y el interés en comiin que exis-
ta para que sea beneficioso su uso.

IPFS tiene como principal objetivo cambiar la forma de interaccion de la
web. Si bien hoy se encuentra en una etapa alfa de desarrollo, se esta evolu-
cionando su desarrollo para lograr mitigar el problema de permanencia de
datos en la web.

Juan Benet [5] es un gran impulsor de la descentralizacién de informa-
cién y la no censura, motivando a que cada vez sean mas los usuarios que
se animen a cooperar en intercambiar informacién a través de la utilizaciéon
de aplicaciones descentralizadas basadas en arquitecturas peer-to-peer. IPFS
promueve la no censura de informacién alentando a alojar sitios web basa-
dos en IPFS que aseguran la permanencia de informacién carente de una
autoridad centralizadora. Sin duda alguna IPFS est4d cambiando la forma de
interactuar en la web, cada vez son mas los proyectos que buscan integrar
IPFS a su solucién, lo cual se potencia con el proyecto Filecoin del mismo au-
tor, abriendo un nuevo mercado, donde por primera vez el cliente firma un
contrato con un agente como garantia. No solo es un nuevo mercado, sino
que ademds genera una nueva forma de pensar la economia. A través de la
moneda digital Filecoin (FIL), como incentivo a generar ganancias mientras
se aprovechan recursos de hardware de aquellos que desean sacar beneficio
del espacio libre en sus dispositivos.

6.3. Trabajos futuros

Alo largo de esta tesis hemos descrito el disefio y funcionamiento del pro-
tocolo IPFS, asi mismo analizamos su viabilidad en la incorporacién de este
al proyecto SELI, evaluando el comportamiento del protocolo en tres escena-
rios diferentes. El primer escenario incorpora IPFS en el manejo de imagenes
de perfil de usuario, el segundo plantea la idea de configurar un IPFS cluster
[36] entre las instituciones educativas y como tercer escenario y trabajo a fu-
turo, implementar la plataforma D-SELI descentralizada basada en IPFS.

Tomar al proyecto SELI como caso de estudio es un buen ejercicio, en
especial porque el objetivo del proyecto es ser una plataforma de inclusién
educativa abierta, proporcionando acceso a materiales y cursos que facili-
ten y ayuden al estudiante en su proceso de aprendizaje, y por tltimo como
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desafio mantener a los usuarios incentivados para seguir utilizando la plata-
forma.

Por lo anteriormente dicho en el contexto el cual se presenta SELI, promo-
ver el desarrollo de la plataforma D-SELI basada en una arquitectura descen-
tralizada, utilizando IPFS como protocolo de almacenamiento de recursos,
junto con la idea de crear un token propio como incentivo, puede generar
buenos resultados a corto plazo.
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Glosario

API (del inglés: API Application programming interface) Es un conjunto de
funcionalidades que conforman un software..

BITSWAP Protocolo de intercambio de bloques en una red IPFS..

BLOCKCHAIN Un modelo distribuido basado en una cadena de bloques
donde cada bloque contiene una copia exacta de todas las transacciones
asi como una referencia al bloque previo que le precede en la cadena..

BLOQUE GENESIS Se lo define como bloque cero de una Blockchain, en el
cual todos los nodos al conectarse por primera vez en una red Block-
chain se deben unir a él..

BLOQUE IPFS Nodo que corre el protocolo IPFS..

CHORD Protocolo para la implementacién de tablas DHT en una red distri-
buida..

CHUNKING Proceso mediante el cual se fracciona un archivo en bloques
antes de agregarse a una red IPFS..

CHUNKS Bloques IPFS de tamario 256 KB..

CID (Content Identification) es el hash identificador de un bloque IPFS se-
gun contenido del bloque..

CONMUTADOR (del inglés: SWITCH) Es un componente de libp2p res-
ponsable de encapsular multiples protocolos de transportes en una sola
interfaz, lo que permite que libp2p se adapte a cualquier protocolo de
transporte..

DAG DAG (Directed acyclic graph) es un tipo de estructura de datos basada
en un grafo dirigido que no contiene ciclos..

DAPPS Son aplicaciones basadas en arquitecturas descentralizadas cuyo fun-
cionamiento no depende de un nodo central..

DEMONIO (del inglés: Daemon) Es un proceso el cual se ejecuta en segun-
do plano que puede ser controlado por el usuario..

FIL Es un token que oficia como sistema de pago digital a los mineros dentro
del proyecto FILECOIN..
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FILECOIN Proyecto para almacenar informacién mediante una red descen-
tralizada de almacenamiento..

HASH CRIPTOGRAFICO Es un algoritmo matematico que transforma un
bloque de datos en en una nueva serie de caracteres de longitud fija..

INFURA Empresa de software que ofrece servicios de mantenimiento y equi-
pamiento para redes Ethereum e IPFS..

IPFS Protocolo de distribucién de archivos basado en una arquitectura dis-
tribuida peer-to-peer.

IPFS-CLUSTER Red de servidores IPFS..

LIBP2P Sistema modular responsable de enviar y recibir datos a los nodos
en una red P2P, provee una interfaz multi transporte la cual se adapta
a cualquier protocolo de transporte..

LIBRERIA Es un conjunto de implementaciones funcionales, codificadas en
un lenguaje de programacion, que ofrece una interfaz bien definida pa-
ra la funcionalidad que se invoca..

MERKLE TREE Estructura tipo drbol donde cada nodo que no es hoja esta
identificado como la concatenacion de las funciones hash de los hijos..

MINERO En el sistema de Blockchain, los mineros tienen el rol de la crea-
cién de nuevos bloques y la verificacion de los bloques anadidos a la
cadena..

MULTIHASH Es un protocolo que interpreta las salidas de hash criptogra-
ficos, en el caso de IPFS se interpreta como version IPFS + tamafio del
hash + codificacion..

P2P Es un modelo de arquitectura distribuida donde no existe un nodo cen-
tral, cada nodo se comporta como cliente-servidor..

P2P-VDN Sistema de streaming basado en un modelo de arquitectura P2P..

PEER Se le denomina peer (par) a los nodos que integran una red peer-to-
peer (P2P)..

PINNING Proceso en el cual se le indica a IPFS que el archivo permanecera
en la red IPFS..

RCN Técnica que particiona en multiples segmentos un video de transmi-
sién en tiempo real y lo envia a una cantidad aleatoria de nodos en la
red P2P..

RED IPFS Red de dispositivos conectados entre si a través del protocolo
IPES..
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SPF Single Point of Failure (punto tinico de fallo), se les dice a las componen-
tes de un sistema que tras un desperfecto en el funcionamiento ocasiona
un fallo total en el sistema..

TABLA DHT (Distributed hash table) Son un tipo de tablas de hash que al-
macenan pares de clave-valor, las cuales almacenan informacién de no-
dos cercanos entre si en arquitecturas distribuidas como P2P..
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Apéndice A

Bitacora sobre Integracion de IPFS
al proyecto SELI

La integracion de IPFS en el proyecto SELI surge de una reunién de ané-
lisis con el equipo técnico de SELI, donde se plante6 la preocupacién por el
inminente crecimiento de cursos online dentro de la plataforma, provocando
que los servidores destinados a almacenar los recursos en SELI se vieran co-
lapsados por falta de espacio en los mismos. Para mitigar el problema, cada
institucién integrante de SELI se veia en la obligacién de adquirir mas recur-
sos de hardware ante la creciente demanda. Tal situacién insume un gasto
econdmico adicional al presupuesto asignado para cada institucién y no to-
das pueden afrontarlo.

A partir del problema de almacenamiento, fue cuando se comenz6 a investi-
gar como aumentar la capacidad de almacenamiento con los recursos dispo-
nibles hasta el momento.

De la investigacion surgi6 la idea de ahondar en IPFS como algo innovador
a implementar en la plataforma y a su vez como una posible nueva forma
de interaccién entre las instituciones cuyo objetivo se basa en aprovechar al
maximo los recursos disponibles descentralizando la informacién entre los
servidores disponibles.

Al principio cuando se plante6 al equipo la idea de integrar IPFS, no con-
vencié demasiado. El proyecto de sistemas de archivos interplanetario con-
ceptualmente es dificil de entender a simple vista y la informacién con la cual
se cuenta no logra poner en manifiesto para el usuario de forma clara su po-
tencial, generando mas dudas que certezas acerca de su alcance. Esto gener6
una gran resistencia por parte del equipo técnico para aplicar IPFS dentro
de SELI, como consecuencia de ello se pospuso la idea de implementarlo en
SELI, pero se acordo seguir con la investigacion.

En los inicios, se realizaron varias presentaciones con demos[12], el objetivo
fue presentar el mecanismo de trabajo del protocolo IPFS para asi compren-
der el gran potencial que promete ser. Luego de varias reuniones y presen-
taciones, se decidi6 implementar IPFS en SELI. Para ello, como hemos deta-
llado en las seccién de caso de estudio, se implementé6 el primer escenario
en una parte del proyecto. Se intent6 integrar IPFS de tal forma que cuando
los usuarios suben una foto de perfil lo hagan a través del protocolo. Lamen-
tablemente no se pudo obtener éxito y por tal motivo se tuvo que repensar
los dos escenarios siguientes. La gran variedad de librerias que existen estan
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en fase alfa, si bien la integracién de IPFS a un proyecto web bdésico result6
ser exitosa, en SELI no resulté debido a la incompatibilidad con Meteor [20],
framework en el cual se basa el proyecto SELI. Esto desmotiv bastante al
equipo técnico, por las expectativas que se habian generado al respecto, pe-
ro aun asi se decidi6é continuar con la investigacion y surgieron dos nuevos
posibles escenarios. La segunda propuesta fue implementar un cluster [36]
IPES de servidores entre las instituciones participantes, para asi lograr dis-
tribuir la informacién y evitar cuellos de botella. Si bien se logré configurar
los servidores, la tarea no fue nada sencilla. En primer lugar no habia mucha
informacién al respecto de como configurar los servidores para que funcio-
nen como IPFS cluster. Luego de varias pruebas y configuraciones se logré
documentar un manual [12], en él se detalla de qué forma se tiene que pro-
ceder para implementar la solucién propuesta. El poco expertise por parte
del equipo técnico hizo atin mds arduo el trabajo, lo cual realmente dificulto
la comunicacién entre las instituciones participantes del desarrollo, descar-
tando el presente escenario por lo que la configuraciéon del cluster quedé sin
efecto.

Por ltimo, se propone en 5.1.4 implementar D-SELI, una plataforma des-
centralizada basada en el protocolo IPFS para intercambio de archivos.



