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Resumen

Multi-Path TCP (MPTCP) consiste en un conjunto de extensiones definidas para el
protocolo de transporte TCP, cuya finalidad radica en brindarle a una conexién de transporte
la posibilidad de operar a través de multiples rutas de forma simultdnea. Especificamente,
MPTCP ofrece los mismos servicios que TCP y, ademds, provee los mecanismos necesarios
para establecer y utilizar multiples flujos TCP a través de rutas potencialmente disjuntas.

Una topologia de red fat-tree garantiza la existencia de multiples rutas fisicas entre cada
par de equipos conectados en su frontera. Una correcta utilizacién del protocolo MPTCP en
una topologia con estas caracteristicas puede optimizar el uso de recursos fisicos disponibles,
implicando beneficios para las conexiones de transporte. En particular, estos aspectos son
trasladables a los centros de datos masivos que disponen de una infraestructura de red
fat-tree.

Este proyecto aborda el estudio del protocolo de transporte Multi-Path TCP en el marco
de una topologia de red fat-tree.

El estudio del protocolo se realiza por medio de un proceso de emulacién en maquinas
virtuales, utilizando distribuciones Linux que disponen de una implementacién nativa y en
desarrollo del protocolo Multi-Path TCP. Partiendo de una méquina virtual, se virtualiza la
topologia de red fat-tree sobre la cual se ejecutan diversos casos de prueba que involucran
el protocolo estudiado.

Durante el desarrollo del proyecto se emplean herramientas de caracter esencial para
lograr una correcta trayectoria. Entre éstas se destacan Wireshark para la captura y anélisis
de trafico de red, Mininet para la virtualizacién de la topologia fat-tree, y Multi-Path TCP
Deamon para la gestién de rutas establecidas por el protocolo. La codificacién de programas
se realiza utilizando el lenguaje de programacién C, exceptuando la implementacién de la
topologia fat-tree que se codifica en Python.

Finalmente, se evidencia el funcionamiento del protocolo Multi-Path TCP y se determi-
na su grado de maleabilidad aplicable a distintos escenarios. Se concluye su relevancia en
infraestructuras de red fat-tree cuando se propone optimizar el uso de recursos disponibles.

Palabras clave: Multi-Path TCP, Fat-Tree, Ruta, Linux, Emulacién, Centro de Datos.
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1. Introduccion

En la actualidad, el consumo de servicios provistos a través de Internet se a tornado en
una necesidad habitual por parte de organizaciones e individuos particulares. Debido a la
amplia variedad de servicios, en un contexto donde su demanda se mantiene en aumento,
los proveedores de servicios suelen recurrir a los centros de datos de gran escala.

De esta forma, un centro de datos consiste en una instalacion fisica que dispone de una
infraestructura de red disenada con el fin de proveer servicios de forma masiva, a distintas
clases de consumidores. Servicios que involucran almacenamiento de datos, web hosting, o
incluso la provisiéon de recursos computacionales virtuales, son algunos de los servicios que
un centro de datos permite ofrecer (Medhi y Ramasamy, 2017).

A nivel de infraestructura, los centros de datos basan su diseno de red en la redundancia
para asegurar su resiliencia frente imprevistos. Parte de esta redundancia radica en la dispo-
sicién de multiples conexiones fisicas entre los distintos componentes de red que conforman
la infraestructura. En consecuencia, los centros de datos presentan multiples rutas poten-
cialmente disjuntas que interconectan sus sistemas terminales (Medhi y Ramasamy, 2017).
A pesar de que los centros de datos presentan redundancia en su topologia, los protocolos
de transporte que suelen ser empleados en Internet no son capaces de aprovecharla.

En lo referente al transporte de informacién en Internet, comtinmente se emplea el pro-
tocolo Transmission Control Protocol (TCP) (Eddy, 2022). Este permite establecer una
conexion logica entre sus extremos, dando origen a un flujo de datos confiables. Adicio-
nalmente, TCP implementa mecanismos para el control de congestién y para el control de
flujo, entre otros. Sin embargo, este protocolo se encuentra limitado a operar por medio de
un unico flujo de datos que se restringe a una de las rutas existentes entre los extremos
implicados.

Por el contrario, el protocolo Multi-Path TCP (MPTCP) (Ford y cols., 2020) surge como
una extensién del protocolo TCP tradicional, heredando todos sus mecanismos y afiadiendo
la capacidad de operar a través de multiples flujos en forma simultdnea. La asignacién de
cada uno de estos flujos con respecto a las distintas rutas de un centro de datos, prevé un
mejor aprovechamiento de los recursos disponibles (Raiciu y cols., 2011).

Considerando el potencial que implica el protocolo Multi-Path TCP, se establece como
objetivo principal su estudio en relaciéon a una topologia de red fat-tree, siendo ésta un
disefio de infraestructura caracteristico de algunos centros de datos. El alcance de este ob-
jetivo involucra la investigacién de la operativa del protocolo Multi-Path TCP, junto con
una evaluacién de su desempeno. Particularmente, interesa contrastar su rendimiento con
respecto al de su predecesor, el protocolo TCP.

Para el desarrollo del objetivo propuesto, se comienza con un proceso de adquisicién
de conocimientos referentes al protocolo Multi-Path TCP y a la topologia de red fat-tree.
Posteriormente, se establece una fase de experimentacién que consiste en el disefio y ejecucién
de casos de prueba y de validacién. Un caso de validacién posee como finalidad corroborar
el correcto funcionamiento del las distintas implementaciones utilizadas, destacando entre
éstas la propia implementacién del protocolo MPTCP. Por otro lado, los casos de prueba se
definen con el propédsito de evaluar el rendimiento del protocolo MPTCP en el contexto de
una infraestructura de red fat-tree.

La ejecucién de los distintos casos de prueba y de validacién se realiza por medio de
una maquina virtual con sistema operativo Linux que dispone de su propia implementacion
nativa de Multi-Path TCP. En adicion, dentro de esta misma maquina virtual se establece
una emulacion que genera una topologia de red fat-tree.

Por otro lado, se incursiona en el estudio e implementaciéon de un manejador de rutas.
Este corresponde a un programa encargado de gestionar arbitrariamente el funcionamiento
de las conexiones asociadas al protocolo MPTCP.

En funcién de los objetivos establecidos, se espera comprobar un rendimiento superior
por parte del protocolo Multi-Path TCP en comparacién con el protocolo TCP. De igual
manera, se prevén ventajas significativas con respecto a la robustez provista por MPTCP.



Este documento respeta la siguiente estructura:

1.

Introduccion

Brinda un panorama general del proyecto abordado, estableciendo el contexto sobre el
cual se desarrolla. Ademas de considerar la motivacién implicada, también detalla los
objetivos principales.

Estado del arte

Introduce conceptos esenciales para la comprensién del proyecto. Comienza exponiendo
el protocolo TCP para luego profundizar con las caracteristicas del protocolo Multi-
Path TCP. Adicionalmente, presenta la topologia fat-tree y el programa manejador de
rutas Multi-Path TCP Deamon.

Enfoque de estudio
Detalla el ambiente de trabajo definido para la experimentacién con el protocolo Multi-
Path TCP, exponiendo decisiones de disenio e implementaciones realizadas.

Experimentacion
Describe los distintos casos de prueba realizados y exhibe los resultados obtenidos a
partir de su ejecucion.

Conclusiones y trabajo futuro

Presenta las conclusiones del estudio presentado en este documento. En adicion, sugiere
trabajo a futuro con el fin de continuar y complementar la investigacion expuesta en
este proyecto.

Referencias
Enumera el conjunto de fuentes consultadas para la realizacion de este proyecto.

Anexos
Incluye informacién adicional que complementa el trabajo presentado.



2. Estado del arte

En este capitulo se introducen conceptos de caracter esencial para la comprension del
proyecto. Inicialmente, se expone el concepto de protocolos de Internet para luego adentrarse
con los protocolos de trasporte TCP y MPTCP. Una vez detallados los distintos aspectos
referentes al protocolo MPTCP, se procede con la exposicion del programa Multi-Path TCP
Deamon, el cual permite la definicién de un manejador de rutas que opera en funcién de
pautas especificadas por el usuario. Finalmente, el capitulo concluye con la exposicién de
las redes de centros de datos donde se enfatiza en la topologia de red fat-tree.

2.1. Protocolos de Internet

Internet es una infraestructura que proporciona servicios a aplicaciones distribuidas,
siendo que sus componentes se comunican a través de protocolos. Un protocolo denota
un conjunto de reglas o convenciones que dos o més entidades deben seguir para lograr
comunicarse correctamente. A su vez, un protocolo también estipula qué acciones deben ser
realizadas en cada instante del proceso de comunicacién (Kurose y Ross, 2010).

En Internet, los protocolos se organizan en una arquitectura en capas. Esto permite
definir un modelo de servicio de capa, donde cada una utiliza aquellas que posee por debajo
para ofrecer servicios a la capa que yace inmediatamente por encima suyo.

2.1.1. Capa de protocolos de Internet

Corresponde destacar que existen variantes en cuanto a modelos de capas de protocolos
de Internet. En esta ocasién, se opta por un modelo que consta de cinco capas como se
muestra en la Figura 2.1.

Capa de Aplicacion

Capa de Transporte

Capa de Red

Capa de Enlace

Capa Fisica

Figura 2.1: Modelo de Capas de Internet.

= Capa de aplicaciéon: en esta capa residen las aplicaciones de red y sus protocolos aso-
ciados. El objetivo de un protocolo de la capa de aplicacion consiste en intercambiar
paquetes de informacién entre aplicaciones ejecutadas en sistemas terminales (hosts).
En esta capa se encuentran los protocolos HT'TP, SMTP y DNS, entre otros.

= Capa de transporte: los protocolos que residen en esta capa tienen como objetivo
intercambiar informacién entre procesos de aplicaciones. En esta capa se destacan los
protocolos TCP y UDP.

= Capa de red: esta capa es responsable de intercambiar informacién entre sistemas
terminales. En esta capa reside el protocolo IP y los protocolos de enrutamiento que
se encargan de determinar qué trayecto recorren los paquetes de informacién entre su
origen y destino.

= Capa de enlace: esta capa se caracteriza por transmitir informaciéon entre equipos
directamente conectados o adyacentes. Algunos de los protocolos que se encuentran en
esta capa son Ethernet, WiFi y PPP.



= Capa fisica: su objetivo consiste en transportar los bits individuales de un nodo a otro.
Los protocolos que residen en esta capa determinan la forma en que se transportan los
bits.

El protocolo Multi-Path TCP surge como una extensién del protocolo TCP, siendo que
este ultimo reside en la capa de transporte. Por lo tanto, el estudio que se aborda en este
proyecto esté centrado en la capa de transporte.

2.2. Protocolo TCP

Transmission Control Protocol (TCP) es un protocolo de transporte fiable y orientado
a la conexién que se emplea ampliamente en Internet para el intercambio de datos (Eddy,
2022). Entre los servicios que este protocolo es capaz de ofrecer, se destacan los siguientes:

= Servicio orientado a la conexién: cuando dos procesos desean intercambiar informacién
utilizando TCP, primero proceden a establecer una conexién légica para asi luego
comenzar con la transmisiéon de datos.

En este contexto, una conexién légica implica que solo los hosts involucrados son
conscientes de que ésta existe, mientras que se exenta de tal conocimiento a todo
elemento de red que se encuentra entre estos hosts.

= Servicio full-duplex: en términos generales, una conexion TCP se caracteriza por ser
una conexion punto a punto. Un servicio full-duplex permite que ambos puntos puedan
enviar y recibir informacién durante la misma sesién. En otras palabras, este servicio
brinda la posibilidad de que se transmitan flujos de datos en ambos sentidos de forma
simultanea.

= Servicio de transferencia de datos fiable: a partir de este servicio, TCP garantiza que
el flujo de bytes que recibe un sistema terminal en un extremo de la conexién es
exactamente el mismo flujo de bytes que fue enviado por el sistema terminal en el
otro extremo. Esto implica que un flujo de datos transmitido de un extremo al otro
mantiene su integridad, siendo recibido por el extremo receptor en el mismo orden en
que fue enviado por el extremo emisor.

Este servicio ofrece un flujo de datos fiable de extremo a extremo, por encima de un
servicio de mejor esfuerzo pero no fiable que es brindado por el protocolo IP en la capa
de red.

= Servicio de control de flujo: en ocasiones, la velocidad con la que el extremo emisor
transmite datos no coincide con la velocidad con la cual el extremo receptor logra
obtenerlos y procesarlos. Cuando el receptor es quien opera a una menor velocidad se
puede incurrir en un desbordamiento de datos recibidos.

El servicio de control de flujo permite que el emisor controle la velocidad con la cual
transmite datos al receptor, fomentando que se eviten desbordamientos y que los re-
cursos de red involucrados sean aprovechados de mejor manera.

= Servicio de control de congestion: cuando se detecta una congestion de red, este servicio
se propone limitar la velocidad con la cual un emisor transmite tréafico a través de su
conexién TCP.

Se trata de un servicio que apunta a optimizar la utilizacién de recursos de red de
manera general, sin estar enfocado especificamente en un una conexiéon TCP en par-
ticular. Es decir, este servicio busca proporcionar una equidad entre las conexiones
TCP, en lo referente a la utilizacién de recursos de red disponibles.



2.2.1. Estructura de segmento TCP

La unidad de envio del protocolo TCP se denomina como segmento. Un segmento es un
paquete de informacién compuesto por campos de cabecera TCP y un campo de carga til
de datos. En la Figura 2.2 se aprecia la estructura de un segmento TCP.

%] 1 2 3
81234567890 123456789012345678901
It e S B e S s aut e
| Puerto de Origen | Puerto de Destino |
e o S e R Tt Sk T T T S S o o SN IR RS
| Nimero de Secuencia |
It e S B e S s aut e
| Namero de Reconocimiento |
e o S e R Tt Sk T T T S S o o SN IR RS
| offset]| |c|elulalP|R|S|F| |
| de | Rsrvd |W|C|R|C|S|S]|Y]|I| Ventana |
| datos | |IRIE|G|K|H|T|N|N]| |
e o S e R Tt Sk T T T S S o o SN IR RS
| suma de Comprobacién | Puntero Urgente |
It e S B e S s aut e
| [Opciones] |
e o S e R Tt Sk T T T S S o o SN IR RS
I
: Datos :
I

e T e T RS S S
Figura 2.2: Estructura de segmento TCP. Adaptado de (Eddy, 2022).

A continuacién, se detalla la semdntica de los campos presentes en la estructura del
segmento TCP:

= Puertos de origen y destino: tienen como finalidad permitir la multiplexacién y demul-
tiplexacién! de datos respecto a las aplicaciones de la capa superior.

= Numero de secuencia: expresa el nimero del primer byte del segmento dentro del flujo
de bytes.

= Nimero de reconocimiento: se utiliza para indicar el nimero de secuencia del siguiente
byte que el proceso emisor del segmento espera recibir del otro proceso.

= Offset de datos: indica la longitud de la cabecera TCP y por lo tanto, determina dénde
empieza el campo de datos.

= Reservado (Rsrvd): conjunto de bits reservados para uso futuro. Su valor debe ser cero.
= Bits de control: también conocidos como flags, le anaden seméntica al segmento TCP:

e CWR: ventana de congestion reducida.
e ECE: indica si el par TCP es compatible con ECN.
e URG: el campo puntero urgente es significativo.

o ACK: el campo ntmero de reconocimiento es significativo.

ILa multiplexacién es una tarea que consiste en reunir fragmentos de datos en el host de origen que
proceden desde diferentes sockets, para luego anadirle a cada fragmento informacién de cabecera TCP y
asi conformar segmentos TCP que posteriormente son enviados hacia la capa de red. Por otro lado, la
demultiplexacién implica la entrega de datos contenidos en segmentos TCP de la capa de trasporte al socket
correcto en el host de destino (Kurose y Ross, 2010).



e PSH: le indica al receptor que procese los paquetes tan pronto como los reciba.
e RST: reiniciar conexion.
e SYN: sincronizar nimeros de secuencia.

e FIN: el emisor no enviard mas datos.

= Ventana: determina el nimero de bytes que el emisor estd dispuesto a aceptar. Es
utilizado para el servicio de control de flujo.

= Suma de comprobacién (Checksum): se incluye para comprobar la integridad del seg-
mento.

= Puntero urgente: si hay datos urgentes, este campo indica la posicion del ultimo byte
asociado a los datos urgentes.

= Opciones: se trata de un campo opcional y de longitud variable que tiene como finalidad
introducir funcionalidades al protocolo TCP.

= Datos: contiene la carga 1til de datos provenientes del proceso aplicativo.

Resulta importante destacar el campo Opciones del cabezal TCP, siendo que este campo
permite introducir modificaciones y optimizaciones al protocolo TCP sin implicar cambios
en su definicién. En relacién a esto, el protocolo Multi-Path TCP opera a través de TCP,
donde la senalizacion de sus respectivas operaciones se incluye en el campo Opciones del
cabezal TCP.

2.3. Protocolo Multi-Path TCP

El protocolo Multi-Path TCP (MPTCP) se define como un conjunto de extensiones
para el protocolo TCP tradicional, cuya finalidad consiste en brindarle a una conexién de
transporte la posibilidad de operar a través de miltiples rutas en forma simultdnea (Ford y
cols., 2020). En esencia, MPTCP ofrece el mismo tipo de servicio que TCP le brinda a las
aplicaciones, siendo que ademas provee los componentes necesarios para establecer y utilizar
miultiples flujos TCP (subflujos) a través de rutas potencialmente disjuntas.

De igual manera que TCP, el protocolo MPTCP opera a nivel de capa de transporte y
pretende ser transparente para las capas superiores en inferiores. En la Figura 2.3 se puede
visualizar como MPTCP consiste en un conjunto de funcionalidades adicionales que operan
por encima del protocolo TCP estandar.

e e e +

| Aplicacidn |
Fommm e + e +
| Aplicacién | | MPTCP |
R + + - - - - - - - + - - - - - - - +
| TCP | | subflujo (TCP)| Subflujo (TCP)|
Fommm e + e +
| P | | P | P |
R + e e e +

Figura 2.3: Comparacién de stack de los protocolos TCP y MPTCP. Adaptado de (Ford y
cols., 2020).



2.3.1. Decisiones de diseno

Desde el punto de vista del diseno del protocolo MPTCP, se consideran dos restricciones
fundamentales:

El protocolo debe ser compatible hacia atras con TCP, con el fin de que su utilizacién
pueda ser extendida en mayor medida.

Puede ser asumido que uno o ambos hosts estén conectados en multiples subredes
distintas, disponiendo de muiltiples direcciones.

En adicién, la restriccién de compatibilidad hacia atras implica tres aspectos a considerar:

Restricciones externas: el protocolo debe funcionar a través de la vasta cantidad de
middlebozes existentes, tales como NATS, firewalls y proxies. Ademds, se espera que
se asemeje al ya existente protocolo TCP, en el contexto de ser transmitido por cable.

Restricciones aplicativas: el protocolo debe poder ser utilizado sin implicar cambios
en las aplicaciones ya existentes que utilizan una API?> TCP. A su vez, el protocolo
debe brindar el mismo modelo de servicio que TCP podria ofrecerle a la aplicacién en
cuestion.

Repliegue: el protocolo debe ser capaz de operar como el protocolo TCP estédndar,
para permitir la comunicacién con hosts de tipo legado. Esta funcionalidad debe ser
transparente para el usuario.

Finalmente, se establece que la presencia de multiples direcciones en un host es suficiente
para indicar la existencia de multiples rutas. Estas rutas no necesariamente deben de ser
completamente disjuntas. En otras palabras, las rutas pueden compartir uno o varios routers
entre ellas.

2.3.2. Terminologia

En esta subseccién se expone la terminologia especifica del protocolo MPTCP:

Ruta (Path): secuencia de enlaces entre emisor y receptor, definida en este contexto
por la 4-tupla {direccién origen, puerto origen, direccién destino, puerto destino}.

Subflujo (Subflow): corresponde a un flujo de segmentos T'CP operando a través de
una ruta, formando asi parte de una conexién MPTCP maés grande. Un subflujo se
inicializa y se finaliza de la misma forma que una conexién TCP.

Conexién MPTCP: es un conjunto de uno o mas subflujos, a través de los cuales una
aplicacién puede comunicarse entre dos hosts. Cada conexién se mapea con un socket
de aplicacion.

Nivel de conexién (Connection-level): referencia a las propiedades de la conexién
MPTCP.

Nivel de subflujo (Subflow-level): referencia a las propiedades de un subflujo individual
que estd asociado a una conexion MPTCP.

Token: es un identificador localmente tinico, el cual es asignado a una conexién MPTCP
por un host.

Address ID: es un identificador localmente tinico, asignado por un host a una de sus
direcciones locales disponibles.

2Una API o interfaz de programacién de aplicaciones es un conjunto de definiciones y protocolos que se
usa para disefiar e integrar el software de las aplicaciones (Red Hat, 2023)



2.3.

3. Funcionamiento de Multi-Path TCP

En esta subseccion se resume de forma general el comportamiento normal de una conexién
MPTCP (Ford y cols., 2020):

Para una aplicacién que no utilice MPTCP, el protocolo se va a comportar como TCP
estandar.

Una conexiéon MPTCP se inicializa de forma similar a una conexiéon TCP regular.

Si existen rutas extras que estén disponibles, se crearan sesiones TCP adicionales
(también denominadas como “subflujos” MPTCP) en dichas rutas. Cada sesién adi-
cional seréd combinada con la sesién ya existente, la cual continuara viéndose como una
conexién individual para las aplicaciones en cada host.

MPTCP identifica multiples rutas a través de la presencia de multiples direcciones en
los hosts. La combinacién de estas multiples direcciones (tomando pares de direcciones,
siendo una de cada host) dan lugar a las rutas adicionales.

El descubrimiento de direcciones y establecimiento de subflujos adicionales se logra
a través de un método encargado del manejo de rutas. En esencia, un host puede
inicializar un nuevo subflujo utilizando su propia direccién adicional o, por otro lado,
puede proceder a anunciar su direcciéon disponible al otro host esperando que éste sea
el que inicialice el nuevo subflujo.

MPTCP agrega ntiimeros de secuencia de nivel de conexién para lograr el reensamblado
de segmentos que provienen de multiples subflujos con diferentes retardos de red.

Los subflujos se finalizan como una conexién TCP normal (llevando a cabo el four-way
FIN handshake). La conexién MPTCP se finaliza con un FIN a nivel de conexién.

En la Figura 2.4 se presenta un ejemplo de una conexién MPTCP. En este ejemplo se
considera el Host A que inicialmente establece una conexién MPTCP con el Host B, utilizan-
do las direcciones IP Al y B1. Este establecimiento de conexion crea la conexiéon MPTCP
junto con su primer subflujo asociado.

Figura 2.4: Ejemplo de utilizacion de MPTCP. Adaptado de (Ford y cols., 2020).

Una vez que la conexién se establece, el Host A procede a crear un subflujo adicional con
el Host B, utilizando las direcciones A2 y B1.

Corresponde destacar que potencialmente otros dos subflujos podrian llegar a ser esta-
blecidos utilizando los pares de direcciones A1«+—B2 y A2+—B2.



2.3.4. Estructura de la opcién TCP usada para Multi-Path TCP

El cabezal del protocolo TCP dispone de un campo de largo variable denominado Opcio-
nes. Este campo brinda la posibilidad de anadir funcionalidades u optimizaciones al protocolo
TCP estandar, sin la necesidad de redefinir el propio protocolo. Especificamente, el campo
Opciones del cabezal TCP almacena desde ninguna a varias opciones TCP, siendo que cada
una de éstas debe cumplir con cierta estructura predefinida (Eddy, 2022).

Multi-Path TCP opera a través del protocolo TCP utilizando el campo Opciones para
senalizar sus operaciones. En la Figura 2.5 se expone el formato de la opcién TCP utilizada
exclusivamente para el senalamiento de operaciones MPTCP.

1 2 3
1234567890123 456789012345678901
o o T oo +
| Tipo | Longitud  |Subtipo]
b b T +

|
|
| Datos especificos del subtipo |
| (longitud variable) |

Figura 2.5: Formato de opcién TCP empleada para el senalamiento de operaciones MPTCP.
Adaptado de (Ford y cols., 2020).

La semantica de los campos expuestos en la Figura 2.5 corresponde a la siguiente:

= Tipo (Kind): representa el tipo de opcién TCP, siendo el valor 30 (decimal treinta)
aquel que representa especificamente a la opcién MPTCP.

= Longitud (Length): representa el largo de la opcién TCP, incluyendo el byte de Tipo
y el byte de Longitud.

= Subtipo (Subtype): representa el tipo de operaciéon MPTCP sefnalizada.

El valor asignado al campo Subtipo determina el formato de Datos especificos del subtipo.
Esto se debe a que el valor de Subtipo referencia a una operacion especifica de MPTCP donde
cada una de éstas implica intercambiar distintos tipos de datos. En la Figura 2.6 se visualizan
los subtipos definidos para MPTCP junto con su significado asociado.

Valor Simbolo Nombre

0x0 MP_CAPABLE Multipath Capable

Ox1 MP_JOIN Join Connection

02 Dss Dets Sequence Mowping)
0x3 ADD_ADDR Add Address

Ox4 REMOVE_ADDR Remove Address

0x5 MP_PRIO Change Subflow Priority
0x6 MP_FAIL Fallback

0x7 MP_FASTCLOSE Fast Close

0x8 MP_TCPRST Subflow Reset

Oxf MP_EXPERIMENTAL Reserved for Private Use

Figura 2.6: Subtipos de MPTCP. Adaptado de (Ford y cols., 2020).



2.3.5. Operaciones Multi-Path TCP

En esta subseccion se exponen las principales operaciones del protocolo MPTCP, enfati-
zando en los aspectos claves de cada una.

Inicio de conexion MPTCP

El inicio de conexién comienza con un intercambio de senales SYN, SYN/ACK y ACK a
través de una ruta individual, donde cada paquete contiene la opcién MPTCP denominada
como Multipath Capable (MP_CAPABLE). Esta opcién declara la capacidad y deseo del
emisor de emplear el protocolo MPTCP. La Figura 2.7 expone el comportamiento descrito
a través del Host A que inicia una conexién MPTCP con el Host B.

Host A Host B
5YN + MP_CAPABLE ->
[flags]
<- SYN/ACK + MP_CAPABLE

[Clave de B, flags]
ACK + MP_CAPABLE (+ datos) ->
[clave de A, Clave de B, flags,
(informacion a nivel de conexion)]

Figura 2.7: Establecimiento de conexién MPTCP. Adaptado de (Ford y cols., 2020).

Cada extremo debe generar una clave (key) aleatoria que serd transmitida durante el
proceso de establecimiento de conexién. Posteriormente, las claves serdn utilizadas para la
generacién de parametros de conexion.

Cuando un extremo recibe un segmento con el SYN inicial, éste procede a generar su
clave aleatoria para luego envidrsela al remitente a través de un segmento con SYN/ACK.
En respuesta a un segmento con SYN/ACK, un extremo debe enviar un segmento con ACK
que contenga su propia clave generada, incluyendo también la clave que acaba de recibir del
otro extremo.

En la Figura 2.7, el Host B es el primero en generar y transmitir su clave aleatoria al
Host A. En consecuencia, el Host A genera su propia clave aleatoria para luego transmitirla
al Host B. En este ltimo paso, el Host A también transmite la clave del Host B con el fin
de realizar eco.

Cuando un extremo recibe la clave generada por su contraparte, éste utiliza la clave junto
con una funcién de hash para generar un token. A partir del valor token, un host es capaz
de identificar localmente a una conexién MPTCP.

El establecimiento de conexién también implica un intercambio de flags con el fin de
negociar aspectos de la conexién MPTCP. Entre estos aspectos se destaca la determinacién
de si se desea emplear una suma de comprobacién (Checksum). Otro aspecto negociable
a través de flags corresponde al algoritmo criptografico que serd utilizado a largo de la
conexion.

En caso de incumplir con las convenciones definidas para el establecimiento de conexién
MPTCP, se procede entonces a establecer una conexion TCP estandar.

Establecimiento de un nuevo subflujo

Una vez que una conexion MPTCP se ha inicializado a través del intercambio de opciones
Multipath Capable (MP_CAPABLE), nuevos subflujos adicionales pueden ser anadidos a la
conexién.
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Cada host tiene conocimiento de sus propias direcciones y puede llegar a tener conoci-
miento de las direcciones del otro host (en una conexién MPTCP, un host puede anunciarle
sus direcciones IP al otro host implicado). Es entonces que a través de esta informacién, un
host puede inicializar un nuevo subflujo sobre un par de direcciones que atin no esté siendo
utilizado. Si bien cualquiera de los hosts puede inicializar nuevos subflujos, se espera que
el host que inicializé la conexién en primer lugar sea aquel que lleve a cabo el proceso de
inicializar nuevos subflujos.

El establecimiento de un nuevo subflujo se realiza por medio del intercambio de senales
SYN, SYN/ACK y ACK, incluyendo en cada caso la opcién MPTCP conocida como Join
Connection (MP_JOIN). La Figura 2.8 muestra el intercambio descrito. Cuando un extremo
procede a establecer un nuevo subflujo, éste comienza por enviar un segmento con senal SYN.
En este primer segmento incluye su token generado durante el proceso de establecimiento
de conexién, un numero aleatorio (nonce), un valor de Address ID asociado a la direccién
que estd utilizando para establecer el nuevo subflujo, y su senialamiento de flags.

SYN + MP_JOIN ->
[token generado por A,
nimero aleatorio de A,
Address ID de A,

flags]
<- SYN/ACK + MP_JOIN
[HMAC de B,
numero aleatorio de B,
Address ID de B,
flags]
ACK + MP_JOIN ->
[HMAC de A]
<- ACK

Figura 2.8: Establecimiento de un nuevo subflujo. Adaptado de (Ford y cols., 2020).

La generacién y envio de niimeros aleatorios (nonce) se utiliza por motivos de seguri-
dad. Posteriormente cada extremo deberd utilizar el numero aleatorio recibido, y las claves
intercambiadas durante el proceso de inicio de conexién, para generar y enviar un valor de
HMAC.

Un Address ID es un identificador que un host le asigna a una de sus direcciones lo-
cales disponibles. El identificador luego se transmite al host remoto, con el fin de que éste
establezca una asociacién entre dicho identificador y la direccién que representa en el host
local. En otras palabras, el Address ID permite que un host identifique direcciones que estan
disponibles en el otro host.

En respuesta a un segmento SYN, se procede a enviar un segmento SYN/ACK con un
valor de HMAC, un ndmero aleatorio (nonce), un valor de Address ID, y un sehalamiento
de flags.

El intercambio de flags entre el primer y segundo segmento se utiliza para negociar
la prioridad del subflujo que estd por ser establecido. De esta forma, los extremos pueden
acordar que el nuevo subflujo sea de tipo backup o no. Un subflujo definido como backup solo
serd utilizado para transmitir datos en caso de que todos los demds subflujos que no sean
de tipo backup se encuentren como no disponibles. Por el contrario, un subflujo no definido
como backup comenzara a transmitir datos en cuanto esté completamente establecido.

Finalmente, al recibir un segmento SYN/ACK se debe responder con un segmento ACK
que contenga un valor de HMAC.
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Una vez que culmina el intercambio de segmentos con seniales SYN, SYN/ACK y ACK
con la opcién Join Connection (MP_JOIN), el nuevo subflujo permanece en estado “pre-
establecido” hasta que el tdltimo de los tres segmentos mencionados sea reconocido por el
extremo correspondiente. Una vez que es reconocido, el subflujo pasa a estado “establecido”
y puede comenzar a trasmitir datos con normalidad.

La Figura 2.9 ejemplifica las operaciones de inicio de conexion MPTCP y de estableci-
miento de un nuevo subflujo, entre un Host A y un Host B.

| >l
| |
| | SYN/ACK + MP_CAPABLE(Clave de B) |
I I I
| | ACK + MP_CAPABLE(Clave de A, Clave de B) |
| >|
I I I
| | sYN + MP_JOIN(Token generado por A, Nimero aleatorio de A) |
! | >l
| | € |
| | SYN/ACK + MP_JOIN(HMAC de B, Niumero aleatorio de B) |
I I I
| | ACK + MP_JOIN(HMAC de A) |
| | >|
! [ !
| | Ack |

Figura 2.9: Inicio de conexién MPTCP y establecimiento de un nuevo subflujo. Adaptado
de (Ford y cols., 2020).

Transferencia de datos

Durante la operacién de transferencia de datos, MPTCP obtiene el flujo de datos de
entrada de una aplicacién y lo reparte entre uno o mas subflujos. A continuacién, le anade
la suficiente informacién de control para permitir el reensamblado, junto con la entrega
confiable y ordenada, en la aplicacion receptora.

El senalamiento de esta operacion MPTCP se realiza a través de la opcién Data Sequence
Signal (DSS). La Figura 2.10 expone esta opcién junto con sus pardmetros involucrados.

DSS ->
[Flags]

[Mapeo de secuencia de datos]
[Reconocimiento de datos]

[Suma de comprobacidn]

Figura 2.10: Transferencia de datos. Adaptado de (Ford y cols., 2020).

El segmento con opcién Data Sequence Signal (DSS) incluye un sefialamiento de flags
que determina qué tipo de informacion se incluye. En particular, dependiendo de la confi-
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guracién de flags, el segmento puede incluir informaciéon de mapeo de secuencia de datos
y/o informacién de reconocimiento de datos. La suma de comprobacién solo se incluye si
fue negociada durante el proceso de inicio de conexién MPTCP.

El mapeo de secuencia de datos corresponde a un conjunto de datos que mapea el niimero
de secuencia a nivel de subflujo con el nimero de secuencia a nivel de conexién. El ntimero
de secuencia a nivel de subflujo es relativo a éste y, por lo tanto, independiente respecto al
de los demas subflujos existentes. Por otro lado, el nimero de secuencia a nivel de conexion
es absoluto y aplica para toda la conexién.

El numero de secuencia a nivel de conexion se emplea para el reensamblado en el extremo
receptor. Dado que MPTCP permite la retransmisiéon de informacién a través de distintos
subflujos, un mismo ntmero de secuencia a nivel de conexién puede estar mapeado a varios
ndmeros de secuencia a nivel de subflujo cuando ocurren retransmisiones.

El primer niimero de secuencia a nivel de conexiéon con el cual un host comienza a
transmitir datos se calcula aplicando una funcién de hash a la clave que fue generada por el
mismo host en el inicio de conexién MPTCP.

Por otro lado, el reconocimiento de datos corresponde a informacién que MPTCP utiliza
para proveer resiliencia punto a punto. Utilizando esta informacion, el protocolo provee
reconocimientos acumulativos a nivel de conexién.

Una caracteristica importante a destacar consiste en que cada subflujo se modela como
una conexién TCP estdndar que luego, a través de la inspeccién de su campo de cabece-
ra Opciones, se puede determinar que logicamente pertenece a una conexién MPTCP de
dimensiones mayores. Por lo tanto, cada subflujo individual adicionalmente dispone de las
funcionalidades que la propia conexién TCP le provee. Entre estas funcionalidad se encuen-
tra el reconocimiento de datos a nivel de conexién TCP (cada subflujo dispone de nimeros
de secuencia y de reconocimiento que son propios de la conexién TCP que lo modelan).

Cuando un emisor no dispone de méas datos por enviar, éste utiliza un segmento con
opcién Data Sequence Signal (DSS) para enviar una sefial de data_fin a través del campo
flags. Esta senal fuerza a que se verifiquen que todos los datos enviados hayan sido recibidos
exitosamente para luego proceder con el cierre de conexién. Aquellos datos que no hayan
sido reconocidos deberan ser retransmitidos antes de finalizar la conexion.

Una conexion MPTCP se finaliza cerrando cada uno de los subflujos individuales, para
luego recién cerrar la conexién MPTCP por completo.

Anuncio de direcciones

El conjunto de direcciones asociadas a un host puede variar a lo largo del tiempo de vida
de una conexién MPTCP. En consecuencia, el protocolo permite el anuncio y eliminacién
de direcciones mientras se realiza la conexién.

En lo referente al anuncio de direcciones, existen dos formas de realizar esta tarea:

= Forma implicita: el host emisor utiliza una direccién local disponible para establecer
un nuevo subflujo con el host receptor. Al establecer el nuevo subflujo, el host receptor
logra advertirse de la direccion local con la que dispone el host emisor.

= Forma explicita: en determinadas circunstancias un host puede desear anunciarle a otro
sobre la disponibilidad de una de sus direcciones locales, sin verse obligado a establecer
un nuevo subflujo durante el proceso. En este escenario, un host envia un segmento con
opcién Add Address (ADD_ADDR) en el cual incluye informacién sobre su direccién
local disponible. Posteriormente, el host que recibida tal informacién podré utilizarla
para establecer nuevos subflujos utilizando la opcién Join Connection (MP_JOIN).

En la Figura 2.11 se detalla el intercambio de segmentos que permite el anuncio explicito
de direcciones locales disponibles.
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ADD_ADDR ->
[Flag de eco = @,

Address ID de A,

direccion IP de A,

numero de puerto de A (opcional),
HMAC de A]

<- ADD_ADDR
[Flag de eco = 1,
Address ID de A,
direccion IP de A,
namero de puerto de A (opcional)]

Figura 2.11: Anuncio explicito de direccién local disponible. Adaptado de (Ford y cols.,
2020).

Cuando un extremo desea anunciar explicitamente una de sus direcciones locales disponi-
bles al otro extremo, éste procede a enviar un segmento con opcién Add Address (ADD_ADDR)
incluyendo la flag de eco en valor cero, el valor de Address ID asociado a la direccién
anunciar, la direcciéon IP que anuncia, y un valor de HMAC. Adicionalmente, puede incluir
informacién referente al niimero de puerto que estd asociado a la direccién anunciada.

La flag de eco se emplea para implementar un mecanismo de confirmacién de recepcién
por medio de eco. De esta forma, el anunciante siempre configura la flag de eco en cero.

El valor de HMAC incluido se calcula a partir las claves intercambiadas en el inicio de
conexién MPTCP, el Address ID, la direccién IP, y el nimero de puerto (en caso de que
haya sido especificado).

Cuando un extremo recibe un anuncio de direccion, éste debe confirmar la recepciéon por
medio de un eco. Esto implica enviarle al remitente el mismo anuncio de direccién recibido,
pero sin incluir el valor de HMAC y configurado la flag de eco en valor uno.

Eliminacién de direcciones

Mientras se mantiene una conexién MPTCP, una direccion local previamente anunciada
puede dejar estar disponible. Esto puede deberse a motivos que involucren imperfectos en
el funcionamiento de la red, o puede estar ligado directamente a una decisién arbitraria por
parte de un host que desea inhabilitar una direcciéon suya.

Frente a esta situacién, un host debe proceder a notificarle al otro sobre su direccion local
que ha dejado de estar disponible. De esta forma, el host notificado comenzard a eliminar los
subflujos existentes que estén asociados a dicha direccién que ya no se encuentra disponible.

Este tipo de anuncios se realizan a través de la opcién MPTCP denominada como Re-
move Address (REMOVE_ADDR). A partir de esta opcién es posible remover direcciones
que previamente fueron anadidas a una conexién MPTCP, implicando que cada subflujo que
las esté empleando proceda a ser cerrado. La Figura 2.12 muestra el envio de un segmento
con la semantica de remover una direccién local previamente anunciada.

REMOVE_ADDR ->
[address ID]

Figura 2.12: Eliminacién de direccién. Adaptado de (Ford y cols., 2020).
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Un segmento con opcién Remove Address (REMOVE_ADDR) debe incluir el valor de
Address ID que esté asociado a la direccién que se desea eliminar. Especificamente, el seg-
mento podra incluir uno o varios valores de Address ID implicando una o varias eliminaciones
de direcciones.

Cambio de prioridad de subflujo

Los subflujos establecidos a lo largo de una conexién MPTCP disponen de una prioridad
asociada. En particular, MPTCP solo define dos tipos prioridades posibles: backup o no
backup.

Un subflujo de tipo backup (o de tipo respaldo) solo transmite informacién cuando el
resto de los subflujos existentes de tipo no backup se encuentran como no disponibles. Por el
contrario, un subflujo de tipo no backup (o de tipo activo) comienza a transmitir informacién
inmediatamente luego de ser establecido.

Si bien los subflujos se establecen con una prioridad inicial, en cada caso ésta puede
ser modificada a lo largo de una conexién MPTCP. La opcion Change Subflow Priority
(MP_PRIO) permite modificar la prioridad de los subflujos. La Figura 2.13 expone el envio
de un segmento con la finalidad realizar un cambio de prioridad.

MP_PRIO ->
[Tipo de prioridad]

Figura 2.13: Cambio de prioridad de subflujo. Adaptado de (Ford y cols., 2020).

Cuando un extremo desea cambiar la prioridad de uno de sus subflujos, éste debe proceder
a enviar un segmento con opcién Change Subflow Priority (MP_PRIO) incluyendo la nueva
prioridad a ser considerada. El segmento debe ser enviado a través del subflujo sobre el cual
se desea aplicar el cambio de prioridad.

Resulta importante destacar que el cambio de prioridad corresponde a una solicitud que
un extremo le realiza al otro. Al tratarse de una solicitud, el extremo que la recibe puede
optar por ignorarla si lo cree conveniente.

Un dltimo aspecto a considerar con respecto al cambio de prioridad es que consiste en
una solicitud de caracter unidireccional. De esta forma, solo se limita a expresar la priori-
dad deseada en un solo sentido del subflujo implicado. A modo de ejemplo, esto permite la
configuraciéon de subflujos que solo deben transmitir informacién en un solo sentido, entre
otras configuraciones posibles.

Cierre de conexion MPTCP

Cuando un host desea cerrar un subflujo asociado a una conexion MPTCP, éste puede
recurrir a iniciar un intercambio de senales FIN/ACK al igual que en TCP estandar, sobre el
subflujo en cuestion. Este intercambio da lugar al cierre del subflujo, sin finalizar la conexién
MPTCP a la cual pertenece.

El cierre de una conexién MPTCP (cierre a nivel de conexién) implica finalizar cada uno
de sus subflujos asociados (cierre a nivel de subflujo) para luego culminar con la conexién
MPTCP en si. Se diferencian dos escenarios posibles cuando se desea finalizar una conexién
MPTCP:
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= No hay més datos por enviar: ocurre cuando un extremo no dispone de mas informacion
para enviar y, por lo tanto, procede a notificarle al otro extremo que desea finalizar la
conexion.

= Cierre de conexién abrupto: consiste en que un extremo le notifique al otro que ya no
se aceptard mas informacién entrante, y que procederd a finalizar la conexién de forma
apresurada.

El cierre de conexién MPTCP cuando no hay més datos por enviar se realiza empleando
la opcién Data Sequence Signal (DSS), enviando una senal de data_fin a través de las flags
propias de la opcién. Cuando un extremo recibe un segmento que tiene la senalizacién recién
descrita, se procede a verificar si todos los datos fueron trasmitidos correctamente o si se
requiere realizar alguna retransmision.

Una vez comprobada la correcta recepcién de toda la informacién enviada, el extremo
responde con un segmento con opcién Data Sequence Signal (DSS) reconociendo a nivel de
conexion la senal de data_fin que recibié anteriormente. A continuacién, se procede a cerrar
la conexién MPTCP.

La Figura 2.14 muestra el cierre de conexién MPTCP a partir de la opcién Data Sequence

Signal (DSS).

Host A Host B
DSS ->
[Data FIN]
<- Dss
[Data ACK]

Figura 2.14: Cierre de conexién MPTCP utilizando opcién DSS. Adaptado de (Ford y cols.,
2020).

Por otro lado, el cierre de conexion MPTCP de forma abrupta emplea la opcién Fast
Close (MP_FASTCLOSE). Este tipo de cierre puede emplearse junto con una senial de ACK
o de RST, implicando distintos comportamientos en cada caso:

= Cierre abrupto con sefial ACK: en este escenario un extremo envia una senal ACK
junto con la opcién Fast Close (MP_FASTCLOSE) a través de un subflujo, incluyendo
la clave que fue generada por el otro extremo durante el inicio de conexion. Ademas,
procede a enviar senales de RST al resto de los subflujos existentes. Finalmente, el
extremo queda a la espera de que el otro extremo envie senales de RST a través los
subflujos, para asi finalizar los subflujos y la conexién MPTCP.

= Cierre abrupto con senal RST: en este escenario un extremo envia una senal RST
junto con la opcién Fast Close (MP_FASTCLOSE) a través de todos los subflujos,
incluyendo la clave que fue generada por el otro extremo durante el inicio de conexién.
Finalmente, el extremo finaliza inmediatamente los subflujos y la conexién MPTCP.

En ambos casos, el extremo que reciba una senalizacién de cierre de conexién abrupto
procederd a enviar senales de RST a través de los subflujos. A continuacién, finalizard la
conexion MPTCP. La Figura 2.15 expone ambas variantes del cierre de conexién MPTCP
utilizando la opcién Fast Close (MP_FASTCLOSE).
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ACK + MP_FASTCLOSE -
[Clave de B]

[RST en el resto de los subflujos] ->

<- [RST en todos los subflujos]
Host A Host B
R5T + MP_FASTCLOSE ->

[Clave de B] [en todos los subflujos]

<- [RST en todos los subflujos]

Figura 2.15: Cierre de conexion MPTCP utilizando opcion MP_FASTCLOSE. Adaptado de
(Ford y cols., 2020).

2.3.6. Implementacién de Multi-Path TCP

Existen varias implementaciones del protocolo Multi-Path TCP para distintos sistemas
operativos que abarcan desde computadoras de escritorio a dispositivos méviles. En particu-
lar, para el desarrollo del estudio que se aborda en este proyecto se emplea la implementacion
correspondiente al kernel de Linux.

La implementacién de MPTCP para el kernel de Linux se origina partir de un grupo
de trabajo perteneciente a la Universidad Catodlica de Lovaina de Bélgica, en el ano 2009
(UCLouvain, 2022). Actualmente, esta implementacién se encuentra en desarrollo por una
comunidad de cédigo libre (Baerts y cols., 2022). Para versiones recientes del kernel de
Linux, la versién vigente de la implementacién del protocolo MPTCP se denomina como
MPTCPvl1.

Corresponde destacar que la version MPTCPv1 se basa en el RFC 8684 (Ford y cols.,
2020), siendo éste el documento més reciente que especifica el protocolo MPTCP. A su vez, la
version MPTCPv1 representa varias liberaciones de la implementacion del protocolo, donde
cada una agrega nuevas funcionalidades y corrige errores.

Configuraciéon del protocolo MPTCP

La implementacion del protocolo MPTCP en su versién MPTCPv1 permite la configu-
racion de varios pardmetros esenciales para el empleo del protocolo.

Un tipo de parametro a considerar corresponde a las variables del protocolo MPTCP
que se encuentran en la ruta /proc/sys/net/mptcp/ (The kernel development community,
2023). Entre estas variables se destacan las siguientes:

= enabled: si su valor se configura en uno, entonces se permite la creacién de sockets
MPTCP. Configurar su valor en cero deshabilita la creacion de sockets MPTCP.

» checksum_enabled: si su valor se configura en uno, entonces se establece que las opciones
Data Sequence Signal (DSS) utilicen suma de comprobacién (checksum). Configurar
su valor en cero deshabilita la suma de comprobacién.

= allow_join_initial_addr_port: si su valor se configura en uno, entonces se permite que los
extremos puedan enviar solicitudes de establecimiento de nuevo subflujo, a través de
la opcién Join Connection (MP JOIN), a la misma direccién IP y mismo puerto que
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fue utilizado para crear el primer subflujo de toda la conexién MPTCP. Configurar
su valor en cero prohibe la creaciéon de subflujos utilizando las direcciones IP y los
nimeros de puertos del primer subflujo creado.

= pm_type: si su valor se configura en cero, entonces se establece que se utilizard el
manejador de rutas provisto por el kernel para las conexiones MPTCP. En cambio, si
su valor se configura en uno, entonces se establece que se utilizard un manejador de
rutas provisto por el usuario.

Un manejador de rutas (path manager) consiste en un programa encargado de gestionar
las conexiones MPTCP. Dada una conexién MPTCP, un manejador de rutas se encarga de
invocar las distintas operaciones MPTCP en base a un criterio establecido.

Por defecto, el kernel de Linux dispone de un manejador de rutas perteneciente a la
implementacién de MPTCP (Baerts y cols., 2022). De esta forma, este manejador de rutas
se encarga de gestionar las conexiones MPTCP en base a un comportamiento especificado
por los implementadores del protocolo.

Sin embargo, si un usuario desea imponer sus propias convenciones en relacién a como
deben operar las conexiones MPTCP, entonces éste puede recurrir a definir un manejador
de rutas a nivel de usuario (Martineau y Othman, 2020).

Finalmente, la configuraciéon de la variable pm_type determina cual de los dos tipos de
manejador de rutas debe ser utilizado para gestionar las operaciones MPTCP.

El protocolo MPTCP también permite la configuracién de parametros que son utilizados
por los manejadores de rutas para poder operar. Estos pardmetros pueden ser especificados
a través del comando ip mptcp (Canonical Ltd, 2019a).

En esencia, el comando ip mptcp permite realizar tres tipos de acciones:

= Definir endpoints: en este contexto, definir un endpoint consiste en especificar una
direccién IP que serd utilizada y/o anunciada para el establecimiento de nuevos sub-
flujos. En cada caso el endpoint debe estar conformado por una direccién IP local al
host, pudiendo también especificar un nimero de puerto asociado. En adicién, cada
endpoint debe tener al menos una flag asociada.

Existen tres tipos de flag que son aplicables a un endpoint, implicando distintos com-
portamientos:

e signal: el endpoint serd anunciado al otro extremo a través de la opcion Add
Address (ADD_ADDR).

o subflow: si la configuracion de limites lo permite, el endpoint sera utilizado como
direccién de origen para establecer un nuevo subflujo, una vez que la conexién
MPTCP esté establecida. Esta accién se realiza a través de la opcién Join Con-
nection (MP_JOIN).

e backup: si el endpoint es de tipo signal, entonces éste serd anunciado como una
direccién de backup. Por otro lado, si el endpoint es de tipo subflow, entonces éste
serd utilizado para establecer un subflujo de backup.

= Definir limites: los limites corresponden a restricciones que son aplicables respecto
al establecimiento de subflujos adicionales. Todo subflujo que se establezca luego del
primer subflujo de la conexion MPTCP se considera como adicional.

De esta forma, a través de los limites se puede definir la cantidad méxima de subflujos
adicionales que pueden ser establecidos en una conexién MPTCP.

A su vez, los limites también permiten especificar la cantidad méxima de opciones
Add Address (ADD_ADDR) que un extremo puede aceptar del otro en una conexién
MPTCP. Esto se traduce a especificar la cantidad maxima de direcciones disponibles
que un extremo local puede llegar a conocer de un extremo remoto.
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= Invocar un monitor: consiste en invocar un monitor en la consola de comandos de
Linux que se encarga de dar seguimiento a las conexiones MPTCP existentes. Es-
pecificamente, el monitor registra la ejecucién de las distintas operaciones MPTCP,
para cada conexién MPTCP establecida.

En términos generales, se espera que un manejador de rutas a nivel de kernel respete la
definicién de los endpoints y de los limites especificados. Por otro lado, el comportamiento
de un manejador de rutas a nivel de usuario queda completamente a cargo de su implemen-
tador, pudiendo optar por ignorar estos tltimos pardmetros segun su criterio.

2.4. Multi-Path TCP Deamon

Multi-Path TCP Deamon (MPTCPD) (Othman y cols., 2023) es un programa disenado
para sistemas operativos basados en Linux, cuya finalidad consiste en permitir operaciones
de manejo de rutas a nivel de espacio de usuario. Este programa se caracteriza por operar
como demonio una vez que se inicializa, implicando que su ejecucién permanezca activa en
segundo plano sin requerir de la intervencion de un usuario.

El desarrollo del programa MPTCPD estd a cargo de una comunidad de cédigo abier-
to que utiliza como punto de partida la implementacién del protocolo Multi-Path TCP
(Othman y cols., 2023). Si bien la primera liberacién de MPTCPD en su versién alpha co-
rresponde al ano 2019, en la actualidad este programa ain continua en constante desarrollo.

En esencia, MPTCPD provee los medios para consumir funciones especificamente expues-
tas por el protocolo Multi-Path TCP, al mismo tiempo que permite monitorear eventos de
operaciones asociadas a este protocolo. En particular, estos servicios ofrecidos por MPTCPD
se emplean en la ejecucién de plugins que finalmente dan lugar al manejo de rutas a nivel
de usuario.

2.4.1. Plugins

Un plugin es un programa con una estructura predefinida que es desarrollado por un
usuario para luego poder ser comprendido y ejecutado por MPTCPD.

A partir de un plugin, se definen funciones que se ejecutan como consecuencia de que se
presente un evento asociado al protocolo Multi-Path TCP. En otras palabras, un plugin defi-
ne qué acciones deben ser realizadas cuando ocurre un suceso relacionado a alguna conexion
Multi-Path TCP existente.

Los eventos que un plugin es capaz de reconocer y de notificarle a un host local respecto
a las conexiones Multi-Path TCP son:

= Nueva conexién (New Connection): indica que se estd intentando establecer una cone-
xién MPTCP.

= Conexidn establecida (Connection established): indica que una conexién MPTCP fue
establecida.

= Conexién cerrada (Connection closed): indica que una conexién MPTCP fue finalizada.

= Nueva direccién (New address): indica que se recibié un anuncio de una nueva direccién
disponible del host remoto, en una conexién MPTCP.

= Direccién removida (Address removed): indica que se recibi6 una notificacién por parte
del host remoto para eliminar una de sus direcciones que previamente estaba disponi-
ble, en una conexién MPTCP.

19



= Nuevo subflujo (New subflow): indica se establecié un nuevo subflujo, en una conexién

MPTCP.

= Subflujo cerrado (Subflow closed): indica que se finalizé un subflujo, en una conexién
MPTCP.

= Prioridad de subflujo (Subflow priority): indica que el host fue notificado de un cambio
de prioridad en un subflujo, en una conexién MPTCP.

Los eventos representan diferentes instantes de una conexién Multi-Path TCP. Cuando
ocurren multiples conexiones Multi-Path TCP, el plugin permite determinar a cual conexion
pertenece cada evento reconocido, utilizando los valores de token que identifican de forma
Unica a cada conexion.

Cuando se detecta un evento de una conexién MPTCP, un plugin es capaz de invocar
acciones como respuesta. En particular, estas acciones pueden involucrar la ejecucion de
determinadas operaciones que son expuestas por el propio protocolo Multi-Path TCP. La
ejecucién de estas operaciones puede impactar a nivel de las conexiones MPTCP, o a nivel
de las variables del manejador de rutas.

Entre las operaciones disponibles a nivel de las conexiones MPTCP se encuentran: anun-
ciar una direccién disponible, remover una direccién, establecer un nuevo subflujo, remover
un subflujo, y cambiar la prioridad de un subflujo. Por otro lado, las operaciones a nivel
de las variables del manejador de rutas corresponden a las siguientes: ingresar un nuevo
endpoint, remover un endpoint existente, obtener los endpoints existentes, definir los valores
de limites, y obtener los valores de limites.

La combinacion de detectar eventos del protocolo Multi-Path TCP junto con la capacidad
de definir qué acciones deben ser ejecutadas en respuesta a éstos, permite que un plugin
funcione como un manejador de rutas a nivel de usuario.

Cuando se ejecuta MPTCPD en un host, éste se encarga de inicializar y ejecutar en
segundo plano el plugin que le sea proporcionado. De esta forma, toda conexiéon Multi-Path
TCP que ocurra en el host sera detectada y gestionada por el plugin.

2.5. Redes de centros de datos

Un centro de datos (data center) es una instalacién fisica que una organizacién utiliza,
entre otros fines, para almacenar aplicaciones e informacién critica. El disefio de un centro
de datos se corresponde con una red de recursos informéticos y de almacenamiento que
permiten ofrecer diversos servicios. Entre los componentes de un centro de datos que forman
parte de su diseno se destacan los routers, los switches, los sistemas de almacenamiento y
los servidores (Cisco, 2022).

En esta seccién se aborda un diseno de centro de datos que corresponde a la topologia de
red fat-tree. En particular, esta topologia se caracteriza por ofrecer multiples rutas fisicas
que comunican cualquier par de hosts conectados en su frontera. Esta caracteristica resulta
interesante para ser estudiada en relacién al protocolo Multi-Path TCP que se encarga de
establecer multiples rutas a nivel l6gico entre hosts.

2.5.1. Topologia de red fat-tree

Una topologia fat-tree se define a partir de la cantidad de points of delivery (pods) que
dispone. Sea k el parametro que representa la cantidad de pods en una topologia de estas
caracteristicas, entonces estos pods se numeran de izquierda a derecha comenzando por el
Pod-0 hasta el Pod-(k-1). El pardmetro k inicialmente determina la cantidad de pods para
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luego condicionar el resto de las estructuras que componen la topologfa (Medhi y Ramasamy,
2017).

De esta forma, una topologia fat-tree con k pods dispone de switches que se organizan
en tres capas: edge switches, aggregation switches y core switches. Cada pod consiste en una
agrupacién de k switches (cada uno con k puertos) que se organizan en dos capas de k/2
switches, una capa corresponde a los edge switches y la otra a los aggregation switches. Cada
edge switch se conecta con k/2 aggregation switches. La Figura 2.16 muestra la estructura
interna de un pod para k = 4.

Aggregation Switches

Edge Switches

Figura 2.16: Estructura de un pod con k = 4.

Los puertos restantes de cada edge switch, es decir, aquellos que no se emplean para
conectarse a un aggregation switch, se destinan para conectarse a hosts fisicos o racks de
servidores.

Finalmente, cada aggregation switch ademés de conectarse con k/2 edge switches dentro
del pod, también se conectan con k/2 core switches. La Figura 2.17 expone una topologia
fat-tree completa para k = 4.

Switches

Aggregation
Switches

| Edge
Switches

vy 99 9y [

Figura 2.17: Topologia fat-tree con k = 4.
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A partir del pardmetro & es posible determinar aspectos cuantitativos sobre la topologia
fat-tree que se esté considerando. La Figura 2.18 expone cémo influye el parametro k sobre
la estructura de la topologia.

Cantidad de pods k
Cantidad de core switches (k/2)*
Cantidad de aggregation switches | k?/2
Cantidad de edge switches k?/2
Cantidad total de switches 5k?/4
Cantidad de enlaces k3/2
Cantidad de hosts soportados k?/4

Figura 2.18: Aspectos cuantitativos determinados por el pardmetro k (Medhi y Ramasamy,
2017).

Corresponde destacar que los switches que conforman la topologia son similares entre si.
Esto implica que todos disponen de la misma cantidad de puertos que, a su vez, proveen
tipicamente la misma velocidad.

Otra caracteristica importante a resaltar, consiste en la existencia de multiples rutas
entre cualquier par de hosts que no se encuentran conectados a un mismo edge switch. De
forma general, para una topologia fat-tree con k pods se cumple que:

= Existe una tnica ruta entre dos hosts conectados a un mismo pod que a su vez estan
conectados a un mismo edge switch.

= Existen k/2 rutas entre dos hosts conectados a un mismo pod que a su vez estin
conectados a distintos edge switches.

» Existen k2/4 rutas entre dos hosts conectados a distintos pods.
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3. Enfoque de estudio

Multi-Path TCP es un protocolo que opera nivel de capa de transporte en Internet,
definido como una extensién del protocolo TCP. En estas condiciones, Multi-Path TCP
provee los mismos servicios ofrecidos por TCP, anadiendo la posibilidad de emplear multiples
rutas de forma simultdnea. En consecuencia, esta caracteristica adicional supone mejoras
para las conexiones de transporte tras aumentar su capacidad de resiliencia (resilience) y la
utilizacién de anchos de banda (throughput).

Como se especifica en la seccién 2.5, una infraestructura de red con topologia de tipo
fat-tree ofrece multiples caminos que permiten comunicar cualquiera de sus hosts entre si.
Esta propiedad dispone del potencial de ser aprovechada por el protocolo MPTCP para
permitir el establecimiento de multiples subflujos, a través de caminos fisicamente disjuntos.
En adicién, un centro de datos con topologia de red fat-tree podria verse beneficiado a través
de los servicios que obtenga de MPTCP.

El objetivo del estudio que se expone radica en experimentar con el protocolo Multi-
Path TCP en el contexto de una topologia de red fat-tree, con la finalidad de determinar
su funcionamiento y eficacia frente a distintos escenarios propuestos (Raiciu y cols., 2011).
Se establece comprobar si efectivamente Multi-Path TCP supone mejoras sustanciales en
relacion al protocolo TCP.

Adicionalmente, se desarrolla un programa manejador de rutas que se encargue de gestio-
nar el comportamiento de las conexiones Multi-Path TCP. Este programa efectiia diversas
politicas establecidas por el usuario sobre las conexiones asociadas a este protocolo.

En este capitulo se presenta el ambiente de trabajo definido para abarcar el estudio pro-
puesto. Posteriormente, se detallan las implementaciones que fueron realizadas.

3.1. Ambiente de trabajo

Para el estudio del protocolo Multi-Path TCP se establece utilizar la implementacién
disponible para el kernel de Linux que se expone en la subsecciéon 2.3.6. Se considera que esta
implementacion se corresponde con una de las méas recientes, siendo que ain se encuentra
en constante desarrollo. En particular, se emplea la implementacién de Multi-Path TCP
provista por el kernel de Linux en su versiéon 5.19.5, utilizando la distribucién Ubuntu con
versién 22.04.1 LTS (Canonical Ltd, 2023).

En relacion a la definicion del ambiente de trabajo, se opta por recurrir al empleo de
emulaciones. De forma general, se entiende que una emulacién corresponde a utilizar un pro-
grama de computadora que permite que un sistema anfitrién logre reproducir programas que
fueron codificados con la intencién de ser ejecutados en otro sistema de caracteristicas dife-
rentes (Wikipedia, 2022). Especificamente, al no disponer de una infraestructura de red real
de tipo fat-tree se establece utilizar la herramienta Mininet (Mininet Project Contributors,
2022), en su version 2.3.1, con el fin de emularla.

Mininet es un programa que tiene como objetivo la generacién de redes virtuales de ma-
nera emulada dentro de un ordenador. Se caracteriza por utilizar una funcionalidad provista
por el kernel de Linux denominada como namespaces (Canonical Ltd, 2019b) que le permite
generar una topologia de red virtual, donde cada uno de sus componentes se modela como
una instancia del propio kernel de Linux del sistema anfitrién.

La definiciéon de una topologia a través de Mininet implica que un usuario establez-
ca la cantidad de hosts, switches y routers que serdan considerados. En adicion, el usuario
también debera especificar cémo se interconectan estos componentes, detallando la configu-
racién de sus interfaces y direcciones IP, entre otros aspectos relevantes. En la practica, las
caracteristicas recién mencionadas deberan ser codificadas en un archivo Python, donde el
usuario deberd utilizar la API provista por Mininet.

Teniendo en cuenta estos aspectos expuestos, el ambiente de trabajo se define como una
maquina virtual encargada de ejecutar la distribucion de Ubuntu previamente mencionada.
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A su vez, dentro de esta maquina virtual se ejecuta la herramienta Mininet que emula la
topologia fat-tree deseada.

La configuracion y gestion de la maquina virtual se realiza por medio de la herramienta
VMware Workstation Pro (VMware, 2023), en su versién 16.2.3. Se destaca que la utilizacién
de maquinas virtuales permite la definicién de un ambiente controlado sobre el cual se pueden
realizar copias de respaldo con facilidad. Estas copias podran luego ser empleadas en caso
de que ocurran imprevistos.

3.2. Implementaciones

3.2.1. Implementacion de programas cliente y servidor MPTCP

Para evaluar el funcionamiento de la implementacién del protocolo Multi-Path TCP
que radica en el kernel de Linux, se desarrollaron dos programas sencillos que son capaces
de comunicarse entre si utilizando este protocolo. Consisten en un programa cliente y un
programa servidor que se ejecutan en hosts diferentes para intercambiar datos de tipo texto.

La siguiente secuencia especifica el funcionamiento de los programas cliente y servidor
MPTCP:

1. Sean dos hosts con conectividad entre si, se comienza por ejecutar el programa servidor
en uno de ellos. Luego, se ejecuta el programa cliente en el otro host restante.
Respectivamente, ambas ejecuciones dan lugar a procesos de tipo servidor y cliente,
donde el proceso cliente se conecta con el proceso servidor a través de MPTCP.

2. Una vez que ambos procesos establecen una conexién MPTCP, el proceso cliente pro-
cede a enviar el texto “Mensaje de prueba” al proceso servidor.

3. Cuando el proceso servidor recibe el texto “Mensaje de prueba”, lo toma y lo convierte
en “MENSAJE DE PRUEBA” (pasa cada una de sus letras a maytsculas) para luego
enviarselo al proceso cliente como respuesta.

4. Se repite el ciclo de intercambio de mensajes de texto descrito en los puntos 2 y 3 en
un total de 1000 veces.

5. Concluidos todos los intercambios, el proceso cliente cierra la conexién con el proceso
servidor. El proceso servidor entonces cierra conexién con el proceso cliente.

Corresponde destacar que el empleo de estos programas no queda restringido tnicamente
al ambiente de trabajo definido. En otras palabras, estos programas pueden ser ejecutados
a partir de cualquier par de hosts que dispongan conectividad entre si.

3.2.2. Implementacion de topologia fat-tree

Para la emulacion de la topologia fat-tree que forma parte del ambiente de trabajo
especificado en el seccién 3.1, se codifica un archivo Python que genera esta topologia. A
continuacion, se describen los pasos seguidos para la construccién de este archivo:

1. Confeccionar la estructura de la topologia fat-tree. Para ello, se utilizan 3 pardmetros
de entrada que especifican: el valor del parametro k de la topologia fat-tree, la cantidad
de hosts por cada edge switch, y el nimero de interfaces por cada host.

2. Configurar los routers para permitir la conectividad entre los distintos hosts empleando
el conjunto de protocolos de FRRouting (FRRouting Project Contributors, 2022).
Especificamente, se utiliza el demonio BGPD que ejecuta el protocolo BGP, junto con
el manejador de rutas Zebra. En este punto, se establecen las direcciones IP asociadas
a las interfaces de cada componente.
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3. Se establecen los pardametros correspondientes al protocolo Multi-Path TCP en cada
host, segin corresponda.

4. Se comienza a realizar una captura de paquetes enviados por las distintas interfaces de
cada componente. La herramienta empleada para este cometido se denomina Tcpdump
(The Tepdump Group, 2023).

5. Se utiliza la herramienta Wondershaper (Mulhollon, 2004) con el objetivo de limitar
la velocidad de carga y descarga de las interfaces de los componentes asociados a la
topologia.

Resulta importante mencionar que la implementacién desarrollada se basa en otra ya
existente (Alberro, Castro, y Grampin, 2022) que cumple con varias de estas caracteristicas
descritas.

3.2.3. Implementacion de manejador de rutas

Un manejador de rutas consiste en un programa encargado de gestionar la operativa de
las conexiones Multi-Path TCP. Su gestién involucra principalmente la creacién, eliminacién
y cambio de prioridad de los subflujos, asi como también el anuncio y remocién de direcciones
disponibles.

Por defecto, la implementacién de Multi-Path TCP dispone de su propio manejador de
rutas que opera a nivel de kernel del sistema operativo. Sin embargo, el proceder de este
manejador de rutas es de caracter general, siendo que no responde a los intereses especificos
del usuario que utiliza este protocolo. Es por esto que existe la posibilidad de disenar ma-
nejadores de rutas que obedezcan distintas convenciones impuestas por el usuario, es decir,
un manejador de rutas que opera a nivel de usuario.

La implementacién del manejador de rutas a nivel de usuario se construye sobre el pro-
grama Multi-Path TCP Deamon expuesto en la seccién 2.4. Especificamente, las operaciones
de manejo de rutas se definen en los plugins asociados a Multi-Path TCP Deamon.

De esta forma, la implementaciéon del manejador de rutas a nivel de usuario involucra
dos aspectos:

1. Implementar un plugin que disponga de todas las operaciones necesarias para el manejo
de las conexiones MPTCP. Este plugin luego opera sobre Multi-Path TCP Deamon.

2. Implementar una interfaz que permita la interaccién del usuario con el plugin que
opera desde Multi-Path TCP Deamon, a modo de poder solicitar distintas operaciones
disponibles. A este programa de tipo interfaz se le denomina como consola de manejo.

En términos generales, la utilizacion del manejador de rutas a nivel de usuario se describe
a partir de los siguientes pasos:

1. Dado el host sobre el cual se desea utilizar el manejador de rutas a nivel de usuario,
se debe configurar su variable MPTCP denotada como pm_type en valor uno. Como se
especifica en la subseccion 2.3.6, esta configuracién indica que se utilizara un manejador
de rutas que opere a nivel de usuario.

2. Se inicializa el programa Multi-Path TCP Deamon que permanece ejecutando en se-
gundo plano. Este programa ejecuta su plugin asignado y, por lo tanto, se encarga de
propagar las solicitudes que surgen del plugin hacia el kernel del sistema operativo.

3. Se inicializa la consola de manejo. Esta se comunica con el plugin y expone sus fun-
ciones al usuario. La selecciéon de una operacién en la consola de manejo se propaga
al plugin, luego Multi-Path TCP Deamon se encarga de propagarla hacia el kernel
del sistema operativo. Finalmente, el kernel procede a efectuar la operacion solicitada
sobre la respectiva conexion MPTCP del host.
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4. Toda conexién MPTCP que se inicialice a partir de este punto puede ser visualizada
y gestionada desde la consola de manejo.

Operaciones del manejador de rutas

Cuando se asume utilizar un manejador de rutas a nivel de usuario, se acepta la respon-
sabilidad de gestionar el funcionamiento completo de las conexiones MPTCP. Esto implica
no solo modelar las operaciones que son de especial interés para el usuario, sino que también
se requiere implementar todas las operaciones necesarias para que las conexiones operen
correctamente.

En relacién a estos aspectos, para la implementacion del manejador de rutas se definen
los siguientes tipos de operaciones:

= Operaciones automadticas: son operaciones que se ejecutan durante las conexiones
MPTCP en base a la ocurrencia de eventos detectables por el plugin. Estos even-
tos corresponden a los mencionados en la subseccién 2.4.1.
En esencia, las operaciones automaticas son convenciones que se adoptan para permitir
que las conexiones MPTCP funcionen correctamente.

= Operaciones manuales: son operaciones disponibles para ser solicitadas por el usuario
a través de la consola de manejo. Permiten gestionar conexiones MPTCP en base al
criterio del usuario.

Corresponde mencionar que para la operativa de un manejador de rutas a nivel de usuario
se definen estructuras de datos que registran aspectos relevantes de las conexiones MPTCP
existentes en el host. Las operaciones definidas utilizan y modifican los datos registrados en
estas estructuras para poder operar.

Entre las operaciones de tipo automaticas se definen las siguientes:

= Anuncio de direcciones por parte del servidor: cuando se inicialice una conexién MPTCP,
el host servidor procede a anunciar todas sus direcciones disponibles al host cliente.

= KEstablecimiento de nuevos subflujos por parte del cliente: cuando un host cliente recibe
anuncios de direcciones disponibles durante el inicio de una conexion MPTCP, éste
procede a establecer nuevos subflujos con el host servidor. Para esta tarea, el host
cliente utiliza las direcciones que le hayan sido anunciadas, y procede a establecer
tantos subflujos como los limites configurados le permitan.

» Evento de remocién de direccién: cuando ocurre un evento de remocién de direccio-
nes, cada host debe proceder a cerrar todos los subflujos que tenga asociados a cada
direccion removida.

= Cantidad de subflujos que excede el limite: frente a un evento de establecimiento de un
nuevo subflujo, si un host detecta que se sobrepasan los limites de subflujos permitidos,
debe proceder a cerrar el subflujo implicado.

Por otro lado, las operaciones manuales que se encuentran disponibles para ser solicitadas
por el usuario corresponden a las siguientes:

= Visualizar informacion de conexién: esta operaciéon imprime la informacion referente a
la conexion MPTCP que se esté tratando.

= Creacién de un nuevo subflujo: esta operacién permite que el usuario establezca un
nuevo subflujo asociado a la conexién, desde un host cliente.

= Cierre de un subflujo existente: esta operacién permite que el usuario cierre un subflujo
asociado a la conexién.
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= Anuncio de una direccién disponible: esta operacién permite que el usuario anuncie
una direccion disponible, desde un host servidor.

= Remocién de una direccién no disponible: esta operacién permite remover una direcciéon
que haya sido previamente anunciada como disponible.

= Cambio de prioridad de un subflujo: esta operacién permite cambiar la prioridad de
los subflujos asociados a la conexion.

= Cambio de politica de gestién de subflujos: esta operacién permite alternar entre tres
tipos de politicas de gestién de subflujos, definidas cada una a nivel de usuario. Estas
politicas son manual, round-robin y vector de prioridades.

La implementaciéon de un manejador de rutas a nivel de usuario permite definir fun-
cionalidades complejas a partir de las operaciones disponibles en el protocolo MPTCP. La
definicién de distintas politicas de gestion de subflujos es un ejemplo de esto.

Politicas de gestién de subflujos

Como se detalla en la subseccion 2.3.5, Multi-Path TCP dispone de una funcionalidad
que permite redefinir la prioridad de los subflujos ya establecidos en las conexiones MPTCP.
Se recuerda que el cambio de prioridad es de caracter unidireccional, donde la prioridad
puede ser de tipo backup o no backup.

Utilizando la funcionalidad de cambio de prioridad es posible implementar politicas de
gestion de subflujos que representen los intereses de un usuario. Se definen e implementan
tres tipos de politicas de gestion de subflujos que se incluyen en el manejador de rutas a
nivel de usuario:

= Manual: corresponde a la politica méas simple y definida por defecto al establecerse una
conexién MPTCP. Cada subflujo que se establece comienza siendo de tipo no backup,
v luego el usuario puede optar por redefinir la prioridad de cada subflujo existente en
la conexién. Cada cambio de prioridad debe ser realizado de forma individual sobre
cada subflujo.

= Round-robin (con turnos de ¢ seqgundos): cuando se asigna una politica de tipo round-
robin, se definen turnos de t sequndos donde cada subflujo pasa a estar en no backup
mientras que el resto permanece en backup. La asignacién de turnos es secuencial, desde
el primero hasta el ultimo subflujo en haber sido establecido. Al finalizar el turno del
ultimo subflujo, se repite la secuencia desde el comienzo.

= Vector de prioridades: en esta politica cada subflujo dispone de una prioridad numéri-
ca asignada que corresponde a un nimero entero mayor que cero. Las prioridades con
valores numéricos mas bajos implican mayor prioridad.
Los subflujos que posean la mayor prioridad de todas (el valor numérico mas bajo)
seran los que permanezcan en no backup, mientras que los restantes subflujos se en-
cuentran en backup.

Los pardametros que especifican la duracién de los turnos del round-robin y los valores
del vector de prioridades se registran en un archivo externo de prioridades que es obtenido
y leido por el plugin al momento de inicializarse. En la Figura 3.1 se presenta la estructura
especifica de este archivo.

La duracién de los turnos del round-robin se obtiene directamente del archivo en cuestién,
a través de interpretar la linea que comienza con la expresién “round_robin”. Sin embargo,
los valores del vector de prioridades se definen a partir de considerar una convencién de
mayor coincidencia:
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1. Coincidencia por IPs local y remota: dado un subflujo de una conexion MPTCP, si su IP
local y su IP remota se encuentran especificadas en alguna linea del archivo externo de
prioridades, luego de la expresién “subflow”, entonces se utiliza la prioridad denotada
en dicha linea del archivo. En caso contrario, se procede al siguiente paso.

2. Coincidencia por IP local: si no hay coincidencia por IPs local y remota, se procede
a evaluar solamente a partir de la IP local. Si en alguna linea del archivo externo
de prioridades luego de la expresion “interface” se encuentra la IP local asociada al
subflujo en cuestion, entonces se procede a utilizar la prioridad denotada en dicha
linea. En caso contrario, se procede al siguiente y tltimo paso.

3. Prioridad por defecto: al no haber coincidencias de ningun tipo al utilizar los valores
de IP, se le asigna al subflujo la prioridad del archivo externo de prioridades que esta
denotada en la linea que comienza con la expresion “default_vector”.

Este método que emplea la mayor coincidencia permite que un usuario utilice la politica

de vector de prioridades desde un enfoque general hasta uno més especifico.

round_robin <cantidad_de_ segundos»

default_vector <prioridad_numérica>

interface <ip local» <prioridad_numérica>»
interface <ip local» <prioridad_numérica»
interface <ip local» <prioridad_numérica»
subflow <ip local» <ip_remota» <prioridad_numérica»
subflow <ip_local» <ip_remota> <prioridad_numérica>
subflow <ip_local» <ip_remota> <prioridad_numérica>

Figura 3.1: Estructura del archivo externo de prioridades.

Limitantes del manejador de rutas

A continuacién, se detallan aspectos relacionados con los programas involucrados en
la implementacién y ejecucion del manejador de rutas. Especificamente, se mencionan las
limitaciones que éstos implican:

= La implementacién de Multi-Path TCP Deamon atn se encuentra en desarrollo en su
version alpha 0.11, por lo que es comin que presente errores de ejecuciéon. En particular,
la ejecucién de operaciones del manejador de rutas a nivel de usuario con frecuencia
falla y congestiona el programa. La solucién practica a este problema consiste en
detener y reiniciar la ejecucién de Multi-Path TCP Deamon.

= La implementacién del protocolo Multi-Path TCP ain se encuentra en desarrollo.
Esto puede suponer problemas en la ejecucién del programa Multi-Path TCP Deamon,
puesto que este dltimo utiliza una API provista por la implementacién de Multi-Path
TCP.
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= No es posible establecer subflujos de tipo backup de forma inicial, debido a una limi-
tacién de los programas empleados. Sin embargo, es posible cambiar la prioridad de
los subflujos que ya se encuentren establecidos, pudiendo optar por prioridades de tipo
backup o no backup.

= Durante el desarrollo del manejador de rutas a nivel de usuario se realizaron cambios
menores en la implementacién de Multi-Path TCP Deamon para permitir el pasaje de
nuevos parametros hacia los plugins. Consiste en una limitacién que fue solucionada.
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4. Experimentacion

En este capitulo se expone la experimentacién realizada con respecto a la implementacién
del protocolo Multi-Path TCP. Esta experimentacién se compone a partir casos de prueba
y de validacién.

Un caso de validacion se establece con el fin de determinar el correcto funcionamiento de
una herramienta o implementacién. En este contexto, interesa validar el protocolo MPTCP y
el ambiente de trabajo definido. Dada su naturaleza, los casos de validacion son los primeros
en ser ejecutados.

Por otro lado, un caso de prueba se define con la finalidad de exponer el protocolo
MPTCP ante distintos escenarios para evaluar su desempeno.

4.1. Herramientas utilizadas

Para la experimentacién con el protocolo Multi-Path TCP se recurre a la utilizacién de
herramientas especificas que facilitan la ejecucion y andlisis de las pruebas realizadas. Estas
herramientas corresponden a las siguientes:

= Mptcp-tools: se trata de un conjunto de herramientas que provee una utilidad deno-
minada como use_mptcp. Esta utilidad permite que un programa que solo opera con
TCP de forma nativa pueda utilizar MPTCP, sin implicar cambios en su programacién
(Abeni, 2020).

= [fstat: consiste en una herramienta que expone las estadisticas de las interfaces de red
de un dispositivo. En particular, detalla el ancho de banda entrante y saliente de una
interfaz (Kuznetsov, 2015).

= Wireshark: se trata de una herramienta que permite la captura y andlisis de trafico
de red que circula a través de las distintas interfaces de un dispositivo (Combs y cols.,
2022).

= [Iperf 2: esta herramienta permite el envio de informacién entre dispositivos de red
con la finalidad de que el usuario pueda realizar mediciones sobre el trafico generado
(McMahon, 2021).

4.2. Ambiente de ejecucién

Sistema de cémputo utilizado

La Tabla 4.1 especifica las caracteristicas del sistema de computo anfitrion utilizado.

Tarjeta madre Gigabyte Technology Co., Ltd. B550M AORUS PRO-P
Procesador AMD Ryzen 7 5800X
Tarjeta de video NVIDIA GeForce GTX 1050 Ti

Kingston KF3200C16D4/16GX DDR4 (2 unidades conec-
tadas en dual channel)

Memoria secundaria Samsung SSD 980 PRO 500GB

Memoria RAM

Tabla 4.1: Especificaciones del sistema de cémputo anfitrién.

Por otro lado, la Tabla 4.2 detalla los recursos que le son asignados a la maquina virtual
que conforma el ambiente de trabajo descrito en la seccién 3.1.
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Procesadores 2 nucleos
Memoria RAM 8 GB

Memoria secundaria 40 GB

Tabla 4.2: Recursos asignados a la méquina virtual del ambiente de trabajo.

Una caracteristica a destacar sobre la emulacién con una méaquina virtual, corresponde a
que ésta ejecuta como un programa en un sistema anfitrién. De esta forma, los recursos del
sistema anfitrién se reparten entre la maquina virtual y el resto de los programas que también
ejecutan en el sistema anfitrion. En consecuencia, esto puede impactar sobre el desempeno
de la maquina virtual considerada, comprometiendo a los programas que ejecutan dentro de
ésta.

En otras palabras, una emulacién no permite realizar mediciones de desempenio con gran
precision debido a que los recursos de computo no son empleados exclusivamente por ésta.

Configuraciéon general para la ejecucién de pruebas

A continuacion, se detalla la configuracién general que se emplea durante la experimenta-
cién. Esta configuracion aplica para la ejecucién de todos los casos de prueba y de validacion,
a excepcion de que explicitamente se afirme lo contrario en la descripcién propia del caso
de prueba o de validacién en cuestién. La configuracién general establecida corresponde a
la siguiente:

= Topologia fat-tree:
e Las pruebas serdan ejecutadas sobre una infraestructura de red virtual de tipo

fat-tree con parametro k = 4.

e Cada edge switch se conecta con exactamente dos hosts (ademés de conectarse
con otros dos aggregation switches).

e Cada host dispone de una interfaz que lo conecta con su edge switch. Esta interfaz
dispone de varias direcciones IPs asociadas que se emplean para los establecimien-
tos de los distintos subflujos MPTCP.

e Cada core switch se denota con el prefijo R1 seguido de cuatro digitos.

o Cada aggregation switch se denota con el prefijo R2 seguido de cuatro digitos.

e Cada edge switch se denota con el prefijo R3 seguido de cuatro digitos.

e Cada host se denota con el prefijo H seguido del valor de un nimero natural.

e Las interfaces de los componentes se denotan con el prefijo eth seguido de un

numero natural.

En el apartado Anexo 1 se puede apreciar un esquema con las caracteristicas de la
topologia fat-tree a ser utilizada.

= Limitador de velocidad para las interfaces: utilizando la herramienta Wondershaper, se
limita la velocidad de todas las interfaces de la topologia fat-tree empleada. Se limita
su velocidad de carga y descarga a 1000 Kbits/seg.

= Manejador de rutas MPTCP: se define utilizar el manejador de rutas que opera a nivel
de kernel del sistema operativo Ubuntu.

= Conexiones entre hosts: las conexiones TCP y MPTCP que se establezcan entre los dis-
tintos hosts de la topologia, se realizan a través de la herramienta Iperf. En particular,
para la creacién de conexiones MPTCP entre hosts se emplea la utilidad use_mptcp
en conjunto con la herramienta Iperf.
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= Mediciones de tiempo y de volumen de datos: las mediciones realizadas que involu-
cren el tiempo de duraciéon de una conexién o el volumen de datos trasportados, se
obtienen a través de la informacién provista por la herramienta Iperf. Estas medicio-
nes se consideran con respecto al host que ocupa el rol de servidor en la conexién
correspondiente.

= Captura y andlisis de trafico: las capturas de tréfico se realizan a través de la he-
rramienta Tcpdump. Posteriormente, para el andlisis de estas capturas se emplea la
herramienta Wireshark.

4.3. Caso de validaciéon 1: Protocolo MPTCP

Interesa definir un primer caso de validaciéon que ponga a prueba la implementacién del
protocolo Multi-Path TCP provista por el kernel de Linux. Se prevé evaluar el funciona-
miento del protocolo en el contexto de un ambiente emulado.

En adicién, también se desea poner a prueba la utilidad use_mptcp para comprobar su
eficacia.

Descripciéon del caso de validacién

Para la ejecucion de este caso de validacién se utiliza una topologia de red que consis-
te en dos maquinas virtuales directamente conectadas entre si. Cada maquina virtual se
emula a través de la herramienta VMware Workstation Pro. A continuacion, se detalla la
configuracion de cada maquina virtual:

= Host servidor con IPs 192.168.1.140 y 192.168.2.140.
= Host cliente con IPs 192.168.1.141 y 192.168.2.141.

Los endpoints del host cliente se definen con la flag subflow, mientras que los endpoints
del host servidor con la flag signal. En ambos hosts, se establece que la cantidad maxima de
subflujos por conexién MPTCP sea 4.

Para el establecimiento de conexiones entre los hosts se emplean el programa cliente
MPTCP y el programa servidor MPTCP. Ambos programas se exponen en la subseccién
3.2.1. Adicionalmente, se desarrolla un tercer programa denominado como programa servidor
TCP. Este consiste en una versién modificada del programa servidor MPTCP, cuya tnica
diferencia radica en que utiliza el protocolo TCP en lugar de MPTCP. El programa servidor
TCP se define con el fin de probar la utilidad use_mptcp.

El procedimiento del caso de validacién corresponde al siguiente:

» Paso 1: establecer una conexion MPTCP entre el host cliente y el host servidor, eje-
cutando respectivamente en éstos el programa cliente MPTCP y el programa servidor
MPTCP. Realizar una captura de trafico de toda la conexidn.

= Paso 2: establecer una conexion entre el host cliente y el host servidor. Para ello,
ejecutar en el host cliente el programa cliente MPTCP, mientras que en el host servidor
se ejecuta el programa servidor TCP. Obtener captura de trafico para su posterior
analisis.

= Paso 3: idem Paso 2, con la diferencia de que el programa servidor TCP se ejecuta
junto con la utilidad use_mptcp, en el host servidor. Nuevamente, registrar una captura
de trafico de la conexion.
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Resultados obtenidos

En relacién a la ejecucion del Paso 1, se obtuvo una captura de trafico que comprueba
que efectivamente se establecié una conexiéon MPTCP entre los hosts implicados. Realizando
una inspeccion de la captura de trafico resultante, es posible describir el comportamiento
que lleva a cabo la conexién MPTCP establecida:

1.

Se establece la conexién Multi-Path TCP, dando lugar al primer subflujo de la conexién
que utiliza las direcciones IP 192.168.1.141 (cliente) y 192.168.1.140 (servidor). Esta
operacion MPTCP corresponde a Multipath Capable.

Una vez establecida la conexion Multi-Path TCP, ambos hosts involucrados comienzan
a intercambiar informacién (se recuerda que los dos programas que dan lugar a la
conexiéon MPTCP se encargan de intercambiar datos de texto entre si). El intercambio
de informacién se realiza principalmente a través de la opcién MPTCP denotada como
Data Sequence Signal.

Se establece un nuevo subflujo que utiliza las direcciones IP 192.168.2.141 (cliente) y
192.168.1.140 (servidor). Esta operacién MPTCP corresponde a Join Connection.

A través del subflujo con direcciones IP 192.168.1.140 (servidor) y 192.168.1.141 (clien-
te), el host servidor le anuncia su direccién IP 192.168.2.140 al host cliente. Esta ope-
racion MPTCP se denomina Add Address.

Se establece un nuevo subflujo que utiliza las direcciones TP 192.168.2.141 (cliente)
y 192.168.2.140 (servidor). Nuevamente, esta operacion MPTCP corresponde a Join
Connection.

Cuando los programas terminan de intercambiar informacién entre si, se envian seniales
de fin de conexidén a través de los tres subflujos establecidos. Cada senalizacién de fin
de conexién se envia a través de la operacion MPTCP denominada Data Sequence
Signal, incluyendo su flag data_fin en valor 1.

Posteriormente, una vez que se efectiian todas las retransmisiones de paquetes reque-
ridas, cada subflujo procede a cerrarse. Finalmente, se cierra la conexién Multi-Path
TCP.

La sucesion de eventos previamente descrita se corresponde correctamente con las espe-
cificaciones del funcionamiento del protocolo MPTCP expuestas en la subseccién 2.3.3.

Por otro lado, a partir de la ejecucién del Paso 2 se registré una conexiéon TCP en
lugar de una conexiéon Multi-Path TCP. Este resultado se explica a través del siguiente
comportamiento observado:

1.

El host servidor ejecuta el programa servidor TCP. Esto provoca que se inicialice un
proceso servidor que permanece escuchando a la espera de una solicitud de conexién
TCP.

Por otro lado, el host cliente ejecuta el programa cliente MPTCP. En consecuencia,
se inicializa un proceso cliente que intenta conectarse con el host servidor utilizando
Multi-Path TCP.

Cuando el proceso servidor recibe una solicitud de conexién Multi-Path TCP, éste
procede a responderle al proceso cliente utilizando TCP. Esto se debe a que el proceso
servidor esta configurado para solo utilizar TCP.

El proceso cliente recibe una respuesta TCP para su solicitud Multi-Path TCP. En este
punto, el proceso cliente emplea la compatibilidad hacia atras que el protocolo Multi-
Path TCP provee. De esta forma, el proceso cliente se adapta y opta por continuar
con el establecimiento de conexién, utilizando TCP en lugar de Multi-Path TCP.
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El comportamiento registrado durante la ejecucion del Paso 2 coincide con el resultado
esperado.

Finalmente, la ejecucién del Paso & genera resultados similares con respecto a los que
fueron registrados durante la realizacién del Paso 1. Esto se debe a que cuando se combina la
utilidad use_mptcp con el programa servidor TCP, la ejecucion de éste ultimo da lugar a un
proceso servidor que opera con MPTCP. En otras palabras, ejecutar la utilidad use_mptcp
junto con el programa servidor TCP es equivalente a ejecutar directamente el programa
servidor MPTCP.

Andlisis de resultados

Se comprueba el funcionamiento de la implementacién del protocolo Multi-Path TCP
que esta presente en el kernel de Linux. Especificamente, se evidencia el funcionamiento de
sus operaciones Multipath Capable, Join Connection, Add Address y Data Sequence Signal.

Si bien se limita la cantidad maxima de subflujos por conexién MPTCP a un total de 4,
el kernel de Linux no necesariamente genera la cantidad méxima de subflujos permitida.

Por otro lado, es posible afirmar que la funcionalidad de compatibilidad hacia atras del
protocolo Multi-Path TCP se encuentra implementada y opera segun lo esperado. En adi-
cién, se comprueba el funcionamiento de la utilidad use_mptcp.

4.4. Caso de validaciéon 2: Ambiente de trabajo

Una vez evidenciado el funcionamiento de la implementacién del protocolo Multi-Path
TCP, corresponde asegurar la operativa del ambiente de trabajo definido.

Descripcion del caso de validacion

En la topologia fat-tree, se define H1 como host servidor y H9 como host cliente. La
configuracion propia de cada host corresponde a la siguiente:

= Endpoints del host servidor H1: 200.0.0.100 signal, y 200.0.0.101 signal.
= Endpoints del host cliente H9: 200.0.8.100 subflow, y 200.0.8.101 subflow y backup.

El procedimiento del caso de validacién corresponde al siguiente:

= Paso 1: establecer una conexién MPTCP entre el host H1 y el host H9. Realizar una
captura de trafico.

= Paso 2:idem Paso 1, pero eliminando la direccién IP 200.0.8.100 del host H9 mientras
se lleva a cabo la conexién MPTCP.

Resultados obtenidos

La ejecucién del Paso 1 resulta en una conexion MPTCP que se establece de forma
exitosa a través de la topologia fat-tree. En la conexién MPTCP se inicializan tres subflujos:

= Subflujo 1: 200.0.0.100 +— 200.0.8.100 de tipo no backup.
= Subflujo 2: 200.0.0.101 +— 200.0.8.100 de tipo no backup.
= Subflujo 3: 200.0.0.100 +— 200.0.8.101 de tipo backup.
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El flujo de envio de trafico se concentra en los dos subflujos que son de tipo no backup,
mientras que el subflujo de tipo backup permanece practicamente inactivo. Especificamente,
el subflujo de backup se muestra activo en situaciones que involucran principalmente la
retransmisién de paquetes.

Por otro lado, la realizacién del Paso 2 genera una conexion MPTCP andloga a la descrita
en el Paso 1. Sin embargo, en esta ocasion se elimina la direccién IP 200.0.8.100 del host H9,
lo cual provoca que los dos subflujos de tipo no backup dejen de operar. En consecuencia, el
subflujo restante de tipo backup comienza a transmitir los paquetes de informacién.

En la Figura 4.1 se puede contemplar el momento en que el subflujo de tipo backup
comienza a trasmitir informacion. Tal instante ocurre a los 30,732076 segundos, lo cual
corresponde aproximadamente a 1,4 segundos transcurridos desde que los subflujos de tipo
no backup dejan de operar.

Time Source Destination Protocol Length Info

29.314412 200.0.8.100 200.0.0.100 MPTCP 24..50452 » 9000
29.314426 200.0.0.100 200.0.8.100 MPTCP 78 98080 - 50452
29.314456 200.0.8.100 200.0.0.100 MPTCP 88.. 50452 » 9000
29.314468 200.0.0.100 200.0.8.100 MPTCP 78 9000 —» 50452

I 30.732076 200.0.8.101 200.0.0.100 MPTCP 71..47937 » 9000 I

30.732090 200.0.0.100 200.0.8.101 MPTCP 78 9808 - 47937
30.732123 200.0.8.101 200.0.0.100 MPTCP 71.. 47937 » 9000
380.732126 200.0.0.100 200.0.8.101 MPTCP 78 9000 » 47937
30.732150 200.0.8.101 200.0.0.100 MPTCP 71.. 47937 » 9000

Figura 4.1: Instante en el que el subflujo de backup comienza a transmitir informacion.

Corresponde destacar que durante la ejecucién de este caso de validacién se observéd
que la definicién de endpoints con flag subflow en el host servidor y de endpoints con flag
signal en el host cliente genera problemas durante las conexiones MPTCP. En esencia, se
desencadena un comportamiento en el que el cliente le anuncia sus direcciones al servidor, y
el servidor entonces se dispone a inicializar subflujos con el cliente. Sin embargo, el cliente
le responde con una sefial RST de TCP a cada intento que realice el servidor de inicializar
un nuevo subflujo.

Al realizar una inspeccién con respecto a la ruta que siguen los paquetes que se envian
del host H9 hacia el host H1, se puede observar que la conexién MPTCP emplea dos rutas
distintas:

= Ruta 1: H9 - R30005 - R20005 - R10001 - R20001 - R30001 - H1.
= Ruta 2: H9 - R30005 - R20006 - R10004 - R20002 - R30001 - H1.

En particular, se presenta el patrén de que los subflujos asociados a la conexién MPTCP
se reparten entre estas dos posibles rutas. La Figura 4.2 expone las rutas mencionadas
anteriormente.

Analisis de resultados

Se comprueba el funcionamiento del ambiente de trabajo que se define para la posterior
ejecucién de casos de prueba.

A su vez, se pone a prueba el funcionamiento de los subflujos de tipo backup, resultando
en que éstos operan segun lo esperado. Sin embargo, se detecta que el proceso de pasar
a utilizar subflujos de backup implica un retardo considerable por parte de la conexién
MPTCP. Parte de este retardo puede corresponder al tiempo que le insume al protocolo
detectar que sus subflujos de tipo no backup dejaron de estar operativos.

35



«3 =

99 9999 PP PP 99 PP 99
sP§ s 5 AL s s S 5 A L 55 55

H1 H2 H3 H4 H5 H6 H7 H8 H9 H10 H11 H12 H13 H14 H15 H16

Figura 4.2: Rutas empleadas por una conexién MPTCP de origen H9 y destino H1.

En el contexto de una conexién MPTCP, el protocolo opera de mejor manera cuando
cada host dispone de un rol estrictamente asumido. Esto implica que el host servidor se
limite a anunciar sus direcciones disponibles, mientras que el host cliente se encargue de
establecer los nuevos subflujos.

Finalmente, se destaca que el algoritmo de enrutamiento utilizado en la topologia fat-tree
permite que distintos subflujos de una conexién MPTCP empleen rutas mayoritariamente
disjuntas. Esto implica una mejor utilizacién de la infraestructura de red por parte de las
conexiones MPTCP.

4.5. Caso de prueba 1: Competencia de ancho de banda

Cuando varias conexiones TCP compiten por un mismo recurso de red, se espera que
éste sea repartido entre las distintas conexiones TCP siguiendo una tendencia equitativa.
Sin embargo, una conexién MPTCP puede llegar a disponer de varios subflujos que a su vez
se modelan como conexiones TCP individuales.

Considerando que el ancho de banda se reparte a nivel de conexién TCP, resulta intuitivo
asumir que una conexion MPTCP, con la suficiente cantidad de subflujos, podria llegar a
superar en ancho de banda a una simple conexién TCP con la que compita.

Descripcién del caso de prueba

Se desea comparar los anchos de banda que experimentan una conexién TCP y una
conexion MPTCP que ocurren al mismo tiempo, sobre los mismos hosts de origen y destino.

Se define H1 como host servidor y H9 como host cliente, y se establece el siguiente
procedimiento:

» Paso 1: para cada valor entero de n, con 1 <n < 9:

Realizar 10 mediciones del ancho de banda obtenido en cada caso por una conexién
TCP y una conexién MPTCP con exactamente n subflujos, siendo que ambas se origi-
nan al mismo tiempo en el host H9 con destino el host H1. Cada una de las conexiones
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dispone de una duracién de 30 segundos. Finalmente, obtener un promedio a partir de
las 10 mediciones obtenidas.

= Paso 2: determinar para cudl valor de n se obtuvieron mejores resultados de promedio
de ancho de banda en el Paso 1, respecto a las conexiones MPTCP.

Utilizando dicho valor de n, realizar 5 mediciones del ancho de banda obtenido en
cada caso por una conexién TCP y una conexion MPTCP con exactamente n sub-
flujos. Considerar conexiones con duraciones de 60, 300, 600, 1800 y 3600 segundos.
Finalmente, promediar las mediciones obtenidas.

Resultados obtenidos

En la Figura 4.3 se presenta una tabla con los promedios obtenidos a partir de la reali-
zacion del Paso 1 del caso de prueba. Notar que cada fila representa un promedio calculado
sobre 10 mediciones independientes. A su vez, la tabla también expone el promedio de vo-
lumen de datos que cada conexion logra trasportar durante su duracién de 30 segundos.

Cantidad de Promedio de mediciones de 30 segundos
Subflujos MPTCP TGP - MPTCP -
Mbytes Kbits/sec Mbytes Kbits/sec
1 1,703 432,7 1,703 427
2 1,315 330 2,064 531
3 1,1025 275,5 2,366 607,4
4 1,0785 266,3 2,39 611,8
5 1,0395 256 2,378 613,4
6 1,0275 258,1 2,353 615,1
7 1,065 263,4 2,328 601,7
8 1,0645 265,6 2,364 611,5
9 1,077 267,5 2,328 601,3

Figura 4.3: Promedios de ancho de banda registrados para TCP y MPTCP.

Considerando los resultados obtenidos, la Figura 4.4 muestra una tabla que representa
el promedio del porcentaje de ancho de banda que registra cada conexién en el host servidor
H1. Esto se calcula como el promedio de ancho de banda registrado en cada caso, dividido
entre el ancho de banda méximo del enlace (1000 Kbits/seg) y multiplicado por 100.

) Promedio de porcentaje de ancho de banda
Cantidad de :
Subflujos MPTCP 100% = 1000 Kbits/sec
TCP MPTCP MPTCP + TCP MPTCP / TCP

1 43,27 42,7 85,97 0,59
2 33 53,1 86,1 1,61
3 27,55 60,74 88,29 2,2
4 26,63 61,18 87,81 2,3
5 25,6 61,34 86,54 2,4
6 25,81 61,51 87,32 2,38
7 26,34 60,17 86,51 2,28
8 26,56 61,15 87,71 2,3
9 26,75 60,13 86,88 2,25

Figura 4.4: Promedios de porcentajes de ancho de banda registrados para TCP y MPTCP.
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La Figura 4.4 también expone el porcentaje de ancho de banda total que utilizan las
conexiones TCP y MPTCP en conjunto. Ademds, muestra la relacién entre los porcentajes
de ancho de banda que experimentan ambas conexiones.

Por otro lado, la Figura 4.5 detalla un grafico construido a partir de los promedios de
ancho de banda registrados.
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Figura 4.5: Grafico de promedios de ancho de banda.

De forma andloga, la Figura 4.6 corresponde a un gréfico que en este caso representa el
promedio de volimenes de datos trasportados.
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Figura 4.6: Grafico de promedios de voliimenes de datos trasportados.

A continuacién, en la Figura 4.7 se muestran tablas que registran los promedios obtenidos
a partir de la realizacion del Paso 2 del caso de prueba. En particular, para la realizacién
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de este paso se definid utilizar conexiones MPTCP con exactamente 5 subflujos, puesto que
se entiende que tal cantidad implicé mejores resultados en el Paso 1.

60sec 300sec
TCP MPTCP TCP MPTCP
Mbytes | Kbits/sec | Mbytes | Kbits/sec | Mhbytes | Kbits/sec | Mbytes | Khbits/sec
1,9 249,2 4,58 613,6 7,88 217 23,46 650,6
600sec 1800sec
TCP MPTCP TCP MPTCP
Mbytes | Kbits/sec | Mbytes | Kbits/sec | Mhbytes | Kbits/sec | Mbytes | Khbits/sec
15,02 208,4 45,9 638,8 45,08 209,4 146 680,2
3600sec
TCP MPTCP
Mbytes | Kbits/sec | Mbytes | Kbits/sec
83,66 194 2944 685,4

Figura 4.7: Promedios de ancho de banda al utilizar 5 subflujos MPTCP.

Finalmente, utilizando los resultados obtenidos en el Paso 2, la Figura 4.8 detalla el
volumen de datos MPTCP dividido por el volumen de datos TCP, expresado en funcién de
la duracién de las conexiones.
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Figura 4.8: Volumen de datos MPTCP dividido por volumen de datos TCP.
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Analisis de resultados

Al competir una conexién TCP con una conexién MPTCP de un solo subflujo, se observa
que el ancho de banda se reparte practicamente de igual manera entre las dos conexiones. En
este contexto, los resultados indican que TCP supera por una minima diferencia a MPTCP
en ancho de banda.

Cuando la conexion MPTCP dispone de 2 subflujos, se evidencia un mayor ancho de
banda obtenido por esta conexién. En consecuencia, la conexién TCP consigue un menor
ancho de banda. Este comportamiento se incrementa cuando incluso se consideran 3 subflujos
MPTCP. A partir de los 3 subflujos en adelante, MPTCP continua superando en ancho de
banda a TCP pero manteniendo practicamente la misma ventaja. En este punto, aumentar
la cantidad de subflujos no impacta significativamente en la cantidad de ancho de banda que
MPTCP pueda llegar a adquirir.

MPTCP con 5 subflujos resulta ser la configuracién que obtiene mejores resultados en
el Paso 1 del caso de prueba. Con esta configuracion MPTCP logra obtener un ancho de
banda 2,4 veces superior al de TCP.

Cuando compite una conexién TCP con una conexién MPTCP de 5 subflujos en inter-
valos de duracién mayores a 300 segundos, MPTCP obtiene un ancho de banda ligeramente
superior al registrado en el Paso 1 con 5 subflujos. En estos escenarios, el volumen de datos
transportado por MPTCP alcanza a triplicar el de TCP.

4.6. Caso de prueba 2: Utilizacion de subflujos

Cuando una conexién Multi-Path TCP dispone de varios subflujos establecidos de tipo
no backup, surge la interrogante de cémo se distribuye el trafico de paquetes enviados entre
éstos.

En relacién a los resultados obtenidos durante el caso de prueba 1 en la seccion 4.5, se
desea averiguar si la limitacion de ancho de banda impuesta sobre la topologia corresponde
a un factor que condiciona la proporcién de trafico de datos que transmite cada subflujo.

Descripcion del caso de prueba

Se busca comparar la utilizaciéon de los distintos subflujos asociados a una conexién
MPTCP, y determinar si existe una relacién con respecto al ancho de banda disponible en
la topologia fat-tree.

Se define H1 como host servidor y H9 como host cliente. Por otro lado, se establece
que cada conexion MPTCP creada disponga de la maxima cantidad de subflujos posibles.
Esta cantidad corresponde a 9 subflujos y estd determinada por la propia implementacion
de MPTCP. Adicionalmente, para la realizacién de las mediciones implicadas, se consideran
distintas velocidades maximas con respecto a todas las interfaces de las topologia fat-tree.
El procedimiento para este caso de prueba corresponde al siguiente:

= Paso 1: sea v € {100,1000,10000,100000, 1000000} y d € {5,10, 30,60}, para cada
combinacién posible (v, d) proceder a:

Inicializar una topologia fat-tree donde la velocidad de carga y descarga de todas sus
interfaces esté limita a v Kbits/seg. A continuacidn, establecer una conexién MPTCP
con exactamente d segundos de duracién. Obtener una captura de trafico de toda la
conexion MPTCP.

= Paso 2: haciendo uso de la herramienta Wireshark, extraer el niimero de paquetes
enviados a través de cada subflujo. Considerando el total de paquetes transmitidos
por toda la conexion MPTCP, calcular el porcentaje de paquetes que cada subflujo se
encargd de transmitir.
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= Paso 3: calcular para cada conexion MPTCP la varianza con respecto al porcentaje
de paquetes que fueron enviados a través de cada subflujo.

Resultados obtenidos

En la Figura 4.9 se exponen cuatro tablas que representan los resultados obtenidos
a partir de la ejecucion del caso de prueba. Estas tablas se organizan en funcién de las
duraciones establecidas para las conexiones MPTCP. En su interior, cada una dispone de
cinco filas que representan a las conexiones MPTCP realizadas sobre topologias fat-tree con
distintos anchos de banda.

Ancho de 5 segundos
banda Total Porcentaje de paquetes por subflujo
(Kbits/seg) | paquetes 4 5 6 7 8
100 430 13,5 | 10,2 | 10,2 | 9,3 7,9
1000 824

10000 5584
100000 6960
1000000 6350

Ancho de 10 segundos
banda Total Porcentaje de paquetes por subflujo
(Kbits/seg) | paquetes 4 5 6 7 8
100 548 12,8 | 11,9 | 14,1 8 6,2

1000 922
10000 11716
100000 18459
1000000 13914

Ancho de 30 segundos
banda Total Porcentaje de paquetes por subflujo
(Kbits/seg) | paguetes
100 689
1000 2258

10000 30766
100000 51590
1000000 | 42664

Ancho de 60 segundos
banda Total Porcentaje de paquetes por subflujo
(Kbits/seg) | paquetes 4 5 6 7 8

100 932 17,3 | 145 | 8,9 6,1 5,7
1000 3947
10000 58157
100000 97270
1000000 88353

. O0<=x<5 |5<=x<10 |10<=x<15|15<=x<20| 20<=x

Figura 4.9: Utilizacién de subflujos en distintas conexiones MPTCP.
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Para cada conexion MPTCP se especifica el total de paquetes enviados, el porcentaje de
paquetes que fue enviado a través de cada subflujo y la varianza calculada. En particular,
cada subflujo se denota con un numero que especifica el orden en que fue establecido en la
conexiéon MPTCP.

A modo de brindar un mejor analisis sobre los datos obtenidos, se procede a aplicar un
color a cada celda que especifique un porcentaje de paquetes enviado a través de un subflujo.
En el extremo inferior la Figura 4.9 se expone el criterio de colores utilizado.

Andlisis de resultados

Predomina la tendencia de que los primeros subflujos en establecerse son los que mas
paquetes trasmiten. Sin embargo, esta tendencia no parece corresponder al tiempo que tarda
la conexién MPTCP en crear todos los subflujos ya que al variar la duracién de las conexiones
no se ve afectado el resultado a gran escala.

Al observar las varianzas, dicha tendencia aparenta agudizarse a medida que el ancho de
banda aumenta. Se puede observar que las distribuciones més disparejas son las asociadas
a conexiones con el mayor ancho de banda.

Los resultados obtenidos cuando el ancho de banda equivale a 1000 Kbits/seg y las co-
nexiones MPTCP duran 30 o més segundos demuestran que los primeros 5 subflujos son los
que transmiten la mayor cantidad de paquetes. Esto puede explicar por qué en el caso de
prueba 1 al considerar mas de 5 subflujos no se logra adquirir un mayor ancho de banda en
la conexién MPTCP.

4.7. Caso de prueba 3: MPTCP con un solo subflujo

El protocolo Multi-Path TCP se construye a través del protocolo TCP, donde cada uno
de sus subflujos en realidad se modela como una conexién TCP individual. Luego, a nivel
l6gico se establece que cada subflujo en realidad forma parte de una conexién de mayores
dimensiones, es decir, la propia conexion MPTCP.

En este caso de prueba se propone comparar el desempeno de una conexién TCP con
respecto al de una conexién MPTCP que solo dispone de un subflujo asociado. En otras
palabras, interesa comparar el despeno de las conexiones cuando se encuentran en igualdad
de condiciones.

Descripcién del caso de prueba

Se desea comparar el desempeno que experimentan una conexiéon TCP y una conexién
MPTCP de un solo subflujo que ocurren al mismo tiempo, sobre los mismos hosts de origen
y destino. En estas condiciones, se prevé que una conexién MPTCP de un solo subflujo
implique un mayor gasto a nivel de recursos de cémputo (overhead) que una conexién TCP
estandar.

Este caso de prueba considera dos enfoques distintos. Uno es a través del envio datos
por volumen, y el otro corresponde al envio de datos por duracién de conexién.

Se establece H1 como host servidor y H9 como host cliente. En ambos hosts, se define
que toda conexiéon MPTCP solo pueda disponer de un subflujo asociado.

El procedimiento del caso de prueba se presenta a continuacién:

= Paso 1: para cada t € {10, 30, 60, 300, 600}:

Realizar 5 mediciones del volumen de datos enviados y del ancho de banda obtenido
en cada caso por una conexion TCP y una conexién MPTCP con un solo subflujo,
siendo que ambas se originan al mismo tiempo en el host H9 con destino el host H1.
Cada una de las conexiones dispone de una duracién exacta de t segundos. Promediar
las 5 mediciones obtenidas.
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= Paso 2: para cada v € {1,2,5,10,20}:

Realizar 5 mediciones del tiempo empleado en cada caso por una conexién TCP y
una conexiéon MPTCP con un solo subflujo, siendo que ambas se originan al mismo
tiempo en el host HI con destino el host H1. Cada una de las conexiones debe trasmitir
exactamente v MBytes. Realizar un promedio de las 5 mediciones obtenidas.

Resultados obtenidos

La Figura 4.10 expone los resultados obtenidos con respecto a la realizacién del Paso 1.
En esta se detalla el desempeno de los protocolos en funcién de cada duracién de conexién
estipulada.

Duracién de conexion TCP MPTCP 1 Subflujo MPTCP - TCP
(segundos) Mbytes Kbits/sec Mbytes Kbits/sec Mbytes Kbits/sec
10 0,7 446,8 0,7 438,6 0 -8,2
30 1,68 427,6 1,73 434 0,05 6,4
60 33 437,6 3,23 424,6 -0,07 13
300 15,72 434,2 14,94 418,8 -0,78 -15,4
600 31,38 435 30,14 417,4 1,24 17,6

Figura 4.10: Desempeno de conexiones en funcién de su duracién.

Por otro lado, la Figura 4.11 muestra los resultados del Paso 2, es decir, el desempeno
de los protocolos cuando se varia la cantidad de voliimenes de datos que deben transferir.

Volumen de datos TCP MPTCP 1 Subflujo MPTCP - TCP
(MB) Segundos Segundos Segundos
1 19,26 19,45 0,19
2 38,34 39,1 0,76
5 98,04 99,19 1,15
10 194,53 198,41 3,88
20 390,83 398,2 7,37

Figura 4.11: Desempeno de conexiones en funcién del volumen de datos a transmitir.

Analisis de resultados

Los resultados obtenidos se muestran favorables con respecto a las conexiones TCP. En
comparativa, una conexiéon TCP parece obtener un mejor ancho de banda cuando compite
con una conexién MPTCP de un solo subflujo. Esto provoca que una conexién TCP pueda
transportar un mayor volumen de informacién que una conexién MPTCP de un solo subflujo.
De esta forma, el desempefio de las conexiones TCP se torna notoriamente mas favorable
en la medida que aumenta la duraciéon de las conexiones.

Una posible explicacién con respecto a los resultados obtenidos puede consistir en que
MPTCP es un protocolo que requiere una mayor utilizacion de recursos de computo para
poder operar. Tipicamente, MPTCP incluye més informacién de control que TCP en la
cabecera de sus segmentos. A su vez, MPTCP debe procesar dicha informacién de control
cuando se recibe un segmento en un host.

En esencia, MPTCP con un solo subflujo puede entenderse como una versién de TCP con
mayor carga. Esta carga deriva de la inclusion de mas informacion y de la ejecucién de las
operaciones que la utilizan. Para aprovechar de las propiedades brindadas por el protocolo
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MPTCP, se debe considerar una cantidad de subflujos estrictamente mayor que uno.

4.8. Caso de prueba 4: Volumenes de datos pequenos

Como bien se comprueba a través del caso de prueba 1 en la seccién 4.5, el protocolo
Multi-Path TCP se desempena de mejor manera que el protocolo TCP cuando dispone de
varios subflujos y la conexién implica la transmision de un volumen de informaciéon mayor
o igual que 1 MByte.

Este caso de prueba pretende extender los resultados obtenidos en el caso de prueba 1,
considerando conexiones TCP y MPTCP que transmitan pequenos volimenes de informa-
cién. De esta forma, interesa investigar si los desempenos de los protocolos estdn condicio-
nados al volumen de datos que deben transmitir.

Descripcion del caso de prueba

Se desea comparar el desempefio que experimentan una conexién TCP y una conexién
MPTCP que ocurren al mismo tiempo, sobre los mismos hosts de origen y destino, conside-
rando escenarios que implican transmitir volimenes de datos pequenos.

Se define H1 como host servidor y H9 como host cliente. En ambos hosts, se limita la
cantidad maxima de subflujos por conexiéon MPTCP a un méaximo de 5. Esta convencién se
define considerando los resultados obtenidos en el caso de prueba 1.

El procedimiento a seguir para este caso de prueba es el siguiente:

= Para cada v € {1,2,4,8,16, 32,64, 128,256,512,1024, 2048}:
Realizar 5 mediciones del tiempo empleado y del ancho de banda obtenido en cada
caso por una conexiéon TCP y una conexion MPTCP con un méximo de 5 subflujos,
siendo que ambas se originan al mismo tiempo en el host H9 con destino el host H1.
Cada una de las conexiones debe transmitir exactamente v KBytes. Promediar las 5
mediciones obtenidas.

Resultados obtenidos

La Figura 4.12 muestra los resultados obtenidos luego de promediar las mediciones rea-
lizadas.

Volumen de datos TCP MPTCP MPTCP - TCP

(KB) Segundos Kbits/sec Segundos Kbits/sec Segundos Kbits/sec
1 0,00062 14556 0,00922 1179,6 0,0086 -13376,4
2 0,0015 20558 0,0076 3565,2 0,0061 -16992,8
4 0,0007 54800 0,00926 5568 0,00856 -49232
8 0,00054 110200 0,25016 262,2 0,24962 -109937,8
16 0,14836 891,4 0,18156 795,8 0,0332 95,6
32 0,55344 478,8 0,46506 587,2|  -0,08838 108,4
64 1,30538 412 1,08646 488,2 -0,21892 76,2
128 2,66094 394,4 2,29968 457 -0,36126 62,6
256 5,14952 408,2 3,86768 524,6 -1,28184 116,4
512 10,55182 398,6 7,29234 577,2|  -3,25948 178,6

1024 20,88896 402,2 14,53512 579,2 -6,35384 177

2048 40,70576 412,2 27,99896 600,6| -12,7068 188,4

Figura 4.12: Desempeno de conexiones TCP y MPTCP con volimenes de datos pequenos.
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En el caso de las conexiones MPTCP realizadas, corresponde destacar que para los
escenarios en que los volimenes de datos a transmitir son menores que 128 KBytes, estas
conexiones MPTCP solo logran establecer un tinico subflujo. Igualmente, se registraron unas
pocas excepciones que en estas condiciones si lograron establecer hasta tres subflujos como
maximo.

Por el contrario, a partir de los 128 KBytes en adelante ocurre exactamente lo opuesto, es
decir, las conexiones MPTCP logran establecer la cantidad méxima de subflujos permitida.

Analisis de resultados

El protocolo TCP obtuvo un mejor desempeno en la transmision de volimenes de datos
menores o iguales a 16 KBytes. De forma contraria, el protocolo MPTCP con 5 subflujos
obtuvo mejores resultados con la transmision de volimenes de datos mayores o iguales a 32
KBytes.

Los resultados obtenidos implican que Multi-Path TCP no resulta ser una mejor opcién
que el protocolo TCP cuando el volumen de datos a enviar se mantiene muy pequeno.

4.9. Caso de prueba 5: Recuperacion frente a fallas

En el contexto de la topologia fat-tree, se desea averiguar cémo reacciona una conexion
cuando uno de los enlaces que interviene en ésta deja de estar operativo. Especificamente,
interesa comparar las respuestas de las conexiones TCP y Multi-Path TCP.

Descripciéon del caso de prueba

Se procede a generar una conexion a la vez y, antes de que finalice, se inhabilita un enlace
de la topologia que esté siendo utilizado por la conexién. El enlace a inhabilitar debe ser
elegido de tal forma que en la topologia fat-tree exista al menos un camino desde el host de
origen hacia el host de destino que no utilice dicho enlace.

Se define H1 como host servidor y H9 como host cliente de la conexién. En ambos hosts,
se limita la cantidad méxima de subflujos por conexion MPTCP a un méaximo de 5. A su
vez, se establece que en cada conexion se transmiten 2 MBytes de datos.

El procedimiento de este caso de prueba es el siguiente:

= Paso 1: realizar 10 conexiones de tipo TCP, ejecutando solo una por vez. Medir la
duracién y velocidad promedio de las conexiones.

= Paso 2: idem Paso 1, pero utilizando conexiones de tipo Multi-Path TCP con 5 sub-
flujos asociados.

= Paso 3: correr la herramienta ifstat en el edge switch R30005. Realizar 10 conexiones
de tipo TCP, estableciendo solo una por vez. Antes de que finalice la conexién, mientras
se emplea la herramienta ifstat para el monitoreo de interfaces, proceder a inhabilitar
el enlace que cumpla las siguientes propiedades:

e Es utilizado por la conexién TCP para el envio de paquetes de H9 a H1.

e Conecta el edge switch R30005 con el aggregation switch R20005 o con el aggre-
gation switch R20006.

Medir la duracién y velocidad promedio de las conexiones.

= Paso 4: correr la herramienta ifstat en el edge switch R30005 y proceder a realizar 10
conexiones de tipo MPTCP con 5 subflujos, ejecutando solo una por vez.
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Teniendo en cuenta el algoritmo de enrutamiento empleado, se prevé que cada conexién
MPTCP utilice durante el envio de paquetes los dos enlaces que conectan el edge switch
R30005 con los aggregation switches R20005 y R20006.

De esta forma, antes de que finalice cada conexién MPTCP, inhabilitar el enlace que
conecta el edge switch R30005 con el aggregation switch R20006. Medir la duracién y
velocidad promedio de las conexiones.

Resultados obtenidos

En la Figura 4.13 se puede observar una tabla con los promedios obtenidos tras la eje-
cucion del caso de prueba.

Sin caidas de enlace
TCP MPTCP
Duracion (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
22,25 754,3 21,04 797,5

Con caidas de enlace
TCP MPTCP
Duracién (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
22,58 743,9 21,09 796,2

Figura 4.13: Promedios obtenidos con y sin considerar la caida de enlace.

Analisis de resultados

Los resultados obtenidos con respecto a las conexiones TCP evidencian que el algoritmo
de enrutamiento se encarga de redistribuir el trafico de estas conexiones hacia rutas que
disponen de enlaces activos. De lo contrario, se esperaria que las conexiones TCP no pudiesen
trasportar el volumen de datos definido.

Se observa que la redistribucién de trafico por parte del algoritmo de enrutamiento no
impacta significativamente en la duraciéon de las conexiones TCP y MPTCP. Particular-
mente, los resultados registrados exponen que el desempeno de las conexiones TCP y las
conexiones MPTCP con 5 subflujos resultan similares cuando el volumen de datos a traspor-
tar corresponde a 2 MBytes. Se recuerda que en este contexto, las conexiones no compiten
por ancho de banda ya que ocurren en momentos separados.

4.10. Caso de prueba 6: Rendimiento ante congestién

Se desea conocer qué tipo de conexién es la que mejor opera ante un contexto de conges-
tion global en una topologia de red fat-tree. En particular, se busca averiguar si el resultado
también depende del tipo de conexiones que producen la congestion.

Descripcion del caso de prueba

En a una topologia congestionada por conexiones donde todas son de tipo TCP o de
tipo MPTCP, se establece una nueva conexién sobre la que se toman mediciones. Ademas,
se desea que las conexiones establecidas especificamente para la generacién de congestién se
distribuyan de forma equitativa entre los enlaces de la red. Estas caracteristicas se modelan
de la siguiente forma:
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= Cada host de la topologia mantiene n conexiones activas con el tnico propésito de
generar congestion en la red. De esta forma, cada host toma el rol de cliente en n/2
conexiones, mientras que a su vez toma el rol de servidor en las restantes n/2 cone-
xiones.

= Se designan dos hosts que, ademas de mantener n conexiones activas cada uno, pro-
ceden a establecer un nueva conexién sobre la cual se obtienen las mediciones.

= Todas las conexiones se realizan entre hosts pertenecientes a distintos pods.

= Las conexiones generadas para la congestion son todas del mismo tipo entre si, y
siempre estan presentes durante el transcurso de las conexiones sobre las que se toman
las mediciones.

Para asegurar el cumplimiento de las caracteristicas expuestas y facilitar el desarrollo de
las pruebas, se automatiza la generacion de matrices aleatorias que especifican las distintas
conexiones a realizarse entre los hosts.

Se define H1 como host servidor y H9 como host cliente de la conexién sobre la que se
realizaran las mediciones. Especificamente, se establece que toda conexién de tipo Multi-
Path TCP cuente con 5 subflujos.

El procedimiento asociado a este caso de prueba es el siguiente:

= Paso 1: para cada b € {1,2,4,8,16}:

Sin congestion en la red, realizar 5 mediciones separadas de conexiones de tipo TCP y
MPTCP que transmitan b MBytes de informacién. Registrar la duracion y velocidad
media de cada conexién, promediando los resultados asociados a cada valor de b.

s Paso 2: para cada c € {1,2,3}:

Se establece congestion en la red de tal forma que cada host es cliente de ¢ conexiones
TCP, mientras que a su vez también es servidor de otras ¢ conexiones TCP. Realizar 5
mediciones separadas de conexiones de tipo TCP y MPTCP que transmitan 1 MByte
de informacién. Registrar la duracién y velocidad media de cada conexién para luego
proceder a calcular promedios.

= Paso 3:idem Paso 2, pero utilizando conexiones de tipo Multi-Path TCP para generar
la congestion en la red.

Resultados obtenidos

En la Figura 4.14 se pueden apreciar los promedios obtenidos tras ejecutar el Paso 1. Se
observa que a medida que aumenta el volumen de datos a transmitir, también se incrementa
la duracién de las conexiones en aproximadamente la misma proporcién. Esta caracteristica
recién mencionada ocurre tanto para las conexiones de tipo TCP, como también para las de
tipo MPTCP. Es por esto que para los proximos pasos solo se realizan mediciones para un
unico volumen de datos a transmitir.

Por otro lado, la Figura 4.15 expone los resultados correspondientes a la ejecucién del
Paso 2. En esta se muestran los desempeinios de las conexiones TCP y MPTCP en el contexto
de una red congestionada con conexiones TCP.

Finalmente, a través de la Figura 4.16 se presentan los resultados obtenidos una vez
realizado el Paso 3. En este caso, se puede apreciar el desempeno de las conexiones TCP y
MPTCP cuando la red se encuentra congestionada por conexiones MPTCP de 5 subflujos.
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Sin congestion - 1 MB

TCP MPTCP
Duracion (sec) Velacidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
11,44 734,2 10,90 771,4
Sin congestion - 2 MB
TCP MPTCP
Duracion (sec) Velacidad (Kbits/sec) Duracian (sec) Velocidad (Kbits/sec)
21,92 766,4 21,14 795
Sin congestion - 4 MB
TCP MPTCP
Duracion (sec) Velacidad (Kbits/sec) Duracian (sec) Velocidad (Kbits/sec)
44,25 758,6 36,02 846,2
Sin congestion - 8 MB
TCP MPTCP
Duracion (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
89,45 750,6 80,31 833,6
Sin congestion - 16 MB
TCP MPTCP
Duracion (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
174,47 769,4 164,34 817,2

Figura 4.14: Promedios obtenidos con conexiones TCP y MPTCP en una red sin congestién.

Conexiones de tipo TCP para la congestion - 1 par de conexiones por cada host

TCP

MPTCP

Duracion (sec)

Velocidad (Kbits/sec)

Duracion (sec)

Velocidad (Kbits/sec)

28,78

291,4

15,88

529,6

Conexiones de tipo TCP para la congestion - 2 pares de conexiones por cada host

TCP

MPTCP

Duracion (sec)

Velocidad (Kbits/sec)

Duracion (sec)

Velacidad (Kbits/sec)

43,34

194,4

21,10

399,6

Conexiones de tipo TCP para la congestion - 3 pares de conexiones por cada host

TCP

MPTCP

Duracion (sec)

Velocidad (Kbits/sec)

Duracion (sec)

Velocidad (Kbits/sec)

65,94

127,2

35,28

239

Figura 4.15: Resultados obtenidos en una red congestionada con conexiones TCP.




Conexiones de tipo MPTCP para la congestion - 1 par de conexiones por cada host
TCP MPTCP
Duracion (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
82,45 102,34 37,82 222,6

Conexiones de tipo MPTCP para la congestion - 2 pares de conexiones por cada host
TCP MPTCP
Duracion (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
191,06 43,98 70,83 120,8

Conexiones de tipo MPTCP para la congestion - 3 pares de conexiones por cada host
TCP MPTCP
Duracion (sec) Velocidad (Kbits/sec) Duracion (sec) Velocidad (Kbits/sec)
291,33 28,92 110,68 76,12

Figura 4.16: Resultados obtenidos en una red congestionada con conexiones MPTCP.

Analisis de resultados

Las conexiones Multi-Path TCP con 5 subflujos desempenan de forma maés eficiente que
las conexiones TCP en todos los escenarios considerados para este caso de prueba.

En general, las conexiones TCP y MPTCP se presentan mas veloces cuando la congestién
de red se origina a partir de conexiones TCP. Esto se debe a que cada conexién MPTCP
dispone de 5 subflujos, siendo que cada uno se modela como una conexién TCP. En otras
palabras, la congestién que una conexién MPTCP aporta puede llegar a compararse con la
congestion que implican 5 conexiones TCP.

4.11. Caso de prueba 7: Redistribucién de carga ante
congestion

En situaciones que implican congestién en la red, una conexién Multi-Path TCP debe
ser capaz de redistribuir la carga de trafico de datos hacia sus subflujos que presentan
menor congestién. Este caso de prueba propone validar la presencia de esta funcionalidad
del protocolo en la implementacion utilizada.

Descripcién del caso de prueba

Dada una topologia fat-tree, se desea generar un escenario en el cual inicialmente existe
una conexion MPTCP transmitiendo datos entre dos hosts, para luego proceder a conges-
tionar parte de la red que esté siendo utilizada por algunos de sus subflujos. En respuesta a
esta congestién, se espera observar cémo MPTCP redistribuye su carga hacia los subflujos
que no se ven afectados por la congestién de red inducida.

Se definen H1 y H12 como hosts servidores. Por otro lado, se establecen H9 y H10 como
hosts clientes. Ademés, en cada host se limita la cantidad méxima de subflujos por conexién
MPTCP a un méaximo de 2.

El procedimiento de este caso de prueba es el siguiente:
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= Paso 1: establecer una conexion MPTCP entre los hosts H9 y H1. Esta conexién debe
disponer de exactamente 2 subflujos asociados, y su duracién debe ser lo suficiente-
mente extensa como para registrar resultados mientras se realiza el Paso 2.

En un instante mientras se ejecuta la conexiéon MPTCP, registrar los anchos de banda
que experimentan las interfaces de todos los componentes del pod nimero 2.

= Paso 2: mientras permanece activa la conexion MPTCP que se establece durante el
Paso 1, establecer 9 conexiones TCP entre los hosts H10 y H12.

Una vez establecidas estas nuevas conexiones, registrar nuevamente los anchos de ban-
da que experimentan las interfaces de todos los componentes del pod niimero 2.

Considerando el algoritmo de enrutamiento definido, se prevé que durante la realizacién
del Paso 1 el trafico saliente desde H9 sea redirigido hacia la interfaz eth3 del edge switch
R30005. En este punto, los subflujos de la conexion MPTCP originada en H9 se reparten en-
tre las interfaces ethl y eth2 del edge switch R30005. Al establecerse una conexién MPTCP
con dos subflujos, cada interfaz eth! y eth2 del edge switch R30005 procedera a transmitir
el tréfico de exactamente un solo subflujo. La Figura 4.17 (a.) expone el escenario que se
genera tras la ejecucion del Paso 1.

T Y ) \
eth2 ethl \ eth2 ethl

ethl eth2 eth1 : eth2

W

eth3  otha eth3  etha e|th3 ethd eth3  ethd
ethl  eth2 ethl eth2 ethl  eth2 ethl eth2
= = ==Y =
eth3 et\h4 e/th3 e{hﬂ. eth3 eth4 eth3 eth4
%’ %’ &’ \\’ %’ %’ %’ %’
H9 H10 H11 H12 H9 H10 H11 H12
a. b.
Conexién MPTCP subfluio 1 (D 9 conexiones TCP ([

Subflujo 2

Figura 4.17: Escenarios generados a partir de la ejecucion de este caso de prueba.

Teniendo en cuenta nuevamente el algoritmo de enrutamiento utilizado, se prevé que al
realizar el Paso 2 el trafico proveniente de H10 sera redirigido hacia la interfaz eth4 del edge
switch R30005. Luego, el trafico de cada una de las 9 conexiones TCP sera transmitido a
partir de las interfaz ethi del edge switch R30005.
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Frente a esta situacién, la interfaz eth1 del edge switch R30005 comenzara a experimentar
una congestién como consecuencia de estar transmitiendo el tréfico de 10 flujos de transporte
(9 flujos TCP y un subflujo de la conexién MPTCP). Por otro lado, la interfaz eth2 del edge
switch R30005 continuara transmitiendo inicamente el trafico de un solo subflujo MPTCP.
La Figura 4.17 (b.) muestra el escenario que se genera tras la ejecucién del Paso 2.

Resultados obtenidos

En relacién a los anchos de banda registrados durante el Paso 1, se observa que el host
H1 recibe trafico mientras que el host H9 se encarga de enviar trafico. Los hosts H10 y H12
no envian ni reciben trafico puesto que ain no se han establecido las conexiones TCP del
Paso 2.

Desde el punto de vista de los switches, el trafico proveniente del host H9 se reparte entre
las interfaces eth! y eth2 del edge switch R30005. Los anchos de banda de salida registrados
para estas dos interfaces se mantienen en torno a los 500 Kbits/seg.

Tras la ejecucién del Paso 2 se obtienen nuevas mediciones de anchos de banda. Se
reconoce trafico saliente desde el host H9 al H1 y también desde el host H10 al H12. En este
caso, el trafico detectado entre H10 y H12 se debe a las 9 conexiones TCP establecidas entre
éstos.

A su vez, se manifiesta un incremento en los anchos de banda de las interfaces eth! y eth2
del edge switch R30005. El incremento que experimenta su interfaz ethl se debe a que ahora
transmite el trafico de 10 flujos de transporte. Por otro lado, el incremento que ocurre en
su interfaz eth2 corresponde a una redistribucién de carga que la conexién MPTCP realiza
como consecuencia de la congestién detectada en la interfaz eth! de este mismo edge switch.

Se aprecia entonces que el ancho de banda saliente en la interfaz eth2 del edge switch
R30005 se mantiene la mayor parte del tiempo por encima de los 500 Kbits/seg, experimen-
tando réfagas que superan los 800 Kbits/seg.

Anadlisis de resultados

Se comprueba la capacidad el protocolo Multi-Path TCP de redistribuir la carga en
funcién de la congestién de red detectada. Esta funcionalidad del protocolo Multi-Path
TCP se encuentra condicionada principalmente por las caracteristicas de la infraestructura
de red, y por el algoritmo de enrutamiento que sea empleado.

En otras palabras, la existencia de multiples rutas mayoritariamente disjuntas que co-
necten cualquier par de hosts implicados, y la presencia de un algoritmo de enrutamiento
que permita que los subflujos establecidos utilicen dichas rutas, consisten en factores claves
que permiten aprovechar esta funcionalidad de mejor manera.

4.12. Caso de prueba 8: Manejador de rutas a nivel de
usuario

En la subsecciéon 3.2.3 se describe la implementacién realizada con respecto a un maneja-
dor de rutas que opera a nivel de usuario. En esencia, este manejador de rutas implementado
es capaz de recrear las mismas operaciones que realiza el manejador de rutas que es provisto
por la implementacién de Multi-Path TCP en el kernel de Linux.

Sin embargo, existen determinadas funcionalidades que presentan una mayor flexibilidad
cuando se realizan desde un manejador de rutas que opera a nivel de usuario. En este caso
de prueba se desea validar tales funcionalidades.
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Descripcion del caso de prueba

Una de las capacidades que mas diferencian a un manejador de rutas que opera a nivel
de usuario con respecto a uno que opera a nivel de kernel, consiste en la flexibilidad que este
primero presenta durante la creacién de subflujos.

El manejador de rutas que opera a nivel del usuario es capaz de establecer més de 9
subflujos por cada conexion MPTCP. En adicién, éste es capaz de establecer dichos sub-
flujos repitiendo los pares de direcciones IP local e IP remota. En otras palabras, es capaz
diferenciar los subflujos en funcién de sus nimeros de puertos utilizados, en lugar de utilizar
sus direcciones IP.

Por otro lado, un manejador de rutas a nivel de usuario puede utilizar operaciones bésicas
de MPTCP para dar lugar a otras operaciones mas complejas. La definiciéon de politicas
de gestién de subflujos es un ejemplo de esto. Cada politica definida funciona a través del
mismo principio, el cual consiste en ejecutar la operacion MPTCP denominada como Change
Subflow Priority para cambiar las prioridades de los distintos subflujos.

En este caso de prueba interesa evidenciar estos aspectos recién descritos. Considerando
que todas las politicas de gestién de subflujos definidas operan a través de la misma operacién
MPTCP, se opta por exponer unicamente una de éstas.

Se define H1 como host servidor y H9 como host cliente de la conexién. Adicionalmente,
se configuran los hosts H1 y H9 para que utilicen el manejador de rutas a nivel de usuario
que se expone en la subseccion 3.2.3. Este manejador de rutas se ejecuta de forma individual
en cada uno de estos hosts.

El procedimiento asociado a este caso de prueba es el siguiente:

= Paso 1: establecer una conexién MPTCP de 9 subflujos entre el host H9 y el host
H1, para luego aplicar la politica de gestién de subflujos denominada como wvector de
prioridades. Realizar capturas de la consola de manejo antes y después de aplicar dicha
politica.

= Paso 2: establecer una conexién MPTCP de 20 subflujos entre el host H9 y el host
H1. Registrar una captura de la consola de manejo.

= Paso 3: iniciar una conexién MPTCP entre el host H9 y el host H1. A continuacién,
establecer varios subflujos asociados a la conexion, utilizando pares de direcciones IP
local e IP remota repetidos. Registrar una captura de la consola de manejo que muestre
los subflujos establecidos.

Resultados obtenidos

La Figura 4.18 (a.) expone la conexién MPTCP de 9 subflujos establecida durante el
Paso 1, antes de aplicar la politica de gestién de subflujos de tipo vector de prioridades.

La conexién MPTCP se inicializa con una politica de gestién de subflujos de tipo manual,
siendo que todos sus subflujos comienzan siendo de tipo no backup (también denominados
como activos). Por otro lado, se observa que cada subflujo registrado dispone de su propia
prioridad numérica en cuanto a la politica de vector de prioridades. Se recuerda que estas
prioridades se obtienen a partir del archivo externo de prioridades.

En la Figura 4.18 (b.) se puede apreciar el estado de los subflujos de la conexién MPTCP,
una vez que se aplica la politica de vector de prioridades. En este punto, el tinico subflujo
que permanece como no backup (o activo) corresponde al que tiene la prioridad en valor
numeérico 1. El resto de los subflujos que disponen de prioridades més bajas pasan a ser de
tipo backup.

El cambio de politica recién descrito implicé la ejecucion de ocho cambios de prioridades
de subflujos. En otra palabras, la operacién MPTCP conocida como Change Subflow Priority
se ejecuté una vez por cada subflujo sobre el cual se solicité un cambio de prioridad a backup.
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Figura 4.18: Ejecucién de politica de gestion de subflujos de tipo vector de prioridades.

En la Figura 4.19 se muestra el resultado obtenido a partir del Paso 2. En este caso, se
comprueba la capacidad del manejador de rutas a nivel de usuario de establecer mas de 9
subflujos por cada conexién MPTCP.

R LR R EE RE R EE EE R A A4

Figura 4.19: Establecimiento de 20 subflujos en una misma conexién MPTCP.

En adiciéon, la Figura 4.20 expone la ejecucién del Paso 3, mostrando el establecimiento
de varios subflujos con los mismos pares de IP local e IP remota. Especificamente, desde el
host cliente se generan 6 subflujos que utilizan la IP local 200.0.8.102 junto con la IP remota
200.0.0.100. Estos subflujos se diferencian a partir de los ntimeros de puertos locales.
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Figura 4.20: Establecimiento de subflujos con pares de direcciones IP repetidos.
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Analisis de resultados

Se exponen las capacidades descritas de las cuales dispone el manejador de rutas a nivel
de usuario. Estas capacidades se derivan del hecho de que un manejador de rutas de este
tipo es programable por el usuario. De esta forma, a través de la programacion se pueden
eludir determinadas restricciones impuestas que si son respetadas por el manejador de rutas
que opera a nivel de kernel.

Un manejador de rutas a nivel de kernel optard por establecer subflujos con pares de
direcciones IP no repetidos, respetando la cantidad méxima de subflujos permitidos. Esta
cantidad méxima podra tomar el valor 9 como méximo, ya que el comando ip mptcp asi
lo determina. Sin embargo, un manejador de rutas a nivel de usuario puede configurarse
para ignorar todos estos parametros, y operar en base a valores arbitrarios provistos por el
usuario.

Se comprueba el funcionamiento de la operacion MPTCP denominada como Change Sub-
flow Priority. Se destaca que a través del manejador de rutas que opera a nivel de kernel no
ha sido posible inducir a que se ejecute esta operacién MPTCP. Por otro lado, el manejador
de rutas a nivel de usuario puede ser programado para que ejecute esta operacién cuando el
usuario lo desee.

4.13. Caso de prueba 9: Topologia fat-tree modificada

Manteniendo la restricciéon de que todas las interfaces de la topologia disponen de la
misma velocidad maxima de ancho de banda, en este caso de prueba se busca modificar
la topologia fat-tree para evitar que necesariamente todo el trafico saliente y entrante se
concentre en los enlaces que conectan cada host con su respectivo edge switch. De esta
forma, se procede a validar si tal modificacién impacta positivamente en el desempeno de
MPTCP.

Descripcién del caso de prueba

Se compara el rendimiento de conexiones de tipo Multi-Path TCP sobre la topologia
fat-tree con k& = 4 original, frente a otra topologia fat-tree con k£ = 4 modificada. Esta
modificacién consta de que todos los edge switches pertenecientes al pod ¢ se conecten con
todos los hosts que a su vez pertenecen al mismo pod. Por medio de este cambio, se logra
que para cada par de hosts existan dos caminos completamente disjuntos que los conectan
entre si. La Figura 4.21 muestra una representacién de esta nueva configuracion asociada a
cada pod.

Por otro lado, también se busca determinar si el rendimiento de las conexiones Multi-
Path TCP se ve condicionado por el tipo de manejador de rutas que sea empleado, en el
contexto de esta nueva topologia fat-tree.

Se define H1 como host servidor y H9 como host cliente. Cada conexion MPTCP consta
de exactamente 4 subflujos y se emplean tanto la topologia fat-tree con k& = 4 original, como
la topologia fat-tree con k¥ = 4 modificada.

El procedimiento de este caso de prueba es el siguiente:

= Paso 1: para cada b € {1,5,10}:

Utilizando la topologia fat-tree con k£ = 4 original y el manejador de rutas a nivel
de kernel, establecer 5 conexiones MPTCP que transmitan b MBytes. En cada caso,
registrar su duracién y velocidad media para luego proceder a calcular promedios.

= Paso 2: idem Paso 1, pero empleando la topologia fat-tree con k£ = 4 modificada y el
manejador de rutas a nivel de kernel.
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= Paso 3: idem Paso 1, pero empleando la topologia fat-tree con k£ = 4 modificada y el
manejador de rutas a nivel de usuario.

Pod-i

B

eth3  ethd eth3

eth4

ethl eth2 ethl eth2

= N 5
x = N
H(4*i+1) H(4%i+2) H(4*i+3) H{4*i+4)

Figura 4.21: Estructura del pod nimero ¢ de la topologia fat-tree modificada.

Resultados obtenidos

En la Figura 4.22 se muestran tres tablas con los promedios de las mediciones realizadas
para las distintas combinaciones de volumen de datos, topologia y manejador de rutas que
se utilizaron.

1MB
Topologia Fat-Tree original Topologia Fat-Tree modificada
Manejador de rutas kernel Manejador de rutas usuario
Duracion (sec) | Velocidad (Kbits/s) Duracion (sec) | Velocidad (Mbits/s)| Duracion (sec) |Velocidad (Mbits/s)
10,87 771,80 6,88 1,23 7,31 1,15
5 MB
q L. Topologia Fat-T odificad
Topologia Fat-Tree original SECI e I
Manejador de rutas kernel Manejador de rutas usuario
Duracion (sec) | Velocidad (Kbits/s) Duracion (sec) | Velocidad (Mbits/s)| Duracion (sec) | Velocidad (Mbits/s)
50,90 827,00 32,56 1,29 33,54 1,26
10 MB
Topologia Fat-T iginal Topologia Fat-Tree modificada
B EEE TS ED G Manejador de rutas kernel Manejador de rutas usuario
Duracion (sec) | Velocidad (Kbits/s) Duracion (sec) | Velocidad (Mbits/s)| Duracion (sec) |Velocidad (Mbits/s)
99,35 844,60 64,16 1,31 64,31 1,31

Figura 4.22: Promedios obtenidos de las pruebas realizadas.
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Analisis de resultados

En todos los casos, el protocolo Multi-Path TCP presenta un mejor rendimiento en la
topologia fat-tree con k = 4 modificada que en la original. Esta mejora se debe a que en la
topologia fat-tree original se cumplen las siguientes condiciones:

= La velocidad méxima de ancho de banda en todas la interfaces de cada componente
es la misma.

= Cada conexioén entre hosts implica una concentracién de trafico sobre los enlaces que
conectan dichos hosts con sus respectivos edge switches. En adicion, estos enlaces son
los Unicos que siempre experimentan este tipo de concentracion.

En contraparte, en la topologia fat-tree modificada siempre existen dos caminos comple-
tamente disjuntos que conectan cualquier par de hosts entre si. De esta forma, la concen-
tracién de trafico previamente mencionada pasa a ser repartida entre dos enlaces diferentes
que pueden operan a la misma velocidad méaxima de ancho de banda.

Al comparar los promedios de las velocidades logradas en la topologia modificada, no
se observa una diferencia significativa entre la utilizaciéon del manejador de rutas a nivel de
kernel y el manejador de rutas a nivel de usuario.
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5. Conclusiones y trabajo futuro

En el presente proyecto se estudié la implementacién del protocolo Multi-Path TCP
provista por el kernel de Linux, utilizando ambientes emulados. Inicialmente, se enfatizé en
adquirir una comprensién global con respecto a la naturaleza y funcionamiento del protocolo
para luego comenzar con una fase de experimentacion.

Considerando las aptitudes que promete el protocolo, se establecié como marco de estudio
una topologia de red fat-tree, bajo la premisa de que Multi-Path TCP es capaz de aprovechar
de forma mas eficiente los recursos que ésta ofrece en comparaciéon a otros protocolos de
transporte tradicionales.

La topologia de tipo fat-tree es caracteristica de infraestructuras de red que corresponden
a centros de datos masivos, implicando que entonces el empleo de Multi-Path TCP en estos
contextos podria suponer un impacto positivo en cuanto a desempeno.

Al no disponer de una infraestructura de red real de tipo fat-tree sobre la cual realizar
pruebas, se recurrié a la virtualizacién. De esta forma, la emulaciéon ocup6 un rol importante
a lo largo del desarrollo del proyecto.

Otro topico de interés sobre el que se invirti6 esfuerzo, ademas de la mera experimentacién
con el protocolo, corresponde a la investigacion de un medio que permitiese gestionar las
conexiones de transporte Multi-Path TCP. Especificamente, se profundizé en la definicién
de un programa que opera como manejador de rutas siguiendo convenciones arbitrarias que
pueden ser impuestas por un usuario.

Los principales resultados que se obtuvieron a través de experimentar con la implemen-
tacién del protocolo Multi-Path TCP, utilizando un ambiente de trabajo emulado, corres-
ponden a los siguientes:

= La implementacién del protocolo Multi-Path TCP atin se encuentra en proceso de
desarrollo. Durante su estudio, se pudo comprobar que sus operaciones denominadas
como Multipath Capable, Join Connection, Data Sequence Signal, Add Address, Remove
Address, y Change Subflow Priority se encuentran actualmente implementadas.

= Kl desempeno del protocolo Multi-Path TCP estd fuertemente condicionado a la infra-
estructura de red sobre la cual opera. Aquellas que presentan multiples rutas poten-
cialmente disjuntas entre sus pares de hosts son las que permiten aprovechar de mejor
manera los servicios que brinda este protocolo.

A su vez, también se requiere de la utilizacién de un correcto algoritmo de enrutamiento
que permita distribuir eficientemente los flujos de transporte que sean establecidos
entre las distintas rutas disponibles.

= Al comparar los desempenos de los protocolos Multi-Path TCP y TCP estandar, en
relacién a la topologia fat-tree con parametro k& = 4 y un ancho de banda limitado a
1000 Kbits/seg, surgieron los siguientes resultados:

e En general, las conexiones MPTCP de un solo subflujo no desempenan de forma
maés eficiente que las conexiones TCP.

A su vez, las conexiones MPTCP con cualquier cantidad de subflujos asociados
no resultan maés eficientes que las conexiones TCP cuando el volumen de datos a
enviar es menor a 32 KBytes.

e Cuando la red no presenta congestion, una conexién MPTCP con varios subflujos
tiende a obtener una mayor proporcién de ancho de banda que una conexién TCP.
Este comportamiento se registra cuando ambas conexiones ocurren al mismo tiem-
po y compiten entre si, y también cuando ambas conexiones ocurren en distintos
intervalos de tiempo sin que hayan solapamientos.

e Cuando la red presenta congestién, independientemente de que ésta sea ocasiona-
da por conexiones MPTCP o TCP, las conexiones MPTCP con varios subflujos
logran un desempeno notoriamente superior con respecto a la conexiones TCP.
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Esto puede deberse, entre otros aspectos, a la capacidad del protocolo MPTCP
de redistribuir la carga como consecuencia de detectar congestién en la red.

= La velocidad méaxima de ancho de banda que se permite en la infraestructura sobre
la cual opera una conexién MPTCP puede afectar la distribucién de trafico de datos
entre sus subflujos. Se observa la tendencia de que entre mayor sea el ancho de ban-
da permitido, mayor resultard la cantidad de trafico concentrado entre los primeros
subflujos de la conexién en haber sido establecidos.

Esta condicién implica que, a partir de determinado punto, la incorporacién de nuevos
subflujos para una conexion MPTCP puede resultar innecesaria, o incluso contra-
producente, ya que estos nuevos subflujos se limitardn a transportar una cantidad
insignificante de trafico de datos.

= Un manejador de rutas que opera a nivel de usuario resulta especialmente ttil cuando
se desean instaurar politicas arbitrarias sobre las conexiones Multi-Path TCP. En otras
palabras, un manejador de rutas de este tipo permite personalizar con mayor detalle
aspectos especificos que estdan relacionados con la operativa de las conexiones Multi-
Path TCP, permitiendo la implementacion y ejecucién de distintas politicas de calidad
de servicio.

Al ser programable, un manejador de rutas a nivel de usuario puede incluso configurarse
para eludir restricciones que si le son impuestas al manejador de rutas que opera a
nivel de kernel.

En términos generales, Multi-Path TCP consiste en un protocolo relativamente nuevo que
promete un gran potencial producto de su capacidad de operar mediante multiples flujos de
transporte en forma simultanea. Su desempeno se ve favorecido cuando la infraestructura red
involucrada permite que sus flujos de transporte se mapeen a rutas efectivamente disjuntas.

Al tratarse de un protocolo reciente y en proceso de desarrollo, sobre el cual no existe
una cantidad extensa de informacion, los principales desafios que se presentaron durante
la realizacién de este estudio consistieron en encontrar una implementacién funcional del
protocolo y capacitarse para operar con ésta. Por otro lado, la investigaciéon e implemen-
tacién de un programa manejador de rutas también correspondié a una de las tareas mas
desafiantes, insumiendo un cantidad considerable de esfuerzo.

En este punto, conviene reconocer que se logré realizar un correcto estudio del protocolo
Multi-Path TCP. Se adquirieron conocimientos sélidos en cuanto a la definicién y operativa
del protocolo que luego fueron empleados para la especificacién y ejecuciéon de diversos casos
de prueba. Estos casos de prueba posicionaron al protocolo Multi-Path TCP en distintos
escenarios que permitieron evaluar su desempeno. Adicionalmente, se profundizé en com-
prender la naturaleza implicada en la gestién de las conexiones Multi-Path TCP, logrando asi
confeccionar un programa que fuese capaz de sobrellevar esta tarea en base a convenciones
impuestas de forma arbitraria.

No obstante, también se consideraron otros enfoques de estudio que no pudieron ser
finalmente realizados debido a que las emulaciones implicaron mas tiempo del estimado.
En particular, se destaca la simulacién como uno de los enfoques que quedaron sin ser
explorados.

La simulacién puede entenderse como el proceso de disenar un modelo de un sistema
real para luego proceder a experimentar con éste y asi lograr describir, explicar y predecir el
comportamiento del sistema real (Wainer, s.f.). En relacién a Multi-Path TCP, este enfoque
resulta interesante debido a que brinda la posibilidad de estudiar el protocolo prescindiendo
de su implementacion. En otras palabras, permite la construcciéon y estudio de un modelo
que se fundamente en las especificaciones del protocolo y no en las capacidades y limitaciones
de sus implementaciones vigentes.
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De esta forma, a modo de complementar los resultados expuestos en este proyecto, se
propone como trabajo futuro la implementacion y ejecuciéon de simulaciones que modelen el
comportamiento del protocolo Multi-Path TCP.

Por otro lado, también se plantea como una posible investigacion a futuro el estudio de
distintas topologias de red que aprovechen de forma 6ptima las propiedades de Multi-Path
TCP.

Finalmente, se propone la implementacién de un manejador de rutas estable que opere
a nivel de usuario. Sin embargo, se entiende que para la realizacién correcta de esta tarea se
deberd esperar a que la implementacion del protocolo Multi-Path TCP esté mas avanzada.

Las implementaciones realizadas durante el desarrollo de este proyecto pueden encon-
trarse en (Braica y Bruzzese, 2023) para ser empleadas como punto de partida de nuevas
investigaciones.
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