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Resumen.Un microcontrolador es un circuito integrado quetempla las

funcionalidades de un computador. Los avances l&gicos de las Ultimas

décadas han permitido que los microcontroladoregssa hoy en diferentes
ambitos; por ejemplo, en dispositivos de comunimaciomo los celulares o de
control médico como los marcapasos. En este tratrgtizamos una familia de
microcontroladores programables llamada PIC. Eropimcesador cuenta con
un programa modificable, que lo convierte, esen®@ate, en una computadora
de uso general, pequefa, barata, y versatil. Nuésterés se centra en la
verificacion de programas criticos desarrolladogste entorno. En particular,
nuestro objetivo final es el estudio de programas mlispositivos biomédicos
implantables. En este articulo presentamos la fimawdn de un PIC usando
maquinas de estados. Especificamos el comportamnilentas instrucciones de
la maquina y certificamos, usando el asistente deeb@as Coq, el

funcionamiento de la misma, expresado a travésidesemantica operacional.

Palabras Claves:Microcontroladores (PICs), Especificaciones Forsialzng.

1 Introduccion

A principios de los setenta la tecnologia permgti§amblar todos los componentes de
la unidad central de un procesador en un Uunico ,clib que Illamamos
microprocesador. Los microcontroladores constituye paso mas en el proceso de
miniaturizacion; todas las funcionalidades de ummpuetador, incluyendo Ila
entrada/salida y los relojes, se encuentran alej&toel mismo circuito integrado.
Los avances tecnologicos de las Ultimas décadas pemmitido que los
microcontroladores se hayan vuelto cada vez masgi®g, mas resistentes a las
condiciones ambientales, mas potentes y mas baEatasonsecuencia, la difusién de
esta tecnologia ha sido explosiva [1].

Hoy encontramos microcontroladores en todos lositastde la produccion
industrial, asi como en la vida social de los ifdlios; dispositivos de comunicacion
como los celulares, de control médico como los apasos, son solo algunos
ejemplos que nos hablan de esta omnipresencialliDel aombre de computacion
penetrantefdervasive computing

En este trabajo analizamos una familia de micraootadores programables
llamada PIC [2,3]. Esto quiere decir que el micoggsador cuenta con un programa



modificable, que lo convierte, esencialmente, ea aomputadora de uso general,
pequefia, barata, y versatil. Nuestro interés swecen la verificacion de programas
criticos desarrollados en este entorno.

Los programas implementados sobre los microcomtooéss se comportan de la
siguiente manera: observan la situacion del ambiergntorno, y actian de forma de
preservar cierta condicion de coherencia en el emi La interaccién se realiza
mediante dos interfaces; los sensores que propamcimformacion sobre el medio, y
los actuadotes que realizan acciones sobre éstejéPoplo, si el PIC esté destinado a
controlar un marcapasos, tendra sensores que @etiectactividad del corazén del
paciente; cuando la misma no sea la adecuada,utsstémal corazén de forma que
retome su actividad normal, registrando la situagiara posterior analisis por el
médico.

Llamamos sistemas reactivos a estos sistemas iafiwaos que se caracterizan por
reaccionar a los cambios del entorno de forma dsepvar cierta situacion. Estos
sistemas no responden a un comportamiento funcigiraple; no podemos
representarlos mediante el codmputo de una funaiésuesentido matematico, como
es habitual en las rutinas de C o Java. Para comgrel programa cargado en el PIC
precisamos otro modelo computacional, donde elrprog se represente sino como
un mecanismo de observacion y accion sobre el medio

El modelo elegido es el de una maquina de est&iosada momento el sistema
se encuentra en un determinado estado, y dependienids acciones que se detecten
o realicen, el estado ird modificandose. Es neimedafinir claramente tanto el estado
como las reglas que lo modifican; la maquina represa al PIC, y las reglas al
lenguaje ensamblador del PIC. En este trabajo pt@s®s estos modelos, que
constituyen lo que se conoce como semantica operci

Nuestro interés en el modelado del PIC se justificala necesidad de verificar
propiedades sobre los programas. En particulagymest interesados en mostrar la
viabilidad de probar formalmente la seguridad dertos programas usados en
dispositivos biomédicos implantables. Las propiedadde interés pueden
caracterizarse como extensionales o intensiondlas. propiedades extensionales
refieren a elementos que aparecen explicitos él&| por ejemplo, determinar si
cierto sector protegido de la memoria es modificdeldorma ilegal. Las propiedades
intensionales refieren a elementos que no apamteh PIC, pero que pueden llegar
a modelarse; por ejemplo, si el tiempo transcuredwe la lectura de los sensores es
suficiente para garantizar le correccion de edailec

Un criterio de sanidad de los programas es laigadifon de que el programa
cumple determinadas propiedades. Un modelo foremdh demantica operacional del
PIC, del programa y de la propiedad que deseamessgucumpla, nos permiten
probar o refutar la correccion del programa. Laee#jgacion del modelo se
construira usando el sistema Coq [4,5], de formaskgurarnos su correccion. De
esta manera obtenemos demostraciones verificadasuq computadora de la
correccion de programas ejecutables en el PIC. \émaaja adicional de usar un
asistente de pruebas basado en teoria de tipos Compoadica en la posibilidad de
extraer prototipos ejecutables certificados detasepruebas. Si bien no abordaremos
esto Ultimo, como tema central en este articul@ pssibilidad justifica aun mas el
interés de nuestro encare.



La organizacién del resto de este articulo es caigoe. En la seccion 2
describimos las caracteristicas fundamentales WelcBnsiderado. En la seccién 3
incluimos formalizaciones de los componentes yoajunto de instrucciones del PIC.
Luego, especificamos el comportamiento de las unsiones, en la seccion 4, y
definimos una semantica operacional de la maquinadlizada, en la seccion 5.
Finalmente, analizamos la correccién del protolpda maquina, representada por la
semantica operacional, respecto al comportamiesatiagl instrucciones especificado
en la seccién 4. En la seccion 6 presentamos tadusiones y los trabajos futuros.

2 Descripcion del Microcontrolador

En este trabajo consideramos el PIC 16F84 [2,3[dagor ejemplo en dispositivos
biomédicos implantables. Como otros microcontratagpel PIC 16F84 (PIC, de aqui
en mas) es un circuito integrado que incluye enirgarior las tres unidades
funcionales de una computadora: procesador, menyprianidades de entrada y
salida. El juego de instrucciones del PIC es pegueénforme a las arquitecturas
RISC habituales.

Los microcontroladores se clasifican en tres gam#a, media y baja, segun
cantidad y largo de las instrucciones, nimero detps, funcionalidades, cantidad y
tipo de memoria. El PIC considerado pertenecegataa media. Posee un conjunto
de 35 instrucciones de 14 bits, 2 puertos, ambosnti@da/salida, y 256 bytes de
memoria RAM. Al utilizar arquitectura Harvard disgo de dos memorias
independientes, una para datos y otra para elgr@yrDe esta manera el procesador
puede acceder en forma independiente y simultdaezbas.

El PIC tiene un registro particular, denominaddsteg de trabajo (W), que puede
ser usado en las operaciones aritméticas. La @mioga de direccionarlo es mediante
instrucciones especificas. Por ejemplo, se usadtruccionmovf para mover la
informacion de un registro, pemovwfsi el registro en cuestion es W. Este registro
W puede utilizarse para almacenar el resultadoadeoberaciones al igual que
cualquier registro de la memoria de datos.

La memoria esta organizada en tres bloques: (felmoria de programa de 1k x
14 bits; (2) la memoria de datos, que cuenta canbdmcos de 128 registros de un
byte cada uno, denominados bancoO y bancol; yn@paquefia memoria EEPROM
de datos, que cuenta con 64 registros de un bytegbmacenar informacion en caso
de corte de alimentacion. Cada banco de la merderdatos se divide en dos partes:
la que contiene los registros de funciones espes;iabnformada por los 12 primeros
registros; y la que abarca a los registros de mitpdeneral. Son 68 registros
diferentes que se usan para almacenar los datopotales del programa en
ejecucion. Los registros de propdsito general deosnbancos mapean al banco 0. El
resto de los registros de los dos bancos de la menue datos no estan
implementados para escritura y devuelven 0 endasectura.

El PIC posee una pila para la ejecucion de sulasitiba pila tiene capacidad para
8 elementos y no hay ningiin mecanismo de hardwagénglique desbordamiento de
la misma. Si un programa causa el desbordamientoladeila, se perdera
automaticamente el primer elemento ingresado. &stadlo se conservan las Ultimas
8 entradas a la pila.



3 Formalizacion del Microcontrolador

En esta seccion presentamos una formalizacionsdedmponentes basicos del PIC y
detallamos un subconjunto de sus instrucciones. id@a es describir el

funcionamiento del PIC como una maquina de estadoede un estado de la
maquina representa el estado de la memoria, y gdificao de acuerdo a las

instrucciones ejecutadas.

3.1 Componentes del Sistema

Memoria de Datos La memoria de datos es una funcion, que dadadireacion
devuelve el registro contenido en dicha posicion.

LlamamosDirMD al espacio de direcciones de la memoria de d&@&da registro
es una funcion que dada una posicion devuelve suemido; formalmente,
Reg:Pos - Bit . MDes el tipo de la memoria de datos. Estdv3;DirMD - Reg.

Memoria de Programa La memoria de programa es una funcién que dada una
direccion devuelve la instruccion contenida en dipbsicion.

LlamamosDirMP al espacio de direcciones de la memoria de pragr&ada
instruccion contiene un codigo de operacion y sogespondientes operandos.
LlamamosMPa la memoria de prograndP:DirMP - | . El contador del programa,
PC esun elemento déP.

Pila de EjecucionesEs una estructura dgila (stack), usada para la ejecucion de
subrutinas, que contiene direcciones de la mendariprograma. Consideraremos las
operaciones habituales para manejo de pilas, w@mien cuenta el comportamiento de
la insercion (push) detallado en la seccién 2.

Estados Un estado es una tupla compuesta por: una coafigun de la memoria de
datos, un valor del registM¥ el contenido dePCy una configuracion de la pila de
ejecuciones. Cada estado es un regestro (md W, PC , s_); y sus proyecciones
sone.md =md eW =W e.PC =PC y e.s =s, respectivamente.

3.2 Instrucciones

El PIC tiene 35 instrucciones, que pueden clasgiEan cuatro grandes categorias,
segun el tipo de operandos y la operacion quezesglinstrucciones de literal (o de
valor constante), instrucciones de byte, instrugesode bit e instrucciones de control.
En este trabajo consideramos, por razones de espawci subconjunto de las
instrucciones del PIC. La eleccion incluye instianes en cada una de la categorias
mencionadas, segun muestra la tabla 1.



Tabla 1. Instrucciones consideradas del PIC

Instruccion Semantica informal

Instruccién de literal
addiw | Suma el literal conW Almacena el resultado &l

Instrucciones de byte
addwf f el SumaWcon el contenido del registro de direccfon(registro f de aqui
en mas) y almacena el resultado \&si el parametro booleansl
contiene el valor false, 6 énen caso contrario.
decfsz f el Decrementa el contenido del registr@n 1 y almacena el resultado en
W, si el parametro boolear@ contiene el valor false, 6 énen caso
contrario. Asimismo, si el valor inicial de f essk saltea la siguiente

instruccion.
movf f el Copia el contenido del registfoen W, si el pardmetro booleare
contiente el valor false, 6 énen caso contrario.
clrf Pone en cero el registfo
Instrucciones de bit
bef fp Pone en 0 el bt del registrd .
btfss f p Saltea la siguiente instruccion si el pitlel registrd es 0.

Instrucciones de control

goto k Salta a la direcciok.
call k Llama a una subrutina en la direcckon
return Retorno de una subrutina.

4 Especificacion de la Maquina de Alto Nivel

En esta seccidn presentamos una semantica axiantigitas instrucciones del PIC,
usando pre y postcondiciones. Esta es una abgiradei la maquina real, donde se
define el comportamiento del sistema mediante @dmés sobre los estados previo y
posterior a la ejecucidon de una instruccion. Llamays Maquina de Alto Nivel
(MAN) a la especificacion del PIC en base a la sgiva axiomética referida.

Antes de presentar la semantica formal de lasuicsnes, necesitamos realizar

un par de observaciones sobre los registros esgegiae uso general.

e Hay un registro especial, llamado STATUST], cuyos bits sefalan
condiciones resultantes de ciertas operaciones. bperaciones que
presentamos usan los bits 0 y 2 de ese registm,irglican que la dltima
operacion aritmética produjo acarreos o dio cemaoesultado. Usamos las
siguientes condiciones para referirnos a estacs@ina

0 CARRY exp e 7 exp>215- (e.md ST0) = 1.
0 ZEROexpe & exp=0o (e.md ST 2) =1.

« Es importante asegurar que se esta accediendmed lcarrecto para realizar

una operacion sobre un registro especial. El bitebregistroST indica el



banco al que se tiene acceso en un momento dadmridicion de seguridad
necesaria es: bancoOK e£~e.md f)00 bancoO= (e.md ST 5) = 0.

« Si se desea acceder para lectura o escritura egistro de propdsito general,
hay que asegurar que éste se encuentre en eldarigs registros de propoésito
general implementados, es decir que sea modificable

» Existen algunos bits de registros especiales qyauaden ser modificados por
un programa.

La tabla 2 incluye operaciones que seran utilizgdaa describir, en la tabla 3, las

pre y postcondiciones de las instrucciones predastan la tabla 1.

Tabla 2. Operaciones auxiliaresSe usara la pareja de bits (f2 f0), de tipo ypsielementos
representan, respectivamente, las flags cero yeacar

Operacion Semantica Informal

actF actualiza las flags en la memoria segun el codéenie un
actF:MD - F - MD elemento de F. Si, por ejemplo, la flag de acameodebe ser
modificada, la notacion usada sera: (f2, ).

1:Reg -~ N | retorna el valor decimal de un registro. N repneseal conjunto
de los nimeros naturales.
1N - Reg t devuelve un registro con el valor de un nUmeroeehty 255.

= es una relacion usada para establecer que dodosstay e’
e=efap..] difieren a lo sumo en los componentes listadoseentrchetes.

Estos componentes pueden ser registros de la ned®datos, bits
de estos registros, o componentes de un estado.
modifRegindica si un registro estd en el rango de dire@son

modifReg: Reg - bool implementadas de la memoria.

modifBit : Reg— modifBitindica si la posicion de un registro es modificapde el
Posicién- bool programa.

updReg : MD-. Reg—  updRegactualiza el contenido del primer registro conedlsgundo
Reg- MD en la memoria dada.

updBit: MD — Reg—  updBitactualiza una posicion de un registro en la memaoiaun
Pos-. Bit -~ MD bit dado.

Tabla 3. Precondiciones de las instrucciones de la tabl®é&notamos cor al estado sobre el
cual se establece la precondiciéon.

Instruccion Precondicion
addlw | true
addwf f el el - bancoOlef O modifRede.mdf)
movwf f el el - bancoOlef O modifRege.mdf)
decfsz f el el - bancoOlef O modifReg(e.mdf)
clrf bancoOkef [ modifReg(e.md f)
bef fp bancoOlkef [ modifReg(e.mdf) O modifBit (e.mdf p)
btfss f p true

goto k true



Ca” k ‘ e's‘<8

return O<\ e.s\

Tabla 4. Postcondiciones de las instrucciones de la tablRdnotamos coa al estado previo

a la ejecucion de una instruccion y @nal estado resultante. La varialliestino  refiere al
destino del resultado de la ejecucién de una iosibn; segun el valor del parametro booleano
de la instrucciéndestino  puede ser el registro W 6 algun registro de la aneartle datos.

Instruccion Postcondicion

addiw | eW=1 (1 eW+. 1) 0 CARRY (1 eW+:1)e’ OZERO (1 ew+.1)e' D
e PC=e.PC+1 Oe=e[(md ST 0),(md ST 2), W, PC]|
addwffel (el (e.mdf) =1 (1 ew+ 1 (e.mdf))O(~el ~ e w=1 (i e W+ 1 (e.mdt)) O
CARRY (1 e W+ (e.mdf))e' 0 ZERO(1 e W+ 1 (e.mdf))e’ O
e .PC=e.PC+1 0 e= e destino[md ST 0),(md ST 2),PC]
movf f el (el - (e.mdf)=(e.mdf)) O (el -~ e.w = (e.mdf)) 0
ZERO( (e.mdt))e' O e'.PC=e.PC+1 [ e= e destino(mdST2) PC]
decfszfel (el (eumdf)=1(: (e.mdf)-1) O (el - eew =1 (; (e.mdf)-1) O
( ( (e.mdf) 1)¢O - e'PC—ePC+2) a
(1( (e.mdf) :I) 1- e.PCe. PC+J) a eze[destlnoPC]

clrf f (e.mdf)=1 0 0 ZEROOe' [ e'.PC=e.PC+1 [ e=e[(md f),(mdST2),PC]
bef f p (e.mdf p)=0 0 e.PC=e.PC+1 0 e=e[(e"mdf p),PC]

btfssfp  ((e.mdf p)=1- e".PC=e.PC+2)C ((e.mdf p)=0 - e".PC=e.PC+1)C e=e{P(]
goto k e'.PC=k C e=e[Pd

call k e.s=(pushe.PC+1le. Oe.PC=k [ 0<|e's|<8 0 e=e|PC,s]

return e PC=(tope.d Oe.s=(pope.s) 00<|e.§<80 e=e{PCs]

5 Seméntica de la Maquina de Bajo Nivel

En esta seccion definimos una semantica operacitmdh maquina. Llamaremos
Maquina de Bajo Nivel (MBN) a la formalizacion ease a esta semantica, que nos
provee un modelo ejecutable del sistema y deselim®mportamiento del PIC. En
esta maquina la ejecucion de una instruccion espéesentada por una relacion
funcional que vincula un estadn una instrucciéri y un estade’ , sie’ es el
estado resultante de la ejecucién de la instruccica partir del estade, que
notaremosd,i) = e’ .

El estado inicial es el estado en que se encuahtRC al conectarlo a la
alimentacion. Un programa es una secuencia deugtstnes. La ejecucion de un
programa genera una secuencia de estados, dor@leicadie éstos, salvo el estado
inicial, se obtiene a partir del estado anteri@cejando el paso semantico de la



instruccion correspondiente. La semantica operatiopara cada instruccion, se

presenta a continuacion.
addlw |
LeW=x11=y,f2 « x+y=0,f0 o x+y>255
(e, addlw I): <(actF e.md (f2 fO)), 1 (x +y), e.PC+1, e.s>
addwf f el

el=true,l e W=x,! (e.mdf)zy,fz - X+y=0,f0 o x+y>255

(e, addwf f el) = ((actF (udeege.mdf 1 (x + y)) (f2 fO)), e.W, e.PC+1, e.s}

el=false,l e W=x, | (e.mdf):y,fZ - X+y=0,f0 « x+y>255
(e,addwff el) = <(actF e.md (f2 fo )) 1 (x +y), e.PC+1, e.é

movf f el

el=true,f2 « | (e.mdf)zO
(e, movi fel) = ((actFe.md (f2_)),e.W, e.PC+1, e.9

el=falsef2 - | (e.mdf)zO
(e, movf f el) = ((actFe.md (f2_)), emd f, e.PC+1, e.9

decfsz f el

el=true, | (e.mdf):l
(e,decfszf el) = <(udeege.mdf 1 O), e.W, ePC+ 2, eé

el=true, | (e.mdf): X, Xx#1
(e,decfszf el) = <(udeege.mdf 1 (x 1)) e.W, ePC+1, e.$

el =false, | (e.md f)=1
(e.decfszfel) = (e.md,1 0,ePC+2,e.9

el=false,! (e.mdf):x, xz1
(e,decfszf el) = <e.md,T (x ). ePC+1, e$

clrf f

f2 - 1 (e.mdf)=0
(e,clrf f) = <(actF (udeege.mdf 1 0) (f2_)), e.W, e.PC+1, e.$

@

@

©)

4

®)

(6)

@)

©)

)

(10



bcffp

(19
(e,bcf f p) = ((udeit e.md f pO),e.W, e.PCt1, e
btfss f p
(e.md f p)=1 (12
(e,btfss f p) = (e.md,e.W, e.PC+2, e.9
(e.md f p)z1 13
(e,btfssf p) = (e.md,e.W, e.PC+1, e.$
goto k
(14
(e,goto k) = (emd,e.W, k, e.9
call k
(19
(e, call k) = ( e.md,e.W, k, pushe.se.PC+1)
return
(16)

(e, return) = (e.md, e.W, top e.s, pop e.9

6 Andlisis de Propiedades

Todas las formalizaciones presentadas en estgdrabin escritas en el Célculo de
Construcciones Inductivas, usando Coq [4,5]. Etiqdar, empleando el asistente de
pruebas Coq hemos demostrado que MBN es una imptaoién MAN. Esto es:

TeoremaCorrectness. /&, e': Estado i: Instruccion, a7
Precondicién(i, eY/(e, i) = e’ - Postcondicion(, e, €’)

Donde, Precondicion y Postcondicion son las familias de precondiciones y
postcondiciones de las instrucciones, respectiviandatalladas en la seccion 4.

La prueba del teorenf@orrectnessse realizé por induccion sobre el conjunto de
las instrucciones. Asimismo, se demostraron prepled de seguridad relacionadas
con las instrucciones que operan sobre la pilgeieiones. Por razones de espacio
omitimos un andlisis detallado de las propiedadetizadas y de sus pruebas.

Un aspecto importante a destacar del asistenteeSapie a partir de (17), y en
general de pruebas de teoremas de este tipo, ieéepagraer un prototipo certificado
en un lenguaje funcional de alto nivel, como Hask&dL [4,5].



7 Conclusiones y Trabajos Futuros

Los avances tecnologicos de las Ultimas décadas pemmitido que los
microcontroladores se usen hoy en diferentes amptwr ejemplo, en dispositivos de
comunicacion como los celulares o de control médmmo los marcapasos. En este
trabajo analizamos una familia de microcontrolasigmogramables llamada PIC, en
particular el PIC 16F84. El microprocesador cuesda un programa modificable,
que lo convierte, esencialmente, en una computatkieso general, pequefia, barata,
y versatil. Nuestro interés se centra en la vexdfitn de programas criticos
desarrollados en este entorno. En particular, raedijetivo final es el estudio de
programas para dispositivos biomédicos implantabies obstante en este articulo
damos un paso previo imprescindible en dicha didacc

El aporte de nuestro trabajo reside en la formeiliradel PIC considerado, a
través de una maquina de estados. Especificamosomportamiento de las
instrucciones de la maquina y certificamos, usa@oq, el funcionamiento de la
misma, expresado a través de una semantica opmmhclor razones de espacio
debimos omitir muchos detalles; algunas instruasodel PIC, y en particular las
formalizaciones y pruebas realizadas en Coqg. Hastatro conocimiento, no existen
formalizaciones alternativas del PIC 16F84, quasaglo por ejemplo por la empresa
CCC S.A. (Uruguay) para la programacion de maraapas

Como trabajos futuros nos proponemos representaropar propiedades de
programas para el PIC considerado, y enriquecsis&ima con la incorporacion de
relojes y un conjunto completo de instrucciones.imigmo, nos planteamos
desarrollar un framework para verificar propiedadesseguridad sobre la clase de
sistemas criticos que se embarcan en el PIC. Bargkaneamos usar un asistente de
pruebas como Coq y herramientas de verificaciormdeelos, como Kronos [6],
siguiendo por ejemplo la metodologia propuestauporde los autores de este trabajo
en [7] y conceptos de [8]. En particular, estanmbsresados en mostrar la viabilidad
de probar formalmente la seguridad de ciertos progs usados en marcapasos,
analizando propiedades tanto extensionales coransiunales.
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