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Lo que no se mide no se puede controlar, y lo que
no se puede controlar no se puede mejorar.

WiLLIAM THOMSON
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Resumen

El cultivo de tipo indoor es ampliamente utilizado en el mundo. Consiste en
el desarrollo de plantas en un entorno controlado, donde se gestionan de forma
artificial los elementos necesarios para su crecimiento. En Uruguay han surgido
multiples emprendimientos aplicando esta técnica de cultivo a partir de la apro-
bacién de la Ley 19.172, que regula la actividad productiva del cannabis.

Este proyecto apunta a la aplicacién de un sistema de monitoreo y control del
proceso productivo en este tipo de cultivos.

El sistema desarrollado esta conformado por una red inaldmbrica en la cual
un conjunto de sensores, actuadores y controladores, se encargan de realizar el
monitoreo y control. Se cuenta con un SCADA web-based, lo cual permite crear una
interfaz humano-maquina con el sistema donde es posible configurar parametros
de control, asi como visualizar un conjunto de variables de monitoreo.

El sistema monitorea las principales variables del proceso productivo, relacio-
nadas con el entorno ambiental de las plantas: luz, humedad, temperatura, agua.
Se busca brindarle al productor informacién objetiva que le permita conocer la
salud de las plantas.

Se implementan también lazos de control que, a partir de la informacién de
monitoreo, permiten automatizar algunas tareas y mejorar las condiciones a las
que se someten las plantas. Estos lazos de control inciden en la calidad y cantidad
del agua de riego, la temperatura de las salas productivas y la humedad ambiental.

Para la implementacion de esta solucién, se disefiaron y ensamblaron placas
electronicas, que trabajan con médulos con una radio capaz de comunicarse segiun
el estandar IEEE 802.15.4. Estos sistemas embebidos se utilizaron con el siste-
ma operativo Contiki-NG, disenado para la implementacién del stack de una red
6LoWPAN.

A lo largo de este proyecto se transita por toda la etapa de diseno de un
sistema embebido hasta la aplicacién del mismo. Se afrontan los desafios de diseno
e integracion, utilizando conocimientos de comunicaciones inaldmbricas, procesos
de control y el concepto de IoT. Por ultimo, se busca desarrollar una aplicacién
que tenga un valor agregado para el usuario final.
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Abstract

Indoor type cultivation is widely used over the globe. It consists on growing
plants in a controlled environment, where necessary aspects of this process are
artificially managed. In Uruguay, many developments under this tecnique have
emerged after the 19.172 law approval, which regulates cannabis productive acti-
vity. This project aims to apply a control and monitoring system for the productive
process of this type of cultivation.

The developed system is formed by a wireless network in which a set of sensors,
actuators and controllers, are in charge of carrying out monitoring and control.
There is a web-based SCADA that allows to create a human-machine interface
with the system with the possibility of configuring control parameters as visua-
lizing a set of monitoring variables. The system monitors the most important
variables of the productive process, related to the environmental setting of the
plants, such as: light, humidity, temperature, water. It is wanted to provide the
grower objective information allowing him to have proper knowledge about plant
health. Control loops can, out of monitoring information, automate some chores
and embetter conditions plants are submitted to. These control loops impact on
wuality and quantity of irrigation water, productive rooms temperature and envi-
ronmental humidity.

To carry out this solution, electronic boards were designed and assembled.
These boards work with System on Chip modules with a radio capable of commu-
nicating according to IEEE 802.15.4 standard. These embedded systems were run
upon Contiki-NG operative system, designed to implement the stack of a 6LoW-
PAN network.

Along this project the team has gone through the stages of designing an em-
bedded system, up to the application of it. Designing and integration challenges
are faced, using knowledges about wireless communications, control processes and
IoT concept. Lastly, it is wanted to arrive to an application with an added value
for the final user.
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Capitulo 1

Introducciodn

1.1. Contexto y Motivacion

Uruguay cuenta con una de las culturas de cannabis més desarrolladas del
mundo, siendo pionero en la legislacién de la planta para sus diversos usos. Desde
2013 regula la produccion, comercializacién y consumo.

La Comisién de Adicciones de la camara de diputados aprobé el proyecto de ley
modificado en 2013, que prevé que las farmacias puedan vender hasta 40 gramos
de inflorescencias de cannabis por persona por mes. Esta ley también posibilita
el autocultivo por parte de individuos o de clubes de consumidores. Asimismo, se
estipula la regulacién de permisos a empresas privadas para cultivo de marihuana
psicoactiva orientado al uso medicinal o recreativo, cultivo de cdnhamo para usos
industriales (produccién de papel, textiles o combustibles, entre otros) y cultivo
con fines de investigacién [76].

En resumen, todos los ciudadanos o residentes del pais mayores de 18 afios,
previo registro, pueden adquirir marihuana en farmacias autorizadas hasta 10 gra-
mos por semana, con una tenencia maxima de 40 gramos. Del mismo modo esta
permitido el cultivo personal de hasta seis plantas, con un maximo de 480 gramos
cosechados al ano. Se puede cultivar también en clubes con membresia, con un
minimo de 15 socios y un méaximo de 45, cosechando un maximo del equivalente a
40 gramos mensuales por socio.

Los clubes canndbicos son asociaciones sin fines de lucro para la produccién
y distribucién legal de cannabis entre un grupo cerrado de usuarios. Estos clubes
estan integrados por miembros adultos, que cultivan plantas de cannabis colectiva-
mente para satisfacer sus necesidades personales, sin tener que recurrir al mercado
ilegal. Son clubes de membresia, y la regulacién del funcionamiento de los mismos
implica una serie de derechos y compromisos que sus miembros deben asumir.

1.2. Descripcién del Problema

El proyecto es planteado a partir de un cliente externo, rol que cumple el club
cannabico El Tercer Ojo, habilitado por el Instituto de Regulaciéon y Control del
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Cannabis (IRCCA), y el Lic. Juan Martinez en representacién del mismo [77].

Este club se dedica al cultivo de tipo indoor (cultivo interior en un ambien-
te controlado), aunque también realiza plantacién exterior. Si bien el cultivo de
cannabis se puede realizar al aire libre, el cultivo de tipo indoor es ampliamente
utilizado en el mundo. Consiste en el desarrollo de plantas en un entorno controlado
donde se gestionan de forma artificial los elementos necesarios para su crecimiento.
Es en esa gestion donde este proyecto tiene su incidencia, buscando implementar o
mejorar el diagnéstico y control del proceso productivo, en particular del entorno
ambiental del cultivo.

En este proyecto se planteé la preocupacién del cliente de optimizar su produc-
cién, mejorando la eficiencia de sus procesos. Dentro de las principales preocupacio-
nes del cliente se identifica el consumo energético (proveniente principalmente de
la iluminacién artificial) y la dificultad de tener un seguimiento de las condiciones
de crecimiento de las plantas de cannabis.

Es importante destacar que, previo al inicio del proyecto, no poseia un sistema
de monitoreo o control de gran parte de las variables del proceso productivo, siendo
este uno de los principales requerimientos del mismo. En particular, el cliente
expresa particular interés en la mejora de la planta de agua y el sistema de riego,
dado que es el rubro que més costo personal le implica, en horas y esfuerzo.

1.3.  Objetivos

El objetivo general de este proyecto es disenar una red inalambrica de sensores
y actuadores que permita el monitoreo y control de las variables mas relevantes
involucradas en el ciclo bioldgico de la planta de cannabis.

Como objetivos secundarios se plantearon los siguientes:

= Automatizacién del control del pH del agua utilizada para riego: El pH es
una medida cuantitativa de la acidez o la basicidad en este caso del agua.
Esta variable es importante para lograr un crecimiento 6ptimo de las plantas.

» Automatizacion del control del aire acondicionado: Debido al funcionamien-
to del cultivo indoor, las lamparas utilizadas disipan calor, generando la
necesidad de regular la temperatura en este caso mediante un equipo de aire
acondicionado.

= Automatizacién del sistema de riego: Se desea lograr una automatizaciéon de
la tarea méds demandante que conlleva el mantenimiento de un club canndbi-
co, como lo es el riego. Esta tarea requiere horas de presencialidad diarias,
pudiendo ser un problema significativo dependiendo de la disponibilidad de
la persona a cargo.

= Acceso remoto: Se quiere poder monitorear la evolucién en tiempo real de
todos los factores clave en el desarrollo de la planta.
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= Sistema de alarmas: Se quiere que el cliente sea notificado en caso de que
alguna parte del sistema a desarrollar entre en estado critico.

= Trazabilidad: Se busca almacenar en una base de datos toda la informacién
adquirida por el sistema con el fin de mantener una trazabilidad sobre los
factores incidentes en el ciclo de vida de cada una de las plantas.

Lograr estos objetivos implica el desarrollo de un sistema de monitoreo y con-
trol.

Se busca que la interfaz de usuario sea simple, amigable y accesible de forma
remota. Resulta importante contar con una base de datos, que permita tener un
registro de las variables monitoreadas.

1.4. Resultados

El sistema desarrollado estd conformado por una red inalambrica en la cual
un conjunto de sensores, actuadores y controladores, se encargan de realizar el
monitoreo y control. Se cuenta con un SCADA web-based, lo cual permite crear una
interfaz humano-méaquina con el sistema, donde es posible configurar parametros
de control, asi como visualizar un conjunto de variables de monitoreo.

El sistema monitorea las principales variables del proceso productivo, relacio-
nadas con el entorno ambiental de las plantas: luz, humedad, temperatura, agua.
Se busca brindarle al productor informacién objetiva que le permita conocer la
salud de las plantas.

Se implementan también lazos de control que, a partir de la informacién de
monitoreo, permiten automatizar algunas tareas y mejorar las condiciones a las
que se someten las plantas. Estos lazos inciden en la calidad y cantidad del agua
de riego, la temperatura de las salas productivas y la humedad ambiental.

Para llevar a cabo estas funcionalidades, el sistema cuenta con tres dispositivos
electrénicos. En primer lugar, se tiene la Unidad Central (UC). En esta unidad,
se tiene una computadora de placa simple donde se corre el SCADA, ademads de
guardarse las bases de datos y conectarse a WiFi para alcanzar las redes externas.
También se tiene un Border Router (BR), que cuenta con la tecnologia para poder
comunicar la computadora con la red inaldmbrica interna. Ademds, en la UC se
ejecutan scripts de Python que ayudan en la comunicacién interna.

Por otro lado, se tienen dos tipos de controladores. Las Unidades de Control
Distribuido (UCD) son instaladas en todas las salas de produccién y se encargan de
comunicarse con sensores, intercambiar informacién con la UC y ejecutar cédlculos
y acciones de control de ciertos procesos. El otro controlador se denomina Nodo
Maceta (NM). Si bien no realiza calculos de control, este dispositivo se encarga de
manejar los sensores que miden variables en la propia maceta de la planta. Ademés
se comunica tanto con la UC como con algunas UCD.

Tanto las UCD como los NM, son placas electrénicas de circuito impreso, di-
sefiadas y ensambladas por el equipo de proyecto. Estdn basadas en el mddulo
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CC2650MODA, fabricado por Texas Instruments (TI), con el que pueden comu-
nicarse en la red inaldmbrica interna. A su vez, cada mdédulo dispone del sistema
operativo Contiki-NG, que contiene todas las herramientas necesarias para la im-
plementacién del stack de red elegido.

La comunicacién entre nodos se realiza mediante una red 6LoWPAN del tipo
mesh, donde se utiliza el protocolo estandar IEEE 802.15.4 |2| para capas fisica y
de enlace, RPL y 6LoWPAN para capa de red, UDP para capa transporte y CoAP
para capa aplicacion.

Para el control y monitoreo de todas las variables del sistema se optd por uti-
lizar como SCADA (acrénimo de Supervisory Control And Data Acquisition) una
plataforma gratuita llamada Thingsboard, que permite crear paneles para la visua-
lizacién de datos y control remoto de dispositivos en tiempo real. Esta plataforma
también es capaz de generar alarmas y procesos de filtrado de mensajes recibidos,
asi como publicar en la red local una pagina para utilizar como interfaz.

1.5. Descripcién del documento

El documento se encuentra organizado en capitulos y apéndices. A continuacién
se realiza una breve descripcion del contenido de cada uno.

1.5.1. Capitulos
Introduccién

Este es el primer capitulo, se presenta el contexto y la motivacién del proyecto
realizado. Se presenta el problema que se busca resolver y los objetivos.

Estado del Arte

El segundo capitulo busca introducir al lector en el contexto mas técnico del
proyecto, explicando el proceso productivo del club y algunas caracteristicas técni-
cas de la solucién a implementar.

Arquitectura

El tercer capitulo describe la arquitectura del sistema, se busca dar una visién
global, donde se pueda generar una idea macroscopica del rol de cada parte del
sistema.

Hardware

El cuarto capitulo se centra en el disefio de las placas y en el hardware utilizado,
tanto para la implementacion del sistema embebido, como para la formacién de
las cajas/tableros de control.
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Comunicacion

El quinto capitulo describe la comunicacién de las distinta partes del siste-
ma, explicando en detalle el stack utilizado en la red inalambrica y los mensajes
intercambiados entre cada parte.

Control

El sexto capitulo presenta los lazos de control desarrollados por el sistema y la
motivacion de los mismos.

Sistema SCADA

El séptimo capitulo busca profundizar en el Sistema SCADA, principalmente
en la plataforma utilizada y la funcién de la misma.

Puesta en marcha

El octavo capitulo describe las instalaciones y pruebas realizadas, tanto en el
entorno de desarrollo como en el sitio del cliente.

Conclusiones

El noveno capitulo busca evaluar el trabajo desarrollado en el proyecto, eva-
luando los resultados obtenidos y comparandolo con los objetivos planteados. Se
busca presentar los trabajos a futuro que se podrian desprender de este proyecto.

1.5.2. Apéndices

Ensayos

Este apéndice presenta los ensayos de calibracién y modelado de los sensores,
y actuadores utilizados en el proyecto.

Manual técnico

El manual técnico busca ser una guia de instrucciones que permita replicar o
expandir el sistema de monitoreo y control desarrollado en este proyecto.

Manual de usuario

FEl manual de usuario tiene como objetivo contener todas las indicaciones e ins-
trucciones necesarias para que el usuario final pueda operar y mantener el sistema
de monitoreo y control. Se busca presentar las herramientas para que el usuario
pueda sacarle maximo provecho al sistema.
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Proyecto de fin de curso de RSI

En el marco del proyecto de fin de curso de Redes de Sensores Inaldmbricos, se
buscé involucrar la consigna con este proyecto de fin de carrera. En este apéndice
se presenta el informe elaborado como parte del proyecto del curso. Se encuentran
descripciones detalladas sobre la subcapa de ruteo RPL, ya que uno de los objetivos
del proyecto fue analizar RPL Classic vs RPL Lite.



Capitulo 2
Estado del Arte

2.1. Investigacion de Cultivo

Como se indica en secciones anteriores, el foco de este proyecto es el monitoreo
y control de las variables mas importantes del proceso de produccién. Se busca
brindar herramientas que ayuden al cultivador a tener més informacién, lo que
permite su optimizacién. Esta produccion se basa en el crecimiento de las plantas
de cannabis, por lo que resulta esencial estudiar sus caracteristicas bioldgicas y
factores mas importantes.

Segun Bruce Bugbee [§], el crecimiento de toda planta se define en funcién
de nueve parametros principales. Es la gestion de estos parametros (o algunos de
ellos) en lo que consiste la optimizacién de la produccién. Los 9 pardmetros son:

1. Luz

2. Temperatura ambiente

3. Humedad ambiente

4. Concentracion de diéxido de carbono
5. Movimiento del aire

6. Temperatura del suelo

Humedad del suelo

Cantidad de nutrientes (fésforo, nitrégeno y potasio)

© »° N

Concentracién de oxigeno en suelo

De esta lista, la luz es el parametro mas importante, dado que no solo es
el que méds incide en el crecimiento de la planta, sino que también lo hace en
los deméas parametros. Es decir, su incremento o reducciéon también implica una
variacion acorde de los demds para mantener la planta saludable. Ademas suele
ser el parametro que requiere mayor inversion econdmica.
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Si bien existen distintas opiniones respecto al régimen horario a implementar,
la configuracién mas utilizada es de 18 horas diarias de luz y 6 de oscuridad para
la fase de crecimiento vegetativo, mientras que en la fase de floracién se igualan
las horas diarias de luz y oscuridad [30] [46].

Otro aspecto esencial en la salud de la planta es la temperatura del ambiente.
Si bien la planta de cannabis es originaria de las regiones templadas de Asia, hoy
en dia crece en todo el mundo, adaptandose a los distintos climas. De todas formas,
para un mejor rendimiento de la planta se busca que la temperatura del ambiente
sea similar a su clima de origen, estando en el rango de los 25-30 °C para las horas
de luz y los 15-25 °C en oscuridad.

Este parametro tiene relacién estrecha con la iluminacién implementada, siendo
que gran parte de la potencia de las lamparas se convierte en calor, aumentando la
temperatura de la sala. Es asi que se debe tener especial cuidado, dado que puede
afectar la salud de la planta e incrementarse el gasto para refrigerar el ambien-
te [12].

La presencia de un flujo de aire mediante ventilacién resulta importante para
la salud de la planta. En primer lugar promueve el fortalecimiento de los tallos en
su etapa de crecimiento vegetativo, pero también ayuda al control de las variables
de humedad y temperatura ambiente y presencia de CO2 en el aire.

Si bien al realizar la fotosintesis la planta consume parte del agua absorbida
del suelo, la mayoria de ésta es transpirada por las hojas y evaporada al ambiente.
La presencia de altas concentraciones de humedad en el aire puede atraer plagas y
generar enfermedades en la planta. Se debe entonces mantener la humedad en un
valor entre 40 % y 70 %, siendo 60 % el punto éptimo.

También es sabido que el diéxido de carbono es un elemento fundamental en
el proceso de fotosintesis, dado que la planta consume este gas y libera oxigeno,
por lo que bajos niveles de COq dificultan el crecimiento. En el caso del canna-
bis el nivel 6ptimo de diéxido de carbono en el ambiente es de unos 400 ppm.
Si bien controlar correctamente la proporcién de este gas en el aire con equipa-
miento especializado es complejo y costoso, con la ventilaciéon del ambiente suele
ser suficiente. Si no se realiza esta tarea, el aire se carga de la humedad evapo-
rada por la planta y se reduce el porcentaje de CO3, lo que puede llevar a sofocarla.

Respecto al suelo de la maceta, se debe generar un buen entorno para que las
raices cumplan su funcién de la mejor manera, evitando hojas descoloridas y una
producciéon de menor calidad. Se debe controlar principalmente la temperatura y
humedad del suelo, ademéas de los nutrientes y presencia de oxigeno. En el caso de
la temperatura, debe ser cercana a la del ambiente.

La humedad del suelo es otro de los pardmetros mas importantes y se gestio-
na mediante el riego. El agua a regar depende directamente de la luz que reciba
la planta, pudiendo limitar o impulsar su crecimiento. Es asi que resulta de gran
importancia mantener un control y una planificacion del riego, buscando la mayor
capacidad de absorcion de la planta con la menor cantidad de agua, evitando el
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riego excesivo.

Como todo ser vivo, los nutrientes son un aspecto esencial en el crecimiento de
la planta, y en particular en la calidad del producto final. Las plantas de cannabis
consumen principalmente tres nutrientes: Fosforo, Nitrogeno y Potasio. En general
la fertilizacién se realiza de forma regular disolviendo estos nutrientes en el agua
para riego. Para ello se utilizan productos comerciales preparados con distintas
proporciones de estos nutrientes [11].

Finalmente, se debe permitir la presencia de oxigeno en el suelo, por lo que se
evita compactar demasiado la tierra [46].

En la tabla se apuntan los valores y rangos objetivo para cada parametro.

Parametro Rango Optimo
Lz Horas en Vegetativo: 18 luz - 6 no luz
Horas en Floraciéon: 12 luz - 12 no luz
. Con Luz: 25-30 °C'
Temperatura Ambiente S Tz 1505 °C
Humedad Ambiente 40 %-70 % (60 % 6ptimo)
CO, 400 ppm
Movimiento de Aire Suficiente para ventilar ambiente
Temperatura de Suelo Cercana a ambiente
Humedad de Suelo En rango de confort hidrico de planta
Nutrientes Proporciones dadas por fabricantes
Oxigeno en suelo Evitar suelo muy compactado

Tabla 2.1: Resumen de valores objetivo por parametro.

2.2. Proceso Productivo

Como se menciona en la seccién nuestro cliente es el club cannabico El
Tercer Ojo, ubicado en el departamento Maldonado. Se dedica tanto a la plan-
tacion de exterior como al cultivo indoor, cumpliendo la demanda de produccién
mensual y anual. Para el cultivo indoor se disgrega el crecimiento biolégico de las
plantas en 4 etapas.

La primer etapa consiste en la clonacién y primer crecimiento de la planta. El
proceso bioldgico comienza con esquejes cortados de plantas maduras, colocados
en un equipo de aeroclonacién (ver figura . Este equipo mantiene los esquejes
en contacto con el agua, haciendo que crezcan los primeros brotes de raiz.
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Figura 2.1: Equipo de aeroclonacién.

En la siguiente etapa las plantas comienzan un proceso de crecimiento de los
tallos y hojas de la planta, previo a la floracién de la misma. El proceso dura alre-
dedor de 4 semanas. Este crecimiento es acompafniado por transplantes progresivos
a macetas de distintos tamanos (0,3 L, 3 L y 18 L). En la segunda semana, se
cortan los esquejes que serdan utilizados como clones para la siguiente camada de
plantas. En la figura[2.2] se muestra un grupo de plantas adultas, aun sin flores en
Sus ramas.

Figura 2.2: Sala de crecimiento vegetativo.

La tercera etapa inicia cuando las plantas llegan a un nivel de madurez donde
es viable la floraciéon de las mismas. Las plantas son trasladadas a una sala que

10
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cuenta con un tejido de cuerda sintética en forma de rejilla que permite una dis-
posicién de tipo ScrOG (Screen Of Green), como en la figura Esta disposicién
busca que las ramas permanezcan lo mas separadas posible entre si, permitiendo
que mas ramas reciban una cantidad de luz relativamente homogénea. En esta
etapa, que dura unas 8 semanas, se busca que las plantas identifiquen el cambio
de estacién climatica mediante la reduccién de horas diarias de luz, provocando su
florecimiento.

Figura 2.3: Sala de floracién. Las plantas se adectian para una disposicién de tipo ScrOG.

Finalmente, la dltima etapa consiste en la cosecha y secado del cultivo. Para
ello se cortan sus ramas, separando las que contienen flores. Estas ultimas son
colgadas en tendederos durante una semana para eliminar la humedad interna,
como se puede apreciar en la figura Luego las flores son cortadas de las ramas
y envasadas al vacio con silicagel para una mejor conservacion.

El proceso completo desde la clonacién hasta el envasado del producto final
dura aproximadamente 14-15 semanas.

El proceso productivo es implementado en 4 habitaciones, donde dos de ellas
son dedicadas al crecimiento, las otras son, una para el secado posterior a la cosecha
y otra para el tratamiento de agua y gestién del riego.

La primera sala la denominamos sala de crecimiento vegetativo, dado que en
ella se llevan a cabo las primeras dos etapas. En estas etapas se somete a las plantas

11
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Figura 2.4: Sala de secado.

a un régimen luminico de 18 horas diarias de luz y 6 de oscuridad. Ademas, la
habitacién cuenta con un aire acondicionado que mantiene la temperatura a 22 °C
y ventiladores que generan un flujo de aire. El riego varia segun el tamafno y la
maceta, siendo que las macetas chicas (0,3 L) estdn en permanente contacto con
el agua, las macetas medianas (3 L) se les riega 0,5 L cada dos dias y las grandes
(18 L) 3 L cada tres dias.

La siguiente sala estd dedicada a la etapa de floracion. En la sala de floracién
se cuenta con la infraestrucutura para la disposicién ScrOG. El riego se mantiene
en 3 L cada dos o tres dias por maceta. Ademas, las plantas reciben las 12 horas
de luz diarias necesarias. Para la gestion del ambiente en esta sala se cuenta con
aire acondicionado y ventiladores, ademas de un extractor de aire con filtro de
carbono, y orificios en las paredes para la inyeccion de aire del exterior.

La ultima etapa se desarrolla en la sala de secado. En esta sala se realiza la
cosecha y tendido de las ramas florecidas. En este proceso se utiliza un deshumi-
difcador, dado que la humedad en el ambiente afecta el secado. Ademas, se tiene
un extractor de aire con filtro de carbono que evita el escape de olores intensos al
exterior.

Se dedica una cuarta habitacién para la gestion del riego. La planta de canna-
bis es sensible a las condiciones del agua con la que es regada, por lo que debe ser
tratada. El agua utilizada proviene directamente de la red suministro ptiblico, que
cuenta con un alto nivel de cloro y un pH que pueden afectar a las plantas si no son

12



2.3. Redes de Sensores Inaldmbricos

corregidos. Actualmente, se utilizan dos tanques de reserva de 100 y 250 L, donde
luego de cargarse con agua de OSE diariamente, se la deja reposar para reducir la
concentracién de cloro por evaporacién. Luego de algo mas de 20 horas de reposo,
se mide el nivel de pH y se realiza un ajuste para dejarlo dentro del rango de 5,8
a 6,2 pH para las salas de crecimiento vegetativo y de floracién respectivamen-
te, quedando el agua pronta para el riego. La implementacion del riego previa al
proyecto, consiste de una bomba sumergible de 1 HP, una manguera que permite
alcanzar las habitaciones contiguas y una pistola de riego de uso manual. Por otra
parte, una vez por semana se realiza la fertilizacién, llevada a cabo también en esta
sala. Para ello, una vez evaporado el cloro del agua y previo al ajuste de pH, se
disuelve en el agua los productos necesarios para la fertilizacion. Luego se ajusta
el pH y se riega normalmente.

2.3. Redes de Sensores Inalambricos

Una de las principales caracteristicas del sistema disenado en este proyecto es
la implementacién de una red de sensores inaldmbricos. Estas redes consisten en
un conjunto de nodos con reducida infraestructura fisica y sin enlaces cableados,
que se comunican entre si mediante ciertos protocolos. Las RSI (o WSN, por su
nombre en inglés Wireless Sensor Networks), suelen utilizarse en nodos de recursos
limitados: tamano, capacidad de procesamiento, consumo, velocidad de transferen-
cia de datos.

2.3.1. Sistema Operativo

Se conoce un sistema operativo (SO) como el software encargado de proveer los
programas de usuario que simplifiquen el modelo de computadora y de gestionar
los recursos de la misma [54].

Si bien los sistemas operativos més utilizados a nivel mundial son de la familia
Windows y Linux, en los casos de nodos con recursos limitados estos SO resultan
impracticos debido a su enorme huella de memoria (tanto RAM como ROM) y
requerimientos de capacidad de procesamiento. Para estos casos existen sistemas
operativos de menor huella y menos demandantes, como TinyOS, Contiki-OS o
Contiki-NG.

Contiki-NG (de Next Generation), al igual que su antecesor Contiki-OS, es un
SO multiplataforma y de cédigo abierto para dispositivos dedicados a redes de
nodos o Internet of Things |17].

Este SO esta enfocado a aplicaciones de comunicaciones confiables de bajo
consumo y plataformas modernas. La arquitectura de Contiki-NG, en particular
el uso de protothreads, le permite reducir considerablemente su huella de memoria
hasta apenas algunas decenas de kilobytes [18]. Ademads, el desarrollo de este SO
es acompanado por una detallada documentacién, tutoriales y guias.

13
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2.3.2. Redes Inalambricas

Existen multiples opciones de arquitecturas, protocolos y disenos de red, pero
la mayoria de ellas se basan en el estindar IEEE 802.15.4 o IEEE 802.11. El
primero de ellos define las especificaciones para la capa fisica y subcapa MAC
para redes con las caracteristicas de las RSI (conectividad inaldmbrica de baja
velocidad con dispositivos con limitaciones en consumo energético). En el caso del
802.11, se definen las especificaciones para la capa fisica y subcapa MAC de las
redes inaldmbricas de drea local (o0 WLAN, por su nombre en inglés).

A su vez, hay una amplia variedad de protocolos basados en el estandar IEEE
802.15.4, tanto de propietario como de cédigo abierto. En ese sentido, encontramos
que los protocolos méas ampliamente utilizados y con mayor accesibilidad a docu-
mentacién y soporte gratuito en internet son 6LoWPAN y ZigBee. Finalmente se
elige trabajar con el protocolo 6LoWPAN, dado que ZigBee es de propietario lo
cual genera ciertas dificultades de desarrollo.

El protocolo 6LoWPAN (29| (IPv6 over Low power Wireless Personal Area Net-
work) surge por el conflicto causado al utilizar IP en redes basadas en el 802.15.4.
Si bien el uso del IP es ampliamente aplicado, el tamano de sus paquetes (MTU,
encabezados) no son compatibles con las caracteristicas de las redes basadas en
el estandar IEEE 802.15.4. Dada la importancia del uso de IP, se desarrolla un
protocolo que permita modificar los paquetes provenientes de la capa de red para
generar tramas acordes a las capas inferiores, y viceversa. Este protocolo, creado
por un grupo de trabajo de la IETF (Internet Engineering Task Force), define for-
matos y criterios para adaptar IPv6 y permitir su uso en redes WPAN. Se define
entonces una subcapa 6LoWPAN, ubicada entre la capa de red y la de enlace,
donde se fragmentan y comprimen los encabezados de IPv6 de forma que puedan
ser enviados en tramas acordes al IEEE 802.15.4.
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Arquitectura

En el presente capitulo se presenta el resultado general del sistema disenado,
describiendo estructura jerarquica, componentes y funcionalidades de todo el sis-
tema.

3.1. Control Distribuido

Se implementa una arquitectura de controladores distribuidos [13] (DCS, por
sus siglas en inglés) dado que sus caracteristicas se adaptan mejor a nuestra apli-
cacion, en contraste con los sistemas de control centralizado (CCS) [33]. La com-
paracién entre ambos se puede resumir en que en el caso de los DCS se necesitan
mas unidades de control, aunque de menor capacidad de procesamiento y menos
cableado. Por otro lado, se genera una independencia ante fallas de los distintos
modulos, dado que si un controlador es afectado, los procesos controlados por las
demas unidades no se verian perjudicados. Por contraparte, se tiene que los DCS
suelen ser mas complejos que los CCS, perjuicio que resulta minimizado en nuestra
aplicacién dado que la magnitud del proceso en cuestién es reducida.

Nuestro proyecto presenta un DCS con una jerarquia de dos niveles: Nivel de
Operacion y Nivel de Control.

El primero se caracteriza por ser donde se encuentran los sistemas informaéticos
para que el operario pueda monitorizar el proceso y en el que se almacena la base
de datos. En nuestra aplicacion, este nivel es implementado en la Unidad Central
(UC).

El otro nivel estd compuesto por las diferentes unidades de control a lo largo
del proceso productivo, en este caso las Unidades de Control Distribuido (UCD) y
los Nodos Maceta (NM). Estas ultimas, si bien sus funciones no incluyen realizar
calculos de lazos de control, se asumen en el segundo nivel dado que se comunican
directamente con la UC y que la informacién conlleva un procesamiento previo a
enviar el mensaje.



Capitulo 3. Arquitectura

3.1.1. Unidad Central

En el primer nivel encontramos la Unidad Central (UC), implementada en un
modulo Raspberry Pi 4. Se encarga de recibir toda la informacion del monitoreo
y el control, correr el software SCADA y mantener una conexiéon via WiFi con
internet, para el acceso remoto al sistema. Ademas, almacena la base de datos del
monitoreo. En la UC también se ejecutan scripts de Python, destinado a cumplir
ciertas funciones de comunicacién entre el SCADA y los demés dispositivos. Todas
las funciones de esta unidad se representan en la figura [7.1

La UC cuenta con un border-router conectado a la red interna inalambrica
y con una tarjeta de red inaldmbrica WiFi, por lo que puede comunicarse tanto
con los controladores distribuidos como con la red global de Internet. El border-
router es un elemento clave en toda red de sensores, dado que permite vincular dos
tecnologias de capa Fisica diferentes. El border-router también separa los dominios
de ruteo.

En ese sentido, por un lado esta unidad se comunica mediante una red inaldmbri-
ca 6LoWPAN con los controladores distribuidos, en el nivel inferior inmediato de
la jerarquia propuesta. En esta comunicacion se reciben los datos de monitoreo e
informacién de fallas, y se envian comandos e informacion provenientes del SCA-
DA. Por otra parte, via WiFi se pueden establecer operaciones remotas a través
de un portal web, desde el cual pueden visualizarse pantallas, dashboards, botones
y enviarse comandos y actualizaciones de set-points.

3.1.2. Unidades de Control Distribuido

Las Unidades de Control Distribuido (UCD) se encuentran en el segundo nivel
de jerarquia y realizan el monitoreo y el control propiamente dicho. Estas unidades
se encargan de solicitar medidas a los sensores conectados a ellas, ademés de reali-
zar los calculos de control y manejar los actuadores. A su vez, las UCD cuentan con
llaves selectoras, que permiten activar y desactivar los automatismos desarrollados.

Estas unidades son implementadas en placas electronicas disenadas en el marco
de este proyecto. Las placas se basan en médulos CC2650MODA de Texas Instru-
ments, consistentes en un SoC (System on Chip) con un procesador, una radio
(con un transceptor compatible con el estdndar IEEE 802.15.4), memoria RAM y
FLASH, ademés de diversos periféricos. Las placas también cuentan con un circui-
to de alimentacién en 24 Vpe, elegido por ser una tension habitual en dispositivos
electronicos en la industria. Se tiene a su vez, reguladores a 5 Vpo y 3,3 Vpc,
cuatro relés DPDT (Double Pole Double Throw) y un nimero de borneras atorni-
llables para acceder los GPIO del SoC y a la alimentacién (tanto de 5 Vpe como
de 3,3 Vpe).

Las UCD son instaladas en las cuatro salas relacionadas con el proceso produc-
tivo (ver la figura [3.1)): sala de crecimiento vegetativo (SV), sala de floracién (SF),
sala de secado (SS) y sala de riego (SR). Se nombra cada controlador en particular
segln la sala en la que se ubica: UCD-V, UCD-F, UCD-S y UCD-R. Las funciones
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que lleva a cabo cada UCD depende de la sala en la que se encuentra.

Figura 3.1: Distribucién de placas en el establecimiento.

Sala de Crecimiento Vegetativo - SV

En esta sala transcurre la mayor parte de la vida de la planta, donde se impulsa
su crecimiento para crear ramas que puedan producir y soportar flores de calidad.
Resulta esencial entonces mantener el ambiente en condiciones favorables.

En este caso, la UCD-V toma medidas de humedad ambiente y temperatura
ambiente, para lo que utiliza los sensores DHT'11, ademaés de estado de luz artificial,
con mddulos LDR.

Por otra parte, la UCD-V controla el aire acondicionado mediante sus relés
y una logica programada. El control implementado es un lazo cerrado de tipo
On/Off, con el equipo establecido en una temperatura fija.

Sala de Floracién - SF

Las ultimas etapas de vida de la planta consisten en la generacion y crecimiento
de las flores de las que se cosecha el producto final. En la SF también es importante
el estado del entorno.

Al igual que en la SV, la UCD-F monitorea humedad y temperatura ambiente
y el estado de la luz artificial (con los mismos sensores), ademés de la concentracién
de gas COa, con un sensor SEN0219.
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En esta sala también se implementa un control de lazo cerrado para la tempe-
ratura ambiente, similar al de la SV.

Sala de Secado - SS

En el fin del proceso productivo se encuentra la SS. Luego de cosechadas las
plantas, las ramas podadas que cuentan con flores deben ser secadas, por lo que la
humedad ambiente de la sala debe ser limitada. En la SS se utiliza el sensor DHT-
11 para la mediciéon de la humedad y temperatura ambiente. Ademas, la UCD-S
lleva a cabo un lazo de control relativo a la humedad, donde mediante la gestion
On/Off de un equipo deshumidificador mantiene el nivel de humedad alrededor de
cierto valor limite.

Sala de Riego - SR

Si bien las plantas no pasan por la SR, esta sala es importante para el proceso
productivo. Aqui se instala una planta de agua, desarrollada por el equipo de
proyecto, que realiza el tratamiento para un riego saludable.

Las variables monitoreadas en esta sala no estan relacionadas con el ambiente,
sino con dicha planta. Se tiene entonces una sonda para la medida del nivel de
pH, dos caudalimetros (destinados a determinar el volumen de agua utilizada para
riego), ademds de una senal de nivel del tanque mediante sensores de tipo boya.

Por otro lado, las UCD-R implementan dos lazos de control: de humedad de
suelo de las macetas en SF y de nivel de pH del agua existente en el tanque. Estos
dos lazos de control forman parte del proceso que realiza el riego automatico de
las plantas.

Debido a la cantidad de actuadores (electrovalvulas, bombas, etc) que se de-
ben manejar, se instalan dos UCD en las que se reparten las distintas funciones de
monitoreo y actuacion.

3.1.3. Nodos Maceta

En el segundo nivel de control distribuido se encuentran los nodos maceta
(NM). Consisten en una placa electrénica alimentada por baterfa, también basada
en el médulo CC2650MODA, que controla un grupo de sensores y se comunica de
forma inaldmbrica con la UC y las UCD. EI NM junto con sus sensores conforman
un dispositivo individual destinado a monitorear una maceta en particular de forma
totalmente inaldmbrica, por lo que es instalado en la propia maceta.

Esta placa cuenta con slot para una bateria de tipo 18650, conexiéon USB para
alimentacién y carga de la misma, un circuito de carga de baterias (basado en
el integrado TP40546) y resistencias de pull-up opcionales (en caso de requerir
comunicacién por 12C). A diferencia de las UCD, esta placa no implementa lazos
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de control, por lo que no cuenta con relés y no maneja actuadores. Ademas, los
sensores asociados son pocos, por lo que la cantidad de borneras accesibles es
menor.

Los NM se encargan de tomar la informaciéon de los sensores de humedad
y temperatura de suelo, realizar cierto procesamiento de los datos y enviarlos
directamente a la UC, ademas de informar el nivel de la bateria.

3.1.4. Actuadores

Para llevar a cabo los controles se utilizan dispositivos de actuaciéon que per-
miten incidir sobre la variable controlada. Los actuadores se reparten en las cuatro
salas, de acuerdo a los controles descritos en la seccién Se muestra en la tabla
los actuadores utilizados en cada sala y a cudl variable afectan.

’ Actuador \ Variable \ Sala ‘
Electrovalvulas Humedad de suelo SR
Nivel de Tanque de Agua SR
Bomba de Dosificacion pH SR
Humedad de Suelo (Bomba de Recirculacién) | SR
pH (Bomba de Recirculacion) SR
Relés Humedad Ambiente (Deshumidificador) SS
Temperatura Ambiente 2}/

Tabla 3.1: Detalle de actuadores instalados.

3.1.5. Sensores

Por 1ltimo, los sensores forman parte del sistema como elementos finales de la
arquitectura.

Podemos diferenciarlos en sensores de sala y sensores de maceta. Los sensores
de maceta irdn conectados por cable al nodo maceta, mientras que los sensores de
sala se comunicardn por cable con la UCD de la sala en la que se encuentren. Los
tipos de sensores a instalar dependen de la sala y sus funciones.

En la tabla se detallan los sensores instalados, la variable que sensan, las
salas en la que se encuentran y la unidad con la que se comunican. En la figura
3.2 se ilustra la distribucién de los sensores en las salas.
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’ Sensor Magnitud ‘ Sala ‘ Cantidad ‘ Unidad ‘
SV 1 UCD-V
Hum
DHT-11 T;mss;(]tlu};a SF ! Ueh-F
Ambiente 55 ! UCD-5
Exterior 1 UCD-V
SV 3 UCDh-V
LDR Estado de Luz So G UODTF
SEN0219 CO, SF 1 UCD-F
SEN0193 Humedad de Suelo SF 2 NM
Sonda DS18B20 | Temperatura de Suelo SF 2 NM
CB-1 Nivel de Agua SR 2 UCD-R
YFS-201 Caudal de Agua SR 2 UCD-R

Figura 3.2: Distribucién de sensores en las distintas salas.

3.2.

La red a implementar se basa en el protocolo 6Lo WPAN. La red definida es de
tipo mesh, por lo que todos los nodos pueden vincularse entre si, eligiendo el mejor
camino para enviar la informacién al destinatario final. Este camino es elegido a
partir de una métrica que toma en cuenta aspectos como consumo, velocidad y
demoras. De esta forma, tanto las UCD, los NM y la UC, forman parte de la red,
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3.3. Lazos de Control

cada uno como un nodo.

A su vez, la UC en particular cumple funcién de border-router, dado que ademaés
de pertenecer a la red 6LoWPAN; es el elemento encargado de comunicarse con
redes externas.

Tomando en cuenta el modelo de 5 capas, para cada una se definieron proto-
colos acordes a nuestra aplicacion.

En las capas Fisica y Enlace se aplican los protocolos establecidos en el estandar
IEEE 802.15.4, destinado a redes inalambricas de drea personal (WPAN) con bajas
tasas de transmisién de datos.

La capa de red se puede dividir en dos subcapas denominadas de Enrutamien-
to (superior) y de Adaptacién (inferior). La capa inferior es la establecida en el
estandar 6LoOWPAN, destinada a que los paquetes IPv6 puedan ser leidos y pro-
cesados por los protocolos del estandar IEEE 802.15.4. Por su parte, en la capa de
Enrutamiento se utiliza el protocolo RPL [5] (Routing Protocol for Low power and
Lossy Networks). En la capa de transporte se elige el protocolo UDP, dado que si
bien es un protocolo no orientado a conexiéon y no confiable, permite una mayor
velocidad a cambio de un menor tamano de segmentos. Ademas, es el necesario
para trabajar con CoAP en capa de aplicacion, tema desarrollado en la seccion

Por dltimo, en la capa de aplicacién se utiliza CoAP (Constrained Applica-
tion Protocol). Este protocolo de tipo REST (cliente-servidor) es un protocolo de
transferencia web especializado para su uso en nodos y redes de recursos limita-
dos [51]. CoAP tiene como principal caracteristica la reduccién de su overhead
(relacién de bits destinados a la carga util respecto al mensaje total, incluyendo
encabezados). Esto permite un uso optimizado en las redes, mejorando los bene-
ficios del estandar 6LoWPAN. A pesar de ello, CoAP es capaz de implementar
una comunicacién pedido-respuesta e interactuar con el protocolo HI'TP, también
de tipo REST y el de uso més extendido, soportando varias funcionalidades de éste.

3.3. Lazos de Control

Como se explicd en secciones anteriores, a lo largo del proceso productivo se
implementan cuatro lazos de control.

3.3.1. Control de Humedad de Suelo

El lazo mas importante se da en el proceso de riego y busca solucionar el prin-
cipal problema senialado por el cliente, que radica en la cantidad de horas hombre
presenciales que implica esta tarea.

Tomando en cuenta los parametros hidricos del suelo, se obtiene un rango de

valores de humedad que debe contener el suelo para que la planta pueda absorber
el agua de forma facil.

21



Capitulo 3. Arquitectura

El lazo de control entonces toma como entrada el nivel de humedad de suelo
existente y lo compara con el umbral éptimo. En funcién del nivel de humedad
encontrado se toma la decisién del volumen de agua a regar, buscando alcanzar un
set-point. Ademas, se tiene un riego minimo definido en 0,3 L y uno maximo de 5
L.

Dado que la homogeneizacion del nivel de humedad de suelo es un proceso muy
lento, que puede llevar varios minutos, el valor de la lectura del sensor al momento
del riego no puede tomarse como un dato a tiempo real. Por esta razén, este control
fue implementado como un lazo cerrado en tiempos discretos, donde se tiene una
ventana de tiempo para realizar la comparacion con la realimentacién.

Se utilizaran para este lazo electrovalvulas destinadas tanto al llenado del tan-
que de agua como al riego de cada grupo de macetas. Ademds, la medicién del
volumen de agua vertido se realizara mediante la diferencia de dos caudalimetros
(salida y entrada del tanque).

Por razones de alcance y extension del proyecto, este lazo de control se imple-
mentara en macetas de la SF tUnicamente. Ademads, se tomaran 2 macetas repre-
sentativas, que cada una servira para determinar el riego de un grupo de macetas
circundantes, asumiendo estados de humedad similares.

3.3.2. Control de Nivel de pH

Vinculado al proceso de riego, se tiene el control del nivel de pH del agua. Al
llenar el reservorio con agua proveniente de la red de suministro, los niveles de
cloro y pH no son éptimos. Para eliminar el cloro se remueve el agua cada cierto
tiempo (por recirculacién) promoviendo su evaporacion, luego de lo cual se utilizan
quimicos para llevar el nivel de pH a un valor conveniente.

El control de pH es el primer lazo a aplicarse una vez iniciado el proceso
de riego. Se toma la medicién del pH del tanque, en funcién del valor obtenido se
inyecta una dosis de producto acidificante para bajar el pH. Luego de un tiempo, en
el que se asume el producto diluido completamente, se toma una nueva medicién,
prosiguiendo sucesivamente hasta llegar a un valor de pH cercano al set-point
deseado.

Dado que la tnica actuacion implementada es la inyeccién de acidificante,
mediante bombeo peristaltico, se busca que la variable se acerque asintéticamente
al set-point, evitando sobrepasarlo.

Siendo que si bien existe un tiempo de espera para la dilucién del producto,
se tiene una realimentacién periédica del valor de pH del agua, por lo que en este
caso el control también es de lazo cerrado a tiempos discretos, con una ventana de
tiempo considerablemente menor.
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3.3.3. Control de Humedad Ambiente

Un tercer lazo de control se da en la SS. Para el proceso de secado es importante
mantener un nivel de humedad de ambiente bajo. Para ello se utiliza un equipo
deshumidificador.

En esta sala se implementa un lazo cerrado simple, donde a través de me-
diciones periédicas del valor de humedad ambiente, se decide cambiar de estado
(encendido/apagado) o no el equipo deshumidificador, hasta llevar la variable al-
rededor de un set-point definido.

3.3.4. Control de Temperatura Ambiente

Una de las preocupaciones expresadas por el cliente involucraba la tempera-
tura ambiente de las SV y SF, donde actualmente solo se tiene la posibilidad de
establecer un dnico set-point utilizando el equipo de aire acondicionado. Sin em-
bargo, el cliente indica que la situacion 6ptima de las plantas es diferenciar las
temperaturas de la noche y del dia.

En el lazo de control implementado, se tiene en cuenta que las lamparas son
grandes fuentes de calor para las salas y que el ambiente exterior también tiene
influencia en la temperatura.

En funcién de las necesidades del problema y buscando aprovechar el com-
portamiento natural de la temperatura, se fijan en los equipos las temperaturas
deseadas para el periodo iluminado, mientras que en el periodo de oscuridad se
implementan ciclos de apagados y encendidos de los equipos.

Se implementa entonces un control de lazo cerrado continuo de tipo On/Off,
donde la realimentacién de temperatura ambiente es a tiempo real y los set-points
son actualizados segun el ciclo de luz en el que se encuentre la sala.

3.4. Sistema SCADA

Se le llama sistema SCADA (Supervisory, Control and Data Acquisition) a
cualquier software que permita el acceso a datos remotos de un proceso y el control
del mismo, a través del uso de las herramientas de comunicacién necesarias [45].

Para nuestra aplicacion se decide utilizar un software SCADA de tipo web-based
gratuito. Este software estd dedicado al almacenamiento de los datos, monitoriza-
cién y visualizacién de los mismos en tiempo real, chequeo de alarmas y eventos,
ademaés de la supervisién de los procesos y eventuales mandos del operario.

El software elegido fue Thingsboard, que cuenta con un amplio espectro de
funcionalidades. En primer lugar, permite elaborar pantallas de monitoreo, en las
que se presenta informacién del sistema a tiempo real en un formato navegable,
ademads de incluir botones de comandos, avisos de alarmas configurables, graficas,
etc. También implementa una base de datos, en la cual mantendremos registros
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histéricos de las magnitudes sensadas y demas informacion. Como interfaz de usua-
rio, se utiliza la pagina web que este software publica en la IP local de la maquina.
A su vez, esta IP se publica a internet, de forma de disponibilizar el acceso remoto.
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Capitulo 4

Hardware

En este capitulo se describe en detalle las diferentes decisiones tomadas en el
proceso de eleccién o diseno de los componentes hardware del sistema.

En lineas generales podemos discriminar los componentes en cinco grupos dis-
tintos: computadora, placas electronicas, sensores, actuadores y otros componen-
tes. Para cada uno de ellos se estudia la posibilidad de obtener el componente como
producto comercial o realizar nuestro propio disefio. Excede el alcance de este pro-
yecto disenar elementos como sensores o actuadores, asi como la computadora, por
lo que se adquieren productos del mercado. Respecto a las placas electrénicas de
las UCD y NM, dado que su finalidad tiene cierta especificidad se decide realizar
un diseno propio que cumpla con los requerimientos.

4.1. Computadora Raspberry Pi

A nivel de operario, el sistema comienza en la interfaz hombre-méquina que
implementa nuestro SCADA. Este SCADA necesita una plataforma de procesa-
miento para ejecutarse, con ciertos requerimientos de rendimiento y capacidad.

Para la eleccién de la plataforma se busca dentro del universo de las compu-
tadoras de placa simple (SBC - Simple Board Computer), dado que son equipos
compactos y de suficiente capacidad. Se analizan y comparan tres modelos [23].

De la tabla podemos observar en primer lugar que la computadora Bea-
gleBone Black resalta como la de menor capacidad, tanto en procesamiento como
en memoria RAM. Encontramos también que la Raspberry Pi y la PCDuino son
similares en CPU. El microprocesador de PCDuino tiene cierta ventaja en veloci-
dad, mientras que la Raspberry cuenta con un modelo més avanzado de 64 bits,
respecto a los 32 bits del A17.

De esta forma, observamos que si bien la computadora BeagleBone Black es la
de menor costo, entendemos que sus caracteristicas podrian no ser suficientes para
nuestra aplicacién.
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’ Modelo ‘ Raspberry Pi 4-B ‘ PCDuino 9s ‘ BeagleBone Black ‘
Procesador | ARM Cortex A72 | ARM Cortex A17 | ARM Cortex A8
Arquitectura 64 bits 32 bits 32 bits
Velocidad 1,5 GHz 1,8 GHz 1 GHz
RAM 8 Gb LPDDR4 2 Gb DDR3 512 Mb DDR3
FLASH 32 Gb 8 Gb 4 Gb
Precio (U$S) 150 150 50

Tabla 4.1: Tabla comparativa de computadoras de placa simple.

En cuanto a las dos computadoras restantes, entendemos que la Raspberry Pi
es una mejor opcién por diversas causas. En primer lugar, vemos que tiene una
comunidad amplia en la red, que permite un soporte para un gran niimero de even-
tuales problemas. Ademas, se tiene en cuenta que es una computadora de mayor
expansion en el mercado a nivel mundial, por lo que resulta mas factible encontrar
disponibilidad. Este aspecto no es una ventaja menor, dado que el faltante de chips
mundial implica una dificultad en la obtencién de computadoras e integrados en
general, provocado por la pandemia reciente.

El médulo [10] se caracteriza por contar con un procesador ARMv8 (A72)
de 64-bit y cuatro nucleos, de 1,5 GHz de velocidad y 8 Gb de memoria RAM.
También incluye una tarjeta SD de 64 Gb clase 10, dedicada a memoria ROM.

Puede comunicarse con el exterior a través de USB (dos puertos 2.0 y otros dos
3.0), HDMI (dos puertos microHDMI) y Ethernet. También cuenta con conexién
jack 3.5mm y USB-C para alimentacién de 3,5 A.

Se muestra una imagen ilustrativa en la figura 4.1

4.2. Placas electrénicas: UCD y NM

Uno de los principales elementos de este proyecto son las placas electrénicas.
En ellas se lleva a cabo el manejo de los sensores para el monitoreo, los lazos de
control, la manipulacién de los actuadores y la comunicacién de todas las partes
entre si. Por esta razén, se decide que las mismas sean disefiadas y ensambladas
por el equipo de proyecto, asegurando asi que sus funciones se ajusten correcta-
mente a nuestra aplicacion.

Ambas placas fueron disenadas en el software Eagle, de Autodesk, que permite
elaborar el plano esquemaético y de placa, ademas de generar los archivos Gerber
requeridos por el fabricante. Con el fin de optimizar y simplificar el diseno, se
implementaron dos capas de cobre de 1 %/ de espesor. La placa UCD tiene
unas dimensiones totales de 84x87 mm, mientras que los NM son de 34x80 mm.
Las pistas y su aislacién tienen un ancho de 8 mils (equivalente a 0,203 mm).
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Figura 4.1: Computadora de placa simple Raspberry Pi 4.

42.1. Mobdulo SoC

El componente hardware més importante para implementar la red de comu-
nicacién 6LoWPAN es el SoC de las placas, que contiene un microcontrolador,
una radio y una antena. Este elemento determina la capacidad de procesamiento,
la calidad de la comunicacién inalambrica y el consumo energético de las unidades.

Se elige Texas Instruments como el fabricante del médulo dado que es una
marca reconocida a nivel mundial, con un espectro de modelos y opciones muy
amplio, ademds de un soporte extenso (tanto en hojas de datos como en foros y
otras fuentes informales) y un desarrollo considerable de este tipo de tecnologias
inalambricas. A su vez, sus productos han sido utilizados reiteradamente en la Fa-
cultad de Ingenieria, tanto para proyectos como para investigaciones y aplicaciones
de distintos cursos, por lo que se tiene un respaldo de conocimiento y experiencia
de parte de fuentes cercanas.

Dentro de las opciones de TI, se buscan por un lado mdédulos de bajo consumo
para los NM, y por otro, médulos con suficiente capacidad de procesamiento y
memoria FLASH para las UCD. Ademds, impusimos como requisito la compatibi-
lidad con Contiki-NG como sistema operativo. De esta forma, la busqueda queda
reducida a la comparacién de los chips CC2650 [58], CC1350 [56] y CC2538 [57],
resumida en la tabla 4.2

Lo primero a observar de la tabla, es la igualdad de condiciones en el procesa-
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| | CC2650 | CC1350 | CC2538 |

Procesador Cortex M3
FLASH 128 kB 512 kB
RAM 20+8 kB 32 kB
Reloj 48 MHz 32 MHz
GPIOs 31 \ 30 32
ADC 12 bit x8
Consumo (en TX @0 dBm) | 6,1 mA 10,5 mA 24 mA
2,4 GHz
Bandas de Transceptor 2.4 GHz Sub.1 Gz 2.4 GHz

Tabla 4.2: Comparativa de chips

dor, siendo que los tres chips utilizan un ARM Cortex M3, aunque en el caso del
C(C2538 llega a 32 MHz de reloj, mientras que el CC2650 y CC1350 alcanzan 48
MHz.

En la memoria disponible se observa una diferencia del CC2538 sobre los res-
tantes, dado que el primero cuenta con hasta 512 kB de FLASH y 32kB de RAM,
mientras que los otros dos solo incluyen 128 kB de FLASH y 20 kB de RAM, con
otros 8 kB de RAM para caché.

En cuanto a los periféricos, las tres opciones cuentan con un convertidor AD
de 12 bits y 8 canales, y alrededor de 30 GPIOs disponibles.

Finalmente, se comparan los consumos energéticos durante el proceso de trans-
misién de radio (contexto de mayor consumo para estos médulos). Se encuentra
una marcada desventaja del CC2538 con 24 mA, respecto a los 10,5 mA del CC1350
y los 6,1 mA del CC2650.

En resumen, tenemos pocas diferencias entre el chip CC2650 y el CC1350,
mientras que el CC2538 resalta respecto los demas por tener mayor memoria aun-
que un mayor consumo en transmisién y una velocidad de reloj menor.

De todas formas, dado que el SO elegido (Contiki-NG) posee una reducida
huella de memoria, los tres chips satisfacen el 1inico requisito al respecto. Se des-
carta entonces el CC2538, por lo que finalmente se define como SoC designado el
CC2650, dado que adem&s minimiza el consumo energético.

Dado que el SoC' elegido es la opcién de menor consumo, pero mantiene un
nivel de procesamiento relativamente potente, se elige tanto para los NM como para
los UCD. Ademas, por precio, flexibilidad y disponibilidad, se decide comprar el
modulo CC2650MODA, que consiste en un médulo de reducido tamano, facilmente
ubicable en una placa electrénica. Se muestra el componente y su pinout en la figura
4.2

Este médulo se alimenta con una tensiéon de 3,3 V, consume 1puA en su modo
de bajo consumo més profundo y menos de 3 mA estando activo (sin recepcién ni
transmisiéon de datos) [58]. También cuenta con una radio con un transceptor de
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radiofrecuencia de 2,4 GHz (compatible con el estindar IEEE 802.15.4), adema&s
de 15 GPIOs, un ADC incorporado y demés periféricos.

——
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Figura 4.2: Médulo CC2650MODA de Texas Instruments.

Para el ensamblado en la placa, se toman como base las recomendaciones técni-
cas para el médulo CC2650, incluidas en su hoja de datos. Entre ellas se destaca
la sugerencia de dejar un espacio libre de cobre bajo el médulo, a fin de evitar
interferencias en su antena.

Se agrega un botén de reset relativo al mdédulo, con su circuito asociado. El
botén consiste de un switch mecanico que permite cortocircuitar la entrada nRE-
SET del microprocesador con tierra. Se incluye un capacitor en paralelo para evitar
rebotes y una resistencia de pull-up para mantener el estado inactivo.

Si bien es més comin y facil programar por bootloader (utilizando un periféri-
co UART), se encontraron varios reclamos en internet de que la programacién via
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bootloader venia bloqueada de fabrica, debido a un error por parte de Texas Ins-
trument. Se decide entonces incluir un conector FTSH de 10 pines, para programar
el SoC mediante comunicaciéon JTAG. Luego, fue necesario limpiar la memoria del
SoC por JTAG, para habilitar la programacién por bootloader, grabando ciertos
parametros en las direcciones de memoria ROM correspondientes [65].

4.2.2. Unidad de Control Distribuido

Como se explica en secciones anteriores, las UCD son placas de circuito impreso
basadas en el médulo CC2650MODA de Texas Instruments, dedicadas a ejecutar
célculos de lazos de control y manejar sensores y actuadores. Las placas fueron
desarrolladas desde el disefio en el marco de este proyecto, fabricadas mediante un
proveedor del exterior y ensambladas, probadas y programadas por el equipo de
proyecto.

Para el diseno de la placa se parte de identificar los componentes esenciales
de acuerdo a sus funciones, entre los que se encuentran el médulo SoC, relés, ali-
mentacién (para el médulo, los sensores adyacentes a la placa y el resto de los
componentes de la misma) y borneras atornillables, ademas de los elementos acce-
sorios a los anteriores. En las figuras[4.3a]y se muestran los bloques funcionales
de la placa y su disposicion.

[ Médulo SoC CC2650MODA

@ Alimentacion
D [ J Relés

(] Alimentacion relés

L —

‘ [ circuito Reset

(] Conexioén JTAG

(b)
Figura 4.3: Bloques funcionales de UCD.

Alimentacion:

Se define la tensién a introducir en funcién de los elementos de la placa y
auxiliares, ademéas de los reguladores y/o fuentes a colocar. La placa recibe su
alimentacién a 24 Vp¢ y cuenta con una fuente convertidora 24V-5V y un regulador
5V-3,3V, con sus respectivos capacitores.
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Se coloca una fuente SPAN-02B-05, que con una entrada de 24 Vpe y un
consumo de hasta 90 mA, permite inyectar hasta 500 mA en su salida de 5 Vp¢,
con una eficiencia del 76 % [38|. Por su parte, el regulador es un AMS1117-3.3,
con capacidad para casi 1 A [3]. Se agregaron los circuitos de condensadores de
entrada y salida de ambos componentes, destinados a regular sus senales.

Relés:

Los relés seran utilizados para el manejo On/Off de ciertos actuadores. En
ese sentido, se busca relés de funcionamiento mecanico, cuya bobina permita una
alimentacién de 3,3 V y sus salidas permitan hasta 230 V. Ademas, se buscan
modelos DPDT, de forma de utilizar un circuito de salida a la tensién del actuador,
y otro a tensién 3,3 V destinado a una senial de estado del relé. Por ltimo, debe
incluirse un diodo de rueda libre para que al abrirse el circuito se descargue la
energia almacenada en la bobina (evitando picos de tensién en el switch), ademds
de un circuito de alimentacién para el relé.

Los relés elegidos son los HK19F-DC-3V [27], encontrados en plaza. Estos
relés tienen una bobina que permite alimentarse con 3,3 V y consume unos 60
mA mientras se encuentra activa. Ambos circuitos soportan tensiones de hasta
250 Vac v 125 Vpe. Debido a que el consumo de la bobina es elevado para la
capacidad de los GPIO del SoC, se agregan load switches. Se eligen los MIC94090
[40], dispositivos basados en un transistor MOSFET tipo P, que alimentados con
3,3 V entregan hasta 1,2 A.

Dado que son DPDT, se tienen dos circuitos accionados por la misma bobina,
cada uno con sus salidas NC y NO. Uno de estos circuitos utiliza su salida NO con
alimentacién 3,3 V como senal de monitoreo para sensar el correcto funcionamiento
del relé mediante nivel alto. El otro de los circuitos tiene tanto su entrada comin
como su salida NO conectadas a borneras. De esta forma se puede utilizar el
circuito para alimentar un dispositivo de cualquier tensién AC (hasta 250 V) o DC
(hasta 125 V), o como contacto seco para activar un contactor externo, dejando a
eleccién del instalador esta opcién. En la figura [4.4] se describe el circuito de cada
relé.

Para controlar y monitorear los cuatro relés se utilizan los pines del DIO1 al
DIOA4 y del DIO7 al DIO10. De todas formas, mediante el uso de jumpers, los relés
pueden desconectarse individualmente y dedicar estos pines a otras funciones, a
decisién del instalador.

Borneras:

Se decide incluir borneras de tipo atornillable para agregarle versatilidad a la
placa, pudiendo asi no sélo agregar o quitar sensores y actuadores, sino también
cambiar los sensores de bornera de alimentacion y de entrada o salida del mi-
croprocesador. Se colocan en total 39 borneras repartidas de acuerdo a la tabla

4.3l
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Figura 4.4: Circuito de relés.

Destino | Cantidad
GPIOs 15
Relés 8
Entrada 24 Vpo 2
Salidas GND 6
Salidas 5 Vpe 2
Salidas 3,3 Vpe )
Pin nRESET 1

Tabla 4.3: Distribucién de borneras atornillables seg(in su uso.

JTAG:

Se incluye un conector FTSH de 10 pines para conexién JTAG, que facilite los
procesos de programacién de la placa. Siendo que la comunicacién JTAG (y por
ende los pines involucrados) serd utilizada sélo durante la programacién, y no en
régimen de trabajo normal, los DIO 5 y 6 (utilizados en el conector) son también
ruteados a borneras, permitiendo que el instalador los asigne a otros usos.

4.2.3. Nodos Maceta

Esta placa esta disenada para manejar los sensores de humedad y tempera-
tura de suelo. Se apunté a un disefio versdtil, que permita una facil disposicion
del equipo en la maceta y una facil movilidad de la maceta dentro de la sala. En
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4.2. Placas electrénicas: UCD y NM

ese sentido, buscando una independencia fisica de cableados, se implementa una
alimentacién por bateria. El tamano de la placa es considerablemente reducido
respecto a la UCD, adecuado para incorporar un soporte para baterias y las bor-
neras atornillables suficientes, ademas del médulo SoC, el circuito de carga de la
bateria, y otros componentes de la placa. En las figuras y se muestran
los bloques funcionales de la placa y su disposicion.

[ Médulo SoC CC2650MODA
[ Alimentacion

[ Conector USB

\___J| [ Resistencias de pull-up
D [ Bomneras

[ Circuito Reset

[ Conexién JTAG

'

-
O

(b)

Figura 4.5: Bloques funcionales de NM.

Alimentacion:

En esta placa se implementa una alimentacion mediante baterias recargables
de tipo 18650. Para ello se incluye un circuito de carga de baterias basado en el
integrado TP4056 [28]. Este circuito se alimenta de 5 V y puede cargar una ba-
terfa a corriente constante y voltaje constante (4.2 V), para lo que se incluye un
puerto mini USB de tipo recepticulo. El circuito de carga toma como entrada los
bornes B+ y B- de la placa, correspondiente a los polos positivo y negativo de la
bateria, y devuelve una salida B4 y GND, desde donde se alimentan el resto de los
componentes y los elementos externos. Cabe aclarar que, debido a la composicién
del TP4056, si bien los bornes B+ de entrada y salida coinciden, B- y GND se
encuentran separados, pudiendo existir una diferencia de tension entre ellos.

Borneras:

Las borneras dispuestas permiten conectarse con casi todos los GPIO (DIO
del 0 al 13) y acceder a la alimentacién desde los bornes B+ y GND. En el caso
de los NM, se espera el uso de menos cantidad de sensores, por lo que el niimero
de borneras atornillables se reduce de 39 a 13. Esto también permite reducir el
tamano de la placa, haciéndola més adaptable para ubicarla en una maceta.
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Protocolo 12C:

Varios modelos de sensores utilizan el protocolo de comunicacién 12C para
interactuar con el microprocesador. Por esta razon, se agregan resistencias de pull-
up en los DIO 2 y 3 junto con sus jumpers, dejando al instalador la opcién de
utilizarlas o no.

4.2.4. Ensamblado de Placas

Luego del proceso de diseno de las placas, se contacta con el fabricante realizan-
do el pedido de 5 unidades de cada modelo con sus respectivos esténciles. También
se realiza la compra de los distintos componentes, tanto en el exterior como en
plaza. Una vez obtenidos todos los componentes y las placas, se obtiene el permiso
del Departamento de Electrénica de la Universidad Catdlica del Uruguay, para el
uso de su laboratorio de Diseno y Ensamblaje de Circuitos Eléctricos (DECE), que
cuenta con una maquina de pick and place y un horno de reflujo. En la figura [4.6]
se observan ambos equipos en el laboratorio.

En este laboratorio se completa el soldado de los componentes de tipo SMD
(Surface Mounted Device). El proceso comienza aplicando pasta de soldar sobre
las placas utilizando el esténcil y una espatula, de forma que la pasta se acumu-
le inicamente en las almohadillas de contacto (figura . Luego se posicionan
cuidadosamente los componentes en sus espacios designados, para finalmente co-
locarlos en el horno de reflujo. Este horno consiste en una pasarela y una rejilla
que mueve las placas hasta el extremo de salida. El horno cuenta con 6 resisten-
cias, con temperaturas configurables de forma individual, que permiten generar
una curva de calor sobre la placa a medida que avanza por la pasarela. Una vez
culminado el proceso de horneado, se verifica que los componentes hayan quedado
bien posicionados y con buen contacto. En las figuras [£.8a] y [£.8b] se muestran las
diez placas con sus componentes SMD soldados.

Finalmente, se procede a soldar los componentes through hole, pasando luego
a las pruebas de funcionamiento. En la figura [4.9] se muestra el resultado.

En nuestro caso, se dio la situacion de no conseguir stock de ciertas medidas
de un diodo, por lo que se adquirié un modelo similar. Sin embargo, descubrimos
que, a pesar de que la diferencia de tamano era de 1 mm, el componente no podia
ser soldado con el horno de reflujo. Esto se debe a que con el calor, y al fundirse
la pasta de soldar, el componente se acomoda sobre las almohadillas. Al no ser
compatible con las almohadillas disenadas, el componente se soldaba solo en uno
de los extremos. Para solucionar esta situacién, se implementa un puente desde
uno de los bornes del diodo hasta el hueco del elemento through hole con el que
debia conectarse. En las figuras y se muestra el resultado.
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Figura 4.6: Laboratorio DECE de la UCU con los equipos Pick and Place y horno de reflujo.

Figura 4.7: Pasta de soldar sobre almohadillas de placa UCD.

4.3. Sensores

De acuerdo a la funciéon que cumple cada sala, se propone un conjunto de
sensores por cada una. En lineas generales se prioriza buscar sensores adquiribles
en plaza, de ficil instalacién y con suficiente informacién técnica.

En esta seccién se describe el modelo utilizado, su eleccién y detalles de cone-
xion.
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(a) UCD (b) NM

Figura 4.8: Resultado de placas luego del proceso de soldadura de componentes SMD por
horno de reflujo.

Figura 4.9: Placa UCD con todos sus componentes soldados.

4.3.1. Humedad y Temperatura Ambiente

Los sensores normalmente utilizados para estas variables son los denominados
DHT-11 [6] y DHT-22. Ambos tienen la misma base de funcionamiento, pero pre-
sentan diferencias en caracteristicas de precisién y consumo, como se indica en la
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(a) (b)

Figura 4.10: Solucién alternativa para conexién de diodo.

talba Dado que el modelo DHT-11 es el de menor consumo y su precision de
0.1 °C es suficiente para nuestra aplicacion, es el elegido para este proyecto.

| | DHT-11 | DHT-2 |
Precio 256 615
Rango T | 0-50 °C | -40-80 °C
Precision T | £2°C | 40,5 °C
Rango H | 20-90% | 0-99,9 %
Precision H | +4 % +2%

Tabla 4.4: Comparacién entre sensores DHT-11 y DHT-22.

El DHT-11 estd basado en un termistor de tipo NTC (que cambia su resistencia
segin la temperatura a la que es sometido) y un sensor de humedad ambiente
resistivo. Cuenta con un ADC de 16 bits integrado y un microcontrolador de 8
bits, en cuya memoria se guardan (de fabrica) los coeficientes de calibracién.

Este sensor implementa un protocolo de comunicacién de propietario, de tipo
sincrénico y en un unico bus.

Su empaquetado, como se observa en la figura viene presentado en una
capsula de pléastico, afirmada en una placa donde se encuentran los sensores, su
circuito digitalizador y los cuatro pines, que permiten una facil conexion.

4.3.2. lluminacidn

Como se explicara en secciones anteriores, la luz es la variable de mayor im-
portancia en el crecimiento de las plantas. Actualmente el cliente cuenta con un
sistema que permite controlar y monitorear encendidos y apagados, consumos y
potencia. De todas formas, se incluirdn sensores de luz con el fin de corroborar y
registrar los horarios y cantidad de horas de iluminacién.

En este caso, se utilizan médulos basados en sensores de tipo LDR (Light De-
pendent Resistance) [24], como los de la figura Tomando las salidas digitales
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Figura 4.11: Sensor de humedad y temperatura ambiente DHT-11.

de estos, se detecta si las lamparas se encuentran encendidas o apagadas. De esta
forma, se puede tener una confirmacién de la cantidad de horas de luz y de oscu-
ridad que tiene cada dia, consultando los datos en los dashboards de seguimiento.

En cuanto a los sensores, como indica su nombre, consisten en una celda foto-
rreceptora que cambia el valor de su resistencia segtun la intensidad de la luz que
le incide. El médulo cuenta también con un integrado comparador LM393 y una
resistencia variable para ajustar el umbral de comparacion.

Los médulos son alimentados con 3,3 V y presentan una salida digital y una
analégica. La salida digital indica el resultado del comparador, desactivandose
cuando el nivel de luz supera un umbral definido mediante la resistencia variable.
La salida analégica corresponde directamente a la caida de tensién en la celda
fotorreceptora, resultando entonces en una salida proporcional a la iluminancia,
que varia en un rango entre 0 y 3,3 V.

Figura 4.12: Sensor de iluminacién basado en LDR.

4.3.3. Concentraciéon de CO,

La concentraciéon de COs en el ambiente es una variable importante para el
proceso bioldgico de la planta, en particular para la fotosintesis. Para monitorear
esta variable se utiliza un médulo sensor denominado SEN(0219.

Este médulo utiliza un sensor MH-Z14 [80] con tecnologia NDIR (Non-Dispersive
InfraRed) para la medida, que le aporta una mayor precisién a la lectura. El médu-
lo tiene un rango de entre 400 y 5000 ppm con una precisién de +£50 ppm y 3 % de
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la lectura. Ademds, el mddulo es de bajo consumo (430mW a 5V), tiene mas de 5
anos de vida t1til estimada, compensacién por temperatura y una salida analégica
que varia entre 0,4 Vy 2 V.

El médulo solo necesita tres pines para conectarse: GND, VCC y Signal, y se
alimenta con 5 V. Cuenta con una salida principal correspondiente a una senal
de tipo PWM y con salidas secundarias, de tipo analégicas y UART. En nuestro
caso utilizaremos la salida analdgica, para lo que debimos modificar el médulo. Se
implementa un puente cableado entre el pin de salida analdgica y el cable de la
salida Signal, desconectando este dltimo de la placa. El resultado se observa en la

figura

(a) (b)

Figura 4.13: Médulo sensor de CO5 intervenido para obtener la salida analdgica.

4.3.4. Humedad de Suelo

Los sensores de humedad de suelo estan involucrados directamente en el proceso
de riego, indicando el momento y la cantidad de agua que la planta requiere ser
regada.

Se buscaron sensores que trabajaran con bajos niveles de tensién (3,3 V), de
facil instalacion y una medida relativamente confiable. Se proponen dos modelos
de diferente tecnologia, siendo uno de ellos capacitivo (SEN0193 [26]) y otro de
tipo resistivo (FC-28 [34]). Ambos son ampliamente utilizados en proyectos de tipo
Arduino, por lo que cuentan con documentacién, soporte en comunidad y ejemplos
de aplicacién. En el anexo [A-]] se plantea un andlisis comparativo entre estos dos
sensores, a partir del cual se decide utilizar el sensor capacitivo SEN0193.

Este sensor permite alimentarse en el rango de 3,3-5,5 V, con una salida entre
0y 3 V. El SEN0193 utiliza la humedad de su entorno para hacer variar la capaci-
dad de un condensador, generando una senal de tensién continua, en relacién lineal
con el valor de humedad. En la figura se puede observar un esquemadtico del
circuito interno, donde el integrado TLC555 [59] es un timer que genera pulsos a
una frecuencia dada, de hasta 2.1 MHz. En la salida de este integrado se encuentra
el capacitor variable, que genera una sefial de exponenciales periddicas, correspon-
diente a la carga y descarga del condensador. Luego, mediante la carga de otro
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condensador, agregando un diodo para evitar su descarga (y otros componentes de
regulacién de la sefial), se obtiene una salida DC de nivel variable, proporcional a
la humedad del suelo.

En la seccién [A.2] del anexo se detalla el proceso de calibracién y parametriza-
cién del sensor.

Figura 4.14: Diagrama esquematico del circuito interno del sensor SEN0193.

Como se observa en las figuras [f.15a] y [£.I5b] el circuito estd anexado al sen-
sor, por lo que queda expuesto al agua de riego. Se debe colocar una proteccion
para evitar cortocircuitos y roturas por mojadura de los componentes del circuito.
En nuestro caso utilizamos un cerramiento plastico fabricado con impresora 3D,
selldndolo con silicona. En la figura se observa el resultado.

4.3.5. Temperatura de Suelo

Junto con la humedad del suelo, los NM miden temperatura del mismo. Debido
a su uso extendido y la disponibilidad de soporte y ejemplos, el sensor elegido es
una sonda basada en el integrado DS18B20.

Este sensor consiste en el integrado mencionado, con un empaquetado de tipo
TO-92, que cuenta con tres pines: GND, VCC y DATA. Estos pines se extienden
mediante un cable tripolar de aproximadamente 1 m. Finalmente, el integrado
es cubierto por una capsula de aluminio y sellado con tubo termocontraible para
evitar el contacto con agua, como se observa en la figura [4.16

El DS18B20 utiliza One Wire (1W) como protocolo de comunicacién por lo
que no precisa mas que un cable para datos, ademas de la alimentacién. De todas
formas, este integrado debe ser operado mediante un microprocesador que sea
capaz de enviar los comandos necesarios de forma sincrénica, tarea que realiza el
NM.

Este sensor puede ser alimentado con cualquier tensién entre 3,0 V y 5,5 V.
Permite una lectura de entre 9 y 12 bits (configurable), en un amplio rango de
temperaturas de entre -55 °C y +125 °C, con una apreciacién de 4+0,5 °C en el
rango entre -10 °C y 485 °C.
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()

Figura 4.15: Imagen del sensor de humedad capacitivo y su proteccién.

Figura 4.16: Sensor de temperatura de suelo.
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4.3.6. Nivel de pH

Como se explicara anteriormente, el agua recibida de la red de suministro
publico tiene ciertas condiciones poco saludables para la planta, en particular su
nivel de pH, por lo que se debe ajustar esta variable.

El sensor elegido es el SEN0169-V2 de DFRobot, en su versién Pro, que consiste
en una sonda de grado industrial (figura , junto con una placa de conversién
de senal (figura [£.17D).

La sonda en cuestién puede medir todo el rango de pH (0-14) con una precisién
de +0,1 pH a 25 °C. Ademas, la lectura es rapida, estableciéndose en menos de
un minuto, y puede usarse en sumersién continua con una vida 1til aceptable, de
medio ano de extension.

Por su parte, la placa de conversién de senal cuenta con un conector BNC
para leer la salida de la sonda y un circuito para procesar la sefial de la misma,
reduciendo el ruido, entre otras funciones. La placa utiliza tres pines, tanto para
alimentarse (3,3-5 V) como para comunicarse de forma analégica con el microcon-
trolador correspondiente [25].

(a) (b)

Figura 4.17: Componentes de la medicién de pH: sonda y placa de conversion de sefial.

En nuestro caso, la sonda sera utilizada bajo agua de forma constante, evitando
manipulaciones de operarios en cada medicién. Para ello se construye un flotador
de poliestireno, asegurando que el sensor se encuentre siempre en contacto con el
agua a la vez que se mantenga sobre la superficie.

4.3.7. Caudal de Agua

En el manejo de la planta de agua se utilizan dos caudalimetros, correspon-
dientes a la entrada y salida del tanque.

Por disponibilidad en plaza y popularidad en proyectos relativos a Arduino y
similares, se tienen en cuenta los sensores YF-5201 e YF-S401. Estos caudalimetros
funcionan con un sensor de efecto Hall, que detecta el movimiento de las paletas
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del molino interno al ser impulsadas por el agua, y emite pulsos proporcionales al
volumen de agua que atraviesa el sensor.

Los dispositivos nombrados son esencialmente iguales, con algunas diferencias
funcionales. Béasicamente, el modelo 201 es un sensor de mayores dimensiones,
tanto en seccién de tubo como en rango de caudal. En la tabla se detallan las
caracteristicas de ambos caudalimetros [37].

’ Caracteristica ‘ YF-S201 ‘ YF-5401 ‘
Rango de alimentacién (Vpe) 5-18 5-24
Rango de medicién (L/min) 1-30 1-5
Presién maxima (kg/cm?) 17,85
Error (L/min, lectura) +0,17 +5% | +0,03

Tabla 4.5: Caracteristicas de caudalimetros.

Se decide entonces utilizar el sensor YF-S201, ilustrado en la figura en-
tendiendo que sus caracteristicas son las que se ajustan mejor a nuestra aplicacion.

De acuerdo al fabricante, este sensor genera entre 480 y 490 pulsos por litro de
agua.

Figura 4.18: Caudalimetro YF-S201.

4.3.8. Sensor Boya

Para regular el llenado del tanque de agua, se debe tener certeza del nivel de
agua del mismo, evitando derrames. Se incluye entonces un sensor de tipo boya
para senalizar el nivel alto del tanque.

El sensor elegido es el denominado CB-1 del fabricante Metaltex [39], disponible
en plaza y de facil instalacién y operacién. Este dispositivo, mostrado en la figura
4.19b] consiste en un componente flotante con un contrapeso, un interruptor y
un par de contactos secos NC y NO. De esta forma, el angulo que surge entre el
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componente flotador y el contrapeso es la variable que gobierna el interruptor, que
activa los contactos secos, como se indica en la figura

La boya se conecta a un relé externo de tipo DPDT, que permite duplicar
la salida del sensor boya. Uno de los circuitos de este relé se conecta a una de
las entrada del microprocesador de la UCD-R, mientras que el otro es conectado
en serie en la alimentacién de la electrovalvula de llenado de tanque. Es asi que,
ademas de indicar a la UCD-R el estado del tanque, se dispone un enclavamiento
(interlock) en la electrovélvula.

(a) Esquema de funcionamiento (b) Sensor de tipo boya CB-1.

4.4. Actuadores

El sistema cuenta con algunos actuadores, dispositivos capaces de generar una
accién para modificar una variable en base a una medida previa de la misma.

4.4.1. Electrovalvulas

El manejo confiable de los flujos de agua resulta esencial en el proceso de riego.
Se necesita para ello poder controlar el pasaje del fluido en ciertos puntos.

En primer lugar, se tiene la vdlvula destinada al llenado del tanque de agua.
Esta valvula es manejada por la UCD-R, que ordena el ingreso de agua desde
la red de suministro al terminar cada ciclo de riego. Se cuenta también con un
circuito de prevencién de derrames mediante la senal del sensor de nivel de agua,
que cierra la valvula en caso de ser necesario.

Por otra parte, se tienen las valvulas dedicadas al riego de las macetas. Estas
valvulas estan incluidas en el circuito de recirculacién de la planta de agua, por
lo que al activarse permiten que una porcién del flujo de agua se desvie hacia las
macetas correspondientes. Se cuenta con dos electrovédlvulas, cada una encargada
de un pequeno grupo de macetas de la SF, definidos por el operario al renovar las
plantas de la sala.
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Se buscaron modelos disponibles en plaza, de bajo costo y facil instalacion.
Ademss, las valvulas deben ser capaces de soportar la presion ejercida por la bom-
ba. Se analizaron entonces las opciones resumidas en la tabla

Modelo Tensién Alimentacion Consumo | Seccion | Presion Méax.
(V) (mA) (in) (bar)
2P025-08 24 DC 125 1/4 7
2P025-08 220 AC 29 1/4 7
2V025-06 24 DC 29 1/8 8
2V025-08 24 DC 125 1/4 8
2V025-06 220 AC 29 1/8 8

Tabla 4.6: Comparacién de electrovalvulas.

El modelo elegido es el 2P025-08 de 220AC de la figura [4.19] por su costo y
calidad, y por su tensién de trabajo, dado que facilita su manejo. Ademas, tiene
un consumo reducido que permite su manejo mediante los relés de la UCD-R.

Figura 4.19: Electrovélvula para sistema de riego.

4.4.2,

Bomba de Recirculacién

Bombas

El cliente dispone de una bomba sumergible Hyundai HYSP750, de 1 HP de
potencia, con la que suele realizar el riego manual. Se utilizard esta misma bomba
para el circuito de recirculacién de agua, mediante el que se hard llegar el agua de
riego a las macetas.

La bomba es capaz de generar un caudal de hasta 200 L/min, dependiendo de
la altura de la salida de agua. Se indica que pueden ser sumergidas completamente
hasta una profundidad de entre 5 y 8 m. En nuestro caso la bomba serd utilizada
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a nivel del suelo de la sala SR, de forma que la altura maxima a la que trabajara
serd de 2 m. Ademds cuenta con salidas para cuatro secciones: 5/4”, 17, 3/4” y
1/3".

Se presenta el equipo en la imagen de la figura [4.20

Figura 4.20: Bomba de recirculacién.

Bomba de Dosificacién

Para el ajuste del nivel de pH del agua se debe manejar la dosificacién del
acido fosfoérico, liquido reductor de pH. Para ello, dado que se utiliza poco volumen
de este quimico, se define utilizar una bomba peristéltica, ilustrada en la figura
[4:21] Las bombas peristalticas se utilizan para desplazar fluidos por un conductor
flexible, comprimiéndolo y empujando el fluido hacia adelante.

La bomba elegida es ideal para dosificacién por su capacidad de bombear pe-
quenios volumenes con buena precision, ademas de su tamano reducido de aproxi-
madamente 5x5 cm. La tensién nominal es de 6 Vp¢ y suele consumir unos 200-300
mA. Es capaz de generar un caudal de entre 0 y 100 mL/min girando entre 0,1 y
100 rpm.

Figura 4.21: Bomba peristéltica de dosificacion.

De acuerdo a los ensayos descriptos en el anexo [A.7] alimentada con los 5 V
de nuestra placa la bomba dosifica aproximadamente 1,18 mL/s en un rango de
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al menos hasta 1 minuto. En el ensayo mencionado se determina un modelo lineal
al cual se ajusta de buena manera el comportamiento de la bomba. El modelo se
representa graficamente en la figura

Modelo Lineal de Caudal de Bomba Peristaltica
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Figura 4.22: Modelo lineal de bomba peristaltica.
4.43. Relés

Los relés son dispositivos eléctricos que permiten cerrar o abrir circuitos bajo
carga o sin carga. Funcionan activando una bobina para abrir o cerrar contactos.
Si bien las UCD cuentan con relés que permiten maniobrar circuitos eléctricos, se
requiere de relés con mayor capacidad para manejar equipos de mayor potencia.

Se utilizan médulos de relés premontados de Phoenix Contact de 2 y 4 contactos
inversores. Su bobina trabaja a 24 V de tensién y consumen hasta 18 mA para 2
contactos y 42 mA para 4 contactos. Sus bornes admiten tensiones de hasta 250
Vac o Vpe y corrientes constantes de hasta 8 y 6 A. Ambos modelos se pueden

observar en las figuras y

Seran instalados en todas las salas para manejar el encendido y apagado de los
aires acondicionados (SV y SF), la bomba de recirculacién (SR), y el deshumidifi-
cador (SS).
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(a) Relé de 2 contactos. (b) Relé de 4 contactos.

45. Otros

45.1. Tableros

Si bien todo el equipamiento a instalarse serd colocado dentro de las distintas
salas, se debe disponer de recepticulos que resguarden los dispositivos. Tanto las
placas UCD como la fuente de 24 V, relés y demés componentes, deben protegerse
de humedad, polvo y acceso de personas no calificadas.

Las cajas seleccionadas son de tipo estanco, con grado de proteccién IP65. Su
cerramiento es mediante cuatro tornillos ubicados en las esquinas de la caja. En el
interior de la misma se afirma la UCD correspondiente a la sala y un riel de tipo
Din. Sobre este riel se colocan los siguientes elementos:

s Fusibles: los dos fusibles instalados estan destinados a proteger eléctricamen-
te a la placa electrénica y

= Fuente 24 V: la fuente se alimenta del suministro de 220 V4¢ y los transforma
en 24 Vpco para alimentar la placa y otros componentes.

= Relés: en algunas salas se requiere el uso de relés externos, de mayor capa-
cidad que los incluidos en las UCD.

Sobre la pared frontal de la caja se instalan las llaves selectoras, de forma que
el interruptor queda accesible del lado de afuera, mientras que en el interior se
conecta a la UCD y la fuente.

45.2. Llaves Selectoras

El sistema desarrollado permite manejar equipos de forma automaética, sin em-
bargo cabe la posibilidad de que el operario prefiera el uso manual de alguno de
ellos. Se plantea entonces incorporar una herramienta que presente la opcién de
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desconectar el automatismo y controlar de forma manual el actuador deseado. Pa-
ra ello se incluyen llaves selectoras en todas las UCD de las salas.

Las llaves selectoras son accionamientos mecéanicos que abren o cierran con-
tactos segun la posicién en la que se encuentren. En este caso se instala una
llave selectora de 3 posiciones en cada tablero permitiendo elegir las posiciones
automdtico, manual y apagado.

Los contactos de este tipo de llaves tienen un funcionamiento inverso. Esto es,
el contacto de la posicion donde se encuentra la llave estd cerrado, mientras que
los restantes se encuentran abiertos.

De esta forma, se conecta la posicién manual en serie con la fuente y el equipo
a manejar, de forma que al activarse pueda encenderse el equipo sin intervencién
de la UCD. Por su parte, al seleccionar la posiciéon automadatico, €l circuito anterior
pasa a estar abierto, por lo que el encendido del equipo depende del control de la
UCD. A su vez, los contactos de la posicién automdtico se utilizan como senal de
estado de la llave, siendo que se sube el nivel (a 3,3 V) cuando se selecciona dicha
posicién, y se baja a 0 al seleccionar alguna de las posiciones restantes.

Se agregan también dos llaves selectoras de 2 posiciones, con las opciones de
automdtico y apagado. A diferencia de las de 3 posiciones, los contactos de estas
llaves conmutan en conjunto, de forma tal que ambos se encuentran abiertos o
cerrados en funcién de la posicién de la llave.

La conexién eléctrica es similar a las llaves anteriores, siendo que los contactos
de la posicién apagado se conectan en serie con la alimentacién del equipo, mien-
tras que los de la posicién automdtico son utilizados para dar aviso a la UCD del
estado de la llave. Es asi que cuando la llave se posiciona en apagado, los contac-
tos se abren, desconectando el equipo de su alimentacién y bajando el nivel de la
entrada de la UCD. Por otro lado, al pasar a la posicién automdtico, los contactos
se cierran, con los consecuentes efectos inversos.

Por cada UCD se instala una llave de 3 posiciones, mientras que en las UCD-
R se agregan otras dos llaves de 2 posiciones. Estos ultimos estan destinados a la
bomba de dosificacién y la electrovalvula de llenado del tanque de agua. Se agregan
estos modelos debido a que en caso de preferir la actuacién manual, se utilizarian
otros equipos (i.e., cuenta-gotas o jeringa y llave de paso de agua).

Los actuadores que controla cada llave se detallan en la tabla [£.7]

Manejar la opcién de uso manual le permite mayor disponibilidad de los equipos
al cliente. En este caso, si por algin motivo falla el automatismo, el cliente no se
quedard sin poder utilizarlos, simplemente lo debera realizar de forma manual.
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’ Sala \ tablero \ Posiciones Equipo Controlado
SV | UCD-V 3 Aire Acondicionado
SF | UCD-F 3 Aire Acondicionado
SS | UCD-S 3 Deshumidificador

3 Bomba de Recirculacion

Electrovalvulas de Riego

SR | UCD-R 9 Bomba de Dosificacion

Electrovalvula de Llenado de Tanque

Tabla 4.7: Llaves selectoras utilizadas
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Capitulo 5

Comunicacion

En este capitulo se detalla todo lo relacionado a la comunicacién entre las
distintas partes del Sistema de Monitoreo y Control. La comunicacién no es sola-
mente esencial en la red inalambrica entre los controladores, sino que sobre este
pilar se logra la integracion entre los distintos niveles jerarquicos que conforman
este sistema.

5.1. Caracteristicas Generales

En la seccién 3| se presenta la arquitectura del sistema, donde se puede tener
una visién global del mismo. A nivel de comunicacion, el sistema estd compuesto
por cuatro tipos de nodos, los cuales se indican en la siguiente lista:

= Unidades de Control Distribuido y Nodos Maceta.
= Border Router.

= SCADA.

= Cliente.

Estos distintos nodos constituyen o forman parte de dos redes:

= Red interna.

= Internet.

En el diagrama de red presentado en la figura [5.1] se indican los diferentes
nodos y las redes a las cuales cada uno pertenece.

Las Unidades de Control Distribuido (UCD) y los Nodos Maceta (NM), confor-
man una red interna de comunicacién inaldmbrica, implementada en 6LoWPAN,
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Figura 5.1: Diagrama de red.

con el protocolo CoAP en capa de aplicacién. En la seccién [5.2], se detalla el stack
de protocolos de esta red. Esta red tiene el propdsito de permitir la comunicacién
entre las UCD y los NM, asi como integrar el sistema SCADA con estos controla-
dores.

El Border Router (BR) del sistema, ademds de encargarse del ruteo de la
red interna 6LoWPAN, cumple la funcién primordial de ser el gateway entre el
servidor SCADA y la red interna de los controladores. Esto es necesario ya que,
para formar parte de esta red interna se requiere una radio capaz de comunicarse

seguin el protocolo IEEE 802.15.4 a nivel de capa fisica, lo cual no es el caso del
SCADA.

El SCADA técnicamente se encuentra en una red local, publica su pagina web a
través del router de internet del club El Tercer Ojo, y se comunica con los equipos
en campo utilizando el BR. Vale aclarar que los equipos que conforman la red de
internet (como el router de internet), son una solucién cerrada cuya composicién
y funcionalidad excede el alcance de este proyecto. Detalles de como se publica la
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pagina web se pueden encontrar en la seccion

Mediante un navegador (cliente HTTP), el usuario final del sistema puede acce-
der a la interfaz del SCADA a través de la pagina publicada. Esto puede realizarse
remotamente por internet o directamente al router, desde la red local del estable-
cimiento.

5.2. Red interna - 6LoWPAN

La red interna estd constituida por los NM, las UCD, el BR y el SCADA. Estos
dispositivos se comunican entre si de forma inaldmbrica (a excepcién de la comuni-
cacién entre el BR y el SCADA), mediante protocolos ajustados al estandar IEEE
802.15.4. En esta seccion se detalla cémo estd conformado el stack de protocolos
de la red interna 6LoWPAN, en base al modelo de 5 capas.

En la figura [5.2] se presenta el Stack de protocolos utilizados en el sistema.

Placas desarrolladas Border Router Servidor SCADA

Sensores y Programas en Programa .
’ actuadores ]‘7_'[ placas H El? l” Border Router CoAP Script Python

ubP ubpP

HTTP

TCP/UDP

RPL Lite RPL Lite IPv6 P

Thingsboard

TSCH TSCH SLIP SLIP MAC

IEEE 802.15.4 |IEEE 802.15.4 usB UsB |EEE 802.11ac
A A A A

R

Comunicacion inalambrica Comunicacién cableada

Router Internet Cliente

HTTP

TCP/UDP

P || P P

MAC MAC MAC

|EEE 802.11ac |EEE 802.11ac Capa Fisica
I 1 )
| |
| S— <‘ —J

Comunicacién inalambrica Internet

Figura 5.2: Stack de protocolos

5.2.1. Capa Fisica

En capa fisica se aplica el estdndar IEEE 802.15.4, disenado para redes inalambri-
cas de area personal con tasas bajas de transmision de datos, bajos recursos y bajo
consumo [2].

Tanto el BR como las placas desarrolladas UCD y NM, utilizan el SoC CC2650
de Texas Instrument, el cual estd disenado para este tipo de aplicaciones. La radio
que utiliza trabaja en la banda de frecuencia 2,4 GHz de uso libre .
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5.2.2. Capa de Enlace

Como protocolo de capa de enlace se utiliza TSCH (Time-Slotted Channel
Hopping), definido por el estédndar IEEE 802.15.4e.

Uno de los principales problemas de las redes de comunicaciéon inalambricas
es el comportamiento impredecible del medio, donde se puede dar interferencias
en la comunicacién. Estas interferencias pueden ser causadas por el intento de
mas de un dispositivo de comunicarse al mismo tiempo, por ruido aleatorio o
por fenémenos fisicos como el Multipath Fading (interferencia destructiva causada
por la propagacién de la onda en el medio). Para resolver esto, y proporcionar
confiabilidad y latencia a la red, TSCH divide el tiempo y la frecuencia en slots.
En la figura se puede apreciar visualmente esta divisién .

F [ [
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2] d
Q [
=
o
©
|
c
18]
S
© |
—

\

- time slots o

Figura 5.3: Slots TSCH. Cada color representa la comunicacién entre dos dispositivos

Cada slot se puede utilizar de forma individual o compartida entre varios nodos.
En nuestro caso, se mantuvo la configuracién por defecto de Contiki-NG (4 slots),
donde cada slot se utiliza de forma compartida entre todos los nodos de la red .

El coordinador de la red (en nuestro caso el BR), se encarga de mantener la
red sincronizada. Cuando un nodo busca asociarse al coordinador, realiza saltos
aleatorios entre distintos slots, hasta encontrarlo. El coordinador envia mensajes
breves de broadcast (denominados Enhanced Beacons), con informacién sobre la
red. Cuando un nodo ve este mensaje, se asocia al coordinador y comienza a enviar
Enhanced Beacons de forma periddica.

El principal motivo por el cual se decidié utilizar este protocolo es su bajo
consumo. El funcionamiento de la red permite mantener apagada la radio, pren-
diéndola solamente en los momentos necesarios para comunicarse y mantener el
sincronismo. El bajo consumo es importante en el caso de los nodos maceta (NM),
cuya alimentacién es por medio de una bateria.

El protocolo CSMA es una alternativa que también se tuvo en cuenta, dado que
se utiliza en la configuracién de Contiki-NG por defecto. Sin embargo, luego de
probarse con los NM se verificé que la bateria se agotd en 4,5 dias. Esto se debe
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a que en este protocolo la radio se encuentra 100 % del tiempo prendida y el SoC
no entra en Deep LPM. En el caso del protocolo TSCH, la radio pasa estar 4 %
del tiempo prendida y el SoC esta mayoritariamente en Deep LPM. Si bien no se
comprobd empiricamente la autonomia de la bateria con TSCH, se espera que este
cambio de protocolo mejore este aspecto.

Desafios de implementacién

Contiki-NG es un sistema operativo que sigue en desarrollo. Si bien en este
proyecto se utilizé la tltima versién publicada a la fecha (version 4.7), encontramos
que TSCH no funcioné correctamente para los SoC CC2650 o CC1350, dado que
en primera instancia no fue posible lograr que los SoC se encuentren y se asocien.
Se pudo resolver este problema a partir de sugerencias que se encontraron en foros
de la comunidad [15] [53].

De esta forma se pudo lograr la comunicacién entre SoCs CC2650 y entre SoCs
CC1350, pero no entre las dos familias, siendo que los SoC se encuentran y se
asocian pero a los pocos segundos pierden la sincronizaciéon. Se decide entonces
cambiar el Launchpad CC1350 con el que se venia trabajando como BR, pasando
a utilizar un Launchpad CC2650. De este modo se trabaja la misma familia de
SoC, evitando los inconvenientes en la comunicacién descriptos.

5.2.3. Capa de Red

Esta red utiliza 6LoOWPAN (IPv6 over Low-Power Wireless Personal Area Net-
works) en capa de red. Este protocolo estd definido por un grupo de trabajo de
la IETF en el RFC 4944 [41], que establece como utilizar IPv6 sobre redes IEEE
802.15.4. Es necesario que la capa de red se adapte a la capa fisica y de enlace,
debido a que estas iltimas estan disenadas para dispositivos de bajo consumo, por
lo que los paquetes son pequenios. El protocolo 6LoOWPAN define cémo realizar la
compresién y reensamblado de encabezados, el descubrimiento de vecinos y otras
caracteristicas necesarias para utilizar IPv6.

Dentro de la capa de red, se utiliza el protocolo RPL Lite, en la subcapa de
ruteo. Este protocolo es una implementacién que surge en Contiki-NG del protocolo
RPL (Routing Protocol for Low-Power and Lossy Networks), definido en el RFC
6550 en el ano 2012 [5]. Ademads, es la opcién por defecto para la capa de ruteo en
Contiki-NG.

El protocolo RPL crea un topologia de tipo drbol, denominada DAG (Directed
Acyclic Graph), como la representada en la figura En esta topologia, un nodo
(o varios) actia como DAG root, al cual conducen todas las rutas (nodo A en
la figura). Este DAG puede dividirse en subredes de acuerdo a los distintos roots
(nodo B en la figura). La subred de cada root se llama Destination Oriented DAG
o simplemente DODAG.

Para crear la topologia, los nodos intercambian mensajes de control con sus
vecinos y determinan cudl vecino es mas conveniente para comunicarse con el root.
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Para ello se utiliza el parametro Rank, que indica la distancia al root de cada nodo
de acuerdo a cierta métrica definida como Funcion Objetivo. Cuando un nodo elige
un vecino mediante el cual comunicarse con el root, se dice que lo toma como padre.
En el ejemplo de la figura el nodo G es padre del L, a la vez que el nodo D es
padre del G.

A su vez, para cada nodo se define un Sub-DODAG donde el root es el propio
nodo, y en el que estan incluidos todos los nodos que lo hayan tomado como padre
y el resto de los hijos sucesivos.

El primer mensaje de control enviado por un nodo (no root) es el DODAG
Information Solicitation o DIS. En este mensaje, enviado a la direccién multicast,
se solicita informacion a los vecinos para asi iniciar el proceso de integrarse a un
DODAG.

Luego se tiene el mensaje llamado DODAG Information Object o DIO. Este
mensaje es utilizado para crear, formar o mantener actualizado el grafo. Un nodo
envia un DIO por miltiples causas: al haber recibido un DIS, al cambiar su rank, al
cambiar de padre, cada cierto tiempo, etc. En este mensaje se incluyen los campos
de configuracion del grafo que permiten a un nodo conocer las caracteristicas del
DODAG y unirse de forma correcta. En la figura se presenta un diagrama de
red a modo de ejemplo [78].

Figura 5.4: Diagrama de red a nivel RPL a modo ejemplo [78].

La implementacion RPL Lite, busca enfocarse en implementar una red més
estable, simple y robusta. Esta versién solo soporta non-storing mode, y remueve
la complejidad de manejar multiples instancias y DODAGs. Se logra un mejor
rendimiento y un menor uso de memoria ROM.

En el modo non-storing solo se almacena informacion necesaria para llegar
al root, simplificando la tabla de ruteo y el procesamiento en los nodos. Toda la
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comunicacién entre los nodos pasa por el root.
En nuestro sistema es el BR quien cumple el rol de root a nivel RPL.

Como trabajo asociado al presente proyecto en el marco del curso de Redes
de Sensores Inalambricos, se realizé un analisis de RPL Lite enfocado en la com-
paracién con el modo storing de RPL Classic. El informe puede encontrarse en el
anexo [Dl

5.2.4. Capa de Transporte

A nivel de capa de transporte se utiliza el protocolo UDP (User Datagram
Protocol), documentado en el RFC 768 de la IETF [1]. Es un protocolo no confiable
v no orientado a conexién. No se garantiza la entrega de sus mensaje o el orden de
los mismos, tampoco se retiene estados de los mensajes enviados a la red. Solamente
se anade la informaciéon minima necesaria para la comunicacién extremo a extremo.
De este modo, se logra un encabezado de tan solo 8 bytes.

Este protocolo es elegido dado que es el tinico a nivel de capa de transporte
compatible con el protocolo que se utiliza en capa de aplicacién.

5.2.5. Capa de Aplicacién

En capa de aplicacién se utiliza el protocolo CoAP (Constrained Application
Protocol), definido en el RFC 7252 [51], similar al protocolo HTTP pero disenado
para redes de bajo recursos.

Este protocolo es del tipo REST (Representational State Transfer), por lo que
se basa en un intercambio cliente-servidor, donde se dan solicitudes y respuestas
utilizando métodos (GET, PUT, POST y DELETE, et al.) sobre los recursos del
servidor, que son identificados por un URI (Universal Resource Identifier).

Los mensajes pueden ser de uno de los siguientes tipos (ver figura [5.5)):

= CON: Confirmable, se espera un respuesta de aceptacién del mensaje por
parte del receptor. De este modo se logra un protocolo confiable, el emi-
sor espera un mensaje de reconocimiento con el mismo MID (Message ID,
identificador del mensaje);

= NON: No confirmable, el emisor no espera un mensaje de reconocimiento.
= ACK: Mensaje de reconocimiento.

= RST: Mensaje de reset, es enviado como respuesta por parte del receptor
cuando no es capaz de procesar el mensaje recibido.

En las solicitudes y respuestas se da el concepto de piggybacked response, donde
en un mensaje ACK se envia la respuesta a la solicitud del cliente, lo que disminu-
ye la cantidad de mensajes necesarios. Sin embargo, también existe la posibilidad
de que el servidor conteste la solicitud de forma separada (separate response). De
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Cliente Servidor Cliente Servidor

i | | |
| | | |
' CON MID:0x32 ' ' NON MID:0x33 '

- [
L L

ACK MID:0x32

_—
-

Figura 5.5: Ejemplo tipos de mensajes CoAP.

este ultimo caso surge la necesidad de utilizar un identificador que asocie solicitu-
des y respuestas, para lo que se utiliza un token, como en el ejemplo de la figura|5.6

Cliente Servidor Cliente Servidor
| i | |
| | | |
! CON MID:0x32 : ! !

GET /temperatura

CON MID:0x34

Token: 0x89
GET ltemperatura

-

\/

ACK MID:0x32
"225C"

ACK MID:0x34

A
A

CON MID:0x54

A

Token: 0x89
"225C"

Figura 5.6: Ejemplo piggybacked y separate response

El protocolo CoAP también admite la posibilidad de que el cliente se suscriba a
un recurso del servidor, siguiendo una légica del tipo publish/suscriber. En este caso
el servidor notifica al cliente cuando el valor o contenido de ese recurso cambia,
o también se puede enviar un mensaje de forma periddica. En la figura se
presenta un ejemplo.

La plataforma que utilizamos para el servidor SCADA es un servidor CoAP
con separate response, por lo que solamente contesta mensajes de forma separada.
Ademsds, para enviar comandos hacia los controladores se utiliza CoAP Observe,
por lo que se requiere que un cliente se suscriba al recurso.

58



5.3. Aplicaciéon

Cliente Servidor
|
|
GET /temperatura !

Token: 0x4a

|
Observe:0 I
I
|
|

Token: 0x4a
Observe:21
"225C"

A

Token: 0x4a
Observe:67
"229"C

A

Figura 5.7: Ejemplo CoAP Observe

5.3. Aplicacion

En esta seccion se busca explicar los roles de los distintos nodos que conforman
la red respecto a la comunicacion.

Como se comentd en la seccién anterior, la plataforma Thingsboard que se
utiliza como SCADA es un servidor CoAP, por lo tanto no envia mensajes del
tipo GET o POST para comunicarse con los NM y UCD. Es asi que para lograr
enviar los datos de telemetria al servidor SCADA es necesario hacerlo desde clientes
CoAP. A su vez, para recibir comandos de la plataforma, es necesario que el cliente
se suscriba al recurso de la plataforma, para lo que se utilizan scripts intermediarios
desarrollados en Python, que cumplen el rol de cliente CoAP. Uno de estos scripts
se encarga de suscribirse a los recursos y enviar mensajes del tipo POST a los
controladores, de forma que las placas que reciben comandos también deben ser
servidores CoAP.

De esta manera, los controladores son tanto clientes como servidores, desarro-

llados en Contiki-NG.

Por otra parte, se tiene también la comunicacion entre controladores, llevada a
cabo por los clientes y servidores CoAP desarrollados. En la figura [5.8] se indican
los clientes y servidores CoAP y el sentido del flujo de mensajes, como ejemplo
genérico del intercambio de mensajes.

Desafio de implementacién

Como se ha detallado con anterioridad, se utiliza Contiki-NG como sistema
operativo de los SoC CC2650. Este sistema operativo cuenta con soporte para va-
rias familias de CPU y plataformas. Se cuenta con cddigo ya desarrollado para
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Figura 5.8: Clientes y servidores CoAP

trabajar con la familia de CPU CC2650 RGZ (SoC de 7Tmm x 7mm). Sin embargo,
el médulo CC2650MODA utiliza la version del chip de 5mm x 5mm, que contiene
15 GPIOs a diferencia de los 31 de la otra versién, ademads de que el circuito que
maneja la radio es distinto. Para poder utilizar este sistema operativo, fue necesa-
rio crear una plataforma en el repositorio de Contiki-NG, para lo que nos basamos
en las indicaciones de los documentos de Contiki-NG [19].

Lo que se hizo fue utilizar todo el cédigo correspondiente a CPU 7mm x 7mm, y
desde la nueva plataforma, que llamamos cc2650moda, se realizé un mapeo de cada
GPIO y periférico distinto. Posteriormente se verificd el correcto funcionamiento
de la radio y del mapeo.

5.3.1. Intercambio Cliente-Servidor

Normalmente, los modelos REST utilizan recursos que son consultados por el
cliente. Sin embargo, en nuestro disefio los recursos son utilizados para retener
valores recibidos. Esta implementacion fue necesaria para integrar la red interna
6LoWPAN con la plataforma Thingsboard. En ese sentido, las placas que reciben
mensajes con valores de telemetria o configuraciéon de pardmetros deben ser servi-
dores CoAP, mientras que las placas que envian mensajes con valores de telemetria
deben ser clientes CoAP.

Intercambio entre placas

Los mensajes entre placas se envian para que las UCD reciban los valores de
telemetria que necesitan para realizar el control. Este tipo de mensajes se envia de
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forma periddica, son del tipo CON, método POST y formato texto plano, enviados
por la placa que sensa la variable. En la figura [5.9] se ilustra un ejemplo.

UCD-v UCD-F UcCD-v UCD-F

POST Ipostiext_temperature POST Ipostiext_temperature

CON MID: 0x32 > CON MID: 0x32
Texto plano: "10" Texto plano: 10"

R AN

I
|
|
|

ACK CON MID: 0x32
MID: 0x32 . Retransmision

2.05 Content CON MID: 0x32
Retransmisién

y

A

Si no se recibe
reconocimiento, se
retransmite el mismo
mensaje 4 veces con
el mismo MID

CON MID: 0x32
Retransmisién
CON MID: 0x32
Retransmisién

v _

CON MID: 0x32
" Retransmisiéon

Y

POST /post/ext_temperature

CON MID: 0x33
\ Texto plano: "12"

Se vuelve a enviar un nuevo
POST con otro MID

A J

Figura 5.9: Envio de telemetria entre placas

El cliente desarrollado envia un mensaje de forma periédica con la telemetria,
para lo que utiliza la funcién "COAP_BLOCKING_REQUEST”, desarrollada
por Contiki-NG.

Esta funcién envia un mensaje y se bloquea esperando una confirmaciéon. En
caso de que el mensaje enviado sea del tipo CON, mientras no reciba la confirma-
cion realiza 4 retransmisiones separadas por 5, 8, 16 y 30 segundos entre cada una.
Si no se recibe ninguna respuesta a las retransmisiones, o si el mensaje enviado
originalmente es del tipo NON, el proceso que ejecuta esta funcién se bloquea. Pa-
ra evitar esto, se programé otro proceso que funciona tipo watchdog. Este tltimo
verifica si el codigo estd bloqueado, reiniciandolo nuevamente. El watchdog debe
actuar antes del ultimo mensaje de retransmisién, caso contrario se bloqueara el
proceso por mas que el watchdog reinicie nuevamente el proceso. Por esta razon,
se lo programa para actuar a los 15 segundos de iniciada la transmision.

Intercambio desde las placas a Thingsboard

Estos mensajes se envian desde clientes CoAP. Los mensajes son del tipo CON,
método POST y formato JSON, enviados a una URI configurada en Thingsboard
para recibir el mensaje de telemetria. Esto se desarrollé con clientes CoAP utilizan-
do la funcién "COAP_BLOCKING_REQU EST”, que funciona de igual manera
que en el caso de los mensajes entre placas, ejecutdndose en otro proceso y con
otro watchdog.

En la figura [5.10] se presenta el intercambio de mensajes cuando una placa

envia un mensaje a Thingsboard, y como se comporta el sistema caso de que no
se reciba reconocimiento.
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uUcCD-vV Thingsboard ucCD-v Thingsboard
. [ .
|
POST /apilvliucd_v_m2itelemetry ! POST /apilvllucd_v_m2/telemetry
CON MID: 0x32 . CON MID: 0x32
JSON Payload JSON Payload

Y Y ___.

Retransmision

POST Japilvl/ucd_v_m2/telemetry

CON MID: 0x33
JSON Payload

Se vuelve a enviar un nuevo
POST con otro MID

\

< ACK CON MID: 0x32
MID: 0x32 Retransmision I
. z I
Mensaje vacio CON MID: 0x32 | ) )
CON MID:0x42 Retransmision : Sino se _rectlbe
- CON MID: 0x32 N rfconoqmleln 0. se
2.01 Creacted Retransmision > re rans_mlte el mismo
ACK CON MID: 0x32 I mensaje 4 veces con
: | -
MID: 0x42 Retransmision | el mismo MID
]
CON MID: 0x32 :
I
I
I
I
]
I
1
1

Figura 5.10: Envio de telemetria a Thingsboard

Contiki-NG esta principalmente desarrollado para servidores CoAP, pero no
tanto para clientes CoAP, por lo que no se logré encontrar un cliente que logre
manejar una respuesta separada, dado que si bien es posible contestar mensajes
con un token, un cliente no genera un token. De esta forma, ante un intercambio
con respuesta separada, en primera instancia el cliente envia un mensaje CON,
recibiendo una respuesta ACK con el mismo MID sin esperar otra respuesta. Luego,
al recibir otro mensaje de tipo CON con otro MID y sin un método, el cliente ignora
el mensaje, provocando que Thingsboard lo retransmitiera cuatro veces.

Esto se resolvié agregando el caso particular de Thingsboard a la programacién
de CoAP en Contiki-NG. Se programd que si el mensaje es del tipo CON y proviene
de la direccién de Thingsboard, entonces se conteste con un mensaje ACK vacio.

Intercambio entre Thingbsoard y scripts Python

Como se comentd en el comienzo de esta seccién, se cuenta con scripts desa-
rrollados en Python destinados a subsanar problemas de integracién en la comu-
nicaciéon de Thingsboard con el resto del sistema. Los scripts son ejecutados luego
de 3 minutos de iniciado Thingsboard, para asegurar la suscripcién al recurso (en
este caso no se cuenta con retransmisién caso no se realice la suscripcion).

Por un lado, se tiene que Thingsboard admite que un unico cliente se suscriba
a cada recurso, por lo que se define que los scripts cumplan este rol de clientes
CoAP y se suscriban a los recursos de Thingsboard (comandos y pardmetros de
configuracién). Esta suscripcion tiene duracién ilimitada.

Por otra parte, los scripts también tienen el propdsito de recibir los comandos
de Thingsboard y redirigirlos hacia las placas correspondientes, ademés de enviar
un mensaje de actualizacién de valores a Thingsboard cuando éste lo solicite. Esto
altimo ocurre siempre que un cliente web actualiza la pagina de visualizacién de
Thingsboard. Para actualizar los valores, al recibirlos son guardados en una base
de datos manejada desde Python, consultada cada vez que Thingsboard solicita la
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actualizacion.

En la figura [5.11] se ilustra los mensajes intercambiados entre los scripts en
Python y Thingsboard. La figura de la izquierda muestra los mensajes cuando un
script en Python se suscribe a un recurso de Thingsboard, mientras que la figura
a la derecha ilustra el intercambio de mensajes cuando Thingsboard solicita una
actualizacion de valores.

Script Thingshoard Script Thingsboard
Python Python
i . ! i |
GET /apilvl/ucd_v_hvac_cmdirpc _ Japilvliucd_v_hvac_cmdirpc
CON MID:0x32 o CON MID: 0x54
Token: Oxcc42 Token:0xcc42
Observe: 1

|
} Observe: 0
|
|

|
|
|
| 2.05 Content
|
|
|

_ ACK JSON Payload: id, getValue, null
- MID: 0x32
| Mensaje vacio | ACK
‘ : MID: 0x54 >
} | ! Mensaje vacio 1
- NON MID: 0x42 ' | '
- Token:0xcc42 POST /apilvliucd_v_hvac_cmdirpc/0
| Observe: 0 | CON MID: 0x73
| 2.03 Valid | ! JSON Payload: id, false |
|
! ! ACK :
~wmp:ox:z

Mensaje vacio

o CON /apilvliucd_v_hvac_cmd/rpc/0
CON MID: 0x54
2.01 Created

Figura 5.11: Izquierda: suscribirse a un recurso. Derecha: actualizacién de valores

Si bien las funciones de los scripts podrian haber sido implementadas desde
Contiki-NG, la solucion desarrollada permite robustecer las suscripciones, dado
que estos scripts se encuentran en la misma maquina que Thingsboard, por lo
que se evita el riesgo de pérdida de mensajes y no es necesario una logica de
suscripciones periddicas. A su vez, siendo que los mensajes son internos, se fortalece
la independencia entre el nivel de operacién y el nivel de controladores, ademés de
contribuir a reducir el trafico en la red interna.

Intercambio desde Thingsboard hacia placas

Los mensajes de comando o configuraciéon de parametros, se envian desde
Thingsboard hacia las UCD correspondientes. Estos mensajes pasan por los scripts
en Python, donde se guarda el valor recibido y se transmite el mensaje a la di-
reccién correspondiente. El mensaje desde Thingsboard a los scripts en Python se
envia como un mensaje CON, en formato JSON y con el mismo token utilizado
cuando se realizé la suscripcién al recurso. Luego el script correspondiente envia
el mensaje como un mensaje CON, método POST y en formato texto plano a la
direccién adecuada. Si en algiin punto no se recibe el mensaje de reconocimiento
debido, se retransmite el mismo mensaje 4 veces. En la figura se muestra un
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ejemplo de un mensaje de comando enviado desde Thingsboard hacia un contro-
lador.

UcD-v Script Thingsboard
Python
' i
I 1
lapilvllucd_v_hvac_cmdirpc
. CON MID: 0x63
Cliente CoAP Token:0xcc42
Observe: 2

i i JSON Payload: setValue, t
Cliente y Servidor ylo: etValue, true

CoAP

ACK

|
I
I
|
|
| I
I I

Servidor CoAP | | 2.05 Content
| |
| I
i |
| |
| MID: Ox54
} ! Mensaje vacio
|

POST /conflhvac_cmd
CON MID: 0x12
wgn

-

i
|
Se ejecuta comando y !

dispara un evento para ACK Si no se recibe
actualizar los datos a MID: 0x54 reconocimiento, se

2.05 Content ;

| . h
| retransmite el mismo
} ! mensaje 4 veces con
i

el mismo MID

500ms de recibido un
valor

POST apilvl/ucd_v_m2/telemetry

CON MID: 0x43
JSON Payload

< ACK
: MID: 0x43
| Mensaje vacio I

CON MID:0x72

| 2.01 Creacted 1

ACK
MID: 0x72
| Mensaje vacio !

Figura 5.12: Mensaje enviado desde Thingsboard hacia UCD

Cuando el controlador recibe el mensaje dispara un evento para enviar un
mensaje de actualizacion de valores a los 500 ms de recibido el comando. Esto se
hace para recibir la confirmacion del estado, y no tener que esperar hasta el préximo
mensaje de telemetria, de este modo el usuario lo ve al instante. Se utiliza este
tiempo, ya que en el caso de prender algiin equipo, existen algunos ms entre que
la placa ejecuta el comando y se recibe la senal de realimentacién (indicando, por
ejemplo, que el ultimo relé encargado de prender este equipo se energizd).

Intercambio desde script Python hacia UCD-R

Solamente existe un mensaje que surge desde uno de los scripts de Python hacia
las UCD-R1 y UCD-R2, con el objetivo de actualizar un valor que no proviene de
Thingsboard. Cada 30 minutos, se envia un mensaje de actualizaciéon de hora hacia
estas UCD, debido a que requieren este dato para realizar el control. Este mensaje
es del tipo CON, método POST y se retransmite 4 veces, caso de que no se reciba
el reconocimiento.

Se envia de forma periddica para evitar fallas de sincronismo, caso se de que
alguna placa se apague y se vuelva a prender, por algin corte eléctrico u otro
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motivo. Ademas, la UC cuenta con conexién directa a internet, por lo que es capaz
de mantener la hora actualizada.

5.3.2. Mensajes entre UCD y NM, y desde UC hacia UCD-R

Como se coment6 anteriormente, se envian mensajes de telemetria entre las
UCD y NM, y desde la UC (script en Python) hacia las UCD-R, para que se pue-
da ejecutar el control. En esta seccién se explica cudles son los mensajes enviados
y el periodo.

Por un lado, los datos de las variables sensadas son enviadas por un cliente
CoAP a un servidor CoAP. Este 1ltimo almacena dicho valor en un recurso y hace
uso del mismo para el control. Para que este control pueda llevarse a cabo, los
mensajes se envian de forma periédica.

En la tabla se presentan los mensajes y el periodo de envio. Los mensajes
de los NM hacia la UCD-R1, se envian cada 30 minutos, al igual que los mensajes
entre UC y las UCD-R. El mensaje entre la UCD-V y la UCD-F se envia cada 40s.

’ Origen \ Destino \ URI \ Variable \ Periodo ‘
NM1 /post/m_nml Humedad relativa :
NM2 UCD-R1 /post/m nm?2 del suelo 30 min
UCD-V | UCD-F | /post/ext_temperature Temperatura 40 s

exterior
UCD-R1 : :
UC UCDTRo /post/current_hour Envia hora 30 min

Tabla 5.1: Mensajes entre UCD y NM, y desde UC hacia UCD-R.

5.3.3. Mensajes de telemetria hacia UC

Para llevar a cabo el monitoreo, el programa de cada UCD cuenta con dos
procesos paralelos independientes. Si bien cada proceso puede tener su propio
periodo de trabajo, actualmente ambos estdan configurados para ejecutarse cada
40 segundos

Estos procesos se encargan en primer lugar de tomar datos utilizando los drivers
de cada sensor. Luego, agrupan los datos generando un mensaje en formato JSON
que serd enviado a la UC a la plataforma Thingsboard. En el caso de los NM, se
cuenta con un unico proceso que realiza las mismas tareas.

En las tablas y se presentan los mensajes de telemetria, los cuales
incluyen lectura de sensores, actualizacion de valores configurados, estado de dis-
positivos y comandos. HVAC hace referencia al aire acondicionado de la sala co-
rrespondiente, mientras que MIC hace referencia al deshumidificador de la sala de
secado.

65



Capitulo 5. Comunicacién

Dado que los sensores DHT-11 y DS18B20 se comunican mediante un protocolo
digital, se toman precauciones previendo casos de lecturas erréneas o fallos en el
protocolo de comunicacién. En el caso del DHT-11, si la lectura es errénea se
envia el valor 254, mientras que si el valor excede cierto rango se lo descarta para
cualquier lazo de control. Para el DS18B20, se define que la indicacién de falla se
envie a la UC luego de 5 datos erréneos consecutivos, evitando dar falsos errores
por lecturas fallidas individuales.

’ NM ‘ Identificador ‘ Variables Incluidas ‘ Periodo ‘
NM1 | nml Temperatura y humedad relativa suelo. 608
NM2 | nm2 Alimentacion y temp. SoC. Carga bateria.

Tabla 5.2: Mensajes de telemetria hacia UC desde NM

5.3.4. Mensajes de comando y configuracién de parametros desde
ucC

Los mensajes de comando y configuracion de parametros provienen de la UC,
mas precisamente de la plataforma Thingsboard, enviados por los scripts de Python
en el instante en que cambian de valor. Se presentan en detalle en la tabla

Como se explicara en la seccién [5.3.1], al recibir un mensaje de la UC con un
comando o configuracién de un parametro se dispara un proceso que se encarga de
enviar un mensaje luego de 500 ms, actualizando los valores de la UC. Los mensajes
involucrados se presentan en la tabla indicados con la palabra Trigger.

A su vez, si se trata de la configuracion de un pardmetro, también se ejecuta
otro proceso que se encarga de actualizar la memoria ROM, donde se almacenan
los pardametros configurados. Esta funcionalidad vuelve al sistema més robusto.
De este modo, caso se apague un controlador por un corte eléctrico u otro motivo,
mantendra almacenado los parametros de configuracién de control y al prenderse
podra ejecutar el control sin problemas.

Desafios de implementacion

Los médulos CC2650MODA no cuentan con una memoria ROM externa des-
tinada a almacenar datos como es el caso del Launchpad de CC2650 o CC1350
de Texas Instrument. Contiki-NG cuenta con un gran soporte para los launchpad,
inclusive existen mdédulos desarrollados para manejar la memoria externa.

En nuestro caso, para darle robustez al sistema frente apagados no esperados,
se utiliza almacenamiento persistente en los nodos. De esta forma, el nodo no debe
esperar a recibir un comando de la UC al reiniciarse, sino que cuenta con la dltima
configuracién en su memoria. Se cargan entonces los pardmetros en la memoria
ROM del SoC, para lo que se utilizaron funciones que se encontraron en Contiki-
NG, pero que provienen de la programacion desarrollada por Texas Instrument.
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| UCD

‘ Identificador ‘ Variables Incluidas

‘ Periodo

|

UCD-V

ucd_v_ml

Temperatura y humedad exterior.
Temperatura y humedad sala.
Temperatura SoC.

40s

ucd_v_m?2

Alimentacion SoC.

Estado luces.

Estado automatismo hvac y hvac.
Parametros configurados

para control hvac.

40s.

Trigger.

UCD-F

ucd_fml

Temperatura y humedad sala,
Temperatura SoC.

40s

ucd_f-m2

Alimentacion SoC.

Estado luces.

Lectura CO,.

Estado automatismo hvac y hvac.
Parametros configurados

para control hvac

40s.

Trigger.

UCD-S

ucd_s_.ml

Temperatura y humedad sala.
Temperatura SoC.

40s

ucd_s_m?2

Alimentacion SoC.

Estado automatismo mic y mic.
Parametros configurados

para control mic.

40s.

Trigger.

UCD-R1

ucd_r_ml

Nivel pH.

Estado bomba dosificadora.
Estado automatismo.
Parametros configuradoras
para control pH

40s

Trigger.

ucd_r_m?2

Alimentacion y temperatura SoC.
Volumen regado.

Estado automatismo riego y bomba.
Parametros configurados

para riego.

40s.

Trigger.

UCD-R2

ucd_r-m3

Alimentacion y temperatura SoC.
Nivel alto/bajo tanque.
Estado automatismo carga tanque.

40s.

Trigger.

Tabla 5.3: Mensajes de telemetria hacia UC desde UCD

La memoria ROM solamente se puede borrar de a pdginas (4kB), por lo tanto, se
utiliza la dltima pagina de ROM del SoC para almacenar los parametros recibidos.
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’ Destino ‘ URI ‘ Mensaje
/conf/hvac_cmd Comando On/Off HVAC
UCD-V /conf/aut_hvac_r_s Comando On/Off automatismo
/conf/hvac_set_sp Setpoint temperatura nocturna
/conf/hvac_set_hist | Histérisis control temperatura
/conf/hvac_cmd Comando On/Off HVAC
/conf/aut_hvac_r_s Comando On/Off automatismo
UCD-F .
/conf/hvac_set_sp Setpoint temperatura nocturna
/conf/hvac_set_hist Histérisis control temperatura
/conf/mic_cmd Comando On/Off MIC
/conf/aut_mic_r_s Comando On/Off automatismo
UCD-S . .
/conf/mic_set_sp Setpoint temperatura nocturna
/conf/mic_set_hist Histérisis control temperatura
/conf/ph_set_sp Setpoint pH
/conf/ph_set_hist Histéresis pH
/conf/aut_ph_r_s Comando On/Off automatismo pH
UCD-R1 /conf/aut_r r_s Comando On/Off automatismo riego
/conf/h_nml set_sp | Setpoint humedad maceta 1
/conf/h_nm1 _set_hist | Histéresis humedad maceta 1
/conf/h nm2_set_sp | Setpoint humedad maceta 2
/conf/h_nm2_set_hist | Histéresis humedad maceta 2
UCD-R2 | /conf/aut_tr_s Comando On/Off aut. carga tanque

Tabla 5.4: Mensajes de comando y configuraciéon de parametros desde UC.

Cuando se borra una pagina cada byte pasa a valer OxFF. Es necesario borrar la
memoria y volver a escribir siempre que se quiera escribir en una direccién que ya
contenga un valor escrito, lo cual se realiza siempre que se recibe un valor distinto
al almacenado. De todas formas, no se espera que se cambien los pardmetros de
forma frecuente, por lo que la limitada vida ttil de la memoria ROM (de 100 mil
ciclos de borrado) no es una restriccién que requiera una solucién.

Para implementar esto se desarrollaron 2 funciones basadas en ejemplos ex-
traidos de internet [66] |67]. Por un lado, UpdateSavedValues utiliza funciones
para limpiar y grabar la memoria ROM, mientras que FlashReadNonCache utiliza
funciones del sistema VIM (Versatile Instruction Memory) para leer la memoria
flash. En este ultimo caso, es necesario desactivar la memoria caché del SoC, para
no leer el primer valor grabado.

5.3.5. Adquisicién de datos

En esta seccién se describe la adquisicién de los datos de telemetria presentado
en las tablas y por parte de las UCD y NM. Para realizar la adquisicion se
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requiere de los siguientes sensores:
s DHT-11: Temperatura y humedad ambiente.
= SENO0193: Humedad relativa del suelo.
= DS18B20: Temperatura de suelo.
= SEN0169: Sensor de pH
s SEN0219: Concentraciéon de COs.
= YF-5201: Caudalimetro.
= LDR: Estado de lampara.

No fue necesario desarrollar un driver para el sensor DHT-11, ya que viene in-
cluido en Contiki-NG. Los sensores LDR, que monitorean el estado de las lamparas
no requieren del desarrollo de un driver, ya que simplemente se lee una senal digital
utilizando las funciones de Contiki-NG.

Si fue necesario crear un driver para cada sensor analégico (SEN0193, SEN0169
y SEN0219), estos drivers se basan en uno desarrollado por Contiki-NG para lec-
turas analdgicas. Se desarroll6 este driver para procesar el dato analégico leido y
convertirlo de puV a un valor representativo de la variable que sensa. En el caso
del sensor de humedad, se adquieren 10 datos consecutivos y se genera un valor
puntual a partir del promedio del conjunto.

En el caso del sensor DS18B20 (temperatura de suelo), utiliza el protocolo
1W. El driver fue desarrollado a partir de un ejemplo encontrado en internet,
incorporando ciertos ajustes de acuerdo a la arquitectura en la cual Contiki-NG
define los sensores.

Como parte del procesamiento de datos, el NM antes de enviar la lectura ad-
quirida del sensor verifica si se tiene un caso de error (de 5 mensajes con valor
erréneo). En caso de ser afirmativo envia un valor que dispara una alarma de falla
en el sensor en la plataforma Thingsboard.

La UCD-RI1 tiene dos cuadalimetros de los que adquiere datos, para los que se
desarrollaron dos drivers idénticos, pero asociados a cada caudalimetro. Esto fue
necesario ya que cada driver utiliza un proceso propio. Este proceso se encarga
de contar la cantidad de pulsos adquiridos en 1 segundo y convertir este dato en
mL/min y mL acumulados. Cuando el sensor estd activo, cada pulso creciente que
se recibe en la entrada digital asociada genera una interrupcién. Esta interrupcién
incrementa una cuenta acumulativa, deshabilita las interrupciones por 300 us y
luego de este tiempo las vuelve a activar. Esta desactivacion se realiza para evitar
lecturas erréneas, teniendo en cuenta que el caudalimetro no estd disenado para
enviar pulsos con menor periodo.
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Capitulo 6

Control

En este capitulo se describen las funciones de control implementadas en el
sistema. Se busca con el mismo automatizar parcialmente algunos procesos de la
produccién.

Se disenan entonces cuatro lazos de control destinados a mejorar el entorno
de las plantas, donde tres de ellos inciden directamente sobre las mismas mientras
que el restante es aplicado al proceso productivo, mas precisamente en la planta
de agua.

El principal proceso intervenido es el de riego, que involucra dos de los lazos
de control disefiados.

El proceso de riego comienza cada dia a determinada hora en la madrugada,
donde se activa el lazo de control de pH del agua. Este lazo consiste en medir el
nivel de pH y dosificar acido para ajustarlo, con recirculaciones periédicas para la
homogeneizacién del pH en todo el volumen.

Una vez corregido el nivel de pH, se procede con el control de humedad de
suelo. En primer lugar se determinan los volimenes de agua a regar en cada grupo
de macetas, en base a la medicién de humedad relativa de suelo (pardmetro que
compara volumen de agua con volumen de tierra) y un umbral 6ptimo establecido.
De esta forma, manteniendo la recirculacién del agua del tanque, se manejan las
aperturas y clausuras de las electrovalvulas de cada grupo de macetas, variando
el tiempo de apertura segin el volumen de agua requerido.

Por tdltimo, a una hora establecida cercana al mediodia para permitir al cliente
el riego manual en la manana, se prepara la planta de agua para un nuevo proceso
de riego, llenando el tanque mediante una electrovalvula en la entrada de agua.
El llenado es implementado utilizando un sensor de nivel de tipo boya, que cuenta
con una salida de contactos secos, activados por un switch. Utilizando dicha salida
y un relé DPDT, podemos tanto dar aviso a la UCD-R del estado del tanque
(nivel méximo alcanzado o no), como desactivar la electrovélvula mediante un
enclavamiento (interlock). Ademds, previendo eventuales fallas en el circuito, el
controlador implementa un temporizador de llenado que detiene el proceso luego
de una hora, minimizando las posibles pérdidas por desbordes.

El proceso de riego es completado con recirculaciones periédicas dentro del
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mismo tanque a lo largo del dia, cada una hora y durante 5 minutos, a fin de
acelerar la decloracién del agua. En la figura[6.1]se muestra un diagrama de bloques
representando el proceso de riego completo.

' ™
i‘ Hora L){ Contol de pH J—} Control de riego Llenado de Tanque
p A

Fy

Decloracion <

S

Figura 6.1: Diagrama de flujo del proceso de riego.

6.1. Control de Humedad de Suelo

La humedad del suelo es una de las variables mas importantes para el creci-
miento de la planta. Las macetas deben ser regadas de forma recurrente, evitando
que se seque el suelo y se produzca la marchitez de la planta.

Se monitorea el nivel de humedad del suelo para generar un proceso de riego
automatico. Esta variable de realimentacién permite relacionar el estado de la
planta con la cantidad de agua a verter. Ademads, se busca mantenerlo en un rango
optimo para evitar tanto excesos que lleven a desbordes, como insuficiencias que
perjudiquen a la planta. A su vez, el monitoreo de humedad permite al productor
relacionar su apreciacién visual con valores objetivos.

6.1.1. Parametros Hidricos

De acuerdo a [81], los suelos pueden contener diferentes cantidades de agua en
funcién de su textura y estructura. Se puede describir un suelo en funcién de sus
parametros hidricos, mediante los cuales se determina un umbral de cantidad de
agua contenida en el suelo que resulta en una 6ptima absorcién de la misma por
la planta.

Se tiene en primer lugar la Capacidad de Campo (CC), que corresponde a
la cantidad de agua que un suelo bien drenado retiene en contra de las fuerzas
gravitatorias. Es decir, la cantidad de agua remanente en el suelo cuando el drenaje
ha disminuido significativamente [50]. Este punto es el limite maximo de agua
utilizable por las plantas, por lo que representa el méximo nivel de confort hidrico
[35], y define nuestro limite superior del umbral 6ptimo.

Luego, se tiene también el nivel denominado Umbral de Riego (UR). A partir
de este punto el agua disponible es dificil de absorber por la planta, por lo que lo
tomamos como el limite inferior del umbral éptimo de humedad.
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Finalmente, se tiene el Punto de Marchitez Permanente (PMP), que representa
la cantidad de agua contenida en el suelo a la que las plantas ya no pueden acceder,
provocando su marchitez [50]. Se busca evitar que la humedad del suelo llegue a
este nivel.

6.1.2. Rango Optimo

La optimizacion del riego consiste entonces en que la cantidad de agua se
mantenga en un umbral donde, por un lado, no se desperdicie por el drenaje gra-
vitatorio (removiendo nutrientes del suelo), y por otro, le sea facilmente accesible
a la planta. Este umbral suele definirse entre los niveles de CC y UR.

Por otra parte, se busca también trasladar estos niveles de humedad a magni-
tudes de volumen de agua. Teniendo en cuenta que los sensores fueron calibrados
para identificar el porcentaje de humedad relativa volumétrica, podemos entonces
convertirla directamente a un volumen de agua, en funcién del volumen de tierra
existente en la maceta. Esta conversiéon también aplica para los niveles de CC y
UR, cuya diferencia en términos de volumen de agua se denomina Agua Facilmen-
te Disponible (AFD). El objetivo entonces de la automatizacién es que el volumen
de agua contenido en la maceta se encuentre siempre en el rango de AFD.

6.1.3. Lazo de Control

Debido a que la humedad de suelo requiere cierto tiempo luego del riego para
llegar a homogeneizarse en toda la maceta, el lazo de control de riego se imple-
menta como un lazo cerrado en tiempos discretos, aplicando un control de tipo
Proporcional-Integral (PI) correspondiente a la ecuacién

j—1

V:kper-i-k]XZdHi (61)
=1

Donde :

V — wvolumen de agua a regar en L

kp — factor de proporcionalidad del lazo

eg — error respecto del set-point medido previo al riego
kr — factor multiplicativo del integrador

dg — error respecto del set-point medido luego de estabilizado el riego

j — indice de dia (j —1: ayer, j: hoy)

La variable de entrada es la lectura de humedad relativa de suelo de la maceta,
tomando tltimo dato recibido. Se tiene a su vez un set-point (correspondiente al
nivel de CC) que se desea que alcance esta variable, para lo que se debe calcular
el volumen de agua a regar. En base a este set-point se construyen los términos
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e v dg, que corresponden al error de la humedad (en términos de porcentaje de
humedad relativa) respecto de este valor objetivo. Estos términos se diferencian en
el momento de evaluar la variable de entrada, siendo que ey corresponde el valor
de humedad al momento de realizar el calculo (previo al riego), mientras que el
dpg es la diferencia del set-point con el mayor valor de humedad alcanzado luego
del riego.

Por su parte, el factor de proporcionalidad kp transforma el error evaluado
en porcentaje de humedad relativa, a términos de volumen de agua. Se define en-
tonces que kp = Y—(’)*é siendo V,,, el volumen de tierra en la maceta. A su vez, el
factor de integracién lo definimos como una fraccién del anterior, cumpliendo que
kr = 0,1 kp. Estos factores serdn ajustados en base a resultados empiricos luego
de instalada la planta de agua.

El término sumador dg de la ley corresponde a un ajuste periédico, que permite
ajustar un eventual offset por no idealidades y desvios de parametros del modelo.

Para construir este valor, se debe tener en cuenta que una vez completado
el riego se debe esperar un tiempo de estabilizaciéon para encontrar el valor de
humedad que alcanzé la maceta. Puede definirse entonces el valor de salida real
del ciclo como el maximo valor de humedad luego de realizado el riego, y previo al
siguiente. Partiendo de esta restriccion, antes de cada riego, se identifica el error
dy del riego anterior, tomando el valor méximo de los obtenidos desde éste. Dicho
error responde entonces a la ecuacion [6.2

dH = HSP — max24hs(HL) (6.2)

Donde :
Hgp — set-point de humedad relativa volumétrica de suelo
mazosns(Hrp) — mazima lectura de humedad relativa volumétrica de

suelo desde el riego anterior

Por otra parte, teniendo en cuenta que el riego se hard a caudal fijo, se tiene
una relacién proporcional entre el volumen de agua y el tiempo que se mantienen
las véalvulas abiertas. De esta forma, se completa la ley que gobierna el lazo de
control. En la figura se representa graficamente esta ley.

Por otro lado, se implementa una medida de contingencia para evitar que erro-
res de calculos o medicién resulten en riegos ilogicos. Para ello se establecen limites
minimo y maximo de volumen a regar, de forma tal que todos los dias las plantas
sean regadas y que no se desborden. En base a la informacién brindada por el
cliente, se define el riego minimo en 0,3 L y el maximo en 5 L.

Finalmente, se obtiene una variable temporal T' = % en funcién del caudal de
riego. El diagrama de bloques de la figura[6.3|representa el lazo de control descripto.
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Figura 6.2: Modelo lineal del lazo de control.

6.2. Control de Nivel de pH

Este lazo de control realiza de forma periédica recirculaciones del agua del
tanque y mediciones de pH y dosificaciones de producto acidificante (dcido fosféri-
co). Estas dosificaciones varfan en volumen, buscando un acercamiento asintético
por exceso. Se busca una ley de control proporcional debido a que se implementa
unicamente la acidificacién del agua (reduccién del pH), no asi su alcalinizacién
(incremento del pH).

6.2.1. Valores Optimos

Segun informacién oficial de OSE [43], se estima que el pH promedio del agua
de la red es 6,9, subiendo a 7,5 luego de la decloracion. De acuerdo al cliente, este
valor es elevado para el riego de las plantas, afectando su salud, por lo que se busca
que el pH se reduzca hasta un valor de 5,8 para SV y 6,2 para SF.

Se implementa entonces un rango de histéresis, definiendo un set-point y un
umbral, resumidos en la tabla [6.1] Se establece entonces el umbral de aceptacién

75



Capitulo 6. Control
Lazo de Control de Humedad de Suelo
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Figura 6.3: Diagrama de lazo de humedad de suelo.

en 5 % por encima del valor de pH buscado, donde se entiende que una vez que el
agua se reduce a menos de ese valor, estd lo suficientemente cerca del nivel deseado,
por lo que se asume como concluido el ajuste.

| Nivel | Valor (pH) |
Agua inicial 6,9
Agua declorada 7,5
Umbral de Aceptacién 6,5
Set-point para SF 6,2

Tabla 6.1: Rangos y valores del ajuste de pH.

6.2.2. Proceso de Ajuste

El ajuste comienza con una primera medicién del pH del tanque. Este valor
define si se aplica el lazo de control (si el valor obtenido esta por encima del umbral
de aceptacion) o si el agua estd en condiciones de riego.

El proceso, representado en la figura implica una recirculacién del agua
del tanque, para acelerar la homogeneizacién del pH en todo el volumen. Periédi-
camente se realizan nuevas mediciones de pH, realimentando el lazo de control
aplicado. Este lazo tiene como salida un valor de volumen del liquido de ajuste,
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6.2. Control de Nivel de pH

que sera administrado por la bomba peristaltica. Dado que la bomba funciona a
caudal constante, el volumen de liquido vertido es proporcional al tiempo de encen-
dido de la bomba, por lo que ésta sera la variable final utilizada por el controlador.

Las mediciones y dosificaciones se repiten hasta que se cruza el umbral de
aceptacién, donde se asume el pH ajustado y se deja de aplicar el lazo, continuando
el proceso de riego.

Se tiene entonces un proceso de tipo batch, donde la integracion del volumen
de acido se da dentro del tanque de agua.

Medicion de pH Calculo de pH Dosificacion

‘“‘”?93“ de Temporizador E”C?"dldo.?e
Recirculacion Recirculacion

Figura 6.4: Diagrama de flujo de ajuste de pH.

6.2.3. Lazo de Control

Dada la naturaleza del proceso y de las actuaciones posibles, se implementa
un lazo de control cerrado en tiempos discretos de tipo proporcional. En la figura
[6.5] se presenta el diagrama de bloques del lazo implementado.

Una vez iniciado el proceso de ajuste, se tienen datos de pH que deben transfor-
marse en la dosificacién correcta de acido. La variable de entrada al lazo entonces
es la medida de pH del agua.

Para encontrar la ley que gobierne la transformacién buscada se toma en cuenta
el ensayo que se describe en la seccién [A] del anexo, realizado por el equipo de
proyecto. El ensayo permite obtener un modelo que responde a un comportamiento
de tercer grado, sin embargo, nuestro rango de trabajo esta reducido al intervalo
entre 7,5 v 5,5 pH aproximadamente. Se observa graficamente que en ese rango el
comportamiento es casi lineal, por lo que se genera el modelo de la figura

De esta forma, con la pendiente obtenida se puede generar el factor de pro-
porcionalidad kp para la ley de control. Teniendo en cuenta que los decrementos
de pH deben ser cortos para un acercamiento lento hacia el set-point, se incluye
un factor de estabilidad fg = 0,20. Ademas, se utiliza como constante el volumen
de agua del tanque (indicado en 100 L). De esta forma la ley de control queda
definida segtn la ecuacién [6.3]
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Figura 6.5: Diagrama de bloques del lazo de control de pH.
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Figura 6.6: Modelo de variaciéon de pH por dosificacién de acido fosférico.

Vécido = fE XpX APH X ‘/tanque = kP X ApH
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Donde :

Vicido — volumen de acido fosforico necesario para alcanzar el set-point

fe = factor de estabilidad (0, 20)

p — pendiente del modelo lineal (pH en funcién de volumen de Gcido
por volumen de agua en tanque)

ApH — diferencia entre nivel de pH actual y set-point

Viangue — volumen de agua en tanque

kp — factor de proporcionalidad del lazo

Finalmente, siendo que la bomba peristaltica permite dosificar a un caudal de
C=3 mL/s, se tiene que la variable final para el sistema es:

L k
Vicido _kr g (6.4)

T =
C 3

6.3. Control de Humedad Ambiente

Si bien la humedad ambiente es una variable que se monitoreard en las tres
salas que involucran plantas, tiene una importancia particular en la SS. La hume-
dad ambiente afecta directamente al correcto secado de la cosecha, por lo que se
decide implementar un control de lazo cerrado.

6.3.1. Rango Optimo

Para que las ramas cosechadas se sequen de forma adecuada, la humedad am-
biente debe reducirse a valores bajos. El umbral, fijado en 60 %, definido por el
cliente, pudiendo cambiarlo mediante comandos incluidos en el SCADA.

6.3.2. Lazo de Control

En primer lugar, se toma en cuenta que el monitoreo de la humedad ambiente se
realiza de forma constante, y que la percepcién del sensor a cambios de la variable es
bastante rapida. Ademds, el actuador utilizado (deshumidificador), incide de forma
directa en la humedad ambiente, por lo que no se necesitan calculos intermedios.
Por otro lado, no fue necesario incluir limites en el uso del equipo, dado que la
reduccién de la humedad ambiente, incluso a niveles minimos, no deteriora las
ramas de la sala.

Se define entonces un lazo cerrado de control con histéresis mediante dos limi-
tes. El primer limite indica la activacién del actuador cuando la lectura de humedad
lo supera. El segundo cumple la funcion contraria, indicando al sistema el apagado
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del deshumidificador cuando la lectura de humedad se encuentra por debajo. Estos
limites estan fijados en 5% sobre el umbral y 5% por debajo del mismo.
Finalmente, el lazo implementado es representado por la figura [6.7

/ Lazo de Control de Humedad Ambiente \

(Lazo de Apagado
~H:

> Hiow,
Si

N

Enciendo
Equipo

. L/

Figura 6.7: Diagrama de lazo de control de humedad ambiente.

6.4. Control de Temperatura Ambiente

Para aportar un mejor acercamiento del entorno artificial al comportamiento
natural del ambiente, se decide implementar un control de la temperatura ambiente
de las salas SV y SF. Este control busca principalmente diferenciar las tempera-
turas en los perfodos de dia (lamparas encendidas) y noche (ldmparas apagadas).

6.4.1. Set-points de Temperatura

Las temperaturas objetivo varian en funcién del periodo luminico y de la sa-
la en la que se encuentran. En base a recomendaciones del cliente, se definen las
temperaturas de la tabla

| Sala | Limparas Encendidas (°C) | Lamparas Apagadas (°C) |
SV 22 14
SF 19 12

Tabla 6.2: Set-points de temperaturas ambiente.

6.4.2. Lazo de Control

El control de esta variable es implementado mediante el manejo del encendido
y apagado del equipo de aire acondicionado.
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Para definir la operacién del equipo, se parte de que las ldmparas represen-
tan una considerable fuente de calor, cuya incidencia en la temperatura de la sala
permite despreciar los efectos de otras fuentes. En cambio, al apagarse las luces
esta fuente de calor desaparece, por lo que la principal influencia proviene del
ambiente exterior. De esta forma, durante el ciclo de dia los aires acondicionados
deben enfriar la sala para contrarrestar el efecto de las lamparas, mientras que en
el ciclo nocturno, la influencia del exterior puede generar tanto un aumento como
un descenso de la temperatura.

Dado que no se cuenta con la capacidad de cambiar la configuracién del aire
acondicionado de forma directa, se debe definir un tnico valor de temperatura
fijo con el que trabajara el equipo. Teniendo en cuenta el calor emitido por las
lamparas, el horario diurno es el de mayor intercambio de energia, convirtiéndolo en
el horario més critico para el trabajo del aire acondicionado. Se espera que el mismo
deba trabajar mas para evitar que la temperatura aumente, estando la mayor
parte del tiempo en estado activo. Por esta razon se decide que la temperatura
configurada en el equipo sea el set-point de temperatura para el horario diurno.
Ademas, se resuelve mantener el aire acondicionado alimentado, dejando el control
de la temperatura a la légica del propio equipo.

Una vez apagadas las lamparas, se retoma el control por parte del sistema. El
funcionamiento del mismo dependerd de la temperatura exterior y su relacion con
los set-points definidos en la tabla Se distinguen entonces tres casos posibles:

» Caso 1) Temperatura exterior > Set-point diurno > Set-point nocturno: En
este contexto, el ambiente exterior tiende a aumentar la temperatura de la
sala por encima de la temperatura configurada en el aire acondicionado, por
lo que el equipo se mantiene encendido siempre que se cumpla esta condicion.

» Caso 2) Set-point diurno > Temperatura exterior > Set-point nocturno: Da-
do que el equipo solo puede trabajar para llevar la temperatura al set-point
diurno y que el ambiente exterior no contribuird a disminuir la misma por
debajo del set-point nocturno, se mantiene el aire acondicionado apagado.

» Caso 3) Set-point diurno > Set-point nocturno > Temperatura exterior: Para
este caso se implementa el control On/Off completo. Se tiene por un lado
que el ambiente exterior incidird en la reduccién de la temperatura ambiente,
mientras que el aire acondicionado trabajara para aumentarla hasta el set-
point correspondiente al dia. Bajo estas condiciones entonces, se define un
rango de histéresis de £2 °C alrededor del set-point nocturno, donde el
equipo permanecerd apagado. Se encenderd nuevamente si la temperatura
de la sala baja por fuera de dicho rango.

Si bien el ultimo es el Unico caso en el que se logra mantener la temperatura
ambiente en un entorno del set-point buscado, se entiende que los criterios toma-
dos en los otros dos casos son la soluciéon maés efectiva en su contexto, dado que
mantienen la temperatura lo més cercana posible al valor deseado.
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Unificando las condiciones de los tres casos se resuelve que, si la temperatura
exterior es superior al set-point diurno el aire acondicionado se mantenga encendi-
do, mientras que si la temperatura exterior es menor a dicho valor, se encienda el
equipo solo si la temperatura de la sala es menor a 2 °C por debajo del set-point
del horario nocturno.

Se presenta en la figura un diagrama de bloques representativo del lazo
implementado.

Lazo de Control de Temperatura Ambiente
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Figura 6.8: Diagrama del lazo de control de temperatura ambiente.
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Capitulo 7
Sistema SCADA

7.1. Eleccién SCADA

Como software SCADA se defini6 elegir uno que cumpla con la caracteristica
de ser web-based y gratuito. De este modo se facilita el acceso remoto a la interfaz
del usuario, ya que no se requiere de un software especial, sino que simplemente
se puede acceder desde un navegador web, incluso desde un dispositivo movil.

Esta plataforma debe estar disenada para permitir la visualizacién de las va-
riables monitoreadas y permitir el envio de comandos hacia los controladores.
También es importante que cuente con la posibilidad de manejar alarmas y guar-
dar un historial con las variables, permitiendo la trazabilidad de la produccion.

Es importante que esta plataforma sea facil de utilizar, tanto para el usuario
final como para el equipo del proyecto que se encargara de realizar la configuracion
y/o programacion necesaria del sistema.

En el marco del proyecto de fin de curso de Redes de sensores inalambricos
(apéndice[D)), se llegé a probar dos plataformas, Mango OS [36] y Thingsboard [72].

Mango OS no tiene implementada la comunicacién mediante protocolo CoAP,
por lo que, en el marco de dicho proyecto, se desarrollé un script en Python con el
proposito de integrar la red inaldmbrica 6LoWPAN con este SCADA. Este cédigo
permite la comunicacién entre los servidores CoAP y Mango OS, cumple la funcién
de ser un cliente CoAP, donde solicita las lecturas mediante mensajes GET, guarda
los valores y crea un servidor Modbus TCP/IP, al cual Mango OS se comunica y
obtiene los valores de lectura.

Thingsboard soporta CoAP con mensajes JSON, pero cumple el rol servidor
CoAP, se describe en la seccién [7.2] En esta etapa del proyecto solamente se conta-
ba con el desarrollo de servidores CoAP, por lo que para lograr la integracién de la
red inaldmbrica de controladores a la plataforma se desarrollé un cliente CoAP en
Python, que envié mensajes GET a los nodos servidores y envie mensajes POST
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a ThingsBoard con el valor recibido.

En estas pruebas solamente se probé la caracteristica de monitoreo, no la po-
sibilidad de enviar comandos desde el la interfaz de usuario.

Como conclusién de estas pruebas, se llegd a que ambas plataformas presen-
tan dificultad en la integracién con la red de controladores y muy probablemente
sea necesario desarrollar codigo en Python para subsanar este aspecto. De todos
modos, se podria lograr integrar Thingsboard de forma directa si se desarrollase
clientes CoAP en la red de controladores. Mango OS en cambio, requiere de més
programacién para crear las pantallas, dado que en esta plataforma se programa
en JavaScript. Si bien se cuenta con algin widget desarrollado, el desarrollo de
pantallas no es tan trivial como en el caso de Thingsboard.

Se definié seguir adelante con la plataforma Thingsboard, lo cual implicé en-
focarse en el desarrollo de clientes CoAP en Contiki-NG. Esto se decidié debido
a que esta plataforma cuenta con mayor soporte en internet, se cuenta con una
documentacion vasta y se encontré mas experiencia de terceros utilizandola.

Por otro lado, esta plataforma también resulté ser més intuitiva y facil de
utilizar, logrando crear pantallas de forma maés rapida y sin mayores inconvenientes

7.2. Thingsboard

ThingsBoard es una plataforma IoT de cédigo abierto destinada al monitoreo,
procesamiento, visualizacién, administracion de dispositivos de datos y control
remoto de dispositivos en tiempo real. Permite la conectividad a dispositivos a
través de algunos de los protocolos més utilizados en la industria: MQTT, CoAP y
HTTP y admite tanto implementaciones en la nube como locales. A continuacién
se detalla cada una de estas funcionalidades |70] [69].

» Monitoreo: Implementa servidores MQTT, CoAP y HTTP entre otros. A
través de estos puertos cualquier tipo de dispositivo que tenga la capacidad,
puede enviar y recibir mensajes.

s Procesamiento: Thingsboard permite crear devices, o dispositivos. Estas
son entidades que poseen una ID y se utilizan para representar dispositivos
reales. De esta forma si un nodo A de la red envia un mensaje a su entidad
asociada A, la plataforma ya sabe que todo mensaje enviado a esa entidad
proviene del nodo A sin necesidad de ningin procesamiento extra. A estos
dispositivos se les puede asignar un perfil donde se puede configurar alar-
mas y condiciones de disparo de las mismas. También posee un motor de
reglas que permite crear rule chains, o cadena de reglas. Este es un sistema
altamente personalizable y configurable para el procesamiento de eventos
complejos. Con el motor de reglas, todo mensaje entrante originado por dis-
positivos reales y activos debe atravesar una cadena de reglas la cual puede
filtrar, enriquecer y transformar los mensajes. Estas cadenas de regla son
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configurables mediante una interfaz grafica que permite arrastrar y conectar
rule nodes o bloques de procesamiento que brinda por defecto la plataforma.

= Visualizacién: Se brinda la capacidad de crear y administrar dashboards.
Esto no es mas que un panel o pantalla con el fin de presentar informacién.
Cada panel puede contener varios widgets (médulos de interfaz grafica) que
proporcionan funciones para el usuario final. Dichas funciones abarcan vi-
sualizaciéon de datos, control remoto de dispositivos, gestion de alarmas y
visualizacién de contenido HT'ML personalizado entre otras. Una vez que se
crea el panel, al igual que con los dispositivos, se pueden asignar a uno o
varios clientes.

» Historicos: Esta plataforma utiliza una base de datos para almacenar en-
tidades (dispositivos, clientes, paneles, etc.) y datos de telemetria (lecturas
de sensores de series temporales, estadisticas, eventos). Todo el manejo de
la base de datos es realizado de forma auténoma por la misma plataforma
para ser utilizada por los mismos widgets y demas entidades. Se admiten
tres opciones de base de datos, SQL, NoSQL o una combinacién de am-
bos. Sin embargo NoSQL esté obsoleto por lo que para el proyecto se eligié
implementar la opcion de SQL.

= Control Remoto: ThingsBoard permite enviar llamadas de procedimiento
remoto (RPC por sus siglas en ingles Remote Procedure Calls) desde apli-
caciones del lado del servidor a dispositivos y viceversa. Bédsicamente, esta
funcién permite enviar comandos a/desde dispositivos y recibir los resulta-
dos de la ejecuciéon de los mismos. También permite asignarle atributos a
los dispositivos y modificarlos activamente mediante widgets. Con esto se
logra enviar un comando hacia un dispositivo. Estos fueron los dos métodos
empleados para lograr la comunicacién desde Thingsboard hacia los demés
dispositivos de la red.

7.3. Arquitectura

Thingsboard ofrece diversos tipos de planes, para este proyecto se utilizé la
versiéon Community, que es gratuita y requiere ser instalada en una equipo local.
Se utilizé la UC como equipo local que cuenta con una computadora Raspberry
Pi con sistema operativo Raspberry Pi OS basado en Debian-Linux. En la figura
[7.1] se presenta la arquitectura de Software de la computadora.

La instalacién de Thingbsoard se llevé a cabo en el Sistema Operativo Rasp-
berry Pi OS, en donde se ejecuta como un servicio. Se programé para que se
pueda acceder remotamente a la computadora mediante protocolo SSH o VNC.
Para lograr manejar distintas ventanas de linea de comando desde SSH se utiliz6
el software tmuz, se programé para que se levante Thingsboard, se abra el Tunslip
(tunel SLIP con BR) y se ejecuten todos los scripts desarrollados en Python que
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Figura 7.1: Arquitectura de Software Raspberry

se encargan de la comunicaciéon con Thingsboard.

Tunslip permite conectar la computadora con la red inaldmbrica 6LoWPAN,
sin la necesidad de tener una radio apta para el protocolo IEEE 802.15.4.

7.4. Scripts en Python

En la seccién [5.3] se explica de forma general el propdsito por el cual se desa-
rrollan scripts en Python, y se explican los mensajes intercambiados entre Things-
board y estos scripts, asi como la necesidad de que estos sean clientes CoAP y se
suscriban a los recursos asociados a comandos de Thingsboard.

Se ejecutan tres scripts de Python con distintos propoésitos. El script buttons.py
surge para resolver una caracteristica de funcionamiento de la plataforma, ya que
no existe ningin Widget de comando que recuerde el ultimo valor de comando.
Al recargar un panel la plataforma consulta hacia el dispositivo suscrito cual es el
estado. El sistema disenado debe proveer la capacidad de controlar ciertos dispo-
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sitivos activos (aire acondicionado, deshumidificador, entre otros), enviando tanto
comandos On/Off para el uso manual del dispositivo, como para activar o desac-
tivar el automatismo. Para ello, se le debe presentar al usuario final una interfaz
grafica con botones para la interaccion.

Para poder contestar las consultas de Thingsboard, se utiliza un médulo de
Python llamado tinydb que brinda la posibilidad de tratar un archivo con es-
tructura de datos JSON como si fuera una base de datos permitiendo utilizar el
lenguaje SQL para leer, escribir o modificar valores en el mismo. Cuando se recibe
un mensaje asociado a algin botén, se guarda este valor en la base de datos.

Otra funcién primordial que ejecuta este script es enviar a la UCD correspon-
diente un mensaje con el comando recibido, se tiene un rol de intermediario en ese
sentido.

Por otro lado, el script monitor.py cumple una funcién similar al anterior,
pero asociado a pardametros de configuracién del sistema de control. Otro de los
elementos gréficos que se debe presentar al usuario final es uno capaz de ingresar
un valor numérico y enviarlo hacia las UCD. Los pardmetros que se configuran
son del tipo setpoints y histéresis asociados a cada lazo de control implementado.
Para ello existe un widget con un campo de entrada y un botén de envio incluido.
Sin embargo, este botén al ser presionado, no solo ofrece la opcién de enviar una
llamada de procedimiento remoto con un mensaje conteniendo el valor ingresado
en el campo de entrada, sino que también ofrece la opcién de actualizar un atributo
con el valor ingresado. Un atributo no es méas que una variable que se guarda en
Thingsboard.

En conclusién, ambos scripts actiian como intermediarios entre Thingbsoard
y la red inaldmbrica 6LoWPAN, pero tnicamente en los mensajes asociados a
elementos activos de widgets.

Finalmente, se tiene un tercer script de nombre time.py que tiene como objetivo
unicamente enviar la hora de forma periédica a UCD-R1 y UCD-R2. Las UCD de
la sala de riego luego utilizan esta informacién en los lazos de control de la planta
de agua.

7.5. Acceso remoto

En el Sistema Operativo de la computadora se instalé el software No-IP, el cual
se encarga de tomar la direcciéon IP dindmica del router de Antel cada 5 minutos
y enviarsela periddicamente a los servidores de No-IP. Estos servidores relacionan
esa direccion IP que cambia cada 12 horas y la relacionan con un nombre de
dominio fijo. Es decir mantienen actualizado un registro DNS de tipo A. De esta
forma, consultando dicho nombre de dominio fijo, es posible conocer la direccién
IP dindmica del router de la instalacion en todo momento.

Se asocia dicha IP a un hostname gratuito, en este caso eligié la URI smc.webhop.me.
Se debié utilizar este programa debido a que como no se cuenta con una IP estati-
ca, no era posible publicar a internet la web local generada por Thingsboard como
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interfaz de usuario. Esta pagina web se publica en el puerto 8080. Para que esta
aplicacién tuviera utilidad también se debié redirigir el trafico de este puerto hacia
la direccién IP local de la computadora Raspberry Pi, desde la configuracion del
router. Se explica més en detalle en el apéndice [B]

Para conectarse de forma remota a la computadora por SSH o VNC, también
se debié redireccionar el trafico del puerto 22 hacia la direcciéon IP local. Este
acceso es muy util para el mantenimineto del sistema.

7.6. Cadena de reglas

Como se mencioné anteriormente, Thingsboard posee una cadena de reglas
para procesar todo dato entrante/saliente la cual se configuré para el proyecto con
una légica como se presenta en el diagrama de la figura En esta seccién se
busca detallar la cadena que gobierna el registro de telemetria asi como el disparo
de alarmas.

Figura 7.2: Légica cadena de reglas

Los bloques rojos realizan acciones, los bloques amarillos realizan filtros, los
bloques azules aplican algin tipo de transformacion y el bloque verde representa
la entrada de la cadena.
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Cada mensaje entrante ingresa a la cadena por el bloque Input. Luego pasa
por message type switch, se verifica si el mensaje es un mensaje del tipo POST con
telemetria, en cuyo caso se encamina el mensaje hacia el bloque originator type, o
en caso contrario se registra el mensaje en un log.

El bloque script ejecuta un coédigo que tiene la funcién de verificar la validez
del mensaje entrante, es un primer filtro para descartar mensajes que contienen
valores erréneos detectables. Si el mensaje es valido, sigue hacia el préximo bloque,
en caso contrario se registra en un log.

save timeseries simplemente guarda en la base de datos la telemetria contenida
en dicho mensaje para ser usada por los Widgets en los paneles. El siguiente bloque
script ejecuta otro bloque de cédigo con el objetivo de adaptar el contenido del
mensaje. Algunos valores de telemetria requieren un procesamiento basico antes
de desplegar.

El bloque device profile activa las alarmas configuradas en el perfil del dispo-
sitivo asociado al mensaje recibido. En caso de que se active alguna alarma, el
bloque to email genera un cuerpo y encabezado para rellenar en la estructura de
un correo, y finalmente send email envia el correo generado a la direccién de correo
configurada. Se realiza esto para tener un registro de las alarmas disparadas en el
mail y ademds para alertar en tiempo real al usuario final.

7.6.1. Procesamiento de datos y filtrado

Como se comentd en la seccidén [7.6] una de las funciones que implementa la
cadena de reglas es realizar un procesamiento de datos y filtrado antes de guardar-
los en el sistema. Parte del procesamiento de datos se implementé en Thingsboard
por comodidad ya que podria llevarse a cabo en las UCD o NM. El filtrado se
realiza para eliminar valores de telemetria que estan fuera de rango, la lectura de
los sensores a veces presenta algiin pico con un valor fuera de rango. Esto se puede
dar por ruido electromagnético o por un mensaje de error por parte del sensor
que se representa como un valor fuera de rango. Lo ultimo suele ocurrir con los
sensores con protocolo de comunicacién (esto no representa un mal funcionamiento
en el sensor, podria simplemente deberse a un error en el sincronismo o ruido en
la comunicacién).

En la tabla se ilustra el procesamiento y filtrado llevado a cabo segin
variable. Se agrupo bajo el nombre ’Digital’ a las variables que representan estados,
que pueden valer 0 o 1.

7.6.2. Alarmas

En los dltimos bloques de la cadena de reglas, se verifica el valor de la telemetria
para disparar o no alarmas. Estas se presentan en la tabla donde se puede
apreciar la condiciéon de disparo y el mensaje desplegado en el alarmero.
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| Variable | Filtrado (entre) | Procesamiento
Temperatura suelo [-5500, 12501] | /100
Temperatura SoC [-40, 85] No aplica
Humedad suelo [0, 15000] /100
pH [0, 140] 710
Alimentacién SoC NM | [0, 42000] /10000
Alimentacion SoC UCD | [0, 4200] 71000
Carga baterfa [0, 100] No aplica
Digitales [0] o [1] No aplica

Tabla 7.1: Procesamiento y filtrado segiin variable

’ Variable \ Alarma \ Mensaje

<15 Baja temperatura maceta
Temperatura suelo | >30 Alta temperatura maceta

= 125,01 Error sensor de temperatura suelo
Carga baterfa b<carga<l15 | Carga bateria <15 % maceta

<5 Carga bateria <5 % maceta
Temperatura SoC <10 0 >30 | Temperatura SoC fuera de rango
Falla HVAC o MIC | [1] Falla estado
Alimentacion UCD | <3 o >3.6 Alimentacion UCD fuera de rango
Parametrqs/ de 255 Parametro sin definir
configuracion

7.1

Tabla 7.2: Condicién de disparo de alarma y mensaje desplegado

Paneles

Se crearon distintos paneles para el proyecto, los cuales se detallan a continua-

cién:

90

s General: Este panel tiene como objetivo dar un vistazo general del estado
de las variables maés relevantes de cada sala del club, asi como mostrar todas

las alarmas activas y sin reconocer del mismo.

= Floracion: Se muestra las variables relacionadas con la sala de floracion,
es decir temperatura y humedad suelo de los NM, bateria de los NM, tem-
peratura y humedad aire, concentraciéon de CQOs3, estado y ciclo de trabajo
de las ldmparas. También es posible realizar el control del equipo de aire
acondicionado de la sala. Este tltimo involucra el control del automatismo

del mismo, la configuracién del setpoint y de la histéresis.

= Vegetativo: Se presentan las ultimas lecturas de temperatura, humedad
aire y estado de las luces. Permite realizar el control del equipo de aire




7.7. Paneles

acondicionado de la sala, asi como la configuraciéon de los parametros de
control.

= Secado: Acd se muestra la temperatura y humedad ambiente de la sala. Este
panel también cuenta con los widgets necesarios para realizar el control del
equipo deshumidificador de la sala y configuracién de parametros de control.

= Riego: Este panel tiene como objetivo permitir la visualizacién de las va-
riables de riego y configurar los pardmetros de control vinculados a la planta
de agua.

= Interno: En este panel se pueden observar aquellas series de datos relacio-
nados con el mantenimiento del sistema. En particular se puede observar la
temperatura interna y la tensién de alimentacién de cada SoC CC2650.

En la figura se muestra, a modo de ejemplo, el panel de la sala vegetativo.
El resto de los paneles se pueden encontrar en el manual de usuario del apéndice

C.

Figura 7.3: Panel Vegetativo.
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Capitulo 8

Puesta en marcha

En este capitulo se busca detallar la puesta en marcha del sistema, partiendo
de las pruebas realizadas en el ambiente de desarrollo del sistema, las instalaciones
realizadas en el club canndbico y las pruebas realizadas en sitio.

8.1. Pruebas FAT

Las pruebas FAT (Factory Acceptance Test) son un proceso de aceptacion de
un equipo en fabrica, antes de ser trasladado a las instalaciones del cliente. Estas
pruebas tienen el objetivo de validar el disefio y funcionamiento del sistema y es
un proceso que debe ser aprobado por el cliente. En nuestro caso, llevamos a cabo
pruebas funcionales en nuestro ambiente de desarrollo, pero no se realizé la verifi-
cacién con el cliente, por lo que la validacién fue dada por el equipo de proyecto.

Si bien fue necesario realizar pruebas intermedias durante las distintas etapas
de desarrollo, es importante la validacion del sistema en su completitud, dado que
en este punto pueden surgir problemas de integraciéon entre las distintas partes.
Llamamos pruebas FAT a la verificacién del funcionamiento del sistema comple-
to, dividido en bloques funcionales. Estos bloques corresponden a cada una de las
placas desarrolladas, junto con sus componentes y dispositivos adyacentes.

8.1.1. Unidad Central

Para realizar las pruebas funcionales tanto de la Unidad Central como de los
nodos maceta se planteé el sistema presentado en la figura 8.1
Para la unidad central se realizaron las siguientes pruebas funcionales:

= Acceso remoto: Se verificé que el acceso remoto funcionaba correctamente,
y era posible acceder al sistema por protocolo SSH y por VNC. También se
comprobo el acceso remoto a la interfaz del SCADA, accediendo a la IP que
la UC publica.
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Unidad Central

4 ~
1 1
. . = SCADA .
Cliente |:| - Thingsboard '
= - ! Raspberry Pi4 |
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Internet y/o red local Y :
' N
Tunel SLIP ' —|e] Border router !
N ’
Red interna R S
inalambrica

&

Figura 8.1: Sistema armado para probar Unidad Central

» Inicializacion del sistema: Al enchufar la UC, se verificé que ésta se encendia

correctamente y se ejecutaba el script encargado de inicializar el sistema.

» SCADA: Se verificé que la plataforma Thingsboard inicié correctamente y

que los scripts de Python se asociaron a los recursos correspondientes.

s Comunicacién: Se verifico que el BR de la UC funcionaba correctamente,

logrando comunicar un nodo con el BR.

8.1.2. Nodos Maceta

Mientras que para los nodos maceta, se realizaron las siguientes pruebas fun-

cionales: 77.

94

= Comunicacion red inaldmbrica: Se verificé desde el BR, que los nodos maceta

se asocien al mismo. Esto se logré activando los mensajes LOG (mensajes de
debug de Contiki-NG) a nivel de capa de enlace. En una distancia de 10m,
las placas demoran apenas algunos segundos en formar la red.

Comunicacion desde NM a UC: Se verificé trafico de mensajes utilizando el
sniffer de red o analizador de protocolos Wireshark. Se pudo comprobar que
los nodos macetas enviaban mensajes de forma periédica tanto a la direccién
de Thingsboard con el formato JSON adecuado, como a la direccién de la
UCD-R con el formato texto plano. También se verificé que el intercambio
de mensajes cliente-servidor era el adecuado.

Visualizacién en SCADA: Se verificé que desde la plataforma Thingsboard
se recibieran los mensajes de telemetria correctamente, y se desplegaran en
la pantalla correspondiente.

En la figura [8.2] se presenta una foto de un Nodo Maceta.
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Figura 8.2: Nodo Maceta

Mejoras realizadas

Durante la primera prueba, se verificé que el funcionamiento de los nodos ma-
ceta en protocolo CSMA era de 4,5 dias. Esta prueba dispar6 la motivacién de
cambiar el protocolo en capa de enlace a TSCH como se describié en la seccién
obteniendo contra lo esperado una duracién similar.

8.1.3. Unidades de Control Distribuido: UCD-V, UCD-F y UCD-S

Tal como se describe en la seccién 4}, se crearon tres tableros que contienen
una placa UCD cada uno. En términos de funcionalidades las UCD-V, UCD-F y
UCD-S son muy similares, por lo tanto, se presentaran en conjunto en esta seccién.
De todas formas, las pruebas se realizaron de forma independiente probando cada
tablero por separado.

Se dispone el sistema presentado en la figura para realizar las pruebas fun-
cionales. Para simplificarlas se utilizé una laptop en lugar de la UC y se programd
la placa para actuar como UCD y como BR. Esto es posible ya que Contiki-NG
permite manejar el BR como un médulo que se ejecuta en paralelo. Ademas, ya se
habia verificado anteriormente que las placas no presentaban dificultad en asociarse
al BR.
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SCADA |= J
Thingsboard | = <—>@ E @ E
Laptop ! -IIIII- 1
UCD con BR
Tunel SLIP

Figura 8.3: Sistema armado para probar las UCD.

A seguir se listan las pruebas realizadas:

= Comunicacién desde UCD a UC: En esta etapa pudo verificarse correcta-
mente que las UCD enviaban los mensajes tanto a Thingsboard como a otra
UCD, con el formato esperado.

= Comunicaciéon entre UCD: Se verific6 primero tranmismitiendo mensajes
desde un cliente CoAP en Linux a las direcciones configuradas en las UCD
para recibir valores. Posteriormente, se verificé la comunicacién entre las
UCD de forma directa (transmisién y recepcion), conectados a la UCD me-
diante UART se pudo verificar los mensajes recibidos.

» Visualizacién en SCADA: Se verificd que desde la plataforma de Thingsboard
se recibian los mensajes de telemetria correctamente y estos se lograran
visualizar en las pantallas correspondientes.

» Configuracién de parametros y envio de comandos desde SCADA: Se verificd
el correcto funcionamiento de los scripts desarrollados en Python que actiian
de intermediarios. Se pudo validar que la UCD recibia correctamente los
mensajes provenientes del SCADA.

= Pruebas de control: Se verificé el funcionamiento de la légica de control,
tanto del comando apagado, manual y automatico desde la selectora local,
como del comando recibido por el SCADA. Se verificé que la programaciéon
respecto a los lazos de control funcionara de forma correcta.

Mejoras realizadas

Durante las primeras pruebas se identificé la molestia que representaba al usua-
rio la espera para verificar en el SCADA el mensaje de confirmacién de un comando
o parametro recibido. Esta espera surge del periodo de envio de mensajes de te-
lemetria, configurado en 40 segundos. Esto motivé a desarrollar un proceso que
envia un mensaje de telemetria a los 500 ms de recibir un comando o configuraciéon
de pardametro. En la figura [5.12] se ilustra un mensaje de este tipo.
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Por otra parte, en primera instancia se estaba trabajando con contenedores
de Docker en la UC. Docker es una aplicacién que permite crear procesos en se-
gundo plano y de forma auto contenida tan complejos como sistemas operativos
enteros. Esto permitia armar el sistema de forma riapida, en caso de que haya
que arrancar con la UC de cero. Ademds, agregaba flexibilidad al encapsular el
entorno de trabajo, ya que no importaba en que maquina se trabajara. En este
Docker se habia instalado Thingsboard, Contiki-NG y se ejecutaban los scripts
en Python. Analizando con Wireshark el intercambio de mensajes se pudo visua-
lizar que Thingsboard no estaba funcionando correctamente, dado que a veces
perdia registro de los suscriptores de su recurso (lo cual significaba que no era
posible enviar comandos), y ademds se generaban retransmisiones. Investigando
en internet, se comprobd que varias personas habian tenido problema al utilizar
Thingsboard en un contenedor |71]. Se procedié a verificar el funcionamiento con
todo el sistema instalado en la raiz de un Sistema Operativo y se pudo validar que
en estas condiciones el sistema funciona correctamente, no se dan retransmisiones
v la suscripcion a los recursos tiene tiempo ilimitado.

8.1.4. Unidades de Control Distribuido: UCD-R1 y UCD-R2

La UCD-R1 y UCD-R2 estédn contenidas en un mismo tablero (UCD-R). En
esta etapa no se contaba con UC, ya que ésta ya estaba instalada en el estableci-
miento del cliente, por lo que en su lugar se utilizé una laptop.

Para realizar las verificaciones se tiene el sistema presentado en la figura [8.4]
donde UCD-R1 también cumplia el rol de BR, al igual que en el caso descrito en
Cabe destacar que el tablero UCD-R esta conectado a un block de riego, que
contiene el circuito y los actuadores necesarios para el sistema de riego. El block
de riego se describe en el final de esta seccién.

SCADA |= !
Thingsboard | =™ le—», @ B3 E —>][35
Laptop ] Trrrr- ! TTTIT
UCD-R1 con BR UCD-R2
Tunel SLIP
Red interna
inaldmbrica

Figura 8.4: Sistema armado para probar UCD-R1 y UCD-R2

Se realizaron las siguientes pruebas funcionales:

= Comunicacién desde UCD a UC: Se verificé que los mensajes de telemetria
se enviaban a la direccién correcta con el formato adecuado.
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= Configuracion de parametros y envio de comandos desde UC: Se comprobd
que enviando comandos desde un cliente CoAP se registraban en la UCD de
forma correcta.

En las figuras 8.5 y se presentan respectivamente fotos de la UCD-R y del
block de riego.

Figura 8.5: Tablero UCD-R

(a) Vista frontal. (b) Conexiones eléctricas.

Figura 8.6: Block de riego
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Pendiente

Queda pendiente realizar una prueba funcional de la l6gica de control del sis-
tema de riego, que permita validar el correcto funcionamiento del sistema. Se llegd
a probar las selectoras y se hizo una primer prueba funcional de la programacion,
donde enviando la hora desde un cliente CoAP se logré ejecutar el ciclo de control
y verificar que los actuadores respondian correctamente.

Quedo pendiente realizar la prueba desde la pantalla final de Thingsboard, va-
lidar el correcto funcionamiento de los scripts desarrollados en Python, asi como
el registro de la telemetria por parte de Thingsboard.

Block de Riego

El proyecto incluye la implementacién de una planta de agua, destinada al
tratamiento del agua, su circulacién, el monitoreo de algunas variables y el riego.
Esto implica la instalacién de varios dispositivos cercanos entre si y un circuito
hidraulico, en una sala que carece de espacio fisico. Para facilitar la instalacién,
pruebas y uso de los componentes involucrados, se disena un block de riego donde
los mismos puedan ser afirmados y manipulados de forma sencilla.

El block de riego consiste en un pallet de 120x80 cm, sobre el cual se instalan
los sensores, actuadores y canos y conexiones del circuito hidraulico. Los canos, de
polipropileno y cortados a medida para la aplicacién, son ajustados con grampas
del mismo material, y conforman un circuito que permite el ingreso de agua des-
de la bomba de recirculaciéon, el desvio hacia las macetas y el retorno al tanque
para completar el recorrido. Ademas, se agregan cafios para un minimo recorrido
(independiente del anterior), destinado al llenado del tanque. Se incluyen tam-
bién acoples rapidos para mangueras de 1/2”, en todas las entradas y salidas del
circuito.

Conectados a estos canos se instalan los dos caudalimetros. Entre ellos se cuenta
con cinco conexiones de tipo T, para generar cinco desvios en el recorrido. De esta
forma, si bien se colocaran dos electrovalvulas de riego, se tiene previsto lugar
para cinco de ellas. Ademads de los desvios mencionados, se coloca una tercera
electrovalvula en el circuito independiente, a fin de controlar el ingreso de agua
al tanque. Este circuito consiste en una vuelta en U, necesaria para afirmar la
electrovélvula al block.

Se incluye también la bomba peristaltica de dosificacién. Esta bomba cuen-
ta con un tubo siliconado de suficiente extension para alcanzar, por un lado, el
recipiente de dcido fosférico, y por otro, el tanque de agua.

Finalmente, en el reverso del pallet, se cablean todos los dispositivos a cajas
estanco con borneras de tipo riel din, para una conexién eléctrica segura, siendo
que va a ser ubicado en un entorno de riesgo de mojaduras.

Tanto el sensor de pH como el sensor de nivel, no son incluidos en este block
dado que deben ser ubicados dentro del tanque de agua.
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El resultado se puede observar en las iméagenes de la figura

8.2. Instalacion del sistema

La instalacién se llevé a cabo en varias visitas. Se realizé una planificacién
basada en el avance secuencial sala por sala.

Como criterio general se buscé optimizar los tiempos paralelizando las distintas
tareas, y asignandolas por rubro. Esto es, se designa una persona encargada de
amurar los tableros, una segunda persona se encarga del tendido de los cables y
ductos para los dispositivos, etc., distribuyendo asi las distintas actividades.

Luego de cada instalacién, se procede a realizar las conexiones eléctricas para
continuar con las pruebas SAT (Site Acceptance Testing).

8.2.1. Instalaciones realizadas

En la figura se puede visualizar la Unidad Central, mientras que la
ilustra el tablero de la UCD-V, ubicado en SV. La figura presenta el tablero
UCD-S, ubicado en SS. En la figura es posible apreciar un sensor de tem-
peratura y humedad ambiente (DHT-11) de la SV y el enchufe que se actia para
controlar el deshumidificador de la SS.

Figura 8.7: Unidad Central
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8.2. Instalacién del sistema

Figura 8.8: Tablero UCD-V

Figura 8.9: Tablero UCD-S

8.2.2. Pendiente

Queda pendiente de instalar lo referido al riego y planta de agua. En este caso,
la modificacién fisica de instalaciéon conlleva muchas horas, y no se pudo lograr
implementar en el tiempo esperado.
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Imagenes/Puesta en marcha/otros.png

Figura 8.10: Izquierda: Sensor DHT-11. Derecha: Enchufe controlado Deshumidificador SS

También queda pendiente dejar en la instalaciéon del cliente los nodos maceta.
Estos ain no se encuentran instalados en la maceta, pero se instalardn junto con
el riego y la planta de agua.

Hasta el momento se tienen instalados un sensor de luz por sala, a fin de
verificar el funcionamiento del sistema. Se espera completar la instalaciéon segtn el
diseno en instancias préximas.

8.2.3. Mejoras en instalacion

Se pudo identificar que el conexionado eléctrico de los sensores requiere de
mejoras. Para acceder a sus salidas y bornes de alimentacién, los sensores instalados
cuentan con pines de un material que no permite una buena soldadura directa a
un cable. A su vez, los conectores correspondientes a estos pines no encajan de
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forma confiable y firme. Estas condiciones presentan riesgos de falsos contactos
o desconexiones de los sensores, que pueden comprometer la disponibilidad del
sistema y requerir mantenimientos o reparaciones inesperadas.

8.3. Pruebas SAT

Las pruebas SAT (Site Acceptance Test) también son un proceso de acepta-
cion, en este caso llevado a cabo en el sitio a instalar el equipo. Con estas pruebas
se valida la correcta integracién del sistema al sitio, por lo que se realizan con el
cliente final.

8.3.1. Pruebas realizadas

Las pruebas realizadas no entraron tanto en detalle como las pruebas FAT,
debido a que detalles de mensajes y comunicacién ya se habian verificado, simple-
mente se procedié a:

= Chequeo de conexién eléctrica: Lo primero que se hizo fue verificar con un
multimetro que las conexiones eléctricas se hayan realizado de forma correc-
ta, con el equipo desenergizado. Luego se procedié a energizar el sistema y
se verificé que los niveles de tension en los distintos puntos del circuito eran
los correctos.

= Verificar conexion de UCD a UC: Se verificé desde la UC, que la UCD se
asociaba de forma correcta al BR, y que el SCADA recibia mensajes de
telemetria.

= Configuracion de pardametros y verificacién funcional del sistema: Primero se
realizaron pruebas de funcionamiento del sistema, donde se pudo comprobar
el sistema de control. Posteriormente se dejo el sistema configurado y se
validé la puesta en marcha.

A modo ejemplo, en la figura [8.11] se ilustra una de las pantallas, la cual per-
mite visualizar parte del funcionamiento de la 1égica de control de la temperatura
nocturna de la SV. Mirando con atencién la figura, se puede notar que la tempera-
tura de la sala (senal azul) disminuye cuando el aire acondicionado estd apagado
(senal gris pasa de 1 a 0). La temperatura desciende durante 6 h, llegando al rango
de trabajo deseado (rango indicado con lineas horizontales rojas). A las 23 h se
prenden las lamparas de la sala, pasando de noche a dia, por lo que se prende
también el aire acondicionado, llevando la temperatura al valor deseado para el
horario diurno. En este caso operativo, la temperatura exterior es menor a la tem-
peratura de la sala y el aire acondicionado termina siendo apagado durante las 6
horas del intervalo nocturno en su completitud.
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Figura 8.11: Tempearatura ambiente Sala Vegetativo

8.3.2. Pendiente

En cuanto a pruebas SAT, queda pendiente lo referente al riego y la planta
de agua, supeditado a su instalacién. Una vez completadas estas tareas, se podra
proceder también con la determinacién de pardmetros (i.e. caudal de riego, etc.)
y calibracién de sensores, como los caudalimetros.
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Capitulo 9

Conclusiones

Se logré diseniar e implementar un sistema de monitoreo y control, permi-
tiéndole al usuario final tener un registro de las principales variables del proceso
productivo. Esto le da trazabilidad a su produccion, proporcionandole informacion
para explorar mejoras en produccion.

Se logré disenar cuatro lazos de control que aportaron al proceso eficiencia,
fiabilidad y lo acercé a la independencia de la operaciéon humana. Los lazos de
control solucionan buena parte de las inquietudes del cliente, en especial respecto
al riego.

El proceso de desarrollo de las placas de los controladores fue notoriamente
positivo para el equipo. Se disenaron dos placas de considerable tamano y diver-
sas funciones, optimizando espacios, funcionalidades, esfuerzos y costos. Todos los
componentes fueron elegidos mediante decisiones fundadas, procurando la mejor
opcién, en un sentido integral. Se recorrié un periodo considerable de investiga-
ciones, correcciones internas y consultas, que contribuyeron al enriquecimiento de
los conocimientos técnicos del equipo y al desarrollo de la experiencia personal. Se
obtuvo no solo informacion especifica en relacién a la electrénica de circuitos, sino
también conceptos y buenas précticas.

En el caso de las placas, también se tuvo en cuenta la escalabilidad del proyecto.
Se incluyeron mas borneras de las necesarias, buscando acceder a la mayor cantidad
de entradas/salidas del SoC posibles. Se incluye por ejemplo la opcién de desactivar
cualquiera de los cuatro relés de la UCD de forma de liberar un puerto y utilizarlo
para otro sensor o dispositivo. Las UCD también se instalaron en gabinetes estanco
de un tamano mayor al requerido, posibilitando la inclusién de otros componentes.

Ademas, entendemos que el resultado técnico de las placas electrénicas fue
muy bueno, teniendo en cuenta que las 10 unidades ensambladas funcionaron co-
rrectamente desde un primer diseno, sin perjuicio de las mejoras que se pudieran
realizar. Se completd el ciclo de desarrollo de una placa electrénica, desde el disenio
a la aplicacion, incluyendo el pedido de fabricacién, la definicién, compra y soldado
de componentes y las pruebas eléctricas.
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Durante el proceso de diseno en general, se tuvieron en cuenta las diversas
eventualidades que pudieran surgir y se incorporaron contingencias que le aportan
robustez al sistema.

Se tiene que los pardmetros de configuraciéon no se pierden en caso de que se
apague o reinicie el sistema, sea voluntaria o involuntariamente. Tampoco se pier-
den mensajes en la comunicacién, debido a las retransmisiones. Por otro lado, la
utilizacion de los mensajes periddicos, asi como el envio de estados y parametros
configurados, minimizan los problemas de sincronismo que puedan surgir. Ademas,
en caso de desconexiones de la red inalambrica, los lazos de control se contintian
ejecutando, tomando el dltimo valor guardado en los casos que dependan de va-
riables sensadas por otros controladores.

El diseno final prioriza al usuario final, buscando que las funcionalidades y la
operacion del sistema sean una solucién y no un problema.

Los controles implementados tienen la opcién de desactivarse de forma local
(utilizando la selectora correspondiente) o remotamente (a través del SCADA).
Esto permite al usuario realizar el control de forma manual, sea por fallas puntuales
o por decisiones de operacion.

Ademds, el sistema presenta una interfaz amigable e intuitiva, lo cual permite
al usuario final aprender con rapidez y poder manejar las funciones sin mayores
inconvenientes.

Por otra parte, manteniendo el usuario en el foco, se implementé un sistema de
alarmas que notifica al cliente ante cualquier evento extraordinario. Se logré tam-
bién integrar estas alarmas con una cuenta mail para realizar las notificaciones.
Dependiendo del motivo de su activacion, el sistema de alarmas genera un enca-
bezado y un cuerpo acorde para rellenar el correo electrénico enviado, de forma
que el origen de la alarma sea entendible al recibir el correo.

El sistema forma una red mesh. Esta arquitectura tiene la ventaja de que per-
mite incorporar nuevos nodos de forma rapida y sencilla dado que cada nodo puede
recibir y enviar informacién de los demés nodos. También se obtiene redundancia,
volviéndolo un sistema més robusto ante fallos de desconexién. Ademds, si bien en
principio no fue necesario para el proyecto debido a las caracteristicas de la arqui-
tectura, en el caso de las redes mesh, el rango de la red es facilmente ampliable
a diferencia de una red de tipo estrella. A su vez, uno de los criterios tomados al
desarrollar la red buscaba reducir el trafico para asegurar disponibilidad en la red.
Por esta razén se agrupan varios datos en cada mensaje, reduciendo la cantidad
de envios.

Se eligi6 un SCADA llamado Thingsboard con capacidades de procesamiento
y manejo de datos por encima de lo necesitado en el proyecto. El mismo permite
la visualizacién y control de una cantidad de dispositivos que sobrepasa el limite
maximo de los que podria llegar a necesitar el club. Este SCADA provee una version
de uso gratuito y presenta una interfaz mas amigable e intuitiva que Mango OS,
siendo ésta la otra opciéon contemplada para el proyecto.

En cuanto a la instalacion, encontramos como primer reflexion que la estima-
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cion de los tiempos no fue acertada, siendo que las tareas insumieron mas dias de
lo planeado. Esto repercutio en el cronograma, generando atrasos y sobreesfuer-
zos. Creemos que se debid tener mayor especificidad en las tareas para mejorar la
precision de la estimacion.

De todas formas, tanto las pruebas FAT como las pruebas SAT realizadas
resultaron correctas, por lo que, entendemos que la instalacién fue correcta, a la
espera de las terminaciones pendientes.

Como conclusion final, si bien a lo largo de toda la duracion de este proyecto
se dieron contratiempos, retrasos, errores y demds problemas, entendemos que
el equipo fue capaz de cumplir los objetivos planteados y desarrollar un sistema
funcional.

9.1. Dificultades

La principal dificultad a la cual se enfrenté el equipo fue vinculado a la ges-
tién del proyecto. La planificacién de tareas, estimacién de tiempos y reparto de
trabajos resulté una practica compleja. Entendemos que la falta de experiencia en
muchas de las tareas nos llevd a definir estimaciones inexactas y generar contra-
tiempos en las ejecuciones.

Por otro lado, el proyecto tenia una etapa inicial de definicién, junto al cliente,
que dejaba un margen amplio para diferentes implementaciones del objetivo. Esta
situacién genero6 que el equipo de proyecto, junto con el cliente y el tutor, dedicaran
un tiempo considerable en definir los resultados concretos a los que se queria llegar.

A su vez, durante el transcurso del proyecto, el mismo fue evolucionando, con
cambios en el foco y en los caminos a seguir, buscando satisfacer los requerimientos
del cliente y los intereses académicos del equipo. Un ejemplo notorio se da en la red
de comunicaciones, dado que se habia definido en un principio incorporarla de un
proyecto externo. Sin embargo, debido a que las opciones analizadas no colmaron
las expectativas, se decide que el equipo desarrolle la red.

Como se describe en los capitulos anteriores, la red inalambrica interna esta
basada en el protocolo 6LOWPAN. Si bien es una tecnologia que ha ganado po-
pularidad en los ultimos anos, sigue siendo un protocolo reciente, por lo que no
resulta sencillo encontrar soporte para todos los contratiempos que se presentaron
durante el desarrollo de la red.

El sistema operativo utilizado, Contiki-NG, es una evolucion de otro sistema
operativo (Contiki), por lo que también se da esta circunstancia, con sus conse-
cuentes problemas.

En ocasiones se tuvo que invertir muchas horas de investigacién y/o consultas a
docentes capacitados para conseguir informacién que permita solucionar el incon-
veniente o descartar (de forma argumentada) el camino tomado. En otros casos,
se debié desarrollar las soluciones alternativas, como fue el caso de los scripts de
Python, explicados previamente.
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Otra dificultad se da en la adquisiciéon de componentes y materiales. Desde el
brote de la pandemia, la disponibilidad de chips y componentes electrénicos se vio
comprometida, llegando incluso a afectar industrias de gran porte, como la auto-
motriz. En nuestro caso, se generaron situaciones de demoras o desabastecimiento
de productos y componentes. En particular, tuvimos demoras en la compra de la
computadora Raspberry Pi, dado que nos era imposible encontrar un proveedor
con stock. En el caso de los componentes para las placas PCB, se tuvieron que
hacer varias compras, en distintos tiempos y a distintos proveedores, para obtener
algunos de ellos.

9.2. Trabajos futuros

A lo largo del desarrollo del proyecto se manejaron diversas funcionalidades,
caracteristicas y métodos que fueron descartdndose, tanto por inviabilidad como
por alcance.

En ese sentido, se destacan las variables que no son monitoreadas. Se presenta-
ba al inicio del documento una descripcién de las variables mas importantes para
el crecimiento de las plantas. De esas 9, actualmente se monitorean 5: concentra-
cién de dioxido de carbono y humedad y temperatura, de suelo y ambiente. Una
de las mejoras mas interesantes que se plantean consiste en agregar la intensidad
de luz como variable monitoreada, dado que es la que mas incide en la planta. Es
recomendable también medir nutrientes del suelo.

Se puede plantear un razonamiento analogo referido a los lazos de control. Por
ejemplo, monitoreando los nutrientes del suelo se puede implementar un lazo de
control de fertilizacién automatica. Por otro lado, seria interesante controlar la
concentracién de didxido de carbono con un equipo emisor de este gas.

También se consideré un método de control de la temperatura ambiente distin-
to al implementado. Se indica en el capitulo de control que se tienen dos set-points
de temperatura, uno para el horario con las luces encendidas, y otro para el ciclo
nocturno. Puede resultar til implementar una comunicacién IR directa con el aire
acondicionado, de forma de cambiar la temperatura configurada en el equipo al
cambiar de ciclo.

La amplitud de este proyecto implicé que varias de las funcionalidades se ins-
talardn a modo de prueba de concepto, por lo que se tienen varias oportunidades
de escalabilidad.

Resalta en ese sentido el niimero de macetas controladas. En este proyecto se
propone la instalacién de dos NM, que si bien supone el riego de mas macetas, no
se alcanza la totalidad disponible. Se estima que con 6 NM en la sala de floracién
y otras 4 en la sala de crecimiento vegetativo, se puede alcanzar el 100 % de las
plantas regadas de forma automatica.

Otro punto propuesto es un analisis de intensidad luminosa en las salas de
floracion y vegetativo. Una de las preocupaciones del cliente previo al inicio del
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proyecto era el costo que conlleva mantener los focos de luz encendidos entre 12
y 18 horas por dia en las salas. El cliente plantea la posibilidad de optimizar la
ubicacion y potencia de las lamparas de luz, buscando un menor consumo sin
modificar la productividad.

Respecto al diseno de los PCB se deja como trabajo a futuro mejorar el circuito
de carga de las baterias de los nodo maceta. Actualmente se cuenta con un circuito
basado en el integrado TP4056, que carga las baterfas a una tensién de 4,2 V). Esta
tension es superior a la maxima soportada por el méduo CC2650MODA, fijado en
4,1 V segin su manual. Dado que se excede en solo 2%, y que dicho exceso dura
solo lo que demore en cargarse la bateria, se mantiene la configuracion actual. De
todas formas, se debe corregir este aspecto en eventuales futuras versiones.

En cuanto a la programacion de los controladores del sistema, se plantea como
trabajo a futuro mejorar la implementacién del cliente CoAP con el fin de no tener
que recurrir al uso de scripts. Durante el proyecto, si bien se desarrollé un cliente
CoAP, se utilizaron scripts escritos en lenguaje Python para parte de la integracién
entre Thingsboard y los controladores. Respecto a estos scripts se debe también
mejorar la robustez y confiabilidad de los mismos. Desarrollar algin método que
verifique si por algin motivo se tranco el cédigo o se perdid la suscripcion con
Thingsboard.

Respecto al SCADA, la plataforma también cuenta con un aplicacién para
celular. Se podria considerar como una tarea a futuro vincular la plataforma actual
con la aplicacién y que el usuario pueda utilizar un dispositivo mévil como interfaz
con el sistema.
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Apéndice A

Ensayos

A.1. Ensayo Comparativo de Sensores de Humedad de
Suelo

A.1.1. Introduccidn

El experimento se enmarca en el proceso de disenio del proyecto de fin de
carrera SMC. En dicho proyecto se plantea la monitorizacién de la humedad de
la tierra en macetas de plantas de cannabis, y la posibilidad del control de riego
correspondiente.

Para realizar el monitoreo de humedad, se presentan dos opciones de sensores
de humedad en tierra: el sensor SEN0193, de tecnologia capacitiva, y el FC-28, de
tipo resistivo.

A.1.2. Objetivos

Con este experimento se busca comparar el comportamiento de los sensores
con el fin de evaluar la mejor opcién a instalar.

Se definen 9 escalones de riego (que se corresponden con 9 niveles de humedad
de suelo) para los cuales se tomaran mediciones de masa del sistema y de humedad
con todos los sensores. Para esto se partird de un nivel bajo de humedad y se
procedera a regar el sistema con un volumen determinado de agua en cada escalén.

A.1.3. Desarrollo

-Suposiciones

= Se utilizaran dos sistemas similares, cada uno dedicado a un modelo de
Sensor.

= Se asume que se alcanza el nivel de 0% de humedad relativa en el proceso
de secado de tierra.
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Se asume homogeneidad de la humedad del sistema, suponiendo que no hay
diferencias de valores por ubicacién del sensor.

Se desprecia el volumen de agua perdido por evaporacion.

Se desprecian los efectos producidos por el ambiente exterior (diferencias de
temperatura, humedad ambiente, etc).

-Variables

Variable de entrada: masa de agua vertida, traducida en humedad relativa.
Variable de salida: lectura de sensor.

-Instrumentos

Recipientes (masa 36 g).

Tierra proporcionada por el cliente, con las mismas caracteristicas que la
usada en el cultivo.

Horno doméstico comun.

Sensor de humedad de suelo modelo SEN0193.

Sensor de humedad de suelo modelo FC-28.

Balanza electrénica, apreciacion 1 g.

Placa de desarrollo NodeMCU (microcontrolador ESP-8266).
Protoboard, conexiones.

Computadora.

-Proceso

Secado de tierra

e Se precalienta el horno a potencia minima (no se cuenta con termos-
tato).

e Se coloca una cantidad suficiente de tierra en un recipiente para horno
plano.

e A lo largo del secado se mueve la tierra para favorecer la evaporacion
homogénea.

e Para verificar el punto de 0 % de humedad relativa se mide la caida de la
masa cada cierto tiempo. Se define el punto de 0 % de humedad cuando
se identifica que la masa se mantiene constante en tres mediciones
consecutivas.
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= Preparacién

e Se miden las masas de los recipientes y los sensores.

e Luego de aproximadamente 5 horas en horno, se retira la tierra, co-
locandola en los recipientes.

e Se verifica una temperatura inicial de aproximadamente 50°C, por lo
que se deja reposar durante 1 hora, tapando el recipiente para evitar
contaminacién del ambiente.

e Se observa un descenso de temperatura hasta 30°C, permitiendo iniciar
las mediciones.

e Se realizan las conexiones necesarias para la comunicacién de cada
sensor con las respectivas placas de desarrollo y la computadora.

= Riego y mediciones

e Primer escalén

o Se mide la masa, registrando una cantidad de 193 g de tierra seca.
o Se activa la recepcién de medidas del sensor.
o Se detiene la toma de datos luego de unos minutos.

e Siguientes escalones

o Se agrega una cantidad de masa de agua determinada (20-50 g
para los primeros 7 escalones).

o}

Se mezcla la tierra para forzar la homogeneizacién de la humedad.

o

Se introduce el sensor correspondiente.

(¢]

Se activa la recepcién de datos del sensor.

(e]

Se detiene la toma de datos luego de unos minutos.

A.1.4. Resultados

En primer lugar, al trabajar con el sensor FC-28, encontramos que resultaba
dificil determinar un valor final de lectura dada la inestabilidad de la medida. Al
analizar los datos tomados, se verifica esta situacién. En las figuras [A.Ta] y
se grafica la evolucion de la lectura del sensor en el tiempo, para tres escalones de
riego distintos. En estas gréficas se observa que la lectura parece no terminar de
estabilizarse en un valor, sino que por lo contrario se mantiene con un decrecimiento
durante varios minutos.

Este comportamiento del sensor dificulta la lectura de la humedad en tierra,
debiendo establecer rangos de incertidumbre mas grandes de lo esperado. En este
sentido, se observa un contraste con el comportamiento del sensor capacitivo. En
las figuras [A.2a] y [A.2D] se muestran gréificas similares a las anteriores. En ellas
se observa a simple vista que el sensor SEN0193 fija su valor de lectura en pocos
segundos, manteniéndose en el mismo por varios minutos.
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(a) (b)

Figura A.1: Evolucién en tiempo de lectura de sensor resistivo, ante saltos de humedad.

(c) (d)

Figura A.2: Evolucién en tiempo de lectura de sensor capacitivo, ante saltos de humedad.
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A.1.5. Conclusiones

Se completd el experimento de forma satisfactoria, realizdndolo dentro del tiem-
po esperado, cumpliendo las precauciones dispuestas y obteniendo resultados de
interés.

En cuanto a la eleccion de los sensores, si bien a priori no se esperaban grandes
diferencias entre una y otra opcién, se encuentra en la practica una caracteristica
que marca su disparidad. El comportamiento del sensor capacitivo se aventaja
sobre el del sensor resistivo, dado que requiere de un tiempo de establecimiento de
la lectura considerablemente menor. Esto concluye en que el sensor elegido sea el
modelo SEN0193.

En la figura se comparan dos de los ejemplos anteriores observando con
claridad la dificultad de estabilizacién del sensor resistivo (en rojo), en contraste
con el capacitivo (en azul).

Figura A.3: Evolucién en tiempo de lecturas de sensores resistivo (rojo) y capacitivo (azul).

A.2. Calibracion de Sensores de Humedad de Suelo Ca-
pacitivos

Los sensores de humedad de suelo capacitivos utilizan una capacidad variable
para transformar la humedad de su entorno en una senal de tensién continua. El
fabricante indica que esta transformacion se da de forma lineal, pero no aporta
un modelo genérico. Por esta razén, se debe identificar empiricamente la ecuacién
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que relaciona estas dos magnitudes. Ademaés, durante la investigacién al respecto
de estos sensores, encontramos en multiples oportunidades la recomendacién de
realizar una calibracion individual para cada sensor, debido a que sus comporta-
mientos suelen ser diferentes, incluso para un mismo fabricante.

Se propone entonces un procedimiento similar al aplicado en[A.I] Se parte de un
volumen de tierra seca, es decir con humedad relativa (al volumen de tierra) cercana
a 0%. Luego, se incrementa este valor en saltos, agregando agua de un volumen
fijo (saltos constantes), tomando las medidas del sensor luego de un tiempo de
establecimiento.

Para obtener un modelo preciso, se define que los saltos sean del 5 % de hume-
dad relativa, entre el 5% y el 75% (rango que supera ampliamente el esperado en
la aplicacién), completando asi 15 puntos de medida.

Finalmente, se procesan los datos en Matlab y se construyen y grafican los
modelos de los sensores que se observan en las figuras a

Como primer resultado, pudimos confirmar la diferencia de comportamiento
entre distintos sensores, encontrando no solo offsets diferentes, sino también pen-
dientes del modelo lineal distintas.

Se observa también una variabilidad en la medida, donde algunos puntos se
alejan del rango de incertidumbre. De todas formas, podemos afirmar que cuanti-
tivamente no hay un gran apartamiento del modelo, siendo que los coeficientes de
determinacién son cercanos a 1.

De esta forma, obtenemos un modelo del tipo H = a x V + b para cada sensor,
con los coeficientes de la tabla Ademds, podemos observar graficamente los
diferentes modelos en la figura

] Sensor \ Coeficiente a \ Coeficiente b ‘

1 -0,3669 277,05
2 -0,2505 315,54
3 -0,3055 260,66
4 -0,2282 270,26
) -0,3720 296,15

Tabla A.1: Coeficientes del modelo lineal de cada sensor de humedad de suelo.
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Modelo Lineal - Lectura Sensor 1 vs Humedad Relativa

A.3. Calibracién de Sonda de pH
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Figura A.4: Modelos lineales de sensores de humedad de suelo.

A.3.

Calibracion de Sonda de pH

1000 1100 1200 1300 1400

500 600 700 800 900 1000 1100 1200 1300 1400

Con la calibracién de la sonda de pH se busca elaborar un modelo que permita
transformar de forma simple las lecturas analdgicas del sensor en un valor de pH.
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Figura A.5: Comparaciéon de Modelos Lineales de Sensores.

Se llevé a cabo un proceso estandar de calibracién de sonda, que implica la
medicion de liquidos de pH conocido, denominados liquidos buffer. Se utilizan
buffer de pH 4,0 y 7,0, destinados a construir un modelo lineal a partir de dos

puntos de calibracion.

A lo largo del proceso se utiliza agua destilada y papel para limpiar la sonda
e independizar las medidas al cambiar de liquido.

Se encuentra entonces que la sonda arroja los valores de la tabla al medir

los liquidos buffer.

| Liquido Buffer (pH) | Lectura de Sonda (mV) |

40

1299,5

7.0

936,2

Tabla A.2: Medida al utilizar buffer

Con este par de puntos de operacion, se puede generar la recta que permita
extrapolar las lecturas a todos los valores de pH. Para ello se utiliza la ecuacion

ATl

118



A.4. Parametrizacién de Ajuste de pH

pH = a x Lectura +b (A1)
_ Buffer7 — Buffer4
~ Lectura 7T — Lectura 4 0,0083 (A-2)
b= Buffer 7 — ax Lectura 7= Buffer 4 — a x Lectura 4 = 14,7308
(A.3)

Con los parametros del modelo definidos, podemos representar graficamente el
resultado, como se ve en la figura

-~ Modelo Lineal de Sonda pH

©  Puntos de Calibracion
£ — Modelo Lineal

12 T b

10 g 1

Nivel de pH
@

Modelo: pH=a*mV+b R
2 a=-0.0083 S ——
b=14.7308 P

2 | | . | | | . .
0 200 400 600 800 1000 1200 1400 1600 1800

Lectura de sonda (mV)

Figura A.6: Modelo lineal para sonda de pH.

A.4. Parametrizacién de Ajuste de pH

El pH es una medida que representa la concentracién de iones de hidrégeno
presentes. Para obtener un modelo confiable de la reaccion quimica al mezclar agua
y acido fosférico, se elabora un ensayo de respuestas al escalén, estudiando asi el
cambio en el nivel de pH ante inyecciones de acido.

El ajuste de pH para el agua de riego requiere tanto de una lectura confiable
del pH inicial, como de un correcto cdlculo para alcanzar el valor final deseado.
Se realiza un ensayo de parametrizacion del ajuste a fin de elaborar el modelo
matematico que transforme diferencias de pH en volumen de 4cido a inyectar.

Se toma una muestra de 10 L de agua de la red de suministro para utilizar como
prototipo. Para reducir el pH se utilizara acido fosférico, siendo esta la sustancia
definida por el cliente.
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El prototipo, como se ve en la figura [A7] consiste en un balde con el agua
recién tomada del suministro, la sonda de pH con su flotador de poliestireno, un
agitador manual y una jeringa para dosificar el acido fosforico.

Figura A.7: Prototipo utilizado para la parametrizacion.

El procedimiento consistié en la mediciéon continua del pH del liquido intro-
ducido en el balde y la inyeccién de escalones de acido fosférico de volumen 0,5
mL. Luego de cada inyeccién prosigue un tiempo de agitaciéon de 2 minutos para
la homogeneizacién de la solucion.

Observando las respuestas a escalones de la figura vemos que la misma
es considerablemente rapida, estableciéndose al nuevo valor en apenas algunos se-
gundos. Si bien se debe tener en cuenta que el volumen del prototipo es reducido
(aproximadamente una décima parte del tanque de la planta de riego), este re-
sultado permite dar cuenta del orden de tiempo de recirculacién necesario entre
mediciones.

Con los datos recabados se procede a elaborar un modelo que represente el
cambio de pH ante distintos valores de volumen de dcido dosificado. Teniendo en
cuenta el comportamiento quimico de los liquidos involucrados, se espera que en
el rango de trabajo el modelo responda de forma similar a un polinomio de tercer
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Figura A.8: Evolucién temporal del pH durante el ensayo.

grado. De todas formas, se puede simplificar el modelo teniendo en cuenta que en
el rango de trabajo (entre 5,5 y 7,5 pH), el comportamiento es aproximadamente
lineal.

Se encuentra entonces el modelo de la figura

A.5. Calibracion de Caudalimetros

Si bien los sensores de caudal cuentan con su manual de usuario donde se infor-
ma el valor de pulsos por volumen de agua que los caracteriza, se decide comprobar
o corregir este valor de forma empirica. En lineas generales, se busca hacer circular
un volumen de agua por ambos caudalimetros, verificando la cantidad de pulsos
registrados.

Debido a que se tiene pendiente parte de la instalacion del sistema en el esta-
blecimiento del cliente, esta calibracién aun no fue completada. De todas formas,
se detalla el plan a seguir.

Fl circuito hidraulico a considerar consiste en la conexién de la bomba de riego
al block de riego disenado, en serie con ambos caudalimetros y cerrando todas
las electrovalvulas y aberturas posibles, de forma de dejar como tnica salida la
correpsondiente a la recirculacién. A su vez, se coloca un recipiente en la salida de
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" Modelo Lineal de Ajuste de pH en Rango de Trabajo (5,5-7,5)
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Figura A.9: Modelo de variacién de pH por dosificacién de acido fosférico.

recirculacién, con el que se medird el volumen de agua utilizada.

En primer lugar, se toma cuenta del peso del recipiente, de forma de medir el
volumen de agua mediante una balanza.

Se plantean distintos puntos de operacion para identificar y descartar sesgos y
offsets. Los puntos de operacién se definen en tiempo de encendido de la bomba.

El procedimiento entonces consiste en el inicio del registro de datos de ambos
caudalimetros, el encendido de la bomba de riego por el tiempo determinado y
finalmente el pesaje del recipiente con el agua vertida.

De esta forma, se espera llegar a elaborar un modelo lineal cuya pendiente
corresponda al indicador de pulsos por litro de agua.

A.6. Calibracion de Sensor de CO2

El sensor de CO2 utilizado tiene un comportamiento lineal, imponiendo en su
salida analdgica un valor de tensiéon que se corresponde con la concentraciéon de
CO2 de acuerdo a una recta.

El sensor cuenta con la capacidad de autocalibrarse, permitiendo ajustar la
recta segun las condiciones que detecte. Este proceso se realiza cada vez que se
enciende y periédicamente cada 24 horas.

El rango de medicién es de 0 a 5000 ppm de CO2. Segun el fabricante, la
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salida del sensor es de 0,4 a 2 V y cubre completamente el rango mencionado.
De esta forma, se caracteriza el sensor con el método de dos puntos, donde 0,4 V
corresponden a 0 ppm y 2 V a 5000 ppm.

Finalmente, se determina el modelo graficado en la figura

Modelo Lineal de Sensor de CO2

5500

5000 - C  Puntos de Calibracion 4
— Modelo Lineal

4500 |- ]

Modelo: ppm=a*mV+b
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Figura A.10: Modelo lineal del sensor de CO2.

A.7. Parametrizacion de Bomba Peristaltica

Se espera que las dosificaciones de acido fosférico para el ajuste de pH sean de
poco volumen, en el orden de mL. Por eso se elige una bomba peristaltica como
actuador. A su vez, se debe tener claro el funcionamiento de la bomba, por lo que
se parametriza el caudal de la misma.

Se realiza un ensayo de parametrizacién consistente en la activacion de la bom-
ba durante distintas ventanas temporales, midiendo el liquido expulsado.

Se conectan a la bomba una probeta medidora y una jeringa a modo de reser-
vorio, resultando en la configuracién de la figura

La bomba es alimentada (5 V), controlada y monitoreada por una placa UCD.

El procedimiento planteado consiste de 4 puntos temporales de calibracién: 5,
10, 30 y 60 segundos, en los que se toman 5 medidas cada uno.

Una vez completadas las medidas, se realiza un analisis estadistico, obteniendo
media y desviacién estandar de cada punto. En base a estos datos se genera un
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Figura A.11: Configuracién para ensayo de parametrizaciéon de bomba peristaltica.

modelo, observando que se ajustan de buena manera a una aproximacién lineal,
ilustrada en la figura

Se concluye entonces que la bomba peristaltica es capaz de dosificar 1,18 mL/s,
con un offset inicial de 0,57 mL.

A.8. Parametrizacién de Caudal de Riego

Para el control del riego es necesario conocer el volumen de agua por segundo
que el sistema es capaz de entregar. Para identificar este valor es necesario rea-
lizar pruebas con la planta de agua instalada en su totalidad, dado que tanto la
bomba como el circuito hidraulico y los demés componentes, influyen en el resul-
tado final. Siendo que la planta de agua aun no estd completamente instalada,
queda pendiente esta parametrizacion, a realizarse en cuanto la planta de agua se
complete.

De forma similar a la calibracién de los caudalimetros, el ensayo consiste en
el manejo de las electrovalvulas en distintas ventanas de tiempo y la medicion del
agua vertida.
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Volumen entregado (mL)

A.8. Parametrizacion de Caudal de Riego

Modelo Lineal de Caudal de Bomba Peristaltica
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Figura A.12: Modelo lineal de bomba peristaltica.
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Apéndice B
Manual Técnico

Este manual tiene como objetivo dar informacién técnica sobre el sistema de
monitoreo y control planteado en el proyecto de fin de carrera SMC. Se explica
cémo armar la Unidad de Control (UC), con las configuraciones pertinentes para
lograr acceso remoto a esta unidad y a la interfaz del SCADA. También se de-
talla de forma genérica cémo implementar un Nodo Maceta (NM) y una Unidad
de Control Distribuido (UCD). Por tltimo, se presentan instrucciones de forma
genérica para expandir el sistema y soluciones a posibles problemas que puedan
surgir.

El objetivo de armar un entorno de desarrollo es poder contar con los progra-

mas para programar las placas, desarrollar pantallas del SCADA y poder realizar
pruebas de forma local

B.1. Entorno de desarrollo

Es importante contar con un entorno de desarrollo para poder contar con las
herramientas para elaborar y cargar los programas a los NM y UCD, desarrollar
pantallas del SCADA y poder realizar pruebas de forma local. Se podria utilizar
la UC como entorno de desarrollo, aunque esto no resulta préctico y es poco re-
comendable una vez se puso en marcha el sistema. En esta seccién se presentan
recomendaciones de cémo armar este entorno.

Se busca armar un entorno de desarrollo que permita:
= Cargar programas desarrollados en Contiki-NG a los NM y UCD.
= Desarrollar pantallas y configuraciones del SCADA.

s Probar el sistema.
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B.1.1. Hardware

Para el entorno de desarrollo se necesita una computadora con la capacidad
de instalar un sistema operativo con entorno grafico. Los programas a instalar
presentan muy pocos requisitos de hardware. Thingsboard es el software con mayor
demanda, requiere 1 GB de memoria RAM.

Se recomienda fuertemente utilizar una laptop, ya que al ser portable permite
al usuario desplazarse hacia donde se encuentran los NM y UCD.

Se recomienda a su vez, trabajar en una maquina virtual y utilizarla solamente
para este propésito. Esto proporciona un entorno facilmente exportable a otro
hardware, y a su vez este entorno contendria solamente lo necesario para su uso,
evitando otro problemas que puedan surgir a partir de configuraciones u otros
programas para otras aplicaciones.

B.1.2. Software

El entorno de desarrollo utilizado en el proyecto SMC, se armé sobre el sistema
operativo Ubuntu 20.04 LTS.

Paquetes de herramientas Contiki-NG

Contiki-NG cuenta con un contenedor en Docker, el cual ya cuenta con todas
las herramientas necesarias para compilar y programar placas. Sin embargo, se
recomienda instalar todo en la raiz, al trabajar con el contenedor a veces el puerto
serial que se abre para tunslip queda abierto y se requiere cerrar y volver a abrir
el contenedor.

Antes de descargar el repositorio de Contiki-NG, conviene instalar las herra-
mientas recomendadas por los desarrolladores. Contiki-NG cuenta con un tutorial
para esto y para descargar el repositorio [16].

En la siguiente lista se detallan los puntos necesarios para este entorno de
desarrollo:

» Install development tools for Contiki-NG: Ademas de contener programas
necesarios para compilar Contiki-NG, contiene Wireshark, que puede ser
utilizado para probar el sistema. Puede ser necesario cambiar la libreria
python-serial por python3-serial.

v Install ARM compiler: Necesario para compilar el cédigo.
s Install a CoAP client: Util para pruebas.
n User access to USB: Necesario para programar.

El repositorio de Contiki-NG estd incluido en el repositorio del proyecto SMC,
por lo que alcanza con descargar este ultimo.
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Thingsboard

La plataforma presenta instrucciones detalladas paso a paso de como realizar
la instalacién [74], por lo que se recomienda seguir esta gufa. En nuestro entorno
de desarrollo se instald la opcion con PostgreSQL.

Thingsboard también presenta la posibilidad de utilizarse desde un contenedor
de Docker, esto no se recomienda, ya que es posible que se den problemas de
comunicacién entre la plataforma y la red de controladores [71].

Python

Para la ejecucién de los scripts desarrollados en Python, es necesario contar
con las librerias aiocoap y tinydb.

Desde la terminal de Linux se puede instalar médulo tinydb utilizando los
siguientes comandos:

pip install tinydb

La instalacion de la libreria aiocoap, se puede realizar ejecutando los siguientes
comandos:

git clone https://github.com/chrysn/aiocoap
cd aiocoap && ./setup.py install

Repositorio del proyecto SMC

Es necesario descargar el repositorio del proyecto SMC ya que contiene los codi-
gos de programacion necesarios para la UC, NM y UCD. Esto se logra ejecutando
los siguientes comandos desde la terminal de linux:

git clone https://gitlab.fing.edu.uy/carlos.menoni/pfc—smc. git

git submodule update —init —recursive
cd Codigos/Python
chmod +x dockerrun.sh

B.2. Unidad Central

Esta seccién busca explicar como armar la Unidad Central (UC). Esta contiene
al SCADA, se encarga de recibir la informacién de monitoreo y enviar comandos
a las UCD. Este equipo también cuenta con acceso remoto.
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B.2.1. Hardware

Esta conformado por una computadora Raspberry Pi 4 Model B y un Launch-
pad CC2650 (Border Router). Para armar esta unidad solamente se necesita co-
nectar el Border Router a cualquier puerto USB de la Raspberry. En la figura
se muestra una foto de este equipo.

Figura B.1: Unidad Central

B.2.2. Sistema Operativo

El sistema operativo utilizado en la Raspberry es Raspberry Pi OS, un SO
Linux basado en Debian. Este sistema estd instalado en una memoria SD de 64
GB.

Raspberry Pi Foundation explica como instalar el sistema operativo en una
memoria SD y dejarlo booteable para que al iniciar el equipo, inicialice el sistema
operativo [48]. Siguiendo este tutorial ya se puede dejar habilitado el acceso por
ssh. Este sistema operativo ya contiene instalado vnc.
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B.2.3. SCADA
Thingsboard

El software utilizado como SCADA es Thingsboard. Se debe instalar la versién
sugerida para este sistema operativo [75].

Contiki-NG

Se debe instalar las herramientas de Contiki-NG y descargar su repositorio, de
este modo se logra abrir el tunslip (tunel serial IP). Se requiere de esto para lograr
la comunicacién con el Border Router.

En este caso, solamente se requiere instalar los siguientes puntos indicados en
el tutorial de Contiki-NG [16].

= Install development tools for Contiki-NG: Puede ser necesario cambiar la
libreria python-serial por python3-serial.

n User access to USB

n Clone Contiki-NG

Python

Se debera instalar las librerias de Python detalladas en la seccién se
puede seguir las instrucciones detalladas en esa seccion.

Automatizacién del inicio

Se quiere que en caso de corte de alimentacion del equipo, este levante los
programas necesarios y se restaure de forma automatica. Para lograr este cometido
se debe editar el archivo .bashrc en el directorio home del sistema operativo. Es
necesario agregar las siguientes lineas de cédigo:

echo "Running.at_boot”
sudo /usr/local/bin/noip2
sudo sh /home/pi/pfc/dockerrun.sh

Instalacién y Configuraciéon de No-IP

Dado que las direcciones TP del Router de Antel es dindmica, es necesario
implementar un mecanismo que le permita al usuario desde cualquier parte del
mundo conocer la direccion IP del Router, para que de este modo se pueda acce-
der a la pagina web local de Thingsboard. Para ello se utiliza el software No-IP.
Este programa toma la direccién IP dindmica y la registra en un servidor DNS de
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tipo A. Primero es necesario crearse una cuenta en su pagina web [42].

Durante el registro de la cuenta se presenta la opcién de crear un nombre de
dominio. Una vez finalizado se debe instalar el programa No-IP. Esto se puede
lograr con los siguientes comandos desde la linea de cédigo de Linux:

wget https://www.noip.com/client /linux/noip—duc—linux.tar.gz
tar vzxf noip—duc—linux.tar.gz

cd noip—2.1.9-1

sudo make

sudo make install

Al finalizar la instalacién, se le pedira al usuario las credenciales de su cuenta
de No-IP y finalmente se le pedird que ingrese el periodo de actualizacién de la
direccién IP del registro A de No-I. Para el proyecto SMC se configuré 5 minutos.

IP Raspberry Pi en red local

Es necesario configurar la IP de la Raspberry para que sae una IP fija y que no
le solicite la IP al Router. Para ello se debe editar el archivo dhcpced.conf, ubicado
en el directorio etc. Al final del archivo se debe agregar:

interface wlan0

static ip_address=192.168.1.151

static routers=192.168.1.1

static domain_name_servers=192.168.1.1

Donde de arriba hacia abajo representan, la interfaz a la cual se desea fijar la
direccién IP local, la direccion IP local que se desea fijar, la direccién IP local del
Router y la direccion IP local del servidor DNS que en este caso coincide con la
del Router puesto que el mismo dispositivo cumple con ambas funciones.

B.2.4. Border Router

El Border Router es un Lauchpad CC2650 de Texas Instrument, este eje-
cuta un codigo desarrollado por Contiki-NG, el cual se encuentra en la direc-
cién Codigos/Contiki-NG /example /rpl-border-router en el repositorio del proyecto
SMC [52].

Se recomienda programar el Border Router con el entorno de desarrollo. Se
debe contar con el repositorio del proyecto SMC, ya que se configuré para que
compile con TSCH stack en capa de enlace. Ademds, se agregaron algunas lineas
de cddigo a tsch.c para resolver un problema de compatibilidad [15] [53].

Programar Border Router

El Launchpad CC2650 entra en MODO BSL, manteniendo pulsado el botén 1y
luego el botén de reset, como se indica en la figura[B.2] Es posible que la programa-
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cion por bootloader este bloqueado, en este caso, se puede desbloquear siguiendo los
pasos indicados en la seccién m (sin conectar otra placa, ni retirar los jumpers).

Figura B.2: Launchpad cc2650

Para cargar el programa al Border Router, se debe abrir la terminal desde
la carpeta Codigos/Contiki-NG /example/rpl-border-router y utilizar los siguientes
comandos:

make archivo.upload TARGEI=cc26x0—cc13x0
BOARD=launchpad/cc2650 PORT=/dev /ttyACMO

B.2.5. Router Internet

Thingsboard publica una pagina web con la IP local y el puerto 8080. Para
poder acceder a la misma desde afuera de la red local, es necesario configurar una
ruta. En el marco del proyecto SMC se utiliz6 el Router ZTE F680 de Antel.
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Al acceder a la pédgina web local del Router se pueden ver dos campos para
ingresar un usuario y una contrasenia. Se debe ingresar con las credenciales corres-
pondientes.

En la pagina principal, en la parte superior existen varias pestafias segun la

configuracién que se desee realizar. Se debe navegar a la pestaiia que dice Internet,
como se indica en la

Figura B.3: Pagina principal del Router ZTE F680

En la pestana Internet, del lado izquierdo se ve un menu en forma de lista, se
debe presionar sobre la opcién Seguridad, como se indica en la [B.4]

En esta pestana se debe presionar donde dice Crear Nuevo para agregar una

ruta, ver figura

Finalmente se debe rellenar los campos como se muestra en la figura y
presionar el botén de aplicar cambios.

Para el acceso remoto, se debera repetir estos pasos y configurar las siguientes

rutas (ver figura y IB.8).
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Figura B.4: Pagina Internet del Router ZTE F680

Figura B.5: Pagina Seguridad del Router ZTE F680
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¥ Thingsboard ® Encendido O Apagado w
Nombre |Thingsboard
Frotocolo | TCPy UDP A4
Conexion WAN | Auto -
Direccion IP WAN Host |0_|0_|0_|U_ ~|0_|0_|U_|0_
LAN Host |192.168.1.151
Puerto WAN 8080 ~ |s080
Puerto de LAN Host |suso ~ 8080

Figura B.6: Configuracién de ruta para Thingsboard

Figura B.7: Configuracién de ruta para SSH

Figura B.8: Configuracién de ruta para VNC
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B.3. Nodo Maceta

El nodo maceta es una placa basada en el médulo CC2650MODA de Texas
Instrument. Este nodo tiene el propédsito de ser utilizado para monitoreo, cuenta
con un sensor de humedad de suelo y un sensor de temperatura de suelo. Esta
placa esta diseniada para alimentarse por una bateria de litio de 4.2V.

B.3.1. Hardware

En la figura se presenta la placa la cual conforma el Nodo Maceta. La
figura ilustra las pistas de esta placa.

:

(a) Placa NM. (b) Bloques funcionales NM

[ Médulo SoC CC2650MODA
I Alimentacion
[ ) Conector USB
[ Resistencias de pull-up
D [ Borneras
D [ Circuito Reset

[ ] Conexion JTAG

BAT*ST!

WG ™.

N0 D101 D011 DIo4Z2 DI0L3

[}

RSN CNCERONEY
X
AN

Figura B.9: Ruteo NM

Esta placa cuenta con 2 jumpers (JP1.1 y JP1.2) los cuales al cortocircuitarlos
activan una resistencia de pull-up para las entradas DIO2 y DIO3. Ademads cuenta
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con un conector JTAG y un botén de reset. El conector USB se utiliza solamente
para el circuito de alimentaciéon de la bateria. En la figura se indican los
bloques funcionales que componen esta placa.

La bateria que se utilice no puede superar los 4.2V. Los pines BAT y ST se
utilizan para monitorear el estado del circuito de alimentacién de la bateria. La
DIO14 del médulo esta conectada a B+, de modo de monitorear la tensién de
alimentacién del médulo. Los planos eléctricos de la placa se encuentran en el re-
positorio del proyecto SMC [52].

En la siguiente lista se detallan como se pueden utilizar las entradas de la
placa:

s Periférico UART: DIOO0 y DIO1.

» Utilizar protocolos que requieran resistencias de pull-up: DIO2 y DIO3.
» Entradas y salidas digitales: DIO0 a DIO5, DIO9 a DIO13.

» Entradas analdgica: DIO9 a DIO13.

» Alimentacidén para circuitos externos: B4 (positivo de la bateria). GND (Tie-
rra)

B.3.2. Software

Para programar la placa se puede seguir las instrucciones detalladas en la sec-

cién [B.6.21

Estos equipos llevan el programa que se encuentra en el carpeta Codigos/Contiki-
NG/example/SMC/NM. El archivo nm.h, define el periodo entre mensaje de tele-
metria y la direccién a la cual enviar la telemetria.

B.4. Unidad de control distribuido

Aligual que el NM, esta placa esta disenada para utilizar el médulo CC2650MODA
de Texas Instrument. Se cuenta con 4 relés disponibles.

B.4.1. Hardware

En la figura[B.10] se presenta la placa la cual conforma la UCD. La figura[B.12]
ilustra las pistas de esta placa.
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Figura B.10: Placa UCD

Esta placa cuenta con 8 jumpers los cuales al cortocircuitarlos conectan las
entradas y salidas del médulo CC2650MODA con los relés. Ademds cuenta con
un conector JTAG y un botén de reset. En la figura [B.9h] se indican los bloques
funcionales que componen esta placa.

Los planos eléctricos de la placa se encuentran en el repositorio del proyecto

SMC.

En la siguiente lista se detallan como se pueden utilizar las entradas de la
placa:

= Periférico UART: DIOO y DIO1.
= Entradas y salidas digitales: DIO0 a DIO14.

= Entradas analdgica: DIO7 a DIO14.
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N ] B
(] Médulo SoC CC2650MODA
@ Alimentacion

D (] Relés
(] Alimentacién relés
[ () Borneras
(] Circuito Reset
() Conexion JTAG
__
—_ )

Figura B.11: Bloques funcionales UCD

= Alimentacion placa: 24 VDC.

= Alimentacion para circuitos externos: 5V, 3V3 y GND.

= Senal de reset: NRESET

= Contactos de normales abiertos relé: RELE 1 NO a RELE 4 NO.

Configuracién de jumpers

Esta placa cuenta con 8 jumpers agrupados de a 2, en la siguiente lista se
indican el rol de cada uno:

= JP1.1: Conecta realimentacién relé 1 a entrada DIO1.
s JP1.2: Conecta realimentacién relé 2 a entrada DIO2.
s JP2.1: Conecta salida DIO3 con alimentacion relé 1.
s JP2.2: Conecta salida DIO4 con alimentacion relé 2.
» JP3.1: Conecta realimentacién relé 3 a entrada DIO7.
s JP3.2: Conecta realimentacién relé 4 a entrada DIOS.
s JP4.1: Conecta salida DIO9 con alimentacion relé 3.

s JP4.2: Conecta salida DIO10 con alimentacion relé 4.

En caso de utilizar los jumpers, no se debera utilizar las entradas y salidas para
otro propdsito.
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Figura B.12: Pistas UCD

B.4.2. Software

Para programar la placa se puede seguir las instrucciones detalladas en la sec-

cién [B.6.21

En la carpeta Codigos/Contiki-NG/example/SMC, se encuentran las carpetas
con los programas de cada UCD. Adentro de estas carpetas se encuentra el archivo
ucd.h, donde sedefine el periodo entre mensaje de telemetria, periodo del ciclo de
control y se asignan las entradas y salidas.
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B.5. Expandir sistema
B.5.1. Nodo

En caso de querer expandir el sistema, se recomienda partir de los ejemplos de
cédigo ubicados en la carpeta Codigos/Contiki-NG /examples/SMC.

Al compilar un programa, se debe tomar en cuenta que es necesario agregar
las siguientes lineas en el archivo project-conf.h.

#define TB.CONNECTION 1
#define TSCH_CONF_ASSOCIATION_POLLFREQUENCY 1000

También es necesario agregar la siguiente linea de codigo al archivo makefile,
esto configura el stack de capa de enlace para utilizar el protocolo TSCH.

MAKEMAC = MAKEMACTSCH

El nodo a agregar deberd enviar mensajes a la IP £fd00::1, ruta URI api/v1/
TOKEN /telemetry, donde TOKEN debe sustituirse por el Token asignado en
Thingsboard.

B.5.2. SCADA

Para agregar la telemetria de un nuevo nodo, es necesario realizar ciertas mo-
dificaciones en el SCADA.Para agregar un nuevo dispositivo se debe acceder a
Thingsboard con un usuario con permisos de administrador. En la figura se
indica como anadir un dispositivo, primero se debe navegar a la pestana Dispositi-
vos (1). Luego se debe crear un dispositivo nuevo que represente el nodo agregado,
para ello se debe presionar el botén con forma de cruz (2). En el mend que se
desplega, se deberd seleccionar la opcién de Agregar nuevo dispositivo (3). Luego
se abrira otra ventana (4) donde se pedird ingresar un nombre para el dispositivo
(5). Para elegir el TOKEN se debe presionar el botén que dice siguiente (6) con
lo que se abrird una ventana distinta (ntimero 7 en la figura y se le debera
asignar un cédigo de identificacién al dispositivo o TOKEN (8). Finalmente se
debe presionar el botén que dice Agregar (9).
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Agregar nuevo dispositivo

- B Agregar nuevo dispositio
@ oetalles del dispositivo [> E [ Yo

[Fombre~ 15

Etiqueta

2 Importar dispositivo

pertia
@ sSeleccionar un perfil existente defal

Q Crear un nuevo perfil de dispositivo

O Es gateway

Descripeion

6 siouiente: credenciales.
Cancelar

Figura B.13: Agregar Nodo SCADA

Agregar nuevo dispositivo

Credenciales Gllente
@ Detalles del dispositivo Sreden © St
[ Aftadir credencial

Tipo de credencial

Access token

[Foken oe acceso
[token_ejemplo

Siguiente: Cliente:

cancelar O ST

Figura B.14: Agregar Nodo SCADA

Con esta configuraciéon, Thingsboard pasard a registrar los mensajes de tele-
metria que reciba a la direccién indica en la seccién [B.5.1] En la pdgina de Things-
board se cuenta con tutoriales y ejemplos de como crear pantallas y configurar el

sistema [73].

B.5.3. Script Python

Si se quisiera agregar widgets al SCADA que envien parametros o comandos
hacia los nodos, también se deben modificar los scripts desarrollados en Python.
En caso de que el mensaje que se desee enviar sea del tipo ON y OFF se debe
editar la base de datos local, es decir el fichero todo_ db.json, la misma puede verse

en la figura [B.15

Este fichero es una tabla con 5 columnas, contiene el niimero de fila, el token
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{" default": {"1": {"token": "ucd f hvac cmd",
"destiny": "fd00::212:4b00:1cb0:ef83",
"enabled": 1,
"conf": "hvac cmd"},

"token": "ucd f hvac r s",

"destiny": "fd00::212:4b00:1cb0:ef83",
"enabled": 1,

"conf": "aut hvac r s"}}}

Figura B.15: Base de datos local

de Thingbsoard del originario del mensaje, en este caso el botén, la direcciéon IP
del destinatario, el contenido del mensaje y la ruta URI al cual se esta enviando
en mensaje POST.

Si se quisiera mandar mensajes numéricos desde el SCADA hacia un nodo se
debe utilizar un widget de tipo Update Server Attribute, en cuyo caso se debe
modificar el diccionario del script setvalues.py, indicado en la figura [B.16

tokens = {
"ucd v _hvac set sp": "fd00::212:4b00:1cb1l:3804",
"ucd v_hvac set hist": "fd00::212:4b00:1cbl:3804",
"ucd f hvac set sp": "fd00::212:4b00:1ch0:ef83",

"ucd f hvac set hist": "fd00::212:4b00:1cb0:ef83",
"ucd s mic _set sp": "fd0O::212:4b00:1cbl:3650",
"ucd s mic _set hist": "fd00::212:4b00:1cb1l:3650"

Figura B.16: Diccionario setvalues.py

Este script es un pasamanos entre el SCADA y el nodo destino, el diccionario
debe tener en cada fila el Token del dispositivo originario y la direccién IP del
nodo destino.

B.6. Desarrollo

En esta seccién se explica como se puede desarrollar, se recomienda utilizar el
entorno de desarrollo para esto, detallado en la seccién

B.6.1. Thingsboard

Se puede desarrollar pantallas y configuraciones de la plataforma Thingsboard
desde el entorno de desarrollo, utilizando la interfaz de usuario publicada en la
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direccién local de esta computadora.
Los siguientes comandos permiten iniciar, detener y ver el estado de Things-
board:

service thingsboard start
service thingsboard stop
service thingsboard status

Thingsboard permite la opcién de exportar e importar pantallas y configura-
ciones, de este modo es posible desarrollar en este entorno y luego importar el
sistema a la UC. Esto es 1til ya que permite trabajar en este ambiente local, se
pueden realizar pruebas y validar el correcto funcionamiento del sistema.

B.6.2. Contiki-NG

Una de las funciones que busca cumplir el entorno de desarrollo es brindar las
herramientas necesarias para desarrollar la programacion de los controladores.

En la carpeta Codigos/Contiki-NG/ezamples/SMC' se encuentran los cédigos
utilizados para la programacién de los NM y UCD del proyecto SMC. Se puede
partir de estos cédigos como base para desarrollar.

Utilizacién de la plataforma

Se creo una plataforma en Contiki-NG, llamada cc2650moda que se debe uti-
lizar cuando se quiera programar un nodo, esto fue creado basdndose en la plata-
forma launchpad/cc2650 desarollada por la comunidad de Contiki-NG.

En el archivo board.h, se definen las particularidades del chip CC2650 de 5
mm x 5 mm, como parametros de configuracién para la radio, y a su vez en este
archivo se definen contantes asociada a los pines de la placa para ser utilizadas por
el desarrollador durante la programacion.

Los pines de las entradas y salidas digitales se definen con el nombre
BOARD_IOID_DIOX, donde X debe sustituirse por el deseado, pudiendo usarse:

s Para UCD: 0 al 15
s Para NM: 0 al 5, y 9 al 13.
Los pines de las entradas digitales se definen como BOARD_IOID_AIX, donde

X debe sustituirse por el deseado:
= Para UCD: 7 al 14
= Para NM: 9 al 13.

En el caso de las UCD, para las senales asociadas a los relés se definen,
BOARD_RELAYX la senal que actua el relé y BOARD_RELAYX FEEDBACK
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la senal de realimentacién del estado del relé X, X debe sustituirse por el relé
deseado, pudiendo usarse del 1 al 4.

En la figura se puede apreciar las entradas y salidas de la placa, y se
explica como se deben de usar los jumpers.

Cargar programa

Las placas admiten programacién por JTAG y UART, este ultimo es el protoco-
lo utilizado al programar via bootloader. Si es la primera vez que se va a programar
el SoC, es posible que bootloader este deshabilitado, en la seccién se explica
como habilitar este método de programacién.

Previo a programar la placa deseada, se debe conectarla a la computadora a
través de algtin dispositivo que cumpla el rol de UART a USB. En caso de querer
utilizar el Launchpad de Texas Instrument, se debe realizar la conexién indicada

en la figura [B17]

Primero recomendamos retirar todos los jumpers del launchpad, dejando sola-
mente el GND y 3V3. Se debe conectar la DIO0 y DIO1 de la placa (NM o UCD) al
pin TXD y RXD (respectivamente), esto conecta la UART de la placa a la UART
del launchpad. Se debe conectar 3V3 a B+ (3V3 en el caso de la UCD) y GND
a GND, de este modo se alimenta la placa, no se debe utilizar otra alimentacién,
ya que es importante mantener los niveles de tension para la comunicacién por
UART.

Por comodidad puede conectarse el DIO13 de la placa al DIO13 del launchpad,
de este modo se puede utilizar el botén 1 del launchpad (BTN-1).

Para entrar en modo BSL (bootstraploader) y cargar un programa, se debe
mantener pulsado el botén 13 del launchpad y luego pulsar el botén de reset de la
placa, caso no se quiera utilizar el botén 13, se puede colocar la DIO13 a GND y
luego pulsar el botén de reset.

Para compilar un programa de Contiki-NG primero se debe abrir la terminal
en el directorio en el cual se encuentra el programa. En ese mismo directorio debe
haber un Makefile, un archivo de configuracién (project-conf.h) y uno o varios ar-
chivos .c y .h.

Para compilar se utiliza el comando:
make archivo.c TARGEI=cc26x0—cc13x0 BOARD=cc2650moda

Para compilar y cargar el programa:

make archivo.upload TARGET=cc26x0—cc13x0
BOARD=cc2650moda PORT=/dev /ttyACMO

Puede ser 1til el siguiente comando, este borra las compilaciones anteriores.
Esto es necesario cuando se cambia el Makefile.
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Figura B.17: Conexién Launchpad a NM o UCD para programar

$ make distclean

En el caso de programar el Border Router ver seccién donde se detalla
como se debe hacer en este caso.

B.7. Troubleshooting

B.7.1. Luego de programar SoC se trancé

Se ha comprobado que aveces al programar el SoC por bootloader, es posible
que este quede trancado. Esto es frecuente cuando las entradas y salidas del SoC
estan siendo utilizadas. En el caso contrario, cuando solamente se utiliza el DIO 0
y DIO 1 para la comunicacién por UART, no se da este problema.

La solucién a este inconveniente es desconectar todo lo que este conectado a
los bornes de la placa, dejando solamente lo necesario para la programacién.

B.7.2. Programacién bootloader deshabilitada

Es posible que la programacién por bootloader no este habilitada desde el SoC,
por lo que es necesario habilitarla si se desea utilizar este método de programacion.
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Esto podria realizarse de las siguientes formas:

1. Programar cédigo compilado de Contiki-NG (de forma predeterminada ya
viene habilitado bootloader) a través de JTAG.

2. Conectarse al SoC por JTAG y cambiar registro en memoria CCFG (Custom
configuration area) del SoC, que configura programacién bootloader.

Para la implementacion de cualquiera de estos dos métodos, sera necesario utili-
zar un conector JTAG 10 pines a JTAG 10 pines y conectar la salida XDS110 OUT
de un Launchpad de Texas Instrument (puede ser CC1350 o CC2650) al conector
JTAG de la placa. Es necesario desconectar todos los jumpers del Launchpad. En
la figura se ilustra como se debe realizar la conexién.

Figura B.18: Conexién Launchpad a placa

El método uno requiere de la instalacién del programa Uniflash de Texas Ins-
trument [62]. Puede ser necesaria la instalacién del driver del XDS110 del Launch-
pad [64].

En la figura se indica la configuracién que se debe seleccionar, esto es,
SoC CC2650F128 y XDS110 USB Debug Proce. Luego se puede pulsar en Start.
Una pantalla similar a la de la figura aparecerda y se deberd hacer click en la
opcion Load Image y seleccionar el archivo .bin generado al compilar el proyecto
en Contiki-NG para esta placa, este archivo figurara en la carpeta del proyecto,
bajo la direccién build/cc26x0-cc1320/cc2650moda.
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Figura B.19: Uniflash seleccionar SoC
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Figura B.20: Uniflash cargar programa
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El segundo método requiere del programa Flash Programmer 2 de Texas Instru-
ment, este solo soporta Windows. Al igual que en el método 1, puede ser necesaria
la instalacién del driver del XDS110.

En el programa, se debe conectar al SoC CC2650, y posteriormente leer la
memoria CCFG. Luego se debe buscar el registro Ox1FFDS8 y cambiar los siguiente
4 Bytes por el valor C5 0D FE C5. Estos valores habilitan el bootloader y configuran
el SoC para que entre en modo BSL (bootstraploader) al colocar la DIO 13 a tierra
y activar el botén de reset.

Figura B.21: Flash Programmer 2, conexién a SoC por JTAG
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Apéndice C
Manual de usuario

Este manual de usuario tiene el propdsito de ser una guia de como utilizar el
sistema de monitoreo y control desarrollado en el proyecto Sistema de Monitoreo
y Control de Cultivo Indoor de Cannabis.

C.1. |Interfaz SCADA
C.1.1. Acceso

La Unidad Central publica en internet la pagina web de interfaz de Things-
board, la misma se puede acceder desde cualquier navegador ingresando la direc-
cién http://sme.webhop.me:8080/. Al ingresar la pagina web solicita credenciales,
tal como se indica en la figura

Figura C.1: Acceso web SCADA
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Una vez ingresadas las credenciales, el usuario vera el panel General del sistema.
Este panel muestra un pantallazo general de las variables més relevantes de cada

sala (figura |C.2))

Figura C.2: Panel General del SCADA

C.1.2. Navegacion

Mediante el menu de navegacion superior es posible acceder al resto de los
paneles del sistema: Floracion, Vegetativo, Secado, Riego e Interno. Este ultimo
serd accesible unicamente para aquellos usuarios con permisos de administrador
dado el contenido de caracter técnico que presenta. Ver figura

General ~ @® Ti . General |Iﬁ

Secado
| H =
Sala Ve etativa-' Sa B
a g Riego
Floracion
[EMPERATURA HUMEDAD IPER Vegetativa D
14.1°C 98.0% | |4. to———ortt

Figura C.3: Men( de navegacion
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Otra forma de navegar desde el panel General hacia los demas paneles es pre-
sionando el icono indicado en la figura [C.4]

Figura C.4: Men( de navegacion

De este manera se tienen dos métodos para navegar desde el panel General
hacia los deméds paneles del SCADA. Por otro lado, en cada panel distinto del
General se encuentra un botén que permite retornar al panel General. Ver figura

Figura C.5: Botén de regreso

C.1.3. Histoéricos

Algunos widgets ya de por si muestran el historico de la variable, mientras
que otros se debe acceder a una pantalla donde se utilizan widgets para mostrar
el histérico, estos widgets presentan iconos que puede ser pulsados para acceder a
los datos histéricos de la variable que representan. En particular, esta opcion se
encuentra implementada para los estados de las luces y las variables relacionadas
con los nodos maceta: temperatura del suelo, humedad del suelo y bateria del no-

do. Ver figura

En la figura [C.7] se ilustra el histérico del estado de las ldmparas de la Sala
Floracion.
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Figura C.6: Acceso a histéricos

Figura C.7: Histérico luces Sala Floracion

Es posible configurar la ventana de tiempo de las graficas, esto se detalle en la

seccion

C.1.4. Paneles

Se cuenta con un total de seis paneles. En la figura[C.8| se muestra una captura
del panel de Floracién.
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Figura C.8: Panel Floraciéon del SCADA

La figura [C.9] presenta el panel de la Sala Vegetativo.

Figura C.9: Panel Vegetativo del SCADA

El panel de Secado se muestra en la figura
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Figura C.10: Panel Secado del SCADA

La figura presenta el panel de Riego.

Figura C.11: Panel Riego del SCADA

Finalmente se tiene el panel Interno, restringido a usuarios con permisos de
administrador debido al tipo de contenido técnico que presenta. Ver figura
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C.1. Interfaz SCADA

Figura C.12: Panel Interno del SCADA

C.1.5. Ventana de tiempo

En los diferentes paneles se pueden encontrar graficas que muestran la evo-
lucién de una o varias variables durante un determinado intervalo en el tiempo.
Es posible modificar este intervalo presionando el botén con icono de reloj en la
esquina superior derecha, tal como se indica en la figura

Figura C.13: Intervalo de tiempo

Al presionarlo se abrird el ment de la figura
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Figura C.14: Popup de configuracién

En este menu se tienen varias opciones de configuracién, a seguir se listan:

1.

Primero: En esta entrada se puede seleccionar entre varios periodos de tiem-
po preestablecidos, desde un segundo hasta 30 dias. Si en vez de Ultimos se
selecciona Intervalo se tienen méas opciones de intervalos para elegir.

. Segundo: En esta entrada se puede elegir como agrupar las dltimas muestras.

Se tiene las opciones de promediar, quedarse con el maximo, quedarse con
el minimo, sumarlas, entre otras.

. Tercero: Esta opcién estd directamente relacionada con la anterior. Aqui se

selecciona el intervalo de tiempo de muestras que se agrupard con la opcién
anterior. Por lo tanto, toma valores de tiempo desde 10 segundos hasta 5
minutos.

Cuarto: Esta opcién permite modificar el huso horario utilizado por el SCA-
DA.

C.1.6. Alarmas

En el panel General se tiene acceso a un widget que provee la lista de las
alarmas (ver figura y |C.2). El widget presenta 5 columnas:
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C.1. Interfaz SCADA

= Type: Indica el tipo de alarma, esta es la columna clave para identificar el
origen de la misma.

= Severity: Indica la severidad de la alarma: Indeterminada, menor, mayor,
critica o peligro.

» Status: Indica en que estado se encuentra la alarma.

= La ultima columna muestra dos botones, uno con forma de visto que se
utiliza para reconocer la alarma y otro con forma de cruz que se utiliza para
desactivar la alarma manualmente en caso de ser necesario.

Figura C.15: widget de Alarmas

Para cada alarma se distinguen cuatro posibles estados de la misma:

= Activa no reconocida: la alarma no se ha desactivado ni reconocido todavia.
= Activa reconocida: la alarma no se ha desactivado, pero ya se reconocio.

= Inactiva no reconocida: la alarma ya se desactivd, pero ain no se reconocié.

= Inactiva reconocida: la alarma ya se desactivd y reconocié.
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Alerta de alarma

Cada vez que se activa una alarma, ademdas de mostrarse en el widget que se
mencioné en la seccién anterior, se le notificara al usuario a través de un correo

electrénico (figura |C.16)).

= M Gmail Q. Buscar en el correo electrénico :Tf
- o- c¢
O Principal A+ Social @ Promociones
* yo Baja Temperatura - Nodo Maceta 1 - Device
L] yo Alta Humedad Vegetativo - UCDV1 - Device
> yo Baja Humedad de Suelo - Nodo Maceta 1 - Device
yo Baja Temperatura - Nodo Maceta 1 - Device

Figura C.16: Bandeja de Entrada

C.1.7. Configuracién de parametros

Existen dos tipos de widgets que son utilizados para configurar parametros en
los nodos. Cada uno de ellos es acompanado de otro widget que indica si la confi-
guracién fue exitosa o no. En la figura [C.17] se presenta un botén.

Figura C.17: Botén

Este tipo de widgets se utilizan para enviar mensajes de prender y apagar o
activar y desactivar a una UCD. Cuando el nodo reciba un mensaje, respondera
un mensaje a los 500ms, en mensaje contiene el valor de confirmacién. En este
caso, tanto el botén como la luz (confirmacién), deben encenderse y apagarse en
conjunto.

Esto no ocurren en el caso de comando manual (figura , ya que la indi-
cacion luminosa que se utiliza tiene el propdsito de indicar si el comando manual
esta habilitado desde la selectora en campo, la selectora debe estar en automatico
para que se pueda operar desde el SCADA, esto se detalla en la seccién
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Figura C.18: Comando manual

El otro widget se llama Update Server Attribute y se utiliza cuando se quiere
mandar a un nodo un mensaje conteniendo un numero. Ver figura

14 14.00
Figura C.19: Update server attribute

El funcionamiento de la confirmacién es andlogo, pero como lo que se envia y
recibe en el mensaje es un numero, se utiliza una etiqueta que simplemente muestra
lo que recibe de la confirmacion desde el nodo.

C.2. UCD - Llave Selectora

Como se menciond anteriormente, las cajas que protegen y cubren a las UCD
dejan al descubierto llaves selectoras como la que se observa en la figura

El principal propésito de estas llaves es disponibilizar el actuador que se con-
trola para el usuario. En caso de que el control no este funcionando correctamente,
el usuario podra utilizarlo de forma manual, desactivando el automatismo desde
la llave selectora o desde el SCADA, la llave tiene prioridad sobre el SCADA, de
este modo, en caso no funcione el SCADA, el operario no perderd el control del
actuador.

Las llaves se pueden encontrar con dos o tres posiciones. Las de tres posiciones,
son de izquierda a derecha: manual (actuador permanece energizado), apagado
(actuador permanece desenergizado) y automatico (el sistema realiza el control).
Cuando esta en automatico, se habilita tanto el control de lazo cerrado que ejecuta
el sistema, como el control manual pero remoto (desde panel del SCADA).

Las llaves de dos posiciones, funcionan igual, solamente no presentan la opcién
manual, por lo que el sistema controla el actuador (automético), o el actuador
permanece desenergizado (apagado).
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Figura C.20: Llave Selectora UCD

C.3. NM - Indicador de Carga

Los nodos macetas presentan dos luces led (ver figura que se pueden
utilizar para conocer el estado de la bateria del nodo. El led rojo se encenderd
siempre y cuando la carga de la bateria caiga por debajo del 15 %. De lo contrario
este led se encontrara apagado.

Por otro lado, el led verde se encendera unicamente cuando la bateria del nodo
maceta se encuentre cargandose y se apagara una vez se encuentre completamente
cargada.
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C.4. VNC - Acceso Grafico Remoto

Figura C.21: Leds indicadores de carga

C.4. VNC - Acceso Grafico Remoto

Puede ser de interés acceder de forma remota al escritorio grafico de la UC.
Para ello, la Raspberry cuenta con un servidor VNC configurado, al cual se puede
conectar mediante la aplicacion VNC viewer. Esta aplicaciéon puede ser instalada
tanto en SO basados en linux como en Windows [49].

Una vez instalado se abrird una ventana como la que se muestra en la figura
>.22] En la barra de busqueda superior se debe ingresar la IP ptblica del router

de Antel. En el manual técnico se explica como se debe configurar la UC para que
funcione el acceso remoto.

Figura C.22: Aplicacién VNC Viewer
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C.5.  Troubleshooting

C.5.1. Los botones de los paneles presentan error

Puede suceder, que se pierda la comunicacién entre los widgets de los paneles
y el resto de la red. Cuando esto sucede, al actualizar, abrir un panel o presionar
un botén se podra ver al cabo de unos segundos un cartel rojo que aparece sobre
el mismo widget con un mensaje de Request Timeout y un botén para cerrar la
notificacion, tal como se indica en la figura

Request
Timeout.

Figura C.23: Botén timeout

Cuando esto ocurre, se resuelve reiniciado la UC. Se recomienda desenchufar,
esperar un minuto y volver a enchufar el equipo.

C.5.2. No se tiene acceso remoto a la pagina web pero si local

Es posible que se tenga acceso a la pagina web del SCADA de forma local pero
no de forma remota. A seguir se listan algunas causas y posibles soluciones:

s La direccién IP cambio: La UC envia la IP a No-IP cada 5 minutos. En caso
de que cambie la IP enseguida se envio IP anterior a No-IP, no se podra
acceder a la pagina web del SCADA por 5 minutos.

» El router perdié conexién a internet: Si por alguna razén el router de Antel
perdiera el acceso a internet, no seria posible conectarse a la pagina web de
forma remota. En este caso, se puede probar desenchuar el router, esperar
un minuto y volver a enchufar.

s El servicio de No-IP se cayé: Si se tiene acceso a internet a través del router
y no se tiene acceso a la pagina web hace méas de 5 minutos, es posible que el
servicio de No-IP no se encuentre ejecutandose en la UC. Para solucionarlo,
se recomienda desechufar, esperar un minuto y volver a enchufar el equipo.
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Proyecto de Fin de Curso de RSI

En este apéndice se adjunta el informe final del proyecto de fin de curso de Re-
des de Sensores Inalambricos. En este proyecto se probé la plataforma Thingsboard
y Mango OS, ademas se realizé un analisis sobre el protocolo RPL, comparando
RPL Lite y RPL Classic.
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1. Introduccién

Este documento presenta las caracteristicas principales del Proyecto de Fin de Curso de
Redes de Sensores Inalambricos (RSI). En ese sentido, se busca investigar y desarrollar una
implementacion practica de los temas expuestos en dicho curso.

El curso de RSI se centra en la descripciéon y estudio de una pila de comunicaciéon inalam-
brica, analizando cada una de las capas del stack y algunas de las tecnologias y protocolos
involucrados. Es asi que durante el curso se vieron temas relativos al OS Contiki, los protocolos
CoAP y MQTT, el protocolo RPL de capa de red, el estandar 6LoWPAN, y caracteristicas del
estandar IEEE 802.15.4 para las capas MAC y PHY.

Por otra parte, los estudiantes autores conforman un grupo de trabajo llevando a cabo el
Proyecto de Fin de Carrera (PFC). De esta forma, se busca también que los objetivos de esta
instancia se relacionen con el PFC.

El presente proyecto se nutre de diversas publicaciones, destacandose el libro en el que se
basa el curso de RSI [1], la documentacion del repositorio de Contiki-NG [2], el PFC BeeSmart
[3], ademés de otros tutoriales y recomendaciones de paginas de fabricantes, detalladas mas
adelante.

1.1. Objetivos

El objetivo general de este proyecto es implementar una red de sensores inaldmbricos, ba-
sados en el OS Contiki-NG.

Se toma como objetivo particular el desarrollo de la red RPL en los modos non-storing
y storing entre los nodos, y asi comparar el desempeno de la red. Se trabaja también a ni-
vel de capa de aplicacion elaborando los programas necesarios para que éstos se comuniquen
correctamente.

También se implementa una aplicaciéon de monitoreo de algunos sensores. Para lograr esto
se deben desarrollar los drivers necesarios.

1.2. Alcance

Se estudia el manejo de Contiki-NG, a fin de adaptar lo estudiado en el curso de RSI y
definirlo como OS de nuestro disenio, que también se utilizard en el PFC. Se buscaré inte-
grar Contiki-NG al software Code Composer Studio de Texas Instruments, y aprovechar las
herramientas de Debug desarrolladas por Texas Instruments.

Se trabaja a nivel de capa de red, estableciendo una red RPL en modo non-storing y otra
en storing, con al menos tres nodos.

Luego de implementada la red RPL, se evaluan y comparan las opciones RPL Classic (en
su modo de operacion storing) y RPL Lite.

También se desarrollan los programas a nivel de capa de aplicaciéon que implementen la
comunicacion de los nodos. En esta capa se utiliza el protocolo CoAP.

Se elaboran los drivers necesarios para los sensores de humedad ambiente y temperatura, y
humedad del suelo.

Las pruebas se realizan tanto a nivel de simulacion con el programa Cooja (visto en el curso)
como en hardware. Para esta tltima opcion, se utilizan launchpads con el microcontrolador
CC1350 de Texas Instruments.

También se integra la aplicacion final al software SCADA que se utilizara en el PFC, Man-
2008.

A seguir, se presenta un diagrama indicativo de la red:



Figura 1.1: Diagrama de la red



2. Entorno de Trabajo

Al inicio del proyecto se intent6 trabajar utilizando la maquina virtual utilizada durante
el curso de RSI. Sin embargo, esto no fue posible debido a que en Contiki-NG la herramienta
Cooja esta basada en una arquitectura de 64-bits y la maquina virtual estaba basada en 32-bits.
Por lo tanto, se decidi6 crear una maquina virtual de 64 bits.

Se deseaba integrar Contiki-NG a Code Composer Studio (CCS), para asi facilitar la de-
puracion del sistema, utilizando la herramienta Debug de CCS. Se decidi6 utilizar CCS 11, la
version méas actual a la fecha. CCS 11 soporta la distribucién Ubuntu 20.04 de 64 bits. Por lo
tanto, se armo6 una méquina virtual donde se instalaron las siguientes herramientas:

» Ubuntu 20.04.

» Contiki-NG v4.7.
» Wireshark.

= CCS 11.

= XDS Emulation Software (software para que CCS logre conectarse a la placa utilizando el SoC
XDS110 que viene integrado en el launchpad CC1350.)

= UniFlash v7.0 (programa para conectarse con la placa y programar archivos .bin y .hex al SoC.)
= Firefox version 55, con la extension Copper.

= Python 3 (para ejecutar scripts desarrollados para integrar la aplicacion final con la capa de aplicacion.

Ver seccion 5, donde se describen las librerias necesarias.)

En el Anexo 8.1, se describe como instalar Contiki-NG y CCS 11, asi como las librerias
necesarioas para estos programas. También se explica como utilizar la herramienta debug de
CCS 11. Integrar Contiki-NG a CCS, fue una de las tareas que demandd més tiempo.

Nos pareci6é importante utilizar Copper, ya que nos facilita la lectura y envio de mensajes
CoAP. Se intent6 instalar Copper a la ultima version de Firefox, pero esta no es compatible. Se
logré instalar la extension Copper Cud4Cr para Chrome, sin embargo no logramos utilizar esta
extension por distintos problemas. Por tltimo, se instalo Firefox v55, la cual es compatible con
Copper, y se logré utilizar con éxito la extension.



3. Pila de Red

Este proyecto se basa fuertemente en la pila de red estudiada durante el curso, la cual
parte del modelo de 5 capas de redes. La misma estd compuesta por protocolos que son los
més comunes a la hora de trabajar con redes LLN (Low Power and Lossy Networks) y WPAN
(Wireless Personal Area Networks).

La primer capa, se le llama capa fisica. Corresponde a los medios fisicos que interconectan
los nodos y a las transformaciones realizadas a las secuencias de bits para transmitirlas de un
medio a otro. En nuestro caso, la capa fisica esta regida por el estandar IEEE 802.15.4.

La siguiente capa es la de enlace, que se encarga del direccionamiento, acceso al medio,
control de flujo, etc. Para este proyecto mantenemos lo estudiado durante el curso, bajo el
estandar IEEE 802.15.4.

La tercer capa, denominada capa de red, la dividimos en dos subcapas: la subcapa de ruteo y
la subcapa de adptacion. En la primer subcapa utilizaremos el protocolo RPL (Routing Protocol
for LLNs). Se estudiaran dos versiones de este protocolo, el RPL Classic y el RPL Lite. Para la
subcapa de adaptacion se aplicara el estandar 6LowPAN (IPv6 over Low Power WPANSs), que
posibilita el uso del protocolo IPv6 en redes basadas en IEEE 802.15.4.

La siguiente capa es la de transporte, en la que este proyecto no profundiza demasiado. Se
utilizaré el protocolo UDP, comtnmente usado para este tipo de aplicaciones y estudiado en el
curso.

Por ultimo, en la capa de aplicacion utilizaremos CoAP (Constrained Application Protocol).
Es un protocolo de tipo REST, que trabaja en un formato de cliente-servidor similar a HT'TP,
con ciertas restricciones para aplicaciones similares a las de este proyecto.

En la figura 3.1, se presenta el Stack de protocolos.

Figura 3.1: Stack de Protocolos.



4. Subcapa de Ruteo - RPL

Para la subcapa de ruteo (dentro de la capa de red IPv6), se elige el protocolo RPL (Routing
Protocol for Low-Power and Lossy Networks), definido en la RFC 6550 en el ano 2012 [4].

Si bien este protocolo esta dirigido a aplicaciones con nodos de recursos limitados, para el
ano 2017 surge la version RPL Lite, incluyendo solo las caracteristicas mas importantes de la
original. En ese sentido, esta nueva version mejora en cuanto a complejidad de implementacion,
asi como reduce la huella de memoria en el nodo.

A los efectos de este trabajo, se propone comparar la implementacion de RPL Classic con
RPL Lite, buscando identificar, enumerar y contrastar sus diferencias, analizando la relacion
costo-beneficio de cada una y sus posibles aplicaciones. Para este anélisis, nos apoyaremos en

51, 2] y [1]-

4.1. RPL CLassic

El protocolo RPL original es un protocolo de enrutamiento para redes inalambricas proac-
tivo, basado en vectores de distancia. Se implementa bajo IPv6 e IEEE 805.15.4, mientras que
admite variabilidad en capa de aplicaciéon y transporte.

4.1.1. Grafos

RPL crea un topologia de tipo arbol, denominada DAG (Directed Acyclic Graph), en la
cual un nodo (o varios) actia como DAG root al cual conducen todas las rutas.

A su vez, este DAG puede dividirse en subredes de acuerdo a los distintos roots. La subred
de cada root se llama Destination Oriented DAG o simplemente DODAG.

Para crear la topologia, los nodos intercambian mensajes de control con sus vecinos y de-
terminan cual vecino es mas conveniente para comunicarse con el root. Para ello se utiliza el
parametro Rank, que indica la distancia al root de cada nodo de acuerdo a cierta métrica de-
finida como Funcion Objetivo. Cuando un nodo elige un vecino mediante el cual comunicarse
con el root, se dice que lo toma como padre.

A su vez, para cada nodo se define un Sub-DODAG donde el root es dicho nodo y en el
que estan incluidos todos los nodos que lo hayan tomado como padre y el resto de los hijos
sucesivos.

En RPL, los nodos de una red pueden pertenecer a miltiples instancias. Esto puede ser tutil
para traficos con distintos requierimientos, perimitiendo implementar varias funciones objetivo
o tener distintos roots. En estos casos se utilizan los parametros DODAGID y RPLInstancelD.

4.1.2. Mensajes de Control

Para configurar los grafos, los nodos intercambian mensajes de control. En estos mensajes
cada nodo comparte informacién con sus vecinos para elegir la topologia ¢éptima.

El primer mensaje de control enviado por un nodo (no root) es el DODAG Information
Solicitation o DIS. En este mensaje, enviado a la direccion multicast, se solicita informacion a
los vecinos para asi iniciar el proceso de integrarse a un DODAG.

El mensaje llamado DODAG Information Object o DIO, sirve para crear, formar o mantener
actualizado el grafo. Un nodo envia un DIO por multiples causas: al haber recibido un DIS, al



cambiar su rank, al cambiar de padre, cada cierto tiempo, etc. En este mensaje se incluyen los
campos de configuracion del grafo mostrados en la figura 4.1, que permiten a un nodo conocer
las caracteristicas del DODAG y unirse de forma correcta.
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Figura 4.1: Campos de mensaje de control DIO.

El procesamiento de la informaciéon enviada en un DIO depende de si el nodo pertenecia
o no al DODAG. En caso que fuera parte del DODAG, el nodo agrega el remitente como
posible padre y reelige su padre preferido. Si de esta eleccion surge un nuevo padre, el nodo
envia un DIO multicast para avisar a sus vecinos y un mensaje DAO al nuevo padre. Por otra
parte, si el nodo no formara parte del DODAG, se agrega al remitente como padre preferido
(comunicandoselo mediante un DAO), se crea una direccion IP (si no la tenia) y se resetea el
timer de envio de mensajes DIO.

Para propagar informacién sobre destinos, se utiliza un Destination Advertisement Object
o DAOQO. Este mensaje es enviado cuando se cambia de padre o se recibe un DIO de padre. Al
recibirlo se debe actualizar la tabla de ruteo (en caso de trabajar en storing mode). Ademas,
este mensaje es sucesivamente reenviado a niveles superiores hasta el root, completando las
tablas de ruteos de los nodos en el camino.

4.1.3. Modos de Operaciéon

El protocolo RPL presentado en el RFC 6550, permite cuatro modos de operacion.

El primer modo de operacion no da soporte a trafico “hacia abajo” de ningun tipo. Es decir,
los nodos no pueden enviar mensajes a sus hijos.

Se tiene también el modo de operacién denominado non-storing mode. Este modo permite
el trafico hacia abajo pero sin que los nodos mantengan tablas de ruteo. En este caso, la
informacion de ruteo viaja en los mensajes y se va actualizando en cada salto.

Luego se tiene el modo storing mode without multicast, que implementa tablas de ruteo
actualizables en cada nodo. Sin embargo, en este modo solo es posible enviar mensajes de este
tipo a un nodo en particular.

Finalmente, existe el modo storing mode with multicast, que a diferencia del anterior, permite
también enviar mensajes multicast.



4.1.4. Rutas Hacia Arriba

En RPL se definen las rutas “hacia arriba” como los caminos que toman los mensajes en
direccion (aunque no necesariamente destino) al DODAG root. Estos caminos se construyen
directamente desde los nodos, cada uno eligiendo su padre preferido por el cual enviaran sus
mensajes.

Luego de intercambiar mensajes DIO con su entorno, cada nodo tiene informacién de sus
nodos cercanos, lo que se denomina el conjunto de vecinos candidatos. De este conjunto, se
destaca un grupo de ellos con un valor de Rank menor o igual al del propio, lo que indica que
se encuentran mas cerca del root. Este grupo se le llama conjunto de candidatos a padre. De
ellos, el nodo elige al menos uno (o més) como padre, y le avisa de su decision mediante un
mensaje DAO.

De esta forma, cuando el nodo necesita enviar un mensaje al root, se lo enviara al padre
elegido, quien a su vez lo retransmitird a su propio padre, sucesivamente hasta llegar al root.

4.1.5. Rutas Hacia Abajo

Las rutas “hacia abajo” se implementan gracias al uso de los mensajes DAO. Estos permiten
a los nodos saber cuales nodos los tienen como padre. El manejo de estas rutas depende del
modo de operacién utilizado.

En el caso de usar el modo storing, todos los nodos mantienen las tablas de ruteo actualiza-
das, por lo que son conscientes de la topologia total del DODAG. De esta forma, el nodo fuente
buscara el destino en su sub-DODAG. En caso de no encontrarlo, enviara el mensaje a su padre
preferido, el cual realizara la misma verificacion. Este proceso se repite sucesivamente hasta
encontrar un ancestro en comun (pudiendo ser el root) que redirija el mensaje hacia abajo.

Si el modo de operacion utilizado es non-storing, el tinico nodo que cuenta con tabla de
ruteo es el root del DODAG, por lo que inevitablemente el mensaje debe alcanzarlo. A su vez,
dado que los nodos no poseen informacion del grafo, el ruteo debe indicarlo el nodo root y
transmitirlo a los nodos por los que tenga que pasar el mensaje. Para lograr esto, se agregan
ciertos campos al encabezado del mensaje, donde se incluye informaciéon de ruteo.

4.2. RPL Lite

De acuerdo a numerosas evaluaciones respecto al rendimiento de RPL Classic, han surgido
oportunidades de mejora para el protocolo. En particular, se encuentra por ejemplo que en
la mayoria de las aplicaciones no se utilizan multiples instancias de RPL, multiples funciones
objetivo, DODAGs flotantes ni locales, ademés de ciertas caracteristicas de seguridad.

Esta situaciéon abre el camino para una renovacién del protocolo, quitando caracteristicas
innecesarias o prescindibles, y modificando ciertas operaciones.

4.2.1. Mensajes de Control

Para esta version de RPL, se mantienen los mensajes de control descriptos anteriormente.
La diferencia en este caso radica en los campos incluidos en ellos. Por ejemplo, dado que se
elimina el uso de RPLInstancelD y DODAGID, estos campos ya no aparecen en los mensajes
de control.



4.2.2. Modo de Operaciéon

En RPL Lite se simplifica el aspecto de los modos de operacion, dado que simplemente se da
soporte para el modo non-storing. Esto permite una reducciéon importante en el uso de memoria
de los nodos, dado que no deben guardar tablas de ruteo. Ademés, modifica el proceso de las
rutas hacia abajo, mientras que las rutas hacia arriba se ven indistintas.

4.2.3. Source Routing Header

Como se explicara anteriormente, para establecer un ruteo hacia abajo en modo non-storing,
el root debe hacerse cargo de las direcciones a las cuales enviar el mensaje. Dado que los nodos
no guardan tablas de ruteo y solo tienen informacion de sus vecinos cercanos, el nodo root debe
indicarles hacia donde retransmitir el mensaje recibido. Para ello se implementa el protocolo
Source Routing Header, presentado en el RFC 6554 [6].

El SRH es un conjunto de campos que se agregan al encabezado de capa de red de un
mensaje, con el fin de realizar el enrutamiento. Dicho enrutamiento puede ser interno al DODAG
o con otros DODAG, incluso con otras instancias de RPL. Si la comunicacién es interna al
DODAG, el SRH se incluye en el encabezado IPv6 del mensaje original, mientras que para
comunicarse con el exterior se debe implementar una tunelizaciéon IPv6-in-IPv6 e incluir el
SRH en el encabezado IPv6 exterior.

Entre otras caracteristicas particulares, este encabezado introduce métodos de compresion
para las direcciones asociadas al camino enrutado. En concreto, las direcciones que coinciden
en prefijo con la direcciéon indicada como destino en el encabezado IPv6 son truncadas, elimi-
nando los octetos coincidentes. Esto resulta favorable para el caso de RPL Lite, dado que las
aplicaciones donde se implementa RPL suelen tener coincidencias de prefijos.

De acuerdo al diagrama del RFC 6554, los campos del SRH son los indicados por la figura
4.2.

& 1 2 3
812345678598 123456789a8123456873261
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| Mext Header | Hdr Ext Len Routing Type | Segments Left |
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| CmprI | Cmprg | Pad | Reserved
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Addresses[1..n]
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Figura 4.2: Campos SRH.

-Next Header: indica de qué tipo es el encabezado que sigue al actual.
-Hdr Ext Len: indica el largo en octetos del SRH, sin contar los primeros 8 octetos.

-Routing Type: identifica el tipo de ruteo al que pertenece el encabezado. En el caso de

SRH es 3.



-Segments Left: contador que marca la cantidad de nodos por los que resta pasar.

-Cmprl: indica la cantidad de octetos del prefijo de las primeras n-1 direcciones del encabe-
zado, que son eliminados.

-CmprE: indica la cantidad de octetos del prefijo de la tltima direccion del encabezado, que
son eliminados.

-Pad: indica la cantidad de octetos que son utilizados para relleno. Coincide con Cm-
prI+CmprE.

-Address|1..n]: en este campo se guardan las direcciones de los nodos por los que debe saltar
el mensaje para llegar a destino.

4.3. Simulaciones Cooja

Para observar el comportamiento de los protocolos de enrutamiento, se implementan dos
simulaciones de Contiki-NG en la herramienta Cooja. Las mismas coinciden en cuanto a la
configuracion de los nodos y topologia de la red, difiriendo inicamente en la version de RPL
compilada.

Se toma entonces el ejemplo “RPL-UDP” incluido en el repositorio de Contiki-NG, donde se
pueden compilar nodos cliente o servidores. En nuestro caso, construiremos una red que incluya
cuatro nodos cliente y un nodo servidor, que hara las veces de border router. En cuanto a la
topologia, los nodos seran dispuestos de forma tal que el border router tengo un tnico hijo, el
cual sea padre de otros dos nodos y uno de ellos sea padre de un ultimo nodo. Tal distribuciéon
se muestra en la figura 4.3.

®

Figura 4.3: Distribucién de nodos para las simulaciones.

Como ultimo ajuste, se utiliza la herramienta “Radio messages”, activando la ocpiéon “6Low-
PAN Analyzer with PCAP”. Esta herramienta permite observar los mensajes intercambiados,



generando también un archivo de extension .pcap que luego podra ser analizado en profundi-
dad por un programa analizador de protocolos. En nuestro caso dicho programa serd Wireshark.

4.3.1. Formacion de la Red

Dado que RPL Lite fue disenado buscando estabilidad y rendimiento, encontramos diferen-
cias en el proceso de formacion de los grafos.

En el caso de RPL Classic, se puede observar en la figura 4.4 el intercambio de mensajes
de control. La formacion del grafo se inicia con el mensaje DIO que el nodo 1 (root) envia con
destino multicast. Este mensaje es recibido por el nodo 2 (dado que es el unico al alcance) y
segundos después se dispone a enviar su DAO al nodo 1, indicdndole su intencién de ingresar
al DODAG. Luego, es el nodo 4 el que envia su DAO al nodo 2, buscando integrarse al grafo.
A partir de este mensaje DAO, el nodo 2 ademas de actualizar su tabla de ruteo, lo reenvia a
su nodo padre. Se puede observar el mismo proceso para los nodos 3 y 5, donde a partir de un
mensaje DIO se unen al DODAG a través de un mensaje DAO, que seré reenviado a los nodos
padres hasta el root.

Figura 4.4: Mensajes de control RPL Classic en la formacion del grafo.

En el caso de RPL Lite, si bien el proceso de formacion del grafo es similar, requiere més
pasos. En general, dado que se busca encontrar una mejor estabilidad de los enlaces, los nodos
intercambian varios mensajes DIO antes de elegir un padre. Esto se puede observar en las figuras
4.5, 4.6 y 4.7.
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Figura 4.5: Integracion del nodo 2 al grafo en RPL Lite.
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Figura 4.6: Integracion de los nodos 3 y 4 al grafo en RPL Lite.
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En el caso de los mensajes enviados hacia arriba, ambas versiones del protocolo RPL fun-
cionan de la misma manera. Esto es debido a que se basan en el sistema de nodos padres
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que implementan ambos. Cuando un nodo quiere comunicarse con el root o con otro nodo en
posicién de ancestro respecto al nodo fuente, simplemente envia su mensaje a su nodo padre,
el cual lo reenviaréd al suyo, y asi sucesivamente hasta llegar a destino. Este proceso se puede
observar en las siguientes figuras, donde en el encabezado de capa de enlace vemos el cambio
de direccion de destinatario.

Time ~ Source Destination  Protoco Length Info

::205:5:5... r:201:1:1. 56 8765 — 5678 Len=7
1786.. IEEE.. 5 Ack
1786.. ::2B85:5:5.. ::281:1:1. UDP 65 8765 — 5678 Len=7
1786... TEEE.. 5 Ack
1786.. ::2B85:5:5.. ::281:1:1.. UDP 57 8765 — 5678 Len=7
1786.. IEEE.. 5 Ack

1 »
» Frame 142: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)
» IEEE 882.15.4 Data, Dst: LexmarkP_04:00:04:00:84, Src: Cisco_085:080:05:00:05

(a) Salto desde el nodo 5 al nodo 4.

Time ~ Source Destination  Protoco Length Info
1785.. ::2B5:5:5.. ::281:1:1. UDP 56 8765 — 5678 Len=7
1786... TEEE.. 5 Ack

112B85:5:5.. :281:1:1. 65 8765 — 5678 Len=7
1786.. TIEEE.. 5 Ack
17/86.. ::2B85:5:5.. :1:281:1:1. UDP 57 8765 — 5678 Len=7
1786.. IEEE.. 5 Ack

1 4

» Frame 144: 65 bytes on wire (520 bits), 65 bytes captured (520 bits)
» TEEE 882.15.4 Data, Dst: NetSys_02:80:02:80:02, Src: LexmarkP_04:00:04:08:04

(b) Salto desde el nodo 4 al nodo 2.

Time = Source Destination  Protoco Length Info
1785.. ::285:5:5.. ::281:1:1. UDP 56 8765 — 5678 Len=7
1786... IEEE.. 5 Ack
1786.. ::285:5:5.. ::281:1:1.. UDP 65 8765 — 5678 Len=7
1786... IEEE.. 5 Ack

1:2B85:5:5.. ::2B81:1:1.. 57 8765 — 5678 Len=7

1786... IEEE.. 5 Ack

[ r
» Frame 146: 57 bytes on wire (456 bits), 57 bytes captured (456 bits)

» IEEE 802.15.4 Data, Dst: EquipTra_£1:00:01:80:01, Src: NetSys_02:00:02:00:02

(c) Salto desde el nodo 2 al nodo 1.

Figura 4.8: Mensaje UDP enviado desde el nodo 5 con destino al nodo 1.

4.3.3. Rutas Hacia Abajo

Cuando los mensajes son enviados hacia abajo, se plantea una diferencia entre RPL Classic
y RPL Lite.

En el caso del primero, el hecho de que cada nodo mantenga su tabla de ruteo permite tener
la informacion suficiente para que el nodo sepa hacia donde enrutar el mensaje. De esta forma
cada nodo reenvia el mensaje recibido en la direccién correspondiente, llegando a su destino
de forma correcta. Se observa en la figura 4.9 que el proceso es similar al enrutamiento hacia
arriba. La diferencia es que en este caso los nodos no mandan su mensaje a su padre preferido,
sino que lo mandan en funcién de su tabla de ruteo.
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Time = Source Destination  Protoco Length Info

= e = B ] = = TH =T 56 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack
1786.. :$:201:1:1.. ::285:5:5.. UDP 65 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack
1786.. $:201:1:1.. ::285:5:5.. UDP 57 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack
1 4

» Frame 148: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)
» IEEE 8082.15.4 Data, Dst: NetSys 82:00:02:00:82, Src: EquipTra 01:00:01:00:01

(a) Salto desde el nodo 1 al nodo 2.

Time = Source Destination  Protoco Length Info
1786.. ::201:1:1.. ::285:5:5.. UDP 56 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack

1:1281:1:1.. ::285:5:5.. 65 5678 — 8765 Len=7
1786... IEEE.. 5 Ack
1786.. ::201:1:1. ::285:5:5. UDP 57 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack

1 4

» Frame 150: 65 bytes on wire (520 bits), 65 bytes captured (520 bits)
» IEEE 802.15.4 Data, Dst: LexmarkP_84:00:04:80:04, Src: NetSys_02:00:02:00:02

(b) Salto desde el nodo 2 al nodo 4.

Time - Source Destination  Protoco Length Info
1786.. ::201:1:1.. ::205:5:5.. UDP 56 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack
1786.. :$:281:1:1. ::285:5:5. UDP 65 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack
p1201:1:1.. ::205:5:5. 57 5678 — 8765 Len=7
1786.. IEEE.. 5 Ack
1 »

P Frame 152: 57 bytes on wire (456 bits), 57 bytes captured (456 bits)
» IEEE 802.15.4 Data, Dst: Cisco_05:00:05:00:05, Src: LexmarkP_04:00:04:00:04

(c) Salto desde el nodo 4 al nodo 5.

Figura 4.9: Mensaje UDP enviado desde el nodo 1 con destino al nodo 5.

Por otra parte, en el protocolo RPL Lite, solo el nodo root mantiene tablas de ruteo, por
lo que es quien debe realizar el enrutamiento. Para ello el mensaje debe enviarse hasta este
nodo en primer lugar, para luego descender hasta el nodo deseado. Esta situacion se verifica en
la figura 4.10, donde el nodo 5 pretende comunicarse con el nodo 3. Se observan entonces los
mensajes reenviados desde el 5 hasta el 1 (pasando por el 4 y el 2), y luego descendiendo hasta
el 3.
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Time  Source Destination  Protoco Length Info

.6... 56 8765
85.6.. IEEE.. 5 Ack
85.7.. :1:285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. IEEE.. 5 Ack
85.7.. :1:285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. IEEE.. 5 Ack
85.7.. ::205:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. IEEE.. 5 Ack
85.7.. ::285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. IEEE.. 5 Ack

» Frame 145: 56 bytes on wire (448 bits), 56 bytes captured (448 bits)
» IEEE 8082.15.4 Data, Dst: LexmarkP_04:00:04:80:84, Src: Cisco_B5:00:05:00:05

(a) Salto desde el nodo 5 al nodo 4.

Time  Source Destination  Protoco Length Info
895.6.. 1:285:5:5.. $:283:3:3.. UDP 96 8765 — D678 Len=7
85.6.. IEEE.. 5 Ack
895.7.. 1:285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7 IEEE.. 5 Ack
T 65 8765
85.7 IEEE.. 5 Ack
B5.7.. ::285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. TEEE.. 5 Ack
85.7.. 1:285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7 IEEE.. 5 Ack

b Frame 149: 65 bytes on wire (520 bits), 65 bytes captured (520 bits)
» IEEE 802.15.4 Data, Dst: EquipTra_01:00:01:00:81, Src: NetSys_02:00:082:00:02

(b) Salto desde el nodo 2 al nodo 1.

Time  Source Destination  Protoco Length Info
85.6.. 1:285:5:5.. ::283:3:3. UDP 56 8765 — 5678 Len=7
85.6.. IEEE.. 5 Ack
85.7.. :285:5:5.. ::283:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. IEEE.. 5 Ack
85.7.. ::285:5:5.. ::203:3:3.. UDP 65 8765 — 5678 Len=7
85.7.. IEEE.. 5 Ack
85.7.. ::285:5:5.. ::203:3:3.. UDP 65 8765 — 5678 Len=7

85.7. IEEE.. 5 Ack
I DI HE I 65 8765

85.7.. IEEE.. 5 Ack
1

# Frame 153: 65 bytes on wire (520 bits), 65 bytes captured (528 bits)
» IEEE 802.15.4 Data, Dst: Barracud_93:00:03:00:03, Src: NetSys_ 02:00:02:00:02

(c) Salto desde el nodo 2 al nodo 3.

Figura 4.10: Mensaje UDP enviado desde el nodo 5 con destino al nodo 3.

En este caso podemos dividir el proceso en dos partes: los mensajes hacia arriba (primeros
tres) y los mensajes hacia abajo (tltimos dos).

Para los tres primeros mensajes, rige el uso de nodos padres como forma de enrutar el
mensaje, como se explicara anteriormente.

Para enviar los mensajes hacia abajo el root utiliza el SRH, indicando por cuales nodos debe
pasar el mensaje. En la figura 4.11, se observa dicho encabezado, donde ya habiendo llegado al
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nodo 2, se retira su direcciéon del mismo, quedando las direcciones siguientes. En este caso se
observa tinicamente la direccién del nodo 3, el ultimo salto del mensaje para llegar a destino.
Se puede verificar también en el campo Segments Left que al mensaje le queda un solo salto,
correspondiendo con la cantidad de direcciones restantes en el encabezado.

Figura 4.11: Detalle de Source Routing Header para envio de mensajes hacia abajo.

En el ejemplo de la figura 4.12 se tiene una situacion similar. En este caso el nodo 1 pretende
enviar un mensaje al nodo 5, por lo que en el mensaje recibido por el nodo 2 se tiene un SRH
con las direcciones de los nodos 4 y 5. Se observa también que el campo Segments Left indica
2 saltos restantes.
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Figura 4.12: Otro ejemplo de detalle de Source Routing Header.

4.4. Comparaciéon Final

Habiendo verificado las principales diferencias entre ambas versiones del protocolo RPL,
podemos establecer ciertas conclusiones respecto a sus ventajas, desventajas y aplicaciones
o6ptimas.

En primer lugar, podemos decir que RPL Lite es una versiéon mejorada de RPL Classic,
en la que se profundizan conceptos como estabilidad de enlaces, sencillez de implementacion
y simplicidad de funcionalidades. A estas metas acompanan los resultados de menor huella
de memoria ROM y mejor rendimiento. Vale aclarar que estos resultados son a costa de una
peor interoperabilidad con otras implementaciones, que por ejemplo podrian necesitar el uso
del modo storing.

A niveles practicos, encontramos que RPL Lite deslinda a los nodos de la necesidad de
mantener y actualizar tablas de ruteo, lo que redunda en un menor uso de memoria RAM y de
procesamiento. Vimos también que RPL Classic utiliza menos cantidad de mensajes de control
para formar sus redes, traduciéndose en menos tiempo de formaciéon de la red y menor consumo
(por menos cantidad de transmisiones). Por ultimo, al no tener tablas de ruteo en todos los
nodos, RPL Lite utiliza Source Routing Header para el enrutamiento de los mensajes, lo que
implica paquetes mas grandes, mayor procesamiento y mayor consumo.

Podemos asegurar entonces que ambas versiones son ttiles y beneficiosas, dependiendo de la
aplicacion a implementar. Se puede asegurar que existe una relacion de trade-off entre consumo
y memoria (tanto ROM como RAM). Si las restricciones son mayores respecto al consumo, seria
conveniente el uso de RPL Classic, mientras que si los nodos en cuestion se encuentran mas
limitados en cuanto a memoria, lo mejor seria implementar RPL Lite. Otro aspecto a incluirse
en la decision es la cuestion de la interoperabilidad, para lograr una buena combinacién con el
resto del stack de red.
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5. Aplicaciéon

Como se describe en la seccion 1.1, parte del objetivo de este proyecto es implementar un
sistema de monitoreo. A nivel de capa de aplicacion se trabajo con el protocolo CoAP, creando
2 servidores CoAP. La aplicacion final es un software tipo Web-based (Aplicacion Web), similar
a un SCADA o web de dashboards, donde se visualiza las variables monitoreadas. Para integrar
la capa de aplicacién con la aplicacion final fue necesario utilizar un Border Router y crear un
cliente CoAP en Python. Ademas, se debié desarollar un driver para uno de los sensores.

Otro de los objetivos planteados era utilizar el protocolo DTLS para CoAP, conformando
lo que se conoce como CoAPs. En la documentacion de Contiki-NG, se presenta que la imple-
mentacion actual soporta tanto CoAP como CoAPs|7]. Sin embargo, tras investigar en internet
como utilizar DTLS, encontramos varios problemas recientes debido a que las tltimas modifi-
caciones que se han realizado en Contiki-NG no se han integrado a la libreria de DTLS, por lo
que se puede concluir que la implementaciéon actual de CoAP no soporta DTLS.

Los codigos modificados o desarrolados, se pueden encontrar en el siguiente repostorio:
https://gitlab.fing.edu.uy/carlos.menoni/proyecto-rsi-grupo-1

5.1. Arquitectura del sistema

En la figura 5.1, se puede apreciar la arquitectura del sistema. El nodo 1, representa el
sensado de un nodo ubicado en una sala (Sala Vegetativo), mientras que el nodo 2 representa
estar ubicado en otra sala (Sala Floracion). Se utilizaron dos sensores en cada nodo: DHT11
para humedad y temperatura ambiente, y SEN0193 para humedad de suelo.

Figura 5.1: Arquitectura del sistema
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Estos nodos y el Border Router (BR) forman la red inalambrica en 6LowPAN. El BR se
comunica con la computadora con méquina virtual Ubuntu, mediante la herramienta tunslip6
de Contiki-NG, utilizando el puerto USB.

Sobre la méquina virtual se armaron dos servidores web locales, Mango OS y ThingsBoard.
Estas aplicaciones web son del tipo SCADA o Dashboard, en este caso, se utilizaron para
visualizar las variables monitoreadas. Se desarrollaron dos scripts en Python (uno para cada

servidor) para lograr crear una pasarela de datos entre la aplicacion final y los nodos servidores
CoAP.

5.2. Drivers

Para que los nodos logren monitorear los sensores, ademas de conectar los mismos a la placa
fue necesario aprender a utilizar los drivers que proporciona Contiki-NG y desarrollar uno de
ellos.

Para el sensor DHT11 de humedad y temperatura ambiente, Contiki-NG cuenta con un
driver ya desarrollado y un ejemplo. Antes de solicitar los valores de lectura, se debe configurar
el driver para utilizar el puerto y pin de la GPIO al cual se conect6 el sensor, ademas de agregar
el moédulo al Makefile y activar el sensor.

Si bien no se cuenta con un driver para el sensor analdgico SEN0193, si se tiene uno pa-
ra utilizar el ADC como sensor. Este driver utiliza el ADC en su tension de refencia normal
(4,3 V') y devuelve en microvolts la tension sensada en el canal. Para utilizarlo es necesario
activar el sensor y configurar el channel del ADC. A partir del driver del ADC se desarrolla
uno para el sensor SEN0193. Este driver permite configurar el channel y devuelve un valor
que se corresponde con la humedad del suelo en porcentaje. multiplicada por 10. Para calcu-
lar este ajuste, se utilizaron datos de un experimento realizado para el proyecto de fin de carrera.

Para validar la lectura de los sensores, se desarrolld un codigo de ejemplo que realiza la
lectura e imprime el valor recibido, similar al desarrollado en el laboratorio 1 del curso.

5.3. Nodos - Servidores CoAP

Los nodos servidores tienen como archivo main el cédigo ejemplo “coap-example-server”,
proporcionado por Contiki-NG.
Se agregaron los siguientes recursos:

» res-dht11: Recurso que responde request de GET, con la lectura de temperatura (°C) y
humedad ambiente ( %).

» res-sen0193: Responde request de GET, con la humedad del suelo (%).

» res-unix-time: Se puede solicitar y setear el tiempo, en unidades de segundos. Se migro6 el
recurso desarrollado en los laboratorios de RSI a Contiki-NG. Este recurso no se utiliza
actualmente para la aplicacion final, pero tiene el proposito de servir para indicar el
timestamp o para monitorear los nodos.

De forma predeteminada se envia la lectura en formato JSON, aunque también se imple-
mentaron texto plano y XML, tal como los otro recursos implementados por Contiki-NG.
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Para validar el funcionamiento de los recursos desarrollados, utilizamos la extension Copper,
donde facilmente podemos enviar mensajes GET y POST a los servidores.

5.4. Border Router

Para el nodo Border Router, se utilizo el codigo de ejemplo “rpl-border-router” [|. Tal como
se realiz6 en los laboratorios, nos conectamos por tunslip6 al BR para lograr acceder a la red
inaldmbrica.

5.5. Aplicacién final

Como aplicacion final se probaron dos aplicaciones web locales, Mango OS[8] y ThingsBoard|9].

5.5.1. Mango OS

Esta aplicacién no tiene implementada la comunicaciéon mediante protocolo CoAP. Por lo
tanto fue necesario desarrollar un script en Python con el proposito de crear una pasarela de
datos entre los servidores CoAP y Mango OS. El script cumple la funcion de CoAP client, don-
de solicita las lecturas mediante mensajes GET, guarda los valores y crea un servidor Modbus
TCP/IP, donde Mango OS se conecta y obtiene los valores de lectura. Para desarrollar este
script se utilizo la librerfa aiocoap|10] y pyModbusTCP[11].

El resultado final se observa en la grafica de la figura 5.2, generada en Mango OS con los
valores de lectura obtenidos.

Figura 5.2: Comparacion humedad ambiente medida por sensores DH11

5.5.2. ThingsBoard

También se utilizo6 la aplicacion web local ThingsBoard. Esta aplicacion soporta CoAP con
mensajes JSON, pero cumple el rol de CoAP Server. Por lo tanto, fue necesario desarrollar
un script en Python que envie mensajes GET a los nodos servidores y envie mensajes POST
a ThingsBoard con el valor recibido. Para realizar este CoAP client, se utilizo la libreria aiocoap.
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Se desarrollaron 3 pantallas, una para cada sala y una de comparaciéon. En la figura 5.3, se
presenta una de las pantallas.

Figura 5.3: Comparacién sensores de ambas salas
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6. Conclusiones del Proyecto

Una vez finalizado el proyecto encontramos que pudimos completar los objetivos trazados
al principio e incluir todo el alcance propuesto. En tal sentido, se logra implementar una red
de sensores inalambricos con el OS Contiki-NG, implementando una red con enrutamiento
RPL, tanto en su versiéon Classic como Lite. Ademés se completo la pila de red desarrollando
la aplicacion CoAP y utilizar un SCADA para la publicacién de informacién en dashboards
editables.

Mas en particular, se implementaron dos versiones de protocolo de enrutamiento RPL. Se
analizaron las caracteristicas de ambas, encontrando diferencias que permitieron describir las
aplicaciones 6ptimas de cada una.

A nivel de los sensores, se elaboraron drivers a partir de ejemplos para manejar los mismos
desde los nodos, tomando datos y comunicandolos al concentrador correspondiente.

Se trabajo también con dos opciones de SCADA, ThingsBoard y MangoOS. Esto permitio
estudiar sus diferencias y elegir la mejor opcién para el Proyecto de Fin de Carrera asociado.

En cuanto a la ejecucion del proyecto, encontramos que si bien hubieron etapas de mayor o
menor avance, se pudo cumplir a grandes rasgos con la planificacién planteada. En particular,
encontramos una demora importante que no esperabamos, al momento de preparar el entorno
de trabajo, asi como superamos nuestras expectativas al desarrollar los drivers de los sensores,
gracias a los ejemplos encontrados en el repositorio de Contiki-NG.

Finalmente, valoramos positivamente haber afirmado la mayoria de los conceptos dados
en el curso y profundizado algunos de ellos. Creemos que este proyecto fue de gran ayuda
para complementar el Proyecto de Fin de Carrera, tanto por su contenido técnico como por la
experiencia en gestion y trabajo.
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8. Anexo

8.1. Entorno de Trabajo

En esta seccion se explicara como instalar Contiki-NG, Code Composer Studio (CCS) y
como utilizar la heramienta Debug de CCS. Este manual se realizé sobre una méquina virtual
con Ubuntu 20.04 64 bits.

8.1.1. Imstalar Contiki-NG

Antes de descargar el repositorio de Contiki-NG, se recomienda instalar las herramientas
recomendadas por los desarrolladores. Contiki-NG cuenta con un tutorial para instalar estas
herramientas y para descargar el repositorio [12].

En el primer paso, se recomienda cambiar la libreria python-serial, por python3-serial.

El resto del tutorial se puede seguir paso a paso, y no ocurrird ningin problema.

8.1.2. Instalar Code Composer Studio

Primero se debe seguir la guia desarrollada por Texas Instrument, para instalar las librerias
necesarias para CCS [13]. Se debe descargar CCS v11 [14] y extraer los archivos comprimidos.
Luego, en el archivo de setup de extension .run, se debe entrar en las propiedades y habilitar
la casilla descrita como “Allow executing file as program”. Esto se puede ver en la figura 8.1

Figura 8.1: Propiedades ccs setup
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Luego se podréa abrir el instalador dando doble click sobre el archivo. Al avanzar en la
instalacion, si se instalaron todas las herramientas necesarias para CCS, deberia aparecer la
siguiente pantalla (figura 8.2).

Figura 8.2: Pantalla de verificaciéon de herramientas necesarias

En nuestro caso particular, solamente instalamos el paquete “Simplelink CC13xx and CC26xx
Wireless MCU” y “Spectrum Digital Debug Probes and Boards”, ya que contamos con un launch-
pad del SoC CC1350.

Recordar que luego de instalar CCS, se deben instalar los drivers, tal como se indica en el
instructivo de Texas.

Para lograr conectarlos al launchpad CC1350, debemos instalar el programa XDS Emulation
Software, ya que el Launchpad CC1350 cuenta con un XDS110 embebido. Para esto debe-
mos descargar XDS Emulation Software [15]. Al avanzar en la instalacion, elegir la carpeta
/{CARPETA DE INSTALACION CCS}/ccs1100/ccs/. Al finalizar la instalacion, se recomien-

da reiniciar el sistema operativo.

Ejecutar CCS y abrir CCS App Center, como se indica en la figura 8.3.
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Figura 8.3: Abrir CCS App Center

Instalar TT ARM Compiler en los Add-ons, como se indica en la figura 8.4.

Figura 8.4: Instalar TI ARM Compiler
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Armar un nuevo proyecto en CCS y verificar conexion con SoC, tal como se puede ver en
la figura 8.5.

Figura 8.5: Verificar conexiéon

8.1.3. Compilar un proyecto y utilizar Debug

Esta parte del tutorial se baso en el tutorial de Texas Instruments [16]. Se decidi6 realizar
este tutorial, debido a que los pasos indicados por el tutorial de Texas Instrumentos no son
suficientes, y al seguirlos surgen errores.

Empezaremos por armar un nuevo proyecto. Se debe seleccionar el SoC, el compilador GNU
y la opcion Empty Project, tal como se indica en la figura 8.6.
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Figura 8.6: Armar nuevo proyecto

Procederemos agregando el directorio de Contiki-NG al Path. Haciendo click derecho sobre
el proyecto armado y seleccionando la opcién Properties podremos agregar un nuevo Path,
seleccionando Linked Resources en Resources, New y colocando la direccion de Contiki-NG.
Ver figura 8.7.
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Figura 8.7: Agregar Contiki-NG al Path

Luego haciendo click derecho sobre el proyecto armado, podemos agregar una nueva carpeta,
seleccionando New y luego Folder. Esta carpeta la vincularemos a Contiki-NG, como se indica
en la figura 8.8.

Figura 8.8: Agregar carpeta Contiki-NG
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Luego debemos configurar el CCS Build. Entrando de nuevo en la opciéon de Propiedades,
seleccionamos CCS Build, donde desmarcaremos la opcion de Makefile generation y Auto build.
Debemos seleccionar la carpeta donde se encuentra el codigo principal del proyecto, en este caso
/contiki-ng/examples/hello-world. Ver figura 8.9.

Figura 8.9: Configurar CCS Build

Se debe agregar al Makefile el TARGET, BOARD y CFLAGS. Al agregar CFLAGS se debe
colocar el comando -g, que cumple la funciéon de agregar el codigo necesario para el debug, tal
como se indica en la figura 8.10

Se identifica que existen 2 posibles targets desarrollados para la compilacion de Contiki-NG
en el launchpad CC1350. Se puede configurar el target como:

» TARGET=simplelink

» TARGET=cc26x0-cc13x0.

No hemos investigado las posibles diferencias. En foros de Texas Instruments se recomienda
utilizar el target cc26x0-cc13x0 si se desea utilizar el debugger de CCS.
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Figura 8.10: Makefile

Se debe comentar la inicializacion del watchdog, en contiki-main.c. Este codigo se encuentra
en la carpeta OS de contiki.

Figura 8.11: Codigo contiki-main.c

Se debe compilar el codigo y posteriormente realizar click en Debug, tal como se indica a
seguir.
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Figura 8.12: Compilar y debug

Es de esperar que se genere un error, pero es necesario realizar este paso, para que se generen
los archivos necesarios para realizar el Debug. El error que generalmente aparece se indica en
la figura 8.13.

Figura 8.13: Error luego de hacer click en Debug.

Luego se necesita entrar a las propiedades del proyecto, seleccionar Run/Debug Settings y
seleccionar Edit, como se muestra en la figura 8.14.

Figura 8.14: Editar Run/Debug Settings
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Seleccionar la opcién Program, y en File System, seleccionar el archivo .elf, ubicado en las
subcarpetas que se generan en la carpeta donde se ubica el codigo principal.

Figura 8.15: Seleccionar archivo a cargar en SoC

Ahora se puede volver a hacer click sobre la opcién Debug. Una vez se cargue el programa
al SoC, se deben realizar los pasos que se indican en la figura 8.16

Figura 8.16: Reset y Restart

Al realizar click en Restart, ya se puede empezar a trabajar en el Debug.

33



Referencias

1]

[10]

[11]

[12]

[13]

RFC 768 - User Datagram Protocol. https://www.rfc-editor.org/info/
rfc768, August 1980.

IEEE Standard for Low-Rate Wireless Networks. IEEFE Std 802.15.4-2020
(Revision of IEEE Std 802.15.4-2015), pages 1-800, 2020.

Advanced Monolithic System. Datasheet AMS1117-3.3 [Online|. Available:.
http://www.advanced-monolithic.com/pdf/ds1117.pdfl

Aiocoap Developers. Web page. https://aiocoap.readthedocs.io/en/
latest/api.html.

Roger Alexander, Anders Brandt, JP Vasseur, Jonathan Hui, Kris Pister,
Pascal Thubert, P Levis, Rene Struik, Richard Kelsey, and Tim Winter.
RFC 6550 - RPL: IPv6 Routing Protocol for Low-Power and Lossy Networks.
https://rfc-editor.org/rfc/rfc6550.txt, March 2012.

Aosong. Datasheet DHT-11 [Online]. Available:. https://
components101.com/sites/default/files/component_datasheet/
DHT11-Temperature-Sensor.pdf.

Author. Title. Journal, 10(2):1-2, 2001.

Bruce Bugbee. Indoor hemp production. [Online]. Available:. https://www.
youtube.com/watch?v=0I6awukKSp2c, 2022.

Bruce Bugbee. Maximizing cannabis yields with dr bruce bugbee. https:
//youtu.be/JwtkHxv_3pU, Marzo 2020.

Canakit. Datasheet - Raspberry Pi 4 Canakit [Online|. Available:. https:
//www.canakit.com/raspberry-pi-4-starter-max-aluminum-kit.html.

Jorge Cervantes. Indoor Marijuana Horticulture. 2002.

Khan TA Elsohly MA. Chandra S, Lata H. Photosynthetic response of Canna-
bis sativa L. to variations in photosynthetic photon flux densities, temperature
and CO2 conditions. National Center for Natural Product Research, School
of Pharmacy, University of Mississippi., 23572895, 2008.

Ronald Cohn. Distributed Control System.


https://www.rfc-editor.org/info/rfc768
https://www.rfc-editor.org/info/rfc768
http://www.advanced-monolithic.com/pdf/ds1117.pdf
https://aiocoap.readthedocs.io/en/latest/api.html
https://aiocoap.readthedocs.io/en/latest/api.html
https://rfc-editor.org/rfc/rfc6550.txt
https://components101.com/sites/default/files/component_datasheet/DHT11-Temperature-Sensor.pdf
https://components101.com/sites/default/files/component_datasheet/DHT11-Temperature-Sensor.pdf
https://components101.com/sites/default/files/component_datasheet/DHT11-Temperature-Sensor.pdf
https://www.youtube.com/watch?v=0I6awuKSp2c
https://www.youtube.com/watch?v=0I6awuKSp2c
https://youtu.be/JwtkHxv_3pU
https://youtu.be/JwtkHxv_3pU
https://www.canakit.com/raspberry-pi-4-starter-max-aluminum-kit.html
https://www.canakit.com/raspberry-pi-4-starter-max-aluminum-kit.html

Referencias

[14]

[15]

[16]

[17]

[18]

[19]

23]

[24]

204

Contiki Developers. Documentation: CoAP. https://github.com/
contiki-ng/contiki-ng/wiki/Documentation:-CoAP, Mayo 2018.

Contiki-NG Community. TSCH issue - Forum. [Online|. Available:. https:
//github.com/contiki-ng/contiki-ng/issues/1795.

Contiki-NG  Developers. Contiki-NG  Toolchain installation on
Linux. https://github.com/contiki-ng/contiki-ng/wiki/
Toolchain-installation-on-Linux, December 2020.

Contiki-NG Documentation. Contiki-NG [Online|. Available:. https://
github.com/contiki-ng/contiki-ng,.

Contiki-NG Documentation.  Contiki-NG [Online]. Available:. https:
//github.com/contiki-ng/contiki-ng/wiki/More-about-Contiki%E2Y
80%90NG.

Contiki-NG Documentation. Porting Contiki-NG to new platforms. [On-
line]. Available:. https://github.com/contiki-ng/contiki-ng/wiki/
Porting-Contiki}E2%80%90NG-to-new-platforms.

Contiki-NG Documentation. TSCH and 6TiSCH. [Online]. Available:.
https://github.com/contiki-ng/contiki-ng/wiki/Documentation:
-TSCH-and-6T1iSCH.

David Culler, Jonathan Hui, JP Vasseur, and Vishwas Manral. RFC 6554 - An
IPv6 Routing Header for Source Routes with the Routing Protocol for Low-
Power and Lossy Networks (RPL). https://rfc-editor.org/rfc/rfc6554.
txt, March 2012.

D. Dang, A. Lele, and E. Wakefield. Designing an Ultra-Low-Power (ULP)
Application With SimpleLink MSP432 Microcontrollers. Texas Instruments
Incorporated. All Rights Reserved., SLAAGG68A, 2015.

Desconocido. Arduino vs Raspberry Pi vs BeagleBone vs PC-
duino  [Online].  Available:. https://randomnerdtutorials.com/
arduino-vs-raspberry-pi-vs-beaglebone-vs-pcduino/.

Desconocido. Photosensitive Sensor Module [Online]. Available:.
http://www.energiazero.org/arduino_sensori/photosensitive_
sensor_module.pdf|

DFRobots. Datasheet SEN0169-V2 [Online|]. Available:. https://www.
dfrobot.com/product-2069.htmll

DFRobots.  Datasheet SEN0193 [Online]. Available:. https://media.
digikey.com/pdf/Data’%20Sheets/DFRobot?20PDFs/SEN0193_Web.pdf.

Ever-way Industry. Datasheet HKI19F-DC-3V  [Online]. Available:.
https://datasheetspdf.com/pdf-file/1015118/EVER-WAYINDUSTRY/
HK19F-DC3V/1.


https://github.com/contiki-ng/contiki-ng/wiki/Documentation:-CoAP
https://github.com/contiki-ng/contiki-ng/wiki/Documentation:-CoAP
https://github.com/contiki-ng/contiki-ng/issues/1795
https://github.com/contiki-ng/contiki-ng/issues/1795
https://github.com/contiki-ng/contiki-ng/wiki/Toolchain-installation-on-Linux
https://github.com/contiki-ng/contiki-ng/wiki/Toolchain-installation-on-Linux
https://github.com/contiki-ng/contiki-ng
https://github.com/contiki-ng/contiki-ng
https://github.com/contiki-ng/contiki-ng/wiki/More-about-Contiki%E2%80%90NG
https://github.com/contiki-ng/contiki-ng/wiki/More-about-Contiki%E2%80%90NG
https://github.com/contiki-ng/contiki-ng/wiki/More-about-Contiki%E2%80%90NG
https://github.com/contiki-ng/contiki-ng/wiki/Porting-Contiki%E2%80%90NG-to-new-platforms
https://github.com/contiki-ng/contiki-ng/wiki/Porting-Contiki%E2%80%90NG-to-new-platforms
https://github.com/contiki-ng/contiki-ng/wiki/Documentation:-TSCH-and-6TiSCH
https://github.com/contiki-ng/contiki-ng/wiki/Documentation:-TSCH-and-6TiSCH
https://rfc-editor.org/rfc/rfc6554.txt
https://rfc-editor.org/rfc/rfc6554.txt
https://randomnerdtutorials.com/arduino-vs-raspberry-pi-vs-beaglebone-vs-pcduino/
https://randomnerdtutorials.com/arduino-vs-raspberry-pi-vs-beaglebone-vs-pcduino/
http://www.energiazero.org/arduino_sensori/photosensitive_sensor_module.pdf
http://www.energiazero.org/arduino_sensori/photosensitive_sensor_module.pdf
https://www.dfrobot.com/product-2069.html
https://www.dfrobot.com/product-2069.html
https://media.digikey.com/pdf/Data%20Sheets/DFRobot%20PDFs/SEN0193_Web.pdf
https://media.digikey.com/pdf/Data%20Sheets/DFRobot%20PDFs/SEN0193_Web.pdf
https://datasheetspdf.com/pdf-file/1015118/EVER-WAYINDUSTRY/HK19F-DC3V/1
https://datasheetspdf.com/pdf-file/1015118/EVER-WAYINDUSTRY/HK19F-DC3V/1

28]

[35]

[36]

[37]

[39]

[40]

[41]

Referencias

Handson Technology. Datasheet médulo TP4056 [Online]. Availa-
ble:.  http://www.handsontec.com/dataspecs/module/18650-Lithiumy
20charger.pdf.

IETF Group. IPv6 over Low power WPAN (6lowpan) [Online]. Available:.
https://datatracker.ietf.org/wg/6lowpan/charter/.

Pamela C. Korczynski, Joanne Logan, and James E. Faust. Mapping monthly
distribution of daily light integrals across the contiguous united states. Hort-
Technology horttech, 12(1):12 — 16, 2002.

F. Lima, J. Navarro, and M. Porto. BeeSmart. Proyecto de fin de carrera,
Universidad de la Reptiblica (Uruguay). Facultad de Ingenieria., 2021.

A. Linan, A. Vives, M. Zennaro, A. Bagula, and E. Piertosemmoli. IoT in
Five Days. 2016.

Richard L.Shell and Ernest L.Hall. Handbook of Industrial Automation. 2000.

Luis Llamas. Que es un higrometro FC-287 [Online]. Available:. https:
//www.bolanosdj.com.ar/MOVIL/ARDUINO2/MedidorHumedadSuelo. pdf,
2019.

R. Hayashi P. Morales M. Garcia Petillo, L. Puppo. Metodologia para deter-
minar los pardmetros hidricos de un suelo a campo.

Mango OS Developers. Web page. https://mango-os.com/.

Mantech. Datasheet YF-S201 [Online]. Available:. http://www.mantech.co.
za/datasheets/products/yf-s201_sea.pdf.

Mean Well.  Datasheet SPAN-02B-05 [Online]. Available:.  https:
//www.meanwell-web.com/content/files/pdfs/productPdfs/MW/
SPANO2/SPANO2, DPANO2-spec. pdf.

Metaltex. Datasheet CB-1 [Online]. Available:. https://www.metaltex.com.
br/assets/produtos/pdf/cb-1.pdfl

Microchip.  Datasheet MIC94090 [Online]. Available:.  https://wwl.
microchip.com/downloads/en/DeviceDoc/mic9409x.pdf.

Gabriel Montenegro, Jonathan Hui, David Culler, and Nandakishore Kushal-
nagar. Transmission of IPv6 Packets over IEEE 802.15.4 Networks. https:
//www.rfc-editor.org/info/rfc4944, sep 2007.

No-Ip. Webpage [Online]. Available:. https://www.noip.com/es-MX.

OSE. Consultas sobre calidad de agua [Online]. Available:. https://
consultalab.ose.com.uy/hingreso.aspx.

205


http://www.handsontec.com/dataspecs/module/18650-Lithium%20charger.pdf
http://www.handsontec.com/dataspecs/module/18650-Lithium%20charger.pdf
https://datatracker.ietf.org/wg/6lowpan/charter/
https://www.bolanosdj.com.ar/MOVIL/ARDUINO2/MedidorHumedadSuelo.pdf
https://www.bolanosdj.com.ar/MOVIL/ARDUINO2/MedidorHumedadSuelo.pdf
https://mango-os.com/
http://www.mantech.co.za/datasheets/products/yf-s201_sea.pdf
http://www.mantech.co.za/datasheets/products/yf-s201_sea.pdf
https://www.meanwell-web.com/content/files/pdfs/productPdfs/MW/SPAN02/SPAN02,DPAN02-spec.pdf
https://www.meanwell-web.com/content/files/pdfs/productPdfs/MW/SPAN02/SPAN02,DPAN02-spec.pdf
https://www.meanwell-web.com/content/files/pdfs/productPdfs/MW/SPAN02/SPAN02,DPAN02-spec.pdf
https://www.metaltex.com.br/assets/produtos/pdf/cb-1.pdf
https://www.metaltex.com.br/assets/produtos/pdf/cb-1.pdf
https://ww1.microchip.com/downloads/en/DeviceDoc/mic9409x.pdf
https://ww1.microchip.com/downloads/en/DeviceDoc/mic9409x.pdf
https://www.rfc-editor.org/info/rfc4944
https://www.rfc-editor.org/info/rfc4944
https://www.noip.com/es-MX
https://consultalab.ose.com.uy/hingreso.aspx
https://consultalab.ose.com.uy/hingreso.aspx

Referencias

[44]

[45]
[46]

[47]

[57]

[58]

[59]

[60]

206

A. Parasuram. An Analysis of the RPL Routing Standard for Low Power
and Lossy Networks. Master of science in computer science, University of
California, Berkeley., 2016.

Aquilino Rodriguez Penin. Sistemas SCADA. 2012.
Roger Pertwee. Handbook of Cannabis. 2014.

pyModbusTCP Developers.  Web page. |https://pypi.org/project/
pyModbusTCP/.

Raspberry Pi Foundation. Guia de instalacién Raspberry Pi OS en SD [On-
line]. Available:. https://www.raspberrypi.com/software/.

Real VNC. Webpage [Online]. Available:. https://www.realvnc.com/es/
connect/download/viewer/.

Dirk Raes Martin Smith Richard G. Allen, Luis S. Pereira. Evapotranspiracion
del cultivo. 2006.

Zach Shelby, Klaus Hartke, and Carsten Bormann. RFC 7252 - The Cons-
trained Application Protocol (CoAP). https://www.rfc-editor.org/info/
rfc7252, June 2014.

SMC. Repositorio proyecto [Online]. Available:. https://gitlab.fing.edu.
uy/carlos.menoni/pfc-smc.git.

Source Forge community. TSCH issue - Forum. [Online|. Available:. https:
//sourceforge.net/p/contiki/mailman/message/36005109/.

A. Tanenbaum. Modern Operating Systems. 1992.

Texas Instruments. CCS v11 Linux Host Support. https://software-dl.
ti.com/ccs/esd/documents/ccsvil_linux_host_support.html.

Texas Instruments. Datasheet CC1350 [Online]. Available:. https://www.
ti.com/1lit/ds/symlink/cc1350.pdfl

Texas Instruments. Datasheet CC2538 [Online]. Available:. https://www.
ti.com/1lit/ds/symlink/cc2538.pdfl

Texas Instruments. Datasheet CC2650 [Online]. Available:. https://www.
ti.com/1lit/ds/symlink/cc2650.pdf.

Texas Instruments. Datasheet TLC555 [Online]. Available:. https://www.
ti.com/1lit/ds/symlink/t1c555.pdfl

Texas Instruments. Descargar CCS v1l. https://www.ti.com/tool/
download/CCSTUDIO.


https://pypi.org/project/pyModbusTCP/
https://pypi.org/project/pyModbusTCP/
https://www.raspberrypi.com/software/
https://www.realvnc.com/es/connect/download/viewer/
https://www.realvnc.com/es/connect/download/viewer/
https://www.rfc-editor.org/info/rfc7252
https://www.rfc-editor.org/info/rfc7252
https://gitlab.fing.edu.uy/carlos.menoni/pfc-smc.git
https://gitlab.fing.edu.uy/carlos.menoni/pfc-smc.git
https://sourceforge.net/p/contiki/mailman/message/36005109/
https://sourceforge.net/p/contiki/mailman/message/36005109/
https://software-dl.ti.com/ccs/esd/documents/ccsv11_linux_host_support.html
https://software-dl.ti.com/ccs/esd/documents/ccsv11_linux_host_support.html
https://www.ti.com/lit/ds/symlink/cc1350.pdf
https://www.ti.com/lit/ds/symlink/cc1350.pdf
https://www.ti.com/lit/ds/symlink/cc2538.pdf
https://www.ti.com/lit/ds/symlink/cc2538.pdf
https://www.ti.com/lit/ds/symlink/cc2650.pdf
https://www.ti.com/lit/ds/symlink/cc2650.pdf
https://www.ti.com/lit/ds/symlink/tlc555.pdf
https://www.ti.com/lit/ds/symlink/tlc555.pdf
https://www.ti.com/tool/download/CCSTUDIO
https://www.ti.com/tool/download/CCSTUDIO

[61]

[62]

[63]

[70]

[71]

[72]
73]

Referencias

Texas Instruments. Developing with Contiki-NG
in CCS. https://e2e.ti.com/cfs-file/__key/
communityserver-discussions-components-files/158/contiki_2D00_
ccs_2D00_debugging.pptx.

Texas Instruments. Uniflash. [Online]. Available:. https://www.ti.com/
tool/UNIFLASH.

Texas Instruments. XDS Emulation Software. https://software-dl.ti.
com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_
download.html.

Texas Instruments. XDS110 Driver. [Online]. Available:. https:
//software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_
software_package_download.htmll

Texas Instruments Community. Texas Instruments - Forum. [Online].
Available:. https://e2e.ti.com/support/wireless-connectivity/
bluetooth-group/bluetooth/f/bluetooth-forum/572442/
cc2650moda-factory-image-and-bootloader.

Texas Instruments Community. Texas Instruments - Forum. [Online].
Available:. https://e2e.ti.com/support/wireless-connectivity/
sub-1-ghz-group/sub-1-ghz/f/sub-1-ghz-forum/797800/
ccl310-error-write-to-internal-flash-contiki-ng.

Texas Instruments Community. Texas Instruments - Forum. [Online].
Available:. https://e2e.ti.com/support/wireless-connectivity/
zigbee-thread-group/zigbee-and-thread/f/zigbee-thread-forum/
506551/cc2650-write-to-internal-128kb-flash.

Texas Instruments Incorporated. CC13z0, CC26x0 SimpleLink™ Wire-
less MCU Technical Reference Manual. https://www.ti.com/1lit/ug/
swcull7i/swcull7i.pdfl

Thingbsoard. Thingsboard Documentation User Guide. [Online]. Available:.
https://thingsboard.io/docs/user-guide.

Thingsboard. Thingsboard Web Page. [Online]. Available: . https://
thingsboard.io/.

Thingsboard Community. CoAP observation drops[Online]. Available:.
https://github.com/thingsboard/thingsboard/issues/5263.

Thingsboard Developers. Web page. https://thingsboard.io/.

Thingsboard Documentation.  Getting Started with Thingsboard [Onli-
ne|. Available:. https://thingsboard.io/docs/getting-started-guides/
helloworld/.

207


https://e2e.ti.com/cfs-file/__key/communityserver-discussions-components-files/158/contiki_2D00_ccs_2D00_debugging.pptx
https://e2e.ti.com/cfs-file/__key/communityserver-discussions-components-files/158/contiki_2D00_ccs_2D00_debugging.pptx
https://e2e.ti.com/cfs-file/__key/communityserver-discussions-components-files/158/contiki_2D00_ccs_2D00_debugging.pptx
https://www.ti.com/tool/UNIFLASH
https://www.ti.com/tool/UNIFLASH
https://software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_download.html
https://software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_download.html
https://software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_download.html
https://software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_download.html
https://software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_download.html
https://software-dl.ti.com/ccs/esd/documents/xdsdebugprobes/emu_xds_software_package_download.html
https://e2e.ti.com/support/wireless-connectivity/bluetooth-group/bluetooth/f/bluetooth-forum/572442/cc2650moda-factory-image-and-bootloader
https://e2e.ti.com/support/wireless-connectivity/bluetooth-group/bluetooth/f/bluetooth-forum/572442/cc2650moda-factory-image-and-bootloader
https://e2e.ti.com/support/wireless-connectivity/bluetooth-group/bluetooth/f/bluetooth-forum/572442/cc2650moda-factory-image-and-bootloader
https://e2e.ti.com/support/wireless-connectivity/sub-1-ghz-group/sub-1-ghz/f/sub-1-ghz-forum/797800/cc1310-error-write-to-internal-flash-contiki-ng
https://e2e.ti.com/support/wireless-connectivity/sub-1-ghz-group/sub-1-ghz/f/sub-1-ghz-forum/797800/cc1310-error-write-to-internal-flash-contiki-ng
https://e2e.ti.com/support/wireless-connectivity/sub-1-ghz-group/sub-1-ghz/f/sub-1-ghz-forum/797800/cc1310-error-write-to-internal-flash-contiki-ng
https://e2e.ti.com/support/wireless-connectivity/zigbee-thread-group/zigbee-and-thread/f/zigbee-thread-forum/506551/cc2650-write-to-internal-128kb-flash
https://e2e.ti.com/support/wireless-connectivity/zigbee-thread-group/zigbee-and-thread/f/zigbee-thread-forum/506551/cc2650-write-to-internal-128kb-flash
https://e2e.ti.com/support/wireless-connectivity/zigbee-thread-group/zigbee-and-thread/f/zigbee-thread-forum/506551/cc2650-write-to-internal-128kb-flash
https://www.ti.com/lit/ug/swcu117i/swcu117i.pdf
https://www.ti.com/lit/ug/swcu117i/swcu117i.pdf
https://thingsboard.io/docs/user-guide
https://thingsboard.io/
https://thingsboard.io/
https://github.com/thingsboard/thingsboard/issues/5263
https://thingsboard.io/
https://thingsboard.io/docs/getting-started-guides/helloworld/
https://thingsboard.io/docs/getting-started-guides/helloworld/

Referencias

[74]

[75]

[76]

[77]

(78]

[79]

[80]

[81]

208

Thingsboard Documentation. Guia de instalacién para Ubuntu [Online]. Avai-
lable:. https://thingsboard.io/docs/user-guide/install/ubuntu.

Thingsboard Documentation. Guia de instalacién Thingsboard en Raspberry
Pi OS [Online]. Available:. https://thingsboard.io/docs/user-guide/
install/rpi/.

Wikipedia.  Cannabis en Uruguay. [Online]. Available:. https://es.
wikipedia.org/wiki/Cannabis_en_Uruguay.

Wikipedia. Growroom. [Online]. Available:. https://en.wikipedia.org/
wiki/Growroom.

Wikipedia. Protocolo de enrutamiento RPL. [Online]. Available:. https:
//es.wikipedia.org/wiki/Protocolo_de_enrutamiento_RPL.

Wikipedia. Time Slotted Channel Hopping. [Online]. Available:. https:
//en.wikipedia.org/wiki/Time_Slotted_Channel_Hopping.

Winsen. Datasheet MH-Z14 [Online]. Available:. https://www.
winsen-sensor.com/d/files/MH-Z14.pdf.

L. Zotarelli, Michael Dukes, and Kelly Morgan. Interpretacién del contenido
de la humedad del suelo para determinar capacidad de campo y evitar riego
excesivo en suelos arenosos utilizando sensores de humedad. EDIS, 2013, 02
2013.


https://thingsboard.io/docs/user-guide/install/ubuntu
https://thingsboard.io/docs/user-guide/install/rpi/
https://thingsboard.io/docs/user-guide/install/rpi/
https://es.wikipedia.org/wiki/Cannabis_en_Uruguay
https://es.wikipedia.org/wiki/Cannabis_en_Uruguay
https://en.wikipedia.org/wiki/Growroom
https://en.wikipedia.org/wiki/Growroom
https://es.wikipedia.org/wiki/Protocolo_de_enrutamiento_RPL
https://es.wikipedia.org/wiki/Protocolo_de_enrutamiento_RPL
https://en.wikipedia.org/wiki/Time_Slotted_Channel_Hopping
https://en.wikipedia.org/wiki/Time_Slotted_Channel_Hopping
https://www.winsen-sensor.com/d/files/MH-Z14.pdf
https://www.winsen-sensor.com/d/files/MH-Z14.pdf

Indice de tablas

[2.1. Resumen de valores objetivo por parametro.. . . . . . . .. .. .. 9
[3.1. Detalle de actuadores instalados. . . . . . ... ... ... ... .. 19
[3.2. Detalle de sensores instalados.). . . . . . ... ... ... oL 20
|4.1. 'Tabla comparativa de computadoras de placa simple.f. . . . . . .. 26
4.2. Comparativa de chips| . . . ... ... .. ... .. ... ..., 28
|4.3. Distribucion de borneras atornillables segin su uso.|. . . . . . . .. 32
|4.4. Comparacion entre sensores DHT-11 v DHT-22.| . . . ... .. .. 37
4.5, Caracteristicas de caudalimetros. . . . . . ... .. ... ... ... 43
4.6. Comparacion de electrovalvulas.| . . . . ... ... ... ... ... 45
4. 7. Llaves selectoras utilizadasl. . . . . . . ... ... .. ... ..... 50
[5.1. Mensajes entre UCD y NM, y desde UC hacia UCD-R.[. . . . . .. 65
[5.2. Mensajes de telemetria hacia UC desde NM| . . . . . . .. ... .. 66
[5.3. Mensajes de telemetria hacia UC desde UCD| . . . . .. ... ... 67
[5.4. Mensajes de comando y configuracion de parametros desde UC.|. . 68
|6.1. Rangos y valores del ajustede pH.| . . . ... ... ... ... ... 76
16.2. Set-points de temperaturas ambiente.|. . . . . . ... ... L. 80
[7.1. Procesamiento y filtrado segun variable] . . . .. . ... ... ... 90

[7.2. Condicion de disparo de alarma y mensaje desplegadol . . . . . .. 90




Esta pagina ha sido intencionalmente dejada en blanco.



indice de figuras

[2.1. Equipo de aeroclonacion.| . . . . ... ... ... 0oL, 10
[2.2. Sala de crecimiento vegetativo.| . . . . . .. ... ... .. ... .. 10
[2.3. Sala de floracion. Las plantas se adecuian para una disposicion de |
tipo derOG. . . . o o oo 11

R4 Saladesecadol . . . ... ... ... 12
[3.1. Distribucion de placas en el establecimiento.f. . . . . . . .. .. .. 17
[3.2. Distribucion de sensores en las distintas salas. . . . . .. ... ... 20
[4.1. Computadora de placa simple Raspberry P14 . . . ... .. ... 27
4.2, Modulo CC2650MODA de Texas Instruments). . . . .. ... ... 29
4.3. Bloques funcionales de UCD.| . . . . . ... ... ... ... .... 30
4.4, Circuitoderelés) . . . . . . . . . o 32
[4.5. Bloques funcionalesde NM. . . . . ... ... ... ... .. 33
|4.6. Laboratorio DECE de la UCU con los equipos Pick and Place y |
horno de reflujo.| . . . . . . . ... o 35

|4.7. Pasta de soldar sobre almohadillas de placa UCD.| . . ... .. .. 35
4.8. Resultado de placas luego del proceso de soldadura de componentes |
SMD por hornode reflujo.| . . . . . . . ... 0oL 36

14.9. Placa UCD con todos sus componentes soldados.| . . . . .. .. .. 36
[4.10. Solucion alternativa para conexién de diodo.|. . . . . . . . . .. .. 37
[4.11. Sensor de humedad y temperatura ambiente DHT-11.[ . . . . . .. 38
4.12. Sensor de iluminacion basado en LDR.J . . . .. ... ... 38
14.13. Modulo sensor de COs intervenido para obtener la salida analogica.| 39
|4.14. Diagrama esquematico del circuito interno del sensor SEN0193.| . . 40
|4.15. Imagen del sensor de humedad capacitivo y su proteccion.| . . . . . 41
|4.16. Sensor de temperatura de suelo.f. . . . . . ..o o000 41
[4.17. Componentes de la medicion de pH: sonda y placa de conversion de |
L semall . oo 42
418, Candalimetro YE-5201. . . . . . . . ... ... .. .. 43
|4.19. Electrovalvula para sistema deriego.| . . . . . .. ... ... .. .. 45
[4.20. Bomba de recirculaciénl . . . . . . ..o 46
|4.21. Bomba peristaltica de dosificacion.| . . . . . . ... ..o 46
[4.22. Modelo lineal de bomba peristaltica.| . . . . . . ... ... ... .. 47

p.1. Diagramadered. . . . .. . . .. .. ... o 52




indice de figuras

[b.2. Stack de protocolos|. . . . . . ... ... 53
[5.3. Slots TSCH. Cada color representa la comunicacion entre dos dis- |

positivos [79]| . . . . ... 54
[5.4. Diagrama de red a nivel RPL a modo ejemplo [78].[. . . . .. ... 56
[5.5. Ejemplo tipos de mensajes CoAP|f. . . . ... ... ... ... ... 58
5.6. Ejemplo piggybacked y separate response| . . . . . . .. ... ... 58
b.7. Ejemplo CoAP Observe| . . . . . . . ... ... ... ... ..... 59
[5.8. Clientes y servidores CoAP| . . . . ... ... ... ... ...... 60
[5.9. Envio de telemetria entre placas| . . . . ... ... ... ... ... 61
[5.10. Envio de telemetria a Thingsboard| . . . . . . .. ... ... . ... 62

[5.11. Izquierda: suscribirse a un recurso. Derecha: actualizacion de valores| 63

212

[5.12. Mensaje enviado desde Thingsboard hacia UCD|. . . . . .. .. .. 64
[6.1. Diagrama de flujo del proceso de riego.|. . . . . . . .. . ... ... 72
[6.2. Modelo lineal del lazo de controll . . . . . . . . .. .. ... .. 75
[6.3. Diagrama de lazo de humedad de suelo.| . . . . . .. ... ... .. 76
[6.4. Diagrama de flujo de ajustede pH.| . . . . . ... ... ... ... 77
[6.5. Diagrama de bloques del lazo de control de pH.| . . . . . . ... .. 78
16.6. Modelo de variacion de pH por dosificacion de acido fosférico.| . . . 78
16.7. Diagrama de lazo de control de humedad ambiente.|. . . . . . . .. 80
[6.8. Diagrama del lazo de control de temperatura ambiente.| . . . . .. 82
[7.1.  Arquitectura de Software Raspberry| . . . . . . . ... ... . ... 86
[7.2. Logica cadena dereglas| . . . . ... ... ... ... ... ..., 88
[7.3. Panel Vegetativo.|. . . . . ... ... .. ... ... ... ...... 91
[8.1. Sistema armado para probar Unidad Centrall . . . . .. ... ... 94
82. Nodo Macetal . . . . .. .. ... L 95
[8.3. Sistema armado para probar las UCD.| . . . . ... ... ... ... 96
[8.4. Sistema armado para probar UCD-R1 vy UCD-R2[. . . .. ... .. 97
B5 _Tablero UCD-RI. . . . . . oottt e e 98
8.6. Block deriego|. . . . . ... ... . oo 98
87, Unidad Centrall . . . . . .. .. .o oo o oL 100
8.8 ablero UCD-V|. . . . . . . . . ... 101
8.9, Tablero UCD-S| . . . ... ... ... .. ... ... . ... .. 101
[8.10. Izquierda: Sensor DHT-11. Derecha: Enchufe controlado Deshumi- |
dificador SSI . . . ... o 102
[8.11. Tempearatura ambiente Sala Vegetativo| . . . . . . . . ... . ... 104
[A.1. Evolucion en tiempo de lectura de sensor resistivo, ante saltos de |
[ bumedad) . . . . . ... 114
|A.2. Evolucion en tiempo de lectura de sensor capacitivo, ante saltos de |
[ bumedad) . . . . . .. 114
[A.3. Evolucion en tiempo de lecturas de sensores resistivo (rojo) y capa- [
| citivo (azul).| . . .. ..o 115
[A.4. Modelos lineales de sensores de humedad de sueloJ . . . . .. ... 117



indice de figuras

|IA.5. Comparacion de Modelos Lineales de Sensores.| . . . . . .. .. .. 118
IA.6. Modelo lineal para sondadepH. . .. ... ... ... ... ... 119
|A.7. Prototipo utilizado para la parametrizacion.|. . . . . .. ... ... 120
|A.8. Evolucion temporal del pH durante el ensayo.| . . . . . . . ... .. 121
IA.9. Modelo de variacion de pH por dosificacion de acido fostorico. . . . 122
[A.10.Modelo lineal del sensor de CO2. . . . . . .. ... ... ... ... 123
|A.11.Configuracion para ensayo de parametrizacion de bomba peristaltica.[124
|[A.12.Modelo lineal de bomba peristaltica.| . . . . . . ... ... ... .. 125
B.1. Unidad Centrall . . . . . . . . ..o o o 130
[B.2. Launchpad cc2650] . . . . .. . . .. ... ... ... ... .. ... 133
[B.3. Pagina principal del Router ZTE F680 . . . . . .. ... ... ... 134
B.4. Pagina Internet del Router ZTE F680[ . . . . ... ... ... ... 135
IB.5. Pagina Seguridad del Router ZTE F680[ . . . . .. ... ... ... 135
IB.6. Configuracion de ruta para Thingsboard| . . . . . . . . . ... ... 136
IB.7. Configuracion de ruta para SSH|. . . . . . . ... ... ... .. 136
[B.8. Configuracion de ruta para VNC| . . . . ... ... ... ... ... 136
B9, Ruteo NMI. . . . . . . ..o 137
B.10.Placa UCDI| . . . . . . . .. . . 139
IB.11.Bloques funcionales UCD| . . . . ... .. ... ... .. ...... 140
B.12.Pistas UCDI . . . . . . . . . . . 141
B.13.Agregar Nodo SCADA|. . . . . . . ... ... ... ... ..... 143
[B.14.Agregar Nodo SCADA|. . . . . . . ... ... ... ... ... 143
B.15.Basede datos locall . . . . .. ... ... o o 144
IB.16.Diccionario setvalues.py| . . . . . . . . ... Lo, 144
IB.17.Conexion Launchpad a NM o UCD para programar| . ... .. .. 147
[B.18.Conexion Launchpad a placal . . . . ... ... ... ... ... .. 148
B.19.Uniflash seleccionar SoCf . . . . . . .. .. ... ... ... ... .. 149
[B.20.Uniflash cargar programal . . . .. ... ... ... ... ... ... 150
IB.21.Flash Programmer 2, conexion a SoC por JTAG| . . ... ... .. 151
[C1. Acceso web SCADAl . . . . . ... ... 153
[C.2. Panel General del SCADA[. . . .. .. ... ... .. ... ..... 154
|C.3. Menu de navegacion| . . . . . . . ... .. oo 154
|C.4. Menu de navegacion| . . . . . . . .. ... oo 155
[C.5. Boton deregresof . . . . . . . . ... o 155
[C.6. Acceso a historicod . . . . . . . . ... 156
[C.7. Historico luces Sala Floracionl . . . . . . . .. ... ... ... 156
[C.8. Panel Floracion del SCADAl. . . . .. ... ... ... ... .... 157
|C.9. Panel Vegetativo del SCADA| . . . .. ... ... ... .. ..... 157
[C.10.Panel Secado del SCADAI . . . .. .. .. ... ... ... ... 158
|C.11.Panel Riego del SCADA| . . . . ... ... ... ... .. ...... 158
[C.12.Panel Interno del SCADAI . . . . . .. ... ... ... .. .. 159
|C.13.Intervalo de tiempo|. . . . . . . . ... Lo 159
|C.14.Popup de configuracion| . . . . . .. ... .. ... 160
|C.15.widget de Alarmas| . . . . . . . . ... Lo 161




indice de figuras

|C.16.Bandeja de Entradal . . . .. ... ... ... .. 0000, 162
C.17.Boténl . . . . . . o 162
[C18.Comando manuall . . . . . ... ... ... ... ... .. .. ..., 163
|C.19. Update server attribute|. . . . . . . . . . . . .. ... ... 163
[C.20.Llave Selectora UCDI| . . . . . ... . ... oL 164
|C.21.Leds indicadores de cargal . . . . . . .. ... ... .. .. 165
|C.22.Aplicacion VNC Viewer| . . . . . . . . . . ... ... . ... .... 165
[C.23.Boton timeoutl . . . . . ... 166

214






Esta es la ultima pagina.
Compilado el martes 20 diciembre, 2022.
http://iie.fing.edu.uy/


http://iie.fing.edu.uy/

	Agradecimientos
	Resumen
	Abstract
	Introducción
	Contexto y Motivacion
	Descripción del Problema
	Objetivos
	Resultados
	Descripción del documento
	Capítulos
	Apéndices


	Estado del Arte
	Investigación de Cultivo
	Proceso Productivo
	Redes de Sensores Inalámbricos
	Sistema Operativo
	Redes Inalámbricas


	Arquitectura
	Control Distribuido
	Unidad Central
	Unidades de Control Distribuido
	Nodos Maceta
	Actuadores
	Sensores

	Red Inalámbrica
	Lazos de Control
	Control de Humedad de Suelo
	Control de Nivel de pH
	Control de Humedad Ambiente
	Control de Temperatura Ambiente

	Sistema SCADA

	Hardware
	Computadora Raspberry Pi
	Placas electrónicas: UCD y NM
	Módulo SoC
	Unidad de Control Distribuido
	Nodos Maceta
	Ensamblado de Placas

	Sensores
	Humedad y Temperatura Ambiente
	Iluminación
	Concentración de CO2
	Humedad de Suelo
	Temperatura de Suelo
	Nivel de pH
	Caudal de Agua
	Sensor Boya

	Actuadores
	Electroválvulas
	Bombas
	Relés

	Otros
	Tableros
	Llaves Selectoras


	Comunicación
	Características Generales
	Red interna - 6LoWPAN
	Capa Física
	Capa de Enlace
	Capa de Red
	Capa de Transporte
	Capa de Aplicación

	Aplicación
	Intercambio Cliente-Servidor
	Mensajes entre UCD y NM, y desde UC hacia UCD-R
	Mensajes de telemetría hacia UC
	Mensajes de comando y configuración de parámetros desde UC
	Adquisición de datos


	Control
	Control de Humedad de Suelo
	Parámetros Hídricos
	Rango Óptimo
	Lazo de Control

	Control de Nivel de pH
	Valores Óptimos
	Proceso de Ajuste
	Lazo de Control

	Control de Humedad Ambiente
	Rango Óptimo
	Lazo de Control

	Control de Temperatura Ambiente
	Set-points de Temperatura
	Lazo de Control


	Sistema SCADA
	Elección SCADA
	Thingsboard
	Arquitectura
	Scripts en Python
	Acceso remoto
	Cadena de reglas
	Procesamiento de datos y filtrado
	Alarmas

	Paneles

	Puesta en marcha
	Pruebas FAT
	Unidad Central
	Nodos Maceta
	Unidades de Control Distribuido: UCD-V, UCD-F y UCD-S
	Unidades de Control Distribuido: UCD-R1 y UCD-R2

	Instalación del sistema
	Instalaciones realizadas
	Pendiente
	Mejoras en instalación

	Pruebas SAT
	Pruebas realizadas
	Pendiente


	Conclusiones
	Dificultades
	Trabajos futuros

	Ensayos
	Ensayo Comparativo de Sensores de Humedad de Suelo
	Introducción
	Objetivos
	Desarrollo
	Resultados
	Conclusiones

	Calibración de Sensores de Humedad de Suelo Capacitivos
	Calibración de Sonda de pH
	Parametrización de Ajuste de pH
	Calibración de Caudalímetros
	Calibración de Sensor de CO2
	Parametrización de Bomba Peristáltica
	Parametrización de Caudal de Riego

	Manual Técnico
	Entorno de desarrollo
	Hardware
	Software

	Unidad Central
	Hardware
	Sistema Operativo
	SCADA
	Border Router
	Router Internet

	Nodo Maceta
	Hardware
	Software

	Unidad de control distribuido
	Hardware
	Software

	Expandir sistema
	Nodo
	SCADA
	Script Python

	Desarrollo
	Thingsboard
	Contiki-NG

	Troubleshooting
	Luego de programar SoC se trancó
	Programación bootloader deshabilitada


	Manual de usuario
	Interfaz SCADA
	Acceso
	Navegación
	Históricos
	Paneles
	Ventana de tiempo
	Alarmas
	Configuración de parámetros

	UCD - Llave Selectora
	NM - Indicador de Carga
	VNC - Acceso Gráfico Remoto
	Troubleshooting
	Los botones de los paneles presentan error
	No se tiene acceso remoto a la pagina web pero si local


	Proyecto de Fin de Curso de RSI
	Referencias
	Índice de tablas
	Índice de figuras

