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Resumen

Este trabajo presenta los conceptos generales sobre las técnicas crip-
tograficas basadas en los principios de la informdtica cuantica. Pre-
senta en detalle los protocolos cuanticos de distribucién de claves mas
difundidos y los aspectos relacionados con la seguridad del protocolo
BB&4, el cual exige los menores requerimientos de hardware cuantico.
En particular, se examina la prueba presentada por parte de Shor y
Preskill sobre la seguridad del mecanismo de distribucién.



1 Introduccion

El desarrollo de la computacién cudntica presenta un complejo problema
a las propuestas actualmente existentes para comunicar de manera segura
a dos interlocutores. La computaciéon cudntica tiene la potencialidad de
aprovechar el paralelismo implicito en los estados cudnticos, siendo capaz
de realizar en tiempos reducidos las complejas operaciones sobre las que se
basan los sistemas criptograficos més populares en la actualidad.

Compensando el efecto negativo anteriormente mencionado, la informati-
ca cudntica ha permitido el desarrollo de técnicas criptograficas en las cuales
la seguridad de una comunicacién queda garantizada por los propios postu-
lados de 1a fisica y no depende de conjeturas matemdticas o de la imposibili-
dad de disponer de la enorme potencia de computo requerida para descifrar
mensajes encriptados por las técnicas tradicionales.

Este trabajo presenta de manera resumida los conceptos relacionados con
la criptografia cudntica, describe los protocolos de distribucién cudntica de
claves y se concentra en explicar los detalles de una prueba que garantiza la
seguridad del protocolo BB84, el primer protocolo cudntico para distribucién
de claves propuesto y uno de los mas importantes desde el punto de vista
practico, ya que es el protocolo que exige los menores requerimientos de
hardware cudntico para su implementacién.

El articulo se organiza del modo que se describe a continuacién. Co-
mienza con una seccién introductoria que presenta un breve resumen de
conceptos relacionados con las técnicas criptograficas tradicionales y la pre-
sentacién de las técnicas de criptografia cuantica. La Seccién 3 ofrece una
resena histérica sobre los trabajos que plantearon el uso de la computacién
cuantica con el objetivo de implementar mecanismos de comunicacién se-
gura, y describe de modo genérico los protocolos de distribucién cuantica
de claves propuestos. A continuacién, la Seccién 4 introduce conceptos de
teoria cudntica de la informacién, que serdn relevantes en el andlisis de los
protocolos y en la prueba de seguridad presentada. La Seccién 5 presenta
en detalle los mecanismos de distribucién cudntica de claves, explicando en
forma concreta el primer protocolo propuesto, el protocolo BB84. La Sec-
cién 6 constituye la parte principal del trabajo y presenta detalladamente la
prueba de seguridad original de Shor y Preskill, derivando la seguridad del
protocolo BB84 a partir de una implementacién de un protocolo cudntico
seguro por construccién. Por dltimo, unos breves comentarios resumen la
importancia del tema y sirven como conclusién del trabajo.

Este trabajo fue desarrollado en el marco del curso Computacion Cudntica,
dictado en el Instituto de Fisica de la Facultad de Ingenieria, Universidad
de la Repiblica, Uruguay, durante el segundo semestre del afio 2004.



2 Introduccion a las técnicas criptograficas

El objetivo de las técnicas criptogréficas, también conocidas como técnicas
de encriptado, consiste en posibilitar la comunicaciéon segura entre dos in-
terlocutores, utilizando un canal ptiblico de modo que un eventual espia no
sea capaz de conocer la informacién contenida en los mensajes enviados. A
los efectos practicos, se requiere que el conocimiento que pueda adquirir el
espia sobre la informacién transmitida esté limitado.

A lo largo de la historia, diversos mecanismos de encriptado conocidos
como técnicas de criptografia simétrica o de clave privada fueron presen-
tados para posibilitar la transmisién segura de informacién. En la cripto-
grafia simétrica se utiliza la misma clave para encriptar y para desencriptar
la informacion. Este mecanismo involucra un inconveniente a la hora de
transmitir datos, ya que el remitente debe enviar previamente la clave al
destinatario para que éste pueda desencriptar la informacién, y el envio de
la clave debe hacerse por un conducto seguro. De este modo, se necesita de
un canal seguro como requisito previo para garantizar la seguridad de los
mensajes transmitidos por el canal piblico. La criptografia clasica no ofrece
una solucién exacta para el problema de distribucién de claves, y esta limi-
tacién hizo parecer a las técnicas criptograficas fuera del alcance de usuarios
que no dispusieran de complejas técnicas de distribucién que permitieran
intercambiar claves con sus posibles interlocutores.

Este escenario pesimista cambié con la introduccién de las técnicas de
criptografia asimétrica o de clave publica en 1976. La criptografia de clave
publica se basa en que cada interlocutor escoge aleatoriamente un par de
transformaciones inversas —una transformacién utilizable para el encriptado
de datos y otra para el desencriptado— generando un par de claves. Cada
usuario presenta las instrucciones para encriptar datos (publicando su cla-
ve publica) pero mantiene en secreto el mecanismo de desencriptado (y su
clave privada). De este modo, cualquier posible interlocutor puede utilizar
la informacién disponible para codificar mensajes con una clave publica de
un modo tal que solo podran ser desencriptados utilizando la clave priva-
da correspondiente. Este esquema no presenta el problema distribucién de
claves, que deja de ser necesario, ya que la clave piblica se distribuye sin
restricciones y la clave privada permanece en poder de su creador. El propio
mecanismo de generacién de claves utilizado garantiza que ningtn espia es
capaz de derivar la clave privada de un usuario con la informacién disponi-
ble en su clave piblica. Desafortunadamente, la seguridad del mecanismo de
generacion de claves, y con él toda la criptografia de clave piblica, se basa
en suposiciones matematicas no probadas, como la dificultad de factorizar
nuimeros enteros grandes. En la prictica, se exigen criterios de seguridad
que posibiliten que la factorizaciéon de los ntimeros involucrados sea una, ta-
rea inabordable en un tiempo razonable utilizando las técnicas y los recursos
computacionales disponibles en la actualidad.



El esfuerzo computacional requerido por el mecanismo de desencriptado
utilizado en las técnicas criptograficas de clave piblica es considerablemente
superior que el requerido en los esquemas de clave privada. Este inconve-
niente fue superado por la introduccién de un protocolo de acuerdo de clave
disenado por Diffie y Hellman [12], que permite a dos usuarios intercambiar
una, clave secreta a través de un medio inseguro, sin requerir de informacién
secreta previa.

El protocolo de Diffie y Hellman se basa en dos pardmetros publicos:
un nimero primo p y un entero g, denominado generador que verifican que
g < p y que para cada numero natural n entre 1 y p — 1 inclusive, existe
un exponente k tal que n = ¢g¥ mod p. Para acordar un clave privada en-
tre dos interlocutores (Alicia y Bob) utilizando el protocolo Diffie-Hellman,
Alicia debe generar un nimero entero aleatorio ¢ y Bob un nimero entero
aleatorio b. Luego deben derivar valores publicos utilizando los parametros
del protocolo, g% mod p para Alicia y g® mod p para Bob, los cuales son in-
tercambiados. Por tltimo, Alicia calcula ¢** = (¢?)* mod p y Bob calcula
g"* = (¢%)? mod p. El valor ¢** = ¢*® = K constituye la clave secreta. La
seguridad del protocolo depende de la complejidad de invertir las operacio-
nes realizadas por Alicia y Bob, que impide a un espia (Eva) calcular el
valor de K a partir de los valores publicos g% mod p y ¢® mod p cuando el
numero primo p es suficientemente grande. Maurer [20] mostré que romper
el protocolo de Diffie-Hellman es equivalente a calcular la funcién logaritmo
discreto bajo ciertas hipdtesis.

En la actualidad, son popularmente utilizados tanto los mecanismos de
encriptado de clave publica (en general para la comunicacién de volimenes
de informacién reducidos), como los mecanismos de encriptado con clave pri-
vada acordada mediante el protocolo de Diffie-Hellman. Si se utilizan claves
de longitud adecuada, los actuales sistemas que combinan clave publica y
clave privada son lo suficientemente seguros para el estado actual de la tec-
nologia computacional.

Sin embargo, el desarrollo de la computacién cudntica presenta un com-
plejo problema a los actuales sistemas de seguridad. Con su capacidad de
aprovechar el paralelismo implicito en los estados cudnticos, una computado-
ra cudntica es capaz de factorizar enteros grandes en tiempos notoriamente
inferiores que los que necesitaria una computadora cldsica. Esto implica que
la seguridad de los esquemas criptograficos de clave piblica se ve seriamente
amenazada. A modo de ejemplo, descifrar un mensaje encriptado con el
sistema RSA utilizando una clave de 2048 bits, sin conocer la clave privada,
involucra estrategias de ataque que demandarian miles de afios con un gran
ntimero de supercomputadoras de la actual tecnologia, inclusive trabajando
en forma simultdnea con varios elementos de procesamiento interconectados
en paralelo. Este mismo mensaje se descifraria en cuestion de segundos en
caso de contar con la capacidad de computo con que dispone una computa-
dora cudntica.



Pero la rueda ha seguido girando, y el desarrollo de la informatica
cudntica ha permitido el desarrollo de nuevas técnicas criptograficas. Es-
tas técnicas, conocidas como técnicas de criptografia cudntica, garantizan
la seguridad de la transmisién de informacién basdndose en los postulados
de la fisica cuantica, evitando los problemas que padecen los sistemas de
criptografia cldsica.

Los esquemas propuestos para criptografia cudntica se basan en proto-
colos de distribucion de claves. Un protocolo de distribucién cuantica de
claves consiste en un procedimiento que propone el intercambio de infor-
macién de modo probabilisticamente seguro, a través de un canal publico,
con el objetivo de derivar una clave compartida segura para utilizar en un
sistema cldsico de encriptado de clave privada. Los detalles de los protocolos
cuanticos de distribucién de claves se presentan en la Seccién 5

En la actualidad, la criptografia cudntica estd en una etapa de desarrollo
mas avanzada que las computadoras cudnticas: ya existen varios prototipos
funcionales de sistemas basados en criptografia cudntica, cuando todavia
existen limitaciones significativas para la realizacién de una computadora
cuantica capaz de realizar operaciones complejas.

Para tener una idea de la velocidad con la cual se estd desarrollando
la criptografia cudntica, pueden mencionarse los siguientes eventos en or-
den cronolégico. En 1989, Bennett y Brassard llevaron a cabo uno de los
primeros experimentos orientados a probar la viabilidad de la distribucién
cudntica de claves. En 1991 se construyé un prototipo que podia operar
con una distancia maxima de 32 centimetros entre el emisor y el receptor.
Desde ese momento a los 23 kilémetros de distancia que Zbinden comunico
por debajo del lago Génova [31] mediante estados de polarizacién de fotones
pasaron sélo seis anos. A mediados del 2003, la distancia maxima, sobre la
que era capaz de operar un dispositivo cuantico de distribucién de claves ya
era de 100 kilémetros. En la actualidad todavia subsisten algunos problemas
tecnolégicos para la implementacién practica de sistemas de comunicacién
basados en criptografia cudntica para uso masivo, pero se prevé que seran
resueltos paulatinamente en el correr de los préximos anos y de hecho existen
empresas orientadas a comercializar dispositivos de criptografia cuintica.

La importancia de las técnicas criptograficas basadas en la mecanica
cuintica podria resumirse en un breve parrafo: para romper los sistemas
actuales de encriptacién solamente se requiere la potencia de computacién
necesaria para resolver complejos problemas matematicos, mientras que pa-
ra romper un mensaje encriptado con criptografia cuantica requeriria una
alteracién de la formulacién actual de las leyes naturales de la fisica.



3 Resena historica

Los argumentos pioneros sobre criptografia cudntica fueron propuestos por
Wiesner en la década de 1970, pero sus ideas no fueron aceptadas por la
comunidad cientifica y permanecieron no publicadas hasta 1983 [29]. Wies-
ner propuso un mecanismo de dinero cudntico basado en la autenticacion
de cheques y una idea de multiplexacién de canales de transmisién, pero no
presenté un protocolo de distribucién de claves en el marco del enfoque de
criptografia comentado.

La primer propuesta de un algoritmo cudntico para distribucién de claves
fue realizada por Bennett y Brassard en 1984 [2]. El protocolo, denominado
BB84, se basa en la utilizacién de cuatro estados cudnticos para codificar
valores de bit y utiliza mecanismos cldsicos que permiten derivar una clave
secreta compartida entre dos interlocutores. El protocolo BB84 garantiza
que la informacién que pueda adquirir un posible espia esté acotada con-
venientemente de acuerdo a los resultados de una prueba de verificacién
realizada muestreando aleatoriamente parte de la informacion transmitida.
El protocolo BB84 se presenta en detalle en la Seccién 5.1 y una prueba de
la seguridad del mecanismo de distribucién se presenta en la Seccién 6.

En 1991, Eckert presenté un protocolo de distribucion cudntica de claves
basado en la utilizacién de estados cudnticos enredados, trabajando con pa-
res correlacionados de particulas para compartir la informacién que permite
derivar una clave secreta compartida [13]. El protocolo se basa en la conocida
versién de Bohm del gedankenezperiment Einstein—Podolski-Rosen (EPR)
y utiliza las desigualdades de Bell para verificar la intervencién de espias.
Como consecuencia, la seguridad del protocolo depende exclusivamente de
la completitud de las leyes fisicas de la mecdnica cudntica. Desde el punto
de vista tedrico, la propuesta constituye una extensién de la idea original
de Bennet y Brassard, mientras que desde el punto de vista practico provee
una implementaciéon que utiliza elementos y dispositivos caracteristicos de
la computacién cudntica. Eckert conjeturé que su protocolo seria robusto
ann frente a sofisticadas estrategias de ataque que involucraran el reempla-
zo de la fuente de pares EPR por una fuente falsa disenada para imitar
el comportamiento de la original. El protocolo de distribucién cuantica de
claves fue asociado con el nombre de su autor, pero mas comunmente se lo
suele denominar como protocolo EPR. La seccién 5.3 presenta en detalle la
propuesta de Eckert.

En forma casi inmediata, Bennnett et al. [3] presentaron en 1992 un pro-
tocolo de distribucién cudntica de claves para probar que ni las particulas
correlacionadas en estados EPR ni los mecanismos de verificacién basados
en las desigualdades de Bell son parte esencial en el proceso de generacién y
certificacién de claves secretas. El protocolo constituye una versién simplifi-
cada del propuesto por Eckert, donde los interlocutores no necesitan realizar
mediciones en la base de Bell, sino que pueden utilizar aleatoriamente ejes



ortogonales para realizar las mediciones. Los autores presentaron una prue-
ba de que esta versién del protocolo no se ve comprometida ante ataques
que involucren el reemplazo de la fuente de pares EPR por una fuente falsa y
probaron la equivalencia del esquema propuesto al esquema de distribucién
cuantica de clave del protocolo BB84 original.

El mismo ano, Bennett presenté una variante simplificada del protocolo
BB84 original que utiliza solamente un par de estados para la codificacién
de informacién, que fue denominado protocolo B92 [4]. Mi4s alld de su
simplicidad, la propuesta no retine caracteristicas de interés especificas que
no se encontraran presentes en el protocolo BB84 original. Los detalles del
protocolo B92 se presentan en la seccién 5.2.

Numerosas variantes de los protocolos previamente comentados han sido
presentadas para resolver problemas especificos, mejorar la seguridad de la
comunicacién o responder a eventuales estrategias de ataque por parte de
espias. Los protocolos mencionados constituyen los mas tradicionales dentro
de la criptografia cudntica y sus descripciones detalladas se presentaran en
la Seccién 5.

4 Conceptos tutiles de teoria cuantica de la
informacion

Esta seccidon presenta una revisiéon de conceptos de teoria cuantica de la
informacién que seran utilizados en la descripcién de los protocolos cuanticos
de distribucién de claves y en la prueba de seguridad del protocolo BB84.

4.1 Teoria cuantica de la informacion

A continuacién se resumen conceptos basicos de teoria cudntica de la in-
formacién y se comparan con sus resultados andlogos en la teoria de la
informacién clasica.

4.1.1 Entropia cuantica

En teoria de la informacién clésica, la entropia viene dada por la férmula de
Shannon [26]

H(X) == p(z).log(p(z))

donde p(z) indica la probabilidad de existencia de un dato x en la serie X,
mientras que en teoria de la informacién cuantica, se utiliza la denominada
entropia de Von Neumann, que para un estado cuantico p queda definida
por

S(p) = —tr(plog p)



Para la cantidad de informacién distinguible o accesible, en informacién
clésica vale la igualdad N = |X|, mientras que en informacién cudntica se
usa el resultado conocido como cota de Holevo.

4.1.2 Cota de Holevo

De modo general, puede indicarse que la informacién cldsica codificable (o
accesible) en un sistema cudntico estd acotada por la entropia del estado
cuantico, que puede interpretarse como el nimero de qubits necesarios para
representar fielmente una fuente de informacion cuantica descrita por el
estado.

La cota de Holevo presenta un resultado mas preciso, que indica que el
maximo de informacién clasica accesible cuando se intenta distinguir entre
estados cudnticos p, enviados con probabilidades de distribucién p, estd
determinada por

H(X:Y)<x= S(prpw)) - prs(pw)

Este resultado fue conjeturado por Gordon en 1964 [14] y su enunciado
concreto y demostracién fue presentado por Holevo en 1973 [17].

4.1.3 Teorema de no clonacion

Un resultado muy importante para los mecanismos de distribucién cuantica
de claves es presentado por el teorema que indica la imposibilidad de copiar
un estado cudntico. El teorema enuncia que ninguin dispositivo cuantico
puede tener como salida |1;)(%;|, dado el estado |;) como entrada, para un
|1;) cualquiera. Este resultado fue presentado por Dieks [11] y Wootters y
Zurek [30] en 1982, se relaciona directamente con el postulado de medida
en mecédnica cudntica, y si bien es muy 1til en el &mbito de la criptografia
cudntica, constituye una de las principales dificultades para la construcciéon
fisica de un computador cudntico. En su forma maés simple, el teorema indica
que es imposible clonar un estado cuantico desconocido, ya que al intentar
adquirir conocimiento mediante una operacién de medida, se modifica el
propio estado cuantico.

4.2 Cdbdigos cuanticos

Un cédigo cudntico corrector de errores es un subespacio de un espacio de
Hilbert C?" que estd “protegido” de errores en un nimero reducido de qubits,
los cuales pueden medirse y corregirse sin perturbar el estado codificado.

Un cédigo cudntico CSS (Calderbank-Shor-Steane) de n bits @ se deriva
de dos cddigos binarios de n bits Cy y Cs, uno de ellos contenidos en el otro:
0 C Cy C Oy C F}, siendo F3' el espacio de vectores binarios de n bits.



Un conjunto de estados base para el subespacio de cédigos CSS, deno-
minados codificaciones o palabras de cddigo, se obtiene a partir de vectores
v € C del siguiente modo:

1
v — v4w
G 2 )

Si v — vg9 € C9, entonces las codificaciones correspondientes a v y vg
son idénticas y corresponden a cosets de Cy en C;. Este tipo de cédigos
protege a un espacio de Hilbert de dimensién 2%#mC1—dimCs

Un cédigo cuantico como el presentado anteriormente tiene un cédigo
dual equivalente Q*, que se obtiene a partir de dos cédigos binarios que
cumplen 0 C Cot C Cft C Fg,

Esta equivalencia puede demostrarse de modo sencillo, aplicando la trans-
formacién de Hadamard para codificar cada qubit. La transformacién de
Hadamard, que se presenta en la Figura 4.2 intercambia la base computa-
cional (definida por {|0), |1)}) con la base compuesta por los estados {|+)
y |—)} definidos por:

1 1
- E(|0)+|1)) I-) = W(IO) —[1)-

Asimismo, la transformacién de Hadamard intercambia los subespacios
correspondientes a los cédigos @ y @*, (aunque las palabras de cédigo no

son intercambiadas).
1 1 1
i-m(1h)

Figura 1: Transformacién de Hadamard

+)

Los cuatro estados con enredo maximo:

1Boo) = %uow +[11)) 1Bro) = %uom — 1))
1Bor) = —=(J01) + [10)) 1i1) = —=(01) - [10))

V2 V2

forman una base ortogonal del espacio de estados cuanticos de dos bits
denominada base de Bell. La base de Bell tiene un rol importante en los
mecanismos de los c6digos correctores de errores, porque permite definir los
proyectores para realizar las medidas que detectan los cambios de valor de
bit y cambios de fase en qubits.



4.3 Reconciliacién de informacién y amplificacién de
privacidad

El proceso de reconciliacion de informacion involucra operaciones y comu-
nicaciones a través de un canal publico de modo de eliminar posibles discre-
pancias entre la informacién que contienen dos interlocutores luego de una
transmisién. Las diferencias pueden surgir esencialmente debido al uso de
un mecanismo o canal imperfecto de transmisiéon o por manipulacién expresa
de un tercero que intenta espiar la comunicacién. El objetivo del procedi-
miento de reconciliacién de informacién consiste en acceder a un string inico
compartido, con informacion que permita derivar una clave privada.

En la practica, la reconciliacién de informacién se implementa como un
mecanismo de correccién de errores que se realiza mediante comunicacio-
nes sobre un canal piblico, que permite obtener el string tinico compartido
divulgando la menor cantidad de informacién posible a un eventual espia.

Un mecanismo de amplificacion de privacidad permite derivar una clave
suficientemente segura (de acuerdo a criterios predefinidos) a partir de infor-
macién comtn disponible luego de aplicado un proceso de reconciliacién de
informacién. Aplicando operaciones conjuntas sobre la informacién comun,
se trata de reducir el posible conocimiento de un espia hasta un nivel minimo
que garantice la seguridad de la clave derivada.

Un modo usual de llevar a cabo la amplificacién de privacidad consiste en
utilizar funciones de hash universales G, que permiten mapear el conjunto
de strings de n bits A con el conjunto de strings de m bits B, siendo m < n.
El mapeo se realiza de modo tal que para dos palabras a1, a9 € A, al elegir g
aleatoriamente de modo uniforme en G, la probabilidad de que g(a1) = g(a2)
sea a lo sumo 1/|B|. Seleccionando piblicamente una funcién g € G, los
interlocutores pueden obtener a partir de un string W un nuevo string K que
oficiard como clave secreta compartida. Sila incertidumbre de un espia sobre
el string original W estd acotada por un valor d, la teoria de la informacién
clasica indica que la incertidumbre sobre la clave K serd mayor que m—2""¢,
Este resultado implica que m puede elegirse lo suficientemente pequefio para
garantizar que el conocimiento de un espia sobre la clave final sea préximo
a m, maximizando la incertidumbre y produciendo una clave confiable.

El mecanismo de reconciliacién de informacion reduce el nimero de bits
que Alicia y Bob pueden obtener, ya que hace necesario el envio de mensajes
para garantizar la correcciéon de los errores, y Eva puede utilizar esta infor-
macién para obtener conocimiento adicional sobre la clave. De todos modos,
aun en este escenario existe un resultado de teoria de la informacion clisica
que acota que el conocimiento adquirido por parte de un espia: suponiendo
que los mensajes de reconciliaciéon de informacién son de u bits, es posible
incorporar un pardametro de sequridad s que garantice que luego de aplicado
el procedimiento de amplificaciéon de privacidad, el conocimiento adquirido
por un espia sea menor que 2™ %25 con probabilidad mayor que 1 — 275,

10



En el ambito clasico, la reconciliacién de informacion se encuentra estre-
chamente ligada a los procedimientos de correccién de errores utilizados en
teoria de cédigos. Esta relacion se mantiene en el &mbito cudntico, donde
los protocolos de intercambio de claves utilizan cédigos con capacidad de
corregir errores para llevar a cabo la reconciliacidn de informacién y la am-
plificacién de privacidad con el objetivo de derivar una clave secreta comun.

Si Alicia envia un string de bits v a Bob sobre un canal de comunicacién
del cual se conoce que la tasa esperada de errores (incluyendo errores de
transmisién y posibles errores ocasionados por espias) estd acotada por un
valor ¢, para asegurar la reconciliacion de informacion puede utilizarse un
codigo corrector de ¢ bits. De este modo, el string que recibe Bob corres-
ponde a w = v + € y el error € puede ser depurado para obtener un string
w’ idéntico al originalmente enviado por Alicia (v). Ademds, si se utiliza
un cédigo CSS(C1,C>), es posible reducir la posible informacién adquirida
por un espia calculando el coset de w + Co en C;. De este modo se realiza
la amplificacién de privacidad, ya que las propiedades de los cddigos CSS
garantizan la obtencién de un string de m bits suficientemente seguro, que
puede ser utilizado como clave compartida.

4.4 Correccién de errores en cédigos cuanticos CSS

Las matrices de Pauli, presentadas en la Figura 2, tienen una relacién di-
recta con los mecanismos de correccién de errores utilizados en los cédigos
cuanticos. Recordemos que la operacién hermitica X asociada a la matriz
de Pauli o, corresponde a un intercambio de valor de bit (correspondiente a
un bit flip error en el contexto de cédigos correctores de errores), mientras
que la operacién hermitica Z asociada a la matriz de Pauli o, corresponde
a un cambio de fase (correspondiente a un phase flip error en el contexto de
cédigos correctores de errores).

0 1 0 —i 1 0
w=(1e) () e )

Figura 2: Matrices de Pauli

Cuando se trabaja sobre un codigo CSS, se nota o) a la aplicacion de
la matriz de Pauli o, sobre el k-ésimo bit del cédigo, indicando a una de las
tres transformaciones posibles, a € {z,y,z}. De este modo, para un vector
binario s se tendrd que

[s] Sn

o = ojh) ® 02%2) ® 02?3) ®: - ®0y0

[s]

siendo 0¥ la matriz identidad y s; el i-ésimo bit de s. Las matrices oy

y O'LS} tienen como valores propios a +1 y —1.
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Un cédigo clasico C detecta y corrige los errores midiendo el sindrome
mediante el uso de una matriz de verificacion de paridad P, que define una
base del espacio dual del espacio vectorial C. Cuando el emisor envia un
string codificado v que se transmite con errores, de modo que el receptor
recibe w = v + ¢, la k-ésima fila de la matriz de verificacion de paridad
determina el k-ésimo bit del sindrome para w, correspondiente a r.w ( mod
2). El sindrome completo se calcula mediante el producto P.w, y permite
discriminar dos casos: si el sindrome es 0, entonces no ocurrieron errores
durante la transmisién y el string recibido w € C. Por el contrario, si el
sindrome es no nulo, el valor mdas probable de ¢ puede calcularse a partir
del valor del sindrome, coorigiéndose el error ocurrido.

En un cédigo cuantico CSS deben corregirse tanto los errores de cambio
de bit como los errores de cambio de fase. Esto puede hacerse consideran-
do dos matrices de verificacién de paridad, P; asociada al cédigo C; y P,
asociada al cédigo C5 y las transformaciones de Pauli presentadas anterior-
mente.

Para calcular el sindrome para los errores de cambio de bit se halla el
valor propio de o7, para cada fila r € P;, correspondiendo los valores propios
—1y 1 alos valores 1 y 0 del sindrome respectivamente. De modo similar,
para, calcular el sindrome para los errores de cambio de fase, debe hallarse
el valor propio de ol para cada fila r € P,. Este procedimiento permite
corregir tanto los errores de cambio de bit como los errores de cambio de
fase. Un cédigo capaz de corregir ¢ de estos errores serd capaz de corregir
arbitrariamente errores en hasta ¢ qubits a lo sumo.

Una importante propiedad de los cédigos cuanticos CSS consise en que
la etapa de correccién de errores de cambio de bits se encuentra desacoplada
de la etapa de correccién de errores de cambio de fase. Esta propiedad es
de suma utilidad para probar la seguridad de los protocolos de distribucién
cuidntica de claves, ya que permite incorporar a los cédigos CSS como me-
canismos de reconciliacién de informacién y amplificaciéon de privacidad sin
requerir de computadores cudnticos. Otros cédigos estabilizadores cudnticos
pueden incorporarse a protocolos de distribucién de claves, pero al parecer
todos necesitarian disponer de computadoras cudnticas para su implemen-
tacién.

Si se requiere que el cédigo CSS corrija todos los errores en al menos
t = dn qubits, pueden utilizarse los mejores cédigos CSS existentes, que
satisfacen la versidon cudntica de la cota de Gilbert—Varshamov: a medida
que el largo del bloque de qubits n crece, los cddigos tienden asintéticamente
a proteger hasta dn errores de bit y dn errores de fase.

En la practica es mas 1til requerir solamente que errores aleatorios sean
corregidos con probabilidad alta. En este caso existen codigos que permiten
detectar y corregir hasta dn errores aleatorios de bit y dn errores aleatorios
de fase.
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4.5 Cdbdigos cuanticos parametrizados

Existe una clase de cddigos correctores de errores equivalentes a los cddigos
cudnticos CSS, parametrizados por dos vectores de n bits x y z.

Suponiendo que un cédigo cudntico CSS @) queda determinado por los
cédigos C1 y (9, entonces @z, tiene una base compuesta por vectores in-
dexados por los cosets de Cs en C;. Para un vector v € (', la palabra de
cbdigo correspondiente estd dada por

1

v —r

Z (=1)*%|z 4+ v +w)

| 2| weCy

Los cédigos cuinticos correctores de errores estan intimamente relacio-
nados con los mecanismos de purificacion del enredo cudntico. Suponiendo
que dos interlocutores distantes, Alicia y Bob, comparten N pares de qubits
en un estado cercano al de méxima correlacién un proceso de purificacién
del enredo cudntico permite derivar (suele utilizarse el término destilar) un
nimero k < N de pares de qubits de alta fidelidad. Un protocolo de purifi-
cacion del enredo cudntico correspondiente a un cédigo CSS @) se describe
a continuacién.

Asumiendo que los cédigos C; y Cs- corrigen hasta t errores y que Q
codifica n qubits en m qubits. Si dos interlocutores (Alicia y Bob) com-
parten n pares de qubits en un estado cercano a |Byo)®", pueden purificar

[r]

, . . g . T
el enredo cuantico midiendo separadamente los valores propios de o' para

cadafilare P1 y a;[;] para cada fila v’ € P,. Las medidas pueden realizarse

[r]  [r']

simultdneamente porque o; ' y oz ' conmutan, al ser ortogonales los espacios
C‘lL y 02.

Si Alicia y Bob comienzan con n pares EPR perfectos, al medir ULT] para
cadafilare P y JQ[ET'] para cada fila r’ € P,, proyectan sus espacios sobre el
subespacio de cédigos @) ., siendo = y z vectores binarios tales que Pj.z y
Ps.z corresponden a los sindromes de errores de valores de bit y de cambio
de fase respectivamente. Luego de la proyeccién, el estado resultante es
|Bo0)®™ codificado de acuerdo a Q.

Un caso diferente se da cuando Alicia y Bob comienzan con n pares
EPR en un estado imperfecto (cercano, pero no idéntico a |(Bp0)®") donde
todos los pares EPR se encuentran en la base de Bell, salvo ¢ o menos para
los cuales existen errores de cambio de valor de bit y ¢ o menos para los
cuales existen errores de cambio de fase. Cuando Alicia y Bob comparan
sus mediciones realizadas segin O'LT] y ULT’] las filas r para las cuales las
medidas no concuerdan indican a los bits en los cuales existieron errores de
cambio de valor de bit o de cambio de fase respectivamente. A partir de
estos sindromes, Alicia y Bob pueden calcular las posiciones de los errores,

corregirlos y decodificar utilizando @ , para obtener m pares EPR perfectos.
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5 Distribucion cuantica de claves

Un protocolo de distribucién cudntica de claves permite el intercambio de in-
formacién de modo probabilisticamente seguro, utilizando un canal piblico.
La informacién comunicada puede utilizarse para derivar una clave com-
partida segura para utilizar en un sistema cliasico de encriptado de clave
privada. Los protocolos cudnticos de distribucién de claves requieren la po-
sibilidad de comunicacién de qubits con una tasa de error menor que una
cota determinada, de modo que la seguridad de la clave resultante queda
garantizada por propiedades de la teoria cudntica de la informacién.

La idea basica detras de los protocolos cuanticos de distribucién de cla-
ves consiste en la imposibilidad de que un espia pueda ganar informacién de
los qubits transmitidos entre los interlocutores Alicia y Bob, sin modificar el
estado del sistema. Por una parte, el teorema de no clonacién garantiza que
Eva no pueda clonar los qubits de Alicia, para analizarlos y adquirir informa-
cién sobre la clave. Por otra parte, un importante resultado, relevante para
garantizar la seguridad de los protocolos, indica que en un intento de dife-
renciar entre dos estados cudnticos no ortogonales, solo es posible obtener
informacién modificando el estado del sistema.

Utilizando los postulados presentados anteriormente, los mecanismos de
distribucién cudntica de claves basan su funcionamiento en transmitir qu-
bits en estados no ortogonales, de modo que Alicia y Bob sean capaces de
establecer una cota superior para cualquier interferencia, debida a ruido en
el canal de comunicacién o a la posible accién de un espia. Un conjunto de
qubits de control o de verificacion se intercalan aleatoriamente entre los qu-
bits de datos, para permitir detectar las intromisiones de un eventual espia.
Analizando la tasa de errores en los qubits de control es posible obtener una
cota superior que permita determinar la fiabilidad de los qubits de datos.

Luego de determinar si se dispone de un conjunto de datos comunes se-
guros, Alicia y Bob pueden llevar a cabo los mecanismos de reconciliacién de
informacién y de amplificacién de privacidad para derivar una clave privada
compartida. La cota que especifica la médxima tasa de error tolerable por
el protocolo de distribucion de claves queda determinada por la eficacia del
mejor de los protocolos utilizados para la reconciliacién de informacion y
para la amplificacién de privacidad.

Las subsecciones siguientes presentan en detalle los protocolos de distri-
bucién cuantica de claves mas conocidos: el protocolo BB84, el protocolo
B92 y el protocolo EPR.
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5.1 El protocolo BB84 (Bennett y Brassard, 1984)

El primer protocolo de distribucién cuantica de claves fue presentado en
1984 por Bennett y Brassard [2]. Utilizando los conceptos bésicos men-
cionados con anterioridad, los interlocutores pueden derivar una clave pro-
babilisticamente segura mediante la transferencia de qubits (mediante un
canal cudntico) y el intercambio de mensajes (utilizando un canal clésico)
que posibilitan llevar a cabo los mecanismos de reconciliacién de informacién
y de amplificacién de privacidad. Los detalles del protocolo se presentan a
continuacién.

Para que sea posible derivar una clave probabilisticamente segura de m
bits es necesario disponer de un nidmero n (n > m) de bits fiables sobre
los cuales aplicar mecanismos de reconciliacién de informacién y de ampli-
ficacién de privacidad. Por otra parte, se requerirdn de al menos n bits
de control para aplicar un mecanismo de verificacién por muestreo aleatorio
basado en comunicaciones a través del canal clasico, para detectar la posible
intromisién de un espia.

En el protocolo BB84, Alicia comienza construyendo dos strings aleato-
rios (cldsicos) a y b, cada uno de (4+4)n bits. Cada string se codifica como
un bloque de (4+6§)n qubits, que queda definido por el estado:

4+8)n

(4+9)
9) = @ 1Yarne)
k=1

donde ay, es el k-ésimo bit de a y by, es el k-ésimo bit de b, y cada qubit
corresponde a uno de cuatro estados:

00} = [0) hpor) = %um + 1)
o) = 1) ) = —=([0) — |1)

V2

Este procedimiento permite codificar ¢ en una de las bases {|0),[1)}
o {|+), |-)}, de acuerdo a los valores de los bits de b. Como los cuatro
estados que componen la base {1; ;} no son mutualmente ortogonales, un
espia no serd capaz de realizar una medida para distinguirlos con certeza
sin modificar el estado codificado. Alicia envia el estado codificado ¥ a Bob
utilizando su canal publico de comunicacién cudntico.

Bob recibe el resultado combinado del efecto del canal y la posible accion
del espia y comunica a Alicia la recepciéon. Luego de la comunicacién, tanto
Alicia, como Bob, como un eventual espia Eva disponen de sus propios
estados que quedan descritos por matrices de densidad diferentes. Dado que
Alicia no ha revelado el string b que determina la codificacién, Eva no tiene
conocimiento sobre en qué base deberia medir para espiar la comunicacién
sin alterar el estado recibido por Bob.

15



En este punto del proceso, Bob no es capaz de obtener informacion del
mensaje recibido, ya que desconoce el string b que determiné la base en la
cual Alicia realizé la codificacién. Sin embargo, Bob puede proceder a medir
cada qubit en una de las bases {|0),|1)} o {|4), |-)}, de acuerdo a los bits
de un string b’, de largo (4+6)n, que él mismo genera aleatoriamente. Como
resultado de la medicién, Bob obtiene un string a’.

Luego de que Bob realiza su medicién, Alicia anuncia su string b, ha-
ciendo prblicos los estados utilizados para la codificacién. Interactuando
mediante un canal piublico, los interlocutores descartan todos los bits en a
y a’, excepto aquellos las bases utilizadas para codificar y medir coincidan
(es decir, aquellos para los cuales los bits correspondientes de b y b’ sean
iguales). Para cada uno de los bits restantes se verifica que ax’=ay, ya que
para estos bits Bob midié en la misma base en que Alicia los preparé. El
proceso de reconciliacién a aplicar requiere que como resultado de la fase
de medicién, Alicia y Bob mantengan al menos 2n bits iguales. Este hecho
puede garantizarse con alta probabilidad seleccionando adecuadamente para
el pardmetro § valores suficientemente grandes, ya que el mecanismo llevara
a descartar en promedio la mitad de los bits enviados.

A continuacidén, Alicia y Bob deben realizar las verificaciones para deter-
minar los niveles de ruido en el canal y la posibilidad de que un espia haya
interferido la comunicacién. Alicia selecciona aleatoriamente n bits de su
conjunto de 2n bits y anuncia la seleccién a Bob, quien publica los valores
de sus correspondientes n bits de chequeo. Comparando estos valores, es
posible detectar la intervencién de un espia. Si mds de ¢ bits toman valores
diferentes, existen indicios de la intromisiéon de un espia o de existencia de
ruido en el canal de comunicacién, de modo que se aborta el proceso de
distribucién de la clave y el protocolo se reinicia desde el comienzo. El valor
del parametro t es elegido tal que si el proceso de verificacion es exitoso, Ali-
cia y Bob puedan aplicar mecanismos de reconciliacién de informacién y de
amplificaciéon de privacidad para obtener una clave aceptablemente segura
compuesta por m de los restantes n bits no utilizados en la verificacion.

Un esquema del protocolo BB84 se presenta en la Figura 5.1, donde se
han diferenciado las cuatro etapas del protocolo: la preparacién de qubits
(codificacién) por parte de Alicia y su transmision, la fase de medicién de
Bob, la etapa de verificacién para detectar la posible intromisién de un espia
y la fase final de derivacion de la clave secreta.
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Fase de preparacion de Alicia.

Alicia crea aleatoriamente un string a de largo (4 + §)n bits.
Alicia crea un string aleatorio b de largo (4 + d)n bits.
PARA cada bit ay, en a, by en b // Codificar a en qubits
SI (b, = 0)
Alicia codifica ay, en la base computacional {|0), |1)}.
SINO /] b=1
Alicia codifica ay, en la base {|+), |—)}.
Alicia envia los qubits resultantes a Bob.

Fase de medicion de Bob.

Bob recibe los (4 + §)n qubits, y los mide aleatoriamente en la
base {|0), |1)} o en la base {|+), |—)}

Fase de verificacion.

Alicia anuncia su string aleatorio b.

Alicia y Bob descartan aquellos bits para los que las bases
utilizadas no coincidan. Con probabilidad alta existirdn al menos
2n bits restantes (en caso contrario, se aborta el protocolo).
Alicia selecciona un subconjunto de n bits de control

y los anuncia publicamente.

Alicia y Bob comparan los valores de los n bits de control.

Fase de derivacion de la clave.

SI (mas de un nimero t de bits de control difieren)
Abortar el protocolo.  // Posible accion de espia detectada.
SINO
Aplicar reconciliacién de informacién y amplificacién de
privacidad para derivar una clave secreta comun.

Figura 3: Seudocédigo del protocolo BB84.

5.2 El protocolo B92 (Brassard, 1992)

El protocolo BB84 puede generalizarse para trabajar con otros estados y
bases de codificacién, manteniendo sus caracteristicas. En particular, un
protocolo simple que utiliza solamente dos estados para codificar en qubits
fue propuesto por Brassard en 1992 y es conocido como protocolo B92. A
continuacién se describe el funcionamiento del protocolo, que sigue las lineas
generales del esquema, del protocolo BB84, salvo en los procesos de codifica-
cién y verificacion. Por simplicidad, es suficiente con analizar lo que ocurre
al codificar y transmitir un Unico bit, generalizdndose el procedimiento para

trabajar con bloques de bits.
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En el protocolo B92, Alicia considera un bit aleatorio a y de acuerdo a
su valor lo codifica en uno de los dos estados |9) definidos por:

) = { |0) si a=0
- L (10) + 1) sia=1

Luego, Alicia envia a a Bob el qubit resultado de la codificaciéon. De-
pendiendo del valor de un bit aleatorio a’ que él mismo genera, Bob mide
el qubit recibido en la base computacional {|0),]1)} (si a’ = 0) o en la base
{I4), |5} (sia” =1).

Bob obtiene un resultado b de su medicién y lo comunica a Alicia, mante-
niendo oculto su bit aleatorio a’. Posteriormente, Alicia y Bob se comunican
para conservar solamente aquellos pares a,a’ para los cuales b=1. Cuando
a=a’ ocurre que b=0, y solamente cuando a’=1-a Bob obtiene b=1, y estos
dos eventos ocurren con probabilidad 1/2. En el caso simplificado de un
bit, la clave final es a para Alicia y 1 — a’ para Bob. Cuando se trabaja
con bloques de bits, el mismo procedimiento se aplica para derivar la clave
compartida concatenando los valores de bit secretos.

Basado en la imposibilidad de obtener informacién por parte de un espia
sin modificar la correlacion entre los bits que Alicia y Bob finalmente conser-
van, este protocolo (al igual que el protocolo BB84) permite crear una clave
compartida y especificar una cota superior para las perturbaciones debidas
a ruido en el canal y acciones de eventuales espias durante la comunicacion.
Luego, los interlocutores pueden aplicar los mecanismos de reconciliacién de
la informacién y de amplificacién de la privacidad para extraer bits secretos
de sus strings aleatorios correlacionados.

5.3 El protocolo EPR (Eckert, 1991)

En los protocolos BB84 y B92, las claves parecen haber sido generadas
unilateralmente por Alicia, ya que es ella quien lleva la iniciativa al momento
de la creacién de los bits y la codificacién de los qubits involucrados. Sin
embargo, la clave puede obtenerse de un proceso aleatorio que involucra
propiedades del enredo cudntico, tal como propone el protocolo presentado
por Eckert [13], también conocido como protocolo EPR. Supongamos que
Alicia y Bob comparten un conjunto de pares EPR, es decir n pares de qubits
en el estado de maximo enredo

610) = —=(100) + [11)



Alicia y Bob seleccionan un subconjunto aleatorio de pares EPR y com-
prueban si violan la desigualdad de Bell o realizan algin otro chequeo de
fidelidad que permita confirmar que los estados cudnticos seleccionados se
encuentran puramente enredados, definiendo una cota inferior para la fide-
lidad de los restantes pares EPR (y por tanto para el ruido o la interaccién
de un espia). Cuando Alicia y Bob miden los pares EPR no utilizados en la
verificacién utilizando bases aleatorias determinadas conjuntamente, obtie-
nen strings correlacionados a partir de los cuales pueden obtener una clave
secreta del modo presentado para el protocolo BB84. Tomando como fun-
damento la cota de Holevo, la fidelidad de los pares EPR puede utilizarse
para establecer una cota superior a la informacién accesible por parte un
espia. En el protocolo EPR la clave es generada aleatoriamente, mediante
un proceso simétrico, ya que tanto Alicia como Bob realizan las mismas
operaciones sobre sus qubits.

Este mismo procedimiento puede aplicarse para el protocolo BB84, que
es un caso particular del protocolo EPR. Supongamos que Alicia genera un
bit aleatorio b y de acuerdo a su valor mide la mitad de sus pares EPR en
una de las dos bases posibles {|0),]|1)} o {|+), |-)} obteniendo a. Bob mide
en su base (aleatoriamente elegida) b’ y obtiene a’. Comunicando by b’ a
través del canal publico, Alicia y Bob pueden conservar como clave aquellos
pares a, a’ para los cuales se cumpla que b = b’. Siguiendo este mecanismo,
la clave se encuentra indeterminada hasta que los interlocutores realizan las
medidas sobre sus pares EPR.

El funcionamiento descrito justifica que los protocolos de criptografia
cuantica sean usualmente catalogados como protocolos de generacion de
claves secretas en lugar de protocolos de transmision de claves, ya que en
general los interlocutores no son capaces de conocer a priori la clave que
proporcionars finalmente el protocolo.

6 Seguridad del mecanismo cuantico de
distribucion de claves: desde EPR hasta BB84

Un resultado importante relaciona la seguridad de la clave obtenida luego
de aplicadas las fases de reconciliacién de la informacién y amplificaciéon de
privacidad en un protocolo de distribucién cuintica de claves con la tasa
maxima de transmisién obtenible para cédigos CSS sobre canales con ruido.
La idea genérica se presenta a continuacion.
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Los protocolos BB84, B92 y EPR son “seguros”si Eva solamente puede
atacar la transmisiéon de a un qubit a la vez. El problema surge cuando se
realiza un ataque colectivo, en el cual Eva puede manipular y posiblemente
almacenar largos bloques de qubits transmitidos. En este caso, un meca-
nismo de seguridad puede derivarse bajo la suposicién que Eva solamente
es capaz de introducir a lo sumo ¢ errores en qubits por bloque transmiti-
do. En este caso, Alicia puede codificar sus qubits en un cédigo corrector
de t qubits, de modo que las modificaciones introducidas por Eva puedan
ser removidas por Bob aplicando la decodificacién correspondiente. Para
establecer una cota superior para el valor de ¢, debe utilizarse un mecanis-
mo de muestreo del canal apropiado para tal fin. Desafortunadamente, un
protocolo con estas caracteristicas exigiria una computadora cuantica tole-
rante a fallas, capaz de codificar y decodificar qubits de modo robusto. Para
hacer practico el esquema, es necesario utilizar una estrategia de codificado
cuantico de modo que los procesos de codificacién, decodificacién y medi-
cién puedan ser llevado a cabo sin requerir computo o almacenamiento de
informacién cudntica. En este punto los cédigos CSS pueden ser utilizados,
conjuntamente con algunas simplificaciones, para obtener el cédigo BB84
garantizando la propiedad de seguridad.

Esta seccién comienza ofreciendo una breve resena histérica de las prue-
bas de seguridad propuestas por los investigadores. Luego se presenta un
criterio de seguridad para un protocolo de distribucién cuantica de claves
genérico. A continuacién se enuncia una condicién para garantizar la se-
guridad de un protocolo de distribucién basado en el uso de pares EPR y
se presenta coémo es posible acotar el conocimiento adquirido por parte de
un espia mediante muestreos aleatorios. Por 1ltimo, la parte principal de
la seccidon esquematiza, el proceso de derivar el cédigo BB84 a partir de un
codigo seguro basado en el uso de pares EPR. Este proceso aplica propuestas
para resolver los inconvenientes previamente mencionados para un protoco-
lo EPR genérico, evitando el computo y el almacenamiento de informacién
cudntica. La prueba sigue los lineamientos generales propuestos por Shor y
Preskill en su trabajo de 2000 [27].

6.1 Pruebas de seguridad: resena histérica

Desde la primer propuesta de un algoritmo cudntico para distribucién de
claves realizada por Bennett y Brassard en 1984, los investigadores con-
centraron sus esfuerzos en presentar pruebas formales de la correctitud del
mecanismo de distribucién y de su seguridad.

En general, las pruebas de seguridad de los protocolos cudnticos de dis-
tribucién de claves ante los tipos de ataques genéricos permitidos por la
mecanica cuintica han demostrado ser muy complejas.

20



La primer prueba de seguridad incondicional para el protocolo BB84 fue
presentada por Mayers [21]. La prueba de Mayers considera una variante
practica del protocolo BB84 en la que se considera la transmision de in-
formacién sobre un canal cudntico imperfecto, donde los fotones utilizados
pueden perderse como consecuencia del ruido en el canal. Asimismo, consi-
dera que la fuente emisora de fotones es perfecta, y no impone restricciones
sobre la capacidad del detector utilizado para la recepcién de fotones, sal-
vo que la deteccion sea independiente de la base utilizada para la medicion
del sistema. Para tratar con el problema del canal imperfecto, que impo-
ne mas limitaciones para establecer una cota inferior en los errores, Mayer
utiliza conceptos basados en el principio de complementariedad. Este prin-
cipio indica que si un operador de medida es capaz de proporcionar mucha
informacién sobre un conjunto de qubits cuando se utilizan bases conjuga-
das (definidas a partir de bases originales determinadas), el mismo operador
proveerd muy poca informacién cuando se utilicen las bases originales. El
resultado de Mayers es importante, y aun hoy en dia constituye uno de los
resultados més fuertes sobre la seguridad de los mecanismos de distribu-
cién cuantica de claves, pero su prueba es compleja, estrictamente formal y
relativamente extensa.

Lo y Chau [18] siguieron un enfoque diferente, basado en trabajos pre-
vios de Deustch et al. [10] y Bennett et al. [1], trabajando sobre el concepto
de purificacién del enredo cudntico. Recordemos que, suponiendo que dos
interlocutores distantes, Alicia y Bob, comparten n pares EPR imperfectos
(en el sentido que algunos pares pueden no estar exactamente correlacio-
nados), un proceso de purificacién del enredo cudntico permite derivar un
nimero k < n de pares EPR de alta fidelidad, aplicando operaciones locales
y comunicaciones de informacién clsica. Ha sido probado que los protocolos
basados en la purificacién del enredo cudntico que involucran comunicaciones
clasicas de una via entre los interlocutores son equivalentes a los protocolos
cudnticos de codificacién para correcciéon de errores, permitiendo la comu-
nicacién (y el almacenamiento) de informacién cudntica. Por otra parte,
los protocolos basados en la purificacién del enredo cuantico que involucran
comunicaciones clasicas de doble via entre los interlocutores son capaces de
tolerar mayores niveles de interferencia y ruido que aquellos que involucran
solamente comunicaciones de una via, permitiendo la comunicacién eficiente
de informacién cudntica, pero no su almacenamiento.

Una clave (para nada trivial) en la prueba de Lo y Chau consiste en
un argumento de reduccion de un modelo cudntico a uno clasico, que per-
mite asignar, de modo consistente, probabilidades cldsicas a los 2n estados
de la base de Bell utilizados en el procedimiento de verificacién. Como se
comprueba en la famosa paradoja EPR (Einstein-Podolski-Rosen), general-
mente es inconsistente (e ingenuo) asignar probabilidades cldsicas a estados
cuanticos. Pero en el argumento de Lo y Chau, la estrategia se justifica por
el hecho conocido como “conmutacién de los observables”.
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La parte compleja en la prueba de Lo y Chau consiste en la construcciéon
de los observables relevantes para llevar a cabo la purificacién del enredo
cuantico, de modo que conmuten entre si. La prueba es conceptualmente
mas simple que la propuesta por Mayers, pero tiene la complejidad practica
de que la implementacién del protocolo examinado requiere de computadores
cuanticos y mecanismos de almacenamiento de estados cudnticos.

Biham et al. [7, 8] presentaron una prueba de seguridad de los mecanis-
mos cuanticos de distribucién de claves ante las estrategias de ataques mas
genéricas que pueden aplicarse por parte de un espia que tiene acceso al
canal de comunicacién, capacidad tecnoldgica ilimitada (poder de cémputo,
dispositivos de almacenamiento cudntico, etc.) y todas las capacidades no
limitadas por las leyes (cldsicas y cuédnticas) de la fisica.

Para probar la seguridad de la distribucién cudntica de claves atn ante
un espia ilimitadamente poderoso, los autores desarrollan varios resultados
técnicos obteniendo resultados sobre informacién y entropia que resaltan el
poder de la teoria cudntica de la informacién. Trabajando sobre el protocolo
BB&84, los autores argumentan y prueban que la potencia del mecanismo de
distribucién cuantica de claves queda determinada por la aleatoriedad de
eleccién de las bases utilizadas para las mediciones y la capacidad de selec-
cién aleatoria de los bits de verificacién. Los resultados obtenidos por los
autores pueden considerarse equivalentes a los de Mayers, en el sentido que
prueban la seguridad de un protocolo realista, de implementacién practica
factible, ante estrategias genéricas de un espia no limitado, presentando co-
tas explicitas para la cantidad de informacién obtenida por el espia. Bajo las
hipdtesis estandar del protocolo BB84, el resultado presentado por Biham
et al. prueba la seguridad incondicional del protocolo contra cualquier tipo
de ataque permitido por las leyes fisicas. Complementariamente, los autores
prueban la seguridad asintética del protocolo atin en escenarios con canales
de comunicacién imperfectos donde la tasa de error de transmisién es inferior
a un 7.56%. Resultados adicionales indican que la cota de error de trans-
misién puede ser incrementada significativamente introduciendo pequenas
modificaciones al protocolo, de modo de obtener resultados de seguridad de
aplicacién practica.

En el ano 2000, Shor y Preskill presentaron una prueba simple de la
seguridad del protocolo BB84 utilizando el enfoque de purificacién del enredo
cuantico. La prueba es muy importante porque elimina el requerimiento de
computadores cudnticos para llevar a cabo la distribucién de claves. La clave
del argumento de Shor y Preskill consiste en que para garantizar la seguridad
del protocolo es suficiente con mostrar que los interlocutores podrian haber
realizado un mecanismo de purificacién del enredo cuantico, si dispusieran de
computadores cuanticos, pero que no es necesario realizarlo efectivamente.
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La demostracién de Shor y Preskill hace uso de los cédigos CSS, una
clase especifica de cédigos cudnticos correctores de errores que tienen la
caracteristica de que el procedimiento de correccién puede desacoplarse en
una etapa de correccién de errores de bit y otra etapa de correccién de errores
de fase. Como los errores de fase no afectan el valor de la clave final, no es
necesario que los interlocutores anuncien el sindrome de errores de fase. Por
este motivo, Alicia y Bob pueden llevar a cabo el mecanismo cudntico de
distribucién de claves, sin disponer de computadores cudnticos. La prueba
de Shor y Preskill es importante por su sencillez, y porque muestra que el
mecanismo de purificacién del enredo cuantico puede utilizarse efectivamente
en un protocolo de implementacién practica como lo es el BB84. La prueba
garantiza la efectividad del protocolo en escenarios donde los errores de bits
pueden alcanzar hasta un 11%. Un exposicién detallada de la prueba de
Shor y Preskill se presenta en las Secciones 6.3.1-6.3.3.

Recientemente, Gottesman y Lo [16] generalizaron el resultado de Shor
y Preskill para probar la seguridad del protocolo BB84 hasta una tasa de
errores del 19%, requiriendo comunicaciones bidireccionales de informacién
clasica entre los interlocutores para llevar a cabo la purificacién del enredo
cuantico. Adicionalmente, probaron que un esquema que utilice seis estados
cudnticos para la codificacion de la informacién puede hacerse incondicional-
mente seguro en escenarios que tengan hasta aproximadamente una tasa de
error de bits del 27%. Dado que la versién estdndar del protocolo BB84 ha
sido probada como insegura cuando la tasa de errores de bits es del orden del
25% (siendo posible atacarla mediante una estrategia basada de intercepcién
y reenvio), los autores probaron que el protocolo de seis estados tolera una
tasa de errores mayores que el protocolo BB84.

El mecanismo de purificacion del enredo cuantico se ha manifestado co-
mo muy util en la investigaciéon de la seguridad de los protocolos cuanticos
de distribucién de claves. Su uso ha permitido probar la existencia de pro-
tocolos incondicionalmente seguros en un espacio de escenarios méas amplio
que los previamente conocidos.

6.2 Criterio de seguridad para un protocolo de distribucién
cuantica de claves

Un criterio para la seguridad del mecanismo cudntico de distribucién de
claves debe explicitar una cota para el conocimiento obtenido por parte de
un espia de la clave derivada por los interlocutores. El criterio que se ofrece
en la Figura 4 es presentado por Nielsen y Chuang [24] como aceptable.
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Un protocolo de distribucién cuantica de claves se define como seguro si
genera, strings aleatorios y para cualquier eleccién de dos pardmetros de
seguridad I, s > 0 elegidos por Alicia y Bob, y para cualquier estrategia
de ataque del espia Eva, el protocolo aborta o finaliza exitosamente con
una probabilidad de al menos 1-O(27%), y garantiza que la informacién
conocida por Eva sobre la clave final es menor que 27

Figura 4: Criterio para la seguridad de un protocolo de distribucién cudntica
de claves.

6.2.1 Requerimientos de seguridad para un protocolo de distri-
bucién cudntica de claves basado en pares EPR

Consideremos que Alicia y Bob disponen de n pares de qubits enredados,
cada uno en el estado
1
V2
definiendo un estado conjunto |Bpo)®".

Cuando Alicia transmite la mitad de cada par a Bob, el estado resultante
puede resultar impuro debido a ruido presente en el canal de comunicacién
o a la interferencia de un espia; este estado resultante puede describirse por
medio de una matriz de densidad p. Luego, Alicia y Bob llevan a cabo sus
mediciones locales descritas previamente, para obtener la clave compartida.
La fidelidad de p con respecto al estado |[Bpo)®™ constituye una cota superior
para la informacién de la clave adquirida por parte del espia, de acuerdo al
resultado original de Lo y Chau [18] que se presenta en la Figura 6.2.1,
donde F indica la fidelidad de los pares de qubits y S denota a la entropia,
que representa al conocimiento adquirido por el espia.

|Bo0) = —=(]00) +[11))

Si F(p, |Boo)®™)? > 1—2% entonces S(p) < (2n+s+1/1n2)2 %+ 0(272).

Figura 5: Alta fidelidad implica baja entropia

6.2.2 Muestreo aleatorio para limitar la informacién adquirida
por un espia

Para asegurar la fidelidad en los pares EPR de Alicia y Bob, puede utilizarse
el muestreo aleatorio introducido al presentar el protocolo BB84. Los argu-
mentos basados en probabilidades cldsicas no son necesariamente aplicables
cuando se trabaja con resultados de mediciones cudnticas (tal como lo refleja
la desigualdad de Bell). Sin embargo, los experimentos cudnticos admiten
interpretaciones clisicas cuando consideran mediciones de observables refe-
ridas solamente en una base, y precisamente éste es el caso aplicado para
acotar la fidelidad de los pares EPR utilizados por Alicia y Bob.
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La transmision de un qubit a través de un canal cuantico ruidoso puede
describirse como una operacién que modifica el qubit mediante una de cuatro
operaciones: la identidad (I), un cambio de bit (X), un cambio de fase (Z) o
un cambio de bit y fase combinados (Y). Las bases de Bell permiten definir
los proyectores para realizar las medidas que detectan los cambios de valor
de bit y cambios de fase.

Aqui es donde se aplica la idea clave presentada por Lo y Chau: la
construcciéon de proyectores que conmuten con las bases de Bell permite
garantizar que sus salidas respetan los argumentos de probabilidad clasicos.
Los proyectores en cuestién corresponden a Iy = |8o1){Bo1| + |B11)(B11] e
I — Tl para detectar los cambios de valor de bit y a I,y = |B10){|B10| +
|B11){(B11]| e I — 11,5 para detectar los cambios de fase

De este modo, muestreando aleatoriamente un subconjunto de los 2n
pares EPR transmitidos, Alicia y Bob pueden acotar la fidelidad de los
restantes pares. Alicia envia 2n mitades de pares EPR a Bob, y luego ambos
proceden a muestrear aleatoriamente n de ellos, utilizdndolos como qubits
de verificacién, midiendo en forma conjunta utilizando aleatoriamente II,; o
II,s. Un argumento de probabilidades cldsicas indica que si se detectan dn
errores de cambio de bit o de fase, entonces existird una certeza exponencial
de que los restantes n pares EPR tengan el mismo nimero de errores si se
los mide en la base de Bell. Los estados de Bell son no locales, y por tanto
las mediciones en la base de Bell involucran costosas operaciones no locales.
Sin embargo, estas complejas mediciones no son requeridas en el esquema
propuesto, ya que ITy; = (IQI-Z®Z)/2 y II,; = (I®I-X®X)/2, y tanto
Alicia como Bob pueden realizar las verificaciones utilizando operadores de
Pauli locales, midiendo ambos con los proyectores asociados a Z o a X.

6.3 Prueba de seguridad de BB84

A continuacién se presenta la prueba de seguridad del protocolo BB84, ob-
tenida a partir de modificaciones realizadas a un protocolo EPR seguro por
construccion.

6.3.1 El protocolo de Lo—Chau

El protocolo EPR basa su funcionamiento en el hecho que Alicia y Bob pue-
den obtener pares correlacionados p con fidelidad conocida respecto al estado
ideal |Byo)®™ muestreando aleatoriamente en la base de Bell. Para que p sea
util para la generacion de una clave secreta, debe reducirse la informacién
que sobre el estado final pueda adquirir un espia. Este objetivo puede lo-
grarse mediante un mecanismo cldsico de amplificacién de privacidad, pero
también puede realizarse mediante un mecanismo cudntico. Alicia y Bob
pueden desenredar p para obtener p' muy cercano a |By)®™ para algiin
m < n, y luego medir sobre el estado final.
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El protocolo de Lo-Chau, cuyo seudocédigo se presenta en la Figura 6, es
una variante del protocolo EPR que propone aplicar un mecanismo de pu-
rificacién del enredo cudntico utilizando una correccién de errores cuantica.
Dado que p tiene una probabilidad exponencialmente alta a tener menos de
dn errores, es posible eliminar por completo los errores cometidos durante la
transmisién utilizando un cédigo capaz de corregir én errores para codificar
los qubits. Si se utiliza un cédigo estabilizador [n,m] las etapas de codi-
ficado, de medicién y de correccién de errores pueden realizarse mediante
los operadores de Pauli definidos por las columnas de la matriz de verifica-
cién del cédigo. Alicia y Bob miden los sindromes y corrigen los errores en
sus respectivas mitades de p, obteniendo un estado de m qubits con errores
corregidos cuya fidelidad relativa respecto al estado |Boo)®™ es del orden
de 1 menos la probabilidad de que hayan ocurrido més de dn errores. Por
construccion, las mediciones de los sindromes conmutan con la base de Bell,
ya que las operaciones realizadas por Alicia y Bob son idénticas.

Fase de preparacion de Alicia.
1: Alicia crea 2n pares EPR en el estado |Bo0)®", y selecciona aleatoriamente
n para ser utilizados como pares de control.
2: Alicia crea aleatoriamente un string b de largo 2n bits.
3: PARA cada par EPR generado, b; en b
SI(by,=1)
4: Alicia aplica Hadamard en el segundo qubit del par EPR.
5: Alicia envia el segundo qubit de cada par a Bob.
Fase de recepcion de Bob.
6: Bob recibe los 2n qubits, y anuncia la recepcién.

Fase de verificacion.

3

Alicia anuncia su string aleatorio b.
8: PARA cada par EPR recibido, b en B
9: SI(b=1)
Bob aplica Hadamard en el segundo qubit del par EPR.
10: Alicia y Bob miden sus n qubits de control en la base {|0), [1)}.
Fase de Deriwvacion de la clave.

SI (més de t mediciones son diferentes)

11: Abortar el protocolo // Posible accion de espia detectada.
SINO
12: Alicia y Bob miden los n qubits restantes, de acuerdo a una matriz

de verificacién correspondiente a un cédigo cudntico corrector de
errores [m,n], corrigiendo hasta t errores.

13: Alicia y Bob comparten los resultados, se calculan los sindromes de los
errores, y se corrige su estado, obteniendo m pares EPR casi perfectos.
14: Alicia y Bob miden sus m pares EPR en la base computacional

|0}, |1), obteniendo una clave secreta comun.

Figura 6: Seudocddigo del protocolo de Lo—Chau.
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El protocolo de Lo—Chau incorpora la aplicacién de transformaciones de
Hadamard aleatorias por parte de Alicia (antes de enviar los qubits de los
pares EPR) y de Bob (luego que Alicia hace publico el string de control b),
con el objetivo de crear simetria en la estrategia del espia entre la deteccion
de informacién codificada en las bases {|0), [1)} vy {|+), |-)} (generando
errores Z y X); y permite la seleccién aleatoria de medidas de deteccién de
errores Ily; o Il en los qubits de control. Por ultimo, el procedimiento de
medicién asociado a la matriz de un cédigo de correccién tiene como objetivo
garantizar que se cumple el criterio de seguridad sobre la clave derivada.

La validez del protocolo de Lo-Chau es demostrada por sus autores a
partir de los criterios de seguridad para un protocolo EPR genérico [18]. En
su trabajo de 2000, Shor y Preskill muestran que el protocolo de Lo—Chau
garantiza una probabilidad exponencialmente baja de que los interlocutores
acuerden una clave secreta comun para la cual el espia pueda disponer méds
de una cantidad exponencialmente pequenia de informacién [27].

El argumento de Shor y Preskill se basa en calcular la probabilidad de
que la fase de verificacién produzca un resultado correcto pero el mecanismo
de purificacién del enredo falle. Para ello se consideran las medidas que
proyectan cada uno de los pares EPR sobre la base de Bell.

Considerando en primer lugar los qubits de verificacion para los que
b =1, Alicia y Bob realizan sus mediciones en la base {|+), |—)}, en lugar
de medir sobre la base computacional. Las relaciones existentes entre los
estados de la base de Bell y las bases utilizadas en el protocolo de Lo-Chau:

Oy = |Bo1){Bor| + [Br1){B11] = [01)(01] + [10)(10|
Iy = [Br0)(Brol + [B11){Bri| = [+ =) {+ = [+ | = +){— +]|

muestran que las tasas de error de valores de bit y de cambios de fase que
Alicia y Bob estiman al realizar sus medidas sobre los bits de verificacién
(utilizando los operadores IIy; y II, ;) son las mismas que habrian estimado
si aplicaran las medidas utilizando las bases de Bell.

Considerando los qubits de cédigo efectivos (aquellos que no son de ve-
rificacién), es posible probar que el mecanismo de purificacién del enredo
cudntico aplicado por el protocolo de Lo—Chau produce un estado cercano
al estado ideal codificado |Bpo)®™. El mecanismo de purificacién funciona
perfectamente al ser aplicado sobre el espacio de estados cubierto por pa-
res de Bell que difieren del estado ideal |8yo)®™ en menos de t errores de
bits y en menos de t errores de fase. Denominando IT a la proyeccién sobre
este espacio, que corresponde a la composicién de Il con II,y, es posible
probar el siguiente resultado: si el mecanismo de purificacién es aplicado a
un operador densidad inicial p de n pares, el operador densidad resultado p’
aproxima al estado |Bpo)®™ con una fidelidad F dada por

F = ((|Bo0)®™) | ' | (1Bo0)*™) ) > tx(TIp)

27



Este resultado implica que la fidelidad es al menos tan grande como la
probabilidad de que ¢ o menos errores de bit y t o menos errores de fase
puedan ser detectados si se realizan las mediciones en la base de Bell sobre
n pares EPR.

Cuando el espia accede a los qubits, no dispone de informacién suficiente
para determinar cudles corresponden a qubits de control y cudles son de
cédigo efectivo, de manera que no puede tratarlos de modo diferenciado.
Los qubits de verificaciéon que miden Alicia y Bob se comportan como si se
realizara un muestreo probabilistico clasico de los qubits. De esta manera, es
posible utilizar las tasas de error medidas como una estimacion probabilistica
clasica: la probabilidad de obtener mas de dn errores de bit o de fase en
los bits de cédigo y menos de (6 — &)n errores en los bits de verificacién es
asintéticamente menor que exp[—1/4¢2n /(6 —62)]. Se concluye entonces que
Alicia y Bob tienen una probabilidad mayor que un valor exponencialmente
pequeno de que, si pasan el test de verificacién, dispondran de pares con
una fidelidad exponencialmente cercana a 1 respecto al estado |Bgo)®™.

De acuerdo a los argumentos presentados, el protocolo de Lo—Chau resul-
ta seguro, como consecuencia de su derivacién de un protocolo EPR seguro
genérico. La seguridad del protocolo de Lo—Chau estd basada en el uso de
computadores cudnticos que se asumen “perfectos” (que permiten realizar de
un modo tolerante a fallos los mecanismos de reconciliaciéon de informacién
y amplificacién de privacidad), la utilizacién de mecanismos de correccién
de errores y el muestreo aleatorio de pares EPR.

6.3.2 Un protocolo basado en los cédigos cuanticos CSS

El protocolo de Lo—Chau esta basado en el uso de pares EPR y utiliza un
mecanismo cuantico de correccién de errores para desenredar los estados.
Pero la implementacién fisica del protocolo no es sencilla en la situaciéon tec-
nolégica actual, porque el enredo es un recurso fragil y el protocolo cudntico
de correccién de errores requiere disponer de un computador cuintico ro-
busto. Para evitar estos complejos requerimientos, el protocolo puede sim-
plificarse sistemdticamente en una serie de pasos que (probabilisticamente)
no comprometen la seguridad del esquema de distribucién de claves.

Las mediciones que Alicia realiza en su mitad de los pares EPR en la
etapa de verificacién del protocolo de Lo-Chau (paso 10) tienen el efecto
de colapsar los pares EPR en n qubits, de modo que en lugar de enviar los
estados enredados, Alicia puede enviar solamente el resultado de la medida.
Asimismo, las mediciones realizadas por Alicia en la etapa de derivacién de
la clave utilizando el cédigo cudntico corrector de errores (pasos 12 y 13)
pueden realizarse al principio del esquema ya que solamente afectan a los
pares EPR involucrados, sin modificar ningin otro estado. Considerando
estos dos argumentos, es posible concluir que la distribucién de los pares
EPR no es necesaria.
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La secuencia de pasos a aplicar por Alicia y Bob para obtener esta sim-
plificacién resulta:

Alicia
3: PARA cada par EPR de control
4: Alicia codifica n qubits como |0) o |1).

5: Alicia escoge aleatoriamente n posiciones para colocar los bits de control.
En las restantes n posiciones coloca la mitad de cada par EPR.

Bob

13: Bob mide los n qubits de control en la base computacional |0), |1) y
publicamente comparte el resultado con Alicia.

Las mediciones de los qubits de verificacién equivalen a la eleccién alea-
toria de uno de los estados |0) o |1) para codificar los qubits. Por otra parte,
las mediciones que realiza Alicia en los pasos 12 y 13 hacen colapsar a los
pares EPR en qubits aleatorios codificados en un cédigo cudntico aleato-
rio. Una eleccién més conveniente es utilizar un cédigo CSS de C; sobre C,
(CSS(C1, C3)), que codifica m qubits en n qubits y permite corregir hasta ¢
errores. Para este cédigo, P; y P>* son las matrices de chequeo de paridad
correspondientes a los cédigos cldsicos C; y Cy, en la cual cada uno de los
estados de codificacion es

1
W Z |’U]C + U])
weCs
donde v, denota a un vector representante de uno de los 2™ cosets
de Cy en C (el vector se encuentra determinado o “indexado”de acuer-
do a un string clave k). Recordemos que existe una familia de cédigos
CS8S,.+(C1,C2) equivalentes al elegido, con estados de codificacién

1

ok ,2.0) = Y (1o +w + )

| 2| weCy

que forman una base ortonormal de un espacio de Hilbert de 2" dimen-
siones, por lo cual el estado de los n pares EPR de Alicia puede expresarse
como

2’".
1B00)¥™ =D iMd) = Y v Evpza)
]:0 Vg 52,T

La expresion anterior presenta de forma separada los kets que represen-
tan a los qubits que Alicia retiene de aquellos qubits que son enviados a
Bob.
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En el protocolo de Lo—Chau, Alicia mide en sus qubits los sindromes
GLT] correspondientes a filas 7 de P, y de P»* en el paso 12, y obtiene
valores aleatorios para z y z. De modo similar, su medida final de las
mitades codificadas de los pares EPR en el paso 13 le proporciona un valor
aleatorio de vy. Los restantes n qubits permanecen en el estado [, . z), que
corresponde a la codificacién de vi, en CSS, ;(C1, C2), es decir la contraparte
de un estado de 2™ qubits |k). De este modo, las medidas realizadas por
Alicia producen qubits aleatorios codificados en un cédigo cuintico aleatorio.
Entonces, en lugar de enviar las mitades de los pares EPR, Alicia puede, de
modo equivalente, elegir aleatoriamente vectores z, z y k, codificar |k) en el
codigo CSS, ;(C1,Cs), y enviar a Bob los n qubits codificados.

El procedimiento de preparaciéon y codificacién de Alicia y el proce-
dimiento de recepcién de Bob se modifican mediante los siguientes pasos:

Alicia

1: Alicia crea n bits de control aleatorios y de acuerdo a sus valores codifica
n qubits como [0) o |1).

2: Alicia crea una clave aleatoria k de largo m bits, y dos strings aleatorios
z 'y z de n bits cada uno, y codifica |k) en el cédigo CSS, (C1,Ca) y
escoge aleatoriamente n posiciones para colocar los bits de control.

En las restantes n posiciones coloca los qubits codificados.
7: Alicia anuncia b, z, z y cuéles n qubits determinan a los bits de control.

Bob

12: Bob decodifica los n qubits que no son de control de CSS, ,(Cy, C2).
14: Bob mide sus n qubits para obtener la clave secreta compartida k.

El esquema resultante se conoce como el protocolo de cédigos CSS, y su
seudocddigo se presenta en la Figura 7.

La seguridad del protocolo basado en cédigos CSS se fundamenta en su
construccion a partir del protocolo de Lo—Chau y en la propiedad de que a
una tasa de error suficientemente baja, un cédigo CSS transmite la infor-
macion codificada con alta fidelidad, de modo que por virtud del teorema
de no clonacién muy poca informacién puede ser ganada por un espia.
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Fase de preparacion de Alicia.

1: Alicia crea n bits de control aleatorios y de acuerdo a sus valores codifica
n qubits como [0) o [1).

2: Alicia crea aleatoriamente una clave k de largo m bits, y tres strings b,
2y 2z de n bits cada uno, y codifica |k) en el cédigo C'SS; (C1,C2) y
escoge aleatoriamente n posiciones para colocar los bits de control.

3: PARA cada qubit generado, by en b

SI(bp,=1)

Alicia aplica una transformacién de Hadamard en el qubit.

5: Alicia envia los qubits resultantes a Bob.

-

Fase de recepcion de Bob.
6: Bob recibe los 2n qubits, y anuncia la recepcién.
Fase de verificacion.

7: Alicia anuncia b, z, z y cudles n qubits determinan a los bits de control.
8: PARA cada qubit recibido, by en b
SI (bp,=1)
9: Bob aplica una transformacién de Hadamard en el qubit.
10: Bob mide los n qubits de control en la base computacional |0), |1)
y comparte sus resultados con Alicia.

Fase de Derivacion de la clave.

SI (mas de t mediciones son diferentes)

11: Abortar el protocolo /] Posible accion de espia detectada.
SINO
12: Bob decodifica sus n qubits restantes, utilizando una matriz

correspondiente a un cédigo cudntico corrector de errores
CS8S. (C1,Cy).
13: Bob mide sus n qubits para obtener la clave secreta compartida k.

Figura 7: Seudocddigo del protocolo basado en cédigos CSS.

6.3.3 Reduccién a BB84

El protocolo de distribucién de claves basado en cédigos CSS es més simple
que el protocolo de Lo—Chau, ya que no hace uso de pares EPR. Desa-
fortunadamente, a los efectos de implementacién practica continta siendo
insatisfactorio, porque requiere la capacidad de realizar cémputos cuanticos
perfectos para codificar y decodificar qubits, y Bob necesita disponer de una
memoria cudntica para almacenar qubits temporalmente mientras los recibe
en la comunicacién con Alicia. Pero el uso de los cédigos cudnticos CSS
permite eliminar estas restricciones de hardware, fundamentidndose en su
propiedad de desacoplar la correccién de cambios de fase de la correccion
de cambios de bit. Dado que Bob mide sus qubits en la base computacional
|0), |1) inmediatamente luego de la decodificacién, la informacién que Alicia
envia sobre el string aleatorio z (utilizado solamente para la correccién de
fase de los qubits codificados) es innecesaria.
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Entonces, cuando se utiliza un cédigo C'SS(C1, C2), donde tanto C; como
C5 son cédigos clisicos, en lugar de decodificar y luego medir, Bob puede
medir inmediatamente luego de recibir los qubits, obteniendo un string co-
dificado vy + w + xz + € (donde ¢ representa a los errores ocurridos en la
transmision, por problemas del canal de comunicacién o por la accién de
un espia) y luego decodificar de modo cldsico. La decodificacién clésica se
realiza de modo sencillo, restando el valor de z anunciado por Alicia, y
corrigiendo el resultado de acuerdo al cédigo Ci. Si no se produjeron mas
errores de los que el cdédigo es capaz de corregir, el resultado serd vy + w.
La clave final corresponde al coset de vy + w + C5 en C7. El procedimiento
de medicién de Bob entonces resulta:

12: Bob mide los n qubits que no son de control, obteniendo vy + w + x + €,
resta z del resultado, y corrige de acuerdo al cédigo C;, obteniendo vy + w.
13: Bob calcula el coset de vy + w + C5 en C; para obtener la clave k.

Por otra parte, dado que Alicia no necesita revelar el string aleatorio
z, el estado que efectivamente envia es un estado mixto, promediado sobre
valores aleatorios de z, caracterizado por un operador de densidad:

1
p’l]k,l‘ = 2_n Z |£vk,z,z><ka,z,m‘
z

1
(witw
20| Gy > (1P g 4w 4 2 (vg +w + 7

w1, w2€C2

1
Gl Z |vg +w + z) (v, +w + x|
2 weCa
Este estado puede crearse de modo simple: Alicia solamente necesita
elegir de modo cldsico una palabra w € Cy aleatoriamente, y construir |vg +
w + z) utilizando los valores de z y k determinados aleatoriamente. El

procedimiento de codificacién de Alicia entonces resulta:

2: Alicia crea aleatoriamente cuatro strings de largo n bits: b, x,
v € C1/Cy y w € Cy, y codifica n qubits en el estado |0) o |1)
de acuerdo a los valores de v, + w + z.

Los pasos de preparacién de Alicia (pasos 1 y 2) y de medicién de Bob
(paso 13) pueden simplificarse ain mds, introduciendo una modificacién
en el paso en que Alicia anuncia el string aleatorio utilizado (paso 6). Si
Alicia elige v € C1, entonces el string aleatorio w es innecesario (ya que en
lugar de enviar v, + w + z), Alicia puede enviar simplemente |v; + ), que
corresponde a un estado codificado.

Ademds, como v +x es un string aleatorio, el procedimiento de codifica-
cién y decodificacién es equivalente a que Alicia seleccione x aleatoriamente

32



y envie el estado |z) que serd recibido por Bob, quien lo medird para obte-
ner un estado modificado = + €. Luego, Alicia debe enviar = — vg, que serd
utilizado por Bob para restar y obtener vy + €. Este procedimiento muestra
que no hay diferencia real entre los qubits de control y los qubits de cédigo
efectivo, por lo cual el mecanismo de codificacién y decodificacién resulta:

1: Alicia elige aleatoriamente un vy € C; y crea 2n qubits en el estado
|0) o |1) de acuerdo a valores aleatorios de un string de largo 2n.
2: Alicia elige aleatoriamente n posiciones y las designa como bits de control,
y el resto se cataloga como |z).
6: Alicia anuncia b, x — v, y cudles son los n qubits que proveen los bits de
control.
12: Bob mide los restantes qubits para obtener z + €, y resta  — vy, del
resultado, corrigiéndolo con C; obtiene vy.
13: Alicia y Bob computan el coset de v, + C2 en C; para obtener la clave k.

Ademis, Alicia no necesita aplicar transformaciones de Hadamard (aun-
que este tipo de operacién simple sobre qubits no es compleja de realizar).
En su lugar puede codificar sus qubits directamente en la base computa-
cional |0), |1) o en la base |+), |—), dependiendo de los valores de los bits
del string aleatorio b. Utilizando el siguiente mecanismo de preparacién por
parte de Alicia se obtiene un protocolo donde la codificacién y decodificacién
se realizan de modo “clasico”:

1: Alicia crea (4 + 0)n bits aleatorios. Para cada bit, crea un qubit en la base
computacional |0), |1) o en la base |+), |—), de acuerdo a los valores de un
string aleatorio b.

Por ultimo, puede eliminarse el requerimiento de una memoria cudntica
por parte de Bob: no es necesario almacenar qubits si se procede a medir
cada qubit inmediatamente después de recibirlo, considerando una eleccién
aleatoria de las bases utilizadas para la codificacién ({|0), [1)} o {|+), [-)})-
Cuando Alicia hace publica sus bases de codificacién (anunciando el string
aleatorio b), Bob mantiene solamente aquellos bits para los cuales las bases
utilizadas coinciden. Tomando en cuenta que Bob descartard con alta pro-
babilidad la mitad de sus bits, para finalizar con al menos el mismo niimero
de bits que en las versiones previas del protocolo es necesario comenzar con
algunos bits mds (dn) del doble de bits utilizados originalmente.
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Fase de preparacion de Alicia.

1: Alicia crea aleatoriamente (4 + §)n bits.

2:  Alicia crea un string aleatorio b de largo (4 + d)n bits.

3: PARA cada bit by en b /] Codificar a en qubits
SI (b, = 0)

4: Alicia codifica ay, en la base computacional {|0), |1)}.
SINO /] bp=1

5: Alicia codifica ay, en la base {|+), |—)}

6: Alicia envia los qubits resultantes a Bob.
Fase de medicion de Bob.

7: Bob recibe los (4 + §)n qubits, y los mide aleatoriamente en la
base |0), |1) o en la base |+), |—)

Fase de verificacion.

%

Alicia anuncia su string aleatorio b.
9: Alicia y Bob descartan aquellos bits para los que las bases utilizadas no
coincidan. Con probabilidad alta existirdn al menos 2n bits restantes
(en caso contrario, se aborta el protocolo).
10: Alicia selecciona un subconjunto de n bits de control
y los anuncia publicamente.
11: Alicia y Bob comparan los valores de los n bits de control.

Fase de derivacion de la clave.

SI (mas de un nimero t de bits de control difieren)

12: Abortar el protocolo /] Posible accion de espia detectada.
SINO
13: Alicia conocerd el string  y Bob un string = + €.
14: Alicia anuncia x — vg. Bob corrige con el cédigo C; para obtener vy.
13: Alicia y Bob calculan el coset de vi, + C2 en C) para obtener

la clave secreta k.

Figura 8: Seudocddigo de una variante segura del protocolo BB84.

En esta nueva versién del protocolo, Alicia debe retrasar la eleccién de
los bits de control hasta que ambos interlocutores descartan aquellos bits
para los cuales las bases utilizadas en la medicién no coinciden. El proto-
colo resultante se presenta en la Figura 8, y corresponde al protocolo BB84
original con la pequena diferencia que la fase de reconciliaciéon de informa-
cion se realiza utilizando un cédigo clasico Cy y la fase de amplificacién de
privacidad se lleva a cabo mediante el computo del coset de vy + Cy en C4.

De este modo se prueba la seguridad del protocolo cudntico de distri-
bucién de claves BB84. Se parte de un esquema seguro que utiliza estados
enredados y requiere cémputos y almacenamiento cudntico, que se reduce
sistemdticamente al protocolo BB84. Dado que las modificaciones realizadas
mantienen incambiado el estado cudntico de Eva (condicionado en toda la
informacién cldsica revelada), se concluye que el protocolo BB84 es seguro
de acuerdo al criterio presentado en la Seccién 6.2.
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La prueba presentada corresponde a un caso idealizado, donde los estados
enviados son “perfectos”, ignorandose problemas en la generacién de qubits
y en su transmision. Ademds, la prueba no indica cotas para el esfuerzo
requerido por Alicia y Bob para llevar a cabo la decodificacién (para que
el sistema sea aplicable en la practica, el codigo C; debe ser decodificable
eficientemente). Por 1ltimo, la demostracién no indica una cota superior
para el nivel de informacién adquirida por el espia y utiliza cédigos CSS, que
no son Optimos. Se estima que una tasa de errores de bit y de fase del 11%
es aceptable al utilizar un protocolo del estilo de BB84, pero si se utilizan
computadores cudnticos para efectuar la codificacion y la decodificacion,
mayores tasas de error pueden ser tolerables.

7 Conclusiones

Este trabajo ha presentado los conceptos basicos de la criptografia cuantica.
Se han presentado las caracteristicas de los principales protocolos cuanticos
de distribucién de claves y se resumieron las ideas de varias pruebas de
seguridad propuestas por los investigadores para demostrar la efectividad
de los mecanismos de distribucion.

La secciéon principal del trabajo explica detalladamente la prueba de
seguridad original de Shor y Preskill, derivando la seguridad del protocolo
BB84 a partir de una implementacién segura del protocolo EPR.

La capacidad de la criptografia cudntica constituye un aspecto de impor-
tante interés, y se espera que las cuestiones fundamentales sobre las limita-
ciones fisicas en computo y comunicacién continiien intrigando y desafiando
a los investigadores en el futuro.

Lejos de pretender realizar un aporte original y significativo, el objetivo
de este trabajo ha sido modesto, presentando las resenias mencionadas y
explicando de un modo autocontenido los detalles de la prueba de seguridad
de Shor y Preskill. Es deseo del autor que el contenido pueda ser 1til a
futuros intrépidos interesados en la materia.

8 Notas bibliograficas

Ademads de las referencias bibliogréficas especificas citadas en el texto, el
contenido del articulo se ha basado en los conceptos presentes en varios
documentos disponibles que fueron utilizados de modo genérico.

La introduccién a las técnicas criptogréficas y la descripcién de las técnicas
de criptografia de clave piblica estan basadas en contenidos del texto de Ta-
nenbaum [28] y del sitio web de RSA security [25]
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Para la resena de las pruebas de seguridad de los mecanismos cuanticos

de distribucién de claves se consultaron los articulos de Mayers [21, 22, 23],
los trabajos de Lo [19], Lo y Chau [18] y Chau [9], Gottesman y Lo [16],
Biham et al. [7, 8], Gottesman y Preskill [15] y Brassard y Savail [6].

La estructura de la Seccion 6, que detalla la prueba de seguridad del

protocolo BB84 sigue el diagrama del texto de Nielsen y Chuang [24] e
incorpora contenidos del articulo de Shor y Preskill [27] y algunos breves
comentarios personales.
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