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Resumen

En los tltimos anos se ha observado un marcado incremento en el
nimero de dispositivos mdviles que tienen a Android como sistema ope-
rativo. Por este motivo, una falla en la seguridad de dicha plataforma
afectaria a una gran cantidad de usuarios de distintas formas, por ejem-
plo, dejando expuesta informacion privilegiada guardada en el dispositivo.
Este elevado nimero de victimas potenciales alientan a los creadores de
aplicaciones maliciosas a elegir a Android como objetivo de sus ataques.
Es por ello que el andlisis y fortalecimiento de su modelo de seguridad se
ha convertido en una tarea importante que despert6 el interés de numero-
sos investigadores. El objetivo de este trabajo es realizar una descripcion
exhaustiva del modelo de seguridad implementado por Android, incluyen-
do los andlisis y criticas de los trabajos més relevantes hasta el momento
y una comparacioén con el modelo de seguridad de los dispositivos méviles
Java (JME-MIDP). De esta forma, el presente trabajo puede ser utilizado
como disparador a la hora de comenzar a realizar estudios en areas muy
diversas sobre la seguridad de Android.

Palabras Clave. Dispositivos Moviles, Seguridad, Android, MIDP.

1. Introduccion a Android

Android es un sistema operativo open-source [14] diseniado, inicialmente, pa-
ra dispositivos méviles y desarrollado por Google junto con la Open Handset
Alliance (OHA) [36]. Al instalar una distribucién Android en un dispositivo
movil se incluye, ademés de un sistema operativo de base, un conjunto de apli-
caciones principales (por ejemplo, libreta de contactos, reloj, etc.) que proveen
acceso a las funcionalidades béasicas del dispositivo. Adicionalmente, se cuenta
con un middleware que ofrece librerias y servicios del sistema, tanto a las apli-
caciones principales como a las instaladas posteriormente. En relacién a estas



ultimas, “el llamado Android Software Development Kit (SDK) incluye las he-
rramientas necesarias para el desarrollo de nuevas aplicaciones en la plataforma
Android usando el lenguaje de programacién Java” [34].

Una de las caracteristicas principales de Android es que cualquier aplicacién,
ya sea principal o creada por algun desarrollador, puede, al instalarse con las
autorizaciones adecuadas, utilizar tanto los recursos/servicios del dispositivo
movil (hacer llamadas, leer libreta de contactos, etc.) como los ofrecidos por el
resto de las aplicaciones instaladas.

A lo largo de esta seccién explicaremos las caracteristicas principales de
Android, incluyendo su arquitectura y conceptos bésicos. El resto del trabajo se
organiza de la siguiente forma: la Seccién 2 ofrece una descripcion exhaustiva del
modelo de seguridad en Android, en la Seccién 3 se resume el estado del arte con
respecto al andlisis de dicho modelo, describiendo los trabajos mas relevantes
en este campo. Luego, en la Seccién 4 se realiza un analisis comparativo entre
el modelo de seguridad de Android y el de los dispositivos méviles Java (JME-
MIDP) y, finalmente, la Seccién 5 presenta las conclusiones del reporte y los
trabajos futuros.

1.1. Arquitectura

La arquitectura del sistema operativo Android sigue el estilo arquitecténico
conocido como Sistemas Estratificados, ya que los distintos componentes del
mismo son divididos en estratos que conforman una jerarquia con respecto al
nivel de abstraccién. Mientras que los estratos més bajos agrupan componentes
ligados a la interaccién con el hardware del dispositivo, los estratos superiores se
corresponden con tareas de mas alto nivel. En lineas generales, los componentes
de un estrato determinado utilizan los servicios provistos por el estrato inferior
(de existir) y ofrecen sus propios servicios a los componentes del estrato superior
[25, 41].

Los distintos estratos en la arquitectura de Android se describen en la Fi-
gura 1 y, a lo largo de las secciones subsiguientes, se resumen las principales
caracteristicas de cada uno de ellos.

1.1.1. Kernel Linux

“Este estrato funciona como una capa de abstraccion entre el hardware y
el resto de los componentes del sistema” [34] proveyendo a estos dltimos una
interfaz para acceder a todos los recursos del dispositivo mévil. Las funcionali-
dades que provee este estrato dependen de un kernel Linux multiusuario que se
encarga, entre otras cosas, de la administraciéon de la memoria, los procesos y
los drivers de los distintos recursos. Dicho kernel también implementa aspectos
béasicos del modelo de seguridad en Android. Como consecuencia, por ser éste el
primer estrato en la arquitectura, la base del sistema operativo Android es un
kernel Linux y, por lo tanto, las caracteristicas bésicas del primero dependerin
en gran medida del segundo.
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Figura 1: Descripcién de la arquitectura de Android publicada en Android Open
Source Project [13].

1.1.2. Librerias y tiempo de ejecucién
Este estrato agrupa, bésicamente, tres tipos de componentes:

e Librerias nativas. Se ofrece un conjunto de librerfas C/C++ que proveen
algunos servicios basicos para aplicaciones y otros programas. Dichos ser-
vicios son utilizados por los componentes del estrato superior. Entre sus
funcionalidades se incluye facilitar el acceso al hardware (por ejemplo,
manejo de gréficos) y a bases de datos. Estas librerfas nativas corren en
distintos procesos del kernel Linux subyacente [34, 41].

e Madquina virtual. Android cuenta con una maquina virtual, llamada Dal-
vik, para la ejecucién de las aplicaciones programadas en Java. Esta “eje-
cuta archivos con formato Dalvik Ezecutable (.dex) que estd optimizado
para reducir al minimo el consumo de memoria del dispositivo mévil”
[34]. Cada aplicacién Java es compilada a un formato bytecode y, poste-
riormente, es ejecutada en una maquina virtual Dalvik propia, distinta a
la asignada a cualquier otra aplicacién. Ademds de utilizar el lenguaje de
programacién Java en el desarrollo de una aplicacién, también es posible



incluir c6digo nativo (como C o C++) que corra por fuera de la maquina
virtual Dalvik. Este tipo de cédigo, al compilarse, se ejecuta directamente
en el procesador del dispositivo movil. Sin embargo, la ejecucién de di-
cho cédigo nativo continta siendo afectada por las restricciones del kernel
Linux subyacente [2, 41].

e Librerias Fstindar. Se provee, a nivel de ejecucion de aplicaciones, “la ma-
yoria de las funcionalidades disponibles en las librerias estandar de Java,
como por ejemplo, operaciones matemadticas, de texto, de entrada/salida,
entre otras” [34].

1.1.3. Framework de aplicaciones

En este estrato se encuentra el framework que se encarga de, entre otras
cosas, administrar el ciclo de vida de cada aplicacién, proveer el conjunto de APIs
necesarias para el desarrollo y manejar la interaccién tanto entre aplicaciones
como también entre las distintas partes que las componen. Las caracteristicas
de este framework imponen una estructura determinada para las aplicaciones
que, en algunos aspectos, difieren de los programas tradicionales (por ejemplo,
en las aplicaciones Android “no existe una funcién main o entry point tnico
para la ejecucion” [27]).

Uno de los objetivos principales de la arquitectura de Android es la reutiliza-
cién de componentes: cualquier aplicacién puede ofrecer sus servicios y cualquier
otra, con la autorizacién correspondiente, puede usarlos [34]. Para esto, Android
permite que la comunicacién entre aplicaciones se realice con un gran nivel de
granularidad, posibilitando la interaccién directa entre los distintos componen-
tes de las aplicaciones.

“Los desarrolladores tienen acceso a las mismas APIs que utilizan las aplica-
ciones principales” [34] (es decir, las aplicaciones que se encuentran preinstala-
das). Todas las librerfas que implementan las APIs ofrecidas por este framework
estan escritas en el lenguaje de programacién Java y residen en la maquina vir-
tual Dalvik de cada aplicacién. Al mismo tiempo, para llevar a cabo alguna
accion solicitada por una aplicacion, estas librerias se comunican con el sistema
Linux de base en donde, ademés, se verifica si la aplicacién solicitante tiene
los permisos necesarios para acceder a los recursos del sistema o de otras apli-
caciones que estén involucradas en la accién en cuestién [28, 34]. Dado que el
sistema de permisos es una parte esencial del modelo de seguridad de Android,
se brindaran mas detalles con respecto al mismo en las secciones subsiguientes.

1.1.4. Aplicaciones

Finalmente, en este estrato se incluyen tanto las aplicaciones principales (por
ejemplo, cliente de e-mail, calendario, libreta de contactos) como las nuevas
aplicaciones escritas por otros desarrolladores [34]. Ambos tipos de aplicaciones
se ejecutan en el marco impuesto por el framework del estrato inferior. Sin
embargo, el acceso a las APIs estd restringido a los fragmentos de aplicaciones
escritos en el lenguaje de programacion Java. De existir cédigo nativo, no se



podré acceder directamente a las APIs a través del mismo sin antes interponer
cbdigo Java que actie como intermediario [28].

1.2. Componentes de una aplicacién

Como se adelanté en la seccién anterior, uno de los lineamientos principales
que impone el framework de Android es la estructura de las aplicaciones. Una
aplicacion Android se construye a partir de distintos bloques basicos llamados
componentes'. Cada componente “existe como una entidad tinica y cumple un
rol especifico, definiendo asi, entre todos ellos, el comportamiento general de
la aplicacién” [3]. Un aspecto caracteristico del disefio del sistema Android es
que una aplicacién puede iniciar cualquier componente de otra, si se tienen los
permisos adecuados.

“Existen cuatro tipos de componentes de una aplicacion. Cada tipo se utiliza
para un propésito diferente y tiene un ciclo de vida distinto” [3]. Estos tipos
son:

Actividades

Una actividad representa una pantalla de la aplicacion, en donde se provee
una interfaz de usuario para interactuar con la misma [3]. Tipicamente, cada
aplicacion tiene una actividad principal que representa la primer pantalla que
ve el usuario al ser iniciada desde la lista de aplicaciones disponibles. A partir
de ese momento, es posible pasar a la siguiente pantalla (de existir) llamando a
una nueva actividad [1, 11]. A pesar de que una aplicacién tenga una actividad
principal, cada una de éstas es independiente de las otras, dando la posibilidad a
una aplicacién distinta de iniciar cualquier actividad que no sea, necesariamente,
la principal (siempre y cuando se tenga la autorizacién apropiada). Por ejemplo,
podria existir una aplicacién que funcione como cliente de correo electréonico y
que consista en tres pantallas/actividades que se comuniquen entre si: bandeja de
entrada, nuevo correo y elementos enviados. A pesar de que la actividad principal
podria ser, tipicamente, la bandeja de entrada, cualquier otra aplicacién que
desee permitir a su usuario mandar un e-mail podria acceder directamente a
la actividad ‘nuevo correo’ de la aplicacion original, utilizando los servicios de
la misma sin tener que pasar por la bandeja de entrada [3]. Esta posibilidad
de reutilizar componentes es una de las caracteristicas principales del sistema
Android.

Servicios

Un servicio es un componente cuya ejecuciéon se desarrolla en segundo plano
sin ofrecer ninguna interfaz con el usuario. Cualquier componente con los per-
misos adecuados puede iniciar un servicio o asociarse a uno en ejecucién para
interactuar con él [3].

En lo que resta del trabajo, sélo utilizaremos este nombre para referirnos a dichos bloques
bésicos.



El uso més frecuente de los servicios es para realizar tareas que demanden
una gran cantidad de tiempo (y no requieran interaccién con el usuario); sin
embargo, también pueden ser utilizados con el fin de trabajar para procesos re-
motos. Por ejemplo, un servicio podria reproducir musica o descargar un archivo
a través de internet sin impedir que el usuario siga utilizando su teléfono movil
normalmente [3].

Content Providers

“Un content provider es un componente disenado para compartir informa-
cién entre aplicaciones. Dicha informacién puede estar guardada, por ejemplo,
en bases de datos SQLite, en la web o en cualquier otro medio de almacena-
miento persistente que esté disponible” [3]. De esta forma, un content provider
actia como una interfaz entre los datos persistidos y el resto de las aplicacio-
nes para que, estas ultimas, puedan tanto acceder a los mismos como también
modificarlos [11].

Existen dos formatos posibles en los que un content provider puede presentar
la informacién almacenada internamente al resto de las aplicaciones. Estos son:
archivos y tablas. Por ejemplo, si se desea compartir el contenido de una base de
datos SQLite, se optara por presentar dicha informacién en formato de tablas.
Por su parte, el resto de las aplicaciones pueden acceder a la informacion ofrecida
realizando consultas o, més directamente, mediante el uso de URIs (Uniform
Resource Identifiers) que identifican a cada recurso del content provider. Dichos
URISs tienen la siguiente forma:

content://authority name/path/id

Donde authority name es un nombre simbdlico que identifica al content
provider, path es un nombre que apunta a una tabla o archivo, dependiendo
del formato elegido para presentar la informacién, y, como campo opcional, id
apunta a una tabla o fila individual [4, 41].

Broadcast Receivers

Un broadcast receiver es un componente cuyo objetivo es recibir mensa-
jes/anuncios, emitidos por el sistema u otra aplicacién, y disparar acciones a
partir de los mismos. Dichos mensajes, llamados broadcasts, se transmiten a lo
largo de todo el sistema; y son los broadcast receivers los encargados de decidir
cudles de ellos se comunicaran a la aplicacién a la que pertenecen. Por ejem-
plo, el sistema podria generar broadcasts cuando la bateria esté por agotarse
o cuando se tome una foto. Dependiendo de la aplicacién, se configurardn sus
respectivos broadcast receivers para suscribirse o no a esa clase de mensajes y
efectuar, en caso de suscribirse, una accién determinada al recibirlos. Por su
parte, una aplicacién podria generar un broadcast cuando, por ejemplo, termine
de descargar un archivo [3].

Por tltimo, al recibir un mensaje, un broadcast receiver debe realizar opera-
ciones de corta duracion. Si se necesita realizar alguna operaciéon que demande



una gran cantidad de tiempo, entonces el broadcast receiver puede, por ejemplo,
iniciar un servicio para ello [3].

1.3.

Interaccion entre componentes

“Tres de los cuatro tipos de componentes, actividades, servicios y broadcast
receivers, son activados mediante un mensaje asincrono llamado intent”. Estos
mensajes hacen que distintos componentes individuales, pertenecientes tanto a
una misma aplicacién como a aplicaciones distintas, se relacionen entre si en
tiempo de ejecucién [3]. Existen, principalmente, dos formas de utilizar un in-
tent: como un broadcast o como un mensaje para interactuar con actividades y
servicios.

Al crear un intent se pueden incluir los siguientes campos [5]:

componente destino: Especifica el nombre del componente al que va di-
rigido el intent. De no especificarse ningtin destinatario, a la hora de enviar
el intent, el sistema debe elegirlo basandose en la informacién contenida
en otros campos.

accioén: Describe la accidn que se quiere realizar con el intent o, en el caso
de ser utilizado como broadcast, €l evento que sucedié. Algunas constantes
predefinidas para este campo son: ACTION_CALL, para iniciar una llamada
telefénica desde una actividad; ACTION_EDIT, para enviar informacién con
el fin de ser editada en una actividad; o ACTION_BATTERY_LOW, para comu-
nicar que la bateria se estd agotando. Adicionalmente, se pueden agregar
constantes definidas por el usuario. Una vez elegido el valor de este campo,
la estructura del resto del intent dependera fuertemente de dicha eleccién.

categoria: Especifica, con una o varias constantes, las caracteristicas del
componente que deberia recibir el intent. Por ejemplo, la contante prede-
finida CATEGORY_LAUNCHER indica que el componente destino deberia ser
la actividad principal de una aplicacién.

datos: Incluye el o los URIs que identifican los datos sobre los cuales
se quiere actuar. Dichos URIs pueden ser referencias a recursos de algin
content provider o a otro tipo de datos. Por ejemplo, si al campo accién se
le asigna el valor ACTION_CALL, se incluird el URI del ntimero de teléfono
que se quiere llamar.

banderas: Incluye banderas opcionales para realizar tareas especificas,
como por ejemplo la delegacién de permisos (ver Seccién 2.4).

extras: Ofrece informacién adicional.

Luego de crear el intent, éste es pasado como argumento a algin método
que complete la accién deseada y que, ademas, envie dicho intent al destinatario
correspondiente (por ejemplo, el método startActivity () inicia la actividad
especificada como destinatario por el intent que toma como argumento). Si se



da un valor para el campo componente destino de un intent, éste es envia-
do directamente al componente especificado; en caso contrario, el sistema debe
resolver el destinatario en tiempo de ejecucién. A cada tipo de intent se lo deno-
mina, respectivamente, explicito e implicito. Con respecto a los intents implici-
tos, cualquier aplicacién puede registrar algunos de sus componentes para que
reciban intents con determinados valores para los campos accién, categoria
o datos. Por ejemplo, una actividad con la capacidad de realizar llamadas te-
lefénicas puede registrarse para recibir intents implicitos cuyo campo accién
tenga el valor ACTION_CALL. En tiempo de ejecucién, cuando el sistema tiene que
resolver el destinatario de un intent implicito, se comparan los valores de los
campos mencionados y se eligen como posibles destinatarios a los componentes
registrados para recibir el tipo de intent en cuestién. En el caso de existir mu-
chas actividades registradas para recibir el mismo intent, el sistema le solicita
al usuario que elija una (a menos que ya exista una actividad por defecto para
manejar este tipo de intents). En cambio, si los componentes registrados fueran
servicios, el sistema elige de forma aleatoria entre los candidatos [23]. Por tdltimo,
si los componentes habilitados para recibir el intent fueran broadcast receivers,
el intent es enviado a todos ellos. Siguiendo el ejemplo de la secciéon anterior,
si se estd en la pantalla ‘bandeja de entrada’ del cliente de correo electrénico
y se quiere redactar un nuevo e-mail, la actividad que representa a la pantalla
actual deberd enviar un intent explicito para activar la actividad/pantalla co-
rrespondiente a ‘nuevo correo’. Sin embargo, si se quiere visualizar una imagen
adjunta, la actividad en ejecucion podria enviar un intent implicito para que el
usuario elija una aplicacién acorde para dicha tarea.

1.4. Android Manifest

Para que el sistema pueda iniciar un componente de una aplicacion, se debe
dar a conocer la existencia del mismo. Para esto, toda aplicacién Android debe
incluir en su directorio raiz un archivo XML llamado AndroidManifest. En este
archivo se declaran todos los componentes que forman parte de la aplicacién
en cuestién, junto con algunas caracteristicas de los mismos que se definen de
forma estatica. Ademads, se identifican los permisos que requiere la aplicacién
para poder ejecutarse, como por ejemplo, acceso a internet o a la libreta de
contactos [3]. Este iltimo punto se desarrollard con méas detalle en las préximas
secciones.

FEn la Figura 2 se da un ejemplo de un archivo AndroidManifest.

2. El modelo de seguridad de Android

La implementacion del modelo de seguridad de Android se lleva a cabo a lo
largo de toda la arquitectura del sistema. A continuacién detallamos los aspectos
mas importantes de dicho modelo.



<manifest package="com.example.project"... >
<uses-permission android:name="android.permission.SET_WALLPAPER" />
<application...>

<activity android:name="com.example.project.OneActivity"... >

</activity>

<service android:name="com.example.project.OneService"... >

</service>

</application>

</manifest>

Figura 2: Ejemplo de un archivo AndroidManifest [12].

2.1. Application Sandbox

Android implementa el principio de minimo privilegio haciendo que cada
aplicacién se ejecute en, como se lo denomina, un sandbox (palabra inglesa para
arenero); es decir, forzando a que cada aplicacién sélo pueda tener acceso irres-
tricto a sus propios recursos. Por defecto, ninguna aplicacién puede acceder a
otras partes del sistema (por ejemplo, cdmara de fotos del teléfono mévil, libreta
de contactos, otra aplicacién); para ello se debe obtener el permiso correspon-
diente [3].

El mecanismo de Application Sandbox es implementado a nivel de kernel de
la siguiente forma: a cada aplicacién instalada se le asigna, excepto en casos es-
peciales (ver Seccién 2.2), un identificador de usuario (UID) distinto con pocos
privilegios [28]. Ademds, se configuran todos los archivos creados en el almace-
namiento interno para que, por defecto, sélo puedan ser accedidos por el UID de
la aplicacién que los cred. Sin embargo, también es posible configurar explicita-
mente un archivo para que pueda ser leido/escrito por cualquier otra aplicacién.
Los archivos creados en almacenamiento externo, como tarjetas SD, pueden ser
leidos y modificados por cualquier aplicacion con la sola restriccion de tener el
permiso adecuado para escribir en almacenamiento externo, de necesitar hacer-



lo?. Adicionalmente, se ejecuta cada aplicacién como un proceso separado del
resto, con su propio espacio de direcciones [3]. Debido a esto, valiéndose de los
mecanismos de proteccién de los sistemas Linux, ninguna aplicacion puede, al
menos por defecto, acceder a los recursos de otra (ya que tienen distintos UIDs)
ni a los recursos del sistema (ya que el UID asignado a cada aplicacién tiene
pocos privilegios®) y, dado que cada aplicacién corre en un proceso diferente, la
unica forma de interaccién entre ellas es a través de mecanismos de IPC (In-
ter Process Communication) [15]. Si bien el kernel provee los mecanismos de
IPC tradicionales de Unix (sockets, senales, entre otros), se recomienda que los
desarrolladores utilicen los mecanismos de IPC de més alto nivel que ofrece An-
droid (por ejemplo, envio de intents) ya que, estos ltimos, permiten especificar
politicas de seguridad que regulen la comunicacién entre procesos/aplicaciones
chequeando si las partes intervinientes tienen los permisos necesarios para esta-
blecer una comunicacién a través del mecanismo seleccionado [10]. De la misma
forma, para acceder a los recursos del sistema, una aplicacién deberd contar con
los permisos necesarios para ello (ver Seccién 2.3).

Dado que, como se explicé anteriormente, el mecanismo de Application Sand-
box es implementado a nivel de kernel, dada una aplicacién cualquiera, tanto
las porciones programadas en cédigo nativo como las programadas en Java se
encuentran condicionadas por dicho mecanismo [13]. Adicionalmente, como se
menciond en la Seccién 1.1.2, las aplicaciones (o, al menos, los fragmentos pro-
gramados en Java) se ejecutan cada una en una mdaquina virtual de Dalvik
diferente, brindando, de esta forma, un mecanismo de aislamiento adicional.

2.2. Application Signing

Todas las aplicaciones Android deben estar firmadas digitalmente de forma
tal que sus claves privadas sélo sean conocidas por sus respectivos desarrolla-
dores. Ademds, se deben incluir certificados que identifiquen el origen de sus
claves publicas. Dichos certificados no necesitan estar firmados por una entidad
de certificacion; de hecho, la practica més frecuente es que estén firmados por
los propios desarrolladores (self-signed certificates). Los certificados son utiliza-
dos por Android para distinguir cudndo dos aplicaciones distintas fueron hechas
por el mismo desarrollador. Esta informacién se torna relevante para el sistema
a la hora de decidir si conceder permisos de tipo signature (ver Seccién 2.3) o
autorizar a dos aplicaciones a tener el mismo UID (ver Seccién 2.1) [8]. Varias
aplicaciones firmadas con el mismo certificado pueden pedir tener el mismo UID
y, de esta forma, tener la posibilidad de compartir sus recursos entre si, como
también ejecutarse en el mismo proceso [6].

2En adelante, sélo denominaremos como recursos de una aplicacién a los archivos que se
almacenan internamente.

3Sin embargo, como se verd en la Seccién 3, atin teniendo pocos privilegios, una aplicacién
maliciosa podria influir negativamente en el sistema.
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2.3. Permisos

Como se explicé en la Seccion 2.1, Android utiliza el mecanismo denominado
Application Sandbor para aislar a las aplicaciones del resto del sistema. Sin
embargo, como vimos en ejemplos anteriores, para llevar a cabo cualquier tarea,
por mas simple que ésta sea, una aplicacién necesita utilizar recursos del sistema,
o, incluso, de otra aplicacién. Es por ello que se necesita algtin mecanismo para
que una aplicacién pueda acceder a los recursos que necesita para llevar a cabo
su objetivo y, al mismo tiempo, que se tenga un cierto control sobre a quién se
le permite el acceso a los mismos. La solucién que provee Android es un sistema
de permisos que constituye una parte principal de su modelo de seguridad.

El funcionamiento bésico del sistema de permisos en Android es el siguien-
te: una aplicaciéon declara estiticamente, en su archivo AndroidManifest, el
conjunto de permisos que necesita para obtener las capacidades adicionales que
no tiene por defecto [8]. Al momento de instalar una aplicacién se otorgan o
no los permisos solicitados basandose, dependiendo del tipo de permiso, o bien
en el certificado de la misma (ver Seccién 2.2) o, con mayor frecuencia, en la
autorizacion directa del usuario. También existen permisos que son otorgados
automaticamente por el sistema al ser solicitados, sin necesidad de pedir la au-
torizacién explicita del usuario [24]. Por otro lado, si alguno de los permisos
no es concedido, la aplicacién no puede instalarse; “Android no cuenta con un
mecanismo que otorgue permisos dindmicamente (en tiempo de ejecucién)” [8].

Cada permiso se identifica con un nombre/texto y, en general, podemos
distinguir dos clases distintas de ellos: los que estan predefinidos por Android
y controlan el acceso a recursos y servicios del sistema (por ejemplo, acceso a
libreta de contactos, envio de SMS) y los definidos por las mismas aplicaciones
con el propésito de auto-proteccién. En el archivo AndroidManifest, ademés
de lo explicado en la Seccién 1.4, se realizan las siguientes acciones:

1. Se declaran los permisos que necesitara usar la aplicacién durante su eje-
cucion.

2. Se definen permisos nuevos (de ser necesario).

3. Se declaran los permisos que deberdn tener otras aplicaciones para acceder
a los recursos de la misma. Estos permisos pueden ser tanto los definidos
por el sistema como por las aplicaciones (por ejemplo, los mencionados en
el punto 2). También se pueden especificar los permisos necesarios para
poder acceder a un componente en particular de la aplicacion en cuestion.

Como se dijo anteriormente, al momento de instalar una aplicacién se de-
cide si se conceden o no los permisos referidos en el punto 1. Todo permiso
tiene asignado un nivel de proteccién que caracteriza el riesgo potencial aso-
ciado al mismo. Dependiendo del nivel de proteccién de un permiso dado, el
sistema define el procedimiento a seguir para determinar si se concede dicho
permiso a la aplicacién solicitante [9]. Existen cuatro niveles posibles, descritos
a continuacién:

11



e Normal: Asignado a “permisos de bajo riesgo que [de ser concedidos] le dan
a la aplicacion solicitante acceso a caracteristicas aisladas; con un riesgo
minimo para otras aplicaciones, el sistema o el usuario. El sistema concede
este tipo de permisos automaticamente a la aplicacién que lo solicite sin
pedir la aprobacién explicita del usuario (aunque éste siempre tiene la
opcién de revisar estos permisos antes de instalar dicha aplicacién).” [9]

e Dangerous: Asignado a “permisos que implican un mayor riesgo ya que [de
ser concedidos]| le otorgan a la aplicacién solicitante acceso a informacién
privada o control sobre el dispositivo que puede impactar negativamente
en el usuario” [9]. Si una aplicacién solicita cualquier permiso con este
nivel de proteccién, se le pedird al usuario aprobacion explicita para poder
concederlo [9].

e Signature: Si se solicita un permiso con este nivel de proteccién, éste so-

lamente puede ser concedido si “la aplicacién solicitante estd firmada con
el mismo certificado que la aplicacién que definié dicho permiso. Si los
certificados coinciden, el sistema concede automaticamente el permiso sin
notificar al usuario ni pedirle su aprobacién explicita” [9]. Caso contrario,
se le denegard el permiso a la aplicacién solicitante. En particular, si el
permiso en cuestién es uno predefinido por Android y tiene este nivel de
proteccion, el sistema sélo podra otorgarlo a las aplicaciones pertenecien-
tes al fabricante del dispositivo [41].
Este nivel de proteccion fue pensado, principalmente, para ser asignado
a permisos definidos por aplicaciones (los mencionados en el punto 2 de
la pagina anterior). El objeto del mismo es permitir que aplicaciones per-
tenecientes al mismo desarrollador puedan compartir informacién sin la
necesidad de la aprobacién del usuario [11].

e Signature/System: Los permisos con este nivel de proteccién regulan el
acceso a recursos o servicios criticos del sistema. En general, las tnicas
aplicaciones que cuentan con este tipo de permisos son las que ya vienen
preinstaladas en una carpeta especial del sistema. Sin embargo, dichos
permisos también pueden ser otorgados a otras aplicaciones que estén
firmadas con los mismos certificados que estas tltimas [9].

Si no se solicita el permiso correspondiente para acceder a un determinado
recurso al momento de instalar la aplicacion, cualquier intento por acceder a
dicho recurso, de ser descubierto por el sistema, resultara en un error en tiempo
de ejecucion, que puede o no ser comunicado al usuario [8]. Los momentos en los
que el sistema verifica si se cuenta con los permisos adecuados son los siguientes

[3]:
e Al hacer una llamada al sistema. Se verifica si la aplicacién cuenta con

los permisos necesarios para acceder a los recursos o servicios del sistema
involucrados en la llamada realizada.

o Al iniciar una actividad. Si una aplicacién quiere iniciar una actividad, se
verifica si los permisos requeridos para acceder a esta ltima (punto 3 de
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la pagina anterior) se encuentran contenidos en los permisos otorgados a
la aplicacién solicitante (punto 1 de la pagina anterior).

e Al enviar o recibir broadcasts. Un broadcast enviado por una cierta aplica-
cion sélo podra ser recibido por las aplicaciones que lo autoricen; es decir,
por aplicaciones cuyos permisos requeridos estén incluidos en los otorga-
dos a la aplicacién que mandé el broadcast. Inversamente, a la hora de
recibir un broadcast también se verifica si se estd autorizado por el emisor
para poder procesarlo.

e Al acceder o trabajar sobre un content provider. A diferencia de los otros
componentes, se puede especificar un conjunto de permisos requeridos para
poder leer y otro conjunto de permisos, posiblemente distinto, para poder
escribir sobre un content provider. Dependiendo de la acciéon que se quiera
llevar a cabo, el sistema verifica que se tengan los permisos adecuados para
cada caso.

e Al iniciar o asociarse a un servicio. Si una aplicacién quiere iniciar un
servicio o asociarse a uno ya existente, se verifica si los permisos otorga-
dos a la aplicacién solicitante incluyen a los requeridos por el servicio en
cuestion.

Android también ofrece la posibilidad de que un desarrollador obligue al
sistema a realizar dicha verificacion de permisos en momentos distintos a los
listados anteriormente. Para ello se proveen métodos que, al ser ejecutados,
verifican si una aplicacién dada tiene un determinado permiso; dando la posibi-
lidad, de esta forma, de escribir c6digo que realice una verificacion de permisos
en tiempo de ejecucion y en momentos distintos a los listados anteriormente.
Mediante este mecanismo, por ejemplo, un desarrollador podria elegir hacer que
el sistema chequee si una aplicacién tiene ciertos permisos en el momento que
un contador interno sobrepase un nimero dado.

2.4. Delegacion de permisos

Android provee, basicamente, dos mecanismos que permiten a una aplica-
cién dada delegar sus propios permisos a otra; posibilitando, de esta forma, que
esta ultima pueda realizar una determinada accién para la que no cuenta, ori-
ginalmente, con los permisos necesarios. Estos mecanismos son: pending intents
v URI permissions.

El concepto de pending intent es bastante simple: “un desarrollador define un
intent para realizar una determinada accién (por ejemplo, iniciar una actividad)
como se hace normalmente” [27]. Sin embargo, en lugar de pasar dicho intent al
método que realiza la accién (por ejemplo, startActivity()), éste se pasa a “un
método especial que crea un objeto PendingIntent asociado a la accién deseada.
Dicho objeto no es méas que una referencia que puede ser concedida a otra
aplicacién” [27] para que ésta invoque, en el momento que disponga, la accién
en cuestién, contando, al hacerlo, con los permisos e identidad de la aplicacién
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original [7, 27]. Por otro lado, si una aplicacién crea un objeto PendingIntent,
a pesar de que ésta deje de ejecutarse, todos las aplicaciones que recibieron
dicho objeto podran seguir usandolo. Por tultimo, un objeto PendingIntent
sélo podra ser cancelado por la aplicacion que lo cred y, de suceder esto, todas
las aplicaciones que estén usando dicho objeto deben dejar de hacerlo [7].

El otro mecanismo para la delegacién de permisos ofrecido por Android se
denomina URI permissions. Este mecanismo se aplica cuando una aplicaciéon
con permisos para leer o escribir sobre un content provider desea concedérse-
los a una segunda aplicacién para que, esta ultima, pueda acceder a ciertos
recursos del content provider en cuestion. Cuando una aplicacién inicia o de-
vuelve un resultado a una actividad (perteneciente a otra aplicacién) puede
agregar al intent URIs de recursos de un content provider al que tiene per-
misos de lectura/escritura. “Esto otorga a la actividad receptora acceso a los
datos identificados por los URIs enviados en el intent, sin importar si ésta no
tiene los permisos adecuados para hacerlo” [3]. Otra forma de lograr esto es
haciendo que la aplicacion que cuenta con los permisos correspondientes invo-
que el método grantUriPermission() pasando como argumentos el URI del
recurso al que se quiere dar acceso y la aplicacién a la que se quiere dele-
gar los permisos. En relacién a la revocacién, los permisos delegados a través
de intents pueden ser utilizados por la actividad receptora hasta que la mis-
ma termine. En cambio, si los permisos fueron concedidos mediante el método
grantUriPermission(), los mismos se mantienen hasta que sean revocados a
través del método revokeUriPermission() [32].

Por 1ltimo, para poder utilizar este mecanismo de delegacién sobre un con-
tent provider, se debe especificar en el archivo AndroidManifest correspondiente
que se autoriza el uso de dicho mecanismo sobre el content provider en cuestion.
De lo contrario, no se podrén delegar permisos de lectura/escritura sobre ningin
recurso de dicho content provider.

3. Anadlisis del modelo de seguridad de Android:
Estado del arte

En esta seccién se describen algunos trabajos sobre el modelo de seguridad
de Android. Los mismos se pueden dividir en los que reportan fallas puntuales
v los que analizan las caracterisiticas generales del modelo de seguridad, tanto
informal como formalmente.

Desde el lanzamiento del sistema Android se han publicado una gran can-
tidad de trabajos senalando fallas puntuales en el disefio de su modelo de se-
guridad®. Dichas vulnerabilidades se encontraron en todos los niveles de la ar-
quitectura. Por ejemplo, en el nivel mds bajo, Armando et al. [17], a través de
pruebas empiricas sobre el cédigo de Android, muestran que la implementacion
del modelo de seguridad no discrimina de dénde provienen las llamadas al siste-

4Dependiendo de su fecha de publicacién, es posible que las vulnerabilidades encontradas
en cada trabajo ya hayan sido remediadas en alguna versién de Android.
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ma Linux de base (si, por ejemplo, provienen del framework de aplicaciones o de
una aplicacién recién instalada). Debido a esto, cualquier aplicacién desarrolla-
da por un tercero puede realizar llamadas al sistema y utilizar algunos recursos
de forma directa, sin que medie el framework de aplicaciones (en general, los
recursos que no se podran utilizar son los protegidos por el sistema de permisos
de Linux como, por ejemplo, archivos pertenecientes a una aplicacién). Dicha
particularidad del sistema Android puede hacerlo vulnerable a aplicaciones ma-
liciosas que, por ejemplo, agoten los recursos del sistema utilizando el socket
especial zygote, por medio del cual se solicita la creacién de nuevos procesos
Linux, para crear procesos de forma indiscriminada [16] o escribiendo una gran
cantidad de archivos en la memoria interna (mediante reiteradas llamadas a
open, write y close). Otro ataque posible es el envio de informacién del usua-
rio a un servidor externo por parte de una aplicacién maliciosa mediante las
llamadas al sistema socket y connect. Para realizar este ataque sélo basta con
que dicha aplicacién cuente con el permiso para acceder a internet®. En las capas
superiores de la arquitectura, por ejemplo, los trabajos de Davi et al. [26] y Felt
et al. [29] exponen una problemédtica conocida como privilege escalation, en don-
de una aplicacion puede acceder a otra sin tener los permisos correspondientes,
utilizando como intermediaria a una tercera que si cuente con ellos. Por lti-
mo, Chin et al. [23] describen vulnerabilidades que pueden surgir con respecto
a la comunicacién entre aplicaciones. En este trabajo se destaca, por ejemplo,
que cualquier aplicacién puede registrarse para recibir intents implicitos, inclu-
so aplicaciones maliciosas. Si una aplicacion envia un intent implicito y éste es
recibido por una aplicacién maliciosa que registré alguno de sus componentes
para recibir intents de ese tipo, la informacién contenida en dicho mensaje se
veria comprometida.

Por otro lado, Felt et al. [28] realizan un anélisis detallado del diseno e im-
plementacién del sistema de permisos en Android. Dicho andlisis constituye un
complemento importante a la documentacién oficial, ya que esta tltima no ofre-
ce mucho detalle sobre la implementacién concreta del modelo de seguridad.
Adicionalmente, los autores estudian el problema de aplicaciones que piden més
permisos de los que realmente necesitan. Este tipo de problema es muy recurren-
te en Android y lo adjudican a la falta de documentacién precisa. Para ayudar
a combatirlo, los autores desarrollaron una herramienta que detecta permisos
innecesarios en aplicaciones compiladas.

Por su parte, Conti et al. [24] realizan criticas al modelo de seguridad actual
de Android y proponen implementar uno alternativo. En el modelo propuesto,
entre otros aspectos, el otorgamiento de permisos no se realiza necesariamente
al instalar una aplicacién sino que existen distintos momentos y condiciones en
los cuales se puede otorgar o revocar un permiso determinado. En la misma
linea, Nauman et al. [35] también proponen un sistema de permisos alternativo
para Android, mas flexible y dependiente de las restricciones del contexto.

En el campo de los métodos formales, Armando et al. [15] proponen un

5Este permiso es requerido por la mayorfa de las aplicaciones en Android, por lo que,
generalmente, el usuario aprueba su otorgamiento.
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modelo para representar los elementos y la semantica operacional del sistema
Android, poniendo el foco en el modelo de seguridad. Posteriormente, definen
un sistema de tipos y efectos para asignarles tipos a las expresiones del modelo
que representan valores y efectos a las expresiones que representan acciones ob-
servables. Dichos efectos estan definidos en un formalismo, del estilo del dlgebra
de procesos, llamado history expressions [19] y simbolizan el side effect que pro-
duce la ejecucion de una operacion. Luego, los autores prueban que, dada una
expresién del modelo propuesto, si se le puede asignar una history expression,
la seméntica de dicho efecto incluird cualquier comportamiento que surja de la
expresién. Por lo tanto, si se prueban propiedades sobre la history expression
(utilizando técnicas ya conocidas [18]), también las cumplird cualquier compor-
tamiento que se genere en la expresion original y, si la expresion representa un
estado de la plataforma con determinadas aplicaciones instaladas, se estarian
probando formalmente propiedades sobre ese estado del sistema Android. Por
otro lado, Bugliesi et al. [21] también proponen un sistema de tipos y efectos. Sin
embargo, el objetivo del mismo es verificar si una aplicacion particular esta li-
bre del problema de privilege escalation, es decir, si ninguna de sus ejecuciones
posibles lleva al sistema a un estado que sufra de dicho problema. Al igual que
en el trabajo anterior, los autores desarrollan un modelo para representar los
aspectos bdsicos del sistema Android y, finalmente, prueban que si se pueden
encontrar un tipo y efecto para una expresiéon de dicho modelo (que represen-
ta a una aplicacién particular), entonces ésta no sufre el problema de privilege
escalation. Andlogamente, Chaudhuri [22] desarrollé un sistema de tipos sobre
su propio modelo de la plataforma Android, garantizando que las aplicaciones
bien tipadas preservan la confidencialidad e integridad de los datos que mane-
jan. Este trabajo fue uno de los primeros en el area de los métodos formales en
representar el modelo de seguridad de Android. Ademds, el mismo inspir6 los
dos trabajos descritos anteriormente.

En el trabajo de Fragkaki et al. [30], a diferencia de lo realizado en las publi-
caciones mencionadas anteriormente, se desarrolla un modelo formal basado en
transiciones de estados para analizar, directamente, los mecanismos de seguri-
dad que implementa Android. En este modelo se pueden especificar propiedades
deseables para dichos mecanismos y verificar si los mismos las cumplen. Utilizan-
do el modelo desarrollado, se analiza el framework de seguridad implementado en
Android y, ademads, se propone uno alternativo que también es estudiado usan-
do el mismo modelo. Por tltimo, se proveen criticas al modelo de seguridad de
Android destacando, por ejemplo, su incapacidad de prohibir que cierta informa-
cién vaya de un cierto componente a otro, la falta de un tiempo limite para que
una aplicacién pueda usar un permiso delegado, la imposibilidad de especificar
si una aplicacién con un permiso delegado puede volver a delegarlo a un terce-
ro, entre otros aspectos. Tomando un enfoque similar, Shin et al. [39] también
analizan formalmente los mecanismos de seguridad implementados en Android
mediante la construcciéon de un modelo que representa, principalmente, los dis-
tintos estados por los que pasa el sistema (por ejemplo, al instalar/desinstalar
alguna aplicacién) y los permisos necesarios para la interaccién entre componen-
tes. Dicho modelo, inspirado en la tesina de grado de Zanella [11] y el lenguaje
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de especificacién Z [42], también estd basado en méaquinas de estados en donde
el conjunto de los mismos se define a partir de variables tales como: aplicaciones
instaladas, permisos solicitados por las mismas, interacciones entre aplicaciones
llevandose a cabo y permisos exigidos para acceder a cada aplicacion instalada.
Luego, cada estado queda determinado por valores particulares para las varia-
bles. Dado un estado del modelo, una operacién exitosa en el sistema Android
(por ejemplo, la correcta instalacién de una nueva aplicacién) se representa co-
mo una transicién a otro estado cuyas variables tendran, posiblemente, valores
distintos a los del estado anterior (por ejemplo, en el nuevo estado, la variable
correspondiente a las aplicaciones instaladas consistird en la actualizacién de
la variable del estado anterior agregando la nueva aplicacién). En cambio, una
operacién no exitosa se representa como una transicién al mismo estado. Por
otro lado, un posible estado inicial para el modelo es uno que represente a la
plataforma sin ninguna aplicacién instalada, por lo que, por ejemplo, todas las
variables mencionadas anteriormente tendran el valor (). Por tltimo, los autores
también representan en el modelo los certificados de cada una de las aplicacio-
nes y los distintos niveles de proteccién que puede tener un permiso. De esta
forma, el objetivo del trabajo es probar teoremas de preservacion que consisten
en verificar si, dado un estado valido, al realizarse cualquier transicién, el estado
posterior continiia siendo valido; entendiéndose como estado vélido a uno que
cumple ciertas propiedades deseables de seguridad (por ejemplo, la propiedad
que especifica que si una aplicacion estd accediendo a otra, entonces la primera
tiene los permisos correspondientes). Tanto el modelo formal como la especifi-
cacion y prueba de teoremas sobre el mismo se desarrollaron con la herramienta
Coq [20, 43]. En un trabajo posterior [40], los autores describen una falla en
el sistema de seguridad de Android que surge de no haber podido probar una
propiedad sobre el modelo mencionado. La misma consistia® en que el sistema
no imponia ninguna restriccién con respecto a los nombres de los nuevos permi-
sos que se definian y, como consecuencia, dos permisos distintos podian tener el
mismo nombre. Gracias a esta falla, una aplicacién protegida por determinados
permisos podia ser accedida por otra que haya adquirido permisos con los mis-
mos nombres, a pesar de que estos tltimos sean distintos a los originales. Dicha
particularidad podia ser aprovechada por aplicaciones maliciosas para acceder
a informacién privilegiada.

4. Comparacion con el modelo de seguridad de
MIDP

A modo introductorio, MIDP (Mobile Information Device Profile) define una
arquitectura y un conjunto de APIs para la plataforma Java ME [38] que per-
miten el desarrollo y posterior ejecucion de aplicaciones Java en dispositivos
moviles. En particular, MIDP especifica un modelo de seguridad que rige la

6Segiin publican los autores en el mismo trabajo, luego de reportar la falla a Google, la
misma fue remediada.
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ejecucién de las aplicaciones Java en dicha plataforma. En esta seccion se reali-
zard un analisis comparativo entre el modelo de seguridad de Android, descripto
en la Seccién 2, y el de MIDP. La informacién referida a este ultimo modelo
fue obtenida tanto de las tesinas de Mazeikis [33] y Zanella [14] como de la
especificacién informal de MIDP 3.0 [31].

En primer lugar, cabe destacar que la plataforma Java ME, desarrollada
en el Java Community Process [37], s6lo consiste en una especificacién técnica
(aunque informal) cuya implementacién queda a cargo de quien la quiera uti-
lizar. Debido a esto, la documentacion de la plataforma y, en particular, del
modelo de seguridad de MIDP, si bien no llega a ser una especificaciéon formal,
es extensa y rigurosa, lo que la diferencia de la documentacién disponible para
Android. Una documentacién precisa sobre el modelo de seguridad facilita no
sélo el andlisis del mismo sino también una correcta interaccién por parte de las
aplicaciones.

Por otro lado, en relacion al aislamiento de las aplicaciones, si bien la prime-
ra versién de MIDP implementaba un mecanismo similar al sandboz de Android
(al menos en su concepcién), a partir de MIDP 2.0 se opté por introducir un me-
canismo alternativo llamado dominio de proteccion. Un dominio de protecciéon
consta de un conjunto de permisos para utilizar determinados recursos sensibles
del sistema. Al momento de instalar una aplicacién, ésta es asociada a un 1ni-
co dominio de proteccion, y los permisos que se le pueden otorgar a la misma
estan acotados superiormente por los declarados en dicho dominio. A la hora de
elegir el dominio de proteccién que se le asignard a una aplicaciéon firmada, el
certificado de la misma cumple un papel importante. A diferencia de Android,
si una aplicacién esta firmada digitalmente, el certificado de su clave ptblica
debe ser emitido por una autoridad de certificacién. Por su parte, el dispositivo
cuenta con certificados raiz de entidades certificadoras para validar el origen de
cada aplicacion firmada. A cada uno de estos certificados raiz le corresponde un
dominio de proteccién; y una aplicacién firmada se asocia al dominio cuyo certi-
ficado raiz pudo validar su origen (en caso de que haya més de un certificado raiz
aplicable se elige un dominio de proteccién utilizando un criterio de desempate).
Otra diferencia con Android es que aunque una aplicacién no esté firmada, la
misma puede ser instalada. Sin embargo, a este tipo de aplicaciones se le asocia
un dominio de proteccién especial con muy pocos permisos. Por otro lado, si no
se logra validar el certificado de una aplicacién firmada con ningun certificado
raiz (es decir, entidad certificadora), la instalacién no puede realizarse. Esta
particularidad de MIDP, junto con las mencionadas anteriormente, le otorga a
las autoridades certificadoras un protagonismo del cual carecen en los sistemas
Android.

Las aplicaciones para MIDP, al igual que los paquetes Android, deben in-
cluir un descriptor que, entre otras cosas, declare los permisos que se necesitaran
durante su ejecucién. Sin embargo, existen algunas diferencias con respecto a
Android. Una de ellas es que los permisos declarados en el descriptor pueden
clasificarse en indispensables y opcionales. Si el dominio de proteccién que se
asociarfa a la aplicacién puede proveer todos los permisos declarados como in-
dispensables, entonces la aplicacion puede instalarse, de lo contrario, se aborta
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la instalacién. En cambio, los permisos opcionales no son necesarios para el fun-
cionamiento apropiado de la aplicaciéon y pueden no otorgarse en su totalidad,
sin afectar por ello la instalaciéon de la misma. Ademads, mientras que Android
asigna un nivel de proteccién a cada permiso que determina cémo éste es otor-
gado, en MIDP son los dominios de proteccién los que definen cémo se otorga
cada uno de sus permisos a las aplicaciones asociadas a ellos. En un dominio de
proteccién, un permiso se puede otorgar de dos formas distintas. La primera es
otorgando el permiso sin consultar con el usuario y de forma incondicional (si-
milar al otorgamiento de permisos con nivel de proteccién normal en Android).
La segunda forma, por otro lado, requiere la interacciéon con el usuario y existen
tres niveles distintos de intervencién por parte del mismo:

e oneshot: Se solicita la autorizacion del usuario cada vez que se accede al
recurso protegido por el permiso en cuestién.

e session: Se solicita la autorizacién del usuario para otorgar el permiso en
cuestion a una aplicacion cada vez que se inicia su ejecucién. Durante la
misma, dicha aplicaciéon puede acceder al recurso protegido un ntimero
indeterminado de veces.

e blanket: Se solicita la autorizacién del usuario para otorgar el permiso en
cuestién a una aplicacién hasta que la misma sea desinstalada.

Si bien se puede encontrar una similitud entre el iltimo nivel de intervencién
y los permisos de tipo dangerous en Android, no podemos hacer lo mismo para
los dos primeros modos. Por lo tanto, el otorgamiento de permisos en MIDP
tiene un mayor nivel de granularidad que en Android.

Con respecto a los permisos a nivel de aplicacién, el modelo de seguridad en
MIDP es considerablemente menos flexible que en Android ya que, en el primero,
sblo se puede elegir entre cuatro tipos de permisos predefinidos para proteger el
acceso a los recursos compartidos de una aplicacion. El primer tipo de permiso
toma como parametro un dominio de proteccion y concede el acceso a todas las
aplicaciones asociadas al mismo; el segundo tipo de permiso es concedido a todas
las aplicaciones no firmadas que tengan el nombre de un determinado vendedor;
los permisos del tercer tipo son concedidos a todas las aplicaciones firmadas que
tengan un certificado determinado y, por ltimo, el tipo de permiso restante es
una conjuncion de los dos tipos anteriores, es decir, concede acceso a aplicaciones
firmadas por un determinado vendedor que incluyan cierto certificado. Por lo
tanto, mientras que Android permite proteger componentes de aplicaciones con
permisos definidos por el desarrollador o permisos para acceder a ciertos recursos
del sistema, en MIDP sdlo se cuenta con estos tipos de permisos.

Por tltimo, la bibliografia consultada no da cuenta de la existencia de me-
canismos de delegacion de permisos en MIDP, mientras que Android si ofrece
esta posibilidad.
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5. Conclusiones y trabajos futuros

El modelo de seguridad de Android, a pesar de poseer caracteristicas muy
variadas, presenta también ciertas limitaciones. Algunos de los trabajos citados
en la Seccién 3 dan cuenta de la rigidez del sistema de permisos a la hora de, por
ejemplo, instalar una nueva aplicacién. Ademds, muchos de los aspectos de la
seguridad en Android dependen de la correcta construccién de las aplicaciones
por parte de los desarrolladores (por ejemplo, el problema de privilege escala-
tion explicado anteriormente) y, al mismo tiempo, no existe una documentacién
precisa que facilite dicha tarea. Por otro lado, los mecanismos de delegacién de
permisos presentan caracteristicas que requieren un mayor analisis, con el obje-
to de asegurar que no agregan nuevas vulnerabilidades todavia no descubiertas.
De esta forma, el presente trabajo aporta una vision global y a la vez exhaustiva
del modelo de seguridad en Android que pretende ser un disparador inicial para
los trabajos que todavia restan por hacer con respecto al mismo.

Utilizando la informacién recolectada en el presente trabajo, se propone co-
menzar a construir un modelo formal integral que comprenda una gran variedad
de aspectos sobre la seguridad en Android; desde la interacciéon con el frame-
work de aplicaciones para realizar llamadas al sistema hasta la delegacién de
permisos. Dicho modelo servird de base para probar diversas propiedades con
respecto a la seguridad en Android, cubriendo aspectos no estudiados hasta el
momento.
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