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Resumen

La virtualizacién es una técnica que se utiliza para correr multiples sis-
temas operativos en una tinica maquina fisica, creando la ilusién de que
en realidad cada uno de estos sistemas operativos corre en una maquina
virtual diferente. El monitor de méquinas virtuales es el encargado de
administrar los recursos compartidos por los sistemas operativos que
corren en las maquinas virtuales, de manera que estos sistemas, y las
aplicaciones que corren sobre ellos, puedan ejecutar adecuadamente.
En particular, el acceso y uso de la memoria principal es un aspecto
critico que el monitor de méquinas virtuales debe controlar.

En este trabajo se presentan los distintos componentes de memoria
que estan involucrados al virtualizar una computadora y se analizan
las maneras en que éstos pueden ser tratados al ser virtualizados.

Keywords: Virtualizacion, Maquina Virtual, Monitor de Maquinas
Virtuales, Hypercall.
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1. Introduccion

El concepto de Virtualizacién surge a principio de los ’60 de la mano
de IBM. Dicho concepto consiste en abstraer los recursos de un sistema
informético, ocultando las caracteristicas fisicas del sistema a usuarios y
aplicaciones. De esta manera, IBM buscaba obtener un uso mas eficiente de
los grandes y costosos mainframes que dicha empresa utilizaba en esa época.

Desde un punto de vista méas practico, la virtualizacién es una técnica
que se utiliza para correr multiples sistemas operativos, llamados guest OSs
(sistemas operativos invitados), en una sola maquina fisica, pero creando la
ilusién de que en realidad cada uno de los guest OS corre dentro de una
Madquina Virtual (o Virtual Machine, o VM) diferente. Dichas VMs son
una abstraccién de la maquina fisica (i.e. la computadora). Estas son pro-
vistas a cada guest OS por una capa delgada de software llamada Monitor
de Mdquina Virtual (o Virtual Machine Monitor, o VMM). Ademds,
el VMM es el encargado de administrar los recursos compartidos por las
VMs (e.g. Memoria Principal).

Histéricamente hay 2 estilos de virtualizacién: Fullvirtualization y Pa-
ravirtualization. En el primer estilo, cada VM es una replica exacta del
hardware de la computadora, lo que hace posible que el software y el siste-
ma operativo corran en la VM de la misma manera en que lo harian en el
hardware de la computadora. En el segundo estilo, cada VM es una version
simplificada del hardware de la computadora. Los sistemas operativos que
se instalan en las VMs (i.e. los guest OSs) son adaptados para que corran
adecuadamente. Ademas, los guest OSs pueden ser divididos en dos clases:

= guest OSs confiables

= guest OSs no confiables

Los guest OSs confiables pueden acceder directamente a las instrucciones
privilegiadas (protegidas) y corren en modo supervisor. En cambio, los guest
OSs no confiables estos corren en modo usuario. Cuando estos iltimos quie-
ran realizar una operacién privilegiada (protegida), en su lugar realizaran
una hypercall® la cual serd atendida por el VMM. Cabe destacar que las
aplicaciones de los guest OSs corren en un nivel de privilegios inferior al de
los guest OSs no confiables.

Organizacion de este trabajo: En la seccién 2 se presenta el concepto de
Memoria Principal y se presentan algunos conceptos claves a tener en cuen-
ta. En la seccion 3 se presenta el concepto de Cache, de que manera estas
se disenan y estructuran, como colaboran con el trabajo sobre la Memoria

1Una hypercall es para un guest OS lo que una llamada a sistema es para un sistema
operativo normal.



Principal y que tipos de Cache hay. En la seccién 4 se presenta el concepto
de TLB y que tipos de TLB hay. Por ultimo, en la seccién 5 se hablara de
la Virtualizacién de los conceptos introducidos en las secciones anteriores,
se dardn ejemplos de la forma en que algunas de las plataformas de virtuali-
zacién actuales virtualizan dichos conceptos y de los problemas que pueden
surgir al virtualizarlos.

2. Memoria Principal

2.1. Conceptos Basicos

La Memoria Principal (o memoria RAM o, como serd mencionada de
aqui en mas salvo cuando se quiera evitar ambigiiedades, simplemente me-
moria) es un arreglo de 2" palabras (o bytes) las cuales poseen su propia
direccién (tnica). Ademds, como puede verse en la figura 1, esta consta de
bloques de K palabras, siendo 1 el menor tamano de los anteriores. Por lo
tanto, también es valido decir que la Memoria Principal es de tamano M =
2" /K bloques. [1]

Direccién
de memoria  papgs

0

1
2
3 Bloque

Bloque

}7 Tamaifio 4{

de palabra

Figura 1: Memoria

2.2. Administracion de la Memoria

En un sistema monoprocesador sin multiprogramacion la memoria se
divide en dos partes: una parte para uso del sistema operativo (espacio
de kernel) y la otra para uso del programa que se encuentre en ejecucién
(espacio de usuario) [1].

A la hora de trabajar con multiprogramacién y/o con multitarea, el siste-
ma operativo debe ofrecer alguna forma de administraciéon de la memoria de



tal manera que al tener mas de un proceso en ejecucién (utilizando el espacio
de usuario), estos operen de manera correcta. Las maneras mas comunes de
administrar la memoria son las siguientes:

» Segmentacién de Memoria (o Segmentation)

» Paginacién de Memoria (o Paging)

Segmentacion de Memoria

En Segmentacién de Memoria, o simplemente Segmentacion, cada pro-
ceso se divide en una serie de segmentos los cuales, a la hora de cargar un
proceso, son situados en particiones de la memoria. Dichas particiones pue-
den ser creadas dindmicamente (tamano variable) o estdticamente (tamafio
fijo) [1]. Ademads, para que un proceso pueda ejecutarse todos sus segmen-
tos deben estar cargados en la memoria (en particiones no necesariamente
contiguas).

Paginacién de Memoria

En Paginaciéon de Memoria, o simplemente Paginacion, la memoria se
divide en una serie de marcos, todos del mismo tamano, y cada proceso se
divide en una serie de paginas del mismo tamano que los marcos. Luego, un
proceso se carga en memoria situando todas sus paginas en marcos libres de
la memoria, los cuales no necesariamente deben ser contiguos.

2.3. Unidad de Gestion de Memoria

La Unidad de Gestién de Memoria (o MMU por sus siglas en inglés) es
un componente de hardware responsable de manejar los accesos a la memoria
pedidos por el micro. Ademas, esta es la encargada de traducir una direccién
virtual en una direccion fisica, de realizar tareas de proteccién de memoria
y del control de la Cache, entre otras cosas.

3. Cache

3.1. Motivacion

Pese al amplio avance de la tecnologia, el incremento de velocidad de los
micros no se ha dado de manera equitativa al incremento de la velocidad de
las memorias. Los micros son muchos més rapidos que las memorias, lo que
hace que estas ultimas no sean lo suficientemente rapidas para almacenar
y transmitir los datos que los primeros mencionados necesitan, generando
retardos considerables dado que los micros tienen que esperar a que las
memorias estén disponibles para poder trabajar.



Una posible solucién al problema de rendimiento antes mencionado ra-
dica en no utilizar un inico componente de memoria sino en utilizar una
memoria lenta de gran capacidad y una memoria de poca capacidad pero
con tiempos de acceso rapidos, haciéndolo de la siguiente manera: la me-
moria de gran capacidad sera la Memoria Principal y la otra memoria, que
recibird el nombre de Memoria Cache, o simplemente Cache, estara ubica-
da entre la Memoria Principal y el micro, siendo la Cache la clave para
equiparar la velocidad de la Memoria Principal con la velocidad del micro.

3.2. Conceptos Basicos

Como fue mencionado en la seccién anterior, y ahora se ilustra en la
figura 2, la Cache se halla ubicada entre la Memoria Principal y el micro.
Ademads, también se mencion6 que la Cache es la pieza clave en la solucién
del problema de rendimiento. Ahora, jpor qué esto es asi?

Memoria

Micro CACHE s
Principal

Figura 2: Ubicacién de la Cache

Esto es asi porque la Cache hara las veces de cache de memoria para la
memoria, de ahi su nombre. En ciencias de la computacién, una cache es
un conjunto de datos los cuales han sido copiados de otros datos originales
y tienen la propiedad de que el costo de acceder a los mismos, respecto del
tiempo, es menor que el costo de acceder a los datos originales. Ademds,
cuando se accede por primera vez a un dato, se hace una copia en la cache.
De esta manera los accesos siguientes se realizan a dicha copia, haciendo que
el tiempo de acceso medio al dato sea menor.

La Cache contendra una copia de parte de la memoria. Cada una sus
entradas estd compuesta por un indice que identifica a que seccién de la
Cache se estd haciendo referencia (hay S secciones, donde S << 2"), un
blogque de la memoria y una etiqueta que identifica la direccion de dicho
bloque [1].

Cuando el procesador intente acceder a un dato de la memoria, se com-
probara si el mismo estéd en la Cache. De ser asi, se dice que se ha producido
un Cache hit y el dato sera enviado al micro. Caso contrario, se dice que
se ha producido un Cache miss y se agrega a la Cache el bloque de la
memoria que contenga al dato en cuestion. Como la Cache tiene poca capa-
cidad, los datos pueden tener que ser desalojados de la Cache con el fin de
agregar nuevos datos a la misma. Ademas, debido al fenémeno de la cer-
cania de referencias?, cuando se agregue a la Cache un bloque de datos

2En un momento concreto, los programas acceden a una parte relativamente pequena
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Figura 3: Cache

para satisfacer una referencia a memoria, si dicho bloque habia sido alojado
previamente en la Cache entonces es probable que ya se hayan hecho antes
otras referencias a datos del mismo bloque [1].

3.3. Jerarquia de Memoria

Al agregarse la Cache, la computadora pasa a no depender méas de un
tnico componente de memoria. Lo anterior sumado a la manera en que se
utiliza la Cache hace que la computadora ahora pase a tener una Jerar-
quia de Memoria [1]. Dicha jerarquia se divide tradicionalmente como se
muestra en la figura 4.

Registros

CACHE

Memoria Principal

Disco Magnético

Cinta Magnética

Figura 4: Jerarquia tradicional de la memoria

En esta jerarquia, a medida que se desciende por la piramide, se cumplen
las siguientes condiciones [1]:

= Disminucion del coste por bit.
= Aumento de la capacidad.
= Aumento del tiempo de acceso.

= Disminucién de la frecuencia de acceso a la memoria por parte del
micro.

de su espacio de direcciones. Dichas direcciones tienden a estar agrupadas.



3.4. Diseno de la Cache

A la hora de disenar una Cache hay que tener en cuenta los siguientes
aspectos [1]:

= Tamano de la Cache.
= Funcion de correspondencia.
= Algoritmo de reemplazo.

= Politica de escritura.

Tamano de la Cache

Como ya se dijo anteriormente, el tamano de la Cache viene limitado
por el coste de este tipo de memorias, por lo que estas suelen ser de poca
capacidad. Esto hace que los tiempos de acceso a la misma sean rapidos.
Ademas, a menor capacidad de Cache, mayor velocidad de acceso.

Funcién de Correspondencia

Cuando se agrega a la Cache un nuevo bloque de datos, la funcion de
correspondencia es la encargada de determinar la posicién en la cual este se
ubicara. Hay que tener en cuenta que para agregar dicho bloque otro bloque
que ya resida en la Cache puede llegar a tener que ser reemplazado. Esto
hace que sea conveniente reducir la probabilidad de reemplazar un bloque
que se vaya a necesitar en un futuro cercano [1].

Los tipos de correspondencias usuales son los siguientes:

s Directa
» Asociativa

= Asociativa por Conjuntos

Directa
En la correspondencia Directa al bloque i-ésimo de la memoria le corres-
ponde siempre el indice ¢ mdédulo S en la Cache, donde S es la cantidad
de secciones de la Cache e i es la direccién del bloque. A la hora de acceder
a la Cache, las direcciones de la memoria son vistas como se las muestra en
la figura 5 [2]:



Direccién de Mem. Ppal.
| TAG | IND| Desplazamiento |

Figura 5: Direccién de Memoria en Correspondencia Directa.

, donde TAG corresponde a la etiqueta del bloque al que pertenece la di-
reccion, IND corresponde al indice de la Cache en la que debe encontrarse
dicho bloque y Desplazamiento corresponde al lugar en el bloque donde
se ubica dicha direccién.

Obviamente, como puede apreciarse en el ejemplo de la figura 6, una
seccion de la Cache estard asociada a méas de un bloque. Por lo tanto, solo
se producira un Cache hit cuando la etiqueta del bloque situado en la seccién
IND de la Cache sea igual a TAG.

Memoria Principal

CACHE

e ]
y

Wk =2

B-1

Figura 6: Ejemplo de uso de Correspondencia Directa con una Cache de 4
secciones y B bloques de memoria.

Asociativa
En la correspondencia Asociativa cualquier bloque de la memoria puede
ser colocado en cualquiera de las S secciones de la Cache. A la hora de
acceder a la Cache, las direcciones de la memoria son vistas como se las
muestra en la figura 7 [2]:

Direccion de Mem. Ppal.
| TAG | Desplazamiento |

Figura 7: Direccién de Memoria en Correspondencia Asociativa.

, donde TAG corresponde a la etiqueta del bloque al que pertenece la direc-
ciéon y Desplazamiento corresponde al lugar en el bloque donde se ubica
dicha direccion.

Al inspeccionarse la Cache en busca de un bloque de la memoria, TAG
serd comparado con las etiquetas de los anteriores. Si ocurre una coincidencia



entonces se habra producido un Cache hit.

Memoria Principal

0
1
2
3 CACHE
4 > 0
| —— 1
i » 2
I
i » i
I
I
B-1

Figura 8: Ejemplo de uso de Correspondencia Asociativa con una Cache de
4 secciones y B bloques de memoria.

Asociativa por Conjuntos
En la correspondencia Asociativa por Conjuntos la Cache se divide en k
conjuntos de bloques. Luego, al bloque i-ésimo de memoria le corresponde
el conjunto ¢ mddulo k. Dicho bloque podra ubicarse en cualquier posicién
de ese conjunto.

Memoria Principal

CACHE

W = O

j_|::

ST

W

Conjuntos de la CACHE
B-1 s0={01} S1={23)

Figura 9: Ejemplo de uso de Correspondencia Asociativa por Conjuntos con
una Cache de 4 secciones y B bloques de memoria.

A la hora de acceder a la Cache, las direcciones de la memoria son vistas
como se las muestra en la figura 9 [2]:

Direccién de Mem. Ppal.
| TAG | IND| Desplazamiento |

Figura 10: Direccién de Memoria en Correspondencia Asociativa por Con-
juntos.

, donde TAG corresponde a la etiqueta del bloque al que pertenece la direc-



cién, IND corresponde al conjunto de la Cache en la que debe encontrarse
dicho bloque y Desplazamiento corresponde al lugar en el bloque donde
se ubica dicha direccién.

Al inspeccionarse la Cache en busca de un bloque de la memoria, TAG
sera comparado con las etiquetas de los bloques que residan en el conjunto
IND. Si ocurre una coincidencia entonces se habra producido un Cache hit.

Algoritmo de Reemplazo

Cuando se utiliza Correspondencia Directa para agregar un bloque de la
memoria a la Cache, si en el lugar donde este debe ser colocado ya se halla
ubicado otro bloque entonces simplemente se libera en la Cache el lugar en
cuestion y se coloca en el mismo el nuevo bloque. En cambio, si se utiliza
alguno de los otros tipos de correspondencia se necesitara de algin algoritmo
que indique de que manera debe escogerse un bloque saliente a la hora de
agregar un bloque a la Cache, siempre y cuando no haya un lugar libre
en la Cache para el bloque entrante claro esta. Dicho algoritmo suele ser
llamado Algoritmo de Reemplazo. Los Algoritmos de Reemplazo deben ser
implementados en hardware y deben ejecutarse con mucha rapidez para no
influir de manera negativa en la performance de la computadora [3]. Adem4s,
suele ser conveniente reemplazar aquel bloque que tenga menos probabilidad
de ser utilizado en un futuro cercano [1]. Entre los antes mencionados, los
algoritmos tradicionalmente méas usados son:

= FIFO.
= RAND.
= LFU.
= LRU.

FIFO

Este algoritmo recibe su nombre por sus siglas en inglés, First In First
Out (Primero en Entrar Primero en Salir). El mismo consiste en asociar
a cada bloque de datos la hora en la que han sido alojados en la Cache.
Luego, cuando un bloque de datos en la anterior deba ser reemplazado, se
elegird al mas viejo [4]. En otras palabras, y como su nombre lo indica, el
primer bloque de datos en entrar a la Cache sera el primer bloque de datos
en salir de la misma.

Cabe destacar que cuando los bloques de datos son péaginas, i.e. utili-
zando paginacion, si el tamano de la memoria utilizada (en nuestro caso la
Cache) aumenta también puede aumentar la velocidad de ocurrencia de los
page-faults. Esto se conoce como la anomalia de Belady [5]. Ademés, por
su manera de reemplazo, este algoritmo puede quitar de la Cache un bloque



de datos que este siendo muy utilizado y conservar en la misma uno de poca
utilizacién.

RAND
Este algoritmo recibe su nombre al cortar su nombre en inglés, Random
(Aleatorio). El mismo consiste simplemente en elegir el bloque de datos a
reemplazar en la Cache de manera aleatoria.

LFU

Este algoritmo recibe su nombre por sus siglas en inglés, Least Fre-
quently Used. El mismo consiste en asociar un contador diferente a cada
bloque de datos. Dichos contadores se incrementaran cada vez que se haga
referencia a su bloque de datos asociado. Luego, cuando un bloque de datos
en la Cache deba ser reemplazado, se elegira el bloque al que se hallan hecho
menos referencias (i.e. que tenga el contador més bajo) [4]. La manera en la
que trabaja este algoritmo presenta a priori 2 problemas:

= Si durante la fase inicial de un proceso se realizan multiples referen-
cias a un bloque de datos, al que llamaremos A, entonces dicho bloque
tendra un contador elevado que probablemente serd mayor al de los
otros bloques. Ahora bien, si en el futuro cercano no vuelven a hacer-
se referencias a A esto ocasionard que este permanezca en la Cache
innecesariamente. Esto ocurre dado que cuando se deba realizar un re-
emplazo de un bloque de datos en la Cache, el bloque elegido serd uno
de menor contador que el de A, pero que en realidad tendrd més chan-
ces de volver a ser utilizado antes que el anterior.

Una posible solucion al problema antes mencionado puede ser realizar
en intervalos regulares de tiempo un corrimiento de un bit a la derecha
a cada contador, lo que reduce sus valores en una escala temporal
exponencial [4].

= Puede darse el caso en el que la frecuencia en la que se hace referencia
a cada bloque de datos en la Cache sea la misma. Esto significa que a
la hora de que un bloque de datos deba ser reemplazado de la Cache
todos tendrdn el mismo valor de contador. Por lo tanto, esto hace
que deba implementarse alguna politica de eleccion para romper estos
“empates”. Dicha politica suele ser aplicar el algoritmo LRU (o reglas
similares a la forma de trabajo del anterior).

LRU
Este algoritmo recibe su nombre por sus siglas en inglés, Last Recently
Used. El mismo consiste en asociar a cada bloque de datos la hora en la
cual han sido utilizados por tultima vez. Luego, a la hora de realizarse el
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reemplazo de un bloque de datos en la Cache, se elige el bloque que hace
més tiempo que no ha sido utilizado [4].

Una dificultad que puede presentar este algoritmo es que para identifi-
car el bloque que hace mas tiempo que no ha sido utilizado son necesarios
mecanismos de hardware, los cuales deben ser de répida ejecucién [1].

Comparacién
Los Algoritmos de Reemplazo pueden dividirse en 2 categorias [3]:

= Algoritmos basados en el uso de los bloques (o Usage-based algo-
rithms).

» Algoritmos no basados en el uso de los bloques (0 Non-Usage-based
algorithms).

La diferencia entre las anteriores es que en la primera categoria los al-
goritmos tienen en cuenta cuando son utilizados los bloques de datos para
operar mientras que en la segunda categoria no. Es facil deducir a partir
de la manera en que los algoritmos antes mencionado trabajan que FIFO
y RAND pertenecen a la segunda categoria mientras que LFU y LRU a la
primera. Ahora bien, dentro de estas categorias pueden ser destacados como
los algoritmos més representativos de las mismas a FIFO y LRU. El primero
por su facil implementacién y el segundo por su proximidad a un Algoritmo
de Reemplazo éptimo [4]. Por tltimo, es destacable que el algoritmo LRU
realiza un 12 por ciento menos de reemplazos que FIFO, por lo que en cues-
tiones de performance el primero es mejor que el segundo. En la seccién 2.4
de [3] puede verse una tabla comparativa entre LRU y FIFO que justifica
dicho porcentaje.

Politica de Escritura

Si el contenido de un bloque que se encuentra en la Cache es modificado,
entonces dicho bloque debe ser escrito nuevamente en la memoria (particu-
larmente antes de ser reemplazado). La politica de escritura dicta cuando
tiene lugar la operacién de escribir en memoria [1]. Existen (por lo menos)
2 técnicas para esto:

» Escritura Inmediata (o Write-through).

» Escritura Demorada (o Copy-back o Write-Back).

Escritura Inmediata
Cuando una operacioén de escritura se lleva acabo entonces la informacion
escrita en la Cache se transmite inmediatamente a la memoria. Si se utiliza
esta técnica, entonces la memoria siempre contendrd una copia up-to-date
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(actualizada) de toda la informacién del sistema y una copia vélida del total
de sus estados en cualquier momento dado. Esto permite que si el micro
falla, el sistema pueda restaurarse de manera mas sencilla. [3]

Escritura Demorada
Cuando una operacién de escritura se lleva acabo entonces solo se modifica
la Cache. Dicho cambio serd transmitido a la memoria mas tarde, cuando
ocurra un Cache miss. Esta técnica puede complicar la légica de la Cache.
Ahora se necesitarda un bit especial, llamado dirty bit, para saber cuando
se debe copiar informacién desde la Cache a la memoria. [3]

Comparacién

La Escritura Demorada por lo general tiene menos trafico a memoria que
la Escritura Inmediata dado que la primera solo necesita acceder a la memo-
ria cuando ocurra un Cache miss mientras que la segunda debe hacerlo en
cada modificacién de la memoria. Ademads, ambas técnicas necesitan utilizar
un buffer, aunque con fines diferentes. La Escritura Demorada lo utiliza para
que la informacion a copiarse en la memoria pueda ser manejada de manera
temporal sin interferir en las bisquedas en la Cache [3]. La Escritura Inme-
diata lo utiliza para almacenar informacién a ser copiada en la memoria con
el objetivo de que el sistema no tenga que esperar a que la copia de dicha
informacién se halla completado para poder trabajar [3].

3.5. Niveles de Cache

En lo que va de este trabajo siempre se hizo referencia a la Cache como
una sola memoria. Ahora bien, esto no es necesariamente asi. La Cache
puede dividirse jerarquicamente en al menos 3 niveles, lo que modificaria
nuestra vision de la jerarquia tradicional de memoria como lo muestra la
figura 11 (manteniendo cada una de estas lo mencionado en la seccién 2.2).

Registros

CACHE L1

CACHE L2
| CACHE L3 |

| Memoria Principal |

| Disco Magnético |

| Cinta Magnética |

Figura 11: Jerarquia de la Cache

L1: Conocida como Cache interna, esta se encuentra en el nivel mas cercano
al micro, con lo que el acceso se produce a la velocidad de trabajo del
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anterior (la maxima velocidad). Ademds, presenta un tamano muy
reducido.

L2: Conocida como Cache externa, inicialmente se instalaba en la placa
base (en el exterior de la CPU). Los tamanos tipicos de esta Cache
oscilan en la actualidad entre 256 KB y 1 MB.

L3: Se encuentra en algunas placas base, micros y tarjetas de interfaz.

3.6. Divisiones de la Cache

El tiempo de acceso a la Cache y su performance pueden ser mejorados
dividiendo la Cache en dos partes. Una parte para los datos y otra parte
para las instrucciones. Esto duplica el tiempo de acceso a Cache dado que
ahora pueden atenderse dos peticiones en el tiempo en que antes se atendia
una sola [3]. Por ejemplo, una instruccién puede ser leida y una carga o
almacenamiento de informacién pueden ser realizadas al mismo tiempo [6].
Dicha divisién suele ser realizada al utilizar niveles de Cache y, como se
muestra en [7], suele ser hecha en la Cache L1 (Cache Interna). Ademsds, las
partes generadas a partir de esta divisién reciben el nombre de:

» Cache de Instrucciones (o Instruction Cache).

» Cache de Informacién (o Data Cache).

Cabe destacar que esta divisién siempre ha sido utilizada en computado-
ras con micros de arquitectura MIPS [6].

Cache de Instrucciones
La Cache de Instrucciones se utiliza para alojar instrucciones. De esta
manera se busca aumentar la velocidad de biisqueda de las mismas en me-
moria. Ademas, esta Cache puede contener otras cosas, como por ejemplo
informacién de branch prediction, y también puede realizar algunas opera-
ciones limitadas. [7]

Cache de Informacion
Una Cache de Informacién se utiliza para alojar informacion de las aplica-
ciones. Antes de que el micro pueda operar sobre la informacién, esta debe
ser cargada desde la memoria a la Cache de Informacion. Luego, el elemento
necesario es cargado desde la Cache de Informacién a un registro para que
la instruccién que tenga que utilizar este valor pueda operar. [7]
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Problemas introducidos al dividir la Cache [3]

Dividir la Cache como fue mencionado anteriormente introduce algunos
problemas. La consistencia de la informacién en memoria es uno de ellos. Al
dividirse la Cache, ahora existen dos copias de la informacion mientras que
antes existia una sola. Otro problema es que esta divisién puede ocasionar
un uso ineficiente de la Cache dado que como la cantidad informacion o de
instrucciones necesarias para que una aplicacién trabaje varia de programa
en programa, si estas no son almacenadas conjuntamente entonces deberan
existir cada una dentro de su propia memoria, siendo incapaces de compartir
una gran cantidad de este recurso.

Estos problemas y sus posibles soluciones son tratados con un poco mas
de profundidad en [3].

3.7. Cache y Memoria Virtual

Memoria Virtual

La Memoria Virtual (o Virtual Memory) es una técnica que se utiliza para
darle a los programas la ilusién de que la memoria es mas grande de lo que
en realidad es. La misma consiste en que los procesos utilicen un conjunto
de direcciones diferentes a las del espacio de direcciones fisicas. Dicho
conjunto recibe el nombre de espacio de direcciones virtuales [8].

Como cada una de las direcciones virtuales que estén siendo utilizadas
estard asociada a una direccién fisica, hay que proveerles a los programas
un mecanismo para traducir una direccién virtual a una direccion fisica
cuando se acceda a la informaciéon en memoria. Dicho mecanismo consiste
en revisar una tabla, la cual recibe el nombre de Tabla de Pdginas, donde
se almacenan las distintas traducciones direccion virtual-direccion fisica. Di-
chas tablas se encuentran alojadas en memoria y son credas al mismo tiempo
en que se crea el proceso que utilizard el espacio de direcciones virtuales en
cuestién. A la hora de realizar las traducciones de direcciones, el encargado
de llevar a cabo dicha tarea es la MMU. Cabe destacar que, como a cada
proceso se le asigna un espacio de direcciones virtuales inico, existird una
Tabla de Pédginas por cada proceso que este corriendo [2].

Un problema que puede surgir al usar Memoria Virtual es que, como el
espacio de direcciones virtuales puede ser mucho mayor que el espacio de
direcciones fisicas, habra casos en los que todas las partes de un proceso a
cargar no quepan en memoria. Dado este problema, se utiliza un espacio
de almacenamiento secundario llamado drea de intercambio en el cual se
almacenan las partes que no sean alojadas en la memoria [1]. Cuando sea
necesario utilizar una parte de un programa que este en el disco, simplemente
serd intercambiada por una de las partes alojadas en memoria.
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Tablas de Paginas
Las Tablas de Paginas reciben dicho nombre dado que la Memoria Vir-
tual es comunmente implementada utilizando paginaciéon bajo demanda
(paginacién + intercambio (swapping)) [4]. Ademads, el proceso de revisar
una Tabla de Péaginas en busca de una traduccién es cominmente llamado
page walk.

Direccion Virtual

| Nro. de pagina | Desplazamiento|

Direccion Fisica

| Nro de marco | Desplazamiento|

Figura 12: Forma de una direccién fisica y una direccién virtual al utilizar
paginacion.

Ahora bien, lo anterior no significa que la Memoria Virtual no pueda
ser implementada en sistemas que utilicen segmentacién. Por ejemplo, los
micros Intel x86 trabajan con segmentacién, aunque a partir de su versién
286 incluyen un modo de manejo de memoria protegido el cual les permite
trabajar, de manera opcional, utilizando paginacién [9]. Ademads, algunos
sistemas presentan un esquema de segmentacién paginada que consiste en
dividir un segmento en paginas [4].

Estructura de una Tabla de Péaginas
Una entrada en la Tabla de Paginas esta formada por el niimero de pagina
de la direccién virtual (el cual se usa como indice), un bit P el cual se setea
en 1 si la pagina del proceso asociada a la direcciéon virtual a traducir se
encuentra alojada en la memoria (0 en caso contrario) y el nimero de marco
de la direccién fisica asociada a la direccion virtual a traducir. En la figura
13 se muestra un ejemplo de una Tabla de Paginas de N entradas en la cual:

= Las direcciones virtuales 0, 1, 2, 3 y 6 estan asociadas con las direc-
ciones fisicas i, 3, 2, 1 y 0 respectivamente.

= Las direcciones virtuales 4, 5 y j estan asociadas con las direcciones
de disco d3, do y dy respectivamente dado que las paginas relacionadas
con 4, 5 y j se encuentran en disco. En este caso, también se puede
optar solo por dejar seteado P en 0.

s FEl resto de las direcciones virtuales estaran asociadas a una direccion
fisica o una direccién de disco dependiendo si se encuentran en alguno
de los dos casos antes mencionados.
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Tabla de Paginacién

Direcciones P
Virtuales [ 1 i !

1]1 3

a1 3 Memoria Principal

3|11 1 0

410 d '.w -

5|0 d, " ) A

6]1 0 3

ifo 4 '
21

N

Figura 13: Tabla de Paginas

Proceso de Traduccién
La figura 14 ilustra el proceso de traduccién de una direccién virtual en
una direccién fisica. Primero se realiza un page walk en busca del niimero
de pagina vpn. Una vez encontrado dicho ntimero, se procede al armado de
la direccién fisica juntando al nimero de marco fn con el desplazamiento D
de la direccién virtual.

Tabla de Paginacidn

0]1 0

1|1 3

211 2 Direccidn Virtual

3L 1 [ vpn D

4[0 d ‘

5|0 d,

Direccién Fisica W

vpn| 1 fn - |—> fn D ‘
N

Figura 14: Traducciéon de una direccién virtual

Fallo de péagina
Cuando un programa haga referencia a una direccién virtual cuyo bit P no
este seteado en 1, la MMU hard que el micro levante una trap (excepcién).
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Dicha trap recibe el nombre de fallo de pdgina (o page fault). Luego, el
sistema operativo debera realizar una de las siguientes tareas:

= Si existe un marco libre en la memoria, traer desde el disco a dicho
marco la pagina a la que se estd haciendo referencia y después actua-
lizar la Tabla de Paginas.

= Si la memoria estd llena, escoger alguna de las pdginas alojadas en
la misma (ver Algoritmos de Reemplazo, seccién 3.4), copiar su infor-
macién a disco (solo si esta no ha sido actualizada antes de haberse
producido el fallo de pagina), liberar la direccién fisica asociada a la
pagina escogida, traer a memoria desde el disco la informacion rela-
cionada a la nueva péagina a alojar en memoria y actualizar la Tabla
de Paginas. [4]

Por otra parte, puede darse el caso en que el fallo de pagina sea produ-
cido por hacerse referencia a una direccién que no pertenece al espacio de
direcciones virtuales. Esto significa que no puede existir una direccién fisica
asociada a dicha direccién. Por lo tanto, el sistema operativo tendra que ter-
minar la ejecucién del programa que haya producido dicho error de pagina

[4].

Problema al utilizar Memoria Virtual

Como cada proceso podria necesitar de un espacio de direcciones virtuales
muy grande, la cantidad de memoria utilizada solo para alojar a las Tablas
de Paginas seria necesariamente muy grande. Esto devendria en un gran
desperdicio de memoria. Para resolver el problema anterior [1] propone dos
posibles soluciones:

= Como hacen casi todos los esquemas de Memoria Virtual, alojar las
Tablas de Paginas en el espacio de direcciones virtuales en lugar de
hacerlo en el espacio de direcciones fisicas. De esto tultimo se desprende
que las Tablas de Paginas también estaran sujetas a paginacién. Por lo
tanto, cuando un proceso este corriendo al menos una parte de su Tabla
de Paginas deberd estar alojada en memoria (incluyendo obviamente la
entrada de la Tabla de Paginas para la pagina que este siendo utilizada
por el proceso).

= Utilizar un esquema a dos niveles para organizar grandes Tablas de
Paginas. En este esquema, hay un directorio de paginas en el que cada
entrada senala a una Tabla de Péginas. Por lo tanto, si la longitud
del directorio de paginas es X y la longitud maxima de una Tabla
de Paginas es Y, un proceso puede estar formado por hasta X x Y
paginas. Normalmente, la longitud méaxima de una Tabla de Paginas
estd limitada a una pégina.
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Tipos de Cache

Segin como sean los indices y las etiquetas de la Cache (fisicos y/o vir-
tuales) esta es llamada [2]:

» Fisicamente Indexada, Fisicamente Etiquetada (o PIPT por sus siglas
en inglés)

» Virtualmente Indexada, Virtualmente Etiquetada (o VIVT por sus
siglas en inglés)

» Virtualmente Indexada, Fisicamente Etiquetada (o VIPT por sus si-
glas en inglés)

Cache PIPT
Este tipo de Caches utiliza tanto indices como etiquetas fisicas. Esto sig-
nifica que las direcciones que estas ven ya han sido traducidas por la MMU
(i.e. son direcciones fisicas). Dado lo anterior, las Caches PIPT también son
llamadas Caches Fisicas.
Cuando se utiliza una Cache PIPT la MMU se encuentra entre el micro
y la antes mencionada, como lo muestra la figura 15.

Memoria

Micro MMU CACHE o
Principal

Figura 15: Cache Fisica

Cache VIVT
Este tipo de Caches utiliza tanto indices como etiquetas virtuales. Esto
significa que las direcciones que estas ven atin no han sido traducidas por la
MMU (i.e. son direcciones virtuales). Dado lo anterior, las Caches VIVT
también son llamadas Caches Virtuales.
Cuando se utiliza una Cache VIVT la MMU se encuentra entre la antes
mencionada y la memoria, como lo muestra la figura 16.

Memoria

Micro CACHE MMU
Principal

Figura 16: Cache Virtual

La traduccion de una direcciéon virtual solo sera necesaria en caso de
producirse un Cache miss. Desafortunadamente, pese a que eliminar la ne-
cesidad de traducir una direcciéon en un Cache hit aumenta el rendimiento

18



de la computadora, el uso de una Cache VIVT puede complicar el diseno y/o
trabajo de sistemas operativos multitareas y multiprocedadores [10]. Esto
se debe a la posible aparicién tanto de sinonimos de direcciones como
de homdnimos de direcciones en la Cache. Los primeros consisten en
la asignacién de nombres de direccion de distintos espacios de direcciones
virtuales a la misma pagina. Los segundos consisten en la asignacion del
mismo nombre de direccién para direcciones pertenecientes a espacios de
direcciones virtuales diferentes. Dicho problema puede ser resuelto simple-
mente vaciando la Cache cada vez que se realice un cambio de contexto.
Otra forma de resolverlo es agregando un campo ASID (Address Space ID
- Identificador de espacio de direcciones) a las direcciones virtuales [6]. De
esta manera, cuando se produzca un cambio de contexto solo se quitardn de
la Cache los bloques cuyas direcciones virtuales no posean el mismo cam-
po ASID que el de la direccién virtual a la que se este haciendo referencia.
Esto tltimo se lo conoce con el nombre de Selective Flush (Vaciamiento
Selectivo).

Cache VIPT

Las Caches VIPT buscan conseguir las ventajas de performance que ofre-
cen las Caches indexadas virtualmente junto con las ventajas que ofrece la
simpleza de la arquitectura de las Caches etiquetadas fisicamente. Por ejem-
plo, este tipo de Caches no tienen el problema de la posible aparicién de
homonimos de direcciones en ellas dado que cada direccién fisica tiene un
TAG tnico en la Cache [2]. Como estas Caches estdn indexadas virtual-
mente y tienen etiquetas fisicas, la busqueda de un bloque en la Cache y la
traduccién de la direccién virtual pueden realizarse de manera simultdnea.
Esto es asi dado que no habra que esperar a que la traduccién de la direccion
haya sido realizada para conocer el indice a utilizar en la biisqueda a realizar
en la Cache. Luego, deben compararse el campo TAG obtenido al traducir
la direccién virtual y la etiqueta del bloque obtenido en la biisqueda antes
mencionada.

4. TLB

4.1. Motivacion

Como la traducciéon de una direccion virtual a una direccion de la me-
moria suele ser un proceso un poco costoso el cual se realiza cada vez que
un proceso necesite acceder a memoria y que es muy probable que un pro-
grama acceda a la misma direccién varias veces, el mecanismo de traduccién
de direcciones viene acompanado de un buffer, el cual recibe el nombre de
Buffer de Traduccion Adelantada, o simplemente TLB por sus siglas
en inglés (Translation Lookaside Buffer).
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4.2. Conceptos Basicos

En la TLB se almacenan las traducciones generadas recientemente por la
MMU para evitar que las mismas sean realizadas en reiteradas ocasiones.
En otras palabras, la TLB actia como una cache de las Tabla de Paginas.

Entrada de la TLB

| Nro. de pagina | Nro de marco |

Figura 17: Forma de una entrada de la TLB

Ahora, como lo muestra la figura 18, antes de pedirle la traduccion de
una direccién virtual a la MMU primero se chequeara si la misma se halla
en la TLB, sea cual sea el tipo de Cache que se utilice.

Micro TLB CACHE M:a:mc?ria
Principal
MMU
Micro CACHE TLB Memoria
Principal
MMU

Figura 18: TLB

Si la traduccion de la direccién virtual se halla en la TLB, lo que general-
mente se llama T'LB hit, no solo no se deberd realizar dicha traduccién sino
que también el acceso a la misma sera rapido ya que la MMU tomara la
informacién directamente de la TLB. Por otro lado, cuando una traduccién
no se halle en la TLB, lo que generalmente se llama TLB miss, la MMU
o el sistema operativo seran los encargados de realizar dicha traduccién de-
pendiendo del tipo de TLB que se este utilizando (ver seccién 4.3). Una vez
realizada la nueva traduccién esta sera almacenada en la TLB. En caso de no
haber lugar en la TLB para almacenar una nueva traduccién, se emplean los
mismos Algoritmos de Reemplazo que se utilizan en la Cache para proceder
con dicho almacenamiento (ver seccién 3.4). Ademads, cabe destacar que las
TLB son asociativas (i.e. utilizan siempre una funcién de correspondencia
asociativa) [1].

20



4.3. Tipos de TLB
Hay dos tipos de TLB:

= TLB manejada por hardware

= TLB manejada por software

TLB manejada por hardware

Este tipo de TLB depende de la MMU para realizar las traducciones
en caso de un TLB miss. Cuando se presenta a la MMU una direcciéon
virtual para ser traducida, el hardware chequea si el nimero de pagina se
halla presente en la TLB comparandolo con todas las entradas de manera
simultdnea [11]. En el caso de producirse un TLB miss, la MMU realizard un
page walk ordinario y procederd segin lo dicho en la seccién 3.7 (Fallo de
Pégina). Cabe destacar que este enfoque permite que se realicen operaciones
en segundo plano (sin interrupcién de tareas) [11].

TLB manejada por software

Este tipo de TLB depende del sistema operativo para realizar las tra-
ducciones en caso de un TLB miss. Cuando se produzca un TLB miss la
MMU en lugar de encargarse del mismo simplemente se lo pasara al siste-
ma operativo y dejard que este ultimo se encargue de responder. El sistema
operativo accedera a la Tabla de Paginas que corresponda y realizara la tra-
duccion mediante el uso de software. Una vez hecha la traduccién el sistema
operativo también se encargard de las tareas de actualizacién de la TLB.
11]

4.4. Entradas invalidas en la TLB

A lo igual que las Caches VIVT, la TLB siempre estd expuesta a la
posibilidad de que en ella se hallen tanto sinénimos de direcciones como
homénimos de direcciones. Para evitar este problema, cada vez que se pro-
duce un cambio de contexto la TLB se vacia. Otra posibilidad para evitar
este problema, aunque solo® para las TLB manejadas por software, es la
de utilizar Selective Flush (como fue explicado para las Caches VIVT en la
seccién 3.7). De esta manera, cuando se produzca un cambio de contexto
solo quitaran de la TLB las traducciones cuyas direcciones virtuales no per-
tenezcan al espacio de direcciones virtuales del proceso que haya comenzado
a Ccorrer.

3 Actualmente Intel y AMD trabajan en la inclusién de etiquetas en TLBs manejadas
por hardware.
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5. Memoria Principal, Cache y TLB en entornos
de Virtualizacién

5.1. Virtualizacion de la memoria

A la hora de crear una VM, uno de los recursos compartidos que debe ser
virtualizado (abstraido) por el VMM es la memoria. Esta no suele ser una
tarea sencilla, especialmente cuando se utiliza Memoria Virtual. Por ejemplo,
un guest OS ejecutado dentro de una VM espera un espacio de direcciones
fisicas zero-based*, como es provisto por el hardware de la computadora [12].
Para darle a cada VM la ilusion de que su espacio de direcciones fisicas es
zero-based, la memoria es usualmente virtualizada agregando un nivel extra
de direcciones (y de traduccién de direcciones).

Utilizando la terminologia empleada en [13], llamaremos direccion de
mdquina a una direccién de la memoria, direccion fisica a una direccién
del nuevo nivel de direcciones agregado a las VMs y memoria fisica®
a dicho nivel (o espacio) de direcciones. Ademds, si el guest OS emplea
memoria virtual, aparte del traductor de direcciones “fisicas a direcciones
de méquina (y viceversa), habrd que agregar un traductor de direcciones
virtuales a direcciones “fisicas” (y viceversa). En la figura 19 ilustramos
lo antes mencionado. En esta, las flechas representan la traducciéon de una
direccién virtual/“fisica” en una direccién de méquina (i.e. direccién fisica)
y la traduccién de una direccién virtual en una direccién “fisica”.

Memoria Virtual

Memoria Principal
(o Memoria Fisica)

———

Memoria "Fisica”

|

Figura 19: Memoria virtualizada

Por ltimo, cabe destacar que a la hora de virtualizar la memoria, hay
que tener en cuenta lo siguiente [14]:

“El elemento inicial de la memoria se encuentra en el indice cero
SPara evitar confusiones con la memoria real, cuando se haga referencia a la memoria
fisica o a una direccién de dicha memoria, escribiremos memoria/direccién “fisica”.
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1) La regién de memoria del VMM debe estar protegida (aislada) de las
regiones de memoria de las de los kernels de los guest OSs y/o las
aplicaciones de usuario.

11) La regién de memoria de los kernels de los guest OSs debe estar prote-
gida de las regiones de memoria de las aplicaciones de usuario.

111) La regién de memoria de una aplicacién de usuario debe estar protegida
de las otras regiones de memoria de las demas aplicaciones de usuario.

5.2. Virtualizacion de la Cache

A la hora de trabajar con virtualizacion, la Cache no debe abstraerse. En
cambio, los guest OSs la utilizan como si fuera la Cache propia de su maquina
sin saber que todos ellos estdn utilizando en realidad la misma Cache. EL
VMM es el encargado de que dicho uso de la Cache sea transparente para
los distintos guest OSs y de que se realice de forma correcta. Ahora bien,
el multiple uso de la Cache antes mencionado podria causar problemas de
performance. Dicho problema seré explicado en la seccién 5.6.

5.3. Virtualizacion de la TLB

De la misma manera que con la Cache, los guest OSs utilizaran la TLB
como si fuera la TLB de su propia maquina, por lo que este aspecto no debe
ser abstraido. Las que si deben ser abstraidas son las Tablas de Péaginas y
su manejo. Si la TLB es manejada por software, esto puede ser virtualizado
facilmente como se muestra en [15]. Ademds, si se utiliza Selective Flush
para vaciar la TLB, el VMM vy los guest OSs pueden coexistir de manera
eficiente en distintos espacios de direcciones dado que no hay necesidad de
vaciar la TLB en su totalidad en los cambios de contexto [16]. Por otro lado,
si la TLB es manejada por hardware esta tarea no es tan sencilla dado que
para lograr la mejor performance posible todas las traducciones de paginas
del espacio de direcciones del proceso que se encuentre corriendo deben estar
presentes en las Tablas de Paginas accesibles por el hardware [16]. Algunas
plataformas (e.g. VMware) optan por utilizar estructuras shadow® en el
VMM y dejar que este se encargue de la comunicacién con el hardware a la
hora de la traduccién. Otras (e.g. Xen) permiten a los guest OSs comunicarse
directamente con el hardware, aunque imponen ciertas restricciones en el uso
de las paginas.

5Las estructuras shadow son copias de estructuras que contienen datos privilegiados,
los cuales no pueden ser manejados directamente por un guest OS. Estas son mantenidas
por el VMM para simular ciertas instrucciones.
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5.4. Ejemplos de modelados de Virtualizacién

En esta seccion se hard mencién de la manera en que algunas de las pla-
taformas virtuales existentes modelan la virtualizacion de la memoria. To-
das estas plataformas toman como base lo dicho en la seccién 5.1. Ademés,
también se hard mencion a algunas técnicas de manejo de memoria virtua-
lizada las cuales seran explicadas en la secciéon 5.5. Cabe destacar que la
informacién sobre Denali estd basada en [17], la informacién sobre VMware
estd basada en [12] y la informacién sobre Xen estd basada en [16].

Denali

Denali es una plataforma de estilo paravirtualization, desarrollada en la
Universidad de Washington. Esta plataforma estd basada en la virtualizacion
de la arquitectura IA-32 (i.e. Intel x86). Su objetivo es ejecutar de manera
independiente y segura aplicaciones no confiables de servidor en una sola
maquina fisica. Esto permitiria a cualquier desarrollador agregar un nuevo
servicio en la infraestructura de Internet de un tercero sin inconvenientes.
Dicho objetivo es llevado acabo proveyendo dominios de proteccion lige-
ra (o lightweight protection domains), i.e. contenedores rapidos para correr
las VMs.

Acerca de la Memoria

Una simplificacién de la Arquitectura de Memoria que realiza Denali es
no proveer memoria virtual a las VMs. La misma estd garantizada dado
que Denali apunta a trabajar con aplicaciones pequenas que no necesitan
mecanismos internos de proteccién de memoria. Dado lo anterior, cada VM
recibe su propio espacio de direcciones “fisicas” (tinico). Esto produce una
mejora en la performance de cada VM dado que no se realizaran vacia-
mientos de TLB al producirse cambios de contexto entre aplicaciones en la
misma VM. Dichos espacios de direcciones contendran dos regiones: una re-
gién para uso normal de la VM y otra region protegida a la que solo puede
acceder el VMM, la cual sera utilizada por el anterior como Tabla de PAgi-
nas con traducciones direccién “fisica”’-direccion de maquina. Cabe destacar
que el aislamiento entre las distintas regiones de memoria estd garantizado
por el uso de espacios de nombres privados. Salvo la excepcién de las
direcciones de redes, todos los nombres provistos por el VMM a una VM
son privados. Esto significa que, por ejemplo, ninguna VM puede construir
un nombre que haga referencia a un recurso de otra VM.

Xen

Xen es una plataforma de estilo paravirtualization, desarrollada en la Uni-
versidad de Cambridge. Esta tiene como objetivo principal soportar sistemas
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operativos de uso cotidiano (e.g. Windows, Linux) y permitir la ejecucién de
aplicaciones desarrolladas para estos sistemas operativos, sin tener que mo-
dificar las mismas. Ademads, esta plataforma estd basada en la virtualizacién
de la arquitectura IA-32 (i.e. Intel x86).

Acerca de la Memoria

Xen, a diferencia de Denali, soporta el uso de memoria virtual. Los guest
OSs son responsables de manejar y asignar las Tablas de Péginas (en hard-
ware) aunque solamente tienen permiso de solo lectura sobre las paginas.
En caso de querer actualizar alguna péagina, dicha actualizacion es enviada
al VMM mediante una hypercall” para que este se encargue de la misma.
Ademas, el VMM reserva una porcioén fija de 64 MB del tope de cada es-
pacio de direcciones para su propio uso. Esto evita que la TLB sea vaciada
cuando ocurra un cambio de contexto para entrar o salir del VMM. Ca-
be destacar que la cantidad de memoria disponible inicialmente para una
VM es especificada durante la creacién de la misma. Luego, para expan-
dir o contraer dindmicamente dicha cantidad el VMM utiliza la técnica de
Ballooning.

VMware

VMware es una plataforma de estilo fullvirtualization, la cual fue creada
en el ano 1998 por Diane Greene, Mendel Rosenblum, Scott Devine, Edward
Wang y Edouard Bugnion. Esta puede encontrarse en diferentes versiones,
e.g. VMware ESX Server, VMware Workstation, etc.

A continuacién se analizard la versién con VMM ESX Server, i.e. VM-
ware ESX Server. Esta versién se encuentra en uso en servidores que corren
multiples instancias de sistemas operativos (no modificados) como Micro-
soft Windows 2000 Advanced Server y Red Hat 7.2. Su sistema virtualiza
arquitecturas IA-32 (i.e. Intel x86).

Acerca de la Memoria
Tres aspectos a destacar a la hora de modelar la memoria son:

1) El VMM mantiene una estructura de datos llamada pmap para cada
una de las VMs. Esta estructura es utilizada para traducir direccio-
nes “fisicas” a direcciones de maquina. A su vez, Tablas de Pdginas
Shadow, las cuales contienen traducciones de direcciones virtuales a
direcciones de maquina, son mantenidas para uso del micro. Dichas ta-
blas son conservadas de manera consistente con las traducciones en la
estructura pmap. A la hora de hacer una traduccion, las instrucciones
de las VMs que manipulan las Tablas de Paginas de los guest OSs o

"Una hypercall es para un VMM lo que una llamada a sistema es para un kernel.
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el contenido de la TLB son interceptadas para prevenir actualizaciones
de los estados actuales de las antes mencionadas en la MMU. El en-
foque anterior permite que las instrucciones normales de memoria sean
ejecutadas sin que se produzcan gastos adicionales dado que la TLB
contendra valores de traduccion de direcciones virtuales a direcciones
de maquina que serian leidos de las Tabla de Pédginas Shadow.

11) A la hora de asignar la cantidad de memoria a utilizar por las VMs, el
VMM utiliza Overcommitment. Ahora bien, el uso de esta técnica
de manejo de memoria hace necesario que también sea utilizado algin
mecanismo para reclamar espacio de una o mas VMs. Una de las técni-
cas que el VMM emplea para expandir o contraer dindmicamente la
cantidad de memoria asignada a una VM es Ballooning. Si por algin
motivo no es posible para VMM utilizar Balloning, este utilizara pa-
ginaciéon bajo demanda con RAND como algoritmo de reemplazo. De
todas formas, se espera que el uso de paginacion sea poco comun.

1) A la hora de utilizar Memory Sharing el VMM usa la técnica de
Compartir Pdginas Basadas en el Contenido.

5.5. Técnicas para el manejo de la Memoria Virtualizada

Algunas de las técnicas mas comunes para el manejo de la memoria en
el VMM son las siguientes:

s Overcommitment

e Reclamar Péginas

o Introducir otro nivel de Paginacion.
o Ballooning.

= Memory Sharing

e Compartir Paginas de Manera Transparente.

e Compartir Paginas Basadas en el Contenido.

Overcommitment

Esta técnica consiste en asignarle a las VMs una cantidad de memoria
mayor al tamano de la memoria de la computadora. Por ejemplo, en una
computadora con 3 GB de memoria podemos tener 4 VMs de 2 GB de
memoria cada una.

Dado lo anterior, el VMM necesita una forma de elegir que paginas
y de que VM se hard swap a disco, hecho que se conoce como Reclamar
Padginas. En las plataformas de estilo fullvirtualization dicha eleccién puede
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ser dificil dado que no se puede intervenir de manera directa con las politicas
de reclamar paginas de un guest OS.

Otro problema que puede aparecer es que las politicas de reclamar pagi-
nas son muy dependientes de la implementaciéon de cada sistema operativo,
inclusive entre distintas versiones de un mismo sistema.

Reclamar Paginas
Una manera de reclamar paginas es Introducir otro nivel de pagina-
cién, como lo hacfan las primeras plataformas de virtualizacién [12]. Esta
técnica consiste en mover algunas paginas “fisicas” de una VM a un area
de swap en el disco. Desafortunadamente, dicho nivel extra de paginacién
requerira de una politica de reclamar paginas de meta-nivel: ahora el VMM
no solo se debera elegir la VM a la cual revocar memoria sino que también
cuales paginas en particular deberédn ser reclamadas [12]. Ademads, dado que
la paginacién es transparente para los guest OSs, esta forma de reclamar
paginas podria resultar en un problema de doble paginacion [18].
Otra manera de reclamar paginas es Ballooning. Esta técnica consiste
en instalar un driver (balloon) en el guest OS el cual colabora con el VMM
para reclamar paginas que son consideradas como de menor valor por el guest
OS. Dicho driver obtiene la informacién de las paginas que fueron movidas a
disco por el guest OS y las comunica al VMM para que haga lo mismo en el
hardware fisico. Si por alguna razén no es posible aplicar balloning, el manejo
de memoria se realiza mediante un mecanismo de paginacién ordinario [12].

Memory Sharing

Memory Sharing (Compartir Memoria) no hace referencia a que dos (o
més) aplicaciones o dos guest OS (o mds) compartan entre si su memoria,
dado que esto no cumpliria con lo mencionado en la seccién 5.1. Esto hace
referencia, por ejemplo, a casos en los que 2 o mas VMs corren exacta-
mente el mismo sistema operativo, tienen las mismas aplicaciones cargadas
y/o utilizan informacién (posiblemente registros) en comin. Entonces, dado
lo anterior, lo ideal seria que en lugar de guardar en la memoria multiples
copias de lo mismo, guardar una sola copia de la aplicaciéon o informacién
en cuestiéon y que todas las VMs al solicitar acceso a las anteriores vean
dicha copia. Una técnica que se utiliza para lograr lo antes mencionado es
Compartir Pdginas de Manera Transparente. Esta técnica fue intro-
ducida por Disco [13] y es utilizada como un método para eliminar copias
redundantes de péginas (e.g. informacién de solo lectura) en las distintas
VMs. Otra posible técnica a utilizar es Compartir Pdginas Basadas en
el Contenido. Esta técnica consiste en identificar paginas que tengan el
mismo contenido (copias) y hacerlas apuntar a la misma pagina de maqui-
na, la cual es marcada como Copy On Write (COW). Al intentar escribir
a una pagina compartida se provoca una excepcién que genera una copia
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privada. Ademds, para que no se vuelva una comparacién de O(n?), a cada
pagina se le calcula un resumen de tipo hash y este valor se usa como clave
de un diccionario [12].

5.6. Problemas al virtualizar la memoria y la TLB

Pese a que al utilizar virtualizacion se obtienen muchos beneficios, esta
también puede enfrentarnos a nuevos problemas. Dichos problemas pueden
darse de manera general (en todas las plataformas) o de manera particular
(propios de una plataforma cualquiera).

Problemas Generales

Diseno de la arquitectura x86

Los procesadores de la familia Intel x86 no fueron disenados para ser vir-
tualizados. Por ejemplo, estos cuentan con un conjunto de 17 instrucciones
extremadamente sensibles para ser corridas en un ambiente de virtualizacién
las cuales no emiten traps [19]. Esto hace que dichas instrucciones no puedan
ser virtualizadas dado que el VMM no puede detectarlas. Las plataformas
de estilo paravirtualization lidian con dichos problemas de diseno restrin-
giendo o eliminando el uso de las partes no virtualizables de la arquitectura
x86 en los guest OSs (e.g. Denali no ofrece a las VMs memoria virtual).
En cambio, las plataformas de estilo fullvirtualization tienen una tarea mas
complicada a la hora de lidiar con lo anterior. Dado que no pueden realizar
ninguna modificacién sobre los guest OS estas deben implementar una serie
de algoritmos un tanto complejos para lograr virtualizar la arquitectura x86
(e.g. VMware utiliza, entre otras cosas, la técnica Hosted Virtual Machine
Architecture [19]).

Thrashing

En una méaquina con varias VMs corriendo en ella, las cuales a su vez
se encuentran corriendo un buen nimero de aplicaciones puede ocurrir que
si la méquina host posee poca memoria o si esta posee una buena cantidad
de memoria pero las aplicaciones de las VMs requieren el uso de mucha
memoria, se produzca Thrashing (o Hiperpaginacién). Se llama Thrashing
a la situacion en la cual la cantidad de recursos utilizados al trabajar crece
pero la cantidad de trabajo a realizar disminuye. Normalmente este término
se utiliza para hacer referencia a cuando se alojan y desalojan, en forma
sucesiva y constante, paginas de un proceso en la memoria y/o el drea de
intercambio. Esto causaria que la performance del sistema operativo host o
de las VMs caiga estrepitosamente.
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Problemas Particulares

Denali: Paginacién dentro del VMM
Como ya se mencioné en la seccién 5.4, en Denali el VIMIM se encarga de
realizar la paginacién hacia y desde el disco. Dado lo anterior, un atacante
podria crear una VM con el objetivo de que esta tenga que intercambiar
péaginas en memoria con paginas en disco constantemente. Dicho comporta-
miento podria generar problemas de Thrashing.

Xen: Ataque con Hypercalls [20]
En Xen, un escenario tipico de ataque con hypercalls puede darse en los
siguientes pasos:

1) El atacante compromete una de las aplicaciones de un guest Os. Esto
puedo ocurrir inclusive si el guest OS inicia en un estado limpio dado
que sus aplicaciones pueden comunicarse con el mundo exterior, he-
cho que podria exponer a estas ultimas a infecciones con malware por
ejemplo.

11) El atacante puede incrementar sus privilegios utilizando ataques comu-
nes de llamadas a sistema dada las similitudes entre las antes mencio-
nadas y las hypercalls.

1) Cuando el atacante logre introducirse en el kernel del guest OS, este
podré lanzar ataques al VMM mediante el uso de las hypercalls.

Como las hypercalls tienen muchos privilegios estos ataques pueden ser
muy efectivos. Un ejemplo de un posible ataque con hypercalls es el Ataque
a la memoria virtualizada. Si un atacante pudiese meter manos a las
hypercalls entonces este podria causar dafios como darle derechos de acceso
a paginas en memoria que no estén destinadas a la aplicacién comprometida
por el atacante. Esto le permitiria manipular los datos manejados por otros
guest OSs y también poder llegar a manipular el cédigo del VIMM. Ademds,
el atacante podria ocasionar modificaciones en estructuras de memoria (e.g.
las Tablas de Paginas). En [20] se proponen diferentes aproximaciones para
tratar de evitar posibles ataques con hypercalls.

VMware: Incremento del costo de operaciones

Como ya se mencioné en la seccién 5.4, el VMM de VMware ESX Ser-
ver es el responsable de controlar el acceso a las Tablas de Paginas, validar
actualizaciones y propagar cambios a las Tablas de Paginas Shadow. Ahora
bien, esto incrementa (y en algunos casos de gran manera) el costo de de
ejecucion de ciertas operaciones del guest OS, tales como crear un nuevo
espacio de direcciones virtuales o requerir propagacion explicita de actuali-
zaciones de hardware a accesos o dirty bits [16].
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