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Resumen

El uso de servicios en la nube, en particular de Infrastructure as a Service (laaS), esta cada vez
mas extendido, lo que implica no sdlo mayor cantidad de usuarios, sino también mayor
cantidad de proveedores y ofertas. Los proveedores deben brindar mejor calidad en el servicio
de base (virtualizacion, redes, disponibilidad), como también mejores servicios agregados que
permitan a los usuarios mayor control, servicios anexos (respaldos, elasticidad de recursos,
manejo de tareas), informacién (reportes de uso), entre otros aspectos, para sacar el mayor
provecho de sus recursos de cloud. Los proveedores apuestan a un portal unico de atencion
donde los usuarios puedan manejar todos los servicios habituales y anexos sin tener que
acceder a varios sistemas alternadamente. Las plataformas de laaS administradas por Pyxis y
HG se basan en tecnologias VMware y su gestién para los clientes finales en el producto
VMware Cloud Director. En las Ultimas versiones del producto se incorporaron APls que
permiten tanto el control y acceso a las acciones que se realizan a través de la pagina web
como extender el producto con nuevas funcionalidades para que proveedores y usuarios
puedan acceder a un unico portal de servicios. VMware ha liberado diferentes APIs en cada
una de las versiones del producto, generando que éstas se encuentren en diferente nivel de
madurez, con una coherencia en interfaz muy baja y con una visién disjunta de los distintos
accesos programaticos. Esto dificulta la implementacién de extensiones y dificulta acompasar
los tiempos de desarrollo con los del mercado. El plan del proyecto consiste en mitigar este
problema desarrollando una nueva API que extienda las ya existentes, interactuando con ellas
y ofreciendo un unico punto de entrada a las funcionalidades. El sistema se debe integrar de
forma natural y fluida con el producto estandar.

Se realiz6 un anadlisis del estado del arte enfocado en los productos mencionados
anteriormente. A partir de ese punto, se acotaron las opciones a dos posibles alternativas de
extension de la plataforma. Una prueba de concepto, implementando un caso de uso simple
con ambas alternativas y un analisis de las soluciones le permitié al equipo, en conformidad
con el cliente, decantarse por una basandose en criterios establecidos. La alternativa preferida
involucra un conjunto de tecnologias que se deben integrar entre si y, a su vez, con la
plataforma de VMware Cloud Director para conformar la solucién deseada. Bajo este enfoque
se define la arquitectura del sistema a implementar. Se relevaron requerimientos con
administradores del sistema para identificar funcionalidades percibidas como necesarias pero
de las que, actualmente, el sistema carece. Asi se definen cinco nuevos casos de uso y se
implementan, junto a un conjunto de funcionalidades base requeridas para los mismos (i.e.,
librerias de soporte). Este trabajo concreta el disefio en una implementacién real, validando la
arquitectura previamente delineada en la prueba de concepto. La implementacion realizada
materializa una plataforma con un conjunto de funcionalidades fundamentales para extender el
producto de forma simple.

Palabras clave: Computacion en la nube, laaS, Proveedores de Servicio, VMware Cloud
Director, Extension APls



Tabla de contenido

Resumen

Introduccién
Definicién del trabajo
Objetivos
Organizacién del documento

Contexto y antecedentes

Contexto y marco conceptual
Computacién en la nube
Infrastructure as a Service (laaS)
VMware Cloud Director
vRealize Orchestrator
RabbitMQ
Snapshot
API
Angular

Estado del arte
Utilidad de extensiones relevadas

Actualizacion sobre el estado del arte

Prueba de concepto

Descripcion del caso de uso

Enfoques
vRealize Orchestrator
pyvcloud & vcd-ext-sdk

Comparacion entre los diferentes enfoques
Analisis FODA enfoque vRealize Orchestrator
Analisis FODA enfoque pyvcloud & vcd-ext-sdk

Conclusiones finales sobre la prueba de concepto

Relevamiento de casos de uso
Entrevista con operadores de la plataforma
Casos de uso seleccionados

Arquitectura
Aspectos de arquitectura
Vista légica
Vista de distribucién

Implementaciéon
Proceso de implementacion

O © © © © © N~NoOOo W

L L I U QI P I i §
OO W NN -2

NN NN D A A A -
o 0 b A O 0 00 NN

W NN
O 00

W W w W
o A~ W W

W W
©o ©



Organizacion del cédigo en backend
Organizacion del cédigo en el frontend
Gestion de configuracion del software (SCM)
Metodologia
Versionado
Mecanismos de programacién aplicados
Herencia
Singleton
Decorator
Lazy initialization
Excepciones
Desafios técnicos
Requisitos No Funcionales
Rendimiento
Disponibilidad y estabilidad
Seguridad
Credenciales RabbitMQ
Credenciales VMware Cloud Director
Interoperabilidad
Calidad de cdodigo
Guia de estilo

Medicion de esfuerzo requerido - Cantidad de lineas de cédigo

Cubrimiento de tests

Conclusiones y trabajo futuro
Conclusiones
Trabajo futuro

Glosario

Referencias

Anexo A - Referencia técnica del framework
Anexo B - Plan de testing

Anexo C - Tecnologias

40
41
43
43
43
44
44
45
45
45
46
46
47
47
48
48
49
49
51
52
52
53
54

56
56
57

59
61
65
66
68



Introducciodn

Definicidn del trabajo

La utilizacion de servicios en la nube, en particular de Infrastructure As A Service (laaS), esta
cada vez mas extendido, lo que implica no sélo mayor cantidad de usuarios sino también mayor
cantidad de proveedores y oferta. Por esta razén, para los proveedores, no solo es importante
brindar mejor calidad en el servicio de base (virtualizacién, redes, disponibilidad), sino también
brindar mejores servicios agregados que permita a los usuarios control, servicios anexos
(respaldos, elasticidad de recursos, manejo de tareas), informacion (reportes de uso) y otros
aspectos que son relevantes a la hora de sacar el mayor provecho de los recursos de cloud
contratados. Por esta razon, los proveedores apuestan a un portal unico de atencién en donde
los usuarios no solo puedan realizar las tareas esperables en una plataforma /aaS
(prender/apagar una VM, conectar una red, acceder a una consola), sino también manejar
todos los servicios anexos sin tener que acceder a varios sistemas alternadamente.

Las plataformas de /aaS administradas por Pyxis (Pyxis, 2021) y HG (HG, 2022) se basan en
tecnologias VMware, y su gestién, para los clientes finales, en el producto VMware Cloud
Director (Fojta, 2022). Las ultimas versiones del producto han tomado en cuenta lo dicho en el
parrafo anterior y han desarrollando APls que permiten no solo el manejo de las acciones que
se realizan desde el producto a través de su portal de manera programatica (principalmente el
manejo del Datacenter Virtual), sino que también permiten ampliar el portal de autoservicio con
el agregado de nuevas funcionalidades. De esa forma los proveedores pueden usar dicho
producto como portal unico de servicios. La estrategia de VMware se ha dado de manera
parcial, desarrollando nuevas APls a medida que se liberan versiones mas recientes del
producto. Esto hace que las distintas APIls se encuentren en diferente nivel de madurez, con
una coherencia en interfaz muy baja y una visién disjunta de los distintos accesos
programaticos. Por el mismo motivo, desarrollar es complejo y genera que los tiempos de
liberacion de las nuevas funcionalidades no se acompasan con los tiempos de mercado.

El proyecto consiste en desarrollar una API intermedia de mas alto nivel que interactue con las
diferentes APIs del producto brindando un unico punto de entrada programatica a las diferentes
capacidades del producto. Esta API tiene como finalidad facilitar la construccion de nuevas
funcionalidades y la integracion de otros sistemas con el portal de vCloud Director de manera
de poder ampliar la oferta de los proveedores de Cloud con una visién unificada de uso a sus
usuarios. Esta API no solo debe permitir cumplir con los requerimientos funcionales (permitir
desarrollar nuevas funcionalidades), sino que debe también cumplir con requerimientos no
funcionales como performance, concurrencia, seguridad y otros aspectos que son claves
teniendo en cuenta el uso que tendra el portal y la criticidad y confidencialidad de los datos que
son manejados por el mismo.



Objetivos

Hay un conjunto de objetivos que se plantean para afrontar los desafios descritos en la seccion
anterior:

e |Investigar las diferentes APIs con las que cuenta el producto.

e Disenar un nuevo conjunto de APIs que contemple las funcionalidades de las distintas
APls ya existentes pero pensando en el desarrollo de funcionalidades que deben ser
ofrecidas al cliente final. Esta APl debe tener una vision unificada de las APIs que se
encuentran por debajo de ella y debe permitir un desarrollo sencillo y agil.

e Disefiar una arquitectura que permita implementar la capa intermedia de servicios
cumpliendo tanto los requisitos funcionales como no funcionales del problema.
Desarrollar una implementacion de referencia de dicha API.

Desarrollar al menos dos funcionalidades integradas al portal de vCloud Director
utiizando esta API y asi validar la arquitectura y la implementacion de referencia
realizada.

Los resultados esperados por el cliente dentro del alcance del proyecto son los siguientes:

e Relevamiento de APlIs disponibles.

e Definiciébn de una nueva API de mayor nivel de abstraccion.

e Arquitectura de la capa intermedia que implemente las APIs definidas en el punto
anterior.

e Implementacién de referencia de la arquitectura definida: framework que dé soporte a
las funcionalidades requeridas.

e Implementacion de al menos dos casos de uso que validen la arquitectura e
implementacién de referencia utilizando el framework desarrollado.

Organizaciéon del documento

A continuacién, un resumen de los temas tratados en cada uno de los capitulos que componen
el documento.

En el siguiente capitulo, Contexto y Antecedentes, se presentan y definen conceptos generales
sobre las tecnologias y la solucién a desarrollar. En la seccion sobre Investigacién del Estado
del Arte se presenta un detalle de la situacion actual de las plataformas, productos y
tecnologias utilizados por el cliente.

En el capitulo Prueba de Concepto, a partir del abanico de diferentes opciones disponibles
presentadas en la seccion de Investigacion del Estado del Arte, se dan detalles de las pruebas
de concepto realizadas con dos enfoques diferentes: vRealize Orchestrator y una extension
personalizada con lenguaje Python en el backend y el framework Clarity para el frontend. Hay
una comparacion entre ambas alternativas, incluyendo el analisis FODA' de cada una.

' Ver glosario. Analisis FODA: Fortalezas - Oportunidades - Debilidades - Amenazas.



En el capitulo Relevamiento de Casos de Uso, se detalla el procedimiento para relevar los
requerimientos a implementar (entrevista con proveedores de servicio). Se da cuenta de los
requerimientos relevados y luego se presenta, especificando el criterio de priorizacion, cuales
son seleccionados para implementar los casos de uso.

En el capitulo de Arquitectura se describe, a nivel general, el disefio de la arquitectura basado
en la opcién seleccionada a partir del analisis realizado en el capitulo Prueba de Concepto, y
posteriormente refinada a partir de los requerimientos relevados en el capitulo Relevamiento de
Casos de Uso. Para una descripcion completa de la arquitectura de la solucion desarrollada, se
recomienda consultar el documento Documento de Arquitectura de Software (Diaz & Sureda,
2021a).

En el capitulo Implementacion, se detalla el proceso de implementacion del producto, la
codificacion y el testing. También se dan algunos detalles de las tecnologias utilizadas
(informacién que es ampliada en uno de los anexos). Se incluye la documentacion del cédigo y
unas guias de buenas practicas para aquellos interesados en extender el core de la solucion.

Finalmente, en el capitulo Conclusiones y Trabajo Futuro, se presentan las conclusiones sobre
el trabajo realizado, qué fue lo que se consiguid de los objetivos originalmente planteados y se
listan aquellos puntos en los que se podria mejorar el sistema, considerando también
funcionalidades a agregar.

En los Anexos se hace enfoque en diferentes areas para complementar la informacion
disponible en el cuerpo principal del informe:

e Guia de referencia técnica para uso del framework

e Plan de testing

e Tecnologias utilizadas



Contexto y antecedentes

Contexto y marco conceptual

A continuaciéon se describen algunas definiciones de conceptos basicos, herramientas y
productos para contextualizar el marco de trabajo del proyecto.

Computacion en la nube

(IBM - ¢ Qué Es Cloud Computing?, 2021)

(Microsoft - What Is Cloud Computing? A Beginner's Guide, 2021)

Computacién en la nube, o segun el original en inglés Cloud computing, consiste en el
suministro de recursos informaticos a demanda, desde aplicaciones hasta centros de datos, a
través de Internet y con un modelo de pago segun uso. Todo esto se logra mediante la
virtualizacion de servicios computacionales. Sus principales caracteristicas son:

e Flexibilidad o elasticidad en los recursos computacionales utilizados: se incrementan o
reducen los recursos de forma rapida y sencilla para cubrir la demanda requerida por el
usuario.

e Servicio medido de los recursos computacionales para que el usuario tenga la
posibilidad de pagar de acuerdo al uso.

e Autoservicio (en inglés, self-provisioning) de los recursos computacionales que el
usuario requiere.

La computacion en la nube ofrece modelos de despliegue publico, privado e hibrido.

Infrastructure as a Service (laaS)

(IBM - Infraestructura De IBM Cloud Como Servicio, 2021)

(Microsoft - What Is Cloud Computing? A Beginner's Guide, 2021)

La infraestructura como servicio (/aaS) es el tipo de cloud computing mas basico (las otras
categorias, que no son abordadas en el alcance de este proyecto, son PaaS y SaaS). Le
permite al usuario asignar los recursos de computo o procesamiento, red, almacenamiento,
sistema operativo y seguridad bajo demanda. Permite escalar y reducir los recursos segun sea
necesario. El proveedor, habitualmente referido por su nombre en inglés (provider), es la
compafiia que ofrece una plataforma de servicios basada en infraestructura, aplicaciones y
almacenamiento disponibles en la nube (Microsoft Cloud Service Provider, 2021).

VMware Cloud Director

(Fojta, 2021)

Anteriormente conocido como vCloud Director for Service Providers, VMWare Cloud Director es
una plataforma cuya finalidad es operar y administrar la infraestructura y los recursos
computacionales virtuales disponibles en la nube. Brinda a sus usuarios la sensacion de
acceder a centros de computos virtuales dedicados. Sus servicios estan orientados a providers
y a empresas como usuarios finales, llamados tenants. Al tenant, en la documentacion y



literatura de VMware también se le denomina org. Es la organizacién cliente, o usuario directo
del servicio de computacion en la nube que es ofrecido por el provider.

Las siguientes entidades corresponden al entorno ofrecido a los tenants de VMware Cloud
Director. Todas sus definiciones son tomadas de Bose (2021).

e Virtual Data Center. En espanol, Centro de Procesamiento de Datos virtual,
habitualmente abreviado como VDC. Ambiente que permite alojar maquinas virtuales,
vApps, VMs, templates, etc.

e Virtual Machine: En espafiol, maquina virtual, generalmente abreviado como VM. Es la
unidad basica del Virtual Data Center. Tiene asociadas una determinada capacidad de
cémputo, memoria, almacenamiento y acceso a red. Se pueden crear VMs desde
templates o nuevas desde cero asi como también instalar un sistema operativo desde
una imagen ISO.

e VvApp: Es un contenedor para almacenar VMs que operan juntas para correr una
aplicacion multicomponente. Los componentes de dicha aplicacion se ejecutan en
diferentes VMs. Las vApps de VMware suelen agrupar y administrar multiples VMs que
realizan tareas comunes. Se pueden crear templates de vApps para el rapido y sencillo
despliegue de vApps y VMs. También es posible tener una vApp con una unica VM.

e Catalogos: Son usados para almacenar VMs, imagenes ISO de instalacién, etc. Los
usuarios los pueden utilizar para crear de forma sencilla ambientes con especificaciones
e imagenes predefinidas para las nuevas vApps y VMs .

e Red de VDC - Org VDC network: es la red de un Virtual Data Center de una
organizacién (o tenant), que esta disponible para todas las vApps y VMs. La red del
Virtual Data Center de la organizacién puede estar aislada, sin acceso a internet, o
enrutada con acceso a internet.

e Red de vApp - vVApp network: Es una red que esta disponible solo dentro de una vApp
para los componentes (VMs) de la misma. VMs de otras vApps no pueden acceder a la
red de esta vApp. Este enfoque provee un nivel de separacion adicional entre diferentes
vApps. Cada red de vApp tiene su propia puerta de enlace para conectarse a la red del
Centro de Procesamiento Virtual (VDC) de la organizacion.

Un grupo de servidores de VMware Cloud Director esta conformado por uno o mas servidores
instalados en plataforma Linux. Cada servidor del grupo ejecuta un conjunto de servicios
denominados la célula de VMware Cloud Director (“cell’, segun la documentacion del inglés
original). Todas las células comparten una Unica base de datos y almacenamiento del servidor
de transferencia (transfer server storage). Cada célula de VMware Cloud Director se conecta a
la instancia de vSphere y los recursos de red de los que depende para la parte de
infraestructura. Para mayor informaciéon sobre la arquitectura, consultar la documentacién
disponible en la web de referencia.

vRealize Orchestrator

(What Is vRealize Orchestrator (vRQO)? | IT Automation Platform, 2021)
vRealize Orchestrator es una moderna plataforma de automatizacion de flujos de trabajo que
simplifica y automatiza complejas tareas de administracion de infraestructuras de centros de
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procesamiento de datos. Ofrece facilidades en cuanto a extensibilidad y agilidad en cuanto al
despliegue de soluciones en la nube.

RabbitMQ

(Johansson & Vinka, 2020, pag. 17)

RabbitMQ es un software de cola de mensajes, usualmente denominado corredor de mensajes
(message broker), manejador de colas (queue manager) o bus de mensajes (message bus). Es
un software en el que se pueden definir colas y diferentes aplicaciones pueden conectarse para
enviar y recibir mensajes a través de él. Esto permite la comunicacion asincrénica para que las
aplicaciones que producen y consumen mensajes interactien con la cola en lugar de
comunicarse directamente entre si. Implementa el protocolo estandar AMQP (AMQP Advanced
Message Queuing Protocol, 2021). Entre las opciones disponibles para extender la
funcionalidad de VMware Cloud Director, RabbitMQ es utilizado como middleware de
mensajeria. El servidor de AMQP debe estar configurado para interactuar con VMware Cloud
Director y éste, operando como productor de mensajes, los envia hacia RabbitMQ que, a su
vez, los rutea a colas especificas. Los sistemas externos, operando como consumidores, se
conectan al servidor de RabbitMQ escuchando de esas colas, recibiendo y procesando los
mensajes enviados por VMware Cloud Director (Fojta, 2018, pag. 25). Algunos conceptos
fundamentales para entender el funcionamiento interno de RabbitMQ son:

e Exchange: Son agentes de RabbitMQ que aceptan el mensaje desde el proceso
productor y lo rutea a una cola (queue) segun la configuracién de los bindings y los
valores de routing-keys. Hay cuatro diferentes tipos de exchange en RabbitMQ. En el
sistema de ruteo de extensién de VMware se utiliza el tipo mas sencillo: direct
exchange. El direct exchange rutea el mensaje recibido a la cola indicada en el binding
que coincida con el routing-key del propio mensaje.

Binding: Es un enlace configurado para conectar el exchange con la queue.
Routing-Key: Es un atributo del mensaje, utilizado para identificar la cola de mensajes
a la que se debe rutear el mensaje, segun la configuracion del binding.

e Queue: La cola de mensajes es un buffer que recibe los mensajes desde el exchange y

los disponibiliza para ser consumidos por el proceso consumidor.

Snapshot

(VMware Inc. - Take a Snapshot of a Virtual Machine, 2020)

En informatica, una copia instantanea de volumen o snapshot (en inglés foto instantanea), es
una instantanea del estado de un sistema en un momento determinado. Puede referirse a una
copia real del estado de un sistema o de una capacidad que ofrecen los sistemas de copia de
seguridad.

API

(IBM - What Is an Application Programming Interface, 2020)
API, del inglés Application Programming Interface, es una interfaz de software que brinda
servicios a otros componentes de software. Un documento que describe como construir o usar
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tal interfaz o conexién es una especificacion de la API. Un sistema computacional que cumple
con esa especificacion se dice que implementa o expone esa API.

Angular

Angular es un entorno de trabajo enfocado en crear y mantener aplicaciones web de una sola
pagina. Sigue un paradigma de disefio de tal forma que todo se construye a partir de entidades
compuestas por una vista, estilos y un controlador, llamadas componentes. Su arquitectura
base nativa separa completamente el nodo de backend con el del frontend (What Is Angular?,
2021). Es oficialmente mantenido por Google y es actualmente muy popular dentro de la
comunidad, ofreciendo un sin fin de librerias de terceros que ofrecen herramientas utiles que
agilizan y mejoran el desarrollo web.

Estado del arte

El proyecto inicia con la investigacion de un conjunto de tecnologias y herramientas
relacionadas con la extension de VMware Cloud Director. Se busca, segun el objetivo definido
en el proyecto, analizar las opciones disponibles para extender la funcionalidad de las APlIs del
producto. El analisis comienza a partir de la informacion disponible en el sitio oficial de VMware
Cloud Director (Fojta, 2021).

Algunas de las extensiones y herramientas disponibles para trabajar con VMware Cloud
Director son las siguientes:

Servicio de Kubernetes (Container Service Extension (CSE), 2021)

La extension de servicio de contenedor (Container Service Extension, CSE) es una
oferta de producto independiente de VMware que funciona junto con VMware Cloud
Director. Mediante CSE, como proveedor de servicios, se puede ofrecer un servicio de
Kubernetes (Kubernetes Documentation, 2021) a los tenants, lo que les permite
implementar clusteres de Kubernetes totalmente funcionales en un modo seguro de
varios tenants y de autoservicio. CSE extiende la interfaz de usuario y la APl de VMware
Cloud Director para la administracion del ciclo de vida de los clusteres de Kubernetes. El
administrador del sistema de VMware Cloud Director puede instalar y utilizar CSE. A
partir de VMware Cloud Director 10.2, puede utilizar vSphere with VMware Tanzu en
VMware Cloud Director para crear y administrar clusteres de Tanzu Kubernetes.

pyvcloud (Pyvcloud Documentation, 2021)
pyvcloud es el SDK oficial de Python de codigo abierto para VMware Cloud Director.
Tiene soporte de VMware, Inc.

ved-cli (Vcd-Cli, 2021)

ved-cli es la interfaz de linea de comandos oficial para VMware Cloud Director. Permite
a los administradores y tenants del sistema realizar operaciones desde la linea de
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comandos permitiendo mayor comodidad y automatizacion. Es desarrollado y
mantenido por VMware, Inc.

e Proveedor de VMware Cloud Director Terraform (Terraform Registry, 2021)

Es una herramienta de lo que se conoce como Infrastructure as Code (IBM -
Infrastructure as Code, 2019). Terraform es una infraestructura de codigo abierto como
herramienta de software que proporciona un flujo de trabajo consistente, a través de
linea de comandos, para administrar servicios en la nube. Terraform codifica las API de
la nube en archivos de configuracion declarativos. El proveedor de VMware Cloud
Director se utiliza para interactuar desde Terraform con los recursos de VMware Cloud
Director.

e Extensién de vRealize Operations Manager para VMware Cloud Director (VRealize
Operations Management Pack for vCloud Director, 2020)
VRealize Operations Management Pack para VMware Cloud Director es un médulo de
administracién adicional para vRealize Operations Manager (VMware Inc. - What Is
vRealize Operations?, 2022). Esta disefiado especificamente para VMware Cloud
Director. Este modulo de administracion monitorea el estado de las entidades
compatibles de VMware Cloud Director y envia alertas inteligentes para los recursos
monitoreados por el proveedor de servicios (provider). También ayuda en los casos de
uso de planificacién de la capacidad.
vRealize Operations Manager Tenant App para vCloud Director es una aplicacion
orientada al tenant que proporciona a un administrador de la organizacién (org admin)
visibilidad de su entorno de VMware Cloud Director. Los providers pueden permitir el
acceso a la aplicacion a cualquier tenant. Resuelve casos de uso de monitoreo,
troubleshooting (resolucion de problemas) y planificacién de capacidad para un tenant.
Esto esta disponible sélo para providers.

e Complemento vRealize Orchestrator para VMware Cloud Director (Using the
vRealize Orchestrator Plug-In for vCloud Director, 2021)
El complemento vRealize Orchestrator se usa para ejecutar flujos de trabajo que
automatizan los procesos de VMware Cloud Director. EI complemento contiene un
conjunto de flujos de trabajo estandar. También puede crear flujos de trabajo
personalizados que implementen la API del complemento para automatizar tareas en el
entorno de VMware Cloud Director.

Utilidad de extensiones relevadas

Se realiza una investigacion de las diferentes herramientas y tecnologias listadas. Se llega a
las siguientes conclusiones respecto a las posibilidades ofrecidas por cada una de ellas.

e CSE: Brinda posibilidades de extender VMware Cloud Director por medio de la

integracion con la tecnologia de Kubernetes. Estd completamente orientado a
Kubernetes, y solo permite extender las APIs en lo referente a la funcionalidad del
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manejo de clusteres de contenedores administrados con Kubernetes. Tiene integracion
con vcd-cli.

pyvcloud: Esta en la base de otras extensiones y herramientas disponibles. Ofrece
acceso directo a las APIs y posibilita su extension de manera mas flexible para quienes
poseen conocimientos de programacién en lenguaje Python. En el proceso de
investigacion de éste SDK, que sirve para programar légicas complejas en directa
interaccion con VMware Cloud Director, se descubre otro SDK que permite extender el
frontend, integrandose de forma natural con el portal existente del producto. Este SDK o
framework, llamado vcd-ext-sdk (vmware/vcd-ext-sdk, 2021), esta conformado por un
conjunto de templates para crear extensiones de VMware vCloud Director, y que se
pueden tomar como base para implementar nuevos servicios. Las plantillas aplican las
mejores practicas para el desarrollo de extensiones de APl e Ul. Se ofrecen en Java,
Javascript, TypeScript, nodejs y Python. Son el punto de partida natural para crear una
extension al portal de VMware Cloud Director manteniendo el “look-and-feel” original.
Para ello, se recomienda utilizar el mismo paquete de estilos del portal: Clarity (Clarity
Design System, 2021). Conjugando estas dos tecnologias, pyvcloud en el backend y
vcd-ext-sdk en el frontend, se abre un gran abanico de posibilidades para extender el
producto.

ved-cli: Permite interactuar con VMware Cloud Director mediante linea de comandos en
diferentes SO (Linux, OSx, Windows). Esta basado en pyvcloud, y se puede extender
programando en Python. Para ello se puede crear un branch del proyecto en Github, o
generar contribuciones al proyecto existente. Para beneficiarse de vcd-cli, y sus posibles
extensiones, el usuario queda limitado al uso de scripts con los comandos vcd-cli.

Proveedor de VMware Cloud Director Terraform: Permite integracién con una potente
herramienta de laC, como Terraform. Esta fuertemente orientada al despliegue de
nuevos entornos en VMware Cloud Director. No brinda posibilidades de extension que
ofrecen otras herramientas.

vRealize Operations: ofrece potentes funcionalidades de monitoreo, control, y
operaciones (Operations Manager). Le brinda significativas capacidades de control a los
tenants sobre las entidades en sus data center virtuales.

vRealize Orchestrator: estd enfocado a la administraciéon de flujos de trabajo y el
complemento permite integracién con VMware Cloud Director.

Un criterio aplicado para la seleccion es descartar aquellas herramientas enfocadas en una
unica tecnologia. Es el caso de CSE que se enfoca en Kubernetes. Esta es una herramienta de
uso extendido pero que no esta dentro del alcance de los despliegues con laaS. También, por
ese motivo, se descarta vcd-cli, que se encuadra en la creacion y administracion de la
infraestructura mediante un lenguaje imperativo. El mismo caso aplica a Proveedor de VMware
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Cloud Director Terraform. Encasillar el proyecto dentro de los margenes de Terraform y una
tecnologia de /aC no cuadra con los objetivos iniciales.

Las dos Ultimas herramientas mencionadas, tanto vRealize Operations, como vRealize
Orchestrator también estan orientadas a fines muy especificos. De todas formas, se considera
profundizar la investigacion de vRealize Orchestrator por las posibilidades que ofrece para
personalizar y extender la funcionalidad del producto estandar.

En una primera aproximacion a las tecnologias y herramientas, la que parece brindar mayor
nivel de flexibilidad para extender VMware Cloud Director es el SDK de Python pyvcloud para el
backend, integrando con el framework vcd-ext-sdk para el frontend.

Habiendo arribado a estas conclusiones, se continia el proyecto estudiando en mayor
profundidad las posibilidades ofrecidas por estas dos alternativas:

e pyvcloud & vcd-ext-sdk

e VvRealize Orchestrator

En el siguiente capitulo se presentaran los esfuerzos realizados en ese sentido, bajo el modelo
de una Prueba de Concepto para cada una de esas herramientas.

Actualizacion sobre el estado del arte

En consideraciéon a la duracion del proyecto y que la investigacion del estado del arte fue
realizada al comienzo del mismo, se indagdé nuevamente sobre las tecnologias utilizadas para
saber sobre posibles cambios importantes sucedidos en este ultimo tiempo. Nuevas
herramientas o versiones de los productos pueden determinar nuevas posibilidades con
respecto al disefio o implementacion del producto actual.

El enfoque de la actualizacion esta en los productos que fueron incluidos en la solucién, a su
vez de una pesquisa sobre posibles alternativas que hayan surgido.

Por un lado, una de las herramientas pilares de la solucién, el SDK en Python pyvcloud para el
VMware Cloud Director se encuentra en la misma version desde que se comenzo el desarrollo
de la solucién de este proyecto, y en este ultimo tiempo se incluyeron tres versiones menores
que anaden principalmente arreglo de fallas y cambios en funcionalidades especificas no
directamente relacionadas con el proyecto.

Es el caso analogo para vcd-cli, la interfaz de linea de comandos para VMware Cloud Director,
sigue en la misma version desde octubre del 2020 y han liberado solo una subversion.

El producto vRealize Orchestrator tuvo varias versiones nuevas liberadas, en las que se
incluyen nuevas versiones de los paquetes que contiene el producto para aquellas
funcionalidades principales que ofrece, nuevas funcionalidades de criptografia en base a un
estandar en particular, nueva capacidad de integracion con el producto vRealize Automation y
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vRealize Automation Cloud, soporte de la funcionalidad de integracion de vCenter Server con
las ultimas versiones de la APl de vSphere y por supuesto una lista de reparacién de fallas. En
resumen, se concluye que los ultimos cambios incluidos en este producto no afectan a la
solucién implementada.

En las versiones posteriores a la 9.7 inclusive de VMware Cloud Director, se incluye por defecto
el complemento para incluir extensiones al portal de VMware Cloud Director. Esto facilita el
proceso de instalacion del front-end, puesto que en versiones anteriores primero se debia subir
este complemento mediante un servicio de la API para luego poder subir el proyecto del
front-end a través del mismo. Luego, a grosso modo, el resto de las actualizaciones realizadas
en las ultimas versiones de VMware Cloud Director son referentes a la integracién con el suite
de productos que ofrece VMware, actualizaciones de seguridad, mejoras en la interfaz de
usuario entre otros cambios no directamente relacionados con la solucién.

En conclusion, el software utilizado en el proyecto ha tenido pocos cambios menores en este
tiempo y no particularmente relevantes para el uso que se le da en el proyecto. El Unico cambio
relevante que se ha dado fue la inclusién nativa del paquete administrador de extensiones en el
VMware Cloud Director, facilitando el proceso de liberacion del frontend. Por ende, se mantiene
el fundamento utilizado para la toma de decisiones en base a los factores recabados en el
estado del arte.
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Prueba de concepto

Una vez determinadas cuales herramientas y tecnologias aplican al alcance del proyecto, se
plantea realizar una prueba de concepto con cada una de ellas para poder comparar entre
diferentes soluciones con el objetivo de seleccionar la que se tomara como base del framework
a desarrollar.

Descripcion del caso de uso

Para la prueba de concepto, y en acuerdo con el cliente, se determina implementar un caso de
uso simple que consiste en agendar, para una hora determinada, el apagado de una maquina
virtual (VM).

Para la prueba de concepto se presenta solamente el escenario de éxito para agendar el
apagado de un VM.

Identificador Agendar Apagado de una VM

System Admin // Tenant Admin (pyxisresearch) //

Actor Org/Tenant User (vappauth, usrvapp)
D s El objetivo es fijar una hora para apagar una VM
escripcion )
determinada.
Precondiciones El usuario esta autenticado en el sistema

Queda agendada la tarea de apagado para la VM

Postcondiciones .
seleccionada.

Secuencia de pasos
El usuario selecciona la VM
El usuario selecciona la opcion de apagar la VM a una hora determinada
El usuario ingresa la hora en el sistema
El sistema registra la solicitud
El sistema inicia un timer para activarse a la hora ingresada
En la hora indicada por el timer el sistema se activa:
a. Sila VM se encuentra encendida (powered on) entonces se realiza la
operacion de apagado (VM power off) y finaliza.
b.  Sila VM se encuentra en un estado diferente a encendida (por ej. apagada,
suspendida, desplegada, etc.), entonces no se realiza ninguna accién y
finaliza.

2

A continuacion, en la figura 1, se presenta un diagrama del flujo que se debe seguir.
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Fig. 1 - Flujo Caso de Uso Agendar Apagado de una VM

Enfoques

vRealize Orchestrator

El vRealize Orchestrator es un producto oficial de VMware que brinda un marco de desarrollo
capaz de realizar un conjunto de tareas complejas en una secuencia arbitraria. Esta secuencia
de tareas es denominada flujos de trabajos y puede ser empaquetada en instancias que luego
son exportadas directamente al VMware Cloud Director. Permite a los usuarios administradores
visualizar los flujos disponibles para su organizacién y, en base a un sistema de permisos,
permitir que los usuarios directos puedan acceder y ejecutarlos.

Al ser un producto oficial, no solo tiene una integracion resuelta con el VMware Cloud Director
sino que también con otros productos de VMware como vRealize Suite y vCloud suite.

La idea inicial de utilizar este producto para la resolucién del problema principal del proyecto se
fundamenta en modelar las funcionalidades requeridas mediante el sistema de flujos de trabajo
compuesto en tareas. Uno de los principales puntos requeridos para estas funcionalidades es
la comunicacion con el VMware Cloud Director, algo que se encuentra implementado e incluido
en paquetes dentro del marco de trabajo que ofrece el vRealize Orchestrator.

Otro detalle interesante observado fueron las diversas herramientas que posee el producto
para realizar la ejecucion de procesos de manera asincronica, tanto a nivel de paquetes como a
nivel de tareas.

La prueba de concepto implementada en el vRealize Orchestrator consistié de un unico flujo de
trabajo que determinaba una lista de tareas que modelan el caso de uso de apagar una
maquina virtual en un tiempo determinado. Para ello, se utilizaron herramientas de
sincronizacion, como temporizadores, visualizadores temporales que retrasan el proceso hasta
el momento adecuado, ejecucion de un conjunto de instrucciones de codigo que implementan
la légica principal y finalmente componentes que, en base a los resultados obtenidos, retornan
una respuesta acorde. Finalmente, al concluir y depurar el flujo, se liberé en el portal de
VMWare correspondiente para el acceso a su ejecucion.
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pyvcloud & vcd-ext-sdk

Los conceptos profundizados en la solucion del presente enfoque estan detallados en el
documento Architecting a VMware vCloud Director Solution for VMware Cloud Providers (Fojta,
2018), y los detalles técnicos de la implementacion se encuentran en el documento Extension
VMware Cloud Director - Detalles de la Solucion Técnica con pyvcloud & vcd-ext-sdk (Diaz &
Sureda, 2021b).

Como punto de partida se toma de modelo un ejemplo disponible en la web (Extending VMware
vCloud Director Functionalities, 2019) con su correspondiente repositorio en Github
(Groupe-Sii/lumext:, 2020). Tomada del ejemplo disponible en la web, en la figura 2 se presenta
la imagen de su disefio basico de arquitectura, incluyendo una representaciéon del flujo de los
mensajes en el sistema.

APl Request AMQP Message (3rd party API request)

A\ N\ B
vCloud Director RabbitMQ server Coffee Ext-API Coffee machine
Cells

API Response

N \
AMQP reply (3rd party API response)

Fig. 2 - Flujo de mensajes en modelo de ejemplo
Tomado de Extending VMware vCloud Director Functionalities (2019)

En este diagrama aparecen, por primera vez a lo largo de nuestra investigacion, algunas
entidades fundamentales con las que se debe interactuar e incluir en el disefio de la
arquitectura de la solucion a implementar: las células de VMware Cloud Director y el
administrador de cola de mensajes (RabbitMQ).

La descripcion del flujo se describe a continuacion:
1. El usuario inicia el requerimiento a través de la interfaz del portal (o directamente
accediendo a la API expuesta por la extension, por ejemplo, mediante cURL).

2. VMware Cloud Director formatea el requerimiento en un mensaje AMQP con una clave
de ruteo especifica y es enviado al servidor RabbitMQ.
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3. El servidor backend de la extension consume el mensaje de la cola definida en
RabbitMQ, verifica que se cumplan prerrequisitos, realiza validaciones y contacta los
sistemas externos.

4. Se envia requerimientos a través de APIs predefinidas al servidor externo (en el caso de
este ejemplo particular, una maquina de café, aunque en la implementacion real se trata
de un servidor LDAP).

5. La maquina de café responde el requerimiento.

6. El servidor backend de la extensidén procesa la respuesta enviada y es capaz de enviar
la respuesta al requerimiento de VMware Cloud Director, a través de la cola indicada en
el campo “reply-to” en el mensaje inicial de AMQP.

7. VMware Cloud Director puede consumir la respuesta del servidor de RabbitMQ y usar el
contenido como respuesta de la llamada inicial del usuario a la API.

En la implementacion del framework, y atendiendo a los requisitos del caso de uso descrito (ver
seccion Descripcion del Caso de Uso), el servidor externo (la cafetera del ejemplo) y el servidor
del backend de la extension se aunan en un unico componente, ya que no hay otro sistema
externo que intervenga en la solucién. El unico sistema con el que sera necesario interactuar,
ademas del servidor de RabbitMQ, es el servidor de VMware Cloud Director.

Considerando la necesidad de acceder al ambiente disponible de testing, conectandose a una
VPN que aisla el acceso a internet, se configura una maquina virtual con SO Linux para poder
conectarse a la VPN sin perder conectividad a internet en la maquina host. Esa misma maquina
virtual se utiliza como plataforma de desarrollo y testing. Debido a la necesidad de desarrollar
en diferentes lenguajes, se instalan un conjunto de herramientas que faciliten el proceso de
desarrollo, como por ejemplo: Git, curl, Python con su “package manager” PIP, el software
requerido para el frontend como NodedS, NPM, Angular y Yarn. Los detalles de todas las
herramientas y tecnologias utilizadas en esta prueba de concepto, con sus correspondientes
versiones y una breve descripcion de su instalacién y uso se encuentran en el documento de
referencia.

Como soporte de la configuracion del backend, se utiliza un archivo en formato YAML que
maneja un conjunto de pares clave - valor. La informacion que se almacena en el archivo de
configuracion y es leida por el proceso backend en el servidor al inicializarse es la siguiente:

e Informacién del servidor VMware Cloud Director: direccion IP o nombre del servidor,
credenciales para autenticarse en el servidor, opciones de inicio de sesion y minima
version de API aceptada.

e Opciones de la extension: nombre de la extensidén, namespace y patrén de la URI
admitida por la extension dentro del servidor.

e Informacion del servidor RabbitMQ: direccion IP o nombre del servidor, puerto TCP,
credenciales para autenticacion en RabbitMQ, exchange y routing-key o queue del
servidor. Para una explicacién completa sobre exchange y routing-key consultar el
apartado de RabbitMQ en la seccion de Marco Conceptual del presente documento, o la
referencia en Architecting a VMware vCloud Director Solution (Fojta, 2018, pag. 25).
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Como parte del despliegue de la solucion, es necesario registrar la extension con VMware
Cloud Director. Las alternativas para realizar esta accion son las siguientes:

e Mediante un POST (por ejemplo, usando cURL o Postman) de un elemento “service” a
la APl Rest de vCloud Director. EI método HTTP a usar es POST y el endpoint
/api/fadmin/extension/service.

e Con funcionalidad de la libreria pyvcloud. En este caso se puede desarrollar un script en
Python para realizar el registro de la extension. Esta basada en la funcionalidad
disponibilizada por el punto anterior.

Como trabajo adicional dentro de la prueba de concepto, se desarrolla un script en Python que
realiza el registro de la extension. La posibilidad de administrar el registro con un script facilita
varias tareas como la integracién con el servidor de RabbitMQ, desplegar la solucién en el
servidor y las futuras pruebas. El| script, llamado register vcd _extension, tiene su
documentacion técnica en la seccion Modulo Register vCD Extension del documento Extension
VMware Cloud Director - Detalles de la Solucion Técnica (Diaz & Sureda, 2021b, pag. 12). El
script permite registrar una nueva extension, eliminar la extension previamente registrada y
listar las extensiones disponibles en el servidor. Las diferentes funcionalidades son accedidas
mediante opciones de linea de comando.

Para registrar la extension se deben incluir en el requerimiento enviado al servidor las opciones
de la extension (nombre, namespace, y patron de la URI), junto al exchange y routing-key del
servidor de RabbitMQ. El proceso de registrar la extensién en el backend consiste,
basicamente, en asociar el patrén de la URI de la extension, expresado como una expresion
regular, con un exchange y una routing-key en el servidor de RabbitMQ. En esta
implementacién la URI tiene la siguiente forma:

https://[vcd-host]/api/vApp/{vApp-id}/schedule/{hhmm}/shutdown
La expresién regular utilizada para representar el patron del URI que extiende la API es:
[api/lvApp/.*/schedule/(([01][0-9])|(2[0-3]))[0-5][0-9]/shutdown

El servicio de backend debe conectarse al servidor de RabbitMQ, escuchar en la cola
correspondiente a esa routing-key y asi podra recibir y procesar los requerimientos que llegan
desde el frontend.

Una vez definido Python como el lenguaje de programacion a utilizar en el servidor, se debe
optar por una libreria que maneje mensajes AMQP y que actue como cliente del servidor de
RabbitMQ. Las principales alternativas disponibles son:
e Kombu: libreria usada en el proyecto de Groupe SllI, que se tomé como punto de partida
para esta implementaciéon (Kombu Documentation, 2019).
e PIKA: libreria que implementa el protocolo AMQP y que se mantiene independiente del
soporte elegido para la capa de red (Pika Documentation, 2017).
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La opcién elegida fue PIKA por las siguientes razones: es muy popular, es facil encontrar
ejemplos de su uso en internet, la documentacion es muy completa y de buen nivel vy,
principalmente, es el cliente Python recomendado por el equipo de RabbitMQ (Johansson &
Vinka, 2020, pags. 56 - 61).

El siguiente diagrama ilustra la interaccion entre la extension registrada en VMware Cloud
Director, el broker RabbitMQ y el servicio de backend en Python, incluyendo el uso de la libreria
PIKA, con las operaciones realizadas en cada paso.

API
Extension
Endpoint

/ RabbitMQ \

fapifextension/...
-
vCloud Director
R 'I’ Python
> Queue » | . || Backend
J A ||Extension
Exchange N

PUBLISH K ROUTE / CONSUME

Fig. 3 - Arquitectura de Mensajes AMQP con RabbitMQ
Imagen basada en Fojta (2018, pag. 26, Fig. 10)

Una vez registrada la extension para el backend, se debe subir al servidor el plugin del
frontend. Dicho plugin contiene la aplicacion frontend que correra en la Ul integrado al portal de
VMware Cloud Director.

La funcionalidad del upload del plugin esta disponible para los providers en la interfaz de
usuario del portal de VMware Cloud Director a partir de la version 9.7 inclusive, y también se
mantiene la opcién de hacerlo a través de las APIs del producto. Durante el proceso de subida,
0 mas tarde, se puede publicar la extensiéon del frontend para tenants seleccionados, o si se
prefiere, mantenerla disponible unicamente para el provider.

El componente del frontend es una sencilla aplicacion web (es el plugin que debe subirse al
servidor VMware Cloud Director) desarrollada en Angular, TypeScript, nodedJS y utilizando
Clarity para los estilos, lo que permite integrarse visualmente con el portal del producto
estandar (se mantiene el “look and feel”). Esta conformada por un unico moédulo, dos
componentes basicos y dos servicios que permiten cumplir con los cometidos simples del caso
de uso en la interfaz del usuario. La interfaz permite las siguientes operaciones:

e Desplegar la lista de vApps disponibles en la organizacion del usuario.

e Seleccionar una de las vApps de la lista.

e Tomar el ingreso de la hora de apagado en formato hhmm.

22



Enviar un requerimiento HTTP con el método POST al endpoint registrado previamente
para la extension de la API.

Partiendo del boceto de la arquitectura presentada para el proyecto de Groupe Sli
(Groupe-Siiflumext:, 2020), que fue tomado de ejemplo, y tras el analisis realizado, se bosqueja
un disefo preliminar de arquitectura, presentado a continuacion en la figura 4.

@ 6 Frontend

API Requests AMQP Message

L

3N

AORY

Python
Scheduler

A 7

Pyvcloud API Call

Backend

Fig. 4 - Boceto de la arquitectura para la prueba de concepto. Incluye flujo de mensajeria.

El flujo representado se describe a continuacion.

1.

2.

Desde el portal de la aplicacién, el usuario accede a la pagina de la extensién y
selecciona la operacion para agendar el apagado de la VM seleccionada a la hora
determinada. Se envia el mensaje con el requerimiento del frontend al endpoint
correspondiente de la API de vCloud Director.

VMware Cloud Director realiza la conversién del mensaje al formato marcado por el
estandar AMQP para ser enviado al servidor RabbitMQ. En este punto, VMware Cloud
Director indica que el mensaje se rutea a través del exchange y routing-key asociados al
endpoint que recibid el requerimiento y utilizados al momento de registrar la extension.
El servidor de RabbitMQ disponibiliza el mensaje del requerimiento con el routing-key
indicado y el servidor backend de Python lo captura a través de las primitivas ofrecidas
por la libreria Pika.

El servicio backend analiza y procesa el mensaje. Luego formatea y envia la respuesta
al servidor RabbitMQ. Se debe indicar que la respuesta va al exchange y a la cola de
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respuesta que fueron indicados en el mensaje recibido (se identifica a través de otra
routing-key).

a.

Se agenda la actividad de apagado de la VM al horario indicado.

5. Se envia la respuesta del servidor de mensajeria RabbitMQ al nodo de VMware Cloud
Director.

6. Se envia la respuesta con el resultado del procesamiento del servicio backend, al
frontend para que se presente la salida al usuario con el resultado de la operacion.

7. Cuando llega la hora que fue agendada, se procesa la actividad de apagado de la VM
invocando al servidor VMware Cloud Director mediante pyvcloud.

a.

Se llama a los métodos correspondientes de la libreria.

Comparacion entre los diferentes enfoques

Una vez finalizada la fase donde se implementd el mismo caso de uso con los dos enfoques, se
realiza un analisis FODA (Fortalezas - Oportunidades - Debilidades - Amenazas) de cada uno

de ellos.

Analisis FODA enfoque vRealize Orchestrator

Analisis interno
e Fortalezas

o

Ofrece una suite completa de herramientas que permiten modelar una gran
variedad de problemas

Es un producto oficial estable y mantenido por VMware.

Integra paquetes que permiten abstraer la integracion con una amplia variedad
de productos externos tanto de VMWare como de terceros. El caso mas notable
es el cliente que se integra con la instancia del VMware Cloud Director. También,
clientes que permiten el acceso a otras plataformas en la nube, bases de datos
SQL externas, entre otros.

Interfaz de usuario grafica que facilita el uso de las herramientas mencionadas.
Funcionalidades basicas ya previstas y resueltas como sistema de usuarios,
instalacion “stand-alone” del producto, integracion directa dentro del VCD,
manejo de tareas programas, monitorizacion de flujos, entre varios otros.

e Debilidades

o

Para llevar a cabo la explotacién de todos los recursos que ofrece la plataforma
se requiere pasar por una considerable curva de aprendizaje.

Presenta un riesgo al ser un producto relativamente nuevo que esta en
constante cambio.

Es un producto que requiere gestionar una licencia para la/las organizacion/es
involucradals.

Implementacion mas ardua de requisitos que no sigan las pautas y estructura
recomendadas de construccién del VRO.

Implementacion de requerimientos que no se alineen con los principios basicos
del framework implican un aumento de complejidad considerable que
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posiblemente conlleve la implementacién de “workarounds”, y requieran un
mayor “know how” del producto. Por ejemplo, la necesidad de una funcionalidad
particular que no se implemente en los paquetes nativos dedicados a ello. Los
paquetes se utilizan como si fueran una interfaz y su implementacion es
abstraida del desarrollador.
Analisis externo
e Oportunidades

o Se alinea con el objetivo del proyecto de resolver problemas en VMware Cloud
Director, siendo también un producto oficial hecho por VMware, pensado para
trabajar con los productos que ofrece la empresa.

o Ofrece una interfaz y sesion de usuario dentro del VMware Cloud Director para
poder ejecutar los flujos de trabajo implementados en la plataforma.

o Provee un sistema de permisos de usuarios manejados por el administrador de
los tenants.

o Al ser un producto establecido y de VMWare, ofrece seguridad al cliente a la
hora de decidir su integracién en la instancia de VMware Cloud Director de su
organizacion.

e Amenazas

o Al no ser un producto popular o de cédigo abierto, la cantidad de informacién por
parte de la comunidad no abunda.

o Siguiendo el punto anterior, la cantidad de informacién para aprender sobre el
producto es en su mayoria por parte de una sola fuente: VMWare. El acceso a
cursos completos y detallados presenta un costo.

o El cliente puede no poseer y/o no querer contratar una licencia del producto para
poder ejecutar las soluciones ya implementadas.

Analisis FODA enfoque pyvcloud & vcd-ext-sdk

Anadlisis interno
e Fortalezas
o El desarrollo para el backend en Python ofrece varias ventajas:

m Es un lenguaje elegante, sencillo de aprender y comprender, con
abundante documentacion y ejemplos disponibles en linea.

m Ofrece gran cantidad de herramientas, simplificando la solucién de
problemas, disminuyendo el tiempo de desarrollo e incrementando la
productividad.

m Es multiplataforma y portable. Se puede realizar el desarrollo sobre
cualquier sistema operativo: Windows, MAC o Linux.

m Ofrece muchas facilidades a la hora de integrarse con sistemas externos.

o EI SDK en el frontend se integra naturalmente con el entorno de VMware Cloud
Director.
o El enfoque descrito ofrece un gran nivel de flexibilidad.
e Debilidades
o El uso de Python también presenta desafios:
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m Su popularidad genera que la gran cantidad de informacion disponible no
siempre sea de calidad, esté actualizada o resulte util.

m La performance con multiples hilos (“multi-threading”) no es buena en
Python. Esto puede representar problemas a la hora de intentar escalar
la solucion.

o Requiere interiorizarse de los pormenores de la libreria Pika para interactuar con
RabbitMQ.

o Las APIs ofrecidas, tanto en backend como en frontend, por su extension y
complejidad, requieren un tiempo de analisis y estudio, para comprenderlas en
profundidad y adquirir las destrezas y conocimientos necesarios para realizar el
desarrollo.

o Alto numero de dependencias.

Analisis externo
e Oportunidades

o Ya se encuentran disponibles extensiones completamente funcionales que
pueden ser extendidas, o tomarse como templates para desarrollar nuevas
extensiones.

o Este enfoque ofrece una gran flexibilidad para extender las APIs de vCloud, que
es uno de los principales objetivos del proyecto.

o Se considera que sera sencillo encontrar programadores capacitados en la
tecnologia y lenguaje seleccionados.

e Amenazas

o A priori, se percibe que el desarrollo de extensiones mas complejas y elaboradas
pueden consumir mucho tiempo y resultar costosas en relacién a otro tipo de
productos que ya posean soluciones especificas para la nube (por ej. vRealize).

Conclusiones finales sobre la prueba de concepto

A continuacion, se presenta una tabla comparando las caracteristicas de cada uno de los
enfoques adoptados.

vRealize Orchestrator pyvcloud + vcd-ext-sdk
Costo Licencia (incluida con el Sin costo
producto)
Curva de aprendizaje | Pronunciada Moderada
Estado inicial Recursos ya disponibles Desde cero
Flexibilidad Depende del CU / Limitada Alta
Informacién Limitada Abundante

disponible
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Integracion con Muy buena Depende del desarrollo /
infraestructura Requiere mayor esfuerzo

Los criterios que se decidieron priorizar para seleccionar una alternativa fueron los siguientes:
e Flexibilidad ofrecida por la tecnologia
e Complejidad para desarrollar requisitos genéricos
e Dificultades a la hora de enfrentar la curva de aprendizaje

El analisis de ambas soluciones le permitié al equipo, en conformidad con el cliente, decantarse
por pyvcloud + vcd-ext-sdk.
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Relevamiento de casos de uso

Luego de definida la herramienta y realizada la prueba de concepto, se continué con la etapa
de analisis para lograr una descripcion de los requisitos del cliente. A partir de varias reuniones
con el mismo, se llegd a un requisito general de la herramienta que constaba de crear una
solucién que tenga la capacidad de poder resolver problematicas varias asociadas con el uso
del Cloud.

Para ello, se decidid proceder con el disefio de una soluciéon que consta de un conjunto de
herramientas basicas que sean comunes para futuras funcionalidades y que a su vez faciliten la
implementacién de las mismas. Por ejemplo, el desarrollo de un componente que sea capaz de
navegar entre las relaciones de las entidades ya modeladas en el VMware Cloud Director,
evitando asi el uso directo de la API que ofrece.

Otro objetivo importante identificado para la etapa de disefio es tener en consideracion el
acceso y facilidad de incluir nuevas funcionalidades al sistema. Con el tiempo, la solucién ira
sufriendo iteraciones incrementales que incluira la implementacién de nuevos requisitos y es
clave tener una estructura que considere la potencial degradacién del software que acarrea
cada incremento.

Entrevista con operadores de la plataforma

Para poder alimentar el backlog con las funcionalidades que se incorporaran en el framework a
desarrollar, se coordind una entrevista con profesionales dedicados y especializados en el uso
del producto. El objetivo fue relevar requisitos con diferentes administradores de VMware Cloud
Director para identificar aquellas funcionalidades percibidas como necesarias, pero de las que,
actualmente el sistema carece. Luego, a partir de esas funcionalidades expuestas, se
especificaron los requerimientos que les dan soporte y definen el framework. En resumen, se
debe identificar qué debe brindar el framework para poder implementar los casos de uso.

Antes de dar paso a la entrevista, se presenta brevemente la Prueba de Concepto desarrollada
con la opcion seleccionada: pyvcloud y vcd-est-sdk. De esa forma se brinda contexto a los
entrevistados y se establecen las expectativas para que estén alineadas a los objetivos
buscados.

Como preparacioén para la entrevista se elabora un cuestionario centrado en algunos tépicos
clave:
e Ejecucion y automatizacion de tareas
o Planificacion y enlazamiento de tareas simples.
o Agenda de actividades. Programacién de tareas para su ejecucion en fecha(s) y
hora(s) determinadas.
e Monitoreo y deteccion de eventos
o Uso de recursos disponibles en el Data Center virtual.
o Captura de métricas del sistema.
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Interfaz del sistema
o Se apunta a identificar la preferencia por algun tipo determinado de interaccion
con el sistema.

Se detallan a continuacioén los principales puntos resaltados durante la entrevista:

Relacionado a la automatizacion, se priorizan tareas diarias que apuntan al despliegue
de una solucion, con énfasis en la infraestructura. Por otro lado, los orgadmins, suelen
estar mas centrados en tareas de ajuste a partir de la capa del sistema operativo, por lo
que aporta valor toda la informacion obtenida sobre métricas de la plataforma.

Aportan valor las tareas programadas y automatizadas de apagado de VMs en un cierto
orden. Por ejemplo, en aplicaciones multi-servidor, se considera buena practica esperar
a que se haya finalizado la aplicacién antes de bajar el servidor de la Base de Datos.

Se desea automatizar la extensién de VMs agregando capacidad de almacenamiento
(discos).

Se desea replicar la ejecucion de tareas en varias organizaciones. Por ejemplo, apagar
todas las VMs de los Data Centers virtuales de una lista de organizaciones.

Las snapshots de VMs consumen una considerable cantidad de espacio. Se pretende
detectar aquellas VMs con snapshots que no estén en uso, y en base a ciertos criterios,
agendar su eliminacion.

Se desea contar con la posibilidad de realizar un reporte de recursos por
organizaciones: Data Center virtuales, vApps, VMs, redes, IPs, etc.

El auto-escalado de recursos es considerado de gran utilidad. Se debe monitorear el
uso de recursos y reaccionar de forma automatica para cubrir el incremento de
demanda de trabajo. Se debe considerar escalado vertical (incrementar recursos de
hardware de VMs) y horizontal (incrementar numero de VMs que estén proveyendo el
mismo tipo de servicio).

Otros puntos en los que se hizo menor énfasis, pero que fueron mencionados como
caracteristicas deseables son:

Gestion de backups.

Gestion de catalogos. VMware Cloud Director tiene templates, que son complejos de
administrar, por lo que no se esta utilizado en todo su potencial.

Creacion temporal de VMs para uso de unica vez.

Gestion de patches en VMs.

La interaccidon con la plataforma se realiza a través del lenguaje de “Infrastructure as
Code” (Terraform) o mediante el portal web, dependiendo del tipo de tarea.

Gestion de eventos a través de un log de eventos, y que permite integrarse con
sistemas existentes a través de notificaciones o alertas.

Respecto a requerimientos no funcionales se recomienda prestar atencion a los siguientes

puntos:

Usabilidad
o Integracion natural con el portal, manteniendo el “look-and-feel” del producto
estandar.
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o No generar la necesidad de aprender de cero un nuevo sistema: disminuir,
dentro de lo posible, la complejidad existente en el acceso a las actuales
herramientas de extension.

e Disponibilidad
o El servicio se debe mantener disponible de forma continua e ininterrumpida.
e Seguridad

o El framework no debe “romper” el nivel de seguridad existente ni generar
vulnerabilidades en el esquema de acceso definido en la plataforma.

o Se recomienda integracion con el sistema existente de autenticacion y
autorizacion.

e Extensibilidad
o El framework debe ser abierto para poder ser extendido.
e Rendimiento

o Los tiempos de respuesta a los requerimientos enviados por el usuario deben

ser aceptables desde el punto de vista operativo.

Casos de uso seleccionados

De la reunidn surge una extensa lista de posibles requerimientos a cubrir. La lista fue depurada
y los requerimientos priorizados con los siguientes criterios:

e Mantener aquellos requerimientos que, de acuerdo a quienes participaron en la reunion,
son mas criticos o agregan mayor valor a sus actividades.

e Mantener un nimero de requerimientos que fuera manejable dentro de los limites de
tiempo del proyecto.

e Considerar su factibilidad en términos de nuestro conocimiento de la plataforma y del
estado del arte.

e No superponer funcionalidades con otros productos de VMware en donde esos
requerimientos ya estén cubiertos de forma nativa. Se considera ademas, la capacidad
de integracion con VMware Cloud Director, la sencillez de implementacion, y costos
asociados (licencias VMware, mantenimiento, curvas de aprendizaje, tiempos de
desarrollo, etc.).

El proceso de seleccién continué con una priorizacion de los requerimientos identificados
basada en los criterios descritos. De esta forma, se definen cinco nuevos casos de uso a ser
implementados, junto a un conjunto de funcionalidades base requeridas para los mismos (i.e.
librerias de soporte). Los casos de uso seleccionados a partir del proceso realizado son los
detallados a continuacion.

1. Programacion de secuencia de actividades
El requisito implica la programacién de actividades con légica agregada para capturar eventos,
con la capacidad de interrumpir la ejecucion de las actividades programadas si no se cumplen
determinadas condiciones previas.
Un ejemplo, listar una secuencia de VMs que deben ser apagadas en determinado orden:
primero el servidor Web, luego el servidor de aplicaciones y finalmente el servidor de base de
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datos, para evitar danar la BD por haber apagado el servidor durante el proceso de impactar
una transaccion en curso. En este caso, la condicion seria ejecutar el apagado del servidor de
la BD solo si el apagado del servidor de aplicaciones fue exitoso. El plan con el conjunto de
tareas definidas puede ejecutarse de forma inmediata o programado para ser ejecutado a una
hora y/o dia determinados.
Este requisito implica varias funcionalidades que deben ser provistas por el framework:

e Agendar tareas

e Generar secuencia de tareas

e Capturar eventos

e Consultar estado de VMs

e Ejecutar acciones sobre las VMs (apagar, encender, reiniciar)
Este requisito debe enfocarse en el entendido de no pretender entrar en competencia con las
funcionalidades nativas que ofrece vRealize Orchestrator.

2. Escalado de recursos
El escalado de recursos implica tomar una VM o un conjunto de ellas y a partir de los recursos
disponibles y determinados parametros, incrementar o disminuir la disponibilidad de los
mismos. Los recursos considerados pueden ser CPU, memoria o disco.
Los parametros pueden determinar la programacion por horario o por dia. Por ejemplo, ante el
conocimiento de que en determinados dias de la semana, como sabados o domingos, el
consumo de determinado recurso es menor, se puede decrementar durante los fines de
semana e incrementarlo de lunes a viernes.
Otra sugerencia consiste en basar el escalado en parametros definidos segun el consumo de
un determinado recurso. En ese caso, el requerimiento implica la deteccion de determinado
nivel de utilizacion de recursos en las VMs a través del resultado de sus métricas.
Los posibles sub-requerimientos que surgen de este planteo son:

e Extension de discos en VMs

e Incremento/Decremento de capacidad/nimero de CPUs.

e Incremento/Decremento de memoria de VM.
Este requisito implica las siguientes areas de funcionalidad a ser provistas por el framework:
Agendar tareas
Obtener métricas de consumo de recursos
Ejecutar acciones sobre las VMs (apagar, encender, reiniciar)
Acceder a recursos de VMs y modificar su configuracion

3. Replicar acciones a varias organizaciones
El requisito implica tomar una accion y replicarla para varias organizaciones. Se deben definir
acciones que sean replicables, ya que puede haber acciones que se ejecutan en un Data
Center virtual que no sea posible ejecutar en otro debido a caracteristicas particulares de cada
uno de ellos, por ejemplo, apagar una VM con determinadas caracteristicas, que no esta
disponible en otro ambiente.
Ejemplos posibles de acciones replicables son:

e Apagar todas las vApps/VMs de los Data Center virtuales de la organizacion.

e Encender todas las vApps/VMs de los Data Center virtuales de la organizacién.
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e Agregar una vApp/VM con determinadas caracteristicas a los Data Center virtuales de la
organizacion.
Este requerimiento implica que el framework provea las siguientes areas de funcionalidad:
e Acceder a las Organizaciones disponibles
e Acceder a los Data Center virtuales
e Ejecutar acciones sobre las VMs (apagar, encender, reiniciar)

4. Eliminacién de Snapshots obsoletas
El requisito implica la eliminacion, mediante el agendado de actividad, de snapshots que hayan
permanecido en el sistema por mas de un tiempo determinado. El proceso de eliminacién
puede agendarse para ser ejecutado de manera diaria 0 semanal. Tanto el periodo de
ejecucion como el tiempo de permanencia de las snapshots en el sistema se pueden ajustar
paramétricamente.
Este requisito implica que el framework provea las siguientes areas de funcionalidad:
Agendar tareas
Acceder a los snapshots de las VMs existentes
Acceder a la fecha de creacion de los snapshots
Eliminar snapshots que cumplan las condiciones determinadas.

5. Reporte de recursos por organizaciones
Este requisito implica la generacion de un reporte de la arquitectura actual tal como esta
definida en los Data Center virtuales de la organizaciéon. Se espera que el reporte incluya
vApps, VMs, redes y otros recursos como IPs en uso, discos y caracteristicas de CPU y
memoria.
Este requisito implica que el framework provea las siguientes areas de funcionalidad:
Acceder a las Organizaciones disponibles y sus Data Center virtuales
Acceder a los Data Center virtuales
Acceder a VAppS y SuUs recursos
Acceder a recursos de VMs
CPU
Memoria
Interfaces de red
Discos

o

o

O
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Arquitectura

Aspectos de arquitectura

En esta seccion se presenta la arquitectura de software del framework como también el
proceso con el cual, mediante sucesivas iteraciones, se llegd al disefio definitivo de la misma.
En este documento no estan presentados todos los diagramas y detalles de la arquitectura.
Para acceder a un informe completo tomar como referencia el Documento de Arquitectura de
Software [Arquitectura - Extensibilidad de herramienta de gestién para VMware Cloud Director]
(Diaz & Sureda, 2021a). Los componentes y modulos dentro de cada subsistema, como asi
también la interaccién entre ellos, se describen en detalle en dicho documento, tomando como
base el modelo 4+1 (Kruchten, 1995).

En las siguientes secciones se presentan las vistas logica y de distribucion por el interés y
detalle de informacion que presentan en cuanto al estilo arquitecténico y la infraestructura de la
solucion (deployment). Las otras vistas que componen el modelo 4+1 (las vistas de procesos,
de implementacién, y los casos de uso) se encuentran completamente detalladas en el
documento antes mencionado (Diaz & Sureda, 2021a).

Luego de cumplida la fase donde se relevaron los requerimientos del sistema, se definié
abordar el trabajo de definicion de la arquitectura desde dos diferentes aspectos:

e Conceptual: Bajo este aspecto se definen qué tipo de entidades participan del modelo y
cuales son las relaciones entre ellas. En este primer aspecto, se modela una jerarquia
de entidades presentes en VMware Cloud Director, agregando aquellas que se
consideran necesarias para resolver los problemas planteados por los requerimientos
descubiertos en la fase inicial. Algunas entidades identificadas en primera instancia, tras
relevar requerimientos, son:

Tenant

Virtual Data Center

Virtual Machine

vApp (Virtual App)

Network

Snapshot

Cada uno de los items de esta lista se convertira en una clase dentro del componente
Entidades formando parte fundamental del subsistema de backend. Ver figura 7 en la
seccion de Vista Légica.

O O O O O

e Librerias de soporte: Este aspecto se enfoca en aquellos componentes que brindan una
funcionalidad fundacional o de base al resto del framework. En este segundo aspecto
de la arquitectura se definen las librerias que dan soporte al resto de las funcionalidades
del framework. Estas librerias constituyen una base para el resto del sistema. Se
identificaron grandes areas de funcionalidades base que dan apoyo a la implementacion
de los diferentes requerimientos previamente identificados. La fase de prueba de
concepto permitio identificar la necesidad de cubrir algunas areas funcionales para que
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el framework cumpla su objetivo. Dichas areas, que pasaran a ser sub-componentes de
las librerias de soporte, son:

o TaskPlanner. Administracion de secuencias de tareas (Plan)

o TaskScheduler. Agendar tareas

o RabbitMQClient: Cliente RabbitMQ

o vCloudSecurity: Seguridad, autenticacion y validacién de permisos

o Logger: Registro de eventos
El diagrama puede verse en la figura 8 de la seccién de Vista Logica.

e Persistencia: Hay un ultimo componente que se localiza en su propio moédulo, separado
de la librerias de soporte, y que brinda servicios de persistencia de datos a todo el
framework como asi también a las propias librerias. De esta manera, se estructura de
mejor forma la arquitectura del subsistema de backend. Se deben persistir diferentes
entidades para retomar el procesamiento de forma consistente ante un eventual reinicio
del servidor. Los objetos a ser persistidos se serializan en formato de pares clave — valor
para su almacenamiento

Como se ha visto, este enfoque llevé a identificar un conjunto de subsistemas, componentes y
clases que integran la solucién. Dichos elementos fueron mutando y su estructura se ha ido
ajustando en revisiones del disefio inicial tras sucesivas iteraciones. El detalle de cada uno de
estos componentes se profundizan en el documento de arquitectura.

Vista logica

El estilo arquitecténico estd determinado por el entorno de la tecnologia en la que se
implementa la solucién. El framework consiste en una extension a VMware Cloud Director y, por
lo tanto, su despliegue debe ajustarse a la arquitectura definida por la solucion de VMware.

Se confirma la participacion en la solucion de aquellos componentes que se habian incluido en
el enfoque seleccionado de la prueba de concepto:
e Aplicacién web de frontend integrada en la interfaz web de VMware Cloud Director
e Servidor o broker RabbitMQ como middleware de mensajeria
e Servicio de backend que recibe y procesa los requerimientos que llegan desde el
frontend a través del broker.

La implementacion de la prueba de concepto permitid identificar y validar los detalles de la
arquitectura. Ese modelo se describe en el capitulo Prueba de Concepto y en el documento de
arquitectura (Diaz & Sureda, 2021a). El diagrama simplificado de distribucion en ese mismo
documento permite definir un estilo arquitecténico en capas (ver figura 5). Las capas de
frontend y de backend, con sus respectivos componentes, aparecen claramente delimitadas.
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Figura 5 - Diagrama de estilo arquitectonico en capas: frontend y backend.

Quitando el middleware del diagrama anterior, enfatizando los componentes légicos y haciendo
foco en los subsistemas que se deben desarrollar para implementar la solucién, se obtiene un
diagrama de componentes que refleja el estilo arquitectdnico y permite seguir iterando en
sucesivos refinamientos sobre la vista Iogica.

A continuacion, en la figura 6, el diagrama con sus capas o subsistemas, los componentes que
lo integran y las relaciones macro entre ellos.
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Figura 6 - Diagrama de subsistemas y componentes.

En el diagrama aparecen con fondo blanco aquellos componentes que comprenden el nucleo
del framework. Estos componentes aparecen abajo en diagrama formando parte del backend.
Son los componentes de Librerias de Soporte, Entidades y Persistencia.

En el diagrama aparecen con fondo gris aquellos componentes que el usuario del framework
tiene libertad para personalizar. Estos componentes permiten ajustar la funcionalidad para
cumplir con los requerimientos especificos de cada caso de uso. Son los componentes de
Logica y Servicios en el backend y el componente de Frontend en el subsistema de frontend.

Haciendo foco en los componentes fundamentales que componen el nucleo del framework, se
presentan los diagramas de clases de los componentes de Entidades y las Librerias de
Soporte.

En el componente Entidades se modela una jerarquia de entidades presentes en VMware
Cloud Director necesarias para resolver los problemas planteados por los casos de uso. El
diagrama de clases de la figura 7 presenta las interfaces de cada una de ellas y sus relaciones.
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Figura 7 - Diagrama de clases. Enfoque conceptual de Entidades del sistema.

Como ya se menciond, en el aspecto de las librerias se presentan aquellas clases que dan
soporte al resto del framework. Constituyen un nucleo funcional disponible para el resto del
sistema, que permite cumplir requerimientos de agenda de tareas (TaskPlanner y
TaskScheduler), como también encargarse de algunos requerimientos no funcionales:
interoperabilidad (RabbitMQClient), seguridad (vCloudSecurity) y auditabilidad (Logger), entre
otros. A continuacion, en la figura 8, se presenta el diagrama con las relaciones entre los
diferentes subcomponentes.

Libreria de Soporte

[ ] [ ] [ ]
TaskPlanner |« » TaskScheduler RabbitMQClient]
vCloudSecurity|----- » Logger

Figura 8 - Diagrama de componentes. Enfoque Librerias de Soporte.
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Vista de distribucion

En esta vista se presenta la distribucién de los componentes y subsistemas en los diferentes
nodos.

Linux Backen rver

Backend Application

vCloud Director Cell

Services

WebServer RabbitMQ Server

Frontend Application
Logic

= r
Frontend Extension RabbitMQ
Application Instance
Libraries

vCloud Entities
AP H <<AMQP>>  "5672 << AMQP>>

= j j
*443 Persistence

Redis DB

Backend

API Pickle DB
Requests

Frontend API
Requests

<< hﬂps>> |

Figura 9 - Vista de distribucion del framework.

Se presenta el servidor de VMware Cloud Director con la aplicacion Frontend. Se debe a que
en el despliegue de la solucion se publica la aplicacion web que extiende la funcionalidad de
VMware Cloud Director dentro del servidor. El servidor Backend con SO Linux contiene todos
los componentes y médulos descritos en la vista logica.

Tal como se presentd en la prueba de concepto, se mantiene en el disefio de la arquitectura la
integracion con el servidor de RabbitMQ. El servidor de RabbitMQ es parte fundamental de la
solucion (ver figura 3). Dentro del mismo es necesario configurar un exchange y un binding,
declarar una queue y definir una routing-key. Las definiciones de estos conceptos estan
presentes en la seccién de Contexto y marco conceptual, bajo la descripcion de RabbitMQ. La
URL del endpoint de la extensién se asocian al exchange y al routing-key correspondiente para
que VMware Cloud Director rutee el requerimiento al Backend. En el esquema se muestra la
interrelacion entre los diferentes subsistemas haciendo foco en el rol de RabbitMQ y sus
entidades: exchange y routing-key. A la izquierda la celda de VMware Cloud Director, en el
centro el servidor de RabbitMQ y a la derecha el servidor del Backend.
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Implementacion

Proceso de implementacion

Al comienzo de la implementacion se definid un plan de trabajo que permita hacer un
seguimiento del nivel de avance. Teniendo una definicion muy completa de la arquitectura y
habiendo trabajado para documentar los casos de uso en detalle, se genera un extenso
backlog para comenzar la implementacion.

A cada caso de uso, y cada médulo implicado en su funcionalidad, se le asignan grupos de
tareas basicas y se evalua la asignacion de cada una de ellas, segun la dificultad y el
conocimiento de los integrantes del grupo.

Se utiliza la herramienta Azure Boards de Azure DevOps (Microsoft, 2022), anteriormente
conocida como Visual Studio Team System, para hacer un seguimiento del backlog, las
historias y los sprints durante el proceso.

Los sprints se planifican con el objetivo de tener, en el menor tiempo posible, al menos un
escenario basico de un caso de uso, operativo y funcional. Algunos requerimientos no
funcionales (como la seguridad), son transversales a los casos de uso y demandan mayor
esfuerzo, por lo que para algunos sprints es necesario enfocarse en finalizar algun médulo o
desplegar mayor esfuerzo en tareas relacionadas a un componente en particular, antes que en
finalizar la l6gica de negocios del caso de uso especifico. Esto motivd que algunos casos de
uso, principalmente los que se trabajaron al principio, fueran necesarios hasta 4 o 5 sprints de
dos semanas cada uno para tener el caso de uso funcional.

A continuacion se presenta una lista con parte del backlog inicial generado para comenzar el
desarrollo.

ID Title Assigned To State
5 RabbitMQ Client Marcelo Sureda Done
17 Entities Marcelo Sureda Done
19 CU 5/ FE / Reporte de recursos por organizacion Aldo Diaz Betizagasti Done
20 CU 5/ BE / Reporte de recursos por organizacion Marcelo Sureda Done
21 Package de Frontend limpio Aldo Diaz Betizagasti Done
23 Interfaz para el modulo de vCloud Security Marcelo Sureda Done

La separacion de la carga de trabajo en sprints ayudé a cumplir con los objetivos y hacer el
seguimiento del avance del desarrollo, si bien no siempre fue posible cumplir con las tareas
planificadas en cada sprint. ElI hecho de ser solamente dos integrantes en el equipo dificulta
poder cubrir el trabajo planificado, cuando uno o ambos miembros del equipo no consiguen, por
diferentes motivos (demanda de trabajo particular, otras materias de la carrera, imprevistos,
etc.) dedicarle el tiempo requerido a las tareas asignadas.
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Organizacion del coédigo en backend

En el repositorio del cédigo del backend la estructura de directorios es la siguiente:

T

[TTTTarlT

La organizacion del cédigo refleja la arquitectura presentada en el capitulo correspondiente,
con los packages, sub-packages y médulos que implementan los componentes definidos en la
arquitectura.

e vcd-extension-backend: Raiz del repositorio.

o Archivos habituales: “ReadMe”, licencia de software libre (Apache 2.0), etc.

o pyproject.toml/setup.py/setup.cfg: Metadata del package de Python haciendo uso
de la version mas reciente de setuptools. Dichos archivos son requeridos para
distribuir y disponibilizar el framework a los usuarios finales.

e tests: Contiene los tests de integracion para el backend y tests unitarios.

o test curl.sh: Script Linux en bash que testea las APIs del servicio de backend.

o Los tests unitarios se deben colocar en este directorio, pero al momento de
redactar este documento, estan pendientes de ser desarrollados.

e usecases: La légica y la capa de servicios de los casos de uso desarrollados estan
presentes en este directorio (ver capitulo Relevamiento de Casos de Uso).

o config.yml: Ejemplo de archivo de configuracién para arrancar el servidor.

o startcustomserver.py/start_server.sh: Scripts para iniciar el servidor.

o logic: Directorio que concentra la légica de los casos de uso. Contiene cinco
archivos con su modulo y clase correspondiente cada uno. Cada mddulo
corresponde a uno de los cinco casos de uso implementados.

o services: Se compone de dos modulos: customservices.py y services.py. El
primero hereda del componente ServiceRabbitMQ del framework para activarse
cuando el servidor recibe un request personalizado para uno de los casos de uso
(es decir, cuando es un endpoint que no es del estandar del framework). El
segundo modulo (services.py) exponen los puntos de entrada a la légica de los
diferentes casos de uso.

e vcdextension: Este es el principal package de Python del framework. Es el nucleo que
da base a toda la funcionalidad de los casos de uso. Todos los componentes y médulos
estan descritos en detalle en el documento de arquitectura (Diaz & Sureda, 2021a).

o entities: Componente que modela las entidades presentes en VMware Cloud
Director. Los modulos dentro del componente son: entity.py, network.py,
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snapshot.py, virtualapp.py, virtualmachine.py, tenant.py, virtualdatacenter.py.
Cada uno de ellos representa una clase dentro del componente.

libraries: Componente que incluye clases que dan soporte al resto del
framework. Como se presentd en la arquitectura estos médulos componen el
nucleo funcional de soporte al resto del sistema. Esta compuesto por
funcionalidades auxiliares generales para el servidor en serverutils.py,
constants.py, exceptions.py; en logger.py la clase Logger; vcloudsecurity.py
implementa las funcionalidades de seguridad (clases VCloudSecurity,
CheckPermissions y CheckUserAccess); el médulo taskplanner.py (clases Task y
Plan) implementa la planificacion de tareas; rabbitmqclient.py (clase
RabbitMQClient) la interaccibn con RabbitMQ; taskscheduler.py (clase
TaskScheduler) el agendado de actividades.

logic: Este directorio agrupa la légica basica del framework, dando soporte a los
casos de uso personalizados. Esta compuesto por los siguientes médulos:
logicorgs.py (clase LogicOrgs), logictasks.py (clase LogicTasks), logicvapps.py
(clase LogicVApps), logicvms.py (clase LogicVMs).

persistence: Directorio que engloba la funcionalidad de persistencia del
framework.

services: Se compone de dos modulos: servicerabbitmq.py y services.py. El
primero en la clase ServiceRabbitMQ, hereda la funcionalidad base de la clase
RabbitMQClient de las librerias para evitar tener que lidiar con los detalles finos
de la interaccion con el broker de mensajeria. Se define cual servicio invocar y
se llama al método correspondiente de la clase Services. En services.py se
exponen los puntos de entrada a la capa de l6gica del framework.

Organizacion del cédigo en el frontend

En el repositorio del cédigo del frontend la estructura de directorios es la siguiente:

TTTTT

-

(e TTTTTT

En el directorio principal “main” se encuentran todos los archivos que implementan las
funcionalidades de la solucién. ElI mismo incluye, en un macro nivel, al componente del menu,
el directorio con la implementacion de cada caso de uso y el directorio con los servicios
implementados.
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Componente menu: encargado de representar la navegacion principal del sitio. Se
compone de dos archivos distintos, la plantilla html y el archivo con la légica. Se
visualiza en el sitio web como una barra vertical siempre presente en la izquierda y
contiene una lista con un hipervinculo a cada seccién del sistema.
Archivos de configuracion de Angular: el entorno de trabajo Angular requiere una
serie de archivos de configuracion que permiten definir la estructuracion de la solucién.
Entre ellos se encuentra el app.module.ts y app.routes.ts. El primero, tiene como
objetivo registrar todos los componentes definidos y utilizados en el sistema. El
segundo, contiene todas las rutas de navegacion del sistema, por ejemplo, cada caso
de uso tiene su propia seccion en el sitio web de la que se puede acceder a través de
una URL, para ello se define una direccion dentro del directorio, un nombre que
identifica la seccién y el componente que la implementa.
El directorio “business”: incluye todos los componentes que implementan los
requisitos del proyecto. Para cada caso de uso, se cred un componente distinto que lo
implementa. La estructura de estos componentes se compone de tres archivos distintos
y encapsulan la implementacién de la logica, vista y estilos de manera independiente.
Componentes dentro del directorio “business”: cada uno de los componentes define
en su vista un formulario que permite, al usuario, el ingreso de los parametros
requeridos referentes al caso de uso y por el lado de la l6gica se obtiene la informacion
ingresada, se procesa y se invoca el servicio correspondiente a través del componente
de servicios.
o “Auto-delete-snapshots”: se encarga de implementar el caso de uso “Eliminacién
de Snapshots obsoletas”.
o “Org-report”. se encarga de implementar el caso de uso “Reporte de recursos
por organizaciones”.
o “Schedule-activities”: se encarga de implementar el caso de uso “Programacion
de secuencia de actividades”.
o “Task-on-multiple-orgs”™ se encarga de implementar el caso de uso “Replicar
acciones a varias organizaciones”.
“Auto-scale”: se encarga de implementar el caso de uso “Escalado de recursos”.
“Job-list”: se encarga de implementar el caso de uso “Listar planes agendados”.
Directorio de servicios: se encarga de organizar los servicios utilizados en el sistema.
Contiene el servicio “http-backend” que tiene como principal objetivo centralizar las
llamadas y la logica utilizada para realizar a la interfaz de servicios del backend. Y
luego, ofrece una interfaz a los componentes anteriormente listados con cada uno de
los servicios.
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Gestion de configuracion del software (SCM)

Metodologia

Como servidor de configuraciéon y administracion de cédigo fuente se utiliza el servidor GitLab
de la Facultad de Ingenieria. Se puede acceder al repositorio del codigo del backend en el
siguiente enlace de Gitlab:
https://gitlab.fing.edu.uy/proyecto-grado-vcloud/vcd-extension-backend

La metodologia de trabajo para ajustarse a los objetivos de seguimiento y orden propuestos se
detallan a continuacién:
1. Cada nueva funcionalidad o caracteristica del software tiene asociada una tarea en
Azure Boards (Visual Studio Team System)
2. A partir de la versién actual del cddigo en Master se genera una nueva branch que
referencia la nueva funcionalidad o caracteristica.
3. Finalizado el desarrollo y testeada la modificacidn, se sube a GitLab el branch.
4. Se realiza un Pull Request a Master. Se revisa y autoriza el Pull Request realizando el
merge a Master desde el portal de GitLab.
5. Para iniciar el siguiente ciclo de desarrollo, se debe cambiar a la branch local de Master
y hacer un pull desde el servidor para sincronizar los cambios.

Si se presentan conflictos entre versiones en cualquier punto del proceso, se rechazan los
cambios en el servidor. Se actualizan los branches locales y se resuelven dichos conflictos en
el repositorio local antes de subirlos al servidor de GitLab. Durante el desarrollo, practicamente
no se encontraron conflictos, al realizarse la mayoria de los cambios de forma serializada.

Durante el primer sprint de implementacion, todo el trabajo de creacion de mdédulos y
actualizaciones iniciales se realizd mediante sucesivos push directos a Master. Cuando el
seguimiento se hizo mas complejo se ajusto la forma de trabajo a la metodologia descrita.

Versionado

Para administrar las versiones del framework de forma automatizada y de acuerdo al capitulo
‘Automated inclusion of version string from package” del libro Expert Python Programming
(Ziadé & Jaworski, 2019), se incluye la siguiente linea en el setup.cfg:

version = attr: vcdextension. version

De esta forma, para la distribucién del paquete de Python, se toma el valor desde el archivo

vcdextension/__init__.py. En dicho archivo se agrega el siguiente contenido:
# version as tuple for simple comparisons

VERSION = (0, 0, 1)
# string created from tuple to avoid inconsistency
__version = ".".join([str(x) for x in VERSION])
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La ventaja de este enfoque es que permite, sin duplicar informacion, sincronizar el acceso a la
version del software desde el paquete y el codigo fuente para, por ejemplo, usarlo con fines de
auditoria en la clase Logger.

Mecanismos de programacion aplicados

Hay un conjunto de mecanismos de la programacion orientada a objetos (POO) y patrones de
diseno generales, que fueron aplicados en la implementacién que permiten cumplir algunos
requerimientos tanto funcionales como no funcionales. A continuacién se describen algunos de
ellos, explicando qué funcién cumplen dentro del framework y en qué partes se aplican.

Herencia

La herencia, en POO, es un mecanismo que se utiliza para permitir la reusabilidad y
extensibilidad. La herencia permite crear una nueva clase, también llamada clase derivada,
hija 0 subclase, a partir de una clase ya existente, llamada clase base, padre o superclase. La
subclase recibe (hereda) todo el comportamiento (métodos) y datos (atributos) de su
superclase.

Con el objetivo de reutilizar cédigo se aplica el mecanismo de herencia entre la clase base
Entity y las clases derivadas Tenant, VirtualDataCenter, NetworkBase, VirtualMachine,
Snapshot y VirtualApp. Se concentra en la clase Entity los atributos y métodos comunes a
todas las entidades de VMware Cloud Director. También se aplica herencia entre la clase base
NetworkBase y las clases derivadas Network (representa una red de un VDC) y VappNetwork.

Con el objetivo de extender la funcionalidad del sistema (extensibilidad) se utiliza el mecanismo
de herencia entre la clase base abstracta (no permite ser instanciada) RabbitMQClient y la
clase derivada ServiceRabbitMQ. En la clase base se encapsula la funcionalidad de interaccion
con el broker RabbitMQ a bajo nivel, y la clase derivada extiende su funcionalidad con el
objetivo especifico de procesar el requerimiento de entrada recibido del broker. En la clase
derivada ServiceRabbitMQ se analiza el mensaje, se identifica el endpoint involucrado y se
invoca el método correspondiente de la clase Services, que es el punto de entrada a la capa de
I6gica del sistema.

Otro punto en el que se utiliza la herencia es para la definicién de excepciones con una clase
base (VCDExtensionBase) que define el comportamiento basico para todas las excepciones y
luego los casos de excepciones particulares como derivadas de ella.

El mismo sistema permite extender la funcionalidad para el usuario del framework, agregando
nuevos endpoints en una clase personalizada que herede de la misma clase ServiceRabbitMQ.
Este mecanismo puede observarse en el repositorio dentro del directorio usecases, donde
hay cinco ejemplos de extensiones del framework (los cinco CU). La clase CustomServices
deriva de la clase ServiceRabbitMQ que, como ya vimos, deriva a su vez de la clase
RabbitMQClient. La clase CustomServices procesa los requerimientos desde el frontend para
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los casos de uso personalizados extendiendo el framework, identificando aquellos endpoints
que no son responsabilidad del propio framework. A partir de ahi se puede derivar la légica a
las clases de servicios y logica personalizadas.

Singleton

El Singleton (Johnson et al., 1994, #144) es un patrén de disefio que restringe la cantidad de
instancias de una clase a un Unico elemento. Se hace necesario cuando se necesita coordinar
acciones de acceso entre todo el sistema con un Unico objeto.

Dentro del sistema, se definen como Singleton las clases VCloudSecurity, Logger, Persistence
y TaskScheduler. Cada una de ellas ofrece un tipo de servicio al resto del framework y, por sus
caracteristicas, necesitan unificar dentro del sistema el acceso a sus funciones exportadas. Se
realiza una implementacion tradicional del lenguaje Python (Ziadé & Jaworski, 2019).

Decorator

El patrén Decorator (Johnson et al., 1994, #199) es un patron de disefio que permite agregar
determinado comportamiento a objetos de forma dinamica.

Dentro del framework es utilizado en forma intensiva para agregar validaciones de seguridad.
En el médulo de seguridad se definen dos decorators:

e CheckPermissions: Valida que el usuario que inicia el requerimiento tenga permisos
para realizar la accion y acceder a la entidad afectada.

e CheckUserAccess: Valida que el usuario que inicia el requerimiento tenga permiso para
acceder a la vApp involucrada (hay permisos de acceso especificos a las vApps para
los diferentes usuarios de la misma organizacion).

En ambos casos el usuario es obtenido de la informacion de contexto del mensaje recibido.

El decorator CheckValidMethods, definido en el moédulo ServiceRabbitMQ, valida que los
métodos HTTP empleados sean los definidos segun el caso de uso.

En el médulo Exceptions se define el decorator LogicExceptionHandler para poder administrar
en la capa de légica aquellas excepciones lanzadas en capas inferiores.

Lazy initialization

Lazy initialization (Johnson et al., 1994, #128), inicializacion perezosa o tardia en espanol, es
un mecanismo para demorar la creaciéon de un objeto o la realizacién de cualquier proceso
costoso hasta el momento en que sea requerido por primera vez dentro del sistema. Todos los
Singleton utilizan este mecanismo, pero se destaca en el caso de la clase VCloudSecurity. El
objeto de la clase no es creado hasta que se requiere acceder al servidor de VMware, ya que la
creacion misma del objeto realiza la autenticacion ante el servidor (invoca el método privado
VCloudSecurity.__login).
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Al inicializar el servidor, no es instanciada la clase VCloudSecurity. Cada vez que en cualquier
punto del cddigo se requiere acceder al servidor, se solicita la instancia singleton de la clase
VCloudSecurity. Mediante este mecanismo se valida si existe la instancia. Si existe, se
devuelve inmediatamente, y en caso que no exista, se la crea, se realiza la autenticacion ante
el servidor y se devuelve la instancia de la clase para que el médulo cliente pueda acceder al
servidor.

Excepciones

El mecanismo de manejo de excepciones es utilizado para gestionar todo tipo de errores y
excepciones de procesamiento. Permite que en la capa légica se capturen todos los errores
que se puedan disparar en otros puntos del cédigo. De esta forma, el framework reacciona
adecuadamente devolviendo al frontend un mensaje de error correspondiente al tipo de
excepcidn siendo capturado.

Como se mencioné previamente, se combina con el mecanismo de herencia y el patrén de
disefo decorator. A continuacion se presenta como se define un método de la clase LogicOrgs,
donde se obtienen las organizaciones disponibles en el sistema, agregando el decorator
LogicExceptionHandler.

QLogicExceptionHandler
def get orgs(cls, context id):

De esta forma se puede extender el comportamiento de los métodos de la capa de Logica del
framework (y de los que a futuro pueda agregar el usuario), manteniendo un criterio uniforme
en todo el sistema, controlando excepciones sin tener que chequear en cada caso todos los
posibles tipos de error devueltos por las capas inferiores.

Desafios técnicos

A lo largo del proceso de implementacion hubo que enfrentar algunos obstaculos técnicos que
significaron demoras en los tiempos de desarrollo previstos originalmente. Los mas complejos
de resolver fueron:

e \Version requerida de Angular obsoleta: Se dedicé un tiempo considerable, esfuerzo e
investigacion para el desarrollo de un sistema de frontend con tecnologias modernas y
actualizadas. Sin embargo, el sistema de plugins de la versién concreta de VMware que
se utilizé no admite las nuevas versiones de Angular. Al momento de escribir este
documento, la ultima versién estable de Angular es la 12 y la versidn con la que se logré
integrar es la 4.

e Distribucién Python: El estado del arte en lo relativo a las tecnologias utilizadas para la
creacion y distribucion de paquetes de software de Python ha sido de dificil abordaje.
Esto es debido a la multiplicidad de métodos disponibles para generar paquetes de
distribucién, a la documentacién dispersa, cadtica, y muchas veces, contradictoria y
desactualizada. En los ultimos afios se ha establecido cierto orden gracias a la
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organizacion PyPA (Python Packaging Authority) (PyPA Documentation, 2021), y en la
actualidad se ha impuesto como estandar para crear distribuciones basadas en codigo
fuente la herramienta setuptools (Ziadé & Jaworski, 2019, pags. 200-202). A pesar de la
mejoria que eso significa, las mismas setuptools (Setuptools, 2022) han sufrido cambios
durante el desarrollo del proyecto que representaron un desafio a la hora de
empaquetar el software para su distribucion. Teniendo en cuenta que el proceso de
empaquetado y distribucion del framework es fundamental para permitir su uso por parte
de terceros, fue necesario adecuarse a estos cambios para tener un proceso de
distribucién consistente con los requerimientos mas recientes.

Requisitos No Funcionales

En la presente seccidn se realizan consideraciones relativas al cumplimiento de requerimientos
no funcionales.

Rendimiento

Se considera por fuera del alcance del proyecto realizar tests de carga o capturar métricas de
rendimiento del sistema. Se analizara desde el punto de vista conceptual la capacidad del
framework y se presentaran alternativas de despliegue que permitan mejorar su performance.

En un entorno multiusuario, en donde todos los requerimientos derivan a, y son atendidos por,
un unico servidor de backend, el cuello de botella apunta a ser el propio servidor. Se parte de
las siguientes premisas:

e Se asume que tanto el servidor de VMware como de RabbitMQ estan debidamente
dimensionados y configurados para soportar la carga de recepcion y ruteo de mensajes
al servicio de backend.

e El conjunto de usuarios que utilizan el sistema son una cantidad limitada. Se estima que
la cantidad total de usuarios que accedan esté en el orden de las decenas antes que de
los millares. Los perfiles esperados son: administradores del provider, orgadmins,
usuarios de la organizacion, operadores en general.

Ademas de procesar los requerimientos en linea de los diferentes usuarios, el mismo proceso
de backend se encarga de lanzar la ejecucién, en diferentes hilos de procesamiento, de todas
aquellas actividades que hayan sido agendadas. Esto debe considerarse al momento de
estimar la carga recibida.

En cuanto a rendimiento y concurrencia, el lenguaje Python tiene sus limitaciones. Si bien las
tareas agendadas se ejecutan en hilos de procesamiento diferentes a los que atienden los
requerimientos en linea de los usuarios, se debe notar que, debido a la implementacion del
intérprete Python, en particular al Global Interpreter Lock (GIL), sélo un hilo de procesamiento
puede estar en ejecucion a la vez (Python, 2022).
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Una solucién seria refactorizar el codigo haciendo uso de librerias de multiprocesamiento para
lanzar subprocesos en lugar de hilos, pero implicaria cambios considerables en el cédigo y la
sustitucion de una libreria fundamental utilizada para agendar las tareas.

Sin necesidad de hacer cambios importantes en el cédigo, se puede obtener una mejor
distribucién de recursos computacionales con un tipo de despliegue diferente. Esto consiste en
dedicar un servidor backend por cada organizacion dentro del sistema. De esta forma se
separa, de forma natural y en diferentes procesos, toda la carga de procesamiento del
backend. Asi se permite, ademas, simplificar los controles de seguridad (ver la seccion
Seguridad en este capitulo).

Disponibilidad y estabilidad

El servicio de backend debe permanecer activo y en ejecucion de forma ininterrumpida para
cumplir su doble cometido de atender requerimientos de usuarios conectados y ejecutar
aquellas actividades agendadas en diferentes dias y horarios.

Un error en la légica que genere una terminacién anormal del servicio de backend compromete
este objetivo. Por ello, la gestion de excepciones a nivel de capa logica capturando todos los
errores posibles de capas inferiores con el decorator LogicExceptionHandler en los métodos
correspondientes favorece este objetivo. Este manejo ayuda a devolver la respuesta
correspondiente desde el backend al frontend, generando la informacién correspondiente en el
log de eventos.

Hay eventos externos que pueden afectar la estabilidad del servicio de backend. El backend,
para su funcionamiento, depende de la conectividad permanente con el servidor VWware Cloud
Director y con el broker RabbitMQ. La caida del servidor remoto, o un problema de red, puede
producir una pérdida de conexion. Dependiendo de cuanto tiempo esté interrumpida la
conexion, el servicio de backend puede recuperarse o no. En caso que se supere el limite de
intentos de conexidn, se producira una caida del servicio y debera intervenir un operador para
reiniciarlo.

Para detectar la terminacion anormal del servicio se deben establecer procedimientos vy
métodos de monitoreo. Los mensajes en el log de eventos, antes de la terminacién del servicio,
dan detalles del error ocurrido para identificar la causa y permitir solucionar las posibles
condiciones que provocaron la caida.

Seguridad

El servicio de backend, al tener necesidad de interactuar con VMware Cloud Director y el
servidor de RabbitMQ, debe autenticarse ante dichos sistemas externos con las credenciales
indicadas en la configuracion (ver seccion Configuracién del servidor).

48



Credenciales RabbitMQ

Para operar con el servidor de RabbitMQ se debe definir un usuario con permisos para realizar
las siguientes operaciones:

e Iniciar una conexion remota al servidor.

e Declarar un exchange y una queue.

e Realizar un enlace (operacién bind) a una queue y a una exchange.

e Consumir mensajes de una queue.

e Publicar mensajes a un exchange.
Estas son las operaciones que debe realizar el backend para conectarse al broker, leer los
requerimientos y enviar las respuestas.

Credenciales VMware Cloud Director

El usuario utilizado para conectarse al servidor de VMware Cloud Director determina las
acciones que el servicio de backend podra realizar. Las principales categorias (roles) a las que
puede pertenecer un usuario son los siguientes:
e Administrador del sistema (provider): Puede acceder en forma ilimitada a todas las
funciones, organizacion y entidades dentro del sistema.
e Administrador de organizacion (orgadmin): Tiene acceso a todas las funciones dentro de
un tenant.
e Usuario de organizacion (catalog author, vApp author, vApp user, console access only):
Tienen permiso de acceso a un conjunto limitado de funciones dentro de una
organizacion especifica.

Al implementar los casos de uso se debe considerar que todas las acciones a realizar para
cumplir con sus requerimientos deben estar habilitadas para el usuario con el que el backend
se autentica ante VMware Cloud Director. Por consiguiente, es deseable que el backend utilice
un usuario con un nivel elevado de permisos, por ejemplo, administrador de sistema o de
organizaciéon. Ademas, el servicio de backend podra ejecutar todas aquellas acciones para las
que tenga permisos el usuario autenticado contra el servidor VMware.

Por otro lado, el usuario autenticado desde el frontend puede ser, y generalmente es, diferente
al usuario utilizado por el servicio de backend y es de esperar que tenga un rol con un nivel
menor de privilegios, por ejemplo, vApp user. Por lo tanto, el backend sera responsable de
validar que no se le permita a los usuarios logueados en el frontend escalar privilegios de forma
irregular. Es decir que el usuario del frontend no deberia poder ejecutar una accién mediante el
framework que no le esté permitida ejecutar mediante el portal estandar de VMware Cloud
Director.

Para realizar este tipo de validaciones el framework utiliza el mismo esquema de seguridad que

VMware Cloud Director sin implementar un sistema aparte. Todas las autorizaciones de
seguridad se realizan considerando los permisos establecidos en el servidor.
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Como se detallé en la seccion de “Mecanismos de programacién aplicados”, las validaciones
de seguridad se realizan mediante los decorators CheckPermissions y CheckUserAccess en
aquellos los métodos que lo requieran.

El decorator CheckPermissions es usado para validar los permisos del usuario. Los permisos
del usuario que lanzd el requerimiento desde el frontend estan incluidos en la informacion de
contexto presente en el mismo mensaje original que llega desde el servidor de VMware. Se
valida si la lista de permisos indicados en los parametros del decorator estan asignados al
usuario en el servidor. A continuacion, se presentan un par de ejemplos de uso del decorator
CheckPermissions.

Ejemplo 1: En el constructor de la clase VirtualDataCenter se valida que el usuario tenga
asociado el permiso ORGANIZATION_VDC_VIEW en el servidor.

class VirtualDataCenter (Entity) :

@CheckPermissions ([RightName.ORGANIZATION VDC_VIEW])
def __init__ (self, tenant=None, vdc_name=None, vdc_id=None, create=False,
context id=None) :

wnn

VirtualDataCenter initializer.

wnn

Ejemplo 2: En el método set resources de la clase VirtualMachine se valida que el usuario
tenga asociados los permisos VAPP_EDIT_VM_CPU y VAPP_EDIT_VM_MEMORY.

@CheckPermissions ([RightName.VAPP_EDIT VM CPU, RightName.VAPP_EDIT VM MEMORY])
def set_resources(self, new resources, context_id=None):

wnn

Set VM CPU and/or memory

wnn

El decorator CheckUserAccess valida que el usuario que inicia el requerimiento tenga permiso
para acceder a la vApp involucrada. Se valida que el usuario del frontend pertenezca a la
misma organizacion de la vApp que se quiere acceder, también se valida si la vApp puede ser
accedida por todos los usuarios dentro de la organizacién, y si no es asi (si hay una lista de
acceso para la vApp), se valida si el usuario logueado desde el frontend puede acceder a esa
vApp especifica (si esta en la lista de acceso). En el siguiente ejemplo se presenta un uso del
decorator CheckUserAccess para validar el acceso en el constructor de la vApp.

class VirtualApp (Entity):

wnn

VirtualApp element inside VirtualDataCenter

wwn

@CheckUserAccess ()
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def __init_ (self, vdc=None, vapp_name=None, vapp_id=None, create=False,

context id=None) :

VirtualApp initializer

wwn

Con estas consideraciones, mas las de la seccion de Rendimiento, se puede comparar entre
las implicaciones de hacer el despliegue ejecutando el servicio de backend con credenciales de

administrador de sistema versus administrador de organizacion.

Caracteristicas | Credenciales de Administrador | Credenciales de Administrador
de Organizacion de Sistema
URLs (*) Un prefijo de URL por organizacién | Unico prefijo de URLs para todo el
y por operacion. sistema.
Se debe registrar un servicio de Se registra y declara un exchange
backend por organizacién, y una routing-key dentro de
Ruteo (*) definiendo un exchange y una RabbitMQ para todo el sistema.
routing-key dentro de RabbitMQ
por organizacion.
Validacién y Simplifica dentro del backend los Mayor complejidad en los
autorizaciones controles de seguridad. controles.
Mejora el rendimiento al tener Se resiente el rendimiento al tener
Rendimiento dedicado un servicio de backend un Unico servicio de backend
por organizacion.
Acceso por Cada servicio accede s6lo a su El Unico servicio de backend
Tenants organizacién correspondiente. accede a todos los tenants.

(*) La decision también afecta el desarrollo en el frontend.

Nota: La implementacion realizada fue haciendo uso de las credenciales del administrador de
sistema. Un caso de uso como el que replica acciones en varias organizaciones no es posible
implementar usando credenciales de administrador de organizacion.

Interoperabilidad

En referencia al modelo de calidad de McCall en “Ingenieria de Software Un enfoque practico”
(Pressman, 2003, #325) se define la interoperabilidad como el esfuerzo necesario para acoplar
un sistema con otro. El framework de extension debe comunicarse con VMware Cloud Director
y con RabbitMQ.
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Para la comunicacion con el sistema de VMware el framework resuelve los detalles finos de
comunicacion con el servidor gracias a la libreria pyvcloud. El usuario del framework no debe
ocuparse de interactuar con el servidor durante la conexién y autenticacion.

La interaccion con el servidor de RabbitMQ se resuelve en las librerias de soporte con la clase
abstracta RabbitMQClient, que inicializa la conexiéon y todos los objetos requeridos para
interactuar con el broker. El usuario del framework al heredar la clase RabbitMQ puede
implementar el método process_request() para analizar el mensaje recibido y enviarlo a la capa
de légica, para independizarse de los detalles de interaccion con el broker.

Calidad de cdédigo

Guia de estilo

Para el desarrollo del backend se utiliza el IDE PyCharm (PyCharm: The Python IDE for
Professional Developers by JetBrains, 2022). El IDE tiene integrada una funcionalidad que
realiza inspecciones automaticas del codigo para validar errores y garantizar que se aplica un
estilo predefinido. Seguir una guia estandar ayuda a uniformizar el aspecto, facilitando la
lectura y comprension del codigo. De esa forma se simplifica la deteccion de errores,
incrementando la eficiencia del programador y logrando que el proyecto sea mas simple de
mantener.

En el proyecto, para el cédigo de backend, se siguen las recomendaciones de PEP-8 (PEP 8,
2022). En PyCharm hay un conjunto predefinido de reglas que se validan. Se reportan
diferentes niveles de severidad segun el tipo de infraccion: error, advertencia y advertencia
leve. Los errores indican problemas de sintaxis en el codigo, lo que impide su ejecucion. Las
advertencias indican fragmentos de cédigo que podrian introducir una falla funcional (bug). Las
advertencias leves indican codigo que es correcto y funcional, pero que puede ser optimizado,
como por ejemplo, codigo redundante.

Con una configuracion por defecto del analizador de cédigo del IDE, que incluye la validacion
de la guia PEP-8, se obtiene como resultado 0 errores, 1 advertencia y 9 advertencias leves.

La advertencia senalada por el analizador de PyCharm corresponde a un error de tipo de
parametro en la invocacién al método list_resources() de la libreria pyvcloud:

Expected type 'str', got 'EntityType' instead

La advertencia se debe a que en el docstring de la libreria pyvcloud se indica incorrectamente
string como el tipo del parametro que, en realidad, corresponde a un enumerado EntityType. A
continuacion se comparte el docstring en el codigo de pyvcloud, donde se evidencia el
problema:

def list resources(self, entity type=None) :
"""Fetch information about all resources in the current org vdc.

52



:param str entity type: filter to restrict type of resource we want to
fetch. EntityType.VAPP.value and EntityType.VAPP_TEMPLATE.value
both are acceptable values.

No es un problema del codigo del framework ni de la légica, ya que la inspeccion de cédigo
sé6lo valida el comentario del tipo de parametro en el docstring y el funcionamiento del caso de
uso es correcto, por lo tanto, dicha advertencia se puede desestimar.

Las advertencias leves corresponden a parametros opcionales declarados en el encabezado de
una funcién y no utilizados en el cuerpo de la misma. Del total de las 9 advertencias leves, en 7
casos corresponden a parametros cuyo valor es utilizado por un decorator de la funcién aunque
no en la propia funcién, y en otros 2 casos son parametros de un método de la clase
RabbitMQClient no requeridos por el framework, pero si para interactuar con el servidor de
RabbitMQ.

Medicion de esfuerzo requerido - Cantidad de lineas de codigo

Entre los objetivos del desarrollo del framework figura extender la API del producto mientras se
simplifica la interaccion con la plataforma de VMware. Por ese motivo, es deseable que quien
utilice el framework para desarrollar una extension de VMware Cloud Director realice un
esfuerzo menor que quien se vea obligado a desarrollar una extension “desde cero”.

Una de las métricas mas comunes para medir el esfuerzo requerido en un desarrollo es la
cantidad de lineas de codigo. La opcidén disponible para realizar una comparacién con el
framework, es la prueba de concepto en la que se implementé el caso de uso Agendar
Apagado de una VM (ver capitulo Prueba de concepto). La prueba de concepto se realiz6 sin
contar con las librerias del framework, por lo que es adecuada para comparar con el caso de
uso Programacion de secuencia de actividades (ver capitulo Relevamiento de casos de uso). El
caso de uso desarrollado con el framework es, incluso, mas amplio que el desarrollo de la
prueba de concepto, ya que mientras con el framework se puede agendar diferentes
actividades, en la prueba de concepto solo se puede agendar el apagado de una VM.

Los criterios adoptados para la comparacion de cantidad de lineas de codigo son los
siguientes:

e La comparacion se realiza en el backend, que es donde se ubica el framework. El
cédigo del frontend puede ser exactamente el mismo en ambos casos.

e Se consideran lineas efectivas de cédigo sin contar lineas con comentarios o en blanco
(obligatorias por PEP-8).

e No se cuentan en la comparacion los modulos del framework Entidades, Librerias de
soporte y Persistencia ya que se consideran parte de lo proporcionado al usuario del
framework, y es un nucleo comun a todos los casos de uso.

e Se compara considerando solo los médulos de las capas de Légica y Servicios que
corresponden a lo que el usuario del framework debe desarrollar para extender la API.
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e Para los médulos de la capa de Servicios, donde se engloban funcionalidades de mas
de un caso de uso, se consideran aquellas lineas que corresponden especificamente al
caso de uso Programacion de secuencia de actividades (el que se quiere comparar).

Se presentan las lineas efectivas de codigo en los tres mdédulos desarrollados para la prueba
de concepto:

Médulo # lineas
utils.py 30
vapp_shutdown.py 36
vcd_scheduled_vm_shutdown.py 86
Total lineas de cédigo 152

A continuacion se presentan las lineas efectivas de cddigo en los tres médulos desarrollados
para el caso de uso Programacion de secuencia de actividades haciendo uso del framework:

Moédulo # lineas
customservices.py 23
services.py 9
logicscheduleplan.py 16
Total lineas de codigo 48

Con la métrica seleccionada se observa que haciendo uso del framework se puede desarrollar
una extension equivalente al caso de uso de la prueba de concepto, con un 30% de las lineas
de cédigo requeridas para el desarrollo original.

Cubrimiento de tests

Se realizan diferentes tipos de tests en el ambiente presentados en el documento del Plan de
Pruebas (Diaz & Sureda, 2022a). En dicho documento se presentan todos los tests realizados
contra el framework, detallando por cada caso de uso los diferentes escenarios.

Se utiliza la herramienta Coverage.py (Coverage.py, 2022) considerando las operaciones
basicas del framework y los cinco casos de uso desarrollados, cubriendo los escenarios
habituales de éxito y falla.

Se presenta el resultado del cubrimiento obtenido con Coverage.py de una ejecucién completa

de los casos de prueba presentados. El cubrimiento total de los tests para el proyecto es un
87%.
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./vcdextension/ init .py
./vcdextension/entities/ init .py
./vcdextension/entities/entity.py
./vcdextension/entities/network.py
./vcdextension/entities/snapshot.py
./vcdextension/entities/tenant.py
./vcdextension/entities/virtualapp.py
./vcdextension/entities/virtualdatacenter.py
./vcdextension/entities/virtualmachine.py
./vcdextension/libraries/ init .py
./vcdextension/libraries/constants.py
./vcdextension/libraries/exceptions.py
./vcdextension/libraries/logger.py
./vcdextension/libraries/rabbitmgclient.py
./vcdextension/libraries/serverutils.py
./vcdextension/libraries/taskplanner.py
./vcdextension/libraries/taskscheduler.py
./vcdextension/libraries/vcloudsecurity.py
./vcdextension/logic/ init .py
./vcdextension/logic/logicorgs.py
./vcdextension/logic/logictasks.py
./vcdextension/logic/logicvapps.py
./vcdextension/logic/logicvms.py
./vcdextension/persistence/ init .py
./vcdextension/persistence/persistence.py
./vcdextension/services/ init  .py
./vcdextension/services/servicerabbitmg.py
./vcdextension/services/services.py
./usecases/logic/logicautoscaling.py
./usecases/logic/logicreplicatetasks.py
./usecases/logic/logicresourcesreport.py
./usecases/logic/logicscheduleplan.py
./usecases/logic/logicsnapshotremoval.py
./usecases/services/customservices.py
./usecases/services/services.py
./usecases/startcustomserver.py

143

108
51
22
74
25
51
51

229
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Conclusiones y trabajo futuro

Conclusiones

Uno de los problemas que se enfrenté al comienzo del proyecto fue entender con precisién cual
era la propuesta y qué se pretendia obtener al final del mismo. La idea era crear un producto
capaz de integrarse con el VMware Cloud Director (en su momento llamado vCloud Director) y
poder resolver problematicas que al dia de hoy constaban de un proceso de varios pasos
secuenciales y manuales. El objetivo final era obtener un software capaz de incluir soluciones
para estos problemas, de tal modo que su resolucién sea mas eficiente para el usuario a cargo.
A su vez, también se hizo un especial énfasis en la capacidad de extender el software para
expandir sus capacidades a nuevos problemas contexto y tiempo dependientes.

A partir de la investigacion inicial del estado del arte y posterior profundizacion en la materia,
surgen dos posibles maneras distintas de enfocar la solucion al problema. Se trabaja en una
prueba de concepto para cada una, implementando una funcionalidad base y sencilla como
ejemplo. También, de esta manera se logré validar la factibilidad de la solucién al obtener como
resultado una version inicial operativa. Al final, con la experiencia de desarrollo de ambas
maneras y versiones basicas e iniciales funcionando, se analizan las dos posibles vias y se
elige implementar el producto a través de una solucion desde cero, haciendo uso de los
servicios que provee VMware. A grandes rasgos, esto permitiria tener un control mas
personalizado con la desventaja de tener que implementar funcionalidades que otros productos
de VMware ya las incluia de manera nativa. Debido a la naturaleza del problema planteado, se
presentaba un grado de innovacion considerablemente alto y la ventaja de poder trabajar de
manera mas granular con los distintos componentes del sistema era fundamental.

Se comenzé con el desarrollo de la solucién, optando por un modelo de desarrollo iterativo e
incremental. Se dividié el proceso en sprints, en los que progresivamente se incluian mas
funcionalidades previamente planificadas. En reiteradas ocasiones, el producto se present6 al
cliente a medida que avanzaba su desarrollo con el fin de obtener una retroalimentacién del
producto temprana y validar que sea acorde con la vision y necesidad del cliente.

Finalmente, la version estable final del producto es una solucion que se divide en dos partes
principales. Por un lado, el frontend que se incluye como una extension de la interfaz de
VMware Cloud Director, y por otro lado el backend que es una aplicacién que corre en un
servidor independiente e implementa las funcionalidades del sistema y se comunica con los
servicios que ofrece VMware Cloud Director. Se incluyen cinco casos de uso que fueron
relevados a partir de profesionales que trabajan con VMware Director, con el propésito de
implementar las herramientas bases necesarias que faciliten implementar e incluir nuevas
funcionalidades en el futuro. Por ejemplo, la capacidad de comunicarse con la API de VMware
Cloud Director a través de una cola de mensajeria, poder agendar un conjunto de tareas a ser
ejecutadas de manera programada en el futuro, persistir datos para la recuperacion del sistema
en caso de un fallo critico, inclusion de una libreria propia para el manejo de las entidades base
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de VMware Cloud Director (como maquinas virtuales, vApps, etc.) que permite navegar entre
sus relaciones, leer y escribir sus atributos, entre otros.

Se logré como resultado final una solucion funcional que se integra con VMware Cloud Director
a través de sus servicios expuestos para implementar las funcionalidades requeridas por los
usuarios, a su vez permite el acceso de las mismas a través de una interfaz web integrada
dentro del VMware Cloud Director. Como se comprobd en la seccion Modificacion de esfuerzo
requerido, con el uso del framework se consigue desarrollar una extensién con
aproximadamente un 70% menos de lineas de cddigo. Sin embargo, todavia hay lugar para
que el mismo siga evolucionando; en la siguiente seccién se detallan varios puntos que serian
de utilidad para el producto que por ciertas circunstancias y dado el marco de trabajo en el que
se realizd, no se incluyeron en su ultima version.

Trabajo futuro

La solucién implementada en el proyecto cumple con los objetivos iniciales establecidos, sin
embargo debido al tiempo y al marco de trabajo en el que se realizé el producto, se menciona
una serie de puntos en los que la aplicacién puede ser mejorada.

Para la verificacion del sistema, es deseable tener a disposicién un conjunto exhaustivo de
pruebas unitarias que validen todas las funcionalidades de cada médulo en el backend. Por
otro lado, para el frontend se pueden crear pruebas automatizadas que simulan la interaccion
del usuario en el sitio web; existen herramientas como Selenium que se dedican
exclusivamente a ello.

Ciertas funcionalidades tienen el potencial de ser mejoradas, por ejemplo en el médulo de
entidades en el backend se puede extender su funcionalidad y agregar la opciéon de crear
entidades, se puede implementar utilizando el patron de disefio factory. Luego, la funcion de
autoescalado podria considerar trabajar también con el escalado horizontal de las compafiias,
por ejemplo creando mas entidades de maquinas virtuales segun corresponda en base a una
configuracion especifica. El caso de uso de eliminacion automatica de snapshots se debe
ajustar para que sea genérico a los Virtual Data Centers de una misma organizacién, y no
especifico por maquina virtual. Con identificar la organizacién del usuario sera suficiente para
que el sistema identifique y recorra todas las maquinas virtuales existentes de la organizacién,
y para cada una de ellas debera validar si tiene snapshots obsoletas para llevar a cabo su
eliminacion.

En el middleware, habilitar en la libreria Pika la conexion SSL al servidor de RabbitMQ, en la
actualidad se utilizan credenciales registradas en texto plano.

Otras funcionalidades miscelaneas como reconexion automatica del servidor para poder
recuperarse ante una eventualidad de pérdida de linea serian deseables. Mostrar los mensajes
de salida del backend en el idioma local ya que actualmente se muestran en inglés y podria ser
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de importancia hacerlo acorde a la localidad del operador a cargo. Configurar el proceso del
backend como un servicio del sistema operativo para iniciarlo automaticamente cuando el
servidor es levantado.

Finalmente, seria deseable realizar algunos cambios en el frontend. Se debe actualizar la
version de Angular del proyecto. Debido a la versién del ambiente de VMware Cloud Director
utilizado para el desarrollo, se tuvo que utilizar una versién de Angular que fuese compatible
con el mismo. La diferencia es considerable entre la version utilizada y la ultima estable
existente de Angular, principalmente en términos de rendimiento, herramientas integradas,
disefio de estructura base, seguridad, estabilidad, entre varios otros. Desde el lado de lo visual,
se puede mejorar el disefio e implementacion de la interfaz y experiencia de usuario. En
particular, no fue uno de los focos principales en la etapa de implementacion, y a su vez es una
disciplina no dominada en el equipo.
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Glosario

Docstring: En cddigo Python se refiere al texto incluido en un comentario al principio de un
mddulo, de una clase o de un método. Estan delimitados entre tres comillas dobles al principio
y al final. Son utilizados para documentar el cédigo. Utilidades de documentacién como
docutils (https://docutils.sourceforge.io/) reconocen las convenciones establecidas en el PEP
257 para automatizar la creacién de documentacioén en linea.

Endpoint: Punto terminal de una comunicacion entre dos extremos. En el presente documento
se hace referencia al punto en donde el backend expone sus servicios y recibe los
requerimientos desde el frontend. Dichos endpoints conforman la API, ya sea la del producto
estandar o la de la extension.

FODA: Su nombre proviene de las iniciales de fortalezas, oportunidades, debilidades, vy
amenazas. Es una herramienta de analisis para evaluar la situacion general de una empresa,
de una propuesta de negocio, un producto o de una solucién especifica para un problema.
Considera ventajas y desventajas y analiza caracteristicas internas (debilidades y fortalezas) y
situacion externa (amenazas y oportunidades).

Framework: Un framework de software tiene como objetivo proveer una base o marco de
desarrollo para construir aplicaciones de software o extender productos ya existentes. La idea
principal de un framework es brindarle a su usuario una forma estandar de desarrollar
soluciones a partir de funcionalidades basicas o genéricas ya provistas por el framework. De
esta forma el usuario se pueda enfocar en resolver su problema especifico sin preocuparse en
detalles técnicos previamente resueltos. Un framework puede incluir programas de soporte,
librerias de codigo, APIs y otros componentes.

IDE: Sigla del inglés Integrated Development Environment, en espafiol: entorno de desarrollo
integrado. Es una aplicaciéon que incluye diferentes funcionalidades orientadas a facilitar la
tarea de desarrollar software. Suelen incluir un editor, un analizador de cédigo, un intérprete, y
otras funcionalidades como integracion con herramientas de versionado. Algunos IDEs
populares son Eclipse, Visual Studio, NetBeans, Atom o PyCharm.

PEP: Sigla del inglés Python Enhancement Proposal, propuesta de mejora de Python. Es un
mecanismo para proponer mejoras y nuevas funcionalidades al lenguaje Python. Cada
propuesta se publica documentando sus decisiones de disefio, y se identifica con un nimero,
por ejemplo, las guias de estilo de cddigo se encuentran en el PEP 8.

POO: Programacion Orientada a Objetos. Es un paradigma de programacion basado en los
conceptos de clases (abstracciones) y objetos (entes concretos) que corresponden a dichas
clases. Se dice que cada objeto es una instancia de la clase. El encapsulamiento, el
polimorfismo y la herencia son algunas de sus caracteristicas principales.

Provider: El proveedor es la compafia que ofrece una plataforma de servicios basada en
infraestructura, aplicaciones y almacenamiento en la nube.

SDK: Sigla del inglés Software Development Kit. Estdn compuestas por herramientas de
software integradas y presentadas de forma conjunta. Tienen como objetivo la creacién de
aplicaciones y suelen enfocarse en una plataforma, en la creacién de un tipo especifico de
aplicacion, o en la incorporacion de determinadas funcionalidades. Ejemplos tipicos de SDK
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son Java Development Kit o Microsoft Windows SDK (anteriormente .NET). Los SDK utilizados
para extender VMware Cloud Director son pyvcloud y vcd-ext-sdk.

Tenant: Usuarios finales (empresas o particuales) de los servicios en la nube brindados por los
providers.
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Anexo A - Referencia técnica del framework

En el presente anexo se da una breve referencia técnica y una guia para el usuario del
framework que quiera desarrollar una extension de VMware Cloud Director. Hay varios
aspectos que atender al para desarrollar una extension que se consideran a continuacion a
forma de panorama general. Para una referencia completa con detalles de las etapas de
diseno, desarrollo, y despliegue de la extension consultar el documento Referencia Técnica de
Uso (Diaz & Sureda, 2022b).

El plan de implementacion de la extension se compone de las siguientes etapas:
e Relevar requerimientos y analisis
o Definir requerimientos de la extensién a desarrollar
o Analizar factibilidad de implementacion técnica con la funcionalidad brindada por
el framework.
e Resolver prerrequisitos técnicos
o Prerrequisitos Frontend
m Instalacién ambiente de desarrollo Typescript
o Prerrequisitos Backend
m Instalacion Framework
e Definir modo de instalacion:
o Modo package Python vcd-extension
VS.
o Modo de desarrollo
e Habilitar ambiente virtual de desarrollo
e Disefio
o Integracién Frontend - Backend.
o Definiciones técnicas de la extension
m  URL de extension
m Integracion RabbitMQ
m Operaciones expuestas
m  Método(s) HTTP
e Desarrollo
o Frontend
o Backend
m Integracion con Framework
m Capa de servicios
m Capa de ldgica
e Despliegue
o Registro de URL de extension en el servidor
o Integracion del frontend en el servidor
o Inicio del servidor de backend

Todas estas actividades estan descritas en detalle en el documento de referencia.
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Anexo B - Plan de testing

En el presente anexo se detalla el plan de pruebas usado para validar la funcionalidad del
framework. Para una referencia completa del plan de pruebas, incluyendo descripciones de
cada uno de los escenarios testeados, consultar el documento Plan de Pruebas (Diaz &
Sureda, 2022a).

Durante el desarrollo del producto, se realizaron varios tipos de pruebas: pruebas unitarias,
pruebas de integracién y pruebas de sistema. Para las pruebas unitarias, se realizaron
principalmente analisis estaticos de codigo y pruebas de caja negra basados en los requisitos y
procesos de negocios. Por otro lado, las pruebas de integracion fueron realizadas para
asegurarse que la interaccién y comunicacion entre los componentes del sistema sea la
esperada. Y por ultimo, las pruebas de sistema que son las que tienen como objetivo probar el
sistema como un todo, fueron definidas en base a los requisitos recabados en la etapa de
analisis del proyecto.

Las pruebas de integracion se dividen para los subsistemas de frontend y backend. Para el
subsistema de backend se desarrolla un script en Bash Shell llamado test_curl.sh. Dicho script,
al inicio solicita las credenciales para autenticarse en el servidor de VMware Cloud Director.
Luego de autenticarse, presenta las opciones del menu. Para cada opcion disponible en el
menu, el script solicita al usuario, si corresponde, los parametros requeridos, luego genera un
requerimiento a la extension del backend con la herramienta cURL, y finalmente, presenta en la
consola la respuesta recibida desde el framework.

A continuacion se listan todos los escenarios de prueba del plan:
e Caso de uso: Programacion de secuencias de actividades.
o [Escenarios de éxito:

m Se incluyen multiples tareas distintas a ser planificadas, con un tipo de
entidad diferente asociada a las tareas. Planificacion para dias
especificos de la semana, en hora y minutos especificos.

m Similar al escenario previo. Se ingresa un momento del dia especifico
con hora, minuto y segundo, y para los dias, un dia especifico: afio, mes
y dia.

o Escenarios de falla:
m entity type invalido.

entity_id invalido.
objeto ‘schedule’ con datos de agendado invalido.
accion invalida.
Formato invalido del objeto JSON.
e (Caso de uso: Escalado automatico de recursos

o Escenarios de éxito:

m  Comprobar el flujo del funcionamiento normal eligiendo el recurso CPU.
Escenario donde no se alcanza el umbral para actualizar recursos.
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m Comprobar el flujo del funcionamiento normal eligiendo el recurso
Memoria. Escenario donde no se alcanza el umbral para actualizar
recursos.

m  Comprobar el flujo del funcionamiento normal eligiendo el recurso CPU.
Escenario donde se alcanza el umbral para actualizar recursos.

m Comprobar el flujo del funcionamiento normal eligiendo el recurso
Memoria. Escenario donde se alcanza el umbral para actualizar recursos.

o Escenarios de falla:

m Recurso memoria: valor invalido new_memory.

m Recurso CPU: combinacion invalida de valores new_num_cpus y
new_num_cores_per_socket.

Caso de uso: Acciones aplicadas a varias organizaciones
o Escenarios de éxito:

m Comprobar el flujo del funcionamiento normal del caso de uso,
incluyendo mas de una organizacién y seleccionando como tipo de
entidad una vApp.

m Comprobar el flujo del funcionamiento normal del caso de uso,
incluyendo mas de una organizacién y seleccionando como tipo de
entidad una maquina virtual.

o Escenarios de falla:
m Incluir una organizacion inexistente en la lista de organizaciones.
m Lista de organizaciones vacia.
Caso de uso: Eliminacion automatica de snapshots
o Escenarios de éxito:

m Comprobar el flujo del funcionamiento normal del caso de uso. Escenario
donde se supera el umbral de retencion y se elimina el snapshot.

m  Comprobar el flujo del funcionamiento normal del caso de uso. Escenario
donde no se supera el umbral de retencion y no se elimina el snapshot.

o Escenarios de falla:
m Escenario donde no existe snapshot asociado a la VM.
m Escenario con periodo de retencién invalido: valor no numérico.
Caso de uso: Reporte de recursos por organizacion
o Escenarios de éxito:
m  Comprobar el flujo del funcionamiento normal del caso de uso
o Escenarios de falla:
m Se envia una organizacion invalida en la URL.
Otros escenarios de falla:
Error de autenticacion en servidor VMware
Error de autenticacion en servidor RabbitMQ
Método HTTP invalido al invocar endpoint de extension.
Operacion eliminar Job agendado: Identificador de Job invalido.
URL invalido dentro del prefijo de URLs de la extension.

o O O O O
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Anexo C - Tecnologias

En este anexo se listan las tecnologias y herramientas (software, librerias, SDKs, frameworks,
etc.) necesarias para el desarrollo de la extension, con una breve descripcion de cada una.
Cuando corresponde se indica la versién utilizada.

APScheduler (Advanced Python Scheduler) 3.7.0: Libreria Python que permite agendar
rutinas de cédigo Python para ejecutarse con la periodicidad indicada.

Angular 4.4.4: Lenguaje utilizado para el desarrollo en el frontend.

Azure DevOps: Gestion de proyecto, historias, issues, tareas.

Bash shell: Desarrollo de tests de integracion para el servidor de backend.

Clarity Design: Sistema de estilos de disefio para el frontend.

Coverage: Libreria Python utilizada para medir cubrimiento de tests.

cURL 7.64.0: Tests de integracion del servidor de backend.

Gilab (servidor Fing) + Git 2.20.1 + SSH key-gen: Repositorio de cddigo y gestion de
configuracion de software. Key-gen se utiliza para generar las llaves y acceder mediante
SSH al servidor sin necesidad de ingresar usuario y contrasena.

Google Drive + Google Docs: Repositorio de documentos.

Ixml 4.6.2: Libreria Python para analisis y procesamiento de XML.

NPM 6.14.6: Node Package Manager.

NodedS 10.22.0: Runtime de frontend.

Oracle VirtualBox + VM Linux debianvm 4.19.0-10-amd64: Entorno local de testing.
OpenVPN: VPN para acceder al ambiente de pruebas. Instalado dentro de la VM Linux
con Debian.

PIP 9.0.1: Package Manager de Python.

PickleDB 0.9.2: Libreria Python que permite gestionar una base de datos tipo
clave-valor en un archivo local.

Pika 1.2.0: Libreria Python con implementacién del protocolo AMQP. Utilizada para
interactuar con RabbitMQ.

PyCharm 2021.3.2: IDE de desarrollo para Python.

Python 3.7.3: Lenguaje utilizado para el backend.

python-dateutil 2.8.1 & tzlocal 2.1& pytz 2021.1: Librerias Python para manejo de
fechas, horas y husos horarios.

Python venv v3.6.7-1: Entorno virtual de desarrollo para Python.

PyYAML 5.4.1: Libreria Python para procesamiento de archivos YAML.

Redis 6.2.3: Motor de base de datos de tipo clave-valor. Libreria Redis 3.5.3: Binding
con lenguaje Python.

SetupTools: Médulo de Python utilizado para construir y distribuir paquetes en Python.
Sphinx: Generador de documentacién automatico.

Twine 3.4.2: Modulo Python utilizado para subir el paquete generado al portal Python
Package Index (PyPlI).

Yarn 1.22.5: Manejador de dependencias en el frontend.
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