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Resumen

En los 1ltimos anos se ha observado un aumento en el uso de plataformas para com-
partir informacién sobre ataques cibernéticos, tales como la plataforma Malware In-
formation Sharing Platform (MISP), una de las plataformas de cédigo abierto més
populares. Por otro lado, también se popularizé el uso de Web Application Firewalls
(WAFs) tales como ModSecurity, un WAF de cédigo abierto que se ha convertido
en el standard de facto. El ritmo acelerado con el que surgen nuevas amenazas ci-
bernéticas supone un trabajo constante para el administrador de seguridad, ya que
debe actualizar la defensa de sus sistemas conforme surjan nuevas amenazas. En este
trabajo se analizan las distintas vias de comunicacién entre ModSecurity y MISP y se
implementa una integracion entre ambas tecnologias, con el propdsito de actualizar la
defensa del WAF automaticamente a partir de informacién obtenida de MISP, la cual
se encuentra en constante actualizacién. Particularmente, la solucién implementada
logra actualizar la defensa en tiempo real y es facilmente extensible para casos de uso
no contemplados en este trabajo.
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Capitulo 1

Introduccion

En los 1ltimos anos se ha observado un aumento en la cantidad y complejidad de
los ataques cibernéticos[1], en particular los ataques web. Esto ha provocado que las
soluciones de defensa deban ser continuamente actualizadas para mantenerse funcio-
nales. Este es uno de los motivos que provocé el surgimiento de distintas plataformas
para compartir informacién sobre amenazas cibernéticas como MISP, asi como pro-
voco que se popularizara el uso de Web Application Firewalls como ModSecurity.
MISP es una plataforma para compartir informaciéon sobre amenazas cibernéticas en
forma de indicadores de compromiso (artefactos observados sobre un ataque). Una
instancia MISP puede obtener y compartir informacién sincronizandose con un repo-
sitorio compatible con MISP (otras instancias MISP, CSVs, etc.).

ModSecurity es un Web Application Firewall, se encarga de aplicar una serie de re-
glas a una comunicacion HTTP para cubrir ataques cibernéticos comunes. Las reglas
son definidas por el usuario y le permiten realizar determinadas acciones sobre una
solicitud HTTP entrante en funcién de los elementos de la misma, como bloquearla

en caso de que algtin elemento de la solicitud sea interpretado como malicioso.

En la siguiente seccion se plantea el problema a resolver junto con los objetivos,

finalmente se describe la estructura de este documento.

1.1. Problema y objetivos

Dado un WAF (ModSecurity) y una plataforma para compartir indicadores de
compromiso (MISP), se busca que el WAF sea “reforzado” mediante informacién ob-
tenida en tiempo real de la plataforma, con el objetivo de mejorar la proteccién del
servidor web que se esta protegiendo. Con cada solicitud entrante, el WAF debe comu-
nicarse con la plataforma para evaluar si algun elemento de la solicitud se encuentra

catalogado como malicioso para un conjunto de casos de uso previamente definidos.

Para esto se definieron una serie de requerimientos generales asi como un con-
junto de casos de uso. Se planteron dos requerimientos generales: por un lado, la
solucion debe ser extensible, es decir, se deben poder soportar casos de uso ajenos
a los establecidos sin necesidad de modificar el cédigo existente. Por otro lado, el
procesamiento debe ocurrir en tiempo real (cada solicitud entrante debe ser evaluada
con informacién obtenida de la plataforma en tiempo real). Con respecto a los casos
de uso, el sistema desarrollado debe poder detectar una solicitud proveniente de una

IP catalogada como maliciosa, una solicitud con archivos adjuntos catalogados como



maliciosos, una solicitud para acceder a un archivo catalogado como malicioso y una

solicitud de acceso a una URL catalogada como maliciosa.

Se exploraron distintas vias de comunicacién para integrar ambas tecnologias y se
eligié la opcién mas adecuada teniendo en cuenta los requerimientos y casos de uso
planteados. Para esto se analizaron las interfaces de comunicacién de las tecnologias
planteadas asi como tecnologias externas para ser utilizadas en la comunicacién. Luego

la opcién elegida fue implementada.

Se logré implementar una solucién sin utilizar tecnologias ajenas al ecosistema de
ModSecurity y MISP, cumpliendo los requerimientos planteados asi como todos los
casos de uso. La solucién desarrollada puede ser extendida facilmente para soportar
casos de uso distintos a los planteados sin la necesidad de modificar el cédigo ya
existente, en particular no es necesario recompilar el cédigo desarrollado para Mod-

Security.

1.2. Estructura del documento

En el capitulo [2] se introducen las principales tecnologias utilizadas en el proyec-
to, particularmente ModSecurity y MISP y algunos conceptos generales, asi como
una breve seccién de antecedentes. En el capitulo [3| se definen los requerimientos del
proyecto y se presenta un andlisis de los distintos métodos existentes para integrar
ModSecurity y MISP. En el capitulo [ se plantea la arquitectura general de la so-
lucién implementada asi como el flujo entre los distintos componentes desarrollados.
En el capitulo[5]se describen con detalle los componentes implementados, asf como el
conjunto de reglas y directivas implementadas para ModSecurity. Finalmente, en el
capitulo [f] se plantean las conclusiones y el trabajo futuro.

En el anexo se describe un template de objeto cominmente usado a modo de ejem-

plificar la definicién de los mismos.



Capitulo 2

Estado del arte

En este capitulo se introducen las tecnologias principales utilizadas en el proyecto
(ModSecurity y MISP) junto con sus interfaces de comunicacidn, asi como conceptos
generales tales como indicadores de compromiso. Finalmente, en la secciéon antece-

dentes se presenta brevemente otro proyecto de integracién ModSecurity - MISP.

2.1. ModSecurity

Un Web Application Firewall (WAF)[2] es un firewall que protege aplicaciones
web analizando el trafico a nivel de la capa 7 del modelo OSI|3]. Se encarga de moni-
torear, filtrar y bloquear tréafico HI'TP desde y hacia una aplicacién web. Puede ser

considerado como un proxy reverso.

ModSecurity[4] es un médulo WAF de cddigo abierto y multiplataforma. Permite
obtener maés visibilidad sobre el trafico HT'TP en el contexto de aplicaciones web y
provee un poderoso lenguaje de reglas asi como una API para implementar protec-
ciones avanzadas. Aplica un set de reglas a una comunicacion HTTPEly generalmente
estas reglas cubren ataques comunes tales como XSS, inyecciones SQL, etc. Puede ser
integrado con herramientas como el OWASP CRS (detallado més adelante), el cual
intenta cubrir ataques comunes como los mencionados con minima intervencién del
administrador.

Principalmente se utiliza para los siguientes casos de uso:

= Control de acceso y monitoreo de seguridad de aplicaciones en tiempo real

= Hardening de aplicaciones web: permite reducir la superficie de ataque redu-

ciendo aspectos de HT'TP, tales como métodos de peticion, etc.

= Evaluacién continua de seguridad pasiva: es una variacién de monitoreo en tiem-
po real, donde en vez de centrarse en el comportamiento de terceros se centra

en el comportamiento del sistema. Funciona como sistema de alerta temprana
= Logging de trafico HI'TP completo
Uno de los aspectos més ttiles para el bloqueo de solicitudes maliciosas es el control

de acceso y monitoreo de seguridad de aplicaciones web en tiempo real: ModSecurity
proporciona acceso al stream de trafico HI'TP en tiempo real, junto con la habilidad

LA menos que se especifique lo contrario se usa ‘HTTP’ como sinénimo de HTTP(s)



de inspeccionarlo, bloquearlo, etc. También permite trackear elementos del sistema

en el tiempo mediante el mecanismo de persistencia.

Se rige por 4 principios rectores:

= Flexibilidad: ModSecurity provee un poderoso lenguaje de reglas que permi-
ten conseguir exactamente lo que se necesita, aplicindolas solamente dénde se

necesitan

= Pasividad: ModSecurity no interactia en las transacciones (a menos que se

especifique lo contrario)

= Previsibilidad: ModSecurity no intenta ser perfecto pero si previsible: entendien-
do como funciona es posible identificar sus puntos débiles y trabajar alrededor
de ellos

= Calidad sobre cantidad: el equipo de ModSecurity decidié no implementar mu-

chas funcionalidades para poder incluir y mantener funcionalidades de buena
calidad

La flexibilidad es uno de los principios méas importantes para la defensa: el lenguaje
de reglas provisto permite aplicar acciones en funcion de la solicitud y la respuesta con
un gran nivel de granularidad. Es un lenguaje especializado disenado para trabajar
con los datos transaccionales de HT'TP, de tal forma que las operaciones comunes son

simples mientras que las complejas son posibles.

2.1.1. Reglas

En ModSecurity todo gira en torno a 2 elementos: la configuracién y las reglas.
La configuracion le indica a ModSecurity como procesar los datos; las reglas deciden
qué hacer con los datos ya procesados.

Una regla es una directiva de ModSecurity al igual que cualquier otra. La diferencia
se encuentra en que esta directiva es mucho mas poderosa que las demés en términos

de lo que es capaz de representar. Esta compuesta por 4 componentes:

= Variables: indican las partes de una transaccion HTTP con las que la regla
trabaja. ModSecurity extrae informacién de cada transaccién y la disponibiliza
a través de variables. En otras palabras, indican a la regla en dénde buscar.

= Operadores: especifican como una variable debe ser analizada, por ejemplo
mediante expresiones regulares. Sélo un operador es permitido por regla.

= Transformaciones: son funciones que realizan modificaciones sobre la entra-
da antes de que los operadores sean ejecutados. Usualmente son usados para
contrarrestar evasiones de los controles del cliente normalizando la entrada (ej.
eliminar caracteres extranos de un email proporcionado), pero pueden ser usados

para decodificar datos. Una regla puede especificar varias transformaciones.
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= Acciones: especifican qué se deberia hacer en caso de que la regla aplique.

Una regla tiene la siguiente estructura:
SecRule VARIABLES "OPERADOR" "TRANSFORMACIONES, ACCIONES"

Listing 2.1: Estructura general de regla ModSecurity

A modo de ejemplo, tomemos la siguiente regla:
SecRule REQUEST_URI "@streq /index.php" "id:1,phase:1,t:lowercase,deny"

Listing 2.2: Regla de ejemplo

La tinica variable involucrada en la regla del listing[2.2]es REQUEST_URI. Esta variable
guarda la URL completa incluyendo la query string. El tnico operador es streq,
el cual realiza una comparacion entre strings, devolviendo true si el pardametro es
idéntico al input (REQUEST_URI == ‘/index.php’). La accién id asigna un ID tdnico
a laregla y la accién phase coloca a la regla en una de las 5 posibles fases (1: Request
Headers, 2: Request Body, 3: Response Headers, 4: Response Body, 5: Logging). La
transformacién lowercase convierte todos los caracteres a minuscula, y la accién

deny detiene el procesamiento de reglas e intercepta la transaccion.

Esta regla captura cada solicitud HTTP y obtiene tinicamente la URI de la mis-
ma. Luego transforma la URI a minudscula (t:lowercase), para luego chequear
que el valor transformado sea igual a ‘/index.php’. De serlo, ModSecurity rechaza la

solicitud, es decir, detiene el procesamiento de mas reglas e intercepta la solicitud.

2.1.2. Modos de deteccion

Tradicionalmente, en ModSecurity existen dos modos de deteccion: el modo de
solo deteccién, en el cual no se bloquea ninguna solicitud independientemente de la
regla activada, y el modo de bloqueo, donde si se bloquea la solicitud en caso de
que la regla activada lo indique. Existe un submodo de detecciéon no nativo llamado

Anomaly Scoring[D][6][7], €l cual es implementado por una libreria externa.

Para utilizar el modo Anomaly Scoring es necesario contar con CRS. El Core Rule
Set[8] (CRS) es un set de reglas genéricas de deteccién de ataques para ser utilizadas
junto con ModSecurity. También proporciona un sistema de puntajes para calificar la
severidad de una regla [9]. Cada regla puede adquirir 1 de los 8 niveles de severidad,
donde un valor menor indica una mayor severidad.

En el modo de deteccién Anomaly Scoring, este sistema de puntajes funciona en forma
paralela con otro sistema de puntajes: dentro del ciclo de vida de una solicitud, CRS
lleva registro de todas las reglas que fueron ejecutadas junto con un puntaje (puntaje
de anomalfa) que es incrementado (o no) luego de cada regla. Cada regla aumenta el
puntaje en funcién de la severidad de la misma.

Este puntaje de anomalia es utilizado para interceptar la solicitud: si el puntaje excede
determinado threshold se intercepta la solicitud. Se cuenta con un threshold para las

solicitudes y otro para las respuestas.
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ModSecurity cuenta con otro modo de deteccién, el modo tradicional. Este es un
modo mas basico, donde no se registra un puntaje de anomalia y cada regla se encuen-
tra autocontenida: las reglas individuales no tienen estado y son independientes a las
demas, no tienen informacién sobre la activacién de reglas anteriores. Esto provoca
que cada regla sea la encargada de decidir si se captura o no la solicitud.

Este modo es menos flexible que el anterior y més estricto: normalmente provoca una
mayor cantidad de falsos positivos/negativos. Tiene la ventaja de que consume menos

recursos.

2.2. Indicadores de Compromiso

Los IoC (Indicadores de Compromiso)|10] son artefactos observados sobre un ata-
cante: sus técnicas, tdcticas, procedimientos o herramientas e infraestructura asocia-
das. Estos indicadores pueden ser observados en una combinaciéon de niveles de red
o host y pueden, con distintos grados de confianza, ayudar a identificar la ocurrencia
de una intrusion o de actividad asociada a intrusiones. Estos IoCs son usados por
los equipos de ciberseguridad para proteger sus redes y equipos. Algunos ejemplos de

IoCs pueden incluir:

= direcciones IP

= nombres de dominio

= valores TLS Server Name Indication

= informacién sobre certificados

= firmas tales como patrones de cédigo binario y strings
= hashes de binarios/scripts maliciosos

= herramientas de ataque

= técnicas de ataque

Los IoCs pueden ser de diferente calidad. Un IoC sin contexto (como por ejemplo
el actor al cual se relaciona, la Ultima vez que se observé en uso, su tiempo de vida
esperado u otros IoCs relacionados) no aporta mucha informacién para la defensa de
la red: un defensor podria realizar distintas acciones con un IoC, como monitorearlo,
bloquearlo, loguearlo, etc. en funcién del contexto. Sin este contexto asociado la usa-
bilidad de un IoC se reduce considerablemente. Por otro lado, un IoC con un contexto
asociado es mucho mads ttil para un defensor de la red, el cual luego puede tomar una
decision informada sobre cémo usarlo para proteger la misma.

Una de sus ventajas es que son escalables y ficiles de implementar. Son faciles de
compartir debido a la estandarizacién de formatos de IoCs, lo que motivé la creacion
de distintas plataformas para compartirlos. Cuando la implementacién automaética de

los IoC funciona bien, las organizaciones y los usuarios obtienen proteccion general
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con un minimo de intervencién humana, permitiendo a las organizaciones focalizar

sus defensas contra riesgos particulares.

2.3. MISP

En los Ultimos anos, las organizaciones han demostrado un aumento en su volun-
tad de compartir informacién y conocimiento sobre vulnerabilidades/amenazas/inci-
dentes/mitigacién de ataques con el objetivo de protegerse colectivamente ante los
sofisticados ciberataques de hoy en dfa[l11]. Con este fin, fueron creadas distintas pla-
taformas bajo el amplio término “Threat Intelligence Sharing Platform” (TISP).
Muchas de estas plataformas comparten esa informacién mediante IoCs, por lo que
utilizan primariamente los observables e indicadores|12]. Los observables son propie-
dades o eventos medibles en el ambito de computadoras y redes, solo especifican
“hechos” sin un contexto para interpretarlos (ej. una direccién IP). Por otro lado, los
indicadores son observables dentro de un contexto particular. Ese contexto es el que
le otorga significado al observable. Por ejemplo, una direccién IP es un observable
mientras que IPs particulares pueden ser indicadores de una intencién maliciosa.

La arquitectura consiste en 8 conceptos de amenaza cibernética y tiene en cuenta sus
relaciones. Estos conceptos son:

= Ciber Observables (ej. Direcciones IP, nombres de archivo, hashes)

= Indicadores (transmiten patrones observables especificos combinados con infor-
macién contextual destinada a representar artefactos y/o comportamientos de

interés dentro de un contexto de seguridad cibernética)
= Incidentes

= T4cticas/técnicas/procedimientos de adversarios (incluye patrones de ataque,
Kkill chains|13], etc.)

= Objetivos de explotacién (ej. vulnerabilidades, debilidades)
= Vias de accién (ej. respuesta a incidentes, estrategias de mitigacién)

= Campanas de ciberataque: agrupacién de comportamientos que describe un con-
junto de actividades o ataques maliciosos que ocurren durante un periodo contra
un conjunto especifico de objetivos. Son cominmente atribuidas a un conjunto
de actores

= Actores de ciberataques: individuos, grupos u organizaciones que operan con

intenciones maliciosas (ej. un conjunto de IPs determinadas)

MISP|14] (Malware Information Sharing Platform), tal como lo indica su nombre,
es una plataforma para compartir informacién sobre malware, y en particular permite
compartir IoCs. Fue desarrollado por NATO para facilitar el seguimiento y el andlisis
de malware poco usual. Posee algunas caracteristicas que lo convierten en un buena

plataforma de intercambio para este problema en particular, entre ellas:
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= BD eficiente de IoC/indicadores que permite almacenar informacién tanto técni-

ca como no técnica sobre muestras de malware, incidentes, atacantes, etc.

= Correlaciéon automatica para encontrar relaciones entre atributos e indicadores

de malware, campanas de ataque o analisis

= Modelo de datos flexible donde objetos complejos pueden ser expresados y vin-
culados

= Funcionalidad para compartir, incorporada para facilitar el intercambio de datos
usando distintos modelos. MISP puede sincronizar autométicamente eventos y
atributos entre diferentes instancias de MISP

= Permite persistir datos en formatos estructurados
= Permite exportar datos en varios formatos

= Permite importar datos desde OpenlOC, GFI sandbox, ThreatConnect CSV o
formato MISP

= API flexible para integrar MISP con soluciones personalizadas. Esta es una
de las caracteristicas mdas importantes en este caso de uso, ya que facilita la

integracién con ModSecurity

= Taxonomia ajustable para clasificar/etiquetar eventos segin clasificacién perso-
nalizada

2.3.1. Eventos MISP

En MISP la informacién es representada a través de eventos. Un evento es el
registro de una muestra, el cual se encuentra compuesto por sus atributos conectados.
Tienen multiples propiedades, entre las mas importantes:

= Date: fecha en la cual ocurrié el incidente

= Threat Level (TL): nivel de amenaza, puede ser:

o Undefined (4): sin definir
e Low (3): Malware general
e Medium (2): Amenazas persistentes avanzadas (APT por sus siglas en
inglés)
e High (1): APTs sofisticadas y ataques Oday
= Analysis: indica la etapa del andlisis en la que se encuentra el evento, puede
ser:
e Initial: el andlisis se encuentra apenas comenzando
e Ongoing: se encuentra en progreso

e Completed: fue completado

= Event Info: nombre o titulo del evento, descripcién breve y concisa

14



2.3.2. Atributos MISP

Los eventos se encuentran compuestos por atributos|15] (o indicadoresEl7 COIMo Son
llamados en otras plataformas). En MISP estos eventos pueden ser indicadores de la
red (ej. direcciones IP), indicadores del sistema (ej. un string en memoria) y otros
datos no necesariamente relacionados al mundo cibernético (ej. detalles de cuentas
bancarias).

Un atributo es descrito por su tipo (ej. MD5, url). Todo atributo se encuentra en una
categoria (ej. Network activity), lo cual lo coloca en un contexto determinado.

No todos los atributos disponibles en MISP son aplicables en el contexto de una
aplicacién web: no tendria sentido, por ejemplo, tener en cuenta los atributos perte-
necientes a la categoria Persistence mechanism, la cual refiere a mecanismos usados

por el malware para iniciar al momento de bootear.

Un atributo aislado no aporta mucha informacién sobre un evento, por mas que
se disponga de su tipo y categoria. Es por esto que se utilizan combinaciones de los

mismos en forma de objetos.

2.3.3. Objetos MISP

Los objetos MISP[16]|17] permiten combinaciones avanzadas de atributos, y un
evento puede tener varios objetos asociados, de la misma forma que puede tener varios
atributos asociados. La creacién de estos objetos y los atributos que lo componen estéd
basada en casos de usos reales de ciber seguridad y précticas existentes en “information
sharing”.

Los objetos se encuentran asociados a templates de objeto, los cuales funcionan a
modo de plantilla para crear objetos y son identificados por su UUID. Estos templates

son descritos en formato JSON y se componen de los siguientes atributos:

= name: nombre del template

= meta-category: la categorfa a la que pertenece el template (file, network, fi-

nancial, misc, internal)
= description: resumen de la descripcién del template

= version: nimero de version, es utilizado por MISP para saber cudndo un tem-

plate debe ser actualizado

= attributes: objeto JSON listando todos los atributos que componen al templa-
te. Cada uno de estos atributos debe referenciar una definicién de atributo en
MISP (ej “ip-src”), y puede contener informacién extra como descripcién, orden

en que figurard en la interfaz de usuario (UI), etc.

= required: lista de los atributos minimos requeridos para poder describir al
objeto

2No confundir con IoC
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= requiredOneOf: lista que contiene los atributos donde al menos uno debe estar

presente para poder describir al objeto

= uuid: id que identifica al template de objeto globalmente, es utilizado en los

objetos para referenciar al template

Emplear objetos MISP sobre atributos aislados cuenta con la ventaja de aportar
contexto. Es més 1til para un defensor conocer que cierta IP formé parte de un ataque
DDoS que comenzd en una fecha dada a simplemente saber que dicha IP se encuentra
catalogada como maliciosa. A modo de ejemplo se puede observar el template de
objeto MISP para un ataque DDoS en el anexo [7.1
Estos objetos pueden ser compartidos como cualquier otro atributo de MISP, por maés
que otras instancias MISP no cuenten con el template al cual se encuentra asociado.
A diferencia de los objetos MISP, otros estandares pueden llegar a ser muy estaticos
al no permitir nuevas versiones de objetos ya existentes o la creacién y distribucién
de los mismos por parte de los usuarios. Las amenazas cibernéticas, asi como sus
indicadores, tienen una naturaleza dinamica, por lo que nuevos indicadores pueden
requerir un trabajo considerable para estandarizar. El objetivo de los objetos MISP
es permitir la actualizaciéon dindmica de la definicion de los mismos en sistemas de
intercambio distribuidos.

Estos objetos permiten agregar nuevos formatos de indicadores combinados basados
en su uso sin que sea necesario modificar el cédigo base de MISP. La definicién de los

mismos puede ser propagada junto con sus indicadores.

2.3.4. MISP feeds

MISP puede obtener informacién sobre amenazas mediante los feeds|18]. Esta fun-
cionalidad permite a MISP obtener eventos desde un servidor externo sin necesidad
de un acuerdo previo. Pueden ser usados como fuente de correlaciones para todos los
eventos y atributos propios sin la necesidad de que sean importados directamente en
el sistema, por lo que permite correlaciones y comparaciones rapidas entre distintos
feeds. Pueden encontrarse en tres formatos distintos: MISP, CSV y texto desestruc-
turado, y pueden ser obtenidos mediante URLs o archivos locales.

La instalacién estandar de MISP incluye un conjunto de feeds OSINTE| por defecto,
los cuales contienen informacién sobre dominios maliciosos, blacklists de IPs, URLs

maliciosas, hashes maliciosos, etc.

2.4. Interfaces de comunicacion ModSecurity-MISP

Los mecanismos y tipos de ataques cambian constantemente. No es suficiente tener
un conjunto de aplicaciones web protegidas contra todas las amenazas de hoy bajo

el mismo WAF si manana los ataques mutan y las defensas quedan obsoletas. Es por

30pen Source Intelligence, practica de obtener informacién desde fuentes piblicas para ser utili-

zadas en un contexto de inteligencia
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esto que se busca una integracién entre ModSecurity y MISP de forma que MISP sea
capaz de indicarle a ModSecurity si se detecté una nueva amenaza para que pueda
mejorar su funcién como WAF y proteger a las aplicaciones web de forma mas eficaz.
Para esto es necesario evaluar las distintas interfaces de comunicacién entre ambas

tecnologias.

En la siguiente seccién se exploraran los distintos métodos de comunicacién de las

plataformas. NOTA: no se consideraran los métodos manuales.

2.4.1. Comunicaciéon con MISP

A continuacion se plantean distintos métodos de comunicacién con la plataforma
MISP.

MISP API

MISP provee una API|19] HTTP para integrarla con soluciones personalizadas.
Esta API permite automatizar la interacciéon con MISP, permitiendo manipular even-
tos, tags, atributos, avistamientos y otros recursos. Particularmente permite realizar
biisquedas sobre los eventos/atributos con un alto nivel de granularidad. Por ejemplo,
permite realizar una consulta para obtener todos los eventos con una IP de origen
dada.

Actualmente, MISP incluye PyMISP[20], una libreria escrita en python para obtene-
r/agregar/actualizar atributos de eventos, as{ como manejar muestras de malware o

buscar atributos. Es una interfaz para interactuar con la APL.

Tomemos el siguiente flujo a modo de ejemplo: con cada nueva solicitud entrante,
ModSecurity realiza una consulta contra MISP para consultar si algunos elementos
de esa solicitud se encuentran marcados como maliciosos, y en caso de que asf lo sean
bloquear esa solicitud.

Esta API se destaca por las capacidades de filtros sobre eventos, atributos etc. En

particular expone 2 endpoints para el filtrado:

» Filtrado de atributos: POST /attributes/restSearch

» Filtrado de eventos: POST /events/restSearch

Los filtros (la query) se envian en el cuerpo de la solicitud en formato JSON y permiten
combinaciones de atributos mediante ANDs, ORs y NOTs.
Lista de filtros soportados relevantes:

= returnFormat: Permite seleccionar el formato de respuesta de la query, entre

ellos json y xml
= type: tipo de atributo (ej. ip-src)

= value: buscar por el valor indicado en el campo value de un atributo
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= threat_level_id: indica el nivel de amenaza
= category: categoria del atributo

= from y to: permiten filtrar eventos con fecha comprendida entre estos parame-
tros

= withAttachments: permite codificar los elementos adjuntos en base64 en el

campo data de cada atributo

= publish_timestamp: restringe los resultados a aquellos publicados a partir de
cierto timestamp

= timestamp: funciona igual que publish_timestamp pero usa el timestamp de la

ultima edicion

MISP export

MISP permite exportar datos como sus eventos en distintos formatos, como STIX
(XML, JSON, STIX 2.0), Open IOC, texto y otros formatos. La API también permite
exportar datos en estos formatos.

MISP import

Ademaés de permitir la exportacién de datos, MISP permite importar datos en los

formatos anteriormente mencionados. Al igual que con export, se pueden importar
datos desde la API.

Médulos MISP

MISP permite extender sus funcionalidades mediante médulos|21] con el objetivo
de facilitar la extension de la plataforma sin modificar sus componentes centrales.
Pueden ser ejecutados tanto en el mismo servidor MISP como en un servidor remoto.
Existen tres tipos de médulos:

= Moddulos de expansién: enriquecen datos que ya se encuentran en MISP
= Mdédulos de importacién: importan datos a MISP

= Modbdulos de exportacion: exportan datos desde MISP

Se puede interactuar con los médulos mediante una API REST HTTP accedida des-
de http://misp_host/query. El médulo accedido asi como sus parametros son
especificados en el cuerpo de la solicitud.

A modo de ejemplo, el médulo DNS se encarga de traducir hostnames a direcciones

IP. Puede ser invocado de la siguiente forma:
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curl -s http://misp_host/query \
-X POST \
-H "Content-Type:application/json" \
—data @body. json

body.json:
{ "module": "dns", "hostname": "www.circl.lu" }

A continuacién un ejemplo de respuesta:

"results": [
{

"values": [
"149.13.33.14"

1,

"types": [
"ip-src",
"ip-dst"

Todos estos médulos deben ser desarrollados en python. Para desarrollar un médulo

se deben implementar al menos 3 funciones:

= introspection: funcién que devuelve un diccionario de los atributos soportados

por el médulo

= handler: funcién que acepta un documento JSON para expandir sus valores y

devolver un diccionario de los mismos

= version: funcién que devuelve un diccionario con la versién y los metadatos

asociados, incluyendo configuraciones potencialmente requeridas por el médulo

2.4.2. Comunicacién desde ModSecurity

A continuacion se plantean distintos métodos de comunicacién con ModSecurity.

Logs de ModSecurity

Una de las razones de la creacion de ModSecurity fue la falta de visibilidad que
proveian las herramientas existentes, es por esto que ModSecurity cuenta con amplias
capacidades de logging y debugging|22][23][24].

Existen 2 tipos de logs:
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= auditoria: por cada transaccién bloqueada, ModSecurity provee logs detallados

sobre la transaccién, asi como el por qué del bloqueo. Es el log principal

= debug: provee informacién extensiva de todo lo que hace ModSecurity (en caso

de que el modo debug se encuentre activo)

El log de auditoria loguea todos los ataques, asi como todos los potenciales ataques
que ocurren. Cada entrada del log se encuentra particionada en distintas secciones, lo
cual facilita su escaneo para encontrar la informaciéon buscada. El cuadro ilustra

las secciones generadas.

Seccién | Descripcién

Header del log de audit (mandatorio)

Headers de la solicitud

Cuerpo de la solicitud

Reservado

Cuerpo de respuesta

Headers de respuesta

Reservado

Trailer del log de audit, contiene datos adicionales

Alternativa al punto C, cuerpo de la solicitud compacto, excluye archivos

Informacién sobre los archivos subidos

Contiene una lista de todas las reglas que matchean para la transaccién

NIF| =T QHEE O Q) m >

Limite final

Cuadro 2.1: Secciones del log de auditoria

De esta forma, quedan separados elementos como los headers de una solicitud, el

cuerpo de la solicitud, el cuerpo de la respuesta, los headers de la respuesta, etc.

Accion ‘exec’

La accién ezec es una de las acciones disponibles dentro de una regla (ver seccién
. Mediante esta accion ModSecurity puede ejecutar scripts externos a partir de
la activacion de una regla. Estos scripts tienen acceso a todas las variables del entorno,
por lo que se emplea la directiva setenv para setear las variables de interés a partir
de las variables de ModSecurity. Ej:

SecRule REQUEST_URI "@streq /index.php" "id:1, phase:1l, t: lowercase, deny,
setenv:bodypost=%{REQUEST_BODY}, exec:/scripts/script.sh"

Listing 2.3: Regla de ejemplo: exec

Esta regla es similar a la presentada en la seccién [2.1.1] solo que ademads de rechazar
la solicitud invocard a un script (/scripts/script.sh). Dicho script s6lo podré acceder
a la variable REQUEST_BODY a través de la variable de entorno bodypost. El script
debe imprimir algo en stdout, de lo contrario ModSecurity asumira que el script fallé.

Exceptuando este detalle, exec no afecta la activacion de una regla.
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La aplicacion de esta acciéon puede resultar en un fork del proceso, impactando nega-
tivamente en la performance.

Este compromiso en la performance puede ser evitado si se utiliza la regla SecRuleS-
cript (detallada en la siguiente seccién) junto con un script escrito en Lua|25).
Puede ser utilizado para obtener eventos de MISP a través de la API dentro del script.
También puede ser utilizado para popular MISP con eventos de ModSecurity, aunque
esto puede resultar un poco tedioso debido a que se deberia especificar explicitamente
qué tipo de eventos y con qué caracteristicas interesa registrar. Esto se puede hacer
también a través de la APIL.

Regla SecRuleScript

La regla SecRuleScript sigue la siguiente sintaxis:
SecRuleScript "/path/to/script.lua" "[ACTIONS]"

Listing 2.4: Sintaxis de SecRuleScript

A diferencia de las reglas usuales (SecRule) en esta regla no hay ni targets ni operators,
sino una ruta hacia un script. La regla delega la decisién sobre su activacién al script,
y éste puede obtener cualquier variable del contexto de ModSecurity y usar cualquier
operador de Lua para evaluarlos. Se utiliza Lua ya que ModSecurity contiene un
procesador de Lua.

El segundo parametro [ACTIONS] es una lista de acciones, su significado es idéntico
al significado de las acciones de una SecRule. A diferencia de la accién ezec, es el
script que decidira si la regla es activada. Estos scripts son compilados en la etapa
de configuracién y son guardados en memoria, mejorando la performance ya que
no genera un fork del proceso de ModSecurity (a diferencia de la accién exec). Esto
presenta la desventaja de que si un script es modificado, se necesita reiniciar el servidor

web sobre el que corre ModSecurity para que el cambio surta efecto.

Al igual que con exec, puede ser utilizado en los 2 sentidos (MISP—ModSecurity |
ModSecurity—MISP).

Extension nativa

Dado que ModSecurity forma parte de Apache, no necesita implementar su propio
método de extender el lenguaje de reglas, sino que este es extensible mediante el desa-
rrollo de médulos Apache en C. Existen 4 “puntos de extension”, permitiendo agregar
variables, operadores, transformaciones y procesadores del cuerpo de la solicitud|26].
Cada punto de extensién es desarrollado dentro de su propio mddulo, y puede ser

extendido de la siguiente forma:

Transformaciones: para las transformaciones es necesario implementar una tnica
funcioén, la cual es invocada por ModSecurity. Por convencién la funcién debe tener el
mismo nombre que el nombre que se quiera usar para invocar la transformacion desde

ModSecurity. Entre los pardmetros de la funcién se encuentran punteros apuntando
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a los strings de input y output, por lo que se transforma el string proporcionado y se

almacena el resultado en la memoria apuntada por el puntero de output.

Operadores: este punto puede resultar un poco mas dificil de implementar que el
anterior, ya que se necesitan dos funciones: ademds de una funcién como la que es
necesario implementar para el caso de las transformaciones, hay una funcién adicional
(opcional) a modo de inicializacién, la cual se ejecuta en tiempo de configuracién
para preparar lo que necesite la funcién principal del operador y poder usarlo en
tiempo de ejecucion. Esto puede provocar mejoras significativas en la performance. A
diferencia de las transformaciones, en los operadores se tiene acceso a las estructuras
de ModSecurity directamente (en vez de trabajar con strings), lo que permite una
mayor flexibilidad. Estas estructuras almacenan elementos como todos los datos de
la transaccién y la estructura de las variables. El resultado (si lo hubiese) es devuelto

mediante un puntero presente en esa estructura.

Variables: para crear una nueva variable es necesario implementar una funcién
donde se cree una nueva estructura del tipo variable de ModSecurity con los datos

requeridos y luego almacenarla en la coleccion de variables.

Procesadores del cuerpo de la solicitud: todo procesador debe implementar 3 fun-
ciones: inicializacién, procesamiento de datos y finalizacion. La inicializacion y finali-
zacién son invocadas una tnica vez por cada solicitud, pero el procesamiento puede

ser invocado repetidas veces, cada vez con un chunk del cuerpo.

En todos estos puntos planteados, ademas de las funciones mencionadas es necesario
declarar ciertas estructuras y funciones para que el cédigo sea reconocido como un

modulo Apache.

Al ser una extension nativa, esta estrategia es mas performante que un script en
Lua, a la vez que disminuye la complejidad de la arquitectura al contar con menos
componentes. Por otro lado, el desarrollo puede resultar mas engorroso si no se dispone
de conocimientos previos sobre programacion en Apache. A diferencia de Lua, es
necesario compilar el cédigo de la extension.

Puede ser utilizado para la integracién bidireccional de forma muy similar a exec.

Inclusiéon de archivo de reglas

Se pueden tener varios archivos de reglas independientes para luego ser incluidos
en ModSecurity. Esto permite, por ejemplo, generar un archivo de reglas a partir de
informacion sobre amenazas obtenidas de MISP y que éstas sean incluidas dindmica-
mente cada cierto intervalo de tiempo.

Hoy en dia no es posible modificar reglas y que estas sean aplicadas sin tener que
reiniciar el servidor web sobre el que corre ModSecurity, pero se estd trabajando en
solucionarld®

Este método presenta el inconveniente de que no funciona en tiempo real.

4https://github.com/SpiderLabs/ModSecurity /issues/1970
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2.5. Antecedentes

Actualmente existe un proyecto que logré integrar ModSecurity con MISP. En

2018 se cred el proyecto “Honeypot” de OWASP con el objetivo de identificar ata-
ques emergentes sobre aplicaciones web y generar reportes detallados de las amenazas
para la comunidad, facilitando la proteccién ante estos ataques.
Para esto, se implementé una forma de comunicar ModSecurity con MISP de forma
unidireccional (ModSecurity — MISP). Esto se logré enviando los logs de ModSecu-
rity al stack ELK7 con el propdsito de filtrar los logs relevantes de los no relevantes.
Este stack se encuentra compuesto por Elasticsearch, un potente motor de busqueda,
Logstash, un procesador y agregador de datos y Kibana, un visualizador de datos. Se
utilizé Filebeat (o mlogc de forma alternativa con la misma finalidad) para parsear los
datos de los logs y enviarlos a Logstash. No es necesario especificar cémo parsear los
logs, basta con especificar que se encuentran en formato Apache y filebeat se encarga
del resto.

Luego de haber populado el stack con los logs, la informacién relevante es proce-
sada por un script python para obtener los datos de interés y ser enviada mediante
PyMISP a la plataforma MISP.

Este proyecto fue desarrollado a modo de prueba de concepto pero plantea una
arquitectura prometedora tal como se muestra en la figura 2.1} A pesar de eso no
resuelve problemas fundamentales como el filtrado de los eventos relevantes de Mod-

Security en base a su severidad.

cce09 Web Client(s)

Attack on the Server

..;'\pache Web Server M:dsic ﬁtg?]gl;t?gg
Ly ] -
: < logstash .
wm&ggsgﬂﬂt‘y Lge r?t ?.(;e %¢ elastic + - & Informataog ﬂ|

ELK ‘ kibana Mlsp

@ OwRss Threat Sharing

V
Honeytraps are laid using the Honeytraps based Attack Information
ModSecurity CRS rules is shared with the community

Figura 2.1: Diagrama arquitectura, obtenido del repositorio del proyecto
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Capitulo 3

Analisis

En este capitulo se detallan los requerimientos del proyecto y los casos de uso an-
te los cuales el sistema desarrollado debe responder correctamente. Partiendo de los
requerimientos planteados se analizan los mecanismos de comunicacién entre ModSe-
curity y MISP en base a las interfaces de comunicaciéon planteadas en el estado del
arte, para luego seleccionar el mecanismo que mas se adapta a los requerimientos.
También se analiza cémo identificar los eventos maliciosos relevantes en MISP. Fi-
nalmente se menciona cémo satisfacer cada caso de uso empleando el mecanismo de

comunicacion seleccionado.

3.1. Requerimientos

Luego de analizar el estado del arte se plantearon distintos requerimientos y se

defini6 el alcance del proyecto. Se detallan los requerimientos a continuacién.

3.1.1. Integracién unidireccional MISP — ModSecurity

En el estado del arte se presentaron las interfaces de comunicacién de ambas tecno-
logias, y debido a las capacidades de las interfaces de cada tecnologia, se observé que
es posible una integracién bidireccional entre MISP y ModSecurity (ambas tecnologias
permiten entrada y salida de datos). Auin asi se decidié implementar la integracién en
un sélo sentido: MISP — ModSecurity. Esto se debe principalmente a que el objetivo
(reforzar un WAF a partir de informacién obtenida mediante una plataforma TISP)
puede ser alcanzado con la integracién en el sentido elegido: ModSecurity puede ser
reforzado por informacion obtenida desde MISP sin que este iltimo sea alimentado
por eventos de ModSecurity. Por otro lado, como se mencioné en ya existe una
integracién de este tipo basdndose en la estrategia de logs de ModSecurity.

Con una integracién de este tipo (MISP — ModSecurity) se sacrifican algunas funcio-
nalidades, como la posibilidad de alimentar a MISP con informacion relevante para la
red monitoreada. A modo de ejemplo, en el caso de que un nodo de la red sea victima
de un ataque DoS dirigido de una IP no registrada por MISP y ModSecurity llegue
a detectarlo, podria informar a los otros nodos sobre este ataque, permitiéndoles blo-
quear la IP ofensora antes de ser victimas del mismo.

Con este cambio se dejan de lado algunas dificultades relacionadas a la integracién
en el sentido inverso, como la elecciéon de qué tipos de eventos se quieren registrar en
MISP.
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3.1.2. Tiempo real / performance

ModSecurity debe poder obtener en tiempo real informacién sobre amenazas (en
forma de eventos) desde MISP para incorporarla a su defensa. Es decir, ModSecurity
debe poder comunicarse con MISP mediante algiin medio para obtener la informacion
necesaria sobre amenazas de tal forma que pueda utilizarla para identificar elemen-
tos maliciosos en solicitudes entrantes y asi bloquearlas. En particular, debe poder
obtener informacién sobre amenazas relacionadas a los casos de uso establecidos y
poder reaccionar ante ellas (bloquearlas). Es por esto que la solucién debe ser lo més
performante posible, evitando retrasar significativamente la respuesta a una solicitud
HTTP externa.

3.1.3. Extensible

La solucién debe ser extensible, permitiendo soportar casos de uso distintos a los
planteados con minimas modificaciones. Idealmente se deben poder soportar nuevos

casos de uso sin la necesidad de modificar el cédigo existente.

3.1.4. Parametrizable

La solucién debe ser parametrizable: se debe poder configurar la solucién imple-
mentada sin necesidad de modificar el codigo. En particular se debe poder configurar
la conexién al servidor MISP (credenciales y URL), idealmente se debe poder confi-

gurar cada caso de uso de forma independiente.

3.2. Casos de uso

Se plantean algunos casos de uso para los que el sistema debe responder correcta-
mente, es decir, recuperar la informacién de interés en funcién del caso de uso desde
MISP y bloquear las solicitud catalogadas como maliciosas a partir de la informacion
obtenida.

3.2.1. Blacklistear conjunto de IPs

ModSecurity debe poder bloquear solicitudes provenientes de IPs catalogadas co-
mo maliciosas a partir de informacién obtenida de MISP.

Consideramos que una IP es “maliciosa” cuando se encuentra asociada a un evento
MISP como IP de origen.
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3.2.2. Subida/descarga de archivos maliciosos con firma cono-
cida

ModSecurity debe poder bloquear solicitudes que contengan adjuntos archivos con
firma conocida y catalogada como maliciosa o que intenten acceder a archivos con
esas mismas caracteristicas. En el caso de la descarga sélo deberdn ser considerados
archivos que se encuentren bajo determinada URL por motivos de performance.
Consideramos que una firma asociada es maliciosa cuando existe un evento MISP que
contenga un atributo de tipo hash y con el mismo valor (o similar en caso de fuzzy

hashes) que el hash del archivo adjunto.

3.2.3. URLSs maliciosas

ModSecurity debe poder bloquear toda solicitud cuya URL contenga algin ele-
mento malicioso, ya sea la ruta o los pardmetros presentes en la query string. Al igual
que en los casos de uso anteriores, consideraremos que un elemento de la URL es
malicioso si existe un evento en MISP que contenga un atributo de tipo URL/URI

con los mismos elementos.

En todos los casos planteados se puede obtener la informacién (IPs, firmas, URLs)
de los eventos MISP y particularmente de los objetos MISP. Como se detall6 en [2.3.3]
estos objetos se encuentran compuestos por atributos y cuentan con la ventaja de
que tienen su estructura bien definida. También se pueden encontrar a estos atributos
“sueltos” (sin informacién extra asociada), aunque estos no proporcionan un contexto

y puede provocar el bloqueo de falsos positivos.

3.3. Estrategias de integracién

A continuacién se evaluan distintas estrategias para integrar la instancia ModSecu-
rity con la instancia MISP. En particular se evaluaran 3 de las estrategias planteadas
en [2:4.2} reglas nativas, extensién de ModSecurity mediante scripts y extensién de
ModSecurity nativa. La estrategia de logs es 1til exclusivamente para exportar datos,

por lo que no serd tenida en cuenta.

3.3.1. Reglas nativas

Conociendo los casos de uso con anticipacién, se puede generar manualmente un
archivo de reglas para contemplarlos. Por ejemplo, ModSecurity provee distintas reglas
para comparar atributos de una solicitud (IP, URL, etc.) contra un archivo de texto
para realizar alguna accién como capturar la solicitud. Estas reglas pueden ser al-
macenadas en un servidor central y ser consumidas mediante SecRemoteRules|30],
una directiva de ModSecurity que permite cargar reglas desde un archivo alojado en
un servidor remoto.

Presenta la ventaja de que no es necesario alterar o extender componentes de ModSe-
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curity. Por otro lado, se necesita que esos archivos sean constantemente actualizados
por un agente externo a ModSecurity/MISP, impactando en la performance negati-
vamente. La principal desventaja es que por mas que esta estrategia se aproxime a
ser de tiempo real, no llega a serlo. Es por no cumplir este requerimiento que no se

profundizara sobre esta estrategia en este analisis.

3.3.2. Extensién de ModSecurity

A continuacién se describen los distintos métodos existentes para extender Mod-

Security.

Mediante scripts (Lua)

Como se mencioné en ModSecurity permite escribir reglas en Lua, un len-
guaje de scripting rapido y eficiente en términos de memoria.
Se puede utilizar de 2 formas: escribiendo reglas (utilizando la directiva SecRuleS-
cript) y escribiendo scripts que sean ejecutados ante el match de una regla (exec).
Dado que lo que nos interesa es poder decidir sobre la activacién de una regla, no

consideraremos exec.

Se necesitan crear tantos scripts como casos de uso se quieran soportar, dado que
no hay forma de indicarle al script qué caso de uso se encuentra siendo analizado. Cada
script es el encargado de comunicarse con la instancia MISP para obtener informacién

sobre solicitudes maliciosas.

Como se menciond en [2.:4:2] ModSecurity incluye un procesador de Lua. Por mds
que Lua sea un lenguaje de scripting, el procesador de Lua de ModSecurity provoca
que todos los scripts de Lua sean compilados en tiempo de configuracion y cacheados
en memoria, por lo que no se incurre en una penalizacién al interpretarlo. Por otro
lado, al ser escrito en C nunca serd mas rapido que C, siendo preferible la extension

nativa en lo que respecta a la performance.

Con respecto a la utilizacién de Lua en ModSecurity, a pesar de que éste lenguaje
ha sido utilizado en producciéon por distintas organizaciones a lo largo de los anos,

auin se encuentra marcado como experimental.[31]

Extension nativa

Como se mencioné en[2:4.2] esta estrategia es la mds eficiente ya que no es necesario
invocar ninguin proceso externo a ModSecurity (sin tener en cuenta la API de MISP)
y el cédigo es compilado a lenguaje de maquina y no interpretado. Al ser un médulo
Apache se cuenta con acceso a las librerfas APR y APR-Util|32], las que contienen
funcionalidades tales como acceso a sockets de red y protocolos, pools de memoria,
threads, etc.

ModSecurity puede ser extendido mediante la implementacién de transformacio-
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nes, operadores, variables y procesadores del cuerpo de la solicitud. Se puede imple-
mentar un tnico operador de ModSecurity el cual se encargue de comunicarse con
la instancia MISP para determinar si se debe o no bloquear determinada solicitud

entrante.

A dicho operador se le debe proporcionar por pardmetro un identificador del caso
de uso (“blacklist-ip”, “malicious_file”, “malicious_url”). Se deben definir tantas re-
glas como casos de uso se quieran tener en cuenta, donde cada regla debe tener un
identificador de caso de uso distinto y variables/transformaciones acordes.

3.3.3. Conclusiones

Tanto la estrategia de extender ModSecurity mediante scripts como la de exten-
derlo de forma nativa satisfacen todos los requerimientos planteados. Ambas pueden
acceder a todas las variables de ModSecurity, ademds de proporcionar la habilidad de
poder programar las reglas (a diferencia de la estrategia de reglas nativas). Se diferen-
cian en la forma en que implementan las reglas: en ambas se necesitan escribir tantas
reglas como casos de uso se deseen soportar, pero la extensién nativa los diferenciard
mediante parametros del operador y la extensién mediante scripts los diferenciara con
distintos scripts.

Con respecto al lenguaje, la extensién nativa debe ser implementada en C, mien-
tras que la de scripts en Lua, un lenguaje més accesible. Dado que ModSecurity se

encuentra escrito en C, una integracién nativa simplificaria la estructura del cédigo.

En cuanto a la performance, los scripts escritos en un lenguaje distinto a Lua
serdn mas lentos que la extensién nativa y los scripts en Lua, y la extensién nativa
serd tanto o mas rapida que los scripts en Lua.

Es por estos motivos que que la extensién nativa es una mejor opciéon que la
extension mediante scripts, ya que ambas pueden satisfacer todos los casos de uso
pero la nativa destacara en el requerimiento de tiempo real, permitiendo centralizar

el codigo en un tnico médulo C y simplificando la arquitectura.

3.4. Identificacion de eventos en MISP

Se pueden utilizar los feeds MISP para obtener informacién sobre amenazas, y
luego aplicar un filtro para descartar eventos no relevantes. Llamamos “no relevantes”
a eventos que no se corresponden con ninguno de los casos de uso analizados. Esto
presenta el problema de céomo diferenciar los eventos relevantes de los no relevantes.
Como solucién ingenua se puede descartar los objetos que no contengan atributos
relevantes, como puede serlo ip—src en el caso de blacklistear lista de IPs. Esto
presenta el inconveniente de generar un gran numero de falsos positivos, ya que la
presencia de ese atributo no indica necesariamente que la IP sea maliciosa.

Para solucionar el problema se pueden filtrar los eventos en funcién de sus objetos y

no de sus atributos, en particular en funcién del template de objeto asociado a esos
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objetos.

3.4.1. Templates de objeto

Para identificar qué eventos de MISP son relevantes para nuestros casos de uso se
pueden utilizar templates de objeto previamente definidos. Al momento de filtrar los
eventos en MISP se pueden descartar los eventos que no contengan objetos asociados

a los templates que consideremos relevantes.

Se puede emplear un tinico template genérico (ej. ataque a aplicaciones web) o un
template distinto por caso de uso.

Template tinico

En este caso se tiene un tnico template el cual contiene todos los atributos rela-

cionados a un ataque a aplicaciones web (ip de origen, url, método HTTP, headers
HTTP, etc.). El principal desafio es cémo distinguir el caso de uso dado un objeto
asociado a ese template.
Se puede evaluar qué atributos se encuentran presentes en el objeto para identificar
el caso de uso. Por ejemplo, si el atributo ip—src se encuentra presente entonces
sabemos que el evento se corresponde al caso de uso de blacklistear IPs. Es responsa-
bilidad del equipo que genere los eventos no generar eventos con el atributo ip-src
si el mismo no se corresponde al caso de uso de blacklistear IPs. La ventaja de este
template tinico es que no se deben definir casos de uso a priori: el template cubre la
gran mayoria de los casos de uso de ataques a aplicaciones web.

La principal desventaja es su falta de flexibilidad. Si en un futuro se decide in-
corporar nuevos atributos al template se debe generar un nuevo template. En caso
de sustituir el viejo template por el nuevo se deben modificar todas las referencias al
mismo. Eso provoca que se ignoren los eventos con objetos asociados al viejo templa-
te. También se puede dar soporte a ambos templates, pero entonces deja de ser un
template tnico.

Dado que ciertos atributos son exclusivos de determinados casos de uso, este en-
foque no permite agregar los mismos a los otros objetos. Por ejemplo, para el caso
de uso de un archivo malicioso adjunto en la solicitud, puede ser relevante registrar
la IP de donde se originé la solicitud para poder correlacionarla con otros eventos de
la comunidad MISP. El problema es que el atributo ip—src se encuentra reservado
para el caso de uso de blacklistear IPs, por lo que no se podria usar. Como alternativa
se puede establecer una precedencia entre los atributos, como por ejemplo ip-src <
MD5. De esta forma cualquier objeto con un atributo del tipo MD5 presente es asociado

al caso de uso de blacklistear IPs, tenga o no el atributo ip—src presente.

Este template debe estar compuesto por (al menos) los siguientes atributos:

m ip-src

= url
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= http-method

® user—agent

m cookie

= atributos relacionados a archivos adjuntos:

e pattern—-in-file: patrén en el archivo que identifica el malware
e pattern—-filename: patrén en el nombre de archivo
e attachment: binario del archivo

e hashes: solo los soportados por ModSecurity (MD5, shal, ssdeep)

Se puede seleccionar un tnico tipo de hash y descartar los otros para solo tener que
soportar el hash elegido. Esto evita que ModSecurity deba realizar transformaciones
extra sobre los archivos adjuntos y perjudique la performance. En la seccién [3.6.3] se

profundizara sobre este tema.

Un template por caso de uso

Como alternativa al template tinico se puede tener un template para cada caso de
uso. Por ejemplo, para el caso de blacklistear IP se puede tener un template con un
Unico atributo ip—src. Con este enfoque no es necesario inspeccionar los atributos
del objeto para poder identificar el caso de uso, ya que el mismo template lo identifica.
Esto permite poder agregar mas atributos de los estrictamente necesarios, permitiendo
agregar informacion adicional al evento que permita correlacionarlo con otros eventos,
a diferencia de lo planteado en el caso de un unico template.

La principal desventaja es que se deben conocer todos los casos de uso de interés para
poder definir los templates.

Para cada caso de uso se deben crear distintos templates con los siguientes atri-

butos:

Atributos del template “blacklistear un conjunto de IPs”:
= ip-src

donde ip-src es requerido.

Atributos del template “subida de archivos maliciosos con firma conocida”:

m pattern-in-file
m pattern-filename
= attachment

= MD5
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= shal

m ssdeep

donde al menos un atributo de los listados es requerido.

Atributos del template “URLs maliciosas”:
= url

donde url es requerido.

Conclusion

Un template por caso de uso permite un control méas granular de los casos de uso
y a diferencia del template inico no es necesario un procesamiento extra del objeto
para determinar el caso de uso asociado, ademds de permitir enriquecer los eventos
correlacionandolos con otros. Es por esto que preferimos este tipo de templates sobre

el template tinico.

3.5. Comunicacion con MISP

En cada solicitud entrante, ModSecurity se comunica con la instancia MISP para

comparar los atributos relevantes de la solicitud contra los atributos de los eventos
relevantes de MISP. Como ya se mencioné en MISP provee una API para
integrarla con soluciones personalizadas. Esta API permite, entre otras cosas, listar
eventos y atributos. Se puede utilizar dicha API para obtener toda la informacién
necesaria de MISP y a partir de la misma capturar la solicitud.
Mediante la API mencionada se pueden filtrar eventos por sus atributos, ya sean
atributos directos del evento o atributos de un objeto asociado al mismo. Sin embargo,
no se puede filtrar en funcién del template de objeto, es por esto que ese filtrado debe
realizarse por fuera de la API. Puede realizarse tanto del lado de MISP mediante
modulos MISP como de ModSecurity. Como ya se mencioné en [2.4.1] estos médulos
permiten expandir las funcionalidades de MISP y la comunicacién con los mismos
ocurre mediante una API REST.

En el caso de no utilizar un médulo MISP, ModSecurity se comunicard directamen-
te con la APT MISP mediante el lenguaje de queries. También debe almacenar el/los
UUIDs de el/los templates de objeto. Esto simplifica la arquitectura al prescindir de
un componente, pero vuelve a ModSecurity mas complejo anadiéndole elementos del
dominio de MISP (UUIDs, queries y manejo de la respuesta). En caso de que sea ne-
cesario actualizar cualquiera de esos elementos es necesario reiniciar el servidor para

que los cambios surtan efecto.

Implementar un médulo MISP permite centralizar todo el procesamiento de los

eventos en un unico lugar, ademdas de abstraer a ModSecurity del lenguaje de con-
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sultas que utiliza MISP y centralizar la légica. Esto permite definir los templates de
interés asi como todas las consultas al core de MISP del lado de MISP. Cualquier
modificacién de los templates o de las consultas no impacta directamente a ModSe-
curity, evitando modificar su configuracién y reiniciar las instancias, ademaés de tener
que realizar una unica modificacién sobre el médulo MISP en vez de una modificaciéon
por cada instancia de ModSecurity.

Los UUIDs de los templates pueden ser abstraidos del cédigo del moédulo para ser

cargados en tiempo de configuraciéon por MISP mediante variables de ambiente.

Es por estos motivos que la comunicacién a través del médulo MISP es la mejor

opcion.

3.6. Variables de ModSecurity involucradas

En cada caso de uso, el operador de ModSecurity obtiene la informacion necesaria
de la solicitud entrante mediante las variables proporcionadas por ModSecurity. En
las siguientes secciones se analiza cuales variables son necesarias para satisfacer cada
caso de uso.

3.6.1. Blacklistear conjunto de IPs

En este caso la variable de interés es REMOTE_ADDR, la cual almacena la direccién

IP del cliente remoto que originé la solicitud.

3.6.2. URLSs maliciosas

En ModSecurity existen distintas variables que referencian a la URL accedida o a
parte de ella: REQUEST_URI, REQUEST_FILENAME y REQUEST_BASENAME.

= REQUEST_URI: almacena la URL completa de la solicitud, incluyendo la query

string pero sin incluir dominio ni protocolo. Ej: /app/index.php?p=X

= REQUEST_FILENAME: igual que REQUEST_URI pero sin incluir la query string.
Ej: /app/index.php

= REQUEST_BASENAME: almacena solo el nombre del archivo de REQUEST_FI-
LENAME. Ej: index.php

La regla utiliza la variable REQUEST_URI. REQUEST_FILENAME y REQUEST_ -

BASENAME fueron descartadas por no incluir la query string.
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3.6.3. Subida/descarga de archivos maliciosos con firma cono-
cida

Los archivos adjuntos a una solicitud son accedidos desde la variable de ModSe-
curity FILES_TMP_CONTENT. Dicha variable guarda una coleccién que almacena el
contenido de los archivos. El contenido de la respuesta HTTP es accedido desde la
variable RESPONSE_BODY.

Para obtener la firma es necesario aplicar alguna transformacién de ModSecurity:

MD5, SHA-1. El hash ssdeep se puede obtener mediante un operador.

A diferencia de los hashes clasicos como SHA-1 y MD5, existen los llamados fuzzy
hashes como ssdeep. Estos hashes sirven para comparar archivos similares no necesa-
riamente idénticos. Muchas veces los atacantes modifican levemente su malware, por
lo que no se detectaria el malware modificado empleando el método de hashing clési-
co. Con fuzzy hashing se obtiene cierto valor de similitud comparando los hashes, y
si ese valor excede determinado threshold se asume que ambos archivos forman parte
de la misma familia de malware.

MISP soporta los algoritmos ssdeep|33] y t1sh|34].

Como se menciond previamente, se puede conservar un unico tipo de hash y des-
cartar los demas. Idealmente se emplearia un fuzzy hash debido a que es més robusto
que los hashes clasicos: es posible detectar la amenaza ain cuando un atacante mo-
difique el archivo malicioso conocido. ModSecurity soporta el hash ssdeep, pero a
diferencia de MD5 y SHA-1 no se encuentra disponible como una transformacion sino
como un operador: al mismo se le proporciona el threshold objetivo y la ruta a un
archivo conteniendo una base de datos de hashes ssdeep. El operador compara el
hash del archivo contra los hashes de la base de datos y en caso de encontrar un hash
similar en base al threshold proporcionado activa la regla.

Debido al funcionamiento del operador no hay forma de que se comunique con MISP
en tiempo real y no se adapta a la solucién planteada, debiendo contemplar este caso
de uso con una solucién aparte. Se evalud la implementacién de una transformacién
para obtener el hash ssdeep y poder integrarlo a la solucién planteada, pero se des-
carto la idea por complejizar el desarrollo y exceder los objetivos planteados.

Se opté por conservar unicamente el hash MD5, ya que es el més rapido de los hashes
presentados. Si bien no es un hash adecuado para aplicaciones criptograficas es ttil

para checksums.
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Capitulo 4

Diseno

En este capitulo se plantea la arquitectura general del sistema asi como la ar-
quitectura del médulo MISP desarrollado. También se detalla cémo transcurre la
comunicacion entre los distintos componentes implementados.

Se detalla el diseno del operador de ModSecurity, de ahora en mas @MISP, mencio-
nando entre otras cosas la sintaxis/seméntica de sus pardmetros y la estructura del

archivo de configuraciéon. Finalmente se definen los templates de objeto a utilizar.

4.1. Arquitectura general y flujo

La arquitectura general de la solucién desarrollada se compone de 3 componentes:
la instancia de ModSecurity, el core de MISP y el médulo MISP “modsec”, el cual
funciona como interface entre la instancia de ModSecurity y el core de MISP. Tanto
el core de MISP como el médulo MISP se encuentran contenidos dentro de la instan-
cia MISP. La comunicacién entre los distintos componentes ocurre enteramente sobre
HTTP.

En el diagrama de la figura se puede visualizar la arquitectura. Los bloques repre-
sentan las instancias y los médulos involucrados, las flechas representan la comunica-
cién HTTP entre ellas/os. Tanto el médulo MISP como el MISP core se encuentran
dentro de la misma instancia MISP: esta es la configuracién més usual pero podrian

encontrarse en instancias distintas.

La comunicacién ocurre entre el operador @MISP y el médulo modsec y entre el
médulo modsec y el core de MISP. La misma comienza cuando una regla de Mod-
Security conteniendo el operador @MISP es activada a raiz de una solicitud HTTP
entrante.

En cada caso de uso, el operador @QMISP envia al médulo MISP el identificador del
caso de uso asi como la informacién necesaria (obtenida de la variable de la regla)
para filtrar los eventos MISP. El médulo se encarga de comunicarse con el core de
MISP para obtener informacién sobre los eventos con las caracteristicas proporciona-
das por @QMISP, para luego descartar los eventos irrelevantes, es decir, aquellos sin
objetos asociados a un template de interés (el template correspondiente al caso de
uso analizado). El flujo es representado por el diagrama en la figura donde se

describen los pasos con un mayor nivel de detalle.
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1. El operador @MISP realiza una consulta al médulo MISP “modsec” mediante
el endpoint POST /query, envidndole el identificador del caso de uso (en esta
versién “blacklist_ip”, “malicious_file”, “malicious_url”) asi como los datos de
interés (en esta versién IP, hash MD5 o URL)

2. El médulo MISP realiza una consulta al core de MISP en funcién del caso de
uso y los datos proporcionados mediante la API MISP para obtener los eventos

que contengan alguno de los datos de interés proporcionados por ModSecurity

3. MISP responde con los eventos que cumplan las caracteristicas especificadas en

el paso anterior

4. En caso de que la respuesta contenga al menos un evento, se filtran los mismos
para eliminar los eventos que no contengan objetos asociados a el/los templa-
tes de interés (como se mencioné en no se pueden filtrar por template de
objeto utilizando la APT). Los UUIDs de los templates de interés se encuentran
definidos en el médulo MISP y discriminados por el identificador del caso de

uso

5. El médulo MISP responde si encontré o no algin evento con las caracteristicas
indicadas

En caso de que se haya encontrado algin evento con las caracteristicas indicadas, se

ejecuta la accion especificada en la regla que provoco el flujo.

En las siguientes secciones se describe de qué forma sucede comunicacion entre el
operador @MISP y el médulo “modsec” para cada caso de uso, asi como el procesa-

miento que debe realizar el médulo “modsec”.

4.1.1. Blacklistear conjunto de IPs

El operador @MISP envia una solicitud al médulo MISP con el identificador del
caso de uso y la direccién IP asociada a la solicitud entrante, la cual es obtenida
desde la variable REMOTE_ADDR. Luego el médulo MISP realiza una consulta al core
de MISP (mediante el lenguaje de queries) para chequear si existe algin evento aso-
ciado a esa IP de origen, en particular chequea que no exista ningin evento con la IP
proporcionada en el atributo ip—src. Esto se logra mediante el endpoint /attri-

butes/restSearch proporcionado por el core de MISP.

4.1.2. URLs maliciosas

El operador @MISP envia una solicitud al médulo MISP con el identificador del
caso de uso y la informacion sobre la URL accedida, la cual es obtenida desde la
variable REQUEST_URI.

El médulo MISP se comunica con el core de MISP de forma anéloga a lo planteado

en el caso de uso anterior. En esta comunicacién se pueden filtrar atributos por tipos
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url y uri. No existen tipos de atributo que referencien parametros de una query

dentro de una URL. Para filtrar pardmetros se utiliza el wildcard “%” [35] que equivale

al regex “.*”. A modo de ejemplo, para buscar el pardmetro paramMalicioso se
puede filtrar por $&paramMalicioso=% || %?paramMalicioso=%. El médulo

MISP extrae estos parametros de la URL para realizar dichas consultas.

4.1.3. Subida/descarga de archivos maliciosos con firma cono-
cida

El operador @MISP envia una solicitud al médulo MISP con el identificador del
caso de uso y el hash MD5 del archivo: para el caso de subida se envia el MD5 del
archivo adjunto en la solicitud, el archivo es obtenido mediante la variable FILES_—
TMP_CONTENT. En el caso en que se adjunte méas de un archivo se realizan tantas
solicitudes como archivos haya: este comportamiento no es definido en el operador,
sino que ModSecurity realiza una invocacién al operador por cada archivo adjunto.
Para el caso de bajada el archivo es obtenido mediante la variable RESPONSE_BODY.
En ambos casos se utiliza primero la transformacion “md5” para obtener el hash del
archivo en formato binario y luego la transformacion “hexEncode” para obtener la
representacion hexadecimal en ASCII del mismo, esto se debe a que el formato JSON
en el que se van a codificar los datos para enviarlos al servidor de médulos MISP no

soporta datos binarios.

El funcionamiento del médulo es andlogo a lo planteado en casos anteriores (en
la comunicacién con el core de MISP se puede filtrar los atributos por los tipos de
hash).

4.2. Instancia ModSecurity

4.2.1. Operador “@MISP”

El operador @MISP es el encargado de comunicarse con el médulo MISP para
identificar si la solicitud entrante es identificada como maliciosa o no. Requiere dos
parametros: el primero es un string que identifica el caso de uso mientras que el
segundo es un string indicando la ruta absoluta al archivo de configuracién para ese
caso de uso.

La lista de posibles valores del primer parametro es obtenida dindmicamente desde
el submédulo MISP, en particular para esta prueba de concepto puede adquirir los
valores blacklist_ip, malicious_file y malicious_url. El operador arroja
un error en caso de que no se proporcione un parametro o el valor proporcionado
no se encuentre entre los valores vélidos. Este chequeo es realizado en la etapa de

configuracion del operador.

El operador espera distinto input en funcién del caso de uso. En particular para

los siguientes IDs de caso de uso espera:
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= blacklist_ip: una direccién IP
» malicious_file: un hash MD5

» malicious_url: una URL

Como se mencioné en para implementar un operador personalizado es ne-
cesario implementar un médulo apache.

Cada operador de ModSecurity implementa las siguientes funciones:

= funcién inicializadora: se encarga de chequear la definicién de la regla junto con
sus parametros y transformarlos en caso de ser necesario. Debe ser nombrada

como op-misp-init

= funcién ejecutora: se encarga del procesamiento propiamente dicho del operador.

Debe ser nombrada como op_misp_exec

= funciones registradoras: se encargan de registrar el nuevo operador a ModSecu-
rity para que pueda ser utilizado en cualquier regla. Para esto es necesaria la

implementacién de las funciones hook pre_configy register_hooks

A continuacién se detalla cada funcién.

opmisp_init

Funcioén inicializadora del operador. Es invocada una tnica vez por cada regla que
utilice el operador @MISP. En ella se chequea la conexién con el médulo MISP (utili-
zando los datos del archivo de configuracion, ver y el pardametro proporcionado
para verificar que exista y que sea valido. Estos controles se realizan en la etapa de
configuracion, es decir, cuando ModSecurity es iniciado o reiniciado.

Luego de chequear la conexién se verifica que el servidor de médulos MISP soporte
el médulo modsec y el submédulo especificado en el pardmetro de la regla. Esto es
logrado obteniendo la lista de los médulos/submdédulos desde el servicio GET /mo-
dules. En caso de que ocurra algin error se aborta la ejecucién y se devuelve un

mensaje de error descriptivo.

op_-misp_exec
Esta funcion es la encargada de generar la query y realizar la consulta al médulo
MISP, para luego activar la regla en caso de que se encuentren elementos maliciosos.
En caso de que MISP indique que existen eventos maliciosos con las caracteristicas
proporcionadas, esta funcion activa la regla y genera un log indicando la razén. En
caso de que no se pueda establecer una conexiéon con MISP se genera un error des-

criptivo de forma similar a la funcién op misp_init.

hook_pre_config
Esta funcién es invocada con cada reconfiguracién de Apache (con cada restart). Es
la encargada de registrar el nuevo operador para que pueda ser utilizado por Mod-

Security mediante la invocacion a la funciéon modsec_register_operator, la cual
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provee ModSecurity. En ella se define el nombre del operador, qué funcién se utilizard

para inicializarlo y qué funcién se encargard del procesamiento.

register_hooks
Esta funcién es la encargada de registrar el hook de apache hook pre_config. Esto
es necesario para que el hook sea ejecutado con cada reconfiguracién de Apache. Esta

funcién es referenciada en el momento de definir el médulo de Apache.

4.2.2. Comunicacion HTTP

Como ya fue mencionado, en cada solicitud HTTP entrante es necesario realizar
(al menos) una solicitud HTTP al servidor de médulos MISP. Si bien Apache cuenta
con la capacidad para realizar solicitudes HTTP (ver mod_proxy_http[36]), no utiliza
ninguna libreria externa sino que el cédigo para realizar las solicitudes se encuentra
autocontenido en el cédigo de Apache. Es por esta razén que se decidié incluir una
libreria para ese propésito. Se analizaron tnicamente librerias no deprecadas escritas
enteramente en C que ofrezcan al menos un cliente bésico HTTP(s) y que no dependan
de otras librerias.

Curl
Curl[37] es una de las librerfas HT'TP méds conocidas y soporta un amplio rango de
protocolos (HTTP, FTP, TELNET, etc.). Fue descartada por ser una de las librerias

mas pesadas.

Serf
La libreria Serf|38] es una librerfa que provee un cliente HTTP de alta performance
construida sobre la libreria APR de apache. A primera vista parece ser la libreria
mas adecuada para este caso de uso ya que fue construida sobre una dependencia de
Apache (APR) y actualmente es mantenida por la propia organizacién Apache, pero

fue descartada por practicamente no contar con documentacion.

Neon
Neon|39] es un cliente HTTP /1.1 y WebDAV. Junto con Serf, es una de las librerias
usadas en el proyecto Subversion. Fue elegida por su pequeno tamano, su performan-

ce|40] y su buena documentacion.

4.2.3. Configuracion

Al operador se le proporcionan pardmetros para su configuracién, particularmente
los parametros de conexién con el servidor de médulos MISP, tales como el host y
el puerto, ademas de la clave privada para poder interactuar con el core de MISP
mediante su API rest. Notar que el operador no interactia directamente con la API
MISP sino a través del servidor de médulos MISP. En el caso que la API KEY
estuviera almacenada en el servidor de médulos MISP se deberia contar con algin
tipo de autenticacién extra de la instancia ModSecurity que origina las solicitudes.

Al almacenar la key del lado de ModSecurity la autenticacién es enforzada por el
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servidor MISP, permitiendo manejar permisos de forma granular desde la interfaz
web que proveé (o desde la API en su defecto). Esto se debe a que la key viaja desde
ModSecurity hasta el servidor de médulos MISP, y de este servidor hacia el servidor
MISP, donde es evaluada.

Estos parametros son definidos en un archivo de configuracién en texto plano donde
cada linea del archivo sigue el formato KEY=VALUE y KEY puede adquirir los
valores “MISP_MODS_HOST”, “MISP_-MODS_PORT” y “MISP_API_KEY”.

Este archivo de configuracién es almacenado en el sistema de archivos sobre el que
se ejecuta el servidor de ModSecurity, y la ruta a este archivo es proporcionada en
cada regla que utilice el operador MISP. Notar que esto permite definir distintas

configuraciones para los distintos casos de uso.

4.3. Mobdulo MISP

En esta seccion se detallan distintos aspectos del médulo MISP desarrollado, en
particular se detalla su arquitectura tipo plugin y la interfaz que expone para la

comunicacién con ModSecurity.

4.3.1. Arquitectura

El mdédulo sigue una arquitectura de tipo plugin: un componente central en el
cual se definen todas las funciones necesarias para que funcione como un mdédulo
MISP (ver y un componente (plugin) por caso de uso. Nos referiremos a estos
ultimos componentes como submddulos. Esto permite agregar componentes sin que
sea necesario modificar el cédigo existente. Puede verse ilustrado en la figura [£3] en
la cual se ilustra el médulo “modsec” y sus submédulos. La comunicacion entre el
moédulo y sus submoédulos ocurre internamente: el médulo importa dindmicamente
el codigo del submdédulo necesario en funcién del caso de uso. Es esta importacion
dindmica uno de los principales puntos responsables de la extensibilidad del sistema,
ya que permite agregar nuevos submaddulos sin la necesidad de modificar el cédigo
existente.

El nombre del archivo de cada submddulo (sin tener en cuenta la extensién) debe ser
igual al identificador del caso de uso para facilitar su listado.

El componente central lista todos los demdas componentes, de esta forma puede obtener
una lista de los casos de uso soportados. Delega el procesamiento de cada solicitud al

componente correspondiente.
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Submédulo
"blacklist_ip"
—
Submédulo
"malicious_file"
Médulo MISP —_—

"modsec"

Submédulo
"malicious_url"
—

Submédulo
N
—

Figura 4.3: Diagrama arquitectura médulo MISP

4.3.2. Comunicacion

Como todo médulo MISP, este médulo es contactado mediante una comunicacién
HTTP (ver 2.4.1).
MISP expone dos endpoints para la comunicacién con los médulos: GET /modules
para obtener informacién de los mismos y POST /query para ejecutar una consulta
sobre el moédulo especificado en el payload.

En GET /modules MISP retorna informacion sobre los médulos, tales como atri-
butos de input/output asi como metadatos del mismo, tales como versién del médulo,
descripcidn, etc. El médulo desarrollado devuelve un diccionario con los atributos
soportados, tanto de input como de output. El resultado contiene los siguientes ele-
mentos:

= input: lista de atributos de input soportados (use._case_id y data)
= output: lista de atributos de output (malicious)

= available_use_cases: lista de IDs de casos de uso disponibles (en esta ver-

sién blacklist_ip, malicious_file y malicious_url)

Una consulta al médulo ModSecurity (mediante POST /query) contiene los si-

guientes atributos:

= module: string, debe tener el valor “modsec”. Esto le indica a MISP qué médulo

debe procesar la solicitud

= use_case_id: string, debe tener el ID del caso de uso seleccionado. En esta
versién puede adquirir tres posibles valores: blacklist_ip,malicious_file

omalicious_url

= data: string, es donde se especifican los datos necesarios de la solicitud entrante
para poder satisfacer el caso de uso. En esta versién puede contener una IP, un
hash MD5 o una URL
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Con respecto a la comunicacién entre el médulo y el core MISP, los eventos de-
ben ser filtrados mediante el endpoint /events/restSearch expuesto por el core.
En lo que refiere a la comunicacién entre el médulo y sus submoddulos, esta ocurre

internamente y sera detallada en las siguientes secciones.

4.3.3. Estructura

El médulo central debe implementar al menos 3 funciones: introspection,

handler y version. A continuacién se detallan las mismas.

introspection
Esta funcién devuelve un diccionario con los atributos soportados, tanto de input
como de output, asi como los IDs de los casos de uso soportados. El diccionario
devuelto es el que utilizard el endpoint GET /modules para devolver informacion
sobre el moédulo.

La funcién devuelve un diccionario con los siguientes elementos:

= input: lista de strings con los siguientes elementos: hostname, use_case_id,
data

= output: lista de strings con el siguiente elemento: (malicious)

= available_use_cases: lista de strings con todos los IDs de los casos de uso
soportados. Esta lista es generada dindmicamente a partir de los submoédulos

presentes

handler

Es la funcién encargada de procesar el input para obtener el identificador de caso de
uso y luego delegar el procesamiento al submédulo correspondiente, el cual retornaréd
un booleano indicando si se encontraron eventos maliciosos con las caracteristicas pre-
sentadas. Especificamente, esta funcién invoca a la funcién handler del submdédulo
correspondiente. Esta funcién acepta un documento JSON como parametro, este es
el JSON proporcionado en la solicitud.

La funcién devuelve un diccionario con las siguientes keys anidadas: results-—
>values—->malicious, donde el valor de ‘malicious® es el booleano retornado

por el submédulo.

version
Devuelve un diccionario con el niimero de version y los metadatos asociados. Es
usada junto con introspection para devolver informacién sobre el médulo en GET

/modules. En particular contiene los siguientes atributos:
» version: nimero de versién (string). Ej: '1.1’
= author: nombre de el/los autor/es

= description: breve descripciéon del médulo. Debe ser “Module to integrate
ModSecurity with MISP”

= module-type: debe ser igual a la siguiente lista: [’ export’ ]
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4.3.4. Estructura submoddulo

Como se coment6 en la seccién anterior, cada submoddulo implementa al menos
una funcién handler.
Esta funcién acepta 2 parametros: use_case_id y data, con el mismo contenido
especificado en[d.3.2] Es la encargada de generar la consulta y enviarla al core de MISP
para luego procesar su respuesta. Retorna un booleano indicando si se encontraron

eventos maliciosos con las caracteristicas presentadas.

4.4. Definicién de templates de objeto

Cada submédulo contiene el UUID del template de objeto correspondiente.
A continuacion se definen los templates de objeto para cada caso de uso.

4.4.1. Blacklistear lista de IPs

En el siguiente bloque de cdodigo se define el template de objeto del caso de uso
“blacklistear lista de IPs”.

"attributes": {

"ip-src": {
"description": "Blacklisted IP",
"misp-attribute": "ip-src",
"ui-priority": 1
br
by
"description": "IP blacklist",
"meta-category": "network",
"name": "blacklist-ip",
"required": [
"ip-src"

1,
"uuid": "2e03fcc5-0b7e-4781-b6d4-8edbcd3f7faf",

"version": 1

Listing 4.1: Template de objeto: blacklistear lista de IPs

El tnico atributo utilizado es ip-src, y se eligid la categoria network ya que el
elemento pertenece a ese dominio. El elemento ui-priority indica el orden en
que los atributos figurardn en la Ul, en este caso se encuentra presente ya que de lo
contrario el atributo no figurard en la Ul al momento de crear un objeto asociado a

este template.

El elemento uuid fue generado con un generador de UUID versién 4 (a diferencia

de otras versiones, en esta versién los UUIDs son generados de forma aleatoria).
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4.4.2. URLs maliciosas

En el siguiente bloque de cédigo se define el template de objeto del caso de uso

“URLs maliciosas”.

{

"attributes": {
"url": {
"description": "Malicious URL",
"misp-attribute": "url",
"ui-priority": 1
}
by
"description": "Malicious URL",
"meta-category": "network",
"name": "malicious-url",
"required": [
"url"

] ’
"uuid": "e9f187c9-9440-4988-9225-3161c49d7453",

"version": 1
Listing 4.2: Template de objeto: URLs maliciosas

En este template se utiliza tinicamente el atributo url. Los otros elementos son
similares a los presentados en

4.4.3. Archivos maliciosos

En el siguiente bloque de cédigo se define el template de objeto del caso de uso

“archivos maliciosos”.

{

"attributes": {

"md5": {
"description": "Malicious file MD5 hash",
"misp-attribute": "md5",
"ui-priority": 1
br
by
"description": "Malicious file",
"meta-category": "file",
"name": "malicious-file",
"required": [
"md5"

1,
"uuid": "eclfd23f-1fc5-4ecd-b642-9482c71b3362",

"version": 1
Listing 4.3: Template de objeto: archivos maliciosos

El unico atributo utilizado es md5. A diferencia de los templates anteriores, este tem-

plate se encuentra asociado a la categoria file y no network. Los otros elementos
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son similares a los presentados en [£.4.1]
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Capitulo 5

Implementacion

Se implement6 un operador personalizado (@MISP) de ModSecurity escrito en C
y un médulo MISP (modsec) escrito en python. Ademds se implementaron distintas
reglas de ModSecurity para satisfacer los casos de uso.
A continuacién se detalla lo implementado para cada uno de los componentes men-

cionados asi como la prueba de concepto.

5.1. Operador @QMISP

Como se mencioné en para implementar un operador de ModSecurity basta
con desarrollar un médulo Apache en C. Para esto es necesaria la implementacién
de una estructura (op-misp-module) y dos funciones (register_hooks y hook_—
pre_config). A continuacién se detalla la implementacién de los puntos menciona-
dos:

/ *x

* Function to be invoked every time Apache is reconfigured

*/

static int hook_pre_config(apr_pool_t #*mp, apr_pool_t *mp_log, apr_pool_t =*
mp_temp) {
void (*xfn) (const char *name, void *fn_init, void xfn_exec);

// Look for the registration function exported by ModSecurity
fn = APR_RETRIEVE_OPTIONAL_FN (modsec_register_operator);
if (fn) {
// Register the ‘misp' operator under the name "misp"
fn("misp", (void *)op_misp_init, (void *)op_misp_exec);
} else {
ap_log_error (APLOG_MARK, APLOG_ERR | APLOG_NOERRNO, 0, NULL,

"mod_op_misp: Unable to find modsec_register_operator.");
return OK;

/ **x

* Callback to register ‘hook_pre_config®

*/

static void register_hooks (apr_pool_t xp) {
ap_hook_pre_config(hook_pre_config, NULL, NULL, APR_HOOK_LAST) ;
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/+ Dispatch list for API hooks =/
module AP_MODULE_DECLARE_DATA op_misp_module = {
STANDARD20_MODULE_STUFF,

NULL, /* create per-dir config structures =/
NULL, /+ merge per-dir config structures x/
NULL, /* create per-server config structures =/
NULL, /+ merge per-server config structures =/
NULL, /* table of config file commands */
register_hooks /* register hooks */

bi

Listing 5.1: Cédigo de @QMISP referente al registro del médulo Apache

La estructura op_misp_module es utilizada por Apache para verificar que la libreria
es efectivamente un médulo[41]. En ella se define el nombre del mddulo (debe ser
unico) y la funcién encargada de registrar los hooks (register_hooks). Esencial-
mente, un hook es un mensaje informandole al servidor que se va a servir o al menos
a inspeccionar determinadas solicitudes. Este hook a su vez registra a la funcién
hook_pre_config, la cual es invocada cada vez que Apache es reconfigurado.

La funcién hook _pre_config se encarga de registrar el operador @QMISP. Esto
es necesario para que pueda ser utilizado en las reglas de ModSecurity. Para esto se
usa el mecanismo de Apache “funciones opcionales” [42], el cual consiste de dos pasos:
primero se le solicita a Apache la funcién para registrar operadores (mediante APR_—
RETRIEVE_OPTIONAL_FN), la cual es exportada por ModSecurity, y luego se utiliza
esa funcién para registrar el operador. La funcién obtenida utiliza 3 pardmetros: por
un lado el nombre de la funcién (misp) y por el otro la funcién inicializadora y la
funcién en si (funcién ejecutora). Ambas funciones deben seguir una firma especificada
por ModSecurity. Esta funciéon cuenta con los pardmetros opmisp-init y op-—
misp_exec, los cuales indican qué funcién se utilizard para inicializar el operador y

cual se encargara del procesamiento respectivamente.

En las siguientes secciones se detalla la implementacion de las funciones utilizadas
al registrar el moédulo: la funcién inicializadora op_misp_init y la funcién ejecu-
tora op_misp_exec. También se detallan las funciones auxiliares utilizadas por las

mismas.

5.1.1. Funcidn inicializadora

Esta es la funcion encargada de inicializar el operador para un caso de uso dado,

sigue la siguiente firma:
static int op_misp_init (msre_rule xrule, char x*xerror_msg)

Listing 5.2: Funcién inicializadora op_misp_init
La funcién cuenta con los siguientes parametros:

= rule: estructura que almacena los datos de la regla, en particular cuenta con el

campo op_param, el cual contiene un string con el pardmetro proporcionado.
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= error_msg: puntero a mensaje de error

El primer paso de la funcién es extraer el identificador del caso de uso de la regla

asi como la ruta al archivo de configuracién. En caso de que alguno de los parametros
no sea proporcionado se devuelve el mensaje de error “Missing parameter for
operator ’‘misp’.”. Con “devolver el mensaje de error” nos referimos a almace-
nar el mensaje de error en la memoria apuntada por el puntero error _msg y abortar
la ejecucidn, es decir, devolver el int 0. Esto impide que ModSecurity sea iniciado.
Luego del control de los pardmetros se parsea el archivo de configuracién (ver [5.1.3))
y se almacenan los datos obtenidos en una estructura para que puedan ser accedidos
en la etapa de ejecucion, de esta forma no es necesario volver a cargar el archivo de
configuracion.
A continuacién se chequea la conexién con el servidor de médulos MISP mediante
una invocacién al servicio GET /modules utilizando los datos obtenidos del archivo
de configuracién: en caso de no obtener una respuesta exitosa se devuelve el error
“Error when connecting to MISP server”. De lo contrario se parsea la res-
puesta utilizando la librerfa YAJL (ver para verificar que el médulo modsec
se encuentre dentro de los mddulos disponibles. En caso de que no sea asi, se de-
vuelve el mensaje de error “’ modsec’ module not found in MISP server”.
De lo contrario se chequean los submdédulos del médulo modsec listados bajo la key
available_use_cases para verificar que el caso de uso proporcionado se encuentre
dentro de los submdédulos de modsec. En caso de que el submédulo no sea encontra-
do se devuelve el mensaje de error Unrecognized parameter for operator
"misp’ .

Si no ocurrieron errores se devuelve el int 1 y se finaliza la inicializacién del operador.

5.1.2. Funcién ejecutora

Esta funcién se encarga del procesamiento de la solicitud entrante. Sigue la si-

guiente firma:

op_misp_exec (modsec_rec *msr, msre_rule xrule, msre_var *var, char x*x

error_msg)

Listing 5.3: Funcién ejecutora op_misp_exec
Cuenta con cuatro parametros:
» msr: estructura donde se almacenan todos los datos de la transaccion HTTP

= rule: idem op.misp_init

= var: la estructura de la variable en la cual se encuentra almacenados los datos

a inspeccionar

» error_msg: idem op_misp_init

En ella se procesan los datos de la solicitud (en caso de ser necesario) y se construye

el payload a enviar al médulo MISP a partir de los datos obtenidos del archivo de
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configuracion, los datos (procesados) de la solicitud y el caso de uso. Luego se realiza
una consulta al médulo desarrollado en MISP mediante el endpoint POST /query y
se extrae el campo malicious de la respuesta. En caso de que el valor extraido sea
true se activa la regla mediante el retorno del int 1 y se almacena el mensaje “MISP
event match for S$caso.de_uso_id with var $variable”, almacenandolo
de la misma forma en que se almacenan los mensajes de error en la funcién iniciali-
zadora. En caso contrario la funcién devuelve el int 0.

En el caso en que no se pueda establecer la conexién con el servidor se procede de la
misma forma que con la funcién inicializadora.

Ejemplo de payload generado para el caso de uso blacklistear IP:

{
"module": "modsec",
"use_case_id": "blacklist_ip",
"data": "10.5.7.7",
"misp_api_key": "uxRP5vI7dzTVCBoyraLL4CBvTulTG5CCCalavl1sSO"

Listing 5.4: Payload generado para el caso de uso blacklistear IP

Ademaés de las funciones mencionadas, fue necesaria la implementacién de otras
funciones para poder satisfacer las necesidades de la funcién inicializadora y la ejecu-
tora. En particular fue necesaria la implementacién de funciones que se encarguen de

resolver los siguientes puntos:

= Solicitudes HTTP
= Procesamiento y extraccion de datos de las respuestas del médulo MISP

= Procesamiento del archivo de configuracion de @MISP

A continuacion se detallan las funciones mencionadas.

5.1.3. Solicitudes HTTP

Toda la comunicacién con el médulo MISP ocurre a través de HTTP, es por esto
que se implementd una funcién para realizar solicitudes HT TP mediante la utilizacién
de la libreria Neon. Esta funcién realiza la solicitud HTTP y almacena la respuesta

en un string.

Se utilizé un timeout de 20 segundos: si no se obtiene una respuesta de MISP en
menos de ese periodo se asume que no se pudo establecer una conexién. Se empleé un
timeout pequeno (en comparacién con el timeout tradicional de 60 segundos) ya que
probablemente sean necesarias varias consultas al servidor de médulos MISP (una por

regla), retrasando el procesamiento de la solicitud.

5.1.4. Procesamiento de la respuesta del médulo MISP

Dado que todas las respuestas del servidor de mdédulos MISP se encuentran en

formato JSON, es necesario contar con una libreria para el procesamiento de las
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mismas. Afortunadamente ModSecurity tiene como dependencia a la libreria YAJL
(Yet Another JSON Library)[43]|44], una pequena librerfa para parsear y validar
JSON. Se eligi6 YAJL ya que cumple con el requerimiento de parsear JSON y es
dependencia de ModSecurity.

En particular fue necesario parsear dos tipos de respuestas: la respuesta a GET
/modules y la respuesta a POST /query.
GET /modules se utiliza tanto para verificar la conexién con el servidor de médulos
MISP como para obtener la lista de submddulos disponibles, y POST /query es
utilizada para chequear si determinados parametros de una request son maliciosos
contra el médulo modsec.
Es por esto que se implementaron distintas funciones para el procesamiento de las
respuestas mencionadas asi como para la extraccién de determinados campos de las

mismas (por ejemplo el campo malicious de la respuesta a POST /query).

5.1.5. Procesamiento del archivo de configuracion

Se implement6 una funcién encargada del procesamiento del archivo de configu-
racién, el mismo sigue una estructura del tipo KEY=VALUE. Se encarga de cargar
una estructura formada por el host de los mdédulos misp, el puerto del mismo y la
API key de MISP. Esta estructura es accedida posteriormente para poder realizar las
solicitudes HT'TP al servidor de médulos MISP. Ejemplo de archivo de configuracién:
MISP_MODS_HOST=10.5.0.10

MISP_MODS_PORT=6666
MISP_API_KEY=uxRP5vT7dzTVCBoyraLL4CBvTulTG5CCCa0av1SO

Listing 5.5: Ejemplo de archivo de configuracion

5.2. Modbdulo MISP “modsec”

Para la implementacién del médulo MISP fue necesaria la implementacién de un
script en python, ya que esta es la tinica forma de implementar un médulo. Como se
mencioné en se busco que el mismo fuera extensible mediante el desarrollo de
submodulos. Se implementé un archivo modsec. py, el cual es el verdadero moédulo
MISP, y un script distinto (submdédulo) por cada caso de uso siguiendo la siguiente

estructura:

modsec.py

_modsec
blacklist_ip
Lmain .py
malicious_file
Lmain . Py
malicious_url
Lmain .py

Como se puede apreciar en la estructura, en el primer nivel se encuentra el archivo

modsec.py y el directorio .modsec. Este ultimo lleva un guién bajo como prefijo
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para evitar que el servidor de médulos MISP lo reconozca como un médulo. Cada
submodulo se encuentra contenido en su propia carpeta, la cual debe ser nombrada
con el nombre del caso de uso, y dentro de la misma debe contener obligatoriamente
un archivo main.py. Se podria haber logrado lo mismo sin el uso de estas carpetas,
donde cada submédulo sea representado por un script (por ejemplo blacklist_—
ip.py), pero el enfoque de carpetas permite definir varios archivos por caso de uso,
permitiendo modularizar los mismos en caso de ser necesario. Para los casos de uso
implementados solo se utilizé el archivo main.py debido al pequeno tamano del

cédigo.

En modsec.py se definen todas las funciones necesarias para un médulo MISP:
handler, introspectiony version (ver .

La funcién introspection devuelve los atributos de input y output soportados
de la misma forma que todos los médulos MISP. Como se menciond en [£:3:2] ambos
atributos son listas de strings: input se encuentra compuesto de los strings use_ca-
se_id, data y misp_api_key y output por malicious. Ademads de esos atributos
se devuelven los casos de uso soportados dentro del atributo available_use_ca-
ses, esto se consigue listando el contenido del directorio _modsec, es por eso que
el nombre de cada directorio dentro de -modsec se debe corresponder con el iden-
tificador del caso de uso. Al obtener los nombres de las carpetas dindmicamente es
posible agregar un nuevo caso de uso simplemente creando una carpeta y un archivo
main.py, evitando tener que modificar el codigo existente y reiniciar el servidor de
modulos MISP.

La funcién handler se encarga de parsear el caso de uso proporcionado por el
cliente y delegar el procesamiento al submédulo correspondiente basdndose en el iden-
tificador del caso de uso (el valor de use_case_id especificado por @MISP). Es por
esto que cada submédulo implementa una funciéon handler, la cual es invocada con
los datos proporcionados por el cliente desde la funcién handler del médulo modsec.

La funcién handler de cada submédulo se encarga de conectarse con el servidor
MISP utilizando la API key proporcionada por el cliente y el host especificado en el
archivo keys.py. Esta funcién realiza una consulta al servidor MISP para encontrar
todos los eventos con el tipo adecuado (el tipo queda determinado por el caso de
uso) y el valor proporcionado por el cliente. Luego se filtran todos los eventos que no
contengan el template de objeto necesario (también determinado por el caso de uso)
ya que no pueden ser filtrados mediante la API. En caso de que se encuentre algiun
evento con las caracteristicas especificadas esta funcién envia una respuesta al cliente
indicando que se encontraron elementos maliciosos, de lo contrario se le responde que

no se encontraron. Para indicarlo se usa el atributo de output malicious.

Para la comunicacion entre el médulo MISP y el servidor MISP se utilizé la libreria
PyMISP, ya que facilita el consumo de la API y es dependencia del servidor de médulos
MISP [45].

El archivo keys . py se encuentra en el directorio de médulos MISP, en él se define
la URL del servidor MISP, como lo indica la documentacién de PyMISP[46]. Como
se menciond en el parrafo anterior, la API key de MISP es proporcionada por @QMISP

y no por este archivo, de esta forma se puede revocar el acceso a MISP de cualquier
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instancia de ModSecurity de forma granular como se mencioné en [:2.3]

5.3. Reglas de ModSecurity

Las reglas son declaradas de la siguiente forma:

SecRule *VARIABLEx "@MISP *ID_CASO_DE_USOx %RUTA_ARCHIVO_CONFE*" "%
TRANSFORMATIONS*, *ACTIONS«*"

Listing 5.6: Formato general para las reglas que utilizan QMISP

Algunos elementos son incluidos en todas (o casi todas las reglas). En todas las
reglas se incluyen las acciones 1og, auditlog y deny. log indica que la regla debe
ser logueada en el log de errores de Apache en el caso de que sea activada y auditlog
marca a la transaccién para que sea logueada en el audit log. deny provoca que la
transaccién sea abortada en caso de que la regla sea activada.

La ruta al archivo de configuracién en el que se almacenan los datos necesarios
para la conexién con el servidor de médulos MISP y la API key de MISP (ver [5.1.5))
también se encuentra presente en la definicion de cada regla, aunque no necesaria-
mente tiene que ser la misma ruta. Esto permite parametrizar la conexién con MISP
a nivel de regla.

A excepcion de la regla del caso de uso de archivos maliciosos, en la cual es nece-
saria una transformacién para obtener un hash, las demas reglas emplean la transfor-
macién t :none. Esta transformacién es utilizada para resetear el pipeline de trans-
formaciones y asegurar la obtencién de la variable especificada sin transformaciones

aplicadas.

En las siguientes secciones se describen las reglas implementadas para cada caso
de uso.

5.3.1. Blacklistear conjunto de IPs:

A continuacion se describe la regla para este caso de uso.

SecRule REMOTE_ADDR "@MISP blacklist—-ip /path/to/config.conf" ""id
:7210000’ ,phase:1,t:none, log,auditlog,deny"

Listing 5.7: Regla del caso de uso blacklistear conjunto de IPs

La accién phase es utilizada para colocar regla en la primer fase, la fase que corres-

ponde con los headers de la solicitud.

5.3.2. URLs maliciosas:

En el siguiente bloque de cédigo se puede apreciar la regla para este caso de uso.
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SecRule REQUEST_URI "@MISP malicious-url /path/to/config.conf" "id
:7210001’ ,phase:1,t:none, log,auditlog,deny"

Listing 5.8: Regla del caso de uso URLs maliciosas

En esta regla se emplea la accién phase con el mismo valor que en la regla anterior

por el mismo motivo.

5.3.3. Subida/descarga de archivos maliciosos con firma cono-

cida:
Subida

A continuacién se describe la regla para este caso de uso, en particular para la

subida.

SecRequestBodyAccess On

SecTmpSaveUploadedFiles On

SecRule FILES_TMP_CONTENT "@MISP malicious-file /path/to/config.conf" "id
:7210002’ ,phase:2,t:md5, t :hexEncode, log, auditlog, deny"

Listing 5.9: Regla del caso de uso subida/descarga de archivos maliciosos con firma conocida: subida

A diferencia de las reglas anteriores, para que estas reglas funcionen correctamente es

necesaria la inclusién de algunas directivas.

La directiva SecRequestBodyAccess es utilizada para activar el procesamiento
de los cuerpos de una request, de lo contrario los archivos adjuntos no podran ser

accedidos.

La variable FILES_TMP_CONTENT almacena el contenido de los archivos en una so-
licitud multipart/form-data. Para poder utilizar esta variable es necesario almacenar
los archivos subidos por el usuario, esto puede ser logrado mediante la utilizacion de 2
directivas: SecUploadKeepFiles y SecTmpSaveUploadedFiles. Al ser activa-
das ambas directivas provocan que se almacene el contenido de los archivos en disco.
Con SecTmpSaveUploadedFiles los archivos son eliminados luego de finalizada
la transaccion, a diferencia de SecUploadKeepFiles que provoca que los archivos
queden almacenados permanentemente. Se utilizé SecTmpSaveUploadedFiles ya
que no es necesario almacenar los archivos para su posterior inspeccién.

Existen otras directivas ttiles para los casos en que es necesario almacenar el cuerpo
de la solicitud que no fueron empleadas dada la generalidad del servidor web, por lo

que se emplean sus valores por defecto, pero vale la pena mencionarlas:

= SecRequestBodyLimit: establece el tamano méximo del cuerpo de la solici-
tud que ModSecurity aceptard. En caso de sobrepasarlo se ejecutard la acciéon

especificada en SecRequestBodyLimitAction. Default: reject

= SecRequestBodyNoFilesLimit idem a SecRequestBodyLimit pero ex-

cluye los archivos adjuntos. Default: reject
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= SecRequestBodyInMemoryLimit: establece el tamano del buffer de memo-
ria a nivel de solicitud. Default: 128 KB

= SecRequestBodyLimitAction: especifica qué ocurre cuando se sobrepasa el

limite de tamano de la solicitud. Default: reject

Con respecto a las transformaciones, se utiliza la transformacién md5 para trans-
formar los archivos adjuntos en la solicitud convirtiéndolos en su hash md5. La accién
phase:2 es utilizada para colocar regla en la segunda fase, la fase que corresponde

con el cuerpo de la solicitud.

Descarga

Para la descarga se reutiliza el mismo pardmetro utilizado en la subida (malicious—
file). Es necesaria la implementacién de dos reglas encadenadas, esto permite com-
binar varias reglas utilizando las compuertas légicas AND y OR. La primera regla
implementada provoca que la segunda regla se ejecute sélo si el recurso accedido se
encuentra dentro del directorio objetivo. La segunda regla es andloga a la regla de
subida, como se puede apreciar en el siguiente extracto de cédigo.
SecResponseBodyAccess On
SecResponseBodyMimeType text/plain text/html null
SecRule REQUEST_FILENAME "@rx (?i)"/upload/.x" \

"1d:210003, phase:4,deny,nolog, chain”

SecRule RESPONSE_BODY "@MISP malicious_file /root/misp_conn.conf" \
"t :md5, t:hexEncode, log, auditlog"

Listing 5.10: Reglas del caso de uso subida/descarga de archivos maliciosos con firma conocida:

descarga

La primera regla hace uso del operador rx, el cual evaliia una expresién regular contra
la variable, en este caso la ruta del recurso accedido. La acciéon chain provoca que
la segunda regla se ejecute solo si la ruta del recurso accedido comienza con el string
“/uploads/”. La accién “phase:4” es utilizada para colocar la regla en la cuarta fase,
la fase que corresponde con el cuerpo de respuesta de la solicitud.

De forma similar al caso de subida, es necesaria la inclusién de algunas directivas. En
particular es necesaria la inclusién de la directiva SecResponseBodyAccess con el
valor On para que el cuerpo de la respuesta HT'TP pueda ser analizado. También es
necesaria la inclusion de SecResponseBodyMimeType con el valor text/plain
text/html null: esta directiva indica qué tipos MIME[47] serdn considerados para
el andlisis. El valor null es utilizado para que se analicen los cuerpos que tengan un
tipo MIME desconocido.

5.4. Prueba de concepto
Para la prueba de concepto se implementd una infraestructura con el propésito de
simular un escenario real, conteniendo todos los componentes presentados en En

el servidor MISP contenido en ella se agregaron eventos catalogados como maliciosos
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y asociados a los templates de objeto correspondientes a los casos de uso, para luego
evaluar la respuesta del servidor web ante distintas solicitudes HTTP. Esa respuesta
fue comparada con la respuesta de las mismas solicitudes en el caso en que no existen

eventos maliciosos en MISP.

Para la generacion de eventos se opté por utilizar la interfaz web que provee el
servidor MISP debido a que ese es el método en el que seguramente se terminen
generado los mismos en produccion.

A continuacién se detalla la infraestructura utilizada asi como las pruebas realizadas

para cada caso de uso.

5.4.1. Infraestructura

El ambiente de prueba consiste en una serie de hosts conectados mediante una
subred (10.5.0.0/16) sobre Docker. Especificamente se implementé una red con 3
componentes: un servidor web, un servidor MISP y una base de datos.

El servidor web consiste de una imagen de Debian Buster sobre la cual corre un
servidor Apache version 2.4.48 bajo la IP 10.5.0.80. Apache escucha en el puerto
80 y 443.

El servidor MISP consiste en la imagen MISP Docker[4§], una imagen basada en
Ubuntu y recomendada en la pégina oficial de MISP[49]. Esta imagen se encuentra
compuesta por un servidor MISP junto con el servidor de médulos MISP, y ambos
fueron alojados en el mismo host bajo la IP 10.5.0.10. El servidor MISP escucha
en el puerto 80 mientras que el servidor de médulos MISP lo hace en el 6666.

La base de datos consiste en una imagen de MySQL Server versién 5.7, su IP es
asignada dindmicamente ya que no es necesario referenciarla manualmente, MISP se
comunica con ella a partir de una IP mapeada por Docker.

Todas las solicitudes fueron originadas desde el host que levant6 la infraestructura

de Docker, el cual tiene la IP 10.5.0.1 asignada.

5.4.2. Blacklistear conjunto de IPs

Se realizé una solicitud al servidor web, en particular un GET a
http://10.5.0.80:80/ y se comprobd que el mismo respondiera con la pagina de
prueba incluida por defecto en la instalacién de Apache. Luego se generé un evento
conteniendo un objeto asociado al template del caso de uso “Blacklistear conjunto de
IPs” (template con uuid “2e03fcc5-0b7e-4781-b6d4-8ed6ed3f7fat”). Dentro del objeto
se agrego el atributo ip—-src, usando como valor la IP privada de la interfaz por la
cual se realiz6 la primer solicitud (10.5.0.1). A continuacién se realizé otra solicitud
idéntica a la primera y se comprobé que el server respondiera con el status HTTP
403 Forbidden (el status por defecto empleado por ModSecurity cuando se ejecuta la

accién deny).
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5.4.3. Subida/descarga de archivos maliciosos con firma cono-
cida

Para ambos casos se utilizé un archivo conteniendo una shell de PHP, especifica-
mente la shell C99Shell[50] con nombre de archivo “c99shell.php”, un shell comtnmen-
te utilizado para ganar acceso a servidores. El mismo se almacend en el directorio

objetivo “/uploads” (el mismo especificado en la regla asociada a este caso de uso).

Se realizé una solicitud al servidor web de tipo multipart/form-data, particular-
mente ala URL http://10.5.0.80:80/ y se comprobd que el servidor respondiera
con la pagina de prueba. Luego se realizé una segunda solicitud para descargar el ar-
chivo malicioso, especificamente
GET http://10.5.0.80:80/uploads/c99shell.php y se comprobd que el
servidor respondiera con el contenido del archivo. De esta forma se comprobd el
correcto funcionamiento en caso de que no exista un evento malicioso asociado al
archivo.

A continuacion se generé un evento conteniendo un objeto asociado al template
del caso de uso (template con uuid “ec1fd23f-1fc5-4ecd-b642-9482¢71b3362”). Dentro
de ese objeto se encapsulé el atributo “md5” con el valor del hash MD5 del archivo
(“49£39e957ce08224aee4907d5bcTfc0a”). Luego de generado se repitieron las 2 solici-
tudes HT'TP previas y se verificé que el servidor respondiera con el status HTTP 403
para ambas.

Para verificar el correcto funcionamiento de las reglas encadenadas se copié el ar-
chivo malicioso de forma que quede alojado en la ruta

http://10.5.0.80:80/c99shell.php y se logré descargarlo satisfactoriamente.

5.4.4. URLs maliciosas

Para testear este caso de uso se asumié que el recurso /shell.php es malicioso.
De forma similar a los casos anteriores, se realizé una solicitud GET a la URL
http://10.5.0.80:80/shell.php y se comprobd que el servidor web respon-
diera con el c6digo HTTP 404 dado que no existe un recurso para esa URL/método.
Luego se generé un evento en MISP de forma andloga a los casos anteriores utilizan-
do el template de objeto con uuid “e9f187¢9-9440-4988-9225-3161c49d7453”. En él se
cargé el atributo “url” con el valor “/shell.php” y a continuacién se volvié a realizar
la misma request, comprobandose que el servidor respondiera con el status HTTP
403.
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Capitulo 6

Conclusiones y trabajo futuro

El principal aporte de este trabajo es la posibilidad de poder contar con un WAF
que pueda detectar satisfactoriamente solicitudes maliciosas a partir de informacién
obtenida dindmicamente y en tiempo real de un repositorio de informaciéon sobre
amenazas, el cual por su naturaleza se encuentra en constante actualizacion. Esto
permite centralizar la definicién de amenazas, simplificando la tarea de mantener el
WAF (o red de WAFs) actualizado ante nuevos ataques sin la necesidad de modificar

la configuracién de los mismos, como ocurre con el CRS.

Si bien los casos de uso atacados son relativamente simples comparandolos con
otros ataques mas sofisticados, sirven a modo de prueba de concepto y de ejemplo para
la implementacion de casos de uso mas complejos en un futuro. Dada la facilidad de
extensién del software desarrollado, agregar un nuevo caso de uso implica simplemente
agregar una regla al WAF y desarrollar un submédulo en Python, por lo que no es
necesario que el desarrollador deba ocuparse con tareas més complejas como lo son el

desarrollo de médulos Apache.

En un futuro la solucién implementada podria ser mejorada implementando un
método para extender el archivo de configuraciéon. Este podria ser extendido para
soportar pardametros arbitrarios de la forma X=Y, donde cada key con su corres-
pondiente valor sean incluidos en el payload hacia MISP. Esto permitiria configurar
aspectos del procesamiento del submoédulo MISP correspondiente sin la necesidad de
alterar el cédigo del médulo Apache. Con esto se podria soportar nuevos casos de uso

que requieran de configuraciones extra.

También se podria trabajar en la integracion de ambas tecnologias pero en el
sentido inverso, es decir, alimentar MISP con eventos generados a partir de requests
entrantes de ModSecurity. Esto permitiria que dada una red de WAFs asociados a
MISP, si un WAF detecta una nueva amenaza automaticamente todos los WAFs
de la red queden protegidos ante la misma. Para esto se podria utilizar el proyecto
“Honeypot” mencionado en [2.5
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Capitulo 7

Anexo

7.1. Template de objeto MISP para DDoS

El template de objeto presentado a continuacién es el template oficial utilizado
para describir un ataque DDoS. Como lo indica el valor del elemento requiredO-
neOf, para que un objeto asociado a este template sea valido es necesario que tenga

definido el atributo ip—dst, ip—-src o domain-dst.

"attributes": {
"domain-dst": {
"categories": [
"Network activity",
"External analysis"
1,

"description": "Destination domain (victim)",
"misp-attribute": "domain",
"ui-priority": 1
}y
"dst-port": {
"categories": [

"Network activity",
"External analysis"

]I

"description": "Destination port of the attack",
"misp-attribute": "port",
"ui-priority": 0O

}!
"first-seen": {

"description": "Beginning of the attack",
"disable_correlation": true,
"misp-attribute": "datetime",
"ui-priority": O

br

"ip-dst": {
"categories": [

"Network activity",
"External analysis"

]I

"description": "Destination IP (victim)",
"misp-attribute": "ip-dst",
"ui-priority": 1

br

"ip-src": {
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"categories": [
"Network activity",
"External analysis"

]I

"description": "IP address originating the attack”,
"misp-attribute": "ip-src",
"ui-priority": 1

}!
"last-seen": {

"description": "End of the attack",
"disable_correlation": true,
"misp-attribute": "datetime",
"ui-priority": 0
br
"protocol": {
"description": "Protocol used for the attack",
"misp-attribute": "text",
"ui-priority": O,

"values_list": [
"TCP",
"UDP",
"ICMP",
npn

br
"src-port": {
"categories": [
"Network activity",
"External analysis"

]I

"description": "Port originating the attack",
"misp-attribute": "port",
"ui-priority": O
b
"text": {
"description": "Description of the DDoS",

"disable_correlation": true,
"misp-attribute": "text",
"ui-priority": 0

}y

"total-bps": {

"description": "Bits per second",
"misp-attribute": "counter",
"ui-priority": 0
br
"total-pps": {
"description": "Packets per second",
"misp-attribute": "counter",
"ui-priority": 0
}
b
"description": "DDoS object describes a current DDoS activity from a

specific or/and to a specific target. Type of DDoS can be attached to
the object as a taxonomy",

"meta-category": "network",

"name": "ddos",
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"requiredOneOf": [
"ip-dst",
"ip-src",
"domain-dst"
1,
"uuid": "e2£f124d6-£57c-4£93-99e6-8450545fa05d",

"version": 6

Listing 7.1: Objecto MISP para DDoS
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