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RESUMEN

La programabilidad de la red le permite a los usuarios (tipicamente un ope-
rador de telecomunicaciones) cambiar la funcionalidad de los dispositivos de
red, disenando sus propios algoritmos de procesamiento de paquetes, protoco-
los y entidades de red, sin depender de soluciones brindadas por fabricantes.
Los dispositivos de red programables son clave para enfrentar el advenimien-
to de la préoxima generacién de servicios y aplicaciones de red, que soportan
multiples y heterogéneos casos de uso resultando en dispositivos que deben ser
optimos y especificos, pero también basicos y de propdsito general. Esto hace
que los dispositivos de red se encuentren implementando un amplio conjunto
de funciones en constante evolucion.

En este proyecto se presentan los principales conceptos de la programabi-
lidad de red, y en particular de la programabilidad del plano de datos, la cual
permite disenar algoritmos de procesamiento de paquetes. Esto hace posible
la construcciéon de dispositivos personalizados, sin comprometer su rendimien-
to. En conjunto, se presentan distintas herramientas existentes que permiten
desplegar dispositivos de red programables, utilizando en particular el lengua-
je de programacién del plano de datos P4 (Programming protocol-independent
packet processors). Finalmente, se presentan casos de uso de interés, desarro-
llando algoritmos del plano de datos y comprobando los beneficios que traen

los dispositivos de red programables, en particular aquellos que soportan P4.

Palabras claves:

Dispositivos de red programables, Programacién del plano de datos, P4.
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Capitulo 1

Introduccion

Los dispositivos de red convencionales como routers o switches incluyen
tanto el plano de control como el plano de datos en el mismo dispositivo. El
plano de control se encarga de establecer politicas de procesamiento de paque-
tes, tales como a donde reenviar un paquete o como reescribir su encabezado, y
administrar las operaciones del dispositivo. Por otro lado, el plano de datos es
responsable tinicamente de ejecutar la politica de procesamiento de paquetes
establecida por el plano de control, es decir que se encarga del reenvio, por lo
cual muchas veces se le llama “forwarding plane”. Sin embargo, esta no es la

tnica funcién que puede implementar el plano de datos. [6]

En el enfoque tradicional, los algoritmos de enrutamiento determinan las
rutas que siguen los paquetes desde su origen a su destino y por ende de-
terminan el contenido de las tablas de reenvio de los dispositivos de red. En
el ejemplo presentado en la Figura 1.1 se puede ver como cada dispositivo
de red ejecuta un algoritmo de enrutamiento, por lo que posee funciones de

enrutamiento y a su vez de reenvio.



>=<_

== ==
Algoriti
oS O O O
Plano de control

Plano de datos

Tabla de reenvio
local

Cabec. | Salida

=1
S
EVNTNT

Valores en la cabecera
del paquete entrante

Figura 1.1: Enfoque tradicional: plano de control y plano de datos [38]

Entonces, los dispositivos de red procesan los paquetes utilizando algorit-
mos del plano de control y plano de datos. Los usuarios poseen cierta libertad
para configurar ciertos aspectos del plano de control, como funcionalidades o
protocolos, a través de Interfaz de linea de comandos (CLI)s, interfaces web o
Application Programming Interface (API)s de administracién, pero los algorit-
mos subyacentes solo pueden ser modificados por los fabricantes. Esto hace que
agregar nuevas funciones resulte en un largo proceso de desarrollo, haciendo
que algunas funcionalidades solo sean implementadas cuando haya una alta de-
manda, obstaculizando la innovacion. Ademas, al no permitir la modificacién
del plano de control, es necesario que todos los protocolos de red estén im-
plementados de fabrica, lo cual lleva a ineficiencias (protocolos implementados
pero que no son utilizados). En este contexto, se define programabilidad como
la habilidad del software o hardware de ejecutar un algoritmo de procesamiento
externo, lo cual es diferente a entidades flexibles o configurables, ya que estas
solo permiten cambiar ciertos parametros del algoritmo definido internamente,
que permanece igual. Entonces, el término programabilidad de la red refiere a
la habilidad de definir el algoritmo de procesamiento ejecutado en una red y
particularmente en los nodos individuales, como switches, routers, balanceado-
res de carga, entre otros. La programabilidad de la red implica entonces poder
especificar y cambiar algoritmos del plano de control y del plano de datos, que
en la préactica significa que los usuarios finales puedan definir estos algoritmos
por si mismos, sin la necesidad de involucrar fabricantes. Para los proveedores
de equipos de red, la programabilidad de la red implica la capacidad de definir

algoritmos del plano de datos sin la necesidad de involucrar a los disenadores



originales del circuito integrado especifico de la aplicacién (Application-Specific
Integrated Circuit (ASIC)) de procesamiento de paquetes elegido. Entonces, la
programabilidad de la red permite a los fabricantes y los usuarios finales crear
redes que se adapten a sus necesidades especificas, ademas pueden hacerlo
significativamente mas rapido y generalmente a menor costo sin comprometer
rendimiento o calidad del equipo. Para lograr la programabilidad completa
de los dispositivos de red, se debe lograr tanto la programacién del plano de
control, como la del plano de datos. [38][34]

En la actualidad, las redes de telecomunicaciones soportan numerosos y
heterogéneos casos de uso, con el fin de brindar soporte a las infraestructuras
tecnologicas modernas. Este uso generalizado y esta heterogeneidad compli-
can el diseno de sistemas de comunicaciones y, en particular, sus principales
componentes basicos, es decir, los dispositivos de red. Mientras que por un
lado existe una tendencia hacia la especializacion que permite optimizar los
dispositivos de red para una determinada tarea, por otro lado se requiere que
los dispositivos de red sean bésicos y de propdsito general para reducir los
costos de ingenierfa. Estos opuestos han impulsado la necesidad (y definicién)
de dispositivos de red programables, lo que permite al usuario (tipicamente
un operador de telecomunicaciones) cambiar la funcionalidad del dispositivo
mediante una interfaz de programacién. Un ejemplo de esto es el protocolo
NDP [33], que busca solucionar la falta de protocolos de transporte para data-
centers que provean alta capacidad y baja latencia. Crear un nuevo protocolo
implica la necesidad de contar con dispositivos de red capaces de manejar los
paquetes definidos bajo este nuevo protocolo. Para lograr esto, sin depender de
soluciones brindadas por fabricantes, es que resulta de gran utilidad la progra-
mabilidad de los dispositivos de red. Esto fue exactamente lo que hicieron los
desarrolladores de NDP, brindando una implementacién de su protocolo para

los dispositivos de red a través de la programacién del plano de datos.

Este proyecto tiene como objetivo principal conocer el estado del arte en
la programabilidad de dispositivos de red, debido al poder que brinda a los
usuarios y la necesidad de la misma frente al crecimiento inminente tecnolégico.
En particular, la programacion del plano de control fue la que surgié primero,
haciendo que la programacion del plano de datos fuera el cierre necesario para
completar la programabilidad de la red [34]. Es por esto que este trabajo se

centra en la programacion del plano de datos, con el fin de conocer los modelos



y lenguajes existentes, y en base a esta revision, el desarrollo de una prueba
de concepto, implementando casos de uso de interés. En particular, se utiliza
Programming protocol-independent packet processors (P4) [7], el lenguaje de

programacion del plano de datos mas usado en la actualidad.

En lo que respecta a la distribucion del tiempo, las tareas de relevamiento
de estado del arte e introduccién al lenguaje tomaron un 30 % del tiempo
total del proyecto, por otra parte la evaluacion y puesta en funcionamiento de
herramientas llevé un 45 % y por ultimo los casos de uso y la redaccién de este

documento un 25 %.

El resto de este documento se organiza de la siguiente manera: en la seccion
Fundamentos tedricos se presentan los conceptos principales sobre la programa-
bilidad del plano de control y de datos, incluyendo la descripcion del lenguaje
P4 y su ecosistema. Luego, en la seccién Evaluacién de herramientas se pre-
senta la evaluacion de algunos ambientes y plataformas capaces de dar soporte
a la programabilidad con P4. En la seccién Prueba de concepto se presentan
dos casos de uso desarrollados con el fin de poner a prueba el lenguaje utili-
zado y sus capacidades, ademas del entorno elegido. Por 1ultimo, en la seccién
Consideraciones finales se presentan las principales conclusiones del proyecto

y el trabajo a futuro.



Capitulo 2

Fundamentos tedricos

2.1. Data Plane Programming

Las Redes Definidas por Software (SDN), el primer y més popular intento
de hacer el plano de control programable, procuran hacer a los dispositivos de
red programables, a través de la introduccion de una API que le permite al
usuario pasar por alto los algoritmos del plano de control incorporados y reem-
plazarlos por algoritmos definidos por él mismo, a través de la separacién fisica
(y 16gica) del plano control y el plano de datos. Estos algoritmos normalmente
estan desarrollados en software y corren en un controlador SDN, que posee una
visién global de la red. Este controlador remoto calcula y distribuye las tablas
de reenvio que debe usar cada dispositivo de red. Suele implementarse en un
datacenter remoto de alta fiabilidad y redundancia, y puede ser gestionado
por el Proveedor de servicios de Internet (ISP) o algin otro proveedor. En este
caso, la funcionalidad del plano de datos sigue siendo igual que en el enfoque
tradicional, pero el plano de control esta separado del dispositivo fisico, como
se ve en la Figura 2.1. Entonces, los dispositivos solo se encargan del reenvio
(tradicional), mientras que el controlador remoto se encarga del enrutamiento

y otras funciones de control.
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Figura 2.1: SDN: Plano de control y plano de datos [38]

Para permitir la comunicacion entre los dispositivos y el controlador, se
decidié proveer una API que pudiera ser llamada de manera remota, y de es-
ta manera surgieron las SDN. En consecuencia, se volvié posible implementar
algoritmos del plano de control en toda la red en un controlador centraliza-
do. En varios casos, como datacenters masivos, estos algoritmos centralizados
demostraron ser més simples y eficientes que los algoritmos tradicionales (por
ejemplo, Border Gateway Protocol (BGP) [55]) disenados para el control des-
centralizado de muchas redes auténomas. La estandarizacion de este enfoque
resulté en el desarrollo de OpenFlow (OF) [43]. La esperanza era que una
vez que OF estandarizara la API para controlar la funcionalidad del plano de
datos, las aplicaciones SDN podrian aprovechar las funciones que ofrece esta
API para implementar el control de la red. Sin embargo, OF asumia cierta
funcionalidad especifica del plano de datos que no estaba formalmente especi-
ficada, y que ademaés no se podia cambiar. Es por esto, en parte, que surgio la
programacion del plano de datos. En la Figura 2.2 se puede ver la diferencia

entre un dispositivo de red tradicional y con SDN.
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Figura 2.2: Dispositivos de red tradicionales vs SDN con funciones del plano de
datos fijas [34]

Entonces, las SDN solo le permiten al usuario proveer su propio plano de
control, que le brinda al plano de datos la informacién de forwarding necesa-
ria, pero el plano de datos de los distintos dispositivos sigue bajo el control
de los fabricantes. Esta restriccion se soluciona a través de la programaciéon
del plano de datos, en inglés Data Plane Programming (DPP), lo cual habi-
lita que el plano de datos junto con sus algoritmos puedan ser definidos por
los usuarios finales, ya sean estos operadores de red o disenadores de equipos
que trabajen con una ASIC para procesamiento de paquetes. Esto cambia sus-
tancialmente el poder que poseen los usuarios, ya que les permite construir
equipos de red personalizados sin comprometer rendimiento, escalabilidad, ve-
locidad o potencia. Para redes personalizadas, se pueden disenar nuevos planos
de control y aplicaciones SDN, y para éstas los usuarios finales pueden disenar
sus propios algoritmos de plano de datos que se ajusten perfectamente. La
programacion del plano de datos no implica necesariamente ninguna provision
de APIs ni requiere soporte para planos de control externos, como lo hace OF.
Observar que los algoritmos del plano de datos son responsables de procesar
todos los paquetes que pasan a través de un sistema de telecomunicaciones,
por ende, son los que definen la funcionalidad, rendimiento y escalabilidad de
estos sistemas. Intentar implementar funcionalidades del plano de datos en ca-
pas superiores, como el plano de control, generalmente lleva a degradacion del
rendimiento. [34]

Los algoritmos de plano de datos pueden expresarse, y generalmente lo
hacen, a través de lenguajes de programacion estdandar, sin embargo, estos
no se mapean muy bien en hardware especializado, como los ASICs de alta
velocidad. Es por esto que muchos modelos de programacion del plano de datos

se han propuesto como abstracciones del hardware. Los lenguajes se adaptan
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para esos modelos de plano de datos y proveen maneras de expresar algoritmos
para ellos de forma abstracta. Luego, el cédigo resultante es compilado para su
ejecucion en un dispositivo especifico que admita el modelo de programacién

del plano de datos para el cual se programé.

Data flow graph abstractions y Protocol-Independent Switch Architecture
(PISA) son dos ejemplos de modelos de programacién del plano de datos. En
el caso de Data flow graph abstractions, el procesamiento de paquetes se des-
cribe a través de un grafo dirigido. Los nodos del grafo representan primitivas
simples y reusables que pueden ser aplicadas a los paquetes, por ejemplo, la
modificacién de un cabezal del paquete. Las aristas dirigidas del grafo repre-
sentan recorridos de los paquetes, en los cuales las decisiones de recorrido se
realizan en los nodos, para cada paquete. En la Figura 2.3 se puede ver un
grafo de ejemplo para el reenvio de paquetes IPv4 e IPv6. Algunos lenguajes
de programacién que implementan este modelo son Click [37], Vector Packet
Processors [24] y BESS [59].

IPv6
out

- \
IPv6 IPv6 IPvé
e . N input lookup J local
— IPv4 IPv4 IPv4
input

lookup out
IPv4
local

Figura 2.3: Un ejemplo de un grafo del modelo Data flow graph abstractions para
el reenvio de paquetes IPv4 e IPv6 [34]

En el caso de PISA, se basa en el concepto de pipeline programable de
correspondencia-accién (programmable match-action pipeline) que se adapta
de buena manera al hardware de switching moderno. Consiste en un parser
programable, un deparser programable y en entre estos dos el pipeline progra-
mable de correspondencia-accién (programmable match-action pipeline), que

consiste de varias etapas. La Figura 2.4 representa el modelo PISA.
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Figura 2.4: Protocol-Independent Switch Architecture [34]

Las etapas de PISA son las siguientes:

= El parser programable: le permite a los programadores declarar cabe-
zales arbitrarios junto con una maquina de estados finita que define el
orden de estos cabezales en el paquete a procesar. Convierte los paquetes
serializados en una forma bien estructurada.

= Pipeline programable de correspondencia-accion: consiste de multiples
unidades de correspondencia-accién (match-action units). Cada una
de estas unidades incluye una o mas tablas de correspondencia-accion
(match-action-tables), donde se busca la coincidencia de una entrada de
la tabla con uno (o varios) campos de un paquete. Cada entrada de la
tabla posee una accién especifica, junto con los datos a proporcionar,
por lo que la accion a ejecutar depende de la coincidencia del paque-
te. La mayor parte de un algoritmo de procesamiento de paquetes estd
definido en forma de estas tablas. Cada tabla incluye una légica coinci-
dente acoplada con la memoria (Static Random-Access Memory (SRAM)
o Ternary Content-Addressable Memory (TCAM)) para guardar claves
de busqueda y los datos para las acciones correspondientes. La légica de
las acciones, como operaciones aritméticas o cambios en los cabezales son
implementados por Arithmetic Logic Unit (ALU)s. Otras 16gicas pueden
ser implementadas usando objetos con estado, por ejemplo, contadores,
meters o registros que son guardados en la SRAM. Un plano de control
maneja la légica de coincidencia al escribir entradas en las tablas para
influenciar el comportamiento del dispositivo en tiempo de ejecucion.

= El deparser programable: los programadores declaran como se serializan

los paquetes.

PISA provee un modelo abstracto que es aplicado de varias maneras para

crear arquitecturas concretas, de manera que permite especificar pipelines que



contienen diferentes combinaciones de bloques programables, por ejemplo, un
pipeline sin parser o sin deparser, uno con dos parsers y dos deparsers, y multi-
ples unidades de correspondencia-accion entre ellos. Asimismo permite utilizar
componentes especializados que son requeridos para procesamiento avanzado,
como calculos de suma de comprobacién o hash.

Ademas de los componentes programables de PISA, las arquitecturas de
switches tipicamente incluyen también componentes configurables de funciona-
lidad fija. Por ejemplo, los bloques de puertos de entrada/salida que reciben o
envian paquetes, los motores de replicacién de paquetes que implementan mul-
ticast o la clonacién/duplicacién de paquetes y los administradores de tréfico
que son responsables del almacenamiento en buffer de paquetes, en la cola y
la planificacion.

Un paquete procesado por un pipeline PISA consiste de la carga til (pay-
load) del paquete y los metadatos del paquete. PISA solo procesa los metadatos
de los paquetes (que viajan desde el parser al deparser), pero no la carga ttil,

que viaja por separado. Los metadatos pueden ser divididos en:

» Packet headers (cabezales de paquetes): son metadatos que corresponden
a los cabezales de los protocolos de red. Generalmente son extraidos en
el parser, y emitidos en el deparser.

» [ntrinsic metadata (metadatos intrinsecos): son metadatos relacionados
con los componentes de funcionalidad fija. Los componentes programa-
bles pueden recibir informacion de los componentes de funcionalidad fi-
ja a través de la lectura de los metadatos intrinsecos que producen, o
controlar su comportamiento a través de la configuraciéon de los me-
tadatos intrinsecos que consumen estos componentes. Por ejemplo, el
bloque de puerto de ingreso genera metadatos que representan el niime-
ro del puerto de ingreso, que puede ser utilizado en las unidades de
correspondencia-accion. En cambio, para enviar un paquete, las unida-
des de correspondencia-accién generan metadatos intrinsecos que repre-
sentan el nimero del puerto de salida, que es consumido por el traffic
manager y/o el bloque de puerto de salida.

» User-defined metadata (metadatos definidos por el usuario): cominmen-
te se les llama simplemente metadata, y son almacenamiento temporal,
similar a las variables locales en otros lenguajes de programacion. Le per-

mite a los desarrolladores agregar informacién a los paquetes que pueda
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ser utilizada a lo largo del pipeline de procesamiento.

Observar que todos los metadata son descartados cuando el paquete corres-
pondiente sale del pipeline de procesamiento, por ejemplo cuando se descarta
el paquete o cuando sale del switch. La Figura 2.5 representa una arquitectura
de switch tipica basada en PISA. La misma comprende un pipeline de ingreso y
de egreso programable y tres componentes de funcionalidad fija: un bloque de
ingreso, uno de egreso y un motor de replicaciéon junto con un traffic manager

entre el pipeline de ingreso y el de egreso.

Fixed-function components

Egress

Ingress
Metadata

L

D |

Packet replication engine +

I |

- 0

Programmable Programmable
ingress pipeline egress pipeline

Figura 2.5: Arquitectura de switch tipica basada en PISA [34]

Incluyendo los ya mencionados, existen varios modelos para programacion
del plano de datos, cada uno con sus implementaciones y lenguajes de progra-
macién. P4 es actualmente la abstraccion, lenguaje de programaciéon y con-
cepto de programacion del plano de datos mas extendido. Forma parte de los
lenguajes para describir algoritmos para PISA. Fue publicado por primera vez
como un articulo de investigacién en 2014 [7] y actualmente es desarrollado y
estandarizado por P4 Language Consortium. Es soportado por varios disposi-
tivos de software y hardware, y es ampliamente aplicado en la academia y en la
industria. Su especificacion es abierta y piblica. [34][40][6] Otros lenguajes de
programacién del plano de datos para PISA son FAST [44], OpenState [5], Do-
mino [57], FlowBlaze [53], Protocol-Oblivious Forwarding [58] y NetKAT [1].

2.2. Procesamiento de paquetes

En la busqueda de soluciones para mejorar la programabilidad de red, sur-
gieron soluciones destinadas a mejorar el rendimiento del procesamiento de red
de host final. Entre estos se encuentran Berkeley Packet Filter (BPF), eXpress
Data Path (XDP) y Data Plane Development Kit (DPDK). [62]
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2.2.1. BPF
2.2.1.1. cBPF

Inspirado en distintos filtros de paquetes en el nticleo del sistema operativo,
BPF surgié como una solucién para realizar filtrado de paquetes en el nticleo de
sistemas Unix BSD. Inicialmente, el codigo de una aplicacién se pasaba desde
del espacio de usuario al nicleo, donde luego se verificaba el mismo para ga-
rantizar seguridad y evitar fallas del nicleo. Después de pasar esta verificacién,
el sistema adjuntaba el programa a un socket y se ejecutaba por cada paquete
que llegaba. BPF surgié como una manera de filtrar paquetes lo antes posi-
ble, evitando la necesidad de copiar paquetes del espacio del nucleo al espacio
del usuario para filtrarlos a través de las herramientas de monitorizacion de
la red del espacio de usuario. De esta manera, se mejor6 significativamente el
rendimiento del filtrado de paquetes, comparado con soluciones ya existentes.
BPF permite agregar un filtro a cualquier socket desde un programa del espa-
cio de usuario. Esta versiéon original de BPF es cominmente llamada Classic
Berkeley Packet Filter (¢cBPF), mientras que la version extendida, a la cual
se le agregaron distintas componentes y funcionalidades, se la llama Fxtended
Berkeley Packet Filter (eBPF). Una de las herramientas més populares que
usa BPF es la biblioteca 1ibpcap, que es usada por la herramienta tcpdump,
ya que al usar tcpdump un usuario puede elegir una expresién para filtro de
paquetes, de manera que solo se capturen los que coincidan con la expresion.
Esta expresiéon puede ser reducida por un compilador a cédigo BPF. [60] [63]

BPF tiene dos componentes principales: la network tap y el filtro de paque-
tes. La network tap junta copias de paquetes de los drivers de dispositivos de
red y los entrega a las aplicaciones de escucha. El filtro decide si se debe acep-
tar un paquete y si lo hace, cudnto de éste copiar en la aplicaciéon de escucha.
La Figura 2.6 muestra como funciona BPF. Normalmente, cuando llega un
paquete a una interfaz de red, el link-level driver (controlador de dispositivo
de nivel de enlace) lo envia al stack de protocolos del sistema. Sin embargo,
cuando BPF se encuentra escuchando en dicha interfaz, el controlador llamara
primero a BPF. Entonces, BPF envia el paquete al filtro de cada proceso parti-
cipante. Este filtro, definido por el usuario, decide si un paquete sera aceptado
y cuantos bytes de cada paquete deberian ser guardados. Por cada filtro que
acepta el paquete, BPF copia la cantidad de datos solicitados en el buffer aso-

ciado con este filtro, y entonces el controlador de dispositivo toma el control
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de nuevo. Si el paquete no estaba dirigido a localhost, el controlador regresa de
la interrupcion, de lo contrario, sigue el procesamiento normal del protocolo.
Dado que un proceso puede querer ver todos los paquetes en una red, y como
el tiempo entre cada paquete puede ser solo de unos pocos microsegundos, no
es posible hacer una llamada al sistema de lectura por cada paquete, por lo
que BPF debe recopilar los datos de varios paquetes y retornarlos como una
unidad cuando la aplicacion de monitorizacion hace una lectura. Para mante-
ner los limites de los paquetes, BPF encapsula los datos capturados de cada
paquete con un encabezado que incluye un timestamp, largo y offsets para la
alineacion de datos. Observar que la eficiencia de los filtros es muy importante,
ya que la mayoria de las aplicaciones que capturan paquetes descartan mas de

los que aceptan. cBPF utiliza el modelo de filtro directed acyclic Control Flow

Graph (CFG). [42, 60]

network network
monitor monitor

kernel
protocol
stack
link—level link—level link—level
driver driver driver
L L L kernel
network

Figura 2.6: Funcionamiento de BPF [42]

2.2.1.2. eBPF

Aunque BPF es muy util para el filtrado de paquetes, otras areas pueden
beneficiarse de su habilidad para programar el nicleo. Se introdujeron muchas
mejoras en BPF para transformarlo en una universal in-kernel virtual machine

(méquina virtual universal en el nicleo). Esta nueva versién es llamada eBPF.
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Se cambiaron varios aspectos de la arquitectura, con la adicion de algunas
funcionalidades importantes como la capacidad de persistir datos entre ejecu-
ciones, y compartir informacion entre estas y el espacio de usuario y se agregd
la opcion de poder llamar funciones que corren dentro del nicleo. También se
pueden cambiar, modificar o recargar los programas en tiempo de ejecucién.
Ademas, se agregaron function calls en la arquitectura, en las cuales se pasan
los pardmetros a través de registros, al igual que en el hardware nativo. Esto
hace que sea posible mapear una function call de eBPF a una instruccién de
hardware, lo cual resulta en casi ningtin overhead, por lo que actualmente, las
instrucciones de cBPF son convertidas internamente a instrucciones de eBPF,
pudiendo mejorar la performance. Entonces, eBPF proporciona un conjunto
de instrucciones y un entorno de ejecucién dentro del niicleo de Linux y es
utilizado para modificar el procesamiento de paquetes, ademas permitiendo la
programacion de dispositivos de red. Para esto, un desarrollador escribe una
aplicacién en lenguaje C restringido y lo compila en instrucciones eBPF. [63]

Por ltimo, se cuenta con Userspace Berkeley Packet Filter (uBPF), que
vuelve a implementar la maquina virtual basada en el niicleo eBPF. Mientras
que BPF se disené originalmente para permitir la ejecucion segura de coédigo en
el nucleo, el proyecto uBPF permite ejecutar programas BPF en el espacio del
usuario. Por lo tanto, la maquina virtual uBPF se puede integrar facilmente

con aplicaciones que pasan por alto el niicleo (por ejemplo, DPDK y XDP). [50]

2.2.2. XDP

En las redes de computadoras, los hooks son utilizados para interceptar pa-
quetes antes o durante la llamada en el sistema operativo. El nicleo de Linux
expone varios hooks a los cuales se pueden enlazar programas eBPF, habilitan-
do coleccion de datos y manejo de eventos personalizado. Dos de estos hooks
son el XDP y el Traffic Control (TC), que juntos permiten procesar paquetes
cerca de la tarjeta de red (Network Interface Controller (NIC)), habilitando
la creacion y desarrollo de multiples aplicaciones de red.

Los paquetes que entran al sistema operativo son procesados por varias
capas en el nucleo; la capa de socket, stack Transmission Control Protocol
(TCP), Netfilter, TC, el XDP y la tarjeta de red. Esto se puede ver en la
Figura 2.7. Los paquetes destinados al espacio de usuario atraviesan todas

estas capas, y pueden ser interceptados y modificados en el camino.
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Figura 2.7: Stack de red del nicleo de Linux [63]

XDP es la capa més baja del stack de red del ntcleo de Linux. Esta presente
solamente en el Receive (RX) path, dentro del driver de red, permitiendo el
procesamiento de paquetes en el punto mas temprano del stack de red, incluso
antes de que el sistema operativo realice la asignaciéon de memoria. Expone un
hook al cual se pueden enlazar programas eBPF. En este hook, los programas
son capaces de tomar decisiones rapidas sobre los paquetes entrantes ademas
de poder realizar modificaciones arbitrarias en los mismos, evitando el overhead
impuesto por el procesamiento en el nicleo. Esto hace que XDP sea el hook
con mejor rendimiento en términos de velocidad para aplicaciones. Luego de
procesar un paquete, un programa XDP devuelve una accién, que representa
el veredicto final sobre qué se debe hacer con el paquete luego de terminado el

programa.|63]

2.2.3. DPDK

DPDK es una solucién de software de cédigo abierto de plano de datos
optimizada, desarrollada por Intel para sus procesadores de multiples nticleos.
El propdsito es proveer a los programadores un framework simple y comple-
to para el rapido procesamiento de paquetes. De esta manera, los usuarios
pueden crear prototipos o agregar su propio protocolo al stack, segin sus ne-
cesidades [4]. En resumen, DPDK es una biblioteca de espacio de usuario, que
se encarga de proveer funciones al programador que le permiten interceptar
paquetes antes de pasar por el nucleo y procesarlos segiin sus necesidades, a

su vez acelerando el procesamiento.
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DPDK implementa un modelo de run to completion para el procesamien-
to de paquetes, donde todos los recursos deben asignarse antes de llamar a
las aplicaciones del plano de datos, ejecutandose como unidades de ejecucién
en nucleos de procesamiento l6gico, llamados lcores. Se accede a todos los
dispositivos mediante sondeo (polling), para no utilizar interrupciones por la
sobrecarga de rendimiento que imponen [23]. En la Figura 2.8, se puede ver a
la izquierda el procesamiento de paquetes tradicional y a la derecha el procesa-
miento de paquetes utilizando DPDK. En este tltimo, se puede ver que todas
las interacciones con la tarjeta de red se realizan a través de controladores y

bibliotecas especiales. [65]

Linux Kernel without DPDK Linux Kernel with DPDK

Applications

Applications III

DPDK Libraries

Kernel Space
Network Driver Driver

II Network II
Network Controller I Hardware Network Controller I

Figura 2.8: Procesamiento tradicional de paquetes vs Procesamiento con DPDK
[65]

2.3. El lenguaje P4

P4 es un lenguaje para expresar como los paquetes son procesados por el
plano de datos de un dispositivo de reenvio programable, ya sea un switch de
software o hardware, una tarjeta de interfaz de red, un router o dispositivo
de red. A estos dispositivos, se los conoce como target, es decir un sistema de
procesamiento de paquetes capaz de ejecutar un programa P4.

P4 le permite al usuario especificar el formato (cabezales) de los paquetes

a ser reconocidos por los dispositivos de red y las acciones a realizar en paque-
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tes entrantes (por ejemplo, reenviar el paquete, modificar cabezales, etc.). P4
permite ademas definir comportamientos de reenvio con estado, basados en el
uso de registros de memoria que pueden ser accedidos al procesar un paquete.

Muchos targets implementan tanto el plano de control como el plano de
datos, pero el programa P4 estd disenado para especificar solamente la fun-
cionalidad del plano de datos del target. Los programas P4 a su vez definen
parcialmente la interfaz por la cual se comunicaran el plano de datos y el plano
de control, pero no definen la funcionalidad del plano de control. En la Figura
2.9, se puede ver la diferencia entre un switch tradicional, con funcionalidad
fija (arriba) y un switch programable con P4 (abajo), donde en el switch tradi-
cional son los fabricantes quienes deciden la funcionalidad del plano de datos.
El plano de control controla el plano de datos, mediante el manejo de entradas
en tablas (por ejemplo, tablas de reenvio), la configuracién de objetos especia-
lizados y el procesamiento de paquetes de control o eventos asincronicos, tales
como cambios de estado de enlaces. En cambio, en un switch programable con
P4 la funcionalidad del plano de datos no es fijada de antemano, sino que es
definida por el programa P4, por ende el mismo no tiene conocimiento sobre
protocolos de red existentes. A su vez, el plano de datos se comunica con el
plano de control utilizando los mismos canales que en el switch tradicional,
solo que el conjunto de tablas y otros objetos del plano de datos ya no es fijo,
sino que los mismos estan definidos por el programa P4. Entonces, el programa

P4 podra definir el formato de las tablas, lo cual incluye:

» El campo que serd la clave (key) de la tabla, por ejemplo, la direccién
de destino del cabezal Internet Protocol (IP), el protocolo del cabezal
Ethernet, entre otros.

= El algoritmo de coincidencia para la bisqueda en la tabla, por ejemplo
Longest Prefiz Match (LPM).

= Las posibles acciones a tomar sobre los paquetes, definiendo también la

logica de las mismas y qué parametros utilizaran.

El encargado de poblar esta tabla es el plano de control, segin el diseno es-
pecificado por el programa P4. Por ejemplo, si la clave de la tabla definida
por el programa P4 fuera la direccién IP de destino, el plano de control serd
quien seleccione para cada IP qué accién se tomard (dentro de las definidas
por el programa P4) y brinde los valores de los pardmetros de tal accién (si

el programa P4 definié, por ejemplo, que hay un pardmetro que representa el
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puerto por donde debe salir el paquete, el plano de control brinda el valor de

ese parametro).

/ -

Table mgmt

Traditional 3 Control traffic
switch ¢ Packets

P4 Program |
. . P4 table mgmt
P4-defined switch

‘ Data plane | |
‘\‘ /’/‘

Figura 2.9: Switch tradicional vs switch programable con P4 [10]

Se llamara arquitectura a un conjunto de componentes programables con
P4 y las interfaces del plano de datos entre ellos. La arquitectura P4 identifica
los bloques programables P4 que pueden haber dentro de un programa P4 (de-
finido para esa arquitectura). Se puede considerar como un contrato entre el
programa y el target, por lo cual el fabricante del target debe proveer tanto un
compilador como una definicién de la arquitectura para el target. Los progra-
mas P4 son escritos para arquitecturas y no para los dispositivos particulares,

ya que varios dispositivos pueden utilizar la misma arquitectura.

Las abstracciones centrales proporcionadas por el lenguaje P4 son:

» Tipos header (cabezales): estos describen el formato (el conjunto de cam-
pos y el tamano de los mismos) de cada cabezal dentro de un paquete.
Por ejemplo, el siguiente codigo define el header Ethernet con nombre
ethernet_t, con los campos dstAddr de 48 bits, srcAddr de 48 bits y
etherType de 16 bits, en ese orden.

header ethernet_t {
bit<48> dstAddr
bit<48> srcAddr
bit<16> etherType

= Parsers: describen la secuencia de headers permitidos en los paquetes re-
cibidos, como identificar esas secuencias, y que headers y campos extraer
de los paquetes. De esta manera, luego es posible acceder a los campos

individualmente.
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Tablas: asocian las claves definidas por el usuario con acciones y pardame-
tros. Estas tablas se pueden utilizar para implementar tablas de reenvio,
tablas de flujo, etc.

Acciones: son fragmentos de cédigo que describen como se manipulan
los campos de los cabezales de los paquetes y los metadatos. A su vez,
pueden tener datos (pardmetros), proporcionados por el plano de control
en tiempo de ejecucion.

Unidades de correspondencia-accién (match-action units): construye cla-
ves de busqueda (lookup keys) a partir de campos de paquetes o metada-
tos calculados, luego realiza la busqueda en la tabla a partir de la clave
construida, eligiendo una accién (incluyendo los parametros asociados)
para ejecutar, y por ultimo la ejecuta.

Flujo de control (Control Flow): expresa un programa imperativo que
describe el procesamiento de paquetes en un target, incluyendo la secuen-
cia de invocaciones de unidades de correspondencia-accién. En definiti-
va, define la secuencia de ejecucion de las tablas, habilitando ejecuciones
condicionales.

Objetos externos: son construcciones especificas de cada arquitectura P4
y pueden ser manipuladas por los programas P4 a través de APIs. Su
comportamiento interno esta cableado, es decir que no son programa-
bles usando P4. Un ejemplo son las unidades de suma de comprobacion.
Diferentes arquitecturas tienen diferentes objetos externos.

Metadatos definidos por el usuario (user-defined metadata): son metada-
tos que define el usuario asociados con cada paquete.

Metadatos intrinsecos (intrinsic metadata): son metadatos proporciona-
dos por la arquitectura, asociados con cada paquete, por ejemplo el puer-

to de ingreso por el cual se recibio6 el paquete.

La Figura 2.10 muestra un flujo de trabajo de herramientas tipico cuando

se programa un target usando P4. Los fabricantes proveen el framework de

implementacion de hardware o software, una definicién de la arquitectura y

un compilador P4 para el target. Los programadores son quien proporcionan

el programa P4, que debe estar disenado para la arquitectura especifica, ya

que el codigo fuente no es consumido directamente por los dispositivos de red

y por ende necesita ser compilado. La compilacion del programa genera una

configuracion del plano de datos que implementa la logica de reenvio descrita
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en el programa de entrada, y una API para administrar el estado de los objetos
del plano de datos desde el plano de control, es decir para la comunicacién entre
estos. [10]

User-supplied i
i
i

N Control-plane

P4 program |+ | compiler |

P4
architecture Dataplane
runtime

model

"""""""""""" \//d farget

Manufacturer supplied

Figura 2.10: Programacién de un target con P4 [10]

El lenguaje P4 cuenta con distintos elementos [13]:

= Los parsers son los principales bloques programables que se describen
en P4. Son implementados como maquinas de estado y su propdsito es
extraer cabezales, indicando su orden.

= Los bloques control son responsables del procesamiento principal de
correspondencia-accion. En los bloques control se definen y aplican las
tablas, junto con las acciones de las mismas.

= Expresiones: La implementacién de los parsers y controls es provista por
el programador P4, para lo cual usa expresiones y tipos de datos definidos
en el lenguaje. Estas expresiones pueden utilizar operaciones basicas y
operadores, como operaciones aritméticas y logicas estandar.

= Tipos de datos:

e Tipos bésicos, como bit<n>, que representa una cadena de bits (sin
signo) de tamano n, int<n> que representa un entero con signo de
tamano n, o varbit<n>, que representa una cadena de bits de largo
variable de tamano maximo n.

e Tipo header, que es una coleccion ordenada de miembros, que pue-
den contener bit<n>, int<n>, o varbit<n>. Son alineados por by-
tes, pueden ser validos o invalidos y proveen varias operaciones
para manipular el bit de validez, como isValid(), setValid() y
setInvalid().

e Tipo struct que consiste de una colecciéon sin ordenar de miembros,
sin restriccién de alineamiento. Por lo general, los programas P4

combinan una colecciéon de headers en un struct para utilizar en los
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bloques programables. Recordar que el orden de headers a reconocer
en el paquete lo determina el parser.

e Tipo header stack, que representa un arreglo de headers del mis-
mo tipo.

e Tipo header union, que es una alternativa al tipo anterior, que
contiene a lo sumo uno de los diferentes headers. Por ejemplo, se
podria declarar un header union que consista de los cabezales IPv4
e IPv6, si se espera que todos los paquetes contengan solo uno de

estos y no ambos.

Observar que con typedef, se puede definir un nombre alternativo para
un tipo, con const se pueden definir constantes y también se puede

utilizar la primitiva #define.

P4 es un lenguaje especifico de dominio que esta disenado para implemen-
tarse en una gran variedad de targets, incluyendo tarjetas de interfaz de red
programables, FPGAs!, switches de software y ASICs de hardware, y es por
esto que el lenguaje esta restringido a construcciones que puedan ser imple-
mentadas de manera eficiente en todas estas plataformas. Algunos ejemplos
de targets basados en hardware son Barefoot Tofino [36], FPGA [35], o ba-
sados en software, como BMv2 (Behavioral Model version 2) [12] (el switch
de software de referencia de P4), eBPF/XDP [64], PAOvS [49], P4rt-OVS [48]
y PISCES [56]. P4c [15] es el compilador de referencia de P4, que soporta
ambas versiones del lenguaje P4, P4, [18] (versién discontinuada pero aun
soportada en varios targets) y P46 [10]. Este compilador incluye los siguientes
backends [15]:

» pdc-bm2-ss: puede ser usado para el target simple_switch (presentado
més adelante)

s pdce-dpdk: puede ser usado para el target switch de software de DPDK

= pdc-ebpf: puede ser usado para generar codigo C que puede ser compilado
a eBPF

= pdc-graphs: puede ser usado para generar representaciones visuales de
un programa P4

= pdc-ubpf: puede ser usado para generar cdédigo uBPF que se ejecuta en

el espacio de usuario

Thttps://netfpga.org
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Sin embargo, p4c es un compilador modular, de manera que agregar distintos
backends deberia ser facil. Al compilar un archivo P44 o P4, se crearan dos

archivos:

» Un archivo con extension .p4i que es el resultado de ejecutar el prepro-
cesador con el programa P4 dado.
» Un archivo con extension .json que es el formato de archivo esperado

por el target

Ademas, es posible agregar una flag de manera que el compilador también cree
un archivo de texto con formato “P4Info”, que contiene una descripcion de las
tablas y otros objetos del programa P4, que sera de utilidad para el control

del plano de datos.

En cuanto al rendimiento de dispositivos programables con P4, asumiendo
un costo fijo por operaciones de bisqueda en tablas e interacciones con objetos
externos, todos los programas P4 (parsers y controls) ejecutan un nimero
constante de operaciones por cada byte de un paquete recibido y analizado.
Aunque los parsers pueden contener bucles, siempre que se extraiga algin
cabezal en cada ciclo, el paquete en si proporciona un limite en la ejecucién
total del parser. Esto quiere decir que la complejidad computacional de un
programa P4 es lineal en el tamano total de todos los cabezales, y nunca
depende del tamano de estado acumulado en el procesamiento de datos (por
ejemplo, la cantidad de flujos, el tamano de paquetes procesados, etc.). Estas
garantias son necesarias, pero no suficientes, para permitir el procesamiento
rapido de paquetes en una variedad de targets. [10][40]

Comparado con los sistemas de procesamiento de paquete mas novedosos
(por ejemplo, basados en escribir microcédigo sobre hardware personalizado),

P4 ofrece una cantidad de beneficios significativa, como lo son [10]:

» Flexibilidad: P4 hace que muchas politicas de reenvio puedan expresar-
se como programas, a diferencia de los switches tradicionales donde se
exponen funciones fijas de reenvio a los usuarios.

= Expresividad: P4 puede expresar algoritmos de procesamiento de pa-
quetes sofisticados e independientes del hardware, utilizando solamente
operaciones de proposito general y busquedas en tablas. Ademds, estos
programas son portables a otros targets que implementen la misma ar-

quitectura.
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= Mapeo y gestion de recursos: Los programas P4 describen recursos de
almacenamiento de manera abstracta (cualquier campo de los cabezales),
los compiladores mapean estos campos definidos por el usuario con los
recursos de hardware disponibles, y maneja detalles de bajo nivel tales
como planificacién y asignacion.

» Ingenieria de Software: Los programas P4 brindan beneficios importan-
tes, como la verificacién de tipos, la ocultacién de informacién y la re-
utilizacion de software.

= Bibliotecas de componentes: Bibliotecas de componentes proporcionadas
por fabricantes pueden ser utilizadas para envolver funciones especificas
de hardware en construcciones P4 portables de alto nivel.

= Desacoplamiento de la evolucién del hardware y el software: Los fabri-
cantes de los target pueden usar arquitecturas abstractas para desacoplar
atin mas la evolucién de detalles arquitectonicos de bajo nivel del proce-
samiento de alto nivel.

= Debugging: los fabricantes pueden proveer modelos de software de una

arquitectura para ayudar en el desarrollo y debugging de programas P4.

2.3.1. Modelo de Arquitectura

Como se mencioné anteriormente, la arquitectura P4 identifica los bloques
programables y sus interfaces de plano de datos. No es necesario que la ar-
quitectura exponga toda la superficie programable del plano de datos, por
ejemplo un fabricante podria proveer multiples definiciones para el mismo dis-
positivo, cada una con distintas capacidades (por ejemplo, con o sin soporte
de multicast).

En la Figura 2.11 se puede ver un target que posee dos bloques progra-
mables P4 (P4 block #1 y P4 block #2), donde se pueden ver las interfaces
que hay entre los bloques. Cada uno de estos bloques estd programado por un
fragmento de codigo P4 separado. El target interactia con el programa P4 a
través de un conjunto de registros o senales de control. Los controles de entra-
da proveen informacién al programa P4 (por ejemplo, el puerto de entrada por
el cual se recibié el paquete), mientras que los controles de salida pueden ser
escritos por el programa P4 para modificar el comportamiento del target (por
ejemplo, el puerto de salida al cual debe dirigirse un paquete). Los registros

o senales de control son representados en P4 como metadatos intrinsecos. A
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su vez, los programas P4 pueden guardar y manipular datos pertenecientes a

cada paquete utilizando los user-defined metadata.

Interface User-defined Interface
of P4 block #1 ~ metadata of P4 block #2

E-/W:

P4 block #1

P4 block #2

Figura 2.11: Interfaces de un programa P4 [10]

El comportamiento de un programa P4 puede ser completamente descrito
en términos de transformaciones que mapean vectores de bits a vectores de
bits. Para procesar un paquete, el modelo de arquitectura interpreta los bits
que escribe el programa P4 en los metadatos intrinsecos. Por ejemplo, para
que un paquete sea reenviado en un puerto de salida especifico, un programa
P4 puede necesitar escribir el identificador del puerto de salida en un registro
de control dedicado. De manera similar, para que un paquete sea descartado,
un programa P4 puede necesitar marcar un bit de “descarte” en otro registro
de control dedicado. Observar que, los detalles de como se interpretan los
metadatos intrinsecos son especificos a la arquitectura.

Los programas P4 pueden invocar servicios implementados por objetos ex-
ternos y funciones previstas por la arquitectura. La Figura 2.12 representa
como un programa P4 invoca los servicios de una unidad de cédlculo de suma
de comprobacién incorporada en un target. La implementacién de la unidad
de suma de comprobacion no esta especificada en P4, pero su interfaz si. En
general, la interfaz para un objeto externo describe cada operacién que pro-
porciona, como sus parametros y tipos de retorno. Estos bloques externos se

pueden ver como una caja negra.

Method calls

Fixed-function P4 program /

block interface ]
CHKSUM

Figura 2.12: Programa P4 invocando los servicios de un objeto de funcién fija [10]

En general, no se espera que los programas P4 sean portables entre distintas
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arquitecturas, por ejemplo, ejecutar un programa P4 que haga broadcast de
los paquetes a través de la escritura de un registro de control personalizado
no va a funcionar de manera correcta en un target que no tiene tal registro de
control. Sin embargo, los programas P4 escritos para una arquitectura dada
deberian ser portables para todos los targets que implementen fielmente el

modelo, siempre que existan los recursos suficientes. [10]

2.3.2. Arquitectura V1Model

Existen varias arquitecturas P4, tales como Portable Switch Architecture
(PSA) [32], SimpleSumeSwitch [45], Portable NIC' Architecture (PNA) [20] o
V1Model [19]. La arquitectura V1Model es un buen ejemplo para mostrar los

principales conceptos de la arquitectura PISA en P4.

La Figura 2.13 presenta los distintos componentes de la arquitectura
V1Model.

Traffic manager :m
Packet
Queuing, :n
Replication & :m
Scheduling

Parser Ingress match+action pipeline Traffic manager Egress match+action pipeline  Deparser

/ checksum verification / checksum update

Figura 2.13: Arquitectura V1Model [40]

La arquitectura se compone del pipeline de ingreso, el traffic manager y el

pipeline de egreso.

El ingreso esta conformado por el parser programable, un bloque control
especializado disenado para verificar las sumas de comprobacion y el pipeline de
ingreso de correspondencia-accion. Entre el pipeline de ingreso y el de egreso
la arquitectura V1Model incluye un bloque no programable, que representa
el administrador de tréafico, incluyendo las funciones fijas proporcionadas por
el fabricante del target. Luego, el pipeline de egreso estd conformado por el
pipeline de egreso de correspondencia-accion, un bloque control especializado
disenado para calcular las sumas de comprobacién en los headers transmitidos

y el deparser. Un paquete pasa por todos estos bloques y sale del switch. [40]
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2.3.2.1. Un ejemplo: forwarding basico

Con el fin de explicar el lenguaje P4 con mas detalle, se presentara y expli-
card un cédigo! de ejemplo para realizar un forwarding IPv4 bésico. Con este
fin, se utilizara la arquitectura V1Model, ya que es la utilizada en la Prueba
de concepto y ademas la misma es un buen ejemplo para ilustrar los conceptos
clave. Las arquitecturas definen ciertos campos (dependientes de la arquitec-
tura) como parte de los metadatos intrinsecos. En el caso de V1Model, los
metadatos intrinsecos son llamados standard metadata y son representados
por el struct de tipo standard metadata_t. Es posible consultar en [17] los

campos que componen este struct y qué representa cada uno de estos.

Al comienzo del programa P4 se definen los headers a reconocer en el parser
y los metadatos definidos por el usuario (llamados metadata). En este caso los
headers seran Ethernet e IPv4. También se debe definir el struct que contenga
los headers declarados. Ademas se deben incluir los archivos correspondientes
al core de P4 y a la arquitectura V1Model, que definen la firma de cada bloque.
En el caso de un programa P44 basta con incluir el archivo correspondiente a
la arquitectura para acceder a los campos del standard_metadata, en cambio
para el caso de P44 se deben definir algunos headers extras para poder acceder

a todos estos valores. [17]

#include <core.p4>
#include <vimodel.p4>

header ethernet_t {
bit<9> dstAddr;
bit<48> srcAddr;
bit<16> etherType;

}

header ipv4d_t {
bit<4> version;
bit<4> ihl;
bit<8> diffserv;

bit<16> totallen;
bit<16> identification;
bit<3> flags;

bit<13> fragOffset;
bit<8> ttl;

bit<8> protocol;
bit<16> hdrChecksum;

Lel cédigo fue obtenido de:
https://github.com/p4lang/tutorials/blob/master/exercises/basic/solution/
basic.p4
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ip4Addr_t srcAddr;
ip4Addr_t dstAddr;

}

struct metadata {
// empty
}

struct headers {
ethernet_t ethernet;

ipvd_t ipv4;

Después se define el primer bloque del pipeline de ingreso, el parser, que
debe marcar el orden de los headers a reconocer. Cada parser (en P4, esto
no es dependiente de la arquitectura), es definido como una méquina de es-
tados que tiene tres estados predefinidos: start, accept y reject, ademas el
programador puede definir otros estados. La Figura 2.14a muestra el parser
como una maquina de estados, que comienza en el estado start, con esta-
dos intermedios definidos por el usuario y debe terminar en accept o reject,
que indica un error en el parsing. Como se puede ver en la Figura 2.14b, el
parser tiene como parametros de entrada el paquete entrante, los metadatos
definidos por el usuario y el standard metadata. Los parametros de salida son

los headers extraidos, los metadatos del usuario y el standard metadata. La

direccion de los parametros se especifica con las directivas in, out e inout.

©
!

MyParser

packet_in

The platform Initializes
User Metadata to 0

(a) El parser co- Rt
mo una maquina
de estados [13] (b) Datos del parser [13]

Figura 2.14: Representaciones del parser

En cada estado, se ejecutan cero o varias sentencias, y se transiciona a otro
estado, usando la primitiva transition. Para facilitar la escritura de codigo,
es posible utilizar la primitiva select, similar al case de C o Java, a diferencia

que la expresién para cada caso debe ser un estado del parser.
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En este ejemplo, se tienen dos estados definidos por el usuario. Al principio
se transiciona del estado inicial start al estado parse_ethernet, definido por
el usuario. En este estado se extrae el header Ethernet y luego se utiliza un
select, de manera que si el campo tipo del cabezal Ethernet es IPv4, se
transicione al otro estado definido por el usuario, parse_ipv4, sino al estado
accept. Por ultimo, en el estado parse_ipv4 se extrae el header IPv4 y se
transiciona al estado accept. En la Figura 2.15 se pueden ver las transiciones

entre estados.

~
’ Custom states

I

1

1

I

1

I

' etherType == 0x800 q
' | parse_ethernet P parse_ipv4
I

I

1

)

default etherType ( ¢ ‘
( accep ’

Figura 2.15: Transiciones entre estados del parser para el ejemplo de forwarding
basico

parser MyParser(packet_in packet,
out headers hdr,
inout metadata meta,

inout standard_metadata_t standard_metadata) {

state start {

transition parse_ethernet;

state parse_ethernet {
packet.extract (hdr.ethernet) ;
transition select (hdr.ethernet.etherType) {
0x800: parse_ipv4;
default: accept;

state parse_ipv4 {
packet.extract (hdr.ipv4) ;

transition accept;

Los siguientes bloques en el pipeline de ingreso son dos bloques control,

similares a las funciones en lenguajes de programacion. Son llamados por un
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método apply (), tienen parametros, y pueden llamar a otros bloques. En estos
se pueden definir tablas, variables, llamados a externos, acciones, etc. En este

caso los bloques control son MyIngress y MyVerifyChecksum

El bloque control MyVerifyChecksum se deja en blanco, ya que en este caso
no es estrictamente necesario realizarlo, sin embargo, se pueden utilizar objetos
externos pertenecientes a la arquitectura V1Model para verificar la suma de
comprobacion, como la funciéon verify_checksum.
control MyVerifyChecksum(inout headers hdr, inout metadata meta){

apply{ }
}

En el bloque control MyIngress, la accién a realizar es el reenvio, por lo que
primero se debe definir una tabla. En la misma se define con qué clave (puede
ser mas de una) buscar en la tabla, qué algoritmo de coincidencia usar, qué
acciones tomar, y los datos proporcionados para la accién (en caso de existir).
Esto le permite al programador disenar el formato de la tabla, pero es el plano
de control quien se encarga de poblarla.

En este caso, la clave serd la direccion IP de destino, representada por
hdr.ipv4.dstAddr. También se debe seleccionar el algoritmo de coincidencia.
Dentro del core de P4 los algoritmos de interés son lpm que representa el
algoritmo Longest Prefix Match (el algoritmo elegido en este caso) y exact,
que representa la busqueda exacta de la clave. Luego, se definen las posibles
acciones de la tabla, que en este caso son ipv4_forward y drop. Ademads, es
necesario definir la légica de las mismas. La accién drop, que ademas se define
en la tabla como accién por defecto, simplemente utiliza la funcién mark_-
to_drop que es una funcién externa definida por la arquitectura V1Model.
Esta funcién setea un campo del standard metadata con un valor especifico
indicando que el paquete deberia ser descartado. La otra accién, que se encarga

del reenvio, debera realizar cuatro cosas:

= Asignar el puerto de salida, que es por el cual debe salir el paquete para
llegar al siguiente salto (next hop). Este valor se obtiene a partir del plano
de control, por eso es un parametro en la accion. Es decir que cuando
ingrese un paquete y su direccion [P de destino coincida con alguna
entrada en la tabla, segun el algoritmo LPM, uno de los parametros
encontrados en la tabla para la accion sera el puerto de salida. Para

actualizar el puerto de salida del paquete, basta con asignar el parametro
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obtenido al campo standard metadata.egress_spec, que controla por
cual puerto debe salir el paquete.

Actualizar la direccion MAC de origen del paquete asignandole la direc-
cion MAC del puerto de salida. Este valor nuevamente se obtiene a partir
del plano de control. Basta con asignar este valor al campo de direccién
de origen del header Ethernet (hdr.ethernet.srcAddr).

Actualizar la direccion MAC de destino del paquete asignandole la MAC
del siguiente salto. La MAC del siguiente salto es un parametro que
también es obtenido a partir del plano de control. Para esto basta con
asignarle ese valor al campo de direccién de destino del header Ethernet
(hdr.ethernet.dstAddr).

Decrementar el Time To Live (TTL) del paquete. Para esto es suficiente

con decrementar este valor del header IP (hdr.ipv4.ttl).

Por tltimo, en apply se chequea si el paquete efectivamente tenia un header

IPv4 (con la funcién externa isValid), y se aplica la tabla al paquete que esta

siendo procesado.

control MyIngress(inout headers hdr,

inout metadata meta,

inout standard_metadata_t standard_metadata) {

action drop() {

mark_to_drop(standard_metadata) ;

action ipv4_forward(macAddr_t srcAddr, macAddr_t dstAddr, egressSpec_t port) {

standard_metadata.egress_spec = port;
hdr.ethernet.srcAddr = srcAddr;
hdr.ethernet.dstAddr = dstAddr;
hdr.ipv4.ttl = hdr.ipv4.ttl - 1;

table ipv4_lpm {

key = {

hdr.ipv4.dstAddr: 1pm;
¥
actions = {

ipv4_forward;

drop;
NoAction;
}
size = 1024;

default_action = drop();

apply {

if (hdr.ipv4.isValid()) {
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ipv4_lpm.apply Q) ;

Luego, viene el pipeline de egreso. En este caso se tiene un control MyEgress
con su correspondiente apply vacio, ya que no se necesita hacer nada mas en

cuanto a procesamiento del paquete.

control MyEgress(inout headers hdr,

inout metadata meta,

inout standard_metadata_t standard_metadata) {

apply { }

Luego, un control MyComputeChecksum que se encarga de computar nue-

vamente la suma de comprobacion, con la funcién update_checksum, funcién

externa de V1Model.

control MyComputeChecksum(inout headers

apply {

update_checksum(
hdr.ipv4.isValid(),

{ hdr.ipv4.version,

hdr.
hdr.

hdr

ipvé.
ipvé.
.ipv4.
hdr.
hdr.
hdr.
hdr.
hdr.
hdr.
hdr.

ipvé.
ipvé.
ipv4.
ipvé.
ipvé.
ipvé4.
ipvé4.

ihl,

diffserv,
totallen,
identification,
flags,
fragOffset,
ttl,

protocol,
srcAddr,
dstAddr },

hdr.ipv4.hdrChecksum,
HashAlgorithm.csumi6) ;

Como ultimo bloque se encuentra el deparser, donde solo es necesario emitir
los headers deseados para serializar los paquetes. Esto se logra con la funcién

emit, perteneciente al core de P4, que serializa un header si es valido.

control MyDeparser(acket_out packet, in headers hdr) {

apply {

packet.emit (hdr.ethernet);

packet.emit (hdr.ipv4) ;

hdr, inout metadata meta) {
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Por 1ltimo, es necesario realizar una “instanciacion de paquete”. Debe ha-

ber al menos uno llamado “main”, en cualquier programa P44 completo. [25]

ViSwitch(
MyParser(),
MyVerifyChecksum(),
MyIngress(),
MyEgress(),
MyComputeChecksum() ,
MyDeparser ()

) main;

Para conocer més detalles sobre las primitivas, en [25] se puede consultar un
ejemplo de programa P4 comentado en detalle, o la definicion de la arquitectura
V1Model [19] .

2.3.2.2. Contadores y registros

Como se mencioné anteriormente, los metadatos definidos por el usuario
representan almacenamiento temporal, de manera que pueden mantener esta-
do durante el procesamiento de un paquete. Para lograr mantener estado entre
paquetes, es posible utilizar contadores y registros, objetos externos pertene-
cientes a la arquitectura V1Model. Estos objetos seran de utilidad para los
casos de uso presentados en Prueba de concepto.

Los registros (tipo register) permiten guardar datos arbitrarios y pueden ser
leidos y escritos desde el programa P4. Son asignados en arreglos, es decir que

se tiene un arreglo de valores arbitrarios y declarados de la siguiente manera:

register<Type>(N) nombre_reg;

Donde Type es el tipo de los datos a guardar (por ejemplo bit<9>), N es el
tamano del arreglo, y nombre_reg el nombre del registro. En la Figura 2.16
se puede ver una representacién de un registro, donde en cada posicién del
arreglo se tiene un valor del tipo Type. Estos valores pueden ser leidos con la
funcion read, usando como parametros el indice del arreglo que se quiere leer
(en la figura el indice 0) y donde se desea escribir el resultado (result). También
pueden ser escritos con la funcién write, usando como parametros el indice

del arreglo que se quiere escribir (0) y qué se desea escribir en el (value).
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register<Type>(N) r;

<_|_ r.write(0,value)
_I—> r.read(result,0)

<Type>

NoO VA WN = O

Figura 2.16: Representacion de registros de la arquitectura V1Model [61]

Los contadores (tipo counter) sirven para contar, por ejemplo eventos. Los
contadores, al igual que los registros, son asignados en arreglos y declarados

de la siguiente manera:

counter (N, Type) nombre_cont;

Donde Type es el tipo del contador, N es el tamano del arreglo, y nombre_-
cont el nombre del contador. La principal diferencia es que los contadores no
pueden guardar datos arbitrarios, sino que son de tres tipos distintos, packets
es decir que cuentan paquetes, bytes que cuentan bytes, o packets_and_bytes
que cuentan ambos. Desde el programa P4, solo se puede utilizar la funcién
count, que incrementa el valor del contador segin el tipo. No es posible leer
un contador desde el programa P4, pero si es posible leerlo desde el plano de
control. [61]

Type counter(N,Type) c;

c.count(0)
0 <_,—
1
Type Type 2
'—c.(ount( ) c.count(..) N 3
» — <—| 4
> c. Yfad(..) 5
x packets 6
only from the bytes
control plane packets_and_bytes 7
(a) Funciones sobre el  (b) Tipos de conta-  (c) Representacién de contadores de
tipo contador [61] dor [61] la arquitectura V1Model [61]

Figura 2.17: Representaciones de contadores de la arquitectura V1Model

2.3.3. P4Runtime

P4Runtime es otro componente del ecosistema P4, pero son proyectos se-

parados. P4Runtime se define como una API estdndar, abierta e independiente
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del hardware, para permitir el control en tiempo de ejecucion de los planos de
datos P4. Es abierta, es decir que puede ser utilizada para controlar cualquier
switch ASIC, extensible, y personalizable (diferentes redes pueden utilizar di-
ferentes protocolos y funcionalidades usando la misma API) [40].

La API P4Runtime permite controlar los elementos del plano de datos de
un dispositivo definidos por un programa P4. Para lograr esto, genera un con-
trolador, el cual podra manejar los dispositivos P4. Este controlador puede,
entre otras cosas, manipular las tablas definidas por el programa P4 (creando/-
borrando/modificando/consultando entradas), consultar elementos con estado,
cambiar la configuracién del pipeline de reenvio (es decir, cambiar el programa

P4 que estd ejecutando un switch), todo en tiempo de ejecucion.

2.3.3.1. Protobufy gRPC

La API P4Runtime se encarga de definir los mensajes y la semantica de la
interfaz entre el controlador y el target que controlara. La definicién de la API
estd hecha a través de archivos Protocol Buffers (protobuf), que son un me-
canismo extensible, independiente del lenguaje y la plataforma, para serializar
datos estructurados. Es desarrollado por Google y es de cédigo abierto. Se de-
fine solo una vez cémo se quiere estructurar los datos, y luego se puede utilizar
codigo fuente generado para escribir y leer facilmente los datos estructurados
desde y hacia una variedad de flujos de datos y varios lenguajes. Actualmente
soporta codigo generado en Java, Python, Objective-C y C++. Protobuf fue
desarrollado como una alternativa a XML. [16][31][22]

En primer lugar se debe definir la estructura de los datos que se quieren
serializar en un archivo proto (archivo de texto con extensién .proto). Estos
datos se estructuran como messages (mensajes) donde cada mensaje es un
pequeno registro logico de informacion que contiene una serie de pares nombre-
valor llamados fields (campos). Por ejemplo:
message Persona {

string nombre = 1;

int32 identificador = 2;

string correo_electronico = 3;

Una vez especificadas las estructuras de datos, se usa el compilador de
protobuf, llamado protoc, para generar clases de acceso a los datos en el len-

guaje de preferencia. Estos proporcionan accesos simples para cada campo,
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como getters/setters, asi como métodos para serializar/deserializar la estruc-
tura completa desde/hacia bytes sin procesar (crudos). Por ejemplo, si se elige
el lenguaje C ++4, ejecutar el compilador en el ejemplo genera una clase lla-
mada Persona. Luego, se puede usar esta clase en una aplicacién para poblar,

serializar y recuperar mensajes protobuf Persona.

gRPC es un framework de codigo abierto de alto rendimiento para Remote
Procedure Call (RPC) que puede correr en cualquier entorno, desarrollado por
Google. gRPC puede usar protocol buffers como su Interface Definition Lan-
guage (IDL) y como su formato de intercambio de mensajes subyacente. En
gRPC, una aplicacion cliente puede llamar directamente a un método en una
aplicacion de servidor en una maquina diferente como si fuera local, facilitando
la creacion de aplicaciones y servicios distribuidos. Como en muchos sistemas
RPC, gRPC se basa en definir un servicio, especificando los métodos que pue-
den ser llamados de manera remota con sus parametros y tipos de retorno.
Estos servicios gRPC se definen en archivos proto, con parametros de método
RPC y tipos de retorno especificados como mensajes de protobuf. El servidor
implementa esta interfaz y corre un servidor gRPC para manejar las llamadas
de los clientes, mientras que el cliente tiene un stub (denominado simplemente

cliente en algunos idiomas) que provee los mismos métodos que el servidor.

Los clientes y servidores gRPC pueden correr y comunicarse entre si en
una variedad de entornos, desde servidores hasta computadoras personales, y
pueden ser escritos en cualquiera de los lenguajes soportados por gRPC. Por
ejemplo, se puede crear un servidor gRPC en Java con clientes en Go, Python o
Ruby. [2] Se puede ver un ejemplo de diagrama de comunicacién entre clientes

y servidores gRPC en la Figura 2.18.

La API de P4Runtime es implementada por un programa que ejecuta un
servidor gRPC. Este servidor se asocia con una implementacién de la inter-
faz (generada automdticamente) del servicio P4Runtime. Este programa es
llamado “P4Runtime Server”. [31]
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gRPC Server Ruby Client
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o
0 Response(s)

Android-Java Client

Figura 2.18: Ejemplo de diagrama de comunicacién entre clientes y servidores
gRPC [2]

2.3.3.2. Arquitectura

En la Figura 2.19 se puede apreciar la arquitectura de referencia de
P4Runtime. El dispositivo o target a ser controlado se encuentra abajo (en
violeta oscuro) y arriba se muestra un controlador. Puede haber més de un
controlador, pero P4Runtime solo le da acceso de escritura a un controla-
dor principal para cada entidad, a diferencia del acceso a lectura que lo tiene
cualquier controlador. Los controladores tienen un cliente gRPC que llama de
manera remota a los métodos provistos por el servidor gRPC que se encuentra
en el target. Estos métodos son los que permiten el control de los elementos
P4. Por ejemplo, para configurar el programa P4 de un target el controlador

utiliza una RPC llamada SetForwardingPipelineConfig.

P4 Runtime
Configuration P4 Primary Controller Optional - P4 Backup

P4lnfo Controller(s)
GBlch gRPC Client . gRPC Client

P4 Runtime
Interface

P4 Source
Code
L ~

Platform Drivers

Config

Figura 2.19: Arquitectura de referencia de P4ARuntime [31]

El controlador puede acceder a las entidades P4 que estan declaradas en
los metadatos del archivo P4Info. La estructura de este archivo esta defini-

da por el archivo p4info.proto. El controlador también puede modificar la
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configuracion del pipeline de reenvio, lo cual equivale a instalar y ejecutar la
salida del programa P4 compilado e instalar los metadatos de P4Info asocia-
dos. Ademas, el controlador puede consultar al target para obtener informacion
sobre la configuracion del dispositivo y el P4Info. En resumen, P4Runtime per-
mite no solamente cargar distintos programas P4 en los dispositivos, sino que
también permite consultar informacién de configuracién del dispositivo (como
las tablas del plano de control), junto con otros objetos (como son los conta-
dores), ademés de poder modificar las reglas del plano de control, todo esto en

tiempo de ejecucion. [31]

2.3.3.3. Controladores

Como P4Runtime permite mas de un controlador, existen distintos casos

de uso involucrando distintos tipos de controladores [31]:

= Unico controlador integrado: En la Figura 2.20 se puede ver este caso de
uso, donde el target (dispositivo programable) tiene un controlador inte-
grado que se comunica con un switch integrado a través de P4Runtime.
Este caso podria ser apropiado para un dispositivo integrado que no esta
disenado para casos de uso de SDN, ya que no se tiene un controlador

remoto.

P4Runtime

o
mi

Controller Platform Drivers

Config
P4 Pipeline
P4 Target

Figura 2.20: Caso de uso de P4Runtime con un solo controlador integrado [31]

= Unico controlador remoto: En la Figura 2.21 se puede ver este caso de
uso, donde el dispositivo no tiene control sobre el pipeline, solo aloja el
servidor. Este caso es posible pero es probable que un caso hibrido resulte

mas practico.
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Figura 2.21: Caso de uso de P4Runtime con un solo controlador remoto [31]

= Combinaciones de los anteriores: es posible generar distintas combinacio-
nes de los casos anteriores, como un controlador remoto y un controlador
integrado, dos controladores remotos y un controlador integrado, entre
otros. En todos los casos los controladores son clientes del mismo (y tini-
co) servidor (en el target), y se dividen cudl controlador se encarga de

cuales entidades.
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Capitulo 3
Evaluacion de herramientas

Debido a la popularidad de la programacién del plano de datos y en parti-
cular del lenguaje P4, existen varios entornos y plataformas, tanto de software
como de hardware capaces de ser programables con P4. También existen im-
plementaciones interesantes de diferentes casos de uso desarrollados con este
lenguaje. Sin embargo, varios son muy nuevos y carecen de un funcionamiento
correcto, documentacién apropiada, entre otros. Es por esto que resulta de
interés realizar un relevamiento sobre el correcto funcionamiento de algunas
herramientas y a qué casos se adaptan mejor. En este capitulo se presentan

algunos entornos y targets (dispositivos P4) evaluados.

3.1. Controlador ONOS en Mininet con SR

Segment Routing (SR) es una técnica de enrutamiento basada en el origen,
que agrega la informacion del estado de la red en los cabezales de los paquetes.
Por esto, SR responde muy bien a cambios en la red, haciéndola mas agil
y flexible que otras soluciones [46]. Debido a la adaptacién a cambios en el
trafico que posee, resulta interesante probar una implementacién de SR en P4.
En esta linea, existen tanto una implementacién de SR v6 (que es SR sobre
IPv6) [30], asi como un tutorial [29] de una versién simplificada de SR, que
utiliza Mininet [21] para emular la red y ONOS [28] como controlador SDN.
Se utilizé una méquina virtual del tutorial actualizado encontrado en [27], a la
cual es necesario realizarle instalaciones como Mininet, ONOS, Stratum, luego
hacer la conexién Mininet-ONOS, a través de una CLI de ONOS instalar la

aplicacion de SR, entre otros. A pesar de lograr establecer la conexion Mininet-
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ONOS, se encontraron problemas para que Mininet levantara los switches P4,
aunque lograba crearlos, por lo que no se logré poner en funcionamiento el

ambiente.

3.2. NS4

Para disenar y probar nuevos protocolos y entidades de red, muchas veces
no es posible contar con infraestructuras fisicas, ya que las mismas son muy
costosas. Generalmente se usan entornos de simulaciéon o emulacién para mo-
delar los comportamientos de redes, sin embargo, los emuladores son afectados
por aspectos externos a los experimentos, como son los recursos del host. Es
por esto que muchas veces se usan simuladores para validar y evaluar los di-
senos, ya que con estos es posible modelar los comportamientos de redes de
gran tamano. Para realizar una simulacién de este tipo en un simulador de red

tradicional (como lo es ns-3!), es necesario seguir los siguientes pasos:

= Desarrollar un modelo de comportamiento, que implemente el diseno del
protocolo o entidad de red, como un modulo interno del simulador.

= Configurar la topologia de la red y definir las tareas a realizar durante
la simulacion.

= Desencadenar la simulacion para verificar si el modelo de comportamien-
to se esta comportando como deberia.

= Una vez verificado el paso anterior, los codigos de simulacién deben rees-

cribirse para ser desplegados en testbeds o en dispositivos de proveedores.

Durante este proceso, los simuladores de red tradicionales tienen algunos in-

convenientes significativos:

= Desarrollar el modelo de comportamiento consume mucho tiempo, es
propenso a errores y requiere conocimientos especificos al simulador.

= Los cédigos de simulacion son dificiles de portar a redes reales, ya que
se encuentran muy acoplados al simulador especifico. Un ejemplo seria
traducir cédigo de un lenguaje de propésito general (como C++) a un
lenguaje de descripcion de hardware. Esta traduccion introduce cédigo

redundante y potenciales bugs.

Thttps://www.nsnam.org

40



= Los simuladores de red tradicionales no tienen soporte para el plano
de datos programable. Los switches de software existentes que soportan
P4 deben ser ejecutados en un emulador de red, que a diferencia de un
simulador, se ve limitado por los recursos del host, por lo que no puede

simular redes P4 a gran escala o ultrarrapidas.

NS4 es un simulador de red basado en P4, que soporta redes P4 a gran escala.
Al introducir P4 en ns-3, NS4 desacopla el modelo de comportamiento de las
plataformas de simulacién subyacentes. Con NS4, los programadores solo nece-
sitan definir comportamientos de procesamiento de paquetes, sin usar ninguna
biblioteca especifica del simulador. Ademas, la independencia de target de P4
permite que los modelos de comportamiento de NS4 se migren directamente a
dispositivos reales habilitados para P4, lo que elimina la reescritura de cédigo
redundante. También es una herramienta 1til que ayuda a los investigadores
de P4 a simular y validar sus trabajos en contextos de red arbitrarios. [3]

Es una herramienta prometedora, que permitiria testear redes de grandes
tamanos, sin la necesidad de conocer el simulador. Sin embargo, no se logré
poner en funcionamiento la herramienta y tampoco se cuenta con soporte dado

que el repositorio no tiene actividad reciente.

3.3. P4-OVS

Open vSwitch (OVS) es un switch virtual, multicapa y de produccién. A di-
ferencia de los dispositivos de red tradicionales, ya sean de software o hardware,
que logran alto rendimiento a través de la especializacion, OVS esta disenado
para ser flexible y de uso general. Por ende, debe lograr alto rendimiento sin es-
pecializacion, adaptandose a las diferentes plataformas soportadas, a la vez que
comparte recursos con el hipervisor y sus cargas de trabajo [26][52]. Entonces,
OVS es un switch de software de nivel de produccién. La combinacion de P4
con OVS resulté en P4-OvS [49], un switch de software eficiente programable

con P4. P4-OvS se basa en las siguientes tecnologias:

= OVS como framework de procesamiento de paquetes
= uBPF como el motor de procesamiento de paquetes reconfigurable
= pdc-ubpf como el compilador que habilita la traduccion de programas P4

a cddigo C compatible con BPF

La versién actual de P4-OvS permite:
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Crear un tnico bridge P4 y proveer un programa P4 como parametro de

configuracion, o usar P4ARuntime

Agregar puertos al bridge

Recibir tréafico desde estos puertos y manejarlo en el datapath P4 (uBPF)

Controlar las tablas a través de la herramienta ovs-p4ctl

La idea de P4-OvS es extender OVS con el soporte para el datapath compatible
con P4 y la interfaz PARuntime, pero manteniendo las caracteristicas conocidas
de OVS y el modelo de programacién OF. Entonces, la arquitectura de P4-
OvS estd fuertemente basada en las abstracciones de OVS. En la Figura 3.1 se

puede apreciar la arquitectura de P4-OvS.
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Packet processing program.p4

‘ SDN Controller ‘

["ovs-dpetl | [ ovs-ofctl | [‘ovs-pact |

\/ i OpenFlow \ /P4Runt|me\<i
; - [ovsdb-tool |

Management A Y
¢ {/5\ ovs-vsctl |
‘ ovs-vswitchd ‘4—4 ovsdb ‘

Userspace -
: (4 Crormier
Reconfigurable Datapath l—‘\ i;, No! neplmlll‘; D

2 v

uBPF program

— N
| parser \9(‘ \L’ Fixed Datapath

(Classifier) Open Flow
\ ~ Flow table(s) ) Flow Table

____________________________________________

Kernel h -
ﬁ | Pot2 | | Pon3 | | Pot4 |
Figura 3.1: Arquitectura P4-OvS [49]

__________________________________

Desde el punto de vista funcional, P4-OvS extiende una base de OVS con

cuatro bloques nuevos:

» Datapath reconfigurable (con P4): este nuevo componente es responsable
de manejar los paquetes entrantes en puertos asociados con el bridge P4.
Permite inyectar un nuevo pipeline de procesamiento de paquetes (ge-
nerado a partir del programa P4) en tiempo de ejecucién. El datapath
reconfigurable expone interfaces para gestionar el programa P4 y con-
trolar objetos P4 (como tablas, registros, etc.). El datapath configurable
puede ser eBPF, XDP o uBPF.

» Interfaz P4Runtime: este bloque funcional provee una capa de abstrac-

cién entre el datapath reconfigurable y los controladores externos. En par-
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ticular, implementa un servidor gRPC (con la definicién de P4Runtime)
y le permite a los usuarios controlar el datapath P4.

» Compilador P4: aunque esté implementado por separado (backend del
compilador p4c) es parte de la arquitectura funcional. Los usuarios apro-
vechan el compilador para generar binarios especificos del datapath a
partir del programa P4 y el archivo de metadatos P4Info para la interfaz
P4Runtime.

= ovs-pdctl: es la utilidad de gestion para el bridge P4. Gestiona los pro-
gramas P4 y controla los objetos P4. Las otras tareas de gestién (por
ejemplo, agregar un puerto) son implementadas por otras utilidades de

OVS (por ejemplo, ovs-vsctl).

La versién Prueba de Concepto (POC) de P4-OvS implementa el datapath
uBPF. De todos modos, debido al disenio modular, deberia ser posible integrar
nuevos datapath configurables (como FPGA). [49]

Esta herramienta es de gran valor, ya que permite tener un switch de soft-
ware eficiente, a diferencia del switch de software de referencia de P4, llama-
do Behavioral Model version 2 (BMv2), que no puede ser usado para medir
performance debido a que no es de nivel de produccién. Sin embargo, la do-
cumentacién no es completa, faltando dependencias y arreglos en el cédigo
para lograr la instalacién correcta. Una vez logrado, el repositorio cuenta con
ejemplos para comprender el funcionamiento de P4-OvS, pero no fue posible
reproducir los mismos, ni generar casos nuevos. Se encontraron varios errores,
ya reportados, pero sin obtener una respuesta del autor. Por ende, a pesar de

que tedricamente es una herramienta de gran utilidad, no fue posible utilizarla.

3.4. P4PI

P4Pi [39] surgi6 en agosto de 2021, como una plataforma para ensenar e
investigar en el area de redes de computadoras. La misma permite disenar
algoritmos de plano de datos escritos en P4 usando una placa Raspberry Pil.
A diferencia de los dispositivos de hardware existentes compatibles con P4,
que pueden ser caros, esta plataforma es de bajo costo y alta disponibilidad,

ademads de ser libre tanto el software como el hardware.

Thttps:/ /www.raspberrypi.org
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P4Pi utiliza la placa Raspberry Pi 4 Model B, que viene con un procesador
ARM64 de cuatro nucleos y se puede configurar con 2GB, 4GB u 8GB de
RAM. Ademas, incluye un puerto Ethernet y una red inalambrica integrada,
que permite que el dispositivo actie como un punto de acceso inalambrico o
un simple switch WiFi. La Figura 3.2 muestra una descripcion general de alto

nivel de la arquitectura de P4Pi.

Raspberry Pl 4 (Quad-core ARM64)

Corel Core2
T4P4S slowpath @
OS + PART CP

T4P4S fastpath

’ Data traffic

1 going through the P4 pipeline
1 Management traffic

1

via VLAN or WiFi (e.g., ssh, grpc)

Figura 3.2: Descripcién general de la arquitectura P4Pi [39]

La arquitectura se divide en fast path y slow path. En el fast path, dos
ntcleos de Central Processing Unit (CPU) son aislados y dedicados a ejecutar el
pipeline de procesamiento de paquetes. Estos dos nticleos reciben todo el trafico
que se recibe en los dos puertos, la interfaz Ethernet y la interfaz inalambrica.
Esta tltima estd configurada en modo de punto de acceso y todo el trafico
recibido en esta interfaz, excepto el trafico de administracién, se conecta a
través del pipeline. En el slow path, los otros dos nicleos restantes son usados
para correr el sistema operativo, el servidor de PARuntime, y la aplicacién del
plano de control local, en caso de ser necesario.

P4Pi utiliza el compilador de P4 T4P4S, que es un compilador multitarget
de cédigo abierto, que soporta programas solamente de P44 y las arquitec-
turas V1Model y PSA. P4Pi usa T4P4S para generar un switch de software
basado en DPDK a partir del programa P4, que también incluye un servidor
P4Runtime, que habilita aplicaciones del plano de control, como ONOS, a co-
nectarse al switch a través de la API de gRPC. También seria posible utilizar el
switch de software BMv2, pero el rendimiento es muy bajo para el uso préactico.

El compilador p4c también ofrece un backend DPDK alternativo, pero cuan-
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do se cre6 P4Pi, T4P4S proporcionaba un soporte de P4 méas completo. Una
ventaja adicional de T4P4S es que permite una mayor portabilidad (debido a
bibliotecas de abstraccién que utiliza) a otras plataformas de hardware, para
un usuario que quisiera utilizar su programa P4 en otro dispositivo. En la con-
figuracién actual de P4Pi, el programa de switch generado crea dos interfaces
virtuales (por ejemplo, TAP, PCAP o KNI) que se conectan con la interfaz
inalambrica o el puerto Ethernet de la placa. Para conectar las interfaces, se
usan bridges de Linux con la funcion de aprendizaje de MAC deshabilitada.
Esto garantiza que todas las tramas de capa 2 se dirijan al switch P4 y no a

la pila de protocolos de red de Linux.

El equipo requerido para utilizar la plataforma es muy reducido, incluyen-
do la placa Raspberry Pi 4 Model B 4GB (también compatible con el modelo
de 8GB), el cargador de la misma y una tarjeta micro SD de 16GB (aunque se
recomienda de 32GB). Como equipamiento recomendado, se plantea un con-
junto de disipador de calor, cable Ethernet (para la conexién cableada), como
los mas importantes. Luego, siguiendo los pasos presentados en el repositorio,
la instalacion es muy facil y funciona de manera correcta. Una vez conectado
a la corriente y encendido, P4Pi aparecerd como un punto de acceso. P4Pi
cuenta con una interfaz web, que permite subir un programa P4, compilarlo
y ejecutarlo, pero no permite atin modificar el plano de control. A su vez,
es posible conectarse a la P4Pi tanto por SSH como utilizando una conexién
Ethernet directa. Por defecto, la imagen de P4Pi contiene varios ejemplos,
presentados y explicados en el repositorio, ademés se presenta la guia para
crear nuevos programas P4, instalarlos y correrlos. Con el fin de poder mo-
dificar el plano de control, P4Pi utiliza P4Runtime-Shell [11], que es un shell
de Python interactivo para P4ARuntime. Esto permite modificar las reglas del
plano de control en tiempo de ejecucion, entre otros posibles comandos, como
leer contadores. [39][51]

La plataforma P4Pi resulta muy interesante, ya que su bajo costo la hace
accesible. De todos modos, es una plataforma muy nueva por lo que algunas
funcionalidades no estan implementadas de manera correcta. Por ejemplo, se
tuvo problemas para acceder al tamano de los paquetes (parte de los metadatos
intrinsecos) a partir de registros, lo cual es necesario para desarrollar uno de
los casos de uso presentados en Prueba de concepto. La plataforma es muy
prometedora, ya que su precio accesible puede permitir desplegar redes de un

tamano considerable con hardware y se encuentra bien documentada.

45



3.5. BMv2

BMv2 es el switch de software de referencia de P4. El switch esta escrito
en C++11, y toma como entrada un archivo JSON, generado por un com-
pilador P4 a partir de un programa P4, y lo interpreta para implementar el
comportamiento de procesamiento de paquetes especificado por ese programa
P4. BMv2 no esta destinado a ser un switch de software de nivel de produccién,
sino que pretende ser usado como una herramienta para desarrollo, testeo y
debugging de planos de datos P4 y software de plano de control correspondien-
tes. Entonces, el rendimiento de BMv2, en términos de throughput y latencia,
es significativamente menor que un switch de software de nivel de produccién,
como es OVS. El compilador p4c incluye un backend BMv2, y es el compilador
recomendado.

Existen distintas variantes de este target:

» simple switch: Este target es un switch de software, que se ejecuta en
una CPU de propédsito general como Intel, AMD, etc., que puede ejecu-
tar la mayoria de los programas P44 y P44, solamente con algunas res-
tricciones en las funciones utilizadas por los programas. Implementa las
prestaciones correspondientes a la especificacién de P44 (arquitectura
tnica) y también de P44 con la arquitectura V1Model, que esta defini-
da para coincidir con la arquitectura de P4,4. Este target puede aceptar
conexiones TCP de un controlador, donde el formato de los mensajes
de control en esta conexién estd definido por la API de Thrift!, que fue
disenada especificamente para BMv2. El programa P4 cargado en este
target puede cambiar mientras se esta ejecutando, y no es necesario vol-
ver a compilar el ejecutable del target para usar los nuevos mensajes del
plano de control para ese programa P4 nuevo, es decir que la API del
plano de control es independiente del programa.

» simple_switch grpc: Este target estd basado en el target simple -
switch. La diferencia principal es que este puede aceptar conexiones TCP
de un controlador, donde el formato de los mensajes de control en esta
conexion estan definidos por la especificacion de la API de P4Runtime.

» psa_switch: Es similar a simple_switch solo que no usa la arquitectura

V1Model, sino que usa la arquitectura PSA.

Thttps://github.com/apache/thrift
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= simple router y 12 _switch: Estos targets fueron introducidos para ilus-
trar cémo se puede aprovechar la biblioteca BMv2 para implementar
diferentes arquitecturas. Admiten conjuntos mucho mé&s pequenos de
standard metadata y simple router no tiene un pipeline de salida.

No se recomienda usarlos y no se pueden usar con programas P4g.

simple_switch ademads cuenta con una CLI, invocada a través del comando
simple switch CLI, que permite utilizar comandos para examinar/modificar
el contenido de las tablas, leer/modificar registros, leer/reiniciar contadores,
entre otros. [12]

Este target es muy utilizado, ya que cuenta con un tiempo de desarrollo
razonable, funciona correctamente, implementa (salvo minimas excepciones)
todas las funcionalidades de P4 y se puede utilizar en conjunto con Mininet
para emular redes de switches P4. Ademas, utiliza la arquitectura V1Model,
que también es muy popular. Es importante tener en cuenta que el rendimiento
de este target es limitado, por lo cual no debe ser usado en pruebas donde medir

el mismo sea de interés.
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Capitulo 4
Prueba de concepto

Se disenaron distintos casos de uso con el objetivo de comprender en pro-
fundidad el lenguaje P4, junto con las herramientas necesarias para su correcto
funcionamiento y puesta a prueba, ademas de poder demostrar en cierta me-
dida las capacidades del lenguaje. Debido a que el target BMv2 es de las pocas
herramientas que funcionan de manera correcta, y es de facil integracion con
Mininet, permitiendo el desarrollo en redes de tamanos razonables, es que se
optd por utilizar esta herramienta para desplegar los casos de uso. Con este
fin, se utilizé6 como entorno de trabajo una maquina virtual brindada para el
tutorial oficial del lenguaje P4. Esta maquina virtual cuenta con todas las de-
pendencias y bibliotecas necesarias (como la biblioteca de P4Runtime) para
poder desarrollar programas P4, emulando nodos que corran estos programas
y redes con Mininet. Se eligié utilizar este entorno ya que cuenta con todas las
instalaciones necesarias, y con scripts y makefiles (brindados para los ejerci-
cios del tutorial) que hacen maés fécil la ejecucion de los casos de uso. Todo el

c6digo desarrollado se encuentra disponible en [8].

4.1. Entorno de trabajo

El entorno de trabajo es una maquina virtual con Ubuntu 16.04, que cuenta
con Mininet instalado y Python 2. A su vez, cuenta con las bibliotecas nece-
sarias para poder utilizar P4ARuntime a través de programas de Python. Esta
méquina virtual fue descargada del repositorio del tutorial oficial de P4 [14],

a principios de 2021%.

Thttps://github.com/p4lang /tutorials/tree/master /vim
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Dentro de la méquina virtual (en la ruta home/p4/tutorials/exercises)
se dispone de varias carpetas, donde cada una contiene los archivos necesarios
para completar cada uno de los ejercicios del tutorial. En particular, estos

cuentan con:

» varios archivos JSON (generalmente nombrados sX-runtime.json) que
contienen las reglas de cada tabla del plano de control, para cada switch
(indicado por X), segtn el formato de las tablas definidos por el programa
P4. Estos archivos son los encargados de poblar las tablas con valores.

» un archivo JSON (generalmente nombrado topology. json) que contiene
la topologia a emular en Mininet, ademas de que establece las reglas que
tendra el plano de control de cada switch (indicando para cada switch qué
archivo sX-runtime. json le corresponde). También contiene comandos
necesarios para configurar los hosts.

= un archivo P4, que define los algoritmos de plano de datos que se desean
instalar en los switches.

= un archivo Makefile, que se encarga de compilar el programa P4, le-
vantar la topologia en Mininet configurando todos los switches con el
programa P4 apropiado, junto con las reglas de las tablas del plano de
control y configurando todos los hosts con los comandos proporcionados.

= un archivo Python (generalmente nombrado mycontroller.py) que re-

presenta un controlador P4Runtime.

Para desarrollar nuevos casos de uso, se tomaron como base estos archivos.

4.1.1. Plano de control

El programa P4 define el procesamiento de paquetes, pero no define las
reglas encontradas en las tablas, sino que esto es tarea del plano de control. Es
por esto que en los casos de uso presentados a continuacion, se definen las reglas
para cada switch, en los archivos sX-runtime. json. Las reglas son definidas
en base al formato de la tabla, es decir, si la clave definida es una direccién
IP, la tabla tendra para cada IP que elija, las acciones (que el plano de control
debe elegir entre las definidas por el programa P4) a ejecutar. También debe

proporcionar los valores de los parametros definidos para cada accion.
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4.2. Caso de uso - Monitorizacion

En este caso de uso, se plantea desarrollar un programa en P4 para moni-
torizar el trafico en la red. La idea general consiste en disenar un programa en
P4 que reenvie los paquetes segin el destino (IP) de manera correcta, y que
a su vez guarde distintos valores de utilidad, como por ejemplo, la cantidad
de paquetes entrantes. Con este fin, se utiliza una topologia simple de cuatro

hosts y cuatro switches, dispuestos como se puede ver en la Figura 4.1.

s3 s4

= &
e AN
ht h2 h3 ha

(10.0.1.1) (10.0.2.2) (10.0.3.3 (10.0.4.49

Figura 4.1: Topologia simple para el caso de uso de monitorizacién

4.2.1. Estructura basica del programa P4

Como se mencioné en la seccion Arquitectura V1Model, los programas P4
para la arquitectura V1Model cuentan con un pipeline de ingreso, el traffic
manager y el pipeline de egreso.

Al igual que en el ejemplo presentado en la seccion Un ejemplo: forwarding
basico, se definen los headers Ethernet e IPv4, en el parser se realiza el extract
de estos headers y se tiene el bloque control especializado para verificar la suma
de comprobacion, que se deja vacio.

Luego, se tiene un bloque control de ingreso, en el cual se realizara el reenvio
y se guardaran datos de interés. Para esto se define una tabla: ipv4 1pm. Esta
tabla serd poblada por el plano de control y es la tabla que se utilizara para
hacer el reenvio. Esta tabla es igual a la mostrada en el ejemplo presentado en
la seccién Un ejemplo: forwarding basico.

Ademas de definir la tabla y las acciones correspondientes, se definen ciertos
contadores y registros, que seran de utilidad para la monitorizacién de la red.
Estos se declaran al principio del bloque con tamano MAX PORTS (cantidad
de puertos del switch mas uno). Esto es porque los indices de los registros y

contadores comienzan en cero, y los indices deben representar puertos (que
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comienzan en uno). Todos los valores son actualizados dentro del apply. Los

registros y contadores definidos son:

= Contador pckt_counter_ingress: este contador es del tipo packets_-
and bytes, es decir que cuenta tanto de paquetes como de bytes. Con
esto se obtiene la cantidad de paquetes y de bytes que han entrado al
switch, separados segun el puerto por el cual lo hicieron. Este valor es
actualizado usando la funcién count para el indice correspondiente al
puerto por el cudl ingreso el paquete. Este puerto se obtiene a partir de
standard_metadata.ingress_port.

» Registro time_1st_pckt_ingress: este registro contendrd un timestamp
en microsegundos de cuando el iltimo paquete aparecié en ingress para
cada puerto. Este valor se actualiza sobrescribiendo el valor actual del
registro con el valor standard metadata.ingress_global_timestamp.

= Registro time_gap: Este registro contendra la diferencia de tiempo entre
cuando se recibio el paquete actual y el iltimo, para cada puerto. Este
registro es actualizado de la siguiente manera: primero se guarda el va-
lor standard metadata.ingress_global_timestamp que corresponde al
timestamp de cuando ingreso el paquete. Luego se lee el registro time_—
1st_pckt_ingress que contendra el timestamp de cuando se recibi6 el
ultimo paquete (observar que este registro, mencionado anteriormente,
debe ser actualizado luego de guardar su valor). Por ultimo se calcu-
la la diferencia, que se hace restando al timestamp del paquete recibido

actualmente el timestamp del anterior recibido y se escribe en el registro.

Por dltimo en este bloque, se chequea si el header IP es valido (con la
funcién externa isValid) y si el TTL es mayor a cero (hdr.ipv4.ttl), y en

tal caso se aplica la tabla ipv4_1pm al paquete que esta siendo procesado.

Luego, en el pipeline egreso, se tiene un control para la actualizacion de la
suma de comprobacién como el presentado en Un ejemplo: forwarding bésico.
Como siguiente bloque del egreso, se tiene un control de egreso, donde
también se definen contadores y registros que solo pueden ser calculados en el
egreso. Todos los registros y contadores se declaran con tamano MAX_PORTS

y son actualizados en el apply del bloque. Estos registros y contadores son:

» Contador pckt_counter_egress: este contador también es del tipo
packets_and bytes. Con esto se obtiene la cantidad de paquetes y can-

tidad de bytes que han salido del switch separados segtn el puerto por el
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cual lo hicieron, que se obtiene a partir de standard metadata.egress_—
port.

» Registro time_1st_pckt_egress: este registro contendra un timestamp
en microsegundos de cuando el ultimo paquete comenzé el procesamien-
to de egreso. Este valor se actualiza sobrescribiendo el valor actual del
registro para el indice correspondiente (puerto de egreso) con el valor
standard metadata.egress_global_timestamp.

= Registro time_pckt_pipeline: este registro contendra la diferencia de
tiempo entre cuando el paquete aparecié en en el ingreso y cuando apa-
recio en el egreso. Este registro es actualizado de la siguiente mane-
ra: primero se guarda el valor standard metadata.ingress_global -
timestamp que corresponde al timestamp de cuando llegd el paquete
al ingreso. Luego, se lee el valor standard metadata.egress _global -
timestamp que corresponde al timestamp de cuando llego el paquete al
egreso. Por ultimo se calcula la diferencia, que se hace restando al times-
tamp del egreso el timestamp del ingreso y se escribe en el registro.

» Registro time_queue: este registro contendra la suma de los tiempos que
cada paquete estuvo en la cola. Es actualizado obteniendo el valor actual
del registro, sumandole el tiempo que el paquete actual estuvo en la co-
la, obtenido a partir de standard metadata.deq timedelta (tiempo en
microsegundos que el paquete estuvo en la cola) y escribiendo el registro
nuevamente. Observar que este dato podria ser 1til, por ejemplo, para
calcular el tiempo promedio que espera un paquete en la cola, haciendo
la division de este tiempo entre la cantidad de paquetes. No es posible
escribir este valor en un registro, ya que no se permite escribir valores
que no se encuentran definidos en tiempo de compilacién. Una alternati-
va seria calcular este promedio y escribirlo en un campo de un header del
paquete para ser leido por un posible controlador, o calcular promedios
desde el controlador de P4Runtime (solo en el caso de contadores) como

se vera mas adelante.

Por ultimo se tiene el deparser donde se hace el emit de los headers Ethernet
e IP.
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4.2.2. Diseno de graficas con P4Runtime

Para mostrar de forma gréfica los valores obtenidos en el programa de
monitorizacién, se utiliza la biblioteca de P4Runtime a través de un pro-
grama Python, que actiia como controlador. No es posible leer registros con
P4Runtime, ya que todavia no se encuentra implementado, pero si es posible
leer contadores. Se plantea disenar un controlador que lea los contadores que
hay en el programa P4 (de ingreso y de egreso) y realice gréificas con estos
valores. El usuario podra elegir si quiere que los valores sean del ingreso o del
egreso, si quiere desplegar el contador de bytes, el contador de paquetes, o el
tamano promedio de los paquetes (todos distinguidos por puerto), y por tltimo
el switch al cudl se quiere consultar estos valores. En Clases de utilidad de la
biblioteca P4ARuntime es posible consultar las funcionalidades en profundidad

de las clases de la biblioteca de P4Runtime.

4.2.2.1. Estructura basica del programa del controlador

Primero, es necesario parsear los argumentos para elegir los valores men-
cionados para disenar las graficas (que serdn input del usuario). Luego, es
necesario instanciar un P4Runtime Helper (perteneciente a la biblioteca) que
se usa para obtener los identificadores de los objetos P4 (necesarios para la
API).

Para acceder a los contadores de los switches, es necesario establecer
las conexiones entre el controlador y cada switch (conexién gRPC). Esto
se hace instanciando la clase Bmv2SwitchConnection que extiende la clase
SwitchConnection, la cual sirve para establecer las conexiones, y consultar/-
modificar los elementos P4. Después de establecidas las conexiones, se envia
un mensaje de actualizacion a cada switch para establecer el controlador como
controlador master, usando la funciéon llamada MasterArbitrationUpdate,
sobre la conexién con cada switch. Observar que en este caso no es obligatorio
declarar el controlador como master, ya que no se realiza ninguna operaciéon
de escritura por parte del controlador sobre el switch.

Luego, usando la biblioteca de Python Matplotlib ! se realizan las gréficas
segun lo indicado por el usuario. Para leer los valores de los contadores, se
usa la funciéon ReadCounters, sobre las conexiones con los switches, pasando

como pardmetro el identificador del contador elegido (obtenido a través del

Thttps://matplotlib.org/stable/index.html
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P4Runtime Helper) y el indice del contador a leer (en este caso el nimero
de puerto). Iterando sobre los nimeros de puerto, dentro de las respuestas
recibidas del switch es posible leer la cantidad de bytes, la cantidad de paquetes
y calcular el promedio de estos, para cada puerto. Al guardar estos datos, luego

es muy sencillo realizar las gréficas.

4.2.3. Pruebas realizadas

Para probar que los programas cumplen con lo esperado, alcanza con ver
que las gréficas realizadas por el programa en Python (controlador) son co-
rrectas y que es posible consultar los valores tanto de los registros como de los

contadores.

4.2.3.1. Correctitud de las graficas

En primer lugar, se reinician los contadores en cada switch, ya que hay
paquetes previos del sistema operativo y para hacer mas claro el anélisis resulta
mas sencillo borrarlos y solo tener los paquetes del trafico generado para la
prueba. Para esto se accede al simple_switch CLI y se ejecuta el comando
counter_reset <nombre_del_contador>, donde <nombre_del_contador> se
deberd reemplazar por el contador a reiniciar (en este caso los dos contadores,
de ingreso y egreso).

Para verificar las graficas, se ejecuta un ping desde hl a h2 con 6 paquetes,
un ping desde hl a h3 con 13 paquetes y un ping desde h1 a h4 con 7 paquetes.
Luego de realizar los ping, al ejecutar el programa de Python (controlador)
con los parametros correspondientes, se podran ver las graficas deseadas. A
modo de ejemplo, se presentan las graficas para el switch sl, variando los
diferentes parametros posibles. Observar que esto se puede realizar para todos
los switches. Las graficas de las Figuras 4.2a, 4.2b y 4.2¢ pertenecen al contador
de ingreso, presentado los valores de cantidad de paquetes, cantidad de bytes

y tamano promedio de paquetes respectivamente.
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Incoming packet counter on switch s1 Incoming byte counter on switch s1

Port 1 Port 1

Port 2

Port 3 Port 3

(a) Cantidad de paquetes entrantes (b) Cantidad de bytes entrantes

Incoming average packet size on switch s1

Port 1

(c) Tamarfio promedio de paquetes
entrantes

Figura 4.2: Graficas basadas en el contador de ingreso pckt_counter_ingress para
el switch sl

La Figura 4.2a representa los paquetes entrantes en el switch s1, divididos
por puerto. En el caso del puerto 1, coincide con los paquetes salientes de
todos los ping realizados desde hl al resto de los hosts, que son la suma de los
6 paquetes del primer ping, 13 del segundo y 7 del tercero. En el caso del puerto
2, coincide con los paquetes de respuesta a los 6 paquetes del primer ping, y
en el caso del puerto 3, a los paquetes de respuesta del segundo y tercer ping.
También se puede ver que en el puerto 4 no hay ningtin paquete entrante,
lo cual se debe a las reglas de la tabla de reenvio del plano de control que
determinan el camino que tomara cada paquete segtiin el destino. La grafica
también muestra el porcentaje que representan los paquetes recibidos por cada
puerto frente al total de paquetes recibidos en el switch. En la Figura 4.2b se
puede apreciar la grafica que representa la cantidad de bytes de paquetes que
ingresaron al switch. Teniendo en cuenta que los paquetes que genera el ping
tienen un tamano por defecto de 98 bytes, es facil ver que los niimeros en la
grafica coinciden con el escenario planteado. Por tltimo, en la Figura 4.2c, se

puede ver que para los tres puertos mencionados el tamano promedio es de 98
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bytes, lo cual coincide con que los tnicos paquetes que circulan en la red para
esta prueba son de los ping realizados.

Anélogamente, las graficas de las Figuras 4.3a, 4.3b y 4.3c pertenecen al
contador de egreso para el switch sl1, presentado los valores de cantidad de
paquetes, cantidad de bytes y tamano promedio de paquetes respectivamente.
Observar que en este caso todos los puertos tienen paquetes salientes, lo cual

se debe nuevamente a las reglas del plano de control.

Outgoing packet counter on switch s1 Outgoing byte counter on switch s1

Port 1 Port 1

Port 2 Port 2

Port 4

Port 3 Port 3

(a) Cantidad de paquetes salientes (b) Cantidad de bytes salientes

Outgoing average packet size on switch s1

(c¢) Tamano promedio de paquetes
salientes

Figura 4.3: Graficas basadas en el contador de egreso pckt_counter_egress para
el switch sl

Como alternativa, en el controlador también se pueden leer estos contadores
y simplemente imprimirlos, o realizar otro tipo de gréaficas. Por ejemplo, se
podria desarrollar un programa que realice constantemente la lectura de estos

contadores, cada cierta cantidad de tiempo.

4.2.3.2. Lectura de los valores

Como se mencioné anteriormente, también es necesario poder consultar

los valores de los otros registros definidos, asi como los contadores planteados
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anteriormente. Para lograr esto, basta con acceder al simple switch CLI del
switch, y utilizar los comandos correspondientes. En el caso de los registros, el
comando para la lectura es:

register_.-read <nombre_registro> <indice>

Donde <nombre_registro> representa el nombre del registro que se desea leer,
e <indice> representa el indice del registro al cudl se quiere acceder, en este
caso particular seria un puerto. En el caso de los contadores, los comandos
para lectura y reinicio son, respectivamente:

counter_read <nombre_contador> <indice>

counter_reset <nombre_contador>
Donde <nombre_contador> representa el nombre del contador que se desea
leer, e <indice> representa el indice del contador al cudl se quiere acceder. A
modo ilustrativo, en la Figura 4.4 se puede ver cémo se accede al simple -
switch CLI para el switch s1, donde se acceden a todos los registros y conta-

dores para el indice (puerto) 1.

T "Node: s1" (root) - + x

Figura 4.4: Acceso a registros y contadores del switch s1 con indice 1

4.2.4. Conclusiones sobre monitorizacion

Se disen6 un programa simple, para obtener valores de los paquetes proce-
sados que son de mucho interés, siendo facil acceder a los mismos y realizar
distintas estadisticas con ellos. P4 permite desarmar por completo los paque-
tes, permitiendo una inspeccion detallada del trafico, ademas de tener medidas
dentro de los metadatos intrinsecos de facil acceso. Es posible, por ejemplo,
realizar estadisticas separadas por protocolo, simplemente actualizando los re-

gistros o contadores segin el protocolo del paquete presente en el cabezal.
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P4 junto con P4Runtime, hacen que monitorizar la red resulte sencillo.
Escribiendo un programa relativamente corto en P4 y recolectando los datos en
un controlador a través de P4Runtime, es posible brindar resultados graficos y
representativos que aporten a una comprension mas facil y rapida para alguien
que necesitara esta informacién. Cabe destacar que si fuera posible leer los
registros, aumentarian las capacidades de P4, ya que se demostrd que existen
varios valores interesantes que solo se pueden escribir en registros. Ademas,
P4Runtime permite calcular promedios lo cual dentro del programa P4 no es
posible.

Por dltimo, resulta de interés comparar la solucién brindada con el enfo-
que tradicional para la monitorizacién de la red, como lo es utilizar Protocolo
Simple de Gestién de Red (SNMP) [9]. SNMP es un protocolo estandar de In-
ternet para administrar dispositivos en redes IP. Los dispositivos que admiten
SNMP incluyen routers, switches, servidores, impresoras, entre otros [41]. Una
principal diferencia que se puede ver es que la monitorizacién con P4 no se ve
limitada a protocolos existentes, pudiendo monitorizar redes que no utilizan
el stack de Internet. Por otro lado, SNMP permite monitorizar aspectos de
hardware, como son temperaturas, ademas de funcionar en un amplio rango de
dispositivos. En cuanto a los requerimientos para utilizar SNMP para moni-
torizar la red, es necesario realizar la instalaciéon del servidor SNMP (ejecuta
la aplicacién que monitoriza los nodos) y el uso de Management Information
Base (MIB) [54] (base de datos que contiene definiciones e informacién sobre
las propiedades de los recursos administrados y los servicios que admiten los
dispositivos) en los dispositivos [47]. Eventualmente, para obtener datos mas
personalizados se puede requerir el desarrollo de agregados a la MIB, en caso
de que sea modificable el sistema operativo, sino se deberd trabajar con lo
implementado por el proveedor. En el caso de P4, solo se requiere el desarrollo

del algoritmo para monitorizar los datos deseados.

4.3. Caso de uso - Balanceo de carga

En este caso de uso, se plantea desarrollar dos programas en P4: un balan-
ceador de carga del tipo Round Robin (RR) y otro balanceador que decida el
destino segin el protocolo de capa de transporte (TCP o User Datagram Pro-
tocol (UDP)). Ademads, se plantea desarrollar un controlador con P4Runtime

que sea capaz de cambiar el programa P4 en tiempo de ejecucion, segun el
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tamano promedio de los paquetes. Con este fin, se utiliza una topologia simple
de tres hosts y tres switches, dispuestos en forma de tridngulo, como se puede

ver en la Figura 4.5.

(10.0.1.1)
Ol
—
,
=
/2 3 \
2 2
- S B -
| |
), O
— —
“ o.l(‘)".,z.z) “ 02)?3.3)

Figura 4.5: Topologia simple en forma de tridngulo para el caso de uso de balanceo
de carga

En el caso del balanceador de carga con RR, se plantea un programa que
obtiene, del plano de control, los puertos posibles por los cuales puede salir el
paquete del switch, y alterna estos utilizando RR. En el caso del balanceador
por protocolo, el programa obtendra a partir del plano de control por qué
puerto deberd salir el paquete, segun el protocolo de capa de transporte del

mismo y el destino.

4.3.1. Estructura basica de los programas P4

A continuacién se describen los programas P4 para ambos balanceadores.

4.3.1.1. Balanceador RR

Al igual que en el caso de uso anterior, se definen los headers Ethernet
e IPv4. Ademds, se define un campo del metadata (que son los metadatos
definidos por el usuario). Este campo se llamara selected port y serd del tipo
bit<9>, que sera de utilidad mas adelante. En el parser, se realiza el parseo
de los headers, al igual que en el caso de uso de monitorizacién y también se
deja vacio el bloque para verificar la suma de comprobacion.

Luego, en el control de ingreso se declara un registro, utilizado para guardar
segun el destino, el ultimo puerto utilizado. Este registro se llama reg last -

port (con tamano MAX_PORTS definido al igual que en el caso de uso de
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monitorizacién). Este registro serd la memoria necesaria para implementar el
RR, ya que se podré saber cudl fue el ultimo puerto utilizado para ese destino,
para pasar al siguiente posible.

Siguiendo en el bloque se definen dos tablas, port_group y set_nhop. La
tabla port_group es utilizada para obtener, segin el destino, los puertos por los
que es posible que salga el paquete. Por ejemplo, para la topologia presentada
en la Figura 4.5, un paquete que se debe reenviar desde el switch sl hacia el
switch s2, puede salir por el puerto 2 o por el 3.

Como se desea definir los posibles puertos de salida en base al destino,
la clave de la tabla serd la direccién de destino del cabezal IP, utilizando el
algoritmo LPM y las posibles acciones a tomar serdn drop (accién por defecto
e igual que la presentada en Un ejemplo: forwarding bésico), select_port y
select_port_host. Las ultimas dos acciones son las que obtienen los posibles
puertos de salida del paquete. En el caso de select port_host se trata de
obtener el puerto cuando el switch esta directamente conectado con el host
de destino, por ejemplo, en caso de un paquete saliente del switch sl hacia el
host hl. Esta accién guarda el puerto obtenido (pardmetro obtenido del plano
de control) en el campo del metadata llamado selected_port mencionado
anteriormente. Esto es necesario para que la otra tabla (set_nhop) pueda usarlo
como clave.

La accién select_port se usa en el resto de los casos, cuando hay un rango
posible de puertos salientes para el paquete. Los pardmetros de esta accion

(proporcionados por el plano de control) seran:

= bit<9> port_base: representa el puerto mas bajo del rango de puertos
por donde puede salir el paquete. Observar que esto asume que los puertos
posibles de salida tendrdan nimeros contiguos.

= bit<9> port_max: representa el puerto més alto del rango anteriormente
mencionado.

» bit<32> register_id: representa un identificador del destino. Con esto
se guarda el ultimo puerto usado para ese destino, y se usa como indice

en el registro para acceder al valor.

Tomando como ejemplo el switch s1, una representacion de las entradas de
la tabla port_group se veria como la Figura 4.6. Recordar que es el plano de
control quien rellena esta tabla, en base a la clave y acciones definidas por el

programa P4.
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hdr.ipv4.dstAddr action parameters
10.0.1.1/32 select_port_host port_host: 1

10.0.2.2/32 select_port port_base: 2, port_max: 3, register_id:1
10.0.3.3/32 select_port port_base: 2, port_max: 3, register_id:2

default drop

Figura 4.6: Representacion de las entradas de la tabla port_group para el switch
sl

Dentro de la accién select_port, lo primero a realizar es leer el registro
reg_last_port, a partir del identificador register_id. Segun el valor leido se

tienen las siguientes opciones:

= vale cero: esto significa que el registro no se usé atin, ya que no tiene
ningin puerto guardado (se asume que no hay puerto 0). El puerto de
salida en este caso deberia ser el primero del rango, es decir port_base.
También es necesario chequear que el puerto elegido no coincida con el
puerto por donde vino el paquete. En caso de coincidir se elige el siguiente
puerto del rango.

» coincide con el puerto méximo (pardmetro port_max): en este caso es
necesario “reiniciar” el RR ya que se llegd al tope maximo del rango de
puertos posibles. En este caso el puerto a elegir sera también port_base,
volviendo al inicio del rango. Se realiza el mismo chequeo sobre el puerto
elegido que el caso anterior, eligiendo el siguiente puerto en caso de ser
necesario.

= otro caso: se realiza el RR sin “reiniciar”, es decir que se pasa a elegir el
siguiente puerto del rango. Nuevamente, es necesario realizar el chequeo
del puerto. En caso de coincidir hay dos opciones, si el puerto es el
maximo del rango, entonces se selecciona el minimo, y si no es el maximo,

simplemente se elige el siguiente puerto del rango.

Por 1ltimo, también es necesario guardar el puerto elegido en el campo del
metadata selected_port.

Luego, se define la tabla set_nhop, que es utilizada para hacer el reenvio en
base al puerto seleccionado a través de las acciones mencionadas anteriormente.
Primero se define la clave de la tabla, que sera el puerto seleccionado, es decir
metadata.selected _port, utilizando el algoritmo ezact. Se definen también

las posibles acciones a tomar, que son drop (accién por defecto e igual a todas
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las descritas anteriormente) o forward. La accién forward es casi idéntica a la
accion ipv4_forward mostrada en Un ejemplo: forwarding béasico, a diferencia
de que el puerto por donde debe salir el paquete en lugar de obtenerse a partir
del plano de control (como un pardmetro) se obtiene de metadata.selected -
port, que es dénde se guard6 anteriormente el puerto elegido.

Por 1ultimo, en el bloque, se chequea si el cabezal IP es vélido y si el TTL
es mayor a cero, y en tal caso se aplica primero la tabla port_group y luego
la tabla set nhop al paquete que esta siendo procesado.

Luego, en el egreso, se calcula la suma de comprobacion en el bloque co-
rrespondiente. En el control de egreso, se define un contador, llamado pckts_-
counter, de paquetes y bytes. Este contador serd de utilidad para realizar el
cambio del programa P4 segin el tamano de los paquetes, por lo que debera
estar definido en ambos balanceadores de carga. Por tltimo, en el deparser se
hace el emit de los headers Ethernet e 1P.

4.3.1.2. Balanceador por protocolo

Al igual que el programa anterior, se definen los headers, el campo del
metadata (selected port), se parsean los headers en el parser y se deja vacia
la verificacién de la suma de comprobacion En el bloque control de ingreso
se define una tabla, port_protocol, que es utilizada para obtener, segin el
destino y el protocolo de capa de transporte del paquete, el puerto por el cual
debe salir del switch. En este caso la clave esta definida por dos campos: la
direccion de destino del header IP del paquete, utilizando el algoritmo LPM,
y el protocolo del header IP del paquete (hdr.ipv4.protocol), con el tipo de
coincidencia exact. Observar que en caso de no encontrar coincidencia en la
tabla con ambas claves y sus respectivos algoritmos, se ejecuta la accion por
defecto. Se definen también las acciones que pueden ser tomadas, que en este
caso seran drop y forward. La primera es igual a todas las descritas anterior-
mente, y la acciéon forward es idéntica a la acciéon ipv4_forward presentada
en Un ejemplo: forwarding basico. Por ultimo en el bloque, se chequea si el
header IP es vélido y si el TTL es mayor a cero, y en tal caso se aplica la tabla
al paquete que esta siendo procesado.

Todos los bloques de egreso son exactamente iguales a los bloques de egreso
del balanceador RR (célculo de suma de comprobacion, control de egreso y

deparser).
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4.3.2. Cambio de programa con P4Runtime

Como se ha mencionado, P4Runtime permite tanto cargar un programa
P4 en un switch, como escribir las reglas de las tablas del plano de control en
tiempo de ejecucién. Ademas es posible leer los valores de los contadores del
programa P4.

Con el fin de cambiar el programa P4 que ejecutan los switches, en base
al tamano promedio de los paquetes, se disena un controlador P4Runtime que
accede al valor del contador de paquetes de egreso. Si el tamano promedio
de los paquetes supera un umbral se instala en el switch el programa P4 de
balanceador de carga por protocolo, en caso contrario se instala el balanceador

de carga con RR.

4.3.2.1. Estructura basica del programa del controlador

Primero se instancian dos P4Runtime Helper, uno para cada programa P4.
El siguiente paso es leer los archivos JSON que contienen las reglas del plano
de control para cada switch. Como se tienen dos programas P4 con distintos
formatos de tablas definidos, se tienen distintas reglas para estos programas,
por lo que cada switch tendra dos archivos JSON. Por ejemplo, se tendra un
JSON para el switch sl con las reglas para las tablas del balanceador con
RR (port_group y set_nhop) y otro JSON con las reglas para la tabla del
balanceador por protocolo (port_protocol).

Luego, se deben crear las conexiones entre el controlador y los switches, al
igual que en el caso de monitorizaciéon. Observar que en este caso es necesa-
rio declarar este controlador como master, ya que se realizan operaciones de
escritura por parte del controlador al switch.

El siguiente paso es chequear, segiin el programa P4 que esté corriendo en
el switch, si es necesario cambiar el mismo. Para cada switch, se lee el valor del
contador (presente en ambos programas), usando la funcién ReadCounters e
iterando en los indices (puertos). En cada iteracion, se lee la cantidad de bytes
por puerto y se suma a un total, lo mismo para la cantidad de paquetes. Al
terminar el bucle se calcula el tamano promedio de los paquetes, dividiendo la
cantidad de bytes total entre la cantidad de paquetes total.

Una vez obtenido este promedio, se compara con el umbral deseado para
decidir que programa debera utilizar el switch. Por ejemplo, se elige el pro-

grama 1 (balanceador de carga con RR) si el tamano promedio es menor o
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igual a 300 bytes, y se elige el programa 2 (balanceador de carga por proto-
colo) en caso contrario. Primero se chequea que programa tiene actualmente
el switch para evitar la carga del programa y de las tablas innecesariamen-
te, y en caso de que el programa deba ser cambiado, se utiliza la funcion
SetForwardingPipelineConfig, que se encarga de instalar el programa P4
en el switch. Al cambiar el programa P4, se borran automaticamente todas
las reglas de las tablas del plano de control, por lo que es necesario cargarlas
nuevamente. Para esto basta con obtener las entradas de los archivos JSON
que contienen las reglas para el programa seleccionado. Estas entradas fueron
obtenidas al principio del programa, y al iterar sobre ellas basta con utilizar
la funcién insertTableEntry para escribir cada regla en su tabla correspon-
diente. Estas reglas también pueden ser cargadas desde el programa Python
(sin utilizar un archivo JSON), utilizando el shell de P4Runtime, o a través
del simple switch CLI.

Por 1ltimo, se establece que el chequeo del contador sobre el tamano prome-
dio de los paquetes, y posible cambio de programa, se realiza cada 5 segundos

a través de la funcion sleep, lo que claramente puede ser modificado.

4.3.3. Pruebas realizadas
4.3.3.1. Balanceo de carga con RR

Para probar que el balanceo de carga con RR funciona correctamente de
manera individual, basta con chequear que en cada switch se hace RR en
el puerto (dentro de los casos posibles). Para esto, es posible chequear que
el registro que guarda el tltimo puerto usado para el destino se actualice, y
ademas verificar a través de capturas de trafico que los paquetes salgan por los
puertos correctos. Si se toma como ejemplo el switch s1, y se realiza un ping
desde el host h1 (10.0.1.1) hacia el host h2 (10.0.2.2) de un solo paquete, al leer
el registro reg_last_port a través del simple switch CLI del switch sl con
indice 1 (que segin la tabla del plano de control es el indice que corresponde
para guardar el diltimo puerto usado para el destino 10.0.2.2/32), se podra ver
que el valor es 2 (indicando el puerto 2). Si se vuelve a realizar el mismo ping
y la lectura, el puerto es 3, y al hacer lo mismo de nuevo vuelve a ser 2. Esto
comprueba que el registro se actualiza de manera correcta, ademas de que el
reenvio se realiza de manera correcta, tanto hacia los switches como a los hosts,

ya que el ping se realiza sin problemas. Esto se puede ver en la Figura 4.7,
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donde en la izquierda se puede ver una terminal en el host h1, que realiza los
ping mencionados anteriormente, y a la derecha se puede ver una terminal en
el switch s1, donde se ve como con cada ping se alterna el valor del registro de

manera adecuada para el destino (indicado por el indice 1).

T I "Node: s1" (root) =

pulation

Figura 4.7: Salida de la prueba de actualizacién del registro que guarda el ultimo
puerto usado, segin el destino en el balanceo de carga con RR para el switch sl

Para chequear que efectivamente los paquetes salen por los puertos indi-
cados, alcanza con ver capturas de trafico en los distintos puertos del switch.
Al realizar un ping de dos paquetes desde hl a h2, si se realizan capturas de
trafico en los puertos 2 y 3 del switch sl, se puede ver como un paquete va
por un puerto y el otro paquete por el otro, teniendo el mismo destino. Esto se
puede ver en la Figura 4.8, donde a la izquierda se puede ver una terminal en
el host hl realizando el ping hacia h2, y a la derecha se puede ver arriba una
captura de trafico en Wireshark del puerto 2 del switch s1, y abajo del puerto

3. Estas pruebas son andlogas para todos los switches.
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Figura 4.8: Capturas de tréifico de la prueba de puertos en el balanceo de carga
con RR para el switch sl

4.3.3.2. Balanceo de carga por protocolo

Para probar que el balanceo de carga por protocolo funciona correctamente

de manera individual, basta con chequear que en cada switch se envian los
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paquetes, segin su protocolo, al puerto indicado en las tablas del plano de
control. A modo ilustrativo, en el diagrama mostrado en la Figura 4.9 se puede
ver, para cada switch, a qué enlace debe dirigirse el trafico segtn si el protocolo
es TCP (flechas violetas) o UDP (flechas naranjas). La direccién que deben
tomar los paquetes se corresponde con las reglas definidas en el plano de control

y por ende pueden ser modificadas.
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Figura 4.9: Direccion del trafico segin el protocolo para el balanceador de carga
por protocolo

Primero se genera trafico TCP, usando la herramienta iperf® (herramienta
que mide el ancho de banda generando tréfico), entre los hosts hl y h2. El
trafico TCP desde h2 a hl deberia llegar al switch sl a través del puerto 2,
mientras que el trafico generado desde hl a h2 deberia salir del puerto 3 del
switch s1 (pasando por el switch s3 para llegar a s2 y luego al host 2). Esto se
verifica en la Figura 4.10, donde arriba a la izquierda se puede ver una terminal
en el host hl, con el servidor iperf, abajo a la izquierda una terminal en el host
h2 con el cliente iperf, arriba a la derecha una captura de trafico en la interfaz
3 del switch sl1, donde se confirma que los paquetes salientes de h1 (10.0.1.1)
a h2 (10.0.2.2), salen del switch sl a través del puerto 3, y por tltimo en la
figura, debajo a la derecha, se ve una captura de trafico en la interfaz 2 del
switch s1, donde se confirma que los paquetes salientes de h2 a hl, llegan al

switch sl a través del puerto 2.

Thttps://iperf.fr
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Figura 4.10: Capturas de trafico de la prueba de puertos en el balanceo de carga
por protocolo para el switch s1 con trafico TCP

Por ultimo, se genera trafico UDP. El trafico UDP generado desde h2 a hl
deberfa llegar al switch sl a través del puerto 3 (ya que el trafico debe salir
del puerto 3 del switch s2 y luego salir del switch s3 a través del puerto 2),
mientras que el trafico generado desde hl a h2 deberia salir del puerto 2 del
switch sl. Esto se verifica en la Figura 4.11, donde arriba a la izquierda se
puede ver una terminal en el host h1, con el servidor, abajo a la izquierda una
terminal en el host h2 con el cliente, arriba a la derecha una captura de tréafico
en la interfaz 3 del switch s1, donde se confirma que los paquetes salientes de
h2 (10.0.1.1) a hl (10.0.2.2), llegan al switch sl a través del puerto 3, y por
ultimo en la figura, debajo a la derecha, se ve una captura de trafico en la
interfaz 2 del switch s1, donde se confirma que los paquetes salientes de hl a

h2, salen del switch sl a través del puerto 2.
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Figura 4.11: Capturas de trafico de la prueba de puertos en el balanceo de carga
por protocolo para el switch sl con trafico UDP
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4.3.3.3. Cambio de programa

Por ultimo dentro de las pruebas realizadas, es necesario probar que el
cambio de programa se hace de manera correcta, ademas de chequear que se
cargan las reglas del plano de control. Para probar esto, basta con generar trafi-
cos con paquetes de distintos tamanos, de manera que el tamano promedio de
los paquetes varie, haciendo que cambie el programa instalado en los switches.
Una vez cambiado este programa, solo resta ejecutar las mismas pruebas men-
cionadas anteriormente, que confirman qué programa se esta ejecutando. Para
chequear que las reglas del plano de control efectivamente se cargan, es posible
leer las mismas (a través del simple_switch CLI o utilizando P4Runtime), o
al chequear que los programas funcionan, ya se esta chequeando que las reglas
se cargaron ya que en caso contrario no se podrian reenviar los paquetes.

Al comienzo, los switches empiezan con el programa 1 (balanceador RR)
instalado. Tomando como ejemplo el umbral de 300 bytes, tal que si el promedio
de paquetes es menor (o igual) a 300 bytes el programa instalado deberéd ser el
programa 1, mientras que si es mayor debera ser el programa 2 (balanceador
por protocolo), si desde hl se realiza un ping hacia h2, el programa no deberia
cambiar, ya que los paquetes del ping tienen tamano 98 bytes. En cambio, si
se genera un flujo TCP con la herramienta iperf desde h2 y h3 hacia hl, el
programa deberia cambiar, ya que los paquetes enviados tienen tamano mayor
a 300 bytes en promedio. Esto se puede confirmar en la Figura 4.12, donde
arriba a la izquierda se puede ver una terminal en hl, abajo a la izquierda una
terminal en h2, abajo a la derecha una terminal en h3 y arriba a la derecha una
terminal corriendo el controlador P4ARuntime. Primero se ejecuta el ping desde
h1l a h2, donde se puede ver en el controlador que el programa no cambia.
Cuando se genera el trafico TCP con iperf, se puede ver en la terminal del
controlador como se cambia para todos los switches el programa instalado, y
se pasa a instalar el programa 2. A su vez, se puede ver que la herramienta
sigue funcionando correctamente, por lo cual se instalan las reglas del plano

de control.
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Figura 4.12: Cambio del programa 1 al programa 2 de balanceo de carga en los
switches al aumentar el tamano de los paquetes

Luego, para volver a cambiar el programa P4 en los switches al programa
1, es necesario reducir el tamano promedio de los paquetes salientes, por lo
cual es necesario generar paquetes mas pequenos en la red. Generando varios
flujos de trafico con paquetes mas pequenos, se logra reducir el promedio y por
ende cambiar el programa P4. Esto se puede ver en la Figura 4.13. Observar
que el cambio de programa es independiente para cada switch, y en este caso

cada switch cambié su programa en tiempos diferentes.
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Figura 4.13: Cambio del programa 2 al programa 1 de balanceo de carga en los
switches al disminuir el tamano de los paquetes

4.3.4. Conclusiones sobre balanceo de carga

En primer lugar, se desarrollaron dos programas P4 que balancean el tréafico
segtn diferentes criterios. En el caso de RR, se intenté disenar un programa lo
suficientemente general para que sea posible utilizarlo con diferentes topologias.
Esto permite demostrar las grandes capacidades y flexibilidad de P4. Ademas,
este caso permite ver como es posible mantener dentro del switch P4 un estado,
teniendo memoria entre paquete y paquete, permitiendo consultar y utilizar
este valor para tomar decisiones. También permite ver la variedad de tablas
que se pueden disenar, incluyendo claves a partir de metadatos definidos por el
usuario. En el caso del balanceador por protocolo, el programa es un poco mas
dependiente de la topologia y de las reglas del plano de control, por ejemplo,
no se tiene en cuenta una solucién (como si se tiene en el balanceo con RR)
para casos donde un paquete quede circulando por el mismo link infinitamente.
Esto muestra que, a pesar de ser responsabilidad del programador hacer buenos
disenos, conociendo la topologia y pudiendo escribir las reglas del plano de
control a través del controlador de P4Runtime, estos problemas se solucionan.
Este programa también permite ver otro tipo de tablas (con més de una clave),

y cémo se pueden tomar decisiones de reenvio en base a otras atributos del
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paquete, como en este caso lo es el protocolo de transporte que utiliza.

Con el controlador de P4Runtime, se pudo probar que es posible cambiar,
en tiempo de ejecucion, tanto el programa P4, como las reglas del plano de
control, mostrando la capacidad de tomar decisiones en tiempo real. Ademas,
estas decisiones pueden basarse en datos de monitorizacion recolectados con el
programa P4, ya sea el tamano de los paquetes, el tipo de protocolo, etc., todo
en tiempo real, y con la facilidad que tiene un programa escrito en Python.
Observar que para aprovechar esto al maximo seria necesario implementar la
lectura de los registros en P4Runtime.

Por 1ltimo, resulta de interés comparar la soluciéon brindada con un posible
enfoque tradicional. Para personalizar el algoritmo de reenvio, con cualquiera
de los dos balanceadores de carga desarrollados, seria necesario implementarlo
en el ntcleo del sistema operativo, en caso de que sea libre. En otro caso, seria
necesario pedirle al fabricante del dispositivo que incorpore estos algoritmos.
Claramente, en la solucién brindada esto no es necesario, ya que se puede
personalizar completamente el algoritmo de plano de datos de manera facil
y sin necesidad de incorporar a los fabricantes. Ademas, es posible cambiar
el algoritmo en tiempo real, en base a datos de monitorizacién, lo cual no es

posible en un switch tradicional.
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Capitulo 5
Consideraciones finales

Este proyecto fue desarrollado con el objetivo de conocer el estado del
arte sobre la programabilidad de dispositivos de red, tanto investigando sobre
modelos y lenguajes, como implementando casos de uso de interés con el fin

de demostrar la utilidad de la programabilidad de estos dispositivos.

En primer lugar, fue posible conocer el concepto de la programabilidad de
la red y las diferencias con los dispositivos configurables. Con el fin de com-
prender que elementos conforman la programabilidad de la red, se exploré la
programabilidad del plano de control, junto con el analisis de sus capacida-
des y carencias. Luego se analizé en profundidad la programacion del plano
de datos, el otro componente de la programabilidad de la red, incluyendo los
modelos més populares existentes para expresar sus algoritmos. Con este fin,
se introdujo en profundidad el modelo PISA| con sus componentes y su arqui-

tectura.

Se presento el lenguaje P4, que es el lenguaje para expresar algoritmos del
plano de datos mas popular en la actualidad. Se indagd sobre qué cosas defi-
ne P4, tales como los algoritmos e interfaces necesarias para la comunicacién
entre el plano de datos y de control, permitiendo conocer las diferencias entre
un dispositivo programable con P4 y un dispositivo tradicional. También se
investigaron las abstracciones, elementos y el modelo de arquitectura que con-
forman el lenguaje P4, tanto los bloques programables como aquellos que no
lo son y necesitan ser importados de manera externa para el funcionamiento

de un dispositivo de red.

Se logré comprender el flujo de trabajo para que un dispositivo utilice

un codigo desarrollado en P4, incluyendo la definicién de la arquitectura, el
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rol de los fabricantes de dispositivos y los programadores, la necesidad de un
compilador, y la comunicacién entre los planos. Fue posible encontrar varios
dispositivos programables P4, tanto de hardware como de software, y conocer
el compilador de referencia de P4. Se ahond6 en la arquitectura V1Model
de P4, que es muy popular, viendo que elementos la conforman. Luego, se
presenté P4Runtime, una parte del ecosistema P4 de gran poder. Se vio que
herramientas utiliza, sus capacidades, asi como su gran utilidad y las diferentes

arquitecturas que se pueden presentar con controladores P4Runtime.

Luego, se evaluaron varias herramientas con el fin de encontrar ambientes
para desarrollar redes programables con P4. Al tratarse de un concepto, y len-
guaje tan reciente, varias de estas herramientas no cuentan con la madurez
suficiente, por lo que no funcionan o carecen de funcionalidades importantes.
Ademads, muchas veces se da que la documentacién es muy pobre, o que se
discontinia el soporte de tales herramientas, por lo que a pesar invertir un
tiempo prolongado intentando arreglarlas, no fue logrado. De todos modos,
se encontraron varias herramientas prometedoras por lo que sera interesante
como trabajo a futuro seguir el progreso de las mismas, y hacer una even-
tual reevaluacién. Por ltimo en la evaluacién de herramientas, se encontro
un ambiente que funciona muy bien, permitiendo desplegar redes de tamano

razonable y ademas conteniendo todas las funcionalidades de P4 necesarias.

En base a ese mismo ambiente fue que se logré desplegar dos casos de
uso de mucho valor. Ademds, para poner en marcha estos casos de uso, fue
necesario aprender a utilizar y comunicar todas las herramientas, lo cual ayudé
a comprender en profundidad como interactian todos los componentes del
ecosistema P4. En cuanto a la prueba de concepto, se logré desarrollar un
caso de uso de monitorizacion de red. Esto es de gran valor, ya que permite
la monitorizacién de la red en tiempo real, obteniendo medidas de utilidad
y resultados graficos representativos, siendo estos datos personalizables. Por
otro lado, el caso de uso de balanceo de carga, también es un gran aporte. Fue
posible desarrollar dos tipos de balanceo, definiendo distintos tipos de formato
de tablas. Primero, se definié un tipo de balanceo mas sencillo en cuanto al
algoritmo de balanceo, pero se disend un programa genérico para que se pueda
adaptar a otras topologias, aumentando la dificultad del cédigo P4. El otro
tipo de balanceo, no es tan sencillo, ya que se debe tomar la decisién en base
a la direccion de destino y al protocolo, pero gracias a P4 y su capacidad de

inspeccion del paquete, resulté en un cédigo muy simple. Ademas, fue posible
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no solamente cambiar el programa que ejecutan los dispositivos de red en
tiempo real, sino que tomar esta decisién en base al trafico entrante y de
manera individual para cada switch. Esto demuestra el poder que tiene un
controlador P4Runtime junto con dispositivos programables P4. Por tltimo,
todo esto prueba que, una vez superada la curva de aprendizaje tanto de P4
como de P4Runtime y los ambientes, los programas son sencillos de escribir.

Como trabajo a futuro, este proyecto contiene varias lineas. En primer
lugar, queda como trabajo pendiente seguir investigando nuevas herramien-
tas que no se relevaron, o que vayan surgiendo, con el fin de ir expandiendo
el conjunto de herramientas utiles. En esto se incluye tanto dispositivos de
hardware como de software. También es de interés seguir las actualizaciones
de algunas herramientas ya relevadas que son interesantes pero que necesitan
mas desarrollo, como es el caso de P4-OvS para obtener un switch de software
eficiente, o P4Pi, para poder probar una plataforma de hardware. En cuanto a
P4Runtime, se vio su gran utilidad, pero se podria sacar atin mas provecho si
se lograra la implementacién de lectura (y modificacién) de los registros desde
P4Runtime, aumentando el alcance del caso de uso de monitorizacion, entre
otros.

En resumen, se logré comprender el tema en profundidad, probar herra-
mientas y desplegar casos de uso de interés. Se pudo comprender la utilidad,
reconociendo los beneficios y el poder que le brinda la programabilidad de la
red a los usuarios, y a la sociedad en general, que podra sacar provecho en un
futuro de herramientas desarrolladas con este enfoque. Se encontré como des-
ventaja que el tema es muy nuevo y le falta madurez, pero tiene como ventaja

el potencial para investigar y desarrollar nuevas propuestas.
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0.1. Clases de wutilidad de 1la biblioteca
P4Runtime

En la biblioteca de P4Runtime, se pueden encontrar las siguientes clases

de Python (entre otras) que pueden ser de utilidad [14]:

= Clase P4InfoHelper: es usada para parsear los archivos P4Info. Pro-
porciona métodos de traduccion del nombre de la entidad desde/hacia el
numero de identificacién (identificadores de los switches, acciones, etc.).

» Clase SwitchConnection: toma el codigo del cliente gRPC y estable-
ce conexiones con los switches. Ademas provee métodos auxiliares que
construyen los mensajes protobuf de P4Runtime y realiza las llamadas
de servicio gRPC de P4Runtime. Con estos métodos se pueden realizar
las conexiones de switches con el controlador, establecer el controlador
como master, setear la configuracién de pipeline de reenvio (es decir el
programa P4); escribir/leer entradas de tablas, leer contadores, entre
otros.

s Clase Bmv2SwitchConnection: extiende la clase SwitchConnection y
proporciona la carga tutil del dispositivo especifico BMv2 para cargar el
programa P4.

» El archivo convert.py: proporciona métodos para codificar y decodificar
desde strings y nimeros amigables hacia byte strings requeridos para los
mensajes de protobuf. Usada por la clase P4AInfoHelper

» El archivo simple_controller.py: proporciona métodos para verificar
las configuraciones de los switches (tablas), para insertar entradas en las
tablas de los switches, para deserializar un archivo JSON en un objeto

Python, entre otros.
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