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“Macondo era entonces una aldea de veinte casas de barro y cana
brava construidas a la orilla de un rio de aguas didfanas que se
precipitaban por un lecho de piedras pulidas, blancas y enormes como
huevos prehistoricos. El mundo era tan reciente, que muchas cosas
carecian de nombre, y para mencionarlas habia que senalarias con el
dedo. Todos los anos, por el mes de marzo, una familia de gitanos
desarrapados plantaba su carpa cerca de la aldea, y con un grande
alboroto de pitos y timbales daban a conocer los nuevos inventos.
Primero llevaron el imdn. Un gitano corpulento, de barba montaraz
y manos de gorrion, que se presento con el nombre de Melquiades,
hizo una truculenta demostracion publica de lo que €l mismo llamaba
la octava maravilla de los sabios alquimistas de Macedonia. Fue de
casa en casa arrastrando dos lingotes metdlicos, y todo el mundo se
espanto al ver que los calderos, las pailas, las tenazas y los anafes se
catan de su sitio, y las maderas crujian por la desesperacion de los
clavos y los tornillos tratando de desenclavarse, y aun los objetos
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los fierros magicos de Melquiades.”
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Abstract

Existen diferentes metodologias para la clasificacion del trafico en In-
ternet, que varian en los niveles de certeza obtenidos, en la clase de

trafico que detectan, asi como en su complejidad computacional.

En éste documento se presentan dos novedosas técnicas para la com-
binacién de resultados obtenidos por diferentes mecanismos de clasi-
ficacion de trafico, una basada en la asignacién de peso por heuristica
denominada Combinacion con Peso por Heuristica y otra aplicando

técnicas Naive Bayes Clasificacion Bayesiana.

Las propuestas para la combinacion de resultados se realizan en forma
genérica, independientemente de las metodologias de clasificacion de
trafico aplicadas en las pruebas. Esto permite su aplicaciéon incluyendo

otras heuristicas de clasificacion.

Para probar las metodologias de combinacién propuestas se desar-
rollo trafChar, un preprocesador del software open source Snort. Las
metodologias de clasificacion de trafico utilizadas en las pruebas son,
Well Known Ports, Andlisis de Patrones y utilizando Support Vector
Machines técnica de Machine Learning. Ademaés se implemento el en-
trenamiento de la metodologia basada en Machine Learning a partir

de informacion obtenida de la clasificacion del trafico en la red.

El estudio incluye informacion referente al tiempo de clasificacion re-
querido por las metodologias Well Known Ports, Andlisis de Patrones
y Técnicas de Support Vector Machines. El tiempo se mide en referen-
cia a la recepcion del paquete que permitié clasificarlo, contabilizado
desde la llegada del primer paquete del flujo. Se concluye que Well

Known Ports y Andlisis de Patrones clasifican en menos de 100 ms



mientras que la Técnica de Support Vector Machines lo hace en mas
de 100 ms. Esta informacion es relevante para el anéalisis de la posi-

bilidad de clasificacion de trafico on Line.

Las pruebas realizadas muestran que ambos mecanismos de combi-
nacion de resultados Combinacion con Peso por Heuristica y Clasi-
ficacion Bayesiana, superan en mas de 20% la cantidad de flujos
clasificados por las metodologias aisladas con niveles de certeza simi-
lares. Las mejoras se fundamentan en que las diferentes metodologias
de clasificacion obtienen resultados dependiendo del tipo de tréfico a
clasificar, y las técnicas de combinacion unifican resultados generando

una solucién global.

Palabras Claves: Network Traffic Classification, Naives Bayes, Ma-

chine Learning, Support Vector Machines, Quality of Service.
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Capitulo 1

Introduccion

La clasificacion del trafico en Internet en sus comienzos utiliz6 técnicas basadas
en puertos conocidos o a través del anélisis de los datos (payload) de los paquetes
en la red. Conjuntamente los operadores de red buscado controlar el uso de enlaces
proponen catalogar el trafico para favorecer aplicaciones y desalentar el uso de
otras en particular las aplicaciones tipo Peer-to-Peer (P2P). Como resultado
los programadores de aplicaciones comenzaron a buscar formas para evitar su
reconocimiento, utilizando puertos dinamicos y/o el encriptado del trafico.

A partir de las modificaciones de las aplicaciones, se plantean nuevos mecanis-
mos para clasificar el trafico basados en elementos de comportamiento o estadis-
ticos que obtienen resultados sin considerar puertos o anéalisis de los datos.

Existen variadas metodologias que obtienen diferente tasa de éxito en la clasifi-
cacion y niveles de precision de resultados. Ademés el éxito obtenido no es similar
para las diferentes clases de trafico consideradas, teniendo cada metodologia una
tasa de éxito por tipo de trafico.

La clasificacion del trafico en funcion de su aplicaciéon generadora permite a
los operadores de red, en primer término contar con informacién necesaria para
planificar las necesidades de la red. En caso de disponer la clasificacion on Line,
posibilita la aplicacion de politicas de Quality of Service (QoS) y/o de seguridad
en la red. Estos elementos permiten a los Internet Service Provider (ISP) la
mejora de los servicios prestados a sus usuarios y una mejor planificacion de los

recursos requeridos.



1.1 Organizacién del documento.

Este trabajo propone y compara dos procedimientos para la combinacion
de los resultados obtenidos por diferentes metodologias de clasificacion de tra-
fico, una muy simple asignando pesos a las diferentes heuristicas (Combinacion
con Peso por Heuristica) y otra aplicando clasificadores bayesianos (Clasificacion
Bayesiana).

Las propuestas generalizan la combinacion de cualquier tipo de metodologias
de clasificacion, inicamente configurando parametros en las mismas. Las pruebas
se realizaron utilizando tres metodologias conocidas Well Known Ports, Andlisis
de Patrones y aplicando Support Vector Machines (SVM) una técnica de Machine
Learning (ML).

Conjuntamente propone un trabajo coordinado entre las diferentes metodologias,
buscando la contribuciéon de las mismas para potenciar las diferentes heuristicas
de clasificacion. En particular se implementa un mecanismo para el entrenamien-
to de la técnica SVM de ML, en base a la clasificacion obtenida de las restantes
metodologias aplicadas.

La aplicacion de cualquiera de las metodologias de combinacién propuestas,
Combinacion con Peso por Heuristica y Clasificacion Bayesiana, aumenta la can-
tidad y variedad de trafico clasificado, mejorando la certeza de las metodologias

aplicadas en forma individual.

1.1. Organizacién del documento.

El capitulo 2 presenta el estado del arte en referencia a la clasificacion del tra-
fico en Internet. En el capitulo 3 se exponen los mecanismos para la combinacion
de metodologias de clasificacion propuestos Combinacion con Peso por Heuristi-
ca 'y Clasificacion Bayesiana y el capitulo 4 presenta la herramienta desarrollada
trafChar que los implementa. En el capitulo 5 se indican los resultados obtenidos

y en el capitulo 6 se exponen las conclusiones y los trabajos futuros propuestos.



Capitulo 2

Metodologias para la Clasificacion

del Trafico en Internet

2.1. Introduccion

En éste capitulo presentaremos el estado del arte en relacion con la clasifi-
cacion del trafico en Internet.

Los elementos a clasificar son flujos de datos transmitidos en la red. Un flujo de
datos, es un grupo de datagramas, definidos en cierto tiempo y espacio, que tienen
la misma identificacion. La identificacion se realiza a través de la tupla {protocolo,
dir_IP_origen, puerto_origen, dir IP _destino, puerto destino}, donde proto-
colo es Transmission Control Protocol (TCP) o User Datagram Protocol (UDP),
dir_IP identifica los equipos origen y destino, y puerto individualiza la apli-
cacion. El flujo contiene datagramas en ambos sentidos, origen — destino y
destino — origen, por lo que las tuplas {prot, dirIP_ A, prt_ A, dirlP_ B, prt_ B}
y {prot, dirlP_B, prt_B, dirIP_A, prt_A} corresponden al mismo flujo. Esta
definicién de flujo contiene el conjunto total de datagramas intercambiado por
dos aplicaciones ejecutando en dos nodos de la red.

Las caracteristicas de los flujos se obtienen a través de la visualizacion /captura

de paquetes en la red. Ejemplos de caracteristicas son:

s Direccion de red - Direccion de capa red, capa 3 modelo Open System In-

terconnection (OSI), correspondiente al protocolo Internet Protocol (IP).
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» Puertos utilizados - Direcciones de capa 4 modelo OSI (capa transporte),

correspondiente a los protocolos TCP o UDP.

s Tamano de paquetes - Indica el tamano de los paquetes intercambiados en
un flujo. Se consideran sobre datos estadisticos como el maximo, minimo,

medias o varianzas.

= Frecuencia de aparicion de paquetes - Se mide a través del calculo de tiempo

entre datagramas del flujo.

= Contenido del paquete - Refiere al andlisis de datos transportados por el

paquete.

En [MCM™05] se presenta un listado con caracteristicas para la clasificacion de
flujos.

Clasificacion de Trdfico se define como los procedimientos realizados en base
a caracteristicas observadas en los flujos en forma pasiva para asignarle una clase
de trafico. La clase de trafico asignada depende del objetivo de la clasificacion.

Como ejemplo un de objetivo de la clasificacion del trafico es la deteccion
de intrusos Intrusion Detection System (IDS). Intrusos se definen como intentos
no autorizados para acceder, manipular, modificar o destruir informacion con el
objetivo de lograr inutilizar un sistema o transformarlo en poco fiable [GS99]. La
metodologia utilizada se basa en clasificar el trafico devolviendo como resultado
si corresponde a trafico aceptado o un ataque. Estas clasificaciones requieren de
un alto grado de especificidad, dado que los ataques siempre buscan parecerse a
flujos validos.

Cada metodologia de clasificacion de trafico exige la visualizacion de infor-
macion particular de cada flujo. Debe contarse entonces con equipamiento que
permita registrar los valores de las caracteristicas que el método necesita y adi-
cionalmente se requieren bases de informacion con el fin de comparar los valores
del flujo en estudio con valores ya conocidos, determinando su tipo de trafico.

Existen tres tipos de metodologias de clasificacion, segtin los esquemas gen-

erales de clasificacion utilizados [SAMO9:

= Metodologias Basadas en Busqueda de Patrones Exactos.



2.2 Metodologias Basadas en Btisqueda de Patrones Exactos

= Metodologias Basadas en Elementos de Comportamiento.
= Metodologias Basados en Elementos Estadisticos.

A continuacion presentaremos los tipos de metodologias incluyendo ejemplos
concretos de cada una. En [CAI09] pueden encontrarse referencias a publicaciones

y articulos sobre metodologias de clasificacion de trafico.

2.2. Metodologias Basadas en Busqueda de Pa-

trones Exactos

Las metodologias basadas en bisqueda de patrones exactos intentan encontrar
elementos particulares y unicos (patrones), en los paquetes intercambiados por
las aplicaciones. Si se encuentra alguno de éstos patrones, se podra clasificar el
flujo como perteneciente a la clase de trafico que lo contiene.

La unicidad de los patrones buscados es un elemento importante. En caso de
no ser unico no es posible definir una clase, sino que podremos decir que pertenece
a alguna de las clases que contiene ese patron.

Las diferentes metodologias de clasificacion de trafico basadas en busqueda de
patrones exactos, se diferencian en el tipo de patrones buscados. Estos patrones
pueden encontrarse en cualquiera de las caracteristicas analizadas para los flujos.

Ejemplos concretos de las presentes metodologias son:
= Metodologia Well Known Ports.

= Metodologia de Reconocimiento por Patrones de bit strings

2.2.1. Metodologia Well Known Ports

Well Known Ports es la primera metodologia presentada para la clasificacion
del trafico en Internet.

Las caracteristicas utilizadas son los puertos de la conexion de capa transporte,
considerados tanto para el caso del puerto origen como destino. Buscando un
patron exacto en los mismos se plantea identificar la aplicacion generadora del

trafico.
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Esta identificacion se basa en la asignacion de puertos que realiza Internet As-
signed Numbers Authority (IANA) [IAN09], organizacion responsable en Internet
del gerenciamiento de puertos TCP y UDP para las distintas aplicaciones. El ob-
jetivo buscado por TANA es determinar el puerto donde atiende cada aplicacion,
generando un directorio de puertos conocidos que permita acceder directamente

a las aplicaciones que se encuentran activas en un nodo de la red.

2.2.1.1. Algoritmo utilizado por Well Known Ports

El algoritmo aplicado por Well Known Ports es presentado en 2.1. El mismo
recibe como parametro el cabezal de un paquete del flujo y devuelve la clase de
trafico de la aplicacion que genera el trafico o noClasificado en caso de no poder

asignar una clase de tréfico.

Algoritmo 2.1 Algoritmo Well Known Ports
Require: pkt

Ensure: clase trafico, noClastficado
if pkt.protocol € {TCP,UDP} then
if {pkt.protocol, pkt.srcPort} € Well KnownPorts then
return Well KnownPorts(pkt.protocol, pkt.srcPort)
end if
if {pkt.protocol, pkt.dstPort} € Well KnownPorts then
return Well KnownPorts(pkt.protocol, dst.srcPort)
end if
end if

return noC'lasificado

La metodologia requiere de una tabla de puertos conocidos ( WellKnownPorts

en el codigo), conteniendo los siguientes campos:

= Servicio - contiene el tipo de aplicacion (texto descripcion de la aplicacion).

= Protocolo - contiene el protocolo de capa transporte utilizado por la apli-
cacion, TCP o UDP.

» Puerto - contiene el puerto utilizado por la aplicacion (entero entre 1 -
65536).
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Esta informacion en equipos con Sistema Operativo Unix se encuentra en el archi-

vo services y presenta el siguiente formato:

http 80/tcp www www-http # WorldWideWeb HTTP
http 80/udp www www-http # HyperText Transfer Protocol

El algoritmo busca la existencia de un puerto conocido en el puerto origen y
puerto destino.

Los puertos conocidos se utilizan en aplicaciones del tipo cliente/servidor,
arquitectura donde un cliente realiza peticiones al servidor obteniendo respuestas
del mismo. El puerto conocido es el correspondiente al extremo del servidor,
lugar donde se encuentra disponible el servicio. El paquete inspeccionado en el
algoritmo es un paquete genérico, por lo tanto no se puede determinar a priori
si el mismo se dirige al cliente o al servidor, motivo por el cual se inspeccionan
los dos puertos. El funcionamiento correcto del algoritmo presentado exige que el
extremo del cliente no utilice puertos conocidos.

Un mecanismo para determinar el puerto del servidor en el caso de servicios
orientados a conexion, sobre el protocolo TCP, se fundamenta en el hecho que el
nodo cliente es quien inicia la conexién. Dado el mecanismo de conexion de TCP
three-way handshake |Pos81|, una conexion iniciada por el cliente con un paquete
con el bit SYN seteado, es contestando por el servidor con los bits SYN y ACK
seteados, el resto de los paquetes del flujo no contienen el bit SYN seteado. Por
el mecanismo de conexion indicado anteriormente puede entonces inferirse que
dado un paquete conteniendo el bit SYN seteado (sin ACK) si el puerto destino
es conocido, o considerando un paquete con los bits SYN y ACK seteados si el
puerto origen es conocido, se clasificara el flujo.

En el caso de UDP las precisiones presentadas en el parrafo anterior no son
aplicables, dado que el protocolo no es orientado a conexion. Para el caso de flujos
UDP se considera como el cliente el nodo origen que envié el primer paquete del
flujo.

Se entiende que éste agregado presentado en los parrafos anteriores, exige la
visualizacion de los bits de control de TCP por el mecanismo de clasificacion lo

que dificulta su aplicacion. Ademas la aplicacion de la metodologia debe realizarse
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exclusivamente en el primer o segundo paquete del flujo, donde se realiza el three-
way handshake. Considerando que no es aceptado que clientes utilicen puertos
conocidos se puede concluir que aplicando el algoritmo 2.1 se obtienen mejoras

sustanciales en la cantidad de flujos clasificados, sin generar resultados no certeros.

2.2.2. Metodologia de Reconocimiento por Patrones de bit
strings

La metodologia de reconocimiento por patrones de bit strings realiza la busque-
da en los datos (payload) de los paquetes de secuencias de bits/bytes conocidos
para las distintas aplicaciones, elementos que las identifican. Los patrones busca-
dos se les denomina signatures.

Signatures son patrones tnicos que se encuentran asociados a una aplicacion.
El estudio de las aplicaciones, permiten reconocen los patrones que presentan,
generando con éstos una base de informacion. La entidad clasificadora compara el
trafico contra esta base y a partir de la busqueda de coincidencias se identifican las
aplicaciones. La base de informaciéon que contiene los patrones a buscar requiere
entonces actualizacién continua para incluir elementos que identifiquen las nuevas
aplicaciones |Cis09].

Dependiendo de la aplicacion éstos patrones pueden ubicarse en una ubicacion
especifica (offset), o variar su posicionamiento en el paquete. Conocer la ubicacion
del los patrones existentes en los paquetes facilita la accién de la maquina anal-
izadora y se disminuye la posibilidad de cometer errores. No todas las aplicaciones
presentan patrones especiales que permiten identificarlas.

Las signatures incluyen ademads informacion sobre el protocolo IP y puertos
de TCP o UDP. Previo a la busqueda de coincidencia de patrones se verifica que
cumplan las condiciones especificadas sobre el protocolo IP y puertos de capa
transporte.

El anélisis de signatures puede aplicarse con estado o sin estado.

= En el caso con estado el patron buscado se presentara en una sucesion de
elementos que clasifican el flujo. Para reconocer una aplicacion se requiere la

bisqueda de una sucesién de patrones que debe haber verificado el pasaje
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por los estados anteriores. Al reconocer el ultimo patron se clasificara el

flujo.

= Para el caso sin estado implica que se busca un patréon independientemente
del cumplimiento de otros elementos, el tnico elemento verificado es la in-

formacion sobre protocolo IP y puertos de los paquetes inspeccionados.

Esta metodologia consigue una clasificacién muy fina. Los resultados permiten

determinar la aplicacion particular que gener6 el tréfico.

2.2.2.1. Algoritmos de Reconocimiento de Patrones de bit strings

Los mecanismos de reconocimiento de patrones para obtener resultados en
tiempo real (on Line) exigen la inspeccion de los datos de los paquetes a la
velocidad de los enlaces. El aumento de las velocidades de los enlaces, asi como el
aumento de la cantidad de patrones a analizar requiere la aplicaciéon de heuristicas
que mejoren su desempeno [YKLO4|.

Los problemas de biusqueda de patrones han sido muy estudiados por la
academia y existen diferentes soluciones implementadas en software y hardware.

El algoritmo Knuth-Morris-Pratt resuelve la bisqueda de un tnico patron.
Dado un patrén de largo m la bisqueda en un paquete de n bytes requiere un
tiempo de computo de orden O(m + n) [YKLO04|. La busqueda de k patrones por
lo tanto sera de orden O(k(m + n)).

Los problemas planteados para la clasificacion del trafico en Internet, exigen
el reconocimiento de un conjunto de patrones. Esta exigencia plantea la busqueda
de algoritmos que permitan el reconocimiento de miltiples patrones.

El algoritmo Aho-Corasick permite reconocer multiples patrones [AC75]. Para
resolverlo implementa una méaquina de estados finita, con tres funciones ¢(Q,a),
f(Q) y out(Q) construidas sobre la misma.

Sea como ejemplo el conjunto de patrones P = {he, she, his, hers}. El algo-
ritmo previo a la busqueda genera la maquina de estados finita presentado en la
figura 2.1.

El algoritmo de busqueda es presentado en 2.2, que utiliza las funciones ¢(Q, a)

donde @ es un nodo (identificados entre 0 a 9 en la figura) y a es el string de
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ST e — {he} _\-\"‘*\\ out={hers}

__________

Figura 2.1: Maquina de Estados Finita para busqueda Aho-Corasick

entrada a procesar:

(Q.a) = V' siexiste arista (@, V) rotulada con a
IED=90 en caso contrario

La funcion f(Q) con @ un nodo del arbol, devuelve el nodo correspondiente
proximo mas largo a partir del camino recorrido (representado con linea punteada
en la figura). La funcion out(Q) con @ un nodo de la maquina de estados devuelve
el conjunto de patrones reconocidos por el nodo (representados entre corchetes
sobre el nodo en la figura), los nodos donde no se expresa el valor de out(Q)
devuelve el conjunto vacio.

El procedimiento para generar la méaquina de estados finita y funciones re-
queridas por el algoritmo se encuentra en |[ACT5].

El algoritmo Aho-Corasick dado un paquete de n bytes presenta un orden de
tiempo de busqueda de todos los patrones configurados de O(n) [YKLO4|.

Por ultimo existen mecanismos implementados en hardware para el reconocimien-
to de patrones. Ternary Content Addressable Memory (TCAM) es un ejemplo
ampliamente utilizado para el procesamiento de los cabezales IP. TCAM es un
tipo de memoria que realiza bisquedas en forma paralela a alta velocidad permi-
tiendo el reconocimiento de multiples patrones simultaneamente |[YKLO4]|.

TCAM ademas permite identificar aplicando expresiones de patrones con co-

modines (wildcards), negaciones o concatenacion de los mismos.
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Algoritmo 2.2 Algoritmo Aho-Corascick
Require: y > y cadena a analizar

Ensure: R > conjunto de patrones contenidos en y
> Requiere g(Q,a), f(Q) y out(Q) generadas a partir de los patrones
Q < 0; > estado inicial
R—{}
for I =1 to largo(y) do
while ¢(Q,y[I]) =0 do
Q< f(Q)
end while
Q < 9(Q,y[1])
if out(Q) # {} then > agrego solucion encontrada
R — RUout(Q)
end if
end for

return R

2.2.3. Ventajas y Desventajas de Metodologias Basadas en

Patrones Exactos

La clasificacion se realiza analizando cada paquete y comparando su infor-
macion contra directorios de patrones exactos. Esto hace que su aplicacién sea
simple.

Como contrapartida para su aplicacion se requiere de directorios o estudios

previos que determinen los patrones exactos que identifican las aplicaciones.

2.2.3.1. Caso Well Known Ports

La clasificacion del trafico basada en puertos conocidos se ha tornado inefi-
ciente. El motivo principal es la aparicién de aplicaciones que utilizan puertos
seleccionados dinamicamente, sustituyendo a los puertos conocidos. Esto se debe
a la aplicacion de filtros por parte de los ISP a puertos conocidos buscando limitar
ciertas aplicaciones, por ejemplo las P2P.

El mecanismo utilizado para trabajar con puertos dindmicos se implementa

a través de notificar a un nodo superpeer el par {IP,puerto} donde atiende el

11
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servicio P2P [KBFCO04]. El nodo superpeer actiia como un servidor para un sub-
conjunto de clientes, mientras los nodos superpeer intercambian informacion entre
ellos para brindarla a sus clientes. La informacién final entregada a los clientes
son los pares {IP,puerto} donde descargar lo buscado.

Otra dificultad es la existencia de aplicaciones que atienden en puertos uti-
lizadas para otras aplicaciones conocidas. Un ejemplo es el acceso a la aplicacion
MSN Messenger, la que puede realizarse a través de una aplicacion nativa que
utiliza el puerto TCP conocido 1863 y a través de una pagina Web (puerto TCP
80) en las redes donde el puerto conocido del MSN se encuentra filtrado o la
aplicacion MSN Messenger no se encuentra disponible.

El bloqueo de puertos puede evitarse facilmente dado que solamente se re-
quiere de un programa redirector de puertos, que ante la conexiéon a un puerto
en un equipo redirija la misma a otro puerto en otro equipo. Como consecuencia

la clasificacion realizada por Well Known Ports no seria correcta.

Servidor
Puerto X

redirectgr

Figura 2.2: Ejemplo de Redirecciéon de Puertos

12
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La figura 2.2 muestra un ejemplo donde se desea acceder al servicio que atiende
en el puerto X, y el mismo se encuentra filtrado por la red del ISP. Es razonable
que el trafico Web sea admitido sin problemas. En el ejemplo el flujo de la apli-
cacion del servicio X, pasa por el router del ISP como trafico Web. Se conecta
al equipo que realiza la redireccion del puerto 80 de entrada al puerto X. Como
puede verse, para la transaccion se requiere un nodo que realice las modificaciones
de puertos, fuera de la red del ISP.

La utilizacion de la presente metodologia, se encuentra en casos de existencia
de FireWalls, que permiten el transito de trafico inicamente para puertos pre-
definidos. Con trucos similares a los presentados, un usuario del interior de la red,
logra acceder a servicios no admitidos por el Fire Wall.

La ventaja que presenta la metodologia Well Known Ports es lo simple de su
implementacion. Esta solamente requiere el analisis de un paquete del flujo para
poder actuar, caracteristica que no se cumple en la mayoria de las metodologias.
Este hecho permite que en cuanto aparece el primer paquete del flujo ya se obten-
gan los resultados de la clasificacion.

A pesar de las desventajas presentadas en los parrafos anteriores, dada la
simpleza y economia de recursos requerida para su implementacién y que en
aplicaciones Web, Mail y Services presenta buenos resultados, se recomienda su
uso. En [KCF*] se concluye que la metodologia de puertos conocidos para las

aplicaciones mas antiguas obtiene muy buenos resultados.

2.2.3.2. Caso de Reconocimiento por Patrones de bit strings

La principal ventaja de la metodologias de reconocimiento por patrones de bit
strings es el nivel de certeza que obtiene.

La aplicacion es computacionalmente simple, exige la inspecciéon de una suce-
sion de paquetes hasta encontrar alguna coincidencia con las signatures reg-
istradas.

El tiempo requerido para la clasificacion estd determinado por la ubicacion
en el flujo del paquete conteniendo la signature. Cuanto més al inicio del flujo se

encuentre el patron, menor serd el tiempo de clasificacion.

13
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La principal desventaja es la imposibilidad de clasificar en aplicaciones que
encripten su trafico, dado que no se obtendran resultados en la comparacion de
los patrones.

Otra desventaja es que el andlisis de los datos de los paquetes presenta fuertes
exigencias de CPU, por lo que los equipos clasificadores presentan requerimientos

importantes de hardware para soportar la aplicacién.

2.3. Metodologias Basadas en Elementos de Com-

portamiento

Las metodologias basadas en elementos de comportamiento, refieren a la uti-
lizacion de heuristicas que permitan a través de la visualizacion de flujos inferir
la clase de aplicacién que ejecuta un nodo de la red, en un puerto TCP o UDP.

La idea es analizar el comportamiento “social” de los diferentes nodos, in-
firiendo del mismo elementos que permitan la clasificacion.

Presentaremos metodologias que registrando las direcciones IP y puertos TCP
o UDP en el trafico analizado, logran clasificar los distintos flujos |[KBFC04;
IKF109; IPF+07].

El uso méas extendido de estas metodologias es para identificar flujos de apli-
caciones P2P. En base a éstas y otras particularidades se plantean algoritmos los
cuales presentan una tasa de aciertos aceptable.

Ejemplos concretos de las presentes metodologias son:
= Analisis en Base a la Existencia de Flujos UDP y TCP.
= Metodologia de IP Pairs.

» Clasificacién de Trafico Basada en Grafos.

2.3.1. Analisis en Base a la Existencia de Flujos UDP y
TCP

Esta heuristica permite clasificar flujos de trafico P2P. Es presentada por

Karagiannis, T. et al. en |[KBFCO04|. Se basa en la caracteristica de la sesion de
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aplicaciones P2P que utilizan protocolos orientados a conexion (TCP) y servicios
de datagramas (UDP).

Considerando la direccion IP origen y destino de un flujo, se examina si entre
éstos nodos existen flujos de protocolo TCP y UDP. Dada ésta situacion posible-
mente sea un flujo de una aplicacion P2P.

Existen protocolos conocidos que no son de aplicaciones P2P y realizan inter-
cambio de datos con TCP y UDP. Estos son excepciones a ésta heuristica, las que
se presentan en la tabla 2.1. Esta informacion fue tomada de [KBFC04], pero la
aparicion constante de nuevas aplicaciones exige su verificacion, dado que estos

casos generan errores en la clasificacion.

Cuadro 2.1: Aplicaciones conocidas que utilizan protocolos TCP y UDP.

Puerto Aplicacion
135,137,139,445 NetBios
o3 DNS
123 NTP
500 ISAKMP
554,7070,1755,6970,5000,5001 streaming
7000,7514,6667 IRC
6112,6868,6899 gaming
3531 p2pnetworking.exe

La heuristica requiere de un registro de los flujos analizados para realizar la
consulta. Esto exige que la heuristica implemente la adquisicion de informacion

con éste fin.

2.3.1.1. Algoritmo utilizado por Anilisis en Base a la Existencia de
Flujos UDP y TCP

El estudio se realiza sobre J un conjunto de flujos registrados F' identificados
por la 5 tupla F' = {prot, I Py, portorig, I Paest, portaest }. Cada registro contiene
prot protocolo TCP o UDP y dos atributos {IP,port} que identifican sus extremos.

15
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Algoritmo 2.3 Algoritmo Andlisis en Base a Erxistencia de Flujos UDP y TCP
Require: pkt
Ensure: P2P, NO_P2P, noClasificado

> Formato T'abla_ Flujos {prot, IP,.;g, porterig, I Piest, PoTt dest }

> Formato Tabla_PuertosFExcepcion {prot, port}

DF — {pkt.prot, pkt.IP,.;,, pkt.portorig, Pkt.I Piest, pkt.portgest ;

insert(Tabla__Flujos, DF') > Inserto datos Flujo

EXC «— Tabla_PuertosExcepcion

if (pkt.porty.; € EXC)V (pkt.portsess € EXC) then > Puerto excepcion
return NO_P2P

end if

FT «— Tabla_ Flujos

REG _FLS — FT where (I P,y = pkt.IP,.;g, I Pjest = pkt.I Pyest)

REG _FLD «— FT where (I Pyig = pkt. Pyest, I Pjest = pkt.IPy)

REG FLOW «— REG_FLSURFEG _FLD

if (TCP € REG_FLOW.prot) N(UDP € REG_FLOW.prot) then
> Es P2P, existen flujos TCP y UDP
return P2P

end if

return noC'lasificado

El pseudocodigo del algoritmo se presenta en 2.3.

Los argumentos requeridos por el algoritmo son los cabezales de un paquete
perteneciente al flujo. Del mismo se toman las direcciones IP origen y destino.

La implementacion requiere registros de los flujos visualizados en la red (Tabla_ Flujos)
que contiene el conjunto F presentado anteriormente. La tabla contiene las 5 tu-
plas que identifican cada flujo. Ademaés se utiliza una base que presenta las ex-
cepciones a la regla (Tabla_ PuertosFEzcepcion), con los valores presentados en la
tabla 2.1.

El algoritmo devuelve NOT P2P, P2P o noClasificado, segin el resultado

obtenido.
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2.3.2. Metodologia IP Pairs

Esta heuristica permite clasificar flujos de trafico P2P. Es presentada por
Karagiannis, T. et al. en [KBFCO04]. La caracteristica utilizada por la metodologia
IP Pairs para clasificar son pares {IP,puerto} compuestos de IP direccion de capa
red y puerto identificador de capa transporte. Estos elementos se denominan IP
Pair. Como ya se indicé un flujo se identifica por el protocolo y dos IP pair. Un
IP pair se asocia a una aplicacion ejecutando en un nodo de la red. La heuristica
propuesta clasifica éstos elementos y obtiene resultados en la clasificacion de flujos
P2P.

Las aplicaciones P2P intercambian informacion utilizando s6lo un flujo. Este
comportamiento los diferencia de servicios Web, donde la sesiéon involucra varios
flujos.

La figura 2.3, muestra la diferencia entre la comunicacion con un servidor Web
y uno sirviendo contenido compartido P2P, las flechas de la figura representan
flujos identificados a través de dos IP pair origen y destino.

El acceso a una pagina web, genera diferentes flujos para los elementos que
la componen (fotografias, texto y otros componentes). Estos flujos presentan el
mismo IP pair {IP_destino, puerto_ destino} (puerto destino es 80 para el caso
del ejemplo) y difieren en la componente puerto origen en los IP pair del origen.

En el caso de los servicios P2P, se genera un solo flujo de datos. Esta sin-
gularidad se encuentra fundamentada en la metodologia de publicacion de la
informacion en servicios P2P donde existen nodos superpeer, que publican en la
red un par {IP,puerto} donde obtener el contenido buscado.

En la figura 2.3 el IP pair {IP_P2P02,C} que atiende un servicio P2P pre-
senta dos flujos con 2 IP diferentes (IP_ cli02,IP _¢li03) y dos puertos (D,F), y en
el caso del IP pair {IP_Web,80} de un servidor Web, muestra tres flujos con una
direcciones IP (IP_ cli01) y tres puertos (X,Y,Z). Se desprende entonces que dado
un IP pair la relacion entre direcciones [P y puertos presentes en las conexiones
al mismo es mayor para servicios Web que en servicios P2P.

Una vez clasificado un IP pair {IP,puerto}, de encontrarse el mismo en un
nuevo flujo, como éste identifica la aplicacion generadora, se utiliza la clasificacion

previamente realizada.
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P2P
Web Host |F_)|2 Pt
Server 0s
IP_Web IP_P2PO1 |p p2p02
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Figura 2.3: Clasificacion a través de pares {IP,puerto}

Algoritmo utilizado por IP Pair

Para la clasificacion se utiliza un conjunto F ya presentado en seccién 2.3.1.1.

El conjunto F contiene elementos F' = {prot, I P,.;g, portorig, I Piest, Portgest } donde

F contiene protocolo TCP o UDP y dos IP pair {IP,puerto} que identifican sus

extremos.

Para el IP pair {IP,puerto} se calcula R relacion entre el nimero de direc-

ciones IP diferentes y puertos conectados a éste en cierto periodo de tiempo

(contenidos en F).

Portgest = {f-portaest/ f € F, f.APpig = I P, f.porty.y = puerto}
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Portorig = {f.portorig/ f € F, f I Pyest = 1P, f.portgest = puerto}

Nport = [{Portorig U Port gest }|

]Pdest = {f-]Pdest/f S 3:7 f-]Porig - ]P> f’portorig = pUGTtO}
IP, g =A{f1Pyiy/f €F, fIPjs = IP, f.portses = puerto}
NIP = ’{[Porig U IPdest}‘

Sea R entonces:
R = [ Nyort = Nip (2.1)

El valor R presenta la relacion existente entre direcciones IP y puertos, en los
IP pair del otro extremo del flujo. Entonces si R es cercano a 0 podemos inferir
que se trata de un servicio P2P.

El algoritmo que implementa [P Pairs se presenta en 2.4.

El procedimiento recibe como argumento el cabezal de un paquete del flujo de
donde toma los IP pair del flujo. El valor sugerido en [KBFC04| para M AX P2P
es 2y para MIN NO _P2P es 10.

El algoritmo realiza el estudio para los dos IP pair del flujo. En caso de
obtener resultados los retorna, en caso contrario devuelve noClasificado. Para la

clasificacion exige la visualizacion de un solo paquete del flujo.

2.3.3. Clasificacion de Trafico Basada en Grafos

Esta metodologia se concentra en la clasificacion del trafico generado por
aplicaciones P2P. Es presentada por Iliofotou, M. et al. en [IKFT09]. Propone
la utilizacion de Traffic Dispersion Graphs (TDG) para la clasificacion del tra-
fico. El objetivo es agrupar las aplicaciones en base a informacion disponible en
TDG’s, y a partir de la agrupacion realizada clasificarlos. Un TDG permite inferir
el comportamiento “social® de los flujos que lo componen. Una vez agrupados y
clasificados se plantea el estudio de signatures que presentan o distinguir elemen-
tos estadisticos de los mismos.

Traffic Dispersion Graphs busca agrupar flujos identificados a través de su 5
tupla {prot, I Pp.ig, portorig, I Paest, PoTtaest }. Sea F un conjunto de flujos, el TDG

asociado al mismo es el grafo dirigido G(V, F), donde los nodos V' son el conjunto
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Algoritmo 2.4 Algoritmo IP Pairs
Require: pkt
Ensure: P2P, NO_P2P, noClasificado
> Formato T'abla_ Flujos {prot, IP,.;g, porterig, I Piest, PoTt dest }

> Cargo en T'abla Flujos datos del flujo
DF — {pkt.prot, pkt.IP,.;,, pkt.portorig, Pkt.I Piest, pkt.portgest ;
insert(Tabla__Flujos, DF') > Inserto datos Flujo
FT «— Tabla Flujos
for {IP,port} in ({pkt.I Py, pkt.portsig}, {pkt.I Pyest, pkt.portaes:}) do
> REG _IPPS contiene I Pyes, port gest
REG_IPPS «— FT where (IP = IP,;4, port = porte.g)
> REG_IPPD contiene IP,.;q, portorig
REG_IPPD «— FT where (IP = I Pyeq, port = portges)
REG IPP — REG IPPSUREG _IPPD
cantPort «— |REG _1PP.port| > Cantidad de puertos diferentes
cantl P «+— |REG _IPP.IP| > Cantidad de IP diferentes
if abs(cantPort — cantI P) < M AX P2P then
> Cantidad de puertos similar a cantidad 1P, flujo P2P
return P2P
end if
if abs(cantPort — cantIP) > MIN _NO _P2P then
> Cantidad de puertos diferente a cantidad IP
return NO_P2P
end if
end for

return noClasificado

de direcciones IP I P,,;; e I Pj.s de todos los flujos contenidos en J. El conjunto £
de aristas esta compuesto por los elementos {(u,v)/f € FAf.IP,y = uN Pyest =
v}. Los flujos contienen paquetes en dos direcciones, pero se considera para flujos
TCP el sentido en que se establece la conexion (ver three-way handshake seccion
2.2.2.1), mientras que para los UDP se consideran el sentido del primer paquete
analizado.

Para clasificar los grupos de flujos a partir del TDG generado, se utilizan las
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siguientes métricas de grafos:

» Grado de nodos: presenta informacion sobre la topologia. se calcula en base
a2|E|/|V|.

= Direccionalidad: busca discriminar entre nodos que inician trafico, los que
reciben y los que realizan ambas tareas. Para su calculo se divide el conjunto
V' en tres conjuntos disjuntos V.. conjunto que origina trafico, Vj,, con-

junto que recibe trafico, y Vi,o que realiza ambas, se calcula posteriormente
AvginDeg - 2|E|/|‘/snk| y AvgoutDeg - 2|E|/|‘/tsrc|

= Componentes conectados: indica el mayor conjunto de nodos débilmente

conectados.

» Distancia: la menor distancia entre todo los pares de nodos.

A través del estudio de las métricas se determina la aplicacién que lo genero.

2.3.3.1. Algoritmo utilizado por Clasificacién de Trafico Basada en
Grafos

El algoritmo 2.5 presenta la metodologia para agrupar las diferentes aplica-
ciones en clusters (grupos).

El resultado del algoritmo es el conjunto C' que contiene grupos de flujos con
la aplicacion generadora ({c;,app}). De los clusters generados deben extraerse
los elementos que permiten la clasificacion del trafico. La clasificacion puede re-
alizarse por propiedades estadisticas de los flujos de cada grupo o la bisqueda de
signatures que permitan identificarlos.

La propuesta presentada en [IKF109] se enfoca en la clasificacion de tréfico

de aplicaciones P2P, pero éste puede utilizarse para otras aplicaciones.

2.3.4. Ventajas y Desventajas de Metodologias Basadas en

Elementos de Comportamiento

Las ventajas de las presentes heuristicas es que permiten la clasificacion del
trafico sin la visualizacion de los datos contenidos en los paquetes. Esto permite

ademaés la clasificacion de trafico encriptado.

21



2.3 Metodologias Basadas en Elementos de Comportamiento

Algoritmo 2.5 Algoritmo Clasificacion P2P basada en Grafos
Require: FT > FT conjunto de elementos {prot, I P,.ig, portorig, I Paest; DTt dest }

Ensure: C > C Conjunto de elementos de {¢;, app}
> con ¢; conjunto de elementos de F'T’
> con app identificador de aplicacion
> elimina de F'T" flujos con aplicacién conocida
FToy: < eliminoFlujoClasificados(FT)
> agrupo los elementos de F'T,,, con caracteristicas similares
Cini — generoClusters(FT ;)
> fusiono grupos por similitud en conjunto de IP contenidas
Cin — fusionoClusters(Cip;)
C—{}
for ¢; € Cy;y, do
G «— generoT' DG(¢;)
> En funcion de métrica de G determino applicacién
app « clasifico(Q)
C — CU{c¢;, app}
end for

return C

Las heuristicas no estédn planteadas en base a ningtin protocolo P2P especifico,
dado que clasifican a través de su comportamiento "social“. Ante el surgimiento
de nuevos protocolos P2P, si éstos se comoportan socialmente en forma similar,
éstos métodos seguirdn obteniendo resultados sin necesidad de modificaciones.

Estas heuristicas al igual que Well Known Ports clasifican con la visualizacion
de un paquete. La diferencia es que requiere generar F (ver seccion 2.3.1.1) el
registro de flujos analizados sobre los que se aplica el algoritmo.

El porcentaje de clasificacion de las presente metodologias depende directa-
mente de los flujos registrados. Por lo tanto la heuristica inicialmente tendra poco
éxito y cuando el conjunto F sea representativo de los nodos de la red obtendréa

buenos resultados.
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2.4. Metodologias Basadas en Elementos Estadis-

ticos

Estas metodologias determinan comportamientos estadisticos de un conjunto
de caracteristicas para las diferentes clases de trafico. Para clasificar un flujo se
calculan los valores de éstas caracteristicas determinando segin los resultados a
que clase de trafico pertenece.

Agrupando los diferentes flujos por tipo de trafico se generan subconjuntos de
elementos. Estos grupos se denominan clisters. Los grupos se generan a través de
algoritmos de clusterizacion. Los algoritmos de clusterizacion se definen como los
procedimientos aplicados a un conjunto de elementos para agrupar los similares en
el mismo claster [EMA*T07; HTF01]. La particion se realiza en base a la medida
de distancia entre los elementos, considerando para determinar la distancia el
valor de las caracteristicas de los flujos.

Estas técnicas forman parte del area del conocimiento Artificial Intelligence
(AI), y utilizan técnicas conocidas como Machine Learning (ML), donde a partir
de un conjunto de instancias llamadas de entrenamiento, se generan los valores
que presentan las caracteristicas para las diferentes clases de trafico.

Formalizando éstos conceptos [EMAT07; EMAO06], dado un conjunto de flujos
X = {Xy,...,Xn}. Cada flujo X; con 1 < i < N se encuentra representado
con un vector de atributos que lo describen X; = {z;1,..., 2}, donde d es el
numero de atributos considerados y x;;, es el valor de atributo h para el flujo 7. El
término atributo y caracteristica se utiliza en forma analoga y X; se denomina el
vector de caracteristicas. Ademas se cuenta con un conjunto de clases de trafico
Y ={Y1,...,Y;} donde j es el nimero de clases de trafico, e Y con 1 < k < j
son clases de trafico por ejemplo Web, P2P, Chat, VoIP, etc.. Dado un vector de
atributos X de dimension d que caracteriza al flujo a clasificar, se le asignard un
valor de Y.

Las metodologias de Machine Learning (ML) utilizan las N tuplas del conjun-
to de entrenamiento X para disenar la funcion f(X) — Y, que permite clasificar
nuevos flujos no analizados.

Resumiendo la aplicacién de las presentes metodologias divide el espacio en

sub-espacios a los que se les asigna una clase de trafico. El procedimiento de clus-
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terizacion refiere a delimitar los diferentes sub-espacios, agrupando los diferentes
elementos segtn criterios de distancia, buscando que los més cercanos que presen-
tan caracteristicas similares pertenezcan al mismo grupo. La clasificaciéon de un
elemento se realiza determinando el sub-espacio al que pertenece y determinando
asi su clase.

Existen dos clases de técnicas de ML:
» Metodologias ML No Supervisadas.
= Metodologias ML Supervisadas.

Estas se presentan a continuaciéon incluyendo ejemplos concretos de las mismas.

2.4.1. Metodologias Machine Learning No Supervisadas

Las metodologias de Machine Learning no supervisada (Unsupervised Learn-
ing) refiere al mecanismo de entrenamiento utilizado para determinar los grupos
de elementos (cluster).

La caracteristica de la ensenanza no supervisada es que la muestra de en-
trenamiento no contienen la clase a la que pertenece cada instancia. La ventaja
de los métodos no supervisados, es que ante el surgimiento de nuevas clases, el
sistema las reconocera sin necesidad de nuevas definiciones.

Las metodologias no supervisadas permiten determinar los clusters que se
distinguen a partir de la muestra de entrenamiento considerada, pero no deter-
mina a que clase de trafico pertenece cada grupo resultado de la clusterizacion.
Para resolver éste elemento se consideran metodologias semi-supervisadas (Semi-
Supervised Learning) que resuelven inicialmente los grupos que se desprenden de
la muestra de entrenamiento, y posteriormente a cada clister se le asigna una
clase de trafico en funcion de una muestra ya clasificada [EMAT07].

Por lo tanto la metodologia a aplicar es la siguiente, inicialmente se segmenta
el espacio en clusters cada uno identificado con una etiqueta, y posteriormente se
asociara a cada etiqueta un clase de trafico.

Ejemplos de metodologias no supervisadas son:

» Clusterizar mediante K-Means
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» Clusterizar mediante Density Based Spatial Clustering of Applications with
Noise (DBSCAN)

2.4.1.1. Clusterizar mediante K-Means

El algoritmo K-Means permite la subdivisién de un conjunto de elementos en
k subconjuntos disjuntos [EAMO6|. Es un algoritmo simple y rapido. El parti-
cionamiento lo realiza minimizando el error cuadratico (square-error).
El céalculo del error cuadratico se presenta en la ecuacion 2.2
kN
E=>Y"Y|dist(x;,c;)’ (2.2)
i=1 j=1
donde z; son los elementos a particionar y ¢; son los centros de cluster selecciona-
dos. k es el numero de clases a subdividir el espacio y N es el tamano del conjunto
de entrenamiento.
E es calculado como la distancia entre cada objeto z; y el centro de su cluster
representado por ¢; la media de sus elementos.
Pueden considerarse diferentes formas de medirse la distancia dist(x,y). La
distancia mas comtunmente utilizada es la Euclidiana [EAMO06|. Dados dos vec-
tores x = {x1...24} e y = {y1...yq} la ecuacion 2.3 presenta la distancia Eu-

clideana dist(x,y).

dist(x,y) = (2.3)

El algoritmo K-means se presenta en 2.6 [EAMO6].

El algoritmo de clusterizacion devuelve {c;...cx} centros de cluster selec-
cionados. Dado un elemento X = {z;... x4} la clasificacion se realiza buscando
el i que minimiza dist(X, ¢;). Calculando argmin,ep; _(dist(X, c;)), se determina

la clase a la que pertenece.
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Algoritmo 2.6 Algoritmo K-means
Require: {X;... Xy}, k

Ensure: {c;...c}

> {X;... Xy} contiene muestras de entrenamiento
> k cantidad de clusters a generar
cfmal  generoSolInicial() > Genero soluciéon randémica
repeat
Cactual - Cfinal
> Determino a que cluster pertenece cada muestra
for s =1to N do
cluster « argming, g (dist(X;, i)
Scluster = Sctuster U X;
end for
for i =1 to k do
> Realizo célculo de nuevos centros de clusters
cfetel — o % Yoxes, X

end for

until cactual — Cfinal

return c¢/™mal

2.4.1.2. Clusterizar mediante Density Based Spatial Clustering of Ap-
plications with Noise (DBSCAN)

Los algoritmos del tipo density-based buscan determinar zonas de alta den-
sidad de elementos, separados por areas donde la densidad disminuye [EAMO6].
Estos algoritmos no generan cluster esféricos con centro el representante de la
clase, sino que estudian la densidad de las diferentes zonas del espacio para definir
los diferentes clusters.

Density-Based Spatial Clustering of Applications with Noise (DBSCAN) es un
algorimo tipo density-based.

DBSCAN recibe dos parametros € (eps) que define la distancia a la que se
encuentran los elementos del mismo cluster y m (minPts) que define la cantidad
minima de elementos que debe contener cada grupo. Por lo tanto dado dos ele-

mentos p y ¢q tal que la distancia entre ellos es menor a € y existen al menos m
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elementos a distancia €, entonces p y ¢ pertenecen al mismo grupo de elementos.
A dos elementos con ésta condicion se les llama density-reachable.

Los elementos que no puedan ser considerados dentro de un cluster por no
cumplir la condicion density-reachable, son considerados como ruido (noise). Por
lo tanto el algoritmo descarta elementos que se encuentran aislados.

El algoritmo DBSCAN se presenta en 2.7 [EAMO6].

Una diferencia con K-means es el resultado devuelto por ésta metodologia.
DBSCAN no retorna un conjunto de centros de clusters sino un conjunto de
grupos de elementos. Para realizar la clasificacion a partir de éstos debe generarse
los centros {c; ...cp} con h = sizeof(S). La ecuacion 2.4 genera los centros ¢; en

funcion de los clusters de elementos C; generados por le algoritmo.

1
=15y > X, (2.4)

XjECi
Dado un elemento X = {z;...xz4}, la clasificacion se realiza buscando el i que
minimiza dist(X, ¢;). Calculando argminge; (dist(X,cx)) con h = sizeof(S),
se determina la clase a la que pertenece. La distancia Euclideana (ecuacion 2.3)

se recomienda para éstos célculos [EMAT07], pudiendo utilizarse otras distancias.

2.4.2. Metodologias Machine Learning Supervisadas

Las metodologias de Machine Learning (ML) supervisadas (Supervised Learn-
ing) refieren mecanismo de entrenamiento utilizado.

Se define entrenamiento supervisado cuando se incluye la clase de trafico a la
que pertenece cada elemento de la muestra [HTFO1].

Formalizando éstos conceptos, dado un conjunto de flujos X = { X, ..., Xn}.
Cada flujo X; con 1 <7 < N se encuentra representado por el vector de atributos
que lo describen y clase de tréafico asignada X; = {z;1,..., %, €}, donde d es el
numero de atributos considerados, x;; es el valor de atributo h para el flujo i y e;
es la clase de trafico asignada al elemento 7. Igual que en el caso no supervisado
se cuenta con un conjunto de clases de trafico Y = {Y1,...,Y;} donde j es el
niumero de clases de trafico. Dado un vector de atributos X de dimensiéon d que

caracteriza al flujo a clasificar, se le asignard un valor de Y. Utilizando las N
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Algoritmo 2.7 Algoritmo DBSCAN

Require: {X;... Xy}, eps, minPts
Ensure: S > Conjunto de Clustes C' de elementos X;
S—{}
for all X; no visitado do
visitado(X;) > marco X; como visitado
Nini < getNeighbors(X;,eps) > Ny, contiene los X;/dist(X;, X;) < eps
if sizeof(N;n;) >= minPts then
> X; es density-reachable
C—{Xi}
for allY € N,,; do
if Y no wisitado then
visitado(Y') > marco Y como visitado
Nouz < getNeighbors(Y, eps) > Ny, son los X /dist(Y, X;) < eps
if sizeof(Ngue) >= minPts then
Nini < Nini U Naye
end if
end if
if Y no pertenece ningin cluster then
C—Ccu{Y}
end if
end for
S «— SU{C} > Agrego cluster C' al conjunto S de clusters
else
> X; no es density-reachable
noise(X;) > marco X; como noise
end if
end for

return S

tuplas del conjunto de entrenamiento X se disenia la funcion f(X) — Y, que
permite clasificar nuevos flujos no analizados.
Como en los métodos supervisados cada elemento de la muestra de entre-

namiento X contiene su clase, los clusters se generan en funcion de las requer-
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imientos de clasificacion exigidos por el problema en particular, sin requerir la
posterior asignacion de una clase a cada cluster obtenido.

Ejemplos de éstas metodologias de ML son:

= Clasificadores Naive Bayes.
» Clasificadores por Classification and Regression Trees (CART).

» Clasificadores por Support Vector Machines (SVM).

2.4.2.1. Clasificadores Naive Bayes

El método de clasificacion Naive Bayes es uno de los mas simples que pueden
aplicarse a la clasificacion de trafico [MZ05].

Dado un flujo por sus atributos X = {z1,..., x4}, ésta metodologia estima la
probabilidad de pertenecer a las diferentes clases de trafico Y. El resultado es un
vector de probabilidades de tamano j que contiene para el X proporcionado la
probabilidad de pertenecer a cada clase de trafico Y, con 1 < k < 5. El resultado
es una funcion de probabilidad entonces se cumple que la suma de los elementos
del vector es 1 (3 . Pr{Y;|X]=1).

Naives Bayes utiliza probabilidades bayesianas condicionales expresadas en la
ecuacion 2.5:

Pr(Y:)« F(X|Y;

Privix= s Prike)» PR (25)
donde Pr(Y;) es la probabilidad de la clase Y; y F(X|Y;) es la funcion de dis-
tribucion de probabilidad de X dado Y;. El denominador permite normalizar la
probabilidad a 1, asegurando que ), Pr{Y;[X] = 1.

El conjunto de entrenamiento X = {Xi,..., Xx} se utiliza para determinar

la funcion F(X|Y)) y estimar las probabilidades Pr(Y;). Los flujos a clasificar
presentados con X = {z1,..., x4} valor de d caracteristicas, se asumen indepen-
dientes lo que permite su céalculo en funcién de productos de probabilidades. El
estudio de la funcion F(X|Y;) se realiza calculando la distribucion empirica a
partir del conjunto de entrenamiento.

El algoritmo aplicado para clasificar se presenta en 2.8 y simplemente aplica

la formula 2.5 para cada clase de trafico.
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Algoritmo 2.8 Algoritmo Naives Bayes
Require: X > Con X = {z;...24}
Ensure: {p;...p;} > Probabilidad p; de pertenecer a clase i
> Se cuenta con F(X|Yy) con 1 <k <j
> Se cuenta con Pr(Y;) con 1 <k <j
Praen < Yy, Pr(Yy) « F(X[Y;)
foriin [1...j] do

> Calculo p;

_ Prvi)xF(X]Ys)
pi o Prden
end for

return {p;...p;}

Para determinar la clase de trafico resultante del analisis se debe buscar la
que presenta mayor probabilidad. Por lo tanto la clase asignada esta dada por la

funcion argmaz;cp;. (pi)-

2.4.2.2. Clasificadores por Classification and Regression Trees (CART)

Este método implementa un arbol de decisién en funcién del valor de los
diferentes atributos de entrada. La construccion del arbol permite clasificar en
forma répida, llevadas a la practica por medio de un conjunto de condiciones
if-then [LDOO].

Para la construccion de los mismos se cuenta con un conjunto de entrenamien-
to con el valor obtenido para las diferentes caracteristicas y su clasificacion resul-
tado (X = {X1,..., Xy} con X; = {1, ..., 24, €}).

Sea el siguiente ejemplo [WF05]. Un campo de golf desea determinar los re-
querimientos de personal de staff. Para ésto estudia el comportamiento de los

usuarios segun el prondstico del tiempo, tomando las siguientes variables:

Pronostico con resultados soleado, nublado y lluvioso.

Temperatura con resultados caluroso, templado y freso.

Humedad con resultados alta o normal.

Ventoso con resultado si o no.
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Se toman los parametros del tiempo obtenidos durante 14 dias y se agrega el
resultado obtenido (juega, no juega) para éstos dias analizados, los mismos se

presentan en la tabla 2.2.

Cuadro 2.2: Datos utilizados para armar el Arbol de Decision

Prondstico | Temperatura | Humedad | Ventoso | Resultado
Soleado Caluroso Alta No No Juega
Soleado Caluroso Alta Si No Juega

Nublado Caluroso Alta No Juega
Lluvioso Templado Alta No Juega
Lluvioso Fresco Normal No Juega
Lluvioso Fresco Normal Si No Juega
Nublado Fresco Normal Si Juega
Soleado Templado Alta No No Juega
Soleado Fresco Normal No Juega
Lluvioso Templado Normal No Juega
Soleado Templado Normal Si Juega
Nublado Templado Alta Si Juega
Nublado Caluroso Normal No Juega
Lluvioso Templado Alta Si No Juega
Lluvioso Templado Alta Si No Juega

En la figura 2.4 se presenta un posible drbol de decision para los datos presen-
tados. Del mismo se desprenden por ejemplo que cuando esté nublado se tiene una
asistencia importante y que los dias lluviosos si no esta ventoso también habra
asistencia.

Un elemento a destacar es que éstos arboles de decision en ocasiones como
la presentada no requieren la utilizacion de todas las caracteristicas analizadas.
Ademas los resultados no siempre son absolutos, y pueden presentar resultados
probabilisticos donde se obtiene la probabilidad de ocurrencia de cada posible

evento.
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Figura 2.4: Ejemplo de Arbol de Decision

El algoritmo utilizado por CART para generar el arbol de decision se presenta
en 2.9 [Lew00; HTFO1].

La clasificacion se realiza aplicando la secuencia if-then a partir del arbol
obtenido T'%;,, donde las condiciones estin determinadas por el valor de las car-
acteristica expresada en T'.caracteristica con el valor expresado en T.condicion

y devolviendo el resultado de la ultima hoja alcanzada.

2.4.2.3. Clasificadores por Support Vector Machines (SVM)

La metodologia Support Vector Machines (SVM) se basa en resolver la clasi-
ficacion de espacios linealmente separables. Un espacio de dimension n se dice
linealmente separable si puede separarse con un hiperplano de dimensién n — 1.
Para el caso de un espacio de dos dimensiones se debe cumplir que puede ser sep-
arado con una linea recta. De ésta forma se logra separar dos clases de elementos.

SVM resuelve el hiperplano con maximo margen (mazimum margin hyper-
plane) [WF05|. Este hiperplano es el que cumple con la condicion de tener la
mayor distancia entre las clases (ver figura 2.5). Para determinar el hiperplano
con maximo margen se consideran los poligonos convexos que contienen todos
los elementos de la clase. Al ser linealmente separables, los poligonos convexos
de las clases no se superponen. Para el caso presentado en la figura 2.5 de dos
dimensiones, el hiperplano con maximo margen es la bisectriz perpendicular de

la linea menor, que conecta los poligonos.

32



2.4 Metodologias Basadas en Elementos Estadisticos

Algoritmo 2.9 Algoritmo CART
Require: {X;... Xy} > N instancias de entrenamiento

Ensure: T > Arbol binario de decision
> Formato X; = {z;1, ..., T, €;}
T —{};Tfin < T; FIN «— false
while not FIN do
> Selecciono para caracteristicas no utilizadas en 7' la de mayor ganancia
T.caracteristica < ganancia(T)
for all N,,, < split(T) do > Particiono por T.caracteristica
if e; = ¢;VX;, X; € N then > Pertenecen misma clase
> Creo hijo HOJA T con condicion de split(T)
creoHijo(T, HOJA, N 4.condicion)
else
if caracteristicas(T) < CANTIDAD CARACTERISTICAS then
> Quedan caracteristicas para procesar en T’
> Creo hijo INTERIOR bajo T" con condicion de split(T)
creoHijo(T,INTERIOR, N,.condicion)
else
> Creo HOJA bajo T con condicion de split(T)
creoHijo(T, HOJA, Ny,.condicion)
end if
end if
end for
T «— next(T) > Devuelve proximo sub-arbol a procesar
if T'= {} then
> Si todos los nodo INTERIOR procesados
FIN « true
end if
end while

return Ty,

A los elementos que se encuentran més cercanos al hiperplano con maximo
margen se denominan support vectors. Conocidos éstos elementos ya puede deter-

minar el hiperplano, independientemente de los restantes elementos de la clase.
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Espacio Linealmente Separable

Hiperplano con méximo margen

support vector

Figura 2.5: Esquema de funcionamiento de SVM

Para resolver la busqueda de los support vectors y determinar el hiperplano con
méaximo margen, se utilizan las técnicas de problemas de optimizacion llamadas
quadratic optimization.

El hiperplano se calcula a través de una funcién § donde f : X C R? — R
con d la dimension del espacio de entrada |[CSTO00|. La clasificacion para el caso
de una entrada x = (xy,- - ,z4), estard dada por el signo de f(z), sgn(f(z)). La

ecuacion 2.6 presenta la solucion genérica de la funcion f(x).

d
f(a:):<w-a:>+b:Zwi*xi+b (2.6)
i=0
En la instancia de entrenamiento se determinaran los valores de w y b. La op-
eracion (w - ) se conoce como producto escalar (dot product). Estos valores se
presentan en funcion de los support vectors.

La solucion presentada resuelve el problema para espacios linealmente sep-
arables. Para poder aplicar SVM a espacios no lineales se plantea utilizar una
funcion que los convierta a linealmente separables. Sea x = (x1,- - ,z4) los val-
ores de las caracteristicas consideradas, donde se propone entonces realizar la

siguientes transformacion:
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2.4 Metodologias Basadas en Elementos Estadisticos

r= (21, ,2q) — ¢(x) = (¢1(x),- -, ¢p(x))

La funcion ¢ transforma el espacio de entrada X a un nuevo espacio I (feature
space) donde F' = {¢(z) | z € X} con D dimension de F.

Espacios No Lineales

hixl)

thix2)
kernel

hix3) thixa)

tlyd)

dly3)

Figura 2.6: SVM en Espacios No Lineales

Los pasos a seguir en éstos casos son (ver figura 2.6):
= Transformar el espacio de entrada X al espacio caracterizado F'.
= Aplicar la clasificacion SVM sobre el espacio F' resultado.

Para realizar los dos pasos en forma directa se plantea la funciéon kernel K. Esta

funcion se define como la que para todo z,z € X,

K(z,2) = (¢(z) - §(2))

donde ¢ es una funciéon que transforma el espacio de entrada en X a uno carac-
terizado F'.

Existen funciones de Kernel estandar ya definidas:

s Linear:
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2.4 Metodologias Basadas en Elementos Estadisticos

K(z,z)=(x-2) (2.7)
= Polynomial:
K(z,2) = ({z- 2))* (2.8)
» Radial Basis Function (RBF):

K(x,2) = exp(—vllx — z[|*),7 > 0 (2.9)

donde, v y d son pardmetros del kernel.
La solucion presentada permite resolver la clasificacion en presencia de dos
clases. Para extender la propuesta a clasificacion en mas de dos clases (multi-class)

existen dos procedimientos conocidos como one-against-one y one-against-all.

» One-against-one dadas k clases, se construyen k x (k — 1)/2 clasificadores
de dos clases (todos los clasificadores de dos clases posibles). La decision
se realiza a través de una metodologia de votacion donde se determinan las
clases resultado para los k* (k— 1) /2 clasificadores y la clase con mas votos

es el resultado final.

= One-against-all dadas k clases, para cada clase se genera un clasificador
considerando los elementos que pertenecen a la misma y los que pertenecen
a las restantes. La clasificacion se realiza determinando cual es de los k

clasificadores identific6 una clase especifica y devolviendo la misma.

2.4.3. Ventajas y Desventajas de Metodologias Basadas en

Elementos Estadisticos

Una ventaja presentada por éstas metodologias, es que considerando carac-
teristicas que no involucren los datos contenidos en los paquetes, permite clasificar
flujos sin necesidad de analizar los datos. Esto permite su utilizacion en trafico
encriptado.

Como desventaja puede considerarse que presentan la necesidad de contar con
un conjunto de entrenamiento, por lo que se debe disponer de flujos ya clasificados

en forma correcta.
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Otra complejidad presentada es la necesidad de estudiar las caracteristicas
a utilizar para la clasificacion. El estudio requiere analizar los resultados que se
obtienen para los atributos disponibles. Para generar el modelo de clasificacion
se requieren pruebas considerando diferentes atributos y el anélisis comparativo
de los resultados obtenidos. Esta tarea es dificil y debe realizarse previamente a
la puesta en producciéon del mecanismo de clasificacion.

El valor de las diferentes caracteristicas consideradas puede involucrar el cal-
culo de valores medios o varianzas y requerir el procesamiento de un ntmero
de paquetes del flujo para obtenerse, lo que genera que la clasificacion exige un

tiempo no despreciable.

2.5. Clasificaciéon Aplicando Miltiples Metodologias

La clasificacion aplicando miultiples metodologias, plantea la utilizacion de
diferentes mecanismos de clasificacion y en base a los resultados obtenidos de-
volver un resultado final. El objetivo buscado en la combinacion de los resultados
es aumentar la certeza y el volumen de trafico clasificado.

En base a técnicas de Machine Learning se presentan mecanismos para la
combinacion de los resultados obtenidos por diferentes metodologias de clasifi-
cacion. Estos mecanismos son conocidos como Bagging (Bootstrap Aggregating),
Boosting y Stacking (Stacked generalization) [WFO05|.

Bagging y boosting aplican un mecanismo de votacion en base a los resulta-
dos obtenidos por los diferentes mecanismos de clasificacion a combinar. Bagging
asigna a los mecanismos el mismo peso relativo, mientras que boosting asigna un
peso en funcién de los resultados que presenta cada uno.

Stacking plantea dos niveles de clasificacion, el nivel 0 donde refiere a los
resultados obtenidos por los mecanismos a combinar y el nivel 1 donde se modela
un resultado a partir de los resultados obtenidos en el nivel 0.

Ejemplo de una metodologia de combinacion es presentada por Szab et al.
[SSO07|. La metodologia se basa en un mecanismo complejo de decision, que

clasifica las diferentes aplicaciones que interactian en la red.
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Algoritmo 2.10 Algoritmo Clasificacion Aplicando Multiples Metodologias

Require: {resutga,resultykp,resultypur}
Ensure: clase trafico, noClasificado
> resutg resultado Anélisis de Patrones
> resulty ik p resultado WKP
> resultypyr resultado Heuristicas
if cantMetodologias(resutga, resulty kp,resultgpyr) = 1 then
> Clasificado por una sola metodologia
> Devuelvo tnico resultado obtenido
return getClase(resutga, resulty gp, result ypur)
end if
if cantMetodologias(resutgsa, resulty kp, resultypyr) > 1 then
> Clasificado por mas de una metodologia
if resutgy = resultyy xp then
> Devuelvo resutga
return resutgy
end if
if resutgs = resultypyr then
> Devuelvo resutga
return resutgy
end if
if resulty gp = resultygyr then
> Devuelvo resuty i p
return resutywgp
end if
end if

return noClasificado

La metodologia presentada clasifica en base a los resultados obtenidos por las
metodologias Well Known Ports, Andlisis de Patrones en los datos y heuristicas
basadas en la bisqueda de patrones relacionados con elementos estadisticos del
trafico analizado y de la utilizacion de puertos de capa transporte.

En funciéon de los resultados obtenidos en las 3 metodologias aplicadas, se

propone una metodologia de combinacion de resultados. Esta combinacién se fun-
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2.5 Clasificaciéon Aplicando Miiltiples Metodologias

damenta en elementos empiricos sobre la certeza de las diferentes metodologias.
El algoritmo aplicado se presenta en 2.10.
La idea propuesta presentada se fundamenta en la certeza de las diferentes
metodologias aplicadas. Del mismo se desprende que Andlisis de Patrones es el
mecanismos con mayor nivel de certeza, seguido por Well Known Ports, y la

metodologia menos certera son las heuristicas propuestas [SSOO07].

2.5.1. Ventajas y Desventajas Clasificacién Aplicando Miilti-
ples Metodologias

Dado que las metodologias presentadas en las secciones anteriores del capitulo
tienen resultados de éxito diferente dependiendo de la clase de trafico analizada,
la principal ventaja que presenta la aplicacion de miultiples metodologias es la
posibilidad de unir los resultados logrando un resultado final global mejor en
referencia al volumen de tréfico clasificado y certeza del mismo.

La principal desventaja encontrada es que las heuristicas enunciadas se pro-
ponen sobre metodologias especificas concretas y su extension con la aplicacion
de nuevas metodologias no es simple.

No se encuentran casi propuestas en el ambiente académico de las presentes

metodologias, lo que genera un desafio importante.
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Capitulo 3

Clasificacion del Trafico Basado en

Combinacion de Metodologias

3.1. Introducciéon

En éste capitulo se presentan dos propuestas para la combinacion de resultados
de heuristicas de clasificacion de tréfico.

El objetivo buscado en la combinacién de los resultados de las diferentes
metodologias de clasificacion es aumentar el porcentaje de trafico clasificado re-
specto a los resultados obtenidos por las metodologias de clasificacion aisladas y

mejorar su nivel de certeza.

Se proponen dos mecanismos:

s Combinacion con Peso por Heuristica basada en la asignacion de pesos por

heuristica de clasificacion de trafico y determinando una clasificacion global

al flujo.

» Clasificacion Bayesiana donde se aplican técnicas Naive Bayes para la com-

binacién de los resultados.

Se incluye en el presente capitulo conceptos previos requeridos y las metodologias

de combinacioén propuestas.
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3.2 Mecanismos de Clasificacién Deterministicos y Probabilisticos

3.2. Mecanismos de Clasificacion Deterministicos

y Probabilisticos

Los resultados obtenidos por los mecanismos de clasificacion, se pueden agru-
par en dos categorias, deterministicos y probabilisticos (también denominados
clasificacion hard y soft) |[MZ05|:

= Deterministicos. Los mecanismos deterministicos a través del estudio de
la distancia entre los diferentes elementos generan clases delimitadas por
fronteras. Todos los elementos que se encuentren en su interior se consid-
eran pertenecientes a ésta clase. El resultado obtenido de una clasificacion

deterministica sera la clase a la que pertenece el elemento.

= Probabilisticos. Los mecanismos probabilisticos clasifican un elemento de-
volviendo la probabilidad de que éste pertenezca a cada una de las clases
definidas. El resultado obtenido en éste caso serd un vector de probabili-
dades de dimension la cantidad de clases existentes, indicando la probabili-
dad de pertenecer a cada clase. El resultado es una funciéon de probabilidad
entonces se cumple que la suma de las probabilidades de pertenecer a todas

las clases es igual a 1.

A modo de ejemplo, dado un flujo a clasificar el resultado para el caso deter-
minisitico seria la clase a la que pertenece el flujo, por ejemplo Mail, mientras que
para el caso probabilistico se presentard con una probabilidad de 0,8 pertenece a
la clase Mazil, 0,1 a la clase Web y 0,1 a la clase Bulk.

Con el objetivo de formalizar éstas definiciones, consideramos n el nimero de
clases de trafico definidas. En el caso deterministico el resultado de la clasificacion
es un valor k con —1 < k < (n — 1), donde —1 indica no estar clasificado y en
caso 0 < k < (n — 1) indica la clase resultado. Para el caso probabilistico sera
un vector P de dimension 1 x (n + 1), con P = {pg,- - ,pn}, donde py indica
la probabilidad de no haber sido clasificado, y p; con 1 < ¢ < n la probabilidad

de pertenecer a la clase 1 — 1. P es una funcion de probabilidad por lo tanto se

cumple que > 1" p; = 1.

42



3.3 Mecanismos para Combinacién de Resultados

Considerando que dependiendo de la metodologia de clasificacion utilizada
el resultado puede ser deterministico o probabilistico, se plantean los siguientes
mecanismos de conversion.

Para la conversion deterministico a probabilistico se utilizard la ecuacion 3.1
para el calculo de p;, con 0 < ¢ < n, donde k es el resultado deterministico de la
clasificacion y p el nivel de certeza de la metodologia aplicada.

bi= { ;1L/n'u Zlnzcasfj Z)Illtrario (3.1)

El pardmetro p permite asignar un nivel de certeza al resultado presentado. El
mismo tiene un valor en el rango [0, 1]. Valores pequenios de p determinan mayor
nivel de certeza.

La conversion deterministico a probabilistico propuesta asigna a la clase k la
probabilidad mayor segin el nivel de certeza p y asigna equiprobabilidad a las
clases restantes. Existen otras posibilidades para la conversiéon. La propuesta se
fundamenta en que es facilmente generalizable a diferentes mecanismos de clasi-
ficacion y para su aplicacion solamente se requiere disponer del nivel de certeza
de la metodologia aplicada.

Para la conversion probabilistico a deterministico se busca el elemento con
mayor probabilidad. Por lo tanto dado P = {po,--- ,p,} el resultado determinis-

tico k estara dado por la ecuacion 3.2.

k= (argmazep.,;(pi) — 1) (3.2)

La conversion probabilistico a deterministico se fundamenta en el concepto

intuitivo de asignar la clase que presenta mayor probabilidad.

3.3. Mecanismos para Combinacién de Resulta-

dos

El problema a resolver es el siguiente, dado un flujo con los resultados obtenidos
para las diferentes metodologias de clasificacion aisladas aplicadas al mismo, asig-

narle una clase de trafico.
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3.3 Mecanismos para Combinacién de Resultados

Asimismo se plantea priorizar en la combinacion presentada los siguientes

criterios:

= Aumentar la cantidad de flujos clasificados, lo que implica utilizar toda la in-
formacion generada por los mecanismos de clasificacion aplicados. Este obje-
tivo pretende que todos los flujos clasificados por alguna de las metodologias

de clasificacion, obtengan resultado en la combinacion.

= Obtener resultados con el mayor nivel de certeza. Definimos certeza como:

#clasi ficados _correctamente
#total _clasificados

certeza =

El concepto de certeza considerado se sustenta en determinar la relacion
entre los flujos correctamente clasificados sobre el total del los flujos clasi-

ficados.

En relacion con el nivel de certeza debe destacarse que determinar el valor
#clasi ficados _correctamente es un elemento complejo, dado que no se cuenta
con trazas de trafico que presenten la clase de trafico para cada flujo. Esto se
debe a que dependiendo del objetivo de la clasificacion se determina las clases
de trafico a utilizar. La opcion tomada por diferentes investigadores es comparar
mecanismos entre si, para las diferentes trazas de trafico disponibles para evaluar
resultados.

Para el calculo debe considerarse que alguna de las metodologias aplicadas
puede no tener éxito en la clasificacion, donde para el caso deterministico sera
representado con —1 y en el caso probabilistico serd con py el mayor valor del
vector de probabilidades.

Se evaluardn dos opciones para clasificar los flujos segiin las categorizaciones

encontradas:
» Metodologia de Combinacion con Peso por Heuristica.
= Metodologia de Clasificacion Bayesiana.

Las metodologias se presentan a continuacion. Con el fin de generalizar los

resultados, para formalizar la presentacién consideraremos la aplicaciéon de m
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mecanismos de clasificacion y n clases de trafico. Ademas se consideraran los resul-
tados requeridos por las metodologias de combinaciéon en formato deterministico o
probabilistico. En caso de aplicar una metodologia que no devuelva el resultado en
el formato requerido, se utilizaran los procedimientos de conversion presentados

en la seccién 3.2.

3.4. Metodologia de Combinacion con Peso por

Heuristica

En primera instancia se propone una metodologia simple para la combinacién
de resultados, asignando un peso relativo 7; a cada una de las m metodologias
de clasificacion aplicadas. Se implementa una combinacion lineal convexa, por lo
tanto realizando la suma de probabilidades con peso se realiza la clasificacion.
Esta metodologia recibe los resultados de los m mecanismos de clasificacion de
entrada en formato probabilistico, y devuelve sus resultados también en formato
probabilistico.

El ejemplo presentado en la seccion 2.5 plantea la asignacion de los resultados
basados en la certeza de cada metodologia aplicada (Andlisis de Patrones, Well
Known Ports y Heuristicas). La metodologia de combinacion aqui propuesta gen-
eraliza este concepto. Se consideran resultados probabilisticos de los mecanismos
de clasificacion aplicados. Esto permite que ademas de considerar el peso asigna-
do a cada mecanismo ~; se considere la probabilidad asignada por el mecanismo
pi; para cada clase de trafico.

El fundamento de la propuesta de Combinacion con Peso por Heuristica se
sustenta en que conociendo la certeza de cada una de las metodologias de clasifi-
cacion aplicadas, permite su aplicacion en forma muy simple. De obtener buenos

resultados, serd un mecanismo de combinacién muy atractivo.

3.4.1. Calculo para Combinacion con Peso por Heuristica

Sea el vector P! con 1 < i < m el resultado probabilistico de la metodologia

i de clasificacién. Su contenido es P! = {po, -+ ,pin} donde n es la cantidad de
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clases de trafico definidas y p;; es la probabilidad de pertenecer a la clase j — 1

segun la aplicacion de la metodologia de clasificacion .

Heur

La ecuacion 3.3 presenta el vector probabilistico Pr asignado al flujo por

el mecanismo de Combinacion con Peso por Heuristica.

Prie™ = 4 Pt 4 .- 44, P™ (3.3)

donde se cumple,
m

Z%’ =1
i=1

Heur

Puede verificarse que Pr es una funcion de probabilidad, por lo que la

suma de las probabilidades parciales es 1.

Heur Heur

Heur _ {pg ™, -+, p,l¢""} un vector de dimension 1 x

Para verificarlo sea Pr
(n + 1) resultado de la metodologia de Combinacidn con Peso por Heuristica. Se

debe cumplir que la suma de sus n + 1 componentes es 1.

ijHeur —1
=0

Demostracion:
ijHeuT — Z(lelj 4+ ’Vmpmj)
=0 j=1
Z(’lelj + o YmPmg) =N ZPU +oe Tt ’szpmj
j=1 j=1 j=1
como

ipij == 1, \)
j=1

por la definicion de P! se cumple
Y Pt T Y Py = U
j=1 j=1
que como se definieron los pesos v; queda demostrado.

A=Y =1
=1
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Se deben tener las siguientes consideraciones para los valores faltantes (miss-
ing values). Estos valores corresponden a las metodologias que no clasifican con
éxito y no devuelven resultado. Como la metodologia de combinacién se aplica
sobre resultados probabilisticos, los valores faltantes corresponden a vectores de
probabilidades P* = {pio, - - - , pin} donde se cumple—1 = (argmaz ;e (pi;) — 1)
segun lo presentado en 3.2. En la combinacion de resultados debe buscarse que la
aparicion de valores p;o no genere un valor que anule la clasificacion realizada por
otra metodologia. Para ésto al convertir el valor deterministico —1 en probabilisti-
co, se considera un valor de certeza [, alto, entonces en el caso de no clasificado
retorna una probabilidad piy baja cumpliendo —1 = (argmaz ¢y, (pi;) — 1). El

valor fiyncs propuesto debe cumplir la siguiente condicion:

1
Huncl f > —
m

siendo m la cantidad de heuristicas aplicadas. Este valor permitira que los valores

faltantes no incidan en las clasificaciones obtenidas por las deméas heuristicas.

3.4.2. Aplicaciéon de Combinacién con Peso por Heuristica

Como se indico en los fundamentos la metodologia Combinacion con Peso
por Heuristica en situaciones donde se aplican diferentes metodologias, permite
la acumulaciéon de sus resultados.

Como existen diferentes metodologias de clasificacion que se focalizan en cierto
tipo de tréfico, el aplicar ésta metodologia de combinacién aumentara los resulta-
dos obtenidos, acumulando los resultados parciales de las diferentes metodologias.

Se busca por medio del peso asignado a cada una de las metodologias aisladas,
acentuar la certeza del resultado global final, en funcion de la certeza de cada
mecanismo. El mecanismo igualmente no permite la consideracion de certeza por
tipo de tréafico, lo que se entiende es una limitante del mismo.

Para su aplicacion debe considerarse ademaés el valor probabilistico asignado

a los resultados de no clasificacion, buscando que no anulen resultados obtenidos.
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3.5. Metodologia de Clasificacion Bayesiana

Clasificacion Bayesiana propone para la combinacion de resultados la apli-
cacion de un clasificador bayesiano en base a la evidencia obtenida a través de
los resultados de las metodologias individuales aplicadas. Las técnicas bayesianas
en problemas como la deteccion de correo spam, son antecedentes que permiten
inferir la obtencion de buenos resultados.

La utilizacion de Clasificacion Bayesiana ademés resuelve problemas de er-
rores sistematicos en las metodologias aplicadas. Estos errores representan casos
donde las metodologias aisladas confunden tipos de trafico.

La metodologia Combinacion con Peso por Heuristica propuesta anterior-
mente exige el conocimiento del nivel de certeza de los diferentes mecanismos de
clasificacion aplicados. Esta propuesta permite que en base a los registros de la
clasificacion realizada se devuelvan resultados en funcion de los niveles de certeza
para las diferentes metodologias. Adicionalmente los niveles mencionados presen-
taran valores relativos a la clase de trafico analizada, lo que brinda mejoras a la
propuesta anterior realizada.

Un clasificador bayesiano se define como un clasificador probabilistico que
aplica el Teorema de Bayes (ver [WF05]). A continuacion formalizaremos los
conceptos utilizados. Dada una hipotesis H y una evidencia E la aplicacion del

Teorema de Bayes corresponde a la aplicacion de la ecuacion 3.4.

Pr{H] x Pr[E|H]
Pr[E]

La evidencia E utilizada en nuestro estudio son los resultados deterministicos

Pr[H|E] = (3.4)

de las heuristicas aplicadas (uno por cada heuristica), por lo que £ = {E; - - - E,,, },
siendo E; con 1 < i < m el resultado deterministico de la metodologia de clasifi-
cacion 7. Si se consideran E; como sucesos independientes, se puede extender la

formula 3.4 de la siguiente manera:

PriH] « [[iZ, (Pr[Ei[H])
[I:Z, (PrlE])

Debe examinarse al afirmacion realizada sobre la consideraciéon de E; como

PrlH|E, - E,] =

(3.5)

sucesos independientes. Dos sucesos son independientes si el resultado de uno
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no influye en el resultado del otro. Esta afirmacion claramente no se cumple con-
siderando que la clasificacién E; realizada por la heuristica 7, esta relacionada con
la clasificacion E; realizada por la heuristica j por corresponder al mismo flujo.
Este problema es analizado en |Ris05|, donde se concluye que los clasificadores
Naive Bayes obtienen buenos resultados cuando los atributos son completamente
independientes o cuando éstos son funcionalmente dependientes, que es nuestro
caso, lo que habilita su aplicacion.

El denominador de la expresiéon 3.5 es igual para todas las hipotesis H con-
sideradas y depende tnicamente de la evidencia {E - - - E,, }, ésto permite evitar
su calculo requiriendo después de finalizado normalizar el resultado llevando las
sumas de todas las posibles hipotesis H a 1. La ecuaciéon 3.6 presenta el calculo

requerido.

Pr{H|E, -+ Ey] o Pr(H] « [ [ (Pr(E;|H)) (3.6)

i=1
Esta metodologia propuesta recibe los resultados de los m mecanismos de
clasificacion de entrada en formato deterministico, y devuelve sus resultados en

formato probabilistico.

3.5.1. Calculo para Clasificacion Bayesiana

Supongamos que deseamos conocer la probabilidad de la hipotesis H que
el flujo estudiado sea de clase ¢, y contamos con la evidencia E del resultado
obtenido {cmey,--- ,emen}, donde —1 < eme; < (n—1) y 1 <i < m. El célculo

a realizar es el siguiente:

m
Prlcylemey, - -+ emey,| = Prcy) * H (Pr[eme;|cy))
=1

A la formula de calculo bayesiano propuesta agregaremos dos elementos que
permiten mejorar los resultados obtenidos. Inicialmente para evitar que la fal-
ta de informacion en la base estadistica descarte un posible valor devolviendo
probabilidad 0 por tener un factor con éste valor, es que se plantea agregar un

parametro 0 de probabilidad minima.
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En segundo término se desea dar un peso relativo a cada heuristica para
el calculo bayesiano. Para esto planteamos aplicar un peso relativo y;, similar al
utilizado en Combinacion con Peso por Heuristica. Debe cumplirse que » .-, v; =

1. La formula de calculo aplicada entonces es 3.7.

Prlcylemey, -+ emey| = (Prlcy) + 0) * H Prlcme;|cy] * v + 9) (3.7)
i=1

Para el calculo de los componentes que integran la formula 3.7, se considera
J un conjunto de instancias ya clasificadas y conocidas.

El conjunto J contiene elementos I = {c¢my,--- , cmyy,, ¢}, donde em; con 1 <
1 < m es la clase asignada por la heuristica ¢, 0 —1 en caso de no obtener resultado,
y ¢ la clasificacion final obtenida por el sistema.

El célculo de Prcme;|cy] y Prlcy] se realiza utilizando formulas basicas de

calculo probabilistico
#casos _favorables

#casos__posibles
sobre el conjunto J de flujos clasificados.
Para obtener el valor de la expresion 3.7, debemos resolver Pr[eme;|cp), 1o que
estima la probabilidad de obtener una clase resultado ¢, dado que la heuristica ¢

present6 un resultado igual cme;. Se considera entonces:

pos |{j Gj/jC—CbH

Cp,t

Cfav ’{j S j/]c = N ]le = cmei}]

Para el tratamiento de valores faltantes (missing values), correspondientes a
metodologias que no clasifican con éxito y no devuelven resultado, se presentan

dos opciones:
= Agregar una clase sin resultado, y tratarla como un tipo de trafico mas.

= Omitir el elemento faltante en el célculo. Las probabilidades resultantes
cuando se realiza la omision son mucho mayores, pero esto ocurre para
todas las clases de trafico analizadas, por lo que se resuelve al normalizar

las probabilidades.
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3.5 Metodologia de Clasificaciéon Bayesiana

En funcién de pruebas realizadas se encontré que la segunda opcion devuelve
mejores resultados, en el sentido que en casos de existencia de pocas heuristicas
con resultados, se logra igualmente identificar el trafico.

La ecuacion 3.8 presenta el célculo de Pr[cme;|cy] en funcion de los valores

Chs Y Cray Dresentados anteriormente.

1 si cme; =-1

Cp,t

Cant] si cme; = ¢

Prlemeile] = ¢ @250 i =G (3.8)

cp,

CfZ'U

- en otro caso

Cpos+1

El sumar 1 al numerador cuando cme; = ¢, se plantea para considerar el caso
de no tener registrados flujos en J donde genero como condiciéon inicial que la
metodologia es certera, dando mayor probabilidad al acierto. EI sumar 1 en el
denominador busca evitar errores (division por 0) cuando no existen instancias
referentes a una clase.

El caso particular que debe considerarse es cuando ninguna de las metodologias
obtiene resultados, donde la probabilidad de cada clase Pr|c] es el tnico valor
considerado. En éste caso debe forzarse un resultado de no clasificado.

El célculo de Prlc,) se realiza en forma similar. La ecuacion 3.9 muestra el

procedimiento.
ct;’jw
Priey] = m (3.9)
donde
Clpos = |7

et =Hj €3/jc=ca}|

Bys(cylemey, - -+, cme,,] es necesario normalizar el

Para obtener el valor Pr
resultado obtenido, llevando a que la suma de probabilidades para todas las clases

¢y sea 1. La ecuacion 3.10 presenta la normalizacion realizada:

Prcylemey, - - -, cmey,]

(3.10)

PTByS[Cb|Cm€17 e ,cmem] = Zn PT[Ck|Cm61 ... Ccme ]
k=0 oo

La seleccion de flujos a incluir en el conjunto J es un elemento fundamental.

La inclusion de elementos que no sean certeros pueden generar desviaciones en
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3.5 Metodologia de Clasificaciéon Bayesiana

las calculos bayesianos realizados. Una buena seleccion de J asegura la calidad de
la clasificacion. Ademés debe buscarse incluir la mayor cantidad de registros para

lograr que la clasificacion sea representativa del trafico analizado.

3.5.2. Aplicacién de Clasificacion Bayesiana

La utilizacion de Clasificacion Bayesiana se entiende que resuelve problemas
de errores sistematicos en las metodologias aplicadas. Estos errores representan
casos donde las metodologias aisladas confunden tipos de trafico.

Esta metodologia de combinacién en funcion de los registros tomados de la
red (conjunto J) permitira generar parametros de certeza por mecanismo de clasi-
ficacion y por clases de trafico, elementos que no permite la aplicacion de la
metodologia propuesta anteriormente. Para generar correctamente los niveles de
certeza de metodologias y clases de trafico, se debe tener cuidado con la informa-
cion incluida en J dado que de la misma depende los resultados.

La aplicacion de esta metodologia se sugiere en casos donde no se tiene confian-

za en algunos de los resultados que obtiene algunas de las metodologias aplicadas.
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Capitulo 4

Herramienta trafChar para la

Clasificacion de Trafico

4.1. Introduccion

En éste capitulo se presenta la arquitectura y funcionamiento del software
desarrollado trafChar. Este implementa mecanismos para combinar los resultados
obtenidos a través de diferentes metodologias de clasificacion.

Los objetivos del software son computar las diferentes metodologias de clasi-
ficacion de trafico y contar con herramientas para operar con los resultados
obtenidos en las mismas.

Los requerimientos especificos exigidos son:

» Permitir la inspeccién de los paquetes para obtener las caracteristicas referi-
das a los flujos en estudio, asi como el analisis de los datos de los diferentes

paquetes.

» Permitir la interacciéon con Bases de Datos que permitan almacenar infor-

macion intermedia requerida para el procesamiento.

= Contar con herramientas de calculo estadistico y procedimientos Support
Vector Machines (SVM) de Machine Learning (ML).

Las metodologias de clasificacion de trafico sobre las que se realizo el trabajo

de combinacion son Well Known Ports, Analisis de patrones de bit strings, y una
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4.2 Clases de Trafico

Técnica Support Vector Machines (SVM) de ML. Igualmente se propone no perder
las generalidades para facilitar la inclusion de otras metodologias diferentes.
En el presente capitulo presentaremos la herramienta trafChar de clasificacion

de trafico desarrollada.

4.2. Clases de Trafico

La tabla 4.1 presenta las clases de trafico utilizadas en las pruebas.

Cuadro 4.1: Tipos de trdfico de Internet y aplicaciones representativas

Id. Clase Aplicacion ejemplo
0 Bulk ftp
1 | Interactive ssh, telnet
2 Mail smtp, pop2 y 3, imap
3 Services dns, ldap, ntp, auth
4 Web http, https
5 | Multimedia rtsp, Real media,
SIP, H323, Skype
6 P2P KaaZa, BitTorrent, GnuTella,
eDonkey, Napster, DirectConnect
7 Chat Yahoo, AOL, MSN, IRC

Las clases de trafico utilizadas por trafChar son configurables. La tnica exi-
gencia es que la respuesta de las metodologias aisladas utilizadas deben devolver

el mismo conjunto de clases de trafico utilizando los mismos identificadores.

4.3. Esquema General de la Soluciéon Propuesta

Para probar los mecanismos de combinacién de metodologias de clasificacion
de trafico, Combinacion con Peso por Heuristica y Combinacion por Clasificacion
Bayesiana, se desarrollo software que permite analizar los resultados de los mis-

mos.

o4



4.3 Esquema General de la Soluciéon Propuesta

La propuesta es extender el software open source Snort [SS08|, permitiendo la
clasificacion del trafico onLine, aplicando algunas de las metodologias presentadas
en el capitulo 2.

Snort es un software de Intrusion Detection System (IDS), el cual es open
source y se encuentra ampliamente distribuido en Internet.

La eleccion del software de IDS Snort, se fundamenta en los siguientes ele-

mentos:

» Los objetivos de un software IDS son similares a los buscados para clasificar

trafico.

= Por ser open source se cuenta con el codigo fuente.

Provee mecanismos para extender sus funcionalidades.

Tiene implementadas herramientas para el analisis del tréfico.

Esta desarrollado en C, lo que facilita agregar librerias para manejo estadis-

tico y de técnicas SVM.

El conocimiento del Snort en funcién de desarrollos previamente realizados,
se entendi6 como un elemento adicional facilitando el desarrollo realizado.
La arquitectura del software Snort se presenta en la figura 4.1 (ver [AB05]).

Los mo6dulos que componen el software son los siguientes:

» Decodificador: carga los paquetes capturados en estructuras de datos iden-
tificando los protocolos de red involucrados. Una vez decodificados, toma la

informacion util (direcciones de red o puertos TCP o UDP).

= Preprocesador: Pueden ser vistos como una clase de filtros, los que iden-
tifican elementos a ser chequeados en los siguientes moédulos. La funcion
de los preprocesadores es encontrar patrones de comportamiento que seran

aplicados posteriormente por la mdquina de deteccion.

= Archivo de Reglas: Es el archivo de texto plano que contiene una lista de
reglas las que se encuentran escritas con un metalenguaje definido por Snort.
La sintaxis permite especificar protocolos, direcciones y plug-ins de salida

asociados con los mismos.
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4.3 Esquema General de la Soluciéon Propuesta

Plug-ins de
salida
Plug-ins de
deteccién
. 0'
Maquina de °
L o . o
Deteccion *4eg/Aplica R4
‘e, Q
T e +*° Referencias
*
Archivo de Reglas
Preprocesador

t

Decodificador

t

Médulo de Captura
de Paquetes
(LibPcap o WinPcap)

t

Trafico de la Red

Figura 4.1: Arquitectura del software Snort

» Plug-ins de Deteccion: estos moédulos son referenciados en el archivo de

reglas, y buscan identificar patrones ante la evaluacion de una regla.

» Mdquina de Deteccion: Utilizando los plug-ins de deteccion, realiza la busque-
da de coincidencias en paquetes contra la reglas cargadas en la inicializacion
del Snort.

s Plug-ins de salida: Estos moédulos permiten dar formato a las notificaciones
(logs, alertas), permitiendo al usuario acceder a las mismas en muchas man-

eras (consola, archivos externos, base de datos etc).
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4.3 Esquema General de la Soluciéon Propuesta

El software trafChar se implemento a través de un preprocesador Snort [How09],
dado que en ésta instancia ya se encuentra decodificado el paquete de red, y se
cuenta con la informacién necesaria para realizar los estudios requeridos para la
caracterizacion del trafico.

Snort provee un preprocesador genérico para extender las funcionalidades del
software. El mismo se encuentra como parte del codigo fuente, en los programas
spp_template.c y spp_template.h en el subdirectorio sre/preprocessors. En base a
éstos se desarrollo el preprocesador spp  trafchar.c que se compila conjuntamente
con el Snort e implementa trafChar.

El lenguaje de programacion utilizado para el desarrollo es C y se utilizaron
librerias para el acceso a la base de datos MySQL [MyS09| que almacena la infor-
macion intermedia, GSL GNU Scientific Library para procesamiento estadistico
[GSLO09|, y LIBSVM para implementar SVM [CLO01a].

4.3.1. Arquitectura del Preprocesador trafChar

La arquitectura del preprocesador presentada indica los modulos de software
aplicados por trafChar ante la llegada de cada paquete al sistema.

Para la implementacion de ambas metodologias de combinacion presentadas
en el capitulo anterior se utiliza un médulo que realiza los calculos necesarios para
la obtencion del resultado. Este modulo posee dos implementaciones, una para ca-
da una de las metodologias, Combinacion con Peso por Heuristica y Clasificacion
Bayesiana. Resumiendo para ambas metodologias de combinacion se ejecuta el
mismo co6digo, invocando segun el caso el modulo que corresponde.

La figura 4.2 contiene un diagrama de interaccion de los distintos modulos del
sistema trafChar.

Las tareas realizadas por los médulos se presentan a continuacién:

s Calculo Pardmetros, en funcion de los registros del sistema, genera la in-
formacion requerida por el anélisis Bayesiano, calculando cantidad de casos
registrados para los diferentes eventos. Ademés regenera el modelo SVM

para mejorar la clasificaciéon en base a nueva informacion recabada.
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4.3 Esquema General de la Soluciéon Propuesta

|
v Calculo_Parametros

|
Get_Informacion_Flujo |€C= — — o _ - — a

Primer Paquete ? SAya aplicado ?

Figura 4.2: Moédulos que componen el trafChar

= Get Informacion Flujo, dada la 5 tupla que identifica el flujo, protocolo, IP
origen, IP destino, puerto origen y puerto destino, se consulta la base de
informacion para determinar si el flujo ya se encuentra registrado (si se habia
recibido paquetes con la misma identificacion en un periodo reciente). En
caso afirmativo se devuelve la siguiente informacién cantidad de paquetes

ida/vuelta, metodologias de clasificacion aplicadas y sus resultados.

= Consulta WKP, dado la identificacion del flujo, y en presencia del primer

28



4.4 Implementacién de las Metodologias de Combinacién

paquete recibido para el mismo, se aplica la heuristica de Well Known Ports,
devolviendo la clase de trafico asignada y probabilidad para cada clase de

trafico (ver seccion 4.5.1).

= Consulta SA , dado el payload del paquete recibido, se analiza si existen
patrones que permitan su identificacion. Devuelve la clase asignada y prob-

abilidad para cada clase de trafico (ver seccion 4.5.2).

= Consulta SVM, dada la informacion de tamano y tiempo de arribo de ca-
da paquete se aplica la heuristica de SVM. Devuelve la clase asignada y

probabilidad para cada clase de trafico (ver seccion 4.5.3).

» Actualiza Informacion Flujo, en caso de modificaciones en la informacion

referente al flujo, realiza la invocacion del modulo de clasificacion por metodologias

combinatorias (ver seccion 4.4) y actualiza/almacena en la Base de Datos

la informacion obtenida en base al presente paquete.

La informacién intermedia requerida para el proceso de los diferentes flujos,
se encuentra disponible en una Base de Datos MySQL [MyS09]. La seleccion de
MySQL se fundamenta en que presenta las prestaciones requeridas, puede in-
vocarse facilmente desde Snort y su operacion es personalmente conocida. En
la misma se almacenan tanto informaciéon parcial de los flujo que se presentan
activos, asi como la informacion requerida por las metodologias aisladas de clasi-
ficacion.

Para una mejor comprension del software, el Apéndice A presenta el Modelo
de Casos de Uso incluyendo Diagrama de Secuencia del sistema y Contratos de
Software respectivos.

El Apéndice C contiene la estructuras de las tablas MySQL utilizadas por
trafChar.

4.4. Implementacion de las Metodologias de Com-
binacién

En ésta seccion se presenta la implementacion realizada de las metodologias

de combinaciéon de resultados. La aplicacion de la metodologia de combinacion
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4.4 Implementacién de las Metodologias de Combinacién

deseada se realiza a través de un modulo de clasificacion el que cuenta con una
implementacion para Combinacion con Peso por Heuristica y otro para Combi-

nacion Bayesiana.

4.4.1. Implementacién de Combinacién con Peso por Heuris-
tica

La implementacion de Combinacion con Peso por Heuristica se limita a la
aplicacion de la ecuacion 3.3. Las variables involucradas en ésta se encuentran
disponibles en la tabla flujos (ver C.2) en los campos probTrfWKP, probTrfCNT
y porbTrflA que contiene el resultado de la clasificacion por Well Known Ports,
Andlisis de Patrones y Técnica SVM respectivamente. Los pesos por heuristica
v; se toman de la configuracion inicial del preprocesador trafChar.

En caso de no contar con resultados de alguna de las metodologias de clasifi-
cacion, se considera el vector de probabilidades resultado de aplicar la ecuaciéon
3.1 con k = —1y certeza fyncif-

En nuestro caso la asignacion de los valores 7; se realiz6 en forma empirica,
elemento que puede mejorarse considerando de la informaciéon obtenida la certeza
de las diferentes heuristicas, elemento propuesto como trabajo futuro en la seccion
6.3.

4.4.2. Implementaciéon de Clasificacién Bayesiana

La implementacion de Clasificacion Bayesiana presenta mayores compleji-
dades. El primer elemento a considerar es el requerimiento de flujos clasificados
para obtener los elementos requeridos por la ecuacion 3.7. El conjunto J de ele-
mentos [ = {cmy, -+, emy,, ¢} requerido para generar la estadistica bayesiana se

considerd entre los flujos clasificados que cumplen alguna de éstas condiciones:

= Si ¢ = cm; con @ = SignaturesAnalysis. Dado que Andlisis de patrones es

considerada una heuristica certera.

» Si |[{cme; = &} >= BY S _ACCEPT. Si es correctamente clasificado por
mas de BY' S ACCEPT heuristicas.
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Los flujos considerados en las estadisticas bayesianas se almacenan en la tabla
MySQL trafCharStatistic (ver C.4). A partir de éstos valores cada CANT CALC
paquetes (ver figura 4.2) se calculan los valores requeridos para el cilculo de
probabilidades. Estos célculos se realizan generando los valores ¢, cjc’gf}, Clpos Y
ctjf;w para las ¢ metodologias de clasificacion y las ¢, clases de trafico permitiendo
generar los valores de las ecuaciones 3.8 y 3.9, considerando como conjunto J el
registrado en la tabla trafCharStatistic.

Los datos requeridos para la clasificacion se obtienen de la tabla flujos (ver
C.2) en los campos prob TrfWKP, probTrfCNT y porbTrfIA, convirtiendo los mis-
mos a clasificacion deterministica aplicando la ecuacion 3.2.

Los pesos por heuristica v;, y probabilidad minima ¢ se toman de la configu-

racion inicial del preprocesador trafChar.

4.5. Implementacion de las Metodologias de Clasi-
ficacion

A continuacion se presentan los mecanismos utilizados para la implementacion
de las diferentes metodologias de clasificacion. Estas se desarrollaron sobre el

software open source Snort [SS08|.

4.5.1. Implementaciéon de Well Known Ports

La heuristica Well Known Ports, utiliza una base de informacion, conteniendo
para cada par {protocolo,puerto_TCP/UDP} un par {k,u} indicando clase a
la que pertenece el flujo k y nivel de certeza p del mismo. A partir de ésta
informacion se genera el vector de probabilidades resultado correspondiente segtin
la formula 3.1.

El algoritmo aplicado es el presentado en 2.1.

En C.5 se presenta la estructura de la tabla wellKnownPorts que almacena la
informacion requerida por la heuristica.

Como se indica en la figura 4.2 la heuristica es aplicada una vez, cuando se

detecta el primer paquete del flujo.
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4.5.2. Implementaciéon de Analisis de Patrones

Snort cuenta con una herramienta para el analisis de patrones, en base a
la cual se implemento la presente metodologia. Esta se encuentra en el modulo
Maquina de Deteccion presentado en la figura 4.1.

El software Snort carga el archivo de reglas en una estructura de dos dimen-
siones. La misma se presenta en la figura 4.3. A cada elemento Chain Header se le
asocia una lista conteniendo Chain Options, que asignan nuevas condiciones a las
presentadas en el Header. Esto permite agilizar el funcionamiento del la bisqueda
ya que solamente se realizara en las entradas que cumplan las condiciones exigi-
das en Chain Header. Para cada regla existente en el archivo de reglas se crea un

Chain Options conectado al Chain Header correspondiente.

Chain Header Chain Header Chain Header
Source IP Address _ Source IP Address ~ Source IP Address
Destination IP Address "| Destination IP Address "| Destination IP Address
Source Port Source Port Source Port
Destination Port Destination Port Destination Port
v v
Chain Options Chain Options
Content Content
TCP flags TCP flags
ICMP codes/type ICMP codes/type
Payload size Payload size
etc. etc.

v

Chain Options

Content
TCP flags
ICMP codes/type
Payload size
etc.

Figura 4.3: Lista para almacenar reglas en Snort

Recursivamente se busca en la lista de reglas para cada paquete recibido,
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4.5 Implementacién de las Metodologias de Clasificacién

realizando la busqueda en ambas direcciones. Para la primer regla que encuentre
una coincidencia se activa la accion especificada en la definicion de la misma.

Adicionalmente Snort provee para la definicion de reglas la opcion tag, que
activa la regla no solamente para el paquete inspeccionado sino para otros sigu-
ientes [Sno09]. La activacion se puede realizar por cantidad de paquetes, segundos
o cantidad de bytes. En la implementacién de Snort se puede condicionar para
todos los paquetes que incluyan direcciéon IP origen, direccién IP destino o am-
bas. Esta opcion es muy ttil en protocolos que inician otro flujo. Un ejemplo es
el protocolo File Transfer Protocol (FTP) que para la transmision de un archivo
establece otro flujo.

En el desarrollo realizado se extendi6 la opcion tag, permitiendo definir el
protocolo de capa transporte a buscar en nuestro caso protocolo TCP o UDP, y
no exclusivamente las direcciones IP involucradas en el flujo a analizar.

Como puede observarse en la figura 4.1 la invocacién de los moddulos pre-
procesadores se realiza antes del de la maquina de deteccion, donde se investiga
la biisqueda de conincidencias de reglas del Snort. Por ésto debié resolverse el
pasaje de informacion entre los modulos, realizindose a través de una estructura
a la cual el preprocesador y la maquina de detecciéon tienen acceso y registran el
hallazgo de coincidencias de las mismas. Se entendié que la presente solucion es
més eficiente que invocar dos veces la maquina de deteccion, y el inico elemen-
to nocivo que presenta es que el registro de coincidencias sera procesado en el
siguiente paquete recibido para el flujo.

Por lo tanto en la solucién propuesta las signatures se ingresan en el archivo
de reglas de Snort y con el metalenguaje definido por Snort con tal fin.

Para registrar el par {k, 1} con la clase perteneciente k y el valor de certeza
en caso de encontrar coincidencia (ver seccion 3.1) se utiliza el campo msg donde
se plantean los valores separados por “,”.

Ejemplo:

alert tcp any 22 -> any any
(msg: "1,0.001"; content: "SSH-2.0-OpenSSH";
nocase; offset:0; sid:1100001;)
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Esta regla detecta los paquetes transmitidos por TCP, cuyo puerto destino es
22 y contienen la cadena SSH-2.0-OpenSSH, en el offset 0 (inicio de los datos),
devolviendo el valor clase de trafico 1 (Interactive) y u = 0,001, donde aplicando
la formula 3.1 se genera el vector de probabilidades.

Los patrones utilizados provienen de articulos donde fundamentalmente se
encuentran signatures para identificar trafico P2P y ademas de paginas referentes

a productos para identificar trafico [HiP09).

4.5.3. Implementaciéon de la Técnica Support Vector Ma-
chine de ML

En el trabajo preliminar ! realizado, se investigé sobre la aplicacion de Clas-
sification and Regression Trees (CART) y Support Vector Machines (SVM) para
la clasificacion de trafico, obteniendo resultados similares pero levemente superi-
ores para SVM. Finalmente se implement6 la técnicas de ML supervisada SVM
presentadas en la seccion 2.4.2.3.

Un elemento que facilito el desarrollo es la existencia de LIBSVM [CLO1b],
una implementacion open source de SVM. La implementacion se realiz6 invocando
funciones que calculan SVM contenidas en la libreria.

Los atributos considerados para clasificar los flujos son 13. Estos son:

» Relacion entre paquetes de upstream y downstream (1).

» Media del tamano de paquete (total, upstream y downstream) (3).

» Varianza del tamano de paquete (total, upstream y downstream) (3).

» Media del tiempo entre paquetes (total, upstream y downstream) (3).

» Varianza del tiempo entre paquetes (total, upstream y downstream) (3).

tomandose como referencia CANT _SV M paquetes (ver tabla 5.1) para el cal-

culo.

L Network Traffic Characterization using, DTW, CART, SVM and Neural Network (F. Ro-
driguez Teja, G. Tejera y F. Benavides) Instituto de Computacion - Facultad de Ingenieria
(Universidad de la Reptublica)
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Los parametros utilizados para la configuracion del software SVM se presentan
en la tabla 4.2.

Cuadro 4.2: Pardametros utilizados por Metodologia SVM

Parametro Valor Observaciones
SVM Type C-SVM C-Support, Vector Classification
(C-SVC)
Kernel Radial Basis | K(x;,z;) = exp(—7 || 2 — z; ||?)
Function (rbf)
Parametro « 0.0769231 se obtiene a partir de
Kernel e e = 18
metodologia | one-against-one
multi-class

El algoritmo utilizado para obtener la informacion requerida y el calculo de

SVM se presenta en 4.1.

La funciones utilizadas se explican a continuacion:

registro__info_ flujo(pkt), registra los datos de paquete recibido, indicando
tiempo de llegada del paquete, tamano y direccion del mismo (upstream o

downstream)

calculo _atributos(DATO_FLOW) procesa los datos registrados para el flu-
jo y devuelve ATRIB el valor de los 13 atributos considerados para la
clasificacion. Para el procesamiento de los datos registrados se utilizo el
paquete Scientific Library (GSL) [GSL09| que resuelve procesamiento es-

tadistico (medias y varianzas).

clasifico(ATRIB) invoca procedimientos de LIBSVM y devuelve un vector

con la clasificacién resultado.

registro_info  SVM(RESULT,ATRIB), registra los datos del flujo procesa-
do (valores obtenidos de atributos del mismo ATRIB y clase de trafico
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Algoritmo 4.1 Algoritmo Implementacion SVM
Require: pkt, DATO FLOW > DATO _FLOW contiene datos del flujo

Ensure: clase_trafico o noClasificado
if DATO _FLOW.cant <= CANT SV M then
> Si cantidad paquetes del flujo <CANT SV M

> Registro informacion del flujo

registro_info_ flujo(pkt)

end if

if DATO FLOW.cant = CANT SV M then
> Si cantidad paquetes del flujo igual CANT SV M
> Clasifico flujo y registro informacion
ATRIB «+ calculo_atributos(DATO _FLOW)
RESULT « clasifico(ATRIB)
if registro vdlido para entrenamiento then

registro_info SVM(RESULT,ATRIB)

end if
return RESULT

end if

return noC'lasificado

RESULT), para ser utilizado en proxima instancia de entrenamiento de
SVM.

Esta metodologia devuelve siempre un resultado probabilistico, por la forma
de invocacion de las librerias LIBSVM. El mismo no contiene la componente
probabilidad de no clasificado p;y, por lo que para normalizar se agrega la misma
con valor 0.

Otro elemento importante de la metodologia SVM de ML es la obtencion
de un conjunto de flujos clasificados de distintas clases que permitan entrenar
al modulo SVM (dado que es una metodologia supervisada). Con éste fin, si la
clasificacion realizada tiene un nivel aceptable de certeza, entonces los valores de
sus 13 atributos son almacenados junto con la clase de trafico asignada.

Cada CANT CALC paquetes analizados se generan nuevamente la config-

uracion del SVM, compuesto por el modelo (archivo model) y la escala de los
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atributos (archivo scale).
En [CLO1b] se puede obtener mas informacion sobre la implementacion de
LIBSVM utilizada.
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Capitulo 5

Resultados Obtenidos

5.1. Introduccion

En éste capitulo se presentan los resultados obtenidos.

Las pruebas se realizaron sobre las siguiente trazas de trafico:

1. Para la depuracion del software (debug) se utilizaron pruebas sobre una
red hogarenia conectada a un servicio Asymmetric Digital Subscriber Line
(ADSL) de Internet. El objetivo fue corregir el funcionamiento de trafChar,

sobre un trafico conocido.

2. Traza de servicios ADSL de Internet, conteniendo 236293 flujos con 36058
TCP y 200235 UDP, de 1044 segundos de duracion.

3. Traza de servicios ADSL de Internet, conteniendo 386885 flujos con 66258
TCP y 320627 UDP, de 2135 segundos de duracion.

Los resultados obtenidos para las distintas trazas son similares. Los valores
presentados en éste capitulo corresponden a la tercera traza, dado que contiene

més flujos y mayor duracion.

5.2. Informacién General

En ésta seccion se presentan los pardmetros utilizados para la configuracion

del trafChar, y algunos resultados generales obtenidos.
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5.2.1. Parametros utilizados en las pruebas realizadas

La tabla 5.1 presenta los parametros utilizados en la configuracion del software

trafChar para las pruebas realizadas:

Cuadro 5.1: Pardmetros utilizados por trafChar.

Parametro Valor Observaciones
m 3 cantidad de metodologias aplicadas
n 8 cantidad de clases de trafico
L 0,001 nivel de certeza

(ecuacion 3.1)

Hunclf 0,75 nivel certeza en
flujos no clasificados
) 0,01 probabilidad minima

(ecuacion 3.7)

v; para WKP 0,4 peso de heuristicas
v para SA 0,5 (ecuaciones 3.3 y3.7)
v; para SVM 0,1
BYS ACCEPT 2 cantidad clasificados correctamente
para seleccion Clasificacion Bayesiana
CANT SVM 10 paquete en el que se

realiza calculo para SVM

Los parametros utilizados se basan en experiencias empiricas y el tuning re-
alizado. Se entiende que la generaciéon de procedimientos que permitan obtener
mejores configuraciones del sistema permitiran lograr soluciones con mayor nivel
de certeza. Entre estos se propone como trabajo futuro la determinaciéon de los
valores 7; por medio de calculos de valores estadisticos tomados en la certeza de

los resultados obtenidos por heuristica.
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5.2.2. Informaciéon General de los Resultados Obtenidos

En ésta seccion se presenta informacion general en relacion con el tamano de
flujos procesados medido en KBytes y paquetes, y el tiempo requerido por las

diferentes metodologias para la clasificacion.

5.2.2.1. Tamano de Flujos Procesados

El tamano de los flujos procesados es informaciéon adicional importante para
el sistema de clasificacion de trafico. Dependiendo de la metodologia de clasifi-
cacion, se obtendran resultados con la visualizacion de un numero de paquetes o
bytes del flujo. Conociendo el comportamiento de los flujos es posible estimar la
probabilidad de éxito de las diferentes metodologias.

Un elemento adicional es la funciéon de distribucion presentada por cantidad
de bytes y paquetes de los flujos. Este fenémeno es conocido en la academia como
la presencia de flujos “elefantes” y “ratones” (the elephant and mice phenomenon)
[EMAT07].

El fenomeno de flujos “elefantes” y "ratones” plantea que la mayoria de los
flujos de Internet son flujos “ratones” de tamano pequeno y solo una pequena
fraccion son flujos “elefante grandes. La clasificacion de flujos “elefantes” genera
que un pequeno porcentaje del total de flujos permita clasificar un porcentaje
importante de paquetes y bytes transmitidos en el Internet.

La figura 5.1 compara la cantidad de paquetes por flujo y cantidad de KBytes
por flujo y la Cumulative Distribution Function (CDF) para flujos de protocolo
UDP, TCP y del total de los flujos, donde puede apreciarse claramente fenémeno
descripto anteriormente.

Del gréfico se desprende que el comportamiento de TCP y UDP no es igual.
Los flujos UDP presentan més claramente la presencia de flujos “ratones”, dado
que el 96,67 % de los flujos tienen un tamano menor a 1 KByte y el 94,12 %
contiene menos de 4 paquetes. En TCP ya no se cumple tan directamente, donde
un 44,26 % de los flujos son de tamarno menor a 1 KBytes. Como la cantidad de
flujos UDP es cinco veces mayor, ésto genera que el comportamiento del total de

los flujos sea similar al comportamiento de UDP.
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Figura 5.1: Cantidad de Paquetes y KBytes por Flujo

De las metodologias de clasificacion aplicadas en las pruebas, la Técnica SVM
requiere la visualizacion de CANT SV M paquetes para obtener resultados.
Lo expresado anteriormente indica que es una limitaciéon importante para la
metodologia, dado que de la informacion obtenida se desprende que en condi-
ciones para ser clasificados se encuentra el 2,39 % de los flujos UDP, el 38,65 %
de los flujos TCP que corresponden al 8,6 % del total de los flujos.

5.2.2.2. Tiempo de Clasificacién de Flujos Procesados

Para la aplicacion OnLine de las diferentes heuristicas, se debe estudiar el
tiempo requerido por éstas para clasificar. Es importante destacar que el método

cooperativo presentado no mejora el tiempo de clasificacion de las heuristicas ais-
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ladas. La mejora se produce cuando dos heuristicas devuelvan el mismo resultado,
donde el tiempo de clasificacion sera el menor de ambos.

La figura 5.2 presenta los tiempo requeridos para las metodologias de clasifi-
cacion utilizadas en las pruebas, presentando su distribucion empirica CDF. El
tiempo de clasificacién se computa calculando la diferencia de tiempos entre la

llegada del paquete que permitio la clasificacion y el primer paquete recibido del

flujo.
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Figura 5.2: Tiempo de Clasificacion por Heuristica

Para el estudio se consideraron el total de flujos clasificados por cada heuristi-
ca, 87924 flujos clasificados por Well Known Ports, 73683 clasificados por Andlisis

de Patrones y 13216 por Técnicas SVM. Para el estudio se consideran intervalos
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de tiempo 0—1ms, 1—10ms, 10—100ms, 100ms—1s, 1—10s, 10—100s, 100—1000s
y se contaron los casos registrados por intervalo.
El analisis de los resultados obtenidos en referencia al tiempo de clasificacion

indica:

s Well Known Ports clasifica en el primer paquete visualizado del flujo. En
este caso el resultado refleja un tiempo igual y constante para todos los

flujos menor a 1ms.

» Andlisis de Patrones clasifica siempre en un tiempo menor a 10seg.. El
29,86 % se clasifica en menos de 1ms, el 43,45% de los flujos en menos
de 100ms y el 93,01 % de los flujos en menos de 1seg. La clasificaciéon se
realiza cuando se encuentra un patron que identifique alguna clase de trafico.
En general se busca que los patrones buscados aparezcan en los primeros

paquetes.

s Técnicas SVM de Machine Learning requiere mas tiempo para la clasifi-
cacion que las restantes heuristicas, lo que se justifica en el requerimiento
de visualizar CANT SV M paquetes para realizar la clasificacion. Su cota
superior es 10seg, no clasifica en menos de 100ms, y en el intervalo 100ms
- 10seg. clasifica un 85 % del trafico.

5.3. Analisis de los Resultados Obtenidos

Analizaremos los mismos en funcién de los siguientes elementos:

= Analisis del volumen de trafico clasificado.

» Comparacion de las metodologias de combinacion respecto a las metodologias

aisladas.

= Comparacion de las metodologias de combinacion.

Para los graficos presentados en las futuras secciones, los datos identificados
con WK P corresponden a resultados de la metodologia Well Known Ports, los
identificados con S A pertenecen a Andlisis de Patrones y los presentados como
SV M corresponden a Técnicas SVM.
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5.3.1. AnaAlisis del Volumen de Trafico Clasificado

La figura 5.3 muestra el comparativo entre cantidad de flujos y bytes clasifi-
cados. Como puede observarse los flujos clasificados son para Combinacion con
Peso por Heuristica un 27,24 % y para Clasificacion Bayesiana el 25,24 %, mien-
tras que la cantidad de bytes clasificados son 62,52 % y 62,32 % respectivamente
del trafico total. Ambas metodologias de combinacion de resultados clasificaron
cantidad similar de flujos y bytes, obteniendo un resultado levemente superior en
Combinacion con Peso por Heuristica.

Los resultados presentados en el parrafo anterior reafirman el fenémeno de
flujos “elefantes” y "ratones®, dado que la clasificacion tnicamente de un 27 % de

flujos logra clasificar el 62 % del total de bytes transimitidos.
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Figura 5.3: Comparativo de porcentaje de Flujos y Bytes clasificados

El aumento del volumen de trafico clasificado (62 %) puede realizarse incluyen-
do metodologias de clasificacion con resultados mayores del 62 % del trafico, en-

tonces los resultados obtenidos igualaran o superaran éste valor.
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5.3.2. Comparacion de las Metodologias de Combinacién
Respecto a las Metodologias Aisladas
La figura 5.4 muestra para las dos metodologias de combinacion Combinacion

con Peso por Heuristica y Clasificacion Bayesiana, la comparacion de sus resul-

tados con los de las heuristicas aplicadas en forma aislada.
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Figura 5.4: Resultados Obtenidos por Heuristica

El grafico presenta para los flujos clasificados por las metodologias de com-
binacion, considerados como el 100 % de flujos, los resultados obtenidos por las
metodologias Well Known Ports, Andlisis de Patrones y Técnicas SVM, desglosa-
dos en: no clasificados, clasificados correctamente y clasificados con error.

El analisis de los resultados es el siguiente:

» Los elementos no clasificados (NoCIf) por la metodologia aislada, correspon-
den a la mejora obtenida por la aplicacién de metodologias de combinacién,
dado que se obtuvo resultado en éstas mientras que si se hubiese aplicado

unicamente la metodologia aislada no se hubiese obtenido resultados.
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» Los elementos clasificados con error (ClfErr) por la metodologia aislada,
corresponden a rectificaciones obtenidas por la aplicaciéon de metodologias
de combinacion. Estas corresponden en casos de obtener clasificaciones dis-
cordantes por la aplicacion de las metodologias aisladas. Por lo tanto cor-
responden a flujos donde se ha corregido la clasificacion realizada por la

metodologia aislada.

» Los elementos clasificados correctamente (CIfOK) por la metodologia ais-
lada, corresponden a los resultados correctos que se obtendria aplicando

unicamente la metodologia asilada.

Los resultados obtenidos por ambas metodologias de combinacién son simi-
lares. Como puede observarse, el aumento en la clasificacion obtenida es para Well
Known Ports un 16 % en ambas metodologias de combinacion. Andlisis de pa-
trones mejora en un 30,08 % para Combinacion con Peso por Heuristica'y 25,61 %
en Clasificacion Bayesiana y las Técnicas de SVM obtienen una mejora del 86 %
en las dos metodologias.

Los elementos clasificados con error no son representativos para las heuristicas
Well Known Ports y Andlisis de patrones, mientras que para la metodologia
de Técnicas de SVM se encuentran en 2,12 % para Combinacion con Peso por
Heuristica y 1,57 % en Clasificacion Bayesiana.

De los elementos presentados se desprende que la heuristica més utilizada es
Well Known Ports, las mas confiables son Andlisis de patrones y Well Known
Ports, y la que presenta peores resultados es la de Técnicas de SVM.

Un anélisis importante es considerar el comportamiento de las diferente metodologias
aisladas discriminado por tipo de trafico. El estudio es equivalente al realizado
anteriormente pero considerando resultados segin el tipo de trafico.

En la figura 5.5 se presentan los resultados separados por clase de trafico. El
elemento importante del grafico es la confirmacion de la disparidad en el com-
portamiento de las diferentes metodologias aisladas para las diferentes clases de
trafico, elemento que justifica la utilizacion de metodologias de combinacion de
resultados. Los resultados obtenidos para ambas metodologias de combinacion

son similares. Del mismo se desprenden los siguientes elementos:
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Figura 5.5: Resultado Obtenido por Tipo de Tréfico

= Como puede observarse, la metodologia Well Known Ports responde en

forma aceptable en todos las clases de trafico excepto en P2P y Multimedia.
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= La Técnica SVM para la clase de trafico Servicios no presenta ningin re-
sultado. La explicacion a éste hecho se basa en que utiliza flujos de muy

corta duracién impidiendo llegar al paquete donde se aplica la metodologia.

= Los tinicos casos en los que la metodologia aislada obtuvo el mismo resultado
que una metodologias de combinacién es para Well Known Ports y los tipos
de trafico Interactive, Mail y Services. Para el resto de los casos siempre las
metodologias de combinacion mejoran los resultados y para ciertos casos en

porcentajes importantes.

= En relacion a los clasificados con error en las metodologias aisladas respecto
a las combinadas, debe considerarse primero que los parametros ; (peso de
cada metodologia) es determinante en el mismo. El peso minimo asignado
a la Técnica SVM justifica la gran tasa de error encontrada. En segundo
lugar como éstos errores se generan cuando se logra clasificar por mas de
una metodologia aislada y los resultados son diferentes, estos errores pueden
considerarse como correcciones realizadas a las metodologias de clasificacion
aisladas. [gualmente es importante aclarar que como se presenta en el grafico

5.4, en términos generales para ningiin caso presenta errores significativos.

5.3.3. Comparaciéon de las Metodologias de Combinacion

Inicialmente estudiaremos la cantidad de flujos clasificados por cada una de las
metodologias de combinacion de heuristicas. Los resultados son, Combinacion con
Peso por Heuristica clasifico 105391 flujos, mientras que Clasificacion Bayestana

97657. Los resultados se presentan en la tabla 5.2.
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Cuadro 5.2: Cantidad y Porcentaje de flujos clasificados por metodologias de com-

binacion
Metodologia Cant. Cant. No | % % No
de Combinacion clasificados | clasificados | clasificado | clasificado
Combinacidn con Peso 105391 281494 27.25% 72,75 %
por Heuristica
Clasificacion 97657 289228 25,25 % 74,75 %
Bayesiana

Un elemento destacable es que el conjunto de los flujos clasificados por la
metodologia de Clasificacion Bayesiana esta contenido en el conjunto de flujos
clasificados por Combinacion con Peso por Heuristica. La diferencia entre las dos
metodologias son 7734 flujos, 1,99 % no clasificados por la metodologia de Clasi-
ficacion Bayesiana. Puede concluirse entonces que la metodologia Combinacion
con Peso por Heuristica es menos exigente en los requerimientos para resolver la
clasificacion, elemento que puede ademas deducirse del analisis de la metodologia
en si misma.

Las coincidencias entre los resultados obtenidos por ambas metodologias de
combinacion, presentadas en la tabla 5.3 contiene la cantidad y porcentaje de co-
incidencias en los resultados. De las 7966 diferencias deben considerarse los 7734
flujos para los cuales Clasificacion Bayesiana no obtuvo resultado. Esto indica
que de 386885 flujos procesados, solamente 232 un 0,06 % presentan resultados
diferentes para ambas metodologias de combinacion. Estos valores se calcularon
sobre la totalidad de los flujos procesados, clasificados o no, por lo que los clasifica-
dos por Combinacion con Peso por Heuristica y no clasificados por Clasificacion

Bayesiana se consideran como diferencias.
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Cuadro 5.3: Comparacion de Resultados de Metodologias de Combinacion

Cantidad | Porcentaje (%) ‘

coincidencias | 378919 97,95
diferencias 7966 2,05

Analizaremos a continuacion los resultados obtenidos para ciertos flujos en
particular. Presentamos tres flujos, flujo 1 puede considerarse como un flujo P2P
(clase 6) dado que fue identificado por la metodologia de Analisis de Patrones,
flujo 2 del cual se tiene solamente la clasificacion por Well Known Ports con
resultado P2P (clase 6) y flujo 3 puede considerarse como un fluyjo Mail (clase
2) dado que fue identificado por la metodologia de Well Known Ports. Los re-
sultados presentados por las metodologias aisladas, Well Known Ports, Analisis
de Patrones y Técnicas SVM, asi como los resultados de las metodologias de
combinacion Combinacion con Peso por Heuristica y Clasificacion Bayesiana se
presentan en la tabla 5.4.

Las ecuaciones utilizada para la realizacion de los célculos de Combinacion
con Peso por Heuristica y Clasificacion Bayesiana son 3.3 y 3.7 respectivamente.
Los valores considerados para la aplicacion de las formulas, son los presentados
en la seccion 5.2.1 (ywrp = 0,4, 754 = 0,5, vsvar = 0,1 y 6 = 0,01).

En el caso del flujo 1 el error en Clasificacion Bayesiana se debe a la baja
probabilidad existente en Pricmegyy = 4|c, = 6] y ademéas por la existencia
de muchos flujos Web clase 4 que genera una probabilidad Pr[c, = 4] alta y
pocos P2P dando Pr[c, = 6] baja. De haber clasificado la Técnica SVM como
Chat (clase 7) se habria obtenido el resultado deseado, dado que Pric, = 7] y
Prlemegyy = 7|, = 6] son bajos, destacando el resultado obtenido por Andlisis
de Patrones.

En el flujo 2 la no clasificacion de Clasificacion Bayesiana se debe a la ex-
istencia en el espacio de calculo de los valores bayesianos (conjunto J en sec-
cion 3.5) de varios flujos clasificados por Well Known Port como P2P (clase 6),
pero donde se les asign6 como clase de trafico —1 lo que genera un valor alto

de Pr[emewkp = 6|, = —1]. Esto se complementa ademéas con el hecho de
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Cuadro 5.4: Ejemplos de Flujos Clasificados

Flujo 1
Resultado obtenido por cada Metodologia
Result. -1 0 1 2 3 4 5 6 7
WKP 1| 0250 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094
SA 6 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.999 | 0.000
SVM 0.000 | 0.000 | 0.000 | 0.000 | 0.004 | 0.680 | 0.052 | 0.118 | 0.050
Resultado PrHeur
priew [ ¢ [ 01 | 0.04 | 004 | 004 | 004 | 011 | 0.04 | 0.55 | 0.04
Resultado PrBys
prBys 4 | 0.113 | 0.002 [ 0.002 | 0.015 | 0.010 | 0.687 | 0.008 | 0.161 | 0.002
Flujo 2
Resultado obtenido por cada Metodologia
Result. | -1 0 1 2 3 4 5 6 7
WKP 6 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000 | 0.999 | 0.000
SA 1| 0250 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094
SVM 1| 0250 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094
Resultado PrHeur
priew [ 6 | 015 | 0.06 | 0.06 | 0.06 | 0.06 | 0.06 | 0.06 | 0.46 | 0.06
Resultado PrBys
PrBvs | 1 | 0.593 | 0.006 | 0.006 | 0.025 | 0.020 | 0.272 | 0.007 | 0.063 | 0.008
Flujo 3
Resultado obtenido por cada Metodologia
Result. -1 0 1 2 3 4 5 6 7
WKP 2 0.000 | 0.000 | 0.000 | 0.999 | 0.000 | 0.000 | 0.000 | 0.000 | 0.000
SA 1| 0250 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094 | 0.094
SVM 3 0.000 | 0.000 | 0.000 | 0.000 | 0.347 | 0.033 | 0.125 | 0.159 | 0.336
Resultado PrHeur
priewr [ 9 [ 0125 | 0.047 | 0.047 | 0.447 [ 0.082 | 0.050 | 0.060 | 0.063 | 0.081
Resultado PrBys
PrBys 2 | 0.041 | 0.001 | 0.001 | 0.882 | 0.024 | 0.038 | 0.002 | 0.004 | 0.007
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5.3 Analisis de los Resultados Obtenidos

que Prlc, = —1] presenta un valor alto. Este resultado no presenta un error en
la clasificacion, sino que incide sobre el volumen de trafico clasificado para la
metodologia Clasificacion Bayesiana.

El flujo 3 permite verificar propiedades importantes de los clasificadores bayesianos.
En el mismo puede verse que como Prlcmegyy = 3|, = b] es muy alto para ¢,
Mail, Services, Multimedia, P2P y Chat (clases 2, 3, 5, 6 y 7), lo que demuestra
que en muchos flujos clasificados como cmegy = 3 tiene resultados diferentes
en ¢,. Esto genera que Clasificacion Bayesiana retorne una probabilidad PrBvys
de 0,882 en Mail (clase 2), mientras que Combinacion con Peso por Heuristi-
ca Prie" devuelve 0,447. La interpretacion del presente ejemplo indica que las
Técnicas SVM cometen errores sistematicos que confunden éstas clases de tréfico
con el trafico tipo Services (clase 3).

Extendiendo el concepto presentado, supongase que exista una metodologia
que comete errores sistematicos para la clasificacion donde contesta muchas veces
que cierto tipo de flujos pertenece a la clase de trafico a mientras que es b, pero
se obtienen resultados correctos ¢, = b, por lo que Pr[cme; = alc, = b sera
alto. Entonces a pesar de la incorrecta clasificacion realizada por la metodologia
aislada, la Clasificacion Bayesiana devolvera un valor correcto.

Resumiendo, la cantidad de resultados obtenidos por ambas metodologias son
similares, levemente superior Combinacion con Peso por Heuristica, mientras que
Clasificacion Bayesiana presenta la ventaja de adaptarse a errores sistematicos
de las metodologias aisladas aplicadas.

En el apéndice B se dispone de un estudio sobre los resultados de la metodologia
Clasificacion Bayesiana, con ejemplos de su aplicacion, basado en resultados

tomados de las pruebas realizadas.

83






Capitulo 6

Conclusiones y Trabajo Futuro

6.1. Introduccion

En el presente capitulo se desarrollan las conclusiones del estudio realizado y

se proponen trabajos futuros.

6.2. Conclusiones

Las metodologias propuestas para la combinacion, Combinacion con Peso por
Heuristica y Clasificacion Bayesiana mejoran el volumen de trafico clasificado.
Puede verse que la cota inferior del trafico clasificado es la metodologia aislada
que obtuvo mayor clasificacion, dado que para la clasificacion por los métodos
combinados es suficiente haber obtenido resultados en una metodologia.

En el caso concreto implementado, con metodologias Well Known Ports,
Andlisis de Patrones y Técnicas SVM, la mejora obtenida medida sobre la can-
tidad de flujos, superé en un 20 % comparado con la aplicacion de cualquiera de
las tres en forma aislada.

Otro elemento importante en referencia con las metodologias de combinacion,
es la capacidad de complementarse para mejorar los resultados. Como ejemplo,
las graficas 5.5 muestran que la clasificacion a través de Well Known Ports para
el caso de trafico Multimedia y P2P es pobre, mientras que Andlisis de Patrones

devuelve porcentajes altos de clasificacion. La cooperacion entre las diferentes
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6.2 Conclusiones

metodologias aisladas permite una respuesta mejor, donde cada metodologia ais-
lada aportara resultados para los diferentes tipos de trafico.

La comparacion del nivel de certeza de los resultados obtenidos por las metodologias
de combinacién comparado con la aplicacion de heuristicas en forma aislada,
indica que la combinaciéon no desvirtiia los resultados obtenidos, dado que ex-
iste un porcentaje muy bajo de flujos con diferencia entre la clasificacion de las
metodologias combinadas con las aisladas.

El sistema trafChar propuesto permite ademés el manejo de pesos en las
diferentes heuristicas (;), los que permiten reformular el modelo, asignando la
participacion de las metodologias aisladas utilizadas dependiendo de su certeza.

En referencia a la comparacion de las metodologias Combinacion con Peso

por Heuristica y Clasificacion Bayesiana puede afirmarse los siguiente:

» Combinacion con Peso por Heuristica es muy simple en su algoritmia, y es
muy fécil su implementacion y aplicacion. Los resultados obtenidos por ésta
son comparables a la otra metodologia. Se puede afirmar que su simpleza

no genera errores en la clasificacion obtenida como resultado.

» Clasificacion Bayesiana presenta la caracteristica de permitir la correccion
de errores sistematicos realizados por las heuristicas aplicadas en forma
aislada. Estas correcciones solamente pueden realizarse en los casos en que
més de una metodologia aislada logra clasificar un flujo, y el resultado de

la metodologia combinatoria es correcto.

La obtencién de resultados pobres en la metodologia Técnicas SVM se en-
tiende es causada por la falta de registros para su entrenamiento en algunas clases
de trafico. Los resultados obtenidos en ejecuciones de mayor tiempo, realizadas
en la red hogarena indican que el mecanismo clasifica y lo hace correctamente.

Lo destacable de la implementacion propuesta de Técnica SVM, es que per-
mite generar el mecanismo sin entrenamiento previo y con el pasaje del tiempo
éste genera el conocimiento que permite su aplicacion. El tiempo requerido de
aprendizaje no es grande en las clases de trafico en las que se estd porcesando
trafico.

Finalmente la prueba de concepto realizada permite afirmar que la combi-

nacion de metodologias mejora los resultados obtenidos por las heuristicas de
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6.3 Trabajo Futuro

clasificacion aisladas. Los resultados presentados por las metodologias aisladas
muestran diferentes tasa de éxito para los diferentes tipos de trafico, mejoran-
do asf el éxito global de la clasificacion en las metodologias de combinaciéon. En
términos generales la combinacion de resultados permite obtener resultados mas
completos y certeros.

Las propuestas de la academia estudiadas, plantean la combinacion sobre
metodologias de clasificacion de trafico concretos, mientras que nuestras propues-
tas plantean mecanismos de combinacion genéricos. En el caso de las metodologias
de clasificacion por comportamiento presentadas en la seccion 2.3, las mismas ob-
tienen resultados para trafico P2P tdnicamente, mientras que metodologias del
tipo Well Known Ports los obtienen en aplicaciones tipo Mail o Web. Combi-
nando los resultados se obtienen los beneficios de las dos propuestas. Se entiende
entonces que las metodologias de combinacién son un paso importante para la

clasificacion de trafico en Internet.

6.3. Trabajo Futuro

Los trabajos futuros propuestos mejoran la clasificacién final, y resuelven
carencias encontradas en el sistema actual.

Un objetivo buscado es lograr que él sistema trafChar mejore su funcionamien-
to en base a la informacion tomada de la red. Un mecanismo que permita calibrar
automéaticamente los parametros del sistema ;, (4, ftuncif, Permitird una autocon-
figuracion del mismo mejorando la clasificacion de trafico final obtenida. Para

cada uno de los parametros se requiere un estudio particular.

» Parametro p. Este parametro indica el nivel de certeza del resultado proba-
bilisticos devueltos por las diferentes metodologias de clasificacion. El valor
empirico considerado en las pruebas es 0,001, sin considerar valores difer-
entes para las diferentes metodologias de clasificacion. Pueden considerarse
valores 1 para las diferentes metodologias e inclusive se pueden considerar
valores diferenciados dependiendo del resultado devuelto (por ejemplo para
Well Known Ports dependiendo del puerto considerado devolver un valor p
diferente).
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6.3 Trabajo Futuro

» Pardmetro fluncif- Este parametro indica el nivel de certeza para el caso de
no clasificado en resultados probabilisticos. Debe tenerse en cuenta que un
valor pequeno genera que se descarten metodologias de clasificacion, en el
mecanismo de Combinacion con Peso por Heuristica. Estudios acerca del
valor de éste parametro pueden mejorar el resultado de la clasificacion final

obtenida.

» Parametro ;. Este parametro en ambos métodos de combinacion representa
el peso dado a cada heuristica. En el presente trabajo se realiz6 en forma
empirica y en base a la certeza considerada para los diferentes mecanismos
de clasificacion utilizados. Se propone generar éstos pardmetros en funcion
de la informaciéon obtenida por el sistema para la aplicacion de Clasificacion
Bayesiana, donde puede determinarse el acierto obtenido por cada una de
las diferentes metodologias aisladas. Esto permite independizar al sistema

del estudio previo de certeza de las metodologias aisladas utilizadas.

Las pruebas realizadas no incluyeron mecanismos basados en Elementos de
Comportamiento (ver seccion 2.3). Se propone como trabajo futuro estudiar el
comportamiento de los mecanismo de combinacién con la incorporaciéon de éstas
metodologias de clasificacion. Se plantea la implementacion dentro del preproce-
sador trafChar desarrollado de metodologias basadas en el comportamiento como
puede ser IP pairs, estudiando los resultados que se obtienen.

Por tltimo el desarrollo de una herramienta que permita el testeo de mecanis-
mos de combinacion de metodologias de clasificacion se entiende facilitaria poste-
riores estudios. Esta herramienta debe incluir la posibilidad de invocar moédulos de
clasificacion desarrollados en forma separada y permitir aplicar una metodologia
de combinacion. La herramienta permitird el testeo de mecanismos de clasifi-
cacion y combinaciéon de resultados obtenidos. La diferencia con el preprocesador
de Snort desarrollado es que el objetivo del software propuesto es la clasificacion

del trafico, mientras que Snort se propone la deteccion de intrusos IDS.
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Apéndice A

Modelo de Casos de Uso

El presente Apéndice presenta el diagrama de secuencia del preprocesador
trafChar desarrollado y los contratos de software de las operaciones incluidas en

el mismo.

A.1. Diagrama de Secuencia de trafChar

Los tipos de datos (datatypes) utilizados se presentan a continuacion:

<< datatype >>
infoFlujo

protocolo

IPorigen
IPdestino
cantPktsUp
cantPktsDown
puertoOrigen
puertoDestino
idClase WKP
idClaseSA
idClaseSVM
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<< datatype >>
idClase

claseTrafico

probTrafico

El tipo infoFlujo contiene la informacion almacenada por el sistema para cada




A.1 Diagrama de Secuencia de trafChar

flujo procesado. El tipo idClase contiene el resultado genérico de la aplicacion de
un mecanismo de clasificacion, se compone de la clase de trafico y el vector de
probabilidades de pertenencia a cada clase.

La figura A.1 muestra el diagrama de secuencia de trafChar.

El sistema utiliza tres bases de informacion:

= Base de Flujos. Contiene la informacion recabada por el sistema para cada

flujo analizado. Su estructura se presenta en C.2.

= Base Bayesiana. Contiene informacion historica para la aplicacion de metodologias

bayesianas. Su estructura se presenta en C.4.

= Base SVM. Contiene informacién historica para la aplicacion de las técnicas
de SVM, con el fin de entrenar la ML. La informacion almacenada contiene
valores de las diferentes caracteristicas para flujos ya clasificados, incluyendo

la clase asignada.
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A.1 Diagrama de Secuencia de trafChar

Figura A.1 Diagrama de Secuencia de trafChar

trafChar WKP SA SVM

opt___J [caniPkis%CANT_CAL ==ﬁ|L

Calculo_Parametros_Bayes()

Genero datos para
Calculos Bayesianos

Calculo_Parametros_SVM()

Genero modelo SWW
con trazas disponibles

infoFlujo=Get_Informacion_Flujo(pkt)

Cbtengo informacion
existente sobre flujo

UU UUUU

oEt | [(infoFlujo.cantPktsUp +infaFlujo.cantPktsDown)==0]
ConsultaVWkP (pkt)
idClase'WKP

Clasifico por Heurisitica
WellkKnownParts

°Et | [ (infoFlujo.cantPktsUp+infoFlujo.cantPktsDown)< MAX |INSPECT_SA and
(infoFlujo.claseTraficoSAl+-1)]

Cunsu\talsmpkt)
idClaseSA H

Clasifico por Heuristico
Analisis de Patrones

opt J I

(infoFlujo.cantPktsUp +infofFlujo.cantPktsDown)=< MAX |INSPECT_SVM]

logPktSWM(pkt)

Registro informacion
para Analisis SYM

opt [
(infoFlujo.cantPktsUp+infoFlujo.cantPktsDown)==MAX_INSPECT_SVM]
ConsultaSWVM{pkt)
idClaseSVM |J
Clasifico por Heuristica
Machine Learning
OEt | [(idClaseWKP.claseTrafico'=-1) or (idClaseSA.claseTrafico!=-1) or
(idClase SVM.claseTraficolF-1)]
caluloClaseTrafico(infoFlujo). idClase ;
Calculo clase trafico
en base a resultados
obtenidos
ActualizolnformacionFlujo(infoF lujo) ;
Almaceno resultados en
base de Datos
trafChar WKP SA SVM
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A.2 Contratos de Software

A.2.

Contratos de Software

Operacion Calculo Parametros Bayes()

Entrada

Salida

Descripcion | Genera la informacion requerida para el Célculo
Bayesiano que se realiza para clasificar cada flujo. A
partir de la informacion existente en Base Bayesiana,
contabiliza para cada clase de trafico los resultados
obtenidos por cada metodologia

Operacion | Calculo_ Parametros_ SVM()

Entrada

Salida

Descripcion | Genera a partir de informacion disponible en Base SVM,
el modelo y escala para la aplicacion de la metodologia
SVM

Operacion Get_ Informacion Flujo(pkt): datosFlujo

Entrada paquete

Salida infoFlujo

Descripcion | Dado el paquete pasado como parametro, a partir de

los datos que identifican el flujo protocolo, IP origen, IP
destino, puerto origen y puerto destino, se devuelve la
informacion disponible en la Base Flujos del mismo. En
caso de existir registro se carga la informacién disponible
en infoFlujo, en caso contrario se cargan valores por de-

fecto.
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A.2 Contratos de Software

Operacion | ConsultaWKP(pkt) : idClase

Entrada paquete

Salida idClase

Descripcion | Para el paquete pasado como parametros se toman
de éste el protocolo, puertoOrigen y puertoDestino.
Se aplica la metodologia Well Known Ports. En caso
de clasificar devuelve idClase conteniendo {claseTrafi-
co,probTrafico}, en caso contrario devuelve claseTrafico
—1..

Operacion | ConsultaSA(pkt) : idClase

Entrada paquete

Salida idClase

Descripcion | Para el paquete pasado como parametro se aplica la
metodologia de Andlisis de Patrones. La informacion de
los patrones se encuentra almacenada en el sistema. En
caso de clasificar devuelve idClase conteniendo {clase-
Trafico,probTrafico}, en caso contrario devuelve clase-
Trafico —1.

Operacion | logPktSVM (pkt)

Entrada paquete

Salida

Descripcion | Dado el paquete pasado por pardmetro toma de éste el

tiempo de captura, tamano y determina su direccion (up
o down). Almacena esta informacion para los calculos de
la metodologia SVM.
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A.2 Contratos de Software

Operacion | ConsultaSVM(pkt): idClase

Entrada paquete

Salida idClase

Descripcion | Para el paquete pasado como parametros se identifi-
ca el flujo y se aplica la metodologia SVM en funcion
de la informacion registrada para el mismo a través de
logPktSVM. Devuelve idClase conteniendo {claseTrafi-
co,probTrafico}.

Operacion | caluloClaseTrafico(infoFlujo) : idClase

Entrada infoFlujo

Salida idClase

Descripciéon | Para la informacion contenida en le parametro infoFlu-
jo, realiza la metodologia combinada de clasificacion. En
caso de clasificar devuelve idClase conteniendo {clase-
Trafico,probTrafico}, en caso contrario devuelve clase-
Trafico —1.

Operaciéon ActualizoInformacionFlujo(infoFlujo)

Entrada infoFlujo

Salida

Descripcion | Actualiza/almacena en la informacion de Base Flu-

jos. En caso de contener informacion vilida para la
metodologia SVM la almacena en la Base SVM. Si su
informacion se considera certera para la metodologia

bayesiana la almacena en la Base Bayesiana.
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Apéndice B

Resultados Obtenidos por

Clasificacion Bayesiana

Este apartado presenta un estudio detallado de los resultados obtenidos por la
metodologia de combinacion Clasificacion Bayesiana. Para el presente estudio se
toma como base de informacion para el calculo de la metodologia, datos obtenidos

en las pruebas realizadas.

B.1. Base de Informacion para el Calculo de Claszi-

ficacion Bayesiana

En la presente secciéon se presentan los valores utilizados para el calculo de
la Clasificacion Bayesiana. Estos valores son utilizados en la formula B.1 Los

parametros utilizados son, ywxp = 0,4, y54 = 0,5, vsyar = 0,1 y 6 = 0,01.

Prijlemwkp, cmsa, cmgsva] = (Prlj] + 6) H (Prlem|jlyi +9) (B.1)

donde
ie {WKP,SA, SV M}

La tabla B.1 contiene los valores Pr[j] y Pr[em;|j]. Como se ha presentado,

dado el resultado deterministico de las metodologias de clasificacion Well Known
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B.2 Resultados Obtenidos

Ports (WKP), Andlisis de Patrones (SA) y Técnica SVM (SVM) se aplica para
cada clase de trafico j la formula B.1 y posteriormente se normaliza aplicando

ecuacion B.2.

Pl
Pro¥%[jlemw g p, cmsa, cmsya] = rljlemw e, emsa, emsyu] (B.2)

Y Prijlemwice, emsa, cmsy ]

B.2. Resultados Obtenidos

Inicialmente presentamos los resultados para el caso en que las tres metodologias
de clasificacion devuelven la misma clase de trafico se presentan en la tabla B.2.

Los valores obtenidos se encuentran en el rango 0,932 — 1, donde el resultado
presenta un nivel alto de certeza. El valor méis bajo corresponde a la clase de
trafico 6 (P2P) la que como puede verse en la tabla B.1 presenta gran cantidad de
resultados no certeros. El resultado 1 corresponde al trafico Web, que se encuentra
en gran cantidad y es clasificado en forma certera.

En segundo término presentamos el caso de clasificacion por dos y una metodologia.
La tabla B.3 contiene los resultados obtenidos en el caso de trafico Web.

De los resultados presentados analizando los casos donde clasifica una sola
metodologia, se desprende que la metodologia més certera es Andlisis de Patrones,
seguida por Well Known Ports y en tercer término la T'écnicas SVM.

Por ultimo la tabla B.4 presenta los resultados para el caso de trafico P2P.

Los resultados obtenidos muestran que la metodologia que logra clasificar es
Andlisis de Patrones (SA), dado que solamente se logra clasificar cuando ésta
metodologia obtiene resultados.

Por ultimo en la tabla B.5 presentamos el caso de resultados discordantes
de las diferentes metodologias de clasificacion aplicadas. Se considera todas las
posibilidades de resultados discordantes de clasificacion con clases Mail, P2P y
Chat (clases 2, 6 y 7 respectivamente). Buscamos verificar que la metodologia
considera la respuesta en funcion de las diferentes clases de trafico. Del grafico
5.5 se desprende que la clases de trafico Mail y Chat responden en forma correcta
para las metodologias Well Known Port (WKP) y Andlisis de Patrones (SA) y la

metodologia P2P solamente presenta resultados para Andlisis de Patrones (SA).

96



B.2 Resultados Obtenidos

Cuadro B.1: Base de Informacion Bayesiana

Pr(j]
j= 1o 1] 23] 45 6|7
Prij] 0.50 | 0.00 | 0.00 | 0.03 | 0.02 | 0.43 | 0.00 | 0.01 | 0.00
Pricme;|j]

CMewKp = -1 0 1 2 3 4 5 6 7

<.
P

|
[y

0.98 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.02 | 0.00

0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00

0.17 1 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.83 | 0.00 | 0.00

0.86 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.03 | 0.11 | 0.00

N[O | O WIN|=|O

0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00

Priemegalj]

cmega = -1 0 1 2 3 4 5 6 7

0.99 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.01 | 0.00

0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.09 | 0.00 | 0.00 | 0.00 | 0.91 | 0.00 | 0.00 | 0.00 | 0.00

0.10 | 0.00 | 0.00 | 0.00 | 0.00 | 0.90 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00

.
ﬂcnmu;mw»—no,'_¢

0.05 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.95

Prlemegsv ]

cmesy = -1 0 1 2 3 4 5 6 7
Ji

|
—_

1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

0.05 | 0.00 | 0.00 | 0.00 | 0.59 | 0.13 | 0.18 | 0.04 | 0.00

0.02 | 0.00 | 0.00 | 0.00 | 0.85 | 0.09 | 0.00 | 0.03 | 0.01

0.12 |1 0.00 | 0.00 | 0.00 | 0.01 | 0.85 | 0.01 | 0.00 | 0.00

0.00 | 0.00 | 0.00 | 0.00 | 0.17 | 0.33 | 0.50 | 0.00 | 0.00

0.25 | 0.00 | 0.00 | 0.00 | 0.15 | 0.00 | 0.15 | 0.40 | 0.05

N[O O W|IN| =[O

0.27 1 0.00 | 0.00 | 0.00 | 0.59 | 0.00 | 0.00 | 0.05 | 0.09
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B.2

Resultados Obtenidos

Cuadro B.2: Resultados Pr®Ys con clasificacion igual

PrBYs[jlemew g p, cmes 4, cmesy )
clf clf clf result
WKP SA | SVM -1 0 1 2 3 4 5 6 7 final
0 0 0 0.002 | 0.995 0.000 0.000 0.000 0.002 0.000 0.000 0.000 0
1 1 1 0.002 0.000 0.995 0.000 0.000 0.002 0.000 0.000 0.000 1
2 2 2 0.006 0.000 0.000 0.988 0.000 0.005 0.000 0.000 0.000 2
3 3 3 0.001 0.000 0.000 0.000 0.998 0.001 0.000 0.000 0.000 3
4 4 4 0.000 0.000 0.000 0.000 0.000 1.000 0.000 0.000 0.000 4
5 5 5 0.004 0.000 0.000 0.001 0.000 0.004 0.989 0.001 0.000 5
6 6 6 0.046 0.000 0.000 0.002 0.002 0.016 0.000 0.932 0.001 6
7 7 7 0.010 0.000 0.000 0.001 0.001 0.009 0.000 0.001 0.978 7
Cuadro B.3: Resultados Pr®Ys para trdifico Web
PrBYs[jlemew k p, cmes a, cmegy u]
clf clf clf result
WKP | SA | SVM -1 0 1 2 3 4 5 6 final
4 -1 -1 0.027 | 0.001 0.001 0.002 0.002 0.966 | 0.001 0.001 0.001 4
-1 4 -1 0.024 | 0.000 | 0.000 0.002 0.002 0.969 | 0.001 0.001 0.001 4
-1 -1 4 0.102 | 0.002 | 0.002 0.019 0.013 0.846 | 0.009 | 0.004 | 0.003 4
4 4 -1 0.001 0.000 | 0.000 0.000 0.000 0.999 | 0.000 | 0.000 0.000 4
4 -1 4 0.003 | 0.000 | 0.000 0.001 0.000 0.996 | 0.000 | 0.000 0.000 4
-1 4 4 0.003 | 0.000 | 0.000 0.000 0.000 0.996 | 0.000 | 0.000 0.000 4
Cuadro B.4: Resultados PrBYs para trdfico P2P
PrBYs[jlemew kp, cmesa, cmesy i)
clf clf clf result
WKP | SA | SVM -1 0 1 2 3 4 5 6 final
6 -1 -1 0.591 0.006 0.006 0.025 0.020 | 0.274 | 0.007 0.063 0.008 -1
-1 6 -1 0.308 0.005 0.005 0.018 0.015 | 0.198 | 0.005 | 0.442 0.006 6
-1 -1 6 0.418 | 0.008 0.008 0.047 | 0.035 | 0.377 | 0.009 0.081 0.016 -1
6 -1 0.185 0.001 0.001 0.006 0.005 | 0.063 | 0.002 | 0.735 0.002 6
-1 0.460 | 0.005 0.005 0.028 0.021 0.219 | 0.005 0.248 0.009 -1
-1 6 6 0.109 0.002 | 0.002 | 0.009 | 0.007 | 0.072 | 0.002 | 0.795 | 0.003 6

Los resultados probabilisticos muestran el comportamiento para las diferentes

clases de tréafico, donde por ejemplo en el caso del resultado WKP =7, SA =2

y SV M = 6 donde las Técnicas SVM devuelven un resultado de una clase donde
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B.2 Resultados Obtenidos

Cuadro B.5: Resultados PrBYs para resultados no coincidentes

PrBYs[jlcmew kxp, cmesa, cmesy i)

clf clf clf result
WKP | SA | SVM -1 0 1 2 3 4 5 6 7 final

2 6 7 0.165 0.002 | 0.002 | 0.380 | 0.008 | 0.103 | 0.002 0.330 0.006 2

2 7 6 0.119 0.002 | 0.002 | 0.529 | 0.010 | 0.104 | 0.002 0.022 0.209 2

6 2 7 0.259 0.003 | 0.003 | 0.555 | 0.009 | 0.121 | 0.003 0.040 0.007 2

6 7 2 0.425 | 0.004 | 0.004 0.019 0.015 | 0.200 | 0.005 0.045 0.283 -1

7 2 6 0.107 0.002 | 0.002 | 0.603 | 0.009 | 0.094 | 0.002 0.020 0.161 2

7 6 2 0.253 0.004 | 0.004 0.015 0.012 | 0.160 | 0.004 | 0.356 | 0.193

la metodologia no responde correctamente. La probabilidad obtenida por la clase
P2P es muy baja 0,02, mientras el resultado para la clase Mail es 0,603 la mas
alta y la obtenida por Andlisis de Patrones (SA).

Otro resultado interesante es WKP = 2, SA = 6 y SVM = 7 donde se
analiza el caso de dos clases de trafico que responden en forma correcta para
los tipos de trafico Mail y P2P. El resultado probabilistico presenta la situacion
mencionada dado que devuelve 0,380 para clase Mail y 0,330 para P2P, valores

muy cercanos.
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Apéndice C
Estructura de Tablas Utilizadas

Este apartado presenta las tablas utilizadas por el preprocesador trafChar
desarrollado y su estructura.
Las mismas son soportadas por MySQL [MyS09|.

C.1. Tablas MySQL utilizadas

mysql> show tables;

| flujos

| tipoTrafico

| trafCharStatistic
|

wellKnownPorts

4 rows in set (0.00 sec)

C.2. Estructura de la tabla flujos

mysql> describe flujos;

Fomm o Sy S S S —— Sy Fommmooo +
| Field | Type | Null | Key | Default | Extra |
Fommmm S E ——— S S S +
| t_ultimo | timestamp | NO | MUL | CURRENT_TIMESTAMP |
| t_inicial | timestamp | NO | | 0000-00-00 00:00:00 |

101



C.3 Estructura de la tabla tipoTrafico

srcaddr
dstaddr
srcport
dstport

prot

up_pkts
down_pkts
metodosAplic
codigoTrafico
probTrfWKP
probTrfCNT
probTrfIA
o +

14 rows in set (0.

int (10)
int (10)
int (10)
int (10)
int (10)
int (10)
int (10)

unsigned
unsigned
unsigned
unsigned
unsigned
unsigned

unsigned

int(1) unsigned

int(11)

varchar (100)
varchar (100)
varchar (100)

| NO | PRI | O | |

| NO | PRI | O | |

| NO | PRI | O | |

| NO | PRI | © | |

| NO | PRI | © | |

| YES | | NULL |

| YES | | NULL |

| YES | | NULL |

| YES | | NULL |

| YES | | NULL |

| YES | | NULL |

| YES | [ NULL |
__________________ B SRR Ny P ———

09 sec)

C.3. Estructura de la tabla tipoTrafico

mysql> describe tipoTrafico;

oo Fommmmmo - S S S —— oo - Fooomooo +
| Field | Type | Null | Key | Default | Extra |
Fommmm - Fomm - R ——— S Fommm - fommmo o +
| codigoTrafico | int(11) [ NO | PRI | O | |
| tipoTrafico | varchar(25) | YES | | NULL [ [
oo Fommmmmoo - S S S —— Foommmm o Fooomooo +

2 rows in set (0.00 sec)

C.4. Estructura de la tabla trafCharStatistic

mysql> describe trafCharStatistic;

Fom S R  — o S +
| Field | Type | Null | Key | Default | Extra |
Fommm e S oo oo S o Fommmm oo +
| t_registro | timestamp | NO | MUL | CURRENT_TIMESTAMP | |
| srcaddr | int(10) unsigned | YES | [ NULL | |
| dstaddr | int(10) unsigned | YES | [ NULL | |
| srcport | int(10) unsigned | YES | | NULL | |
| dstport | int(10) unsigned | YES | | NULL | |
| prot | int(10) unsigned | YES | [ NULL | |
| codigoTrafico | int(11) | YES | MUL | NULL |

| codigoWKP | int(11) | YES | | NULL | |
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C.5 Estructura de la tabla wellKnownPorts

| codigoCNT | int(11) | YES | | NULL |
| codigoIA | int(11) | YES | | NULL | |
o o oo R o R +

10 rows in set (0.00 sec)

C.5. Estructura de la tabla well KnownPorts

mysql> describe wellKnownPorts;

Fomm o Fomm S ——  —— S S S +
| Field | Type | Null | Key | Default | Extra |
S — oo R S S Fommoooo +
| prot [ int(10) unsigned | NO | PRI | O |
| port [ int(10) unsigned | NO | PRI | O |
| portDescription | varchar(100) | YES | | NULL | |
| clase | int(11) | YES | | NULL | |
| valorMu | decimal(6,4) | YES | | NULL |
Fomm Fomm R E —— S S +

5 rows in set (0.00 sec)
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