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RESUMEN

El objetivo de este trabajo es contribuir a desarrollar una version actuali-
zada del Laboratorio de Seguridad Informatica (LaSI) del Grupo de Seguridad
Informatica (GSI). Este laboratorio es utilizado para posibilitarle a estudian-
tes de grado y posgrado un acercamiento préactico, en escenarios realistas, a
diversos conceptos de ciberseguridad.

Se llevo a cabo un relevamiento del estado del arte en implementaciones
existentes de laboratorios para la ensenanza en ciberseguridad, donde desta-
ca el concepto de cyber range, que generalmente consiste en una plataforma
donde se pueden llevar a cabo précticas realistas de defensa y ataque de sis-
temas informaticos. También se realizo un relevamiento del estado del arte en
tecnologias utilizadas en cyber ranges.

Por otra parte, se desarrollé un analisis de los requerimientos funcionales
y no funcionales que debe satisfacer la infraestructura que da soporte a un
laboratorio de seguridad informatica.

Del relevamiento realizado se eligi6 el framework CyTrONE como la solu-
ciéon que mejor se alinea con los requerimientos establecidos y se propone un
nuevo diseno del LaSI utilizando esta tecnologia. Como parte del proyecto, se
modifico la herramienta referida y se integrd con Elastic Security. Esta solucién
final propuesta satisface un 95.8 % de los requerimientos identificados, dejando
solo un requerimiento de prioridad baja sin cubrir.

Asimismo, se implement6 un prototipo de la solucion final propuesta, des-
plegando un subconjunto de los componentes propuestos en un ambiente distri-
buido con dos servidores. Finalmente, se redisend una practica del laboratorio
del curso de grado/posgrado Fundamentos de Seguridad Informatica para mi-
grarla a la nueva plataforma.

Se concluye que el prototipo final cubre las funcionalidades actuales del
LaSI mas todos los requerimientos nuevos de prioridad alta, y muchos de los

de prioridad media y baja.

Palabras claves:
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Capitulo 1
Introduccion

En la actualidad, la tecnologia se encuentra presente en la vida cotidiana
de todas las personas y en el funcionamiento normal de las empresas. Por esto,
la seguridad informatica juega un rol fundamental en proteger los activos de
informacion y otros recursos de los usuarios, ante las numerosas amenazas que

proliferan ano a ano.

Informes estadisticos sobre los incidentes de seguridad informatica en el
pais, generados por el Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica (CERTuy), indican que en el ano 2020 hubo un incremento del
26 % respecto al ano anterior. Este incremento es evidenciado a lo largo de los
ultimos anos. A su vez, en el ano 2020, se tuvo que 38 de los 2798 incidentes

reportados fueron clasificados con prioridad “Alta” o “Muy Alta” [6].

El pais necesita una mayor cantidad de recursos humanos especializados
en ciberseguridad. Debe destacarse que esta realidad es evidenciada a nivel
mundial, debido a que tan solo en el ano 2021 se estiman que hay 3,5 millones de
puestos de trabajos en ciberseguridad sin cubrir producto de la falta de talentos
[38]. Por esta razon, cobra vital importancia la capacitacién y entrenamiento de
nuevos profesionales en seguridad, para generar mayor conciencia y habilidades

en el tema.

La capacitaciéon brindada por los educadores no puede ser tinicamente
tedrica. Es pertinente brindar capacitacién y entrenamiento también de forma
practica para que el individuo pueda complementar los conceptos aprendidos
y asi generar una mayor comprension de los temas tratados. El problema que
surge con la capacitacién practica de temas de seguridad es que debe realizar-

se en un ambiente seguro y legal, donde el individuo pueda experimentar con



herramientas y tecnologias que potencialmente pueden generar un dano. Esto
se debe a que en la seguridad informatica no solo es importante, por ejemplo,
comprender como prevenir ataques, sino que también cobra vital importancia
comprender como se realiza el ataque, y para esto no hay mejor manera que
ponerse “en la piel” del atacante.

El Grupo de Seguridad Informatica (GSI) cuenta con un laboratorio de ci-
berseguridad, llamado Laboratorio de Seguridad Informatica (LaSI) [1], el cual
utiliza para formar a estudiantes de grado y posgrado, poniendo en practica
sobre escenarios realistas los conceptos vistos en cursos como Fundamentos de
Seguridad Informética (FSI), Taller de Seguridad Informatica (TSI) y los dis-
tintos cursos que son dictados en la Especilizacion de Seguridad Informatica
del CPAP, el centro de posgrado profesional del InCo. Sin embargo, se busca
actualizar la plataforma actual de forma de cubrir ciertos requerimientos in-
satisfechos y, a su vez, acercar el laboratorio a las tecnologias utilizadas hoy
en dia por otras implementaciones de laboratorios existentes. Por otro lado, se
proyecta que FSI pase a ser parte del curriculo obligatorio de la carrera Inge-
nierfa en Computacién en el nuevo plan de estudios que se esta desarrollando,
por lo que se espera un crecimiento significativo en el nimero de usuarios
concurrentes que tiene que poder soportar la infraestructura.

Por lo tanto, el objetivo de este trabajo es redisenar la actual plataforma
del GSI para obtener una nueva versiéon que cumpla requisitos adicionales
a la actual, ademds de seguir cubriendo o mejorando los requerimientos ya
implementados. Para esto, fue necesario realizar, en primer lugar, un analisis de
requerimientos e identificar cudles serian las funcionalidades y caracteristicas
deseables de un laboratorio de ciberseguridad. Estos requerimientos fueron
clasificados en tres clases de prioridad: alta, media y baja.

Con el fin de disenar el nuevo laboratorio, se realizé un relevamiento que
cubrié dos ejes principales. En primer lugar, se investigd el estado del arte
en herramientas para la ensenanza de ciberseguridad en el resto del mundo,
donde cobra gran relevancia el concepto de cyber range. Luego, se investigo el
estado del arte actual en tecnologias utilizadas en los cyber ranges, donde tiene
gran importancia la virtualizaciéon, una técnica que permite el despliegue de
multiples escenarios virtuales, formados por nodos conectados en red, sobre una
misma infraestructura de hardware. Ambos relevamientos incluyeron la lectura
de material bibliografico y diverso tipo de material accesible en internet, asi

como el testing de algunas de las herramientas que se consideraron de mayor



interés.

De todas las tecnologias evaluadas, se observé que el framework CyTrO-
NE [4] es el que mejor se alinea con los requerimientos del GSI, lo cual llevé
a incluir esta tecnologia en la implementacién del nuevo laboratorio. Como
parte del trabajo, también se realizaron ciertas modificaciones necesarias a la
herramienta para satisfacer algunos requerimientos especificos del GSI que la
version actual de CyTrONE no lograba cubrir. A su vez, la solucién final se
integré con Elastic Security [13], un Security Information and Event Mana-
gement (SIEM) que permite monitorear la actividad de los estudiantes en la
plataforma y generar alertas o avisos de forma automatica dependiendo de las
acciones de los mismos.

Finalmente, se desarrollé y evalué un prototipo de la solucién final, y se
desplego el mismo en una infraestructura distribuida con dos servidores. Para
evaluar un caso de uso real de la plataforma, se migré uno de los laboratorios
actuales del curso FSI. El prototipo construido cubre todos los requerimientos
de alta prioridad identificados, un 57.1 % de los de media prioridad y un 42.8 %
de los de baja prioridad. Esto es una mejora en comparacion con el laboratorio
actual del GSI.

En este prototipo se excluyeron algunos componentes de la solucion final.
Se concluye que integrando estos componentes al prototipo se lograrian cubrir
todos los requerimientos salvo uno de prioridad baja, obteniendo una herra-
mienta completa, robusta, facil de utilizar, flexible y eficiente.

El resto del informe se divide de la siguiente forma: en el capitulo 2 se pre-
senta un resumen del estado del arte en materia de herramientas y tecnologias
para la ensenanza de seguridad informaética; en el capitulo 3 se identifican los
requerimientos y casos de uso ideales de un cyber range y se realiza una com-
paracién de un subconjunto de las tecnologias en base a este andlisis; en el
capitulo 4 se detalla el diseno de la solucién final; en el capitulo 5 se evalia el
prototipo construido en base a la solucion final disenada, para lo cual se migra
una de las préacticas actuales del curso FSI a la nueva plataforma; finalmente,

el capitulo 6 plantea las conclusiones obtenidas y el trabajo a futuro.



Capitulo 2

Estado del Arte

2.1. Herramientas para la Ensenanza de Segu-

ridad Informatica

En esta seccion se presentan los conceptos claves de un cyber range y los
principales componentes que lo conforman. Ademads, se introducen tres distin-
tas implementaciones que permiten entender en mayor medida como funcionan
estas plataformas, con un énfasis especial en la plataforma CyTrONE que se
utilizé6 como base para la implementacion del nuevo cyber range del GSI.

Este capitulo estd basado en el documento [16], el cual presenta de forma

mas extensa un estado del arte para estas plataformas.

2.1.1. Definiciéon de Cyber Range

Los cyber ranges son plataformas que permiten simular distintos ambientes
conformados por redes, sistemas y aplicaciones. El usuario puede adquirir ha-
bilidades préacticas en temas de seguridad de forma interactiva, segura y legal.
En estas plataformas se pueden encontrar tres tipos de usuarios: los educa-
dores, que se encargan de generar el material didactico y los escenarios; los
aprendices, que buscan entrenar sus habilidades en los escenarios planteados;
y por ultimo se tiene a los administradores que se encargan de administrar la
plataforma (usuarios, roles, infraestructura, entre otros).

La idea detras de un cyber range es brindar un aprendizaje desde un punto
de vista mas practico. Apoyandose en estas plataformas, los educadores pueden

desarrollar escenarios basados en los conceptos tedricos ensenados, para que
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los aprendices puedan aplicar el conocimiento generado y desarrollar nuevas
habilidades. Pueden existir distintas formas de aprendizaje, por lo que en los
cyber range se pueden encontrar distintas metodologias de ensenanza [41]. A
continuacion se introducen brevemente cada una de estas metodologias.

El entrenamiento de ataque simulado sigue un enfoque en el cual el usuario
es puesto a prueba al tener que defender una infraestructura de ataques simu-
lados. El sistema registra las acciones tomadas por el usuario y selecciona los
ataques en funcion de estas. De esta forma se puede realizar un entrenamiento
especifico para cada usuario.

Otro caso es el del entrenamiento basado en roles que trata de plantear
distintos escenarios donde cada usuario tiene un rol especifico. Los roles mas
comunes son el rol de atacante y el rol de defensor. A través de estos escena-
rios cada usuario puede practicar un conjunto especifico de habilidades que se
corresponden al rol que desempena en el momento.

Por otra parte, se tiene el entrenamiento basado en ejercicios donde el usua-
rio es puesto a prueba en un escenario que simula una situacién real donde debe
cumplir con una serie de objetivos. Los ejercicios suelen ser del tipo Capture
The Flag (CTF) donde el objetivo es realizar un conjunto de acciones que
permiten encontrar una (o mas) banderas (que por lo general son archivos con
informacién importante). Se considera que el usuario cumplié con los objetivos
del ejercicio cuando encontro estas banderas.

Por tltimo se tiene la gamificacién, la cual es una técnica que aplica las
mecanicas de los juegos al ambito educativo buscando el compromiso y moti-
vacion del usuario. Se suele aplicar técnicas como plantear los escenarios por
niveles y asignar puntajes al cumplir cada objetivo.

Debe destacarse que estas metodologias de ensenanza no son necesariamen-

te excluyentes, pueden resultar muy tutiles cuando se aplican en conjunto.

2.1.2. Componentes de un Cyber Range

En el disenio de un cyber range se pueden identificar cinco componentes
claves, como se evidencia en la figura 2.1. El Range Learning Management
System (RLMS) es un sistema que permite la administracién, documentacion,
reporte, seguimiento y automatizacion de cursos y programas de entrenamien-
to. Contiene las caracteristicas claves de un cyber range como son los servicios

para la definicién de escenarios, gestién de grupos, recoleccion y reporte de



datos sobre el entrenamiento y estado de la plataforma.

Estudiante/Profesional

/ A N Y “\ o
Aplicaciones : Aplicaciones Definicion de
p . P escenarios
Servidores . Servidores
Almacenamiento . Almacenamiento
Red . Red

Gestion de
grupos

Educador/Organizacion

Infraestructura Objetivo

Capa de Virtualizacidn
Recoleccion de
estadisticas

~y

Infraestructura Subyacente

«—

Capa de Orquestacion Reportes
Administrador

RLMS

Figura 2.1: Componentes claves de un cyber range

Luego se tiene una capa de orquestacion, la cual recibe entradas desde el
RLMS y actia como gestor de todas las tecnologias, herramientas y servicios
que existan en el cyber range. También se tiene la tecnologia subyacente, que
se define como el conjunto de redes, servidores, routers, firewalls, etc., sobre
los que ejecuta el cyber range.

Por otra parte se suele tener la capa de virtualizacion. Esta capa cobra
vital importancia ya que es utilizada para reducir el nimero de componentes
fisicos de los que depende el cyber range para ejecutar. A través del uso de vir-
tualizacién se pueden reducir los costos asociados a una infraestructura fisica.
En el capitulo 2.2 se ahonda en detalles sobre tecnologias de virtualizacion.

Por 1ultimo, se tendra la infraestructura objetivo que son el conjunto de
redes, servidores y aplicaciones que simulan el ambiente que se hace disponible
al usuario final.

En definitiva, el flujo normal de funcionamiento de un cyber range es el
siguiente. E1 RLMS se comunica con la capa de orquestacién para indicar

que se debe generar una nueva infraestructura objetivo. Para esto, la capa



de orquestacién gestiona la tecnologia subyacente y se apoya en la capa de
virtualizacién que ejecuta sobre esta, para crear los escenarios necesarios. Una
vez que estos escenario estan desplegados, el usuario final puede acceder a la

plataforma para entrenar y desarrollar sus habilidades.

2.1.3. Implementaciones de Cyber Range

En la literatura [11, 33, 39, 41], se puede encontrar una extensa y variada
clasificacién para los cyber ranges utilizando distintos criterios. Realizar esta
clasificacién permite determinar los conceptos claves y mas importantes que
tienen en comun. Esto resulta 1til para entender el funcionamiento de estas
plataformas y poder desarrollar nuevas implementaciones.

La clasificacion se realiza en base a como se aplican ciertos conceptos con-
siderados claves para un cyber range. A continuacién, se presentan algunos de
estos conceptos.

En un cyber range es muy importante poder abarcar una gran gama de
escenarios que permitan desarrollar y entrenar distintas habilidades. La carac-

teristicas esenciales en torno a un escenario son:

» Narrativa: para que el escenario tenga sentido debe tener objetivos. Se
pueden identificar ademas consecuencias de acciones tomadas, conflictos
y dilemas.

= Dominio: identifica el contexto del escenario.

= Material educativo: ayuda al usuario a completar el escenario y aprender
las habilidades esperadas de este. Se pueden utilizar tutorias, demostra-
ciones y sistemas de puntuacion.

» Gamificacién: incorporacién de mecanicas de juegos para mantener el
nivel de participacion del usuario y su motivacion.

= Tipo: cada escenario tiene un tipo asociado y este puede ser estatico,
teniendo un unico objetivo, o dinamico, donde el objetivo varia depen-

diendo de las acciones del usuario.

Otro de los conceptos esenciales es la gestion de equipos y cuales son so-
portados por la plataforma. Dentro de un cyber range pueden existir distintos
equipos caracterizados por un color, donde la idea es que cada uno tiene asig-
nada una funcién en especifico. Como exponentes principales se tiene al equipo

rojo y azul con los roles de atacante y defensor respectivamente. Mientras que
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el equipo rojo es el encargado de seguir posibles vectores para realizar un
ataque, el equipo azul se encarga de la seguridad, estabilidad, escalabilidad
y disponibilidad de la infraestructura de red, servicios y aplicaciones dentro
del escenario. Es muy 1util brindar escenarios en los que estos equipos puedan
CONVIVir.

Por ultimo, otra de las caracteristicas esenciales esta relacionada a la in-
fraestructura y las tecnologias utilizadas. Se puede encontrar cyber ranges que
hacen uso de la nube para el despliegue de los escenarios. También, suelen
ser muy utilizadas tecnologias de virtualizacion que permiten el despliegue de
maquinas virtuales y contenedores.

Prestando especial atencién a estas tres caracteristicas, es que a continua-

cion se presentan tres implementaciones de cyber ranges.

2.1.3.1. CyberWiser.eu

CyberWiser.eu [2, 14] es un cyber range desarrollado por la Unién Europea
en conjunto con multiples organizaciones. Este brinda un ambiente dedicado
al entrenamiento de profesionales en el campo de la ciberseguridad. Ademas,
permite la evaluacion de organizaciones en relacién con las buenas précticas
para la ciberseguridad.

Para el desarrollo de los cursos y el material de entrenamiento, CyberWi-
ser.eu sigue un proceso en el que el primer paso es identificar los usuarios, sus
roles y habilidades a entrenar en la plataforma. Como segundo paso se tiene el
mapeo de esos roles y habilidades al sistema de entrenamiento de la platafor-
ma. En el tercer paso se describen los cursos utilizando plantillas predefinidas,
y por ultimo se generan los cursos y materiales de entrenamiento. Estos cur-
sos son agrupados en cuatro niveles de entrenamiento, cada uno con distintos
objetivos de aprendizaje dependiendo del nivel del usuario.

La plataforma estd compuesta por distintos componentes interoperables
que permiten al usuario la administracion y uso de los distintos materiales y
escenarios planteados en el cyber range y su monitoreo. Estos componentes
pueden observarse en la figura 2.2.

La conexién del usuario con la plataforma es a través del portal web. Es-
te es el punto de acceso, a través de una Graphical User Interface (GUI), a
la plataforma y todos los recursos y materiales de entrenamiento. Una vez

autenticado, el usuario tiene acceso al Cross-Learning Facilities (CLF). Es-
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Figura 2.2: Diagrama de componentes. Extraido de [2].

te componente esta conformado por un Learning Management System (LMS)

que gestiona el material de capacitacién (documentos, presentaciones, videos

y cuestionarios) y brinda acceso a distintos servicios de la plataforma como

por ejemplo la gestion de escenarios. Los servicios y funcionalidades que tiene

activo el usuario en el CLF dependen de su rol dentro de la plataforma.

El componente de servicios esta compuesto por distintos subcomponentes.

Los que son considerados mas importantes son descriptos a continuacion.

El Centralized Logging Component (CLC) es una base de datos que alma-

cena toda la informacion relativa a los distintos escenarios. El tipo de infor-

macion almacenada es informacién de logging, puntajes y avances del usuario
y eventos ocurridos dentro del escenario.

Digital Library (DL) es el repositorio donde se almacenan las plantillas con

la informacién necesaria para configurar los distintos elementos a desplegar en
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un escenario. Ademas contiene otros componentes necesarios para gestionar los
escenarios como son: Countermeasures Simulator (CS), Attack Simulator (AS),
Monitoring Sensors (MS), Vulnerability Assessment Tool (VAT), Economic
Risk Evaluator (ERE), Economic Risk Models (ERM), Performance Evaluator
(PE), Anomaly Detection Reasoner (ADR).

El Training Manager (TM) es el componente responsable de la gestién
(creacidn, edicién y eliminacién) de los distintos escenarios. Por otra parte, el
Simulated Infrastructure Manager (SIM) es responsable por la instanciacion y
despliegue de los escenarios, y permite el acceso de los usuarios a las maquinas
desplegadas.

El componente de Infrastructure as a Service (IaaS) ofrece servicios re-
lacionados con los recursos informaticos virtualizados que pueden solicitarse
a demanda, permitiendo la escalabilidad de manera sencilla. Este componen-
te permite la generacién, instanciacion y control de los escenarios al recibir
comunicaciones desde el SIM.

El ADR es un SIEM cuyo objetivo es la deteccion de amenazas de segu-
ridad. Normaliza, filtra y correlaciona la informacién provista desde multiples
fuentes, generando alarmas segun ciertas reglas. Este sistema recibe los eventos
generados por los ADR agents, los procesa y genera las alarmas necesarias. A
su vez, el agente recibe alertas desde los MS que pueden ser de dos tipos: Net-
work Intrusion Detection System (NIDS) o Host Intrusion Detection System
(HIDS).

El componente de VAT realiza escaneos de vulnerabilidad en los objetivos
indicados. Por otra parte, el componente de AS permite generar ataques a los
objetivos indicados. Estos componentes resultan muy tutiles para implementar
las actividades de los equipos rojo y azul respectivamente.

Por 1ltimo, el componente de PE se encarga de evaluar la performance y

avance de los usuarios dentro del escenario.

2.1.3.2. KYPO

KYPO [20, 21, 22] es un cyber range open-source desarrollado por la Uni-
versidad de Masaryk en Chequia. “La plataforma de cyber range KYPO se
basa completamente en enfoques de vanguardia como contenedores, infraes-
tructura como cédigo, microservicios y software de codigo abierto, incluida la

tecnologia de proveedor de nube OpenStack”, segun [20].
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Las practicas en este cyber range estan compuestas de cuatro instancias.
En una primera instancia se le brinda informaciéon al usuario sobre que trata
la practica y la infraestructura del escenario sobre la que estara trabajando.
Luego, ocurre una instancia de preguntas que permiten conocer las habilidades
y conocimientos previos del usuario. A continuacion, se tiene la instancia donde
el usuario interactia con la infraestructura para resolver un ejercicio practico.
Este ejercicio suele ser de tipo CTF organizado en fases. Cuando el usuario
encuentra la bandera correcta se le otorga un puntaje y puede avanzar a la
siguiente fase. Durante cada fase el usuario tiene la oportunidad de solicitar
pistas o conocer directamente la resolucién de la fase, lo que le resta puntaje.
Por ltimo, puede existir una etapa donde se realizan preguntas relacionadas
a las tareas que llevé a cabo el usuario durante la practica.

Las definiciones de las practicas, y en particular la definicién de escenarios
y aquellos sistemas que los constituyen se basan en tecnologias como Packer y
Ansible, lo que facilita la automatizacién de su instanciacion.

El diseno de este cyber range puede apreciarse en la figura 2.3.

Git repositories v .
[
=) - B mem-----90 @
= aa aa
* v
~ ’
~ Ld
~ L
~ o ‘
[ mmm N

KYPO Portal

OpenStack cloud

Figura 2.3: Diseno de KYPO. Extraido de [21]

Lo primero a destacar es que los usuarios pueden tener distintos roles asig-

nados. Dependiendo del rol se pueden gestionar escenarios, gestionar otros
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usuarios y roles, y utilizar los escenarios.

Para conectarse a la plataforma, el usuario interactia con el portal web.
Esta GUI brinda acceso a los distintos servicios ofrecidos por la plataforma.
Otro de los detalles a destacar es que la plataforma despliega los escenarios en la
nube, lo que permite la flexibilidad y escalabilidad. Por tltimo, los repositorios
Git son utilizados para almacenar las definiciones de los escenarios y desde estos

la plataforma obtiene las definiciones para instanciarlos.

2.1.3.3. CyTrONE

CyTrONE [4, 5, 30, 32] es un framewrok open source disenado por el Japan
Advanced Institute of Science and Technology de Japon. Su objetivo es auto-
matizar las tareas de generacion de contenidos y ambientes de entrenamiento.
Un usuario provee una training specification, de la cual se deriva una descrip-
cién de contenido didactico y una especificacion de un escenario. Para esto se
tienen tres grandes componentes: CyRIS, CyLMS y CyPROM [30].

CyRIS [32] es definido como una herramienta para facilitar la creacién y
administracion de escenarios abstrayéndose de la infraestructura de hardwa-
re que se utilice por debajo. Se encarga de gestionar las especificaciones de
escenarios generadas e instanciarlas.

Por otra parte, el componente denominado CyLMS [4] se encarga de ge-
nerar los distintos contenidos didacticos de caracter mas tedrico que estan
asociados al escenario para ser gestionados por un LMS. Este contenido inclu-
ye material informativo y cuestionarios. La idea del uso del LMS es también
permitir que el estudiante entregue las evidencias encontradas en el transcurso
de la practica directamente en esta plataforma, lo que facilita la correccién
del trabajo. Para esto, el componente traduce la especificacion del contenido
realizada por el educador al formato SCORM y lo deja disponible en el LMS
de forma automatica.

Por tltimo, CyPROM [5] permite la gestién de la evolucién de los escenarios
para que estos sean dinamicos, aplicando actividades de ataque, defensa y
forense. Dada una especificacion de como debe evolucionar un escenario, el
modulo se encarga de ejecutar automéaticamente las tareas necesarias, como
pueden ser la ejecucién de ataques.

El diseno de CyTrONE puede observarse en la figura 2.4. El framework

recibe las entradas del usuario instructor y genera la descripcion del contenido
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para ser procesada por el componente CyLMS, la especificacion del escenario
para ser procesada por CyRIS y la especificacién de la evolucion del escenario
para ser procesada por CyPROM. De esta forma queda disponible el escenario

para el usuario aprendiz.

® M LMS
B |

Instructor ¥
% Cyber Trainees
Training Range
Database

Figura 2.4: Disenio de CyTrONE. Extraido de [4]

Este framework resulté muy tutil para el desarrollo de este proyecto. Més
detalles de esta plataforma, en especial del diseno y funcionamiento del médulo

CyRIS, son presentados en el capitulo 4.

2.1.4. Metodologias para la evaluacion

Es de suma importancia para los entrenadores que llevan a cabo practi-
cas de ensenanza en ciberseguridad evaluar el desempeno de los estudiantes
o participantes de la practica. También, cuando existen muchos caminos para
solucionar la tarea propuesta, puede ser de interés conocer el camino que tomo
el participante hacia la solucién.

En esta seccion se presenta una categorizacién de las formas automaticas de
evaluacion de los participantes dentro de un cyber range: mediante monitoreo

o mediante un enfoque CTF.

2.1.4.1. Monitoreo

Este enfoque consiste en monitorear de forma automatica la actividad del
usuario en el cyber range; especificamente en los guests que tiene asignados para
trabajar. Este monitoreo puede consistir en identificar los comandos ejecuta-
dos, archivos descargados, conexiones abiertas, archivos modificados y mucho
mas. Se puede entonces medir el avance de un estudiante en la practica de-
pendiendo de si modificé o abrié ciertas evidencias que fueron ocultadas o de

si realiz6 ciertas acciones (por ejemplo, si logré descargar un archivo en una
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méquina victima). Una metodologia orientada a este enfoque es llevada a cabo
por CyberWiser.eu, descripto en la seccion 2.1.3.1.

Mediante el monitoreo constante de la actividad de los participantes en la
practica, se puede conocer con precisién como logro llegar a la solucion o en que
grado de avance se encuentra el mismo. También se pueden detectar actividades
sospechosas por parte de los usuarios o amenazas contra la infraestructura del
cyber range. Més ain, este enfoque se puede automatizar, reduciendo el proceso
de correccién manual del entrenador.

Sin embargo, las herramientas que permiten realizar este monitoreo cons-
tante suelen tener altos requerimientos de hardware, lo cual puede ser espe-
cialmente desfavorable para laboratorios de ensenanza en el entorno educativo

que cuenten con fuertes restricciones presupuestales.

2.1.4.2. Enfoque CTF

Como lo dice su nombre, este enfoque es comin en las competencias del
estilo CTF, donde diversos equipos compiten por resolver problemas relaciona-
dos a la ciberseguridad en un tiempo acotado. Este enfoque es el adoptado por
KYPO, descripto en 2.1.3.2, y por CyTrONE, mediante los médulos CyLMS
y CyPROM, descriptos en 2.1.3.3.

En términos generales, el enfoque consiste en ocultar diversas flags en los
guests del escenario y medir el avance de los mismos dependiendo de las flags
que alcanzan. Cuando un equipo encuentra una flag, la envia a la plataforma
donde se hospeda el cyber range y en esta se verifica que la misma sea la flag
adecuada para el equipo, ya que se pueden tener flags distintas para cada uno.
Luego, se pueden desbloquear nuevas actividades a realizar a medida que se
suministran las flags adecuadas, acumulando puntos por cada una de ellas.
A su vez, algunas competencias permiten a los participantes solicitar “pistas”
sobre como llegar a la flag, a costo de una reduccion en los puntos.

La evaluacion de los participantes también puede incluir cuestionarios, don-
de los mismos deben contestar preguntas referentes a la practica o sobre la me-
todolgia o técnica aplicadas para resolverla. Un ejemplo més avanzado de esto
es KYPO, que permite customizar la dificultad de las distintas etapas de la
practica dependiendo de las respuestas de los estudiantes en los cuestionarios.

Este enfoque es menos costoso en cuanto a hardware que el anterior. So-

lo se necesita de una plataforma donde desplegar los cuestionarios y evaluar
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las respuestas de los participantes para medir y monitorear su avance en las
practicas. A su vez, la creacion de los cuestionarios o de las flags y su evalua-
cién se puede automatizar en gran parte, como en el caso de las herramientas
KYPO y CyTrONE.

Una de las falencias de este enfoque es que no se puede saber a ciencia cierta
el camino que llevo al practicante hacia la solucién. Otro problema es que, en
contextos académicos, para garantizar la individualidad en la realizacion de
las practicas, puede ser necesario distribuir flags distintas para cada equipo, lo
cual puede complejizar mas la implementacion del mecanismo de evaluacién.
Este problema no estd presente en las competencias de CTF, ya que los equipos
que compiten entre si no tienen intenciones de revelar las flags descubiertas a

los contrarios.

2.2. Tecnologias utilizadas en Cyber Ranges

Esta secciéon presenta algunos de los conceptos relevantes relacionados a
virtualizacion, asi como un subconjunto de las tecnologias evaluadas para asis-
tir en la creacién y despliegue de un cyber range. Un relevamiento mas extenso

de estas herramientas se incluye en [17].

2.2.1. Virtualizacion

La virtualizacién refiere a la abstraccion de los recursos fisicos en obje-
tos logicos. Una maquina virtual o Virtual Machine (VM) ejecuta sobre un
host fisico y, mediante un hipervisor, permite la virtualizacién de los recur-
sos de hardware como procesador, memoria y red. Se pueden tener varias VM
ejecutando sobre el mismo host, con distintos sistemas operativos instalados
(incluso distintos a los del host) y utilizando distintas porciones del hardware
disponible.

El hipervisor se puede considerar como una capa de software que se encarga
de la virtualizacién del hardware, brindando el ambiente de ejecucion y gestion
para las VM. Existen distintos tipos de hipervisores, asi como distintas técnicas
de virtualizacion. Se describiran solo aquellos tipos y técnicas que se consideran
relevantes.

Un hipervisor de tipo 1 ejecuta directamente sobre el hardware, sin ningin

Sistema Operativo (SO) como intermediario. Se puede pensar como un SO mas
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simple cuyo propdésito es brindar el ambiente de ejecucién para desplegar VMs.
Un hipervisor de tipo 2 ejecuta sobre un SO instalado, siendo indistinguible
de los demas procesos del sistema.

Para virtualizar los recursos, los hipervisores pueden emplear distintas
técnicas. La técnica de full-virtualization toma todas las instrucciones del sis-
tema operativo guest y las traduce a instrucciones capaces de ejecutar en el
hardware del host; esta técnica se puede acelerar, como se menciona méas ade-
lante, para obtener mejores resultados de performance. Otra técnica conocida
es la de paravirtualization, en la cual los sistemas operativos guest son versio-
nes de sistemas operativos comerciales las cuales fueron modificadas para que
las llamadas al sistema se hagan directo al hipervisor.

Una técnica que ha cobrado una importante popularidad en los ltimos
anos es la virtualizacién a nivel de SO o containerization, en la cual se crean
distintas instancias del user space de un sistema operativo, las cuales ejecutan
sobre un mismo kernel. Esto es una diferencia en cuanto a hipervisores tipo 1,
en los cuales el kernel del sistema operativo guest también es virtualizado. Esta
diferencia les da ciertas ventajas y desventajas que se discutiran més adelante.
En la figura 2.5 se observa una comparacién entre las técnicas de virtualizacion
de VM tradicionales y las técnicas de contenedores.

Otro concepto importante a introducir es el de la computacién en la nube.
Las nubes permite agrupar y compartir recursos de hardware de forma escalable
para ejecutar distintas cargas de trabajo. En el contexto de este trabajo, resulta
de particular interés el concepto de IaaS, en el cual un proveedor de nube ofrece
a usuarios recursos de computo, almacenamiento y red, pudiendo ser utilizados
para desplegar cualquier tipo de software, desde SOs hasta aplicaciones.

En el contexto de este trabajo se cree que el uso de VMs y contenedores
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desplegados en una nube que ofrezca servicios de laaS puede ser una buena so-
lucién para la plataforma del grupo GSI, por lo que a continuacion se describen

tecnologias y herramientas que permitan esto.

2.2.2. Tecnologias de gestion de VM y contenedores

En esta seccién se presentan tres tecnologias de virtualizacion: Kernel-based
Virtual Machine (KVM), Xen y LinuX Containers (LXC). Se eligen estas ya
que se considera que cada una es representativa de distintas técnicas de vir-
tualizacién, las cuales se pueden comparar en términos generales en base a
estas tecnologias. Estas técnicas son full-virtualization, paravirtualization y
containerizaiton. También se presenta Libvirt, una herramienta potente para
el manejo de maquinas virtuales y contenedores. En el capitulo 3 se comparan

estas tecnologias en base a los requerimientos identificados.

2.2.21. KVM

KVM [19] convierte a un SO Linux tradicional en un hipervisor de tipo 1.
Utiliza técnicas de full-virtualization aceleradas. Para esto, utiliza el emula-
dor de hardware QEMU, el cual funciona en base a full-virtualization. KVM
reconoce aquellas instrucciones de la CPU virtual generada por QEMU que
pueden ser ejecutadas directamente en hardware y que no necesitan traduc-
cion, acelerando la técnica de full-virtualization.

Caracteristicas importantes

= Es open-source, y se encuentra integrado en el kernel de Linux desde la
version 2.6.20, por lo cual es facil de instalar.

» Requiere de extensiones de hardware para la virtualizaciéon (Intel VT o
AMD-V).

» Utiliza SELinux y SVirt para la seguridad y aislamiento de las maquinas
virtuales, aplicando politicas MAC.

» Al utilizar full-virtualization, soporta la virtualizacién de una gran varie-
dad de sistemas operativos comerciales Linux, Windows e incluso algunas
versiones de Android.

= Tiene soporte para live-migration de maquinas virtuales.

= Puede utilizar técnicas de copy-on-write de imagenes de disco.
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» Funcionalidades de Kernel Samepage Merging, lo cual permite que pro-
cesos que pueden estar en distintas VM compartan paginas de memoria,

y memory ballooning.

2.2.2.2. Xen

Xen [44] es un hipervisor de tipo 1 que puede utilizar técnicas de full-
virtualization o paravirtualization. El hipervisor es gestionado a partir de un
guest especifico, usualmente una versién de Linux modificada, el cual es deno-
minado “Domain-0”". A partir de este se pueden crear nuevos guests con menos
privilegios, llamados “Domain-Us” (por usuario). En modo paravirtualization,
estos guests cuentan con SOs modificados especificamente para ejecutar en el
hipervisor Xen e invocar sobre este las system calls que necesiten.

Caracterisiticas importantes

= Es open-source y lleva una gran trayectoria de soporte.

= En modo paravirtualization, no requiere de extensiones de hardware para
la virtualizacion.

= En modo paravirtualization, se obtiene una performance casi nativa ya
que las system calls son despachadas directamente al hipervisor, quien
se encarga de ejecutarlas.

= En modo paravirtualization, requiere de SO portados especificamente pa-
ra ejecutar sobre el hipervisor. Esto reduce la cantidad de sistemas ope-
rativos guests que se pueden desplegar. Actualmente existen versiones
modificadas de Linux, FreeBSD y OpenBSD para ejecutar sobre Xen.
Aunque no existen versiones portadas de Windows, el mismo se pue-
de desplegar en modo full-virtualization, si se cuenta con extensiones de
hardware para la virtualizacion.

= Tiene soporte para live-migration de maquinas virtuales.

= Soporta memory balloning. Funcionalidades similares a Kernel Samepage

Merging ain se encuentran en desarrollo.

2.2.2.3. LXC

LXC [26] es una herramienta que permite aplicar virtualizacién a nivel
de SO o containerization sobre el kernel de Linux. Permite a los usuarios
la creacion y administracion de contenedores que buscan ser lo mas parecido

posible a una VM pero sin necesitar ejecutar otro kernel.
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Caracteristicas importantes

= Es open-source.

» Performance casi nativa y menor overhead en comparacién con una VM.

= Soporte para funcionalidades de copy-on-write mediante snapshots.

= Permite definir contenedores privilegiados o no privilegiados. En los pri-
meros el UID 0 del contenedor es mapeado al UID 0 del host, y la segu-
ridad es aplicada a través de los mecanismos anteriormente descriptos.
En cambio, el UID 0 de los contenedores no privilegiados es mapeado a
un usuario sin privilegios de root fuera del contenedor.

» Utiliza AppArmor, SELinux y otras herramientas més para brindar una

capa extra de seguridad.

2.2.2.4. Libvirt

Libvirt [25] es un conjunto de software open-source que permite la gestién
de maquinas virtuales y otras tecnologias de virtualizacion. Incluye un deamon,
un cliente de linea de comandos y una API disponible en distintos lenguajes
de programacién como C, Pyhton y Perl, entre otros.

Permite trabajar con distintos hipervisores como KVM, Xen, y tecnologias
de contenedores como LXC. Permite desacoplarse de la tecnologia de virtua-
lizacién utilizada y trabajar con varias de estas al mismo tiempo a través de

una interfaz comun.

Las principales funciones que ofrece Libvirt son:

= Gestion de VM: permite gestionar el ciclo de vida de una VM ya que se
puede iniciar, pausar, guardar, restaurar, migrar y eliminar una VM.

= Gestion de almacenamiento: permite crear imagenes en distintos forma-
tos (ejemplos son qcow?2 y vidk), crear particiones de disco, entre otras
operaciones.

= Gestion de red: se pueden gestionar interfaces de red fisicas y logicas.

= Soporte remoto: todas las funcionalidades pueden ser accedidas de forma

remota si la maquina cuenta con el deamon en ejecucion.
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2.2.3. Herramientas para la creacion de escenarios vir-

tuales

Se considera un escenario virtual a un subconjunto de maquinas virtuales
o contenedores conectados a través de redes virtuales. En el contexto de un
cyber range, los escenarios virtuales tienen el propésito de asemejarse a infra-
estructuras reales, por lo que las maquinas del escenario pueden contar con
vulnerabilidades, herramientas de ataque, archivos importantes y mas.

Existen diversas herramientas que permiten, mediante algiin lenguaje espe-
cial, definir escenarios virtuales, especificando las caracteristicas de los guests
que los componen, las redes que los conectan y configuraciones necesarias en el
host. Algunas funcionalidades adicionales que son deseables en este tipo de he-
rramientas son la capacidad de poder instalar aplicaciones de forma automatica
en los guest, configurar reglas de firewall y mas.

Virtual Networks over LinuX (VNX) es una herramienta open-source que
cuenta con un lenguaje de definicién de escenarios basado en Extensible Mar-
kup Language (XML) [42]. Una vez que el usuario define la especificacién del
escenario, la herramienta la valida y realiza el despliegue de las maquinas vir-
tuales y redes detalladas en la especificacién.

ADLES es otra herramienta open-source, disenada para asistir en la es-
pecificacion y despliegue de escenarios virtuales para préacticas de seguridad
informatica, abstrayéndose de la infraestructura donde el escenario serd des-
plegado [23]. También cuenta con un lenguaje de especificacién de escenarios
basado en YAML, el cual la herramienta se encarga de parsear y desplegar en
la infraestructura determinada por el usuario en la especificacién del escenario.
Actualmente, solo hay soporte para desplegar VMs utilizando VMware Vsphe-
re, pero la herramienta se puede extender para tolerar otras infraestructuras.

Similar a ADLES, se tiene a Virtual Scenario Description Language (VSDL)
[8] y Cyber Range Automated Construction Kit (CRACK) [36], los cuales
también fueron disenado teniendo en mente el despliegue de escenarios para
un cyber range.

Una particularidad del lenguaje de definicién de escenarios de VSDL es que
permite especificar vulnerabilidades presentes en los guests que conforman el
escenario y configurarlos automaticamente para que tengan estas vulnerabili-
dades. La especificacion del escenario se traduce a scripts de Packer y Terra-

form, ambos herramientas de Infraestructure as Code (IaC), para configurar y
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desplegar las maquinas virtuales sobre una infraestructura de OpenStack.

El lenguaje de definicién de escenarios de CRACK esta basado en el len-
guaje de IaC Topology and Orchestration Specification for Cloud Applications
(TOSCA). Se observa que VSDL Y CRACK ambos utilizan herramientas de
[aC para asistir en el despliegue y configuracién de sus escenarios.

En el capitulo 2 se presentaron en mayor detalle CyberWiser.eu, KYPO
y CyTrONE, los cuales son frameworks mas amplios que los vistos en esta
seccion, pero que también cuentan con lenguajes especificos de definicion de

escenarios virtuales para practicas de ciberseguridad.

2.2.4. Herramientas de IaC

Debido a que diversas infraestructuras de cyber range utilizan herramientas
de TaC para asistir en el despliegue de los escenarios virtuales y en la confi-
guracion de los guests, resulta de interés indagar sobre las distintas soluciones
existentes para estos propésitos.

Packer [31] y Libguestfs [24] son dos herramientas que permiten la creacién
y customizacion de imagenes de SO para maquinas virtuales o contenedores.
Ambos permiten crear usuarios en la imagen, instalar software, copiar/extraer
archivos y més. Packer recibe las acciones a realizar sobre la imagen a través
de una especificacién en un lenguaje propio y Libguestfs mediante comandos.
Para el “aprovisionamiento” de las imdgenes (es decir, las configuraciones men-
cionadas), Packer puede interactuar con Ansible, Puppet y otras herramientas
similares.

Terraform [18], Ansible y Puppet [34] permiten la especificacién, despliegue
y configuracion de una infraestructura de Tecnologias de la Informacion (TT).
Mediante lenguajes sencillos se puede especificar los nodos participantes de
una red, las redes que los unen, configuraciones que se exigen en los nodos y
demaés acciones. Luego, estas herramientas se encargan de realizar el despliegue
y asegurarse de que las configuraciones especificadas se realicen y se mantengan
en los nodos.

Terraform y Ansible en particular cuentan con plugins que permiten el
despliegue de las infraestructuras especificadas en proveedores de ITaaS como
OpenStack u OpenNebula. Experimentando con el plugin que permite el des-
pliegue en OpenNebula, se observé que estas funcionalidades atun estan en

desarrollo y no permiten explotar por completo los servicios que ofrece este pro-
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veedor, ademas de contar con ciertos problemas que dificultan su utilizacion:
documentacién incompleta, actualizaciones inestables y fallas en la creacion de

escenarios virtuales.

2.2.5. Herramientas de despliegue e IaaS

Para gestionar los recursos de hardware disponibles de forma eficiente y
accesible, existen diversas tecnologias que facilitan la gestién de los escena-
rios virtuales sobre arquitecturas distribuidas. Estas herramientas son ttiles si
se desean mantener altos grados de confiabilidad, escalabilidad y usabilidad,
abstrayendo al usuario de la tecnologia de virtualizacion subyacente.

Como se vié en la seccion 2.2.3, herramientas como ADLES y VNX, ademés
de proveer un lenguaje de especificacion de escenarios, también estan capacita-
das para realizar el despliegue de los mismos. ADLES despliega las maquinas
virtuales utilizando VMware Vsphere, mientras que VNX se comunica con Lib-
virt y permite el despliegue de maquinas virtuales y contenedores utilizando
algunos de los hipervisores soportados por Libvirt. VNX también tiene soporte
para despliegue distribuido de los escenarios mediante su versiéon distribuida,
EDIV.

Por otro lado, existen soluciones open-source mas completas que permiten
la creacién de una nube que ofrezca servicios de IaaS como CloudStack [3],
OpenStack [29] y OpenNebula [28]. Lo que estas tecnologias tienen en comun
es que se abstraen de la tecnologia de virtualizacion, permitiendo desplegar
VMs y contenedores en una gran variedad de hipervisores. Cuentan con un
gran numero de interfaces que permiten gestionar de forma amigable todos
los recursos de hardware disponibles: almacenamiento de las imagenes de SOs,
recursos de red, recursos utilizados por las VMs o contenedores, usuarios, per-
misos de la plataforma y mucho mas.

Se experimentd con OpenNebula para evaluar la utilidad de una de estas
herramientas como infraestructura para un cyber range. Se eligié OpenNebula
por su facilidad de instalacion y por tener bajos requerimientos de recursos en
comparacion con OpenStack y CloudStack. Las conclusiones extraidas de pro-
bar OpenNebula es que es una soluciéon que aun no ha alcanzado un nivel de
madurez aceptable, pero que sin embargo es facil de instalar, liviana y cuenta
con diversas funcionalidades que podrian ser de utilidad para el despliegue y

gestién de escenarios virtuales. Sin embargo, el propdsito de estas herramien-
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tas es mas general y abarcativo que los de un cyber range, y se observa que
soluciones mas especificas al contexto de trabajo, como CyTrONE, se ajustan

mejor y con mayor facilidad a los requerimientos establecidos.

2.2.6. Elastic Stack

Elastic Stack [13] es un stack tecnolégico compuesto por cuatro proyec-
tos open source: Elasticsearch, Logstash, Kibana y Beats. Elasticsearch es un
motor de busqueda y analitica. Logstash permite implementar pipelines para
la ingesta de datos, la transformacion y el envio a un destino. Kibana es un
visualizador de datos. Y por tltimo, los Beats son agentes que permiten la
recoleccién y envio de datos.

En este proyecto cobra vital importancia el caso de uso de seguridad: Elas-
tic Security, que es una solucién de SIEM. Un STEM es un sistema que permite
recopilar informacién y eventos de seguridad, normalizar y correlacionar dichos
datos, y generar alertas ante posibles amenazas de seguridad. Ademas se tiene
el endpoint que es el agente que se despliega en el host para realizar la recopi-
lacién de informacién que es enviada al SIEM y que permite la prevencion de
amenazas como pueden ser malware y virus.

Para esto, Elastic Security recolecta informacién de red (conexiones abier-
tas, trafico, conexiones SSH), contenido de logs (por ejemplo, logs de auditoria),

comandos ejecutados en las maquinas, uso de recursos y mucho més.
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Capitulo 3
Analisis

En este capitulo se presenta el analisis desarrollado para la nueva platafor-
ma para el laboratorio de seguridad informatica. Se presentan los usuarios de
la plataforma, los requerimientos y los principales casos de uso. Se comparan
las tecnologias de virtualizacién detalladas en la seccién 2.2.2 en base a los re-
querimientos identificados. Por tltimo, se presenta un analisis de los distintos
cyber ranges investigados con foco en los requerimientos identificados y otras

cuestiones fundamentales.

3.1. Operativa de la plataforma

El principal cometido de la plataforma es brindar un ambiente seguro y
legal en el que se puedan desarrollar conocimientos y habilidades sobre temas
de seguridad informatica. Estos conocimientos pueden estar relacionados a
explotacion de vulnerabilidades, uso de herramientas de ataque, hardening de
sistemas, entre otros.

Para cumplir con este objetivo se identifican tres usuarios fundamentales:

» Estudiante: tiene acceso a las instancias de escenarios y los utiliza para
adquirir conocimientos y desarrollar sus habilidades.

= Educador: debe poder disenar escenarios, asignar instancias de escenarios
a estudiantes o grupos de estudiantes. Ademdas debe poder realizar la
evaluacion del trabajo del estudiante.

= Administrador: gestiona los componentes de hardware y software de la

plataforma, asi como a los usuarios.
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Un escenario es una especificacién de un conjunto de sistemas que inter-
actian entre si, donde se espera que el estudiante pueda desarrollar una practi-
ca para adquirir conocimientos especificos.

El escenario esta compuesto por cinco secciones principales: datos generales,
definiciéon de guests, definicion de redes, definicién de evidencias y definicién

de reglas. La estructura de un escenario se puede visualizar en la figura 3.1.

Informacidn basica
Guests
Guest 1 Guest N
Datos generales Datos generales
S0, herramientas, ‘e 50, herramientas,
aplicaciones vulnerables aplicaciones vulnerables
Parametrizacion Parametrizacion
Redes
Red 1 Red N
Direcciones IP Direcciones IP
Mascara de red Mascara de red
Definicidn de evidencias
Definicidn de reglas

Figura 3.1: Estructura general de una especificacién de escenario y sus componen-
tes.

La seccion de informacion bésica describe al escenario.
La definicion de guests abarca todos los guests participantes del escenario.

Cada guest cuenta con las siguientes subsecciones:

= Datos generales: estos datos permiten identificar al guest dentro del es-
cenario y sirven para su instanciacion. Ejemplos son: identificador, rol
(atacante o victima), ruta a la imagen base.

= Sistema operativo, herramientas y aplicaciones vulnerables: identifican el
SO, herramientas y aplicaciones vulnerables con las que cuenta el guest.
Se entiende por aplicacién vulnerable a aquella que tenga una vulne-
rabilidad conocida y que se espera que el estudiante explote durante la

practica. Una herramienta es cualquier otra aplicacion que ayuda al estu-
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diante a llevar a cabo la préactica, por ejemplo: herramientas de analisis,
herramientas de ataque, entre otras.

= Parametrizacion: esta subseccién describe configuraciones con las que de-
be contar el guest. Ejemplos son: usuarios, archivos, script a ejecutar, etc.
Se distinguen aquellos archivos que forman la evidencia que el estudiante

debe entregar una vez finalizada la préctica.

La seccién de redes identifica a las redes del escenario que permiten la
comunicacion entre los guests de este. Para cada red se debe indicar la direccién
de red, méscara, y direccién de cada guest en esa red. Ademas se pueden definir
reglas para controlar el trafico que transita la red.

En la seccion de definicion de evidencias se debe indicar la funcién de
validacién que se encarga de comparar la evidencia entregada por el estudiante
contra la versién original para validar su trabajo. Como ejemplo de funciéon
de validacion se tiene la comparacion de dos archivos para determinar que su
contenido es igual.

Por 1ltimo, en la seccién de definicién de reglas se especifican las reglas
utilizadas para lograr el monitoreo constante del trabajo del estudiante y el
estado de la plataforma durante la realizacion de la practica.

La figura 3.2 presenta una maquina de estados que representa el ciclo de
vida de un escenario. El ciclo de vida comienza cuando un educador desea
especificar un escenario. Una vez especificado, es almacenado en el repositorio
de escenarios donde se puede seguir modificando.

A partir de la especificacién del escenario (en particular utilizando la sec-
cién de definicién de guests) se puede crear las imdgenes base de uno o mas
guests. Ademas, se toma como entrada aplicaciones vulnerables, herramientas
y las imagenes base desde sus respectivos repositorios. Las imagenes generadas
son almacenadas en el repositorio de imégenes base donde se pueden seguir
modificando.

Luego que fueron generadas las imagenes base se realiza la instanciacion del
escenario, por parte del educador, tomando como entrada su especificacion y el
nimero de instancias a crear. Al finalizar la etapa se tiene todas las instancias
indicadas prontas para ser utilizadas por los estudiantes.

La siguiente etapa involucra la correccién del trabajo del estudiante por
parte del educador. La evidencia entregada por el estudiante es validada contra

la versién original segun la funciéon de validacién indicada en la especificacion
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Especificar
Escenario

Escenario
Almacenado

Generar Imagenss
Base

Imagenes
Base
Almacenada

Destruccion de
la Instancia

Instanciar

Destruccion de Escenario

la Instancia

Escenario
Encendido

Correccion
de frabajo

Encender
Escenario

Apagar
Escenario

Escenario
Apagado

Figura 3.2: Estados por los que transita un escenario.

del escenario.

Por ultimo, se tiene la destruccion de la instancia la cual elimina todos los
elementos generados durante la instanciaciéon. Esta accion también es realizada
por el educador.

Durante todo este proceso se tiene la figura del usuario administrador que
debe asegurar el correcto funcionamiento de los distintos componentes de hard-

ware y software para permitir la normal operativa de la plataforma.
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3.2. Requerimientos

A continuacion se listan los requerimientos funcionales y no funcionales
identificados, senalando su prioridad. La prioridad del requerimiento hace alu-

sién a la necesidad que este sea provisto por el prototipo final a implementar.

3.2.1. Requerimientos funcionales
RFO01 - Creacién de escenarios

La plataforma debe permitir a un educador definir escenarios realistas don-
de se puedan llevar a cabo practicas de seguridad informatica como por ejemplo
ataques Man In The Middle (MitM), hardening de sistemas y password crac-
king. Se debe poder especificar los guests que participan en el escenario, las
redes y la parametrizacion de dichos guests. Estos escenarios se deben poder

almacenar en un repositorio de escenarios. Prioridad: Alta.

RFO02 - Instanciacion de escenarios

La plataforma debe permitir a un educador instanciar varios clones de un
escenario tomado del repositorio y habilitarlos para determinados equipos de
estudiantes. Prioridad: Alta.

RFO03 - Control de instancias de escenarios

La plataforma debe permitir a un educador visualizar el estado de una ins-
tancia particular de un escenario, eliminar dicha instancia, desplegarla nueva-
mente con la configuracion base del escenario y suspender o apagar las maqui-

nas de la instancia. Prioridad: Alta.

RF04 - Acceso a instancias de escenario

La plataforma debe permitir a un estudiante acceder a las instancias de
escenarios habilitados para su equipo y conectarse a la estacién o estaciones
de trabajo. Prioridad: Alta.

RFO05 - Monitoreo de la plataforma

La plataforma debe permitir al administrador monitorear el estado de la

plataforma a nivel global o a nivel de instancias de escenario. Se debe poder
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visualizar el uso de recursos y las actividades de los usuarios. Prioridad: Media.

RFO06 - Gestion de usuarios

La plataforma debe permitir al administrador crear un grupo compuesto
de estudiantes, asignandole a cada uno sus credenciales para el acceso a la
plataforma o a las instancias de escenarios habilitados. También debe permitir
crear equipos de estudiantes dentro de ese grupo. Por otra parte, debe permitir
crear usuarios educadores y asignarlos a grupos. Ademas debe permitir crear

usuarios administradores. Prioridad: Media.

RFO07 - Autenticacién delegada

La plataforma debe permitir a los usuarios autenticarse utilizando servicios
externos. En particular la autenticacion se podria realizar utilizando las cre-
denciales del usuario de la plataforma Moodle [27] utilizada por la Facultad de
Ingenierfa en el Espacio Virtual de Aprendizaje (EVA) [40]. Prioridad: Media.

RFO08 - Progresion de escenario

La plataforma debe permitir a un educador especificar la forma en que un
escenario progresa. Se debe permitir la ejecucion de ciertas acciones, como por
ejemplo ataques automaticos, mientras el estudiante lleva a cabo una préctica.
Prioridad: Baja.

RFO09 - Seguimiento de las instancias de escenarios

La plataforma debe permitir a un educador realizar un seguimiento de cada
instancia de escenario particular. Se puede evaluar el avance del equipo en la
realizacion de las tareas del escenario, monitorear la actividad del equipo en la
plataforma, analizar el tiempo de trabajo y los recursos que tomé completar

la practica. Prioridad: Baja.

RF10 - Apagado automatico de instancias de escenario

La plataforma debe suspender o apagar las maquinas de la instancia si
el estudiante no se encuentra trabajando en esta por un periodo de tiempo

configurable. Prioridad: Baja.
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RF11 - Control de instancias de escenarios por estudiantes

La plataforma debe permitir a un estudiante visualizar las instancias que
tiene habilitadas y ver su avance en la realizacion de las tareas de cada instan-

cia. Prioridad: Baja.

3.2.2. Requerimientos no funcionales
RNFO01 - Aislamiento

La plataforma debe estar aislada de los ambientes de produccion. Ademas,
los escenarios desplegados deben mantenerse aislados uno de otros y de la

infraestructura base de la plataforma. Prioridad: Alta.

RNFO02 - Realista

La plataforma debe permitir la creacién e instanciaciéon de escenarios lo
mas realistas posibles. Se debe permitir la utilizacion de distintos SO como
Linux, Windows y Android. Prioridad: Alta.

RNFO03 - Interfaz de Consola

La plataforma debe proveer una interfaz de consola para educadores y

administradores ya que estos son usuarios expertos. Prioridad: Alta.

RNF04 - Acceso Remoto

La plataforma debe permitir el acceso remoto por parte de todos los usua-
rios. Prioridad: Alta.

RNFO05 - Usabilidad

La plataforma debe ser facil de utilizar y permitir la operativa para ca-
da tipo de usuario. En este sentido se espera que cada usuario pueda utilizar
la plataforma sin problemas luego de la lectura de las instrucciones de uso
teniendo en cuenta que para los usuarios estudiantes, educadores y adminis-
tradores se espera un conocimiento en computacién de nivel bajo, medio y alto

respectivamente. Prioridad: Alta.
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RNFO06 - Facilidad para la Especificacion de Escenarios

La plataforma debe proveer un lenguaje de especificacion de escenarios
intuitivo y entendible por el usuario educador del cual se espera un nivel de

conocimiento de computacion de nivel medio. Prioridad: Alta.

RNFO07 - Escalable

La plataforma debe permitir el escalamiento vertical y horizontal de forma

facil y sin modificaciones en el software. Prioridad: Media.

RNFO08 - Performance

La plataforma debe permitir, como minimo, la instanciacion y funciona-
miento concurrente de 30 escenarios, compuestos de tres maquinas cada uno,
de forma éptima. En el futuro se debe permitir el escalamiento para soportar

el trabajo concurrente de 60 escenarios. Prioridad: Media.
RNF09 - Mantenible

La plataforma debe ser facil de mantener y extender sus funcionalidades
por un equipo diferente al equipo de desarrollo inicial. Prioridad: Media.

RNF10 - Despliegue

La plataforma debe abstraerse de la infraestructura base de forma que el

despliegue pueda realizarse de forma sencilla en distintas configuraciones de
hardware. Prioridad: Media.
RNF11 - Escenarios Portables

La plataforma debe permitir definir escenario portables que puedan ser

compartidos entre distintas instancias de la plataforma. Prioridad: Baja.

RNF12 - Configurable

La plataforma debe ser facilmente configurable. Debe permitir la actuali-

zacion de sistemas operativos, aplicaciones y otras tecnologias utilizadas. Prio-

ridad: Baja.
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RNF13 - Interfaz Grafica

La plataforma debe proveer una interfaz grafica para todos los usuarios.
Esta interfaz permite la definicion de escenarios, control de escenarios, entre

otras funcionalidades. Prioridad: Baja.

3.3. Casos de Uso

Se presentan los casos de usos que deben ser satisfechos por la plataforma,
con el fin de brindar mas detalle de la operativa. Tener en cuenta que se
presentan inicamente aquellos casos de uso de las funcionalidades consideradas
criticas que se corresponden con las principales acciones de un usuario educador

en la plataforma.

3.3.1. Caso de Uso 1: Especificar un escenario.
Descripcién

El caso de uso comienza cuando el educador desea crear una nueva especi-
ficacién de escenario. Una vez realizada la especificacion, es almacenada en el

repositorio de escenarios.

Pre-condiciones

No tiene.

Flujo de Eventos

1. El educador declara en la especificacion de escenarios aspectos generales:
nombre y descripcion del escenario.

2. El educador declara en la especificacion de escenarios los guests partici-
pantes: imagen base del sistema operativo, herramientas a instalar, rol
del guest en el escenario, grupos y archivos.

3. El educador declara en la especificacion del escenario las redes partici-
pantes: nombre, rango de Internet Protocol (IP)s y filtrado de tréfico.

4. El educador declara en la especificacién del escenario la evidencia con la
que determinar si el estudiante completo el escenario: donde se encuentra

la evidencia y la funcién de validacion a utilizar.
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5. El educador declara en la especificacion del escenario las reglas utilizadas
para lograr el monitoreo constante del trabajo del estudiante.

6. El educador declara en la especificaciéon del escenario los distintos
parametros que varian segin cada instancia del mismo escenario y como
deben parametrizarse.

7. El educador le indica a la plataforma que desea almacenar la nueva es-

pecificacién del escenario.

Post-condiciones

Se generd una especificacién de un escenario y se almacend en el repositorio

de escenarios.

3.3.2. Caso de Uso 2: Generaciéon de imagenes base
Descripcién

El caso de uso comienza cuando el educador desea generar las imagenes base
de un escenario a partir de una especificacion de escenario. Una vez finalizado

el caso de uso, se generaron las imagenes de los distintos guests del escenario.

Pre-condiciones

Existe la especificacion de escenario en el repositorio de escenarios.

Flujo de Eventos

1. El educador le indica a la plataforma que desea generar las imagenes

base del escenario.

2. Automaticamente, la plataforma genera las imagenes base para cada
)
guest del escenario y las almacena en un repositorio de imagenes de

sistema operativo.

Post-condiciones

Se generaron las imagenes base de los guests del escenario y se almacenaron

en un repositorio de imagenes base.
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3.3.3. Caso de Uso 3: Instanciacion de un escenario
Descripcién

El caso de uso comienza cuando el educador desea instanciar un escenario
para un ntimero de grupos determinado. Se crean tantas instancias del escena-
rio como fueron solicitadas y cada instancia se parametriza segin lo indicado

en la especificacién del escenario.

Pre-condiciones

Existe la especificacion de escenario en el repositorio de escenarios. Existen

las imagenes base correspondientes.

Flujo de Eventos

1. El educador le indica a la plataforma que desea instanciar un escenario
para una cierta cantidad de grupos.
2. Para cada grupo se crea una instancia del escenario y se parametriza la

misma.

Post-condiciones

Se crearon las instancias del escenario. Las instancias ya son accesibles por

los estudiantes.

3.3.4. Caso de Uso 4: Iniciado (Apagado) de Escenario
Descripcion

El caso de uso comienza cuando el educador desea iniciar (apagar) ins-
tancias del escenario. Una vez finalizado el caso de uso los elementos de las

instancias seleccionadas se encuentran prendidos (apagados).

Pre-condiciones

Existe una especificaciéon de un escenario. Existe al menos una instancia

del escenario instanciada.
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Flujo de Eventos

1. El educador le indica a la plataforma que desea iniciar (apagar) instancias
de un escenario.

2. La plataforma, para cada instancia seleccionada del escenario, prende

(apaga) todos los elementos de las instancias seleccionadas.

Post-condiciones

Se iniciaron (apagaron) los elementos de las instancias seleccionadas del

escenario.

3.3.5. Caso de Uso 6: Destruccion de las instancias
Descripciéon

El caso de uso comienza cuando el educador desea destruir instancias del
escenario. Una vez finalizado el caso de uso todos los elementos creados al

momento de instanciar el escenario son destruidos.

Pre-condiciones

Existe una especificacién de un escenario. Existe al menos una instancia

del escenario disponible.

Flujo de Eventos

1. El educador le indica a la plataforma que desea destruir instancias de un

escenario.
2. La plataforma, para cada instancia seleccionada del escenario, elimina

todos los elementos creados al momento de la instanciacién.

Post-condiciones
Se destruyeron las instancias seleccionadas del escenario.
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3.3.6. Caso de Uso 7: Correccion del trabajo en cada

instancia
Descripcién

El caso de uso comienza cuando el educador desea validar el trabajo rea-
lizado por los estudiantes para cada instancia de un escenario. Para esto, la
plataforma verificara las evidencias segun lo declarado en la especificacion del

escenario.

Pre-condiciones

Existe una especificaciéon de un escenario, y al menos una instancia de
éste. La evidencia generada por el estudiante y el resultado esperado estan

disponibles.

Flujo de Eventos

1. El educador le indica a la plataforma que desea verificar el trabajo rea-
lizado por los estudiantes para cada instancia del escenario.

2. La plataforma, para cada instancia del escenario, verifica la evidencia
contra el resultado esperado utilizando la funcién de validacién declarada

en la especificacion del escenario.

Post-condiciones

Se corrigi6 el trabajo de los estudiantes para todas las instancias del esce-

nario.

3.4. Analisis de las tecnologias de virtualiza-
cién

En la seccion 2.2.2 se identificaron tres tecnologias de virtualizacién (KVM,
Xen y LXC), cada una representativa de una técnica de virtualizacién distinta.
En esta seccion se comparan las mismas en base a los requerimientos identifi-
cados. Varios autores comparan estas tecnologias en términos de performance,

scheduling de los recursos, aislamiento, usabilidad y demds factores [7, 15,
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37, 43, 46]. Aqui se presentan las conclusiones relevantes extraidas de estos

trabajos; una comparacién de mayor extensién se presenta en [17].

Uno de los requisitos de la plataforma a desarrollar es que esta debe poder
escalar de manera adecuada; es decir, debe poder soportar un gran nimero de
usuarios concurrentes (RNF07 y RNF08). A su vez, otro requisito importante
es el aislamiento de los recursos de cada VM (RNFO01), y un scheduling equi-
tativo de los recursos disponibles entre las VMs que se encuentran ejecutando
(RNF05 y RNF08). También son necesarios escenarios realistas (RNF02), por

lo que es preferible poder virtualizar una gran variedad de SOs.

En primer lugar, se observa que al utilizar técnicas de full-virtualization,
KVM permite virtualizar una mayor variedad de SOs, facilitando satisfacer el
requerimiento RNF02. En contraste, Xen con paravirtualization solo soporta

SOs portados y LXC solo soporta contenedores Linux.

Las tecnologias basadas en contenedores son las que obtienen el mejor des-
empeno, pero al costo de un pobre aislamiento de los recursos, lo cual puede
llegar a presentar serios problemas; por ejemplo, starvation. KVM y Xen en mo-
do paravirtualization tienen resultados casi nativos en virtualizacién de CPU.
KVM desempena mejor en cuanto a memoria, aunque sufre degradaciones en
cuanto a acceso a disco. Xen tiene resultados casi nativos en la mayoria de
los casos. Ambas soluciones escalan bien a medida que se agregan VMs concu-
rrentes, aunque en algunos casos el desempenio de KVM es mejor. Del trabajo
presentado en [15] se concluye que KVM puede estar mejor equipado para
soportar un laboratorio virtual de seguridad informatica, debido a que presen-
ta mejores resultados en la ejecucion concurrente de tareas tipicas dentro de

escenarios virtuales de un laboratorio.

Del analisis realizado, se concluye que KVM se alinea mejor que las otras
tecnologias con los requerimientos establecidos para un cyber range. Permite
virtualizar una gran variedad de sistemas operativos, lo cual es importante
para obtener escenarios realistas (RNF02). Si bien no tiene la mejor eficiencia
computacional de todas las soluciones, demuestra comportarse de manera ade-
cuada con un gran numero de VMs concurrentes, ejecutando tareas tipicas de
un laboratorio de ciberseguridad (RNF07 y RNFO08). Y por tltimo, a diferen-
cia de los contenedores, tiene un buen aislamiento de los recursos entre VMs

y realiza un scheduling equitativo de los mismos (RNFO01 y RNF08).
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3.5. Analisis de cyber ranges

En la tabla 3.1 se puede observar una comparacién de las distintas tec-
nologias evaluadas para el diseno e implementacién del nuevo laboratorio del
GSI. Se incluye el laboratorio actual, LaSI, para observar los requisitos in-
satisfechos. También se incluye OpenNebula, el cual fue descripto en 2.2.5 y
fue evaluado de forma practica. Luego, se incluyen KYPO, CyberWiser.eu y
CyTrONE, tres de las implementaciones de cyber range que se consideraron
de mayor interés y potencial. Finalmente, se agrega a la comparacién la so-
lucién final que sera introducida en mayor detalle en el capitulo 4 de diseno.
Esta solucién final estd compuesta por una versiéon modificada de CyTrONE,
la cual se extendié para agregar un mayor control sobre las instancias de los
escenarios, junto con un despliegue del Elastic Stack. En la figura 3.3 se resume

la cantidad de requisitos satisfechos por cada tecnologia.

Es importante destacar que este andlisis comparativo fue realizado en base
a investigacion de la documentacion de las herramientas y en ciertos aspectos
carece de una verificacion practica de que cierto requerimiento sea realmen-
te satisfecho. Para OpenNebula, CyTrONE y Elastic Stack, si se realizaron

pruebas practicas que permitieron recabar mayor informacion.

El LaSI solo cumple con un 37.5 % de los requisitos identificados y un 70 %
de los requisitos con prioridad alta. Aunque el laboratorio funciona correcta-
mente y logra su objetivo de brindar educacién practica en ciberseguridad a
muchos alumnos, se observa que hay lugar para la mejora en cuanto a usabili-
dad de la plataforma, gestién de los escenarios, correccién automatica y otros
requisitos de menor prioridad.

La principal dificultad que presenta el LaSI es la definicién de escenarios,
debido a que no cuenta con un lenguaje que permita especificar los compo-
nentes de un escenario y su configuracion. La definicién de los escenarios es
realizada manualmente por los educadores generando directamente las image-
nes base de las maquinas que participan en este. Esto a su vez, genera que la
tarea de actualizar o modificar los escenarios no sea nada sencilla. Por otra
parte, la evaluacion del trabajo del estudiante no se encuentra completamente
automatizada, ya que el educador debe implementar scripts que se encarguen
de validar las evidencias entregadas por los estudiantes.

La herramienta OpenNebula cumple con un 58.3 % de los requisitos iden-

tificados y también con un 70 % de los requisitos con prioridad alta. Aunque
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OpenNebula esta pensado para ser utilizado en el despliegue de laaS, presen-
ta bastante potencial para ser utilizado en un cyber range, o al menos como
plataforma base, como en el caso de CyberWiser.eu.

KYPO fue presentado en la seccién 2.1.3.2. Cumple con un 70.8 % de todos
los requerimientos y un 70 %, 71.4% y 71.4 % de los de prioridad alta, media
y baja respectivamente. Cuenta con un lenguaje de definiciéon de précticas, el
cual puede procesar para desplegar las instancias de entrenamiento. Esto per-
mite compartir escenarios desarrollados entre distintas instalaciones de KYPO.
También permite que estudiantes y educadores puedan monitorear en tiempo
real el avance en la realizacién de las practicas, satisfaciendo los requerimientos
RF09 y RF11.

Al utilizar la plataforma OpenStack como base para el despliegue de los
escenarios virtuales, KYPO satisface diversos requerimientos no funcionales
como RNF01, RNF07, RNF08 y RNF10. Sin embargo, los requerimientos de
hardware de OpenStack y su dificultad de configuracién hacen que se considere
que KYPO no satisface el requerimiento RNF12.

KYPO es open-source y cuenta con una extensa y organizada documenta-
cion, estando a su vez desplegado sobre una herramienta open-source con gran
soporte como OpenStack, por lo que se cree que es mantenible; cumpliendo con
el requerimiento RNF09.

El enfoque de KYPO estd en sesiones de entrenamiento cortas (menos de
un dia) del tipo CTF, a diferencia del enfoque del LaSI que es mantener los
escenarios levantados durante semanas para que los estudiantes puedan realizar
las practicas. Por esta razén se cree que KYPO no cuenta con un control preciso
de instancias de escenarios, RF03.

CyberWiser.eu, presentado en la seccién 2.1.3.1, cumple con un 66.6 % del
total de los requerimientos y un 70 %, 57.1% y 71.4% de los de alta, media
y baja prioridad respectivamente. CyberWiser.eu utiliza OpenNebula como
infraestructura base para el despliegue de los escenarios y comparte mucha
de las fortalezas que KYPO posee. Sin embargo, la principal desventaja de
CyberWiser.eu es que no es de cédigo abierto y no se puede acceder a la
herramienta, lo cual hace que algunos requerimientos no sean satisfechos y otros
no se conozca la respuesta. También imposibilita el hecho de poder utilizarlo
para implementar el laboratorio del GSI.

Sin embargo, el diseno de CyberWiser.eu presenta una herramienta po-

tente y flexible de la cual se pueden extraer ideas. En particular, en cuanto a
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metodologia de evaluacién, CyberWiser.eu toma el enfoque de monitoreo cons-
tante descrito en la seccion 2.1.4 mediante el uso de un SIEM. Este enfoque
tiene diversas ventajas entre las cuales destacan: monitorear el avance de los
estudiantes para llegar a la solucién, pudiendo reconocer cuando los mismos
alcanzan ciertas banderas y que acciones tomaron para alcanzarlas; monitorear
la plataforma en busca de actividad extrana o intentos de trampa; analizar el
uso de recursos de la plataforma en general. Esta metodologia es diferente a
la utilizada por KYPO, la cual cae en la categoria de CTF mencionada en la
seccion 2.1.4. Idealmente, una combinacién de ambas metodologias de evalua-
ciéon podria sumar las ventajas de cada una, resultando en un laboratorio mas
completo y flexible.

Por ultimo, CyTrONE, presentado en la seccién 2.1.3.3, cumple con un
83.3 % del total de los requerimientos y un 90 %, 85.7 % y 71.4 % de los de prio-
ridad alta, media y baja respectivamente. CyTrONE es open-source y cuenta
con una extensa y amigable documentacién, por lo cual es mantenible y facil
de adaptar a las necesidades del GSI.

El componente CyRIS permite desplegar escenarios realistas y flexibles a
partir de una descripcion de escenario sencilla. El componente CyPROM per-
mite anadir progresién al escenario, modificando el mismo en base al avance del
estudiante. El componente CyLMS permite integrar la plataforma con un LMS
para subir contenido educativo y a su vez realizar cuestionarios relacionados a
las practicas, llevando a cabo una metodologia de evaluacién del estilo CTF,
como se mencion6 en la seccién 2.1.4. Finalmente, el framework CyTrONE
integra todas estas soluciones y permite accederlas desde una unica interfaz
facil de utilizar, sumando a su vez la gestion de usuarios de la plataforma.

Se destaca que CyTrONE, aunque no cubra todos los requerimientos iden-
tificados, es la solucion mas completa de todas las evaluadas.

En el siguiente capitulo se introduce el disefio de la solucién final, la cual

explota las fortalezas de las demés tecnologias presentadas hasta el momento.
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‘ LaSI ‘ OpenNebula ‘ KYPO ‘ CyberWiser.eu ‘ CyTrONE ‘ Solucién Final ‘
RFO01 - Creacion de escenarios Si Si Si Si Si Si
RF02 - .Instancmcmn de si Si Si Si Si Si
escenarios ’
RFO03 - Coptrol de instancias No si No ND No si
de escenarios
RF04 - Ac?eso a instancias si Si Si si gi Si
de escenario
RF()S.— Monitoreo de la No Si si Si No Si
plataforma
RF06 - Gestion de usuarios No Si Si Si Si Si
RFO07 - Autenticacién delegada | No No No No Si Si
RFO08 - Progresién de escenario | No No Si Si Si Si
RFOQ —‘Segulmrlento de las No No Si Si No Si
instancias de escenarios
RF10 - ‘Apagado automatico del No si No ND No No
escenario ’
RF11 - 'Control de 11}5tanclas de No No Si Si Si Si
escenarios por estudiantes
RNFO1 - Aislamiento Si Si Si Si Si Si
RNF02 - Realista Si No Si Si Si Si
RNFO03 - Interfaz de Consola Si Si No ND Si Si
RNF04 - Acceso remoto Si Si Si Si Si Si
RNF05 - Usabilidad No No ND ND Si Si
RNF06 - Facilidad para la No |No Si Si Si Si
especificacién de escenarios ’
RNFO7 - Escalable No Si Si Si Si Si
RNFO08 - Performance Si Si ND ND Si Si
RNF09 - Mantenible Si No I Si No Si Si
RNF10 - Despliegue No Si Si Si Si Si
RNF11 - Escenarios portables No No Si No Si Si
RNF12 - Configurable No No No Si Si Si
RNF13 - Interfaz Grafica No Si Si Si Si Si

Tabla 3.1: Comparacién de distintas tecnologias evaluadas para el diseno del nuevo
laboratorio del GSI. ND significa “No Disponible” y se utiliza en los casos en los que
esa informacién no se pudo obtener a partir de la documentacion.
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Cantidad de requerimientos satisfechos

LLbuhh

LasI OpenMebula KYPO Cyberwiser.eu  CyTrONE  Solucion Final
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[ %]

W Alta Media [ Baja

Figura 3.3: Cantidad de requerimientos satisfechos por cada una de las tecnologias
evaluadas.
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Capitulo 4
Diseno

En este capitulo se presenta el disenio de la plataforma. En primer lugar
se presenta en mayor detalle el diseno de CyRIS, que fue utilizado como base
para implementar el prototipo. Luego, se introducen las mejoras aplicadas a
este componente para cubrir uno de los requerimientos con prioridad alta y
la integraciéon de Elastic Security a la solucion pensada. Finalmente, se pre-
senta la solucion final disenada, para la cual se hace un anélisis tedrico de los

requerimientos que cumple y de la cual se extrae el prototipo final.

4.1. Diseno de CyRIS

A partir del relevamiento de las herramientas realizado, se identificé que
el framework CyTrONE es un gran punto de partida para la implementacion
del nuevo laboratorio del GSI debido a que cumple una gran cantidad de los
requerimientos identificados. Ademas, tiene la ventaja de ser open-source y de
estar bien documentado, lo que facilita su modificacién y extension.

Para este proyecto se utiliza principalmente el componente denominado
CyRIS, que como fue presentado en la seccién 2.1.3.3, es definido como una he-
rramienta para facilitar la creacion y administracion de escenarios abstrayéndo-
se de la infraestructura de hardware que se utilice por debajo.

Este componente permite la instanciacion de escenarios a partir de una
especificacion. Esta especificacién se encuentra escrita en lenguaje YAML [45]

y presenta tres secciones principales:

= Host settings: en esta seccion se identifican los hosts que se utilizaran

para desplegar las instancias del escenario.
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s Guest settings: se especifican los sistemas que participan del escenario
asi como las configuraciones necesarias (como por ejemplo software a
instalar) y acciones a ejecutar (por ejemplo, la ejecucién de ataques).

= Clone settings: esta seccién identifica los guest que participan de la ins-
tancia asi como la topologia de la red del escenario. Ademads se debe

indicar cuantas instancias del escenario y en que host son desplegadas.

En la figura 4.1 se puede observar el flujo de la instanciacion de los escena-
rios. A partir de una descripcion del escenario y una base de datos de imagenes
base, el sistema configura y despliega las instancias del escenario. Para llevar
a cabo esta tarea, el primer paso es instanciar VMs base para realizar en ellas
las configuraciones indicadas en la especificacion. Una vez que se realizaron las
configuraciones necesarias, estas VMs base son clonadas y distribuidas entre
los distintos hosts para generar las instancias de los escenarios. En este iltimo

paso, se configuran ademas las redes que conforman al escenario.

Base Image Collection

Wab Bail
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[
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@ Cyber range
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Figura 4.1: Flujo de trabajo de CyRIS. Extraido de [32]

4.2. Mejoras implementadas

4.2.1. Gestion de las instancias de escenarios

Realizando pruebas con el framework CyTrONE y especificamente con el

componente CyRIS (en sus versiones més recientes), se observé que éste no per-
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mite manejar los escenarios instanciados con el nivel de granularidad necesario.
Por ejemplo, si se especifica un escenario y se despliegan multiples instancias
de dicho escenario, solo se pueden eliminar todas las instancias a la vez, pero no
instancias individuales. Eliminar instancias individuales es una funcionalidad
vital provista por el LaSI, utilizada frecuentemente por los docentes del GSI.
Si un estudiante dana de forma irreparable su instancia de escenario, dicha
instancia se elimina y al estudiante se le da acceso a una instancia nueva.

Por otro lado, CyRIS no cuenta con una interfaz sencilla que permita apagar
y prender los guests que conforman instancias individuales del escenario. Este
control puede ser util para tener instancias ociosas apagadas, en el caso de que
los estudiantes no estén accediendo a ellas o en el caso de que se hayan creado
instancias adicionales para asignar a estudiantes que pierdan las suyas.

Estas razones hacen que CyRIS por si solo no satisfaga el requerimiento
RF03. En un intercambio de correos electrénicos con el principal desarrollador
de CyRIS, Razvan Beuran [35], se presentaron los objetivos del trabajo de
este proyecto y se declaré la intencién de utilizar la herramienta CyRIS en la
implementacién del nuevo LaSI. Gracias a este intercambio, se revelé que un
control con mayor precision de las instancias de un escenario seria un gran
aporte, dado que actualmente esta gestién se resuelve de forma manual.

Para cubrir estas falencias se disené e implementé el script instance -
management. Este script permite listar el estado de los guests de un conjun-
to de instancias de un escenario y también permite prenderlos, apagarlos o
destruirlos. Para conocer en que hosts estan desplegados los guests asi como
otra informacién importante sobre el escenario y la plataforma, instance -

management consume informacién de dos archivos:

» Uno es el archivo range_details-crXX.yml, el cual es un archivo que se
auto-genera cuando se instancia por primera vez el escenario con identifi-
cador XX, y que contiene informacion relevante a los guests que conforman
las instancias y en que hosts fisicos estdn desplegadas dichas instancias.
Fue necesario modificar el script que genera este archivo al momento de
la instanciacion, para que se incluya en dicho archivo también el nombre
del usuario de administracién de los hosts donde se despliega el escena-
rio. Este cambio solo requirié una linea y no afecté en absoluto el resto
de las funcionalidades.

= Otro archivo que se consume es el de configuracion de CyRIS, del cual
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se extrae informacion sobre las rutas a los directorios de instalacién de

CyRIS y de los escenarios.

Aunque instance management posee su propia interfaz de consola para
acceder a las funcionalidades mencionadas, también se modificé la interfaz
principal de CyRIS (el script cyris.py) para poder acceder a estas funciona-
lidades desde la misma, unificando la instanciacion, destruccion y gestion de
los escenarios en un solo script.

El script fue implementado en lenguaje Python para integrarse de forma
facil con el resto de la plataforma. Este fue disenado como un médulo inde-
pendiente que no requiere de modificaciones mayores en el codigo actual de
la herramienta. La justificacién para esto es que CyRIS atn se encuentra en
desarrollo, y al no conocer en que features se esta trabajando y que partes del
cédigo estan siendo modificadas, implementar instance management como un
modulo independiente facilitara su integracion con nuevas modificaciones a la
plataforma. Instalar este script es tan sencillo como copiarlo en la carpeta
main de la instalacion de CyRIS, junto con una pequena modificacion en el
codigo que se comentard mas adelante.

Algunos cuidados adicionales se tuvieron que llevar a cabo al momento de
encender los guests de una instancia del escenario. Ciertas configuraciones co-
mo establecer las reglas del firewall o los gateways de la red son realizadas
de forma no persistente al momento de la instanciaciéon por parte de CyRIS.
Esto implica que al apagar las instancias, las configuraciones se pierden. Por
lo tanto, al momento del encendido de los guests en una instancia, se les de-
be reconfigurar los gateways en sus interfaces de red y las reglas del firewall
segun lo especificado en la descripcion del escenario original. Al momento,
instance management lleva a cabo estas reconfiguraciones. Sin embargo, se
observa que este trabajo se podria simplificar considerablemente si se intro-
dujeran en CyRIS las modificaciones necesarias para hacer que estas configu-
raciones fueran permanentes al momento que se instancia por primera vez el

escenario.

4.2.2. Monitoreo del trabajo del estudiante

El componente CyRIS por si solo no provee funcionalidades para la eva-
luacién del trabajo realizadon por un estudiante. Para esto se cuenta con el

componente CyLMS que provee de la integracién con un LMS como Moodle,

46



donde el estudiante puede contestar cuestionarios referentes a las metodologias
o técnicas aplicadas para cumplir con los objetivos y entregar evidencias de
que ha realizado el trabajo correctamente.

Para lograr este tltimo punto, las practicas se deben implementar siguiendo
la metodologia CTF, descripta en la seccion 2.1.4.

Una de las falencias identificadas de este enfoque es que no se puede saber
a ciencia cierta el camino que llevo al estudiante hacia la solucidn; si se puede,
por ejemplo, introducir distintas flags en los distintos caminos que puede tomar
un estudiante hacia la solucion final, y evaluar que camino tomé dependiendo
de que flag suministra.

Otro de los problemas es que la evaluacion es en cierto modo binaria, pues
esta se basa en que el estudiante entregue o no las flags correctas. No se puede
evaluar el caso en el que este haya realizado cierto avance pero no llegue a
encontrar la flag.

Por otra parte, se tiene el problema en que el educador no puede conocer
de forma inmediata el avance de un estudiante dentro de un escenario, ya que
se debe esperar a que este entregue las flags o responda los cuestionarios que
por lo general se dan al final de la practica. Si se tiene la capacidad de cono-
cer en tiempo real el avance del estudiante, entonces se podrian implementar
mecanismos en los que la plataforma reaccione a las acciones del estudiante y
se generen modificaciones automaticas en los escenarios. Por ejemplo, podria
darse el caso que el estudiante presenta un avance mas que satisfactorio den-
tro del escenario. Teniendo esta informacion en tiempo real podrian tomarse
acciones para modificar la dificultad del resto de la préactica generando asi que
el escenario se adapte a las habilidades del estudiante y presente un mayor
desafio.

Para sobreponerse a estos problemas es que se plantea agregar la metodo-
logia de evaluacion en el que el monitoreo del avance del estudiante sea cons-
tante, la cual fue descripta en la seccion 2.1.4. Para cumplir con este objetivo
se ha utilizado la tecnologia denominada Elastic Stack, descrita brevemente en
la seccién 2.2.6 y en mayor detalle en [17].

La idea de utilizar dicha tecnologia es desplegar en los sistemas partici-
pantes de un escenario el endpoint para recopilar las acciones realizadas por
un estudiante. Esta informacion es enviada al SIEM donde serd analizada y
se podran generar alertas ante ciertos eventos claves. De esta forma se puede

automatizar la correccion de las practicas conociendo en tiempo real el avance
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del estudiante y teniendo la posibilidad de, en base a este avance, brindar feed-
back con menos demoras con el fin de mejorar la experiencia de aprendizaje;
por ejemplo, en caso de que el estudiante este realizando acciones incorrectas
continuamente, el educador puede notar esto y asistir al estudiante. Por otra
parte, conocer el avance en tiempo real puede ser 1util para modificar el escena-
rio con el objetivo de adaptarse a las habilidades del estudiante y por lo tanto
generar un entrenamiento personalizado.

Se debe destacar que estas ventajas se logran a costo de una mayor necesi-
dad de infraestructura, ya que desplegar este sistema cuenta con considerables
requerimientos de hardware. Por otra parte, también es necesario implementar
de forma manual las reglas que se utilizan para la deteccién de los eventos de

seguridad.

4.2.3. Fallas encontradas en CyRIS

Realizando pruebas con CyRIS en un ambiente distribuido con dos servido-
res, como es explicado en mayor detalle en el capitulo 5, se encontraron ciertas
fallas, las cuales se corrigieron como parte del desarrollo.

Para la configuracion automatica de los guests, los hosts en los que se
despliegan deben tener acceso Secure SHell (SSH) sin contrasena a los mismos.
Para esto, se copia la clave publica del host en el archivo authorized keys
de cada uno de los guest que soporta. Sin embargo, debido a una falla en el
programa de instanciacion, los guests desplegados en los servidores esclavos
obtienen una copia de la clave publica del host maestro y no del servidor
esclavo donde estan desplegados, lo cual inhabilita el acceso SSH sin contrasena
e impide la correcta instanciacion.

Para lidiar con esta falla, debido a restricciones temporales, se opté por la
solucion mas sencilla. En el archivo de descripcién del escenario a desplegar se
agregan dos tareas de configuracién para cada guest. Una de estas tareas copia
un script al guest y la otra lo ejecuta. El script se encarga de agregar la clave
publica del servidor esclavo al archivo authorized keys del guest y de borrar
el script al terminar. De esta forma, la clave queda correctamente copiada a
los guests y se permite el acceso SSH sin contrasena desde el host donde esta
desplegado. Se remarca que esto es solo un atajo para evitar la falla y no una
solucién de la misma.

La otra falla identificada también esta relacionada al despliegue distribuido.
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Todas las instancias de un escenario tienen un identificador, el cual las permite

distinguir entre si y el cual se incluye en la definicién de las redes de la instancia;

la TP de una interfaz de red en una instancia se define como:
id_escenario.id_instancia.id_segmento.id_miembro

Donde id_escenario es igual para todas las instancias, id_instancia es el
identificador de cada instancia, id_segmento es el identificador del segmento
de red en la topologia del escenario e id miembro es el identificador de la
interfaz participante en ese segmento.

El problema encontrado es que durante la instanciacion, los identificadores
se repiten entre las distintas instancias desplegadas en cada host. Esto es un
problema ya que distintas instancias pueden tener asignadas las mismas IP,
lo cual dificulta fuertemente las tareas de monitoreo de Elastic Security y
también hace indistinguibles una instancia de otra, lo cual trae problemas a las
nuevas funcionalidades desarrolladas que requieren poder identificar instancias
particulares.

Esta falla fue corregida modificando el script cyris.py para que asigne
correctamente identificadores distintos a todas las instancias de la plataforma,
independientemente de si estan desplegadas en hosts distintos.

Por otra parte, se detecté una falla en la tarea que permite configurar el
firewall local de cada guest. El problema se debe al reinicio del firewall mientras
se realiza la configuracion de la VM base, lo que ocasiona que el proceso de
instanciacion falle. Para solucionar este problema se decidié omitir el inicio del
firewall en la VM base y dejar que este ocurra cuando se inicia cada clon.

Por dltimo, para permitir que las instancias desplegadas en el servidor
remoto puedan comunicarse con Elastic Security, se decidié agregar a la tabla
de ruteo del servidor donde se tiene desplegado Elastic Security rutas a las redes
de las instancias desplegadas en el servidor remoto con este como gateway. Para
esto se cred un script que debe ser ejecutado manualmente para estos casos.
Ademas, es necesario configurar correctamente el firewall local de cada servidor
permitiendo la comunicacién entre estos.

Se crearon dos pull requests al repositorio publico de la herramienta CyRIS

con las modificaciones realizadas:

» El pull request [10] contiene las extensiones descriptas en la seccién 4.2.1
y la modificacion al script cyris.py que asigna correctamente identifi-

cadores distintos a todas las instancias de la plataforma.
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» El pull request [9] contiene las modificaciones necesarias para omitir el

inicio del firewall en la VM base.

El script que configura las rutas necesarias para la comunicaciéon con Elastic
Security no fue disponibilizado como un pull request ya que la configuracién
de estas rutas depende fuertemente del ambiente utilizado para el despliegue,
que no necesariamente sera igual al ambiente utilizado para el despliegue del

prototipo.

4.3. Diseno de la solucién final

En esta seccién se presenta el diseno de la solucién final ideada para el
nuevo laboratorio del GSI, teniendo en consideracién lo mencionado en las
secciones anteriores de este capitulo.

En el diagrama de la figura 4.2 se puede observar el stack tecnoldgico que
conforma la solucién junto con el componente externo, Moodle, y los actores.

El componente CyTrONE, con las modificaciones mencionadas en 4.2.1,
se encarga de la gestién de los escenarios, de la gestién del contenido de las
practicas en la plataforma Moodle y de la progresion de los escenarios. Para
el despliegue y gestion de las maquinas y redes virtuales involucradas en los
escenarios, el componente CyRIS hace uso de la libreria Libvirt, utilizando
KVM como tecnologia de virtualizacién.

El componente Elastic Security consume informacién proveniente de los
escenarios virtuales desplegados para implementar el monitoreo automaético
mencionado en 4.2.2.

El componente externo, Moodle, es un LMS en el cual se puede desplegar
contenido referente a los cursos y practicas, asi como conectarse a los escenarios
a través de noVNC para obtener una interfaz gréfica. Para la gestion de este
contenido en Moodle, CyTrONE cuenta con el componente CyLMS. Con estas
funcionalidades, este contenido se podria desplegar en la plataforma Moodle

de Facultad de Ingenieria.

4.3.1. Comparacion con otras tecnologias

En esta seccién se vuelve la atencion a la tabla 3.1 para comparar la solu-
cién propuesta con las demas soluciones evaluadas. Se observa que esta eva-

luacién esta basada principalmente en la informacién recolectada a partir de
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Figura 4.2: Disefio de la nueva solucién pensada para el LaSI

las especificaciones de las herramientas y en base a pruebas realizadas con los
componentes separados. Una evaluaciéon mas profunda y realista es llevada a
cabo para el prototipo final en el capitulo 5.

El tnico requerimiento que la solucién final no satisface es el de apagado
automatico de los escenarios, el cual tiene prioridad baja. Cumple un 95.8 %
del total de requerimientos y un 100 %, 100 % y 85.7 % de los de alta, media y
baja prioridad.

La tultima version de CyRIS, con su lenguaje de especificacion de escena-
rios y el despliegue de los mismos utilizando Libvirt y KVM permite satisfacer
los requerimientos RF01, RF02, RF04, RNF01, RNF02, RNF06 y RNF11. El
despliegue en multiples hosts también ayuda a satisfacer los requerimientos
RNF07, RNFO08 y RNF10. Las mejoras implementadas permiten hacer un con-
trol de las instancias de escenarios desplegadas, satisfaciendo el requerimiento
RFO03.

La integracién de Elastic Security permite visualizar las acciones de los
estudiantes en la plataforma, generar avisos cuando se alcance cierta bandera

o avance en una practica, detectar acciones malintencionadas, analizar el uso
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de recursos y mucho mas. Esto permite cubrir ampliamente los requerimientos
RFO05, RF09 y RF11.

El componente CyPROM esta especificamente disenado para gestionar la
progresion de los escenarios, permitiendo ejecutar ataques automaéticos o to-
mando acciones sobre el escenario en base al avance y respuestas de los estu-
diantes. En este sentido, permite cubrir los requerimientos RF08, RF09, RF11
y RNF02.

CyLMS utilizado en conjuncién con un despliegue de Moodle, permite dis-
ponibilizar contenido educativo referente a las practicas en dicha plataforma,
dar acceso a los guests de los escenarios mediante interfaz grafica y crear cues-
tionarios relacionados a los conceptos para medir el aprendizaje de los estu-
diantes. Esto satisface los requerimientos RF04, RF06, RF09, RF11, RNF04 y
RNF13. A su vez, gracias al despliegue del material y acceso a los escenarios
en Moodle, se cumple el requerimiento de autenticacion delegada, que ninguna
de las otras tecnologias puede satisfacer sin cambios.

CyTrONE, aparte de agrupar los demas componentes y proveer una inter-
faz comun para acceder a ellos, también ofrece funcionalidades de gestion de
los usuarios estudiantiles. Todas las funcionalidades son accesibles mediante
interfaces de consola faciles de utilizar y bien documentadas. Por otro lado,
Elastic Security cuenta con la interfaz gréfica, Kibana, que ayuda a analizar
los datos mediante graficas y diagramas. Estas interfaces ayudan a cubrir uno

de los requerimientos de alta prioridad, la usabilidad.
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Capitulo 5
Experimentacion

En este capitulo se presenta y describe la evaluacién del prototipo imple-
mentado. Se plantea el despliegue del prototipo y su uso en la instanciacion de

un escenario desarrollado por el grupo.

5.1. Evaluacién del prototipo

El prototipo implementado se puede resumir en los componentes CyRIS
(que permite el despliegue de escenarios a partir de una especificacién) y Elas-
tic Security (que permite el monitoreo de las actividades del estudiante dentro
del la instancia del escenario, facilitando la correccién de su trabajo). Ademas,
el componente CyRIS cuenta con la extensién realizada por el grupo, denomi-
nada instance management, que permite un manejo més fino de los escenarios
instanciados. Esta extension se encarga de gestionar los escenarios permitiendo
realizar las acciones de: prendido, apagado, eliminacién y consulta del estado
de las instancias de los escenarios. También se incluyen las correcciones men-
cionadas en la seccion 4.2.3.

Para el prototipo final a evaluar no se tiene en cuenta la integracion con
la plataforma Moodle de la Facultad de Ingenieria, ya que esta requiere de
modificaciones en el componente externo que estan fuera del alcance de este
trabajo. A su vez, el componente CyPROM no es evaluado ya que, luego de un
intercambio con los desarrolladores de la herramienta, se descubrié que ciertas
funcionalidades de CyPROM atn no se encuentran estables.

Para poder evaluar el prototipo se realizé su despliegue en dos servidores,

como se indica en la figura 5.1. Se observa el servidor maestro que cuenta con
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la instancia del prototipo propiamente dicha, CyRIS, instance management
y Elastic Security. Este servidor gestiona el despliegue de las instancias, que
pueden darse en ambos servidores, y se encarga de proveer las funcionalidades
de monitoreo a través de Elastic Security. Por otra parte se tiene el servidor
esclavo que se utiliza exclusivamente para el despliegue de instancias, dicho
servidor debe contar tinicamente con la instalacién de CyRIS. Ademés, ambos
servidores deben contar con las tecnologias de virtualizacion utilizadas (Libvirt
y KVM).

L%J Escenarios

-@% ..... 3

CyRIS + Elastic CyRIS
Instance Management Security
| Libvirt <:> "'b"”t
| KVM

Sewldor Maestro Servmlor Esclavo

Figura 5.1: Diagrama de despliegue del prototipo

Para evaluar las capacidades del prototipo de forma practica, se implementd
la adaptacion del escenario denominada “Acceso a shell en forma reversa”, la
cual es una practica utilizada en el curso de grado y posgrado FSI. La idea
es poder mostrar, a través de este ejemplo, que las practicas actualmente im-
plementadas para el LaSI también pueden ser implementadas por el nuevo
prototipo haciendo uso de las nuevas funcionalidades que este provee. En par-
ticular, se busca demostrar la facilidad de uso del lenguaje de especificacion
de escenarios y la utilidad del monitoreo del trabajo del estudiante.

Esta practica tiene como objetivo mostrar los problemas que surgen cuan-
do no se utiliza filtrado de paquetes salientes de un firewall. El escenario esta
conformado por dos sistemas: la maquina atacante a la que el estudiante tiene
acceso y desde donde lanzara el ataque, y la maquina victima que cuenta con
la instalacion del servidor Apache en el que se encuentra desplegada una ver-

sion vulnerable de la aplicacién awstats, que permite la ejecucion remota de
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cédigo. Ademas, esta maquina carece de una politica de firewall correctamente
configurada. Por lo tanto, el objetivo del estudiante es, explotando la vulnera-
bilidad de awstats, lograr obtener acceso remoto a una consola de comandos
en la maquina victima.

El primer paso para lograr implementar la practica, es generar su especifica-

cién. A continuacién se presenta un extracto de la especificacién del escenario.

- guest_settings:
- id: victim
basevm_host: host_1
basevm_config_file: /home/cyuser/images/basevm/basevm.xml
basevm_type: kvm
tasks:
# Install necessary software using official repositories
- install_package:
- package_manager: yum
name: httpd
- install_package:
- package_manager: yum
name: wget
- install_package:
- package_manager: yum
name: policycoreutils-python
# Copy vulnerable version of awstats to the vm
- copy_content:
- src: /home/cyuser/repository/vulnerable_software/awstats-6.2
dst: /root
# Install vulnerable version of awstats
- execute_program:
- program: /root/awstats-6.2/install.sh

interpreter: bash

- clone_settings:
- range_id: 192
hosts:
- host_id: host_1

instance_number: 1
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guests:

- guest_id: attacker
number: 1
entry_point: yes

- guest_id: victim
number: 1
topology:

- type: custom
networks:
- name: network

members: attacker.ethO, victim.ethO

En la seccion de guest settings se observan las tareas ejecutadas para lo-
grar la configuracién deseada del sistema denominado wvictim. En particular se
aprecian las acciones de instalar aplicaciones desde los repositorios oficiales, el
copiado de contenido (como puede ser la versién vulnerable de awstats por
no encontrarse en repositorios oficiales) y la ejecucién de scripts creados por el
grupo para llevar a cabo tareas de instalacién y configuracion. Por otra parte,
en la seccion clone settings, se define la cantidad de instancias del escenario,
en que host deben ser desplegadas y como se conforma la red del escenario. En
este caso es una red muy sencilla que permite la comunicacién directa entre
los dos sistemas del escenario.

Se destaca que el prototipo facilita en gran medida el armado del escena-
rio y permite de manera muy sencilla generar nuevas versiones del escenario
(por ejemplo al utilizar otro SO u otra versién de la aplicacién) con la simple
modificacién de la especificacion. Ademads, tener un lenguaje para la especi-
ficacién de escenario permite compartir estos escenarios entre instancias del
prototipo de manera muy sencilla. Este es un punto muy importante, ya que el
equipo se comunicé con los creadores de CyTrONE y en el intercambio mante-
nido se mostré interés en que los grupos de trabajo compartan los escenarios
implementados.

Por otra parte, se desarrollé una regla para Elastic Security que permite
detectar las acciones claves que realiza el estudiante y que implican la reso-
lucion correcta de la practica. Esta regla permite entonces generar una alerta
que implica que el estudiante ha cumplido con los pasos necesarios para com-
pletar el escenario. Los pasos que debe seguir el estudiante para completar

la practica son dos. En primer lugar debe descargar en la maquina victima
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un script escrito en Perl que se utilizara posteriormente para generar la shell
reversa. Por lo tanto, el evento que se debe detectar es la conexién generada
entre la maquina victima y la maquina atacante, y la creaciéon en el filesystem
de la méquina victima (en el directorio /tmp) del script descargado en dicha
conexion. El segundo paso que realiza el estudiante es la ejecucion del script.
Para esto, se debe detectar la ejecucién de dicho script y la generacién de
una conexion desde la maquina victima hacia la maquina atacante. Se destaca
que en ambos pasos, el estudiante explota la vulnerabilidad de awstats que
permite la ejecucion remota de cédigo.

Para detectar estos eventos, se mapean las acciones del estudiante a una
regla de Elastic Security de tipo Event Query Language (EQL). Esta regla
permite detectar la ocurrencia de los eventos, en el orden especifico, y generar
una alerta. En la figura 5.2 se puede observar la alerta generada por el STEM.

Si bien esto automatiza en gran medida el proceso de evaluacion, se re-
quiere la intervencion del educador, ya que este debe evaluar a partir de las
alertas generadas y los datos recolectados del trabajo del estudiante que este
haya completado efectivamente la préactica, porque podria tratarse de un caso
de copia. Para detectar esto se podria, por ejemplo, analizar el tiempo trans-
currido entre las distintas acciones claves que llevan al estudiante a completar
la practica.

Elastic Security no solamente permite obtener datos sobre las acciones del
estudiante, sino que también datos del estado de los distintos sistemas de una
instancia del escenario y la propia plataforma. Por lo tanto, esto permite a
los usuario educadores y administradores conocer el uso de recursos que hace
cada instancia del escenario desplegado. Estos datos pueden ser muy ttiles
para ajustar la asignacion de recursos y mejorar asi la experiencia del usuario
estudiante al interactuar con la plataforma. En la figura 5.3 se presenta la vista
a la que tiene acceso el educador para consultar el estado de la plataforma.

Por otra parte, en la figura 5.4 se puede observar la vista para el usua-
rio educador cuando interactia con la extension implementada, instance_-
management, para conocer el estado del escenario instanciado.

Para concluir con la evaluacién del prototipo, se propone verificar el cum-
plimiento de los requerimientos identificados en la fase de andlisis. En la tabla
5.1, se listan dichos requerimientos y se indica si el prototipo cumple con estos
o no. Con los colores rojo, amarillo y verde se identifican a los requerimientos

con prioridad alta, media y baja respectivamente.
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Requerimiento Verifica
RFO01 - Creacion de escenarios Si
RF02 - Instanciacién de escenarios Si
RF03 - Control de instancias de escenarios Si
RF04 - Acceso a instancias de escenario Si
RF05 - Monitoreo de la plataforma Si
RF06 - Gestién de usuarios No
RF07 - Autenticaciéon delegada No
RFO08 - Progresién de escenario No
RF09 - Seguimiento de las g
instancias de escenarios
RF10 - Apagado automatico del No
escenario
RF11 - Control de instancias de escenarios

. No
por estudiantes
RNFO01 - Aislamiento Si
RNF02 - Realista Si
RNFO03 - Interfaz de Consola Si
RNF04 - Acceso remoto Si
RNFO05 - Usabilidad Si
RNFO06 - Facilidad para la especificacion de escenarios | Si
RNFO07 - Escalable Si
RNFO08 - Performance NA
RNF09 - Mantenible Si
RNF10 - Despliegue Si
RNF'11 - Escenarios portables Si
RNF12 - Configurable Si
RNF13 - Interfaz Grafica No

Tabla 5.1: Evaluacién de prototipo segiin los requerimientos identificados. Los re-
querimientos en rojo tienen prioridad alta, en amarillo tienen prioridad media y en
verde tienen prioridad baja.
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Servidor | CPU Memoria | Disco
Maestro | 4 (2.00GHz) | 15 GB 196 GB
Esclavo | 4 (2.00GHz) | 4 GB 67 GB

Tabla 5.2: Caracteristicas de hardware de los servidores utilizados

Se puede observar que la totalidad de los requerimientos con una alta prio-
ridad son cubiertos por el prototipo. Cabe destacar que la gran mayoria de los
requerimientos catalogados con prioridad alta ya eran satisfechos por el com-
ponente CyRIS. Sin embargo, para cumplir con el requerimiento RF03 se debid
desarrollar la extension denominada instance management. Por otra parte, se
cumple con un 57.1 % de los requerimientos de prioridad media y 42.8 % de los
de baja prioridad. En particular, el agregado de la herramienta Elastic Secu-
rity permite el cumplimiento de los requerimientos RF05 y RF09 catalogados
con una prioridad media y baja respectivamente.

Por 1ltimo, se quiere destacar que en la prueba realizada debido a las
restricciones de hardware (tabla 5.2), solamente se pudieron desplegar 10 ins-
tancias del escenario de forma que la usabilidad del usuario estudiante no se
vea afectada. Si bien se realizaron intentos de desplegar un nimero mayor de
instancias, la experiencia resulté mala para un usuario estudiante. Se llego6 a la
conclusion que el cuello de botella es la memoria disponible en los servidores.
Por esta razon, al requerimiento RNF08 se lo marcé como NA en la tabla, ya
que no se pudo medir de forma fidedigna para ser comparado con la solucién
actual. Sin embargo, dado que tanto el LaSI como el prototipo utilizan las
mismas tecnologias de virtualizacion se cree que con los recursos suficientes de
hardware se puede llegar a desplegar el mismo ntimero de instancias en ambas
plataformas, teniendo en cuenta que el prototipo va a requerir de mas recursos

por el uso de la tecnologia Elastic Security.
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Figura 5.3:
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Vista de consumo de recursos de la plataforma

cyuser@crl-server:~/cyris$ ./main/cyris.py list 122 1-3,8-9 CONFIG
B R R R R R R e e 2
CyRIS v1.2: Cyber Range Instantiation System
I
: cyris: Parse the configuration file.
: cyris: Check that prerequisite conditions are met.

crl-server.prototipo.
crl-server.prototipo.
crl-server.prototipo.
crl-server.prototipo.
crl-server.prototipo.
crl-server.prototipo.
cr2-server.prototipo.
cr2-server.prototipo.

cr2-server.prototipo.

cr2-server.prototipo.

Figura 5.4: Vista generada por instance management sobre estado
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Capitulo 6
Conclusiones

La educacion en ciberseguridad estd cobrando creciente importancia en
el mundo, y con ella crece en popularidad el concepto de cyber range. En
el relevamiento del estado del arte sobre herramientas para la ensenanza en
ciberseguridad se observd que muchas universidades, empresas y gobiernos
hacen uso de infraestructuras de cyber range para conducir entrenamientos y
pruebas. Sin embargo, a pesar de la proliferacion de estas instalaciones, es dificil
conseguir material técnico sobre la arquitectura y diseno de las herramientas,

debido a que la mayoria son propietarias o privadas.

Del subconjunto de herramientas a las cuales se tiene acceso al material
técnico, se puede observar una variedad de implementaciones y decisiones de
disenio bastante amplia. Por ejemplo, se pueden variar las tecnologias utiliza-
das, las funcionalidades y flexibilidad ofrecidos, la metodologia de evaluacion
y mas. Pero, a pesar de esta gran variedad, la mayoria de las herramientas
analizadas se ajustan a la descripcién general de un cyber range dada en la
seccion 2.1.2, compartiendo todas el objetivo comin de brindar un ambiente
seguro y legal para llevar a cabo entrenamientos practicos de ciberseguridad. A
su vez, todas estas distintas soluciones sirvieron de inspiraciéon para proponer
un nuevo diseno del laboratorio de seguridad del GSI, el cual intenta combinar

las mejores cualidades de las implementaciones de cyber ranges vistas.

Por otro lado, una desventaja importante de las herramientas analizadas
es la incapacidad de poder compartir escenarios de practica entre instituciones
educativas. En un mundo ideal, existiria un lenguaje unificado de especificacion
de escenarios, el cual se podria desplegar en cualquier herramienta indepen-

diente de su implementacion. Si bien en este proyecto se analizaron diversos
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lenguajes independientes de especificacién de escenarios (ver capitulo 2), como
trabajo a futuro se podria generar un estandar que unifique estos lenguajes y
facilite compartir escenarios entre cyber ranges.

Se destaca el inmenso peso que tienen las tecnologias de virtualizacién
en las implementacién de un cyber range funcional y eficiente. Al proveer la
capacidad de desplegar multiples escenarios virtuales aislados sobre una misma
infraestructura de hardware, la virtualizacién permite llevar a cabo practicas
realistas, evitando grandes costos de un despliegue fisico y aprovechando al
maximo el hardware disponible.

En cuanto a tecnologias de virtualizacién, también existe una gran varie-
dad de implementaciones y soluciones, cada una con ventajas y desventajas
claramente definidas. De todas las soluciones analizadas, KVM es la tecno-
logia que mejor se adapta a los requerimientos de aislamiento, realismo, efi-
ciencia, flexibilidad y utilidad de un cyber range. También se destaca Libvirt,
el cual provee una interfaz sencilla y potente para desplegar y gestionar guests
utilizando distintas tecnologias de virtualizacion; en particular, KVM. Estas
tecnologias tienen la ventaja agregada de ser open source y gratuitas, lo cual
es importante en un contexto académico donde posiblemente no abunden los
recursos.

La migracién de la practica del curso FSI al prototipo de laboratorio evi-
dencia la usabilidad y potencial del mismo. Con una sencilla especificacion
de escenario se pueden desplegar, de forma distribuida en dos servidores, nu-
merosas instancias del escenario, las cuales se pueden gestionar y controlar
facilmente a través de una interfaz. A su vez, con la integracion de Elastic Se-
curity se puede monitorear toda la plataforma y los escenarios desplegados y
detectar automaticamente cuando los estudiantes completan la préactica, lo que
facilita el trabajo de correccién por parte de los docentes y permite mantener
un registro de las acciones de los estudiantes. Se cree que el nuevo laboratorio
no solo presenta una mayor facilidad de uso que el LaSI, sino que ofrece mayor
cantidad de funcionalidades y flexibilidad en la creacién de escenarios, lo cual
permite definir practicas mas ricas en conocimiento con un menor esfuerzo por
parte del docente.

Del prototipo final se excluyeron dos médulos de CyTrONE, CyLMS y
CyPROM. CyLMS fue excluido ya que el LMS utilizado por los cursos del GSI
es Moodle, e integrar CyLMS con Moodle podria requerir de modificaciones en

dicha plataforma, las cuales estan fuera del alcance de este trabajo. CyPROM
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fue excluido debido a que ciertas funcionalidades atin no se encuentran estables.
Sin embargo, los desarrolladores del componente han informado que se le asigné
un nivel de prioridad alto y se espera una nueva version a comienzos del ano
siguiente, debido al interés que mostré el GSI en contar con el componente
completamente funcional.

Se debe senalar que el prototipo tiene amplio margen de mejora. Se espera
en un futuro poder expandir sus funcionalidades al agregar los componentes
CyLMS para generar una integracion con la plataforma Moodle de la Facultad
de Ingenieria, y CyPROM para gestionar la evolucion de los escenarios. Esto
permitird cumplir con los requerimientos RF06, RF07, RF08, RF11 y RF13.

También se podria generar una mayor integraciéon entre el componente
CyRIS y Elastic Security definiendo un lenguaje utilizado para especificar las
acciones o evidencias que se buscan recolectar del trabajo del estudiante. Lue-
go, esta especificacion podria traducirse de forma automatica en reglas que
deben aplicarse en el SIEM para generar una mayor automatizacién de las
tareas del usuario educador.

En cuanto al requerimiento RF10, se considera que para lograr su cumpli-
miento se deben implementar modificaciones en el codigo de CyTrONE. Sin
embargo, dado que el LaSI es desplegado en la infraestructura propia de la
Faculta de Ingenieria, y no en una infraestructura de nube en las que por lo
general se debe pagar por los recursos consumidos, se cree que este requeri-
miento no debe ser considerado critico, ya que no aportaria una funcionalidad
importante.

Por otra parte, evaluando los casos de uso especificados, se tiene que el
prototipo cumple de forma directa con los casos de uso 3, 4 y 5. Si bien cumple
con la configuraciéon de imagenes base, como esto se realiza al momento de
instanciar el escenario y no como un paso aparte, no se puede afirmar que
cumpla completamente con este caso de uso. Sin embargo, realizando una
pequena modificaciéon en el componente CyRIS para que brinde la opcién al
educador de generar inicamente las imagenes base, se estara cumpliendo con
este caso de uso.

Por 1ltimo, en cuanto al caso de uso 1, ya que actualmente en la especifi-
cacion del escenario no se indica la evidencia que debe ser recolectada, no se
cumple completamente con este caso de uso. De forma similar ocurre con el
caso de uso 7 ya que si bien se gener6 un grado de automatizaciéon de la correc-

cion de los escenarios, al no darse una comparacion segin la evidencia indicada
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en la especificacion, no se cumple de forma completa con el caso de uso. Se
cree que para cumplir con estos casos de uso se podria, como fue mencionado
anteriormente, generar una mayor integracion entre CyRIS y Elastic Security
especificando la evidencia a recolectar y que esta especificacion se traduzca a
reglas a desplegar en el STEM.

El resultado de aplicar todas estas mejoras al prototipo final seria una he-
rramienta completa, robusta, facil de utilizar, flexible y eficiente, y posicionaria

al laboratorio del GSI entre uno de los mejores equipados de la region.
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