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Resumen

El proyecto EDIGA (Entornos Digitales e Identidades de Género en la Adolescencia) tiene
como objetivo analizar el papel que los entornos digitales tienen en la construccion de las
identidades de género en la adolescencia. Para realizar este proyecto, resulta de interés cono-
cer el uso que hacen los adolescentes de las redes sociales.

Con este objetivo, se planted la idea de desarrollar una aplicacion movil que permitiera
recolectar informacion sobre dicho uso, y guardarla en una base de datos para que los in-
vestigadores tengan acceso luego. La aplicacion creada incluye cuestionarios para obtener
informacién sobre el estado de énimo de los usuarios (informacién cualitativa), ademds de
obtener el tiempo de uso que se hace de la red social Instagram. Esta aplicacion mévil se
desarrollé para Android usando Java.

Se consider6 implementar un diario para que los adolescentes pudieran reflejar el uso de Ins-
tagram en su dispositivo. Ademas, se estudio la posibilidad de obtener datos con menos sesgo
de forma automatica desde el propio dispositivo. Se logré obtener un prototipo de una herra-
mienta para que los adolescentes participantes aporten voluntariamente informacion acerca
de sus interacciones en las redes sociales. En un futuro se podria realizar el trabajo de extrac-
cion de actividades en la red Instagram en los marcos éticos y legales acordes para obtener
una mayor cantidad de informacién, se considera que lo investigado en este proyecto puede
servir para ello.

Palabras clave— App Android, extraccién de datos de Instagram
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Capitulo 1

Introduccion

1.1. Motivacion

El proyecto busca obtener informacién acerca de la interaccién entre los adolescentes
y su entorno digital. Se investigd en el contexto del proyecto EDIGA, que estudia cémo los
entornos digitales influyen en la identidad de género de los adolescentes en diferentes contextos
socioculturales: Espana, México y Uruguay. [67].
Para conseguir este objetivo, la observacién directa de las interacciones de los adolescentes en
las redes aportaria muchos datos. La recoleccién manual de esta informacién es compleja por la
cantidad de recursos que se necesitarian, pues requiere observar los perfiles de redes sociales de
los sujetos y registrar todo lo que se ve, ademas de que no serian datos objetivos sino subjetivos
de quien observa. Por lo tanto, la motivacién principal se centra en la investigacion sobre las
posibilidades de obtener datos automaticamente y datos que pueda aportar el adolescente
mismo, haciendo uso de una aplicacién para este fin.

1.2. Problema

El problema consiste en encontrar una forma de automatizar la obtencién de informacion
sobre el uso que una persona hace de las redes sociales. Para esto se plantea el uso de una
aplicacién movil que realice la recolecciéon de los datos, con un correspondiente servidor y
base de datos que recojan lo obtenido. Esta recoleccién debe hacerse teniendo en cuenta la
privacidad de los adolescentes, ya que la informacién obtenida no debe ser utilizada con fines
no investigativos. Una vez obtenidos los datos, se pueden procesar para anonimizarlos, ya que
en esta etapa estan asociados a los adolescentes que participan. Ademds, se pueden procesar
con alguna herramienta de inteligencia artificial en alguna etapa posterior a este proyecto.

1.3. Objetivos

Los objetivos del proyecto EDIGA, de acuerdo con el sitio [67], son:
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s Obtener una radiografia, desde una perspectiva de género, de los usos que los adoles-
centes hacen de los entornos digitales y elaborar informes con orientaciones para los
centros participantes que les permitan conocer la situacién de su alumnado.

= Identificar patrones de uso en los entornos digitales asociados a conductas que pueden
desencadenar situaciones de grooming, sexting, cyberbullying.

= Comprender la influencia de los entornos sociofamiliares y de los espacios de afinidad
de los y las adolescentes en diferentes contextos socioculturales y econdémicos en la
construccién de las identidades de género en cada pais participante.

s Identificar, analizar y comprender las manifestaciones identitarias y practicas sociocul-
turales relacionadas con el género de las y los adolescentes en los entornos digitales: (a)
practicas més habituales, (b) practicas menos habituales y (c¢) practicas de rechazo.

s Identificar y analizar diferencias y similitudes en diferentes contextos de Iberoamérica
(México, Uruguay y Espana).

s Analizar la estructura discursiva de los entornos digitales utilizados por las y los ado-
lescentes.

Los objetivos especificos de este Proyecto de Grado son:

» Estudiar las posibilidades de extraccién automatica de informacién cuantitativa del uso
de redes sociales a través de dispositivos.

s Desarrollar un prototipo de herramienta para la obtencion y el manejo de los datos de
uso y exposicion de redes sociales de adolescentes.

s Permitir que los adolescentes participen de forma activa compartiendo la informacién
que deseen haciendo uso de la herramienta como un diario de uso.

1.4. Resultados esperados

Se espera obtener un prototipo de una herramienta para dispositivos méviles que permita
recolectar informacién de forma automatica sobre el uso que los adolescentes realizan de las
redes sociales en sus dispositivos, y que ademas funcione para los sujetos como un diario en
el que puedan dar informacién de forma voluntaria. Esto se debe hacer teniendo en cuenta
siempre la importancia de preservar la privacidad de los adolescentes que consienten participar
en el estudio (o cuyos padres o tutores dieron su consentimiento). Se espera que la informacién
obtenida sea de utilidad para los investigadores del proyecto EDIGA, permitiéndoles conocer
mejor los habitos de los adolescentes en el uso de sus redes.

1.5. Conclusiones

Las redes sociales establecen fuertes restricciones al acceso a la informacion, lo cual difi-
culta la obtencién de datos en tiempo real. Esto llevé a que el resultado obtenido no permita
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automatizar la extraccion de datos de uso. Obtener una herramienta que les permita a los
investigadores tener acceso a lo que hacen los usuarios en todo momento requeriria traba-
jo en un marco legal, no sélo técnico, y también implicaria consideraciones éticas. Se logrd
obtener un prototipo de una herramienta para que los adolescentes participantes aporten
voluntariamente informacién acerca de sus interacciones en las redes sociales. En un futuro
se podria realizar el trabajo en los marcos mencionados para obtener una mayor cantidad de
informacién, se considera que lo investigado en este proyecto puede servir para ello.

1.6. Organizacién general de este documento

Este documento se organiza en los siguientes capitulos:
= Esta introduccion, donde se presenta el panorama general del proyecto

s La revision de antecedentes, donde se habla de aplicaciones de control parental, se
presentan algunos conceptos necesarios para entender pruebas realizadas y se expone
la investigacién realizada sobre APIs de distintas redes sociales

s El desarrollo del proyecto, donde se explica el relevamiento de requerimientos realizado,
el andlisis de posibilidades técnicas y las decisiones de disenio e implementacién tomadas
en base a los dos puntos anteriores

= Las pruebas realizadas sobre la aplicacién mévil, el servidor web y la integracion entre
ambas partes

= Conclusiones sobre el trabajo realizado y potenciales mejoras a futuro

» Referencias bibliogréficas consultadas

= Apéndice A, con un pequeno manual de usuario

s Apéndice B, donde se describe la implementacién de la aplicacién mévil

= Apéndice C, donde se describe la implementacion del servidor web y la base de datos

s Apéndice D, que contiene un borrador con ideas para refinar la pagina web para el uso
de los investigadores



Capitulo 2

Revision de antecedentes

2.1. Aplicaciones similares

Existen aplicaciones que calculan el tiempo de uso de aplicaciones en dispositivos moviles
Android, por ejemplo App Usage [ﬂ Ademsds, Android provee las clases para obtener el tiempo
de uso de las aplicaciones: un administrador de estadisticas de uso que devuelve la informacién
de todas las aplicaciones EL y una clase para obtener datos de una aplicacién especifica E]
También existen explicaciones del cdédigo necesario para realizar el calculo de tiempo de
uso de una aplicacién en particular 7] [3]. En iOS, el propio sistema operativo le provee al
usuario el tiempo de uso de las aplicaciones en pantalla, igualmente en la documentacion para
desarrolladores no se menciona una API que se pueda consumir para obtener esta informacién
y darle uso [4].

Para extraer de forma automatica toda la informacién posible sobre el uso de las redes
sociales, se buscaron aplicaciones de control parental. Sin embargo, muchas de ellas no moni-
torean directamente el uso de las redes, sino que revisan el tiempo de uso o bloquean el uso
de ciertas aplicaciones, como es el caso de KidLogger para Android E] o Boomerang E} Si bien
existen algunas aplicaciones como Qustodio E] o Bark [Z], estas no son de codigo abierto, por
lo cual no es posible reusar su cédigo. Ademads, esta ultima sélo permite obtener datos como
mensajeria privada en Android, no en iOS [59].

Lo que si se logré inferir de Bark es que para poder obtener la informacién buscada seria
necesario obtener de alguna forma el trafico HTTP/HTTPS y analizarlo, como hace Bark
que tiene su propia VPN [58]. Es por esto que se analiz6 entre las opciones la posibilidad de
desarrollar o utilizar una VPN propia con este fin.

"https://play.google.com/store/apps/details?id=com.a0soft .gphone.uninstaller
“https://developer.android.com/reference/android/app/usage/UsageStatsManager
3https://developer.android.com/reference/android/app/usage/UsageStats
‘https://kidlogger.net/kidlogger-android-features.html
https://useboomerang.com/

6https://www.qustodio.com/es/

"https://www.bark.us/?ref=W6GPBZR


https://play.google.com/store/apps/details?id=com.a0soft.gphone.uninstaller
https://developer.android.com/reference/android/app/usage/UsageStatsManager
https://developer.android.com/reference/android/app/usage/UsageStats
https://kidlogger.net/kidlogger-android-features.html
https://useboomerang.com/
https://www.qustodio.com/es/
https://www.bark.us/?ref=W6GPBZR
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2.1.1. Conceptos previos

Sobre el tema de captura de trafico se entrard mas en detalle en la seccion [Alternativas
[para capturar traficol Previo a ello, sin embargo, es necesario explicar algunos conceptos que
se usaran en dicha seccién.

Proxy

Un servidor proxy es un intermediario entre equipos. Es comin que una computadora
personal se comunique con un proxy en lugar de comunicarse directamente con los sitios web
deseados. El proxy recibe y redirige todo el tréfico entre ambas partes [8].

Certificado

Para poder entender el concepto de certificado digital, es necesario entender los sistemas
de encriptacion usados en comunicacion. Para encriptar informacién que se envia entre dos
partes, se suele usar un sistema que requiere dos claves: una privada y una publica, usando
una de ellas para encriptar y la otra para desencriptar. Estas claves se generan juntas, y es
computacionalmente imposible obtener la clave privada a partir de la publica.

Si se recibe informacién encriptada, una forma de verificar la identidad del emisor es si éste
hace publica la clave de desencriptacién, manteniendo privada la clave con la que se hizo la
encriptacién. De esta forma, cualquiera puede usar la clave de desencriptacién para descifrar
la informacién. Como dicha clave ptublica sélo puede descifrar informacién encriptada con
la clave privada correspondiente, se confirma entonces que el emisor es quien dice ser, pues
posee dicha clave privada. Esto se conoce también como “firma digital”.

Un certificado digital, entonces, es un documento firmado por una autoridad certificadora,
que contiene varios datos, entre los cuales destacan la identificacion de una entidad y su clave
publica. De esta forma, se puede verificar la clave publica y la identidad de su dueno [10].

Autoridad certificadora (CA)

Es una entidad que tiene la potestad de emitir certificados. Tanto el emisor como el
receptor de la informacién deben confiar en ella. La CA confirma que la clave piiblica pertenece
al emisor. Sélo se puede validar certificados de CAs en las cuales se confie [10].

Certificate pinning

Es una técnica en la cual un sitio o aplicacién web sélo confia en los certificados emitidos
por las CA que los administradores de dicho sitio determinen. Un cliente que se conecte a un
servidor que aplique esta técnica no considerard ningun certificado firmado por otra CA y lo
tratard como invélido, impidiendo realizar una conexiéon HTTPS [63].

2.2. Recoleccidon de datos de redes sociales

Dentro del proyecto EDIGA, se estudié el contexto social actual para saber qué redes
sociales se estaban utilizando por los adolescentes en este momento. Se llegd a la conclusion
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de que las aplicaciones mas utilizadas son: Discord, Tik Tok e Instagram. Con esta informacion
se estudiaron las funcionalidades que ofrecen las APIs de estas plataformas para extraccion
de datos.

2.2.1. API de Discord

Para poder hacer uso de la API de Discord, es necesario autenticarse. El proceso incluye
la utilizaciéon de OAuth2, lo cual requiere una URI de redireccién vélida para obtener un
cédigo que luego se envia en una solicitud al servidor para obtener un token [18]. Se sigui6
un tutorial [56] y no se logré que se tomara localhost como una URI vélida, por lo que no
se logré obtener el token. Se intentd realizar una solicitud sin el token correspondiente y se
obtuvo un error 403.

La investigacién de qué informacién se puede obtener de la API de Discord llevé a la
conclusién de que no era lo que se necesitaba. Respecto al usuario, los datos obtenidos son
muy bésicos [20]: nombre de usuario, mail, entre otros que no aportaban acerca del uso y las
interacciones en la red. La tnica informacién de importancia que se lograria obtener es a qué
“guilds” pertenece el usuario.

De acuerdo con la referencia de Discord [19], las guilds son colecciones de usuarios y
canales, comunmente llamados “servidores” en la interfaz. La referencia de la API muestra
una gran cantidad de métodos que pueden ser invocados con respecto a estas “guilds”, pero
en general se puede observar que estos estdn pensados para administrar el “guild” (manejo
de todos los mensajes, canales, y usuarios), y no para obtener informacién de un usuario en
particular. Ademds, al investigar en profundidad se encontré que esta parte de la API esta
pensada para crear un ”bot”.

Los bots son software para realizar ciertas tareas de forma automética [47]. En el caso de
Discord, se utilizan para ayudar en la administracién de un “guild”, pudiendo realizar tareas
como enviar invitaciones, programar actividades, y muchas més [21]. Si bien esto concuerda
con lo previamente observado sobre la API y sus métodos para “guilds”, también resulta
claro que no esta pensado para dar informacién sobre un usuario particular. Por lo tanto, no
resulta de gran utilidad para lo que se pretende de la aplicacién a realizar.

2.2.2. API de Tik tok

El material oficial de Tik tok para desarrolladores E] estd hecho para embeber videos
o compartir enlaces, no para obtener informacién de usuarios. Al investigar se encontré la
existencia de varias APIs no oficiales, pero todas estas presentan dificultades para su uso.
Una de ellas requiere que el desarrollador implemente una solucién para firmar la URL con
parametros anti-spam [ﬂ, lo cual excede el alcance de este proyecto. Otra estd desarrollada
para python EL por lo cual no puede ser utilizada directamente en un proyecto de aplicacién
movil, sino que hay que usar alguna herramienta extra |31]. Hay otra que requiere pagar para
ser utilizada E, y una URI de redireccién vélida para OAuth2, lo cual, como se vio en la

Shttps://developers.tiktok.com/

%https://github.com/szdc/tiktok-api
Ohttps://github.com/davidteather/TikTok-Api
"https://tikapi.io/documentation/


https://developers.tiktok.com/
https://github.com/szdc/tiktok-api
https://github.com/davidteather/TikTok-Api
https://tikapi.io/documentation/
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seccion de la API de Discord presenta una complejidad adicional.

Ademads, usar APIs no oficiales puede ser riesgoso. Si Tik tok realiza cambios sobre su
estructura de software, es muy probable que estas APIs dejen de funcionar [46]. Esta es una
consideracion muy importante, pues si se usara una de estas APIs no oficiales en la aplicacién
y empezara a fallar, traeria dos problemas. Primero, durante un tiempo no se podria obtener
informacién de Tik Tok, mientras se soluciona el problema. Segundo, posiblemente la API
utilizada tenga cambios, lo cual a su vez implicaria cambios en la aplicacién para poder seguir
haciendo uso de ella.

2.2.3. API de Instagram

Esta red social tiene en realidad dos APIs: la API Graph, para cuentas de empresas o
creadores y la API de visualizacién bésica para usuarios comunes [T_?L Las cuentas de las perso-
nas que usarian la aplicacién no iban a ser de empresas, por lo cual aplicaba la segunda API.
Esta API otorga informacién restringida sobre el usuario, solamente se pueden obtener algu-
nos datos sobre los archivos multimedia que el usuario tiene publicados |26]. La informacién
de interés para el proyecto, como cantidad de seguidores, likes, entre otros, es tnicamente
accesible desde la API Graph [22], la cual no aplica para este caso por lo ya mencionado.
Otra alternativa considerada es la de realizar scraping directamente en la web de Instagram.
Esta es una técnica que consiste en analizar el contenido HTML de una péagina para obtener
informacién [45]. Sin embargo, hay un problema legal y es que el scraping viola los términos
de servicio de Instagram, como se ve en el punto 10 de dichos términos [T_Fﬂ

Se realizaron pruebas para lograr el login OAuth con la API. Se descubrié que la API
de Instagram no permite loguearse, sino que se debe usar el login con Facebook si se desea
autenticarse E Se implemento6 entonces el inicio de sesion con Facebook, aunque esto implica
algunas limitaciones al proyecto: primero, es necesario tener la aplicacién de Facebook en el
dispositivo [24]. Segundo, dado que se pretende usar la informacién de Facebook para obtener
una sesion de Instagram, es necesario que el adolescente vincule sus cuentas de Instagram
y Facebook. Estas dos restricciones implican que los usuarios realicen ciertas acciones para
participar en el proyecto, y es un riesgo porque puede no suceder, y por lo tanto no se podrian
obtener los datos esperados.

Para poder obtener la informacién mencionada de la API, es necesario tener permiso de
Instagram para que la aplicaciéon a desarrollar le pueda solicitar los permisos relevantes al
usuario (revision de la aplicacién) [25]. Este es un proceso que puede llegar a ser complejo,
ya que requiere que el sistema se encuentre en un estado avanzado, pues se necesita subir la
aplicacién que se va a utilizar y crear un video de captura de pantalla que muestre exactamente
cémo se va a hacer uso de los datos, entre otros elementos [23]. Dadas las caracteristicas
del proyecto, esto implicaria no sélo tener una versién casi final de la implementacion de
la aplicacion mévil, sino también del servidor con su base de datos, pues los datos no se
muestran en la aplicacién sino que se almacenan alli. Recién culminado este proceso se podria
empezar a realizar las pruebas con la API de Instagram, por lo que esta parte de la aplicacion

2https://developers.facebook.com/docs/instagram
Bhttps://www.instagram.com/about/legal/terms/before- january-19-2013/
“https://developers.facebook.com/docs/instagram-basic-display-api
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s6lo se podria completar cuando no quedara nada mas que desarrollar. Como se menciond
anteriormente el uso que se le dard a los datos almacenados, no estd definido en el alcance de
este proyecto por lo que es una restriccién para hacer la solicitud de permisos a Instagram.

2.2.4. Conclusiones

Gracias a lo observado, se puede concluir que Instagram es la tinica red que tiene disponible
una API para consultar algunos de los datos que los usuarios suben a su cuenta. Tik tok no
tiene disponible una API propia y Discord ofrece datos irrelevantes para saber qué uso le dan
los adolescentes a la red social.



Capitulo 3

Relevamiento de requerimientos

El requerimiento principal es conseguir que el prototipo de la aplicacién mévil obtenga la
mayor cantidad de datos de uso de Instagram de los adolescentes. En el proceso de refinamien-
to de los requerimientos en conjunto con el equipo de EDIGA, se discutieron los problemas
éticos de “espiar” a los adolescentes, pues se podria considerar la extracciéon automatica de
sus datos como una violacién a su privacidad.

Ademas, se discutié en el proceso de refinamiento que la aplicacién fuera lo mas usable
y simple posible sin enviar demasiadas notificaciones al usuario para que éste no pierda el
interés en el uso.

Se decidié en conjunto a través de lo investigado restringir la aplicacién dnicamente a
Android, pues se noté que para desarrollar para dispositivos Apple existian restricciones
monetarias y técnicas.

Se selecciond la red Instagram en base al estudio comparativo de la [Revision de antece-|
y a la interaccién con los interlocutores que habian investigado de antemano qué redes
son las més utilizadas por el grupo de estudio.

Para obtener més datos sobre las interacciones dentro de Instagram y debido a que no
se puede descifrar el tréfico en caso de que se obtuviera autométicamente (ver
Ipara capturar traficol), se plantearon dos posibles soluciones. Una de ellas era tener un sitio
web en el que los investigadores pudieran subir manualmente observaciones de las cuentas
de Instagram que participan del estudio. Para realizar esta observacion, los investigadores
usarian “cuentas amigas”, que serian cuentas de Instagram que los adolescentes deberian
aceptar la solicitud de seguimiento en Instagram, pues si tienen el perfil privado no se puede
visualizar la actividad de otra forma.

La otra posibilidad era que se realizaran cuestionarios al adolescente a través de una
aplicacién moévil durante el periodo de desarrollo de la investigacion.

Debido a que hubo dificultades en el proceso de refinamiento de requisitos, por la interdis-
ciplinariedad de los participantes, se planteé una encuesta al equipo de EDIGA con preguntas
sobre su conocimiento de redes sociales y herramientas de trabajo informéticas. El objetivo es
sondear el conocimiento y la utilidad de los requerimientos que se plantean en este proyecto
para el uso de su investigacién. Los resultados, que se ven en la[Figura 3.1|y [Figura 3.2, mos-
traron que, si bien la mayoria tiene Instagram, el nivel de familiaridad varia, lo cual podria
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explicar la dificultad para relevar, pues al desconocer la red, se desconoce también qué datos
se pueden obtener de ella. Ademas, se nota que se prefiere trabajar en una pagina web y no
en una aplicaciéon mévil para investigadores.

Partiendo de lo expuesto anteriormente y en el contexto del uso de Instagram, los requi-
sitos principales son los siguientes.

Obtener el pais de origen del usuario
s Realizar un cuestionario al inicio
s Permitirle cada dia al usuario enviar fotos

= Hacer que el usuario conteste preguntas diferentes cada dia configuradas manualmente
en la base de datos

= Obtener el tiempo de uso diario de Instagram
= Realizar un cuestionario a la mitad del periodo de uso de la aplicacién
= Realizar un cuestionario al final

= Implementar una pagina web para uso de los investigadores

El sitio web para que los investigadores puedan subir la informacién que observaran desde
las cuentas amigas tendria alguna forma de inicio de sesién y les permitiria subir capturas de
pantalla y comentarios de éstas. Los wireframes diseiados se pueden ver en [Wireframes de
laplicacién Web| Este dltimo requerimiento no se llegé a refinar por lo tanto quedd con menor
prioridad que el resto.
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;Usted es usuario de Instagram?

11 responses

® Si
@ Mo

Figura 3.1: Resultado de preguntar si el equipo tiene o no Instagram

Si selecciond que Si en la pregunta anterior: ;Qué nivel de usoffamiliaridad tiene? Siendo 5
muy familiar

8 responses

2 (25%) 2 (25%) 2 (25%) 2 (25%)

0 (tl}%]

15

Nivel de familiaridad

Figura 3.2: Familiaridad con Instagram



Capitulo 4
Diseno

4.1. Alternativas para capturar trafico

Se estudié la factibilidad técnica de obtener las interacciones de los usuarios en Insta-
gram de forma automaética. Una de las formas de hacerlo, dado que no se puede acceder
a lo que hacen otras aplicaciones (Android, por ejemplo, s6lo permite invocar otras aplica-
ciones especificas como la cdmara para obtener un resultado en la aplicacién propia [39)]),
es mediante captura automaética de trafico. Dado lo mencionado sobre Bark y su VPN, la
primera alternativa que se estudié fue la de tener una VPN propia, para lo cual se requeria
tener un servidor VPN en la nube F_l y una forma de conectarse desde el dispositivo mévil.
Sin embargo, teniendo en cuenta que conceptualmente las VPN estan pensadas para otorgar
seguridad, mas que para filtrar el trafico, se buscaron otras alternativas.

Con este fin el equipo se reunié con el profesor Eduardo Grampin, del Departamento de
Arquitectura del Instituto de Computacién. Grampin planteé dos posibilidades: una era tener
un servidor proxy en la nube, el cual interceptaria el trafico del dispositivo mévil (mediante
configuracién previa de este dispositivo) para luego poder analizarlo donde fuera conveniente.
Advirtié la necesidad de tener una buena infraestructura en la nube para poder llevarlo a
cabo. La otra posibilidad planteada fue capturar el trafico directamente en el dispositivo y
reenviarlo a un servidor para su procesamiento. En este caso, la dificultad estaria en enviar
y luego borrar los datos antes de saturar el dispositivo del usuario.

4.1.1. Captura en dispositivo

Android provee una clase que se debe implementar para poder capturar el tréfico, llamada
VPNService ﬂ Lo que ésta hace es permitir configurar una interfaz de red virtual, por la cual
se puede hacer pasar (y leer) el trafico. Se buscaron soluciones de cédigo abierto que hicieran
esta captura, para poder incorporarlas al proyecto.

Se encontrd una solucién que captura correctamente los paquetes ﬂ El problema fue que, si
bien permite el guardado de un archivo pcap (archivo que contiene la captura de tréfico [48]),

"https://www.digitalocean.com/solutions/vpn/
“https://developer.android.com/reference/android/net/VpnService
*https://github.com/SummerOak/NetCloud_android
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este archivo no capturd correctamente el trafico.

Otra alternativa que se encontré fue PCAPdroid E], que también permite guardar archivos
PCAP, pero ademés menciona en su guia de usuario [30] la capacidad de desencriptar trafico
HTTPS/TLS usando un cierto proxy. De acuerdo con esta documentacién, usar esta utilidad
en la propia aplicacion requiere que el dispositivo y el servidor proxy estén en la misma red,
por lo cual se descarté la opcién de usarlo directamente con la aplicacién. Este proxy se
investigd mas en profundidad, lo cual se vera en la préxima seccion.

Mas alla de esto, PCAPdroid tenia una importante caracteristica, y es que permite filtrar
para que sélo se tome el trafico de una aplicacién [29]. Esto permitirfa tomar sélo el trafico
correspondiente a Instagram. Sin embargo, la propia documentacién advierte que los archivos
PCAP generados no son completamente confiables. De todas formas, se consideré que seria
una buena guia sobre como realizar la captura de paquetes en Android.

Otra documentacién sobre el tema que se encontré fue:

» Una guia oficial de Android sobre cémo manejar la clase VPNService [42]

= Algunos ejemplos de codigo, incluyendo una aplicacién que usa este servicio para blo-
quear acceso a Internet por app, y que podria servir para saber como capturar sélo los
paquetes de una app particular E]

» Informacién sobre como Android hace esta distincién especificamente (UIDs asignados
a cada app [50])

4.1.2. Proxy
Pruebas realizadas

Interceptacion de trdfico y descifrado de HTTPS

Como se menciond anteriormente, la idea de usar un proxy que ademéas permitiera desen-
criptar el trafico HIT'TPS resultaba conveniente, pues resolveria dos problemas con una sola
herramienta. Para poder realizar las pruebas en Windows se usé Fiddler, un proxy que per-
mite el desencriptado de trafico HTTPS [f]

Se siguieron las instrucciones para instalar y configurar el proxy en una PC local [15],
y luego se siguieron las instrucciones para conectarse desde un dispositivo Android [16], en
este caso un Xiaomi Redmi 6A. Estas tltimas instrucciones explican como se debe descargar
e instalar un certificado generado por Fiddler, el cual no fue emitido por ninguna CA. Un
detalle es que, si el usuario del celular no tiene configurado ningin bloqueo de pantalla (como
fue el caso de la prueba), Android exige como medida de seguridad establecer algin tipo de
bloqueo para poder instalar el certificado.

Se configurd el proxy en el dispositivo como explican las instrucciones y se realizé la
conexion. El resultado al que se llegd no era el deseado: el celular se conectaba efectivamente
al proxy levantado en el PC, y parte del trafico HTTPS captado (por ejemplo la navegacién
a algunos sitios web) se podia desencriptar, pero no todo. En el caso de varias aplicaciones,

“https://github.com/emanuele-f/PCAPdroid
Shttps://github.com/M66B/NetGuard
Shttps://www.telerik.com/fiddler
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incluyendo Instagram, no se vefa trafico HTTPS y ademaés dejaban de funcionar (no cargaban
nuevo contenido).

Es posible que esto se deba a que estas aplicaciones utilizan “certificate pinning”. Por
esto, el certificado de Fiddler no sirve para las aplicaciones que usen esta técnica, lo cual
incluye Instagram. Entonces, se buscé una forma de sortear este obstaculo.

Se descubrié que Facebook implementé hace poco una configuracion para testers que
permite deshabilitar el “certificate pinning” tanto para Facebook como para Instagram [69)
[27]. Esta configuracién parecia ser lo que se necesitaba, por lo que se procedié a activarla. Sin
embargo, los resultados no fueron los esperados. Si bien en el proxy se podian ver paquetes
HTTPS y desencriptarlos, en la aplicacién de Facebook, la mayor parte del contenido no
cargaba, y en la de Instagram, al refrescar, se mostraba un error de que no se podia actualizar
el feed. Por lo tanto, esta solucién no funcionaba, pues impedia el uso correcto de la aplicacién.

Por lo tanto, se optdé por intentar encontrar soluciones que permitieran romper el “cer-
tificate pinning”. De esto se hablard en la seccién siguiente. Antes de pasar a ese tema, sin
embargo, el equipo considera importante plantear dos cuestiones que se desprenden de las
pruebas realizadas hasta el momento.

La primera es que, ain suponiendo que se logre romper el “certificate pinning” de Insta-
gram, seguiria existiendo el problema de que otras aplicaciones que también hacen uso de esta
técnica dejan de funcionar. Intentar romper el “certificate pinning” de todas las aplicaciones
del usuario no es una opcion viable, dado que se desconoce qué aplicaciones pueda tener el
usuario, y tampoco parece muy ético ni legal romper un mecanismo de seguridad en todas
las aplicaciones. Pero que no funcionen ciertas aplicaciones esta fuera de la cuestién, sobre
todo considerando que se pretende que el adolescente pueda usar su dispositivo con la mayor
normalidad posible.

Se hablé de la clase VPNService, y cémo permite implementar una interfaz de red virtual.
La documentacién de Google [43] menciona que se puede establecer qué aplicaciones pueden
hacer uso de la interfaz virtual. El equipo considerd que, haciendo uso de esta caracteristica,
podria ser posible enviar sélo las conexiones de Instagram hacia el proxy, y que el resto
de las conexiones usaran la interfaz normal. Esto permitiria que el resto de aplicaciones se
conectaran con el servidor que esperan y usaran su certificado usual. Existe una aplicacién,
TunProxy EL que lo que hace es configurar una conexién a un proxy y usarla solo para ciertas
aplicaciones. Dado que es de cédigo abierto, se podia tomar dicho cédigo y usarlo en la
aplicacién a desarrollar.

La segunda cuestion que se desprende de las pruebas, es la necesidad de usar un certificado
autofirmado. Los navegadores web no suelen confiar en estos certificados, mostrando una
advertencia al usuario cuando se intenta usar uno [60], y como se menciona en la referencia,
hacer que el usuario confie en un certificado no emitido por una CA puede hacerlo vulnerable
a ataques, si confia en un servidor falso. Ademas, si el certificado es comprometido (es decir,
un atacante roba la clave privada), no puede ser revocado, como si ocurre con un certificado
emitido por una CA.

Es cierto que, dado el tiempo reducido en el que realmente seria necesario usar el certifi-
cado, el riesgo es menor. Pero igualmente seria prudente eliminar el certificado en cuanto se

"https://github.com/raise-isayan/TunProxy
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termine el estudio, para quitar todo riesgo. Como no es posible eliminarlo desde la aplicacion
a desarrollar [11], hay que confiar en que el adolescente lo haga cuando se le solicite, lo cual
no es una garantia real.

Quebrado de “certificate pinning” y riesgos

Se realiz6 una busqueda de métodos para romper el “certificate pinning” de Instagram es-
pecificamente. Un resultado encontrado fue una versién de Instagram configurada para este
fin ﬁ Al intentar instalar el certificado del proxy (Burp suite, no Fiddler que fue el usado an-
teriormente) siguiendo las instrucciones |13], se encontraron dos problemas que se repetirian
en varias de las soluciones encontradas.

Uno es que se hace uso del comando “adb”, correspondiente a una herramienta de Android
para conectarse desde una PC a un dispositivo [35]. Esta documentacién aclara que la forma
de realizar la conexién puede ser mediante cable USB o WiFi, requiriendo que el dispositivo
y la PC estén en la misma red. Dado que el caso de estudio requeriria conectar el dispositivo
del cliente a un servidor remoto, esta no es una posibilidad. Por lo tanto, no es aplicable
ninguna solucién que implique esta conexion.

El otro problema es que algunos de los comandos usados para instalar el certificado
en el dispositivo [13] requieren tener permiso de “root” en el dispositivo Android. Dado que
Android se basa en Linux, obtener permiso de “root” significa tener permisos de superusuario,
y tener acceso a los directorios del sistema operativo, ademas de poder hacer cambios en
éste [71]. Obtener este permiso no es trivial, y por lo general involucra explotar alguna
vulnerabilidad [66]. Pero ademés de esta dificultad, obtener permiso de “root” para usuarios
que probablemente no tengan conocimiento tecnoldgico es peligroso. Algunos de los riesgos
mencionados [71] [66] son:

= Se deshabilitan mecanismos de seguridad que vienen con el dispositivo, dejando al
sistema y la informacion del dispositivo més vulnerable

= El dispositivo deja de buscar actualizaciones, o no se pueden instalar porque el sistema
esta comprometido, lo que implica dejar al dispositivo sin actualizaciones de seguridad

s Algunas aplicaciones que usan informacién importante, como aplicaciones de bancos,
pueden realizar chequeos para asegurarse de no ejecutarse en un dispositivo con permiso
de “root”, por lo cual dejarian de funcionar

= Ciertos tipos de malware pueden aprovecharse de tener mayores permisos para hacer
mas dano

s El proceso para obtener permiso de “root”, al ser complejo, podria llegar a danar el
sistema y hacer que el dispositivo deje de funcionar

Por esto, obtener permisos de “root” en el dispositivo de los participantes del proyecto no es
una opcioén segura. Por lo tanto, cualquier método para romper el “certificate pinning” que
tenga este requerimiento no es viable para el proyecto.

Shttps://github.com/itsMoji/Instagram_SSL_Pinning
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Ademas de la ya mencionada, varias otras soluciones que se explican en diferentes sitios
web, como haciendo modificaciones de la aplicacién de Instagram [34] o tutoriales de YouTube,
suelen hacer uso de “adb” o requerir permisos de “root”. Incluso en muchos casos, se utiliza
un emulador para probar, en lugar de un dispositivo real. Esto permite mayor libertad para
probar técnicas, pues si se hace algin dano irreparable en el sistema operativo del dispositivo,
simplemente se puede crear otro emulador. Esto no es una opciéon para este proyecto, dado
que funcionard en dispositivos reales, ademas de que dichas técnicas no son aplicables.

Una herramienta encontrada es Frida EL que en teoria permitiria conseguir lo requerido.
Al estudiar cémo utilizarla, el primer problema encontrado es que muchos de los ejemplos y
tutoriales requieren que el dispositivo tenga permisos de “root” [49], ya que hacen uso de un
archivo binario que necesita dichos permisos. Esto descarté la posibilidad de usar muchos de
estos ejemplos.

Se investigaron opciones que no requirieran permisos de “root”. Se encontraron algunas
opciones que requieren hacer uso de ciertas herramientas de frida [49] |28], como frida-trace

que Unicamente mencionan la posibilidad de conectar un dispositivo por USB. Si se revisa
la documentacién de Frida para Android [33|, se puede ver que hace uso de “adb” para
la conexiéon. Como ya se vio en esta seccién, esto significa que la comunicacién no puede
realizarse con dispositivos remotos, por lo tanto tampoco sirve.

Finalmente, se concluyé que Frida no es una alternativa viable. La tnica solucién que
parecia posible, mencionada en un tutorial [64] y que de hecho es parte de los pasos en las
otras opciones ya mencionadas [49] |28], es partir del archivo apk de Instagram, es decir, el
archivo al cual se compila una aplicaciéon Android [32] (el cual se puede encontrar facilmente
en Google E[) Utilizando una herramienta tal como Apktools E para obtener el codigo de
la aplicacién a partir de dicho apk, se puede inyectar el cédigo necesario para hacer que la
aplicacién acepte el certificado del usuario como valido. Sin embargo, esto implicaria tener
que pedirles a los participantes del proyecto que desinstalen su aplicacién de Instagram, para
usar la version modificada que se haya creado. Esto puede resultar en un problema legal, ya
que se estaria utilizando una version de Instagram modificada que no es oficial y que esta
“espiando” al usuario.

En definitiva, no existe una solucién viable al proyecto que permita descifrar el trafico.
La tnica posibilidad es obtener un certificado valido de Instagram, para realizar esta tarea
de forma “legal”. Se desconoce si seria posible contactar al equipo de Instagram, o qué clase
de acuerdo legal se deberia lograr.

Captura del trafico

Mas alla de poder observar el trafico, era importante almacenarlo para procesarlo en etapas
siguientes al proyecto. Como se explicé anteriormente, esto se puede hacer con archivos pcap.
Sin embargo, Fiddler no permite exportar el trafico en este formato [17], por lo que era
necesaria otra herramienta. Con este propdsito se utilizé la herramienta Wireshark E

%https://frida.re/
Ohttps://frida.re/docs/frida-trace/
"https://instagram.uptodown.com/android
2https://ibotpeaches.github.io/Apktool/
https://www.wireshark.org/
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Si bien dicha herramienta, en forma gréfica, permite guardar archivos PCAP [62], sélo
se permite guardar cuando se termina de capturar, lo cual no servia para lograr el objetivo.
Sin embargo, Wireshark incluye una versién por linea de comandos, T'Shark, la cual tiene
opciones para escribir los paquetes en un archivo a medida que se van capturando [131 Incluso
tiene opciones para separar la captura en varios archivos, moviéndose a archivos nuevos segin
algun criterio (por ejemplo tamano del archivo). Esto permitiria obtener toda la informacién
de captura y dividirla en archivos de menor tamano.

Por otro lado, el almacenamiento de archivos pcap de varios clientes podria llegar a
resultar muy costoso, y mas si se considera que, al conectarse los clientes al proxy, se obtendria
todo su tréfico, no sdlo el de Instagram. Entonces se buscé una solucién que permitiera
capturar sélo el trafico de Instagram, que es lo relevante en el contexto de este proyecto.

Wireshark permite filtrar por host http [5] [51], pero s6lo para mostrar los paquetes en
la aplicacién, no para su captura. Al investigar, se encontré que capturar sélo los paquetes
para el dominio de Instagram no es trivial [12], pues se requiere escribir algiin programa en
el cual ir almacenando las direcciones IP correspondientes a los hosts de Instagram [57].

No se encontré una herramienta que hiciera esto, pero si una aplicaciéon de Android que
permite que sélo el trafico de Instagram pase por el proxy. Dicha aplicacién (TunProxy) ya
fue mencionada en una anterior seccion.

4.1.3. Comparacion entre los dos métodos

A priori, ninguno de los dos métodos parece mas ventajoso que el otro. Usar un servidor
proxy requeriria que esté disponible para todos los usuarios de la aplicacién, lo cual implica
pagar un servicio en la nube para levantar al menos una instancia de este servidor. Ademads,
dependiendo de la cantidad de conexiones que deba manejar el proxy, es muy probable que se
necesite mas de un servidor y un balanceador de carga, para asegurar que el trafico circule con
la menor demora posible. Finalmente, de implementarse esta opcién, se necesitaria también
agregar cddigo en la aplicacion para que sélo el trafico de Instagram vaya hacia el proxy.

Al capturar trafico en Android, existe el riesgo de que se llene el almacenamiento de los
dispositivos con la informacién capturada. Para evitar esto, seria necesario asegurarse de que
las capturas se envien cada cierto tiempo a un servidor que las procese. Dependiendo de
la frecuencia de estos envios, podria llegar a ser costoso en el uso de datos del dispositivo
movil. En caso de no lograr enviar las capturas y que éstas se acumulen, el uso habitual del
dispositivo podria verse afectado si su memoria se llena.

El almacenamiento ocupado en el caso de utilizar el proxy también puede llegar a ser un
riesgo, habria que realizar algunas pruebas de carga para identificar qué infraestructura se
necesita de forma que el servicio no se vea afectado por la falta de espacio.

Mais alla de que existen estas posibilidades, la realidad es que el trafico encriptado no es
util para el proyecto, pues no se puede acceder a la informacién que contiene y que es de
interés. Podria utilizarse dnicamente la informacién de en qué horario hay mayor flujo de
datos.

Si se consiguiera el certificado de Instagram, entonces se podria descifrar la informacién.
En este caso, la unica alternativa seria usar el proxy, pues no es posible obtener el tréafico

Yhttps://wuw.wireshark.org/docs/man-pages/tshark.html
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Figura 4.1: Diseno de arquitectura final

desencriptado desde Android (ya se captura cifrado, dado que no se estd interviniendo en el
funcionamiento de HTTPS con un certificado).

4.2. Diseno de la solucién

La arquitectura que se definié fue la que se ve en la

El servidor, que esta hosteado en AWS, publica una API REST y se conecta internamente
con una base de datos relacional MariaDB. Tiene un certificado firmado por una CA reco-
nocida [40] que le permite exponer la API como HTTPS, y de ese modo la aplicacién mévil
puede invocarla de forma segura (sabiendo que el trafico viajard encriptado). La aplicacién
movil, a su vez, se comunica internamente con las preferencias compartidas (de forma directa)
y con una base SQLite (mediante la Room API, de la cual se habla en detalle més adelante).
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4.2.1. Alternativas para servicios en la nube

Dado que la aplicacion se va a usar desde tres paises distintos, la alternativa més con-
veniente para el servidor y la base de datos seria colocarlos en algin servicio de nube. Se
decidié investigar Azure y Amazon Web Services gracias a la disponibilidad de servicios que
tienen y que estan bien documentados.

Azure

Para el caso de una base SQL Server, Azure ofrece diversas opciones respecto a los distintos
aspectos, como el hardware o los recursos asignados. Luego de estudiar la documentacién, se
logré llegar a algunas conclusiones sobre qué servicio seria mejor.

Primero, existen dos modelos para asignar y medir el consumo (modelos de compra): el
modelo de nucleo virtual (vCore) o DTU [52]. De acuerdo con la documentacién, el primero
permite mayor personalizacién del hardware que el segundo, el cual viene con algunas opciones
preconfiguradas. Dado el desconocimiento de Azure del equipo, y el hecho de que la demanda
sobre la base no iba a ser muy grande, se consider6 que DTU era més adecuado.

Dentro de DTU, existen distintos planes [53|. Se consideré que tal vez el standard seria
suficiente para las necesidades del proyecto. Ademads, se puede contratar el servicio de base
de datos tnica (cada base tiene recursos fijos) o grupo eldstico, el cual tiene una cantidad
de recursos fijos asignados para un grupo de bases, y cada base usa los recursos cuando los
necesita [52]. La naturaleza del proyecto implica que probablemente no se haga un gran uso de
las bases de datos en todo momento, por lo que se consider6 mas adecuado el grupo elastico.

Con respecto a la aplicacion web, Azure ofrece App Service para publicar APIs [T_SL Se
considerd que el nivel basico B2 o B3 podia ser suficiente para las necesidades del proyecto.
En un principio, no se pensé necesario contratar un servicio estandar ya que no seria necesario
autoescalar.

Finalmente, para la comunicacién entre la base de datos y el servidor, Azure ofrece una
red privada [54]. Esto es importante, ya que la informacién que se va a guardar en la base
debe estar segura no sélo en la base, sino también cuando se envia desde el servidor.

AWS

Amazon Web Services tiene varios servicios disponibles, desde buckets para mantener
datos estaticos hasta servicios de inteligencia artificial. Para subir una API rest existen varias
opciones segun las necesidades, se noté que para subir una API ya implementada en .NET
core lo mas usable es una maquina virtual. También, se estudiaron los costos en la calculadora
E] y se hizo hincapié en la cantidad de documentacién brindada para poder llevar a cabo la
implementacion. Se noté que que la consola de administracion es intuitiva y ficil de usar, se
pueden limitar los costos y ademds existe basta documentacion de cada servicio prestado.

Shttps://azure.microsoft.com/es-es/pricing/details/app-service/windows/#overview
https://calculator.aws
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Conclusiones

Se consideré que Azure es complejo y poco intuitivo. Ademds, el equipo contaba con
experiencia previa configurando AWS, que es lo que se decidié utilizar para este prototipo. Se
utilizan entonces, los servicios gratuitos por un afio de Amazon Web Services, en concreto se
levanté una maquina virtual con linux [[7] y un servicio de bases de datos relacionales RDS [1%]
Se opt6é por MariaDb porque no tiene costos asociados por un afio y la capacidad brindada
es suficiente para presentar el prototipo de la aplicacién. Una vez pasado el ano de actividad
gratis en AWS, se deberia evaluar el uso que se hace de estos recursos para ver si sigue siendo
la mejor opcién o si se deberia migrar a otro tipo de servidor.

4.2.2. Anonimizacién de datos

Este es un proceso que se realiza sobre los datos personales para evitar que puedan ser
usados para identificar al dueno de éstos, pudiéndose por ejemplo eliminar o generalizar
ciertos tipos de datos |14]. En el caso de esta base de datos, el dato que identifica a los
participantes del estudio es el usuario de perfil de Instagram. Se decidié generar un ID de
usuario Guid (identificador tinico global) E de forma que en las siguientes etapas del proyecto
se pueda borrar el dato de la cuenta de Instagram para desasociarlo a los datos recopilados.
El Id Guid se genera en el sistema cuando completan el formulario al inicio, y se maneja
siempre a los usuarios con esos Ids generados. En la base de datos se almacena una tabla
con la correspondencia entre ID de usuario y usuario de Instagram encriptado con una clave
simétrica AES ] El motivo por el cual se almacena la cuenta de Instagram del usuario es
que de lo contrario no seria posible que se cargaran datos de forma manual porque no se
podrian relacionar.

Otro paso importante para la anonimizacién seria eliminar las fotos que se almacenen,
pues se pueden usar para identificar a una persona, y almacenar descripciones en su lugar.

Las etapas pensadas para este proyecto se pueden ver en la este proyecto
alcanza hasta la 3, pero a partir de la 4 se podria realizar la anonimizacién tal como se
comento anteriormente. Por ejemplo, se podra hacer uso de inteligencia artificial para cambiar
las imagenes por descripciones.

Yhttps://aws.amazon.com/es//?-whats—new.sort-by=item.additionalFields.postDateTime&
-whats-new.sort-order=desc

https://aws.amazon.com/es/rds/

Yhttps://techlib.net/definition/guid.htmll

2Onttps://es.wikipedia.org/wiki/Advanced_Encryption_Standard
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Capitulo 5

Implementacion

5.1. Tecnologia usada para aplicacion moévil

Para crear una aplicacién movil, existen diferentes soluciones [1]. La primera alternativa
es escribir c6digo nativo para las plataformas para las que se vaya a desarrollar (Java/Kotlin
para Android, Swift para i0S).

Se investigaron frameworks que permitian desarrollar una aplicacién para Android e iOs
simultdaneamente. Se estudid React Native, el cual implica escribir cédigo en lenguaje JSX
(similar a Javascript) que luego se compila a cédigo nativo en cada plataforma E], y Flutter,
que usa su propio lenguaje, Dart [ﬂ

React Native fue lanzado en 2013, mientras que Flutter se lanz6 en 2018 (segiun [6]);
como consecuencia, React Native se considera mucho mas maduro que Flutter, y tiene ma-
yor actividad en la comunidad de desarrolladores. Esto significa una mejor probabilidad de
encontrar soluciones a problemas comunes, bibliotecas para distintas necesidades y mejor
documentacion.

Otra ventaja que menciona el articulo en [6] es la mayor facilidad para incorporar médulos
nativos a React Native en comparacion con Flutter, dada la forma de funcionamiento. Uno
de los requerimientos planteados es obtener el tiempo de uso de las distintas aplicaciones.
Esto no es realizable con un framework, por lo cual se necesitarian médulos nativos.

Dados los requerimientos del proyecto se requiere utilizar cédigo nativo de Android, ya
que iOs estd fuera del alcance. Como es obligatorio tener un proyecto de Android ya creado
para poder importar el médulo en React Native [44], se iba a requerir algo de conocimiento de
Android nativo para el desarrollo. Bajo estas circunstancias, se opté por usar cédigo Android
nativo [9] (es decir, desarrollar Java para Android).

5.2. Diseno de la aplicacién movil

El diseno de la aplicaciéon mévil se basa en el modelo basico MVC que implementa Android,
basdndose en Actividades. Si bien es cierto que esta implementacién viola el principio de

"https://reactnative.dev/
*https://flutter.dev/
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responsabilidad tnica [2], es la mas sencilla de implementar.

El detalle de las clases se especifica en A grandes rasgos, la aplicacién se
basa en una preferencia que indica el estado de la aplicacién para saber qué hacer. Al abrir
la aplicacién por primera vez, se debe completar un formulario y luego se va a una péagina
donde se muestran las actividades pendientes (estas son las que se reciben del servidor).
Las actividades consisten en una pregunta, donde se debe escribir un comentario y/o enviar
una foto. Independientemente de estas actividades, siempre se puede subir una foto con un
comentario opcional. Al llegar a la mitad del tiempo del proyecto, se hara otro cuestionario,
y luego un cuestionario final pasado el tiempo completo (“tiempo del proyecto” es el tiempo
durante el cual se pretende que el adolescente use la app; en principio son 14 dias). Cuando
se completa el cuestionario final, ya no se puede volver a la seccién de actividades pendientes
(como si sucede cuando se completa el cuestionario del medio).

5.3. Realizacion de tareas periddicas en segundo plano

Una de las principales caracteristicas de la aplicacién era que gran parte del trabajo
realizado (recopilacién de datos de uso de Instagram) sucederia en segundo plano. Para
esto se investigaron diferentes alternativas. La primera encontrada, planteada en el libro de
Android [9] fue usar un servicio cuya ejecucién fuera planificada por una herramienta llamada
AlarmManager, la cual, de acuerdo al libro, permite definir horarios para ejecuciones. Sin
embargo, reconociendo que este manual no es muy reciente, y que el propio libro advierte
que crear alarmas puede ser costoso para los recursos del celular, se investiga la herramienta
recomendada por Google, que es WorkManager ﬂ Esta permite ejecutar un trabajo de forma
confiable aunque el dispositivo se reinicie o se cierre la aplicacion.

De acuerdo con la documentacién de Google [36], se pueden programar trabajos periédi-
cos o de una sola vez, y si el trabajo falla se puede reintentar. Estos reintentos tienen, en
caso de fallas, una politica de backoff [36]. Dado que los trabajos del proyecto deben enviar
informacién a un servidor y la conexién puede fallar, se consider6 que tener el backoff ya
implementado seria bueno para evitar sobrecargar al servidor en futuros reintentos.

Se hicieron pruebas con trabajos periddicos y con reintentos de trabajo que fueron exitosas.
Se encontré que no funcionan si la aplicacién es cerrada completamente (es decir, acceder
al menu de aplicaciones recientes y eliminarla de alli). Esto, de acuerdo con [55], sucede
debido al sistema operativo (las primeras pruebas fueron realizadas en un dispositivo Xiaomi),
que fuerza a las aplicaciones cerradas a detener todos sus procesos, no permitiendo que el
WorkManager contintde. En el dispositivo probado, fue necesario aplicar ciertas instrucciones
E]para que los trabajos periddicos funcionaran. Se probé también en un emulador de un Nexus
One (dispositivo de Google), y en ese caso el trabajo periédico funcioné estando la aplicacién
cerrada y sin tener que realizar configuraciones adicionales. Otra prueba realizada fue en un
Samsung AQ01, con el mismo resultado.

En los tltimos celulares Samsung también existe la tendencia de no permitir la ejecu-

3https://developer.android.com/topic/libraries/architecture/workmanager
‘https://dontkillmyapp.com/xiaomi
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cion de trabajos en segundo plano para ahorrar bateria E} El sitio da instrucciones sobre
cémo desactivar esta prohibicién en distintas versiones de Android, segtn el fabricante. Esta
tendencia representa un riesgo para el correcto funcionamiento de la aplicacién a realizar,
pues necesita ejecutar trabajos en segundo plano. Ademsds, significa requerir que el usuario
realice las configuraciones pertinentes él mismo, y es posible incluso que se aborten trabajos
necesarios.

Durante las pruebas de obtener el uso diario de Instagram, se detecté que se debe estar
usando la aplicacién para lograrlo, ademas de que el celular tiene que estar desbloqueado [41].
Por lo tanto, una vez por dia se le solicitara al usuario que abra la aplicaciéon para que se
pueda realizar la recoleccién y envio de datos. Esto conlleva mostrarle diariamente al usuario
una notificacién en la pantalla.

La notificacion es enviada con un trabajo periddico. Ademas del WorkManager, se explo-
raron otras opciones. Las alternativas manejadas fueron:

= Enviar la notificacién usando Firebase: esto implicaba agregar trabajo del lado del
servidor para enviar la notificacién E], aunque se comprobd que la notificacién llegaba
aun si la aplicacion estaba cerrada. De todas formas, se prefirié evitar esta opcién en
lo posible, pues no siempre llegan las notificaciones.

= Servicio con AlarmManager: no se consider esta opcion, ya que todas las referen-
cias que se encontraron sobre el tema tenian varios afos de antigiiedad.

s Servicio en primer plano: este es un tipo de servicio que corre en todo momento,
aun si la aplicacién estd cerrada, mostrando una notificacion al usuario para informarle
de esto [38]. Si bien la prueba fue exitosa y el servicio se ejecutaba atin con la aplicacién
cerrada, estaba corriendo todo el tiempo, lo cual resulta poco eficiente considerando
que el envio de datos no deberia tomar méas de unos minutos por dia.

Luego de realizadas varias pruebas, se decidi6 usar el WorkManager, aunque esto implica que
el usuario no pueda detener la ejecucién de la aplicacién.

5.4. Almacenamiento de datos internos

Se investigé SQLite, la base de datos disponible en Android ﬂ y se hicieron pruebas para
comprobar su funcionamiento. Se considerd también usar las preferencias compartidas [ﬂ
Estas preferencias permiten guardar pares clave-valor y que sélo la aplicacién que los guarda
pueda acceder a ellos. Dado que los datos que se necesitan guardar son Unicos, se considerd
una alternativa mds sencilla a la base de datos (al seguir el capitulo sobre el tema en el
libro de Android |9] se encontré que se requiere implementar varias clases para que funcione),
ademds de ser més adecuada a las necesidades de la aplicacion. Para versiones de Android
cuya API sea 23 o mayor, también existe la opcién de usar las preferencias compartidas

Shttps://dontkillmyapp.com/samsung
Shttps://firebase.google.com/docs/cloud-messaging
"https://developer.android.com/training/data-storage/sqlite?hl=es
8https://developer.android.com/training/data-storage/shared-preferences
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encriptadas, en caso de que se requiera almacenar informacién sensible [37]. Esto tltimo se
usé para almacenar un identificador de usuario que se usa para identificar al dispositivo en
las solicitudes que realiza al servidor.

Para el listado de preguntas diarias para que el usuario conteste, si es necesaria la utili-
zacién de SQLite. Se encontrd que existe una API llamada Room [ﬂ que permite usar SQLite
sin tener que escribir cédigo de bajo nivel.

5.5. Servidor Web

Se desarroll6 una API Rest, para cuya implementacién se tomé la decision de utilizar
.NET core 5, ya que es un framework informatico administrado, gratuito y de cédigo abierto
para los sistemas operativos Windows, Linux y macOS. m

5.6. Arquitectura de la API Rest

La arquitectura elegida para trabajar es Clean Architecture [68]. Es una arquitectura
facil de testear, que tiene la légica de la comunicacién con la base de datos independiente y
ademads, se puede utilizar con cualquier tecnologia. La arquitectura se compone de 4 capas:
presentacién, aplicacién, dominio e infraestructura.

La capa de dominio es la que incluye parte de la légica de negocio y las entidades, la capa
de aplicacion también tiene parte de la légica de negocio. La capa de infraestructura es la
encargada de generar la comunicacién con la base de datos, en este caso se esta utilizando
Entity Framework EL la ventaja mayor de utilizar este framework es que independientemente
de las entidades y relaciones se puede aplicar a cualquier servicio de base de datos relacional,
por ejemplo MySql, MariaDb, SqlServer, etc.

5.7. Autenticacion en API Rest

Para garantizar que solamente la aplicacién mévil hiciera pedidos al servidor, se dispuso
la politica de que en el header de autorizacion httpm se enviara el guid del usuario registrado
en base64, de esta forma solo un usuario registrado puede realizar solicitudes.

5.8. Modelo de base de datos

Dentro de la capa de Dominio se definieron las entidades como se muestra en el modelo
de entidad relacién en la en base a este modelo es que se construye la base de
datos con las siguientes tablas.

https://developer.android.com/training/data-storage/room
Ohttps://es.wikipedia.org/wiki/.NET_Core
"https://docs.microsoft.com/en-us/dotnet/framework/data/adonet/ef/overview
“https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Authorization
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» Activity(Id, Userld, Question_id, Answer, Original_question_date, Date_of_answer, Sha-
red_photo)

» ActivityQuestion(Id, Question, Ask on_day_from_project_start, Is_text_mandatory, Is_-
photo_mandatory)

» DailyUsage(Id, Userld, Date, Usage_time)

» EndFormAnswers(Userld, Date_of_completion, Would_upload_same_pics, Regrets_post,
Got_expected_feedback_in_regretted_post, Effect_of_regretted _photo, Reason_for_not_uploa-
ding_planned_content, Content_seen_influences_self_perception, Content_published_that _-
defines_them_most_in_project_time, Favorite_content_published_in_project_time, Thought_-
carefully_about_published_content, Photos_shared_in_project_time_compared_to_normal,
Care_in_content_shared_in_project_time_compared_to_normal, Uploads_more_or_less_than_-
in_project_time )

» MiddleFormAnswers(Userld, Date_of completion, Favorite_uploaded_picture, Reason -
for_liking, Reason_for_uploading, Defines_identity, Helps_others_see_their_real_appearan-
ce, Helps_others_see_their_desired_appearance )

» Photo(Id, Userld, Date_of_answer, Shared_photo, Photo_comment)
» User(Id, Ig_User, Country, Age)

» UserRegisterInfo(Userld, Date_of_completion, Real name_in_network, Followers, Other_-
networks, Most_used_network, Weekly_ig_uploaded_content, Profile_type, Preferred_con-
tents, Would_change_nick, Profile_pic_defines_identity, Profile_pic_helps_others_see_their_-
real_appearance, Profile_pic_helps_others_see_their_desired_appearance )

5.9. Implementacion en AWS

Tal como se menciond anteriormente se levanté una instancia del servicio EC2, que es una
maquina virtual para la que se utilizé Linux ami 2 E{l Dentro de la maquina se instalaron los
servicios de .NET, y se siguié un tutorial para la implementacién [65], dentro de los pasos
a seguir se levanta la API con Supervisor [131 y se realiza el deploy. Tal como se comentd
anteriormente dentro del servicio de bases de datos relacionales de Amazon, RDS, se levanté
una instancia de MariaDb con 20Gb de almacenamiento que estimamos es més que suficiente
para este prototipo. Por tltimo se registré el dominio www.edigawebapi.com y junto con el
servicio Route5i{T_5] se configuré el ruteo por https para que la Web Api contara con mayor
seguridad. Dentro de la méaquina virtual se instal6 el certificado utilizando Let’s Encrypt[T_Gl

Bhttps://aws.amazon. com/es/amazon-1linux-2/
Yhttp://supervisord.org/
“https://aws.amazon.com/es/route53/
https://letsencrypt.org/
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5.10. Validacién del proceso de implementacion

Durante el proceso de implementacién se fueron encontrando errores que se fueron corri-
giendo. Muchos se encontraron al implementar y probar cada parte de forma individual, pero
otros se descubrieron durante la integracion.

Primero, al probar un flujo completo en la aplicacién (sin el servidor), es decir, registrarse, re-
cibir notificaciones y actividades, y completar los formularios, se descubrié que, al no haberse
implementado una forma de comprobar que se habia completado el formulario que aparece
a la mitad del tiempo del estudio, cada vez que se abria la aplicacién pasado este tiempo,
siempre se abria en este formulario (pues se media que hubiera pasado el tiempo necesario,
y esta condicién siempre era verdadera). Fue necesario entonces agregar un mecanismo para
comprobar que se hubiera completado.

Por otro lado, en la integracién con el servidor se detectaron y corrigieron otros problemas. Del
lado de la aplicacién, se comprobd que no se habia agregado el encabezado http “Authentica-
tion” (ejemplo: Device MDhkOTIhN2EtMGV;jYy00NjhkLTgxMWUtM2QwYzg2N2FiMTJh)
que se agregé como medida de seguridad en la solicitud de las actividades (ver
. Ademds, el método que recibe el resultado no estaba preparado para el caso de
que la respuesta fuera vacia. Se corrigieron estos detalles, asi como que el cédigo de respuesta
de éxito podia ser del 200 al 204 (no sélo el 200). Finalmente, se corrigié un pequeno detalle
que hacia que la fecha original de una actividad se enviara en un formato incorrecto, lo que
resultaba en un error.

Del lado del servidor, los errores corregidos fueron mayoritariamente tipos de datos en los
objetos de la solicitud que no eran los correctos. Ademaés se agregé una URL para el caso del
reintento, como se explica en Espera un id de usuario fijo que en la aplicacién
se guarda en una constante. En un futuro, esto se podria por ejemplo guardar en un archivo
de configuracion, sobre todo si el cédigo se hace ptublico, ya que cualquiera podria enviar una
solicitud con ese id.

5.11. Tecnologia usada para aplicacion de carga manual de
datos

Se investigaron distintas alternativas con el fin de que los investigadores pudieran cargar
datos y observaciones manualmente.

5.11.1. Progressive Web Apps

Una aplicacién nativa es una aplicacién desarrollada especificamente para el sistema ope-
rativo en el que corre, mientras que las aplicaciones web corren en un navegador. Las apli-
caciones web progresivas son aplicaciones que no dependen completamente del navegador, y
pueden ser instaladas como aplicaciones nativas en dispositivos méviles o incluso en Windows
a través del navegador |61]. Esto implicaria que, si se desarrollara la aplicacién de carga de
datos en esta tecnologia, funcionaria tanto para dispositivos méviles como PC y se podria
descargar en ambas.
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Si tuviera que ingresar datos de observacion de usuarios Instagram preferiria hacerlo desde:

11 responses

Aplicacion movil |—0 (0%)

Pégina web desde el movil —0 (0%)

Pégina web desde pc 10 (90.9%)
Aplicacion de escritorio, windows 7 (63.6%)
Aplicacion de escritorio, Ubuntu 1(8.1%)
0 2 4 6 8 10

Figura 5.2: Preferencia para ingresar datos de Instagram

Las herramientas usadas para este tipo de apps son, por ejemplo, React o Angular, ademas
de Service Workers [70]. Esta solucién fue descartada por restricciones de tiempo del proyecto,
ya que requeria estudiar tecnologias nuevas y ademas no fue identificado como prioritario por
el equipo de interlocutores de EDIGA.

5.11.2. Incorporacion a la aplicacion para adolescentes

Otra alternativa es la de la incorporaciéon de la carga manual de datos a la aplicacién
moévil, usando la misma aplicaciéon para dos tipos de usuario: adolescente e investigador.
Requiriendo un login para cada tipo de usuario.

La encuesta que se mencioné en la seccién de Requerimientos, mostré que los miembros
del equipo EDIGA no tenian interés en usar una aplicacién mévil para realizar su trabajo,
como se ve en la|Figura 5.2 y [Figura 5.3| Por lo tanto, se descarté también esta idea.

5.11.3. Conclusion

Se llegd por lo tanto a la conclusion de que lo més adecuado es implementar un sitio
web, e incluso se tuvieron en cuenta diferentes tecnologias que se podian usar para éste. Sin
embargo, finalmente no se realizé la implementacién de la herramienta de carga manual de
datos por restricciones de tiempo y falta de refinamiento de requisitos.

5.12. Descripcion de la aplicacién creada

Finalmente, a grandes rasgos, la aplicacién implementada almacena informacién del usua-
rio, le permite completar actividades diarias (ademds de enviar la informacién de uso de
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En general, ; Desde donde prefiere trabajar?

11 responses

Aplicacion movil 0 (0%)
Pdgina web desde el movil 0{0%)
Pagina web desde el pc 10 (90.9%)

Aplicacion de escritorio 10 (90.9%)

Figura 5.3: Preferencia general de herramientas

Instagram) y dos formularios més, uno al medio y otro al final del estudio de 14 dias. En el
prototipo, este valor no es parametrizable; para modificarlo, se debe cambiar una constante
del cédigo.

Las funcionalidades de la aplicacién son las siguientes:

5.12.1. Formulario de registro

Este formulario se completa al inicio y contiene algunas preguntas sobre céomo usa el
adolescente generalmente las redes. Primero se le pregunta a qué pais pertenece ,
y luego se procede al formulario mencionado (Figura 5.5). Para el prototipo, se definieron
preguntas de ejemplo que deberan ser refinadas a futuro.

5.12.2. Actividades

Cuando el usuario se registra, la aplicacion obtiene del servidor un listado de actividades

para que el usuario complete a lo largo de la duracién del proyecto. Estas actividades consisten
en una pregunta que el usuario puede responder con un comentario, una foto o ambas.
Una vez completo el registro, el usuario accedera a un listado de estas actividades que atin
no haya completado (Figura 5.6|). Dichas actividades tendréan un dia asignado: hasta que no
llegue ese dia, no estaran disponibles para el usuario y no las verd en el listado. Ademads,
una vez por dia el usuario recibira una notificacion recordandole que revise sus actividades
pendientes.

Si toca cualquier actividad, accederd a la pantalla que le permite completarla (Figura 5.7)).
El comentario y la pregunta pueden ser opcionales u obligatorios, segiin cémo se configuré la
actividad.

En el caso de que no hayan actividades (ya sea porque el usuario las complet6 todas o
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Elige tu pais

@ Espana
O México
O Uruguay

CONTINUAR

[ ] @® |

Figura 5.4: Seleccion de pais
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23:16 aill 23:16 all & 23:16 al &

Ingresa tus datos

Nombre de usuario en Instagram

Edad

¢ Tunombre en la red es el real?
@si Ono

¢Cudntos seguidores tienes?

¢Qué otras redes tienes?

¢Cual es la red que mas usas?

¢Cuanto contenido subes habitualmente a
Instagram por semana?

¢Prefieres subir contenido o ver qué suben los
demas? : g :
¢Tu imagen de perfil define tu identidad?

@ si ONo

@ Subir contenido O Ver el de los deméas

¢Ayuda a que los demds puedan ver cémo
eres?

@®si ONo

¢ Tu perfil es abierto (publico a todos) o cerrado
(sdlo para seguidores)?

@ pablico () Privado

¢Ayuda a que los demds puedan ver cémo te
gustaria ser?

@ si OnNo

¢Cambiarias tu nick?
@ No, es parte de mi identidad
O Si, ya lo he hecho
O Si, lo he considerado

O Ns/Ne

¢Tuimagen de perfil define tu identidad?

@ si OnNo

ENVIAR DATOS

] @ < ] @ <

Figura 5.5: Formulario de inicio
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20:00 © P o

)
3

Actividades pendientes

29-10-2021

Te sacaste Alguna Selfie hoy? Si fue més
de una subi tu preferida. ; Por qué es tu
preferida? ;La subiste en alguna red?. Si
no te sacaste ninguna hoy, ;Por qué fue?
iCoémo fue tu dia?

29-10-2021

Si hoy entraste a Instagram, ;Qué fue lo
gue mas te gusto ver? ;Por qué?

o

[ ] O 4

37

Figura 5.6: Listado de actividades. Abajo a la derecha se encuentra el botén para subir una

foto.



Universidad de la Republica Aplicacién para proyecto EDIGA 38

20:41 © P

Si hoy entraste a Instagram, ; Qué
fue lo que mas te gusto ver? ;Por
qué?

SUBIR FOTO

[ ] @ 4

Figura 5.7: Actividad a completar. Mds abajo se encuentra un botén para enviar los datos.
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porque no se designaron actividades), se mostrard un mensaje al usuario indicando que no
tiene actividades pendientes (Figura 5.8). En este caso podré realizar el envio de foto, como

se explica a continuacion.

5.12.3. Envio de foto

El listado de actividades pendientes muestra también un botén que sirve para enviar
una foto. Esto se puede hacer en cualquier momento independientemente de las activida-
des pendientes ([Figura 5.9)). De este modo, el adolescente puede voluntariamente compartir

informacién si desea hacerlo.

5.12.4. Formulario del medio

Cuando haya pasado la mitad del tiempo del proyecto, en lugar de la pagina de activi-
dades pendientes, el usuario sera llevado a un nuevo formulario que debera completar. Este
formulario tiene preguntas diferentes al de registro (Figura 5.10). Una vez completado el
formulario, el usuario sera dirigido nuevamente al listado de actividades pendientes.

5.12.5. Formulario de fin

Completado el tiempo del proyecto, el usuario sera redirigido a un formulario final con
preguntas sobre su experiencia . Una vez completado ese formulario, culminara
su actividad en la aplicacién y no podra volver al listado de actividades, atin si quedaron
actividades sin completar.

5.12.6. Otras caracteristicas

La primera pantalla que ve el usuario le pide que le otorgue a la aplicacion los permisos

necesarios: este es el permiso para acceder al uso de datos, que permitird obtener el tiempo
de uso de Instagram. El usuario tiene que acceder a una pantalla de configuracién de Android
para poder otorgar ese permiso. La informacion de uso de Instagram se envia junto con las
actividades y las fotos.
En caso de que suceda un error que impida el envio de datos, la aplicacion lleva al usuario a
una pagina donde se le informa de esto . Mientras el usuario hace otras cosas,
la aplicacién en segundo plano reintenta el envio. Una vez logrado, cuando el usuario retome
la aplicacién se le redirigird a la pagina correcta.
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Actividades pendientes

No tienes actividades pendientes.

O

Figura 5.8: Listado de actividades vacio

[ ] @ 4

40
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20:05 Al =

Comparte una foto

SUBIR FOTO

Agrega un comentario de la foto silo deseas:

Agrega un comentario de la foto si lo deseas:

ENVIAR DATOS

[ ] @ 4 [ | @ 4

Figura 5.9: Pantalla para enviar una foto. Se puede agregar un comentario también.
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subido hasta ahora ha sido tu favorita?

Por favor, contesta estas
preguntas

iPor qué te gusto?

¢Cual de todas las fotos/videos que has
subido hasta ahora ha sido tu favorita? ¢Por qué subiste ese contenido?

¢Por que te gusto? ¢El contenido define tu identidad?

@®si OnNo

¢ Por qué subiste ese contenido?

¢Ayuda a que los demas puedan ver
como eres?

@® si ONo

¢El contenido define tu identidad?

@ si O no
¢Ayuda a que los demas puedan ver
como te gustaria ser?

¢Ayuda a que los demas puedan ver )
como eres? @ si ONo

@® si O No

¢Ayuda a que los demas puedan ver CONTINUAR

coémo te austaria ser?

[ ] @ 4 [ | @ 4

Figura 5.10: Formulario a mitad del tiempo
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23:31 P P

Cuenta un poco sobre tu
experiencia

¢Subirias las mismas fotos?

@® si ONo

¢ Te arrepientes de algo que has publicado
durante este tiempo?

@ si ONo

¢Obtuviste el feedback que esperabas en
esa foto/video (likes, comentarios)?

@® si ONo(ONA

¢ Te afectd de alguna manera subir esa foto
y exponerla a tus seguidores? ;Qué
emociones te gener6?

Aplicacién para proyecto EDIGA 43

= @ ¢ 2331 P P all = @D 4 2331 P P

¢Sueles subir mds o menos contenido que
estas dos semanas?

@ Suelo subir mas O Suelo subir menos

¢Ha influido el contenido que has visto
esta semana en Instagram en como te
auto-percibes?

@ si ONo

¢Qué contenido del publicado durante estas
dos semanas te define mas?

¢Qué contenido del publicado durante estas
dos semanas es tu favorito?

¢ Tenias pensado subir algun contenido y
finalmente no lo has hecho? ;Por qué?

¢Has pensado mucho si subir o no el
contenido que has publicado?

@ si ONo

¢Cémo ha influenciado esta
aplicacion tu actividad en Instagram
respecto a como es habitualmente?

u @ <

Figura 5.11: Formulario final

= @4

¢Has pensado mucho si subir o no el
contenido que has publicado?

®si OnNo

:Coémo ha influenciado esta
aplicacion tu actividad en Instagram
respecto a como es habitualmente?

¢Cambi0 la cantidad de fotos que subiste?

@ Si, subi mas contenido
O Si, subi menos contenido

O No, subi el mismo contenido

¢Cuidaste el contenido de otra forma?
@ Si, tuve mas cuidado
O Si, tuve menos cuidado

O No, tuve el mismo cuidado

ENVIAR DATOS

u @ <
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1:41 al =

No hemos podido enviar los
datos

Volveremos a intentarlo de forma automatica. Mientras
tanto, te pedimos que no elimines la aplicacion del
segundo plano

[ ] @ 4

Figura 5.12: Pantalla de error. Se muestra si falla el envio de datos.
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Capitulo 6

Experimentacion

Se realizaron diferentes pruebas sobre la aplicaciéon movil, el servidor web y la comunica-
cién entre ambos.

6.1. Pruebas sobre la aplicacion mévil

Las pruebas sobre la aplicacién movil se realizaron con Beeceptor, una herramienta que
permite hacer rapidamente una mock API E] para alterar el resultado que se desea obtener. A
no ser que se especifique lo contrario, esta API estard configurada para devolver un resultado
exitoso. El objetivo es comprobar que la aplicacién tiene el comportamiento esperado en todos
los casos (datos sin completar, errores en el envio).

6.1.1. Envio de formulario inicial

Objetivo: realizar todos los pasos para el registro correctamente, sin fallas en la comu-
nicacién con la API.

Precondiciones: la instalacién es nueva (no hay informacién previa almacenada).

Pasos: luego de dar el permiso de uso de datos, completar y enviar el formulario (inclu-
yendo el paso de seleccionar el pais).

Resultado: se accede a la pantalla de actividades pendientes correctamente.

6.1.2. Registro sin permiso sobre el uso de datos

Objetivo: mostrar que no se puede hacer el registro sin haber permitido el acceso a la
aplicacién sobre el uso de datos.

Precondiciones: no se ha abierto ain la aplicacién.

Pasos: abrir la aplicacion y presionar “Continuar” para avanzar.

Resultado: se ve un mensaje de error y no se puede acceder a la siguiente pantalla.

'https://beeceptor.com/
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6.1.3. Registro sin completar

Objetivo: mostrar que no se permite hacer el registro sin haber completado todos los
campos del formulario de registro.

Precondiciones: ya se dio permiso a la aplicacion y se seleccioné el pais.

Pasos: sin completar todos los campos de texto, presionar “Enviar datos”.

Resultado: se ve un mensaje de error y no se puede acceder a la siguiente pantalla.

6.1.4. Fallo al enviar el formulario de registro

Objetivo: llevar a una pantalla de error cuando se intenta hacer el registro y la comuni-
cacion falla.

Precondiciones: ya se dio permiso a la aplicacién y se selecciond el pais. La mock API
estd configurada para retornar error a la solicitud de registro.

Pasos: completar todos los campos del formulario y presionar “Enviar datos”. Esperar
un minuto y luego configurar la mock API para que devuelva resultado exitoso nuevamente.

Resultado: la aplicacién lleva a una pantalla de error. En la mock API se pueden observar
las solicitudes que llegan con la informacién, cada vez méas espaciadas en el tiempo (recordar
que se implementa una politica de back-off). Luego de reconfigurada la mock API, cuando el
envio se hace correctamente, la aplicacién lleva a la pantalla de actividades pendientes.

6.1.5. Completar actividad pendiente

Objetivo: completar y enviar una actividad pendiente correctamente.

Precondiciones: se tienen actividades pendientes.

Pasos: seleccionar una actividad pendiente del listado, y en la pantalla de la actividad
completar los datos que sean obligatorios. Presionar “Enviar datos”.

Resultado: se accede nuevamente a la pantalla de actividades pendientes y la actividad
completada ya no esta.

6.1.6. Envio de actividad pendiente no completa

Objetivo: mostrar que no se permite enviar una actividad que no estd completa.
Precondiciones: se seleccioné una actividad para completar.

Pasos: no rellenar ninguno de los campos y presionar “Enviar datos”.

Resultado: se ve un mensaje de error y no se puede acceder a la siguiente pantalla.

6.1.7. Fallo de envio de actividad pendiente

Objetivo: llevar a una pantalla de error cuando se intenta completar la actividad y la
comunicacién falla.

Precondiciones: se seleccioné una actividad para completar. La mock API estd confi-
gurada para retornar error a la solicitud de actividad.

Pasos: completar los datos de la actividad y presionar “Enviar datos”.

Resultado: la aplicacién lleva a una pantalla de error. En la mock API se pueden observar
las solicitudes que llegan con la informacion, cada vez méas espaciadas en el tiempo (recordar
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que se implementa una politica de back-off). Luego de reconfigurada la mock API, cuando el
envio se hace correctamente, la aplicacién lleva a la pantalla de actividades pendientes.

6.1.8. Enviar foto

Objetivo: enviar una foto correctamente.

Precondiciones: se completé el registro exitosamente.

Pasos: presionar el botén con el icono de la foto en el listado de actividades pendientes.
En la pantalla que se muestra, cargar una foto y presionar “Enviar datos”.

Resultado: se accede nuevamente a la pantalla de actividades pendientes.

6.1.9. Enviar foto sin completar campos

Objetivo: mostrar que no se permite enviar una foto sin haber completado el campo de
la foto.

Precondiciones: se accedié a la pantalla de envio de foto.

Pasos: no cargar ninguna foto y presionar “Enviar datos”.

Resultado: se ve un mensaje de error y no se puede acceder a la siguiente pantalla.

6.1.10. Fallo de envio de foto

Objetivo: llevar a una pantalla de error cuando se intenta enviar una foto y la comuni-
cacion falla.

Precondiciones: se accedi6 a la pantalla de envio de foto. La mock API esta configurada
para retornar error a la solicitud de actividad.

Pasos: cargar una foto y presionar “Enviar datos”.

Resultado: la aplicacién lleva a una pantalla de error. En la mock API se pueden observar
las solicitudes que llegan con la informacién, cada vez més espaciadas en el tiempo (recordar
que se implementa una politica de back-off). Luego de reconfigurada la mock API, cuando el
envio se hace correctamente, la aplicacién lleva a la pantalla de actividades pendientes.

6.1.11. Envio de notificaciones

Objetivo: recibir notificaciones de la aplicacién correctamente.

Precondiciones: se accedié a la pantalla de tareas pendientes. La configuracion de las
notificaciones se cambi6 para que se envien cada 15 minutos (y no 24 horas).

Pasos: esperar a que pase el tiempo tras el cual deberia llegar una notificacion con la
aplicacién en segundo plano. Tocar la notificacion entrante y volver a dejar la aplicacién en
segundo plano.

Resultado: se recibe una notificaciéon que indica que se pueden tener actividades pen-
dientes. Tocar la notificacién lleva a la pantalla de actividades pendientes. Cada vez que
transcurre el periodo de tiempo especificado, llega otra notificaciéon con el mismo texto.
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6.1.12. Solicitud de de formulario a la mitad del tiempo de estudio

Objetivo: mostrar como se accede al formulario a la mitad del tiempo de estudio correc-
tamente.

Precondiciones: se accedi6é a la pantalla de tareas pendientes en algin momento y ya
paso la mitad del tiempo de la aplicacion.

Pasos: tocar la notificacién recibida en el dia para acceder a la aplicacién. Alternativa-
mente, abrir la aplicacion.

Resultado: se accede al formulario a la mitad del tiempo de estudio en lugar de la
pantalla de actividades pendientes.

6.1.13. Enviar formulario a la mitad del tiempo de estudio

Objetivo: completar y enviar el formulario a la mitad del tiempo de estudio.
Precondiciones: pasé la mitad del tiempo total de la aplicacion.

Pasos: abrir la aplicacién, completar los datos del formulario y presionar “Enviar datos”.
Resultado: se accede nuevamente a la pantalla de actividades pendientes.

6.1.14. Enviar formulario a la mitad del tiempo de estudio sin completar
campos

Objetivo: mostrar que no se permite enviar el formulario sin completar todos los campos.
Precondiciones: se accedié al formulario a la mitad del tiempo de estudio.

Pasos: sin haber completado los campos de texto, presionar “Enviar datos”.
Resultado: se ve un mensaje de error y no se puede acceder a la siguiente pantalla.

6.1.15. Fallo de envio de formulario a la mitad del tiempo de estudio

Objetivo: llevar a una pantalla de error cuando se intenta enviar el formulario a la mitad
del tiempo de estudio y la comunicacién falla.

Precondiciones: se accedié al formulario a la mitad del tiempo de estudio. La mock API
estd configurada para retornar error al envio del formulario.

Pasos: completar el formulario y presionar el botéon de “Enviar datos”.

Resultado: la aplicacién lleva a una pantalla de error. En la mock API se pueden observar
las solicitudes que llegan con la informacién, cada vez méas espaciadas en el tiempo (recordar
que se implementa una politica de back-off). Luego de reconfigurada la mock API, cuando el
envio se hace correctamente, la aplicacién lleva a la pantalla de actividades pendientes.

6.1.16. Solicitud de de formulario al final del tiempo de estudio

Objetivo: mostrar como se accede al formulario al final del tiempo de estudio correcta-
mente.

Precondiciones: se accedié a la pantalla de tareas pendientes en algin momento y ya
paso el tiempo total de la aplicacion.

Pasos: tocar la notificacién recibida en el dia para acceder a la aplicaciéon. Alternativa-
mente, abrir la aplicacién.
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Resultado: se accede al formulario al final del tiempo de estudio en lugar de la pantalla
de actividades pendientes.

6.1.17. Enviar formulario al final del tiempo de estudio

Objetivo: completar y enviar el formulario al final del tiempo de estudio.

Precondiciones: paso el tiempo total de la aplicacion.

Pasos: abrir la aplicacién, completar los datos del formulario y presionar “Enviar datos”.

Resultado: se accede a la pantalla al final del tiempo de estudio, desde la cual ya no se
puede acceder a ninguna otra pantalla.

6.1.18. Enviar formulario al final del tiempo de estudio sin completar cam-
pos

Objetivo: mostrar que no se permite enviar el formulario sin completar todos los campos.
Precondiciones: se accedi6 al formulario al final del tiempo de estudio.

Pasos: sin haber completado los campos de texto, presionar “Enviar datos”.
Resultado: se ve un mensaje de error y no se puede acceder a la siguiente pantalla.

6.1.19. Fallo de envio de formulario al final del tiempo de estudio

Objetivo: llevar a una pantalla de error cuando se intenta enviar el formulario al final
del tiempo de estudio y la comunicacion falla.

Precondiciones: se accedié al formulario al final del tiempo de estudio. La mock API
estd configurada para retornar error al envio del formulario.

Pasos: completar el formulario y presionar el botén de “Enviar datos”.

Resultado: el usuario es llevado a una pantalla de error. En la mock API se pueden
observar las solicitudes que llegan con la informacién, cada vez mas espaciadas en el tiempo
(recordar que se implementa una politica de back-off). Luego de reconfigurada la mock API,
cuando el envio se hace correctamente, la aplicacién lleva a la pantalla al final del tiempo de
estudio.

6.2. Pruebas realizadas sobre el servidor web

Para testear el servidor Web se hicieron varias llamadas a cada endpoint descrito en el
utilizando Postman ﬂ Se probaron casos borde y genéricos de llamadas exitosas

para detectar errores, igualmente las pruebas de mayor profundidad se realizaron en conjunto
con la integracion con la Aplicacién movil.

6.3. Pruebas de integracion

El objetivo es realizar pruebas pruebas integrando los dos componentes.

’https://www.postman.com/


https://www.postman.com/
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6.3.1. Registro de usuario

Objetivo: permitir que un usuario se registre correctamente.

Precondiciones: la instalacién es nueva (no hay informacién previa almacenada).

Pasos: completar y enviar el formulario.

Resultado: se accede a la pantalla de actividades pendientes, y los datos del usuario
quedan registrados en el servidor. Ademds, la aplicacion recibe del servidor el id del usuario.

6.3.2. Envio y recepcién de listado de actividades pendientes

Objetivo: mostrar que la aplicacién recibe correctamente el listado de actividades pen-
dientes.

Precondiciones: el usuario se registrd por primera vez.

Pasos: luego del registro esperar a que se cargue la siguiente pantalla.

Resultado: la aplicacion recibe el listado de actividades pendientes que existe en el
servidor, y muestra aquellas con fecha menor o igual a la actual.

6.3.3. Envio y recepcién de listado vacio de actividades pendientes

Objetivo: mostrar que la aplicaciéon recibe correctamente el listado vacio de actividades
pendientes.

Precondiciones: el usuario se registré por primera vez, y en el servidor web no hay
actividades cargadas.

Pasos: luego del registro esperar a que se cargue la siguiente pantalla.

Resultado: la aplicacién recibe el listado vacio, por lo que muestra un mensaje de que
no se tienen actividades pendientes.

6.3.4. Envio de actividad

Objetivo: enviar correctamente una actividad.

Precondiciones: se completé una actividad pendiente.

Pasos: presionar “Enviar datos”.

Resultado: la actividad es recibida y almacenada en el servidor, junto a los datos de uso
de Instagram (si aiin no se enviaron datos de uso ese dia) e identificada por el id del usuario
que la completo, y desaparece del listado de actividades pendientes en la aplicacién. Sélo hay
una entrada de uso de Instagram por dia en el servidor.

6.3.5. Envio de foto

Objetivo: enviar correctamente una foto.

Precondiciones: se cargd una foto con un comentario.

Pasos: presionar “Enviar datos”.

Resultado: la informacion es recibida y almacenada en el servidor, junto a los datos de
uso de Instagram (si ain no se enviaron datos de uso ese dia) e identificada por el id del
usuario que la completd. Sélo hay una entrada de uso de Instagram por dia.
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6.3.6. Envio de formulario a la mitad del estudio

Objetivo: enviar correctamente el formulario a la mitad del estudio.

Precondiciones: se completo el formulario a la mitad del estudio.

Pasos: presionar “Enviar datos”.

Resultado: la informacién es recibida y almacenada en el servidor, identificada por el id
del usuario que la completé.

6.3.7. Envio de formulario al final del estudio

Objetivo: enviar correctamente el formulario al final del estudio.

Precondiciones: se completd el formulario al final del estudio.

Pasos: presionar “Enviar datos”.

Resultado: la informacion es recibida y almacenada en el servidor, identificada por el id
del usuario que la completo.

6.3.8. Fallo en registro inicial

Objetivo: mostrar el reintento de envio del formulario inicial si el primer envio falla.

Precondiciones: se accedié al formulario inicial. El servidor esta configurado para, si
recibe el valor “failure” en el campo de otras redes del usuario, retornar un error.

Pasos: completar el formulario colocando el valor “failure” en el campo de otras redes
del usuario y presionar “Enviar datos”.

Resultado: se recibe un error y la aplicacion pasa a la pantalla de error. Eventualmente
la aplicacién reintenta el envio, el cual si funciona. La aplicacién recibe el id de usuario y
sigue su curso en el listado de actividades pendientes normalmente.

6.4. Pruebas planificadas

El objetivo de estas pruebas es realizar una carga de datos mayor a las pruebas funcionales
ya realizadas, para esto se planificaron pruebas para la aplicacién en las cuales participan
5 personas. El objetivo general es probar la usabilidad y el entendimiento de la aplicacién,
emulando el caso de uso real en el proyecto EDIGA.

6.4.1. Configuracién inicial

= El tiempo del “estudio” es de 5 dias

s En la base de datos hay actividades para los dias 1, 2, y 4

6.4.2. Pasos iniciales en comun

Pre requisitos: tener Instagram instalado en el teléfono.

1. Instalar aplicacién (archivo apk)
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Id ? Userld Date_of_answer Shared_photo Photo_comment

14 08d9b077-5543-4168-80fb-ffe2e3012b53 2021-11-27 00:00:00.000000 J9j/4AAOSKTIRgABAQAAAGABAAD/2wBDABALDA...  libélula

15 08d9b077-5543-4168-80fb-ffe2e3012b33 2021-11-27 00:00:00.000000 [9j/4AAQSKZIRGABAQAAADABAAD/2WBDABALDA...  seffie piscina

16 08d9b077-5543-4168-80fb-ffe2e3012b33 2021-11-27 00:00:00.000000 SO/ AAAQSKZIRGABAQAAACABAAD/2WBDABALDA...  en Instagram me gusté la receta de cata de pallgja d...
17 08d9b077-5543-4168-80fb-ffe2e3012b33 2021-11-27 00:00:00.000000 /9 4AAQSKZIRGABAQAAACABAAD/2wBDABALDA...  prueba de subir muchas fotos

18  08d9b077-5543-4168-80fb-ffe2e3012b33 2021-11-27 00:00:00.000000 /9 4AAQSKZIRGABAQAAACABAAD/2wBDABALDA...  prueba de subir muchas fotos

19 08d9b077-5543-4168-80fb-ffe2e3012b33 2021-11-27 00:00:00.000000 J9)/4AAQSKZIRgABAQAAACABAAD/2wBDABALDA...

20 08d9b077-5543-4168-80fb-ffe2e3012b53 2021-11-27 00:00:00.000000 J9)/4AAOSKZIRgABAQAAACABAAD/2wBDABALDA...  prueba de subir muchas fotos

Figura 6.1: Registro en base de datos de las fotos subidas por un usuario

[\

. Seguir todos los pasos de configuracion

w

. Registrarse

W

. Verificar que todos los dias se recibe una notificacién para entrar a la aplicacién

6.4.3. Observaciones

= Se registran en una planilla las acciones realizadas durante el proceso para poder ver si
la base de datos almacené todos los cambios.

= Si se tiene dispositivo Xiaomi, seguir las instrucciones explicadas en [Aplicacion movill
para permitir el funcionamiento de los trabajos en segundo plano.

6.4.4. Pruebal

Objetivo: prueba de carga

Pasos: subir muchas fotos, una tras otra (al menos 5)

Resultado: varios usuarios subieron de a 5 o 6 fotos de corrido y no tuvieron problemas
de demora. Se puede ver en la los resultados de una de estas pruebas de carga,

con varias fotos subidas por el mismo usuario.

6.4.5. Prueba 2

Objetivo: comprobar que es obligatorio completar el formulario a la mitad del tiempo
de estudio

Pasos: no responder el formulario a la mitad del tiempo de estudio. Cerrar y volver a
ingresar a la aplicacién de vez en cuando.

Resultado: varios usuarios observaron que al no completar el formulario, no podian
acceder a las actividades pendientes ni subir fotos nuevas.

6.4.6. Prueba 3

Objetivo: comprobar que las actividades en el listado no desaparecen hasta que no se
completen.

Pasos: dejar acumular actividades sin completar y responderlas al dia siguiente o al otro.

Resultado: varios usuarios dejaron actividades sin responder y observaron que cada dia
que pasaba iban apareciendo nuevas en la lista, estando también las anteriores presentes.
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6.4.7. Resultados obtenidos

Se encontraron algunos detalles al probar la aplicacién en dispositivos diferentes de los
que se usaron para desarrollar la aplicacién. Los formularios no se visualizaban correctamente
en algunos de estos, por temas de tamano de pantallas o de fuente. Se corrigié el problema
probando con un dispositivo angosto con la letra al tamafio maximo, para asegurarse del
correcto funcionamiento en el caso con menos espacio en pantalla. También se considerd que
una pregunta del formulario de inicio podria tener opciones. No se realizé ningin cambio,
porque son preguntas de prueba con el fin de probar la aplicacién, deben ser refinadas y
ajustadas segin la necesidad del proyecto EDIGA.

Otro detalle encontrado fue sobre la validacién de los datos del lado del servidor, esto
impedia que se recibieran los datos de los formularios correctamente. Se corrigié dicha valida-
cién y se observé en la base de datos que los formularios fueron correctamente almacenados.
Una sugerencia realizada por uno de los usuarios y que queda como trabajo a futuro es que
las imégenes y actividades realizadas se puedan visualizar.



Capitulo 7

Conclusiones y trabajo futuro

El prototipo de aplicacion que se cred, resulté mas limitado que lo que se habia propuesto
originalmente como objetivo del proyecto. Esto se debe principalmente a dos razones. Por un
lado, las dificultades para obtener informacién del uso de las redes fueron grandes, pues se
comprobd que las redes protegen la confidencialidad de sus usuarios y no permiten obtener
mucha informacién sobre ellos. Para obtener la informacién que realmente se pedia al principio
de este proyecto, seria necesario alcanzar algin tipo de acuerdo, por ejemplo, con Facebook
para poder visualizar esta informacion.

La otra dificultad fue el proceso de relevamiento de requerimientos. La falta de decisiones
concretas llevé a que esta etapa se prolongara mas de lo planificado, dejando al equipo con
poco tiempo de desarrollo, pues dada la heterogeneidad de los interlocutores se dificulté y
demoré la definicién de los requerimientos. Por esto se creé una aplicacion que otorgara la
informacién que al equipo le parecié que podia ser tutil para el proyecto EDIGA, en base a
lo hablado y las posibilidades tanto técnicas como de tiempo. Por lo que se discutio en las
reuniones, datos como el tiempo real de uso de Instagram o imagenes que el adolescente envie
de forma voluntaria son contribuciones que pueden aportar valor al proyecto.

Por estos motivos, también, es que este prototipo tiene muchas posibilidades de mejora.
Se podria, por ejemplo, incorporar solicitudes a la API de Instagram, lo cual se investigo
pero no se llegd a realizar. Esto se debié mas que nada a la certeza de que la aplicacién
realizada es una primera versién que requeriria cambios para ser utilizada por el equipo de
EDIGA como lo requieren, y como ya se vio, lo ideal seria tener la versién final para pedir
el permiso de la API a Facebook. Sin embargo, como se planteé también, la API no da
realmente mucha informacién, por lo que podria buscarse el acuerdo mencionado para tener
un certificado que permita descifrar la informacién de las redes. Por supuesto, esto implicaria
también tener un proxy para capturar este trafico, y tener algin programa que analice este
trafico para obtener la informacién importante. Esto requeriria recursos de almacenamiento
y procesamiento mucho mayores a los actuales, aunque tendria la ventaja de permitir conocer
todas las interacciones que interesan al equipo de EDIGA.

Una mejora a futuro sugerida es permitir la personalizaciéon de las preguntas que se
realizan en los formularios de la aplicacién. Esta propuesta surge a partir de la dificultad del
equipo de interlocutores para definir las preguntas a realizar en estos formularios. Actualmente
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estas son estaticas, pero se podria implementar un método que obtenga preguntas del servidor,
como se hace con las actividades. Esto permitiria a los interlocutores modificar los formularios
en un futuro. La razén por la cual no se hizo esto es que tal nivel de dinamismo implicaria un
trabajo mucho mayor en los formularios, y el equipo consideré mas prioritario finalizar otras
caracteristicas de la aplicacién y dejar un prototipo funcional. Ademaés, el equipo considera
que al utilizar una base de datos relacional, almacenar respuestas a preguntas dindmicas no
es trivial, quizas en ese caso amerite utilizar algin tipo de base de datos no relacional. Lo
que si se cree que es una buena mejora es poder tener recursos para la personalizacién del
lenguaje de cada pregunta segun el pais. Esto llevaria una reestructura en el cédigo de la
aplicacién mévil y definiciones por parte de los interlocutores que en definitiva son quienes
conocen cémo se deben hacer las preguntas en cada region.

Otra tarea a realizar a futuro es aplicar la anonimizacién de los datos una vez que se
hayan obtenido. En el caso de este proyecto, consistiria en eliminar la columna que contiene
los nombres de usuario de Instagram encriptados de la tabla de usuarios.

Con respecto a las pruebas, a futuro cuando se tenga una infraestructura fija y no pro-
visoria para la aplicacién, se deberian realizar pruebas de estrés y de carga para evaluar la
eficiencia del modelo y de la infraestructura.

La pagina web es un requerimiento que no se pudo completar por restricciones de tiempo
y que tampoco pudo ser debidamente refinado. Dada la diversidad de opiniones en el equipo
EDIGA sobre la herramienta de carga manual, en el futuro se podria trabajar esta idea un
poco mas con ellos para refinar el requerimiento y lograr una alternativa que les sea til para
la forma de trabajo esperada.
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Apéndice A
Manual de usuario

iGracias por ser parte del proyecto EDIGA! Una vez que obtengas la aplicacion, puedes
instalarla. Cuando la abras por primera vez, te encontraras con el cartel de la

Aqui tienes que darle permisos a la aplicaciéon para que pueda acceder a tu tiempo de
uso de Instagram. Para ello pulsa el botén “Dar permisos”. Se te llevard a una pantalla que
listara tus aplicaciones, como se ve en la Busca “Proyecto Ediga” y prlsala para
poder acceder a la pantalla para otorgar permisos.

Una vez hagas esto, vuelve atras hasta llegar nuevamente a la aplicacién y presiona “Con-
tinuar”. Completa los datos que se te soliciten. Cuando los hayas enviado, se mostrara una
pantalla que mostrard tus actividades pendientes, si es que tienes. Las actividades corres-
ponden a cierto dia y consisten en que contestes una pregunta o envies una foto. Puede ser
necesario que hagas ambas cosas.

Mas alld de las actividades, si asi lo deseas, en cualquier momento puedes compartir una
foto y opcionalmente un comentario, presionando el boton que aparece abajo a la derecha en
el listado.

A la mitad del tiempo del proyecto, verds al abrir la aplicacion que se te pedird que
contestes ciertos datos. Una vez que lo hagas, volveras a ver la pantalla de siempre. Al final
del tiempo, tendras que contestar un ultimo formulario, tras el cual podréds desinstalar la
aplicacién.

A.1. IMPORTANTE: configuracion de trabajos en segundo
plano

Esta aplicacién envia notificaciones para recordarte que revises tus actividades (si las
abres, la aplicacién te llevard a estas actividades). En dispositivos Xiaomi, para que se envien
estas notificaciones deberds hacer una configuracién especial. Tipicamente, dicha configura-
cién consiste en acceder a Configuracion, luego Aplicaciones, luego Administrar aplicaciones
y alli seleccionar Proyecto Ediga. Dentro de la configuracion de la aplicacién, accede a “Aho-
rrador de bateria” y selecciona “Sin restricciones”. Esto se ve en la

Ademas de esto, para que funcione la aplicacién como corresponde, no podras cerrarla
completamente en ningin momento, pues esto hace que dejen de funcionar los trabajos en
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Por favor, dale a la
aplicacion los permisos
necesarios

CONTINUAR

DAR PERMISO
[ @ |

Figura A.1l: Primera pantalla de la aplicacién
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No permitida
Google
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3 Google Play Store
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msa
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i Proyecto Ediga
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Figura A.2: Listado de aplicaciones. Al seleccionar Proyecto Ediga accederas a la pantalla
de la derecha, donde debes tocar el interruptor para activar los permisos.
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Spotify
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Figura A.3: En el listado de aplicaciones a administrar, al entrar a esta aplicacién, debes
acceder a “Ahorrador de bateria” y seleccionar “Sin restricciones”.
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segundo plano de los que depende la aplicacion. Si falla algin envio de datos, también se
usardn estos trabajos, por lo que en caso de falla es aiin méds importante que no cierres la
aplicacién (como se menciona en la [Figura A.4]).

Si la configuracién de tu dispositivo Xiaomi se ve diferente a ésta, o si tu dispositivo
no es Xiaomi pero has notado que no te funcionan las notificaciones (pues es posible que
estos problemas sucedan también en dispositivos Samsung, por ejemplo), dirigete a https://
dontkillmyapp.com/|y busca la marca de tu dispositivo para obtener instrucciones especificas
del sistema operativo que tengas.

iQue disfrutes!


https://dontkillmyapp.com/
https://dontkillmyapp.com/
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1:41 al =

No hemos podido enviar los
datos

Volveremos a intentarlo de forma automatica. Mientras
tanto, te pedimos que no elimines la aplicacion del
segundo plano

[ ] @ 4
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Figura A.4: Si ves este cartel, es que el envio ha fallado. No cierres la aplicacién; déjala en
segundo plano mientras haces otras cosas. Eventualmente esta pantalla cambiard cuando el

envio tenga éxito.



Apéndice B
Aplicacion moévil

La aplicacién se maneja con estados que permiten definir a dénde se debe llevar al usuario.
Estos estados estan definidos en un enumerado. Hay varias actividades, cada una con su
correspondiente archivo de layout (el cual define qué es lo que se muestra en la pantalla),
como Android Studio las genera. La actividad principal lee el estado actual de la aplicacién
(almacenado en una preferencia compartida) y define a qué actividad llevar.

El otro componente principal de la aplicacién son los workers. Ya se menciond que se usa
WorkManager; la forma en que funciona es creando clases que hereden de Worker, que hacen
el trabajo. En esta aplicacién se usan para reintentar el envio de datos, a excepcién de un
worker periddico que se encarga de enviar las notificaciones.

También existen algunas otras clases, tales como enumerados para definir algunas res-
puestas de los formularios, y clases estaticas que devuelven los nombres de las propiedades
que hay que enviar a los endpoints. A continuacién se describen las clases existentes en el
proyecto, separadas por las carpetas en que se encuentran.

B.1. Activities

Contiene las actividades. Hay dos que no se usan en el proyecto: GetFBTokenActivity y
TermsAndConditionsActivity. La primera es la que tiene el botén de login con Facebook y se
usaria para obtener el token de Facebook para poder usar la API de Instagram. La segunda
deberia mostrar los términos y condiciones para usar la aplicacién. Ambas actividades se
dejaron en el proyecto para su uso en una futura version de la aplicacién.

B.1.1. MainActivity

Es llamada cada vez que se abre la aplicacién de cero. Obtiene la preferencia compartida
del estado de la aplicacion y define a qué actividad llamar en base a dicho estado.

B.1.2. BasePostRequestActivity

Su funcién principal es proveer funcionalidades para que hereden todas aquellas activida-
des que tengan que enviar datos al servidor (no tiene un layout asociado, pues no muestra
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nada). Su método principal es el que realiza la solicitud, obteniendo el objeto JSON a enviar
y la URL de sus hijos. También agrega el id de usuario a las solicitudes, desde la preferencia
compartida encriptada (en el caso del formulario de inicio, donde no existe este id atn, se
envia vacio). Si la solicitud falla, programa el worker para reintentar el envio, obteniendo la
informacién necesaria (clase del worker y datos que debe usar) también de sus hijos. Adema4s,
tiene métodos que sus hijos pueden implementar si hay que realizar alguna tarea cuando el
envio tiene éxito o falla.

B.1.3. BasePhotoAndIGUseActivity

Hereda de la anterior, y tampoco muestra nada. Su objetivo es centralizar los métodos
para abrir el selector de imédgenes, cargar una imagen en la pantalla y obtener el tiempo de
uso de Instagram.

B.1.4. RequestErrorActivity

Es la pantalla de error que se muestra si falla alguno de los envios. Cuando es creada,
obtiene de la actividad que la llamé qué trabajo debe revisar (y si no lo encuentra porque
fue iniciada de cero, obtiene esa informacion a partir del estado de la aplicacién). Cada vez
que la aplicacién retoma su actividad (por ejemplo, si estaba abierta pero en segundo plano
y es llevada al frente), verifica los trabajos en curso para comprobar si el trabajo que esté
revisando tuvo éxito. De ser asi, realiza las tareas que tenga que hacer luego del envio de
datos exitoso, si es que hay alguna (esto depende del lugar desde donde haya sido invocada,
cosa que se puede deducir del nombre del trabajo a revisar).

» Si fue invocada desde el formulario de inicio, debe obtener el id de usuario (recibido
del servidor) del worker (que lo carga en sus datos de salida) y poner su valor en una
preferencia compartida encriptada.

= Si fue invocada desde el envio de una actividad, debe obtener el id de la actividad com-
pletada para pasérselo al listado de actividades pendientes (que lo usa para determinar
que se completé una actividad).

= En los otros casos no necesita hacer nada.

Terminadas las tareas, actualiza el estado de la aplicacién y la redirige a la actividad que
corresponda.

B.1.5. SettingsCheckActivity

Muestra el botén para dar permisos de uso de datos a la aplicacion. Contiene la logica
para llamar a la configuraciéon de Android correspondiente y para verificar que efectivamente
se haya otorgado el permiso.
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B.1.6. GetCountryActivity

Permite al usuario seleccionar a qué pais pertenece, y le pone el valor seleccionado a
una preferencia de la aplicacién. Esto se hace para, a futuro, personalizar los textos de la
aplicacién segun el pais. También cambia el estado de la actividad para que, si por algin
motivo el usuario cierra la aplicacién, al volver a abrirla no tenga que completar la revisién
de permisos de nuevo.

B.1.7. StartFormActivity

Hereda de BasePostRequest Activity. Carga el formulario de inicio, lee los datos ingresados
(controlando que no falte ninguno) y los carga en el JSON que su clase padre enviara en la
solicitud. También le envia a la clase padre la URL correcta, la clase del worker que se usa
para reenviar su formulario y carga el objeto de datos que usa el worker. Cuando el envio
es exitoso, obtiene el id de usuario de la respuesta del servidor y lo carga como preferencia
compartida encriptada. Luego redirige a la aplicacién al listado de actividades pendientes. Si
el envio no es exitoso, redirige a la pantalla de error. En ambos casos se actualiza el estado
de la aplicacion.

B.1.8. PendingActivitiesActivity

Esta actividad hace varias tareas, dado que es la ”pantalla principal”. Primero, revisa si
se completé el formulario del medio (mediante una preferencia compartida).

= En caso negativo, calcula cudntos dias pasaron desde que se completé el formulario de
registro. Si ya pasé la mitad del tiempo, redirige la aplicacién al formulario del medio.

= En caso positivo, calcula si ya pasé todo el tiempo de la aplicacion, en cuyo caso redirige
al formulario final.

Luego revisa si la actividad que la invocd incluyé un id de actividad al hacerlo. De ser asi,
significa que se completé alguna actividad. Finalmente obtiene el listado de preguntas del
servidor. Para esto, primero revisa una preferencia compartida para verificar si ya las obtuvo
0 no.

= Si no las obtuvo, realiza la solicitud al servidor para tenerlas. Si esta solicitud falla,
se considera que no hay preguntas. Si tiene éxito, las preguntas se cargan en una base
de datos SQLite. En ambos casos, se configuran las notificaciones una vez al dia para
advertirle al usuario que revise la aplicacién.

= Si las obtuvo, revisa el id de actividad mencionado antes y marca esa actividad como
completa en la base de datos.

Finalmente se obtiene de la base SQLite las actividades que no se hayan completado y cuya
fecha sea menor o igual a la actual. Estas son las actividades pendientes que se mostraran en
el listado.

Hecho todo eso, se carga la pantalla en si, mostrando un texto si no hay actividades.
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B.1.9. UserActivityActivity

Hereda de BasePhotoAndIGUseActivity. Muestra la pregunta seleccionada en la actividad
anterior, junto a un espacio para contestarla, y permite subir una foto (usando los métodos
heredados de la clase padre). Cuando se presiona “Enviar datos”, controla que se hayan
llenado los campos obligatorios de la actividad y luego obtiene el tiempo de uso de Instagram
del método implementado por su padre. Los datos de la actividad los obtiene de la invocacién
realizada para llamar a UserActivity Activity. El envio de la foto se hace como string en base64.
También implementa los métodos para devolver la URL, la clase de worker, el objeto JSON
(incluyendo el uso de Instagram) y los datos del worker que requiere BasePostRequest Activity.
En este iltimo caso, como el uso de Instagram es una lista y el string de la imagen es pesado,
no se pueden enviar como dato al worker, por lo que se usa otra técnica. El string se carga
como preferencia compartida (a la cual el worker tiene acceso) y la lista se carga en una
tabla en SQLite para que el worker acceda a ella. Estas dos tareas se realizan en el método
implementado cuando el envio falla. Ademas de esto, se redirige a la pantalla de error y se
actualiza el estado.

Por otro lado, si el envio es exitoso, también actualiza el estado, pero redirige a la lista de
actividades pendientes. En la invocacién, ademads, agrega el id de la actividad que se acaba
de completar, para que se marque como completada.

B.1.10. SendPhotoActivity

Hereda de BasePhotoAndIGUseActivity. Funciona de forma andloga a UserActivity Acti-
vity. Las tnicas diferencias son que no se muestra una pregunta, el campo obligatorio siempre
es la foto y nunca el comentario, y que no agrega ningun id al redirigir porque no se esta
completando una actividad.

B.1.11. MidTermFormActivity

Hereda de BasePostRequestActivity. Funciona de forma analoga a StartFormActivity. La
unica diferencia es que cuando el envio es exitoso, en lugar de cargar un id de usuario, carga
la preferencia compartida que indica que ya se completé el formulario del medio. Ademas,
actualiza el estado.

B.1.12. EndFormActivity

Hereda de BasePostRequest Activity. Funciona de forma anéloga a Mid TermFormActivity.
La tnica diferencia es que no carga nada cuando el envio es exitoso.

B.1.13. FinalScreenActivity

Muestra una pantalla final agradeciendo por usar la aplicacion. Como es la tltima, no
permite al usuario ir hacia ninguna otra actividad. Actualiza el estado de la aplicacién por
ultima vez.
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B.2. Fragments

Esta carpeta contiene una tnica clase, ActivityRowFragment. Se usa para cargar el
listado de actividades pendientes. Para esto obtiene el listado de PendingActivitiesActivity
y mapea los datos obtenidos a un listado de lo que se va a mostrar (fecha y texto de la
pregunta). Ademds configura la accién a realizar cuando se toca una actividad, cargando los
datos de la actividad seleccionada en la invocacién que realiza.

B.3. Interfaces

Contiene las interfaces usadas para comunicarse con la base de datos SQLite.

B.3.1. DailyIGUsageDataDAO

Contiene los métodos necesarios para interactuar con la tabla que almacena el listado de
uso de Instagram en caso de falla en el envio: insertar una lista, obtener la lista de datos y
eliminar todos (se eliminan cuando el envio tiene éxito).

B.3.2. DailyQuestionDAO

Contiene los métodos necesarios para interactuar con la tabla que almacena las activida-

des:

= Obtener todas las preguntas sin contestar hasta el dia actual. Estas preguntas seran las
que se muestren en el listado de actividades pendientes.

= Obtener una pregunta por el id. Se usa para obtener la informacién de una actividad a
completar.

s Insertar lista, que se usa cuando se obtienen del servidor la primera vez.
= Actualizar pregunta. Se usa para completar una actividad.

También hay disponibles métodos para obtener todos y eliminar todos, que si bien no se usan
en la aplicacién, sirven para hacer pruebas con la base de datos.

B.4. Models

Contiene modelos que usa la aplicacion.

B.4.1. DailylGUsageData

Es el modelo de la informacién de uso de Instagram, que se usa para el almacenamiento
en base de datos. Contiene la fecha del dato y un niimero indicando el tiempo de uso en
milisegundos.
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B.4.2. DailyQuestion

Es el modelo de una actividad, que se usa para el almacenamiento en base de datos.
Contiene el id de la pregunta, la fecha en la que debe ser preguntada, el texto de la pregunta,
un booleano indicando si ha sido contestada, y dos booleanos que indican respectivamente si
el texto y la foto son obligatorios.

B.4.3. QuestionResponse

Es el modelo de una pregunta que se recibe del servidor, y se usa para parsear la respuesta
recibida de éste y luego convertir los datos a DailyQuestion. Contiene el id de la pregunta,
un nimero que indica en qué dia a partir de que se completé el registro debe ser respondida,
el texto de la pregunta y dos booleanos que indican respectivamente si el texto y la foto son
obligatorios.

B.5. Utils

Contiene clases estaticas y enumerados ttiles para diferentes tareas.

B.5.1. ActivityDataFields

Clase estatica que contiene los nombres de los campos que se envian en el objeto JSON
de informacién de una actividad completada (excepto los nombres de uso de Instagram, que
se encuentran en IGUsageDataFields).

B.5.2. ApiCallResult

Enumerado que representa los resultados de una solicitud HT'TP. Los valores posibles son:

no hay respuesta (ain no contesté el endpoint), fallo y éxito.

B.5.3. AppDatabase

Clase que se usa para crear la base de datos SQLite y poder invocar las interfaces creadas.

B.5.4. AppState

Enumerado que representa los estados de la aplicacion. Los valores posibles son: sin ini-
ciar, ingresar datos de inicio, standby, medio (formulario del medio), fin (formulario del fin),
error en solicitud de inicio, error en solicitud de fin, error en solicitud estandar (solicitud de
actividad), error en solicitud de medio y error en solicitud de foto.

B.5.5. Constants

Clase estatica que contiene las constantes que se usan en la aplicacién. Esto incluye claves
para preferencias compartidas, cédigos de solicitud, URLs y nombres de trabajos, entre otros.
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B.5.6. Converters

Permite convertir una fecha a milisegundos y viceversa. Esta clase es usada por la base
de datos para poder almacenar fechas (pues se almacenan en milisegundos; con esta clase se
le puede pasar una fecha y hace autométicamente la conversién).

B.5.7. EndFormDataFields

Clase estatica que contiene los nombres de los campos que se envian en el objeto JSON
de informacién del formulario final.

B.5.8. 1IGUsageDataFields

Andlogo a EndFormDataFields pero para la seccién de uso de Instagram (que se envia en
dos objetos diferentes pero es igual en ambos).

B.5.9. MiddleFormDataFields

Anidlogo a EndFormDataFields pero para la informacion del formulario del medio.

B.5.10. PhotoDataFields

Anélogo a ActivityDataFields pero para la informacién de la foto.

B.5.11. ProfileType

Enumerado que representa los tipos de perfil de Instagram. Los valores posibles son ptiblico
y privado.

B.5.12. ProjectTimeComparedToNormal

Enumerado que representa la actividad de un usuario durante el proyecto comparada a
c6mo es normalmente. Los valores posibles son mas, menos o igual.

B.5.13. StartFormDataFields

Anidlogo a EndFormDataFields pero para la informacion del formulario inicial.

B.5.14. UploadOrSeeOthersContent

Enumerado que representa la preferencia del usuario en su actividad de Instagram. Los
valores posibles son subir o ver contenido de otros.

B.5.15. UploadsComparedToProjectTime

Enumerado que representa la cantidad de contenido que sube el usuario normalmente
comparado con el tiempo del proyecto. Los valores posibles son més o menos.
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B.5.16. WouldChangeNick

Enumerado que representa si el usuario cambiaria su nick de Instagram. Los valores
posibles son: no, ya lo ha hecho, lo ha considerado, o no contesta.

B.6. Workers

Los workers son las clases que se encargan de realizar los trabajos en segundo plano, sin
importar si la aplicacién esta siendo usada o no. Un trabajo puede devolver tres resultados:
éxito, fallo o reintentar. Si se devuelve ”fallo”, el trabajo no se reintenta (que si se hace si se
devuelve reintentar”, como es 16gico). Ademds, los workers trabajan con un objeto ”Data” que
les permite tomar datos de entrada y devolver datos de salida en el resultado, siempre que
sean tipos primitivos.

B.6.1. BaseRequestWorker

Su funcién principal es realizar el trabajo de enviar datos al servidor, dejando tinicamente
algunos detalles especificos abstractos para que los otros workers que tengan que enviar datos
(que son todos menos uno) los implementen. Usa un método abstracto para obtener el objeto
JSON a partir del Data de entrada que recibié. Envia una solicitud al servidor, obteniendo
la URL de sus hijos y agregando el id de usuario, y luego se queda esperando al resultado de
la llamada.

Si la llamada es exitosa, tiene un método que pueden implementar sus hijos si hay que realizar
alguna accién. En ese caso, el trabajo devuelve un resultado exitoso y dicho resultado incluye
un objeto de datos devuelto por un método que es implementado por sus hijos. De ese modo,
si se necesita obtener algin dato de la respuesta del servidor, se puede pasar a la actividad
que lo necesite mediante el objeto de salida del worker.

Si la llamada, o el parseo de la respuesta, o cualquier otra parte del proceso falla, el worker
devuelve “reintentar”.

B.6.2. SendDailyNotificationWorker

Este worker se encarga de enviar una notificacion avisandole al usuario que revise la
aplicacién por si tiene actividades pendientes. Como esa es su Unica tarea, siempre retorna
un resultado exitoso.

B.6.3. SendEndDataWorker

Hereda de BaseRequestWorker. Implementa los métodos para pasar la URL correcta y el
objeto JSON a partir del objeto Data que necesita la clase padre para funcionar. Reintenta
el envio de los datos del formulario de fin.
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B.6.4. SendMidDataWorker

Hereda de BaseRequestWorker. Es andlogo a SendEndDataWorker, pero con el formulario
de fin, y ademads implementa el método para el caso de llamada exitosa de la clase padre. Lo
usa para poner en “true” la preferencia compartida que indica que se completé el formulario
del medio.

B.6.5. SendPhotoWorker

Hereda de BaseRequestWorker. Es andlogo a SendMidDataWorker, pero con los datos de
una foto (no actividad), y la tarea que realiza en caso de éxito es eliminar los datos de uso
de Instagram de la base de datos (para evitar problemas de inconsistencia). Ademads, en el
método de cargar el objeto JSON a partir del Data, lee el string en base64 de la preferencia
compartida correspondiente y los datos de uso de Instagram de la base de datos (recordar
que no se pueden pasar en el Data).

B.6.6. SendStartDataWorker

Hereda de BaseRequestWorker. Es analogo a SendMidDataWorker, pero con el formulario
inicial, y la tarea que realiza en caso de éxito es leer de la respuesta el id de usuario, el cual
carga en el objeto de retorno del trabajo (mediante el método de la clase padre que sirve
para ello).

B.6.7. SendUserActivityDataWorker

Hereda de BaseRequestWorker. Es andlogo a SendPhotoWorker, pero con los datos de una
actividad, y en caso de éxito, ademds de eliminar los datos de Instagram, también obtiene
el id de la pregunta del objeto JSON de la solicitud, y lo devuelve como retorno del trabajo
(este id se usara para marcar que la actividad estd completa).

B.7. Resources

Android provee varios recursos para una aplicacién: strings, layouts, temas e iconos. Se
agregaron todos los textos necesarios en strings y se modificaron los layouts creados au-
tomaticamente. Ademés se agregd un icono de Material Design para el botén de compartir
foto.

B.8. Bibliotecas usadas

Se agregaron también varias bibliotecas, algunas de Google/Android y otras de terceros,
para manejar diferentes aspectos de la aplicacion, a saber:

= Work-runtime: es la biblioteca de Android que permite usar los workers.

= OkHttp: permite manejar solicitudes HT'TP de forma més sencilla que el manejo nativo
de Android.
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= Facebook-login: permite realizar el login con Facebook. Si bien el prototipo no la usa
en la practica, varios de los elementos que provee se encuentran en la aplicacién.

= Gson: es una biblioteca de Google que permite parsear objetos JSON.
= Guava: permite manejar encoding en base64.

s Security-crypto: es la biblioteca de Android que permite usar preferencias comparti-
das encriptadas.

= Room-runtime: es la API de Google que permite manejar SQLite de forma sencilla.



Apéndice C

Servidor web

Tal como se mencioné el servidor web es una API Rest implementada en .NET core 5 y

entity Framework.

A continuacién se describen los endpoints disponibles con sus respectivas entradas y sa-
lidas. El dnico de ellos que no requiere autenticacion es /api/Forms/Start. Para el resto se

tendra que llamar con el header Authorization y valor ”Device user_id”

© 00 N O Ut R W N =

o e T S S S S Y
S T e W NN = O

POST /api/Forms/Start

Formulario inicial para registrar al usuario, retorna JSON conla propiedad “user_id”
que es un Guid, en el caso de que este fomulario falle se puede reintentar la solicitud
con el proximo endpoint. El campo fb_token por ahora no se esté utilizando, se utilizaria

en el caso que se integre el servicio con la API de Instagram.

=

Entrada:
"country": "string",
"ig_User": "string",
"fb_token": "string",
"date_of_completion": "2021-11-02T23:50:43
"age": O,
"real_name_in_network": true,
"followers": O,
"other_mnetworks": "string",
"most_used_network": "string",
"weekly_ig_uploaded_content": "string",
"profile_type": "Public",
"preferred_contents": "Upload",
"would_change_nick": "No",
"profile_pic_defines_identity": true,

"profile_pic_helps_others_see_their_real_appearance":

true,

78

.2742Z",
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17 "profile_pic_helps_others_see_their_desired_appearance":
true

18 |

Validaciones:

e Country debe corresponder al ISO 31662 [72] del pais

e Age mayor que cero

e Date_of_completion no puede tener la fecha por defecto

e Real name_in_network no puede ser vacio

e Followers no puede ser vacio

e Other_networks no puede ser vacio

e Most_used_network no puede ser vacio

o Weekly_ig_uploaded_content no puede ser vacio

e Profile_type posbibles valores: ”Public/” Private”

e Preferred_contents tiene como posibles valores: “Upload/“Other”

e Would_change nick tiene como posibles valores:: “No” /“Done” / “Considered” / “NoAnswer”
e Profile_pic_defines_identity no puede ser vacio

e Profile_pic_helps_others_see_their_real_appearance no puede ser vacio

e Profile_pic_helps_others_see_their_desired_appearance no puede ser vacio
Salida:
1A

2 "user_id": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

3}

» POST /api/Forms/RetryRegister

Este formulario se utiliza cuando falla el de registro inicial, se envia un Guid dummy
para la autenticacién y el sistma retorna el Guid ya generado o genera uno nuevo.

Entrada:
1
2 "country": "string",
3 "ig_User": "string",
4 "fb_token": "string",
5 "date_of_completion": "2021-11-02T23:50:43.27472",
6 "age": O,
7 "real_name_in_network": true,
8 "followers": O,
9 "other_networks": "string",
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10 "most_used_network": "string",

11 "weekly_ig_uploaded_content": "string",

12 "profile_type": "Public",

13 "preferred_contents": "Upload",

14 "would_change_nick": "No",

15 "profile_pic_defines_identity": true,

16 "profile_pic_helps_others_see_their_real_appearance":
true,

17 "profile_pic_helps_others_see_their_desired_appearance":
true

18}

Validaciones:

e Country debe corresponder al ISO 31662 [72] del pais

e Age mayor que cero

e Date_of_completion no puede tener la fecha por defecto

e Real name_in_network no puede ser vacio

e Followers no puede ser vacio

e Other_networks no puede ser vacio

e Most_used_network no puede ser vacio

o Weekly_ig_uploaded_content no puede ser vacio

e Profile_type tiene como posibles valores: ”Public/” Private”

e Preferred_contents tiene como posibles valores: “Upload/“Other”

Would_change_nick tiene como posibles valores: “No” /“Done” / “Considered” / “NoAnswer”

e Profile_pic_defines_identity no puede ser vacio
e Profile_pic_helps_others_see_their_real_appearance no puede ser vacio

e Profile_pic_helps_others_see_their_desired_appearance no puede ser vacio

Salida:

{
s }

"user_id": "3fa85f64-5717-4562-b3fc-2c963f66afac"

POST /api/Forms/Middle

Estas respuestas del usuario corresponden al formulario que se presenta en el medio del
estudio.

Entrada:
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© 0 N O Utk W N =
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"date_of _completion": "2021-11-02T23:52:13.395Z",
"favorite_uploaded_picture": "string",
"reason_for_liking": "string",
"reason_for_uploading": "string",
"defines_identity": true,
"helps_others_see_their_real_appearance'": true,
"helps_others_see_their_desired_appearance": true

Validaciones:

e Date_of_completion no puede tener la fecha por defecto

e Favorite_uploaded_picture no puede ser vacio

e Reason_for_liking no puede ser vacio

e Reason_for_uploading no puede ser vacio

e Defines_identity no puede ser vacio

e Helps_others_see_their_real_appearance no puede ser vacio

e Helps_others_see_their_desired_appearance no puede ser vacio

Salida: 200 Success

» POST /api/Forms/End

Estas respuestas del usuario corresponden al formulario final del estudio.

© 00 N O Ut R W N =

=
=]

11
12
13

{

Entrada:
"date_of_completion": "2021-10-30T02:58:42.821Z2",
"would_upload_same_pics": true,
"regrets_post": true,
"got_expected_feedback_in_regretted_post": true,
"effect_of_regretted_photo": "string",
"reason_for_not_uploading_planned_content": "string",
"uploads_more_or_less_than_in_project_time": "More",
"content_seen_influences_self_perception": true,
"content _published_that_defines_them_most_in_project_time

": "string",

"favorite_content_published_in_project_time": "string",

"thought_carefully_about_published_content": true,

"photos_shared_in_project_time_compared_to_normal": "More

n
>
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care_in_content_shared_in_project_time_compared_to_normal
n . IlMorell

15}

Validaciones:

e Would_upload_same_pics no puede ser vacio

e Regrets_post no puede ser vacio

e Reason_for_not_uploading_planned_content no puede ser vacio

e Uploads_more_or_less_than_in_project_time tiene como posibles valores: “More” / “Less” / “Same”
e Content_seen_influences_self_perception no puede ser vacio

e Favorite_content_published_in_project_time no puede ser vacio

e Thought_carefully_about_published_content no puede ser vacio

e Photos_shared_in_project_time_compared_to_normal tiene como posibles valores:
LtMore” / t(LeSS77/((Same77

e Care_in_content_shared_in_project_time_compared_to_normal tiene como posibles
valores: “More” / “Less” / “Same”

Salida: 200 Success

» GET /api/Questions

Una vez configuradas las preguntas diarias en la base de datos, la App las obtiene
utilizando este endpoint para ir mostrando las notificaciones cuando corresponda. El
campo “ask_on_day_from_project_start” indica dentro de qué dia del estudio debera
aparecer la notificacién.

Salida:
1 [
2
3 "id": O,
4 "question": "string",
5 "ask_on_day_from_project_start": O,
6 "is_text_mandatory": true,
7 "is_photo_mandatory": true
8
9

» POST /api/Activity

Una vez completada la pregunta diaria propuesta se envia la informacién que puede
contener una foto y/o comentarios. También se envia el uso diario de Instagram para
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no llamar especificamente para eso, de esta forma se minimizan los posibles errores de
conectividad entre la App y la Web Api.

Entrada:

{
"question_id": O,
"answer": "string",
"original_question_date": "2021-11-02T23:54:37.032Z",
"date_of_answer": "2021-11-02T23:54:37.032Z",
"shared_photo": "string",
"daily_usage_list": [

{

"date": "2021-11-02T23:54:37.032Z",
"usage_time": O

}

Validaciones:

e Date_of_answer no puede tener la fecha por defecto

e Original_question_date no puede tener la fecha por defecto
Validaciones sobre “daily_usage_list”

e Date no puede tener la fecha por defecto

e Usage_time no puede ser vacio, en ese caso se considera cero
Salida: 200 Success

POST /api/Photos Cuando el usuario quiera puede compartir fotos con comentarios,
este endpoint guarda la informacién y al igual que el endpoint anterior actualiza el uso
diario de Instagram. Entrada:

{

"date_of_answer": "2021-11-02T23:53:57.6782",
"shared_photo": "string",
"photo_comment": "string",

"daily_usage_list": [

{

"date": "2021-11-02T23:53:57.6782",
"usage_time": O

}
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Validaciones:

e Date_of answer no puede tener la fecha por defecto

e Shared_photo no puede ser vacio
Validaciones sobre “daily_usage_list”

e Date no puede tener la fecha por defecto

e Usage_time no puede ser vacio, en ese caso se considera cero

Salida: 200 Success

El tiempo diario de uso de Instagram se sobrescribe si este ya habia sido ingresado, se
asume que el ultimo es el més actualizado del dia.



Apéndice D
Wireframes de aplicacion Web

Para el sitio Web propuesto se disenaron las siguientes pantallas que fueron mostradas en
la etapa de relevamiento de requisitos.

D.1. Login

En este punto los investigadores se loguean con usuario y contrasena (Figura D.1)).

D.2. Observaciones

A medida que los investigadores fueran observando historias de Instagram u otros eventos
utilizarian esta pantalla para subir comentarios e imédgenes relevantes (Figura D.2)).

D.2.1. Imagenes

En este punto se pueden subir imagenes complementarias a las observaciones de los in-

vestigadores sobre algin usuario de Instagram (Figura D.3)).

D.3. Datos iniciales

Con el objetivo de cruzar datos de las encuestas y los relevados por la aplicacion mévil
se ofrece la posibilidad de subir un excel con los resultados de las encuestas (Figura D.4]).
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Figura D.1: Login del investigador
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Figura D.2: Agregar observaciones
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Figura D.3: Agregar imagenes
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Los datos iniciales serdn cargados por Unica vez
con el fin de cruzar la informacion al finalizar el
periodo determinado de estudio.

Desea continuar? E

4

Figura D.4: Agregar datos iniciales
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