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Abstract

El presente documento expone detaladamente los trabajos realizados en el marco del
proyedo de grado “Sistema de ontrol y seguimiento de gastos en Centros Educativos’
realizado para & Consejo de Educacion Seaundaria.

El cual brinda un marco integral que permite resolver los problemas de generar aplicaciones
de alcance Nacional en un organiSmo CON €scasos reaursos para su instalacion 'y
mantenimiento operativo, mostrando la glicacion pradica de las témicas utilizando el
desarrollo, instaladon y mantenimiento de una golicacion particular: “Control y seguimiento
de gastos en Centros Educaivos’.

En el presente documento se epondra el perfil institucional, la infraestructura de
comunicadones, propuedtas redizadas en cuanto a conedividad, estudios de contingencias,
consideraciones para el desarrollo de glicaciones en el marco del organismo, estudios bre
herramientas de instalacion, administracion y monitoreo remoto, asi como las conclusiones
generales del proyedo, consideraciones <bre trabajos futuros y apéndices bre
confidencialidad sobre redes puHicas asi como la utilizacion de antivirus en una Wan'.

Se omplementa con la documentacion de la glicacion desarrollada y el correspondiente
manual de usuario, ademés se dispone del documento llamado “Introducadn general” cuya
ledura en primer termino es recomendada.

! Wide AreaNetwork ver [1]
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1 Introduccidon

El presente documento introduce an profundidad los aspedos témicos de las metodologias,
herramientas y témicas estudiadas en el marco del proyecto “Control y seguimiento de gastos
en Centros Educativos’.

Se recomienda en primer término la ledura del documento “Informe General”, que introduce
al proyecto en toda su extension. Como se expuso en dicho documento el proyedo atravesd
dos etapas claramente diferenciadas, en la primera dapa se disponia de una red wan con
conexiones de baja alidad, en la segunda d@apa dicha red evoluciona hacia una red wan con
conexiones de alta clidad.

El cambio en las caaderisticas de las comunicaciones disponible provocé que dgunos
objetivos cambiaran, de forma de resolver mejor los desafios planteados a comienzo del
proyedo.

Sin embargo lo trabajado en la primer etapa del proyedo no solo sirvio como base del trabajo
realizado en la segunda dapa, sno que dgunas contribuciones tienen valor propio y
permanente por s mismas, como ser por giemplo €l relevamiento de conedividad y la primer
propuesta presentadas en los capitulos 3 y 4. Otras de las contribuciones sran sin duda
piedras angulares de futuros trabajos que gunten a brindar alternativas a la solucion
existente como ser por gemplo el modelado tedrico presentado en el apéndice 8.5.

En el capitulo siguiente introduciremos los objetivos del proyecto asi como un desarrollo en
profundidad de los mismos.

A continuacién comienza el primer gran tomo de ete documento denominado “Primera
Etapa”, dicho tomo formado por los capitulos 3 'y 4 donde se introduce é “relevamiento de la
infraestructura de comunicaciones’ y la “primer propuesta”, dos aportes importantes para €
organismo generados en esta gapa.

El relevamiento introduce e primer término un perfil institucional para que el ledor tome
conocimiento del contexto en el que se trabgara para luego s profundizar en la
infraestructurade comunicadones.

Como conseauencia directa del  capitulo anterior se presenta la primer propuesta en materia
de comunicaciones documento fundamental que fue uno de los ingredientes en el cambio en
materia de mmunicadones del organismo.

A continuacion comienza el segundo tomo denominado “Segunda Etapa”, € mismo esta
formado por los capitulos 5,6 y 7.
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En el ceoitulo 5, Contingencias, se introducen los riesgos mas importantes que se podrian
producir en un sistema que guntara aser utilizado a nivel nacional en el ente, asi como
estrategias para su minimizacion.

A continuacion, en el cegpitulo 6, con la misma dptica genérica se procede a aadlizar las
ventajas y desventgjas de diversos entornos de programadon para el desarrollo de
aplicadones destinadas a Centros Educativos.

Como se vio en la introducdon la falta de herramientas adeauadas de implantacion,
instaladon, adualizecion y control remoto fueron importantes fadores en el fracaso de
intentos anteriores, es en base a &téd consideracion que se introduce @ capitulo 7,
Herramientas, en dicho capitulo se introducirdn primeramente las herramientas de instalacion
y adualizacion para mntinuar luego con las herramientas de alministracion y control remoto.

Finalmente en el capitulo 8, Apéndices, se analizaran diversos temas, comenzando con un
completo andlisis de antivirus para Centros Educativos, punto gue no debe faltar en ninguna
estrategia de implementacion a gran escala, a ntinuacion se presenta un trabajo
introductorio al tema de VPN, temologia que debera ser estudiada a fin de asegurar la
confidencialidad de las comunicaciones utili zadas por € organismo. Ademas % incluyen una
completa referencia ala programacion de la herramienta NSIS, herramienta seleccionada en €l
cgpitulo 7.1.3 como €l instalador ideal para el Consejo de Educacion Seaundaria.

El capitulo Apéndices finaliza cn una serie de trabajos donde se muestra el rumbo original
del proyecto en un contexto de wan con conexiones de baja @lidad, incluyendo la solicitud
original del proyecto, la ampliacion del mismo asi, como el modelado tedrico, trabajos que
deberian ser retomados en caso de que la realidad en comunicaciones volviera a @ambiar 0 se
quisiera disponer de alternativas para el caso de contingencias.
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2 Objetivos

2.1 Introduccion

Este proyecto fue presentado en el mes de Febrero del 2003 Se mmenzd a trabajar en el
mismo en el mes de Julio del mismo afio.

El Consgjo de Educecion Seaundaria solicito el desarrollo de un sistema de “Control y
seguimiento de gastos en Centros Educativos’, sissema aser implantado a lo largo de todo €l
Pais, que ontemplara la realidad del organismo de forma de minimizar los costos de
implantacion y operativos del sistema.

Como fue epuesto en el documento “Informe General”, al comienzo del proyedo se
determino que seria beneficioso realizar una investigacion mas profunda sobre el desarrollo
de alicacionesy flujo de datos en una Wan desconexa?, sin embargo a lo largo del proyedo
se produjeron cambios de importancia en la infraestructura de comunicaciones.

Dichos cambios determinaron un antes y un después en el desarrollo del proyedo, por lo que
se puede hablar de dos etapas claramente diferenciadas en el mismo, en el documento
“Informe General” se expuso extensamente auales eran las caraderisticas de los objetivos

originales, y como estos objetivos  transformaron a lo largo del proyedo, a continuacion se
presentaran los objetivos finales, con un detallado andlisis de los mismos.

2.2 Objetivos

Por los motivos expuestos en la introducdon, es decir el cambio en la redidad de las
posibilidades de la infraestructura de cmunicaciones del organismo, los objetivos finales del
proyedo se transformaron en los siguientes:

< Edtudiar la infraestructura de @municaciones del Consgo de
Educacion Seaundaria

«»+» Proponer estrategias de desarr ollo de aplicaciones a ser utilizadas en todo el Pais

«» Proveer meanismos de instalacion y actualizacion de aplicaciones a través de
una Wan de alcance nacional

«+ Proporcionar mecanismos de control y monitoreo de aplicaciones remotos

+ Crear e sstema de“Control y seguimiento de gastos en Centros Educativos’

2 Sellamo Wan desconexa alawan disponible en primer termino en € ente, ya que la mayoria de sus nodos no
estaban permanentemente mnedados
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Es decir se busca un enfoque integral que permita resolver los problemas de generar una
aplicaddn de alcance Nacional en un organismo con pPocos reaursos para su instaladon y
posterior mantenimiento.

Claramente el primer objetivo es de importancia vital para tomar decisiones racionales en
cuanto al desarrollo de glicaciones distribuidas, es en base aun conocimiento cetero de la
infraestructura disponible que se podra determinar la estrategia mas conveniente ala hora de
desarrollar aplicaciones que justamente descansen en dicha infraestructura a pesar de la
obviedad de este razonamiento dicho relevamiento no existiaen el ente.

Dicha edtrategia debera ser integral contemplando por ejemplo los riesgos de la solucion
planteada, asi como estrategias para superarlos.

Paralelamente se deberia mntar con herramientas y mecanismos que permitieran instalar, dar
soporte y monitorea a una red de alcance nacional sin disponer de témicos en todos los
puntos del pais, esto es provea mecanismos de instalacion, control y monitoreo remotos.

Finalmente se plasmara lo estudiado con la glicadon de “Control y seguimiento de gastos en
Centros Educativos’, tal cual fue solicitado por € Consejo de Educacion Seaundaria.

A continuacion se desarrollara cala uno de los objetivos y su interrelacion.

2.3 Primer objetivo

“Estudiar lainfraestructura de comunicaciones del Consgjo de
Educacion Secundaria”

Se busca ®nocer y documentar la realidad del organismo en lo que acomunicadones «
refiere.

Dicho objetivo modesto en principio tiene fundamental importancia dado que aiando se
comenzo atrabajar en este proyecto no existia informacion escrita sobre la infraestructura de
comunicadones, parte de la informacion estaba distribuida entre los témicos que habian
trabajado en tal o cual conexion, parte etaba dispersa en otros organismos, parte se habia
olvidado y parte nuncase habia estudiado.

Realizando este relevamiento se encontraron algunas orpresas, como por gemplo el caso de
los liceos con RuralCel® , en todas las discusiones y andlisis eran nombrados como el gran
problema y tomados como escollo para la instalacion de gplicaciones en red, sin embargo el
organismo ignoraba la cantidad de liceos que tenian este tipo de teléfonos, y tampoco fue fécil
el obtener la informacién de Antel que permitié contarlos, para descubrir que la @antidad de
liceos en estas condiciones era insignificante.

® Teléfono cdular utilizado por Antel en &reas rurdes que se caacteriza por |as dificultades que presenta ala
hora de transmitir datos digitales.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 11 de 143



2.4 Segundo objetivo

“ Propaner estrategias de desarrollo de glicaciones a ser utili zadas en
todoel Pais’

Aqui se busca por giemplo analizar entornos de desarrollo, modelos de replicacion de datos,
andlisis de riesgos, estrategias de implantacion, etc. genéricas mas ala de la  glicacion
concreta a desarrollar, es decir trabajar con un marco general que disminuya la necesidad de
andlisis de estos aspedos para cala alicativo concreto adesarrollar.

2.5 Tercer objetivo

“Provea mecanismos de instalacion y adualizacion de glicaciones a
través de una wan de alcance nacional”

En el andlisis post mortem® de otros proyedos que intentaron implantarse en los &mbitos
liceales < detecto que @ descuido a la hora de planificar la instalacion y sobre todo la
posterior actualizacion de los sistemas instalados gener6 dificultades considerables.

La falencia en la planificacién de la instalad6n de parches provoco en lo inmediato que no
existieran canales de distribucion de los mismos, por lo que aando fue necesario se debid
reaurrir al Correo Nacional con las previsibles demoras, ademéas al no haber planificado la
instaladdn misma del parche el proceso era simple para un témico, pero sumamente dificil
para un funcionario de liceo.

Edtas dificultades desembocaron luego en otras mas graves como fue el hecho de que
existieran diversas versiones de los sistemas funcionando® que volcaban informacion a los
sissemas centrales con sus propias peauliaridades debido a su versién, haciendo mas
complicado el proceso dado que por esto mismo no era posible glicar corredivos genéricos a
los datos reabidos.

Por todo lo expuesto se considera prioritario un detallado estudio de las alternativas existentes
en el campo de los instaladores de glicaciones, determinar las necesidades del organismo, y
automatizar en lo posible la solucion elegida.

* En particular de laimplantacion ddl nuevo sistema de liquidacion de sueldos, andlisis redizado por un equipo
encabezado por € autor de este proyedo ver [8]
® A raiz delademora en ladistribucion e instalacion lamismano era uniforme
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2.6 Cuarto Objetivo

“Proparcionar mecanismos de antrol y monitoreo de glicaciones
remotos’

Cuando se producen dificultades (y estas % producen no importalo bien planeado que este €
aplicaivo, su instalacién o la plataforma utilizada) se debe prestar ayuda témica
comunmente denominada “soporte”.

El problema es que auando las instaladones estén distribuidas a lo largo y ancho del Pais es
muy costoso y a veces imposible® enviar témicos a cala lugar fisico, por lo que es adeauada
una estrategia basada en administracion remota a la hora de diagnosticar y solucionar el
inconveniente.

Se plantea por lo tanto € estudio y comparacion diversos sistemas de manejo remoto de
equipos, de forma de minimizar los desplazamientos del personal de soporte @n la intencién
de reducir los costes asociados a estos, asi como también aumentar la disponibilidad del
personal ya que si este se encuentra concentrado en un lugar con conexion simultanea alos
Centros Educativos en un momento dado pueden atender mas llamadas y solucionar mas
problemas que si se estén desplazando por toda la Republica

2.7 Quinto objetivo

“Creda el sistema de Control y seguimiento de gastos en Centros
Educaivos’

Se debe reali zar el andlisis e implementacion del sistema en cuestion probando las estrategias
presentadas a lo largo de todo e proyecto.

® Por razones presupuestales en determinados periodos del afio es muy dificil conseguir rubros para solventar
vidticos, pasgjes, €tc.
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Primera Etapa

Como se ha expuesto en laintroduccion el proyedo puede ser divido en dos etapas claramente
diferenciadas, en la primera la infraestructura de cmuniceciones £ destacaba por sus
conexiones de baja alidad. En cambio en la segunda d@apa dichas conexiones se caaderizan
por su confiabilidad y alta clidad.

Dichos cambios provocaron una aaptacion o evolucion de los objetivos primarios, sin
embargo mucho de lo investigado en esta primera dapa demostré ser un aporte fundamental
al organismo en si y a este proyedo en particular.

A continuacion se presentaran dos de los aportes mas interesantes de esta primer etapa,
aunque es importante sefialar que los aportes de esta primer etapa no se gyotan aqui, como
parte de los objetivos permanecieron encontramos documentos, que generados originalmente
para esta etapa se encuentran en la segunda parte de este informe pues fueron finalizados en la
segunda eapa del proyedo, este es el caso por gemplo de las herramientas de instalacion.

Ademés de los estudios que fueron continuados en la segunda dapa y que por lo tanto se
presentan en el tomo correspondiente, hay algunas contribuciones que no tienen utilidad
inmediata, como ser por gemplo el modelado tedrico, pero no hay duda que estas
contribuciones tendran una importancia fundamental a la hora de estudiar alternativas a la
realidad adual o para el estudio de planes de antingencia ya que son el punto de partida de
posibles estudios de dternativas, estos aportes € encuentran en el cgpitulo de géndices.
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3 Relevamiento de la infraestructura de comunicaciones

3.1 Introduccion

El presente caitulo expone la situacion al comienzo del proyedo en reladon a la
conedividad existente entre el Centro de Coémputos del Ces y el resto de los nodos a ser
contemplados en el proyedo.

Como ya ha sido expuesto se caecia de un relevamiento completo que detalara la
infraestructura de comunicaciones del organismo, lo cua era un escollo insoslayable ala hora
de planificar soluciones rias que se implantaran mas alla de la Lan de las oficinas centrales.

Primeramente se introducira al organismo como tal para luego redizar un detallado
relevamiento en cuanto a su redidad en el campo de las comunicaciones.

Para mantener la l6gica del proyecto se presentara la realidad en cuanto a wmunicaciones tal
como se encontré al comienzo del proyedo paraintroducir su evolucion en el epilogo.

3.2 Objetivo

Introducir el estado de la infraestructura de comunicaciones existente en el Consegjo de
Educacion Seaundaria, no es objetivo de este documento el proponer solucion a los problemas
planteados, sino tan solo plantea parte de los mismos y aduar como entrada d escenario del
proyedo

Finalmente se caaderizad los distintos tipos de nodos a conedar teniendo en cuenta
topologiay arquitedura eistente.
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3.3 Perfil institucional

3.3.1 Descripcion

El Consejo de Educacion Seaundaria’ es el organismo del Gobierno Uruguayo encargado de
regular la Educecion Seaundaria impartida en el Pais, asi como de dictar los cursos
correspondientes de forma gratuita aumpliendo con € mandato constitucional del derecho ala
educecion

Jerdrquicamente depende del Consejo Diredivo Central® , a pesar de lo cua tiene
independencia alministrativa por lo que es cgpaz de funcionar autbnomamente regulado por
las normas y dirigido por una junta de tres personas denominada “ Consejo”.

Junto a la UTU encargado de la formacion témica profesional y el CEP encargado de la
formadon primaria forma el nacleo de la ANEP (Administracion Nacional de Educacion
Publica) que se completa wn e CODICEN, superior jerarquico de los tres organismos
(denominados “desconcentrados’).

( N

CoDiCen

a )\
{ CEP } CES { uTu }
\ J

Estructura de la Anep.

Sin embargo esta etructurafue aeala en tiempos relativamente recientes, antiguamente cala
uno de los tres desconcentrados existia en forma totalmente aiténoma, y el CoDiCen ni
siquiera existia’, por lo que los tres desarrollaron infraestructuras y culturas organizacionales
digtintas, lo que a su debido tiempo se tradujo en estructuras informaticas distintas y
desconexas.

3.3.2 Dimensiones del organismo
El CES cuenta on aproxidamente 20,000 funcionarios, dicha plantilla esta cmpuesta por
unos 15,000 pofesores y unos 5,000 empleados administrativos y de servicio.

Presta servicios a cientos de miles de personas por afio (alumnos) de los cuales debe preservar
informacion indefinidamente.

" CES de agui en més.
8 CODICEN de aqui en més.
9 Creado con e nombre de Conae en enero de 1973
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3.3.3 Estructuracion del organismo

Haremos un somero andlisis de los departamentos y divisiones mas importantes del
desconcentrado sobre todo desde € punto de vista de flujo de
datos.

CES
Consgjo
{ RRHH ) ( Hacienda
| | | |
{ Docentes J { No Docentes J
{ Inspecdon ] ( Reguladora
| | | |
{ Docente J { Ingtitutosy Liceos J
oz N (
Documentacion Liceos (270
Estudiantil
- J -
( N ( i
Concursos Juridica
& J &
7 \ ( ’
Centro de Cémputos Seaetaria General
& J &
Otros

& J

Organigrama del CES

Como se grecia e el organigrama el CES se subdivide en varias dependencias, como gran
organizecion que es, tiene multitud de departamentos y oficinas, en este diagrama se han
indicado solamente las oficinas mas importantes desde el punto de vista de necesidades
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informaticas y flujo de datos, al resto se las ha agrupado genéricamente, sin embargo a smple
vista se desprende un gran problema, y es la dispersion los nodos, en efedo los 270 nodos
(liceos) en los cuales esta distribuidos mas del 80% del funcionariado total se encuentra cala
uno en un lugar fisico distinto alo largo y ancho de todo €l pais.

El panorama es peor s se mnsidera que de @ diagrama anterior de once oficinas, tan solo 3 se
encuentran en el mismo lugar fisico en el que se encuentra @ consejo, cada una de las otras &
encuentra en distintos edificios repartidos por todo € Centro y Ciudad Vieja de la ciudad de
Montevideo, ademas las pequefias reparticiones agrupadas en “otros’, agregan otra cantidad
de departamentos y oficinas repartidas por la ciudad.

3.3.4 Flujo de datos

A continuacion se detallaran los flujos de datos mas importantes sin tener pretensiones de
totalidad.

3.3.4.1Flujo a nivel de organismos dentro de la ANEP

Los flujos a nivel de organismo mas importantes s dan de la siguiente forma:
Del CEP al CES, todos los pases de alumnos de ensefianza primaria a @seflanza seaundaria.
Del CESaUTU y viceversa los pases de alumnos de ambos desconcentrados.

Del CES a CODICEN, informacion varia

3.3.4.2Flujo dentro del CES

La informadon en general fluye desde los liceos a las oficinas centrales en determinadas
épocas y se da el flujo inverso en otras, por gemplo desde los liceos a las oficinas centrales
vigian la aduacion del alumnado, las tomas de posesion de los docentes, etc., desde las
oficinas centrales vigja la distribucion de alumnos al comienzo del afio, los planes de estudios,
etc.

Si bien no tenemos en general flujo intraliceal, si tenemos un alto flujo de datos internamente
entre las oficinas centrales, como se recordard estas % hallan distribuidas por € Centro y
ciudad vieja de la Ciudad de Montevideo por lo que nuevamente se presentan problemas de
conedividad.
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3.4 Infraestructura de comunicaciones existente

3.4.1 Introduccioén

La infraestructura de comunicaciones del CES ha evolucionado en base ala solucion de
necesidades puntuales a veces incluso por iniciativas de otros organismos y en distintos
momentos en el tiempo, todo esto ha tendido a que la infraestructura se fragmente o no se
complemente.

Se puede dividir en dos grandes bloques, comunicadones internas al organismo y
comunicadones externas, por gemplo con el Codicen.

Dentro de las comunicadones internas a organismo existen tres grandes nucleos, Liceos,
Oficinas ubicadas en los edificios centrales del Consejo y otras oficinas.

Las comunicaciones externas, se pueden agrupar en dos caegorias, Internet y ala ANEP.

A continuacion se analizaran estas caegorizadones.

3.4.2 Comunicaciones internas al organismo

3.4.2.10ficinas ubicadas en los edificios centrales

Este es € nucleo informético operativo del CES, parte de una iniciativa del propio organismo
por dotarse de una infraestructura de comunicadones y fisicamente se extiende através de
dos edificios adyacentes.

Es una Lan de 10/100 mbps, con protocolo TCP/IP  sobre servidores NT 4.0 con
aproximadamente 300 puestos detrabajo

A su vez & el nodo que se encuentra conedado a internet a dedos de proporcionar correo
eledronico.

3.4.2.20¢tras oficinas

Se trata de oficinas peguefias a medianas, con cantidades de terminales que varian desde dos a
cincuenta.

La mayoria de estas oficinas & hayan desconedadas de la red central, pero en este momento
se eta implementando la incorporadon de las cinco mas importantes a través de bridges
sobre alsl con velocidades que oscilan entre los 128y 256 Kops $gun la oficina, todas estas
conexiones estan multiplexadas en una Unica @nexion de 512 Kops que las coneda ala red
central.
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El protocolo sobre el que trabajan es nuevamente TCP/IP, pero aun no se ha determinado la
manera mas conveniente de funcionamiento, es dedr si se instalaran servidores en estas
oficinas, routers u otros dispositivos.

3.4.2.3Liceos

Por las distancias involucradas es agui donde se presentan mayores problemas.
Losliceos s pueden sub-dividir en tres categorias.
+ Con aulas informéticas conedadas a I nternet

+ Liceos urbanos o con conexiones telefénicas de alidad
+ Liceos con RuralCel

3.4.2.3.1 Liceos con aulas conedadas a I nternet

Se utilizan tres teamologias, ADSL, ISDN y Frame Relay, en general el ancho de banda de
estas lineas es de 64 kops pero han dado distinto resultados, en general el servicio ISDN ha
sido mas dificil de administrar y los encargados del mismo estan desconformes, esta situacion
no se da en el caso del ADSL y el Frame Relay, sin embargo en las entrevistas con los
encargados £ detectaron otros problemas en estos casos derivados en la imposibilidad de
incorporar proxys en las redes de estas aulas. En efedo, las 15 o 20maquinas navegan a
través de una sola que haceNAT, por lo que d ancho de banda es dividido en 20, sin contar
con los beneficios que proporcionaria por jemplo el cache de un proxy.

El problema radica en que por convenio estas conexiones $n solo para internet es decir,
AntelData asegurala amnexion ainternet pero no esta previsto gue se usen para otra cosa, por
egjemplo a excepcidn del Frame Relay, las puntas de las conexiones no llegan a Codicen.

Ninguna de estas redes esta conedada al CES.

3.4.2.3.2 Liceos urbanos o con conexiones telefonicas de alidad

22
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En estos casos € alenta con mddems de 56 Kops, estas lineas srian utilizadas con el servicio
080ANERP, €l cual podria ser conedado diredamente alalan del CES.

3.4.2.3.3 Liceos con RuralCel

~anl”

RuralCel es el nombre cmercial dado por Antel ala mmunicadon inalambricaexistente en
el interior del Pais, basicamente son teléfonos celulares analdgicos.

En este ca0 no se puede conseguir velocidades mayores a 4600 bps y lo que es peor dicha
comunicadon esta expuesta afreauentes cortes, por lo cua este onstituye el peor caso en
cuanto a comunicaciones.

3.4.2.3.4 Resumen

En el siguiente grafico puede ser apredada la composicion de nuestras comunicaciones con
losliceos.

D% @309

OPCE
W Teléfonos
ORuralCel

B64%

Composicion de las comunicaciones Liceales

Aqui esimportante sefialar que el sistema RuralCel sera remplazado en los proximos afios por
lateologia GSM [16] de mejores prestaciones a la hora de transmitir informaaon.

Por otro lado es muy importante sefidlar que el PCE crecesin pausa abarcando ala mayoria de
los liceos de alta matricula. Este hecho se grecia daramente en la siguiente grafica que
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adualiza la anterior con los datos disponibles al 27/2/2004 en ella se grecia claramente
como en aproximadamente atro meses la antidad de liceos conedados a PCE ha
aumentado en un 50%.

015% @ 30%

OPCE

B Teléfonos
ORuralCel
OlIncorporados al PCE

W49%

Situacion de Conectividad al finalizar el proyecto

En la siguiente graficase realizauna comparativa entre los anchos de banda que brindan cada
unade las luciones planteadas

100%7
80907
60907
40%
2097

0%

OADSL
OTeléfono
BGSM
ORuralCel

kbps

Ancho de banda de las conexiones Liceales

Claramente se grecia la diferencia en cuanto a cgaddad de transmision, otro elemento a
tener en cuenta es que facilmente se puede auadruplicar la cgacidad de la cnexion ADSL
mientras el resto son temologias con “techo” es decir no pueden superar su velocidad maxima
que e de 4 kbps para el caso de los Rural Cel, 9.6 Kbps para el caso de GSM*°, entre 33.6 y
56 kops para lineatelefénica’ y para graficar un gjemplo se tomo un ADSL de 64 Kops.

Pero las diferencias se a@ntlian aun mas si se mnsidera la continuidad de la omunicacién, en
efedo las lineas ADSL estan conectadas las 24 horas sin problemas, nuestras pruebas han

105 se utilizan las prestaciones GPRS sobre GSM, @ ancho de banda podria aumentar hasta 144kbps [17], Sn
embargo como se ignora @ costo que tendra en nuestro pais en la grafica solo tomamos & ancho de banda
minimo

1 Sin embargo por restricdones propias de la norma que tienen que ver con la lineateefénica, dificilmente se
superen los 44 kbps en € caso de unalinea telefénica promedio.
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demostrado que dificil mente se pueda mantener una mnexion Ruralcel por mas de una hora™?,
es decir entre d periodo comprendido entre la primer y segunda hora se producira un corte de
la comunicacion en cambio con conexiones telefénicas ordinarias nuestra experiencia ha
demostrado que se pueden sostener conexiones de 12 horas $n mayores problemas™.

En la siguiente grafica damos una interpretadon grafica a etos datos donde e 100%
identifica auna @nexion de 24 horas.

OADSL
OTeléfono
BGSM
ORural Cel

Continuidad

3.4.2.40tros
También se wenta con algunas lineas analdgicas dedicadas, vestigios de aando se utili zaban
terminales tontas conedadas a un Vax central.

Sin embargo la alidad de las mismas es baja.

3.4.3 Comunicaciones externas al organismo

El CES cuenta con una linea Frame Relay que lo comunica ®n el CES, dicha linea de 2
Mbps, se mnedatransparentemente ala lan interna através de routers Cisco.

A través de la misma el consgjo obtiene la salida ainternet ya que en la otra punta del enlace
existe un servidor propiedad del Ces, con ip pablicay es el servidor de mail del Consgjo asi
como el proxy utilizedo por lalan interna.

Esta conexion es quizas el nudo de comunicaciones mas importante del consejo pues a través
de el podemos comunicarnos con el Cep, con Utu o con & mundo.

2 Utilizacion de servicio RuralCe en mi domicilio privado por mas de aatro afios, amen de dedicame
configurar equipos para utilizarlos en € departamento de Canelones
13 Utilizacién de modems por mas de dos afios para conedarnos a internet durante @ horario de trabajo.
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3.5 Conclusiones

Del relevamiento anteriormente expuesto concluimos que:

+ Sedispone de una melange de teaologias implementadas en distintas oportunidades y
con distintos objetivos

++ Dichas teaologias no fueron implantadas con un fin a largo plazo como puede ser la
inter conedividad de los centros

«»+» Hay mucho para hace en cuanto a la integracion de las mismas y la implantacion de

algun tipo de solucion rueva para poder lograr una nedividad real a nivel

institucional

En las reuniones de relevamiento redizadas los distintos responsables indicaron que seria
condiciones de un modelo que satisfaga las necesidades de la Anep las siguientes:

)
L X4

Que se abstraiga de latemologia subyacente paralograr la cnexion fisica

Que seamodular

Que incorpore de dguna forma latemologia existente

Que seade relativamente facil administracion y mantenimiento

Que sea dierta

Que no dependa de un tnico SO (esto se debe aque dentro del organismo existen tres
ASA0Q, en el orden de decenas de Novell, de NT 4.0, de W2K y algunos linux)

Que no requiera grandes inversiones**

)
L X4

)
L X4

)
L X4

)
L X4

)
L X4

)
L X4

14 Este punto es relativo, dado que d ser un organismo tan grande, las inversiones por cuestiones de escala son
grandes, |o que se debe evitar es un costo alto por centro a onedar.
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4 Primer propuesta de cambio sobre la infraestructura de

comunicaciones

A partir de las reflexiones obtenidas en el relevamiento anterior en este caitulo se introducen
los primeros elementos y sugerencias para propiciar un cambio en la realidad de
infraestructura de comunicaciones del organismo.

A los efectos de mantener la aherencia n el resto del proyedo se presenta la propuesta en
su forma original y finalmente en el epilogo se detallan los frutos de eta propuesta.

4.1 Introduccion

El presente documento expone la primer propuesta en cuanto a infraestructura de
comunicadones en el Ces.

4.2 Objetivo

Servir de base aparalas licitudes en materiade red de datos arealizar a Antel.

Servir base para determinar que se puede hacer y que no se puede hace, en este sentido
la propuesta presentada por este documento constituye un ideal a alcanzar.

Observacion: La propuesta presentada no es idea integra de quien suscribe el
documento, sino que &s el resultado de varias reuniones con comparieros de trabajo, con
funcionarios de otros desconcentrados y de la experiencia diaria de trabagjo.

4.3 Alcance

Como se trata de una primer propuesta solo atacaa el problema de wmnedividad al nivel
mas bajo, no subiendo al nivel de glicaciones ni de base de datos.
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4.4 Definiciones basicas
4.4.1 Introduccién

Como se expuso anteriormente la Anep en su totalidad cuenta mn una gran heterogeneidad de
enlaces, algunos centralizados algunos no, algunos utilizados algunos no.

Toda esta variedad y dispersion trae grandes problemas de soporte, mantenimiento y se tiene
laimpresion que en general se sub utilizalo que hay [13].

En esta primera parte del documento se introducirén las bases de una infraestructura practica
y radonal que seala base de partida del resto del trabajo.

4.4.2 Definicion del Objetivo del CES en cuanto a conectividad.

Lo fundamental cuando queremos lograr un objetivo es determinar claramente aual es ese
objetivo, en el caso del CES no existia un objetivo en materia de comunicaciones, es decir €l
equipo de redes carecia de una meta ala aual orientar su actividad.

Por eso un primer paso consistio en determinar ese objetivo

Nuestro dbjetivo es estar interconedados de manera eficaz y econdmica.

Estafrase gparentemente trivial resume quizas algunos enunciados béasicos pero importantes:
« Sequieretener conedividad entre los distintos nodos del CES.

+» No necesariamente alministrar las conexiones.

«» Sedeseaque el esquemade mnexidn seaeficaz

+ No se deseaunatemologia en particular

+ Sebusca eonomia enlasolucion

+» No se busca soluciones exéticas de alta temologia que sean caras de mantener o
administrar, mas sutilmente se desea &itar el tener una ensalada demasiado grande de
temologias, por los costos asociados a aministrar multitud de soluciones en
particular, se deberia aleméas optimizar los costos asociados a |los probables cambios

teaoldgicos (comprar por gemplo 300router y desecharlos un par de aios después no
esadmisible).
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4.4.3 Definicion del esquema de interconexion fisica

4.4.3.1Introduccion

Luego de analizar multiples alternativas, ala luz del objetivo anterior se hizo evidente que en
realidad no era importante la cnexion fisica en si, es mas %ria @nveniente transferir su
implementacion totalmente aun tercero de forma de tener un conedo en cada lugar que de
alguna forma interconedara d organismo, algo pareddo al servicio telefonico.

Por giemplo si el ledor solicita una lineatelefénica aAntel, este la instala y luego usted trae
su teléfono lo coneday ya esta, totalmente ignorante de s tiene una lineadigital, si su voz es
luego transmitida por microondas, etc.

Ese seria el ideal para el organismo, ahorrandose de paso € problema del mantenimiento de
los equipos “en las puntas’ (routers, etc) y aislandolo de dguna manera de los cambios
teaoldgicos.

Tan se deberia que definir ciertos niveles de @nfiabilidad y capacidad en las lineas para
solicitar aAntel que los sttisfaga™.

Es importante sefialar que este enfoque que quizas pareceobvio, no lo es y durante &ios la
Anep ha discutido con Antel soluciones a problemas puntuales, pero sobre todo las
discusiones han sido “quiero un adsl de aui a ala’, o “preciso un frame relay de tales
caaderigticas’ lo cual haredundado en cosas incoherentes como tener liceos conedados pero
solo para havegar por Internet y no paratransferir los pases por giemplo.

4.4.3.2Determinacion de los niveles minimos de confiabilidad y
capacidad pedidos

Este es un punto delicado, dado que determinara los niveles minimos aceptables, a partir de
los cuales ® dlificaran las demandas del organismo [11].

Obviamente un piso eslarealidad adual, la aual analizamos en un documento aparte pero que
podemos resumir para €l proposito que nos ocupa en la siguiente tabla:

Caso Calidad del servicio
Ruralcel Es el peor caso
L ineas discadas con modems de 56kbps Es el caso mas comin adualmente
Adsl con velocidades = 64kops Caso mas favorable

Comparativa de calidad del servicio de comunicaciones

15 AntelData o cualquier otro proveedor que pudiera surgir con acance Nacional
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De estos casos € Ruralcel, no es aceptable en cuanto a prestadones, es decir solo se utilizaria
si no hay otra aternativa, pero se plantea una interrogante muy importante de que sea
utilizable en la pracdica

El segundo caso ya es un piso acetable para la mayoria de las tareas, los inconvenientes
planteados aqui se basa en la interrupcion de las comunicadones, y en el costo de las llamadas
desde €l interior por iemplo, ademas este tipo de conexiones on dificil mente utili zables para
otro tipo de tareas que no sean la transferencia puntual de datos administrativos.

Finalmente, las conexiones continuas N el mejor caso, aunque sean de reducida velocidad,
para el organismo es mejor tener una @NEXion permanente que permita optimizar su uso
(transferencia de datos administrativos en la noche, correo einternet en el dia, etc), y no tanto
el ancho de banda sobre todo s se tiene unatasa de erores baja.

Detodo esto, se extraen los siguientes requerimientos minimos.

«»» Deseamos una conexion que se mmporte por 1o menos como una linea discada de
al menos 33.600bps.

Y el siguiente requerimiento deseable:

« Preferimos una conexion continua aunque tenga tasas de transferencia bajas,
sobre todo s dicha conexidn tiene bajastasas de ar ores.

4.4.3.3Determinacion de los protocolos a utilizar

En este punto hay poco paradiscutir, hoy en dia el estandar TCP/IP es el protocolo a utili zar.

Pero siendo conseauentes con ruestro objetivo queremos establece las consideraciones que
soli citamos para nuestras conexiones, que son las sguientes:
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Se deseaque cala punto de conexion provisto por Antel proporcione una direccion ip pasible
de ser utilizada cwmo default gateway, asi como una subnet apropiada de awerdo a las
cantidades de pc a @nedar en cada punto.

Es decir se busca una mnexion basada en la filosofia del enchufe, es decir que definido para
un punto los siguientes datos:

« Direcionip del enlace
% Subnet

Sea westion de mwnedar € aparato a hub local y ya estamos conedados.

De esta manera se otorga plena libertad a Antel para manejar las conexiones de la forma que
guiera, asi como para canbiarlas en el tiempo de la forma que Antel quiera.

Adicionalmente no deseamos que la mnexion de Antel permita pasar paquetes DHCP (caso
més coman)*®

16 A los efectos de simplificar laadministracion en sitios remotos
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4.5 Resultado

Las conclusiones planteadas en este documento fueron presentadas a Antel, en una reunion
con personal de AntelData, personal del CES y quien suscribe, teniendo una favorable
aogida en Antel, en este momento nos encontramos a la espera de la reelaboradon del tema
por parte de AntelData’’

45.1 Conclusiones

Luego de esa primera reunién se sucedieron contados a diversos niveles entre ambos
organismos, finalmente en el CES el tema escalo hasta llegar a los maximos niveles de
autoridad que decidieron que los objetivos presentados en este documento fueran los buscados
por el organismo y que los desarrollos informéticos s deberian orientar en dicho sentido.

Es por esta dedsion que ambio en ciertaformalarealidad a la que nos enfrentamos dado que
partimos de una Wan fuertemente desconexa para orientarnos hacia una Wan con conexiones
permanentes merced a la utilizacion de lared tendida en el marco del PCE*®, esta dedsion fue
tomada entre diciembre y enero y aun no han concluido las negociaciones entre los
organismos en cuestion, pero carece de sentido desarrollar con las miras puestas en una
realidad que se percibe como pasada.

Afortunadamente ya se aenta @n cinco puntos conedados por la nueva infraestructura que
sirvieron a los efedos de redi zar pruebas y estudios alo largo de esta etapa del proyedo.

En concreto las caaderisticas de la nueva red estan basadas en una alministracion por parte
de Antel Datay conexiones de 64kbps.

17 Obviamente este @a e resultado luego de |a primer reunion con Antel Data.
18 Programa de @mnedividad educativa
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Segunda Etapa

En esta parte del informe se presentaran los estudios realizados teniendo en cuenta la nueva
infraestructura de comunicaciones.

Ello no es éhice para sefialar que muchos de lo generado en esta segunda dapa, tubo sus
raices al comienzo del proyedo y que simplemente se replanteo y adapto a la nueva realidad.
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5 Contingencias

5.1 Introduccion

A continuacion se expondran las estrategias y procedimientos a utilizar para asegurar el
corredo funcionamiento de sistemas instalados a lo largo de todo € Pais, frente adiversos
tipos de antingencias que pueden afectar el funcionamiento de dichos sistemas.

Primeramente se clasificaran los distintos riesgos y luego se propondrén estrategias para
enfrentarlos.
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5.2 Riesgos

Se clasificaran de awerdo a su probabilidad (alta, media, baja) y a su gravedad (grave,
moderado y leve).

5.2.1 Tabla de riesgos

Riesgo Gravedad Probabilidad
Robo de los equipos en los liceos Grave Alta
Robo de ajuipos y carencia de respaldos Grave Media
Rotura de equipos (en particular HDD) Grave Alta
Rotura de equipos (en particular HDD) y caencia de Grave Media
respaldos
Desconfiguracion de equipos Moderada Media
Interrupcion en las comunicaciones Grave Baja
Virus Moderada Baja
Saturadon en los canales de ammunicadon Leve Media
Carencia de vidéticos para & movimiento de Témicos al| Moderada Alta
Interior
Usuarios insuficientemente cgacitados Leve Baja
Fragmentacion de la Wan Grave Baja

Tabla de riesgos

5.2.2 Riesgos Graves

5.2.2.1Robo de los equipos en los liceos
Se presentan dos casos, en el primer caso, € equipo robado es e servidor del liceo, en €l
segundo es unaterminal, o € liceo trabaja sobre el servidor Web del CES.

El segundo caso, es muy leve, dado que setraduce a1 una reduccion temporal de la cgacidad
de trabajo del liceo (hasta que d terminal searepuesto)

Pero en el primer caso, se pardizael liceo de un dia para el otro.

La estrategia en este cao consiste en tener siempre en reserva un namero suficiente de
servidores ya a@nfigurados, a los que cagarles el ultimo respaldo y enviarlos a liceo en
cuestion, en este cao se estima un méaximo de dos dias para retornar ala normal operativa, y
un promedio de un dia en la mayoria de las veces.

5.2.2.2Robo de equipos y carencia de respaldos

Este cao es smilar al anterior e igual que el anterior reviste gravedad si no se trabaja en
modo Web y el equipo robado es el servidor.
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Aqui se presenta el agravante de que los respaldos o no existian o fueron robados o cualquier
otrarazon impide contar con €llos.

La estrategia en este cao es idéntica ala del 5.2.2.1 con el agregado de que los datos deben
ser levantados desde € servidor central, por lo que se pierde el trabajo realizado desde la
ultima replicacion hasta el momento en que se produjo el inconveniente, de relevamientos
efeduados podemos concluir que una sincronizadén semanal es auficiente para que los
perjuicios %an bajos

5.2.2.3Rotura de equipos (en particular HDD)
Este cao es smilar al 5.2.2.1

5.2.2.4Rotura de equipos (en particular HDD) y carencia de
respaldos

Similar al 5.2.2.2

5.2.2.5Interrupcién en las comunicaciones

Al revés de las anteriores este cao es grave en entornos Web y leve en ambientes con
servidores locales.

La estrategia a @licar consiste en tener Modems [9] como alternativa ala cnexion dedicada,
de esta forma podremos seguir trabajando, la penalizacion en las comunicaciones no es muy
elevada dado que el CES dispone de un banco de modems para a@ender las peticiones, por lo
gue los equipos £ mnedarian diredamente con los rvidores del CES.

El problema se ayravaria si el liceo no puede comunicarse por modem, en este cao S se
estima que la interrupcion es prolongada, la Gnicaalternativa es enviar un servidor local, pero
la experiencia del Centro de Computos (experiencia documentada atravez de un registro de
incidencias) con AntelData, indicaria que las interrupciones no son prolongadas.

5.2.2.6Fragmentacion de la Wan

Nos referimos aqui a la posibilidad de que por alguna razon se vuelva al escenario original de
comunicadones del organismo donde solo tenemos comunicacion por intermedio de lineas
discadas.

Si bien las posibilidades n pocas, no se debe dejar de tener en cuenta este cao.
En caso de que se produwciera esta incidencia la mejor alternativa es retomar los estudios

propuestos a comienzo de este proyedo de forma de asegurarnos el flujo de datos e
instaladon de glicaciones en este escenario.
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Preventivamente seria mnveniente retomar dicho estudio lo antes posible de forma de no
depender fuertemente de la infraestructura de comuniceaciones para el funcionamiento del
organismo.

5.2.3 Riesgos Moderados

5.2.3.1Desconfiguracion de equipos
Este riesgo puede ser tratado preventivamente mediante la sustitucion de equipos Win 9x por
equipos de lafamiliaNT, dado que en ellos es mas facil controlar a los usuarios.

Aqui tenemos dos casos, desconfiguracion total o parcial.

En el primer caso €l riesgo es idéntico al visto en e punto 5.2.2.3 con la ventaja de que no
existe riesgo para la integridad de los datos, pero en el segundo, basta que en el peor de los
casos funcione la cnexidn via modem, para intervenir remotamente n las herramientas
analizadas en el tercer objetivo.

5.2.3.2Virus

Este riesgo esta analizado en un documento aparte, aqui solo se estableceque por tratarse de
una wan privada, con adeauados controles y herramientas este riesgo puede ser minimizado.

5.2.3.3Carencia de viaticos para el envio de técnicos al interior

Este riesgo puede ser minimizado mediante la utilizadon de herramientas de alministracion y
soporte remotas.

5.2.4 Riesgos leves

5.2.4.1Saturaciéon en los canales de comunicacion

Este riesgo es leve en el caso de la utilizacion de glicaciones Win (alcanzaria wn agendar
replicaciones mas espaciadas para bajar la presion sobre el canal de comunicacion) y es mas
grave en el caso de glicaciones Web.

En el caso de aglicaciones Web, podemos comprar mas ancho de banda aAntel o coordinar
con los liceos el uso del ancho de banda, mediante por ejemplo calendarios de utili zacion,
instaladon de servidores departamentales, etc.

Seria mnveniente en este escenario retomar la investigacion sobre cmunicaciones en una
Wan desconexa planteadas al comienzo del presente proyedo.

Pero las pruebas que hemos hecho sobre anexiones ADSL nos indican que ete cao es
remoto, maxime que podemos descongestionar el canal principal, forzando una cntidad
razonable de liceos € mmunique diredamente por modem con los srvidores centrales.
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5.2.4.2Usuarios insuficientemente capacitados

Este riesgo debe ser tratado preventivamente en el disefio e implantacion de los sistemas por
medio de aleauados dialogos, y suficiente caacitacion, ademas los sistemas deben ser
programados “a la defensiva’ como es de orden.
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6 Entorno a utilizar

De forma similar a capitulo anterior, se introducira una breve discusion de las ventgjas y
desventgjas de los enfoques Web y Windows a la hora de redizar apli caciones para la realidad
enfrentada.

Esta es una discusion obligada ala hora de plantease la aeacidn de sistemas a ser instalados
en un gran nimero de puestos de trabajo dado que definiran en gran medida los costos de
administracion asociados ala instalacion y mantenimiento de la glicacion.

Si bien dicha seria mas correcto plantea la discusion en termino de glicaciones Web y
aplicadones tradicionales, donde entenderiamos por tradicionales cualquier tipo de glicaddn
gue orra en reladon direda @n un sistema operativo, (0S400, Windows, Unix, etc), este no
es el caso que nos ocupad dado que restricciones impuestas por € organismo indicaban que €l
sistema operativo de los equipos gria Windows.

Previamente se introduce & tema de replicacion de datos dado que es un componente

fundamental a la hora de trabajar con aplicaciones de alcance nadonal en el ambiente
Windows.

6.1 Introduccioén

El presente documento expone los argumentos existentes para elegir un entorno u otro y
finalmente recomienda el entorno mas favorable para el organismo.

6.1.1 Objetivo

Analiza las ventagjas y desventgjas de cala uno de las aternativas en el contexto del
organismo.

Determinar un conjunto de guias para ayudarnos a decidir entre estas aternativas.

Aplicar dichas guias para realiza una eleccion en el caso concreto del sistema de gastos de
centros educativos.
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6.2 Replicacion d e datos

La replicacion de datos permite que ciertos datos de la base de datos £an almacenados en
mas de un sitio, y su principal utilidad es que permite aumentar la disponibilidad de los datos
y mejora el funcionamiento de las consultas globales a la base de datos. [5] Por gemplo los
datos pueden ser aimacenados localmente en cada uno de los liceos, de forma de que estos
puedan funcionar sin necesidad de disponer de una @nexion permanente al servidor central
[12].

Lareplicacion en SQL Server consiste, en el transporte de datos entre dos o més instancias de
servidores. Para dlo SQL Server brinda un conjunto de soluciones que permite piar,
distribuir y posiblemente modificar datos de toda la organizacion. Se incluyen, ademas, varios
métodos y opciones para el disefio, implementacion, supervision y administracion de la
replicacion, que le ofrecen la funcionalidad y flexibilidad necesarias para distribuir datos y
mantener su coherencia[7].

6.3 Componentes del modelo de replicacion

Para representar los componentes y procesos de una topologia de replicacion se utilizan
metaforas de la industria Editorial. EI modelo se compone de los siguientes objetos. €l
pulicador, € distribuidor, el suscriptor, la publicacion, el articulo y la suscripcion; asi como
de varios agentes, que son los procesos responsabilizados de wpiar los datos entre €
pulicador y el suscriptor. EStos agentes n: agente de instantaneas, agente de distribucion,
agente del ledor del registro, agente del ledor de wlay agente de mezcla[7].

Lareplicacion de datos es un proceso que ocurre antre servidores de base de datos, en € caso
del Consgjo de Educacion Seaundaria se utilizan SQL Server. Los srvidores SQL Server
pueden desempefiar uno o varios de los siguientes roles: puldicador, distribuidor o suscriptor.

El publicador es un servidor que pone los datos a disposicion de otros servidores para poder
replicarlos. El distribuidor es un servidor que doja la base de datos de distribucion y
almacena los datos historicos, transaaiones y metadatos. Los suscriptores redben los datos
replicados.

Una publicacidn es un conjunto de articulos (este mncepto: "articulo de una publicacion”, es
diferente del concepto "articulo o registro de una base de datos', como se eplicara més
adelante) de una base de datos. Esa ayrupaddn de varios articulos facilita especificar un
conjunto de datos relacionados l6gicamente y los objetos de bases de datos que deseareplicar
conjuntamente. Un articulo de una pulicacion puede ser una tabla de datos la wal puede
contar con todas las filas 0 algunas (filtrado horizontal) y simultaneamente contar de todas las
columnas o algunas (filtrado vertical), un procedimiento almacenado, una definicion de vista,
la gjeaucion de un procedimiento almacenado, una vista o una funcion definida por € usuario.

Una suscripcion es una peticion de apia de datos o de objetos de base de datos para replicar.
Una suscripcion define qué pullicacion se recibira, donde y cuando. Las suscripciones pueden
ser de insercion o de extraccion; y una pulicacion puede amitir una cmbinaddn de
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suscripciones de insercion y extraccion. El publicador (en las suscripciones de insercién) o e
suscriptor (en las suscripciones de extraccion) solicita la sincronizecion o distribucion de
datos de una suscripcion.

El publicador puede disponer de una o més publicaciones, de las cuales los suscriptores £
suscriben a las publicaciones que necesitan, nunca aarticulos individuales de una pulicacion.
El publicador, ademas, detecta qué datos han cambiado durante la replicacion transaccional y
mantiene informacion acecade todas las publicaciones del sitio.

La funcion del distribuidor varia segin la metodologia de replicacion implementada. En
ocasiones £ onfigura wmo distribuidor e mismo publicador y se le denomina distribuidor
local. En el resto de los casos el distribuidor serd remoto, pudendo coincidir en algin caso
COoN un suscriptor.

Los suscriptores ademas de obtener sus suscripciones, en dependencia del tipo y opciones de

replicacion elegidas, puede devolver datos modificados al publicador. Ademas puede tener
sus propias pubicaciones [7].

6.4 Escenarios tipicos de lareplicacion

En una solucion de replicacion pudiera ser necesario utilizar varias puldicadones en una
combinacion de metodologias y opciones. En la replicacion los datos o transaaciones fluyen
del publicador a suscriptor pasando por €l distribuidor.

Por lo tanto en su configuracion minima una topologia de replicaddn se cmpone de a menos
doso tres srvidores SQL Server que desempefian los tres roles mencionados.

Variando la ubicaddn del servidor distribuidor podriamos contar con las siguientes variantes:
«»+ El rol de distribuidor desempefiado por €l publicador (Fig Publicador — Distribuidor)
<+ El rol de distribuidor desempefiado por €l suscriptor (Fig Distribuidor — Suscriptor)

< Un servidor de distribucion, independiente del publicador y del suscriptor (Fig
Distribuidor independiente)

Publicador y distribuidor

Suscnptor

Publicador-Distribuidor
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< Distribuidor y Suscriptor

Distribuidor-Suscriptor

Publicador

Distribuidor independiente

En la mayoria de las configuraciones, el peso fundamental de la replicacion recae sobre el
servidor de distribucién. Por tanto éste puede ser un criterio para determinar su ulicecion,
teniendo en cuenta las configuraciones (posibil idades fisicas) de los srvidores, asi como otras
responsabilidades que pueden estar desempefiando (servidor de dominio, servidor de paginas
web entre otras) [7].

Existe la posibilidad de cntar con un servidor que se suscriba auna publicacion y alavez la
puligue para el resto de los suscriptores, esto puede ser muy Util cuando se wente @n una
conexion muy costosa con el pulicador principal. Por gemplo el publicador principal en
Montevideo en el Consgjo de Educacion Seaundaria y los suscriptores en los Liceos de
Maldonado, Piriapolis, San Carlos, Pan de Azlcar, etc. En casos como este, se puede degir un
suscriptor, digamos el servidor de Madonado el cual se suscribe al publicador en Montevideo
y alavez atla como servidor de pubicacion para los srvidores de Pirigpolis, San Carlos,
Pan de AzUcar y demas, minimizando los costos s la mnexion es telefonica Evidentemente
en una onfiguracion tal pueden ruevamente cmbinarse la ubicacion de los dos
distribuidores y aumentar € numero de variantes que pueden presentarse pero las
consideraciones para determinar la ubicacion del servidor que fungira como distribuidor son
las ya mencionadas.

6.5 Tipos de replicacion

Lostipos basicos de replicacion son:
< replicecion de instantédneas  (snapshots)

«+ replicacion transaccional (transacional)
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X/

«+ replicacion de mezcla (merge)

Para gustarse ailn més a los requerimientos de los usuarios s incorporan opciones como son
la adualizacion inmediata en el suscriptor, la adualizacion en cola y la transformacion de
datos replicados [7].

6.5.1 Replicacion de instantaneas (Snapshot)

En la replicacion de instantaness los datos < copian tal y como aparecen exactamente en un
momento determinado. Por consiguiente, no requiere un control continuo de los cambios. Las
puliceciones de instantaneas se suelen replicar con menos freauencia que otros tipos de
puliceciones. Puede llevar mas tiempo propagar las modificaciones de datos a los
suscriptores.

Se recomienda utilizar: cuando la mayoria de los datos no cambian con freauencia; se replican
pequenias cantidades de datos; los sitios con freauencia estédn desconedados 'y es aceptable un
periodo ce latencia largo (la antidad de tiempo que transcurre aentre la adualizacion de los
datos en un sitio y en otro). En ocasiones € hace necesario utilizarla wando estén
involucrados algunos tipos de datos (text, ntext, eimage) cuyas modificaciones no se registran
en el registro de transaaciones y por tanto no se pueden replicar utilizando la metodologia de
replicacion transaccional.
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Flujo de datos en la replicacién de instantaneas o snapshot
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Los srvidores OLAP son candidatos a la replicacion de instantaneas. Las consultas ad-hoc
gue aplican los administradores de sistemas de informacion son generalmente de solo ledura
y los datos con antigtiedad de horas o dias no afectan sus consultas.

Por gjemplo un departamento deseahace una investigacion sobre demografia de los articulos
vendidos hace dos meses. La informacién de la semana pasada no afedara sus consultas,
ademas el departamento no estd planeando hace cambio en los datos, solo necesita €l
almacén de datos. Hay que destaca ademas que auando estan involucrados algunos tipos de
datos (text, ntext, e image) cuyas modificaciones no se registran en el registro de
transacciones [7] y por lo tanto es necesario transportar estos datos del publicador a
suscriptor paralo cual es necesario utili zar la replicadédn de instanténeas, al menos como una
solucion parcial.

Con la opcidon de adualizecion inmediata en el suscriptor se permite a los suscriptores
adualizar datos solamente si el publicador los va a acptar inmediatamente. Si el publicador
los acepta, se propagan a otros suscriptores. El suscriptor debe estar conedado de forma
estable y continua al publicador para poder redizar cambios en el suscriptor. Esta opcion es
util en escenarios en los que tienen lugar unas cuantas modificaciones ocasionales en los
servidores suscriptor.

6.5.2 Replicacion transaccional

En este ca0 se propaga una instantaneainicial de datos a los suscriptores, y después, cuando
se efedtian las modificaciones en el publicador, las transacciones individuales & propagan a
los suscriptores. SQL Server amacena las transacciones que afedan a los objetos replicados
y propaga esos cambios a los auscriptores de forma @ntinua o a intervalos programados. Al
finalizar la propagacion de los cambios, todos los suscriptores tendran los mismos valores que
el publicador.
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Flujo de datos en una replicacion transaccional

Suele utilizarse wando: se desea que las modificadones de datos % propaguen a los
suscriptores, normalmente pocos <segundos después de producirse; se necesita que las
transacciones £an atdmicas, que se gliquen todas o ninguna al suscriptor; los suscriptores &
conedan en su mayoria al publicador; su aplicacion no puede permitir un periodo ce latencia
largo paralos suscriptores que redban cambios.

Es til en escenarios en los que los suscriptores pueden tratar a sus datos como de solo
ledura, pero necesitan cambios a los datos con una cantidad minima de latencia. Ejemplo: un
sistema para el procesamiento y distribucién de pedidos. En este tipo de escenario, podia
tener varios pubicadores recibiendo pedidos de mercancias. Estos pedidos % replican
entonces a un almaaén central donde se despachan los pedidos. El almacén puede tratar los
datos como de solo leduray requiere nueva informaddn en forma periddica.

Con €l uso de la opcion de aduaizaddn inmediata en el suscriptor se pierde ain més la
autonomia de sitio, pero se reduce el tiempo en el cual los sitios adualizan sus copias de los
datos. Para hace modificaciones en la base de datos del suscriptor éstas % realizan (o
intentan) también en la base de datos del publicador en una wnfirmacion de dos fases (2PC®)
por lo que si su modificacion se mnfirmaindicaque es véliday luego en cuestion de minutos,
0 segun la planificacion hecha, estos cambios n duplicados a las deméas bases de datos
suscriptoras.

19 Two Phase mmmit ver [5]
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6.5.3 Replicacion de mezcla (Merge)

Permite que varios sitios funcionen en linea 0 desconedados de manera aitbnoma, y mezclar
maés adelante las modificaciones de datos reali zadas en un resultado Unico y uniforme.

La ingtantaneainicial se glica alos suscriptores;, a continuacion SQL Server 2000 haceun
seguimiento de los cambios realizados en los datos publicados en el pubicador y en los
suscriptores. Los datos s sincronizan entre los srvidores a una hora programada o a peticion.

Las adualizeciones < redlizan de manera independiente, sin protocolo de confirmacion, en
mas de un servidor, asi el publicador 0 mas de un suscriptor pueden haber adualizado los
mismos datos. Por lo tanto, pueden producirse @nflictos al mezclar las modificaciones de
datos. Cuando se produce un conflicto, e Agente de mezla invoca una resolucion para
determinar qué datos £ ac@taran y se propagaran a otros stios. Es Util cuando: varios
suscriptores necesitan adualizar datos en diferentes ocasiones y propagar los cambios al
pulicador y a otros suscriptores; los suscriptores necesitan recibir datos, redizar cambios sin
conexion y sincronizar mas adelante los cambios con el publicador y otros suscriptores; €l
requisito de periodo ce latencia de la glicacion es largo o corto; la aitonomia del sitio es un
fador crucial.
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Es (til en ambientes en los que cala sitio hacen cambios lamente en sus datos pero que
necesitan tener la informacion de los otros sitios. Por gemplo podria aease una base de
datos que registre @ historial académico de los alumnos liceales. En cada liceo del pais, se
puede trabajar con los datos de sus alumnos (dado que un alumno es alumno de un solo liceo
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en un momento dado) y no se requiere estar conedado permanentemente ala base de datos
centralizada en Montevideo.

6.6 Factores para elegir el método de replicacion a utilizar

En la eleacion de un método adeauado para la distribucion de los datos en una organizacion
influyen varios fadores. Los cuales podemos agruparlos en dos grupos: factores relacionados
con los requerimientos de la glicaddn y factores relacionados con el entorno de red.

Dentro de los fadores reladonados con los requerimientos de la glicacion, los fundamentales
son [6]:

«  Autonomia
+ Consistenciatransaccional
+ Latencia

La autonomia de un sitio da la medida de auanto puede operar € sitio desconedado de la base
de datos puHicadora.

La onsistencia transaccional de un sitio viene dado por la necesidad de ejeautar 0 no
inmediatamente todas las transacciones que se han gjecutado en el servidor, o s es suficiente
con respetar €l orden de las mismas.

La latencia de un sitio se refiere al momento en que se deben de sincronizar las copias de los
datos. {Necesitan los datos estar €l 10046 en sincronia? O si es admisible determinada latencia
¢de qué tamarnio es aceptable el rezayo? [6].

Entre los factores relacionados con el entorno de red estan la velocidad de transmision de
datos de la red, deben considerarse fadores como el ancho de banda de la red. Debe
analizarse ademas la confiabilidad de lared. Por otra parte en el caso que los srvidores SQL
no permanezan todo € dia encendidos, como pudera suceder en algunas organizaciones,
deben considerarse los horarios de disponibilidad de cala servidor.

La onsideracion de estos fadores sirven de guia en la cnfiguracion del ambiente de
replicacion. Ademas % deben considerar las siguientes preguntas. ¢Qué datos ® van a
pulica? &Reciben todos los suscriptores todos los datos 0 sdlo subconjuntos de dlos? $Se
deben particionar los datos por sitio? &Se debe permitir que los suscriptores envien
adualizaciones de los datos? Y en caso de permitirlas ¢Como deben implementarse?
¢Quiénes pueden tener acceso a los datos? ¢Se encuentran estos usuarios en linea? $Se
encuentran conedados mediante enlaces caros?
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6.7 Fases generales para implementar y supervisar la
replicacion
A pesar de que isten varias formas de implementar y supervisar lareplicacion, y el proceso

de replicacion es diferente segun €l tipo y las opciones elegidas, en general, la replicadon se
compone de las siguientes fases:

)
L X4

configuracion de lareplicaadn

generacion y aplicacion de la instantaneainicial
modificacion de los datos replicados
sincronizaddn y propagacion de los datos.

)
L X4

)
L X4

)
L X4

6.8 Conclusion

La replicacion es muy Util para mejorar la disponibilidad de datos, lo cual pudiera llevarse al
caso extremo, conocido como bases de datos distribuidas replicadas totalmente, en el cual
consiste en lareplicacion de la base de datos completa en cada sitio en el sistema distribuido y
garantiza notablemente la disponibilidad de datos, pues € sistema puede cntinuar operando
cuando exista en servicio a menos uno de los srvidores SQL Server. Ladesventagja es un alto
costo para mantener la mnsistencia de las copias en cadasitio [5].

En el caso particular del Consejo de Educacion Seaundaria, es una solucidon efediva que
permite el funcionamiento de gplicaciones en todo €l pais.

Por la misma naturaleza del funcionamiento del ente, los datos £ encuentran particionados
naturalmente aitre liceos de forma que se puede implementar replicadones de mezda sin
mayores problemas, constituyéndose en un caso ideal para el empleo de este tipo de
replicacion ya gque se obtendrian todas sus ventajas con un minimo de sus inconvenientes.

Es decir cada liceo podria funcionar de forma independiente con una alta aitonomia de sitio,
incluso sobre @nexiones con anchos de banda bajos, y no es probable que se produzcen
demasiados conflictos a la hora de la sincronizacion.

Sin embargo, este enfoque requiere la instalacion de servidores SQL en cada uno de los liceos
del pais, lo cual conlleva mayores costos de infraestructura, licenciamiento y mantenimiento
por lo que no lo haceuna solucién efediva desde @ punto de vista e@ndmico s se dispone de
buenas comunicaciones baratas.

A pesar de eso, cuando hablamos de gplicaciones criticas para la organizacion que justifiquen
el costo asociado alainfraestructuraa mantener es una solucion de primer orden.
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6.9 Analisis de las caracteristicas de los distintos entornos

6.9.1 Entorno Windows

Es el entorno cléasico donde se genera una glicacion y luego esta debe ser instalada en cada
uno de los equipos.

Ventgjas.
% No dependen fuertemente del ancho de banda de su conexién con el servidor®

« Los didlogos con e usuario pueden ser realizados con mucha mas
maleabil idad*

Desventgjas.

+ Requieren instaladdn especifica por cada programa que aeemos en cada uno

de los puestos de trabajo

+ Dichainstaladon varia de awerdo ala version de Windows, e incluso dentro
de la misma version de Windows, al historial de instalaciones de programas en
el equipo
Las aplicaciones Com son particularmente omplejas de instalar®
Son de mantenimiento mas caro a nivel de soporte, dado qLe la estabilidad del
S.0. se ve afedada fécilmente por multitud de fadores, muchas veces la
solucion de estos problemas pasa por lareinstalacion del S.O.
Esdificil realizar adualizadones sincronizadas, en por ejemplo todo € pais
Ademés como se expuso en 6.8, las témicas de replicacion de datos tienen un
mantenimiento inherentemente mas costoso en nuestro escenario

) )
LXCIIR X4

) )
LXCIIR X4

6.9.2 Entorno Web

Este ettorno consiste en la utilizacion de Browsers (navegadores) como entorno de
“gjecucion”®, de eta forma se logra independencia del S.O., dado gue tan solo se requiere
gue el navegador soporte determinados protocolos (gj: JavaScript, plug in de flash, etc), para
gue independientemente del equipo en que se acceda anuestra glicacion la misma eté lista
para funcionar transparentemente.

205 se utilizan técnicas de repli cacion como las vistas en @ inciso anterior

21 Comparando sobre todo con aplicaciones Web sin la utilizacion de plugins como Flash o los browsers como
vehiculos de mntroles ActiveX o Java

22 De acuerdo a Microsoft dicha redidad cambia apartir de la alopcion de un entorno .Net lamentablemente
préacticamente & 90% de los equi pos de | os que disponemos no son o suficientemente potentes para soportar este
entorno

2 Notar que muchas veces los programas se geautan en e servidor web y lo que vemos en el browser es una
pagina Html con € resultado de dicha geaucion
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Ventgjag 10]:

>

+» Esmucho mas sncillo de instalar

Requiere soporte minimo en las terminales, y solo hay un servidor o
grupo ck servidores localizados en el mismo lugar fisico a los que es
relativamente sencillo darles adeauado soporte

Las aplicaciones n facilmente acduali zables

% Es independiente del S.0.?*, dcanza ©n que e la maguina rra un
navegador que soporte los protocolos y plug in adeawados a una
velocidad razonable para que podamos utili zarla cn tan solo poner una
direccion en la barra del navegador

L)

)
L X4

)
L X4

*e

Desventgjas.

+»» Depende fuertemente del ancho de banda disponible

%4 Dentro de dertos margenes
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6.10 A la hora de elegir

Como se &puso en el punto anterior hay caraderisticas que es determinante ala hora de
decidirnos por una alternativa u dra, y dicha caaderistica e el ancho de banda disponible, si
las conexiones on permanentes o no, y finalmente el costo del mismo.

Si se dispone de nexiones permanentes con un razonable ancho de banda y un costo
aceptable, lamejor solucion es claramente la solucion Web.

En cambio cuando las conexiones on caras, de muy baja velocidad u esporédicas, la
alternativa de utilizar aplicaciones clasicas es la Unica viable.

Ahora bien, nada es gratis, por lo que en este Ultimo caso se debe estar preparado pera hace
frente aaltos costos de mantenimiento.

¢Cual es nuestraredidad?

Como se vio en el informe de relevamiento de infraestructura, nuestra redidad es
heterogénea pero araiz de la primer propuesta y diversas negociaciones con Antel, se esta en
el proceso de utilizar las conexiones permanentes disponibles con las aulas de informética a
Internet para provea conedividad a nivel administrativo.

Hoy en dia un porcentgje altisimo de liceos, y sobre todo los méas importantes ya aientan con
conexiones de dichas caaderisticas, la intencion es usarla, desarrollando nuestras
aplicadones apuntando a un entorno Web, sobre todo porque hoy en dia el organismo no tiene
posibilidades de ampliar su equipo de soporte.

Adicionalmente se dispone de una bateria de lineas 0800 ra utilizar en aquellos liceos aun
no conedados.

¢Peroy los liceos que no estén conedados o cuya mnexion al 0800es demasiado onerosa?

En primer lugar se recomienda dimensionar corredamente al liceo, porque no es o mismo un
liceo de 3000alumnos que uno de menos de 100

En segundo lugar se deberia aiestionar si realmente e ne@esario que ese liceo se procese
eledronicamente in situ 0 es mas razonable la remision de la documentacion escrita a las
oficinas centrales, donde es procesada de la formatradicional como lo es hoy en dia.

En caso de que sea un liceo de ettidad suficiente o que se quiera que la alicacion esté
instalada apesar de no disponer conexiones de alidad, sugerimos utilizar un mecanismo de
replicacion que minimice los costos por conexiones discadas, dicho mecanismo puede basarse
en un servidor Web local o en aplicaciones Windows tradicionales.
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6.11 Estrategia a utilizar para el sistema de control de
gastos de centros educativos
A continuacion se glicaran los criterios establecidos en el inciso anterior a los efedos de

determinar el entorno més favorable para la glicacion “Control y seguimiento de gastos en
Centros Educativos’.

Para nuestro caso de estudio la mejor aproximadoén es la aeacidon de un sissema Web y el
procesamiento manual de los liceos que caecieran de cnedividad.

Para llegar a esta @nclusion tuvimos en cuenta que: Un alto porcentaje de liceos tienen
conexion permanente y de buena alidad.

Dicho porcentaje aecepermanentemente y el objetivo dficial es que en un periodo de tiempo
razonable se aubran a pradicamente todos los liceos del Pais.

Y a estén cubiertos los con mayor nUmero de dumnos.

Ademés, hoy en el diael 100% de los liceos s procesa manualmente, por lo que esta medida
no representaria ninguna caga alicional de trabajo.

Sin embargo, deddimos utilizar una estrategia mixta, Win-Web a los efedos de estudiar las
divergencias en la aeaion de glicaciones para estos entornos en ambiente Genexus para
generar experiencia que permitatomar decisiones certeras en el futuro.
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7 Herramientas de instalacion y control remoto

Como se &xpuso en cgpitulos anteriores hay una serie de puntos que s bien no forman parte
del desarrollo en si del aplicaivo, son fundamentales para una implantacion y posterior
mantenimiento exitosos.

Los andlisis post mortem de otros sstemas que fracasaron precisamente en estas etapas
mostraron que s bien no erala Unica caisa, si habia sido una caisa importante del fracaso la
falta de prevision sobre estos aspedos.

Por gjemplo al presentarse los primeros errores en las aplicaciones se hace imprescindible la
distribucion répida, uniforme y efectiva de parches.

Asimismo en las primeras etapas de la implantacion una efediva aencion de soporte es
crucial.

Hoy en dia donde merced a la emigracion es comin que témicos presten soporte por
intermedio de programas de ntrol remoto a familiares 0 amigos ubicados en destinos tan
remotos como Espafia, Estados Unidos o Canadéd® surge naturalmente |a pregunta:

¢Por qué no aplicar esas mismas témicas dentro del territorio Nacional ?

Sobre todo teniendo en cuenta lo exiguo del personal de soporte con € que aienta & Consegjo,
los pocos reaursos econdémicos que tiene para solventar su traslado y estadia fuera de
Montevideo y la necesidad de d@ender la multiplicidad de llamadas licitando ayuda en el
Centro de Computos.

Todas edtas cuestiones sran desarrolladas alo largo del presente capitulo.

7.1 Instalacion

7.1.1 Introduccion

El presente caitulo expone la propuesta para generar instaladores de glicaciones Windows
en los entornos objeto del proyedo.

Como ejemplo se desarrolla la generacion de un instalador para un programa real y concreto
utilizado en el Consgjo de Educecion Seaundaria, esta dirigido a ledores témicos con
preparacion equivalente ala de programador.

25 Casos con | 0s que he tomado contacto de primera mano
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7.1.1.10bjetivo

Determinar las necesidades del organismo en cuanto a paquetes de instalacion.
Comparar diversos paquetes de instalacion y seleccionar el mas adeauado.

Introducir el pagquete seleccionado.

7.1.1.2Descripcion del documento

En primer lugar se definiran las necesidades del organismo en materia de paquetes de
instalaaon.

A continuacion se describiran las pruebas desarroll adas para elegir un instalador en particular.

Luego seintroduciraal NSIS, que es e lenguaje de generacion elegido para la generacion del
gjeautable de instalacion.

Después se explicaran los objetivos del script de instalacion, mostrando a continuacion la
estrategia glicada para alcanzar los objetivos.

Finalmente se introducira el script de instalacion genérico propiamente dicho.

Como apéndicetenemos la “recda de cocina” para obtener su instalacion gjeatable en menos
de 3 minutos.
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7.1.2 Seleccion del instalador adecuado
7.1.2.1Introduccioén

Primeramente se establecen los requerimientos que debe satisfacer un instalador a los efectos
de poder ser utili zado en los computadores del CES.

Luego de determinado estos objetivos < readlizard una tabla comparativa entre las opciones
existentes.

Finalmente se elegira alguna de las opciones.

7.1.2.2Establecimiento de los requerimientos para el instalador

Dadas las caraderisticas de la red del Consegjo una de las primeras cosas que surgen como
evidentes es que el instalador debe ser Stand Alone, con esto queremos decir que para instalar
el programa solo debe ser necesario ejeautar € instalador, sin tener necesidad de @rrer
ningln programa previo, ni ser requisito determinada configuracion de Windows.

Esto es asi porque d estar instalando un programa en el Liceo de Rivera, no seria pradico que
apareciera un mensaje solicitando el le 5.5 o superior tan solo para correr € instalador, por
mas que no fuera necesario para € programa.

La razdn anterior cobra mas fuerza ain si tenemos en cuenta, que d Consgjo cuenta @n
todas las versiones de Windows existentes en funcionamiento (si bien para este estudio el
requisito minimo es que funcione en Windows 95 descartandose las instaladones de Win
3.11), todos estos equipos tienen en distintos estado su software de base, por lo que no se
deseaque searequerimiento del instalador determinado service pad.

De aui se extraen el primer y segundo requisito:

+ El instalador debe ser Stand Alone

«» Debefuncionar en cualquier Windows a partir del 95 (inclusive) en adelante
Concomitantemente se extrae é segundo requerimiento:

+ El instalador debe ser estable
Es decir no se deseaun instalador problematico que tenga tendencia a olgarse o ser inestable
en instalaciones diversas, sobre todo porque d funcionariado que probablemente lo utilice no
esta preparado en materia informética por lo que problemas aparentemente triviales,

generados por un instalador poco robusto puede llegar a provocar una sobrecaga intolerable
en el areade soporte.
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Analizando las caaderisticas de los enlaces disponibles encontramos otro requisito
importante, dado que a presente muchos liceos y oficinas estan conedados por modems, y la
calidad de las comunicaciones no es todo lo buena que tendria que ser, seria importante que €
instalador introdujera el minimo overhead posible.

Si bien siempre esta la alternativa de distribuir los programas en cd, como dice Tanenbaum,
“no menospreciar el ancho de banda de un camién cargado de dntas’?®, no estarfa mal
considerando la disponibilidad de reaursos del ente que d programa en caso de necesidad
pudiera ser distribuido en diskettes.?’

En definitiva se agregan los siguientes requerimientos:

« El instalador no debe introducir excesivo owerhead (kb’s) sobre los archivos a
instalar.

« Que la ingtalacion generada sea pasible de ser distribuida por MODEM o
diskettes

Otro objetivo interesante que simplificaria el mantenimiento de una red tan grande es que se
pudiera aitomatizar totalmente la instaladon.

« El instalador debe ser automatizable.
Esto setraduce e un requerimiento aun mas grande:
+ El instalador deberia ser flexible

Finalmente a requerimiento de distintos programadores del consegjo, queremos que el
instalador:

«» Permita un fino control sobre el proceso de instalacion y desinstalacion de los
paquetes

Este ultimo requisito viene de la mano de uno de los programas mas importantes del consejo,
el Sed.i32, que es el programa autilizar por las bedelias licedles, dicho programa tiene mas
de 135 componentes (ocx, dll, etc) de los cuales s debe poder tener un control acabado para
evitar problemas con la compatibilidad hinaria einstalaciones inestables.

26 Redes de Computadoras, Tercera Edicion, Prentice Hall
27 A vecss las grabadores de Cd, se rompen y aun n 0 son tan comunes en & organismo (solo hay dos) a
diferencia de las disketteras y diskettes de |os cual es hay abundantes reservas
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7.1.2.2.1 Resumen de requerimientos ‘
=

v,
- . _— v,
Los requerimientos pueden ser resumidos en la siguiente tabla, %
aguellos que son requisitos “ sine qua non” estan identificados V§
con (11 @;” .
Requisito Comentario

Es decir que los paquetes generados por €

%~ Que sea Stand Alone sean auténomos.

‘@:Compatible @on Win 95 ysuperiores
&~ Que sea estable

‘@:Que no introduzca excesivo owerhead
(kb’s) sobre los archivos a instalar

Que sea pasible de ser distribuido por Esdecir que genere los paquetes mas

MODEM o diskettes pequefios posibles, con controles de
integridad (g: CRC)
Queremos un instalador automatizable. Que podamos generar exes que se instalen sin

intervencion del usuario
Queremos un instalador flexible

Permita un fino control sobre el proceso de Que haga exadamente lo que le decimos que
instalacion y desinstalacion de los paquetes  haga

Requerimientos del instalador

7.1.2.3Analisis de los candidatos

Seredizo un primer relevamiento de donde se extrajeron tres candidatos:
+«» Windows Instaler
+« Install Shield
+ Nsis

El primero es el candidato oficial por asi decirlo, ya que e la herramienta de instalacion
proporcionada por Microsoft.
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El segundo es una alicacion que genera paquetes MSI, pero es mas potente y flexible que la
utilizacion del windows installer directamente.

El tercero es el instalador utilizado por Winamp?.

Para decidirnos por alguno de ellos % realizaron paquetes de instaladon de una glicacion
compleja®® en los tres.

Obteniendo los siguientes resultados

Prueba Win Installer Install Shield NSIS
Instalacion de un Instalador de 19 Mb | Idem Win Installer Solo agrego 50 kb ala
paquete de 3.5 MB instaladon
@’Que no introduzca
excesivo overhead (kb's)
sobre los archivos a X X M
instalar
Instalacion sobre Freaentemente |dem Win Install er No requiere
diversas requiere de tener absolutamente nada
configuraciones instalado tal version extra para funcionar
del 1E o requisitos
similares
& Que sea Stand Alone x x M
Instalacion sobre Win | Requiere la Idem Win Install er Funciona
95 instaladon de
componentes
adicionales
@Compati ble ®n Win X X M
95y superiores
Pruebas diversas No demasiado Poca estabilidad
flexible (quejareaurrente en
los grupos de
discusion de install
shield)
& Que sea estable M x M
LCumple  ®n los
requerimientos X X M
primarios?

Comparativa de paquetes de instalacion

28 Popular programa reproductor de musica @ formato mp3, ver www.winamp.com
% Unaingaacion del Sed_i32
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Como resultado cke las primeras pruebas s selecciono a Nsisy se verifico que awmpla @n los
requisitos saundarios:

Requisito Cumplimiento del requisito
Que sea pasible de ser distribuido por Brinda control de integridad integrado
MODEM o diskettes (imposibilitala aulteracion de la distribucion

asi como detecta corrupcion en la misma por
problemas de linea).
Ademas lo pequefio de los paquetes permiten
en la pradicaestetipo de distribuciones.

Queremos un instalador automatizable. Estotalmente aitomatizable en la generadodn
de el exe instalador asi como en lainstalacion
propiamente dicha

Queremos un instalador flexible Es muy flexible ya que constituye un pequefio
lenguaje de programacion en si mismo,
ademas brinda los fuentes del compilador
Nsis.

Permita un fino control sobre el proceso de Por naturalezadel instalador nosotros

instaladon y desinstalacion de los paquetes  determinamos a mano que hace es decir cada
paguete aingtalar es un pequefio programa
gue haralo que le indiqguemos, no tiene
Wizards ni funciones escondidas, hara lo que
le programemos ni mas ni menos.

Requisitos secundarios del instalador

7.1.2.4Licenciamiento

Un punto importante que ain no se ha analizado, es € licenciamiento de la herramienta a
utilizer.

En este ca0, € Nsis es totalmente gratis®, o que congtituye una ventaja alicional sobre el
Install Shield..

7.1.3 Conclusion

Se selecciona al Nsis por haber cumplido con la totalidad de los requerimientos, tener costo
nulo, disponer de sus fuentes y haber demostrado suma cnfiabilidad y flexibilidad en las
pruebas realizadas.

En el apéndice 8.2, se presenta un estudio pormenorizedo del NSIS asi como los <gripts
desarrollados para la generadon de instalaciones en el Centro de CoOmputos. Dichos <ripts
fueron desarrollados en el marco de este proyecto, y su utilidad ha quedado demostrada d
sustituir hoy en dia los otros métodos de instalacion utilizedos por € Centro de CoOmputos.

%0 Freaware
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7.2 Herramientas de control remoto

En este caitulo se analizaran herramientas de control remoto, vale decir, herramientas que
permiten mediante el uso de una terminal virtual el control de otro equipo conedado
remotamente por cualquier tipo de conexion pasible de transmitir datos.

Estas herramientas estén diredamente orientadas al mantenimiento y soporte de aplicaciones,
quienes tienen experiencia en soporte®* sabran que un aspecto muy frustrante de dicha tarealo
constituye el dialogo con los usuarios a través del teléfono. En efedo es comun entablar
conversaciones prolongadas, que muchas veces concluyen con el desplazamiento del téaico
para comprobar que @ problema se reducia aun mensaje que inexplicablemente el usuario no
veia 0 no entendia.

Ademés la antidad de informacion que un témico cdificado puede asorber con solo
reqrrer un sistema e impresionante, es comin observar como se turna el personal de soporte
en una misma maquina ala hora de resolver un problema particularmente dificil, quizas la
expresion que mejor define esta redidad es “sentir la maquina’, es una sensacion dificil de
entender por quien o se ha desempefiado en estos roles, pero tan solo imaginemos a un
mecanico intentando diagnosticar un coche por teléfono y tendremos una idea de esta
reali dad.

Es por eso que este tipo de herramientas 51 muy populares entre los administradores de red y
personal témico, dado que erita d desplazamiento indtil a través de las instalaciones del
organismo donde se desempefie, claramente se greda la importancia de este tipo de
herramientas cuando el organismo se extiende por todo el pais como es en el caso estudiado.

Imaginase el ledor los inconvenientes causados por € movimiento de un témico desde
Montevideo a Salto para econtrarse que la falla @a caisada por un problema menor de
configuracion.

Sin embargo en el Consgjo de Educacion Seaundaria no se encuentra ni extendido ni
sistematizado el uso de etas herramientas, sobre todo porque hasta fechas recientes e
hardware disponible en los liceos carecia de las funcionalidades minimas que pudieran
permitir el uso de estas herramientas.

7.2.1 Requerimientos
Primeramente se establecaa las caaderisticas buscadas en la herramienta autilizar:

31 Soporte es e termino genérico con que se nombran |as tareas de atencion dreda a usuarios orientadas al
apoyo del mismoy a mantenimiento de la operativa. El autor de este informe fue Jefe de Soporte en Consgjo de
Educacién Seaundaria por tres afos, actualmente es el Administrador de Red en Jefe.
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«» Compatibilidad con sistemas Windows NT, 98 y superiores

+ Requerimientos de acho de banda lo suficientemente bajos para permitir su uso en
lineas discadas

«» Estabilidad
+ Instalacion sencilla

+«» Funcionamiento sobre protocolo TCP/IP

7.2.2 Herramientas a comparar

Para la preseleccion de las herramientas  reaurrié a la bibliografia especializada® asi como
a un muestreo redizado entre de 14 administradores de red en los meses de octubre,
noviembre y diciembre del 20033,

Los resultados de dicho relevamiento mostraron lo siguiente:

O Usuarios

ANANAN

Terminal Pc AnyWhere VNC DameWare
Server

Relevamiento de herramientas de control remoto

Si analizamos en cambio la utilizaddn de cala herramienta por centro de coOmputos vemos lo
siguiente

32 En particular [2]
33 Muestreo realizado por € autor de este trabajo en los cursos de MCSA y MCSE redizados en € ingtituto
Empower U
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O Terminal Server
B Pc AnyWhere

O VNC

O DameWare

Herramientas de control remoto por centro

Es decir la utilizaddn del Terminal Server de Windows 2000y el VNC en un primer puesto,
seguidos por el PcAnyWhere 'y el DameWare.

Sin embargo el Terminal Server es un producto que se incluye en el Windows 2000y XP y
superiores, por lo que no cumple @n los requerimientos planteados o que nos fuerza a
descartarlo. Por consiguiente redi zaremos nuestro estudio sobre las otras tres herramientas.

7.2.3 Caracteristicas principales

En el siguiente aadro se resumen las principales caraderisticas de las herramientas
analizadas.

Caracterigtica VNC Dameware PcAnyWhere
FreeWare Si No No
OpenSource Si No No
Funciona sobre lineas discadas Si Si Si
Dispone de Instalador Remoto No Si Si
Funciona sobre TCP/IP Si Si Si
Compatible Win 98 y superiores Si Si Si
Estabilidad Si Si Si
Instalacion sencilla Si Si No

Tabla comparativa de herramientas de control remoto

De un primer andlisis % desprende que aualquiera de las tres herramientas cumplen con los
requisitos basicos planteados.

A continuacion se realizaraun andlisis detallado de cala unade dlas.

7.2.4 VNC

Vnc significa “Virtual Network Computing”, siendo un cliente ultra liviano para ntrol
remoto de glicaciones..
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Fue aeao en los laboratorio de ORL (Olivetti y Oracle Laboratories) en Inglaterra a
principios de la décala pasada y se ha @mnvertido en uno de los paquetes de control remoto
mas populares por ser multiplataforma, efedivo, facil de instalar y gratis.

CEdY Miew Hep
W Windows  Tamp D) E] jwwan
HTC] . fahalkcd' (F |

userson  Control Frinemrs [l
3 'hared' 29 Paned Hawaikng

Qs VHE derbkin. - Wiomaidl Inirsmet Esploaes o ==
jhjﬂhhf i i . —— — — é
|l = (O E e = ol S e . O - | CETEF =TT 7T %
s || Lrks Rt [Diemeswie 3900 [sra e —P L : . .
i i T

T —— i —
1T L ' T aw
. "‘!'!I!‘

. i’a - 1 _'|d
(c)

Capacidades multiplataforma de Vnc

En particular sorprende la cgacidad multiplataforma del Vnc, en la imagen anterior vemos
en (a) un escritorio X** desde un cliente Vnc Windows, en (b) un Windows 95 desde un
visor para X Windows, en (c) un escritorio X utilizando el visor Java sobre un Internet
Explorer y finalmente en (d) un escritorio Windows 9x utilizando también el visor Java pero
sobre un navegador Netscape. Es importante sefialar que aqui no se acan las caraderisticas
multiplataforma del Vnc, sino que existen visuali zadores para PDA>®,

Esta caacteristica resulta muy interesante dado que en la organizacion se esta mnsiderando
en este momento la utili zacion de sistemas Linux para la implementacion de firewalls, por lo
gue no deja de ser atractivo que se pueda utilizar el mismo programa para aministrar la
totalidad de los equipos de lared.

34X Windows es d Windows tipico de los $stemas basados en Unix
% PDA, son los asistentes personaes digitales, por eemplo Palms, Pocket Pc, etc, es dedr pequefias
computadoras portétiles del tamafio de una agenda el edrénica comdn.
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Otro aspedo interesante lo congtituye 1o pequefio que es el paquete, € visor o cliente ocupa
tan solo 175Kb y el servidor o host menos de 300 Ko, lo cual lo constituye en un candidato
pasible de ser transferido utili zando conexiones discadas.

La oonfiguracion del cliente es en extremo simple, tan solo requiere que haya wnedividad
tcp/ip, sobre ella el programa se municaa transparentemente sin requerir ninguna
configuracion especifica

Al lanzar el cliente o visor surge € siguiente dialogo:

Connection details

E YHC server [10.0.0.1 I |
Use host:display Cancel |

£.0. Znoopy:2
[Dizplay defaults ta O if not given)

Login del Vnc

Como se grecia, simplemente proporcionando la direccion Ip(o e nombre) del servidor y tras
el posterior ingreso de una cntrasefia estaremos conedados.

Adicionalmente si se desea se pueden configurar unas pocas opciones como se greda e el
dialogo siguiente.

Connection Options...
— Preferred encoding ~ Mouse
* Heutile V' Emulate 3 Buttons [with 2-buttan click]
= CoRRE [ Swap mouse buttons 2 and 3
:: i -~ Disglay
Raw ¥ Hestrict piels to 8-bit [for slow networks}
¥ Allow CopyRect encoding ™ Wiew only inputs ignored)
: ! Full-sereen mode
e ™ Scale by !1_ .."!1_ [experimental]
™ Request shared session
™ Deiconify on Bel
™ Disable clipbnard transfer ok I Cancel |

Configuracion del Viewer del Vnc

La Unicaopcion que es interesante utili zar, es la que restringe la visualizacion a 8 hits, de
forma de reducir la antidad de datos a ser transferidos a @msta de una perdida en la cantidad
de wmlores a mostrar, € resto de las opciones no deben ser modificadas en el entorno
considerado, ya que tienen que ver con el uso del mouse en sistemas X Windows, y con las
cgpacidades de visualizadon de entornos hardware disimiles.

En el caso analizado las opciones por defecto son adeauadas.

Del lado del servidor las opciones no son mas complejas como se vera en el siguiente dialogo:
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Win¥MC: Current User Properties M= =

Incoming Connections—————————————————— oK.

¥ Accept Socket Connections

Dizplay Mumber ; |2 W Auta

Password : I gpely

™ | Sccept CORBA Connestions

™ Dicable Remate Keyhoard & Pointer
I Disable Local Keyboard & Pointer

~ Update Handling

Fall Conzole
[ Poll Full Sereen v Windous Dl

- Fall On Event
¥ Poll Fareground 'Window [ Rt gioad Orin

" PollWindow Under Cursor

Configuracion del Vnc Server

Como se observa la opcidon mas importante atafie alaelecion de la ontrasefia que habilitara
la conexion, ademas s dispone de 5 formas distintas de manejar el refresco de pantalla, en
general en las pruebas reali zadas la anfiguracion por defecto funciono muy bien.

Solamente hay un aspedo censurable en la utilizadon del Vnc, que e que tras €
establecimiento de la cnexién [3] la cmunicacion entre @ servidor y el cliente no utiliza
ninguna encriptacion, por lo que s se desea @egurar la privaddad de la cmunicacion se
debera utilizar un protocolo seguro de comunicaciones.

Como contrapartida el Vnc es una herramienta confiable, muy simple de utilizar y muy
flexible, ademéas &£ @mporta muy bien con comunicaciones discadas.

Creemos por lo tanto que es una herramienta adeauada para los objetivos perseguidos en el
Consgjo de Educecion Seaundaria.

7.2.5 DameWare Mini Remote Control

Este programa es muy similar al Vnc pero agrega una serie de caaderisticas extras, las que
favorecen y a su vezperjudican ala herramienta.

Entre las caraderisticas Utiles introducidas £ asentan la utilidad de transferencia de achivos
y la encriptacion incluida en el paquete.

Como contrapartida la instalacion es un poco mas complicada y mas grande el archivo a
instalar, dicho archivo trepa a mas de 7mb es decir un 2400 mas grande que el archivo de
instaladon del VNC®,

Este programatiene la caaderisticade que no dispone por separado de un programa servidor
y otro cliente, de forma que el mismo programa puede aduar en cualquiera de los dosroles.

36 Como se vio en & capitulo de instal adores, este desproporcionado aumento en el tamafio del archivo instalador
puede ser debido alatecnologia de instalacién utilizada.
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Para comenza a utilizarlo se lanza en un pc el programa, eligiendo la opcidn de “accept
incoming calls’, a ontinuacion se lanza el programa que aitomaticamente intentara
conedarse er modo cliente através del siguiente dialogo.

= Remote Connect

=+ Saved Host List
IP* Addrezs/Host Mame/t achine Mame: Connect o 10.0.0.1

10.0.0.1
Authentication Type
IWindows MT ChallengesResponse j Mew Host

Cloge

Had

[ Use Curent Logon Credentials Save As
userl i Delete Entry
Il:em »
Paszword: Settings... |
I : Default...
Domain Mame:

Save
v Fiemember Security Credentials Mew Folder..

gl i

Commerts:

Login del Dameware Mini Remote Control

Como vemos ya nos enfrentamos a un dialogo mas complejo que en el Vnc, aun mas
complejo si personalizamos las opciones como se greciaen el siguiente dialogo.

Propiedades de 10.0.0.1
Dizplay Options | E ncryption Options | Inztall Qptions
Remote Options | Local Options I Inactivity Options

[ Lock Remate Kepboard & Mouse
[~ Show Remote Cursor [~ Dizable Eeyboard Translation
v Enable Bemate Clipboard [ Enable Foreign Keyboard Mapping

Lomprezsion Level: |3 Drefault "I
Scan Blocks [Scan Lines # Blocks): |24 "I

Delay Between Scan Block Update: I 32 Milizeconds

Diefault | Port Mumber: | E123

[ruring Connection

[ Set Scieen Resolution To: I[-]d[l:-:élSU "I

Aceptar I Cancelar Bplizar

Opciones del Dameware
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Si bien todas estas opciones brindan un grado de flexibilidad muy superior al proporcionado
por €l Vnc, en general introducen caraderisticas que no son particularmente necesarias en el
escenario objetivo del Consgjo de Educacion Seaundaria, por giemplo, la transferencia de
archivos puede hacese facilmente através de las funcionalidades de red comunes, es decir no
es necesario disponer de estas facilidades integradas al sistema, pero estas caacteristicas
extras tienen como contrapartida dificultar la nfiguracion e instalacion introduciendo
mayores puntos de falla.

En resumen esun huen producto, que ofrecemucho mas que el Vnc, pero a excepcion de las
caaderigticas de encriptacion de las comuniceciones lo que ofrece no es estrictamente
necesario, por otra parte ¢ aumento en el archivo de instalacion y la complejidad afiadida en
su uso hacen mas aconsejable la utilizecion del Vinc en el marco del Consejo de Educacion
Seaundaria.

7.2.6 PcAnyWhere

Este paquete es sn duda el veterano del mercado y como tal ofreceun gran conjunto de
opciones y prestaciones, destacando por sobre los otros paquetes anali zados.

Sin embargo tiene varias caaderisticas que desaconsejan su uso para @ caso particular del
Consgjo de Educeacion Seaundaria.

La mas importante de estas desventajas es que adiferencia del Vnc que descansa sobre una
comunicadon TCP/IP establecida por otros medios, el PCAnyWhere realizasu propio manejo
de mnexiones discadas, dicha caaderistica no es admisible en el escenario considerado ya
gue podria interferir con otros programas (por ejemplo rutinas de replicacion) que reali zan sus
propias tareas via modem.

En la misma linea, este producto se caacteriza por ser mas rapido que las otras opciones
consideradas a msta de instalar bastante software en el servidor, lo cual contraria las politicas
de ingtalacion de software en los srvidores del Consejo de Educacion Seaundaria.

Adicionalmente la onfiguracion resulto ser la mas compleja del grupo de programas
analizados, caracterizada por multitud de @nfiguraciones paradas a las cuales acceler por
digtintos caminos y una sensacion de desconcierto en un primer acecamiento a la
herramienta. Es dificil entender por gemplo porque d wizard para la optimizacion de la
conexion se encuentra separado de los iconos de las conexiones.
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J£ Administrador de pcAnywhere

Archivo  Edicion  Wer Heramientaz  Apuda
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Afadir rermat - DIRECTA MODEM:  RED, CABLE, TRAMSFE..
BaL DE ARCHL

) < , symantec.

Salir

Paquetes

s s
g
b

Control remoto y Transferencia de archivos
Para obtener apuda, presione F1 l_ W l— o

PcAnyWhere

7.2.7 Conclusion

Todas las herramientas analizadas cumplen con los requisitos ®licitados, sin embargo
claramente la herramienta que mas % gjusta alas necesidades del Consgjo de Educacion
Seaundaria, esel Vnc.

Tiene afavor e ser multiplataforma, tener un pequefio archivo de instalacion y la extrema
simplicidad de su instalacion, configuracion y uso y por s fuera poco es gratis, lo que no es
de desdefiar si se mnsidera un volumen de licencias de alrededor de 1000equipos.

En el debe estarialarelativa inseguridad de el dialogo entre el servidor y cliente por el hecho
de transferir la informacion de forma no encriptada, pero como contrapartida en [4] se explica
detall adamente la solucion de este problema mediante el uso de SH.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 66



8 Apéndices
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8.1 ¢/ Qué es GSM?

GSM (Sistema Global para Comunicaciones Moviles) es una teaologia digital inaldmbricade
segunda generacion (2G) que presta servicios de voz de alta alidad, asi como servicios de
datos conmutados por circuitos en una amplia gama de bandas de espedro, entre las cuales &
encuentran las de 450, 850, 900, 1800y 1900MHz.

Integra mensajeria SMS (envio y recepcion), MM S (servicios Multimedia), envio y rececion
de fotografias, cgpacidad de transmision de datos GPRS [14].

Con la teqologia GPRS se puede disponer de todos los srvicios que hoy son posibles con
CDPD, sumandole alemés la posibilidad de beneficiarse de é&tos a través de un terminal
movil, y con una mayor velocidad de transmision.

Losterminales GSM/GPRS estan siempre mnedados. no es necesario establece llamada para
accaeler a la informacion. Se podra redizar y recibir llamadas de voz mientras esta
transmitiendo datos. no es necesario reiniciar la transmision de datos una vez finalizada la
conversacion.

En el caso de recibir una llamada de voz mientras £ esta transmitiendo datos, se atiende la
llamada y luego se retoma autométicamente la comunicacion de datos.

Esta temologia nace en 1982 cuando un grupo de paises europeos cred € Group Spédale
Mobile (GSM) [14] para desarrollar una teaologia clular que proporcionara roaming
internacional imperceptible al usuario y soporte para servicios avanzados no disponibles en
las redes analOgicas. El Instituto Europeo de Normas para Telecomunicaciones (ETSI) se hizo
cago del proyedo en 1989y completd la primera serie de especificaciones témicas. La
primera red GSM fue lanzada en 1991 y fue seguida por varias méas el afio siguiente. Al
adoptarse latemologia en paises no europeos, se hizo evidente que GSM seria una teaologia
global y no europeg asi fue mwmo la sigla GSM comenzé a significar "Sistema Global para
Comunicadones Moviles'.

GPRS (Global Packet Radio Service) es una evolucion o traumatica de la adual red GSM,
utilizando estatemologia, el ancho de banda base de GSM pasa de 9.5 kbps [1] hasta un tope
de 144 Kops[17], lo que claramente brindaria un canal de cmunicaciones mas que aleauado
paralas neaesidades del organismo.
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8.2 NSIS

8.2.1 Introduccioén

Luego de completadas las pruebas y haber seleccionado la herramienta, es hora de empeza a
trabajar con ellay comprobar si las bondades esperadas, se aumplen.

Para lo cual se desarrollo la ingtalacion de una glicadon compleja utilizada en el consgjo,
siendo dicha instalacion la utilizeda acuamente.

A continuacion se introducira la herramienta y se explicaran los fundamentos de su uso
siempre goyados en ese gjemplo.

8.2.2 (Qué es el NSIS?

NSIS es e “Nullsoft (SuperPiMP|Scriptable) Install System”, que literalmente significa
“sistema de instalacion (configurable|SuperPiMP) de Null soft”.

En lapradica e un pequefio lenguaje de programadon que permite generar ejecutables
totalmente “stand alone” *'.

Este sistema desarrollado por Nullsoft (los creadores del Winamp), es totamente

Freavare y la compatibilidad esta asegurada por la amplia difusion del propio Winamp.

8.2.2.1¢;Por qué el NSIS?

Porque e simamente estable, répido, introduce poco overhead®® sobre los propios
archivos a instalar, es gratis y ademas las pruebas de ampo demostraron que es muy
bueno.

De todas formas cuando se retome el andlisis de los objetivos planteados volveremos

sobre el tema, ahi discutiendo punto a punto ventajas y desventajas de este sistema.

8.2.2.2¢;Ddbnde se obtiene el NSIS?
Se puede bajar desde http://www.null soft.convfregnsis/.

37 Significa que es un programa geautable que no necesita de ninguna DIl 0 Ocx para su geaucién en ambiente
Win32 (en € caso que nos ocupa).

38 En este ontexto & overhead se mide principalmente en la catidad de KB afiadidos por sobre los binarios a
distribuir.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 69



8.2.2.3¢,Qué version se utilizo?

Se utilizo la version 2.0b2, ya que permite soporte del lenguaje Espariol, asi como
tiene gariencia graficade Ultima generacion.

8.2.3 Introduccioén al NSIS

Basicamente el NSIS es un lenguaje compilado (los fuentes del compilador NSIS, son
proporcionados con €l paquete estandar y estén escritos en C++).

Los fuentes de un programa NSIS son archivos de texto ordinarios con extension
“nsi”, y con sblo conocer un pufiado de comandos % pueden generar instaladores muy
sofisticados, basicamente los comandos % dividen en dos grandes grupos a saber, los
comandos béasicos como son los de @piar o registrar un archivo, y los comandos de GUI,
introducidos en la version 2.0.

8.2.3.1Comandos basicos del instalador

OutFile ‘instalador.exe’
Indicaque el geautable a cea se llamara “instalador.exe”.
LicencenseData ‘ LicenciaSecLi32.txt’

Indica el archivo a mostrar en la ventana aaierdo de licencia, este achivo
puede ser un txt o un rtf.

Debe estar en el mismo directorio en que se ecuentra el fuente al momento de
compilar el instalador.

InstallDir “$PROGRAMFILES\Sed.i32

Define el diredorio hacia donde seréa instalado el programa en la maguina del
usuario.

Tiene multitud de variables definidas para hacer cosas simpdticas, en
particular, la mas utilizada e & PROGRAMFILES, que se expandird en la maquina
del usuario al famoso“C:\archivos de programal”, se probo en plataformas inglés,
espaniol y con el disco duro ukicado en otras unidades y funciona bien.

En este gemplo, e programa se ingtalaria en “C:\archivos de
programaSed.i32".

InstallDirRegK ey HKEY LOCAL_MACHINE “SOFTWARE\ConsejodeEduceacion
Seaundaria\SecLi32"
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Este comando chequeasi en €l registro esta definido un diredorio especial de
instaladon, si es asi, utilizard ese valor en vezdel definido en Install Dir.

DirShow Hide
Este comando evita que goarezcael browser para que @ usuario pueda @ambiar
el diredorio de instalacion.

Sedion “esta seaion”’
SedionEnd

Este comando se utiliza para definir distintas saciones dentro del instalador,
por gemplo, definir “Instaladon tipica”,” Instalacion Personalizada”, etc.

Como nosotros no damos esas opciones, diredamente utilizamos Sedion
gue indicala seacion por defecto.

SeaionEnd indicael fin de la seccién.
SetOutPath “ C:\LosQuieroAcd’

Este es uno de los comandos més utilizedos, indica el diredorio donde seran
gjeautados los comandos cuando se utilice el instalador.

Es decir, a encontrar € comando anterior, €l instalador dgjard todos los
archivos en el diredorio “LosQuieroAca’ del disco C.

Normalmente se utiliza la variable de entorno $PROGRAMFILES que &
sustituida por la ubicecion del diredorio “archivo de programas’ en la méaquina
cliente.

Por ¢gemplo la utlizacibn mas tipica e  SetOutPath
“$PROGRAMFILES\Sed.i32".

Si no existe el diredorio destino, lo crea

File “.\DondeEstan\MiOcx.ocx”

Este comando es sin duda el méas importante del lengugje, tiene dos propdsitos,
el primero es indicar que el archivo indicado se incluya en el pagquete de instalacion,
cuando el mismo es generado.

Luego cuando la instalacion es ejeautada en la maquina cliente, este comando

indicaqgue el archivo anteriormente incluido, sea etraido en el diredorio indicado por
SetOutPath.

Este comando soporta d uso de wilcards, por iemplo el comando File
“\binarios\cpresentacion” incluirdy luego descomprimiratodos los archivos
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ubicados en el diredorio “\binarios\cpresentacion” hijo del directorio donde se
encuentre d archivo fuente de la instalacion al momento de la compilaciéon

ExecWait “Programa.exe Parametros’

Ejeautay esperalafinalizadon del programa indicado.

CreateDirectory “C:\Directorio”

Creaun diredorio, se utiliza en conjunto con la variable $SMPROGRAMS

para aea € diredorio en el ment Program Fil es.

CreateShortCut “Nombre del Acceso Directo” “exe” “Parametros’ “Lugar
donde aea e aceso”

Creaun acaeso diredo.
WriteUnistaller “$INSTDIR\unistSEcLi32.exe”

Indica ®mo se llamara el desinstalador, a su vez determina donde quedara
ubicado de aaerdo a $OutPath definido en el contexto de esta instruccion.

Section Uninstall;

Indicaque aqui comienzala seacion del desinstalador.
UnistallText “Desinstalador del sistema’
Especificael titulo de la ventana del desinstalador.
Delete “archivo”

Elimina el archivo, soporta wildcards.

RMDIR “directorio”

Elimina el diredorio en cuestion

SetShellVar Context all

Indica si cuando modificamos el escritorio, etc, los cambios ©n sélo para €l
usuario adivo o paratodos.
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8.2.3.2Nueva GUI

A partir de la version 2.0b1 del instalador se introduce un completo set de comandos
para el manejo de laGUI estilo MSI.

A continuacion se detall aran los comandos mas importantes.
ldefine MUI_PRODUCT “Sed.i32"

Indicael nombre del producto ainstalar
ldefineMUI_Version “1.1.0"

Indicala version del producto ainstalar

A continuacion se introduce una serie de pantall as predefinidas:
ldefine MUI_WelcomePage
Pagina de bienvenida.

ldefine MUI _LicensePage
Acuerdo de Licencia

Idefine MUI_FinishPage
Pantall a de despedida.

ldefineMUI_ABORTWARNING
Advertencia de no finalizacion de la instalacion.

ldefine MUI_UNISTALLER
Definicion de instalador con entorno MUI (moderm Ul)

ldefine MUI_UNCONFIRM PAGE
Se le pregunta @wnfirmacion?

ldefine MUI_UNFINISHPAGE
Pagina de finalizacion de la desinstalacion

Include “MUI.nsh”
Incluye la bibliotecaque define el entorno MUI (modern user interface del NSIS).

llnsertMacro MUI_System
Se habilita el entorno MUI (modern user interfacedel NSIS).

llnsertMacro MUI_Languaje“ Spanish”
Se selecciona el lenguaje.
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8.2.3.3Definiciones genéricas del NSIS

SetCompress Auto

Comprime los datos, sempre y cuando la cmpresion reduzcael espado utilizado.
SetDataBlockOptimize on

Optimizala compresion del archivo.
SetCRCCheck on

Realiza una verificacion utilizando el algoritmo CRC32 ck la integridad del archivo,
en caso de que falle, no permitira lainstaladén.

Atencion hay una opcion en lineade mmando que inhibe este wntrol.
AutoCloseWindow False
Indicaque no se vaya laventana del instalador una vezfinalizada lainstaladén.
SetDateSave On

Cuando copia los archivos preserva la fecha original de los mismos.

8.2.4 Como se alcanzaron los objetivos planteados

v' El compilador elegido esta escrito en C++ por lo que e capaz de generar
gjeautables para windows que no necesitan absolutamente ningun runtime, ni
instaladon previa de nada, requisito que ni siquiera e cumplido por los
paquetes MSI.

v El sistema elegido introduce un overheal de tan solo 30 kb sobre los archivos a
distribuir, logrando paguetes un 500% méas pequefios que los obtenidos por
MSI, esto también facilita su posterior distribucidn por lavia que sea

v' Los paguetes generados son sumamente estables, se testeadn en varias
plataformas NT, W2K, XP, 98 y 95, en distintos idiomas y ademas es €l
utilizado por & popular WINAMP, lo que asegura su compatibilidad en los mas
variados entornos.

v" Selogré crea un script, mediante d uso de WildCards, facilidades del lenguaje
y una glicacion de desarrollo propio, que autométicamente toma los archivos de
una estructura de diredorios en particular y con un simple clic derecho genera la
ultima version del paquete de instalacion.
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v' El sisema e suuimamente flexible, flexibilidad gque se ve aimentada por sus
caaderigticas de peguefio lenguaje de programacion y por e hecho de que sus
fuentes n proporcionados.

v' El sistema es siamamente seauencial y estable, permitiéndonos reproducir 1o que
haria un operador humano con un alto nivel de detalle.

v Por los tamafios obtenidos % haceviable su distribucion via MODEM o incluso
diskette, ademés el sistema provee ontroles de CRC que garantiza su
inmunidad frente acontaminaciones por virus o ruidos en la linea.
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8.2.5 El script de instalacion generado para el SecLi32

El script de instalacion es el programa fuente apartir del cual se aeaa el geautable
gue distribuira nuestra golicacion.

A los efectos de este estudio se decidio crea el paquete de instalacion utilizado por la
aplicadon SecLi32, dicha alicacion es la glicacion insignia del Centro de CoOmputos
y técnicamente es una glicacion muy compleja dado que eta aeala en base ala
arquitedura Com, se @mpone de mas de 175 modulos independientes a instalar®®
sobre los que se debe llevar un acabado control alos efedos de no estropea laregistry
de windows con instalaciones que superpongan diversas versiones de alguno de esos
maodulos.

Luego de que se corrompe una registry la solucion mas pradicay estable pasa por la

reinstaladdn del equipo, con esto damos una ideade lo delicado del tema.

8.2.5.1Filosofia de la instalacion

Uno de nuestros principales objetivos, es la estabilidad de los equipos ainstalar.

Dicha estabilidad podria verse comprometida si se realizan instalaciones superpuestas
de achivos del programa.

Es decir, € secli es un conglomerado de DIl y Ocx que implementan distintos casos de
uso.

Tomemos por giemplo el ocx PFICALUMNO.ocx.

Dicho modulo puede ser modificado y a la hora de adualizar las estaciones de trabajo
alcanzara @mn sobrescribir el ocx anterior que no pasara nada., a menos que haya lo que
se denomina “una rotura en la wmpatibilidad Binaria”, o dicho mas claramente que la
firmaeledronicainterior del archivo difiera

Dicha firma eledronica es generada automaticamente por VB en el momento de
compilar la mmponente, y denota un cambio en lainterfase de la misma.

Ahorabien si borramos (sobrescribiendo por giemplo con un archivo que se llama igual
pero tiene digtinta firma) a componente original, estaremos introduciendo
inestabilidades en el registro del sistema.

¥ 0cxyDIl’s
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Como ademas no podemos desingtalar facil mente un componente si hemos perdido €l
archivo en cuestion, se alopté una postura conservadora que onsiste en los siguientes
pasos:

1. Sedesingtalatodo lo que haya en los diredorios destino
2. Se mpian los nuevos archivos

3. Seinstala

Con este enfoque se aegura que no se produciran problemas por pérdida de
compatibilidad.

8.2.5.2El Script en detalle

Lo que haceel script es:

Copia la utilidad MTSReg32*°
Se invocadesregistrando todo
Se apian losocx y dll nuevos
Se Llama nuevamente al MTSReg32registrando todo

PWONPE

Para d desinstalador €l paso 3 borratodo rastro del programay el 4 por supuesto no
existe.

8.2.5.3 Pasos necesarios para generar una instalacion partiendo del
script

A continuacion se transcribe los cuatro pasos necesarios para generar la instalacion del
sistema de egjemplo. Claramente estos pasos < refieren al entorno de trabajo utili zado en
el Consgjo de Educacion Seaundaria, y caecadn de sentido en otros ambientes de
desarrollo, se ponen aqui a los efedos de ilustrar € grado de simpleza obtenido en la
generacion de instaladores.

Instale el NSIS version 2.0b2 gue se encuentra en //alfa/software/util/nsis.

Entre a Sourcesafe*!, y hégase un chedk out del diredorio \binarios\instalador, reaursivo.
Dé clic derecho sobre d archivo SeclGui.nsi.
Elija Compile NSI with bz2.

Haga dheck in.

40 es una utilidad que adiferencia del regsvr32 que solo registrade aun ocx o dil por vez, esta utilidad registra
todos los ocx o dll que existan en determinada ruta facilitando enormemente la registracién cuando hay dos
centenas de dlos.

“1 Entorno controlado utilizado en e Centro de Cémputos
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Y eso estodo, facil no?

8.2.5.4Resultado obtenido

El resultado final fue inmejorable, dado que desde diciembre que se esta utilizando €l
script  desarrollado para este proyedo como €l script para generar la instalaadn del
sistema Sed.i32 abandonando los paguetes de instalacion utilizados con anterioridad-.

Ademés ® ha expandido su uso para otros sstemas, incluso sistemas desarrollados
hace tiempo han visto migradas aus instaladones a esta herramienta.

Este sin duda ha sido un gran aporte de este proyedo ala operativa diaria 'y futura del
Centro de Computos.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 78



8.3 Antivirus para Centros Educativos

8.3.1 Introduccion
Primeramente se hara una introducdon genérica de las diferencias existentes entre un
antivirus domestico y uno organizacional para luego llevarlo al caso concreto de losliceos.

Finalmente presentaremos el antivirus corporativo utilizado en la red central del CES y
evaluaremos la amnveniencia de su uso paralos liceos.

Adicionalmente este caitulo cuenta an un apéndice donde damos una introduccién basica al
temade virusy antivirus y que es un buen punto de partida si usted es ajeno al tema.
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8.3.2 Virus en ambientes organizacionales

8.3.2.1Introducciodn

Los principales problemas en una red no provienen solamente de los intrusos que interceptan
la seguridad sino de la propagacion de virus alo largo y ancho de toda la red. La infeacion
viral representa la mayor dificultad de todos los incidentes de seguridad y han creado
tremendos problemas en organizaciones de todos los tamarios.

La protecadn contra virus en un ambiente crporativo es un problema dificil debido a la
combinacion de sistemas heterogéneos 'y €l libre intercambio de datos através de documentos
compartidos, e-mail e Internet. Por lo tanto requiere una solucion significaivamente més
robusta que la que se requiere en computadoras en el hogar.

Debido ala complejidad de una red corporativay larealidad del comportamiento humano, la
administracion de un sistema antivirus de red introduce muchos problemas.

El mayor de ellos es la adualizacion del antivirus 'y su distribucion uniforme através de toda
la organizacion.

Un elemento clave para provee consistencia alo ancho de la red es la cgacidad para
adualizar el software aittomaticamente en forma répiday controlada.

Otra caaderistica importante de los antivirus es la generacion de reportes, escribir en
archivos log toda la acividad relacionada on los virus y centralizar la administracion y el
manejo del mismo.

Los administradores necesitaran de todos estas cgpaddades en la guerra continua cntra los
virus de cmmputadoras.

8.3.2.2¢,En qué se diferencia un antivirus corporativo de uno
domeéstico?

. Multiples puntos de entrada de virus

Una red corporativa ansiste de muchos niveles de funcionalidad. Generalmente
basado en arquitedura LAN, las cuales estén interconedadas a través de switches a
servidores de email y a servidores de achivos, y conedados a mundo viaroutersy
gateways.
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Antivirus y red corporativa
Edtas redes tienen varios puntos claves a tener en cuenta por donde es posible la

entrada de virus.

Primeramente através de Internet, causado por los archivos infectados que se bajan
por los navegadores o usando FTP.

En segundo término sistemas de mensajeria que soporten adjuntar archivos de todo
tipo y acceso remoto.

También las aplicaciones de grupo de trabajo son una amenazg el hecho de
compartir documentos a través de la red que es el corazdn de etas aplicaciones,
hace que jueguen un papel importante para el crecimiento de virus maao.

Otro punto de infeccion son las unidades externas (disgueteras, etc.).
. Problemas de escala

No es lo mismo disponer de 20 minutos para atuaiza el antivirus en una
computadora doméstica, que hacelo para 100 computadoras, donde cala una lleva
20 minutos, lo cual se resume en 33 horas hombre, 4 dias de trabajo exclusivos para
aduali zacion.

. Altos costos de propiedad, tiempos perdidos

No es posble hoy en dia tener una persona dedicada exclusivamente a la
administracion de antivirus, simplemente por un tema eondmico, por lo tanto €
administrador de lared es el que se encarga de estas tareas, seria un tiempo perdido
para él dedicarle 4 dias full-time ala adualizacion de antivirus.

. Critico
Un solo virus que en ingrese en la red puede paralizar a toda la empresa y

eventualmente provocar una cdastrofe, es de fundamental importancia tener un
respaldo acuali zado.
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Destacamos que los mismos virus afedan tanto a las estaciones de trabajo NT vy
Win98como alos srvidores NT, 2000 XP.

Es una buena politicahace respaldos diariamente ya seaen CD, cinta, zip, €tc.

8.3.2.3 Caracteristicas deseables de un antivir us cor por ativo

8.3.2.3.1 Administracion del Domino centralizado

Para que un sistema de antivirus sarealmente efedivo, debe ser cgpaz de manegjar un
dominio completo de 100 01000nodos como si fuera una sola entidad.

Las facilidades de aministracion del producto deben controlar toda la adividad
patencial de virus en cada computadoray en cada punto de entrada alared.

La clave para mantener €l control en un dominio entero es la alministracion y manejo
centrali zado.

8.3.2.3.2 Cuarentenay seguimiento del origen

Un segundo aspedo del manejo completo del dominio es la cgacidad de aislar clientes
infedados.

Cuando un sistema de proteccion de nodo identifica una posible infeacion, la facilidad
de antrol central deberia ser cgpaz de terminar su aceso alared. ESo previene que el
virus £ expanda. Una vez gque todas las computadoras infedadas estén en cuarentena, la
aplicadon central debera notificar al administrador.

Un software de antivirus inteligente también deberia ser cgpaz de identificar el usuario
loggeado en el momento de la infeccion y llevar un registro de usuarios que

generalmente infectan el sistema pudiendo tomar las medidas pertinentes, ademas es
posible identificar los focos mas comunes de infeccion.

8.3.2.3.3 Alarmasy Alertas

Los administradores de redes deben ser notificados cuando se caturaun virus en lared.

El sissema de alarmas y notificaciones debe tener un gran rango de opciones
personalizables, como notificar el nivel de adividad de los virus, identificar quienes on
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los administradores sleccionados cuando ocurren problemas, diferentes niveles de
mensagjes de texto para guardar en el archivo log.

El proceso de notificacion debe incluir e-mail a los administradores, aertas en pantalla,

entradas en el archivo log, Egtas alarmas y alertas deben estar integradas al resto de la
arquiteduradel sistemade alministracion de lared.

8.3.2.3.4 Estado &l Arte en la I dentificacion de Virus

El antivirus debe ser cgpaz de identificar un gran nimero de tipos de virus, cada tipo
poseedificultades Unicas relacionadas con su identificacion, inoculacion y reparacion, y
cada uno seré detectado por de diferente forma.

Por lo tanto el antivirus que se use debe poder identificar cada uno de estostipos y debe
acmodarse anuevos tipos de virus.

8.3.2.4 Caracteristicas fundamentales para evaluar si un antivirus puede
ser candidato a corporativo

Lista de requerimientos que un antivirus deberia aumplir para provea suficiente protecaén
para unared.

» Tener NCSA Certification.
National Computer Seaurity Asciation, es una aociacion que provee una vision
completa y objetiva de la industria del software antivirus y provee de un centro de
informacion referente anuevos virus.
NCSA es un proceso de catificacion formal en el cual se evalla el antivirus siguiendo
ciertas bases generales, su validez dura un afio y cada dos meses se hacen rechequeos del
software.

Para que d antivirus pase el proceso de cetificacion debe ser cagpaz de detedar 100% de
los virus que estén en la"wild list" adual asi como el 90% de los virus conocidos.

» Detectar y Curar virus en tiempo red

* Herramientas administrativas, manejo de dominio
» Consolade aministracion individual

* Ingtalacion y adualizecion automética

» Interfaces graficafécil de usar
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Prevenir que estaciones de trabajo infedadas copien archivos a servidores
Seguimiento del origen de lainfeccion
Poner en cuarentena estaciones de trabajo infectadas

Deberia permitir al resto del sistema @ntinuar trabajando después que un virus s detedo,
seaisloy se ard

Actuali zacion autométicade definiciones de virus manalmente en clientesy servidores
Compatibilidad con navegadores de Internet populares

Compatibilidad con SNMP existente

Compatibilidad con diferentes plataformas de manejo centralizado

Tener paredes para prevenir que los virus lleguen alos srvidores

Operacion sobre, através o detras de firewall, proxies y hosts remotos

Otros aspectos importantes

No requerir intervencion humana, deben operar con 0 sn un humano presente.
Automatizar la deteccion, la ara y la reparacion alivia el problema de onfiar en una
persona para desempefiar estastarezs.

No interferir con el desempefio del sistema, debe ser transparente para @ usuario, usar
poca memoria, ejeautarse rapido, no bajar la performance del sistema y adualizarse
autométicamente.

Multicapas, para que una solucion seaefediva, el modulo central debe ser cgpaz de ser
expandido o extendido a través de wmponentes adicionales disefliados para ajregar
protecdon en puntos de entrada especificos.
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8.3.3 Proteccion Antivirus para la Organizacion

La protecddn antivirus en una @rporadon requiere una soluciéon mucho mas robusta que la
gue requieren las computadoras aisladas 0 pequefias redes.

Una red corporativa generamente esta basada en arquitecdura LAN que interconeda através
de switches los srvidores de mail y archivos los cuales a su vez estan conectados a Internet a
través de routers y/o gateways, requiere una solucion eficiente.

8.3.3.1 ¢Donde proteger lared?

Una de las mayores preguntas que se hacen los administradores de sistemas es donde se debe
instalar el software antivirus. En una arporadoén, toda la informacion relevante se encuentra
amacenadaen los ervidores de lared.

Estos Servidores de achivo son el primer punto de entrada de los virus. Para protegerlos los
administradores deben realizar una proteccion a varios niveles. Es importante reconocer que
la mejor proteccion es una solucion a varios niveles que maneja 4 atributos principales:

INTEGRACION — La solucién debe incluir un desarrollo coordinado que integre todas los
niveles de protecacion en un anico paradigma.

UNICO PUNTO DE ADMINISTRACION — Como un elemento esencial de esta solucion
integral debe haber un Gnico punto de alministracion de la seguridad.

AUTOMATIZACION — La solucién debe incluir la ad¢ualizacién autométicade los antivirus.

VARIAS CAPAS — La solucién debe ser a varios niveles para aegurarnos que los
componentes correctos estan distribuidos de la forma maés eficiente. Es necesario instalar €l
software antivirus en Servidores, Estaciones de Trabajo y Sistemas de Mensajeria.

8.3.3.2 Gatewaysy Firewalls

Algunos sugieren que tiene sentido instalar todo el software aitivirus en el gateway para
prevenir la entrada de los virus a la red. Esa solucién tiene wmo gran problema la
degradacion de la performance. Los gateways o routers n disefiados para lee el cabezal de
un paquete y luego pasarlo a su destino final 1o mas rdpido posible. Si deben readlizar el
chequeo de virus, el gateway o router deberia recibir todos los componentes del archivo,
recnstruirlo y almacenarlo temporalmente mientras < realizael scaneo.

La performance del router o gateway se puede degradar muy rdpidamente caisando severos
cuellos de botella dentro y fuerade lared.
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8.3.3.3 Workstations

Es esencial tener una parte del software aitivirus residiendo en cada una de las workstation de
lared ya que este es uno de los principales puntos de eitrada de los virus a la misma. Este
enfoque tiene gran sentido porque toda la caga de trabajo es compartida por todas las
computadoras del sistema, poniendo solo un pequefio overhead en cada estacion.

A pesar de que un gran nimero de infecciones s producen por las bajadas de internet y los
archivos adjuntos alos e-mail, todavia la fuente de infeacion mas comun (a nivel corporativo
en el CES) sigue siendo e disquete. El scaneo en tiempo real se debe hacea en las
workstations para mantener las infeaciones fuera.

8.3.3.4 E-mail Servers

Los wrvidores de mail son el segundo lugar natura para €l scaneo de attivirus. Dado que
todos los mensajes de email , los cuales ©n fuente primaria de infeccion |, llegan a los
servidores y son archivados en mailboxes antes de ser enviados a destino, es practico incluir
software antivirus en los mismos. En un promedio de 100a 1 entre workstations y servidores
de mail, la relacion costo €eficiencia de esta solucion tiene sentido. Desafortunadamente, esta
solucion no cubre todas las formas en las cuales los virus pueden entrar alas pc.

8.3.3.5 Backup Servers

Los srvidores de Badkup se utilizan pararespaldar la informacion. Si los archivos de badup
estan corruptos , éstos no pueden ser utilizados con el fin de restaurar la informacion. El
software de badkup , como parte de su proceso, abre los archivos muchas veces. Esto provoca
gue el software aitivirus canee el mismo archivo varias veces. esto creaineficiencia. Esto se
complica ®on el hecho de que aando un virus es detedado, €l sistema se detiene hasta que se
limpie .Proteger los badkups de infecciones de virus, es esencial para mantener a salvo y
seguralared.

8.3.3.6 Servidoresde Internet y Servidores de Archivos

Cualquier lugar de la red donde residan archivos o bases de datos son posibles puntos a ser
afedados por virus.

Una solucion empresarial requiere software aitivirus instalado en servidores de mail,
servidores de achivos y workstations. Por encima de todo esto se necesita un esquema de
administracion que @ntrole y garantice el éxito.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 86



8.3.3.7 EIl Factor Humano

Mucha gente en un ambiente libre y descoordinado, tiene algin software antivirus
generalmente desactualizado. Por ello es necesario que el sistema se acdualice facilmente y en
forma regular. El antivirus debe tener un fuerte manejo centralizado y un alto nivel de
funciones automatizadas ( adualizaciones, notificaciones de infeacion, detecciones, limpieza,

y reportes).

Un sistema empresarial de protecadn antivirus debe tener un esquema en el cual los
administradores puedan exigir a los usuarios acdamientos. Esto va aprevenir que el usuario
desadive la protecdon antivirus, por gemplo. Podran llegar a indicar que todo archivo
puldico, privado o del sistema sea regularmente inspeacionado.

El manejo central del software aitivirus reduce los tiempos de los administradores incluyendo
la habilidad de adualizar la base de datos de los virus desde una Unica ubicacion y setea los
pardmetros de chequeo para cala sistema de la empresa.

Lahabilidad de un software antivirus de detedar numerosos virus no es la inicamedida de su
efedividad. También se debe tener en cuenta la habilidad para prevenir infecciones de virus,
lagran cantidad de achivos, drivesy sistemas que puede manejar y la facilidad para alertar a
administrador sobre posibles infecciones y origenes de virus.

8.3.3.8 Estructuracion y Administracion de Protecadn Antivirus

La etructura atual de las herramientas de protecadn antivirus, requiere aimplir los
siguientes pasos. Planificacion, Busgqueda, Testing, Mantenimiento y Estructuracion del
sistema.

PLANIFICACION - Determinar que tipo de informacion o datos estén presente en lared.
BUSQUEDA — Identificar un software que se ajuste exadamente alas necesidades de la
empresa.

TESTING — En un grupo reducido de equipos, instalar y testea el correcto funcionamiento,
para asegurarse que funcionabien y es compatible on lared instalada y las aplicadones.
MANTENIMIENTO — Asegurarse que el software puede ser administrado por el personal de
la empresa y que se adualiza @rrectamente o sea que baje las adualizaciones con la lista
completa de virus.

ESTRUCTURACION DEL SISTEMA - Una vez que eta seguro que funciona como se
espera, expandirlo atodo e sistema.
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8.3.3.9 Proteccion Antivirus Continua

Desarrollar una buena solucion puede requerir una o mas de estas adividades:

a. Integrarla ala politicade seguridad de la empresa.

b. Actualizacion inmediata de software.

c. Inspeccién manual de objetos o eventos sospedosos, tan pronto como son
detectados.

d. Vigilancia mntinua y especial atencion en las adualizadones que puedan
comprometer € sistema aitivirus.

e. Educecion de Usuarios Finales.

Cambiar la seauencia de booteo en e CMOS de las computadoras.

g. Ser proactivo en el testing y en fortalece cada aspecto del sissemade defensa.

—

8.3.3.10 Desarrollar una Politica Antivirus

Muchas organizaciones han aprendido que con solo instalar el producto antivirus no logran
salvaguardar su red de infeaciones.

Una solucién es una politica de organizecional que defina en forma clara @mo se debe
establece y mantener la proteccion antivirus.

Los siguientes items n esenciales para establecer una verdadera politica ativirus y levantar
una barrera ala infeccion.

ENFATIZAR EL SOFTWARE — cdidad del software ainstalar

EQUIPO RESPONSABLE — un equipo formado por dos 0 mas personas entrenadas
adeasadamente en el manejo de las infecaciones de virus es esencial para una politica de
protecaon completa.

PREVENCION AUTOMATICA — cada usuario debe ejeautar una herramienta de protecdon
antivirus en todo momento.

ACTUALIZACIONES — la mejor protecdon es tener la Ultima version de los antivirus en el
sistema. Actualizadones autométicas.

BACKUP — Siempre tener un badup libre de virus. En caso de necesitarse que se pueda
restaurar facilmente la informacion.

SERVIDORES LIBRES DE VIRUS- € punto centra de una red son los srvidores de
archivos, donde datos y servicios $n almacenados y aacesados. La politica debe proteger los
servidores de virus a aalquier costo.
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IDENTIFICAR LOS RIESGOS — usuarios que repetidamente exponen la red a virus trayendo
mucha transferencia de datos del exterior o que intentan evitar la barrera antivirus, deben ser
sancionados e incluso retirados algunos de sus privilegios.
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8.3.3.11 Conclusion:

La protecdon antivirus en grandes organizeciones €S ne@saria y una parte aitica en el
desarrollo de unared hoy en dia.

REQUIERE UN CONTROL CENTRALIZADO , ACTUALIZACIONES AUTOMATICAS Y REPORTES
ESTADISTICOS.

Debe soportar multiples plataformas, protocolosy variados tipos de achivos.

Debido ala mmplejidad creciente de las comunicaciones dentro de las organizaciones y entre
las organizaciones, un desarrollo efedivo de una solucién antivirus organizacional requiere un
esfuerzo adicional. A pesar que la estrategia antivirus debe ser soportado por un software
patente, la responsabilidad final de mantener a la organizacion libre de virus recaesobre el
administrador de lared.
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8.3.4 Antivirus en lared central del CES
8.3.4.1 Introducadon

A lo largo de ete documento hemos analizado las diferencias entre un antivirus para uso
corporativo y uno para uso doméstico, asi como también hemos extradado las principales
caaderigticas que debe ehibir un producto que merezca ser considerado antivirus
corporativo.

A continuacion se presentara @mo toda esa teoria ha sido llevada ala pradica en la red
central del CES'y en el siguiente caitulo se determinarasi la experiencia es extrapolable alos
liceos.

8.3.4.2 Presentacion del caso de estudio
Lared central de Seaundaria presenta las siguientes caraderisticas.

* LAN con 300 wsuarios

e Méasde200 s

*  Puntos con acceso discado a Internet

» Alrededor de 5 laptops con poco control

e Servidor de Mail corporativo

»  Conexion a Wan con remnocidos problemas de virus

*  Futura epansion a Wan de nivel nacional con mas de 300 nodos
* Maésdel 80% del trabgjo en plataforma Office

Para dar unaimagen mas vivida de la situacion, se puede ayregar que se trata de un organismo
puldico, con oficinas distribuidas en dos edificios conedados por fibra optica

Los usuarios contaban con poca preparadén en informética, dado qLe en un afo se les habia
pasado de la maquina de escribir al Windows, salvo una infima parte que ya tenian
computadoras Win 3.11 sin disco.

Por otro lado el departamento de soporte (que también realizaba tareas de help desk), contaba
con un analista que amplia las funciones de jefe de soporte, administracion de red y
desarrollo part-time y un par de funcionarios con nula formacion en ambientes pc.

Al momento de aordar € problema, los esfuerzos para cwmbatir virus g habian realizado de
una forma esporédica, descordinada einfructuosa, pero €l detonante para enfrentar seriamente
al problema lo introdujo la puesta en marcha del servidor de correo.

A continuacion analizaremos punto por punto cada apedo de eta redidad, y que
requerimiento se desprende de cala uno de dlos.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 91



Remote T-Server
User i \\\ Windows NT
\
SYSTEM i ||
PROTECTED o P / -

i, - L
S —e

<~ERN Firewall GroupWare
\‘\ € = - Sefver Win/DOS
g wud|
© = L}
WE” SCANNING 4 =

INTERNET
TRAFFIC

wiywss
A )

v
% v
MAIL i
SERVER iz Pp— | -
PROTECTED

f//- ‘.\I
Ll i
IL-\ | Lai/fﬂorton System Center
\\ / MODEMS

— —

T
Esquema de red

8.3.4.2.1 Cantidad de usuarios

Como se sefialo anteriormente en este caitulo, es necesario educar a los usuarios a través de
politicas para que estos ayuden en el combate ala amenazaque suponen los virus.

Sin embargo en el caso del CES esto eraimposible por dos razones

a) La ata catidad y baja preparacion de los usuarios unido a la poca gente
disponible para formarlos hada muy dificil la aeacion y correcta difusion de una
politica aleauada en materia de wntencidn de virus.

b) Anteriormente se habian impuesto politicas a subgrupos de usuarios pero dchas
politicas 0 eran erroneas o fallaron por problemas temoldgicos (por eemplo
aspedos de dichas politicas indicaban que los datos debian ser guardados lo en
diskette (para e@nomizar espacio en el servidor), pero no preveian mecanismos de
respaldo con lo que freauentemente los usuarios perdian sus datos y
adicionalmente los diskettes % convertian en reservorios de virus o por gemplo se
habia impuesto so pena de sanciones que los diskettes debian ser escaneados...
pero los escaners utilizados estaban desactuali zados, con todo esto se habia llegado
aun exceptisismo generalizado de parte de los usuarios a politicas en este agpedo.

A partir de estas dos consideraciones % llegd a un primer requerimiento que fue que el
sistema deberia funcionar de forma aitébnoma, no requiriendo intervencion del usuario y lo
gue & mas aitil, no permitir que el usuario intervenga, como forma de evitar errores
involuntarios por desconocimiento.
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8.3.4.2.2 Puestos de trabajo

La alta catidad de puestos de trabajo y la poca gente disponible para su soporte trao
aparejado el segundo requerimiento, que la instalacion seadesatendida, de forma que un solo
témico pudiera instalar multiples puestos a la vez y que onsiderando € bajo perfil témico
de la gente de soporte, ellos no tuvieran que dar ninguna indicacion al proceso de instalacion.

También el andlisis detallado de este punto determind un requerimiento mas, que fue que
tanto las definiciones de virus, asi como los upgades del producto se hicieran de forma
automatica y desatendida, y sobre todo que no fuera necesario una vez que se instala el
sistema por primera vez volver a ingtalar ningiin tipo de patch o upgrade de forma manual,
sino gue los mismos % instalaran de forma aitomaticay desatendida por intermedio de lared.

||.|||||||::> Es importante considerar que la instalacion ce un producto en cada ura de
nuestras estaciones de trabgo y dado los reaursos exstentes, llevaria
semanas, por lo que s frente a un nuew tipo de vrus % hiciera necesario
ingtalar manudmente algun pdch, tendriamos una ventana e tiempo muy
consderable en la cual nuestra organzacion noestaria totalmente protegida.

8.3.4.2.3 Accesos externos a nuestra Lan

Tenemos tres posibles accesos externos a nuestra red

a) Laptops
b) Conexiones discadas a internet por parte de dgunos equipos con médem

¢) Conexion auna Wan por intermedio de la aual estamos conedados a I nternet

El problema n los laptops radicaba en que se utili zaban para brindar soporte alos liceos de
todo €l pais, lugares altamente contaminados por distintos tipos de virus, por lo que su
conexion a nuestra Lan podia significar la expansion fulminante de un virus por la misma.

Si bien eran utilizados por personal témico, este personal estaba mas orientado a la
eledronica y lo que es importante no estaba bajo la direccion del centro de @mputos, por 1o
gue no se podia forzar ningun tipo de politica sobre los mismos, finalmente el esquema de
conexion a nuestra red se basa en DHCP, por lo que en principio era dificil impedir su
conexion.

El problema @n las conexiones discadas radicaba en que ean utilizadas por niveles
gerenciales para tequear correo privado por intermedio del Outlook Express lo que
constituia un punto de entrada importante para distintos virus, nuevamente las gerencias no
dependian del centro de cOmputosy se negaban a perder este privilegio.

Finalmente la conexidn a la Wan que nos proveia aceso a Internet era una nueva fuente de
problemas, dado que tenia un historial importante de problemas con virus.
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8.3.4.2.4 Servidor de Mail Corporativo

Cuando se planted la introduccon del servidor de mail corporativo se establedo que su puesta
en marcha solo seria viable alargo plazo si a su vez se trabajaba seriamente en el problema
de los virus, pues si bien habia pequefias crisis periodicas con los virus, la introducdon del
correo brindaria la potencialidad necesaria para que estas pequefias crisis % transformaran en
caastrofes que afedaran atodala organizadaén.

En efedo, un solo virus que dacaa por mail, podia reenviarse en la hora pico a los 200 's
de las oficinas centrales en menos de un minuto, y segun sus efedos poner fuera de servicio a
toda la infraestructura informética en un momento.

8.3.4.2.5 Plataforma utilizada

Como si las dificultades planteadas fueran pocas, la mayoria absoluta del trabajo se realiza
(por las propias caraderisticas de la organizadon) en plataforma Office, blanco principal de
los nuevos maao virus.

Utilizando una analogia médica, se tenia el caldo de aultivo necesario.

8.3.4.2.6 El futuro

Otro aspedo a @nsiderar, es la epansion futura de la Lan, y aqui nuevamente teniamos
cuestiones interesantes, dado que se esta en un proceso de transformacion de la misma en una
Wan de alcance Nacional, por lo que de dguna manera se deberia wntrolar el problema de los
virus en la misma.

Es importante notar que a diferencia de una Wan de empresa, donde por 1o general se trabgja
con aplicaciones propias del negocio inmune avirus (salvo por supuesto cuando éstos afecten
al Sistema Operativo), la gran mayoria del trabajo realizado por la organizadon es en base a
Office.

8.3.4.3 Requerimientos

Con el andlisis detallado de la realidad anteriormente expuesta se aed una

lista de requerimientos que determind las caraderisticas que debia amplir
un producto antivirus para ser tomado en cuenta ®mo solucion a nuestro
problema.

Como se verd, en la misma se dio prioridad a que fadlite la
administracion, los costos de propiedad y que fuera una solucién integral en
materia de aitivirus, es decir que aubratodas nuestras necesidades.
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8.3.4.3.1 Lista

Actuali zacion desatendida y automatica

Fuerte protecdon anti maao virus

Proteccion al servidor de mail

Funcionamiento a prueba de usuarios

Actualizacion de lalogicasin necesidad dereinstalar la glicacion
Facilidad en el control centralizado de todas las instalaciones
Amplia generacion de informes

Actuali zacion muy freauente de las definiciones

NN N N N N SR NN

Control por parte de los administradores de la mnfiguracion de las instalaciones

8.3.4.3.2 Aspedos relativos a la instalacion

La instalacion debia ser desatendida, esto es que una vez que se @mienza a geautar no
requiera nnguantipo ce wnfirmacion n elecaén pa parte del usuario.

CON ESTO BUSCABAMOS QUE EL PERSONAL DE SOPORTE PUDIERA POR EJEMPLO INSTALAR
TODAS LAS MAQUINAS DE UNA OFICINA A LA VEZ, PUES BASTABA CON QUE SE LANZARA EN
CADA UNO DE LOS RC'SDE UNA OFICINA Y VER QUE TERMINARAN.

Adicionalmente buscébamos que el personal de soporte, no estropeaa la cnfiguracion del
antivirus, por elegir errébneamente una opcion en el momento de instalar el paquete.

& Es interesante sefialar que una herramienta que aimpliera @n este requisito podria

ser lanzada de forma automatica, por iemplo desde un login script finalmente no utili zamos
esta estrategia, porque dada la gran diversidad de nuestras plataformas (distintos W95, W98 'y
WOS8SE, NT, etc.) era dificil asegurar el correado funcionamiento de un login script complejo
en cada una de ell as sin pruebas que nsumirian méas tiempo que lainstaladdn manual.

8.3.4.3.3 Protecadn anti macro virus

Obviamente necesitabamos una herramienta mn un desempefio excelente en su defensa frente
a etetipo devirus.

8.3.4.3.4 Protecadon al servidor de Mail corporativo
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Siendo hoy en dia Internet la principal fuente de virus, es claro que la proteacion del servidor
de Malil escritica

Por un lado para evitar enviar mensgjes desde nuestra organizacion contaminados, por otro
impedimos que entren virus a nuestra organizecion y finalmente un resultado inesperado
consistio en que adcuamente las alertas del servidor de mail sobre que un usuario ha enviado
un mail contaminado nos sirve de “alarma de emergencia’ que nos ha alertado cuando algo no
va del todo bien con algun cliente.

(clientes & denominan en este @ntexto a los antivirus instalados en los equipos de los
usuarios)

8.3.4.3.5 Funcionamiento a pueba e usuarios

En este gartado se identificaron un monton de puntos interesantes, por gemplo que su
funcionamiento sea aitomético y no pregunte nada al usuario en ningin momento, es dedr la
experiencia nos demostrdo gque ate la duda e@a mejor borrar un archivo que no estaba
contaminado que dejar pasar un archivo contaminado.

Ademés algunos aspedos de funcionamiento no inmediatos, como por iemplo medidas para
contrarrestar que dgunos usuarios utili zaran el crtl-alt-del para luego cancelar la glicacion.

Usuarios que entraban con “cancelar” y de esa forma no geautaban los programas que
estaban en el grupo inicio, ni en el login script, etc.

8.3.4.3.6 Actualizacion delalédgica sin necesidad cereinstalacion del programa

Como vimos, de tiempo en tiempo surge alguna nueva teaologia en materia de virus, que de
la noche ala mafiana torna obsoleto alos antivirus existentes.

Sin embargo la instalacion de un patch o en el peor de los casos, la instalacion de una version
nueva del antivirus, lleva mucho més tiempo, incluso semanas.

Es inadmisible que nuestra organizacion permanezcavulnerable por periodos tan extensos de
tiempo, por lo que @ producto elegido debia de proporcionar algin mecanismo que permitiera
adualizar lalégicade la glicacion de forma automatica, preferentemente con la distribucion
misma de las definiciones (signatures) de virus.

8.3.4.3.7 Cuestiones relativas a la administracion

Finalmente, la solucién debia provee una nsola de aministracion centralizada,
aduali zaciones freauentes, seguimiento de esentos, sistema de alarmas, €tc.
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8.3.4.4 Producto elegido

Finalmente d producto oportunamente elegido en el Consgjo de Educacion Seaundaria fue el
Symantec (NAV) version corporativa.

El mismo cumple on todos los requerimientos planteados y se ha ongtituido en una
herramienta idbneapara mantener a la organizaaon libre de virus.

A continuacion haremos una introduccion al mismo y finalmente en el inciso 8.3.5
evaluaremos Si es conveniente extender su uso alasredes licedes.

8.3.4.4.1 Pantallas
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:%CES M_DEPT_23 Mot-Lagged-in 02M0/2003- 1506 5/29/03rev. 9 7EOL
\:-:-ECES M_DEPT_24 DEOMSIGMO... 014172003 -11:04  5/23/03rev. 3 7EOL
ﬂ CES_01_DEPT_&0 Mot-Logged-in Wi found! 05/26/2003 - 16:52  B/29/03rev. 9 7BOL
'__:i CES_01_DESIG_OM Moot-Lagged-In 04/03/2003-18:268  5/22/03rev. 4 7030
T S Sl “"i]_‘
| | I
ﬂ Staltl l“gfﬁ Symantec System Ce_ .. |®E‘W E:27 P

Consola central Antivirus
En la catura aterior vemos la mnsola entral del Symantec Antivirus.

Clignt | [lzer | Statiig | Last Szan
CATALINA, crodriguez Yirug found! 0543042003 - 14:21
@, CES_M_DEPT_M |arizmetdi 02032003 - 08:23

En la imagen ampliada podemos observar a dos pc’s, uno cuyo antivirus detecto un virus y
otro ok.
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El producto nos informa ademas de que usuario estaba logealoy de la fechay hora del ultimo
escaneo.

| D efinitiors | Yerzion | Scan k.. | Addrezs
22903 rev. 3 7 EOOSZE 41.015  [IFF10.200.3.104
542903 ev. 3 7.B00.926 41.015  [IF)-10.200.3.106
A continuacion ros indica la fedha de las definiciones en uso por el cliente, la version del

cliente, la version de la scan engine (parte que se dedica ala deteacion propiamente dicha) y
finalmente el ip de las maquinas en cuestion.

Lo §  EwventLog..

':E BLA az

I% BOF Delete MNorton &ntiius  # San Histn:nr_lrl. s
SCAF— jcarbonell Yiruz Histary...

':ﬂ CaTieee n:rn?u:lriguelz Configure Hizton, .

,553, CES Hel larizmendi e
mrpe P Adarannas M5 471

Luego de que hemos detectado un virus en una maguina procedemos a anali zar la historia de
lainfeccion., viendo por eiemplo, fechay hora de lainfeccion, accion tomada c.

£* Virus History
E | = | H | €0 3K 3
! Date ! Filename ! Wiruz Mame Ai
ﬁ 5430403 1:00:12 P 4Eg7bChg.exe W32 Lirva S @mm,
[<1 %#30/021:00:12 PM dF4&1Fed ene W2 Lirva. A&@mer
[¥] 5/30/031:00:12 PM 34EBabTh.exe W32 Lirva Ad@mem

Luego normalmente tomaremos una acion correctiva, que puede ser por gemplo escanea la

computadora en cuestion, desde nuestro propio escritorio, sin necesidad de levantarnos de d.
Bl HEMDR 2 Lk

Wirs Found! 05/30/2003 - 14: 05 i
05/26/2003 - 16:50  5/29/04 rev. o

Start Manual Scan...

Delete '

- ScheduleﬁScans... L

Froperties 7.

-~ Hep i Client Realtime Pratection Options. .. 7.
T s r Client &dminiztrator Only Ophions.. 7l
MR File Spztem Realtime Protection Status. ;E
Wiew Wiz List... ?:E
Wirug Definition Manager... ¢

Buaranting Options... 7

Clear Yiruz Status i

¢comodo no?
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} * BETA: 6:37 PM NE

H| > 1 E|EE| @

[

15302, hitm

t @ C:AWAMMT S Helphjzeripthtm

Date I Filename

I Witz Mame

1]

|Files scanmed: 800 [Winuges found: 0
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8.3.4.4.2 Pantalla de mnfiguracion de diente

! Morton Anti¥iruz 1 Client Realtime Protection Options
File: 5yztem ] Microzaft Exchange

Fealtime protection provides constant scanning of files ag they are
acceszed or modified.

_ﬂ_ji? EE__rj_gQIE file zy=tem realtime protechor Advanced

—File types :
T R Macro Vi 1 Mon-Macro Yins |
@ Al

“‘i e 1. Action:
" Selected Erfensinhs _.Ejililean wiruz From file _‘_'j
" Selected 2. If action fails:

_.Eji Delete infected file _‘:_j
~ Optionz - I%.L

_Ejrv‘ Dizplay mezzage on infected computer Mezzage I

@™ Exclude selected files and folders

Dirive tupes:
| Metwork &'|¥ Floppy &I Cco-ROM

ok | Concel ] Heget.-‘-‘-.ll...] Help ]

8.3.4.4.3 Esta e par gemplo uma de las pantallas desde donce @nfiguramos las
distintas opciones de comportamiento en el antivirus cliente.

Noten el dibujito del candadito al lado de cala opcion.

Cuando ese candadito esta cerrado € cliente no puede hace nada al respedo, €l sistema solo
tomara la acion indicada sin preguntar.

En este ca&o, como observaran, la Unicas opciones que dejamos libres, son, que s desea
escanea manualmente, le permitimos decidir si va a acanear el cdrom o no.

(También esta la posibilidad de escanea la red, pero para es0 se predsa una @ntrasefia
adicional =)
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8.3.5 Redes liceales

Dado que la experiencia recabada on el Norton Antivirus Corporate Edition, ha sido
buena, eraun fuerte candidato para ser utili zado en los liceos.

Primeramente verificamos que todas las caraderisticas licitadas para el antivirus en
las oficinas centrales eran aplicables para los antivirus a utilizar en los liceos.

De hecho la diferencia mas significativa radicaba en que los clientes en los liceos
podian pasar mas tiempo sin tener contacto con el servidor central que las maquinas
normalmente conedadas en lared central.

Sin embargo mediante la crreda utilizecion del Live Update, se puede subsanar este
problemay si no es asi, tenemos siempre amano la mnsola de alministracion que nos
indicara que pc’'s estén desadtuali zados aungque no estemos conedados a los mismos ya
gue el servidor central de ativirus lleva un registro de cada maquina instalada de
manera aitomatica

Paralograr esto debemos instalar a los clientes liceales en modo “ sometimes managed”,
dicho modo maneja las conexiones y desconexiones por periodos prolongados de
manera aitoméatica

Adicionalmente mnsideramos que @ntar con la misma herramienta ®n la aal ya
estamos familiarizados consiste en una gran ventaja, evitando costos de recgacitacion,
licencias adicionales, etc.
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8.3.6 Apéndice Introduccdodn a Virusy Antivirus

8.3.6.1 Introduccéon aVirus

8.3.6.1.1 Tiposde Virus

Archivo: Los virus que infedan archivos del tipo *.EXE, *.DRV, *.DLL, *.BIN, *.OVL,

* SYS, *.COM eincluso BAT. Estetipo de virus s afiade al principio oa final del archivo.
Estos ® ativan cada vezque el archivo infedado es gjeautado, geautando primero su codigo
virico y luego devuelve el control al programa infedado pudendo permanece residente en la
memoria durante mucho tiempo después de que hayan sido adivados. Egtetipo de virus de
dividen el dos:

Virusde Acddn Direda que son aquellos que no se quedan residentes en memoriay se
replican en el momento de geautar el fichero infedado y los virus de Sobrescritura que
corrompen el fichero donde se ubican al sobrescribirlo.

Sedor de Arranque: Este tipo de virus infeda el sedor de arranque de un disquete y se
esparce en el disco duro del usuario, el cual también puede infedar el sedor de arranque del
disco duro (MBR). Una vez que el MBR 0 sector de aranque esté infectado, €l virus intenta
infedar cada disquete que se inserte en el sissema ,ya sea una CD-R, una unidad ZIP o
cualquier sistema de almacenamiento de datos.

Los virus de aranque trabgjan de la siguiente manera: se ocultan en el primer sedor de un
disco y se cagan en la memoria antes de que los archivos del sistema se caguen. Esto les
permite tomar total control de las interrupciones del DOS vy asi, pueden diseminarse y causar
dafio

Estos virus, generalmente reamplazan los contenidos del MBR o sedor de arranque @n su
propio contenido y mueven el sedor a otra area @ €l disco. La aradicacion de un virus de
arranque puede hacerse inicializando la maguina desde un disquete sin infedar, o encontrando
el sedor de aranque original y reemplazandolo en el lugar correcto del disco

Actualmente no constituyen una gran amenaza

Stedth : Son virus que 'engafian’ al sistema operativo para que cala vez que se leeun disco 0
archivo infedado éste paredera estar limpio. De esta forma, los anti virus no podian verlo en
un archivo cuando el virus estaba adivo en memoria y en control del sistema operativo. Los
antivirus olucionaron ésto buscando el virus en memoria por s estaba adivo, y en disco por
si no lo estaba.

Polimorficos. Estos virus $n también llamados "mutantes’ . Los virus polimorficos trabajan
de la siguiente manera: Se ocultan en un archivo y se cagan en memoria aando el archivo
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infedado es gjeautado. Pero a diferencia de hacer una @pia exacta de si mismos cuando
infedan otro archivo, modifican esa apia para verse diferente cala vez que infedan un nuevo
archivo. Valiéndose de estos "motores de mutacién”, los virus polimérficos pueden generar
miles de @pias diferentes de si mismos. A causa de esto, los rastreadores convencionales han
fallado en la deteacion de los mismos. De hecho, la mayoria de las herramientas de rastreo
utilizadas adualmente todavia no pueden detectar estos virus. Hay algunos antivirus que
pueden detedar virus polimorficos observando eventos caraderisticos que los mismos deben
realizar para sobrevivir y expandirse. Cualquier virus, sin importar sus caraderisticas debe
hacer ciertas cosas para sobrevivir. Por gemplo, debe infedar otros archivos y residir en
memoria.

Tanto paralos virus gealths como paralos polimorficos $ han necesitado adualizar la logica
del programa del antivirus ademas de la lista de virus slamente.

Virus Oaxes. Son los que Ultimamente han aparecido, y difundido mucho, ya que no tienen
codigo de programacion alguno: Usan la desinformaddn y la ingenuidad humana (ya que
mucha gente aeetodo lo que le dicen por e-mail). Un gjemplo es el que goarecio Utimamente
donde un mail decia que borren el archivo sulfnbk exe del diredorio /windows/command, que
era un virus. Dicho programa e un archivo del sistema, que si lo borramos, € sistema
operativo Windows puede empeza a tener fallas. Es un ejemplo tipico de un virus que no
puede ser combatido por antivirus sino por politicas.

Maao: De aalerdo con la Internacional Seaurity Association, los virus macro forman el 80%
de todos los virus y son los que méas répidamente han crecido en toda la historia de los
ordenadores en los Ultimos 5 afios. A diferencia de otros tipos de virus, 10s virus maao no son
exclusivos de ningln sistema operativo y se diseminan facilmente através de achivos
adjuntos de e-mail, disquetes, bajadas de Internet, transferencia de achivos y aplicaciones
compartidas. Los virus macro son, sin embargo, aplicaciones especificas. Infedan las
utilidades maao que acompafan ciertas aplicadones como e Microsoft Word y Excel, 1o que
significa que un Word virus maao puede infedar un documento Excel y viceversa. En
cambio, los virus maao vigjan entre achivos en las aplicaciones y pueden, eventualmente,
infedar miles de achivos.

Los virus maao son escritos en Visual Basic y son muy féciles de aea. Pueden infedar
diferentes puntos de un archivo en uso, por gemplo, cuando éste se arre, se graba, se cierrao
se borra. Lo primero que hacen es modificar la plantilla maestra (normal.dot) para geautar
varias maaos insertadas por € virus, asi cada documento que abramos 0 creemos, se incluiran
las maaos "viricas'. Con la posibilidad de @ntener un virus convencional, cambiar un
gjeautable o DLL einsertarlo en el sistema.

Virus del Mirc: Son la nueva generacion de infeacion, aprovedan la ventajas proporcionadas
por la Red y de los millones de usuarios conedados a aalquier IRC a través del Mirc.
Consiste en un script para d cliente de IRC Mirc. Cuando se accede aun canal de IRC, recibe
por DCC un archivo llamado "script.ini". Por defedo, el subdiredorio donde se descargan los
archivos es el mismo donde esta instalado € programa, esto causa que € "script.ini” original
se sobrescrito por € "script.ini" maligno. Bueno después de lo dicho nos preguntaremos ¢y
para en que nos afeda anosotros? Pues muy fécil, los autores pueden desconedarte del IRC o
accealer ainformacion privada,(archivo de claves o € "etc/passvd” de Linux).
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VBS:. Debido a auge de Internet los creadores de virus han encontrado una forma de
propagaddn masiva y espedaaular de sus creaciones a través mensajes de wrreo eledronico,
gue ontienen archivos Visual Basic Scripts, anexados, los cuales tienen la extension .VBS

El antiguo D.O.S. empleaba achivos .BAT (Batch), que eran un conjunto de instrucciones o
comandos en lotes. Con & advenimiento de Windows 9598/ NT/Me/2000XP, ese tipo de
archivos dej6 de ser empleado y fue reemplazado por los Visual Basic Scripts. Un Visual
Basic Script esun conjunto de instrucdones Idgicas, ordenadas seaencialmente pararealizar
una determinada acion al iniciar un sistema operativo, a hacer un Login en un Servidor de
Red, o0 a gjeautar una alicacidon, almacenadas bajo un nombre de achivo y extension
adeauada. Los Scripts pueden ser interpretados y € ecutados por €l Sistema Operativo
Windows, Novell, etc. o por una glicacion mRC, pIRC, AutoCad, etc. Los virus pueden ser
desarrollados en cualquier lenguaje y tener determinados objetivos de dafio y algunos
simplemente usan las instrucciones Visual Basic Scripts, como medios de propagadon.
Asimismo, un VBS puede mntener instruccones que afeden a los sistemas. También es
posible elitar instruccdones en la Libreta de Notas (NotePad) y guardar el archivo con la
extension .VBS.

Actualmente eisten 2 medios de mayor difusion de virus en VBS:

1. Infeccion de canales IRC
(el chat convoca auna enorme cntidad de "victimas")

El IRC (Internet Relay Chat) es un protocolo desarrollado para permitir la comunicacion entre
usuarios de Internet en "tiempo red’, haciendo uso de software especiales, llamados "clientes
IRC" (tales como el mIRC, pIRCh, Microsoft Chat). Mediante un software de chat, el usuario
puede mnedarse auno o mas canales IRC, pero es necesario que primero se conede aun
servidor chat, €l cual asu vez, estd conedado a otros servidores similares, los cuales
conforman unared IRC. Los programas "clientes IRC" facilitan al usuario las operaciones de
conexion, hadendo uso del comando /JOIN, para poder conedarse auno o mas canales. Las
conversaciones pueden ser publicas (todo € canal visualiza lo que d usuario digita) o
privadas (comunicacion entre 2 personas).Para "cargar” una sesion de chat |os usuarios deben
registrarse en un servidor chat, elegir un canal y un apodo (nickname). Todo esto se hace
mediante un denominado "bacdhero”, que anplea @mandos propios del protocolo IRC,
permitiendo gjecutar etas operaciones de manera intuitiva 'y proporcionando al usuario un
entorno grafico amigable.

Como atacan los gusanos (VBS/Worms)

Todos los gusanos del Chat, siguen el mismo principio de infeccién. Usando el comando
SEND file, envian automaticamente una cpia del SCRIPT.INI atodas las personas
conedadas al canal chat, ademas de otras instrucaones dentro de un Visual Basic Script. Este
script que contiene el codigo viral sobre-escribe al original, en el sistemaremoto del usuario,
logrando infedarlo, asi como atodos los usuarios conedados a la vez, en ese mismo canal.
Este tipo de propagacion de achivos infectados, se debe ala vulnerabilidad de las versiones
de mIRC anterioresala’5.31y todas las versiones de PIRCH, antes de PIRCH98.

2. Re-envio de mensajes de la libreta de direcciones Microsoft Outlook.
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Office 95/97/2000X P, respedivamente, integran sus programas MS Word, Excel, Outlook y
Power Point, haciendo uso del lenguaje Visual Basic for Aplications, que permiten invocar
la ejeaucion de determinadas instrucdones. En MS Word y Excd, el usuario tiene aceso aun
Editor de Visual Basic. Aungue también pueden editar instrucciones y comandos con €l
NotePad y archivarlo con laextension .VBS

Virus como el W97M/Melissa 0 e VBS/L oveletter, al ser escritos en Visual Basic for
Aplications, tienen un fadl y poderoso acceso alos reaursos de otros usuarios de M S Office.
El mas afedado eslalibreta de direcciones de MS Outlook, el cual es controlado por las
instrucciones del VBS y recibe la orden de re-enviar el mensaje wn el archivo anexado, en
formato VBS, atodos los nombres de la libreta de direaciones del sistema de usuario
infedado.

Egtas infecciones también se reproducen entre todos los usuarios de unared, una vez que uno
de sus usuarios ha sido infectado.

8.3.6.1.2 Introduccon:

El problema para los desarrolladores de antivirus es discriminar con certeza @tre virus 'y no
virus sin producir un mayor impado sobre la utili dad de la computadora.

Para evaluar software aitivirus hay que determinar cual es el mas exitoso discriminando entre
Virusy no virus.

ESTRATEGIAS

En el mundo de los desarrolladores de antivirus hay dos estrategias en la lucha antra los
crealores de virus: “ Jugar primero” quiere decir predecir 1o que el autor del virus va ahace
y “Jugar segundo” esreacionar alo que d autor del virus ha hecho.

Hay ventajas obvias al reacionar alo que d creador del virus ha hecho pues en este escenario
el desarrollador puede analizar los métodos del creador del virus y asegurar la deteccion del
mismo limitando la cgacidad del virus de extenderse.

Lagran mayoriade los virus pueden ser detedados por un buen software de ativirus antes de
gue ellos estén en estado “salvaje”.

“Jugando Primero” puedo solo trabajar si puedo identificar con precision lo que el autor del
virus esta planeando. En la pradicadicha prediccion no es fécil.

8.3.6.1.3 Tipo ce Antivirus

Sobre acceo (ON ACCESS: Chequea wando los archivos on accalidos. Cuando lo
implementemos debe ser invisible al usuario ellos no saben que se esta corriendo un antivirus
hasta que se intercepta un virus, por eso es el tipo mas popular de productos de antivirus.
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Sobre demanda (ON DEMAND): Solo se gecuta awando el usuario le dice que se gjeaute.
Con este método € usuario tiene que recordar revisar archivosy disqueteras freauentemente.

Podemos clasificar los antivirus como:

Herramientas de detecaon:

Detectan la existencia de virus en una variedad de puntos en el sistema. El virus puede
estar activamente ejeautandose, residiendo en memoria o aimacenado en un cédigo
gjeautable. Puede ser detectado antes, durante o después de su gjecucion y replicacion.
Herramientas de I dentificacion:

Se usan para identificar que virus han infectado wn ejeautable en particular.
Herramientas de borrado

En muchos casos, una vez que un virus ha sido detectado, este es encontrado en numerosos
sistemas 0 en numerosos ejecutables. Las herramientas de borrado intentan hace més
eficiente la tarea de reauperacion del sistema borrando e cddigo del virus del geautable
infedado

8.3.6.1.3.1 Scanners. (Deteccion, | dentificacion, Borr ado)

Ventgjas

Muy pocas falsas alarmas

Juega segundo

Puede usualmente desinfedar archivos infedados.

Desventgjas
Necesita atualizecion freauente
Puede tener problemas con virus polimorficos.

8.3.6.1.3.2 AnalisisHeuristico (Deteccion)

Eslatémica de scanea un archivo que cntiene témicasy codigo sospedoso.

Ventgjas
No necesita acualizarce ®n tanta freauencia mmo el scanner.

Desventagjas
Tiende adar falsas alarmas, puede dejar pasar por alto virus.
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Tiene que reacudiza su logica cala cierto periodo de tiempo cuando aparecen
nuevos tipos de virus (g:stealt, polimorficos,etc)

En la adualidad los antivirus utilizan una cmbinacion de las dos témicas Scanner y
Heuristica
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8.4 Virtual Private Network

8.4.1 Introduccion

En la topologia de comuniceciones finalmente adoptada los comunicaciones no pasan
por una red pubicaen el sentido estricto del termino, pero ciertamente todas nuestras
comunicadones pasan por un proveealor externo alaorganizadén (AntelData).

Tebricamente dguien con aceso a la red de AntelData podria llegar interferir en
nuestras comunicaciones adulterando por ejemplo informacion.

En el caso de la glicacidn que nos ocupa & bastante remoto que eto ocurra
sencillamente porque d adulterar estos datos no da ninguna utilidad pracdica y el Unico
posible beneficiario es el personal del liceo que redbe las partidas quien es ademas el
encargado de liquidarlas por lo que si quisiera diredamente introduciria informaadon
falsa sin necesidad de hadkea la seguridad de la red, amen que dicha tareano es nada
fécil.

Por otro lado podrian existir sistemas en el futuro a los cuales si fuera interesante
modificar sus datos en el camino desde el liceo alas oficinas centrales, es por eso gue a
modo de completitud en la solucion presentada introducimos el tema de VPN, con un
enfoque meramente tedrico y que & tan solo el purto de partida para futuros trabajos.

Es importante sefidlar que el presente trabajo esta basado en “Redes inalambricas y
redes privadas virtuales’ *?

“2 Autores: Fabricio Alvarez, Rodolfo Amador, Germén Lépez, Karina Medina, Ana Inés Mora, presentado en la
elediva Administracion y Seguridad de Sistemas, 2003
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8.4.2 Introduccioéon a VPN

8.4.2.1¢, Qué son las Redes Privadas Virtuales ?

Una Red Privada Virtual [1] es una forma de compartir y transmitir informacion entre un
circulo cerrado de usuarios que estan situados en diferentes locali zadones geogréaficas. Es una
red de datos de gran seguridad que permite la transmision de informacion confidencial entre
la empresa y sus sucursales, socios, proveealores, distribuidores, empleados y clientes,
utilizando unared pubica (como Internet) como medio de transmision.

Dado que una VPN no necesita una linea dedicada, cualquiera mn acceo a Internet puede
usar una. Una vez mnedados, los empleados pueden tener acceso a toda la red, como lo
tendrian si estuvieran en la oficina. A pesar de que la @nexion VPN usa la infraestructura
pulica contiene propiedades de seguridad que hacen el acceso inapropiado a los datos muy
dificil.

8.4.2.2 Antecedentes

Hasta no hacemucho tiempo, las diferentes sicursales de una empresa podian tener cada una,
unared local a la sucursal que operaba aislada de las demas. Cada una de estas redes locales
tenia su propio esquema de nombres, su propio sistema de email, e inclusive usar protocolos
gue difieran de los usados en otras sucursales. Es dedr, en cada lugar existia una
configuracion totalmente local, que no necesariamente debia ser compatible mn alguna o
todas las demas configuraciones de las otras areas dentro de la misma empresa.

Con el paso del tiempo, surgio la necesidad de comunicar las diferentes redes locales para
compartir reaursos internos de la empresa. Para aumplir este objetivo, debia establecerse un
medio fisico parala cmunicaddn. Este medio fueron las lineas telefonicas, con la ventaja de
gue ladisponibilidad es muy altay que se garantizala privacidad.

Ademés de la cmmunicecion entre diferentes sucursales, surgio la necesidad de provee acceo
a los usuarios moéviles de la empresa. Mediante Remote Access Services (RAS), este tipo de
usuario puede mnedarse alared de la empresay usar los reaursos disponibles dentro de la
misma.

El gran inconveniente del uso de las lineas telefonicas es a1 alto costo, ya que se suele wbrar
un abono mensual mas una tarifa por e uso, en el que se tienen en cuenta la duracion de las
llamada y la distancia hacia donde se las hace Si la empresa tiene sucursales dentro del
mismo pais pero en distintas areas telefénicas y ademas, tiene sucursales en otros paises, 10s
costos telefénicos pueden llegar a ser prohibitivos. Adicionalmente, s los usuarios moviles
deben conedarse alared corporativay no se encuentran dentro del areade la empresa, deben
realizar llamadas de larga distancia con lo que los costos % incrementan.
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Las Virtual Private Networks (VPN) son una alternativa ala amnexion WAN mediante lineas
telefonicas y a servicio RAS, bajando los costos de estos y brindando los mismos servicios,
mediante el uso de la autenticacion, encriptacion y el uso de tuneles para las conexiones.

8.4.2.3¢, Para qué una VPN ?

Cuando deseo enlaza mis oficinas centrales con alguna sucursal u oficina remota tengo 3
opciones|[2] :

« MODEM: Ladesventaja es el costo de lallamada, ya que el costo de esta llamada seria
por minuto conedado, ademas %ria una llamada de larga distancia. Aparte no contaria
con la @lidad y velocidad adeauadas.

* LINEA PRIVADA: Tendria que tender mi cable ya seade wbre o fibra Optica de un
punto a otro, en esta opcion el costo es muy elevado porque si por giemplo necesito
enlazar mi oficina centra con una sucursal que se encuentra a 200 kilometros de
distancia el costo seria por larenta mensual por Kilémetro. Sin importar €l uso.

* VPN: Los costos $n bgjos porque solo redizo llamadas locales, ademés de tener la
posibilidad de que mis datos viagjen encriptados y seguros, con una buena alidad y
velocidad.

En resumen una Red Privada virtual [1] es una alternativa amedio camino entre la seguridad
y garantia que ofrecen las redes totalmente privadas y lo asequible y escalable del acceso a
través de Internet.

8.4.2.4;Cbmo funciona una VPN?

Una VPN funciona de la siguiente manera:

e Para anular una @mnexion punto a punto, los datos $n encgpsulados con un header que
provee informacion de ruteo, permitiendo asi que puedan atravesar la red pubica hasta
alcanzar su destino.

e Parasimular una cnexioén privada los datos a ser enviados n encriptados, obteniendo
asi confidencialidad. Los paquetes que son interceptados en la red puldica por terceros
son indescifrables sin las claves de encriptacion.

La porcion de la awnexion en la aual los datos privados $on encgpsulados es conocida mmo
tund, y laparte en la aual los datos son encriptados es conocida cmo la conexiéon VPN.
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Existen dos tipos de témicas de encriptacion que se pueden utilizar en una VPN: encriptacion
de clave seaeta o privada y encriptacion de clave pulica. Ya que debe ser realizada en
tiempo red, los flujos encriptados a través de una red son encriptados utilizados encriptacion
de clave seaeta mn claves que son solamente buenas para sesiones de flujo.

8.4.2.5Requerimientos basicos paralas VPN

Tipicamente awando se implanta una solucion a la mnexion remota a una red, es porque la
empresa necesita fadlitar un acceso controlado a los reaursos e informadon de la compaiiia.
La solucion debe permitir roaming, o clientes remotos conedados a los reaursosde laLAN y
debe permitir que oficinas remotas £ neden a otras y compartan reaursos e informacion
(router-to-router conedions). A su vez, la solucion debe asegurar la privacidad e integridad de
los datos cuando atraviesan Internet.

Por lo tanto, cuando se deseaimplantar una VPN hay que asegurarse que esta proporcione lo
siguiente [4] :

* Autenticacion de usuarios.
La VPN debe ser cgpaz de verificar la identidad de los usuarios y restringir €l aceso a la
VPN a ajuellos usuarios que no estén autorizados. Asimismo, debe proporcionar registros de
auditoriay contabilidad que muestren quién accalio, que informacion y cuando.

« Administracion dedirecdones.

La VPN debe establecer una direccion de cliente en lared privada y debe ceciorarse que las
direcciones privadas se mnserven asi.

* Encriptacién de datos.

Los datos que se van a transmitir através de la red pulbica deben ser previamente encriptados
para que no puedan ser leidos por clientes no autorizedos de lared.

e Administraciéon de davesde encriptacion.

La VPN debe generar y renovar las claves de encriptacion parael clientey el servidor.
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e Soportar multiples protocolos.

La VPN debe ser cgpaz de manejar los protocolos comunes que se utilizan en lared pubica
Estos incluyen el protocolo de Internet (1P), € intercambio de paquete de Internet (1PX), entre
otros.

Una VPN sobre Internet, basada en el protocolo Point-to-Point Tunneling Protocol (PPTP) o
Layer Two Tunreling Protocol (L2TP), cubren todos estos requerimientos béasicos. Otras
soluciones, como por gjemplo el Internet Protocol Seaurity (IPSeg), cubren solo algunos de
estos requerimientos, pero resultan muy convenientes para algunas situadones espedficas.

8.4.3 Clasificacion de las Redes Privadas Virtuales

Las VPN seclasificanen[1] :

8.4.3.1VPNs de lugar a lugar

Son € sucesor de las redes de dea etensa (WAN) y se utilizan entre puntos fijos, que estan
conedados permanentemente.

8.4.3.2VPNs de Acceso Remoto

La evolucion del servicio de acceo remoto (RAS) mediante mddem, permiten el acceso a la
red de laempresa desde aualquier lugar del mundo por el precio de un llamada local.

8.4.3.3VPNs Mixtas

Son & caso méas normal, redes con usuarios fijos, conedados sempre aellas, como empresas
con delegaciones dispersas, y con usuarios moviles, como consultores, que necesitan trabajar
con los datos corporativos en cualquier lugar del mundo, pero a un coste moderado.

8.4.4 Usos comunes de VPNs
8.4.4.1Acceso de usuario remoto a través de Internet

Las VPNs [4] deben proporcionar acceso remoto a los usuarios de la corporaddn a través de
Internet, y al mismo tiempo conservar la privacidad de lainformacion (Ver Figura).
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En vez de tener que utilizar una linea alquilada o hace una llamada de larga distancia aun
servidor de acceo a red corporativo o externo (NAS), € usuario debe llamar a un nimero
telefonico local NAS de ISP, posteriormente, € software de la VPN crea una red privada
virtual entre @ usuario que marcay el servidor corporativo de VPN através de Internet.

8.4.4.2Conexion de redes a través de Internet

Existen dos formas de usar VPN [4] para conedar dos LAN en sitios remotos. (Ver Figura)

» Usando lineas dedicadas para conedar una sucursal alaLAN de la compafia.

En este cao, tanto los routers de la sucursal como los de la eentral corporativa pueden usar un
circuito local dedicado y un ISPlocal para mnedarse alnternet. El software de VPN utiliza
las conexiones locales a los ISPs e Internet pulicapara aea unared privada virtual entre €
router de lasucursal y el router corporativo.

* Usando una linea de discado para conedar una sucursal a la LAN de la
companiia.

En este ca&o € router de la sucursal llamaal ISPlocal. El software de VPN usala conexion al
ISPlocal para aea unaVPN entre d router de la sucursal y el router de la compariia através
de Internet.
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En ambos casos, las conexiones desde lafilial y desde la mrporacion a Internet son locales. El
router de la compariia que a¢tia wmo servidor de VPN debe estar conedado a ISPlocal con
una linea dedicada, ya que este servidor debe estar escuchando las 24 horas del dia por trafico
VPN entrante.

8.4.4.3Conexion de computadoras a travées de una Intranet.

En algunas compaiiias [4], € departamento de datos tiene su LAN fisicamente desconedada
del resto de la Intranet de la @mrporadon. Aunque esto protege la anfidencialidad de la
informacion del departamento, también creaproblemas de acceaibilidad a la informacion para
aguellos usuarios que no estan fisicamente cnedados a eta LAN. Una VPN permite que la
LAN de un departamento este fisicamente cmnedada ala Intranet de la compafiia, pero
separada por un VPN server. El cual puede ser configurado para que solo aquellos usuarios
con los permisos apropiados puedan establece |a anexion con esta LAN y tener acceso a los
reaursos del departamento. Adicionalmente, todas las comunicadones através delaVPN va a
ser encriptada para mayor confidencialidad. Aquellos usuarios que no tienen los permisos
adeauados no veran laL AN del departamento.
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8.4.5 Efecto Tunel
8.4.5.1El concepto de tunel

8.4.5.1.1 ¢Qué esun tune?

La unidn de oficinas remotas o teletrabajadores % podria realizar através de Internet. Esto es
témicamente posible utilizando direcciones IP publicas, pero seria altamente inseguro. Una
VPN creaun tunel através de Internet para hace la cmunicadén méas sgura.

Entonces bien ¢qué e un tanel?. Un tunel es basicamente una union punto a punto que utili za
una fuerte encriptacion. De esta manera, aunque €l tunel utilice una red pubdica ®mo es
Internet, los datos que drculan por €l tunel estan encriptados. Fuera del tunel los dos routers
utilizan direcciones IP pulicas (estéticas 0 dinamicas sgun sean proporcionadas por €l
proveedor de servicios) pero dentro del tunel las redes locales utilizan rangos de direcciones
privados (por ejemplo 1921681.1 a 192.1681.254) que no son accesibles desde Internet.
Esto puede sonar muy complicado pero laanalogia cn un tlnel es muy didadica

8.4.5.1.2 El Ejemplo ddl tunel

Imagine la diferencia entre vigjar de Francia alnglaterra auzando el Canal de la Mancha en
un pequefio barco frente ahacelo por € Eurotunel. Si cruza por e Canal de la Mancha,
cualquiera puede verle, ven el barco en que vigja, la mercancia que transporta e inclusive
podria ser capturado (no hay seguridad ni privaddad ninguna). Sin embargo, a través del
tunel, incluso siguiendo la misma trayedoria, no es posible abandonar el tdnel o entrar en €
mas que através de las entradas designadas, que estén bajo vigilancia

Un observador externo no podra ver a tres hombres en un barco, sino un tunel que pudiera
contener algo o nada.

Teletrabajador
19216816 19216818 Cliente VPN

2 2 B

Direccidn IP privada Padm
cemmee—— | 192.188.1.1 e

Direccidn IP péblica

- 194.153.121.17
r E0R Vigori2og
= b ADEL
2131208112 - Cable s
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10.0.01
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8.4.6 Tipos de Tuneles

Lostuneles pueden ser creados de varias maneras [4] :

8.4.6.1Tuneles voluntarios

Los tuneles voluntarios $ presentan cuando una estacion de trabajo o un servidor de
enrutamiento el cual utiliza el software de diente de tunel establecen una nexion, deben
tener instalados los protocolos adeauados para aea una mnexion virtual al servidor de tunel
objetivo.

Si la computadora esta conedada a una red LAN, la computadora cliente ya tiene una
conexion con la red interna que puede proporcionar el direccionamiento de los datos
encapsulados al servidor de tinel de LAN seleacionado.

En caso de no edtar conedada a una red LAN, la computadora cliente debe establece una
conexion de discado con lared interna antes de que pueda establece un tunel.

8.4.6.2Tuneles obligatorios

Los tuneles obligatorios s presentan cuando la computadora del usuario no es el punto final
del tunel, sino que otro dispositivo como el servidor de acceo remoto entre la computadora
de usuario y €l servidor detunel, es el punto final de tunel y acttia como €l cliente de tunel.

La computadora o dspositivo de red gque proporciona el tunel para la computadora cliente se
conoce como procesador central (FEP) en PPTP, un concentrador de acceo L2TP (LAC) en
L2TP, o una central internadonal de seguridad de IP en IPSec

8.4.6.3Protocolos de tunel

Para que un tunel pueda ser estableddo, tanto € cliente amo el servidor del tinel deben usar
el mismo protocolo de tunel.

Lateaologia de tunel puede estar basada en protocolos de cgpa 2 o cgpa 3 (estas cgpas hacen
referencia al modelo OSI). Los protocolos de caa 2, corresponden a la cga de enlace de
datos y usan frames como unidad de intercambio. Ejemplos de estos protocolos on PPTP y
L2TP, ambos encgpsulan el dato en un frame PPPa ser enviado através de la Intranet.

Los protocolos de cga 3, corresponden a la cga de red, y usan paguetes como unidad de
intercambio. El modo de tunel de seguridad de protocolo de Internet (IPSec) es un gemplo de
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protocolo de cga 3. Este encapsula el pagquete IP en un header IP adicional antes de ser
enviado.

8.4.6.4Como trabajan los tuneles

Para teaologias de tunel de caa 2, un tdnel se aemeja auna sesion, ambos extremos del
tunel deben negociar para aordar las variables de anfiguracion, como son los parametros de
asignacion de direcciones, encriptacion o compresion. En la mayoria de los casos, los datos
transferidos através del tlnel son enviados usando un protocolo basado en datagramas.

Los protocolos de cga 3, generalmente asumen que todos los pardmetros de configuracion ya
fueron seteados, generalmente por procesos manuales. Para estos protocolos no existe la fase
de establedmiento del tunel. Sin embargo para los protocolos de cga 2, € tunel debe ser
creado, mantenido y luego terminado.

Una vezque el tunel es establecido, los datos pueden ser enviados. El cliente y el servidor del
tunel usan un tunnel transfer protocol paratransferir datos. Antes de enviar, tanto el cliente
como €l servidor, agregan al dato un encabezalo. El dato encapsulado vigja através de la
Intranet hasta d otro extremo del tanel, donde se le quita el header y es reenviado a su destino
definitivo.

8.4.6.5Ejemplos de protocolos de Tunel y requerimientos basicos

Como estos protocolos estan basados en el protocolo PPP, heredan una serie de propiedades
muy Util es. Estas propiedades cumplen ademas con los requerimientos basicos de VPN.

* Autenticadon de usuarios.

» Asignacion dindmicade direcciones.

» Compresion de datos.

* Encriptacion de datos.

e Administracion de claves de encriptacion.
» Soporte de multiples protocolos.

Veremos agui algunos protocolos utilizados por las VPN:

8.4.6.5.1 Point to point protocol (PPP)

El PPPfue disefiado para ewiar datos através de mnexiones de punto a punto de marcacion o
dedicadas. El PPPencgpsula paquetes de IP, IPX, y NetBEUI dentro de las tramas del PPR y
después los transmite através de un enlace de punto a punto. El PPPse utiliza entre un cliente
de marcaciony un NAS.
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Hay cuatro fases de negociacion en una sesion de marcacion de PPP Cada una de estas debe
completarse satisfadoriamente antes de que la mnexion de PPPesté lista para transferir los
datos del usuario.

Edtas fases son:
» Establecimiento del enlacede PPP
* Autenticaddn de usuarios
A) Protocolo de autenticecion de contrasefias (PAP)
B) Protocolo de atenticaddn de intercambio de sefiales de remnocimiento
(CHAP)
C) Microsoft Chall enge-Handshake Authenticaion Protocol (MS-CHAP)
Control de retorno de llamada de PPP
Invocacion de protocolos de nivel de red
Fase de transferencia de datos

8.4.6.5.2 Point-to-Point Tunneling Protocol (PPTP)

PPTP es un protocolo de cga 2 del modelo de referencia OSI, que encgpsula los frames PPP
en datagramas IP para ser transmitidos bre una red interna de IP, como por gemplo
Internet.

PPTP puede ser usado para conexiones VPN de acceo remoto, o router-to-router. Esta
documentado en el RFC 2637.

Este protocolo usa una @nexion TCP para d mantenimiento del tunel, y una version
modificada de la encapsulacion de enrutamiento genérico (Generic Routing Encapsulation,
GRE) para encgosular los frames PPP El dato del frame PPP puede etar encriptado y/o
comprimido. La siguiente figura muestrala estructura de un paquete PPTP que contiene datos.

Encrypted
|

P GRE PPP FPP payload
header header header (P datagram, IPX datagram, NetBEUI frame)
o FPPP frame >

Paquete PPTP

8.4.6.5.3 Layea 2 Forwarding (L2F) (Transmision de nivd 2)

Es un protocolo de transmision que permite alos servidores de acceo por discado estructurar
el tréfico de discado en un PPPy transmitirlo a través de enlaces WAN a un servidor L2F.
Después, el servidor L2F “abre” los paquetes y los transmite através de lared. A diferencia
del PPTPy del L2TP, e L2F no tiene un cliente definido. Asimismo el L2F solo funciona en
tuneles obligatorios.
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8.4.6.5.4 Layer Two Tunneling Protocol (L2TP)

L2TP relne las mejores caraderisticas de PPTP y L2F (Layer 2 Forwarding, teaologia
propuesta por Cisco Systems). L2TP encgpsula los frames PPPa ser enviados obre redes IP,
X..25, Frame Relay o Asyncronous Transfer Mode (ATM).

Cuando se configura para usar |P como su transporte de datagramas, puede ser usado como un
protocolo de tunel através de Internet. L2TP esta documentado en el RFC 2661 La siguiente
figura muestra la estructura de un paquete PPTP que contiene datos.

El L2TP através de redes internas de IP utiliza el UDP y una serie de mensajes L2TP para
mantener el tinel. También usa UDP para enviar los frames PPPcon los datos encgpsulados
en un header L2TP. El dato del frame PPPpuede estar encriptado y/o comprimido.

P UDP L2TP PFPF PPP payload
header header header header {IF datagram, IPX datagram, NetBEUI frame)
|4 PFF frame »
- L2TP frame »
- UDP message >

Paquete L2TP

IPSec Encgpsulating Seaurity Payload (ESP) puede ser usado para encriptar el pagquete L2TP.
Esto es conocido como L2TP/IPSec El resultado luego de aglicar ESP se puede ver en la

siguiente figura:

IP UbP L2TP PPP PPP payload
header header header header {IP datagram, |PX datagram, NetBEUI frame)
P ‘Eg;c uoP | L2TP PEP PPP payload 'Eéﬁf 'Efﬁf
header header header header header {IP datagram, IPX datagram, NetBEUI frame) trailer trailer

[

\
Encrypted by IPSec

Paquete L2TP/IPSec

8.4.6.5.5 Internet Protocol Security (IPSec) Tunnel Mode
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IPSec es un protocolo estéandar de cga 3 que soporta la transferencia segura de informacion
sobre una Intranet |P. Asimismo define los mecanismos de adificaddn para el tréfico IPy el
formato de un pagquete para un IP a través del modo de tunel de IP, mejor conocido como
modo de tanel de IPSec Untunel de IPSec mnsiste de un cliente de tunel y de un servidor de
tunel, los cuales ® cnfiguran para utili zar la transmision en tanel de IPSecy un mecanismo
de encriptacion negociado.

El modo de tunel de IPSec utiliza el método de seguridad negociada para encgpsular y
codificar todos los paguetes IP con €l fin de lograr una transferencia segura através de las
redes internas |P pulicas o privadas. Después, el dato encriptado es nuevamente encapsulado
con un encabezalo IP de texto plano, y se envia através de la Intranet para que lo redba el
servidor de tanel. Una vezrecibido el datagrama, €l servidor de tanel procesa y descarta este
encabezalo IP detexto plano, y luego desencripta su contenido. Posteriormente, el paguete 1P
es procesado normalmente y direccionado a su destino original.

8.4.6.6PPTP comparado con L2TP/IPSec

Tanto PPTP como L2TP/IPSec usan PPPpara provea a los datos de una estructura inicial, y
luego agregan headers adicionales para transportarlo a través de la Intranet. Algunas de las
diferencias existentes entre anbos protocolos n:

» Con PPTP, la encriptacion de datos comienza luego de que @ proceso de conexion
PPRy por lo tanto la autenticacion PPR ha sido completada. Con L2TP/IPSec, la
encriptacion de los datos comienza aites de que la wnexion PPP comience
negociando un |PSecseaurity association.

* PPTP usa MPFE, un encriptador de flujo (strean cipher) que esta basado en el
algoritmo de encriptacion RC-4, y usa claves de encriptacion de 40, 56, o 128 bits.
Este tipo de encriptadores tratan los datos como un flujo de bits. L2TP/Ipsec usa €l
estandar DES (Data Encryption Standard), el cual es un encriptador de bloque.

» PPTP requiere solo autenticecion a nivel de usuario, basada en el protocolo de
autenticadon de PPR L2TP/IPScrequiere también de este nivel de aitenticacion,
y ademas, autenticacion anivel de computador, usando computer certificates.

8.4.6.7Ventajas de L2TP/Ipsec sobre PPTP

* |PScproveepor cada paquete de: autenticacion de datos (prueba que los datos
han sido enviados por un usuario autorizado), integridad de los datos, proteccion
contrareenvios y confidencialidad de los datos. Mientras que PPTP solo proveede
autenticadon de datos.

» Lasconexiones L2TP/IPSecproveen de un alto grado de aitenticacion, tanto a
nivel de cmmputador, como a nivel de usuario.
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» Los paguetes PPPintercambiados nuncapodrian llegar a ser enviados sin
encriptar.

8.4.6.8Ventajas de PPTP sobre L2TP/IPSec

» PPTP no requiere el uso de catificados, lo cual puede llega aser neasario en
algunos casos

* PPTP puede ser usado sobre Windows XP, 200Q NT version 4.0, Millennium
Edition, 98y 95. Mientras que L2TP/Ipsec solo puede ser usado con Windows XP
y 200Q

» Clientes PPTP y servidores pueden ser ubicados detréds de un NAT (Network
addresstranslator), mientras que para L2TP/IPSecno.

8.4.7 Implantacion de VPNs

8.4.7.1Aspectos relevantes en la implantaciéon

Al implantar una VPN [3] se debetener en cuenta:

e NuUmero de usuarios en cada aentro
» Consumo de axcho de banda
* NuUmero de delegadones a interconedar
* Tipo de mmuniceacion a establece
0 Remoto Central
0 Todos contodos
» Tiposde acceos que se empleaan en la mnexion
o ADSL
o Cable
o RDS
o MODEM
NuUmero de teletrabajadores

8.4.7.2Herramientas para Implantar una VPN [4]

* VPN gateway

Dispositivos con un software y hardware especial para provee cgpacidad alaVPN.
Varias funciones $n optimizadas bre varios componentes de software y hardware.

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 122



* Solo Software

El software est& sobre una plataforma PC o Workstation, el software desempefia todas las
funciones de la VPN. Algunos ejemplos de estos n e Sistema Operativo Windows 9x, ME,
NT, 200y XP.

 Basado en Firewall

Funciones adicionales on agregadas al firewall para habilitar cgpacidades de VPN. Algunos
egjemplos de esto son los modelos PIX de Cisco como 506, 515 525y 535

JQueé diferencia hay entre una VPN y un cortafuego?
Un cortafuego se utiliza para "filtrar" trafico no autorizedo. VPN se utiliza para dejar entrar
trafico autorizado. En algunos casos un cortafuegos puede tener capacidades de una VPN y
viceversa.

 Basado en Router

Funciones adicionales $n agregadas al router para habilitar cgpacidades de VPN, las cuales
se encuentran en el 10S de los routers de Cisco como los modelos 804, 806, 827, 905 171Q
172Q 1750, 2611, 2621, 2651, 3620, 3640, 3660, 7120, 7140y 720Q

Aunque los router son mejores que los concentradores, existen algunos capaces de realizar
VPN como los modelos 3005 3015, 3030, 3060y 308Q

8.4.8 ¢Cuales son las ventajas de las VPN o tuneles?

Enumeraremos ahora algunas de las ventajas de contar con una V PN:

1. Permiten unir oficinas remotas a través de Internet asi como también permiten el
acceo de los teletrabajadores o usuarios moviles ocasionales de una empresa através
de un proveedor de Internet local, en lugar de tener montada una infraestructura de
modems y servidores de acceo remoto.

2. Conedividad unversal, la ubicacion de las oficinas remotas es indiferente, pueden
estar a anbos lados de una @lle, en la misma ciudad o en cualquier lugar del mundo.

3. Seguridad: Se utiliza encriptacion de alto nivel y por lo tanto se puede mantener la
integridad, confidencialidad y seguridad de los datos. Con las VPN se puede lograr un
nivel de seguridad mucho mayor que n los medios de acceo remoto tradicionales.

¢COmo pueden asegurarme que misdatos on privados al enviarles por Internet?
Todo €l tréfico VPN esta encriptado con una clave seaeta. Esté clave esta negociada
dindmicamente utili zando latemologia VPN.

4. Reduccion de msos, permiten ahorrar grandes simas de dinero en lineas dedicadas.
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Al tener menos equipos, menos llamadas, menos conexiones tipo Frame Relay se
reduce los gastos ala empresa. Al tener una solared para gestionar también se reducen
los gastos de gestion.

5. Escalabilidad: soportan multiples tuneles simultaneos.

IS

Flexibilidad: Las oficinas remotas pueden configurarse répidamente (tiempos de
implantacion reducidos y es sencilla de usar).

7. Uniones remotas de caacter temporal pueden establecase oon facilidad.
8. Control de acceo basado en politicas de la organizecion.

9. Herramientas de diagndstico remoto.

10. Los algoritmos de compresion optimizan el tréfico del cliente.

11 Las VPNs pueden utilizarse para obtener conedividad con proveedores y partners,
permitiendo el uso de nuevas aplicaciones de negocio en red.

8.4.9 Desventajas de las VPN

» ¢El proceso de encriptacion afeda el rendimiento de mi red?

Depende en €l tipo de encriptacion. Si la encriptacion se realizado sdlo con Software puede
afedar lavelocidad del procesamiento de paquetes, asi reduciendo el rendimiento de lared. Si
la encriptacion se realizaen equipos especiales, hay menos problemas de rendimiento.

» Costosde Implementacion

Si se quiere implementar una VPN [6] patentada se puede requerir importantes simas de
dinero en hardware y software. Existe una alternativa a &to, muy buena especialmente para
empresas pequefias, y es que los | SP ofrezan los srvicios de VPN.

Esto produce como conseauencias.

0 Ahorro en continua inversion teaoldgica Esun tercero quen gasta en el
equipamiento de la infraestructura, mientras que el usuario solo paga unarenta
mensual por € servicio que incluye alicionalmente la adlministracion,
monitoreo y operacion de la conedividad.

0 Ahorro del consumo mensual en conedividad, sobretodo s anteriormente se
contaba on enlaces internacionales y nacionales.

0 Ahorro en cgacitacion. Yaque &s el proveedor quien mantiene y operala
infraestructura, lo cual evita una mntinua cgacitacion que el cliente tendria
gue hace con su staff de sistemas, para operar y monitorea la VPN.

* Interoperabilidad de diferentes equipos
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Seintenta lograr en el futuro lainteroperabilidad de las diferentes oluciones de VPNs
existentes.
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[1] Serviciosde Informaticay Telecomunicaciones
servinformaticahtml
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8.5 Modelado Teodrico

Como se ha relatado al comienzo del proyedo cuando se cmenz6 a trabajar en el mismo
frente a la redidad de @municeaciones existente se nsidero adeauado redizar
investigadones bre la forma de trabajar con una Wan desconexa.

Si bien al cambiar las circunstancias del proyedo dchas investigaciones quedaron detenidas
se grega aui uno de los documentos producidos dado que serd de interés a la hora de

retomar la investigacion en estos temas hecho que se puede producir como mecanismo de
contingencia o por un cambio en larealidad de lainfraestructura de mmunicaciones

8.5.1 Introduccioén

El presente documento expondra un modelo tedrico destinado a servir de herramienta para
trabajo en el proyecto planteado.

8.5.1.10bjetivo

Contar con un modelo adeauado pera representar la infraestructura de comunicaciones
enel CES.
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8.5.2 Modelo

8.5.2.1Descripcion

Como es tipico a nivel de topologia de redes s utilizara un grafo para modelar las
comunicadones.

En dicho grafo los nodos representaran distintos puntos a conedar (Liceos, oficinas,
etc) y las aristas las lineas de comuniceacion existentes.

Sin embargo el presente modelo se gartara del modelo normalmente acgtado en dos
puntos, primero en la definicion de wnexion y en considerar el grafo como dirigido ya
gue en algunos casos las aristas pueden tener distintos pesos de aaierdo s el sentido es
del nodoA a B ode B a A.

8.5.2.2Definicion del modelo

8.5.2.2.1 Definicion de nodo

Un nodo representa un punto a conedar.

Comprende a una 0 mas computadoras interconedadas por enlaces confiables de alta
velocidad.

8.5.2.2.2 Definicion de arista
Una arista del nodo A al nodo B, representa un enlaceunidirecdonal de A a B.

8.5.2.2.3 Definicion de apacidad ce una arista

La capacidad de una arista queda determinada por la cantidad de informacion que e
capas de transmitir.

Es decir cada aista tiene asociado un valor que representa la cantidad de informadon que
puede transmitir, expresada en unidades de informaddn sobre tiempo (kbps, mps, etc.).

8.5.2.2.4 Definicion de mntinuidad e una arista
La oontinuidad de una aista, la entendemos como el concepto intuitivo de confiabilidad.

Dedmos cada arista tiene asociado un valor de mntinuidad tal que:
++ d proveeun enlace sin interrupciones y con tasa de arores tendiendo a nula €
valor de ontinuidad es“CA” (continuo, alto)
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«+» d proveeun enlace sin interrupciones pero con una tasa de emrores aceptable d
valor de ontinuidad es“CM” (continuo, medio)

«+» d proveeun enlace sin interrupciones pero con una tasa de erores elevada el
valor de ontinuidad es“CM” (continuo, bajo)

++ d proveeun enlace on interrupcionesy con tasa de ar ores tendiendo anula €
valor de ontinuidad es“DA” (discontinuo, alto)

«+» d proveeun enlace ©n interrupciones pero con unatasa de ar ores aceptable d
valor de ontinuidad es“DM” (discontinuo, medio)

«+ d proveeun enlace sin interrupciones pero con una tasa de erores elevada el

valor de ontinuidad es“DM” (discontinuo, baj o)

Es decir si tenemos un enlacelLan por gemplo tendremos un valor de @ntinuidad “CA”, si
tenemos un enlacepor MODEM sobre una linea de alta clidad tendremos en general un valor
de oontinuidad “DA”.

Lautilidad de esta funcidn radica en que catura un factor esencial de las comunicaciones que
es la disponibilidad de la anexion en el tiempo y la confiabilidad de la misma, por gemplo a
veces es mas conveniente mntar con un enlace “CA” (linea dedicada de 64kbps por gjemplo)
gue por gemplo un enlace “DM” (enlace ISDN a 144kops), dado que el hecho de poder
transmitir las 24horas sin costo adicional compensa n creces la diferencia de caacidad,
ventaja que se puede ver incrementada dependiendo de la granularidad de los datos a
transmitir, dado que un error puede provocar que se retransmita una sola transaacion o un
conjunto importante de datos.

8.5.2.2.5 Definicién de funcion de apacidad

A los efectos de simplificar el tratamiento tedrico definiremos una funcion (¢ (funcion de
cgpacidad) que dado wun enlacenos clasificara el mismo de aaierdo a su capacidad.

SeaCC={c/c esun valor de cgacidad}

Se define ¢ (¢ tal que a cada vaor de capacidad le asocia un natural “n” en el rango
1.5/n=

S c estaen e orden delos 100M bps o superior
S c estaen e orden delos 10M bps o superior
S c estaen e orden de 1M bps o superior

S c estaen e orden de 512kbps o superior

S c estaen e orden de 64kbps o superior

S c estaen e orden delos 28.800bps o superior
S c estaen e orden delos 240(bps o superior

NoorwWNE

Observacion:

La propia definicion de (¢ establece una relacion de ordenes, es decir un enlacede
primer orden incluye en si mismo las propiedades de un enlace de aarto orden y las supera,

es decir si establecemos como requisito para determinado objetivo valores de (¢ de tercer
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orden implicitamente decimos que si tenemos una @nexion de segundo orden obviamente
satisfacea el requisito con creces.

8.5.2.2.6 Definicion de mnedividad ce una arista

Entendemos como conedividad de una arista una funcion ®@ que dada una arista AB nos
devuelve un par detuplas (X=(x,y),Y=(x",y")) tal que:

x esPc (AB)

y esla continuidad de AB

X es(Pc (BA)

y' esla continuidad de BA

Por eiemplo dado un enlacepunto a punto de fibra dptica de 100mbps entre los nodos A y B,
tendremos ®(AB)=((1,CA),(1,CA)).

En un enlace ADSL de 512 kbps entre A y B y 64 kbps entre B y A tendremos
O(AB)=((4,CA),(5,CA)).
8.5.2.2.7 Definicidn de enlace simétrico

Dedmos que un enlace AB es sSmétrico s solos ®(AB)= ®(BA)

Notacion
Si AB es simétrico, entonces notaremos ®(AB)=(x,y)

Fecha de impresion: 12/04/2004 Informe Técnico Péagina 129



8.6 Solicitud original del Proyecto

A modo de referencia se introduce acontinuacion la propuesta original del presente proyedo
de grado.

8.6.1 Identificacion del Proyecto

Nombre del Proyecto: Control y seguimiento de gastosen Centros Educativos

Afio: 2003

Ingtitucion en donde se redizara €l proyecto: Centro de CoOmputos del Consgjo de Educadon
Secundaria, ANEP

Nombre del Responsable del Proyecto por la I ngtitucion: Ing. Alvaro Motta

Tel: 9169845 Fax: 9163871 Email: amotta@ces.edu.uy
Estudiantes:
Nombre y Apellido Doc. Identidad | Teléfono | Email
Carlos Garcia 2.996431-4 915136 | cgarcia@ces.edu.uy
0991797
47

8.6.2 Resumen del Proyecto

El Consgjo de Educacion Seaundaria es una institucion de gran entidad que llega a
todos los puntos del pais con mas de 260 centros educativos, con una plantilla de mas de 5000
funcionarios y mas de 15000 acentes.

Como toda gran organizacion presenta desafios desde el punto de vista administrativos
a la hora de optimizar el uso de reaursos, siendo estos més grandes al no ser Seaundaria una
institucion comercial por lo que su expansion no esta dictada por conveniencias logisticas o
estratégicas teniendo centros educaivos en localidades apartadas con distintas dificultades
locaivas e incluso con problemas para obtener comunicadones telefénicas de alidad.

En el marco de la optimizacion del uso del presupuesto es beneficioso para la
administracion él poder redizar un seguimiento de los gastos de cala uno de los centros
educdivos.

La meta de este proyedo es redizar el estudio de fadibilidad e implementacion del
referido sistema.

El Estudiante debera investigar las distintas posibilidades a la hora de seleccionar la
plataforma del sistema, teniendo en cuenta la heterogeneidad de las conexiones disponibles
entre cala uno de los centros y Consgjo (Adsl, punto a punto, lineas discadas, etc.), siendo
esta una Wan de alcance Nacional.

En una segunda instancia debera implementar la estrategia seleccionada.
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La solucién encontrada deberd ajustarse ala realidad econdmica del Ente, donde los
reaursos disponibles on limitados, por lo que tratara de utilizar al maximo la plataforma
disponible ai como mantener los costos operativos al minimo.

8.6.3 Descripcion del Proyecto

8.6.3.10bjetivos

Estudio de fadibilidad e implementacion de un sistema de seguimiento de gastos de
Centros Educativos a nivel Nacional, incluyendo:

- Comparacion y seleccion entre las distintas interfases (Win, Web)

- Adeauacion de la solucidn a la infraestructura de las comunicaciones existentes

- Seleccidon del modelo de base de datos mas adeauado a la realidad presentada (BD
distribuida, replicecion, etc.)

- Plan de deployment y mantenimiento de futuro de la glicacion a nivel nadonal (por
gjemplo instalacion remota de parches, etc.), teniendo como objetivo la minimizacion
de los costos de mantenimientos y de TCO.

8.6.3.2Resultados Esperados

-Estudio de fadibilidad y propuesta de la solucion

- Implementacion de la solucion (en este punto se busca especialmente resolver la
implementacion en el ambito de bases de datos, interfase y plan de deployment de la
aplicacion, quedando a cago del centro de computos la instalacion a nivel nacional
del sitema & como su ampliaddon agregandole mas funcionalidades
administrativas).

- Documentacion de todo el proceso.

- Documentacion del sistema.

8.6.3.3Contexto de Trabajo

Se enmarca dentro de un Centro de CoOmputos de una gran arganizadon, pero con gandes
limitaciones presupuéstales, aun asi, este Centro de Cémputos ha sido galardonado € afio
pasado con € segundo puesto en e JAP.

Se caracteriza por enfrentar grandes desafios desde € punto de vista tecnolgico (aplicaciones
distribuidas a nivel nadonal) en un marco donce a diferencia de lo que ocurre en gandes
instituciones, no se cuenta con gandes presupuestos para enfrentar los desafios, es en este
marco donck € ingeniero tiene que esforzarse a la hora de obtener una solucion aplicable al
organismo.

8.6.3.4Plan de Trabajo

8.6.3.5Cronograma

- Relevamiento de los requerimientos del sistema de gastos— mes 1
- Relevamiento de las caraderisticas de la infraestructura disponible — mes 1
- Plandefadibilidad — meses1 al 2
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- Prototipado y pruebas obre el prototipo—meses 2y 3
- Implementacion - meses4 al 7

- Ingtalacion en Centros pilotos - mes 8

- Documentacion —meses 1 a 8

8.6.3.6Metodologia de Trabajo

Se utilizara una metodologia evolutiva.

8.6.3.7Formacion ofrecida al estudiante

Conocimiento y experiencia de desarrollo sobre Wan, particularmente aando los
reaursos disponibles y la alidad y ancho de banda de las comunicaciones no son las
mejores.

Confrontacion con los costos redes de un sistema, como por gemplo los asociados al
deployment y mantenimiento.

8.6.3.8Bibliografia especifica
8.6.4 Recursos Informéaticos

8.6.4.1Hardware

Ampliagamade equipamiento informatico desde workstation a servidores.
Infraestructura de telecomunicaciones (lineas diredas, discadas, 080Q add, etc.)

8.6.4.2Sistema Operativo
Windows NT, Windows 2000

8.6.4.3Lenguajes

Genexus, o Visual Basic.

8.6.4.4Herramientas
Internet Information Server, MSSQL.

8.6.4.50tros
8.6.5 Conocimientos previos del estudiante

8.6.5.1Exigidos

Experiencia en proyedos de mediano porte
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8.6.5.2Recomendados

Conocimientos de redes.
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8.7 Ampliacion de proyecto

A continuacion se introducird el documento que amplio los objetivos del proyedo a
comienzo del mismo, se mnsidera pertinente su inclusién por dos motivos a saber, el primero
porque da una ideade la evolucion del proyedo y como este se vio afedado por los cambios
en la infraestructura de comunicaciones y el segundo porgue los objetivos planteados en el
mismo pueden ser retomados a la hora de retomar el estudio de las luciones para una Wan
desconexatal y como planteamos en el capitulo de cntingencias.

8.7.1 Introduccioén

El presente documento expone, amplia y concreta los requerimientos incluidos en el
documento “Control y seguimiento de gastos en centros educativos’, tratado y aprobado por
el Consgjo de Educacion Seaundariaen la Sesion N° 26 ke fecha 4 de junio del afio 2003

El objetivo de dicho proyecto es el de obtener una infraestructura que permita la instalacion el
monitoreo y uso de glicadones distribuidas en todas las dependencias del Ente, incluidas las
Liceales.

Finalmente se espera implementar una glicacion concreta (Seguimiento de gastos) a los
efedos de probar la aaptabilidad y funcionamiento en la pradicade la estructura finalmente
recomendada.

8.7.1.1Estructura organizacional del Consejo

El consgjo de Educecion Seaundaria tiene una estructura aborescente con dos ramas
principales, ingtitutos Liceales y Dependencias Administrativas.
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A su vez el “abol” del CES es una rama del arbol mas grande cnformado por la
ANEP en su totalidad, donde encontramos Inspecdones regionales, RRHH de la
ANEP, etc, que también tienen necesidades compartidas con distintas hojas del CES.

En definitiva tenemos un gran arbol distribuido en todo el pais, la mgor forma de
implementar diversas ®luciones informéticas bre todo este abol, es el objeto
principal de este proyedo.

8.7.1.1.1 Comunicaciones e infraestructura existente

De hecho hoy no hay una solucién integral de comunicaciones en el @mbito del CES.
Existe unared LAN sobre TCP/IP con servidores NT, que aubre las oficinas centrales y
através de lineas dedicadas o fibra Optica varias dependencias centrales del Consgjo.

A su vez edta red esta conedada por intermedio de una linea de 2 MB/s a Centro de
Computos de CoDiCen, donde se obtiene la conexion a Internet (Lineade 512 Ko/s) y la
interconexion con las restantes ramas de la ANEP.

Los liceos aun tiene lineas discadas, las cuales en principio utilizarian el 080CANEP
parainterconedarse alaLAN del CES.

Hoy en dia el resto dd é&bol “ANEP’, coexiste sobre las mismas lineas de
comunicadon fisica (es decir todos compartimos la salida alnternet © ) pero no existe
interconexion légica, dificultando la implementacion de soluciones globales.
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8.7.1.1.2 Objetivo

Obtener una forma estandarizada de instalar aplicaciones (distribuidas 0 no) en uno o
varios nodos, permitiendo que las mismas san mantenidas (en la medida de lo posible y
teniendo en cuenta la naturaleza de la propia glicacion) y monitoreadas en forma
remota desde un nodo particular (p.e el nodo CES).

Se debe aiidar de provea ademés una metodologia para que permita la cmunicaaén
de datos entre nodos de distintos niveles (p.e de nodos descendientes a ancestros o entre
nodos hermanos, etc) teniendo en cuenta aspedos tales como la cantralizaddn de datos
en un nodo particular (base de datos central) o hien la distribucion de datos en los
digtintos nodos de forma que seavisible aotros nodos (base de datos distribuida), 1o
cual implica utilizar témicas de sincronizacion, replicacion u aras.

En definitiva se propone redizar un estudio que brinde un marco general que permita el
desarrollo de @licadones, su instalacion, mantenimiento y monitoreo y como se
reaiza el flujo de datos entre las mismas, considerando distintas formas de
almacenamientos de datos (bases de datos centralizada, distribuida, etc), lo cual implica
el estudio y coordinacion de apedos relativos a las comunicaciones (autenticecion,
ceatificacion, etc...), plataformas a utilizar, tipo de glicaciones a desarrollar, formas de
comunicadon, hardware autilizar, configuraciones, etc..

Tendiendo a dar una solucion global que aibra distintos aspedos y que @nstituya un
marco general que pueda ser adaptado a distintas aplicadones a desarrollarse en el
futuro.

Obtener una forma de instalar, monitorea y usar apliaciones distribuidas entre los
nodosy hojas del arbol, proveyendo métodos para asegurar €l vigje de datos entre nodos
de distintos niveles, con centralizacion de datos o sin ellade aaierdo a caso concreto.

Probar los mecanismos propuestos con € sistema de @ntrol de gastos liceales.

Abstrayendo el objetivo, diriamos que dado unaestructura pasible de ser representada
por un gafo conexo buscamos un modelo escalable que resuelva los problemas de
seguridad flujo de datosy soparte presentadacs.

Entendemos por:

« Problemas de seguridad aquellos que quedan dterminadcs por los
presentados para garantizar la confidencialidad autenticidad y disponbili dad
de los datos.

+ Flujo de datos, aqui esperamos que & modelo permita la comunicacion de un
nodo cualquiera amultiples nodas receptores, de un nodocuaquiera a un
anico nodoreceptor y vicevesa, de uno omulti ples nodcs emisores a un Unco
nodoreceptor.

« Por sopate entendemos la instalacion, monitoreo y mantenimiento de la
infraestructura informatica de forma remota.
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Entendemos por escalable, que d modelo propuesto sea capaz de ewlucionar y arecer
para sopatar los cambios en las necesidades expuestas en las consideraciones
anteriores, asi como también la ewolucion temoldgica en materia de cmunicaciones.

8.7.1.1.3 Motivacion
Hay dos grandes motivaciones:

++» Cada vez mas la vida de una organizecion recae a la informacion, y hoy en dia la
Unica alternativa pradica es contar con sistemas de informacién que alcancen a la
totalidad de la organizacion. Pero estos sistemas, ya sean workflow, aplicaciones
claésices, mail, etc, requieren de una infraestructura para funcionar, estudiar las
alternativas existentes para brindar la mejor infraestructura para @ caso propuesto es €l
objeto de este proyedo.

«+» En estamisma organizacion hubo grandes proyedos informaticos que han fracasado, o
no han alcanzado completamente sus objetivos por no disponer de estructuras
eficientes que permitieran laremleccion de datos.
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8.7.2 Alternativas
Se deben investigar, analizar y finalmente recomendar el uso de las temologias detalladas a
continuacion, asi como su forma de uso y estandarizacion.

8.7.2.1Alternativas en comunicaciones

«» Wan (ADSL, ISDN, Frame Relay, €tc)
< Internet

o Mail

o FIP

8.7.2.2Tecnologias de seguridad a implementar

)
L X4

Autentificacion

Certificacion

Firewall

Sistemas de detecdodn de intrusos
Antivirus

Proxy

Filtrado de paquetes

Zonas desmilitarizadas

Grupos de usuarios

)
L X4

)
L X4

)
L X4

)
L X4

)
L X4

)
L X4

)
L X4

)
L X4

8.7.2.3Estandares de configuracion a utilizar

«»» Configuracion de TCP/IP anivel de direcciones Py Ruteo
o DHCP
o0 Ip'sFijas
0 Subredes

«+» Configuracion de DNS

++ Estandares de Seguridad

8.7.2.4Plataforma a utili zar

Determinacion de
+ Sistema Operativo
«»» Entorno de desarrollo recomendado
+» Base de datos
+» Herramientas de seguridad
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8.7.2.5Aplicaciones

« Aplicaciones Web
o ASP
0 Web Services

L)

)
L X4

Aplicaciones “Windows Clasicas’
0 Instalacion remota
o0 Monitoreo
0 Sincronizacion de datos

>

+ Mecnismos de adualizadon remota

L)

Bases de datos centralizada

)
L X4

8.7.2.6Topologia

Estructura de dcanceregional con nodos departamentales o regionales.

8.7.2.7Plan de Contingencia

¢(Qué pasasi se cada ADSL que une Salto con Montevideo?

¢QUE soluciones alternativas brindamos o sugerimos?

8.7.2.8Varios
Interconexion entre distintas plataformas o teaologias.

8.7.2.9En resumen

Buscamos una solucion muy escalable que se aapte a los requerimientos de la
organizecion presentes y futuros, y que sea fécilmente alaptable a la hora de
implementar nuevas apli caciones que alcancen a todos los puntos de la organizacion (o
a un subgrupo de la misma), sin necesidad de tener que “reinventar larueda” para cala
proyedo informatico.

Obviamente la solucion buscada, tocara todos los aspectos enumerados anteriormente,
comparandolos y determinando las recomendaciones y soluciones que mas s alapten a
larealidad organizecional.
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8.7.3 Prototipado

Finalmente mediante la aeaion de la glicacion de ntrol de gastos en liceos,
buscaremos probar en la pradicala solucién propuesta, si bien desde el punto de vista
conceptual es una glicacion simple lamisma wenta @n :

+ Alcancenadonal, més de 270 centros liceales.

+ Variedad en la infraestructura de comunicaciones.

« Los datos deben vigiar de las hojas al nodo principal y ocasionalmente
viceversa.

+» Se debe provea un adeasado plan de ntingencia, por gemplo Si nos
orientamos a una solucién Web, debemos provea una solucion alternativa ala
conexion principal del liceo.

« Instalacion y monitoreo remoto
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8.7.4 Cronograma

12-6-2003
Obtencion de goyo dficial anivel de Alta Gerenciay mandos medios.

Relevamiento primario
(ETAPA CUMPLIDA)

17-7-2003
Reperfilamiento del proyedo

Obtencion de mnsenso en la organizacion.

25-7-2003
Investigacion y documentacion de teaologias disponibles

Relevamiento de la infraestructura existente

9-2003
Andlisis del primer prototipo de la aquitedura propuesta (a nivel de mnedividad)

Andlisis de impado
La adual infraestructura de la ANEP, ¢permite la solucion en materia de
ruteo?, ¢Plataforma de servidores?, ¢ancho de banda disponible?

10-2003
Sucesivos refinamientos de la solucion basica

Andlisis y documentacion de soluciones en materia de seguridad
A la red propuesta tendran acceso 15.000 funcionarios y unos 200.000
alumnos (pequefios haders en potencia®), ¢qué haremos para protegernos?. Y
si la solucion pasa por Internet, ¢cOmo sabremos que alguien es quien dice ser?

11-2003

Andlisis de infraestructura anivel de:
Web
Base de datos
Entorno de desarrollo

Aqui debemos responder a la pregunta, ¢cOmo trabgjaremos bre esa
infraestructura?, ¢Utilizaremos servidores Web?, /Bases de datos? g£omo
replicaemos 0 sincronizaremos huestros  datos?, (Web  services?,
éAplicaciones Win?
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12-2003
Monitoreo e instalacion remoto

¢Como lograremos mantener todo esto andando sin necesidad de recrrer todo
el pais cada vez que hay que adualizer la glicacion?

¢Como sabremos si la glicacion funciona en cada uno de los puntos en los que
estainstalada?

¢COmo instalaremos cada nuevo sistema?

1,2-2004
I mplementacion de la Aplicacion Prototipo

3-2004
Finalizacion del proyedo
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