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1 INTRODUCCION

El presente documento describe el Sistema de Gestién de Expediente Electronico, al que
hemos denominado “Yarard”, el cual ha sido realizado en el marco de la presentacion, por parte de
la Direccion de Informatica del Ministerio de Relaciones Exteriores, de una propuesta de realizacion
de este sistema como proyecto de grado para la carrera de Ingeniero en Computacion ante la
Facultad de Ingenieria de la Universidad de la Republica.

Desde siempre las grandes oficinas u organizaciones han reunido los documentos
asociados con un cierto tramite o acto en legajos que han rotulado con un identificador Unico,
creando asi lo que conocemos hoy en dia como el expediente tradicional. EI mismo constituy6 una
forma organizada de manejo documental para una era tecnolégica que no ofrecia alternativas,
basando el éxito de su funcionamiento en las oficinas cuyo Unico objetivo consistia en poder
localizar, en cualquier momento, un determinado expediente.

Los problemas de lentitud, extravios, robos, deterioros, folios faltantes, imposibilidad de
acceso, dificultades de almacenamiento y otros recién fueron encontrando alguna solucién en los
afios '80 cuando se difundieron los primeros programas para seguimiento de expedientes, cuyo
cometido esencial era el de llevar registro de la ubicacion del expediente fisico en todo momento.
Pero fue recién hacia finales de los afios 90' cuando la baja en los costos de los sistemas de
computacion asi como la difusion de estandares universales y abiertos, particularmente los de
Internet, permitieron el desarrollo de Sistemas de Expediente Electronico en el sentido mas amplio
del término.

El sistema realizado es un Sistema de Gestion de Expediente Electronico (SGEE)
parametrizable, que trata de responder a las necesidades de administracién de los organismos
publicos con el objetivo de automatizar y controlar los procesos administrativos existentes como
una forma de incrementar su eficacia y eficiencia. Desde un punto de vista técnico, un S.G.E.E. es
un Sistema de Workflow centrado en manejo de documentos, donde se tienen requerimientos
especiales en cuanto a seguridad.

Este documento se divide en las siguientes partes:

e En el punto 2 se brindan conceptos previos necesarios para comprender la
problematica a resolver y su contexto, tanto legal como operativo y tecnolégico, asi
también como los requerimientos que el sistema debia cumplir.

« El punto 3 se describe el software que, por sus funcionalidades y sus caracteristicas
de licencia, fue elegido como la plataforma sobre la cual se construiria el sistema. Esta
eleccion fue el resultado de la comparacion de varias herramientas utilizables, las
cuales se describen en la Documentacion Técnica del sistema por constituir ramas
posibles de desarrollo en la vida de este producto. Se describen las funcionalidades
que brinda y sus principales componentes.

« En el punto 4 se detallan las modificaciones y agregados realizados al sistema base
para cumplir estos requerimientos especificados en el punto 2.

« En el punto 5 se describen, en forma resumida, las principales caracteristicas de
Yarara y sus funcionalidades, las cuales se describen en detalle en su Documentacion
de usuario

« Finalmente exploramos en el punto 6 los desvios del sistema a los requerimientos
iniciales junto con las caracteristicas que podrian ser deseables en un futuro para la
misma.
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2 ESTUDIO DEL PROBLEMA.

En este punto procederemos a resefiar y analizar las restricciones impuestas y los
conceptos fundamentales manejados, que seran de utilidad para el lector en los subsiguientes
puntos de este informe. Se analizan, en la primera parte, las restricciones legales Uruguayas para
este tipo de sistemas, se brinda una introduccién a los conceptos fundamentales sobre
Encriptacion e Identificacion Digital y Sistemas de Workflow para finalizar con descripcion de lo que
es el considerado “Software Libre” y la relevancia que su uso tiene en el ambito del estado en
general y para el tipo de sistema que 0s ocupa en particular.

En la segunda parte de este punto se detallan los requerimientos del sistema. Para
hacerlo, se ha incluido en forma integra el documento de requerimientos elaborado entre el equipo
de desarrollo y direcciéon de informatica del Ministerio de Relaciones Exteriores en su version
definitiva de fecha 18/07/02.

2.1 Marco de Trabajo y Conceptos manejados.

2.1.1 Marco Regulatorio del Proceso Administrativo Uruguayo.
Antecedentes.

El marco normativo Uruguayo relacionado directamente con este proyecto puede
identificarse en los decretos 500/991[13] y 65/998 [19]. El primero contiene normas que regulan el
procedimiento administrativo, basado en el expediente “tradicional” (soporte papel), en las
instituciones publicas. El segundo es el resultado de la necesidad de reglamentar los art. 694 a 697
de laley N° 16.736 , tarea que le fue asignada a la Oficina Nacional del Servicio Civil, la cual formé
un Grupo de Trabajo multidisciplinario, integrado por profesionales abogados y técnicos en
Informatica.

El objetivo de dicho Grupo de Trabajo fue lograr que la reglamentacién a dictarse fuera una
norma” marco”, que hiciera posible de forma simple y sencilla, la incorporacién de los medios
informéaticos y teleméticos a la gestion administrativa, adecuéndose a las realidades de cada
organismo. Los principios fundamentales del decreto son lograr una mayor eficiencia y eficacia en
la actuacion administrativa. El art. 14 del decreto 65/998 establece a la ONSC como el organismo
responsable de determinar los procedimientos y tecnologias a los que se deben ajustar las
organizaciones que implementen expedientes electrénicos por lo que su estudio se hace
imprescindible para comprender las condicionantes impuestas a un sistema de este tipo.

En lo que sigue de este punto se comentara los conceptos relevantes del decreto 65/998.

Concepto de expediente electrénico.

El art. 2 del Decreto N° 65/998, contiene la definicion de expediente electrénico,
entendiéndose por tal: "... La serie ordenada de documentos publicos registrados por via
informética, tendientes a la formacién de la voluntad administrativa en un asunto determinado”. De
dicha definicion se desprende que el texto aprobado no hace mas que recoger el concepto que
define el expediente con “soporte papel”. Ello es asi, por cuanto el espiritu de La reglamentacion,
ha sido el de introducir la nueva modalidad de gestién administrativa, pero sin que ello suponga el
desconocimiento de los principios que han informado la gestion administrativa en su modalidad
tradicional.

De esta definicion, se desprenden los cuatro elementos del expediente electrénico: a)
forma, b) contenido, ¢) medio o instrumento, y d) fin.
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Forma: en primer lugar, se trata de una serie ordenada, esto es, supone una ordenacion de
documentos, como por ejemplo una peticion administrativa, un informe de la Asesoria Letrada, una
vista y una resolucion del jerarca de un 6rgano del Estado.

Contenido: en segundo lugar, es una serie ordenada de “documentos publicos”, no de
documentos privados. ElI Codigo Civil distingue entre instrumentos publicos e instrumentos
privados. Segun el art. 1 574 del Cédigo Civil, es instrumento publico todo aquel que, revestido de
un caracter oficial, han sido redactados o extendidos por funcionarios competentes, segin las
formas requeridas y dentro del limite de sus atribuciones. “Todo instrumento publico es un titulo
auténtico, y como tal hace plena fe". Entonces, podria concluirse que s6lo forman parte del
expediente electrénico los instrumentos publicos y que una peticién presentada, o un recurso
administrativo interpuesto por un particular, o una vista evacuada en un procedimiento disciplinario,
no constituirian parte del expediente electrénico, porque son instrumentos privados. Cabe, sin
embargo, una interpretacion diferente. Constituye un expediente electronico aquella serie ordenada
de documentos que se tramitan en la Administracion Puablica por via informética, integrado por
documentos publicos y documentos privados. La intervencion de funcionarios publicos en la
tramitacion de un expediente en la Administracion Puablica, le confiere el caracter de documento
publico a las actuaciones contenidas en el mismo. Asi, por ejemplo, ante un escrito presentado por
un particular ante una oficina del Estado, el mismo debe ser recibido por un funcionario publico,
quien debe expedir la constancia correspondiente, extremo que le da el caracter de documento
publico al documento que originalmente era un instrumento privado.

Medio o instrumento: en tercer lugar, se requiere que la serie ordenada de documentos
publicos sean registrados por via informatica, que es lo que califica al expediente electronico, esto
es, el medio o instrumento utilizado que es el informatico, por oposicion al tradicional expediente de

papel.

Fin: en cuarto lugar, nos encontramos con el fin del expediente electronico, que es la
formacion de la voluntad administrativa en un asunto determinado, esto es la decision o la
resolucion definitiva por parte de la autoridad competente de una reparticion de la Administracion
Publica.

Validez del expediente administrativo electrénico.

El art. 3° del Decreto No. 65/998 le asigna al expediente electrénicola misma validez
juridica y probatoria que al expediente tradicional. Cabe sefialar, que el art. 695 de la Ley No.
16.736 de 5 de enero de 1 996, expresa que “Su validez juridica y valor probatorio seran idénticos
a los de las actuaciones administrativas que se tramiten por medios convencionales”.

Se agrega que “La documentacién emergente de la trasmision a distancia, por medios
electrénicos, entre dependencias oficiales, constituira, de por si documentacién auténtica y hara
plena fe a todos sus efectos en cuanto a la existencia del original trasmitido (art. 129 de la Ley No.
16.002 de fecha 25 de noviembre de 1988)” . Por lo tanto, son validas las comunicaciones por
correo electrénico, fax, o telex. Pero solo en el ambito de las comunicaciones entre oficinas de la
Administracién Publica.

Normas sobre procedimiento administrativo electrénico.

El art. 4°. del Decreto del Poder Ejecutivo No. 65/998, prescribe que “Todas las normas
sobre procedimiento administrativo seran de aplicacion a los expedientes tramitados en forma
electrénica, en la medida en que no sean incompatibles con la naturaleza del medio empleado” Se
admite expresamente la presentacion de peticiones y recursos administrativos ante la
Administracién Puablica por medio de documentos electrénicos, los que deberan ajustarse a los
formatos o parametros técnicos que oportunamente fije el Poder Ejecutivo. Aqui debemos distinguir
dos hipétesis:
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* Que la peticion o el recurso se presente en un disquete, es decir en un documento
electronico (art. 60)

« Mediante correo electrénico, es decir mediante transferencia electronica (art. 7°), en cuyo
caso la Administracion debera expedir la constancia de su recepcion, debiendo contener la
fecha, lugar y la firma digital del receptor.

Para ambas hipétesis, el Reglamento prevé la aplicacion, en lo pertinente, de las
disposiciones contenidas en los arts. 157 a 159 del Decreto No. 500/991, que prevé la
presentacion de recursos administrativos por telegrama colacionado certificado con aviso de
entrega, télex, fax u otro procedimiento similar. Asimismo, se prevé la admisién por parte de la
Administracién de la presentacién de documentos registrados en papel para su utilizacion en un
expediente electrénico (art. 8°), pudiéndose optar entre la digitalizacion del documento o la
formacion de una pieza separada. Se establece como meta deseable, la digitalizacion total de los
documentos. En el art. 9°. se autoriza la reproduccién y almacenamiento por medios informaticos
de los expedientes tradicionales o convencionales; y el art. 1° autoriza, a su vez, la reproduccion
sobre papel de los expedientes electronicos, debiendo el funcionario responsable certificar su
autenticidad. Tales comunicaciones deberan satisfacer criterios técnicos a definirse, que garanticen
los controles de firmas digitales, fecha, hora de recibido, lugar, funcionario receptor, etc.,
necesarios para su correcta gestion. Dichos controles seran efectuados por las aplicaciones
desarrolladas en los Organismos, siguiendo criterios que seran establecidos por la Comision
Nacional de Informatica (CONADI), como lo establece el art. 6°.

Sustitucién de las firmas autégrafas.

En el Capitulo Ill del Decreto No. 65/998, se regula lo referente a la firma electrénica y
digital, extremo que resulta de capital importancia dado que en el expediente administrativo
electronico se habra de manifestar la voluntad de la Administracion. Se distingue entre la firma
electronica y la firma digital. El art. 18 del Decreto comentado, define a la firma electrénica como el
resultado de obtener por medio de mecanismos o dispositivos un patrén que se asocie
biunivocamente un individuo y a su voluntad de firmar. Esto es lo que cominmente en informatica
se conoce como el “password” o contrasefia, que es la clave informética que tiene una persona y
gue solamente ella la puede usar. Se puede pensar, ademas, en mecanismos mas sofisticados
como ser utilizacion de tarjetas inteligentes o aparatos capaces de identificar a una persona por
sus caracteristicas biométricas. En cambio, la firma digital, segun el art. 19 del Decreto No. 65/998,
es un patrén creado mediante criptografia, debiendo utilizarse sistemas criptograficos “de clave
publica” o “asimétricos”, o los que determine la evolucién de la tecnologia.

El art. 22 establece una presuncién de autoria del usuario al que se le haya asignado la
clave privada correspondiente, respecto de un documento electronico autenticado mediante firma
digital. No obstante la presuncion de autenticidad, se admite la prueba en contrario en caso de la
falsificacion del documento electronico por la divulgacién de la clave por terceros. Se hace
referencia especial a la responsabilidad de cada organismo en el manejo de todas las claves, ya
sean publicas o privadas, utilizadas para obtener las referidas firmas (art. 20). Respecto al manejo
gue de la clave o contrasefia particular haga el funcionario publico actuante en una gestion
informatizada, se prevé expresamente que su divulgacion constituira falta grave, lo que permite
llegar incluso a su destitucién por tal motivo, incluso cuando aquella no llegase a ser utilizada (art.
21).

El inciso segundo del art. 22, consagra como excepcion, que la firma del Presidente de la
Republica y de los Ministros de Estado en los decretos y resoluciones del Poder Ejecutivo deben
estamparse con la firma en forma olégrafa o autografa.

En el art. 23° se detallan los documentos que deberan identificarse mediante una firma
digital o electrénica, dado que revisten especial importancia para la Administracién. Estos son:
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« Los recursos administrativos, asi como toda peticién que se formule a la Administracion.
» Los actos administrativos definitivos.

« Los actos administrativos de certificacion o destinados a hacer fe publica.

« Los dictamenes o asesoramientos previos a una resolucién definitiva

En el art. 24° se autoriza a que los demas tramites sélo sean identificados por una clave
simple (sin encriptacion ni firma digital).

Finalmente, en los articulos 25° y 26°, se establecen las penalidades para los casos de
adulteracion, destruccién y transmision voluntaria e infiel de documentos.

Coexistencia del documento electrénico y el “soporte papel".

La disposicion del art. 8 del decreto reglamenta la etapa de transicion resultante de la
innovacién que se implanta, procurando minimizar el I6gico impacto de la nueva normativa.

La referida norma establece que: “La Administracion admitir4 La presentacion de
documentos registrados en papel para su utilizacién en un expediente electrénico. En tales casos,
se podra optar entre la digitalizacion de dichos documentos para su incorporacion al expediente
electrénico o La formacién de una pieza separada o una combinacién de ambas, fijando como
meta deseable La digitalizacién total de los documentos”.

De esa manera se trata de contemplar, no solo las distintas realidades existentes a nivel de
La Administracion Central, sino las posibilidades de aplicacién de la nueva herramienta por parte
de los usuarios, particulares o administrados, considerando las limitaciones que pudieran
plantearse en la etapa inicial. Las aplicaciones de expedientes electronicos deberan permitir
manejar expedientes tradicionales (en papel) junto con los digitales, e incluso en forma mixta. En
tal sentido, el art. 8° establece que el funcionario responsable de la digitalizacion sea “responsable”
por la misma, agregando su firma digital (o en su lugar la electrénica) al proceso. En el caso
inverso, cuando del expediente electrénico se pasa al papel, el funcionario responsable del
proceso debera hacerse responsable de la autenticidad certificAndolo con su firma autégrafa (art.
10°). Estas copias tendran la misma validez del documento original (art. 17).

En el art. 16 se permite que los documentos digitalizados en su totalidad puedan ser
destruidos si se considera conveniente exceptuandose aquellos que se consideren que posean un
valor historico, cultural o de otro tipo para los cuales siguen vigentes las normas existentes para la
conservacion de documentos.

Racionalizacién del procedimiento administrativo.

Contenido en el decreto 500/991 e implicito en el decreto analizado, existe la voluntad,
expresada en el art. 38, de registrar, por tematica de los expedientes, la secuencia de unidades
administrativas por las que éste debe pasar para su resolucion. En este particular se expresa que:

“El jerarca de cada dependencia o reparticion fijara la secuencia de las unidades
administrativas que habitualmente deban participar en la sustanciacién de cada tipo o clase
de expediente por razdn de materia, con la que se elaborara la correspondiente hoja de
tramitacion. Dicha hoja serd puesta por la unidad de administracion documental como foja
inicial del expediente, a continuacién de la caratula y antes de toda actuacién. La
intervencién de unidades o 6rganos de asesoramiento no previstos originalmente en la
mencionada hoja; serd debidamente justificada por la unidad que la promueva.”

A los efectos de optimizar el movimiento de los expedientes, se establece en el art. 11° que
los que se encuentren digitalizados no sean desplazados, y los restantes sean dirigidos a archivos
transitorios de facil acceso por los funcionarios involucrados en su estudio.
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Sobre los términos y plazos para la sustanciacion del proceso, se debe aplicar el Decreto
No. 500/991.

En el art. 13 del decreto 65/998 se expresa que la Administracion debe poder controlar,
mediante el sistema, el cumplimiento de los términos y plazos que rigen para el procedimiento
administrativo y, en particular, se menciona que en caso de demoras, el jerarca de la dependencia
debera poder modificar la ruta del expediente (arts. 12 y 13).

2.1.2 Sistemas de Workflow.
Segun la definicion de la Wokflow Management Coalition (WFMC) [25] un workflow es:

“la automatizacién total o parcial de un proceso de negocio, en el cual documentos,
informacion o tareas son pasadas de un participante a otro, de acuerdo con un conjunto de
reglas procedurales”

Para entender esta definicion hace falta introducir el concepto de proceso de negocio:

“Conjunto estructurado de tareas, que contribuyen colectivamente a lograr los objetivos de
una organizacion”

Es innecesario resefiar aqui los beneficios, en productividad y calidad que se logran (mas
alla de la automatizacién) formalizando los procesos que se desarrollan dentro de una
organizacion. Tradicionalmente estos procesos, recogidos en “manuales de procedimientos”
realizados en lenguaje natural o mediante diagramas de flujo, han estado fuera del ambito de la
automatizacion. Sin embargo ésta es deseable ya que, mediante la automatizacion parcial o total
de estos, se incrementan los beneficios logrados en su formalizacion.

Un Sistema de Workflow, segun la WfMC es:

“Sistema capaz de definir, administrar y ejecutar Workflows, a través de software que
interpreta una representacion electronica del mismo e interactia con los recursos
participantes”

La definicion de Sistema de Workflow, publicada en el glosario de la WfMC en 1996, tiene
una connotacion bastante amplia. Se refiere a todos los procedimientos de trabajo de
organizaciones privadas o publicas. La principal pregunta que un Sistema de Workflow debe
responder es: “quien debe hacer que, cuando y como” . Los procedimientos tipicamente estan
constituidos por actividades elementales como la interaccion con una Base de Datos, redaccion y
firma de documentos, su envio por correo electronico o una actividad desicional.

Del glosario de la WFMC extraemos otras definiciones importantes para comprender lo que
es un Sistema de Workflow

Engine (Motor de W okflow):

“Servicio de Software que brinda el ambiente necesario para la instanciacion de un
proceso”
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Proceso:

“Representacién de un proceso comercial de forma que soporte manipulacién automatica o
ejecucion por parte de un Sistema de Workflow. El proceso consiste en un conjunto de
actividades relacionadas entre si, con informacién que indica su inicio y fin, informacién
especifica de cada actividad, como ejecutante, aplicacion y datos asociados”

Instancia:
“Representacién de un proceso incluyendo sus datos asociados. Cada instancia representa
un hilo separado de ejecucién de un proceso que puede ser controlado
independientemente y que posee su propio estado interno e identidad visible
externamente, que puede ser usado para manejar la registracién o recuperar los datos de
control relativos a la ejecucion del proceso”

Workltem (instancia de actividad):

“Representacién del trabajo que debe ser realizado en el contexto de una actividad en una
instancia de WokFlow”

Todos los Sistemas de Workflow son orientados a los procesos. Una definicion de proceso
es la representacion de lo que debe pasar y, usualmente, comprende actividades que a su vez
pueden ser sub -procesos.

Los Sistemas de Workflow pueden clasificarse segin su uso como [24]:

Workflows de Produccién

La meta clave de un Workflow de Produccion esta en administrar nimeros grandes de
tareas similares y en perfeccionar la productividad. Esto se logra automatizando la mayor cantidad
de tareas practicas y persiguiendo una mayor automatizacién de forma que el Unico aporte
humano que se requiera sea el de administrar excepciones, es decir, el manejo de instancias que
caen fuera de limites fijados para el proceso. Los Workflow de Produccion pueden administrar
procesos complejos, y pueden integrarse estrechamente con sistemas existentes (legados).

Motores Autbnomos de Workflow

Un sistema de gestion de workflow auténomo es funcional mas alla del software adicional
de aplicacion que se puede invocar eventualmente en cada actividad, con excepcion del
middleware como sistemas de mensajes y sistemas de gestion de base de datos. En un sistema
auténomo de Workflow los sistemas de aplicacion que son externos al sistema de gestion de
workflow se invocan en tiempo de ejecucion y los datos relevantes al workflow son pasados entre
los participantes del mismo.

Workflow Embebido

Un sistema de gestion de workflow embebido es Gnicamente funcional si es empleado
alrededor (embebido) en otro sistema. La funcionalidad de los sistemas de gestion workflow
embebido es mostrada por el sistema de software circundante. El componente de workflow es
utilizado por el sistema principal para controlar la sucesion de las funciones de las aplicaciones,
para administrar colas y para ayudar con el procesamiento de excepciones.

Administrativos

El aspecto mas importante de un sistema administrativo de workflow es la facilidad para
definir procesos. Tipicamente, hay muchas definiciones que corren concurrentemente y tienden a
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involucrar un numero grande de empleados. La flexibilidad es mas importante que la productividad.
Estos sistemas manejan uno o dos 6rdenes de magnitud inferior en cuanto a nimero de instancias
de proceso por la hora que Sistemas de Workflow de Produccién

Colaborativos

Los workflow Colaborativos se enfocan a equipos que trabajaron juntos hacia metas
comunes. Los grupos pueden variar desde pequefios, tipicamente la realizacion de un proyecto, a
grupos de gente ampliamente dispersa con intereses en comunes. El uso efectivo de workflows
Colaborativos como una herramienta de apoyo para los equipos de trabajo se considera en la
actualidad como un elemento vital en el éxito de empresas de todo tipo. El uso de Internet y la
Word Wide Web para apoyar las comunicaciones de los equipos en los emprendimientos es
también un factor de éxito critico en la mayoria de las organizaciones. Las Definiciones de los
Procesos no son rigidas y puede modificarse frecuentemente. Los Workflow Colaborativos son
llamados a veces Groupware. Por otra parte, hay tipos de Groupware que no son Workflows, por
ejemplo, Bulleting Boards o Videoconferencias

AD - HOC

Los sistemas de Workflow Ad-Hoc permiten a los usuarios crear y modificar definiciones de
proceso muy rapidamente para permitir que cumplan las condiciones que desean por lo que es
posible que se tengan tantas definiciones de procesos como instancias. El Workflow AD - Hoc
aumenta al maximo flexibilidad en areas donde el historial y la seguridad no son los intereses
primordiales.
2.1.3 Encriptacion e Identificacién Digital

En este apartado se resume, en parte lo dicho en las referencias [4 y 19]

2.1.3.1 Nociones Generales

Desde tiempos inmemoriales, el hombre ha necesitado proteger informacion reservada y
enviarla por canales inseguros. Quedan en los anales de la historia y de la literatura numerosos
ejemplos de casos en que se utilizaron codigos y contrasefias para acceder a dicha informacion.
Valgan como ejemplos el codigo de transposicién utilizado por el Cesar en la antigua Roma para
mandar matar a sus enemigos, la clave utilizada en el libro “El sefior de los anillos” para acceder a
las Cuevas de Moria: “habla amigo y entra” o la maquina Enigma utilizada por los nazi para
codificar ( o encriptar) sus mensajes en la segunda guerra mundial (codigo que al ser roto por los
aliados ayudo6 grandemente a la victoria aliada). Vale ademas este Ultimo caso para ejemplificar los
intentos de romper dichos codigos, para acceder al secreto protegido, costumbre tan antigua como
su contraparte.

Asi mismo, era necesario verificar, en ausencia del emisor, la veracidad de distintos
documentos. Asi se utilizaron sellos, para arcilla, en la antigua Babilonia, o en cera, con la
impresion del anillo del monarca en la edad media. Y por Ultimo la mas conocida y utilizada en la
actualidad, la firma autégrafa.

Con la entrada en forma masiva de la computadora y la red a la vida de las personas
comunes y de la sociedad en general, y la explosion de nuevas posibilidades de comunicacion e
intercambio que esto conllevd, como correo electrénico, video conferencias, etc. estos aspectos
adquieren nueva actualidad e hicieron necesario replantearse las normas vigentes para el manejo
de documentos.
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Estas normas, indefectiblemente, pero sin una indicacion explicita, hacian referencia a la
propiedad fisica del papel para incorporar tinta y otras particulas, en forma casi inalterable,
registrando de esa forma dibujos y simbolos. Asi si bien es posible borrar algo escrito con tinta de
un papel, las operaciones corrientes para hacerlo, como las gomas de tinta o el liquido corrector
dejan marcas facilmente detectables.

Dicha inalterabilidad es solo comparable con la de ciertas sustancias que por medio de
técnicas basadas en propiedades fisicas o quimicas pueden ser “marcadas” y que se pueden
modificar una sola vez. En esta categoria caen por ejemplo los CD-ROM o las memorias ROM
modernos.

« Para mandar informacion en forma inalterable por dichos medios, es necesario
trasladar fisicamente el mismo, lo que hace que el transporte sea lento y de capacidad
limitada, especialmente en estos tiempos en que el volumen de informacion que se mueve
es tan grande y las distancias recorridas llegan a ser de magnitud continental o global.

e Para transmitir con mayor velocidad y volumen, es necesario utilizar sefiales
electromagnéticas (electricidad, microondas, o incluso luz) utilizando para eso cables,
antenas y satélites. Es decir, el componente fisico de la transmision es la ruta y no el
contenedor. En esas condiciones, se puede interceptar la informacion en cualquier punto
de esa ruta , leerla e incluso modificarla; Todo esto sin el conocimiento del emisor ni del
receptor.

En todos los casos, es posible evitar lecturas de la informacion solo si el canal de
comunicacion esta protegido, y el mensaje no se puede abrir. Sin embargo, al utilizar medios
electronicos, no es posible establecer fisicamente un canal seguro debido a la naturaleza
compartida del medio. Asi cualquiera que se encuentre en el camino de un paquete en Internet o
que se encuentre en el radio de alcance de una emisidon de radio o microondas, puede leer la
informacién. Es por eso que se hace necesario el uso de “contenedores” de caracter logico -
matematico. Y es aqui donde reaparecen las comunicaciones “en codigo”, utilizando técnicas
criptogréficas.

2.1.3.1.1 LA FIRMA (Escrita, Digital y Electrénica)

Cuando una trabaja con datos (0 documentos) en forma digital, es posible copiar
exactamente los mismos, con lo que el original es matematicamente idéntico a la copia, dado que
el medio no es fisico. Al fin y al cabo un 0 es igual a otro 0. Esto hace que el potencial de fraude
sea inmenso. Como ejemplo, es casi trivial, para documentos escaneados, sacarle la firma
escaneada de un documento original y anexarla a uno apdcrifo, sin posibilidad de detectarlo.

Es por eso que se han desarrollado varias técnicas disponibles actualmente y hay otras en
desarrollo, cuyo cometido es el de dotar a la comunicacién electrénica con algunas o todas las
caracteristicas de la firma escrita.

Como ejemplos de estos mecanismos, se puede uno referir a lo presentado en el cine:
placas donde poner el dedo donde se verifica la huella dactilar, lectores del Iris (mostradas en la
pelicula “sentencia previa”) o analizadores de voz (como en la pelicula “Héroes por azar”). Algunos
més simples incluyen un panel donde se miden las dimensiones de la mano del interesado.
Ejemplos de este tipo se encuentran en uso ya en Uruguay (Facultad de Agronomia o el Palacio
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Legislativo, por poner dos ejemplos)

El proceso de “firmar” un documento implica 2 elementos: la voluntad del duefio de la firma
para “dibujar” su firma caracteristica y la firma en si misma. Por otra parte, la firma de una persona
cumple varias funciones, dependiendo de la naturaleza del documento firmado: la de establecer la
autoria del texto previo (gj.: carta), la adhesion a lo escrito por otro (ej.: reclamo), la de aceptar
obligaciones que surgen del texto firmado (gj.. contrato) y el establecimiento certero de que la
persona estuvo presente en el lugar y fecha detalladas en el mismo (gj.: asistencia).

Una contrasefia empleada para la firma digital difiere de la firma electrénica en cuanto
a que la primera es un dato (secuencia de bits) que una vez divulgado permite que
cualquiera pueda firmar documentos haciéndose pasar por el titular. En cambio la firma
electrénica depende en definitiva de factores biométricos o mecanicos, de muy dificil
reproduccion por terceros.

2.1.3.2 Criptografia Y Confidencialidad

La ciencia que estudia los proceso de opacado (ocultar la informacién dentro de si misma)de
la informacion por medios matematicos se llama criptografia y se utiliza para evitar que la
informacién sea leida por personas no habilitadas para ello

Con los tiempos se ha ido haciendo mas complejos los métodos para poner en clave una
informacién. Asi para encriptar algo, se le aplica un algoritmo teniendo como fuentes lo que se
quiere proteger y una clave, para generar otro conjunto de datos que carece de sentido si no se
tiene para hacer la transformacion inversa, siendo, por tanto, apta para transmitirse y se le llama
mensaje encriptado.

Con respecto a los algoritmos utilizados existen muchos métodos, aunque se pueden hacer
algunas clasificaciones:

e El algoritmo empleado puede ser de dominio publico o ser
secreto del emisor y receptor, aunque la seguridad final del
mensaje no depende de este aspecto sino del algoritmo en si
mismo.

e Por la relacion entre las claves utilizadas para encriptar y
desencriptar respectivamente, si son la misma se habla de un
algoritmo criptografico simétrico, si son distintas, se trata de un
método  asimétrico o de clave publica (mas adelante
explicaremos esto con mas detalle).

» Por el tamafio de la clave utilizada: esto determina (junto con el
algoritmo en si) la seguridad del método, cuanto mas grande la
clave, mas dificil resulta romperlo. De hecho en general se mide
la seguridad de un método por la cantidad de tiempo que le
tomaria a la computadora mas rapida existente, hallar la clave.

Es de hacer notar que todos estos métodos son en TEORIA, inseguros, debido que siempre
es posible romper una clave teniendo el tiempo suficiente. Es por eso que los métodos cambian
continuamente, porque cada vez las computadoras son mas rapidas, por lo que el tiempo promedio
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para romper un algoritmo dado va decreciendo con el tiempo.

2.1.3.2.1 Criptografia simétrica

La criptografia con claves simétricas tiene el inconveniente de que el remitente debe obtener
la clave necesaria por un medio mas seguro que el utilizado para enviar el mensaje: por ejemplo
personalmente. En las comunicaciones modernas es dificil que los interlocutores se conozcan
personalmente, por lo que esta opcion no es viable. Pero por otra parte, en general son mucho
mas rapidos que los de clave asimétrica.

Ejemplo: El algoritmo de transposicion o del
Cesar

Uno de los algoritmos de encriptacién
simétrica mas antiguos (e inseguro).

Utilizado para codificar mensajes
textuales: se elige un numero X entre 1 y la
cantidad de letras del alfabeto: esa sera nuestra
clave.

Después, para cada letra del mensaje se
la cambia por la letra que estd X lugares mas
adelante en el alfabeto asi si X=5 y se encuentra
con una A codificado queda en F lo Gnico que s
necesita hacer para desencriptarlo, conociendo la
clave, es recorrer el texto e ir cambiando cada
letra que aparece por la letra que esta X lugares
antes en el alfabeto.

Origen  |A|B|C|D|E[F|G N[N[O[P[OQ
Destino |F|G|H|T |J|K|L R/S|T|U/W

x| 0
<0
N

HII [J|K[L|M TIUWX
MIN[N|O|P|Q A

¢, Como se enviala clave si el medio de comunicacién no es seguro ? La respuesta esta
en los algoritmos de encriptacion de clave publica. Con ellos no es necesario disponer de un canal
seguro.

2.1.3.2.2 Criptografia asimétrica o de clave publica

Cada persona (o computadora) dispone de 2 claves (complementarias una de la otra). La
primera: clave privada es conocida solo por él y la utilizara para desencriptar los mensajes
recibidos. La segunda: clave publica, es publicada por el propietario para que sea conocida por
todos. Esa clave publica es la que debera emplear cualquier persona que desee enviarle un
mensaje encriptado al propietario de ambas claves.

Ambas claves de un mismo usuario estan relacionadas matematicamente, pero es casi
imposible calcular la clave privada a partir de la publica, ain conociendo el algoritmo empleado
para construirlas.

Para encriptar el mensaje, el remitente utiliza la clave publica del destinatario, de tal manera
gue solo el destinatario pueda desencriptarlo utilizando su clave privada.
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EJEMPLO: ElI algoritmo de
transposicién modificado

En este algoritmo (aun mas inseguro que
el anterior) de clave pdblica, las dos
etapas(encriptacion 'y desencriptaciébn) son
iguales a la de encriptacion en el algoritmo del
Cesar, pero la clave que se utliza para
desencriptar es Y+X=0 mod 28, donde el modulo
en base N (mod N) es el resto de su divisién
entera por ese numero, por ejemplo: 8 mod 5=3
porque el resto de dividir 8 entre 5 es 3(8=5 * 1
+3).

Asi al aplicar ambas etapas, se da toda la
vuelta al abecedario y se vuelve a la posicion
original. Un algoritmo muy similar, en sus bases
matematicas a este, es el de RSA (por las
iniciales de. sus inventores Rivest, Shamir y
Aldeman) que ha demostrado ser de gran
seguridad. En forma simplificada, se basa en la
aritmética de médulos y en la descomposicion en
factores primos. Pero en ves de utilizar a la suma
modulo N y su neutro el 0, utiliza la multiplicacion
y su neutro el 1

Este algoritmo, emplea 2 nimeros D y E
que satisfacen la relacion: D*E mod N=1 que
indica que son inversos en el producto respecto al
maodulo N)

Los valores D y E son las claves privada y
Pdblica respectivamente que se emplean en el
algoritmo RSA para encriptar texto

El texto T se transforma (encripta) en el
texto C con la siguiente ecuacion: C = TE mod N

E/ texto C se desencripta obteniendo el
texto original T con la ecuacién: T= CD mod N.

El uso de la criptografia como técnica para garantizar la confidencialidad no esta
reglamentada en los decretos que se analizan, y es un aspecto que a nuestro juicio deberia
analizarse en profundidad ya que puede involucrar consideraciones de Defensa Nacional. Por
ejemplo, en Estados Unidos se limita el uso y exportacion de software de encriptacion de alta
Seguridad, aunque en Internet se pueden conseguir los algoritmos de clave publica de uso
estandar.

Un ejemplo de tales consideraciones seria el caso de extravio de la clave privada utilizada
para encriptar un importante documento legal, comercial o publico. En ese caso seria imposible
volver a leer dicho documento. Ciertas técnicas de encriptacién permiten recrear la clave privada a
partir de la publica pero en ese caso: ¢ confiarian los usuarios en ese sistema criptografico
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sabiendo que se puede calcular su clave privada a partir de la publica ?

Sin embargo, el uso de la criptografia con fines de autenticacion de documentos y como
firma digital no involucran tales riesgos y es la solucion utilizada para las comunicaciones
electronicas.

2.1.3.3 CRIPTOGRAFIA Y FIRMA DIGITAL

La criptografia puede emplearse también para estampar una firma digital en un documento a
ser enviado, asi como para verificar si el documento recibido “es copia fiel del original”.

2.1.3.3.1 Lafuncién “Resumen” (“Hash function)”

Se puede firmar un texto o una porcion del mismo. La porciéon del mismo que se firma es la
gue se denomina “mensaje”.

Ademas del mencionado par de claves (publica/privada) se requiere el uso de una funcion o
algoritmo conocida como “Hash”. Este algoritmo lee el mensaje que se desea firmar, lo procesa y
genera una representacion comprimida del mensaje. Ese resultado se corresponde de forma
practicamente biunivoca con el texto; de manera tal que si se cambia un sélo caracter del mensaje
original, el resultado del resumen es distinto. Puede pensarse en esta funciébn como la “huella
digital” de un texto: es informacién comprimida y representa al texto.

La longitud del resultado del Hash es estandar y generalmente mucho mas pequefia que el
mensaje original. La finalidad del uso de estas funciones es la de generar un resumen del mensaje
para aumentar la eficiencia del software que firma digitalmente, manteniendo una elevadisima
correlacion con el mensaje original.

EJEMPLO: Suma Médulo N

Se parte el mensaje en pedazos de n bits
donde N=2"n. Se interpreta esas cadenas como
nameros binarios enteros, se suman y luego se le
aplica el moédulo N.

2.1.3.3.2 El proceso de firmar (una conexién indivisible)

El usuario selecciona la porcion del texto que desea firmar y le aplica la funciéon Hash. Y
luego encripta ese valor con su clave privada. Esta firma digital, por tanto es un dato que puede ser
desencriptado solamente con la clave publica del firmante.

El mensaje se envia y/o almacena junto con la firma digital o bien en forma separada,
aungue solo tiene sentido cuando la firma estd enlazada con el mensaje de alguna manera. La
firma no tiene utilidad si se separa permanentemente del mensaje.

No debe pensarse en la firma digital como en una digitalizacién de la firma escrita, sino mas
bien como una conexién logica e indivisible entre 2 informaciones (el mensaje y el propietario
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de las claves publica y privada). Haciendo una analogia con la firma sobre papel, ningan escribano
publico aceptaria una firma que ha sido recortada y pegada en un contrato, ain cuando el corte
parezca ser igual en ambos trozos.

Quien establece esa conexion es el propietario de ambas claves al aplicar la funcién Hash
al mensaje y luego encriptar el resultado con su clave secreta! Por lo expuesto, queda claro que
una firma digital es distinta de una firma electrénica.

2.1.3.3.3 Verificacién de lafirmadigital

Una vez recibido el mensaje, el receptor calcula usando la misma funcién de Hash que el
remitente, un nuevo resultado Hash sobre el mensaje recibido (lamémosle H2).

Luego desencripta la firma digital empleando la clave publica del remitente. El resultado
debe ser el mismo que se obtuvo con el Hash en el paso previo (H2).

Dado que s6lo una clave publica desencripta algo encriptado con una clave privada, la
verificacion de la firma implica:

1. el firmante es efectivamente quien dice ser el documento,
ya que solo el conoce su clave privada y por lo tanto sélo el
pudo encriptar con su clave privada; y

2. si el Hash aplicado al texto recibido coincide con el de la
firma, el texto “es copia fiel del original”

Como se ve aqui, el proceso de firmar digitalmente no implica restricciones acerca del nivel
de seguridad en la encriptacion, dado que el mensaje es legible por todos. El uso de la criptografia
es solo en lo que respecta al resultado del Hash para formar la firma digital.

2.1.4 Software Libre y la Administracién Publica

Un poco de Historia

En un principio, como las computadoras eran muy caras, no se ponia demasiado atencion
en los programas, y por eso la gran mayoria de los mismos, era distribuidos libremente entre todos
los que quisieran estudiar su codigo, asi por ejemplo todas las universidades podian hacer sus
cursos sobre Sistemas Operativos estudiando directamente de los fuentes de UNIX.

Con el tiempo, las empresas empezaron a darse cuenta que la venta de programas podia
ser un buen negocio, y fueron cerrando sus programas, haciendo que los usuarios en realidad no
fueran propietarios del software que corre en sus maquinas, sino que solo tenian (y tienen) una
licencia de uso, sin poder copiar ese programa ni venderle esa licencia a alguien mas.

En respuesta a eso, Richard Stallman, un programador de EEUU, creo el proyecto GNU,
cuya finalidad es crear desde cero un Sistema operativo completo, compatible con Unix, pero
cuyos componentes fueran exclusivamente Software Libre (término del que es creador)
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Pero, ¢Qué es software Libre?

El software libre es aquel que trata de brindarle mayores libertades a su usuario, que las
brindadas por el Software Propietario. En las palabras de Stallman [15], como se expresa en la
FSF:

"Software Libre" se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar,
cambiar y mejorar el software. De modo mas preciso, se refiere a cuatro libertades de los usuarios
del software:

. La libertad de usar el programa, con cualquier propésito (libertad 0).

. La libertad de estudiar cémo funciona el programa, y adaptarlo a tus necesidades
(libertad 1). El acceso al cédigo fuente es una condicion previa para esto.

. La libertad de distribuir copias, con lo que puedes ayudar a tu vecino (libertad 2).

. La libertad de mejorar el programa y hacer publicas las mejoras a los demas, de
modo que toda la comunidad se beneficie. (libertad 3). El acceso al cédigo fuente es un
requisito previo para esto.

¢, Que ventajas presenta el uso del software libre en general?

El hecho que se utilice software libera a los usuarios de los proveedores, pudiendo mejorar
ellos mismos el programa que utilizan o pagarle a la persona que ellos elijan, para que lo mejoren
por ellos, para adecuarlo al funcionamiento de su organizacion.

Por otra parte, uno es libre de arreglar las fallas que pudiera tener el programa que utiliza,
sin depender para eso del proveedor; esto es particularmente cuando se trata de una falla de
seguridad que puede dejar expuesta la informacion del usuario a otros.

Se puede ademas instalar con una solo copia instalar el producto en cuantas maquinas
quiera, y hacer tantas copias como quiera.

Aspectos puntuales:

e Sobre seguridad: En términos mas puntuales respecto de la seguridad del software
en si, es bien sabido que el software (propietario o libre) contiene errores de
programacion o "bugs" (en la jerga informatica) en sus lineas de codigo. Pero también
es publico y notorio que los bugs en el software libre son menos, y se reparan mucho
mas rapidamente, que en el software propietario. No en vano numerosas organismos
publicos responsables por la seguridad informatica de los sistemas estatales en paises
desarrollados prescriben el uso de software libre a iguales condiciones de seguridad y
eficiencia.

* Respecto a garantia: Si bien en el Software Libre los programas se entregan sin
garantias, mientras que las garantias del software propietario, en la amplisima mayoria
de los casos, estan limitadas a la reposicion del medio de almacenamiento si este
fuera defectuoso, pero en ningln caso se prevén compensaciones por dafios directos
o indirectos, lucro cesante, etc. Es decir, si como consecuencia de un bug de
seguridad en alguno de los productos usados , no oportunamente reparado por el
proveedor , un atacante comprometiera sistemas cruciales para el Estado: ¢que
garantias, reparaciones y compensaciones proporcionaria la empresa de acuerdo con
esas condiciones de licenciamiento? Asi, se parte de situaciones similares en ambos
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mundos. En la practica hay si una garantia, el cédigo que se tiene, es el que se
ejecuta.

e Sobre la propiedad intelectual: A veces se asocia el Software Libre con actividades
gue violentan la propiedad intelectual, como las englobadas en el, mal utilizado,
termino "pirateria” (ya que no hay barcos ni secuestros en esos casos) , sin embargo,
el software libre se protege precisamente por medio de la propiedad intelectual.
Ademas, por estar el codigo disponible, es muy facil detectar si un proyecto de SL
tomo coédigo de otro proyecto, y sin embargo lo opuesto es mucho mas facil (se
consigue facilmente el codigo) y encima, después, el damnificado no puede auditar el
codigo, porque se entrega el producto ya compilado. Asi, en realidad, el SL, més
vulnerable a estos problemas.

Las cuestiones de propiedad intelectual estan fuera del ambito de discusion, pues se
encuentran amparadas por leyes especificas. El modelo de software libre no implica en modo
alguno desconocer estas leyes y de hecho, la amplisima mayoria del software libre estd amparado
por el copyright. En realidad, la sola inclusiébn de esta cuestion entre las observaciones mas
comunes, demuestra el desconocimiento del marco legal en que se desenvuelve el software libre.
La incorporacion de propiedad intelectual ajena en obras que luego se atribuyen como propias no
es una practica de la que se tenga registro en la comunidad del software libre; si lo es,
lamentablemente, en el terreno del software propietario.

e Costo: En general se supone que estos productos DEBEN ser gratis, pudiéndose
llegar a conclusiones equivocas sobre el monto de los ahorros para el Estado. Si bien
son gratis en la mayoria de los casos; esta es una suposicién falsa, en principio la
gratuidad y la libertad son conceptos ortogonales: hay software propietario y oneroso
(por ejemplo, MS Office), software propietario y gratuito (MS Internet Explorer),
software libre y oneroso (distribuciones RedHat, SUSE, etc. del sistema GNU/Linux),
software libre y gratuito (Apache, OpenOffice, Mozilla), y aun software que se licencia
bajo diferentes modalidades (MySQL).

Porqué Software Libre en el Estado?

Es preciso dejar en claro, como lo hace el Dr Edgar Villanueva en [22], que las ventajas
practicas y economicas del Software Libre, son solo una parte del asunto cuando el “usuario” del
gue se habla es el Estado. Estas ventajas son, en todo caso, un valor agregado marginal, no mas
gue eso. Las razones principales se vinculan a las garantias basicas de un Estado democratico de
derecho, como son:

e Libre acceso del ciudadano ala informacién publica.
e Perennidad de los datos publicos.
e Seguridad del Estado y de los ciudadanos.

Para garantizar el libre acceso de los ciudadanos a la informacion publica, resulta
indispensable que la codificacion de los datos no esté ligada a un Unico proveedor. El uso de
formatos estandar y abiertos permite garantizar este libre acceso, logrando si fuera necesario la
creacion de software libre compatible.

Para garantizar la perennidad de los datos publicos, es indispensable que la utilizacion y el
mantenimiento del software no dependan de la buena voluntad de los proveedores, mucho menos
de las condiciones impuestas por éstos, cuando se da una situacion monopolica. Por ello el
Estado necesita sistemas cuya evolucion pueda ser garantizada gracias a la disponibilidad
del cédigo fuente y la posibilidad de modificar ésta.

Para garantizar la seguridad del Estado o la seguridad nacional, resulta indispensable
contar con sistemas desprovistos de elementos que permitan el control a distancia o la transmision
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no deseada de informacién a terceros. Por lo tanto, se requieren sistemas cuyo codigo fuente sea
libremente accesible al publico para permitir su examen por el propio Estado, los ciudadanos, y un
gran namero de expertos independientes en el mundo. El software Libre aporta mayor seguridad,
pues el conocimiento del cddigo fuente minimiza el problema de programas con cddigo
espia, o malicioso, cuyo nimero es creciente.

Asimismo, se refuerza la seguridad de los ciudadanos, tanto en su condicion de ftitulares
legitimos de la informacion manejada por el estado, como en su condicion de consumidores. En
este Ultimo caso, no se puede negar, que, en su accionar, el estado muestra pautas, también, de
comportamiento a los ciudadanos, ademas del hecho que si el estado consume Software Libre,
permite el surgimiento de una industria local de servicios y de una oferta extensa de software
libre, desprovisto de potencial cédigo espia susceptible de poner en riesgo la vida privada y las
libertades individuales de los ciudadanos.

Lo que es necesario comprender, es que el software para ser aceptable para el Estado, no
basta con que sea técnicamente suficiente para llevar a cabo una tarea especifica, sino que debe
dar herramientas, con las cuales el Estado pueda garantizar al ciudadano el procesamiento
adecuado de sus datos, velando por su integridad, confidencialidad y accesibilidad a lo largo del
tiempo, porque son aspectos muy criticos para su normal desempefio. Y en este aspecto, la
licencia del Software es una herramienta fundamental.

Tres aspectos deben tenerse en cuenta al momento de juzgar la implantacion de una
medida tecnologica en el estado:

e Por su naturaleza misma, cada decision tomada en el seno del estado,
influye en la vida del ciudadano corriente.

« La tecnologia de informacion y comunicaciones tiene un impacto
significativo en la calidad de vida de los ciudadanos (sin que por ello sea
siempre positivo o de efecto neutro).

« En su funcionamiento, el estado debe velar siempre por ciertos valores
basicos, que son fundamentales en cualquier nacion democratica.

Ademas el Software Libre estimula la competencia. ¢Por qué esta afirmacion? Por un
lado, alienta a generar oferta de software con mejores condiciones de usabilidad, y a optimizar
trabajos ya establecidos, en un modelo de mejora constante; y en la contra-cara, indirectamente,
baja también la barrera para entrar al mercado, permitiendo la creacién de nuevos
emprendimientos nacionales, en toda una gama de opciones, desde el desarrollar una aplicacion
desde cero, ayudada por un menor costo de las herramientas de desarrollo (incluyendo lenguajes
de programacion, entornos integrados de desarrollo, herramientas de gestién de proyecto, etc.)
hasta el dar soporte a aplicaciones ya existentes, pasando por casos significativos como la
implantacion (o adaptacion) de un sistema a una realidad especifica.

Por otro lado, el aspecto central de la competitividad es la oportunidad de proporcionar al
consumidor mejores opciones. Ahora bien, es imposible desconocer que el marketing no juega un
papel neutral en las decisiones de compra. Esta influencia queda en buena medida mitigada por el
SL, pues la eleccion dentro del marco propuesto recae en el *mérito técnico* del producto y no en
el esfuerzo de comercializacion del productor; en este sentido, la competitividad se acentla, pues
el mas pequefio productor de software puede competir en un pie de igualdad con la mas
poderosa de las corporaciones.

Adicionalmente, incluso al mejorar software libre, ya creado, el estado le brinda al pueblo
un servicio, esas modificaciones pueden ser utilizadas en otros lugares para mejorar el
desempefio de los mismos.
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Porqué un SGEE hecho Software Libre?

Restringiendo un poco lo dicho en el punto anterior y teniendo en cuenta el hecho que esta
regulada la necesidad de ir pasando a formas electronicas de manejo de expedientes en toda la
administracion publica; el hecho de contar con un SGEE hecho sobre software libre, plantea las
siguientes ventajas:

1.Bajo costo de instalacion inicial (particularmente importante si este proyecto se extiende
a otras dependencias del Estado) por conceptos de propiedad intelectual.

2.No exige costos extra en licencias en el cliente, ni en el servidor.

3.Trabaja con interfaces bien definidas, lo que permite que sea posible la inter operacion
con otros sistemas, que se desarrollen mas adelante.

4. Permite que sea mas barato la instalacion del sistema en méas de una dependencia del
estado, permitiendo el aprovechamiento del "know how", capacitacion y
infraestructura. Economizando de esta forma en estos items.

5.Permite realimentacion entre los lugares que lo implementen, para lograr el
mejoramiento del sistema.

6.Facilita la entrada de otras dependencia a esta tecnologia, posibilitando una
arquitectura uniforme en todo el estado, reduciendo aiin mas los costos de
implantacion, mantenimiento y desarrollo del mismo.

7.Dada la sensibilidad de los datos que se manejan, permite un alto grado de auditoria,
aumentando transparencia en el estado; a distintos niveles:

e Sobre el cédigo: Permite verificar la seguridad de los datos.

« Sobre el desempefio de la dependencia: por medio de estadisticas,
permite estudiar la eficiencia de Unidades Organizativas y funcionarios.

8.No dependencia de un proveedor (a ningin nivel). De importancia, teniendo en cuenta
la necesidad de continuidad en el tiempo de los datos que estos sistemas mantienen.

9.En la Seguridad, permite ir variando con el tiempo proveedores y algoritmos para
acompasar el paso del tiempo y los cambios que este traiga.

10.Permite el mantenimiento de la solucién a bajo costo, haciendo mas facil la
continuidad en el tiempo de la misma.
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2.2Requerimientos del sistema.

Introduccion:

El Proposito de este documento es el de servir como base de acuerdo entre el
Departamento de Informatica del Ministerio de Relaciones Exteriores y el equipo de desarrollo del
software demandado, especificando los aspectos relativos a funcionalidad, interfaces externas,
performance, atributos y restricciones de disefio en la implementacion. Ademas, funcionara como
base de referencia entre los integrantes del equipo de desarrollo al especificar los objetivos a
lograr.

Sistema a Construir:

El sistema a realizar es un Sistema de Gestion de Expediente Electrénico (SGEE)
parametrizable, que responda a las necesidades de los organismos publicos de administracion
para automatizar y controlar los procesos administrativos existentes como una forma de
incrementar su eficacia y eficiencia. Desde un punto de vista técnico, un S.G.E.E. es un Sistema de
Workflow centrado en manejo de documentos, donde se tienen requerimientos especiales en
cuanto a seguridad.

Inicialmente el sistema propuesto debera funcionar en una intranet dentro de la
organizacion donde se instale pero se debe contemplar la posibilidad de la inclusion de un médulo
gue posibilite interactuar (enviar y recibir expedientes) con un sistema similar instalado en una red
remota.

Se debe contemplar la posibilidad de extension del Sistema para que contemple acceso a
la informacién en base a Web dindmica con el objetivo de:

« Extender el uso del sistema a una organizacién geograficamente distribuida.
« Proveer acceso a la informacion a través de la red Internet.

Ambos objetivos implican contemplar la futura inclusion de un modulo que realice las
siguientes funciones:

« Definicién y manejo de un protocolo adecuado de comunicacion
« Encriptado de la informacion en transito
« Control de acceso a la informacion.

El citado decreto hace la distincién entre “firma electrénica” y “firma digital” entendiéndose por
firma electronica “el resultado de obtener por medio de mecanismos o dispositivos un patron que
asocie biunivocamente a un individuo y su voluntad de firmar”, y por firma digital “un patrén creado
mediante criptografia” (articulos 18 y 19, decreto 65/998). El sistema lograra implementar,
mediante un sistema de contrasefias, el mecanismo de firma electronica y, si los plazos para la
realizacién del proyecto lo permiten, se intentara implementar un esquema de firma digital. En todo
caso, el disefio del sistema tendra como objetivo central la inclusion de esta caracteristica.

Usuarios:
Este software tendra cinco tipos de usuario, con perfiles bien definidos:
Parametrizador:
Es la persona/s encargadas de personalizar el sistema a las necesidades de cierta
institucion, por las caracteristicas del mismo, es necesario que tenga una formacion en Analisis de

Sistemas, ya que es el encargado de plasmar en el Sistema toda la estructura de la institucion.
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Personal de Mantenimiento:

Son los encargados de mantener la parte del servidor del sistema, es por eso que se trata
de un usuario de perfil netamente técnico, encargado de labores de respaldo y replicacién de
datos, mantenimiento del servidor en el que corre la aplicacion, asi como mantenimiento de las
tablas del sistema. Es por eso que se recomienda conocimientos en administracion de servidores y
de red. Es posible que se solape con el rol de parametrizador.

Encargados de personal:

Son los encargados de mantener al dia la informacién de cargos del sistema, es por eso
una labor netamente administrativa, requiriéndose una formaciéon minima en ofimética y cierto
entrenamiento en el uso de la parte de asignacion de cargos del sistema.

Funcionarios en general:

Son los encargados del manejo en si de los expedientes, por lo tanto ademas de una
preparacion en el uso del sistema, es recomendable cierto manejo de herramientas de ofimatica,
por ejemplo en suites de oficina, como puede ser OpenOffice.org (adecuada al enfoque libre de
este proyecto, enmarcada en el fin superior de abaratamiento de costos en la funcién publica) u
otras como Microsoft Office o Lotus Notes.

Pudblico en general:

Son los interesados ultimos en los expedientes, dadas sus caracteristicas heterogéneas,
no es posible hacer suposiciones sobre su perfil y, por tanto, es recomendable e incluso necesario
gue su interaccién con el Sistema sea a través de los funcionarios.

2.2.1 Requerimientos Funcionales.

Se pasa a detallar a continuacion las funcionalidades que el sistema debe cumplir. Estas
se basan en lo especificado en el decreto 65/998. Debiendo contemplar, mediante un disefio
adecuado del sistema la incorporacion de las caracteristicas nombradas a continuacién.

Esta seccion tratara primeramente los requerimientos de administracion del sistema
necesarios para su parametrizacion a la realidad de la organizacion donde funcione, para
posteriormente tratar las caracteristicas deseadas en cuanto a su funcionamiento a nivel de
usuario.

Administracién del Sistema

Se debe brindar un médulo que se encargue de parametizar y administrar el sistema,
dentro de la organizacion; para ello sera necesario capacitar y responsabilizar a un "administrador
de Sistema". Dicha persona necesitara conocimientos basicos de informatica.

Este subsistema brindara las siguientes funcionalidades al "administrador”:

Herramienta de definicién de organigrama

Mediante interfaz grafica se permitira introducir y modificar el esquema de dependencias
de la organizacion, estableciendo las relaciones jerarquicas dentro de la misma.

Herramienta de Gestién de Cargos

Mediante interfaz gréfica se permitira la definicion, modificacion y eliminacién de cargos
existentes dentro de la organizacion, estableciendo su posicion dentro del organigrama, asi como
los niveles correspondientes de privilegio en cuanto al acceso a la informacién.
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Herramienta de Gestién de funcionarios

Permitird, mediante interfaz gréfica, el ingreso y modificacion de los datos basicos y cargos
de las personas que son asignadas por la organizacién para el manejo del sistema; luego se las
relacionas con las dependencias creadas en el organigrama. Estas personas seran las
responsables de realizar las distintas acciones sobre expedientes. Las acciones véalidas asociadas
a cada persona seran, por tanto, las derivadas del cargo de la misma.

Herramienta de definicién de procedimientos administrativos estandar de expedientes (Workflow).

El Workflow del expediente es el conjunto y orden de las dependencias internas a la
organizacion definidas en su organigrama, por donde el expediente debe pasar. En cada punto del
recorrido, que llamaremos etapas, se podran definir entre otros pardmetros, la finalidad de esa
etapa y el acceso a la informacién incluida en el expediente hasta ese momento, segin los cargos
de la dependencia. Esta herramienta permitira la definicién de caminos alternativos, en el caso que
la duracién de la etapa sobrepase un limite establecido. Se podran definir, ademas, alarmas,
estableciendo el tiempo, que debe estar el expediente en una cierta dependencia, para que se
lance la misma, datos que debe incluir y el destinatario de la misma (por ejemplo: el encargado de
la misma, el jefe de esa dependencia o incluso el jefe de la institucion).

Estos limites se podran fijar con distintos alcances, en forma general a todo el sistema, a
todas las etapas de un grupo de tipos de expedientes, o a un cierto conjunto de etapas dentro de
un tipo de expediente dado.

El orden de los pasajes estara prefijado, el mismo no sera taxativo y el usuario,
dependiendo de su cargo, podra realizar envios a dependencias diferentes a las preestablecidas.
El registro de estos desvios sera luego utilizado para comparar con el recorrido previsto para el
tramite.

Herramienta de definicidon de caracteristicas del expediente.

En la misma se definen elementos morfologicos y de presentacién de los datos del
expediente, como pueden ser datos que se despliegan en la caratula del mismo, y el formato y
distribucién de los mismos en la impresién. Estos elementos podran ser generales a todos los
expedientes del sistema o especificos a un cierto tipo de ellos.

Herramienta de gestién de fechas.

El administrador del sistema debera ser capaz de definir y gestionar las fechas utilizadas
por el sistema para reflejar posibles corrimientos de dias feriados y demas contingencias por el
estilo.

Caracteristicas funcionales requeridas del Sistema en la parte de Usuario

Inicio de expediente

Un expediente se podra iniciar en cualquier dependencia interna en la organizacion,
mediante opcion en la pantalla de trabajo del operador con el cargo correspondiente para tal
accion. El Sistema, después de verificar la validez de la informacion introducida en la caratula del
expediente electrénico que brindara el sistema, otorgara un ndmero identificatorio correlativo anual
Unico a toda la organizacion. Posteriormente, se debera elegir una ruta estandar dada por el
sistema, pudiéndose entonces trabajar o dar el pase del expediente.

Opcionalmente, se debe otorgar la funcionalidad de generar un expediente adjuntando la
imagen electrénica, mediante el scaneo de pagina completa, de un documento escrito presentado
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por un interesado externo a la organizacion. El funcionario receptor podra entonces iniciar un
expediente por el procedimiento descrito arriba donde ademas adjuntara esta imagen.

El disefio del sistema debe prever una futura ampliacién del sistema que permita el inicio
de un expediente por medio de una peticién originada por la recepcion de un correo electrénico
enviado por un interesado que cumpla los parametros técnicos que se definan.

Manejo de expedientes

El sistema debera brindar las siguientes funcionalidades:
« Agregar actuacion, si el cargo del operario lo permite.
« Adjuntar documento en formato electronico. Esto puede requerir su previa digitalizacion.

« Consultar las actuaciones y documentacion adjuntada al expediente. Se debe garantizar la
no modificacion de esta informacion.

« Unavezfinalizado el trabajo en la dependencia, el jefe de la misma debe poder realizar el
pase del expediente a la dependencia que considere adecuada, mas alla del Workflow
elegido por defecto asociado al expediente en su inicio.

« El sistema debe mantener en forma automatica la informacion sobre entrada y salida del
expediente de la dependencia.

e Laimpresion parcial o total del mismo.

e Consultas de expedientes.

El sistema debe permitir realizar las siguientes consultas sobre un expediente y su estado:

e Dado un nro. de expediente, saber su estado, en que dependencia se encuentra, tiempo
de permanencia en la dependencia actual y tiempo de permanencia en el sistema, fecha
de comienzo y fin (en caso de tenerla) del mismo, si esta en transito o ya fue terminado.

« Dada una persona, saber sobre que expedientes esta actuando (en el caso que sea un
funcionario) o cuales son los expedientes en los que es referida (en el caso que sea un

usuario).

« Mostrar una lista de expedientes logicamente relacionados en cuanto al asunto que tratan
(bGsqueda por tema).

« Mostrar la lista de expedientes que pasaron por una dependencia en un lapso definido de
tiempo. Se debera mostrar una informacién resumida en este caso.

Union de Expedientes

El sistema debe brindar la funcionalidad de unir expedientes al operario con el cargo
definido para realizar esta accion. Para realizar tal accion, el operario introducira los nimeros de
los expedientes involucrados (del adjuntado y al cual se adjunta) y motivo de la union manejandose
en forma automatica la fecha de la union y la actualizacion de las caratulas electronicas
involucradas. A partir de ese momento, el sistema debe manejar al expediente sobreviviente de
igual manera que a cualquier otro expediente.

Ingenieria de Computacién - Proyecto de Grado — S.G.E.E.. — Pagina 25 de 83
Universidad de la Republica — Facultad de Ingenieria — Instituto de Computacion



Informe de Proyecto SGEE

Desglose de Expedientes

El sistema debe brindar la funcionalidad de desglosar expedientes previamente unidos al
operario con el cargo definido para realizar esta accion. Para realizar tal accion, el operario
introducira el nimero del expediente con adjuntos y cual de los adjuntos se desglosara y motivo del
desglose, manejandose en forma automatica la verificacion de la fecha de la accion, si los
expedientes forman parte de una union previa y la actualizacién de las caratulas electrénicas
involucradas. El operador especificara un workflow por defecto al expediente que estaba
adjuntado. A partir de ese momento, el sistema debe manejar a los expedientes resultantes de la
manera usual.

Establecimiento de referencia

Dado un expediente en curso y uno ya resuelto debe ser posible establecer una referencia
del primero al dltimo.

Pases de expedientes

Una vez concluida la actuacion administrativa en la dependencia, el operario actuante o el
jefe de la misma daran el pase del expediente a la dependencia por defecto marcado para el
mismo en el primer caso, o0 a la que se considere conveniente en el segundo. El sistema debera
informar el caso de que un expediente no se encuentre en su workflow predeterminado al momento
del pase. Si es asi, solo el jefe de la dependencia podré realizar el movimiento. El sistema debe ser
capaz de derivar el expediente de manera automatica a la dependencia elegida.

Gestién de Archivo

Un expediente puede ser enviado al archivo solamente cuando existe una resolucion firme
a su respecto. El archivo de un expediente significa la finalizacion de su vida administrativa y su
baja como expediente “activo” del sistema. A partir de ese momento solo podra ser objeto de
consultas por parte del usuario con el nivel de seguridad adecuado para tal accién. La accion de
archivar un expediente puede ser realizada Unicamente aquellas dependencias autorizadas a la
accion de “Archivar”. El operario que realice la accién debe tener a su vez el cargo adecuado.

Sequridad

El sistema debera chequear de identidad del usuario al inicio de la sesion de trabajo con el
sistema, mediante el ingreso de una contrasefia personal. Una vez realizado esto el sistema
debera presentar las acciones accesibles a la persona dado su nivel de privilegio.

El sistema debe garantizar, por el uso de medios criptograficos o por el disefio de su
arquitectura la confidencialidad de los expedientes en su transito en la intranet de la organizacion,
asi también como la inalterabilidad de las actuaciones y documentos adjuntados previamente. El
sistema debe registrar en forma automatica al operario actuante en cada procedimiento
administrativo que se sustancie.

Auditoria y control de gestion

El jefe de cada dependencia de la organizacion debe ser capaz de consultar todo expediente en
curso o archivados en su dependencia asi también los que lo estén en dependencias
subordinadas. El sistema le debera proveer informacion sobre

e Las actuaciones y su cantidad realizadas por un funcionario determinado bajo su mando.

» Tiempos de permanencia promedio de expedientes en la dependencia en un lapso dado de
tiempo, asi como la cantidad de actuaciones realizadas.
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« Tiempos promedios de actuacion para cada funcionario a su cargo.

2.2.2 Requerimientos No Funcionales

Se detallan en esta area restricciones que debe cumplir el Sistema entregado, pero que,
sin embargo, no hacen a las funcionalidades del mismo, incluyendo entre otros aspectos
concernientes al uso del sistema, a la portabilidad y licencia del mismo, etc.

Portabilidad.

Se requiere un sistema que sea capaz de correr en plataformas distintas (como puede ser
el caso de UNIX o Windows). En caso de depender de otros componentes de software, estos
deberan contar con caracteristicas similares.

Licencia

El sistema entregado debera contar con una licencia libre y de cédigo abierto. En caso que
se dependa de otros componentes de software, estos deberan contar con una licencia similar.

Extensibilidad

Se debera brindar elementos que permitan una facil extension del mismo, junto con
documentacion al respecto.

Documentacién
« La documentacion del sistema entregado debera contar por lo menos de tres partes:
¢ Manual de Sistema (debiendo incluir ésta lo relativo a la extensibilidad).
¢ Manual de Administracion.
* Manual de Usuario final

Apego a los estandares

Se debe tener en cuenta la reglamentacion oficial vigente (decretos 500/991 y 65/998)

SGEE parametrizable

Se exige que el sistema a desarrollar sea adaptable por medio de un mecanismo de
parametrizacion, a organizaciones publicas cuyo funcionamiento administrativo se rija por el
decreto 500/91. Para tal fin el sistema brindara herramientas de definicion de sus elementos
constitutivos (lo cual se trata en la seccion 0) que en su conjunto deben lograr este objetivo.

Acceso Multiusuario

El sistema debe correr en una red de area local (LAN), con un pudiendo servir
simultaneamente a un minimo de 50 clientes.

Ingenieria de Computacién - Proyecto de Grado — S.G.E.E.. — Pagina 27 de 83
Universidad de la Republica — Facultad de Ingenieria — Instituto de Computacion



Informe de Proyecto SGEE

Sequridad

Debe ser posible definir distintos niveles de acceso a la informacién que maneja el
sistema. Ademas de debera poder verificar la identidad de las personas actuantes en cada
expediente.

Restricciones

Detalle de las Restricciones del Sistema que sera construido, una restriccion es cualquier
decision que fue impuesta y debe cumplirse, ejemplos son el lenguaje de programacion, proceso
de software a seguir, herramientas para el desarrollo, metodologia para el disefio, componentes
rehusados, librerias, clases, etc.

Restricciones de Performance

Cada interaccion individual entre el usuario y el sistema de Workflow, en un ambiente de
Red de Area Local de 10 Megabits por segundo, con una carga menor o igual a 40 usuarios
concurrentes, deben ser resueltas en un lapso de 5 segundos en el 80% de los casos. Nunca
deben exceder los 15 segundos, a menos que la conexion de red se encuentre fuera de servicio.

Componentes reusados

Solo se podran reutilizar componentes que caigan en alguna de las siguientes
caracteristicas:

e Con propiedad del organismo contratante.
e Con propiedad del equipo de desarrollo.
e Con licencia libre.

Restricciones de hardware

El sistema debe ser capaz de cumplir las Restricciones de Performance anteriormente
descriptas, en maquinas con las siguiente especificaciones:

En el cliente:

Procesador Pentium 150 Mhz.
32 Mb de memoria RAM.

En el servidor:
Procesador Pentium Il 300 MHz.
128 Mb de memoria Ram.

4 Gb de disco.

Restricciones en las herramientas de desarrollo

Para el desarrollo del sistema en cuestion se podran utilizar solamente las herramientas
para las que el organismo contratante tiene licencias o en su defecto, las que el equipo de
desarrollo considere apropiadas, siempre y cuando tengan licencias libres.

Interfaces

Se detallan a continuacion restricciones en las interfaces que debe proveer la aplicacion.
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Interfaces de Usuario

Las interfaces de usuario deben ser graficas o de comandos, o una combinacién de las
mismas.

Interfaces de Software

El sistema debe interactuar con un Sistema manejador de Bases de Datos relacional.
Ademas, el sistema debera tener una interfaz definida que le permita su comunicacion con
programas de codificacion criptografica y firma digital.

Interfaces de Comunicacién

La comunicacion entre el/los servidores y los clientes sera hecha utilizando el protocolo de
comunicacion TPC/IP.
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3__DESCRIPCION DEL SISTEMA BASE.

Paflow es un proyecto de software libre patrocinado por CNIPA (Centro Nacional de
Informatica para la Administracion Piblica) y la escuela superiora Santa Ana de Pisa, para la
experimentacion de un nucleo de seguimiento de documentos minimo y su interoperabililad con
sistemas similares en la Administracion Publica ltaliana. Esta construido enteramente sobre Web e
integra, segun una arquitectura modular, un motor de workflow (Openflow [18]), un servidor de
aplicaciones (Zope [30]), un manejador de documentos y una base de datos relacional
(postgreSQL [20]). Ha sido concebido para permitir a la reparticiones de la administracion publica el
seguimiento de documentos de acuerdo a la normativa DPR 428/98 [2] del gobierno Italiano. La
version con la cual se ha desarrollado Yarara parte de la versiéon correspondiente al 23-03-03 de
Paflow [16]. Las restricciones mencionadas anteriormente sobre el lenguaje de programacion a
utilizar y las prestaciones de servidor de la aplicacion fueron relajadas posteriormente de comun
acuerdo con el cliente del producto.

Descripciéon de la Arquitectura

Paflow tiene una arquitectura modular en que cada componente logra un conjunto coherente
de funciones segun un disefio arquitecténico de tres capas:

« Una capa de presentacion (interfases de la aplicacion Web); una gestién de
* Una capa de manejo légica de negocio.

« Una capa de investigacion, clasificacion y almacenamiento de datos.

La arquitectura se caracteriza por:

Los médulos se comunican mutuamente mediante interfases estandares (HTTP-CGI,
protocolos SMTP-IMAP, SQL).

El corazén Paflow es el servidor de aplicaciones Zope.
Los datos administrados se almacenan sobre una base de datos relacional: PostgrSQL.

PAflow puede también configurarse para trabajar con la mayoria de las bases de datos
relacionales que soporten SQL99 (Oragle, SQL server via ODBC, Informix, Sybase, etc.).
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La capa de interoperabilidad provee la interfase de conexién de e-mail son provistas por
correo Web y un producto de software libre como servidor SMTP-IMAP.

Interaccion con el usuario

La interaccion con el usuario, el acceso y el uso de Paflow se realizan completamente
mediante interfase Web; todas las operaciones que permite el sistema pueden hacerse usando un
browser y sobre cualquier plataforma operativa. La interfase ha sido disefiada para ser intuitiva y
simple.

Sequridad en el acceso via Web.

El acceso al sistema puede regularse estableciendo niveles de privilegios y asignandolos a
cada usuario o unidades organizativas. La conexion al servidor central puede protegerse usando
tecnologias criptograficas y certificados digitales (SSL).

Como se ha dicho anteriormente, Paflow es una aplicacion basada en Zope por lo cual
saca partido de sus caracteristicas, en particular de su potente interfaz de administracion via Web.

Funcionalidades.

Las funciones basicas de Paflow permiten la gestion del Registro de Informacion segun el
instructivo del AIPA de sobre la gestion de la Informacion.

El producto permite el registro de la entrada y la salida de documentos en una
organizacion, asi como también el registro en un histérico de las diversas versiones de un
documento y la cancelacién de un registro erroneo. Las operaciones disponibles (creacion,
moadificacién, cancelacion) son iguales a los que se podria esperar para los registros que se
realizan normalmente en papel. Paflow permite el registro automatico de mensajes de e-mail. Para
la creacion de mensajes via e-mail y su lectura, Paflow integra una sistema de Web mail conectado
a un servidor de e-mail con IMAP. Este médulo no fue encontrado, por lo que no se incluyé en
Yarard

Gestion Documentaria

Paflow integra un modulo de gestion documentaria con almacenamiento basico y gestion
documentaria que maneja formatos heterogéneos de documentos. Permite la adquisicion de
imagenes de documentos mediante escaner o archivos. A su vez, los documentos registrados se
clasifican en forma jerarquica por temas, permitiéndose ademas el indexado a texto completo de
los mismos. El médulo es capaz indexar, ademas de archivos de texto, archivos en los principales
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formatos: HTML / XML, PDF, Postscript, Microsoft Word(formatos 6.0 / 95,97 & 2000), Excel y
Powerpoint.

Interoperabilidad

El médulo de interoperabilidad y gestion de e-mail permite enviar y recibir registros de
documentos entre administraciones publicas segin las normas de AIPA. Los datos de los registros
son transmitidos en formato XML. Ademéas el médulo del interoperabilidad permite el registro
automatico de los mensajes de salida y entrada trabajado con servidores SMTP e IMAP. Por
ultimo, el médulo de interoperabilidad soporta S-MIME V3 (MIME seguro) version que permite para
firmar y codificar los mensajes intercambiados. Este médulo no fue integrado en Yarara, por no
tener el cddigo, ni tiempo para implementarlo.

Workflow de Gestion

Paflow integra el motor de Openflow para administrar automaticamente los procedimientos
de asignacion de los documentos registrados. El sistema administra directamente los procesos
simples de asignacién de cada nuevo registro a una persona o a un rol administrativo y permite
llevar el registro del estado del documento a cada momento. La definicion de roles, el personal y
(en general) de la estructura organizativa estan constantemente bajo el control del administrador
del sistema. Ademas de las asignaciones simples, es posible explotar las potencialidades de
Openflow para definir y administrar procesos administrativos complejos e integrarlos con el sistema
de seguimiento de documentos. El proceso implementado en el producto se describe en el punto
3.3.2 de este documento.

3.1Componentes principales de Paflow

Habiendo brindado una introduccién en el punto anterior a la aplicacién considerada por el
equipo de desarrollo como la mejor opcion para la construccion de la aplicacion pedida, pasamos a
describir los componentes principales de los que hace uso. Comenzamos con el servidor de
aplicaciones Zope, el cual constituye la base funcional de Paflow, proseguimos con la Base de
Datos que utiliza, PostgreSQL para, posteriormente, describir los productos Zope de los que Paflow
hace uso de manera de detallar individualmente la funcionalidad que brindan a Paflow.

3.1.1 Zope

Caracteristicas Generales

» Se trata de un servidor de aplicaciones para Internet, desarrollado en Python, con amplias
facilidades de desarrollo y por el testeo hecho, bastante performante. Pagina web:
http://www.zope.org/ . Para dar idea de su grado de madurez y seguridad podemos indicar
gue las siguientes organizaciones hacen uso de esta tecnologia :

= OTAN
= Viacom
= SGI (Silicon Graphics) Estados Unidos

(http://www.zope.org/Resources/ZopePowered)

Fortalezas
« Extensibilidad: Permite aumentar facilmente su funcionalidad por medio de Scripts en

python (y por ende con Java o C) o perl.
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« Uniformidad: Permite tratar de forma unificada varios tipos de objetos, estableciendo de
forma conjunta elementos como seguridad y presentacion.

e Parametrizabilidad: Por medio de su sistema de templates y su lenguaje DTML, permite
establecer plantillas de presentacion para todo un sitio o para una cierta parte. Este
esquema permite ademas separar la parte de presentacion del sitio, de la parte de
mecanica del mismo. Por ejemplo, una plantilla puede ser editada por el programador para
darle la mecanica de la misma, y después el disefiador modificarla directamente en un
editor comin de HTML.

« Organizacion jerarquica: Este aspecto influye cada parte del sistema. Desde la
presentacion, la mecanica de la aplicacion, la seguridad y el manejo de usuarios. Permite
establecer politicas de uso y disefio en forma ordenada. Permite ademas el delegado de
funciones, por ejemplo, ya que se le asigna a cada usuario un cierto conjunto de permisos,
en forma selectiva.

« Seguridad: Permite establecer politicas de seguridad, asignando roles a los usuarios, sin
existir una diferencia clara entre manejar, implementar o usar una aplicacién. De esta
forma, permite uniformizar el tema de seguridad, a la vez que deja que el administrador
(que es en realidad un usuario como cualquier otro) personalice el esquema a cada
aplicacion. Ademas por el esquema jerarquico utilizado permite el delegar poder a distintos
niveles. Los usuarios se pueden autenticar de variadas formas, incluyendo entre otras,
contra la base de datos del propio Zope, contra la base de usuarios del servidor en que
esta instalado (Sea UNIX o NT) o contra un servidor LDAP (Que probablemente sea el
utilizado en nuestro sistema). Ademas permite que las conexiones con el servidor sean a
través del protocolo SSL.

« InterOperabilidad: Este sistema permite la comunicacion de dos formas, a través de plugins
hechos en Perl o Python, por ejemplo con bases de datos (Existen por ejemplo servicios de
conexioén con odbc, MySQL, SQL Server, PosgreSQL, entre otros) o con otras aplicaciones
externas a través de XML-RPC. Ademas el acceso al contenido y la actualizacion pueden
hacerse via FTP, HTTP o WebDAV.

« Portabilidad: Este Sistema esta hecho sobre python y Ansy C, por lo que en cualquier
plataforma que cuente con capacidad de procesar ambos lenguajes, es posible correr
ZOPE también. Ejemplos MS Windows, Mac OS, Linux.

e Licencia: Cuenta con licencia ZPL.

» Comunidad: Cuenta con una amplia base de usuarios, que brindan soporte y extensiones
utiles.

« Accesibilidad: Todo el trabajo de mantenimiento, uso, auditoria, etc. puede hacerse por
Internet, desde un browser.

« Escalabilidad: esto se ve en dos frentes, por un lado el esquema jerarquico permite que se
deleguen funciones, permitiendo que el sistema sea manejable, incluso a medida que
crece. Y en la otra mano, en el caso que se esté teniendo problemas de performance,
parte del producto es un utilitario llamado ZEO, que permite distribuir la carga del sistema
entre varios servidores.

« Modularidad: En linea es posible encontrar mas de 500 productos que permiten aumentar
las funcionalidades de un sitio, incluyendo manejo de contenido (wikis, weblogs),
blusqueda, conexion a distintas fuentes de datos, etc. Este es el caso del sistema
OpenFlow.
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« Documentacion: Cuenta con informacion de disefio del Sistema incluyendo caracteristicas
del API (por ejemplo en el ZOPE Book [30] o utilizando el producto ZpythonDoc) ,
HOWTO's, Cdadigo Abierto, El Libro “ZOPE Book”, la guia del administrador [29]y del
desarrollador [6], etc

Debilidades

« Performance: Aunque en la prueba no se noto (con resultados de respuesta en el orden del
segundo, en una maquina Pentium Il Celerén (300 MHZ, Windows 98) bastante cargada, el
hecho de ser desarrollado en Python podria dar un rendimiento pobre.

« Java: No define un protocolo claro con aplicaciones Java, aunque por lo visto en linea, en
trabajos de presentacion o mecénica finos, es posible establecer un modelo de
comunicacién Zope->Jython->Java (en el cliente) o Zope - JPI (Java to Python Interface)
- Java (en el servidor)

3.1.2 PostgreSQL

PostgresSql [20] es una de las Bases de Datos mas potentes de Software Libre, superior
en varios aspectos a algunas RDBMS propietarias, incluyendo un amplio subconjunto del Estandar
SQL92. Incluyendo ademas de las estructuras basicas de SQL.:

e Manejo de Permisos a nivel de tabla.

» Restricciones (Constrains)

« Disparadores (triggers)

* Reglas (Rules)

e Integridad Transaccional

e Procedimientos almacenados (Stored Procedures): Ademas de permitir procedimientos en
un dialecto del PL/SQL, permite la creacion de scripts de Python y perl, entre otros.

e Tipos no atdmicos y blobs: Permiten guardar en la base de datos estructurados y
contenido binario en general, por ejemplo aspectos multimedia.

Sin embargo, la simplicidad del esquema relacional también hace muy dificil la
implementacion de ciertas aplicaciones. Postgres ofrece una potencia adicional sustancial al
incorporar los siguientes cuatro conceptos adicionales basicos en una via en la que los usuarios
pueden extender facilmente el sistema:

e Clases
 Herencia
e Tipos

* Funciones

Estas caracteristicas colocan a Postgres en la categoria de las Bases de Datos
identificadas como objeto-relacionales. Notese que éstas son diferentes de las referidas como
orientadas a objetos, que en general no son bien aprovechables para soportar lenguajes de Bases
de Datos relacionales tradicionales. Postgres tiene algunas caracteristicas que son propias del
mundo de las bases de datos orientadas a objetos. De hecho, algunas Bases de Datos
comerciales han incorporado recientemente caracteristicas en las que Postgres fue pionera.

Cuenta ademas con abundante documentacion (incluyendo libros enteros) sobre su
manejo, a nivel de usuario, administrador y desarrollador. Por lo que ésta no es mas que una
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pequefia introduccion. Se incluye sin embargo, en la bibliografia, manuales de manejo a nivel de
usuario, administrador y desarrollador

La licencia con la que se distribuye es la BSD, con lo que brinda una gran flexibilidad en lo
gue se puede hacer con ella.

3.2Productos Zope utilizados por la aplicacion base

Paflow, como toda aplicacion Zope, hace uso intensivo de productos existentes para ese
entorno. Dado que estos le proporcionan su funcionalidad (y, por lo tanto, gran parte de la
funcionalidad de Yarara) los describiremos brevemente en esta seccion.

3.2.1 OpenFlow

OpenFlow es un sistema de workflow, que cuenta con las herramientas basicas necesarias
para este cometido (Motor de workflow con posibilidad de asignar aplicaciones a cada etapa,
manejo de usuarios y herramienta de definicién). Ademas es de Cadigo Libre, escrito en Python.
Funciona sobre Zope. Pagina web: http://www.openflow.it

Este sistema permite la definicién y seguimiento de Workflows, de acuerdo a lo especificado
por la WfMC, todo eso manteniendo una interfaz y una mecénica simples. Sin embargo hay
aspectos en que se podria haber hecho mas uso de algunas funcionalidades del Zope. Por otra
parte, por la simplicidad del esquema en que se monta el Sistema, no parece complicado modificar
partes del sistema para brindar agregados de mantenibilidad y escalabilidad.

Fortalezas:

e Tamafio: Este Sistema, entregado como plug-in del Zope, pesa solo 40 Kb en formato
comprimido. Esto se debe a que hace uso intensivo de las posibilidades de Zope.

« Simpleza: Se desprende del item anterior y del hecho de ser hecho en python.
e Licencia: Este producto cuenta con licencia GPL.

« Accesibilidad: Siguiendo con el esquema de Zope, puede ser mantenido a través de la
Web.

« Permite la asociacién de aplicaciones concretas a determinadas etapas, lo que podria
brindar mayor automatismo.

* Manejo de Excepciones en los procesos: Permite manejar de forma ordenado casos en
gue por alguna razon un proceso llega a un estado inesperado, derivandolos a un
administrador para que los encauce nuevamente en el flujo del proceso.

« Redisefio Dinamico de Procesos: Permite modificar los procesos incluso durante su
ejecucion. Esto brinda gran flexibilidad al proceso. Estos dos Ultimos puntos son, en
realidad, complementarios. En efecto, cuando se da una excepcion es una muestra que el
proceso necesita un redisefio, sin embargo, al hacer un redisefio, se pueden dejar etapas
en un estado inconsistente, con lo que se genera una excepcion.

» Portabilidad: Al ser completamente hecho en Python hereda su portabilidad.

« Apego a los estandares: Este proyecto busca seguir en su funcionamiento lo especificado
por la WfMC.

Ingenieria de Computacién - Proyecto de Grado — S.G.E.E.. — Pagina 35 de 83
Universidad de la Republica — Facultad de Ingenieria — Instituto de Computacion



Informe de Proyecto SGEE

Debilidades:

« ElInterfaz de definicion del workflow es lenta ya que no es posible tener todas las
actividades a la vista al momento de definir el worflow, ademas el sistema de fijado de
relaciones es primitivo, debiendo fijar en cada caso las actividades de inicio y de destino en
un comboBox, lo que hace tediosa la tarea de disefio. Este aspecto se soluciona utilizando
el Producto OpenFlow Editor [3.2.2]

« Estandares: Este proyecto no implementa el estandar XPDL [28].
» Alarmas: Este proyecto no implementa alarmas dentro del sistema.

 Poca documentacion.

3.2.2 OpenflowEditor

OpenFlowEditor es un producto Zope que permite visualizar y modificar workflows
definidos mediante OpenFlow. Requiere GraphViz 1.9 o superior.

Debido al papel central de GraphViz en OpenFlowEditor comentaremos éste a
continuacion para posteriormente comentar las funcionalidades del editor.

GraphViz

GraphViz es un conjunto de herramientas de cAdigo abierto para la generacion automatica
de visualizaciones de grafos dirigidos y no dirigidos. Ha sido desarrollado por la seccion de
investigaciones de AT&T y se encuentra disponible para su descarga, asi como su documentacion
en: http://www.research.att.com/sw/tools/graphviz .

El paquete incluye las herramientas:

e Dot. Es una herramienta de procesamiento por lotes para esquemas de grafos dirigidos. La
entrada es una descripcion del grafo en el lenguaje descriptivo dot y la salida es una
version gréafica del mismo en formato vectorial o de mapa de bits.

« Neato. Es una herramienta de procesamiento por lotes para esquemas de grafos no
dirigidos. La entrada es una descripcion del grafo en el lenguaje descriptivo dot y la salida
es una version gréfica del mismo en formato vectorial o de mapa de bits.

e Twopi. Es una herramienta de procesamiento por lotes para esquemas de grafos circulares
no dirigidos. La entrada es una descripcion del grafo en el lenguaje descriptivo dot y la
salida es una version grafica del mismo en formato vectorial o de mapa de bits.

« Lefty. un editor de grafos para imagenes técnicas.

o Dotty. Script para grafos dirigidos.

* Lneato. Script para grafos no dirigidos.

Estas herramientas se pueden utilizar individualmente, pero pueden ser extendidas para
crear interfaces con bases de datos y sistemas externos.

Funcionalidades de OpenFlowEditor
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Es posible editar todos los procesos definidos en instancias de OpenFlow que se
encuentren en el path de adquisicion de la instancia de OpenFlowEditor. La siguiente captura de la
internas de gestién de Zope muestra cuatro procesos definidos en la instancia de OpenFlow WF

s £ §ﬁ| @ (uconsole) | (Kensole} | m Mozilla: (file:fhome,fj\opul

RS
Archivo  Modificar  Yer Ir  Communicator

';{@Z\aﬁacx@@é%%

e 0O X
Ayua

i Anterior  Siguient  Recargar Inicio Buscar  Mozilla Imptimir - Seguridad  Compras Farar
v “t' Marcadores 4‘ Direccidn: Iﬂmttp://].ocalhuat 8080,/pruebas/temp/editor /browse_workf low /‘ @' Sitios parecidos
Secwity ) |

- browse T settings T unde T ownership T

oo
Ers OpenFlow Process Editor ab Apruebas/temp/editor
WF { OpenFlow at foruebas/temp/WF ) processes

® praticaf see )

» oficio { see )

» tipoexp 1 ( see )
» tipoexp2 § see )

'E[' To0% |

Lista de workflows editables

El usuario puede seleccionar un worklow para editar sus propiedades desde la internas de
manejo de la instancia de OpenFlow donde éste reside o puede, haciendo clic en see, visualizar el

workflow como un grafo dirigido.

de 00X

Ayua

R & §ﬁ| 2 (xconsole} | {Konsole}
B

Archivo  Modificar  Yer Ir  Communicator

';;;@:\a,ﬁ@ci@@é%%

| anterior  Siguiente  Recargar Inicio Buscar  Mozilla Imprimir ~ Seguridad Compras Farar

v “t' Marcadores 4‘ Direccidn: Pmttp://].ocalhuat 8080,/pruebas /Demos Demo0/ProcessEditor/edit_y /‘ @' Sitios parecidos

- browse T settings T unde T ownership T seonty .

?‘,E:Openﬂnw Process Editor at /pruebas./D /D i, i
Activities
Begin Checker II clear
\ ‘ creste activ‘ityl | delete activ‘ity'
Transitions
checkbata
I I clear
l ‘ createtransitionl | dele,te,\ransiﬁonl
End
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Visualizacién de un workflow

Podemos ver, en forma de elipses, las actividades con que cuenta el workflow (en este
caso Begin, CheckData y End) asi también como el rol asociado a la actividad CheckData;
Checker. Para generar la visualizacion automatica del workflow en forma de grafo dirigido,
OpenFlowEditor hace uso de la herramienta dot del paquete GraphViz. Para ello, utiliza el API de
OpenFlow para generar un archivo temporal con la definicion del grafo que representa al workflow
en el lenguaje dot . Este archivo sera la entrada para la herramienta, que generara de forma
automatica la imagen en formato gif. Por lo anterior, es necesario que el usuario Zope tenga
permiso de lectura — escritura en el directorio temporal del sistema (/tmp en sistemas tipo UNIX)

OpenFlowEditor soporta, en la actualidad, solamente la definicién en forma grafica de
nuevas actividades y transiciones, debiéndose recurrir a la interfaz de manejo de OpenFlow en el
ZMI o a su API para la definicién de los restantes elementos del workflow (roles, aplicaciones
asociadas a las actividades, etc). Las modificaciones realizadas en forma grafica son incluidas
automaticamente en la definicion del workflow en la instancia de OpenFlow donde ésta reside
haciendo uso del API del motor.

La siguiente captura muestra la inclusion de una nueva actividad y una nueva transicion en
el workflow de ejemplo

K ﬁ]‘ 2 (xconsole) I @] (Konsole) Il BE Mozilla
i i Mozilla: ;3 a0 X
Archivo  Modificar  Ver Ir  Communicatar Ayuda

{Qjaﬁ@dmﬁ@éﬁ

| anterior  Siguiente  Recargar Inicio Buscar  Mozilla Imprimir ~ Seguridad  Compras Parar

v “t' Marcadores & Direccidn .;htt,p ##localhost: 8080/pruebas/Demos/Demol/ProcessEditor/edit /| @l' Sitios parecidos
- browse T settinys T undo T ounership T secuity .

oy
J‘BOpenFlnw Process Editor at /pruebas. Dy D 0.
Activities

Begin Checker End clear

\ create actvity| | delete activity

Transitions

checkbata

‘huevazctividad End clear

/ \ create transiton| | delete transition
End

nuevalctividad

Para definir una nueva transicion, el usuario puede seleccionar las actividades de
comienzo y fin haciendo clic con el raton en ellas. La aplicacion se encarga de agregar sus
nombres en los campos de texto de la transicion. Esto se hizo a modo de ejemplo en la captura
anterior, donde se pretende crear una nueva transicién desde la actividad nuevaActividad a End. Al
crear la transicion, la pagina se carga automaticamente de nuevo reflejando el cambio.
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K ﬁ| @ (xconsole)

| {Kansale} o file:/home,"jlop..l

B i

a0 0] 23

Archivo  Modificar  Wer I Communicator Ayuda

q@;\ag&@d@@s@

i Anterior  Siguierte  Recargar Inicio Buscar  Mazilla Imprimir - Seguridad  Compras Farar

v “t' Marcadores .& Dirgccidn: I:_http://].Ucalhust,:SUBU/prusbas/Dsmu3/’]3smuU/’PrchsaEdltUr/edlt_[ /| ﬁ' Sitios parecidos

B browse T settings T o T cunershio T Secnity WE

ngo}; OpenFlow Process Editor at /pruebas D /D i,
Activities

Begin Checker II clear
\ ‘ create act'lvity' ‘ delete activ‘ity'

Transitions

| |

checkbata

I I clear

\ ‘ cre,ate,transitionl | delete,n”ansitionl

nuevafctividad

; _

Creacion de una nueva transicion en el workflow de Ejemplo

3.2.3 DocumentLibrary

DocumentLibrary esta disefiado para ser un producto de Zope que permita crear
bibliotecas de documentos en la cual se pueda examinar y buscar documentos indexandolos a

texto completo

Almacenamien

to de documentos.

Este producto incluye una clase especial de documentos de archivo que permite almacenar

e indexar varios formatos de archivo en la biblioteca. Como son objetos de Zope, se pueden
asociar también metadatos arbitrarios a los documentos. La instalacion por defecto incluye el

siguiente conjunto de metadatos, para los documentos almacenados:
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identifier:* URL absoluto del documento.

title: titulo especificado por el usuario.

creator: Autor original

description: Resumen de documento

date: Creacioén o fecha de revision.

type: Categoria general.

format:* el formato de mime de los datos de documento
source:* el URI del documento original ( si existe)

subject:* titulos de los temas del indice asignados al documento.
Indica atributos que son incluidos automaticamente.

Ademas, estan disponibles las siguientes propiedades:
review_date: Fecha en que el documento fue revisado.

topics: Lista de id’'s en Python de indices de temas asignados.
filename: EI nombre del archivo original agregado.
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Los documentos almacenados en DocumentLibrary tienen sus hojas de propiedad fijas, las
gue son manejadas en forma centralizada. Esto permite modificar el esquema de las propiedades
de los metadatos para todos los documentos al mismo tiempo.

Los documentos son indexados cuando se incluyen en DocumentLibrary. Actualmente, la
indexacion a texto completo esta soportada para los siguientes formatos de archivo:

e Texto plano.

e HTML/ XML.

« PDF.

e Postscript.

e El Microsoft Word ( 6.0/95, 97 y 2000 formatos)
e Microsoft Excel.

e Microsoft Powerpoint.

Se ha implementado una arquitectura de “plug-in’s” para los convertidores utilizados en la
indexacion a texto completo, lo que hace que la tarea de afadir soporte para nuevos formatos de
archivo sea sencilla.

Desde la interfaz de manejo de Zope se pueden reindexar los documentos existentes en la
instancia de DocumentLibrary.

2} http: //localhost:8080/PAFlow/KD 0 C/Documents/manage_catalogMaintenance - Microsoft Intemet Explorer [_[=]x]
J Archiva  Edicidn  Wer Favortos  Heramientas  Apuda |-
= o z =2 e = =
< I [ - T -~ TR~ [ JR U
Alidz Adelante Detener  Actualizar  |nicia Busqueda Favoritos  Historial Caorren  Imprimir
] Direccidn I@ hitp:/#localhost: B080/FaFlovwk.DOC/D ocuments/manage_catalogh aintenance j f> Ira

-
Document tatalog Catalog Catalog
Contents Properties Indexes Metadata Maintenance Security | Undo | Owner | Find

Document Store at /PAFlow/KDOC /Documents

Document Catalog Maintenance
Reinitializing the document catalog will completely clear the catalog, rebuild the
indexes and metadata elements and reindex all of the documents contained here,

This can take a very long time to complete if you have many documents in your
library.

Reinitialize Catalog

|
F [ B8 inranetlocal
Binicio | @ 153 3 A P8 || Arploance - Zope|[&Thpe/locain... EBAYTHON | BNuevobosunent.| [Ny 01532

Reinicializacion de Catalogo

indices de temas.

DocumentLibrary soporta un sistema de indexacion jerarquico para categorizar

documentos. Un documento simple se puede asignar a tantos indice de temas diferentes como se
desee.

Para mejorar la estética de la interfaz de biblioteca, se puede asignar iconos diferentes a
los existentes a los indices de temas desde la interfaz de manejo de Zope (ZMl).
La interfaz de usuario por defecto es un arbol jerarquico en los indices. Esto puede modificado
completamente segun las necesidades que se tengan modificando los métodos de DTML en la
instancia de DocumentLibrary.
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fe . o»o.A @ . . = .
i Back Forward Relnad  Stop @Seamh Print

P oa[r
Searchthe d library: Library search tps wl
Begin Search
To search more precisely, nse the advanced search.
i Top of Index
@ pankrUPTCY
S
i }
i
é? j
& Collection Proof Debtor
"W other Bentoptey =
Submit 3 Document | Review Mesw Sub it | Browse the Library | Advanced Search J
== Document: Done (0.839 secs) =
ik £l N2 B Mozilla

Jerarquia de temas

Se puede importar, desde un archivo de texto, una jerarquia entera de indice de temas. El
archivo debe contener la jerarquia de temas ordenada por tabulaciones. La distribucion incluye un

ejemplo de un archivo de este tipo.

J Archiva  Edicidn  Wer Favortos  Henamientas  Apuda

] Titolario - Microsoft Internet Explorer [_[&]x]

Import Topic
Contents | View | Properties | Security | Undo | Ownership | Find Index

Topic Index Root at /PAFlow/KDOC/Index
Import Index From Text File

the id is assigned in sequence.
WARNING: The existing inder topics will be cleared!

Select the index file to upload from your local computer by clicking the 8rowse button,

Tabbed Index Tesxt Filel Exarninar...

idftitle delimiter - (At = tab)

Import Index

Default Topic ]

Icon

Creates a topic index from a text file outline. The tabbed indentation of each line determines the level of each
index topic created. The title and id of each topic can be specified by delimiting the two on a given line: title;id.
The default delirmiter is a sericolon ). If no delimiter is used, the text of the line becomes the topic's title and

< BD B 3| B A
Alrds Adelante Detener  Actualizar  Inicio Busqueda Favoritos  Historial Corneo | miprirnir
]Qiracc\én IEI hitp://localhost B080/FAFlowAK DO C/ndex/manage_importindexF orm j f> Ira
H

-]

|&] Lista ,_,_ == Intranet local
i# Inicio “ @& <16 R I| 3] Exploranda - Zope I@Titnla[in “Mi_ | @BPrTHON | B NugvoDocument, I | CoRb 0202am

Importacion del archivo de indices
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Busqueda

La biblioteca incluye dos interfaces de usuario para las busquedas: una blsqueda simple

donde se buscan documentos por metadatos y texto simultaneamente, y una busqueda avanzada
gue permite blsquedas mas refinadas.

. . . . =
i El?c-k Fn%}ard R:%‘\d S%% |\J!;hﬂp.a’a’localhost.ﬁﬂﬁna’myl 22 Search Print

|

Advanced Document Search o

Enter gearch criteria in as many document data fields sz desired. Entering more criteris will result in a more refined
gearch. Wisit the gearch ups page for help creatng your search critera. For easier searcling, wse the simple search.

e |
| Type I AllTypes ~|
Subject Area I
Creator I
| Deted From: I To:
i & SBearch only in "Chapter 11".

™ SBearch the entire library.

Begin Search |

Submnit a Document | Beviesy Mew Submissions | Browse the Library | Simple Search

== Sending request to localhost

KR

kozilla «
Busqueda avanzada

El mecanismo de busqueda usa Zope Catalog, por lo que se soportan blsqueda booleanas
simples ( "and", "or", "not" y “near”) para contenido textual y metadatos.

Se soporta también, la blisqueda restringida a un indice de tema especifico.

Stop Print

Bﬁbk - Fulﬁad\rd H;%;\d %E |J;http:fflncalhnst:BDBDfmylv =& Search i -

| L

Library Search Results

@ Chapter 11 Protection An overview of how chapter 11 bankmptey works.
Fodf2Ri00 | Edit | omore info [

@ How to protect yowself wsing banlaruptey When should you file for bankmptey, snd what protectons does
it offer?

[ OSHZI0N | Edit | more info ]

[@ C tomy credit? Thingz to know abour bankmiprey and how it will affect your credit
VWhat will b do dit? Things to kn bout bankruptey and h will affect di
in the fumre,

[0 | Edir | wore dnfio 7

"' Submit & Document | Review New Submissions | Browse the Library | Refine Your Search | Advanced Search

Powered by
/OPE

== Daocument: Done (0463 secs) =
e dl o2 Ea) Mozilla =
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Ingreso de documentos y revision

Los documentos se pueden ingresar a la biblioteca por cualquier usuario al que se halla
otorgado los permisos adecuados, incluyendo usuarios anénimos. Los documentos son ingresados
cargando un archivo de la computadora del usuario o especificando una URL donde el documento
reside. Si se especifica una URL, los datos del archivo se recuperan y almacenan en archivo
destino en tiempo de carga.

Ty = - [
Back | Fonward Reloac Stop &hﬂpmucalhustﬁﬂﬁv 2. Search Print T m

[ [

To submit a docoment to the HelphELaw advocate library, fill out this form. (* Denotes required fields) —
Tifle * IHOW to protect yourself using bankruptcy
Type * INone Defined j
en should you file for banmkruptey, and what -
rotections does it offer? =1
Abstract *
Subject Enter or select document topic codes. To specify multiple topics, put each code on ite own
"l Topic Line or use the topic chooser to find the topic codes for your document
Areas ™ 1010000 (BANERUPTCY) =~
[ Creator IJoe EBanknaster
Creation 72701
Date
Document *  If the docwmentis a web page, enter the URL below. If you wwant to upload a file from your
computer, click on the Browse... button to select the file.
URL Ihttp A ||
File I/Netﬂlomefcduncan/bankrupt. pdf Browse.
Bubmit Document I Cancel I
== Document: Done (0.614 secs) =
e &l e Ed) Mozilla «

Ingreso de Documentos

Para vigilar los ingresos inadecuados, se provee la funcionalidad de revision para permitir a
uno 0 mas revisores aprobar o rechazar ingresos a la libreria. Para permitir la delegacién de la
revisién a varias personas, se puede asignar un indice de tema separado a cada revisor para que
revise esos documentos.

Una precaucion adicional es la posibilidad de tener una lista de tipos de archivo no
permitidos en la biblioteca. Esto se puede adaptar para restringir formatos de archivo inseguros.
Por defecto, todos los archivos binarios desconocidos (como ejecutables) no se pueden cargar en
la biblioteca. Esto se puede modificar yendo a la pestafia de propiedades de la instancia de
Document Library desde el ZMI.
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B?c-k - Fo%ﬁrd v R:%d Stop |@hﬁp.fﬁlocalhost.ﬁﬂﬁﬂfmylj@_Search‘ Print m

balbal

-

Documents Awaiting Your Review

SumitDate Size  Crestor CreatiomDate i Actians
eas
050401 70Kb 050201  Chapterll
1 T Howtoprotect yowself using henlauptey When Aceept Edit Reject

should you file for bankruptey, and what protectons
does it offer?

050401 10Kb 0452701 Chapter 11

Chapter 11 Protection An overview of how chapter
11 bankrptey works.

Bccept Edit. Reject

05/04/01 4Kh 04127101 Chapter 11,
Credit
@ What will bankoruptey do to my credit? Things to Ascess, Accept Edit Reject —

know about bankmptey and how it will affect your Loans
creditin the fumre.

Bubimit & Document | Show Bejected Documents | Browse the Library j
=-€D-| | Cocument: Done (1.759 secs) ||ﬁ“|
e £l w2 Eal Mozilla «

Revisién de Documentos

Compatibilidad

Hasta ahora el producto de DocumentLibrary esta enteramente soportado sélo en
plataformas UNIX; puede funcionar bajo Windows pero sin la funcionalidad de indexado a texto
completo. Sin embargo, debido a su arquitectura modular, seria posible subsanar este problema
integrando utilidades que transformen a texto los formatos de archivos soportados que funcionen
en la plataforma Windows.

Utilidades adicionales para indexado fulltext

Para el soporte del indexado de texto de documentos MSWord se debe instalar wwWare,
un utilitario de conversién de codigo abierto de documentos MSWord. Se puede descargar
WvWare de: http://www.wvWare.com/

El convertidor de PDF requiere pdftotext el cual es parte del paquete de codigo abierto
Xpdf. Se puede descargar desde: http://www.foolabs.com/xpdf/
Tanto wWare como pdftotext deben estar en el path del usuario Zope. Ademas éste debe tener
acceso de escritura a /tmp.

Los convertidores de Excel y Powerpoint requieren el convertidor de codigo abierto xIHtml
disponible en: http://www.xlhtml.org

3.2.4 Localizer

1. Localizer es un producto Zope que permite que una aplicacion muestre el mismo mensaje en
diferentes idiomas y es utilizado para la internacionalizacién de aplicaciones.
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3.3Descripcién Técnica

Habiendo descrito los componentes del software de base elegido, pasaremos a realizar una
descripcién de su base de datos y del proceso de workflow implementado en Paflow, como un
medio de proveer un marco que permita entender las modificaciones que fueron necesarias
realizar a este sistema.

3.3.1 Base de datos

Se muestra en la figura la Base de Datos de Paflow mediante un diagrama UML, para
posteriormente comentar la estructura existente.
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Los datos administrados por el sistema son representados en el diagrama de clase UML de
la figura, en que se evidencian las relaciones que cumplen los datos. Estos estan implementados
mediante relaciones entre tablas de bases de datos relacionales.

La base de datos de registros es una base de datos relacionales compuesta de diversas tablas, a
los cuales se afiaden continuamente nuevos registros y nunca cancelaciones, excepto durante una
eventual operacion especial de "archivo " de registros histéricos a causa de la falta de espacio en
disco.

Notar que un registro de documentacion resulta individualizado completamente por la
pareja ( data_immissione, numero_protocollo ).

Por motivos de espacio, no se incluyen en el diagrama tablas pequefias que no estan
relacionadas directamente al nicleo del sistema, con pocos campos. Por ejemplo las reservadas
para auto numeracion, sin embargo, de todas formas su discusion se encuentra detallada en este
documento.

No se representan tampoco, ni se documentan, trazas en el sistema de implementaciones
pasadas de la estructura, derivadas por ejemplo, de la actualizacién del motor de workflow

Se resume a continuacion el significado de las diversas clases UML.:
Referente

La clase Referente representa entidades remitentes o destinatarios de las comunicaciones
de documentos. Los datos se representan, en la clase, directamente en formato XML adhiriendo
asi a las especificaciones emanadas de AIPA. Esta representacion permite una féacil adaptacion del
software a eventuales modificaciones que estas especificaciones puedan sufrir en futuro, No hay
necesidad de modificar la base de datos de registros en la eventualidad de tales modificaciones.

Registro

Un registro es representado mediante la clase abstracta de UML Registrazione, contiene
los datos comunes a todos los registros de protocolo:

« Numero correlativo Unico.

» Fechay hora de registro.

¢ Un campo booleano, Anulado, que indica la anulacion del registro

« Un campo booleano, Madificado, que indica la modificacion del registro

Mantiene la informacion comun relativa a los registros en entrada y en salida de
documentos, tanto de papel como electrénicos, comprendiendo los anulados, y todas las versiones
precedentes de los registros modificados.

El campo data_immissione, para el registro de las modificaciones de un registro, permite la
individualizacién univoca del registro, conjuntamente al campo numero_protocolo.

El campo provvisoria indica si el usuario tiene que confirmar la efectivizacion del sellado de
los documentos en soporte papel ( valor true ) o si tal operacion ya ha sido efectuada ( valor false);
solo cuando este campo asume el valor falso el registro es visto también por los deméas operadores
del sistema; los registros no confirmados dentro un intervalo prestablecido automaticamente se
anulan del sistema.
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Registrazionelngresso

Deriva de Registrazione representa un registro en entrada para el AOH, y mantiene los
datos especificos solo al registro:

« Datos relativos a un eventual registro en salida por parte del AOH remitente: nimero
de protocolo, fecha y hora.

« Fechay hora exacta del recibo de la comunicacién en entrada por parte del AOH, en
los casos en que halla una coordinacion temporal, difiriendo de la ejecucién material
del registro en entrada, conserven de todos modos una alguna relevancia ( ej., en el
caso de presentacion de un pedido de actuacion, en que es fundamental la fecha de
llegada de la pregunta, mientras que el registro en entrada puede ser retardado mas
alla de los limites temporales de presentacion del pedido mismo ).

« Elremitente del registro en entrada, representado con una relacion con la clase
Referente.

« Memoriza la informacion suplementaria prevista para el registro de un documento en
entrada; data_prot_prec, tempo_prot_prec y numero_prot_prec son respectivamente
la fecha, la hora y el nUmero de registro de eventualmente establecidos por un AOH
remitente que tiene, a su vez, registrada esa comunicacion en salida.

« Data_ricezione y tempo_ricezione son tiempos relativos al recibo fisico de la
comunicacion, en el caso en que ésta no coincida con las de ingreso del registro en el
sistema.

» Id_referente individualiza, en la lista Referente, el remitente del registro en examen.
RegistrazioneUscita.

Guarda la informacién suplementaria prevista para el registro de un documento en salida,
actualmente solo el destinatario; deriva de Registrazione, representa un registro en salida para la
AOH, y mantiene los datos especificos para un registro particular, o sea los destinatarios de la
comunicacion de documentos en salida, representados mediante relacién 1 - 1 con la clase
Referente.

RegistrazioneEmergenza
Mantiene los datos relativos a un registro efectuado en régimen de emergencia e

introducido posteriormente en el sistema; memoriza fecha y hora de la operacion de "recuperacion
del registro, y el operador que lo ha efectuado.

e data _recupero es la fecha en que se recupera el registro en las base de datos.

« id_utente identifica el operador que ha efectuado la Recuperacion.
SessioneEmergenza.

Registro de sesiones de emergencia (es decir, sesiones en que el sistema no estuvo
disponible), marca lapso de tiempo y nimeros correlativos que cubre. Identifica ademas al usuario
gue la registra y si ya esta completa.

* id_sesione_emergenza: Clave del registro
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e num_prot_emergenza_inizio: Nimero correlativo en que comienza la sesion de
emergencia.

e num_prot_emergenza_fine: Nimero correlativo en que termina la sesion de
emergencia.

« data_inizio: Fecha en que comienza la sesion de emergencia.
« data_fine: Fecha en que termina la sesidon de emergencia.

e sessione_chiusa: Campo booleano que expresa si se pueden ingresar nuevos registros
en esa sesion.

Entita.

Cada registro de esta tabla mantiene los datos relativos a una entidad o funcionario, donde
la entidad es de uno de los tres tipos en los que esta conceptualmente basado el sistemay que
han sido mencionados anteriormente (administraciones, AOH, unidades organizativas)

Se mantienen los datos de los usuarios que tienen acceso al sistema. Cada individuo
resulta identificado por un nombre, un apellido ademas de todo lo que sea suficiente para la
identificacion univoca del usuario en el interior del AOH. Debido a que los usuarios del sistema son
usuarios zope se les asocia ademas un nombre de login. Los privilegios con los que cuentan y sus
contrasefias son administradas y mantenidas desde la interfaz de manejo ZMI. Existe la
posibilidad, de parte del administrador, de hacer corresponder a un individuo particular "niveles de
autenticacion " diferentes, al fin de permitir a una misma persona poder acceder al sistema con
niveles de privilegio diferentes.

De las entidades, se mantienen los datos necesarios para su individualizacién mostrados
en la figura.

El campo parent proporciona una manera de establecer una jerarquia entre las entidades y
usuarios definidos.

Esta tabla no se encuentra normalizada, y presenta el problema que representa cuatro
objetos distintos: Persona, Administracion, AOH y Unidad Organizativa, sin embargo es funcional y
esta correctamente integrada en el sistema. Recoge dos conjuntos disjuntos, los de entidades que
se encuentran en la administracién local (descendientes del registro 0) y los que forman parte del
directorio de entidades externas a la misma (descendientes del registro 1), pero que se relacionan
con la misma, ya sea solicitando servicios o siendo objeto de solicitudes de servicios.

Oggetto.

Representa los temas de los registros de documentos.
Pratica.

Almacena la asociacién de una instancia del proceso “pratica” con un registro particular
mediante la pareja id_reg, data_reg. La instancia del proceso asocia implicitamente al creador de

la instancia y el identificador de la misma mediante la concatenacion del nombre de usuario y el
identificador.
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ArchivioWorkitem.

Por cada actividad en curso se genera un workitem asociado que guarda los datos del
estado del proceso para una instancia particular en esa actividad. El objetivo de esta tabla es
almacenar los workitems completados para cada actividad del proceso pratica.
ArchivioEventi.

El objeto de esta tabla es almacenar todos los eventos de los workitems de una

determinada instancia del proceso pratica para cada cambio de actor (debido, por ejemplo a una
reasignacion) y estado del mismo.

Registrazione_Documento.

Almacena la asociacién de un determinado documento en la base de datos zope (ZODB)
con un nimero de protocolo particular (mediante id_reg). Cuenta, ademas, con los siguientes
campos:

e |d_doc: identificador del documento en ZODB.

« Impronta: hash asociado al documento, permite garantizar la no modificacion del
mismo.

e Titulo: titulo del documento.
e tipo_doc: tipo del documento (MIME, papel)
e num_pagina: nimero de paginas del documento.

e id_principal: identificador del documento principal en ZODB. Toda registracion
cuenta con un documento principal y un conjunto de documentos asociados.

Datos de Entidad

Estas son cuatro tablas: telefono, fax. indirizzo y indirizzo_telematicos, conteniendo datos
de localizacion y comunicacion de las entidades, como son el telefono, fax, direccion postal o
electronica, respectivamente. Cada tabla cuenta con 3 partes, el identificador del registro, el
identificador de la entidad a la que pertenece y los datos propios del registro.

Variabili

En ésta tabla se guardan variables de sesion, estableciendo nombre de la variable (nome)
y valor ( valore), para el usuario (id_utente) de una terminal dada (terminale).

Annullamento:

Almacena los datos de la anulacion de un registro. Se relaciona con el registro que se
anula y el usuario que hace la anulacion, ademas tiene los siguientes campos:

« data_annullamento: Fecha en que sucede la anulacion.
« tempo_annullamento: Hora en se hace la anulacion.

« data_immssione: Fecha en que se ingresa el registro.
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« ragione_annullamento: Razén por la que se anula el registro.

Las siguientes entidades, por su simplicidad, no fueron incluidas en el diagrama
presentado mas arriba.
Ultimo_assegnamento:

Utilizado en la asignacion automatica de personas a tareas, registra la Ultima persona que
estuvo asignada a una tarea, para ir variando cada vez a quien se le asigna la siguiente.

Log:
Registra la actividad del sistema, cuenta con tres campos:
e timestamp : Momento en que sucede el hecho
« Level : Cdadigo de actividad registrada.
* message : Mensaje descriptivo asociado.
NUmero_protocollo:

Esta tabla registra el proximo nimero correlativo para asignar, cuenta con el campo :

e prossimo_numero_protocollo: Proximo namero correlativo disponible.

3.3.2 El proceso Pratica.

i. Begin
python:instance,attivita=="Cataloga”

f Cataloga

python:instance, hasProperty{"reassign’} python;instance,attivita=="Cataloga™. not: python;instance, hasProperty{'reassign”’)}

[{ unassigned :} 1 End

El proceso “pratica” es el Unico proceso implementado en Paflow. Se crean instancias del
mismo al crearse un registro en entrada o en salida. EI mismo cuenta con las actividades estandar
de comienzo y fin (Begin — End) mas dos actividades “cataloga” y “unasigned”. Asociadas a estas
actividades se tienen dos aplicaciones; “assigner” y “archiver”, respectivamente. La primera permite
la eleccion de la actividad posterior a “Begin”, las cuales estan asociadas a un determinado rol
interno (mas adelante se aclara este punto), y alternativamente, una segunda actividad en caso de
que la primera no sea aceptada por ninguna de las personas con el rol elegido. La segunda,
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invocada automaticamente en la actividad “End” , guarda los datos relativos a la instancia del
proceso en la base de datos del sistema en forma automatica.

En la figura se puede ver ademas, las condiciones en lenguaje Python, las cuales hacen
referencia a la existencia de determinada propiedad de la instancia del proceso (la cual se puede
agregar o borrar dinamicamente desde una pagina DTML o ZPT [18]) o al campo actividad del
mismo. La semantica del proceso es sencilla. Las instancias del mismo se crean al realizar un
registro en entrada o en salida en un Area Organizativa Homogénea (AOH) denominacion que es
utilizada, por el marco normativo Italiano en que se basa la aplicacion, para designar un conjunto
de unidades administrativas que poseen una numeracion comun para sus documentos. La interfaz
de usuario de ingreso de registros brinda la posibilidad de manejar documentos en papel teniendo
la opcion de escanearlos para ingresar su version electrénica. En caso que no se elija esta opcion
se genera automaticamente un documento de texto que se adjunta al conjunto de documentos
asociados al registro que simplemente deja constancia que ese documento se encuentra en
soporte papel. Para asegurar la inalterabilidad de los documentos ingresados se procede a realizar
un hash, mediante el algoritmo SHA, a los documentos ingresados.

Las instancias del proceso pasan directamente a la actividad ‘Cataloga’ que es ejecutada
por usuarios con el rol ‘Cataloga’ y que son asignadas con politica ‘round-robin”, es decir, en forma
ciclica entre los poseedores del rol. Estos ‘catalogan’ los documentos asociados al registro
vinculando a cada documento un indice dentro del modulo de manejo documental (instancia de
DocumentLibrary).

Usuarios con el rol de administraciéon pueden reasignar, entre los usuarios con el rol
apropiado y siguiendo la politica round robin, la tarea a realizar.

El sistema cuenta con la posibilidad de definir roles locales a cada administracion. Esta
funcionalidad se realiza desde el menu Directorio-> Local. Por cada rol que se defina, se crea una
actividad del mismo nombre en el proceso pratica con transiciones y condiciones que son
ejemplificadas en la figura siguiente (se incluy6 en el proceso el rol ‘pruebaRol’.

Begin

python:instance.attivita=="Cataloga

Cataloga

pythonzinstance.attivita=='Cataloga’ python:instance hasProperty{’reassign’} pythonzinstance.attivita==’pruebakol”

unassigned

not: python:instance. hasProperty{’reassigppython:instance,attivita=="pruebakol”™ python;instance, hasProperty{ reassign

pruebaRol

not: pythoniinstance hasProperty{’reassign”}
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Se asocia la misma aplicacién a la actividad creada que la asociada a la actividad
‘cataloga’, en otras palabras, se cumple la misma actividad que la descripta para Cataloga
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4 DESCRIPCION DE LA SOLUCION PROPUESTA.

En este punto describiremos como interpretamos y adaptamos el sistema base en el marco
de los objetivos de este proyecto, las modificaciones que fueron necesarias a su Base de Datos y
al conjunto de roles definidos en la aplicacion. Finalmente, describimos la estructura del sistema
desarrollada, al que hemos llamado “Yarara” y describimos su esquema de seguridad, incluyendo
la implementacion de firma electronica.

4.1Disefio y Adaptacion del sistema a los requerimientos

4.1.1 Definicién de Workflows de Expedientes.

de Expediente Ele nix

Archivo Editar Wer Ir Marcadores Herramientas Ayuda

C] \v @ 1 |0 httpHlocalhost:20080/Y arara/ Pl Ao

[J Ayuda de Phoenix (] Discusiones de Phoenix (] Phoenix Argentina
[ Sisterna di Protocollo .| (] Mucleo Minimao [ sSistema de Gestio...

Yarara - SGEE

|[j httpidiloc..anage_main | (] httptfloca..anage_edit | 5¢

SALIDA

Directorio

Fara.buscar en el directorio ingrese un criterio de bilsqueda en espacio de abajo.

I [Persona x] _ Buscar

La figura anterior muestra la definicién de unidades organizativas y personas, de manera
jerarquica. Paflow, como anteriormente se ha comentado, define el proceso “Pratica”, el cual solo
es un proceso de catalogado de los documentos asociados a un registro en entrada o salida, no
siendo la intencién del sistema original servir para controlar y gestionar los pasos internos de la
documentacion entre las unidades definidas. En la aplicacion desarrollada, se ha reutilizado ese

proceso de forma de lograr que represente el proceso administrativo “normal” que se desarrolla en
cada oficina publica.

En lo que sigue analizaremos el problema a resolver y mostraremos las modificaciones
realizadas a este proceso basico para el cumplimiento de los requerimientos del sistema.

La siguiente figura ilustra las actividades minimas que realiza toda documentacién en las
administraciones publicas:

Ingenieria de Computacién - Proyecto de Grado — S.G.E.E.. — Pagina 53 de 83
Universidad de la Republica — Facultad de Ingenieria — Instituto de Computacion



Informe de Proyecto SGEE

Toda unidad organizativa en la administracién publica lleva un registro de los documentos
ingresados o que han salido de ella. Es por eso que se ha decidido, cuando se ingresa una Unidad
Organizativa, asociarle de manera automatica el proceso, cuya descripcién y estudio, es el eje de
este punto. Basicamente toda oficina recepciona la documentacion en un lugar determinado con,
usualmente, un funcionario dedicado a su atencion. En este lugar, conocido cominmente como
“mesa de entrada” de la unidad ( no confundir con el lugar con el lugar donde ingresan o egresan
los documentos en la administracion, también conocido como mesa de entrada), el funcionario
actuante verifica los requisitos formales para la recepcion de la documentacion. Estos requisitos
implican, como minimo, la integridad documental (no ausencia de fojas), chequear que la Ultima
actuacion, que debe expresar la intencion del jerarca de la oficina que envia el documento que se
realice cierta tarea en la oficina receptora, derive la documentacién hacia la oficina en cuestion y se
encuentre firmada (esto se conoce como un “pase”). Ante un incumplimiento de los requisitos
formales el funcionario no acepta la documentacion, debiendo esta pasar a la oficina de
administracion documental de la organizacion, donde se decidiran las acciones correctivas a tomar.
Toda organizacion publica cuenta con una unidad de este tipo, conocida cominmente como
“Secretaria”. En caso que la documentacion cumpla los requisitos formales, el funcionario “da
entrada” al mismo. Esto involucra registrar en algiin medio (cominmente papel), los datos
relevantes de la documentacion (tipo, tema, oficina que lo envid, etc) y su fecha de recepcion.

Estos datos constituyen el registro documental de la unidad organizativa. Se genera
ademas, una “constancia de recepcion” que certifica que la documentacion ha sido aceptada por la
oficina actuante y que es utilizada para tracear la documentacion en el conjunto de Administracion
(o sea, determinar que oficina tiene que documentos en su poder). Estas tareas se realizan en la
actividad “Recepcién” de la figura.

Posteriormente, el trabajo encomendado en el pase se asigna a uno de los funcionarios por
el jerarca de la oficina o, eventualmente, por un mando medio. Esto ha sido representado en la
figura por la actividad “Asignacién”. Seguidamente, el funcionario designado recibe la
documentacién pudiendo aceptar o no el encargo. Si lo acepta, este genera un nuevo documento,
un “informe” (en el caso de expedientes, esto se traduce en la inclusion de una o mas fojas en él)
gue es sometido a revision. Si se rechaza, el documento vuelve a ser objeto de una nueva
asignacion. Estas tareas se realizan en la actividad “Informante” de la figura.

Seguido a la realizacion del informe, este se somete a la revision de un funcionario de
jerarquia superior. Este puede, segun su entender, solicitar al funcionario informante que rehaga el
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informe, o que incluya mas informacion. Puede también considerar necesario la inclusién de un
informe por parte de otro funcionario, por lo que puede ser necesario volver a la actividad
“asignacion” para repetir el proceso. Finalmente puede dar por completa la actuacién de la unidad
organizativa en el documento, lo que implica generar un “pase” hacia otra oficina con los
correspondientes requisitos formales comentados anteriormente para la actividad “Recepcion”.

Del analisis anterior, podemos identificar los siguientes actores:

« Recepcionista, en actividad “Aceptacion”. Es el responsable de chequear los
requisitos formales de los documentos para ser aceptados en la unidad

administrativa.

« Asignante, en actividad “Asignacion”. Es el encargado de designar al funcionario

gue realizara la tarea encomendada a la unidad.

* Informante, en actividad “Informante”. Es el funcionario encargado de llevar a
cabo la tarea encomendada a la unidad, generando un informe de su actuacién.

* Revisor, en actividad “Revision”. Revisa el trabajo realizado por el funcionario
encomendado a la tarea que motiva la entrada del documento a la unidad. Decide
la eventual salida de la documentacién hacia otra unidad organizativa.

Teniendo en cuenta lo anterior, se adapté el proceso “pratica” para representar esta
realidad, que llamamos “proceso genérico” y que modela las actividades a realizar en cada unidad
organizativa de la organizacion:

Begin || Recepcionista

Anonymous

Authenticated

Hanager

Ouner

f Aceptacion }

End

Anninistrazione

python:instance . hasProperty{”aceptado”)

Infornante L unassigned |}

1 Rewvision |

python:instance,attivita=="Infornacion”

python:instance,hasProperty{’rechazado”} -l Infornacion |

python:instance.hasProperty{’rehacer’} python:instance.hasProperty{"firnado”}

python:instance,hasProperty{*firnado”}

Revisor

python:instance,hasProperty{ reassign”)

Ingenieria de Computacién - Proyecto de Grado — S.G.E.E.. — Pagina 55 de 83
Universidad de la Republica — Facultad de Ingenieria — Instituto de Computacion



Informe de Proyecto SGEE

Se elimina del proceso la actividad “cataloga” el cual no tiene sentido en la aplicacién. Se
asocia la aplicacion “recepcion” a la actividad “Aceptacion” la cual simplemente pide al usuario la
revision de los parametros formales del documento previo a su registro (esto es necesario y no
automatizable dada la previsible coexistencia de documentacion en papel y electrénica en la
operacion del sistema). El registro del documento presenta al usuario los datos relevantes del
expediente de forma no editable (nimero, asunto, gestionante, documentos electrénicos y de papel
asociados) debiendo este elegir entre aceptarlo o no. En caso de la no aceptacion, el sistema
deriva automaticamente el expediente a la unidad emisora. Se crea un nuevo rol “Informante”
asociandolo a esta actividad.

La actividad “unassigned” y su aplicacion permanecen incambiadas, asimilando el rol
definido en Paflow; “Amministrazione” al rol requerido por esta actividad.

La actividad “Informacion” reutiliza la interfaz del proceso “pratica” para la presentacion de
las asignaciones a los funcionarios, sin embargo la aplicacion asociada ha sido modificada para
hacer obligatorio la remision al sistema en forma provisoria de, por lo menos, un documento
firmado electrénicamente por el funcionario actuante como condicion de cumplimiento de la
actividad. Se crea un nuevo rol “Informante” asociandolo a esta actividad.

La actividad “Revision” es quizas, la mas relevante. Posee asociada la aplicacion “revision”
la cual una lista de documentos, ingresados en forma temporaria al expediente, para su revision
con las siguientes acciones posibles:

« Reasignar: se rechaza el informe (borrandolo asi del sistema) y la instancia pasa a la
actividad “unassigned”

« Rehacer: se rechaza el informe, volviendo la instancia al autor del mismo, para su
correccion.

« Aceptar y reasignar: se acepta el documento y la instancia pasa a la actividad
unassigned para su asignacion a otro funcionario para, eventualmente, realizar un
nuevo informe.

« Aceptar y Dar pase: Se acepta el documento asociandolo permanentemente a un
namero de foja, dado automaticamente por el sistema, dentro del expediente. Se pide
al funcionario levantar al sistema el “documento de pase” asociado a la oficina a la cual
desea enviar el expediente. El destino se elige entre los posibles, dada la definicién del
workflow que sigue el expediente. El “documento de pase” es un documento
electronico que expresa la voluntad del jerarca de realizar el envio de la
documentacion a determinada oficina. Se supone conveniente en la implementacion
del sistema, que estos documentos se encuentren previamente realizados con textos
estandar para cada tema y oficina destino segin el tipo de expediente que se trate.

Se crea un nuevo rol “Revisor” asociandolo a esta actividad.

Teniendo este proceso, que llamado “genérico” en la aplicacion, se modificé el
funcionamiento de la definicion de la estructura de la organizacion de modo que, al ingresar una
nueva UO se crea automaticamente un nuevo proceso genérico con el nombre de la misma. De
esta manera la definicion de procesos segun tipos de expedientes se realiza en forma directa. En
efecto, para definir un proceso para un determinado tipo de expediente, se procede a crear las
actividades de manera usual definiéndolas como “subflows”. Los procesos elegibles como
subprocesos son procesos genéricos identificados con la unidad organizativa donde se desarrollan.

Considerando lo anterior, es posible definir, utilizando la interfaz del sistema con
OpenflowEditor, procesos para cada tipo de expediente, como el ejemplificado por la siguiente
figura:
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|{ Begin |} Anonynous Authenticated Hanager Ouner

_Contaduria ||

pythoniinstance,hasProperty{’rechazado”
[{ Secretaria)]
python:instance,hasProperty{ ‘rechazado”}

python:instance,hasProperty{’rechazado”}

Direccion |

python;instance,hasProperty{ "rechazado”}

End || Personal ||

En él, un hipotético tipo de expediente (Ilamémosle tipo_prueba) pasa por distintas
actividades que se desarrollan en las dependencias del mismo nombre que la actividad. Estas
actividades son, a su vez, subprocesos, en un principio idénticos e iguales al “proceso genérico”
anteriormente descrito.. Para manejar el caso de no aceptarse un expediente en la unidad se debe
incluir lazos con condiciones como las mostradas en la figura anterior.

Finalmente, se reutilizé una vez mas el proceso “pratica” de la siguiente manera:

4 Begin | Expedienteng Anonyrous Authenticated Hanager Ouwner

DefinirTipo

,

pythonzinstance,.hasProperty{"tipol* }python:instance hasProperty{’tipo2”)

tipol .E_: :'.;. tipo2 ".:-

python:instance,hasProperty{”archivado”? python:instance, hasProperty{”archivado”}

End
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Este proceso, que llamaremos de “proceso de vida administrativa” modela la vida
administrativa de un expediente en el ambito de una organizacion. Este consiste en la creacion del
expediente en el sistema, para lo cual se reutiliza la interfaz utilizada para el registro de
documentos en entrada, de PAFlow, con el objetivo de generar la “caratula electrénica” del mismo.
Se afiaden documentos al expediente, escaneando eventualmente los documentos de papel,
adjuntando documentos en formato electrénico y ordenandolos numéricamente de manera
automatica por el sistema. En este momento se crea una instancia del workflow que pasa
inmediatamente a la actividad “DefinirTipo”. En esta actividad, dependiendo de la tematica del
expediente creado, se selecciona una de las actividades “Tipol” a “TipoN” las cuales deben ser
definidas por el parametrizador del sistema como subflows con procesos del tipo ejemplificado
anteriormente como “tipo_prueba”. Asociado a la actividad “End” se pide la confirmacion explicita
de la disposicion de archivar el expediente.

4.1.2 Modificaciones alabase de datos

Se determiné que la adecuacion del sistema a los requerimientos definidos necesitaba los
siguientes cambios estructurales e interpretativos a la Base de Datos del sistema:

Se crean las siguientes entidades:

Expedientes:
Con los atributos
id_expediente integer
id_primer_reg integer
numero_exp integer,
ano integer,
fecha_creacion date,
tiempo_registro date,
estado text,
adjuntado boolean,

Adjuntes:
Con los atributos
id_expediente entero,
id_adjuntado integer,
ano integer,
fecha_adjunto date,
id_funcionario integer,
id_uo integer

desgloces
id_expediente integer,
id_adjuntado integer,
ano integer,
fecha_desgloce date,
id_funcionario integer,
id_uo integer

Registrazione:
Se agregan dos nuevas asociaciones, con las entidades expediente y entita, de forma de
asociar los registros generados por cada UO y asociarlos a los respectivos expedientes. En
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particular, el registro generado al crear un nuevo expediente en el sistema coincide en los atributos
"data_registrazione" y “tempo_registrazione" con los atributos fecha_creacion y tiempo_registro de
la entrada correspondiente en la entidad “expediente”

Registrazione_documento:

Ampliamos el campo impronta, que se trataba de un hash para determinar la no
modificacién del documento al que se hace referencia, para que contenga la firma electrénica del
documento, de esta forma mantenemos su sentido original, y ademas evitamos la posibilidad de
rechazo por parte de su autor. Ademas, se agrega un nuevo campo firmafuncionario, de tipo
Boolean, que especifica si la firma utilizada corresponde al emisor del documento o al funcionario
encargado de autenticarlo.

Se agrega, ademas, el atributo "num_foja", para generar un ordenamiento entre los
documentos del expediente.

Ultimoassegnamento:

En esta tabla debimos incluir el campo process_id, ya que pasamos de un esquema en que
se tiene un Unico proceso, a uno en que existen multiples procesos, pudiendo existir actividades
homénimas en procesos distintos.

Pratica.

La tabla pratica se asimila a una instancia de la vida de la vida administrativa, asociada a
un expediente, independientemente del proceso en que se encuentre el mismo, interpretando el
campo id_reg, como el identificador del expediente asociado a la instancia dada por tok_id.

Numero_protocollo:

El nimero de protocolo pasa, de ser una numeracion Unica para toda la Administracion, a
representar dos elementos: el nimero de expediente, en la Administracién o el nimero de registro
particular a cada Unidad Organizativa. Para eso se le relaciona con la tabla Entita de forma de
interpretar que, si el nimero de la entidad con la que esta relacionado es 1, se representa el
nimero de expediente dentro de la administracién local. Si ese no es el caso, se representa el
siguiente numero correlativo asociado al registro de movimientos de documentos para una
dependencia especifica. Se agrega ademas el campo entero anio.

Ultimoassegnamento:

Se le agrega el campo proceso _id, a los efectos de identificar la actividad, ya que esta
entidad en nuestro modelo pasa a ser de tipo débil. Campos: id_utente, activity_id y process_id.

Las modificaciones anteriormente comentadas, llevan a la siguiente estructura para la Base
De Datos del Sistema.
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fecha_desgloce : ind

Se ha tenido presente, como objetivo de disefio, la reutilizacion del sistema existente y su
adaptacion a los requerimientos especificados. En particular se buscé que el uso del sistema
permitiera registrar la entrada y salida de documentos en cada unidad organizativa de la
administracion, de forma de, ademas de manejar documentos puramente electrénicos, éste
brindara un mecanismo de contralor para recepcion y envio de documentos en papel .
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4.1.3 Roles delaaplicacion y su funcién.

A continuacién describimos el conjunto de roles en Yarara, la cual consta de algunos roles
heredados de la aplicacién base aunque con un significado y permisos diferentes a los definidos en
Paflow. Esto servira para describir los actores del sistema y qué pueden realizar con el mismo.

Comenzaremos con los roles ya definidos por Paflow y su significado en la aplicacion
desarrollada para, posteriormente, describir los roles adicionales creados.

Roles definidos en Paflow.

Nota:

Ya que estos roles son referenciados explicitamente por el cédigo de Paflow en la cual se
basa la aplicacién desarrollada (“hardcodeados” en la jerga informatica), no se han modificado sus
nombres.

« Amministrazione: Posee permisos para crear expedientes y definir los rangos de
nameros reservados de expediente para su ingreso en régimen de emergencia
(expedientes creados durante un periodo de indisponibilidad del sistema). Actor de
la actividad “unassigned” del proceso Genérico. Asigna el trabajo en una unidad
organizativa.

e Archivio: Puede acceder al médulo documental del sistema.

« Emergenza: Permiso para iniciar una sesion de emergencia de formacion de
expedientes.

» Ricerche: Posee el permiso para la buscar registros de movimientos de
expedientes y por datos del mismo.

Roles adicionales.

« Disefiador: definicion de la estructura interna de la organizacién (organigrama local). Define
UQO’s y Personas. Define y maodifica los workflows de la aplicacion (accede a la instancia de
OpenflowEditor)

« Recepcionista: es el actor de la actividad “Aceptacion”. Es el responsable de chequear los
requisitos formales de los documentos para ser aceptados en la unidad administrativa.

« ExpedienteMg:. Es el actor de la actividad “DefinirTipo” del workflow “vidaADM”
« Informante: Actor de la actividad “informante” del proceso “Genérico”.
* Revisor: Actor de la actividad “revisor” del proceso “Genérico”.

Roles bésicos de Zope.

Estos roles son basicos en toda aplicacién Zope y no pueden ser modificados.

¢ Anonymous: Ningun permiso.

e Authenticated: Permiso para cambiar su contrasefia, actualizar sus claves de firmado y
cambiar su contrasefia para proteger el archivo que contiene su clave privada de firma
electronica. Ademas poseen acceso, desde el menu principal, a su worklist
correspondiente segun el conjunto de roles del usuario.
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Se define en la aplicacion un Unico usuario inicial con los roles “Manager” y “Owner” con
nombre de usuario “admin” y password "Yarara”. Como “Manager” este usuario posee todos los
permisos sobre todos los objetos de la aplicacién.

4.1.4 Esquemade Seguridad en Yarara

Base de datos

Y arara

Zope

C liente .
Cliente

El esquema de seguridad, cubre todos los aspectos de intercambio entre las partes del
sistema, es decir:

1. La comunicacién del navegador del cliente con Zope
2. Acceso desde Zope a Yarara.

3. Interaccion de Yarara con el motor de workflow.

4. Comunicacion del sistema con la base de datos.

5. Garantia de no modificabilidad de los datos

Como caracteristica general, diremos que los permisos de acceso son manejados en
practicamente todos los casos, por los mecanismos de Zope, por lo que es imperativo un correcto
manejo de los permisos sobre éste, muy especialmente los de administracion. A los efectos de
explicar cada punto, a continuacion, lo haremos por separado:

4.1.4.1 Comunicaciéon Navegador — Zope

Este aspecto de la seguridad se asegura utilizando ssl en este paso, de esa forma se
garantiza la identidad del servidor y se impiden ataques del tipo ,monkey in the middle"
(debiéndose registrar los certificados del servidor en los clientes). Ademas, imposibilita el uso de
“sniffers” de los datos en transito, por ser enviados estos encriptados con un estandar aceptado a
nivel internacional (Con una implementacién ampliamente utilizada como es la de OpenSSL).

Ademas, como es ldgico, todo los elementos criptograficos debidos al cliente (y sobre todo,
al usuario) son realizados localmente en el cliente, sin enviar nunca las claves privadas al servidor.
Esto tiene dos consecuencias directas: primero, como ventaja, se gana en seguridad, ya que es
mucho mas dificil falsear las firmas ( incluso para los administradores del sistema) y segundo,
como desventaja, exige clientes mas potentes, que soporten el ambiente java, utilizado en ciertos
aspectos de esta funcionalidad. En el punto 5.2.4.1.1 del Informe Técnico detallamos el applet
encargado de la firma digital.
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4.1.4.2 Acceso desde Zope a Yarara

Una vez que el cliente se ha conectado con Zope, debe autentificarse con el
sistema, para eso se utilizan, en esta primera version del sistema, pares usuario-contrasefia
(aunque es posible utilizar todos los medios de autentificacion soportados por Zope, por ejemplo:
LDAP, NIS o certificados); De ésta forma, como ya se explico en el apartado correspondiente a
Zope, se mantiene un manejo capilar de los permisos, asimilando roles de Zope a roles dentro de
las Unidades Organizativas, por poner un ejemplo, las personas que cumplen con las tareas de
administracion, tal como se relatan en los casos de uso, deben tener el rol de Zope
“Adminitrazione®, sin embargo, en la medida que la parametrizacién necesite la definiciéon de
actividades (y los roles encargados de realizarlas) es posible aumentar el nUmero de actividades y
roles. Asi, se garantiza la seguridad de acceso a lo almacenado en Zope (incluyendo toda la base
documental del sistema) y la logica correspondiente. De todas formas, se mantiene informacion en
la base de datos que garantiza la integridad del area Documental del Sistema (este aspecto se
ampliara en el subpunto 4.1.4.5 de este informe).

4.1.4.3 Interaccién de Yarara con el motor de workflow (Openflow).

La seguridad en este marco depende, como en el punto anterior, del marco de seguridad
brindado por Zope, es decir, a cada actividad se le asignan roles que la pueden cumplir y/o que
pueden asignar las instancias de esa actividades a usuarios o roles especificos.

4.1.4.4 Comunicacion del sistema con la base de datos

La comunicacién con la base de datos es realizada por medio de un usuario Gnico (visible
solo a los administradores de zope), lo que aparece como un problema, ya que con un mismo
usuario (utilizado indirectamente por todos) es posible modificar todos los datos de la aplicacion,
por lo que es recomendable una politica de respaldos frecuentes. Sin embargo, esta politica del
manejo de permisos para el sistema hace que estos se manejen de forma centralizada, o que
facilita la administracion. Por otra parte, se protege este usuario de dos formas, asignando
permisos de acceder a los parametros del objeto de conexion solo a administradores del sistema y
restringiendo los permisos de ejecucion de los métodos que lo utilizan. .

4.1.4.5 Garantias de no modificacién de los datos

Como se hizo notar en el anterior subpunto, los datos que se guardan en la base de datos,
son registrados con un Unico usuario, por lo que se hacen necesarios otros controles sobre la
integridad de los mismos. Para esto, se guardan campos de resumen en algunos registros.
Actualmente, este método es usado solo en la parte documental del sistema (que consideramos la
de mayor importancia), teniendo , como ya se explicité en el esquema de la base de datos, cada
entrada de la tabla de registro de documentos, dos campos de contralor: un campo de timestamp
(obtenido por medio de la relacion con la tabla Registrazione), y uno de firma electrénica
(incorporando el “timestamp“ antes nombrado, encriptado con la clave del sistema), generada, en
forma local al cliente utilizando la libreria Cryptix (y el applet desarrollado sobre esta libreria para
nuestro sistema) con la clave privada del usuario que genera el documento (pudiendo ser la del
propio generador del contenido o la del funcionario que certifica la autenticidad del mismo). De
momento la firma, es generada utilizando el algoritmo RIPEMD, de 160 bits, como hash y RSA, de
1024 bits, para encriptacion (estas claves de encriptacion son utilizadas ademas para este (nico
fin).

NOTA: Este aspecto del esquema de seguridad puede ser mejorado, por ejemplo,
utilizando claves de encriptacién de mayor largo o cambiando los algoritmos utilizados, pero los
elegidos se encuentran entre los considerados mas seguros del mercado. Ademas se podrian
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generar varias conexiones distintas a la base de datos, cada una con un perfil de permisos distinto,
por ejemplo, usuarios separados para registro del log de eventos, consulta de datos o alta de los
mismos, etc. pero sin embargo se decidid que no era esencial (aunque no dificil de lograr) y
significaba mayor peso sobre el servidor (ya que se deben mantener 4 o 5 conexiones
permanentes distintas, entre Zope y la base de datos) y distraccion de recursos en la
implementacién mas necesitados en otros puntos del sistema. Por otra parte, es posible aumentar
los tipos de registros que cuentan con campos de resumen, pero nuevamente eso se logra con un
mayor gasto de recursos, en la implementacién primero y luego en el funcionamiento diario del
sistema.
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5 FUNCIONALIDADES BRINDADAS.

La aplicacion desarrollada posee las siguientes caracteristicas primordiales.
Disefio de Procesos.

Yarara, mediante la conjuncion del motor de Workflow Openflow y su editor OpenflowEditor
brinda la posibilidad de disefiar procesos asociados a cada Clase de Expediente y su ruta dentro
de la organizacién. La circulacion del expediente en la organizacion estara gobernada por el
proceso diagramado mediante OpenflowEditor. Cada uno de los pasos que recorre el expediente
esta supervisado por el motor de Workflow.

Registro de Movimientos entre Unidades Organizativas.

La creacion y anulacion de expedientes, asi también como su entrada y salida de las
unidades organizacionales que recorre en su substanciacion son registradas por Yarara en la Base
de Datos del sistema. Se construye asi, un conjunto de datos que “cuentan la historia” del
expediente registrando sus tiempos de estadia en cada unidad participante en su proceso. Se
puede, si se desea, imprimir los datos del registro (de creacion, entrada o salida) generados por el
sistema de forma de servir como una constancia de la realizacion del mismo. En cada unidad
interviniente se puede aceptar o rechazar (por algin motivo formal) la entrada de un expediente
siendo el comportamiento del sistema pedir al usuario los motivos del rechazo y redireccionando el
mismo a la unidad que lo envid. Se brinda la posibilidad de que un jefe corrija un informe de un
subordinado que considere desacertado o erréneo, sin dejar rastros en el expediente de ello.

Manejo Documental.

Ademas de la seguridad y el ahorro que el expediente electrénico presenta, la facilidad con
que se lleva a cabo la incorporacion de documentacion nueva al mismo, ya sea de origen fisico a
través de la digitalizacién de la misma, o de origen propiamente digital constituye una caracteristica
predominante en Yarara.

Se posibilita que los documentos fisicos se puedan digitalizar a través del uso de scanners
en el momento de su incorporacién al expediente electrénico en las unidades que intervienen en su
substanciacion. A su vez, documentos de diferentes formatos, como ser Texto plano, HTML / XML,
PDF, Postscript, Microsoft Word[J (en formatos 6.0/95, 97 y 2000), Microsoft Excel(], Microsoft
Powerpointd pueden ser incorporados al expediente e indexados a texto completo. Quien recibe
un expediente para su actuacion y debe llevar a cabo su estudio, necesitara disponer en su
computadora simplemente de un navegador de Internet que soporte cookies, con el plug - in Java 'y
los visores necesarios para el formato que se adopte por los administradores del sistema. Podra
analizar la documentacion, e incluir su actuacion. En caso de tratarse de expedientes totalmente
digitalizados un usuario puede intervenir en la substanciacién de un expediente
independientemente de su ubicacion, ya sea en su casa o desde cualquier lugar del mundo a
través de Internet, sin comprometer la seguridad del sistema por eso. La funcionalidad incluye la
firma electronica de documentos y actuaciones con el uso de certificados expedidos por la
aplicacion, que actia como Autoridad de Certificacion de la organizacion.

Definicidon de la estructura de la organizacion

Yarara gestiona el organigrama de la organizacion y la seguridad a nivel de autenticacion
de los usuarios. Para ello utiliza el potente mecanismo de seguridad propio de la aplicacion sobre
la cual se asienta: Zope. Una vez identificado el miembro de la organizacion, el sistema le aplica el
perfil de seguridad que le corresponde y habilita los permisos adecuados. De tal manera el acceso
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al expediente se realiza en forma controlada desde cualquier sistema de computacion del
organismo.

Seguridad Operacional

El Expediente Electrénico constituye un mecanismo de gestién que incorpora un importante
grado de mejora en la seguridad frente al expediente tradicional. El manejo controlado y
respaldado del contenido de un expediente electrénico imposibilita el robo de los mismos, la
sustraccion de folios y la falsificacion o alteracion de sus partes. Si bien el riesgo de acceso
desautorizado a través de los sistemas informaticos se compara con el del usuario que accede en
forma desautorizada al expediente fisico, el sistema electronico permite conservar un registro de
los accesos, auditar la seguridad, y en definitiva, implantar practicas de seguridad centralizada,
mas eficientes y econdmicas que las determinadas por el expediente tradicional que se distribuye a
través de todas las oficinas del organismo.

La firma digital asegura a quien accede un documento que el mismo ha sido firmado por
quien el documento declara: si alguien altera el documento, automaticamente la firma digital se
invalida.

Seguridad del Almacenamiento

El Expediente Electronico permite llevar a cabo el almacenamiento de miles o cientos de
miles de legajos en pocos metros guardados, mediante el uso de discos épticos o cintas de
computacion, obteniendo de esta forma un mecanismo seguro y confiable de conservar los
mismos, y recuperando para la organizacion los centenares de metros cuadrados que se dedican
hoy en dia a los almacenamientos de expedientes tradicionales. Los riesgos representados por
roedores, inundaciones de sétanos, fuegos o la propia imposibilidad de acceso, se ven eliminados
o fuertemente restringidos.

5.1 Expedientes

5.1.1 Inicio y anulacién de expedientes

El inicio de expedientes puede ser realizado en forma centralizada o descentralizada,
segun la forma de trabajo del organismo, por aquellas personas que estan autorizadas para
realizar esta tarea.

Los expedientes se agrupan por 'tipo" o "tema" el cual tiene asociado una secuencia de
unidades que habitualmente deban participar en la substanciacion del mismo y que es definido solo
por funcionarios habilitados para esa accién. La definicion de los tipos de expediente a tratar,
constituye un aporte potencial para la racionalizacion de los tramites, y es una valiosa oportunidad
para unificar criterios y simplificar procedimientos al definir rutas a seguir para cada tema.

El sistema contempla el tratamiento expedientes de origen interno, manejando la
numeracion en forma automatica.

Se requieren ademas, en el momento del inicio, una serie de datos que permiten identificar
al documento: asunto, titular (persona fisica, juridica u organismo) que da origen al expediente. A
su vez, segun el tipo de titular, se completan datos identificatorios. En todos los casos se ingresa la
direccién de notificacion, teléfono, fax, e-mail. Estos datos son completados en forma automatica si
el titular ya existe, es decir, si tiene expedientes anteriores, ya que el sistema registra en un
“directorio” los datos del iniciador del expediente permitiéndose la busqueda en el mismo y su
actualizacion.
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No se dan bajas fisicas de expedientes, de forma de evitar que existan nimeros de
expedientes perdidos sin saber el motivo, permitiéndose si anular documentos que se encuentren
en fase de generacion, es decir que no hayan tenido movimientos, indicandose en este caso en las
observaciones, el motivo de la anulacion el documento.

De acuerdo a la situacion en que se encuentra el expediente, el sistema le asocia en forma
automatica un estado: Iniciado, Archivado o Anulado.

El sistema brinda asimismo la posibilidad de imprimir una constancia de inicio de
expediente a efectos de entregar al interesado asi como constancias de entrada y salida de las
unidades intervinientes.

5.1.2 Seguimiento de expedientes

El sistema permite consultar todas las unidades y organismos por los que ha pasado un
expediente, asi como la fecha de entrada y salida de cada unidad.

5.1.3 Ingresode Informes

El sistema permite el ingreso de informes permitiendo su indexacion a texto completo en
diversos formatos; se soportan Texto plano, HTML / XML, PDF, Postscript, Microsoft Word[d (en
formatos 6.0/95, 97 y 2000), Microsoft Excel(], Microsoft Powerpoint(] o la incorporacion de
documentos escaneados que se agregan al expediente, permitiendo la consulta e impresion de los
mismos.

Como paso necesario para el ingreso de informe el sistema solicita al funcionario actuante
los datos necesarios para firmar electronicamente los documentos a incluir en un expediente.

5.1.4 Consultade Expedientes

El sistema permite la consulta de expedientes por origen, por nimero, por tema, por unidad
actual, por fecha de creacion, por titular y / o por palabras, partes de palabras en el texto de los
documentos asociados. Se permite también la busqueda de movimientos de expedientes entre
diferente unidades por la fecha del movimiento y por el nimero de éste, el cual es interno a cada
unidad.

5.1.5 Ingreso de movimientos de expedientes

El envio y recepcion de expedientes entre unidades se realiza a través del sistema, en
forma descentralizada por las unidades que intervienen en el movimiento, quedando registrada
automéaticamente la fecha en que se produce.

5.1.6 Asignacion aresponsables

Una vez ingresado el expediente a una unidad, la persona encargada de su ingreso
asignara el mismo a un responsable para su tratamiento.

5.1.7 Listade Trabajo.
El sistema despliega segun los permisos que posea el funcionario y la unidad

organizacional donde se encuentra definido, dos listas mostrando sus tareas pendientes y sus
tareas aceptadas, respectivamente.
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5.1.8 Otros Documentos

El sistema permite también el ingreso de otros documentos - oficios, memorandums, etc.,
permitiendo, para los formatos mencionados anteriormente, su indexacion por texto completo.

5.2Definicidn de la estructura organizacional.

Yarara permite la creacion y edicion de los diversos elementos de la organizacion
(unidades organizativas y funcionarios) mediante su interfaz a los funcionarios habilitados para
esta accion. La creacion de una nueva unidad organizativa ocasiona que el sistema asocie de
forma automatica un proceso basico, denominado “genérico” el cual puede ser editado en sus
componentes fundamentales (actividades, roles asociados a éstas y transiciones) en forma grafica
mediante el componente integrado OpenflowEditor.

5.3Definiciéon de Workflows asociados a Expedientes.

El sistema permite, al disefiador del sistema, la creacion de workflows para expedientes
que, por su tematica, requieran un flujo propio dentro de la organizacion creando, mediante
OpenflowEditor y la interfaz propia de Openflow, las actividades del proceso a las cuales se
pueden asociar los procesos definidos para las unidades intervinientes como subworkflows. Los
workflows de expedientes definidos son mostrados, como paso final en el proceso de creacion de
un expediente, para que funcionarios con los permisos adecuados puedan determinar el proceso
gue seguira el mismo dada su tematica.
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6 CONCLUSIONES Y PASOS FUTUROS

Podemos concluir que se ha desarrollado una aplicacién que cumple los aspectos
fundamentales requeridos a este tipo de sistemas por la normativa comentada en el punto 2.1.1..
En particular, los dos aspectos claves logrados, es decir, tener la posibilidad de definir procesos
gue deben llevar expedientes relacionados por su tematica (racionalizacién administrativa) y el
nivel de seguridad logrado, requisito fundamental debido al caracter legal que poseen los
documentos manejados, nos habilitan a creer que se logré implementar una base de software
sobre la cual se puede construir una solucion que cumpla cabalmente la totalidad de los
requerimientos acordados con la parte cliente.

Como pasos futuros identificamos primeramente la implementacion de las siguientes
caracteristicas que, por limitaciones de tiempo no se han podido lograr en esta primera version del
sistema, a saber:

« Implementacion de un mecanismo de alarmas y manejo automatico de plazos para las
etapas de los procesos.

Si bien no se encuentra implementado, existe la posibilidad de incluir dentro de la l6gica de las
aplicaciones asociadas a cada actividad, el seteo de un alarma, por medio del producto Zope
Xcron (de funcionalidad anéloga al demonio cron de ambientes Unix®); y su deshabilitacion al final
de la actividad, de forma tal, que si no se terminara antes de vencido este plazo, se instruyera al
motor de workflow para efectuar la accién correctiva necesaria.

« Implementacién de herramienta de definicion de dias habiles:

Esta funcionalidad, al no tener implementado el punto anterior, pierde su sentido y es por eso
gue no se la incluyo.

« Unién y desgloces de expedientes:

A pesar que, al plantear los cambios necesarios en la base de datos original, se tuvo en mente
cumplir este requerimiento, los problemas surgidos en la implementacion de la firma electrénica y
el consecuente retraso que sufrié este proyecto, hicieron que se optara por obviarlo. Sin embargo
pensamos que, dado que existe la infraestructura necesaria en la base de datos para registrar
estas acciones, su inclusion en el sistema debe ser relativamente sencilla.

Como elementos deseables no incluidos en los requerimientos se cuentan, por ejemplo los
siguientes:

« Implementacién de ocultamiento de documentos de caracter confidencial.

« Creacion de distintos perfiles de acceso a la base de batos, con permisos
acordes.

« Implementacion de un protocolo de transferencia de Expedientes
electronicos, que permita interoperabilidad entre sistemas semejantes.

« Inclusién de herramientas mas amigables de disefio de Interfaz de usuario
en la definicién de formularios de ingreso de datos. Para facilitar la labor de
disefio de procesos.

Conclusiones.

Como conclusién se puede sefialar la construccion de un sistema que cumple con los
requisitos basicos sefialados por la regulacién legal vigente, el cual ha sido desarrollado en forma
cabal siguiendo la filosofia de software libre, logrando un producto que, se supone, no existia en
ese ambito. Dicho esto debido a que la aplicacion base de este sistema (Unica encontrada)
controla la entrada y salida de documentacion de en forma global a una organizacion, pero no los
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pasos internos de esa documentacion en la misma. Una resefia de las organizaciones que hacen
uso de la infraestructura utilizada, Zope, se encuentra en el punto 3.1.1, lo que da idea de su grado
de madurez y seguridad. PAFlow, por su parte, se cuenta como uno de los integrantes de ASWAD
(Agent-Supported workflow in Public Administration) en http://www.aswad-project.org , el cual es un
proyecto de software libre, financiado por la Comunidad Europea a través de su programa IST
(Information Society Technologies) en su apartado “Essential Technologies and Infraestructure”.

El hecho de utilizar (y crear) software libre, permite brindar:

« Transparencia: El hecho de tener acceso al codigo fuente permite auditar
y garantizar el mismo.

e Costo: La solucion no conlleva costo de licenciamiento, ni en si misma, ni
en la plataforma necesaria. Ademas al no atarse a un proveedor, se
permite la contratacion de servicios de mantenimiento o el mantenimiento
interno seguin sea mas conveniente.

e Seguridad: Al contar con el codigo de la aplicacion y de las herramientas
de criptografia que esta utiliza, y su implementacién de los algoritmos de
seguridad se permite asegurar, en la medida de los estandares vigentes
en cada momento, este aspecto de la aplicacion y por tanto de la
organizacion.

+ Independencia Tecnolégica: No se depende de una organizacion
particular, que imponga en forma unilateral la tecnologia de una
determinada plataforma informatica.
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8 APENDICE B: GLOSARIO

A —
AC: Autoridad de Certificacion. En ingles CA (Certification Autority).

AIPA: Autorita per I'Informatica nella Pubblica Amministrazione. Organizacion estatal Italiana
encargada de dictar normas técnicas normativas para los sistemas informaticos a utilizar en el
ambito de Administraciones Publicas de ese pais.

AND-Join: Punto en un workflow donde dos o mas actividades, ejecutandose en paralelo,
convergen en una Unica linea de control.

AND-Split: Punto del workflow donde una linea Unica de ejecucién se divide en dos o mas lineas
de ejecucion paralelas, permitiendo que muliltiples actividades sean ejecutadas simultaneamente.

AHO: Area Organizativa Homogénea. Conjunto de unidades organizativas de una administracion
gue comparten una metodologia Unica referente al tratamiento de su documentacion.

Actividad de Workflow: Descripcién de un conjunto de trabajo que conforma un paso légico en un
workflow. Una actividad puede ser manual (no soporta automatizacién) o una actividad automatica.
Una actividad de workflow requiere recursos humanos o computacionales para su ejecucion;
cuando se requiere un recurso humano la actividad se asigna a un Participante de workflow.

Administracién de certificados: proceso que incluye, pero no esta limitado, a la emision,
verificacion, almacenamiento, distribucion, publicacién y revocacion de certificados.

Administracién Externa: Organismo externo desde el punto de vista administrativo del organismo
del que se trate.

Algoritmo: Transformacion matematica que partiendo de un texto plano lo cambia a datos ilegibles
cifrados.

Amenaza: Circunstancia o evento que puede causar una denegacion de servicio o una destruccion,
revelacion no autorizada o modificacién de datos.

Auditoria: Procedimiento usado para verificar que se estan llevando a cabo controles en un sistema
de informacion y que estos son adecuados para los objetivos que se persiguen. Incluye el analisis
de las actividades para detectar intrusiones o abusos dentro del sistema informatico.

Autenticidad. Caracteristica por la que se garantiza la identidad del usuario que origina un mensaje
o0 transaccion, es decir conocer con certeza quién envia algo.

Autentificacion: Proceso utilizado para confirmar la identidad y autenticidad de una persona o
probar la integridad de informacién especifica.

Autentificacion de mensajes: Proceso de autentificacion que incluye la identificacién de la fuente
del mensaje y la verificacion de que no ha sido modificado o reemplazado en el transito del mismo.

Autoridad Certificadora (AC). Es una tercera parte de confianza que acredita la conexion entre una
determinada clave publica y su propietario. La confianza en la AC supone la confianza en los
certificados que emite.
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Autorizacion: Las claves y el resto de los elementos de seguridad necesarios, otorgados por la
Entidad Publica de Certificacién, que identifican al usuario en las transacciones EIT.

-B -
-C-
CRL: Certificate Revocation List. Listas de Certificados revocados. Definido en la norma X.509.

Certificado: Es un documento electrénico en el cual la Autoridad de Certificacion (AC) acredita
mediante su firma digital que la clave publica pertenece a su propietario. También se denominan
Certificados de usuario y de clave publica.

Cifrado: Proceso utilizado para transformar un texto a una forma ininteligible de manera que los
datos originales no puedan ser recuperados (cifrado de una via) o s6lo puedan ser recuperados
usando un proceso inverso de descifrado (cifrado de dos vias).

Clave de sesion / Clave de cifrado: Clave utilizada en algoritmos simétricos para cifrar y descifrar
los mensajes en una unica sesion.

Clave Privada: Clave personal que no es conocida por el resto de los usuarios y que es utilizada
para crear firmas digitales y, dependiendo del algoritmo, para descifrar mensajes cifrados con la
correspondiente clave publica.

Clave Publica: Clave de usuario que es conocida por el resto de los usuarios y que es utilizada
para verificar firmas creadas con su correspondiente clave publica. Dependiendo del algoritmo, se
usa para cifrar mensajes que pueden ser descifrados con su correspondiente clave privada.

Clave Simétrica: Clave Unica usada en los algoritmos simétricos tanto para cifrar como para
descifrar un mensaje.

Claves de autenticacion o de firma: Par de claves (publica y privada) que se utilizan dentro de la
infraestructura de clave publica para garantizar la autenticidad de emisor y receptor, asi como la
integridad de las comunicaciones establecidas.

Claves de soporte de confidencialidad: Par de claves (publica y privada) que se utilizan dentro de
la infraestructura de clave publica para intercambiar con seguridad las claves de sesion.

Compromiso: Violacion (o sospecha de violacién) de una politica de seguridad, en la cual puede
haber ocurrido una revelacién no autorizada de informacion critica.

Condicion de Transicion: Expresion l6gica que debe ser evaluada por el Motor de Workflow para
decidir la secuencia de ejecucion de actividades en un proceso.

Confidencialidad: Caracteristica técnica y administrativa que previene contra la comunicacion y
divulgacion no autorizada de cualquier informacion referente a las transacciones EIT, ya sea en su
inicio, durante su ejecucion o conclusion.

Control de acceso: Los elementos e instrumentos de salvaguarda necesarios para garantizar a los
usuarios la seguridad de los datos y demas activos del sistema de comunicacién y sus aplicaciones
EIT.

Criptografia: Ciencia matematica usada para asegurar la confidencialidad y autenticidad de datos
mediante el proceso de reemplazarlos por una version transformada. Esta puede ser reconvertida
a la forma original s6lo por alguien que posea el algoritmo criptografico y las claves adecuadas.

También es el nombre que se le da a la disciplina que incluye los  principios, medios y métodos
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para transformar los datos con intencién de ocultar la informacion y prevenir la modificacion y los
usos no autorizados de la misma.

CSP: Cryptographic Service Provider. Paquete (o conjunto de paquetes) que suministran una
implementacién concreta de un subjuego de aspectos de criptografia del API de Seguridad del
JDK.

-D-

DAP: Directory Access Protocol. Protocolo de acceso al directorio X509.

DES: Data Encryption Standard. Algoritmo de cifrado.

DIB: Directory Information Base.

DSA: Directory System Agent definido en la norma X.509. También es Digital Signature Algorithm
del NIST.

DTML: Document Template Markup Language. Lenguaje de scripting del lado del servidor basado
en tags propio del servidor Zope.

Desglose de Expedientes: Acto por el cual un expediente unido a otro retoma su vida
administrativa autbnoma.

Desencriptado: Operacion que obtiene un texto original a partir de un texto cifrado.

Disponibilidad: Caracteristica técnica y administrativa que previene contra la denegacion no
autorizada de acceso a la informacion.

Dispositivo de creacién de firma: Conjunto de datos originales, tales como cédigos o claves
criptograficas privadas, o dispositivo fisico singularmente configurado para la creacion de firmas
electronicas por el signatario

Dispositivo de verificacion de firma: Conjunto de datos originales, tales como cédigos o claves
criptograficas publicas, o dispositivo fisico singularmente configurado para la verificacién de la firma
electronica.

-E-

EDI: Electronic Data Interchange.

EIT: Electrénicas, Informaticas y Telematicas.

EPC: Entidad Publica de Certificacion

Emisién de certificados: Acciones llevadas a cabo por una AC para crear un certificado y
comunicarselo al usuario que lo solicito.

Entidad Emisora: Nombre con el que los navegadores de Microsoft designan a una AC .
Entidad Publica de Certificacién Es el organismos publico que realiza las funciones de una

Autoridad de Certificacion, en el ambito de la administracion publica espafiola, directamente o en
colaboracion con otros érganos administrativos u organismos publicos.
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Expediente: Un expediente es una secuencia numerada de documentos que redne la informacion
de actos administrativos de un determinado asunto.

Expiracion de un certificado: Fecha y hora especificadas en un certificado cuando termina el
periodo operativo del mismo.

Extension de un certificado: Campo afiadido a un certificado para guardar informacién adicional.
-F-

FAQ: Frequently Asked Questions

Firma digital: Es un documento electronico que se genera como resultado de aplicar una funcién
matematica al documento a firmar y posteriormente cifrar el resultado con la clave privada del
firmante. Es utilizada por el emisor de un mensaje para identificarse.

Firma electronica: Véase Firma digital

Firmante de certificados: Nombre con el que los nhavegadores de Netscape designan a una AC

Funcién de una sola via: Funcién que tan solo se puede calcular o realizar de una forma , o bien
gue su inversa es dificil de obtener.

Funcién de Hash: Funcion matematica que asocia valores de un dominio extenso a uno de menor
rango. Las asociaciones se hacen aparentemente de forma aleatoria. Se utilizan para traducir un
mensaje de forma que partiendo del mismo mensaje y funcién se obtenga siempre el mismo
resultado, sea imposible reconstruir el mensaje original a partir del traducido y, ademas, sea
imposible encontrar dos mensajes distintos que den el mismo resultado con la misma funcion.

-G -

GPL: General Public License.

Gestion de certificados: Administracion de certificados.

-H-

HTTPS: Direccién de internet segura.

-] -

IP: Internet Protocol.

ISO / IEC: Organizacion Internacional de Normalizacién.

ISO 7816: Norma para la fabricacion y utilizacion de tarjetas inteligentes.

Identificador Unico de certificado: Valor que identifica univocamente a un certificado.
Infraestructura de clave publica: Conjunto de mecanismos criptograficos de clave publica basados
en la existencia de dos claves (una publica y otra privada) que se utilizan para garantizar la
identidad del usuario, la confidencialidad y la integridad de la informacién transmitida.

Instancia de Workflow: Representacion de un proceso incluyendo sus datos asociados. Cada

instancia representa un hilo separado de ejecuciéon de un proceso que puede ser controlado
independientemente y que posee su propio estado interno e identidad visible externamente, que
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puede ser usado para manejar la registracion o recuperar los datos de control relativos a la
ejecucion del proceso.

Integridad: Caracteristica que asegura que el mensaje 0 comunicacion que se recibe llega tal y
como se envi6 por el remitente, detectando facilmente posibles modificaciones que pudieran
haberse producido durante la transmision.

Interoperabilidad: Véase Certificacion cruzada

IP: Protocolo Internet. Tecnologia que permite el movimiento de informacién de una red a otra
cuando asi se necesita.

-J-
JCE: Java Cryptography Extension. API para encriptacion, intercambio de claves, y codigo de
autentificacion de mensajes (MCA). Junto con el JCE y los aspectos de criptografia del JDK
proporciona un completo API de criptografia independiente de la plataforma. El JCE es una
extension incluida a partir de JDK 1.3.

JCA: Java Cryptographic Architecture. Marco de trabajo para acceder y desarrollar funcionalidades
de criptografia para la plataforma Java.

JDK: Java Development Kit.

-K -

-L-

LDAP: “Ligth DAP”. Estandar derivado del X500 pero no tan completo.

-M -

Mensaje: Representacion digital de una informacion.

Motor de Workflow: servicio de software que brinda el entorno de ejecucién para una instancia de
Workflow.

N -

Navegador: Es un programa realizado para poder buscar, consultar, imprimir, etc. La informacion
disponible en internet.

No repudio: Mecanismos que proporcionan garantias del origen de un mensaje para proteger al
emisor contra la negacion de recepcion por parte del receptor.

-
-0-

OR-Join: Punto en un workflow donde dos o mas actividades convergen en una Unica actividad
comun como siguiente paso en el workflow

OR-Split: Punto en un workflow donde una linea de control toma una decision sobre que alternativa
seguir cuando se tienen definidas bifurcaciones.

On-line: Realizar algo de forma inmediata.
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Organigrama: estructura jerarquica de unidades de una Organizacion.
-P-

Partes confiantes: Personas fisicas o juridicas, registradas o no en la AC, que confian en los datos
de un certificado o en la firma digital de ese certificado.

Participante de Workflow: Recurso que ejecuta el trabajo representado por un workitem.

Periodo de validez de un certificado. Periodo que comienza con la emision del certificado y termina
con la fecha de expiracion o antes si el certificado es revocado.

Politica de seguridad: Documento que recoge todos los requisitos y practicas de seguridad para
asegurar el funcionamiento de la infraestructura de una forma fiable.

Privacidad: Caracteristica que garantiza que nadie salvo el destinatario puede acceder al contenido
de un mensaje.

-Q-
-R-

RSA: Rivest, Shamir, Adleman. Algoritmo criptogréafico de cifrado de clave asimétrica, utiliza una
clave para cifrar y otra para descifrar.

Recuperacioén de datos: Procedimiento de obtencion del mensaje original, a partir de un mensaje
cifrado, en situaciones de emergencia.

Registrador: Persona con autoridad para registrar usuarios y revocar certificados en la
infraestructura de clave publica de una CA (ver).

Registro de usuarios: Procedimiento por el que se toman los datos personales de un usuario, se
confirma su identidad.

Repudio: Negacion o intento de negacién de haber participado en una comunicacion.

Revocacion de certificados: Anulacion de la validez de un certificado de clave publica antes del fin
del periodo de validez.

Rol Organizacional: Grupo de participantes con un grupo particular de atributos.
Rol de Workflow: mecanismo que asocia actividades a los Participantes del Workflow.
-S—

SPI: Service Provider Interfase. Métodos que deben ser implementados para proveedores de
servicios de criptografia en la plataforma JCA.

SSL.: Secure Socket Layer. Nivel de conexiones seguras. Es un protocolo para cifrar el trafico de
transacciones en una red.

Sistema de Workflow: sistema que define crean y gestiona la ejecucion de workflows a través del
uso de software, utilizando uno o méas motores de workflow, los cuales son capaces de interpretar
definiciones de procesos, interactuar con los participantes de workflow.
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Subflow o SubWorkflow: Workflow que es iniciado o ejecutado por otro workflow o sub workflow, y
que forma parte del workflow llamador.

-T-
TCP / IP: Transfer Control Protocol.

Tarjeta inteligente: Tarjeta que lleva incluido un microprocesador y es utilizada para proporcionar
seguridad de la informacion.

Transicion: punto de la ejecucién de una instancia de workflow en la cual se completa una actividad
y control pasa a otra, la cual comienza.

-U-

UO: Unidad Organizativa. Unidad de ejecucion en un organismo publico. Es asimilable a lo
conocido usualmente como “oficina”.

UIT — T: Unién Internacional de Telecomunicaciones. Antes denominada CCITT. Publica normas
como la X.509.

UML: Unified Modeling Language: Lenguaje de modelado para especificar, visualizar, construir y
documentar elementos de un sistema de Software.

Unién de Expedientes: Acto de unir un expediente a otro de forma que el expediente unido siga el
proceso administrativo del segundo.

-V -
Validacion de un certificado de usuario: Proceso llevado a cabo por una entidad de confianza o el
receptor de un mensaje firmado digitalmente para verificar que el certificado era valido y estaba en
el periodo operativo en el momento en el que fue creada la firma.

W -

WAPI: Workflow APIs y formatos de intercambio. Conjunto de especificaciones que permiten la
interoperabilidad entre diferentes componentes de Sistemas de Workflow y aplicaciones.

WWW: World Wide Web.

WYSIWYG: What You See Is What You Get: Programas que presentan a su usuario una interfaz
en la que es posible visualizar el resultado final de lo que esta haciendo.

Workltem: representa los datos particulares asociados a una actividad determinada dentro de una
instancia de Workflow determinada.

Worklist: lista de workitems asociados a un participante o grupo de participantes particular de un
Sistema de Workflow.

WebDAV: estandar que describe como, a través de la extension del protocolo HTTP 1.1, pueden
realizarse acciones de gestion de archivos tales como escribir, copiar, eliminar o modificar.

WFMC: WorkFlow Management Coalition. Organizacion internacional de vendedores usuarios,
analistas y grupos de investigacion universitarios cuya misién es promover y desarrollar estandares
para el uso de Sistemas de Workflow.
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Wokflow: la automatizacion total o parcial de un proceso de negocio, en el cual documentos,
informacién o tareas son pasadas de un participante a otro, de acuerdo con un conjunto de reglas
procedurales.

Sistema de Workflow: Sistema capaz de definir, administrar y ejecutar Workflows, a través de
software que interpreta una representacion electronica del mismo e interactia con los recursos
participantes

-X -

X509: Norma estandar que define un entorno de autentificacion y seguridad. Forma parte de la
norma X.500 de UIT -T.

XML: eXtended Markup Languaje. Es un formato que pensado para servir para independizar el
contenido de la presentacion del mismo, se crea una estructura a modo de plantilla a la cual se
amoldaran el resto de contenidos para crear la pagina que se mostrara finalmente al usuario.
También permite implementar hojas de estilo (XSL).

XPDL: Process Definition Language.

XSL: lenguaje de cascada de estilos para XML.
XSLT: Usado en conjuncion con XSL para transformar documentos XML con distintos DTD.

-Y -

-Z-
ZMI: Zope Management Interface. Interfaz Web de manejo y administracion del servidor Zope
ZODB: Zope Object Data Base. Base de Datos Orientada a objetos del servidor Zope.

ZPT: Zope Page Templates. Herramienta de generation de paginas web. Hace uso de Template
Attribute Language (TAL) para definir atributos que son interpretados por el servidor para generar
paginas web dinamicamente. Tiene la ventaja que las etiquetas TAL son ignoradas por los editores
WYSIWYG por lo que se puede generar la presentacion basica de la pagina con estas
herramientas y modificarlo posteriormente para afiadir comportamiento dindmico.
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9 APENDICE C: PRESENTACION DE PROYECTO DE_GRADO

PRESENTACION DE PROYECTO DE GRADO
CARRERA INGENIERO EN COMPUTACION - FACULTAD DE INGENIERIA

Identificacion del Proyecto

Nombre del Proyecto: Sistema de Gestion de Expediente Electronico
Afo: 2002

Institucién en dond e se realizara el proyecto: Ministerio de Relaciones Exteriores
Nombre del Responsable del Proyecto por la Institucion: Sr. Irio Cerén
Tel: 902 87 93 Fax: 902 87 93 E-mail: ifro@mrree.gub.uy

Estudiantes:

Nombrey Apellido Doc. Identidad Teléfono | Emall
Juan Fernando Lépez Cabrera 3265852-2 4192181 jffl@adinet.com.uy
Luis Pablo Michelena Scaffo 2546708-3 4017370 Imichele@multi.com.uy

Resumen del Proyecto

Como una introduccién al tema, se puede decir que desde siempre las grandes oficinas u
organizaciones han reunido los documentos asociados con un cierto tramite o acto en legajos, que
han rotulado con un identificador Unico, creando asi lo que conocemos hoy en dia como el expediente
tradicional. EI mismo constituyé una forma organizada de manejo documental para una era
tecnoldgica que no ofrecia alternativas, basando el éxito de su funcionamiento en las oficinas cuyo
Unico objetivo consistia en poder localizar, en cualquier momento, un determinado expediente.

Los problemas de extravios, robos, deterioros, folios faltantes, imposibilidad de acceso,
dificultades de almacenamiento y otros; recién fueron encontrando alguna solucion en los afios '80
cuando se difundieron los primeros programas para seguimiento de expedientes, cuyo cometido
esencial era el de llevar registro de la ubicacién del expediente fisico en todo momento. Pero fue
recién hacia finales de los afios 90 cuando la baja en los costos de los sistemas de computacion,
asi como la difusién de estandares universales y abiertos - particularmente los de Internet-
permitieron el desarrollo de sistemas de Expediente Electrénico en el sentido mas amplio del
término. En fin, la busqueda de la Eficiencia Operativa. Permitiendo la completa trazabilidad del
tramite y su consulta por parte de los interesados, en forma automatica.

Pero si bien actualmente existen sistemas que se encarguen de dicho problema, se busca
uno que se cifia a la legislacion vigente en el Uruguay, unido a un bajo costo de manejo e
implantacion.

Es por eso que el Departamento de Informatica del Ministerio de Relaciones Exteriores esta
interesado en el desarrollo de un Sistema de Expediente Electronico, con el objetivo de brindar a los
funcionarios las mejores herramientas para su gestiéon diaria, teniendo en cuenta ademas la politica
actual del Poder Ejecutivo en reducir los gastos del Estado.

Considerando ademas que esta vigente el decreto 65/998, en el cual se establece la
obligatoriedad por parte de las Oficinas Publicas en la adopcion de herramientas que permitan
manejar los expedientes en forma electrénica, y visto que el sistema desarrollado por la Universidad
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de la Republica (EXPE+), no cumple con los requerimientos propios de un sistema para la Cancilleria,
se propone:

Realizar como Proyecto de Grado, un Sistema Gestion de Expediente electronico sobre la
base de los requerimientos de la Cancilleria pero de tal forma que el mismo pueda ser parametrizado y
adaptado a los requerimientos de todas las oficinas del Estado. EI mismo podra ser instalado en forma
gratuita para quien lo solicite (Existen en la actualidad otros proyectos desarrollados por Oficinas del
Estado pero con costos elevados, NO son gratuitos, por ejemplo este es el caso de UTE).

Descripciéon del Proyecto

Objetivos

Un sistema de Gestion de Expediente Electronico parametrizable a los requerimientos de
todas las oficinas publicas, que sirva como primer paso hacia el cambio cultural y operativo resultante
de la introduccion de medios tecnologicos en la gestién del Estado.

Resultados Esperados

Se espera producir un sistema se ajuste a las caracteristicas mas importantes detalladas
en el decreto 65/998, logrando una primera aproximacién que posibilite el cumplimiento cabal de
todos los puntos del referido decreto en futuros desarrollos. Se brindaran las herramientas que
permitan la parametrizacion del sistema a las distintas reparticiones del estado junto con la
administracion del mismo

Contexto de Trabajo

Los estudiantes trabajaran en estrecho contacto con el Departamento de Informéatica y las
personas que éste considere adecuadas para una completa compresion del funcionamiento de
esta cartera y las caracteristicas comunes a todas las dependencias del Estado. Se buscara el
contacto con la Organizacion Nacional de Servicio Civil. Esto se llevara a cabo mediante
entrevistas y consulta a la documentacion. En las etapas finales, se intensificara la concurrencia de
los estudiantes a las oficinas de la Cancilleria donde podran crear un entorno de pruebas y una vez
aprobada, implantar la solucion.

Plan de Trabajo

Cronograma

Mes 1. Relevamiento de requerimientos. Estudio de las funcionalidades, caracteristicas y
posible idoneidad como soluciones al problema planteado, de los Sistemas de Gestion de
Expediente Electronicos existentes en el mercado. Estudio de la reglamentacion vigente referida al
tema.

Mes 2. Andlisis y disefio de Sistema e interfaz.

Meses 3 a 8. Implementacion del Sistema. Se elicitara el sistema mediante la presentacion
de prototipos a finales de los meses 4 y 6.

Meses 6 a 8. Testeo e instalacion del Sistema. Elaboracion de la documentacién de
usuario.
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Metodologia de Trabajo

Para este proyecto se utilizara un modelo de desarrollo incremental con prototipado.
Se definirdn una serie de entregables de acuerdo al cronograma planteado. El objetivo de
esto es evitar atrasos en el proyecto.

Formacion ofrecida al estudiante

Bibliografia especifica

Se tendrd como guia los decretos relacionados al tema ( 65/998 y 500/991)

Recursos Informaticos

Hardware

Dos o mas computadoras conectadas en red, una de las cuales debera ser capaz de
ejecutar un DBMS.

Sistema Operativo

Existe flexibilidad en este item. Sin embargo se tomaran en cuenta cuestiones como la
existencia de licencias de uso del software, dentro de la cancilleria y costo global de
implantacion de la solucion.

Lenguajes
Igualmente existe libertad en la eleccion del lenguaje de desarrollo, siempre y cuando la
Cancilleria cuente con las licencias adecuadas al caso. Se buscara la mayor portabilidad
del cédigo generado.

Herramientas
Otros

Acceso a sistemas similares en uso dentro de la administracion publica y a la
documentacion correspondiente.

Conocimientos previos del estudiante

Exigidos
Redes (curso)

Recomendados

Criptografia, Ingenieria de Software, utilizacion de herramientas parametrizables y
conocimiento de sistemas de WorkFlow.

Ingenieria de Computacién - Proyecto de Grado — S.G.E.E.. — Pagina 83 de 83
Universidad de la Republica — Facultad de Ingenieria — Instituto de Computacion



