Sniffer I?C de bajo consumo

Ricardo Ercoli, Fausto Navadian, Gabriel Varela, Alfredo Solari, Julidn Oreggioni
Universidad de la Republica, Montevideo, Uruguay
Email: {ricardo.ercoli, fausto.navadian, jorge.varela, asolari, juliano}@fing.edu.uy

Resumen—Se presenta el disefio e implementaciéon de un
sistema embebido capaz de capturar y analizar paquetes de datos
en transito (Sniffer) que utilizan el protocolo de comunicacién
I?C. Se utiliza el microcontrolador MSP430G2553 de Texas
Instruments donde dos pines configurados como entradas se
conectan a las lineas de comunicacion a espiar. El Sniffer
se comunica via UART con una PC, desde donde puede ser
configurado y se accede a la informacion capturada. El sistema
es capaz de identificar si la conexion fisica de los cables de datos
y reloj es correcta. Se implementa una prueba de concepto donde
se captura la informacion entre un reloj de tiempo real actuando
como esclavo de un segundo MSP430G2553 funcionando como
maestro. El sistema es compacto (no requiere hardware adicio-
nal), consume 33 (A en modo inactivo, y S mA en modo activo.
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I. INTRODUCCION

En la actualidad los sistemas embebidos cuentan con una
gran variedad de sensores y periféricos que se comunican con
un microcontrolador donde I2C es uno de los protocolos de
comunicacién mas utilizados [1], [2]. Tanto para pruebas como
para depuracién de cédigo es de gran utilidad conocer de ma-
nera no invasiva la informacion en transito de la comunicacion
entre un microcontrolador y sus periféricos [3].

Se encuentran en la literatura varios sniffers 12C, es decir,
sistemas que pueden capturar y analizar paquetes en transito
en una comunicacién I2C entre dos dispositivos. Algunos estan
basados en FPGAs (Field Programmable Gate Arrays) [4],
que ofrecen interesantes prestaciones a costa de un consu-
mo excesivo. Por otro lado, existen sistemas implementados
con microcontroladores [5], [6], muchos requieren hardware
adicional, ya sea memoria [7], flip-flops [7], [8] o circuitos
auxiliares [9] y ninguno es capaz de detectar si los cables
estan conectados correctamente.

Este trabajo presenta el disefio, la implementacién y las
pruebas de un Sniffer I’C compacto (no requiere hardware adi-
cional), de bajo consumo, que puede detectar automaticamente
si los cables estdn conectados correctamente.

II. SOLUCION PROPUESTA

El sniffer se implementa en el microcontrolador
MSP430G2553 de Texas Instruments operando a 16 MHz. El
microcontrolador cuenta con variedad de modos de operacion
de bajo consumo, por ejemplo low power mode 3 (LPM3),
y con periféricos internos que implementan los protocolos
I2C y UART (Universal Asynchronous Receiver-Transmitter).
El Sniffer se comunica via UART con una PC, desde donde
puede ser configurado y se accede a la informacién capturada.

Para implementar la captura de los datos se decide no usar
periféricos I2C internos del microcontrolador, de modo tal de
tener acceso total por software a la comunicacién espiada.
Por tanto, dos pines del microncontrolador configurados como
entradas se conectan a los cables de la comunicacién 12C, uno
para sefial de reloj (SCL) y otro para datos (SDA).

El software embebido se desarrolla en lenguaje C utilizando
Code Composer Studio de Texas Instruments.

La implementacién del Sniffer I?°C se compone de cinco
médulos main, task, encolado, uart, y sniffer. En la Fig. 1 se
muestra cdmo estos médulos interactian entre ellos y con el
hardware. El software desarrollado y su documentacién estd
disponible en [10].
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Figura 1. Diagrama de mddulos del del software embebido del Sniffer I°C

El software embebido utiliza una arquitectura de Round-
Robin con interrupciones [11]. En caso que no haya tareas
pendientes, el microcontrolador pasa a LPM3. En task se
implementan las funciones encargadas de procesar el llamado
de cada bandera. En encolado se implementa una cola circular
que almacena los datos que se transmitirdn a la PC. En uart se
implementa la comunicacién UART entre el Sniffer y una PC.
Finalmente, sniffer realiza la captura de la comunicacién I2C,
se basa en una mdquina de estados la cual permite interpretar
el protocolo I2C utilizando interrupciones.

La Fig. 2 presenta la maquina de estados, donde la transicién
entre estados se da mediante interrupciones. El primer estado
es STOP, donde el Sniffer estd inactivo en espera de la
condiciéon de Start del protocolo I2C. En START se confi-
gura el sistema para comenzar a guardar datos. El estado
1° L—H sefaliza que ocurre el primer flanco de subida de
SCL y almacena el primer bit del byte transmitido; también
reconoce la condicién de Stop. El estado 1° H—L configura
el Sniffer para reconocer los bits restantes. En el estado 2°-8°
L—H se adquieren los dltimos siete bits completando el byte
transmitido. Finalmente, en el estado 9° L—H se almacena
el bit de Ack o Nack del protocolo I?C. Luego se retorna al
estado /° L—H recorriendo la maquina de estados en forma
ciclica hasta recibir una condicién de Stop. Se observa que



esta implementacién no es capaz de reconocer la condicién
de Restart debido a que el microcontrolador no posee la
capacidad de reconocer interrupciones por flancos de subida y
bajada al mismo tiempo. De esta forma solo es posible detectar
condiciones de Stop o de Start y no ambas a la vez.
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Figura 2. Madquina de estados implementada para el Sniffer

La Fig. 3 muestra el funcionamiento del Sniffer. El sistema
responde a 5 comandos desde la PC partiendo de LPM3
(estado inactivo). Los comandos START y STOP sirven res-
pectivamente para comenzar y frenar la captura de datos. ADD
devuelve la direccion del dltimo esclavo. WHO envia al PC
“MASTER” o “SLAVE” indicando el dltimo dispositivo que
transmitié datos. CHECK comienza el modo de verificacion
de cables: se comprueba si el SCL y el SDA del Sniffer
estdn conectados al SCL y SDA de la comunicacién I2C
respectivamente. Se pueden dar dos casos: que la conexion
sea correcta, se prosigue de igual manera que con START;
o que no lo sea, y se enciende un LED avisando que estdn
mal conectados y se transmite el mensaje “WRONG”. En este
instante el sistema quedard a la espera del siguiente comando.
El chequeo de los cables se realiza comparando la cantidad
de interrupciones debidas a flancos en los puertos utilizados,
sabiendo que las provocadas por la sefial de reloj serdn siempre
mayores que las del puerto de datos. Un ejemplo de respuestas
a estos comandos se puede observar en la Fig. 4.

—

wHo ADD STt)P "Otro comando”

| |
CHECK— é‘g‘:ies NO.

START
*

—~Comando

POWER ON

Comando

v
SI
1 Sl.

1
¢Cables
I ] I OK?

!

CHECK

START WHO ADD

Mensaje completo "Otro comando”
} | |

Figura 3. Diagrama de flujo del sistema

La solucién propuesta presenta alta portabilidad pues la
implementacién se basa en software y lo dnico que depende
del microcontrolador es el periférico utilizado para la comu-
nicacién con la PC.

III. PRUEBAS FUNCIONALES Y CARACTERIZACION

Se desarrolla una prueba de concepto donde se captura
informacién de una comunicacién I2C entre un reloj de tiempo

0K
RUNNING. ..
11010000 00000000 Espionaje de
11010001 00000001 00000010 00000011 00000100 00000101 00000110 00000111 datos
STOPPED Respuesta al comando STOP

SLAVE Respuesta al comando WHO

ADDRESS = @x68 Respuesta al comando ADD

RUNNING. .. Respuestaal comando START

11010001 00000001 00000010 00000011 00000100 00000101 00000110 00000111

11010000 00000000 0000001 00000010 0000011 00000100 00000101 00000110 00000111
11010000 00000000

STOPPED Respuesta al comando STOP

ADDRESS = 0x68 Respuesta al comando ADD

MASTER Respuesta al comando WHO

WRONG | Respuesta al comando CHECK cuando los cables se encuentran mal conectados

Formato invalido Respuestaaun comando invalido

Respuesta al comando CHECK cuando los cables se encuentran bien conectados

Figura 4. Respuesta del sistema a los comando.
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Figura 5. Diagrama funcional del sistema

real (RTC) DS1307 actuando como esclavo de un segundo
MSP430G2553 funcionando como maestro (ver Fig. 5). Para
la prueba se conecta el P1.0 y P2.0 del Sniffer a los pines P1.6
(SCL) y P1.7 (SDA) del maestro. Se implementa un programa
en lenguaje C que realiza una transmisioén y recepcion I2C de
forma periédica mediante interrupciones generando asi una
transferencia de informacién continua entre el MSP430G2553
y el RTC. La comunicacién UART se configura en 9600 bps,
8 bits, sin bit de paridad y con 1 bit de parada.

Para probar la deteccién automdtica del conexionado de los
cables, se colocaron los cables de forma correcta e incorrecta
obteniendo una eficacia del 100 %. Se comprueba que el Snif-
fer tiene la capacidad de espiar comunicaciones de 100 kHz
Si bien se estima que se podrian espiarse comunicaciones
de 400 kHz, no se pudo probar debido a limitaciones en el
RTC. Se observé que el Sniffer mientras estd en LPM3 tiene
un consumo de 33 pA. Por otro lado, se registraron picos
de consumo de 5 mA cuando se encuentra activo, espiando
una comunicacién y transmitiendo a la PC. Finalmente, el
uso de memoria RAM y FLASH registrado es de 178 y
860 bytes respectivamente, por lo que se podria utilizar un
microcontrolador de menor memoria, 0 agregar procesamiento
a los datos capturados.

IV. CONCLUSIONES

Se implementa un Sniffer I2C con capacidad de discriminar
las principales caracteristicas de la comunicacién: direccion
del esclavo, si los paquetes enviados provienen del maestro o
del esclavo, y los datos intercambiados. Asimismo, el sistema
es capaz de identificar si la conexion fisica de los cables del
protocolo I2C es correcta. Se desarrolla una interfaz para que
un usuario configure y acceda a la informacién capturada por
el Sniffer desde una PC. A futuro se agregard la capacidad de
reconocer la condicion de Restart y que si los cables estdn mal
conectados se intercambien los puertos de manera automatica.
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