UNIVERSIDAD
DE LAREPUBLICA
URUGUAY

<3

= INGENIERIA

H4 AVLINOVA

Universidad de la Republica

Facultad de Ingenieria

Proyecto de Grado - Ingenieria de Produccion

MEJORA DE LA CADENA DE
SUMINISTRO POR APLICACION DE

BLOCKCHAIN
Juan Fermin Remedi 5.415.182-3
Francisco Stanham 4.737.671-5

Tutor: Ing. Guillermo Rela

2021






Agradecimientos

El proyecto de grado representa un gran desafio y esfuerzo para todos los estudiantes de nuestra
Facultad, pero también una gran oportunidad. Una oportunidad de aprendizaje y desarrollo tanto en
lo personal, como en lo académico y profesional. A lo largo de este proceso, fuimos guiados por
personas que dejaron una huella en cada uno de estos aspectos y por este motivo consideramos de
gran importancia su presencia en esta seccion.

En primer lugar, agradecer a nuestro tutor Guillermo Rela por su apoyo y asesoramiento a lo largo del
proyecto como también en la carrera como director de la misma y docente de diversas asignaturas.
Su visién de futuro, entusiasmo y sugerencias innovadoras fueron un gran aporte al proyecto.

También a Marcelo Secco, director de Marfrig, Fernando Thul, Gerente de Tecnologias de Informacién
en Jaume & Seré, y Alexander Wolff, Gerente de Desarrollo en Concepto, quienes nos brindaron con
mucho entusiasmo sus conocimientos para poder llevar a cabo el proyecto, ademas de dedicar su
tiempo en un prolongado asesoramiento a lo largo del proyecto. Compartieron de forma auténtica
sus ideas y estudios previos, y fueron sin duda una constante fuente de motivacién.

Por otro lado, Cecilia Acosta, Gerente de Calidad de Marfrig, Antonio Chiesa, Asistente de Produccion
de Marfrig, José Ignacio Gamio, CEO de Athena Foods, Martin Gastafiaga encargado del Departamento
de Control de Comercio Internacional del Ministerio de Ganaderia, Agricultura y Pesca, y Agustin
Inthamoussu, exgerente general de Carbosur e integrante de la United Nations Framework Convention
on Climate Change, también dedicaron su tiempo y experiencia para guiarnos en distintos puntos del
proyecto y también tienen nuestra gratitud.






Resumen ejecutivo

El informe presenta la descripcion, metodologia y resultados obtenidos correspondientes a la
investigacion acerca de la mejora de la cadena de suministro por aplicacién de blockchain elegida
como consigna del Proyecto de Grado de la carrera Ingenieria de Produccién.

Para llevar adelante dicha investigacion, en primera instancia se llevd a cabo una revision bibliografica
de los temas principales abordados en el proyecto. Principalmente se profundizd la investigacion en
la tecnologia de cadena de bloques denominada blockchain, en conceptos acerca de las cadenas de
suministro, y en la realidad de la industria carnica en el mundo y en Uruguay. Se constatd que esta
industria cuenta con ventajas competitivas importantes que la destacan por sobre sus competidores
regionales. De todas formas, se presentan una serie de desafios de cara al futuro como el poder
adaptarse a las nuevas necesidades de los consumidores y consolidar otros tipos de produccién para
acceder a nuevas cuotas de exportacion y capturar nuevos mercados.

En este contexto, la mencionada tecnologia de cadena de bloques podra brindar nuevas
funcionalidades en muchas de las actividades que se dan al producir cortes carnicos, incluyendo la
produccion industrial y las distintas etapas de transporte de mercaderia en distintos grados de
procesamiento. Estas nuevas funcionalidades son un medio confiable para hacerle frente a los
desafios presentados y asi poder desarrollar aun mas la industria.

Especificamente, se modeld un sistema basado en blockchain capaz de recabar informacién y datos
claves generados por distintos actores de la cadena de suministro cérnica y almacenarlos de manera
confiable, inmutable y segura. Esto permitira que cualquier actor de la cadena acceda a una gran
cantidad de informacién que actualmente no esta del todo disponible, y lograr resultados como el
aumento de la fidelidad de los consumidores finales a través de un aumento en la transparencia,
evaluacion de proveedores mas confiable o el agregado de valor en general para la industria.
Posteriormente se procedid a crear una red funcional de prueba como punto de partida en la
concrecion real del proyecto.

Luego de analizar el sistema disefiado a través de la presentacién del mismo a distintos profesionales
del rubro, se llega a la conclusién de que un sistema de tales caracteristicas es definitivamente capaz
de potenciar mejoras como las mencionadas y muchas otras no previstas inicialmente. Si bien su
implementacién completa resulta, en principio, poco factible, una implementacion escalonada en la
cual se consideren solamente algunos actores claves en una primera instancia, para luego incluir a los
restantes, no esta tan alejada de la realidad. De hecho, algunos de los profesionales contactados
manifestaron intenciones de llevar a la préctica la implementacidn de un sistema similar al propuesto.
En ese sentido, el mayor desafio es integrar a todas las entidades publicas y privadas en un Unico
sistema descentralizado, pero esto no debe desmotivar a los involucrados a comenzar con
innovaciones de este estilo en el mediano plazo para obtener ventajas por sobre los competidores de
la region.

Palabras claves: blockchain, Smart Contract, criptografia, mecanismos de consenso, sistemas
descentralizados, Hyperledger Fabric, cadena de suministro, Industria Carnica, agregado de valor.
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Introduccion

En el mundo productivo, todas las actividades que se realizan por distintas organizaciones,
instituciones, empresas y personas que llevan a que una materia prima -en su estado mas primitivo-
logre llegar a un consumidor final en forma de producto manufacturado -al que se le agregd valor a
partir de la materia prima- forman lo que se denomina cadena de suministro.

Para que los consumidores finales puedan obtener ese producto manufacturado, la transferencia de
informacion entre estos actores -llamados nodos de manera genérica- pasa a tener un rol
fundamental. Desde el proveedor inicial de insumos hasta el consumidor final ocurren muchos
procesos internos en cada nodo, como también entre ellos. Naturalmente, los distintos tramites,
transportes de mercaderia, negociaciones y comunicaciones involucradas en que el producto
terminado llegue al cliente a partir de la materia prima, agregan costo y complejidad al flujo de
actividades entre nodos.

Por estos motivos, la colaboracién entre nodos es de vital importancia para reducir los costos totales.
Si cada nodo busca facilitar las tareas del nodo siguiente -cumpliendo plazos de entregas, completando
pagos a tiempo, comunicando de manera rapida los imprevistos o cambios en demanda, entre otros-
los costos de la cadena se reducen y la misma se vuelve mas eficiente. Para esto, surgieron y seguirdn
surgiendo distintas tecnologias para efectuar comunicaciones entre nodos, que evolucionan en el
tiempo para lograr sistemas mas efectivos y eficientes.

En ese contexto, este trabajo busca investigar los distintos conceptos que hacen una cadena de
suministro, asi como las tecnologias actuales en las cuales se apoyan dichos sistemas. Si se analiza la
introduccién del Internet en el mundo de la década del 90, se puede afirmar que dicha tecnologia fue
creada para el transporte de informacidn, sin contemplar el intercambio de propiedad de valor. Para
estos motivos, la sociedad ha dependido histéricamente de intermediarios para garantizar la confianza
necesaria entre partes.

Particularmente, la tecnologia de cadena de bloques o blockchain se presenta como una buena
solucién para el intercambio de propiedad de valor, por lo que en este caso puede apoyar la gestion
de una cadena de suministro. Esta tecnologia ha estado en el foco de las noticias, principalmente por
ser la base de las criptomonedas, que tuvieron un gran crecimiento en el mercado. Tal es el caso de
Bitcoin, una criptomoneda descentralizada, peer to peer, construida a partir del almacenamiento
encadenado de informacién llamado blockchain. Por esto, carece de un emisor central u organismo
controlador logrando que todas las transacciones se realicen directamente entre las personas, sin
intermediarios, con gran rapidez en todo el mundo. Aun asi, el sistema fue creado con una estructura
capaz de brindarle seguridad a las transacciones, respetando por completo la identidad de los
participantes y basando la confianza en el protocolo de funcionamiento de blockchain, no en la
reputacion de las partes. El exitoso caso de Bitcoin demuestra el potencial de esta tecnologia
disruptiva, e invita a las personalidades innovadoras a aventurarse en la infinidad de posibilidades que
la misma brinda. Como se detalla posteriormente en este documento, su aplicabilidad en otros rubros
ya es una realidad, al irrumpir en dreas como la logistica, medicina y la industria alimenticia, pero aun
asi, queda mucho terreno por abarcar.



Utilizando a la igualdad, transparencia, seguridad e inmutabilidad como bandera, blockchain se
presenta como una de las principales alternativas para combatir, desde un tema tan critico a nivel
global como el fraude, hasta la mejora de la eficiencia en el manejo y comunicacién de datos a escala
local.

Para comprender completamente el motivo por el cual la tecnologia blockchain puede garantizar los
mencionados beneficios y caracteristicas, es necesario consolidar conceptos fundamentales de
ingenieria de software, definir la terminologia relevante y desarrollar el conocimiento a partir de los
distintos pilares que constituyen los cimientos de la tecnologia.

Objetivos

Los objetivos del proyecto son diversos, pero principalmente se busca el acercamiento por parte de
los estudiantes a la aplicacidn de los distintos conceptos que se adquirieron en la carrera de Ingenieria
de Produccidn. El propio trabajo investigativo y analitico brinda a los estudiantes la posibilidad de
apoyarse en distintos conceptos, técnicas y metodologias que fueron presentadas en los programas
de estudio de las distintas materias de la carrera. De esta forma, se logra utilizar un bagaje conceptual
integro y diverso que atraviesa distintas areas de conocimiento -en lugar de conceptos aislados como
se utilizaron en las distintas materias de forma particular- lo que permite tomar cuenta del alcance de
los conocimientos adquiridos por los estudiantes, para concluir esta carrera ingenieril.

Como fue mencionado anteriormente, el tema elegido para llevar adelante dicha investigacion es la
mejora de la cadena de suministro por aplicacién de blockchain.

Para eso, en primera instancia se buscara investigar acerca de la tematica y retomar conceptos
adquiridos a lo largo de la carrera para llegar a presentar un estado del arte de la tecnologia
involucrada, asi como de la realidad y desafios de las cadenas de suministro en el mundo actual. En el
estado del arte se definen todos los conceptos a utilizar, y sirve como punto de partida desde el cual
los estudiantes deberdn estudiar sistemas ya existentes, asi como disefiar nuevos sistemas.

Posteriormente, se presentardn varios casos de uso del mundo real, para luego centrarse en un caso
de uso particular.

La construccion de este caso particular es el objetivo practico principal del proyecto, por lo que los
estudiantes presentaran su disefio y posible extension con detenimiento. El mismo debe ser aplicable
a alguna industria, por lo que debera ser validado por una contraparte del mundo profesional. Con
respecto al desarrollo practico de la tecnologia en si, se pondra en practica el proceso simplificado de
creacion y ejecucién de una blockchain especifica, en una prueba de concepto.

Habiendo cumplido estas etapas de acercamiento incremental hacia el objetivo practico final -

investigacion inicial, aplicacidn tedrica, aplicacién practica, validacion de la aplicacion practica- se dara
por concluido el proyecto.
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Naturalmente, el tema elegido obliga a los estudiantes a acercarse al entorno industrial y al mundo
laboral, teniendo que discutir e intercambiar de par en par con profesionales, asi como presentar
conclusiones de la investigaciéon. Ademas, esta oportunidad permite que los estudiantes se sigan
desarrollando como futuros profesionales egresados y comiencen a entablar contactos y relaciones

de interés en el mundo empresarial.
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Marco tedrico

Fundamentos Cadena de Suministro

Segun el Council of Supply Chain Management Professionals el concepto de logistica -citado por las
notas del curso de Elementos de Gestidn Logistica - Fing- puede definirse como “aquella parte del
proceso de la cadena de abastecimiento que planea implementa y controla el eficiente y efectivo flujo
hacia delante y reverso y almacenamiento de bienes, servicios e informacion vinculada desde el punto
de origen hasta el punto de consumo, para satisfacer los requerimientos de los clientes.” [1]

Resulta interesante detenerse en el concepto de cadena de abastecimiento, que se puede definir
como las relaciones entre proveedores, manufactureros, distribuidores y consumidores que aseguran
que ciertos bienes, confeccionados a partir de distintas materias primas, puedan ser comercializables
[2]. Una cadena de abastecimientos esta compuesta por distintos nodos u organizaciones. Al observar
la iError! No se encuentra el origen de la referencia. [2], el nodo Z representa una industria, y el resto
de los nodos representan los distintos niveles de proveedores y distribuidores. La cadena de
suministro determina los flujos de informacién y materiales que se dan hacia el proveedor y hacia el
consumidor.

Flujos de materiales y de informacién en forma ascendente o hacia atris

Centros de

Proveedores dn: Proveedores de : :
distribucion ~ w  Minoristas
.

.
.

segunda linea ™ primera linea
. = y almacenes

r@t 7

Flujos de materiales y de informacién en forma descendente o hacia adelante

Figura 1 - Modelo tedrico de una cadena de suministro

La administracion de esta cadena de abastecimiento tiene como objetivo gestionar los procesos
involucrados de tal forma que se satisfagan las necesidades de los clientes. Estos procesos deben de
estar administrados de manera diligente y deben tener un alto grado de cohesién para que la
informacion pueda fluir y ser utilizada a lo largo de la cadena.

La expansién del comercio internacional y los grandes avances en la logistica internacional han sido
impulsados por innovaciones capaces de reducir los costos implicitos en estas actividades. A grandes
rasgos, se han logrado importantes avances relacionados con la reduccion de los costos de transporte,
a través de la creacién del container estandarizado, y lo mismo con los costos regulatorios, a través
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de los 6rganos de coordinacidn del comercio mundial, pero alin queda mucho por hacer con relacién
a los costos de informaciéon. Estos son los costos de proveer y distribuir informacion de confianza
acerca de los productos a los clientes, productores y entidades regulatorias. A medida que un producto
avanza a lo largo de la cadena de suministro, documentos sobre origen, calidad y propiedad deben
fluir consigo a través de los distintos actores involucrados.

Histéricamente las cadenas de suministro se administraron de manera de que cada nodo busque
maximizar su beneficio de manera individual. Esto resulté en cadenas cuyos altos precios se
transfirieron al cliente. Esta légica se fue dejando de lado hasta llegar al concepto de cadena integrada
[3], enel que se busca maximizar la ganancia de la cadena entera no sélo centrandose en los resultados
individuales.

Una integracién hacia adelante y hacia atras en la cadena de suministro permite que cada nodo se
coordine con el anterior y el siguiente para reducir costos, inventarios y tiempos de espera, y asi lograr
una reduccién de costos significativa. Un aumento en la incertidumbre en un nodo, a la hora de tomar
decisiones, se traslada al siguiente nodo, y se suma a su incertidumbre propia, generando un efecto
acumulativo. Esto genera una cadena con una gran incertidumbre como conjunto, que de alguna
forma pone en riesgo el cumplimiento de las expectativas de los clientes. Al administrar la cadena con
un enfoque sistémico, considerando el impacto de las decisiones de un nodo sobre los otros, y con un
compromiso a beneficiar a la cadena entera, se logra reducir la incertidumbre total de la misma. Es
por esto que al considerar cualquier cadena de abastecimiento se deben conocer cada uno de los
nodos participantes, cual es su rol en la cadena, y de qué manera sus decisiones afectan al resto.

La revolucién de las comunicaciones y el acceso a internet fueron factores preponderantes para que
las cadenas de suministro se conviertan en sistemas interconectados, permitiendo una mayor eficacia
y velocidad en el intercambio de informacién. Esto da como resultado una coordinacion mayor entre
compaiiias, resultando en un mejor servicio al cliente. Otro factor que aumenta el servicio al cliente
es la disponibilidad de informacién -como ser las existencias de un articulo en el inventario, su
ubicacidn, y el tiempo esperado de entrega en caso de que sea ordenado- al momento de ofrecer un
producto. Tener acceso a esta informacidn, y que la misma sea fidedigna se puede transformar en una
ventaja competitiva [4].

En el curso Teoria, algoritmos y aplicaciones de gestion logistica - Fing se introduce la logistica en
Uruguay con un enfoque en la cadena de suministro cdrnica. Se comenta que la carne uruguaya
adquiere un valor muy importante en los mercados mundiales por la calidad de su produccién, pero
también por su robusto sistema de trazabilidad. Segiun el Comité de Seguridad Alimentaria de la
Asociacion de Fabricantes y Distribuidores (AECOC), la trazabilidad es el conjunto de procedimientos
destinados a registrar la ubicacidn, trayectoria y demds informacién de un producto o lote de
productos en un momento dado a lo largo de la cadena de suministro [5].

En Uruguay la trazabilidad publica del movimiento de bovinos surgié a partir de exigencias de los
mercados de exportacion para obtener garantias sanitarias. Los sistemas de trazabilidad pueden
abordarse desde iniciativas privadas o publicas. Segun datos del Instituto Nacional de Carnes (INAC),
Uruguay es uno de los pocos paises en el mundo donde es obligatorio identificar a los bovinos de
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forma individual y universal, previo al cumplimiento de los 6 meses de edad. Se implementa utilizando
dispositivos electrénicos (caravanas con tecnologia de identificacién por radiofrecuencia o RFID), y se
regula mediante la Ley 17.997.

Esta Ley define un animal trazado como “aquel animal debidamente identificado y cuyos movimientos,
cambios de propiedad, transacciones y todos aquellos eventos que la autoridad competente determine
relevantes, hayan sido debidamente registrados sin interrupciones o inconsistencias desde el momento
de su ingreso al Registro en las condiciones establecidas en los articulos 42 y 52 de la presente ley.” [6]

Algunos especialistas afirman que las condiciones que se mantienen a lo largo de la cadena de
suministro son tan importantes como la produccién en si, al momento de asegurar la calidad de la
carne. Mantener el sistema de trazabilidad funcionando implica un esfuerzo importante debido la
necesidad de controlar activamente las caravanas de los animales, realizar un seguimiento de los
cortes en la planta de faena, trazar los contenedores en el puerto y durante su viaje a otro destino,
conocer las condiciones de conservacién del producto, entre otros aspectos. Sin embargo, esto tiene
una gran importancia a la hora de construir un producto de calidad.

En el mundo actual, toda trazabilidad se apoya en uno o varios sistemas informaticos que permiten
gestionar la informacién de manera correcta, para poder operar con eficacia. Estos sistemas de
informacion deben cumplir con ciertas caracteristicas que ayuden a las cadenas de suministro a
satisfacer los requerimientos de mercados cada vez mas exigentes. Para empezar, deben ser sistemas
amplios, que permitan registrar una gran cantidad de informacién. Ademas, deben ser sistemas con
un profundo alcance hacia adelante y hacia atras en la cadena de suministro. Idealmente, un Unico
sistema gestiona la cadena completa desde el productor hasta el consumidor final, pero en la practica
esto resulta dificil por la gran cantidad de organizaciones que estan involucradas. Por otro lado, resulta
importante que el sistema sea preciso y que dé un alto grado de seguridad acerca de las caracteristicas
y movimientos de cada producto. Por ultimo, el grado de accesibilidad debe ser adecuado, y se mide
como la velocidad con la que se obtiene informacién y se comunica al resto de los miembros de la
cadena de suministro [7].

Sistemas Centralizados y Descentralizados

En las cadenas de suministro, se puede categorizar como intermediarios a los que histéricamente han
sido utilizados para proporcionar informacién relevante acerca de la oferta y demanda y la
comunicacion de precios y requisitos, entre productores y clientes. Muchas veces brindan tareas de
distribucion de productos, cobranza, consultoria o servicios fiduciarios, y fueron adquiriendo gran
importancia. Pueden ser el nexo de conexidén entre clientes y productores, capaces de brindar
confianza y reduccidn de riesgos a negocios entre desconocidos. Muchas de estas especializaciones
de los intermediarios jamds podrdn ser sustituidas por la tecnologia, principalmente por la incapacidad
de transferir la experiencia en el mercado. De todos modos, una desintermediacién podria llevarse a
cabo. Como se mencionaba, una de las responsabilidades asignadas a los intermediarios es el manejo
de la informacidon. En general, la informacidon en las cadenas de suministro estd distribuida
irregularmente entre actores e intermediarios, al estar compartida entre pocos, o totalmente
centralizada en un intermediario responsable de almacenarla y compartirla. En ambos casos, se
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generan consecuencias negativas que afectan el funcionamiento de la cadena de suministro. Por un
lado, la falta de comunicacion puede generar inseguridad, friccidn, incongruencias y desperdicios y
por otro, la centralizacién de la informacidn puede crear dependencia, manipulacién y una posicion
de poder también indeseada.

Los sistemas informaticos se pueden categorizar como sistemas centralizados o descentralizados
desde las perspectivas de la arquitectura, el enfoque politico o la légica. Desde la arquitectura se
estudian los nodos, su distribucidn, cantidad e interacciones en el sistema. La perspectiva politica
analiza el control que puede tener cada individuo, grupo u organizacidn en el sistema. El estudio de la
l6gica determina el grado de centralizacién en base a la capacidad del sistema de funcionar en
unidades independientes al dividir al mismo en subsistemas [8].

Desde todo punto de vista, el sistema centralizado tiene un nodo preferencial con el control y con la
administracién total del sistema. Lo contrario ocurre en un sistema descentralizado, ya que cada nodo
posee la misma autoridad e importancia con respecto a los demas. En la préctica, es posible identificar
un sistema centralizado, si existe la posibilidad de cerrarlo por completo a través de la voluntad de un
solo componente. Muchas veces, una interaccion entre dos participantes de un sistema requiere
necesariamente de la accién de un nexo para llevar a cabo el intercambio de informacién buscado. La
influencia de dicho intermediario resulta tan determinante que le otorga poder ante los demas
usuarios, lo que puede resultar indeseado en términos de tiempos y costos. Por esto, la eliminacidn
de este nexo intermediario es uno de los principales objetivos alcanzados a través de la utilizacion de
los sistemas descentralizados. Un claro ejemplo de la situacién presentada anteriormente es visible
en el negocio bancario. Con la creciente tendencia de bancarizacidon de las personas, uno de los
principales propdsitos de los bancos ha derivado en actuar de intermediario entre productores y
consumidores. Una simple transaccion de dinero necesita inexorablemente la voluntad del banco de
realizar dicha accidn.

Sistemas peer-to-peer

Los sistemas peer-to-peer, es decir, usuario a usuario, son sistemas descentralizados constituidos por
usuarios (nodos) que ofrecen sus recursos computacionales a la red, a la vez que disponen de igual
manera de los recursos brindados por los demds [9]. Por ejemplo, cada vez que un usuario desea
descargar un archivo en estos sistemas, lo obtiene de cualquier otro usuario que lo tenga disponible.
Asuvez, ese mismo usuario, en paralelo, tiene a disposicion informacién para compartir con los demds
nodos.

Blockchain

Inicialmente, esta tecnologia se puede definir como un sistema distribuido entre usuarios (peer-to-
peer) con una estructura de datos apoyada en criptografia y algoritmos, para el almacenamiento de
transacciones de forma segura, en lo que se denomina cadena de bloques. El propdsito de la misma
es garantizar al usuario y al sistema, el siguiente conjunto de propiedades fundamentales [10]:
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Incorruptibilidad
Inmutabilidad

Integridad

Funcionamiento democratico
Confianza

Consistencia

Resiliencia

Auditabilidad

Transparencia

Una de estas propiedades, la confianza, puede definirse como la expectativa de que un actor externo
actue con integridad [10]. Por su parte, la integridad puede determinarse por cuatro valores
fundamentales: honestidad, consideracidn, responsabilidad y transparencia.
e La honestidad consiste de una auténtica comunicacién, en la cual se comunica con veracidad,
precisiéon y completitud.
e La consideracion implica un genuino respeto por los intereses de la contraparte, para poder
actuar con buena fe.
e Laresponsabilidad deriva en la capacidad de asumir compromisos y cumplirlos.
La transparencia, apunta a la disposicién de cada actor de mostrar informacién relevante en
la medida suficiente y necesaria, para satisfacer las inquietudes razonables de la contraparte.

Entonces, el grado de confianza que se tiene en una persona puede ser consecuencia de una
imposicion intuitiva o de la evaluacion de resultados de anteriores interacciones con dicha persona, y
por ende puede aumentar o disminuir con el tiempo. Dado que los sistemas peer-to-peer se basan en
la obtencidn de resultados esperados en las interacciones entre usuarios, el éxito de dichos sistemas
depende totalmente del grado de confianza que se pueda alcanzar entre sus usuarios. El principal
propdsito de la tecnologia blockchain es garantizar la integridad en la informacién en estos sistemas
peer to peer, asegurando un grado total de confianza en las transacciones entre pares.

En primer lugar, al ser un sistema descentralizado, cada usuario o nodo almacena un registro con todas
las transacciones realizadas en el sistema. Para llevar a cabo una transaccidn es necesario definir el
objeto a intercambiar, identificar los usuarios participantes y probar la posesion del objeto por el
usuario propietario. En este proceso, la criptografia se encarga de garantizar la identificacion y
autenticacion de los usuarios como duefios de ciertos objetos, para poder autorizar una operacion. La
posesion del objeto se verifica a través del historial de transacciones del mismo, por lo que se debe
tener facil acceso a todos los intercambios en los que estuvo presente el objeto, y asi saber quién fue
el dltimo usuario en recibirlo. A través de un algoritmo, todos los nodos corroboran la validez y
coincidencia de su version colectivamente, llegando a un consenso acerca del registro aceptado. A
continuacién, se entra en detalle acerca de cada paso mencionado anteriormente.
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Transacciones

Las transacciones describen la accion de transferir la posesién de cierto objeto entre usuarios [11]. El
historial de transacciones es lo que determina a los usuarios la posesion de cierto objeto, asumiendo
como propietario al ultimo receptor en el registro de transacciones del objeto. Para poder ejecutar las
transacciones de forma completa y agregarlas al historial de transacciones, la siguiente informacién
es necesaria:

Identificacidn del usuario que entrega la posesion (origen)

Identificacién del usuario receptor

Cantidad de cierto objeto a transferir

Fecha y hora en la que se lleva a cabo la transaccién

Comisidn o recompensa por ejecutar la transaccidn (si aplica)

Prueba de que la transaccion haya sido aceptada por el usuario que entrega la posesion

Dada su importancia, el historial de transacciones es almacenado en la estructura de datos blockchain,
de acuerdo con el orden cronoldgico de los sucesos. Al hacerlo, se garantiza la validez de una
transaccion en relacién con tres aspectos: la formalidad, la semantica y la autorizacion. El aspecto
formal de una transaccién refiere a la completitud de la descripcién de la transaccidn. Es decir, que se
hayan detallado todos los campos necesarios en el formato correcto. La semantica se enfoca en el
propdsito y la logica de la transaccion a realizar, y se evalla la transferencia en base al cumplimiento
de una serie de reglas del negocio, detalladas a continuacion:

e La cuenta origen no puede transferir mas de lo que posee

e La cuenta origen no puede intentar transferir el mismo objeto a dos cuentas receptoras
distintas (double spending)
Se puede limitar la cantidad maxima a transferir por transferencia
Se puede limitar la cantidad maxima de transferencias por cuenta
Se puede limitar la cantidad maxima a transferir por periodo de tiempo

Tras recibir una transferencia, se puede imponer un tiempo minimo antes de poder transferir
el objeto
e Elorden de las transacciones debe ser mantenido

La autorizacidon determina que solamente el duefio de la cuenta origen sea capaz de ejecutar una
transaccion en su nombre, por ende, cada transaccidon debe tener pruebas del consentimiento de
dicha cuenta.

Hashing Data

Se ha mencionado que la tecnologia blockchain es capaz de brindar una serie de beneficios
relacionados a la integridad e inmutabilidad de los datos almacenados [12]. Muchos de éstos son
adquiridos a través de la aplicacion del concepto criptografico llamado Hashing. Las funciones
criptograficas hash, como Secure Hash Algorithm o SHA-256, toman como entrada cualquier tipo de
informacion y la transforman en un Unico numero pseudo-aleatorio de longitud fija. De esta forma,
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para tener un mismo numero hash es necesario tener exactamente la misma informacion de entrada.
Ademas, por ser pseudoaleatoria la asignacion del valor hash, es imposible predecirlo a través de los
datos de entrada. Por este mismo motivo, tampoco es posible deducir la informacién de entrada a
partir del valor hash. La capacidad de anidar o combinar valores hash resulta muy Util para corroborar
varias entradas de informacién encadenadas solamente a través del ultimo valor hash obtenido, y es
un concepto muy importante en el uso de blockchain.

Criptografia

La base para identificar a las personas y proteger sus pertenencias se encuentra en la criptografia. El
desafio estd en permitir la capacidad de acceder y transferir las propiedades que se encuentran en la
blockchain solamente a los propietarios de las mismas. Para esto se utiliza la criptografia simétrica o
la asimétrica. La idea en comUn es que se busca encriptar cierta informacién, utilizando lo que se
conoce como “llave”, enviarla al receptor y luego desencriptarla para que el mismo pueda acceder a
ella.

La criptografia simétrica utiliza la misma llave para encriptar y desencriptar la informacién, mientras
que la asimétrica utiliza dos llaves complementarias, la publica y la privada. La llave publica de un
usuario es la direccion donde recibe las propiedades transferidas por terceros. La informacion es
encriptada por la llave publica y enviada al remitente. Este desencripta la informacién con su llave
privada.

En blockchain, la criptografia asimétrica se utiliza con dos propésitos, la identificacion de cuentas y la
autorizacion de transacciones [13].

Cadena de bloques

Con la meta de almacenar grandes cantidades de informacién, blockchain utiliza una estructura de
cadena de bloques. Un bloque es un activo informatico que empaqueta transacciones, se identifica de
manera individual con un hash y se asocia a otros bloques para formar el estado de informacion del
sistema. Ademas, en un bloque se registra el momento de su creacion, y el hash del bloque anterior,
junto con el suyo propio, entre otras cosas. De esta forma, el hash del bloque anterior forma parte de
los datos de entrada necesarios para generar el hash del bloque actual. Por ende, al concatenar
hashes, cualquier modificacion en un bloque ya establecido en la cadena, desencadenaria una
alteracién en el hash de todos los bloques posteriores. Esto permite detectar una eventual corrupcion
de datos de forma rapida y eficiente.

Capas

Segun los conceptos de arquitectura de software del curso Fundamentos de ingenieria de software -
Fing, el desarrollo de un software por capas se basa en la agrupaciéon de funcionalidades para crear un
sistema ordenado y sencillo [14]. Cada capa le brinda servicios a las capas superiores y demanda
servicios de capas inferiores. El sistema se vuelve mantenible puesto que, al detectar una solicitud de
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mantenimiento de una funcionalidad de una capa especifica, se puede trabajar sobre esa capa
Unicamente sin tener que modificar el resto del sistema. La cantidad de capas debe ser escogida
tomando en cuenta la complejidad, la robustez y la adaptabilidad necesaria para el sistema, entre
otros.

Las capas existentes en una estructura de blockchain tedrica se detallan a continuacién [15].

Capa de aplicacion
La capa de aplicacidén es aquella capa en la que se codifican las funcionalidades y la aplicacién para los
usuarios finales.

Capa de ejecucion

En esta capa se ejecutan las instrucciones accionadas en la capa de aplicacidon en cada nodo de la
cadena. Estas instrucciones pueden estar asociadas en forma de contratos inteligentes o smart
contracts.

Capa semantica

En la capa semantica ocurren las validaciones de las distintas instrucciones que provienen de la capa
de ejecucién. En esta capa se definen las distintas reglas que gobiernan el sistema, como son modelos
de datos y estructuras. Se define, por ejemplo, cdmo estan asociados los distintos bloques. Ademas,
esta capa se encarga de autorizar las distintas transacciones. Si bien el sistema como un todo funciona
gracias a la interaccién de todas las capas, las relaciones entre bloques se definen en la capa
semantica.

Capa de propagacion

Esta capa permite la conexidn y sincronizacién entre los distintos nodos para establecer el estado de
la cadena. Todas las comunicaciones entre nodos como ser la propagacién de una nueva transaccién
o la propagacién de un nuevo bloque, se ejecutan en esta capa, asegurando la estabilidad de la cadena
entera.

Capa de consenso

La principal funcidn de esta capa es lograr el consentimiento de todos los bloques sobre el estado del
registro, aunque en ésta también se asegura la seguridad de la cadena. En las cadenas publicas es
necesario que exista un mecanismo de incentivo para fomentar la busqueda de este consenso y para
mantener la red viva. De esta forma aparecen conceptos como el mining o el Proof of Work, en los
cuales se ahondard en la siguiente seccion.

Mecanismos de Consenso

En la blockchain, los nodos comparten en tiempo real su version de la cadena de bloques. En general,
los nodos del sistema se encuentran realizando permanentemente dos posibles actividades:
evaluando la validez de un bloque recientemente agregado o intentando agregar un nuevo bloque a
la cadena. En la priactica, la seguridad del sistema es garantizada en el momento de creacién de nuevos
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bloques, a través de los mecanismos de consenso, que garantizan la utilizacidon de una Unica versidn
de la cadena en todos los nodos. Los mismos determinan el procedimiento para verificar la validez de
la informacién a agregar en los bloques y previenen los ataques a la integridad del sistema. Las mads
conocidas amenazas son las siguientes:

e Doble gasto: Es un potencial defecto que permitiria la utilizacion de la misma moneda para
efectuar dos pagos distintos, si se realizan al mismo tiempo. Ambos pagos son comunicados,
pero solo una de las transacciones podra ser aceptada y validada en un bloque, dejando a uno
de los vendedores con su transaccién denegada y por ende, sin cobrar.

e Ataque del 51%: Ocurre cuando un hacker posee el control del 51% de los nodos del sistema.
Puede alterar la cadena a la versién que mejor le convenga, ya que tendria consenso acerca
de la validez de la misma.

® Sybil Attack: Se intenta corromper la red agregando nodos falsos que intentan validar
transacciones desautorizadas y alterar transacciones validas. El objetivo es denegar bloques
legitimos y superar el poder de decision de los nodos independientes.

Para combatir en gran medida dichas amenazas, existe una variedad de métodos de consenso que, en
base a sus protocolos y naturaleza, requieren de distinta capacidad computacional, impactando en
distintos costos y rendimientos energéticos. Los mas utilizados son Proof of Work y Proof of Stake, que
seran introducidos a continuacion:

Proof of Work (PoW): Este método se basa en la resolucion de una ecuacién matematica por parte de
los mineros, para poder autorizar y grabar un nuevo bloque en la cadena. La solucién de dicho
problema requiere de gran esfuerzo computacional, ya que es obtenido a través de ensayo y error,
pero su verificacién es muy sencilla. El objetivo consiste en encontrar un nimero (llamado nonce) e
incluirlo en el bloque, de forma que a través de la funcidn hash, se genere un resultado menor al hash
objetivo.

Su principal desventaja es el alto consumo eléctrico y el tiempo comparativamente mayor de minado.
El proceso en el que el sistema blockchain maneja la constante actualizacién de informaciéon con PoW
es el siguiente:

Nuevas transacciones son enviadas a todos los nodos.

Cada nodo elige estas transacciones para intentar procesarlas y almacenarlas en un bloque.
Se verifica la correctitud semantica, formal y autorizacién de las transacciones seleccionadas
Se intenta resolver el problema hash para este conjunto de informacidn seleccionada.

Al resolverlo, se envia el bloque a todos los demas nodos.

o U ks wWwN R

Cada nodo verifica la resolucién del problema hash del bloque agregado, asi como la validez
de las transacciones que contiene.

N

Cada nodo agrega entonces el bloque validado a su version de la blockchain.
8. Elnodo que propuso el bloque recibe la recompensa por haberlo logrado.

Proof of Stake (PoS): En este caso, la creacién de un nuevo bloque por parte de un nodo es
determinada en base a un factor denominado participacién. La participacidon de un nodo es medida
en funcion de la cantidad de tokens o monedas que posee. Al tener una mayor cantidad de monedas,
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mayor es la probabilidad de ser asignado con la tarea de creacidn del bloque. Esto reduce el consumo
de energia necesario y asigna la responsabilidad de validacion a quienes tienen interés y participacion
monetaria en la blockchain. La recompensa se realiza en funcién a comisiones por transaccién validada

y no por minado de bloque [16].
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Casos de Uso

Si bien hoy en dia la tecnologia blockchain se conoce principalmente por su utilizacion en

criptomonedas, se considera que, en muchas otras areas, la misma podria ser tan disruptiva como lo
fue el internet a fines del siglo XX. A modo de ejemplo, se presenta un resumen acerca de la utilidad

de blockchain en distintas industrias y servicios [17].

Salud:

e Pfizer: La corporacion farmacéutica estadounidense utiliza blockchain junto con Biogen para
la gestidn digital del inventario de productos.

® The United States Food and Drug Administration (FDA): esta organizacion del Gobierno de
Estados Unidos incorpord Hyperledger para potenciar una plataforma de almacenamiento
seguro de datos. Esto permite que los clientes registren de manera confidencial y segura su
informacion clinica como estudios, informaciéon gendmica y otros registros médicos.

e DHL: esta empresa esta trabajando en un sistema de trazabilidad de farmacéuticos del punto
de origen al punto de consumo, apoyandose en blockchain. Esto busca controlar la
problematica diaria de alteracion y falsificacidén en sus productos.

Seguros:

® AEGON: utilizando la plataforma R3Corda, esta empresa del Reino Unido respalda su
plataforma de seguros.

® Prudential Financial: la aseguradora americana planea utilizar blockchain para garantizar la
ausencia de fraudes en los negocios aseguradores, y que sus clientes puedan probar la
propiedad de su documentacion de manera transparente, mejorando el servicio brindado.

® AIG: este grupo trabaja en el desarrollo de la “plataforma de seguros inteligente” mediante

blockchain, de manera de poder abarcar en su gestion digital todas las casuisticas de la
prestacion de seguros internacional.

Cadenas de suministro:

Walmart: la cadena de supermercados es una de las instituciones pioneras en la utilizacion de
blockchain. Junto con IBM -utilizando Hyperledger Fabric- se buscan respaldar los procesos de
la cadena de suministro trazando los alimentos vendidos desde el origen hasta el consumidor
final. El objetivo es que los clientes en el supermercado tengan acceso a la informacién de
produccidn de cada alimento, para poder seleccionarlos considerando su procedencia.

Ford: nuevamente IBM trabaja junto con la ensambladora de autos en una solucién que
permita rastrear el proceso de extraccion y traslado de algunas materias primas criticas como
el cobalto. En este caso, se pretende crear registros en el momento mismo del minado de esta
materia prima, y agregar informacion relevante desde ese momento hasta su entrega a las
industrias. Esto radica en la necesidad de garantizar la autenticidad de estas materias primas;
un esfuerzo mas en la busqueda de la calidad en sus productos.

Unilever: esta multinacional del Reino Unido utiliza blockchain para mantener registro de
todas las transacciones que se dan en la cadena de suministro de productos particulares como
el té.
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Generacion de energia:

Shell: esta multinacional angloholandesa se encuentra en la investigacion activa para lograr
usos particulares en plataformas de blockchain como el comercio del petréleo, el
aseguramiento de la transparencia y la prevencidn del fraude.

Abu Dhabi National Oil Company (ADNOC): de similar forma, este grupo de compaiiias
garantiza la transparencia entre las empresas participantes a través de blockchain, y también
pretende extender los usos hasta la administracion de la cadena de suministro.

Comisidn Nacional de Energia de Chile: el sector de produccién de energia sufre de
discrepancias en el manejo de la informacidn, por lo que esta comisién decidié utilizar una
plataforma de Ethereum para almacenar la informacion en registros inalterables.

Transporte internacional:

British Airways: trabajan con una startup de desarrollo de software para acelerar sus procesos
de chequeos de seguridad, para evitar generar demoras en los vuelos.

Lufthansa: comenzaron la iniciativa “blockchain for Aviation (BC4A) para integrar a los
principales actores de la industria: fabricantes, proveedores logisticos, proveedores de
servicios de mantenimiento y desarrolladores de software, entre otros.

Singapore Airlines: utiliza la tecnologia para ofrecerle promociones a sus clientes frecuentes,
a través de una aplicacién celular.

Gobiernos:

Government of Dubai: apunta a transformar la ciudad en la primera ciudad inteligente, a
través de, entre otras cosas, blockchain. Se busca volcar en blockchain toda la informacion
relativa a la vida cotidiana de un ciudadano, como los consumos del hogar y pago de servicios.
Seoul Metropolitan Government: su sistema administrativo serd basado en blockchain y se
establecerd una criptomoneda nacional para el pago de servicios publicos.

Lantmateriet: es el nombre de la autoridad de registro de tierras suiza y aplicaria blockchain
paralareduccidon de tiempoy papeleo involucrado en el proceso de compra de una propiedad.
Se iniciaria un almacenamiento de documentos de forma digital para eliminar de esta forma
el consumo de papel.

Monetary Authority of Singapore: este proyecto planea ofrecer pagos en distintas
criptomonedas a través del mismo sistema e incentivar el uso de la tecnologia en la industria.

Internet of Things (loT):
La tecnologia Internet of Things (loT) es definida en el libro Internet of Things from Hype To Reality,

como la interseccion entre objetos, Internety datos. Refiere a una conexidn digital, capaz de compartir

datos, entre objetos cotidianos y la Internet. Para esto se necesita indispensablemente la equipacion

de sensores en los objetos capaces de recolectar informacidn disponible y asi crear los datos a ser

comunicados a través de un puerto IP.

Al generar una gran cantidad de datos, las principales preocupaciones relacionadas a loT se centran

en la privacidad, seguridad y el control de esta informacién valiosa y representativa. Es importante

recordar que los mencionados objetos estdn continuamente presentes en la vida cotidiana de las

personas, por lo que pueden ser una fuente de informacién sensible y personal. Las plataformas de
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blockchain con mecanismos de consenso como Proof of Stake (PoS) o Proof of Elapsed Time (PoET) se
pueden perfectamente utilizar junto con loT para desarrollar casos de usos innovadores. Ademas, la
arquitectura descentralizada propia de blockchain puede potenciar aplicaciones de loT a gran escala,
permitiendo interacciones M2M (maquina a maquina) -interacciones que son esenciales para alcanzar
el maximo potencial de loT-, y también asegura privacidad de los datos y protocolos de seguridad
confiables. Es por este motivo que se evidencia una importante sinergia entre dicha tecnologia y
blockchain, que permite compensar sus mencionadas limitaciones o riesgos y apalancar sus beneficios
de manera auspiciante.

Un ejemplo de la implementacidon integrada de ambas tecnologias es la utilizacién de contadores
inteligentes conectados por loT para el monitoreo en vivo de los consumos energéticos en hogares,
gue permita que los proveedores de energia puedan establecer patrones de consumo para ajustar el
prondstico de generacidn de energia. El uso de smart contracts en una blockchain también habilitaria
la transferencia de energia entre hogares de manera automatica, ya sea por contar con excedentes de
energia segun la previsidn desde el proveedor, y ademds se podria transferir la energia generada en
paneles solares o molinos de viento, como se desarrolla en el caso de uso de Gestion compartida de
energia solar. También se destaca el caso de uso de la compafiia naviera danesa Maersk; el desarrollo
de una blockchain respaldada en loT para optimizar el flujo de su cadena suministro y aumentar la
trazabilidad de sus navieras. Por otro lado, la organizacidon no gubernamental Smart Electric Power
Alliance busca brindar energia renovable a distintos pilares claves de la sociedad como la educacién e
investigacion a través de |oT, respaldada con la seguridad de blockchain.

Se eligié un caso de uso especifico para profundizar en la utilizacién de blockchain desde un punto de
vista técnico.

Gestion compartida de energia solar

La necesidad de efectivizar el consumo de energia eléctrica por parte de un grupo de hogares
conectados a una central fotovoltaica motivo el desarrollo de este caso de uso [18]. Se ided un sistema
en el cual una cierta cantidad de participantes (hogares) puede solicitar cantidades fijas mensuales de
energia eléctrica a la planta, pudiendo ademas colocar excedentes a otros usuarios que necesiten una
cantidad mayor a la que la planta le puede entregar. De esta forma, se planted el montaje de una
plataforma que permita gestionar la transferencia de energia eléctrica entre los participantes y la
planta, permitiendo contabilizar las cantidades consumidas y transferidas por cada usuario para su
posterior facturacion.

El sistema funciona en base a cuotas preasignadas de energia eléctrica que recibe cada hogar desde
la central. Esta informacion se envia al proveedor que crea facturas individuales. Independientemente
a la cuota recibida por la central, los usuarios pueden transferir energia entre ellos, lo que se modela
sobre una estructura de blockchain.
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Cada participante cuenta con un dispositivo de hardware (nodo) que ejecuta el software de blockchain
ademds de una aplicacidon mévil que permite enviar datos al nodo, acerca de las porciones enviadas y
recibidas de energia solar. Estos nodos se conectan por internet, en una red privada (VPN).

La aplicacién movil se conecta al nodo del cliente para enviar y recibir informacion acerca de nuevas
transacciones a la red, y ademas se conecta al sistema de facturacion. De esta forma, la aplicacién de
un cliente particular lee la cadena mas larga, y filtra las transacciones particulares de su cliente, para
desplegar los consumos y transferencias de energia en cada instante temporal.

Al momento de realizar la facturacién por la energia consumida, el sistema de facturacién utiliza una
interfaz de programacion de aplicaciones (API) en cada nodo para solicitar la informacién de todas las
porciones consumidas por cada cliente, y mapear los balances finales. El resultado de este proceso se
despliega en la aplicacion moévil del usuario para que lleve adelante el cobro y pago correspondiente.

Las comunicaciones entre nodos, con la aplicacion y el servicio de facturacidn se ejecutan en la capa
de aplicacién. Todos los mensajes son firmados por los emisores, y puesto que cada participante
conoce las claves publicas del resto de los participantes, aquellos mensajes con firmas invdlidas son
descartados. Todos estos componentes del sistema se comunican sobre una red privada (VPN).

A pesar de las ventajas mencionadas (descentralizacion, confiabilidad e inmutabilidad), las principales
desventajas de un sistema de blockchain son su limitada escalabilidad y su alto consumo de recursos
computacionales.

La escalabilidad se define como el tiempo necesario para la propagacién, procesamiento y validacién
de las transacciones. Cuanto mayor cantidad de nodos, se precisa un mayor ancho de banda, mayor
espacio de almacenamiento y mayor consumo de energia. A modo de ejemplo, el consumo de energia
a mayo de 2018 de la red de Bitcoin fue aproximadamente de 70 TWh por afio.

Para aplicar en este caso particular, se exploraron 4 distintos tipos de blockchain y se analizé hasta
gué punto son competentes para este caso. Los 3 tipos de blockchain analizados son:

1. Ethereum: La utilizacién de smart contracts permite representar transacciones complejas, que
permiten gestionar y actualizar los estados de cada nodo. De todas formas, se considera que
la implementacidn en Ethereum es compleja y por ende excede los requerimientos del caso.
Ademas, el almacenamiento de datos a través de un smart contract puede implicar altos
tiempos de procesamiento que se transforman en una ejecucién lenta. En este caso desde la
perspectiva del usuario serd necesario disminuir al maximo los tiempos de ejecucién, por lo
que no resulta beneficioso utilizar Ethereum.

2. MultiChain: Esta red se focaliza en transacciones financieras, y como el caso de uso no las
precisa, seria necesario modificar el mecanismo de consenso. Adema3s, las plataformas que
soportan esta blockchain presentan limitaciones para adaptarse a este caso, por lo que se
decide desestimar esta opcidn.
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3. OpenChain: Es una red privada disefiada especificamente para ser eficiente en términos de
consumo energético. El mecanismo de consenso es proof of authority en lugar de proof of
work, por lo que se aplica para casos en que se busque una red centralizada. Sin embargo, en
este caso se busca una red descentralizada por lo que esta plataforma no aplica.

Finalmente, se decididé construir una blockchain especifica para este caso, puesto que ninguna de las
blockchain analizadas cumplia los requisitos necesarios.

Por otro lado, en lo que respecta a la implementacién en si, se obtuvieron algunas conclusiones
técnicas que son valiosas para considerar en el proyecto actual. Por ejemplo, se verificd que, para
sistemas con poca cantidad de usuarios, el Proof of Work no es la opcion mas conveniente por
cuestiones de escala de aplicacidon relacionadas al consumo energético que requiere. De esta forma,
se menciona que para aquellos sistemas con menos de 1000 usuarios es mas conveniente utilizar
algoritmos de consenso del tipo Byzantine Fault Tolerance (BFT). Por otro lado, se observé que para
aquellas comunicaciones y transacciones que incluian conexiones encriptadas, el tiempo de
transferencia de la informacién fue mucho mayor que para las transacciones no encriptadas, mas alla
de la cantidad de datos que se transfirid. Por esta razén, serd conveniente mantener las
comunicaciones encriptadas sélo para casos que sean realmente indispensables.

La principal conclusién del articulo se centra en que si bien implementar blockchain para casos de uso
de este estilo (cantidad reducida de nodos, red privada, utilizacion de aplicaciones moviles, conexién
con sistema externo) es complejo, sigue siendo viable. A medida que la cantidad de usuarios aumenta,
se ve un aumento exponencial de los beneficios de utilizar esta tecnologia.

La arquitectura del sistema del caso se esquematiza a continuacién en la Figura 2.
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Figura 2 - Arquitectura del sistema del caso
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Anadlisis contextual de la industria carnica

El complejo carnico - motivacion

La Organizacion Mundial de la Salud (OMS) asegura que en la actualidad la contaminacién alimenticia
provoca enfermedades en el 10% de la poblacién y se registran 420.000 muertes al afio por esta causa,
un tercio de ellas en nifios menores de cinco afios [19]. Por fortuna o desgracia, todas esas muertes
son prevenibles, pero son necesarios recursos y herramientas que aun no han sido utilizados. Si se
quisiera localizar la fuente de contaminacién de un producto, actualmente este proceso llevaria
semanas, en las que se desperdicia tiempo clave de toma de acciones de contingencia. Esto depende
del grado de integracién de los sistemas de trazabilidad, que en general no logran involucrar a todos
los actores relevantes. Ademas, se basan en informacidn incompleta, que precede de diversas fuentes
con distintos formatos no compatibles entre si. Al mismo tiempo, la transferencia de informacién no
siempre ocurre de manera transparente, inmutable y fiable.

Por otro lado, las nuevas tendencias de los consumidores exigen mayor informacién acerca de la
procedencia de los alimentos consumidos. En la industria carnica, interesa informar si se cumplieron
las buenas practicas de trato animal o si se utilizaron antibidticos, y disponibilizar informacion acerca
de la huella ecolégica o de qué manera fue criado el ganado, entre otros. Por ejemplo, es sabido que
la carne proveniente de pastoreo extensivo y la carne producida en feedlot se valoran de forma
distinta e incluso se comercializan con precios distintos. Esta informacion no sélo es relevante para el
consumidor, sino que también debe estar disponible para evitar fraudes y para garantizar al productor
el reconocimiento por cumplir las buenas practicas y asi asegurar la prima adicional por el diferencial
de su producto, cualquiera sea. De hecho, un reporte de la IP Comission de Estados Unidos que trata
sobre la propiedad intelectual de dicho pais, evidencia que la produccidn no original de bienes -entre
otros, productos carnicos indicados con una certificacidon no fidedigna- genera un costo de entre 225
y 600 mil millones de ddlares anuales a la economia estadounidense. Es por esto que se considera
oportuno investigar hasta encontrar un sistema que logre certificar esta informaciéon para mayor
satisfaccién del consumidor y como incentivo al productor.

El sector Carnico en Uruguay

El campo siempre fue parte de la identidad del pueblo uruguayo. Alun sin tener la capacidad de proveer
inmensos volumenes al mundo, el pais es reconocido mundialmente por la calidad y confiabilidad de
los productos ganaderos y agropecuarios exportados. Como ejemplo de esto y del rumbo hacia donde
apunta Uruguay, es que desde el 2006 los productores ganaderos registran el 100% de sus bovinos,
en un sistema de trazabilidad total, ejemplar en el mundo. Ademas, como fue mencionado al principio
de esta seccién, y debido a las deficientes condiciones higiénicas y sanitarias en distintos paises del
mundo, la tendencia mundial empieza a quitar el foco en la eficiencia de produccién del producto,
para dar mayor importancia a la ética en los procesos. Esto deriva en un aumento en la regulacion de
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los mercados y en el interés por la bioseguridad en los alimentos, por lo que comienza a adquirir gran
valor la informacion legitima acerca la produccién de los mismos.

Luego de una extensa investigacién que incluyd contacto con distintos actores de la cadena carnica
(productores, directores de plantas de faena, despachantes de aduana, técnicos del INAC y del MGAP),
asi como acceso a publicaciones y seminarios [20] se llega a la conclusion de por qué Uruguay esta en
un punto de inflexion en el que puede potenciar su productividad y aumentar sus exportaciones en
base a productos ganaderos con la incorporacidn de nuevas tecnologias, como puede ser blockchain.
Son varios los expertos (asesores de las cadenas BPU y Marfrig, periodistas, desarrolladores de
software asociados al rubro, autoridades del INAC) que coinciden en el analisis de la situacién en que
se encuentra Uruguay, en sus desafios y oportunidades de mejora. Habiendo recabado todas estas
opiniones, se describe a continuacidn la situacidn actual de la industria carnica en Uruguay.

Para empezar, se destaca que Uruguay tiene un complejo cdrnico muy reconocido
internacionalmente, con un saldo exportable del 70% para el rubro. Esta industria goza de una
privilegiada gobernanza con una institucionalidad muy sélida -puesto que en las mesas de discusiéon
se representa a publicos y privados- lo que llevd al desarrollo de sistemas de informacion que, a
diferencia de otros paises de la regién, funcionan como bienes publicos de aplicacién universal, en
lugar de tratarse de bienes de club. De esta forma, todos los productores tienen la posibilidad de
ingresar a los circuitos de mercados a los que accede Uruguay. En los ultimos anos, los sistemas de
informacién uruguayos permitieron una gran ventaja sobre paises competidores en acceso a
mercados. Sin embargo, esa ventaja no es ilimitada, por lo que el Uruguay se encuentra en un punto
critico en el que debe buscar el mantenimiento y desarrollo de su ventaja competitiva, para evitar ser
paulatinamente equiparado por otros paises exportadores.

Esto se da en el contexto de un cambio en las demandas del cliente; los mismos desean estar muy
informados acerca de los procesos de produccién de los productos consumidos, son analiticos y
criticos, estan mds atentos a la salud fisica y mental, consideran especialmente la relacién de confianza
con la marca, y presentan una especial atencion a la produccién sostenible. En abril de 2021, Uruguay
participo por primera vez de la feria de alimentos mas grande del sur de China, lo que resulté una gran
oportunidad para la industria carnica uruguaya. A partir de su experiencia en la primera linea de la
busqueda de nuevos mercados, y acerca de dicha feria, el actual Gerente de Marketing del INAC,
Lautaro Pérez, fue entrevistado por el diario El Observador, donde puntualizé, "Lo que ha cambiado
en el publico chino y en las cadenas es que hay un foco mucho mds fuerte hacia la sequridad y la
transparencia de la integridad de los datos a lo largo de toda la cadena”. Ademas, en el articulo
comenta que “el tema de trazabilidad de la carne ha pasado a ser "mds fuerte". Hoy los consumidores
estdn interesados en saber, por ejemplo, de qué planta frigorifica proviene la carne, cudndo salid
embarcada de Uruguay, cudndo llegd al puerto en China y qué sucedio desde que desembarcd hasta
que llegé al puesto de comercializacion. Con certificados logisticos, codigos QR que estdn en las
gondolas, se puede leer esa informacion.” [21]

Hasta ahora, los programas de trazabilidad, Sanidad en Campo e Inocuidad en Planta fueron
suficientes para garantizar la confianza al consumidor acerca de las formas de produccién. Segin un
trabajo del Centro de Investigaciones Econdmicas (Cinve) citado por el INAC, en 2017 el costo de los
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bienes publicos para la Sanidad en Campo se elevé hasta USS22 por cabeza de ganado, USS9 por
cabeza de ganado para la Sanidad en Planta, y la Inocuidad en Planta costé unos USS9 por cabeza de
ganado. Esto termina por establecer un costo de US$40 por cabeza de ganado para mantener el
estatus sanitario, inversién que realiza la sociedad para hacerse de los beneficios de este sistema.

Esto es, en parte, lo que motiva a buscar nuevas alternativas para el sistema -como una alternativa
tecnoldgica- que permitan hacer un sistema mas moderno, menos costoso y mas eficiente. El sistema
de trazabilidad actual es un sistema que, si bien se sigue apoyando en documentos a papel, tiene una
trayectoria muy seria y reconocida. Actualmente la trazabilidad en campo es complementada por la
trazabilidad en la industria. Sin embargo, la informacién asociada a esta trazabilidad se gestiona por
distintas organizaciones independientes, dificultando por momentos su rapido y global acceso.

Otro desafio al que se enfrenta dicho sistema es el flujo transparente y eficaz de la informacion hacia
adelante, y, sobre todo, hacia atras en la cadena de suministro. La inclusién de tecnologias que
mitiguen esta desventaja permitiria formar una cadena de suministro con mayor colaboraciény en la
cual se puedan generar sinergias positivas. Por estos motivos, el sistema se deberia redisefiar para
que sea mas liviano, menos invasivo, mas efectivo, y que dé lugar al aseguramiento de otros aspectos
cualitativos del producto, segin lo manifestaron las fuentes consultadas.

Por otro lado, se presenta un desafio para el mercado en lo que respecta al acceso a créditos.
Historicamente, los robustos sistemas de informacién brindaron beneficios como garantizar buenas
condiciones sanitarias, obtener certificaciones y, justamente, mejorar el acceso al sistema financiero.
Por lo tanto, la necesidad de actualizar y escalar el alcance de las tecnologias existentes también puede
catapultar al mercado mediante un mejor acceso al sistema financiero, y obtencién de seguros que
generen mayor confianza. El agregado de valor que trae consigo este rumbo, debe ser distribuido a lo
largo de la cadena de valor, para potenciar el sistema en su conjunto y generar sinergia entre actores
de la misma cadena, mas que competencia.

A partir de estas necesidades, se analizaron distintas soluciones desarrolladas en distintos paises, y
algunas de ellas se presentan a continuacion.

Casos de uso en el negocio carnico

IBM Food Trust — China

Este proyecto comenzé con el objetivo de lograr la trazabilidad y transparencia alimentaria en la carne
de cerdo en China [22]. Es una plataforma que logra conectar a productores, procesadores,
distribuidores y minoristas a través de un registro permanente, compartido y con permisos de todos
los datos del sistema alimentario permitiendo rastrear alimentos en 2,2 segundos.

Funciona como un sistema de 4 médulos (Trace, Certification, Fresh Insights y Third-Party APIS) que
permiten acceder a una base de datos segura que contiene el historial de todos los actores que han
participado en la cadena alimentaria.
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Carnes Validadas — Argentina

El objetivo de la plataforma Carnes Validadas es el de proveer al consumidor, del historial de
procesamiento del producto para validar informacidn relacionada a quién, donde, cémo y de qué
modo fue producido el producto final [23]. Brinda una trazabilidad especifica de las reses y terneros
identificados electrédnicamente para levantar datos sobre su desarrollo y entrega un registro en
tiempo real sobre los movimientos de la res, el cual incluye plan sanitario del animal, pesaje, sistema
de produccién y alimentacién, comercializacion y/o transporte.

Gracias a la seguridad y fiabilidad del registro de datos que facilita la blockchain, tanto distribuidores
como consumidores pueden obtener los detalles que hacen a la calidad y modo en que fue producida
la carne.

Carnes Validadas logra que el producto final, ademas de sus cualidades fisicas (sabor, olor, frescura,
etc.), tenga toda la informacidn sobre las practicas en las que se incurrid en las distintas etapas de
produccion de este alimento. De esta forma los agentes de la cadena pueden conseguir un premio por
sus buenas practicas, o por su buena reputacion.

Beef Ledger — Australia

Beef Ledger ofrece una plataforma blockchain en la que los consumidores pueden validar las
credenciales del producto que adquieren, con la certeza de acceder a informacion fidedigna [24]. Los
distintos actores de la cadena de suministro registran informacidn relevante creando un historial de
cada producto, que es accesible por el consumidor. La aplicacidn disponible para los clientes permite
leer codigos QR, para que, a partir de esa lectura, se despliegue este historial.

Los seis grandes objetivos de esta plataforma son los siguientes.

Aumentar confianza acerca del origen de los productos carnicos
Potenciamiento de la marca y aumento de la rentabilidad de la cadena de suministro
Aumento de la seguridad para realizar transacciones monetarias asociadas al proceso
productivo
Mitigacion del riesgo de fraude alimentario

5. Posibilidad de brindar mayor feedback a los productores para fomentar la mejora continua
del proceso

6. Aumento de la transparencia en las distintas implicancias ecoldgicas, sociales y econémicas
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Analisis tecnoldgico

Tomando en cuenta los desafios del rubro, resulta menester contar con un sistema mas integral de
trazabilidad a lo largo de la cadena entera, como lo puede brindar blockchain. En este contexto, las
organizaciones que no puedan brindar transparencia, seguridad alimentaria, o garantias sobre el
respeto al medio ambiente y sobre la sostenibilidad del proceso de produccion, no se podrdn
mantener en el mercado. Para confirmar que se esté apuntando hacia la direccién correcta en cuanto
a la tecnologia propuesta, se analizé el siguiente algoritmo que se enfoca precisamente en detectar,
en base a las caracteristicas del negocio, la aplicabilidad y concordancia de la integracion de un sistema
blockchain [25].

Algoritmo de utilizacién de Blockchain
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Figura 3 - Algoritmo de evaluacion sobre la necesidad de utilizar blockchain

1. Enfunciondel primer cuestionamiento, se entiende que la posibilidad de evitar intermediarios
brindaria a la cadena de suministro una reduccién en el lead time y ahorro de los costos
asociados a su participacidn y servicio. En este punto, también se consideran las ventajas de
contar con un sistema sin intermediarios (descentralizado) que fueron detallados en la seccidn
Sistemas Centralizados y Descentralizados.

2. Uno de los propésitos de la aplicacion de esta nueva tecnologia es evolucionar hacia un
modelo de negocio libre papel, con una transicién hacia la digitalizacién, para aprovechar los
beneficios que esta condicidon proporciona, entre ellas, la facil accesibilidad a documentos y
su inmediato intercambio entre partes. Los activos considerados son principalmente
documentacién e informacion.

3. Al analizar la posibilidad de desarrollar una soluciéon permanente para la gestidon de estos
activos digitales, queda claro que en ese caso seran necesarias definiciones estructurales
como la definicion de los canales de comunicacidn con reglas de gobernanza establecidas
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desde un principio y no frecuentemente modificables. De esta forma, una solucién
permanente es aplicable para el caso de estudio.

4. Resulta evidente la necesidad de trabajar con una base de datos compartida puesto que el
complejo se compone por varios participantes distintos (productores, despachantes de
aduana, plantas de faena, INAC, MGAP, Aduana, etc) que intercambian informacién, y en
ocasiones se completan registros o documentos Unicos a partir de informacién que estd
repartida por los distintos nodos.

5. Por lo descrito en el punto anterior, queda claro también que el sistema trabajara con varios
actores distintos.

6. En la cadena de suministro se intentan crear vinculos de confianza entre proveedores y
clientes para poder garantizar cumplimientos de entrega de mercaderia, informacién y pagos.
Si fuera posible mantener y dar por sentado esto, aun sin el vinculo de confianza, se podria
cambiar de proveedor y cliente de forma mas dinamica para maximizar otros aspectos como
los costos o la calidad. De esta forma, se busca no depender de la confianza de los actores.

7. Si bien la utilizacion de blockchain presenta grandes ventajas, una de las principales
desventajas radica en el rendimiento. Aunque resulte sorpresivo, la respuesta a esta pregunta
es negativa. Obviamente esto no significa que no se desee que el sistema funcione con un alto
rendimiento. Pero el costo de oportunidad de utilizar blockchain -y por ende sacrificar la
cualidad de rendimiento- es poco comparado con la utilizacion de una base de datos
tradicional, por mas que ésta pueda tener un mejor rendimiento. Por otro lado, los procesos
involucrados en las cadenas de suministro en general manejan tiempos de respuesta mucho
mayores a los ofrecidos por las distintas tecnologias.

8. Las cadenas de suministro, al involucrar un nimero limitado de actores, no requieren de
grandes unidades de almacenamiento, como tal vez un sistema publico y mundial de registro
de transacciones si requiriera.

9. Una cadena de suministro es una consecucién de relaciones contractuales, por lo que la
posibilidad de utilizar smart contract, por ejemplo, para garantizar el cumplimiento de las
partes es evidentemente un beneficio muy valorado.

10. Las reglas de gobernanza no deberian variar demasiado en cortos periodos de tiempo, pero,
de todos modos, para acompasar el sistema con los avances tecnoldgicos y la evolucién del
negocio, se determinaran los procedimientos para alterar el sistema como se ve en la seccién
Establecimiento de la gobernanza.

11. Enel caso de estudio, todos los usuarios deberian ingresar la informacién que les corresponda,
y, si todos ellos estdn de acuerdo, la informacidn podria estar disponible para todos. Por esta
razon, se necesita un acceso de escritura compartida.

12. En este sistema serd necesario tener control sobre las funcionalidades, principalmente por
tratarse de un sistema cerrado, en el que se fijan reglas de gobernanza desde un comienzoy,
eventualmente, los participantes podran ponerse de acuerdo para actualizarlas o cambiarlas.

13. Ciertas cuestiones empresariales suelen ser sensibles y por ende no todas las transacciones
deben ser publicas.

De esta forma, una blockchain privada se adapta a las necesidades del caso de estudio. A partir de
esto, se disefiard un sistema particular para optimizar la cadena de suministro del complejo carnico.
La implementacion del mismo implica una modernizacidén tecnoldgica que abarca las necesidades
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actuales de reduccidn de costos, optimizacidn de transacciones, y reduccion de burocracia y papeleo,
entre otros beneficios que se mencionan. Ademas, permite brindar una plataforma en la cual los
distintos actores podran gestionar y acceder a informacion clave, y los clientes podran obtener las
demandas mencionadas.

Algunos ejemplos de tipo de informacion que se podra transferir facilmente a través de estos sistemas
son:
e informacién desde balanzas para evitar fraudes
e informacién de cada animal particular vinculada a su ndmero de caravana
e informacién acerca de la cuota de captura de carbono por uso de pasturas tanto durante la
vida del animal como al momento del traslado de la mercaderia
informacion acerca del uso de antibiéticos u hormonas
e certificaciones como la de productos organicos

Blockchain es capaz de brindar una mejor distribucion de la informacién que se desea compartir, sin
depender de ningun intermediario. Cada usuario es responsable de mantener, calcular y actualizar
cada entrada y todos los nodos trabajan en conjunto para obtener una Unica version verdadera del
estado del sistema.

Por otro lado, la aplicacién de blockchain contribuye con la busqueda de la integracidn de la cadena
de suministro al unificar la fuente de informacién en un mismo sitio confiable. De todos modos, dado
que la informacién es poder en el mundo de los negocios, las empresas tienen gran cautela a la hora
de entregar la informacién, y en este aspecto reside la diferencia entre la utilizacion de blockchain y
cualquier base de datos encriptada. Al tener una base de datos centralizada, se le otorga la capacidad
de obtener, controlar o manipular la informacién almacenada a quien esté a cargo de la misma,
significando una ventaja estratégica con respecto a los demas participantes del sistema. Con
blockchain, aun cuando la informacidn no sea de visualizacién publica, la misma se encuentra
almacenada por todos los integrantes de la cadena de suministro, para no permitir la alteracion
unilateral de la informacion. De esta forma, con la inmutabilidad de la informacidn, se logra una
igualdad de poder, una vez determinado el rol de cada actor de la cadena.

Eleccion de blockchain

En la actualidad existen decenas de distintos tipos de blockchain, que difieren en la tecnologia
implementada, en el grado de madurez alcanzado, en el propdsito para el cual fueron creadas, en el
método de consenso y en la privacidad intrinseca, entre otras. Dada la gran variabilidad de opciones,
es necesario desarrollar un analisis para encontrar la blockchain que mejor se adapte a las necesidades
del caso de estudio. Para esto, en primer lugar, se presentan algunas de las blockchain de mayor
reconocimiento mundial, con sus caracteristicas particulares, para luego evaluar la pertinencia de esas
cualidades en el caso de aplicacién. Para facilitar este proceso, se utiliza como fuente los articulos “A
blockchain platforms comparison” [26] y “Unhyped comparison of blockchain platforms” donde se
estudian las especificaciones de cada tipo de blockchain [27]. Evaluando dichos documentos se llega
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a la conclusién que la blockchain que conviene utilizar es Hyperledger Fabric, pero aun asi vale
mencionar de forma sintética a las demds consideradas.

Ethereum

Es una blockchain publica que utiliza Proof of Work como mecanismo de consenso para acordar la
cadena comun entre todos los nodos [28]. Utiliza la criptomoneda Ether como recompensa a los nodos
participantes que consoliden los bloques, a través de comisiones de transaccion (fees). Al ser una
plataforma de blockchain genérica, brinda la posibilidad de aplicarla en la industria a través de la
utilizacién de smart contracts, aunque con la caracteristica de ser totalmente transparente en cuanto
a las transacciones realizadas, sin brindar privacidad. El lenguaje de programacion de los smart
contracts es “Solidity”. La ejecucidon de los smart contracts en Ethereum es llevada a cabo por
Ethereum Virtual Machine, garantizando que cada transaccidn respete las reglas declaradas en su
contrato. Ademas de las transacciones, cada nodo incluye también la informacién acerca de cuanto
Ether tiene cada cuenta, el cédigo de los smart contracts y el estado de cada smart contract.

Hyperledger Fabric

Es una blockchain privada, que solamente buscara consensos dentro de los nodos participantes y no
utiliza criptomoneda [29]. Su disefio y arquitectura esta enfocada en el desarrollo de proyectos
blockchain en el mundo empresarial. Tiene la capacidad de establecer canales de informacion entre
distintos nodos, ofreciendo privacidad a las transacciones. Al ser una red permisionada, todos los
miembros participantes tienen que obtener una certificacion emitida por su organizacion para formar
parte. Ademas, existen distintos tipos de nodos dentro de cada organizacién que se diferencian por
sus roles y funcionalidades:

® Orderers: Se encargan de la comunicacién entre nodos, y de que la informacidn compartida
sea consistente entre todos. Son los que reciben las transacciones, forman los bloques y
envian los mismos a cada uno de los leader peers de cada organizacion.

® Peers: Mantienen su propia copia de las dos partes de la ledger que se almacena. Estas dos
partes son, la blockchain, que almacena todo el historial de transacciones y el world state, que
almacena el estado actual de cada asset (el concepto de ledger se profundiza en la seccion
Prueba de concepto en Hyperledger Fabric). Inclusive, los peers pueden tener varios roles
dentro de las organizaciones, pudiendo tener mas de uno a la vez:

1. Anchor peers: son los Unicos conocidos por participantes fuera de la
organizacion, es decir que podrdn ser visibles por otras organizaciones.

2. Leader peers: son los encargados de recibir los bloques del orderer. Pueden
ser elegidos de forma dindmica o estatica, para cada canal. Tras recibir el
bloque lo comparte a los demas peers de la organizacidn.

3. Regular Peers: se sincronizan y mantienen actualizada la informacidn que se
les comparte.

4. Endorsing Peers: reciben las transacciones y las ejecutan sin actualizar ni dejar
registro en el ledger. Si las transacciones se efectian correctamente, se le
envia una respuesta positiva al nodo que propone la transaccién.
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e (lient nodes: usuarios que desean llevar a cabo las transacciones y envian las solicitudes a los
endorsing peers. Luego de recibir la respuesta de suficientes endorsing peers, se comunica la
transaccion a los orderers para que la incluyan en un blogue y se comparta a la red.

Los smart contracts son empaquetados en archivos denominados chaincode y su idioma de
programacion puede ser Go o Java. Brindan una gran versatilidad y capacidad de adaptacién a los
distintos entornos de negocios que puedan existir. Cabe destacar que el consenso no se lleva a cabo
sobre la cadena de bloques completa sino a nivel de transacciones [30].

En la seccidon Prueba de concepto en Hyperledger Fabric se profundiza ain mas sobre el
funcionamiento de Hyperledger Fabric.

R3 Corda

Es una blockchain privada que tampoco tiene criptomonedas y posee contratos inteligentes, pero se
diferencia en la forma de lograr el consenso. Su lenguaje de programacion es Kotlin y no es una
blockchain de cédigo abierto. Existen tres aspectos claves y distintivos de esta blockchain que se
definiran a continuacion:

1. State object: es el acuerdo o contrato en el que se basa la cadena. El consenso se lleva a cabo
sobre cada state object, y no sobre el estado de toda la cadena de informacién entera.
Ademas, es llevado a cabo entre los nodos participantes del contrato y un tercero, llamado
notary. Si todas estas partes estan de acuerdo se valida la operacidon inmediatamente, no
dependiendo del afnadido de un nuevo bloque.

2. Flow:son sub-protocolos usados para compartir la informacién de los state objects a las partes
involucradas en ese state object.

3. Notary: un tercero presente en el consenso de los state objects que comprueba que las
condiciones de la transaccidn sean validas y las ordena en el orden temporal que le
corresponda. Por ende, los notarios saben el estado de los nodos de su flow y su capacidad de
realizar transacciones.

Lo que busca alcanzar Corda es crear un modelo y arquitectura que tenga la capacidad de emular las
transacciones empresariales del mundo real, con posibles aplicaciones o reconocimientos legales. Por
este motivo, los smart contracts contienen también prosa legal [31]. A diferencia de Hyperledger, que
comunica la ledger completa a todos los nodos dentro de un canal de comunicacion, Corda brinda la
posibilidad de brindar aun mds privacidad al compartir una transaccidon de forma directa solamente al
flow. Seria lo equivalente a crear canales de comunicacién en Hyperledger para cada transaccion. En
Corda, ninguna entidad tiene porqué tener el historial de todas las transacciones de la red. Dicha
diferenciacion puede ser vista en la Figura 4.

A modo de sintesis, se entiende que la eleccién de Hyperledger Fabric se fundamenta por la capacidad
de brindar la privacidad necesaria en el intercambio de informacién entre partes, sin necesidad de la
aplicacién de prosa legal, que podria entorpecer o desmotivar el uso del sistema por precaucién de
las partes involucradas. Ademas, brinda una infinidad de alternativas a través de los smart contracts y
su caracter de cddigo abierto (open source), que permite siempre obtener lo mejor de los avances de
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una comunidad en constante desarrollo. Comparte con Corda la instantaneidad del intercambio de
informacidn, que es crucial en un modelo que busca la eficiencia en el aprovechamiento del tiempo.
Se entiende como una ventaja la ausencia de criptomoneda, contrario a Ethereum, dado que el fin del
proyecto es aprovechar la funcionalidad practica del sistema para generar ingresos por fuera de la
cadena, y por ende se contrapone al concepto de generacién de costos/beneficios monetarios dentro
de la cadena en si. Utilizar una blockchain con criptomoneda introduce un riesgo en la rentabilidad del
proyecto que no es posible evaluar en el corto plazo, ya que es necesario considerar el rendimiento
del mercado de criptomonedas, el impacto de la transaction fee involucrada y la capacidad de
generacion de ingresos por minado de nodos.

Ethereum Hyperledger Corda

Figura 4 - Comunicacioén entre nodos de distintos tipos de blockchain [31]

Lo discutido anteriormente puede ser sintetizado con la tabla de la Figura 5 [26].

Hyperledger
Plataforma Ethereum Fabric R3 Corda
Plataforma |Plataforma blockchain
Plataforma blockchain blockchain especializada para la
Descripcion generica modular industria financiera
Lenguaje de
programacion Solidity Go, Java Kotlin
Desarrolladores de la Fundancién
Gobernanza plataforma Linux R3
Open Source Si Si No
Multiple a
nivel de Multiple a nivel de
Consenso Proof of Work transacciones transacciones
Smart contracts y legal
Smart Contracts Smart contracts Chaincode prose
Criptomoneda Ether No tiene No tiene
Permisos
Permisos No tiene detallados Permisos robustis
Tiempo de
confirmacion de
transacciones 12 segundos Instantaneo Instantaneo
Costo de transaccion Se debe pagar una tarifa No tiene No tiene
Privada No Si Si

Figura 5 - Comparacion de plataformas de blockchain
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Prueba de concepto en Hyperledger Fabric

Con el objetivo de adentrarse aun mas en el funcionamiento de la tecnologia, y asi evaluar su
aplicabilidad en el caso de estudio, se realizé una prueba de concepto en la que se construyé una red
de prueba en la plataforma Hyperledger Fabric, con el apoyo del tutorial “Using the Fabric test
network” [30].

Dados los requisitos, la red se construyé en una computadora con ambiente Ubuntu 20.04.2 LTS, con
procesador Intel Core i7-8550U @1.80GHz y 16 GB de memoria RAM. A continuacion, se desarrolla la
ejecucion de cada paso en la construccién de la red, analizando los cédigos ejecutados en la terminal
y los resultados obtenidos. El proceso completo, en base a la ejecucidn en la terminal de los cédigos
disponibles en los Anexos VI, VIl y VIII, se mapea en la Figura 6 y conta de 3 fases que seran desglosadas
posteriormente.

Prerrequisitos

sudo apt
install git
B Instalar GIT

|
|
|
=) |
CURL-sSL https://bit.ly/ |
(il 2ysbOFE | Bash -s |
b Instalar |
St 3
" al hilnr:rpl: y |
4 Docker images
|
|
|
|
|
|

sudo apt
install cURL

|
|
|
|
|
|
o:-o »
|
|
|
|
|
|

sudo apt install
CURL-sSL https://
get.docker.com/ | sh

=

T (. |
Levantamiento de la red y sus componentes
a a
=l ) — =
=
= Jnetwork sh /22';:;;:"

Jnetwork sh up

X.509

1
|
l
! createChannel =1 [
[
[
l
[
|

|

|

| 1

| Configuration block
: creatind Deleget
;

|

|

|

Y B = B
Peer chaincode invoke Peer chaincode query Peer chaincode invoke Peer chaincode query
{“function”Initledger"} {“Args""GetAllAssets"} {“function”:"TransferAsset”} {"Args":"ReadAssets”}

|
|
‘ Consultar
| § e y e RN
‘ el involucrado
|
|

Activos. Transaccién

Figura 6 - Proceso completo de la prueba de concepto ejecutada



A continuacion, se detallan los comandos ejecutados y resultados obtenidos en cada una de las
fases.

Prerrequisitos

Para poder comenzar con la creacidn de la red, es necesario cumplir con ciertos requisitos -que se
presentan en la Figura 7- y permitiran su correcto funcionamiento:

| sudo apt
| install git
g Instalar GIT
|  pa—
I
| CURL-sSL https://bit.ly/ :
% ,,,,,,,, . 2ysbOFE | Bash -s :
I I
| sudo apt i :
| install cURL

—_— N Instalar cURL > S.amgles,
binarios y

Docker images

cURL-sSL https://
get.docker.com/ | sh

v Instalar |
| sudo apt install |

Figura 7 - Prerrequisitos para ejecutar prueba de concepto

Instalar Git

Es necesario descargar este software de administracién y almacenamiento de cédigo para poder
descargar de alli los binarios y samples de HyperLedger Fabric. Como se ve en la Figura 46 del Anexo
VI, a través de los comandos “sudo apt install git” se descarga e instala el software del repositorio
del sistema, con los permisos de administrador.

Instalar cURL
De la misma forma que Git, se instala este software para transferir datos a partir del cédigo URL de un
sitio web. En la Figura 47 del Anexo VI, se puede ver el comando “sudo apt install curl” para realizarlo.
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Instalar Docker

En la Figura 48 del Anexo VI, se puede ver como se instala Docker a partir del URL detallado vy el
comando “sudo apt install cURL -sSL https://get.docker.com/ | sh”. Docker es una plataforma de
software que permite correr aplicaciones en simultaneo, pero con ambientes de ejecucion aislados
entre si, a través de contenedores. Luego de instalarlo, se inicializa el mismo y se ingresa el usuario
que esta operando al Docker group, para otorgarle la posibilidad de correr todos los dockers como
administrador sin necesidad de ejecutar sudo.

Instalar Samples, Binarios y Docker Images de Hyperledger Fabric

Se descargan del repositorio Git de Hyperledger, a través del URL y el comando “cURL-sSL
https://bit.ly/2ysbOFE | Bash -s” presentado en la Figura 49 del Anexo VI. Los samples cumplen la
funcion de demostrar las capacidades y/o escenarios del programa. Los binarios son codigo
compilado que permite instalar un programa sin necesidad de compilar el cédigo fuente. Por otro
lado, las Docker Images empaquetan en capas las instrucciones para ejecutar aplicaciones y
contenedores.

Levantamiento de la red y sus componentes

La etapa principal en la creacién de una red de Hyperledger Fabric es constituida por las actividades
detalladas en la Figura 8, que seran explicadas a continuacion.

/network.sh deployCC
./network.sh up createChannel Py

|
| % [/network.sh
|
|

Desplegar

|
|
|
I
Chaincode i
I
|
|
|

Crear canal

g Crearred

Figura 8 - Proceso de levantamiento de la red en la prueba de concepto

Creacion de la red

La creacion de la red es acordada por organizaciones interesadas que, como primera medida,
acuerdan la configuracién comuin que tendrd la misma. Puesto que las organizaciones transaccionan
a través de un canal, lo que se define inicialmente es la configuracién del canal del sistema, llamada
system channel configuration, y que es consensuada por todos. Esta configuracién se determina en
un bloque inicial llamado configuration block, que define las politicas que gobernaran el canal, y
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algunos detalles como el rol de cada organizacién en el mismo. En este caso, la configuracién del
canal es comun a 3 entidades: 2 organizaciones activas en la red y un servicio de gestion de la red
llamado ordering service.

Para crear la red en Hyperledger Fabric, incluyendo el configuration block con su configuracién, se
ejecuta el comando “network.sh up” como se muestra en la Figura 50 del Anexo VII.

Para determinar los accesos y permisos de cada actor, al levantar la red, cada uno obtiene su
identidad en el sistema a través de certificados digitales X.509, que almacenan informacién detallada
de su poseedor, como su llave publica. En criptografia, X.509 es un estandar para infraestructuras de
llaves publicas, donde se determinan, por ejemplo, los formatos de sus certificados, y el algoritmo de
validacion de certificacion. Cada usuario, puede probar su identidad al mostrar su certificado,
siempre y cuando los demas usuarios confien en el emisor del mismo. Los emisores de certificados
son llamados Certificate Authority (CA) y son los que crean y definen la identidad de cada actor. Los
CAs pueden ser intermedios o principales, siendo los principales los de mayor jerarquia, que pueden
emitir y firmar CAs intermedios. En esta red de prueba, los certificados son emitidos a través de la
ejecucion de la carpeta cryptogen. En la Figura 9 se puede ver el certificado generado para la
organizacion orgl de la test network con todos sus componentes.
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ca.orgl.example.com (=
Identity: ca.orgl.example.com
Verified by: ca.org1l.example.com
Expires: 15/05/31

'~ Details
Subject Name
C (Country): us
ST (State): California
L (Locality): San Francisco
O (Organization): orgl.example.com

CN (Common Name): ca.orgl.example.com

Issuer Name

C (Country): us

ST (State): California

L (Locality): San Francisco

O (Organization): orgl.example.com

CN (Common Name): ca.orgl.example.com

Issued Certificate

Version: 3

Serial Number: 60 DE 79 F1 B1 B8 6F D6 CD 45 DC 96 BB 37 55 97 39

Not valid Before: 2021-05-17

Not valid After: 2031-05-15
Certificate Fingerprints

SHA1: OA 65 C4 51 75 CF ©8 70 12 B8 21 61 00 D2 F7 6F 62 67 E6 34
MDS: 72 E2 8F E4 A7 F6 3E C4 C6 E7 AB 77 63 3E CB F4

Public Key Info

Key Algorithm: Elliptic Curve

Key Parameters: 06 08 2A 86 48 CE 3D ©3 01 07

Key Size: 256

Key SHA1 Fingerprint:9F A7 2E E7 51 75 1D CO 19 AD 10 A2 27 E9 B9 30 D3 DD BC F9
Public Key: 04 B9 59 45 DE 6F B3 CB 13 43 91 DA D1 4F F5 CD 1A EF DB ecC

2E Al 30 70 41 ©3 62 E3 D2 FC E9 ED 23 14 12 E© 8B 53 73 6C
D5 83 FD 6D FA CE F9 90 FA E4 9D EO F7 55 19 83 5C ED 57 C4
30 83 D8 FD Co

Key Usage
Usages: Digital signature <!
Key agreement </
Revocation list signature
Critical: Yes

Extended Key Usage

Allowed Purposes: Client Authentication <!
Server Authentication
Critical: No

Figura 9 - Certificado generado para la organizacién Orgl

Ademas, es el mecanismo llamado Membership Service Provider (MSP) que reconoce y acepta dichos
certificados como de confianza para que formen parte de la red. El MSP, le otorga a cada identidad
los roles y permisos que le corresponden dentro de la red, y esta determinado por las siguientes
carpetas definidas en la configuracién de la red:
o config.yaml: usada para clasificar cada identidad en los distintos roles posibles.
® cacerts: contiene la lista de certificados X.509 de los principales CA de confianza para esta
red, como por ejemplo los certificados de las organizaciones involucradas.
e intermediatecacerts: contiene la lista de certificados X.509 de los CA intermedios de
confianza para esta red.
o keystore: (private key) Esta carpeta es definida solamente para el MSP local de cada nodo y
contiene su llave privada.
® signcert: Esta carpeta es definida solamente para el MSP local de cada nodo y contiene el
certificado que le emitié un CA.
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e tlscacerts: contiene los certificados de los CA principales confiados para establecer
comunicaciones usando un estandar de transporte seguro o Transport Layer Security (TLS)

e tlscintermediateacerts: contiene los certificados de los CA principales confiados para
establecer comunicaciones usando TLS.

o Revoked Certificates: Esta carpeta estd definida solamente para el MSP de los canales, y en
ella se almacena informacion de las identidades revocadas del sistema.

Una vez creada la red, es posible visualizar todos los comandos o “flags” existentes para interactuar
con la misma (Figura 10).

S ./network.sh -h
Usage:
network.sh <Mode> [Flags]
Modes:
- Bring up Fabric orderer and peer nodes. No channel is created
- Bring up fabric network with one channel
- Create and join a channel after the network is created
- Deploy a chaincode to a channel (defaults to asset-transfer-ba
sic)
- Bring down the network

Flags:
Used with - -
-ca <use CAs> - Use Certificate Authorities to generate network crypto mat

erial
-c <channel name> - Name of channel to create (defaults to "mychannel")
-s <dbtype> - Peer state database to deploy: goleveldb (default) or couchdb
-r <max retry> - CLI times out after certain number of attempts (defaults t
o 5)
-d <delay> - CLI delays for a certain number of seconds (defaults to 3)
-verbose - Verbose mode

Used with

-c <channel name> - Name of channel to deploy chaincode to

-ccn <name> - Chaincode name.

-ccl <language> - Programming language of the chaincode to deploy: go, java
, javascript, typescript

-ccv <version> - Chaincode version. 1.0 (default), v2, version3.x, etc

Figura 10 - Comandos para interactuar con la red o "flags"

El comando docker ps -a, que se ve en la Figura 11 permite obtener una lista de los contenedores de
Docker que estan corriendo en la maquina. Se pueden observar los 3 nodos creados: el peer0 de la
organizaciodn org2, el peer0 de la organizacidn org1 y el ordering node.
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B S docker ps -a

CONTAINER ID IMAGE COMMAND CRE
ATED STATUS PORTS NAMES
clc4d109dbes hyperledger/fabric-ca:latest "sh -c 'fabric-ca-se..” 8 d
ays ago Dead 7054 /tcp, ©0.0.0.0:8054->8054/tcp ca_org2
ofbbbc6cbs68 hyperledger/fabric-ca:latest "sh -c 'fabric-ca-se..” 8 d
ays ago Dead 7054 /tcp, ©0.0.0.0:9054->90549/tcp ca_orderer
1fb2280419f0 hyperledger/fabric-ca:latest "sh -c 'fabric-ca-se..” 8 d
ays ago Dead 0.0.0.0:7054->7054/tcp

227411b3df4s hyperledger /fabric-tools:latest "/bin/bash™

ays ago Dead cli
aaifiesfdoe64 hyperledger /fabric-peer:latest "peer node start”

ays ago Dead 7051 /tcp, 0.0.0.0:96051->9051/tcp peer©.org2
.example.com

49cb27bai11fd hyperledger/fabric-peer:latest "peer node start” 8 d
ays ago Dead ©0.0.0.0:7051->7051/tcp peer©.orgl
.example.com

487b372b2c89 hyperledger/fabric-orderer:latest "orderer” 8 d
ays ago Dead 0.0.0.0:7050->7050/tcp, 0.0.0.0:7053->7053/tcp orderer.ex
ample.com

Figura 11 - Comando utilizado para visualizar la lista de contenedores de Docker que estan Corriendo en la maauina

Creacion del canal

Un canal es una capa privada de comunicacion entre miembros de la red. Al crear un canal entre una
cierta cantidad de nodos, el mismo sera visible para las organizaciones involucradas, pero invisible
para el resto de los actores. Se precisan como minimo tres nodos para formar un canal, puesto que
al menos dos de ellos deben ser nodos del tipo peer, que interactian entre si, a través de la
asistencia de un ordering node. Cada peer debe pertenecer a una organizacion. El ordering node
valida la identidad de cada nodo y se encarga de distribuir la informacion entre los nodos del canal,
como se profundiza en Habiendo desarrollado la l6gica de levantamiento de una red en Hyperledger
Fabric, y luego de detallar sus prerrequisitos, se procede a explicar en profundidad el
funcionamiento de una transaccién en Hyperledger, para luego exponer acerca de la prueba de
operacién ejecutada como parte de la prueba de concepto.

Las aplicaciones desarrolladas por cada organizacidn se conectan con los peers para acceder al
chaincode vy al ledger, con la posibilidad de realizar consultas (query) o actualizar su estado. Una
transaccion que busca actualizar el ledger de un canal se diferencia de una transaccion de consulta,
puesto que, si bien ambas pueden ser ejecutadas por un Unico usuario, la primera precisa del
consentimiento de otros usuarios justamente por buscar actualizar el ledger, mientras que la
segunda busca Unicamente conocer el world state pero sin realizar ninguna modificacion.

El flujo de creacidon y aprobacién de este tipo de transacciones comienza cuando una aplicacién de
cliente desea crear una nueva transaccion. Esta propuesta de transaccion es enviada desde la
aplicacién a los nodos de las organizaciones que estén indicadas por la Endorsement Policy, para
comenzar con el proceso de aprobacidn de la misma. Los nodos receptores de la propuesta invocan
al contrato inteligente para producir una respuesta tentativa a esa transaccion (propuesta de
actualizacidn de ledger), agregan su firma electrdnica con su llave privada, y la devuelven a la
aplicacién. Esto permite trazar con exactitud que una respuesta R1 a la transaccién T1 fue creada por
el nodo P1 de la organizacion O1. Este paso es realizado en paralelo por los distintos nodos
destinatarios, y todos envian su respuesta a dicha aplicacion.
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En la Figura 14 se puede observar como la Aplicacién 1 envia 2 copias de la transaccidn propuesta
PT1 a los nodos Peer node 1y Peer node 2. El nodo Peer node 1 procesa la transaccion utilizando el
chaincode 1 para producir una respuesta de transaccidn RT1. Esta respuesta estd firmada con la
autorizacién Al y se envia de vuelta a la Aplicacién 1. Lo mismo ocurre en paralelo en el nodo Peer
node 2. Todo esto ocurre en el Canal 1.

Al recibir propuestas de respuestas de todos los nodos involucrados, la aplicacién las procesa para
verificar que todas las respuestas sean consistentes. En caso de que exista alguna inconsistencia, la
aplicacién rechaza las transacciones y puede solicitar una nueva respuesta a los nodos. Si las
respuestas son todas consistentes, la aplicacion las envia al ordering node.

El MSP que se encuentra en el ordering node, es el mecanismo que permite que cada identidad sea
reconocida y valida por el resto de la red. Al contener las llaves publicas de todos los nodos, verifica
que las transacciones hayan sido firmadas de manera fidedigna, pero sin revelar ninguna llave
privada. Este servicio también es quien asigna los roles y permisos para cada identidad, por ende
verifica que la accidén que cada actor quiere realizar esté dentro de sus capacidades autorizadas.
Dentro de los permisos que concede, se encuentra el de participar en los distintos canales de la red.

Aplicacion . -
1 Ordering P de1 Chaincode 1 Chaincode 1
node 1 eer node |— Peer node 2 l
Ledger 1 Ledger 1
s,
Al A2 s
PT1 RT1

PT1 RT1 RT2 PT1 RT2

—C Canal 1 >

Referencias:

Propuesta de transaccién
PT

D Respuesta a una transaccion
RT

e Autorizacién
A

Figura 14 - Esquema de propuesta de transaccion y respuesta

Luego de que el MSP valide las identidades y acciones solicitadas en cada transaccion, el ordering
node crea bloques de informacidn para ejecutar transacciones acordadas, y los envia a todos los
nodos del canal para una validacién final. Cabe destacar que en este punto también se involucran los
nodos del canal que no estadn en la Endorsement policy de la transaccion.
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Esta validacidn ocurre en 2 pasos. En primera instancia cada nodo verifica que se haya cumplido la
Endorsement Policy, es decir que las transacciones estén firmadas por todos los nodos relevantes.
Luego, se realiza una verificacién de la consistencia del ledger para corroborar que las transacciones
sigan siendo compatibles y evitar, por ejemplo, que hayan quedado invalidadas por la concreciéon de
otra transaccion previa durante el proceso de verificacion de las transacciones actuales. Luego de
validarlas, los nodos agregan el bloque a su ledger.

El procesamiento de los bloques es independiente en cada nodo, pero se realiza de igual forma en
cada uno de ellos, para que, al aceptarlo en todos los nodos, el ledger final sea consistente. Si
algunas de las transacciones de un blogue no son validadas, se identifican como invdlidas dentro del
mismo, para que no se apliquen al ledger. Esto permite que estas transacciones invalidas estén
disponibles para auditar.

Esto mismo se puede observar en la Figura 15, donde el ordering node O1 envia el bloque B2 -que
contiene varias transacciones- a los nodos P1 y P2. Al aprobarlas, cada nodo agrega el nuevo bloque
B2 al ledger L1, confirmando las transacciones y actualizando el ledger del canal.

Con esta ldgica, las redes de blockchain de Hyperledger aseguran la fiabilidad de la informacion
gracias a que cada nodo dentro del canal cuenta con una copia de la informacion (ledger), y si un
nodo modifica la informacién, ésta no coincidira con la informacion en el resto de los nodos,
invalidando dicho cambio.

A modo de resumen, se presenta la Figura 16 que describe la interaccién completa entre la
aplicacién que solicita la transaccion y los nodos del canal, demostrando cémo los nodos y los
ordering nodes aseguran que el ledger siempre esté actualizado.

2.1 Peer node invoca chaincode con propuesta

!

1. Conexion a peer node———p Chaincode 1
H - 2.2 Chaincode genera una
Aplicacion

P 1 2. Invocar chaincode——pll Peer node 1 amajjsta de actualizacion

el ledger como respuesta

l——3. Propuesta de respuesta
5. Actualizacion del led ger——— 4b|— ¢
4.2 Peer actualiza ledger

con bloques creados Ledger 1

Ordering

node 1

4.1 Envio de transaccion a peers
empaquetadasen bloques

4. Envio de transaccidn al Ordering node

Figura 16 - Esquema de proceso completo de propuesta e inclusién al ledger de una transaccion

a7



Luego de profundizar acerca de la légica de ejecucidn de transacciones en Hyperledger Fabirc, se
procedio a realizar una prueba de operacién mds acotada, siguiendo los pasos que se presentan en

la figura 17.

| Peer chaincode invoke Peer chaincode query Peer chaincode invoke Peer chaincode query |
| {“function”"Initledger”} {“Args”:"GetAllAssets”} {“function”:"TransferAsset”} {“Args”:“ReadAssets”} |
| Consultar Consultar |
| Inicializar e Ejecutar una estado del

| activos S cilos transaccion activo

| involucrado

| Activos Transaccién |
Lne ne  se = mE S S SR e D et Bt h B B B ¥ By 8 A S e e i ]

Figura 17 - Proceso de prueba de operacién en el sistema como parte de la prueba de concepto

Todas las operaciones fueron llevadas a cabo desde el peer 0 de la organizacién 1, con localhost
numero 7051. La serie de comandos para determinar el nodo en el que se iba a trabajar puede ser
visto en la Figura 56 del Anexo VIII.

Inicializacion de activos

Para que los nodos puedan interactuar en el sistema, es importante contar con activos que puedan
ser registrados, transferidos y consultados. En rasgos generales, toda transaccién involucra una
alteracién en cierto activo del sistema. En el caso de la test network en cuestion, se ejecuto el
comando “peer chaincode invoke” que invoca a la funcién InitLedger del chaincode, tal como se ve
en la Figura 57 del Anexo VIII, para determinar los estados iniciales de los activos.

Dichos activos pueden ser vistos en la Figura 18, que presenta el codigo de la funcion en el

chaincode, donde se definen los 6 activos (assetl a asset6) y se asigna el color, tamafio, duefioy
valor (Color, Size, Owner, AppraisedValue) de cada uno. Se nota también que no hay argumentos de
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entrada para la funcidn.

/7 InitlLedger sdds a base set of assets to the ledger

func (s *SmartContract) Initledger{ctx contractapi.TransactionContextInterface) error {

assets = [JAsset{

{ID: "assetl", Color: "blue", Size: 5, Owner: "Tomoko®, AppraisedValue: 3887},

{ID: "asset2”, Color: "red”, Size: 5, Owner: "Brad”, AppraisedvValue: 488},

{ID: "asset3”, Color: "green”, Size: 18, Owner: "Jin Soco", AppraisedValus: 588},

may

{ID: "assetd"”, Color: "yellow", Size: 18, Owner: "Max", AppraisedValue: 5887},

{ID: "asset5", Color: "black™, Size: 1%, Owner: "Adriana®, AppraisedValue: 7087,
2

{ID: "asset6", Color: "white", Size: 15, Owner: "Michel", AppraisedValue: 308},

for _, asset := range assets {
asset]s0N, err := json.Marshal(asset)
if err != nil {
return err
h

err = ctx.Get5tub().Putstate(asset.ID, asset]sON)

if err != nil {

return fmt.Errorf({"failed to put to world state.

return nil

Figura 18 - Funcion InitLedger

Luego de inicializar los 6 activos, se invoco a la funcidén GetAllAssets perteneciente al chaincode a

I
%", err)

través del comando “peer chaincode query” para realizar una consulta acerca de los activos actuales,

como se ve en la Figura 58 en el Anexo VIII. A través de esta consulta se busca confirmar que los

valores de cada activo hayan sido inicializados correctamente y que coincidan con los especificados

en en el chaincode. A modo informativo, la funcién GetAllAssets, detallada en la Figura 19, iteray

obtiene todas las entradas en el array llamado assets.

49



// GetAllAssets returns gll assets found in world state
func {= *SmartContract) GetAllAssets(ctx contractapi.TransactionContextInterface) ([1®Asset, error) {
// range query with empty string for startkKey and endKey does an
/{ open-ended query of &1l assets in the chaincode namespace.
resultsIterator, err := ctx.GetStub().GetStateByRange(™", ")
if err != nil {
return nil, err
¥

defer resultsIterator.Close()

var assets []*Aszet

for resultsIterator.Hashext() {
gueryResponse, err := resultsIterator.Mext()
if err != nil {

return nil, err

var asset Asset
grr = json.Unmarshal{queryResponse.Value, &asset)
if err != pil {
return nil, err
H

assets = append(assets, &asset)

return assets, nil

Figura 19 - Funcion GetAllAssets

Ejecucion de transacciones.

En este caso, se construye un canal que permite que el nodo de la organizacién 1y el nodo de la
organizacion 2 puedan realizar transacciones entre si. El comando utilizado es “./network.sh

createChannel”, y se puede observar en la Figura 51 del Anexo VII que el resultado arrojado es la
I “"

correcta asociacion de los nodos al canal “mychannel”. Es posible renombrar dicho canal con el flag -

C.
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Identidad 5

Peer
node 1

Identidad 7

Organizacion 1 Organizacién 2

=

Autoridad CA1

MSP
Organizacién 2

Autoridad CA2

Figura 12 - Vista esquematica de la estructura de un canal

La Figura 12 [32] resume la estructura del canal. Los nodos Peer node 1y Peer node 2 tienen las
identidades 5y 7 respectivamente, que fueron emitidas por la autoridad CA1. El canal 1 identifica
gue las identidades (certificados y llaves) de la autoridad CA1 se deben asociar a la organizacion 1,
utilizando el servicio de verificacion MSP de la Organizacion 1. Lo mismo ocurre con los nodos Peer
Node 3y Peer Node 4 de la organizacion 2.

En este punto resulta importante profundizar sobre el concepto de estado de informacion del canal
o ledger. Este concepto se relaciona con la informacién que se encuentra en el canal en dos formas
distintas. El primer componente del ledger de un canal es el estado global o world state y se refiere a
el valor actual de los atributos de alguna entidad, como un Unico estado actual. Este estado cambia
al ejecutar nuevas transacciones, pero cada vez que se consulte se obtendra informacién acerca de
un Unico valor para cada atributo, sin conocer el historial que llevd a que los atributos tengan esos
valores. El world state se implementa como una base de datos, puesto que estas permiten
almacenar y consultar de manera eficiente los estados. El otro componente del /edger es la cadena
de bloques o blockchain tal cual se dio a conocer en este informe. Para terminar de materializar el
concepto de ledger, mientras que el world state muestra el estado actual de los atributos de las
entidades, la blockchain es el registro histérico de transacciones que demuestran cémo los objetos
llegaron a ese estado actual. La blockchain registra cada versidn de cada estado de informacidn, y
como se efectuaron los cambios entre estado y estado.
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Tal como se observa en la Figura 13, la blockchain registra cada transaccion desde el levantamiento
de la red, y el resultado de la ultima transaccion determina el world state, pero el ledger del canal
incluye estos dos tipos de informacién.

Configuracion del chaincode en el canal

// \\
Ve AN
V4 N
/ N\
/ \
/ \
/ A \
I \ \
|
LEDGER ( \ |
\ N - |
l\ — - h
\ \ /
\\ — — _ — — /' //
N\ /
AN 7
N BLOCKCHAIN s

~ -
—
~— R

Figura 13 - Estructura del ledger

Las distintas aplicaciones de los miembros de la red podrén invocar smart contracts para crear,
cambiar o transferir activos en el ledger del canal, como también para realizar consultas acerca de la
informacion en el ledger, como se desarrolla en la subseccién Habiendo desarrollado la 16gica de
levantamiento de una red en Hyperledger Fabric, y luego de detallar sus prerrequisitos, se procede a
explicar en profundidad el funcionamiento de una transaccion en Hyperledger, para luego exponer
acerca de la prueba de operacion ejecutada como parte de la prueba de concepto.

Las aplicaciones desarrolladas por cada organizacidn se conectan con los peers para acceder al
chaincode vy al ledger, con la posibilidad de realizar consultas (query) o actualizar su estado. Una
transaccion que busca actualizar el ledger de un canal se diferencia de una transaccidn de consulta,
puesto que, si bien ambas pueden ser ejecutadas por un Unico usuario, la primera precisa del
consentimiento de otros usuarios justamente por buscar actualizar el ledger, mientras que la
segunda busca Unicamente conocer el world state pero sin realizar ninguna modificacion.

El flujo de creacidon y aprobacién de este tipo de transacciones comienza cuando una aplicacién de
cliente desea crear una nueva transaccion. Esta propuesta de transaccion es enviada desde la
aplicacién a los nodos de las organizaciones que estén indicadas por la Endorsement Policy, para
comenzar con el proceso de aprobacién de la misma. Los nodos receptores de la propuesta invocan
al contrato inteligente para producir una respuesta tentativa a esa transaccion (propuesta de
actualizacion de ledger), agregan su firma electrénica con su llave privada, y la devuelven a la
aplicacién. Esto permite trazar con exactitud que una respuesta R1 a la transaccién T1 fue creada por
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el nodo P1 de la organizacion O1. Este paso es realizado en paralelo por los distintos nodos
destinatarios, y todos envian su respuesta a dicha aplicacion.

En la Figura 14 se puede observar como la Aplicacién 1 envia 2 copias de la transaccién propuesta
PT1 a los nodos Peer node 1y Peer node 2. El nodo Peer node 1 procesa la transaccion utilizando el
chaincode 1 para producir una respuesta de transaccidon RT1. Esta respuesta esta firmada con la
autorizacién Al y se envia de vuelta a la Aplicacién 1. Lo mismo ocurre en paralelo en el nodo Peer
node 2. Todo esto ocurre en el Canal 1.

Al recibir propuestas de respuestas de todos los nodos involucrados, la aplicacién las procesa para
verificar que todas las respuestas sean consistentes. En caso de que exista alguna inconsistencia, la
aplicacién rechaza las transacciones y puede solicitar una nueva respuesta a los nodos. Si las
respuestas son todas consistentes, la aplicacion las envia al ordering node.

El MSP que se encuentra en el ordering node, es el mecanismo que permite que cada identidad sea
reconocida y valida por el resto de la red. Al contener las llaves publicas de todos los nodos, verifica
gue las transacciones hayan sido firmadas de manera fidedigna, pero sin revelar ninguna llave
privada. Este servicio también es quien asigna los roles y permisos para cada identidad, por ende
verifica que la accién que cada actor quiere realizar esté dentro de sus capacidades autorizadas.
Dentro de los permisos que concede, se encuentra el de participar en los distintos canales de la red.

Aplicacion . -
1 Ordering P del Chaincode 1 Chaincode 1
node 1 eer node |— Peer node 2 l
Ledger 1 Ledger 1
s,
Al A2 a2
PT1 RT1

PT1 RT1 RT2 PT1 RT2

Referencias:

Propuesta de transaccién
PT

D Respuesta a una transaccion
RT

\ e Autorizacién
A

Figura 14 - Esquema de propuesta de transaccion y respuesta

Luego de que el MSP valide las identidades y acciones solicitadas en cada transaccion, el ordering
node crea bloques de informacién para ejecutar transacciones acordadas, y los envia a todos los
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nodos del canal para una validacién final. Cabe destacar que en este punto también se involucran los
nodos del canal que no estdn en la Endorsement policy de la transaccion.

Esta validacidn ocurre en 2 pasos. En primera instancia cada nodo verifica que se haya cumplido la
Endorsement Policy, es decir que las transacciones estén firmadas por todos los nodos relevantes.
Luego, se realiza una verificacién de la consistencia del ledger para corroborar que las transacciones
sigan siendo compatibles y evitar, por ejemplo, que hayan quedado invalidadas por la concrecién de
otra transaccion previa durante el proceso de verificacion de las transacciones actuales. Luego de
validarlas, los nodos agregan el bloque a su ledger.

El procesamiento de los bloques es independiente en cada nodo, pero se realiza de igual forma en
cada uno de ellos, para que, al aceptarlo en todos los nodos, el ledger final sea consistente. Si
algunas de las transacciones de un bloque no son validadas, se identifican como invdlidas dentro del
mismo, para que no se apliquen al ledger. Esto permite que estas transacciones invalidas estén
disponibles para auditar.

Esto mismo se puede observar en la Figura 15, donde el ordering node O1 envia el bloque B2 -que
contiene varias transacciones- a los nodos P1 y P2. Al aprobarlas, cada nodo agrega el nuevo bloque
B2 al ledger L1, confirmando las transacciones y actualizando el ledger del canal.

Con esta ldgica, las redes de blockchain de Hyperledger aseguran la fiabilidad de la informacion
gracias a que cada nodo dentro del canal cuenta con una copia de la informacién (ledger), y si un
nodo modifica la informacion, ésta no coincidird con la informacion en el resto de los nodos,
invalidando dicho cambio.

A modo de resumen, se presenta la Figura 16 que describe la interaccién completa entre la

aplicacién que solicita la transaccion y los nodos del canal, demostrando cémo los nodos y los
ordering nodes aseguran que el ledger siempre esté actualizado.
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2.1 Peer node invoca chaincode con propuesta

}

1. Conexidn a peer node—— Chaincode 1
Ap|icaci6n 2.2 Chaincode gene!’a u.r?a
2. Invocar chaincodem——————p Peer node 1 propuesta de actualizacién
1 del ledger como respuesta
l——3. Propuesta de respuesta

‘t—————&. Actualizacion del led ger——— —Pl— ¢
4.2 Peer actualiza ledger

con bloques creados l.edger 1
I Ordering
4. Envio de transaccidn al Ordering node n0de 1 4.1 Envio de transaccidn a peers
empaquetadasen blogues

Figura 16 - Esquema de proceso completo de propuesta e inclusién al ledger de una transaccién

Luego de profundizar acerca de la légica de ejecucién de transacciones en Hyperledger Fabirc, se
procedid a realizar una prueba de operacidon mas acotada, siguiendo los pasos que se presentan en

la figura 17.
| Peer chaincode invoke Peer chaincode query Peer chaincode invoke Peer chaincode query |
| {“function”"Initledger”} {“Args”:"GetAllAssets”} {“function”:"TransferAsset”} {“Args”:“ReadAssets”} |
| Constiltar Consultar |
| Inicializar Ejecutar una estado del
5 estado de ¥ R
| activos = transaccion activo
activos .

| involucrado

| - . |
| Activos Transaccién |
I S R S - e S S S S = S IS S S S =N S |

Figura 17 - Proceso de prueba de operacién en el sistema como parte de la prueba de concepto

Todas las operaciones fueron llevadas a cabo desde el peer 0 de la organizacién 1, con localhost
numero 7051. La serie de comandos para determinar el nodo en el que se iba a trabajar puede ser
visto en la Figura 56 del Anexo VIII.

Inicializacion de activos

Para que los nodos puedan interactuar en el sistema, es importante contar con activos que puedan
ser registrados, transferidos y consultados. En rasgos generales, toda transaccién involucra una
alteracién en cierto activo del sistema. En el caso de la test network en cuestion, se ejecuto el
comando “peer chaincode invoke” que invoca a la funcién InitLedger del chaincode, tal como se ve
en la Figura 57 del Anexo VIII, para determinar los estados iniciales de los activos.
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Dichos activos pueden ser vistos en la Figura 18, que presenta el cddigo de la funcidn en el
chaincode, donde se definen los 6 activos (assetl a asset6) y se asigna el color, tamafio, duefio y
valor (Color, Size, Owner, AppraisedValue) de cada uno. Se nota también que no hay argumentos de
entrada para la funcidn.

'/ InitLedger adds a base set of assets to the ledger
func {s *SmartContract) Initledger(ctx contractapi.TransactionContextInterface) error {
assets = [JAsset{

{ID: "assetl”, Color: "blue”, Size: 5, Owner: "Tomoko®, AppraisedValue: 388},
{ID: "asset2", Color: "red", Size: 5, Owner: "Brad", AppraisedValue; 488},
{ID: "asset3", Color: "green”, Size: 18, Owner: "Jin Soo", AppraisedValue: 5887,
{ID: "asset4”, Color: "yellow", Size: 1@, Owner: "Max®, AppraisedValue: 6887},
{ID: "asset5", Color: "black™, Size: 15, Owner: "Adriana”, AppraizedValue: 708},

{ID: "asseth”, Color: "white™, Size: 1%, Owner: "Michel™, AppraisedValue: 388},

for _, asset := range assets {
asset]S0N, err := json.Marshal(asset)
if err != nil {
return err
h

err = ctx.GetStub().Putstate(asset.ID, asset]SON)
if err != nil {

return fmt.Errorf("failed to put to world state. ¥w", err)

return nil

Figura 18 - Funcion InitLedger

Luego de inicializar los 6 activos, se invoco a la funcidén GetAllAssets perteneciente al chaincode a
través del comando “peer chaincode query” para realizar una consulta acerca de los activos actuales,
como se ve en la Figura 58 en el Anexo VIII. A través de esta consulta se busca confirmar que los
valores de cada activo hayan sido inicializados correctamente y que coincidan con los especificados
en en el chaincode. A modo informativo, la funcidon GetAllAssets, detallada en la Figura 19, iteray
obtiene todas las entradas en el array llamado assets.
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{/ GetAllAssets returns all assets found in world state

func {= *SmartContract) GetAllAssets(ctx contractapi.TransactionContextInterface) ([1®Asset, error) {

for startkey and endKey does an

3zsets in the chaincode namespace.

resultsIterator, err := ctx.GetStub().GetStateByRange(™", ")
if err != nil {

retern nil, err

er resultsIterator.Close()

var assets []*Aszet

for resultsIterator.Hashext() {

queryResponse, err := resultsIterator.Next()
if err != nil {

return nil, err
¥

grr = json.Unmarshal{queryResponse.Value, &asset)
if err != pil {

return nil, err
}

assets = append(assets, &asset)

return assets, nil

Figura 19 - Funcion GetAllAssets

Ejecucion de transacciones. Mdltiples smart contracts pueden ser empaquetados en un
chaincode para ser desplegados en la red blockchain. En los smart contracts se encuentra la politica
de validacién o Endorsement Policy que determina cudles organizaciones deberdn aprobar las
transacciones ejecutadas. Cada smart contract podra ejecutar distintos tipos de transacciones, por lo
que es posible que dos transacciones distintas se ejecuten con 2 smart contracts distintos, y que
cada una requiera la aprobacion de distintas organizaciones para agregarse al ledger. Para poder
ejecutar un smart contract, el chaincode debe ser instalado en cada peer y debe ser definido en el
canal. La definicion del chaincode en el canal incluye el nombre del chaincode, la versidn y su
Endorsement Policy. Cada Endorsement Policy aplica por igual en todos los smart contracts de la
chaincode. Por defecto, cuando la mayoria de las organizaciones participantes han aprobado la
misma definicion del chaincode, ésta se confirma en el canal.

Para instalar el chaincode llamado “basic” en los nodos Peerl y Peer2 y posteriormente en el canal
mychannel, se ejecuta el comando deployCC. El lenguaje del chaincode es go y la ruta para el archivo
es “../asset-transfer-basic/ chaincode-go”. De esta forma, tal como se puede ver en la Figura 52 del

Anexo VIl el comando utilizado es:

“./network.sh deployCC -ccn basic -ccp ../asset-transfer-basic/ chaincode-go -ccl go” .
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La politica de definicidn del canal exige que ambas organizaciones aprueben su configuracién, por lo
que se evalla la misma primeramente desde la organizacion 1y se aprueba, para luego hacer lo
mismo con la organizacion 2.

Prueba de operacion en el sistema

Habiendo desarrollado la légica de levantamiento de una red en Hyperledger Fabric, y luego de
detallar sus prerrequisitos, se procede a explicar en profundidad el funcionamiento de una
transaccion en Hyperledger, para luego exponer acerca de la prueba de operacion ejecutada como
parte de la prueba de concepto.

Las aplicaciones desarrolladas por cada organizacidn se conectan con los peers para acceder al
chaincode vy al ledger, con la posibilidad de realizar consultas (query) o actualizar su estado. Una
transaccion que busca actualizar el ledger de un canal se diferencia de una transaccidn de consulta,
puesto que, si bien ambas pueden ser ejecutadas por un Unico usuario, la primera precisa del
consentimiento de otros usuarios justamente por buscar actualizar el ledger, mientras que la
segunda busca Unicamente conocer el world state pero sin realizar ninguna modificacién.

El flujo de creacidon y aprobacién de este tipo de transacciones comienza cuando una aplicacién de
cliente desea crear una nueva transaccion. Esta propuesta de transaccion es enviada desde la
aplicacién a los nodos de las organizaciones que estén indicadas por la Endorsement Policy, para
comenzar con el proceso de aprobacidn de la misma. Los nodos receptores de la propuesta invocan
al contrato inteligente para producir una respuesta tentativa a esa transaccion (propuesta de
actualizacidn de ledger), agregan su firma electrdnica con su llave privada, y la devuelven a la
aplicacién. Esto permite trazar con exactitud que una respuesta R1 a la transaccién T1 fue creada por
el nodo P1 de la organizacién O1. Este paso es realizado en paralelo por los distintos nodos
destinatarios, y todos envian su respuesta a dicha aplicacion.

En la Figura 14 [32] se puede observar como la Aplicacion 1 envia 2 copias de la transaccion
propuesta PT1 a los nodos Peer node 1y Peer node 2. El nodo Peer node 1 procesa la transaccién
utilizando el chaincode 1 para producir una respuesta de transaccién RT1. Esta respuesta esta
firmada con la autorizacion Al y se envia de vuelta a la Aplicacidn 1. Lo mismo ocurre en paralelo en
el nodo Peer node 2. Todo esto ocurre en el Canal 1.

Al recibir propuestas de respuestas de todos los nodos involucrados, la aplicacion las procesa para
verificar que todas las respuestas sean consistentes. En caso de que exista alguna inconsistencia, la
aplicacién rechaza las transacciones y puede solicitar una nueva respuesta a los nodos. Si las
respuestas son todas consistentes, la aplicacién las envia al ordering node.

El MSP que se encuentra en el ordering node, es el mecanismo que permite que cada identidad sea
reconocida y valida por el resto de la red. Al contener las llaves publicas de todos los nodos, verifica
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gue las transacciones hayan sido firmadas de manera fidedigna, pero sin revelar ninguna llave
privada. Este servicio también es quien asigna los roles y permisos para cada identidad, por ende
verifica que la accién que cada actor quiere realizar esté dentro de sus capacidades autorizadas.
Dentro de los permisos que concede, se encuentra el de participar en los distintos canales de la red.

Aplicacion B : %
1 Ordering P de1 Chaincode 1 Chaincode 1
node 1 eer node |— Peer node 2 l
Ledger 1 Ledger 1
AF
Al A2 A2
PT1 RT1

PT1 RT1 RT2 PT1 RT2

Referencias:

Propuesta de transaccién
PT

D Respuesta a una transaccion
RT

m Autorizacién
A

Figura 14 - Esquema de propuesta de transaccion y respuesta

Luego de que el MSP valide las identidades y acciones solicitadas en cada transaccion, el ordering
node crea bloques de informacién para ejecutar transacciones acordadas, y los envia a todos los
nodos del canal para una validacién final. Cabe destacar que en este punto también se involucran los
nodos del canal que no estan en la Endorsement policy de la transaccion.

Esta validacidn ocurre en 2 pasos. En primera instancia cada nodo verifica que se haya cumplido la
Endorsement Policy, es decir que las transacciones estén firmadas por todos los nodos relevantes.
Luego, se realiza una verificacién de la consistencia del ledger para corroborar que las transacciones
sigan siendo compatibles y evitar, por ejemplo, que hayan quedado invalidadas por la concrecién de
otra transaccion previa durante el proceso de verificacidn de las transacciones actuales. Luego de
validarlas, los nodos agregan el bloque a su ledger.

El procesamiento de los bloques es independiente en cada nodo, pero se realiza de igual forma en
cada uno de ellos, para que, al aceptarlo en todos los nodos, el ledger final sea consistente. Si
algunas de las transacciones de un bloque no son validadas, se identifican como invalidas dentro del
mismo, para que no se apliquen al ledger. Esto permite que estas transacciones invalidas estén
disponibles para auditar.
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Esto mismo se puede observar en la Figura 15 [32], donde el ordering node O1 envia el bloque B2 -

gue contiene varias transacciones- a los nodos P1y P2. Al aprobarlas, cada nodo agrega el nuevo

bloque B2 al ledger L1, confirmando las transacciones y actualizando el ledger del canal.

Ordering

node 1

Biogque 2

Peer node 1

Bloque 2

(ol

Bloque
L .

Ledger 1

" | Blogue
o

| Blogue

2

Peer node 2| lLedger1

Bloque 2

sl

Canal 1

I

‘ Boque

Blogue

2

| Referencias:

Transacciones empaquetadas

en un blogue

Figura 15 - Esquema de incorporacion de un blogue con transacciones al ledger

Con esta ldgica, las redes de blockchain de Hyperledger aseguran la fiabilidad de la informacion
gracias a que cada nodo dentro del canal cuenta con una copia de la informacion (ledger), y si un

nodo modifica la informacion, ésta no coincidird con la informacion en el resto de los nodos,

invalidando dicho cambio.

A modo de resumen, se presenta la Figura 16 que describe la interaccién completa entre la

aplicacién que solicita la transaccion y los nodos del canal, demostrando cémo los nodos y los

ordering nodes aseguran que el ledger siempre esté actualizado.
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2.1 Peer node invoca chaincode con propuesta

}

1. Conexidn a peer node—— Chaincode 1
Ap|icaci6n 2.2 Chaincode gene!’a u.r?a
2. Invocar chaincodem——————p Peer node 1 propuesta de actualizacién
1 del ledger como respuesta
l——3. Propuesta de respuesta

‘t—————&. Actualizacion del led ger——— —Pl— ¢
4.2 Peer actualiza ledger

con bloques creados l.edger 1
I Ordering
4. Envio de transaccidn al Ordering node n0de 1 4.1 Envio de transaccidn a peers
empaquetadasen blogues

Figura 16 - Esquema de proceso completo de propuesta e inclusién al ledger de una transaccién

Luego de profundizar acerca de la légica de ejecucién de transacciones en Hyperledger Fabirc, se
procedid a realizar una prueba de operacidon mas acotada, siguiendo los pasos que se presentan en

la figura 17.
| Peer chaincode invoke Peer chaincode query Peer chaincode invoke Peer chaincode query |
| {“function”"Initledger”} {“Args”:"GetAllAssets”} {“function”:"TransferAsset”} {“Args”:“ReadAssets”} |
| Constiltar Consultar |
| Inicializar Ejecutar una estado del
5 estado de ¥ R
| activos = transaccion activo
activos .

| involucrado

| - . |
| Activos Transaccién |
I S R S - e S S S S = S IS S S S =N S |

Figura 17 - Proceso de prueba de operacién en el sistema como parte de la prueba de concepto

Todas las operaciones fueron llevadas a cabo desde el peer 0 de la organizacién 1, con localhost
numero 7051. La serie de comandos para determinar el nodo en el que se iba a trabajar puede ser
visto en la Figura 56 del Anexo VIII.

Inicializacion de activos

Para que los nodos puedan interactuar en el sistema, es importante contar con activos que puedan
ser registrados, transferidos y consultados. En rasgos generales, toda transaccién involucra una
alteracién en cierto activo del sistema. En el caso de la test network en cuestion, se ejecuto el
comando “peer chaincode invoke” que invoca a la funcién InitLedger del chaincode, tal como se ve
en la Figura 57 del Anexo VIII, para determinar los estados iniciales de los activos.
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Dichos activos pueden ser vistos en la Figura 18, que presenta el cddigo de la funcidn en el
chaincode, donde se definen los 6 activos (assetl a asset6) y se asigna el color, tamafio, duefio y
valor (Color, Size, Owner, AppraisedValue) de cada uno. Se nota también que no hay argumentos de
entrada para la funcidn.

'/ InitLedger adds a base set of assets to the ledger
func {s *SmartContract) Initledger(ctx contractapi.TransactionContextInterface) error {
assets = [JAsset{

{ID: "assetl”, Color: "blue”, Size: 5, Owner: "Tomoko®, AppraisedValue: 388},
{ID: "asset2", Color: "red", Size: 5, Owner: "Brad", AppraisedValue; 488},
{ID: "asset3", Color: "green”, Size: 18, Owner: "Jin Soo", AppraisedValue: 5887,
{ID: "asset4”, Color: "yellow", Size: 1@, Owner: "Max®, AppraisedValue: 6887},
{ID: "asset5", Color: "black™, Size: 15, Owner: "Adriana”, AppraizedValue: 708},

{ID: "asseth”, Color: "white™, Size: 1%, Owner: "Michel™, AppraisedValue: 388},

for _, asset := range assets {
asset]S0N, err := json.Marshal(asset)
if err != nil {
return err
h

err = ctx.GetStub().Putstate(asset.ID, asset]SON)
if err != nil {

return fmt.Errorf("failed to put to world state. ¥w", err)

return nil

Figura 18 - Funcion InitLedger

Luego de inicializar los 6 activos, se invoco a la funcidén GetAllAssets perteneciente al chaincode a
través del comando “peer chaincode query” para realizar una consulta acerca de los activos actuales,
como se ve en la Figura 58 en el Anexo VIII. A través de esta consulta se busca confirmar que los
valores de cada activo hayan sido inicializados correctamente y que coincidan con los especificados
en en el chaincode. A modo informativo, la funcidon GetAllAssets, detallada en la Figura 19, iteray
obtiene todas las entradas en el array llamado assets.
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{/ GetAllAssets returns all assets found in world state

func {= *SmartContract) GetAllAssets(ctx contractapi.TransactionContextInterface) ([1®Asset, error) {

'/ range guery with empty string for startkey and endKey does an
/ open-ended gquery of all assets in the chaincode namespace.
resultsIterator, err := ctx.GetStub().GetStateByRange(™", ")

if err != nil {

eturn nil, err

defer resultsIterator.Close()

var assets []*Aszet

for resultsIterator.Hashext() {
gueryResponse, err := resultsIterator.Mext()
if err != nil {

return nil, err

~ asset Asset

o

grr = json.Unmarshal{queryResponse.Value, &asset)
if err != pil {
return nil, err

h

assets = append(assets, &asset)

return assets, nil

Figura 19 - Funcion GetAllAssets

Ejecucién de transacciones

Una vez fijados los valores iniciales de cada activo, se procedid a realizar una transaccidon que cambie
el propietario de uno de estos activos. Particularmente, se invocé a la funcién TransferAsset del
chaincode como se ve en la Figura 20. La transaccidén de prueba consiste en transferir el activo asset6
a la persona llamada “Cristopher”. Como se puede ver se utiliza el comando invoke para invocar la
funcién llamada “TranssferAsset” del chaincode. Ademas, se puede observar que se apunta a ambas
organizaciones orgl y org2, con el comando --peerAddresses seguido de la direccién de cada
organizacion, puesto que, tal como se establece en la Endorsement Policy, ambas organizaciones
deben firmar la transaccion. Por otro lado, se referencian los certificados TLS de cada nodo

utilizando el comando -tIsRootCertFiles.

s S peer chaincode invoke -o lo
calhost:7050 --ordererTLSHostnameOverride orderer.example.com --tls --cafile ${
PWD} /organizations/ordererOrganizations/example.com/orderers/orderer.example.co
m/msp/tlscacerts/tlsca.example.com-cert.pem -C mychannel -n basic --peerAddress
es localhost:7051 --tlsRootCertFiles S$S{PWD}/organizations/peerOrganizations/org
1.example.com/peers/peer®.orgl.example.com/tls/ca.crt --peerAddresses localhost

:9051 --tlsRootCertFiles S{PWD}/organizations/peerOrganizations/org2.example.co
m/peers/peerf0.org2.example.com/tls/ca.crt -c '{"function":"TransferAsset"” ,6 "Args
":["asset6" ,"Christopher”]}'

C
haincode invoke successful. result: status:200

Figura 20 - Ejecucion de la funcion TransferAsset
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Al analizar la funcién en el chaincode (Figura 21) se puede visualizar que los dos argumentos de
entrada de la misma son el asset relacionado a la transaccién (id) y el nuevo duefio de ese asset tras
la transaccién (NewOwner).

/¢ TransferAsset updates the owner field of asset with given id in world state

func {= #*SmartContract) Transferfsset(ctx contractapi.TransactionContextInterface, id string, newOwner string) error {
asset, err := s.Readdsset(ctx, id)
if err != nil {

return err

asset.0wner = newOwner
assetls0ON, err := json.Marshal(asset)
if err != nil {

return err

return ctx.GetStubl).Putstate(id, assetISON)

Figura 21 - Funcion TransferAsset

Luego, para visualizar Unicamente el estado del activo transferido, se invocd a la funcidn del chaincode
ReadAsset para el asset6, como se observa en la Figura 22. Al comparar el estado del asset6 previa y
posteriormente a la ejecucidn de la transaccion, entre la Figura 18 y la Figura 22, se puede observar
que la posesion del asset6 efectivamente pasé de Michael a Christopher. En Figura 23 se ve la
definicién de dicha funcién.

s S peer chaincode query -C myc
-c "{"Args":["ReadAsset" , "asset6"]}"

":"asset6" ,"color":"white" ,"size":15,"owner":"Christopher” , "appraisedvalue™”

Figura 22 - Visualizacion del activo luego de la transaccién

{ ReadAsszet returns the asset stored in the world state with given id.
func (s *SmartContract) ReadAsset(ctx contractapi.TransactionContextInterface, id string) (*Asset, error) {
assetl]S0N, err = ctx.GetStub().CetState(id)
if err != nil {
return nil, fmt.Errorf{"failed to read from world state: %v", err)
].
if assetlSON == nil {

return nil, fmt.Errorf{"the asset ¥s does not exist", id)

var asset Asset
err = json.Unmarshal(asset]s0N, &Lasset)
if err != nil {

return nil, err

return &asset, nil

Figura 23 - Funcion ReadAsset
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Gracias a la exitosa ejecucion de esta prueba de concepto, que es simple pero funcional, la eleccion
de la tecnologia blockchain y del tipo Hyperledger Fabric queda respaldada para aplicar en el caso de
estudio. A partir de esto, se puede proceder en el disefio del sistema que se propone para aplicar en
la cadena de suministro carnica.
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Diseno del sistema

En esta seccion se presentara el disefio de un sistema informatico que mejore la cadena de suministro

del complejo carnico, utilizando el tipo de blockchain Hyperledger Fabric. Para esto, se define la

siguiente metodologia para definir el sistema en su totalidad:

Identificar los principales actores del proceso. Se hara un relevamiento de cada actor. Su rol
en la cadena sera evaluado para determinar si es necesaria su participacion en la cadena como
nodo. Estos nodos seran los encargados de cargar y visualizar la informacién de la blockchain
de forma activa.

Determinar los documentos e informacién requerida en la cadena.

Estudiar los procesos de la industria para evaluar las funcionalidades aplicables.

Definir los canales de comunicacién. Detallar los nodos participantes y la informacién incluida
en cada canal.

Determinar las reglas de gobernanza.

A continuacion, se desarrolla la aplicacién de los puntos anteriores a este caso particular.

1.

Identificaciéon de los principales actores del proceso.

En esta secciodn se detallan los distintos actores de la cadena de suministro cdrnica, con la visién de

que cada actor tomaria el rol de una organizacién en el sistema. Cada una de ellas contaria con al

menos un nodo de los tipos (ordering, peer, client) mencionados en la seccidn Hyperledger Fabric.

Productor Ganadero: Es el primer eslabdn de la cadena, que produce la materia prima en
cuestién (ganado en pie). La misma serd comercializada y transportada a lo largo de la cadena
hasta una planta de faena en donde comenzara su proceso de transformacién hacia un
producto terminado. Gran parte de la documentacidon almacenada y compartida en el sistema
esta referida al ganado en este estado.

Sistema Nacional de Informacién Agropecuaria (SNIA)/Sistema Nacional de Informacién
Ganadera (SNIG): Sistemas de informacion enfocados en el mantenimiento y almacenamiento
de todos los registros relacionados al agro. A través de estos se emiten y registran los
documentos necesarios para la circulaciéon y comercializacion de ganado.

INAC: Organismo publico no estatal cuyos cometidos son la proposicidon y asesoramiento de
la politica nacional de carnes [33]. La misma es determinada por el poder ejecutivo, y, en
parte, ejecutada por el INAC. En lo que respecta al proceso en cuestién, el INAC cumple un rol
relevante en el componente industrial de la trazabilidad. Segun la normativa vigente (Ley
17.997), al INAC se le cometié establecer un sistema de trazabilidad industrial que permitiera
mantener la individualidad de los animales identificados por el SNIG a lo largo del proceso
industrial. Para ello, el INAC establecid una serie de puestos de captura de datos en el proceso
de faena que permiten mantener la identificacién del animal que da origen en los productos
a lo largo del proceso. Para garantizar seguridad a los productores ganaderos, se establecid
que el INAC tome los registros en cada uno de los cuatro puntos de control mencionados, con
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hardware y software propio. Esto se conoce como el “sistema de cajas negras”, y tal
denominacién se debe a que el sistema busca ser inviolable por parte de las plantas de faena,
lo que da garantias al proveedor de materia prima de que la informacién registrada se
corresponde con la realidad.

Planta de Faena: Industria encargada del proceso de produccién de cortes carnicos, utilizando
como insumo el animal en pie de los productores ganaderos.

Ministerio de Ganaderia Agricultura y Pesca: Departamento del Gobierno Nacional dedicado
al desarrollo permanente de los sectores agropecuario, agroindustrial y pesquero, en este
caso con el cometido de generar los instrumentos normativos y operacionales que permitan
a los agentes econdmicos desarrollar sus actividades en condiciones adecuadas de
informacidn, transparencia y equidad, entre otras cosas [34]. Particularmente, implementé el
sistema de identificacién universal y obligatoria que requiere la colocacion de un dispositivo
identificador numerado de manera individual, como maximo a los seis meses de edad, que se
mantiene a lo largo de la vida del animal. Esa identificaciéon también es utilizada por el INAC.
El sistema establecido y gestionado por el MGAP incluye el registro obligatorio de todos los
movimientos de animales ya sea que se realicen entre distintos establecimientos de
produccidn ganadera, o que se destinen a faena para procesamiento industrial. El sistema
ademds prevé el registro de determinados eventos relevantes, por ejemplo, raza y sexo al
momento del nacimiento, notificacidon en caso de ingresado a sistemas de alimentacion con
granos, o determinados controles respecto del uso de determinados especificos veterinarios.
Despachante de Aduana: Son los autorizados por el Ministerio de Economia y Finanzas para
llevar a cabo los tramites de las distintas operaciones aduaneras, entre ellas las de
importacidn, exportacién y transito de la carne vacuna, en este caso [35].

Aduana: Servicio Gubernamental encargado de controlar el cumplimiento de las normativas
relacionadas a las mercancias que atraviesan las fronteras del pais, y de efectuar el cobro de
los gravdmenes pertinentes [36].

Agencia Maritima: El agente maritimo realiza las funciones vinculadas al ingreso,
permanencia, aprovisionamiento y salida del buque transportador de bienes como, en este
caso, lacarne [37]. Es el representante del armador, capitan o duefio del barco en algun puerto
determinado. Se encarga de supervisar las operaciones de recepcidn, carga, descarga y
entrega de las mercaderias, dentro de las condiciones detalladas en el Booking Note (ver
seccién Determinacion de documentos e informacion (datos relevantes) requerida en la
cadena).

Navieras: Empresa encargada de transportar por via maritima los productos deseados, desde
un puerto a otro.

Banco: Agentes financieros que garantizan que se efectien correctamente las transacciones
monetarias relacionadas a la compraventa del producto en cuestién, de acuerdo a las
especificaciones acordadas por ambas partes.

Comprador: Cliente interesado en la compra del producto, usualmente para comercializarlo.
Consumidor final: Ultimo participante de la cadena, interesado en el consumo del producto.
Ventanilla Unica de Comercio Exterior (VUCE): Instrumento que centraliza la gestion vy el
procesamiento de todos los tramites y solicitudes de importacidn, exportacién o transito, que
proceden de cualquier empresa particular, despachantes de aduana, etc. Esta centralizacion
permite que el Estado intervenga para hacer los procesos de comercio exterior de manera
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mas eficiente y simple sin descuidar la seguridad de los controles que se deben llevar a cabo
en la actividad [38].

En dicho sistema, las distintas organizaciones se conectan de manera descentralizada -como se
visualiza en la Figura 24- por la naturaleza de la blockchain, mas alla de los canales de comunicacion
privados que se determinan en la subseccion Definicion de canales de comunicacion.

Ministerio
de Ganaderia,

Agricultura y Pesca \
\

inac

Instituto Nacional de Carnes

Figura 24 - Conexién entre nodos
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2. Determinacion de documentos e informacion (datos relevantes)
requerida en la cadena

A continuacion, se destacan los documentos e informaciones relevantes a considerar en el disefio del
sistema en cuestidon. En las siguientes secciones, se continuara desarrollando el rol de estos
documentos en la cadena productiva actual, y la gestidn propuesta de los mismos en el nuevo sistema.

® Guia de Propiedad y Transito: Se utiliza para documentar todo tipo de operacién que
involucre movimientos de haciendas, cambios de propiedad o consignaciones de las mismas
con o sin movimiento fisico. Es un instrumento legal y administrativo para el control de
existencias y movimientos de ganado [39].

e Carta de Crédito: Una carta de crédito es un medio de pago utilizado comUnmente en
transacciones comerciales internacionales, debido al nivel de seguridad que ofrece al
vendedor en cuestion [40]. El fundamento detras de la utilizacidn de una carta de crédito es
garantizar seguridad al momento de realizar una compraventa internacional, especialmente
cuando no hay altos niveles de confianza entre las partes. En el caso de la exportacion de
cortes cdrnicos, se realiza un contrato de compraventa entre el cliente y el vendedor, el cual
es seguido por la solicitud de apertura de un crédito documentario por parte del cliente
internacional a un banco de su pais (Banco Emisor). Cuando el banco del vendedor (Banco
Notificador) recibe la notificacion de la apertura de la carta de crédito por parte del banco
emisor, se lo notifica al vendedor, que expedira los productos al cliente, y los documentos que
detallan las condiciones de la transaccion al banco notificador, que los envia al banco emisor.
Si se cumplen las condiciones pactadas, el banco emisor libera el pago, y el cliente podra
retirar la mercaderia, presentando la respectiva documentacién. De esta forma, el cliente se
asegura que efectuara el pago sélo si el vendedor cumple ciertas condiciones preestablecidas,
y ademas, el vendedor obtiene la certeza de que, al cumplir con las condiciones, obtendra el
pago correspondiente.

® VSOL: Este documento funciona como certificado de exportaciéon de productos carnicos, y
valida la autorizacidon para la exportacion definitiva de carne [41]. Es tramitado por el
despachante de aduana y lo emite el INAC. En él se detallan:

o Datos del beneficiario: Rut, Razén Social, Direccion, Teléfono, Email.

o Datos de la mercaderia: Nimero de solicitud de importacién, nimero de pase
frontera, informacién acerca del certificado sanitario, informaciéon acerca del
establecimiento de origen, fecha de importacién, cantidad de bultos, cantidad
importada, destino de la mercaderia, entre otros.

o0 Datos del importador: Nombre y direccién

O Datos del depdsito: Nombre y direccidn

Este documento debe ser completado previo al Documento Unico Aduanero.

e Constancia Oficial de Calidad Comercial (COCC): Se trata de un requisito indispensable para
habilitar exportaciones, establecido en 1984 mediante la misma ley que crea al INAC (Ley N2

15.605) [42]. La conformidad en distintos controles de produccion (control a materias primas,
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control a procesos y control a empaques) e inspecciones a productos terminados determina
el otorgamiento de dicha constancia. Una vez que se obtenga esta constancia, la misma se
debera especificar en el VSOL.
Documento Unico Aduanero (DUA): La Direccién Nacional de Aduanas define que este
documento fue creado como formato estandar y Unico para declarar operaciones aduaneras
de entrada, salida y transito de mercaderias [43]. Al completar el VSOL, se procede a
completar el DUA con una numeracion identificatoria, donde se declaran, en este caso, las
operaciones aduaneras de la carne.
Caravana de identificacion de ganado: Esta caravana funciona como dispositivo electrdnico
de identificacidn universal de cada animal para cumplir con lo establecido por la Ley 17.997.
La misma determina que la identificacién bovina es obligatoria, universal, individual y a partir
de -como maximo- los 6 meses de edad. Cada una de estas caravanas contiene un cédigo
nacional que identifica a cada animal en una base de datos oficial, para llevar registro de los
“movimientos, cambios de propiedad y demds eventos productivos y sanitarios relevantes” y
de esa forma, posibilitar la obtencidn de un “informe de toda su historia, desde el nacimiento
hasta su muerte” [6]. La caravana como entidad en si es de interés en el estudio, puesto que
es la clave primaria para la informacion del ganado, a la que se le asocia todo tipo de
informacion a lo largo de la vida del animal. De esta forma, también interesa centrarse en la
informacion que se le asocia a la caravana como lo son las pesadas en campo, vacunas
administradas y demas aplicaciones veterinarias, cambios de propiedad, e ingreso a distintos
sistemas de produccidén, entre otros. En la planta, se asocian datos como la denticidn, el peso
a la llegada a la planta, o el cédigo del Canal que continuard la trazabilidad interna (ver
siguiente subseccion).
Etiquetas internas de planta: A medida que la res se subdivide en cortes mas pequefios,
algunos de los nuevos cortes se identifican con una etiqueta particular. Las etiquetas usadas
actualmente para este propdsito son la etiqueta del Canal (para la res entera), la etiqueta de
la Media Canal (para cada media res), la etiqueta del Cuarto Delantero, la etiqueta del Cuarto
Trasero y la etiqueta del Asado. La etiqueta del Canal contiene el ordinal de faena, un cédigo
interno que se asocia al nUmero de caravana y al que se referencian las etiquetas de las
siguientes subdivisiones (Media Canal, Cuartos y Asado). Una vez mas, interesa estudiar cada
una de estas etiquetas por si solas, pero ademds interesa la informacién que se les asocia. A
modo de ejemplo, esta informacion incluye, entre otros, el grado de terminacién en grasa, los
resultados de los distintos controles de calidad y el peso en los 4 puestos de control.
Contrato compra venta entre planta de faenay cliente: El contrato de compraventa también
resulta de interés en este estudio. El mismo se gestiona en el proceso de emisiéon de una carta
de crédito, que fue descrito anteriormente.
Documentos VUCE: La VUCE exige la completitud de ciertos documentos:

o Declaracion Jurada de Negocio Concertado
Autorizacion de Exportacion
Certificado de Calidad
Certificado Oficiales de Transferencia de Exportacién
Certificado Pase de Frontera

O 0O O 0O o

Exportacion de Carnes

71



Documentos a presentar en la aduana:

o DUA

o Titulo de transporte directo con el que se transporta la carne hacia el exterior

O Factura comercial certificada por el exportador
Declaracion de mercaderia: Mediante este documento se otorga un canal de revision a la
mercaderia.
Booking note: Documento que detalla condiciones para la exportacion, establecidas entre la
compafiia naviera y el exportador. El mismo especifica la fecha y las horas de salida y llegada,
ademas de indicar la agencia maritima contratada [44].
Conocimiento de Embarque o Bill of Lading: Documento que establece reglas y condiciones
a cumplirse entre el expedidor de mercaderia (vendedor), el destinatario (cliente) y el
transportista. Segun el Codigo Aduanero Uruguayo, es de utilidad para acreditar el recibo de
las mercaderias a bordo y representa “el derecho para disponer de las mercaderias” (Codigo
Aduanero Uruguayo, Art. 70) [45]. También cumple las funciones de recibo de las mercancias
en el puerto de origen y de titulo de propiedad para liberar la mercancia en el puerto de
destino.
Canal de revision para la declaracion de mercaderia: al momento de declarar la mercaderia
en la Aduana, se pueden dar tres escenarios distintos, que son los canales de revision verde,
naranja o rojo. Los detalles de este proceso se detallan en la seccién Desarrollo prdctico de
aplicacion en cadena de suministro.
Informacion del establecimiento productivo: Acerca de los distintos establecimientos
productivos, interesa registrar la localidad, el nombre del productor a cargo, las distintas
certificaciones que se hayan otorgado, y los tipos de produccién ganadera que se practican,
entre otros. En la seccién Agregado de valor a la cadena de suministro. se detallan algunas
certificaciones que se podrian registrar para cada establecimiento productivo.
Informacion de la planta de faena: Acerca de las plantas de faena, interesa registrar el
nombre, la localidad, las certificaciones que se otorgaron a cada una de ellas, las marcas con
las que se trabaja, y los tipos de produccién que se llevan a cabo, entre otros. En la seccién
Agregado de valor a la cadena de suministro se detallan las distintas certificaciones que se
podrian registrar para cada planta.
Planillas de Bienestar Animal (BA): En este tipo particular de produccion -que se desarrolla
en profundidad en la seccidn Agregado de valor a la cadena de suministro- se deben mantener
planillas para predios rurales, empresas transportistas y plantas de faena, que garantizan el
cumplimiento de distintos requisitos. El registro de estas planillas es de interés para incluir en
el sistema propuesto.
Informacion de condiciones de viaje de exportacién: En la subseccién Sinergia entre IoT y la
trazabilidad con blockchain se menciona una funcionalidad particular que se podria ejecutar
a través del sistema que se propone. Para esto, resultan de interés los datos acerca de las
condiciones en que se realiza el viaje de exportacion de carne; registros puntuales y periddicos
de temperatura y presién de contenedores a lo largo del viaje, registros puntuales y periddicos
de ubicacién y tiempo, y fecha de salida del origen, llegada a destino y de paradas intermedias,
entre otros.
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3. Desarrollo practico de aplicacion en cadena de suministro

3.1. Proceso estandar de produccion de cortes carnicos con blockchain

A continuacioén, se describen las actividades bdsicas e indispensables del proceso de produccidn de
cortes carnicos propuesto a partir de la introduccién de la tecnologia en cuestién. Dicho proceso
comienza con la produccién de materia prima en un establecimiento rural, y termina con la
exportacién del producto terminado. En el desarrollo del proceso, se pondra especial énfasis en los
documentos involucrados que se transfieren entre los distintos actores, con el objetivo de dejar
explicitadas las funcionalidades que se plantean en el sistema disefiado con blockchain. Esta seccién
propone un funcionamiento alternativo al proceso de exportacion actual.

Produccion de materia prima (animales en pie).

La produccidn de la materia prima, es decir, la cria de ganado se realiza en establecimientos rurales.
Los animales son identificados de manera Unica desde su nacimiento mediante la colocacién de una
caravana numerada. En este punto, comenzaria la recoleccidon de informacién mediante la creacidn
de un registro en la blockchain, con el nimero de caravana de cada animal como referencia. A lo largo
del proceso, se le asociaran los distintos documentos e informacién relevante que se establecieron en
la seccién correspondiente.

g 12. Caravana

Informacion de Caravana

Figura 25 - Nuevo registro creado en la blockchain

Por otro lado, se considera importante también registrar movimientos de ganado entre productores
(cambios de propiedad) previo a la venta final hacia una planta de faena. En el momento de la venta
del ganado a la planta de faena, se realiza un nuevo intercambio de informacidn entre actores de la
cadena. Tanto para el cambio de propiedad, como para trasladar el ganado desde el establecimiento
hasta la planta de faena, se necesita la confeccién de la Guia de Propiedad y Transito.

Para el traslado del ganado, se necesitan cuatro vias de la Guia de Propiedad y Transito. La via original
y el duplicado acompafian a la carga en su transporte, la tercera via queda en posesion de la comisaria
para enviar a DICOSE posteriormente y la ultima la conserva el productor oferente de ganado. A pesar
de que esto logra disponibilizar la informacidn para cada participante de manera confiable, resulta en
papeleo excesivo y la tarea podria ser optimizada. Con la aplicacion del modelo que se propone, una
sola Guia en formato digital es necesaria para ser cargada a la blockchain para estar en simultdneo a
disposicion de los actores interesados mencionados. Con esto, se ahorra tiempo, papel y dinero, y se
evitan riesgos de extravio o dafio en el manipuleo.
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Figura 26 - Nuevo registro creado en la blockchain

Produccion industrial de cortes carnicos

Actualmente, al arribar a la planta de faena un lote de ganado, se leen las caravanas a través de un
lector, registrando la fecha y hora de su llegada. Posteriormente, se lleva a cabo el proceso de faena
del animal. Se propone que este registro viaje directamente a la blockchain, y asi se afiada a la
informacion ya existente de cada caravana. De esta forma, esta recoleccién de datos podra estar
disponible para el MGAP para su visualizacion. Luego, son emitidas y registradas etiquetas a medida
gue se fracciona la res: al animal entero se le coloca una etiqueta correspondiente al “Canal”. Esta
etiqueta contiene una codificacion interna (Ordinal de Faena) y se registra el nimero de caravana del
animal vivo del que provino esa carcasa. Luego, la carcasa (res entera) se divide en dos medias reses
y se le coloca a cada media res una etiqueta denominada “Media Canal”. Esta etiqueta se codifica
internamente, con un cddigo del cual se puede deducir el ordinal de faena original. Por ultimo, cada
Media Canal se divide en un Cuarto Delantero, un Cuarto Trasero y un Asado, y a cada uno de estos
se les coloca la ultima etiqueta que contiene una codificacion interna que se referencia con la
codificacién de la media canal original. De esta forma, cada cuarto se puede rastrear hacia atras, hasta
llegar al nimero de caravana del animal en pie. Es decir que se puede identificar de qué Media Res
proviene un Cuarto Delantero, y a su vez de qué Res proviene esa Media Res, y a cudl fue el nimero
de caravana original del animal en cuestidn. Cada etiqueta contiene las referencias mencionadas, y
ademads puede incluir otra informacion como la denticiéon (indicador de la edad del animal), o el grado
de terminacion en grasa, entre otros. Al momento de emitir cada una de las etiquetas, una
interoperabilidad con el sistema de la planta de faena permitiria agregarlas en simultaneo a los
registros de la blockchain, asi como cualquiera de los datos que se mencionan.
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Posteriormente, los cuartos son fraccionados en distintos cortes carnicos (e.g.: colita de cuadril,
peceto, asado de nalga, etc.). En Uruguay algunas plantas de faena identifican los grupos de cortes a
nivel de lote, es decir que no necesariamente se puede conocer qué corte provino de qué cuarto, sino

que se sabe que un grupo de cortes provino de un grupo de cuartos. Otras plantas de faena si realizan
la trazabilidad a nivel de corte individual.
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Figura 27 - Nuevo registro creado en la blockchain

Se podria escalar aun mas esta légica de codificacion interna ya implementada en plantas de faena
para obtener mayor profundidad adn en la trazabilidad. Particularmente, se propone cargar a la
blockchain también una codificacion del envase (caja) en el cual se embalan los cortes, y
eventualmente incluir un cédigo QR como mecanismo de acceso a toda la informacién que haya sido
registrada en el sistema hasta ese momento.
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Figura 28 - Nuevo registro creado en la blockchain
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Otra actividad relevante en el proceso es la captura de datos en cuatro instancias, que funcionan como
puntos de control. Especificamente, se registra:

e el peso del animal vivo (por lotes de animales),

e el peso de las dos medias canales provenientes de cada animal una vez finalizado el proceso
de faena,

® el peso de las dos medias canales una vez finalizado el proceso de emprolijamiento o dressing,

e el peso del Cuarto Delantero y Cuarto Trasero en el momento de ingresar al proceso de
desosado.

Las balanzas que realizan dichos controles son gestionadas por el software del INAC (sistema de cajas
negras). Se propone el desarrollo -por parte del drea tecnoldgica de la planta de faena- de una serie
de consultas que permitan importar esta informacién a la blockchain, desde el software del INAC.

Todo el proceso descrito anteriormente se mapea en el diagrama del Anexo I.
Exportacion de cortes carnicos producidos

La planta de faena negocia la venta de las piezas de carne con los clientes. Para la mayor completitud
del modelo, se asume que todos los compradores en cuestién se encuentran en el extranjero. La
negociacion se materializa en un contrato de compraventa entre las partes, en las cuales quedan
definidos los términos y condiciones de la compra y el instrumento de pago a emplearse. Cada forma
de pago sea a través de un crédito documentario, una cobranza bancaria o un pago en cuenta
corriente, implica un rol distinto por parte del banco del cliente y del exportador [46]. Habitualmente,
para garantizar la mayor seguridad posible en una transaccién entre partes con poca confianza, se
utiliza una carta de crédito, y a efectos de este modelo también se utilizara la misma [47]. La carta de
crédito compromete al banco del cliente (banco emisor) a efectuar el pago una vez se haya cumplido
con los términos y condiciones de la entrega. La carta de crédito es notificada al vendedor a través de
un banco notificador. Ambas partes quedan satisfechas dado que el cliente tiene la garantia de que se
cumplird con lo establecido, y el exportador tiene certeza del cobro de la exportacién. Al incorporar
blockchain en el proceso, existen dos alternativas:

1. Elbanco emisor carga la carta de crédito en el sistema, creando un respaldo del documento y
una comunicacién directa con el cliente sin la participacién del banco notificador. Este proceso
se mapea en el diagrama del Anexo II.

2. Sereemplaza la carta de crédito a través de un smart contract en la blockchain. En el smart
contract se define un tipo de transaccién que involucra como argumentos de entrada el cédigo
de los contenedores involucrados en la transaccidn, junto con el precio y demas atributos
pertinentes. El comprador envia el dinero a una cuenta controlada por el smart contract, que
libera el dinero al exportador automaticamente, solamente si se corrobora el cumplimiento
de los términos y condiciones del smart contract. EI cumplimiento de los términos es
sencillamente corroborado al recolectar la informacion almacenada a través de los RFID de
los contenedores, como se profundiza en la seccién Sinergia entre IoT y la trazabilidad con
blockchain. Por otro lado, la aduana de origen debe controlar que los contenedores
involucrados y comprometidos en la transaccidn del smart contract no sean liberados al
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cliente o a un tercero, hasta que dicha funcién de transaccién haya sido ejecutada
exitosamente. Con este rol de la aduana, también se evita que los contenedores puedan ser
vendidos a otra persona externa que no participe de la transaccién. Hasta que ambas partes
no manifiestan su conformidad con el resultado de la transaccién, el comprador no puede
retirar la mercaderia y el vendedor no puede cobrar su dinero. De esta forma ambos
participantes estan interesados en la resolucidon de la situacidon. Si ambos participantes
deciden acordar la rescision de la transaccién, el dinero se envia nuevamente al cliente, y los
contenedores pueden ser vendidos a cualquier tercero. Todo este proceso se encuentra
mapeado en el diagrama del Anexo /Il

1. Acuerde de Compraventa h

Informacion Acuerdo Compraventa

14. Carta de Crédito / Smart Contract —

— %[ 14. Carta de Crédito / Smart Contract

Informacion Carta de Crédito / Smart Contract

Figura 29 - Nuevo registro creado en la blockchain

Posteriormente, para el cruce de frontera de la carne hacia el exterior, es necesario llevar a cabo una
serie de actividades para que finalmente la aduana autorice la exportacidn [48]. En un primer lugar se
debe contar con un despachante de aduana para realizar los trdmites. Se propone que cada
despachante esté registrado en el sistema con su informacién, incluyendo habilitaciones vy
certificados, para que los exportadores tengan un listado fiable de empresas y personas con quien
trabajar, y un contacto directo con las mismas.

En linea con esta propuesta, los despachantes de aduana podran descargar los documentos de
exportacién obtenidos de la plataforma de la VUCE, para almacenarlos en la blockchain y
disponibilizarlos a los interesados. Las notificaciones de aprobacién/rechazo de cada uno de estos
documentos (notificaciones que genera VUCE) se podran imitar en la blockchain mediante cambios de
estado en cada uno de los documentos. Es decir, al crear una entidad por cada uno de estos
documentos, y al asignarle un atributo a cada entidad -que represente un “estado”-, se podra notificar
a los interesados cuando alguno de los participantes cambia el estado de algin documento (e.g.: una
notificacion que indique que el VSOL pasé del estado “pendiente de aprobacion” al estado “aprobado”
podra ser vista automaticamente por todos los nodos del canal).

Si bien actualmente la plataforma de la VUCE se encarga de enviar documentos entre los participantes,
un primer alcance de la implementacién del sistema de blockchain se limitaria a permitir la carga de
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estos documentos y gestionar las notificaciones a los usuarios registrados. Eventualmente, se deberia
analizar una integracién entre la blockchain y la plataforma mencionada.

El despachante de aduana debe tramitar el VSOL, que es emitido por el INAC. Una vez aprobados los
documentos, el INAC transmite de forma automatica, a través de VUCE, los documentos a la aduana
gue contienen la siguiente informacion:

Numero de certificado
Tipo y nimero de documento exportador

w

Nomenclatura Comun del Mercosur (Para la carne bovina fresca o refrigerada es 0201 y para
la carne bovina congelada 0202)

Unidad Fisica autorizada (UVF que en el caso de kilos seria 10)

Cantidad fisica autorizada

Pais destino

Fecha de inicio y fin

No v s

Posteriormente, inspectores capacitados del INAC realizan un control de produccién e inspeccién del
producto terminado para otorgar la Constancia Oficial de Calidad Comercial (COCC) que se adjunta al
VSOL.

Con la certificacion VSOL, se procede a completar el DUA con una numeracion identificatoria, donde
se declara de forma estandarizada las operaciones aduaneras de entrada, salida y transito de
mercaderias, incluida en la carne. Habitualmente, son impresas seis vias, distribuidas dos para la
aduana, una para el exportador, el declarante, el transportista y una via “cero” de uso comun. Con el
fin de evitar la burocracia de las reimpresiones y brindar mayor accesibilidad este documento estara
siempre disponible para estos actores en la blockchain. Una vez mas, la carga de estos documentos a
la blockchain seria tarea de los despachantes de aduana.

Luego, el Sistema Lucia (Sistema Informatico de la Direccién Nacional de Aduanas) corrobora que
coincida la informacidn proporcionada en ambos documentos y que corresponda con la realidad.

La documentacién que presentar en la aduana junto con el DUA es la siguiente:

1. Copia del titulo de transporte directo con el que se transporta la carne hacia el exterior.
2. Copia de la factura comercial certificada por el exportador.

Idealmente, se buscaria simplemente cargar estos documentos a la blockchain dejandolos a
disposicion de la aduana para evitar el tramite de presentacidn fisica de los mismos.

Superadas estas etapas, se decreta un canal de revisién para la declaracién de mercaderia, cuyo
resultado también serd almacenado en el sistema para conocimiento de todos los participantes y para
futuro control [49]. La mercaderia puede tener los siguientes destinos [50]:

e Canal Verde: se dara el cumplimiento automatico, pudiendo procederse al retiro de la
Mercaderia.
e Canal Naranja: se debe realizar un analisis documental previo al retiro de la mercaderia
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e Canal Rojo: la mercaderia debe superar un andlisis documental y revision fisica para luego ser
retirada.

El flujo mencionado anteriormente puede representarse a través del diagrama de la Figura 30, tomado
de la Direccién Nacional de Aduanas [48].
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Figura 30 - Procedimiento de control para la exportacion de carne

Al finalizar la etapa de revisidn, se pagan los impuestos y aranceles correspondientes y la carne estara
lista para ser embarcada para su transporte al pais de destino. El exportador se comunica con las
navieras para el transporte por via maritima, y el acuerdo entre ambas partes se materializa en el
Booking Note. Este documento garantiza un espacio para la mercaderia dentro de los contenedores
maritimos del barco, y detalla fecha y hora de salida y llegada, asi como la agencia maritima contratada
[44]. Las agencias maritimas supervisan la recepcion, carga, descarga y entrega de las mercaderias,
segun las condiciones detalladas en el Booking Note. Tras la carga en los buques, la empresa naviera
se encarga de emitir el Conocimiento de Embarque o Bill of Lading que funciona como un contrato de
transporte reconocido internacionalmente entre la naviera y el expedidor. Es emitido por la naviera,
ademds, a través del mismo se constata la recepcion de la mercancia para ser transportada al puerto
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de destino a bordo de determinado buque y en las condiciones pactadas entre el vendedor vy el
comprador del producto. Puesto que este documento incluye la informacidon acerca de los
contenedores en los cuales se enviara la mercaderia, nuevamente se presenta una oportunidad de
escalar la informacidn trazada. En este caso, se propone cargar a la blockchain -por parte de la naviera-
una codificacidon del contenedor en el cual se transportaran los envases, e incluir en el registro los
cadigos de dichos envases. Eventualmente se podria incluir nuevamente un cédigo QR, pero en el
contenedor, como mecanismo de acceso a toda la informacion que haya sido registrada en el sistema
hasta ese momento. Esto permitira conectar directamente el historial de los lotes de cortes carnicos -
gue hasta este punto era desde el campo hasta la industria- con el historial que se seguira generando
en el proceso de exportacion, para impactar definitivamente en el alcance total de la trazabilidad del
sistema.
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Figura 31 - Nuevo registro creado en la blockchain

Siguiendo con el proceso de exportacion, al arribar al puerto de destino, la carga atravesara un proceso
similar de importacién adaptado a las normativas del pais. Sin embargo, con toda la informacién de
los pasos anteriores ya almacenada en la blockchain, es muy probable que el tramite de ingreso sea
mas rapido y eficiente, ya que se habilitaria sencillamente la visualizacién de los documentos
necesarios a la aduana extranjera.

Por esto, la logica del modelo consiste en almacenar y compartir de forma segura a través de
blockchain, todos los documentos necesarios que fueron detallados en esta seccién.
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4. Relacion logica entre documentos

En forma de sintesis, a través del siguiente diagrama se puede visualizar de forma esquematica la
trazabilidad de documentos que permitiria el sistema. Esto permite, por ejemplo, que al acceder a un
Bill of Lading, se puedan visualizar y acceder, en caso de pertenecer a los canales correspondientes, a
los distintos contenedores que se relacionan con ese Bill of Lading original. Una aplicacion particular
que se logra a través de esta estructura es, por ejemplo, que se pueda escanear el cédigo QR de un
contenedor para visualizar una lista de los distintos envases que el mismo contiene, y su vez toda la
informacion que puede desencadenar este envase, siguiendo las conexiones entre bloques sucesivos.

Esto se puede aplicar partiendo de cualquier bloque que se tome.

5. Definicion de canales de comunicacion

Hasta ahora se ha hecho la simplificacién de que cada tipo de actor (e.g. las plantas de fanea, los
despachantes de aduana, etc) tiene un comportamiento y rol determinado en la cadena de suministro,
sin entrar en detalles acerca de las distintas organizaciones que pueden asumir cada rol particular. En
la practica, puede haber varias organizaciones correspondientes a un mismo tipo de actor, que
corresponden a las empresas que abarcan el mismo rubro o negocio. Por ejemplo, para el actor
genérico “Planta de Faena”, existen varias organizaciones -con sus respectivos nodos- que son las
distintas plantas que se desempenfian en el rubro. De esta forma, cada combinacién de organizaciones
-una correspondiente a cada actor- genera una cadena de suministro distinta.

El principal propdsito de los canales es mantener la privacidad de las organizaciones respecto a su
competencia, en cuanto a informacidon sensible. Por lo general, cada canal de comunicacién
corresponderad a las organizaciones involucradas en la cadena de suministro de un producto particular
establecido por el acuerdo de compraventa entre la planta de faena y el cliente, como se puede ver

en el siguiente diagrama:
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Figura 32 - Canales de comunicacion en la blockchain
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Cabe destacar también, que aun para un mismo canal, existen sub-canales determinados por los
documentos involucrados en la cadena de suministro, ya que cierta privacidad debe ser mantenida
inclusive entre las distintas organizaciones de un mismo canal. A continuacién, una visualizacion

grafica de lo mencionado:
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Figura 33 - Sub-canal 1 en la blockchain
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Figura 34 - Sub-canal 2 en la blockchain

A pesar de la existencia de sub-canales, se busca que existan la menor cantidad posible, dado que uno
de los principales fundamentos del proyecto es la transparencia y la integracion de la cadena de
suministro. La creacion de muchos sub-canales no brindaria el diferencial que se busca con relacion a
la situacién actual del negocio. Por este motivo, se optd por la posibilidad de que cada actor tenga a
su disposicion mucha informacién que no es habitualmente de su interés en lugar de restringir el
acceso a la misma. La Unica informacion que se considerd como sensible o privada, y por ende deber
su sub-canal entre las partes involucradas, es aquella que involucra a los precios, montos y pagos
relacionados al negocio.

6. Establecimiento de la gobernanza

Como se ha mencionado, los principales pilares de la aplicacion de blockchain son |la descentralizacién
y la confianza en un sistema gestionado por todos los participantes. En el establecimiento de las reglas
de gobernanza es cuando se reafirman estos conceptos y se determina el grado de descentralizacion
que la blockchain puede alcanzar. La gobernanza consiste en la estructura aceptada por los
participantes del sistema. En el marco tedrico, se entiende que en la gobernanza existen tres factores
fundamentales: los gobernantes, las reglas y los participantes [51]. La relacidn entre los tres consiste
en la capacidad de los gobernantes de establecer las reglas en funcién de lo que los participantes
necesiten.

En blockchain, para poder garantizar el correcto funcionamiento del sistema y satisfacer las demandas
de sus participantes, se debe tener la capacidad de adaptar las reglas al compas de los avances del
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dindmico mundo tecnoldgico. Por ejemplo, en el caso de Bitcoin, se adoptd la utilizacién de los BIP
(Bitcoin Improvement Proposals) para brindarle a la comunidad la posibilidad de evolucionar
gradualmente Bitcoin. Los BIP son documentos que contienen propuestas de mejora al sistema. Las
mismas son evaluadas por la comunidad en busca de consenso acerca de la decisién a tomar. Se
pueden incluir cambios en los protocolos de red o en las reglas de validez de bloque, entre otras [52].

Especificamente, la gobernanza de una blockchain puede ser categorizada como on-chain u off-chain
[53]. Por un lado, la gobernanza on-chain busca democratizar la toma de decisiones con un mecanismo
de votacion interno de la blockchain, de forma que los usuarios participen activamente en el futuro
delared. Se unifican los roles de participantes y gobernantes del sistema. Un ejemplo, es la blockhain
DAO, que a través del protocolo MakerDAO se otorga la posibilidad a los propietarios del token Maker,
de votar acerca del destino de la tecnologia [54]. La gobernanza off-chain divide el poder de forma
equilibrada y preestablecida, entre distintos stakeholders de las blockchains, como por ejemplo los
desarrolladores, mineros, usuarios y entidades comerciales. Tedéricamente tiene la desventaja de no
distribuir totalmente el poder de decisidn, ya que muchos participantes son dejados por fuera en estos
procesos.

De todos modos, cualquiera sea el método de gobernanza, lo que siempre se debe alcanzar es el
consenso de los usuarios, dado que, de otro modo, consecuencias negativas como un éxodo de
usuarios o un hard fork podrian desvalorizar significativamente la cadena en cuestién, ya que reduciria
la seguridad y el rendimiento del sistema. Un fork puede ser soft o hard y en términos generales puede
describirse como bifurcacioén en la blockchain, principalmente a través de actualizaciones en las reglas
de consenso. La diferenciacién entre ambos se halla en la compatibilidad de los nodos actualizados y
los desactualizados. Los soft fork no llevan a cabo grandes cambios y por ende permiten la
compatibilidad con los nodos que utilizan el software antiguo, pero no les posibilita la utilizacion de
nuevas caracteristicas. Por otro lado, los hard fork no reconocen a los nodos desactualizados y en estos
casos la blockchain se divide en dos, con una cadena en comun hasta el momento de la actualizacién
[55].

En la aplicacién del modelo del proyecto, las principales decisiones de gobernanza se relacionan a la
gestion de los participantes del sistema, la privacidad de la informacion y las actualizaciones del
chaincode, funcionalidades y rendimientos del sistema [56]. Estas reglas especificadas anteriormente
se establecen concretamente a través de policies de configuracidn en Hyperledger Fabric, pero pueden
ser alteradas a medida que la red evoluciona.

Las policies en Hyperledger Fabric son la forma de administrar la infraestructura del sistema y
representan la gobernanza mencionada. Existen tres instancias desde donde se establecen las
distintas policies, cada instancia con un alcance distinto, como se muestra en la Figura 35. En la
instancia del system channel configuration se definen qué tipos de nodos puede tener cada
organizacion y las acciones que puede desarrollar cada tipo de nodo. Con respecto a las definiciones
sobre la gobernanza, también se establece cudles organizaciones tienen la capacidad de crear un canal
y cémo se procede para modificar las policies establecidas. En este sentido, se propone que cualquier
organizacién pueda crear un canal, y que para alterar una policy la mayoria de las organizaciones
deben estar de acuerdo.
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En una segunda instancia, en la application channel configuration se determina la capacidad de
agregar o eliminar participantes de un canal, y el criterio para aceptar la adopciéon de un nuevo
chaincode. En el sistema propuesto, ambas situaciones precisan del consenso de la mayoria de las
organizaciones.

Por ultimo, en la configuracion de la lista de control de acceso (Access control lists) se determina en
un grado mayor la privacidad y el acceso a informacién especifica.

System Channel Configuration

Tipos de nodos en cada organizacion
Organizaciones capaces de crear un nuevo canal
Pautas para validacién de un nuevo bloque

Application Channel Configuration

Potestad de agregar o eliminar miembros de un canal
Criterio para aceptar nuevo chaincodeue

Figura 35 - Instancias de establecimientos de las policies
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Agregado de valor a la cadena de suministro

Las secciones anteriores plantean la utilizacidn de blockchain para complementar algunas de las tareas
que se llevan a cabo en los procesos mencionados. La mayoria de las funcionalidades se basan en
interacciones simples entre los sistemas oficiales y la blockchain. Si bien lograr una integralidad
completa a través de blockchain seria lo mas beneficioso, es actualmente un planteo muy dificil de
materializar. Por esta razén, el apartado anterior se limita Unicamente a describir el uso de la
blockchain como complemento de algunas tareas particulares.

Mas alla de estas funcionalidades basicas ya existentes -que se plantean modificar parcialmente con
la utilizacién de blockchain-, la tecnologia puede ser utilizada para agregar valor al sistema mediante
el desarrollo de funcionalidades no existentes en los sistemas actuales. Lo destacable de las mismas
es que se centran en la satisfaccién de nuevas demandas del cliente, lo que naturalmente hace su
desarrollo mas rentable, materializa los beneficios de manera mas clara y logra agregar valor a la
cadena de suministro, impactando positivamente en uno o mds nodos, ademas de en la cadena como
conjunto. Para estos casos, se considera al consumidor final como nuevo actor final en el sistema,
ademas de ser hacia quién esta destinada la generacidon de valor.

A continuacién, se describen algunas de las oportunidades de agregado de valor que se consideran
interesantes para el futuro del rubro cdrnico. Para adoptar cada uno de estos tipos de produccién
mencionados a continuacién, se deberd hacer un analisis diligente de los mercados actuales, para
identificar cuales son los mas rentables hoy en dia y eventualmente evaluar cdmo serd conveniente
adaptar el portfolio de cada empresa. Luego, se debera trabajar profundamente -desde una
perspectiva mercadotécnica- en la construccion de marcas para atrapar el interés de esos
consumidores y terminar de consolidar los nichos de mercado.

Produccion de cortes organicos

Tal como fue descrito en el analisis contextual, las nuevas tendencias de la sociedad se basan en exigir
una mayor transparencia en las metodologias de produccion, para poder elegir productos con una
confiable conciencia ambiental.

Segun la Codex Alimentarius Commissio la agricultura organica “es un sistema global de gestion de la
produccion que fomenta y realza la salud de los agroecosistemas, incluyendo la diversidad bioldgica,
los ciclos bioldgicos y la actividad bioldgica del suelo. Hace hincapié en la utilizacion de prdcticas de
gestion, con preferencia a la utilizacion de insumos no agricolas (...). Esto se consigue aplicando,
siempre que es posible, métodos agrondémicos, biolégicos y mecdnicos, en contraposicion a la
”

utilizacion de materiales sintéticos, para desempeiiar cualquier funcion especifica dentro del sistema.
(57]

A suvez, la Food and Agriculture Organization (FAO) de la Organizacion de las Naciones Unidas plantea
tres caracteristicas relevantes de la produccion organica [58]:

e El sistema de produccidon debe estar orientado a los procesos y mas que a los productos.
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e El proceso de produccién agricola organica exige ciertas restricciones que pueden elevar
costos de produccion y comercializacion. En este caso, se restringe la utilizaciéon de
fertilizantes y plaguicidas sintéticos para la produccién de cultivos y forraje, asi como
productos sanitarios sintéticos, estimulantes y hormonas para el crecimiento en la produccién
de los animales de cria, u organismos genéticamente modificados en todas las etapas de la
cadena alimenticia.

e Los consumidores compran este tipo de productos por considerar que aportan a la salud
personal, a la seguridad en los alimentos y al cuidado del medio ambiente.

Estas caracteristicas son dificiles de comprobar para el consumidor final. Ademds, existen muchos
productos con certificaciones que pueden parecer similares (e.g.: certificacién de animales criados a
cielo abierto o certificacién de productos ecoldgicos, entre otros) pero que no garantizan un control
tan estricto como los productos organicos. A modo de ejemplo, segun la Mintel Press Office, solamente
el 26% de los consumidores de productos organicos confia en que las caracteristicas de los productos
se condicen con su etiqueta, y sélo un 13% de dicha poblacidn cree que este tipo de produccion esta
altamente regulado. Por otro lado, considerando que la produccidon organica en general trae un
aumento de costos comparada con la produccion tradicional, se debe garantizar una certificaciéon
confiable -y que por ende facilite un respaldo de consumidores fieles- para que el nicho de mercado
pueda sobrevivir, y no ser absorbido por otros productos con certificacién de poco reconocimiento o
respaldo, y menos costosas.

El INAC cuenta con dos certificaciones, una para establecimientos ganaderos y otra para plantas de
faena. Actualmente, en Uruguay se produce carne organica principalmente para exportacion a
mercados como el europeo y estadounidense. En estos paises existe una gran demanda por este tipo
de productos y cotiza con un elevado precio de mercado, por lo que se reconoce una oportunidad de
importantes beneficios econémicos.

De esta forma se observa una gran oportunidad para ofrecer una solucién definitiva a la cuestion a
través de blockchain. Muchas de las validaciones a considerar en este mecanismo de produccidn,
implican un control del dia a dia de las actividades de establecimientos ganaderos, lo que en principio
se puede tornar complejo. Por esta razén, se propone registrar estos hitos relevantes en la vida del
animal (vacunaciones, tipos de alimentacién, andlisis de sangre en busqueda de presencia de
hormonas) en el sistema, y de esa forma poder garantizar el cumplimiento de las normas de
produccion organica. Por normativa del MGAP, estos procesos deben ser validados por un veterinario.
El mismo podria registrarse en el sistema como veterinario certificado, lo que agrega confiabilidad a
futuros poseedores del ganado o plantas de faena a las cuales se destinara la produccién, ademads de
cumplir con las disposiciones del MGAP.

De esta forma se podria validar que no existieron, por ejemplo, aplicaciones de hormonas, para
cumplir con los requisitos organicos, o se podrian visualizar los resultados de los posibles andlisis de
sangre, entre otros. Esto permite mapear toda la informacion exigida para la certificacién de
establecimientos orgdnicos. Luego, se procederia a hacer lo propio en las plantas de faena.

Toda esta informacidon podra ser registrada en la blockchain como informacidon asociada al
establecimiento, que se relaciona a la caravana de cierto animal como entidad, para luego poder ser
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accedida por el consumidor al hacer la trazabilidad hacia atras de la cadena de produccion de un corte
particular. Los entes publicos podran, inicialmente, trabajar por fuera del sistema y que el propio
productor se encargue de cargar la informacion al mismo (incluso adjuntar el certificado en formato
digital) como tipo de certificado, fecha de obtencién del certificado, tipo de sistema de produccidn,
tipo de sistema de alimentacion, etc. En un futuro, considerando una escalabilidad completa del
sistema a publicos y privados, estos entes podran funcionar como nodos particulares que validen la
informacion directamente en el sistema.

Carne producida a bajo carbono

La industria cdrnica no tiene una produccién exenta de emitir gases de efecto invernadero. Segun las
notas del curso de Elementos de Ingenieria Ambiental - Fing, “La emision de metano se asocia con los
procesos de degradacion anaerobia. A nivel mundial, se considera que un 17% (proviene) de la
fermentacion entérica del ganado. (...) Algunas tecnologias actualmente en uso contribuyen
fuertemente con las emisiones de metano a la atmdsfera y dificultan su control. Tal es el caso, por
ejemplo, de los establecimientos de cria intensiva de ganado (feed-lots), donde coexisten problemas
de emisiones de gases malolientes y GEI”. Ademds, también se asocia el Oxido nitroso a la produccién
ganadera, “Proviene principalmente del sector agropecuario por excretas de animales y utilizacion de
fertilizantes nitrogenados, que representa a nivel mundial el 62% de la emision.”

En la actualidad se emplea el Global Warming Potential (GWP) para comparar el impacto de diferentes
gases en la intensificacion del efecto invernadero natural. Esta escala representa “la cantidad de calor
que puede ser absorbido por una unidad de masa de un gas en un cierto periodo de tiempo, en relacion
al que absorbe la misma masa de CO; en el mismo lapso de tiempo”. [59]

Un indicador ambiental que busca cuantificar la totalidad de gases de efecto invernadero emitidos por
efecto directo o indirecto de una entidad es denominado Huella de Carbono. La misma se mide en la
unidad CO; equivalente (COzq) que corresponde a la multiplicaciéon entre la masa del gas
contaminante y su GWP. Esta es una medicién universal que permite comparar facilmente el impacto
de distintas actividades en la intensificacion del efecto invernadero. Existen distintas metodologias y
protocolos para medir la huella de carbono de una actividad productiva, aunque para algunos casos
particulares, esto puede tornarse engorroso y puede ser dificil de llevar a cabo.

En Uruguay existe un unico antecedente del cdlculo de la huella de carbono para la produccion de
carne. El Ministerio de Ganaderia Agricultura y Pesca se asocid con la Universidad de la Republica, el
Instituto Nacional de Investigacion Agropecuaria y el Laboratorio Tecnoldgico del Uruguay para
realizar el Primer Estudio de la Huella de Carbono de tres cadenas agroexportadoras del Uruguay:
Carne vacuna, ldcteos, arroz. En el informe final de dicho estudio se menciona que “En los ultimos
afios, la creciente preocupacion internacional por los impactos adversos del cambio climdtico, ha
impulsado a las organizaciones e instituciones a profundizar su conocimiento respecto a las emisiones
de gases de efecto invernadero (GEI) y su mitigacion. A esto se suma que la mayoria de las cadenas de
produccion de alimentos, en los ultimos afios, estdn recibiendo sefiales desde los consumidores en
relacion con la calidad de los productos y los impactos ambientales relacionados a su produccion y
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distribucion. (...) Especialistas en industrias alimenticias pronostican que la huella de carbono puede
ser un factor mds de decision de compra por parte de los consumidores, como forma de contribuir a
reducir las emisiones de GEI.” [60]

La Norma PAS 2050:2008 denominada Specification for the assessment of the life cycle greenhouse
gas emissions of good and services identifica algunas fuentes de emisidon que deben ser consideradas
en el cdlculo de la huella de carbono de la produccidn carnica. El estudio mencionado anteriormente,
se basa en esta norma para establecer las fuentes de emisidn que se tuvieron en cuenta para los
calculos. [61] Algunas de ellas son:

Emisiones derivadas de procesos bioldgicos y excretas de animales

e Transporte, refinacién y combustion del petrdleo, asi como el transporte del combustible
luego utilizado en la produccion

® Insumos agropecuarios como fertilizantes y agroquimicos con su propia emisidn por
manufactura
Transporte de ganado al predio y a planta de faena

e Transporte de producto terminado desde plantas de faena a puerto y luego a pais destino

Este estudio arrojé resultados interesantes que se presentan a continuacién. En la Figura 36 [60] se
puede observar cdmo, dentro del sistema de cria, los subsistemas de recria e invernada son los que
registran mayores emisiones de GEl. Ademas, como se visualiza en la Figura 37 [60], en los sistemas
productivos de campo natural, la fermentacion entérica tiene asociada la mayor cuota de emisién,
pero a medida que el sistema se torna mas mecanizado, otras emisiones entran en juego como las
emisiones por fertilizacion o utilizacion de maquinaria. Por Ultimo, otro resultado interesante es que
al analizar la huella de carbono de la produccién de cortes carnicos, incluyendo todas las etapas
productivas y de transporte, donde las emisiones en el establecimiento productivo tienen un peso casi
totalitario por sobre las emisiones por el transporte o la produccidn industrial, como se ve en la Figura
38 [60].

Cria (para prod. 1 ternero) 100
Recria Larga 24 meses 57.1

Novillos Past. + Supl. (P+S) 29.4

Novillos Feedlot (FL) 21.3

Invernada (366- 415 kg) Vacas 45.4

Figura 36 - Emisiones de GEI por Sub - Sistema
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Figura 37 - Distribucion de fuentes de emision por sistema
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Figura 38 - Aportes a la emision total de la industria por etapa productiva



A partir de la toma de conciencia de estos resultados tan determinantes, se genera la oportunidad de
robustecer los sistemas de mediciones y captura de datos existentes. De hecho, en el informe se
menciona que “el desarrollo y aplicacion de técnicas de medicion y monitoreo de emisiones y capturas
es una prioridad, tanto para reducir las incertidumbres asociadas a las estimaciones como para
trabajar en mejora continua y poder reportar los avances. Las mencionadas incertidumbres en las
estimaciones asociadas al uso de algunos factores de emision importantes son muy relevantes” [60].

Se tomd contacto con el Ing. Agr. Agustin Inthamoussu, quien fue gerente general de la empresa
Carbosur -dedicada a brindar servicios especializados en el area del cambio climatico- e integrante de
la United Nations Framework Convention on Climate Change para profundizar acerca de la realidad
del Uruguay en el tema. Dicho profesional manifesté que, si bien no es una realidad actual, estan
dadas las condiciones para producir carne bajo carbono en Uruguay. La falta de incentivos radica en
que los consumidores aln no exigen este tipo de productos con determinacidn, pero sin embargo
existen probabilidades altas de que en el mediano plazo esta situacion se revierta, generando una
nueva oportunidad de agregado de valor al mercado. Si se cumplen dichos prondsticos, aquellos
productores que hayan adquirido el know-how adecuado con anterioridad, se podran destacar sobre
otros competidores. Ademas, mas alld de las exigencias de los consumidores, este atributo en la carne
esta tomando mayor relevancia en la negociacién de nuevas cuotas exportadoras, o incluso algunos
atributos medioambientales del estilo se transformaran en nuevas exigencias de las cuotas existentes.

En este contexto, se considera que se estd ante una oportunidad de poder potenciar esta certificacion
mediante el robustecimiento de las tecnologias que actualmente la soportan. Nuevamente la
utilizacion de blockchain es adecuada para este cometido, permitiendo una digitalizacién rapida e
inmutable de datos claves, que podra ser accesible facilmente por el resto de los actores de la cadena
y sobre todo, podra ser visualizada y analizada en conjunto con otros tipos de datos relevantes de los
demas nodos del sistema.

Esto fue visto con una confiada expectativa por parte del Ing. Agr. Inthamoussu, quien comentd que
actualmente la captura de datos en campo se utiliza para procesar la informacién y otorgar dicha
certificacion, pero estos datos en general no son compartidos hacia adelante en la cadena productiva.
Teniendo en cuenta este aspecto, se considera que justamente estos datos pueden ser de gran valor
para afirmar la confiabilidad de la certificacion, y aumentar la fidelidad de las plantas de faena hacia
sus proveedores, y luego, de los consumidores hacia las distintas marcas.

De esta forma, al ingresar algunos resultados claves de las auditorias ambientales de un predio
ganadero a la blockchain (e.g.: cuota de emision de carbono / cantidad de animales, hectareas totales
de forestacion, porcentaje de prefiez del rodeo, porcentaje de paricién del rodeo, tipo de sistemas
productivos llevados adelante -asociados a un lote de ganado-, ganancia de kilogramos por afio, etc.),
los restantes nodos de la cadena no sélo podran validar la certificacion de produccion bajo carbono,
sino también profundizar en los indicadores ambientales correspondientes, tanto como se desee.
Incluso una idea que resulta interesante de implementar es que, al momento de acceder al sistema
para visualizar la informacién ambiental del predio, se puedan ver los registros histdricos para evaluar
el desempeiio del mismo en la mejora continua hacia una produccién mas amigable con el medio
ambiente.
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Este agregado de valor es comentado por Daniel de Matos, asesor de la directiva de la planta de faena
BPU Meat Uruguay [20]. El mismo manifiesta que una correcta gestién del balance de carbono es clave
para la industria, y que la informacion asociada se puede incorporar rapidamente a los sistemas
informaticos para generar valor. También comenta que Uruguay no tiene todo resuelto, pero si una
gran parte del camino recorrido, donde se puede diferenciar de sus competidores regionales.

Debido a que se profundizd acerca de las emisiones de GEl en la industria carnica, que por si solas
impactan negativamente en la preservacion del medio ambiente, se considera oportuno dejar
constancia que, mas alld de estas puntualizaciones, la ganaderia en Uruguay es muy sustentable
comparada con otros paises, y colabora de distintas formas a la conservacién de habitats naturales.
Esto es un diferencial competitivo destacado del pais que es altamente valorado en los mercados
internacionales. En el Anexo IV se profundiza acerca de la contribucion de la ganaderia en Uruguay
para preservar el medio ambiente [62].

Producciéon de carne Kosher

La cultura judia considera que los alimentos deben cumplir ciertos requisitos, que se resumen como
alimentos Kosher [63]. Todos los alimentos consumidos por la tradicidon judia, asi como los
medicamentos deben ser certificados de manera oficial. Los procesos de certificacidon incluyen la
inspeccion de materias primas, la inspeccién de los procesos de produccion y la inspeccion de estado
de las instalaciones productivas. En lo que respecta a la produccion carnica, el principal objetivo de
esta tradicidn es que los animales que seran sacrificados no sufran [64].

En Uruguay, la mayor cantidad de productos carnicos kosher son destinados al mercado
estadounidense e israeli. Si bien el negocio en si puede brindar una utilidad mucho mayor que la
produccion de cortes comunes, los moderados precios de venta en Uruguay no lo hacen un negocio
tan rentable. De esta forma, se presenta una oportunidad para poder potenciar este tipo de
produccion mediante la busqueda de nuevas eficiencias en el proceso productivo. Los cortes kosher
pueden ser de cualquier parte del animal (en general no se consumen los cortes del nervio ciatico) y
su diferencia con los cortes tradicionales radica en el proceso de produccion en si.

Luego de realizar una entrevista a un rabino, y consultar a distintos encargados de procesos de plantas
de faena, se tomé conocimiento detallado de las distintas etapas de este proceso productivo. Para
empezar, los bovinos sacrificados deben estar sanos, y no deben sufrir ni estresarse en el proceso de
llegada a la planta de faena. El sacrificio -ritual llamado Shejita- debe ser realizado por un rabino
calificado, y se debe efectuar en una zona del cuello donde se conjuntan nervios, arterias y venas, con
el fin de que el animal pierda conocimiento rapidamente y no sufra la muerte. Ademas, se requiere
de un cuchillo particular que debe ser afilado por el propio rabino que efectua el sacrificio. Por otro
lado, los cortes carnicos a producir no deben contener restos sanguineos, por lo que las carcasas se
someten a un proceso de salado -proceso no efectuado para producir cortes tradicionales- que
asegura la remocion de toda la sangre del cuerpo. Por ultimo, se lleva adelante un control bidpsico de
algunos érganos como pulmones y estdmago para asegurar la ausencia de hormonas en los animales
gue evidencien que los mismos hayan pasado por episodios de estrés o sufrimiento.
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En las plantas de faena, estos procesos no son realizados por el personal habitual, sino que se llevan
a cabo por rabinos habilitados. Ademas, se debe asegurar el cumplimiento de estos requisitos
mediante controles periddicos en las distintas etapas del proceso. Los puestos de control particulares
se dan en las etapas de:

degollado,

limpieza de carcasas,

control de estado de pulmones, estdbmago y demds 6rganos,
salado,

desosado,

empaque.

Todos estos procesos deben ser certificados de manera confiable y segura por el rabinato de Israel
mediante la otorgacion de un sello de validez de carne del tipo Kosher.

Si bien estos procesos de certificacién en Uruguay funcionan de manera correcta, el didlogo con
autoridades de distintas plantas de faena evidencié un cierto grado de interés en poder mejorar las
herramientas de apoyo tecnoldgico que garantizan la certificacion. De esta forma, se propone utilizar
el sistema de blockchain para completar los distintos registros y brindar mayor confiabilidad a los
clientes que deseen adquirir estos productos. Seria interesante incluir a rabinos como usuarios en el
sistema para que ellos mismos registren la informacidn correspondiente, e incluso que se puedan
cargar las habilitaciones de los rabinos para brindar mayor confiabilidad. Estas consideraciones logran
validar automaticamente la informacidn ingresada. De esta forma, el cliente -o consumidor final-
tendra acceso a un historial completo de como se llevd a cabo la produccion kosher.

Certificaciones de bienestar animal

El Instituto Nacional de Carnes disefid el Programa de Bienestar Animal del Uruguay (PBA) con el
objetivo de que sea utilizado “como estrategia de trabajo, y comercial ante clientes, el drea de
Estdndares, Protocolos y Programas, de la Direccidn de Control y Desarrollo de Calidad de INAC” [65].
El programa se basa en tres tipos de certificaciones; certificaciones a predios agropecuarios,
certificaciones a empresas transportistas y certificaciones a plantas de faena. Un corte de carne
puede ser certificado bajo el sello del PBA si y sdlo si proviene de animales que se criaron en predios
certificados, que fueron trasladados por transportistas certificados y cuyos cortes de carne fueron
producidos en plantas certificadas.

Protocolo de certificacién del PBA para predios agropecuarios

La certificacién para predios agropecuarios consta de varios requisitos -con distinto nivel criticidad-
que deben ser cumplidos por el predio [66]. Existen varias instituciones que se dedican a verificar su
cumplimiento como LSQA, SGS Uruguay, CONTROL UNION o el propio INAC. Los requisitos que
establece el INAC se agrupan en las siguientes categorias:

e Empresa: requisitos que exigen el compromiso e interés de la empresa con el Bienestar
Animal.
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Personal: exigencia de capacidades, entrenamiento y competencias del personal en Buenas
Practicas del Manejo Animal.

Aspectos ambientales: el habitat debe responder a necesidades bioldgicas de los animales
(disponibilidad de agua, proteccion contra fenédmenos meteoroldgicos peligrosos, espacio
disponible por animal).

Instalaciones: las instalaciones deben ser seguras y facilitar el manejo de los animales
(dimensiones de embarcaderos, tubos y cepos, mantenimiento adecuado de los mismos).
Manejo animal: entre otros, la estadia minima de un animal en el predio debe ser de 90 dias,
las aplicaciones de medicamentos deben ser supervisadas por veterinarios y deben ser
autorizados, se debe disponer de zonas para aislamiento de animales enfermos o lesionados,
se deben eliminar los animales agresivos del rodeo, los inyectables deben ser aplicados
minimizando accidentes o lesiones, los destetes se deben realizar en condiciones de minimo
estrés, se debe establecer una rutina de inspeccion del ganado, el sacrificio de los animales
debe respetar condiciones humanitarias y se debe evitar el sufrimiento innecesario.
Embarque de hacienda: los animales deben cumplir ciertas condiciones de descanso previo al
embarque, se debe completar la planilla de BA (PLA-BA 02), los embarques deben ser en
horarios alejados del mediodia en estaciones calurosas, se debe evitar el uso de perros y
elementos punzantes.

Protocolo de certificacidon del PBA para empresas transportistas

De la misma forma, existen requisitos que se deben cumplir para obtener la certificacion como

empresas transportistas [67]. Los requisitos exigidos por el INAC se agrupan en las siguientes

categorias:

Empresa: requisitos que exigen el compromiso e interés de la empresa con el Bienestar
Animal.

Personal: exigencia de capacidades, del personal en Buenas Practicas del Manejo Animal en
el transporte de hacienda.

Equipo de transporte: los vehiculos deben estar habilitados por el Ministerio de Transporte y
Obras Publicas (MTOP), deben presentar evidencia de mantenimiento, deben tener escaleras

y pasarelas que faciliten inspecciones y permitan auxiliar animales en caso de que sea
necesario, se deben respetar las reglamentaciones de cantidad de animales por jaula segun la
Asociaciéon Uruguaya de Transportistas de Hacienda, los vehiculos deben tener el
comprobante de equipo certificado (Figura 39).

Manejo de la hacienda: sélo se deben transportar aquellos animales que se pueden mantener
en pie y no tienen miembros fracturados, se debe limitar el uso de la picana eléctrica a un 25%
de los animales, se deben evitar actos abusivos y maltratos, se debe dar un tiempo a los
animales para que se acomoden dentro del vehiculo, se debe completar y firmar la planilla de
BA (PLA-BA 02), el tiempo de transporte se debe minimizar, y no debe ser mayor a 8 hs, el
transportista debe inspeccionar a los animales en intervalos de 2 hs, y la primera inspeccién
debe ser dentro de los primeros 30 minutos de comenzado el viaje.
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Protocolo de certificacion del PBA para plantas de faena

Los requisitos para la certificacidn de plantas de faena que exige INAC son los siguientes [68]:

Empresa: requisitos que exigen el compromiso e interés de la empresa con el Bienestar
Animal.

Personal: exigencia de capacidades, del personal en Buenas Practicas del Manejo Animal en
Planta de Faena.

Instalaciones: las instalaciones deben ser seguras y deben facilitar la descarga, la espera y el
manejo en general de los animales.

Manejo prefaena: el encargado de Bienestar Animal debe estar presente en la Planta de
Faena para recibir los animales, la descarga debe ser ordenada y cuidadosa (limitar uso de
picana eléctrica al 25% de los animales, evitar esperas de animales mayores a 60 minutos), los
animales deben ser manejados con Buenas Practicas Operativas (BPO) por ejemplo
controlando la cantidad de animales que se caen, reduciendo el tiempo de espera en corrales
(segun registro de tiempos en planilla).

Faena: debe existir un manual de procedimientos redactado por la empresa (incluir detalles
de procedimientos de insensibilizacion, equipos utilizados, criterios de chequeo) el cual debe
ser conocido por el personal a cargo, el grado de efectividad de la primera insensibilizacién no
debe ser menor al 95%, el equipo debe ser mantenido correctamente, en el riel de sangrado
no deben existir animales sensibles, el intervalo transcurrido entre la insensibilizacion y el
sangrado no debe ser mayor a 60 segundos.

Al verificar el cumplimiento de estos requisitos, se otorga el logo identificatorio del programa (Figura

39 [69]). Como fue mencionado anteriormente, un producto certificado implica que el establecimiento

ganadero, las empresas transportistas y la planta de faena involucrados en su produccidon estan

certificados.

BIENESTAR
ANIMAL

ESTABLECIMIENTO
CERTIFICADO

BIENESTAR i
ANIMAL

TRANSPORTE
CERTIFICADO

BIENESTAR
ANIMAL

PRODUCTO
CERTIFICADO

BIENESTAR
ANIMAL

PLANTA
CERTIFICADA

Figura 39 - Sellos otorgados por certificacion de bienestar animal
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Se decidid consultar a autoridades del INAC acerca de la aplicabilidad de esta certificacion hoy en dia.
Las mismas manifestaron que, si bien el certificado de bienestar animal es moneda corriente en la
produccion para exportacién (a mercados europeos principalmente), las plantas de faena eligen en
general a otras instituciones distintas del INAC-con distintos requisitos- para validar su certificacion.
De hecho, al consultar acerca de la cantidad de empresas certificadas por el INAC, se tomd
conocimiento de que en la actualidad existen solamente siete predios ganaderos, dos empresas
transportistas y cuatro plantas de faena. Ante esta realidad, se considera que se esta ante una buena
oportunidad de buscar mecanismos que permitan conseguir una certificacion que registre de forma
mas precisa y eficiente el cumplimiento de cada uno de sus requisitos, e incluso conocer los valores
de aquellos que se basen en mediciones. Al cargar los distintos requisitos y planilla de BA en el sistema
propuesto con blockchain, se podria registrar -mediante una funcionalidad particular disponible en
una API a la que se registren y accedan productores, operarios de plantas de faena y operadores de
empresas transportistas, y en la que las distintas instituciones certificadoras accedan para validar la
informacion- facilmente cudles fueron los requisitos que cumplié una empresa particular -ya sea un
predio ganadero, una empresa transportista o una planta de faena-, y cudl fue el grado de
cumplimiento de cada uno de ellos. Esta informacion se deberia asociar a la informacion ya registrada
como numero de caravana, etiqueta de canal, etiqueta particular de envase, etc.

De esta forma, cualquier organizacién en la cadena de suministro podra tener acceso a la informacién
acerca de los protocolos de BA utilizados hasta el momento. A modo de ejemplo, una planta de faena
podra evaluar el grado de cumplimiento de protocolos de BA para un lote de ganado particular y asi
evaluar sus insumos y proveedores. Ademas, el consumidor final podria acceder a esta informacion al
momento de elegir sus productos en la géndola, como se desarrolla en la subseccién Registro de hitos
relevantes durante la produccion de carne.

Registro de hitos relevantes durante la produccién de carne

Mas alld de las certificaciones particulares que fueron desarrolladas en puntos anteriores, existen
registros que agregan valor a la cadena y no necesariamente pertenecen a una certificacion particular.

Tener conocimiento certero de la historia de vida del animal puede agregar valor de distintas formas
a la cadena de suministro. A modo de ejemplo, se consideran hitos importantes como pesadas,
cambios de propiedad, formas de producciéon en campo y aplicaciones veterinarias al ganado. En
consulta con expertos, los mismos manifestaron que el registro preciso de estos datos puede tornarse
dificultoso, debido a la gran incertidumbre intrinseca a muchas de las tareas manuales en campo
abierto. De todas formas, se considera que existe una buena oportunidad para lograr capturar estos
datos de manera segura y confiable utilizando blockchain. La metodologia sugerida en este caso
implica que el productor responsable cuente con un acceso web a una API que se conecte a la capa de
transporte de la blockchain a través de la cual pueda completar los distintos registros, siempre
referidos a un nimero de caravana inicialmente ingresado.

Algunos de estos registros necesitan ser validados por un veterinario oficial. Para esto, se propone que
los veterinarios existan como usuarios en el sistema, y que los mismos registren aquellas aplicaciones
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accediendo a la APl mencionada. El hecho de que los veterinarios ingresen estos registros es condicién
suficiente para certificar su validez. De esta forma se puede generar una lista confiable de veterinarios
en el sistema a partir de la cual un productor particular puede realizar la contratacion de sus servicios
(de la misma forma que se genera la lista confiable de despachantes de aduana mencionada en la
seccién Desarrollo prdctico de aplicacion en cadena de suministro).

Toda esta informacién -junto con la informacidén recolectada en el proceso de produccién frigorifico-
mencionada en la seccién anterior- podrd ser desplegada de manera ordenada y accesible por
distintos actores especialmente seleccionados en la cadena. Esto permite, por ejemplo, que el
productor ganadero comparta un link con informacién filtrada sobre el lote que ofrece a una planta
de faena. Desde la planta de faena se podra visualizar en detalle toda la informacién de los animales,
permitiendo una profunda y confiable evaluacién de proveedores. Los beneficios obtenidos pueden
ser, entre otros, evaluar riesgos involucrados por la seleccion de animales no aptos, proteger la
reputacion de la marca o mejorar las exigencias hacia el proveedor con el fin de aumentar las
exigencias en la cadena entera. Cabe destacar que, debido al tipo de informacién recolectada en todo
el proceso, este tipo de evaluaciones se podra realizar también por parte de los clientes, visualizando
informacion acerca de la cria del ganado y del trato dentro de la planta de faena.

Por otro lado, si se considera la inclusién del consumidor final en la cadena de suministro, éste puede
obtener un gran valor agregado, que actualmente no recibe. Al incluir un cédigo QR en el envase del
corte carnico, el consumidor podra escanearlo para acceder a un dashboard que muestre informacién
relevante como puede ser:

afio de nacimiento,

raza,

Sexo,

establecimiento rural de cria (ubicacién, productor responsable, fotografias, entre otros),
tipo de sistema de produccién (corral, pasto natural, pradera, terminada a grano, etc.),
fecha de faena,

planta de faena (ubicacion, certificaciones, fotografias, entre otros),

marca,

grado de terminacién en grasa.

Ademas, cualquier certificacion que tenga el corte en si (como lo pueden ser las certificaciones
descritas en las subsecciones anteriores) podra ser informada en esta instancia. Una consideracién no
menor es el costo que implica desarrollar y ofrecer este servicio.

En la actualidad, existen distintos esfuerzos para brindar servicios similares, pero en un restaurante,
por ejemplo. El corte de carne podrd traer un cdédigo QR para que el cliente acceda a toda la
informacion de produccién. Este emprendimiento se quiso llevar adelante con carne uruguaya, hasta
ahora sin éxito.
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Sinergia entre loT y la trazabilidad con blockchain

Considerando la sinergia entre las tecnologias blockchain e 10T mencionadas en la seccién Casos de
Uso, es importante aprovechar los recursos que loT puede ofrecer para la cadena de suministro. El
sistema descrito busca desarrollar la trazabilidad desde el campo hasta la carga de contenedores para
exportacién. Gran parte del proceso consiste en la movilizacién del producto, incluyendo transporte
terrestre o maritimo. En consulta con despachantes de aduana expertos en la exportacién de carne y
en el desarrollo de sistemas de blockchain, se sugirid, entre varias opciones, la incorporacién de RFIDs,
que a través de loT, permitan aumentar la granularidad en la trazabilidad del proceso de exportacion.

Los RFID (radio frequency identificators) consisten en una etiqueta que comunica la identidad y demas
informacion de un objeto a través de radio frecuencias. Contienen un chip y una antena que permite
enviar, alterar y sobrescribir informacidn existente a un receptor distanciado, incluyendo también la
posibilidad de encriptar la informacién que asi lo requiera. Dicho receptor envia la informacion a la
blockchain y la misma puede ser consultada por los usuarios interesados.

Entonces, en las cadenas de suministro, la inclusion de RFIDs en los contenedores permitird compartir
con certeza la evolucidn de la temperatura y presidn del contenedor durante el viaje para respetar las
cadenas de frio, las fechas de partida y arribo, la ubicacidon en tiempo real y garantias de cerrado de
contenedor comparables con la utilizacion de precintos de seguridad [70]. Los smart contracts
permiten que los dispositivos de 10T negocien y ejecuten acciones preestablecidas de manera
automatica, habilitando muchas nuevas funcionalidades y casos de uso para soluciones loT.
Particularmente en este caso, se puede lograr un mayor nivel de automatizacion en la recoleccién y
comunicacién de datos, en determinados puntos cruciales de la cadena de suministro, lo que potencia
el valor agregado inicial aportado por blockchain a la cadena. En conjunto, se elimina la necesidad de
que cada participante de la cadena tenga que trazar un bien en su propia base de datos. La utilizacion
de base de datos independientes dificulta la transparencia, colaboracién y verificabilidad de la
informacidn entre partes. Al recolectar y almacenar de forma segura con blockchain, los procesos de
certificacion y controles sanitarios serian considerablemente mas fidedignos y eficientes, creando
consecuentemente un impacto favorable en los clientes.

Trazabilidad hacia atras y logistica de retiro de productos

La logistica inversa se basa en planificar, controlar y hacer efectivo el flujo de informacién y materiales
desde el punto de consumo hasta el punto de origen, para recobrar parte del valor de los materiales
o eliminarlos [71]. Un caso particular de la logistica inversa se da cuando un producto ya distribuido
se encuentra defectuoso, implica un riesgo para la seguridad del consumidor o no cumple con alguna
normativa vigente. La logistica involucrada en el retiro de estos productos se llama recall [72].

Para poder responder ante este tipo de imprevistos de manera rapida y certera, se debe planificar el
recall desde un principio, al momento de disefiar las estructuras de la cadena de suministro. Este
disefio debe asegurar que las herramientas tecnoldgicas seleccionadas se puedan integrar para
recolectar informacién que estara desperdigada por todos los nodos.



Actualmente muchos de los sistemas informaticos de los distintos nodos resultan incompatibles entre
si, limitando el flujo de informacién a una comunicacién fragmentada entre nodos, lo que dificulta la
correcta ejecucion de la logistica inversa. De hecho, los productos que deben ser retirados del
mercado por problemas de salud e inocuidad, sélo un 43% de los mismos son trazados [73]. En este
contexto, se torna evidente que la efectividad y eficiencia del recall dependerd de la calidad de
informacion recabada a lo largo del proceso productivo, y su grado de accesibilidad en los distintos
nodos. Por esta razén, se considera que la utilizacién de un sistema de blockchain puede ser la
solucion indicada para respaldar los procesos de recall de la industria carnica.

En las secciones anteriores se describié una gran variedad de registros en la blockchain que
acompaian el proceso productivo propuesto. Estos registros permitiran realizar el proceso de recall
de manera 4agil. A modo de ejemplo, un productor podria descubrir que algunos de sus animales -ya
faenados- no cumplieron con alguna medida sanitaria. De la misma forma, la planta de faena se podria
alertar por un lote que fue liberado sin pasar todos los controles de calidad. Cualquiera de estos
escenarios dispararia rapidamente la logistica de recall. La planta de faena podria ingresar el nimero
de lote al sistema para observar a qué cliente fue vendido. El cliente podra trazar las distintas partidas
que ha vendido a partir de ese lote, e identificar las tiendas que vendieron esos productos. Las tiendas
se podrian comunicar con los clientes que adquirieron especificamente un lote de produccién de una
fecha de produccidn particular para que desechen los productos. En caso de que eso no logre alertar
al 100% de los clientes, se podria emitir un comunicado a la sociedad civil alertando acerca de la
situacion, y una vez mas indicando especificamente el nimero de lote, fecha de produccion y demas
detalles que acotan la cantidad de productos a retirar. De esta forma se logra un retiro efectivo y
puntual, evitando tener que retirar grandes cantidades de productos por contar con mayor
incertidumbre.

Esta misma ldgica se podria aplicar en sentido inverso, al momento de querer trazar los productos
desde el consumidor final hasta el productor. Toda la informacion estard disponible en un mismo
sistema, lo que acelera de manera exponencial la busqueda del origen de una posible falla de calidad.
De esta forma, y a modo de ejemplo, un consumidor en el exterior podra reportar a su minorista que
su producto se encuentra en mal estado. El minorista contard con la informacidon del lote de
produccion y podra informar al importador que se podra comunicar con la planta de faena. La propia
planta de faena podrd acceder a la blockchain para conocer todos los detalles del transporte de sus
productos para determinar, por ejemplo, que la falla se produjo gracias a una ruptura de la cadena de
frio al exportar el producto. De la misma manera, la falla se pudo haber generado por el productor
rural, y se podra investigar rapidamente si el mismo aplicé todas las vacunas obligatorias a ese lote de
animales, por ejemplo.

Con este tipo de procedimientos no sera necesario utilizar sistemas paralelos e informales, asi como
documentacién a papel, puesto que una gran cantidad de informacién critica de cada nodo se
encontrara en un mismo sistema. Esto permitira una rapida busqueda de las causas que llevan a que
un producto sea no conforme.

Eventualmente, esto facilitara la aplicacién de multas especificas y justas al actor de la cadena que
haya incumplido algun requisito, elevando de manera continua el estdndar sanitario de la cadena
completa. Esto no quiere decir necesariamente que el estandar sanitario actual sea pobre -de hecho,
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es una gran fortaleza del sector carnico uruguayo-, pero si se presenta una oportunidad de mejora en
cuanto a la rapidez con que se pueden encontrar causas para una produccion no conforme. Ademas,
estos andlisis podrian ser de utilidad para revisar y actualizar las normativas vigentes o requisitos
minimos de calidad.

Estos aspectos son de vital importancia para la cadena de suministro y definitivamente agregan un
valor extra. Se debe trabajar fuertemente para evitar lo mas posible exponerse a situaciones de esta
indole, y en caso de que estas situaciones no se logren evitar, que las consecuencias sean lo mas
tenues posibles. Algunas desventajas de un retiro de productos de mercado son el deterioro de la
imagen de la empresa ante el cliente, asi como su relacion de confianza con la marca, el costo logistico
e informatico implicado en una campafia de retiro, el eventual costo de desecho de productos no
aptos para consumo, la amenaza de no cumplimiento con nuevas fechas de entrega por avocar
recursos materiales, humanos y tiempo al proceso de retiro de productos [74]. De esta forma, al
enfrentarse con la necesidad de realizar un retiro de productos, la rapida ejecucion del proceso
permitird mitigar las consecuencias en mayor medida.

Analisis de implementacién

Luego de realizar el relevamiento de la cadena cdrnica, escoger y validar el tipo de blockchain
Hyperledger Fabric a utilizar -a través de la prueba de concepto-, se procede a analizar la
implementacién de dicho sistema.

Para empezar, debido al gran alcance y la cantidad de actores involucrados en un proceso de
modernizacién tan extenso como el presentado, se propone una implementacidon escalonada
comenzando por la inclusién de unos pocos, pero cruciales participantes en la cadena de suministro,
para progresivamente ir incluyendo mas.

Resulta facil observar que los actores del sector privado tienen mayor flexibilidad para emprender
cambios tecnoldgicos -y adaptar su operativa a estos cambios- que los actores del sector publico. En
este caso, se considera que la participacion inicial de actores como el MGAP, el INAC, la Aduana, o
cualquier otro ente publico, seria poco viable. En cambio, se propone inicialmente incluir sélamente
tres tipos de actores en la blockchain: Plantas de Faena, Despachantes de Aduana y Clientes. Cada uno
de estos actores corresponderd a una organizacién, y cada una tendra distintos tipos de nodos segun
lo que se planted anteriormente, pero no necesariamente todos, ya que, por ejemplo, algunas
organizaciones menores podrian no estar interesadas en instalar ordering nodes. Las distintas
organizaciones podrdn intercambiar los documentos correspondientes a través de los canales, asi
como realizar distintos tipos de registros en la blockchain, segun lo descrito a lo largo del trabajo. Cabe
destacar que esta determinacion de alcance inicial fue validada por despachantes de aduana, plantas
de faenay desarrolladores de software, como se comenta en la subseccién Retroalimentacion Plantas
de Faena y la subseccién Retroalimentacion Jaume & Seré y Concepto.

En esta etapa inicial, el mayor enfoque del sistema sera la reduccién de papeleo, tiempo, duplicacién
de la informacidn, costos de documentacion y el registro de certificaciones en la blockchain (limitado
a actividades en plantas de faena), puesto que el resto de valor se obtiene con la inclusiéon de otros
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actores. Lo que se busca es una mejora en la eficiencia operativa de estos tres participantes de la
cadena de suministro, para derivar en una mejora en el servicio ofrecido por los despachantes y una
ventaja competitiva del producto en cuestion. Eventualmente, se podran integrar otro tipo de actores
hasta llegar al sistema integrado completo que se plantea en este trabajo. Ese sera el punto en el que
se veran ventajas exponenciales para la industria, y el sistema podra ofrecer todas las funcionalidades
planteadas, y muchas otras aun por idearse, para ofrecer un sélido diferencial competitivo sobre la
region.

En sintonia con las posibles alternativas que se presentaran a lo largo de la maduracion de un proyecto
de gran escala como el propuesto, se deberian seguir muy de cerca los avances vinculados a loT. Por
su profunda compatibilidad con blockchain, grandes oportunidades de mejora estardn sin duda
relacionadas a esta tecnologia, con el fin de brindar al consumidor la mejor experiencia posible y la
rentabilidad al mercado.

Enlo querespecta ala viabilidad de las propuestas planteadas, se considera que sera necesario evaluar
la evolucién del mercado carnico en el futuro. Segun los expertos, es probable que muchos de los
atributos que hoy en dia se consideran como atributos excepcionales (e.g.: carne bajo carbono, carne
organica, produccidon con bienestar animal, etc) puedan ser imprescindibles posteriormente por
demanda del consumidor o politicas estatales [20]. En ese escenario, serd necesario que todo aquel
que quiera sobrevivir en el mercado cérnico pase a adoptar este tipo de producciones en su dia a dia,
en lugar de que sea una especializacion, como hoy en dia.

El camino hacia una completa integracidn digital de la cadena de suministro es largo y definitivamente
traerd muchos desafios. Aun asi, se considera que la industria carnica uruguaya tiene una oportunidad
Unica de adelantarse a los cambios y emprender hacia esta direccion en un futuro cercano, para
superar esas etapas desafiantes de manera temprana en comparacion con el resto del mundo. Esto
permitird que al momento de que estas exigencias sean inminentes en el mercado, la industria
uruguaya ya esté pronta para adaptarse al mismo y asi convertirse en un pionero en la materia.

Retroalimentacion Plantas de Faena

Marfrig Uruguay

En el marco del desarrollo del proyecto, se contacté a los directivos Marfrig - Frigorifico Tacuarembo
S.A., para intentar incluir sus conocimientos en el rubro y evaluar la viabilidad del proyecto en el
mercado nacional. La empresa se caracteriza por estar en la vanguardia de la innovacién, asumiendo
un rol protagdnico en la industria cdrnica regional, y por ese motivo se valoré mucho la receptividad
e interés que se obtuvo con relacién a las propuestas presentadas. Ademas, la misma otorga gran
importancia al control de origen, a la compra responsable, sostenibilidad y al aseguramiento de la
calidad, directrices altamente compatibles con el uso de blockchain, por lo que se entendié desde un
principio que el proyecto tendria una favorable compatibilidad con la empresa.

Con relacion a los encuentros y reuniones con dicha parte, manifestaron su valoracién positiva con
relacién a blockchain, pero recalcaron la necesidad de justificar el uso de la tecnologia con un impacto
en el agregado de valor y en el consumo de los clientes. Por este motivo, se elabord la seccién
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Agregado de valor a la cadena de suministro, que incursiona en un enfoque mas comercial del
proyecto.

Otras plantas de faena

Resulta importante destacar que también se realizé un contacto con el Ing. Agr. José Ignacio Gamio,
CEO de Athena Foods, empresa que en Uruguay opera tres plantas de faena de su propiedad:
Frigorifico PUL S.A., Frigorifico Canelones S.A. y Frigorifico Carrasco S.A. Al exponer los detalles acerca
del sistema propuesto por los estudiantes, este profesional manifestd que un sistema de estas
caracteristicas se adapta a las necesidades actuales del rubro. Ademas, expuso su interés en estudiar
la viabilidad de implementar un sistema de estas caracteristicas en un mediano plazo.

Retroalimentacion Jaume & Seré y Concepto

También se entrd en contacto con las empresas Jaume & Seré y Concepto. Jaume & Seré cuenta con
65 afios de experiencia como despachante de aduana, y ademas, junto con las empresas Arnaldo
Castro y Power Ledger, desarrolld el primer sistema de blockchain en Uruguay para la compaiiia
forestal Montes del Plata. Complementariamente, se accedio a la ayuda del Gerente de Desarrollo de
la empresa Concepto, especializada en soluciones integrales de comercio exterior, también con varios
proyectos basados en blockchain. Se valoran enormemente sus opiniones, no solo en lo que respecta
al rol de los despachantes de aduana y el proceso de exportacidn, sino también en la experiencia
acerca de sistemas de blockchain.

Particularmente, el Gerente de Tl de Jaume y Seré, Fernando Thul, y el Gerente de Desarrollo de
Concepto, Alexander Wolff, brindaron su visién acerca del sistema propuesto. Al contar con
experiencia en el area, el principal aporte de dichas partes consistié en apoyar el proceso de
planificacidn y creacidén de una blockchain desde sus inicios, asi como evacuar consultas técnicas a la
hora de desplegar la prueba de concepto. Ademas, reconocieron las oportunidades de mejora que se
pueden presentar al aplicar blockchain en la cadena de suministro carnica.

Una vez validado ese aspecto, Alexander Wolff aprobd la propuesta de que se utilice Hyperledger
Fabric para implementar el sistema propuesto, por adecuarse mejor a los requerimientos vy
necesidades del mismo. Esto también se pudo notar a la hora de ejecutar exitosamente la prueba de
concepto de dicha plataforma.

En lo que respecta a la implementacion del sistema, los expertos realizaron especial énfasis en que el
alcance inicial para implementar la solucidn seria involucrando Unicamente a plantas de faena,
despachantes de aduana y clientes, para garantizar su viabilidad. En ese sentido, se comenté acerca
de la dificultad de involucrar a los entes publicos en el sistema, algo que no se proyecta como posible
para el corto y mediano plazo, pero que de concretarse pondria a la industria en una gran revolucién
tecnoldgica. Cabe mencionar también, que a diferencia de Marfrig, debido a sus funciones en la
cadena de suministro, la parte en cuestién valora mas los beneficios operacionales que brindaria la
aplicacién de la tecnologia, como los referidos a la eficiencia y velocidad en las comunicaciones y el
ahorro de recursos innecesarios.
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Conclusiones

A lo largo del proyecto “Mejora de la cadena de suministro por aplicacion de blockchain”, se
presentaron en lineas generales los fundamentos de la tecnologia blockchain y se estudio acerca de la
logistica y estructura de las cadenas de suministro. Partiendo de esa base tedrica, se buscé el caso mas
relevante de aplicacién, a través de un analisis del contexto nacional. Se concluyd que la cadena
carnica ofrecia posibilidades de mejora muy interesantes, con capacidad de lograr un verdadero
impacto en el mercado. Para lograr la adaptacion de la tecnologia se debid aprender en profundidad
acerca de los procesos de exportacion de la carne, de los procesos industriales correspondientes, de
la produccién de ganado, y de variadas funciones de apoyo en la cadena, a través de intercambios con
profesionales consagrados en el rubro. Por ultimo, se analizd la viabilidad y la forma de materializacion
del proyecto en el futuro. De todos modos, para dar cierre al proyecto, se evalud, en retrospectiva, la
evolucion del mismo, para rememorar las ensefianzas y desafios que se han presentado a lo largo del
camino y corroborar el cumplimiento de metas y objetivos planteados en un principio.

En primer lugar, se valora la posibilidad brindada a través del proyecto de investigar y aprender sobre
blockchain, una tecnologia novedosa de la actualidad. Una de las principales interrogantes surgidas ha
sido analizar cémo promocionar esta tecnologia disruptiva e innovadora, de funcionamiento
complejo, a la gran variedad de integrantes de la cadena de suministro. Para esto, ha sido importante
visualizar el proyecto desde distintas perspectivas a medida que el mismo era presentado a las partes
involucradas, dado que su fuente de valor variaba considerablemente en base a los intereses de cada
uno. Por este motivo, a pesar de los evidentes beneficios para la cadena de suministro como un
conjunto, se tuvo que analizar el contexto y el propésito de cada actor para poder encontrar y destacar
las caracteristicas del proyecto que mejor solucionen sus necesidades particulares. Por el lado de
Marfrig, se pudo captar que la principal razén para la implementacién de blockchain reside en poder
garantizar a través de la misma un agregado de valor al producto que tenga un impacto positivo en su
participacion en el mercado, mientras que en Jaume & Seré se encontré el diferencial en la posibilidad
de garantizar un flujo dindmico de informacién para una mejora operativa en la exportacién de carne.

En base a lo mencionado anteriormente, el proyecto se desarrollé en torno a dos ideas centrales. En
primer lugar, se estudié en detalle el procedimiento de exportacién de la carne desde el productor
hasta el consumidor final. Fue necesario interiorizarse en las actividades llevadas a cabo por cada actor
de la cadena. En todo momento se debid evaluar la participacion de los mismos con un sentido critico
para poder encontrar las posibilidades de mejora con la inclusiéon de blockchain. Parte de esta
investigacion inicial consistié en comprender la normativa vigente como también los documentos
involucrados. En funcidn a lo anterior, se concluyd que la blockchain aportaria un rol fundamental en
la integracion de la cadena de suministro, al facilitar la tarea de gestion de informacién y
documentacion entre partes de forma segura. Al hacerlo, se busca eliminar el fraude, mejorar la
eficiencia de las interacciones entre actores, reducir los tiempos de entrega y los costos de
informacion.

En segundo lugar, se busca aumentar la participacidon de los involucrados en el mercado, a través de
la implementacién de procesos que garanticen un agregado de valor al consumidor. El proyecto
plantea la posibilidad de incursionar a través de blockchain en la produccién a bajo carbono,
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produccion organica y produccidn de carne Kosher, entre otras, y asi crear un impacto positivo en los
ingresos e imagen de las partes involucradas. Existe la posibilidad incluso, de que, en un futuro, nuevas
normativas exijan de forma imperativa distintas certificaciones relacionadas a la produccion, para
permitir la participacion en ciertos mercados, por lo que una adopcién de tecnologias como la
mencionada pasaria de ser una ventaja competitiva a una necesidad.

Se puede concluir también que la mayor incertidumbre relacionada al proyecto es la coordinacion
entre publicos y privados de forma que pueda potenciar al sector para el beneficio de todos. El maximo
potencial del sistema se logra al alcanzar el mayor nimero de tipos de actores involucrados y la
sinergia del sector productivo con el Estado. Sin embargo, llegar a ese punto de maduracién puede
llevar un periodo largo de tiempo, por lo que se cree que la mejor forma de iniciar este desarrollo es
enfocandose en algunas funcionalidades especificas para algunos actores privados. Es un camino
complejo pero los pasos a seguir estan claros y seria interesante que se empiecen a ejecutar en el
mediano plazo porque estos desarrollos definitivamente apalancaran la producciéon y desarrollaran el
sector por el camino indicado, segun las tendencias de los préximos afos.

Con respecto a la aplicacién practica basada en el despliegue de una red de prueba de Hyperledger
Fabric, se valora la posibilidad de acercarse a la programacion y desarrollo informatico de esta
tecnologia. Esto permitid comprender el funcionamiento de la misma, a tal punto que se pudo
interactuar con ella hasta ejecutar un producto sencillo pero funcional. La experiencia permitio
potenciar la base de conceptos generales de computacién adquiridos en la carrera, y del sistema
operativo Ubuntu de Linux, dejando un precedente para el futuro profesional de los estudiantes.
Ademds, la actividad fue importante para materializar y visualizar la teoria desarrollada, cerrando el
ciclo de aprendizaje y consolidando los conocimientos que en principio se habian investigado
Unicamente de manera tedrica. Por otro lado, se lograron entender algunas de las posibles
problematicas que pueden afrontar los informdticos en un proyecto similar.

Con relacién a lo personal, resultd de gran satisfaccién haber podido interactuar de forma fluida con
figuras referentes en su rubro. Se pudo aprovechar la experiencia comercial de los representantes de
distintas empresas, para aprender acerca de la forma de gestionar y materializar una idea, algo que
sin duda es fundamental para el desarrollo profesional de cualquier estudiante. La apertura de las
partes mencionadas con relacién a sus proyectos y proyecciones permitid asimilar hacia dénde
avanzard el mercado.

Todo el proyecto en si permitié ensayar el proceso necesario para la realizacién de un nuevo
emprendimiento, ya que todo lo planteado fue disefiado con intenciones de plasmarlo mas alla de
fines académicos. Con referencia a este proceso, se cumplieron los plazos estipulados para la
concrecion de cada etapa. Aun asi, dado el largo periodo de tiempo en cuestidn, se encuentra cierta
dificultad en mantener un nivel constante de motivacion. Por fortuna, en las reuniones con las
contrapartes, se encontraba el impetu necesario para avanzar. Por sobre todas las cosas, se valora la
aplicacién de los conceptos desarrollados en distintas asignaturas a lo largo de la carrera, siendo las
mas relevantes Fundamentos de Ingenieria de Software, Elementos de Gestidén Logistica, Teoria
Algoritmos y Aplicaciones de Gestion Logistica, Planeamiento Estratégico y Estrategia Competitiva,
Administracién de Operaciones y Elementos de Ingenieria Ambiental. De todas formas, mds alla de los
conceptos particulares obtenidos en las distintas materias, el proyecto sirvié para tomar conciencia
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de todas las herramientas con las que se contaban como eventuales Ingenieros en Produccién para
llevar adelante y gestionar un proyecto.
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Anexo | — flujo de procesos desde ingreso de ganado a
planta hasta envasado de cortes carnicos
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Figura 40 - Flujo de procesos desde el ingreso de ganado a planta hasta envasado de cortes carnicos
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Anexo |l — flujo de procesos correspondientes a la
negociacion entre planta de faena y cliente

) T m )
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Figura 41 - Flujo de procesos correspondiente a la negociacion entre planta de faena y cliente
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Anexo Ill — funcionamiento del smart contract como

sustituto de la carta de crédito
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Figura 42 - Funcionamiento del smart contract como sustituto de la carta de crédito
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Anexo IV —|la ganaderia uruguaya y el cuidado del
medio ambiente

El mencionado informe del Instituto Nacional de Investigacién Agropecuaria [62] sostiene que los
cuestionamientos a la sostenibilidad ambiental de la ganaderia se asocian a tres aspectos que son la
produccion en sistemas confinados, la destruccién de habitats naturales y el cambio climatico. Sin
embargo, Uruguay se encuentra en una posicion seguray destacable en estos aspectos, puesto que la
produccion en sistemas confinados se da en cantidades menores, porque la ganaderia uruguaya ayuda
a preservar ciertos habitats naturales amenazados y porque su impacto al cambio climatico,
comparado con otros paises, es bajo. A continuacidn, se profundiza en los puntos que destaca el
informe mencionado.

Los pastizales en regiones sub-hiimedas son uno de los biomas mas amenazados del planeta

Los pastizales son altamente valorados por impactar positivamente en el bienestar humano (proveer
Servicios Ecosistémicos) a través de la conservacion del suelo y nutrientes, del mantenimiento de la
biodiversidad, de la mitigacién de las emisiones de GEl y de la regulacidn hidrica.

La ganaderia uruguaya preserva un habitat natural amenazado
Como se observa en la Figura 43, una gran cuota de la produccién ganadera del pais se lleva adelante
en campo natural (pastizales perennes). Lejos de desplazar bosques o humedales, la ganaderia
preserva el pastizal natural y los bosques nativos, habitats amenazados en todo el mundo. Ademas,
es interesante observar los siguientes datos acerca de la ganaderia nacional:

e Llacriadeterneros utiliza casi en su totalidad el campo natural como base forrajera. En el caso

de la recria, esto se da en un 45% de los casos, y en la invernada de un 29% de los casos.
e Casi el 33% de los animales faenados utilizan solamente el campo natural.
e En 2020, un 14% de los animales faenados se terminaron a corral en los Ultimos 60-90 dias
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Figura 43 - Mapa de sistemas productivos de la regién

La ganaderia uruguaya promueve la biodiversidad

La ganaderia uruguaya preserva habitats naturales promoviendo la presencia de mayor cantidad de
especies que si se eliminara el pastoreo. De esta forma, el pastoreo tiene una alta influencia en la

conservacion de la biodiversidad. Como se observa en la siguiente grafica (Figura 44), la riqueza de

especies es mayor en dreas pastoreadas.

O Sitios en Patagonia

409" @ sitios en Uruguay
‘e
5 30 "/ L)
] /
.g 3 g 0./
® /
g3 s
$ 8 20 % Y
v & W o
° % X
88 /
g 81 /
k-3 § 04 ‘f o
- o R, =065, P<0.0001
0 T T - .
0 10 20 30 40

Riqueza de especies en
areas NO pastoreadas

Comparacion entre la riqueza (nimero total) de especies vege-
tales nativas en dreas no-pastoreadas y pastoreadas contiguas.
Los puntos negros corresponde a pares en los pastizales del Rio de
la Plata. Cuando la cantidad de especies estd por encima de la
linea roja la riqueza fue mayor en condiciones de pastoreo.

Modificado de Lezama et al. (2013)

Figura 44 - Comparacion de riqueza de especies en areas protegidas pastoreadas y no pastoreadas
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La ganaderia uruguaya es la actividad con menor impacto sobre los ecosistemas

Si se comparan todas las actividades agropecuarias, la ganaderia es la que extrae menor cantidad de
carbono fijado por los ecosistemas. Al comparar la extraccidon de carbono de campo natural bajo uso
ganadero con la agricultura, se destaca que la primera extrae un 30% de carbono mientras que la
segunda un 50%.

El sistema de ciencia y tecnologia uruguayo desarrollé protocolos auditables para medir el impacto
ambiental de la ganaderia

Uruguay elaboré diversos protocolos para asegurar una confiable evaluacién de la oferta de Servicios
Ecosistémicos, de la integridad ecosistémica, del nivel de conservacion del campo natural y de la
biodiversidad.
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Anexo V — Proceso de prueba de concepto en
Hyperledger Fabric

sudo apt
install git

=\

sudo apt
Install CURL

sudo apt install
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B
CURL-sSL https://bit.ly/
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Figura 45 - Proceso completo de la prueba de concepto ejecutada
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Anexo VI — Ejecucion de instalacion de
Prerrequisitos Hyperledger Fabric

:~$ sudo apt install git

Reading package lists... Done
Building dependency tree

Reading state information... Done
The following additional packages will be installed:

git-man liberror-perl
Suggested packages:

git-daemon-run | git-daemon-sysvinit git-doc git-el git-email git-gui gitk

gitweb git-cvs git-mediawiki

git-svn

The following NEW packages will be installed:

git git-man liberror-perl
0 upgraded, 3 newly installed,

® to remove and 150 not upgraded.

Need to get 5.468 kB of archives.
After this operation, 38,4 MB of additional disk space will be used.

Do you want to continue? [Y/n]

Get:1 http://uy.archive.ubuntu.

170629-1 [26,5 kB]

Get:2 http://uy.archive.ubuntu.

1:2.25.1-1ubuntu3.1 [884 kB]

Get:3 http://uy.archive.ubuntu.

2.25.1-1ubuntu3.1 [4.557 kB]

Ign:3 http://uy.archive.ubuntu.

2.25.1-1ubuntu3.1

Get:3 http://security.ubuntu.com/ubuntu focal-updates/main amd64 git amd64 1:2.

25.1-1ubuntu3.1 [4.557 kB]

Y

com/ubuntu focal/main amd64 liberror-perl all 0.

com/ubuntu focal-updates/main amd64 git-man all

com/ubuntu focal-updates/main amd64 git amd64 1:

com/ubuntu focal-updates/main amd64 git amd64 1:

Fetched 5.034 kB in 2min 29s (33,9 kB/s)

Selecting previously unselected package liberror-perl.

(Reading database ... 182825 files and directories currently installed.)
Preparing to unpack .../liberror-perl 0.17029-1 all.deb ...

Figura 46 - Descarga e instalacion del software de repositorio del sistema
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$ sudo apt install curl

Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:

libcurl4
The following NEW packages will be installed:

curl
The following packages will be upgraded:

libcurl4
1 upgraded, 1 newly installed, © to remove and 149 not upgraded.
Need to get 395 kB of archives.
After this operation, 411 kB of additional disk space will be used.
Do you want to continue? [Y/n] Y
Get:1 http://uy.archive.ubuntu.com/ubuntu focal-updates/main amd64 libcurl4 amd
64 7.68.0-1ubuntu2.5 [234 kB]
Get:2 http://uy.archive.ubuntu.com/ubuntu focal-updates/main amd64 curl amd64 7
.68.0-1ubuntu2.5 [161 kB]
Fetched 395 kB in 1s (702 kB/s)
(Reading database ... 183760 files and directories currently installed.)
Preparing to unpack .../libcurl4_7.68.0-1ubuntu2.5 _amd64.deb ...
Unpacking libcurl4:amd64 (7.68.0-1ubuntu2.5) over (7.68.0-1ubuntu2.4)
Selecting previously unselected package curl.
Preparing to unpack .../curl_7.68.0-1ubuntu2.5 amd64.deb ...
Unpacking curl (7.68.0-1ubuntu2.5)
Setting up libcurl4:amd64 (7.68.0-1ubuntu2.5)
Setting up curl (7.68.0-1ubuntu2.5)
Processing triggers for man-db (2.9.1-1)
Processing triggers for libc-bin (2.31-0ubuntu9.2)

Figura 47 - Instalacién de cURL

128



$ curl -sSL https://get.docker.com/ | sh
# Executing docker install script, commit: 7cae5f8b0decc17d6571f9f52eb840fbc13b
2737
Warning: the "docker" command appears to already exist on this system.

If you already have Docker installed, this script can cause trouble, which is
why we're displaying this warning and provide the opportunity to cancel the
installation.

If you installed the current Docker package using this script and are using it
again to update Docker, you can safely ignore this message.

You may press Ctrl+C now to abort this script.
+ sleep 20
+ sudo -E sh -c apt-get update -qq >/dev/null
+ sudo -E sh -c DEBIAN_FRONTEND=noninteractive apt-get install -y -qq apt-trans
port-https ca-certificates curl >/dev/null
+ sudo -E sh -c curl -fsSL "https://download.docker.com/linux/ubuntu/gpg" | apt
-key add -qq - >/dev/null
Warning: apt-key output should not be parsed (stdout is not a terminal)
+ sudo -E sh -c echo "deb [arch=amd64] https://download.docker.com/linux/ubuntu
focal stable" > /etc/apt/sources.list.d/docker.list
+ sudo -E sh -c apt-get update -qq >/dev/null
+ [ -n ]
+ sudo -E sh -c apt-get install -y -qq --no-install-recommends docker-ce >/dev/
null
+ [ -n1]
+ sudo -E sh -c DEBIAN FRONTEND=noninteractive apt-get install -y -qq docker-ce
:~$ sudo systemctl start docker
:~$ sudo usermod -a -G docker juan

Figura 48 - Instalacion de Docker
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:~$ curl -sSL https://bit.ly/2ysbOFE | bash -s
Clone hyperledger/fabric-samples repo

===> Changing directory to fabric-samples
fabric-samples v2.3.2 does not exist, defaulting main

Pull Hyperledger Fabric binaries

==> Downloading version 2.3.2 platform specific fabric binaries
==> Downloading: https://github.com/hyperledger/fabric/releases/download/v2.3
.2/hyperledger-fabric-linux-amd64-2.3.2.tar.gz
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 649 100 649 0 0 935 O ~-f-clee colecles celeel-- 933
100 73.5M 100 73.5M 0 ® 5016k ® 0:00:15 0:00:15 --:--:-- 5601k
==> Done.
===> Downloading version 1.5.0 platform specific fabric-ca-client binary
===> Downloading: https://github.com/hyperledger/fabric-ca/releases/download/v
1.5.0/hyperledger-fabric-ca-1linux-amd64-1.5.0.tar.gz

% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

100 652 100 652 0 0 846 0 --2--2-- -=le-le- -=l--l-- 845
100 20.4M 100 20.4M 0 ® 4253k O 0:00:04 0:00:04 --:--:-- 5954k
==> Done.

Pull Hyperledger Fabric docker images

FABRIC IMAGES: peer orderer ccenv tools baseos

===> Pulling fabric Images
=> hyperledger/fabric-peer:2.3.2
2.3.2: Pulling from hyperledger/fabric-peer
339de151aab4: Pull complete
b4bf7ae190fe: Pull complete
10fe799bdafa: Pull complete
15f2887b5ef0: Pull complete
al13b95531ea2: Pull complete
e7da33d025ba: Pull complete
Digest: sha256:f39281832923fc98695e3aebd998619e4ad3eec5acb861d2636a9be296b519d8
Status: Downloaded newer image for hyperledger/fabric-peer:2.3.2
docker.io/hyperledger/fabric-peer:2.3.2
====> hyperledger/fabric-orderer:2.3.2
2.3.2: Pulling from hyperledger/fabric-orderer
339de151aab4: Already exists
b4bf7ae190fe: Already exists
ed8a60a97f32: Pull complete
449433bcd453: Pull complete
3043f4effeca: Pull complete
9ea245af5804: Pull complete
36869231524e: Pull complete
Digest: sha256:50f2c36e5d11a5ae9b266cf062299e538a0f5e95289b736f3c16108697a7bb13
Status: Downloaded newer image for hyperledger/fabric-orderer:2.3.2
docker.io/hyperledger/fabric-orderer:2.3.2
====> hyperledger/fabric-ccenv:2.3.2
2.3.2: Pulling from hyperledger/fabric-ccenv
801bfaa63ef2: Pull complete
eePalba97153: Pull complete

Figura 49 - Instalacion de samples, binarios y docker images de Hyperledger Fabric




Anexo VII- Creacion de la red Hyperledger Fabric

S ./network.sh up

/home/juan/fabric-samples/test-network/../bin/cryptogen

+ cryptogen generate --config=./organizations/cryptogen/crypto-config-orgli.yaml
--output=organizations

orgl.example.com

+ res=0

+ cryptogen generate --config=./organizations/cryptogen/crypto-config-org2.yaml
--output=organizations

org2.example.com

+ res=0

+ cryptogen generate --config=./organizations/cryptogen/crypto-config-orderer.y
aml --output=organizations
+ res=0

Creating network "fabric_test” with the default driver

Creating volume "docker_orderer.example.com”™ with default driver
Creating volume "docker_peer0.orgl.example.com” with default driver
Creating volume "docker_peer0.org2.example.com” with default driver
Creating orderer.example.com
Creating peerO.org2.example.com
Creating peerf©.orgl.example.com
Creating cli
CONTAINER ID IMAGE COMMAND CREATED
STATUS PORTS
NAMES
4e87b79aa794 hyperledger/fabric-tools:latest "/bin/bash” 1 second
ago Up Less than a second
cli
f75d9735edas hyperledger/fabric-orderer:latest "orderer™ 4 second
s ago Up 1 second ©0.0.0.0:7050->7050/tcp, 0.0.0.0:7053->7053/tcp
orderer.example.com
698b4afes59a74 hyperledger/fabric-peer:latest "peer node start” 4 second
s ago Up 2 seconds 0.0.0.0:7051->7051/tcp
peer©.orgl.example.com
002a4d916861 hyperledger /fabric-peer:latest "peer node start” 4 second
s ago Up 1 second 7051 /tcp, ©0.0.0.0:9051->9051/tcp
peer0.org2.example.com

Figura 50 - Levantamiento de la red

S ./network.sh createChannel

/home/juan/fabric-samples/test-network/../bin/configtxgen
+ configtxgen -profile TwoOrgsApplicationGenesis -outputBlock ./channel-artifac

ts/mychannel.block -channelID mychannel
Loading

configuration
orderer type: etcdraft

Orderer .EtcdRaft.Options unset, setting to tick_interval
:"500ms"” election_tick:10 heartbeat_tick:1 max_inflight_blocks:5 snapshot_inter
val_size:16777216

Loaded configuration: /home/juan/fabric-samples/test-network/configtx/conf
igtx.yaml

Generating genesis block
Creating application channel genesis block

Writing genesis block
res=0
Endorser an

d orderer connections initialized
Successfully submit

ted channel update

Figura 51 - Creacién de un canal en la red
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s $ sudo ./network.sh deploycCC
-ccn basic -ccp ../asset-transfer-basic/chaincode-go -ccl go
[sudo] password for juan:

executing with the following
CHANNEL_NAME:
CC_NAME:
CC_SRC_PATH:
CC_SRC_LANGUAGE:
CC_VERSION:
CC_SEQUENCE:
CC_END_POLICY:
CC_COLL_CONFIG:
CC_INIT_FCN:
DELAY:
MAX_RETRY:
VERBOSE:

/home/juan/fabric-samples/asset-transfer-basic/chaincode-go /home/juan/fabric-s
amples/test-network
/home/juan/fabric-samples/test-network

+ peer lifecycle chaincode package basic.tar.gz --path ../asset-transfer-basic/
chaincode-go --lang golang --label basic_1.0
+ res=0

Figura 52 - Despliegue del chaincode

+ peer lifecycle chaincode install basic.tar.gz
+ res=0

Installed remotely: response:<status:200 payload:"\nJbasic_1.0:0788b69
dbbe681d835dads50a770a6f51aabdfs53foads5da4135d776ads85ea48d\ 022\ tbasic_1.0" >

Chaincode code package identifier: basic_1.0:0788b09dbboe681d835dads50a7
70a6f51aabdfs53feads5da4135d776ads85ea48d

+ peer Llifecycle chaincode install basic.tar.gz
+ res=0

Installed remotely: response:<status:200 payload:"\nJbasic_1.0:0788b0o9
dbbo681d835dadsPa770a6f51aabdf53foads5daq4135d776ads85ea48d\ 022\ tbasic_1.0" >

Chaincode code package identifier: basic_1.0:0788b09dbboe681d835dads50a7
70a6fS51aabdfs53f0oadsda4135d776ads585ea48d

+ peer lifecycle chaincode queryinstalled

basic_1.0:0788b09dbbo681d835dad50a770a6f51aabdfs3feadsda4135d776ads
Label: basic_1.0

Figura 53 - Instalacion del chaincode en cada peer
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+ peer channel fetch config confilg_block.pb -0 orderer.example.com:7050 --order
erTLSHostnameOverride orderer.example.com -c¢ mychannel --tls --cafile /Jopt/gopa
th/src/github.com/hyperledger /fabric/peer/organizations/ordererOrganizations/ex
ample.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pe
™

Endorser an
d orderer connections initialized

Rece

Retrieving last conf

Receilved block:

+ peer lifecycle chaincode checkcommitreadiness --channellID mychannel --name ba
sic version 1.0 sequence 1 --output json
+ res=g€
{
‘approvals™: {
"OrgiMsP": true,
“"Org2MsP™: false

+ peer lifecycle chaincode approveformyorg © localhost:7050 ordererTLSHostna

meOverride orderer.example.com --tls --cafile /home/juan/fabric-samples/test-ne

twork/organizations/ordererOrganizations/example.com/orderers /orderer.example.c

om/msp/tlscacerts/tilisca.example.com-cert.pem --channellID mychannel --name basic
-version 1.0 -package-1id basic 1.0:0788b09dbbo681d835dads0a770a6f51aabdrs3fre

adS5daq4135d776ad585ea48d - -sequence 1

+ res=0

Figura 54 - Instalacién del chaincode - Aprobacion MSP Orgl

txid [e334e4a
7c28a102c454480a92eac81be5910d197155ed4bf9ef1114d1879c789] committed with statu
s (VALID) at localhost:9651

+ peer lifecycle chaincode checkcommitreadiness --channelID mychannel --name ba
sic --version 1.0 --sequence 1 --output json
+ res=0
{
"approvals”: {
"OrgiMsSP": true,
"Org2MsP": true

+ peer lifecycle chaincode checkcommitreadiness --channellID mychannel --name ba
sic --version 1.0 --sequence 1 --output json
+ res=0

{

Figura 55 - Instalacion del chaincode - Aprobacion MSP Org2
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Anexo VIII- Ejecucion de prueba de operacion del sistema Hyperledger Fabric
export PATH=S{PWD}/../bin:$S

PATH
export FABRIC_CFG_PATH=SPWD

/../config/

D=true

export CORE_PEER_LOCALMSPID
="0OrgiMspP"
export CORE_PEER_TLS_ROOTCE

S
S
S
S export CORE_PEER_TLS_ENABLE
S
S
1.example.com/peers/peer®.org

RT_FILE=S{PWD}/organizations/peerOrganizations/org

1.example.com/tls/ca.crt
- S export CORE_PEER_MSPCONFIGP

ATH= S(PND}/organlzatlons/peerOrgaanatlons/org1 example. com/users/Admtn@orgl ex
ample.com/msp

S export CORE_PEER_ADDRESS=1lo
calhost:7051

Figura 56 - Establecimiento de peer0.orgl para operar

s S peer chaincode invoke -o lo
alhost:7050 --ordererTLSHostnameOverride orderer.example.com --tls -cafile $¢{
HU)/urgontzattonn/urdc:chtganlzatLonx/vxamplu.com/urdcrcxn/orduruv.cxamplc co
/msp/tilscacerts/tlsca.example.com-cert.pem -C mychannel -n basic ~peerAddress
*»s localhost:7051 tlsRootCertFiles S{PWD)}/organizations/peerOrganizations/org

i1.example.com/peers/peerf0.orgl.example.com/tls/ca.crt --peerAddre s localhost

:9051 --tlsRootCertFiles S{PWD)}/organizations/peerOrganizations/org2.example.co
/peers /peer®.org2.example.com/tls/ca.crt c "{"function":"IniltLedger"” "Args":[

1}
C

hailncode invoke successful., result: status:200

Figura 57 - Inicializacion de estados de los activos

- S peer chalncode query
annel -n basic -c '{"Args":[' Lvl»‘«llﬂ' ets"]1)}"
[{"ID":"assetl1l"” , "color’ ‘blue”  ” 5, "owner”:"Tomoko" ,"appralsedvalue’
"asset2” ,"color”:"red"," r e 5, 'owner”:"Brad” ,"appralsedvalue”:4900} ("

pet3” ,"color”™: "green”,"* 2 s, rowner”:"Jin Soo" ,"appralisedvalue 500} .,.("
asset , 'color ‘ye g S 2" :10,"owner”:"Max" ,"appralsedvalue”:600)} . .{"1
ssetsS"” ,"color™":" ck™ ,"stize’ "owner":"Adriana"” , "appralsedvalue 700} . {

"asseté” ,"color":"w ot ynt 115 ,"owner":"Michel” ,"appratsedvalue 800} )

Figura 58 - Visualizacion del estado de cada activo
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