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RESUMEN

La Transformacién Digital es uno de los grandes impulsores de la Cuarta
Revolucién Industrial que ya estamos viviendo. Su aplicacién a la industria, lo
que en general se asocia con los conceptos Industria 4.0 e Internet Industrial,
ademas del impacto en todos los dmbitos del diario vivir, implica enormes
oportunidades y desafios, entre ellos los vinculados a la seguridad, muchas
veces motivados porque de la mano del despliegue de la Industria 4.0 viene la
incorporacién de dispositivos 10T, identificado frecuentemente como Internet
de las Cosas en la Industria.

En esta tesis se presenta una propuesta de adopcion de la Industria 4.0,
con énfasis en la confiabilidad, para un sistema, una organizacién o un grupo
de organizaciones. Para ello se propone como parte de la propuesta un Modelo
de Madurez en Confiabilidad que colabora al momento de trazar una hoja de
ruta a seguir para que dicha adopcién sea exitosa. Dicho Modelo fue elaborado
a partir de conocer cémo diferentes organizaciones a lo largo del mundo estan
desarrollando conocimiento, modelos de referencia y estrategias de adopcién
de la Industria 4.0.

Palabras claves:
Industria 4.0, Confiabilidad, Transformacién Digital, Internet de las Cosas

en la Industria.
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ABSTRACT

Digital Transformation is one of the great drivers of the Fourth Industrial
Revolution that we are already experiencing. Its application to the industry,
which is generally associated with the concepts Industry 4.0 and Industrial
Internet, in addition to the impact in all areas of the daily life, implies enor-
mous opportunities and challenges, among them those linked to security, often
motivated because hand in hand with the deployment of Industry 4.0 comes
the incorporation of IoT devices, often identified as the Internet of Things in
the Industry.

In this work, we present a proposal for the adoption of Industry 4.0, with an
emphasis on trustworthiness, for a system, organization or group of organiza-
tions. To this end, a Trustworthiness Maturity Model is proposed as part of the
proposal that collaborates when drawing up a roadmap to be followed for such
adoption to be successful. This Model was developed from knowing how dif-
ferent organizations around the world are developing Industry 4.0 knowledge,

reference models and adoption strategies.

Keywords:
Industry 4.0, Trustworthiness, Digital Transformation, Industrial Internet
of Things.
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Capitulo 1
Introduccion

Desde hace casi una década la Transformaciéon Digital (frecuentemente
identificada como DX), una de las grandes motivadoras de la ya en curso 4ta.
Revolucién Industrial (4IR, por su sigla en inglés), viene impulsando cambios
que impactan e impactaran en los procesos de negocio y servicios tal como los
conocemos actualmente, y hasta en la forma de vivir. Ello estda ocurriendo a
través de las diferentes verticales, imponiendo a nivel global una Economia Di-
gital que requiere una adecuacién tanto de las partes interesadas (stakeholders)
como también del conjuntos de procesos de negocio, tecnolégicos y operativos
que sustentan la Industria 4.0, para lograr asi que dicho modelo econémico

resulte beneficioso para todos.

Las tecnologias asociadas a la 4IR estan redefiniendo las economias y las
sociedades; estas tecnologias smart poseen un potencial enorme para mejorar

la calidad de vida y la salud del planeta.

La Transformacion Digital se sustenta en diversos paradigmas tecnolégicos
que vienen siendo objetivo de estudio e investigacién debido al potencial que
en ellos se identifica para desarrollar e implementar servicios sustentables, efi-
cientes, adaptables a los clientes y que terminen significando el bienestar de los
ciudadanos [48]; este nivel de satisfaccién en los ciudadanos es lo que algunos
autores ya identifican con una nueva era industrial conocida como Sociedad

5.0.

De acuerdo a tltimo Reporte Global de Riesgos del Foro Econémico Mun-
dial (WEF, por su sigla en inglés) [289], los ciberataques se ubican en el séptimo
lugar en cuanto a la probabilidad de ocurrencia y en el octavo lugar respec-

to al impacto en caso de concretarse, considerandose el segundo riesgo mas



preocupante para hacer negocios a nivel mundial en los proximos 10 anos.

La naturaleza digital de las tecnologias 4IR (donde las personas, las maqui-
nas y los productos estén directamente “conectados” entre si) las hace intrinse-
camente vulnerables a los ciberataques; sin embargo, la consideracién de prin-
cipios tales como security-by-design o privacy-by-design con el objetivo de in-
tegrar la seguridad en un sentido amplio a los nuevos productos y servicios son
relegados, salvo excepciones, para intentar llegar antes al mercado.

La adopcién del Internet de las Cosas (IoT por su sigla en inglés) por
parte de la comunidad supone que en cuestién de muy pocos anos, miles de
millones de dispositivos se habran incorporado a la red Internet y a las redes
en general, y lo continuaran haciendo, incluso a tasas de crecimiento no vistas
anteriormente y ni imaginadas al dia de hoy, de manera que a través de sus
funcionalidades, propias y combinadas, se brinden los productos y servicios
que demandan los usuarios.

Los dispositivos IoT ya se estan desarrollando e incorporando a Internet
(y a otras redes) bajo algunas premisas fundamentales: muy bajo costo, bajo
Time-To-Market (TTM), despliegue masivo y criterios de diseno fuertemente
enfocados en obtener la funcionalidad deseada en el contexto de aplicacion
previsto. Lo anterior explica que, salvo en muy pocas excepciones, las posibles
consecuencias de dicha adopcién masiva en lo que refiere a la seguridad en la
consideraciéon mas amplia del concepto, no estan siendo tenidas en cuenta en
tiempo y forma, lo que puede terminar siendo una barrera para la adopcion
de las tecnologias y servicios involucrados por parte de los ciudadanos. Por lo
tanto, sin 4nimo de fomentar una visién pesimista pero si de la necesidad de
un analisis critico, deberiamos considerar a los dispositivos IoT como un po-
tencial factor de amplificacién para los cibertataques e incidentes de seguridad
en general, con potenciales nunca antes imaginados, debido que significan un
aumento notorio de la superficie de ataque disponible.

La incorporacién del ToT a la Industria (IToT, por su sigla en inglés), en
cualquiera de sus verticales, como ser Energia, Salud, Fabrica Inteligente, Ciu-
dades Inteligentes, Transporte, Tiendas, extrapola y extiende a dichos ambitos
los riesgos en cuanto a la seguridad asociados a [oT. En este caso también
los disenos, desarrollos y despliegues actuales, en general estan sustentados en
soluciones propietarias que no siempre toman en cuenta estandares y mejores
practicas de seguridad, ni arquitecturas y frameworks que brinden una visién

completa y consistente sobre como adoptar las tecnologias y las soluciones con



un enfoque holistico y adaptable en cuanto a la seguridad, considerando desde
los procesos de negocio, el diseno, los proveedores, los contratistas, el desarro-
llo, la produccién y la logistica, hasta los productos finales en todo su ciclo de
vida, pasando por las diferentes partes involucradas, incluyendo a los clientes
y usuarios en general.

En lo que refiere a estandares de seguridad, recomendaciones, mejores
practicas, frameworks y arquitecturas de referencia a ser aplicables en este
ambito, diversos esfuerzos se estan realizando para el desarrollo y la adopcién
de los mismos, aunque por el momento sin una visién méas amplia, completa y

consensuada, lo que seria deseable y hasta necesario.

1.1. Motivaciéon y problema

La 4IR implicard un cambio muy profundo en la sociedad en general y en
la industria en particular, con la incorporacion masiva de tecnologias y dispo-
sitivos, a una escala nunca antes vista. Ello determinara que la cantidad de
dispositivos conectados principalmente a la red Internet crezca en poco tiempo
de una manera nunca experimentada, lo que puede impactar negativamente en
las propiedades basicas que se deben preservar en la “red de redes”: abierta,
conectada, segura y confiable [150]. Hasta ahora, y salvo en contadas y parti-
culares excepciones, la seguridad no ha sido ni es un tema de preocupacion y
ocupacion primaria por parte de quienes proveen equipos, dispositivos y servi-
cios en Internet. La incorporacién de millones de dispositivos IoT a las redes
en muy poco tiempo, mas el arribo de las tecnologias de IT a los procesos
de produccion de la industria, generara un ambiente casi ideal para que los
incidentes de seguridad proliferen en cantidad, sean cada vez més sofisticados,
de mayor impacto y lleguen a sectores y servicios hasta ahora casi inmunes a
ellos.

El alto riesgo que significa la incertidumbre que rodea al cambio radical
mencionado en el parrafo anterior, con situaciones nunca antes experimenta-
das y algunas desconocidas, exige cuestionarse si los aspectos vinculados a la
seguridad se deberian tratar como hasta ahora. Todo hace indicar que la res-
puesta es no, pero eso no significa que se haya identificado de manera clara
como hacerlo.

Este trabajo pretende realizar un abordaje inicial a los aspectos que apare-

cen como mas significativos a la hora de considerar la seguridad en el contexto



de ITIoT y en un sentido méas amplio de la palabra “seguridad”, considerando

ademas que la proximidad de la 4IR es tal que en ciertos dmbitos el primer

parrafo de esta secciéon habria que redactarlo en tiempo presente.

1.2.

Objetivo

1.2.1. Objetivo General

Este trabajo tiene como objetivo general elaborar una propuesta de adop-

cion de la Industria 4.0, con énfasis en la confiabilidad, que contemple las

diferentes Partes Interesadas y los distintos niveles de avance en la adopcion

por parte de las organizaciones, mediante un Modelo de Madurez en Confiabi-

lidad que ayude a construir una Hoja de Ruta a seguir, que sea amplia, flexible

y real

ista.

1.2.2. Objetivos Especificos

Para la consecucion del objetivo general, se identificaron los siguientes ob-

jetivos especificos:

Conocer el Estado del Arte de la Industria 4.0, tanto en lo que refiere
a conceptos vinculados, modelos de referencia, estrategias de abordaje y
lecciones aprendidas.

Asimilar el impacto de la confiabilidad en el éxito de la adopcién de la
Industria 4.0.

Comprender el rol de las Partes Interesadas, su importancia para la ne-
cesaria adopcién de la Industria 4.0, y sus necesidades al respecto.
Intentar congeniar lo “mejor de los diferentes mundos explorados” du-
rante el estudio del Estado del Arte respecto a la tematica.

Elaborar una propuesta de adopciéon de la Industria 4.0 lo suficientemen-
te flexible, con enfoque horizontal y realista, para que su aplicacién no
sea un obstaculo en si mismo, considerando ademas que las diferentes
organizaciones pueden encontrarse en distintas fases respecto a la incor-
poracién de la misma.

Dotar a la propuesta de las caracteristicas necesarias que habiliten a que

sea parte de un proceso de mejora continua.
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1.3. Resultados esperados
El trabajo deberia proporcionar los siguientes resultados:

= Documentar el Estado del Arte respecto a la Industria 4.0.
= Generar una propuesta de adopcién de la Industria 4.0 con énfasis en la

confiabilidad.

= Aplicar la propuesta a un caso tedrico, y obtener conclusiones.

1.4. Estructura del Documento

En esta seccién se explica la estructura del resto del documento. En los
proximos capitulos se presentan el Estado del Arte respecto a la Industria 4.0
o IIoT, considerando diferentes organizaciones y programas referentes en la
tematica. En ese sentido, se detalla a continuacion y de manera concisa la or-
ganizacién o programa documentado en cada uno de los capitulos. El Capitulo
2 se centra en la iniciativa alemana denominada Plattform Industrie 4.0; el
Capitulo 3 aborda el trabajo al respecto a cargo del Industrial Internet Con-
sortium, que si bien actualmente es un consorcio internacional, tiene su origen
en Estados Unidos; el Capitulo 4 completa el estudio del Estado del Arte ha-
ciendo foco en primer lugar, en el trabajo en la tematica que se viene llevando
adelante en diversas organizaciones muy relevantes para la comunidad, a sa-
ber: la agencia europea ENISA, el instituto estadounidense NIST, el IETF, la
Internet Society y la IoT Security Foundation; posteriormente incursiona con
las iniciativas al respecto en Singapur, Japén y China, para culminar con la
referencia a otras iniciativas para impulsar la Industria 4.0, tanto especificas de
algunos paises como otras colaborativas entre ellos y con diferentes organiza-
ciones. En el Capitulo 5 se presenta la Propuesta de Adopcion de la Industria
4.0 con énfasis en la confiabilidad. Finalmente, el Capitulo 6 presenta las consi-
deraciones finales, las conclusiones y algunas posibles lineas de trabajo futuro.
Los Anexos permiten complementar y ahondar en diversos conceptos que son

abordados en los distintos capitulos.



Capitulo 2

Plattform Industrie 4.0

En este capitulo en primer lugar se incursiona en el concepto Industrie 4.0
(I4.0) para luego continuar con las consideraciones mas relevantes de la inicia-
tiva alemana denominada Plattform Industrie 4.0. Posteriormente se describe
el modelo de referencia RAMI 4.0 y se culmina abordando los conceptos de

activos y componentes en el contexto de la 14.0.

2.1. Industrie 4.0

14.0 es uno de los proyectos adoptados en el Action Plan de la High-Tech
Strategy 2020 (HTS-2020). El Gobierno Aleman acordé el réapido desarrollo
social y tecnoldgico en este ambito y puso estructuras de cooperacion entre
todos los actores de la innovaciéon en el pais. El grupo de trabajo 14.0 creado
por la Research Union Economy - Science del Ministerio Federal de Educacion
e Investigacion [22] identific los requisitos para un comienzo exitoso en la
Cuarta Era Industrial. En octubre de 2012, el grupo de trabajo entregd su
informe titulado Implementation of recommendations for the future project
Industrie 4.0.

Las asociaciones BITKOM [21], VDMA [282] y ZVEI [294], que actualmen-
te representan mas de 6.000 empresas miembros, actuaron para la continuacién
y el desarrollo posterior del proyecto 14.0; asi, en el ano 2013 nacia la Plattform
Industrie 4.0. En el ano 2015, se amplié la Plattform Industrie 4.0, anadiéndose
mas actores de empresas, asociaciones, sindicatos, ciencia y politica.

14.0 [237] se refiere a la conexién de red inteligente de méquinas y procesos

aplicada a la industria con la ayuda de las Tecnologias de la Informacion y la
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Comunicacién (TIC). Describe un proceso de innovacién y transformacion en
la produccién industrial donde dicha transformacién es impulsada por nuevas
formas de actividad econdémica y laboral, en un ecosistema digital y global.
Se ha comenzado asi el transito de un modelo rigido y estricto de cadenas de
valor a uno flexible, dinamico, de redes de valor globales, con ambientes de
cooperacion no existentes hasta el momento.

El propédsito fundamental de la 14.0 es facilitar la cooperacién y colabora-
cion entre diferentes objetos técnicos, lo que significa que ellos deben poder ser
representados virtualmente y conectados. Un objeto técnico es un objeto que
tiene valor para la organizacién, no quedando limitado inicamente a objetos
fisicos, por lo que también son objetos por ejemplo, las ideas, los archivos y el
software.

Esta red inteligente es un habilitador para, entre otras cosas,

= disponer de una produccion flexible: contar con una fabrica convertible
que permita pensar en productos “customizados” a precios tentadores
mediante una produccion orientada al consumidor, donde tanto el fabri-
cante como el cliente fortalecen su vinculo y se benefician mutuamente.

= tener una logistica que se pueda optimizar, con un impacto directo en
costos y eficiencia.

= potenciar el usos de la informacién y de los datos, tanto del proceso
de produccién asi como también de las condiciones del producto como
potenciador de la eficiencia antes mencionada.

= implantar una economia circular eficiente en la gestion de los recursos.

2.2. Plattform Industrie 4.0

Los impulsores de la 14.0 han identificado que su implementacion implica

desafios en numerosas areas, como ser las vinculadas a:

= la digitalizacion e interconexién de red en los procesos de produccion

= la elaboracién y adaptacién de normas y estandares para los diferentes
sectores industriales

= la proteccion de los datos

= ¢l marco legal

= los nuevos desafios y cambios tanto en la educacién como en el trabajo
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= la aparicion de nuevos modelos de negocio
= la necesaria investigacion y el desarrollo asociado a todo lo antes men-

cionado
Para ello disponen de seis grupos de trabajo [236], a saber:

= Arquitectura de Referencia, normas y estandares
» Tecnologia y escenarios de aplicaciéon

= Seguridad en sistemas interconectados

= Marco legal

= Trabajo, educacion y entrenamiento

= Modelos de negocio digital para la 14.0

En la Figura 2.1 se puede apreciar la Estructura y Organizacién de la
Plattform Industrie 4.0.

Chair

Federal Ministers

Altmaier (BMWi), Karliczek (BMBF)
Representatives of business, trade unions and science
Political support

Expertise Governance Implementation
Working groups Steering body Industrie 4.0
* Reference architecture, * Chaired by companies transfer network
standardisation and standards * Business representatives « Federal Ministries BMWi and BMBF
* Technology and application scenarios * Chairs of working groups = Federal states (Linder)
* Security of networked systems * Federal Ministries (BMWi, BMBF) representatives
* Legal framework * Business associations (BDI, BITKOM, « DIHK and chambers of commerce
* Work, education and training VDMA, ZVEI) and industry (IHKs)
* Digital business models for = Business associations
Industrie 4.0 (BDI, BITKOM, VDMA, ZVEI)

Regional initiatives

SME 4.0 Centres of Excellence
Labs Network Industrie 4.0 eV.
Fraunhofer-Gesellschaft

International

Others
Research Council International cooperations
* Chaired by science and business * Harmonised global framework
representatives * Standardisation Labs Network
* Representatives of science and indust * Sharing of information and best practices 5
B u E e Industrie 4.0 e.V.
Secretariat Standardisation Council
Organisation, communication, process management Industrie 4.0

Figura 2.1: Estructura y Organizacién de la Plattform Industrie 4.0. Fuente: [232]

La Plattform Industrie 4.0 es una red de partes interesadas (gobierno, em-
presas, asociaciones y comunidad académica), que coordina y promueve en

Alemania, la transformacion digital de la industria o dicho en otras palabras,



el desarrollo de la I4.0. Mediante acuerdos de cooperaciéon tanto a nivel nacio-
nal como internacional busca promover, enriquecer y fortalecer los pilares de
Autonomia, Interoperabilidad y Sostenibilidad, con foco en las necesidades de
las Pequenas y Medianas Empresas (SME, por su sigla en inglés) del pais.

Actualmente Alemania impulsa la estrategia denominada The High-Tech Stra-
tegy 2025 (HTS-2025) [77], a través de la cual estdn creando las condiciones
para que la investigacion y la innovacion se desarrollen en un entorno caracte-
rizado por la creatividad, la agilidad y la apertura. La estrategia se enfoca en
tres grandes campos de accion: abordar los grandes desafios, fortalecer las com-
petencias futuras de Alemania y el establecimiento de una innovacion abierta
y una cultura de “atreverse”. La Figura 2.2 refleja, para cada una de las areas,

los asuntos de especial interés definidos por el gobierno aleman.

Societal

Challenges

Germany’s Open
Future Compe- Innovation and
tencies Venture Culture

(e

puttin

Figura 2.2: The High-Tech Strategy 2025. Fuente: [77]

Las partes interesadas en Plattform Industrie 4.0, a través de su Vision
2030 [226], formulan un enfoque holistico para el disefio de ecosistemas di-
gitales, vitales para el éxito de la 14.0, centrandose en los siguientes campos
estratégicos de accién: Autonomia, Interoperabilidad y Sostenibilidad [227], las
que se reflejan en la Figura 2.3.

En un ecosistema 14.0 global, la Autonomia requiere de una Infraestructu-



Autonomy

Self-determination and free scope for action guarantee
competitiveness in digital business models.

@ Technology development @ Security @ Digital infrastructure

Interoperability Sustainability
Cooperation and open ecosystems Modern industrial value creation
permit pluralitiy and flexibility. ensures high standard of living.

® Regulatory framework ® Decent work and education

® Standards and integration @ Climate change mitigation

. and the circular econom
©® Decentralised systems Y

and artificial intelligence @ Social participation

© PLATTFORM INDUSTRIE 4.0

Figura 2.3: Autonomia, Interoperabilidad y Sustentabilidad. Fuente: [226]

ra Digital resiliente, igualmente accesible para todas las partes interesadas y
sin restricciones, donde de manera dinamica se configuren las diferentes redes
de valor que permitan el intercambio, el uso y el analisis de los datos. Para
ello, tanto a nivel industrial como social, se deben establecer acciones tendien-
tes a ofrecer en todo momento y en todo lugar condiciones de seguridad y
safety. La Autonomia requiere también del sustento mediante actividades de

investigacion, desarrollo e innovacién, neutrales tecnolégicamente.

En lo que refiere a la Interoperabilidad, en 14.0 los tres factores claves que
la sustentan son: los Estandares, el Marco Regulatorio y, la Descentralizacion.
El primero de ellos resulta indispensable para la interoperabilidad sea posible.
El segundo, permite disponer del ambiente donde, de manera acordada, la
interoperabilidad ocurra en un contexto de igualdad y sin restricciones. El
ultimo factor mencionado es el impulso para la creacion de valor tanto en B2B

(Business to Business) como en B2C (Business to Customer).

Finalmente, la Sostenibidad tiene su apoyatura en disponer de Trabajos
y Educacion decentes, en la Participacién Social y, en Mitigar los Cambios
Climéticos y en fomentar una Economia Circular. El primero de los aspectos
mencionados, no hace mas que poner de manifiesto la relevancia de las personas
y que ellas deben ser el motivo verdadero y final de toda esta transformacion.
Ello requiere que de manera proactiva o reactiva temprana se identifiquen los

perfiles de formacién necesarios, y que las personas accedan a la posibilidad de
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formarse en ellos, en el contexto de un nuevo paradigma de aprendizaje per-
manente. La Participacion Social representa la necesidad de que se involucren
de manera activa todas las partes interesadas pues la transformacién digital
impactard en nuestras vidas, dia tras dia. Por tltimo, la transformacién digital
implica, entre otras cosas, el involucrarse con los productos durante todo su
ciclo de vida, potenciando la economia circular, la eficiencia, y brindando la
oportunidad de proteger el medioambiente y mitigar los cambios climéticos.

La sostenibilidad implica poder cumplir con las necesidades del presente
sin comprometer la posibilidad que las futuras generaciones puedan también
cumplir con las suyas. Como se indica por ejemplo en [19], se identifican tres
pilares los que adecuadamente articulados sustentan la sostenibilidad, a saber:
el desarrollo econémico (informalmente, “beneficios”), la proteccién al me-
dioambiente (informalmente, “planeta”) y el progreso social (informalmente,
“personas”).

En los ultimos anos se ha expandido notoriamente el uso del indice Down
Jones Sustainability Indexz (DJSI) elaborado hace ya 20 anos por Standards
& Poors en colaboracion con RebecoSAM, a la que ano tras ano se someten
empresas de diferentes paises y regiones como forman de evaluar su situacion
respecto a la sostenibilidad, a través del denominado Corporate Sustainability
Assessment (CSA) [42] que le permite a una organizacién ser evaluada respecto
a la sostenibilidad y disponer de una hoja de ruta para mejorar.

En resumen, y volviendo a los campos estratégicos de accién identifica-
dos, la Autonomia implica la libertad de todas las partes interesadas para la
toma de decisiones de manera independiente e interactuando en un régimen
de competencia justa; la Interoperabilidad entre todas las partes interesadas
es necesaria para formar ese complejo ecosistema digital descentralizado vy, fi-
nalmente, la Sostenibilidad permite apuntalar los valores sociales que son el
sustento para el crecimiento de la economia, la preservacion del medioambiente

y la mejora en la calidad de vida.

2.2.1. Proyecto GATA-X

A los efectos de potenciar la interoperabilidad, la Plattform Industrie 4.0
se encuentra trabajando desde el ano 2019 en impulsar en Europa una nueva
infraestructura de datos federada: el Proyecto GAIA-X [73]. El objetivo del

proyecto es interconectar infraestructuras centralizadas y descentralizadas y
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que sea visualicen de manera homogénea y de forma amigable para los usua-
rios, sirviendo asi para impulsar los procesos de innovacién europeos y asi, las
economias de los diferentes paises. GAIA-X busca asi ser un ecosistema digital
y abierto donde se acceda a los datos de manera segura y que brinde confianza

a sus usuarios.

2.3. El modelo RAMI 4.0

En la siguiente seccién se menciona qué motivo el nacimiento del modelo
RAMI 4.0, se brinda una breve descripcién del mismo asi como también cémo

se incorpora el concepto de activos y componentes en la 14.0.

2.3.1. Introduccion

El Grupo de Trabajo 1 de la Plattform Industrie 4.0, denominado Referen-
ces Architectures, Standards and Norms, elaboré el Modelo de Referencia de
la Arquitectura para Industrie 4.0 (RAMI 4.0 - Reference Architecture Model
Industrie 4.0) el cual es reconocido tanto como un estandar DIN [49] (DIN
SPEC 91345:2016-04, Reference Architecture Model Industrie 4.0 (RAMI4.0))
asi como también como un estandar IEC [7] (IEC PAS 63088:2017, Smart
manufacturing - Reference architecture model industry 4.0 (RAMI 4.0)).

La 14.0 busco crear descripciones digitales para cada objeto durante toda
su vida y considerando también sus cambios; para ello fue disenado el modelo
de referencia RAMI 4.0. El propdsito de este modelo es representar los objetos
o activos técnicos, y todos sus aspectos relevantes, desde su desarrollo, su pro-
duccion, pasando por su uso y hasta su disposicion final. Los componentes de
la 14.0 proveen una descripcién digital de los objetos, permitiendo asi disponer
de su representacion virtual.

RAMI 4.0 brinda una descripcién estructurada de los elementos principa-
les de un activo utilizando para ello un modelo de tres ejes o dimensiones.
La premisa que se siguié para su creacion fue dividir un problema grande,
con interrelaciones complejas, en varios problemas mas pequenos y con mejor
probabilidad de abordarlos adecuadamente, combinando los tres ejes en cada
punto de la vida del activo, para representar cada aspecto relevante.

El modelo estd inspirado en el Smart Grid Architecture Model (SGAM)
definido por la European Smart Grid Coordination Group (SG-CG) [30].
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Para representar virtualmente las configuraciones de los activos y las co-
nexiones entre ellos, los activos son caracterizados siguiendo el principio de

descripcion recursiva de los activos, de acuerdo a las siguientes premisas:

» La descripcion estructural cumple con RAMI 4.0

= La configuracion colectiva de dos o més activos forma un nuevo activo,
que se describe con RAMI 4.0

= Los componentes de un activo pueden representar también activos, que
se describen con RAMI 4.0

= La descripcion de los activos es presentada como informacién estructu-
rada disponible en la denominada Administration Shell [221] del compo-

nente 14.0, lo que actia como representacién virtual del activo

Por lo tanto, esto significa que cualquier configuracién puede ser repre-
sentada digitalmente, a cualquier nivel de granularidad, describiendo activos

estructurados, y combinaciones de ellos, utilizando el modelo RAMI 4.0.

2.3.2. El Modelo

Como se observa en la Figura 2.4, los tres ejes de la arquitectura de refe-
rencia del modelo RAMI 4.0 son:

» El eje de la Arquitectura (“Capas”), con seis capas que representan la
informacion que es relevante para el rol de activo.

= El ¢je de “Ciclo de vida y flujo de valor”, que representa la vida del activo
y el proceso de valor agregado. Su desarrollo esta basado en el estandar
IEC 62890 [82].

= El eje de los “Niveles jerarquicos”, que permite asignar modelos funcio-

nales a las diferentes capas. Su desarrollo esta basado en los estandares
DIN EN 62264-1 [238] y DIN EN 61512-1 [239].

A continuacién se describird cada uno de los ejes referidos. En [229] se

puede acceder a una referencia al respecto.

Eje de la Arquitectura (“Capas”) - Eje vertical
Mediante este eje se describe la arquitectura en términos de propiedades y
estructuras del sistema (de los activos o de la combinacién de ellos) con sus

funciones y datos especificos de estas, en forma de capas.
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Figura 2.4: Reference Architecture Model Industrie 4.0 (RAMI 4.0). Fuente: [49]

Las 6 capas, en sentido descendente, son:

= Negocio

Funcional

Informacion

Comunicacién

Integracion

Activo

Las capas no siempre deben tener contenido, nunca pueden ser salteadas y
la interacciéon siempre debe ser entre capas adyacentes o incluso en la misma
capa.

A continuacién se brindard una breve descripcién de los aspectos funda-

mentales de cada capa.

Capa del Negocio

La Capa del Negocio describe el punto de vista comercial, a saber:

= Condiciones generales organizacionales, como ser puesta en marcha de
pedidos, condiciones generales de pedido o disposiciones reglamentarias

= Condiciones monetarias, como ser precio, disponibilidad de recursos, des-
cuentos

= Aseguramiento de la integridad de las funciones en la cadena de valor
agregado

= Reglas de modelado a seguir por el sistema 14.0
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Mapeo de modelos de negocio y los procesos de negocio resultantes
Condiciones regulatorias y legales generales

Orquestado de servicios de la capa Funcional

Enlace entre los diferentes procesos de negocio

Recepcion en orden de los eventos de un proceso de negocio para avanzar

al siguiente estado

Esta capa no involucra directamente a sistemas concretos.

Capa Funcional

Esta capa describe las funciones légicas del activo en relacién a su rol en el

sistema 14.0.

Ello incluye:

Descripcion formal y digital de sus funciones
Plataforma para la integracién horizontal de diferentes funciones
Ambiente de modelado y ejecuciéon para procesos de negocio y servicios

Ambiente de ejecucién para funcionalidades técnicas y aplicaciones

Capa de Informaciéon

En esta capa describen los datos que son usados, generados o modificados por

la funcionalidad técnica del activo.

Ello contempla:

Ambiente de ejecucién para (pre-)procesamiento de eventos

Ejecucion de reglas

Descripcion formal de modelos y reglas

Persistencia de los datos representados por los modelos

Aseguramiento de la integridad de los datos

Integracién consistente de diferentes datos

Adquisicién de datos nuevos

Proporcionar datos estructurados a través de interfaces de servicio
Recepcién de eventos y su transformacién en datos disponibles para la

capa Funcional

Capa de Comunicacién

Esta capa se encarga de describir los accesos a la informacion y a las funciones

de los activos, por parte de sus pares.
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Capa de Integracion
Representa la transicién del mundo fisico al mundo de la informacién (o di-
gital). Es la capa donde se encuentran las funciones mediante las cuales los
activos son utilizados con el proposito para el cual existen.

Esta capa facilita la digitalizacion del activo para su representacion virtual.
Cada evento importante en el mundo real genera un evento en el mundo virtual,
es decir, en la capa de Integracién y posiblemente también en capas superiores.

Su contenido incluye:

= Proveer la representacion del activo a partir de informacién del mismo,
hardware, documentos, software, firmware

= Descripcion de elementos técnicos

= Control de procesos técnicos

= Generacion de eventos en el mundo virtual a partir de eventos en el
mundo real

» la Human-Machine Interface (HMI)

Capa Activo
Esta capa representa la realidad: el activo que existe en el mundo real. Para
cada item relevante en el mundo fisico, debe existir un item relevante en el
mundo digital. En el otro sentido -del mundo digital al mundo fisico- no siempre

es asi.

Eje del “Ciclo de Vida y Flujo de Valor” - Eje horizontal izquierdo

Este eje es utilizado para describir el activo en un determinado momento de
su vida y en una determinada ubicacion, desde su produccion y valor agregado
asociado al uso, hasta su disposicién final. A lo largo de su vida ttil, cada
activo tiene un estado particular, en un momento particular y en una ubicacién
especifica. La observacién de un activo se hace partiendo de la distincidn,
aplicable a todos, entre Tipo e Instancia; en ambos casos esta presente el Uso
y el Mantenimiento.

Este eje aplica tanto para las instalaciones, para las maquinarias asi como
también para los productos. El modelo realiza una distinciéon entre Tipos e
Instancias. Un Tipo nace de una idea. Un Tipo se transforma en una Instancia
cuando se ha completado el diseno, las pruebas, las validaciones, y el prototi-

pado es realizado y validado; luego de ello el producto se comienza a fabricar.
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A partir de ese momento, cada Instancia se fabrica a partir de las bases que fija
el Tipo que lo define. Por lo tanto, cada producto fabricado es una Instancia
de un Tipo y esas instancias son las que llegan a los consumidores. Para éstos,
cada producto es un Tipo y, pasa a ser una Instancia cuando se lo incorpo-
ra a algun sistema. Este cambio de Tipo a Instancia puede ocurrir en varias
ocasiones.

Las mejoras reportadas al fabricante respecto a un producto pueden sig-
nificar un ajuste a documentos asociados a un Tipo. Este nuevo Tipo creado
puede ser utilizado para crear nuevas Instancias.

Las actualizaciones en los Tipos pueden ser llevadas a las Instancias, tanto
de manera automatica como a demanda. Por otro lado, pueden existir loops de
realimentacion, donde la fase de Uso y Mantenimiento de una Instancia puede
realimentar al Tipo, incluso en la fase de desarrollo del Tipo del producto.

La digitalizacion y la vinculacién con los Flujos de Valor contemplada en
RAMIA4.0 proporcionan un enorme potencial de mejora. El poder vincular ade-
cuadamente la informacion de todas las partes interesadas, desde los proveedo-
res hasta los consumidores, pasando por los procesos internos de la fabricacién,
y que cada una disponga en tiempo y forma de la informacién relevante, po-

tencia globalmente la eficiencia del proceso.

Tipo
El Tipo define el conjunto de propiedades que son caracteristicas para todas las
Instancias de un activo en particular. El Tipo de un activo es inequivocamente
identificable y surge de la idea inicial, en la fase de desarrollo. Una vez que todos
los tests necesarios para su validacién han sido exitosamente completados, el

Tipo es liberado para la produccion de las Instancias correspondientes.

Tipo - Desarrollo
Corresponde al proceso que va desde la idea, desde el concepto asociado, hasta
el primer prototipo y las pruebas asociadas. Se define el Tipo de activo y las
propiedades y funcionalidades caracteristicas son definidas e implementadas.
Aqui encontramos las actividades que tienen que ver con el Plan de Construc-

cion, o sea: desarrollo, construccion, simulacién y prototipado.

Tipo - Mantenimiento/Uso

Se crea la informacién “externa” asociada al activo (hoja de datos técnica,
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manuales, informacién de marketing) y se comienza el proceso de venta. Las
actividades presentes aqui son aquellas vinculadas al mantenimiento y uso
del producto, o sea: actualizaciones de software, elaboracion de manual de

instruccion, cambio del producto.

Instancia
La Instancia es un activo inequivocamente identificable que esté caracterizada
por las propiedades de un Tipo, y que tiene una vinculacién inequivoca con

éste.

Instancia - Produccién
Las Instancias de activos se producen en funcién de la informacién de Tipo
del activo. Informacién, por ejemplo, especifica sobre la produccién en la que
participa, logistica, datos, nimero de serie, entorno de operacion y rendimiento

operacional se asocian con las Instancias de activos.

Instancia - Mantenimiento/Uso
Es la fase de uso de la Instancia del activo por parte del comprador. Los datos
de uso del producto son asociados con la Instancia y pueden ser compartidos
con otros actores involucrados en la cadena de valor, como por ejemplo, el
fabricante. Puede incluir mantenimiento, resolucién de problemas, rediseno,

actualizacién, optimizacién y, fin de uso, con reciclado o desguace.

Eje “Niveles jerarquicos” - Eje horizontal derecho

El eje "Niveles Jerdrquicos”se basa en el modelo de arquitectura de referencia
para una fabrica documentado en los estandares para la integracion de los
sistemas de control y TI empresariales, DIN EN 62264-1 (IEC 62264-1) y DIN
EN 61512-1 (IEC 61512-1). Para garantizar una consideracién coherente en
tantos sectores como sea posible, desde la automatizacién de fabrica hasta la
industria de procesos, los términos Enterprise, Work Centers, Station'y Control
Dewvice se han tomado de las normas antes mencionadas. Los siguientes niveles

jerarquicos se han considerado para reflejar las necesidades de la 14.0:

s Connected World, que describe la relacion entre un activo o combinacién
de activos (como una instalacién o empresa) y otro activo o combinacién
de activos (otra instalacién o empresa), es decir, por ejemplo, una red de

fabricas
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s Field Device, que representa el nivel funcional de un dispositivo de campo
inteligente, como por ejemplo, un sensor inteligente

= Product denota que el producto cooperativo o colaborador se fabrique
como parte integral de un proceso de valor anadido de la 14.0. No sélo la
planta y la maquinaria para la fabricacién de productos es importante
en 4.0, sino que también lo es el producto a fabricar. Por lo tanto, se
ha anadido “Producto” como el nivel inferior en este eje del modelo de
referencia RAMI 4.0

2.3.3. Activos en la Industrie 4.0

La I4.0 utiliza una extensién del concepto de activos, comprendiendo ele-
mentos como fabricas, sistemas de produccion, equipos, maquinas, componen-
tes, productos, materiales, procesos de negocio, software, documentos, planes,
estandares, servicios, personas, entre otros.

En el contexto de 14.0, dentro del mundo de los objetos, podemos distinguir
tres grandes grupos: el mundo humano, el mundo de la informacién y el mundo
fisico.

El primero de los grupos mencionados, el mundo humano, representa a las
personas.

El mundo de la informacién se divide en el mundo del modelo, el mundo
del estado y el mundo del archivo. El primero de ello, el mundo del modelo,
contiene por ejemplo, los siguientes objetos: meta-documentos (estandares, di-
rectivas) y documentos técnicos (diagramas funcionales, diagramas de planta,
descripciones de productos, procedimientos). El segundo, el mundo del estado,
describe el estado actual de la informacién mediante, por ejemplo, medidas ac-
tuales, valores objetivo, parametros actuales de configuracion. El tercer mundo,
el mundo del archivo, contiene el estado registrado y la informacién asociada
al ciclo de vida relativa a los procesos que estan teniendo lugar; dichos proce-
sos pueden ser procesos de produccién, de desarrollo, de mantenimiento, entre
otros.

Finalmente, el tercer grupo, el mundo fisico, incluye por ejemplo a todos
los productos fisicos, instalaciones, recursos, sistemas T1 y programas cargados
en algin sistema.

A los efectos de fijar los conceptos, un programa por si solo es parte del

mundo de la informacién, mientras que el mismo programa cargado en un
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sistema es parte del mundo fisico.
Las personas son parte del mundo fisico y participan del mundo de la

informacion. Por sus propias capacidades, tienen un estatus especial.

Portadoras de informacion

La misma informacién puede estar disponible en diferentes portadoras. Por
ejemplo, y utilizando como referencia la Figura 2.5, un procedimiento (mundo
de la informacién) puede ser un archivo pdf almacenado en una computadora
(portadora), o estar “en la cabeza de una persona” (portadora), o impreso en
un conjunto de papeles (portadora); en los tres casos, nos referimos a compo-
nentes del mundo fisico. El activo de informacion es el mismo; lo que cambia
en cada caso es la portadora del activo y en cada caso, los mecanismos de
proteccion del activo seran diferentes, pero siempre estaremos refiriéndonos al

mismo activo.

Assets in the

information world Information world

USB Brain [o] EI
Paper
k | [2] P

sti Physical world

Carrier 1 Carrier 2 Carrier 3

Figura 2.5: Activos y Portadoras. Fuente: [49]

Activos y el mundo de la informacion

Todo activo de una organizacién tiene valor para ella. Los activos son fabrica-
dos con un propdsito especifico, para cumplir un rol particular en un sistema.
Ellos poseen una vida til (“vita”) y un cambio de valor asociado. El cambio

de valor y de dueno son aspectos relevantes que refieren a los activos técnicos.

Algunas caracteristicas de los activos

= Son disenados, creados, usados y descartados
= Pueden ser una idea, un programa de software, un archivo, un servicio o

cualquier cosa fisica
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= Tienen una vida util

= Son claramente identificables

= Son representados en el mundo virtual mediante su Administration Shell
(AS)

= Pueden tener diferentes representaciones virtuales asociadas a sus dife-
rentes propositos

» Pueden ser combinados para crear nuevos activos con diferentes propdsi-
tos

= Son caracterizados en un proceso por medio del tiempo, su ubicacién y

su estado

Vida y caracterizacién de un activo
Como se refleja en la Figura 2.6 cada activo tiene un tiempo de vida especifico
durante el cual sirve el propdsito para el que fue creado. Una vez que el activo
es creado, este ya existe pero aun no estd listo para ser utilizado. Todos los
procesos que se deben recorrer desde que el activo ya esta creado hasta que esté
pronto para comenzar a trabajar en el lugar donde serd utilizado se asocian
a la fase de Provisién. Luego, comienzan dos fases: Uso y Mantenimiento. En
la primera, el activo es parte de un sistema y estd cumpliendo el rol para
el que fue disenado. La segunda fase, puede implicar al usuario del activo, a
un servicio interno o externo o al fabricante, tanto local como remoto y con
sus posibles combinaciones. El mantenimiento puede significar un rediseno (y
posterior produccién) o un ajuste al disenio actual.

Desde la 6ptica del mundo de la informacion, el activo es algo que existe,
estd en algin momento de su vida, posee capacidades de comunicacion, es

representado por informacién o datos y tiene una funcionalidad técnica.

3. Provision

2. Prod\uction 4. Usage

< <

1. Commissioning

6. Repair 5. Maintenance

Figura 2.6: La vida de un activo. Fuente: [49]

En cuanto al mundo de la informacién, un activo puede caracterizarse como
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se muestra en la Figura 2.7:

= Se presenta, o se da a conocer, de cierta manera (es decir, se conoce o no
se conoce hasta cierto punto)

» Tiene un estado especifico dentro de su vida (al menos un tipo o una
instancia)

» Tiene capacidad de comunicacién

» Se representa mediante informacién (datos)

= Tiene alguna funcionalidad técnica

(Technical) function

Representation by means of
information

Communication capability

State within its lifetime

Presentation within
the system

Figura 2.7: Conceptos asociados a un activo. Fuente: [49]

Los activos desde los sistemas de informacién
Segun la cantidad de informacién disponible en un sistema de informacion

respecto a un activo, se puede clasificar segin las siguientes categorias:

s Desconocido

» Conocido anénimamente
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» Conocido individualmente

s Administrado como una entidad

Desconocido

Se trata de un activo que no es conocido en el mundo de la informacién.

Conocido anénimamente
Activo que sélo es reconocido en el mundo de la informacién como un activo

de un determinado tipo en determinado lugar.

Conocido individualmente
Se trata de los activos identificados sin ambigiiedades. Un activo conocido
individualmente tiene un nombre Unico que es conocido en el mundo de la
informacion. El sistema tiene un método de identificacion para el mundo fisico

y que puede asignar al nombre del objeto en el mundo de la informacién.

Administrado como una entidad
Se trata de aquellos activos que, dada su importancia, son administrados en
el mundo de la informacion, pudiendo ser activos tanto del mundo fisico como
también del mundo de la informacion.

Las entidades son activos que estan representados por informacién la que
puede ser mantenida en el propio activo, en su representacion o en sistemas T1,
y comunicada mediante mecanismos compatibles con la 14.0. En este caso, la
informacion involucrada supera a la mera identificacién del activo, incluyendo
ademas, por ejemplo, funciones para seguimiento del activo, para el registro
de datos vinculados a su vida 1til o para el monitorizado de su actividad
operativa en el proceso del cual participa, como se representa en la Figura 2.8.

Esta unidad funcional se conoce como Component Manager.

2.3.4. Componentes de la Industrie 4.0

Los componentes de la 4.0 son participantes global y tinicamente identifi-
cables con capacidades de comunicacién, que consisten de una AS y del activo
como se puede observar en la Figura 2.9, con conexion digital a sistemas 14.0
y ofreciendo servicios.

En la seccién 1.1 del Apéndice 1 amplia la informacién respecto a la Ad-

manistration Shell.
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Information world
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Tangible asset

Figura 2.8: Entidades administradas por Components Managers. Fuente: [49]

Component
manager

Asset

Figura 2.9: Un componente es la conexion necesaria entre un activo y el AS.
Fuente: [49]
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Capitulo 3

Industrial Internet Consortium

3.1. Introducciéon

El Industrial Internet Consortium (11C) fue fundado en marzo de 2014 para
reunir a las organizaciones y tecnologias necesarias para acelerar el crecimiento
de la Internet Industrial, identificando, ensamblando, probando y promoviendo
las mejores practicas en la materia. Son miembros de IIC innovadores tecnolégi-
cos, lideres verticales del mercado, investigadores, universidades y organizacio-
nes gubernamentales. Los recursos del IIC proporcionan a las organizaciones
la orientacién necesaria para aplicar estratégicamente las tecnologias digitales
y lograr la Transformacién Digital [108].

Actualmente el TIC esta compuesto de 19 Grupos y Equipos de Trabajo
distribuidos en 6 dreas [127]:

» Transformacion Digital

Liaison

Marketing

Seguridad

Tecnologia
Testbeds

Por otro lado existe un Steering Committee [123] y un Industry Leadership
Council [112] de reciente creacién. Los recursos del IIC se pueden consolidar

en 4 grupos [114], siendo el siguiente el contenido de cada uno de ellos:
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Accelerator Program

n JoT Challenges
s Test Drives
n Testbeds

Toolbox

= Project Fxplorer
» JoT Maturity Assessment
» Security Maturity Model

Foundation

» Frameworks
n Architecture

» Best Practices
Community

» Industry Leadership Councils
= Fcosystem

s Special Interest Groups

3.2. Transformacién Digital

Como se manifiesta en el articulo The Road to Digital Transformation [114],
el IIC, desde su creacién hace ya mas de 5 anos, ha elaborado varios documen-
tos referenciales para comprender el concepto Internet Industrial, la mayoria
de los cuales se abordaran en este capitulo. Algunos casos de aplicaciéon del
conocimiento generado también estan plasmados en ciertos documentos que
también se describirdan aqui; en este caso se trata de trabajos impulsados por
la tecnologia mas que por las necesidades concretas de los negocios. En The
Road to Digital Transformation se manifiesta que para lograr el éxito es ne-
cesario ver la tecnologia de la Internet Industrial en fabricas, en empresas
energéticas, en el transporte, etc. Para lograrlo, se debe ayudar a los usuarios
de tecnologia de todas las industrias a hacerse cargo de su adopcién, a demos-

trar el valor empresarial y ganar el apoyo de los lideres de las organizaciones de
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esas industrias verticales. Identifican que muchas organizaciones tienen dificul-
tades para entender como comenzar con un plan de proyecto y como la nueva
tecnologia de IIoT reducira los costos y mejorara la seguridad, la eficiencia
y la productividad de las operaciones. Para colaborar con las organizaciones
y que alcancen la Transformacion Digital [102], el IIC focaliza el esfuerzo en
los 4 grupos mencionados antes: Accelerator Program, Toolbox, Foundations y

Community.

3.3. Dagital Twin

IIC define Digital Twin (DT) como una representacién digital de una en-
tidad (activo, proceso o sistema), incluyendo atributos y comportamientos,
suficientes para cubrir los requerimientos de un conjunto de casos de uso. Se
trata entonces de una réplica digital, dinamica y completa del objeto fisico o
l6gico del mundo real, y que tiene validez durante toda la vida 1til del mismo.

Los DTs son un excelente ejemplo de cémo la 14.0 impulsa una transfor-
macién profunda en la industria y en la fabricacién [47, 1], ofreciendo oportu-
nidades nunca antes disponibles, e incluso, ni imaginadas. Ello ha hecho que
la tecnologia DT actualmente sea considerada por la comunidad como una de
las mas estratégicas por su gran potencial, y que por lo tanto requiere especial
atencion [74, 161, 158].

Si bien los DT's se han comenzado a emplear para seguridad de dispositivos
[oT (e IIoT), es necesario pensar y trabajar en la seguridad de los propios
DTs. Es necesario tener presente que las amenazas en cuanto a la seguridad a
las que estd expuesto el DT pueden significar riesgos para su contraparte real.
Las distancias entre la implementacion del DT y la entidad que representa,
qué tan bien representa la realidad, y qué tanto se sabe de dichas distancias,
puede significar un problema de seguridad para ambos [100]. Si un atacante
logra acceder a un DT podra llegar a disponer de una visién muy cercana a la
realidad de la entidad del mundo fisico, lo que sera un insumo valioso para un
potencial ataque futuro.

En la seccién 2.1 del Apéndice 2 se puede encontrar mas informacion vin-

culada con el concepto Digital Twin.
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3.4. Industrial Internet Reference Architec-

ture

El Industrial Internet Reference Architecture (IIRA) [110] se trata de un
reporte técnico elaborado por el IIC que especifica un Industrial Internet Archi-
tecture Framework (IIAF), que comprende puntos de vista y temas de interés
para ayudar en el desarrollo, la documentacién y la comunicacion del ITRA.

Se trata del framework fundacional de la IIC para el resto de sus trabajos
técnicos y sirve como guia para el desarrollo, la documentacién, la comunica-
cién y el despliegue de sistemas IIoT. Conceptualmente, el ITAF se encuentra
inspirado en los conceptos del estandar ISO/IEC/IEEE 42010:2011, Systems
and software engineering — Architecture description [160].

El objetivo del IIRA es que sea utilizado como template por los arquitectos
de sistemas IIoT, destacandose un objetivo primordial: entender la convergen-
cia de la Operational Technology (OT) y la Information Technology (IT) y la
importancia de ello para alcanzar los beneficios de la IIoT.

Diversas partes interesadas participan al considerar sistemas complejos co-
mo los sistemas [IoT. Las partes interesadas tienen intereses entrelazados per-
tinentes al sistema y que pueden alcanzar todo el ciclo de vida del sistema.
La complejidad del sistema requiere un marco para identificar y clasificar los
intereses de las partes interesadas en categorias apropiadas. Este framework
permite una evaluacién sistematica de dichos sistemas, asi como la resolucién

necesaria para disenar y construir dichos sistemas.

3.4.1. Framework de la Arquitectura

Existe un concepto central en la arquitectura y es el denominado viewpoint
(punto de vista). Se lo define como el conjunto de convenciones que enmarcan
la descripcién y el anélisis de los aspectos (concerns) que resultan de interés
en un sistema especifico.

Una parte interesada es alguien o algo que tiene interés en algiin aspecto
del sistema y por extensién, tiene interés en algin viewpoint del sistema. Un
stakeholder puede ser por ejemplo, una persona, un conjunto de personas, una
organizacién, un sistema IIoT, o un conjunto de los anteriores.

El ITRA es el resultado de aplicar el ITAF a la clase de sistemas de interés,

en este caso, los sistemas I1oT (ver Figura 3.1).
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Industrial Internet Reference Architecture
Apply to
Industrial Internet Architecture Framework lloT systems

Frame Representations

Extend, enrich & develop

Stakeholders

System
Concerns Identify, evaluate & Views Architectures

Address concerns

Viewpoints Feedback & improvement

Model Kinds

Figura 3.1: IIRA. Fuente: [110]

Viewpoints

Los viewpoints del IIRA son definidos analizando la variedad de casos de
uso de IToT desarrollados por el I1C, identificando las partes interesadas en los
sistemas IIoT y enmarcando los aspectos de interés més adecuados. A partir
de ello se identificaron cuatro viewpoints, organizados segin muestra la Figura
3.2:

Negocio
= Uso

Funcional

Implementacion

Estos 4 viewpoints son la base para el analisis detallado de los aspectos de
interés del sistema IIoT en cuestién. Es posible definir viewpoints adicionales
para contemplar algunas situaciones particulares que asi lo requieran. A conti-
nuacion se brinda una primera aproximacién a los Puntos de Vista definidos en
el ITRA. En la Seccién 2.2 del Apéndice 2 se puede encontrar una descripcion

mas exhaustiva de los mismos.
Punto de Vista del Negocio

El punto de vista del Negocio pone foco en los temas que atanen a la
identificacion de las partes interesadas, su vision del negocio y los objetivos en

el establecimiento de un sistema IToT en su contexto empresarial y regulatorio.
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Business Viewpoint

Usage Viewpoint

Functional Viewpoint

Implementation Viewpoint

Figura 3.2: IIRA Viewpoints. Fuente: [110]

Ademas, identifica cémo el sistema IIoT logra los objetivos declarados a través

de su mapeo a las capacidades fundamentales del sistema.

Punto de Vista del Uso

El punto de vista de Uso aborda los temas que involucran al uso esperado
del sistema. Por lo general, se representa como secuencias de actividades que
involucran a usuarios humanos o usuarios l6gicos (por ejemplo, un sistema o
componentes del sistema), que ofrecen la funcionalidad prevista para disponer

de las capacidades fundamentales del sistema.

Punto de Vista Funcional

El punto de vista Funcional se centra en los componentes funcionales del
sistema IIoT, su estructura e interrelacién, las interfaces e interacciones entre
ellas, y la relacion e interacciones del sistema con elementos externos en el
entorno, para apoyar los usos y actividades del sistema general.

Con el objetivo de analizar adecuadamente el punto de vista Funcional, se
introduce el concepto de Dominio Funcional. Esta descomposicién, a los efectos
del analisis, del punto de vista Funcional en 5 dominios funcionales reafirma
la relevancia de cada uno de ellos y las diferentes prioridades segin la vertical

industrial que se esté considerando.
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Dominios Funcionales

Los 5 Dominios Funcionales definidos, como se pueden apreciar en la Figura

3.3, son:

= Control

Operaciones

Informacion

Aplicacién

Negocio

Human Functional Domains

Business

22
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Applicatio
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Physical Systems

Green Arrows: Data/Information Flows
Grey/White Arrows: Decision Flows
Red Arrows: Command/Request Flows

Figura 3.3: Dominios Funcionales. Fuente: [110]

Los Dominios Funcionales se describen en detalle en la seccidén 2.2.3 del

Apéndice 2.
Punto de Vista de la Implementacién

El punto de vista de la Implementacion se ocupa de las tecnologias ne-

cesarias para implementar los componentes (punto de vista Funcional), sus
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esquemas de comunicacién y sus procedimientos durante el ciclo de vida. Es-
tos elementos estan coordinados por actividades (punto de vista de Uso) y

sirven de apoyo para las capacidades del sistema (punto de vista del Negocio).

Aspectos de interés transversales

El orden en que han sido presentados los viewpoints (estrategia top-down)
refleja como en general se da la interaccién entre los mismos. El punto de vista
de arriba, guia e impone requerimientos al punto de vista que esta debajo suyo.
Por lo otro lado, los analisis que se realizan en un punto de vista, sirven como
insumo para que en el punto de vista que se encuentra encima de él, se puedan
validar las decisiones tomadas, o identificar los cambios necesarios (estrategia
botton-up), tal como se refleja en la Figura 3.4.

Los puntos de vista mencionados, Negocio, Uso, Funcional e Implementa-
cién, aportan una forma sistematica para identificar asuntos de interés en los
sistemas IToT y de las partes interesadas, pero ello no implica que el aborda-
je deba ser siempre de manera aislada en cada wviewpoint, sin considerar los
restantes. Estos aspectos de interés son los denominados transversales (Cross-
cutting Concerns), siendo posibles ejemplos de ellos la seguridad o el safety.
En general se las relaciona con propiedades de los sistemas, y mas formal-
mente, se las denomina Caracteristicas del Sistema, reflejando propiedades y
comportamientos de los sistemas IIoT que son el resultado de los subsistemas
que componen e interactiian en el sistema en cuestién, en el contexto y con el
entorno donde se encuentra.

Frecuentemente las Caracteristicas de los Sistemas estan sujetas a regula-
ciones, requerimientos de cumplimientos y acuerdos contractuales, por lo que
debe ser posible medirlas y evaluarlas. En este contexto, se debe tener pre-
sente que los sistemas pueden contar con componentes y soluciones de varios
fabricantes, eventualmente combinados dinamicamente e incluso luego del des-
pliegue, lo que agrega complejidad a la hora de poder evaluar los cumplimientos
exigidos y/o acordados.

Es necesario entonces considerar y abordar los asuntos de interés mas alla
de la fase de diseno del sistema: se deberian contemplar en todo el ciclo de
vida. Esta arquitectura de referencia, a través de sus puntos de vista, brinda
una orientacion a los procesos del ciclo de vida del sistema en cuestiéon, desde

la concepcion del sistema IIoT hasta el ultimo dia de uso, considerando su
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Figura 3.4: Viewpoints, Alcance y Ciclo de Vida. Fuente: [110]

disposicion final, pasando obviamente por las etapas intermedias, como por

ejemplo el diseno y la implementacion.

Funciones Transversales y Caracteristicas del Sistema

Los componentes funcionales mencionados y descritos en los Dominios Fun-
cionales hacen a las funciones que generalmente son requeridas para que los
sistemas [IoT operen y cumplan con los cometido béasicos que impone el nego-
cio. Ademas se requieren funciones adicionales que aplican a todos los dominios
funcionales y que hacen posible que efectivamente las funciones inicialmente
mencionadas se puedan ejecutar. Esas funciones son las que se conocen como
Funciones Transversales (por ser transversales a los Dominios Funcionales).

Por otro lado, el comportamiento de un sistema IToT no es la simple suma
de los comportamientos de cada uno de los componentes que hacen al mismo,
pues la complejidad del sistema hace que no se pueda obviar las interacciones
entre sus componentes y los impactos, positivos o negativos, que eso tenga.
Esas propiedades o comportamientos que emergen de la interaccion entre los
componentes es lo que se conoce como Caracteristicas del Sistema.

El sistema y el andlisis funcional Transversal se refiere en gran medida a
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cémo trabaja el sistema, mientras que el analisis de las Caracteristicas del
Sistema hace hincapié en qué tan bien trabaja el sistema.

La realizacién de una Caracteristica del Sistema en determinado nivel de-
seado puede depender de restricciones impuestas por otras Caracteristicas del
Sistema e incluso, pueden llegar a ser totalmente contrapuestas.

Por lo tanto, la IIRA elaborada por el IIC y reflejada en la Figura 3.5,
pone un fuerte énfasis en las funciones necesarias para apoyar el proposito
empresarial del sistema y garantizar las caracteristicas adecuadas del sistema,
para que las funciones se realicen correctamente y el propdsito del negocio no

se vea comprometido.

System Characteristics
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Figura 3.5: Dominios Funcionales, Funciones Transversales y Caracteristicas del
Sistema. Fuente: [110]

Las 6 Caracteristicas del Sistema que se explicitan en la arquitectura de

referencia del 11C son:

n Safety
Seguridad

Resiliencia
Fiabilidad
Privacidad
Escalabilidad

34



Las 5 primeras conforman el concepto de Confiabilidad ( Trustworthiness).

Las Funciones Transversales que se explicitan en la ITRA son:

Conectividad

Gestion de Datos Distribuidos

= Analitica Industrial

Control Resiliente e Inteligente

Tanto para el caso de las Caracteristicas del Sistema como para las Fun-
ciones Transversales, la IIRA habilita la definicién de otras que enriquezcan el
trabajo asociado.

En el documento The Industrial Internet of Things Volume G2: Key System
Concerns [125] se provee un andlisis adicional y mas profundo de los Intereses
Clave del Sistema, de manera que se disponga de una estrategia mas amplia y
profunda para abordar esos intereses claves que no pueden ser asignados ni a
los Dominios Funcionales ni a los Puntos de Vista de la IIRA. Adicionalmente,

en el documento se analiza la interaccion de los intereses entre si.

Patrones de Arquitectura

La ITRA presenta tres patrones referenciales que pueden utilizarse como
punto de partida para elaborar la arquitectura del sistema en cuestion.

Los Patrones de Arquitectura identificados son:

» Tres Niveles ( Three-Tier)
= Gestion y Conectividad en el Borde mediante Gateway

= Bus de Datos en Capas

En la seccién 2.3 del Apéndice 2 se puede encontrar una descripcién deta-

llada de los mismos.
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3.5. Industrial Internet of Things Security

Framework

El objetivo inicial del Industrial Internet of Things Security Framework
(IISF) [75] elaborado por el IIC, es viajar hacia un consenso industrial respecto

a la seguridad de los sistemas IIoT, en la concepcién méas amplia del término.

3.5.1. Introduccion

Un sistema de Internet de las Cosas Industrial (IIoT, por su sigla en inglés)
conecta e integra sistemas de control industrial con sistemas empresariales,
procesos de negocio, analitica y personas. Un sistema IloT permite avances
significativos en la optimizacion de la toma de decisiones, las operaciones y
la colaboracion entre un gran numero de sistemas de control cada vez mas

autonomos.

Estos sistemas difieren de los sistemas de control industrial tradicionales
al estar ampliamente conectados a otros sistemas y personas, aumentando su
diversidad y escala. También difieren de los sistemas de Tecnologia de la In-
formacién (TI) en que utilizan sensores y actuadores en un entorno industrial.
Por lo general, se trata de sistemas que interactian con el mundo fisico, donde
un cambio no controlado puede conducir a condiciones peligrosas. Este riesgo
potencial aumenta la importancia de la seguridad (y del safety), la fiabilidad,
la privacidad y la resiliencia, més alla de los niveles esperados en muchos en-
tornos de TI tradicionales. Estos sistemas IloT también pueden tener flujos
de datos que involucran a organizaciones intermediarias, que requieren enfo-
ques de seguridad mas alla de los enfoques simples y tradicionales. Al tener
una larga vida 1util, los sistemas IloT incluyen instalaciones heredadas y estan
regulados porque la salud humana puede estar en riesgo. Las culturas de los
mundos tecnoldgicos operativos y de la informaciéon difieren, lo que lleva a la
necesidad de integrarlas para los sistemas I[IoT. Todas estas diferencias tienen

implicancias en la forma en que estos sistemas deben ser asegurados.
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3.5.2. Motivacion

Historicamente, la seguridad en sistemas industriales confiables se basaba
en la separacion fisica y en el aislamiento de la red de los componentes vul-
nerables, y en la oscuridad de las reglas de diseno y de acceso a los sistemas
de control criticos. La seguridad se aplicaba, y se sigue haciendo, a través de
cerraduras fisicas, sistemas de alarma y, en algunos casos, guardias armados.
El potencial de error humano o mal uso era plasmado principalmente a través
del acceso directo y las preocupaciones se centraban en interrumpir la seguri-
dad y fiabilidad del sistema, siendo mitigados esos riesgos mediante un buen
diseno, actividades de andlisis y revisiones, pruebas exhaustivas y actividades

de capacitacién.

Los disenadores y operadores de los sistemas industriales rara vez considera-
ron que estos podrian estar algin dia expuestos a una red global, remotamente

accesible por muchos, desde usuarios legitimos hasta gobiernos corruptos.

En las ultimas décadas, el aumento del poder de cémputo cada vez mas
asequible, la ubicuidad de la conectividad y las técnicas de andlisis de datos en
evolucion, han abierto la puerta a la convergencia de los sistemas de control,
los sistemas empresariales e Internet. Esta convergencia esta aumentando la
productividad, la eficiencia y el rendimiento de los procesos operativos exis-
tentes y permite la creacién de nuevas formas de aprovechar los datos de las

operaciones, ofreciendo asi valor empresarial creciente.

Pero con estas ventajas vienen los riesgos. Los sistemas que fueron di-
senados originalmente para estar aislados ahora estan expuestos a ataques cada
vez mas sofisticados, y los supuestos de diseno de los sistemas de OT existentes
ya no se deberian aplicar por si solos. Un ataque exitoso a un sistema I[1oT
tiene el potencial de ser tan grave como los peores accidentes industriales has-
ta la fecha (por ejemplo, el desastre de Chernobyl [31], Ucrania, en 1986, o el
de Bhopal [263], India, de 1984), lo que resulta en danos al medioambiente,
lesiones o pérdida de vidas humanas, incluso afectando a generaciones futuras.
También existe riesgo de danos secundarios, como la divulgacion de datos con-
fidenciales, la interrupcion de las operaciones y la destruccion de los sistemas.
Los resultados de los ataques a los sistemas IloT pueden ser generalizados
y comparables a grandes desastres naturales, incluso en el caso de errores y

fallas, eventualmente combinadas con ataques.

Las organizaciones deben utilizar su experiencia para que sus sistemas [ToT
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sean confiables. El uso de sensores y actuadores en un entorno industrial no es
la experiencia tipica de I'T. OT e IT priorizan las caracteristicas del sistema de
manera diferente. Por ejemplo, en general, la resiliencia en I'T es menos impor-
tante que en OT, y la seguridad es menos importante en OT que en IT. Estas
caracteristicas interactiian entre si y pueden llegar a entrar en conflicto. En los
sistemas IIoT, estas caracteristicas del sistema deben converger y conciliarse
entre si en la confiabilidad (trustworthiness) general del sistema, tal como se

ilustra en la Figura 3.6.

PRy
Yy

<

E
&
s‘e

g

RESILIENCE

Information Technology (IT) Operational Technology (OT)

Figura 3.6: Convergencia de OT e IT - Confiabilidad. Fuente: [111]

Las organizaciones IIoT deben dar importancia al safety y la resiliencia
mas alla de los niveles esperados en muchos entornos de IT tradicionales. Des-
afortunadamente, hasta ahora los integrantes de los departamentos de IT rara
vez “hablan el mismo idioma” que quienes se ocupan de los sistemas de OT.
Los dos, IT y OT, perciben el riesgo de manera diferente, y no se pueden com-
binar para obtener una ganancia positiva sin una consideracion equilibrada de
motivaciones diferentes.

La prioridad mas alta de muchos sistemas OT es la propiedad de safety o
sea, que no sucedan lesiones o la propia muerte, que no se ponga en riesgo al
publico y que se proteja de danos al medioambiente. Las siguientes prioridades
en el mundo OT son a menudo la calidad de la produccién y el cumplimiento de
los objetivos de produccion, que dependen de la fiabilidad y de la resiliencia del
sistema. La fiabilidad y la resiliencia son necesarias para evitar la interrupcion
de los procesos criticos de la sociedad, como por ejemplo la red eléctrica. Los
aspectos de seguridad se consideran en OT, pero dado que la mayoria de los

sistemas no estan (estaban) conectados a la red, en su mayoria se enfoca en la

38



seguridad fisica.

Por otro lado, la seguridad y la privacidad son caracteristicas importantes
para la mayoria de los sistemas de IT, junto con la fiabilidad. La propiedad
de safety rara vez es (era) un problema, y la resiliencia se reserva a sistemas
especializados donde la continuidad del negocio es un factor motivador, por
ejemplo para el caso de las transacciones financieras.

Este framework, el 1ISF, ofrece un contexto para equilibrar las conside-
raciones relevantes para la seguridad, en su enfoque mas amplio, de las dos

culturas diferentes de los mundos OT e IT.

3.5.3. Caracteristicas Clave del Sistema que permiten
la Confiabilidad

Las cinco caracteristicas que mas afectan las decisiones de confianza en el

despliegue de un sistema IToT son:

Safety
Seguridad
Fiabilidad

Resiliencia

Privacidad

Ellas se identifican como las Caracteristicas Clave del Sistema. Cada una
de ellas debe ser asegurada adecuadamente, pudiendo existir técnicas de abor-
daje comunes a todas. Existen otras caracteristicas del sistema como ser la
escalabilidad, la usabilidad o la portabilidad que no se consideran claves, lo

cual no implica que deban ser ignoradas.

Garantia de la Caracteristicas Clave del Sistema

La Garantia requiere de la obtencién y el andlisis de evidencia que apoye el
diseno, la construccion, el despliegue y las pruebas del sistema, y las actividades
de operacién. La garantia incluye un anélisis de riesgos. Los riesgos (el efecto
de la incertidumbre en los objetivos) tienen en cuenta la probabilidad de la
ocurrencia de un evento y el impacto en caso de ocurrir. El diseno riguroso de
un producto o sistema incluye revisiones de diseno y testing con el objetivo
de prevenir faltas operativas y para disponer de un sistema mas resiliente a

potenciales eventos identificados durante el andlisis de riesgos.
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Los Casos de Garantia demuestran a las partes interesadas mediante evi-
dencias de mecanismos de proteccién y prestaciones de seguridad, que sus
expectativas para cada una de las Caracteristicas Claves del Sistema se cum-

plen.

Safety
Safety es la condicion de un sistema para operar sin riesgos inaceptables de
causar lesiones fisicas o afectar la salud de las personas, tanto directamente
como indirectamente a través de danos a la propiedad o al medioambiente.
La garantia del safety radica en los esfuerzos para eliminar fallas sistemati-
cas y probabilisticas. Las técnicas tradicionales de evaluacion de la seguridad
de OT se centran en los elementos fisicos y en los procesos, y en la probabilidad
de una combinacion de fallas que pongan en riesgo un sistema. El concepto de
adversario en este contexto no estaba considerado, salvo en el caso de algin
tipo de atentado. En el caso de sistemas criticos, las pruebas de aceptacion
de los mismos, y de sus componentes, cobran un rol fundamental a la hora de

considerar el safety, lo que en ciertos contextos requiere del uso de simuladores.

Seguridad

Es la condicion de que el sistema esta protegido frente a accesos involuntarios
o no autorizados, cambios o destruccién a equipos, sistemas o informacién,
asegurando la disponibilidad, la integridad y la confidencialidad de la informa-
ci6n. La seguridad de un sistema (IToT) debe ser analizada en el contexto de
su aplicacion.

La Garantia de la seguridad en general es evaluada en términos de riesgos,
considerando las amenazas, los activos, las vulnerabilidades y, las contramedi-
das y controles asociados.

Cuando se habla de seguridad de la informacién o de la seguridad de un
sistema en general, se hace referencia al acrénimo de propiedades CIA: Con-
fidentiality, Integrity y Awailability o Disponibilidad, intentando reflejar un
orden de prioridad, con todas las excepciones que se puedan identificar en
diferentes sistemas y/o contextos.

En los sistemas de OT tradicionales, en general, la disponibilidad se ha
considerado primordial, seguida de la integridad, siendo la confidencialidad
generalmente la tiltima en consideracion, lo que lleva a considerar en dichos

sistemas el acrénimo AIC.
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Fiabilidad

La Fiabilidad es la habilidad de un sistema o componente para realizar las
funciones requeridas en las condiciones establecidas, por un periodo de tiempo
especificado. Ello incluye ademas los niveles esperados de performance, calidad
de servicio, disponibilidad funcional y precision. La fiabilidad esta vinculada
con la disponibilidad, siendo la relacién entre la disponibilidad real sobre la
disponibilidad programada.

El aseguramiento de la fiabilidad requiere un conocimiento detallado del
ambiente operacional, de la composicion del sistema, de cémo fue disenado y
fabricado, para poder llegar determinar la probabilidad de falla. También se
deben considerar otros parametros como ser configuraciones, atributos fisicos,

requerimientos de uptime y conectividad con otros sistemas y con Internet.

Resiliencia
La Resiliencia es la capacidad de un sistema o componente de mantener un
nivel aceptable de servicio en presencia de una interrupcion. Esto incluye la
capacidad de recuperar de manera oportuna funciones perdidas, o de reasignar
tareas. Frecuentemente la resiliencia es lograda disenando el sistema de tal
forma que las fallas son compartimentadas o sea, que una falla no desencadene
otra.

La garantia de la resiliencia implica incorporar redundancia fisica y /o 16gi-
ca para los elementos y las interconexiones entre ellos, los cuales deben ser
adecuadamente probados para validar el correcto funcionamiento en caso de

requerirse.

Privacidad

La Privacidad es el derecho de un individuo o grupo de individuos de con-
trolar o influenciar qué informacién relacionada a ellos puede ser recogida y
almacenada, por quién y a quién se le puede divulgar.

La garantia de la privacidad depende de si las partes interesadas esperan, o
estan legalmente requeridas, a tener informacién protegida o controlada para
ciertos usos. Para ello es importante mantenerse al dia con las regulaciones y
estandares al respecto.

Es necesario tener especial cuidado con el objetivo de buscar minimizar
el uso de los datos y abordar los riesgos asociados con el establecimiento de

la identidad de las partes cuando esas identidades no deben ser reveladas.
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La identidad puede revelarse mediante el examen de metadatos asociados con
la parte o a través de la correlacion de datos sobre la parte. La integracion
de los sistemas IIoT podria aumentar este riesgo. Los propios mecanismos de
seguridad pueden aumentar los riesgos de privacidad al crecer la cantidad de
datos recopilados y asociados con una parte.

Los riesgos vinculados a la privacidad pueden aumentar a medida que los
sistemas industriales estan interconectados con otros sistemas que contienen
datos confidenciales, como por ejemplo un Customer Relatioship Management
(CRM); por ejemplo, la informacién sobre los articulos producidos para de-
terminados clientes podria revelarse a través de una brecha de seguridad de
cualquiera de los sistemas. Riesgos adicionales pueden implicar el intercambio

y la distribucién inapropiada de informacién con terceras partes.

3.5.4. Sistemas Confiables

Un objetivo fundamental para una parte interesada en lo que refiere a un
sistema es que sea confiable respecto a sus Caracteristicas Claves, sus interac-
ciones y sus dependencias.

Como pretende mostrar la Figura 3.7, la Confiabilidad es el grado de con-
fianza que se tiene respecto a que un sistema se comporta de acuerdo con lo
esperado en presencia de, fallas de los sistemas, perturbaciones ambientales,

ataques y/o errores humanos, lo que constituyen las amenazas.
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Figura 3.7: Confiabilidad de un Sistema IToT. Fuente: [111]

Las perturbaciones ambientales, los errores humanos, las fallas de los sis-

temas y los ataques son las fuentes de incertidumbre que influyen en la proba-
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bilidad de que un riesgo se materialice.

La confianza en el sistema proviene de poder garantizar las expectativas o
sea, que diversos aspectos del sistema estan bajo control, como ser la seguridad
de sus datos y de su equipamiento, el safety de las personas y la comunidad, la
protecciéon de los activos, la proteccion de la privacidad de los datos, la fiabili-
dad de las operaciones y subsistemas, y la resiliencia del sistema. La confianza
resulta esencial para el negocio, incluyendo la confianza en que las consecuen-
cias de las decisiones y de los procesos son aceptables, y que la informacién del

negocio es manejada adecuadamente.

Diferenciando aspectos para el aseguramiento de los sistemas IIoT

Tradicionalmente, y de acuerdo a lo expresado antes, la seguridad de los siste-
mas de IT y OT se ha evaluado de forma independiente, pero un sistema [1oT
es mas que una simple fusion de ambos. Los sistemas IIoT confiables requieren
que sus funciones de seguridad, en su concepciéon mas amplia, sean evaluadas
de extremo a extremo tanto en I'T como en OT. La integracion de la seguridad
de IT y OT requiere comprender las diferencias entre ellos y sus enfoques para
evaluar y proteger los sistemas. La seguridad, las regulaciones y las normas
deben evolucionar en ambos mundos, juntas y de manera coordinada, para ser

eficaces.

Convergencia de IT y OT

En el pasado ha habido una fuerte separacién entre IT y OT. I'T cubre los
sistemas informaticos y de comunicaciéon comunes en todas las industrias. En
general las aplicaciones de software se centran en las personas y el compor-
tamiento en tiempo real suele estar limitado por los tiempos de interaccion
humana.

OT, por otro lado, es una combinacién de hardware (inicialmente) y soft-
ware (més recientemente) que recopila informacién y provoca cambios en el
mundo fisico a través de los sistemas de control. En OT, el comportamiento
en tiempo real puede ser esencial para la correccién, lo que puede afectar al
tipo de controles de seguridad implementados.

Esta convergencia, que se ejemplifica en la Figura 3.8, requiere que las
diversas funciones que se ejecutan en el sistema IloT siempre se consideren

juntas. Es por esta razén que en la arquitectura de referencia ITRA se fusiona-
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ron las funciones de IT y OT en un conjunto de Dominios Funcionales (Control,
Operacién, Informacién, Aplicacién y Negocio) que cubren lo que habria que

hacer de ahora en més, en lugar de seguir con lo que se ha hecho hasta ahora.
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Figura 3.8: Convergencia IT/OT. Fuente: [111]

3.5.5. Puntos de Vista del Negocio

La toma de decisiones empresariales eficaces es un componente importante
de los programas de seguridad industrial. Los riesgos de seguridad, asi como los
costos y beneficios de las diferentes posturas defensivas, deben comunicarse a
los responsables de la toma de decisiones empresariales, especialmente porque
a menudo no estan familiarizados con los detalles de los riesgos de seguridad
y las contramedidas correspondientes. Se debe establecer y mantener un pro-
grama de seguridad que proporcione gobernanza, planificacion y patrocinio
para las actividades de seguridad de la organizacién. Estas actividades deben
alinearse con los objetivos generales de negocio y la estrategia de riesgo de la
organizacion. Dicho programa de seguridad debe mantener las politicas, los
mecanismos y los procesos de seguridad asociados actualizados en respuesta
a los cambios en las prioridades del negocio, la disponibilidad de recursos, los
riesgos que surjan y los nuevos objetivos de proteccion. La gestién del riesgo
es un objetivo importante de un programa de seguridad (y privacidad). Esto
a menudo consiste en derivar un modelo de amenaza y finalmente definir los

controles de seguridad y capacidades para administrar el riesgo, teniendo en
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cuenta la vida til del sistema. En la seccion 2.4 del Apéndice 2 se profundiza

en los conceptos fundamentales vinculados a la gestién de riesgos.

Métricas y KPIs

Los responsables de la toma de decisiones empresariales deben supervisar los
informes sobre la seguridad de sus sistemas [1oT desde el momento en que son
concebidos, a través de su diseno y creacion, y a lo largo de su funcionamien-
to. Esto se deberia realizar con la misma profundidad que se supervisan otras
caracteristicas, como el rendimiento, el costo y la eficiencia. Las medidas y
métricas correctas informan a los responsables de la toma de decisiones, a los
operadores y a otras partes interesadas. Algunas de las métricas y medidas son
comunes en todos los verticales; otras son tunicas. Las métricas de seguridad
pueden configurar un bucle continuo para identificar dreas de riesgo, aumen-
tar la rendicion de cuentas, mejorar la eficacia de la seguridad, demostrar el
cumplimiento de las leyes y regulaciones y proporcionar insumos cuantifica-
bles para una toma de decisiones eficaz. Estas métricas ayudan a identificar
los problemas de seguridad de forma temprana y también a una gestion y go-
bernanza mas rapidas y eficientes. Los KPIs seleccionados para cada aplicacién
también mejoran la calidad del servicio, ya que permiten identificar a tiempo

un problema y tomar las medidas correctivas o compensatorias adecuadas.

Consideraciones de gestiéon

La administracion de la seguridad de IToT implica una accién coordinada den-
tro de la organizacién y se centra en la respuesta rapida para garantizar la
ejecucion oportuna de las tareas de seguridad.

Hay una complejidad considerable en el orquestado de las respuestas de
seguridad, y el espacio problematico se convierte rapidamente en un desafio
multidimensional, tal como se refleja en la Figura 3.9. Las medidas de seguri-
dad deben ser capaces de adaptarse a las amenazas continuamente cambian-
tes y a las configuraciones del sistema (“que se adapta”, Adaptability), deben
ademas proporcionar respuestas que minimizaran el impacto en el sistema IloT
si una amenaza de seguridad se materializa (“que responde”, Responsivity) y
ademas permiten que diferentes organizaciones trabajen juntas para garanti-
zar la identificacién temprana de las amenazas a la seguridad (“que cooperan”,
Cooperativity) [81].

La gestion del riesgo equilibra las amenazas contra el sistema IloT con

45



ONGOING ACTION

Systems

Thré

>
E
=
=
a
<
o
<<

RAPID RESPONSE

Figura 3.9: Consideraciones para la Gestién de la Confiabilidad. Fuente: [111]

las respuestas de seguridad que contrarrestan esas amenazas y el riesgo que
representan. La gestion de riesgos implica acciones continuas para tomar las
decisiones adecuadas basadas en la evidencia de seguridad (métricas y KPIs),
asi como el monitorizado de datos para priorizar las tareas de seguridad.

La seguridad debe ser adaptable para mantener la eficacia a lo largo del
tiempo. El analisis de seguridad debe adaptarse a los cambios en el entorno, a
las nuevas amenazas a las que esta expuesto el sistema, y a las nuevas vulnera-
bilidades que se encuentran. Como premisa, las amenazas deben ser tratadas
antes de que se materialicen.

Para lograrlo, la gestién, la ingenieria, las operaciones y los recursos huma-
nos deben cooperar continuamente. La formulacién de una respuesta rapida
cuando se produce un incidente, basada en una evaluacién del alcance de la
amenaza de seguridad, es importante para proteger los sistemas y minimizar

los danos.

Impregnacion de la confianza en el ciclo de vida del sistema IIoT
Un sistema [1oT tipico es un ensamblado complejo de diferentes elementos. La
confiabilidad en el sistema depende de la confianza en todos los elementos que
lo componen, en cémo se integran y en cémo interactian.

La impregnacion de la confianza, de acuerdo a la Figura 3.10, atraviesa
todo el ciclo de vida del sistema, y no solo comprende la operacién. Desde la
cadena de suministro, pasando por la puesta en marcha, el aprovisionamiento,
el uso regular y hasta el desmantelamiento al final de su vida 1til, deben ser

cuidadosamente monitorizados para garantizar que la confiabilidad se mantiene
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en un nivel al menos aceptable.

El ciclo de vida de la confianza comienza con la especificacién de los re-
querimientos del sistema por parte del usuario al proveedor de sistema, quien
especifica los requerimientos de todos los componentes a los proveedores de los
mismos. Cada proveedor de cada componente garantiza que las capacidades del
componente cumplen con los requerimientos recibidos, lo cual es confirmado
por el propio proveedor del componente, por el proveedor del sistema o por una
tercera parte y lo mismo ocurrira cuando el proveedor del sistema le entrega
al usuario un sistema con las capacidades que contemplan los requerimientos

que éste manifesto inicialmente.

Components Builders System Builders Operational User
INDUSTRY REGULATORY
STANDARDS REQUIREMENTS

SPECIFY
COMPONENT

SPECIFY (1)
SYSTEM
REQUIREMENTS
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COMPONENT ﬁ INTEGRATED SYSTEM OPERATIONAL
COMPONENT CAPABILITIES COMPONENT SYSTEM CAPABILITIES SYSTEM

TRUST in Component

TRUST in System

Figura 3.10: Impregnacién de la Confianza. Fuente: [111]

Luego de ello, la confianza se impregna en el sistema y por lo tanto, en
cada uno de sus componentes. Por lo tanto, la confianza fluye en el sentido
top-down y la creacién de la confianza fluye en el sentido botton-up.

En lo que refiere a los requerimientos, en general pueden existir de dos tipos:
explicitos e implicitos. Los primeros son prestaciones necesarias del sistema y
los segundos, caracteristicas del sistema. En general existe una tendencia en
hacer foco en los requerimientos explicitos, dejando (algo) abandonados los
implicitos, que pueden terminar siendo los que comprometan seriamente la
confianza en el sistema o en algiin componente.

La fiabilidad de un componente técnico no sélo se define como la suma de
la fiabilidad de sus subcomponentes. Es responsabilidad del desarrollador de
componentes asegurarse que los subcomponentes funcionan correctamente jun-

to con sus capacidades especificadas. La debilidad de un solo subcomponente
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puede llevar a la pérdida de confianza en todo el sistema del cual forma parte.

En OT, la certificacién en safety requiere el cumplimiento de las normas
nacionales e internacionales asi como también de la legislacion nacional, que
generalmente imponen pruebas rigurosas, normalmente confirmadas por labo-

ratorios independientes y autorizados de testing.

En IT, es menos comun implementar rigurosas pruebas de cumplimiento
de safety. Sin embargo, cada vez es mas comun que los componentes disenados
para el mercado de consumo se apliquen a fines industriales, pero su resiliencia

puede no estar a la altura de los estandares industriales.

Ademas, la vida 1til de los productos para los mercados de consumo suele
ser mucho mas corta de lo que se requiere en el uso industrial. En cualquier
caso, alguna deficiencia en la confiabilidad del elemento de I'T puede tener un

efecto negativo inaceptable en el proceso de OT.

Los constructores de sistemas tienen desafios similares a los que afrontan
los constructores de componentes. Tienen que asegurar que su sistema cumple
con las expectativas durante toda su vida 1til. Un constructor de sistemas
debe ser capaz de ofrecer funcionalidad a lo largo de la vida 1til esperada
del sistema. Esto incluye no sélo la sustitucién de componentes fallidos, sino
también custodiar y mantener el conocimiento sobre el sistema construido

durante toda esta vida util.

Todas las capacidades del sistema IloT finalmente se entregan al propie-
tario/dueno y toda la confianza en el sistema comienza en él. El propieta-
rio/operador del sistema conlleva el riesgo del proceso operativo. Cualquier
fallo en la confiabilidad del sistema, debido a la mala seguridad, safety, fiabi-
lidad, resiliencia o privacidad, afectara directamente al negocio del propieta-

rio/operador.

El fracaso en estas garantias puede amenazar la existencia de un propieta-
rio/operador. La historia muestra que la mayor parte del dano, la pérdida de
ingresos, los pagos por litigios y la responsabilidad por lesiones graves o muerte
fueron asignados al propietario/operador porque su confianza en la entrega era
demasiado alta y los requisitos no estaban suficientemente especificados para

responsabilizar al proveedor.
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3.5.6. Puntos de Vista Funcional y de Implementacion

En la Seccion 2.6 del Apéndice 2 se describen los 6 bloques funcionales que,
de acuerdo al IISF, conforman el Punto de Vista Funcional desde la 6ptica de

la seguridad; ellos son:

= Proteccion del Endpoint

= Proteccion de las Comunicaciones y de la Conectividad
= Monitorizado y Analisis de la Seguridad

» Gestion y Configuraciéon de la Seguridad

= Proteccion de los Datos

= Modelo y Politica de Seguridad

Luego, en la misma seccién, se menciona cémo se vinculan los Puntos de

Vista Funcional y de Implementacién desde la éptica de la seguridad.
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3.6. IoT Security Maturity Model

EITIC, ahora con la incorporacién del OpenFog Consortium [369], elaboré y
publicé el documento denominado IoT Security Maturity Model: Practitioner s
Guide [113], segundo documento vinculado al modelo de madurez en seguridad
en el que viene trabajando el consorcio. El documento referido tiene como
objetivos proveer detalles del modelo y describir cémo utilizarlo. Poco menos
de un ano antes, habia publicado el primer documento referido a la tematica,
denominado IoT Security Maturity Model: Description and Intended Use [121],
con el objetivo que las partes interesadas pudieran entender el propédsito, la

necesidad y la intencién del modelo en cuestion.

3.6.1. IoT Security Maturity Model: Description and
Intended Use

A continuacién se mencionan los aspectos mas relevantes contemplados en

este documento, el tltimo de los referidos en el parrafo anterior.

Consideraciones generales

El TIC afirma que el objetivo del Modelo de Madurez en Seguridad (SMM, por
su sigla en inglés) es brindar a los proveedores de IoT la informacién necesaria
para identificar en qué situacion se encuentran en lo que refiere a la seguridad,
y poder llegar a determinar cuanto deben invertir en mecanismos de seguridad,
y en cuales.

El modelo proporciona un marco de trabajo conceptual que ayuda a or-
ganizar la miriada de consideraciones disponibles respecto a los controles de
seguridad que se deberfan/podrian implementar para gestionar adecuadamente
los riesgos y las amenazas. El marco de trabajo definido permite a la organiza-
cion identificar, por un lado, el estado de seguridad actual y por otro, el estado
de seguridad objetivo, lo que permite identificar el gap existente y comenzar a
definir como recorrer el camino entre el estado actual y estado objetivo.

Dos conceptos fundamentales son utilizados a lo largo del documento: Ma-
durez en Seguridad (Security Maturity) y Nivel de Seguridad (Security Level).

El primero de los conceptos, la Madurez en Seguridad, es el grado de con-
fianza en que el estado de seguridad actual cumple con todas las necesidades

organizacionales y los requerimientos relacionados con la seguridad. La ma-
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durez en seguridad es una medida del entendimiento del estado de seguridad
actual, su necesidad, y los costos y beneficios asociados.

El segundo de los conceptos, el Nivel de Seguridad, es una medida de la
confianza en que las vulnerabilidades del sistema estan siendo adecuadamente
consideradas y que el sistema funciona de acuerdo a como se pretende.

Para ambos conceptos, y para una adecuada aplicacién del modelo, ciertas
flexibilidades son posibles, con ser aquellas que contemplan por ejemplo, la
vertical de la industria en consideracién, los requerimientos regulatorios impli-
cados, los riesgos especificos en determinados ambientes, todo lo que se podria
resumir en que cada organizacion es tnica (junto a su contexto) y que por lo
tanto, los resultados de aplicar el modelo en dos organizaciones similares, no
tienen porqué ser los mismos.

Por lo antes expresado, la adecuada utilizacién de este modelo deberia
permitir responder, al menos, tres preguntas fundamentales, considerando los

requerimientos de la organizacién y el panorama de amenazas:

» ;Cudl es el nivel de madurez objetivo para mi solucién?
= ; Cudl es el nivel actual de madurez?
= ; Cuales son los mecanismos y procesos que deben incorporar mi solucién

para ir del estado actual al estado objetivo?

Uso previsto del modelo
A continuacion se describe el proceso que se espera que recorran la organiza-
ciones que pretendan seguir el modelo SMM.

Se identifican dos grandes grupos de partes involucradas: las relacionadas
con el area del negocio y las vinculadas con el area técnica; ambas deben
trabajar de manera coordinada y colaborativa, de acuerdo al proceso reflejado
en la Figura 3.11.

Las partes interesadas del area del negocio definen los objetivos en cuanto
a seguridad, para la organizacién y para sus sistemas.

Las partes interesadas del area técnica vinculan los objetivos de seguridad
definidas en el area del negocio con técnicas y capacidades tangibles, identifi-
cando el estado objetivo de madurez en seguridad, lo que facilita la generacion
de perfiles de seguridad. Estos perfiles de seguridad pueden ser utilizados como
templates para evaluar la madurez en seguridad en un area de uso especifica o

en un sistema concreto.
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Luego de tener el objetivo identificado, se deberia realizar una evaluacién
para identificar el estado actual de madurez, reconocer el gap entre ellos, y
poder asi establecer una hoja de ruta para recorrerlo, lo que implica imple-
mentar las mejoras explicitadas en la hoja de ruta a recorrer para eliminar el

gap identificado.

Una vez que las mejoras han sido implementadas, se deberia realizar otra
evaluacién, con el objetivo de confirmar que el nivel alcanzado se mantiene,

ante un panorama de amenazas siempre cambiante.

@ Security Maturity

Target

S0 Security Maturity ﬁm Roadmap
il

Current State

BUSINESS LEVEL STAKEHOLDER

CREATING THE
SECURITY MATURITY
= TARGET
o ~
Business Obijectives "“
Questionnaire ‘L" Collaboration

Security Maturity

y

TECHNICAL LEVEL STAKEHOLDER . .
Security Maturity Assessment

& Enhancement Guidance

Figura 3.11: Proceso del Modelo de Madurez en Seguridad. Fuente: [121]

Un estado de seguridad persistente del sistema maduro sé6lo se puede lograr
a través de continuas evaluaciones y mejoras de seguridad, orquestadas en el
tiempo. Por lo tanto, el modelo de madurez se basa en el Ciclo de Deming, o
ciclo Planificar-Hacer-Verificar-Actuar (PDCA, por su sigle en inglés), donde
Actuar en este caso significa aceptar una nueva linea de base si la comprobacion
del resultado del paso de mejora es exitosa. Este ciclo comienza estableciendo
el objetivo para la madurez en seguridad para un sistema especifico. A partir
de alli se inicia un proceso iterativo de alto nivel de mejora de la madurez
en seguridad, como se representa en la Figura 3.12. A medida que cambian
las amenazas y los enfoques de seguridad para mitigarlos, las organizaciones

deben determinar con qué frecuencia se debe ejecutar el referido ciclo.
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Figura 3.12: Ciclo de Mejora del Modelo de Madurez en Seguridad. Fuente: [121]

Objetivos del SMM

A continuacién de enumeran los principales objetivos del SMM:

= Fomentar la colaboracion eficiente y productiva entre las partes intere-
sadas
= [dentificar los indicadores de rendimiento de la seguridad

» Guiar el proceso para alcanzar el estado de madurez deseado

Requerimientos para el SMM

Los desarrolladores del SMM fueron guiados por los siguientes requerimientos:

Aplicable en el mundo real

Consideracién de diferentes perspectivas

Orientacion de seguridad apropiada

Adaptable a un entorno de amenazas cambiante

Extensible y flexible

El Modelo SMM

Jerarquia de practicas de madurez en seguridad
El SMM establece un modelo jerarquico para la Madurez en Seguridad de tres
niveles: Dimensiones (nivel estratégico), Dominios (nivel de planificacién) y
Précticas (nivel téctico), segin se puede observar en la Figura 3.13.

Las Dimensiones buscan capturar los aspectos claves de la madurez en

seguridad: Gobernanza, Establecimiento y Fortalecimiento. Cada Dimension
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contempla aspectos claves acd denominados Dominios. Finalmente, cada Do-
minio se compone de un conjunto de Practicas, técnicas y organizacionales,

para lograr los resultados esperados.

[1 SECURITY MATURITY R

2
z4
&
3
3

ACCESS CONTROL
ASSET, CHANGE, &
CONFIGURATION
MANAGEMENT
SECURITY MODEL
& POLICY FOR DATA
IMPLEMENTATION OF
DATA PROTECTION
CONTROLS
CONTINUITY OF OPERATION
INFORMATION SHARING
& COMMUNICATION

ESTABUISHING &
MAINTAINING IDENTITES
REMEDIATION, RECOVERY, &

Figura 3.13: Jerarquia del Modelo de Madurez en Seguridad. Fuente: [121]

Aplicando el modelo SMM

Exhaustividad y Alcance
Dos aspectos son considerados fundamentales para por un lado determinar el
progreso en la maduracion de los sistemas IoT y por otro, para priorizar las
préacticas de seguridad asociadas: la Exhaustividad del proceso y el Alcance de
los mecanismos de seguridad utilizados.

La Exhaustividad captura el grado de profundidad, consistencia y precisién
de las medidas de seguridad que sustentan las Préacticas, Dominios y Dimen-
siones del SMM.

El Alcance refleja el grado de ajuste a las necesidades o restricciones es-
pecificas del sistema o de la industria en cuestién. Representa el grado de
“customizacion” de las medidas de seguridad que sustentan las Précticas, Do-

minios y Dimensiones del SMM.
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Puntuacion y Priorizacién
El realizar puntuacion y priorizaciéon permite evaluar el estado de madurez y

establecer estrategias de seguridad basadas en métricas.

Niveles de Exhaustividad (Comprehensiveness)
El SMM define cinco niveles de Exhaustividad aplicables tanto a las Dimen-
siones, a los Dominios como a las Practicas. Un valor mas alto significa una
mayor nivel de Exhaustividad en los controles de seguridad. Cada nivel incluye

los requerimientos del nivel anterior. Los cinco niveles son:

= Nivel 0: Ausencia. No hay un entendimiento uniforme de cémo son apli-
cadas las Practicas de seguridad y no hay requerimientos implementados.
1.

= Nivel 1: Minimo. Estdn implementados los requerimientos minimos de
la Practica de seguridad, sin actividades que permitan garantizar que se
esta realizando de manera adecuada

= Nivel 2: Ad Hoc. Los requisitos para la Practica abarcan los principales
casos de uso y los incidentes de seguridad mas conocidos en entornos
similares. Las medidas de garantia apoyan las revisiones ad hoc de la
aplicacion de la practica para garantizar la mitigacion de la linea de base
para los riesgos conocidos

= Nivel 3: Consistente. Los requisitos consideran las mejores practicas,
estandares, regulaciones, clasificaciones, software y otras herramientas.
El uso de estas herramientas ayuda a establecer un enfoque coherente
para practicar la implementacion. La garantia valida la implementacion
con patrones de seguridad, disenos secure-by-default y, enfoques y meca-
nismos de protecciéon conocidos

= Nivel 4: Formalizado. Un proceso bien establecido constituye la base para
la implementacion de las Practicas, proporcionando soporte continuo y
mejoras de seguridad. La garantia de la aplicacién se centra en la cober-
tura de las necesidades de seguridad y el abordaje oportuno de cuestiones
que parecen amenazar el sistema de interés. Para esta garantia, se aplica

un enfoque mas complejo que utiliza métodos semiformales o formales

IEste nivel se presenta con el objetivo de dar completitud al trabajo, pero no serd
utilizado de aqui en adelante.
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Niveles de Alcance (Scope)
El SMM define tres niveles de Alcance para cada aspecto de seguridad, donde

un nivel mayor significa un alcance mas especifico.

= Nivel 1: General. Este es el alcance mas amplio. La practica de seguridad
se implementa en los sistemas y redes informaticas sin ninguna evaluacion
de su pertinencia para el sector especifico de la IoT, los equipos utiliza-
dos, el software o los procesos que deben mantenerse. Las capacidades y
técnicas de seguridad se aplican como en el entorno tipico

= Nivel 2: Especifico de la Industria. La practica de seguridad se imple-

menta teniendo en cuenta cuestiones especificas del sector industrial en
consideracion, particularmente las relativas a los componentes y procesos
que son propensos a ciertos tipos de ataques, vulnerabilidades conocidas
e incidentes que tuvieron lugar en dicho contexto

= Nivel 3: Especifico del Sistema. La implementacién de la practica de se-

guridad estd alineada con las necesidades organizativas especificas y los
riesgos del sistema considerado, los limites de confianza identificados, los

componentes, las tecnologias, los procesos y los escenarios de uso

De esta forma se puede reflejar, para cada Practica, el estado respecto
tanto a la Exhaustividad como en relacién al Alcance, pudiéndose observar un

ejemplo de ello en la Figura 3.14.

MINIMAL AD-HOC CONSISTENT ~ FORMALIZED
Compreh
GENERAL [ ] ® identity & access management
®
[ ] asset, change, & configuration management
INDUSTRY [ event & incident resp tinuity of operations

information sharing & communication

®
supply chain & external dependencies management
SYSTEM @ vulnerability and patch management
o ituational awareness

threat modeling & risk assessment

Scope
security strategy governance

Figura 3.14: Ejemplo en dos dimensiones (Exhaustividad y Alcance) para
algunas Practicas del SMM. Fuente: [121]
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Template para el SMM
No todos los sistemas, redes y dispositivos IoT requieren el maximo nivel ni en
Exhaustividad ni en Alcance para todas las Dimensiones, Dominios y Practicas,
como se ejemplifica en la Figura 3.14.

El nivel de madurez objetivo del sistema en consideracion queda determi-
nado por el conjunto de todos los valores deseables de Exhaustividad y Alcance
para cada Dimension, Dominio y Practica.

En caso de no disponer de la informacion suficiente para determinar los
valores de Exhaustividad y Alcance para cada Practica, se recomienda ir iden-
tificando valores para ellas de lo general a lo particular (de las Dimensiones a
las Practicas) a medida que las partes interesadas van ganando conocimiento
del sistema de interés.

Como se puede apreciar en la Figura 3.15 el SMM ofrece un template en
formato de tabla, donde se documenta para cada Practica, para cada nivel
de Exhaustividad y para cada nivel de Alcance, las consideraciones que se

deberian cumplir en cada caso.

<Practice Name>

Comprehensiveness
Level 1

Comprehensiveness
Level 2

Comprehensiveness
Level 3

Comprehensiveness
Level 4

Objective

<Objective Level 1>

<Objective Level 2>

<Objective Level 3>

<Objective Level 4>

General

<List of Level 1 general
considerations>

<List of Level 2 general
considerations>

<List of Level 3 general
considerations>

<List of Level 4 general
considerations>

considerations

Sector-specific  <List of sector considerations>
considerations
System-
specific
considerations

<List of system considerations>

Figura 3.15: Template para las Préacticas del SMM. Fuente: [121]

El documento IoT Security Maturity Model: Description and Intended Use
ofrece un ejemplo que se muestra en las Figuras 3.16 y 3.17, para la Practica
“Modelado de Amenazas” en el sector industrial de equipamiento médico y
para un sistema especifico: un equipo portétil que recolecta informacién (signos
vitales) de un paciente y la envia a un sistema ubicado en un hospital, datos

que luego son compartidos utilizando la red del nosocomio.

Objetivo de madurez en seguridad y perfiles
El objetivo de madurez en seguridad es un documento donde se fijan los ob-

jetivos que establece el estado de madurez final para un sistema IoT. Dicho
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Practice: Threat Modeling of Medical Devices including a handheld that collects patient
telemetry and a base station aggregates patient vitals and shares data across a hospital

network.
Comprel Compreh Comprehensiveness Level =~ Comprehensiveness
Level 1 Level 2 3 Level 4
Objective Address general threats ~ Perform vulnerability Describe and classify threats Reveal and clearly
without regard for analysis to identify in an accurate (optionally describe IT factors both
appropriateness threats. Address in an ad- formal) way known and specific that
hoc manner may put the system at risk
General - General security - Vulnerability - Security threats are - The security threats
considerations threats, e.g. assessment is classified according to are validated against

sensitive data
disclosure, DoS
attacks, or
infiltration with
malware, are
mentioned by
business level
documents

performed for IT

components.

- Generally accepted

vulnerability
evaluation
schemes (e.g.,
CVSS) are used.

the possibly
vulnerable technology,
exploitation method
or attack pattern.

- Generally accepted
classifications like
CAPEC or OWASP
Top10 are used during
threat analysis

objectives set
according to
business needs.

- The threat model is
based upon the set
of clearly identified
security assumptions
about system
environment

(including physical
security),
trustworthiness
constraints and key
actor’s behavior.

- The particular
threats and attack
vectors comprise the
consistent
hierarchical
structure, including
all identified security
issues

Figura 3.16: Template para las Précticas del SMM. Fuente: [121]

Level 3 and higher: Note: FDA guidance can be interpreted to require that a medical device manufacturer reach
or exceed a level 3 comprehensiveness in threat modeling as part of a pre-market submission.
- The threat model takes into account FDA guidance for post-market management of cybersecurity in medical
devices
FDA requirements for pre-market submissions related to cybersecurity:
https://www.fda.gov/downloads/MedicalDevices/DeviceRegulationandGuidance/GuidanceDocuments/UCM356
190.pdf
FDA post-market guidance on managing cybersecurity in medical
devices: https://www.fda.gov/downloads/MedicalDevices/DeviceRegulationandGuidance/GuidanceDocuments/
ucm482022.pdf
- Level 4: threat model includes not only the device in isolation, but the medical environments in which the
device will operate.
- Level 4: threat model includes scenarios in which the device could allow its users to violate HIPAA standards
(such as by leaking PIl), and seeks to mitigate those opportunities.

Industry- -
Specific
Considerations

Handheld -
Specific
Considerations
Base station -
Specific
Considerations

The handheld collects only anonymized patient telemetry data. Its exposed attack surfaces are Bluetooth LE,
USB, and physical access.

The base station aggregates patient telemetry with Pll, making the data it stores and transmits HIPAA relevant.
Its exposed attack surfaces include Bluetooth LE, USB, Wi-Fi, Ethernet, and physical access.

Figura 3.17: Template para las Préacticas del SMM. Fuente: [121]

objetivo incluye un conjunto consistente de practicas de seguridad, proveyen-
do una vista exhaustiva de seguridad para todas las partes interesadas. Dicha
vista es un conjunto de objetivos y necesidades generales de seguridad y el

proposito de cada practica de seguridad.
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En IoT Security Maturity Model: Description and Intended Use se propo-

nen los siguientes pasos para establecer el objetivo y fijar las prioridades:

s FEstablecer el objetivo considerando el foco de cada Dimension; a partir
de alli se pueden establecer los niveles de Exhaustividad y Alcance para
cada una de ellas. En este paso, los Dominios y las Practicas heredan los
niveles de su Dimensiéon. Esta es la primera visién del estado madurez
objetivo, muy genérico por cierto

= Considerar las necesidades que son cubiertas en cada Dimensién de
acuerdo al nivel de madurez de cada dimensién. A partir de lo anterior,
las partes interesadas podran determinar con mayor precision los niveles
de Exhaustividad y Alcance que cubren sus necesidades especificas, mas
alla de la linea base establecida

» Clarificar el propdsito de cada Practica de seguridad. Las priorizaciones a
nivel de Dominio enfatizan las necesidades especificas de seguridad y las
consideraciones de cada Practica de seguridad clarifica como contribuye
a cubrir esas necesidades. Disponer de los niveles de Exhaustividad y
Alcance de cada Practica de seguridad provee un mayor grado de detalle
del nivel de madurez en seguridad objetivo y qué es necesario para lograr

su cumplimiento

Una vez que el objetivo de madurez de seguridad esta disponible, se puede
utilizar en aplicaciones posteriores del SMM, para crear un perfil de destino o

realizar una evaluacion de estado de madurez actual.

Estado de madurez en seguridad actual

Se trata de un documento (con un formato similar al del objetivo de madu-
rez en seguridad) que describe el nivel actual de madurez de las Practicas
implementadas para el sistema en cuestion. Su creacién depende de la realiza-
cion previa de una evaluacion de seguridad y disponer de ambos documentos
permite identificar los gaps entre uno y otro. El estado de madurez en seguri-
dad actual es la descripcion del estado de madurez en seguridad para el tipo

especifico de dispositivo, organizacion o sistema.

Analisis de gap
A partir de los documentos de estado de madurez en seguridad actual y es-

tado de madurez en seguridad objetivo, se identifican los gaps entre ellos (en
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Exhaustividad y en Alcance) y por lo tanto, las oportunidades de mejora. Las
partes interesadas, tanto del negocio como técnicas, de manera conjunta y
coordinada, deben establecer una hoja de ruta a recorrer para implantar las
mejoras identificadas, y cémo medir el avance.

Diversas alternativas de visualizacién se proponen para apreciar el gap en

cada Préctica de seguridad: mapa de calor, grafico de barras o diagrama radar.

3.6.2. IoT Security Maturity Model: Practitioner s
Guide

A continuacién se mencionan los aspectos mas relevantes explicitados en el

documento.

El Modelo de Madurez en Seguridad

Las organizaciones tienen diferentes necesidades y los diferentes sistemas nece-
sitan diferentes fortalezas en los mecanismos de proteccion a considerar, donde
la misma tecnologia puede aplicarse con diferentes configuraciones y “sabores”
para cubrir diferentes necesidades.

El modelo fomenta una colaboracion eficaz y productiva entre las partes
interesadas, tanto empresariales como técnicas. Los responsables de la toma de
decisiones empresariales, los gestores de riesgos empresariales y los propietarios
de sistemas de [oT, preocupados por una estrategia adecuada para implemen-
tar practicas de seguridad maduras, pueden colaborar con los analistas, arqui-
tectos, desarrolladores, integradores de sistemas y otras partes interesadas que
son responsables de la implementacion técnica.

Para impulsar una inversién adecuada, el SMM incluye componentes orga-
nizativos y tecnologicos. Las organizaciones usan el modelo para establecer su
madurez de destino, comprender su madurez actual y determinar lo que deben

hacer para pasar a un estado de madurez mas alto.

Madurez en Seguridad vs. Seguridad

La madurez se trata de la eficacia, no del uso arbitrario de mecanismos. El
SMM alinea la Exhaustividad (grado de profundidad, coherencia y garantia de
las medidas de seguridad) y el Alcance (grado de ajuste a las necesidades de
la industria o del sistema) de las necesidades de seguridad, con la inversién en

las Practicas apropiadas.

60



No todos los sistemas requieren la misma fuerza en los mecanismos o pro-
cedimientos de protecciéon para cumplir con sus requisitos de seguridad. Las
implementaciones de los mecanismos y procesos de seguridad se consideran
maduras si se espera que sean eficaces para abordar los objetivos de la orga-

nizacion.

Dominios, Subdominios y Practicas

En este documento se proponen algunos cambios en la terminologia respec-
to a la utilizada en el documento loT Security Maturity Model: Description
and Intended Use, segiin se aprecia en la Figura 3.18 y que se mencionan a

continuacion:

= Las Dimensiones pasaron a denominarse Dominios

= Los Dominios pasaron a denominarse Subdominios

= El Subdominio “Estrategia y Gobernanza en Seguridad” pasé a llamarse
“Estrategia y Gobernanza”

= El Subdominio “Gestiéon de Cambios y Configuracion de los Activos”
pasé a llamarse “Proteccién de los Activos”

= El Subdominio “Conciencia Situacional” pasé a llamarse “Conciencia de
la Situacion”

s El Subdominio “Respuesta a Incidentes y Continuidad de las Operacio-
nes” paso a llamarse “Respuesta a Eventos e Incidentes, Continuidad de
las Operaciones”

» La Practica “Gestion de Riesgos en la Cadena de Suministros del Produc-
to” pasé a llamarse “Gestién de Riesgos en la Cadena de Suministros”

» La Practica “Gestion de Dependencias de Terceras Partes” pas6 a lla-
marse “Gestién de Dependencias de Servicios de Terceras Partes”

= La Practica “Politica y Modelo de Seguridad para Datos” pasoé a llamarse
“Politica y Modelo de Proteccién para Datos”

» La Practica “Auditado” pasé a llamarse “Practica de Monitorizado”

= La Practica “Comunicacion e Intercambio de Informacion” paséd a lla-
marse “Conciencia de la Situacién e Intercambio de Informacién”

= Se reorganizé la estructura jerarquica del SMM: las Practicas se agrupa-

ron, vinculando ahora dos Précticas con cada Subdominio
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Security Program Management
Strategy and A 9
Governance
i Compliance Management

T |
reat Modeling and b,
Risk Asse t
R ey Risk Attitude
P t ly Chain Risk M ent
Supply Chain and roduct Supply Chain Risk Managemen
ependencies M. ement . E .
PUpeRiuNcios imegomen Services Third-Party Dependencies Management

identity and Access ‘\ Establishing and Maintaining Identities
B

Asset, Change and Configuration Management
Protection Physical Protection
Protection Model and Policy for Data
Data
oo Implementation of Data Protection Controls
Vulnerability and Vulnerability Assessment
PO Mgy Patch Management
Monitoring Practice
Opceien Situation Awareness and Information Sharing

Event and Incident Event Detection and Response Plan
Response,
Continuity of Operations

Remediation, Recovery and Continuity of Operations

Domain Subdomain Practice

Figura 3.18: Jerarquia del Modelo de Madurez en Seguridad. Fuente: [113]

Template para el SMM
El template anterior o sea, el presentado en el documento IoT Security Ma-
turity Model: Description and Intended Use, fue ligeramente modificado para

contemplar:

Descripcién de la practica
Se explicita ademas que las caracteristicas son lo que hay que hacer para

alcanzar ese nivel y un campo para los indicadores del logro (ver Figura 3.19).

Extensibilidad
El modelo se puede extender tanto en el alcance de cada préctica (a la indus-
tria o al sistema) asi como también con la adicién de nuevos Subdominios y

Précticas (ver Figuras 3.20 y 3.21).
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<Practice-Name>

<Practice Description>

Objective

General
considerations

Comprehensiveness
Level 1

Objective Description

Level Description

What needs to be
done to achieve this
level

Considerations

Indicators of
accomplishment

Considerations

Comprehensiveness
Level 2

Objective Description

Level Description

What needs to be
done to achieve this
level

Considerations

Indicators of
accomplishment

Considerations

Comprehensiveness
Level 3

Objective Description

Level Description

What needs to be
done to achieve this
level

Considerations

Indicators of
accomplishment

Considerations

Comprehensiveness
Level 4

Objective Description

Level Description

What needs to be
done to achieve this
level

Considerations

Indicators of
accomplishment

Considerations

Figura 3.19: Tabla template para el Modelo de Madurez en Seguridad. Fuente:
[113]

<Practice-Name>
<Practice Description>

Comprehensiveness | Comprehensiveness | Comprehensiveness | Comprehensiveness

Level 1 Level 2 Level 3 Level 4
Objective <Objective Level 1> <Objective Level 2> <Objective Level 3> <Objective Level 4>
General <List of Level 1 general | <List of Level 2 general | <List of Level 3 general | <List of Level 4 general

considerations | considerations> considerations> considerations> considerations>

Industry- <List of industry specific considerations>
specific

considerations
System-specific
considerations

<List of system specific considerations>

Figura 3.20: Tabla template para el SMM incluyendo consideraciones especificas
de la industria y el sistema. Fuente: [113]

Proceso para Aplicar el Modelo

Respecto al documento anterior (loT Security Maturity Model: Description
and Intended Use), en éste se incorpora la consideracién del contexto de apli-
cacion, previo a crear el objetivo de madurez o a realizar una evaluacién de la
madurez. Para ello, es necesario identificar si la evaluacion se esta realizando,
por ejemplo, a una sistema completo, a un subsistema o a un dispositivo, y
ademas si la organizacion involucrada es un proveedor de servicios, un con-
tratista, o un cliente, lo que puede determinar que algunas practicas se deban

considerar como “no aplicable”.

Creando el Objetivo de Madurez en Seguridad

El objetivo de madurez de seguridad se define cuando se hace referencia a la
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<Practice-Name>
<Practice Description>
Comprehensiveness | Comprehensiveness | Comprehensiveness | Comprehensiveness

Level 1 Level 2 Level 3 Level 4
Objective <Objective Level 1> <Objective Level 2> <Objective Level 3> <Objective Level 4>
General <List of Level 1 general | <List of Level 2 general | <List of Level 3 general | <List of Level 4 general
considerations | considerations> considerations> considerations> considerations>
Industry- Industry-specific security needs (e.g., facilitating safety, keeping continuous execution etc.)
specific Accepted and recommended approaches to the practice implementation

considerations )
Known constraints

What needs to be done to achieve the specific level and the indicators for accomplishment for
that level

System-specific | System description and connected industries

nsideration
considerations System-specific security needs (e.g., facilitating safety, keeping continuous execution etc.)

Recommended approaches to the practice implementation
Known constraints

What needs to be done to achieve the specific level and the indicators of accomplishments for
that level

Figura 3.21: Tabla template para el SMM incluyendo descripcién e indicadores
especificos de la industria y el sistema. Fuente: [113]

exhaustividad y el alcance de las practicas de madurez de seguridad, pudiendo
utilizar para ello el template en formato tabla antes referido.

Para crear el objetivo de madurez en seguridad se deben considerar tres pa-
sos: determinar los niveles de Exhaustividad, determinar el Alcance y chequear
la consistencia.

A los efectos de determinar los niveles de Exhaustividad, es necesario esta-
blecer un objetivo para cada uno de los Dominios, de manera consistente con
el nivel de madurez que se desea alcanzar.

En lo que refiere al Alcance, es necesario considerar si existen requerimien-
tos particulares en la industria en cuestion, que deban tenerse en cuenta como
complemento a las consideraciones generales de cada Dominio, Subdominio y
Practica.

Finalmente, el chequeo de la consistencia implica que los valores impues-
tos para la Exhaustividad y el Alcance, para los Dominios, Subdominios y
Practicas directamente relacionadas no entren en contradiccion entre si, lo que
ocurriria si por ejemplo el nivel de Exhaustividad de una Practica fuera menor

a la de su Subdominio superior.
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El Core del SMM

Guias de Objetivos, Necesidades y Propdsitos en el SMM
En el documento loT Security Maturity Model: Practitioner’s Guide se pro-
porciona una guia de los objetivos tipicos a cumplir en cada Dominio del SMM
(Gobernanza, Establecimiento y Fortalecimiento) en cada nivel de Exhausti-
vidad. Acompanando a dicha guia, el articulo proporciona también una guia
de las necesidades para cada uno de los Subdominios y para cada nivel del
Exhaustividad. En un tercer y ultimo nivel de granularidad, se ofrece la fi-
nalidad o propésito de cada Préctica, para cada nivel de Exhaustividad (1.
Minimo, 2. Ad Hoc, 3. Consistente y 4. Formalizado).

En la Seccion 2.7 del Apéndice 2, se brinda el detalle de cada guia, orde-
nando en cada caso segun los cuatro Niveles de Exhaustividad, desde Minimo

hasta Formalizado.
Aspectos a considerar al analizar un sistema

Se presenta un conjunto de factores a tener en cuenta al momento de aplicar

el SMM a un sistema. Luego, ello es ejemplificado mediante tres casos de uso':

» Una linea de embotellado inteligente basada en datos
» Un gateway automotriz que soporta actualizaciones Over The Air (OTA)

» Céamaras de seguridad residenciales

Los factores que los autores recomiendan considerar en el andlisis de un

sistema (nuevo o ya existente) son:

= Tamano y cobertura

Exposicion

Escenario de Amenazas

Mejores Practicas

Experiencia

Habiéndose identificado algunos errores algunos de los casos de uso, en lo que refiere
al procedimiento a seguir al momento de aplicar el SMM, se entablé contacto con el equipo
de trabajo vinculado a la elaboracién del documento; uno de sus integrantes confirmé la
existencia de los mismos y que se estd trabajando en la elaboracién de una versién corregida
y mejorada del mismo; ésto, a juicio del autor, es una muestra clara de que la temaética
abordada en el presente trabajo esta plena fase de maduracién.
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» Urgencia

= Impacto de Amenazas
= Restricciones

= Confianza

= Linea de tiempo

= Resultados esperados

= Dependencias

Una vez que se dispone de una descripcién, clara y documentada, de to-
dos los supuestos, objetivos y requisitos del sistema, se deberian priorizar los
Dominios en base al nivel de Exhaustividad y al Alcance.

Finalmente, se deberian validar las necesidades de los Subdominios y los
propositos de las Précticas, siendo la recomendacion realizarse las siguientes
preguntas, para cada uno de los Subdominios y para cada una de las Practicas:

., Como se pueden describir las necesidades de Nombre_del_Subdominio?

., Cudl es el propésito de la Nombre_de_la_Prdctica?

Luego que los estados actual y objetivo estan definidos, la siguiente fase
del proceso es que la organizacién identifique aquellas Practicas que estan por
debajo del objetivo. Para ellas, la organizacién deberia definir las acciones adi-
cionales para que la Practica llegue al estado objetivo. Ademés la organizacion
deberd priorizar las acciones, contemplando un conjunto de consideraciones,
como ser los costos asociados a: tiempo, recursos, econémicos y financieros,
cambios organizacionales e involucramiento de partes interesadas; la anterior
no debe considerarse una enumeracion taxativa. Con ello, la organizacion es-
tara en condiciones de establecer una hoja de ruta que lleve el SMM al estado

objetivo en las condiciones definidas.

3.6.3. FExtending the IIC IoT Security Maturity Model

to Trustworthiness

En el articulo Eztending the IIC IoT Security Maturity Model to Trust-
worthiness [107], de la edicién de septiembre de 2018 de la publicacién Jour-
nal of Innovation del I1C, los autores mencionan que el SMM cubre solamente
cuestiones de seguridad, y sugieren como puede ser extendido el modelo para
considerar todos los aspectos de la confiabilidad. Con ello se pretende habilitar

a las organizaciones a que utilicen el modelo extendido a los efectos de evaluar
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su posicion respecto a las diferentes caracteristicas de la confiabilidad, o sea,
safety, seguridad, fiabilidad, resiliencia y privacidad, y asi poder determinar
qué pasos dar y qué acciones tomar para mejorar en ellos, pudiendo deter-
minar dénde invertir, en qué momento y a su vez analizar posibles impactos
positivos y negativos de ellos entre si, analizando de manera conjunta todas
las caracteristicas.

Para ello, en el articulo en cuestién se proponen algunas incorporaciones y
algunos cambios al SMM Jerarquico original, de acuerdo a lo reflejado en la
Figura 3.22, los que se mencionan a continuacién':

Se propone incorporar un cuarto Dominio, denominado Institutional, com-

puesto por tres Subdominios, a saber:

s Cllture
» Training

s Continuous Improvement and Learning
Adicionalmente, se propone también agregar los siguientes Subdominios:

» Performance Measurement and Metrics, al Dominio Governance
» Analysis and Design, al Dominio Enablement

s Verification and Validation, al Dominio Hardening

Para ninguno de los nuevos Subdominios el articulo formaliza Practicas
asociadas.
Por otro lado, en el articulo se plantean cambios en los nombres de 2 Practi-

cas; ellos son:

s Program Management en lugar de Security Program Management
= Supply Chain Management en lugar de Product Supply Chain Risk Ma-

nagement

Dichos cambios son propuestos a manera de ejemplo de la dindamica de
mejora que esta presente en el SMM y a la vez, pretende mostrar que se podria

proceder con el mismo espiritu con algunos de los otros nombres.

1La figura de referencia, extraida del articulo en consideracién, no refleja algunos de
los nuevos Subdominios propuestos. Por otro lado, los autores del articulo no proponen
Précticas asociadas a los nuevos Subdominios. Esto, a juicio del autor de la tesis, es una
muestra mas de que la tematica abordada en el presente trabajo estd en fase de maduracion.
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Security Program Management

Compliance Management

Threat Modeling

Risk Attitude
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{ Supply Chain and Product Supply Chain Risk Management
D

idenc @ .
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Asset, Change and Configuration Management
: : : -
Proteclion Physical Protection
- Protection Model and Policy for Data
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iszomine Implementation of Data Protection Controls
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Pah Namaarmant Patch Management
—
Ao Situation Awareness and Information Sharing

Event and Incident Event Detection and Response Plan
Response,
Continuity of Operations Remediation, Recovery and Continuity of Operations

Domain Subdomain Practice

Figura 3.22: SMM revisado y extendido a la confiabilidad. Fuente: [107]

Por medio de la incorporacion del dominio Institutional, se pretende refor-
zar el concepto que existen varias practicas vinculadas a la confiabilidad que
reflejan la cultura de la organizacion, el entrenamiento y la gestion del staff v,
todo aquello que contribuye a mantener las mejores capacidades vinculadas a

las caracteristicas de la confiabilidad.
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La propuesta de agregar el subdominio Analysis and Design pretende for-
talecer la extrapolacién del concepto de privacy by design a trustworthiness by
design [170].

Anadiendo el Subdominio Performance Measurement and Metrics se busca
disponer de métricas y medidas de rendimiento de las caracteristicas asociadas
a la confiabilidad.

Incorporar el subdominio Verification and Validation busca reflejar las
practicas de safety y fiabilidad para enmarcar, en una visién mas general,

las actividades de testing.
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3.7. Managing and Assessing Trustworthi-

ness for IloT in Practice

Posteriormente el IIC publicé el documento denominado The Industrial In-
ternet of Things: Managing and Assessing Trustworthiness for IloT in Practice
[120]. En esta seccién se mencionaran los aspectos mds relevantes abordados
en el mismo vinculados a la tematica de este trabajo.

Como ya se expresd anteriormente, la confiabilidad de un sistema que-
da definida mediante las cinco caracteristicas mencionadas y descritas en la
Seccién 3.5.3 del presente Capitulo (safety, seguridad, fiabilidad, resiliencia y
privacidad) e interactuando entre si.

Debemos tener presente que, historicamente, no todas las caracteristicas
comenzaron a considerarse al mismo tiempo en los sistemas industriales, pu-
diéndose expresar que el orden de aparicion, de acuerdo a lo documentado
en [118] podria ser el siguiente: Fiabilidad, Resiliencia, Safety, Seguridad y
Privacidad.

La gestion de la confiabilidad de un sistema IIoT implica entender las
caracteristicas referidas, definir objetivos y métricas, determinar qué evidencia
es requerida para confirmar que las caracteristicas estdan proveyendo lo que se
espera para la operacion del sistema, analizando las interrelaciones entre ellas
y su impacto en el negocio y en las operaciones.

La rigurosidad de las evaluaciones y de las evidencias que sirvan para lograr
la confianza en un sistema estaran fuertemente condicionadas por el contexto
donde se encuentra y las consecuencias de las fallas del sistema.

Las consideraciones relativas a la confiabilidad deben cubrir tanto la in-
fraestructura IT (también conocida como office floor), la infraestructura OT
(también conocida como shop floor), los datos y las personas. Adicionalmente,
las caracteristicas tienen diferentes significados segin si estamos en el contexto
de IT o de OT. Por ejemplo, la fiabilidad en IT se enfoca més servicios y sis-
temas mientras que en OT lo hace en el equipamiento (médquinas). Esto hace
que se deban considerar diferentes métricas para evaluar las caracteristicas en
IT yen OT.

Por otro lado, las interdependencias de las caracteristicas de la confiabilidad
se deben entender en dos dimensiones: entre ellas y en las realidades distintas
de IT y OT.

Resulta innegable entonces la necesidad crucial del trabajo colaborativo y
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continuo entre I'T y OT, dado que la convergencia de informacién entre ambos
“mundos” resulta un factor clave para el éxito de IIoT. Un ejemplo reciente de
esa necesidad es un incidente de seguridad donde un ransomware (proveniente

del “mundo” IT) afecté las operaciones de un servicio de gas natural (“mundo”
OT) [280].

3.7.1. El negocio y la confiabilidad

En el contexto de la industria, existen algunos topicos fundamentales vin-

culadas al negocio que tienen relacién directa con la confiabilidad. Ellos son:

= Cumplimiento de Requerimientos
= Gestién de Riesgos
= Previsibilidad y Calidad del Rendimiento

El Cumplimiento de Requerimientos refiere al cumplimiento de leyes, nor-
mas y regulaciones, tanto especificas de la industria en cuestion como también
gobernamentales y regionales. Ello es un requerimiento para el negocio pues
impacta directamente en la venta de los productos, teniendo un valor de mar-
keting relevante.

La Gestion de Riesgos es apoyada por diversos frameworks y guias exis-
tentes y en continua mejora y elaboracion, con diferentes enfoques segiun el
ambito de aplicacion. Una adecuada Gestién de Riesgos impactara positiva o
negativamente en el negocio.

La Previsibilidad y Calidad del Rendimiento, por ejemplo en acuerdo con
proveedores, permite impulsar la firma de acuerdos donde se establecen las
condiciones esperadas de los servicios provistos y cémo proceder en caso de
incumplimiento, como por ejemplo mediante Service-Level Agreements (SLAs),
a través de los cuales se contempla el punto de vista de la eficiencia operacional
y el cumplimiento adecuado de los objetivos de los sistemas.

Estos tres tépicos mencionados tienen relacion con las caracteristicas de
la confiabilidad. En algunos casos la relacién es (casi) directa, como puede
ser entre las leyes y regulaciones y, safety, seguridad y privacidad. En otros
casos, luego de un analisis mas profundo se pueden identificar relaciones indi-
rectas. Por otro lado, estos vinculos, y las fortalezas de los mismas, pueden ir

cambiando a lo largo del tiempo.
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Las fallas en el cumplimiento de los requerimientos minimos o recomen-
dados vinculados a la confiabilidad pueden implicar, entre otros, accidentes,
danos en equipamiento, lesiones en las personas, violaciéon de datos o informa-
cion, retrasos o interrupciones en las operaciones. Ello puede implicar costos
directos e indirectos (por ejemplo a través de multas, juicios, cierre de merca-
dos, pérdida de imagen, mayores costos de seguros).

La implementacion de medidas vinculadas a la confiabilidad tienen, en ge-
neral, un costo directo identificable sin mayor esfuerzo; sin embargo, resulta
mas complejo identificar y medir el impacto de dichas medidas en las opera-
ciones, donde 2 preguntas fundamentales no tienen respuesta inmediata: “;qué
medir?” y “;cémo medir?” Las respuestas no son generales ni tinicas y depen-
deran de cada sistema IToT.

Como ya se ha comentado, es necesario comprender las interrelaciones entre
las caracteristicas de la confiabilidad y cémo ello se vincula con el negocio. Se
debe entender entonces si una caracteristica potencia o inhibe a otra y cuénto.
Por otro lado, siempre se debe tener presente que un excesivo énfasis (mas
del necesario o requerido) en las caracteristicas de la confiabilidad (lo que se

traduce en costos), puede tener un impacto relevante en el negocio.

3.7.2. Analisis y Gestion de la Confiabilidad

Respecto al andlisis y gestiéon de la Confiabilidad, en el documento The
Industrial Internet of Things: Managing and Assessing Trustworthiness for
IIoT in Practice se plantea la siguiente estrategia:

En primer lugar define un conjunto de conceptos que son la apoyatura para
identificar, por un lado el estado actual de un sistema respecto a la confiabilidad
y por otro, el estado deseado u objetivo.

Posteriormente, establece un proceso de evaluacion y control de la confia-
bilidad, compuesto de dos fases, denominadas anélisis de la confiabilidad del
sistema y, evaluacion y control, las que deben iterar entre si hasta lograr el
objetivo deseado.

Luego de planteada la estrategia, se presenta un caso concreto de aplicacion,
basado en un testbed implementado con el apoyo del 11C.

Finalmente, se discuten algunos aspectos que hacen a la gestiéon de la con-
fiabilidad: el impacto de las diferentes decisiones tanto en el negocio como en

la confiabilidad, la estrategia de abordaje para la gestion de la confiabilidad,
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en lo que refiere a la estructura organizativa y funcional, la relevancia de utili-
zar como una herramienta de gestién més una matriz RACI (o RASCI), para
finalizar con la importancia de identificar que el trabajo en confiabilidad no es
un proyecto.

En la Seccién 2.5 del Apéndice 2 se ahonda en todos los conceptos mencio-

nados aqui.
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Capitulo 4

Otras referencias e iniciativas

vinculadas a la Industria 4.0

4.1. Introduccién

Complementando el estudio del Estado del Arte al respecto de la 14.0 que
se abordo en los dos primeros capitulos del presente trabajo, aqui se incursiona
en otras referencias e iniciativas impulsadas por organizaciones y paises, que
se consideran que terminan de enriquecer y completar el cumplimiento del
objetivo asociado a los 3 primeros capitulos del presente trabajo.

Este capitulo esta organizado de la siguiente forma: las organizaciones con-
sideradas son las identificadas como ENISA (FEuropean Union Agency for Cy-
bersecurity) [61], NIST (National Institute of Standards and Technology) [190],
IETF (Internet Engineering Task Force) [85], Internet Society [139] y la loT
Security Foundation (Io0TSF) [153]. Siguiendo la secuencia mencionada, se irdn
explicitado sus aportes mas relevantes respecto a la tematica de este trabajo.
Posteriormente, se explicitan las estrategias de Singapur (en el contexto de un
plan nacional denominado Smart Nation), Japén (denominada Society 5.0) y
China, para culminar con una mencién a los planes respecto a la Industria 4.0
en diversos paises, asi como también la referencia a varios acuerdos existentes
al respecto entre paises y organizaciones con marcado interés en la Industria

4.0 y la Transformacién Digital.
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4.2. ENISA

Esta seccion comienza brindando la definicién de IoT elaborada por ENISA,
para continuar con la mencién y descripcion de diferentes trabajos realizados
por la agencia europea respecto a la seguridad en IoT. De acuerdo a su se-
cuencia de aparicién aqui, se detallan recomendaciones de seguridad para IoT
tanto para el contexto de infraestructuras criticas como para Smart Manu-
facturing, para luego continuar con detalle de desafios y recomendaciones en
ciberseguridad en el ambito de la Industria 4.0, y concluir con la mencién a
una herramienta disponible en linea que colabora, para algunas verticales del
negocio, en la identificacién de las buenas practicas en materia de seguridad,
las posibles amenazas involucradas y las referencias més relevantes identifica-
das, de acuerdo al analisis de ENISA reflejado en los trabajos referidos en las

Secciones previas.

4.2.1. IoT

ENISA define IoT [64] como “un ecosistema ciber-fisico de sensores y ac-
tuadores interconectados, que habilita a la toma de decisiones inteligentes” .

Dicho ecosistema tiene la caracteristica de ser pervasivo y tiende a estar
presente en todos los aspectos del diario vivir, en areas criticas y no criticas,
como por ejemplo la industria, la energia, el transporte, la salud, las tiendas,
el hogar y las ciudades, lo que ha impulsado la imposicion de verticales de
aplicacion como las denominadas Smart Homes, Smart Cities and Intelligent
Public Transport, Smart grids, Smart Cars, Smart Airports, eHealth and Smart

Hospitals, entre otras.

4.2.2. Baseline Security Recommendations for IoT in
the context of Critical Information Infrastruc-
tures

ENISA elabor6 el informe Baseline Security Recommendations for IoT in
the context of Critical Information Infrastructures [57] con el objetivo de ha-
cer disponibles recomendaciones de ciberseguridad de referencia para IoT con

un enfoque en las infraestructuras criticas de la informacion, que abarcan ins-

talaciones, redes, servicios y equipos de tecnologia fisica y de la informacién.

75



Estas infraestructuras se consideran criticas porque su destruccién o pertur-
bacién podria tener consecuencias importantes para la salud, la seguridad y el
bienestar econémico de los ciudadanos, para el funcionamiento eficiente de las
instituciones del Estado y las Administraciones Publicas, y para los propieta-
rios de activos que hacen uso de la IoT para prestar sus servicios.

En este contexto, los términos Industry 4.0 e IloT son frecuente y legiti-

mamente asociados a IoT focalizado en la digitalizacién de las industrias.

Elementos de IoT

A partir de la definicién de 10T, existen un conjunto de elementos que dan

forma al ecosistema referido, siendo ellos:

» Las cosas (things) o sea, todo objeto fisico o virtual capaz de ser identi-
ficado e integrado en una red de comunicaciones

= La toma de decisiones inteligentes, con diferentes niveles de analitica y
de independencia en las decisiones, lo que va de la mano en una vision
global, con un incremento enorme en la cantidad de datos a manejar y
analizar

= Los sensores y los actuadores; los primeros son aquellos que permiten
monitorizar variables del medioambiente y del contexto donde opera el
sistema [oT, operando a nivel fisico o a nivel digital y generando datos
que pueden ser procesados en tiempo real y/o almacenados para un pro-
cesamiento posterior, tanto local como remotamente, e incluso estando
desatendidos. Los actuadores son las entidades encargadas de controlar
un sistema o un mecanismo, ejecutando las decisiones que se toman a
partir del analisis de los datos recolectados por los sensores. Por lo tan-
to, en una visiéon resumida, se puede afirmar que los sensores son los
dispositivos de entrada, y los actuadores, los de salida

= Los sistemas embebidos IoT, segtin Figura 4.1, refiere a aquellos disposi-
tivos que, ademas de integrar sensores y actuadores, contienen la capa-
cidad de procesamiento de manera que la toma de decisiones se realiza
localmente

= Las comunicaciones son un requerimiento que se contempla en funcion del
proposito del sistema [oT en cuestién y de las restricciones que existan.

Existe una plétora de protocolos disponibles, fundamentalmente para re-
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des inalambricas, cada uno con sus capacidades en cuanto a performance,
QoS, resiliencia, seguridad y gestion. Es comun encontrar en diferentes
despliegues de sistemas [oT varios protocolos de comunicacion intentan-

do convivir

Processing unit

o=1l

e

r supply
abling/bat

Figura 4.1: Sistema Embebido IoT. Fuente: [57]

Es importante destacar que el uso de la palabra Internet en Internet of
Things no implica que la comunicacion entre las Cosas se deba dar a través
de dicha red. Con dicha palabra se intenta transmitir la idea de conectividad

en general.

Consideraciones de Seguridad

Debido al aumento continuo de la cantidad de dispositivos IoT presentes,
rodeandonos, siendo parte de cada dia de nuestra vida, en diferentes ambitos y
cada vez de manera mas natural, sumado a su capacidad de toma de decisiones,
uno de los aspectos fundamentales a considerar es la seguridad de los mismos,
ya que de verse afectada, ello podria impactar en las personas, en el resto de
los seres vivos y en el medioambiente.

Por lo tanto, algunos de los aspectos vinculados a la seguridad que se

deberian considerar con el objetivo de consolidar el ecosistema IoT son:

= Enorme superficie de ataque

= Dispositivos con recursos limitados
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= Ecosistema complejo

» Fragmentacion de estandares y regulaciones
= Despliegue generalizado

= Integracion de seguridad

» Consideraciones de safety

= Costos bajos

= Falta de experiencia

» Actualizaciones de seguridad

» Programacién insegura

= Responsabilidades poco claras

El estudio de la seguridad de IoT en un sentido horizontal se ve complejiza-
do debido a que las medidas de seguridad y potencial impacto de las diferentes
amenazas a las que se encuentra expuesto un activo (dispositivo), estardn con-
dicionadas por su criticidad, la que dependera del caso de uso, la aplicacion
en uso, y el escenario de uso. De todas formas, un enfoque horizontal permite
definir una linea de base a considerar en cuanto a la seguridad en IoT, que

luego puede ser complementada por el analisis para la vertical que se requiera.

Arquitectura

ENISA, luego de analizar diferentes arquitecturas elaboradas por diferen-
tes organizaciones, propone un modelo de referencia de alto nivel en la que

contempla cuatro ejes, a saber:

Dispositivos

Comunicaciones

Plataforma en la nube, backend y servicios

Casos de uso

con un eje transversal a los cuatro anteriores especifico para la seguridad,

donde explicita los siguientes mecanismos:

Autenticacién

Autorizacion

Control de acceso
Disponibilidad
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Cifrado
Integridad

Comunicaciéon segura

No repudio

Este modelo de referencia es a los efectos de disponer de una herramienta
que permita, de manera sistematica y coherente, identificar los activos a ser
protegidos.

En las Secciones 3.1.1 y 3.1.2 del Apéndice 3 se dispone de informacién

complementaria respecto a la presentada aqui.

79



4.2.3. Good practices for Security of Internet of

Things in the context of Smart Manufacturing

ENISA condujo el estudio que culminé con la elaboracién del documento
denominado Good practices for Security of Internet of Things in the context of
Smart Manufacturing [62], con el objetivo de abordar los desafios de seguridad
y privacidad relacionados con la evolucion de los sistemas y servicios indus-
triales precipitados por la introduccion de las innovaciones asociadas a IoT.
Los principales objetivos del trabajo fueron recopilar buenas practicas para
garantizar la seguridad de la IoT en el contexto de la Industria 4.0/Smart Ma-
nufacturing, al tiempo que se mapeaban los desafios de seguridad y privacidad
pertinentes, las amenazas, los riesgos y los escenarios de ataque. El objetivo
del estudio es servir de punto de referencia para promover la colaboracién en
la Industria 4.0 y la Seguridad Industrial de la IoT en toda la Unién Euro-
pea y sensibilizar sobre las amenazas y riesgos pertinentes, centrandose en la
“seguridad para el safety”.

Este estudio describe las buenas practicas para la ciberseguridad en la IoT
aplicada en un entorno industrial. Debido al amplio panorama de las imple-
mentaciones de 0T, el mismo se centra en la [IoT y Smart Manufacturing pues
se identifican como los elementos més representativos del panorama general de
la Industria 4.0.

ENISA define la Industria 4.0 como “un cambio de paradigma hacia cade-
nas de valor digitalizadas, integradas e inteligentes, que permiten la toma de
decisiones en la produccion de manera distribuida mediante la incorporacion
de nuevas tecnologias ciberfisicas como IoT”.

La Industria 4.0 conecta la produccion con las tecnologias de la informa-
cién y la comunicacion. Combina los datos del usuario final con los datos de la
maquina y permite que las maquinas se comuniquen entre si. Como resultado,
se ha hecho posible que los componentes y las maquinas administren la pro-
duccién de forma autéonoma y de una manera flexible, eficiente y ahorrando
recursos. Sus beneficios incluyen, entre otros, una mayor calidad del produc-
to, una mayor flexibilidad, tiempos de lanzamiento de productos mas cortos,
nuevos servicios y nuevos modelos de negocio.

ENISA define Smart Manufacturing como “los procesos y sistemas de fabri-
cacion industrial de proxima generacion basados en tecnologias emergentes de

informacion y comunicacion, en linea con la Industria 4.0, como la fabricacion
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aditiva, la analitica avanzada y la integracion IT/0”.
Para lograr la innovacion y las capacidades mejoradas deseadas, la Industria
4.0 y la Smart Manufacturing se benefician de diversas tecnologias, como se

puede apreciar en la Figura 4.2, entre las que podemos mencionar:

= Dispositivos finales IToT

= Comunicacién M2M

= Analitica Big Data

= Robética

= Inteligencia Artificial

= Machine Learning

= Mantenimiento Predictivo

= Monitorizado en tiempo real

» Analitica avanzada de pérdidas
= Computacién en la nube

s Fabricacion aditiva

s Realidad aumentada

Cloud

Cloud -8 Computing
T Augmented
Smart Workforce Reglity

Predictive & Additive
‘P;} Maintenance v manufacturing

: M2m
i Traceability & Visibility i communication

Industrial loT Platform
{ Data Integration A Manufacturing Execution System (MES) A
| Layer A A

N
Data flow A A Data flow
data flow —

Advanced i
Robotics = e = l!l

Security

Figura 4.2: Capacidades de la Industria 4.0 y la Smart Manufacturing. Fuente:
[62]

Como parte del trabajo, ENISA identificé los siguientes desafios para la

seguridad en el contexto de la 14.0 y de la Smart Manufacturing:

= Componentes vulnerables
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= Gestion de procesos

= Incremento en la conectividad

» Convergencia IT/OT

» Complejidad de la cadena de suministros
= Sistemas de Control Industrial heredados
= Protocolos inseguros

= Factores humanos

= Funcionalidades no utilizadas

= Aspectos vinculados al safety

= Actualizaciones de seguridad

» Ciclo de vida seguro del producto

En la Seccién 3.1.3 del Apéndice 3 se dispone de informacién complementa-
ria respecto a la taxonomia de activos, taxonomia de amenazas, buenas practi-
cas recomendadas y una referencia al vinculo con el informe Baseline Security
Recommendations for IoT in the context of Critical Information Infrastructu-

res.

4.2.4. Ciberseguridad en la Industria 4.0

Con referencia a la Industria 4.0, ENISA elaboré el documento Industry 4.0
- Cybersecurity Challenges and Recommendations [63]; se trata de un compen-
dio de desafios y recomendaciones de alto nivel para cada uno de los diferentes
grupos de partes interesadas identificados, a los efectos de promover la ciber-
seguridad en dicho ambito.

Los cinco grupos de partes interesadas identificados se muestran en la Fi-

gura 4.3 y son:

Expertos en seguridad (tanto del “mundo” IT como del “mundo” OT)

Operadores de la Industria 4.0 (proveedores y fabricas)

Reguladores

Comunidad de estandarizacién

Academia y centros de desarrollo e investigacion

Los desafios y las recomendaciones planteados se agrupan en tres categorias:
personas, procesos y tecnologia. Luego, se los vincula con los grupos de partes

interesadas. A continuacién se brinda un resumen de ello.
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STAKEHOLDERS GROUPS
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Industry 4.0 Industry 4.0 Regulators Standardisation Academia and R&D
security experts operators (solution community bodies
(OTand IT providers &
security) manufacturers)

Figura 4.3: Grupos de Partes Interesadas. Fuente: [63]

Personas

Desafio: necesidad de fomentar y alinear la experiencia y concientizacién
en seguridad en I'T y OT.

Recomendacion: promover el conocimiento cruzado en seguridad I'T y OT.

Desafio: existencia de politicas organizacionales incompletas y rechazo a los
fondos para seguridad.
Recomendacion: promover incentivos econdmicos y administrativos para la se-
guridad de la Industria 4.0.

Procesos

Desafio: pobre definiciéon de responsabilidades en la vida 1til de los pro-
ductos de la Industria 4.0.

Recomendacion: clarificar las responsabilidades entre los diferentes actores.

Desafio: fragmentacion en los estandares técnicos de seguridad para la In-
dustria 4.0.
Recomendacion: armonizar los esfuerzos vinculados a los estdandares de segu-
ridad de la Industria 4.0.

Desafio: complejidad en la gestién de la cadena de suministro.
Recomendacion: elaborar un proceso de gestion segura de la cadena de sumi-

nistro.
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Tecnologia

Desafio: interoperabilidad entre los dispositivos de la Industria 4.0, las pla-
taformas y los frameworks.
Recomendacion: establecer una linea de base para la interoperabilidad segura

en la Industria 4.0.

Desafio: restricciones técnicas dificultan la seguridad en la Industria 4.0 y
en la fabricacién inteligente.
Recomendacion: aplicar medidas técnicas para garantizar la seguridad en la
Industria 4.0.

Grupos de Partes Interesadas y Recomendaciones

A continuacion, para cada grupo de partes interesadas, se detallan las re-

comendaciones con las que deberian involucrarse directamente.

Expertos en seguridad (tanto del “mundo” IT como del “mundo”
oT)

= Promover el conocimiento cruzado en seguridad IT y OT

Elaborar un proceso de gestion segura de la cadena de suministro

Establecer una linea de base para la interoperabilidad segura en la In-
dustria 4.0

Aplicar medidas técnicas para garantizar la seguridad en la Industria 4.0

Operadores de la Industria 4.0 (proveedores y fabricas)

= Promover el conocimiento cruzado en seguridad IT y OT

= Promover incentivos econémicos y administrativos para la seguridad de
la Industria 4.0

= Clarificar las responsabilidades entre los diferentes actores

= Elaborar un proceso de gestion segura de la cadena de suministro

= Establecer una linea de base para la interoperabilidad segura en la In-
dustria 4.0
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= Aplicar medidas técnicas para garantizar la seguridad en la Industria 4.0

Reguladores

= Clarificar las responsabilidades entre los diferentes actores

= Promover incentivos econémicos y administrativos para la seguridad de
la Industria 4.0

= Armonizar los esfuerzos vinculados a los estandares de seguridad de la
Industria 4.0

= Establecer una linea de base para la interoperabilidad segura en la In-
dustria 4.0

Comunidad de estandarizacion

= Armonizar los esfuerzos vinculados a los estdndares de seguridad de la
Industria 4.0

» Establecer una linea de base para la interoperabilidad segura en la In-
dustria 4.0

Academia y centros de desarrollo e investigacién

= Promover el conocimiento cruzado en seguridad IT y OT
= Establecer una linea de base para la interoperabilidad segura en la In-
dustria 4.0
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4.2.5. Herramienta de Buenas Practicas para IoT e In-

fraestructuras Smart

ENISA tiene a disposicién en [60] una herramienta de Buenas Practicas
para [oT e Infraestructuras Smart alineada con sus trabajos al respecto, y una
guia de uso de la misma.

La herramienta tiene la intencién de proporcionar a los operadores e in-
dustrias de IoT e Infraestructura Smart una guia rapida para hacer su propia
evaluacién de riesgos (identificar amenazas y priorizar dreas de seguridad de
importancia) de acuerdo con las buenas préacticas de seguridad recomendadas
por ENISA. La herramienta enumera las buenas practicas de seguridad para
[0T, la Industria 4.0 y, smart cars, smart airports, smart hospitals, y smart
cities.

Para su uso, primero se debe seleccionar la tematica de interés, des-
plegandose asi las Mejores Practicas, los Dominios de Seguridad al que co-
rresponde cada una y el grupo de amenazas con el que se vincula. Ademas,
aplicando los filtros que resulten relevantes (Categorias, Dominios, Amenazas
y Referencias), se pueden obtener las Buenas Practicas de interés especifico.

En todos los casos, estd disponible la posibilidad de acceder a las Referen-

clas relevantes asociadas a cada Buena Practica.
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4.3. NIST

Esta seccién comienza describiendo las consideraciones del NIST respecto a
la gestion de riegos vinculados a la privacidad y la ciberseguridad, para culmi-
nar con un acercamiento a la propuesta de un Framework de Ciberseguridad

que es referencia en la comunidad, con casos de aplicacion concretos.

4.3.1. Considerations for Managing Internet of

Things (IoT) Cybersecurity and Privacy Risks

Como parte del trabajo del NIST respecto a la ciberseguridad en IoT, debe-
mos mencionar la publicacion Considerations for Managing Internet of Things
(IoT) Cybersecurity and Privacy Risks, NIST IR 8228 [184], cuyo propdsito
es entender y gestionar mejor los riesgos en cuanto a la ciberseguridad y a
la privacidad asociados a los dispositivos [oT a lo largo de su ciclo de vida.
En el documento referido no se abordan otros tipos de riesgos vinculados, por
ejemplo a safety, fiabilidad y resiliencia.

Ademas, en la NIST Special Publication (SP) 800-82, Guide to Industrial
Control Systems (ICS) Security [189], se ofrece una perspectiva desde OT
respecto a los riesgos asociados ciberseguridad y la privacidad, con un trata-
miento tangencial y parcial de los otras posibles fuentes de riesgos como las
mencionadas en el parrafo anterior.

En la primera de las publicaciones mencionadas (NIST IR 8228), se presenta
la Figura 4.4 que acompana un resumen de las capacidades esperables a ser

provistas por los dispositivos IoT, mencionandose la siguientes:

» Capacidades de transductor (sensor y/o actuador) o sea, de interactuar
con el medio fisico y servir de borde entre el ambiente fisico y el ambiente
digital

= Capacidades de interfaz, que habilitan las interacciones con el dispositi-
vo, destacando tres tipos: interfaz de aplicacién, interfaz con el usuario
humano e interfaz de red

= Capacidades de apoyo, que comprende aquellas capacidades que proveen
las funcionalidades que apoyan otras capacidades del dispositivo, como

pueden ser gestion, ciberseguridad y privacidad

Respecto a los riesgos vinculados a la ciberseguridad y a la privacidad, se
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Figura 4.4: Capacidades de los dispositivos IoT. Fuente: [184]

identifica un solapamiento parcial de, por un lado los riesgos de la cibersegu-
ridad que surgen a partir de comportamientos no autorizados de los sistemas
y, por otro lado, los riesgos de la privacidad, que surgen a partir del uso no
autorizado de la Informacién de Identificacién Personal (PII, por su sigla en

inglés); el solapamiento se identifica como la “Ciberseguridad de PII”.

Cybersecurity Privacy
Risk Cybersecurity Risk
Arise from of Pl Arise from
unauthorized authorized PII
system behavior processing

Figura 4.5: Ciberseguridad de PII. Fuente: [184]

Se identifican tres consideraciones de alto nivel que pueden afectar la ges-
tién de los riesgos de la ciberseguridad y la privacidad para los dispositivos
IoT, cuando son comparados con los dispositivos IT convencionales. Dichas

consideraciones son:

= Muchos de los dispositivos IoT interactian con el mundo fisico de ma-
neras en las que no lo hacen los dispositivos I'T convencionales

= Muchos de los dispisitivos [oT no pueden ser accedidos, administrados o
monitorizados de la misma forma que si se puede con los dispositivos I'T

convencionales
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» La disponibilidad, eficiencia y efectividad de las capacidades realativas a
ciberseguridad y privacidad frecuentemente son distintas en los disposi-

tivos IoT respecto a los dispositivos I'T convencionales

En el mismo contexto, se identifican tres grandes objetivos para mitigar los
riesgos asociados a la ciberseguridad y la privacidad en los dispositivos IoT, a

saber:

= Proteccion de la Seguridad del Dispositivo
» Proteccion de la Seguridad de los Datos

s Proteccién de la Privacidad de los Individuos

El objetivo de Proteccion de la Seguridad del Dispositivo involucra mitigar
riesgos en las siguientes areas: Gestion de Activos, Gestién de Vulnerabilidades,
Gestién de Accesos, Deteccién de Incidentes de Seguridad en los Dispositivos.

En segundo lugar, el objetivo de Protecciéon de la Seguridad de los Datos in-
volucra mitigar riesgos en las siguientes areas: Proteccién de Datos y Deteccion
de Incidentes de Seguridad en los Datos.

Finalmente, el objetivo de Proteccién de la Privacidad de los Individuos in-
volucra mitigar riesgos en la siguientes areas: Gestion del Flujo de Informacion,
Gestion de Permisos para el Procesamiento de PII, Decisiones Informadas, Ges-
tién de Datos No Asociados y Deteccién de Brechas de Privacidad.

En el documento se explicita, como las organizaciones esperan que los dis-
positivos I'T convencionales mitigen los riesgos vinculados con la ciberseguridad
y la privacidad, para cada uno de los objetivos y sus correspondientes areas (y
lo que se esperaria para cada una), qué implicaria ello para la organizacion, y
los desafios potenciales que ello plantea en el caso de aplicarse para los disposi-
tivos IoT. En el trabajo se vincula cada desafio con los controles documentados
en la NIST Special Publication (SP) 800-53, Security and Privacy Controls for
Information Systems and Organizations [195] y también con la subcategoria
correspondiente del Framework for Improving Critical Infrastructure Cyberse-
curity [188], también elaborado por el NIST, que se podria ver afectada (salvo
para las dreas vinculadas a la Proteccién de la Privacidad de los Individuos).

Las expectativas identificadas para cada una de las areas mencionadas, de

cada uno de los 3 objetivos mencionados antes se detallan en la Seccion 3.2.1

del Apéndice 3.
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4.3.2. Cybersecurity Framework

A continuacion se brinda una descripcion de los aspectos fundamentales del
Framework de Ciberseguridad del NIST, lo que serd precedido de la mencién

a las acciones que lo motivaron.
Antecedentes

Podemos identificar tres documentos fundacionales que terminaron resul-
tando en la elaboracion por parte del NIST de la version actual, la 1.1, de su

Cybersecurity Framework. Ellos son:

» La Ezecutive Order 13636 - Improving Critical Infrastructure Cyberse-
curity del ano 2013 [269]

s La Public Law No: 113-27] - Cybersecurity Enhancement Act of 2014
del ano 2014 [40]

» La Presidential Ezrecutive Order on Strengthening the Cybersecurity of
Federal Networks and Critical Infrastructure del ano 2017 [270]

Las Ordenes Ejecutivas y la Ley referidas indujeron al NIST a la elaboracién
del Framework en cuestiéon, en el entendido que las amenazas de seguridad
cibernética explotan la mayor complejidad y conectividad de los sistemas de
infraestructura critica, lo que pone en riesgo la seguridad de la nacién, su
economia, la salud y la seguridad publica, en el entendido que la seguridad
cibernética puede ser un componente importante y amplificador de la gestién
general de riesgos de una organizacion. Si bien este documento se desarrolld
para mejorar la gestion del riesgo de seguridad cibernética en la infraestructura
critica, el Framework puede ser utilizado por organizaciones en cualquier sector
o comunidad. Este permite que las organizaciones, independientemente de su
tamano, grado de seguridad cibernética o sofisticacion de seguridad cibernética,
apliquen los principios y mejores practicas de gestion de riesgos para mejorar
la seguridad cibernética y la capacidad de recuperacion.

El Framework ofrece una forma flexible de abordar la seguridad cibernética,
lo que incluye el efecto de la seguridad cibernética en las dimensiones fisicas,
cibernéticas y de personas. Este es aplicable a organizaciones que dependen de
la tecnologia, ya sea que su enfoque de seguridad cibernética sea principalmente

en TI, Sistemas de Control Industrial (ICS, por su sigla en inglés), Sistemas
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Ciber Fisicos (CPS, por su sigla en inglés) o dispositivos conectados en general,

incluido IoT.

El Framework
El Framework elaborado esta conformado por tres componentes primarios: el

Core, los Tiers y los Profiles.

Core
Segtun se puede observar en la Figura 4.6, el Core busca resumir todo aquello
que sirve como referencia comun para todos los sectores con infraestructuras
criticas. Consiste en actividades de ciberseguridad y Referencias Informativas,

organizadas en funcién de resultados.

Zz

=
m SUBCATEGORIES INFORMATIVE REFERENCES
=
%" RESPOND RS

=

INFORMATIVE REFERENCES
recovir RC

Figura 4.6: Core del Framework. Fuente: [188]

El Core consta de las 5 funciones concurrentes y continuas que se mencionan

a continuacion, y que se muestran en la Figura 4.7:

Identificar

Proteger

Detectar

Responder

Recuperar

Estas funciones proporcionan una visiéon estratégica de alto nivel del ciclo
de vida de la gestion del riesgo de ciberseguridad de una organizacion. Para
cada funcién se identifican Categorias (un total de 23) y Subcategorias (un
total de 108), que “matchean” resultados con Referencias Informativas de la

comunidad, normas o estandares.
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Figura 4.7: NIST - Framework de Ciberseguridad. Fuente: [186]

Tiers
Los Tiers proporcionan el contexto sobre como una organizacién ve los riesgos
de ciberseguridad y los procesos vigentes para gestionarlos, identificindose con

cuatro niveles:

Partial

Risk Informed

Risk Informed and Repeatable
Adaptive

A medida que se cambia de nivel, desde Partial hasta Adaptive, aumenta el
grado de rigor y sofisticacion en las practicas de gestién de riesgos de ciberse-
guridad, se refleja cuan bien son integradas las decisiones de riesgo cibernético
en otras vinculadas riesgos mas amplias, y el grado en que la organizacién com-
parte y recibe informacion de ciberseguridad de terceros. La implementacién
exitosa del Framework se basa en lograr los resultados descritos en el Profile
objetivo de la organizacion y no en la determinacién del Tier.

Los Tiers no representan niveles de madurez ni se los debe tomar como una
carrera hacia el Adaptative. Cada organizacién debe decidir qué Tier “mat-
chea” mejor con sus necesidades y capacidades de gestion de riesgos. Las or-
ganizaciones deben determinar el nivel deseado, asegurandose de que el nivel
seleccionado cumpla los objetivos de la organizacion, sea factible de implemen-
tar y reduzca el riesgo de ciberseguridad a niveles aceptables para ella.

Se identifican tres procesos transversales a los Tiers vinculados con la ges-

tién de los riesgos, segin se observa en la Figura 4.8; ellos son:

= Proceso de Gestiéon de Riesgo, que refiere a la funcionalidad y repetibili-

dad de la gestién de riesgos de ciberseguridad
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= Programa de Gestién de Riesgo Integrado, que refiere a la medida en que
la ciberseguridad se considera en decisiones mas amplias de gestién de
riesgos

» Participacion Externa,que refleja grado en que la organizacion se benefi-
cia por compartir o recibir informacién de terceros y permite monitorizar

y gestionar los riesgos de la cadena de suministros

Tier 2 Tier 3 Tier 4

(Risk Informed) (Repeatable) (Adaptive)

Figura 4.8: Tiers. Fuente: [183]

Profiles
Los Profiles son los resultados basados en las necesidades del negocio que la
organizacion ha identificado para las Categorias y Subcategorias. Pueden servir
para identificar el perfil actual y el perfil deseado en cuanto a la ciberseguridad,

4

y establecer una hoja de ruta, con prioridades para “viajar” de uno a otro.
Los Profiles son la alineacion de las Funciones, Categorias y Subcategorias
a los requerimientos del negocio, la tolerancia al riesgo y a los recursos de la
organizacion.
Como se pretende reflejar en la Figura 4.9, la implementacién del Fra-
mework es una actividad coordinada que involucra flujos de informacién y

decisiones a tres niveles:

» Ejecutivo (superior)
» Empresarial (o de Procesos)

» Implementacién (u Operaciones)

El nivel Ejecutivo comunica al nivel Empresarial las prioridades de la mi-
sion, los recursos disponibles y la tolerancia general al riesgo. El nivel Empre-

sarial utiliza la informacién como insumo en el proceso de gestion de riesgos
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y a continuacién, colabora con el nivel de Implementacion para comunicar las
necesidades del negocio y crear un perfil. El nivel de Implementacién comuni-
ca el progreso de la implantacién del perfil al nivel de Empresarial. El nivel
Empresarial utiliza esta informacion para realizar una evaluacién de impacto.
El nivel Empresarial reporta de los resultados de esa evaluacion de impacto
al nivel Ejecutivo para informar el proceso general de gestion de riesgos de
la organizaciéon y también al nivel de Implementacion para la conciencia del

impacto en el negocio.

Nivel ejecutivo superior
Enfoque: Riesgo organizacional
Acciones: Decisiones de riesgo,

I 1 ’ prioridades, aceptar la seleccién del Nivel

7 s
; Nivel empresarial o {7 L
Cambios en e\ & j Prioridad de la
riesgo actual y P t? ’ misién y apetito y
futuro presupuesto de

Enfoque: Gestion de riesgos de riesgo
‘ infraestructura critica

Acciones: Desarrollar Perfiles,
asignar presupuesto, designar la
seleccion del Nivel

LR

Progreso de
implementacion Perfiles del
Cambios en los Nivel de Siide
activos, vulnerabilidad mplemen(acwn u
y amenaza 1_ operaciones

Enfoque: Asegurar la |nfraestructura critica
Acciones: Implementar el Perfil

Figura 4.9: Gestién de Riesgos e Implementacién. Fuente: [197]

En la Seccién 3.2.2 del Apéndice 3 se mencionan y describen los usos posi-
bles del Framework de ciberseguridad del NIST.

El Framework como fuente de referencia
El Framework descrito ha sido utilizado como referencia en diversos contextos

[187], pudiendo citar algunos ejemplos concretos:

» Uruguay - AGESIC [3]
= Tntel [137]
= Israel - INCD [198]
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4.4. IETF

Esta seccion comienza describiendo las consideraciones fundamentales res-
pecto al estado del arte y los desafios a la seguridad en IoT de acuerdo a la
visién del IETF, para culminar con un acercamiento al concepto Manufacturer
Usage Descriptor (MUD) el cual es considerado muy relevante por buena parte

de la comunidad vinculada a IoT.

4.4.1. Internet of Things (IoT) Security: State of the
Art and Challenges

La RFC 8576, Internet of Things (IoT) Security: State of the Art and Cha-
llenges, de categoria Informational [86], presenta un resumen de los aspectos
mas importantes relativos a la seguridad de IoT.

En dicho documento se define el concepto IoT como “el uso de protoco-
los de Internet estdndares para permitir la comunicacion human-to-thing y
thing-to-thing”; senala ademas que IoT significa la interconexién de entidades
y redes muy heterogéneas y con diferentes patrones de comunicacién, como
ser: human-to-human (H2H), human-to-thing (H2T), thing-to-thing (T2T), o
thing-to-things (T2Ts).

Ciclo de Vida

En esta RFC se presenta una propuesta de ciclo de vida de las cosas de
[0oT, que se observa en la Figura 4.10, a las que identifica como “dispositi-
vos informaticos que entienden y reaccionan al entorno en el que residen”,
a veces también denominadas como smart objects o smart devices. Para ello
considera como referencia un hipotético sistema de Control y Automatizacion
de Inmuebles (BAC, por su sigla en inglés), donde conviven diferentes nodos
interconectados cumpliendo diversas funciones coordinadas en diferentes domi-
nios, como ser calefaccion, ventilacién, iluminacion, safety, entre otros, siendo
muchos de esos dispositivos de recursos limitados.

En dicho escenario de referencia, la vida de la “cosa” comienza cuando
es fabricada y, considerando la diversidad de funciones esperadas, es poco
probable que todas sean provistas por el mismo fabricante, lo que hace que

la interoprabilidad sea un tema muy relevante a considerar.
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Luego de fabricados, los dispositivos son instalados e iniciados lo que inicia
la fase operacional. Durante la misma, se requeriran actividades de mante-
nimiento, actualizaciones de software y realizar reconfiguraciones. Esto fase
continuara hasta que el dispositivo sea retirado al final de su ciclo de vida,
lo que puede significar su reemplazo por, quizas, otro u otros dispositivos con
mejores funcionalidades. El dispositivo retirado puede ser reciclado para ser
utilizado en otro contexto, comenzando asi un nuevo ciclo de vida.

Dicho ciclo de vida podria considerarse algo simplificado, pues podria afir-
marse que no comienza cuando se dispone del dispositivo fabricado (tangible),
sino que comienza cuando se dispone de la ultima linea de cédigo del software
asociado. Por otro lado, también se deberia considerar si dicho dispositivo es

parte de una cadena de suministro previa a la instalacion.

~Manufactured _SW update ~Decommissioned
/ / /
| _Installed | _ Application | _Removed &
|/ | / reconfigured | / replaced
| | ~Commissioned | | |
L/ [ | | _Reownership &
| | | _Application | | _Application | | / recommissioned
| | | / running | |/ running | |
[ . I [ [ N\
FHE AR R R R R >
VAR VAAVAR /N time //
/ / \ \ \
Bootstrapping / Maintenance & \ Maintenance &
/ rebootstrapping \ rebootstrapping
Operational Operational

Figura 4.10: Ciclo de Vida de una Thing de IoT. Fuente: [86]

En la Seccion 3.3.0.1 del Apéndice 3 se ahonda en més aspectos de seguridad
para [oT considerados en la RFC 8576.

Desde la optica de la privacidad, un usuario o dueno de un dispositivo [oT
quisiera conocer el comportamiento del mismo: a qué se conecta y qué informa-
cién se transfiere. Proporcionar dicha informacién a los usuarios de una manera
comprensible es también un desafio. Esto se debe a que los dispositivos IoT no
son solo restringidos en recursos en términos de su capacidad computacional,
sino que también en términos de la interfaz de usuario disponible. Sumado a
ello, la infraestructura de red donde se despliegan estos dispositivos varia sig-
nificativamente de un entorno de usuario a otro. Por lo tanto, cuando y cémo
se implementa esta funciéon de monitorizado de la privacidad sigue siendo un
pregunta latente.

Un primer paso hacia disponibilizar ese monitorizado es lo que se conoce

como Manufacturer Usage Descriptor (MUD), que se encuentra especificado
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en la RFC 8520, Manufacturer Usage Description Specification [89]. La idea
general del MUD es que el dispositivo [oT, durante su instalaciéon, proporcione
a la red donde se conectard, la ubicacion del archivo MUD, el que contendra
la informacion necesaria para que la red conozca cudl es el comportamiento
esperado del dispositivo, de acuerdo a lo expresado por quien cred el MUD
file; dicho de otra forma, el archivo MUD indica los requerimientos de comuni-
caciones del dispositivo IoT. El monitorizado buscado, puede considerar esta
informacion como una de las fuentes posibles para informar al usuario o dueno
del dispositivo de eventuales apartamientos respecto a ese comportamiento
esperado.

Desde un punto de vista conceptual y de acuerdo a lo expresado en la
RFC 7452, Architectural Considerations in Smart Object Networking [83], los
dispositivos IoT no son de propdsito general, sino que cumplen un propédsito
especifico, por lo tanto, no estan destinados para todos los otros usos posibles,
por lo que estos otros usos deberian estar prohibidos.

En la Seccién 3.3.1 del Apéndice 3 se profundiza respecto al concepto MUD,
contemplando la arquitectura involucrada, pruebas de concepto referenciales y

herramientas disponibles para eventuales despliegues de la solucion.
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4.5. Internet Society

Esta seccion comienza brindando la definicién de IoT elaborada por la
Internet Society, para continuar con la mencién a dos trabajos: el primero de
ellos, respecto a un framework orientado a la confianza en IoT y el segundo, un
compendio de consideraciones relativas a la privacidad. El final de la seccién se
destina a documentar las iniciativas que la Internet Society impulsa en diversos
paises con el paradigma multistakeholder, con foco en el trabajo realizado en

Canada.

4.5.1. IoT

La Internet Society define a IoT [145] como “un dispositivo que se puede
conectar a Internet”; luego menciona algunos ejemplos posibles de dispositivos
[oT que ayudan a enriquecer una definiciéon bastante (demasiado) general,
como ser un fitness tracker, una cerradura y una lampara de iluminacién.

Respecto a IoT, el trabajo de la Internet Society esté fuertemente dirigido
a los dispositivos IoT y al involucramiento de las diferentes partes interesadas,
especialmente a los ciudadanos, y en cuanto a la seguridad de los dispositivos
IoT, su premisa es: “Si queremos estar sequros, tenemos que estar dispuestos
a hacer nuestra parte”.

Se afirma que muchos de los dispositivos IoT de hoy en dia se introducen al
mercado de manera apresurada y con poca consideracién por las protecciones
basicas de seguridad y privacidad, en lo que denominan “insecurity by design”.
Reafirman lo expresado al indicar que esto nos pone a todos en riesgo: de ser
espiado involuntariamente o tener nuestros datos comprometidos o no poder
mantener activada la alarma de nuestra propia casa. Incluso estos dispositivos
podrian convertirse en parte de una red de bots que ataque a algunos servicios
de Internet. Incluso, una cdmara web insegura, junto con millones de otros
dispositivos, podrian ser utilizado para atacar la red eléctrica de todo un pais.

Vinculados a la tematica, se destacan 2 documentos elaborados por la In-
ternet Society, denominados loT Trust Framework y Policy Brief: IoT Privacy
for Policymakers.

El primero de ellos, abordado en la Seccion 3.4.1 del Apéndice 3, realiza un
acercamiento holistico a los aspectos de seguridad, privacidad y sostenibilidad,

estando destinado a los consumidores de dispositivos IoT.
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El segundo, documentado en la Seccion 3.4.2 del Apéndice 3, profundiza

en un aspecto fundamental de los dispositivos loT: la privacidad.

4.5.2. Seguridad en IoT - El caso Canada

La Internet Society en conjunto con el Ministry of Innovation, Science and
Economic Development (ISED), la Canadian Internet Registration Authority
(CIRA), CANARIE y la Canadian Internet Policy and Public Interest Clinic
(CIPPIC) se unieron para convocar a las partes interesadas, con el fin de
elaborar recomendaciones para un conjunto de normas/politicas para asegurar
el IoT en Canada.

El trabajo del equipo multidisciplinario estuvo enfocado a los productos

[oT a nivel del consumidor y guiado por los siguientes principios:

= La complejidad de la seguridad de IoT requiere un proceso organico
botton-up para garantizar que los resultados aborden todos los desafios
y problemas existentes y potenciales. El enfoque debe ser fluido en la
naturaleza, definido y refinado a través de la discusiéon con las partes
interesadas

= Las normas técnicas armonizadas internacionalmente son clave para me-
jorar la seguridad de la IoT a largo plazo, pero son dificiles de hacer bien
y toma tiempo. Es razonable que los enfoques de la seguridad de la IoT
comiencen a nivel nacional mientras trabajan en colaboracién con otros
organismos nacionales, regionales e internacionales

= Debido a la inmediatez de los riesgos y el largo plazo involucrados en
los desarrollos, asi como también en las mejoras de las politicas mar-
co y el desarrollo de normas internacionales, es importante comenzar a
trabajar en la educacién de los consumidores para que las empresas co-
miencen con la adopcion de mejores practicas que reduzcan los riesgos

de la incorporacion de dispositivos IoT por parte de aquellos

Ciertos aspectos de la seguridad de [oT estdn tan bien establecidos que
se afirmaron como acciones de referencia que deben tomarse para mejorar la

seguridad de IoT, considerando las siguientes:

= No deben existir contrasenas preestablecidas universales o facilmente adi-

vinadas
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= Los datos deben transmitirse y almacenarse de forma segura mediante
un cifrado seguro

= La recopilacion de datos debe minimizarse solo a lo necesario para que
un dispositivo funcione

= Los dispositivos deben ser capaces de recibir actualizaciones y parches
de seguridad

= Los fabricantes de dispositivos deben notificar a los consumidores si hay
una brecha de seguridad

= Los fabricantes de dispositivos deben asegurarse de que los consumidores
puedan restablecer un dispositivo a la configuracién de fabrica en caso

de venta o transferencia del dispositivo

Luego de mas de un ano de trabajo, el resultado fue la elaboracion del

Final Outcomes and Recommendations Report, disponible en [142].

Grupos de Trabajo

A los efectos de organizar el trabajo del equipo multidisciplinario en el

proyecto, se crearon tres grupos de trabajo:

= Resiliencia de la Red
» Etiquetado de los Dispositivos

» Educacion y Concientizacién de los Consumidores

El grupo Canadian Multistakeholder Process: Enhancing IoT Security [141]
casi logro el consenso para definir IoT como “cualquier dispositivo expuesto a
la red que no accesible historicamente, o cualquier dispositivo que transmita
datos, a través de Internet, que generalmente carece de suficiente sequridad
integrada para protegerse de causar o convertirse en una fuente de dano”. Al
respecto de la definicion, el consenso estuvo condicionado a que la misma esté

sujeta a actualizaciones en funcién de los desarrollos tecnolégicos que ocurran.

Resultados

Las consideraciones de seguridad generales més relevantes que resultaron

del trabajo son las que se mencionan a continuacion:
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= Elevar el enfoque en los estandares de nivel internacional. Los estandares
pueden proporcionar una orientacion clara, comprobable y creible sobre
la implementacion de la seguridad y la privacidad mediante el disenio en
todas las jurisdicciones

= Continuar el desarrollo y la implementacion del Secured Home Gateway
en CIRA y el estandar Manufacturer Usage Description (MUD) en el
IETF, con el fin de proporcionar enfoques a nivel de red para la resi-
liencia, que puedan abordar el desafio de dispositivos de bajo costo y de
fabricacién extranjera que no se adhieran a las normas de seguridad (que
estan disenadas para dispositivos y empresas especificos)

= Continuar desarrollando una etiqueta amigable para el consumidor junto
con los estandares internacionales. Se recomienda que una etiqueta com-
bine “marcas de confianza” estaticas (como CE en Europa, Kitemark en
el Reino Unido, CSA en Canadd) con un componente “vivo” como un
cédigo QR que puede transmitir informacién avanzada y actualizada de

la seguridad del producto

4.5.3. Iniciativas similares en otros paises

Esfuerzos similares a los llevados adelante por la Internet Society y Ca-
nadd, estdn en marcha en otros paises, como ser Francia [147], Senegal [143] y
Uruguay [152].

En el caso concreto de Uruguay, se elaboré un documento de propuestas
sobre Seguridad en IoT [140], como resultado de un proceso de consulta y

trabajo en modalidad multistakeholder.
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4.6. IoT Security Foundation

La loT Security Foundation (Io0TSF) es una organizacién sin fines de lucro
establecida para responder a la mirfada de desafios en cuanto a la seguridad,
y que pregona la premisa build secure, buy secure, be secure.

En las préximas dos secciones se enumeran las publicaciones fundamentales

elaboradas por la IoTSF y una autocertificacion que ofrece a la comunidad.

4.6.1. Publicaciones

La IoTSF ha publicado numerosos documentos relacionados con la seguri-
dad, con el objetivo de disponibilizar a la comunidad, en funcién de los diferen-
tes roles que se asumen al momento de analizar la seguridad de los dispositivos
[0T, los que autoidentifican como las mejores préacticas al respecto. En tal sen-

tido, en [154] se puede acceder a las siguientes publicaciones:

w JoT Security Compliance Framework

. Consumer loT: Understanding the Contemporary Use of Vulnerability
Disclosure : 2020 Progress Report

» Secure Design Best Practice Guides

s Can You Trust Your Smart Building?

n [oT Security Reference Architecture for the Healthcare Industry

» Use of Vulnerability Disclosure in Consumer Internet of Things Compa-
nies

s HOME IoT Security Architecture and Policy

s ENTERPRISE IoT Security Architecture and Policy

» JoT Cybersecurity: Requlation Ready - FULL Version Nov 2018

n JoT Cybersecurity: Regqulation Ready - CONCISE Version Nov 2018

» Vulnerability Disclosure BPG

» Best Practice User Mark

4.6.2. Best Practice User Mark

Las organizaciones que utilizan (siguen e implementan) la 1ltima versién
(Release 2.1 - mayo 2020) del primero de los documentos mencionados, loT

Security Compliance Framework y la documentacién de orientacién asociada
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proporcionada por la IoTSF, pueden hacer uso de la Best Practice User Mark,
sin que implique costo alguno y sin necesidad de ser miembros de la [oTSF.

Para ello la IoTSF pone a disposiciéon un cuestionario que tiene como obje-
tivo registrar la evidencia requerida para la autocertificacién ante el Framework
en cuestion.

Dicho cuestionario permite determinar el nivel de apetito de riesgo (Bésico,
Medio, Alto) para el dispositivo en cuestién, respecto a las propiedades fun-
damentales de la seguridad: confidencialidad, integridad y disponibilidad. Ello
determina que se seleccione una de las 5 Clases de Cumplimiento (identificada
por los valores de 0 a 4).

Posteriormente, el cuestionarios aborda diversas cuestiones respecto a di-

ferentes areas consideradas de interés por parte de los autores, a saber:

= Proceso de Negocio

» Hardware del Dispositivo

= Software del Dispositivo

= Sistema Operativo del Dispositivo
= Interfaces del Dispositivo

= Autenticacién y Autorizacion

» Cifrado y Gestion de Claves

= Interfaz Web para el Usuario

= Aplicacién Mévil

= Privacidad

= Nube y Elementos de Red

» Produccion Segura en la Cadena de Suministros
» Configuracién

» Transferencia de la Propiedad del Dispositivo
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4.7. Smart Nation

En esta seccién se comienza brindando algunos argumentos que sustentan
el porqué de la consideracion particular de Singapur respecto a la Industria
4.0. Luego, se presenta el trabajo que se ha realizado en la nacién del sureste
asiético, referido al llamado Indice SIRI (Smart Industry Readiness Index) y las
necesidades de mejoras al respecto que han identificado de manera empirica,
luego de aplicarlo en diferentes ambitos. La Secciéon culmina con una breve

mencion a la Cyber Security Agency de Singapur.

4.7.1. Industria 4.0 en Singapur

Es importante destacar que el pais en cuestién es uno de los lideres mundia-
les en cuanto a la Transformacién Digital, de acuerdo al Indice de Transforma-
cién Digital Asidtico elaborado por The Economist [266, 54], estando también
en los primeros lugares de los pais donde es mas facil realizar negocios, de
acuerdo al dltimo reporte del Banco Mundial [271], siendo también lider en
el dltimo Reporte de Competitividad Global del Foro Econémico Mundial,
del ano 2019 [288]. Lo anterior no hace méds que justificar la necesidad de ser

contemplado en el presente trabajo.

4.7.2. Smart Industry Readiness Index

Singapur se encuentra llevando adelante un plan de transformacién del
pais a través de la iniciativa, denominada Smart Nation [259]. No obstante
ello, las empresas estaban teniendo dificultades para identificar qué implicaba
exactamente la Industria 4.0 para ellas. En noviembre de 2017, el Economic
Development Board (EDB) de Singapur, en asociacién con TUV SUD [272],
lanzaron el Indice de Preparacion de la Industria Inteligente [258], denominado
Smart Industry Readiness Index (SIRI) [256], con el objetivo de ayudar a las
empresas a evaluar las instalaciones de fabricacién existentes, apoyar a las
empresas en su proceso de transformacién e impulsar la revolucion de toda la
industria. El Indice SIRI est4 disefiado de tal forma que puede ser aplicado
desde las pequenas y medianas empresas (SMEs, por su sigla en inglés) hasta
las corporaciones multinacionales (MNCs, por su sigla en inglés).

Se podria resumir su utilidad indicando que mediante SIRI es posible res-

ponder, al menos, las siguientes preguntas: “;Qué es la Industria 4.0 y cémo
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puede beneficiarse de ella mi empresa?”, “; Por dénde empiezo?”, “; Cudles son
mis brechas hoy y dénde estan las oportunidades manana?”. El Indice SIRI
permite determinar cémo comenzar, escalar y mantener la transformacién de
una empresa hacia la Industria 4.0.

Para el desarrollo del Indice SIRI, ademas de considerar el apoyo de dife-
rentes asesores especializados en la materia y las experiencias particulares de

SMEs y MNCs, se utilizaron las siguientes referencias:

» El modelo RAMI 4.0

» El Industrie 4.0 Maturity Index [2] desarrollado por la German Academy
of Science and Engineering (acatech)

» El Bersin Model for Human Capital Development [46] elaborado por
Deloitte

Framework

De acuerdo a la informacién disponible en [257], el framework referencial
del Indice SIRI, segiin se muestra en la Figura 4.11, esta compuesto de 3 capas:
La capa superior, contempla los 3 aspectos fundamentales de la Industria

4.0, a los que denominan Bloques:

= Procesos
= Tecnologia

= Organizacion
Estos tres Bloques se sustentan en 8 Pilares (capa intermedia):

= Operaciones

» Cadena de Suministro

= (Ciclo de Vida del Producto
= Automatizacién

= Conectividad

= [nteligencia

= Preparacién del Talento

= Gestion y Estructura

Por 1ltimo, la capa inferior contempla 16 Dimensiones:
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= Integracion Vertical

= Integracion Horizontal

= (Ciclo de Vida del Producto Integrado

» Planta (“x3”)

» Empresa (“x3”)

» Instalacién (“x3”)

= Aprendizaje y Desarrollo de la Fuerza Laboral
= Competencia de Liderazgo

= Colaboracion Inter e Intra Compania

» Gobernanza y Estrategia

Debemos puntualizar que la dimensién Planta hace referencia al “shop
floor” o sea, donde se lleva a cabo la produccién y gestiéon de mercancias;
la Empresa o Enterprise, es donde se llevan adelante las tareas administrati-
vas; v la Instalacion o Facility refiere al edificio fisico o a los locales donde la

produccién tiene lugar.

Smart Industry Readiness Index
I

O Qe O e @ e D e @ e @ e @

Shopfloor Workforce Learning Inter- and Intra-
& Company
Development Collaboration
Vertical Horizontal ":;%':t;d @ Enterprise @
@ @ @ Leadership Strategy &
Facility Competency Governance

Figura 4.11: Framework SIRI. Fuente: [257]

Los 3 Bloques y los 8 Pilares se mapean con las 16 Dimensiones, que son
las areas de evaluacion que deberia utilizar la empresa para determinar su

preparacién actual para la Industria Smart.

4.7.3. Utilizando el Indice SIRI

A continuacion veremos brevemente cémo utilizar el Indice SIRI y asi pasar

de los conceptos al valor para el negocio.
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El Indice SIRI considera cuatro pasos pragmaticos que la empresa debe

dar, siendo ellos los reflejados en la Figura 4.12:

Aprender

Evaluar

Diseniar

Ofrecer

lo que se conoce como el framework LEAD (Learn, Fvaluate, Architect and

| OEEE

® AR

Learn Evaluate Architect Deliver

Learn key Evaluate the state Architect a Deliver impact
concepts and of existing comprehensive and sustain
build common facilities and transformation transformation

language the company’s strategy and initiatives
for alignment readiness level implementation

roadmap

Figura 4.12: Framework LEAD. Fuente: [257]

Veamos a continuacion las ideas principales detras de cada paso.

El primer paso es Aprender los conceptos clave y construir un lenguaje
comun para estar alineados. Examinando los 3 Bloques, los 8 Pilares y las 16
Dimensiones, el Indice busca informar y educar mejor a las empresas sobre los
conceptos basicos y los principios fundamentales de la Industria 4.0, incluyendo
aspectos vinculados con el valor para el negocio; permite ademés establecer
un lenguaje comun entre las diversas partes interesadas necesarias para la
transformacién hacia la Industria 4.0.

El segundo paso consiste en Evaluar el estado de las instalaciones existentes
y el nivel de preparacién de la empresa para la Industria 4.0. Luego del primer
paso (Aprender), las empresas deben poder identificar tres cosas: qué se eva-
luard (alcance), a quiénes se evaluard (partes interesadas) y como se evaluara
(granularidad). La evaluacién implica asignar a cada una de las 16 Dimensio-
nes lo que se identifica como “Banda”, con valores entre 0 y 5, utilizando para

ello los siguientes Principios de Evaluacion:
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= El Indice proporciona una instantanea del estado actual de la instalaciéon
y no de su potencial en el futuro

» El Indice utiliza los conceptos de la Industria 4.0 como punto de refe-
rencia. También deben tenerse en cuenta, si procede, los conceptos y
tecnologias industriales y de fabricacién en el futuro

» Todas las dimensiones deben ser tomadas formalmente en consideracion.
La importancia y pertinencia de cada Pilar y Dimensién variard, de-
pendiendo de las necesidades actuales y futuras de la empresa y de la
naturaleza de la industria

» El enfoque no debe ser en lograr la Banda 5 en todas las Dimensiones.
En su lugar, las empresas deben esforzarse por lograr una banda mas
alta basada en sus necesidades y aspiraciones empresariales especificas

= El Indice debe utilizarse de forma continua, en lugar de para una tnica

evaluacién

El tercer paso del framework LEAD implica Disenar una estrategia de
transformacién integral y una hoja de ruta de implementacion. En este tercer
paso, las empresas pueden utilizar el Indice de dos maneras tangibles. En pri-
mer lugar, sirve como una lista de verificacion para las empresas, ayudandolas
a asegurarse de que todos los Bloques, Pilares y Dimensiones se consideran
formalmente. Si bien la importancia relativa de cada dimensién puede variar,
las empresas deben tener en cuenta todas las Dimensiones para garantizar que
“todo el terreno esté cubierto”. En segundo lugar, el Indice funciona como una
guia de mejora paso a paso, desglosando y estableciendo los pasos intermedios
del viaje de transformacion hacia la Industria 4.0. Sin la orientacién adecuada,
muchas empresas tendran dificultades para eliminar la brecha entre su estado
actual y su vision de lo que quiere ser.

Finalmente, el cuarto paso es Ofrecer iniciativas de transformaciéon que re-
sulten de impacto y sostenibles. Una vez que una empresa ha llegado a su
hoja de ruta de transformacién, el siguiente paso es poner en marcha la in-
fraestructura, los sistemas y los procesos adecuados, de manera alineada con
esa hoja de ruta. Las empresas intentaran determinar el enfoque éptimo para
lograr sus resultados en las diversas fases e iniciativas involucradas. Las estrate-
gias de transformacion también deben adaptarse y evolucionar continuamente,
y por lo tanto las empresas deben considerar establecer equipos centrales y

multifuncionales para ejecutar el seguimiento, evaluar el impacto e identificar
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oportunidades futuras de mejora.

4.7.4. Herramienta de auto-diagnéstico

En el final del documento The Smart Industry Readiness Index - Catalysing
the transformation of manufacturing, los autores ofrecen lo que identifican
como Assessment Tool: The 16 Dimensions: un conjunto de tablas donde se
establece, para cada combinacion posible de Bloque, Pilar y Dimensién, con
cual de las 6 Bandas posibles (etiqueta asociada a cada valor de 0 a 5) mas
se identifican, considerando las correspondientes Definiciones y Descripciones
que acompanan a cada una.

En la Figura 4.13 se muestra un ejemplo para el caso “Tecnologia - Inteli-
gencia - Inteligencia en el Shop Floor”, que se corresponde con el area 10 del
framework SIRI.

A partir de dicha informacién, cada empresa dispondra de un snapshot de
su nivel de madurez respecto a la Industria 4.0 y habréa generado la denominada
Assessment Matriz Score (AMS).

4.7.5. Matriz de Priorizacion

La Matriz de Evaluacién (AMS) que resulta del anélisis previo se debe
acompanar de una segunda herramienta, conocida como la Matriz de Priori-
zacion, disponible en [255].

Dicha matriz ayuda a priorizar las Dimensiones SIRI, identificando aquellas
que pueden ofrecer mayor impacto a la organizacion. Esta herramienta fue
desarrollada con la colaboracion de McKinsey € Company, Siemens, SAP y

TUV SUD. A continuacién ahondaremos en la utilidad de dicha matriz.

Framework TIER

Desde su lanzamiento, el Indice SIRI ha ayudado a muchas empresas a
comprender mejor la Industria 4.0 y su valor potencial para sus instalaciones de
fabricacion. A pesar del aumento del conocimiento, la mayoria de las empresas
seguian sin comprometerse en el desarrollo y ejecucién de planes de accién,
lo que pretende reflejar la Figura 4.14, exponiendo una brecha significativa

entre el conocimiento y la implementacién de las soluciones de la Industria 4.0
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Technology Building Block | Intelligence Pillar | Shop Floor Intelligence Dimension

Shop Floor Intelligence is the processing & analysis of data to optimize existing processes and
create new applications, products, and services, within the location where the production and
management of goods is carried out.

Figura 4.13: Ejemplo para Evaluacién de las Dimensiones. Fuente: [257]

[55], v es alli donde la priorizacién de las Dimensiones, mediante la Matriz de

Definition

OT & IT systems are not in
use.

OT & IT systems execute
pre-programmed tasks and
processes.

Computerized OT & IT
systems are able to identify
deviations.

Computerized OT & IT
systems are able to identify
deviations and diagnose
potential causes.

Computerized OT & IT
systems are able to
diagnose problems and
predict future states of
assets and systems.

Computerized OT & IT
systems are able to
diagnose problems,

predict future states and
autonomously execute
decisions to adapt to
changes.

e

No electronic or digital devices are
used.

Equipment, machinery and computer-
based systems are able to perform
tasks based on pre-programmed logic.

Equipment, machinery and computer-
based systems are able to notify
operators of deviations from predefined
parameters.

Equipment, machinery and computer-
based systems are able to notify
operators of deviations, and provide
information on the possible causes.

Equipment, machinery and computer-
based systems are able to predict and
notify operators of potential deviations,
and provide information on the possible
causes.

Equipment, machinery and computer-
based systems are able to predict and
diagnose potential deviations, and
independently execute decisions to
optimize performance and resource
efficiency.

Priorizacion, pretende ayudar a reducir ese gap.

% of Manufacturers

Awareness

Implementation
I

1
1
1
1
1
1
1
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1
1
1
1

(L) (£ (A o

Figura 4.14: Industria 4.0 - Gap entre Conciencia e Implementacién. Fuente:[255]

Una de las barreras mas citadas para avanzar a la implementacion es la
falta de una estrategia eficaz. En un mundo de escasos recursos, sobrecarga de
informacion y presiones para ofrecer resultados a corto plazo, una visién clara

de la Industria 4.0 es esencial para que las empresas se adentren més alla de
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los pilotos a pequena escala y adopten proyectos realmente transformadores.
La priorizaciéon permite a las empresas identificar las areas donde enfocar-
se pues son las que le generardn el mayor beneficio, impulsando la toma de
decisiones basadas en informacion y la asignacion efectiva de los recursos.
Por lo tanto, para que se avance a la implementacion resulta vital responder
algunas preguntas fundamentales, como ser, “;cudles son los elementos claves
que mi empresa debe tener en cuenta?”, “;cémo podria mi empresa llevarlo a
cabo de manera sistematica?” Para ello, se propone que la priorizacién tome
en cuenta cuatro principios clave, reflejados en la Figura 4.15 lo que se conoce
como el Framework TIER: acréonimo de Today’s State, Impact to Bottom Line,

FEssential Business Objetives y Reference to the Broader Community.

T I E R

——
n
2% DU/E@

TODAY'S STATE IMPACT TO BOTTOM ESSENTIAL BUSINESS REFERENCES TO THE
LINE OBJECTIVES BROADER COMMUNITY

Develop an in-depth Analyse how distinct Determine the business Emulate successes and
understanding of the Industry 4.0 areas affect the objectives that are most learn from the mistakes of
company's current company's profits and critical to the company the broader manufacturing
Industry 4.0 maturity identify those that can to guide the selection of community.
level generate the greatest relevant Industry 4.0 areas
financial return

Figura 4.15: Framework TIER. Fuente: [255]

Con el principio Estado Actual (Today’s State) se busca desarrollar una
comprensiéon profunda del nivel de madurez actual de la Industria 4.0.

Mediante el principio Impacto en la Linea de Fondo (Impact to Bottom
Line) se pretende determinar qué dreas impactan més directamente en los
beneficios de la empresa e identificar aquellas que pueden generar el mayor
rendimiento financiero.

El principio Objetivos Esenciales del Negocio (Essential Business Objeti-
ves) permite determinar los objetivos de negocio que son mds criticos para la
empresa, para asi guiar la seleccién de las areas relevantes de la Industria 4.0.

Finalmente, el principio Referencia a la Comunidad mas Amplia (Reference
to the Broader Community) busca emular los éxitos, compararse con los me-
jores y aprender de los errores de la comunidad de fabricacién, en su sentido
mas amplio.

Para identificar en cada caso las Dimensiones de alta prioridad del Indice
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SIRI, se propone una férmula, denominada Matriz de Priorizacién, que con-
sidera tres factores claves: el costo, los KPIs principales, y la proximidad de
la empresa al Best-in-Class de la industria en cuestion. Cada uno de dichos
factores es ponderado de acuerdo a su influencia, como se verd méas adelante.

Con el objetivo de desarrollar una transformacién holistica hacia la Indus-
tria 4.0, los autores recomiendan considerar al menos una Dimension de cada
Bloque, considerando para ello el Valor de Impacto asociado a cada una. El
Valor de Impacto representa el beneficio relativo que una empresa obtendra al
progresar por una sola banda dentro de una Dimension determinada del Indice.
Al comparar los Valores de Impacto de las diferentes mejoras de la banda, los
fabricantes podran identificar cuantitativamente las Dimensiones especificas
del Indice SIRI a las que se debe dar prioridad y las bandas precisas a las que
aspirar.

Dicho Valor de Impacto se calcula como la suma de cada uno de los 3
factores mencionados anteriormente (Costo, KPI y Proximidad), ponderado
cada uno de acuerdo a como se describe a continuacién, segin se observa en
la Figura 4.16.

Impact Value of

. X =  Weighted Cost Factor + Weighted KPI Factor + Weighted Proximity Factor
SIRI Dimension ;

= W,_ - Cost Factor ; + W, - KPI Factor + Wp * Proximity Factor
= W_-[DOR_ - CostProfile], + W, -[DOR, - TopKPIs], + W, - [BIC - AMS]
AMS: Assessment Matrix Score DOR : Degree of Relevance (Cost) W: Weightage assigned to the factor
BIC: Industry Best-in-Class Benchmark DOR : Degree of Relevance (KPI)

Figura 4.16: Férmula de la Matriz de Priorizacién. Fuente: [255]

La Matriz de Priorizaciéon toma como insumos el Score de la Matriz de
Evaluacion, el Perfil de Costos e Ingresos, los KPIs y la Proximidad a ser el
Best-in-Class.

El Score de la Matriz de Evaluacién son los niveles de madurez en Industria
4.0 actual, representados por la Banda para cada una de las Dimensiones del
Indice. Esto determina la linea base para la transformacion de la empresa, y
tener asi contra qué compararse.

El Factor Costo de una Dimensién del Indice SIRI refleja el nivel de impacto
que puede tener esa Dimensién en la botton line de la empresa. Las Dimensiones

SIRI recomendadas deben incluir aquellas que entreguen el mayor beneficio
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financiero a la empresa.

Para el Calculo del Factor Costo de una Dimensiéon SIRI se requiere dis-
poner del Perfil de Costos de la empresa y de la tabla de Grado de Relevancia
(DOR, por su sigla en inglés) asociado.

El Perfil de Costo de una empresa refiere al desglose de sus costos expresado
como porcentajes de sus ingresos. Se propone para ello desagregarlo en las

siguientes 10 categorias:

= Servicios post-venta / Garantia

= Depreciacion

= Trabajo

= Mantenimiento y Reparacion

= Materias Primas y Materiales Fungibles

= Alquiler y Arrendamiento Operativo

= [nvestigacién y Desarrollo

= Gastos de Venta, Generales y Administrativos
= Transporte y Distribucién

= Ganancias Antes de Intereses e Impuestos

4.7.6. Indicadores Clave de Rendimiento

Los Indicadores Clave de Rendimiento (KPI, por su sigla en inglés) son
medidas utilizadas para evaluar el éxito o la eficacia de una empresa en la
consecuciéon de sus objetivos empresariales clave y directivas estratégicas.

El Factor KPI de una Dimensién SIRI refleja el impacto que esa Dimensién
puede tener en los objetivos de negocio esenciales de la empresa. Para ello se
propone que se identifiquen los 5 KPIs fundamentales que reflejen el futuro
deseado del negocio, y la tabla de Grado de Relevancia asociada.

La Matriz de Priorizacion considera 14 categorias de KPI organizados en

4 grupos, seguin se aprecia en la Figura 4.17:

= Productividad
» Calidad

s Flexibilidad

= Velocidad

A continuacién se describird brevemente cada uno de los grupos y se men-

cionaran los KPIs considerados.
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The 14 Key Performance Indicator (KPI) Categories

Productivity Flexibility @

+ Asset & Equipment Efficiency + Planning & Scheduling

* Inventory Efficiency Effectiveness

+ Materials Efficiency + Production Flexibility

+ Utilities Efficiency / + Workforce Flexibility
+ Workforce Efficiency
H Q

Speed @

« Time to Market

Quality @

Product Quality
Process Quality
Safety

+ Time to Delivery

Security

Figura 4.17: KPIs de la Matriz de Priorizacién. Fuente: [255]

Productividad

La Eficiencia es un concepto medible que es cuantitativamente determina-
do por la relacion entre la salida 1til y la entrada total. Significa un nivel de
rendimiento o un estado deseado que proviene del uso de la menor cantidad
de insumos, como el tiempo, la energia, los materiales, la mano de obra y el

dinero, para lograr la mayor cantidad de produccién.

Dentro de esta categoria se identifican 5 KPIs:

KPI 1: Eficiencia de activos y equipamiento
KPI 2: Eficiencia de la fuerza de trabajo
KPI 3: Eficiencia de las utilidades

KPI 4: Eficiencia del inventario

KPI 5: Eficiencia de los materiales

Calidad

Los KPIs identificados dentro de esta categoria reflejan el deseo de una
empresa de evitar defectos en su trabajo en proceso y en los productos ter-
minados, asi como fallas en sus productos después de la entrega del cliente.

Buscan asegurarse que un fabricante pueda satisfacer las crecientes demandas
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y expectativas de los clientes. Esto se debe a que un excelente rendimiento en
estos KPIs no solo refuerza la confianza y la lealtad de los clientes, sino que
también reduce los costos asociados con la remanufacturacion o sustitucién
de productos defectuosos. Con el tiempo, esto establece una reputacion mas

fuerte y una marca referente.

Dentro de esta categoria se identifican 4 KPIs:

KPI 6: Calidad del Proceso
KPI 7: Calidad del Producto
KPI 8: Safety

KPI 9: Seguridad

Flexibilidad

Una mayor flexibilidad en las operaciones de fabricaciéon permite al fabri-
cante adaptarse rapidamente a las cambiantes demandas de los consumidores
y reducir el tiempo de inactividad en la reconfiguracion de las lineas de pro-

duccién.

Dentro de esta categoria se identifican 3 KPIs:

= KPI 10: Eficacia en la Planificacién y en la Programacion
= KPI 11: Flexibilidad en la Produccion
s KPI 12: Flexibilidad en la fuerza de trabajo

Velocidad

Con el advenimiento de la 4RI, la creciente interconectividad de los siste-
mas, el auge de las nuevas tecnologias digitales y la analitica avanzada, estan
proporcionando a las empresas una visiéon mas rica de sus productos, preferen-
cias de los clientes y expectativas del mercado. Esto lleva en algunos casos a
tiempos de vida del producto més cortos y a una mayor personalizacién del
producto. El aumento de la velocidad de comercializaciéon permite a un fabri-

cante acceder un grupo més amplio de consumidores y maximizar las ventas.
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Dentro de esta categoria se identifican 2 KPIs:

» KPI 13: Time to Market (TTM)
» KPI 14: Time to Delivery (TTD)

Los Grados de Relevancia (DOR, por su sigla en inglés) reflejan el impacto
relativo que cada Dimension SIRI tiene en un Costo o en una categoria KPI
(DOR¢ vy DORk respectivamente). Los tres niveles considerados para DOR,

Son:

= 0: Insignificante
» 1: Bajo y/o Indirecto
= 3: Alto y/o Directo’

Respecto al Factor de Proximidad o sea, a la proximidad a ser best-in-
class, el concepto se asocia al nivel de rendimiento actual mas alto entre los
fabricantes, y es el punto de referencia que otras empresas buscan cumplir o
superar. Una empresa que sabe qué es lo mejor en su clase, puede identificar lo
que es alcanzable, pudiendo fijar un punto de referencia y metas reales. Cuando
las empresas saben dénde se encuentran en relacién con los mejores de su clase,
pueden articular mejor los fundamentos para embarcarse en la transformacién
en areas especificas de la Industria 4.0.

Los descriptores de Banda del Indice proporcionan a las empresas amplios
detalles para que puedan reconocer el perfil de una instalacién de primera clase.
Posteriormente, las empresas pueden determinar su proximidad a los mejores
de su clase calculando la diferencia entre la Banda promedio de la mejor clase
y su propia Banda a través de las 16 Dimensiones del Indice SIRI.

El Factor de Proximidad de una Dimension SIRI refleja el gap entre el
estado actual de la empresa y el Best-in-Class. Por lo tanto, se calcula como
la diferencia entre el AMS y el Best-In-Class Benchmark (BIC).

El BIC de una industria se define como el rendimiento promedio del mejor
10 % de las empresas de esa industria, a lo largo de las 16 Dimensiones SIRI.
Los creadores del Indice SIRI y la Matriz de Priorizacién definieron el BIC
para 14 industrias, a saber: Aeroespacial, Automotriz, Electronica, Energia y

Quimica (derivados del petrdleo, refinerfas), Comidas y Bebidas, Fabricacién

'El pasaje de 1 a 3 omitiendo el 2, tiene el objetivo de otorgar mayor peso al Fac-
tor/Dimensién en consideracién.

116



en general, Logistica, Petréleo y Gas (exploracién y extraccién), Maquinaria
y Equipamiento, Tecnologia Médica, Farmacéutica, Partes de Precision, Semi-
conductores y, Textil, Ropa, Cuero y Calzado.

El trabajo relacionado con la Matriz de Priorizacién recomienda que se
considere un horizonte de planificacion de los negocios de la empresa que pon-
dere los 3 factores claves considerados (Costo, KPI y Proximidad), segin se

presenta en la Tabla 4.1.

Horizonte planificado Factor Costo (W) Factor KPI (Wk) Factor Proximidad (Wp)

Estratégico (3 a 5 anos) 30 % 40 % 30 %
T4ctico (1 a 2 afios) 45% 30% 25%
Operacional (3 a 6 meses) 60 % 20 % 20 %

Tabla 4.1: Distribucién de ponderaciones segin horizonte de planificacion

En una consideraciéon muy general, el horizonte Estratégico es referenciado
por las MNCs, mientras que por otro lado, las SMEs y organizaciones con pre-
sencia regional apuntan al horizonte Tactico. Finalmente, y siempre hablando
en términos generales, el horizonte Operacional es adoptado por empresas que

tienen la presion de rapidamente obtener retornos financieros.

Por lo tanto y como ya se adelanto, la formula de la Matriz de Priorizacion

que se considera es la siguiente:

Valor de Impacto de la Dimensién SIRI;

We x [DORg¢ x Perfil de Costo;
+
Wk x [DORk x TopKPIs];
_|_
Wp x [BIC - AMS];

En la Seccion 3.5.1 del Apéndice 3 se presenta la Metodologia de Célculo

propuesta para determinar el Valor de Impacto de cada Dimensién SIRI.
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4.7.7. Cyber Security Agency of Singapore

Dicha Agencia [254] tiene la tarea de mantener safe y seguro al ciberespacio
de dicho pais, para asi apuntalar la Seguridad Nacional, potenciar la Economia
Digital y proteger el Estilo de Vida Digital. Para cumplir con lo anterior, entre
otras actividades, es la organizacién host del SigCERT (Computer Emergency
Response Team), colabora activamente en la elaboracién de las leyes que ha-
cen a su Mision, Vision y Objetivos, mantiene diversos programas, planes y
publicaciones relacionadas con la Cyber Safety y la Cyber Security, y con el
etiquetado vinculado a dispositivos IoT, entre otros.

La decision de incluir esta menciéon a la CSA radica en que su trabajo refe-
rencia explicitamente varios de las tecnologias y conceptos que tienen directa

relacién con esta tesis.
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4.8. Society 5.0

Japdn se encuentra impulsando un plan para una sociedad superinteligen-
te, la denominada Sociedad 5.0 [168] o la “Sociedad de la Imaginacion” [275].
Se trata de un concepto de mayor alcance que la 4RI, ya que prevé transfor-
mar completamente el estilo de vida japonés al difuminar la frontera entre el
ciberespacio y el espacio fisico.

El término Sociedad 5.0 pretende fortalecer la existencia de una secuencia
de sociedades previas,de la cual serd el siguiente paso: Sociedad 1.0 (“Cazadores
y Recolectores”), Sociedad 2.0 (“Agricultura”), Sociedad 3.0 (“Industria”),
Sociedad 4.0 (“Informacién”), segin se refleja en la Figura 4.18, de la Japan
Business Federation (Keidanren) [166].

21* century~

Society 3.0

End of 20 century~ .

Society 4.0
Information
Society K

End of 18% century~

Society 3.0 4t Industrial
- B Revolution
|ndustr|al Snt:laty Digital Transformation
Al, IoT, Blockchain

13000 BC
N

Saciety 2.0 b 3rd Industrial
Agrarian Society Revolution
A Computer

2" Industrial Internet

Revolution
Heavy and chemical
industry

The emergence
of human beings

PN

15t Industrial
Revolution
Light industry

Figura 4.18: Keidanren - Evolucién de la Sociedad. Fuente: [166]

Mediante el impulso de la Sociedad 5.0, a la que considera como inevitable
y también como una oportunidad, la comunidad nipona impulsa la existencia
de un sistema socio-econémico sostenible, potenciado por diversas tecnologias,
como ser, big data, inteligencia artificial, blockchain, biotecnologias y robética.
Si bien la transicién a la Sociedad 5.0 se podria asimilar con la 4IR, la principal
diferencia es que la primera hace foco en las personas y en una completa trans-

formacion en las forma de vivir. Considerando a las personas como el centro
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de toda la transformacién, se visualiza que la Sociedad 5.0 y los 17 Objeti-
vos de Desarrollo Sostenible (SDG, segin su sigla en inglés) [240, 276], que se
pueden apreciar en la Figura 4.19, del Programa de las Naciones Unidas para
el Desarrollo (UNDP, por su sigla en inglés), apuntan en la misma direccién
[167].

1 FIN HAMBRE 3 SALUD EDUGACION IGUALDAD 6 AGUALIMPIA
DELA POBREZA { YBIENESTAR DECALIDAD DEGENERD Y SANEAMIENTO

TRABAJODECENTE INDUSTRIA, 1 REDUCCIONDELAS 1 PRODUCEION
Y CRECIMIENTO INNOVAGION E DESIGUALDADES Y CONSUMO

ECONOMICO INFRAESTRUCTURA - RESPONSABLES
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AGGION VIDA PAZ, JUSTICIA ALIANZAS PARA -
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P
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Figura 4.19: PNUD - Objetivos de Desarrollo Sostenible. Fuente: [276]

De acuerdo a la vision que se tiene por parte de quienes impulsan la Society
5.0, el mundo esté asistiendo a tres cambios importantes: el cambio tecnologico,
el cambio econémico y geopolitico, y el cambio de mentalidad; ellos se volveran
mas obvios y acelerados en el futuro. A medida que dichos cambios exacerban
la incertidumbre en el mundo, también aumenta la sensacion de inseguridad.
Sin embargo, cada cambio también trae oportunidades y por ello, la Sociedad
de la Imaginacion, la Sociedad Creativa, es la clave para co-crear el futuro.

La Sociedad 5.0, comparada con la Sociedad 4.0, y segiin se muestra en las
Figuras 4.20 y 4.21 obtenidas de [168], estard caracterizada por la resolucién
de los problemas, la creacién de valor, la diversidad, la descentralizacién, la

resiliencia, la sostenibilidad y la armonia con el medioambiente.
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Figura 4.20: Sociedad 5.0 - Resolver Problemas y Crear Valor. Fuente: [166]
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Mass consumption environmental constraints

“A society where humankind lives in harmony with nature”
of resources

Figura 4.21: Sociedad 4.0 - Sociedad 5.0. Fuente: [166]
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4.9. China

En esta seccion se referencia a 2 trabajos vinculados a la tematica, ambos
impulsados por el gobierno chino. Dichas iniciativas se han ido complementan-

do con otras que son mencionadas en la proxima y ultima seccién del capitulo.

4.9.1. Industrial Internet Architecture

La elaboracién del reporte Industrial Internet Architecture [6], publicado
por la Alliance of Industrial Internet [32], estuvo a cargo de representantes
de diversas organizaciones de China; el trabajo fue guiado por el Ministry of
Industry and Information Technology (MIIT) y liderada por la China Academy
of Information and Communications Technology (CAICT) [33]. La versién final
del reporte (1.0), que tomé ademds como insumo la opinién de representantes
de empresas, organizaciones y expertos de todo el mundo, se liberd en el ano
2016 siendo sus autores e impulsores plenamente conscientes que se estd frente a
un documento referencial que sirve como guia para los diferentes ejes de trabajo
que abarca el concepto Internet Industrial, a sabiendas de la inmadurez que
existia y existe respecto a todo lo que implica dicho concepto.

Si bien tanto por el origen del mismo como por su contenido, se podria con-
siderar como otra fuente referencial fundacional en la temaética, los diferentes
temas abordados son los mismos a los considerados en el conjunto de las refe-
rencias tenidas en cuenta en los capitulos anteriores del presente documento,
por lo que su consideracién podria aportar un enfoque o visién ligeramen-
te distinto; dada la necesidad de acotar el presente trabajo, finalmente no fue
incluido, lo que a juicio del autor no significa que no pueda llegar a ser conside-
rado en un futuro. Es de destacar que la versién vigente sigue siendo la misma,
y que no se identificaron iniciativas de actualizacion ni de su consideracién de

manera activa e intensa por parte del resto de la comunidad.

4.9.2. National Intelligent Manufacturing Standard

System Construction Guidelines
El documento National Intelligent Manufacturing Standard System Cons-
truction Guidelines, publicado en el ano 2015 [35], merece similares considera-

ciones a las puesta de manifiesto en el apartado anterior para la publicacion

Industrial Internet Architecture.
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4.10. Otras iniciativas para el impulso de la
Industria 4.0

En esta seccién se brinda una lista de paises y nombres de iniciativas na-
cionales tendientes a fomentar la Industria 4.0. Se complementa ello con la
mencion a diversos acuerdos multilaterales entre paises y organizaciones, con
el mismo objetivo. Si bien la enumeracion no pretende ser taxativa, se expli-
citan las que estan asociadas a paises en su mayoria del primer mundo y que
estan siendo lideres en la tematica, habiendo validado ésto mediante referencias
y menciones cruzadas. En todos los casos, se acompana con la/s referencia/s

que permiten ahondar en la informacion respecto a cada una de las iniciativas.

4.10.1. Iniciativas identificadas

En el caso concreto de Europa, se identifican numerosas iniciativas nacio-
nales, la mayoria de las cuales se encuentran referenciadas en [69].

Los paises y las principales referencias a sus iniciativas son las indicadas en
la Tabla 4.2.

Pais Iniciativa Referencia/s
Austria Plattform Industrie 4.0 [14]
Bélgica Made Different [18]
Dinamarca Manufacturing Academy of Denmark (MADE) [50]
Eslovaquia Industry4UM [66]
Eslovenia Digital Coalition [67]
Espana Industria Conectada 4.0 [68]
Francia Industrie du futur [72]
Hungria TPAR 4.0 NTP (Industry 4.0 National Technology Platform) [80]
Italia Transizione 4.0 [163]
Lituania Pramoné 4.0 [173]
Paises Bajos Smart Industry [207]
Portugal Industria 4.0 [241]
Reino Unido Digital Catapult [243]
Reptblica Checa Prumysl 4.0 [244]
Suecia Produktion2030 (P2030) [264]
Australia Prime Minister’s Industry 4.0 Taskforce [13]
Nueva Zelanda  Industry 4.0 Hub [200]
China China Manufacturing 2025 - Internet + Collaborative Manufacturing [33, 32, 36, 34]
Corea del Sur I-KOREA 4.0 [41]
India SAMARTH Udyog Bharat 4.0 [131, 130]
Indonesia Making Indonesia 4.0 [132]
Isracl Industry 4.0 [162]

Tabla 4.2: Paises e Iniciativas de Transformacién digital
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Existen ademas multiples acuerdos multilaterales entre diferentes paises y
organizaciones con el objetivo de compartir experiencias y buscar caminos en
comun y sinergia para el desarrollo de la Industria 4.0, estando disponibles
algunas de ellas en [225, 228, 211, 217, 218, 213, 212, 214, 215, 12, 216, 219,
119].

4.10.2. América Latina y el Caribe

En el caso de América Latina y el Caribe (ALC), se investigd respecto
a iniciativas nacionales al respecto, en lo siguientes paises: Argentina, Brasil,
Chile, Colombia, México y Uruguay. En ninguno de ellos se identificé alguna
estrategia con el mismo espiritu que las identificadas en los paises de otras
regiones mencionados. Ello no significa que no existan distintas inquietudes e
iniciativas en diferentes organizaciones y actores sociales de ALC pero, por lo
menos hasta ahora, sin una visién integral, sin una participacion de todas las
partes interesadas, o al menos la mayoria, y sin un plan de accién concreto

para los proximos anos.
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Capitulo 5

Propuesta de adopcién de la
Industria 4.0

En este capitulo se presenta la propuesta de adopcién de la Industria 4.0,
con énfasis en la confiabilidad, objetivo del presente trabajo.

La presentacion de la propuesta se estructura de la siguiente manera: en
primer lugar se aborda el contexto mundial, regional y nacional respecto a las
condiciones necesarias para una adopcion exitosa de la Industria 4.0. Luego se
presenta la propuesta de adopcion, brindando en primer lugar una recomen-
dacion de uso de las diferentes referencias abordadas en el estudio del estado
del arte, para proseguir con una enumeracién de las Partes Interesadas y el
rol que deberia asumir cada una de ellas, continuando con la presentacién del
Modelo de Madurez en Confiabilidad (TMM, por su sigla en inglés) creado,
que plasma en la propuesta el énfasis pretendido para la misma, para culminar
con la propuesta de adopcion propiamente, la que se acompana de un Diagra-
ma de Flujo que se proporciona como guia para su aplicacion. Finalmente se

presenta la aplicacion de la propuesta a un ejemplo tedrico de caso de uso.
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5.1. El contexto mundial, regional y nacional

El estudio del Estado del Arte realizado con motivo del presente trabajo
permitié confirmar que, la adopcion exitosa de la Industria 4.0 por parte de
una organizacién, se vera notoriamente facilitada si a nivel del pais o regién
de influencia de la misma existe una estrategia al respecto claramente definida

y en marcha, que involucre adecuadamente a todas las partes interesadas.

Por otro lado, no podemos desconocer que se ha comprobado empiricamente
como ser con la experiencia de Singapur (“Smart Nation”) en lo que refiere a
la dificultad para definir una hoja de ruta de adopcién de la Industria 4.0, y el
despliegue de numerosos testbed asociados, o con los modelos referenciados en
el Estado del Arte, las implementaciones amplias, concretas y en marcha de la

Industria 4.0 todavia no han alcanzado el nivel de madurez deseado.

No podemos desconocer que la pandemia declarada este ano debido a la
COVID-19 y todavia vigente, ha inmerso a todos los paises, sus sociedades,
economias y culturas, en un realidad ni conocida ni imaginada, con la incer-
tidumbre de saber cudl sera la situacién en los proximos meses y quizas anos,
tanto a nivel global, regional y de cada pais, y desconociendo ademéas cémo
ird impactando en las evoluciones asociadas a la Industria 4.0. Se vislumbra
que las distintas comunidades experimentaran diferentes grados de avance y
adopcion de la Industria 4.0 (con y sin pandemia), los que estaran fuertemente
condicionados por las realidades econémicas financieras, sociales y sanitarias
(durante y post pandemia), sin desconocer que esas mismas realidades pue-
den acelerar adopciones, aunque sea parciales, que en otra situacién podria
dilatarse més en el tiempo [174, 71, 290, 222, 99, 115, 283].

Por otro lado, siendo ya una realidad que la 4IR significard un cambio que
impactara en lo econémico, en lo social y en lo cultural (en algunos casos, ya
resulta tangible), resulta indispensable que cada pais disponga y aplique una
estrategia de adopciéon de la Industria 4.0, mediante lo que deberia ser una
politica de estado.

En todos los casos de éxito identificados, con las variantes propias de cada
realidad, incluso hasta culturales, existe una estrategia definida y en marcha,
liderada por el gobierno de turno, pero con la fuerza de ser una politica de
estado. En la mayoria de los casos, se tratan de acciones coordinadas que
estdn en marcha hace méas 5 anos, y que son ajustadas periddicamente con

planes estratégicos ya definidos para los préximos 5 o 10 anos.
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Como se expreso al momento de documentar en el presente trabajo las dis-
tintas iniciativas para el impulso de la Industria 4.0, disponible en la Seccion
4.10 del Capitulo 4, en el caso concreto de América Latina y el Caribe (sec-
ci6n 4.10.2), no se identificaron estrategias claras a nivel de los paises para la
adopcién de la Industria 4.0. Como también se aclard, ello no significa que no
existan distintas inquietudes e iniciativas en diferentes organizaciones y actores
sociales, pero sin la adecuada sinergia de todas las partes interesadas, sin un
plan concreto, y sin el estado actuando como “sponsor”, facilitador e impulsor
de las acciones que han ido demostrando ser necesarias e imprescindibles; en
ese contexto la suma de esfuerzos no serd suficiente, y puede terminar desalen-
tando las iniciativas fragmentadas; de ser asi, los paises de la regién se veran
rezagados respecto a la mayoria del resto de los paises de otras regiones, en
una tendencia peligrosa que ya se ha puesto de manifiesto en otros ambitos
tal como se indica por ejemplo en el Reporte Doing Business 2020 del Banco
Mundial [271]: “las economias del Africa subsahariana y de América Latina
y el Caribe siguen estando rezagadas en términos de reformas. Solo dos eco-
nomias del Africa subsahariana se sitian entre las 50 primeras (nota del autor
de este trabajo: de un total de 190 paises) en la facilidad para hacer negocios;
ninguna economia latinoamericana se posiciona en este grupo” (sic). Esta es
una muestra de las dificultades que habra que sortear para impulsar la adop-
cion de la Industria 4.0 en la regién, ya que nada indica que sea una opcién
aceptable el no hacerlo.

Una consideracion especial merece el factor tiempo. Las iniciativas vincu-
ladas a la Industria 4.0 evaluadas a lo largo del trabajo existen desde hace
bastante tiempo: entre 5 y 10 anos. No podemos desconocer que la curva de
aprendizaje que se han recorrido y las lecciones aprendidas generadas, permi-
tirian acortar el tiempo de adopcion de la Industria 4.0 en una realidad como
la nuestra. A pesar de ello, existe un aspecto fundamental demandando que
lo antes posible se ponga en marcha, para no dilatar mas comenzar con di-
cha adopcion: la formacion de los ciudadanos en la Industria 4.0 y tecnologias
vinculadas. En lo que refiere a la formacion, algunos tiempos estan impuestos
por la propia esencia de la educacion de las personas, y en algunos casos, la
posibilidad de acortar tiempos resulta muy dificil. Cuanto antes se comience a
recorrer el camino de la formacién, antes estaran mejor preparados los ciuda-
danos y el pais para los desafios que implica la inevitable adopcion en tiempo

y forma 4IR.
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En el caso de nuestro pais y de acuerdo a los datos disponibles en el In-
forme de la Evolucién de los Cotizantes [25] en su edicién del afio 2020 (con
datos hasta el 2019) elaborado por el BPS, el 49,9 % de las empresas del sector
privado (de un total de 206.710 para el ano 2019) pertenecen al segmento de
Mipymes' 2 y un 49,6 % corresponde a empresas del tipo “Patrén sin depen-
diente” (unipersonal). El 0,5 % restante atafnie a empresas grandes.

En cuanto a la distribucién de los puestos de trabajo por tamano de em-
presa del sector privado en el Uruguay, y de acuerdo al mismo informe, las
Mipymes ocupan el 58,9 % de los mismos® (de un total promedio mensual afo
para el 2019 de 1.015.852), mientras que a las unipersonales les atane el 9,6 %,

correspondiendo el 31,5 % restante a las empresas grandes.

1Se define microempresa a aquella que ocupa no més de 4 personas, pequenas a las que
ocupan no mas de 19, medianas hasta 99 y grandes aquellas de 100 o més personas ocupadas,
con consideraciones ademds de topes de ventas anuales -aspecto cuya consideracién excede
al presente trabajo- segin Decreto N° 504/007 [128].

2Distribuyéndose de la siguiente forma: 33,6 % de empresas micro, 13,5 % de empresas
pequenias y 2,8 % de medianas empresas.

3Distribuyéndose de la siguiente forma: 15,7% en las empresas micro, 22,2% en las
empresas pequenas y 21,0 % en las medianas empresas.
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5.2. La propuesta de adopcion

5.2.1. Las referencias del Estado del Arte como insumo

A continuacion se proponen los siguientes puntos focales identificados como
la primera consideracién a contemplar para cada uno de las referencias funda-
mentales abordadas en los Capitulos dedicados al estudio del estado del arte
(Capitulos 2, 3y 4), asi como también en los Apéndices vinculados (Apéndices
1,2y 3).

El modelo de referencia RAMI 4.0 impulsado y desarrollado por la Platt-
form Industrie 4.0, pionera en el concepto Industrie 4.0, es una excelente re-
ferencia para todo andlisis que hace a la fabricacion, el ciclo de vida de los
productos y la logistica asociada. Por otro lado, el intenso trabajo y los impor-
tantes avances que se identifican en torno al concepto de Asset Administration
Shell (AAS) hace que sea una referencia ineludible al momento de considerar
la gestién de los activos (en su concepcién mas amplia). Finalmente, pero no
por ello resulta menos importante, las continuas alianzas de trabajos que se
realizan con organizaciones similares de otros paises, estan generando sinergias
que a tener en cuenta al momento de considerar otras tecnologias, como por
ejemplo robodtica, considerando el trabajo conjunto con el RRI de Japon, y
la relevancia de ser una de las fuentes para el desarrollo del Indice SIRI y la

Matriz de Priorizacién de Singapur.

La Arquitectura de Referencia IIRA elaborada por el II1C, asi como otros
documentos referenciales impulsados por el consorcio (en concreto el IISF y el
SMM) se identifican como fundacionales al momento de un anédlisis exhaustivo
de los sistemas de la Internet Industrial, donde se contempla la necesaria in-
teraccion entre el negocio y la operacion, y el especial énfasis en lo que refiere
a la seguridad. El IIC ha sido fuerte impulsor del concepto de confiabilidad
(trustworthiness), el cual ya ha sido adoptado por organizaciones similares,
al haber identificado su relevancia para la adopcion de la Industria 4.0. Por
otro lado, el concepto de Digital Twin, si bien ya conocido desde hace varios
anos, ha cobrado gran relevancia en los ultimos tiempos y el IIC se encuentra
trabajando fuertemente para aprovechar todo su potencial, incluso a través de
identificar la enorme cantidad de puntos en comin que tiene con el AAS. Es
de destacar que el trabajo del IIC relativo a la confiabilidad fue el que inspiré

a la temadatica de esta tesis.
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El trabajo llevado adelante por ENISA ha puesto a disposicién de la comu-
nidad un excelente material de referencia al momento de requerir Taxonomias
de Activos y de Amenazas, asi como también Buenas Précticas a considerar a
la hora de dotar de seguridad a los dispositivos IoT. Para ello ENISA abordé
2 escenarios: Infraestructuras Criticas de Informacién (CII) y Fabricacién In-
teligente.

En cuanto al NIST, su Framework de Ciberseguridad resulta una referencia
fundamental, considerando ademas que se trata de una de las fuentes princi-
pales para la elaboracion del Marco de Ciberseguridad de AGESIC.

Con respecto al IETF, brinda aportes significativos en cuanto a las consi-
deraciones mas relevantes vinculadas con el ciclo de vida de los dispositivos
[oT y el MUD.

Internet Society focaliza fuertemente sus trabajos en la participacion activa
de diversas partes interesadas, y en particular de los ciudadanos, por lo que
resulta una referencia ineludible al momento de que las mismas entran en
consideracion.

Las publicaciones elaboradas por la IoTSF ofrecen un conjunto muy amplio
de aspectos a considerar a la hora de analizar la seguridad en el contexto de
[0T, por lo que resultan una referencia muy atractiva por lo abarcativa de la
misma.

Smart Nation, y en particular el Indice SIRI y la Matriz de Priorizacién
significan un aporte muy completo y con sustento empirico que hace parte de
la propuesta que aqui se presenta.

La Society 5.0 hace especial énfasis en como cada accion aporta a los Obje-
tivos de Desarrollo Sostenible de las Naciones Unidas, por lo que al momento

de su consideracion en la propuesta, resulta una referencia fundamental.
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5.2.2. Partes interesadas

En esta seccion se aborda para cada una de las Partes Interesadas, los
aspectos mas relevantes a considerar a la hora de impulsar y sustentar la
adopcion de la Industria 4.0.

Al momento de identificar las Partes Interesadas, su importancia y sus

necesidades al respecto, se propone considerar los siguientes grupos:

» Gobierno Nacional (y Gobiernos Locales)
= [ndustrias

= Proveedores

= Trabajadores

= Ciudadanos

= Organizaciones reguladoras

= Comunidad de estandarizacion

= Centros de Formacion

= Centros de investigacion, desarrollo e innovacion

A continuacién, para cada una de las Partes Interesadas, se brinda un
resumen de los aspectos sustanciales que deben impulsar para la adopcion de

la Industria 4.0, en funcién de su rol en la sociedad.

Gobierno Nacional (y Gobiernos Locales)

Establecer el ambito adecuado para convocar a todos las partes interesadas a
los efectos de elaborar y mantener un Plan Estratégico Nacional de Adopciéon
de la Industria 4.0, con caracter de politica de estado.

Elaborar las leyes, regulaciones y reglamentaciones que brinden el marco
necesario para una adecuada adopcion del Plan Estratégico Nacional por parte
de toda la sociedad, para el beneficio de todas las partes interesadas.

Ser el sponsor, facilitador e impulsor de todas las actividades que resulten
del trabajo, del rol y las necesidades de todas las partes interesadas.

Impulsar en todas las partes interesadas actividades “customizadas” de con-
cientizacion y sensibilizacion respecto a los beneficios de adoptar la Industria
4.0.

Articular en todo momento y de manera eficaz y eficiente los vinculos y
necesidades de todas las partes interesadas.

Crear grupos de trabajo, verticales y horizontales, adecuadamente articu-

lados, que involucren a todas las partes interesadas.
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Considerar las acciones a emprender en el marco del Plan Estratégico Na-
cional contemplando siempre como impacta en los Objetivos de Desarrollo
Sostenible del Programa de Desarrollo de las Naciones Unidas.

Fomentar en todo momento el espiritu critico y participativo de todas las
partes interesadas.

Realizar un seguimiento de las actividades que hacen al Plan Estratégico
Nacional, mediante el uso de indicadores, a los efectos de concretar en los
ambitos adecuados, mejoras al mismo.

Fomentar la creacion de testbeds.

Brindar beneficios tributarios y otras facilidades (econémicas, financieras,
logisticas) para la adopcién de la Industria 4.0.

Monitorizar la realidad regional e internacional, identificando oportunida-
des de mejora al Plan. El enfoque propuesto implica mantener siempre activos
al menos los siguientes ejes de observacion y andlisis: financiero, econémico,
cultural, social, negocio, medio ambiental, politico y tecnoldgico.

Convocar a autoridades de gobiernos locales (departamentales, alcaldias) a
que se sumen al desafio, enriqueciendo el Plan desde las 6ptica de sus realidades
locales.

Bregar siempre para que el Plan Estratégico Nacional tenga como premisas

la transparencia, la gestion de datos abiertos y el bienestar de los ciudadanos.

Industrias

Las industrias, las cAmaras y asociaciones que las engloban, segiin las verticales
del negocio, deben elaborar un Plan de Adopcion de la Industria 4.0, sustentado
en el Plan Estratégico Nacional correspondiente.

Identificar las flexibilidades necesarias en cada una de las verticales, segin
las realidades de cada empresa, para que cada una recorra “a su ritmo” el Plan
de Adopciéon correspondiente.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones,
estandares y mejores practicas, respecto a la Industria 4.0, que aplican a su
ambito de accion.

Considerar las experiencias y lecciones aprendidas de iniciativas similares
en otros lugares.

Fomentar en sus trabajadores diversas actividades de formacion necesaria
para la adopcion de la Industria 4.0.

Participar de los testbeds vinculados a su vertical de negocio.
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Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Contemplar los eventuales vinculos de negocio con partes interesadas de
otros paises, y sus realidades.

Realizar un seguimiento de las actividades que hacen al Plan de Adop-
cién, mediante el uso de indicadores, a los efectos de concretar en los dmbitos

adecuados, mejoras al mismo.

Proveedores

Los proveedores, las camaras y asociaciones que las engloban, segin las ver-
ticales del negocio, deben elaborar un Plan de Adopcién de la Industria 4.0,
sustentado en el Plan Estratégico Nacional.

Identificar las flexibilidades necesarias en cada una de las verticales, segin
las realidades de cada empresa, para que cada una recorra “a su ritmo” el Plan
de Adopcion correspondiente.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones,
estandares y mejores practicas, respecto a la Industria 4.0, que aplican a su
ambito de accion.

Considerar las experiencias y lecciones aprendidas de iniciativas similares
en otros lugares.

Fomentar en sus trabajadores diversas actividades de formacion necesaria
para la adopcién de la Industria 4.0.

Participar de los testbeds vinculados a su vertical de negocio.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Contemplar los eventuales vinculos de negocio con partes interesadas de
otros paises, y sus realidades.

Realizar un seguimiento de las actividades que hacen al Plan de Adop-
cién, mediante el uso de indicadores, a los efectos de concretar en los dmbitos

adecuados, mejoras al mismo.

Trabajadores
Participar de las actividades de formacion vinculadas con su area laboral.
Considerar la reconversion en cuanto a horarios, tareas y condiciones la-

borales que conlleva la adopcién de la Industria 4.0, como oportunidades de
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mejora y bienestar, sin que ello menoscabe derechos adquiridos por ninguna
de las partes involucradas.

Contemplar la necesidad de estar preparados para la dindmica en las ta-
reas desarrolladas y todo lo que se derive de la innovacion en los procesos de
produccién y del negocio.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones,
estandares y mejores practicas, respecto a la Industria 4.0, que aplican a su
ambito de accién.

Considerar su vinculo en el resto de las partes interesadas.

Tener presente las experiencias y lecciones aprendidas de iniciativas simi-
lares en otros lugares.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Contemplar los eventuales vinculos de negocio con partes interesadas de

otros paises, y sus realidades.

Ciudadanos

Preservar la privacidad de la informacion vinculada a todos los ciudadanos, y
que siempre sea verificable la misma, considerando la misma como un derecho
a ser respetado en todos los ambitos.

Como consumidores, exigir la transparencia en cuanto a la gestién de los
datos que los involucra en funcién de los servicios que utiliza.

Como consumidores, conocer, considerar y respetar las leyes, regulaciones,
reglamentaciones, estandares y mejores préacticas, respecto a la Industria 4.0,
que aplican a su rol.

Demandar la adecuada formacién para los nuevos perfiles laborales que

resultan de la adopcion de la Industria 4.0 y su posterior evolucion.
Instar siempre por el bienestar de todos los ciudadanos.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Tener presente las experiencias y lecciones aprendidas de iniciativas simi-

lares en otros lugares.

Contemplar los eventuales vinculos con partes interesadas de otros paises,

y sus realidades.
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Organizaciones reguladoras
Participar de las actividades de formacién vinculadas con su area laboral.

Colaborar en la elaboracién de las leyes, regulaciones y reglamentaciones
que brinden el marco necesario para una adecuada inserciéon en toda la so-
ciedad, tanto del Plan Estratégico Nacional como de los diferentes Planes de
Adopcién.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones y
mejores practicas, respecto a la Industria 4.0, que aplican a su ambito de
accion.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Tener presente las experiencias y lecciones aprendidas de iniciativas simi-
lares en otros lugares.

Contemplar los eventuales vinculos con partes interesadas de otros paises,
y sus realidades.

Regular conforme a los beneficios de las partes interesadas, asegurando los

derechos y el bienestar de todos los ciudadanos.

Comunidad de estandarizacion
Participar en la elaboracion de estandares y mejores practicas, o en la mejora
de los mismos, sin que necesariamente ello implique lograr la unanimidad, pero
si el consenso.

Participar de las actividades de formacion vinculadas con su area laboral.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones y
mejores practicas, respecto a la Industria 4.0, que aplican a su ambito de
accion.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Tener presente las experiencias y lecciones aprendidas de iniciativas simi-
lares en otros lugares.

Contemplar los eventuales vinculos con partes interesadas de otros paises,
y sus realidades.

Trabajar en estandares y buenas practicas conforme a los beneficios de
las partes interesadas, asegurando los derechos y el bienestar de todos los

ciudadanos.
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Centros de Formacién (y autoridades correspondientes)

Disponer de un Plan de Formacién que permita concientizar, sensibilizar, edu-
car y entrenar a todos los ciudadanos, en la tematica de la Industria 4.0 y
tecnologias vinculadas, durante toda la vida. El Plan de Formacion debe ser lo
suficientemente abarcativo para contemplar los diferentes niveles de la educa-
ci6én de los ciudadanos (inicial, primaria, secundaria, terciaria, maestria, docto-
rado, post-doctorado y técnica) y lo suficientemente flexible para, tanto el plan
como los ciudadanos puedan adaptarse a la dinamica intrinseca a la Industria
4.0 y a las tecnologias vinculadas®.

Impulsar la educacién STEAM (Science, Technology, Engineering, Art and
Math)?.

Elaborar un Plan de Formacion de Formadores, para cada uno los niveles
de educacion, contemplando la necesidad de recurrir al apoyo extranjero.

Implantar el Plan de Formacién de Formadores.

Realizar un seguimiento de las actividades que hacen al Plan de Formacién
de Formadores, mediante el uso de indicadores, a los efectos de concretar en
los ambitos adecuados, mejoras al mismo.

Elaborar los Programas Educativos para cada uno de los niveles de educa-
cién de los ciudadanos.

Implantar los Programas Educativos elaborados.

Realizar un seguimiento de las actividades que hacen a los Programas Edu-
cativos, mediante el uso de indicadores, a los efectos de concretar en los &mbitos
adecuados, mejoras al mismo.

Impulsar un Plan de Formacién de Asesores referentes en la Industria 4.0 y
en las tecnologias vinculadas, y asociado a un Plan de Retencién de Talentos.
Estos expertos pueden acompanar asesorando a las diferentes partes interesa-
das a adoptar adecuadamente la Industria 4.0 y las tecnologias vinculadas.

Realizar un seguimiento de las actividades que hacen a los Planes de For-
macién de Asesores y de Retencion de Talentos, mediante el uso de indicadores,
a los efectos de concretar en los d&mbitos adecuados, mejoras a los mismos.

Impulsar un Plan de Formacion de Auditores vinculados a la Industria 4.0.

Realizar un seguimiento de las actividades que hacen al Plan de Formacion

de Auditores, mediante indicadores, a los efectos de concretar en los ambitos

1Una posible referencia al respecto son los resultados del proyecto identificado como
“Universities of the Future” [277).

2Considerando el articulo de Bernard Marr denominado “We Need STEAM, Not STEM
Education, To Prepare Our Kids For The jth Industrial Revolution” [171].
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adecuados, mejoras al mismo.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones y
mejores practicas, respecto a la Industria 4.0, que aplican a su ambito de
accion.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Tener presente las experiencias y lecciones aprendidas de iniciativas simi-
lares en otros lugares.

Contemplar los eventuales vinculos con partes interesadas de otros paises,

y sus realidades.

Centros de investigacién, desarrollo e innovacién
Fomentar la investigacién en Industria 4.0 y tecnologias vinculadas.

Impulsar los desarrollos relacionados con la Industria 4.0 y tecnologias vin-
culadas.

Estimular los centros de innovacién vinculados a la tematica.

Posicionarse como centros de referencia para la Industria 4.0 y tecnologias
vinculadas.

Instar a la creacion de testbeds.

Conocer, considerar y respetar las leyes, regulaciones, reglamentaciones y
mejores practicas, respecto a la Industria 4.0, que aplican a su ambito de
accion.

Considerar su vinculo en el resto de las partes interesadas, para el beneficio
de todos.

Tener presente las experiencias y lecciones aprendidas de iniciativas simi-
lares en otros lugares.

Contemplar los eventuales vinculos con partes interesadas de otros paises,

y sus realidades.
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5.2.3. Modelo de Madurez en Confiabilidad

Habiéndose identificado a lo largo del trabajo la relevancia de la confia-
bilidad por ser una de las claves para el éxito en la adopcién de la Industria
4.0, el centro de la propuesta es, partir del Modelo de Madurez en Seguridad
(SMM) elaborado por el IIC [113, 121] y extenderlo a la confiabilidad, creando
asi un Modelo de Madurez en Confiabilidad (TMM, por su sigla en inglés).
Para ello, se tomé como base el contenido del articulo Eztending the IIC IoT
Security Maturity Model to Trustworthiness [107] del IIC, al cual se le realiza-
ron algunos cambios leves en los nombres de algunos Dominios, Subdominios y
Practicas, y fundamentalmente algunos agregados, como se vera més adelante.

Sumado a lo anterior, el trabajo asociado al Indice SIRI [257] v a la Ma-
triz de Priorizacién [255], enriquece la propuesta del TMM en dos aspectos
fundamentales: la definicion de un conjunto de KPIs que han sido validados
empiricamente y, también en base a la experiencia desarrollada en Singapur,
la necesidad del concepto de Matriz de Priorizacion a los efectos de determinar
por dénde y cémo comenzar a implantar la Industria 4.0.

El trabajo para elaborar la propuesta que aqui se presenta consistié enton-
ces en, a partir del contenido del documento Eztending the IIC IoT Security
Maturity Model to Trustworthiness, y en particular, del diagrama de la Figu-
ra 3.22 (“Modelo SSM revisado y extendido para trustworthiness”) disponible
en el Capitulo 3, se elabor6 el diagrama de Trustworthiness Maturity Model
(TMM) que se observa en la Figura 5.1, el cual refleja el conjunto de Dominios,
Subdominios y Practicas propuesto.

Respecto al “Modelo SSM revisado y extendido para trustworthiness” [107],
los cambios de nombres relevantes, y los agregados realizados para obtener el

TMM propuesto, son los siguientes:

= Se considera la Practica “Gestion del Programa de Confiabilidad”, en
lugar de “Gestion del Programa de Seguridad”

= Se incorpora la Practica “Medidas”

= Se incorpora la Practica “Métricas e Indicadores”

= Se incorpora la Practica “Identificacion e Impacto Interno”

= Se incorpora la Practica “Impacto Externo”

= Se incorpora la Practica “Desarrollo”

= Se incorpora la Practica “Gestién del Capital Humano”

= Se incorpora la Practica “Aprendizaje”
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Figura 5.1: Trustworthiness Maturity Model (TMM)

= Se incorpora la Préactica “Mejora Continua”

= Se incorpora la Practica “Analisis”

= Se incorpora la Practica “Diseno”

= Se considera la Practica “Monitorizado y Auditado” en lugar de la Practi-
ca “Monitorizado”

= Se considera la Practica “Gestién de Incidentes de Confiabilidad”, en
lugar de la Practica “Deteccién de eventos y Plan de Respuesta”

= Se considera la Practica “Continuidad de las Operaciones”, en lugar de

la Practica “Remediacion, Recuperacién y Continuidad de Operaciones”

= Se incorpora la Practica “Verificacién”
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= Se incorpora la Practica “Validacién”

Continuando con la Propuesta, luego de la evaluacion realizada de acuerdo
al mecanismo de uso del SMM elaborado por el IIC, se podra identificar en qué

aspectos hay distancias entre el estado actual y el estado deseado u objetivo.

Guias de Objetivos, Necesidades y Propodsitos

Como se documenté en la Seccién 3.6.2 del Capitulo 3, en el articulo loT
Security Maturity Model: Description and Intended Use [121] del TIC se pro-
porciona una guia de los objetivos tipicos a cumplir en cada Dominio del SMM
(Gobernanza, Establecimiento y Fortalecimiento) en cada Nivel de Exhaustivi-
dad. Acompanando a dicha guia, el articulo proporciona también una guia de
las necesidades para cada uno de los Subdominios, para cada Nivel del Exhaus-
tividad. En un tercer y 1ltimo nivel de granularidad, se ofrece la finalidad (o
propdsito) de cada Practica, también para cada Nivel de Exhaustividad (1.
Minimo, 2. Ad Hoc, 3. Consistente y 4. Formalizado).

Como parte de la propuesta de este trabajo, y en la misma linea de la
referencia citada en el parrafo anterior, se elaboré una guia de definicién (o
redefinicién) de Objetivos (para cada uno de los Dominios), Necesidades (para
cada uno de los Subdominios) y Propdsitos (para cada una de las Précticas),
en funcién de los Niveles de Exhaustividad, y adaptadas al Modelo de Madurez
en Confiabilidad propuesto.

Dicha guia se encuentra disponible en la Seccion 4.1 del Apéndice 4. Dado
lo extenso de este detalle se decidié ponerlo a disposicién en un Apéndice del

documento, sin que ello signifique que no sea parte sustancial de la propuesta.
Aspectos a considerar en cada Practica

Para cada uno de las 30 Précticas que componen el TMM, se elaboré un
detalle con las consideraciones que se entienden necesarias para realizar una
evaluacién exhaustiva de cada una de ellas.

Dado lo extenso de este detalle, el mismo se encuentra disponible en la
seccién 4.2 del Apéndice 4, y nuevamente, sin que ello signifique que no sea

parte sustancial de la propuesta.
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5.2.4. La Propuesta

La propuesta considera que existe un Plan Estratégico Nacional de Adop-
cién de la Industria 4.0, y propone el rol que deberia asumir cada una de las
Partes Interesadas (mds adelante en la Seccién 5.2.2 de este Capitulo) y la
necesaria articulacion entre las mismas, lo que podria ser parte del Plan en

cuestion.

Posteriormente, plantea analizar si la propuesta de adopcion es una conside-
racién de un conjunto de organizaciones (Clister) o de una tinica Organizacion;
en el caso de ser un conjunto, el andlisis debera contemplar una heterogeneidad
de situaciones y a su vez establecer una realidad de partida para cada Orga-
nizacién o Cluster, y diferentes objetivos a alcanzar en cada caso o grupos de
casos y en qué momento. Entre otros aspectos, en ello influira si se trata de un
despliegue brownfield o greenfield y si el sistema que se pretende que adopte
la Industria 4.0 es una parte o comprende a toda la Organizacion. De tratarse
de un conjunto de organizaciones, la eventual heterogeneidad de las realidades
podra determinar la definiciéon de Clisteres que agrupen organizaciones con
situaciones y objetivos similares y abordar la adopcién de la Industria 4.0 de

cada Clister de manera separada.

En cuanto a la estrategia de abordaje para el caso de Uruguay, la distri-
bucién de empresas por tamano y de puestos de trabajo en cada tipo docu-
mentada en la Seccion 5.1 de este Capitulo, es una tendencia que permanece
desde hace més de 10 anos. Ello puede significar que resulte muy frecuente la
necesidad que el andlisis asociado a la propuesta que aqui se plantea, incluso
con el asesoramiento que se pudiera requerir, imponga que se realice a un con-
junto de empresas del mismo ramo o tipo de actividad econémica (vertical), y
no a cada una de manera individual de manera de poder abatir costos y poder
sumar las sinergias necesarias para lograr avances concretos, sin desconocer las
consideraciones necesarias vinculadas por ejemplo a los planes de negocio de
cada empresa o sus estructuras de costos, informacion que habitualmente es

clasificada como reservada o confidencial.

En cualquiera de los tipos de despliegues, brownfield o greenfield, los mo-
delos de referencia abordados, RAMI 4.0 (Seccién 2.3 del Capitulo 3) e IIRA
(Seccién 3.4 del Capitulo 4), asi como los conceptos asociados, seran referencia
inevitable para todos los actores involucrados, para disponer de un lenguaje

comun a ser utilizado durante los desarrollos, las implantaciones y las puestas
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en produccion.

A continuacion, y con el objetivo de poder identificar una hoja de ruta a
ser seguida por la Organizacién (o el Cluster) de determinada rama industrial
(“vertical”), el siguiente paso propuesto es aplicar el Indice SIRI y la Matriz
de Priorizacion (Secciones 4.7.2 y 4.7.5 del Capitulo 4, respectivamente), a los
efectos de identificar las Dimensiones de mayor impacto.

Si la rama industrial a la que pertenece la Organizacién (o el Clister) no
estd contemplada claramente en el conjunto disponible en el contexto del Indice
SIRI, se propone considerar las 2 que mas se aproximen y realizar una combi-
nacién de ellas y avanzar en el andlisis con dicha rama industrial combinada.

Otra alternativa podria ser realizar el andlisis para cada una de las ramas
industriales por separado y contrastar los resultados, lo que puede resultar
en considerar mas Dimensiones de mayor impacto. Esta estrategia requiere
un mayor esfuerzo de diagndstico y posteriormente de accién; los resultados
obtenidos pueden ser mas ricos y abarcativos frente a la primera estrategia,
donde el mayor desafio para el diagndstico se presenta al momento de ponderar
cada rama industrial considerada.

Como siguiente paso, y teniendo ya identificadas las Dimensiones de mayor
impacto, es posible asociarlas con los KPIs més relevantes (ver Seccién 4.7.6 del
Capitulo 4). A partir de ello, se propone la aplicacién del Modelo de Madurez
en Confiabilidad (TMM), el cual se encuentra documentado previa a ésta, la
Seccién 5.2.3, aunque no hubieran sido identificados los KPIs 8 y 9, Safety y
Seguridad como parte de los mas relevantes, para analizar el estado actual y
las acciones a seguir para alcanzar el estado deseado.

Por otro lado, la vertical concreta a la que pertenece la Organizacién (o
el Cluster) que se estd analizando, por sus propias caracteristicas, permitiran
identificar aspectos concretos a ser contemplados para un adecuado analisis y
asi, definir una hoja de ruta hacia una adopcién exitosa de la Industria 4.0.

Finalmente, se llegarda a un conjunto de acciones a emprender a los efectos
de llegar al estado deseado, existiendo estados intermedios de evaluacion del
avance de cada una de las actividades, posibles correcciones y cambios de
rumbos, siendo recomendable también que de alcanzado el estado deseado,
se vuelva a realizar el proceso a los efectos de determinar el proximo estado
deseado, en un ciclo de mejora continua.

Dada la relevancia que significa para los estados y los ciudadanos que se

trabaje en diferentes Ambitos para cumplir con los Objetivos de Desarrollo Sos-
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tenible (ODS) y, considerando que la Industria 4.0 (Seccién 2.1 del Capitulo 2),
la Transformacion Digital (Seccion 3.2 del Capitulo 3) y la Society 5.0 (Seccion
4.8 del Capitulo 4) tienen como premisa impulsarlos desde el momento que el
objetivo final es el bienestar de los ciudadanos, es importante poder identificar
como esta propuesta de adopcién de la Industria 4.0, esta alineada a ello. En
tal sentido, y tomando como base lo expresado en el documento How Digital
Transformation and IoT Can Contribute to the UN Sustainable Development
Goals [95], es parte de la propuesta que, a partir del Cuadro de Mando Integral
(The Balanced Scorecard [247]) de cada organizacién, identificar qué ODSs son
apuntalados con las acciones tomadas para la adopcién de la Industria 4.0.

El resto del contenido del estudio del estado del arte incluido en el presente
trabajo, y contemplando lo expresado en la Seccién anterior, permite dispo-
ner de un conjunto de consideraciones lo suficientemente rico y amplio para
abordar la determinacion del estado actual en cuanto a la Confiabilidad y en
general del Sistema y de la Organizacion, y las posibles estrategias para alcan-
zar el estado deseado, considerando ademas, la participacién de las diferentes
Partes Interesadas.

En la Figura 5.2 se muestra una representacion esquemaética de los bloques
principales del Diagrama de Flujo que sirve como guia general para aplicar la
Propuesta de Adopcién de la Industria 4.0 para un Sistema u Organizacion.
Los Diagramas de Flujo de cada uno de los bloques referidos, son mostrados

en detalle en las Figuras 5.3, 5.4 y 5.5.
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5.3. Caso de Uso

En esta seccion se aplica la propuesta descrita en la Seccion 5.2 de este

Capitulo y se presentan los resultados obtenidos.

5.3.1. Gabinete de Dosificacion Automatizado

La propuesta de adopcion de la Industria 4.0 se aplicé de manera tedrica
al escenario que consistiria en la incorporacién de un Automated Dispensing
Cabinet (ADC) en un servicio de salud en nuestro pais.

Un ADC (también conocido con otros nombres, como ser Automated Dose
Dispensing o Automated Dispensing Devices o Automated Drug Dispensed,
ADD) tiene como objetivo general mejorar la gestién de los medicamentos y
la dosificacion adecuada de las drogas en un sanatorio u hospital. Se trata de

equipamiento desarrollado con los siguientes objetivos especificos:

Mejorar la gestion del inventario de medicamentos y drogas

Reducir costos de gestion y servicio

Hacer més eficiente el tiempo de trabajo de las enfermeras (o nurses) y

del personal de farmacia [20, 138]

Velar por el safety y la calidad del cuidado de los pacientes

Con su adecuada incorporacién a una institucion de salud, se logra au-
mentar el nivel de satisfaccién en las enfermeras y en los pacientes, y fun-
damentalmente cuidar la salud de estos ultimos y disminuir el estrés laboral
de las primeras, bajando los errores asociados por ejemplo a interpretaciones
erroneas de prescripciones, dosificaciones incorrectas de drogas a suministrar,
incumplimiento de horarios de toma de medicamentos, administracién cruzada
de medicamentos entre pacientes, no suministro de medicamentos, lo que en
general se conoce como Adverse Drug Event (ADE) [208], siendo la mayoria
de ellos evitables y considerando que los ADC contribuyen de manera relevan-
te para disminuir los ADEs [273]. Ademas, su incorporacién permite también
disminuir de forma notoria los pedidos urgentes a farmacia y también los re-
tornos de medicamentos a la misma. Ante una ocurrencia de un evento ADE,
en promedio un paciente permanece casi 3 dias mas en el hospital, respecto
a lo previsto inicialmente, lo que ademas las posibles consecuencias en lo que

refiere a la salud, implica un costo relevante y eventualmente no previsto.

148



Las soluciones ADC Best-in-Class [202, 17] ofrecen un conjunto de carac-

teristicas principales a ser consideradas como referencia:

= Control de acceso al uso de la solucién

= Facilidad de uso

= Impresién de etiquetas a asociar a la dosificacién

= Gestion remota dentro del mismo centro de salud

» Integracién con otros sistemas' del prestador de salud

= Gestion del inventario de medicamentos y drogas

= Control del conteo de dosificaciones

» Registro de actividad

» Posibilidad de integrar soluciones similares instaladas en diferentes edi-
ficios

= Analitica de datos

= Manejo de medicamentos que requieren preservar cadena de frio

» Integracién con farmacia central

La gestion de medicamentos en loop cerrado (Closed Loop Medication Ma-
nagement, CLMM) o closed-loop FElectronic Medication Management Systems
(EMMS) donde participen de manera integrada y coordinada los diferentes sis-
temas involucrados, contribuye a la reduccién de los ADEs y otros errores, asi
como también a disminuir las ineficiencias vinculadas al proceso y por lo tanto
también, los costos innecesarios en los que se puede incurrir en caso contrario.
De todas formas, se debe tener presente que se deben disponer de los recursos
necesarios para gestionar adecuadamente los inconvenientes que se pudieran
presentar ante la implementacion de soluciones de este tipo, y los beneficios
concretos que aportan [268, 292]. El ejercicio que aqui se plantea, al tener
un abordaje estrictamente tedrico, puede que considere algunos aspectos de
manera parcial y ademas, que se asuman algunas hipdtesis no completamente
validadas. En el caso de uso que se analiza aqui, se pone foco en la aplicacion
del Indice SIRI, de la Matriz de Priorizacién y por supuesto, del Modelo de
Madurez en Confiabilidad (TMM). De todas formas, en funcién de las referen-

cias utilizadas para la elaboracion del mismo, a juicio del autor no invalida la

L Algunos ejemplos de dichos sistemas son: la Historia Clinica Electrénica (EHR), el
Ingreso de Orden Médica Computarizada (CPOE), el Sistema de Soporte de Decisiones
Clinicas (CDSS), la Administracién de Medicamentos con Cédigos de Barras (BCMA) y el
Registro Electrénico de Administracién de Medicamentos (eMAR). En todos los casos, se
presentan las siglas asociadas a los nombres en inglés.
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puesta a prueba de la propuesta que se documenta en la investigacién [293]. En
primer lugar se considera la hipotesis que estd en marcha un Plan Estratégico
Nacional de Adopcion de la Industria 4.0, y que es conocido por todas las par-
tes interesadas para este caso de uso. Como se expreso, se trata de una tnica
organizacién y ademsds, el sistema a incorporar comprende a una parte de la
organizacién (hospital o nosocomio) el que ya estd en funcionamiento, por lo
que estamos en el contexto de un despliegue brownfield. La siguiente hipotesis
considerada es que se conoce el Estado Actual de dicho hospital en cuanto a la
gestion de medicamentos y dosificacion de drogas, estando caracterizado por
situaciones similares a las expresadas en las referencias [293, 44]. El Estado
Objetivo también esta caracterizado por alcanzar las mejoras contempladas en
las mismas referencias asi como también contemplando los factores a tener en
cuenta, como ser los documentados en [262]. En lo que refiere a la categoria de
industria a contemplar, se selecciona la Farmacéutica, lo que serd considerado
mas adelante. De aqui en adelante, se procedera a aplicar la metodologia que
involucra al indice SIRI y a la Matriz de Priorizacion, con el objetivo final de
identificar las Dimensiones SIRI de mayor impacto y por lo tanto, en las que
hay que focalizar el esfuerzo. En la Tabla 5.1 se establece la correspondencia
entre las diferentes Dimensiones del Indice SIRI y las siglas que seran utilizadas

como su representacion en las tablas que se presentan mas adelante.
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Dimensiones Siglas

Procesos

Vertical Integration VI
Horizontal Integration HI
Integrated Product Lifecycle IPL
Tecnologia

Shop Floor Automation SFA
Enterprise Automation EA
Facility Automation FA
Shop Floor Connectivity SFC
Enterprise Connectivity EC
Facility Connectivity FC
Shop Floor Intelligence SFI
Enterprise Intelligence EI
Facility Intelligence FI
Organizacién

Workforce Learning & Development WL&D
Leadership Competency LC
Inter- € Intra- Company Collaboration  1&ICC
Strategy € Gobernance S&G

Tabla 5.1: Sigla asociada a cada Dimension

Siguiendo la metodologia propuesta por el Indice SIRI, el primer paso es es-
tablecer el Assessment Matriz Score (AMS) para cada una de las Dimensiones,

arrojando el resultado que se muestra en la Tabla 5.2.

. . Procesos Tecnologia Organizacién
Dimensiones

VI HI IPL SFA EA FA SFC EC FC SFI EI FI WL&D LC IKICC S&G
AMS 1 1 1 1 0 2 1 1 0 0 1 0 0 1 0 1

Tabla 5.2: Hospital - Assessment Matriz Score (AMS)

Tomando como referencia la informacién disponible en [242; 11], se elabord

el Perfil de Costos (en las diferentes categorias consideradas), que se muestra
en la Tabla 5.3.
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Categorias Costos

Aftermarket Services / Warranty 0.00
Depreciation 0.02
Labour 0.49
Maintenance & Repair 0.05
Raw Material € Consumables 0.31
Rental € Operative Lease 0.00
Research € Development 0.03
Selling, General & Administrative Expense 0.03
Transportation € Distribution 0.07
Utilities 0.00

Tabla 5.3: Hospital - Costo por Categoria

Tomando como base el ejemplo concreto documentado en [44], donde en
diferentes escenarios en varios paises el costo total asociado a la implantacion
del ADD se amortizo6 en un periodo de 4 o 5 afios, para este ejercicio se establece
un horizonte planificado del tipo Estratégico (3 a 5 anos), lo que determina los

siguientes valores, segiin la Tabla 4.1:

» Factor Costo (W¢) = 30%
» Factor KPT (Wgk) = 40%
» Factor Proximidad (Wp) = 30%

En funcién de la descripcién del caso de uso, y teniendo en cuenta el Estado
Objetivo fijado, de los 14 KPIs definidos en la Seccién 4.7.6 se seleccionan los

siguientes:

Eficiencia del inventario
Safety

Calidad del Proceso
Calidad del Producto

Eficacia en la Planificacién y en la Programacion

Respecto a la industria, se concluye que la que mejor se adapta a este
caso de uso es la Farmacéutica, presentando el perfil Best-in-Class BIC que se
observa en la Tabla 5.4, de acuerdo a lo que se identifica en la Figura 3.15 del
Apéndice 3.
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Procesos Tecnologia Organizacién
VI HI IPL SFA EA FA SFC EC FC SFI EI FI WL&D LC I&ICC S&G
BIC 4 3 3 3 2 3 4 4 4 4 3 4 4 4 4 4

Dimensiones

Tabla 5.4: Industria Farmacéutica - Best-in-Class (BIC)

Eventualmente se podrian haber considerado otras opciones, como ser:

» Una combinacién de los perfiles BIC de las industrias Farmacéutica y
Tecnologia Médica

s Definir un BIC especifico

A partir de los DOR¢ (Grado de Relevancia para los Costos) proporcio-
nados en la tabla disponible en la Figura 3.13 del Apéndice 3 y de los Costos
por Categoria plasmada en la Tabla 5.3, se calcula el Factor Costo para cada

Dimension SIRI, obteniéndose los resultados que se observan en la Tabla 5.5.

Procesos Tecnologia Organizacién
VI HI IPL SFA EA FA SFC EC FC SFI EI FI WL&D LC I&ICC S&G
Factor Costo 2,63 131 048 183 061 1,83 087 049 087 2,57 1,37 195 187 204 222 210

Dimensiones

Tabla 5.5: Hospital - Factor Costo

A partir de los DORk (Grado de Relevancia para los KPI) proporcionados
en la tabla disponible en la Figura 3.14 del Apéndice 3 y de los 5 KPIs selec-
cionados, se calcula el Factor KPI para cada Dimension SIRI, obteniéndose los

resultados que se observan en la Tabla 5.6.

. . Procesos Tecnologia Organizacién
Dimensiones

VI HI IPL SFA EA FA SFC EC FC SFI EI FI WL&D LC I&ICC S&G
Factor KPI 1 8 4 12 10 7 5 6 3 13 10 7 9 9 9 5

Tabla 5.6: Hospital - Factor KPI

Considerando que la Proximidad se calcula como la diferencia, para cada
Dimensién, entre el BIC asignado a la industria involucrada (en este reflejado
en la Tabla 5.4), y el AMS (en este caso reflejado en la Tabla 5.2), el Factor

Proximidad resultante es el que se muestra en la Tabla 5.7.

. . Procesos Tecnologia Organizacién
Dimensiones

VI HI IPL SFA EA FA SFC EC FC SFI EI FI WL&D LC I&ICC S&G
Factor Proximidad 3 2 2 2 2 1 3 3 4 4 2 4 4 3 4 3

Tabla 5.7: Hospital - Factor Proximidad

153



Luego de disponer de los tres Factores (Costo, KPI y Proximidad), con el
objetivo de lograr una comparacién mas equitativa se procede a normalizar los
mismos.

En la Tabla 5.8 se observan los valores normalizados del Factor Costo.

Procesos Tecnologia Organizacién
VI HI IPL SFA EA FA SFC EC FC SFI EI FI.  WL&D LC  I&ICC  S&G
Factor Costo Normalizado 0,1050 0,0523 0,0192 0,0731 0,0244 0,0731 0,0347 0,0196 0,0347 0,1026 0,0547 0,0779 0,0747 0.0815 0,0887 0,0839

Dimensiones

Tabla 5.8: Hospital - Factor Costo Normalizado

Los valores normalizados del Factor KPI aparecen reflejados en la Tabla
5.9.

Procesos Tecnologia Organizacién
VI HI IPL SFA EA FA SFC EC FC SFI EI FI WL&D LC I&ICC  S&G
Factor KPI Normalizado 0,0859 0,0625 0,0313 0,0938 0.0781 0,0547 0,0391 0,0469 0,0234 0,1016 0,0781 0,0547 0,0703 0,0703 0,0703 0,0391

Dimensiones

Tabla 5.9: Hospital - Factor KPI Normalizado

En la Tabla 5.10 se observan los valores normalizados del Factor Proximi-
dad.

Procesos Tecnologia Organizacién
VI HI IPL SFA EA FA SFC EC FC SFI EI FI~ WL&D LC  I&ICC  S&G
Factor Proximidad Normalizado 0,0652 0,0435 0,0435 0,0435 0,0435 0,0217 0,0652 0,0652 0,0870 0,0870 0,0435 0,0870 0,0870 0,0652 0,0870 0,0652

Dimensiones

Tabla 5.10: Hospital - Factor Proximidad Normalizado

A partir de los Factores Normalizados y las ponderaciones correspondientes
al horizonte de planificacién Estratégico, se obtienen los Valores de Impacto

para cada Dimension SIRI, presentados en la Tabla 5.11.

Procesos Tecnologia Organizacién
VI HI IPL SFA EA FA SFC EC FC SFI EI FI ~ WL&D  LC I&ICC  S&G
Valores de Impacto  0,0854 0,0537 0,0313 0,0725 0,0516 0,0503 0,0456 0,0442 0,0459 0,0975 0,0607 0,0713 0,0766 0,0721 0,0808 0,0603

Dimensiones

Tabla 5.11: Hospital - Valores de Impacto

Finalmente, observando los Valores de Impacto obtenidos, seleccionamos el
més alto de cada Bloque (Procesos, Tecnologia y Organizacién) y ademés, el
mas alto de los 13 Valores de Impacto restantes. De esta forma, los seleccio-

nados son:

= Bloque Procesos: [0,0854 - Corresponde a la Dimensién Vertical Inte-
gration (VI)
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= Bloque Tecnologia: - - Corresponde a la Dimensién Shop Floor
Intelligence (SFI)

= Bloque Organizacion: - - Corresponde a la Dimensién Inter- €
Intra- Company Colaboration (1&ICC)

. - - Corresponde a la Dimensién Workforce Learning € Develop-
ment (WL&D) del Bloque Organizacion

Por lo tanto, a partir de los Valores de Impacto obtenidos, las Dimensiones

SIRI de mayor impacto son:

Vertical Integration - Procesos

Shop Floor Intelligence - Tecnologia

Workforce Learning € Development - Organizacién

Inter- & Intra- Company Colaboration - Organizacion

En la Tabla 5.12 se ofrece una vista unificada de los valores reflejados en
las tablas anteriores, que permitieron finalmente identificar las Dimensiones

SIRI de mayor impacto para el caso de uso analizado.
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De acuerdo a los resultados obtenidos, si los recursos y la atencion se focali-
zan en las Dimensiones Vertical Integration, Shop Floor Intelligence, Workforce
Learning & Development y Inter- € Intra- Company Colaboration, en parti-
cular en lo que refiere al ADD en cuestién (y los otros sistemas con los que
se integre), se dispondrd de una analitica de datos y un procesamiento de los
productos involucrados, en este caso la gestién de las medicamentos y la dosi-
ficacion de la drogas, con mayor eficiencia y menor tasa de ADEs, lo cual se

vera reflejado de manera directa a los 5 KPIs seleccionados.

La Dimension Vertical Integration impacta directamente en los procesos
relacionados con la gestion de medicamentos y dosificacién de drogas, los que
implicard ajustar los existentes e incluso, elaborar nuevos, de manera de con-
templar no solo el proceso concreto de gestién y dosificaciéon sino que también
aquellos que tienen que ver con la logistica, el mantenimiento de la ADD (reac-
tivo, preventivo y predictivo), el relacionado a la evaluacién de la satisfaccion
de los usuarios y aquellos involucrados con el entrenamiento de todas las par-
tes involucradas. A su vez, la nueva tecnologia permitird que a nivel de la
Direccién se disponga de informacién en tiempo real del uso del ADD y poder
compararlo con la situaciéon previa a su incorporacién asi como también con
la evolucion en otros nosocomios que por el momento no han incorporado una
solucion similar, lo que a futuro, puede brindar los argumentos necesarios para

justificar su compra e incorporacion.

La Dimension Shop Floor Intelligence esta directamente relacionada con la
incorporacién de tecnologia (el ADD) y la integracion con otros sistemas ya
existentes. Poner foco en esta Dimension, con la adecuada instalacién, configu-
racion y puesta en produccion del ADD, apuntalard la reduccién de los errores
humanos, liberara tiempo de estos que se podran destinar a otras tareas no
(tan) rutinarias, bajara el nivel de estrés de las personas directamente involu-
cradas, permitird mantener un seguimiento mas cercano y exacto de stock y de
toda la logistica asociada, pudiendo incorporar al procesos a los proveedores

tanto de medicamentos y drogas como los directamente relacionados con el
producto ADD.

La Dimension Workforce Learning & Development serd una apoyatura

transversal a todo el proceso asociado a la adecuada adopcién de la solucion

157



ADD, mediante la consecucion de implantar un programa planificado de for-
macién, alineado al negocio, con retencion de talentos, que mantenga motivado
al personal y con la proactividad necesaria para que los cambios que ocurran
en la organizacion sean aceptados y acompanados. Necesariamente se debera
trabajar también en un plan de reconversién laboral, donde las personas asu-
man nuevos roles, con nuevos desafios, con el objetivo de lograr un trabajo de

mayor calidad y méas motivador.

La Dimension Inter- € Intra- Company Colaboration resulta fundamental
para la adecuada adopcién del ADD. El éxito en la adopcién estara fuertmente
ligado a que tanto las diferentes partes interesadas dentro de la organizacion
asi como también las de fuera de la organizacion pero directamente involucra-
das, promuevan su adopcion, participando activamente desde el comienzo del
proceso y aportando cada uno desde su rol, todo aquello que sea necesario para
que se cumpla el objetivo. La participacion colaborativa e interdisciplinaria de
los involucrados resulta indispensable para ello. Asimismo, esto puede deter-
minar que se requieran definiciones y ejecutar acciones que hasta ese momento
no se habian identificado como necesarias, las que adecuadamente impulsadas

y aplicadas, redundard en un beneficio para todos.

Respecto a los Objetivos de Desarrollo Sostenible (ODS), la incorporacién

del ADD promueve directamente los siguientes:

= 3. Salud y Bienestar
= 8. Trabajo Decente y Crecimiento Econémico

= 9. Industria, Innovacién e Infraestructura

Si ademaés, la solucién de ADD a incorporar y la empresa que la produce
cumple con requisitos vinculados a la reduccién de la huella medioambiental,
al reciclado y disposicion final adecuado de materiales involucrados tanto en
su fabricacion como en su mantenimiento, al uso eficiente de la energia, a no
realizar actividades que danen la capa de Ozono, también se promueven los

siguientes ODSs:

= 12. Produccién y Consumo Responsables
= 13. Accién por el Clima

s 15. Vida de Ecosistemas Terrestres
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De acuerdo a lo que se expresd anteriormente, Safety es uno de los KPIs
seleccionados. De todas formas, si ni ese ni Seguridad se hubieran elegido, la
realidad de la Industria 4.0 hace que resulte muy dificil (por no decir imposi-
ble) que no se considere necesario analizar la Confiabilidad de cualquier sistema
a implantar, mas alla de los matices a contemplar al momento de definir la

exhaustividad requerida en el analisis.

Por lo tanto, de acuerdo a la propuesta de adopcion y en lo que refiere
especificamente a la Confiabilidad, la aplicacién del Modelo de Madurez en
Confiabilidad (TMM) presentado en la Seccion 5.2.3 permite identificar los as-
pectos a considerar, con el objetivo que la incorporacién del ADD al nosocomio
cumpla con los requisitos que forman parte de la hoja de ruta que impone el

TMM para este caso.

A continuacién se brinda un detalle de los aspectos a tener en cuenta para
cada una de las Préacticas consideradas en el TMM para el Caso de Uso en
cuestion, evaluando cada una de ellas en funcién de lo expresado al respecto en

el Apéndice 4, donde se ofrece una referencia muy amplia para cada Practica.

Practica Gestion del Programa de Confiabilidad
Se debe contar con un Programa de Confiabilidad para el ADD y por lo tanto,
con los 5 programas que lo componen, adecuadamente articulados. En este
caso en particular, cobran especial relevancia 2 de ellos: el Programa de Safety
y el Programa de Privacidad; a ellos que habra que destinar especial atencion
y recursos para su elaboracién, aprobacion, difusién y mejora.

Los restantes 3 Programas (Seguridad, Fiabilidad y Resiliencia) también
deben ser contemplados, por lo que se requiere su elaboracién, aprobacién,

difusion y mejora

Practica Gestion del Cumplimiento

La incorporacion de una solucion ADD y su integracién con otros sistemas ya
existentes en el nosocomio, requiere conocer, entender y cumplir las normas,
mejores practicas, regulaciones y estandares aplicables. En tal sentido, una
enumeracion no taxativa (pues excede al alcance de este trabajo) de referencias

para las mismas es la siguiente:
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= Documento Guidelines for the Safe Use of Automated Dispensing Cabi-
nets del ISMP [133].

» Documento Targeted Medication Safety Best Practices for Hospitals del
ISMP [134].

» Documento Best Practice for the Automated Dose Dispensing (ADD)
Process and Care and Safety of Patients del EDQM [267].

» Standard Health Level Seven International (HL7) [79].

» Guia de Proteccién de Datos en Salud, de AGESIC [4].

= Recomendaciones para el tratamiento de datos personales ante la situa-
cién de emergencia sanitaria nacional, de AGESIC [5].

» Automated Dispensing Cabinets de KLAS Research [169].

Practica Gestion de Riesgos

Se debe realizar un andlisis de Gestion de Riesgos asociados a la incorporacién
del ADD, su interconexion con otros sistemas, el intercambio de informacién
y su funcionamiento. A partir de ello se identificard qué riesgos gestionar y

como, y cuales asumir.

Practica Gestiéon de Amenazas

Se deben identificar las principales amenazas a las que estd expuesto el ADD,
directa e indirectamente, asi como las personas directamente vinculadas a su
operativa y mantenimiento, analizando también cémo actuar en caso de ma-

terializarse.

Practica Gestion de la Cadena de Suministros

Se debe contemplar tanto a los proveedores de la solucion ADD como también
a los proveedores de los medicamentos y demds insumos para que el producto
funcione de acuerdo a lo esperado. En todos los casos se debe mantener vigente
un SLA, un NDA y eventualmente, un TDA.

En el caso de los proveedores de la solucién ADD, deben asegurar, al menos:

Stock de repuestos

Soporte técnico

Tiempos de respuesta y resolucion de problemas

Formacién adecuada del soporte técnico

Actualizaciones de software/firmware
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» Informacién respecto a vulnerabilidades, paliativos y parches

= Solucién de monitorizado

= Si la solucion ADD es proporcionada por més de un proveedor, deben
quedar claramente delimitadas las responsabilidades, y formalizada por
escrito por las partes involucradas, debiéndose cubrir todos los compo-

nentes (hardware, software, gestién) de la solucién.

En el caso de los proveedores de los medicamentos (y drogas) se debe dis-
poner de una trazabilidad de los mismos en todo momento, de las personas
involucradas asi como también se debe mantener un inventario y flujo de me-
dicamentos conocido y con la posibilidad de detectar desvios.

En el caso del resto de los proveedores (por ejemplo, lectores de cddigo
de barras, impresora de cddigo de barras o de etiquetas) se deben requerir

aspectos similares a los mencionados para los proveedores de la solucion ADD.

Practica Gestion de los Servicios de Terceras Partes

Se deben identificar todas las terceras partes que no forman parte de la cadena
de suministros. Para cada uno de ellos se debe identificar y registrar su rol y
sus responsabilidades, asi como la trazabilidad completa de sus acciones. En

todos los casos se debe mantener vigente un SLA, un NDA y eventualmente,
un TDA.

Practica Medidas
Es necesario identificar las medidas a obtener que resulten necesarias para a
partir de ellas (de su procesamiento), llegar a métricas y KPIs relevantes. Qué

medir puede cambiar en funcién de las necesidades del negocio.

Practica Métricas e Indicadores

Es necesario identificar las métricas y los KPIs que resulten relevantes para a
partir de ellos comparar el estado actual con el estado objetivo y determinar
asi, acciones a tomar. Incluso es posible que se identifique la necesidad de
considerar nuevos KPIs. En el caso de uso considerado, los KPIs deben poder

“decirnos” cosas relevantes respecto a:

s Fficiencia del inventario
= Safetly
» Calidad del Proceso
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» Calidad del Producto

» Eficacia en la Planificacién y en la Programacién
= La Satisfaccion del Cliente o Usuario

= La Calidad de los Procesos

= La Satisfaccion de los empleados

= El Rendimiento Funcional

s Privacidad

En tal sentido, una referencia que puede ser un buen punto de partida para
identificar KPIs especificos relevantes es [291].

En dicha referencia se consideran los siguientes KPIs:

» Al menos el xx % de las 6rdenes médicas del nosocomio son abastecidas
mediante ADC

» Recoleccién segura de medicamentos (umbral de errores por cada 100
pacientes dia)

» Administracién de medicamentos correctos (umbral de errores por cada
100 pacientes dia)

» Almacenamiento seguro de medicamentos (autenticacion fuerte)

» Mejora de la eficiencia del trabajo (reduccién medida en cantidad de Full-
Time Equivalent - FTE en un periodo de tiempo, tanto para enfermeras
como para el personal de farmacia)

= Mejora del proceso de reabastecimiento (reduccién en los tiempos invo-
lucrados)

» Inventario (mantenimiento en tiempo real un xx % del tiempo de funcio-
namiento)

» Reduccién del malgasto de fondos (reduccién de costos en un xx % en un
periodo de tiempo respecto a la situacion previa a la implantacién del
ADC)

= eficiente, oportuno y preciso Facturacion

» Al menos un xx % de los medicamentos disponen de cédigo de barras

Practica Identificacion e Impacto Interno
El nosocomio debe tener identificada su cultura organizacional y el impacto

interno de la misma, a los efectos de considerar una readecuacion de la misma.
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Practica Impacto Externo
El nosocomio debe tener identificada su cultura organizacional y el impacto

externo de la misma, a los efectos de considerar una readecuacion de la misma.

Practica Desarrollo

Laincorporacion del ADD trae de la mano la necesidad de impulsar actividades
de Concientizacion, Sensibilizaciéon, Capacitacion, Educacion y Entrenamiento
que permitan que las diferentes personas involucradas tengan la certeza que
la apariciéon del ADD no es una amenaza a su fuente laboral o a sus ingresos,
y si es una oportunidad para reconvertirse y adaptarse a una nueva realidad
laboral, donde no se menoscaben sus derechos y donde ademas, se logre una
reconversiéon laboral que implique una mejor calidad laboral y una satisfaccién

de las personas por el cambio.

Practica Gestion del Capital Humano

Es fundamental que la incorporacién del ADD esté acompasado por un plan de
evaluacion por desempeno alineado a la Practica de Desarrollo de manera que
los esfuerzos realizados al respecto por las personas, puedan tener un retorno
mediante reconocimientos que ayudan a fidelizar al personal y a la retencion
de los talentos, en este caso, para las personas vinculadas a los procesos donde
el ADD impacta.

Practica Aprendizaje
Se deben identificar y fomentar aquellas actividades, formales e informales,
que hagan parte de la cultura organizacional los paradigmas de “aprender a

aprender”, “aprender a desaprender” y “aprender y desaprender toda la vida”.

Practica Mejora Continua

La organizacién debe fomentar entre las personas vinculadas a los procesos
donde el ADD impacta a que sea parte de actividad laboral la identificacién
de oportunidades de mejora, ofreciendo ademés canales amigables para los
planteos al respecto, considerando todas las propuestas recibidas y siempre

otorgando feedback y agradeciendo el interés.

Practica Gestion de Identidades

Deben detallarse claramente las identidades que necesariamente deben ser defi-
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nidas tanto en ADD como en todos los sistemas con los que interactiia. También
deben estar claramente identificadas las identidades de las entidades que por
diversas razones deben acceder al mismo a su lugar de accién. Las identidades
definidas deben ser periédicamente revisadas para validar la pertinencia de su

existencia.

Practica Control de Acceso

Se debe establecer los mecanismos de control de acceso al ADD y a los sistemas
con los que se relaciona directamente, permitiendo solo acceso necesario, sin
que ello esté atado al cargo dentro de la organizacion, y si a su rol. Debe existir
un sistema de trazabilidad asociado y mecanismos de bloqueos y alertas en caso

de detectarse (de manera automética) situaciones sospechosas.

Practica de Gestiéon de Configuracion y Cambio en los Activos

Se debe mantener un versionado de configuraciones del ADD, debidamente
respaldado, asi como también un Plan de Gestién de Cambios, donde se de-
ben contemplar todos los aspectos que resultan necesarios para una adecuada

realizacion de los mismos, contemplando rollbacks.

Practica Proteccién Fisica
Se debe dotar al sitio donde se instala el ADD (y al perimetro del mismo) de

sistemas de proteccién fisica (y ambiental) y con las alarmas correspondientes.

Practica Modelo y Politica de Seguridad de los Datos

El nosocomio debe contar con un Modelo de Politica de Seguridad de los Datos
que sea el template para las restantes politicas relacionadas. Esto es insumo
para todo el ciclo de vida del ADD, desde la especificacién de requerimientos,
pasando por la seleccion del equipamiento a instalar, su instalacién, su inte-
gracion con otros sistemas del nosocomio, su puesta en produccién, su uso, y
hasta su remociéon y disposicion final. Se deben considerar los datos en todos
sus estados (en reposo, en transito o en uso) y, dadas las caracteristicas del

sistema en cuestion, la privacidad y la integridad requieren especial atencion.

Practica Controles de Proteccion de Datos
Los activos de informacion vinculados con el ADD deben tener un dueno que

establezca qué proteccion se le debe brindar a los datos (en reposo, en transito
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0 en uso) y un custodio que determine el c6mo, con el aval del primero. Ello

debe ser auditado periddicamente.

Practica Analisis
Esta practica puede tener sentido en el caso que se deba analizar alternati-
vas de integracién del ADD con otros sistemas, o funcionalidades especificas

requeridas, y que las mismas no estén disponibles.

Practica Diseno
Esta practica puede tener sentido en el caso que se deba disenar la integracién
del ADD con otros sistemas, o desarrollar funcionalidades requeridas, y que

las mismas no estén disponibles.

Practica Gestiéon de Parches

El sistema ADD se debe mantener al dia en cuanto a los parches que aseguran
su correcto funcionamiento. Para ello el vinculo con el proveedor del ADD debe
contemplar la disponibilidad de los mismos en tiempo y forma, en incluso
en caso que el propio nosocomio identifique la necesidad de un parche no
contemplado por el fabricante del ADD. Aqui se aplica el Plan de Gestion de

Cambios.

Practica Gestiéon de Vulnerabilidades

Los administradores del sistema ADD se deben mantener al dia en cuanto a las
vulnerabilidades del sistema ADD y sus componentes, asi como también del
potencial impacto en caso de ser explotadas. El fabricante debe ser una fuente
de informacién proactiva o reactiva temprana tanto de las vulnerabilidades
como de los parches que las resuelven, o al menos que oficien de workaround

temporalmente. Aqui se aplica el Plan de Gestién de Cambios.

Practica Monitorizado y Auditado

El sistema ADD debe ofrecer un sistema de monitorizado acorde a la criticidad
del mismo, que ofrezca un servicio de alertas tempranas y que no permita
que existan acciones sobre el mismo o propias que no puedan ser auditadas y

trazadas de manera completa.
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Practica Comunicacién e Intercambio de Informacién

Los administradores del ADD, su proveedor, el fabricante y los mismos actores
relacionados con los otros sistemas del nosocomio con el cual el ADD se rela-
ciona, deben establecer canales de comunicacién fluidos y confiables, a través
de los cuales se intercambie informacién que resulte 1til para estar mejores
preparados ante amenazas o vulnerabilidades que podrian ser explotadas y
afectar al ADD. De la misma forma, se debe disponer de contactos con la co-
munidad de poseedores de soluciones similares, sean o no del mismo proveedor

o fabricante.

Practica Gestion de Incidentes de Confiabilidad
Se debe disponer de un procedimiento de gestion de incidentes de confiabilidad
al cual recurrir en caso que se presente en el ADD alguna situacién que requiera

su tratamiento como tal.

Practica Continuidad de las Operaciones
Se debe disponer de un plan de continuidad de operaciones el que se accione

en caso de ocurrir una falla del ADD que sea catalogada como desastre.

Practica Verificacién
El sentido de esta practica estd intimamente ligado a las Practicas de Analisis

y Diseno.

Practica Validacién

El sentido de esta practica estd intimamente ligado a la Préactica de Diseno.
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Disponiendo de las Dimensiones identificadas a través del Indice SIRI y la
Matriz de Priorizacién, asi como también de las consideraciones que se explici-
taron para cada una de las Practicas del Modelo de Madurez en Confiabilidad,
es momento para fijar una Estrategia de Abordaje para poner en préactica la
propuesta de adopcién del sistema ADD. La estrategia debe determinar los
objetivos a lograr, los indicadores medir el nivel de avance hacia los mismos,
las actividades y tareas a desarrollar, el cronograma a seguir, los roles y las
responsabilidades. Para esto ltimo, resulta sumamente 1til definir una matriz

RACI que contemple cada una de las actividades y tareas definidas.

Disponiendo de lo expresado en el parrafo anterior, ya contamos con el Plan
de accién (Do), el que hay que llevar a la practica (Do), para luego verificar

(Check) y actuar (Act); estamos asi en el ciclo de mejora continua.

Para el caso de uso planteado aqui, varias de las Practicas son un insumo
para el momento de establecer los requisitos del ADD a incorporar, asi como
el tipo de servicio asociado, y otras pueda que no tengan sentido. Ello no
significa que pierda validez el modelo, sino que por el contrario, muestra la
flexibilidad que ofrece, dado que quizas en la ”primera vuelta”de ciclo esa sea
la situacion, pero en la siguiente, por los propios requerimientos del nosocomio
o de los reguladores por ejemplo, algunas de las practicas pueden cobrar una
relevancia que no tenian, pudiendo ocurrir lo contrario con otras. Esto muestra
que el trabajar en la Confiabilidad de un sistema no es un proyecto, es un viaje

sin fin.
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Capitulo 6

Consideraciones finales,

conclusiones y trabajo futuro

En el ultimo capitulo del trabajo, se incluyen 3 secciones: consideracio-
nes finales vinculadas a la temética del trabajo, las conclusiones del mismo y

propuestas de trabajo futuro.

6.1. Consideraciones finales

En esta seccion se abordan algunos aspectos que tienen directa relacién la

temética del trabajo realizado.

6.1.1. CPS e IoT

Los conceptos Sistemas Ciberfisicos (CPS) e Internet de las Cosas (IoT),
tienen origenes distintos pero definiciones superpuestas, y ambos se refieren a
las tendencias en la integracién de capacidades digitales, incluida la conectivi-
dad de red y la capacidad de computo, con los sistemas y dispositivos fisicos.
Respecto a si son denominaciones de los mismo, o uno es un subconjunto del
otro, la publicacion Cyber-Physical Systems and Internet of Things del NIST,
disponible en [185], documenta el anélisis de diferentes definiciones y carac-
teristicas asociadas a cada uno de los conceptos y la evolucion de los mismos
a lo largo del tiempo para concluir, entre otras cosas, que las definiciones de
CPS e IoT son convergentes a lo largo del tiempo incluyendo un énfasis comin

en los sistemas hibridos de interaccién de componentes digitales, analégicos,
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fisicos y humanos en sistemas disenados para funcionar a través de la fisica y

la logica integradas.

6.1.2. Coexistencia de los modelos de referencia

Desde hace varios anos, existen esfuerzos para identificar similitudes y di-
ferencias entre los diferentes modelos de referencia fundamentales para la co-
munidad, asi como entre los principales conceptos involucrados en cada uno,
buscando caminos para alinearlos y dotar de interoperabilidad a quienes opten
por uno u otro, o por un miz de ellos. En otros casos, documentos técnicos de
elaboracion conjunta pretenden reflejar también los puntos de conexién entre
los diferentes modelos y conceptos. En ese sentido, diversos trabajos se han

realizado al respecto, siendo algunos ejemplos de ello:

» Architecture Alignment and Interoperability [96]

» Alignment Report for Reference Architectural Model for Industrie 4.0/
Intelligent Manufacturing System Architecture [260]

» Usage View of Asset Administration Shell [231]

» Usage View “Seamless and Dynamic Engineering of Plants” [220]

» Digital Twin and Asset Administration Shell Concepts and Application
in the Industrial Internet and Industrie 4.0 [97]

6.1.3. Alcance del trabajo

Para llevar adelante el andlisis del Estado del Arte en la tematica, de la
miriada de organizaciones e iniciativas existentes, las seleccionadas son a juicio
del autor, las mas relevantes; las razones se habran podido deducir a partir de
los capitulos anteriores del trabajo y en particular, en funcién de lo expuesto en
el C apitulo 5. De todas formas, resulta completamente valido que algunas no se
consideren (tan) relevantes y ademads, que se identifique alguna/s otra/s que se
deberia/n haber considerado. Es més, quizas si se realizara este mismo trabajo
o uno similar eventualmente perfilado a algunas de las propuestas de trabajo
futuro, el conjunto seleccionado seria distinto, al menos parcialmente. Ello
también es una muestra mas de la dinamica que esta teniendo la tematica en la
comunidad, por diferentes factores: inexperiencia, lecciones aprendidas, nuevas
alianzas econdmicas, participacién activa de las diferentes partes interesadas,

nuevas alianzas estratégicas, tendencias tecnoldgicas, entre otras.
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6.2. Conclusiones

A lo largo del trabajo realizado se logré completar un estudio amplio y pro-
fundo del estado del arte de la Industria 4.0, contemplando durante el mismo
los principales conceptos involucrados asi como también los trabajos fundacio-
nales que han elaborado las organizaciones que estan liderando la Transforma-
cién Digital en la Industria. A través del estudio realizado se identificé que la
estrategia del negocio se vincula cada vez més con la vision tactica y opera-

cional, en un lazo cerrado que debe beneficiar a todas las Partes Interesadas.

Como parte del estudio realizado, quedé claramente identificada la impor-
tancia de la confiabilidad en cualquier proceso de adopcion de la Industria
4.0, en cualquier vertical de aplicacién asi como también tanto para una Or-
ganizacién completa como para un Sistema especifico. Imponer el concepto
de confiabilidad implica dejar de manifiesto la relevancia de las caracteristicas
que la componen, a saber: seguridad, safety, privacidad, resiliencia y fiabili-
dad. Estas caracteristicas no hacen més que reafirmar su importancia cuando
se aborda una propiedad intrinseca de la Industria 4.0 o la Internet Industrial:

la convergencia IT-OT.

El analisis del rol de las Partes Interesadas permitio identificar la relevancia
que algunas de las organizaciones consideradas durante el estudio del estado
del arte le dan a los clientes, a los usuarios y en definitiva, a los ciudadanos,
quedando de manifiesto que si se logra el bienestar de ellos, se habra logra-
do el objetivo fundamental, lo que también se plasma al momento de ser una
recomendacién identificada: que siempre se busque emparejar las mejoras que
se logran mediante la Transformacién Digital con los Objetivos de Desarro-
llo Sostenible sustentados por las Naciones Unidas. Nuevamente, cumplir con

este objetivo tiene como componentes ineludibles a las caracteristicas de la

confiablidad.

El trabajo realizado abordé la elaboracién de una propuesta de adopcion
de la Industria 4.0 enfocada en la confiabilidad, que tuvo como objetivo funda-
mental hacer coexistir de manera armoniosa las consideraciones més relevantes
que se fueron identificando durante el estudio del estado del arte. La propuesta
elaborada, que contempla particularmente un Modelo de Madurez en Confia-
bilidad, también fruto de este trabajo, y que ofrece un Diagrama de Flujo
asociado, el que colabora para su mejor entendimiento y aplicaciéon, cumple

con el objetivo mencionado en el parrafo anterior. A su vez, la propuesta tam-
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bién cumple con otros objetivos planteados inicialmente: su versatilidad para
adaptarse a diferentes realidades organizacionales y ademas, que sea parte de
un proceso de mejora continua, caracteristica que resulta ineludible en cual-
quier estrategia de adopcion de una Transformacién Digital.

Culminando con el trabajo, se aplicé de forma tedrica la propuesta elabo-
rada a un caso de uso tedrico, lo que permitié confirmar en un primer ejercicio
que es viable su consideracion, sin desconocer que se aplicé con algunas sim-
plificaciones coyunturales y que es recomendable y necesario que durante la
maduracién de la misma se puedan generar nuevas versiones, que se enriquez-
can con lecciones aprendidas y visiones de otros actores involucrados.

Sobre el final del cuerpo principal del presente documento se presentan
varias lineas de trabajo futuro que no hacen mas que demostrar que la teméatica
involucra diversas areas de investigacion, desarrollo e innovacion.

En los Anexos del documento, se presenta un importante volumen de infor-
macién que complementa la contenida en el cuerpo principal, asi como también
un Anexo dedicado exclusivamente a herramientas de hardware y software, que
también son fuente para identificar posibles lineas de trabajo futuro.

Concluyendo, el trabajo realizado permitié confirmar que estamos frente
a una temdatica muy relevante y abarcadora, y que todo hace indicar que su
consideracién deberia ser algo ineludible por las industrias, los estados y los
ciudadanos. El producto aqui documentado puede ser una herramienta 1til al
momento de considerar la adopcién de la Industria 4.0, en el marco de lo que

deberia ser una politica de estado.
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6.3. Trabajo futuro

Aqui se incluyen algunas propuestas de trabajo futuro vinculadas con la

tematica abordada en la tesis.

6.3.1. Modelo de Madurez en Confiabilidad (TMM)

Se mencionan posibles trabajos futuros que pueden involucrar al TMM

propuesto.
Mejorar el TMM

Mejorar el TMM aqui propuesto considerando, por ejemplo, como insumo
el trabajo que al respecto el IIC viene haciendo con respecto a la confiabilidad,

y su posible utilizacion en casos concretos.

Ampliar el TMM

El TMM se elaboré intencionalmente con un perfil horizontal. La comunidad
ya se encuentra explorando la elaboracion de perfiles del SMM orientados a
verticales especificas, por lo que un posible trabajo futuro, que podria com-
plementar y enriquecer a éste, podria ser elaborar Modelos de Madurez en

Confiabilidad orientados a determinadas verticales del negocio.

Validar el TMM

Realizar un analisis del TMM, eventualmente basado en Métodos Formales,
con el objetivo de verificar con la rigurosidad correspondiente su validez, o
en su defecto identificar las mejoras necesarias a aplicarle para que sea valido

formalmente.

Herramienta de gestion y simulacion

Desarrollar una herramienta que ayude a quien desee aplicar el TMM, a realizar
el seguimiento del trabajo, registrar las decisiones y lecciones aprendidas. La
misma herramienta podria ser de utilidad para simular el uso del TMM en
determinado contexto o para analizar el estado actual de una organizacion
al respecto. Ademas, el trabajo podria contemplar la integracién con otros

sistemas ya disponibles en la organizacion, tanto en el shop floor como en el

office floor.
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6.3.2. Daigital Twin - Administration Shell

A lo largo del trabajo se plasmé la relevancia del concepto de Digital Twin
(principalmente impulsado por el I1IC) asi como también la del concepto Ad-
ministration Shell (AS) o Asset Administration Shell (AAS), ambos cruciales
para la [4.0. En ambos casos, se trata de conceptos y tecnologias involucradas
que resultan fundamentales para el despliegue de la Industria 4.0. Un posible
trabajo futuro propuesto es investigar, desarrollar e implementar casos de uso

donde se pueda evaluar el potencial de los conceptos Digital Twin y AS/AAS.

6.3.3. Manufacturer Usage Descriptor (MUD)

En este trabajo se identific6 que el MUD actualmente se posiciona como
una solucion que ofreceria la dindamica que demanda el despliegue seguro de
dispositivos IoT en diferentes ambitos. Investigar, desarrollar e implementar
casos de uso donde se pueda evaluar el potencial de dicha tecnologia podria

ser un trabajo futuro de sumo interés.

6.3.4. Planes de Formacion

Como se menciond antes en el documento, y en particular al momento de
describir el rol de las partes interesadas en el contexto de la propuesta realizada,
la formacion de los ciudadanos es un pilar para la adecuada adopcion de la
Industria 4.0. Por lo expresado, seria muy relevante que un trabajo futuro
sea el colaborar con la elaboracion de los Planes de Formacion relacionados
con la Industria 4.0 y tecnologias vinculadas, en las dreas de influencia de la

Universidad de la Republica.

6.3.5. Tecnologias vinculadas a la Industria 4.0

Existen numerosas tecnologias vinculadas a la Industria 4.0 y a la DX [103,
105], en las cuales se identifica un potencial muy relevante, pero por el momen-
to, no siempre adecuadamente analizado, dimensionado y explotado. Ejemplos
de ellas son: big data, machine learning, inteligencia artificial, 5G, analitica de
datos, robdtica, time sensitive networking y blockchain. Una posible trabajo
futuro (o un conjunto de trabajos) de sumo interés serfa investigar el verdadero
impacto y el potencial de las diferentes tecnologias vinculadas con la Industria

4.0 y 1a DX.
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6.3.6. Protocolos de red vinculados a la Industria 4.0

Una gran cantidad de protocolos, tanto del “mundo” I'T como del “mundo”
OT (y de la convergencia de ellos), se han desarrollado o mejorado con motivo
de la 4IR y de la Industria 4.0. Varios de ellos han sido mencionados a lo
largo del presente trabajo. Una posible trabajo futuro podria contemplar el
analisis de los mismos, tanto del punto de vista de sus prestaciones en diferentes
ambitos de aplicaciéon, asi como también, respecto a los servicios de seguridad

que proporcionan.

6.3.7. Indicadores Clave de Rendimiento (KPIs)

Una adecuada definicién de los KPIs a considerar, tanto en cantidad como
en calidad, impacta directamente en la adecuada toma de decisiones estratégi-
cas por parte de las organizaciones. Histéricamente las organizaciones han
tenido una tendencia a utilizar decenas de KPIs, lo que termina abrumando
con informacion, la mayoria de escaso valor, a los tomadores de decisiones, y a
su vez queda oculta la informacién que si es importante. Investigar cuales son
los KPIs mas relevantes para las diferentes verticales del negocio en la Indus-
tria 4.0. es un desafio por demas cautivante como trabajo futuro, considerando
también su relacion directa con mas medidas y las métricas, e incluso cuando

en la comunidad se trabaja en poder estandarizar esta tematica.

6.3.8. Mantenimiento Predictivo

En lo que refiere al mantenimiento de los diferentes componentes de los
sistemas de produccion, otros sistemas vinculados y hasta de los productos, se
observa una evolucion desde el mantenimiento reactivo al predictivo, pasando
por el proactivo y el planificado. El “sabor” predictivo resulta extremadamente
tentador para las empresas y los usuarios pues tiene un fuerte impacto en la
eficiencia de los procesos de produccién y en el bienestar de los consumidores.
Investigar los beneficios del mantenimiento preventivo, identificar formas de
medir los beneficios y estrategias para implementarlo, es un posible trabajo

futuro de interés para la comunidad.
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6.3.9. Zero Trust Security

Diversos factores, algunos puestos de manifiesto durante este trabajo, estan
haciendo que el paradigma del perimetro de seguridad, donde existen zonas
claramente delimitadas (por ejemplo inside, outside y DMZ) y que a partir de
ello podemos pensar en zonas seguras y zonas inseguras, ya no sea (tan) cierto.
Es asi que ha surgido un nuevo paradigma de seguridad denominado Zero Trust
[199, 45], donde el modelo del perimetro, a veces conocido como el “modelo
del castillo y la fosa” ya no aplica y si adquiere vigencia el modelo de “cero
confianza hasta que se demuestre lo contrario” o también identificado como
“never trust, always verify”, en el sentido de poder validar en todo momento
qué/quién utiliza qué cosa, como y cudndo, antes de que cualquier accién pueda

ocurrir.
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Apéndice 1

RAMI 4.0 - Ampliacion de

conceptos vinculados al modelo

1.1. Administration Shell

La Administration Shell (AS) es la implementacién del Digital Twin en
14.0 [235], concepto que se aborda en la Seccién 3.3 del Capitulo 3. Con Digital
Twin nos referimos a la representacién digital del activo fisico, y eventualmente
también a un modelo de simulacién. Con la AS integramos los activos al mundo
de la informacién. Es lo que convierte al activo en un componente 14.0, siendo
su representacion digital. La AS registra datos del ciclo de vida del activo y los
convierte en informacion. La informacién asociada puede ser accedida como

Vistas y los servicios del Component Manager pueden ser accedidos via APIs.

Estructura basica

En su consideracion mas general, y como se puede observar en las Figuras 1.1
y 1.2, la AS estd dividida en dos bloques: DF Header y DF Body, componiendo
lo que se denomina el Digital Factory (DF).

DF Header
El DF Header contiene la informacion para identificar el activo y su uso, en lo

que refiere a sus capacidades.

DF Body
En el DF Body es donde se almacena la informacion del activo. Es la portadora

de la informacién.
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Identification Administration shell

Submodel 1e.g. energy efficiency

Property 1.1
Property 1.1.1 —" Complex data Complex data
Property 1.1.1.1 —
Property 1112 o Function Function
Property 1.1.1.3 —

Submodel 2 e.g. positioning mode
Property 2.1

Asset, e.g. Property 211 e Function Function
Electrical axis Property 2111 —
Property 21.1.2 o | Function Complex data
. I . = Property 212 -—"
|
- Submodel 3e.g. CADmodel
Property 3.1
Property 3.1.1 — Data (CAD) Data (CAD)
Property 3.1.2 ~—
q Different, complementary data
Strict, coherent format ' »comp
formats
Runtime data
(from the Asset) Source: ZVEI SG Modelle & Standards

Figura 1.2: Otra visién de la estructura basica de la AS. Fuente: [49]
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Modelos parciales
La AS contiene modelos parciales [233, 234] separados, con propiedades y fun-
ciones de diferentes dominios, y cada uno con su propio plan de actualizaciones.
Los modelos son creados de acuerdo al modelo RAMI 4.0 mientras que las pro-
piedades y funciones respetan una semantica definida.

Cada AS puede, tedricamente, contener cualquier nimero de modelos par-
ciales, lo que se ejemplifica en la Figura 1.3. Cada modelo parcial mantiene
una estructura jerarquica de propiedades vinculada a propiedades y funciones.
Los modelos parciales son especificados por expertos en el area tematica del
dominio en cuestién. Cada modelo parcial especifica propiedades (ver Figura

1.4), datos y funciones de acuerdo a reglas para el header y el body.

Administration shell, exemptary

IIEC 62832 Digital Factory

[150 29005 oder URI Unique ID Identification [ Driling |
e s s s
(real-time Ethernet) Communication Milling
1EC 61360/15013584 Standard data elem. Deep drawing
IEC 61987 Data structures and elements
ecl@ss Database with product classes Configuration Clamping
|IEC 61804 EDDL, IEC 62453 FDT Safety (SIL) Welding
EN ISO 13849 . —
EN/IEC 61508 Functional safety discrete Wet painting
EN/IEC 61511 Functional safety process
EN/IEC 62061 Safety of machinery Lifecycle status Assembling
IIEC 62443 Network and system security Energy efficiency Inspecting
IIEC 62890 Lifecycle — P
Condition monitoring
|150/1EC 20140-5
[VDMA 24582 Condition Monitoring

Figura 1.3: Ejemplo de Administration Shell con varios submodelos. Fuente: [230]

Existe un conjunto de vistas basicas que son obligatorias para todos los
modelos parciales. Otras vistas pueden ser creadas de acuerdo a las necesidades

que se identifiquen.

Propiedades
Existen cuatro clases de propiedades, a saber:
Basicas
Aquellas que son obligatorias y se encuentran estandarizadas para todas las

AS.

Mandatorias
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Las que son obligatorias y se encuentran estandarizadas para modelos parciales
de las AS.

Opcionales
Refiere a las propiedades estandarizadas pero no mandatorias para Aquellas

que son obligatorias y se encuentran estandarizadas para todas las AS.

Libres
Propiedades de los modelos parciales de las AS, como por ejemplo aquellas
especificas del fabricante, que no estan ni estandarizadas ni son obligatorias.
Debe ser posible utilizar las propiedades y otros elementos de informacion de
la AS tanto para Tipos como para Instancias. Las propiedades deben poder
enumerarse y organizar de manera jerdarquica, pueden referenciar a otras pro-
piedades, incluso en otras AS, y también pueden referenciar a datos y funciones
de la AS.

Las propiedades deben cumplir aspectos de seguridad de la informacién
para la disponibilidad graduada, integridad, confidencialidad, visibilidad y au-
tenticidad.

14.0-Component

ID
Length

ID

Width
Length
4&&" represents

ID
Height

4,
gy represents

ID Prop-

erty X Administration shell

Property
X

(b) Las propiedades son

(a) Las propiedades permiten almacenadas con su ID en la
caracterizar a los activos en el Administration Shell del
mundo fisico Componente 14.0

Figura 1.4: Propiedades de los activos. Fuente: [230]

Gestion de la Admainzistration Shell
Mediante el Component Manager y el Manifest la informacién contenida en la

AS es organizada y administrada.
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Component Manager
El Component Manager permite gestionar la informacién almacenada y ofrece
la posibilidad de realizar queries de la misma. Es el enlace entre los servicios
técnicos de TT del componente 14.0 que provee acceso externo a la informacion
de la representacion, y las funcionalidades técnicas del activo.

Organiza el direccionamiento e identificacion de la AS y del activo. Adicio-
nalmente, organiza la administracion y el acceso a los recursos del componente

[4.0 y se encarga de la protecciéon adecuada respecto al uso del activo.

Manifest
El Manifest contiene la informaciéon obligatoria del componente 14.0, inclu-
yendo cémo conectarse a activo mediante la identificacién apropiada. Se trata
de una tabla de contenidos identificable inicamente, con toda la informacién,
datos y funciones de la AS, y la informacion externamente accesible. Contiene
informacion que puede ser publicamente conocida a los efectos de implementar
un sistema 14.0 con la adecuada proteccién para su uso. El Manifest de la AS
gestiona los elementos de informacién en la forma de propiedades, y la propia

AS puede incluir datos y funcionalidades técnicas.

Identificadores
Tanto las AS como los activos son identificables univocamente todo el tiempo,
como se muestra en la Figura 1.5. Ello asegura que se pueda establecer la
conexion entre ellos incluso si encuentran en repositorios digitales distribuidos

o adjuntos, incluso por parte de diferentes participantes de un proceso.

La vida de la Adminzistration Shell

Durante la fase de ingenieria es que se planifican las funcionalidades, por ejem-
plo, un motor con un cierto par y altura del eje. Algunas propiedades del motor
se incorporaran en la AS. En un paso siguiente, se elige un Tipo de motor es-
pecifico de un fabricante, y se agregara mas informacion sobre ese tipo de
motor a la AS. El fabricante del motor puede entregar un componente para
simular el motor y poder realizar célculos asociados. Luego, previo a la puesta
en marcha, se ordenara el motor, por lo que el Tipo de motor se convierte en
una Instancia del motor con un nimero de serie y datos especificos para ese
motor individual. La AS se enriquece de nuevo. Los parametros de funciona-

miento (temperatura, vibraciones, tiempo de trabajo, etc.) se miden durante
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14.0 compliant communication

1.0 Component

*—9

Administration shell, with unique ID

Properties, with IDs

Properties, with IDs

Properties, with IDs Cormplex data,

with IDs

Asset, e.g. electrical axis system

Unique ID

Source: Plattform Industrie 4.0

Figura 1.5: Identificador Unico para la Administration Shell. Fuente: [230]

el funcionamiento del motor. Esto también se puede registrar en la AS. El
mantenimiento se realiza en el motor, y también se puede registrar en la AS.
Después del final de la vida util, el motor se reemplaza con uno nuevo. Este
cambio y toda la informacién sobre el nuevo Tipo e Instancia del motor se
puede registrar también. La informacion en la AS se puede intercambiar en-
tre todos los socios en una cadena de valor: proveedores, socios de ingenieria,
integradores de sistemas, operadores y socios de servicio.

La AS incluye informacion relevante par representar al activo y sus fun-
cionalidades técnicas (rol) o sea, aquello que realiza o deberfa realizar en un
sistema. Provee al mundo de informacién con datos del activo (o activos), de
manera estructura de acuerdo al modelo RAMI 4.0.

Ella puede estar almacenada en el propio activo al que representa, o puede
estar distribuida en uno o més sistemas TI, segin se puede apreciar en la

Figura 1.6.
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Life cycle of the factory

Usage/ Usage/
Development Maintenance

Instance

Access of data
and functions

A./
Administration - Adrmms\rﬂ

shell shell

Repository

Shop floor Identification Administration
shell
Asset, e.g. Asset, e.g..
Machme 1 Termmal block Machine 2

S @ e

Figura 1.6: Opciones de disponibilidad de la Administration Shell. Fuente: [230]

Formas de los componentes 14.0

Un activo puede tener mas de una AS, como se representa en la Figura 1.7.

14.0

Component
manager

Component
manager

refers to

Asset X, at the
time of
production

Asset X, at the
time of use

Figura 1.7: Un activo - muiltiples Administration Shells. Fuente: [49]

Por otro lado, también es posible que una AS represente a varios activos,

como lo muestra la Figura 1.8.

14.0 component

Component
manager
Assets

Figura 1.8: Representacién de multiples activos Fuente: [49]

Varios componentes 14.0 relacionados pueden constituir un componente

[4.0, como se observa en la Figura 1.9.
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14.0 Components with
individual relationships amongst each other

Administration shell
Axis X

Asset,e.g.
electrical axis

el

Administration shell
Axis Z

Asset, e.g.
electrical axis

Administration shell
Axis Y

Asset, e.g.
electrical axis

Administration shell
Gripper

Asset, e. g. gripper

Complex of relationships of
14.0 Components

Administration shell
Assembly 123

Asset Assembly
asaunit

EN

Figura 1.9: Varios Componentes 14.0 relacionados - un Componente 14.0. Fuente:

Propiedad de anidado

[230]

Como se observa en la Figura 1.10 cualquier componente 14.0 puede consistir

de otros componentes 4.0, lo que conoce como componentes 4.0 16gicamente

anidados, incluso con la posibilidad que los componentes anidados sean acce-

didos desde fuera.

14.0-compliant communication (top) X

Asset with
active 14.0 comm.
capability, so that

interfaces
can be
implemented

14.0-compliant communication (bottom) X

Vs
Asset, e.g.
machine <~

°lnterface<>

Interface<~

Component
manager

— 14.0 component

Asset, e.g.
electr. axle <

-

Figura 1.10: Anidado de
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Propiedad de encapsulado

De acuerdo a lo que muestra a manera de ejemplo la Figura 1.11, un com-
ponente 14.0 deberia ser capaz de establecer todas las conexiones necesarias
con un sistema 14.0 (1 en la figura). Sin embargo, las conexiones no deben
dar lugar a ninguna restriccién en su funcionalidad principal (2 en la figura).
Las comunicaciones pueden tener lugar a través de una sola conexién (3 en la
figura).

Communication can be handled via . o
one interface l4—.0-complla}t&)mmumcatlon =4

@ I -;-;L p I le4.ob P I --|--

Administration shell <~

Administration shell <~

Asset, e.g.
sensor

Asset, e.g.
control system <

Asset, e.g.
electr. axle <

in 14.0-compliant form

interface / data formats

x

Wi~

! @ !

Deterministic, real-time communication

Figura 1.11: Encapsulado de componentes. Fuente: [49]
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Apéndice 2
Industrial Internet Consortium

En este apéndice se amplia la informacién vinculada a diferentes aspectos

referenciados en el Capitulo 3.

2.1. Dagital Twin

Si bien el concepto de Digital Twin (DT) como tal apareci6 en el ano 2003,
existen ejemplos previos donde el concepto utilizado fue mismo, siendo quizas
el ejemplo mas famoso, el espejado o emparejamiento del Apolo 13 que realizd
[209] el Departamento de Investigacién de la NASA en sus instalaciones, a
los efectos de definir qué acciones se debian tomar para salvar la vida de los
astronautas que se encontraban en él.

Un DT [98, 104, 122] comprende datos, modelos computacionales e interfa-
ces de servicio, segun se ejemplifica en la Figura 2.1. Los datos contenidos en
el DT son relativos a la entidad y son aquellos requeridos por los modelos con
el objetivo de representar y entender sus estados y comportamientos. Pueden
ser datos de todo el ciclo de vida de la entidad, de su fase de desarrollo, de su
fase de produccion, de su fase de operacion e incluso de su fase de fin de su
vida 1util. Adicionalmente puede contener datos del negocio como por ejemplo,
registro de transacciones.

Los modelos refieren a aquellos que son requeridos para describir, entender
y predecir los estados operacionales de la entidad y sus comportamientos, asi
como también determinar acciones basadas en la légica del negocio. A través
de las interfaces de servicio las aplicaciones industriales u otros DTs pueden

acceder a sus datos y a sus capacidades (invocar a sus modelos).
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Figura 2.1: Digital Twin. Fuente: [98]

De esta forma, con un DT podemos describir, simular y predecir el estado
y el comportamiento de su contraparte del mundo real, ya sea basado en los
resultados de la analitica o en los datos en tiempo real, y asi responder bus-
cando optimizar su funcionamiento y de esa forma también, que ello aporte a
la optimizacion del resto de los procesos en los que participa.

En la concepcion més general, se pueden componer el DT de una entidad a
partir de la adecuada combinacién (ensamblado) de los DTs que la constituyen,
pudiéndose comenzar desde el Discrete Digital Twin, que se podria asociar con
la entidad atomica que provee valor por si misma sin necesidad de ser dividida.

Se pueden distinguir tres tipos de ensamblados: Jerarquico, por Asociacién
y Peer-to-Peer.

En el ensamblado Jerarquico, un conjunto de DT's se ensamblan para com-
poner otro DT y éste, se ensambla con otros con el mismo objetivo, pudiéndose
repetir la idea. En el ensamblado por Asociacién, los DTs se asocian reflejan-
do lo que ocurre entre las entidades de las cuales son gemelos. Finalmente,
en el ensamblado Peer-to-Peer, se trata de D'T's que representan entidades del
mismo tipo realizando la misma tarea.

Los DT son una forma de combatir los silos de informacién relacionada con
las entidades a lo largo de su vida 1til. Uno de los mayores desafios al respecto
es permitir el intercambio de informacién entre los DTs, la cual puede llegar
en cualquier momento y en cualquier formato.

Algunos aspectos técnicos a tener en cuenta para el desarrollo, despliegue
y mantenimiento de los DTs son el modelado, la incorporacién y el sincroni-
zado de la informacién, las APIs para interactuar con otros componentes, la
conectividad, el despliegue y la interoperabilidad.

La Internet Industrial y la Fabricacion Inteligente se pueden ver como un
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movimiento entrelazado en el contexto de la transformacién digital industrial.
Ello comprende la incorporacién de nuevas tecnologias en conjuncién con el
uso de los datos y la informacién de los procesos y sistemas de fabricacién con
el objetivo de aumentar la productividad, la flexibilidad, la calidad, reducir los
costos, mejorar la calidad de vida y cuidar el medioambiente.

Para conseguir lo anterior, es necesario que se acceda a la informacién
necesaria y en el momento oportuno para tomar las decisiones adecuadas en
tiempo y forma. Es asi que en este contexto se puede identificar tres ciclos de
optimizacién controlados por los datos, a saber: el Ciclo de las Operaciones, el
Ciclo del Negocio y el Ciclo del Control de las maquinas.

Una adecuada implementacion de estos ciclos de optimizacion es clave para
una adecuada adopcién de la Industrial Internet y avanzar asi a la Fabricacién
Inteligente.

Para ello, se requiere de datos, analitica y aplicaciones actuando de la
siguiente manera:

Los datos provienen de fuentes muy diversas, de equipos y sistemas, tanto
en OT como en IT. La analitica (modelos) permite analizar los datos reco-
lectados y la informacién generada a partir de ellos para saber respecto a los
procesos de produccién y otros asociados (logistica, ventas), poder conocer
qué va a ocurrir, cuando, y poder tomar decisiones al respecto, progresando
de lo descriptivo a lo diagndstico, predictivo y prescriptivo, lo que incrementa
la complejidad de la analitica demandada, al hacerla mas profunda, pero a su
vez resulta en una analitica méas amplia, pasando de analizar cada entidad a
analizar los procesos. Finalmente, las aplicaciones permiten que la logica del
negocio transforme las ideas que surgen de la analitica en decisiones y acciones
dirigidas a las personas o a los propios dispositivos.

Un DT no es un proxy para un dispositivo y tampoco es una interfaz de
comandos o shell para un dispositivo. Es un medio para visualizar un dispo-
sitivo y emular lo que podria suceder operativamente. La arquitectura debe

7

permitir al usuario responder las preguntas de “qué pasaria si...” a partir de
datos reales de sistemas en ejecucion. Por lo tanto, es algo que va bastante mas
alla de la simulacion, pudiendo abarcar también las fases de diseno, desarrollo,
despliegue y servicio.

El paradigma DT, al igual que cualquier avance tecnolégico con algin com-
ponente de conectividad, incrementa el nimero de vulnerabilidades (o super-

ficie de ataque) y el potencial impacto de ello se ve amplificado por el nivel de
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despliegue real y/o previsto y el &mbito donde ocurre.

2.2. Viewpoints en detalle

En esta seccién se brinda una descripcién mas detallada de los viewpoints
de la IIRA.

2.2.1. Punto de Vista del Negocio

El punto de vista del negocio enmarca la visién, los valores y los objetivos
de las partes interesadas del negocio en el establecimiento de un sistema IloT
en su contexto empresarial y regulatorio.

Los asuntos de interés orientados al negocio, como el valor empresarial, el
retorno esperado de la inversion, el costo de mantenimiento y el pasivo del
producto, deben evaluarse al considerar un sistema IIoT como una solucion a
los problemas empresariales.

Los tomadores de decision del negocio y otras partes interesadas tienen
una Vision del futuro de la organizacion y la direccion que deben seguir sus
negocios. La percepcién de la Visién por parte de las partes interesadas se
denominan Valores. Los Objetivos Claves son los resultados medibles, de alto
nivel, que permite cuantizar si el sistema brinda lo que se espera de él. Las
Capacidades Fundamentales refieren a las especificaciones de alto nivel del
sistema, las que se deben brindar sin depender de cémo se implementan. De
los Objetivos Claves se derivan las Capacidades Fundamentales.

A los efectos de determinar el cumplimiento de los objetivos del negocio,

también se debe considerar el cumplimiento de las caracteristicas del sistema.

2.2.2. Punto de Vista del Uso

El punto de vista del uso esta vinculado con cémo el sistema [1oT realiza
las capacidades claves identificadas en el Punto de Vista del Negocio. El Pun-
to de Vista del Uso describe las actividades (cémo es usado el sistema) que
coordinan varias unidades de trabajo sobre varios componentes del sistema.
Las actividades sirven de guia para el diseno, la implementacion, el desarrollo,

la operacion y la evolucion del sistema IIoT.
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Cada actividad tendra un “disparador” (Condiciones de Inicio), estard in-
tegrada por un conjunto de tareas coordinadas y tendrd restricciones (Carac-
teristicas del Sistema) que se deberdn preservar durante la ejecucién de las
tareas y luego de alcanzar el nuevo estado.

En el Capitulo 5 de la IIRA se presenta un modelado de los diferentes
conceptos involucrados en este Punto de Vista y como se relacionan, siendo

ellos: tarea, actividad, rol, parte y sistema.

2.2.3. Punto de Vista Funcional

El avance de las TIC de los tltimos anos se pueden aplicar a la Internet
Industrial para transformar drasticamente los sistemas de control industrial
en dos temas principales: el aumento de la autonomia colaborativa local y el
incremento de la optimizacion del sistema a través del orquestado global.

El aumento de la autonomia colaborativa local implica que, con el cre-
cimiento del poder computacional embebido, aumenta la capacidad analitica
local que considere no solo los aspectos fisicos sino que también el entorno.
Ello hace que se migre de la automatizacion a la autonomia. Sumado a ello, la
ubicuidad de la conectividad facilita la colaboracién entre los sistemas.

El incremento de la optimizacion del sistema a través del orquestado global
significa que a partir de los datos colectados por diferentes sensores y con la
analitica aplicada adecuadamente, la informacion obtenida puede ser llevada
al nivel del negocio y tomarse alli las decisiones que tiendan a la optimizacién
de las operaciones de manera orquestada.

Con el objetivo de analizar adecuadamente el punto de vista funcional,
se introduce el concepto de Dominio Funcional. Esta descomposicion en cinco
dominios funcionales reafirma la relevancia de cada uno de ellos y las diferentes
prioridades segtn la vertical industrial. Los Dominios Funcionales se describen

a continuacion.
Dominios Funcionales

Los cinco Dominios Funcionales, como se puede apreciar en la Figura 2.2,

SOon:

s Control

= Operaciones
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Figura 2.2: Dominios Funcionales. Fuente: [110]

Los flujos de datos y los flujos de control fluyen entre los dominios funcio-
nales.

Los ejercicios de orquestado, coordinaciéon y control tienen diferente granu-
laridad y ciclos de tiempo en cada dominio funcional.

A continuacion se describe cada uno de los Dominios Funcionales.

Dominio de Control
El Dominio de Control es un dominio funcional para implementar los Sistemas
de Control Industrial (ICS, por su sigla en inglés). Basicamente comprende la
lectura de datos mediante los sensores, el aplicado de reglas y poder ejercer el
control sobre el sistema fisico mediante actuadores. Esto requiere en general
alta precision y resolucion. Son sistemas que generalmente se encuentran cerca
del componente fisico sobre el que actiian; en general, el acceso fisico a ellos
no es sencillo y la seguridad fisica es relevante.

Como lo muestra la Figura 2.3, es posible realizar una descomposicién
funcional del Dominio de Control, con diferentes niveles de complejidad y so-

fisticacidn segun el sistema o el componente en cuestion.
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Figura 2.3: Descomposicién Funcional del Dominio de Control. Fuente: [110]

Las siete funciones que se identifican en el Dominio de Control son:

= “Sensado”

= Actuacién

= Comunicacién

» Abstraccién de la entidad (a través de una Representacién Virtual)
= Modelado

= Gestion del Activo

= Ejecutor

El “Sensado” es funcién encargada de la lectura de los datos desde los
sensores. La Actuacion es la funciéon que escribe senales de datos o control
al actuador. La Comunicacién conecta con sensores, actuadores, controlado-
res, gateways y otros sistemas; en general existen requerimientos de calidad de
servicio como ser jitter, retardo, ancho de banda, fiabilidad y resiliencia. La
Representacion Virtual se encarga de gestionar la seméntica utilizada para los
mensajes que son intercambiados entre los elementos del sistema. El Modelado
trata con el entendimiento de los estados, condiciones y comportamientos de los
sistemas bajo control y otros sistemas con los que interactia. La complejidad
del modelado depende del sistema en cuestion y puede incluir consideraciones
analiticas para la toma de decisiones en tiempo real. A la funcién de modela-
do puede estar asociada una subfuncion de gestién de los datos. La Gestion
del Activo incluye, entre otras responsabilidades, operaciones de gestion del
sistema de control, configuracién, actualizacién de software/firmware y otras
operaciones a lo largo del ciclo de vida del sistema. El Ejecutor se encarga de

impactar la logica de control para el entendimiento de los estados, condiciones
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y comportamiento del sistema bajo control y su entorno, de acuerdo a los ob-
jetivos de control. Es el responsable de asegurar que las politicas que estan a
su alcance se apliquen, considerando también las Caracteristicas del Sistema

(“transversales”).

Dominio de Operaciones
El Dominio de Operaciones es el dominio funcional encargado de gestionar
y operar el dominio de control. Se encarga de tareas de aprovisionamiento,
gestion, monitorizado y optimizacién de los sistemas en el dominio de control, y
no solo restringuido a la planta fisica, sino que también considerando diferentes
plantas, fletes, clientes y recursos de logistica. Esto habilita el agregado de valor
tanto desde la vision del negocio como también desde el cliente.

En el Dominio de Operaciones también es posible realizar una descomposi-
cién funcional donde, a través del dominio de control se brinde apoyo a varios
clientes.

Como se observa en la Figura 2.4 las cinco funciones identificadas son:

Aprovisionamiento y Despliegue

Gestion del Activo

Monitorizado y Diagnéstico

Prondstico

Optimizacion

La funcién de Aprovisionamiento y Despliegue es en si el conjunto de fun-
ciones requeridas para configurar, iniciar, registrar, realizar un seguimiento del
activo, desplegar y retirar el activo de las operaciones. La Gestion del Activo
incluye el conjunto de funciones que permiten dar comandos a los activos a
través de los sistemas de control, y en el sentido inverso conocer la reaccion a
los mismos; en algunos casos, puede requerir la incorporacién de capacidades
adicionales(cémputo, almacenamiento, conectividad) al activo. El Monitoriza-
do y Diagnostico habilita la deteccion y prediccion de problemas que pueden
ocurrir. Busca monitorizar en tiempo real indicadores claves de la salud del ac-
tivo, realizar un diagnéstico de la causa e informar, ayudando asi a reducir los
tiempos de respuesta. El Pronéstico consiste en el conjunto de funciones que
proporcionan un analisis predictivo del sistema IIoT; a partir de un histérico

de datos vinculados al activo y de un proceso analitico adecuado, tiene como
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Operations

Monitoring & Diagnostics

Control Domain

Figura 2.4: Descomposicién Funcional del Dominio de Operaciones. Fuente: [110]

objetivo identificar potenciales problemas antes que ocurran y brindar reco-
mendaciones para mitigarlos. La Optimizacion tiene como objetivo mejorar
la fiabilidad y el rendimiento del activo, reduciendo el consumo de energia,
incrementando la disponibilidad e informando céomo el activo es utilizado.

Las funciones de Diagndstico, Prondstico y Optimizacién requieren de ac-
tividades analiticas con volimenes importantes de datos e informacién, por
lo tanto, un enfoque adecuado es usar o compartir estas funcionalidades que
estan disponibles en el Dominio de Informacién.

En la Figura 2.5 se pueden observan las funciones de los dominios de la
Informacion, de Aplicacién y del Negocio. A continuacion se describird breve-

mente cada uno de ellos.

Business

CRM, ERP, PLM, MES, Billing & Payments, etc.

Information Application

Analytics APl & Ul

Logic & Rules

Figura 2.5: Dominios de Informacién, Aplicacién y Negocio. Fuente: [110]
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Dominio de Informacién
Se trata de un dominio destinado a gestionar y procesar datos. Representa
el conjunto de funciones destinadas a recopilar datos de varios dominios, de
manera més significativa del Dominio de Control, y asi transformar, conservar
y modelar o analizar esos datos para adquirir inteligencia de alto nivel sobre
el sistema en general.

La recoleccion y el andlisis de datos de este dominio complementa a lo que
ocurre en el Dominio de Control; en éste, el uso primordial es el control in-
mediato del sistema, mientras que en el Dominio de Informacion lo es la toma
de decisiones, la optimizacién de las operaciones del sistema en su conjunto
y poder tener una vision de mas largo plazo de mejora del sistema. Los com-
ponentes que implementan estas funciones pueden no estar ubicados junto, ni
cerca, de sus contrapartes del Dominio de Control.

En el Dominio de la Informacién podemos identificar dos funciones: Datos
y Analiticas.

La funcién de Datos incluye: ingresado de datos de sensores y operacio-
nes, calidad de los datos, transformacién sintactica, transformacién seméantica,
persistencia, almacenamiento y distribucién. Las modalidades para la gestién
de los datos pueden ser tanto offline (batch) como online (real time), e in-
cluso combinadas. Es notoria la necesidad de contemplar los mecanismos mas
adecuados de proteccion de los datos.

La funcién de Analiticas incluye, de manera general, el modelado y el pro-
cesado adecuado de los datos. En este caso, los modos offline (batch) y online
(streaming) son posibles. En el primero de los modos mencionados (offfine), la
salida puede tener méas sentido para el Dominio del Negocio mientras que en el
segundo (online), para el Dominio de las Aplicaciones, dada las caracteristicas
de la informacién generada y para quién tiene mas relevancia el valor de la

misma.

Dominio de Aplicacién Representa la coleccién de funciones que im-
plementan las funcionalidades especificas del negocio, asi como las APIs y las
interfaces de usuario que las aplicaciones exponen para su consumo y para que

se pueda interactuar con ellas.

Dominio del Negocio

El Dominio del Negocio representa las funciones empresariales que soportan
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los procesos del negocio y de procedimiento que un sistema I1oT debe integrar
para permitir las operaciones deseadas, end-to-end, de los sistemas I1oT.
Ejemplos de esas funciones se pueden traducir en sistemas como Enterprise
Resource Planning (ERP), Customer Relationship Management (CRM), Pro-
duct Lifecycle Management (PLM), Manufacturing Ezecution System (MES)
y Human Resource Management (HRM). Puede contemplar también la gestion
de activos, la gestion del ciclo de vida del servicio, los sistemas de facturacion

y pago, v los sistemas de planificacion y programacion del trabajo.

2.2.4. Punto de Vista de Implementacién

Este Punto de Vista tiene que ver con los aspectos que hacen a la imple-
mentacion de las capacidades y la estructura del sistema IloT. Involucra las
tecnologias y sistemas requeridos para implementar las funciones y actividades
dictadas por los Puntos de Vista Funcional y de Uso.

La seleccién de la arquitectura del sistema IIoT y de las tecnologias a utili-
zar estd guiada por el Punto de Vista del Negocio, considerando aspectos como
costos, restricciones de time-to-market, estrategias empresariales, aspectos re-
gulatorios y perspectiva de evolucion tecnolégica.

Ademas, la implementacién debera tener en cuenta también los requeri-
mientos del sistema y particularmente aquellas caracteristicas claves del mis-
mo.

El Punto de Vista de Implementaciéon debera entonces describir, al me-
nos, los siguientes aspectos: arquitectura del sistema IToT (componentes, to-
pologia), descripcién técnica de los componentes (interfaces, protocolos, com-
portamientos), mapas de implementacién (de Uso a Funcional, de Funcional a

Implementacion y, de Caracteristicas Claves del Sistema).

2.3. Ejemplos de Patrones de Arquitectura

La ITRA presenta tres patrones referenciales, que por supuesto admiten
variantes; ellos estan elaborados en base a experiencias reales de despliegue de
sistemas IIoT, que pueden utilizarse como punto de partida para elaborar la
arquitectura del sistema en cuestion.

Los Patrones de Arquitectura identificados son:

» Tres Niveles ( Three-Tier)
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= Gestion y Conectividad en el Borde mediante Gateway

= Bus de Datos en Capas

Los dos ultimos se pueden considerar variantes del primero.
Los tres niveles considerados en el primer patrén de arquitectura menciona-
do, Three-Tier, segin se puede apreciar en la Figura 2.6, son: Edge, Platform

y Enterprise.

Edge Tier Platform Tier Enterprise Tier

Proximity Network

(:N‘ B Edge  Access Network Service Platform Service Network
<
- Gateway
» Data Flow Data Analytics Data Flow
< Domain Applications
Ful | — Transform ——
= |+ Control Flow Control Flow
&0 %
Q) {— {——
Operations
Edge P
I’h Gateway Rules & Controls

Device Management

Data Aggregation

Figura 2.6: Patrén de Arquitectura Three-Tier. Fuente: [110]

El nivel Edge colecta datos de los nodos de la periferia utilizando red de
proximidad. El nivel Platform recibe, procesa y reenvia comandos de control
desde el nivel Enterprise al nivel Edge. Ademas, consolida los procesos y ana-
liza los datos que vienen de los otros niveles y provee funciones de gestién
de dispositivos y activos en general. Incluye ademas tareas de analitica. Final-
mente, el nivel Enterprise implementa aplicaciones especificas de los dominios,
sistemas de decision, y alli se proveen las interfaces para los usuarios finales.
Este nivel recibe flujos de datos de los otros dos niveles y genera comandos de
control para ellos también.

Como se muestra en la Figura 2.7, es posible ademds, realizar un mapeo
de la arquitectura de Tres Niveles con los dominios funcionales del Punto de
Vista Funcional, lo que conduce, sin excesiva rigurosidad, a que el Dominio
de Control se mapea principalmente con el nivel Edge, los Dominios de Ope-

raciones y de Informacién se mapean con el nivel Platform, y los Dominios
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de Aplicacion y Negocio se mapean con el nivel Enterprise. Una vez mas, es
importante resaltar que esto se debe tomar como una referencia y no como una

guia que imponga restricciones a la hora de disenar la arquitectura del sistema
IToT.

Edge Tier Platform Tier Enterprise Tier
> $ Monetization
other information domains
data flows
D&m Services & Platforms Analytic Services & Platforms _
Ingestion & transformation Streaming & batch
data flows % information flows - . .
= P ¥
M ’! HE &8 B B = B ”|Biz Analytics CRM  EMR
Persistence & distribution Persistence & distribution . . .
Control Domain ] o S
— Y
Taa Actuators datal flows _
I E::] . Controller | Logic & rulss
= [~ . A orchestration flows ‘ . APl 5(“3'
Sensors Application !
& Gateway asset mgmt service flows
v
biz app flows Biz Apps
[T—— © operomsDoman 2
Provisioning & Deployment Prognostics & Optimization Biz users
[ ] OT Apps
> « ~
i Asset & Meta data API & Portal [l BB
O B ops app flows OT users
Management Monitor & Diagnostics
Proximity Access
Service Network
Network Network

Figura 2.7: Mapeo del patréon Three-Tier con los Dominios Funcionales. Fuente:
[110]

El segundo patréon de arquitectura mencionado, denominado Gestién y Co-
nectividad en el Borde mediante Gateway, y de acuerdo a la Figura 2.8, implica
la existencia de una solucion de conectividad local en el Fdge del sistema [10T,
que oficia de bridge desde y hacia la WAN, ofreciendo la posibilidad de aislar
eventuales complejidades y ademaés, brindando eventuales soluciones no dispo-
nibles, como por ejemplo, relacionadas con la seguridad de las comunicaciones.

Finalmente, el patrén de arquitectura de Bus de Datos en Capas, segtin se
observa en la Figura 2.9, puede proporcionar comunicaciones de datos punto
a punto de baja latencia, seguras y punto a punto a través de capas logicas
del sistema. Es més 1til para los sistemas que deben administrar interacciones
directas entre aplicaciones en planta, como el control, la supervision local y el
analisis perimetral.

La federacion de estos sistemas en un “sistema de sistemas” permite apli-

caciones complejas, a escala de Internet, potencialmente basadas en la nube,
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with Routing

Figura 2.8: Patrén de Arquitectura con Gateway. Fuente: [110]

Industrial Internet

System of Systems

Systems

Smart
Machines

Figura 2.9: Patrén de Arquitectura de Bus de Datos en Capas. Fuente: [110]

con supervision, control y poder de analitica. La Figura 2.10 ejemplifica este
concepto.

La incorporacién de adaptadores (Databus Gateways) entre capas permiten
separar y conectar dominios de seguridad, o actuar como puntos de interfaz

para integrar sistemas heredados o protocolos diferentes.
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Figura 2.10: Patrén de Arquitectura de Modelo Federado. Fuente: [110]

2.4. (Gestioén de riesgos

En el contexto de la tematica abordada en este trabajo, mantener el valor
del negocio requiere salvaguardar la inversiéon empresarial en sistemas IloT y
proteger del riesgo a sus operaciones.

Los elementos de riesgo de seguridad abordan la probabilidad de que ocurra
un evento incluyen amenazas y actores que pueden intentar explotar las vulne-
rabilidades del sistema a menos que se desplieguen contramedidas para mitigar
el riesgo. Las amenazas pueden ser inadvertidas (provenientes de peligros no
identificados) o intencionales (provenientes de atacantes).

Varios elementos de riesgo definen el impacto de un evento, incluido el valor
del activo, los danos a la reputacién, los posibles problemas de responsabilidad
y eventuales problemas fisicos y de seguridad, como consecuencia de la mala
operacién de los procesos fisicos.

Como no es factible eliminar todo riesgo de un sistema, se lo debe gestionar
para que las inversiones en seguridad se equilibren con los efectos de resultados
indeseables. Para gestionar los riesgos, la organizacién debe evaluarlos periodi-
camente, decidir en qué partes del programa de seguridad invertir, desplegar
y revaluar periddicamente tanto los riesgos como la eficacia del programa.

El riesgo de seguridad se puede abordar de varias maneras:

s Evitandolo

= Mitigandolo
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» Transfiriéndolo

= Aceptandolo

El evitado de los riesgos busca eliminar el riesgo por completo para evitar
toda exposicion. A menudo, el evitado completo del riesgo sélo se puede lograr
mediante la eliminacién de la funcionalidad que lo causa.

La mitigacion de los riesgos se traduce en implementar medidas compensa-
torias para reducir el impacto de una amenaza inevitable. La mitigacién es la
estrategia mas aplicable cuando no se puede lograr la prevencion de lo riesgos.
Por ejemplo, se implementa con un enfoque sistematico para la seguridad del
software, la auditoria y la gestion de parches.

Respecto a la transferencia del riesgo (a un tercero), lo mas comin es en
forma de seguro, donde el riesgo es aceptado por el tercero a cambio de un
pago. La transferencia es una técnica comun para incidentes de alto impacto
y baja frecuencia que tienen costos de mitigacion inaceptablemente altos.

La aceptacion de riesgos no reduce el riesgo; simplemente significa que
uno lo acepta. Esta estrategia se aplica generalmente cuando el costo de la
mitigacion excede el costo de un incidente adverso en caso de materializarse.

El Riesgo Residual, que se debe seguir gestionando, es el riesgo que queda
luego que se adoptaron las contramedidas de acuerdo a como se abordd.

La toma de decisiones empresariales eficaces es un componente importante
de los programas de seguridad industrial. Los riesgos asociados a la seguridad,
asi como los costos y beneficios de las diferentes posturas defensivas, deben
comunicarse eficazmente a los responsables de la toma de decisiones empre-
sariales, especialmente porque con frecuencia no estan familiarizados con la

tematica.

Programas de Seguridad

Los programas de seguridad abarcan una amplia gama de tecnologias y
actividades esenciales para una postura de seguridad completa y sélida. Por
ejemplo, el NIST, en su publicacion Framework for Improving Critical Infras-
tructure Cybersecurity [186], y que se describe en la Seccién 4.3.2 del Capitulo

4, identifica cinco actividades esenciales:

» [dentificar

= Proteger
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= Detectar
= Responder

= Recuperar

En este modelo, la gestion de riesgos es principalmente un proceso empre-
sarial, mientras que la implementacién es técnica y operativa. El proceso de
implementacién proporciona insumos de activos, vulnerabilidad y experiencia
para el proceso de gestion de riesgos, y el proceso de gestion de riesgos pro-
porciona prioridades, decisiones politicas y presupuestarias para el proceso de

implementacién.

Evaluacién de Riesgos

El IIC define el riesgo en el negocio como el efecto de la incertidumbre en
los objetivos y define el riesgo en seguridad de la informacién como el potencial
que una amenaza explote alguna/s vulnerabilidad/es de un activo o grupos de
activos y asi causar dano a la organizacion. Como vemos, en el contexto de
seguridad de la informacién se utiliza el concepto de amenaza en lugar del
término incertidumbre.

Las amenazas mas comunmente discutidas provienen de atacantes mali-
ciosos que desean interrumpir un sistema, robar informacién o causar dano o
miedo, pero incluso un sistema adecuadamente asegurado debe tener en cuenta
fallas en el entorno operativo, como ser condiciones medioambientales o climati-
cas extremas. El término amenaza, entonces, debe interpretarse en términos
generales para incluir cualquier influencia o incidente que pueda interferir con
el uso normal y previsto del sistema considerado.

Si bien no es practico anticipar todas las posibles amenazas, un fuerte
modelo de seguridad que contemple cambios en el entorno operativo puede
mitigar el impacto de muchas situaciones no planificadas.

La identificacion de las amenazas y sus consecuencias requiere una com-
prension del sistema general y de su implementacion. Los elementos de un
sistema IIoT o los servicio expuestos a posibles ataques, se denominan Super-
ficie de Ataque. El crecimiento en el nimero de dispositivos, de tecnologias y el
aumento de la complejidad asociada (incluso fruto de la hiperconectividad) au-
mentan la Superficie de Ataque y las vulnerabilidades del sistema, aumentando

asi el riesgo.
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Cada uno de los elementos (sistema/s, servicio/s) puede ser vulnerable a
través de un Vector de Ataque: un mecanismo por el cual puede tener lugar
un ataque. Los Vectores de Ataque incluyen, entre otros, ataques fisicos, a
las redes, contra el software, a los operadores y, a las cadenas de suministro
de los elementos que componen el sistema. Cada industria tiene un conjunto
especifico de Vectores de Ataque, al igual que cada clase de tecnologia. El
impacto de cada tipo de ataque depende de las prioridades del negocio, del
diseno y del sistema.

Los enfoques para enumerar las amenazas cibernéticas y los métodos de
ataque incluyen listas de Vectores de Ataque pudiendo citar como referencias
a OWASP [206], y a STRIDE [176] si hablamos de identificar y modelar ame-
nazas. Es importante destacar que STRIDE ya no es mantenido por Microsoft,
habiendo desarrollado una nueva solucién que lo contempla y amplia, denomi-
nada Microsoft Security Development Lifecycle (SDL) [175] con la herramienta
Threat Modeling Tool [177] como su core.
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2.5. Analisis y Gestion de la Confiabilidad

En esta seccién se documenta la estrategia propuesta en el white paper Ma-
naging and Assessing Trustworthiness for IloT in Practice [120] para realizar
un adecuado andlisis y gestién de la Confiabilidad, asi como otros aspectos

relevantes vinculados a ello.

2.5.1. Definiciones

A continuacion se define un conjunto de conceptos que son la apoyatura para
identificar, por un lado el estado actual de un sistema respecto a la confiabilidad

y por otro, el estado deseado u objetivo.

Criterio de Confiabilidad
Indicador de confiabilidad de un componente o subsistema en el contexto de

un sistema IIoT, para una caracteristica particular de la confiabilidad.

Interpretacién de la Confiabilidad
El conjunto de todos los Criterios de Confiabilidad establecidos para todos los

componentes o subsistemas del sistema [IoT.

Métrica de Confiabilidad
Una forma de estandarizar las medidas, que se deriva de estas y permite reunir
evidencia acerca de un Criterio de Confiabilidad o varios. Puede ser cualitativa

0 cuantitativa.

Vector de Evaluacién de Confiabilidad (TA-vector)
El conjunto de las Métricas de Confiabilidad definidas para interpretar la Con-

fiabilidad de un sistema.

Objetivo de Confiabilidad
El objetivo definido para una Métrica de Confiabilidad.

Vector Objetivo de Confiabilidad (TT-vector)
Define el objetivo de Confiabilidad para cada métrica que aparece en el Vector

de Evaluacion de Confidencialidad.

204



Key Performance Indicators (KPIs)

Los Indicadores Claves de Rendimiento son métricas que aplican a las operacio-
nes de un negocio, desde las operaciones y logisitica, hasta aspectos financieros
y objetivos estratégicos. Si bien generalmente no son métricas de confiabilidad,

si se pueden ver afectadas por las consideraciones de implementacion de la con-
fiabilidad.

Factor de Cambio

Cualquier cambio intencional en el sistema con el objetivo de afectar la In-
terpretacion de la Confiabilidad o una mejora en el resultado de las métricas.
Los cambios pueden ser en procesos, politicas, configuracion, operacién, de

arquitectura, entre otros.

Implementaciéon de Confiabilidad

Los dos vectores definidos antes (TA-vector y TT-vector) son utilizados para
evaluar y realizar un seguimiento en el tiempo de la confiabilidad de un sistema
y sus partes, y deberian reflejar el nivel de confianza que la organizacion tiene
en los datos (evidencia) reflejada en los vectores. Ademés, dichos vectores son
herramientas para evaluar el impacto de la confiabilidad en el negocio y en
las operaciones, y como herramienta de ajuste a dicho impacto mientras se
satisfacen los objetivos de confiabilidad.

Por lo tanto, en su concepcién més general, al evaluar la confiabilidad de un
sistema se deben identificar los Criterios de Confiabilidad relevantes para cada
una de sus caracteristicas, los que determinan la Interpretacion de la Confia-
bilidad del Sistema. Luego, a partir de identificar y asociar Objetivos a cada
Criterio, se deben determinar las métricas vinculadas a cada Criterio (puede
existir méds de una métrica para un mismo Criterio) de cada Interpretacion
y asi determinar los valores que componen el TA-vector, que son los valores
de cada una de esas métricas. Disponiendo de los rangos y cotas objetivos de
cada métrica, se cuenta con el TT-vector. Asimismo, se deben identificar los
Factores de Cambio para cada uno de los criterios, los que tienen sus propias
métricas que permiten evaluar su efectividad en contribuir al criterio con el
que se vincula, y eventualmente el impacto, positivo o negativo en otros.

La gestion de la Confiabilidad implica entonces superar (en el mejor de los
casos, siempre) el desafio que el TA-vector se encuentre dentro del volumen

(determinado por el TT-vector) que queda definido en la representacién espa-
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cial de 5 dimensiones (safety, fiabilidad, seguridad, privacidad y resiliencia).
Esta representacion espacial es realizable si, por ejemplo, los valores de rangos
y cotas de cada métrica de cada caracteristica se pueden combinar y resumir
de una manera convincente en dos valores (médximo y minimo) que determinan

los umbrales de los objetivos de la Caracteristica en cuestion.

2.5.2. Proceso de Evaluacién y Gestion de la Confiabi-
lidad

El proceso de evaluacion y gestion de la confiabilidad de un sistema se
puede ver como la composicion de dos fases: Anélisis de la Confiabilidad vy,

Evaluacion y Control. A continuacién se describen cada una de ellas.

Anadlisis de la Confiabilidad

El analisis de la confiabilidad implica realizar las siguientes acciones:

Definir una Interpretacion de la Confiabilidad del sistema incluyendo crite-
rios especificos del sistema para cada una de las Caracteristicas de la confiabi-
lidad que son relevantes para dicho sistema y sus componentes, y determinar
la calidad de la evidencia requerida para cada Caracteristica, para estar en el

nivel deseado.

Definir métricas para cada Criterio de la Interpretacién de la Confiabilidad.

Esto conduce a la definicién del TA-vector.

Definir rangos aceptables o umbrales para cada métrica definida. Esto con-

duce a la definicién del TT-vector.

Identificar factores que pueden influenciar en los valores del vector de Con-
fiabilidad o en los niveles de confianza necesarios para los componentes del
vector. Esto conduce a la definicion de los Factores de Cambio.

Identificar métricas y KPIs especificos del negocio y las operaciones para
evaluar el impacto de la confiabilidad.

Identificar dependencias entre los Criterios de Confiabilidad y listar los
posibles impactos en el negocio y en las operaciones. Preservar evidencias sobre
ésto es fundamental para confirmar (o no), con la rigurosidad apropiada, las

consecuencias de los desvios respecto a lo esperado.
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Evaluacién y Control

La evaluacion y control implica realizar las siguientes acciones:

Implementar las métricas y las herramientas de monitorizado para la inter-
pretacion de la confiabilidad.

Medir el sistema en operacién y generar valores para el TA-vector.

Ajustar los factores para controlar el TA-vector y llevarlo a valores acep-
tables, de acuerdo al TT-vector, mientras se monitorizan los costos asociados
y el impacto en el negocio.

Ajustar prioridades en el caso que existan conflictos en el TT-vector, los
costos involucrados en lograr las condiciones de confiabilidad deseadas y las
métricas y KPIs objetivos pera el rendimiento del negocio y las operaciones.

Iterar entre ambas fases, Analisis de Confiabilidad y, Evaluacién y Control,
hasta que el TA-vector alcanza la situacion deseada y al mismo tiempo se

satisfagan los objetivos de rendimiento del negocio y de las operaciones.

2.5.3. Interacciones en la Confiabilidad y el impacto en

el negocio y en las operaciones

Cuando se sigue el proceso de Analisis, Evaluacion y Control, el efecto de
los criterios y de los factores de cambio en el rendimiento del negocio y de las
operaciones debe ser evaluado. Para ello se deben seleccionar y definir indica-
dores del negocio y de las operaciones (métricas y KPIs) que serdn afectadas,
positiva o negativamente, por los objetivos de confiabilidad y los factores de
cambio.

Por otro lado, los criterios de confiabilidad se pueden afectar entre si, y ello
también debe ser analizado para eventualmente tomar decisiones al respecto.

Como forma de fijar la idea de las posibles interacciones referidas antes, se
documenta a continuacion un ejemplo extraido de un caso concreto, denomina-
do FOVI (Factory Operations Visibility and Intelligence) [124]; se trata de un
sistema “brownfield” de la empresa Fujitsu Limited, desarrollado en conjunto
con Cisco Systems, en el ambito de los testbeds de I1C.

En el ejemplo referido, uno de los Criterios de safety identificado fue “evitar
danos por estrés en las personas que utilizan determinado equipamiento”; la
métrica definida fue “cantidad de danos / 3 meses”. El Factor de Cambio

identificado para este criterio fue “detectar situaciones o condiciones de riesgo
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y reducir la frecuencia de manipulacion de las mdquinas involucradas por parte
del personal”, lo que se puede traducir en “enlentecer el ritmo de trabajo en
la linea de ensamblado”. Del conjunto de Indicadores de Rendimiento (PI,
por su sigla en inglés), en particular se identifica que el Factor de Cambio
propuesto, considerando el PI “productividad de la cadena de ensamblado”,
impacta negativamente en la productividad (rendimiento de las operaciones)
e impacta también negativamente en los ingresos (rendimiento del negocio).
A su vez, impacta positivamente en la previsibilidad en cuanto a los tiempos
de produccién y entregas (rendimiento de las operaciones) y también impacta
positivamente en los gastos de atencién médica y costos de seguros asociados
(rendimiento del negocio). Estas interacciones se pueden apreciar en la Figura
2.11.

Change Factors

Process Policy System and Any other
changes modifications configuration changes action
Slow down

assembly line Impact +*
Ky Adjustment

_

Business Criteria ess Criteria

Negatively affect
productivity Reduce personnel
stress injuries

Resilience 2
Reduce equipment

wear & sustain ability to
meet SLA requirements

Opergtion performance criteria

Business Impact

Trustworthiness Impac

Reliability

‘#“’Ye?ﬁrity/

Privacy

Negatively
affect revenue

Business performan

Reduce healthcare Reduce equipment
expenses & maintenance

insurance rates expenses

Industrial 1oT System

Figura 2.11: Ejemplo de andlisis de Confiabilidad y Negocio. Fuente: [120]

En la Figura 2.12 se refleja el concepto de Espacio de Confiabilidad definido

por Métricas, para el caso de 3 dimensiones.

2.5.4. Gestionando los Objetivos de la Confiabilidad

Siempre debemos tener presente que las interpretaciones de la confiabilidad

varian de un sistema a otro, segun la region, segun los paises y segun la vertical
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Reliability

Managing trustworthiness =
managing how to stayin that
space, while also satisfying
business targets/performance.

Safety
objectives

v

e/ Security
Security

objectives

Resilience
Privacy

Figura 2.12: Ejemplo de Espacio de Confiabilidad definido por Métricas. Fuente:
[126]

industrial.

Si fuera posible resumir el conjunto de métricas de cada caracteristica de
la confiabilidad en un valor, se podria elaborar un diagrama de radar donde
representar la situacion actual, la situacion objetivo y el minimo no negociable.
Dicho diagrama podria ser el primer paso para determinar los pasos a dar para
recorrer, de ser necesario, el camino desde lo actual a lo minimo (si corresponde)
y desde lo minimo al objetivo. Cada caracteristica de la confiabilidad tiene su
propio camino, con sus propias restricciones técnicas y financieras, y sus propios
tiempos. Es altamente probable que los caminos se crucen y se afecten positiva
o negativamente. Para que el avance ocurra, todo ello se debe analizar en una

visién lo mas holisitica posible, y de manera continua.

2.5.4.1. La estrategia de gestion mziddle-out

Se considera que la estrategia middle-out, que resulta de una combinacién
de las estrategias botton-up y top-down, es la mas adecuada para el trabajo
multidisciplinario (interdisciplinario) que caracteriza a IToT, y asi definir una
estrategia de Gobernanza de la Confiabilidad. En esa linea, se recomienda la

existencia de:

» Un Equipo multisciplinario destinado a Gestionar las tareas vinculadas

a la Confiabilidad
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Un Comité de Direcciéon de Confiabilidad
Un Programa de Confiabilidad
Un Lider del Comité y del Programa

Un Sponsor del Comité y del Programa

A los efectos de gestionar el proyecto de implantacién del Programa de
Confiabilidad, es recomendable recurrir a una Matriz RACI (en la Figura 2.13
se presenta un ejemplo) o RASCI!, donde en un primer nivel de detalle po-
demos identificar cinco tareas que coinciden con las cinco caracteristicas de la

confiabilidad. A posteriori, se puede desglosar cada una de ellas para obtener

un mayor nivel de detalle.

‘Tasks | Corporate | Finance | oT | IT | Security Operation | Business | Legal
Security C C R R RA R | C
Safety C C R | C RA C |
Reliability | C RA | C R | |
Resilience | C RA | C R C |
Privacy | C R R R C C RA

Figura 2.13: Ejemplo de Matriz RACI para Confiabilidad. Fuente: [120]

2.5.5. El “viaje” de la Confiabilidad

Las preocupaciones acerca de establecer la confianza en que un sistema
[ToT cumple con los requisitos de la confiabilidad deben abordarse durante
todo el ciclo de vida del sistema. Esto significa que la confiabilidad de IToT
no es un proyecto, con un inicio y un final, sino que es un viaje sin fin, que
debe ser impulsado a través de un Programa de Confiabilidad establecido. Es
posible ahondar en el concepto a partir del articulo loT Trustworthiness is a
Journey and NOT a Project [117] publicado en la edicién de septiembre de
2018 del Journal of Innovation del 11C.

'Roles:
R: Responsible o Responsable. Este rol corresponde a quien efectivamente realiza la tarea.
A: Accountable o Aprobador. Este rol se responsabiliza de que la tarea se realice y es el que
debe rendir cuentas sobre su ejecucién. Sélo puede existir uno por tarea.
S: Support o Apoyo. Son recursos asignados al R para la consecucion de la tarea.
C: Consulted o Consultado. Este rol posee alguna informacién o capacidad necesaria para
realizar la tarea.
I: Informed o Informado. Este rol debe ser informado sobre el avance y los resultados de la
ejecucién de la tarea.
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2.6. 1ISF - Puntos de Vista Funcional y de Im-

plementacién

En esta seccion se describen en detalle los Puntos de Vista Funcional y de
Implementacién del IIRA [110] de acuerdo a lo especificado en el IISF [111], y

la interaccion entre ellos.

2.6.1. Introduccion

Una implementacién de un sistema IloT debe proporcionar seguridad de
extremo a extremo, desde el perimetro (edge) hasta la nube (cloud). Esto
incluye el hardening de los endpoints, la proteccion de las comunicaciones, la
administracion y el control de politicas y actualizaciones, y el uso de analitica
y acceso remoto para administrar y supervisar todo el proceso de seguridad.

Idealmente, la seguridad y la conciencia situacional en tiempo real deben
abarcar los subsistemas de I'T y OT sin interferir con ninguno de los procesos de
negocio. La seguridad debe integrarse en el diseno y los riesgos deben evaluarse
desde el inicio, en lugar de intentar “atornillar” la seguridad como una idea
posterior.

Las implementaciones “desde cero” (ambiente conocido como greenfield)
que utilizan las tecnologias més actuales y seguras no siempre son factibles.
Dado que la vida media de un sistema industrial es actualmente de unos 20
anos (NIST), a menudo la tecnologia debe involucrarse en torno a un conjunto
existente de sistemas heredados (ambiente conocido como brownfield) que son
dificiles de cambiar.

Como no existe una sola “mejor manera” de implementar la seguridad y
lograr un comportamiento adecuadamente seguro, los bloques de construccién
tecnologicos deben apoyar una estrategia de defensa en profundidad que realice
un mapeo de los niveles de defensa logicos a las herramientas y técnicas de
seguridad.

Los sistemas IToT tienen recursos limitados y a su vez necesitan cumplir con
diversos requisitos, como la seguridad del sistema y, por ejemplo, la ejecucién
en tiempo real. Es posible que estos factores no permitan implementar todas
las medidas y controles de seguridad en su maxima expresion, en consonancia

a como lo requiere la estrategia de defensa en profundidad.

211



2.6.2. Punto de Vista Funcional

El Punto de Vista Funcional, desde la 6ptica de la seguridad y como se
muestra en la Figura 2.14, estd conformado por 6 bloques, organizados en 3

capas.

Security Configuration & Management

Security Monitoring & Analysis

Communications & Connectivity Protection

Endpoint Protection
Edge - Cloud

Data Protection

Security Model & Policy

Figura 2.14: Punto de Vista Funcional del Framework de Seguridad. Fuente: [111]

La capa superior contiene 4 funciones:

= Proteccion del Endpoint

Proteccién de las Comunicaciones y de la Conectividad

Monitorizado y Anélisis de la Seguridad

Gestién y Configuracion de la Seguridad

Esta capa superior se sustenta en la capa de Proteccién de los Datos la que
a su vez se sustenta en la capa de Modelo y Politica de Seguridad.

En la Figura 2.15 se visualiza, para un sistema IloT, como se vinculan
end-to-end el IISF y el Punto de Vista Funcional del ITIRA.
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Figura 2.15: Vista Funcional IIRA y Framework IISF. Fuente: [111]

Proteccion de los bloques

A continuacion se describira cada uno de los 6 bloques mencionados.

Proteccion del Endpoint

Los Endpoints son cualquier elemento de un sistema IloT que tiene capa-
cidades de poder de computo y de comunicaciones, y que expone capacidades
funcionales. Los mecanismos de seguridad deberian ser aplicados a los end-
points dependiendo de su funcién especifica, de los requerimientos de seguridad
y teniendo presente las restricciones de hardware y software.

La funcién de Proteccién del Endpoint estd conformada por 9 bloques or-
ganizados en 3 capas, segun se puede observar en la Figura 2.16.

La capa superior contiene 7 funciones:

» Seguridad Fisica del Endpoint
» Raiz de Confianza del Endpoint
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Endpoint Monitoring
& Analysis
Endpoint Secure
Configuration & Management
Endpoint Identity
Endpoint Root of Trust
Endpoint Physical Security

Endpoint Data Protection

Endpoint
Access
Control

Endpoint
Integrity
Protection

Endpoint Security Model & Policy

Figura 2.16: Descomposiciéon Funcional de la proteccion del Endpoint. Fuente:
[111]

Identidad del Endpoint
Control de Acceso al Endpoint
= Proteccion de Identidad del Endpoint

Monitorizado y Analisis del Endpoint

Gestion y Configuracion de la Seguridad del Endpoint

Esta capa superior se sustenta en la capa de Proteccién de los Datos del
Endpoint, la que a su vez tiene su apoyatura en la capa de Modelo y Politica
de Seguridad del Endpoint.

En el IIC ha disponibilizado el white paper denominado Endpoint Security
Best Practices [106], que complementa la informacién al respecto proporcio-
nada en el IISF.

Proteccion de las Comunicaciones y de la Conectividad

Como se observa en la Figura 2.17 la funcién de Proteccién de las Comu-
nicaciones y de la Conectividad esté conformada por 8 bloques organizados en
3 capas.

La capa superior contiene 6 funciones:

Seguridad Fisica de las Conexiones

» Proteccion de la Comunicacién entre los Endpoints

Proteccion del Flujo de Informacion

Proteccién Criptogréfica
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Cryptographic
Protection

Network Configuration
Information & Management

Flow
Protection Network Monitoring
& Analysis
Communicating Endpoints Protection
Physical Security of Connections

Data-in-Motion Protection

Security Policies for Communications & Connectivity Protection

Figura 2.17: Descomposicién Funcional de la protecciéon de la Conectividad y
Comunicaciones. Fuente: [111]

= Monitorizado y Analisis de la Red
= Gestiéon y Configuracién de la Seguridad de la Red

Esta capa superior se sustenta en la capa de Proteccién de los Datos en

Movimiento (DIM, Data-In-Motion) la que a su vez tiene su apoyatura en la
capa de Politicas de Seguridad para la Proteccion de las Comunicaciones y de
la Conectividad.

Monitorizado y Analisis de la Seguridad

La funcién de Monitorizado y Analisis de la Seguridad esta conformada por

5 bloques organizados en 3 capas, de acuerdo a lo que se refleja en la Figura

2.18.

Act

Proactive/
Predictive

Analyze

Behavioral
Analysis

Monitor

Endpoints &
Communication

Reactive Detection
& Recovery

Rule-Based
Analysis

Secure Remote
Logging

Supply
Chain

Root Cause/
Forensics

Monitoring & Analysis Data Protection

Security Model & Policy for Monitoring

Figura 2.18: Monitorizado y Analisis de la Seguridad. Fuente: [111]
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La capa superior contiene 3 funciones:

= Monitorizar
» Analizar

= Actuar

Esta capa superior se sustenta en la capa de Proteccién del Monitorizado y
Anaélisis de los Datos, la que a su vez tiene su apoyatura en la capa de Modelo
y Politica de Seguridad para el Monitorizado.

La funcién de Monitorizar considera 3 fuentes principales:

= Comunicaciones y Endpoint
= Logging Remoto Seguro

= Cadena de Suministro
La funcién de Analizar contempla 2 tipos de anélisis:

= de Comportamiento

= Basado en Reglas
Finalmente, la funcién Actuar identifica 3 tipos:

» Proactivo/Predictivo
= Detecccion reactiva y Recuperacion

» Causa raiz/Forense

Gestion y Configuracion de la Seguridad

Segun se observa en la Figura 2.19 la funciéon de Gestion y Configuracién

de la Seguridad esté conformada por 8 bloques organizados en 3 capas.

= Modelo de Seguridad para el Control de Cambios
= Gestion de la Seguridad Operacional

= Gestién de la Seguridad

» Configuracién y Gestién de las Comunicaciones

» Configuracién y Gestion de los Endpoints

= Gestion de la Identidad de los Endpoints

Esta capa superior se sustenta en la capa de Proteccién de los Datos de
Configuracion y Gestién, la que a su vez tiene su apoyatura en la capa de

Modelo y Politica de Seguridad para la Gestién de los Cambios.

216



Endpoint Identity
Management

Secure . : .
Operational Endpoint Configuration Security
Management & Management Management

Communications Configuration
& Management

Security Model Change Control

Configuration & Management Data Protection

Security Model & Policy for Change Management
Figura 2.19: Gestion y Configuracion de la Seguridad. Fuente: [111]

Proteccion de los Datos

Los datos son “pervasivos” en los sistemas IloT. Cada conjunto de da-
tos tiene un ciclo de vida diferente, tiempo de relevancia y riesgo potencial
asociado con su compromiso. La amenaza puede resultar de su modificacién,
interceptacion o duplicacién. Los efectos de los ataques en los datos varian de
un cambio inmediato en el comportamiento del sistema a un comportamiento
negativo mas sutil en el futuro.

En el marco de la seguridad y segin se observa en la Figura 2.20, se propone
descomponer las consideraciones funcionales en 8 bloques organizados en 3

capas.

Data-at-Rest (DAR)
Data-in-Use (DIU)
Data-in-Motion (DIM)

Endpoint Communications Configuration Monitoring
DE]Z] Data Data Data
Protection Protection Protection Protection

Security Model & Policy for Data

Figura 2.20: Proteccién de Datos. Fuente: [111]

La capa superior contiene 3 funciones:
= Datos en Movimiento (DIM)
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» Datos en Uso (Data-in-Use, DIU)
» Datos Almacenados (Data-at-Rest, DAR)

La capa inmediata inferior refleja los diferentes tipos de datos a proteger,

a saber, datos asociados a:

Endpoints

Comunicaciones

Configuraciones

Monitorizado

Finalmente, existe una funcién en la capa que sustenta a la anterior, deno-

minada Modelo y Politica de Seguridad para los Datos.

Modelo y Politica de Seguridad

Esta funcién comprende los niveles de seguridad regulatorios, organizati-
vos v a nivel de maquina. La Politica de Seguridad describe los objetivos de
seguridad del sistema; el Modelo de Seguridad es una representacién formal de
las politicas de seguridad aplicadas en el sistema. Varios modelos de seguridad
pueden ser aplicables en un sistema, y el alcance de estos modelos puede abor-
dar diferentes funciones de seguridad o dominios de seguridad dentro de él. El
Modelo y la Politica de Seguridad abarcan todos los aspectos de seguridad del
sistema, incluido como proteger los endpoints, las comunicaciones y los datos.
También define lo que se debe monitorizar, analizar y recuperar, y quién y
como puede realizar cambios en todos los aspectos del sistema.

Las 9 funciones que brinda el Modelo y Politica de Seguridad, segin se

aprecia en la Figura 2.21, son:

= Andlisis de Amenazas al Sistema

= Objetivos de Seguridad del Sistema

= Politica de Seguridad

= Modelo de Seguridad

» Politica de Seguridad para la Proteccién de los Datos

» Politica de Seguridad para los Endpoints

» Politica de Seguridad para las Comunicaciones y la Conectividad

= Politica de Seguridad para el Monitorizado y el Analisis
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Configuration & Management Security Policy

Monitoring & Analysis Security Policy

Co ications & C ivity Security Policy

Endpoint Security Policy

Data Protection Security Policy

Security Policy Security Model
System Security Objectives

System Threat Analysis

Figura 2.21: Modelo y Politica de Seguridad. Fuente: [111]

» Politica de Seguridad para la Configuracién y la Gestion

Dichas funciones se organizan en 4 capas, donde, viajando desde la capa
inferior a la superior, encontramos las siguientes funciones: la primera funcién
mencionada en la capa de mas abajo, la segunda funcién en la segunda capa,

las 2 siguientes en la tercera capa y las 5 restantes en la capa superior.

2.6.3. Del Punto de Vista Funcional al Punto de Vista

de Implementacién

Como se describié antes, el Punto de Vista Funcional, desde la 6ptica de
la seguridad, estd conformado por 6 bloques funcionales, a saber: Proteccion
del Endpoint, Proteccion de las Comunicaciones y de la Conectividad, Moni-
torizado y Analisis de la Seguridad, Gestién y Configuracion de la Seguridad,
Proteccién de los Datos y, Modelo y Politica de Seguridad.

Estas funciones son la guia para implementar seguridad end-to-end en los
sistemas IIoT en el contexto de la confiabilidad. Un conjunto de principios de
diseno de seguridad deben guiar las capacidades y técnicas empleadas en el
Punto de Vista de Implementacién, para cada implementacion.

El Framework IISF referencia al trabajo The Protection of Information
in Computer Systems [279] donde se identifican 8 principios de diseno a ser
considerados al momento de pensar en proteger la informacién almacenada en

un sistema. Ellos son:

s FEconomia del mecanismo
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= Defectos a prueba de fallas
= Mediacion completa

= Diseno abierto

= Separacion de privilegios

= Minimo privilegio

= Mecanismo menos comun

= Aceptabilidad psicolégica

En los capitulos 8, 9 y 10 del IISF, se mencionan y analizan varias técnicas
posibles para proteger los Endpoints, las Comunicaciones y la Conectividad
y ademas, algunas estrategias para dotar de seguridad al Monitorizado y el
Anélisis y, a la Configuracién y la Gestion.

Respecto a la Proteccion de los Endpoints, se abordan las posibles vulnera-
bilidades y amenazas que pueden afectar a los endpoints, tanto a nivel fisico,
de hardware, de software, de aplicaciones, de boot, de configuracion, de gestion,
de datos, de identidad, de control de acceso, de integridad, entre otros, y las
posibles consideraciones al respecto.

En relacién a la Proteccion de las Comunicaciones y la Conectividad, el ni-
vel de proteccion requerido depende de las amenazas al intercambio de datos e
informacion. Esta informacion puede ser, entre otros, debida a actualizaciones
de sensores, datos de telemetria, comandos, alarmas, eventos, registros, cam-
bios de estado o actualizaciones de configuracion. En lo que refiere a técnicas
criptograficas, se abordan los aspectos de autenticacién (mutua), la confiden-
cialidad, la integridad y la “frescura” de los datos. Se consideran los despliegues
en ambientes brownfield, la separacién de los canales de datos, control y gestion,
se realiza la mencion a algunos de los protocolos mas relevantes, la segmenta-
cion de las redes, la incorporacion de gateways y el filtrado en diferentes capas
del modelo de referencia, firewalls y el Control de Acceso a la Red (NAC, por
su sigla en inglés).

El IIC ha elaborado el IloT Connectivity Framework (IICF) [109] con el
que pretende brindar una estrategia de abordaje ordenada a la enorme can-
tidad de posibilidades de conectividad que se ofrece en IIoT. Alli propone un
Framework de Conectividad, una Guia para la Evaluacion de diferentes frame-
works y tecnologias de conectividad, en concordancia con los Puntos de Vista
de la ITIRA (Negocio, Uso, Funcional y de Implementacién), y culmina con una

mencién y descripcién de algunos estandares, en concreto, se hace referencia a
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los siguientes: DDS, HTTP, OPC UA, oneM2M, TCP, UDP, CoAP y MQTT.
En los Anexos del IICF se plasman algunos ejemplos de Guias de Evalua-

cion, segun el siguiente orden:

= Anexo A: DDS
Anexo B: UPC UA
Anexo C: oneM2M
Anexo D: HTTP
Anexo E: CoAP
Anexo F: MQTT

En el articulo A Practical Guide to Using the Industrial Internet Connec-
tiwity Framework [116], los autores ofrecen una guia, alineada con el IICF, con
las cuestiones que a su entender son las mas relevantes a considerar al momento
de seleccionar una tecnologia de conectividad.

Con respecto al Monitorizado y Analisis, es relevante destacar que el mo-
nitorizado de la seguridad agrega y almacena una variedad de tipos de datos
de la ejecucion de los sistemas IIoT, lo que permite el andlisis de los com-
promisos pasados, los eventos de seguridad actuales y la prediccion de riesgos
futuros; por otro lado, las herramientas analiticas de seguridad proporcionan
comentarios utiles a la organizacion a través de parametros adecuados para la
visualizacién de alto nivel.

Los parametros de monitorizado son mas valiosos cuando se relacionan di-
rectamente con las preocupaciones relativas a la seguridad de una organizacién
y son priorizados por las partes interesadas. Deben representar condiciones
bien definidas y entendidas por aquellos que deben tomar acciones. Los aspec-
tos abordados incluyen, la prevencion, la deteccién, analisis y respuesta de un
incidente, los tipos de andlisis y monitorizado (forense, en curso y predictivo),
los tipos de analiticas a aplicar (por comportamiento o por reglas), los datos
a recolectar y consideraciones por ejemplo en cuanto a la privacidad, desde
dénde y el caso particular de los despliegues brownfield.

Finalmente, en lo que refiere a Gestion y Configuracion, los cambios en
el entorno y el descubrimiento de nuevas vulnerabilidades y amenazas reque-
riran actualizaciones de la politica, el firmware y el software, por lo que las
caracteristicas de seguridad de un sistema [1oT deben ser configurables y ma-
nejables, y no definidas estaticamente. Ademds, las versiones implementadas

deben controlarse, configurarse y gestionarse cuidadosamente.
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Before Incident During Incident After Incident

DETECT DETECT RETURN TO
RECONNAISSANCE CHANGES “NORMAL”
Incident
) 2D
BEFORE SECURITY MONITOR DATA USEFUL IN ENTIRE TIMELINE AFTER

Figura 2.22: Monitorizado de la Seguridad - Incidentes. Fuente: [111]

Los informes periédicos de cumplimiento de seguridad suelen ser obligato-
rios y ciertamente aconsejables. Las configuraciones de red y endpoints deben
analizarse periddicamente para informar de las desviaciones respecto a todas
las politicas relevantes y para informar respecto al cumplimiento.

En el Framework IICEF Se hace especial hincapié en la distincién entre
Gestion Operacional Segura y Gestién de la Seguridad. Por un lado, se hace
hincapié en que son actividades distintas, cada una con sus propios proce-
sos de control y a su vez, que deben existir procesos de Monitorizado tanto

Operacional como de Seguridad.
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2.7. Niveles de Exhaustividad

Como se coment6 en la Seccién 3.6.2 el Capitulo 3, el documento loT' Se-
curity Maturity Model: Practitioner s Guide se proporciona una guia de los
objetivos tipicos a cumplir en cada Dominio del SMM (Gobernanza, Estable-
cimiento y Fortalecimiento) en cada nivel de Exhaustividad. Acompanando a
dicha guia, el articulo proporciona también una guia de las necesidades para
cada uno de los Subdominios y para cada nivel del Exhaustividad. En un ter-
cer y tultimo nivel de granularidad, se ofrece la finalidad o propdsito de cada
Practica, para cada nivel de Exhaustividad.

De acuerdo a como se detall6 en la Seccién 3.6.1 del Capitulo 3 los niveles

de Exhaustividad considerados son:

s 1. Minimo
2. Ad Hoc

3. Consistente

4. Formalizado

A continuacion se expresan los niveles de Exhaustividad para cada Domi-
nio, Subdominio y Practica del SMM.

2.7.1. Dominio Gobernanza

1. Establecer una base general para consideraciones de seguridad
2. Establecer medidas de seguridad de referencia
3. Facilitar la implementacion de capacidades de seguridad

4. Establecer una estructura de gobernanza con procesos claros asociados

Subdominio Estrategia y Gobernanza

1. Objetivos de vision, alcance y seguridad

2. Mejores practicas més apropiadas

3. Enfoques y estandares reconocidos

4. Apoyo consistente a los procesos del negocio, legales, operacionales y de

otros temas
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Practica Gestién del Programa de Seguridad
1. Describir la provision general de seguridad
2. Referencia a los objetivos de seguridad mas relevantes y cémo son abordados
3. Cobertura de los topicos generales de los estandares de gestion de la segu-
ridad reconocidos
4. Implementar una planificacion clara, una provisiéon oportuna y el control de

las actividades de seguridad

Practica Gestion del Cumplimiento
1. Ser conscientes de los facilitadores de cumplimiento
2. Considerar algunos requisitos opcionales de cumplimiento para la implemen-
tacion
3. Implementar requisitos de cumplimiento obligatorios

4. Supervisar la evolucion de los requisitos estandar para el cumplimiento

Subdominio Modelado de Amenazas y Evaluacién de Riesgos
1. Revision del panorama actual de amenazas

2. Entendimiento de las vulnerabilidades del sistema y la tecnologia

3. Descripcién completa de los riesgos relevantes
4

. Enfoque holistico y sistematica de la gestion de riesgos

Practica Modelado de Amenazas
1. Referir a los problemas generales de seguridad de T1 como amenazas
2. Identificar y describir las amenazas de manera ad hoc
3. Describir y clasificar las amenazas de una manera precisa (opcionalmente
de manera formal)
4. Revelar y describir claramente los factores de T conocidos y especificos que

pueden poner el sistema en riesgo

Practica Actitud frente al Riesgo
1. Definir informalmente la nocién de riesgo
2. Diferenciar la importancia de los riesgos
3. Medir y gestionar adecuadamente los riesgos

4. Utilizar un marco y procesos de gestion de riesgos
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Subdominio Gestion de Cadena de Suministros y Dependencias Ex-
ternas

1. Chequeo de reputacién de proveedores y contratistas

2. Garantia de seguridad de los artefactos de la cadena de suministros

3. Certificados y otras garantias provistos por autoridades de confianza

4. Control de exposicion a posibles danos desde proveedores y contratistas

Practica Gestion de Riesgos en la Cadena de Suministros de Pro-
ductos
1. Monitorizar parches y vulnerabilidades para los componentes suministrados
2. Implementar algunas pruebas de seguridad para los componentes suminis-
trados
3. Obtener certificados u otras garantias de seguridad para los componentes
esenciales

4. Aplicar una politica de gestion de riesgos para la cadena de suministros

Practica Gestion de Dependencias para los Servicios de Terceras
Partes
1. Monitorizar la reputacion de los contratistas
2. Proporcionar la calidad de los servicios a través de acuerdos contractuales
3. Obtener evidencia de terceras partes respecto a la calidad del

4. Aplicar una politica de gestion de confiabilidad uniforme a los contratistas

2.7.2. Dominio Establecimiento

1. Permitir el uso de los controles de seguridad disponibles

2. Implementar controles de seguridad de acuerdo con los escenarios de uso
conocidos

3. Emplear tanto mecanismos integrados como adicionales para cubrir los ries-
gos conocidos

4. Establecer el proceso para abordar los riesgos por los mejores medios dispo-

nibles

Subdominio Gestion de Identidades y Accesos

1. Apoyar a las entidades elementales para el escenario de uso basico
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2. Diferenciar a los actores para los escenarios de acceso general
3. Emplear las mejores practicas para apoyar escenarios de acceso sofisticados
4. Proteccion integral contra los riesgos relacionados con el acceso no autori-

zado

Practica Establecimiento y Mantenimiento de Identidades
1. Mantener una o varias cuentas de la misma forma o muy similar
2. Administrar las identidades de varios grupos de personas, sistemas o cosas
3. Apoyar una amplia gama de identidades aprovechando los mecanismos au-
tomatizados
4. Mantener y controlar el uso de identidades de personas, sistemas y cosas a

lo largo de su ciclo de vida

Practica Control de Acceso
1. Sélo restringir la posibilidad de acceso a los sistemas a agentes externos
2. Considerar el rol del sujeto y controlar los derechos de acceso
3. Utilizar politicas de control de acceso disponibles con un adecuado nivel de
garantia
4. Mantener un esquema de autorizacion estrictamente alineado a las necesi-

dades y restricciones del negocio

Subdominio Protecciéon de Activos

1. Trazabilidad del uso de los activos fisicos y digitales

2. Monitorizado de los activos sobre la base de casos de uso
3. Gestién y proteccion de los activos de diversos tipos

4. Garantia de cumplimiento de las politicas de gestién de activos

Practica Gestiéon de Configuraciéon y Cambios de los Activos
1. Seguir los cambios no frecuentes en los activos y las configuraciones
2. Seguir algunas reglas especificas para gestionar posibles cambios a los siste-
mas
3. Mantener procedimientos de gestiéon de cambio para los activos y/o las con-
figuraciones
4. Regular el proceso del ciclo de vida de los activos, desde el aprovisionamiento

hasta el reemplazo, incluyendo cambios de emergencia
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Practica Proteccion Fisica
1. En general se limita el acceso a los activos fisicos
2. “Customizar” las restricciones de acceso considerando tiempo y forma de
acceso fisico
3. Control de acceso fisico automaético y ajustable utilizando tokens de identi-
dad especificos
4. Abordar todos los aspectos de la seguridad fisica y safety, prevenir robos y

garantizar un funcionamiento safety y continuo

Subdominio Proteccion de Datos

1. Mantenimiento general de la confidencialidad e integridad de los datos

2. Un mayor nivel de garantia para algunos datos

3. Implementacion de politicas y métodos reconocidos para la proteccion de
los datos

4. Garantia de la proteccién de la informacion critica del negocio, en transito

y almacenada

Practica Modelo de Seguridad y Politica de Datos
1. Declarar que los datos deberian ser protegidos frente a accesos no autoriza-
dos
2. Definir una categorizacion simple de los datos y las restricciones apropiadas
3. Definir el enfoque particular y los roles/atributos para controlar el acceso a
los datos
4. Categorizar y proteger consistentemente los datos de acuerdo a los requeri-

mientos de las partes interesadas

Practica Implementacion de Controles de Proteccion de los Datos

1. Aprovechar los controles de proteccién integrados (SO, red, servicios)

2. Configurar controles integrados y asegurarse de que su uso se ajuste a los
objetivos de proteccién de datos

3. Apoyar la correcta aplicacién de los controles de datos de acuerdo con las
normas reconocidas

4. Garantizar la proteccién necesaria de cada elemento de datos tanto en transi-

to como en reposo
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2.7.3. Dominio Fortalecimiento

1. Aplicar las practicas reconocidas de higiene cibernética

2. Mejorar la proteccion del sistema de acuerdo con sus necesidades y priori-
dades

3. Emplear los métodos y herramientas bien reconocidos que permitan la con-
fiabilidad

4. Establecer el proceso continuo de apoyo a los objetivos de la confiabilidad

Subdominio Gestién de Vulnerabilidades y Parches

1. Mantener los sistemas actualizados y menos propensos a ataques

2. Aplicar una politica de actualizacion regular para los componentes criticos
3. Actualizaciones automatizadas configuradas especificamente para el caso
4. Planificacion de un proceso de actualizaciones regulares y considerando es-

cenarios de emergencia para eventos criticos del tipo zero-day

Practica Evaluaciéon de Vulnerabilidades
1. Considerar si las vulnerabilidades ampliamente conocidas son relevantes pa-
ra el sistema
2. Comprobar si los componentes especificados son propensos a ataques
3. Obtener una evaluacién objetiva de terceros respecto a vulnerabilidades y
exposiciones
4. Realizar inspecciones de seguridad de manera regular, personalizadas y pro-

fundas

Practica Gestiéon de Parches

1. Considerar los avisos de seguridad emitidos por los proveedores e instalar
los parches apropiados

2. Comprobar que los componentes especificados estan protegidos contra los
ataques mas probables

3. Establecer procedimientos de actualizaciéon automatica siempre que sea po-
sible

4. Implantar una politica para el sistema con el objetivo de garantizar la pro-

teccién continua contra ataques conocidos
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Subdominio Conciencia Situacional

1. Mantener una conciencia minima de eventos relacionados con la seguridad
2. Atencién especifica a algunos tipos de eventos de seguridad

3. Supervision integral y intercambio regular de informacién relacionada con
la seguridad

4. Proporcionar y gestionar toda la informacion relevante para los aspectos de
confiabilidad

Practica de Monitorizado
1. Ocasionalmente chequear los logs del sistema a los efectos de realizar
diagnésticos
2. Periddicamente chequear eventos que indiquen qué tan adecuadamente se
ejecutan los procesos criticos
3. Recopilar y analizar informacion relevante para la seguridad, tanto con he-
rramientas integradas como especificamente diseniadas
4. Actuar como catalizador y generador de capacidad para la protecciéon con-

tinua del sistema

Practica Intercambio de Informaciéon y Conciencia de Situacion

1. Obtener alguna informacién externa relevante en base a una estrategia no
formal

2. Habilitar al personal a que consistentemente utilice fuentes externas de
informacion relevante

3. Realizar intercambios de informacién con autoridades y con la comunidad
4. Establecer comunicaciones bidireccionales con foco en situaciones zero-day

e incidentes en la industria

Subdominio Respuesta a Eventos e Incidentes, Continuidad de las
Operaciones

1. Chequeo de la recuperacion de los sistemas luego de los incidentes

2. Aseguramiento de la recuperacién de los componentes de los sistemas o
procesos

3. Procedimiento de recuperacion automatica siempre que sea posible y que se
tengan informes adecuados

4. Respuesta rapida ante incidentes y reduccién de danos a la empresa tanto
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por medios técnicos como organizativos

Practica Deteccién de Eventos y Plan de Respuesta
1. Definir eventos especificos y acciones bésicas para reaccionar a ellos
2. Proveer una guia aplicada a componentes criticos y como detectar y respon-
der a los incidentes
3. Establecer las bases para la ejecucion automéatica de los procedimientos de
respuesta
4. Crear controles para detectar incidentes, asignarlos para ser investigados y

escalarlos de ser necesario

Practica Remediaciéon, Recuperacion, y Continuidad de las Ope-
raciones
1. Brindar las instrucciones basicas para la recuperacion del sistema
2. Manejar incidentes conocidos y comprobar si el sistema estd completamente
recuperado
3. Permitir la ejecucion automatica de procedimientos de correccién y recupe-
racion
4. Apoyar una combinacién de medidas técnicas y organizativas que faciliten

la rapida recuperacion del sistema
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Apéndice 3

Complemento a la informacion
relativa a ENISA, NIST, IETF
y Smart Nation

En este apéndice se brinda informacion que amplia y complementa la do-

cumentada en el Capitulo 4.

3.1. ENISA

En las siguientes secciones se complementa la informacién brindada en la
Seccién 4.2 del Capitulo 4 referida al trabajo de ENISA.

3.1.1. Taxonomia de Activos - Dispositivos IoT en CII

Tomando como base el modelo de referencia Baseline Security Recommen-
dations for IoT (Figura 3.1) en el contexto de Critical Information Infras-
tructures (CII), ENISA propone identificar grupos de activos y activos a ser
protegidos, segin se observa en la Figura 3.2. Es importante destacar que dado
el enfoque horizontal de la propuesta, el nivel y tipo de proteccién a brindar
a un determinado activo, dependera del caso de uso, de la aplicacion usada y
del escenario de uso del ecosistema [oT.

Los grupos de activos considerados son:

» Dispositivos 0T (hardware, software, sensores, actuadores)
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Otros dispositivos del ecosistema IoT (dispositivos con interfaz con las
cosas, dispositivos para gestionar las cosas, sistemas embebidos)
Comunicaciones (redes, protocolos)

Infraestructura (routers, gateways, fuentes de alimentacién, activos de

seguridad)

Plataforma y backend (servicios web, infraestructura y servicios en la

nube)

Toma de decisiones (minerfa de datos, datos computados y procesados)

Aplicaciones y servicios (analitica y visualizacién de datos, gestiéon de

red y dispositivos, uso de dispositivos)

Informacién (almacenada, en trénsito, en uso)

DEVICES

((m))

SECURITY

Authentication
Authorisation
Access Control

Availability

COMMUNICATIONS

b

Encryption
Integrity
Secure communication

Non repudiation

CLOUD PLATFORM,
BACKEND AND
SERVICES

£

USE CASES

il

Sensors and Actuators PAN, LAN, etc Web-based services Analytics and
visualisation
3 -— ér Q-_
—— =
Gateway Database and storage Transport

Embedded systems Device management Energy Healthcare
Smartphones Process automation
Tablets Rules Engine
Centralised controls Decision systems -
Wireless devices f/gi l‘
Smart Mobile

Figura 3.1: Modelo de Referencia de Alto Nivel para IoT. Fuente: [57]
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3.1.2. Analisis de Riesgos y Amenazas - Dispositivos
IoT en CII

En esta seccion se determinan y enumeran las principales amenazas de se-
guridad, vulnerabilidades, factores de riesgo y escenarios de ataque que afectan
a los dispositivos y redes de IoT, tomando los diferentes niveles de importan-
cia y criticidad de los expertos entrevistados para cada escenario de amenaza,

riesgo y ataque en consideracion.
Incidentes de seguridad

El nimero de amenazas de seguridad que tienen como objetivo los disposi-
tivos IoT ha ido creciendo en los tltimos anos y nada hace pensar en un cambio
en la tendencia, y si, en un aumento mas acelerado, potenciado ello principal-
mente por la cantidad de dispositivos disponibles y por no ser actualmente la
seguridad una consideracion relevante a momento de ser disenados.

Sé6lo a manera de ejemplo, podemos mencionar a la botnet Mirai [281] como
la responsable de varios incidentes de seguridad que ocurrieron en los anos 2016
y 2017, y que pusieron de manifiesto parte del impacto que puede significar

explotar algunas de las vulnerabilidades del ecosistema IoT.

Taxonomia de amenazas

En el contexto del trabajo de ENISA, se presenta una taxonomia de ame-
nazas en el ecosistema de IoT, reflejada en la Figura 3.3, identificando las

siguientes categorias:

» Abuso/Actividades maliciosas

» Escucha/Interceptacién/Secuestro
= Interrupcion

» Dano/Pérdida de activos IT

» Fallas/Malfuncionamiento

» Desastres

= Ataques fisicos
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Cada categoria se desglosa en una lista no exhaustiva de amenazas y a su
vez, se brinda una enumeracion no taxativa de los potenciales activos afectados,
de acuerdo al modelo de referencia utilizado. Esta taxonomia es acompanada
por la mencién y breve descripcion de 10 ejemplos de escenarios de ataques en
[0T. En el documento Baseline Security Recommendations for IoT, 3 de los
escenarios fueron considerados como los més criticos (recordando que se trata

de un enfoque horizontal):

= El sistema de administracién de IoT es comprometido
= Manipulacién de valores en dispositivos IoT

» Botnet/Inyeccién de comandos

Para cada uno ellos, el referido documento brinda un detalle de: impacto,
partes interesadas involucradas, riesgo de efecto cascada, gaps y desafios, con-
tramedidas posibles y detalles técnicos adicionales. En todos los casos se citan
referencias de casos reales, investigaciones o ejercicios que complementan la

informacion que se brinda.

Medidas de seguridad y Buenas Practicas - Dispositivos IoT

A partir del analisis de numerosas fuentes referenciadas en el documento, se
identifica un conjunto de medidas de seguridad y buenas préacticas, organizadas
en Dominios de Seguridad, que son aplicables en diversos ambientes de IoT,
ya que la estrategia de abordaje de este trabajo siempre ha sido en el sentido
horizontal.

Los Dominios considerados son:

= Gobernanza de la Seguridad de los Sistemas de Informacién y Gestion
de Riesgos

= Gestion del Ecosistema

= Arquitectura de la Seguridad IT

= Administracién de la Seguridad I'T

= Gestion de identidades y acceso

= Mantenimiento de la Seguridad IT

s Seguridad Fisica y Ambiental

= Deteccion

= Gestion de Incidentes de Seguridad Informaticos
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= Continuidad de Operaciones

» Gestién de Crisis

Las medidas seleccionadas para componer la linea base de seguridad para
[0T, respetan la siguiente notacion:

GP-XX-YY

Donde,

GP proviene de Good Practices.

XX puede ser PS (PolicieS), OP (Organisational, People and Process mea-
sures) o TM (Technical Measures).

YY es un nimero de dos digitos.

Cada una de las Buenas Practicas mencionadas, son vinculadas (en ane-
xos al documento en cuestién) con las amenazas mencionadas antes asi como
también con los dominios considerados, ofreciéndose ademaés referencias donde
profundizar al respecto de cada una.

A continuacion se enumeran las Buenas Practicas, segregadas en las si-
guientes Categorias: Politicas, Medidas Organizacionales, para las Personas y

los Procesos, y Medidas Técnicas.
Politicas

El primer conjunto de 12 medidas corresponde a politicas que en general
se focalizan en la seguridad de la informacién, la que debe ser adecuada a la
actividad de la organizacién que se esté analizando.

Las 12 medidas son distribuidas en 4 grupos de Buenas Practicas, a saber:

Security by design

Privacy by design
= Gestion de Activos

Identificacién y Evaluacién de Riesgos y Amenazas

Medidas Organizacionales, para las Personas y los Procesos

Se identifican 14 medidas distribuidas en 5 grupos de Buenas Practicas,

siendo ellos:
= Soporte EOL
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Soluciones probadas

Gestion de vulnerabilidades y/o incidentes de seguridad

Entrenamiento y Concientizacién en seguridad de los recursos humanos

Vinculos con terceras partes

Medidas Técnicas

Se identifican 57 medidas distribuidas en los siguientes 15 grupos de Buenas

Précticas:

» Seguridad del hardware

» Gestion de confianza y de la integridad

= Seguridad y Privacidad fuerte por defecto

= Proteccion de los datos y cumplimiento de las normas
» Fiabilidad y Safety de los sistemas

» Software seguro / Actualizaciones de firmware

= Autenticacién

= Autorizacion

= Control de acceso — Seguridad fisica y ambiental
= Criptografia

= Comunicaciones seguras y confiables

= Servicios de red e interfaces seguras

» Manejo seguro de entrada/salida

= Registro

= Monitorizado y auditado

Analisis de gaps

Este andlisis de gaps refiere a identificar el espacio entre el estado actual
y el estado deseado respecto a la ciberseguridad en IoT. De la misma forma
resulta relevante identificar los pasos necesarios para cerrar dichos gaps, o dicho
en otras palabras, cémo movernos del estado de inmadurez actual, en cuanto
a seguridad en IoT, a un estado maduro.

Es importante aclarar que al referirse a seguridad, se estan englobando mas

conceptos que la seguridad como tradicionalmente se la conoce en el mundo
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IT, contemplando ademas conceptos como safaety, privacidad, resiliencia y
fiabilidad.
El trabajo de ENISA identificé 6 gaps principales:

» Fragmentacion en las regulaciones y enfoques de seguridad existentes

= Ausencia de concientizacién y conocimiento

» Disenio y/o desarrollo inseguro

= Ausencia de interoperabilidad entre dispositivos IoT, plataformas y fra-
meworks

» Falta de incentivos econémicos

= No existencia de una gestion adecuada del ciclo de vida de los productos

Recomendaciones de alto nivel para mejorar la ciberseguridad en
IoT

Las 7 recomendaciones de alto nivel que resultaron del trabajo son las

siguientes:

= Promover el armonizado de las regulaciones e iniciativas de seguridad en
[oT

= Aumentar la concientizacion respecto a la necesidad de ciberseguridad
en [oT

= Definir lineamientos para el desarrollo seguro de hardware y software de
[oT durante todo el ciclo de vida

= Lograr consensos para la interoperabilidad en el ecosistema IoT

= Promover incentivos econémicos y administrativos vinculados a seguri-
dad en IoT

= Establecer una gestion segura del ciclo de vida de los productos IoT y
de los servicios

= (Clarificar las responsabilidades de las diferentes partes interesadas en el

ecosistema IoT
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3.1.3. Taxonomia de Activos - Smart Manufacturing

Con el objetivo de disponer de una taxonomia de activos de la 14.0/Smart
manufacturing, en el trabajo Good Practices for Security of Internet of Things
in the context of Smart Manufacturing ENISA los clasifica en los siguientes

grupos (ver Figura 3.4):

» Dispositivos finales [IoT (Sensores, Actuadores, Safety Instrumented Sys-

tems (SIS))

» ICS (PLCs, RTUs, DCS, SCADA, HMI)

» Redes de comunicacién y componentes (Routers, IIoT Gateways, Swit-
ches, Access Points, Firewalls, Redes, Protocolos, Fuentes de Alimenta-
cién)

» Informacién (Datos de Operacién y Produccion, Informacién de disposi-
tivos, Informacién de usuarios)

» Algoritmos de toma de decisiones (Inteligencia Artificial y Machine Lear-
ning)

= Servicios de Computacién en la Nube

= Analitica de Big Data

= Robdtica

» Monitorizado en tiempo real y herramientas de seguridad (SIEM,
IDS/IPS)

» Software y licencias (Programas, Sistemas Operativos, Aplicaciones
moviles, Antivirus (Antimalware), Firmware)

» Servidores y Sistemas (Historians, Servidores de Aplicacién, Servidores
de Bases de Datos, Sistemas de Operaciones Empresariales (ERP, CRM,
ete.), MES)

» Dispositivos méviles (Tablets, Smartphones)

» Personal (operadores, Personal de Mantenimiento, Terceras partes)
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Figura 3.4: Taxonomia de Activos. Fuente: [62]
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3.1.4. Taxonomia de Amenazas - Smart Manufacturing

Ademas de las amenazas relacionadas con las tecnologias de 10T, es pro-
bable que las empresas de Smart Manufacturing y de la 14.0 se vean afectadas
por otras amenazas, que son tipicas en los entornos de OT e IT [165].

Como parte del trabajo de ENISA se identificaron las siguientes categorias

(ver Figura 3.5):

= Abusos/Actividades maliciosas

» Escuchsa/Interceptaciéon/Secuestros
= Ataques fisicos

= Danos no intencionales (accidentes)
» Fallas/Malfuncionamiento

= Interrupciones

= Legal

s Desastres
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Medidas de seguridad y Buenas Practicas - Smart Manufacturing

A partir del andlisis de numerosas fuentes referenciadas en Good Practices
for Security of Internet of Things in the context of Smart Manufacturing, se
identifica un conjunto de medidas de seguridad y buenas préacticas, organizadas
en 20 Dominios de Seguridad, los que fueron ordenados clasificindolos en 3

Grupos, los que se pueden observar en la Figura 3.6:

= Politicas
» Practicas Organizacionales

» Practicas Técnicas

POLICIES @ ORGANISATIONAL PRACTICES

SECURITY BY DESIGN ENDPOINTS LIFECYCLE
PRIVACY BY DESIGN SECURITY ARCHITECTURE
INCIDENT HANDLING
VULNERABILITIES MANAGEMENT
TRAINING AND AWARENESS
THIRD-PARTY MANAGEMENT

ASSET MANAGEMENT
RISK AND THREAT IMANAGEMENT

GOOD
PRACTICES

TECHNICAL PRACTICES 0

TRUST AND INTEGRITY MANAGEMENT SOFTWARE/FIRMWARE UPDATES

CLOUD SECURITY ACCESS CONTROL

BUSINESS CONTINUITY AND RECOVERY NETWORKS, PROTOCOLS AND ENCRYPTION
MACHINE-TO-MACHINE SECURITY MONITORING AND AUDITING

DATA PROTECTION CONFIGURATION MANAGEMENT

Figura 3.6: Buenas Practicas. Fuente: [62]

Las Medidas seleccionadas para componer las Buenas Practicas, respetan
la siguiente notacion:

XX-YY

Donde,

XX puede ser PS (Politicas), OP (Practicas Organizacionales) o TM
(Practicas Técnicas).

YY es un nimero de dos digitos.

Cada una de las Buenas Préacticas mencionadas, son vinculadas (en anexos

del documento en cuestién) con las amenazas mencionadas antes, asi como
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también con los dominios considerados, ofreciéndose ademas referencias donde
profundizar al respecto de cada una.
A continuacion se enumeran las Buenas Practicas, segregadas en los si-

guientes Grupos: Politicas, Practicas Organizacionales y Practicas Técnicas.

Politicas

El primer conjunto de 12 medidas corresponde a politicas que en general
se focalizan en la seguridad de la informacién, la que debe ser adecuada a la
actividad de la organizacion.

Se identifican 24 medidas distribuidas en 4 grupos de Buenas Précticas:

Security by design
= Privacy by design

Gestion de Activos

Gestién de Riesgos y Amenazas

Practicas Organizacionales

Se identifican 27 medidas distribuidas en 6 grupos de Buenas Practicas:

= (Ciclo de vida de los endpoints

Arquitectura de Seguridad

Manejo de Incidentes

Gestién de vulnerabilidades

Entrenamiento y Concientizacién

Gestién de terceras partes

Medidas Técnicas

Se identifican 59 medidas distribuidas en 10 grupos de Buenas Practicas:

Gestion de confianza y de la integridad

Seguridad en la nube

Continuidad del Negocio y Recuperacién
Seguridad M2M

Proteccion de los datos
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Actualizaciones de software/firmware

Control de acceso

Redes, Protocolos y Cifrado
Monitorizado y Auditado

Gestién de las configuraciones

Relacién con el documento Baseline Security Recommendations for
IoT

Sobre la base de los criterios de la funcién empresarial, el IoT se puede
dividir en IoT para el consumidor, que incluye plataformas de productos inte-
ligentes conectados que agregan valor a un cliente individual e, IoT industrial,
que corresponde a conectividad de la maquina que aumenta el rendimiento de
los activos, la calidad del producto, asi como la trazabilidad y la responsabili-

dad, como se representa en la Figura 3.7.

'v'ﬂ"%

g -}

a3 %}@
&

Smart
Manufacturing,

Figura 3.7: Dispositivos IoT del consumidor e IIoT. Fuente: [62]

El concepto de IIoT estd asociado con el IoT centrado en la digitalizacion
de las industrias. IoT en general es un concepto mucho més amplio que incluye
una variedad de productos de consumo, mientras que IIoT es especifico para
[0oT utilizado en entornos OT. Caracterizados por las similitudes en términos
de tecnologia, los sistemas IoT suelen estar més centrados en la usabilidad
que en el safety. Sin embargo, los sistemas IIoT deben cumplir los requisitos
de seguridad especificos de los entornos OT, lo que resulta en diferencias en

términos de los impulsores de negocio y caracteristicas propias.
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3.2. NIST

En las siguientes secciones se complementa la informacién brindada en la
Seccion 4.3 del Capitulo 4 referida al trabajo de NIST.

3.2.1. Mitigacion de Riesgos

Como se indicé en la Seccién 4.3.1 del Capitulo 4, se identifican 3 grandes
objetivos para mitigar los riesgos asociados a la ciberseguridad y la privacidad
en los dispositivos [oT: Proteccion de la Seguridad del Dispositivo, Proteccion
de la Seguridad de los Datos y Proteccién de la Privacidad de los Individuos.
A continuacién, para cada uno de los objetivos se detallan las areas que com-

prende y las expectativas en cada una:

Proteccion de la Seguridad del Dispositivo A continuacion se enumeran
los principales desafios para cumplir con el objetivo de proteger la seguridad

del dispositivo.

Gestion de Activos

» Kl dispositivo tiene incorporado un identificador tinico

= El dispositivo se puede integrar con sistemas corporativos de gestion de
activos

» Kl dispositivo puede proveer a la organizacion suficiente visibilidad de
sus caracteristicas

» Kl dispositivo, o su fabricante, puede informar a la organizaciéon de todo
el software y servicios externos que utiliza, como ser software corriendo

en ¢él o descargado desde la nube

Gestion de Vulnerabilidades

= El fabricante puede proveer parches o actualizaciones para todo el soft-
ware y firmware a lo largo de toda su vida 1til

= El dispositivo posee una funcionalidad integrada que le permite gestionar
de manera segura la configuracion, las actualizaciones y parches o, pue-
de integrarse a sistemas de gestién de vulnerabilidades con prestaciones

similares
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= El dispositivo soporta el uso de scanners de vulnerabilidades o posee la

funcionalidad integrada de identificacion y reporte de vulnerabilidades

Gestion de Acceso

= El dispositivo puede identificar univocamente a cada usuario o dispositi-
vo, y procesar los intentos de accesos légicos a él

= El dispositivo puede ocultar en el display los caracteres de las contrasenas
cuando la misma es ingresada

= El dispositivo puede autenticar a cada usuario o dispositivo, y procesar
los intentos de accesos logicos a él

= El dispositivo puede utilizar autenticadores y mecanismos de autentica-
cion existentes en la empresa

= El dispositivo puede para cada usuario, dispositivo o proceso, restringir
al minimo necesario los privilegios de acceso

= El dispositivo puede frustrar los intentos de obtener acceso no autoriza-
do, y esta caracteristica se puede configurar o deshabilitar para evitar
interrupciones no deseadas en la disponibilidad. Posibles ejemplos de ello
son: bloquear o deshabilitar una cuenta cuando hay demasiados intentos
de autenticacién fallidos consecutivos, retrasar los intentos de autentica-
cion adicionales después de intentos fallidos y bloquear o finalizar sesiones
inactivas

= El dispositivo tiene controles de seguridad fisica incorporados para pro-

tegerse de manipulaciones

Deteccion de Incidentes

= El dispositivo puede registrar los eventos de operacion y seguridad

» El dispositivo puede integrarse a sistemas de gestion de registros de la
empresa

» El dispositivo puede facilitar la deteccién de potenciales incidentes me-
diante controles internos o externos, como ser IPS, utilidades anti-
malware y mecanismos de control de integridad de archivos

= El dispositivo puede soportar actividades de anélisis de eventos e inci-

dentes
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Proteccion de la Seguridad de los Datos A continuacion se enumeran
los principales desafios para cumplir con el objetivo de proteger la seguridad

de los datos.

Proteccion de Datos

= El dispositivo puede prevenir accesos no autorizados a todos los datos
sensibles en sus dispositivos de almacenamiento

= El dispositivo tiene un mecanismo de disponibilidad de los datos a través
de respaldos seguros

= El dispositivo puede prevenir accesos no autorizados a todos los datos

sensibles transmitidos desde él hacia la red

Proteccion de la Privacidad de los Individuos A continuacion se enu-
meran los principales desafios para cumplir con el objetivo de proteger la pri-

vacidad de los individuos.

Gestion de Datos No Asociados

= Kl dispositivo funciona en un entorno de identidad federado tradicional

» Existen interfaces tradicionales para la interaccion de los individuos con
el dispositivo

= Hay suficiente control centralizado para aplicar los requisitos regulatorios

o las politicas a la PII

Gestién del Flujo de Informacion

» Existe el suficiente control centralizado para gestionar la PII

249



3.2.2. Coémo utilizar el Framework de Ciberseguridad

Se identifican 6 grandes usos:

= Revision basica de practicas de ciberseguridad

» Establecimiento o mejora de un programa de ciberseguridad

= Comunicacién de requisitos de ciberseguridad a las partes interesadas

= Decisiones de compra

» Identificacién de oportunidades para referencias informativas nuevas o
revisadas

= Metodologia para proteger la privacidad y las libertades civiles

A continuacion se describe brevemente cada uno de ellos.
Revisién basica de practicas de ciberseguridad

El Framework puede ser utilizado para comparar las actividades de segu-
ridad cibernética actuales de una organizacion con las establecidas en el Core
del Framework. Mediante la creacién de un Perfil Actual, las organizaciones
pueden examinar en qué medida estan logrando los resultados descritos en
las Categorias y Subcategorias principales, alineadas con las cinco Funciones
de alto nivel: Identificar, Proteger, Detectar, Responder y Recuperar. De esta
forma la organizacién puede concluir si estd gestionando la ciberseguridad de
una manera adecuada o si puede o requiere mejorar; en el iltimo caso, puede

establecer un Plan de Accion para lograrlo.
Establecimiento o mejora de un programa de ciberseguridad

Una serie de pasos ilustran cémo una organizacién podria utilizar el Fra-
mework para crear un nuevo programa de seguridad cibernética o mejorar un
programa existente. Estos pasos deben repetirse segiin sea necesario en un plan
de mejora continua de la ciberseguridad.

Los pasos son:

= Priorizacién y Alcance
= Orientacion

s Crear un Perfil Actual
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Realizar una Evaluacién de Riesgos

Crear un Perfil Objetivo

Determinar, Analizar y Priorizar Brechas o Gaps

Implementar Plan de Accién

Es aconsejable que la organizacion identifique qué pasos repetir y con qué
frecuencia a los efectos de aumentar los beneficios resultantes de sus practicas

de ciberseguridad.

Comunicaciéon de requisitos de ciberseguridad a las partes interesa-

das

El Framework proporciona un lenguaje comin para comunicar los requi-
sitos entre las partes interesadas interdependientes responsables de la entrega
de productos y servicios esenciales de la infraestructura critica.

La comunicacién es especialmente importante entre todas las partes in-
teresadas dentro de las cadenas de suministro. Las cadenas de suministro son
conjuntos de recursos y procesos complejos, distribuidos globalmente e inter-
conectados entre multiples niveles de las organizaciones.

Las cadenas de suministro comienzan con el suministro de productos y
servicios y se extienden desde el diseno, desarrollo, fabricacién, procesamiento,
manejo y entrega de productos y servicios hasta el usuario final. Dadas estas
relaciones complejas e interconectadas, la Gestion del Riesgo de la Cadena de
Suministro (SCRM, por su sigla en inglés) es una funcién organizativa critica.

la SCRM cibernética aborda tanto el efecto de la ciberseguridad que una
organizacién tiene en las partes externas como el efecto de ciberseguridad que
las partes externas tienen en una organizacion.

Un objetivo principal de la SCRM cibernética es identificar, evaluar y mi-
tigar los productos y servicios que pueden contener una funcionalidad poten-
cialmente maliciosa, son falsificados o son vulnerables debido a malas practicas
de fabricacion y desarrollo dentro de la cadena de suministro cibernética. La

SCRM cibernética puede incluir las siguientes actividades:

= Determinar los requisitos de ciberseguridad para los proveedores
» Promulgar requisitos de ciberseguridad mediante un acuerdo formal (por

ejemplo, contratos)
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= Comunicar a los proveedores cémo se verificaran y validaran esos requi-
sitos de ciberseguridad

= Verificar que los requisitos de ciberseguridad se cumplan a través de una
variedad de metodologias de evaluacion

= Gobernar y administrar las actividades anteriores

Decisiones de compra

Dado que un Perfil Objetivo del Framework es una lista priorizada de
requisitos de ciberseguridad de la organizacion, los Perfiles Objetivo pueden
utilizarse para informar las decisiones sobre la compra de productos y servi-
cios. El objetivo debe ser tomar la mejor decisién de compra entre multiples
proveedores, dada una lista cuidadosamente determinada de requisitos de ci-
berseguridad. Una vez que se compra un producto o servicio, el Perfil también

se puede utilizar para rastrear y abordar el riesgo residual de ciberseguridad.

Identificacién de oportunidades para referencias informativas nuevas

o revisadas

El Framework se puede utilizar para identificar oportunidades de mejora
para normas, pautas o practicas nuevas o revisadas en las que referencias infor-
mativas adicionales ayudarian a las organizaciones a abordar las necesidades
emergentes. Una organizacion que implementa una Subcategoria determinada
o desarrolla una nueva Subcategoria podria descubrir que hay pocas Referen-
cias Informativas, si las hay, para una actividad relacionada, y colaborar en su

desarrollo.

Metodologia para proteger la privacidad y las libertades civiles

La privacidad y la ciberseguridad tienen una fuerte conexion. Las activida-
des de ciberseguridad de una organizacién también pueden crear riesgos para la
privacidad y las libertades civiles cuando se usa, recopila, procesa, mantiene o
divulga informacién personal. Algunos ejemplos incluyen: actividades de ciber-
seguridad que resultan en la recopilacién o retencion excesiva de informacién
personal; la divulgacién o uso de informacion personal no relacionada con ac-

tividades de ciberseguridad, las actividades de mitigacién de la ciberseguridad
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que dan lugar a la denegacion de servicios u otros impactos potencialmen-
te adversos similares, incluidos algunos tipos de deteccién o monitorizado de
incidentes que pueden inhibir la libertad de expresion o asociacion.

Los siguientes procesos y actividades pueden considerarse como un medio
para abordar las implicaciones de la privacidad y las libertades civiles mencio-

nadas anteriormente:

= Gobernanza del riesgo de ciberseguridad

= Enfoques para identificar, autenticar y autorizar a las personas a acceder
a los activos y sistemas de la organizacion

» Conciencia y acciones formativas

= Deteccion de actividad anémala y monitorizado de sistemas y activos

» Actividades de respuesta, incluido el intercambio de informacién u otros

esfuerzos de mitigacion

El caracter voluntario y flexible de este Framework le otorga la caracteristi-
ca de ser efectivo en cuanto a costos y ademas, puede ser utilizado por las orga-
nizaciones para dar prioridad a las actividades de ciberseguridad ajustandose
a su presupuesto.

El Cybersecurity Framework incluye un Anexo conteniendo 2 tablas: en la
primera se indican las Funciones y las Categorias y en la segunda, se describen
las Categorias y las Subcategorias, y ademas se listan las Referencias Infor-
mativas y en particular, las secciones de ellas que son relevantes para cada

Subcategoria. Las Figuras 3.8 y 3.9 son ejemplos respectivos de ello.
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Funcién

Identificador Funcion Identificador Categoria
tinico de funcion Ainico de
categoria
Identificar IDAM | Gestion de activos
IDBE | Entorno empresarial

DGV Gobernanza

IDRA | Evaluacion de riesgos

IDRM | Estrategia de gestion de riesgos

IDSC Gestion del riesgo de la cadena de suministro

Proteger PRAC

Gestion de identidad y control de acceso

PRAT | Conciencia y capacitacion

PRDS | Seguridad de datos

PRIP Procesos d

PRMA Mantenimiento

PRPT | Tecnologia protectora

Detectar DEAE

Anomalias y eventos

DECM | Vigilancia contina de seguridad

DEDP Procesos de deteccion

Responder RSRP

Planificacion de respuesta

RS.CO ‘Comunicaciones

RSAN Anilisis

RSMI | Mitigacion

RSIM | Mejoras

Recuperar RCRP

Planificacion de recuperacién

RCIM | Mejoras

RC.CO Comunicaciones

Figura 3.8: Funciones y Categorias. Fuente: [188]

Categoria

Gestion de activos (ID.AM): Los
datos, el personal, los dispositivos,
los sistemas y las instalaciones que
permiten a la organizacion alcanzar
los objetivos empresariales se
identifican y se administran de forma
coherente con su importancia relativa
para los objetivos organizativos y la
estrategia de riesgos de la
organizacion.

Subcategoria

ID.AM-1: Los dispositivos y sistemas fisicos
dentro de la organizacion estén inventariados.

Referencias informativas

CISCSC 1

COBIT 5BAI09.01, BAI09.02

ISA 62443-2-1:20094.23 4

TSA 62443-3-3:2013 SR 7.8
ISO/MEC 27001:2013 A8.1.1, A8.1.2
NIST SP 800-53 Rev. 4 CM-8, PM-5

ID.AM-2: Las plataformas de software y
las aplicaciones dentro de la organizacion
estin inventariadas.

CISCsC2

COBIT 5BAI09.01, BAI09.02, BAI09.05

TSA 62443-2-1:2009 423 4

ISA 62443-3-3:2013 SR 7.8

ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, A 125.1
NIST SP 800-53 Rev. 4 CM-8, PM-5

ID.AM-3: La comunicacion organizacional y
los flujos de datos estan mapeados.

CISCSC 12

COBIT 5§ DSS05.02

ISA 62443-2-1:20094.2.3.4

ISO/MIEC 27001:2013 A.13.2.1, A.13.2.2

NIST SP 800-53 Rev. 4 AC4, CA-3, CA-9, PL-8

ID.AM-4: Los sistemas de informacion
externos estan catalogados.

CISCSC 12

COBIT 5 AP0O02.02, APO10.04, DSS01.02
ISO/IEC 27001:2013 A.11.2.6

NIST SP 800-53 Rev. 4 AC-20, SA-9

ID.AM-5: Los recursos (por ejemplo,
hardware, dispositivos, datos, tiempo,
personal y software) se priorizan en funcion
de su clasificacion, criticidad y valor
comercial.

CISCSC 13,14

COBIT 5 APO03.03, APO03.04, APO12.01,
BAI04.02, BAI09.02

ISA 62443-2-1:2009 4.2.3.6

ISO/MEC 27001:2013 A.8.2.1

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14, SC-6

ID.AM-6: Los roles y las responsabilidades de la
seguridad cibemética para toda la fuerza de
trabajo y terceros interesados

CISCSC 17,19

COBIT 5 APO01.02, APO07.06, APO13.01,
DSS06.03

Figura 3.9: Ejemplo de Categoria, Subcategorias y Ref. Informativas. Fuente:

[188]
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3.2.3.

Framework

Referencias Informativas para la elaboracién del

Las seis Referencias Informativas consideradas en el Framework son:

= NIST SP 800-53 Rev. 4 [194]

» ISO/IEC 27001:2013 [159]

« COBIT 5 [157]
« CIS CSC [37]

= ISA 62443-2-1:2009 [156]
= ISA 62443-3-3:2013 [155]

El Framework habilita a que se incorporen otras Referencias Informativas.

En la Figura 3.10 se muestra un ejemplo de Referencias Informativas asociadas

a algunas de las Subcategorias del Framework.

Function

Detect

Category 1D
Asset Management ID.AM
Business Environment 1D.BE
Governance ID.GV
Risk Assessment ID.RA
Risk Management Strategy |ID.RM
Supply Chain Risk ID.SC
Management
Identity Management and
Access Control (315
Awareness and Training PR.AT
Data Security PR.DS
Information Protection PR.IP
Processes & Procedures )
Maintenance PR.MA
Protective Technology PR.PT
Anomalies and Events DE.AE
Seculnhr‘Cuntlnuuus DE.CM
Monitoring
Detection Processes DE.DP
Response Planning RS.RP
Communications RS.CO
Analysis RS.AN
Mitigation RS.MI
Improvements RS.IM
Recovery Planning RC.RP
Improvements RC.IM
Communications RC.CO

/’

AN

Subcategory

Informative References

ID.BE-1: The organization’s role in the
supply chain is identified and
communicated

COBIT 5 APO08.01, APODS 04,
IAPO0S.05, APO10.03, APO10.04,
AP010.05

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1, A.15.2.2

NIST SP 800-53 Rev. 4 CP-2, SA-12

1D.BE-2: The organization’s place in
critical infrastructure and its industry
sector is identified and communicated

COBIT 5 APO02.06, APO03.01
ISO/IEC 27001:2013 Clause 4.1
INIST SP 800-53 Rev. 4 PM-8

ID.BE-3: Priorities for organizational
mission, objectives, and activities are
established and communicated

COBIT 5 APO02.01, APO02.06,
IAPO03.01

ISA 62443-2-1:20094.2.2.1,4.2.3.6
NIST SP 800-53 Rev. 4 PM-11, SA-14

ID.BE-4: Dependencies and critical
functions for delivery of critical
services are established

COBIT 5 APO10.01, BAI04.02, BAI09.02
ISO/IEC 27001:2013 A.11.2.2, A.11.2.3,
A.12.13

INIST SP 800-53 Rev. 4 CP-8, PE-9, PE-
11, PM-8, SA-14

ID.BE-5: Resilience requirements to
support delivery of critical services are
established for all operating states
(e.g. under duress/attack, during
recovery, normal operations)

COBIT 5 D5504.02

ISO/IEC 27001:2013 A.11.1.4, A.17.1.1,
A17.1.2,A17.2.1

NIST SP 800-53 Rev. 4 CP-2, CP-11, 5A-

14

Figura 3.10: Ejemplo de Subcategorias. Fuente: [183]
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3.3. IETF

En las siguientes secciones se complementa la informacion brindada en la
seccién 4.4 del Capitulo 4 referida al trabajo del IETF .

3.3.0.1. Otras consideraciones de la RFC 8576

En los siguientes parrafos se incluyen otros aspectos de la RFC 8576 que

resultan relevantes para la temaética del trabajo.

Condiciones para la seguridad en IoT

Si bien se reconoce que la seguridad es un tema clave en cualquier sistema
de comunicacion, es una requerimiento aiin mas critico en los despliegues 10T,

por las razones que se enumeran a continuacién:

= Un sistema [oT comprometido no sélo puede hacer peligrar la seguridad y
la privacidad de un usuario, sino que ademaés, puede causar danos fisicos

» Un sistema [oT vulnerable significa que un atacante puede alterar al-
guna funcionalidad de algtin dispositivo de algtin fabricante, afectando
no solamente su imagen sino que también puede implicar la difusion de
informacion de alto valor

= El impacto de un ataque a un sistema IoT puede ir mas all4 de un dispo-
sitivo o sistema aislado, pudiendo alcanzar otros dispositivos y sistemas

no considerados, siendo ejemplo de ello los ataques de DDoS

Amenazas a la seguridad y Gestién de Riesgos

A continuacién se transcriben las diversas amenazas identificadas en la
RFC 8576 que pueden comprometer un dispositivo en particular o toda una
red, considerando no sélo aquellas que pueden afectar los protocolos de Internet
y ademas, que la criticidad puede estar condicionada por el escenario donde se

despliega el sistema IoT:

» Cédigo/software vulnerable
= Amenaza a la privacidad

» Clonado de cosas
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= Sustitucién maliciosa de cosas

= Ataque de Eavesdropping

» Ataque de Man-in-the-Middle

= Ataques al Firmware

» Extraccion de informacién privada
= Ataque al routing

= Elevaciéon de privilegios

= Ataques de DoS

Metodologias a contemplar

Los diferentes dispositivos son y seran fabricados y desplegados en ambien-
tes muy diversos, habiendo sido auditados en cuanto a la seguridad de diferente
formas y con rigurosidades dispares, y estaran sujetos a diferentes amenazas,
cambiantes y nuevas, muchas de las cuales surgiran luego del despliegue de los
sistemas [oT vulnerables a ellas. En esta RFC se identifican diversas metodo-
logias que de ser utilizadas, pueden ayudar a manejar los desafios mencionados,

ellas son:

» Realizar un Business Impact Analysis (BIA) evaluando las consecuencias
de la pérdida de algunos de los atributos bésicos de la seguridad (del
sistema o entidad I0T): confidencialidad, integridad y disponibilidad. El
resultado del BIA puede ser un input relevante al momento de considerar
la seguridad en el diseno.

» Realizar un Risk Assessment (RA), pues analiza las amenazas a la se-
guridad de un sistema IoT considerando la probabilidad y el impacto,
clasificando cada uno segtn niveles predefinidos, debiendo ser mitigados
aquellos de riesgo moderado y alto.

» Realizar una Privacy Impact Assessment (PIA), dado que ayuda a iden-
tificar la Personally Identifiable Information (PII) que es reunida, pro-
cesada y utilizada por un sistema IoT. Esto ayuda a identificar los cum-
plimientos de los requerimientos legales y a reconocer los riesgos por la
pérdida de la PII.

Los BIA, RA y PIA deberian ser realizados durante la creacion de un

nuevo sistema [oT, o durante el despliegue de algin upgrade. En general se
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recomienda que se realicen periédicamente considerando nuevos casos de uso

y/o amenazas.

Estado del Arte

En la RFC 8576 se mencionan y analizan brevemente los protocolos y
estandares de IoT basados en IP y, algunos protocolos y soluciones de se-
guridad basados en IP. Ademas, se enumeran algunas de las organizaciones
que trabajan en la elaboracién de guias destinadas a desarrolladores y la co-
munidad en general, para construir dispositivos y servicios [oT seguros. Las

mencionadas son:

» Global System for Mobile Communications Association (GSMA) IoT se-
curity guidelines

» Broadband Internet Technical Advisory Group (BITAG) IoT Security and
Privacy Recommendations

» United Kingdom Department for Digital, Culture, Media and Sport
(DCMS)

» Cloud Security Alliance (CSA) New Security Guidance for Early Adop-
ters of the IoT

» United States Department of Homeland Security (DHS)

» National Institute of Standards and Technology (NIST)

» Open Web Application Security Project (OWASP)

w JoT Security Foundation

» National Highway Traffic Safety Administration (NHTSA)

» “Best Current Practices for Securing Internet of Things (IoT) Devices”

s Furopean Union Agency for Network and Information Security (ENISA)

s Internet Society Online Trust Alliance

Desafios para un IoT Seguro

Luego de analizar mas de cerca los diversos desafios de seguridad en las
caracteristicas operativas y técnicas de [oT, y de discutir como los protocolos
de seguridad de Internet que existentes hacen frente a ellos a lo largo del ciclo

de vida del dispositivo, se identificaron los siguientes 11 aspectos a considerar:

= Restricciones y comunicaciones heterogéneas
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= Arranque de un dominio de seguridad

= Desafios operacionales

= Actualizacién segura de software y agilidad criptografica
= Fin de la vida del dispositivo

= Verificacién del comportamiento del dispositivo

n Testing

= Resistencia cuantica

= Proteccion de la privacidad

» Consideraciones de ingenieria reversa

= Operacion confiable

Con el foco en los objetivos del presente trabajo, a continuaciéon se hara
énfasis en algunos de los desafios mencionados.

La heterogeniedad que resulta de acoplar redes con restricciones de recursos
e Internet, significa en si mismo un desafio. Los despliegues IoT frecuentemente
son lossy y con canales de bajo ancho de banda. Por otro lado, los dispositivos
[oT en general presentan restricciones en términos de CPU, memoria y energia;
ello impacta directamente en la seleccién de los protocolos apropiados para
utilizar en el dominio IoT.

Las restricciones caracteristicas de los dispositivos IoT los hace blanco de
ataques que se centran en el agotamiento de recursos, y en algunos casos (por
ejemplo en las comunicaciones T2T) la deteccién de un ataque se realiza “a
hecho consumado”, por ejemplo, ante una indisponibilidad.

La creaciéon de un dominio de seguridad a partir de un conjunto de disposi-
tivos IoT no asociados anteriormente es una operacion clave en el ciclo de vida
de una cosa en una red [oT. En esa linea, se trabaja actualmente en identificar
mecanismos para disponer de un bootstrapping seguro en IoT. Una linea de
trabajo al respecto, aunque actualmente discontinuada en dicho ambito, es el
draft del IETF denominado Secure IoT Bootstrapping: A Survey [91].

En dicho draft se define bootstrapping como el proceso por el cual el es-
tado de un dispositivo, un subsistema, una red o una aplicacion cambia de
no operativo a operativo; en este caso es un dispositivo que, como se afirmo
antes, frecuentemente tiene restricciones de recursos. A titulo general, en algu-
nos contextos el término onboarding se utiliza como sinénimo de bootstrapping.
Ademas, se mencionan y describen diferentes métodos que pueden aplicables

para el bootstrapping de dispositivos IoT, considerando aspectos vinculados a
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la autenticacién, la autorizacién y el intercambios de claves.

3.3.1. Manufacturer Usage Descriptor

Si bien el nombre hace referencia al fabricante, la concepcién debe ser mas
amplia, y debemos considerar que el MUD puede ser proporcionado también
por un integrador de componentes IoT, o por un proveedor de servicios.

Un MUD esta compuesto de una URL donde se localiza la descripcion, ella
en si misma (y cémo interpretarla) y una forma de obtener dicha descripcion
por parte del sistema de gestion local donde se estd instalando el dispositivo
[oT.

El MUD queda determinado a partir de la combinacién de los casos de uso

de un dispositivo IoT con las comunicaciones que se requieren para ello [87].
Arquitectura MUD

La arquitectura MUD estaria compuesta, en su vision mas general, por

cuatro componentes (se acompana cada uno con al menos un ejemplo concreto):

La cosa (dispositivo IoT)

El dispositivo de red (router, switch, access point)
El MUD Manager (AAA server, radius)
El MUD File Server (web server)

En la Figura 3.11 se puede encontrar una referencia al proceso MUD. La
secuencia de pasos para el uso del MUD es la siguiente: El dispositivo de red
obtiene la MUD URL emitida por “la cosa”, la informa al MUD Manager y éste
obtiene desde el MUD File Server el MUD file (la politica recomendada por el
“manufacturer”) y su firma, realizada mediante Cryptographic Message Syntax
(CMS) [84]. El MUD Manager valida la firma y analiza la URL contra algin
servicio de reputaciones (por ejemplo, via DNS), interpreta la informacion
disponible en el MUD file y la traslada a configuraciones apropiadas en los
elementos de la red (ACLs y/o reglas de firewalls y/o reglas de flujos de datos);
las politicas son removidas cuando el dispositivo se desconecta de la red.

Las reglas del MUD file pueden limitar tanto el trafico Norte/Sur como
también el trafico Este/Oeste.
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* Cisco’s MUD Controller on ISE

Figura 3.11: Flujo del proceso MUD de CISCO. Fuente: [38]

La MUD URL (que debe utilizar el esquema https) permite clasificar el
tipo de dispositivo y localizar el archivo con la politica a aplicar. Las posibles

opciones identificadas para informarla, son:

» como una opcién de DHCP (especificamente, la 161)

= como una extension de un certificado X.509 en un proceso basado en el
protocolo IEEE 802.1X

» utilizando el protocolo Link Layer Discovery Protocol (LLDP, IEEE
802.1AB)

El estandar propone que el archivo MUD sea una instancia de modelo
YANG que se ha serializado en JSON [93, 92, 94, 88|.

Si bien se identifica al concepto MUD con control de acceso, hay otros usos
posibles, como por ejemplo la posibilidad de describir condiciones de calidad

de servicio requeridas o deseadas.
Pruebas de Concepto del MUD

En el marco de su trabajo para identificar como mitigar los ataques DDoS
basados en IoT [179], el National Cybersecurity Center of Excellence (NCCoE)
del NIST, ha elaborado el borrador final del Securing Small Business and
Home Internet of Things (IoT) Devices: Mitigating Network-Based Attacks
Using Manufacturer Usage Description (MUD), SP 1800-15 [193].

Esta guia practica estd destinada a mostrar a los desarrolladores y fabri-
cantes de dispositivos de [oT, a los desarrolladores y fabricantes de equipos

de red, y a los proveedores de servicios que emplean componentes compatibles
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con MUD, cémo integrar y usar MUD y otras herramientas para satisfacer los
requerimientos de seguridad de los usuarios de [oT. En la publicaciéon Secu-
ring Small-Business and Home Internet of Things (IoT) Devices - Mitigating
Network-Based Attacks Using Manufacturer Usage Description (MUD) [192],
se describen cuatro implementaciones MUD, con diferentes grados de avance,

utilizando productos y soluciones de diferentes proveedores y colaboradores.
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3.4. Internet Society

En esta seccién se reflejan los conceptos fundamentales de 2 articulos refe-

renciales de la Internet Society en relacién a IoT.

3.4.1. IoT Trust Framework

La Internet Society elaboré un documento denominado Top Tips for Con-
sumers: Internet of Things Security and Privacy donde retine un conjunto de
consejos (tips) genéricos relativos a seguridad y privacidad destinados a los
consumidores [151] y, a partir del trabajo de la Online Trust Alliance (OTA),
una inciativa de la Internet Society, y en el marco del OTA IoT Trust Frame-
work [148], han elaborado el IoT Trust by Design, que es identificado también
como OTA IoT Trust Framework Summary.

El IoT Trust Framework se caracteriza por dos aspectos que son destacados

por sus autores como unicos:

= Abarca cuestiones de seguridad, privacidad y sostenibilidad a largo plazo
(ciclo de vida)

» Aborda holisticamente todo el ecosistema

El Framework incluye una lista de principios a considerar agrupados en 8

categorias:

= Autenticacién
= Cifrado

= Seguridad

= Actualizaciones
= Privacidad

= Divulgaciones
= Control

s Comunicaciones

Garantizar niveles adecuados de seguridad y privacidad para los productos
y servicios de [oT es una responsabilidad colectiva. Los principios del Frame-
work pueden ser utilizados por una amplia gama de partes interesadas para
cumplir su funcion en la proteccion de los usuarios e Internet, identificando las

siguientes:
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Proveedores de IoT y su cadena de suministro

Canales de distribucién

Responsables de la formulacion de politicas y organismos gubernamen-

tales

Organizaciones de pruebas de consumidores y revisiéon de productos

Consumidores y empresas

En lo que refiere a la responsabilidad colectiva, la Internet Society invoca
el concepto de Seguridad Colaborativa [144], en el entendido que la gente es la
que en ultima instancia mantiene a Internet unida. El desarrollo de Internet
se ha basado en la cooperacién y la colaboracion voluntarias. La cooperacién
y la colaboracién siguen siendo los factores esenciales para la prosperidad y el
potencial de Internet.

En ese sentido, se identifican cinco aspectos clave para la seguridad cola-

borativa:

Fomentar la confianza y proteger las oportunidades

Responsabilidad Colectiva

Propiedades y valores fundamentales

Evolucién y consenso

Piense globalmente, actie localmente

El Internet of Things (IoT) Trust Framework [146] esta divido en cuatro

grandes areas:

Principios de Seguridad

Credenciales y Acceso de Usuarios

Privacidad, Divulgacién y Transparencia

Notificaciones y Mejores Préacticas Relacionadas

El Framework incluye un conjunto de 40 principios estratégicos necesarios
para ayudar a proteger los dispositivos IoT y sus datos cuando se envian y
durante todo su ciclo de vida. En él se menciona la necesidad de divulgaciones
completas que deben proporcionarse antes de la compra del producto, politicas
relativas a la recopilacién y uso compartido de datos, asi como los términos y
condiciones de la aplicacién de parches de seguridad después de la garantia.

Las actualizaciones de seguridad son esenciales para maximizar la proteccién
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de los dispositivos [oT cuando se descubren vulnerabilidades y los ataques
evolucionan. Ademads, el Framework proporciona recomendaciones para que
los fabricantes mejoren la transparencia y la comunicaciéon con respecto a la
capacidad de actualizacion de los dispositivos y una serie de cuestiones relacio-
nadas con la privacidad de los datos. Sirviendo como una guia de evaluacion
de riesgos para desarrolladores, compradores y minoristas, el Framework es la

base para futuros programas de certificacién de IoT.

3.4.2. Policy Brief: IoT Privacy for Policymakers

En este articulo elaborado por la Internet Society [149], se afirma que los
dispositivos conectados socavan un principio fundamental de la privacidad: la
capacidad de mantener los contextos separados entre si como elegimos. Esto
es especialmente significativo en el caso de los dispositivos IoT domésticos y
portatiles, debido a las fuertes presunciones de privacidad que asociamos con
los contextos del hogar y el cuerpo.

El &mbito principal del trabajo es la IoT del consumidor, aunque muchas de
las consideraciones y recomendaciones que en él se plasman se pueden aplicar
de forma ma&s amplia.

La privacidad es un factor clave en las relaciones de confianza. Cuando
divulgamos datos a otros, estamos (implicitamente o de otra manera) confiando
en que no los utilicen de manera que entren en conflicto con nuestros intereses.

En el dominio de IoT, por lo tanto, la privacidad conlleva fuertes implica-
ciones de confianza, transparencia y control: es fundamental para las personas
poder controlar como se comparte la informacién recopilada por sus dispositi-
vos IoT y determinar quién tiene acceso a los datos de los dispositivos de su
hogar, en su automovil y en su persona.

También resulta relevante conocer con claridad sobre cémo se recopila,
usa y comparte la informacién sobre las personas con otras personas, cuan
identificable es uno cuando se realizan actividades en linea o fuera de linea y
tener la capacidad de controlar la huella digital.

La privacidad es un valor social e individualista: apoya y empodera a las
personas con la opcion de retirarse de la mirada y de las interacciones con
otras a voluntad, y es el derecho al respeto por su espacio personal, para crear
soledad y reserva respecto a los demaés.

De acuerdo con este derecho a la privacidad, las personas deben poder dis-
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frutar de los beneficios de la IoT del consumidor, ya sea con el menor riesgo de
privacidad posible, o después de haber hecho un juicio claro e informado sobre
el riesgo y el beneficio. La confianza de los consumidores en [oT puede afectar
potencialmente a la confianza de los consumidores en general, y finalmente
también a la confianza en la red Internet.

La IoT se caracteriza por una serie de factores:

» Escala, en lo que refiere al nimero creciente de dispositivos IoT

= Proximidad, relacionado con la intimidad, por la cantidad cada vez mayor
de dispositivos portatiles e implantados “cerca de las personas”

= Ubicuidad, debido al despliegue masivo de IoT en espacios publicos y
privados

= Conexion, dado que muchos de los dispositivos IoT tienden a estar siem-

pre conectados, o estan en momentos que los usuarios no lo saben

Estos factores tienen un impacto en la privacidad pues hacen que sea mas

facil que el individuo sea:

» Identificado
= Seguido
s Perfilado

Influenciado

[oT amplifica los desafios de privacidad existentes y crea otros nuevos. Por
ejemplo, el aumento de la escala de sensores y la proximidad crea el poten-
cial para el monitorizado continuo de las actividades, comportamientos, habla,
salud y emociones de las personas. El [oT hara que las personas sean mas
identificables en espacios publicos y privados.

Los dispositivos IoT estan conectados, pero no necesariamente son “inte-
ligentes”. Debido a que los dispositivos son “tontos”, los datos que recopilan
a menudo se procesan en otro lugar. A su vez, tiende a proliferar la cantidad
de productos y servicios de IoT “en silos”, motiva en parte por la falta de
estandarizacion, de interoperabilidad y de reducir el TTM.

[oT reduce los espacios privados en general. La combinacion de las tenden-
cias anteriores (escala y proximidad del sensor, monitorizado continuo, aumen-
to de la identificacién y la “ruptura de las paredes del hogar”) apunta a una
posible disminucion en la capacidad de las personas para encontrar lugares

privados de reserva y soledad en general.
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La proteccion de la privacidad es un pilar clave que apoya la confianza en
[oT y nuestras interacciones con ella. La confianza en los actores clave de IoT
(proveedores de servicios, empresas de infraestructura, minoristas, gobiernos y
fabricantes) es necesaria para aprovechar los beneficios de las préximas oleadas
de dispositivos conectados. La privacidad es un aspecto fundamental de la
construccién de esa confianza. Los dispositivos IoT recopilaran una serie de
nuevos datos y comportamientos personales: los consumidores deben confiar
en que los custodios de estos datos los trataran adecuadamente, y disponer
de las pruebas de ello cuando asi lo requieran. En ausencia de esta confianza,
las personas no aceptaran dispositivos IoT, temerosos de que sus datos sean

inseguros o se compartan de forma inapropiada.
Principios rectores recomendados

Mejorar el control de usuario
Mejorar el control significativo del usuario de los dispositivos y servicios de

[0T y la administracién de los datos que recopilan.

Mejorar la transparencia y la notificacién
La informacién a los usuarios debe mejorar la transparencia y el control al ser

claros, precisos, pertinentes y adecuadamente detallados.

Mantener el ritmo con la tecnologia
Actualizar las leyes y politicas de privacidad para reflejar el nuevo mundo de

sensores omnipresentes y monitorizado continuo.

Fortalecer el enfoque de miiltiples partes interesadas para la pri-
vacidad de IoT
Abordar la diversidad de los riesgos y beneficios de la IoT, ampliando la gama
de participantes en el debate sobre la gobernanza de la IoT.

Los autores afirman que estamos en un momento critico en el que tenemos
que tomar medidas para garantizar que los beneficios de IoT superen los riesgos
de privacidad, pero eso requerira un esfuerzo colaborativo de todas las partes
interesadas, incluidos los responsables politicos, los fabricantes y los consu-
midores, para que las oportunidades representados por IoT se desarrollan de

manera sostenible y responsable.
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3.5. Smart Nation - Indice SIRI - Matriz de
Priorizacion

Aqui se presenta la Metodologia de Célculo de la Matriz de Priorizacién
propuesta en la referencia The Prioritisation Matriz del EDB de Singapur
[255].

3.5.1. Metodologia de Calculo

El objetivo es obtener de la organizaciéon analizada las entradas necesarias
para la Matriz de Priorizacion. Los pasos a seguir para aplicar la Metodologia

son los que se muestran en la Tabla 3.1.

En la Figura 3.12 se dispone de la referencias a considerar respecto al
Horizonte de Planificacién, requerido al momento de ejecutar el paso 4 de la
Metodologia de Céalculo.

Weightage Distribution according to Planning Horizon

Planning Horizon Cost Factor (W) KPI Factor (W,) Proximity Factor (W )]

Strategic

(38 — 5 years) 30% R 0%
Tactical o o 9

(1 = 2 years) 45% 30% 2%

Operational 60% 20% 20%

(3 — 6 months)

Figura 3.12: Horizonte de Planificacion. Fuente: pagina 29 de [255]

La Metodologia de Calculo propuesta involucra la utilizacién de 4 tablas

diferentes':

Degree of Relevance (Cost) - DOR¢. Ver Figura 3.13.
Degree of Relevance (KPI) - DORk. Ver Figura 3.14.
Industry Best-in-Class (BIC) Benchmarks. Ver Figura 3.15.
Summary. Ver Figura 3.16.

Las tablas que se muestras corresponden a un Caso de Estudio ilustrativo considerado
en [255].
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Paso Acciones

En la tabla Summary (Figura 3.16), en la seccién Priorisation Matriz Results, en
la fila Assessment Matriz Score, ingresar el Score de la Matriz de Evaluacién (valor
de cada Banda), para cada uno de las 16 Dimensiones del Indice SIRI. Realizar el
mismo proceso en la fila Assessment Matriz Score de la Tabla Industry
Best-in-Class (BIC) Benchmarks (Figura 3.15).

En la tabla Degree of Relevance (Cost) (Figura 3.13), en la columna Input,
ingresar el Perfil de Costos desagregado porcentualmente en las 10 categorias
contempladas y respecto a los ingresos anuales totales.

En la tabla Degree of Relevance (KPI) (Figura 3.14), en la columna Input,
seleccionar los 5 KPIs més relevantes de las 14 posibles, ingresando un “1” en ellos,
y un “0” en los restantes.

En la tabla Summary (Figura 3.16), en la seccién Weightages, definir un Horizonte
de Planificacién (Operacional, Téctico o Estratégico), lo que determinard las
ponderaciones a ser aplicadas a cada uno de los 3 Factores (Costo, KPI y
Proximidad), Weest, Wkp1 ¥ Weroximidaa TeSpectivamente. Para ello se deberfa
considerar la propuesta de la Figura 3.12.

En la tabla Industry Best-in-Class (BIC) Benchmarks(Figura 3.15), en la columna
Input, seleccionar el tipo de industria.

En la tabla Degree of Relevance (Cost) (Figura 3.13), para cada Dimensién SIRI,
multiplicar cada valor DOR¢ por el valor correspondiente en la columna Input
para las 10 categorias de costos y sumar los valores obtenidos, obteniendo asi, para
cada Dimensién, su Factor Costo en la fila correspondiente.

En la tabla Degree of Relevance (KPI) (Figura 3.14), para cada Dimensién SIRI,
multiplicar cada valor DORk por el valor correspondiente en la columna Input
para los 14 KPIs y sumar los valores obtenidos, obteniendo asi, para cada
Dimensién, su Factor KPI en la fila correspondiente.

En la tabla Industry Best-in-Class (BIC) Benchmarks (Figura 3.15), para cada
Dimensién SIRI, restar el valor de la fila Assessment Matrixz Score al de la
industria seleccionada y colocar el resultado en la fila Prozimity Factor. Si el
resultado es negativo, colocar “0”.

Traslade a la respectivas filas de la tabla Summary (Figura 3.16), en la seccién
Impact Value, los valores obtenidos para los Factores Costos, KPI y Proximidad.
En cada caso, sume y complete la columna Total.

10

En la tabla Summary (Figura 3.16), en la seccién Normalised Factors, complete
cada celda el resultado de dividir el valor de la celda correspondiente
(”Factor-Dimensién”) por el valor de la celda de la columna Total que
corresponda.

11

En la fila Impact Value de la seccién Priorisation Matriz Results de la tabla
Summary (Figura 3.16), complete cada celda de cada Dimensién con el resultado
de la suma ponderada de los Factores normalizados.

12

En la tabla Summary (Figura 3.16) y para cada Bloque (Procesos, Tecnologia y
Organizacién), seleccione la Dimensién que haya obtenido el Valor de Impacto més
alto. Adicionalmente, de las restantes 13 Dimensiones, seleccione también aquella
con el Valor de Impacto mas alto.

Tabla 3.1: Metodologia de Calculo. Fuente: [255]
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De esta forma, habiendo recorrido secuencialmente los 12 pasos detallados
en la Tabla 3.1 se habran identificado las 4 Dimensiones que resultan de mayor
impacto para la organizacion y es hacia donde se deberian enfocar los esfuerzos,
los recursos y la atencion, para recorrer adecuadamente la hoja de ruta hacia

la madurez en la Industria 4.0.
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Apéndice 4

Modelo de Madurez en
Confiabilidad

De acuerdo a como se detallé en la Secciéon 5.2.3 del Capitulo 5 los niveles

de Exhaustividad considerados son:

s 1. Minimo
» 2. Ad Hoc
s 3. Counsistente

s 4. Formalizado

A continuacion se expresan los niveles de Exhaustividad para cada Domi-
nio, Subdominio y Practica del Modelo de Madurez en Confiabilidad.

4.1. Niveles de Exhaustividad

A continuacion, para cada uno de sus Dominios, Subdominios y Préacticas
del Modelo de Madurez en Confiabilidad (TMM), se describe la consideracion

para cada uno.

4.1.1. Dominio Gobernanza de la Confiabilidad

1. Establecer una base general para las consideraciones de confiabilidad
2. Establecer medidas de confiabilidad de referencia

3. Facilitar la implementacién de capacidades de confiabilidad
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4. Establecer una estructura de gobernanza de confiabilidad, con procesos cla-
ros asociados a seguridad, safety, resiliencia, fiabilidad y privacidad, y vincu-

lados de manera consistente

Subdominio Estrategia y Cumplimiento

1. Objetivos de vision, alcance y confiabilidad

2. Mejores practicas méas apropiadas

3. Enfoques y estandares reconocidos

4. Apoyo consistente a los procesos del negocio, legales, operacionales y de

otros temas

Practica Gestién del Programa de Confiabilidad
1. Describir la provision general de confiabilidad
2. Referencia a los objetivos de confiabilidad mas relevantes y cémo son abor-
dados
3. Cobertura de los topicos generales de los estandares de gestion de la confia-
bilidad reconocidos
4. Implementar una planificacion clara, una provisiéon oportuna y el control de

las actividades de confiabilidad

Practica Gestion del Cumplimiento
1. Ser conscientes de los facilitadores de cumplimiento
2. Considerar algunos requisitos opcionales de cumplimiento para la implemen-
tacion
3. Implementar requisitos de cumplimiento obligatorios

4. Supervisar la evolucion de los requisitos estandar para el cumplimiento

Subdominio Gestion de Riesgos y Amenazas

1. Revisién del panorama actual de amenazas

2. Entendimiento de las vulnerabilidades del sistema y la tecnologia
3. Descripcién completa de los riesgos relevantes

4. Enfoque holistico y sistematica de la gestion de riesgos

Practica Gestion de Amenazas
1. Referir a los problemas generales de seguridad de T1 como amenazas

2. Identificar y describir las amenazas de manera ad hoc
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3. Describir y clasificar las amenazas de una manera precisa (opcionalmente
de manera formal)
4. Revelar y describir claramente los factores de T1 conocidos y especificos que

pueden poner el sistema en riesgo

Practica Gestion de Riesgos
1. Definir informalmente la nocién de riesgo
2. Diferenciar la importancia de los riesgos
3. Medir y gestionar adecuadamente los riesgos

4. Utilizar un marco y procesos de gestion de riesgos

Subdominio Cadena de Suministro y Gestién de Terceras Partes
1. Chequeo de reputacién de proveedores y contratistas

2. Garantia de confiabilidad de los artefactos de la cadena de suministros
3. Certificados y otras garantias provistos por autoridades de confianza

4. Control de exposicion a posibles danos desde proveedores y contratistas

Practica Gestion de la Cadena de Suministros
1. Monitorizar parches y vulnerabilidades para los componentes suministrados
2. Implementar algunas pruebas de seguridad para los componentes suminis-
trados
3. Obtener certificados u otras garantias de seguridad para los componentes
esenciales

4. Aplicar una politica de gestion de riesgos para la cadena de suministros

Practica Gestion de los Servicios de Terceras Partes
1. Monitorizar la reputacion de los contratistas
2. Proporcionar la calidad de los servicios a través de acuerdos contractuales
3. Obtener evidencia de terceras partes respecto a la calidad del servicio

4. Aplicar una politica de gestion de confiabilidad uniforme a los contratistas

Subdominio Medidas, Métricas e Indicadores
1. Ocasionalmente realizar algunas medidas a los efectos de analizar ciertas
métricas e indicadores no definidos formalmente

2. Periédicamente realizar algunas medidas y generar algunas métricas, a los
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efectos de analizar la situacién de algunos indicadores vinculados a la confia-
bilidad, definidos formalmente

3. Sistematicamente recopilar mediciones relevantes para la confiabilidad, tan-
to con herramientas integradas como especificamente disenadas, generar las
métricas correspondientes y analizar la situaciéon en cuanto a los KPIs mas
relevantes, definidos formalmente

4. Mantener un proceso continuo, revisado y mejorado, de medicion de todo
lo relevante respecto a la confiabilidad, elaboracion de métricas y valoracién
de todos los indicadores relacionados con la confiabilidad y formalizados en la

organizacion

Practica Medidas
1. Ocasionalmente se realizan algunas medidas
2. Periédicamente se realizan algunas medidas que pueden vincularse con la
confiabilidad
3. Sistematicamente recopilar algunas mediciones relevantes para la confiabi-
lidad, utilizando herramientas de IT/OT
4. Proceso de medicién, revisado y mejorado, de todo lo relevante respecto a
la confiabilidad, sustentado en herramientas de IT/OT

Practica Métricas e Indicadores
1. Generacién ocasional de algunas métricas e indicadores no definidos formal-
mente
2. Generacién periddica de algunas métricas e indicadores definidos formal-
mente que tienen relevancia para evaluar la confiabilidad
3. Generacion sistemética de las métricas y KPIs relevantes para la confiabili-
dad, mediante el uso de herramientas IT/OT
4. Proceso, revisado y mejorado, de generacién sistematica de todas las métri-

cas y KPIs relevantes para la confiabilidad, mediante el uso de herramientas
IT/OT

4.1.2. Dominio Confiabilidad Organizacional

1. Disponer de referencias basicas sin un plan de difusién

2. Implementar un plan de difusion para las referencias béasicas
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3. Facilitar los métodos y las herramientas para contar con un plan completo
4. Establecer el proceso de mejora continua del plan de confiabilidad organi-

zaclonal

4.1.2.0.1. Subdominio Cultura Organizacional

1. Visién informal de la cultura de la organizacion sustentada en las creencias
de las mayorias y/o de las jerarquias

2. En las situaciones mas comunes la cultura percibida es verificada

3. A partir de aplicar un proceso reconocido se conoce la cultura organizacional
4. Existe un proceso continuo mediante el cual toda la organizacién se impregna

de la cultura organizacional [58, 59

Practica Identificacion e Impacto Interno
1. La organizacion intuye, en base a la situaciones més comunes, cudl es su
cultura organizacional
2. Contrasta con situaciones similares para identificar su cultura organizacional
3. Mediante una metodologia formal, ha identificado su perfil actual de cultura
organizacional, el impacto y interno y la cultura deseada
4. Mediante una metodologia formal, ha evolucionado a la cultura deseada y

dispone de un proceso continuo de mejora y fortalecimiento

Practica Impacto Externo
1. Acciones no coordinadas y parciales permiten deducir el impacto externo de
su cultura organizacional
2. Existen acciones coordinadas para identificar el impacto externo
3. Se dispone de un plan para evaluar el impacto externo
4. La organizacién cuenta con un proceso que evalia el impacto externo y
de manera formal identifica acciones para potenciar lo positivo y mitigar lo

negativo

Subdominio Desarrollo y Gestion del Capital Humano

1. Existen iniciativas personas no coordinadas ni completas que en general cu-
bren los aspectos fundamentales

2. Los aspectos fundamentales son cubiertos mediante actividades no planifi-
cadas

3. Existe un proceso en marcha que cubre los requisitos de las mejores practi-
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cas aplicables
4. Se dispone de un proceso completo de mejora continua, con medidas plani-

ficadas y reactivas tempranas

Practica Desarrollo
1. Se intenta que el personal ya cuente con la formacion y las habilidades
blandas necesarias
2. La mayoria del personal dispone de la formacién y habilidades blandas
minimas para las tareas que desempena
3. Detalle de la formacién y habilidades blandas necesarias para cada perfil del
personal, y cumplimiento del mismo
4. Proceso bien establecido de mejora continua de la formacién y habilidades

blandas de todo el personal

Practica Gestién del Capital Humano
1. Proceso informal de evaluacién de competencias
2. Instancias formales y periddicas de evaluacion y devolucién, con practicas
de retencion de talentos
3. Proceso de evaluacion, devolucién y recompensa, y proceso de captacion y
retencién de talentos
4. Procesos bien establecido de mejora continua con identificacién de diferen-

ciales sustanciales

Subdominio Aprendizaje y Mejora Continua

1. Se apoyan actividades bésicas

2. Se identifican los requerimientos particulares y se cubren las necesidades
mas comunes

3. Se dispone de un proceso de seguimiento basado en las mejores practicas
para identificar las necesidades

4. Existe un plan de mejora continua focalizado en la evaluacion, el seguimiento

y la recompensa

Practica Aprendizaje
1. Se fomentan actividades de aprendizaje
2. Plan béasico que fomenta actividades de aprendizaje y evaluacion

3. Herramienta que sustenta el aprendizaje continuo, fomentando actividades
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segun las necesidades
4. Existe un plan bien establecido que fomenta los paradigmas “aprender a

aprender”, “aprender a desaprender” y “aprender y desaprender toda la vida”

Practica Mejora Continua
1. Ocasionalmente se identifican mejoras a productos o procesos
2. Periddicamente se identifican mejoras a productos o procesos, a partir de
cuestiones basicas
3. A partir de una estrategia coordinada, se realizan instancias formales para
identificar mejoras a productos o procesos
4. Existe un plan bien establecido para identificar mejoras a productos o pro-

Ccesos, O nuevos pI’OdU.CtOS O NNUEevOos pProcesos

4.1.3. Dominio Establecimiento de la Confiabilidad

1. Realizar el uso de los controles de confiabilidad disponibles

2. Implementar controles de confiabilidad de acuerdo con los escenarios de uso
conocidos

3. Emplear tanto mecanismos integrados como adicionales para cubrir los ries-
gos conocidos

4. Establecer el proceso para abordar los riesgos por los mejores medios dispo-

nibles

Subdominio Gestién de Identidades y Accesos

1. Apoyar a las entidades elementales para el escenario de uso bésico

2. Diferenciar a los actores para los escenarios de acceso general

3. Emplear las mejores practicas para apoyar escenarios de acceso sofisticados
4. Proteccion integral contra los riesgos relacionados con el acceso no autori-

zado

Practica Gestion de Identidades
1. Mantener una o varias cuentas de la misma forma o muy similar
2. Administrar las identidades de varios grupos de personas, sistemas o cosas
3. Apoyar una amplia gama de identidades aprovechando los mecanismos au-

tomatizados
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4. Mantener y controlar el uso de identidades de personas, sistemas y cosas a

lo largo de su ciclo de vida

Practica Control de Acceso
1. Sélo restringir la posibilidad de acceso a los sistemas a agentes externos
2. Considerar el rol del sujeto y controlar los derechos de acceso
3. Utilizar politicas de control de acceso disponibles con un adecuado nivel de
garantia
4. Mantener un esquema de autorizacion estrictamente alineado a las necesi-

dades y restricciones del negocio

Subdominio Gestion de Activos

1. Trazabilidad del uso de los activos fisicos y digitales

2. Monitorizado de los activos sobre la base de casos de uso
3. Gestién y proteccion de los activos de diversos tipos

4. Garantia de cumplimiento de las politicas de gestion de activos

Practica Gestiéon de Configuraciéon y Cambios en los Activos
1. Seguir los cambios no frecuentes en los activos y las configuraciones
2. Seguir algunas reglas especificas para gestionar posibles cambios a los siste-
mas
3. Mantener procedimientos de gestiéon de cambio para los activos y/o las con-
figuraciones
4. Regular el proceso del ciclo de vida de los activos, desde el aprovisionamiento

hasta el reemplazo, incluyendo cambios de emergencia

Practica Proteccion Fisica
1. En general se limita el acceso a los activos fisicos
2. Customizar las restricciones de acceso considerando tiempo y forma de ac-
ceso fisico
3. Control de acceso fisico automatico y ajustable utilizando tokens de identi-
dad especificos
4. Abordar todos los aspectos de la seguridad fisica y safety, prevenir robos y

garantizar un funcionamiento safety y continuo
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Subdominio Proteccién de Datos

1. Mantenimiento general de la confidencialidad, integridad y disponibilidad
de los datos

2. Un mayor nivel de garantia para algunos datos

3. Implementacion de politicas y métodos reconocidos para la proteccion de
los datos

4. Garantia de la proteccién de la informacion critica del negocio, en transito,

almacenada y en uso

Practica Modelo y Politica de Seguridad de los Datos
1. Declarar que los datos deberian ser protegidos frente a accesos no autoriza-
dos
2. Definir una categorizacién simple de los datos y las restricciones apropiadas
3. Definir el enfoque particular y los roles/atributos para controlar el acceso a
los datos
4. Categorizar y proteger consistentemente los datos de acuerdo a los requeri-

mientos de las partes interesadas

Practica Controles de Proteccién de los Datos
1. Aprovechar los controles de proteccién integrados (SO, red, servicios)
2. Configurar controles integrados y asegurarse de que su uso se ajuste a los
objetivos de proteccién de datos
3. Apoyar la correcta aplicacion de los controles de datos de acuerdo con las
normas reconocidas
4. Garantizar la proteccion necesaria de cada elemento de datos tanto en transi-

to como en reposo

Subdominio Analisis y Diseno

1. Se tiene una idea general de su relevancia

2. Consideracién de los aspectos fundamentales a considerar para las situacio-
nes mas comunes

3. Lista exhaustiva de aspectos y contextos a evaluar en las etapas fundamen-
tales de cada fase

4. Proceso formal de evaluacion de todos los aspectos y contextos, con las

posibles decisiones en cada caso
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Practica Analisis

1. Analisis de requisitos obligatorios y deseables en cuanto a factibilidad, cos-
tos y tiempos

2. Impacto por incumplimiento o retraso en algunos de los requisitos obligato-
rios y deseables

3. Se dispone de un proceso de anélisis donde ademés se contempla las pre-
misas que “desde el inicio funciona bien” y “sin necesidades inmediatas de
readecuacion”

4. Existe un plan bien establecido con una herramienta de seguimiento del

proceso de andlisis y mejoras basadas en lecciones aprendidas

Practica Diseno
1. Se dispone de un plan de diseno parcial
2. Durante el mismo se consideran sélo los aspectos mas relevantes del analisis
3. Se consideran los requisitos de las mejores practicas, reglamentos y norma-
tivas, con herramientas de apoyo para todo el proceso
4. Existe un plan bien establecido que brinda un apoyo de mejora continua
a todo el proceso, considerando el ciclo de vida del producto, y que genera

lecciones aprendidas

4.1.4. Dominio Fortalecimiento de la Confiabilidad

1. Aplicar las practicas reconocidas de trustworthiness-by-design

2. Mejorar la proteccion del sistema de acuerdo con sus necesidades y priori-
dades

3. Emplear los métodos y herramientas bien reconocidos que permitan la con-
fiabilidad

4. Establecer el proceso continuo de apoyo a los objetivos de la confiabilidad

Subdominio Gestién de Parches y Vulnerabilidades

1. Mantener los sistemas actualizados y menos propensos a ataques

2. Aplicar una politica de actualizacion regular para los componentes criticos
3. Actualizaciones automatizadas configuradas especificamente para el caso
4. Planificacion de un proceso de actualizaciones regulares y considerando es-

cenarios de emergencia para eventos criticos del tipo zero-day
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Practica Gestion de Parches

1. Considerar los avisos de seguridad emitidos por los proveedores e instalar
los parches apropiados

2. Comprobar que los componentes especificados estan protegidos contra los
ataques mas probables

3. Establecer procedimientos de actualizacion automatica siempre que sea po-
sible

4. Implantar una politica para el sistema con el objetivo de garantizar la pro-

teccion continua contra ataques conocidos

Practica Gestiéon de Vulnerabilidades
1. Considerar si las vulnerabilidades ampliamente conocidas son relevantes pa-
ra el sistema
2. Comprobar si los componentes especificados son propensos a ataques
3. Obtener una evaluacién objetiva de terceros respecto a vulnerabilidades y
exposiciones
4. Realizar inspecciones de seguridad de manera regular, personalizadas y pro-

fundas

Subdominio Conciencia Situacional

1. Mantener una conciencia minima de eventos relacionados con la seguridad
2. Atencion especifica a algunos tipos de eventos de seguridad

3. Supervision integral y intercambio regular de informacién relacionada con
la seguridad

4. Proporcionar y gestionar toda la informacién relevante para los aspectos de
confiabilidad

Practica Monitorizado y Auditado
1. Ocasionalmente chequear los logs del sistema a los efectos de realizar
diagnoésticos
2. Periddicamente chequear eventos que indiquen qué tan adecuadamente se
ejecutan los procesos criticos
3. Recopilar y analizar informacién relevante para la seguridad, tanto con he-
rramientas integradas como especificamente disenadas
4. Actuar como catalizador y generador de capacidad para la protecciéon con-

tinua del sistema
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Practica Comunicacién e Intercambio de Informacién
1. Obtener alguna informacion externa relevante en base a una estrategia no
formal
2. Habilitar al personal a que consistentemente utilice fuentes externas de
informacion relevante
3. Realizar intercambios de informaciéon con autoridades y con la comunidad
4. Establecer comunicaciones bidireccionales con foco en situaciones zero-day

e incidentes en la industria

Subdominio Gestion de Eventos e Incidentes y Continuidad de las
Operaciones

1. Chequeo de la recuperacién de los sistemas luego de los incidentes

2. Aseguramiento de la recuperaciéon de los componentes de los sistemas o
procesos

3. Procedimiento de recuperacion automatica siempre que sea posible y que se
tengan informes adecuados

4. Respuesta rapida ante incidentes y reduccién de danos a la empresa tanto

por medios técnicos como organizativos

Practica Gestiéon de Incidentes de Confiabilidad
1. Definir eventos especificos y acciones bésicas para reaccionar a ellos
2. Proveer una guia aplicada a componentes criticos y como detectar y respon-
der a los incidentes
3. Establecer las bases para la ejecucion automética de los procedimientos de
respuesta
4. Crear controles para detectar incidentes, asignarlos para ser investigados y

escalarlos de ser necesario

Practica Continuidad de las Operaciones
1. Brindar las instrucciones basicas para la recuperacion del sistema
2. Manejar incidentes conocidos y comprobar si el sistema estd completamente
recuperado
3. Permitir la ejecucion automatica de procedimientos de correccién y recupe-
racion
4. Apoyar una combinacién de medidas técnicas y organizativas que faciliten

la rapida recuperacion del sistema
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Subdominio Verificaciéon y Validacion

1. Testings basicos a muestras no siempre representativas sin asegurarse el des-
carte o correccion ante incumplimientos

2. Testings basicos a muestras representativas con descarte o correcciones ante
incumplimientos

3. Los testings a realizar, las muestras a considerar y las acciones a tomar se
basan en las regulaciones y mejores practicas de la industria

4. Existe un proceso bien establecido que incorpora la mejora continua al tes-

ting

Practica Verificacién
1. Revisiones basicas en todas las fases del diseno
2. En cada fase, las revisiones contemplan los casos de uso mas comunes
3. Una herramienta sustenta el seguimiento de las revisiones en cada fase,
considerando las mejores practicas y las regulaciones pertinentes
4. Un plan de mejora continua bien establecido, con generaciéon de lecciones

aprendidas, permite guia todo el diseno

Practica Validacién
1. Revisiones basicas para verificar que se creo el producto deseado
2. Revisiones exhaustivas que siguen un checklist predefinido
3. Proceso de revision basado en las mejores practicas, normas y reglamentos
aplicables, con informes finales
4. Plan bien establecido, completo y en mejora continua que revisa comple-
tamente (cualitativa y cuantitativamente) el producto para validar (o no) el

producto, generando reportes y lecciones aprendidas
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4.2. Evaluacion de las Practicas

4.2.1. Consideraciones generales

Las evaluaciones de las diferentes Préacticas que se proponen implican que
deben estar a disposicion del equipo evaluador las evidencias que sustenten
lo afirmado y/o documentado respecto a la Préctica en cuestién. El nivel de
exigencia en cuanto a las evidencias que se pueden solicitar deberia ser di-
rectamente proporcional al nivel de madurez exigido o esperado. Para cada
Practica, se plantean diversos aspectos que de cumplirse de manera completa,
se estarfa en el Nivel de Exhaustividad méas alto de acuerdo a lo expresado en
la Seccion 5.2.3 del Capitulo 5. Se debe tener presente que el no cumplimiento
de alguno de los aspectos no necesariamente puede implicar bajar de nivel de
Exhaustividad, si se trata de algo que carece de sentido para el sistema IloT

analizado, lo que debe ser acompanado de la justificacién correspondiente.

4.2.2. Vinculo entre las Practicas

En la descripcion de los aspectos a considerar en las diferentes practicas, se
podran encontrar menciones a aspectos de otras practicas, lo que refuerza el
concepto de que lograr una vision integral de las mismas, otorga a la aplicacién

del modelo la consistencia necesaria.

4.2.3. Consideraciones propuestas para cada una de las

Practicas

A continuacion, para cada una de las Practicas del modelo TMM se men-

cionan las consideraciones a tener en cuenta.

Practica Gestién del Programa de Confiabilidad
La practica de gestion de programas de confiabilidad es vital para la plani-
ficacién clara y la provisiéon oportuna de las actividades de confiabilidad, el
control sobre el proceso y los resultados, y el procedimiento 6ptimo de to-
ma de decisiones para el cumplimiento de las demandas relacionadas con la
confiabilidad.

El Programa de Confiabilidad se compone a su vez de cinco programas, a

saber: Programa de Seguridad, Programa de Safety, Programa de Resiliencia,
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Programa de Fiabilidad y Programa de Privacidad, los que se deben ejecutarse
de manera paralela, con diferentes “intensidades” segun el tipo de industria, el
tipo de sistema y los objetivos de mejora en el nivel de madurez impuesto en
la organizacién en cuestién. A su vez, se debe tener presente que asi como ya
sabemos que las caracteristicas de la confiabilidad se pueden potenciar entre
si, y también contraponer, ello se podra ver reflejado -o debera resolverse- en
los programas correspondientes.

Para la evaluacion del nivel de madurez en la Practica de Gestién del
Programa de Confiabilidad se debe analizar, por un lado, el nivel de madurez
de cada uno de los cinco programas y por otro, el grado de articulacién entre
todos ellos.

Se debe recordar que el modelo de madurez que se plantea tiene un fuerte
enfoque horizontal, lo que hace que, en principio, todos los programas tengan
igual relevancia. Si el modelo es aplicado a alguna vertical en particular, alli

si podra cobrar mayor relevancia alguno/s de ello/s frente a los restantes.

Evaluacién del Programa de Seguridad
La evaluacién debe estar fuertemente regida por el principio de security by
design, considerando al menos, los siguientes aspectos: La seguridad (ciberse-
guridad) en IIoT debe tratarse como un ciclo de mejora continua y no como
un proyecto.
La seguridad debe ser considerada desde el comienzo mismo de todo proceso
involucrado con el sistema IIoT que se esta evaluando.
Debe ser considerada la normativa local e internacional que sea aplicable.
La mejora continua debe ser aplicada en cada paso del ciclo de vida de desa-
rrollo del sistema (SDLC, por su sigla en inglés) o sea, desde el andlisis hasta
la disposicion final del producto.
Implementacién de mecanismos de fail-secure en el sistema, susbsistemas, sis-
temas embebidos asociados y producto.
Implementacion de mecanismos de seguridad en todos los componentes del
sistema, adaptados a sus capacidades y a su relevancia, considerando premi-
sas basicas como ser: principio de minimo privilegio, principio de necesidad de
saber, autenticacién, autorizacién, registro de actividades, deshabilitar confi-
guraciones no necesarias y recomendaciones de hardening asociadas a la tec-
nologia y al proveedor.

Difusién adecuada a cada una de las partes interesadas de los consideraciones
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de seguridad de la organizacion, del sistema y del producto.

Realizacion periddica y planificada de analisis de amenazas y riesgos, identifi-
cando prestaciones de seguridad necesarias, como oportunidades de mejora a
partir de lecciones aprendidas o de avances tecnologicos o de procesos.
Disposicion de certificaciones asociadas.

Plan en marcha de concientizacion, sensibilizacién, entrenamiento, capacita-
cion y aprendizaje en aspectos de seguridad.

Asegurar que el diseno por ahorro de consumo no compromete la seguridad.
Analisis y consideracion del impacto del programa en los cuatro programas
restantes.

Inclusién de un item respecto a la seguridad en todo documento que se elabore,

donde se expliciten las consideraciones al respecto, si corresponde.

Evaluacién del Programa de Safety
La evaluacién debe estar fuertemente regida por el principio de safety by de-
sign, considerando al menos, los siguientes aspectos: El safety debe tratarse
como un ciclo de mejora continua y no como un proyecto.
El safety debe ser considerada desde el comienzo mismo de todo proceso invo-
lucrado con el sistema IIoT que se esta evaluando.
Safety implica la proteccién de la vida y la salud de los seres vivos, asi como
también, la proteccion del medioambiente.
Debe ser considerada la normativa local e internacional que sea aplicable.
La mejora continua debe ser aplicada en cada paso del ciclo de vida de desa-
rrollo del sistema (SDLC) o sea, desde el andlisis hasta la disposicién final del
producto.
Implementacion de mecanismos de fail-safe en el sistema, susbsistemas, siste-
mas embebidos asociados y en el producto.
Implementacién de mecanismos de safety en todos los componentes del siste-
ma que corresponda, considerando premisas basicas como ser: identificacion
clara y completa de todas las consideraciones de safetyde cada componente,
conocimiento de las mismas por parte de las personas vinculadas directamente,
condiciones de trabajo no riesgosas conocidas, entendidas y respetadas, planes
de emergencia elaborados, evaluados, aprobados y prontos para ser ejecutados
en caso de requerirse.
Difusién adecuada a cada una de las partes interesadas de los consideraciones

de safety de la organizacion, del sistema y del producto.
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Disposicion de certificaciones asociadas.

Realizacion periddica y planificada de verificacion y validacion de las medidas
de safety a los efectos de evaluar el cumplimiento de la normativa, de los re-
querimientos de diseno e identificar las prestaciones de safety necesarias, como
oportunidades de mejora a partir de lecciones aprendidas o de avances tec-
nolégicos o de procesos.

Plan en marcha de concientizacion, sensibilizacién, entrenamiento, capacita-
cién y aprendizaje en aspectos de safety.

Anaélisis y consideracion del impacto del programa en los cuatro programas
restantes.

Inclusién de un item respecto a safety en todo documento que se elabore, don-

de se expliciten las consideraciones al respecto, si corresponde.

Evaluacién del Programa de Resiliencia
La evaluacion debe estar fuertemente regida por el principio de resilience by
design, considerando al menos, los siguientes aspectos: La resiliencia [29, 28]
debe tratarse como un ciclo de mejora continua y no como un proyecto.
La resiliencia debe ser considerada desde el comienzo mismo de todo proceso
involucrado con el sistema IIoT que se esta evaluando.
Identificacién de los servicios o prestaciones criticas que el sistema debe seguir
proveyendo en presencia de perturbaciones.
Plan en marcha de deteccién de eventos y condiciones adversas afectaran al
sistema o a sus componentes o al producto.
Plan en marcha para que el sistema, los componentes o el producto responda
de manera adecuada a las distorsiones detectadas, y poder recuperarse rapi-
damente de ello.
Plan en marcha de concientizacion, sensibilizacién, entrenamiento, capacita-
cién y aprendizaje en aspectos de resiliencia.
Plan en marcha de analisis y testing de resiliencia contemplando la identifica-
cién de condiciones de estrés y condiciones de falla, para disponer de modelos
de resiliencia y predicciones.
Plan en marcha de gestién de la cadena de suministro de componentes o servi-
cios en lo que refiere a su resiliencia y su impacto en el sistema que estd siendo
evaluado.
Plan en marcha de seguimiento de fallas, documentando qué, porqué, dénde,

cuando y como fallé, para la elaboracion de recomendaciones para corregir y
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prevenir fallas futuras (“lecciones aprendidas”).

Realizacion periddica y planificada de verificacion y validacion de las medidas
de resiliencia a los efectos de evaluar el cumplimiento de la normativa, de los
requerimientos de diseno e identificar las prestaciones de resiliencia necesarias,
como oportunidades de mejora a partir de lecciones aprendidas o de avances
tecnologicos o de procesos.

Debe ser considerada la normativa local e internacional que sea aplicable.
Difusién adecuada a cada una de las partes interesadas de los consideraciones
de resiliencia de la organizacion, del sistema y del producto.

Disposicion de certificaciones asociadas.

Analisis y consideracion del impacto del programa en los cuatro programas
restantes.

Inclusion de un item respecto a la resiliencia en todo documento que se elabo-

re, donde se expliciten las consideraciones al respecto, si corresponde.

Evaluacién del Programa de Fiabilidad
La evaluacién debe estar fuertemente regida por el principio de reliability by
resign, considerando al menos, los siguientes aspectos: La fiabilidad debe tra-
tarse como un ciclo de mejora continua y no como un proyecto.
La fiabilidad debe ser considerada desde el comienzo mismo de todo proceso
involucrado con el sistema IIoT que se esta evaluando.
Plan en marcha de identificacién de los requerimientos de fiabilidad, tanto pa-
ra el sistema que esta siendo evaluado, como para sus componentes, y para el
producto.
Plan en marcha de concientizacion, sensibilizacion, entrenamiento, capacita-
cién y aprendizaje en aspectos de fiabilidad.
Plan en marcha de analisis y testing de fiabilidad contemplando la identifica-
cion de condiciones de estrés y condiciones de falla, para disponer de modelos
de fiabilidad y predicciones.
Plan en marcha de gestién de la cadena de suministro de componentes o servi-
cios en lo que refiere a su fiabilidad y su impacto en el sistema que esta siendo
evaluado.
Plan en marcha de seguimiento de fallas, documentando qué, porqué, dénde,
cuando y como fallé, para la elaboracion de recomendaciones para corregir y
prevenir fallas futuras (“lecciones aprendidas”).

Realizacion periddica y planificada de verificacion y validacion de las medidas
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de fiabilidad a los efectos de evaluar el cumplimiento de la normativa, de los
requerimientos de diseno e identificar las prestaciones de fiabilidad necesarias,
como oportunidades de mejora a partir de lecciones aprendidas o de avances
tecnologicos o de procesos.

Debe ser considerada la normativa local e internacional que sea aplicable. Di-
fusion adecuada a cada una de las partes interesadas de los consideraciones de
fiabilidad de la organizacién, del sistema y del producto.

Disposicion de certificaciones asociadas.

Analisis y consideracion del impacto del programa en los cuatro programas
restantes.

Inclusién de un ftem respecto a la fiabilidad en todo documento que se elabore,

donde se expliciten las consideraciones al respecto, si corresponde.

Evaluacién del Programa de Privacidad
La evaluacion debe estar fuertemente regida por el principio de privacy by
design, considerando al menos, los siguientes aspectos: La privacidad debe tra-
tarse como un ciclo de mejora continua y no como un proyecto.
La privacidad debe ser considerada desde el comienzo mismo de todo proceso
involucrado con el sistema IIoT que se esta evaluando.
Debe ser considerada la normativa local e internacional que sea aplicable.
La mejora continua debe ser aplicada en cada paso del ciclo de vida de desa-
rrollo del sistema (SDLC, por su sigla en inglés) o sea, desde el andlisis hasta
la disposicion final del producto.
Implementacién de mecanismos de privacidad en todos los componentes del
sistema que corresponda, considerando premisas béasicas como ser: qué datos
son considerados, con qué fin, minimizar los datos personales que se gestionan,
brindar la proteccién adecuada a dichos datos, permitir al dueno de los datos
auditar el uso y proteccion de los datos, asi como también, la eliminaciéon com-
probada de los mismos, revision periddica de permisos de accesos a los datos,
y gestion de dichos permisos.
Difusién adecuada a cada una de las partes interesadas de las consideraciones
de privacidad de la organizacion, del sistema y del producto.
Disposicion de certificaciones asociadas.
Realizacion periédica y planificada de andlisis de impacto en la privacidad
(PIA, por su sigla en inglés), a los efectos de evaluar el cumplimiento de la nor-

mativa e identificar las prestaciones de privacidad necesarias. Plan en marcha
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de concientizacién, sensibilizacion, entrenamiento, capacitacion y aprendizaje
en aspectos de privacidad.

Anélisis y consideracion del impacto del programa en los cuatro programas
restantes.

Inclusién de un item respecto a la privacidad en todo documento que se ela-

bore, donde se expliciten las consideraciones al respecto, si corresponde.

Evaluacién del grado de articulacién entre los cinco programas
La evaluacion debe considerar la existencia de los andlisis y consideraciones
correspondientes en cada uno de los cinco programas, y la consistencia y co-

herencia entre ellos.

Practica Gestiéon del Cumplimiento

La practica de gestién del cumplimiento se impone cuando existen requisitos
para el cumplimiento de los estandares o buenas practicas de confiabilidad.
La evaluacion del cumplimiento de esta practica debe contemplar, al menos,
los siguientes aspectos: Identificacion, entendimiento y correcta consideracion
de la normativa y regulacién local e internacional que corresponda, asi como
estandares y buenas practicas, que deban ser consideradas para la adecuada
implementacion y mejora de los cinco programas que componen la préactica
Gestion del Programa de Confiabilidad.

Revisién periddica para identificar nuevas versiones de la normativa y regula-
cion, asi como estandares y buenas practicas aplicables.

Revisién periddica para identificar nueva normativa y regulacion, asi como
estandares y buenas practicas aplicables.

Revisién periddica para identificar obsolescencia en la normativa y regulacion,
asi como en los estandares y las buenas practicas aplicadas.

Plan de anélisis de la necesidad de readecuaciones internas a la organizacién
en caso modificaciones relacionadas con la normativa y regulaciones, asi como
estandares y buenas practicas aplicables.

Elaboraciéon y mantenimiento de contratos con terceras partes involucradas,
de acuerdo con los cinco programas que componen la Practica Gestién del
Programa de Confiabilidad.

Plan de analisis de la necesidad de readecuaciones internas a la organizacion en
caso de modificaciones en los contratos con terceras partes, o incumplimientos.

Plan de seguimiento de las expectativas de los clientes o usuarios.

294



Plan de andlisis de la necesidad de readecuaciones internas a la organizacion
en caso de identificarse expectativas de los clientes o usuarios que se consideren
relevantes, en lo que refiere a los cinco programas que componen la Préactica

Gestién del Programa de Confiabilidad y su cumplimiento.

Practica Gestion de Riesgos

La evaluacion de esta practica debe considerar, al menos, los siguientes aspec-
tos: La gestion de riesgos debe ser un proceso continuo.

Comprender claramente el uso de cada componente del sistema IIoT y el en-
torno de accion.

Disponer de una politica general y de politicas especificas de gestion de riesgos.
Disponer de un procedimiento general y de procedimientos especificos de ges-
tion de riesgos.

Contar con un plan en marcha de evaluacién de riesgos, tanto cualitativo como
cuantitativo, técnico y procedural, que considere las interdependencias entre
los ambientes y sistemas [T y OT.

Disponer de una categorizacién de los riesgos identificados.

Definir el tratamiento a realizar a cada riesgo identificado.

Implementar los controles identificados como méas adecuados para manejar los
riesgos.

Integrar la gestion de riesgos con otros procesos de la organizacion, como ser
gestion de cambios, gestién de incidentes y la gestion de vulnerabilidades.
Implementar dos estrategias combinadas de abordaje para la gestion de riesgos:
top-down y botton-up, lo que como ya se mencioné se conoce como middle-out.
La primera estrategia es desde la perspectiva del negocio y la segunda es desde
la perspectiva de las personas y los activos, intrinsecamente mas granular que
la primera.

Considerar otras partes interesadas en la gestion de riesgos: proveedores, con-
tratistas, vendendores, para promover que la confianza permee en todos los

actores.

Practica Gestiéon de Amenazas

La evaluacion de esta practica debe considerar, al menos, los siguientes aspec-
tos: Plan en marcha para identificar amenazas, que considere las interdepen-
dencias entre los ambientes y sistemas [T y OT.

Acceso a diferentes fuentes de informacién de amenazas considerando como
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posibles objetivos tanto a los sistemas y sus componentes, como también a las
personas.
Sistema de Threat Intelligence implantado y en uso en la organizacion.

Anélisis del impacto en caso de materializarse las amenazas.

Practica Gestion de la Cadena de Suministros

La evaluacion de esta practica debe considerar, al menos, los siguientes aspec-
tos: Se dispone de una politica y un procedimiento que sustenta los requeri-
mientos, a ser considerados como parte de la evaluacién de los contratistas y
proveedores, en cuanto a las caracteristicas de la confiabilidad, antes del esta-
blecer algin vinculo con ellos.

Las caracteristicas de la confiabilidad estan consideradas en los vinculos, for-
males e informales, con los contratistas y proveedores.

Antes del comienzo del vinculo con un contratista o proveedor, se formaliza
el vinculo mediante un contrato que, ademés de las condiciones que regiran
la cooperacion, se contemplan cuestiones como Acuerdo de Nivel de Servicio
(SLA, por su sigla en inglés) y Acuerdo de Confidencialidad (NDA, por su
sigla en inglés); este 1ltimo se podria extrapolar a Acuerdo de Confiabilidad
(TDA, por su sigla en inglés).

Se dispone de herramientas y procesos documentados para el monitorizado
de toda la cadena de suministros (end-to-end), en un contexto de demandas
dindmicas, que permiten detectar en tiempo real situaciones anémalas o no
deseadas, y reaccionar a ello con eficiencia y eficacia.

Existen identificadores tinicos para todos los elementos que integran la cadena
de suministro, sin lugar a ambigiiedades, e incluso identificadores “vivos” (live
labels) durante el ciclo de vida del producto o de los componentes del sistema.
Se cuenta con una gestion en tiempo real de la demanda y un inventario opti-
mizado.

Se dispone de los mecanismos de comunicacién con otras organizaciones del
sector, proveedores, contratistas y clientes o usuarios, para el intercambio de

informacion vinculada a las caracteristicas de la confiabilidad.

Practica Gestion de los Servicios de Terceras Partes
La evaluacion de esta practica debe considerar, al menos, los siguientes aspec-
tos: Se dispone de una politica y un procedimiento que sustenta los requeri-

mientos a ser considerados como parte de la evaluacion de los partners y otras
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terceras partes, en cuanto a las caracteristicas de la confiabilidad, antes del
establecer algiin vinculo con ellos.

Las caracteristicas de la confiabilidad estan consideradas en los vinculos, for-
males e informales, con los partners y otras terceras partes.

Antes del comienzo del vinculo con un partner u otra tercera parte, se for-
maliza el vinculo con un contrato que, ademas de las condiciones que regiran
la cooperacion, se contemplan cuestiones como Acuerdo de Nivel de Servicio
(SLA, por su sigla en inglés) y Acuerdo de Confidencialidad (NDA, por su
sigla en inglés); este ultimo se podria extrapolar a Acuerdo de Confiabilidad
(TDA, por su sigla en inglés).

Se dispone de un plan en marcha, basado en politicas, procedimientos y do-
cumentos de gestién, que contempla los controles de acceso (fisico o virtual)
de partners y terceras partes al sistema o componentes, el plan de actividad
previamente acordado, el registro de la actividad, el manejo de imprevistos, las
ventanas de trabajo, la disponibilidad y condiciones de acceso, y las acciones
permitidas.

Se aplica el principio de minimo privilegio para todos los accesos.

Practica Medidas

La organizaciéon implementa la estrategia que contempla TA-vector y TT-
vector de acuerdo a lo mencionado en 2.5.2, en particular, para el caso de esta
préctica, la obtencion de los TA-vector que fueron definidos en el marco de un

proceso de medicién, revisado y mejorado, de todo lo relevante respecto a la
confiabilidad.

Practica Métricas e Indicadores

La organizaciéon implementa la estrategia que contempla TA-vector y TT-
vector de acuerdo a lo mencionado en 2.5.2, en particular, para el caso de esta
practica, la obtencién de los TT-vector que fueron definidos en el marco de un
proceso, revisado y mejorado, de generacion sistematica de todas las métricas y
KPIs relevantes para la confiabilidad, mediante el uso de herramientas IT/OT
Los KPIs seleccionados son aquellos que proporcionan a los ejecutivos infor-
macién significativa para la toma de decisiones

A los efectos de la seleccion de los KPIs, se referencian las siguientes fuentes

y consideraciones:

= Los KPIs del Indice SIRI, documentados en la seccién 4.7.6
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s Los KPIs referidos en la Figura 4.1

= Los KPIs al menos deben contemplar:

e La Satisfaccién del Cliente o Usuario
e La Calidad de los Procesos
e La Satisfaccion de los empleados

e FEl Rendimiento Funcional

= Los KPIs relevantes segtin la vertical en consideracion

= La cantidad adecuada de KPIs es aquella que no abruma en volumen de
informacion a ser considerada por los ejecutivos para la toma de las de-
cisiones estratégicas y a su vez, considera todos los aspectos importantes

del negocio

Factory output increase

) Productivity [
6') Ag ility ......................................................

ﬁ Customization QNeESVEYle(Veiilely)

Figura 4.1: Ejemplos de KPIs del World Economic Forum. Fuente [287]

Practica Identificacion e Impacto Interno

La organizacién, mediante una metodologia formal, ha identificado su perfil
actual de cultura organizacional [201].

La organizacion, mediante una metodologia formal, ha identificado el impacto
interno de su perfil actual de cultura organizacional.

La organizacién, mediante una metodologia formal, y considerando el impacto
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interno y externo de su cultura organizacional actual, ha identificado su perfil
deseado de cultura organizacional.

La organizacién, mediante una metodologia formal, ha identificado las acciones
para alcanzar su perfil deseado de cultura organizacional.

La organizacion, mediante un plan formal, trabaja con todo su staff, y con las
estrategias adecuadas en cada caso, para, por un lado, afianzar las fortalezas

de su cultura organizacional, y por otro para combatir las debilidades.

Practica Impacto Externo

La organizacion, mediante un método formal, ha identificado el impacto ex-
terno de su perfil actual de cultura organizacional.

La organizacion, mediante un plan formal, difunde externamente y con las
estrategias adecuadas, las fortalezas de su cultura organizacional actual y las
mejoras a sus debilidades actuales, incluso contemplando el “viaje” hacia la
cultura organizacional deseada, donde eventualmente involucra a las partes

externas en el proceso.

Practica Desarrollo

Existe en la organizacion un plan de desarrollo del conocimiento, revisado y
actualizado periddicamente, que incentiva, facilita y premia la realizacion de
actividades de Concientizacién, Sensibilizacion, Capacitacion y Educacion, que
signifiquen una superacion personal, profesional y de la organizacion.

Existe también un plan de desarrollo de habilidades blandas, revisado y ac-
tualizado periédicamente, que incentiva, facilita y premia la realizacién de
actividades vinculadas al fortalecimiento de las habilidades blandas del staff,
que signifiquen una superacién personal, profesional y de la organizacion.
Ambos planes contemplan los roles y las responsabilidades actuales y préxi-
mas de los diferentes integrantes del staff. Ambos planes contemplan las cinco
caracteristicas de la confiabilidad.

Ambos planes contemplan los conceptos fundamentales de la Industria 4.0.
La organizacion cuenta con un plan de networking con las diferentes partes
interesadas externas (otras empresas del sector, proveedores, contratistas, so-
cios, clientes, usuarios, organizaciones relevantes nacionales e internacionales)

para fomentar el desarrollo del conocimiento y de habilidades blandas.
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Practica Gestion del Capital Humano

Existe en la organizaciéon un plan de evaluaciéon por competencias, revisado
y actualizado periédicamente, que evaliia a cada integrante del staff en fun-
cién de las competencias asociadas a su formacién, su rol y las actividades
de desarrollo en las que ha participado, y donde se registran las fortalezas y
oportunidades de mejora, para la toma de diferentes acciones, entre ellas, la
instancia de devolucién a la persona.

Existe también un plan de captacion y retencién de talentos, revisado y actua-
lizado periédicamente donde, por un lado se identifican aquellas personas que
pueden incorporarse al staff y ofrecer un diferencial en la organizacion, y por
otro lado se realiza un seguimiento permanente del staff de la organizacién y
se brindan diversos canales de comunicacion, a través de los cuales se puedan
identificar de manera temprana, disconformidades o necesidades que pueden
desencadenar el abandono de la organizacién; esto con el objetivo de determi-
nar, si corresponde, la estrategia a seguir para intentar impedirlo.

Ambos planes contemplan las cinco caracteristicas de la confiabilidad.
Ambos planes contemplan los conceptos fundamentales de la Industria 4.0.
Cualquier integrante del staff, antes de asumir algin rol o responsabilidad,
dispone de las competencias necesarias para llevarlo adelante adecuadamente.
La organizacién cuenta con un plan de networking con las diferentes partes in-
teresadas (otras empresas del sector, proveedores, contratistas, socios, clientes,
usuarios, organizaciones relevantes nacionales e internacionales) para mejorar
el plan de evaluacion de competencias y el plan de captacién y retencion de
talentos.

Ambos planes contemplan también las diferentes generaciones de trabajadores
y lo que resulta mas relevante, en general, para cada una de ellas. A con-
tinuacion se brinda como referencia una enumeracion no taxativa de dichas

generaciones: Generacion Z, Millenials, Generacion X y Boomers.

Practica Aprendizaje

La organizacion dispone de un plan de aprendizaje mediante un proceso que
fomenta a los integrantes del staff a incursionar en actividades, formales e
informales, donde se incentiva el desarrollo de dicho potencial, e incluso a
incorporar los paradigmas de “aprender a aprender”, “aprender a desaprender”

y “aprender y desaprender toda la vida”.
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Practica Mejora Continua

La organizacién dispone de un plan de mejora continua, tanto en lo técni-
co como en lo humano [43], que le permite a los integrantes del staff, con la
asistencia de las herramientas adecuadas, determinar mejoras necesarias y fac-
tibles a, productos ya en poder de los usuarios (parches, actualizaciones) asi
como también para producir nuevas versiones de dichos productos, o desarro-
llar otros tipos de productos, a partir de las lecciones aprendidas, las demandas
de los clientes, el estado del arte, la identificacién de nuevas lineas de negocios,

entre otros.

Practica Gestion de Identidades

Esta practica ayuda a identificar y establecer restricciones respecto a qué en-
tidades tienen acceso a qué sistemas y con qué privilegios.

Considerar el acceso a cada uno de los sistemas, contemplando ademaés que di-
chos sistemas pueden ser la conjuncién de diferentes componentes embebidos,
cada uno con sus capacidades y restricciones.

Revisar peridodicamente los derechos de acceso de cada una de las entidades
a cada uno de los sistemas (y sus componentes) y, al requerirse, terminarlos
tan pronto como sea posible; algunos posibles casos que requieren terminar
algin derecho de acceso son: en el caso de empleados, después del cambio de
rol o al no pertenecer més a la empresa o ante investigaciones administrativas
o legales en las que estuviese implicado; en el caso de otras partes interesadas,
ante la culminacion del vinculo formal o cambios en el mismo y, en el caso de
otras entidades, ante su cambio de rol, nuevas definiciones o modificaciones.
En algunos casos las terminaciones puede llegar a requerirse que se ejecuten
antes que ocurra el cambio que las motiva.

Considerar los roles y responsabilidades de las personas integrantes de los equi-
pos de respuesta a incidentes de confiabilidad, tanto en el mundo I'T como en
el mundo OT, de los sistemas utilizados por dichos equipos, y los privilegios
de accesos a los sistemas de la organizacion.

Considerar los roles y responsabilidades de las personas encargadas de la se-
guridad fisica.

Considerar la gestién de identidades directamente relacionadas con los accesos

fisicos a las diferentes areas de la organizacién.
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Practica Control de Acceso

La implementacion de la practica de control de acceso permite a una empresa
limitar el acceso a los recursos solo a las identidades especificas que requieren
acceso, y solo en el nivel especifico necesario para cumplir los requisitos de la
organizacion.

Se controla el acceso remoto segregado a los sistemas estrictamente necesarios,
con los minimos privilegios que se requieran, y definiendo condiciones previas
al acceso, durante y después, que permitan el monitorizado de lo que se esta
realizando y la trazabilidad de todas las acciones que tuvieron lugar. Se debe
asegurar que en todo momento esta identificada de manera univoca la entidad
que accede. Los accesos remotos deberian estar, por defecto, deshabilitados.
Todos los sistemas (y componentes) cuentan con al menos un nivel minimo de
autenticacion acorde a su rol y relevancia en la organizacion.

Se considera que los accesos con ciertos privilegios a determinados sistemas (y
componentes) pueden llegar a ser habilitadores del acceso a otros sistemas (o
componentes) lo que podria no ser conveniente, o no seria contemplado si se
analizara este ultimo sistema por si solo.

Se implementan sistemas de autenticacién de multiples factores en los sistemas
(y componentes) que lo permiten.

No existen contrasefias por defecto en ningin sistema (o componente) de la
organizacion.

Se dispone de una politica de contrasenas de acceso a los diferentes sistemas
(y componentes) que contempla, al menos: fortaleza, complejidad, cambio pe-
riédico, historico y recuperacion.

Siempre se aplica el principio del menor privilegio al momento de otorgar pri-
vilegios a los usuarios y a las entidades.

Existe una adecuada definicién de roles y responsabilidades, con los privilegios
de acceso convenientemente definidos y aprobados.

No existen usuarios genéricos compartidos. En caso de ser necesario por res-
tricciones de la tecnologia involucrada, se complementa la autenticacién con
controles compensatorios adicionales que permite identificar univocamente la
entidad involucrada.

Se implementan mecanismos de bloqueos ante determinada cantidad de in-
tentos de acceso fallidos, discriminando por sistemas (y componentes), y se
implementan las alertas correspondientes.

Se implementan mecanismos de control de acceso fisico a las diferentes areas,
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y las alertas correspondientes en caso de intentos fallidos.

Practica de Gestion de Configuracion y Cambios en los Activos
Establece los tipos de cambios permitidos, cuando y en qué condiciones se
pueden realizar los mismos, los procesos de aprobacién y como controlar los
escenarios de cambios de emergencia.

Se dispone de una herramienta que permite gestionar los activos de la organi-
zacion.

La herramienta de gestién de activos permite realizar descubrimiento y actua-
lizacién dinamica, identificando las caracteristicas principales y particulares de
los activos.

Se cuenta con un inventario actualizado, completo y consistente de los activos
fisicos y digitales de la organizacion, asi como la criticidad de los mismos.

El inventario identifica, para cada activo, el dueno y el custodio, lo cual es cono-
cido por ellos, asi como también las responsabilidades asociadas. El inventario
permite registrar un histérico de situaciones relevantes para cada activo.

Se mantiene un repositorio actualizado y completo con versiones de software,
firmware y sistemas operativos de los sistemas (y componentes), vinculado con
el inventario.

La administracién de los sistemas (y componentes) se realiza a través de ca-
nales de comunicacién seguros.

La gestion de los sistemas (y componentes) se realiza a través de una red dedi-
cada exclusivamente a ello, a la que también se conectan los sistemas utilizados
para dicha gestion.

Se dispone de una politica y un procedimiento de Gestién de Cambios de Acti-
vos, que contempla altas, bajas y modificaciones de activos en la organizacion,
en relaciéon a los aspectos a considerar antes, durante y después de la actividad
planificada, con una fuerte componente de gestién de riesgos, las autorizacio-
nes requeridas, y la acciéon frente a imprevistos.

El despliegue de un nuevo sistema, o el cambio de uno ya existente, se realiza
siempre de acuerdo a una politica y un procedimiento de Gestion de Cambios
de Activos existente.

Se dispone de una politica y un procedimiento de Gestién de Cambios de Emer-
gencia de Activos, que contempla altas, bajas y modificaciones de activos en la
organizacion, en relaciéon a los aspectos a considerar antes, durante y después

de la actividad planificada, las autorizaciones requeridas y la accion frente a
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imprevistos.

Los cambios de emergencia se realizan siempre de acuerdo a la politica y el
procedimiento de Gestién de Cambios de Emergencia de Activos existente.
Se dispone de un mecanismo (sustentado en una o mas herramientas) para la
gestién de las configuraciones de los sistemas (y componentes) para realizar el
seguimiento de los cambios y que permite volver al estado previo.

Se dispone para cada sistema (y componentes) de una estrategia de harde-
ning proporcionada por el proveedor/fabricante/representante o en su defecto
elaborada por terceras partes o por la propia organizacién, debidamente ac-
tualizada, que se aplica en todo momento.

Existe un plan de respaldos aprobado y en marcha, sustentando en una politica
y en un procedimiento, que se revisa peridodicamente.

El plan de respaldos se adecua a los diferentes tipos de sistemas (y componen-
tes), en lo que refiere a medio de almacenamiento, lugar, frecuencia y tipo de
respaldo.

El plan de respaldos esta en sintonia con las prioridades del negocio, y se prue-
ba respetando lo preestablecido, y actuando en funcién de los resultados de las
pruebas.

Toda actualizacion de software o firmware es precedida de un chequeo de in-
tegridad del codigo exitoso, y su obtencion se realiza por un canal seguro y
desde una fuente confiable.

Toda actualizacién de software o firmware es precedida de su testeo exitoso en
un ambiente controlado que represente lo mas fielmente posible las condiciones
reales.

Las actualizaciones automaticas son realizadas previa validacién mediante un
analisis de riesgos.

Las actualizaciones que son realizadas por terceras partes se rigen por las
mismas condiciones que aquellas que son realizadas por la organizacién. Para
aquellos sistemas o componentes en los que no es posible realizar actualizacio-
nes, se identifican medidas compensatorias tendientes a mitigar los problemas
que se podrian presentar.

Para aquellos sistemas o componentes en los que no es posible realizar actua-
lizaciones y con medidas compensatorias, se realiza un analisis de riesgos con

el objetivo de identificar como gestionarlos.
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Practica Proteccion Fisica

Aborda la seguridad fisica de las instalaciones y el safety vinculado, conside-
rando los sistemas (y componentes), las personas y el medioambiente, para
prevenir robos y garantizar el funcionamiento seguro y en las condiciones es-
peradas de los equipos.

Se dispone de los controles de acceso fisico a las diferentes areas, con los me-
canismos mas adecuados para cada caso.

Se dispone de los mecanismos de monitorizado/supervisién/alertas/alarmas en
caso de actitudes sospechosas o de incidentes vinculados a accesos fisicos, fo-
mentando siempre la proactividad o en su defecto la reactividad temprana.
Se dispone de un plan en marcha de seguridad fisica y safety para las areas
fisicas, sustentado en, al menos, una politica y un procedimiento.

Todas las areas fisicas disponen de las medidas de seguridad y de safety acordes
a la normativa vigente y aplicable, en funcion de los activos que se encuentran
en ellas y de las mejores practicas al respecto.

Todas las personas, previo al acceso a cualquier area, han explicitado que co-
nocen y entienden todas las condiciones necesarias vinculadas a la seguridad
fisica y el safety para la circulaciéon o permanencia en la misma, y las conse-
cuencias de no hacerlo.

Todas las personas respetan en todo momento durante la circulacién o perma-
nencia en un area, las condiciones para poder hacerlo.

Ningtn sistema (o componente) se incorpora a la organizacién sin que previa-
mente se conozcan de manera completa, y se comprendan sin lugar a dudas,
las condiciones de operacién que se recomiendan en cuanto a seguridad fisica
y safety.

Durante todo el ciclo de vida de un sistema (o componentes) se evalian las
condiciones de seguridad fisica y safety, tanto en momentos de operacion asi
como también en instancias de mantenimiento.

Ningtin sistema (o componente) se pone en situacién de disposicién final sin
antes asegurarse que se respetan todas las condiciones al respecto de seguridad
fisica y safety.

El diseno de las redes de datos, tanto de I'T como de OT, contemplan las me-
jores practicas respecto a: topologia jerdrquica, zonas, segmentacion, micro-
segmentacion, aislamiento de redes, tratamiento de flujos de tréfico, filtrado,
uso de protocolos conocidos y probados, con prestaciones de seguridad y sus-

tentados en estandares y recomendaciones de la comunidad y, separacion de
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traficos de datos, control y gestion.

Practica Modelo y Politica de Seguridad de los Datos

Identifica las diferentes categorias de datos que existen y considera los obje-
tivos especificos de seguridad y las reglas para la proteccion de los datos en
cada una de ellas. Se contemplan los datos en todo su ciclo de vida y en los
diferentes estados que pueden ser encontrados: en reposo, en transito o en uso.
Se contemplan los datos considerando también el ambito de uso: negocio, IT,
OT, etc. Se tienen en consideracion las leyes, regulaciones, normas, estandares
y mejores practicas aplicables y que correspondan al d&mbito en el que se debe
dotar de seguridad a los datos. Se dispone de un Modelo de Politica de Segu-

ridad de los Datos con el cual estan alineadas todas las politicas vinculadas.

Practica Controles de Proteccion de Datos

Describe los mecanismos adecuados para la proteccion de las diferentes cate-
gorias de datos, en cuanto a confidencialidad, integridad y disponibilidad.

Se dispone de una politica y un procedimiento, para la proteccion de los datos
en reposo, volatiles y no volatiles (DAR).

Se dispone de una politica y un procedimiento para la proteccion de los datos
en transito (DIM).

Se dispone de una politica y un procedimiento, para la proteccion de los datos
en uso (DIU).

Los datos son categorizados (a partir de un andlisis de riesgos) segtn el nivel su
nivel de criticidad y en funcién de ello se definen las medidas de seguridad con
los cuales protegerlos de manera de alcanzar el nivel de seguridad requerido.
El acceso de terceras partes a los datos requeridos siempre se hace consideran-
do los principios de minimo privilegio y de necesidad de saber.

El procesamiento de la informacién personal es anonimizada.

Una referencia al respecto se puede encontrar en [101].

Practica Analisis

Se dispone de un plan de andlisis de productos cuyos resultados se aplican
durante el proceso de definicién y diseno.

En el plan de analisis se consideran, al menos, los siguientes aspectos:

Se identifican los requisitos obligatorios que debe cumplir el producto, funda-

mentalmente determinados por exigencias regulatorias, normas, leyes naciona-
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les e internacionales y condiciones de ingreso al mercado.

Se identifican los requisitos deseables que deberia cumplir el producto, funda-
mentalmente determinados por el negocio y por la demanda (oculta o no) de
los potenciales clientes.

Se analiza la factibilidad de cumplir con cada uno de los requisitos obligatorios
y deseables, tanto desde la dptica de los costos involucrados (aspectos finan-
cieros y econémicos), por la eventual necesidad de ajustes o incorporaciones
tecnologicas, necesidades de formacién del personal o cambios en los procesos,
asi como también de los tiempos que insumiria cumplir con ellos, y el impacto
en el negocio (asociado al TTM).

El andlisis contempla también cudl seria el impacto de retrasar el cumpli-
miento de algin requisito, incluso considerando en qué momento del tiempo
de vida del producto se planifica cumplirlo y qué tan complejo resultard en
esa circunstancia poner en marcha la configuracién para su cumplimiento. La
complejidad puede estar asociada a aspectos, por ejemplo como: tiempos y cos-
tos involucrados, afectacion de alguna funcionalidad del dispositivo durante la
configuracion y la potencial molestia para el cliente durante el proceso.

El analisis considera también como premisa de trabajo que el producto debe
salir al mercado bien “desde el inicio”, sin la necesidad ya identificada que a
corto o mediano plazo se deba realizar una readecuacién del mismo.

Se dispone de un plan de anélisis para los sistemas cuyos resultados se aplican
durante todo el proceso de desarrollo y diseno, o adecuacién de uno existente,
que sera utilizado para la elaboraciéon de un producto o para su monitorizado
y gestion durante su ciclo de vida.

En el plan de andlisis se consideran, al menos, los mismos aspectos menciona-

dos en el plan de analisis de productos, adaptados a sistemas.

Practica Diseno

Se dispone de un plan de disenio de productos que se aplica durante todo el
proceso de definicion y diseno de un producto, y que toma como insumo los
resultados del plan de analisis asociado.

En el plan de diseno se toman en cuenta, al menos, los siguientes aspectos:
Para el disenio se consideran cada uno de los resultados obtenidos en el plan
de analisis asociado.

Se analiza en conjunto con quienes participaron en el plan de anélisis asociado,

todo potencial o real incumplimiento de los resultados del plan de anélisis y
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se decide cémo seguir.

Se dispone de un plan de diseno de sistema que se aplica durante todo el
proceso de desarrollo y diseno de un sistema, o adecuaciéon de uno existente,
que sera utilizado para la elaboraciéon de un producto o para su monitorizado
y gestién durante su ciclo de vida, y que toma como insumo los resultados del

plan de analisis asociado.

Practica de Gestiéon de Parches

La practica clarifica cudando y con qué frecuencia aplicar los parches de soft-
ware y firmware, establece procedimientos a seguir con parches de emergencia
y propone mitigaciones adicionales en el caso de acceso restringido al sistema
u otros problemas relacionados con la aplicacién de los parches.

Se dispone de una politica y un procedimiento de Gestion de Parches, que
retine los aspectos a considerar antes, durante y después de la actividad de
aplicacion de un parche, con una fuerte componente de gestion de riesgos, las
autorizaciones requeridas, y la accion frente a imprevistos.

Se dispone de una politica y un procedimiento de Gestién de Parches de Emer-
gencia, respecto a los aspectos a considerar antes, durante y después de la
aplicacion del parche, las autorizaciones requeridas y la accién frente a impre-
vistos.

Se dispone de un mecanismo (sustentado en una o mas herramientas) para la
gestion de las configuraciones de los sistemas (y componentes) para realizar el
seguimiento de los parches aplicados y que permite volver al estado previo a
la aplicacion.

Toda instalacion de parches es precedida de un chequeo de integridad exitoso
del cédigo, y su obtencién se realiza por un canal seguro y desde una fuente
confiable.

Toda instalacion de parches es precedida de su testeo exitoso en un ambiente
controlado que represente lo mas fielmente posible a las condiciones reales.
Las instalaciones automaticas de parches son realizadas previa validacién me-
diante un analisis de riesgos.

Las instalaciones que son realizadas por terceras partes se rigen por las mismas
condiciones que aquellas realizadas por la organizacién.

Para aquellos sistemas o componentes en los que no es posible realizar instala-
ciones de parches, se identifican medidas compensatorias tendientes a mitigar

los problemas que se podrian presentar.
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Para aquellos sistemas o componentes en los que no es posible realizar insta-
laciones de parches y con medidas compensatorias, se realiza un anélisis de

riesgos con el objetivo de identificar cémo gestionarlos.

Practica de Gestiéon de Vulnerabilidades

Esta practica ayuda a identificar vulnerabilidades, determinar el riesgo en que
cada vulnerabilidad pone a la organizacion y desarrollar un plan de correccién
priorizado.

Se dispone y estd en marcha un proceso de gestion de vulnerabilidades susten-
tando en herramientas de escaneo automaticas y manuales, para su identifica-
cién.

La tarea de identificaciéon de vulnerabilidades se acompana por la revisién
periddica de las fuentes de difusiéon de vulnerabilidades de los activos de la
organizacion.

Las herramientas automaticas, antes de su uso, fueron analizadas a los efectos
de evaluar el riesgo de afectar los procesos de produccion de la organizacion.
Se dispone y estd en marcha un proceso de priorizacion de vulnerabilidades,
segun el impacto que significaria para la organizacion en caso de ser explota-
das.

Se dispone y estd en marcha un plan de resoluciéon de vulnerabilidades, que
puede contemplar paliativos o soluciones.

Los técnicos de IT y de OT participan y colaboran activamente en los procesos
de identificacion y priorizacién de vulnerabilidades.

Las vulnerabilidades identificadas son informadas en tiempo y forma a las par-
tes interesadas en pro de evitar que sean explotadas.

Se dispone de un programa de recompensa (bug bounty program) por identifi-
cacion e informacién en tiempo y forma de vulnerabilidades identificadas, sin
que dicha actividad signifique riesgo alguno para la organizacion y sus proce-
SOS.

Los proveedores, contratistas, socios y otras terceras partes estan obligados
formalmente a informar en tiempo y forma de las vulnerabilidades identifica-
das en los sistemas y componentes que motivan el vinculo con la organizacién.
Existe un plan en marcha de pruebas de penetracién a realizarle a los sistemas
nuevos, que considera pruebas en fabrica (FAT, por su sigla en inglés) y prue-
bas en planta (SAT, por su sigla en inglés).

Existe un plan en marcha de pruebas de penetracién a realizarle periédicamen-
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te a los sistemas ya existentes.
Existe un plan en marcha de pruebas de penetracién a realizarle a los sistemas

ya existentes que han sido actualizados.

Practica Monitorizado y Auditado

La préctica de monitorizado se utiliza para supervisar el estado del sistema (y
componentes) o productos, identificar anomalias y ayudar en la resolucién de
problemas.

Se dispone de registros (logs) que permiten conocer la actividades de las dife-
rentes entidades en los diversos sistemas (y componentes) y productos.

Se dispone de una herramienta que permite la correlacion de los registros de
los diferentes sistemas (y componentes) y productos.

Existe un plan en marcha para el andlisis periédico preestablecido de los re-
gistros y/o de los resultados de las correlaciones automadticas y manuales, con
el objetivo de identificar anomalias.

Los registros se mantienen por tiempos establecidos previo a su generacién.
Se realizan revisiones periédicas preestablecidas de los privilegios de acceso a
los diferentes sistemas (y componentes) y productos, o ante cambios significa-
tivos.

Se realizan revisiones periddicas preestablecidas de las configuraciones de los
diferentes sistemas (y componentes) y productos, o ante cambios significativos.
Se realizan monitorizados en tiempo real de los sistemas (y componentes) y

productos.

Practica Comunicacién e Intercambio de Informacion

Esta practica interna, entre pares de la industria y otras organizaciones con
intereses similares, ayuda a todos a estar mejor preparados para responder, por
ejemplo a las amenazas. Compartir informacion sobre amenazas, vulnerabili-
dades, mejores préacticas, colabora para mantener los sistemas (y los compo-
nentes) y productos actualizados, reduciendo el riesgo que se materialicen las
amenazas, y en caso de ocurrir, responder antes y mejor, otorgando resiliencia
a los procesos de producciéon y al negocio.

Se dispone de una herramienta que permite la gestién de la informacion vin-
culada a la practica.

Se dispone de un plan en marcha que realiza la difusién adecuada, a la in-

terna de la organizacién, de toda aquella informacién vinculada a amenazas,
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vulnerabilidades y mejores practicas que pueden servir como insumo para to-
mar acciones de configuracién en los sistemas (y componentes) y productos, y
también para la formacion del staff de la organizacion.

Se dispone de un plan en marcha que realiza la difusion adecuada, a la externa
de la organizacion (partes interesadas posibles: contratistas, socios, proveedo-
res, clientes, organismos reguladores, gobierno), de toda aquella informacion
vinculada a amenazas, vulnerabilidades y mejores practicas que pueden servir
como insumo para tomar acciones de configuracién en otros sistemas (y com-
ponentes) y productos, y también para la formacién de la comunidad.

Una difusion adecuada implica contemplar, al menos, qué, cuando, cémo y a
quiénes se difunde.

Existe un plan de recepcion de informacién desde el exterior de la organiza-
cion la que puede ser un insumo para los planes de difusién a la interna de la

organizacion y también hacia el exterior de la misma.

Practica Gestion de Incidentes de Confiabilidad

Permite asignar para su gestion los incidentes de confiabilidad detectados, y
eventualmente escalarlos, con el objetivo de responder adecuadamente.
También debe incluir un plan de comunicaciones para compartir informacion
de manera adecuada y oportuna con las partes interesadas, asi como también,
establecer un plan de lecciones aprendidas para evitar que los incidentes vuel-
van a OoCurrir.

Se dispone y aplica de un conjunto de politicas, procedimientos, mejores practi-
cas y lecciones aprendidas, para la gestion de incidentes de confiabilidad.

Se dispone de un equipo de personas destinado a la gestién de incidentes de
confiabilidad vinculados a IT.

Se dispone de un equipo de personas destinado a la gestién de incidentes de
confiabilidad vinculados a OT.

Los equipos de gestién de incidentes de confiabilidad de IT y OT participan y
colaboran activamente en la gestion de los incidentes de confiabilidad.

Se dispone de herramientas para la gestion de los incidentes de confiabilidad.
Se dispone de herramientas para detectar eventos e incidentes de confiabilidad.
Se dispone de procedimientos de gestion de incidentes de confiabilidad.

El conjunto de politicas, procedimientos, mejores practicas y lecciones apren-
didas, se revisa periédicamente con el objetivo de identificar mejoras a realizar.

Se dispone del contacto con otros equipos de gestion de incidentes de confia-
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bilidad (o seguridad) y con otras organizaciones vinculadas a la tematica, con
las cuales poder interactuar para compartir experiencias y resolver incidentes

de manera colaborativa.

Practica Continuidad de las Operaciones

La implementacién de esta practica permite a la organizacién recuperarse lo
antes posible de un desastre y continuar con el negocio.

Se dispone de un Plan de Recuperacién de Desastres (DRP, por su sigla en
inglés) aprobado y en marcha.

Se dispone de un Plan de Continuidad del Negocio (BCP, por su sigla en inglés)
aprobado y en marcha.

El Plan de Recuperacién de Desastres se prueba periddicamente y se ajusta
en funcion de las lecciones aprendidas.

El Plan de Continuidad del Negocio se prueba periédicamente y se ajusta en

funcion de las lecciones aprendidas.

Practica Verificaciéon

Esta practica permite que la organizacién pueda realizar revisiones de un diseno
a los efectos de comprobar que se esta creando bien el producto, de acuerdo a
los requerimientos y especificaciones consideradas. Es una practica focalizada
en el proceso de diseno y puede tener lugar en diferentes fases del mismo.

Se dispone de un proceso de verificacién que considera el proyecto de diseno,
compuesto por sus diferentes fases, las pruebas a realizar en cada uno, los re-
sultados obtenidos y como proceder con los errores o defectos identificados.
El proceso puede ser aplicable tanto a un sistema como a cada uno de sus
componentes o a un producto.

El proceso contempla tanto las consideraciones de la organizacion como tam-

bién las del cliente.

Practica Validacién

Esta practica permite que la organizacion pueda probar que se creé el producto
adecuado, de acuerdo a las necesidades de la parte interesada.

Es una préctica focalizada en el producto disenado, cuando concluye el mismo.
Se dispone de un proceso de validacién donde estan definidas el conjunto de
pruebas a realizar al producto, con el objetivo de demostrar que fue disenado

cumpliendo con lo que el cliente quiere.
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El proceso puede ser aplicable tanto a un sistema como a cada uno de sus
componentes o a un producto.
El proceso contempla tanto las consideraciones de la organizacion como tam-

bién las del cliente.
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Apéndice 5

Soluciones de hardware y

software para la Industria 4.0

En este Apéndice se mencionan algunas de las soluciones identificadas que
pueden ser de utilidad para llevar adelante la gestiéon de una organizacion que
adopta la Industria 4.0, o investigar y desarrollar en algunas de los conceptos
mencionados a lo largo del documento.

El espiritu de brindar esta informacion es intentar dotar al trabajo de
completitud, a sabiendas que este no era uno de los objetivos de la tesis, en
funcién de lo cual se ponderé el esfuerzo destinado a este punto.

La mencién de cada una de las soluciones se acompana de una referencia
que permita profundizar en sus prestaciones!.

Las soluciones se presentan en orden alfabético.

5.1. Admanistration Shell de un Activo
(AAS)

A continuacién se mencionan y referencian algunas implementaciones open
source activas en la comunidad. En todos los casos, siguen la especificacion
Details of the Asset Administration Shell [223, 224], aunque puede variar a

qué versiéon de la misma.

ILas principales soluciones de cloud existentes contemplan siempre a IoT como parte
de su negocio y por lo tanto, es una componente mas de su portafolio de servicios. Las
referencias aqui son aquellas que explicitamente refieren a IToT, sin que ello implique que
las restantes no puedan ser consideradas al momento de evaluar la pertinencia o no de su
utilizacion.
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5.1.1. AASX Package Explorer

AASX [78] es una herramienta open source impulsada por la Plattform
Industrie 4.0 y ZVEI, con la que se puede crear y editar AAS en los formatos
JSON y XML.

5.1.2. BaSyx

BaSyx [52] ofrece un middleware de conectividad entre dispositivos y un
SDK para el desarrollo de AAS, entre otras prestaciones. Es soportada por las

empresas Bosch y Fraunhofer, ademés de otros colaboradores individuales.

5.1.3. 1i40-aas

i40-aas [250] es un desarrollo a cargo de de SAP que provee un sistema

basado en Dockers que implementan RAMI 4.0, incluyendo AAS.

5.1.4. PyI40AAS

PyI40AAS [248] es una implementacién en Python 3 de la AAS, desarro-
llado por la RWTH Aachen University.

5.2. BIS

Businees Integration Suite (BIS) [26], desarrollado y mantenido por See-
burger [253], es una plataforma que permite integrar las aplicaciones, procesos

y transacciones de una empresa.

5.3. Bosch

En lo que refiere a la Industria 4.0, Bosch [24] ofrece diversas soluciones,
siendo algunas de ellas Nexeed [23] y ctrlX AUTOMATION [246].

La familia de productos Nexeed permite gestionar de manera integrada el
proceso de produccién con la logistica asociada, la gestion de materiales, la
operativa y la productividad, entre otras funcionalidades.

CtrlX AUTOMATION, desarrollada e impulsada por Rexroth [245], tiene

como objetivo hacer realidad la Fabrica del Futuro mediante una solucién 360,
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escalable, abierta [274] y con performance que permita aportar dindmica y
flexibilidad a las decisiones y ofrecer la solucién que mejor se adapta a los

requerimientos.

5.4. Eclipse Ditto

Es un backend que permite la gestién de dispositivos ToT [53].

5.5. Eclipse IoT

Eclipse ToT [51] es una solucién open source para IoT y para la Indus-
tria 4.0 [51]. A través de numerosos proyectos, con diferente nivel de madurez,
Eclipse 10T ofrece implementaciones para OPC UA, MQTT, PPMP, oneM2M,
desarrollos de PLCs, gateways de IoT, firmado de cédigo, autenticacion y au-
torizacion, configuracién y gestién de dispositivos, actualizaciones de software,
gestion de eventos, almacenamiento de datos, gestién de datos, creacion y ges-

tién de Digital Twins, entre otros.

5.6. ERPS5

ERP5 [65] es un ERP open-source ERP escrito en Python. Es parte del
stack de software desarrollado y mantenido por Nexedi [181] que también in-
cluye a Wendelin [284] para Big Data & Machine Learning y SlapOS [261] para

despliegue en la nube y orquestado.

5.7. Fiware for Industry

Fiware for Industry [70] ofrece una amplia gama de tecnologias vinculadas

al despliegue, el desarrollo y la integracion de soluciones para la Industria 4.0.

5.8. General Electric Digital Twin Framework

GENIX [75] es una solucién en la nube que permite la creaciéon de DT para

representar un activo, un sistema integrado de activos o una flota de ellos,
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pudiendo conocer su estado y sus rendimientos, aprovechando advertencias

tempranas y las predicciones.

5.9. Giers 4.0

Giers 4.0 [76] es una plataforma multifuncional desarrollada por microtom
[178]. Estd disefiada principalmente para los fabricantes con el fin de ayudarles
a gestionar eficientemente sus procesos, prevenir tiempos de inactividad impre-
vistos y detectar problemas o incoherencias en un proceso de orden de trabajo
o en la infraestructura. También ayuda a la TI de fabricacién a administrar
equipos que requieren alta disponibilidad y tiempos de respuesta rapidos vy,
por ultimo, pero no menos importante, combina datos empresariales con datos

de produccion en una interfaz facil de usar.

5.10. Intel

Intel ofrece numerosas soluciones para la IoT Industrial y para diferentes
sectores de la Industria 4.0 [136].

5.11. IMPROVE 4.0

IMPROVE [129] es una solucién de software desarrollada y mantenida por
NeXT [182] que puede ser aplicada en diferentes dreas de los procesos in-
dustriales, como ser: produccion, mantenimiento, logisitica, seguridad, safety,

monitorizado, automatizacion y control calidad.

5.12. Kaa

Kaa [164] también es una plataforma de IoT industrial, que funciona como
un gestor de aplicaciones en la nube para instalaciones de produccion indus-
triales conectadas, agnoéstica al hardware y al transporte, lo que le permi-
te integrarse facilmente con una amplia variedad de sensores, controladores,
maquinas y puertas de enlace de dispositivos con el fin de soportar facilmente

cualquier infraestructura industrial existente.
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5.13. Kaftka

Kafka [8], desarrollado por la Apache Software Foundation [9] es una pla-
taforma de streaming de eventos distribuidos de cédigo abierto, utilizada para
data pipelines de alto rendimiento, analisis de streaming, integracion de da-
tos y aplicaciones de misiéon critica, que permite el procesamiento de grandes

volimenes de datos en tiempo real de una manera confiable, escalable y flexi-

ble.

5.14. Linutronix

Linuxtronix [172] es una solucién desarrollada para disponer de un am-
biente linux de grado industrial, considerando entre otros aspectos: seguridad,
adaptacion a diferentes arquitecturas, ser liviano y contemplando el requeri-

miento de tiempo real.

5.15. MUD

A continuacién se mencionan algunas de las herramientas e implementa-
ciones disponibles para la realizacién de investigaciones y despliegues basados
en MUD.

5.15.1. IoT Hub

Desarrollo de una aplicacién para méviles, financiado por Intel, para la

gestion segura de los dispisitivos IoT instalados en el hogar [135].

5.15.2. IoT Hub

MUD Manager en fase de desarrollo, a cargo del NIST, para analizar y
perfilar dispositivos IoT [191].

5.15.3. MUD Maker

Herramientas en linea provistas por Cisco (e IETF) para crear y visualizar

archivos MUD [90].
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5.15.4. MUD Manager

MUD Manager implementado por Cisco [39].

5.15.5. MUD tools

MUD Manager para componentes CableLabs [27].

5.15.6. MUDGEE

Herramienta desarrollada en la Universidad de Nueva Gales del Sur (Aus-

tralia), para crear archivos MUD a partir de trazas de trafico pcap [278].

5.15.7. Pre-certificacion en seguridad de dispositivos
IoT

Automatizacién del entorno de pruebas de seguridad de pre-certificacion
de IoT basado en el MUD [56].

5.15.8. Soft MUD

Se trata de la investigacion del NIST acerca de cémo implementar MUD

en switches SDN que soportan OpenFlow [196].

5.16. NEXCOM

El IoT Automation Solutions (IAS) Business Group de NEXCOM [180]
ofrece un conjunto de soluciones para el despliegue de la Industria 4.0, com-
prendiendo, entre otras: automatizacion, robotica, conectividad e integracién

con diversos servicios en la nube.

5.17. Optiware

Optiware [203] ofrece soluciones de Gestién de Activos Empresariales
(EAM), denominada API PRO [10], y de Efectividad General del Equipa-
miento (OEE), identificada como AXXOS [16].
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5.18. Oracle 10T Digital Twin

Su implementacién permite gestionar tres pilares: Virtual Twin, Predictive

Twin y Twin Projections [204].

5.19. PI System

La solucién PI System [210] de OsiSoft [205] (recientemente adquirida por
AVEVA [15])permite integrar datos de diversas fuentes, almacenarla, proce-

sarla e integrarla para una adecuada toma de decisiones.

5.20. SAP

SAP [249] ofrece un portafolio muy amplio de soluciones para el despliegue
de la Industria 4.0. Una primera referencia al respecto se puede encontrar en
[251].

5.21. Seebo

Seebo [252] esta disenado para predecir y prevenir pérdidas de produc-
cién basadas en procesos en la fabricacion, utilizando la Inteligencia Artificial

Basada en Procesos.

5.22. Telit

Telit ofrece diversas plataformas con diferentes funcionalidades [265], des-
tacandose entre ellas las denominadas devise WISE y secure WISE por estar

focalizadas para ambientes I1oT.

5.23. ThingWorx

PTC ofrece ThingWorz [252], una plataforma de soluciones para I1oT, la

que entre numerosas prestaciones, permite integrase con Microsoft Azure.
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5.24. Wipro

Wipro [285] se especializa en diferentes dreas, entre ellas ciberseguridad, y
ha desarrollado soluciones bajo el principio de Security by Design y conside-

rando también la seguridad chip to cloud [286].
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