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Resumen

La anonimizacién es un proceso que permite identificar y ocultar la informa-
cion sensible contenida en los documentos, permitiendo su divulgaciéon sin que
ello implique vulnerar los derechos a la proteccién de datos de las personas y
organizaciones que se puedan referenciar en los mismos.

La anonimizacién automética o semi-automética de documentos no estruc-
turados se constituye como un desafio importante desde el punto de vista de la
ingenieria de software y en particular de la arquitectura de software ya que, entre
otras cosas, el proceso que se lleva a cabo no se encuentra bien definido, y para
su realizacién se deben combinar diversas disciplinas como el procesamiento de
lenguaje natural y la minerfa de textos.

El presente trabajo de tesis introduce una arquitectura de software de refe-
rencia para la anonimizaciéon de documentos desestructurados, basada en pro-
puestas arquitecturales existentes en la bibliografia. Se describe dicha arquitec-
tura en detalle asi como se estudia la disponibilidad de herramientas vinculadas
al procesamiento del lenguaje natural, que resultan de utilidad en un proceso de
anonimizaciéon. Finalmente se lleva a la préctica la arquitectura propuesta me-
diante el disefio e implementaciéon de un prototipo de sistema de anonimizacion
concreto para un marco de aplicacion especifico, consistente en la anonimizacion
de sentencias judiciales (jurisprudencia).

Palabras clave: Anonimizacion, despersonalizacion, protecciéon de datos
personales, arquitectura de software, procesamiento del lenguaje natural.
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1. Introducciéon

El incesante avance de las tecnologias de la informacion en el seno de las or-
ganizaciones, ha impulsado la incorporacion de la Gestion Documental[45] como
una disciplina fundamental. El objetivo es optimizar la gestion y asi maximizar
el aprovechamiento de los grandes volimenes de informacién que se encuentran
en la forma de documentos. En algunos dominios de aplicaciéon de la gestion do-
cumental tales como el gobierno electrénico o los servicios de salud, entre otros,
se presenta una necesidad recurrente: la anonimizacion. Este y otros conceptos
se describen en profundidad en la siguiente seccién y en el Anexo A, pero a modo
introductorio diremos que anonimizacion es el proceso que consiste en proteger
o incluso eliminar la informacion sensible contenida en los documentos.

La anonimizacion tiene aplicacion en aquellos documentos donde la infor-
macion de valor contenida en ellos, es independiente de los datos personales o
la informacion sensible. El fin es que dicha informacién pueda ser utilizada den-
tro de la propia organizacién o por terceros, sin que esto implique vulnerar la
privacidad y la confidencialidad de los datos personales de las personas fisicas
o juridicas que se referencian en el documento original. Algunos paises poseen
legislacion muy especifica vinculada con la anonimizacién. En Uruguay se ha
aprobado normativa referente a la protecciéon de datos personales[12], exigien-
do a las organizaciones garantizar la confidencialidad de los datos personales
que manejan. Este tipo de normas juridicas han impulsado la investigacion y
el desarrollo de técnicas y metodologias para la anonimizacién automética o
semiautomaética de los documentos.

El problema informatico de anonimizar documentos no resulta trivial, mas
teniendo en cuenta que muchos de ellos no siguen un formato estructurado
que permita identificar facilmente la informacién sensible dentro de los mismos.
Disciplinas computacionales tales como el procesamiento de lenguaje natural, la
mineria de textos, o el aprendizaje automatico por maquinas, se presentan como
herramientas aplicables para la resoluciéon de este tipo de problemas. Desde
el punto de vista de la arquitectura de software, la integracion de diferentes
elementos tecnolégicos que se pueden utilizar en un proceso de anonimizaciéon
tales como los mencionados, representa un tema de investigaciéon en si mismo.

En el marco de este proyecto, fueron estudiadas diversas propuestas de ar-
quitecturas de anonimizacion tales como ANONIMYTEXT][41], MOSTAS [15],
HIDE [33], y Etiquetador ESP[29]. De dichas propuestas se identificaron carac-
teristicas comunes de los sistemas de anonimizacion, y se seleccionaron aquellas
que se consideran de utilidad para la definicién de una arquitectura de referen-
cia, complementandolas con definiciones especificas de la propuesta que aqui se
describe.

El presente trabajo de tesis, tiene los siguientes tres grandes objetivos:

1. Realizar un relevamiento de las arquitecturas existentes para sistemas de
anonimizacién, asi como las herramientas de software que se pudieran
utilizar para este fin.



2. Disenar y documentar detalladamente una arquitectura de referencia ge-
nérica para sistemas de anonimizacion.

3. Llevar a la practica dicha arquitectura, mediante el diseno e implementa-
cion de un sistema concreto de anonimizacién para un dominio especifico.

El resto del documento se organiza de la siguiente forma:

En la Seccién 2, se introducen los conceptos bésicos que se manejarén a lo
largo de este trabajo, fundamentalmente el concepto de anonimizacién y sus
marcos de aplicacién.

En la Seccion 3 se describen distintas arquitecturas de sistemas de anoni-
mizacion estudiadas, en el marco del relevamiento realizado en este trabajo. Se
estudiaran aspectos especificos de cada una, asi como los puntos en comin que
se identificaron.

En la Seccion 4 se describe la arquitectura de referencia definida en el marco
de este trabajo, en la forma de un extracto del Documento de Arquitectura de
Software (Software Architecture Document, S.A.D.).

En la Seccion 5 se introducen las herramientas y tecnologias evaluadas con
el fin de instanciar los diversos componentes de la arquitectura de referencia
definida en la seccion anterior.

En la Seccién 6 se describe el prototipo de sistema de anonimizacién im-
plementado, utilizando la arquitectura de referencia descrita en la Seccion 4, e
integrando diversas herramientas presentadas en la Seccion 5.

Finalmente en la Seccién 7 se presentan las conclusiones y trabajos futuros
que surgen de este trabajo.



2. Contexto

En esta secciéon se presentan los principales conceptos que se desarrollaran
en este trabajo de tesis. Se define el concepto de anonimizacién, y se presentan
sus principales A&mbitos de aplicaciéon. Se asume tan solo un conocimiento previo
de lo que se entiende por “Gestién Documental” y lo que es una Base de Datos
Documental. En virtud de que esta seccion es un extracto de la informacion
incluida en el Anexo A de éste documento, de no estar familiarizado el lector
con dichos conceptos se pueden encontrar alli sus definiciones.

2.1. Anonimizacién

Estando consolidada la gestion documental como una actividad importante
dentro de las organizaciones, es habitual que éstas tengan en su poder un impor-
tante nimero de bases de datos documentales.[45] Dependiendo de su naturaleza
y el dominio del negocio de la organizacion, estas bases de datos muchas veces
son fuente de conocimiento que pueden ser aprovechadas por otras organiza-
ciones o personas, en ocasiones con un enorme beneficio cientifico, juridico[24],
técnico o social.

Sin embargo muchas veces los documentos almacenados en estas fuentes
de informacion, contienen informacion personal o sensible de personas fisicas o
juridicas, cuya privacidad debe ser garantizada por la organizaciéon que gestiona
la base documental. Existen fundamentos normativos y legislativos que hacen
que la proteccién de los datos personales se vuelva una responsabilidad plausible
de sanciones civiles o penales.[36, 8, 12]

La anonimizacién y la despersonalizacién de documentos, resulta una tarea
tediosa, que implica un enorme esfuerzo cuando se trata de bases documentales
muy grandes, y es alli donde aportan un enorme valor técnicas que permitan
identificar en forma automatica o asistida éstos datos sensibles.

En nuestro pais existe legislaciéon reciente vinculada a la protecciéon de datos
personales.[12] También se estan realizando esfuerzos importantes en incorporar
tecnologias de la informacion en los procesos de gobierno, con una creciente dis-
ponibilidad de documentos ptblicos hacia los ciudadanos. Un ejemplo claro de
esta iniciativa fue la creacion de la Agencia de Gobierno Electrénico y la Socie-
dad de la Informacion (AGESIC) [10]. Esta tendencia hace que la anonimizacion
automatica de documentos pueda ser una tecnologia aplicable en el medio local
en diferentes ambitos, y resulta por tanto un topico interesante para desarrollar
en profundidad.

El verbo anonimizar es de reciente aceptaciéon en el idioma espanol. Tal
es asi que el ultimo diccionario de la Real Academia Espanola publicado (22a
edicion, afio 2001) no lo define. Sin embargo en su diccionario en linea ya se lo ha
incorporado aclarando que seré incluido en la siguiente edicién del diccionario
(23a edicion). La R.A.E. define (o definird) anonimizar como “expresar un dato
relativo a entidades o personas, eliminando la referencia a su identidad.” [14]

Una muy buena definiciéon de anonimizacion, se da en una ley espafiola [8] que
regula la investigacién biomédica, dominio en el cual se estudiara ésta tematica



mas adelante. La ley 14/2007 del Reino de Espaifia, define en su articulo tercero
la anonimizacioén como el “proceso por el cual deja de ser posible establecer por
medios razonables el nexo entre un dato y el sujeto al que se refiere”.

Existen ademés dos niveles de “anonimizaciéon”. La despersonalizacion (de-
identification) y la anonimizacion propiamente dicha (anonimization)[8]. La ano-
nimizacion implica la quita irreversible de toda informaciéon que permita iden-
tificar a un individuo u organizacién. La despersonalizacion sin embargo anade
la posibilidad de que se guarde algin registro referencial que permita a una
entidad autorizada o de confianza acceder a los datos personales eliminados. (8]
La ley espanola citada, también da dos definiciones en relaciéon a los datos que
son anonimizados o despersonalizados respectivamente.

Se define como dato anonimizado o irreversiblemente disociado, a aquel “dato
que no puede asociarse a una persona identificada o identificable por haberse
destruido el nexo con toda informacién que identifique al sujeto, o porque dicha
asociacion exige un esfuerzo no razonable, entendiendo por tal el empleo de una
cantidad de tiempo, gastos y trabajo desproporcionados.”[8]

Como dato codificado o reversiblemente disociado, se entiende a aquel “dato
no asociado a una persona identificada o identificable por haberse sustituido o
desligado la informacién que identifica a esa persona, utilizando un c6digo que
permita la operacion inversa.” Este dato fue procesado en algin procedimiento
de despersonalizacion.

Anonimizar un documento, puede entenderse como un proceso que contem-
pla, entre otras, las siguientes tareas|27]:

= Eliminar o sustituir algunos nombres de personas (fisicas o juridicas), di-
recciones y demas informacién de contacto, nimeros identificativos, apo-
dos o cargos.

= Eliminar o sustituir algunos lugares mencionados (ciudades, barrios, re-
giones, instalaciones, monumentos, areas naturales, etc.)

= Mantener otros nombres de entidades (personas, organizaciones o luga-
res) cuando aportan informacion relevante para el caso y no facilitan la
identificacion.

= En ocasiones es necesario también filtrar fechas o cantidades monetarias.

= Si se sustituyen referencias a entidades por etiquetas, es necesario man-
tener la consistencia a lo largo de un mismo documento, a pesar de que
existan variaciones en la denominacién (por ejemplo, si no se usa el nom-
bre completo en todo el texto, si se usan alias, o si existen variantes debido
a errores ortograficos).

2.2. Marcos de Aplicacién

Existen diversos marcos de aplicacion de la anonimizacion. Como ejemplos
se pueden citar las organizaciones gubernamentales, la aplicacién en las ciencias
biomédicas (p.e. historia clinica), o en 4mbitos judiciales.
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En las organizaciones gubernamentales, por motivos de transparencia sus
documentos deben estar accesibles al ciudadano, pero a su vez se deben proteger
datos personales contenidos en ellos. De hecho, existen fundamentos normativos
y legislativos que hacen que la proteccién de los datos personales se vuelva
una responsabilidad plausible de sanciones civiles o penales. Particularmente en
Uruguay existe una Ley de Proteccion de Datos personales [12] que regula la
responsabilidad en la protecciéon de los datos personales en poder de personas
fisicas o juridicas en el territorio nacional. Entre otras cosas, la ley determina
qué informacién es publica (p.e. nombres, apellidos, documentos de identidad)
y qué informacion es definida como un dato sensible (p.e. datos que revelen
origen racial y étnico, convicciones religiosas o morales o informacién referente
a la salud o a la vida sexual) y por ende se necesita del consentimiento de la
persona para que sea publicado.

Mas alla de esta normativa particular, la definicién de dato publico o sensible
depende del contexto y es variable a nivel mundial. Por ejemplo, la Ley 18.335
uruguaya [11] establece que ”la historia clinica es de propiedad del paciente,
sera reservada y s6lo podrén acceder a la misma los responsables de la atencion
médica y el personal administrativo vinculado con éstos, el paciente o en su caso
la familia el el Ministerio de Salud Publica cuando lo considere pertinente.” Sin
embargo, la Ley de Portabilidad y Contabilidad de los Seguros de Salud (Health
Insurance Portability and Accountability Act, HIPAA) de Estados Unidos[36]
que regula aspectos similares define que un centro asistencial puede utilizar los
datos de un paciente para investigacion, sin su consentimiento, si se realiza un
proceso de despersonalizacion de la informacion.

Un contexto de especial interés para este trabajo es el &mbito judicial ya que
la administracién de justicia por su alcance universal a la ciudadania, muchas
veces implica indagar en aspectos privados de las personas o las organizaciones, y
ésta informacion puede quedar registrada en distintos documentos (expedientes,
sumarios, presumarios, sentencias, etc).

El Poder Judicial uruguayo cuenta con una base de jurisprudencia que es
accesible al publico general a través de la web [24]. El proceso de anonimizacion
de sentencias hoy en dia se realiza en forma manual, y constituye un proceso
bastante tedioso, y que insume numerosos recursos humanos. El usuario debe
leer la sentencia contenida en un documento no estructurado, ubicar los datos
sensibles, e irlos sustituyendo por identificadores genéricos para guardar cierta
consistencia para la lectura del documento. En este contexto, el uso de una
solucién semi-automatica puede resultar de gran valor.
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3. Arquitecturas de Anonimizacién

Definidos los conceptos angulares de este trabajo, en esta seccién se des-
cribiran las propuestas arquitecturales que fueron estudiadas y el estado del
arte en arquitecturas de sistemas de anonimizacién. Las propuestas estudiadas
surgen de algunos trabajos académicos, y herramientas de software disponibles
enfocadas en la anonimizaciéon de documentos.

3.1. Propuestas existentes

Una primera iniciativa evaluada, enfocada en anonimizacién de documentos
en idioma castellano, es la denominada ANONIMYTEXT][41]. Los autores pro-
ponen una arquitectura completa para un software de anonimizaciéon de infor-
macién médica no estructurada. Para ello se utiliza una combinacién de técnicas
para lograr la identificacion de la informacion sensible en el texto. El proceso
propuesto, cuyo esquema se presenta en la Figura 1, comienza con un experto
del negocio (un médico) que define una lista de conceptos “sensibles” que apa-
recen en los documentos como ser nombres o direcciones. Esta informacion es
utilizada para generar un diccionario de términos que se utiliza en una segunda
fase para realizar un analisis semantico del texto y etiquetar los conceptos de
interés. Una vez etiquetado, se detecta la informacion sensible del documento
basandose en la configuracion que se lo provea de acuerdo a la normativa legal
a aplicar. Seguidamente se propone que el documento sea revisado por un ex-
perto del negocio que aprueba, corrige o rechaza el texto, proveyendo en este
iltimo caso informacién que permita retroalimentar al sistema. Finalmente el
documento se anonimiza siendo cifrada la informacion sensible con un algoritmo
de clave publica o una funciéon de hash.

Otra iniciativa es la arquitectura MOSTAS[15], vinculada a la identificacion
de términos biomédicos en documentos no estructurados en idioma espanol. El
proceso propuesto se ilustra en la Figura 2. El sistema recibe las notas clinicas
en formato no estructurado y se realiza un analisis morfo-semantico utilizando
palabras en un diccionario general del lenguaje espanol. De esta manera se
identifican los términos generales que no tienen valor desde el punto de vista
biomédico. Las palabras no reconocidas por el analizador morfo-semantico se
buscan en otros diccionarios mas especificos, de siglas, abreviaturas y acrénimos
biomédicos. Alimentado por los términos que ain no han sido reconocidos por
el motor de busqueda anterior, se procesa el texto anterior en la busqueda de
conceptos de interés para la anonimizacién. En MOSTAS el corrector ortografico
forma parte de un componente mas grande junto con el anonimizador, y el
analizador morfo-semantico se agrupa con otros componentes como se puede
apreciar en la Figura 2.

Existen otras propuestas que proveen una solucién total o parcial al problema
siguiendo basicamente el mismo enfoque que las anteriores, aunque con algunas
diferencias a destacar. Por ejemplo, el software de dominio publico HIDE [25]
utiliza un proceso de etiquetado que permite vincular toda la informacién sen-
sible a una entidad (p.e. edad, direccién y nombre de una persona), asi como
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permite seleccionar una estrategia de anonimizacion completa o parcial (de al-
gunos atributos criticos). En la Figura 3 se puede apreciar una vision a alto nivel
de los principales componentes de HIDE, asi como su estrategia para realizar el
etiquetado de texto.

Output:
Anonymized View
A
Anonymization 7}1”1{?'1 Text
Identifier View ‘ e ‘
| Feature Extraction
Identifier Extraction ? ?
) Marked New Text
Data Linking Training Text
[ |
Input:
Heterogeneous Private Data Raw Text

Figura 3: Clasificador HIDE

Por otro lado, se pueden utilizar otras herramientas de procesamiento de
lenguaje natural como por ejemplo un etiquetador morfologico, el cual basica-
mente etiqueta los términos en un texto libre asigndndole una lista de posibles
categorfas gramaticales. En un trabajo académico estudiado [29], se presenta un
etiquetador morfosintactico para el espafiol que incorpora el uso de heuristicas
para determinar con mayor exactitud la naturaleza de las palabras procesadas
por el analizador morfologico. Una heuristica concreta que se propone, de gran
interés para un proceso de anonimizacién es la identificacion de nombres pro-
pios utilizando un listado extenso de nombres y apellidos de personas, nombres
de localidades, ciudades y paises. Para la identificaciéon del nombre propio se
considera la aparicién de la palabra en alguno de los listados mencionados, la
presencia de una letra mayuscula al inicio de la palabra, la posiciéon de la palabra
dentro de la oracion, el haber sido reconocida o no por el analizador morfol6-
gico, etc. La arquitectura de este etiquetador morfosintatico, que si bien no es
un sistema de anonimizacién presenta, algunas caracteristicas similares desde el
punto de vista de la arquitectura, se puede visualizar en la Figura 4.

Un elemento que llama la atencioén, es que se encuentran con facilidad nume-
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Figura 4: Etiquetador morfosintactico para el espanol

rosas publicaciones académicas relacionadas a la teméatica de la anonimizacién
automatica de documentos, pero en general trabajando sobre documentos en el
idioma inglés. Son abundantes las referencias en relacion al &mbito médico en
Estados Unidos, en cuanto a los requerimientos impuestos por la ley HIPAA.

3.2. Aspectos a destacar

Del anélisis de las arquitecturas estudiadas, se recogen una serie de elementos
en comun, y otros especificos que se consideran de interés para ser incorpora-
dos en una posible arquitectura de referencia. Por otra parte, se concluye que
existen distintos mecanismos autométicos que se pueden utilizar para implemen-
tar un proceso de anonimizacién de documentos. Son frecuentemente utilizadas
tecnologias basadas en estadistica y procesamiento de lenguaje natural (PLN),
como también se aplica reconocimiento de patrones, expresiones regulares y re-
glas. Se encuentran propuesta que se basan en diccionarios para identificar la
informacion sensible, asi como complejos algoritmos basados en aprendizaje de
maquinas y/o inteligencia artificial. Pero también es posible utilizar combina-
ciones de las técnicas anteriores, siendo frecuente la combinaciéon de expresiones
regulares con los diccionarios.

Se presentan los aspectos comunes y especificos anteriormente mencionados
en forma tabular en el cuadro 1.
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Tabla 1: Aspectos comunes y especificos

Moédulos ‘ Anonimytext ‘ MOSTAS ‘ HIDE Etiquetador ESP
NER Si (Tagger) Si (NE recognition) Si (Ident. Extract) Si (Analizador)
Corrector Ortograf. No Si (Spell-checker) No No
Heuristicas Si (Laws) Si (Terms S. Eng.) No Si (Heuristicas)
NE Clustering No No No No
Revisor Si (Revision) No Si (Identifier View) Si (Ident. View)

Anonimizador No

Si (Anonymize) | Si (NE recognition) | Si (Anonymization)

3.2.1. Aspectos comunes

Una de las primeras conclusiones que surgen, es que en la totalidad de las
propuestas estudiadas la piedra angular de la anonimizacién es un moédulo o
componente NER que aparece en todas las arquitecturas vistas, es decir la iden-
tificacion de Entidades con Nombre (Named Entities, N.E.). Las entidades con
nombre o “named entities” son justamente lo que se busca anonimizar, no siendo
éstas otras cosa que los datos sensibles del documentos tales como “nombres de
personas, organizaciones, localizaciones, expresiones de horas, cantidades, valo-
res monetarios, porcentajes, etc.”[3]. Este componente debe recibir como insumo
un texto no estructurado, procesarlo, y brindar como salida el mismo texto pero
con sus Named Entities identificadas mediante algin tipo de marca o etiqueta.
Un sistema encargado del Reconocimiento de Entidades con Nombre (Named
Entity Recognition, NER) persigue delimitar en un texto arbitrario aquellas
frases simples que responden de forma directa a preguntas del tipo jquién?,
idonde?, jcuando? o jcuanto?.[16]

De acuerdo a lo investigado, existen diversas herramientas que permiten rea-
lizar N.E.R., algunas con mayor o menor precision en los resultados, y algunas
proveen caracteristicas adicionales como la clasificacién de entidades con nom-
bre. Cabe pensar entonces en una propuesta arquitectural que permita adaptar
o intercambiar facilmente estos “motores” NER, es decir que podria pensarse
en contar con alguna capa de abstraccion, de forma de adaptar las interfaces a
distintas herramientas y tecnologias.

En todas las propuestas especificas de arquitecturas de anonimizacion (ANO-
NIMITEXT, MOSTAS y HIDE), se identifica un componente que realiza el pro-
cesamiento final del texto que es nada menos que el anonimizador. También se
visualizan especializaciones de este moédulo, dado que la anonimizacién puede
ser reversible o irreversible, parcial o total (en cuanto a los atributos que se
anonimizan), de acuerdo a los requerimientos que se planteen cada caso.

3.2.2. Aspectos especificos

Luego del procesamiento de Named Entities, distintos enfoques arquitectu-
rales proponen el concepto de retroalimentacion del sistema de alguna forma.
Uno de los enfoques que resultan interesantes en este sentido, propuesto por
MOSTAS, es el de procesar los documentos utilizando algtin corrector ortogra-
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fico cuando quedan elementos sin identificar. En la propuesta de [29], se aplican
una serie de heuristicas luego de que el texto pasa por el analizador morfologi-
co. Seria deseable en una arquitectura de referencia, que éstas posibles etapas
de postprocesado del texto tuvieran interfaces de entrada y salida equivalentes,
de forma que distintos componentes pudieran agregarse o quitarse tal como si
fueran eslabones en una cadena.

Otro enfoque vinculado a la retroalimentacién, en este caso asistida, es el de
permitir a un experto identificar el tipo de errores cometidos en el proceso NER
mediante alguna interfaz de usuario acorde, y luego retroalimentar el sistema
con esta informacion.

En las distintas propuestas vistas, en algunos casos se utilizan analizadores
morfolégicos para identificar y clasificar las palabras, en otros casos herramientas
basadas en diccionarios y motores de reglas, y también se vieron propuestas
hibridas.

Finalmente, en relacién al clustering de Named Entities, se puede pensar en
un aspecto adicional a considerar en una arquitectura de referencia, que permita
tener en cuenta este importante factor al anonimizar.
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4. Arquitectura de Referencia

En esta seccion se describe de forma resumida la Arquitectura de Referencia
definida una vez fue completada la investigacion del estado del arte en arquitec-
turas de anonimizacion. La descripcion detallada de la arquitectura se encuentra
documentada en el Anexo B, mediante el correspondiente Documento de Arqui-
tectura de Software, del cual esta seccion es un extracto.

4.1. Contexto y Analisis Funcional del Sistema

El alcance de la propuesta abarca la descripcion de la arquitectura en forma
genérica. No se presenta un sistema en particular sino la arquitectura en la cual
podrén basarse implementaciones concretas. Por tal motivo se seleccionard un
conjunto de vistas tendientes a describir aspectos generales de la arquitectura, y
no aquellos especificos que seran de particular interés a la hora de implementar
un sistema de anonimizacién concreto.

Durante el estudio del estado del arte en anonimizacién, se determinaron
una serie de requerimientos que guian y condicionan la arquitectura de referen-
cia que se propone (Architectural Drivers o simplemente Drivers).

Se resumiran dichos drivers a continuacion:

1. Adaptabilidad: En distintas propuestas de anonimizacién estudiadas, se
pudo visualizar al proceso de anonimizacién como una cadena de subproce-
sos donde se aplican distintas herramientas sobre el texto del documento.
A su vez, se estudiaron distintas instanciaciones tecnologicas para cada
uno de esos subprocesos, y se encontré gran variedad de herramientas
que permiten realizar cada una de estas tareas con distintas ventajas y
desventajas (términos de licenciamiento, efectividad, nivel de configura-
cion, etc). Una arquitectura de referencia podria beneficiarse mucho si
permitiera abstraer de alguna manera la interaccion (interfaces) entre es-
tos subprocesos, de forma que se pudiera optar por uno u otro en base a
configuracion.

2. Proceso: El proceso es otro conductor de la arquitectura. En el contexto
del proyecto fueron estudiadas diversas propuestas de arquitecturas para
sistemas de anonimizacion, donde se pudo ver un comun denominador: un
proceso en etapas, donde el texto va pasando de un médulo hacia otro has-
ta que se logra determinar las entidades con nombre (Named Entities), y
las mismas pueden finalmente ser anonimizadas. No se encuentran elemen-
tos que permitan pensar en una propuesta diferente para una arquitectura
de referencia, por tanto la misma deberd soportar un proceso similar al
visto en las arquitecturas preexistentes. El proceso descrito sera detallado
en la vista funcional més adelante en éste documento.

3. Configuracion: Del driver anterior se desprende otro aspecto conductor
de la arquitectura. Se busca una propuesta de arquitectura que permita
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optar por configuraciéon por diferentes herramientas que se puedan utilizar
para realizar los distintos procesamientos que se realizan sobre el texto.
Ademés es posible que incluso alguna de éstas etapas pudiera directamente
activarse o desactivarse, de acuerdo a los requerimientos del usuario en
cada caso.

En la Figura 5 se presenta un diagrama donde se pueden ver los “actores” tipicos
que interactian con un sistema de anonimizacion. El software de anonimizacion
presenta interfaces hacia otros sistemas, tipicamente sistemas de gestion docu-
mental, mediante las cuales recibe la informaciéon (documentos) a anonimizar,
v luego de procesarlos los devuelve al sistema de origen. No se planteo como un
objetivo de un sistema de anonimizacién almacenar la informaciéon anonimizada
ni presentarla a usuarios finales, la idea es que la anonimizacion sea un servicio
semiautomatico que puede ser utilizado por otros sistemas de la organizacion.
Como tnico actor humano del sistema de anonimizacién, se presenta un exper-
to del dominio, que en caso de que el sistema de anonimizacién contemple una
etapa de validacién seré quien debera aprobar o rechazar el texto procesado por
el sistema, y retroalimentar si asi corresponde al propio software.

Organizacitn
Sistema de
Gestién
Documental Interfaces
Base de
Interfaces
Datos Ar?éﬁmzaag% ] Interfaz de validacion
#—_ﬁ 1‘—__:.
Documental
Experto del
Dominio
Interfaces
Repositorio de
Documentos

Figura 5: Diagrama de Contexto
Identificados los principales drivers y presentado el contexto del sistema, se

deben especificar los stakeholders (interesados) de la arquitectura, cuya defini-
cion condicionara fuertemente los aspectos a describir de la propuesta. Para la
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Arquitectura de Referencia se identificaron los siguientes stakeholders:

= Arquitectos de Software: Por tratarse de una arquitectura genérica
“de referencia”, los principales interesados en la presente arquitectura son
arquitectos de software que pretendan disenar sistemas para la anonimi-
zacion de documentos de texto.

= Desarrolladores: Programadores o analistas interesados en implementar
alguna “instanciacion” de ésta arquitectura de referencia en un sistema
concreto. Puede ser de interés conocer los conceptos de alto nivel y los
drivers que llevaron a definir la estructura general de la arquitectura.

= Estudiantes o personal del Ambito académico: Interesados en la
teméatica de la anonimizacion o las arquitecturas de software, asi como
logicamente los directamente interesados en el presente trabajo de tesis
(tutor, tribunal, etc.)

Para el disenio y la descripcidon de ésta arquitectura, se consideraron diferentes
propuestas para documentarla, tales como la de BassL. et al. [28], KrutchenP.
[39] y Rozansky/Woods N. and E. [35].

La propuesta de Bass propone documentar la arquitectura basandose en un
modelo de vistas (Views). Las vistas son una representacion de la arquitectura
de un sistema, enfocada en un conjunto de intereses concretos, como pueden ser
elementos de desarrollo, de despliegue, de flujo de informacion, etc. Las Vistas
son seleccionadas cuidadosamente teniendo en cuenta especialmente a los intere-
sados (stakeholders) del software a documentar, asi como otras caracteristicas
especificas del mismo.

Por su parte, la propuesta de Krutchen, el conocido modelo 441, utiliza este
mismo concepto pero predefine o preselecciona un conjunto de cuatro vistas
a modo de estandar (Logica, de Desarrollo, de Procesos y Fisica), agregando
ademés los escenarios de casos de uso como elemento o “vista” adicional para
describir la arquitectura del software.

Finalmente, la propuesta de Rozanski/Woods, también incluye el concepto
de vistas, pero lo complementa introduciendo dos nuevos elementos denomina-
dos “Puntos de Vista” (ViewPoints) y “Perspectivas” (Perspectives). Un View-
Point es un conjunto de buenas practicas, patrones y plantillas para guiar en
la definicién de las vistas arquitecturales. La idea detras de esto es fomentar la
reutilizaciéon del conocimiento adquirido al documentar una arquitectura. Por
otra parte, el concepto de Perspective podria decirse que aporta una nueva “di-
mension” para documentar la arquitectura, ya que se orienta especialmente a
documentar aquellos clasicos atributos de calidad del software que afectan al
sistema de forma transversal, impactando las diferentes vistas y no siendo facil-
mente representables en una sola o en un subconjunto de éstas. Ejemplos de tales
atributos de calidad o requerimientos no funcionales pueden ser la seguridad, la
performance, la usabilidad, etc.

Para la documentaciéon de esta arquitectura de referencia se definio optar
por la propuesta de Rozanski y Woods, ya que como se puede apreciar dicha
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propuesta aporta una mayor flexibilidad y profundidad a la hora de describir una
arquitectura, con la adicion de las Perspectives, pero ademas provee un conjunto
de herramientas o plantillas concretas que facilitan la documentacién a través de
los ViewPoints. Basado en dichos ViewPoints se definié un conjunto de Vistas,
teniendo en cuenta el objetivo de reflejar una arquitectura genérica como la
propuesta, y teniendo en cuenta los intereses de los stakeholders especificados
oportunamente, a saber:

1. Vista Funcional: Mediante esta vista se describira la responsabilidad de
cada componente, sus interfaces e interacciones con el resto del sistema, y
fundamentalmente sus responsabilidades.

2. Vista de Informacion: Describira la forma en que se fluye la informacion
en el sistema. En el caso de la arquitectura existird un flujo constante de
informacion proveniente del texto que se esta procesando. Se entiende que
mediante ésta vista se podra describir el mismo en detalle, incluyendo el
formato y estructura de la informacién, su flujo dentro del sistema, etc.

3. Vista de Desarrollo: Describira aspectos de interés para los interesados
(stakeholders) involucrados en la implementacion o instanciacion de la
arquitectura propuesta, tales como la organizacion de los médulos y su
estructura.

Con estas definiciones, se esta en condiciones de presentar las metas del
sistemas, asi como especificar los principales requerimientos funcionales y
no funcionales que la arquitectura debera resolver.

El proceso de anonimizacion implica analizar un texto identificando cada refe-
rencia a persona, lugar u organizaciéon cuyos datos se desean proteger, sustitu-
yéndolos por una versién cifrada de los mismos (cifrado reversible), o directa-
mente por nombres genéricos que no permitan identificarlos. El sistema de ano-
nimizacién tiene como meta principal implementar un mecanismo automatico
0 semiautomatico, que permita eliminar la informacién sensible en documentos
no estructurados.

= Como estimulo de negocio (business driver) se presenta el avance de legis-
lacién especifica en lo que refiere a la protecciéon de datos personales. De
acuerdo al estudio del estado del arte realizado, se verifico la existencia
en otros paises de normas especificas orientadas a la anonimizacion de in-
formacion de pacientes en historias clinicas. En Uruguay se ha comenzado
a legislar en la materia[12], y si bien atn la normativa es algo genérica,
es de esperarse que a medida que se vayan reglamentando las leyes sur-
jan requerimientos especificos que puedan ser atendidos por procesos de
anonimizacion.

= La definicion de una arquitectura de referencia ademas, pretende tomar las
mejores ideas de variadas arquitecturas estudiadas, y proponer un diseno
de alto nivel que por sobre todo sea adaptable e interoperable con distintas
herramientas de software preexistentes. Debe proveer la documentacion
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necesaria y un diseno que permita integrar nuevas herramientas, sin que
ello implique una reingenieria del sistema.

A continuaciéon se enumeran los requerimientos funcionales y no funcionales
identificados para un sistema de anonimizacion.

En el Anexo B (SAD), se describen una serie de escenarios funcionales y
no funcionales para ilustrar como el sistema debera responder ante los distintos
estimulos que surgen de los requerimientos.

Se presentaran a continuacioén las vistas que fueron seleccionadas, de acuerdo
al criterio especificado previamente, de forma resumida.

4.2. Vista Funcional

En primer lugar se presenta la Vista Funcional de la arquitectura. A tra-
vés de la misma, se introducen los diferentes elementos funcionales del sistema
de anonimizacion, sus responsabilidades y la forma en que se comunican entre
si. Asimismo se presentan los pardmetros de configuracion utilizados por los
componentes funcionales.

El proceso fue definido como uno de los principales drivers de la arquitectu-
ra. En el contexto del proyecto fueron estudiadas diversas propuestas de arqui-
tecturas para sistemas de anonimizacién, donde se pudo identificar un comin
denominador: un proceso en etapas, donde el texto va pasando de un moédulo
hacia otro hasta que se logra reconocer las entidades con nombre, y las mismas
pueden finalmente ser anonimizadas.

En primer lugar el sistema de anonimizacién debera tener algin tipo de in-
terfaz de usuario (UI), donde presentara los documentos en sus estados iniciales
y anonimizados. Los documentos podrian ser ingresados directamente por los
usuarios de alguna manera, o provendrian de fuentes externas de documentos,
tales como un sistema de gestion documental o una base de datos documental.

La interfaz de usuario debera permitir ademés parametrizar y configurar al
sistema de acuerdo a las necesidades especificas del usuario. Esta interfaz de
usuario ademas debera permitir manejar distintos niveles de seguridad, es decir
que se debera proveer alguna interfaz de autenticacién de usuarios, para con-
templar la diferenciacion entre los usuarios comunes y los expertos/validadores
que se mencionaron en la especificacion de requerimientos.

Por otra parte, la logica de negocios y el motor del sistema encargado de
gestionar el proceso, se puede abstraer en una capa del sistema donde encontra-
remos diversos médulos o componentes que se describirdn a continuacion.

El niicleo del proceso, y por ende de esta capa logica del sistema, se centra en
el reconocimiento de las entidades con nombre, que se puede definir como “una
subtarea de la recuperacion de informacién cuyo objetivo es localizar y clasificar
los elementos atomicos en el texto sobre categorias predefinidas como nombres
de personas, organizaciones, localizaciones, expresiones de horas, cantidades,
valores monetarios, porcentajes, etc.”[3]

El componente que llamaremos NER, tiene la responsabilidad de procesar el
reconocimiento primario de entidades con nombre, y debe recibir como insumo
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Tabla 2: Requerimientos

] Referencia \

Descripcion del Requerimiento

|

RF1

El sistema debe poder procesar documentos no estructurados, en
formato texto plano.

RF2

Se deben poder utilizar distintas herramientas de software para
el procesamiento del texto indistintamente. La herramienta a
utilizar en cada etapa debe ser un elemento mas de configuracién.

RF3

El sistema debe permitir a un experto del dominio validar la
salida anonimizada, y permitir aprobar el documento o
reprobarlo brindando feedback que retroalimente al sistema.

RF4

Se debe poder configurar el alcance de la anonimizacion, la cual
puede ser total (todos los atributos que identifican a personas u
organizaciones), o parcial (un subconjunto de los atributos).

RF5

El sistema debe permitir por configuracion, realizar una
anonimizacion irreversible (se elimina por completo la
informacion sensible), o reversible (se sustituye la informacion
sensible por una referencia cifrada a la misma).

RF6

El sistema debe permitir la introducciéon de reglas o patrones
(heuristicas) definidas por un usuario experto, para contemplar
caracteristicas especificas de los documentos de un dominio en
particular.

RF7

El sistema debe contemplar la posibilidad de interactuar con
fuentes externas, mediante adaptadores, que provean
informacion de términos especificos de un dominio (diccionarios,
tesauros, gacetillas, acronimos, etc.)

RNF1

Adaptabilidad: Para dar soporte al RF2.

RNF2

Configurabilidad: Para dar soporte a RF2 y RF5

RNF3

Interoperabilidad: El sistema deberé interoperar con distintas
fuentes externas (RF7)

RNF4

Documentacion: Las interfaces del sistema deberan estar
debidamente documentadas, de forma que un usuario avanzado
pueda agregar nuevas fuentes de conocimiento o herramientas de
procesamiento de lenguaje natural.

RNF5

Extensibilidad: El anadir nuevas herramientas de procesamiento
de lenguaje (RF2 y RNF1) debera ser un proceso sencillo, que
no implique modificaciones mayores al sistema.

RNF6

Auditoria: El sistema debera registrar las interacciones de
usuarios con los documentos.

RNF7

Seguridad: Los documentos no anonimizados no deben ser
accedidos por usuarios no autorizados.
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un texto no estructurado, procesarlo, y brindar como salida el mismo texto pe-
ro con sus entidades con nombre identificadas mediante algtn tipo de marca o
etiqueta. De acuerdo a lo investigado, existen diversas herramientas de procesa-
miento del lenguaje natural, que permiten realizar NER, algunas con mayor o
menor precision en los resultados. Estas herramientas utilizan técnicas basadas
en estadisticas, aprendizaje de maquinas, inteligencia artificial, diccionarios o
combinaciones de dichas técnicas, para identificar las entidades con nombre en
el texto.

Algunas herramientas proveen caracteristicas adicionales como la clasifica-
cion de entidades con nombre. La clasificacion no es otra cosa que categorizar
las entidades con nombre de acuerdo a su naturaleza (por ejemplo determinar
si la entidad con nombre se corresponde a un nombre propio, una localizacién
geografica, un identificador tnico de una persona, etc.).

Se pensd entonces en un proceso que permita adaptar o intercambiar facil-
mente estos “motores” NER, contando a su vez con una capa de abstraccion, de
forma de adaptar las interfaces a distintas herramientas y tecnologias.

El proceso contempla ademas la integracion de herramientas que permitan
agrupar las entidades con nombre en clusters (moédulo “Clustering”). Esto permi-
te por ejemplo que conceptos equivalentes (por ejemplo una sigla y su significado,
“O.N.U. = Organizaciéon de las Naciones Unidas”), puedan ser identificados co-
mo una misma entidad con nombre, y en consecuencia la anonimizacién aplique
el mismo criterio para las equivalencias, aportando a conservar de mejor manera
la coherencia del documento anonimizado.

También se incorpora la identificaciéon de entidades con nombre adicionales
o especificas mediante el uso de heuristicas, tales como la identificacién de re-
glas, expresiones regulares o patrones especificos, que puedan ser personalizados
de acuerdo al dominio del cuerpo de texto a analizar. En el proceso se definen
tareas especificas en este sentido, y se deja la puerta para integrar herramien-
tas adicionales que se pudieran adaptar para determinado dominio especifico
(diccionarios o tesauros, categorizacion mediante servicios web, etc).

En todas las propuestas especificas de arquitecturas de anonimizacion, se
identifica otro componente mediante el cual se realiza el procesamiento final
del texto, que es concretamente el moédulo anonimizador. Se visualizan espe-
cializaciones de este modulo, dado que la anonimizacién puede ser reversible o
irreversible, parcial o total (en cuanto a los atributos que se anonimizan), de
acuerdo a los requerimientos que se planteen cada caso.

Como se mencioné anteriormente, la logica del sistema debera interoperar
con diversas fuentes y herramientas externas, tales como las herramientas NER
o las herramientas de clustering.

Toda la interoperabilidad del sistema, ya sea con herramientas externas,
fuentes de conocimiento, o las propias fuentes de documentos, se gestionara con
una capa de integracién que denominaremos “Conectores”.

Finalmente, los requerimientos del sistema especifican la necesidad de contar
con auditoria en el proceso, asi como seguridad para los documentos que se
procesan. Estos dos componentes son afectan al sistema en distintos niveles, y
los podemos visualizar como aspectos o capas transversales.
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Vinculado a la seguridad, en el sistema se deberian definir los siguientes
roles, de acuerdo a los requerimientos RF3 y RNF7:

1. Rol “Usuario” Rol genérico a asignar a los usuarios del sistema. Permite
procesar documentos en el sistema de anonimizaciéon con la configuracion
predeterminada.

2. Rol “Revisor”: Este rol se asigna a los expertos del dominio de los do-
cumentos que se procesan. Tiene la potestad de validar un documento
procesado por el sistema de anonimizacién. El usuario revisor podra ade-
mas retroalimentar al sistema de manera de que se enriquezca el proceso
de anonimizaciéon con su conocimiento, y ademés podra reconfigurar el
sistema de acuerdo a las necesidades.

En base a todos los elementos mencionados, en la Figura 6 se ilustra el sistema
y los componentes descritos en base a un modelo de capas clasico. Alli se puede
visualizar:

1. La interfaz de usuario gestionada por la capa Ul.

2. La capa logica donde residen los componentes centrales del sistema descri-
tos anteriormente (NER, clustering, reglas y patrones), asi como el propio
motor de la aplicacion.

3. Una subcapa de persistencia, que gestiona los datos y el acceso a las bases
de datos del propio sistema.

4. Una capa de conectores, para interoperar con servicios y fuentes externas.

5. Las capas de seguridad y auditoria transversales.
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Figura 6: Modelo en capas del sistema

4.2.1. Modelado como proceso de negocios utilizando BPMN

A partir de la especificacion del sistema descrita anteriormente, se visualizo
que esta arquitectura particular permitia modelar el sistema como un proceso
de negocios, mediante notacion BPMN2[37].

El proceso es uno de los conductores de la arquitectura, y se presentan al-
gunos requerimientos donde los motores de procesos y los Sistemas de Gestion
de Procesos de Negocio (Business Process Management Systems, BPMS) son
especialmente utiles. Por BPMS nos referimos a un sistema integral para la
implementacion de procesos de negocio, que permite ademas de modelar, imple-
mentar y ejecutar los procesos, el modelado de la GUI, aportando infraestructura
de seguridad y auditoria embebidas entre otros elementos.

En primer lugar vemos que el proceso de anonimizacion descrito, puede ser
perfectamente modelado como un proceso de negocios, con tareas y transiciones
bien definidas. De esta manera, se aporta entonces la flexibilidad y la poten-
cia del modelado de procesos de negocios que permite adaptar con facilidad el
proceso frente a distintos escenarios, como se puede apreciar en la Figura 7.
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Figura 7: Proceso modelado mediante BPMN2

La propuesta de modelado como proceso de negocios|2] constituye una ca-
racteristica especifica de la arquitectura propuesta, que la diferencia con las
arquitecturas estudiadas.

= El modelado del proceso mediante BPMN2([37], permite que se pueda per-
sonalizar el mismo, por ejemplo habilitando o deshabilitando ciertas tareas
de acuerdo a la necesidad, sin que ello derive finalmente en una implemen-
tacién o programacion. Por otra parte definir el proceso mediante este es-
tandar de la industria, esta alineado con el principio de interoperabilidad
definido como lineamiento general para ésta arquitectura.

= Tratandose de una arquitectura genérica, y teniendo en cuenta el reque-
rimiento de adaptabilidad definido (RNF1), es necesario proveer mecanis-
mos para que el proceso aqui descrito pueda adaptarse a dominios especi-
ficos y sistemas concretos. Una vez més la flexibilidad de BPMN2 permite
atender esta necesidad.

= Se presentan requerimientos de auditoria y seguridad transversales, con
necesidad de asignaciéon de roles para distintas tareas. Estos elementos son
parte integral de las BPMS, y por ende se obtiene una notable ganancia
en productividad a la hora de desarrollar un sistema de anonimizacion, ya

que se podra utilizar la infraestructura de seguridad y auditoria provista
por el BPMS.
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Pero quizéas la mayor ganancia de utilizar BPMN2 es que una vez definido en
este lenguaje, el proceso se puede pasar rapidamente del disefio a la ejecucion
sobre alguno de los motores de procesos de las BPMS existentes compatibles con
este estandar. De esta manera toda la arquitectura presentada en la Figura 6
queda inmersa en el BPMS, a excepcion de los componentes y sistemas externos
que se pretendan integrar, tales como las que figuran en la zona inferior de dicha
figura (herramientas externas, base de datos, sistemas de gestion documental y
fuentes de conocimiento).

Finalmente, cabe destacar que de esta manera el proceso se vuelve extensible
con facilidad, ya que se pueden incorporar nuevos elementos (tareas, subproce-
sos) nuevamente sin impacto en el diseno.

A continuacion se describen las entradas, salidas y responsabilidades de los
subprocesos y tareas del proceso.

Tareas

] Nombre

Responsabilidades | Esta tarea inicializa el documento a ser

Ingresar Documento

anonimizado.
Entrada Un documento a anonimizar
Salida Documento a ser anonimizado inicializado en el
sistema.
’ Nombre \ Configurar pasos de la anonimizacién

Responsabilidades | Esta tarea gestionara toda la configuracion del
sistema. Establece los parametros de configuraciéon
que son utilizados por los distintos componentes.

Entrada Documentos seleccionados para anonimizar
Salida Variables y parametros de configuracion
establecidos.
] Nombre \ Seleccionar Categorias Anonimizables ‘

Responsabilidades | Configuracién complementaria. De tratarse de un
proceso de anonimizacién parcial, permite
seleccionar las categorias de Entidades con Nombre
a ser anonimizadas.

Entrada Variable “anonimizacién parcial” establecida.
Salida Lista de categorias de Entidades con Nombre a
anonimizar.
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Nombre Reconocer Entidades Con Nombre
(Subproceso)

Responsabilidades | Este componente es el subproceso encargado de
identificar las Entidades con Nombre en el texto.

Entrada Un documento a anonimizar.
Salida Lista de Entidades con Nombre identificadas en el
documento.
Nombre Agrupar Entidades con Nombre
(Subproceso)

Responsabilidades | Este componente agrupa las entidades con nombre
equivalentes en clusters.

Entrada Documento con sus Entidades con Nombre
identificadas.
Salida Las entidades con nombre equivalentes agrupadas

en clusters.

’ Nombre \ Revisar Documento

Responsabilidades | Aprobar o rechazar la identificaciéon de Entidades
con Nombre realizada.

Entrada Documento con sus Entidades con Nombre
identificadas y agrupadas.
Salida Documento aprobado o rechazado.
’ Nombre | Anonimizar Documento (Subproceso)

Responsabilidades | Este componente tiene la responsabilidad de
remplazar la informacion sensible con datos
genéricos o versiones cifradas de los datos, segin la
configuracion del sistema.

Entrada Documento aprobado, con sus Entidades con
Nombre identificadas y agrupadas.
Salida Documento anonimizado.
’ Nombre \ Ver Documento Anonimizado

Responsabilidades | Mostrar el documento anonimizado al usuario.

Entrada Documento anonimizado.

Salida Fin del proceso.

Parametros de Configuracion
El proceso principal estara condicionado por una serie de variables y paréa-

metros para representar las distintas configuraciones que son admitidas por el
sistema. En el Cuadro 4 se detallan dichos parametros.
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Tabla 4: Pardmetros
Nombre Tipo Parametro \ Método de Introducciéon
Texto model.Text El objeto documento a Interfaz con otro sistema, base
anonimizar. El tipo de de datos o introduccién directa
datos model.Text seré por parte del usuario.
detallado en la Vista de
Informaciéon més adelante
en éste documento.
Aprobado Booleano Variable para representar Establecida por el usuario con
la aprobacién o rechazo un checkbox en la tarea
del documento “Revisar Documento”
Automatico Booleano Define si el proceso de Establecida por el usuario con
anonimizaciéon sera un checkbox en la tarea
automatico o sera “Configurar pasos de la
supervisado. anonimizaciéon”
Agrupar Booleano Define si se deberan Establecida por el usuario con
agrupar (clustering) las un checkbox en la tarea
entidades con nombre. “Configurar pasos de la
anonimizacion”
Reversible Booleano | Define si la anonimizacién | Establecida por el usuario con
serd reversible o un checkbox en la tarea
irreversible. “Configurar pasos de la
anonimizacion”
herramientaNER Texto Nombre de la herramienta | Seleccionable por el usuario en
NER que se utilizara. un combo box en la tarea
“Configurar pasos de la
anonimizaciéon”
herramientaClustering Texto Nombre de la Seleccionable por el usuario en
herramienta de clustering un combo box en la tarea
que se utilizara. “Configurar pasos de la
anonimizaciéon”
heuristicas Booleano Define si se procesara el Establecida por el usuario con
documento mediante un checkbox en la tarea
reglas heuristicas, reglas “Configurar pasos de la
y patrones. anonimizacion”
Total Booleano | Define si la anonimizacion | Establecida por el usuario con
sera parcial (false) o total un checkbox en la tarea
(true). “Configurar pasos de la
anonimizacion”
Otra_herramienta Booleano Define si se deberan Establecida por el usuario con

invocar herramientas
externas adicionales.

un checkbox en la tarea
“Configurar pasos de la
anonimizacion”
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Dentro del proceso de anonimizacion, se identificaron los subprocesos que se
describen a continuacion.

Subproceso Reconocer Entidades con Nombre

Este subproceso se ilustra en la Figura 8, y tiene como cometido identificar
las entidades con nombre. Como tareas del proceso destacan la invocacion de
herramientas NER, herramienta externas (por ejemplo tesauros, gacetillas, etc),
v la invocacién de motores de reglas y patrones.

No

otra herramienta?

B Aplicar otras
Herramientas

T
©

Si
- .

heuristicas:

Si

Ejecutar reglas y
patrones

Reconocer Entidades con Nombre
4

Figura 8: Subproceso Reconocer Entidades con Nombre

Dentro de este subproceso, se encuentra una primera tarea que es la que efec-
tivamente invoca alguna herramienta con capacidades NER concretas. Esta ta-
rea se puede encontrar en las arquitecturas estudiadas. Por ejemplo, es identifica-
da como NE Recognition en MOSTAS[15] y como Tagger en ANONIMYTEXT][41].

Las tareas adicionales del subproceso posibilitan la ejecucion de herramien-
tas complementarias para mejorar la identificacion de entidades con nombre.
En las propuestas estudiadas también se contemplaba la integracion de herra-
mientas y servicios adicionales, tales como gacetillas, diccionarios de acrénimos,

correctores ortograficos, etc, por tanto esta propuesta deja abierta esta posibi-
lidad.

Tareas
] Nombre \ Reconocer Entidades con Nombre
Responsabilidades | Invoca a la herramienta NER
Entrada Documento
Salida Documento con Entidades con Nombre
identificadas.
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Nombre \ Aplicar otras herramientas

Responsabilidades | Este servicio tiene la responsabilidad de manejar la
interoperabilidad del sistema con fuentes externas
de conocimiento.

Entrada Documento con Entidades con Nombre
identificadas.
Salida Documento con Entidades con Nombre identificadas

(con posibles mejoras en la identificacion)

] Nombre \ Ejecutar reglas y patrones

Responsabilidades | Se aplican reglas heuristicas y patrones para
identificar Entidades con Nombre adicionales.

Entrada Documento con Entidades con Nombre
identificadas.
Salida Documento con Entidades con Nombre identificadas

(con posibles mejoras en la identificacion)

Subproceso Agrupar Entidades con Nombre

Las entidades con nombre identificadas son clasificadas y agrupadas en clus-
ters, mediante algin algoritmo de agrupamiento. El objetivo es que referencias
a una misma entidad sean agrupadas. Por ejemplo, "Naciones Unidas" es lo
mismo que "O.N.U." El subproceso se muestra en la Figura 9.

s [g ]
. ditar Clusters

[ %lupal Emidldes"c!r .
N/ ¥ Clusters
@ Editar clusters:

Agrupar Entidades con Nombre

Figura 9: Subproceso Agrupar Entidades con Nombre

Tareas

’ Nombre \ Agrupar Entidades en Clusters

Responsabilidades | Invoca a herramientas de clustering, agrupando las
Entidades con Nombre equivalentes.

Entrada Documento con Entidades con Nombre
identificadas.
Salida Documento con Entidades con Nombre identificadas

y agrupadas.
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] Nombre \ Editar Clusters ‘
Responsabilidades | Esta tarea permite al usuario corregir y editar los
grupos (clusters) identificados.
Entrada Documento con Entidades con Nombre identificadas
y agrupadas.
Salida Documento con Entidades con Nombre identificadas
y agrupadas (con posibles mejoras en la agrupacion)

Subproceso Anonimizar Documento

Estando identificadas las entidades con nombre, este subproceso se encarga de
la anonimizacion en si misma. Se identificaron distintos tipos de anonimizacion,
parcial o total segiin si se anonimizan todos los tipos de entidades con nombre,
reversible o irreversible si un documento anonimizado puede revertirse al original
0 no respectivamente. El subproceso se ilustra en la Figura 10.

=
Si
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X
Nao "
reversible parcial i
Si
Anonimizar Documentc
Parcial / Reversible
Figura 10: Subproceso Anonimizar Documento
Tareas
’ Nombre \ Anonimizar Documento Total/Reversible
Responsabilidades | Sustituye todas las Entidades con Nombre
identificadas en el documento por una referencia
cifrada reversible.
Entrada Documento con sus Entidades con Nombre
identificadas.
Salida Documento anonimizado
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’ Nombre \ Anonimizar Documento Total/No Reversible ‘

Responsabilidades | Sustituye todas las Entidades con Nombre
identificadas en el documento por un texto genérico.

Entrada Documento con sus Entidades con Nombre
identificadas y agrupadas.
Salida Documento anonimizado
Nombre Anonimizar Documento Parcial/No
Reversible

Responsabilidades | Sustituye las Entidades con Nombre que
pertenezcan a las categorias configuradas, por un
texto genérico.

Entrada Documento con sus Entidades con Nombre
identificadas y agrupadas.
Salida Documento anonimizado.
] Nombre \ Anonimizar Documento Parcial / Reversible ‘

Responsabilidades | Sustituye las Entidades con Nombre que
pertenezcan a las categorias configuradas, por una
referencia cifrada reversible.

Entrada Documento con sus Entidades con Nombre
identificadas y agrupadas.
Salida Documento anonimizado.

4.3. Vista de Informacion

Esta seccion presenta la Vista de Informacion, mediante la cual se describe
como se representa el modelo de datos del sistema de anonimizacion, y el formato
en el cual fluye la informacion entre los distintos componentes.

4.3.1. Estructura de Datos

Para el flujo del texto a ser anonimizado dentro del sistema, se propone una
estructura de datos sencilla que se aprecia en la Figura 11, consistente en una
entidad que denominaremos Text que contendré la cadena (String) conteniendo
el documento en su estado actual (texto original o anonimizado), y una estruc-
tura conteniendo el conjunto de Entidades con Nombre identificadas para el
documento.

La entidad con nombre se modela con una clase especifica denominada Name-
dEntity, también especifica en la Figura 11, que tiene tres atributos:

1. term: Cadena que contiene el término o nombre. Ejemplo: “Juan Pérez”.

2. neClass: Cadena que contiene el tipo de entidad con nombre clasificada:
Ejemplo: “ORGANIZATION”, “GEO_LOCATION”, “PERSON”
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3. aliases: Lista de términos equivalentes a la entidad con nombre definida en
term. Aqui se guardan las entidades equivalentes al agrupar las entidades
(clustering)

pkg model J

Text NamedEntity
R - term : String
_ text : String - neClass : String
+ Text() - aliases : List<String>

+ getText() : String

+ setText(text : String) : void
+ getNe() : HashSet<NamedEntity> 1 ®
+ setNe(ne : HashSet<NamedEntity>) : void
+ getTerms() : Set<String>

+ getNEClass(term : String) : String

+ neClasses() : Set<String>

+ NamedEntity()

+ getTerm() : String

+ setTerm(term : String) : void

+ getNeClass() : String

+ setNeClass(neClass : String) : void

+ getAliases() : List<String>

+ setAliases(aliases : List<String>) : void

NEClass

+ UNCLASSIFIED_NE : String = "UNCLASSIFIED_NE"
+ PERSON : String = "PERSON"

+ ORGANIZATION : String = "ORGANIZATION"

+ COMPANY : String = "COMPANY"

+ GEO_LOCATION : String = "GEO_LOCATION"

+ EMAIL : String = "EMAIL"

+ URL : String = "URL"

+ DATE : String = "DATE"

+ OTHER : String = "OTHER"

CustomNEClass

+ CITY : String = "CITY"
+ CONTINENT : String = "CONTINENT"

Figura 11: Modelo de Datos

4.3.2. Flujo de Datos

La informacién fluye en el sistema en el formato de un documento de tex-
to presentada en la seccién anterior. Si bien al haberse modelado el proceso
utilizando notacion BPMNZ2 el flujo resulta autoexplicativo, en la Figura 12 se
ilustra el flujo de informacion mediante notaciéon propia de dicho estandar. Alli
se puede apreciar como el documento pasa por los distintos componentes del
sistema de manera secuencial.

1. En primer lugar se procesa el documento (texto no estructurado) median-
te el componente NER, el cual realiza la identificacion de entidades con
nombre primaria.

2. Seguidamente el documento es procesado mediante las reglas y patrones
heuristicos que complementan al proceso NER anterior.
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Anonimizacion de un Documenta

3. Se agrupan las entidades con nombre equivalente mediante técnicas de
clustering. Se presenta el agrupamiento, y en caso de existir errores se
retroalimenta al sistema y se reinicia el proceso.

Usuaria

Revisor

El documento pasa al moédulo Revisor, que permite a un experto validar
el resultado de la identificaciéon de entidades con nombre. En caso de no
aprobacion se retroalimenta al sistema y se reinicia desde el médulo NER.

Finalmente el documento es procesado por el médulo de Anonimizacion,
el cual sustituye o cifra las entidades con nombre en el documento que
serd enviado como salida del proceso.
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4.4. Vista de Desarrollo

i Texto Anonimizado

La presente Vista de Desarrollo, describe organizacion modular del sistema
(estructura de paquetes), y los estandares de disefio que se utilizan en el sistema

de anonimizacion.

4.4.1. Estructura de Paquetes

En la figura Estructura de Paquetes se describe una estructura de paquetes
genérica para organizar los servicios que deberan ser implementados e invocados
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desde el flujo de trabajo del sistema.
Como se aprecia en la figura, se proponen tres paquetes para organizar los
diferentes modulos del sistema:

1. Paquete anonimization.externaltoolwrapper: Este paquete contie-
ne los médulos NER, heuristicas y clustering, cada uno en un subpaquete
especifico. El comtn denominador es la interaccién con herramientas ex-
ternas que realizan cada uno de estos procesamientos de texto, mediante
la utilizacion de adaptadores.

2. Paquete anonimization.model: En este paquete se concentra el modelo
de datos que se maneja en el sistema, las clases Text, NamedEntity y
NEClass, que fueran descritas en la Vista de Informacién precedente en
este documento.

3. Paquete anonimization.anonymizer: Aqui se define el modulo Ano-
nimizador del sistema, el cual sera el encargado de cifrar o sustituir las
entidades con nombre en el documento. Se define una clase Anonymizer,
especializada por dos clases, una para representar un anonimizador rever-
sible (ReversibleAnonimizer), que sustituye las entidades con nombre por
el propio dato pero luego de procesarlo con un cifrado reversible, y un ano-
nimizador no reversible (NonReversibleAnonymizer), el cual simplemente
sustituye las entidades con nombre por informacién genérica.
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pkg anonimizationJ

] ]
anonymizer externaltoolwrapper
Anonymizer
+ partialList : HashSet<String>
+ Anonymizer() I |
+ addAnonymizedNEClass(neClass : String) : void clustering heuristics
+ anonymize(text : Text) : void
+ getPartialList() : HashSet<String>
+ setPartialList(partialList : HashSet<String>) : void|
/ \ ]
ReversibleAnonymizer NonReversibleAnonymizer ner
]
model
NEClass

+ UNCLASSIFIED _NE : String = "UNCLASSIFIED NE"

+ PERSON : String = "PERSON"

+ ORGANIZATION : String = "ORGANIZATION"

+ COMPANY : String = "COMPANY"

+ GEO LOCATION : String = "GEQ LOCATION"

+ EMAIL : String = "EMAIL"

+ URL : String = "URL"

Text NamedEntity
- text : String - term : String
+ Text) - neClass : String

+ getText() : String

+ setText(text : String) : void

+ getNe() : HashSet<NamedEntity>

+ setNe(ne : HashSet<NamedEntity>) : void
+ getTerms() : Set<String>

+ getNEClass(term : String) : String

+ neClasses() : Set<String>

- aliases : List<String>

+ NamedEntity()

+ getTerm() : String

+ setTerm(term : String) : void

+ getNeClass() : String

+ setNeClass(neClass : String) : void

+ getAliases() : List<String>

+ setAliases(aliases : List<String>) : void

Figura 13: Estructura de Paquetes

4.4.2.

Estandares de diseno

El sistema presenta algunos requerimientos clasicos, que son resueltos por
aplicacion de patrones de diseno. Tal estrategia es aplicada en los componen-
tes del paquete “externaltoolwrapper.ner”, donde se utiliza el patréon de diseno
Adapter, como se ilustra en la Figura 14, para modelar la interaccion del sistema
con herramientas externas, cuyas interfaces se desea abstraer. Para ello se define
una superclase con métodos abstractos que deberan ser implementados por las

especializaciones.
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pkgner

NERWrapper

+ tagNE(source : Text) : did
+ instantia Name : String) INERWrapper

FreeLingWrapper OpenNLPWrapper TTaggerWrapper
— FREELINGDIR : String = "/usr/local" - modelPerson : String = "es-ner-person.bin" - treeTaggerHome : String = "/home/hvico/dev/treetagger”

= LANG : String = "es’ - modelOrganization : Strine ‘es-ner-organization.bin| - charset : String = "UTF-
- LIBRARY _NAME : String = "libfreeling javaAPI" - modelLocation : String = "es-ner-location.bin"

— modelMisc : String = "es-ner-misc.bin" + tagNE(source : Text) : void

+ tagNE(source : Text) : void

+ tagNE(source : Text) : void

Figura 14: Patron Adapter

Se ha resumido hasta aqui la arquitectura de referencia, cuya definicién es
el objetivo principal de éste trabajo de tesis. Como se explico al comienzo del
presente documento se definieron metas adicionales, y en particular un objetivo
especifico que consiste en poner a prueba la arquitectura definida, mediante la
implementacion de un sistema basado en ella para un dominio concreto (que en
adelante llamaremos “Aplicaciéon DEMO”).

Antes de pasar a describir dicho sistema, se entiende pertinente resumir el
parte del trabajo de investigacion realizado durante el estudio del estado del
arte, en relaciéon a la instanciacién tecnologica de los distintos médulos que se
pueden encontrar en un sistema de anonimizacién. De las herramientas estudia-
das se presentaran a continuacion aquellas que luego fueron utilizadas para la
implementacion del sistema de anonimizacion.
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5. Instanciaciéon tecnolégica de los médulos

Como se indicaba previamente, se resumiran a continuacion las caracteristi-
cas que presentan algunas de las herramientas evaluadas durante el proceso de
investigacion del presente trabajo.

5.1. TreeTagger

TreeTagger [22] es una herramienta de uso libre para investigacion, educacion
y evaluacién. Utiliza técnicas inductivas para etiquetar texto en numerosos idio-
mas luego de un proceso de entrenamiento. Se proveen archivos de parametros
con los resultados de entrenamiento para una gran cantidad de idiomas, entre
ellos el castellano. El etiquetador permite identificar sustantivos propios, nume-
ros, verbos, cédigos alfanuméricos, y decenas de otras formas lingiiisticas, asi
como identificar el lema de las palabras. Existen numerosos “envoltorios” (wrap-
pers) disponibles para integrar TreeTagger a software desarrollado en distintos
lenguajes/plataformas como JAVA, Perl, Python, R, y Ruby.

Internamente TreeTagger utiliza técnicas basadas en arboles de decisiéon bi-
narios para identificar las palabras [SCHMID1994].

Exista una interfaz grafica (GUI) para Windows para interoperar facilmente
con TreeTagger, mediante la cual se configuran los numerosos parametros que
admite la herramienta.

5.2. FreeLing

FreeLing [30] es una suite de herramientas de analisis del lenguaje natural, de
codigo abierto (open source) y de uso libre bajo licencia GNU. También provee
archivos de datos pre-entrenados para multiples idiomas, entre ellos el espafniol.
Algunas de las funcionalidades que provee en particular para textos en idioma
espanol:

1. Deteccion de oraciones.

2. Deteccion de niimeros.

3. Identificacion de fechas

4. Analisis morfologico

5. Deteccion de frases multi-palabra.

6. Deteccion de entidades nombradas (NE).

7. Clasificacion de entidades nombradas (NE).

8. Etiquetado PoS (part-of-speech).

FreeLing se distribuye como una biblioteca C++, y se puede integrar facilmente
a software desarrollado en otros lenguajes como JAVA a través de la API JNI.
Sin embargo también se distribuye una utilidad de linea de comandos para
ejecutarlo como utilitario independiente.
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5.3. Apache OpenNLP

OpenNLP [20] es un proyecto de la Apache Software Foundation, y por tanto
naturalmente es de uso libre y open source, que consiste en una suite de herra-
mientas para el procesamiento del lenguaje natural basadas en el aprendizaje de
maquinas. Como la mayoria de las herramientas basadas en técnicas inductivas,
se requiere entrenar los distintos componentes para luego utilizarlos sobre texto
nuevo. Se pueden descargar sets de datos pre-entrenados para diversos idiomas,
entre ellos el espanol.

Algunas de las herramientas que provee OpenNLP:

1. Deteccion de oraciones
2. Deteccion de entidades nombradas (NE)

3. Etiquetado PoS (part-of-speech)

5.4. OpenCalais

Unstructured Documents
(Text / HTML / XML)

People, Position,

[
1
1
1
1
1
1
1
1

1 1 : 1 :
L] L] 1 L] 1
- Companles, | Alllance, 1 Sparting, |
i i 1, Management 1
, Organization, o Pemon- e PO, !
! Geographies, ! Education, : : Lahnrgﬁllcnon. :
1Books, Albums,;  Person-Political] d
[ [ o : at, ]

1 ' i

1 Awthors, ete. Lo ate.
]

_________ # YRy YRy

Figura 15: OpenCalais

OpenCalais [42] es una API y un procesador seméntico de documentos no
estructurados. Es un producto propietario parte de la linea de productos Clear-
Forest desarrollados por la Coporacion Thomson Reuters, pero para éste servi-
cio en particular se provee acceso libre al mismo tanto para uso personal como
comercial. Provee una interfaz de web services mediante la cual es posible proce-
sar documentos no estructurados (Texto / HTML / XML), y entre otras cosas,
identificar y clasificar Named Entities. Identifica personas, organizaciones, ubi-
caciones geograficas, libros, albumes musicales, autores, etc. La tnica limitante
es que la API acepta hasta 50.000 transacciones por dia para cada usuario re-
gistrado, y hasta 4 transacciones por segundo. En la figura 15 se presenta un
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esquema béasico del funcionamiento del servicio:

Para poder probar el servicio sin necesidad de consumir el web service di-
rectamente desde una aplicacion propia, se provee una utilidad llamada Calais
Submission Tool que permite mediante su interfaz de usuario seleccionar docu-
mentos y enviarlos a Calais para su procesamiento. En pruebas realizadas con
esta utilidad, se pudo observar una muy buena efectividad en la identificacion
de Named Entities. Coincide esta observacién empirica con los resultados de un
estudio de efectividad de sistemas NER, realizado en 2009 [34].

5.5. LingPipe

LingPipe[4] es un framework comercial desarrollado en JAVA puro. La em-
presa que lo desarrolla (alias-i) lo describe como “un kit de herramientas de
procesamiento de texto usando computacion linguistica’”.

Se presenta como una biblioteca integrable a cualquier aplicacion, que provee
una amplia gama de servicios, entre otros:

1. Tokenizaciéon

2. Etiquetado gramatical

Deteccién de Entidades con Nombre
Clustering

Identificacion de frases importantes
Clasificaciéon de topicos

Mineria de textos para bases de datos

® N o o s W

Corrector ortografico

Como se destaca, este framework provee dos caracteristicas de interés para un
sistema de anonimizacién. Tienen capacidad de identificar Entidades con Nom-
bre, y ademas de agrupar texto en clusters.

LingPipe se puede utilizar de forma gratuita con fines académicos.

Introducidas estas herramientas, se describird a continuacién el prototipo di-
senado e implementado en base a la arquitectura de referencia.
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6. Prototipo Aplicacion DEMO: Anonimizacién
de Jurisprudencia

En el prototipo Aplicacion DEMO implementado, se puso a prueba la arqui-
tectura de referencia presentada en la seccién 4, y se integraron las herramien-
tas introducidas en la seccién 5. Para documentar este sistema se desarrollé un
S.A.D. complementario a la arquitectura de referencia, el cual se incluye en el
Anexo C. La presente seccion resumiré algunos aspectos medulares del sistema,
extraidos y resumidos a partir de dicha documentacion. El prototipo ademés
se modela ademas sobre la base de un dominio concreto: La anonimizacién de
sentencias para un sistema de gestion de jurisprudencia utilizando en el Poder
Judicial uruguayo. Se introducira brevemente a continuacion este contexto.

Tal como se mencion6 en la subsecciéon 2.2 al comienzo del presente docu-

mento, el Poder Judicial uruguayo cuenta con un sistema de gestion documental
denominado “Base de Jurisprudencia Nacional” (BJN), el cual almacena las sen-
tencias judiciales de Tribunales de Apelaciones y la Suprema Corte de Justicia
de la Repiblica Oriental del Uruguay. Dichas sentencias son procesadas por un
equipo de funcionarios que, entre otras tareas, anonimizan las sentencias para
que las mismas puedan ser publicadas para acceso libre por parte de la ciuda-
danfa. En el proceso de anonimizacion se oculta la informacion personal de las
personas que se citan en la sentencia. Aqui es donde surge un requerimiento
concreto de anonimizacién, que fue utilizado para disenar el prototipo que se
describe en la presente seccién.
Mediante una interfaz el sistema Aplicacion DEMO, deber4 interoperar con el
sistema BJN para obtener los documentos a anonimizar, y luego de procesarlos
almacenarlos en la propia base de datos del sistema BJN. Como actor se visua-
liza a los funcionarios del Dpto. de Jurisprudencia del Poder Judicial, quienes
son los encargados de realizar el proceso de anonimizacién de las sentencias
judiciales, para que puedan ser publicadas al pablico general.

Tomando como referencia el diagrama de contexto (Figura 5) que se presenta
en la arquitectura de referencia descrita anteriormente, se puede establecer la
siguiente correspondencia:

1. El sistema de anonimizaciéon es concretamente la Aplicacion Demo que se
describe en el presente documento.

2. En este caso la interfaz se establece con una base documental, la base de
datos del sistema BJN

3. El sistema de gestion documental es la Base de Jurisprudencia Nacional
(BJN)

4. El experto del dominio son los técnicos juridicos del Departamento de
Jurisprudencia del Poder Judicial.

Se enumeran los requerimientos funcionales y no funcionales identificados para
la Aplicacion DEMO en la Tabla 5. Como notacion se agrega la letra E a cada
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requerimiento especifico de la Aplicacion, de manera que se diferencien de los
requerimientos genéricos identificados en la arquitectura de referencia. Cuando
existe una vinculacién de cada requerimiento con un requerimiento genérico, se
especifica la misma en la columna “Req.Arq.Ref.” de la tabla.

Tabla 5: Requerimientos Aplicacion DEMO
Referencia | Req. Arq. Ref. \ Descripcion del Requerimiento

RFE1 RF1 El sistema debe poder procesar
sentencias judiciales almacenadas en el
sistema Base de Jurisprudencia
Nacional.

RFE2 RF3 El sistema debe permitir a los
funcionarios de jurisprudencia validar
las sentencias anonimizadas, y aprobar
el documento o reprobarlo brindando
feedback que retroalimente al sistema.
RFE3 RF7 El sistema debe almacenar el
documento anonimizado en la Base de
Jurisprudencia Nacional

RFE4 - El sistema debe permitir ejecutar la
anonimizaciéon de multiples sentencias
en un solo paso.

RFE5 RF2, RF4 y RF5 | El sistema debe permitir, de forma
configurable, un funcionamiento cien
por ciento automético, partiendo de la
seleccion de la/s sentencia/s a
anonimizar, y almacenando las mismas
en la Base de Jurisprudencia Nacional.
RFE6 RF6 El sistema debe permitir registrar
exclusiones de términos juridicos
especificos que se presentan en las
sentencias y que pueden generar falsos
positivos en las herramientas NER.
RNFE1 - Mantenibilidad: El sistema deberé
desarrollarse sobre plataforma JAVA,
herramienta de uso por parte de los
técnicos del Poder Judicial, de forma
que el sistema sea mantenible por los
mismos.

Uno de los puntos destacados en la descripcion de la Arquitectura de Refe-
rencia, es el modelado del funcionamiento del sistema de anonimizaciéon como
un proceso de negocios. Siguiendo esta pauta, el proceso de la aplicacion DEMO
fue modelado utilizando el motor opensource Bonita Open Solution[5].
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Uno de los puntos mas importantes a destacar, es que el proceso de la Apli-
cacién DEMO se define por sobre el proceso de Anonimizacién de Documentos
tal cual fue disenado en la arquitectura de referencia. Tal es asi, que en pri-
mer lugar fue implementado el proceso BPMN principal definido en el SAD
de la Arquitectura de Referencia, con sus tres subprocesos (Reconocer Entida-
des con Nombre, Agrupar Entidades con Nombre y Anonimizar Documento)
sobre el motor Bonita. Una vez dicho procesos y sus correspondientes subpro-
cesos fueron desarrollados y probados (validando de forma empirica ademés el
proceso genérico definido), se implement6 por sobre ellos un proceso adicional,
que llamaremos Aplicacion DEMO, el cual modela la instanciacion del sistema
concreta que se define en este SAD especifico.

En la Figura 16 se puede visualizar el proceso Aplicacion DEMO, que utiliza
el proceso de la Arquitectura de Referencia como niicleo. Seguidamente se des-
criben las entradas, salidas y responsabilidades de las distintas tareas especificas
del proceso “Aplicacion DEMO”.
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Figura 16: Proceso aplicacion DEMO




Las estructuras utilizadas en el sistema para modelar el documento a ano-
nimizar es la especificada para la Arquitectura de Referencia. En la Figura 17
se presenta un diagrama para reflejar este modelo instanciado, donde se pueden
visualizar algunas adiciones al modelo abstracto presentado en la arquitectura
de referencia, a saber:

1. Se defini6 un modelo de NEClass especifico para el motor NER OpenCa-
lais, a través de la clase OpenCalaisNEClass que se visualiza en el diagra-
ma. Esta clase agrega algunas categorias de Entidades con Nombre que
aporta el motor OpenCalais, el cual es el més vasto en este sentido de las

herramientas utilizadas con este fin.

2. La clase NamedEntity adiciona algunos servicios, con el fin de simplificar
entre otras cosas su agrupamiento. Destaca un método isAcronym para
determinar si una Named Entitiy es acrénimo de otra.

pkg model J

Text

- text : String

+ Text()

+ getText() : String

+ setText(text : String) : void

+ getNe() : HashSet<NamedEntity>

+ setNe(ne : HashSet<NamedEntity>) : void
+ getTerms() : Set<String>

+ getNEClass(term : String) : String

+ neClasses() : Set<String>

NamedEntity

= term : String
- neClass : String
- aliases : List<String>

NEClass

+ UNCLASSIFIED_NE : String = "UNCLASSIFIED_NE"

+ PERSON : String = "PERSON"

+ ORGANIZATION : String = "ORGANIZATION"
+ COMPANY : String = "COMPANY"

+ GEQ_LOCATION : String = "GEO_LOCATION"
+ EMAIL : String = "EMAIL"

+ URL : String = "URL'

+ NamedEntity()

+ getTerm() : String

+ setTerm(term : String) : void

+ getNeClass() : String

+ setNeClass(neClass : String) : void

+ hashCode() : int

+ equals(obj : Object) : boolean

+ getAliases() : List<String>

+ setAliases(aliases : List<String>) : void

+ isAlias(other : NamedEntity) : boolean

+ isAcronym(other : NamedEntity) : boolean
+ isPartialAcronym(other : NamedEntity) : boolean
+ allTerms() : List<String>

+ toString() : String

OpenCalaisNEClass

+ CONTINENT : Strin

CONTINENT"

+ COUNTRY : String

COUNTRY"

+ ENTERTAINMENTAWARDEVENT : String = "ENTERTAINMENTAWARDEVENT"

+ FAXNUMBER : String = "FaxNumber"

Figura 17: Modelo de Datos

Como interfaz con el sistema Base de Jurisprudencia Nacional, se defini6é una
tabla de acceso comin entre ambos sistemas sobre una base de datos MySQL[6]
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5.5. La estructura de la tabla se describe en la Figura 18. De la lista de campos,
los relevantes a los efectos del sistema de anonimizacion son los siguientes:

1. id: Clave primaria
2. texto: Contiene el texto de la sentencia (documento a anonimizar).

3. textoSensible: En este campo se almacena el texto una vez la sentencia es
anonimizada.

sentencia
id BIGINT(20)
fecha DATE
ficha VARCHAR(255)
importancia INT(11)
numero VARCHAR(255)
publicada BIT(1)
resumen LOMGTEXT
texto LONGTEXT
textoSensible LONGTEXT
tipo INT{11)
validada BIT(1)
procedimiento_id BIGINT(20)
sedeSentencia_id BIGINT(20)
tmp_idAnterior BIGINT(20)
tmp_baseAnterior CHAR(3)
fechaUltimaNotificacion DATETIME
sentRank BIGINT(20)
descriptores LONGTEXT

Figura 18: Tabla Sentencia de la base BJN

El acceso a la base de datos se establece mediante la JDBC, utilizando el
driver para MySQL.

Adicionalmente, para persistir las reglas heuristicas que se pueden definir di-
namicamente en Aplicacion Demo, se maneja una pequena base de datos MySQL
adicional llamada “Anonimizacion”, donde simplemente se tiene una tabla para
representar cada una de estas reglas. La estructura de la tabla se puede visua-
lizar en la Figura 19.

rules
id INT(11)
rule LONGTEXT

Figura 19: Tabla Rules de la base Anonimizacion
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En el Anexo C se puede encontrar documentada la Vista de Despliegue del
sistema Aplicacion DEMO detallada. La Figura 20 resume los distintos compo-
nentes que ejecutan en Aplicacion DEMO, dentro de sus respectivos contenedo-
res de software y hardware.

Servidor de B. de Datos
Demo PC
MySQL 5.5
BOS Runtime 5.9
b
JDBC {> BIN
Proceso Anonimizacion
JDBC
Anonimizacién
D TreeTagger
Anonimizacion_fat.jar: - >
J-calais.jar
lingpipe-4.1.0.jar
freeling.jar
opennip-tools-1.5.2jar  |g |
opennip-uima-1.5.2.Jar | | ————— ResT
libfreeling_javaAPLdylib B
OpenCalais
FreeLing

.

Web Browser

Figura 20: Modelo de Despliegue

En el sistema Aplicacion DEMO fueron integradas cinco de las herramientas
de procesamiento de lenguaje natural que fueron presentadas con anterioridad,
sumando un adaptador original que se disendé denominado MultiNER que se
presentara méas adelante. A continuaciéon de resume brevemente las estrategias
utilizadas para integrarlos, siguiendo los lineamientos de la arquitectura de re-
ferencia que define el uso del patron de diseno “Adaptador” para facilitar dicha
integracion.

FreeLing

FreeLing[30] es una libreria pensada para ser integrada e invocada desde
otras aplicaciones, y tal es asi que se distribuye con distintas APIs para inte-
grarla en desarrollos sobre diversas plataformas, entre ellas JAVA. Es decir, no
se trata una aplicacion “standalone”, si bien provee de una herramienta wrap-
per llamada analyzer que permite invocar a las distintas funciones de FreeLing
desde la linea de comandos.

Al momento de utilizar FreeLing, se evaluaron entonces dos alternativas para
interoperar con esta librerfa:
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1. Una opcioén es invocar el wrapper de linea de comandos mencionado (analy-
zer), y encapsular su complejidad dentro de un wrapper propio dentro del
sistema.

2. La segunda opcion es utilizar la API para JAVA que provee esta libreria.
Esta API interactia con FreeLing utilizando una biblioteca nativa la cual
es invocada desde JAVA mediante JNI (Java Native Interface).

Se consider6 mas “elegante” la segunda estrategia, es decir utilizar la API
para integrar FreeLing al sistema de anonimizaciéon. Sin embargo, cabe
decir que la integraciéon de esta herramienta en particular revistié especial
dificultad. Para poder utilizar la API fue necesario compilar la libreria JNI
nativa, para cada una de las plataformas en las que se probo el sistema.
Para ejemplificar esto, para compilar esta libreria en Mac OS X, fue nece-
sario previamente compilar e instalar librerias de C que son dependencia
de la misma: ICU4C, BOOST. Una vez se logra compilar la libreria nativa,
es necesario agregarla en CLASSPATH de la aplicacién, junto con la API
JAVA de FreeLing que se distribuye en formato JAR.

LingPipe

LingPipe[4] es un framework desarrollado en JAVA puro, por tal motivo su
integracion al sistema fue muy sencilla, consistiendo en anadir el JAR corres-
pondiente en el CLASSPATH, asi como los recursos necesarios para operar con
el modulo NER (un modelo binario pre-entrenado).

En el marco de la Aplicacion DEMO, LingPipe tuvo una aplicaciéon mas
amplia que el resto de las herramientas, ya que para esta libreria se construyeron
dos adaptadores. Uno para encapsular el manejo de su médulo NER, y otro para
interoperar con sus herramientas de clustering.

OpenCalais

OpenCalais[42] es una herramienta disponible en linea, la cual provee inter-
faces de web services tanto para SOAP como para acceso REST.

Para desarrollar el wrapper se opté en primera instancia por desarrollar
un cliente REST utilizando la API JAX-WS. Sin embargo posteriormente se
encontrd que existia un desarrollo de un tercero llamado J-Calais, el cual provee
una API JAVA que encapsula la invocaciéon a los web services. El adaptador
para OpenCalais utiliza entonces J-Calais para interoperar con los web services.

OpenNLP

OpenNLP|20], al igual que LingPipe, es un framework desarrollado cien por
ciento en JAVA. Por tal motivo su integracion también consistié en simplemente
agregar el JAR correspondiente junto con sus recursos en el CLASSPATH.
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TreeTagger

La integracion de TreeTagger[22] a una aplicacién JAVA es similar a la de
FreeLing, con la salvedad de que no se requiere interoperar mediante JNI ni com-
pilar modulos y dependencias adicionales. TreeTagger provee una API Java, que
no hace otra cosa que encapsular las invocaciones al ejecutable de TreeTagger
que tengamos instalado en el sistema. La API es basicamente un adaptador tal
como el que se pretendia construir. De todas maneras, se encapsularon las parti-
cularidades de dicho adaptador dentro de un wrapper anéalogo a los construidos
para las deméas herramientas, el cual sigue la firma y estructura definida en la
arquitectura de referencia.

MultiNER

El adaptador MultiNER no se trata de un adaptador para una herramienta
en particular, sino que es un componente “original” del prototipo desarrollado,
el cual permite integrar y utilizar en paralelo multiples herramientas NER.

A la vista de la variable efectividad de las herramientas, surgi6 la idea de
implementar un wrapper adicional y genérico que permitiera utilizar al mismo
tiempo todas (o un subconjunto de) las herramientas NER sobre cada docu-
mento.

Este wrapper fue denominado "MultiNER", y funciona de la siguiente manera:

= Se procesa en paralelo (utilizando "threads") el documento con cada una
de las herramientas disponibles o seleccionadas. Para ello se utiliza una
especializacion de la clase Thread de JAVA implementada en la clase “No-
tifyingThread”.

= Las herramientas comparten una estructura de tipo "HashTable" llamada
rankTable. En dicha tabla se guarda como clave la entidad con nombre
identificada, y como valor la cantidad de herramientas que identificaron
dicha entidad con nombre.

= Una vez finaliza la ejecucién de todas las herramientas, se realiza un ané-
lisis de la tabla rankTable resultante, y se toman como véalidas solamente
aquellas entidades con nombre que hayan sido identificadas por un cier-
to ntimero de herramientas (el umbral minimo de herramientas para que
una entidad sea considerada es configurable, aportando una vez mas al
atributo Configuracion identificado en la arquitectura).

La secuencia de llamadas, asincronicas y sincrénicas se ilustra en la Figura
21.

En lo que refiere a la clasificacién de las entidades en el modulo MultiNER,
dado que como se explicoé las herramientas presentan diversas capacidades de
clasificaciéon, cuando se determinan distintos tipos de clase por parte de distintas
herramientas prevalece la primera simplemente como convenciéon. Pero cuando
una herramienta no clasifica a una entidad o la clasifica con alguna categoria
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poco especifica, si otra herramienta realiza una mejor clasificaciéon se toma la de
ésta.
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Figura 21: Diagrama de Secuencia - MultiNER

Otro aspecto a destacar en cuanto a esta implementaciéon concreta de un
sistema de anonimizacion, es que en Aplicacion DEMO se hace un uso extensi-
vo de introspeccion de tipos (reflection), una herramienta poderosa que proveen
lenguajes orientados a objetos maduros como JAVA. En particular en el adap-
tador MultiNER que se presentard méas adelante en este documento, se utiliza
introspeccién para gestionar todo el manejo de los multiples adaptadores que se
pueden llegar a invocar desde éste mddulo. Pero en general todos los adaptado-
res NER se manejan de forma “abstracta” mediante la superclase NERWrapper,
y son instanciados en su tipo especifico en tiempo de ejecucién. Esto permi-
te que los adaptadores puedan ser incorporados dinamicamente, sin necesidad
de recompilar cédigo alguno. El resultado es que se simplifica enormemente la
configuraciéon y posterior invocaciéon desde el motor de procesos de los distintos
adaptadores, con cero acoplamiento entre el motor y las herramientas externas
que se terminan invocando para cada tarea particular. Analogamente los adap-
tadores para las herramientas de clustering, también son instanciados mediante
introspecciéon desde la superclase ClusteringWrapper.

6.1. Resultados Obtenidos

En la Figura 22 se puede apreciar la vista de la interfaz de usuario del sistema
Aplicacion DEMO en la primera tarea del proceso, donde permite seleccionar
un conjunto de sentencias a ser anonimizadas. Si bien el foco de esta etapa del
trabajo estaba acotado a implementar un prototipo de un sistema de anonimiza-
cion basado en la arquitectura de referencia definida, fue posible desarrollar un
sistema cien por ciento funcional que permite demostrar la viabilidad de llevar
dicha arquitectura a la préactica con éxito.
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Figura 22: Sistema Aplicaciéon Demo

Una de las decisiones de disenio de la arquitectura que agregaron particular
valor a la hora de llevarla a una implementacion concreta, fue el modelado
de la logica del sistema como un proceso de negocios. Esto permitié pasar del
diseno del proceso abstracto directamente a un sistema ejecutable, con lo cual se
redujo considerablemente el tiempo de implementacion del prototipo. Ademas se
obtuvo de forma transparente la logica de seguridad y auditoria propia del motor
de procesos, nuevamente aportando en la reducciéon de tiempos de desarrollo.

El prototipo desarrollado demuestra por otra parte el efecto del atributo
“configurabilidad” que fue identificado como conductor de la arquitectura de re-
ferencia. Siguiendo la estrategia definida del uso del patrén de diseno adaptador
y sumada la flexibilidad que aporta el uso del motor de procesos, fue posible
integrar cinco herramientas diferentes que pueden ser utilizadas indistintamente
para realizar el subproceso de identificacion de entidades con nombre.

En cuanto a la efectividad observada empiricamente en lo que refiere a la
identificacion de los datos sensibles por parte de las herramientas utilizadas,
si bien este no era el foco del presente trabajo, se pudo observar que para el
dominio especifico de las sentencias judiciales (jurisprudencia), la identificacion
resulta en apariencia menos efectiva que en el caso de textos méas genéricos que
fueron probados en etapas de estudio del estado del arte. Particularmente las
sentencias contienen muchas referencias a bibliografia o autores vinculados al
derecho, que pueden ser identificados erréneamente como datos sensibles, afec-
tando la semantica del documento al ser anonimizados. También es habitual en
las sentencias encontrar terminologia en latin, que “confunde” a las herramientas
cuando éstas fueron entrenadas sobre un corpus en espanol. Se pudieron obser-
var mejores resultados utilizando el adaptador MultiNER que fue construido
especificamente como idea original en este sistema.
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7. Conclusiones y trabajos futuros

En esta seccion se presentaran las conclusiones que derivan del presente
trabajo de tesis, asi como algunas ideas de trabajos futuros que se podrian
desarrollar vinculados a la tematica estudiada.

7.1. Conclusiones

La protecciéon de datos personales plantea un desafio importante en las orga-
nizaciones. Este reto se ve potenciado por la apariciéon de legislacion especifica
que sanciona la divulgacion no autorizada de informacién de personas fisicas y/o
juridicas en poder de las organizaciones. En nuestro pais la legislaciéon en la ma-
teria es incipiente, generando la reciente necesidad de abordar algunos problemas
computacionales, tales como el que ataca la tematica vinculada a este trabajo
de tesis: la anonimizacién. La anonimizaciéon permite a las organizaciones ex-
tender el uso de informacién cientifica, técnica, o simplemente documentaciéon
de interés general en su poder, que de otra manera se haria confidencial no por
su valor intrinseco, sino por las referencias a personas que pudiera contener.

Hemos visto que la anonimizaciéon abarca un amplio espectro en lo que refiere
a sus marcos de aplicacién, en dominios tales como las ciencias biomédicas, y
resultando particularmente 1til en el A&mbito gubernamental.

La anonimizaciéon de documentos no estructurados, vista como un proceso
computacional cien por ciento automético o atn con cierto grado de asistencia
humana o de interactividad, presenta un desafio importante desde el punto de
vista de la ingenieria de software.

De acuerdo al primer objetivo que se habia fijado para esta tesis y como se
resume en la Seccién 3, se han estudiado diversas propuestas académicas que pre-
sentan arquitecturas de sistemas de anonimizacién, y se determinaron algunos
elementos en comun y otros especificos surgidos de dichos trabajos. Se investigd
ademas la disponibilidad de herramientas libres y comerciales de procesamiento
de lenguaje natural que permiten hacer frente a distintos subprocesos de un
sistema de anonimizacion, tales como la identificacién de entidades con nombre
y el agrupamiento de las mismas.

En cuanto al segundo objetivo trazado oportunamente, en el presente traba-
jo se describe y documenta una arquitectura de referencia, que pretende recoger
los elementos centrales vistos en todas las propuestas, integrando ademas los as-
pectos especificos que se consideraron mas relevantes. La arquitectura presenta
adicionalmente algunas caracteristicas innovadoras que la diferencian de todas
las propuestas estudiadas, tales como el modelado de la anonimizacién como un
proceso de negocios descrito mediante lenguaje BPMNv2. También son clave en
la propuesta arquitectural, un fuerte foco en los atributos de calidad “configura-
bilidad” y “adaptabilidad”, pretendiendo fomentar la integracion de las diversas
herramientas existentes estudiadas, y otras que pudieran surgir a futuro. Esta
arquitectura es resumida en la Seccion 4 del presente documento y desarrollada
en mayor profundidad en documentos anexos.

Definida y descrita la arquitectura de referencia, esta fue a puesta a prueba
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mediante el desarrollo de un prototipo de sistema de anonimizacién sobre la base
de dicha arquitectura, y orientado para un dominio especifico: la anonimizaciéon
de sentencias judiciales o jurisprudencia, lograndose de esta manera el tercer
gran objetivo de las tesis que se habia propuesto inicialmente. La descripcion
de este sistema concreto se puede visualizar en la Seccion 6 de éste documento
y anexos.

Es posible concluir que la arquitectura presentada es efectiva, en virtud de
que fue posible trasladarla desde la propuesta genérica hacia un sistema concre-
to, sin desviarse del diseno de la misma. Por otra parte el modelar la anonimiza-
cion como proceso de negocios, facilito la traduccion de la idea abstracta descrita
en la arquitectura de referencia a la implementaciéon especifica. Pero fundamen-
talmente esta decision de diseno aporté notablemente en cuanto a la flexibilidad
del sistema desarrollado, y la productividad a la hora de su implementacion.

La propuesta arquitectural ademéas propone fuertemente la utilizacion del
patrén de diseno “adaptador”, con el objetivo de dar una respuesta a la nece-
sidad de desarrollar sistemas de anonimizacion configurables y adaptables, que
permitan integrar distintas herramientas para hacer frente a las diferentes fases
o etapas que componen el proceso de anonimizacién.

7.2. Trabajos futuros

A continuacion se describen algunas lineas de trabajo que surgen de esta
tesis, que podrian abordarse a futuro como complemento a la propuesta aqui
desarrollada.

= Etiquetado morfolégico como complemento a la identificacion de
entidades con nombre: Si bien la identificacién de la informacion sen-
sible para el proceso de anonimizaciéon propuesto se centra en identificar
unicamente las entidades con nombre en el texto analizado, podria pen-
sarse como alternativa aplicar un etiquetador morfologico que categorice
(etiquete) todas las palabras del texto. De esta manera podrian evitarse
falsos positivos, ya que si una palabra es clasificada en cierta categoria
(por ejemplo, si es etiquetada como un verbo), puede ser descartada como
posible entidad con nombre con un mayor grado de certeza.

= Integracion de un corrector ortografico como mecanismo de re-
troalimentaciéon: De forma complementaria al punto anterior, de apli-
carse un etiquetado morfolégico completo al texto, podria procesarse el
mismo con un corrector ortografico que analice aquellas palabras que no
pudieron ser clasificadas en ninguna categoria, aumentando atun mas el
grado de efectividad de la clasificacion, que permite identificar en ulti-
ma instancia las entidades con nombre. La integracién de un corrector
ortografico se puede observar en la arquitectura MOSTAS [15] estudiada.

= Retroalimentaciéon del sistema: Si bien el proceso de anonimizaciéon
propuesto contempla la retroalimentaciéon al sistema por parte del usua-
rio, para mejorar la identificacion de la informacion sensible mediante la
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introduccién de reglas y patrones o exclusiones, esta idea podria profun-
dizarse permitiendo por ejemplo retroalimentar de alguna manera los pro-
pios modelos estadisticos que utilizan las herramientas de procesamiento
de lenguaje natural utilizadas.

Entrenamiento de herramientas sobre un corpus especifico: En
lo que refiere al prototipo implementado sobre el dominio especifico de la
jurisprudencia, surge la posibilidad de realizar un experimento adicional
que resultaria de interés. La propuesta seria entrenar las herramientas
utilizadas sobre un corpus compuesto por documentos juridicos. Es de
esperar que de esa manera se mejoraria la efectividad en la identificacion
de entidades con nombre en este contexto.

Integracion de fuente de conocimiento especifica: También seria in-
teresante para el dominio del sistema de anonimizaciéon de jurisprudencia,
integrar alguna fuente de conocimiento especifica como pudiera ser un in-
dice de referencias o bibliografico, que pudiera hacer frente a las limitantes
vistas al utilizar el prototipo. De esa forma se podria ademés utilizar una
herramienta externa concreta, cuya integracién esta prevista y soportada
en el proceso definido para la arquitectura de referencia.
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