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Resumen

Es un hecho que los sistemas de gestion y de iafidmestan muy arraigados en los procesos
productivos, industriales, de servicios, gubernatas y casi cualquier sector activo de la
sociedad. Esta dependencia de los sistemas denmiafidn en general, requiere dotar de

seguridad a los mismos para preservar la calidadlaie servicios y velar por la eficacia y

eficiencia de los procesos de negocio y el valorsde activos. Ya no es suficiente con
establecer controles en forma aislada ni ad hoengaco es suficiente actuar de modo
meramente reactivo y defensivo, se requiere deistensa de gestion de seguridad de la
informacion (SGSI) y un accionar proactivo. Si gdasamos un grupo empresarial, donde dos
0 Mas empresas se integran verticalmente, el @edafgestionar la seguridad de una manera
conveniente es aun mayor.

Existen diferentes estandares que se desarrollgpama gestionar la seguridad de la
informacion, algunos mas generales, algunos ceogah la gestion de riesgos (serie ISO/IEC
27.000), y otros incluso tendientes a desarrollarmmodelo de madurez de la seguridad de la
informacion (por ejemplo ISM3); sin embargo, ere$pecificacion de las mismos no se afronta
su aplicacion a un grupo empresarial, lo cual riega consideraciones adicionales.

En este trabajo, se analizan diferentes enfoquessties estandares, con el fin de proponer una
metodologia de implementacion, gestibn y mejoraudeSGSI en un grupo empresarial
jerarquico. Se presentan ademas diferentes altafas estratégicas y se discute sobre su
conveniencia 0 no. Se analizan diferentes métoolosoidos de analisis y gestion de riesgos.
Algunos de ellos promovidos por los gobiernos yfdustria de paises de vanguardia y
trayectoria reconocida en la seguridad de la infagidn que han tenido gran aceptacion.

Se promueve un enfoque sistémico y pragmatico,ogmatico, en pro de una metodologia
eficaz y sostenible, primando un criterio de comsecia costo-beneficio. Se enfatiza la
necesidad de su orientacion y adecuacion a losgegdquerimientos de seguridad del negocio.

Se presenta una metodologia adecuada a un grupoesanal, que busca integrar lo mejor de
cada uno de los enfoques analizados; se incluyepuopuesta de organigrama de Seguridad
gue compatibiliza la jerarquia estructural del gaup las necesidades de un SGSI.
Adicionalmente se incursiona en la aplicacion dentéas de grafos para la valoracion de
activos; se formaliza el concepto en términos dpj@dades y algoritmia de grafos, y se define
con una visién propia del tema, un algoritmo paraaguste contemplando valoraciones
cualitativas y cuantitativas y dependencias paesal/o totales entre activos.

También se describen caracteristicas y funciciaaés deseables de una herramienta de
software de apoyo a la metodologia.

Finalmente se analiza la aplicacion de la metod@dog un Caso de Estudio, en particular, un
‘Internet Service Provider (ISP) integrado verticeente con una ‘TelCo’ (empresa de
Telecomunicaciones). En el mismo se analizan lascptaridades del caso de estudio: los
estandares y recomendaciones internacionales dgmes;iel modelo organizacional aplicable
al negocio, datos estadisticos, y la seguridad eeigia para este sector de la industria.

Palabras Clave: SGSI, ISO/IEC 27.001, Grupos Empresariales, Retadédarquica.
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Introduccion

1 Introduccidén

En la actualidad, es un hecho incuestionable qgeala mayoria de los procesos de negocios e
industriales son soportados, automatizados y gestas por sistemas informaticos, asi como
los sistemas de informacion apoyan la actividacerggal y la toma de decisiones; incluso
muchas veces, es la propia informacion y el aceesomisma, el producto / servicio que se
intercambia como principal objeto del negocio. egwsidad de la informacion ya no puede ser
concebida como el resultado de un accionar defensreactivo para preservar los activos del
negocio, ya que muchas veces, es un activo en snoniuna condicidon para operar y/o
competir en el sector, un generador de valor. Reguin accionar proactivo y su incorporacion
como elemento estratégico. A modo de ejemplo, nmaresa que gestione adecuadamente la
seguridad de la informacién, por un lado da cumiplito a sus obligaciones y regulaciones, y
a su vez genera confianza en sus clientes y pateadnversores.

Por lo tanto, cada vez hay mas conciencia y cong&2$ en la importancia de la Seguridad de
la Informacién en las empresas y Organizacionekjgiesa sea el sector de la economia o rol
en la sociedad que desempefien, en particular eanigsesas medianas y grand8s $in
embargo, existen diversas industrias y estructemgsresariales que hacen que algunos temas
deban ser analizados y estudiados con una est&ratdgrente, ya sea por la criticidad de la
informacion que manejan, su dimension o su estramnpresarial.

A modo de ejemplo, pequefias empresas, con unaestruatura limitada y sistemas
informaticos de gestion que no requieran del almatéento y procesamiento de informacion
confidencial o critica ni estan sujetos a estrictasmas regulatorias, normalmente van a
enfrentar riesgos menores, deben considerar aspdifeventes al de una gran corporacién o
grupo empresarial, y también una dimensién dellproa diferente, tanto en la problematica
como en la de la capacidad de gestion de la soluckor lo tanto su estrategia y decisiones
responderan a estas diferencias estructurales.

Organizaciones mas grandes, como pueden ser. espes sector financiero, salud,

operadoras de telefonia, gubernamentales, etcendafipontar la Seguridad de la Informacion
de forma metodoldgica, planificada y con planescostos, con un enfoque de continuidad del
negocio y mejora continua. Ademas de parametrdsngnsiones diferentes en su relacion
costo — beneficio, existen motivos legales, regafees y contratos que requieren de la
proteccion de informacion personal y sensible ademeda critica y estratégica del negocio.

De acuerdo a algunas encuestas internacionales ¢V9hayor riesgo a la seguridad de la
informacion, esta dado por el factor humano, efipagiente errores, conductas inapropiadas
y/o negligencia generadas internamente.

También existen referencias [78] donde se asegigdaginversion en la gestion de seguridad
(de IT) es mas efectiva que la inversion en teaialpara mejorar los niveles de seguridad.

El desafio es entonces lograr una metodologia gnduzca a una solucion eficaz y eficiente,
desde el punto de vista técnico y econdmico, qaeear los niveles de seguridad requeridos y

! Méas de 250 empleados.
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Introduccion

brinde la confianza necesaria a las empresas, sotnes de negocios y a los usuarios. Bajo

este enfoque es necesario tener en cuenta:

- Las necesidades de los procesos del negocioespecto a la informacion, aplicaciones y
servicios teleméticos.

- El uso eficaz y eficiente de los recursos teaggiotlts como soporte de estos procesos de
negocios.

- Un enfoque proactivo, estratégica y econdmicaeeatdional en la evaluacion y tratamiento
de riesgos, con un criterio amplio, consistenteryceeto de costo / beneficio. Amplitud en
el analisis considerando todos los aspectos yorgtinvolucrados, pero concreto y
consistente en las definiciones y decisiones mdgeroentes para la empresa.

- La confiabilidad de las soluciones con particigncion en la continuidad del negocio y
los procesos estratégicos (criticos y de mayor)kalo

1.1 Motivacion y Enfoque

La seguridad de la informacion, no es un activeraprar, ni un fin en si mismo, tampoco un
estado a alcanzar haciendo una determinada inkeigbe gestionarse, debe existir una meta
concreta, criterios generales de evaluacion y desida, y debe poder medirse. Es un sistema
dinAmico en constante evolucion que debe ser al@lua monitoreado, con métricas
establecidas que permitan comparar concientemeotenas objetivamente posible, escenarios
diferentes y tomar decisiones con respecto a lesgos que se afrontan y los recursos
disponibles.

En el presente trabajo, abordamos la problemateasg plantea al momento de implantar,

operar y mantener de forma evolutiva, $istema de Gestion de Seguridad de la Informacién
(SGSI) para una empresa u organizacion pertenecéenh grupo empresarial, en una relaciéon
de subordinacion con otra empresa principal. E&,dexiste un orden jerarquico establecido

gue no sera ajeno a la seguridad de la informacion.

Sin perder generalidad, como Caso de Estudiopyg afectos de ilustrar los aspectos relevantes
de la metodologia, se considerara un Proveedor efleici®s de Internet (ISP) integrado
verticalmente a una empresa de Telecomunicaciohel€q) atendiendo a su estructura de
grupo multiempresa y la diversidad en los niveleseguridad y dominios involucrados.

Bajo un enfoque costo — beneficio y de analisigiglggos, una empresa debe preguntarse: ¢,
Cuanto invertir ?, ¢ Hasta dénde / cuando parag Qual es el riesgo asumido en las
condiciones actuales ?, ¢ Vale la pena mitigarnésgos a los que estamos expuestos ?,

¢, Fueron consideradas todas las amenazas posibles ?

Se requiere un enfoque metodoldgico para dar retpaeestas interrogantes.

1.2 Proposito
El propdsito es dar lineamientos metodoldgicos,agiécacion sistematica para el disefio,

implantacion, mantenimiento, gestion, monitoreo/glecion de un SGSI segun la norma ISO
27.001, para una empresa perteneciente a un gropwesarial, la cual ademas esta
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subordinada con respecto a una empresa principgha®. Ademas se ilustra con un Caso de
Estudio, los principales aspectos de aplicaciola adeisma.

1.3 Alcance

El ambito de aplicacion del presente trabajo, repli@ en el sentido que alcanza a grupos
empresariales y organizaciones donde existe uraidal jerarquica o de subordinacion,
relacion que condiciona la gestion de la segurikada informacién y que debe incorporarse
como tal a un SGSI.

Este trabajo, y la metodologia que en €l se prgpsaecentra en una empresa subordinada
como parte constitutiva de un grupo empresariaérgerco, donde existe otra, que
denominaremos principal. Esta ultima, eventualmeuidria tener ya, un SGSI implantado y
sera considerada en cuanto al contexto y como ciondi al SGSI de la primera, pero no sera
el objeto principal de analisis.

La metodologia tiene un amplio campo de aplicadgi@nde exista una relacion de dependencia
0 integracion vertical entre empresas. También @ugabrtar aspectos metodologicos, en lo
referente a la jerarquizacion de los lineamien®sehuridad, para una entidad gubernamental
en su rol de regular o generar lineamientos y/ad)peliticas en seguridad de la informacion
para empresas y organismos estatales. No obstatdeno es el fin perseguido en este trabajo.

1.4 Estructura del documento

En el Capitulo 2 se presenta el Estado del Artaedel objeto de este trabajo, en particular, el
marco normativo y los estandares internacionales. ®$ace referencia ademas a los
antecedentes y trabajos relacionados.

En el Capitulo 3 se analizan de forma critica difees estrategias y alternativas de enfoque
para una propuesta metodolégica en general y ejupodel enfoque elegido para la que se
define, asi como nuestro posicionamiento o0 visibn cespecto a los estandares que se
referencian. Se presenta la metodologia, tomando ré@omendaciones de las normas
internacionales, fundamentalmente la serie ISOREMOO [25]; basandose en el ciclo PDCA
(Plan Do Check Agtque se aplica en la norma ISO/IEC 27.001 [26]casio las guias de
implementacion de la ISO/IEC 27.003 [28]. Se pénfasis en el andlisis del negocio alineado
con ISM3 [66] y en la gestion de riesgos, paraual se toma como base la norma ISO/IEC
27.005 [30] y referencias a los principales métodosocidos. Se atienden aspectos de
organizacion, estructura y el relacionamiento gpreo empresarial objeto de la metodologia.
De forma complementaria, se describen ademés fastedsticas deseables que deberia tener
un software que apoye la metodologia.

En el Capitulo 4 se presenta el Caso de Estudauatles el de un ISP integrado verticalmente
con una TelCo como parte de un mismo grupo empaksaiSe aplican los principales
componentes de la metodologia, atendiendo a laiswaridades del sector de la industria asi
como recomendaciones y estandares internacionakesapglican al sector. Se explicitan las
caracteristicas inherentes del negocio, un modelscrigbtivo funcional y organizacional
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especifico para empresas de Telecomunicacionespriasipales amenazas y riesgos mas
relevantes de acuerdo a estadisticas internacgopata el sector.

El Capitulo 5 concluye y hace una breve resefigsegupeopone para trabajo futuro.
El documento tiene ocho Anexos que se describemtinaacion.

En el Anexo A se caracteriza y contextualiza eloc@steldata, en lo que respecta a
informacion publica citada en este trabajo asi coaracteristicas generales.

En el Anexo B se presentan las referencias leggalescorresponden al sector del caso de
estudio (ISP / TelCo) en lo que respecta a la sgapide la informacion.

En el Anexo C se describe un conjunto de contresgecificos para el sector de ISP / TelCo
extraidos de la Recomendacion internacional ITU-BEc.R X.1051 — Anexo A -
Telecommunications extended control set.

En el Anexo D se presenta el modelo de Dimensiddapas y Planos de Seguridad, descrito
en la Recomendacion X.805 de la ITU-Beturity architecture for systems providing end-to-
end communicatiofis

En el Anexo E se describe el modelo o mapa de opees (eTOM) para una empresa de
telecomunicaciones..

En el Anexo F se presentan e ilustran grafos yrsifilegyde Valoracién de Activos.

En el Anexo G se detallan las propiedades del Gtafvaluado de Dependencias introducido
en este documento.

En el Anexo H se presentan los codigos de estathsd®rmas 1SO.
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2 Estado del Arte

Existen diferentes enfoques para abordar la impigwen y mantenimiento de un Sistema de
Gestion de Seguridad de la Informacion. Algunosglites incluso con un enfoque critico sobre
otros.

Por un lado esta la familia de normas de la s&®@/IEC 27.00%), que agrupa una serie de
normas / estandares, complementarias entre sijvaslaa un Sistema de Gestion de la
Informacion. Las mismas estan alineadas con lagi&eanientos especificados en la ISO/IEC
27.001, e incluyen ademas, normativas sobre gedédiesgos, métricas, auditoria, directrices
/ guias de implementacién, etc.

Por otro lado, mas recientemente ha surgido la eamién de modelos de madurez, en
particular ISM3 [66] ), alineado con la gestién de la calidad de las@ad de la informacion.
Este modelo es compatible con la norma ISO 9.0BCO¢IEC 27.001, no obstante promueve
una mayor orientacion a las necesidades del negoeen cierta forma critica de la norma
ISO/IEC 27.001 en cuanto afirma que la misma esnamaa orientada a controles, y no tanto
asi a las necesidades propias de la organizacion.

En la norma ISO/IEC 27.001 se indica que debe impigarse un sistema de gestion de riesgos
gue cumpla con determinados requerimientos, peserindica la metodologia ni herramientas
a utilizar. La norma ISO/IEC 27.005 establece gumiaa metodologica a tales efectos. Y ese es
el espiritu de este conjunto de normas aplicablesiadquier sector de actividad que se
describen a continuacion, en la seccion “2.1 Mar€mntexto Normativo — Estandares”.

Sin embargo, en ninguna de estas normas se plehprablema de una empresa vinculada a
otra como parte de un grupo empresarial, donde @slamiste una relacion jerarquica / de
subordinacion, relacion que se proyecta a la s#gdride la informacién, y mas
especificamente, debe reflejarse en un Sistemaed&dB de la Seguridad de la Informacion
(SGSI).

Por otra parte, existen estandares especificoddpteaninados sectores de la industria o rubros
de actividad. Algunos de ellos homologados porS®/IEC y otros, de buenas practicas y
recomendaciones de Organizaciones especificasedtrsde la industria, como lo son las

recomendaciones de la ITU-T para el sector dedéscdmunicaciones.

En [52] puede encontrarse una breve descripciormg comparacion entre un conjunto
importante de métodos y herramientas de analigissyion de riesgos. La mayoria de estos
métodos utilizan un ciclo de PDCRIan Do Check Agto de mejora por refinamiento sucesivo
y muchas de ellas son compatibles con la normalE&027.001. Algunas estan mas
orientadas al sector de IT especificamente y aioas mas generales, presentando incluso
plantillas de controles y amenazas por dominiosaekectos de facilitar la auditoria o revision
de cumplimiento y asimismo también, actuar comedibase de seguridad, como punto de
partida que cubre la gran mayoria de amenazas sgosecomunes. Algunas de estas

2 Desarrollada por el ISO/IEC JTC 1/SC 27.
% Desarrollado por Vicente Aceituno y su equipo xieeetos asociados.

5 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico
Estado del Arte

herramientas admiten la configuracion e integracon una base de datos especifica del
dominio o sector de la industria involucrado.

Se analizan ademas en este trabajo, estandaretogatogias de gestion de la seguridad que
fueron inicialmente o son promovidos, algunosgabiernos y otros por la industria de paises
de vanguardia y de trayectoria reconocida en larggyd de la informacion (UK, Alemania,
USA)[25][49][73][78], otros de paises con un malegal comparable al de Uruguay (Espafa)
[3] y otros que, también como los anteriores, tieaenplia aceptaciéon en la industria y
difusién internacional (Francia). [48]

2.1 Marco y Contexto Normativo - Estandares

En la Figura 2.1 se ilustra el marco normativo aediferentes estandares que, de una u otra
manera, estan vinculados a un Sistema de GestilanSbguridad de la Informacion.

En él se ven representados estandares internaesodal diferente naturaleza y con diferente
alcance. Algunos de ellos, como por ejemplo l&ed&0O/IEC 27.000 e ISM3, son especificos
de la gestiobn de seguridad de la informacion, gdeery aplicables a cualquier sector de
actividad. Pero también deben tenerse en cuerta estandares y recomendaciones que son
especificas del sector. Incluso puede existireleenidad de alinear mas de un estandar, como
por ejemplo ITIL [75][76] con la familia ISO/IEC 2700, o de esta ultima con la ISO 9001, por
citar otro ejemplo.

Marco Normativo general, Familia ISO/ IEC 27000 [69] Especifico del sector

Fundamentals ISO, Normas Especificas

and vocabulary

Otros estandares
internacionales por
Organizaciones
especializadas en el
sector.

ISMS
requirements,
2005

Modelos de negocios

Recomendaciones y
buenas practicas de la

17799:2005

ISMS

(up to April 2007) measurements industria
implementation
guidelines
RFCs
- ittt il T '
Otros estandares ISO i Otras metodologias 1 |
1 I 1
1 I 1
1 1
ISO 9.001 ISO 14.001 ISO/ IEC 20.000 1 | coBIT ITIL CMMI ii ISM3 !

Figura 2.1 - Contexto Normativo de un SGSI
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Un SGSI, como sistema de gestion que es, de uopldia especifica como lo es la seguridad
de la informacién, debe relacionarse con otrogmsias de gestion, por ejemplo de Gestion de
Calidad entre otros. Es asi que también debendmyasse en el contexto, estos otros sistemas
y los respectivos estandares metodoldgicos enudeseg apoyan.

2.1.1 Serie ISO/IEC 27.000

Las normas de la familia ISO 27.000 [25], destdodmndamentalmente la ISO/IEC 27.001 e
ISO/IEC 27.002, tienen como principales objetivos:

- Establecer un marco metodolégico para un SGSI.

- Laadopcion de controles proporcionales a lasyoe percibidos.

- La documentacion de politicas, procedimientosfrotes y tratamiento de riegos.

- Identificacion y asignacion de responsabilidaalesvel adecuado.

- Formalizacién, seguimiento y revision de los coles y riesgos, de forma sistematica
(periddica) y metodologica.

- Generacion y preservacion de evidencias.

- Tratamiento de los incidentes de seguridad.

- Revisién y mejora continua del SGSI.

- Gestion de Riesgos

- Uso de métricas para evaluar efectividad y afidge de los controles y del propio SGSI.

Los lineamientos metodoldgicos y los requerimienties la norma ISO/IEC 27.001 son
propuestos bajo el enfoque metodoldgico del Ciel®dming: Planificar — Hacer — Verificar —
Actuar (PHVA)().

Entre ellas existen normas que son basicamentespexificacion de Requerimientos como la
ISO/IEC 27.001 e ISO/IEC 27006. Otras son guiasnggementacion o lineamientos guia que
son soporte del ciclo PHVA para los sistemas déigyesle la seguridad de la informacion,
como la ISO/IEC 27003 o ISO/IEC 27.005.

A continuacion, se describen brevemente los mésastes para este trabgga]:

“ISO/IEC 27000 - Information technology - Securitgchniques - Information security
management systems - Overview and vocabularyrovee informacion introductoria a
seguridad de la informacién y a la gestion de usdad de la informacién, el estado y la
relacion de las normas de la familia de estanqaesun SGSI

“ISO/IEC 27001:2005 - Information technology - Setyutechniques - Information Security
Management Systems - Requirements$ una norma que admite certificacion y esprcifs
requerimientos para la definicién, implementacidmplantaciéon, mantenimiento y mejora de
un SGSI.

“ISO/IEC 27002:2005 - Information technology - Setsutechniques - Code of practice for
information security management” provee una guia de implementacion de los clastro
aplicables a la seguridad de la informacion. Ptaesence (11) clausulas de control de la

* O la correspondiente sigla en inglés PDCA (Plam, Check, Act)
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seguridad que contienen un total de treinta y n@9g categorias de seguridad y por lo tanto
igual numero de indicaciones de Objetivos de Contan varios Controles por cada uno de
ellos. Estas clausulas, objetivos de control yrobes$, son incorporados en el Anexo A de la
norma ISO/IEC 27.001.

“ISO/IEC 27003 {) - Information technology - Security techniquesnformation security
management system implementation guidanc@tovee informacion practica y una guia de
implementacion de la norma ISO/IEC 27001.

“ISO/IEC 27004 ) - Information technology - Security techniquesnformation security
management measuremengsovee una guia y consejos para el desarrollcoydesmétricas
para evaluar la efectividad de un SGSI, los obpstide control y controles utilizados para
implementar y gestionar la Seguridad de la Infoigrgcde acuerdo con la norma ISO/IEC
27001.

“ISO/IEC 27005:2008 - Information technology - Setutechniques - Information security
risk management”- provee una guia metodologica para la GestionR@sgos de una
Organizacion, alineada con los requerimientos a@tena ISO/IEC 27001.

“ISO/IEC 27006:2007 - Information technology - Setutechniques - Requirements for
bodies providing audit and certification of infortran security management systems”
establece los requerimientos para Organismos @stgor servicios de auditoria y certificacion.

“ISO/IEC 27007¢) - Information technology - Security techniquesnformation security
management systems - Auditor guidelinesprovee una guia para la realizacion de las
auditorias de un SGSI y la competencia de los @nadit de acuerdo a la norma ISO/IEC 27001.

2.1.2 Oftras normas referenciadas

A continuacién se describen algunas normas queiesi bho son de seguridad, estan
referenciadas en el presente trabajo [61].

“ISO/IEC 20000 — Service Managemenés el estandar internacional reconocido para la
gestion de los servicios de TI.

“Serie 1SO 9000 — Sistemas de Gestién de Calidesl'la serigoara la gestion de calidad. Se
destaca la ISO 9001 que establece los Requerirsigui® debe cumplir un Sistema de Gestion
de Calidad.

“Serie ISO 14000 — Sistemas de Gestion Medioarddierds una serie de normas para la
gestion medioambiental. Se destaca la ISO 1400atatz internacionalmente que establece
los requerimientos para un sistema de gestion rapthiental eficaz.

® Under development
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2.1.3 Recomendaciones especificas del sector

Son Recomendaciones, buenas practicas y estanttaotsas organizaciones especializadas en
el sector de actividad especifico de la industuia sg analiza.

Para una mayor claridad del documento estas Redati@nes seran referidas en el Caso de
Estudio.

2.1.4 ISM3

ISM3 [66] es un modelo de gestion de madurez dedmridad de la informacién alineado con
los principios de gestion de calidad de la ISO ®.9@Gplicados a los sistemas de gestion de
seguridad de la informacién (SGSI) .

En él se establecen diferentes niveles de seguuidedie partiendo desde un nivel inicial en el
gue se identifica el posicionamiento de la emprést puede plantearse como meta alcanzar
determinado nivel que considere conveniente pasansgesidades de seguridad y adecuado
para su disponibilidad de recursos.

Es un modelo basado en procesos con foco en |lasidades de seguridad del negocio, de
forma de establecer la seguridad requerida en faapadownbasado en las funciones de
negocio. Para ello sigue un criterio de efectividadlas medidas de seguridad tomadas y su
impacto en el mismo, estableciendo la necesidathé@eicas y apoyandose en el paradigma:
“lo que no se puede medir no se puede gestionar

Sus creadores y seguidores tienen una vision aritec la norma ISO/IEC 27.001 porque la
conciben como una norma basada en controles (ynnpracesos) y no lo suficientemente
alineada con las necesidades del negocio. Norgbst#eclaran la compatibilidad de ISM3 con
la norma referida para la implementacion y mejaraid SGSI, aplicando el modelo propuesto
por ISM3 y dando cumplimiento a los requerimierdeda norma ISO/IEC 27.001.

2.1.5 CObIT

CODbIT [74] define una metodologia y un marco deébdja adecuado para la gestion de
Tecnologia de la Informacion (IT), orientado ennelgocio y en procesos, y basado en
controles. Para ello considera tres dimensionekisajlominios, procesos y actividades de IT;
b) los requerimientos de la informacién del negpgio) los recursos de IT.

Define cuatro dominios, con sus procesos (34) gse wez describen actividades concretas y
especifican una serie de objetivos de control. of€Estlominios son:Planificacion vy
Organizacion (PQ) Adquisicion e Implementacion (ABntrega y Soporte (ESy Monitoreo y
Evaluacion (ME)

En particular, en el dominiBO, se centra la atencion en la alineacion de ITlgsmbjetivos y
estrategia del negocio, y en la gestion de riesgas.como erES se especifica un proceso de
“Aseguramiento de Continuidad del Servicio / Openaes.

A los efectos de satisfacer los objetivos de negsei definen siete criterios en términos de
requerimientos de la informacion, ellos son: éf@tad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento (marcodég reglamentario, normas, contratos, etc.),
y confiabilidad.
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En cuanto a los recursos, y para el fin propuestogonsideran los siguientes: aplicaciones,
infraestructura, informacién y recursos humanos.

En [97] se analiza la compatibilidad y complemeetiad de CObIT con la norma ISO/IEC
17.799 (en la actualidad ISO/IEC 27.002), dondestablece un mapeo y cierto sincronismo
entre ambos, y por ende con los objetivos de cloptrontroles incorporados en el Anexo A de
la ISO/IEC 27.001.

2.1.6 Norma ISO/IEC 27.001 y el Ciclo de Deming.

La norma ISO/IEC 27.001 es un estandar que espedifs requerimientos para establecer,
implementar, operar, monitorear, revisar, mantenemejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI). Especifica amenios requerimientos para la
implementacion de controles de seguridad paradassidades de una organizacién, un sector
de la misma, o un proceso, segun el alcance dell. S&$ablece entre otras cosas, la
documentacion exigida para su certificacion en atocdel cumplimiento de todos los
requisitos.

Sin embargo, si bien sugiere un enfoque para splomnento, no establece una metodologia
concreta para lograr los productos y esa documiéntaequerida, ni especifica un flujo de
trabajo (vorkflow) con procesos bien definidos.

En [62] se establece un mapeo de las etapas deldeddeming y los productos o entregables
exigidos por la norma.

En el Cuadro 2.1, se especifican los principalescgsos que indica la referida norma,
mapeados con las etapas del ciclo PHVA.

Ciclo PHVA | Procesos

Planificar Establecer el contexto. Alcance y Limites

(Plan) Definir Politica del SGSI

Definir Enfoque de Evaluacion de Riesgos
Identificacion de riesgos

Andlisis y Evaluacion de riesgos

Evaluar alternativas para el Plan de tratamientoedgos
Aceptacion de riesgos

Declaracion de Aplicabilidad

Hacer Implementar plan de tratamiento de riesgos

(Do) Implementar los controles seleccionados

Definir las métricas

Implementar programas de formacion y sensibilizacio

Gestionar la operacién del SGSI

Gestionar recursos

Implementar procedimientos y controles para laigeste incidentes de

seguridad
Verificar Ejecutar procedimientos de seguimiento y revisi@mcahtroles.
(Check Realizar revisiones regulares de cumplimiento gaefa de los controles
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del SGSI.

Medir la eficacia de los controles y verificaciém shtisfaccion de los
requerimientos de seguridad.

Revision de la evaluacion de riesgos periédicamente

Realizar auditorias internas

Revision de alcance y lineas de mejoras del SGSadireccion.
Actualizar los planes de seguridad

Registrar acciones que podrian impactar la eficdoi@ficiencia del SGS

Actuar
(Act)

Implementar las mejoras identificadas para el SGSI
Implementar las acciones correctivas y prevenipesnentes.
Comunicar acciones y mejoras a todas las parteduicradas.
Asegurarse que las mejoras logren los objetivoasices.

Cuadro 2.1 — Ciclo de Deming (PHVA) aplicadoalan orma ISO/IEC 27.001

2.1.7 Norma ISO/IEC 27.005 y el Ciclo de Deming.

La norma ISO/IEC 27.005 [30] es otra norma de fhailfa o serie ISO/IEC 27.000, y como tal
estd alineada con la ISO/IEC 27.001. La misma @reptambién el enfoque del Ciclo de

Deming (PHVA) aplicado a la Gestion de Riesgos.

El Cuadro 2.2 resume el mapeo entre el ciclo beyila Gestion de Riesgos.

Ciclo PHVA (PDCA) Procesos de gestidn de riesgos
Planificar Establecer el contexto
(Plan) Identificacidén y evaluacion de riesgos

Plan de tratamiento de riesgos

Aceptacion de riesgos
Hacer Implementacion de los controles y del Plan de rinagato
(Do) de riesgos.
Verificar Monitoreo y revision continua de riesgos y del plan
(Check (métricas, andlisis, etc.)
Actuar Mantener y mejorar el proceso de gestion de riesgos
(Act)

Cuadro 2.2 — Ciclo de Deming (PHVA) aplicado alan orma ISO/IEC 27.005
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2.2 Antecedentes y trabajos relacionados

Existe un conjunto importante de metodologias yadmeientas cuyo objetivo es gestionar la
seguridad de la informacién, en particular, oridataal Analisis y Gestion de Riesgos [52].

Ademas de la familia de normas ISO/IEC 27.000 yaaiemadas, a continuacion se nombran
algunas de estas metodologias y/o métodos que ademabjeto de analisis y referencia para
el presente trabajo en lo que concierne a la gedediesgos:

- CRAMM: “CCTA Risk Assessment and Management Methodologginalmente
desarrollado por el gobierno del Reino Unido, dmgpae una herramienta que apoya la
metodologia. Actualmente propiedad de Siemens;

-  MAGERIT “Metodologia de Analisis y Gestidn de Riesgos dSistemas de Informacitn
desarrollado por el Ministerio de las Administram@e Publicas de Espafia;

- MEHARI: “MEthode Harmonisée d'Analyse de Riggeg una metodologia de analisis y
gestion de riesgos desarrollada por CLUSIEI{b de la Sécuritée de I'Information
Francais);

- NIST() SP 800-30: es una Guia de Gestién de Riesgadgmbistemas y Tecnologias de
la Informacion;

- NIST SP 800-39 Managing Risk from Information Systems - An Orgaional
Perspective(’);

-  OCTAVE: “Operationally Critical Threat, Asset, and Vulnerityi Evaluatior’ es un
conjunto de métodos, herramientas y técnicas d&8TCRara la planificacion estratégica y
evaluacion de la seguridad de la informacion;

- IT GRUNDSCHUTZ: “IT Baseling, desarrollado por la Oficina Federal de Seguridad
la Informacion de Alemania.

- ISM3-RA: Es el método de valoracion de riesgos pespo por el modelo de madurez la
seguridad de la informacién ISM3.

Algunas de ellas como CRAMM [65] son antecedeirtelsiso para la norma BS7799-3 y por
ende para la ISO/IEC 27.005 después. [67]

Algunas declaran ademas de ser compatibles, cutopliequerimientos de la norma ISO/IEC
27.001 [65], otras como Mehari [48] declaran tevigetivos diferentes a los de la norma pero
igualmente ser compatibles con ésta, especialmanta fase de Planificacion, y en las otras
fases tener importantes aportes para los procedosunentos requeridos por la misma.

Por otra parte, en [10] se presenta una metodoldgi “Andlisis y Automatizacion de la
Implantacion de SGSI en Empresas Uruguayas”, ladesuson en su amplia mayoria
microempresas y PyMEs como se referencia en el mificha metodologia esta enfocada a
“a cubrir a aquellas organizaciones que generalmemteposeen metodologias, practicas, ni
requerimientos de seguridad especificos o genétales

® National Institute of Standards and Technology -USA
" segundo draft disponible
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En esa linea de investigacion, de una metodologiamngplantacion de SGSI para PyMEs,
existen diversos trabajos relacionados como [98[[99][101], donde ademas se incursiona en
un tablero integral de mando para la gestion dsetzuridad de la informacion, métricas e
indicadores de madurez para las mismas. El modetmgortado ademas por una herramienta
de software y ha sido mejorada de forma empiricauecion de los resultados obtenidos en el
sector.

Sin embargo, no hemos encontrado un trabajo egmecjfie abarque las caracteristicas y
necesidades de una empresa como la que nos plasteamel presente trabajo de tesis, es
decir, la de un grupo empresarial constituido pwa empresa principal y otra/s subordinada/s,
cuyas necesidades son de naturaleza diferente &yM& por ejemplo, debido entre otras

cosas, a su estructura, dimension y relacionamjerdoquico.

En [93] se presenta un articulo con una sintesisighade este trabajo, donde se delinea el
enfoque, estrategia y principales conclusionesadadtodologia para grupos empresariales de
relacion jerdrquica. Articulo que constituye una ks ponencias del “V Congreso
Iberoamericano de Seguridad Informéatica (CIBSI'O8¢sarrollado en Montevideo, Uruguay,
en noviembre de 2009.
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3 Propuesta Metodoldgica

En este capitulo se presenta, por un lado, lodidesgue deberan ser resueltos, motivados en
ciertas particularidades de una estructura empaksabpmo la propuesta. Desafios y
particularidades que no son especificados ni resipbr la familia de normas ISO/IEC 27.000,
pero que deben ser tenidos en cuenta al momenitmplantar y gestionar un SGSI y asi se
afrontan en la metodologia que se define.

Posteriormente se presenta concretamente una Megéal@on el fin de alinearla con la serie

ISO/IEC 27.000, fundamentalmente ISO/IEC 27.001S®/IEC 27.005, con un enfoque

sistémico, considerando las necesidades del negdeiestructura empresarial planteada. La
misma se desarrolla segun las diferentes fasesidelPDCA, haciendo explicita la eleccion

del enfoque y estrategia metodoldgica ante lasaltieas presentadas.

Por otra parte, para la especificaciéon de la misaiagado con la guia de implementacién
presentada en ISO/IEC 27.003 &e definen los principales procesos detallando:

- Entrada lo que se debe tener en cuenta para el mismo

- Accidén qué es lo que concretamente debe ser realizado

- Quienes deberian participar

- Salida Que es lo que se debe obtener como resultaduigklo.

3.1 Motivacioén. Particularidades.

En esta seccion se analizan aspectos relativoseatilactura empresarial relevantes para la
gestion de la seguridad de la informacion, y serdeen las necesidades y principales desafios
gue deberian ser resueltos por una metodologialqgmopdsito descrito en este documento.

3.1.1 Aspectos relacionados a la estructura jei@aegmpresarial

Como se dijo en secciones anteriores, el objetaart#isis de este trabajo es un grupo
multiempresarial de relacionamiento vertical orjguéco. Relacion jerarquica que se propaga o
afecta a: las estrategias empresariales, infratsteucompartida, politicas, objetivos, recursos,
etc. Esta relacién (empresarial) no escapa adartsad de la Informacion.

La empresa en cuestion - o subordinada -, debddevas lineamientos basicos a seguir por
parte de la empresa principal - o dominante depa@rempresarial -. Pero a su vez, como
empresa en si misma, tiene preocupaciones, olgetipdoridades y riesgos propios e
inherentes a su actividad, mas alla de su incidesitia empresa madre / principal.

Se pueden presentar entonces las siguientes patiam

0 Los riesgos detectados y las prioridades pemsbéh la empresa en cuestion por parte de la
empresa principal podrian no coincidir con las notades y riesgos detectados por parte de

8 Under development
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la empresa menor. Esto puede ocurrir debido dageealuacion de prioridades localmente
(a la empresa menor) no siempre tiene en cuemtapealcto en la empresa principal, ya sea
porque no estan explicitamente alineados los @bgtempresariales o por falta de vision
global. También puede suceder lo contrario, globalte a veces, no se consideran aspectos
especificos o claves para la empresa cuando selbdjeel de abstraccion.

o Al existir infraestructuras compartidas, los #808 que involucran a ambas empresas
pueden no estar explicita y globalmente valuadp®ryende las valoraciones de riesgos no
estar adecuadamente calibradas o pueden indu@cisiahes locales no alineadas con la
conveniencia global.

o Si los presupuestos de ambas empresas son iniEmes (o autbnomos), y también los
retornos (de inversion) puede ocurrir que los msmo se adecuen a politicas que son
aplicadas por parte de la empresa madre.

o Existen dependencias interempresariales tania eeguridad de los activos como en los
riesgos que se afrontan. Esos riesgos que tienancomplejidad adicional, deben ser
analizados y tratados en todo su alcance y de foonsistente y coordinada, con el fin de
evitar un posible efecto cascada o incluso po#tida seguridad inconsistentes y por lo
tanto, con cierto grado de ineficacia e ineficianci

Se hace necesario entonces, armonizar o alineaplpivos y prioridades en lo que a
Seguridad de la Informacién refiere, y por lo tamos SGSI de ambas empresas, de forma que
por un lado, se atiendan los lineamientos del ggupn particular los definidos por la empresa
principal, sin ser percibidos como simples resiices que deben cumplirse por mandato, sin
un valor agregado. Si la politica y SGSI de la &®® mayor no es vinculante (obligatoria)
para la empresa menor, debe buscarse variar daigel costo beneficio y el sistema de
valoracion de activos y riesgos, para alinear peio@es e intereses, y por ende, lineas de
accion, ya sea ampliando la vision y alcance deéblSisbuscando incentivar y revalorizando
los servicios, activos y riesgos que afecten a arebgresas o son prestados entre si.

Por otra parte, se debe lograr la autonomia neaetaagilidad y capacidad de accion para la
definicion de un SGSI propio que permita gestidag@eguridad de la Informacion y preservar
los activos de acuerdo a las necesidades propias.

Puede ser necesario coordinar la asignacion desacpara atender prioridades del grupo y no
de una sola de las empresas.

Debe buscarse una metodologia que permita queG& & ambas empresas sean definidos,
implantados y gestionados de forma cooperativantando alinear objetivos y prioridades de

acuerdo a los intereses del grupo. Esta metododizdia lograr esa cooperacion de forma eficaz
y eficiente tanto en la busqueda de recoger lastices que vienen del SGSI de la empresa
jerarquicamente mayor asi como también trasladfedbacky las necesidades de la empresa
subordinada.

3.1.2 Nuestro posicionamiento frente al marco ntinog estandares.

La familia de estdndares ISO/IEC 27.000 relatiVa gestion de la seguridad de la informacion
y la gestion de riesgos, y en particular, la not8@/IEC 27.001, si bien define lineamientos
genéricos y los requerimientos para un SGSI, noaata&ste aspecto de la composicion y
relacion jerarquica de un grupo multiempresari@mpoco se pronuncian en forma concreta
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sobre algunos aspectos metodologicos que quedaraghicomo por ejemplo en la eleccion de
un método especifico para la gestion de riesgaspeiijuicio de lo especificado en la norma
ISO/IEC 27.005.

La metodologia a definir debera por tanto, aproxioraenfoque mas concreto al tema, a los
efectos de guiar los procedimientos y actividadesmayor nivel de detalle.

Por otra parte, compartimos el enfoque pragmatide gosto-beneficio enfocado en el negocio
gue enfatiza ISM3, sin embargo, no compartimosul® ajli se afirma en cuanto a que la norma
ISO/IEC 27.001 sea meramente umerma basada en controlesen la propia ISO/IEC
27.001, se especifica literalmente que es una “adyasada en procesos”, que se apoya en el
ciclo PDCA (ciclo de Deming) para la retroalimemndacy mejora del disefio e implementacion
del SGSI a partir de actividades de monitoreo siém mediciones / métricas y auditorias. La
Fase de Planificacion, en el ciclo PDCA, concretaméa seccion4.2.1 Establecimiento del
SGSI", estipula concretamente la necesidad de defirdatcance y limite del SGSI asi como la
politica del mismo en términos "déas caracteristicas del negocio, la organizaciosy
ubicacion, sus activos y tecnoloyi®efiniciones que guiaran las fases posterioesS€6:S1 y
definiciones que deberan ser revisadas en el pmxiinlo de referencia (refinamiento
sucesivo) en funcién de las mediciones, revisioaggditorias y propuestas de mejora.

3.2 Planificacion

En este capitulo, se plantean interrogantes, aspdetenfoque y de definicion de abordaje del
tema, asi como los lineamientos estratégicos drse§a presentan diferentes alternativas a los
efectos de generar la discusion y enriquecer disaaliscernir y elegir, de forma critica y con
amplitud de criterio, la mas adecuada teniendoeptes lospros y contrasde cada una de
ellas.

3.2.1 Definicion de enfoque

La Gestion de la Seguridad de la Informacion, caas cualquier proceso de gestion, tiene
tres pilares que deben ser tenidos en cuenta daeldnteractian mutuamente: Personas,
Procesos y Tecnologia.

Por lo tanto, un SGSI debera considerar el cont@atia industria y caracteristicas culturales de
la Organizacion. Debera ademas, ser sosteniblel éengpo, con capacidad de incorporar
mejoras de forma incremental y continua, con urefigin comprobable para la Organizacion.
Para ello se requiere de una metodologia bienidefique acompafie el dinamismo necesario
de la empresa / Organizacion y de la industriasy gez respete las estrategias empresariales y
su vinculacion estructural.

Como se ilustra en la Figura 3%, @ los efectos de establecer un SGSI, debe terarsuenta:

la estrategia de la empresa, principios y estanddeegestion, los recursos necesarios para
todas sus fases del ciclo PDCA, en particularpasonas involucradas (RR.HH.): tanto
técnicos, gerentes y todo el personal alcanzadmae otra forma por el SGSI.

® Adaptacién propia de la imagen tomada de [78].

16 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

Empresa principal del grupo

Empresa subordinada

Figura 3.1 - Componentes de un SGSI (ISMS) [78] en un grupo empresarial ©)

En el caso de una empresa perteneciente a un gmpiesarial, objeto de este trabajo, y con
las caracteristicas generales de la metodologiaebeisca definir, se hace necesario coordinar
y armonizar todos estos componentes para logrativetad en los objetivos de Seguridad,
pero también eficiencia, haciendo un uso racionabryweniente de los recursos, de forma de
adecuarse a la estrategia local - de la empreseuestion - y a su vez los lineamientos
estratégicos corporativos, eventualmente compadieacursos y principios de gestion.

Elegimos por lo tanto un enfoque doblemente sist@rfir7], por un lado en cuanto a las
dimensiones o disciplinas que deben participaaafefinicion del SGSI, no solo tecnoldgicos,
en particular se pone énfasis en la necesidad éeuadién al negocio y la estrategia de la
empresa, y por otro lado, debe tener consistenlabalgcon las definiciones y politicas

corporativas.

Sera necesario para cada una de las fases del $@Sificar y gestionar los recursos
disponibles bajo las mejores practicas y princigiegyestion, adecuandose a la idiosincrasia y
politicas generales del grupo empresarial. Elldicapestimar, asignar, autorizar, administrar y
racionalizar dichos recursos de un modo conveniantes intereses y necesidades de la
empresa respecto de la seguridad de la informacion.

Aqui pueden darse las siguientes alternativasdprdificamos y definimos a continuacion:

- Enfoque centralizadodonde exista un Unico SGSI y la Seguridad denflarinacion sea
gestionada en forma central a nivel mas alto ded@empresarial.

- Enfoque distribuido donde cada empresa tenga su propio SGSI y séepdandientes.

- Enfoque mixta donde existan dos SGSI pero relacionados e edegr entre si,
respetandose la naturaleza jerarquica estructardate( ambas empresas del grupo) pero
también la autonomia operativa de cada una de ellas

17 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

3.2.1.1 ; Enfoque Centralizado, Distribuido o iRt

Un enfoque centralizado, si bien es mas simpleuedesinicion, se hace impracticable o al

menos muy dificil si la dimension de la empresagi@o empresarial) es importante o de
estructura mas o menos compleja. La tarea detafraydos los riesgos y controles para todas
las areas o dominios de aplicacién y todas lasotegias parece ser muy ambiciosa e
inabarcable de forma precisa, profunda y consistent

Por otra parte, un enfoque totalmente distribuidmdependiente, no parece responder a la
naturaleza jerarquica y estructura empresarial. eEle caso, si los planes estratégicos y
objetivos no estan precisamente alineados, puddese situaciones ambiguas, diferencias de
percepcion de prioridades en los riesgos o ingfitéeen la gestién y operativa de la Seguridad
de la Informacion.

Para la estructura empresarial objeto de estejdratygtaremos por utilizar un enfoque mixto,
de direccion centralizada pero con capacidad dpardistribuida. Un enfoque sistémico, con
una visién de todo el conjunto, con sus relacigee@rquicas y estrategias de forma global,
pero con la flexibilidad de afrontar las definiodsne implementaciones de forma mas local y
acotada. De esta forma, se hace mas manejablegise rhayor flexibilidad y capacidad de
gestion de la seguridad de la informacién, pudiesténder las especificidades de sus ambitos
de aplicacion, en términos del negocio, las tegiak involucradas y los conocimientos
requeridos.

Esta eleccion se basa fundamentalmente en la édaqle las ventajas correspondientes de
ambos enfoques descritos en los parrafos anterigrasla propia naturaleza estructural del

grupo.
3.2.2 Estrategia metodoldgica

Motivados en estas necesidades especificas, qponden a las particularidades de la
estructura empresarial descrita, es necesarinidgfespecificar como afecta esta relacion a la

gestion de la seguridad de la informacion entreaaneionpresas del grupo.

3.2.2.1 ; Cbmo Gestionarlo ?

‘Think big, Start small'+ Enfoque Sistémico.

Una vez definido el enfoque, resta la tarea denglefina metodologia para que esto que
pretende tomar ‘lo mejor de dos mundos’ (jerarquicdistribuido) no se transforme en un
perverso sistema que atente contra su propia iotemttegradora, volviéndose algo complejo
gue lejos de obtener las ventajas de un enfoquéioado, no obtenga las ventajas de ninguno
de ellos e introduzca complejidad de forma no efact

En otras palabras, el enfoque sistémico, y la migidbal no implican que deba ser burocratico
ni rigido. Si deben estar bien definidas las rnesabilidades, competencias y alcance de cada
uno de los actores, areas y empresas intervinientes
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Se requiere entonces, una metodologia clara, quatpantegrar la gestion de la seguridad de
la informacion del grupo empresarial, eliminandmiaoimizando las ambigledades asi como la
redundancia y la inconsistencia en las decisiones.

El objetivo es lograr un esquema eficaz y eficiepte el sentido de la gestién de prioridades
empresariales, riesgos a afrontar en cuanto adarislad de la informacion, y los recursos
necesarios para lograrlo.

Deben evitarse complejas relaciones o innecesdependencias e interacciones entre ambas
empresas del grupo, pero a su vez atender lo imieeada estructura empresarial. En inglés hay
un dicho que aplica bastante bien al criterio geleeda primar: Think big, Start small Es
decir, ser ambicioso y atender la globalidad enviEon a los efectos de definir los
lineamientos, pero permitir una implementacion plantacion gradual. Haciendo extensivo el
concepto, en esa linea, y llevandolo al plano dgelguridad de la Informacion, la estrategia
debe respetar la estructura y naturaleza empredatigrupo y permitir la autonomia necesaria
para su eficaz y eficiente implantacion.

A tener en cuenta al momento de plantearse dis@fialantar y adoptar un SGSI:

La Organizacion debe tener claro, qué tan impataatla Seguridad de la Informacion para su
negocio (objetivos, prioridades y estrategia deones), considerando aspectos como: la
calidad de servicio esperada y exigida por susitelge objetivos y recursos financieros, y
aspectos legales, regulatorios y/o contractuales.

La Direccién y la Alta Gerencia debe mostrar su pamiso y aplicar su experiencia en la
consecucion de objetivos, gestion de prioridadesyat de decisiones, cumplimiento de
cronogramas, etc. Este compromiso supone, lidasmactividades requeridas por la Alta
Gerencia, aportar los recursos necesarios, y byggata concienciacion y capacitacion del
personal, ademas de actividades de monitoreo yatont

Los procedimientos necesarios y requeridos poiGSIQleben ser integrados y embebidos en
los procesos operativos de la empresa. Deberransegde la forma mas natural y consistente
posible a los efectos que no esté condenada aenadesuso 0 los controles etiquetados de
burocraticos. De lo contrario, seré percibida cama imposicién, una regulacion sin un aporte
gue agregue valor al negocio y por lo tanto seecelrpeligro que sea tratado como normas
burocréaticas ajenas al sector o al negocio concrdta consecuencia de eso: ineficiencia
operativa, ineficacia del SGSIy por lo tanto reogrmal utilizados.

Como se muestra en la Figura 3.2, la trilogia aefidencialidad, Integridad y Disponibilidad,
principales atributos de seguridad de la informrmaadé cualquier sistema de seguridad de la
informacion y/o método de gestion de riesgos [52] pilar de la propia norma ISO/IEC
27.001, debe enmarcarse entonces en el contexteedetio, del marco legal y la estrategia
empresarial.
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ISO 9.001, ISO
14.001,
ISO/IEC 20000

LPDP, leyes,
normativa,
decretos,
SLAs

Marco Degal

Continuidad del
negocio,
competencia,
plan estratégico

Marco estratégico empresarial

Figura 3.2 - Contexto de gestion de un SGSI

3.2.2.2 Claves de éxito

En general, para implantar y gestionar un SGSbded exitosa, es fundamental:

Elegir criterios y herramientas adecuadas paraviuacion y tratamiento efectivo de
riesgos. Adecuadas implica por ejemplo consideraultura organizacional, la costumbre
con el uso de una metodologia, y las prioridadgatégicas de la Organizacion. Es decir, la
receptividad de una metodologia como la que sdagoersen una empresa / organizacion
gue ya utilice alguna metodologia para otros priopgiso esté familiarizada por ejemplo
con normas de calidad y procesos de gestion, psedenayor que en una que no posea
metodologias formales. Esto puede condicionar @nak y objetivos de la misma en
cuanto a su ambicion y evolucion gradual.

No hacer de la Seguridad de la Informacion unefinsi mismo, buscando un ideal de
seguridad que se aparte de los requerimientos atglcio 0 se concentre Unicamente en
posibilidades tecnoldgicas.

La estrategia de seguridad, esta relacionaddosoplanes estratégicos de negocios y planes
operativos, y por supuesto con la mision y visiérlalempresa. Los estandares y practicas
de seguridad deben contribuir en esa direcciontagr edineados tanto con los objetivos
concretos de corto y mediano plazo como con eblptgzo.

El éxito pasa también por hacer el compromistestble y no soélo en el envidn inicial en
la fase de implantacion. Es fundamental contirerarla fase de gestion, operacion y
monitoreo, a los efectos del mantenimiento y mej@eSGSI.

Cuando se detecten apartamientos de lo espelnfiea el SGSI, o en su defecto, carencias
de la definicibn del mismo para responder a lagsidades operativas o estratégicas del
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negocio, es importante no hacer un tratamiewtdocni dejar fuera del SGSI aspectos o
procedimientos sino incorporarlos para corregie egtartamiento o salvar esta carencia de
acuerdo a las necesidades y objetivos del negocio.

Con una estructura empresarial jerarquica, conde lauestro caso de estudio se agrega:

- Vision global y sistémica pero con la autonomikeyibilidad requerida para no perder la
especificidad de cada empresa.

- Alinear las visiones globalmente, en un alto hivele largo plazo, de las empresas del
grupo de acuerdo a sus planes de negocios y gsiampresariales.

- Los SGSI de ambas empresas deberan cooperargmyetir.

- Especificar explicitamente y con claridad, elaale y la relacion jerarquica de ambos
SGSI.

- La relacibn de ambos no puede ser demasiado e@angiero a su vez debe no tener
ambigiiedades, deben ser consistentes.

- La metodologia debe especificar de forma conclasaactividades a realizar en cada etapa,
sus entradas y resultados esperados, promoviendcapgacidad de reutilizacion de
conocimiento entre las diferentes empresas delogiegn el objetivo de optimizar recursos
y beneficiarse de la sinergia sistémica entre liasas, asi como al grupo en su globalidad.

- La naturaleza de este tipo de empresas, evergntngrandes corporaciones, hace que en
general ya tengan implantados otros estandareest@®m, como por ejemplo, gestion de
calidad (ISO 9001), o Cobit. EI SGSI a implantabet@ tener en cuenta a los mismos para
integrarse con ellos de forma conveniente, compid@nelose y retroalimentandose, no
compitiendo ni generando conflictos de visionestereses.

- Es fundamental que las empresas del grupo coampama cultura de seguridad de la
informacion, que sentara los pilares y principiasitos sobre el que operara y contribuira a
su fortalecimiento el SGSI. Para ello es necesdatar al mismo de un organigrama
conveniente para gestionar la seguridad de la ndoidn, que atienda la naturaleza
estructural del grupo, las necesidades de conzamdin y formacion / capacitacion.

- Ademas de los principios basicos de la seguriiath informacion y por ende de un SGSI
en general, y de los conceptos vertidos en la&@ec¢8i2.2.1 ¢ CoOmo gestionarlo ?”, deben
atenderse aspectos concretos como se vera erciarst.2.2.4 El Desafio: Adecuacion a
la estructura y estrategia empresarial” y defi@rforma conveniente aspectos estratégicos
como se plantea en “ 3.2.2.5 ¢ Estrategia de ingamion vertical o cooperativa e
integrada ?”, entre otros.

3.2.2.3 Principios de la seguridad de la inform@ci6

Se describen a continuacion, algunos principiosadpiridad de la informacién que aplican a
este trabajo y al enfoque con el cual es realizagaipando algunos lineamientos basicos que
si bien son conocidos, consideramos que deberiangua metodologia para un SGSI.

La Seguridad es un proceso continuo, y como takaeaiere de un sistema que lo soporte, que
requiere ademas de su definicion e implementagén,mantenido y mejorado acorde a la

evolucion de las necesidades.

Involucra factores humanos, tecnolégicos y procediales o de relacionamiento de los

anteriores. Por ello, no es suficiente un enfageeamente técnico, ni exclusivamente humano
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o conductual. No bastan decisiones politicas giaseestrictas por si solas, como tampoco es
resuelto por la tecnologia. Tampoco es suficiatdear estos aspectos en forma disasociada o
disjunta, sino que se requiere de una vision hodisintegradora.

Debido al caracter dinamico y necesidad de revigidmejora continua, se requiere de un
enfoque metodoldgico, de apego a los estandarémsynaejores practicas de la industria.

El uso de las mejores practicas de la industrisstpnelares internacionales, asi como las
comparaciones con colegas / expertos contribuygoaazar un estado de mayor madurez de la
seguridad de la informacion y a su vez reafirmadaficiencia en la busqueda de la seguridad
basandose Unicamente en el caracter secreto derdoedimientos o los protocolos, ni
reinventar estrategiagl hoccuando hay estandares disponibles, conveniersdsguados.

La Seguridad de la informacion, es un aspecto reBeatjocio, de caracter estratégico y como
se dijo, no es un fin en si mismo. Por lo tantdyedprimar un criterio de optimizacion de la
relacion Costo / Beneficio: minimizar los riesgasaximizando el logro de los objetivos sin
salirse de los parametros de niveles de invergides(puesto) de acuerdo a las prioridades
establecidas por la Organizacion / Empresa.

La eficiencia operativa, a veces requiere de soh@s mas complejas en su disefio o fase de
planificacién y coordinacion, asi como una metodgi@omas elaborada para una empresa en
una relacion jerarquica. Esto también es valida paseguridad de la informacion.

Debe procurarse, en lo posible, la defensa en pdafad y seguridad por capas (mdultiples

lineas de defensa), como mecanismo de hacer mastoodl sistema de defensa (o de gestion
de la informacion) y no ser vulnerable en un puimtico de falla.

3.2.2.4 El Desafio: Adecuacion a la estructuratsageqgia empresarial

Una estrategia de Seguridad de la Informacion o S@SI, de cualquier empresa u
Organizacion, debe considerar la posibilidad dabdster referencias (cruzadas) entre los
planes estratégicos, operativos y de seguridad. loDeontrario se corre el riesgo que los
mismos no estén alineados y no proveer solucioaeslps problemas y necesidades reales del
negocio. Debe lograrse un balance a los efectasodestablecer controles mas restrictivos o
incurrir en costos mayores de los que ameritasamdr riesgos no convenientes ya sea por
omisién o negligencia.

Debido ademas, a la estructura empresarial deserithien ambas empresas son en cierta
medida autbnomas, existe una jerarquia tanto epdiiteas estratégicas como de la politica de
seguridad en particular que debe respetarse.

También cobra mayor importancia la necesidad d®atibilizar visiones multidisciplinarias y
gestionar diferentes niveles de abstraccion quéjesi son necesarios en todo SGSI, en un
grupo empresarial o en una infraestructura compgi@amultiples tecnologias y dependencias
interempresariales, se ve potenciado. Sera negcgsaa comunicarse adecuadamente entre los
modelos de negocios de ambas empresas, los ser(iciternos y entre ambas), y la
implementacion técnica de estos servicios y pracenegocios. Esta comunicacion, que
tiene su impacto en la seguridad de la informacdiehe modelarse adecuadamente, tanto
interiormente en cada empresa, como en la relacite ellas.
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El desafio es, por lo tanto, lograr la definici@uh SGSI que sea operativo y funcionalmente
sustentable y sostenible a largo plazo, acorddacamsion, estrategia, objetivos y prioridades
del negocio, asi como con las politicas estableca la empresa principal del grupo, que
comprenden en su alcance también a la empresaléoeste analisis (subordinada).
Decimossustentablgporque debe de poder argumentarse con razonemcentes el porqué y

la conveniencia de los controles aplicables yilesgos asumidos. Y decimsgstenibleporque
debe poder ser viable desde el punto de vistagdeetursos necesarios y mantenido en el largo
plazo.

En la Figura 3.3 se ilustra esta necesidad de ciilzar criterios en dos ejes, por un lado en
el eje vertical: la jerarquia propia que respondeadelo general de seguridad establecido,
hacia el interior de una empresa, donde el SGS¢ desponder a los planes estratégicos y
necesidades del negocio, promovidos por su misigign, respetando el marco legal vigente.
Por otro lado: en el plano horizontal, aunque jafido la jerarquia propia de la vinculacion
entre las empresas, se refleja esta necesidadmmiaar y alinear las politicas corporativas,
hecho que se da con mayor énfasis en el SGSI dmpaesa subordinada que esta a su vez
comprendido o alcanzado, en su medida, por el 868 empresa mayor o principal.

Observar que se da una relacion propia de subaidmaa los lineamientos y politicas
corporativas del grupo empresarial. Adicionalmgnteden identificarse también relaciones de
confianza con otras empresas del grupo empresag\ntualmente asociadas.
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Relacidn jerarquica y de confianza
entre las empresas del grupo
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Figura 3.3 - Posicionamiento jerarquico relativo del SGSI en un grupo empresarial

3.2.2.5 ; Estrategia de implementacién verticalaperativa e integrada ?

Cabe preguntarse si el rol que van a tener loonssibles de Seguridad de una y otra empresa
seran de control, en el sentido que estén cubikrsdgeamientos de seguridad globales o de la
empresa principal del grupo, y que este contrblagm de forma posterior, o si por el contrario,
la gestion de la seguridad ya estara integradausnpsocedimientos y constitucion de los
grupos de trabajo por personas / profesionalesntb@s empresas.

En este punto, la definicion depende mucho dettacsra empresarial, considerando aspectos
politicos, de direccion, constitutivos, asi comallaeacion de sus estrategias empresariales.

Deberd definirse por ejemplo, como se analizardn rlesgos, cOmo se estableceran las
prioridades cuando estos riesgos involucren actiesson comunes o afectan la seguridad de
ambas empresas, eventualmente con percepciondssdesr diferentes. COmo pesaran y se
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salvaran esas diferencias y con qué enfoque semgstn dichos riesgos. A qué nivel y sobre
guién caera la responsabilidad de definicion dedodroles, etc.

Deben identificarse todas las partes involucradasignarse los roles y responsabilidades.
Como participa la empresa principal del grupo endefiniciones y politicas de la empresa
subordinada. Debe estar claro si tiene un rol déralor de las politicas globales del grupo, si
tiene participacion directa en las politicas deelapresa subordinada, o si soOlo hace
recomendaciones de caracter no vinculante u obligat

A su vez, la empresa en cuestion — subordinadadrdesu propia percepcion y evaluacion de
riesgos, que muchas veces deberé elevar a la empeaie del grupo.

Debe definirse formalmente el escalamiento patan@ de decisiones sobre Seguridad de la
Informacion.
Deben especificarse los registros de las decisipnesdiciones necesarias.

Los recursos necesarios para esto, estan prewistos uno de los componentes de la norma
27.001 para el SGSI.

Debe contar con aprobaciéon Gerencial y de la Dibaccy debe mantenerse y mejorarse
continuamente.

3.2.3 Sintesis de requerimientos para la metodmlogi

Como surge de todo lo expuesto, una metodologia @apropdsito que se considera, como
objetivo de este documento, debe considerar:

- Aspectos legales, contractuales y de regulaaidpigs del sector industrial.

- Su alineacion con la estrategia y aspectos psop@ negocio (especificos) en un ambito
competitivo (Plan de negocios, metas, prioridadts).

- Alineacion y cumplimiento de las politicas corgibras.

- Promueva la consistencia corporativa y a su v@ma capacidad de adaptacion y
adecuacion a cada una de las empresas del grupo.

- Involucramiento y apoyo de la Direccién.

- El alcance del SGSI, a los efectos que la metgial sea aplicable y efectiva para una
empresa de este tipo, con una infraestructura itaupier en cuanto a cantidad de activos de
informacion y tecnologia.

- Cumpla con el estandar ISO/IEC 27.001 para ueatesl certificacion.

- Se integre con otras metodologias y estandargesd®n y calidad.

- Adecuada y conveniente relacién costo / beneficio

- Permitir una adecuada gestion de la propia dontan®n del SGSI, en cuanto a su
mantenibilidad y actualizacion para permanecerealio y al dia con los cambios en
cualquiera de los componentes de: tecnologia, sesuhumanos y procedimientos de
acuerdo a los requerimientos de los atributos dpirklad de la informacion para el
negocio.

Afirmamos que dada la envergadura de un grupo esapaé como el considerado - objeto de
este trabajo - a los efectos de lograr que la noédgéh sea aplicable y efectiva, y mantenga una
relacion conveniente costo / beneficio en cuantu aeficiencia operativa y los niveles de

25 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

seguridad de la informacion requeridos, es fundémheoncentrarse en los procesos criticos
del negocio, los de mayor valor agregado y esti@égara su continuidad, y dar soporte a los
procesos que sustentan el desarrollo competitexitgso de la empresa.

3.2.4 Sintesis grafica de la metodologia

En esta seccion se presenta y se desarrolla ea favntreta, la metodologia propuesta, bajo el
enfoque y estrategia definidos en las seccionesiargs.

En la Figura 3.4 se ilustra la interaccion y coapgm propuesta entre ambas empresas a los
efectos de alinear el SGSI de la empresa en coegtid empresa principal del grupo.
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Figura 3.4 — Propuesta Metodoldgica
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De lo ilustrado en el diagrama, vemos sintéticamenmo se definira la estrategia para alinear
ambos SGSis del grupo empresarial, que luego seiloies con mayor detalle en las secciones
siguientes.

El objetivo es armonizar el SGSI de la empresarsiifieda con el de la empresa principal del
grupo empresarial, 0 mas precisamente, con el 8&8$rupo empresarial en su globalidad.

El Alcance y Limitegde la empresa principal, en general va a alcamfmempresa en cuestion
(subordinada). Si esto es asi, debe contemplb&8S®! y politica de la empresa principal a los
efectos de ser mas especificos en el detalle diécpsly controles si asi se requiere y tratar las
excepciones o propuestas que requieran de un tesfmmexcepcional a lo que es la politica
general.

La Politica del SGSHe la empresa en cuestiébn o subordinada, debemsponderse o ser
consistente con la Politica del SGSI de la empmasacipal o corporativa del grupo
empresarial.

Esto no quiere decir que no pueda ser mas espedichecho muy probablemente lo sera,
pero debera respetar la politica general.

La Politica de Seguridad es una politica mas @enlaresa, por lo tanto, la estructura del grupo
empresarial y politicas generales seran las querrdigten, con qué autonomia y bajo qué
lineamientos se relacionaran ambas empresas. &&scapa a a la seguridad de la informacion
dado que tiene caracter institucional.

En cuanto a la_estrategia, metodologia y herragdente evaluaciéon de riesgos bien
tedricamente las de ambas empresas pueden seenmdiepes si se establecen parametros de
correspondencia o férmulas de conversién de undr@ a los efectos de favorecer la
interoperabilidad y cooperacion entre ambas, y pacticidad es conveniente que ambas
empresas del grupo compartan la estrategia, ostermetodologias y eventualmente
herramientas de andlisis y gestion de riesgos.

Asi por ejemplo la calificacion de activos y praxesealizada por la empresa principal del
grupo en lo referente a los activos y procesosdaripresa subordinada pueden ser heredados
para la clasificacion por parte de esta ultima. distante, la empresa subordinada podra
ponderar cuanto pesa esa calificacion heredadasgorgpias valoraciones de riesgos.

Los riesgos percibidos por la empresa princigel grupo que afecten a activos y/o procesos
gue se encuentren dentro del alcance del SGSI empaesa subordinadseran considerados
como insumo o dato de entrada para la identificagiOvaloracion de riesgos. Como
probablemente estos riesgos quizas fueron paraidénteatados en los controles de la empresa
principal, estamos en realidad haciendo refereaicigesgo residual, que podra ser aceptable o
no por la empresa subordinada y que podra o neeregle otros controles mas especificos o
con mayor efectividad.

De forma andaloga, pero en sentido inverso, logoesesidualesesultantes de la gestion de
riesgos _de la empresa subordinagauna vez aprobados por la gerencia como riesgos
aceptables, seran informados a la empresa prinaigas efectos de tomar conocimiento e
incorporarlo en su propia identificacion y evaldacde riesgos.
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Eventualmente pueden detectarse aqui riesgos qutamafa la empresa principal o al grupo
empresarial como tal y que no habian sido previéengercibidos en su propia identificacion
de riesgos o eventualmente no fueron estimados eratdimension.

Una vez aprobado el SG®bor la Direccion y Gerencia de la empresa subadiinsera
sometido en los lineamientos macro, como por ejer@Politica del SGSI para la aprobacién
de la empresa principal y Direccion del grupo ersgral. La empresa principal intervendra
ademas, en etapas posteriores: en actividadespdevsion y/o auditoria, y en el tratamiento
de riesgos compartidos o con dependencias inteesaumpales, con especial énfasis en los
activos de informacién y procesos que impactanrepi@ operativa 0 aspectos estratégicos del

grupo.

En los capitulos siguientes se profundizara en oadade estas actividades que constituyen la
metodologia.

3.2.5 Organizacion, estructura y relacionamiento

Debe establecerse qué roles seran necesarios ys®wiocularan entre si en cada una de las
etapas del SGSI, a lo largo del ciclo PHVA.

Como se establece en Magerit [3], deben espedédars roles y las funciones necesarias para
la metodologia propuesta, que no tienen por qu&hi exactamente con el organigrama de la
empresa ni del grupo empresarial, pueden inclusstitoirse a los efectos de la seguridad de la
informacion.

3.2.5.1 OQuienes deben participar en la definic@nSd5S1. Organizacion

En ISM3 [66] se distingue entre tres niveles difitge de gestion de la seguridad de la
informacion:

- Estratégico - Dirige y provee -. Define los grandes lineamds gerenciales para la
seguridad de la informacion y politica global d&S8, coordinacion y aprobacion de los
recursos.

- Théctica - Implementa y optimiza.- Disefio e Implementadi@h SGSI, establece objetivos
concretos / especificos, gestiona los recursos.

- Operacional - Ejecuta y reporta. — Intenta alcanzar los @lpst especificos mediante
procesos técnicos.

Creemos que este enfoque sintetiza la necesidas$tdecturar las definiciones de seguridad
segun su alcance y nivel jerarquico. También seusdeon el enfoque sistémico y la estrategia
— multifase - elegida, por refinamiento desdeltdal hacia dominios especificos.

En IT Grundschut478], se presentan diferentes estructuras u organigraosbles para la

Seguridad de IT de organizaciones de diferenteemBiones. En particular nos interesa la
propuesta para organizaciones medianas y grandlidisse presenta la necesidad de tener un
responsable de seguridad para cada orden o coné#tquico de la empresa, es decir. un
responsable global de la seguridad de IT, adenmasesponsable de la seguridad de IT por
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Area, y un responsable de la seguridad por proyesistema. Adicionalmente, se presenta la
necesidad de un comité responsable de la coordmade (la seguridad de) ITIT
Coordination Commite@’ y un equipo responsable de gerenciar la segura&a IT (1T
Security Management team’

Este ultimo coordina actividades globales a la miggeion, da lineamientos globales y
gerencia las diferentes fases del sistema de gedticseguridad, dando soporte a los oficiales
de seguridad de los diferentes contextos (globad, royecto / sistema).

El Comité de Coordinaciéon de IT, no es un comitéramente sino que puede ser convocado a
demanda para definir decisiones generales en cuaro seguridad o responsabilidades y
asignacion de roles de seguridad por ejemplo.

Por otra parte, la norma ISO/IEC (FDIS) 27.003 iregda también con la ISO/IEC 27.005 -,
presenta las necesidades con respecto a la org@énizeoles requeridos y presenta también un
ejemplo posible para una empresa.

Teniendo presente, estas recomendaciones, ateadeend estructura empresarial que se
analiza y a las necesidades de coordinacion exsuésista el momento entre las empresas,
proponemaos una estructura como la que se ilustiaeigura 3.5.

| Del Grupo/ |
! Empresa principal |
Direccion/ Gerencia General AT !
A A
De la empresa en cuestion -
P v
‘ Direccion ‘
A L
I 4
v
‘ Comité de Seguridad ‘ extendido
A
Ay

v
ol Equipo de Planeamiento de la |
Especialistas y » | Seguridad de la Informacion | extendido

Consultorias externas
Planificacion Estratégica

Infraestructura, productos, Servicios ) Operaciones

Divisiones Trasnversales y de Apoyo/Soporte

Figura 3.5 - Estructura de relacionamiento propuesta para el SGSI

Debe precisarse que algunas caracteristicas de eskes y estructuras, como ser. su
dimensionamiento, su grado de autonomia en sudofhes; su caracter de permanente o
convocados a demanda, asi como la frecuencia de&esuencion, dependeran del tamario y
caracteristicas de las empresas, su autonomiaigadielad en la relacién institucional.
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No obstante, es importante que la responsabiliéalh Geguridad recaiga sobre un rol que es
independienta@le los otros roles de gestion, a los efectos queaga conflictos de intereses con
otras responsabilidades o areas, ni comprometas ésicisiones de diferentes roles sobre la
misma persona. Dependiendo de la empresa y su siibne@éste sera el Oficial de Seguridad

la Gerencia de Sequridaeh caso de existir para la empresa subordinada,dependera
directamente de la Direccién de la misma para praséndependencia y apoyo directo de las
maximas autoridades de la empresa.

Asimismo seria importante guardar una vinculacgtneeha con la Gerencia de Seguridad de la
empresa principal, en lo que refiere a la decabmade las propias politicas aplicables a la
empresa subordinada y a la armonizacion entre aBB&.

Se describen a continuacion, los diferentes ralesgntados en la Figura 3.5:

o Direccion y Gerencia Generdla Direccion y Gerencia debe aprobar la PolitieaGestion
de Seguridad de la Informacion, asignar los rotesnateria de seguridad y coordinar el
seguimiento de los planes de la Seguridad en larrgcion. En una primera instancia la
Direccion y Gerencia de la empresa en cuestionofdirtada), y segun el grado de
dependencia de la estructura empresarial y susicgsliinstitucionales en general, podra
requerir de la aprobacién o visto bueno de la esappeincipal del grupo también.

o Comité de Seqguridad (de la Informacion)
Lleva un rol de liderazgo del SGSI, en sus lineatoie directrices y debe tener un rol
ejecutivo para asegurarse que se cumplan lasdaiies y etapas requeridas.
Planifica y gestiona los recursos y el ambienta flavar adelante la gestién de riesgos y el
establecimiento del SGSI.
Planifica y define los documentos y contenidos $6ISI y gestiona la aprobacion de la
Direccion.
Considera mejoras al SGSI en funcion de los re$odtg métricas.

Es deseable que estén representados aqui lossedete seguridad de la informacion de
todas las areas funcionales, Divisiones y Depaméseasi como los procesos prioritarios.

Debido a la estructura del grupo empresarial, gsankecesidades de alinear los SGSI de la
empresa subordinada con el grupo empresarial, yryuehas veces comparten Divisiones
de Apoyo o Soporte a las actividades sustantivasadempresa, este Comité debera
integrarse tanto por profesionales de las difese@erencias de linea y areas de negocio,
como por responsables maximos de la Seguridad ldéoleanacion de la empresa principal
del grupo (por ejemplo, la Gerencia de Seguridathdeformacion en caso de existir) y
eventualmente de la Gerencia General si fuera aBoesSin embargo, de acuerdo al
alcance de los temas a tratar, y para darle labflelad necesaria a la organizacion, este
Comité podra funcionar en su forma extendida odaigldusegun se acuerde y se requiera, y
asi sea convocado.

De todas formas es deseable que el Comité se enirsa modalidagdxtendidaasi sea
menos frecuentemente, por ejemplo, al menos unal\aio.

o Equipo de Planeamiento de la Sequridad de la Irfoidn Especialistas de Seguridad
internos. Es deseable la participacion y el asaserdo profesional de especialistas de la
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Seguridad de la Informacion y seria de valor contar ellos en la empresa (de forma

interna).
Deben tener buen conocimiento de los activos derrdcion comprendidos en el alcance
del SGSI. Debe coordinar posibles conflictos deerases entre Divisiones vy

Departamentos en lo que refiere a la Seguridad tgdrmacion.

Como se dijo anteriormente, el dimensionamientantidad de personas asignadas en cada
una de estas estructuras o grupos, dependerdamgiday tipo de la organizacion / empresa.
En el caso extremo (minimo) por ejemplo, el EquipdPlaneamiento de la Seguridad de la
Informacion, puede ser un Oficial / Responsabl&eguridad que eventualmente convoca
la participacion de otras Gerencias, pero que mamtsobre si, la responsabilidad de la
seguridad de la informacion.

0 Asesoramiento y Vinculos externos (Industria y @méidad) También es un aporte
importante el intercambio, colaboracion y asescgaini de especialistas y grupos externos
de Seguridad de la Informacion tanto de la indastomo del sector académico
(Consultoras, Facultad de Ingenieria, especialistas), de forma de seguir las tendencias
de la industria, el uso de estandares, métodosrgrhientas de forma de poder incorporar
la evolucion de la disciplina, la evolucién de ledustria e incorporar las lecciones
aprendidas (propias y por otros).

En ese sentido es muy importante el aporte y expads (propias y ajenas) de las
organizaciones y los profesionales en torno anosléntes de seguridad ( CSIRT / CERT ).
En particular, los incidentes en organizaciones pavables a la empresa o0 grupo
empresarial en cuestion, del mismo sector indulistria

Deberia promoverse un enfoque sistémico y mulijlisario y no sesgado al area
tecnoldgica o Unicamente de IT.

3.2.6 Andlisis del Negocio

En la etapa de planificacion de un SGSI o si serguien una etapa previa, se hace necesario
especificar y documentar claramente los aspectegartes del negocio para el cual se disefara
e implantara el mismo, lo que fijara los lineamisnty criterios de decision que deberan
tomarse en lo que respecta a la seguridad dedamation.

En la actualidad, en cualquier sector de la indystncontramos que los sistemas de
informacion e informaticos de gestion son fundamlest como soporte a la actividad
empresarial - cuando no son parte de la actividathstiva o el principal servicio -. Como se
ilustra en la Figura 3.6, estos sistemas son digefia implementados a los efectos de servir a
los procesos de negocio que a su vez respondes pldoes operativos, alineados con los
planes estratégicos de la empresa. Planes egtoségie a su vez responden a las propias
bases y finalidad de la empresa en funcién de sidmy vision.

En nuestro caso, debemos agregar ademas un niva@ledenientos estratégicos y politicas
corporativas, que seran generales a las emprekgsuge y seran por lo tanto heredadas mas
alla de tener las politicas y estrategias propiks-empresas subordinadas — que respeten este
marco estratégico de politicas generales.
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Este enfoque sistémico [77] u holistico como seldoomina en [74] es fundamental para
determinar criterios de prioridad y niveles de sel@a requeridos para los activos de
informacion y hacer un uso racional de los recurdelsobjetivo de un SGSI no debe ser lograr
la mayor seguridad posible de acuerdo a las tegfasoy controles posibles, sino a la mas
adecuada y alineada con las necesidades del ngglosigplanes empresariales.

Es con este enfoque que alinearemos la metodgloggaesta en el resto de este trabajo.

Como podemos observar también en la Figura 3.8teaxirelaciones mdultiples N a N entre
procesos de negocios y los sistemas de informagioentre los propios sistemas de
informacion. También los hay obviamente entre logpios procesos de negocios. Estas
relaciones deberan ser tenidas en cuenta en lalolegba a los efectos de lograr efectivamente
la seguridad requerida con una visién global.

Managing Risk from Information Systems

- Potential mission or A Holistic Approach - Senior leader / authorizing
business impact official involvement
- Risk to organizational THE ORGANIZATION - Allocation / pricritization
operations and assets, ‘ . i
":1 SN B Strategic Goals and Objectives ot sec_:umy _resuurces
R o il e Complex, many-te-many relationships among - Consideration of other
Nation organizational mission | business processes types of risks
and supporting information systems 1
MISSION / BUSINESS MISSION | BUSINESS MISSION | BUSINESS
FPROCESSES PROCESSES PROCESSES
A A 'y A [y
v v ¥ v v
INFORMATION |g &l INFORMATION INFORMATION | .| INFORMATION
SYSTEM SYSTEM SYSTEM SYSTEM

Security Controls Applied to Information Systems and Supporting Infrastructure

Figura 3.6 - Vision organizacional de la seguridad de la informacion [74]

Como se observa en la Figura 3.6 las dependeseiatan entre las diferentes capas de
abstraccion: es decir, entre los procesos de negagcios sistemas de informacién que los
soportan; pero también se dan en forma horizoetard de cada capa o nivel..

Por otra parte, este enfoque también esta alineadoel ISM3 en el sentido que son los
procedimientos del negocio y la estrategia empieddas que guian el plan de seguridad de la
informacion.

En la Figura 3.7, se establece como inciden logemmientos del negocio en el alcance y los
objetivos de seguridad, en conjunto con requeritogetegales y contractuales, limitaciones y
necesidades técnicas, aspectos ambientales y Idedeiovida de los sistemas y restricciones
presupuestarias.
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Regulatory Certification
Requirements Requirements

Compliance Needs Business Needs Technical Needs
and Limitations and Limitations and Limitations

Environments &
Lifecycles

Scope &
Security Targets

Figura 3.7 — Determinacion del alcance y objetivos de seguridad [66]

El enfoque también esta alineado con las normalE€027.001 e ISO/IEC 27.003, donde se
establece que se deben realizar las siguientesdactes:

- Establecimiento del contexto

- Analizar los aspectos mas relevantes del negdesrde un punto de vista estratégico-
empresarial (objetivos, prioridades, planes egieds), a los efectos de determinar el
alcance y limites del SGSI y la politica del mismo.

- Especificar formalmente el alcance y limites Si6ISI.

- Determinar la politica del SGSI, alineada coresérategia empresarial y a las decisiones
tomadas por la Direccion y Gerencia en cuanto aihmi

En esta etapa hay que contemplar, las actividagsargivas de la empresa, pero también el
marco funcional en el que se desempeiia y la estaudel grupo empresarial al que pertenece.
Deberan determinarse los grados de adecuacion ylicolento a politicas y estrategias
corporativas y los grados de autonomia. Estos smpé@ascienden a la orbita de la seguridad
de la informacion, son aspectos institucionalee gfectan diferentes areas y diferentes
disciplinas.

Dependencias v riesgos interempresariales:

Un caso particular, se da cuando ademas de unzidrelgrarquica entre las empresas del
grupo, existe una relacion geoveedor — consumidogn lo que a servicios se refiere; por
ejemplo donde los servicios e infraestructura de dm las empresas, depende de los servicios
prestados por la otra.
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En [89] y [90] se describe un metamodelo concemlaabminado ISE por sus siglas en inglés
Implementation — Service — Effgmra infraestructuras complejas, donde ademaeeseran

dependencias entre modelos eventualmente pertatesci@ un sistema o empresa externa. El
mismo permite representar e integrar las diferepggspectivas de un analisis que debe ser
multidisciplinario, y facilita la abstraccion deslaspectos relevantes del negocio y de los
aspectos técnicos, y con ello la comunicacion ryealiniento entre los expertos de diferentes

disciplinas.

Como se observa en la Figura 3.8, se presentarcdpess de abstraccion, una Eiectoo
impacto, basicamente describe la incidencia eregbcio y las consecuencias en la calidad de
sus servicios. Luego la capa 8erviciosque soportan los procesos de negocios, y unadmapa
menor nivel de abstraccion es laldglementacionque comprende los detalles técnicos de la
implementacion de esos servicios.

Se establecen las dependencias jerarquicas emstreaf@as mencionadas, pero ademas las
eventuales dependencias transversales que existtna s diferentes submodelos, en
particular, en nuestro caso los servicios de ambgzesas y cOmo eventualmente el impacto
en una de ellas puede afectar a la otra, y termenasl efectos globales.

- -~

Capa de efeqtb \

/\Efecto sobre factores globalK

Efecto interno Efecto interno
A A
Capa de servicios
- | = m === "\ Servicio:
Servicio: /| € > L "

!

Capa de i|+nplementaci6n !
\
Implementacié €777 > /| Implementaci6

Submodelo 1 Submodelo 2

Figura 3.8 —Metamodelo ISE. Adaptacion propia de [89]
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3.2.6.1 Establecimiento del contexto

Deben considerarse: la misién de la organizacasyéalores o principales activos del negocio,
los estratégicos, los factores de éxito. Debe zarake ademas el sector en el que se desarrolla la
Organizacion y caracteristicas propias de la misn@bjetivos y prioridades respecto al
desarrollo del negocio, planes de continuidad dso.

Debe considerarse aqui, la relacion con las paditgtobales del grupo; cémo inciden y en qué
grado son vinculantes y obligatorias las politigaserales sobre las particulares de la empresa
subordinada y como se relacionan o corresponden.

En la Figura 3.9 se explicita la relacion entre didsrentes empresas y organizaciones y la
referencia de estandares y marcos normativos ydolétgicos, a los efectos de inferir los
requerimientos extendidos de la seguridad de larrimcion, provenientes de estandares,
politicas y buenas practicas generales.

Alli vemos en un primer nivel: las normas y estéedanternacionales ISO/IEC, y por otro lado
estandares, recomendaciones y buenas practicas iddulstria, que podran ser normas de la
ISO/IEC o Recomendaciones de otros organismos iefipados en el sector de la industria
correspondiente. Estos estandares son, en geaeathdos y homologados a nivel nacional
por la Unit [83], con su aporte correspondient& uB nivel inferior encontramos las politicas
generales de estado y las politicas corporativas, e su justos términos recaeran sobre la
empresa en cuestion al momento de considerar dprienientos iniciales que son heredados
como base de partida para su consideracion.
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3.2.6.2 Definicidon de los Requerimientos de Seauridel Negocio

Se definen los requerimientos de seguridad delgiegmlecuados para el negocio y el sector
industrial en el que se desempefia.

Entrada:
Debe tenerse en cuenta, entre otras cosas:

a. Estrategia del Negocio en un ambito de compigtemdision, Vision, Planes
Estratégicos, etc.

b. Requerimientos operativos criticos.

c. Politicas Corporativas.

d. Marco Juridico y contractual.

Accion
Algunas herramientas que son aplicables en laepamfases de andlisis del negocio, con
foco en la Seguridad de la Informacion son:

a. Focus Groupsseleccionando un niumero acotado de participarfgesentativos y en
torno a un area o proceso que los vincula (foce)a Actividad puede ser guiada y/o
complementada por modelos de operacion y/o de égestel negocio asi como
estandares para la industria en este sentido. Seabgue la integracién del grupo
enriquezca con puntos de vista diferentes peroeceasdo la especificidad del tema
concreto o foco del grupo. Es conveniente que nosmos sean conducidos y
moderados por un especialista en el area de Saduddn buen entendimiento del
negocio si es posible.

b. TécnicaDelphi(*%)

c. Workshopsespecificos, eventualmente dirigidos por un expent el area de seguridad
y de SGSI.

d. Consultorias.

Quienes deberian participar

a. Gerencia / Direccién de la empresa.

b. Comité de Seguridad

c. Gerentes de linea y de las diferentes unidagleggbocio.

d. Responsables de los procesos sustantivos @eritiprioritarios) de la empresa.

e. Profesionales y especialistas con buen enteexiimdel negocio asi como los
requerimientos y aspectos relevantes de la Segludieléa Informacion.

La participacion de Personal especializado eneal éon experiencia en la implantacion de
SGSI en la industria puede ser un valor considerabl

Salida:

10 Referirse al Glosario.

38 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

Un documento con la definicion en un nivel macm |ak requerimientos de seguridad del
negocio y de la seguridad de la informacion.

3.2.6.3 Alcance y limites

Debe especificarse con claridad, el alcance dell, S§&® cosas estan incluidas y cuales no. El
alcance puede ser la empresa en su totalidad,asdgineas especificas, algunos productos y/o
servicios especificos.

Entrada:

Deben considerarse objetivos y planes estratégmases de negocios, la estructura y
funciones de la organizacion, marcos legales, aontales y regulatorios, condiciones
geogréficas, aspectos socio-culturales, expecsatigdos clientes, restricciones, etc.

Desde una perspectiva de sistemas, entre otros dehsiderarse:

Planes Estratégicos.

Planes Operativos.

Planes de Continuidad del Negocio.

Soporte tecnoldgico de hardware, infraestructuca, e

Soporte logico.

Software de Gestion: Aplicacionés)(/ ERPs, Scripts, Herramientas / Case
Datos: Bases de datos, repositorios de informacion.

Documentacion: Politicas, procedimientos, mejorastcas.

Informacion Comercial. Informacién Técnica. ProgactFinanzas, etc.
Marco Legal / Juridico, Contratos.

Relaciones con sus pares (competencia, empresgmates, referentes del sector, etc.).
Relaciones con Proveedores.

Relaciones y Calidad de Servicio al Cliente. SL&k (

Accion:

Debe analizarse toda la informacion descrita eenteada, y considerar aspectos como la
cultura organizacional, a los efectos de planteansalcance adecuado para los objetivos y
prioridades de la empresa y posibles de lograrl@®@mecursos con que se contara. Deben
analizarse aqui posibles intersecciones con ehedcdel SGSI de la empresa principal, a
los efectos de contemplarlo en las diferentes fdskesismo.

Quienes deberian participar:

a. Gerencia / Direccion.
b. Comité de Seguridad.

1 Comerciales o a medida
12 5ervice Level Agreement
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Salida:

Una especificacion concreta y concisa del alcamges determine en lo posible sin
ambigiedades, qué activos de informacion estar@prenmdidos en el SGSI y cuales no.

A modo de ejemplo, podria ser tan solo desde ucepmde negocio critico, una parte de la
organizacion (una Division, un Departamento, etz.)a gestion de la informacion de la
empresa en su totalidad, en su alcance mas anticios

3.2.6.4 Politica del SGSI

La Politica del SGSI especificara como debera alsépnmantenerse y actualizarse el SGSI.

Entrada:

a. Contexto
b. Alcance y Limites

Accién:
Deben definirse al menos:
a. Los criterios, principios y lineamientos fundamaées con respecto a la seguridad de la
informacion.
b. Criterios, contexto y mecanismos por el cuaesgionaran los riesgos.
c. Requerimientos del negocio en cuanto a la seéauide la informacion.
d. Normativa / Legislacion vigente.
e. Aspectos contractuales en lo referente a larisiegude la informacion.

Cuando la politica del SGSI de la empresa prinadpalgrupo empresarial alcanza también
la de la empresa considerada, puede esperarsaeralggue los principios y lineamientos
directrices de la seguridad de la informacion seag similares o coincidan, sin embargo la
estructura normativa y requerimientos contractualesien ser diferentes.

Quienes deberian participar
a. Gerencia/ Direccion.
b. Comité de Seguridad.

Salida:

Un documento con la Politica del SGSI.
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3.2.7 Analisis de Gap

A los efectos de planificar la implementacion deS@SI, como en todo proyecto, es deseable
conocer el estado o situacién en la que se eneuknempresa en cuanto a los objetivos a
trazarse y el alcance del mismo, y poder planificdrsobre estimaciones mas certeras el plan,
disefio e implementacion del SG&iddmay.

Los objetivos y alcance deberan estar alineadosacaralidad de la empresa y sus prioridades,
asi como salvar las condicionantes y prever resuexorde a la dimension de la tarea a
realizar considerando el escenario de partideeg@nario planteado como meta.

Entrada

a. Andlisis del negocio.

b. Normas, Estandares y Buenas practicas. (intermgles, nacionales, generales y
especificas de la industria y asi como recomendasipropias para el sector.)

c. Marco juridico normativo y contractual.

d. SGSI de la empresa ‘madre’ (o principal del ghuppoliticas corporativas.

Accion
Seleccionar en una primera instancia los processsralevantes del negocio y analizar los
requerimientos en términos de confidencialidaggritad y disponibilidad.

Comparar con los requerimientos de los estanda&esfdrencia (familia ISO/IEC 27.000),
las buenas practicas y los requerimientos del negoc

Quienes deberian participar

a. Equipo de Planeamiento de la Seguridad de danirafcion.

b. Gerentes de linea y de las diferentes unidaglegglocio.

c. Responsables de los procesos sustantivos @eritiprioritarios) de la empresa.

d. Profesionales y especialistas con buen enteedimidel negocio asi como los
requerimientos y aspectos relevantes de la Segudieldéa Informacion.

e. La participacion de Personal especializado @meal con experiencia en la implantacion
de SGSI en la industria puede ser un valor coreldier

f. Esta etapa puede ser guiada por un consultospecelista en Seguridad de la
Informacion, que podria ser interno o externo.

Salida

Un informe de situacién respecto de el estado @enlaresa en cuanto a la Seguridad de la
Informacion y la distancia o los aspectos pendgedeeresolver para llegar al nivel deseado.
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3.2.8 Gestidn de Riesgos

En esta seccién se analiza la necesidad de deffit@rios basicos para la gestion de riesgss,
presenta unantroduccion, la base normativa el enfoqueque debe guiar este proceso. Se
especifica sintéticamente el proceso de andligsaluacion de riesgos, y se da lugar a los
cuestionamientogjue se presentan para definicion de una estrategipara la gestion de
riesgos en un grupo empresarial como se pretefudeedectos de fundamentar la eleccion de la
estrategia adoptada. Para ello ademas, se esppddis diferentes actividades necesarias para
la Gestion de Riesgos presentadas en el Cuadrdel2 seccion2.16 Norma ISO/IEC 27.005

y el Ciclo de Demingen el capitulo anterior.

Complementariamente se conceptualiza el problema dstimacion de riesgog valoracion

de activosen términos dgrafosy se presenta la posibilidad de aplicacion deitésrde grafos
para este cometido.

3.2.8.1 Definicién de Criterios Basicos

Deben definirse los criterios basicos de segurikath informacion que son relevantes para el
negocio. [Estos criterios, guiaran las sucesivapast de analisis y gestion de riesgos y
sustentaran las decisiones en este sentido. ®shoe criterios, se basaran respuestas a las
interrogantes de hasta donde es conveniente inegrtseguridad, si son tolerables o no los
riesgos que se afrontan, asi como la eleccion didmativa mas conveniente y adecuada para
la empresa.

Deben definirse:

» Criterios para evaluacion de Riesgos

» Criterio para analisis de Impactos

» Criterio para aceptacion de Riesgos
A modo de ejemplo, un mercado y sector de la im@dustonde se compite por productos
similares 0 que pueden ser percibidos como equitedela confidencialidad y oportunidad de
la informacion, como puede ser la liberacion de nurevo producto o servicio, tiene

eventualmente un impacto positivo en la difereniéraclel servicio como un valor agregado,
oportunidad y valor que se pierde si no se llegagro al mercado.

3.2.8.2 Introduccién y base normativa

Definir y adoptar un sistema de gestion de riesgasendiendd'sistema” por los criterios
elegidos para identificar, evaluar, y tratar riesdmasta su punto de aceptacion es algo
obligatorio para dar cumplimiento a la norma, peds alla de eso es un elemento muy valioso
para analizar de forma racional que tan importgnt®sta que punto se debe llegar con la
seguridad de la informacion. Cual es el valor amglegal negocio, o que cosas son
imprescindibles ya sea por el marco legal o sul tieeriticidad y estratégico para el negocio.
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Un Plan de Tratamiento de Riesgos, implica entt@satosas: establecer el contexto de alcance
y aplicabilidad, identificacion y evaluacion deiaos y de riesgos, tratamiento de los mismos,
aceptacion del riesgo (residual), comunicacion afe rlesgos, monitoreo y revision (de los
riesgos y del plan).

Implica ademas, como todo plan, establecer objetiyoprioridades y asignar recursos,
responsables.

Deben detectarse los diferentes activos de la ma@enon, en particular, los activos de
informacion. Asimismo, detectar las vulnerabilidadde los mismos y amenazas a las que
estan expuestos, y el impacto o los dafios quedsi@tria a la Empresa u Organizacion que
las mismas se concreten.

Dado que la Seguridad no es un fin en si mismas definirse antes que nada, cual va a ser el
criterio para identificar, evaluar y tratar es@sgos.

A los efectos de establecer objetivos y prioridaglesecesario saber hasta donde llegar, hasta
donde evitar riesgos y donde conviene asumirlosa BHo es necesario estimar el riesgo
(impacto y probabilidad) y los recursos necesariocBambién se requiere de criterios de
aceptaciérbien definidos. A los efectos del monitoreo yséis sucesivos en la estimacion asi
como en la medicion de efectividad del plan y lostmles implementados, se requiere el uso
de métricas

Este contexto, los criterios de aceptacion, lasriglades e incluso quizas las métricas a utilizar,
dependeran en gran medida del perfil de la orgeidimay el area de negocios en que se
desarrolla.

En funcion de dichos criterios, y un analisis CostBeneficio se obtiene una lista de riesgos
priorizada.

Estos riesgos, deben ser tratados, es decir, seopédr si los mismos deben:

- mitigarse (implementando controles)

- aceptarse

- evitarse

- transferirse ( por ejemplo a terceros por coateatina compafia aseguradora).

El proceso de gestion de riesgos, y la evaluaagidsi eisma, es un proceso iterativo, en el cual
ademas de ir cambiando el contexto, permite llegdiferentes grados de profundidad en el
analisis pero sin demorar las detecciones mas iiatasdy mejoras que se pueden incorporar
rapidamente, que quizas son las que tienen una ne¢goidon costo / beneficio.

Si los riesgos residuales no son aceptados, seereqel tratamiento de los mismos,
incorporando nuevos controles, eliminando o mitgarios mismos o de lo contrario
transfiriendolos a terceros.

Aqui es necesario otro ciclo de evaluacién paraielnuevo nivel de riesgos es aceptable.

Es critico para la efectividad del Plan y el fimgeguido que es la Seguridad de la Informacién,
a los efectos de la continuidad del negocio, gseriksgos que no se traten (por ejemplo por
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motivos econdmico-financieros, por considerarse cdsto excesivo), sean expresamente
asumidos por la Direccion y nivel gerencial.

En la Figura 3.10, tomada de la norma ISO/IEC Z/[30], se ilustra el proceso de Gestién de
Riesgos anteriormente descrito:

¢ v
Establecimiento del
8 < > Contexto :__ R
E

Y] \Y
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2 Identificacion de Riesgos (NJ
C .
| '
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N Estimacién de Riesgos y
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C Evaluacién de Riesgos T
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C (@]
|
T
A
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> p| Tratamiento de Riesgos
o | g
N
+ Aceptacion de Riesgos ?

Figura 3.10 - Gestion de Riesgos. [30]

Cuando esto es analizado en el contexto de un gmnpoesarial con una estructura jerarquica,
este proceso debe coordinarse.

Por ejemplo, pueden existir activos de informaa@ompartidos (mas alla de quien es el duefio
de la misma), recursos o controles que requieracotadinacion de esfuerzos para lograr
eficacia y ser eficientes.
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A modo de ejemplo, una de las empresas puedédsefia” (responsable) de determinado
recurso de informacion ( porque la genera o lagest), pero que el acceso o la disponibilidad
de la misma sea prioritario para la otra (0 re@aepiara prestar sus servicios).

Podrian incluso percibirse los riesgos de formerdifte o priorizarse de forma diferente.

Desde un punto de vista sistémico, y considerahdpupo empresarial en forma global, lo
ideal seria que ese riesgo sea tratado evitandotEmredundantes es decir de forma eficiente
y con la prioridad requerida. Pero por otra pant@siderando cada empresa, es esperable que
cada una de ellas trate el riesgo de acuerdo a tmpercibe, a su estrategia de negocios, sus
objetivos y su relacion costo beneficio.

Si las estrategias no estan alineadas, tampoidoae en este aspecto.

Se requiere por tanto, de una definicibn metodolgoncreta y un marco de trabajo para
gestionar y operar estas circunstancias.

Por otra parte, segun la ISO 27.001, todos losral@st que se implementen para un SGSI
deben estar basados en un proceso de Gestion ggoRie Esto tiende a hacer eficiente la
definicion e implementaciéon de los controles, cara unetodologia que los justifique con
criterios bien definidos.

3.2.8.3 _Enfoque
La Evaluacion de Riesgos es el eje central deotena ISO/IEC 27.001 y por tanto de un

SGSI, pero ademas participa y muchas veces @erelde varias actividades y de otros planes
de gestion como se ilustra en la Figura 3.11.

e ) = . .
(1SO/IEC 27.001)

— -~

Evaluacién y
Tratamiento de
Riesgos

Continuidad
del negocio

~~ -

Estimacion
de ROI

Figura 3.11 - Gestion de Riesgos I
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O mas precisamente, atendiendo a las composiatoagce de la ISO/IEC 27.001, como se
reformula en la Figura 3.12:

ISO/IEC 27.001

Plan de
------------- Continuidad
del negocio

Evaluacién y
Tratamiento de
Riesgos

WL T
/  Estimacion Vet S~
_____________________________ \ P ~—=
\,_ de ROl T Plan de \
DS g \ Calidad )

Figura 3.12 - Gestion de Riesgos II

Algunos ejemplos para esta relacion o participaciéna evaluacion de riesgos en multiples
analisis y planes ( de continuidad del negocio,sdguridad, de calidad, etc.) que pueden
resultar muy graficos son:

o En funcién de la criticidad de determinado procedm,los requerimientos de seguridad
(atributos y niveles necesarios de seguridad), losl@iesgos percibidos, puede decidirse
gue un proceso sea realizado internamente pordiiagos técnicos propios de la empresa
o de lo contrario se puede optar por la convergetieitercerizarlo.

o Por otra parte, seria un gasto de recursos excesimoonducente, establecer un plan de
tratamiento de riesgos a bajo nivel, con detallpsrativos de un proceso o asegurar
completamente una aplicacion que la empresa luegdealtercerizar. No debe confundirse
aqui los detalles de implantacion de controles t@mn necesidades de especificar la
seguridad requerida, lo cual hasta cierto nivehesesario y conveniente, a los efectos de
incluir en las clausulas contractuales con terceros
Es decir, deben coordinarse los esfuerzos con dassidades concretas en el area de
Seguridad de la Informacién y alineada con otrasgs estratégicos, de gestion, de calidad,
etc.

3.2.8.4 _Andlisis y Evaluacion de Riesgos

La norma ISO/IEC 27.001, esta basada en procd3os.ese enfoque, el Analisis y Evaluacion
de riesgos es un proceso. El mismo se especifioatmuacion:
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Entrada

a. Criterios basicos, el alcance y limites, y lasacteristicas de la propia organizacion.

b. Riesgos percibidos por la empresa principal ghrambito de el SGSI que se esta
analizando. Los mismos estaran clasificados ség(rercepcion Corporativa de la
empresa principal y bajo su propio SGSI.

Accion

Se debe considerar la clasificacion de los riesigo®rma cualitativa y cuantitativa. Luego
se deben priorizar segun un criterio definido ydbgetivos de la organizacion.

Los riesgos, como puede sintetizarse de [25], smoibinacion de la ocurrencia de uno o
mas eventos que tienen una determinada probabdieadturrir, provocando un impacto no
deseado. Puede ser visto como la materializaciGmndeamenaza que explota una 0 mas
vulnerabilidades a la cual estan expuestos logactibienes de la Organizacion.

La evaluacion cuantitativa y cualitativa de riesgpsrmite a la gerencia priorizar los
riesgos a minimizar y tomar las decisiones con megadeza.

Salida

Una lista de riesgos priorizados segun una listeriterios de evaluacion.

Sin embargo en la norma no se presenta ni se &spao método ni un algoritmo concreto
para realizar este andlisis y evaluacion de riedgoslo tanto cada Organizacion debera elegir
la estrategia que mejor se adapte a sus necesidadasteristicas y le dé mejores resultados
teniendo presente las disposiciones legales y éomerimientos del negocio. En una
organizacién multiempresa con estructura jerargeeEdace necesario definir una estrategia
para el analisis y evaluacion de riesgos eficdicieate.

3.2.8.4.1 Estrategia: ¢ Top Down o Bottom up ?

Entendemos que lo mas adecuado, para este tipogdaizaciones, considerando todas las
apreciaciones de las secciones anteriores asi @smrmas referidas, es un enfoque de alto
nivel, que guie la estrategia de identificacioraleacion y priorizacion de riesgos. Cuanto mas
global es el enfoque en una primer etapa, dondestblecen los lineamientos y politicas

generales, es mayor la probabilidad de su adecuacia estrategia y politicas generales del
negocio y a su vez con una relacion costo — beoaefamveniente en lo global.

En este enfoque global, no se deberia entrar ealletettecnoldégicos concretos ni

particularidades del dominio concreto de aplicaciéste analisis, deberia en principio estar
delegado a los especialistas del dominio o ‘dueflet’negocio / aplicacion / informacion,

guienes tomaran como insumo las politicas glob#bsslineamientos y evaluacién de riesgos
con un enfoque sistémico, de alto nivel. Postermtie, en funcion de los mismos, y de las
necesidades concretas del dominio (su ambito deaajdn) y know how especifico, deberan
hacerse las evaluaciones locales asi como la définide controles y la estrategia de
implementacion.
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Por otra parte sin embargo, atendiendo a la espdad y complejidades de cada area o
dominio de aplicacion, y &now howde los profesionales de cada area, un analisenacon

un criterio de efectividad y eficiencia, conllevadelegar las evaluaciones y establecimientos de
controles concretos asi como la percepcion localedgos adicionales (relacionados o no con
los definidos a nivel global), permitiendo enrigeleta evaluacion con una vision técnica o de
mayor proximidad.

En este caso, puede ser necesario eventualmeatar determinada percepcion de riesgos si es
necesaria su consideracién a un nivel superiotadeerencia General o Direccién del Grupo
Empresarial por ejemplo).

En este caso, tendriamos una implementacion deotesity aporte (como retorno) del riesgo
percibidoBottom-Up

Por lo tanto, es claro segun lo anterior que lovearente es una estrategia combinadap-
Down en las definiciones estratégicas de alto nivel, fogo en el negocio e independiente de
las particularidades de cada area y de aspectosldgcos concretos, Bottom-Upen la
implementacion de controles y retroalimentacién rigdgo percibido por los especialistas de
cada area.

Esto intenta sumar los beneficios obtenidos poadacuacién a los planes empresariales
globales y alineacion con los objetivos del negocia seguridad de la informacién, con la
efectividad y eficiencia de los aportes que delmnrealizados por las areas que dominan la
especificidad requerida para los temas de masnbagb (tecnoldgicos por ejemplo).

Como se afirma en [12] un sistema de Gestion deg@gede un SGSI, a los efectos de dar
cumplimiento a los requisitos de las norma ISO/EEH®01, deberia cumplir con los siguientes
requerimientos:

- EnfoqueTop — Downdesde un inicio, deberia estar guiada por unérvide alto nivel de la
Organizacion y los procesos de negocio, refinadassuamente pero siempre alineada a las
necesidades del negocio.

- Identificacién de los procesos de negocios, lsv@s de informacién y su criticidad y
niveles de seguridad requeridos.

- Identificacion de amenazas, vulnerabilidadesivglas de riesgos referentes a cada activo.
Activos que aportan valor en los procesos de negoci

- Enfoque proactivo, es decir que considere medidagentivas y de contingencia, ademas
de las acciones correctivason la posibilidad de seleccionar controles y maslidue
permitan instrumentar un Plan de Tratamiento desd®® con un criterio racional y
conveniente en cuanto a la relacion costo / benefic

- Integracién o posibilidad de reutilizacion de aeststrategia para la gestion de riesgos
necesaria en un Plan de Continuidad del Negocimmptementaria con eventuales Planes
de Calidad de la empresa.

A. Bialas y K Lisek [12] presentan una estratedgaevaluacion de riesgos “de dos etapas”,
como se muestra en la Figura 3.13, que justamentdina una primer etapa de alto nivel con
una etapa posterior de bajo nivel. Esta estrategieadapta muy bien a las necesidades
detectadas para el caso que nos compete.

En el documento referido se presenta la evaluatgdmesgos como un par de fases combinadas
con distinto enfoque en cuanto a su granularideefigamiento sucesivo, afinando el nivel de
detalle donde los activos y procesos de negocmleriten.
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Evaluacion de riesgos
Estrategia combinada

Evaluaciéon de Alto

el < Evaluacion de bajo nive
nive

Figura 3.13 Evaluacion de riesgo en dos fases. [12]

Es decir, se plantea una evaluacion de riesgo cwdaj bi-fase:

+ Una fase de alto nivede un mayor nivel de abstraccion, que establasedirectivas y
lineamientos y define un mapa rapido de riesgosarativos.

 Una fase de un nivel mas bajmas detallado y técnico o especializado por dmnte
aplicacion y donde amerite, de acuerdo al andlesialto nivel.

Este enfoque permite, determinar los dominios ycgsos mas criticos, de mayor valor
agregado para el negocio y donde la inversion gurgiad tiene el mayor retorno, o dicho con
otras palabras lo amerita ampliamente, para ewipactos importantes en el negocio. De esta
forma se logra un buen nivel de efectividad en tuaue permite alinear el SGSI a las
necesidades del negocio.

A su vez, este enfoque tiene la virtud que se ppedfendizar de forma selectiva en las areas /
dominios de informacién y procesos que se conside&s criticos y no en todos los procesos y
activos uniformemente. Es decir, prestar mayor cadeny asignar mas recursos (tiempo y
técnicos) a aquellos procesos claves y relevagtetar de una linea base de proteccion
definida para el resto no tan importantes.

Esta estrategia logra una adecuada relacion coseméficio, evitando la sobreasignacion y
superposicion de recursos o complejos andlisisgra@esos o activos que no lo ameritan.

Sin embargo, como bien lo reconocen sus autorés,eefoque no es totalmente compatible
con la norma ISO/IEC 27.001, que requiere en swéme- el cual tiene caracter normativo —
gue: “todos los activos deben ser claramente ifieadios”.

En el presente trabajo de tesis, se propone umant@mpara subsanar este aspecto, ademas de
generalizar este enfoque al SGSI en su globalidad.
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3.2.8.4.2 Definicion de la Estrategia

Atendiendo a la estructura empresarial que se zaaji a lo expuesto en las secciones
anteriores, proponemos visualizar el analisis yuagidn de riesgos como la combinacion
consistente de ciclos de analisis de diferentegara, nivel de abstraccion y frecuencia ciclica.
Decimos combinacion consistente en el sentido due és ciclos de mayor nivel de
abstraccion guian el/los ciclo/s sucesivo/s conamawel de detalle que a su vez varian con
una frecuencia mayor.

Es decir, un analisis de alto nivel que fija lasitpa, establece criterios y los pilares para la
gestion de riesgos asi como las prioridades, qtia wa@ativamente con menor frecuencia que
el andlisis y tratamiento de los riesgos que dakmizarse a un nivel mas bajo, con

especificaciones y controles de menor granularidad.

Esto vale tanto para el enfoque del Grupo Empias@riempresa principal) con sus empresas
subordinadas, asi como también, internamente, éa gaa de las empresas - de dimensién
considerable — la relacion entre sus diferentesimomde actividad, es decir: las principales
areas de su organigrama y relevantes para la dadude la informacion. No obstante, la
clasificacion de estos dominios o0 areas en lassguerganiza la gestion de riesgos, no debe
necesariamente ser la del organigrama; podria tsgrla clasificacion mas conveniente, en
funcion por ejemplo de aspectos técnicos, conckgstwapoliticos.

Otra forma de visualizarlo, en términos de ciclesfrécuencia y granularidad, se ilustra en la
Figura 3.14.

Riesgos Dominio A

Riesgos Dominio B . L
Alto Nivel: Criterio,

prioridades, riesgos Negocic

corporativos

Riesgos Dominio C

Riesgos Dominio D

YOG

Figura 3.14 - Enfoque de riesgos jerarquico y multifase

Es decir, el andlisis de riesgos es guiado poprio€ipales procesos, activos y

prioridades del negocio, alineado con la estrategrporativa, y guiando a su vez a los otros
dominios de analisis de riesgos. En el alto nieefgorativo), los cambios son mas lentos o
varia con menos frecuencia. En los niveles massbeajo cambio, se establecen y revisan
controles con mayor frecuencia y tiene un mayoelne detalle, politicas especificas y
procedimientos técnicos y operativos.
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Analisis de Riesgos de alto nivel

En esta instancia se realiza un analisis de riekgradizando el aspecto funcional y de los
requerimientos del negocio, intentando abstraeesaspectos especificos de una tecnologia,
equipamiento (hardware) o software en particular.

Un andlisis de riesgos de alto nivel permite:

o

Obtener un rapido y grueso mapa de riesgos, datictddnde debe ponerse el foco y
priorizarse la utilizacion de los recursos disptasb

Ese “mapa” actla como un croquis o esqueleto, guéosl lineamientos y ayudara a

prototipar los sucesivos analisis de riesgos delmgsnivel. También permite comunicar

de forma mas rapida, concisa y clara, hacia doad#rigira la estrategia de tratamiento de
riesgos, y facilita las correcciones oportunamenggustes que correspondan al nivel de la
Direccion.

Abstraerse de los aspectos tecnoldgicos o dedlascificos del dominio de aplicacién, y
permite focalizarse en los aspectos del negociocgrdgexto operacional. De esta forma es
mas probable que la atencién se ponga sobre lasidades reales del negocio y no sobre
aspectos tecnoldgicos o incluso controles sobredimorados o que exceden las amenazas
reales y las necesidades de seguridad.

Por otra parte, este andlisis de alto nivel, poresfoque mismo, naturalmente se

concentrara en escenarios de incidentes que asiddten, y no se convertira en un analisis
sistematico de cada recurso (activo o procesopmenaf aislada. Permite entonces detectar
mas rapidamente qué es relevante y qué no (efidetianalisis) y evita distraer recursos

analizando en detalle activos o procesos no sigtard poco relevantes.

Se detectan grupos mas limitados de vulnerabilglaaieenazas y activos relacionados y no
extensas listas que por su tamafo y diversidaderdgeneidad de su composicién se
vuelven dificiles de analizar y gestionar.

Es mas facil detectar riesgos vinculados, sobreismo dominio, y de esa forma permite
adoptar una estrategia de riesgos que abarques\agegiesos riesgos relacionados en forma
conjunta, lo cual contribuye a la eficiencia y aalizacion de los controles. Por otra parte,
visualizar en forma temprana esas vinculacionespgndencias permite lograr también la
eficacia requerida para los objetivos y prioridadeseguridad establecidos.
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3.2.8.4.3 ldentificacion del Contexto

El Contexto sera basicamente el establecido pa&G&I pero debe especificarse de forma
concreta cuales seran los criterios para la gesl@driesgos y toma de decisiones respecto al
tratamiento de los mismos.

Entrada:

Debe considerarse el Contexto del SGSI: Normativessgtucional, la Politica del SGSI,
los requerimientos de seguridad del negocio — mtoddel analisis del mismo -, y las
consideraciones y resultados del Analisis de GAP.

Accién:
Analizar de forma amplia y concisa, cual debe $emarco contextual del proceso de
gestion de riesgos, determinar el alcance vy lind&gnismo.

Quienes deberian participar:

El Contexto deberia establecerse con una visiénianael negocio y de los requerimientos
de seguridad del mismo, por ello si bien son edltdwos los que deberian primar sobre el
analisis de riesgos, es deseable que la Direcciengencias tengan el asesoramiento
técnico de especialistas en materia de seguriddd dormacioén. Deberian participar al
menos:

a. Gerencia/ Direccion de la empresa.
b. Comité de Seguridad / Gerencia de Seguridad tigdrmacion.
c. Gerentes de linea y de las diferentes unidaglegglocio.
d. Equipo de Planeamiento y Seguridad de la Infordma
e. Asesoramiento del area Juridica.
Salida:

Criterios basicos y lineamientos claros para ldi@gesle riesgos y toma de decisiones
de forma que estén alineadas con los planes egt@délel negocio.

3.2.8.4.4 Identificacion de Riesgos
A los efectos de identificar los riesgos, debenplirse las siguientes actividades:

a) Identificacion de los procesos de negocios rlésantes.
b) Identificacién de Activos

c) ldentificacion de Amenazas

d) Identificacién de Controles (existentes)

e) lIdentificacion de Vulnerabilidades

A continuacion, se describguienes deben participatle los procesos de identificacion de
riesgos en forma general, teniendo presente quedas las actividades se dan en el mismo
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nivel de la jerarquia y que requiere la complenmédrtaentre las directrices gerenciales y una
vision técnica detallada donde corresponda.

Posteriormente, en la especificacion de cada unasties actividades se especificara: la
entradg accionesa ser realizadas y &alidaque se espera.

Quienes deberian participar:

La identificacion de riesgos debe darse en todesniweles jerarquicos, pero podemos
distinguir un nivel macro, donde hay una participaagnas activa de las gerencias de linea,
la Direccion y Gerencia General, particularmentalémtificacion de los procesos / activos

criticos. Son ellos quienes conocen cuales sonptosesos criticos del negocio, los

fundamentales para su continuidad y los que apon@yor valor, que en definitiva seran

los estratégicos y donde la Direccion tiene unfuodamental. Es en ese ambito que se
tiene la vision global y estratégica del posiciorano de la empresa y hacia donde
pretende dirigirse.

Por supuesto que la misma se apoyara en sus &®asas y asesorias especializadas,
donde necesariamente se detectaran vulnerabilidadesnazas, controles y riesgos a un
nivel mas detallado y también activos a un nivet aiésagregado.

Deben participar profesionales con fuerte conocitoiedel negocio, los objetivos y
estrategia de la organizaciéon, y ademas con comemfionde los aspectos relevantes de la
seguridad y como puede afectar los intereses yiwtgeempresariales.

Algunos de ellos:

a. Alta Gerencia / Direccion de la empresa objetaro el alto nivel brindando las pautas
directivas, politicas y estratégicas de negocios.

b. Gerentes de linea o a cargo de unidades deinegon una participacion directa sobre
su area, gestionando los recursos humanos espadiai para realizar esta tarea.
Responsable de identificar los riesgos de su demini

c. Responsables de procesos de negocios importahtedisis directo y puntual sobre los
mismos, brindando la informacion necesaria parayexencia responsable de forma
proactiva con respecto a la seguridad de los mismos

d. Otras personas con las caracteristicas descritas

Resulta conveniente ademas, para guiar el procbsadar asesoramiento, la participacion
de:

e. Comité de Seguridad de la Informacién, en fodwuasupervision, dando lo grandes
lineamientos y coordinando el proceso de analisisalio nivel con la Direccién.
Ademas apoya al Equipo de Planeamiento de Segudédd Informacion en cuanto
éste lo requiera.

f. Equipo de Planeamiento de la Seguridad de larimdcion: colaborando en la
identificacion de riesgos desde su vision técnica.

g. Analista en riesgos.
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Es importante el trabajo cooperativo entre los @afistas del negocio con especialistas en
Gestidn de Riesgos y Seguridad de la Informacion.

3.2.8.4.4.1 Identificacidon de los Procesos de negauas relevantes (criticos).

Es vital, que la politica del SGSI y la de la Setpd de la Informacion, estén alineadas con la
estrategia corporativa y planes de negocio de lpresa. En ese sentido, un analisis de la
informacion y los procesos criticos y mas relevarde la empresa, permite concentrar y
enfocar los esfuerzos en los procesos y activasagr valor agregado, logrando un rapido
‘mapa’ que permita visualizar donde estan los astieriticos de informacion y donde tendra
mayor retorno la inversion realizada (ROI con cigtemplio, en lo que refiere a mantener la
competitividad, evitar pérdidas y apoyar la esgiaty favorecer los planes de negocio).

Entrada:

a. lIdentificacion de los procesos criticos y ptastos desde la percepcion de la empresa
principal del grupo, procesos que estén dentraldahce del SGSI en cuestion.

b. Know — How del negocio.
c. Planes existentes de continuidad del negocio.
d. Plan Estratégicos y Operativos.
e. Andlisis de Organizacion & Métodos.
Accion:

Una fuente importante para relevar los procestis@si ademas de los planes estratégicos y
operativos en general, es el analisis de la Geddia Continuidad del Negocio. Sobre la
base que el negocio deberia siempre poder fundionale este analisis pueden surgir los
procesos criticos si es que no fueron detectadossemios previos y son ampliamente
conocidos por la Gerencia y Direccion de la empresa

Tanto en la norma ISO/IEC 27.002 y el CobIT [74] ldeSACA (nformation Systems
Audit and Control Associatignla Continuidad del Negocio ocupa un lugar imaioie.

De las once (11) Clausulas de Control de la segdripie define la norma ISO/IEC 27.002
como se mencion6 en “2.13erie ISO/IEC 27.000 la décima es la ‘Gestion de la
Continuidad del Negocig la cual comprende:

- Desarrollar y mantener un Proceso de Continudiadllegocio en la organizacion y los
requisitos de Seguridad de la Informacidén necesa@oa el mismo.

- Evaluacion de Riesgos en términos de probabilelathpacto / consecuencias para el
negocio. Fundamentalmente, analisis de impactoeatid® amplio con vision en el
negocio como tal: enfoque operativo y estratégico.

- Planes de Contingencia y Restauracion de lasaojpeies y asegurar la disponibilidad
de la informacién en el grado y tiempo requeridokefancia).

- Pruebas, mantenimiento y reevaluacion de estoeplde continuidad del negocio.

En el CobIT [74] por ejemplo, se tienen cuatroddininios, que a su vez tienen procesos.
En el dominio de “Entrega y Soporte” se tienendré3) procesos, y en particular 81IS4
— Aseguramiento de Continuidad del Servicio / Operses. Este proceso a su vez,
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especifica trece (13) Objetivos de Control que dasde la especificacion de un marco de
referencia, una estrategia y una filosofia par&datinuidad, hasta las indicaciones de
contenido, implementacion, pruebas y distribuciéhndismo.

Si bien ambos estandares tienen enfoques diferaartesd caso de la ISO/IEC 27.002 es un
conjunto buenas practicas y controles para ladyest la seguridad de la informacion, y en
el caso de CobIT es el control de la informaciéel ygobierno de IT, ambos enfoques
coinciden en la necesidad de identificar los progsesiticos del negocio y de elaborar una
estrategia corporativa en ese sentido, alineadalaastrategia, objetivos y planes del
negocio.

Salida:

Los procesos criticos y prioritarios que aportaryanavalor agregado al negocio y son
estratégicos para la mision y objetivos de la esgre

3.2.8.4.4.2 I|dentificacién de Activos

Es necesario identificar o inventariar los actiy@asa luego analizar su valor y sus riesgos.
Ademas de identificarse los activos debe espersicg documentarse quien es su duefio o
responsable de la seguridad del mismo, tal comexpeesa en [26]: A.7.1 y A7.2 y sus
correspondientes secciones de [27] de donde saadsn

Debe ademés establecerse una politica de uso kesdactivos como se establece en [26]:
A.7.1.3.

Sin embargo puede ser muy costoso realizar esta $am categorizar o agrupar los mismos con
algun criterio. De acuerdo a la norma ISO/IEC 2%.06), Activo es ‘aquello que tenga valor
para la organizacioh lo cual en principio admite una interpretaciGnmia y eventualmente
con cierto grado de subjetividad.

En el método Magerit [3] se distinguen diferentgsg de activos a los efectos de su
categorizacion, ellos son:

- Servicios (externos al cliente e internos)

- Datos / Informacion

- Aplicaciones

- Equipos informaticos / Hardware

- Redes de comunicaciones: propias y contratadas

- Soportes de Informacién: dispositivos fisicosatheacenamiento permanente.

- Instalaciones: fisicas / locativas

- Personal

- Equipamiento Auxiliar: acondicionamiento eléatric térmico, mobiliario, UPS

cableado, etc.

Si bien los Servicios incluyen un amplio espedianio de servicios prestados al cliente como
servicios internos, no se distingue en principigtree procesos auxiliares o de apoyo a las
actividades sustantivas y los procesos y servigies son realmente “un activo” como parte

13 Tomado a su vez de ISO/IEC 13335-1; 2004.

55 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

medular del negocio. Es decir, un proceso puettgila ser critico por la forma en que se
hacen las cosas. En un futuro, si las cosas s ligcana forma diferente o se redefinen los
procesos, el valor de este activo cambia radicaknen

De forma anéaloga en la norma ISO/IEC 27.005, eArsexo B que tiene caracter informativo,
se sugiere la distincion entre activos primaripsocesos y actividades de negocio, informacién
y activos de soporie hardware, software, redes, personal, infraestractfisica y
organizacional, etc.

Una distincion analoga se hace también en otragduoleilgyias como por ejemplo Mehari [48].

Ademas de identificar y clasificar los activos segus requerimientos de seguridad (y su
criticidad para el negocio), debe identificarsequés el propietario (o duefio) de ese activo. El
mismo sera el responsable por su seguridad, pudlidatbgar actividades o poder sobre la
gestidon de controles sobre el mismo, pero no pwan&ferir (ni delegar) la responsabilidad.

Entre los activos primarios tenemos los procesos@tgcios, actividades sustantivas y la
informacion (estratégica, personal protegida joeidiente, propiedad intelectual, critica, etc.),
gue podemos ponerlos en un plano diferente a aguatitivos que sustentan actividades de
soporte para el funcionamiento de la organizacidduyendo eventualmente software (no
critico), hardware, infraestructura logistica yniéa, etc.

Sin embargo, la divisién no es tan simple, es adlenfoque desde dénde comenzar a priorizar
los activos. El software por ejemplo, en lo queerefa un sistema de informacion, suele ser
menos critico que la informacién en si misma, sinb@go puede tener igual importancia si es
la Unica via de acceso a la informacion, en ese, ¢asndisponibilidad del software provoca
gue la informacién tampoco sea accesible o nodésgpé@nible.

Por otro lado, para continuar con otro ejemploafevsare, podemos tener software critico en el
sentido que es la base del negocio o implementacoorento propio del area del dominio de
aplicacién, eventualmente con tecnologia propietde la propia empresa (desarrollo interno),
y por otra parte, software ERP de terceros paeasano sustantivas de la organizacion (por
ejemplo: control de gastos, gestion de stock, RR.Etc.).

En la metodologia que proponemos, diferenciamododea explicita los procesos de los
(“otros” ) activos, dada su naturaleza y a su caracter deoskien inherentemente critico
atendiendo a la estrategia del negocio, o circangbnente critico en funcion del flujo de
trabajo y procedimientos establecidos.

A continuacion, definimos el proceso de identifibacde activos, y en particular, de activos
criticos:

Entrada

Know — How del negocio.

Relevamiento de los Procesos del negocio.

Planes estratégicos.

Calificacion de los Activos realizados por lapeesa principal que estén comprendidos
dentro del alcance del SGSI que se analiza.

apop
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Accion
Una vez definidos los “Procesos Criticos” o de masador para el negocio, es posible obtener

los activos criticos, que seran todos aquellosiagigevengan y den sustento a los primeros o
eventualmente sean resultado de los mismos.

Por otra parte, es una herramienta para deterragtiaos criticos o prioritarios en cuanto a los

sistemas de informacién y la informacion en si naisdeterminando por ejemplo:

- ¢ Qué sistemas de informacion sustentan dicloaepos ?

- ¢ Qué informacién es requerida por los mismos ?

- ¢ Qué informacion es relevante y particularmangertante en cuanto a su
confidencialidad, disponibilidad e integridad ?

- ¢ Qué factores o incidentes podrian afectar mheef@rave o relevante estos procesos ?

- ¢ Como afecta esto a los procesos mas relevdgltasgocio ?

A los efectos de modelar esta realidad, y en lajlgda de respuestas a estas interrogantes,
definimos las relaciones R1, R2, R3y R4 tal cemonuestra en la Figura 3.15:

R1 (Activos x Activos)

R2 (Procesos x Activos)
R3 (Activos x Procesos)
R4 (Procesos x Procesos)

Todas ellas pueden leerse como “Depende de laidadude”, es decir, el nivel de los atributos
de seguridad requeridos para un proceso / actoyger de determinados niveles de seguridad
en los procesos / activos de los cuales depende.

Al igual que en Magerit [3], las relaciones denotomo se dijo, “dependencia de la
seguridad”, no dependencia funcional para su ej@suc obtencion. En otras palabras, dos

entidades (proceso o activo) estaran relacionadasseguridad de uno estd comprometida por
la seguridad del otro, es decir, si un incidenteatpiridad en uno afecta la seguridad del otro.

Proces Activo
©

Figura 3.15 - Modelo Entidad relacion entre Activos y Procesos

Generalizando podemos considekativos* = Procesos U Activos

Y asi R: Activos* x Activos* =R1 UR2 U R3 U R4

Mediante proceso de clausura transitiva de las rmikpeias funcionales (R) podemos asi
identificar los activos de valor estratégico pararganizacion.
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Una metodologia eficaz y eficiente es:

Procesos Criticos y —> Activos Criticos

Dependencia entre Activos*

Donde = denota “determina”.

Observar que si bien, generalizamos la relaciodegendencia (R) a los procesos y activos,
podemos diferenciar igualmente, el conjunto devastique se consideran inherentemente
criticos.

Sin embargo, como se menciond en la sec€i8r2.8.4.1 Estrategia: ¢ Top Down o Bottom up
?” la norma ISO/IEC 27.001, en su Anexo A que tiesr@cter normativo, requiere que “todos
los activos deben ser claramente identificadosto [es: todos los activos — todo aquello que
tenga valor para la organizacion - comprendidosl etcance del SGSI.

Es decir, que si nos interesa cumplir fielmentedema, a los efectos de una certificacion pero
a su vez, concentrarnos en los procesos (y actor@g)os o de mayor valor para el negocio,
una estrategia es ser mas precisos en la declardeléAlcance del SGSI y eventualmente
redefinirlo, como se muestra en la Figura 3.16.

Alcance y Politica de Criterios,
Limites del SGSI estrategia 'y
SGSI metodologia para

evaluar riesgos

ﬂ ALTO NIVEL

A
I
1 Alcance Documento Metodologi
: de Politica ay
| gfit?fiosy Identificar Analizar y grate}mlento
I al. .
L = ——— v Riesgos  [7) | Eval. ) | de Riesgos
! i L Riesaos
I | |
1 g » 1
I |
I |
I Proc. Informe I
I Negocios. sobre Eval. :
: Inv. Activos. Riesgos I
1 Lista Riesgos 1
| " :
“- B TR 1

Objetivos y Plan de Negocios.
Plan de Continuidad del

Identificacion de
Procesos Criticos
y Estratégicos

—

Figura 3.16 - Redefinicion del Alcance del SGSI en funcion del
Plan de Continuidad del negocio

58 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

Si ademas consideramos que el grado de dependenti&a activos puede variar con el
tratamiento de riesgos (controles, contingenciedyumdancias) y por ende la criticidad de los
mismos, tendremos:

Procesos Criticos/ Alcance ——  Activos Criticos

Dependencia entre Activos*/ Contingenci

Notacién: “/*“ denota “ dado ”

En la Figura 3.17, representamos los procesos lguses y los activos como rectangulos, y la
relacion P depende de A comazPA.

Para la dependencia entre activos, debe considesbgsado de dependencia o criticidad de esa
dependencia. El cual representamos con una flechdegda y con el porcentaje de
dependencia como atributo. La Figura 3.17 muesttemas que el activo A depende
parcialmente (de la seguridad) de otros dos ac®/0sC, los cuales podrian ser por ejemplo
activos sustitutos o equivalentes en un grafo dehdgributo de dependencia considerado es la

disponibilidad.
: : Nk
™4l c

50%

Figura 3.17 - Notacion y Semantica de Grafo de Dependencias

En las secciones3:2.8.4.5.4. Grafo Valuado de Dependericias3.2.8.4.5.5 Cualidades del
Grafo Valuado de Dependenciae formalizan y generalizan estos conceptos iatpaiducidos

y se profundiza en las posibilidades de esta hégraengrafica que proponemos para el analisis
y estimacién de riesgos.

Salida

Un relevamiento de los activos de la Organizacidmpurendidos en el alcance del SGSI.
Cada uno con su correspondiente duefio / responsable

3.2.8.4.4.3 I|dentificacion de Amenazas

Entrada

a. Incidentes reportados, estadisticas localesRCSCERT).

b. Reportes especificos, de organizaciones reatemcide amenazas para el sector /
industria.

Estadisticas de amenazas globales.

Informes y aportes de los “duefios de los acti(aesinformacion).

e o

59 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

e. Especialistas y técnicos del dominio de aplaaci
f. Especialistas en Seguridad de la Informacion.

Accion
Debe tenerse un mapa o catalogo de amenazas biifichdo y lo mas completo posible,

considerando, tanto amenazas internas como extefae®res humanos y acciones
deliberadas como accidentales, ambientales, etc.

Es muy importante referirse a catalogos conocidosstadisticas globales propias del

dominio de aplicacién, asi como aquellas que afegtae detectaron en otras empresas
comparables y por supuesto estadisticas propiategtddas a nivel nacional.

Otra fuente de deteccion de amenazas para la enp@sordinada, puede ser las

identificadas por la empresa principal o0 amenagiagionadas que potencialmente también
lo sean para la empresa en cuestion.

Deben clasificarse las amenazas segun su tipoofesino autorizadas, dafo fisico, fallas
técnicas, etc.).

Es importante mantener actualizado este escenaremenazas debido a que las mismas
muchas veces son variantes de otras anterioreggrsnuevas.

También es importante conocer la motivacion enaslocde las amenazas deliberadas
llevadas a cabo por acciones humanas.

Otro elemento a tener en cuenta que puede resldtgran ayuda para la comprension de
ese mapa de amenazas son los vectores o vias pddinalmente se llevan a cabo.

Tanto la motivacion y las vias de concrecion denté@mas (vectores) pueden ser el foco
para las acciones preventivas y establecimientood&oles (0 sanciones) que combatan o
mitiguen el impacto no deseado o la concrecioradarienaza.

A los efectos de detectar amenazas y riesgos emelvicios y activos de informacion,
puede resultar de importancia contar con arbolestatgue que a partir de vulnerabilidades
y amenazas sobre un activo, permitan inferir y ulesc amenazas sobre los servicios y
activos que dependen del primero.

Salida

Una lista de amenazas reales, clasificadas segtifposy origen.

3.2.8.4.4.4 I|dentificacion de Controles

Entrada

a. Documentacion de los controles existentes.
b. Documentacion de la Implementacion del Planrd¢aimiento de Riesgos.
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Accién
A los efectos de no caer en costos e inversiondsengo y trabajo en controles que se
superpongan con otros existentes (ineficienciaatp@), es importante conocer el grado de
cobertura actual de los mismos. Para esto puedenitdes tanto los informes de
implementacion de controles de planes de tratamielet riesgos anteriores asi como

informes de auditoria. Deben considerarse tantoctogroles existentes como aquellos
incluidos en el Plan de Tratamiento de Riesgos.

También es importante armonizar los planes dentiatdo de riesgos de la empresa
subordinada con los de la empresa principal ratacia, en aquellos riesgos que asi lo
permitan, o corresponda. Esto permite tener temoslementos para una mejor evaluacion
de los riesgos reales y una utilizacion mas ratia®a las inversiones en seguridad
estableciendo prioridades con mayor certeza.

El campo de accion de los controles, es potencigkmel escenario de riesgo constituido
por las vulnerabilidades existentes, las amenaz@stddas y el impacto que tendrian sobre
los activos en caso de efectivizarse.
Por lo tanto, pueden y deben establecerse contesidgentes a:

- Minimizar las vulnerabilidades

- Eliminar o reducir / inhibir las amenazas

- Eliminar, mitigar o transferir el impacto sobos lactivos.

Algunos recursos a tener en cuenta para estadzadigon:

- Informes y recomendaciones del Departamento dielida, respecto a la legislacion
vigente aplicable.

- Informes de Auditoria de la propia empresa.

- Informes o la percepcion de los propios usuanm®lucrados y el “duefio” de la
informacion (especialistas del dominio). (Gradoude y efectividad de los controles).
Observacionesn-sitede los controles fisicos por ejemplo.

- Informes de especialistas en seguridad de lanrdoion. (Grado de uso y efectividad de
los controles). Estadisticas.

- Analisis de vulnerabilidades y amenazas y sugdedimpacto en los activos.

- Informes de Auditorias previas de la empresacjpal.

- Plan de Tratamiento de Riesgos de la empresadinbhda y de la empresa principal.

- Informe de Controles implementados (en ambas esap)

Salida

Un escenario claro de los controles existentes y pbanificados, su grado de
implementacion, uso y efectividad.

Aspectos Humanos, Comerciales y de manejo dedanracion confidencial

A continuacion mencionamos algunos aspectos nooli@gicos que también deben ser
atendidos al momento de identificar y establecatrotes:
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- Informacion del lanzamiento de nuevos productos.

- Gestibn de permisos y manejo de las claves desaca informaciéon privilegiada
(infraestructura, futuros proyectos, informaciooniéa, informacion confidencial de interés
para la competencia), considerando aun los fundmmague eventualmente dejan de
pertenecer a la empresa.

- Gestion de la informacion confidencial o privddaservada.

- Datos privados, de la empresa y de clientes.

- Acceso Fisico.

- Relaciones contractuales, comerciales y labarales

3.2.8.4.4.5 I|dentificacién de Vulnerabilidades

Entrada:

a. Informes internos de vulnerabilidades.

b. Reportes y repositorios de vulnerabilidades itdessy organizaciones especializadas
(Internet).

Listas de vulnerabilidades conocidas ( ej. NIKERT)

Reportes de incidentes (locales o de otras exapreCSIRT / CERT.

Informes de auditorias previas.

Informe de vulnerabilidades de la empresa ppiacen lo que corresponda (por ej.
infraestructura).

Informes y noticias de seguridad de fabricapti@snas especializadas.

Listas de distribucion y Foros de seguridad

Checklistde requerimientos de seguridad

Evaluaciones previas tests(predisefiados) de seguridad

Andlisis de riesgos realizados previamente

~® Qo

xT T T

Accion
Las vulnerabilidades tienen su importancia relaginguncion de la existencia de amenazas
reales (factibles), que puedan explotarla, y elachp que eso pueda generar para la
organizacion.
Asi mismo deben considerarse los controles exesefyt planificados) que pueden mitigar
o eliminar dicha vulnerabilidad.
Si se detectan vulnerabilidades que no tienen umanaza conocida factible, deben
igualmente documentarse, porque el escenario gnesnazas) podrian cambiar.

Deben identificarse las vulnerabilidades no soéferemtes a la tecnologia, dispositivos y
protocolos de comunicaciones utilizados, sino guaobertura debe ser de todas las areas:

- Organizacion

- Procesos y Procedimientos (Organizacion & Métpdpsraciones)

- Recursos Humanos

- Condiciones ambientales y fisicas.

- Aspectos técnicos (configuracion, infraestructinadware, software, comunicaciones,
etc.)

- Relaciones y dependencias de terceros.
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Algunas herramientas utiles para la deteccién treevabilidades son:

- Herramientas automaticas @eanningy deteccién de vulnerabilidades (en general
conocidas).

- Test de penetraciorHackingético )

- Auditorias de Evaluacion de Seguridad.

- Revisioén de codigo.

- Encuestas y observaciones en el lugar (inspeesifigicas).

- Reportes de incidentes.

- Grafos o arboles de vulnerabilidades [90], inehgo como son afectados los servicios
y/o activos de informacion, aun para las dependsnentre la empresa principal y la
subordinada. Esto puede ser de utilidad tanto patactar vulnerabilidades en los
servicios que surgen de analizar los activos quepmrtan e incluso pueden alertar de
una vulnerabilidad que surge de un factor que téodeEntro del dominio de la empresa
subordinada.

Salida

Una lista de vulnerabilidades de los activos, aersindo las amenazas y controles
existentes. Deben incluirse las vulnerabilidades fpas que no se identifique en principio
una amenaza real, indicando esta condicion.

3.2.8.4.4.6 |dentificacion de Consecuencias

Entrada

La identificacion de los procesos de negocio (fitaglos segun criticidad), los activos
relacionados, las amenazas y vulnerabilidades adaxia los activos y en lo posible con su
grado de relevancia asociado.

Accién
Identificar el impacto sobre los activos que suptanth concrecién de esas amenazas, en
términos de pérdida de confidencialidad, integrigaddisponibilidad.
La concrecion de alguna de esas amenazas explotam® mas vulnerabilidades se
identificara como un potencial incidente (escendeancidente).

Salida:

Una lista de potenciales incidentes (0 escenacmssus impactos asociados.

3.2.8.4.5 Estimacion de Riesgos

En esta seccidn, se aplica el enfoque estratégietgdoldgico definido para la estimacion de
riesgos que como se vio consta de dos niveles.
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Posteriormente se definen una serie de herramiemtzdoldgicas que son de utilidad para la
Estimacion y Evaluacion de Riesgos, ellas son:

- Valoracion de Activos

- Dependencias entre Activos

- Grafo Valuado de Dependencias

- Subgrafos de Valuacion.

- Estimacion del impacto de los riesgos

- Estimacion de la probabilidad de ocurrencia
- Estimacion del nivel de los riesgos

Finalmente se completa la seccidn con la estimadbédimpacto, Ocurrencia y Nivel de Riesgo
respectivamente.

Al igual que en la seccion de “Identificacion dee®jos”, indicaremos en forma general,
guienes deben participar en estas actividades siint&cion de Riesgos”, a los efectos de no
ser reiterativos, y luego donde corresponda, sediizara laEntrada, Acciéry Salidade cada
actividad o proceso.

Quienes deberian participar:

a. Gerencias de linea

b. Equipo de Planeamiento de Seguridad de la Irzoidn

c. Comité de Seguridad de la Informacion (estinradié alto nivel).
d. Analista de Riesgos.

e. Direccion y Gerencia General (en caso de s&sa€eo)

3.2.8.4.5.1 Estrategia de Estimacion
Se presentan a continuacion los dos niveles deBnhra el analisis y evaluacion de riesgos.
Es decir, un alto nivel para las definiciones yedetones “macro” y un bajo nivel cuando se

requiera mayor detalle.

Estimacion de Alto Nivel:

Para el alto nivel de la estimacion de riesgosadadnaturaleza, se recomienda una estrategia
de estimacion cualitativa basado en que:

- En general la empresa conoce cuales son susspsocHticos, y por lo pronto, ellos seran el
foco de atencidn en cuanto a las vulnerabilidadamgnazas de los cuales la empresa se
debe proteger. Ellos son los de mayor valor panagpocio y por lo tanto si son afectados o
se los deja no disponibles, el impacto seria (ralig)

- La estimacion precisa saber que tan alto espadto y el riesgo, puede ser irrelavante en el
sentido que las medidas de proteccion, seguramesién justificadas y el costo muy
probablemente sera inferior (en ordenes de magnitud

- Muy probablemente sea muy dificil y costoso obtemna estimacion certera o precisa en
términos cuantitativos, sin bajar de nivel, lo gu@one una mayor dedicacion de tiempo y
recursos.
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Cuando se requiera, y se considere convenienta, lpagvaluacion detallada o especifica, a
niveles mas técnicos, pueden aplicarse estrategiasloracion combinadas, cuantitativas y
cualitativas, segun lo amerite y sea posible y n@dlizarlo. Por ejemplo para justificar o

decidir una inversion en medidas preventivas.

Anédlisis detalladp

Este analisis, mas profundo, involucra un mayoelnde detalle de las amenazas, los activos
involucrados y sus vulnerabilidades. Por estevoats mas exigente en cuanto a los recursos
gue insume, por ejemplo el tiempo y los profesiematvolucrados.

Una vez detectados los dominios y aplicacionesoogsos de mayor valor para la empresa,
incluyendo aquellos criticos, es en ellos que anwiprofundizar y donde la relacién costo /
beneficio arroja mejores resultados.

En el Anexo E de la normalSO/IEC 27005:2008 - Information technology - Sdgur
techniques -Information security risk managerfielst cual tiene caracter informativee
presentan diferentes técnicas y matrices pansalaa&cion de niveles de riesgo.

Por otra parte en [52] se presentan una serie dedogy herramientas para la evaluacion y
estimacion de riesgoRM/RA Methods y RM/RA ToplsEntre ellas destacamos Magerit [3],
Mehari [48] y CRAMM [65].

Como referencia principal para este trabajo, sesidend especialmente la norma ISO/IEC
27.005, justamente por estar estrechamente alingaddéa norma ISO/IEC 27.001 y ser parte
de la serie ISO/IEC 27.000.

No obstante, las diferentes metodologias se congolm, y es posible combinar enfoques e
incorporar beneficios y aportes de otras sin salide la linea elegida, que justamente no
especifica detalles de implementacion porque reugsoposito.

Mehari [48] y CRAMM [65] soportan esta estrateg@nbinada de analisis y evaluacion de
riesgos [52]. En Mehari [48] en particular, se edm un “Mddulo de Evaluacion Rapida” y
un “Modulo de Evaluacion detallada”. El primerst@mente es para tener una revision rapida
del estado de la seguridad y descubrir las carengiagebilidades mas importantes, y el
segundo, mas detallado y preciso para analizamayores datos en forma concreta los riesgos
mas importantes y su valoracion.

Creemos que este ultimo enfoque es muy adecuasdt yakneado con la estrategia elegida de
analisis y evaluacion progresiva de riesgos de dtodologia, en el nivel de detalle y en el
alcance, desde el nivel estratégico primero, @lriperativo luego.

En [3] se presenta un Modelo Cuantitativo, que,idielal esfuerzo que requiere, y su costo
asociado, entendemos es conveniente utilizarlo petigos y riesgos especificos que asi lo
ameriten.
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3.2.8.4.5.2 Valoracioén o valuaciéon de activos

La valoracion de activos, es fundamental para cigdglan de seguridad de la informacion.

Como plan que es, requerira de recursos, y cuaasofumdamentado esté la importancia de los
activos que se esté protegiendo, serd mas fatifigas las inversiones requeridas en seguridad
y también las decisiones tendran mas elementoshpaease en una relacion costo / beneficio.
No obstante, no es sencillo obtener un retorncadeversiéon (ROI) para la seguridad de la

informacion, ya que debe considerar estimacionbeesal riesgo evitable que no siempre son
faciles de realizar (al menos a priori), ademassfgctos financieros de y valor actual neto
(VAN) del retorno de una inversion a largo plazogios de un proyecto de inversion.

La valuacioén de activos puede ser muy simple o ¢@mpependiendo del tipo de activo.

Por ejemplo, para algunos activos puede considesamrgplemente el valor de reposicion como

valor del mismo. En otros casos deben consideadrss costos, indirectos como por ejemplo

“costo de oportunidad”, “lucro cesante”, etc. Patas puede tener que asignarse un valor
subjetivo o abstracto dificil de cuantificar comar pjemplo la pérdida de imagen institucional.

También pueden intervenir aspectos financieroshgigan mas compleja aun la valuacion. Por
ejemplo el valor de la pérdida de confidencialidkedl lanzamiento de un nuevo producto /

proyecto o de datos privados de clientes.

Por este motivo, no siempre es viable ni conveajantentar una valuacion cuantitativa de los
activos (ni siquiera los criticos), sino que a wees mas viable y conveniente utilizar una
valoracion cualitativa.

Una clasificacion probable y valoracién cualitatitipica, tal como lo establece la norma
ISO/IEC 27.005 es:

Irrelevante, Muy Bajo, Bajo, Medio, Alto, Muy AltcCritico.

En [3] se establece un mapeo entre una escalaelescualitativos de riesgo como la anterior
y un ranking de 1 a 10 a los efectos de tener mgsamularidad al momento de calificar y

eventualmente comparar numéricamente los riesgos tbrrespondencia analoga puede
aplicarse a la escala anterior.

Sin embargo, atendiendo al tipo de Organizacioredpuser mas adecuado una primer
clasificacion, de alto nivel, en Bajo, Medio, AgcCritico, para eventualmente hacer la escala
mas fina en etapas posteriores.

Para la valuacion o valoracion de activos y (sulDgsos, al igual que en la evaluacion de
riesgos (para la estimacion del impacto) una egjlatpuede ser plantearselo en términos de
cuanto pierde la organizacion por no poder cummin los objetivos de control (ISO/IEC
27.002). Deben considerarse en sentido amplio tp&angibles y no tangibles, y por lo tanto
deben considerarse los impactos en los siguiealeses / atributos relativos a la seguridad de
la informacion:

- Correctitud / Precision y Confiabilidad de mdarmacion (Integridad).
- Disponibilidad y Oportunidad de la informacion.

- Confidencialidad de la informacion.

- Continuidad del negocio.

- Seguridad, deteccion y prevencion de fraudes.
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- Cumplir con dictamenes, reglamentaciones, cadraty niveles de servicio
comprometidos (SLAS).

- Manejo de operaciones ( AAA, cobros, pagos, casyservicios, inventarios, etc.)

- Impacto econémico-financiero y estratégico-emgmial

- Flujo de fondos. Rentabilidad.

- Eficiencia operativa.

- Pérdida de competitividad.

- Imagen y prestigio empresarial.

- Costos legales.

- Costos de recuperacion del incidente.

- Costos indirectos (de oportunidad, lucro cesasite).

- Otros.

Debe tenerse presente, que los valores asignadsgemucambiar con el tiempo dada su
naturaleza, por ejemplo informacién que es resarhadta que se decide hacerse publica. Otro
ejemplo es el valor de ldsgs con el transcurso del tiempo.

En ese caso, debe revisarse periodicamente esieaciah ya que no es estatica, y de no
hacerse se estaria incurriendo en un gasto del@gtaaobrevaloracion no justificada.

Otro aspecto a tener en cuenta es el grado de diEpaa de los procesos de negocio de los
activos y de otros (sub)procesos.

3.2.8.4.5.3 Dependencias entre activos
Nos interesara representar la dependencia de dadute los activos de informacién entre si.

Se define: A depende directamente deg/Be denotaA — B, cuando la seguridad requerida del
activo A, requiere a su vez de ciertos nivelebsmtributos{’) de seguridad del activo B.
Observar que la dependencia es sobre las condiciddeseguridad y no Unicamente sobre
aspectos funcionales. Si un activo se necesita paborar o ejecutar otro activo pero la
seguridad del primero no afecta en nada ni pongesgo los niveles de seguridad requeridos
para el segundo, esa dependencia es solo fungiorakera tal en la relacion de dependencia
gue estamos considerando (de compromiso de sedurida

La relacion de dependencia es transitiva, y defisirsu clausura transitiva (denotada per)°
como:

A= C sii A — C, o bien
OB/ (A=>B)A(B—-C)

A depende de C si y solo si: 0 bien depende diremtée o bien existe algun activo B tal que A
depende (eventualmente por transitividad) de By @ez B depende directamente de C.

14 Confidencialidad, Integridad, Disponibilidad, Anteacion, etc.
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Conceptualmente, a los efectos de valorar los @tivcomo inciden sus dependencias de
seguridad, nos interesard identificar dos aspectos:

- Los activos de los cuales en mayor o menor medajzende (parcial o totalmente) la
seguridad de un numero significativo de activos.
- Los activos de cuya seguridad dependen otrogaaclun indirectamente a través de una
cadena de dependencias (en forma transitiva).
En [3] se presentan conceptos similares de depeiaderntre activos. Se presenta alli, un
modelo cualitativo y uno cuantitativo, y en cuaatda valuacion de activos, se presenta el
concepto de valor acumulado y se define con unmuiar en cada uno de los modelos
respectivamente.
Sin embargo, en el modelo cualitativo para el d¢élcde valor acumulado no se considera el
grado de dependencia de un activo, es decir, idifpdad de establecer dependencias parciales
donde la violacion de seguridad de un activo compte la seguridad del otro pero no es
determinante (en cuyo caso la dependencia seai tot
Se considera en cambio, la dependencia a los sfdetgpropagar el valor o calificacion del
activo que depende del que se esta considerando sidenmisma fuera siempre total, es decir,
se establece un maximo entre el valor de ambog.deshecho, no siempre es asi, y por lo tanto
este criterio puede sobredimensionar la valoraei€ignada a la dependencia y por ende al
activo del cual se depende (quizas de forma parcial
El modelo cuantitativo, si bien considera un grddodependencia, es decir la posibilidad de
asignar una dependencia parcial y no total, noieapse el modelo mas adecuado para ser
aplicado. Esto se debe a las dificultades que ppesientar una estimacion cuantitativa con
algunos activos y el esfuerzo para realizarlo comivel de certeza adecuado, atendiendo a
factores de diversa indole como ser: aspectosdie@s como la actualizacion de un valor
futuro, la propia incertidumbre sobre valores igihles sobre los que quizas no se tienen
referencias validas, etc.

Buscamos definir para nuestra metodologia, un nimoande ajuste de valuacion de activos,
gue nos permita en forma conjunta:

- La utilizacién de valuacion cualitativa, ademasla cuantitativa segin sea mas adecuado
para el activo y analisis en consideracion.

- Considerar el grado de dependencia de la segudéain activo respecto de la de otros de
los cuales depende.

- Establecer un algoritmo de ajuste de la valua@érfuncion de las estimaciones realizadas
y que considere las cadenas de dependencias aiivesa que sirva ademas como
referencia primaria de analisis para una posteeasion y ajuste, donde intervengan otros
factores subjetivos y humanos, eventualmente raatizados.

3.2.8.4.5.4 Grafo Valuado de Dependencias

Motivados en los conceptos presentados en la set8@.8.4.4.2dentificacion de Activds y
“3.2.8.4.5.3 Dependencias entre activos” definirenem esta seccién el Grafo Valuado de
Dependencigsque utilizaremos para establecer el valor (¢tasivio o cualitativo) de los
activos (incluyendo procesos) teniendo en cuerga ez, el grado de dependencia entre los
mismos.
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Los Nodos Representaran los procesos y (sub)procesosgieing, y los activos en general.
Para una mejor visualizacidon se notaran los preceso forma de elipse y los activos en forma
de rectangulo.

Los nodos tendran un valor asignado en lo quereefée confidencialidad , integridad y
disponibilidad: VC, VIy VD respectivamente.

Los Arcos denotaran la relacion de dependencia de la skglrSi el activo Adepende del
activo A, entonces existira un arco en la direccigmA(entrante en 4. Estos arcos estaran
ademas etiquetados por el grado de dependenciaseistnodos extremos.

Formalmente definimos G (V,R,q) de la siquiente enan

SeaV: el conjunto de Activos de la Organizacion. Actven su acepciéon mas amplia, es decir,
todo aquello que tenga valor para la misma, coendedine en la norma ISO/IEC 13335-1:
2004. En particular, destacamos que incluye tamdi@s procesos.

Cada nodo, tendra wralor, mas especificamente un atributo multivalaraepresentativo de
gue tan relevante es para el proceso de negoeio,general, para el negocio, en términos de
Confidencialidad (C), Integridad (1) y Disponibifid (D): VC, VI y VD respectivamente. En
la Figura 3.18 se ilustra el concepto con un ejempl

SeaR: VxV que definimos de la siguiente manera:

)] R es irreflexiva, es decir dados i, j/i(V¥;) IR entonces# .
i) R es transitiva, es decir, dados i, j, hi,i%§) O R y (V,Vn) O R entonces (Wp)
OR.

i) (Vi,V)) OR si la seguridad requerida para Wepende de la seguridad requerida de
V;j. Dicho de otra manera, si un incidente que vulnarselguridad de ;Wulnera
también la seguridad dg.V

[VC, VI, VD]

Ve, VI, v

i v
[VC, VI, VD] \ C

[VC, VI, VD]

Figura 3.18 -Grafo Valuado de Dependencias (C, I, D)
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Para simplificar la notacion, y teniendo preserdtetdrna [VC, VI, VD], en adelante, se
generalizar4 como Val(Yel valor del nodo V sabiendo que es una terna, y asumiendo el valor
del componente que corresponda si el contextoreefparticularmente a uno de los tres
atributos: Confidencialidad, Integridad o Dispohdsd. Tal como se menciond en la seccion
“3.2.8.4.5.2 Valoraciéon o Valuacion de activasta valoracion puede ser cuantitativa o
cualitativa.

Resta por ver, como representa, a nivel de la ssraatel Grafo de Dependencias, cuando un
recurso, llamese (sub)proceso o actiVi lepende parcialmente de otro/s.

En ese caso, representaremos graficamente la dapmgadon un arco punteado indicando el
grado de dependencia (g@pn una etiqueta sobre el arco (con un coeficisgeesentativo del
porcentaje). Tendremos entonces un Grafo que addentener un valor asociado en cada uno
de sus nodos, es ponderado en sus arcos.

El grado de dependencia debe determinarse en fudei@Cuanto compromete la seguridad del
activo dado que se viole la seguridad del activiocdal depende. Por lo tanto el grado de
dependencia serd una terng (g @) correspondientes al grado de dependencia rekeyana
alguno de los siguientes atributos de seguridadnfi@@ncialidad (C), Integridad (I) y
Disponibilidad (D) respectivamente.

Definimos elgrado de dependencia (ggomo:

(0sila seguridad ) de A no depende, ni siquiera parcialmente, de la
seguridad de B.
1 si la seguridad de A depende totalmente dedarglad de B y la
violacion de seguridad de B implica la violacionldeseguridad
de A (respecto delatributo>).
gradCeatributo>A— B) = X / 0 < x < 1, es decir, un valor intermedioren® y 1 si la
dependencia es parcial. Cuanto mayor sea el graglo d
dependencia respecto deltkbuto>, mayor es la dependencia del
activo en cuestion, o dicho de otra manera, elv@odis mas
sensible a la seguridad (seg#atributo>) del activo del cual
\ depende.

NOTA(): En todos los casos donde dice ‘seguridad’ siereefa la seguridad respecto del
<atributo>, es decir C, |, o D, siendo sus gradggyg o g respectivamente.

Al grafo G = (V, R, g) lo llamaremosGrafo Valuado de Dependencigsel cual ademas de
tener el atributo multivalorado de seguridad astwia cada uno de sus nogasvi, vo], tiene
sus arcos ponderados (o etiquetados) con el geadegkndencia correspondientg (g Q).

Por claridad en la notacién, en adelante, notaraganéricamente como g el vectog, (@, o),
teniendo presente que se trata de una terna caespectivos coeficientes. Adicionalmente se
usaran los subindices de cada activo en el grado se muestra en la Figura 3.19.

15 Se generaliza a los efectos de sintetizar, shgsaceso se representara como una elipse y si @stivo como
un rectangulo, tal como se vio en la Figura 3.17.
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V1 ____> V7
012

Figura 3.19 -Dependencia parcial

Si bien puede ser mas claro visualizar el concdptgrado de dependencia para el atributo:
Disponibilidad, por ejemplo ante la presencia derahtivas en situaciones contingentes, sin
embargo la Confidencialidad e Integridad son val@ereservar en términos absolutos, debe
considerarse que el grado de dependencia en estoatiibutos, puede referirse a la mayor
vulnerabilidad de un activo - en ese atributo dgusdad - dado que se ha vulnerado la del
activo del cual depende. Si consideramos un esoem@nde se aplica seguridad en

profundidad y por lo tanto controles parcialmengglundantes, también tendremos una
dependencia parcial en términos de Confidencialedbdegridad.

Un caso particular de dependencia parcial, pacass de Disponibilidad, es la de un proceso /
activo que depende de otros (n) indistintamentara Rejemplificar, sea el recurso A que
depende de la preservacion de la seguridad (er@&stedisponibilidad) de uno de estos dos: B
o C. Representamos el “OR” como se ilustra endark 3.20. En la medida que se cuente con
ambos activos B y C podemos considerarlo como liemativa de contingencia y en ese caso
la criticidad de cualquiera de ellos es menor ghnaroceso / activo A. (50% en el caso que
sean dos sustitutos equivalentes, o generalizad@o %o si se trata de n sustitutos)

Figura 3.20 - Dependencia con dos alternativas

Es de interés considerar y detectar tres tipogtuigcsones para su analisis

a) Agquellos activos de informacién que concentr@petidencias de un nimero importante de
activos.

b) Las cadenas de dependencias de seguridad detioss, que pueden afectar el valor de la
seguridad de un activo, mas que por el valor qgreeten si mismo, por el valor que tienen
aquellos activos que dependen del primero.

c) Considerar las dependencias interempresarlakesyales pueden condicionar la valoracion
de activos, y también de riesgos.

Estas consideraciones, que son ilustradas en laaF8)21, deberian ser tenidas en cuenta por
una herramienta de software que se utilice pavaltaacion de activos y estimacion de riesgos.
Una funcionalidad uatil para esta actividad, es afigar o generar (con la asistencia de
software) un grafo de dependencias y valoracioadiigos que permita ademas de una ayuda
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visual, aplicar algoritmos sobre grafos, atendieadas particularidades y cualidades del Grafo
de referencia. ( ver Anexo G)

La misma deberia asistir en la identificacion cedeibn de estos casos, y proponer un ajuste
para la valoracion de activos que pueda servikai@rada> para una eventual revision y/o
ajuste por los profesionales analistas / espetaalisn valoracion (de activos y de riesgos si
corresponde).

Si bien lositems a)y b) no refieren a situaciones particulares propiaslad@aturaleza
estructural del grupo empresarial jerarquico, Ipliekamos aqui como situaciones de interés
para el andlisis, que ademas en el caso de ladevasion de las cadenas de dependenités (

b) se ven potenciadas en el caso que involucrecsctie la empresa principal y la subordinada,
es decir dependencias interempresarialeeng’ ¢).

Para elitem a)podemos utilizar el semigrado exterior (0 gradste) y semigrado interior (0
grado entrante) de un nodo, conceptos de Teori@rd®s que recordamos a continuacion.
[102][104]

El semigrado exterior de un nodemigdoext() se define como el nUmero de arcos salientes
del mismo es decir el nimero de arcos &) en RO V; V. Analogamente, el semigrado
interior: semigdoint(}yj es el nimero de arcos entrantes o incidentes sthopies decir el
namero de arcos Vi) en RO V,OV.

En la Figura 3.18emigdoiniA) = 1, semigdoex(A) = 2.

Cuanto mayor es el semigrado interior de un noganayor la cantidad de los (sub)procesos
y/o activos cuya seguridad depende de la seguddbhdodo en cuestién. Esa deberia ser una
propiedad a considerar junto con el valor intrinse@porte directo al negocio de cada activo.

Por otra parte, cuanto mayor es su semigrado extamnayor es el numero de activos y

subprocesos de los cuales su seguridad depende.d&st puede ser util al momento de

analizar eficiencia operativa, riesgos y planesainuidad del negocio, asi como en la fase
de tratamiento de riesgos. En la medida que rmueete con uno de los activos requeridos, es
relativo el beneficio de los controles o salvagaard contingencias que se hayan definido
sobre los otros activos, ya que el proceso / aateguiere (depende) de todos ellos para
preservar su valor (de seguridad). Dicho de otaera, no se obtiene el nivel de seguridad
(beneficio) esperado con respecto a la inversi@st¢} realizada en los otros controles, al

menos en lo que refiere al proceso o activo erticumes

Para el caso de las cadenas de seguridadh(b), o como condiciona el valor de la seguridad
de un activo a otros es necesario formalizar a@guronceptos, lo cual es realizado en la
siguiente seccion:3.2.8.4.5.5 Cualidades del Grafo Valuado de Depecids”

Por otra parte, el Grafo o un subgrafo inducido yoorconjunto de activos* puede recibir una

calificacion / valoracion heredada por parte derfgoresa madre del grupo empresarial, como
resultado de su propio SGSI, y en particular: larzgion de activos y riesgos. En ese sentido,
estos valores, pueden funcionar como minimo ackptab podran ser ponderados por la

empresa que nos compete, esto previamente esthbtifuncion de sus politicas y relaciones
institucionales.
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Es decir, como se muestra en la Figura 3.21, puddee dependencias interempresariales de
seguridad (tem c) entre un proceso / activo de la empresa pringipad proceso / activo de la
empresa subordinada y viceversa (en cualquierasdeehtidos).

E. Principal B, subordinada (e ViV (VM VD)

o eV VeVl

v LW

Froceso empresa
Frincipal

ACTIWO BMpresa
Frincipal

e S ‘

i r Ve ViV P e Froceso empresa
e | LMV () subordinada

o, EELYD ; Ve Vv )
- ACtivo empresa

R l:‘ subordinada

Figura 3.21 - Grafo valuado de dependencias multiempresa

Una dependencia identificada desde la empresaigairttacia la subordinada, como se observa
en la Figura 3.21 puede establecer una cota inferida valoracion del activo de la segunda,
mas alla de la valoracidn para su propio negocio.

Una vez asignado un valor primario de los procgsastivos, es necesario una revision de los
mismos para ajustar posibles subestimaciones deoscb procesos asi como posibles
sobrevaloraciones. Observar que esta revision s gal método y es diferente a la revision
periodica por eventuales cambios de escenario walet asignado. En este caso se debe a
ajustes debido a la dependencia y valor asignado®s activos.

Sobre el grafo de dependencias se pueden identifisavulnerabilidades y construir asi, a
partir de un servicio o activo, un grafo de vulbdidades, a los efectos de propagar las mismas
de un activo de informacion hacia otros (activegnvicios) que dependen del primero.

3.2.8.4.5.5 Cualidades del Grafo Valuado de Depmside

Se explicitan a continuacion, una serie de caratigas del Grafo Valuado de Dependencias
qgue se demuestran en el Anexo G.

- R define un orden parcial estricto sobre V, esrd® es irreflexiva y transitiva.

- Como consecuencia, G es un grafo dirigido addiRAG).

- Es un DAG pero no necesariamente un arbol, es,dkxila seguridad de un activo puede
depender la seguridad de varios actifs (

- Afirmamos, y demostramos en el Anexo G, que eshposlefinir un algoritmo de ajuste de
la valuacion de activos, que considere la relaadéndependencia en los atributos de
seguridad.

1 No unicidad de ‘padre’.
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Algoritmo de ajuste de valuacién de activos

Sea G (V,R,g) un grafo valuado de dependenciagjalgrepresenta el grado de dependencia,
es decir, atributo multivaluado de la relacion gagna un valores entre 0y 1 a ternadg o)

de acuerdo a su definicion e.2.8.4.5.4 Grafo Valuado de Dependentias

Para fijar ideas podemos pensar en términos essalar de una dimension ya sea
Confidencialidad, Integridad o Disponibilidad. Erminos vectoriales es analogo pero debe
operarse en dicho sentido.

Afirmamos:

1 - Existe S = [¥,...,V;,....V,...,Vi ], un orden topolégico de G (V,R,g), es decini\;) O R
entonces i <. (Vprecede a Men el orden topologico)

2 — Es posible definir el siguiente algoritmo deség de la valuacion de activos:

(i desde 0 a n, en S (orden topoldgico de G (V,R,q))
0 V; O Ady(V;) con grado de dependencig @ seayradaVi - V) = g;
SiVal(V)) < gj* Val(Vi) = Recalcular(Val(}y), Val(M)).

Cuadro 3.1 — Algoritmo de ajuste de valuacion de &wos
NOTAS:

i) Un ejemplo deRecalcularpodria ser redefinir Val(y = gij* Val(Vi) y/o ser reconsiderado
por un profesional especialista en valoracionea padominio.

i) Si se utiliza valoracion cualitativa, sean pgemplo sus valores: VialVal,,..., Val,...Vak, a
los efectos de poder operar con los mismos, defisila siguiente aritmética para el operador

(k7.

Sea Val un valor cualitativo cualquiera, por ejemplo elAlegesto es: Val(Ai)=Val,
definimos:

Vaktrunc (h x gij) + 1), sihx 9 > trunc(h X g) (17),

V@hine (h x gi)» SINO.

gij *Valp =

Es decir, informalmente y en lenguaje natural, stetdece la correspondencia (mapeo) de
la secuencia de valores con un rango de natusdespera, y luego se hace la correspondencia
inversa para obtener el nuevo valor cualitativo.

A los efectos de ilustrar con un ejemplo la motidéaael algoritmo definido, analizaremos el
caso particular donde la dependencia de la seglesitotal, es decir el 100%;(g1 ).

Sean \ y V, dos nodos de G, por claridad y sin pérdida dergédad supongamos que son
dos activos y, como se muestra en la Figura 3.22efAadyacente a Al segun la relacion de

trunc:R-> N, es la parte entera &e
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dependencia, esto es: la seguridad de Al depend2.dSupongamos ademas que depende de
forma critica.

V1 _> V7

Figura 3.22 - Relacion de Dependencia

Si el valor asignado a)\es inferior al valor asignado a,Ma valoracién de ¥Ydeberia reverse,
ya que probablemente esté subestimado, dado quenha@curso (proceso o activo) de mayor
valor que depende de forma significativa de él.

El algoritmo surge, a partir de esta motivaciomegalizando para dependencias parciales e
introduciendo por tanto el concepto de grado dewui@gncia.

Como se muestra en el Anexo G, por ser G = (V,)Rynggrafo dirigido aciclico, existe un
orden topoldégico S.

Esto nos da un orden para hacer una revision dadigos prioritarios, y analizar que los
activos y procesos en los que basa su seguridadtaon siendo subestimados.

Es decir:

SeaS=[VY..,Vi...Vi....Va] (**) un orden topoldgico de G (V,R,g), esto implica gi1(\,V))
[0 R entonces i <j. (Mprecede a Men el orden topolégico).

Podemos recorrer S revisando que Val(V)) 3= ¥al(Vi), O (Vi,V) OR coni<j.

De no ser asi, redefinimos Va|j\# g; * Val(V;)

Observar que estamos definiendo un mecanismo dearew ajuste de las estimaciones, en
relacion a las estimaciones de los activos sumsior que dependen del activo en
consideracion, que no sélo nos da un orden enatlreaorrer los activos de informacién, sino
gue ademas una cota inferior del valor de un actiwofunciéon de su valor propio y las
dependencias.

Un ajuste mas fino podria ser:
Val(Vj) = Max { Val(V;), =™ { val(Vi) xgij}, OVi/ Vi = V;}

En este caso, se esta considerando el hecho decaativo no sélo es al menos tan relevante
como otro activo que depende de él (en funciéorngoedio de dependencia), sino que ademas,
cuanto mas activos requieran o dependan del agtivaonsideracion, la valoracion del mismo

sera mayor.

Observar que se itera hasta (j-1) en el orden égen del Grafo, es decir, sélo existen arcos
“hacia adelante”.

En el caso que se tenga que representar que Adkepen(B o C ) y de (D o E), para que no
sea ambigua la notacién, deben introducirse naatesmedios como se muestra en la Figura
3.23.

180..n es una reenumeracién de los indices en foretéente, segin el orden topolégico elegido.
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Figura 3.23 - Representacion de la conjuncion (AND) de disyunciones (OR)

3.2.8.4.5.6 Subgrafos de valuacion

Es posible generar un (sub)grafo valuado de deperateconsiderando Unicamente un aspecto
de la seguridad como por ejemplo uno de los sigeserta confidencialidad, la integridad o la
disponibilidad.

Esto es util para el analisis de riesgos y esaesiadonde se quiera priorizar uno de los
aspectos de la seguridad o analizar escenariotétigms (del tipd'Que pasa si...) y asi poder
analizar los activos criticos desde ese punto sta vievaluar diferentes alternativas en el caso
gue haya que optar o comprometer los niveles derisag en algun aspecto (debido a los
recursos disponibles / costos), priorizando lo cpreesponda.

En este caso los nodos tendran unicamente el wdabratributo elegido (VC, VI o VD
respectivamente).

Todo lo expuesto en las secciones anteriores, aaglic este caso pero referido a valores
escalares ( valor, grado, etc.) y ya no vectoriales

Paraeste tipo de analisis seria importante contar gorsaftware que permita generar tales
subgrafos o dicho de otra manera, tener diferengtas 6 layer9 del Grafo de Valuado de
Dependencias.

En la seccidon 3.7 Caracteristicas deseables de Software de Apdy®GSI de un grupo
empresaridl se profundiza en este aspecto.

En la Figura 3.24 se ilustra con un ejemplo semcilh grafo valuado de dependencias, donde
se destaca la dependencia de activos no infornsdtiomo puede ser una impresion, o las
personas. Por otro lado se destaca la dependimcia proceso participando como nodo en un
grafo, en el ejemplo: el proceso de respaldos.
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3.2.8.4.5.7 Ejemplo Grafo de dependencias

s

Figura 3.24 - Ejemplo Grafo Valuado de Dependencias (C, I, D)
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3.2.8.4.5.8 Estimacion del impacto

Para la evaluacion de impacto y Tasa de Ocurréroguencia) pueden utilizarse Métricas: de

la propia Organizacion, de estudios anteriorese(ars o internos), del sector de la industria u

organizaciones comparables (rubro, ingresos anucliestes) pero en general esto no es de
dominio publico ( suele ser confidencial), a vecensultoras especializadas pueden proveer
informacion especifica del area de actividad.

Entrada:

Identificacion de Vulnerabilidades.

Identificacion de Controles existentes.

Identificacion de Amenazas.

Valoracion de Activos.

Grafos y Subgrafos de dependencias.

Valoraciones de la Industria, Seguros, etc.

Valoraciones de Organizaciones comparablesseae conocidas.

Informes de Consultoras especializadas.

Informe de Analisis de Riesgos, incluyendo vatbones y estimacion de impacto,
realizada por parte de la empresa principal sottigos de informacién y/o procesos
gue estan bajo el dominio de la empresa que sedevasn este analisis (la empresa
subordinada).

—TS@meP o0 T

Accion:

Deben considerarse las amenazas en sentido ampligjemplo un ataque que degrade
parcialmente los servicios, o el trafico en la red, traduce en pérdida de eficiencia
operacional y eventualmente de calidad de servi@mbién deben tenerse en cuenta otros
aspectos no tangibles ( pérdida de imagen ) y sostdirectos (lucro cesante, de
oportunidad, etc.)

Una herramienta atil para la evaluacion de riesgogn particular la estimacion del
impacto, es el planteo de escenarios hipotéticaandésis de impacto del tipoQue pasa
si..”. 'Y como vimos en la seccion anterior, para ¢dmbién son utiles los subgrafos de
valoracion vistos en la seccion anterior.

En [3] se plantea un Modelo Cuantitativo y uno @ativo de estimacion del riesgo.
Proponemos utilizar principalmente un Modelo Caéilfb, en particular, para las
estimaciones primarias, luego, si se requiere stisnacion mas precisa para los riesgos
considerados criticos podria utilizarse el Modala@itativo.

En el modelo cualitativo, cada calificacion se espondera, siempre que sea posible y el
tipo de activo e impacto lo admita, con un ranggueela cuantificacion que pueda
estimarse.

Algunos ejemplos y preguntas que pueden ayudar:

- ¢ Que ocurre si el plan estratégico es reveldd@ampetencia ?
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¢, Qué valor tiene salir antes que la competetmmun servicio diferenciador de
valor agregado original ?

¢, Cuanto vale la informacion estadistica y regjist los contratos de mis clientes ? ¢,
De mis clientes potenciales ?

¢, Como podria ser penalizado legal y comerciaiensnes violada la informacion
personal (p. fisicas o juridicas) de mis clientes ?

¢, Cuanto me cuesta en pérdida de clientes astualéncidente importante que se
haga publico de seguridad que afecte la confiallidel servicio a la vista o en la
percepcion del mercado ? ¢ Y cuanto me cuestamérdida de clientes potenciales
(lucro cesante) ?

Ademas de los costos econdmicos directos y fineoxien lo que puede ser la reparacion o
restitucion del servicio deben considerarse casttigectos.
Algunos de los indicadores a tener en cuenta puseien

Numero de horas de inactividad o indisponibilidedos servicios y costo asociado.
Porcentaje de actividades paralizadas debideesite

Como afecta el negocio (esta indisponibilidad).

Costo de recuperacion de los servicios ( horaspeesonal afectado y servicios
contratados)

Tiempo estimado de recuperacion

Transacciones perdidas por hora

Multas por no lograr lo comprometido en SLAs ctiantes.

Otros menos tangibles:

Salida:

Pérdida de la imagen y de la calidad del senpeieibido por los clientes

Eventual pérdida de potenciales clientes

Pérdida real de clientes actuales

Dafio ocasionados a terceros atribuible a una f&lseguridad de la compafiia de la
cual no se esté libre de responsabilidad legabmiractual.

Costo de oportunidad de realizar la inversidlizaiila con otro propadsito.

Una estimacion / valoracion para cada uno de &sgjas en caso de concretarse cualquiera
de las amenazas identificadas, de acuerdo al igritercalificaciones de estimacion
establecidas. Esta valoracion puede presentarsgrea tabular, asociando una calificacion
gue puede ser cualitativa para cada amenaza begte agrupar amenazas que generan un
riesgo comun, y en ese caso se calificara el riesgm tal.

3.2.8.4.5.9 Estimacion de la probabilidad de ocwiee

Ademas del impacto de los riesgos, debe analizaréetan frecuente ocurren las amenazas y
gue tan facil es explotar las vulnerabilidades.
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Entrada:

Algunos datos a tener en cuenta para la estimaedobabilidad de ocurrencia:

- Registros Histoéricos propios.

- Datos estadisticos de Organizaciones similages{or de la Industria )

- Datos estadisticos globales.

- Consultoras / Sitios especializados. Asesoramigmecomendaciones de profesionales
de Seguridad de la Informacion.

- Estadisticas relacionadas, y la experiencia danizaciones especializadas ya sea de
CSIRTs locales o0 CERTSs.

- Informes de analisis resultado de investigaciérnpdtrones de comportamiento hostil,
por ejemplo resultado de la®neynets / Honeypots.

- Controles existentes (y los planificados) y comeeden y/o logran efectivamente
mitigar los riesgos / vulnerabilidades o reduagliyninar amenazas.

- Informes de especialistas y técnicos del dondei@aplicacion o duefios de los activos.

- Las vulnerabilidades por separado de cada aotiel conjunto y la configuracion de la

infraestructura como tal.

Factores accidentales o ambientales. Estadistipeevisiones.

Accién:
Es necesario realizar proyecciones o estimacioadsa g@robabilidad de ocurrencia de los
riesgos de forma consistente con los datos his®rigga sea propios o de otras
organizaciones, a nivel nacional y a nivel interoiaal, y tomar en cuenta la realidad actual.
Es decir, proyectar esos datos a la realidad nakitznespecifica del sector y en funcién de
las tendencias de las amenazas existentes y paisnci

También resulta importante conocer otros aspeatosoto cuantitativos (o estadisticos)
sino también cualitativos:

- Para las amenazas deliberadas (humanas): entsndemotivacion y capacidades,
factores dinamicos que requieren revision critiemigalica, asi como los recursos
disponibles para los atacantes.

- La percepcion de atractivos y vulnerabilidad deedninados activos u organizaciones a
los atacantesh@ckers.

- Observatorios Honeynets Honeypots Informes especializados, especificos para el
sector y/o por regién. Justamente, estas técaingmn para analizar comportamientos y
capacidades de los atacantes a los efectos deamiej@imecanismos de defensa.

En [3] se propone una posible evaluacion de lauecia como se muestra en el Cuadro
3.2:

100 muy frecuente a diario

10 frecuente mensualmente

1 Una vez al afio

1/10 Poco frecuente, cada varios afios

Cuadro 3.2 — Ejemplo de escala para la frecuenciaediesgos
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Es decir, a los efectos de establecer la califitaclebe establecerse un criterio que
determine la misma en funcion de datos objetivesifigables siempre que sea posible,
basado en datos histéricos y en tendencias séhiddsincion de la situacion actual y la
proyectada.

Salida:

Una tabla con la frecuencia (o calificacion deréecfiencia de acuerdo al criterio
establecido) estimada de para cada uno de loosedgntificados, atendiendo a las
amenazas identificadas, las vulnerabilidades gdogroles existentes.

3.2.8.4.5.10 Estimacion del nivel de riesgo

Como se vio en secciones anteriores, un intentestienacion de riesgos cuantitativa, con
margenes estrechos de incertidumbre, puede setatge bastante costosa y no se justifica
(salvo raras excepciones). Para el establecimigltoanking de riesgos y una priorizacién en
la asignacion de recursos para su tratamiento,ltaesnas efectivo y eficiente adoptar
estrategias de evaluacién cualitativas. Este easel que aplica a empresas medianas o grandes
donde ademas intervienen diversas tecnologias, nogog activos tangibles y no tangibles en
términos de infraestructura, procesos, activostigivalor comercial y estratégico, etc.

Entrada:

- Estimacion del impacto de los riesgos identifasad
- Estimacion de la probabilidad de ocurrencia deri@sgos.

Accion:

Algunos principios basicos que deben tenerse entaueguiar la estimacion de niveles de
riesgo son:

v' Los requerimientos reales de seguridad de cadsoagti proceso. Si un criterio de
seguridad es irrelevante para un activo o progesaleberia ocurrir que por sobreasegurar
ese activo / proceso de forma no justificada seugen recursos o posibilidades de
implementar otros controles mas necesarios, yasgbee ese activo o sobre otros. Un
ejemplo de lo que no se debe hacer seria busaaramtonfidencialidad a informacién que
de acuerdo a su clasificacién puede ser publicgui,Aalgunos controles de encriptacion ya
sea de almacenamiento como del canal de comunmesigodrian resultar excesivos y
quizés tener un costo en performance y calidaeilécs no justificado.

v' La relevancia o importancia que tiene para el moak negocio o el/los activos afectados
(el grado de dependencia). En el nivel de riesgdebera ver reflejado, que los riesgos que
afectan a activos o procesos criticos tiendan &ipaarse en niveles superiores (de mayor
riesgo) frente a aquellos que afectan activos ogzws secundarios.

v' La probabilidad real de ocurrencia. Que como se dgbe de considerar: amenazas,
vulnerabilidades y la factibilidad del escenario deidente donde una o mas
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vulnerabilidades puedan ser explotadas por algdedss amenazas. Una vulnerabilidad
gue no tiene a priori una amenaza latente parexpdotada o por el contrario, una amenaza
para las cuales ya se adoptaron los controlesnpetés o simplemente no aplique a la
realidad existente, deben documentarse pero noridebeecibir tratamiento prioritario
sobre otros riesgos actuales y reales.

A modo de ejemplo, si no tengo la infraestructuecesaria para realizar comercio
electronico, esto debe documentarse, pero no epniorédad ni una necesidad dotar a la
empresa de esta infraestructura si no esta presmistos planes empresariales (estratégicos
y operativos) ofrecerlo.

Herramientas y metodologias

El concepto tradicional de nivel de riesgo, estdodpor el impacto ponderado por la
probabilidad de ocurrencia, es dedmpacto x Probabilidad de Ocurrencia

Sin embargo, aparecen otros factores que debemséermm cuenta, como el “riesgo

residual”, “riesgo acumulado” y también factorasaficieros, que a veces con importante
incertidumbre deben estimarse. Por ejemplo: ¢ €sal valor o impacto de perder la
confidencialidad de los datos de potenciales @ft

Muchas veces también los riesgos tienen efectadusdss y a su vez el impacto de

diferentes riesgos perdura por diferentes periodos,lo cual habria que aplicar técnicas
financieras de evaluacién de proyectos como vaimatizado neto (VAN) y tasa interna de

retorno (TIR), a los efectos que estos riesgos uadals cuantitativamente sean

comparables.

Sin embargo el costo de optar por un Modelo Cwivd, como por ejemplo el que se
presenta en [3], para la totalidad de los riesgasde ser muy alto y no ser oportuno, se
estaria invirtiendo tiempo y recursos mas allaalednveniente. Por otra parte, muchos
riesgos son muy dificiles de estimar cuantitativai®eon una certeza razonable.

En esos casos, andlisis Costo — Beneficio y tenieamd cuenta datos estadisticBscus
Groups y eventualmente técnicas de encuestas y formalafdelphi) pueden hacer
converger estas estimaciones.

Tal como se analizé en:“3.2.8.4.1 Estrategia: ¢ Top Down o Bottom tip B mas
adecuado es una estrategia combinada: un analigsi®s® niveles o dos pasadas, un Alto
Nivel, y un Bajo Nivel, pero ademas con posibilidkdescalar riesgdmttom upen caso de
ser necesario porque no fue detectado en el aigb. ni

Salida:

Una tabla con el ranking de riesgos, calificadas s nivel correspondiente en funcién del
criterio establecido atendiendo a su impacto estoren el negocio y a su probabilidad de
ocurrencia, a los efectos que puedan priorizasseniemos para su tratamiento.
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3.2.8.4.6 Evaluacion de Riesgos

El objetivo principal de la evaluacion de riesgaspeiorizar los mismos y racionalizar los
recursos disponibles para la implantacion de ct@dro Incluso establecer el cronograma de
acciones en funcion de estas prioridades, en ese ehrecurso tiempo es un recurso mas a
racionalizar, que también es escaso si se conmid@saventanas de oportunidad que se abren
para las amenazas latentes, vulnerabilidades pessgrl tiempo disponible para mitigar estos
riesgos.

Por otra parte, por un tema de eficiencia operatida la relacién costo / beneficio, como en
cualquier proyecto, es necesario priorizar layalztdes relevantes.

Evaluar todos los riesgos posibles, a nivel detalla sobre todos los activos
indiscriminadamente, supondria una inversion earses (técnicos y profesionales) y tiempo
dificil de justificar. Por otro lado, los riesgmsas graves que podrian suponer impactos
nefastos para el negocio o pérdidas financierasriraptes, se verian postergados debido a una
aplicacion sistemética de evaluacion de todas ldsevabilidades, amenazas, controles y
activos, cosa gue claramente no es deseable.

No obstante, justamente por esa virtud de conasetr@n los aspectos mas gruesos, es que
puede ocurrir que algunos activos o procesos @sifiemportantes o quizas mas relacionados al
dominio especifico de la aplicacion y a aspectosités o tecnoldgicos, sean subestimados o
no sean detectados. Por ello se hace necesarilnstaacia que permita elevar los riesgos
detectados a mas bajo nivel. Esto es, no solefielamiento del analisis de alto nivel sino
ademas, permitir escalar los riesgos en sentidersovbottom up si es que se omitieron o
corresponde ajustar.

Evaluacién de Alto Nivel

Entrada:

Algunos aspectos que pueden ser una ayuda impoeargste analisis de alto nivel son:

a. El Grafo Valuado de Dependencias

b. La inversion que realiza la organizacion en cadivo / proceso (inicial,
mantenimiento, control, gestion, etc.).

c. Especificacion de los procesos y activos de maglor agregado para el negocio.

d. Las consecuencias de incidentes conocidos y a@bles, ya sea propios o de otras
empresas similares.

e. Especificacion de los criterios de evaluacionesgos establecidos.

Accién:
Debe realizarse, en funcion de toda la informacglavada y analizada, la evaluacion de
los riesgos (residuales) en funcién de los critemstablecidos previamente para ello.
Ademas debe establecerse una lista prioritariavel macro, de los riesgos a atender con

prioridad, que resultara de los procesos y actimdtcos y los riesgos que pueden
ocasionarle mayor dafio a la empresa y/o tengaprobabilidad alta de ocurrencia.
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Quienes deberian participar:

f. Gerencias de linea

g. Equipo de Planeamiento de Seguridad de la Irgoidn

h. Comité de Seguridad de la Informacion, eventualmaon el asesoramiento de un
Analista de Riesgos.

i. Direccion y Gerencia General (en caso de ser neggsa

Salida:

a. Un documento general con los grandes lineansedgayestion de riesgos, y principales
riesgos priorizados de acuerdo al criterio de ex@dfin previamente establecido.

b. Un documento con los requerimientos para proaancen un analisis detallado en las
areas criticas y de alta prioridad (en funcién lojetovos estratégicos, operativos, marco
legal, etc.).

Evaluacién Detallada

Entrada:

a. Un documento general con los grandes lineansedgaestion de riesgos, y principales
riesgos priorizados (alto nivel).

b. Un documento con los requerimientos para proaanegen un analisis detallado en areas
criticas y de alta prioridad.

Accion:
En funcion del andlisis de riesgos de alto nivebalrefinarse el analisis con conocimiento
especifico del dominio y a un nivel mas detalladoapasegurarse que los controles sean
definidos para lograr el nivel de seguridad reqleeri
Elevar eventualmente nuevos riesgos detectados donmenio especifico o areas técnicas,
gue no estan cubiertos en el andlisis de alto njivedquieren de la intervencién de los
organos gerenciales y/o corporativos para su cerastn.

Quienes deberian participar:

a. Gerencias de linea

b. Técnicos / especialistas del area

c. Equipo de Planeamiento de Seguridad de la Infoxdnaci

d. Comité de Seguridad de la Informacion (consultaguyales y sélo si es necesario).

Salida:

a. Un documento que consolide la evaluacion defalkie riesgos en las areas criticas y de
alta prioridad.

b. Una lista de riesgos eventualmente inadvertidoglto nivel o subestimados a
consideracion de especialistas de un dominio esmeéiluefios de la informacion), que
amerita su escalamiento para reconsideracion.
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3.2.8.5 Tratamiento de Riesgos

El tratamiento de riesgos deberia ser guiado pgunal principios de gestion basicos,
atendiendo a que no se busca una proteccion adsotut todos los controles posibles, sino una
seguridad conveniente, atendiendo a: los aspesfjadel, estratégicos y a la disponibilidad de
los recursos.

Debe perseguirse la eficacia de los controles logypar los requerimientos de seguridad del
negocio, fundamentalmente sobre cada activo y pooiceportante.

Por otra parte, debe procurarse la eficiencia dparaintentando racionalizar los recursos
acorde a las prioridades y no sobreproteger nirstdger los activos por error u omision. No
debe confundirse aqui, la sobreproteccion por titplanificacién o disciplina de disefio con
la seguridad por capas, principio basico de segdridDebe primar el principio de costo /
beneficio en su acepcién mas amplia, considerandedlp aspectos de costos y retornos de la
inversion en términos financieros, sino aspecttsitégicos y valores menos tangibles como la
imagen, prestigio, etc.

Entrada:

a. Una lista de riesgos priorizados, de acuerdoitafio de evaluacion de riesgos y acorde
a los escenarios de riesgos identificados.

b. Restricciones (de tiempo / oportunidad, finamase técnicas, ambientales, legales /
regulatorias, contractuales, culturales, de interalplidad, adecuacion etc.).

c. Lista de amenazas sobre los activos de infodnaatendiendo factores humanos,
técnicos y procedimentales.

d. Lista de vulnerabilidades de los activos, comigino alcance que el item anterior.

Accion:
Debe decidirse como se enfrentara cada uno deskgos, los cuales pueden:

- mitigarse: implementando controles y obtenienglaia riesgo residual.

- aceptarse, segun los criterios y umbrales dea@wiép inicialmente especificados.

- evitarse: haciendo el riesgo residual ‘despréeiabnulo.

- transferirse: a terceros, por ejemplo a otraresgpmediante contrato o una compairiia
aseguradora.

Los controles pueden operar sobre el impacto (amtig el mismo), sobre las amenazas
(disminuyendo su probabilidad de ocurrencia) o edas vulnerabilidades (fortaleciendo
€s0s aspectos).

Es posible combinar mas de una estrategia paraesgot por ejemplo, aplicar controles
para mitigar un riesgo y el riesgo residual tramdfe mediante la contratacion de un
seguro.

En sentido complementario, también es esperablesgatle, que un mismo control sirva
como medida para contener o mitigar mas de unaigdgncione como salvaguarda para
varios activos.
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A veces, pueden detectarse controles redundardes ppede ocurrir que quitar el control
sea mas costoso que mantenerlo, ya sea por lauopadtl del cambio y el impacto que
tiene en la revision y evaluacion de nuevos esmsnhde posibles incidentes, asi como el
impacto en si mismo que puede requerir el cambiagreas que deban realizarse (en las
aplicaciones por ejemplo). En este caso, també®e dplicarse el criterio de evaluacion de
riesgos y la relacion costo / beneficio.

Quienes deberian participar:

Gerencias de linea

Técnicos / especialistas del area

Equipo de Planeamiento de Seguridad de la Irgoidn.
Eventualmente con el asesoramiento de un AaalesRiesgos.

apop

A los efectos de dimensionar el Plan, puede seesaei® consultar a la Direccion y/o
Gerencia General para saber la viabilidad de cocdar los recursos suficientes y asi
adecuar el alcance del mismo.

Salida:

Un Plan de Tratamiento de Riesgos con los correkpntes riesgos residuales, sujetos a la
aprobacion de la gerencia. Si se proponen riesggiduales que estén por encima de los
niveles de aceptacion de riesgo tempranamente lestids, deben de justificarse
adecuadamente, para su aceptacion explicita y tierla Alta Gerencia.

3.2.8.6 _Aceptacion del Plan de Tratamiento de Ri®sg

Entrada:

a. Plan de Tratamiento de Riesgos, con sus rigsgaiales, los recursos necesarios y un
cronograma tentativo de alto nivel a los efectoswdevaluacion.

b. Informe de las areas técnicas que correspontiznedectos de analizar la viabilidad del
Plan, por ejemplo la Gerencia de Finanzas y Geaehgiidica en lo que refiere a la
aceptacién de los riesgos residuales.

Accion:
La Alta Gerencia debe dar su aprobacion al Plafrdeamiento de Riesgos, velando que se
cumpla con los niveles de aceptacion de riesgoscég@ado y si se optara por aceptar

algun riesgo mayor al nivel esperado (especificadepe dejarse explicitamente
documentado en que se fundamenta la decision.

Quienes deberian participar:

Comité de Seguridad (que tiene al menos un repregerde la empresa principal del grupo
empresarial).

Direccion y Gerencia de la empresa en cuestiorofdifada).

Direccion y Gerencia del grupo empresarial en sbague involucre niveles de aceptacion
gue estan por encima de los niveles pautados propio SGSI y politicas corporativas, lo
cual sera determinado por la Direccion de la enapneenor, en este caso requerira de su
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aprobacion especial. De todas formas el Plan d&aifiento de Riesgos, con los riesgos
residuales, le serd siempre informado.

Salida:

La aceptaciéon del Plan de Tratamiento de Riesgohkjyjiendo las decisiones excepcionales
tomadas - si las hubiera - con respecto al criggiteral.

3.2.8.7 Comunicacioén de los riesgos

Entrada:

Todos los resultados de las etapas anteriores@edfon de Riesgos, en particular, el Plan
de Tratamiento de Riesgos incluyendo los riesgeiduales.

Accién:
Es necesario una adecuada comunicacién a los feletopor un lado: entender los
lineamientos de seguridad de la informacion, condes politicas especificas y la
existencia y potencial impacto de los riesgos;qios lado, captar los riesgos desde todos
los niveles tal como son percibidos considerandee@ss técnicos, de localizacion,
probabilidad, percepcién del riesgo, medidas pesil#tc.

Esta comunicacién debe ser bidireccional, tantoeestnpresas como al interior de cada
empresa.

La comunicacién en sentido ascendente, con respedto relacion jerarquica, permite
captar la percepcion de riesgos por parte de é&satirectamente involucradas, riesgos que
guizas no son percibidos en su justa dimensiénedeiseéles superiores.

Estos planes deben establecerse para situacioneégiieen pero también contemplar
situaciones de contingencia o emergencia.

De acuerdo a la norma ISO/IEC 27.005 es necesarfamn de comunicacion de riesgos a
los efectos de:

- Recopilar informacién sobre los riesgos (percibjdos

- Compartir los resultados de la evaluacion de rieggpresentar el plan de tratamiento
de riesgos.

- Evitar o reducir la ocurrencia y el impacto de lasidentes e infracciones de la
seguridad de la informacion debido a la falta denmpension mutua o mala
interpretacion entre los encargados de adoptasideess y los involucrados.

- Apoyar la toma de decisiones.

- Obtener nuevos conocimientos de seguridad dedannafcion

- Coordinar con otros involucrados y planificar laspuestas para mitigar su impacto.

- Dar a los responsables de la toma de decisiondas/@artes interesadas un sentido de
responsabilidad acerca de los riesgos.

- Mejorar el conocimiento
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Todo esto, es necesario realizarlo también entteaarempresas relacionadas, justamente
para alinear y armonizar sus necesidades de saduligl la informacion, y eventualmente
tomar acciones conjuntas, alineadas que den cati@ngradecuacion a las necesidades de
seguridad referidas. Esto por un lado evita vulikdades por falta de informacion o de
comunicacioén, y por otro lado permite optimizamusb de los recursos o al menos lograr
mayor eficiencia operativa.

Debe establecerse claramente, entre otras cosas,sgbcomunican:

- Lineamientos corporativos.

- Cambios en la Politica de Seguridad y politicage&i§ipas.

- Riesgos percibidos que deben ser escalados. Fédatiaom-up.

- Necesidad de tratamientos especiales que no cumpterineamientos generales
(eventualmente corporativos).

- Los roles y responsabilidades en situaciones denaig o en escenarios de incidentes.

- Capacitacion continua.

Quienes deberian participar:

a. Direccién y Gerencia de la empresa (subordinada)

b. Comité de Seguridad (que tiene al menos un septante de la empresa principal del
grupo empresarial).

c. Equipo de Planeamiento de la Seguridad de darEcion.

d. Departamento de Capacitacion

e. Areas involucradas.

Dado que la comunicacion debe ser bidireccionalelye asegurar una correcta y certera
comunicaciéon entre los interesados o afectadosigsonctivos y riesgos involucrados y

guienes deben tomar las decisiones, es necesai@ajticipen profesionales con buena
capacidad para transmitir estos conceptos, el aiesgidual, las decisiones y acciones
necesarias. Por lo que ademas de buena capa&diidliago y exposicion debe de ser un
equipo con buen conocimiento del negocio y dedarsgad de la informacioén.

Salida:

La toma de conciencia hacia el interior de la esgrde la importancia de la seguridad de
la informacion, el impacto potencial y las medidag se adoptan. Mejorar continuamente
el conocimiento sobre la gestién de riesgo y ssigltados.
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3.2.9 Declaracion de Aplicabilidad

Debe elaborarse un documento que especifique tdsotes adecuados que aplican al SGSI.

La norma ISO/IEC 27.001 especifica en su Anexo & eual tiene caracter normativo - un
conjunto de Objetivos de Control y Controles gelesrd®). No obstante, aclara la propia
norma que esa lista no pretende ser exhaustivhe a@pliarse de acuerdo a las necesidades y
caracteristicas de la empresa y sector de la inawestrrespondiente.

En particular, resultan de especial interés, ctedradicionales que puedan detectarse para el
sector o la industria y tengan un caracter mascésue

Algunos controles podrian excluirse por no aplearobjetivo de control y en ese caso debe
explicitarse su razén en el documento, pero otoosrales puede ocurrir que apliquen pero no
sean viables ya sea por los recursos requeridogidts o humanos), por la oportunidad del
cambio, etc. En este caso, debe explicitarse tamdsta razon y cuando corresponderia rever
su aplicacion o qué condiciones deberian darse.

Quienes deberian participar:

a. Gerencia/ Direccién de la empresa.

b. Comité de Seguridad

c. Equipo de Planeamiento de la Seguridad de danirécion.

d. Gerentes de linea y de las diferentes unidaglegglocio.

e. Responsables de los procesos sustantivosdsritiprioritarios) de la empresa.

Una vez que se tiene la aprobacion de la Gerendireccion, se remite para su
consideracion por la Gerencia General y DireccéinGtupo Empresarial.

3.3 Implementar Y Operar (Hacer)

En esta fase se debe de implementar el Plan etiberala etapa anterior.
Para ello debe cumplirse con los siguientes olgjstigllos son como se indica en [28]:

1. Elaboracion y/o aplicacion de estandares y pliadientos de seguridad de la
informacion.

Implementacion de controles.

Implementacion de un programa de sensibilizagiéapacitacion.
Implementacion de un programa de gestion ddendes.

Gestidn de recursos para el SGSI.

aogbkwn

Estas actividades seran especificados en laesiggi subsecciones.

19 Extraidos a su vez de la norma ISO/IEC 27.002.
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3.3.1 Estandares y Procedimientos para la Segudielal Informacion

Deben elaborarse y aplicarse los estandares yginoentos dentro del alcance del SGSI, que
podran ser globales o sectoriales / especificos.elEcaso que los controles sean aplicables
Unicamente a algun sector o procesos especifitmsallicitarse.

En ese sentido, en general, los estandares cayosraeran heredados por el grupo empresarial
para su adopcion por parte de la empresa en caestié

No obstante pueden requerirse estandares espsctfiamn mayor nivel de detalle para la
empresa gque se analiza. Los mismos no violaradiggeosiciones corporativas en cuanto a
estandares salvo que asi sea autorizado pero pdeli@ir otros mas especificos acorde a sus
necesidades particulares.

Los estandares y procedimientos deben ser adeceatlacomunicados e impulsados para su
aplicacion (adhesion y cumplimiento).

Entrada:

a. Alcance del SGSI.

b. Politica del SGSI.

c. Resultado de la Evaluacion de Riesgos (Altolnyivdetallado).

d. Declaracion de Aplicabilidad.

e. Plan de Tratamiento de Riesgos.

f. Politica de Seguridad de la Informacion.

g. Estandares y Procedimientos de la empresa paingiie comprendan a la subordinada
(*).

h

Marco Legal, Normativo y Regulatorio.

Accion:
Deben designarse representantes de todas las (asyemtos efectos de definir y proponer
sus estandares y procedimientos. Esto tiene ule adijetivo, por un lado, formalizar un
conjunto de estandares y procedimientos alineadodac Seguridad de la Informacion, y
por otro lado que participen profesionales y respbles con dominio del area de forma que
el resultado sea compatible con las practicas tipasa de forma de no crear obstaculos
innecesarios a la operativa diaria.

Esto debe realizarse de formap-Down(refinamiento sucesivo) de forma de obtener una
primer version temprana. Las Gerencias de Lineanyparticular, las de Gestion y
Procedimientos y la de Planificacion es probabés ggotagonistas en este aspecto junto al
Equipo de Planeamiento de la Seguridad de la Irgoidn.

Algunas herramientas utiles pueden ser, la Dedtarate Aplicabilidad que dara la pauta
de qué estandares y procedimientos deben definikdea sugerencia metodoldgica es
utilizar la estructura del la norma ISO/IEC 27.002.

2 Que correspondan al contexto y actividades denfsresa subordinada.
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Quienes deberian participar:

a. Equipo de Planeamiento / Gerencia de la Seglddda Informacion.
b. Gerencias de Linea

c. (Gerencia de) Gestidon y Procedimientos

d. (Gerencia) Técnicas, Planificacién, Comerciginanzas.

e

f

Duefios de los Sistemas de Informacion.
Duefios de procesos de areas estratégicas capeti@s importantes o criticas.
g. Responsable de la seguridad fisica.
Salida:

a. Estandares de Seguridad de la Informacion, yinea base para la Organizacion.
b. Procedimientos correspondientes y complemestargsos estandares.

3.3.2 Implementacién de Controles

Entrada:
a. Alcance del SGSI.
b. Politica del SGSI.
c. Resultado de la Evaluacién de Riesgos (Altolniwdetallado).
d. Declaracion de Aplicabilidad.
e. Plan de Tratamiento de Riesgos.
f. Politica de Seguridad de la Informacion, estéeglg procedimientos.
g. Estandares y Procedimientos empresa princigatgmprendan a la subordinad3. (

Accion:
La implementacién de cada control, correspondianta objetivo de control, deberia de
analizarse como un ‘mini-proyecto’ en el sentido gie estrategia de implementacion.
Como tal, deberia tener asociado su correspondikameama de Gantt, con designacion del
responsable, los plazos, los recursos necesar@s, actividades requeridas, sus
dependencias, etc.

Dependiendo de la dimension del Control, tendrdud@mtacion especifica de su fase
conceptual y de disefio y por otro lado un nivel netsallado respecto a su implementacion
concreta con las actividades y aspectos técninggumentacion, planes de capacitacion,
asesorias, etc.

Es importante armonizar, por un lado, los aspeotgsnizacionales ( Organizacion y
Métodos) y los técnicos. Por otro lado, es necesare los controles de la empresa menor,
estén alineados con los de la empresa principadagitular, en lo que respecta a los SGSls
y sus alcances.

También es conveniente identificar controles coraume@mbas empresas, por ejemplo, la
politica y controles de la seguridad fisica eventeate puede ser compartida por ambas

% Que correspondan al contexto y actividades denfsresa subordinada.
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organizaciones en el caso de compartir las instalas locativas, mas alla de algunos
controles que sean de aplicacion especifica a unellds (lo cual se indicara en la
Declaracion de Aplicabilidad).

En la Figura 3.25 se ilustra la identificacion aesiples controles sobre el grafo presentado
anteriormente en la Figura 3.24.

No obstante, salvo controles que requieran seanétes/a la empresa principal del grupo, la
implementacion de los mismos, siempre que estétralelel alcance del SGSI que se
considera, seran responsabilidad de la empresactesp Los controles que deben tratarse
en forma global, porque trascienden a la mismagaieeen aceptacién por su inversion
extraordinaria o el riesgo residual que deberigtacge en caso de no implementarse,
excede lo aceptable por el Grupo Empresarial,agarém en forma conjunta. El Comité de
Seguridad actuarda como nexo en este caso con lessnprincipal.

Por todo lo anterior, es conveniente formular tanRle Implementacion de Controles, a los
efectos de estimar recursos y tiempo que debeapsaibado por la Gerencia.

Quienes deberian participar:

Debe formarse un grupo de personas de los difereetdores dentro del alcance del SGSI,
entre ellos:

a. Comité de Seguridad de la Informaciéon: Gest@ies recursos necesarios con la
Gerencia y guiara prioridades en funcion de lagtipas y lineamientos establecidos en
su momento por la Gerencia / Direccion.

Equipo de Planeamiento de la Seguridad de dartr#cion: Estimara recursos,
propondra alternativas técnicas y planes de impiéen en un alto nivel, en
particular para aquellos controles y objetivos a&ol relacionados.

c. Representantes de las Gerencias directamectadsds.

d. Representantes de RR.HH.
e
f

o

Representantes de la Seguridad Fisica.
Gerencias transversales (de soporte corporatRi®)HH, IS/IT, etc.
g. Duerios de los procesos y activos afectadosatégitos y operacionales).

Salida:

a. Plan de Implementacion de Controles ( cronograesaonsable / equipo, etc.)
b. Registro y Documentacion de las actividadesyrotes implementados.
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Figura 3.25 - Identificacion de Controles
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3.3.3 Implementacién de un Programa de sensibifinaccapacitacion

Es fundamental implementar un Programa de entre&amami/ concienciacion del personal, en
todos los niveles y con alcance a toda la empregado el personal dentro del alcance del
SGSI definido); a los efectos de:

- Evitar rechazo o aversién a los nuevos controles.

- Entender la importancia de la seguridad de larmécion, conocer los objetivos y
prioridades y las consecuencias que tendria narddgs niveles de seguridad adecuados /
requeridos.

- Lograr el compromiso y la alineacion al SGSI detsonal, evitando fallas por falta de
comprension, mala comunicacién, negligencia, etc.

- Capacitar al personal para que estén preparaduseh conceptual y practico para la
implementacion del SGSI en funcion de sus respdidades y sus actividades operativas.

- Facilitar la adopcion e implementacién del SGSuyadecuacion con los planes operativos
y eventualmente otros planes de Gestion.

- Conocer los requerimientos de seguridad de larnmdcion no sélo a la interna de la
empresa sino al momento de interactuar con tercgrosventualmente incluir esos
requerimientos en clausulas contractuales.

Por otra parte, como se mencioné en la Introducd&este documento, de acuerdo a algunas
encuestas internacionales [79], el mayor riesgp seguridad de la informacion, esta dado por
el factor humano, especificamente errores, conduotgpropiadas y/o negligencia generadas
internamente.

Se hace prioritario por tanto, no sélo definir foecesos adecuados y mas convenientes para el
negocio, velando por la seguridad requerida, samabtén planificar y ejecutar de forma
efectiva un programa de sensibilizacién y capaiditaen los temas de seguridad. Estos planes
deberan tener el alcance que corresponda segioarta del SGSI, debera difundirse a todo el
personal involucrado y deberan preverse capacitasi@on la especificidad requerida para
algunos grupos , por sectores o afinidad en laidancresponsabilidades del cargo.

Entrada:
a. Alcance del SGSI.
b. Politica del SGSI.
c. Resultado de la Evaluacién de Riesgos.
d. Declaracion de Aplicabilidad.
e. Plan de Tratamiento de Riesgos.
f. Politica de Seguridad de la Informacion, estéeglg procedimientos.

Accién:
Atendiendo a la diversidad del personal en un germpresarial como el que se analiza, y
en cualquier empresa mediana o grande, existecksitiad de clasificar las necesidades de

capacitacion de los diferentes grupos en basd@mmacion, perfil profesional, experiencia
y responsabilidad en la empresa.
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De acuerdo a lo anterior, deben elaborarse plamesphcitacion para cada area / subarea.
Algunas capacitaciones seran especificas de urdaesub area (ej. para SysAdmin o DBAs
o para la Division de IS/IT, para el area Comerdi&tnicos Instaladores, Ing. Eléctricos,
etc.) y otras globales a la empresa (ej. Segukisida).

Debe asegurarse la cobertura total de la empresal esentido que cada empleado
pertenezca a alguna de las areas en la que searéalclasificacion a los efectos de la
capacitacion y debe elaborarse un plan de capgxitdbjetivos, recursos, cronograma,
grupo objetivo, etc.).

Se deberian cubrir aspectos generales, espediitcoada area y politicas y procedimientos
generales relativos a la seguridad de la infornm@dnodo de ejemplo:

- Riesgos y amenazas.

- Politicas de seguridad, estandares y procedinsent

- Responsabilidades del funcionario y canalesrah@entas para reportar y escalar
problemas e incidentes de seguridad, etc.

- Procedimientos de auditoria.

Quienes deberian participar:

Todo el personal de la empresa deberia ser capacita al menos todos aquellos
comprendidos por el Alcance del SGSI definido.

a. Responsable del plan de capacitacion. (RRHHpedDede Capacitacion por ejemplo)
b. Responsable de la infraestructura / recursde cigpacitacion (ej. IS/IT).
c. Responsable del area capacitada.

Salida:
Plan de Capacitacion incluyendo:

- Recursos

- Grupos objetivos

- Objetivos de la capacitacion en cada caso (f@ta grupo).

- Cronograma

- Roles y responsabilidades necesarias para lacéjecdel plan.

- Recopilacion de evidencia y estadistica de lssltados del plan de capacitacion y su
asimilacion por el personal.
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3.3.4 Implementacion de un Programa de Gestionaddntes

Entrada:

a. Alcance del SGSI.

b. Politica del SGSI.

c. Resultado de la Evaluacién de Riesgos.

d. Declaracion de Aplicabilidad.

e. Plan de Tratamiento de Riesgos.

f. Politica de Seguridad de la Informacion, estéeglg procedimientos.
Accién:

Deben tomarse medidas para, por un lado, mininzancidentes de seguridad que ocurran, y
por otro lado, si ocurren, que causen el menor gasible.

En ese sentido deben realizarse actividades tdmdienla proteccién y establecimiento de
controles en forma preactiva, y por otro lado,osurre un incidente debe detectarse y
reaccionarse adecuadamente ( acciones reactivas ).

Para ello, ademas de los sistemas de monitoredegai@n de incidentes, alarmas o alertas,
andlisis de vulnerabilidades y tratamiento de oesgetc., debe existir un manual de
procedimientos sobre como actuar cuando ocurrenailente: como reportarlo, forma de

escalamiento, contingencia, acciones reparatoeds, de forma de actuar de manera
planificada y previamente analizada, y no de foantétraria y bajo presion.

La norma ISO/IEC TR 18.044:2004 [32] establece gumia y los lineamientos para la gestion
de incidentes de seguridad de la informacién. gdliespecifica entre otras cosasyetkflow

de acciones que debe tomarse para la gestion wiembes incluyendo las responsabilidades,
requerimientos, etc.

Los procedimientos deberian estar adecuadamentama@otados, revisados y actualizados.
Estos procedimientos deben permitir:

- Asegurar la continuidad del negocio, y gestioneidentes de diferente naturaleza:
malware denegacion de servicios, integridad de la infaidrg accesos no autorizados,
divulgacion de informacién confidencial, etc.

- Clasificar y priorizar el incidente de acuerdonaesquema preestablecido.

- Analizar e identificar las causas del incidente.

- Preservar y recolectar evidencia y pistas detaddique permitan técnicas forenses y su
eventual uso en una accion civil.

- Planificar e implementar las medidas correctyas correspondan, a los efectos de evitar
que el incidente vuelva a ocurrir 0 en su defedt@ar su impacto en un futuro.

- Acotar y minimizar el dafio provocado en esta typodad. Aislar el problema si es posible,
por ejemplo, sustituir un equipo o aislar una stibre

- Comunicar a todos aquellos afectados o involugauh las acciones de recuperacion asi
como escalar el incidente para su tratamiento aiaaodesponda.

- Habilitar las acciones preparatorias por el dadvocado cuando corresponda (por ejemplo
porque no se cumplio la calidad de servicio comptaia o sencillamente se incumplié un
contrato por ejemplo).

- Informar sobre las acciones correctivas a lafsrgga/s que corresponda/n.
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También es necesario llevar una estadistica dedadentes ocurridos y que tratamiento se les
dio, a los efectos de establecer métricas (freéagnosto: horas y recursos invertidos, etc.) y
analizar la efectividad de los controles. Estanmfacion debe ser considerada en la préxima
revision de la seguridad de la informacion, de etue la norma ISO/IEC 27.002 seccidn
‘5.1.2 — Revision de la politica de seguridad defarmacion.

La Gestion de Incidentes, debe también seguir osiedriterios y estar alineada con las
prioridades de la organizacion, por lo tanto lasiglenes de alcance, alternativa elegida y
oportunidad, deben ser tomadas en consecuenciaunEmupo empresarial como el que se
analiza, el incidente puede trascender a una empreafectar por ejemplo a la empresa
principal y la subordinada, en ese caso, los megas de comunicacion, escalamiento, y
tratamiento cobran mayor relevancia ya que se daoemdinar acciones, eventualmente
conjuntas y los mecanismos de comunicacién debim b®n definidos para ser eficaces y
eficientes.

En funcién de la relacién de dependencia y autoaataila empresa subordinada con respecto
a la empresa principal en su parte operativa, yasa dimension de la misma, pueden
considerarse diferentes alternativas para la ¢angin de un CSIRT y la gestion de incidentes.
En [94] se presentan varias alternativas posil@dsmna genérica para un CSIRT.

Alli se describen las siguientes posibilidades:

- Ausencia de CSIRT propin este caso, no existe un CSIRT establecidapsy |
incidentes son gestionados por profesionales emaato de sus otras responsabilidades
( por ejemplo administradores de red, IS/IT, etaychas vecead hoc.

- Interno Distribuido se forma un equipo distribuido con personal dsfizado
existente, coordinados por un supervisor, y quagrodumplir las tareas relativas al
CSIRT a tiempo parcial (y continuar con parte ds stras responsabilidades) o
completo.

- Interno Centralizadosimilar al anterior pero localizado de forma caltada, por lo
gue es mas comun que esta constitucion se dé cemnpédedicado a tiempo completo.

- Interno Mixto (Centralizado y Distribuido)Esta combinacion, maximiza la posibilidad
de utilizar personal especializado en las difesertigenologias localizados en forma
estratégica en la organizacion, y que sean coatding supervisados de forma
centralizada por personal dedicado de forma complet

- Coordinador: Este tipo de CSIRT en general tiene un espectrocam@éio de accion en
cuanto a su alcance de organizaciones externas ksbque a veces no tiene autoridad
ni sobre sus miembros que lo constituyen ni s@g®tganizaciones a las que asiste.

Otra cualidad del CSIRT, es la autoridad y potestadel mismo sobre los servicios y
organizaciones para las que presta servicios emagto de la gestion de incidentes. Se
distinguen las siguientes posibilidades:

- Autoridad total EI CSIRT tiene autoridad, durante la gestibnudeincidente, para
tomar las decisiones y acciones que entienda nazegaconveniente bajo su
responsabilidad. Puede por ejemplo, indicar a mimistradores de red y de los
sistemas, aislar un servidor, o una subred dutansgaque.
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- Autoridad compartida: En este caso, el CSIRT participa en la decisiolasl@cciones
requeridas, recomienda, pero no toma la decisiésipplo, la cual debe ser compartida
con las gerencias relacionadas (por ejemplo IS/ldebservicio afectado) y a nivel
superior.

- Sin autoridad: No patrticipa en la decision, ni puede tomar aasaom decisiones por Si
solo. Su rol es de asesor, el de brindar recomendzs; y puede influir con ello en
guien es responsable por tomar las decisionesgsauna rol pasivo, sin voto.

En el caso que analizamos, es decir, el de un geuppresarial, alguna de estas formas
constitutivas podra ser elegida de acuerdo a lauadén y caracteristicas del grupo
empresarial concreto.

En todo caso, los incidentes deben ser gestiondelderma metddica, y nad hog y deben
asignarse los recursos necesarios para este cometid

Sin perder generalidad, atendiendo a que nos mederia un grupo empresarial de relacion
jerarquica, de la empresa en consideracion coreces@ otra denominada principal, creemos
gue la opcién de CSIRTinterno es la mas adecuada, que podra d&escentralizado,
centralizadoo mixto en funcion de las caracteristicas de la empresdingension, el rubro en

el que se desarrolla, la sensibilidad de los paxe®e negocio respecto de la seguridad de la
informacion, el personal disponible para la tateagantidad de incidentes de seguridad que
debe o proyecta atender, etc.

Si la empresa subordinada no ameritara tener uRTCHlopio o no fuera posible, entonces los
incidentes deberan ser gestionados por el CSIRIA @égnpresa principal, y en ese caso, un
CSIRT mixto puede ser la opcién mas adecuada.

También debido a la subordinacion de la empresaoesideracion, a la empresa principal, su
autonomia, y la politica de seguridad de la infaidva establecida, la autoridad para el CSIRT
gue se considera, podria ser detoridad total o compartida Creemos que la opcién
compartida,se respeta la naturaleza jerarquica y constita@rupo empresarial.

Asimismo se debe considerar la cooperacion de mageiones especializadas e informar o
escalar el incidente cuando corresponda, ya seelkdel grupo empresarial, o a nivel nacional
(CSIRT, CERT) {).

Quienes deberian participar:

a.CSIRT / CERT.

b.Equipo de Planeamiento de la Seguridad de lanh&oion
c.Operaciones

d.Seguridad Fisica

e.Duefios de los Sistemas de Informacion

f. Duefos de los Procesos Estratégicos y Operacionales

Salida:

a. Manual de Procedimientos de Gestion de Incidente
b. Eventualmente podria ameritar la conformaciénrd€SIRT, en cuyo caso hay que
especificar su alcance y responsabilidades.

220 incluso organizaciones como FIRST o Telecom.@$Ara un ISP/TelCo.
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C.

Indicadores y seguimiento de la Gestion de éndies

3.3.5 Continuidad del negocio

El Plan de Continuidad del negocio deberia certrarslos objetivos de negocio prioritarios

para continuar operando el mismo en un caso destdesade crisis (incidente/s grave/s) y se
deberia indicar de forma concreta los procedimgmfioe deben ser realizados y el nivel de
servicio que debe ser provisto en estas condicioBsso puede incluir seguros, acuerdos con
terceros, mecanismos de contingencia, etc.

En

particular los procesos criticos o prioritag@&rian depender de servicios provistos por la

empresa principal, o viceversa. También puederioogue una de las dos empresas preste
servicios en una situacién de contingencia mieé&rasgra restablece sus operaciones, o incluso
podria ocurrir que ciertos procesos (de continggngo controles (prevencion) los afronten de
forma conjunta para compartir y bajar costos.

Estos planes de continuidad del negocio, tienesosespondencia con los requerimientos de la
seguridad de la informacién, y en ese contextobkstamos una breve especificacion del
mismo.

Entrada:

a. Objetivos del negocio

b. Procesos criticos y prioritarios para el negocio

c. Activos relacionados o de los cuales dependas @®cesos criticos.

d. Analisis y tratamiento de riegos. Riesgos redghiy tolerancia admisible.
e. Responsabilidades sobre los procesos y actiitams identificados.

Accion:

Es necesario para el plan de contingencia que esk@amente determinadas las
responsabilidades sobre los procesos y activosageos para la continuidad del negocio.

A su vez deben determinarse y aprobarse de forpléicéa y documentada la tolerancia a
fallos o pérdidas admisibles, por ejemplo en Ipaligbilidad y pérdida de calidad de los
servicios o0 de informacion. Sobre la base queriesgos tratados de forma que son
eliminados o mitigados hasta que su impacto paése encuentre dentro de un margen
tolerable, deben definirse acciones para reponargse fallos previsibles o no y
eventualmente y determinar acciones de continggurasi continuar con la operativa de los
procesos y servicios criticos.

Ademas de la asignacion de responsabilidades gtixrdinacion de la tolerancia a fallas
sobre los procesos criticos del negocio, debeizaest las siguientes acciones:

a) Establecer los procedimientos que permitan eyaupe y mantener operativos los
Servicios y procesos criticos.

b) Establecer prioridades de recuperacion y tiemp@ximos de tolerancia para el
restablecimiento del servicio con niveles acep&bledicando cuales son estos niveles
segun corresponda.

99 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

c) Especificar otros procedimientos complementagics deban ser realizados luego de los
planes de contingencias ejecutados y los procediosenecesarios para restablecer el
servicio.

d) Documentar los procedimientos acordados y a#dos.

e) Capacitar al personal para actuar en estos (@essstres, crisis, etc.).

f) Testear y actualizar los planes regularmente.

Quienes deberian participar:

En lo que refiere a los planes y acciones respdetda seguridad de la informacion,
deberian participar al menos:

Alta Gerencia / Direccion,

Equipo de Planeamiento de la Seguridad de darrEcion,
Comité de Seguridad de la Informacion,

Duefios de los sistemas de informacién

Duenfios de los procesos estratégicos u operéesangortantes.

PO T

Salida:
Plan de Continuidad del negocio.

3.3.6 Gestion de Recursos para el SGSI

Establecer, implantar y mantener un SGSI requiereratursos economicos, humanos y
tecnolégicos. Debe analizarse como un proyecto, diferentes objetivos e hitos a cumplir en
el corto, mediano y largo plazo.

Vimos que es necesario que el SGSI esté alineaultosantereses y prioridades del negocio,
pero no deben subestimarse ni sobreestimarse et@sidades y requerimientos de seguridad,
ni las actividades y recursos necesarios parazddas.

Para ello, puede ser util un buen analisis codtenkeficio de las diferentes alternativas y
escenarios planteados, y dejarlo por escrito pagseq el futuro no haya ambigliedades o malos
entendidos.

Otra herramienta util puede ser el analisis de R@& en algunos casos, siempre que sea
posible mantener umbrales de certidumbre razonalplesde ser persuasivo y factor de
decision al momento de decidir una inversion.

Para el analisis de ROI, puede servir de basedibandetallado de riesgos.

Entrada:

a. Alcance y limites del SGSI.

b. Politica del SGSI

c. Resultados de la Evaluacion de Riesgos

d. Declaracion de aplicabilidad (con los objetidescontrol y controles)
e. Plan de Tratamiento de Riesgos.
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f. Politica de Seguridad de la Informacion, estéeglg procedimientos.

g. Restricciones conocidas o detectadas (finargsietecnicas, culturales, legales, de
tiempo / cronograma, de capacitacion y recursosanos) de integracion con otros
sistemas de gestion, etc.).

h. Andlisis de Gap (con el escenario deseado ydgserimientos de seguridad de la
informacion).

Accion:
En funcién de toda la documentacion establecida &Bntrada”, es necesario establecer un
plan de asignacion de recursos (técnicos y humaqpuesgsté ajustado al presupuesto y si es

necesario, realizar posteriormente las gestionesquaampliacién con un plan que sustente
el SGSI.

Como todo plan, debe adecuarse, la inversion atnetesperado, segun un criterio costo /
beneficio y alineado a las prioridades estratégimda Organizacion. Deben ademas
tenerse presente, asi como los objetivos y pridesialas condicionantes y restricciones que
pueden ser de diversa naturaleza:

- De oportunidad (tiempo / plazos, cronograma)

- Economicas y/o Financieras.

- Técnicas.

- Operacionales.

- Culturales / Idiosincrasia y costumbres.

- Ambientales.

- Legales.

- De facilidad de adaptacion y uso.

- De Recursos Humanos (Capacitacion, especializaeto.)

- De integracion con otros sistemas de gestion asocton los controles existentes.

Si es necesario realizar gestiones con la Direai@s efectos de lograr mayores recursos a
los ya asignados, seran realizadas por parte deit€de Seguridad.

Igualmente, si hubiera riesgos compartidos que itgnesu tratamiento por parte de la
empresa principal y la subordinada, o coordinaioaes para el mismo, seran analizados y
gestionados por parte del Comité de Seguridad.

Quienes deberian participar:

Alta Gerencia / Direccion,

Equipo de Planeamiento de la Seguridad de dartrecion,
Comité de Seguridad de la informacion,

Duefios de los sistemas de informacién

Duenios de los procesos estratégicos u operéEsangortantes.
Finanzas

~Poo oW

Salida:

a. Asignacion de Recursos Humanos
b. Plan de recursos de IT necesarios

101 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

Logistica

Financiera (requerido y real)

Presupuesto (requerido y asignado)

Diagrama deGantt con el proyecto de SGSI y si fuera necesario PEH&Tos recursos
necesarios a los efectos de analizar dependencias.

g. Documento con lostrade-off o decisiones tomadas cuando debe elegirse entre
diferentes alternativas que priorizan algunos depete la seguridad y/o comprometen
otros.

~® oo

3.4 Monitorear Y Revisar (Verificar)

En esta fase, deben planificarse y llevarse acaboattividades que permitan evaluar la
efectividad y eficiencia del SGSI y en particularlds controles implementados en referencia a
los objetivos de control planteados en las fasesgiares.

El objetivo de esta etapa es justamente detectéaisiges o ajustes que deben ser realizados, de
forma de: o bien corroborar la adecuacion de lodrotes implementados o su rectificacion en
el caso que no estén logrando los objetivos piyista sea por una mala eleccion de los
mismos o por una mala implementacion.

Estos chequeos y revisiones, deben realizarsenskegimorma ISO/IEC 27001, de forma
preestablecida y sus resultados deben ser veldgglyeproducibles.

Se realizardn de forma periddica y cuando se msalimodificaciones importantes a los
procesos de negocios.

Asimismo, aunque eventualmente con una frecuener@om se realizaran revisiones por parte
de la empresa principal, con especial énfasis £procesos de negocio y activos que impactan
la actividad de la empresa principal, y/o que eb#a el alcance de su propio SGSI.

Podemos distinguir cuatro actividades principakes @sta fase, ellas son:

Monitoreo
Métricas
Auditorias
Revision.

PwphE

3.4.1 Monitoreo

A los efectos de detectar, posibles diferenciaseegitestado de seguridad de la Organizacion
(sujeto al Alcance definido para el SGSI) y el @éstgue se pretende alcanzar (objetivos y
requerimientos de seguridad), es necesario regatsolectar datos precisos que permitan de
forma objetiva posicionar el estado de seguridald @enpresa.

Entrada:

a. Alcance y Politica del SGSI.
b. Estandares y procedimientos relacionados adariskiad de la Informacion.
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c. Resultado de la Evaluacion de Riesgos

d. Objetivos de Control.

e. Controles seleccionados.

f. Requerimientos especificos de la Seguridad ttefdamacion.

g. Clasificacion de Procesos y Activos

h. Registros de Incidentes de Seguridad de larrdoion-

i. Estado de las Actividades planificadas y questan llevando a cabo.

Accion:
Deben realizarse revisiones y chequeos en formdarede forma de verificar que se estan

aplicando adecuadamente todos los controles setemns. Esto debe incluir tanto
controles técnicos como de procedimientos y mét¢algmnizacionales).

Deben coordinarse las acciones de monitoreo deafderiograr su cometido minimizando
su impacto en las operaciones de la empresa yusinte;nga un impacto en la calidad del
servicio ni en los procesos diarios. Por eso dete estar acordado con las areas y debe
planificarse con las otras Gerencias para lograndsor eficiencia posible con la eficacia
deseada.

Las acciones de monitoreo deben ser tendientes a:

- Detectar problemas o desviaciones de los niddesados.
- Tomar acciones correctivas
- Eventualmente replantearse los procedimientaduc®nes técnicas.

Quienes deberian participar:

Equipo de Planeamiento de la Seguridad de danvacion
Gerencia de Seguridad de la Informacion

Division Informatica (1S/IT)

Gerencias Técnicas Involucradas, Gerencias éeaOipnes.

apop

Salida:

a. Registro de todas las actividades de monitoram ynforme para la gerencia que
sintetice el resultado de estas actividades.

b. Un informe con las recomendaciones técnicasueaidn de los resultados obtenidos,
acompafnados de un informe estimado de los costegpiicitando los beneficios
concretos, a forma de guia o recomendacion pardaagua toma de decisiones por
parte de la Gerencia en cuanto a la Seguridadidélanacion.
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3.4.2 Meétricas

Es importante, una vez elegidos los objetivos detroh tener una forma lo mas objetiva
posible de saber como se evaluara la efectividddsdeontroles y del propio SGSI en cuanto a
su cumplimiento.

Si los controles establecidos, no logran los ns/ele seguridad requeridos y no satisfacen los
objetivos de control, puede ocurrir que, o biendoatroles sean insuficientes o no se hayan
elegido de forma adecuada y alineados con losietgeestablecidos, y/o que los controles
elegidos no hayan sido correctamente implementaéssdecir, pueden existir deficiencias o
fallas tanto en las fases de Planificacion y Disagino en la de Implementacion y Operacion.

Para detectar situaciones como las descritas,cesano contar con un conjunto de indicadores
gue permitan levantar un llamado de atencion, levdazen el caso que o bien la eleccién de
controles o bien su implementacion requieran résgus reconsideracion.

Para cada objetivo de control, existira un conjul@gaontroles con el propdésito de satisfacerlo,
y debe establecerse uno o mas indicadores a lo®efde conocer el grado de satisfaccion del
objetivo. Una vez conocido este grado, debe s&blgosaber de forma concreta si el objetivo
fue alcanzado o dicho de otra manera, si ese gtadgeguridad es suficiente o se requieren
reajustes.

Es asi que debe definirse para cada objetivo deoton

Controles establecidos.

Identificar Indicadores de desempefio y efecivide cada control.
Establecer como y cuando se llevara a cabo diciba.

Nivel de satisfaccion del indicador.

PopPE

Debe estar claro la forma tanto el procedimienta lavar a cabo la medicidon, como qué es lo
qgue se va a medir, y los criterios de satisfacd@®forma objetiva y cuantificable.
Deben evitarse expresiones del tipo ambiguas, thedgeo no cuantificables.

Quienes deberian participar:

Gerencias involucradas

Responsables de los sistemas de informacion.
Responsables de la seguridad de la informacion.
Técnicos involucrados.

apop

Pueden participar ademas, profesionales externoseste fin especifico.

La norma ISO/IEC 27.004 especifica los lineamienpasa implementar un programa de
definicion, implantacion y ajuste de métricas adehé una serie demplateslustrativos que
estan alineados con los requerimientos de la n8@AEC 27.001.

104 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

3.4.3 Auditorias Internas del SGSI

Segun la ISO/IEC 27.001, deben realizarse aud#tanternas a intervalos planificados para
determinar si los objetivos de control, controfgecesos y procedimientos cumplen:

Los requisitos de la norma, la legislacion yaegntaciones

Los requisitos identificados de la seguridathdaformacion.

Los controles estan implementados y se mantidedorma eficaz
Se desempefian de acuerdo a lo esperado (eifigienc

cooy

Debe documentarse, los criterios, el alcance, daufncia y los métodos que se llevaran a
acabo.

Quienes deberian participar:

En la seleccion de los auditores, ademas de laacickgules especificas en el area de
seguridad, deben considerarse algunas otras camjzet® habilidades de gestion como:

a. Planificar la auditoria que se llevara a cabo.
b. Documentar los resultados.
c. Proponer acciones correctivas y preventivas.

En el plan de auditoria, es deseable que se coasideno afectan las acciones a llevar a
cabo por la auditoria con las actividades y operees de las areas que seran auditadas, a
los efectos de lograr su cometido interfiriendonkenos posible los servicios.

3.4.4 Revision
Esta etapa o proceso, debe realizarse de form@dpexiy planificada, y tiene como objetivos:

- Evaluar la efectividad del SGSI

- Evaluar los recursos asignados al SGSI
- Analizar los riesgos residuales

- Actualizar los planes de seguridad

Entrada:

a. Resultados de las etapas de monitoreo en fudeifas métricas.

b. Cambios en la realidad del negocio que afedte&3(G&I, sea a nivel estratégico o del
marco juridico por ejemplo.

Informes de auditoria interna.

Informes de auditoria y no conformidades deraresa principal del grupo.

Posibles nuevas tecnologias aplicables a ldsobes existentes u otros nuevos.
Sugerencias e informes recogidos de las difesefiteas del negocio acerca del SGSI.
Informe vy clasificacion de riesgos percibidos [goempresa principal que alcancen al
SGSI de la empresa subordinada.

@—~poo

105 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

h.

Incidentes ocurridos, con toda la informaciéecotectada (causa, costo: impacto, horas
y recursos destinados a la recuperacion, frecuesicid.

Accion:

La etapa de revision deberia tener para este &pnpresas un doble objetivo, por un lado,
los objetivos propios de esta etapa para un SGBb Ger:

Revisar la vigencia de las premisas, principi@®iydiciones bajo cuales se tomaron las
decisiones y criterios de definiciones del SGSI.

¢, Ha cambiado la estrategia empresarial ? lhjesivos con respecto a la seguridad de
la informacion siguen siendo vélidos ?

¢, Ha cambiado el marco juridico ?

¢, Es el alcance del SGSI adecuado y suficiemengiene redefinirlo de acuerdo a la
nueva realidad o nuevos objetivos ?

Los niveles de seguridad definidos en cuanto @fidencialidad, disponibilidad e
integridad son suficientes ?

¢, Los controles definidos e implementados soctigtes ?

¢, Las politicas de seguridad de la informacidareactualizadas ?

Estan los requerimientos de seguridad de lanmdoion alineados con los contratos con
proveedores y clientes ?

Informe estadistico de los incidentes de segdrataurridos en el lapso considerado y su
impacto. Fuente: CSIRT y Gerencia.

Pero también, en empresas que pertenecen a un g@mpecesarial con una empresa
principal que las comprende, debe también revisarse

Ha cambiado la percepcion de Riesgos de la ermpr@scipal en activos o procesos de
dominio de la empresa en cuestion ?

¢, Ha cambiado el alcance y/o politica del SG3aaanpresa principal ?

Cambios en la propia Organizacion.

¢, El Riesgo percibido por la empresa principguiere una reestimacion de los riesgos
y eventualmente redefinir los controles ?

¢, Es necesario elevar informe de riesgos resduglie exceden los niveles de
aceptacion definidos por la empresa principal ?

Cambios en el mapa de amenazas potenciales.

¢, Es necesario coordinar controles conjuntos paado tipo de riesgos o activos
compartidos ?

¢, Son los recursos asignados al SGSI adecuadmsnmalementar el mismo y ademas
cumplir con los requerimientos de seguridad cotpars ?

Esta etapa es de alto nivel, y no busca revisaetalle de forma exhaustiva cada activo ni
cada control, sino que busca redefinir si es neiceks lineamientos generales y ayudar a
la toma de decisiones gerenciales en cuanto glaidad de la informacion por ejemplo:

Revisar la relacion costo / beneficio de la isu@n realizada en Seguridad de la
Informacion y los beneficios logrados. Los berief pueden evaluarse en funcién de
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la mejora de la situacion actual en forma compaaati la situacion anterior a la
implementacion de los controles.

- Revisar los criterios de aceptacion de riesga gdecuacion al negocio.

- Analizar alternativas mas convenientes, menotosas 0 mas efectivas, considerando
por ejemplo, la posibilidad de transferir el riesydos controles para mitigarlo no han
sido efectivos 0 son muy costosos debido a undgarattica inherente a la empresa que
no admite soluciones efectivas econdmicas de fanteena.

Quienes deberian participar:

a. Cuerpo Gerencial.
b. Comité de Seguridad de la Informacion.

Salida:

a. Informe de mejoras para hacer al SGSI mas efecti

b. Decisiones gerenciales que sobre una baseégitenty de costo / beneficio permiten
mejorar la seguridad de la informacion.

c. Redefinir o ajustar el SGSI para adaptarse @dashios de la realidad o simplemente
para lograr los objetivos de control trazados.

3.5 Mantener Y Mejorar (Actuar)

De acuerdo a la norma ISO/IEC 27.001 e ISO/IEC (FER003 en esta etapa se debe, en
funcion de toda la informacién recabada en lasastaje monitoreo, métricas y revision del
SGSI, adoptar las decisiones y redefiniciones re@sspara corregir los aspectos y controles
gue no estén logrando la efectividad esperada lantgarse el acierto o no de los controles
planteados asi como la vigencia de los objetivosodérol.

Por otra parte, debe mantenerse la coordinaciéiacempresa principal del grupo y entonces
habra que considerar sugerencias, no conformidadegvos lineamientos recibidos por parte
de ésta, como consecuencia de su propia revisgnopuestas de mejora en el ambito de su
propio SGSI.

Es asi que en esta etapa debera tenerse en cuenta:

- Identificar no conformidades (del SGSI de la paaggmpresa subordinada).

- Identificar o tomar conocimiento de las no confmfades del SGSI de la empresa
principal..

- Definir acciones correctivas y preventivas.

- Evaluar sugerencias y definir la implementaciémukjoras.

- Revisar el plan de mejora continua.

- Obtener el 6K’ de la Direccion si es necesario de los cambiopyestos.

- Obtener los recursos para llevarlos a cabo.

- Comunicar estos cambios y mejoras.

- Monitorear la implementacion de estos cambios.
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Algunos de estos cambios y mejoras, podra trasceaiddcance del SGSI en cuestion y por
ello, podra ameritar no sélo de la aprobacion sieoun plan compartido con el Grupo

Empresarial, tanto en la obtencion de recursossaeos como las etapas de avance y
ejecucion de los mismos.

En este caso correspondera, informar de estas asgpoopuestas y requeridas a la Direccion
del grupo y a la correspondiente Gerencia de lan@tgl de la Informacion (de la empresa
principal) para su planificacion conjunta.

Entrada:

a. Informes de Auditoria interna.

b. Informes de no conformidades de la empresaipghdel grupo, que estén dentro del
alcance del SGSI en cuestion.

c. Informes de conclusiones y sugerencias surgldda etapa de revision.

d. Propuestas de mejoras de otras areas y unidadesjocios.

Quienes deberian participar:

a. Equipo de Planeamiento de la Seguridad de danafcion: responsable de sugerir las
mejoras que pueden obtenerse y estimar los recgusoserian necesarios.

b. Comité de Seguridad: a los efectos de aprobglageltentativo o dar lineamientos mas
generales.

c. Alta Gerencia y Direccién en caso de ser los biasnpropuestos de un impacto
considerable o requerir presupuesto adicional atgayado al area.

d. Gerencia de la Seguridad de la Informacién denfgresa principal en el caso de
tratarse de no conformidades provenientes de uU®GSI 0 cambios compartidos
gue deben ser implementados en conjunto.

e. Eventualmente en caso de entenderse necesasidpdh la diferencia entre el estado de
seguridad percibido y el que se quiere lograr, ijpoplarticipar una Consultoria externa
con personal especializado en el area.

Los planes de mejoras deberan ser coordinados sualiastrumentacion con las areas

afectadas, de forma de interferir lo menos po®hlsu operativa diaria, al menos de forma
no prevista a los efectos de evitar molestiaserfertencias no deseadas.

La comunicacion de las mejoras propuestas debedeaados efectos de permitir un ambito

donde se reciban propuestas y en la medida desibleaue el area afectada sea también
parte integrante y responsable de las mejoras.

Accién:
De acuerdo a la ISO/IEC 27.003 se deben realizasitmiientes actividades:
a. ldentificacion de no conformidades.
b. Identificacién de acciones correctivas y preivest

Implementacion de las mejoras.

Testeo del logro de las mejoras esperadas.

Monitoreo.
Comunicacion de los cambios y las mejoras.

~® Qo
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Salida:

Un Informe con el plan de mejoras, describiend@&ferenciando las conclusiones mas
relevantes surgidas de la etapa de revision y dga@cio objetivos concretos, el impacto
de los cambios y quienes estarian involucradosaaso un plan tentativo para llevarlos a
cabo.

3.6 Documentaciéon

Se describe a continuacién, una propuesta derlacesia de la documentacion, atendiendo los
requisitos de la norma ISO/IEC 27.001 y a las ndadss de la estructura empresarial que se
analiza.

3.6.1 Introducciéon

Tal como lo establece la norma ISO/IEC 27.001¢egeiere de un respaldo documentado de las
decisiones tomadas asi como una trazabilidad egmondencia entre las decisiones de la
gerencia de alto nivel en cuanto a objetivos, jgalit principios y lineamientos de la seguridad
de la informacion, y las acciones tomadas en neféea la definicion de procedimientos,
criterios de evaluacion de riesgos, registros, etc.

Los registros son la evidencia, de que los cordralergen de la evaluacion de la mejor
alternativacomo consecuencia del analisis de riesgos y regmoa objetivos de contrbjados
previamente. Mejor alternativa relativa al cribede decision fijado por la gerencia a tales
efectos, los niveles de aceptacion de riesgo da@etns y recursos disponibles. Y objetivos de
control que responden a la estrategia empresatiaharco juridico y la politica del SGSI
establecida y aprobada por la alta Gerencia y Biibac

Los registros permiten hacer ademas de trazabtascadena de decisiones y definiciones,
reproducibles y podrian eventualmente servir adetoaso referencia en la comunicacion y
coordinacion con la empresa principal del grupo.

3.6.2 Estructura de documentacién del SGSI

Como se vio, un SGSI abarca numerosos dominioga deduridad de la informacion y tiene
diferentes requerimientos en los niveles de detalle

Por otra parte como sistema de gestion, involuardrilogia: Personas, Procedimientos y

Tecnologias.

Personas

Procedimientos Tecnologias

Figura 3.26 - Trilogia Personas — Procedimientos - Tecnologias
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Es deseable que un SGSI sea claro, preciso yd&ahtender. Por otra parte, debe comprender
a todos los requisitos de la norma y todo lo quéedi@a en su alcance y la politica misma.

Por todo lo expuesto en la necesidad de un enfamumebinado con necesidades de
actualizacion con diferentes niveles de frecuegpaian contenidos de naturaleza diferente en
su relevancia y detalles técnicos, resulta napn@boner la estructura de un documento de un
SGSI, que se adapte a estas caracteristicas. tirméato principal con los lineamientos
basicos, dados por la Direccion, mas estables gangbo y que guie la cobertura de todos los
aspectos del SGSI y las etapas sucesivas, y usadselocumentos anexos, que eventualmente
variardn con mayor frecuencia y requieren de amahsas detallado y de conocimiento
especifico del dominio.

Més alla de las revisiones inevitables, esta dstraipropuesta tiene por objetivo lograr que el
documento no pierda rapidamente vigencia, y guasdasistencia en la granularidad de la
profundidad conceptual y niveles de abstraccidetall® en lo que a seguridad refiere.

Se gana asi en claridad y en la propia mantergilatel mismo.

El documento principal no deberia contener detgliepios de cada dominio de aplicacion, ni
de instrumentacion de politicas especificas ni tmowrocedimientos o detalles operativos. Es
conveniente separar esta documentacion especifi@2oeumentos de Soporte al Documento
Principal.

De esta manera tendremos, como se muestra erul@aB@7:
a - Un Documento Principal del SGSI.

b - Documentos de Soporte al SGSI:
- Politicas técnicas (de dominio, alcance y conoedispecifico)
- Procedimientos
- Guias e instructivos de operacién

Se sugiere por tanto una estructura jerarquicalai o mas niveles, segun se entienda
necesario, con un documento principal y politicgigeeificas de soporte al mismo, asi como
especificaciones de procedimientos, instructivosgjas operativas:
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ESTRATEGICO
Documento maestro

(principal) Aprobacién Directorio .

> Alta Gerencii

Politica especifica 1| | Politica especifica 2 ) Politica especifica N
(ej: Uso de Correo Electrénico (ej: Politica de Contrasefias) (ej: Politicas de Acceso)
v v ) v
Procedimiento 1 Procedimiento / Guia... > Aprobacio
: Gerencias de
Instructivo 1 linez
OPERACIONAL
J

Figura 3.27 - Estructura de la documentacién de un SGSI

Beneficios

Simplicidad en la lectura y facilidad de comprensigeparando los conceptos o lineamientos y
politica general del SGSI por un lado, de loslietale politicas especificas en documentos
diferentes.

Clara separacion de los conceptos medulares, gisnvaenos frecuentemente, de las politicas
y detalles de instrumentacion especificos, de @iénamas frecuente.

Flexibilidad a la hora de modificar, revisar el 3GS

Facilita su mantenimiento, revision y auditoria.

Permite complementar e integrar politicas espedfi@ciimente sin alterar la estructura del
documento principal.

Facilita la capacitacion, difusion y entendimiento.

Favorece la estrategtap-downen el nivel macro, alineandose con los planeseg®cios y
direcciéon de la empresa y a su vez la efectividadefinir los controles y politicas especificas
en los niveles propios de su dominio ( controlegprgcedimientosbottom upen su
instrumentacion).

No es conveniente, que un mismo documento deskeripalitica del SGSI y a su vez, en otro
capitulo o seccion, especifique politicas o regsgecificas del uso de claves o del correo
electronico corporativo, etc.

Para ejemplificar, es bastante mas probable queieaima politica de uso especifica o el largo
/ estructura de las claves de usuario por ejengpieJa politica general del SGSI.
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3.6.3 Jerarquia de la documentacién

En la Figura 3.28 se establece una corresporalgnan paralelismo entre la documentacion
requerida para la ISO/IEC 27.001 y el esquemaatllh por la norma de calidad 1ISO 9.001.
Se establece asi un esquema de cuatro (4) nizdgsa[saber:

Responsabilidad de la empresa.

Visto Bueno de la empresa principal

Comité de Seguridad, Equipo de Planeamiento

delaS.l.

Manual Z/
de : :

seguridad Equipo d_e Plz_apeamlento de la SI

en coordinacién con las Gerencias
involucradas.

Procedimientos

Fuente! warw iSOIT000.e5

Figura 3.28 - Jerarquia de documentacioén del SGSI [24]

Manual de SeguridadEn nuestro caso, como ya vimos en la secci@mnidaf de este
documento, descompondremos el Manual de Seguriddds

- Undocumento maestro o principajue tendra la declaracién de objetivos y
lineamientos generales de la seguridad, la poliit&GSI, responsabilidades en el alto
nivel y directrices que guiaran la toma de decissoen cada dominio de seguridad. No

hace referencia a arquitecturas ni tecnologiascéages.
- Politicas especificas anexapie tendran, debido a su naturaleza, menor édtaben

general que el documento principal.

En realidad viendo esto globalmente al grupo, ss®ramos que la empresa principal tiene
un SGSI propio, y que la empresa de referenciasenestudio (subordinada) tiene su propio

SGSI pero esta bajo el alcance del primero, tenasem la jerarquia:

1. Manual de Seguridad de la empresa principaldigio empresarial).

1.1. Politica del SGSI (principal).
1.2. Politicas especificas

2. Manual de Seguridad de la empresa de referencia.

112 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico

Propuesta Metodoldgica

2.1. Politica del SGSI de referencia del caso tdeles
2.2. Politicas especificas

3. Procedimientos.
4. Guias e Instructivos especificos.
5. Registros.

Procedimientos: Documentos de nivel Operativo, a los efectos lpseprocedimientos se
realicen de forma preestablecida, aprobada, ptawi&i y coordinada.

Guias e instructivos, Checklist, formularios Son documentos complementarios de los
Procedimientos a los efectos de formalizar la afdes y tareas requeridas para los
procedimientos establecidos y las necesarias paex tmayor certeza sobre la gestién de la
seguridad de la informacion.

Reqistros Se deben registrar, de forma objetiva, las atdnes e indicadores establecidos para
el SGSI, de forma de documentar y hacer verificadleumplimiento (o brecha) de los
requerimientos del SGSI. En general registrardividades y resultados relacionados a los
documentos y etapas de los niveles superiorespralaide de la Figura 3.28.

3.6.4 Completitud de la documentacion:
De acuerdo a la norma ISO/IEC 27001, la documadriadebe incluir:

1. Politicay objetivos del SGSI.
2. Alcance del SGSI.
3. Procedimientos y controles que dan soporte 8l$@luyendo:
a) Procedimientos de control documentados
b) Registro de los procedimientos de control
c) Procedimientos de la auditoria interna
d) Procedimientos para las acciones correctivasyentivas
e) Procedimientos de Revision
Descripcion de la metodologia de evaluacioriafsgos
Reporte de evaluacion de riesgos.
Plan de tratamiento de riesgos
Documentacion de los procedimientos para asetguedectividad de las etapas de
planificacion, operacién y control del SGSI incloge como se medira la efectividad de los
controles.
8. Registros requeridos por la ISO/IEC 27005
9. Declaracion de Aplicabilidad.
10. Informe de Auditoria.

No ok

Es responsabilidad de los auditores verificar qda esta documentacion existe.
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3.6.5 Ladocumentacién y los registros como urvactias

Debe tenerse en cuenta que los registros son reégsigor la norma ISO/IEC 27.001 a lo largo
de todo el ciclo PDCA%) y es ademés un activo fundamental tanto para letangl proceso

de revision, monitoreo y mejora del SGSI. Comg t@ne atributos de confidencialidad,
integridad y disponibilidad que son necesariosgies.

Ilgualmente la documentacién también es un active. lBanivel de confidencialidad que debe
guardarse sobre el andlisis de riesgos (vulnedaliéis, impacto, etc.) es un claro ejemplo.

Por otra parte, la disponibilidad de toda esta dwmtacion y registros es necesaria, por parte
de las personas correctas / autorizadas, para budcle de Deming pueda cerrarse
exitosamente.

Es conveniente entonces, contar ademas de coord&iones de un repositorio adecuado para
preservar esta documentacion, con un sistema dgulterny acceso adecuado, que permita
gestionar roles, usuarios, permisos de accesa, tip@acceso, auditoria, etc.

Debe especificarse ademas el tiempo por el cualigstrmacion debe preservarse y debe estar
accesible, este tiempo podra surgir de requerimselgigales, de certificacion, contractuales o
estratégicos del negocio.

3.7 Caracteristicas deseables de Software de ApagidcSGSI de un grupo empresarial

En esta seccion, se describen las caracteristelasoftware que apoye el establecimiento,
gestion y mejora de un SGSI en una empresa dadasteristicas que nos ocupa.

No se pretende aqui especificar formalmente logem@mientos, sino tan sélo brindar una lista
de funcionalidades deseables de acuerdo a lo adalen las secciones anteriores.

El software deberia:

» Permitir heredar todos los lineamientos, metapalétly recomendaciones aplicables ya sean
de la ISO/IEC asi como aquellas mas especificasgpgmeengan de eventualmente de un
Organismo de gobierno regulador o que paute lasatmentos de un plan director o de
gobierno respecto de la seguridad de la informacion

= Deberia facilitar la armonizacion y ayudar a hagfagiente el proceso de acoplamiento e
integracion del SGSI de la empresa subordinadakde la empresa principal sin duplicar
costos, ni controles. Se deberia procurar la reatidn del conocimiento adquirido y la
cooperacion entre si, tanto en un sentido comao etnce

» Brindar funcionalidades de Gestion de Documentos, d@efinicion de roles, gestion de
permisos de consulta y modificacion, de forma g@uddcumentaciéon sea tratada como un
activo mas, preservando sus requerimientos de @dialidad, Integridad vy
Disponibilidad.

% Ciclo de Deming
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» Brindar funcionalidades deorkfolowcon gestion de roles y permisos, se puedan icantif
etapas de relevamiento, definicion, comunicacidtelegacion, supervision, escalamiento,
etc., que pueda comprender la relacion jerarquetgrdipo.

= Ayudar a establecer una correspondencia (y cumgtitoien lo que corresponda) entre las
politicas establecidas para la/s empresa/s sulaatais y la principal.

= Permitir heredar clasificaciones de activos y masgealizadas por la empresa principal del
grupo que alcancen particularmente a activos ygsax dentro del dominio del SGSI de la
empresa subordinada. Estas clasificaciones poérjposideradas por parte de ésta ultima,
en funcion de la jerarquia establecida y la cd#di percibida en forma corporativa (0 por
la empresa principal). Un caso particular es qugagen como un minimo aceptable (cota
inferior) en el caso que las clasificaciones hattedaean obligatorias.

= Para lograr lo anterior, el software deberia semfigorable, y tratar esto mediante
coeficientes de ponderacién, roles y permisos parabiar ciertos valores asignados e
incluso madificar o ajustar el propio coeficieneegbnderacion.

= Brindar funcionalidades de identificacion y clasiition de procesos y sus activos
asociados clasificando y valorizando los mismosfugrtion de la escala establecida en
cuanto a su necesidad de: confidencialidad, irdadriy disponibilidad. Puede resultar
interesante filtrar o seleccionar los subgrafosielgendencias inducidos por los procesos de
negocios de determinada categoria ( por ejempiocasio estratégicos, de alta prioridad).

= Utilizar algoritmia de grafos, y los mecanismos aaste y algoritmo definido para la
valoracion de activos en funcion de las dependsméala seguridad entre activos (para
cada uno de los atributos de seguridad), y peraliforofesional hacer ajustes sobre eso si
asi lo deseara.

» Detectar activos con un grado de entrada alto qaaemalisis, atendiendo a la concentracion
de dependencias de seguridad. Deberia tener emacadamas el nimero de activos o
instancias de ese tipo de activo de informacion.

» Brindar funcionalidades tendientes a gestionadégeendencias interempresariales.

= Brindar la posibilidad de analizar riesgos apliGantha estrategia combinada como la
descrita. Es decir, una estrateg@p-Downen los lineamientos de alto nivel y corporativos
gue pueda refinarse de forma sucesiva, pero tanigosibilidad de elevar ciertos riesgos
detectados y percibidos a niveles técnicos y deirdoshde aplicacién especifica que
requieran ser considerados a un nivel superior.

= Permitir analizar riesgos enfocandose en cualquderdos atributos interesantes para el
analisis de seguridad: confidencialidad, integrigatisponibilidad. Es decir, posibilidad de
filtrar o visualizar el grafo de dependencias yovation de procesos y activos segun el
atributo de seguridad que se desea analizar. ft&tde realizarse si el software ofrece la
posibilidad de visualizdayerso subgrafos a este nivel.
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= Ayudar a detectar e identificar procesos y acticosicos asi como ayudar a lograr
eficiencia operativa y eficacia en el establecintuete controles y salvaguardas atendiendo
a las dependencias entre procesos y activos.

» Permitir realizar revalorizaciones de activos denfo periddica

= Facilitar el establecimiento y comparacion de esges de riesgos, ya sea con el transcurso
del tiempo (evolucidn), o en etapa de planificacgraluacion y disefio de controles.

= Permitir establecer vistas y trabajar por capaasbdtraccion, en el sentido de estar alineado
con la Recomendacion ITU-T X.805, gestionandgers (Infraestructura, Servicios y
aplicaciones), planos (gerencial, control y usudml) y las ocho dimensiones de
seguridad establecidas en la Recomendacion.
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4 Caso de Estudio: ISP - TelCo

En este capitulo, se analiza la aplicacion de kmadodogia a un Caso de Estudio concreto, el de
un grupo empresarial de telecomunicaciones dondatsgran verticalmente un ISP y una

TelCo.

Para ello se consideraron diversos estandares|@BSPY recomendaciones de la industria

(ITU-T), asi como investigacion y analisis propia gea de la documentacién y datos
estadisticos que se referencian, como el aporecprsulta a los profesionales de la TelCo e
ISP que se tomé de ejemplo a nivel nacioffl (

4.1 Introduccion

El sector de las Telecomunicaciones, los provesddeeservicios de internet y de contenido
(ISPs) enfrentan actualmente, y es la tendenciadraurj80], desafios de crecimiento,
convergencia, transformacion de sus negocios, camétnologicos y regulacion creciente.
Todos ellos, desafios para la seguridad de larndoion.

4.1.1 Motivacion

Es muy comun que un ISP esté integrado verticaknaot una TelCo en un grupo empresarial,
y es por ello que es un Caso de Estudio intereganéela metodologia definida en los capitulos
anteriores, de disefo, implementacion, gestion jpraale un SGSIs en un grupo empresarial
con una estructura jerarquica.

Por lo tanto, parece natural, enfocar y caracterzaCaso de Estudio, considerando dos
componentes claros, por un lado: los lineamienswa fa aplicacion de la metodologia para la
implantacion de un SGSI especificada en los cagtwnteriores, y por otro lado: las

particularidades del sector de la industria elegisiocomo su estructura empresarial.

4.1.2 Proposito

El objetivo de esta seccion es ilustrar la aplicddd de la metodologia definida instanciando
algunas secciones especificas con datos y casdici@si propios de la industria asi como
estadisticas internacionales del sector.

4.1.3 Alcance

Se ilustra la aplicacion de la metodologia anativasobre todo la fase de Planificacion para el
sector.

No se pretende aqui esbozar un SGSI para un ISBmpoco especificar la metodologia
concreta de forma detallada. Tampoco se avanzeterdades metodoldgicas que requieren de
un trabajo concreto y especifico, actividades desglboria que escapan al alcance de este
trabajo de tesis.

2 Antel y Anteldata.
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4.2 Organizacion estructura y relacionamiento

En la Figura 4.1 se establece una adecuacion dstiactura presentada en la seccion “3.2.5
Organizacion, estructura y relacionamiehtoon el modelo de negocios para la industria
especifica de las empresas del grupo (TelCo - ISP):

\ Gerencia General \
4

‘ Direccion ISP ‘ e S

T i .~ Telcoelsp
Industria y Universidad | [Comité de Seguridad|
= A T v
;;;;;; CONYSEC, ISP
Especialistas y > Equipo de Planeamiento de la
Consultorias externas Seguridad de la Informacién
Planificacion Técnica
Sist. De Gestion y Proc. O&Ms
CSIRT/CERT Comercializacion
RR.HH Auditoria ‘ ISNT ‘ Finanzas ‘
Logistica Admin. \

Figura 4.1 - Estructura de relacionamiento detallada para el SGSI

En la estructura propuesta para el caso de estuglngs que la TelCo participa en conjunto
con el ISP en los niveles mas altos de dicha gatajcen la definicion de los criterios basicos
gue hacen a los lineamientos fundamentales y dwestdel SGSI, que se vera reflejada en el
alcance y politica del SGSI del ISP.

Por otra parte, el ISP debera contar con una égteueninima necesaria conformada por
representantes de sus unidades de negocio y ddeffm®cesos de negocios sustantivos aptos
para integrar el Comité de Seguridad asi como gimiales en Seguridad de la Informacién y
personal capacitado para implantar, mantener ytoreair el SGSI.

En el caso extendido, o su constitucion mas ampbte Comité tendra la participacion de
responsables de la Gerencia de Seguridad del grapoesarial (de la empresa principal).

Dependiendo del dimensionamiento del ISP, el Eqdpd&laneamiento de la Seguridad de la
Informacion, podria reducirse en su caso extremo @ficial de Seguridad, que coordinara sus
acciones y los requerimientos de seguridad, cayeipo gerencial del ISP y sus pares de la
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empresa principal, y eventualmente responsablasioelados de la Gerencia de Seguridad o
Comité de Seguridad de la empresa principal dglayru

En el Caso de Estudio, puede considerarse paractdteparticipacion de una entidad de las
caracteristicas d€lonySeen el Equipo de Planeamiento de la Seguridad bkédamacion.

4.3 Analisis del Negocio

Como se vio en la seccion “3.2Mhdlisis del Negocioes necesario especificar y documentar
claramente los aspectos relevantes del negocicepatal se disefiara e implantara el SGSI.
Deben contemplarse, las actividades sustantivées efapresa, pero también el marco funcional
en el que se desempefia, la estructura del grupeesanial al que pertenece: ISP - TelCo.

Como se describe en la metodologia propuesta, aleflezarse y especificarse formalmente:
los aspectos mas relevantes del negocio desde ot ple vista estratégico-empresarial
(objetivos, prioridades, planes estratégicos), @Bpar formalmente el alcance y limites del
SGSI, asi como la politica del mismo que debeid ediheada con la estrategia empresarial y a
las decisiones tomadas por la Direccion y Gerencia.

4.3.1 Establecimiento del Contexto

A los efectos de establecer el Contexto, deben iderasse aspectos organizacionales,
geogréficos, estandares y normativa vigente a nintdrnacional y nacional asi como
recomendaciones y las mejores practicas de la tiausle las Telecomunicaciones,
consideraciones legales, politicas de estadojgaditorporativas, etc.

Podemos en particular, diferenciar el contexto mbino y de estandares de los SGSI y las
normas estandares de la ISO/IEC, y por otro laddestualizar también el marco institucional
del ISP. Contexto institucional que debera serdten cuenta para el relacionamiento de las
partes y el propio SGSI a implementar.

En sintesis tendremos en cuenta;:

a. Contexto Normativo
b. Contexto Institucional

4.3.1.1 Contexto Normativo

En la Figura 4.2 se ilustra el marco normativo dabe tenerse en cuenta para implantar un
SGSI en el sector de actividad analizado, en este an ISP. En él se ven representados
estandares internacionales generales y aplicablesalguier sector de actividad, asi como
también otros estandares y recomendaciones quespenificas del sector.
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, % Especificos del sector
V4 \\
Estandares ISO / IEC [25] N (Telecom. / ISP)
4 \
/ \
ISO/IEC (TR) 18044 K X
Gestion de Incidentes / ITUT X800 [71]
) Sec.\Arg. (Open S. int. for CCITT App.)
ISO/IEC 27002 / -
Buenas practicas, Controles \
P | 1sonec 18028 | \| ITU-T X805 [71]
ISO/EC (FDIS) 27003 ! - Sec. Ara. (End to End comm.)
\
Guia de Implementacién h \ TU-T X 1051 71
ISO/ IEC 27001 |! ISO/IEC 27011 |} - [71] |
SO/IEC 27004 SGSI ' SGSI — Req. para Telecom.
1
Metricas ITUIT M 3050 [71]
[}
ISO/IEC 27005 ISO/IEC 27007 i
Gestion de Riesgos Auditoria :

1
1
T
1
|
. RFC 3871 [47]
d Op. Sec. Req. for Large ISP IP Ntwk. Inf.
I
|\
1
\

ISO/IEC 27011
SGSI — Req. para Telecom

- -<

Figura 4.2 - Contexto Normativo del SGSI para un ISP

Recomendaciones especificas del sector:

Como se dijo en la seccion “2.1 - Marco y ConteMormativo — Estandares” de este
documento, son recomendaciones, buenas practicastandares de otras organizaciones
especializadas en el sector de actividad espedéda industria.

En particular, para nuestro caso de estudio, unJi®Bulado a una TelCo, se destacan
especialmente las Recomendaciones dat&national Communication UnioTU) [70], en
particular la ITU-T:ITU — Telecommunication Standarization Se¢#d], que como su hombre
lo indica, especifica estandares para el secttasdempresas de Telecomunicaciones.

Estas recomendaciones son universalmente recosogidmzan del consenso y aprobacion
internacional. Incluso muchas veces, las mismadggo homologados por la ISO/IEC y se
convierten en Normas ISO/IEC a veces sin cambmisag con algunos cambios menores.
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A modo de ejemplo, lalTU-T X-1051 - Information Security Management &yst-
Requirements for Telecommunications (ISMSHI§ luego publicada comd¢SO/IEC 27011 -
Information technology - Security techniques - infation security management guidelines for
telecommunications organizations’

La ‘ITU-T X.805 Security architecture for systems providing encitol communications’
define los aspectos de arquitectura relacionada laorseguridad para los sistemas de
comunicaciones a los efectos de favorecer la ip&zabilidad entre mdultiples proveedores
alcanzando los niveles de seguridad requeridos Hellaplica a redes de diferente naturaleza
(operadoras, gubernamentales, de gestion, emmlesarietc.) y tecnologias (voz, datos,
convergentes, etc.). [Esta norma estd técnicamalmeada con laISO/IEC 18028-2
Information technology - Security techniques - Efiwork security - Part 2: Network security
architecture aunque no es la misma. [14]

La Recomendacion de la serl@U-T M.3050.x Enhanced Telecom Operations Map {@yO
[34] describe un marco de referencia para los gascde negocios de un prestador de servicios
y proveedores del sector de las telecomunicacidBestanced Telecom Operations Map
(abreviado eTOM).

eTOM: enhanced Telecomunication Operation Mags un marco de referencia para los
procesos de negocios de la industria de las telecmarciones, , desarrollado por el TM Forum
(Telemanagement Forymampliamente difundido y aceptado internacionab@epermite
describir y analizar de acuerdo a su prioridadol@eesos de negocios, agrupando por areas de
competencia y permitiendo llegar al detalle devatades. [33].

“ISO/IEC 27011 - Information technology - Securitgchniques - Information security
management guidelines for telecommunications omginns” provee una guia de
requerimientos especificos para las empresas dek sk las Telecomunicaciones.

“ISO/IEC 18028 Information technology -- Securgghniques — IT network secufityesta
norma consta de cinco partes complementariaseresdi la gestion de seguridad en redes.

4.3.1.2 Contexto Institucional

Como se muestra en la Figura 4.3, el ISP en carside, debe respetar por un lado los
lineamientos corporativos que en este caso providaeda TelCo. Por otro lado debe alinearse
con las pautas generales de politicas y estandarestado.

Existe por lo tanto, ademas de una estructura ridmrnientos jerarquicos, la necesidad de
armonizar y alinear las necesidades de seguridémhmi@ coordinada.
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(Lineamientos metodoldgicos, meta-politicas, e-government) e}
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Figura 4.3 - Posicionamiento Institucional del ISP del Caso de Estudio

Aspectos a tener en cuenta:

Debe considerarse la Mision / Vision de la Orgaitza valores claves o estratégicos. Sector
en el que se desarrolla el ISP y caracteristicgsas del grupo: ISP - TelCo.

Objetivos y prioridades respecto al desarrolloa$eservicios de acceso a Internet, servicios de
valor agregado, telecomunicaciones, etc.

Debe considerarse aqui, la relacion con las paditgiobales con la TelCo. Debe explicitarse
como inciden y en que grado son vinculantes y atigas las politicas generales sobre las
particulares del ISP y cual es su relacion.

En la Figura 4.4 se ilustra en un alto nivel, ehteato institucional del Caso de Estudio.

122 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico
Caso de Estudio: ISP - TelCo

Otros sist. gestion, Marco Legal

calidad

Mercado, Estrategia Empresarial,
Competencia

- -

ANTEL ST

- Anteldata

Otros ISP
(1 Tier, Peerings)

—————— = -

-’ . N \ 4 \ . \ 4 \

/  Politicasde .’/ e-government \ [ CertUy \ .’/ Plan Ceibal % / Plan Cardales
. ., .. \

v inclusion digital /,’ \ AR AN A /

Figura 4.4 - Contexto Institucional del SGSI del Caso de Estudio

Otra forma de verlo es la ilustracion de la Figli/s donde se instancia con el Caso de Estudio
lo representado en la Figura 3.8 de este documexigjcitandose la relacion entre las
diferentes empresas, organizaciones, estandaresrgosnnormativos y metodoldgicos, a los
efectos de inferir los requerimientos extendidotadeeguridad de la informacion.
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Figura 4.5 - Determinacion de los Requerimientos extendidos del SGSI
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4.3.2 Definicion de los Requerimientos de Seguridad dejddtio
Consideraremos en esta seccion:

Mision y Vision

Caracteristicas inherentes al negocio / induételCo - ISP)
Clasificacion de los ISP

Vista conceptual de la infraestructura de Irgern

Infraestructura de un ISP.

Mapa de Operaciones - Modelo Descriptivo, Funaiy Organizacional

~pooow

4.3.2.1 Misién vy Visidn

El SGSI deber4 estar alineado con la Mision y Viglél negocio.
A modo de ejemplo se cita a continuacién la Misidfision de Anteldata’f):

Mision:

‘Brindar la mas amplia gama de soluciones de tebecicaciones para
satisfacer las necesidades de todos los clienteengales, utilizando las mas modernas
tecnologias con eficacia y eficiencia’.

Vision:
‘Ser el actor principal en el desarrollo de losawgs de conectividad y ancho de banda en
Uruguay’

4.3.2.2 _Caracteristicas inherentes al negociousimich ( TelCo - ISP)

Existen algunas caracteristicas que hacen gque RmdSsea una empresa mas en lo que a la
seguridad de la informacién e implantacion de usS€&fiere.

Una caracteristica de los ISP es la heterogeneidais clientes, y por ende, la diversidad de
los niveles de seguridad existentes y también ratpge Sumado esto a que dado que los
clientes conviven en la red, las vulnerabilidadesudos pueden terminar afectando a otros,
eventualmente via el ISP.

Por otra parte debe lograrse un balance con ladesivdeseados de seguridad y la calidad de
servicio. Por ejemplo a veces la reasignacionrduinamico a una persona podria implicar
‘heredar’ ademas potenciales penalizaciones camnelpntes al usuario anterior. (Por ejemplo
bloquear el trafico proveniente de un IP que ealidad dinamico).

% En el Anexo A se presenta mas informacion detalfzata Anteldata y la region.
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En otro sentido, vulnerabilidades que aun siendecas en cualquier organizacion, en el caso
de un ISP se ven potenciadas. Este es el casojgraple de una vulnerabilidad que sea
explotada en un DNS. Este hecho no afecta UunidenariSP sino a toda su comunidad de
usuarios, y esto es critico, para el negocio delp8r supuesto, y para el negocio de terceros
(los clientes).

Es decir, podemos enumerar una serie de caraci@sisjue conviene tener presente al
momento de analizar la estrategia de la seguridadlad informaciéon o la definicion,
implantacion y monitoreo de un SGSI.

A saber:

- Heterogeneidad de los clientes (y por ende dailedes de seguridad).

- Perimetro de seguridad difuso. Fronteras naslar

- Interaccion y sensibilidad de la calidad del E¢oventre clientes o con el propio ISP.

- Lared es en este caso Internet.

- Servicios basados en software y en trafico.

- La disponibilidad de los servicios de manera izt es el primer cometido.

- Complejidad de la infraestructura.

- Cada elemento de la red es un potencial focotatpue, y a su vez, un potencial recurso
para un ataque, y esto cobra especial importanagh @so de un ISP.

- La implantacion de un SGSI (y sobre todo la fiedtion de la norma ISO 27.001), en una
primera instancia puede ser un elemento estratégiti® y desde el punto de vista
empresarial: diferenciador de la competencia (perdSP), pero prontamente sera una
obligacion y una necesidad para permanecer en edagh® ya sea por reglamentacion o
porque los clientes exigiran ese nivel de calidagefvicio y sera por lo tanto, un requisito
para competir.

Por lo tanto, una primera observacion, es que ¢ai8kad para el sector, si bien puede ser en
una primera instancia un elemento diferenciadoguisenente pronto se convertira en una
condicion necesaria para permanecer en el mercadorgha competitiva. Desde el punto de
vista del mercado y del cliente, la Seguridad 1881 si bien antes y aln en el presente, puede
dar un valor agregado a los productos ofrecidosekrsector, muy pronto tendra el
comportamiento similar a urtdbmmodity, donde ya no es un valor adicional sino simplet@en
algo que se da por hecho, y por lo tanto no esetli@ador, sino imprescindible, regulado por
la legislacion / normativa vigente, requerido pus bstdndares internacionales y exigible por
los clientes. Por ejemplo puede ser un requisiigiado en un pliego particular de condiciones
de licitacion.

4.3.2.3 Clasificacion de los ISP

Podemos clasificar los ISP segun determinadogiostgor ejemplo, alguno de ellos pueden
ser:

- Jerarquia de Internet: Tier 1-ISP/ ISP de Backbdier 2-ISP, CDN-ISP (Content
Distribution, Hosting) [5]
- Estatales vs. Privados,
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- Con infraestructura de comunicaciones propiawbarrendada (grado de independencia,
contingencias de enlace internacional, satélit¢, etc

- Nacionales vs. Internacionales.

- Por su dimensién / escala: Cobertura (Internatjoracional, regional, etc.), ancho de
banda, etc.

- Por las tecnologias utilizadasifelesso wired)

- Estructura del mercado: en régimen de monopoligopolio 0 competencia.

- Por el sector del mercado al que apuntan (emmisesaorporativo o doméstico) etc.

- Por la diversidad de la oferta (portafolio dedarctos): adsl, wireless: banda ancha movil,
LMDS, cable modem, etc.

Sin embargo, una clasificacion que resulta intetespara este trabajo entre todas las posibles,
es la de los ISP que estan relacionadas verticmddl) con una empresa de
telecomunicaciones (en adelante TelCo). Entre ptddemos distinguir:

- Aquellas cuya empresa principal (0 madre) esTigleo que ademas da origen al ISP como
area de negocio especifica.
- Un ISP que adquiere (o eventualmente establex@lianza de negocios) con una Telco.

Sin pérdida de generalidad, pero intentando coarcret caso de estudio por claridad, nos
concentraremos en el primer caso. Este caso esaadeinde uno de los ISP mas importantes
de nuestro pais, Anteldata, el cual es motivo deremcia concreta de este trabajo que se
describen en el Anexo A.

En estos casos, la propia estructura empresasied, tiue la relacion jerarquica afecte y defina,
no solo las estrategias empresariales sino lasedifes politicas, lineamientos y procedimientos
a seguir en los diferentes ambitos. En especian yo que nos atafie, a las politicas de
seguridad, y por ende a la implantacién de un SGSI.

4.3.2.4 Vista Conceptual de la Infraestructuranierhet

En la Figura 4.6 se ilustra una abstraccion deffa¢structura de Internet, en términos
conceptuales, ubicando a los ISP entre los provesdt® servicio dBackboney los usuarios
finales.

% En general en estos casos, se da que el ISPpsgad de la TelCo, pero podria ser al revés, lasoaque la
dependencia sea parcial.

127 de 186



Tesis: Metodologia para implantar un SGSI en un grupo empresarial jerarquico
Caso de Estudio: ISP - TelCo

Figura 4.6 - Vista Conceptual de la Infraestructura de Internet [5]

4.3.2.5 Relacion ISP —TelCo

Un ISP y una TelCo se pueden integrar verticalmenoteo muy buenos aliados o socios de
negocios de la siguiente manera:

Por un lado la Telco provee al ISP de serviciosnfi@estructura, por otro lado amplia su

portafolio de servicios (sobre IT) permitiéndoleageionar de forma agil y enfocada a las
necesidades de los mercados y la evolucion tecicaldgl ISP puede ademas proveer servicios
técnicos.

Ademas eventualmente pueden compartir la infragsira edilicia y eventualmente los
servicios de soporte, logisticos y administratigoe se requieren en ambas empresas.

En la Figura 4.7 se observa como el ISP y la Ta€pueden complementar en la provision de
servicios de comunicaciones [85]. Para ilustraglaitiiza el modelo OSl y se establece ademas
una correspondencid’) con el modelo TCP/IP [87].

27 Existe méas de un paralelismo o mapeo en la litexaton pequefias diferencias que no son relevpata<|
tema que aqui se trata, algunos ejemplos: [8688T][
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TCP/IP (O]
A L7 | Application | —> Network Processes to application
Application | |  beeeemeeao
L6 | Presentation | —> Data Representation
L5 i
Session —> Interhost Communication
Transport L4
(host to host) Transport —> End to End Connections
Internet o L3 | Network —> Address and Best Path
Network -
Access L2 | Data Link —> Access to media
Physical L1 | Physical —> Binary Transmission

Figura 4.7 - Servicios ISP - TelCo, respecto del modelo OSI y TCP/IP [85] [87]

No se pretende aqui, modelar el alcance del negogenerar polémica de hasta donde llegan
o desde donde deben partir los servicios de ladrglél ISP, ya que ese posicionamiento tiene
aspectos téecnicos y de modelo de negocios, el pgudointeresa reflejar es que existiran

dependencias interempresariales, en la calidadsisdrvicios prestados y en la seguridad de
los mismos.

En particular podemos instanciar una posible condigon como se muestra en la Figura 4.8,
donde se ilustra como servicios e infraestructerlad’elCo soportan servicios del ISP:

Servicios de IP y de las capas superiores

IP ISF (UDP, TCP, VoIP, Apps., etc.) Infraestructurg:
ATM Routers, switches, redes, Servidores, etc. )
PDH SDH TelCc Capa fisica y red de transporte: ( fibras,
WDM MUXes, DXC, anillos SDH, ATM switches,
etc. )

Figura 4.8 - Protocolos del Stack IP (fisico/ acceso al medio, Transporte e IP)

Tal como se mencion6 eB.1.1 Aspectos relacionados a la estructura jerézgempresaridl
esas dependencias entre empresas, que generaos riesg complejidades adicionales, y
hablando ahora en general ya no referidos ni agstakdejemplo anterior, deben ser analizados
y tratados en todo su alcance y de forma consetgntoordinada, de forma de que los
controles que se implementan sobre ciertos sesvitiose vean burlados por falta de controles
en otros servicios posiblemente dependientes dgrdaempresa. Esto requiere de esfuerzos
coordinados y alineados.
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4.3.2.6 Infraestructura de un ISP

En términos de infraestructura, un ISP basicamamtmmpone de:

- Backbone / Core
- Agregacion / Distribucion
0 Servicios internos
o Servicios al Cliente (ADSL, Frame Relay / ATM, .¢tc
- Convergencia ( de ambos: Servicios y Protocalos )
o Red Multiservicio
Servicios TV (IPTV),
Plataforma de Pagos,
VolP
Correo electrénico
Datos
MPLS
VideoStreaming
3play, 4play
Video en Redes 3G (DVB-H)
SaaS (Software as a Service)
Otros (VPN, L2 Tunneling, etc.).

O O O0OO0OO0OO0OO0OO0OO0OOoOOo

En la Figura 4.9 se muestra de forma grafica ealtomivel la infraestructura de internet (y de
un ISP). Alli podemos diferenciar tres capassedtan:

- Core
- Distribucion
- Acceso
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Figura 4.9 - Vista Conceptual de la Infraestructura de un ISP [45]

4.3.2.7 Mapa de Operaciones - Modelo Descriptivackanal y Organizacional

A los efectos de alinear los enfoques, el analissprocesos, estrategias, activos, etc.,
atendiendo a la necesidad de armonizacion antedisheonveniente que tanto el ISP como la
TelCo en cuestion, utilicen herramientas de amsalisenfoques que seamapeablesie forma

de facilitar la identificacion de prioridades, astgias, dependencias, etc. y armonizar tanto sus
planes de gestiébn, como lo que nos ocupa en esi@drde tesis, sus Sistemas de Seguridad de
la Informacion.

Atendiendo a los nuevos servicios digitales, ationeento de los servicios ofrecidos, a la
convergencia y a la necesidad por lo tanto de aptabilidad y de integrarse, tanto los
sistemas y aplicaciones como las empresas ( etd8Fa TelCo, con otros ISP y proveedores),
es conveniente que exista un modelo descriptivgeion en el que facilmente se puedan
comparar, identificar ynapearaspectos comunes y coincidencias, asi como tandatactar
diferencias a salvar.

Es por eso que deciamos que si bien, el modelstdocoeientado a la Gestion de la Seguridad
de la Informacion, sirve confoameworky punto de partida para establecer un lenguajaioom
para ‘dialogar’ e interpretar las realidades deacaupresa.
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Este modelo comun, facilita la interpretacion deriganizacion y procesos de negocios del ISP
y la TelCo, permitiendo alinear planes estratégiestablecer un criterio y cierto orden para la
agrupacion y clasificacion de la informacion, \aas, procesos y evaluacion de riesgos.

Por lo tanto, en la medida que se comparta el eefogn descripcidon de modelos de gestion y
planes estratégicos y operativos comparables,rsasafacil la tarea de establecer, integrar y
armonizar sus Sistemas de Gestion de la Informadérforma colaborativa y/o cooperativa,
buscando eficacia, eficiencia y la autonomia redaedle cada una de las empresas, pero a su
vez respetando los lineamientos y politicas cotp@s

Existe un modelo del Foro de TeleGerenciamientatdpde la ITU-T) denominado eTOM
(enhanced Telecom. Operations Nlague, si bien no esta orientado a la Seguridadade
Informacion, es un modelo descriptivo que contdiktaal alcance de los procesos de negocios
requeridos por un proveedor de servicios y sugaotgones. Como puede observarse en la
Figura 4.10, el mismo ademas identifica areas widatles tanto de caracter vertical (de
especializacion y diferenciacion del negocio) cdnansversal (de soporte y globales a toda la
empresa).

Este modelo fue adoptado cofidJ-T International Recommendation M.3050

f bl o
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Strategy & Infrastructure!| Product | || | Operatlons || Fulflliment | Assurance |Billing &
Commit Lifecycle Liecycle | Support & fevenus
Management || Management | Readiness Management
Marketing & Offer Managemant Customer Relationehip Management
I 1 I I 1T | [
Service Development & Management Service Management & Operations
1 il il l [l l
Aesource Development & Management Resource Managernent & Operations
{Appiication, Computing and Network) {Application, Computing and Natwork)
] i Il I I I [
Supply Chaln Developmant & Managemant Supplier/Partner Relationship Management
1 IC = | ¥ || I | [ ]
L AN J
Enterprise Management
Strategic & Enterprise Enterprise Risk Enterprise Effeciiveness| | Knowledge & Research
Planning Management Management Management
Financlal & Asset | Stakeholder & External Human Resources
Management | Relations Managemant Managament

Figura 4.10 - enhaced Telecomunication Operations Map (eTOM)
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En particular, el Procedenterprise Risk Managemeftestion de riesgos) se compone como
se ilustra en la Figura 4.11.

Enterprise Risk
Management

[ l I ]

Business Continuity Security Fraud Management Audit Management Insurance Revenue Assurance
Management Management Management Management

=

Figura 4.11 - Desagregacion del Proceso de Gestion de Riesgos de eTOM

Es decir:

Gestién de Continuidad del Negocio Aseguramiento de los planes de contingencia y
proteccion de los activos y procesos criticos paeael negocio continde funcionando aun ante
la ocurrencia de imprevistos e incidentes. Defimicide estrategias, planes, politicas,

procedimientos, y definicion y asignacion de rglessponsabilidades para que asi ocurra.

Gestion de la Sequrid4tf)

Gestidn Anti-FraudePoliticas, lineamientos, mejores practicas, cdesry procedimientos a
los efectos de evitar o minimizar las posibilidadesactividades fraudulentas.

Auditoria Aseguran la adopcion de los estandares relevantegilan la efectividad de los
controles definidos para los procesos y activosresapiales.

Gestidn de Seguroésesora y gestiona los activos empresarialeszoieisgos asegurables.

Gestion de Cobranza y RentabilidaBstablece una politica para asegurar la cobranza,
minimizar la morosidad en pro de la rentabilidadadempresa.

En el Anexo E se describe mas detalladamente etlmaedmpleto de eTOM.

Por otra parte, en el Reporte TécnicbR143 Building Bridges ITIL and eTOM[35] se
establece una estrategia que permite combinar yT#TOM a los efectos de complementar
ambos modelos y obtener las ventajas de ambos.

4.3.3 Alcance y limites

Deben considerarse el marco legal y estratégictStRelasi como las condicionantes (aspectos
socio-culturales, regulaciones, distribucion geficga autonomia, expectativas de los clientes,

2 En este contexto refiere a: Gestion de amenaalenabilidades, controles, etc.
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restricciones financieras, de potestad, etc.). bi@mdebe considerarse el contexto a nivel de
politicas del gobierno o de estado con respeds tetnologias y seguridad de la informacién.

Algunos ejemplos de alcance y limites pueden B&ra aplicacion critica, la infraestructura de
IT, un proceso de negocio, o una parte de la ozgaidin. En este caso, el ISP.

Como se menciona en la metodologia definida debmrsiderarse: planes estratégicos,
operativos y de continuidad del negocio, asi corhanarco legal. A continuacion se
mencionan algunos de los componentes que deb&msdos en cuenta:

Hardware: Routers, Servidores, Switches, Firewats.

Software de base: SO, DBMS, etc.

Otros:Firewalls, IDS etc.

Software de Gestion: Aplicacionés)( ERPsScripts Herramientas Case
Datos: Bases de datos, repositorios de informacion.
Documentacion: Politicas, procedimientos, mejorastjras.

Politicas e infraestructura de Control de AccesBAA

Técnicas de Seguridad Forense: Preservacion dertoiad
DataCenter / Colocation

Backup Storagé SANSs, cintas, discos, otras)

Proteccion de la Privacidad de los Datos. Infoigrade Clientes.
Informes de Auditorias. Vulnerabilidades conocidas.

Informacion estadistica.

Informacion Comercial. Informacién Técnica. ProygactFinanzas, etc.
Negocios, Contratos y Marco Legal.

Servicios: HTTP, DNS, SMTP, NTP, trafico / datatc.

Plataformas / Aplicativos: Correo electrénico,n&gos de TV ) , Plataforma de Pagos. Red
Multiservicio.

Relaciones con otros ISPiér 1, Peerings etc.)

Relaciones con Proveedores.

Relaciones y Calidad de Servicio al Cliente.

4.3.4 Politica del SGSI

Como se vio en la metodologia propuesta, debencifispese los criterios, principios y
lineamientos fundamentales con respecto a la skglide la informacion. Si seran heredados
de la TelCo (lineamientos Corporativos) y ademasoseplementaran con criterios propios mas
especificos. COmo se gestionaran los riesgos ynggeanismos existirdn para escalar los
riesgos y priorizar los mismos para su atencion.

Deben especificarse los requerimientos del ISPuamto a la seguridad de la informacién,
atendiendo a la normativa / legislacion vigentégsaestandares de la industria y las mejores
practicas del sector. Deberan atenderse ademadélasulas relativas a la seguridad de la
informacion incluidas en los contratos (SLAS).

2 Comerciales 0 a medida
% Por ej. Adinet TV
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Cuando la politica del SGSI de la TelCo alcanzabtémal ISP, puede esperarse en general que
los principios y lineamientos directrices de lawsetpd de la informacién sean muy similares o
coincidan, sin embargo la estructura normativa queemientos contractuales pueden ser
diferentes.

Quien deberia participar

a. Gerencia / Direccion.
b. Comité de Seguridad.

4.3.5 Andlisis de Gap

Antes de definir un plan de accién concreto targma el corto, mediano y largo plazo, debe
evaluarse cuanto dista la situacion actual deld®&P que a la seguridad de la informacion se
refiere, considerando la politica definida.

Los objetivos y alcance deberan estar alineadodacoealidad del ISP y sus prioridades, asi
como salvar las condicionantes y prever recursosda a la dimension de la tarea a realizar
considerando el escenario de partida y el escepkmbeado como meta.

Entrada

a. Andlisis del negocio y posicionamiento del IS® le que a la seguridad de la
informacion refiere.

b. Normas, Estandares y Recomendaciones. (ISOURC,, ITU-T, etc.)
c. Marco juridico normativo y contractual.
d. SGSIl de la TelCo y politicas corporativas.

Accion

Posiblemente los procesos mas relevantes ya efgétificados como resultado de otros
planes estratégicos y operativos. Puede ademzansé como guia, los modelos TAM —
eTOM [33][42]. Y para analizar los requerimientos &rminos de confidencialidad,

integridad y disponibilidad, las Recomendacionedad&U-T (ademas de los estandares
ISO/IEC).

Como se menciond en la metodologia, esta etapaepsedguiada por un consultor o
especialista en Seguridad de la Informacion, qudriposer interno o externo con

experiencia en el sector ISP-TelCo.

Quienes deberian participar

a. Gerentes de linea y de las diferentes unidagleggbcio, por ej.: Sistemas de Gestion y
Procedimientos, OM&S®})

b. Comité de Seguridad.

c. Responsables de los procesos sustantivos @eritiprioritarios) de la empresa.

d. Profesionales y especialistas con buen enteadimidel negocio asi como los
requerimientos y aspectos relevantes de la Segludieléa Informacion.

31 Organizacién, Mantenimiento y Servicios
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e. La participacion de Personal especializado é@meal con experiencia en la implantacion
de SGSI en la industria puede ser un valor coreddier

Salida

Un informe de situacién respecto de el estado @enlaresa en cuanto a la Seguridad de la
Informacion y la distancia o los aspectos pendgedeeresolver para llegar al nivel deseado.

4.3.6 Gestion de Riesgos

Como se vio en la metodologia, la gestion de riesgplica a grandes rasgos: la definicion de
criterios basicos, la identificacion de riesgosesdimacion de los mismos y su tratamiento
segun corresponda.

En las siguientes secciones nos centraremos emdsasprimeras actividades ya que la
estimacion de riesgos y su tratamiento ameritaalitarse en riesgos concretos, y actividades
de consultoria y una especificidad que escapaaratier metodoldgico de este trabajo de tesis.

Quienes deberian participar:

De acuerdo a la Figura 4.10, la Gestion de riedgbmodelo eTOM se compone de:

- Gestion de la Continuidad del Negocio.

- Gestion de la Seguridad de la Informacion.
- Gestion de Prevencion del Fraude.

- Auditoria.

- Gestion de Seguros.

- Gestion de Cobranzas y Rentabilidad.

Por lo tanto, sera una responsabilidad de todagela@sncias involucradas. Una buena guia son
las gerencias de linea y de soporte a la emprespupden observarse en la Figura 4.11.

La Direccion y Gerencia General tendra la ultimdalpa sobre cuales son los procesos /
activos criticos y fundamentales para la contindiidel negocio, la cual se apoyara en las
gerencias técnicas y asesorias especializadas.

Como se dijo en la especificacion de la Metodologiaben participar profesionales
especialistas en el negocio, con cabal conocimiel®olos objetivos y estrategia de la
organizacién, asi como complementariamente deslosctos relevantes de la seguridad y como
puede afectar los intereses y objetivos empreearial

Para ello es imprescindible el trabajo en conjynt@mplementario entre los especialistas del
negocio con especialistas en Gestion de Riesgegyriflad de la Informacion.

A otro nivel, el aporte de técnicos y especialigtada materia asi como otros en seguridad de
la informacioén, es imprescindible para identifisafinerabilidades, amenazas, controles, etc.
con una granularidad mas fina.

Particularmente distinguimos:
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a. Gerencia / Direccion del ISP.

b. Gerentes de linea o0 a cargo de unidades deinegoc
c. Responsables de procesos de negocios imparEite
d. Otras personas con las caracteristicas descritas

e. Analista de Riesgos.

f. Especialista/s en la Seguridad de la Informacio

4.3.6.1 Definicibn de Criterios Basicos

Para un ISP, el foco, objetivos a perseqguir y limeatos prioritariopasan basicamente por:

- Escalabilidad, de la infraestructura y los seo&c

- Performance (Calidad de servicio requerida).

- La Disponibilidad (conectividad y servicios) épencipal cometido.

- Foco en la Seguridad para mantener la Dispodduili

- Robustez / sensibilidad a fallas.

- Vision y alcance de multiples tecnologias y dbesr planos de accion que requieren de
diversas especializaciones técnicas y una metodologra coordinacion de esfuerzos y
maximizacion y alineacion de beneficios.

- La empresa desarrolla su actividad dentro de anconde competencia.

- Adopcidn e Integracion con nuevas tecnologiagios servicios.

- Marco Legal, Contratos, SLAs, etc.

Deben definirse en funcion de lo anterior, critergspecificos y concretos para: evaluacion de
riesgos, analisis de impacto y aceptacion deomsgspectivamente.

Entre los principales activos que tiene un ISPdsidas estan: la confiabilidad de sus clientes
en el servicio que redunda en el grado de fidelatadla empresa.

La disponibilidad de las comunicaciones y los s#pgi es uno de los principales cometidos
donde se requiere una determinada calidad de Eeencgeneral comprometida en contratos y
clausulas de calidad de servicio acordado (SLAS).

Un incidente de seguridad que afecte esta peragpgi®de causar mas dafio que la rotura de
un servidor u otro hardware. Sabido es de los adex financieros, que la confianza que se
pierde, cuesta mucho mas recuperarla que si sedaiprevenido el incidente.

Otro ejemplo es, en un mercado donde se compite@noaiuctos similares o que pueden ser
percibidos como equivalentes, la confidencialidadpprtunidad de la informacion, como
puede ser la liberacién de un nuevo producto oigervtiene eventualmente un impacto
positivo en la diferenciacion del servicio comowator agregado, oportunidad y valor que se
pierden si no se llega primero al mercado.

32 Ver Figura 38 - Procesos de alto nivel alineadosal esquema de TAM - eTOM
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4.3.6.2 Identificacién de Riesgos

En la identificacion de riesgos distinguimos: idiécacion de procesos prioritarios,
identificacion de activos, de amenazas, contrexéstentes y vulnerabilidades.

4.3.6.2.1 Identificacién de los Procesos (e Infarida) Criticos

En el caso de un ISP, la disponibilidad de las cooaciones y las calidades de servicio
comprometidas (SLAS) son claves para el negocieyegpvar la confianza de los clientes en un
régimen de competencia (ademas de las connotacienegrminos contractuales y de
regulacion).

Una interrupcion prolongada de las operacionesiadéner un impacto grave en la imagen
institucional y en la confianza de los clientesadeerdo a la calidad de servicio percibida. Esa
desconfianza e incertidumbre seguramente impaantbiéa los procesos de negocios de los
clientes empresariales con pérdidas potenciales.

Pero por otro lado también, y mas alla de incideoigerativos y recuperacion de fallas — o
eventualmente — desastres, debe evaluarse el mnglaonegocio en términos estratégicos y de
ventaja competitiva. ¢ Como afectaria por ejempla ampresa la revelacion del plan de
negocios o del lanzamiento de un nuevo produciocarhpetencia ?

Entrada:

a. ldentificacién de los procesos criticos y ptasios desde la percepciéon de la TelCo.
b. Know — How del negocio.

c. Planes existentes de Continuidad del Negocio.

d. Plan Estratégicos y Operativos.

e. Andlisis de Organizacion & Métodos.

Acciodn:
Referirse a la Metodologia, en el capitulo 3.238-4ldentificacion de Riesgos.

Salida:

En la Figura 4.12, extraido de los modelos eTOMAMT se clasifican los procesos y
responsabilidades principales por areas y/o Gaxgnlo cual es una buena base que sirve
de ejemplo para identificar en un alto nivel, loggesos criticos.
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Market/Sales Resource Management
V | Campaign Management v Workforce Management
V | Channel Sales Management v Resource Specification Management
V | Corporate Sales Management v Resource Inventory Management
v Resource Design / Assign
Product Management V Resource Provisioning / Configuration
V | Product Performance Management Vv Resource Logistics
V' | Product Catalog Management Vv Resource Testing Management
V| Product Strategy/Proposition v Resource Activation
Management
V | Product Lifecyele Management V Resource Planning / Optimization
Customer Management v Resource Domain Management (IT
Computing. IT Application. Network)
WV | Customer Information Management v Resource Performance Monitoring /
Management
V | Customer Self Management v Resource Problem Management
V| Customer Contact, Retention & v Correlation & Root Cause Analysis
Lovalty
V | Order Management V Eesource Status Monitoring
V | Quotation Engine Vv Resource Data Mediation
V| Customer QoS/SLA Management v Arbitrage Management
V | Costomer Service/Account Problem v Voucher Management
Resolution
V | Customer Billing Management v Billing Data Mediation
V | Invoicing Vv Feal-time Billing Management
V | Collections Management Enterprise Management
V' | Bill Formatting v Revenue Assurance Management
V | Recervables Management v HR Management
v Financial Management
Service Management Vv Asset Management
WV | Service Specification Management V Security Management
V| Service Inventory Management v Knowledge Management
V | Service Configuration Management V Fraud Management
WV | Service Design/Assign
V | SLA Management Supplier/Partner Manager
V | Service Problem Management v Partner Management
V| Service Quality Monitoring and v Supply Chain Management
Impact Analysis
V| Service Performance Management v Wholesale/Interconnect Billing
Application
V | Service Rating/Discounting
Management

Figura 4.12 - Procesos de alto nivel alineados con el esquema de TAM - eTOM
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Identificacion de Activos

Como se especifica en [18], debe realizarse uentavio clasificando los activos, asignando
un duefio / responsable del mismo, sus politicagsdey donde deben ademas determinarse
claramente las responsabilidades de la empresaeomeros, esto incluye, a la propia TelCo,
otras empresas relacionadas, por ejemplo otrasesagpde telecomunicaciones.

Algunos aspectos a considerar para el caso cordeaia ISP

a) Informacion:

Informacion de nuevos proyectos y nuevos productdgorkflow de un nuevo producto
desde su concepcion, planificacion, disefio hastmeamiento comercial.

Informacion de (potenciales) clientes y aspectomeroiales (contratos). Informacion
privada / personal de terceros.

Informacion técnica (Operaciones, Soporte, et€dnfiguraciones. Problemas detectados,
vulnerabilidades conocidas, utilizacion de anchbaleda, etc.

Datos de Comunicaciones: trafico, informacién d&ea, logs, informacion estadistica,
patrones de comportamiento, informacién de cobragtza

Planificacion estratégica. Aspectos competitivos.

Planes de Continuidad del negocio.

Informacion financiera y contable: cuentas de téisry proveedores, movimientos, pagos,
etc.

Documentos y pistas de Auditoria.

Documentacion de sistemas / aplicaciones, manuales.

Documentacion de I+D.

Bases de datos, repositorios, archivos, logs, etc.

b) Software:

Aplicaciones (desarrollos propios y de tercerosnedida y paquetes), software de base
(DBMS, SO, etc.), ERPs, herramientas de desarlGi&GE, etc.

Especificamente ademas, software de control yageste operaciones, analizadores de
trafico, gestion de red, gestién de cobranza, etc.

c) Recursos Humanos:

Profesionales, técnicos, administrativos etc., cars calificaciones y capacidades
(formacion y aptitud), know-how, experiencia, &elaciones con terceros.

d) Aspectos de Infraestructura y Servicios:

- Backbone / Core
- Agregacion / Distribucién
0 Servicios internos
o Servicios al Cliente
- Infraestructura edilicia, acondicionamiento té@miy eléctrico. Infraestructura anti-
incendios y desastres naturales, etc.
- Hardware: infraestructura de red (elementosedk activos: routers, switches, etc. y
pasivos: cableado por ejemplo), servidores, PEsviihales, otros.
- Servicios:
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Del negocio:

Convergencia (_ de ambos: Servicios y Protocolos ).
Red Multiservicio

Servicios TV,

Plataforma de Pagos,

VolP

Correo electrénico

Datos

MPLS

0 Servicios sobre ADSL, etc.

O O O0OO0OO0OO0Oo

Otros (propios o relacionados al negocio):
o Generacion y distribucién de contenidos.
o Software as a service (SaaS).

De soporte y actividades transversales (0 no stists):
o Call center/ atencion al cliente,
o Gestion financiera y de cobranza, etc.

Intangibles: Percepcién de la empresa en el mertaxginion publica, reputacion, imagen,
posicionamiento frente a la competencia, know-hgyawizacional, etc.

En particular, la convergencia, y la tendenciasaservicios basados en IP, en conjuncién con
el crecimiento que ha tenido la banda ancha, laficeason de servicios on-line, y el impulso
gue esto le ha dado a la economia, hace que aparagevas amenazas asi como atractivos o
incentivos para quebrar la seguridad que tienerclama motivacion econémica. Por otra parte,
la convergencia genera dependencia y mayor caticde la infraestructura y los protocolos
gue debera considerarse para el andlisis de riesgos

4.3.6.2.2 ldentificaciobn de Amenazas

Entrada

a. Incidentes reportados, estadisticas localesRCSECERT).

b. Reportes especificos, de organizaciones reatecile amenazas para ISPs. Adjor
Network3. Estadisticas de amenazas globales.

c. Informes y aportes de los “duefios de los actifaesinformacion).

d. Especialistas y técnicos del dominio de apliaci

Especialistas en Seguridad de la Informacion.

@

Accion
Debe tenerse un mapa estadistico o catalogo deaaamerbien identificado y lo mas

completo posible, considerando, tanto amenazasageeomo externas, factores humanos
y acciones deliberadas como accidentales, ambasntic.
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Es muy importante referirse a estadisticas globdeedos ISP, asi como aquellas que
afectan y se detectaron en otros ISPs comparaldescanos Peering$) y por supuesto
estadisticas propias y detectadas a nivel nacional.

Deben clasificarse las amenazas segun su naturaleza

Recordamos aqui que es importante mantener acdalieste escenario de amenazas
debido a que las mismas muchas veces son var@atasas anteriores y surgen nuevas.

En la Recomendacion ITU-T Rec. X.80@ecurity architecture for Open Systems
Interconnection for CCITT applicationy creemos que aplica también para el Caso de
Estudio, se detectan como amenazas:

- Destruccion de la informacion y/o otros recursos;

- Corrupcion o modificacion de la informacion;

- Robo, pérdida y/o borrado de la informacién pstrecursos;
- Divulgacion de la informaciértd);

- Interrupcion de los servicios.

Por otra parte en la Recomendacién X.805 [14], cemaletalla en el Anexo D de este
documento, se presenta una matriz donde se haceruzamiento de las amenazas
detectadas con las dimensiones de la seguridad imhéokmacion, ilustrado en el Cuadro
4.1.

Dimensién Amenazas
Destrucciol| Alteracion: | Robo/ Divulgacior | Interrupcior
Corrupcior | Borrado o de los
Pérdida servicios
Control de Si Si Si Si
Acceso
Autenticaciéon Si Si
No Repudio Si Si Si Si Si
Confidencialidac Si Si
Comunicaciones Si Si
Integridad Si Si
Disponibilidad | Si Si
Privacidad Si

Cuadro 4.1 Cruzamiento de las amenazas y dimensies
de la Seguridad de la Informacion

También es importante conocer la motivacion enaslocde las amenazas deliberadas
llevadas a cabo por acciones humanas.

Otro elemento a tener en cuenta que puede resldtgran ayuda para la comprension de
ese mapa de amenazas son los vectores o vias pprddinalmente se llevan a cabo.

% no publica, a personas no autorizadas.
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Tanto la motivacion y las vias de concrecion denté@mas (vectores) pueden ser el foco
para las acciones preventivas y establecimientood&oles (o sanciones) que combatan o
mitiguen el impacto no deseado o la concreciéragarienaza.

Salida
Una lista de amenazas reales, clasificadas segtiposy origen.

En la Figura 4.13 se presenta una grafica conr@anazas mas preocupantes para los ISPs
segun la encuesta representativa que se refem@id.

3 BGEF/Route Hijacking DNS Cache Foisoning [l Infrastructure Senvices
{znintentional or malicious) CDoS (DME, Vol P, othier)
. Link/Host Flooding Woems . Systems/ Infrastructure
Compromise
ldantity ACredential Thaft Bots and Botnats

Survey Respondents
L

Figura 4.13 - Percepcion de las principales Amenazas de un ISP [4]

En esta ultima grafica podemos observar la dimendgdla percepcion (creciente) de amenazas
tales comdNS Cache Poisoningde losBotnets asociadas con la utilizacion de técnicas de
DNS Fast FluxSingle Fluxy Double Fluy [20] y [21].

4.3.6.2.3 Identificacién de Controles

Entrada

Documentacion de los controles existentes.

Documentacion de la Implementacion del Plan deaimanto de Riesgos.

Informes y recomendaciones del Departamento ddidarirespecto a la legislacion vigente
aplicable.

Informes de Auditoria del propio ISP.

Informes o la percepcion de los propios usuariesliutrados y el “duefio” de la
informacion (especialistas del dominio).
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Observacionesn-sitede los controles fisicos por ejemplo.

Informes de especialistas en seguridad de la ird#oidn. (Grado de uso y efectividad de los
controles). Estadisticas.

Informes de Auditorias previas de la TelCo.

Plan de Tratamiento de Riesgos del ISP y de lad.elC

Informe de Controles implementados en el ISP yel&£®

Accion
Deben mantenerse actualizados y vigentes los igf®ie implementacion de controles de
planes de tratamiento de riesgos anteriores as adormes de auditoria. Deben

considerarse tanto los controles existentes comellag incluidos en el Plan de
Tratamiento de Riesgos.

También es importante armonizar los planes dentiatdo de riesgos del ISP como el de la
TelCo relacionada, en aquellos riesgos que asétmipan, o corresponda. Esto permite
tener todos los elementos para una mejor evalual®dos riesgos reales y una utilizacion
mas racional de las inversiones en seguridad,ipaimdo con mayor certeza.

En el Anexo C se especifican una serie de Comstespecificos para un ISP — TelCo, en el
sentido de controles especificos que extienderespecificados en las normas ISO/IEC
27.001 (Anexo A) e ISO/IEC 27.002, tal como lo grésy propia norma ISO/IEC 27.001.

Para la definicibn e implementacion de controlesheth considerarse tanto: a) aspectos
tecnoldgicos vy de infraestructuagi como b) aspectos humanos y procedimentales

Salida

Un escenario claro de los controles existentes § pdanificados, su grado de
implementacion, uso y efectividad.

Considerando el Dominio de los ISP y s6lo a modejemplo porque escapa al alcance de este
trabajo de tesis, algunos aspectos a considerar son

a) Aspectos tecnoldgicos y de infraestructura

Identificamos a continuacién, con fines ilustraiv@algunos componentes tecnoldgicos de
infraestructura de alto nivel, sobre los que halué establecer los controles apropiados,
algunos de los cuales se listan a modo de ejerfifplo (

- Backbone / Core
o Integridad de dispositivos / elementos de red
0 Autenticacion de rutas
- Agregacion / Distribucion
0 Integridad de dispositivos / elementos red
0 Autenticacion de rutas

% En algunos casos lo que se describe son objatvesntrol.
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o Stateful / Stateless Firewall
o Criptografia
o Prevenir, la interceptacion de comunicaciones moraadas, incluso en las
interconexiones con otros ISPs
o Controles de Spoofing, DDoS (L3).
- CPE Perimetro / Acceso
0 Gestion de Routers:
= Cambios de Configuracion
= ACLs (IP, TCP, UDP)
0 Seguridad Gestionada
= L3 filtros, mitigacion DDoS (L3)
= Seguridad L2 Firewall, AAA, Integridad dispositivos)
= Filtros url
= Deteccion de patrones de comportamiento sospecbosos
comportamientos reconocidos de trafico hostil, ds@N)IDS
((Network) Intrusion Detection SystgrHoneyNets Spamnets
= Email: Spam, Phishingetc. Politica, listas negras, acciones coopeasti
con otros ISP / TelCos.
= Controles adecuados y gestion de los dispositdesdd, servidores,
etc.) e informacion deouting y control ( €. DNSPoisoning.
= Proteccion de la informacion sensible de las conaamnes y de la
informacion personal y/o privada.
= Deteccion y Prevencion de ataques ddsirets
- Punto Final EndPoinj:
o0 Integridad de dispositivos
0 AAA de usuarios y dispositivos. Autenticacion, peir los accesos no
autorizados, auditoria, etc.
o Proteccion HostsKirewall, AV, Spywarehardenning OSpatchesetc. )
o Instalacion:Spyware, Adware, Keylogging, Click Fra(&d Sensele Google
por €j.)
o File System (encripcion)
0 Vulnerabilidad a Scanning

Como se afirma en [63], al igual que se da consofi@as, la investigaciéon en temas de
seguridad, presenta la paradoja de la falta denr@cion o elementos para poder analizar, ya
sea porque se desconoce 0 por temas de confiddadiala misma se provee una vez

detectados los riesgos, y a veces, cuando est@ndiép su solucion; es decir, el riesgo ya tuvo
su ventana de oportunidad y una amenaza pudo lkedierho efectiva. Pero para identificar los

riesgos es necesario investiggerfblema del huevo y la gallifia

A los efectos de salvar esta dificultad, es quetiizan loshoneypots y honeyngtara detectar
los comportamientos y técnicas utilizadas parantate violar la seguridad. Ademéas se
establecen acuerdos entre CSIRTs y CERTs a lososfele favorecer una comunicacion
oportuna de la forma méas temprana posible.
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b) Aspectos humanos, comerciales y procedimentales

Deben considerarse ademas de los aspectos teawspgiquellos que son propios de los
procedimientos definidos y donde el factor humaeoet una especial relevancia. Un ejemplo
de ello, son los controles necesarios en el mangjestion de la informacion confidencial. A
continuaciéon se mencionan algunos ejemplos.

- Informacion del lanzamiento de nuevos productos.

- Gestidon y manejo de claves de acceso a informamivilegiada

- Gestidn de la informacion confidencial o privddaservada.

- Datos privados, de la empresa y de clientes.

- Acceso Fisico.

- Relaciones contractuales, comerciales y labarales

- Acceso y gestidon de la informacioén privilegiaddréestructura, futuros proyectos,
informacion técnica, informacion confidencial deenés para la competencia),
considerando aun los funcionarios que eventualn=jtan de pertenecer a la empresa.

- Advertir a los usuarios acerca de actividadespden crimenes cibernéticos, virus,
malware etc.

4.3.6.2.4 Identificacion de Vulnerabilidades

En la Figura 4.14 se grafican los principales vesale ataque a los ISP en el afio 2008.

432% Application-Basad (eg, URL, GET, DNS, 500
B Flocd-Based (g, UDF ICMP, etc)
Protocol Exhawstion (eg, SYM, RST, Fragmentation)
Oiher
17%
17%
24%

Figura 4.14 - Principales vias / vectores de ataque [4]
No obstante cabe recordar que deben consideraggtdade los factores tecnologicos, factores
humanos, procedimentales y de organizacion.
Es fundamental contar con un equipo técnico esipei® y actualizado, asi como estar en
permanente contacto con organizaciones especiafizadhivel internacional, tanto del sector

industrial como académico.

Es saludable la participacion de Consultorias éspas y auditorias.
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Las vulnerabilidades y las amenazas pueden deadesgores internos, cuyo control esta bajo
el dominio de la empresa, pero también pueden slelaefactores externos, en nuestro caso, por
ejemplo, si analizamos el servicio de VolP, mas d# todas las vulnerabilidades que pudiera
tener el servicio en si mismo, y las necesidadeQate, debe tenerse en cuenta que el mismo,
justamente por estar implementado sobre IP, depertiela red de transporte (ATM, SDH,
capa fisica, etc.) que puede estar bajo el dordimiaccion de la TelCo.

En otros casos, pueden existir dependencias, mélesa del grupo empresarial. Por ejemplo
en [63] se analizan las dependencias mutuas qu¥epugarse entre una TelCo y la empresa
generadora y proveedora de la energia eléctricanoun corte de energia podria condicionar
la normal operacion de la TelCo, pero también lpeddencia que la empresa de energia
eléctrica puede tener de la TelCo para la comuidicade sus sistemas de control y gestion
operativa entre centrales.

4.4 Declaracion de Aplicabilidad
Esta seccion debe especificar los controles adesugek aplican al SGSI.

Recordamos aqui que la norma ISO/IEC 27.001 espeecdn su Anexo A, con caracter
normativo un conjunto de Objetivos de Control y CColes. No obstante, esa lista no pretende
ser exhaustiva y debe ampliarse de acuerdo a t@Esidades del ISP — TelCo en este caso,
como lo especifica la propia norma, de un modo ig¢ne

En particular, resulta de especial interés, loe®lgs de Control y Controles formulados en la
recomendacion ITU-T X.1051 / ANEXO C [18] que ertien el conjunto de controles
generales y son especificos para el sector.

Entrada:

ISO/IEC 27.001, ISO/IEC 27.002, ITU-T X.1051, Arsidi del Negocio y Evaluacion de
Riesgos.

Accion:
Deben considerarse:

- Los objetivos de Control y Controles para el dnaiento de Riesgos (ISO/IEC 27.001-
2, ITU-T X.1051 / ISO/IEC 27011 y eventualmenteosj.

- Los objetivos de Control y Controles actualmentplementados ( referirse a la seccion
“ 3.9.1.4ldentificacion de Controles).

- Lajustificacion de la exclusion de cualquier €hjo de Control o Control del Anexo A
de la ISO/IEC 27.001.

Quienes deberian participar:

a. Gerencia/ Direccion de la empresa.

b. Comité de Seguridad

c. Gerentes de linea y de las diferentes unidaglegglocio.

d. Responsables de los procesos sustantivos @eritiprioritarios) de la empresa.
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Salida:

Declaracion de aplicabilidad, justificando los cotdgs que quedan excluidos.
Una vez que se tiene la aprobacion de la Geremir@décion, se remite para su
consideracion por la Gerencia General y DireccéinGtupo Empresarial.
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5 Conclusiones

Un grupo empresarial, con una estructura de reigei@rquica o de subordinacion, requiere de
una metodologia que permita gestionar la seguid@ald informacidén atendiendo este aspecto
estructural y jerarquico, con criterios alineadodaaestrategia empresarial, y ademas de
cooperacion en todas las etapas del ciclo PHRBGA), pero a su vez con la flexibilidad y
agilidad operativa suficiente para alcanzar lo®les de seguridad necesarios y especificos a
cada empresa, respetando los lineamientos conpasati

Este trabajo aporta una metodologia con esta coidcemle enfoque global y sistémico,
atendiendo a la pertenencia de la empresa a uo gmpresarial, y a su vez pragmatico, a los
efectos que la misma sea, no sélo viable, sinoamente y efectiva, dando una estructura u
organigrama para lograr la coordinacion necesaregspecificando los procedimientos que
deben cumplirse en cada fase, promoviendo no adleutilizacion y coherencia integral de la
seguridad sino también fomentando la sinergia éasrempresas del grupo.

Un producto parcial y homonimo de este trabajoedést se ha constituido en una ponencia en
el marco del V Congreso Iberoamericano de Seguridad Informat{€@BSI'09) en
Montevideo, Uruguay, en noviembre de 20009.

En referencia a la estrategia de analisis y gedstiénriesgos asi como de planificacién,
implementacion y seguimiento del SGSI, proponemas eafoque mixto, de direccion
centralizada pero con la autonomia necesaria a wi@ecada dominio y cada empresa,
fundamentalmente en la gestion de controles y gmeftaepcion del impacto de los riesgos
locales. Esto permitira aunar criterios y optimiggursos cuando los riesgos deban afrontarse
en forma conjunta.

Entendemos que debe primar fundamentalmente umsfoosto / beneficio orientado a las
necesidades de seguridad de la informacion deloegoque, a los efectos de (re)dimensionar
adecuada y efectivamente el alcance del SGSI, stnategia multifase que determine en una
primera etapa los procesos y activos criticos, ppeymn fases posteriores, dedicar el esfuerzo y
recursos a los activos y procesos que asi lo aneuibtando a la metodologia de eficiencia
ademas de eficacia.

Este redimensionamiento del alcance, puede serriame a los efectos dar conformidad a la
norma ISO/IEC 27.001 en cuanto a la identificacidrtlasificacion de todos los activos
alcanzados por el SGSI, y a su vez mantenerseadbneon las reales necesidades del negocio
de forma oportuna, sin un costo excesivo de ardsiallado de la totalidad de los procesos y
activos.

Se propone una estrategia de ajuste de valoraei¢eciivos {°) que hace uso de técnicas y
algoritmia de grafos sobre la relacion de deperidede la seguridad de otros activos. Se
formaliza y define ese algoritmo de ajuste.

Este ajuste, que puede determinarse algoritmicanlegfra acotar por debajo la estimacion de
los activos que pondrian en riesgo otros activestxalmente mas apreciados, y revisar asi, Si
algunos activos estan subestimados. En partiautar aplicacion directa, es el establecimiento
de una valoracion inicial por parte de la emprasacipal, sobre un activo que esta bajo el

% En su acepcién mas amplia, incluyendo los procesos
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dominio y responsabilidad de la empresa subordingdt valoracion — que funciona como
cota inferior - podra luego ser incrementada o poamh como corresponda por ésta Ultima en
funcion del criterio aplicado a las directivas deeimpresa principal.

Se definen ademas dos tipos de subgrafos a lomefede hacer analisis especificos de riesgos,
ellos son: subgrafo inducido por un activo / progessubgrafo inducido por un atributo de
seguridad especifico (C, I, o D). Esto permitegkprimer caso, analizar riesgos especificos
relativos a un activo / proceso, y en el segundm decerlo concentrandose en los aspectos
mas relevantes con respecto al atributo de segugadalizado y/o a la amenaza y riesgo en
cuestién. Por ejemplo analizar el impacto en kis/@s de la organizacion ante la concrecion
de una amenaza que viole la confidencialidad derehdado activo de informacion.

Sugerimos la adopcion de estandares y modelos typsrade negocios, eventualmente
especificos para el sector, que permitan alinear nmdelos de negocios y utilizar una
herramienta que facilite la coordinacion y comuai@a entre ambas empresas y los diferentes
actores. Un ejemplo de esto es eTOM para el calasdanpresas de Telecomunicaciones.

Un enfoque y estrategia dalanificacion Top Down favorece la alineacion de criterios,
compatibiliza los modelos de negocio, los lineatusme caracter estratégico y politica de alto
nivel de la seguridad de la informacion, permitentha facil armonizacion de los SGSis,
separando lineamientos corporativos de politicasa@Bcas de dominio. Esto es aplicable tanto
a la metodologia de evaluacién de riesgos comeasttactura de la documentacion.

Se fundamenta en el presente trabajo, la necedielath software que apoye la metodologia y
se describen brevemente los requerimientos prilespdel mismo, sin pretender dar aqui una
especificacion formal, pero si delinear las carétieas funcionales que ofrecer el mismo. Se
propone una lista de los requerimientos principales

Este software debe principalmente, fomentar ladinacion y cooperacion de las empresas en
lo que a seguridad de la informacion se refiera, mocedimientos e hitos bien definidos para
cada fase del SGSI, e interfaces que promuevaddpc#n de los lineamientos directrices
corporativos y a su vez permitir una retroalimeidtacde las fuentes de seguridad de la
informacion especificas de las diferentes areas.

Ademas debe: permitir la definicién de roles, fotaerl flujo de percepcién y estimacion de
riesgos en forma bidireccional con mecanismos wlarde definidos para los lineamientos
“macro” y corporativos que establezcan el contextero también efeedbackdesde los
sectores mas especificos y técnicos, de los dosnintales hacia los estratos superiores del
organigrama de seguridad establecido a nivel catpor(intra e inter empresa).

En cada etapa del ciclo PHVA del SGSI cada unasleempresas del grupo deberia tener la
mayor informacién posible a los efectos de aplicdierios y lineamientos corporativos o
ajustar los parametros adecuados para la percep@sétimacion de riesgos, y permitir escalar
riesgos locales percibidos asi como heredar Iagoge percibidos y priorizados desde los
estratos superiores, buscando alinear los plangest&n de seguridad al negocio de la forma
mas conveniente, en funcion de los recursos, ebgtioncretos y condicionantes.
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6 Trabajo Futuro

A los efectos de validar, de forma empirica, laadelogia que se presenta en este trabajo, es
necesario obtener confirmacion experimental deféatigidad de las propuestas realizadas,
tanto cualitativa como cuantitativamente. Es dedtejar mediante un mayor trabajo de campo
(que excede el alcance de este trabajo), los agsgtesperados con la realidad, y corroborar
asi la eficacia y la eficiencia de la metodologfappesta, y enriquecerla con los ajustes
necesarios si fuera conveniente.

Es de interés, la especificacion formal del sofewaungerido, con casos de uso concretos,
basados en un grupo empresarial especifico a lestosf de su identificacion pero
generalizables en su aplicacion. Para ello sugsripnofundizar en elvorkflow en el cual se
apoye el SGSI asi como en la algoritmia aplicabllzsayrafos de dependencias entre activos, y
la posibilidad de visualizacion de subgrafos indasipor determinado atributo de seguridad.

Otra linea de investigacion interesante, con upa@mempresarial representativo de un sector
industrial, creemos puede ser la identificaciomgligis de arboles de ataque [96] aplicables al
sector industrial especifico, como por ejemplo BelCISP, y en particular, instanciando la
metodologia que aqui se presenta, detectar poendependencias interinstitucionales y como
ello condiciona las actividades y resultados preple cada fase del SGSI. Para esto seria
deseable trabajar con un grupo empresarial coneegicesentativo del sector, que favorezca la
identificacion de estas dependencias, pero cohjetioo de obtener resultados generalizables.
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Glosario
GLOSARIO

Activos* Extension del concepto de Activos, quduge procesos

(D)DoS (Distributed) Denial of Service

(N)IDS (Network) Intrusion Detection System

AAA Autentication, Authorization, Accountability

ACL Access Control List

ADSL Asymmetric Digital Suscriber Line

BGP Border Gateway Protocol

Botnet . : . , .
Conjunto de sistemas comprometidoesnbie} usualmente corriendo
malware(*®), bajo el comando de una entidad central remida (
usualmente para coordinar un ataque, con finesasanar dafo.

CERT Computer Emergency Response Team

CobIT Control Objectives for Information and rethtBechnology

CSIRT Computer Security Incident Response Team

DAG Directed Acyclic Graph

DBMS DataBase Management System

Delphi “Puede ser caracterizado como un métodogsracturar el proceso
de comunicacién grupal, de modo que ésta seaefquira permitir a
un grupo del individuos, como un todo, tratar cosbfemas
complejos” t%)
“Es un programa cuidadosamente elaborado, que sigusecuencia
de interrogantes individuales a través de cuesims)ale los cuales
obtiene la informacidn que constituira la retro@irtacion para los
cuestionarios siguientes®).

DNS Domain Name System

DNS Cache PoisonitEnvenenamiento del Cache de DNS

DXC Digital Cross Connect

ERP Enterprise Resource Planning

eTOM Enhanced Telecom Operations Map

Focus Groups

Hijacking

Es una herramienta de andlisis, mediante sesi@ngsido, en
general moderadas y con visiones complementarias
(interdisciplinario), con un objetivo especificagncreto para
analizar un concepto, estrategia, producto, sensic.

Practica de ataque a la seguridad de la red anal da comunicacion
por el cual el atacante toma el control de la cdoaaidn entre dos
partes / entidades haciéndose pasar por una de ella

% \worms, troyanos, backdoors
3" hormalmente utiliza el protocolo IRC
3 Linstone y Turoff (1975)

39 Helmer y Rescher (1959)
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Glosario

Honeynet Es una red de honeypots seteados imitamalced real con los
propésitos de analizar tacticas, métodos y técmiedss atacantes
(investigacion) y monitorear su actividad simulaegentualmente
una red de produccion.

Honeypot . . .
Son servidores de sefiuelo o sistemas instaladosrables con el
objetivo de recabar informacion sobre la activiflags) de un
atacante o intruso en el sistema y asi poder nreaitoconocer y
aprender sobre las conductas y técnicas utilizaaisello. La idea es
atraer a un atacante simulando ser un sistema real.

I+D Investigaciéon y Desarrollo

I-CAT Internet Categorization of Attacks Toolkit

IEC International Engineering Consortium

IP Internet Protocol

IPTV Servicio de television por IP.

IRC Internet Relay Chat

ISAC Information Sharing and Analysis Center

ISACA Information Systems Audit and Control Assaicia

ISM3 Information Security Management Maturity Model

ISMS Information Security Management System

ISO International Organization for Standarization

ISP Internet Service Provider

IT Information Technology

ITIL Information Technology Infrastructure Library

ITU International Telecommunication Union

ITU-T International Telecommunication Union, Telemmunications Sector

LDAP Lightweight Directory Access Protocol

LMDS Local Multipoint Distribution Service

LPDP Ley de Proteccion de Datos Personales

MPLS Multiprotocol Label Switching

MUX Multiplexor

NIST National Institute of Standards and Technology

OM&S Organizacion, Mantenimiento y Servicios

PDCA Plan, Do, Check, Act

PHVA Planificar, Hacer, Verificar, Actuar

PYyME Pequeiia y Mediana Empresa

ROI Return of Investment

SGSI Sistema de Gestion de Seguridad de la Infoémac

SGSI Sistema de Gestion de Seguridad de la Infoémac

SLA Service Level Agreement

Sniffing La practica de monitorear o ‘escuchar’ (en una setiyepticiamente

informaciones electrénicas.
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Glosario

SO Sistema Operativo

Spam Correo / Mensaje no deseado.

Spammer Persona que utiliza el spamming como péacti

Spamming Abuso de los sistemas de mensajeria electronicagmaiar mensajes
(correos por ejemplo) no solicitados de forma nmeason fines
publicitarios.

Spoofing La practica de emular un sistema confiable pararastacceso por
ejemplo a informacion confidencial. Un ejemplceéP spoofing
que consiste en enmascarar la direccion IP ponalgtra que le
corresponde a un tercero.

TAM Telecoms Applications Map

TCP Transmission Control Protocol

TelCo Telecommunication Company

TIR Tasa Interna de Retorno

TMN Telecommunications Management Network

UDP User Datagram Protocol

UNIT Instituto Uruguayo de Normas Técnicas

VAN Valor Actualizado Neto

VolP Voice over Internet Protocol

VolP Voice IP

VPN Virtual Private Network
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ANEXO A
AntelData

En el presente Anexo se describen algunos dategargks de las telecomunicaciones en la
region y se ilustra brevemente con las caractesistie Anteldata.

Caracteristicas de la Region. Perfil socio-econooa relevante:

De acuerdo al inform&008 Latin America - Telecoms, Mobile and Broadbdan Southern
Cone” [1]:

Argentina, Chile y Uruguay, se destacan en Amdratia en una serie de indicadores claves
como ser. estandar y calidad de vida, alfabetiracteledensidad y acceso a Internet.
Argentina y Uruguay tienen la mayor penetracion in@9) y Chile es lider en lo que a Internet

y en lo que a banda ancha refiere.

Aspectos a destacar de Uruguay y la regfén (

- Uruguay (ANTEL) mantiene el monopolio estatall@¢elefonia fija, y sin embargo tiene la
tasa de teledensidad en telefonia fija mas alt&rdérica Latina. En los otras areas de
telecomunicaciones existe un régimen abierto atapetencia. Argentina y Chile tienen
un régimen liberal y privatizado en todas las adeakas telecomunicaciones.

- Mientras que la telefonia fija esta en generalie@ meseta (estable), la telefonia movil ha
venido creciendo, y en particular en Uruguay rapielate (debido a su desarrollo mas
tardio), en este sector la competencia en la rezgdnerte, y la penetracion ha alcanzado o
esta cercana al 100%.

- La banda ancha tuvo un crecimiento explosivopamicular en Chile que lidera la tasa de
penetracidon, seguido de Argentina y Uruguay. Sibago en Uruguay, la dependencia de
la TelCo estatal (Antel), le da a su ISP (Anteljlatea posicion dominante, sumado ademas
a la inexistencia de banda ancha por cable-modem.

- En los tres paises se han desarrollado redes WiljlAecnologia 3G. En particular, en
Uruguay la tecnologia 3G fue lanzada por los tyesradores de telefonia movil: Ancel
(estatal), Telefonica-Movistar, América Movil — CTClaro que compiten intensamente en
el sector.

- La convergencia en Uruguay tiene menos desargoiboen Chile y Argentina debido a que
los operadores de cable por ejemplo no puederapiEstvicios de Internet ni de voz.

- En cuanto a servicios de valor agregado como |PTYile fue el primer pais de
Latinoamérica en implementarlo (Junio 2007). Eneftina la regulacién no permite que
Iilzs) TelCos vendan servicios de TV. En Uruguaydnenciado el lanzamiento para 2009
™).

Por otra parte segun figura kternet World Statf22]

0 salvo algunas islas Caribefias
*L Cono Sur
“2 http://www.espectador.com/1v4_contenido.php?id=88&&ts=1 (Enero 2009)
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Latin American Internet Usage
LATIN AMERICA Population Internet Users, % Population User Growth ‘ % Users

COUNTRIES / REGIONS { Est. 2009 } Latest Data { Penetration ) { 2000-2009 ) in Tahle

|Argentina | 40313 584 | 20.000,000 | 489 % 700.0 % | 116%
[Bolivia | 9,775 245 1,000,000 | 102 %] 7333 %) 06 %
[Brazil | 198,739 269 | 67.510,400 | 34.0 % | 12602 % | 393 %
[Chile | 16,601 707 | 8,368,719 | 604 % | 762 % | 49 %
[Colombia | 43577 372 | 18,234,822 | 217 %)| 1.976.9 % | 106 %
|Costa Rica | 1283877 | 1,500,000 | 33 %] 5000 % | 09 %
[Cuba | 11,451 52 | 1,450,000 | 127 % 23167 % | 08 %
[Dominican Republic | 9 50,054 | 3,000,000 | 31 %] 53516 % | 17 %
[Ecuados | 14 573,101 | 1,634,828 | 12%] BO8.2 % | 1.0 %
[E1 Salvador | 7185218 763,000 | 106 % | 18075 % | 04 %
[Guatemala | 13276 517 | 1,320,000 | 99 %| 1.930.8 % | 08 %
[Honduras | 7 B33 596 | 658,500 | B4 %| 15463 % | 04 %
[Mexico | 111,211 789 | 27,400,000 | 246 % | 9102 % | 159 %
[Nicaragua | 6891199 155,000 | 26 % | 2100 % | 01 %
Panama | 3,360 474 | 778,800 | 232 %| 1,630.7 % | 05 %
Paraguay | F,995 F55 | 530,300 | 7E%| 25515 % | 03 %
[Peru | 29 54F 963 | 7,636,400 | 258 % M55 % | 06 %
[Puerio Rico | 3966213 | 1,000,000 | 252 % 4000 % | 06 %
[Uruguay | 3,494 382 | 1,340,000 | /3% 622 % | 08 %
[Venezuela | 76 814 843 | 7,552,570 | 282 % 950 % | 4.4 %
[TaTaL | 59 212811 | 171,833,339 | 302 %] BE57 % | 1000 %

Fuentehttp://www.internetworldstats.comz2]

Segun einforme del Grupo Radar: "Perfil del internautaguayo”, de diciembre de 20033],
Uruguay tiene 1.340.000 internautas, es decir Ya dé la poblacion.

Ademas, entre quienes se conectan a internet dasdmsas, la penetracion de banda ancha es
de 62%. EIl informe advierte una desaceleraciorcimiento explosivo observado en 2005
y 2006.

A esto debe sumarse el impacto del Plan Ceibahguecrementado el nUmero de internautas.

Caracteristicas del sector:

Las caracteristicas del sector, fueron analizadad éocumento principal, como parte del Caso
de estudio.

Anteldata:

Anteldata es el ISP estatal; la misma se desagrdllaciona en un &mbito competitivo.
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A continuacién, se describen las caracteristicagdmentales de la empresa en cuanto a su
estrategia empresarial y posicionamiento en el ader.c Fuente:

Mision, Vision, Politicas Generales y Lineas de Am

Se presentan a continuacién, la misién, visionitipak generales y lineas de accion extraidos
del sitio web y/o presentaciones de la empresadaas ellas referenciadas.

Mision:

‘Brindar la mas amplia gama de soluciones de tebecicaciones para
satisfacer las necesidades de todos los clienteengales, utilizando las mas modernas
tecnologias con eficacia y eficiencia’

Vision

‘Ser el actor principal en el desarrollo de losowgs de conectividad y ancho de banda en
Uruguay’

Cobertura del mercado, linea fija y adsl [58]

Lineas Fijas: 90% de hogares (comercializadas)
99% “ “  (cobertura)

Banda Ancha: 20% de hogares (comercializadas)
95% “ “ (cobertura)

Principales Desarrollos de Redes y Servicios [58]

Adsl (Contenidos exclusivos banda ancha)
AdinetTV (video on demand, sefiales en vivo)
3Play, 4play (Convergencia)
VideoStreaming

Piloto: Video en Redes 3G (norma DVB-H)
Piloto: IPTV
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Conexion Intermacional a INTERNET

Filira Qptica
1535 Mibps
Cable Amdrica Atlaatis

fCon Bedlsmasdiry Teods i)

INTERNET

Fibrs n,-;ﬁx
158 Mbips

Al LAy heautilus

: ™ Red Macional “
Flipra $phicy *,  ANTELDATA

4 anbps ANTELDATA . g
Cable Unisur Urnigeray 5 ﬁ

Cliznte

Conexion del cliente / empresarial

INTERNET

URUGUAYNET
£ HACIONAL REDES RE GIONALES

; ANTELD_#'.I&
Cliente & BT .

Loz

11|i|'

2 Pl's
Servidores

Estrategia de Negocio
= Nuevos productos / negocios y convergencia:

Construir redes, desplegar servicios, acelerar ddama
Requieren: Optimizar negocio, eficiencia, velocidadeaccion.

= Estrategia Comercial:

Primera Etapa Mantener precio y mejorar producto, de formageéeerar un impacto
positivo en los canales de venta, con consecuemersto de demanda y de economia de
escala. Impacto positivo en el mercado y en ltaleidad.

Segunda EtapaBaja de precio de nuevos productos.
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Proveedor de Infraestructura

l T + > Cliente Final

Desarrolladores de Appsy
Contenido

Politicas Generales de Ante{ Lineas de accion 2005 - 2009):[7]
De orientacion a los Clientes
 Dar la mayor prioridad a la atencion al cliergpuntando a las necesidades de los distintos
segmentos, mejorando la comercializacion de losicses y las comunicaciones con los
clientes.
De eficiencia en la gestion
» Mejorar la eficiencia de la empresa: racionadmprocesos, gastos e inversiones.
 Implantar mecanismos de incentivos asociaddesg¢mpefo en toda la empresa.
De relacionamiento con la sociedad
* Contribuir a la inclusion social por via de talecomunicaciones:
- mediante asociaciones con la ANEP, orgaionas del estado u otras

organizaciones de la sociedad civil

- através de la telefonia publica

- con el desarrollo del servicio universal.
De orientacion tecnoldgica y de servicios
* Potenciar la sinergia de la empresa al brindaulsaneamente servicios de telefonia fija,
movil y datos, apuntando a la convergencia entrdeforgia fija y movil.

* Instalar una red multiservicio que brinde enbteos TV distributiva o interactiva, tele-
educacioén y datos.
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De relacionamiento con otras empresas y el secttad&mico

* Establecer alianzas estratégicas con empresées région o del mundo para conseguir dar
mejores servicios en forma global y para consegugjores precios en las compras por
cantidad.

* Fortalecer la relacién con el sector privado, pamticular proveedor de contenidos o de
tecnologias.

« Fortalecer la relacion con el sector académico.
De promocion de la industria nacional

* Fomentar la compra de tecnologia nacional, siempe responda a normas de calidad, sea
competitiva y ofrezca las debidas garantias dertmgarante la vida util del servicio.

* Proponer al Uruguay como laboratorio de pruehi muevas tecnologias o servicios. En
efecto, su tamafio, geografia, nivel cultural eaedtructura lo hacen apto para lanzar pilotos, lo
gue a su vez tendria un efecto dinamizador denthsstrias locales.
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Organigrama de Anteldata [Fuente: Anteldata]
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ANEXO B
MARCO LEGAL - URUGUAY

Derecho de la Informacion (privacidad, datos peiaes)

- Derecho de acceso - Art. 694 de la Ley 16.736510@1.1996

- Libre flujo de informacion en la Administraciomlflica - Art. 14 del Decreto
500/991 de 27.09.1991

- Ley 18.046, Arts. 54 y 55 - Sobre la Creaciomstibucion y competencia de
Agesic.

- Ley 18.172, Art. 118 — Redefinicion de la misam Agesic.
- Ley 18.331 — “Ley de Proteccién de Datos PersmglAccion dddabeas

Data’
- Ley 18.362, Art. 72 — Creacion de la “Direccidnderechos Ciudadanos” en
la Agesic.

Art. 73 - Creacién del “Centro Nacional de Respaiesincidentes
de Seguridad Informatica" (CERTuy) en la Agesic.

Art. 74 — Facultades de apercibimiento de la Agssbre los
Organismos que no cumplan con las normas y ese&sdartecnologia de la
informacion segun la normativa vigente

- Ley 18.381 “Derecho de acceso a la informacidnlipa”
Decretos

- Decreto s/n (CM/827) “Principios y Lineas Egtatas para el Gobierno en
Red”

- Decreto s/n (CM/828) “Regularizacion del “Cenittacional de Respuesta e
Incidencias de Seguridad Informatica (CERTuy)”

- Decreto s/n CM/829 “Politica de Seguridad defarmacion para
organismos de la Administracion Puablica”

Nombres de dominio

- Acuerdo de registro de dominio ".com.uy" ante ANT

- Instructivo técnico para el registro de nombrai® lel dominio ".uy" ante

SECIU

- Marcas, nombres comerciales, indicaciones geiegsafboletin de la propiedad
industrial, agentes de la propiedad industrialrgsopuntos afines - Ley 17.011 de
25.09.1998

- Lista de clase de productos y servicios

-Decreto reglamentario 34/999 de 03.02.1999

Presupuesto Nacional — Seccion Telecomunicaciones

- Ley 17.296 — Presupuesto Nacional para el aperabdo de gobierno (art. 86 y
Seccion VI Telecomunicaciones)
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ANEXO C

Controles extendidos especificos para un ISP - Telc

Ademas de los controles establecidos en el AnexdeAcaracter normativo, con los objetivos
de control y controles de la norma ISO/IEC 27.0plicables a un ISP, y en general, de todos
aquellos establecidos en la norma ISO/IEC 27.0@2 {os cuales se basan los primeros -; se
describen aqui una serie de objetivos de contoonyroles aplicables y recomendados para un
ISP. Los mismos también se basan en la recom@&mdatiU-T Rec. X.1051 Anexo A -
Telecommunications extended control, sinde se realizan recomendaciones de controles
especificos para empresas de telecomunicaciones.

Se destacan algunos de ellos de aplicacion esgecfor informacion detallada y completa,
consultar el documento referido.

A.10 Gestién de Operaciones y Comunicaciones
A.10.6 Gestién de Seguridad de Red

Objetivo: Proveer seguridad de la informacion en las coocagiones y proteccion de la
infraestructura que las soporta.

En el caso de los ISP este punto es especialmapiartante debido a que, como se dijo, la
frontera de seguridad es difusa o trasciende |pigprempresa. Deben tenerse consideraciones
legales y contractuales y se requerirdn adecuadasrotes de monitoreo y proteccion,
particularmente para la informacion sensible quaiuta por redes publicas (Internet).

Es conveniente explicitarlo en los contratos, SLdescripcion de servicios y explicitar las
responsabilidades del ISP y las que no (respoidathés de la Telco, del usuario, de otros ISP
o vulnerabilidades inherentes a los protocologragstructura de internet).

A.10.6.3 Gestidn de seguridad de los serviciogleEdmunicaciones

Control:

Los ISPs / Telcos deben especificar los nivelesadpiridad para los servicios que proveen y
anunciarlos a los clientes, debiendo monitoreaagtaner los mismos.

Guia de implementacién

a) Especificar claramente las condiciones y nivelesseguridad de los servicios a los
clientes.

b) Advertir a los usuarios acerca de actividadesspham, crimenes cibernéticos, virus,
malware, etc.

c) Prevenir, en la medida de sus competencias pomeabilidades la interceptacion de
comunicaciones no autorizadas, incluso en lasdotexiones con otros ISPs.

d) Controles Sniffing y de Spoofing.

e) Control de spam

f) Control de denegacion de servicios (DoS y DDoS)
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g) Control de vulnerabilidades técnicas de losalgjvos activos y pasivos de red y la
infraestructura y activos de informacién en general

h) Deteccion de patrones de comportamiento sospeslmcomportamientos reconocidos
de tréafico hostil (via (N)IDS)

i) Controles adecuados y gestion de los disposit{de red, servidores, etc.) e
informacion de routing y control ( ej. DNS Poisagiin

J) Utilizacién de mecanismos de AAA (autenticaciéngripcion, etc.).

k) Proteccion de la informacion sensible de laswticaciones y de la informacion
personal y privada.

[) Gestidn de prioridades de trafico. Por ej.itc@fle control, o de gestidn frente a ataques
de inundacion de host o denegacion de servicios, et

m) Control de ataques desde botnets.

A.10.6.4 Respuesta ante Spam

Control:

Deben establecerse politicas anti-spam y estabbecgroles y condiciones adecuadas para el
uso de e-mail.

Guia de implementacion:

Cuando se reconoce spammeicomo cliente propio debe advertirselo a los efed®que no
continle con esta practica. De hacerse caso owisontinuarse con esta practica deberia
suspenderse el servicio a los efectos de bloqli&graen.

Debe operarse en conjunto y en forma cooperatva,otros ISPs, con organizaciones anti-
spam (listas negras) y eventualmente con la prbglzo.

La politica anti-spam debe respetar y estar aleean la legislacion vigente (al momento de
su implementacion).

A.10.6.5 Respuesta a ataques de Denegacion deiSsr{poS y DDoS)

Control:

Deben de especificarse politicas y controles pexaepir y combatir ataque de denegacion de
servicios y favorecer las condiciones para lasdadiks de servicio comprometidas (o
esperadas).

Guia de implementacion:

Deben tomarse las medidas para reducir o elimasavuinerabilidades a ataques de
denegacion de servicio.
Frente a ataques de denegacion de servicios dedar gdesible:
a) filtrar los paquetes hacia el sitio atacado.
b) Posibilidad de filtrar comunicaciones o limigarchos de banda utilizados, por IP,
puertos, protocolos, etc.
c) Posibilidad de priorizar protocolos y comunicaes.
d) Si el ataque se produce desde el servicio ddieme, advertirlo de la situacion y si es
necesario, bloquear el servicio.
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e) Siel ataque es desde un servicio de otro I&Rdmar acciones para bloquear o
terminar el ataque.

Debe trabajarse en forma conjunta y cooperativa,atms ISP, la TelCo, y organizaciones
dedicadas a la investigacion y el combate de gsiale ataques.

También la politica anti-spam debe estar alineadta lagislacién vigente y adecuarse a las
clausulas contractuales, o mejor dicho, en lassalas contractuales deberia especificarse la
posibilidad de este tratamiento en caso de seisagogasi como las acciones pasibles de ser
tomadas por el ISP.

También debe trabajarse en forma coordinada coRTEICERT nacionales y del exterior,
aprendiendo y compartiendo experiencias y reconwémuias. En particular se debe estar
preparado para evitar o en su defecto detectatigani cortar ataques desbetnets( ej. Fast
Flux DNS).

All — Control de Acceso:
A.11.4 Control de acceso a la red:
Objetivo: Prevenir los accesos no autorizados a los sesvasiaed.

Control:

Deben proveerse:

a) Deben proveerse interfaces adecuadas entré theri@ empresa y las de otras
organizaciones o empresas y de Internet. Utiliaahfitrentes zonas y niveles de
seguridad, con diferentes exigencias de seguridadujisitos de acceso.

b) Mecanismos adecuados de autenticacion, de l@sias y los equipos.

c) Controles de autorizacioniggging

A.11.4.8 Identificacion y Autenticacion del prop®P.

Deben proveerse mecanismos apropiados y adecuadosg|ye los usuarios puedan identificar
y autenticar al propio ISP. De lo contrario, no @ssible asegurar comunicaciones
confidenciales por ejemplo dado que seria propensdéaques denian in the middle o
phishing entre otros.
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ANEXO D
Sintesis de la Recomendacion ITU-T X.805

La Recomendacion de la X.805 de la ITU-Beturity architecture for systems providing end-
to-end communicatiofslefine una arquitectura, un modelo de seguridaded a los efectos de
proveer seguridad de extremo a extremo, y es imdiigete de la tecnologia de red subyacente
y es aplicable a redes complejas con tecnologfabicadas €).

En particular, es atil su aplicacion como formaagécar un enfoque sistematico y sistémico en
lo que a las comunicaciones de red se refiere.

En un contexto como en el que se analiza en edb@jtr de tesis (ISP y TelCo), donde se
utilizan multiples protocolos, hardware, softwaeegestion y operacion, etc., donde ademas los
servicios tienden a converger e integrarse, estdelnoofrece la posibilidad de analizar la
seguridad en el plano tecnolégico (de red) de fosismatica y atendiendo a los diferentes
niveles de abstraccién y a las interacciones psapgaos servicios y protocolos.

Es por ello que su uso es adecuado para detemdeqgr y mitigar vulnerabilidades y riesgos
gue eventualmente no surgen en el analisis aigladan elemento de red sino en el enfoque
sistémico del plano tecnologico atendiendo a lamaddza e interaccion de la infraestructura,
servicios y protocolos intervinientes.

Esta abstraccion de arquitectura, facilita el argii planificacion de la seguridad de las redes.

Su enfoque apunta a responder preguntas del tipo:

- Qué activos se requiere proteger y contra quénanaes.

- Cuales son los diferentes elementos de red y @enasocian para su proteccion.
- Cuales son las diferentes actividades y servipi@srequieren proteccion.

La misma define Dimensiones, Capbkayer9, y Planos de Seguridad respectivamente.

Las ocho (8) Dimensiones de Seguridad son:
Control de Acceso

Autenticacion

No Repudio

Confidencialidad

Seguridad de las comunicaciones (trafico)
Integridad

Disponibilidad

Privacidad

N~ WONE

Define ademas tres (3) Capakayers

1. Infraestructura, que soporta los:
2. Servicios de red, prestados a:
3. (las) Aplicaciones

3 wireless, opticas, wired, voz, datos, convergeretc.
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CadalLayerde las anteriores tiene sus propias vulnerab#igigprotocolos, gestion y controles.

A su vez, se definen tres (3) planos:
1. Gerencia/ Gestion.

2. Control.

3. Usuario Final.

Estos planos refieren a las necesidades de geiiantividades, control de red y actividades o
aplicaciones relacionadas al usuario final respactente.

La seguridad en cada plano deberia de garantidarserma independiente de los otros, por
ejemplo las actividades del usuario final (fallaataques) no deberian afectar las operaciones y
trafico de Control y Gestion de la red. De lo canb, se volveria problematico cortar ciertos
tipos de ataques.

En la siguiente tabla se muestra como afectanrtenazas tipicas a las ocho dimensiones
definidas:

Dimension Amenazas
Destruccior | Alteracion/ | Robo/ Divulgacior | Interrupcior
Corrupcion | Borrado o de los
Pérdida servicios
Control de Si Si Si Si
Acceso
Autenticacion Si Si
No Repudio Si Si Si Si Si
Confidencialidad Si Si
Comunicaciones Si Si
Integridad Si Si
Disponibilidad | Si Si
Privacidad Si
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ANEXO E

Enhaced Telecommunications Operations Map (eTOM)

El Mapa de Operaciones de una TelCo (TOM) es unelnade gestion creado por el Foro de
TeleGerenciamiento (parte de la ITU-T) y reemplazh modelo anterior de
Telecommunications Management Netw(fKN). eTOM (enhanced TOM es la version
actual y describe el alcance de los procesos decitegrequeridos por un proveedor de
servicios y sus interacciones. Este modelo fue tadop como ITU-T International
Recommendation M.30%84].

r" '\l ~ "
Strategy, Infrastructure & Product Operations
Strategy & Infrastructure!| Product \Operatlons || Pulflliment | Assurance | Bllling &
Commit Lifecycle Liecycle | Support & fevenus
Management || Management Readiness Management
Marketing & Offer Managemant Customer Relationehip Management
I 1 I I I | [
Service Development & Management Service Management & Operations
1 il il l [l l
Aesource Development & Management Resource Managernent & Operations
{Applicathon, Computing and Netwerk) (Application, Computing and Matwork)
] i Il I I I [
Supply Chaln Developmant & Managemant Supplier/Partner Relationship Management
1 I I I || Tl | | i
k. R "
Enterprise Management
Strategic & Enterprise Enterprise Risk Enterprise Effeciiveness| | Knowledge & Research
Planning Management Management Management
Financlal & Asset | Stakeholder & External Human Resources
Management | Relations Management Managamant

Satisfaccion / Calidad de ServicioRulfillment):

Comprende los procesos y operaciones necesariappareer a los clientes de los productos
y/o servicios con los niveles de servicio esperadesmprometidos (en tiempo y forma).
Incluye el servicio al cliente y vela por su sa&sfion.

Aseguramiento @Assurance:

Brega por todas las actividades necesarias tamaciivas como reactivas (mantenimiento
preventivo y reactivo) para asegurar la continugpahibilidad de los servicios, y el

cumplimiento ddos niveles de servicio comprometidd&_ A3 y niveles de calidad esperados
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(QoS). Implica el continuo monitoreo y revisionlds procesos para detectar potenciales fallas
de forma proactiva, analizando la informacién daadores de servicio para detectar posibles
anomalias antes que impacten en el servicio altelio sean percibidos por éste por ej. por
degradacién del servicio). En caso que las fallasmalia o fallas en el servicio ocurran, velan
por y actlan para su restauracion a los nivelesuades.

Facturacion y Cobranza 8illing):
Todo lo referente a la informacion de tiempo dedeséos servicios, servicios prepagos,
facturacion y cobro.

Operaciones y Soporte ( Operations Support & Read#ss):

Es responsable por el gerenciamiento y gestiomstiog y administracion de las actividades de
soporte necesarias para la eficiencia operativédosldres grupos anteriores. En general no
tienen cara visible al cliente.

A su vez, las tres primeras areas se abren en:

= Gestidon de Clientes

= Gestion de Servicios

= Gestidon de Recursos / Logistica

= Gestidn de Proveedores / Socios de negocios
= Gerencia Corporativa y Gestion Empresarial.
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ANEXO F
Grafos y Subgrafos de Valoracién de la Seguridad da Informacién

Como se describe en el documento principal, unogtlaf dependencias de valoracion de los
activos, contiene un vinculo dirigido desde elhaxctiependiente hacia su activo requerido. Es
posible valorar cualitativamente a los activos ra&iglo segin una escala adecuada y
conveniente para la organizacion, valores a uma g2, I, D] de: Confidencialidad, Integridad

y Disponibilidad respectivamente.

Email Svrs SOA [A A A
] |
[A M, A]
:; WS
(M B.H Apps. = | AM = LDAP
Huosts =] App Sur. W A, MA]
7 AALA] M2y, hA, A
AAA (VA MA AL 2 DEMS | [wma, ma, &)
Intranet = SAN —bFIlEM
DMZ!
EMeS =File Servers| [ Ma, A, 4]
[A A A
————==+ Storage
Datos
[T
B, A W \ Y
[ 1 i TIE [, 4 4]
Servicios de Red
[ WA, MA, WA ] L . DHCFE [B B A]
Inigest, deRed | — L (A, 4,4
¥
— —=[_ Routers |
S. Fisica Bouters [A A A]
[ Suhes |
[A A A] = Fil's [A, A A]
- lnss.
L MIIDS

A su vez es posible construir un subgrafo de valoracién@gpe para determinada propiedad
o dimension de seguridad que sea relevante otfaniarpara la Organizacién. Este subgrafo se
construye a partir del grafo de valoracion peroafiildo por la propiedad analizar y quedandose
con el subgrafo inducido por los activos y procestevantes.

Esto permite no sélo focalizarse en un problemaafpo y por tanto mas simple, y asi
apareceran nuevos activos que quizas no hayamesiadims en cuenta.
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Subgrafo de valoracién con foco en la Confidendsali
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=R ], O
— Gestion de Respaldos v ,
o St | /

= F\Ws [, 4 A s \
5. Fisica —==4 Content Insp. |:
[A A A] — (M)IDS /
b y
.

De la misma manera, focalizados en la Confidemadli sobre el subgrafo de valoracion
especifico para analizar este aspecto, es posiblzar las amenazas y establecer los Controles
a implantar.

Observar por ejemplo que la dinamica del contextedp hacer variar el escenario de
valoracion de riesgos y activos a los que eventewalen hay que prestar mayor atencion y
quizas cambien su valoracion.

Un ejemplo es la Ley de Proteccion de Datos Pelssnain dudas la necesidad de la
confidencialidad y la privacidad no surgen con &stapero si toma otro peso y otra dimension
el caracter y la responsabilidad legal que puederhgue por €j. informacion que antes no era
clasificada como confidencial, ahora si lo sea,oy Ip tanto haya que o bien cambiar los
procedimientos o bien revisar y aumentar los ctggrsobre por ejempldiosts dispositivos
moviles, impresiones, etc. Un ejemplo muy basieda por ejemplo un PC de secretaria de
RRHH que recibi&urriculums Vitag(CV) de potenciales aspirantes a integrarse mfaresa,
ese mecanismo deberd ser revisado tanto desdecdpci@ de esos CV asi como su
almacenamiento y acceso dentro de la empresa.
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Este tipo de graficos también permite detectartaseprocesos que requieren de controles
especificos, en el ejemplo se resalta la GestidRedpaldos con el subproceso de transporte de
los mismos a un sitio secundario.

En la pagina siguiente se muestra el mencionadim gran algunos ejemplo de posibles
controles o estrategia para el tratamiento deogesg
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Subgrafo de dependencias con foco en la confidéetmiby ejemplo de posibles controles:

—— —_

AAA, encripeidn, Insp. traficel consultas

- o AAR, Antispam, et
,Antispam, etc.
MDA, Paliticas, ™
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Anexo F

Ademas, para el enfoque en el analisis de riesgosugiere utilizar la Recomendacién ITU-T
X.805 (ISO/IEC 18028-2) a los efectos de consideraeguridad por capas, en los diferentes
planos y atendiendo las ocho dimensiones.

A modo de ejemplo, si consideramos la red IP, lgpaCde Infraestructura del modelo
presentado en la Recomendacién ITU-T referf@a ¢omprende los routers y los links entre
routers (por ej. ATM pvc) y las servidores requesigpara los servicios de red. La Capa de
Servicios refiere a los servicios basicos de red,ep: conectividad, AAA, DNS, DHCP, etc.,
asi como también otros servicios de mayor nivelPy@oS, VPN, etc.

La Capa de Aplicaciones, refiere a las aplicaci@resi mismas sobre los servicios IP, por €j.
el email, servicios web, etc.

La Recomendacion referida propone una estrateganélésis que sirve a los efectos de guia al
momento de analizar y establecer controles adilgeralos que aparecen en el Anexo A de la
norma ISO/IEC 27.001.

En ese sentido, se adecua fielmente a los prircipmnocidos de “Seguridad por en
profundidad” (por capas) y la estrategia de “Divél€onquer” en el sentido de focalizarse en
un problema parcial o mas focalizado para luegobooan las soluciones encontradas en cada
nivel de abstraccion y en cada contexto técnico.

En lo que refiere especificamente a las Telecomauitnes, de acuerdo a como lo establece la
Recomendacién ITU-T X105T%, las empresas del sector deberian guardar coofalilad

de: a) la existencia, b) el contenido, c) la fuertg el destino y e) fecha y hora de las
comunicaciones.

Esto involucra, desde dispositivos de red, seresigrilas propias comunicaciones entre ellos.

La ventaja de la arquitectura presentada en losndectos de referencia, es que es aplicable a
diferentes niveles de abstraccion (y protocoloslestack de comunicaciones), por €j. para una
red ATM, la Capa de Infraestructura refiere a gches, links entre switches, etc. La Capa
de Servicios, refiere a los diferentes serviciostrdasporte en una red ATM (constante /
variable /available Bit Ratg etc. )). La Capa de Aplicaciones refiere en esiso, a
aplicaciones finales sobre ATM, como una video emricia.

4 Correspondiente a la norma ISO/IEC 18.028-2
“5 Correspondiente a la norma ISO/IEC 27.011
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Anexo G - Propiedades del Grafo de Valoracion 9,1,

ANEXO G

Propiedades del Grafo Valuado de Dependencias

Sea G = (V, R, grado), un grafo dirigido y valuatimde:

Sea V el conjunto de Activd$] de la Organizacion.
Sea R: VXV que definimos de la siguiente manera:

V) R es irreflexiva, es decir dados i, j/i(V¥;) IR entonces# .

V) R es transitiva, es decir, dados i, j, h{,\Ypy) U R y (V,Vh) U R entonces (Wp)
OR.

Vi) (Vi,Vj) O R si la seguridad requerida paradépende (de la seguridad requerida) de
V;. Dicho de otra manera, si un incidente que vulnarselguridad de ;Wulnera
también la seguridad dg.V

Sea ademas;; & gradoaribuo> (Vi — V), €l grado de dependenadla Vi respecto de yen
cuanto a la seguridad de la informacién definidéadgguiente manera:

[ 0sila seguridad Y de A no depende, ni siquiera parcialmente, de
la seguridad de B.
1 si la seguridad de A depende totalmente dedarglad de B y la
violacion de seguridad de B implica la violacionldeseguridad
de A (respecto deatributo>).
gradc<atributo>(A— B) = X/ 0 < x <1, es decir, un valor intermedioren® y 1 si la
dependencia es parcial. Cuanto mayor sea el graglo d
dependencia respecto dehtributo>, mayor es la dependencia
del activo en cuestion o dicho de otra manera &Y@aes mas
sensible a la seguridad del activo del cual depende

\

NOTA(): En todos los casos donde dice ‘seguridad’ sereefa la seguridad respecto del
<atributo>, es decir: Confidencialidad (C), Integridad (I) aesjonibilidad (D), siendo sus
grados g g, 0 gy respectivamente.

Al grafo G = (V, R, g) lo llamaremaos Grafo Valuade Dependencias

Afirmamos

1. G es un grafo dirigido aciclico.
2. Es posible, revisar los vértices del grafo, sagiiiorden topologico, revisando que Va(V
>=g; * Val(Vi),. (Vi,V;) OR coni<j, o redefiniendo Val{/en caso contrario.

* En su acepcién mas amplia, incluyendo tambiépiosesos (de negocios).
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Anexo G - Propiedades del Grafo de Valoracion 9,1,

NOTA:

Si se utiliza valuacion cualitativa de sus nod@s)do el dominio: Val Valb,..., Val,...Val
por ejemplo, a los efectos de poder operar comiesios, definimos la siguiente aritmética
para el operador *’:

Sea Val un valor cualitativo cualquiera, por ejemplo elAlegesto es: Val(A=Valy,
definimos:

gii * Val, = Valrunc (hx g + 1), Si h x gij > trunc(h x gij) ‘0,
Valrunc (h x gij)) » SINO.

Demostraremos que G = (V,R,q) es aciclico

R define sobre V un orden parcial estricto, esrdeci
i) R esirreflexiva por definicion: (W;) OR ;.
i) R es transitiva por definicion.

Por lo tanto G(V,R,g) es un grafo dirigido aciclico

En efecto, por absurdmpongo que existe al menos un c{c\by, ..., W, ...Vp}

Por clausura transitiva tengo que (Vp, /pR (*¥), lo cualesabsurdo ya que contradice la
definicion de G = (V,R,g)Por lo tantdo supuesto es falspqueda demostrado que G es
aciclica

Como G de dirigido y aciclico, existe al menos toea topolégico (S) de Giendo {):

S =(...V;,...Vj...) que cumple:

(i) cada nodo de G aparece exactamente una @z en
(i) Si Vi, V; 0V / Vj es alcanzable desde, ¥e cumple que;\precede a Men S.

“"trunc:R-> N, es la parte entera &e
“8 La clausura transitiva de R es R, por definiciérRd
*9 Por definicién de Orden topolégico, Teoria de Gsaf
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ANEXOH
Caddigos de estados de los estandares ISO.

Se presentan a continuacion los codigos utilizadoda 1ISO [61] durante las diferentes etapas

en el proceso de publicacién de un estandar deseleelgmismo es propuesto hasta que es
aprobado.

Caodigo Descripcion Etapa

NP Proposal for new project Proposal stage

WD Working Draft Preparatory stage

CD Committee Draft Committee stage

DIS Draft International Standard Enquiry stage

FDIS Final Draft International Standard  Approvalgs
International Standard Publication stage
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