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Resumen

SIMIC 2.0 es un sistema de prescripcion de reglas (recetas) para el seguimiento de
pacientes. Este sistema introduce dos nuevos conceptos, el primero es recetar una app
para el seguimiento del paciente a distancia y el segundo es el médico programando
recetas en lenguaje Python para el seguimiento.

Como caso de estudio se toma a pacientes con insuficiencia cardiaca, pero el diseno fue
pensado para que funcione con el seguimiento de cualquier patologia.

La motivacion surge de parte del Nucleo de Ingenieria Biomédica y el equipo médico de la
UMIC (Unidad Multidisciplinaria de Insuficiencia Cardiaca), que atiende a pacientes con
insuficiencia cardiaca.

Como solucion se implementa una aplicacién maovil que es utilizada por el paciente para
realizar el seguimiento a distancia y una aplicacién web que permite ver la informacién del
seguimiento, las alertas generadas y también permite prescribir recetas de seguimiento para
el mismo.

Palabras claves:
Insuficiencia Cardiaca, seguimiento del paciente, prescripcion de apps, complemento de
historia clinica



indice

Capitulo 1
Introduccién
1.1 Problema
1.2 Motivacion
1.2.1 Prescripcion de apps
1.3 Objetivos
1.4 ldea general de la solucién
1.5 Resultados esperados
1.6 Desafios del trabajo
1.7 Organizacion del documento

Capitulo 2
Estado del arte
2.1 Seguimiento continuo en enfermedades crénicas
2.2 Insuficiencia cardiaca y contexto en Uruguay
2.3 Seguimiento de la insuficiencia cardiaca

2.4 Las aplicaciones moviles de salud en el modelo de cuidados centrado en el
paciente

2.5 Software en la medicina
2.6 Antecedentes
2.6.1 SIMIC 1.0
2.6.2 MediSafe
2.6.3 RecuerdaMed
2.6.4 Social Diabetes
2.6.5 Welvi
2.6.5 eCardioSurf
2.7 Entorno de desarrollo
2.8 Motores de ejecucion de reglas
2.8.1 Nuevo lenguaje como motor de ejecucion de reglas
2.8.2 Python como motor de ejecucion de reglas
2.9 Diagrama de flujo

Capitulo 3
Analisis
3.1 Introduccion
3.2 Objetivos generales del proyecto
3.3 Alcance del sistema
3.4 Actores
3.4.1 Cliente
3.4.2 Perfiles de usuario
3.5 Especificacion funcional

© 00 00 N N N

11
11
12

13
13
13
14
16

17
18
19
19
19
20
20
20
20
21
21
21
21
22

23
23
23
23
24
26
26
26
26



3.5.1 Requerimientos funcionales
3.5.2 Requerimientos no funcionales
3.6 Diagramas de flujo utilizados

Capitulo 4
Disefio
4.1 Decisiones tomadas
4.1.1 Utilizacion de Python como motor de reglas
4.1.2 VS Code como ambiente para escribir recetas
4.1.3 Pausa y reanudacion de la regla
4.1.4 Extraccion de datos con Google Data Studio
4.2 Arquitectura
4.2.1 Arquitectura General de la solucion
4.2.2 Arquitectura Especifica de SIMIC 2.0
4.3 Diagramas de secuencia
4.4 Modelo de dominio
4.5 Lenguajes y tecnologias utilizadas

Capitulo 5
Implementacion
5.1 Lista de traducciones
5.2 Traduccioén del diagrama de flujo a receta Python
5.3 Data Studio

Capitulo 6
Gestidn de calidad

6.1 Pruebas unitarias y de componentes
6.2 Pruebas de integracion
6.3 Pruebas del sistema
6.4 Pruebas de aceptacién
6.5 Pruebas de performance
6.6 Pruebas de seguridad

Capitulo 7

Gestion del proyecto
7.1 Descripcion
7.2 Metodologia
7.3 Hitos del proyecto
7.4 Etapas del proyecto
7.5 Division de horas por centro de costo
7.6 Horas de implementacion por sistema
7.7 Desafios del proyecto

Capitulo 8
Conclusiones y trabajo a futuro

26
32
32

38
38
38
38
39
40
41
42
43
46
48
54
55

58
58
58
60
66

69
69
69
70
71
71
72
72

73
73
73
73
75
75
76
78
79

81
81



8.1 Conclusiones

8.2 Trabajo a futuro

Capitulo

9

Referencias

Capitulo

10

Anexos

10.1 Grupo de profesionales de la UMIC

10.2 Manual del médico autor

10.3 Manual del médico clinico

10.4 Manual de implantacién del sistema
10.5 Manual del paciente

10.6 Pruebas de seguridad

indice de figuras

Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:

Diagrama general de SIMIC 2.0

Receta peso

Receta disnea

Interaccion con el paciente

Tiempo de espera por interacciéon
Repregunta

Condicion de la accién a realizar en la receta
Espera en la receta

Figura 9: Alerta en la receta

Figura 10
Figura 11
Figura 12
Figura 13
Figura 14
Figura 15
Figura 16
Figura 17
Figura 18
Figura 19

Figura 20:
Figura 21:
Figura 22:
Figura 22:
Figura 23:
Figura 24
Figura 25:
Figura 26:

: Variable en la receta

: Lenguajes de programacién mas utilizados

: Ambiente para crear recetas

: Fragmento de codigo ejecutado en el contexto SIMIC 2.0
: Arquitectura general de la solucion

: Arquitectura especifica SIMIC 2.0

: Flujo de extension Chrome

: Caso de uso - Crear receta

: Caso de uso - Ver informacién del paciente
: Caso de uso - Asignar receta

Caso de uso - Ejecutar receta

Caso de uso - Ejecutar receta nueva

Caso de uso - Listar preguntas

Caso de uso - Responder pregunta

Caso de uso - Ver respuesta de paciente
Modelo de dominio SIMIC 2.0

Modulos SIMIC 2.0

Primera secuencia receta Peso

81
82

83
83

87
87
87
88
93
99
102
103

10
33
34
35
35
36
36
36
37
37
38
40
41
43
47
48
49
50
50
51
52
52
53
53
54
60
61



Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:
Figura 32:
Figura 33:
Figura 34
Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41:
Figura 42:
Figura 43:
Figura 44
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64

Figura 65

Primera secuencia receta Peso en codigo Python
Secuencia interesante en la receta Peso

Secuencia interesante en la receta Peso en cédigo Python
Receta Peso completa en cédigo Python

Herramienta Google Data Studio

Graficos obtenidos a partir de Google Data Studio
Pruebas unitarias

Metodologia utilizada en el proyecto

Herramienta Trello utilizada para la gestién del proyecto
Etapas del proyecto

Divisién de horas por mes

Porcentajes de horas por centro de costo

Numero de commits en el componente Core

Numero de commits en el componente Rest Rules
Numero de commits en el componente Django Server
Numero de commits en el componente Web

Numero de commits en el componente Movil

Grupo de profesionales de la UMIC

Acceso al editor de recetas

Crear una nueva receta en el ambiente

Médulos a agregar al comienzo de la receta

Despliegue de la aplicacion

Receta Disnea en cédigo Python

URL de la extensién de Chrome

Boton de “Modo desarrollador” en Chrome

Boton “Cargar extension sin empaqueta” en Chrome
Carga de la carpeta de la extension en Chrome
Visualizacién de la extension cargada correctamente en Chrome
Boton para anclar la extensién a la barra del navegador Chrome
Busqueda de un usuario en SIMIC 1.0

Clickear extension

Registro de nuevo paciente en SIMIC 2.0

Botdn para asignar recetas a un paciente en SIMIC 2.0
Formulario para ingresar nueva receta

Botdn para ingresar variables para las recetas

Caddigo de invitacion para un paciente

Click en Pacientes en la web de SIMIC 2.0

: Gréfica de mortalidad proporcional en Uruguay

Paciente accede con el cédigo de invitacion que se le otorga en la consulta

61
62
62
64
67
68
70
74
74
76
77
78
78
79
79
79
79
87
89
89
90
101
66
94
94
94
94
95
95
96
96
97
97
97
98
98
99

102

16



Capitulo 1

Introduccion

1.1 Problema

Hoy en dia los pacientes con enfermedades crénicas concurren a consultas presenciales en
los centros de salud y los médicos le recetan farmacos, exdmenes de laboratorio, entre
otras cosas. Esto se da con distintas frecuencias, pero la realidad es que estas personas
necesitan de un seguimiento continuo. En patologias de este tipo de una consulta a la
siguiente pudieron haberse agravado los sintomas y el médico recién enterarse en el
consultorio de esta situacion.

Las enfermedades cronicas no transmisibles (ECNT) tienden a ser de larga duracion y
resultan de la combinacion de factores genéticos, fisioldgicos, ambientales y conductuales.
Para prevenir y controlar las ECNT se debe reducir los factores de riesgo asociado a ellas.
También puede ayudar la deteccion temprana y el tratamiento a tiempo por los centros de
salud. Existen factores de riesgo asociados al comportamiento que son modificables, por
ejemplo el consumo de tabaco, la inactividad fisica, las dietas no saludables y el uso nocivo
del alcohol. Por otro lado, se tienen los cambios metabdlicos como el aumento de la tensidn
arterial, el sobrepeso, la hiperglucemia y la hiperlipidemia que contribuyen al aumento del
riesgo de las ECNT. Todos estos factores son cada vez mas comunes en la vida de las
personas, lo hace que se vea en aumento el nimero de casos de las ECNT y se torna un
reto cada vez mayor para los integrantes de la salud. Para controlar estos factores se
apunta a un seguimiento integral del paciente y hacer recomendaciones oportunas que
mejoren su calidad de vida [42].

Algunas de las patologias que requieren este seguimiento son por ejemplo: la insuficiencia
cardiaca, diabetes, entre otras.



Si bien el paciente tiene nocion de su enfermedad, ya que son patologias que son tratadas
durante toda la vida, estas tienen varios parametros que pueden hacer que la persona se
descompense rapidamente.

En una situacion ideal el médico deberia estar presente diariamente y poder ajustar dosis
de medicamentos segun los sintomas del paciente. Esto es inviable, no solo por la relacion
en cuanto a cantidad de médicos por cantidad de pacientes, sino que tampoco es posible
para todas las personas concurrir asiduamente al centro de salud. A su vez, los parametros
que deben ser monitoreados son de facil acceso para cualquier persona, como por ejemplo
el peso, azucar en sangre, o la presion sanguinea.

1.2 Motivacion

Desde el Nucleo de Ingenieria Biomédica surge la idea de poder recetar “reglas de
seguimientos”, para que el paciente pueda, desde su celular, seguir una rutina de
seguimiento que fue escrita en lenguaje de alto nivel por un médico. Es asi como nace el
proyecto de grado presentado en este informe.

La idea abarca tanto el poder prescribir en el consultorio una o0 mas reglas de seguimiento al
paciente, como también propone que estas reglas hayan sido previamente escritas en un
lenguaje de alto nivel por el cuerpo médico, que son los que tienen el conocimiento de las
patologias tratadas (es decir, que los médicos programan las reglas).

SIMIC 2.0 es entonces una nueva herramienta para el médico de la que antes no disponia,
que promueve el uso intensivo de las Tecnologias de la Informacion y la Comunicacién
(TIC) en el sector de la salud para mejorar la calidad y continuidad asistencial de cada
paciente. SIMIC 2.0 constituye una posibilidad de mejorar la relacion médico-paciente al
recordarle al paciente habitos saludables y al recolectar informacién de la vida diaria para
enriquecer la consulta posterior.

1.2.1 Prescripcion de apps

El caso de estudio que motiva este proyecto fue especificamente la insuficiencia cardiaca,
pero el objetivo fue poder generalizar los aspectos que abarcaban a esta enfermedad para
poder utilizar esta herramienta en otros casos similares, lo que significo un desafio en si
mismo. Esto introduce una innovacién unica, agregando el término de Prescribir una App. El
médico hasta el dia de hoy Unicamente tenia la opcién de recetar medicamentos, y de
indicar seguimientos sin tener control sobre como lo llevaba a cabo el paciente. Esta nueva
idea tiene el objetivo de que el médico pueda recetar en las consultas una aplicacion movil
que sera un complemento a las indicaciones del médico, y también la fuente de datos para
su control.



1.3 Objetivos

Los objetivos del proyecto sobre Prescripcion de reglas de seguimiento que se definieron
para poder cumplir con las necesidades planteadas son:

e Desarrollar una plataforma donde se puedan codificar las reglas de seguimiento,
administrar las reglas asignadas a cada paciente y gestionar las alertas hacia los
médicos.

e Implementar una aplicacion mévil para el uso de los pacientes, donde veran las
distintas preguntas y recomendaciones de seguimiento, y desde alli podran también
brindar sus respuestas.

e Se debe contar con la posibilidad de extender la plataforma a otros casos de uso, es
decir, a otros tipos de seguimiento, no restringiendo unicamente al seguimiento de
pacientes con insuficiencia cardiaca.

e Generar una serie de reportes con los datos de SIMIC en Google Data Studio, para
mejor visualizacion y analisis de los datos del sistema, ya que la UMIC presento la
dificultad en la extraccion de los datos de SIMIC 1.0. La necesidad incluye un
sistema de andlisis de datos clinicos, que pueda ser configurado y explotado por los
propios usuarios del sistema.

e Ensenar a los médicos el manejo de la herramienta para que sean capaces de
generar sus nuevos reportes, utilizando como fuente de datos principal la base de
datos de SIMIC 1.0.

1.4 ldea general de la solucion

Se introducen conceptos importantes en el proyecto, como el médico autor, que sera el
encargado de interpretar y transcribir a cédigo python las necesidades de seguimiento,
generando asi una serie de reglas. Y los médicos clinicos quienes desde el consultorio
recetan estas reglas de seguimiento a los pacientes.

Primeramente, de forma interdisciplinaria se realizara el analisis del seguimiento que es
necesario realizarle al paciente, esto luego sera expresado en un diagrama de flujo como
una primer manera de formalizar dicho analisis.

Una vez que se tiene el diagrama, el médico autor sera el encargado de ingresar las reglas
en la interfaz web de SIMIC 2.0, traduciendo el diagrama a cédigo Python.



Mormas de

atencibtny ——————* I »>
seguimiento

clinico L

Receta en diagrama Meédico Autor
de flujo

Especificacion

detallada
- S Libreria de
Médico K Pres clrlﬂc'qn -::e recetas
clinico app al paciente
SIMIC Web ﬁ_
App SIMIC 2.0
Alertas
Datos de
seguimiento
clinico

MNaotificaciones

Paciente

Figura 1: diagrama general de SIMIC 2.0

Una vez que estas reglas son ingresadas, y el paciente concurre a la consulta, el médico
clinico le receta la app SIMIC 2.0, e ingresa el seguimiento personalizado que tendra el
paciente, esto lo hace en la web SIMIC 2.0 eligiendo las reglas que le asignara al paciente.
Cuando el paciente se lleva la app, este va a contribuir con datos que le van a ser utiles al
médico para el seguimiento a distancia. En este seguimiento la app le podra sugerir
(conforme lo programado en la regla) habitos, medicamentos, concurrir a una nueva
consulta, entre otros.
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1.5 Resultados esperados

Los resultados de este proyecto son variados dado su enfoque multidisciplinario.

Por un lado se espera un mejor seguimiento de pacientes con enfermedades cronicas, y asi
poder mejorar su calidad de vida.

Por otro lado se apunta a introducir un nuevo concepto en el mundo de la medicina, como el
poder recetar aplicaciones méviles. Con este resultado se pretende dar el primer paso hacia
lo que sera una nueva modalidad de trabajo para el médico.

También se espera que el médico pueda acostumbrarse al mundo de la programacion y que
no sea una tarea especifica solamente de los informaticos, siendo esto un aporte a la
informatica médica, dado su caracter inter-disciplinario.

1.6 Desafios del trabajo

El equipo espera encontrarse con los siguientes desafios:

Diferencia de lenguaje entre la disciplina de ingenieria y la médica: Todo trabajo
multidisciplinario implica cierta barrera en el entendimiento que parte de lenguajes
diferentes, esto hace que la comunicacion interdisciplinaria se vea afectada, la
medicina y la ingenieria no son la excepcién. El equipo pondera este punto como el
de mayor importancia, siendo crucial la reduccion de la brecha a la hora del analisis
y especificacion de los requerimientos, que en definitiva, derivara en la
implementacién y posterior aceptacion del sistema.

Intereses contrapuestos entre los tutores del proyecto, los estudiantes y los
médicos: Encontrar el equilibrio entre distintos intereses es dificil, los proyectos de
grados generalmente cuentan con un cliente ficticio o con cierta idea dada por él/los
tutores, lo que constituye un ida y vuelta mas que nada entre los 2 actores. El
proyecto SIMIC 2.0 ademas cuenta con la expectativa del cliente (los médicos),
esperandose que el sistema pueda utilizarse como herramienta en un escenario real
de seguimiento al paciente. Se considera muy probable que existan diferencias entre
lo que necesita la unidad médica con los intereses de los tutores, es un gran desafio
encontrar el equilibrio que sea satisfactorio y valioso para todos.

Continuacion de un proyecto de grado: El sistema SIMIC 1.0 dej6 cierto trabajo a
futuro, la dificultad radica en entender lo que ya existe y lo que se necesita.

Tecnologias diferentes: en el ambito técnico el equipo eligié un proyecto diferente a
lo que venia acostumbrado tanto académica como laboralmente, los integrantes del
equipo vienen de ramas un poco distintas, como ser la seguridad informatica y el
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desarrollo mas que nada enfocado al backend. En una tentativa de salida de su zona
de confort y exploracion de nuevas disciplinas, se procura mejorar los conocimientos
(y a su vez aportar valor con ello) en lenguajes como python, el desarrollo frontend,
y el desarrollo mobile.

1.7 Organizacion del documento

El documento se organiza en capitulos.

El primero de ellos es la introduccién, donde se aborda la motivacion del problema a
resolver, los antecedentes y resultados esperados.

Luego el capitulo 2 aborda los principales conceptos para comprender el documento. Aqui
se puede encontrar conceptos médicos como la insuficiencia cardiaca y también conceptos
técnicos que son utilizados en otros capitulos como el motor de ejecucion de recetas.

El capitulo 3 contiene el analisis y disefio de la solucién, en particular se ven los objetivos, el
alcance del proyecto y también la especificacion funcional.

El capitulo 4 explica las decisiones mas importantes que se tomaron en el proyecto, la
arquitectura, el modelo de dominio y los principales casos de uso con sus respectivos
diagramas de secuencia.

El capitulo 5 especifica detalles de la implementacion de los componentes, contiene
traducciones de diagrama de flujo a codigo, y se muestran ejemplos de los capitulos
anteriores.

El capitulo 6 corresponde a las pruebas que fueron realizadas. Estas incluyen pruebas
unitarias, pruebas exploratorias, pruebas de integracion y pruebas de aceptacion.

El capitulo 7 muestra detalles de la gestion del proyecto y la metodologia que se decidio
utilizar.

El capitulo 8 da un cierre al trabajo, presentando conclusiones generales, lecciones
aprendidas y proponiendo mejoras futuras.

El capitulo 9 muestra las referencias.

Y por ultimo en el capitulo 10 se dejan como anexos el manual del médico clinico, médico
autor, de implantacién y el video presentado en ingenieria de muestra.
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Capitulo 2

Estado del arte

En esta seccion se detallaran los principales conceptos para comprender el contexto del
trabajo realizado. Es necesario abarcar varias disciplinas para entender el objetivo y el
camino que llevo hacia el resultado final del proyecto. Se especificara sobre el uso de la
tecnologia en la rama de la medicina y el contacto del personal médico con la misma. Se
estudiara un caso de estudio especifico como es el de la insuficiencia cardiaca, qué es y
cual es el tratamiento necesario para esta patologia. Dentro de este caso de estudio se
hablara sobre el centro multidisciplinario que se ocupa de tratar a los pacientes, y de su
influencia en los desarrollos tecnolégicos aqui planteados.

También en este marco contextual, se expondran las problematicas encontradas al
momento de iniciar a desarrollar el proyecto y las soluciones tecnoldgicas pensadas en un
comienzo para llevarlo a cabo. Luego se vera la necesidad de que el desarrollo se haga
desde un comienzo de una manera genérica, sin centrarse en el caso de estudio utilizado
para la implementacion.

2.1 Seguimiento continuo en enfermedades cronicas

Las enfermedades crénicas son aquellas de larga duraciéon y en general de progresion
lenta, entre ellas se encuentran [43]:

e Enfermedades cardiovasculares

e Diabetes

e Enfermedades neoplasicas

e Enfermedades respiratorias crénicas (EPOC),
e Enfermedades osteoarticulares

e Enfermedades invalidantes
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e HTA (Hipertension Arterial)

Vivir con una enfermedad crénica supone un reto importante para la persona, ya que es una
condicion que la acompanara en el largo plazo. Hoy en dia, las enfermedades crénicas han
ido tomando importancia debido al aumento de su prevalencia pero también a la dificultad
para su control y seguimiento, segun el articulo titulado “Programa para mejorar la atencién
de las enfermedades cronicas. Aplicacion del Modelo de Cuidados para Enfermedades
Cronicas” [44] publicada por la editorial de libros de medicina “Elsevier”, la dificultad para el
control de las enfermedades cronicas tiene algunos problemas a resolver, entre ellos estan
que “El sistema sanitario esta preparado para la atencién reactiva de problemas agudos,
reagudizaciones y complicaciones, no para la atencién proactiva de los enfermos crénicos”
y por otro lado “El control de las enfermedades crénicas requiere grandes cambios en el
comportamiento de los pacientes, los sanitarios y la organizacion del sistema.”

Por tanto, es necesario que el paciente conozca la enfermedad que enfrenta y sea participe
de su control y seguimiento periddico, el articulo anterior menciona ademas que “El Modelo
de Cuidados para Enfermedades Crénicas enfatiza la participacion y un papel de decision
principal al paciente a través del Servicio de Salud. El concepto de empowerment, de
capacitar al paciente para responsabilizarse de su situacién de salud, es el gran desafio en
la implementacion de este modelo” [44].

2.2 Insuficiencia cardiaca y contexto en Uruguay

La IC (insuficiencia cardiaca) es un complejo sindrome clinico vinculado a alteraciones
fisiopatoldgicas, que ocurre cuando una anormalidad de la funcién cardiaca determina la
incapacidad del corazdn para cumplir con las necesidades metabdlicas tisulares, o lo hace a
expensas de un incremento en las presiones diastdlicas finales. La misma puede deberse a
multiples potenciales etiologias, siendo la posible via final comun que alcanzan las
diferentes cardiopatias estructurales segun su gravedad y tiempo de evolucion.

Es una enfermedad de creciente incidencia y prevalencia, de elevada morbimortalidad,
determinante de elevados costos en salud [1].

La importancia que adquiere el diagndstico etioldgico de la IC esta intimamente relacionada
con la adopcion de conductas terapéuticas especificas, que potencialmente podrian revertir
(al menos en parte), o enlentecer el deterioro de la funcién cardiaca [1].

En Uruguay la definicion precisa de Unidades de IC aun no esta completamente
desarrollada. El objetivo de las mismas es el manejo integrado de la enfermedad. Lo que se
busca con las mismas es, mediante un equipo multidisciplinario, trabajando en forma
coordinada, encargarse del control y seguimiento de los pacientes con IC en las diferentes
etapas de la enfermedad, fundamentalmente en las mas complejas, y en los diferentes
niveles de la cadena de atencién sanitaria que vive el paciente ya sea extra e
intrahospitalaria.
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El informe “Una mirada a la salud de los uruguayos y las uruguayas en el largo plazo” [45]
realiza un analisis sobre las consecuencias de la transicion demografica y la transicion
epidemioldgica sobre la salud de la poblacién uruguaya y la sostenibilidad del sistema de
salud en el largo plazo, tanto en términos de modelo asistencial como financiero. A su vez,
identifica lineamientos estratégicos para el sector salud a ser incluidos en la Estrategia
Nacional de Desarrollo, Uruguay 2050, y a considerar en las estrategias, planes y demas
instrumentos de planificacién de politicas publicas.

Segun el informe mencionado anteriormente, el estilo de vida moderno ha traido consigo
problemas explicados por la falta de ejercicio, desérdenes en la alimentacion, demasiada
ingesta de grasas saturadas, sal y a su vez poco consumo de frutas y verduras. Esto en
conjunto con el tabaquismo, entre otras conductas, han constituido una epidemia de
sobrepeso, hipertension y diabetes. Todos estos factores influyen altamente en las
enfermedades del tipo cardiovasculares.

Uruguay lamentablemente acompafa la tendencia mundial, sumandole al problema una
poblacion envejecida proyectandose que el porcentaje de mayores de 65 afios pasaria de
14% en 2016 al 22,9% para 2050 [45] sumado al hecho de que el 64,9% de la poblacién
tiene sobrepeso u obesidad, 36,6% padece hipertension arterial y 21,5% presenta colesterol
elevado. Estos factores hacen que la salud publica y privada deba poner especial foco en
las enfermedades no transmisibles (ENT) entre ellas, las enfermedades cardiovasculares,
ya que al aumentar el peso relativo de las personas mayores es de esperarse que también
lo haga el numero de casos totales de ENT.

En la siguiente imagen podemos ver la mortalidad proporcional en Uruguay, cifras tomadas
del afio 2015.
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Grafica 4.3. Mortalidad proporcional (% defunciones totales, todas las edades, ambos sexos|, 2015

Fuente: elaboracién propia segln datos de Estadisticas Vitales. MSP.
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Figura 65: Grafica de mortalidad proporcional en Uruguay

La Unidad Multidisciplinaria de Insuficiencia Cardiaca (UMIC) esta integrada por un grupo
de profesionales de la salud pertenecientes al Hospital de Clinicas “Dr. Manuel Quintela” de
la Republica Oriental del Uruguay, quienes conforman un equipo multidisciplinario, de
trabajo interdisciplinario, bajo la concepcion de los programas de manejo de enfermedades
cronicas, para atender a los pacientes portadores de insuficiencia cardiaca (IC) cronica por
disfuncion sistdlica.

El método de trabajo es el de una policlinica especializada en la cual participan médicos
internistas, cardidlogos, psiquiatras, ecocardiografistas, nutricionistas, licenciados en
enfermeria y asistentes sociales.

Estas unidades, han mostrado a nivel internacional, grandes beneficios, fundamentalmente
en lo que tiene que ver con el mayor conocimiento de la enfermedad por el paciente y
familia, adhesién al tratamiento, disminucién franca de las hospitalizaciones, asi como del
numero de dias de internacion, aunque aun no se pueda extraer datos en cuenta al impacto
en la sobrevida [2].

2.3 Seguimiento de la insuficiencia cardiaca

Varios estudios han demostrado el impacto negativo en la evolucion de la IC que tiene un
pobre seguimiento médico, asi como un tratamiento inadecuado. Por otra parte, en los



ultimos 10 afios ha tomado fuerza el concepto de la IC como un sindrome clinico complejo
que requiere el control periédico de un equipo multidisciplinario lo cual, llevado a la practica,
ha demostrado claros beneficios en la reduccion de reingresos hospitalaria por esta
patologia.

Los pacientes con IC cronica y sus familiares deben recibir informacién y consejos
generales sobre la enfermedad, a cargo del médico tratante o de un equipo destinado a tal
fin. La educacion constituye un pilar fundamental del tratamiento de esta entidad. El manejo
no farmacolégico del paciente con IC puede tener un gran impacto en la estabilidad del
mismo, en su capacidad funcional, en la mortalidad y en su calidad de vida.

Existen habitos y una base alimenticia fuertemente recomendada para que el paciente
pueda tener una buena calidad de vida y bajar los reingresos hospitalarios.

Una de las causas mas frecuentes de descompensacion de la IC es el incumplimiento de la
dieta es por esto que se debe controlar periédicamente. Luego de establecido el diagnéstico
de IC, se le va a informar al paciente de una dieta alimenticia estricta. Dentro de esta dieta
se encuentran restringidos los alimentos con exceso de sodio y de grasas saturadas, los
liquidos estan limitados en su cantidad diaria y la ingesta de alcohol y el consumo de
cigarros estan altamente desaconsejados [8].

Una ingesta alta de sal puede causar aumentos bruscos de peso y ser una causa frecuente
de descompensaciones. Es por esto que se requiere un control estricto del peso como signo
precoz de retencion hidrosalina. Por lo tanto, se debe recomendar controlar el peso de
manera diaria y, en caso de observarse un aumento de peso en pocos dias, es posible que
se deba aumentar la dosis de diuréticos o eventualmente consultar a su médico.

2.4 Las aplicaciones moviles de salud en el modelo de

cuidados centrado en el paciente

En la sociedad actual, las TIC se han convertido en una herramienta fundamental para el
acceso a la informacion y el mantenimiento de las comunicaciones, configurandose asi
Internet como una fuente importante de conocimiento. Todos los sectores, incluido el sector
sanitario, han sufrido el impacto de este avance tecnoldgico, adaptandose a los cambios e
incorporando diferentes herramientas disponibles. Segun los datos de la ultima Encuesta
sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares del
Instituto Nacional de Estadistica (INE), en 2018 el 83% de las viviendas tenian acceso a
Internet, estando equipadas en un 71.2% con algun tipo de ordenador y en un 89% con
teléfono movil. En cuanto a su utilizacion, se constataba que un 78% de la poblacion accede
a Internet al menos una vez a la semana y el dispositivo mas usado para ello es el teléfono
movil (96.3%) [10]. La incorporacion en el ambito de la salud de las TIC esta provocando un
cambio en el paradigma de la atencion sanitaria, convirtiéndose en una potente herramienta
de apoyo al paciente y consiguiendo, a su vez, la optimizacion de los recursos. En concreto,
las aplicaciones moviles de salud (apps de salud) estan dando lugar a la creacién de una
nueva dimensién en las relaciones profesional-paciente, ya que se configuran como un
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espacio abierto de comunicacion, favoreciendo el intercambio de informacién de manera
facil y comprensible. Esto convierte a las apps de salud en importantes sistemas de apoyo
para el paciente crénico, pues ofrecen distintos servicios que facilitan los procesos de
informacion, educacién, gestion y relacién social, los cuales son esenciales para una
adecuada autogestion de la salud [9].

2.5 Software en la medicina

En la medicina se maneja gran cantidad de informacion sobre los pacientes, proveniente de
fuentes muy variadas. El uso de software para la manipulacion de esta informacién aporta
un acceso rapido, fiable (sin introduccion de errores humanos en la comprensién de los
formularios usados en la recoleccién de datos) y ademas, la realizacion de respaldos que
serviran para la posibilidad de pérdidas.

En Uruguay en su visién de Gobierno Electronico, AGESIC [37] entendio prioritario abordar
el area de la Salud con el fin de aportar una fuerza propulsora para la modernizacion de los
procesos, avanzar en la aplicacion de las politicas de gobierno en el area y viabilizar
mejoras en la calidad de las prestaciones de salud recibidas por los ciudadanos.

Para implementar esta estrategia, se firmé un Convenio entre Presidencia, AGESIC, el
Ministerio de Salud Publica y el Ministerio de Economia y Finanzas, a través del cual se
creo el Programa Salud.uy fuerza ejecutiva a cargo de la instrumentacién de la iniciativa.

El objetivo del Programa Salud.uy es fortalecer el Sistema Nacional Integrado de Salud
(SNIS) apoyando la conformacién de la red asistencial a través del uso de las Tecnologias
de la Informacion y la Comunicacion (TIC), creando herramientas que contribuyan a mejorar
el acceso de los ciudadanos a servicios de salud de calidad.

Su finalidad es desarrollar los mecanismos, las acciones transversales y la infraestructura
tecnoldgica necesaria, a los efectos de generar las condiciones para que los prestadores de
salud puedan prestar sus servicios en forma integrada, complementaria y centrada en el
usuario.

Historia Clinica Electrénica Nacional (HCEN), se trata de una herramienta que permite el
almacenamiento, transferencia y consulta de informacién sobre la prestacion de servicios de
salud y datos clinicos del usuario. Entre sus cometidos esta promover la continuidad de la
atencién sanitaria y la calidad del registro a través de la normalizacién de las estructuras
clinicas, asi como generar una base sustantiva de informacién clinica que permita
complementar los servicios asistenciales y su prestacion a distancia.

Uno de sus principales objetivos es garantizar que la informacion clinica vital del ciudadano

esté disponible y accesible para el profesional de la salud, de forma oportuna, segura y en
linea.
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2.6 Antecedentes
2.6.1 SIMIC 1.0

SIMIC, proyecto de grado que realizé una plataforma web enfocada a centralizar los datos
de los pacientes de la Unidad Multidisciplinaria de Insuficiencia Cardiaca (UMIC) del
Hospital de Clinicas. Funciona como historia clinica de cada paciente y ayuda a gestionar
sus antecedentes, enfermedades y tratamientos [3]. SIMIC tenia una aplicacién maévil en la
cual hacia un seguimiento del paciente muy basico y restringido para la patologia nombrada
anteriormente. Este sistema generaba alertas a la web para informar al médico de
alteraciones del paciente y tenia generacién de indicadores en tiempo real para ayudar a la
toma de decisiones del equipo médico.

Este sistema tenia la idea del seguimiento a distancia pero al ser muy basico fue restrictivo
y no se podia modificar el seguimiento a menos que se modificara el cddigo fuente del
mismo.

Algunas de las funcionalidades principales de SIMIC 1.0 son:
e Consulta de pacientes
e Indicadores de gestion de la atencién
e Agenda de medicos
e Integracidn con estandar de historia clinica electrénica (XDS [38])
e Integracion con identificador Unico para personas (EMPI [39])
e Integracion con servidor terminolégico (SNOMED [40])

El sistema cuenta con dos tipos de roles que permiten vinculos con otros sectores del
sistema con los cuales la UMIC tiene relacion y que pueden ser intensificadas usando
SIMIC:

e Meédico UMIC: son los médicos que trabajan en UMIC en el hospital de clinicas.
Podran ver todos los pacientes ingresados en el sistema.

e Meédico Externo: médicos que atienden a los pacientes que ingresaron a UMIC y
ademas, realizan controles en policlinicas externas a UMIC. Solo podran ver los
pacientes asignados tanto como médico responsable o tratante.

2.6.2 MediSafe

Se trata de una aplicacién que ayuda a recordar la toma de medicamentos mediante el
envio de notificaciones. Es especialmente util para seguir el tratamiento de enfermedades
cronicas. Permite gestionar gran numero de afecciones y se puede sincronizar con los
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pastilleros de familiares para controlar su medicacion [4]. Esta aplicacion mejora la
continuidad asistencial del paciente.

2.6.3 RecuerdaMed

Sirve de recordatorio para la toma de farmacos y ayuda a llevar el control, siendo
especialmente util en las enfermedades cronicas y en pacientes polimedicados (tanto para
los pacientes como para los profesionales sanitarios). Cuenta con el aval del Observatorio
para la Seguridad del Paciente de la Consejeria de Salud de la Junta de Andalucia, la Red
Ciudadana de Formadores en Seguridad del Paciente y de la Agencia de Calidad Sanitaria
de Andalucia [5].

2.6.4 Social Diabetes

Sirve como herramienta de ayuda al control de la diabetes tipo 1 y 2, resultando util a los
pacientes para calcular las dosis de hidratos y la administracion de insulina, asi como a los
médicos, que pueden controlar de forma remota los pardmetros de sus pacientes [6]. Esta
aplicacion ayuda al seguimiento a distancia pero solamente de pacientes con la enfermedad
de Diabetes, si se quisiera utilizar para otra enfermedad cronica se deberia adaptar la
misma y modificar el cédigo.

2.6.5 Welvi

Esta app ayuda a promover habitos saludables para conseguir una vida activa y seguir una
dieta sana a través de una cuidada planificacion y personalizacion. También permite mejorar
el entrenamiento registrando parametros fisicos y aporta consejos utiles en funcién de las
caracteristicas del usuario. Esta respaldada por un amplio equipo de médicos,
nutricionistas, fisioterapeutas, entrenadores y psicologos [7].

2.6.5 eCardioSurf

Ecardiosurf es una App para el manejo de la enfermedad en pacientes con insuficiencia
cardiaca. El desarrollo consiste en una aplicacién mévil para el autocontrol de signos y

sintomas de insuficiencia cardiaca por parte del paciente, de forma independiente. Los

datos son, a su vez, analizados por la unidad de cardiologia del Hospital de Basurto en

tiempo real.

La aplicacion permite al paciente, ademas de registrar y visualizar sus datos de salud,
obtener en su teléfono mévil recomendaciones por parte de sus cardidlogos de referencia;
recomendaciones que llegan al teléfono mévil a modo de notificaciones [41].

Conclusiones de antecedentes:

Todas estas aplicaciones ayudan particularmente a una enfermedad cronica pero ninguna
es extensible para el seguimiento del resto de las enfermedades.

Por otra parte, cada una de estas aplicaciones tiene su seguimiento ya programado en el
cédigo fuente de la misma y no es posible la modificacién del seguimiento a no ser que se
programe nuevamente.

Por lo tanto se concluye que estas aplicaciones no satisfacen los objetivos del proyecto.
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2.7 Entorno de desarrollo

Un entorno de desarrollo integrado (IDE) es un sistema de software para el disefio de
aplicaciones que combina herramientas del desarrollador comunes en una sola interfaz
grafica de wusuario (GUI) [13]. Generalmente, un IDE cuenta con las siguientes
caracteristicas:

® Editor de codigo fuente: editor de texto que ayuda a escribir el codigo de
software con funciones como el resaltado de la sintaxis con indicaciones
visuales, el relleno automatico especifico del lenguaje y la comprobacion de
errores a medida que se escribe el cédigo.

® Automatizacion de compilacion local: herramientas que automatizan tareas
sencillas e iterativas como parte de la creacion de una compilacién local del
software para su uso por parte del desarrollador, como la compilacion del codigo
fuente de la computadora en un cddigo binario, el empaquetado del cédigo
binario y la ejecuciéon de pruebas automatizadas.

® Depurador: programa que sirve para probar otros programas y mostrar la
ubicacién de un error en el codigo original de forma grafica.

VS Code (Visual Studio Code) es un entorno de desarrollo implementado por Microsoft
para Windows, Linux y macOS. Incluye soporte para la depuracion, control integrado de Git,
resaltado de sintaxis, finalizacion inteligente de cddigo, fragmentos y refactorizacion de
cbédigo. También es personalizable, por o que los usuarios pueden cambiar el tema del
editor, los atajos de teclado y las preferencias. Es gratuito y de cédigo abierto [14].

En primera instancia, cumpliria con las necesidades del proyecto que seran detalladas mas
adelante.

2.8 Motores de ejecucion de reglas

2.8.1 Nuevo lenguaje como motor de ejecucion de reglas
La idea es crear un nuevo lenguaje para especificar las reglas de seguimiento para la
insuficiencia cardiaca. El parser de este lenguaje debia ser implementado en java y se
deberian tener en cuenta todos los elementos necesarios que se pueden tener en el
diagrama de flujo para pasarlo al lenguaje de alto nivel que se quiere generar [15].

2.8.2 Python como motor de ejecucion de reglas
Python es uno de los lenguajes de programaciéon mas usados actualmente y la tendencia
sigue aumentando. Es de cédigo abierto, una sintaxis sencilla y facil de entender, por lo que
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ahorra tiempo y recursos. Es uno de los mejores para iniciarse en el mundo de la
programacion.

2.9 Diagrama de flujo

El diagrama de flujo, también conocido como flujograma, es una herramienta utilizada para
representar la secuencia de las actividades en un proceso. Para ello, muestra el comienzo
del proceso, los puntos de decision y el final. Todo esto proporciona una visualizacion del
funcionamiento del proceso, volviendo la descripcion mas clara. Esta herramienta expresa
el flujo de la informacién, las derivaciones del proceso y el nimero de pasos.

Es una de las siete herramientas basicas de gestion de calidad [16]. Su objetivo principal es
asegurar la calidad y aumentar la productividad del equipo. El diagrama de flujo se puede
utilizar para desarrollar y mejorar la presentaciéon grafica de un proceso y para identificar el
costo de la calidad (COQ). Estos son sus beneficios:

Control de calidad. El diagrama de flujo se utiliza como una herramienta para identificar
actividades sin valor agregado en la ejecucion del proceso y, de ese modo, mejorar el
rendimiento.

Visiéon transparente. El diagrama de flujo mejora la comprension del proceso. La
diagramacion hace posible aprender el conjunto de actividades, relaciones e incidencias de
un proceso, enfocandose en aspectos especificos del mismo.

Identificacién de clientes. Gracias al diagrama de flujo, es mas facil conocer las necesidades
de los clientes y ajustar el proceso hacia la satisfaccidon de sus necesidades y expectativas.

Comunicacion eficaz. El diagrama introduce un lenguaje comun que mejora la comunicacion
de todo el equipo. Para ello, se deben realizar capacitaciones a los profesionales que lo
administraran.

Mejora de tiempos y costes. El diagrama de flujo facilita la aplicacién de acciones en la
optimizacién del tiempo y los costes de actividad. De esta manera, mejora la eficacia y la
eficiencia del proceso.

El uso de un diagrama de flujo ayudara a mejorar los resultados del negocio en varias areas
o departamentos. Es una herramienta genérica que puede adaptarse para una amplia
variedad de propdsitos y para describir varios procesos, como un proceso de fabricacion, un
proceso administrativo o de servicio, o un plan de proyecto [17].
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Capitulo 3
Analisis

3.1 Introduccidon

El proyecto SIMIC 2.0 surge como un complemento de un proyecto de grado anterior
(SIMIC). SIMIC es actualmente utilizado como un sistema de historia clinica a la hora de la
consulta cara a cara con el paciente.

En este proyecto se hizo un analisis exhaustivo sobre la insuficiencia cardiaca, basado en la
experiencia de la Unidad Multidisciplinaria de Insuficiencia Cardiaca (UMIC) del Hospital de
Clinicas, donde se desprendia la necesidad de un seguimiento periddico del paciente, que
continuase luego de la cita en el consultorio.

Este seguimiento se lleva a cabo a través de una aplicacion mévil que interactua con el
paciente, basado en un motor de reglas. Estas reglas son una secuencia de instrucciones
que indican los pasos a seguir segun las respuestas de los pacientes, y a su vez, las
mismas son escritas por los médicos.

SIMIC 2.0 captura datos del estilo de vida del paciente en su entorno, genera
recomendaciones y evalla la situacion antes de alertar al equipo médico.

3.2 Objetivos generales del proyecto

Dentro de los objetivos del proyecto se tuvo en cuenta:

e Implementar un sistema innovador y que sea un desafio técnico que implique el
aprendizaje de nuevas tecnologias por parte de los estudiantes de Ingenieria.

e Que el sistema desarrollado contribuya con la causa particular (UMIC) y general
(solucion universal).
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Cumplir con las expectativas del equipo médico tanto con el nuevo sistema, como
también poder generar soluciones complementarias para el mejor aprovechamiento
del sistema anterior.

Involucrar a los médicos y estudiantes de medicina en el nuevo sistema y en la
informatica, para dar paso a una nueva modalidad pensando en un futuro tener
médicos programadores.

3.3 Alcance del sistema

Este punto tiene como objetivo plantear el proceso de negociacion del alcance. Dada la
particularidad de este proyecto por el hecho de ser multidisciplinario, se tuvo que tener en
cuenta los objetivos de cada uno de los clientes, en este caso, el cuerpo médico y los
tutores del proyecto.

Se presentan a continuacion las etapas que tuvo este proceso y las decisiones que llevaron
al alcance final.

Primera version

Mejorar la aplicacion SIMIC 1.0 que incluya mddulo de analisis y extraccién de
datos, mantenimiento del ambiente de produccion, solucion de bugs existentes en el
sistema.

Aplicacion movil para pacientes: Incorporar reglas de seguimiento de la insuficiencia
cardiaca en domicilio.

Las reglas deberian estar escritas en un lenguaje de facil lectura y comprension por
parte de los médicos. Se debia especificar un nuevo lenguaje que tenga todos los
elementos necesarios para su traduccion a partir de un diagrama de flujo [15].

Problemas encontrados

Dado la poca documentacion técnica generada para SIMIC 1.0 no fue posible
generar un ambiente de desarrollo que replicara el ambiente de produccién, lo que
hizo que no se pudiera implementar sobre SIMIC 1.0.

Especificar un nuevo lenguaje para escribir recetas no era viable debido a la gran
cantidad de sentencias que se necesitaban crear y tampoco era escalable ya que si
se quisiera agregar una nueva sentencia se tenia que agregar al lenguaje.

Los médicos expresaron su urgente necesidad del médulo de extraccidn de datos
para SIMIC 1.0.
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Decisiones tomadas

No implementar sobre SIMIC 1.0 y hacer un sistema paralelo, utilizando datos de
este sistema consumiendo mediante consultas a la base de datos.

No implementar un nuevo lenguaje sino utilizar uno ya existente junto con un
intérprete conocido. Esto nos beneficiaria ya que el lenguaje nos provee de varias
funciones que iban a ser necesarias y las cuales no iban a tener que especificarse.

Se utilizé la herramienta Google Data Studio para el analisis de datos.

Alcance del proyecto

A continuacion, se presenta cada uno de los componentes de la solucion que son
independientes de SIMIC 1.0.

Sistema web de reglas: Motor y administracion:

o

o

O

Motor de reglas: Se les ofrecera un editor de escritura de las reglas (recetas)
con un motor implementado en Python. Este motor tendra disponible una
interfase con funcionalidades para que los médicos puedan escribir las
recetas, pero de manera controlada. Se tendra que tener en cuenta el
asincronismo de las recetas al momento de esperar la respuesta de los
pacientes.

Administracion de las reglas: Se definiran roles dentro del cuerpo médico.
Por un lado, habran médicos que seran los encargados de programar las
reglas. Por otro lado, estaran los médicos que le asignen dichas reglas en las
consultas, segun la condicion del paciente.

La comunicacion desde SIMIC 1.0 a SIMIC 2.0 se hara por medio de una
extension de Chrome que comunicara ambas aplicaciones.

Alertas por paciente: EI médico clinico podra ver las alertas generadas por
paciente desde la aplicacion web

Aplicacion para pacientes: Se implementara una aplicacion mévil para que se pueda
utilizar tanto en Android como en iOS. Esta aplicacion sera para los pacientes, y
tendra la funcionalidad de correr las reglas que implementaron los médicos y
prescribieron a cada uno de ellos.

Modulo de analisis: Se dejara disponible con reportes dinamicos implementado por
Google Data Studio. Esto les permitira a los médicos acceder a los datos de la base
de datos y descargarlos, como también tendran la posibilidad de ver distintos
reportes graficos que tenga disponible la herramienta.
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3.4 Actores
3.4.1 Cliente

UMIC esta integrada por un grupo de profesionales de la salud pertenecientes al Hospital de
Clinicas “Dr. Manuel Quintela” de la Republica Oriental del Uruguay.

Los integrantes de UMIC que tendran el rol de clientes son: Prof. Dra. Gabriela Ormaechea,
Prof. Adj. Dr. Pablo Alvarez, Dra. Gabriela Silvera.

Por otra parte, también seran clientes del proyecto el Prof. Ing. Franco Simini y los
estudiantes de Pregrado de Medicina: Lucia Ribeiro, Isabel Ribeiro y Valentina Fernandez.

3.4.2 Perfiles de usuario

Médico Autor: Médico encargado de la traduccién del diagrama de flujo a cédigo Python,
es el encargado de la creacion de reglas (recetas).

Médico Clinico: Médico encargado de atender al paciente en la consulta y de asignarle las
recetas a los pacientes.

Paciente: Son pacientes de la UMIC, estos van a poder tener acceso mediante la aplicacion
movil SIMIC 2.0 a las recetas que el Médico Clinico le indicé y podran tener el seguimiento
a distancia necesario.

3.5 Especificacion funcional

3.5.1 Requerimientos funcionales
A continuacién, se presentan casos de uso separados para la web y para el dispositivo
movil.

WEB

Nombre: Login web administracion de reglas

Objetivo: El usuario ingresa al sistema

Actores: Médico autor y médico clinico

Precondiciones:
e Estar registrado en SIMIC 1.0
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Descripcién: El usuario ingresa sus credenciales y es autenticado y validado por el
sistema

Flujo Normal:

1. El usuario ingresa su email asociado y contrasefia.

2. El sistema verifica las credenciales del usuario y el usuario es autorizado a
continuar.

Flujos Alternativos:
e 2.A: El usuario ingresa email o clave incorrecta
o El sistema despliega un mensaje de error correspondiente

Poscondiciones:

Nombre: Visualizacion detalle del paciente

Objetivo: Médico en consulta visualiza detalle de paciente en SIMIC 2.0

Actores: Médico clinico

Precondiciones:
e Estar registrado en SIMIC 1.0

Descripcion: El usuario ingresa a SIMIC 2.0 desde SIMIC 1.0 a ver detalles del paciente

Flujo Normal:
1. Médico clinico busca paciente en SIMIC 1.0
2. Mediante la extension de chrome se lo redirige a SIMIC 2.0
3. Paciente ya registrado, se le muestra la pantalla de informacion del paciente

Flujos Alternativos:
e 3.A: El paciente no se encuentra registrado en SIMIC 2.0
o El sistema despliega los datos que trae de SIMIC 1.0
o Se confirma el registro

Poscondiciones:

Nombre: Ingreso de nueva regla

Objetivo: Médico autor genera una nueva regla en Python

Actores: Médico autor

Precondiciones:
e Médico autor logueado en el sistema

Descripcion: El médico autor traduce el diagrama de flujo de una regla de seguimiento
en codigo Python y la guarda para posterior uso.

Flujo Normal:
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Médico autor ingresa a SIMIC 2.0
Ingresa a Menu de reglas
Ingreso a Editor de reglas
Escribir codigo Python

Guardar archivo

ardD=

Flujos Alternativos:

Poscondiciones: Se crea una nueva receta de alias igual a nombre de archivo

Nombre: Asociar regla a un paciente

Objetivo: Asociar un seguimiento(regla) a un paciente para que comience a ejecutarse
en la aplicacion.

Actores: Médico clinico

Precondiciones:
e Estar logueado en SIMIC 2.0
e El paciente debe existir en SIMIC 2.0
e Laregla debe estar creada en SIMIC 2.0

Descripcion: El médico clinico en la consulta con el paciente, le receta una de las reglas
de seguimiento creadas, al paciente segun las necesidades de este ultimo

Flujo Normal:
1. Ir a pantalla de detalle del paciente
2. Ir a pantalla de asignar receta
3. Completar: nombre, periodicidad, y fecha de inicio de la receta
4. Emitir receta

Flujos Alternativos:

4. A Si se habilita el icono de Agregar variable seguir caso de uso: Agregar variable
paciente hasta que el icono se deshabilite, indicando esto que ya se han completado
todas las variables necesarias

Poscondiciones: Receta queda asociada al paciente, y comienza a ejecutarse la misma.

Nombre: Agregar variable al paciente

Objetivo: Agregar variables necesarias para las recetas ya asociadas

Actores: Médico clinico

Precondiciones:
e Receta debe estar asociada a un paciente
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e Receta debe contener variables a completar

Descripcion: Se completan las variables contenidas en el cddigo python de la receta,
necesarias para comenzar a ejecutar.

Flujo Normal:
1. En la pantalla de detalle de paciente, ir a Agregar variable
2. Completar nombre eligiendo de los que sugiere el sistema
3. Completar valor
4. Guardar variable

Flujos Alternativos: N/C

Poscondiciones: Variable queda con un valor asignado

Nombre: Obtener cédigo de invitacion para paciente

Objetivo: Entregarle al paciente el cédigo de invitacion a la aplicacion movil

Actores: médico clinico

Precondiciones:
e Se debe haber registrado al paciente en SIMIC 2.0

Descripcion: Para que el paciente pueda ingresar a la aplicacién movil de SIMIC 2.0 es
necesario un codigo de invitacion que es proporcionado en la consulta por Unica vez

Flujo Normal:
1. Irala pantalla de detalle del paciente
2. Entregarle el codigo que aparece en la pantalla

Flujos Alternativos: N/C

Poscondiciones: Luego de que el paciente utiliza el cédigo, no se visualiza mas en el
detalle del paciente

Nombre: Ver respuestas de pacientes

Objetivo: Poder visualizar las respuestas del paciente.

Actores: médico clinico

Precondiciones:
e Se debe haber registrado al paciente en SIMIC 2.0
e Médico le debe haber asignado alguna receta y ésta debe estar en ejecucion

Descripcion: Luego que las recetas de seguimiento estén en ejecucion, el paciente ira
respondiendo a las preguntas que se le presentan en la aplicacion movil. Es de gran
importancia ver la interaccion de los pacientes con las recetas, como también el nivel de
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adherencia a las mismas. Es decir, el nivel de respuesta sobre el total de las preguntas
realizadas.

Flujo Normal:
1. Irala pantalla de detalle del paciente
2. Elegir una receta para ver respuestas
3. Visualizar respuestas y nivel de adherencia a la regla

Flujos Alternativos: N/C

Poscondiciones:

Nombre: Ver alertas

Objetivo: Ver alertas generadas para un paciente

Actores: médico clinico

Precondiciones:
e Se debe haber registrado al paciente en SIMIC 2.0
e Meédico le debe haber asignado alguna receta y ésta debe estar en ejecucion

Descripcion: Existen recetas que generan alertas al equipo médico, y se podran
visualizar por paciente.

Flujo Normal:
3. Irala pantalla de detalle del paciente
4. Visualizar alertas

Flujos Alternativos: N/C

Poscondiciones:

APLICACION MOVIL

Nombre: Autenticacion en la aplicaciéon

Objetivo: Paciente se autentica con éxito en la aplicacion

Actores: Paciente

Precondiciones:
e Paciente debe estar ingresado en SIMIC 2.0
e Meédico le debe haber entregado el codigo de invitacion
e Paciente debe haber descargado la aplicacion movil

Descripcién: El paciente debe ingresar un cédigo de invitacion que le entrega el médico
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en la consulta presencial antes de poder utilizar la aplicaciéon

Flujo Normal:
1. Paciente ingresa el cddigo de invitacion
2. Ingresa a la aplicacién

Flujos Alternativos: N/C

Poscondiciones: Paciente queda logueado en la aplicacion de SIMIC 2.0

Nombre: Respuesta a preguntas desde la aplicacion movil

Objetivo: Paciente responde las preguntas que se le presentan

Actores: Paciente

Precondiciones:
e Paciente debe estar autenticado en la aplicacion de SIMIC 2.0
e Médico le debe haber asignado alguna receta y ésta debe estar en ejecucion

Descripcion: Luego de que el médico le asocié una receta de seguimiento al paciente, le
llegaran preguntas o recomendaciones que este debe responder

Flujo Normal:
1. Lee y responde la pregunta
2. Enviarespuesta

Flujos Alternativos:
1. A. El paciente no responde la pregunta

Poscondiciones: Se envia la respuesta deseada o se genera una notificacion push a
modo de recordatorio en caso de que el paciente no responda (Ver Notificacion de
pregunta a la aplicacion movil)

Nombre: Notificacion de pregunta a la aplicacion movil

Objetivo: Avisarle al usuario cuando tiene una pregunta para responder

Actores: Paciente

Precondiciones:
e Paciente debe estar autenticado en la aplicacion de SIMIC 2.0
e Debe tener una pregunta para responder

Descripcion:

Flujo Normal:
1. Le llega una notificacion al celular que tiene una nueva pregunta por responder
2. Ir ala notificacion

Flujos Alternativos: N/C
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Poscondiciones: N/C

3.5.2 Requerimientos no funcionales

SIMIC 1.0 No Modificable

SIMIC 1.0 no dispone de suficiente documentacion técnica para poder realizar cambios en
el cédigo fuente e introducir nuevas funcionalidades. Tampoco fue posible levantar un
ambiente de prueba con el cédigo disponible actualmente.

Portabilidad

Uno de los propdsitos del proyecto es obtener un seguimiento continuo de los pacientes.

Es por esto que SIMIC 2.0 cumple este objetivo por medio de los dispositivos méviles. En
este caso se publicara la aplicacion solo para el sistema operativo Android, aunque estara
implementada en un sistema multiplataforma, y en un futuro se podra liberar también para
iOS.

Usabilidad / Interfaz

Los pacientes que utilizan la aplicacion mdévil, son personas de diversas edades, en su
mayoria adultos mayores, es por esto que es necesario lograr un disefio amigable y simple,
que facilite su usabilidad.

Operatividad

El tiempo de las consultas al sistema es reducido y es necesario que el ingreso de datos
sea lo mas rapido y eficiente posible. Es por esto que SIMIC 2.0 se pensé teniendo en
cuenta estas consideraciones.

Seguridad

Se debe manipular adecuadamente la informacion ya que se trata de datos personales de
los involucrados. Se tuvo en cuenta tanto la seguridad de la web como la de la aplicacion
movil.

Interoperabilidad y extensibilidad

Es de gran importancia la integracién con SIMIC 1.0 como caso de estudio, asimismo que
pudiera conectarse en un futuro con cualquier otra herramienta de manejo de enfermedades
cronicas. Es asi que se disefid el sistema de manera genérica aceptando nuevas
integraciones.

3.6 Diagramas de flujo utilizados

El médico autor y el médico clinico tienen un mismo lenguaje en comun que es el diagrama
de flujo. Este va a ser el lenguaje que van a poder utilizar para poder entenderse y generar
las recetas para el seguimiento a distancia.
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A la UMIC les interesa particularmente el seguimiento del peso como la disnea. A
continuacién se presentan los diagramas de flujo que fueron parte del analisis de SIMIC 2.0.

(La receta se ejecuta cada 9 dias,
pero el medico clinico puede personalizarlo segin el paciente)
El peso seco es el acordado con el medice clinico

-0
(si no responde, se reinicia |a receta)

‘ Ingrese su peso actual

peso
ingresado >
peso seco
+2Kg

No——3| Felicitacion

Si

}

Ha sucedido algo de esto: ;ha agregado | . N
- (24h,1)
sal en la comida? ;ha comido algo Alerta UMIC
salado? ¢le ha faltado medicacion? jha
estado enfermo? ; ha tomado
analgesicos? Mo responde

Mo responde

Le sucede algo de esto: ;fiene mareos?
No- N iliene calambres 7, se siente débil o I—»| Contacte a la UMIC
fatigado?
a4 (24n,1) Nf
Recomendacion Agregue un comprimido de
higiénico dietética furosemide diario. Pesese en 72hs
T 3 dias
7 dias
L—{ Ingrese su peso actual }——|
(24h,2)
peso
Mo resp ingresado > Mo— %  Felictacion
peso seco
+2Kg
Si
Alerta UMIC l

Contacte a la UMIC

Figura 2: Receta peso
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(La receta e ejecuta cada 17 dias,

pero el medico clinico puede personal

izarlo segun el paciente).

Ponemos 17 dias para que no le pregunte todos los lunes por ejemplo.
Cada pregunta la tendra disponible para responder 24h.

{ contador =0

1

INICIO <

Ha agregado falta de aire o dificultad para
respirar dlimamente?

(-,0)

No——» Felicitacién

Si

v

algo salado? ;le ha faltade
medicacion? ;ha estado enfermo? ;ha
tomado analgésicos?

i Ha agregade sal a la comida? ;ha comido

(24n,1)

Alerta UMIC <«—No responde S———® Recomendacion contader = contador+1

Mo

'

iLe sucede alge de esto?:
- tiene mareos
-fiene calambres
- s& siente debil o fatigado

(24h,1)

Mo resp S

Mo

¥

Si ud. toma diuréticos,
agregue 1 diurético por
dia por 1 semana.

7 dias

de aire, ;jHa mejorado

Hace 7 dias respondid que tenia falta

con el agregado de 1 diurético extra?

Mo responde:

(24n,1)

Consulte a su médico
S—————®{  para una nueva
prescripcion.

Contactar a la UMIC |«

contador==2

Alerta

{ volver col

umic

htadora 0}
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Figura 3: Receta disnea

Luego de que se crearon los diagramas de flujo se notd que se necesitaban los siguientes
items para poder crear las recetas:

A. Interaccion con el paciente: Estas interacciones estan marcadas en el diagrama de
flujo con un rectangulo y lo que se quiere representar es una pregunta hacia el
paciente.

Le sucede algo de esto: jtiene mareos?
> ¢ tiene calambres?; se siente débil o
fatigado?

Figura 4: Interaccion con el paciente

B. Periodicidad de la receta: Se notd que las recetas debian tener una fecha de
comienzo y también repetirse cada cierto tiempo.

C. Tiempo de espera por interaccién (TimeOut): A los médicos les interesa
particularmente realizar ciertas acciones cuando el paciente no responde a las
preguntas realizadas en cierto tiempo.

¢ Le sucede algo de esto?:
- tiene mareos
-tiene calambres
- se siente debil o fatigado 24hl 1)

Figura 5: Tiempo de espera por interaccion

D. Repregunta: Hay momentos en que se quiere volver a realizar la misma pregunta si
el tiempo de espera en esa interaccion caduco.
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¢ Le sucede algo de esto?:
- tiene mareos
-tiene calambres
- se siente debil o fatigado (24h

Figura 6: Repregunta

E. Condicién: Dependiendo de las respuestas que va dando el paciente el médico
clinico quiere elegir la accién a realizar via programacion.

peso
ingresado >
peso seco
+2Kg

Figura 7: Condicion de la accion a realizar en la receta

F. Espera: En ciertos momentos se debe esperar cierto tiempo para continuar con el
flujo de la receta.

¥ dias

Figura 8: Espera en la receta

G. Alerta: A los médicos clinicos les interesaba recibir ciertas alertas cuando los
pacientes indican ciertos comportamientos. Estas alertas deben tener distintos
niveles para poder indicar la gravedad.
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Figura 9: Alerta en la receta

H. Variable: Cierta informacion es necesaria para poder realizar el flujo y debe tener un
nombre y un valor inicial para poder ir manipulando.

A
contador==

contador = contador+1

contador==2
W

Figura 10: Variable en la receta
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Capitulo 4

Diseno

4.1 Decisiones tomadas

4.1.1 Utilizacion de Python como motor de reglas
El lenguaje de programacion Python es el preferido a nivel internacional, segun el
PopularitY of Programming Language Index (acortado como PYPL). Asi, en enero del 2021
este era utilizado por casi el 26% de los programadores web, tal y como se estima en un
analisis de las busquedas en Google de tutoriales sobre programacion [18].

Los lenguajes de programaciéon mas usados
Porcentaje de uso de los lenguajes de programacion mas populares del mundo”
@ python" (G 25,05 %

= I © 2%

U GO ;25
C# G 2%
GP> G 737%
£ G %

(r G 04%
objective-c (D 3.15%
8 switt D 2.56%

) @ 2.04%
TypeScriot @D 1,57%
4a @ 53%

Figura 11: Lenguajes de programacion mas utilizados
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A continuacién, se hace una comparativa de los lenguajes de programaciéon mas utilizados:

Lenguaje Python Java C#
Compilado/ Interpretado Compilado Compilado
Interpretado

Orientado a Objetos Si Si Si
Estatico/Dinamico Dinamico Estatico Estatico

Dado que uno de los objetivos de este proyecto es que el médico autor sea el responsable
de la traduccion del diagrama de flujo a cédigo, se utilizd el lenguaje de programacion
Python que tiene menor curva de aprendizaje, es el mas utilizado y no necesita ser
compilado.

4.1.2 VS Code como ambiente para escribir recetas

Dado que el médico autor es el encargado de escribir las recetas, se vio la necesidad de
brindarle un ambiente que le resulte amigable y que le sea sencillo poder escribirlas.

A continuacioén, se hace una comparativa de los dos editores de cédigo mas populares:

Ambiente VS Code Sublime
Open-source Si No
Intellisense Si Si
Python Si Si
Utilizado por la Si Si
comunidad de
desarrolladores

Se tomaron en cuenta los siguientes puntos para la eleccion de VS Code como el editor
para crear recetas:

e Open-source: Era importante este punto ya que era necesario poder desplegarlo
como una aplicacion web.

e Intellisense: La funcion de autocompletado era imprescindible ya que los médulos
que le proveia SIMIC 2.0 iban a ser utilizados y por lo tanto no era necesario que el
médico autor se fijara cada vez los parametros de cada funcion.
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e Python: Al elegir Python como lenguaje para crear las recetas, el ambiente
necesitaba soportar el lenguaje.

e Utilizado por la comunidad de desarrolladores: Era importante seleccionar un
ambiente que ya esté probado por la comunidad y recomendado.

Se utilizé la version web de VS Code [29]. Esto brinda facilidad al médico autor a la hora de
codificar ya que simplemente creando un nuevo archivo ya esta escribiendo el codigo de
una nueva receta. También facilita la integracién con la aplicacion web de SIMIC 2.0.

< C 1 A Noesseguro | 35.174.140.66:8080/7folder=%2Fhome%2Fcoderd%2Frules

EXPLORER recetapy X

» OPEN EDITORS
@ v RULES i Interaccion

receta.py
UN_DIA = "

respuesta = Interaccion.PreguntaNumero( In tual’, 78, UN_DIA)

Figura 12: Ambiente para crear recetas

4.1.3 Pausa y reanudacion de la regla
Al efectuarse una interaccion con el paciente, se debe aguardar la respuesta del mismo
para continuar la regla. Como la regla no es mas que un script de programacion, este se
ejecuta secuencialmente, no es una tarea sencilla aguardar la respuesta del paciente para
proseguir con la ejecucidn del codigo con todo su contexto.

De aqui surgen dos opciones para solucionar este problema:

A. Guardar el estado del proceso
Guardar el estado del proceso nos daria la posibilidad de saber qué usuario estaba
ejecutando la regla y en qué parte de la regla habia quedado esperando, para esto se
investigaron diversas librerias de Python. Pero esto traia un gran inconveniente que era
tanto la escalabilidad como la indisponibilidad, ya que si por algun motivo se caia el servidor
todos los procesos que estaban corriendo también se perderian y por lo tanto esto no era
una solucién 6ptima.

B. Utilizar la capa de persistencia para conocer el estado de la regla
La otra opcion analizada fue utilizar la persistencia para administrar qué interacciones han
sido resueltas y cuales no, para esto se debe poder identificar una pregunta, en una receta,
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para un cierto paciente. Es por esto, que decidimos utilizar hashes para identificar una cierta
interaccion.

Se decidio utilizar un hash que tenga poca probabilidad de colisiones, como SHA-256 [30],
en base a la Cl del paciente, el identificador de la receta en ejecuciéon y el texto de la
pregunta.

Si este hash es encontrado en la base de datos, esto quiere decir que la respuesta a esa
pregunta ya fue respondida, entonces no es necesaria una nueva interaccion, por lo tanto
se puede continuar con la ejecucion del resto del codigo.

En cambio, si el hash no es encontrado, implica una nueva interaccion con el paciente, por
lo tanto, una nueva espera por la respuesta.

A modo de ejemplo, se explica el siguiente fragmento de codigo ejecutado en el contexto de
SIMIC 2.0 y las interacciones que genera:

receta.py

rece

import Interaccion

respuestal = Interaccion.PreguntaNumero( Pregunta 1', 78, PT1M)
if (respuestal G):
print "cor to”

Figura 13: fragmento de codigo ejecutado en el contexto SIMIC 2.0

Suponiendo que la receta es ejecutada para el paciente con cédula 12345678, y la receta
contiene el identificador 1. Al ejecutarse la tercer linea se genera el hash en base al
siguiente  texto: “123456781Pregunta1”, resultando en el siguiente Hash:
28832fba9d2407caba182135e4c9f2e2ecf5167f7dcb061abeecce74f4599968.

Al ser la primera ejecucion de la interaccion, el hash no se encuentra en la base de datos,
por lo que se envia la pregunta al celular del paciente.

Una vez que el paciente responde, se persiste la respuesta para ese hash y se ejecuta la
regla nuevamente desde el comienzo, pero de esta vez, al ejecutarse la tercer linea se
generara el mismo hash, el cual se encontrara en la base de datos, indicando que ya se
tiene la respuesta a esta pregunta, continuando con la ejecucion en la linea 4.

4.1.4 Extraccidon de datos con Google Data Studio
En el comienzo del proyecto, los médicos expresaron la necesidad de poder acceder a los
datos de SIMIC 1.0 de una manera comoda para ellos. Cuando se descarto la posibilidad de
hacerle modificaciones a SIMIC 1.0, se origind la idea de la utilizacién de la herramienta
Google Data Studio [27]. Esta decision surgié a partir de los beneficios que este tiene,
presentados a continuacion:
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e Facilidad de conexién de varias fuentes de datos a la plataforma. Era necesario que
se pudiera conectar directamente a la base de datos MySQL de SIMIC 1.0 y poder
realizar consultas SQL, y este requisito se cumple de forma correcta.

e Transforma los datos presentandolos de forma amigable y permitiendo personalizar
los gréaficos. Ademas de que los médicos pudieran extraer planillas de datos, era
importante que se pudiera visualizar la informacion de forma simple y rapida como
es a través de graficas.

e La informacioén se actualiza a tiempo real. Era importante también que la informacion
fuera accesible en todo momento y sin necesidad de la intervencion de un
programador. Google Data Studio realiza la consulta SQL automaticamente cada
cierto tiempo definido por el usuario al momento de configuracion, sin necesidad de
que se tenga que intervenir manualmente.

e Permite editar la presentacion de los informes y compartirlos facilmente. Es un
ambiente de facil acceso, se necesita Unicamente una cuenta de Google y el vinculo
para poder acceder.

e Posibilidad de trabajar en un mismo informe de forma conjunta desde distintas
computadoras. Tiene la funcionalidad de poder acceder en forma concurrente por
varios usuarios.

e Supone un ahorro de tiempo y de recursos al crear los informes. Si bien es
necesario una investigacion a la base de datos de SIMIC 1.0 para realizar las
consultas SQL, no significa un gran esfuerzo al momento de montar las conexiones
y generar las planillas.

4.2 Arquitectura

La arquitectura planteada sigue el esquema de desarrollo en capas, la principal ventaja de
este tipo de programacion es que las distintas légicas se separan y tienen una estructura
bien definida. Las capas que conforman esta arquitectura son:

Capa de presentacion: Es la que ve el usuario, le comunica la informacion y captura la
informacién del usuario. Debe tener la caracteristica de ser “amigable” (entendible y facil de
usar) para el usuario. Esta capa se comunica unicamente con la capa de negocio.

Capa de negocio: Es donde residen los programas que se ejecutan, se reciben las
peticiones del usuario y se envian las respuestas tras el proceso. Se denomina asi porque
es aqui donde se establecen todas las reglas que deben cumplirse. Esta capa se comunica
con la capa de presentacion, para recibir las solicitudes y presentar los resultados, y con la
capa de datos, para solicitar al gestor de base de datos almacenar o recuperar datos de él.
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Capa de datos: Es donde residen los datos y es la encargada de acceder a los mismos.
Esta formada por uno o mas gestores de bases de datos que realizan todo el
almacenamiento de datos, reciben solicitudes de almacenamiento o recuperacion de
informacion desde la capa de negocio.

La arquitectura de la solucién fue pensada para que pueda ser integrada luego con
cualquier otro sistema que tenga la necesidad de un seguimiento a distancia. Por lo que en
las siguientes secciones se presentara la arquitectura general de la solucién y luego la
arquitectura propuesta para SIMIC 2.0.

4.2.1 Arquitectura General de la solucién
En la siguiente imagen se puede ver un diagrama general de la solucién:

Aplicacion WEB
Administacion de
Reglas y Seguimienta »| Editor de Reglas ——
del paciente Apllc:a[‘_.lt}ﬂ
Movil
=
A
v
Notification Firebase
h 4
Y
Servicios Rest
Python
Scheduler
Interpreter
v Modulo Alerta
Madulo Interaccion
Dispatcher — Modulo Variables
Maodulo Persona
* DB
SIMIC2.0

Figura 14: Arquitectura general de la solucion

En la cual se detallan los siguientes componentes:
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Aplicacién Web: La aplicacion web tiene dos partes:

A

Editor de Reglas: Esta aplicacion es utilizada por los médicos autores. En ella se
tiene la posibilidad de escribir las reglas de seguimiento en lenguaje Python.

Como se mencioné anteriormente, aqui se utilizé la aplicacion llamada VS Code
version web, en un container docker [29].

Para sincronizar los archivos python (extension .py) de VS Code con SIMIC 2.0 se
utilizan volumenes para compartir la carpeta en donde VS Code almacena dichos
archivos y asi persistirlos a la base de datos.

Seguimiento del paciente y administracion de Reglas: Esta aplicacion es utilizada
por los médicos clinicos en la cual se puede dar de alta usuarios para asignarles
reglas de seguimiento, ver las alertas generadas y las respuestas del paciente que
realizé a distancia.

Aqui se utilizo React para desarrollar una SPA (Single Page Application), este
componente se comunica con el componente “Servicios Rest” para poder
implementar las funcionalidades importantes mencionadas. Dicha comunicacién se
realiza mediante el protocolo HTTP utilizando el formato Json.

Aplicaciéon Movil: Aplicacion que receta el médico clinico en la consulta con el paciente,
esta tiene un codigo de invitacién con la cual el paciente se autentica a la aplicacién y
responde las preguntas que el médico clinico necesita para hacerle el seguimiento a
distancia.

A nivel de red se comunica por HTTP con el componente Notification utilizando el formato
Json. La aplicacion accede a los endpoints relacionados a la validacién del cédigo de
invitacién, listado de preguntas y respuesta de una pregunta.

Servicios Rest: Servicios necesarios de la capa légica para que la capa de presentacion
Web pueda cumplir los requerimientos del médico clinico, estos servicios son:

A

B.

o O

m

Alta, baja o modificacién de usuario
Alta, baja o modificacién de reglas
Asociacion de reglas a usuarios
Listado de respuestas por usuario
Listado de alertas por usuario
Indicadores tales como:

a. Adhesiéon de una receta (porcentaje de preguntas respondidas de la
asignacion de la regla al paciente)

b. Adhesién de una regla (porcentaje de preguntas respondidas de la regla)
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c. Adhesién del paciente (porcentaje de preguntas respondidas por el paciente)

Scheduler: Es el componente encargado de verificar qué reglas necesitan ser ejecutadas
en cada momento. Se utiliza la libreria de Spring boot llamada Scheduling.

Dispatcher: Una vez que el Scheduler tiene las recetas a ejecutarse, notifica al Dispatcher,
este es el encargado de comunicarse con el componente Python para enviarle el script que
tiene que ejecutar, junto con su contexto (identificador del paciente, identificador de la regla
y variables cargadas).

El Dispatcher se comunica via HTTP con el componente Python, utilizando Json.

Python: Este componente tiene varios Sub componentes que se detallan a continuacion:

A

Interpreter: Expone un servicio que es el encargado de recibir el script Python (por
parte del Dispatcher) y ejecutarlo. En caso que el script contenga la importacion de
algun modulo debera ser cualquiera que posea el nucleo de Python o alguno de los
descritos a continuacion.

Modulo Interaccion: Posee funciones que permiten la interaccién del usuario con la
aplicacion movil, estas funciones son:

a. Pregunta con opciones: Permite realizar una pregunta al usuario en la cual se
tienen varias opciones para elegir alguna de ellas.

b. Pregunta numero: Permite realizar una pregunta la cual la respuesta va a ser
un namero.

c. Pregunta fecha: Permite realizar una pregunta la cual la respuesta va a ser
una fecha.

Modulo Alerta: Este modulo permite generar alertas en la aplicacion web para que el
médico clinico pueda verlas. Estas alertas pueden configurarse con niveles de
gravedad (por defecto el nivel de gravedad es cero).

Modulo Variable: Este modulo fue creado para que en la regla se pueda obtener
informacién del usuario necesaria para la ejecucion de la misma, las funciones son
Obtener Variable (a partir del nombre se obtiene el valor de la variable) o Setear
Variable (a partir del nombre se guarda el valor de la variable).

Modulo Persona: Este médulo tiene la definicion de los métodos (interfaz) que deben
ser programados para poder utilizar el modulo, los métodos son:

a. celular: devuelve el numero de celular de la persona
b. estadocivil: devuelve el estado civil de la persona

c. fechanacimiento: devuelve la fecha de nacimiento de la persona
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d. mail: devuelve el mail de la persona

e. niveleducativo: devuelve el nivel educativo que tiene la persona
f. primerapellido: devuelve el primer apellido de la persona

g. primernombre: devuelve el primer nombre de la persona

h. segundoapellido: devuelve el segundo apellido de la persona

i. segundonombre: devuelve el segundo nombre de la persona

j. sexo: devuelve el sexo de la persona

k. telefono: devuelve el teléfono de la persona

|. etiologia: devuelve la etiologia de la persona

m. situacionVital: devuelve la situacioén vital de la persona

n. ultimaConsulta: devuelve la ultima consulta que tuvo la persona con el
médico

0. consultas: devuelve las consultas que tuvo la persona con el médico

Notification: Es el componente encargado de comunicarse con la aplicacion movil
mediante notificaciones push, estas son enviadas a la aplicacion mediante Firebase.
También expone el servicio de listado de preguntas, y hace que sea posible responder las
preguntas.

Los endpoints son expuestos por HTTP, utilizando Json.

DB SIMIC 2.0: Capa de persistencia del sistema SIMIC 2.0

4.2.2 Arquitectura Especifica de SIMIC 2.0

Para que la arquitectura general propuesta pueda ser adaptada para integrarse con SIMIC
1.0 se agregaron los siguientes componentes marcados en rojo:
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Figura 15: Arquitectura especifica SIMIC 2.0

A continuacién se explican las modificaciones:

Extension de Chrome para conectar SIMIC 1.0 a 2.0: Al ser SIMIC 1.0 un sistema
independiente a SIMIC 2.0, se vio la necesidad de tener un componente que sea el nexo
para obtener los datos mas relevantes del paciente (por ejemplo: el nombre y la Cl) y darlos
de alta en SIMIC 2.0, para esto se desarroll6 una extension de Chrome. Esto simplifica y
minimiza los errores de tipeo que el médico clinico podria tener a la hora de querer registrar
al paciente en SIMIC 2.0.

A continuaciéon se muestra el flujo:
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Navegador Web

Aplicacion Web Aplicacion Web
SIMIC 1.0 SIMIC 2.0

F

Médico Clinico

Extension de
Chrome

5}
¥

Figura 16: Flujo de extension Chrome

Como se puede ver en la imagen anterior el médico clinico accede a través de un
navegador web a SIMIC 1.0, luego de esto y habiendo seleccionado el paciente aprieta la
extensién de chrome y esto abre una nueva pestafia en el navegador que redirige a SIMIC
2.0 con los datos del paciente. Si el paciente no estaba dado de alta se le da la opcion al
médico para que lo registre y en caso contrario se muestra el perfil del paciente.

Moédulo PersonaSimic: Es la implementacion de la interfaz del médulo Persona, esta
implementacion se conecta con la base de datos de SIMIC 1.0 para obtener los datos del
paciente (solo realiza consultas).

Sincronizador de Usuarios: Componente que se encarga de sincronizar los usuarios con
el rol cuerpo_medico de SIMIC 1.0 a 2.0. Este componente es importante ya que permite a
los médicos realizar la autenticacion en la aplicacion Web de SIMIC 2.0 con las mismas
credenciales que en SIMIC 1.0.

4.3 Diagramas de secuencia

Se expone a continuacion los diagramas de la implementacién de los casos de uso mas
relevantes para SIMIC 2.0:

Caso de uso - crear regla:

El caso de uso se considera el mas importante, ya que permite implementar el concepto de
“recetar” . El actor involucrado en el caso de uso es el médico autor, quien utiliza el editor de
reglas (Interfaz de Visual Studio Code) para crear y escribir el codigo de la regla.

A su vez, un proceso se ejecuta cada cierto tiempo para sincronizar los archivos del file
system del editor de reglas al sistema SIMIC 2.0. Dicho proceso se comunica con los
servicios rest para persistir en la base de datos de las recetas.

48



Proceso que se
conecta al editor de
reglas para verificar
si existen

novedades

:Servicios Rest
:Editor de reglas :Scheduler
o

Médico autor

J-----

crearOActualizarReceta(nombreRegla)

nuevoArchivo{nombre)

persisti rReceta{infuReceta‘-

escribirCodigo(codigo)

]

=
'
'
'
P

Figura 17: Caso de uso - Crear regla

Caso de uso - ver informacién del paciente:
La informacioén que se muestra en este caso de uso es:

e Nombre

e Cédula

e Recetas asignadas
e \Variables

e Alertas médicas

El caso de uso inicia cuando el médico clinico, estando en la historia clinica del paciente
atendido (esto es, en SIMIC 1.0) quiere ingresar a SIMIC 2.0. Para esto hace click en la
extension creada y esta lo redirige a SIMIC 2.0 iniciando el caso de uso Ver info del
paciente. En caso de que el usuario no exista, se sincroniza el usuario en SIMIC 2.0 luego
se muestra la informacién del paciente. En caso de existir simplemente se muestra su
informacién mencionada anteriormente.
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Médico clinico

si no existe el
paciente se

sincroniza. Luego se
muestra su
informacion

L :Servicios Rest
:Aplicacion Web

|.____________

'
P
P
P
P
'
'
'
'
'
'
'
-

verInfoDelPaciente(cedula, nombre) — -
. alt ) [no existe pacientg]

verInfoDelPaciente{cedula, nombre)

persistirPacientz{cedula, nombre)

verInfoDelPaciente{cedula)

enmannaas infoPaciente--===-====== I infoPaciente

Figura 18: Caso de uso - Ver informacion del paciente

Caso de uso - asignar receta:
El caso de uso inicia cuando el médico clinico desea recetar una regla al paciente,
selecciona la regla, la periodicidad y la fecha de inicio de la regla.

Médico

:Aplicacion Web

Clinico

asignarReceta(idPaciente, idReceta, periodicidad, fechalnicio

asignarReceta(idPaciente, idReceta, periodicidad, fechalnicio)

Figura 19: Caso de uso - Asignar receta
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Caso de uso - ejecutar receta:

Cada cierto tiempo, el componente Scheduler verifica si existe alguna receta que debe ser
ejecutada para algun paciente. Todas estas recetas que deben ser ejecutadas son enviadas
al componente Dispatcher, este se encarga de buscar el cédigo de la receta y a su vez,
cargar el contexto. En el contexto se cargan las variables asignadas, y la cédula del
paciente (identificador).

Proceso gue Se busca la receta,
verifica si se debe el paciente, el
ejecutar una receta contexto se carga

con las variables, su
nombre y su cédula

:Dispatcher :Python

i

i

i

i

i
L

[}
i
i
[}
i
i
[}
i
i
i
i
i
——

ejecutarRecetalidPaciente, id F‘\eceta]'

ejecutarCodigoPython{codigo, CﬂﬂtEXtD)J-L

Figura 20: Caso de uso - Ejecutar receta

El cédigo escrito previamente por el médico autor es ejecutado en el componente Python.
Una vez que existe una linea de cédigo con una interaccion con el paciente, como por
ejemplo la siguiente:

Interaccion.PreguntaConQOpciones(';Ha agregado sal a la comida?',['si’,'no'], PT3M)

se genera internamente un hash para identificar la pregunta en esa receta, se consulta al
componente Notification si existe respuesta para esa pregunta, en caso de existir, el
componente Python obtiene esa respuesta y sigue su ejecucién, en caso de no existir
respuesta la ejecucion es frenada a través de una excepcion , notificando al dispatcher de
que se debe esperar una respuesta para la “reanudacion” del codigo Python. Esto se
explicé mas en detalle en la seccion 4.1.3.

Cabe destacar que el componente Notification es el Unico expuesto a internet para que sean
posibles las respuestas y preguntas de y hacia los pacientes, asi como también, las
notificaciones push para informar de las nuevas preguntas a los mismos.
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:Dispatcher :Python :MNotification

[

[

[

[

i

i

i

i

[

[

[

[

i

i

i
L

I.____________
I______________

ejecutarCodigoPython{codigo, contexto)

pregunta(textoPregunta, tipo, cedulaPaciente, timeout)

semmeeee

Figura 21: Caso de uso - Ejecutar receta nueva
Caso de uso - listar preguntas:
El caso de uso inicia cuando el paciente ingresa a la aplicacion moévil (previamente

autenticado con su cédula y codigo de verificacion). EI componente Notification se encarga
de resolver las preguntas sin responder para el paciente en cuestion.

:Motification n
i

Paciente

listarPreguntasSinResponder{cedula)

listarPreguntasSinResponder{cedula)

------ preguntas:

A

————————————————————————— preguntas

R I R

I

Figura 22: Caso de uso - Listar preguntas
Caso de uso - responder pregunta:
Uno de los desafios que enfrentd el equipo estuvo en la “pausa” de la regla al generarse
una pregunta, y en la “reanudacion” de la misma al generarse una respuesta

(asincronicidad). Que en definitiva, se traduce a una pausa y reanudacién de un codigo
python (la solucion se explicd mas en detalle en la seccion 4.1.3).
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Como se puede ver en el diagrama de flujo, el paciente al responder una pregunta también
genera una reejecucion del cédigo python, esta vez con una respuesta a la ultima pregunta
almacenada en el componente Notification.

:Notification X
:Dispatcher
Paciente

esponderPregunta(cedula, receta, idPregunta, respuesta

actualizarRespuesta(idPregunta, respuesta)

reanudarEjecucionDeRecetal(gedula, receta)

——~Caso de uso: ejecutar receta—»

.,
I

Figura 22: Caso de uso - Responder pregunta
Caso de uso - ver respuestas de paciente:
El actor de este caso de uso es el médico clinico, quien en la consulta, desea ver las

preguntas que se le hicieron al paciente y todo lo que respondié para poder analizarlo en el
consultorio.

:Aplicacion Web ..
:Servicios Rest

Meédico clinico

verRespuestasDePaciente(cadula)

verRespuestasDePaciente(cedula)

S

Figura 23: Caso de uso - Ver respuesta de paciente
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4.4 Modelo de dominio

En la siguiente imagen se muestra el modelo de dominio de SIMIC 2.0.

-
( Weblsers ] ( User ] Rule ]
Mail: String Cl: Int PythonFileName: String
UserMame: String Mame: String Cyntent: String
UserPassword: String Deleted: Bool Deleted: Boolean
Deleted: Eool Enrolled: Bool Alias: String
InvitationCode: String CreationDate: Date
\
1 i
N M
( UserRule ( RuleVariable ]
Periodicity: String LName: String J
StartingDate: Date
CreafionDate: Date

1

N
) s
( RuleExecution RuleExecutionAttempt]
CreationDate: Date 1 N CreationDate: Date
Finished: Bool FinishDate: Date
FinishedWithErrors: Bool WaitinglUserAnswer. Bool
Errors: String y JimeOut: Siring

1

1

( QuestionRequest ]

KeyHash: String
Question: String
Answer. String
CreationDate: Date
AnswerDate: Date

Figura 24: Modelo de dominio SIMIC 2.0

Tomando en cuenta los requerimientos, se necesita modelar tanto usuarios como reglas y la
relacion entre ellos que le llamamos UserRule. Cada UserRule va a tener muchas
RuleExecution ya que esto se ejecuta con una determinada periodicidad que la elige el
médico clinico al asignar la regla al usuario.

Por otra parte cada RuleExecution va a tener N intentos que es la tabla llamada
RuleExecutionAttempt, esto va a depender exclusivamente de lo que haya programado el
médico autor en la regla de seguimiento.
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Por ultimo, como se menciondé en la arquitectura especifica de SIMIC 2.0 se necesitd
sincronizar los usuarios de SIMIC a SIMIC 2.0 y esto se logrd persistir con la tabla
WebUsers.

4.5 Lenguajes y tecnologias utilizadas

Java + Spring

Los integrantes del proyecto SIMIC 2.0 cuentan con alrededor de 4 afos de experiencia en
Java. Siendo este el principal lenguaje usado en las experiencias laborales que han tenido.
El hecho de conocer esta tecnologia fue el principal motivo para decidirse a usar Java como
lenguaje de programaciéon del lado del servidor. Cuenta con una gran cantidad de
bibliotecas conocidas por los integrantes del equipo, que brindan facilidades a la solucion de
problemas descritos en la arquitectura.

Spring es un framework de Java que ofrece como elemento clave el soporte de
infraestructura a nivel de aplicacién, brindando un completo modelo tanto para la
configuracion como para la programacion de aplicaciones empresariales desarrolladas bajo
Java, sin discriminacion en cuanto al despliegue de la plataforma. Todo esto trae consigo
una gran ventaja, ya que permite que los equipos de desarrollo puedan enfocarse
directamente en la légica empresarial que requiere la aplicacion, haciendo el proceso mas
corto, rapido y eficaz, ahorrando lineas de cddigo evitando tareas repetitivas [19].

Los componentes “Servicios Rest’, “Scheduler”, “Dispatcher’ y “Notification” fueron
programados en Java y exponen sus servicios gracias a la facilidad que provee Spring a la
hora de la creacién de APIs Rest.

Django
Django es un framework de Python para el desarrollo web, de alto nivel que fomenta el
desarrollo rapido y el disefo limpio y pragmatico [20].

Esta tecnologia fue utilizada para el componente Python descrito anteriormente en la
arquitectura, que expone un servicio para que el componente Dispatcher le pueda indicar la
ejecucion de cierto cédigo python (regla).

Git

Se utilizé6 Git como repositorio del proyecto, este es un software que permite que varios
desarrolladores trabajen al mismo tiempo y en paralelo en un proyecto con un acceso
compartido. Asi como también en identificar que usuario y cuando ha realizado cada
modificacion. Ademas, cada desarrollador cuenta con una copia local de todo el proyecto y
de los cambios generados. Esta tecnologia permite comparar, fusionar o restaurar versiones
de una aplicacion y contar con una copia del cdédigo fuente para volver atras ante
imprevistos. Otra de las ventajas es que es software libre, open source y es multiplataforma
por lo que se puede utilizar en todos los sistemas operativos [21].
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React

Para el desarrollo del frontend Web se consideraron dos tecnologias, React.js [25] y Angular
[26]. Se descartd la idea de utilizar unicamente HTML + javascript porque supondria un
desarrollo extenso, se prefiri6 usar una herramienta que garantice un desarrollo mas
ordenado, de menor extension en cuanto a cédigo, con mayor legibilidad y mantenibilidad
del mismo.

Tabla comparativa entre Angular y React:

Tecnologia Angular React

Tipo Framework completamente | Es una biblioteca que necesita
desarrollado: ofrece una fuerte |de otras para lograr la
opinion sobre como debe | funcionalidad de un framework,
estructurarse la aplicacién y tiene | pero brinda mas libertad de la
muchas bibliotecas pequefas | forma en que se organiza el
integradas que lo ayudan a crear | codigo.

aplicaciones complejas.

Data binding Data binding bidireccional, lo que | Data binding unidireccional, lo que
significa que si cambiamos la | significa que un elemento de la
entrada en la interfaz de usuario, | interfaz de usuario no puede
cambiara el estado del modelo y | cambiar el estado de un

viceversa. componente.

Lenguaje TypeScript:  superconjunto  de | JavaScript XML (JSX): se puede
JavaScript y lenguaje | escribir en TypeScript, aunque no
estaticamente escrito. se incluye de forma nativa.

Estrellas en 40.963 111.927

GitHub

Contribuyente [ 732 1.242

s

en GitHub

Reportes de 2.162 287

errores en

GitHub

Conocimiento | Nivel bajo Nivel medio

del equipo de

desarrollo

Debido a que los integrantes tenian mas dominio de React y que en comparacion ambas
tecnologias son muy utilizadas se decidi6 utilizar React.
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React Native

React Native es un marco de aplicacién movil de codigo abierto creado por Facebook. Se
utiliza para desarrollar aplicaciones para Android y iOS y permite a los desarrolladores usar
React junto con las capacidades de la plataforma nativa [22].

Se decidio utilizar React Native ya que por un lado React Native utiliza el nucleo de React
entonces ibamos a estar familiarizados y por otro ya que con el mismo cédigo ibamos a
poder generar la aplicacion tanto para Android como para iOS. Cabe aclarar que los
integrantes no teniamos experiencia con el desarrollo mévil.

MySQL

Para la base de datos se utilizé MySQL, ya que es independiente del lenguaje de
programacion que se utilice y también esta disponible para casi cualquier sistema operativo,
esto lo hace un sistema de base de datos muy potente. Es facil de usar y tiene una amplia
comunidad que lo respalda, por lo que se encuentran respuestas a dudas con facilidad [23].
Ademas es gratis, open source y ya se contaba con experiencia trabajando con esta
herramienta por lo que el equipo se siente comodo usando este motor de base de datos.

Docker

Docker es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones
dentro de contenedores de software, proporcionando una capa adicional de abstraccion y
automatizacion de virtualizacion de aplicaciones en multiples sistemas operativos [24].

Esta tecnologia se utilizé para el despliegue de cada uno de los componentes mencionados
en la arquitectura anteriormente.

Google Firebase
Firebase Cloud Messaging (FCM) es una solucién de mensajeria multiplataforma que te
permite enviar mensajes de forma segura y gratuita.

Con FCM, se puede notificar a una app cliente que un correo electrénico nuevo o que otros
datos estan disponibles para la sincronizacion. También se puede enviar mensajes de
notificacion para volver a atraer a mas usuarios y aumentar su retencion [32].
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Capitulo 5

Implementacion

5.1 Lista de traducciones

En esta seccion se muestra una tabla con objetos genéricos para la traduccion del diagrama
de flujo a receta Python.

Estructura en diagrama de flujo Traduccioén en Python
Estructura general: Interfaz del método:

PreguntaConOpciones(pregunta, opciones, timeOut,

cantidadDeRepreguntas=0, secuencial=0)

Interaccion - Pregunta con opciones

Ejemplo:
(Tiempo de espera cantidad de repreguntas) | SIMBIESENNIPE
respuesta =
Ejemplo: . .
Interaccion.PreguntaConOpciones(' L
Le sucede algo de esto: jtiene mareos? sucede algo de esto: ¢tiene
cliene calambres?; se siente débil o mareos?itiene calambres?ise siente
fatigado®? _ ) o
débil o fatigado?',['si','n0'], UN_DIA,1)
(24h.1)
Estructura general: Interfaz del método:

PreguntaNumero(pregunta, defaultNumber, timeOut,

cantidadDeRepreguntas=e, secuencial=e)

Ejemplo:

UN_DIA="P1D"
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Interaccion - Pregunta ndmero

(Tiempo de espera ,cantidad de repreguntas)

Ejemplo:

Ingrese su peso actual

(24h 2)

respuesta

Interaccion.PreguntaNumero('Ingrese

su peso actual', 70, UN _DIA,2)

Estructura general:

Tiempo de espera

Ejemplo:

7 dias

Interfaz del método:

Esperar(tiempo)

Ejemplo:
SIETE_DIAS ="P7D"

Interaccion.Esperar(SIETE_DIAS)

Estructura general:

Alerta

Ejemplo:

Interfaz del método:

CrearAlerta(mensaje, gravedad=e)

Alerta.CrearAlerta('El paciente
PersonaSimic().primernombre() +
PersonaSimic().primerapellido()
aumento mas de 2 kg en menos de

dias', 2)

Estructura general:

Ejemplo:

if (pesolngresado - pesoSeco) > 2:
else:
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Ejemplo:

peso
ingresado >
peso seco
+ 2Kg

5.2 Traduccion del diagrama de flujo a receta
Python

En esta seccién se muestra la traduccidn de la receta Peso, luego como Anexo se adjunta
la traduccion de la receta Disnea. Por otra parte se adjunta como anexo el Manual del
Médico Autor donde se explican todas las funciones que nos provee los médulos de SIMIC
2.0 y los parametros de cada funcion.

Traduccidn receta Peso:
La receta comienza con la inclusién de los médulos que provee SIMIC 2.0.

import Interaccion

from PersonaSimic import PersonaSimic
Figura 25: modulos SIMIC 2.0
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El diagrama de flujo de la receta Peso comienza con la siguiente secuencia:
]

(1) L7
Ingrese su peso actual -0
(9 no responde, se reinicia la regla)
v

so ingresado >2kg qu

——No Felicitacion
peso seco
Si
| ,
Ha sucedido algo de esto: ;ha agregado 24h. 1 (3) Contactar (alerta
sal en la comida? ; ha comido algo . baja)

salado? ;le ha faltado medicacion? ;jha
estado enfermo? ; ha tomado
analgesicos?

Figura 26: Primera secuencia receta Peso

Al comienzo vemos que se realiza una interaccion con el paciente, el cual le realiza una
pregunta que se tiene que responder con un nimero marcado en rojo con (1), luego con la
respuesta del paciente se realiza una comparacion, esta comparacion depende de un dato
almacenado en SIMIC 2.0 que es el peso seco y de la respuesta (2). Dependiendo del
resultado de la comparacién es si el flujo sigue por el Si o por el No. Si el resultado de la
comparacion es Si, la siguiente pregunta hacia el usuario se puede responder como maximo
en 24 horas, de lo contrario SIMIC 2.0 entendera que se debe seguir el flujo pero con un
valor “timeout” a menos que se tenga que volver a preguntar nuevamente que este es el
caso mostrado en el punto (3).

Todo esto se traduce a Python de la siguiente forma:

respuesta = Interaccion.PreguntaNumero('Ingrese su peso actual', 70, UN_DIA)

pesoSeco = Variable.ObtenerVariable( 'peso_seco')

if (respuesta - pesoSeco) > 2:
respuesta = Interaccion.PreguntaConOpciones('Ha sucedido algo de esto: ¢ha

agregado sal en la comida? ¢ha comido algo salado? ¢le ha faltado medicaciodn?

¢ha estado enfermo? ¢ ha tomado analgesicos?', ['si','no'], UN_DIA, 1)

Figura 27: Primera secuencia receta Peso en codigo Python

Luego se muestra una parte interesante de la receta peso en el diagrama de flujo:
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Le sucede algo de esto: ; iene mareos?
> itiene calambres?; se siente débil o
fatigado?

(24h,1) No

(4)
I

Agregue un comprmdo]

de furosemide diario.
Pesese en 72hs

I
¥

2 S 2N

3 dias

Figura 28: Secuencia interesante en la receta Peso

Como se puede ver en (4) se necesita alertar al cuerpo médico de la UMIC. Luego en (5) se
necesita pausar la receta por determinado tiempo y luego seguir. Esto se puede ver
implementado en el siguiente fragmento de codigo:

respuesta = Interaccion.PreguntaConOpciones('Le sucede algo de esto:
itiene mareos?itiene calambres?ise siente débil o fatigado?', ['si', 'no'],
UN_DIA, 1)

if respuesta == 'si

Interaccion.PreguntaConOpciones('Pongase en contacto con la UMIC
al telefono 2487 1515', ['Entendido'], UN_DIA)

Alerta.CrearAlerta('EL paciente ' + PersonaSimic().primernombre()
+ PersonaSimic().primerapellido() + ' se siente mareado', 2)
elif respuesta == 'no’
Interaccion.PreguntaConOpciones('Agregue un comprimido de
furosemide diario',['Entendido'], UN_DIA)
Interaccion.Esperar(TRES_DIAS)

Figura 29: Secuencia interesante en la receta Peso en cédigo Python

A continuacién se muestra la receta completa en Python:

import Interaccion

import Variable
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import Alerta

from PersonaSimic import PersonaSimic

UN_DIA = "P1D"
TRES_DIAS = "P3D"
SIETE_DIAS = "P7D"

respuesta = Interaccion.PreguntaNumero('Ingrese su peso actual', 70, UN_DIA)
pesoSeco = Variable.ObtenerVariable( 'peso seco')
if (respuesta - pesoSeco) > 2:
respuesta = Interaccion.PreguntaConOpciones('Ha sucedido algo de esto: :ha
agregado sal en la comida? ¢ha comido algo salado? ¢le ha faltado medicacion?
iha estado enfermo? ¢ ha tomado analgesicos?', ['si','no'], UN_DIA, 1)
if respuesta == 'si':
Interaccion.PreguntaConOpciones('Recomendacion higiénico dietética’,
[ "Entendido'], UN_DIA)
Interaccion.Esperar(SIETE_DIAS)
respuesta = Interaccion.PreguntaNumero('Ingrese su peso actual', 70,
UN_DIA, 2, 1)

if (respuesta - pesoSeco) > 2:

Interaccion.PreguntaConOpciones('Pongase en contacto con la UMIC
al telefono 2487 1515', ['Entendido'], UN_DIA)

Alerta.CrearAlerta('El paciente ' + PersonaSimic().primernombre()

+ ' ' + PersonaSimic().primerapellido() +
dias', 2)

elif respuesta == 'no

aumento mas de 2 kg en menos de 8

Interaccion.PreguntaConOpciones('Continue asi!', ['Entendido'],

Alerta.CrearAlerta('EL paciente ' + PersonaSimic().primernombre()

+ PersonaSimic().primerapellido() + ' no responde su peso actual')

elif respuesta == 'no':
respuesta = Interaccion.PreguntaConOpciones('Le sucede algo de esto:
itiene mareos?;tiene calambres?ise siente débil o fatigado?', ['si', 'no'],
UN_DIA, 1)

if respuesta == 'si




Interaccion.PreguntaConOpciones('Pongase en contacto con la UMIC
al telefono 2487 1515', ['Entendido'], UN_DIA)

Alerta.CrearAlerta('ELl paciente ' + PersonaSimic().primernombre()

+ + PersonaSimic().primerapellido() +

se siente mareado', 2)

elif respuesta == 'no
Interaccion.PreguntaConOpciones('Agregue un comprimido de
furosemide diario',['Entendido'], UN_DIA)
Interaccion.Esperar(TRES_DIAS)
respuesta = Interaccion.PreguntaNumero('Ingrese su peso actual’,
70, UN_DIA, 1)

if (respuesta - pesoSeco) > 2:

Interaccion.PreguntaConOpciones('Pongase en contacto con la
UMIC al telefono 2487 1515', ['Entendido'], UN_DIA)

Alerta.CrearAlerta('El paciente ' +

PersonaSimic().primernombre() + + PersonaSimic().primerapellido() +

aumento mas de 2 kg en menos de 8 dias', 2)
elif respuesta == 'no'
Interaccion.PreguntaConOpciones('Continue asi!’,
['Entendido'], UN_DIA)

else:

Alerta.CrearAlerta('ELl paciente ' +

PersonaSimic().primernombre() + + PersonaSimic().primerapellido() + ' no

responde su peso actual')

else:

Alerta.CrearAlerta('ELl paciente ' + PersonaSimic().primernombre()

+ + PersonaSimic().primerapellido() +

no responde a la pregunta de si
tiene mareos, calambres o se siente debil')

else:

Alerta.CrearAlerta('ELl paciente ' + PersonaSimic().primernombre() +

+ PersonaSimic().primerapellido() + ' no responde a la pregunta de si agrego
sal a la comida')

elif respuesta != "timeout’:

Interaccion.PreguntaConOpciones('Felicitaciones! continue asi', ['OK'],

UN_DIA)

Figura 30: Receta Peso en cddigo Python




Luego se muestra la traduccion de la receta Disnea:

import Interaccion
import Variable
import Alerta

from PersonaSimic import PersonaSimic

UN_DIA = "PT3M"
SIETE_DIAS = "PT4M"

respuesta = Interaccion.PreguntaConOpciones('iHa agregado falta de aire o
dificultad para respirar uUltimamente?',['si', 'no'], UN_DIA)
if respuesta == 'si':
respuesta = Interaccion.PreguntaConOpciones('¢ha agregado sal en 1la
comida? ¢ha comido algo salado? ¢le ha faltado medicacion? ¢ha estado enfermo?
¢ ha tomado analgesicos?',['si', 'no'],UN_DIA,1)
if respuesta == 'si':
Interaccion.PreguntaConOpciones('No agregue sal a la
comida', [ 'Entendido'],UN_DIA)
valorNuevoDelContador = Variable.ObtenerVariable('contador') + 1
Variable.SetearVariable('contador',valorNuevoDelContador)
if valorNuevoDelContador ==
Interaccion.CambiarPeriodicidad(SIETE_DIAS)
else:

Alerta.CrearAlerta('EL paciente ' + PersonaSimic().primernombre()

+ + PersonaSimic().primerapellido() +

Ha agregado sal a la comida varias
veces')
Variable.SetearVariable('contador',Q)
elif respuesta == 'no':
respuesta = Interaccion.PreguntaConOpciones('¢Le sucede algo de esto?
Tiene mareos, calambres o se siente debil?',['si', 'no'],UN_DIA,1)

if respuesta == 'si

Interaccion.PreguntaConOpciones('Pongase en contacto con la UMIC
al telefono 2487 1515',['Entendido'],UN_DIA)

Alerta.CrearAlerta('ELl paciente ' + PersonaSimic().primernombre()

+ PersonaSimic().primerapellido() + ' tiene mareos, o se siente debil’,




elif respuesta == 'no’
Interaccion.PreguntaConOpciones('Si usted toma diureticos, agregue
1 diuretico por dia por una semana',['ok'],UN_DIA)
Interaccion.Esperar(SIETE_DIAS)

respuesta = Interaccion.PreguntaConOpciones('Hace 7 dias respondid

que tenia falta de aire, ¢Ha mejorado con el agregado de 1 diurético extra?

"y['si',"'no"],UN_DIA,1)
if respuesta == 'si':
Interaccion.PreguntaConOpciones('Consulte a su médico para una

nueva prescripcion',['Entendido’],UN_DIA)

elif respuesta == 'no

Interaccion.PreguntaConOpciones('Pongase en contacto con la

UMIC al telefono 2487 1515',['Entendido’],UN_DIA)

Alerta.CrearAlerta('ELl paciente ' +

PersonaSimic().primernombre() + + PersonaSimic().primerapellido() + ' no

mejoro con el agregado del diuretico extra', 2)
else:

Alerta.CrearAlerta( 'El paciente ' +

PersonaSimic().primernombre() + + PersonaSimic().primerapellido() + ' no

respondié si mejoro con el agregado del diuretico')

else:

Alerta.CrearAlerta('EL paciente ' + PersonaSimic().primernombre()

+ + PersonaSimic().primerapellido() +

no a respondido la pregunta de si
tiene mareos, calambres o si se siente debil')

elif respuesta == 'timeout’:

Alerta.CrearAlerta('ELl paciente ' + PersonaSimic().primernombre() +

+ PersonaSimic().primerapellido() + ' no a respondido la pregunta de si

comio con sal la comida')

Figura 49: Receta Disnea en cddigo Python

5.3 Data Studio

Permisos

Data Studio es una herramienta gratuita y accesible facilmente desde la web, Unicamente es
necesaria una cuenta de Google [27]. Al acceder a esta funcionalidad, se podran crear y
compartir facilmente los proyectos que se creen, enviando el vinculo generado para
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compartir o anadiendo nuevos miembros. A su vez, se podra gestionar el acceso a estas
nuevas cuentas con permisos de edicién o de visualizacion.

El permiso de edicion sera para aquellas personas que sean los responsables de generar
fuentes de datos, y crear los graficos. Mientras que el de visualizacion tendra acceso a los
graficos pudiendo Unicamente interactuar con estos a través de los filtros que se hayan
puesto a disposicion.

Fuentes de datos

La herramienta Data Studio presenta las ventajas mencionadas en el seccion 4, aqui se
menciona el hecho de que es muy facil la conexidén hacia la base de datos y luego el uso de
estos para generar graficas y listados.

Para poder conectarse hacia la base de datos de SIMIC 1.0 se utilizé una opcién de Data
Studio que permite ingresar una consulta SQL personalizada y luego interactuar con los
campos obtenidos. Esta misma fuente de datos se puede reutilizar en los distintos graficos y
en cada uno de ellos agruparlos de distintas formas.

Agregacion predeterminada
Campo Tipo Descripcién

DIMENSIONES (9)

ci Texto Ninguna Cédula

EDAD Numero Total Edad
FECHA_NACIMIENTO Texto Ninguna Fecha nacimiento
fecha_primer_control Fecha (AAAAMMDD) Ninguna Fecha primer control
historiaClinica Texto Ninguna #Historia Clinica

id Namero Total

NIVEL_EDUCATIVO Texto Ninguna Nivel educativo
NUMERO_INTEGRANTES... Numero Total Integrantes nicleo familiar

Figura 31: Herramienta Google Data Studio

Eleccién de graficos

Luego de tener la o las fuentes de datos agregadas, a continuacién se elige el tipo de
grafico a crear.

Se generaron graficas de tipo circulares, de barra, indicadores de datos relevantes y
planillas con filtros.

Filtros

Dentro de los listados es posible agregar filtros de aquellos campos que se hayan agregado
anteriormente, y estos filtros podran ser utilizados en tiempo real en el momento de
visualizacién del grafico.
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Niver

EDAD

Media
6 5, 58 @ DESCONOGIDO
@ SECUNDARIA INCOMPLETA
Mediana @ MASCULING @ PRIMARIA_INCOMPLETA
59' 5 M : ::::uumu::_’:z:::ﬂa
Rango @ TERCIARIO_INCOMPLETO
@ TERCIARIO_COMPLETO
22 .94 @ SIN_ESTUDIOS
ETIOLOGIA PRIMER CONSULTA ANTECEDENTES AL NICIO

HIPERTENSION ARTERIAL

TABAQUISMO
® IBquEMCA DISLIPEMIA
[ ]
@ besconcion Coroeopuia Cnooida
® oA
@ HIPERTENSIVA Fibrilacién Auricular
@ ALCOHOLICA
HOLISM

@ VAWULAR ALCOHOLISMO

MIQCAFDITIE DIABETES MELLITUS
@ PUERPERAL
@ otios Cirugia Cardisca

INSUFICIENCIA CARDIACA

Valvulopatia Conacida
%
DATOS BASICOS DEL PACIENTE
sex0 - historiaClinica EDAD
Igual a - lgual a -
ci - historiaClini.. sexo FECHA_NACIMIENTO EDAD  fecha_primer_control  situacion_vital  NIVEL_EDUCATI.  NUMERO_INTEGRANTES_NUCLEO_FAMILIAR
9984596 733775 MASCULINO 1947-12-20 00:00:00.0 73 3 nov 2008 FALLECIDO DESCONOCIDO 1]
9951692 232174 FEMENINO 1939-07-19 00:00:00.0 a 23 abr 2010 FALLECIDO DESCONOCIDO ]
9820499 732664 FEMENINO 1932-12-23 00:00:00.0 88 Smar 2012 CENSURADO DESCONOCIDO 0
9810218 713658 MASCULING 1943-01-06 00:00:00.0 78 31 may 2010 CENSURADO DESCONOCIDO []
9809039 774568 MASCULING 1937-12-26 00:00:00.0 83 30 nov 2007 CENSURADO DESCONOCIDO []
9768348 e MASCULINO 1944-04-04 00:00:00.0 76 31 oet 2017 vivo DESCONOCIDO []
9751248 a02417 FEMENINO 1944-05-04 00:00:00.0 76 11 abr 2011 vivo DESCONOCIDO []
9739757 741751 MASCULING 1942-10-20 00:00:00.0 78 3 mar 2015 CENSURADO DESCONOCIDO o
9723261 715375 MASCULING 1942-04-26 00:00:00.0 78 15 0ct 2010 FALLECIDO DESCONGCIDO o
0606892 761854 FEMENINO 1944-05-07 00:00:00.0 76 26 jul 2013 vivo DESCONOCIDO 0

Figura 32: Graficos obtenidos a partir de Google Data Studio
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Capitulo 6

Gestion de
calidad

En esta seccion se tratara aquellos puntos relacionados con la calidad de software que
tienen como objetivo garantizar el correcto funcionamiento del sistema.

6.1 Pruebas unitarias y de componentes

Se realizaron pruebas unitarias a aquellos componentes mas relevantes en la hora del
desarrollo para corroborar un correcto funcionamiento.

Para probar los componentes de los servicios REST, de forma aislada, lo que se hizo fue
utilizar la aplicacion Postman.

Desde Postman se simularon los llamados a los médulos de los servicios REST, tanto de los
métodos POST y GET.

También se utilizé esta aplicacion para simular endpoints para los métodos que consumen
apis externas, devolviendo en cada caso, la respuesta esperada para cada prueba.
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Figura 33: Pruebas unitarias

6.2 Pruebas de integracion

Dado que la arquitectura contiene multiples componentes, durante cada iteracion de
desarrollo se tuvo que probar el correcto funcionamiento de cada uno de ellos. Esto implico
hacer pruebas de regresion, para probar funcionalidades que ya habian sido testeadas
anteriormente.

A continuacién se detallan los componentes que se testean en cada prueba de regresion:

Componente Estado

Aplicacion Web Chequeado
Extension de Chrome Chequeado
Dispatcher Chequeado
Notification Chequeado
Servicios Rest Chequeado
Scheduler Chequeado
Python Chequeado
Aplicacion movil Chequeado
VS Code Chequeado
Firebase Chequeado
Google DataStudio Chequeado
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6.3 Pruebas del sistema

A continuacion se muestran los requerimientos y su aprobacion por el equipo de médicos de
la UMIC y los estudiantes de medicina:

Requerimiento Estado

Login web administracion de reglas Chequeado
Visualizacion detalle del paciente Chequeado
Ingreso de nueva regla Chequeado
Asociar regla a un paciente Chequeado
Agregar variable al paciente Chequeado
Obtener cédigo de invitacion para paciente Chequeado
Ver respuestas de pacientes Chequeado
Ver alertas Chequeado
Autenticacion en la aplicacién Chequeado
Respuesta a preguntas desde la aplicacion movil Chequeado
Indicadores sobre datos SIMIC 1.0 Chequeado
Obtencién de datos del paciente SIMIC 1.0 Chequeado
Obtencién de medicamentos por paciente SIMIC 1.0 Chequeado
Obtencién de datos por consulta SIMIC 1.0 Chequeado

6.4 Pruebas de aceptacion

Las pruebas de aceptacion son aquellas que se le muestra el sistema al cliente y “se verifica
que cumpla con sus expectativas”.

En cada reunién se les mostré al equipo de médicos de la UMIC y a los estudiantes de
medicina una demo de lo que se habia desarrollado hasta el momento. En primera instancia
solo se les mostraba la aplicacion, y mas adelante se les proporciond un sistema de prueba,
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y se les entregd una aplicacién para que pudieran instalarselas en el celular y realizar el
ciclo completo de recetar un seguimiento.

Ademas como ultima instancia se realizé una capacitacion que consté de dos talleres
virtuales, donde se les proporcioné una guia de uso y se cred un canal por el EVA, que
oficia de repositorio de informacién y lugar de intercambio.

En esta instancia también se probo con éxito que cada participante de este taller pudiera
instalarse correctamente la aplicacién maovil en su celular Android.

Como anexos se adjuntan los manuales del médico clinico, médico autor y del paciente.

6.5 Pruebas de performance

El sistema desarrollado tiene como requisitos de infraestructura los citados en la seccién
10.4. En este apartado se explica que el codigo fuente de SIMIC 2.0 esta empaquetado de
manera que sea sencillo el despliegue. Esto se hizo con la ayuda de Docker, que tiene la
finalidad de que la aplicacion se comporte de manera agnéstica al servidor en que se
despliega, y fue también una forma de incluir buenas practicas, y de aprender nuevas
tecnologias.

Dicho esto, se entiende que no es un escenario facil de replicar para poder probar sin
afectar el funcionamiento de la aplicacion, que seria lo ideal antes de poner el sistema en
produccion.

Por otro lado, dado el conocimiento adquirido durante todo el proyecto, se puede proyectar
la cantidad de usuarios maximos y en forma concurrente que se espera tener. También se
hizo un andlisis de los distintos escenarios en los cuales el sistema podria tener la mayor
carga.

Teniendo estas consideraciones se tomé la decisién de no realizar pruebas de performance,
dado que las condiciones en las cuales se encuentra desplegada la solucién no son las
adecuadas para tomar como referencia estas pruebas.

6.6 Pruebas de seguridad

Para realizar pruebas de seguridad tanto en la aplicacion Web como en la Mévil se decidio
utilizar el Estandar de Verificacion de Seguridad en Aplicaciones de OWASP (ASVS por sus
siglas en inglés). El estandar de verificacién de seguridad en aplicaciones es una lista de
requerimientos de seguridad o pruebas que pueden ser utilizadas por arquitectos,
desarrolladores, testers, profesionales de seguridad e incluso consumidores, para definir
qué tan segura es una aplicacion [28]. Tanto para la aplicacion web como la mévil se decidié
chequear contra el ASVS nivel 2 que es para aplicaciones que contienen datos sensibles y
que requieren proteccién. El Anexo 10.6 contiene las pruebas realizadas.
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Capitulo 7

Gestion del proyecto

7.1 Descripcion

Este proyecto se ha realizado en base al trabajo en conjunto de sus integrantes, mediante
reuniones semanales y ademas trabajo remoto.

Las reuniones fueron clave para el intercambio de conocimiento, resolucion del problema
planteado asi como también de integracion en momentos de desarrollo.

Por otra parte, hubo reuniones de tutoria, aqui se hizo especial énfasis en definir el enfoque
y el alcance del proyecto durante las primeras etapas, y de guiar y ayudar a darle valor al
mismo, durante todo el proceso.

Dentro de los encuentros, se incluyeron a los médicos especializados en la insuficiencia
cardiaca y estudiantes de medicina.

7.2 Metodologia

La metodologia utilizada a lo largo del proyecto, fue un hibrido entre desarrollo basado en
planes y desarrollo agil.
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Desarrollo basado en planes: se planifica por adelantado cada etapa
y los productos que deben producirse

Disefio e
implementacién

Ingenieria

Especificacion
de requisitos

de requisitos

Peticiones de cambio
en los requisitos

Desarrollo agil: se negocia lo que se va a producir
durante el proceso de desarrollo

Disefio e
implementacién |

Ingenieria
de requisitos

Figura 34: Metodologia utilizada en el proyecto

Cada etapa comenz6 con un proceso de analisis y definicion de un plan, para luego separar
las tareas, con sus fechas limites asociadas.

Para este proceso fue utilizada la herramienta Trello, donde se podian ver de una manera
practica la division de tareas y la asignacion por usuario.

A continuacion podemos ver como fue utilizada esta herramienta a medida que avanzaba el
proyecto:

@ @ Tableros Q + ® A re

00 Tablero v SIMIC 2.0 ¢ Para asuntos privados B Privado RP % Invitar Calendario @ Butler  *** Mostrar ment

Analisis Capacitacion Desarrolla Testing

Prueba de concepto - Punto 1 Desarrollo Mobile Alerta Simic Diagramas de flujo
MM (Ol (O 15 de sep. de 2019 MM @
Que cuando termina una regla, la Interaccion.Esperar - python
. ) fecha de la proxima ejecucion sea Dia
Prueba de concepto - Punto 2 Funcionamiento simic 1.0 fin de la regla + Periodicidad (no Dia Soporte para variables - Scheduler

@ @ ® 15 de sep. de 2019 G Inicio de regla + Periodicidad)

web - asociar regla a usuario

Interaccion.Esperar - Scheduler

Prueba de concepto - Punto 3 + Afiada otra tarjeta fime]

foriin 1:3:
Python - pasar a BD o un archivo Interaccion.PreguntaConOpciones('Pre
configuraciones y URL gunta',...)

Prueba de concepto - Punto 4

Que se pueda agregar variables a la
asignacion de regla a usuario

+ Afada otra tarjeta

Prueba de concepto - Punto 5
En PreguntaFecha parsearint parsear

String, fecha

Integracion Simic - Simic2 (extension
chrome?)

Prueba de concepto - Punta 6
@

Integracion de la autenticacion

Gonale con mahile

+ Afada otra tarjeta a

+ Afada otra tarjeta

Figura 35: Herramienta Trello utilizada para la gestion del proyecto

En la etapa de implementacion ademas de tener una planificacion global de lo que se iba a
hacer, se tuvieron objetivos puntuales por semana y por persona. Al término de cada
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semana se integraban los distintos componentes desarrollados y se realizaba testing de
cada parte y del producto completo. Esta estrategia favorecio al proyecto, de manera que se
tenian resultados continuos y se podia ver junto con el cliente, mejoras o fallas del sistema.

7.3 Hitos del proyecto

Se enumeran a continuacion los diferentes hitos que han marcado diferentes etapas del
proyecto.

24/07/2019 - Primera reunion con el tutor

21/08/2019 - Primera reunién con el equipo de la UMIC
11/10/2019 - Primera reunion con los estudiantes de medicina
13/11/2019 - Definicion de alcance con los tutores

14/06/2020 - Primer receta escrita en Python en conjunto con médicos y estudiantes de
medicina

16/09/2020 - Demo de aplicaciéon funcionando con recetas para tutores, médicos vy
estudiantes de medicina

14/10/2020 - Presentacién en Ingenieria de muestra: “Mi proyecto en 180 segundos” es un
concurso de videos realizados por los estudiantes de fin de carrera de la Facultad, donde se
debio presentar su proyecto final en menos de 3 minutos y para todo publico [31][33].

18/12/2020 - Entrega de aplicacién para aceptacion del usuario

7.4 Etapas del proyecto

Se comenzo por ajustar el alcance y conocer los requerimientos de cada una de las partes.
Luego de cerrado el alcance, se comenzd a planificar el desarrollo del sistema.

Identificado el plan a seguir, hubo un periodo de creacion de reglas de seguimiento, que
abarcé la creacion de los diagramas de flujo y la traduccion de estos diagramas a cédigo
Python, mientras se continuaba con el desarrollo.

Hacia el final del proyecto, avanzada la implementacion, las reuniones fueron de validacion
y testing sobre el sistema.
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Figura 36: Etapas del proyecto

Julio 2019 - Noviembre 2019 - Definicion del alcance, relevamiento de requerimientos

Diciembre 2019 - Enero 2020 - Analisis del problema especifico de las reglas de
seguimiento.

Febrero 2020 - Setiembre 2020 - Construccion de diagramas de flujo junto con los
estudiantes de medicina y médicos de la UMIC, y paralelamente, etapa de desarrollo de la
web, motor de reglas y aplicacién mévil.

Abril 2020 - Octubre 2020 - Etapa de validacion del sistema, donde se hicieron pruebas y
correcciones con los médicos, estudiantes de medicina y tutores.

Noviembre 2020 - Diciembre 2020 - Entrega de aplicacién y pruebas de aceptacion con el
usuario

Setiembre 2020 - Marzo 2021 - Redaccion del informe final y preparacién de la defensa final

7.5 Division de horas por centro de costo

Analizando la divisién de horas por mes en la figura 37, se puede ver que este proyecto
consumié un total de 1.934 horas, lo que da un promedio de 645 horas por estudiante.

Luego, el porcentaje de horas por centro de costo que se puede ver en la figura 38
demuestra que el area que abarca un mayor porcentaje de las horas dedicadas es la de las
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especificacion interdisciplinaria. Esto se puede ver que tuvo un gran impacto en el comienzo
del proyecto, pero marca también, el trabajo en conjunto que se mantuvo a lo largo de los
meses junto con los tutores y los médicos como usuarios finales. Lo mas complejo de estas
reuniones fue que cada integrante pudiera entender lo que realmente se necesitaba y que
diera valor.

Seguido se encuentra la implementacion y como tercer puesto, el de la investigaciéon y
capacitacion. Estos dos puntos se corresponden con el hecho de que el sistema que se
construyo fue a partir de una idea innovadora. Los primeros meses no hubo
implementacion, esto fue asi hasta tener una idea clara de qué y como se iba a realizar la
idea planteada en un principio.

De manera similar sucede con las pruebas, estas ocupan un 12.4 % del total, y estas
estuvieron presentes en cada iteracion del desarrollo, y se concentran mas horas hacia el
final con el sistema implementado.

Divisidon de horas por mes

150 [ Documentacion

Testing

l Implementacion
100 Analisis y disefio
l B Investigacion y
capacitacion

B Especificacion
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Figura 37: Divisién de horas por mes
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Porcentajes de horas por centro de costo

Documentacion

11.9%

Testing

Especificacion

12.4%

Implementacion

22.8%

7.6 Horas de implementacion por sistema
Se presentan graficas que corresponden a la implementacion de algunos de

30.7%

Investigacion

13.4%

Analisis y disefio

Figura 38: Porcentajes de horas por centro de costo

8.9%

componentes del sistema. Se puede ver que los primeros meses la mayor dedicaciéon
estuvo en el backend del sistema, y los Ultimos meses se puso mas énfasis en el frontend.
La dedicacion esta medida en commits, que es el conjunto de cambios en el cédigo que se
suben al repositorio.

Core

Nimero de commits

) M A

Mayo

Jun Jul Ago

Figura 39: Namero de commits en el componente Core
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Figura 40: Numero de commits en el componente Rest Rules
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Figura 41: Namero de commits en el componente Django Server
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Figura 42: Numero de commits en el componente Web

Movil

Nimero de commits

Sep
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Figura 43: Numero de commits en el componente Movil

7.7 Desafios del proyecto

Sep

El proyecto tuvo desafios de varias indoles, que se fueron superando mientras transcurri6 el
mismo. De estos desafios se generd un conocimiento muy valioso, que suma a la formacién

académica de cada estudiante, tanto de forma profesional como de forma humana.

Estuvo marcado desde un principio con el hecho de que fue un proyecto interdisciplinario.
Esto hizo que no solo se tuviera un cliente al cual satisfacer con el producto final, sino que
también se tuviera que trabajar en conjunto con él, para que el producto tuviera valor
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significativo. Fue complejo el trabajo dado que cada integrante tenia una formacion
académica distinta, y objetivos distintos en cuanto al producto deseado.

Los médicos tenian una necesidad inicial hacia SIMIC 1.0, que tenia que ver con la
extraccion de datos. Y por otro lado, los tutores planteaban una nueva idea que habia que
desarrollarla de forma independiente. Este tema se resolvié como ya se vio anteriormente
con una solucion simple y con bajo costo como fue incluir la herramienta Data Studio.

Este trabajo interdisciplinario también implicé la creacion en conjunto de diagramas de flujo
y la traduccion a lenguaje de programacién, donde fue necesario la ayuda mutua entre los
estudiantes de medicina y los de ingenieria para que se pudiera modelar lo que realmente
necesitaban y de una forma correcta.

Al final se pudieron sortear las dificultades, y se fue llegando a un punto en comun.

Otro desafio que tuvo el proyecto fue que se utilizaron tecnologias no conocidas como por
ejemplo Python, React, y desarrollo movil. Esto si bien tuvo su peso en el momento de la
implementacién, se pudo sortear gracias al estudio y capacitacion de cada uno de los
integrantes del equipo.
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Capitulo 8

Conclusiones y trabajo a
futuro

8.1 Conclusiones

El sistema SIMIC 2.0 cumple con los objetivos planteados al comienzo del proyecto:

Se implementé un sistema independiente a SIMIC 1.0, genérico, y que puede ser
extendido a cualquier enfermedad crénica.

Se desarrollé un sistema para el médico autor donde se puede escribir las recetas y
gestionarlas. También se implement6é una aplicaciéon maovil para el seguimiento del
paciente y por ultimo se implementd un sistema web para uso del médico clinico que
permite visualizar alertas generadas por las recetas, ver las interacciones del
paciente con la aplicacion movil y asignar recetas a los pacientes.

Se logré un sistema el cual el médico tenga la libertad de programar el
comportamiento de una receta, con las unicas restricciones de un lenguaje de
programacion. A su vez, se crearon bloques de cédigo como ejemplo, y estos fueron
entendidos por los médicos autores de manera rapida, logrando que la creacion de
una receta sea facil e intuitiva dentro de las complejidades de un lenguaje de
programacion.

Se pudo incluir tanto a los médicos como a los estudiantes de medicina en el disefio
de cada una de las etapas de creacion de las recetas, esto aportdé un gran valor y
ensefanza en un equipo multidisciplinario.

Se ayudo en la creacion de templates para la extraccion y cruzamiento de datos
clinicos de SIMIC 1.0 por medio de la herramienta Google Data Studio, logrando
aportar valor a la UMIC.
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El equipo se lleva un gran aprendizaje a nivel técnico, ya que no contaba con amplia
experiencia en el area de desarrollo web, movil y python.

El proyecto SIMIC 2.0 signific6 un gran crecimiento y enriquecimiento para los
integrantes del proyecto ya que representé el desafio de pensar el problema uniendo
los conocimientos tanto de la ingenieria como de la medicina.

En conclusion, se consiguié implementar un sistema que cumple con los requerimientos
mencionados, beneficiando tanto a los pacientes de la UMIC como a sus médicos.

8.2 Trabajo a futuro

Se presentan a continuacion futuras mejoras al sistema, asi como extensiones, que
permitan mejorar la calidad de informacién obtenida y mejoras a la experiencia de usuario.

Que el sistema traduzca de diagramas de flujo exportado en formato xml a cédigo
Python y que el médico autor tenga la responsabilidad de validar la traduccion y
no de la implementacion.

Agregar la posibilidad de simular el tiempo en otras escalas, para que el médico
autor pueda verificar rapidamente lo que especifica en Python. Esta herramienta
también sera util para que el médico clinico antes de recetar, verifique el
comportamiento futuro de la App, confirmando que es lo que efectivamente quiere
para el paciente.

En el motor de reglas, agregar la posibilidad de validar la correctitud de las reglas
escritas en Python como manera de anticiparse a posibles escenarios no
deseados. Pudiendo correr el cédigo en un modo de prueba para asegurar de que
efectivamente el cddigo hace lo que se necesita e interactua con el paciente de la
forma deseada.

Posibilidad de Parametrizar rango horario de ejecuciones para todas las preguntas
de una regla.

Integracion con SALUD.UY, agregando informacién a la historia clinica electrénica
nacional.

Mejoras a la interfaz web y movil agregando mayor valor a la usabilidad de los
sistemas.

Agregar soporte multi-idioma al sistema (aplicacion web y movil)
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Capitulo 10

Anexos

10.1 Grupo de profesionales de la UMIC

Figura 44: Grupo de profesionales de la UMIC
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10.2 Manual del médico autor

El objetivo de la siguiente guia es que el médico autor adquiera los conocimientos
necesarios para poder utilizar de forma correcta SIMIC 2.0.

Requisitos:

1. Tener los conocimientos basicos de programacion, en particular del lenguaje Python
3

2. Tener creados los diagramas de flujos aprobados por el/los Médicos Clinicos

3. Tener creado el usuario con el rol médico en SIMIC 1.0, para poder acceder con las
mismas credenciales a SIMIC 2.0

Consideracion:

Una vez creada una receta y asignada a un paciente para su posterior seguimiento, NO se
debera modificar la receta, ya que si no el sistema podria presentar resultados no
deseados. En este caso si se quiere modificar una receta existente, se debe crear una
nueva con un nombre distinto.

Por ejemplo: si se tenia la receta peso.py creada y asignada a un paciente para su
seguimiento y se quiere modificar para agregar nuevas mejoras, se debe crear una nueva
receta llamada pesov2.py

Manual:
El médico autor es el encargado de la traduccién del diagrama de flujo a cédigo Python.
¢,Como acceder al entorno para crear recetas?

Para esto se debe acceder a SIMIC 2.0 e ingresar las credenciales:
http://35.174.140.66/login

Luego hacer click en lo seleccionado en rojo:
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Figura 45: Acceso al editor de recetas

Se nos va a abrir una nueva pestana con el acceso al editor de recetas y colocar la
contrasefa simic2 (esto es el ambiente de test).

¢ Como crear una nueva receta?

Bajo la carpeta RULES se deben crear las nuevas recetas que siempre contendran al final
la extension .py como se muestra en la siguiente imagen:

< c A No seguro | 35.174.140.66:8080/?folder=%2Fhome%2Fcoder%2Frules o 3 »
EXPLORER

\/ OPEN EDITORS

@ [

Figura 46: Crear una nueva receta en el ambiente

Para crear una nueva solamente damos click derecho, seleccionamos new file y escribimos
el nombre de la receta.

Luego de esto siempre agregar al principio de la receta las siguientes 4 lineas de codigo:
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import Interaccion

import Variable

import Alerta

from PersonaSimic import PersonaSimic

Figura 47: Médulos a agregar al comienzo de la receta

Estas cuatro lineas nos permite utilizar las funciones que nos provee SIMIC 2.0 para la
traduccion del diagrama de flujo a cédigo Python.

¢Cuadles son las funciones que nos brinda SIMIC 2.0 para traducir del diagrama de
flujo a cédigo Python?

1 - Médulo Inter ion

Este mddulo provee todas las formas de interactuar con la aplicacion mévil SIMIC 2.0 y
obtener respuestas del usuario

Interaccion.PreguntaConOpciones(ARGUMENTOS)

Esta funcion tiene los siguientes argumentos:

PreguntaConOpciones{pregunta, opciones, timeOut,

cantidadDeRepreguntas=0, secuencial=0)

pregunta: es la pregunta que se quiere mandar al usuario

opciones: las opciones para responder la pregunta

timeOut: la cantidad de tiempo que tiene el usuario para responder a esa pregunta
cantidadDeRepreguntas: la cantidad de veces que se le va a hacer la pregunta sino
la respondi6 (este argumento es opcional, por defecto es 0)

e secuencial: si en la misma receta se hace la misma pregunta y las mismas opciones,
con el mismo timeout y la mismas cantidad de repreguntas, entonces hay que setear
este argumento con un numero distinto del anterior (este argumento es opcional,
por defecto es 0)

Ejemplo de como utilizar esta funcion:
UN_DIA = "P1D"

respuesta = Interaccion.PreguntaConOpciones('¢,Ha agregado falta de aire o dificultad para

respirar ultimamente?',['si','no'], UN_DIA)

Interaccion.PreguntaNumero(ARGUMENTOS)
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PreguntaNumero(pregunta, defaultNumber, timeOut,

cantidadDeRepreguntas=0, secuencial=0)

e pregunta: es la pregunta que se quiere mandar al usuario
defaultNumber: es el numero que por defecto le va a aparecer al usuario en la
pantalla de la aplicacion
timeOut: la cantidad de tiempo que tiene el usuario para responder a esa pregunta
cantidadDeRepreguntas: la cantidad de veces que se le va a hacer la pregunta sino
la respondi6 (este argumento es opcional, por defecto es 0)

e secuencial: si en la misma receta se hace la misma pregunta y las mismas opciones,
con el mismo timeout y la mismas cantidad de repreguntas, entonces hay que setear
este argumento con un numero distinto del anterior (este argumento es opcional,
por defecto es 0)

Ejemplo de como utilizar esta funcion:
UN_DIA = "P1D"

respuesta = Interaccion.PreguntaNumero('Ingrese su peso actual’, 70, UN_DIA)

2 - Médulo Alerta

Este modulo sirve para mandar alertas a los médicos clinicos en la web SIMIC 2.0
Interaccion.CrearAlerta(ARGUMENTOS)

Esta funcion tiene los siguientes argumentos:

CrearAlerta(mensaje, gravedad=0)

e mensaje: El mensaje que se le quiere mandar al médico clinico sobre la alerta
e gravedad: El valor de la gravedad, siendo 0 menor grave y 2 mayor gravedad (este
argumento es opcional, por defecto es 0)

Ejemplo de como utilizar esta funcion:
Alerta.CrearAlerta('El paciente no mejor6 con el agregado del diurético extra', 2)

3 - Médulo Variable
Este modulo sirve para tener informacion que sirve para la ejecucion de la receta, como por
ejemplo el peso seco del paciente, este peso no se tenia en la informaciéon de SIMIC 1.0y

era necesario para la receta peso.

Variable.SetearVariable(ARGUMENTOS)
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Setearvariable(nombre_de variable, valor de variable)

e nombre_de_variable: es el nombre de la variable que se quiere guardar su valor
e valor_de_ variable: es el valor de la variable

Ejemplo de como utilizar esta funcion:

Variable.SetearVariable(‘contador’,1)

Variable.ObtenerVariable(ARGUMENTOS)

Obtenervariable(nombre_de_ variable)

e nombre_de variable: es el nombre de la variable que se quiere obtener su valor

Ejemplo de como utilizar esta funcion:
valorDelContador = Variable.ObtenerVariable('contador')

4 - Modulo PersonaSimic

Este mddulo sirve para acceder a toda la informacion almacenada en la base de datos
SIMIC 1.0. Por ejemplo su informacion personal y la de las consultas.

Retorna el celular del paciente:

PersonaSimic().celular()

Retorna el primer nombre del paciente:

Retorna el sexo del paciente:
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Retorna las consultas que tuvo el paciente en SIMIC 1.0:

Personasimic.consultas()

Retorna la ultima consulta registrada del paciente en SIMIC 1.0:

PersonaSimic.ultimaConsulta()

10.3 Manual del médico clinico

El objetivo de la siguiente guia es que el médico clinico adquiera los conocimientos
necesarios para poder utilizar de forma correcta SIMIC 2.0.

Requisitos:
1. Para que el médico clinico pueda utilizar SIMIC 2.0 es necesario tener instalado el

navegador Chrome en la computadora. Se puede descargar del siguiente link:
https://www.google.com/chrome/

2. Luego de haber instalado el navegador, es necesario instalar la extension SIMIC 2.0
para Chrome. Para esto se debe descargar la carpeta del siguiente link:
https://drive.google.com/drive/folders/1RjQ_0nbVJ-UpiECMX4kqD1DyV9Gkwv-2?us
p=sharing

3. Para instalar la extensidn se debe realizar lo siguiente:

a. Poner en la barra del navegador lo siguiente: chrome://extensions/ y darle
enter
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Extensiones x
»

< C @ Chrome | chrome://extensions

Figura 50: URL de la extension de Chrome
b. Luego activar el modo desarrollador apretando el siguiente botén:

Modo de desarrollador .

Figura 51: Botén de “Modo desarrollador” en Chrome

c. Por ultimo apretar en el siguiente botdn (Cargar extensiéon sin empaquetar)
marcado en rojo:

M Extensiones X +

< C  ® Chrome | chromey//extensions

= Extensiones

Modo de desarrollador

| Cargar extension sin empaquetar | Empaquetar extension Actualizar

Figura 52: Botén “Cargar extension sin empaqueta” en Chrome

d. Y seleccionar la carpeta descargada descomprimida:

:@ Seleccionar el directorio de extensian. X
l &« v 4 ¥ > ThisPC > Downloads ~ &) O Search Downloads
[ Organize ~ New folder = - (7]
[ Desktop L e Mame Date modifi\éd Type Size
4 Downloads © Today (1)
Documents ExtensionSIMIC2 12/15/2020 4:56 PM File folder

[ L COP— Y

Figura 53: Carga de la carpeta de la extension en Chrome

e. Se deberia ver lo siguiente:
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M Extensiones x +

<« C  ® Chrome | chromey//extensions * &
= Extensiones Q_  Buscar extensiones Modo de de
Cargar extension sin empaquetar Empaquetar extension Actualizar
Simic 2.0 2.0 Adobe Acrobat 15.1.2.5 Application Launcher for Drive (by Google) 3.3
Extension para acceder a Simic 2.0 }QEI Convertir la pagina Web actual en un archivo % Open Drive files directly from your browser in
Adobe PDF compatible applications installed on your
computer.
ID: kemibbaehckeanjdfdbnedaahbjpfkmh ID: efaidnbmnnnibpcajpeglelefindmka ID;
Analizar vistas pégina en segundo plano (Inactiv. Analizar vistas pagina en segundo plano Analizar vistas pagina en segundo plano (Inactiv
Detalles Quitar ¢} o Detalles Quitar ® Detalles Quitar ®

Figura 54: Visualizacion de la extensién cargada correctamente en Chrome

f. Para que la extension aparezca en la barra del navegador se debe anclar,
para esto seleccionar lo siguiente marcado en rojo:

Nueva pestaia x  +

C G Buscar en Google o escribir una URL

£ Aplicaciones Particulares Trabajo Extensiones
xtensior

No se necesita acceso
Estas extensiones no necesitan ver ni cambiar
informacion en este sitio.

Adobe Acrobat T

&  Application Launcher for Drive (. I
»
) #®  FoxyProxy Standard 3
. SAML Chrome Panel 3 H
Simic 2.0 E H

& Administrar extensiones

Q  Realizar una busqueda en Google o escribir una URL

-

= o] (3] o ®

EL PAIS Urug. Ovacién, ilti (1) WhatsApp YouTube Instagram

™M L] v R +
Figura 55: Botén para anclar la extension a la barra del navegador Chrome

Manual:

El médico clinico debe ser el encargado de asociar recetas a los pacientes, poder realizar el
seguimiento y ver las alertas generadas.

Para esto se plantean distintos escenarios:

Escenario 1: El paciente concurre por primera vez a la consulta
En este caso el Médico se tiene que haber logueado en SIMIC 1.0 y realizar los siguientes

pasos:

A. Buscar por Cl o por nombre y apellido el usuario en la barra del buscador
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‘ @ simic x 4

€ C A Not secure | 52.40.208.9/app-0.0.6/index htmlit/pacientes/all

Administracion ~ Mi calendario Pacientes Indicadores '1 99

SIMIC » Pacientes

Primer Nombre  gabriela

Primer Apellide silvera

Nro. Historia Nro. historia clinica
Clinica

Tipo Relacion --Elegir Opcion--

Estado --Elegir Opcién--

Figura 56: Busqueda de un usuario en SIMIC 1.0

B. Luego de clickear el boton buscar seleccionar la extension de Chrome

@ simic X o+
- [5+]o

<« C A Notsecure | 5240208.9/app-0.0.6/indexhtml#/pacientes/all

SIMIC > Pacientes

]

Nro. Historia  Nro. historia clinica
Clinica
TipoRelacion  --Elegir Opcion-- ”
Estade  --Elegir Opcién-- s
Eticlegia --Elegir Opcién--
Centro de Salud —Seleccionar-- i

Sexo --Elegir Opcién--

Situacion Vital --Elegir Opcién--
ANADIRFILTRO  --Elegir Opcién--
Paciente cl Nro. Historia Clinica
‘ Gabriela Silvera (NO UTILIZAR) 27803277 915156 °
tems por pagina 10~ 1-1de 1 « < > »l

Figura 57: Clickear extension

C. Este nos abrira una nueva pestafia con la aplicacion web SIMIC 2.0. Se deben
autenticar con las mismas credenciales que en SIMIC 1.0 y luego nos aparecera
para registrar al paciente ya que es la primera vez que fue a la consulta:
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© - 0 X

A Not secure | 35.174.140.66/desktop/user/27803277/Gabriela%20Silvera%20(NO%20UTILIZAR) o v B»Q:

<« c
= Complemento de Historia Clinica SIMIC

Desea registrar al paciente Gabriela Silvera (NO UTILIZAR) en SIMIC?

@ simic X @ Reactapp x  +

Cédula de Identidad

27803277

Nombre completo

Gabriela Silvera (NO UTILIZAR)

REGISTRAR

Figura 58: Registro de nuevo paciente en SIMIC 2.0

D. Luego de esto ya podemos asignar las recetas que cargo el Médico Autor en SIMIC
2.0 haciendo click en el siguiente botén:

@ Simic X @ ReactApp X 4

<« C A Notsecure | 35.174.140.66/desktop/user/27803277

= Complemento de Historia Clinica SIMIC

»

Gabriela Silvera (NO UTILIZAR)

Cédula de Identidad

27803277

A e N

Gabriela Silvera (NO UTILIZAR)

Cédi de

009960

Recetas asignadas Q S
Regla Periodicidad Fecha de asignacion Primer interaccion Ultima interaccion

No existen Recetas para mostrar

Figura 59: Botén para asignar recetas a un paciente en SIMIC 2.0

E. Para asignar receta se debe poner el nombre de la receta, la periodicidad con la que
se quiere que la receta vuelva a comenzar y la fecha de inicio:

Recetar seguimiento SIMIC
Nombre de la receta

Periodicidad

ndicacién de inicio

17/12/2020 |

CANCELAR  EMITIR RECETA

Figura 60: Formulario para ingresar nueva receta
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F. Las recetas que necesiten variables para poder comenzar a funcionar también
deben ser cargadas con el siguiente boton:

Variables para recetar Q D

Nombre variable Valor

No existen Variables para mostrar

Figura 61: Boton para ingresar variables para las recetas

G. Por ultimo el cédigo de invitacion debe ser entregado al paciente para poder utilizar

la aplicacion:
@ Ssimic X @ ReactApp x o+ o - 0o X
¢« C A Notsecure | 35.174.140.66/desktop/user/. * B»Q:

= Complemento de Historia Clinica SIMIC

Gabriela Silvera (NO UTILIZAR)

(1}

Recetas asignadas Q

Regla Periodicidad Fecha de asignacion Primer interaccion Ultima interaccion

No existen Recetas para mostrar

Figura 62: Cédigo de invitacion para un paciente

Escenario 2: Siguientes consultas

Para las siguientes consultas se puede acceder tanto a SIMIC 2.0 con la siguiente URL
http://35.174.140.66/ o utilizando el mismo procedimiento que en escenario 1, salvo que en
este caso no va a requerir el registro del paciente.

Escenario 3: Médico Clinico quiere verificar que el paciente esté utilizando
correctamente la app SIMIC 2.0.

Para esto ir a SIMIC 2.0 con la siguiente URL: http://35.174.140.66/
Luego clickar en donde dice Pacientes:
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o

Pacientes

Recetas

()

Recetas por
a . por
paciente

A  Alertas
7’ Ir a Editor de reglas

Figura 63: Click en Pacientes en la web de SIMIC 2.0

Por ultimo filtrar por la Cl del paciente al que se le quiere ver el seguimiento y clickear sobre
la receta.

Ejercicios:

1 - Crear un paciente en SIMIC 2.0 a partir de SIMIC 1.0

2 - Asignar una receta al paciente creado en SIMIC 2.0 (puede ser la receta peso o disnea)
3 - Ingresar a la APP de SIMIC 2.0 utilizando el usuario y el cédigo de invitacion

4 - Responder al seguimiento como si fuese un paciente real

5 - Verificar el seguimiento en SIMIC 2.0 WEB

Descargar la aplicacion desde el siguiente link:
https://drive.google.com/file/d/1ngl-2XOAR7BzyA4zIDbQ_R80WFDro2ej/view?usp=sharing

10.4 Manual de implantacion del sistema

Este manual esta dirigido a el/los administrador/es de la infraestructura en donde se desea
desplegar SIMIC 2.0.
El objetivo del siguiente es proporcionar una guia técnica detallada a la hora de la puesta en

produccion de SIMIC 2.0, guiando a el/los administradores en la eleccion del hardware y
software minimos para un correcto funcionamiento de la solucién.

Requisitos:

99



1. Sistema operativo Linux (arquitectura de 64-bit): El sistema fue probado en
Ubuntu pero es posible instalarlo en cualquier distro basada en debian.

a. RAM: 8GB
b. Disco: 500GB
c. CPUs: 4 cores
2. Acceso a internet
3. Puertos libres y accesibles solamente desde una red internal/vpn:
a. puerto 8080 (se desplegara Vs Code para la escritura de reglas)

b. puerto 80 (se desplegara la web para administrar recetas por parte de los
médicos).

4. Puertos libres y accesibles hacia internet:

a. puerto 8085 (se desplegara el componente notification-server para hacer
posible la comunicacién del dispositivo del paciente con SIMIC 2.0).

5. Acceso a servidores de terceros:

a. Debe ser posible la comunicacién con el componente que almacena los
usuarios de Historia clinica (en la actual implementacién de SIMIC 2.0 se
necesita comunicacion a la base de datos de SIMIC 1.0).

b. Debe ser posible la comunicacién con el componente que almacena la
historia clinica de los pacientes (en la actual implementacion de SIMIC 2.0 se
necesita comunicacion a la base de datos de SIMIC 1.0)

6. GIT
7. Docker

8. Docker compose

Manual:

El cédigo fuente de SIMIC 2.0 esta empaquetado de manera que sea sencillo el despliegue.
Con la ayuda de Docker y Docker-compose se persiguié el objetivo de que la aplicacién se
comporte de manera agnodstica al servidor en que se despliega.

Lo primero que se debe hacer es descargar el coédigo fuente que se encuentra en el
repositorio de cédigo de la FING, con los siguientes comandos:

git clone https://gitlab.fing.edu.uy/simic2.0/docker-devops.git

100



Luego ejecutaremos el iniciador de la aplicacién de la siguiente manera:

cd docker-devops
sh start.sh {IP_DEL _SERVIDOR}

Luego de ingresar las credenciales de acceso al GitLab de la FING, comenzara el
despliegue de la aplicacion:

sh start-pre.sh
sh 3-stop- contalnera.ah
docker-compos ] se n -y
docker images
docker rma d58%es
sh 1-git-clone.:
rm -fdr simic2core/
git clone https:// ab.fing.edu.uy/simic2.0/samicZcore.
Cloning into 'simic2core’...
Username for 'https://gitlab.fing.edu.uy': juan.alvez
password for s://juan.alvez@gitlab.fing.edu.uy':
Enumerating objects: 487, done.
Counting objects: 100% (487/487), done.
Compressing objects: 188% (135/135), done.

: Total 487 (delta 288), reused 5 (delta 178), pack-reused 8
ieceiving objects: 100% (487/487), 59.02 KiB | 0 bytes/s, done.
; lving deltas: 100% (200/200), done.

ing connectivity... done.
rm -fdr rest-rulesy
git clone htt /gitlab.fing.edu.uy/simic2.0/rest-rules.
Cloning into 'rest-rules'...
remote: Enumerating objects: 640, done.
remote: Counting objects: 108% (648/648), done.
remote: Compressing objects: 188% (244/244), done.

leceiving objects: 100% (648/648), 89.56 KiB | © bytes/s, done.
iesolving deltas: 186% i2?8f2?8], done.
g connectlvltv . done.
rm -fdr schedule
git clone htt s5:// .
Cloning into 'scheduler®.

Figura 48: Despliegue de la aplicacion

Al finalizar la ejecucién deberiamos tener la aplicacion lista y funcionando.

Para comprobar el correcto funcionamiento se debe poder ingresar correctamente a través
del navegador a la URL http://{IP_DEL_SERVIDOR} o su equivalente nombre en caso de
utilizar DNS.
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10.5 Manual del paciente

A través del WhatsApp de la UMIC se le entregara al paciente el siguiente link para poder
descargarse el APK (Android Application Package) e instalarlo en su dispositivo mdvil:
https://drive.google.com/file/d/1ngl-2XOAR7BzyA4zIDbQ_R80WFDro2ej/view?usp=sharing

Luego de instalada la aplicacion en el celular se debe acceder con el cédigo de invitacion
gue el médico clinico le otorgara en la consulta.

10:12PM ©

Simic 2.0

Cédigo de invitacion

~
o o w»1 N
X

u @ <4

Figura 64: Paciente accede con el cédigo de invitacion que se le oforga en la consulta

Luego de acceder con el cédigo de invitacion, ya se puede comenzar con el seguimiento a
distancia.
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10.6 Pruebas de seguridad
ASVS Web

V1: Arquitectura y disefio

Verificar que todos los componentes de la
aplicacién se encuentran identificados y asegurar
que son necesarios.

V2: Requisitos de verificacion de autenticacién

Verificar que todas las paginas y recursos
requieren autenticacion excepto aquellos que
sean especificamente destinados a ser
publicos (Principio de mediacion completa).
Verificar que todos los campos de credenciales
no reflejen las contrasefias del usuario. Cargar
la credencial por parte de la aplicacion implica
que la misma fue almacenada de forma
reversible o en texto plano, lo que se
encuentra explicitamente prohibido.

Verificar que todos los controles de
autenticacion se realicen del lado del servidor.
Verificar que los controles de autenticacion
fallan de forma segura para evitar que los
atacantes no puedan iniciar sesion.
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Verificar que los campos de contrasefas
permiten o fomentan el uso de frases como
contrasefas (passphrases) y no impiden el uso
de gestores de contrasefias, contrasefias
largas o altamente complejas.

Verificar que toda funcion relacionada con la
autenticacion (como registro, actualizacion del
perfil, olvido de nombre de usuario,
recuperacion de la contrasefia, token perdido /
deshabilitado, funciones de help desk o IVR)
que pueda ser utilizada de forma indirecta
como mecanismo de autenticacion, sea al
menos tan resistente a ataques como el
mecanismo primario.

Verificar que la funcionalidad de cambio de
contrasefa solicite la contrasefia anterior, la
nueva contrasefia y una confirmacion de la
contrasefa.

Verificar que las credenciales son
transportadas mediante un enlace cifrado
adecuadamente y que todas las
paginas/funciones que requieren que el
usuario introduzca credenciales se realicen
utilizando enlaces cifrados.

Verificar que las funciones de recuperar
contrasefa y acceso no revelen la contrasefa
actual y que la nueva contrasefia no se envie
en texto plano al usuario.

Verificar que no es posible enumerar
informacion mediante las funcionalidades de:
inicio de sesion, reinicio o recuperacion
contrasefas.

Verificar que no se utilizan contrasefias por
defecto en la aplicacion o cualquiera de los

104

v

Fuera de alcance
por ser ambiente
de TEST




componentes utilizados por la misma (como
"admin/password").

AN

Verificar que existen mecanismos de
anti-automatizacion que previenen la
verificacion de credenciales obtenidas de
forma masiva, ataques de fuerza bruta y
ataques de bloqueos de cuentas.

\

Verificar que las funcionalidades de recuperar
contrasena y otras formas de recuperar la
cuenta utilizan mecanismos de TOTP
(Time-Based One-Time Password) u otro tipo
de soft token, push a dispositivo mévil u otro
tipo de mecanismo de recuperacion offline. El
uso de un valor aleatorio en un correo
electronico o SMS debe ser la ultima opcidn ya
que son conocidas sus debilidades.

N

Verificar que si la aplicacién hace uso de
conocimiento basado en preguntas (también
conocido como "secreto"), las preguntas no
violan leyes de privacidad y son lo
suficientemente fuertes para proteger la cuenta
de recuperaciones maliciosas.

Verificar que existen medidas para bloquear el v
uso de contrasefias comunmente utilizadas y
contrasenas débiles.

AN

Verificar que las interfaces administrativas de
la aplicacién no sean accesibles a intrusos.

N

Autocompletar de navegadores e integracion
con gestores de contrasefias deben estar
permitidos a no ser que se encuentren
prohibidos por politicas de riesgos.

V3: Requisitos de verificacion de gestion de sesiones
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Verificar que no se utiliza un gestor de
sesiones personalizado, o que, si el gestor de
sesiones es personalizado, éste sea resistente
contra los ataques mas comunes.

Verificar que las sesiones se invalidan cuando
el usuario cierra la sesion.

Verificar que las sesiones se invalidan luego
de un periodo determinado de inactividad.

Verificar que todas las paginas que requieren
autenticacion poseen acceso facil y visible a la
funcionalidad de cierre de sesion.

Verificar que el identificador de sesion nunca
se revele en URLs, mensajes de error o
registros de bitacora. Esto incluye verificar que
la aplicacion no es compatible con la
re-escritura de URL incluyendo el identificador
de sesion.

Verificar que toda autenticacion exitosa y
re-autenticaciones generen un nuevo
identificador de sesion.

Verificar que los identificadores de sesion son
suficientemente largos, aleatorios y unicos
para las sesiones activas.

Verificar que los identificadores de sesion
almacenados en cookies poseen su atributo
“path” establecido en un valor adecuadamente
restrictivo y que ademas contenga los atributos
"Secure" y "HttpOnly"
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Verificar que la aplicacién limita el nimero de
sesiones concurrentes activas.

Verificar que una lista de sesiones activas esté
disponible en el perfil de cuenta o similar para
cada usuario. El usuario debe ser capaz de
terminar cualquier sesion activa.

Verificar que al usuario se le sugiera la opcion
de terminar todas las otras sesiones activas
después de un proceso de cambio de
contrasefa exitoso.

V4: Requisitos de verificacion del Control de acceso

Verificar que existe el principio de privilegio
minimo - los usuarios sélo deben ser capaces

de acceder a las funciones, archivos de datos,
URL, controladores, servicios y otros recursos,
para los cuales poseen una autorizacion
especifica. Esto implica proteccion contra
suplantacion de identidad y elevacién de
privilegios.

Verificar que el acceso a registros sensibles
esté protegido, tal que sélo objetos autorizados
o datos sean accesibles por cada usuario (por
ejemplo, proteger contra la posible
manipulacién hecha por usuarios sobre un
parametro para ver o modificar la cuenta de
otro usuario).
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Verificar que la navegacion del directorio esté v
deshabilitada a menos que esto sea
deliberadamente deseado. Ademas, las
aplicaciones no deben permitir el

descubrimiento o divulgacion de metadatos de
archivos o directorios, como carpetas que
contengan Thumbs.db, DS_Store, o directorios

.gito SVN.

Verificar que los controles de acceso fallen de v
forma segura.

Verificar que las mismas reglas de control de v
acceso implicitas en la capa de presentacion
son aplicadas en el servidor.

Verificar que la aplicacién o su infraestructura v
emite tokens anti-CSFR aleatorios existe otro
mecanismo de proteccion de la transaccion.

Verificar que la aplicacion aplique v
correctamente la autorizacién contextual para

no permitir la manipulacion de parametros de

la URL.

V5: Requisitos de verificacion para Manejo de entrada de datos maliciosos

Verificar que el entorno de ejecucion no es
susceptible a desbordamientos de bufer, o que
los controles de seguridad previenen
desbordamientos de bufer.

Verificar que las fallas de validacién de v
entradas de datos del lado del servidor sean
rechazadas y registradas.
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Verificar que se aplican las rutinas de
validacion de entradas de datos del lado del
servidor.

Verificar que todas las consultas de SQL, HQL,
OSQL, NOSAQL y procedimientos almacenados,
llamadas de procedimientos almacenados
estan protegidos por la utilizacion de
declaraciones preparadas o parametrizacion de
consultas, y por lo tanto no sean susceptibles a
la inyeccién de SQL

Verificar que la aplicacion no es susceptible a
la inyeccién LDAP, o que los controles de
seguridad previenen inyeccion LDAP.

Verificar que la aplicacion no es susceptible a
la inyeccién de comandos del sistema
operativo, o que los controles de seguridad
previenen la inyeccion de comandos del
sistema operativo.

Verificar que la aplicacion no es susceptible a
la inclusién de archivo remoto (RFI) o inclusion
de archivo Local (LFI) cuando el contenido es
utilizado como una ruta a un archivo.

Verificar que la aplicacion no es susceptible a
ataques comunes de XML, como manipulacion
de consultas XPath, ataques de entidad
externa XML, y ataques de inyeccion XML.

Asegurar que todas las variables string
utilizadas dentro de HTML u otro lenguaje web
interpretado en cliente se encuentra
apropiadamente codificada manualmente o se
utiliza plantillas que automaticamente codifican
contextualmente para asegurar que la
aplicacién no sea susceptible a ataques DOM
Cross-Site Scripting (XSS).
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Verificar que HTML no confiable proveniente de
editores WYSIWYG o similares sean
debidamente sanitizados con un sanitizador de
HTML y se manejen apropiadamente segun la
validacion de entrada y codificacion.

V7: Requisitos de verificacion para la criptografia en el almacenamiento

Verificar que todos los mddulos criptograficos
fallen de forma segura, y que los errores sean
manejados de tal manera que no permitan
ataques Oracle padding.

Verificar que los algoritmos criptograficos
utilizados por la aplicacion hayan sido
validados contra FIPS 140-2 o un estandar
equivalente.

ASVS Movil

V1: Requisitos de Arquitectura y Disefio

Todos los componentes se encuentran
identificados y asegurar que son necesarios.

Los controles de seguridad nunca se aplican
solo en el cliente, sino que también en los
respectivos servidores.

Se definié una arquitectura de alto nivel para
la aplicacion y los servicios y se incluyeron
controles de seguridad en la misma.
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Se identificé claramente la informacion
considerada sensible en el contexto de la
aplicacion movil.

Todos los componentes de la aplicacion estan
definidos en términos de la l6gica de negocio o
las funciones de seguridad que proveen.

La implementacion de los controles de
seguridad se encuentra centralizada.

Existe una politica explicita para el manejo de
las claves criptograficas (si se usan) y se
refuerza su ciclo de vida. Idealmente siguiendo
un estandar del manejo de claves como el
NIST SP 800-57.

Existe un mecanismo para imponer las
actualizaciones de la aplicacion movil.

Se realizan tareas de seguridad en todo el
ciclo de vida de la aplicacion.

V2: Requerimientos en el Aimacenamiento de datos y la Privacidad

Las funcionalidades de almacenamiento de
credenciales del sistema son utilizadas para
almacenar la informacién sensible, como la
informacién personal, credenciales del usuario
y claves criptograficas.

No se debe almacenar informacion sensible
fuera del contenedor de la aplicacion o del
almacenamiento de credenciales del sistema.

No se escribe informacion sensible en los
registros de la aplicacién.
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No se comparte informacién sensible con
servicios externos salvo que sea una
necesidad de la arquitectura.

Se desactiva el caché del teclado en los
campos de texto donde se maneja informacion
sensible.

No se expone informacion sensible mediante
mecanismos entre procesos (IPC).

No se expone informacién sensible como
contrasefas y numeros de tarjetas de crédito a
través de la interfaz o capturas de pantalla.

No se incluye informacion sensible en los
respaldos generados por el sistema operativo.

La aplicacion remueve la informacion sensible
de la vista cuando la aplicacién pasa a un
segundo plano.

La aplicacion no conserva la informacion
sensible en memoria mas de lo necesario y la
memoria es limpiada luego de su uso.

La aplicacion obliga a que exista una politica
minima de seguridad en el dispositivo, como
que el usuario deba configurar un cédigo de
acceso.

La aplicacion educa al usuario acerca de los
tipos de informacion personal que procesa y de
las mejores practicas en seguridad que el
usuario deberia seguir al utilizar la aplicacion.

V3: Requerimientos de Criptografia
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La aplicacion no depende unicamente de
criptografia simétrica con claves escritas en el
codigo.

La aplicacion utiliza implementaciones de
criptografia probadas.

La aplicacion utiliza primitivas de seguridad que
son apropiadas para el caso particular y su
configuracion y sus parametros siguen las
mejores practicas de la industria.

deprecados para aspectos de seguridad.

La aplicacion no utiliza una misma clave
criptografica para varios propositos.

Los valores aleatorios son generados utilizando
un generador de numeros suficientemente
aleatorios.

V4: Requerimientos de Autenticacion y Manejo de Sesiones

Si la aplicacion provee acceso a un servicio
remoto, un mecanismo aceptable de

autenticacién como usuario y contrasefia es
realizado en el servidor remoto.

La aplicacion no utiliza protocolos o algoritmos
criptograficos que son considerados
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Si se utiliza la gestion de sesion por estado, el v
servidor remoto usa tokens de acceso

aleatorios para autenticar los pedidos del

cliente sin requerir el envio de las credenciales

del usuario en cada uno.

Si se utiliza la autenticacion basada en tokens v
sin estado, el servidor proporciona un token

que se ha firmado utilizando un algoritmo

seguro.

Cuando el usuario cierra sesién se termina la v
sesion también en el servidor.

Existe una politica de contrasefas y es 4
aplicada en el servidor.

El servidor implementa mecanismos, cuando v
credenciales de autenticacion son ingresadas
una cantidad excesiva de veces.

Las sesiones y los tokens de acceso expiran v
luego de un tiempo predefinido de inactividad.

La autenticacién biométrica, si hay, no esta v N/A
atada a un evento (usando una API que

simplemente retorna "true" o "false"). Sino que

esta basado en el desbloqueo del keychain

(i0S) o un keystore (Android).

Existe un mecanismo de segundo factor de v N/A
autenticacion (2FA) en el servidor y es aplicado
consistentemente.

Para realizar transacciones se requiere una v N/A
re-autenticacion.
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La aplicacion informa al usuario acerca de los
accesos a su cuenta. El usuario es capaz de

ver una lista de los dispositivos conectados y
bloquear el acceso desde ciertos dispositivos.

I :

N/A - Ambiente de
prueba

V5: Requerimientos de Comunicacion a través de la red

La informacién es enviada cifrada utilizando
TLS. El canal seguro es usado
consistentemente en la aplicacion.

N/A - Ambiente de
prueba

Las configuraciones del protocolo TLS siguen
las mejores practicas o tan cerca posible
mientras que el sistema operativo del
dispositivo lo permite.

N/A - Ambiente de
prueba

La aplicacion verifica el certificado X.509 del
servidor al establecer el canal seguro y solo se
aceptan certificados firmados por una CA
valida.

V6: Requerimientos de Interaccion con la Plataforma

La aplicacion requiere la minima cantidad de
permisos.

Toda entrada del usuario y fuentes externas es
validada y si es necesario sera sanitizada. Esto
incluye informacion recibida por la Ul, y
mecanismo IPC como los intents, URLs y
fuentes de la red.
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La aplicacion no exporta funcionalidades
sensibles via esquemas de URL, salvo que
dichos mecanismos estén debidamente
protegidos.

La aplicacion no exporta funcionalidades
sensibles a través de mecanismos IPC salvo
que los mecanismos estén debidamente
protegidos.

JavaScript se encuentra deshabilitado en los
WebViews salvo que sea necesario.

Los WebViews se encuentran configurados para
permitir el minimo de los manejadores
(idealmente, solo https). Manejadores peligrosos
como file, tel y app-id se encuentran
deshabilitados.

Si objetos nativos son expuestos en WebViews,
verificar que solo se cargan JavaScripts
contenidos del paquete de la aplicacion.

Serializacion de objetos, si se realiza, se
implementa utilizando API seguras
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