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RESUMEN

En este documento se presenta el proyecto SATELITEST, que consiste en el disefio y la
implementaciéon de un mecanismo de inyeccién de fallas capaz de evaluar la robustez de un
sistema embebido dado. Concretamente nos enfocamos en el satélite ANTEL-SAT, el cual sigue
el estdndar CUBESAT y fue desarrollado en virtud de un convenio entre ANTEL y la Universidad
de la Republica.

El satélite consiste en una serie de mddulos interconectados y basa su funcionamiento en el
microcontrolador MSP430. Nuestro trabajo se centré en algunos subsistemas considerados
criticos y en particular se tomé como objeto de estudio el kernel, considerando fallas que
pudieran afectar la memoria. En resumen, el objetivo es evaluar la robustez del kernel del
sistema ANTEL-SAT frente a fallas que puedan ocurrir en memoria, evaluando el impacto de las
mismas en su funcionamiento.

Fue necesario en primer lugar estudiar el espacio de posibles fallas e identificar las mas
significativas para luego pasar al desarrollo del mecanismo de inyeccién. Posteriormente se
introdujeron fallas en un prototipo dado del sistema bajo estudio, procediendo luego a relevar
la respuesta frente a las perturbaciones a fin de evaluar la sensibilidad ante las mismas. Para
ello se disefié un método que permitiera automatizar el proceso y almacenar los resultados. Se
lograron identificar algunos modos de mal funcionamiento que presenta el sistema,
determinando asi en qué grado lo afecta o no cada una de las fallas inyectadas.
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1. INTRODUCCION

Marco General

El ANTEL-SAT ha sido desarrollado en virtud de un convenio entre ANTEL y la Universidad de la
Republica y sera el primer satélite uruguayo en drbita. En su disefio e implantacidon han
trabajado conjuntamente un equipo de la Facultad de Ingenieria (FING) constituido por unas
20 personas de forma permanente, y otro de ANTEL de 8 integrantes. Desde 2007 son
aproximadamente 60 las personas han pasado por este proceso de desarrollo, en su gran
mayoria estudiantes de la FING [1].

Tras una serie de tests en Uruguay, el satélite viajé a Estados Unidos para ser sometido a las
ultimas pruebas en la Universidad Politécnica de California. Luego serd trasladado a Roma para
incorporarse al UNISAT-6 de la Universidad de La Sapienza y finalmente llegara a Yasny, Rusia.
Alli se integrard al cohete DNERP-1 para aguardar hasta su lanzamiento, previsto para
mediados de junio [2].

La radiacidn y sus efectos

Un elemento importante a tener en cuenta a la hora de disefiar un satélite es el riesgo al que
estarad expuesto producto del medio en el que se encontrard. Entre los factores que pueden
atentar contra su correcto funcionamiento se encuentran la posibilidad de colisionar con otros
cuerpos, los efectos de la temperatura y la exposicién a la radiacién. Esta ultima puede
conllevar disminucién del tiempo de vida, descenso de performance o incluso la pérdida total
de funcionalidades. Las fuentes de radiacién pueden dividirse bdsicamente en anillos de
particulas, viento solar, llamas solares y rayos césmicos [3].

La radiacion se compone basicamente de electrones, protones e iones pesados, siendo estos
ultimos los principales causantes de anomalias en el comportamiento de un satélite. Cuando
una de estas particulas atraviesa un material va liberando energia a su paso. En particular,
cuando un ién cruza la zona activa de un dispositivo electrénico deja rastros de carga a lo largo
de su trayectoria, quedando la misma atrapada en el campo eléctrico presente. La corriente
asociada puede inducir ciertos fendmenos conocidos en general como SEEs (single event
effects) [4].

Un SEE es una alteracion temporal en el nivel de un valor légico y puede ser del tipo single
event upset (SEU) o single event transient (SET). Un SEU puede ocurrir en cualquier FLIP FLOP
en cualquier periodo de reloj y dura cierta cantidad de ciclos. El SET es algo similar pero se da
de forma transitoria, incorporando la variable temporal en la caracterizaciéon de la anomalia.
En este proyecto se ha descartado el estudio de SETs, centrandonos en los eventos de tipo
SEU, asi como también en fallas permanentes, a raiz de las cuales el valor de un bit queda fijo
en0oenl.
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Motivacion

El interés del proyecto radica mayormente en la imposibilidad de realizar mantenimiento
correctivo una vez que el satélite es puesto en drbita. Por ello es de suma importancia poder
determinar su respuesta frente a cierto tipo de fallas que eventualmente puedan alterar su
funcionamiento. Esto es util tanto en la etapa de disefio, para implementar mecanismos de
tolerancia y robustecer el dispositivo, o incluso luego del lanzamiento, para estar prevenido
frente a lo que pueda ocurrir.

Asimismo, mas alla del aporte que se logre hacer al proyecto ANTEL-SAT, el trabajo también
reviste interés per se al propiciar la familiarizacion con las técnicas usuales empleadas en este
campo y motivar el desarrollo de mecanismos de inyeccién de fallas, registro de resultados y
evaluacién de los mismos.

Objetivo

El proyecto consiste en el disefio y la implementacién de un mecanismo de inyeccion de fallas
capaz de evaluar la robustez del satélite ANTEL-SAT. Este ultimo se compone de una serie de
maddulos interconectados y basa su funcionamiento en el microcontrolador MSP430. El andlisis
se centra en algunos subsistemas considerados criticos y en particular se toma como objeto de
estudio el kernel. Se consideran fallas de tipo SEU y permanente —a 0 o a 1- que puedan
afectar la memoria, tanto de datos como de programa.

En resumen, el objetivo del proyecto contribuir a mejorar el disefio del kernel del sistema
ANTEL-SAT, especificamente en cuanto a sus mecanismos de deteccidn y tolerancia a fallas. Se
consideraran fallas de tipo SEU o permanente que puedan ocurrir en memoria, evaluando el
impacto de las mismas en el funcionamiento.

Vision global del trabajo

Para posibilitar una mejor comprensién del proyecto y visualizar globalmente el trabajo
realizado, se presentaran las diferentes aristas del mismo comentando la vinculacién entre
ellas.

Hardware

Para obtener el hardware en el que corre el mddulo pkernel a evaluar se grabd en un FPGA un
core en lenguaje Verilog que emula a la familia 1 de microprocesadores MSP430, llamado
openMSP430. Esto permitid obtener una implementacion basica de la familia 1 de estos
integrados, a la cual luego se le agregaron algunos periféricos para incorporar caracteristicas
de las familias 5 y 6 usadas en ANTEL-SAT, ademas de posibilitar la inyeccion de fallas.

El periférico mas destacado es el médulo de inyeccidn de fallas. El mismo toma como punto de
partida una base de periférico disenada por Olivier Girard. El disefio incluye algunos puertos
estandar de entrada y salida y provee un banco de cuatro registros para darle instrucciones al
maddulo. Con el fin de obtener la funcionalidad relativa a la inyeccion de fallas, se incorpord un
bloque de légica que permite el enmascaramiento de los bits de interés.
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Dada la necesidad de capturar los instantes en que ocurren algunos eventos significativos se
implementd el “timer A1”. El mismo posee capacidad para interrumpir al micro, permitiendo
finalizar el experimento mediante un timeout. Para su implementacién se opté por “clonar” el
timer original del openMSP430 pero otorgandole inmunidad ante resets del sistema.

En busca de un mejor manejo y comprension de los estados por los que pasa el
microcontrolador se incorpord un banco de registros de 8 bits, donde se lleva la cuenta de los
distintos resets sufridos por el sistema. Se usé el mismo disefo de base comentado
anteriormente.

Finalmente, se incorporé el mddulo CRC, encargado de implementar el algoritmo de
comprobacién de redundancia ciclica, la cual no esta prevista en la familia 1 del MSP430. Se
utilizé6 nuevamente el template de Olivier Girard, al cual se le incorpord un bloque de calculo
de CRC obtenido a partir de un generador de cédigo.

Sintesis de hardware y configuracion de FPGA

Ante cualquier modificacién que se realice al core, tanto para agregar nuevos periféricos como
para ampliar la memoria del programa, es necesario sintetizar nuevamente el cddigo, en
nuestro caso mediante la herramienta Quartus Il 13.0.0. Luego de compilar se obtiene la
versidon que se grabara en la placa, utilizando el programador logico de Quartus.

El prototipo emulado mediante el FPGA es configurable a través de modificaciones en las
definiciones de constantes en el archivo “defines.v’, donde es posible definir tamafio de
memoria de programa y datos, habilitacién de relojes, etc.

Software

Kernel

El modulo original pkernel utilizado estd disefiado para las familias 5 y 6 de microprocesadores
MSP430, siendo necesaria entonces su adaptacién para funcionar en el core que emula el
funcionamiento de la familia 1 de dichos integrados.

El mddulo fue originalmente disefiado para correr en arquitecturas de 20 bits, por lo que se lo
adapto para funcionar en 16 bits. Fue necesario también modificar el codigo del pkernel para
migrar a las herramientas incluidas en el proyecto del openMSP430: debuggers GDB y
Minidebugger, compilador GCC.

Una vez adaptado, el médulo fue testeado a través de aplicaciones de prueba. En primera
instancia se empled una Unica aplicacion sencilla que incrementa un contador hasta alcanzar
un valor final preestablecido y luego usaron dos aplicaciones corriendo en simultaneo sobre el
kernel y comunicandose entre si.

Para debuggear y correr el programa es necesario compilarlo mediante GCC. Luego de haber
grabado en la placa el core desde Quartus Il se procede a cargar el programa en C, en este caso
el pkernel y la aplicacién, en la memoria del micro emulado. Para ello debe previamente
generarse el archivo de extensién “elf”, ejecutando el comando “make” (lo cual llama al
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compilador GCC) desde consola de comandos. Una vez obtenido el “elf”, el mismo es usado
para abrir el codigo desde el minidebugger o GDB a través de un "load”.

Gestor de campanas de inyeccidn de fallas

Para automatizar el mecanismo de inyeccién de fallas y registro de resultados implicado en las
campafas se escribid un script para correr desde GDB. Se trata principalmente de un loop en el
cual se van realizando las sucesivas corridas para cada set de valores con los que se configurara
el médulo de inyeccion de fallas. En este cddigo se definen los vectores que se escribiran en los
registros de control, se realiza la conexién con GDB proxy y se setean breakpoints en lugares
de interés para luego poder determinar el flujo que siguié el programa.

Una corrida correspondiente a una inyeccion de falla individual puede terminar debido a la
finalizacion exitosa de la aplicacidon que corre en el pkernel o por timeout del TimerAl. Luego
de finalizar por cualquiera de estos motivos se evalla el camino que tomd el programa en base
a la cantidad de veces que el mismo pasa por ciertos puntos de interés. Lo que interesa en
cada paso de la iteracién es saber por ejemplo si la ejecucién terminé en el tiempo esperado y
con el resultado correcto, si se produjo algun reset y por cudl mecanismo. El script arroja esta
informacidn en un archivo de texto, que posteriormente es usado para describir la campafia en
base al modelo FARM, un estandar para caracterizar la inyeccidn de fallas.

En algunos casos interesa estudiar el efecto de alguna falla en particular y para ello lo que se
hace es debuggear la misma individualmente desde GDB o Minidebugger. Se utiliza el archivo
de extension “.Ist” generado, que permite observar en detalle el cédigo del programa
generado en assembler junto a su significado en C simultdneamente.

A modo de resumen, en la Figura 1 se muestran los diferentes elementos involucrados en el
proyecto, mostrando cémo la vinculacién entre los mismos deriva en el producto final.
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Figura 1: Vinculacion entre los elementos involucrados en el proyecto
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Estructura del documento

En esta seccion se describe como estan distribuidos los contenidos del documento, mostrando
la estructura de los capitulos y sus apartados para introducir al lector en el proyecto y dar una
idea de lo que encontrara en los textos venideros.

A lo largo de la Introduccidon se ha esbozado el contexto del proyecto y su motivacion,
presentando ademads los objetivos y la forma de encarar el problema planteado. Se pasa ahora
a detallar el resto de los capitulos en los que se divide el documento.

2. ANTEL-SAT y MSP430: Se describen brevemente los mddulos que componen el satélite
ANTEL-SAT asi como los periféricos del integrado MSP430. Se detallan luego cuales de estos
ultimos son empleados por el primero, aclarando ademds en qué grado estdn implementados
en el core openMSP430 que se tomara como base del trabajo.

3. KERNEL DEL SISTEMA ANTEL-SAT: Aqui se comenta el funcionamiento general del kernel
sobre el cual corren las aplicaciones que ejecuta el satélite, explicando sus principales
funciones, en especial el despachador de procesos o “scheduler”. Luego se describe el proceso
de adaptacion del cddigo para lograr compilar y debuggear con las herramientas de GCC y
finalmente se comentan un par de aplicaciones disefiadas para probar el sistema.

4. INYECCION DE FALLAS: Se introducen algunos conceptos tedricos relativos a la inyeccién de
fallas y se comentan algunas técnicas basadas en diferentes métodos como simulaciéon o
emulacién. Se presenta el modelo FARM.

5. PERIFERICOS INCORPORADOS: Se definen y especifican los periféricos que fueron
incorporados al openMSP430 para implementar el mecanismo de inyeccion y registro de fallas
asi como calculo de CRC.

6. CAMPANAS DE INYECCION DE FALLAS: En esta seccidn se explica lo relativo a la preparacién
de las campanias, la automatizacidn de las sucesivas corridas, las diferentes configuraciones del
moddulo de inyeccion de fallas y el mecanismo para registro de resultados. Para la segunda
campafia se agrega el cédigo necesario para incluir deteccién de overflow e inconsistencia de
stack y triplicado de cédigo.

7. RESULTADOS Y ANALISIS: Se despliegan los resultados de las dos campafias de inyeccién,
analizando los casos de mayor interés, en los cuales las fallas alteran de alguna forma el flujo
normal del programa. Se agrega una prueba particular para verificar el chequeo de CRC a las
multiples copias de codigo.

8. CONCLUSIONES: Se presenta un balance global del proyecto en base al andlisis de los
resultados obtenidos y a la experiencia adquirida en este periodo. Se plantean posibles
mejoras a futuro.

ANEXOS: Se agrega informaciéon complementaria para la comprension del trabajo. Se adjuntan

descripciones de algunas herramientas utilizadas y procedimientos empleados en algunas
etapas del proyecto.
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2. ANTEL-SATY MSP430

Estructura del ANTEL-SAT
Introduccion

El ANTEL-SAT es un satélite que sigue el estandar CUBESAT, es decir, de tipo miniatura y
formados por uno o mas cubos de 10 cm de arista, tratdndose de dos en este caso. Las
especificaciones del CUBESAT fueron establecidas en 1999 por las Universidades de Stanford y
California, en procura de simplificar la estructura, bajar costos y reducir tramites burocraticos a
la hora del lanzamiento [6].

El sistema puede dividirse en dos unidades: la avidénica y el payload. La primera estd
constituida por las partes necesarias para que el satélite funcione, tales como paneles solares,
baterias, sistema de gestion de energia, control de actitud (orientacion) y maddulos de
comunicacién. La segunda consta basicamente de dos camaras (una a color y otra para
infrarrojos) y el sistema para el control de las mismas.

Médulos

El sistema ANTEL-SAT consta de varios mddulos interconectados por un bus de comunicacion
12C*. Su estructura se ilustra en el siguiente diagrama.

Antenna 4 monopole Magnetometer
deployment = antennas £ i
Service port — > £ = Photodiodes
5 £ 5 £ Temperature
3B Sle sensors Magnetorquers
“ I|% Il % Gyros
2 5| 5|= l
2 v
£ EMS Comm | Comm 2 MCS ADCS
[
& CW Beacon Data TX
[
D RX1 RX2
_I | CW beacon SSTV
12C bus
Energy bus S-band downlink
patch antennas
Kill switch
Heater control Color camera PAYLOAD H TXS | |

IR CAMEra me—
ﬁ I control
PV cells I board M TXS2

rev: JIPS 2012-09-03

Batt

Figura 2: Estructura del ANTEL-SAT z

'12¢ (Inter-Integrated Circuit) es un bus serial de comunicacion.
2 Figura extraida del Manual de usuario pKernel Versién 6.14, Gustavo de Martino, 2013.
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CW beacon: Generacién directa de baliza durante el modo seguro.

I12C bus: Bus de comunicaciones serial que utiliza 2 lineas (reloj y datos) para transmitir
informacién.

SSTV: Método para transmitir y recibir imagenes a través de enlaces de radio.

UHF: Transmisor en la banda amateur.

VHEF: Receptor en banda amateur.

COMM1: Mddulo que trasmite baliza a solicitud del médulo de gestion de energia.

COMM2: Médulo que trasmite paquete de datos. Construye tramas AX25° para trasmitir los
datos recibidos a través del bus 12C.

ADCS: Control de actitud (alinear el satélite respecto al campo magnético de la tierra).
Utilizando las medidas de los sensores de luz ubicados en cada cara, se determina la posicién
respecto del sol, mientras que con un magnetdmetro se determina el campo magnético actual.
A partir de la hora UTC y conociendo la trayectoria, se determina la ubicacion tedrica del
satélite. En base a eso y al modelo del campo magnético terrestre se determina la trayectoria
esperada del campo magnético. Luego, el mddulo de deteccién y control de actitud acciona las
bobinas de torque para rotar el satélite a orientacién deseada.

PAYLOAD: Carga cientifica. Aloja los sensores y sistemas de procesamiento y descarga de
imagenes.

EMS: Mddulo de gestion de energia.

PV cells: Paneles solares.

MCS: Esta pieza es el nodo central de comunicaciones y almacenamiento de datos del satélite.
Estd constituido por un microprocesador MSP430F5438A fabricado por Texas Instruments y
algunas piezas de hardware adicional. El médulo se integra a la placa del ADCS.

Elementos a tener en cuenta

- Ya sea por eventos de radiacién o falta de energia, el mddulo de control principal
puede reiniciarse o directamente apagarse.

- El Unico medio de interconexién entre los mddulos del sistema es el bus 12C. Un
bloqueo del mismo deriva en la paralizacion total del satélite.

- La escasa potencia de transmision del satélite, las variaciones en la frecuencia
derivadas de los cambios de temperatura y la gran atenuacion debido a la distancia,
hacen que la comunicacidn sea muy delicada.

- Deben implementarse los mecanismos para garantizar la persistencia de datos.

- Si bien el satélite puede mantener una operacion basica sin el modulo de control
principal, la mayor parte del dispositivo queda inutilizado si deja de funcionar.

- El problema mads critico es la falta de confianza en los dispositivos de memoria. Se
deben tomar ciertas precauciones frente al riesgo de mutacidon de cddigo, datos o

* Protocolo de comunicacién derivado del X.25 usado por radioaficionados.
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estado de dispositivos. Una de ellas es el uso de un periférico para deteccion de
errores mediante calculo de CRC16.*

- Llas rutinas de atencién a interrupciones realizardn el menor proceso posible y no
tendran bucles.

- Con respecto al kernel del sistema, es necesario proveer mecanismos que permitan
retornar a una situacion segura luego de una falla de hardware o software. El sistema
debe ser capaz de seguir operando y en lo posible recuperarse ante mutaciones del
codigo y/o los datos.

- El'bus 12C funciona en modo multimaestro.

- Lacapa de enlace AX25 implementa la capa de red.

Periféricos del MSP430

MSP430 es una familia de microcontroladores fabricados por Texas Instruments para
aplicaciones de bajo costo y poco consumo de energia. En el ANTEL-SAT se usan chips de las
familias MSP430x5xx y MSP430x6xx. A continuacidn se comentan brevemente algunos de los
periféricos presentes en esta variedad de integrados [7] que resultan de utilidad para el
proyecto ANTEL-SAT. Una descripcién mas exhaustiva se incluye en el Anexo 1: Periféricos del
MSP430.

Interfaz USCI

USCI es la interfaz de comunicacidn serial universal, la cual permite manejar multiples modos
de comunicacién a partir de un unico médulo de hardware. El MSP430 incluye 2 médulos
diferentes de USCI: USCI_A y USCI_B. Los modos soportados por cada uno son los siguientes:

USCL_A:
Modo UART’
Formas de pulso para comunicaciones IrDA°
Deteccidn automatica de ratios para comunicaciones LIN’
Modo SPI

USCI_B:
Modo 12C
Modo SPI

SPI

SPI (serial peripheral interface) es uno de los modos de comunicacién serial que soporta la
interfaz USCI (interfaz de comunicacién serial universal). Los datos son transmitidos y recibidos
por multiples dispositivos usando un reloj compartido que provee el dispositivo maestro.

* La comprobacién de redundancia ciclica (CRC) es un cédigo de deteccidn de errores usado para
detectar alteraciones en datos.

> UART es el transmisor/receptor asincrono universal, el cual traduce datos entre los protocolos paralelo
y serial.

® IrDA es un estandar de transmision y recepcién de datos por rayos infrarrojos.

"LIN es un protocolo de red serial.
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El modo SPI incluye:

12C

Largo de palabra de 7 u 8 bits

Transmisidn y recepcion de datos LSB-first o MSB-first.
Modo de operacidn 3 o 4 pines

Modo Maestro o Esclavo

Shift registers para transmisién y recepcion

Registros buffer de recepcidn y transmision

Operacidn de transmisién y recepcion continua
Seleccién de polaridad de reloj y control de fase
Frecuencia de reloj programable en modo maestro
Capacidad de interrupcién independiente para recepcion y transmisidn
Modo esclavo en LPM4?

En modo I12C, el mdédulo USCI provee una interfaz hacia los periféricos conectados mediante el
bus serie 12C. Soporta cualquier dispositivo maestro/esclavo compatible con 12C, pudiendo
cada uno de ellos operar como transmisor o receptor. La comunicacioén se realiza a través del
pin de datos seriales (SDA) y el pin de reloj serial (SCL). Ambos son bidireccionales y deben ser
conectados a una fuente de voltaje positiva mediante una resistencia de pull-up.

El modo I12C incluye:

UART

Modos de direccionamiento de 7 y 10 bits

Llamada general

START/RESTART/STOP

Modo multi-master de transmisidn/recepcién

Modo esclavo de transmision/recepcion

Soporte de modo estandar hasta 100 kbps y rapido hasta 400 kbps
Frecuencia UCxCLK programable en modo maestro

Disefio para bajo consumo

Deteccién de START en recepcién de esclavo para despertarse de cualquiera de los
modos LPMx (Low Power Mode).

Operacién de esclavo en LPM4 (Low Power Mode)

En modo UART, la USCI transmite y recibe caracteres a los demads dispositivos de manera
asincrona. Las funciones de transmisién y recepcion usan la misma tasa de transferencia. En
modo asincrono, el médulo USCI_Ax conecta el dispositivo a un sistema externo a través de
dos pines, UCAXRXD y UCAXTXD. El modo UART se selecciona cuando el bit UCSYNC estd en 0.

El modo UART incluye:

Datos de 7 u 8 bits, con paridad par, impar o sin paridad
Registros de transmisién y recepcién independientes

8 LPM4 (Low power mode 4) es uno de los modos de bajo consumo del MSP430, en el cual se
deshabilitan el CPU y todos los relojes.
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Registros buffer de transmisién y recepcion separados

Transmisidn y recepcidn de datos en modo LSB-first y MSB-first

Deteccidén de flancos de transmisidn para que el receptor despierte del modo LPMx
Baud rate (tasa de baudios) programable

Banderas de estado para deteccidon de errores

Banderas de estado para deteccidon de direcciones

Capacidad independiente de interrupcién de recepcién y transmisidn

TIMER A

El timer_A es un timer/contador de 16-bits con 7 registros capture/compare. Cuenta con una
gran capacidad de manejo de interrupciones, pudiendo generarlas desde el contador debido a
una condicion de overflow o desde cada uno de los registros de capture/compare.

El timer_A incluye:

Contador y timer asincronos de 16-bit con 4 modos de operacion: stop, up, continuous
y up/down.

Seleccidon y configuracion de reloj externo

Hasta 7 registros capture/compare configurables

Salidas configurables para modulacién por ancho de pulso (PWM)

Latcheo asincrono de entrada y salida

Registro de vector de interrupciéon para decodificar rapidamente todas las
interrupciones del Timer_A

TIMER B

Diferencias respecto al Timer_A

El largo del Timer_B es programable, pudiendo ser de 8, 10, 12 o 16 bits, al tiempo que
en el Timer_A es fijo, de 16 bits.

Los registros TBXCCRn® del Timer_B tienen doble buffer y pueden ser agrupados,
mientras que el en el Timer_A no cuentan con ninguna de esas caracteristicas.

Todas las salidas del Timer_B pueden ponerse en estado de alta impedancia

La funcién del bit SCCI™ (bit 10 del registro TAXCCTLn"!) no est4 implementada en el
Timer_B

Periféricos del MSP430 usados por ANTEL-SAT y su presencia en el openMSP430

El ANTEL-SAT basa la implementacién de sus médulos en el chip MSP430 de Texas. Para ganar
libertad a la hora realizar campafias de inyeccion de fallas se optd por emular este integrado
en un FPGA™. Como punto de partida se tomé el openMSP430 [5] disponible en el sitio web
OpenCores, que implementa buena parte del chip original. No obstante, cabe sefalar que

? Registro de captura y comparacion del Timer_B

10 Synchronized capture/compare input.

u Timer_Ax Capture/Compare Control n Register

2 Field-programmable gate arraw (FPGA) es un circuito integrado disefiado para ser configurado por el
usuario luego de manufacturado.
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mientras en el satélite se usan integrados de las familias 5y 6, el core emula el de la familia 1,
el cual presenta algunas diferencias con los anteriores [8].

El andlisis de la arquitectura del satélite y su funcionamiento, el estudio de la especificacidn de
las diferentes familias del MSP430 vy la lectura de la documentacidon del openMSP430 [9]
permitieron determinar qué periféricos o protocolos faltantes en este uUltimo seria necesario
desarrollar.

A continuacidon se describen las versiones implementadas en la familia 1 del MSP430 de los
periféricos que son usados por ANTEL-SAT. Asimismo, se aclara si estdn incluidos o no en el
openMSP430.

Timers

El timer A es un contador/temporizador de 16 bits con tres registros de captura vy
comparacién. Soporta multiples capturas y comparaciones, salidas PWM e intervalos de
tiempo y una amplia variedad de interrupciones. El timer B es bastante similar, con algunas
excepciones. Ambos son empleados por el ANTEL-SAT, en los mddulos de comunicacion
(transmision y recepcidn), energia (para el Beacon), control de actitud, conversores ADC/DACy
en el kernel (para los tics). Para algunos de estos mddulos se implementa un RTC. El protocolo
de comunicacién también emplea contadores de los timers para interrupciones. Cabe sefialar
gue para modulacién PWM se emplea el timer B.

El timer A estd completamente implementado en el openMSP430, mientras que el timer B no
lo esta.

CRC

La comprobacion de redundancia ciclica (CRC) es de un cédigo de deteccion de errores usado
para percatarse de cambios accidentales en los datos. Los paquetes ingresados en estos
sistemas contienen un valor de verificacion adjunto que permite establecer si sufrieron
alteraciones durante su transmisiéon o almacenamiento. En las familias 5 y 6 del MSP430 existe
un periférico encargado de realizar el chequeo de CRC, del cual se valen el médulo de
comunicacion al enviar o recibir un bloque de datos y el kernel, que tiene la posibilidad de
aplicarlo al cédigo. Dicho periférico no esta presente en la familia 1, por lo cual no se incluye
en el openMSP430.

Watchdog

El watchdog es un mecanismo de seguridad que provoca un reset del sistema en caso de que el
mismo permanezca demasiado tiempo ejecutando una misma tarea. Consiste en un
temporizador que continuamente decrementa un contador, inicialmente con un valor alto.
Cuando este contador llega a cero el sistema se reinicia, por lo que el programa principal debe
contener una subrutina que deshabilite el watchdog o le cargue un nuevo valor antes de que
se provoque un reset. Si el programa falla o se bloquea, al no actualizarse el contador éste se
decrementara hasta cero, reiniciando el sistema.

El openMSP430 implementa en un 100% el periférico de la familia 1 pero el mismo presenta
algunas diferencias respecto al de las familias 5 y 6.
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Multiplicadores

El hardware multiplicador es un periférico que no forma parte del CPU del MSP430, por lo cual
su actividad no interfiere con la de este ultimo. Cuenta con registros periféricos que son
cargados y leidos mediante instrucciones del CPU. El multiplicador soporta producto con y sin
signo, en ambos casos con la posibilidad de acumulacién. Permite multiplicaciones del tipo
16x16 bits, 16x8 bits, 8x16 bits, 8x8 bits.

El openMSP430 cuenta con un multiplicador de 16 bits, mientras que en el satélite se usa uno
de 32 bits.

SPI

El Bus SPI (Serial Peripheral Interface) es un estandar de comunicacién serial que incluye una
linea de reloj, dato entrante, dato saliente y un pin de chip select. En el MSP430 los
dispositivos comparten un reloj provisto por el maestro. En el satélite se usa SPl en los
modulos de comunicacién, energia y actitud.

Este protocolo no estd implementado en el openMSP430.

12C

12C (Inter-Integrated Circuit) es un bus serial de comunicacién. Utiliza una linea para datos
(SDA), otra para la senal de reloj (SCL) y finalmente una para la tierra (GND). Se usa
principalmente para la comunicacién de control general con los demds mdédulos, o de algunos
moddulos entre si. Este protocolo se usa principalmente para la comunicacién de control
general con los demds mddulos, y de algunos mddulos entre si. Se utiliza en modo multimaster
y por decisién de disefio sélo se permiten escrituras. Se emplea para transmision y recepcion.
Asimismo, el gestor de energia maneja un bus 12C extra para la comunicacién con las baterias,
pero esto eventualmente se puede obviar.

No se cuenta con este protocolo en el core disponible.

ADC

Un conversor analdgico-digital (ADC) es un dispositivo capaz de convertir una sefial analégica
en una digital que toma valores binarios. La entrada, que varia de forma continua en el tiempo,
es muestreada a una velocidad fija, obteniéndose asi una seial digital a la salida del conversor.
En el satélite es usado por el médulo de comunicacidn (para audio) y para telemetria.

El openMSP430 no dispone de un ADC implementado.

DAC

Un conversor digital-analdgico (DAC) es un dispositivo capaz de convertir una sefial digital (de
valores binarios) en una analdgica (continua). En el satélite es usado por el moédulo de
comunicacion (para audio).

El openMSP430 tampoco posee un DAC.
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Otros detalles

Los dos modelos de MSP430 usados en el satélite son de arquitectura extendida, la cual no es
soportada por el openMSP430, limitando asi la cantidad de funciones compatibles. En ese
sentido, es menester modificar los médulos que explicitamente hacen uso de la arquitectura
extendida.

El médulo “pkernel” es uno de ellos y se encarga de programar y organizar la ejecucién de los
programas. Tras el estudio de su estructura y funcionamiento se decidié realizar la migracién
hacia la arquitectura basica de 16 bits, de modo de acoplar el programa al microprocesador
emulado (openMSP430). En secciones venideras se detallan los pasos relativos al Proceso de
migracion.

e Relojes

En el satélite se usan los relojes SMCLK, ACLK, EXT. Todos ellos estan disponibles en el
openMSP430.

e |PM

El MSP430 tiene varios modos de bajo consumo (LPM). En el satélite el kernel emplea LPM
para ahorrar energia cuando no se estdn ejecutando tareas que requieran uso del
microprocesador. En particular, se emplea el LPMO para apagar el CPU.

El openMSP430 ofrece las opciones de bajo consumo propias del MSP430.

Resumen

La siguiente tabla resume el relevamiento realizado.

Tabla 1: Periféricos usados por ANTEL-SAT vy su presencia en el openMSP430

Periféricos utilizados en Incluidos en
modulos ANTEL-SAT OpenMSP430

Timer A X
Timer B
RTC
CRC16
Watchdog X
Multiplicador 16x16 X
SPI
12C
ADC
DAC
Relojes (SMCLK, ACLK,EXT) X
LPM (Low Power Mode) X
Memorias (RAM, ROM) X
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Tal cual se ha comentado, se disponia en un principio del openMSP430, el cual emula el chip
MSP430 de la familia 1, mientras que el kernel corre en los chips de las familias 5 y 6. Por un
lado al core le falta la implementacién de algunos periféricos de la misma familia 1, ademas de
otros propios de las familias 5 y 6. Asimismo, esta disefiado para correr en la placa DE1, por lo
cual se debe realizar la migracién a DEO, que es el FPGA disponible.
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3. KERNEL DEL SISTEMA ANTEL-SAT

Introduccion

La idea original para la primera etapa del proyecto era a partir del openMSP430 obtener un
disefo similar al chip en el cual corre el ANTEL-SAT. En ese sentido a fines de 2013 dispusimos
de un core SPl y otro 12C (sin terminar) que fueron heredados como resultado de proyectos de
Disefio Légico 2. Luego de un tiempo de estudio y evaluacién se concluyd que el esfuerzo que
conllevaria incluirlos en el proyecto seria desproporcionado en comparacién con su utilidad.
Por lo tanto, se optd por tomar como objeto de estudio el kernel del sistema ANTEL-SAT.

En primer lugar, la tarea fue comprender su estructura y funcionamiento, y adaptarlo de
manera que pudiera funcionar en el openMSP430. También hubo que realizar modificaciones
para poder emplear compiladores y herramientas de debug diferentes a las originales. Luego
se procedié a disefiar algunas aplicaciones que pudieran correr sobre él para finalmente
inyectar fallas durante la ejecucion de las mismas.

Generalidades

El kernel desarrollado para el satélite ANTEL-SAT [10] es de ejecucidn en tiempo real e incluye
entre sus funciones la ejecucién y sincronizacidn de aplicaciones, servicios, tareas concurrentes
y transferencia de datos. Particularmente se trata de un moddulo que provee las
funcionalidades mas basicas de un sistema del tipo descripto, por lo cual se lo ha llamado
pkernel. El pkernel original ocupa cerca de 50 kB, pero en nuestro proyecto se usé una
adaptacion simplificada que apenas supera los 10 kB. De hecho, la version de trabajo
empleada fue cambiando conforme iba avanzando el desarrollo del ANTEL-SAT.

Entre las ventajas de este sistema se encuentran su modularidad, su tamafio pequefio y la
capacidad de adaptacién a otros requerimientos. El Para lograr su cometido utiliza diferentes
moddulos, tales como manejador de procesos, manejador de tiempos, manejador de
interrupciones externas y semaforos para sincronizar procesos. [11]

El sistema estd disefiado con cierta robustez para poder soportar las condiciones del dmbito en
el que se utilizara, lo cual implica manejo de redundancia e inclusién de funciones que
permitan su recuperacién ante fallas. Entre sus caracteristicas se distingue el disefio orientado
a un medio en el que los procesos se ejecutan en forma permanente, es decir que no finalizan.

Cada proceso tiene asociado un conjunto de datos de control incluidos en un bloque llamado
Process Control Block (PCB), que contiene informacidn detallada del mismo. Otra caracteristica
a destacar es la posibilidad de que exista mas de una instancia del mismo cddigo ejecutando
diferentes procesos.

Funcionamiento general

El kernel sincroniza los procesos asignandoles el procesador por orden de llegada. Es decir,
cada proceso entra en una cola de espera ordenada segun el momento en que es cargado a la
cola. Asi los procesos de mayor prioridad (primeros en la fila) tienen preferencia sobre los de
menor prioridad.
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Por otro lado, cabe sefialar que el sistema no le quita el procesador a una aplicacidn hasta que
ésta lo ceda a otra que lo necesite. Para ello el programador define un tiempo de timeout
asociado a cada proceso, el cual es incluido al ser cargado el mismo. Este tiempo se utiliza para
configurar un “watchdog” cada vez que se entregue el procesador a una tarea. Si el proceso no
devuelve el procesador antes de que el temporizador expire, el “watchdog” se encarga de
resetar el sistema.

Funciones del pkernel

Para comprender el funcionamiento del sistema y poder cargar aplicaciones de prueba en
nuestro prototipo fue necesario familiarizarnos con el funcionamiento del pkernel, lo cual
requirio un estudio minucioso de las diferentes funciones dedicadas a inicializacién de
procesos, administracion de los mismos y uso de aplicaciones.

Se detalla a continuacion una breve descripcion de las funciones del pkernel:

Funciones de inicializacion

kernel_init: controla la integridad del cédigo e inicializa los datos del kernel (Process Control
Block (PCB), Resource Control Block (RCB), contador de procesos, etc.). Su ejecuciéon cambia el
estado del kernel a “INITIALIZED”.

load: inicializa el contexto del proceso. Recibe como pardametros: aplicacion a ejecutar,
direccion de memoria que se entregara al programa, menor direccidén de memoria RAM del
area reservada como stack, tamaio del stack en palabras y tiempo de watchdog.

run: ejecuta el despachador (scheduler). No tiene parametros de entrada y retorna sélo en
caso de error. Su ejecucién cambia el estado del kernel a “RUNNING”.

Funciones para uso de aplicaciones

- get_resource_status: informa acerca del estado de un recurso. Como parametro de
entrada recibe el identificador del recurso que se desea consultar.

- lock: intenta obtener el control de un recurso. Si éste se encuentra bloqueado por otro
proceso, el proceso llamador se coloca en la cola de espera para el recurso en cuestion,
guedando a la espera de que el recurso quede disponible o hasta que expire su tiempo de
“timeout”. Su ejecucidn con salida “NO_ERROR” cambia el estado del recurso a “LOCKED".
Utiliza como parametros de entrada el identificador del recurso y el tiempo maximo de
espera expresado en tics. Un timeout de O implica esperar hasta que el recurso quede
disponible.

- unlock: libera un recurso que estaba siendo utilizado (bloqueado) para que otros procesos
puedan usarlo. Si existian procesos a la espera por el recurso, el kernel le asigna el recurso
al que siga en la cola de espera. Como pardmetros recibe Unicamente el identificador del
recurso a liberar.
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set_buffer: define el espacio de transferencia de datos asociado al recurso referenciado. El
recurso debe haber sido previamente bloqueado por el proceso llamador. En caso de que
haya datos sin leer en el buffer se reporta el error y se define el buffer con los nuevos
pardmetros. Estos uUltimos son: identificador del recurso al que se quiere asignar el espacio
de transferencia, direccidn de dicho espacio y su tamafno expresado en bytes.

reset_buffer: restablece el espacio de transferencia de datos asociado a un recurso. El
recurso debe haber sido bloqueado por el proceso llamador. Si el proceso habia ejecutado
la funcidn set_buffer, reset_buffer restablecera el mismo buffer. El parametro que recibe
como entrada es el identificador del recurso al cual se quiere asignar el espacio de
transferencia.

read: bloquea un proceso hasta que el recurso utilizado tenga datos prontos para ser
leidos o se alcance el tiempo maximo de espera. La funcién permite leer datos mayores al
tamafio de buffer mediante una sefalizacién especial. Cabe sefialar que el kernel no
almacena datos, sino que el flujo se logra mediante la intervencidon de un emisor que
inyecta datos y el receptor que los recibe. Como pardmetros de entrada la funcidn read
recibe: identificador del recurso por el que se desea esperar, direccion en la que se
almacenara el largo de datos recibidos (se usa el 0 para ignorar el resultado) y tiempo
maximo de espera expresado en tics (se usa 0 para esperar por tiempo indefinido).

write: bloquea el proceso hasta que el recurso a utilizar se encuentre en estado de espera
de datos o se alcance el tiempo definido. Si el largo a trasmitir es mayor que el espacio de
buffer definido por el proceso que espera los datos (proceso que hizo set_buffer), se
copian tantos bytes como permita el buffer y se reporta el error a los dos procesos. Los
pardmetros que recibe la funcién son: identificador del recurso, espacio de transferencia
(se usa 0 si no se transfieren datos), largo de datos a enviar, direccién en la que se
almacenara, largo de datos entregados (0 para ignorar el resultado) y tiempo maximo de
espera en tics (0 para esperar por tiempo indefinido).

writei: andloga a la funcién write pero nunca bloquea al recurso. Es ideal para utilizar en
rutinas de atencion a interrupciones para transferencia de datos o sefializacion.

tsleep: suspende al proceso durante un tiempo. El proceso pasa a estado “READY” después
de que el kernel detecta que se consumieron tantos intervalos de tiempo como los
indicados en el pardmetro. El proceso continuara cuando no exista ningln otro en estado
“READY” de mayor prioridad. Un proceso puede disminuir su nivel de prioridad mediante
el uso de esta funcidon con parametro 0. El tiempo de espera estad acotado por el tamafo
de palabra del procesador, siendo de 109 minutos para una palabra de 16 bits con tiempo
de tic de 100 ms. Como parametro de entrada recibe el tiempo expresado en tics.

sleep: suspende el proceso durante un tiempo expresado en segundos. El proceso puede
disminuir su nivel de prioridad mediante el uso de esta funcién con parametro 0. El tiempo
maximo queda definido por el tamafio del entero largo del sistema (unsigned long). Para
un entero largo de 32 bits la espera maximo es del orden de unos 136 afios. Como
pardmetro de entrada recibe el tiempo expresado en segundos.

stop: detiene indefinidamente la ejecuciéon de un proceso. La funcidn no recibe ningln
pardmetro.
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Programador de Procesos

El “scheduler” o despachador de procesos requiere un apartado especial, en virtud de su
mayor complejidad e importancia respecto a las funciones anteriores. A continuacidn se
describe la manera en que éste administra los procesos de la cola de espera.

La funcién es ejecutada por tiempo indefinido dentro de un “for(;;)”, segun la siguiente
secuencia:

1.
2.

3.

Se consulta la cantidad de tics generados por interrupcion del timer A.

Mientras la funcion “get_tics” no devuelva 0 (hay tics), se recorre toda la tabla de
procesos del primero “pid = 0” hasta el ultimo “process_count”.

Si se encuentra a un proceso que esté a la espera de escritura (write waiting), lectura
(read waiting), o bloqueo (lock waiting), se resta una unidad a su variable “timer”.

Se evalla si el “timer” del proceso llegd a 0 y en caso afirmativo se consulta si es el
primero de la cola de espera. De cumplirse esto se libera el proceso y de lo contrario
se asigna su identificador al siguiente lugar en la cola. Luego el proceso queda en
estado “READY”. Se retorna entonces al punto 1, en el cual se consulta nuevamente si
hay tics.

Ahora, suponiendo que “get_tics” devuelve 0 (no hay tics), significa que ya no hay mas
intervalos de tiempo que esperar y el “timer” de todos los procesos ha llegado a 0.
Entonces se busca el primer proceso listo (“READY”) en la cola de procesos y se ejecuta
la funcién de chequeo de corrupcidn de memoria de datos “low_mem_CRC16”. Si el
resultado es favorable se setea el “watchdog” y mediante la ejecucién de la funcién
resume() se salta a ejecutar el proceso correspondiente.

El siguiente diagrama de flujo ilustra la secuencia que se acaba de explicar.
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scheduler

for(;:)

while get_tics()

for pid=0 to
process_count

if (read or write or lock waiting)

>

if (process timer =0)

sies el 1% en lacola de
espera lo libero

si es el 1° en la cola de
espera lo libero

if (write_gueue = pid) if {wme_waltlng)——lf (lock_waiting) if {lock_queue = pid)
if (read_waiting)
] when target_pid.next = pid libero(proceso when target_pid.next = pid lock_gueue =
write_gueue = Y pid.next
pid.next
resource.status
target_pid.next = data_ready target_pid.next
= pid.next = pid.next
Yy @
PCB_table[pid]
= Ready!
busco ler proceso listo en
cola de procesos
a
busco 1° en cola for pid=0 to o
idle no hay procesos ready! if (pid = process_count) voy a LPM

process_count

pid=idle lock_gueue

hay proceso ready!

pid contiene el proceso a
ejecutar

low_mem_CRC16()}

if (low_mem_CRCI16())
no hay error de datos

corrupcion de
memoria de datos

seteo watchdog
pstatus: running

resume();

Figura 3: Diagrama de flujo de la funcion "scheduler"

A modo de ejemplo y repaso se incluye la figura 3, que se representa una situacién usual en la

cual varios procesos, alojados en la tabla PCB, esperan a ser atendidos.
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Process Control Block Table

PCB Id 0 1 2 3 4 5
pstatus | READ_WAITING | LOCK_WAITING | LOCK_WAITING READY WRITE_WAITING|WRITE_WAITING
timer TO 0 0 0 T4 T5
resource
U e e e
next // / /
/ Resource Control Block Table
tockqueus \ ¢ O ® @ A PO lock(RES_0)
P1  lock(RES_0)
owner A 3 O 4 PO read(RES_0,T0)
R—— L P2 lock(RES 0)
: P4 write( RES_1,T4)
write_queue O o | O O P5 write( RES_1,T5)
rstatus DATA_WAIT FREE FREE FREE
RCB Id 0 1 2 3

. . . .z 13
Figura 4: Secuencia de procesos y asignacion de recursos

La fila “pstatus” muestra el estado en que queda el proceso luego de ejecutarse los comandos
correspondientes para cada uno de los procesos ‘Pi’, paraide 0 a5.

La secuencia transcurre de la siguiente manera:

El proceso 0 quiere bloquear al recurso 0; “lock (RES_0)”. Si el recurso no se encuentra
bloqueado entonces es cedido al proceso 0 con cierto tiempo de “timeout” (watchdog),
quedando ahora bloqueado. Antes de que transcurra este tiempo el proceso debe
desbloquear el recurso con un “unlock”, de lo contrario se da un reset del sistema.

Luego el proceso P1 hace un “lock(RES_0)”. Al estar el recurso 0 bloqueado por PO (si aun
no lo ha liberado) P1 se coloca en la cola de espera de bloqueo “lock_queue” y queda en
estado “lock_waiting”. Al tener un “timeout” igual a 0 el bloqueo es por tiempo indefinido
hasta que el recurso sea liberado.

Ahora PO quiere hacer un “read” del recurso 0, o sea read(RES_0,To). Por lo tanto, si esta
disponible lo bloqueara (“lock”) ya sea hasta liberarlo poniéndolo en estado “data_ready”
o por un tiempo maximo de “timeout”. En este caso el recurso se encuentra bloqueado (su
estado no es “data_ready”) por PO, y a la espera de ser bloqueado por P1. Entonces PO
pone su estado en “read_waiting” y suspende el proceso (se ejecuta “suspend”; esta
funcién llama al “scheduler”).

Aparece un nuevo proceso P2 que quiere bloquear el recurso 0. Como este ultimo adn no
ha sido liberado, P2 se pone en la cola de bloqueo quedando en estado “lock_waiting”.
Suponiendo que en la cola de espera de bloqueo sigue P1 esperando, P2 se coloca en la
cola seteando la variable “.next” del proceso P1 con el valor 2’ haciendo referencia al
valor de su indice. Al no haber mas procesos en la cola de espera de bloqueo, la variable
“.next” de P2 se carga con ‘NO_PID’ (no siguen procesos en la cola). ¢Qué ocurre cuando

B Figura extraida del Manual de usuario pKernel Versién 6.14, Gustavo de Martino, 2013.
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P1 bloquea el recurso 0? Le cede el primer lugar en la cola a su proceso con el indice
guardado en su variable “.next”.

5. Algo similar ocurre con los dos ultimos comandos, ejecutados por los procesos 4 y 5. P4 se
coloca en la cola con el primer lugar y luego llega P5 a colocarse en la siguiente posicion. La
ubicacidn que toman en la cola no coincide con el orden de ejecucidn, sino que este ultimo
es determinado por el tiempo de “timeout”.

Estados de los recursos

A continuacion se incluye la figura 4, donde se representan los posibles estados de un recurso
dependiendo de la accion que ejecute un proceso:

reset_buffer() / error
set_buffer() / error
read() / error

writei() / error writei() / error
own: unlock()

data_ready
.
%, N 5L
?. @ E o
= &, & & D=
< %. O = ==
8 = %, =<3 53
= 4 Y s E £5
> o k-] 30
= o BRI 9
3 © = ©
2 o) 0 0
o L) U? o
g =
g%
own: reset_buffer() o5

own: set_buffer(

data_wait
own: read() / error own: set_buffer()
writei() / error own: reset_buffer()

own: lock() / error

v0.12

. . 14
Figura 5: Posibles estados de un recurso

Proceso de migracién

Los moédulos del ANTEL-SAT fueron implementados con la herramienta de desarrollo para
sistemas embebidos de “IAR Systems”. Por lo tanto estas versiones sélo compilan con el
compilador IAR y sera necesaria una adaptacién de las mismas en caso de querer hacerlo con
otras herramientas.

En nuestro caso particular, se utilizan herramientas las de “debugging” “openmsp430-gdb” y
“openmsp430-minidebug”, que fueron desarrolladas especificamente para el “openMSP430”
en un ambiente de desarrollo GNU y sélo admiten archivos de extension “.elf”. Fue necesario
entonces migrar todos los mddulos del sistema para compilar con las herramientas nativas que
brinda el openMSP430. Se genera de ese modo el archivo de extensién “.elf” necesario para
debuggear con la herramienta “openmsp430-minidebug”.

14 Figura extraida del Manual de usuario pKernel Versién 6.14, Gustavo de Martino, 2013.
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A continuacion se pasan a enumerar los mddulos originales que componen el kernel del
sistema, seleccionando luego algunos para incluir en una primera versién capaz de correr en el
openMSP430. Finalmente, se detallan las etapas que debieron cumplirse para cumplir con el
proceso de migracion.

Modulos originales

El sistema pkernel original se compone de los siguientes archivos:

- ukernel.c: contiene las funciones de inicializacién y funciones para uso de aplicaciones.

- ukernel.h: es la interfaz del médulo “ukernel.c” y contiene las declaraciones de todas las
funciones de “ukernel.c”.

- ukernel_ll.h: declara de rutinas de bajo nivel para el micro MSP430.

- ukernel_hal.h: contiene las declaraciones de las funciones relativas al microprocesador
MSP430. Se incluye el encabezado de la funcién “hardware_init” que inicializa el
hardware; la funcién “reset” que reinicia el microprocesador; y la funcidn
low_power_mode.

- MSP430X_ukernel_Il.s43: médulo que implementa las funciones de bajo nivel para
MSP430X en modo 20 bits.

El ukernel necesita de un mddulo principal que lo arranque, es decir, se encargue de inicializar
el hardware y las funciones del sistema, cargar algunos procesos para realizar transmision y
recepcion de datos, y ejecutar la funcién “run”, que dejara al sistema operando normalmente.
El médulo de control principal “mcs.c” es un ejemplo de esto, el cual se tomé como punto de
partida en nuestro trabajo.

Sub-mddulos del médulo de control principal:

- mcs.c: es la raiz del médulo de control principal. Inicializa el sistema, reserva un espacio de
stack para los procesos que van a ser cargados, inicializa el hardware del MSP430, carga los
procesos y ejecuta la funcién “run”.

- mcs_hal.c: es la capa de abstraccién de hardware para MCS con el MSP430. Aqui se
implementan las funciones de acceso al timer y de “reset”, se configura el watchdog y se
atienden las interrupciones generadas. Incluye las librerias “i0430.h” de IAR para
microprocesadores MSP430 y a la interfaz “ukernel_hal.h”, que declara las funciones
relativas a dicho integrado. También incluye a common.h, que contiene las declaraciones
comunes a todos los mddulos (definicién de variables, recursos e identificaciéon de los
madulos del satélite).

- ukernel_config.h: Define constantes relacionadas a cantidad de procesos a ser cargados,
cantidad de recursos, control de overflow y consistencia del area de stack.

Se incluye también la implementacién de 2 aplicaciones ejemplo a ser cargadas. Estas son
“ax25_layer” y “immp_config”, las cuales contienen las funciones “immp_tx”, “immp_rx" y

“ax25_rx”, utilizadas para transmision y recepcién de datos.

Con el fin de adaptar los mddulos para que compilaran en la version 4.8.0 de GCC se llevaron a
cabo una serie de pasos descriptos a continuacion.
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Modulos para primera version de “pkernel”

Se realizd una seleccién de los mddulos necesarios para el desarrollo de una primera version
de “pkernel” que corriera en el openMSP430 y permitiera ejecutar una aplicacién sencilla. En
ese sentido, se escogieron los siguientes: “mcs.c”, “mcs_hal.c”, “mcs_hal.h”, “ukernel.c”

“ukernel.h”, “ukernel_hal.h”, “ukernel_config.h”, “common.h”, “msp430X_ukernel_ll.s43" y
ukernel_Il.h.

Modelo openMSP430 para compilar en IAR

Esta etapa fue necesaria para comenzar a adaptar todo el sistema pkernel a una plataforma de
microprocesadores con las caracteristicas del openMSP430. La herramienta IAR Systems
contiene una extensa lista de modelos de microcontroladores MSP430 que sirven de
referencia al momento de compilar. Cada uno de estos modelos se compone de los siguientes
archivos: MSP430xxxx.menu, msp430xxxx.h, msp430xxxx.ddf, Ink430xxxx.xcl y msp430xxxx.sfr.

EL archivo MSP430xxxx.menu contiene la configuracion por defecto de algunos pardametros de
la familia. Estos son por ejemplo: nombre de la familia, direccién base de vector de
interrupciones, tensién VCC, “stackdefault”, “heapdefault”, etc. El archivo de interfaz
msp430xxxx.h contiene la definicidn estandar de todos los registros y bits de la familia.

Los archivos del tipo msp430xxxx.ddf poseen toda la informacién de memoria, donde se
definen los diferentes espacios y tipos. Se incluye ademas la tabla de interrupciones de cada
uno de sus periféricos, donde se definen prioridades y direcciones.

El archivo Ink430xxxx.xcl incluye la configuracién del linker para la familia. EIl mismo debe ser
referenciado en la pestaia “linker” del menu “options” del nodo principal, en este caso mcs.c.
En la figura 5 se aprecia una captura de pantalla del menu descripto.
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Figura 6: Configuracion del linker

Por ultimo msp430xxxx.sfr contiene las definiciones de registros y bits de todo el espacio de
periféricos de entrada/salida de la familia en cuestion.

Una vez estudiado el cédigo de cada uno de estos archivos se procedié a su adaptacion para la
familia “openMSP” a ser utilizada en IAR. Para ello se tomd como base una copia de cada uno
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de los archivos de la familia MSP430C111 (de las mds sencillas) a partir de la cual se generaron
los siguientes archivos: MSP4300PEN.menu, msp430open.h, msp430open.ddf, Ink430open.xcl
y msp430open.sfr. Para que los mddulos compilaran fue necesario incluir el nombre del
MSP430open.h en la libreria i0430.h de IAR. Luego de esto y de haber generados los archivos
correspondientes al modelo de la familia openMSP430 se elige al dispositivo MSP430open en
la pestaia “Target” ubicada en Options > General Options.

En la siguiente figura se muestra el menu de seleccion de la familia y como aparece el modelo
disenado a medida para el openMSP430.
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Figura 7: Menu de seleccion de la familia

Adaptacion de modulos del pkernel y compilacion en IAR

Para esta fase fue preciso realizar diferentes modificaciones a los mddulos, las cuales se
detallan a continuacion.

- El archivo msp430X_ukernel_Il.s43 se renombré (msp430_ukernel_ll.s43), adaptando su
codigo para ser ensamblado en plataformas de 16 bits como el openMSP430. Para ello se

modificaron las siguientes instrucciones:

Tabla 2: Adaptacién de instrucciones a arquitectura de 16 bits

arquitectura

cadigo 20 bits 16 bits
MOV MOVX.A MOV.W
PUSH PUSHX.A PUSH.W
BIS BIS BIS.W

RET RETA RET

POP POPX.A POP.W
SUB SUBX.A SUB.W

35



En el médulo ukernel.c se comentd la inclusién del archivo ukernel_Il.h ya que este no se
usara mas. El compilador debera ir a buscar las funciones implementadas en assembler al
archivo msp430_ukernel_Il.s43.

En mcs_hal.c se comentan las atenciones de interrupcién a periféricos no pertenecientes a
la familia openMSP430, como lo son el TimerB, USCI_A, USCI_B, RTC. Se sustituyeron las
funciones que configuran al Timer B por lineas de cédigo que configuran al Timer A
utilizado por el openMSP430. Se configuré dicho periférico modificando la funcidn
system_timer_config, donde se selecciona la fuente de reloj auxiliar (ACLK). Fue necesario
habilitar interrupciones, configurarlo para trabajar en bajas frecuencias y por ultimo definir
la constante del timer, en este caso para trabajar con interrupciones de 100ms. Se
modificé también la funcién low_mem_crcl6 para que al ejecutarse omita el chequeo de
memoria y devuelva Unicamente el valor OxFFFF, lo cual implica que no hubo corrupcion
de memoria. Esta simplificacion le quita complejidad al sistema, lo cual fue necesario en
primera instancia para obtener un prototipo basico y evitar complicaciones innecesarias.
En etapas posteriores se mostrara como se incorporo esta funcionalidad.

En mcs.c se implementd una primera version del médulo de control principal en la que se
comentaron las lineas que definen los espacios de stack de las aplicaciones originales
(immp_tx, Immp_rx y ax25_rx) y se incorpord una nueva variable de stack para la primera
aplicacion basica a correr en nuestra version de pkernel. Se agregd también la rutina de
inicializacion del Timer A (system_timer_config) y una linea en la funcidn load para cargar
la nueva aplicacidn. A continuacién se muestra el cddigo del mddulo de control principal
para esta version de pkernel.

#tinclude “hardware.h”
#tinclude “ukernel_hal.h”
#tinclude “ukernel.h”
//#include ”immp.h”
//#include “ax25_layer.h”
#include “main_appl.h”

void main( void )

{

//stack_t immp_tx_stack[0x100];
//stack_t immp_rx_stack[0x100];
//stack_t ax25_rx_stack[0x100];
stack_t appl_stack[0x100];

//Rutinas de inicializacién
hardware_init();

system_timer_config(); //configura TimerA
kernel init (;

//immp_init ()

//Carga de aplicaciones

//load ( immp_tx, 0, immp_tx_stack, 0x100, WDTIS1+WDTISO );
//load ( immp_rx, 0, immp_rx_stack, 0x100, WDTIS1+WDTISO );
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//load ( ax25_rx, 0, ax25 rx_stack, 0x100, WDTISI1+WDTISO );
load( appl, 0, appl_stack, 0x100, WDTIS1+WDTISO );

run() ;

return O;

Finalmente, se obtiene una versién del pkernel compilando para IAR que se ajusta las
caracteristicas del openMSP430 utilizado. A partir de ello se logré generar un archivo .elf pero
el mismo no contenia la informacién de debugging necesaria para ser usado en GDB. Al no
poder generarla desde IAR, fue necesario entonces migrar los médulos ajustados al modelo del
micro que estamos emulando, pero esta vez para ser compilados con GCC y de ese modo
poder hacer uso del debugger.

Adaptacion para compilador GCC y ensamblador MSP430-AS

Para migrar de entorno de compilacién se tomdé como base la estructura de archivos de los
programas de ejemplo que se incluyen en el proyecto del microcontrolador openMSP430. En
particular se identificaron los siguientes archivos como criticos para la compilacién en GCC:
link.Id, makefile y omsp_system.h. Los mismos resultan imprescindibles ya que aportan la
informacidn del micro y del programa que se estd compilando. En particular:

link.ld: contiene la informacidn del espacio de memoria de datos, texto, vectores y secciones.
makefile: define el formato de las salidas de los diferentes mddulos, asi como la jerarquia de
los mismos y el compilador que se desea usar (en este caso msp430-gcc).

omsp_system.h: es el andlogo al msp430open.h de IAR que es incluido en el i0430.h, pero para
el caso del compilador GCC. El archivo contiene todas las definiciones de bits de los diferentes
registros y periféricos del openMSP430.

Por lo tanto, antes de compilar es necesario incluir estos 3 archivos dentro de la carpeta
contenedora junto a los demds mddulos del pkernel y modificar el archivo makefile. Para
adaptar este Ultimo a las necesidades de nuestra version de pkernel y aplicaciones que
correran en él, se tomdé como base la versién del archivo incluido en el ejemplo memledtest
del proyecto openMSP430. A continuacidn se incluyen fragmentos de cédigo que ilustran lo
realizado.

# makfile configuration

NAME = mcs

OBJECTS = mes.o mes_hal.o ukernel. o a.out main_appl.o
CFLAGS = -02 -Wall —-g —mcpu=430 —mivent=16 —mmpy=16 # Uniarch
flags

# use custom linker script
LDFLAGS = -Tlink. 1d

#iswitch the compiler (for the internal make rules)
CcC = msp430—gcc
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LD = msp430—gce

El codigo anterior muestra el tipo de salida del resultado de la compilacion de cada mdédulo y la
version del compilador que se quiere utilizar.

Se puede distinguir también que se define una salida de nombre a.out, la cual se corresponde
con el archivo msp430_ukernel_ll.s43 y es la salida del ensamblador msp430-as que es llamado

por el GCC.

#iproject dependencies

main. o: mcs. ¢ ukernel_hal. h ukernel. h hardware.h main_appl.h
ax2b_layer. o: ukernel. h

main_hal.o: hardware.h ukernel_hal.h common. h 7seg.h mecs_hal.c
ukernel.o:  ukernel_config.h  ukernel.h ukernel_hal. h

msp430_ukernel _11. s43
a.out: msp430_ukernel_11. s43
main_appl.o: main_appl. ¢ hardware. h ukernel.h

Luego de concluir con la definicién de los mddulos, las salidas y el compilador a utilizar, resta
realizar la compilacidn utilizando el programa make.exe incluido en las herramientas de Tool
Command Language (TCL). Para ello todos los médulos se almacenan dentro de una carpeta a
la cual se apunta desde ventana de comandos. Mediante el comando make se inicia la
compilacién.

Si hay errores, los mismos se muestran en la ventana de comandos, indicando linea y médulo
donde se encuentran. De esta manera, utilizando como guia los errores de compilacién e
investigando las instrucciones equivalentes en GCC, se fueron depurando los mddulos del
sistema hasta conseguir que compilaran satisfactoriamente.

A continuacidn se listan las modificaciones que fueron necesarias para compilar los médulos
del pkernel en GCC:

En el mdédulo mcs_hal.c se agrega el archivo hardware.h, que ademas incluye la libreria
omsp_system.h del openMSP para GCC.

Los encabezados a las rutinas de atencidn a las interrupciones cambian:
Compilando con IAR:
e #pragma vector = WDT_VECTOR
_interrupt void WDTISR (void) {}
e #pragma vector = TIMER_Ax_VECTOR
_interrupt void TIMERx_AxISR (void) {}
Compilando con GCC:
e wakeup interrupt (WDT_VECTOR) INT_Watchdog (void)
e wakeup interrupt (TIMERAXx_VECTOR) INT_TIMERXx (void)

Se quita la funcidn __no_operation();
Hay algunas diferencias en el modo de armar las mdscaras para definir valores en los registros,

por ejemplo:
e paralARes TACTL=TASSEL 1+MC_1+ID_0
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e paraGCCes TACTL=TASSEL_1 | MC_1]ID_0

En ukernel.c se eliminaron los encabezados “__no_init” en la definicién de variables.
Las funciones para deshabilitar interrupciones cambian:

e para lAR: __disable_interrupt();

e para GCC: __ dint();

Lo mismo ocurre para las funciones de habilitacion:

e para lAR: __enable_interrupt();

e para GCC: __eint();

Observacidn 1: Para la segunda campana de inyeccién de fallas se incluyeron los encabezados
“ no_init” con un “define”, como se muestra a continuacién:

//#include “release.h”
//#pragma message (“puKernenl v” KERNEL_VERSION_NUMBER ”.”
KERNEL_REVISION_NUMBER ” by GDM ”__DATE_ 7 7 _ TIME__ )

#include “ukernel_config. h”
#tinclude “ukernel.h”
#tinclude “ukernel_hal.h”
#tinclude “tools.h”

#include “intrinsics.h”

ftdefine _ no_init __attribute_ ((section (”.noinit”)))

Observacidon 2: La version del kernel utilizada en la segunda campafia incluye la funcién
“ istate_t interrupt_state = __get_interrupt_state()”, a partir de la cual se define la variable
“interrupt_state”, del tipo “__istate”, que guarda el estado del vector de interrupciones en un
momento dado. En el instante en que se quiera devolver el estado guardado se llama a la
funcién “__ set_interrupt_state(interrupt_state)”, pasandole la variable “_istate” como
pardmetro de entrada. Fue necesario incluir la libreria “intrinsics.h” para lograr que GCC
reconociera dichas funciones.

“

También fue preciso implementar cddigo de GCC en inline assembler para suplantar la funcién
__get SP_register(), que es nativa de IAR y devuelve el valor del stack pointer. Se implementd
agregando la siguiente linea al cédigo:

asm (“MOV rl, %0”: “=r” (kernel_sp) : : “rl”)

Una explicacidn mediante ejemplos del uso de esta opcidn se adjunta en el Anexo 7: GCC inline
assembler.

Hasta aqui se detallaron todas las modificaciones que fueron necesarias para lograr compilar
los médulos del pkernel con msp430-gcc. No obstante, aun resta ensamblar el archivo
msp430_ukernel_ll.s43, el cual contiene cddigo de funciones escritas en bajo nivel.

Para ensamblar el archivo de extension .s43 se utilizdé el msp430-as, el cual se incluye entre las
herramientas recomendadas por el autor del proyecto openMSP430. Haciendo uso del manual
“Using as” [12] y analizando los errores desplegados al querer ensamblar el archivo, se
encontré pertinente realizar las siguientes modificaciones:
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Se reemplaza la directiva NAME msp430_ukernel_ll de IAR por el método de etiquetado de AS
a través del uso de “:”, quedando de la forma “msp430_ukernel_ll de IAR:".

Los comentarios mediante “//” que utiliza IAR fueron sustituidos por el simbolo punto y coma

u.n
;.

La directiva “RSEG” de IAR utilizada para alojar secciones de cédigo en memoria fue
reemplazada por “.section NOMBRE, “w”, @progbits” para la seccion de memoria de datos, y
“.section .text” para memoria de programa.

En la declaracion de variables se reemplaza:

e EXTERNvarl por .externvarl

e PUBWEAK var2 por .weak var2

e PUBLIC var3 por .global var3

El ensamblador AS para msp430 no admite los nombres SP y SR utilizados en el cddigo del
archivo assembler, de modo que fue necesario sustituir dichas designaciones por su
equivalente en registros. De acuerdo al manual del openMSP430, al SP le corresponde el
registro rl y al SR el r2. Esta informacidn se puede ver en la tabla de registros presente en la
interfaz gréafica de la herramienta openmsp430_minidebug.

Se comentd la directiva REQUIRE utilizada en IAR, dado que no se encontrd sustituto para la
misma en AS.

Hace falta ahora identificar el uso que GCC le da a los registros al momento de pasar
pardmetros de entrada a una funcidn determinada y cual es la diferencia respecto a IAR. Para
descifrar esta incognita se diseid un moddulo que invoca a las diferentes funciones
implementadas en bajo nivel, identificando mediante la herramienta de debugger los registros
implicados. En el cédigo simplemente se llaman las funciones en cuestion y se incluyen los
moddulos necesarios, tal como se muestra a continuacion:

#include “ukernel_11.h”
void main() {
unsigned short stack_pointer;

void (kprogram) (voidx) ;
program = O0xff;

void* parameters;
parameters = 0xbb

typedef unsigned short stack_t;
stack_t* stack;

void (kscheduler) (void);
scheduler = Oxee;

unsigned short kernel_sp = 0x1111 ;

stack_pointer = init_program_stack( (unsigned short) &stack, parameters,
program) ;
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resume (stack_pointer) ;
task_change (scheduler, kernel_sp);

stack_pointer = get_suspend_sp();

Debuggeando el cédigo anterior y registrando los valores que tomaban los registros paso a
paso, se observd que GCC usa los registros a partir del r15 en orden descendiente. Es decir que
si la funcién es func(varl,var2,var3), GCC usa respectivamente los registros rl5, r14 y r13 para
pasar los valores de cada variable. Resta Unicamente sustituir dichos registros por los utilizados
en el archivo original.

Aplicaciones de prueba

Al concluir exitosamente las etapas anteriores queda lista la version del sistema pkernel para
ser compilado y debuggeado con las herramientas desarrolladas para el openMSP430. Se
adjunta al final del documento un instructivo con los pasos a seguir para compilar y debuggear
el sistema “pkernel + aplicacidon” (Anexo 6: Uso del minidebugger).

Para verificar el correcto funcionamiento del pkernel, se programaron algunas aplicaciones de
prueba para correr en él. A continuacidn se presentan dos escenarios generados para
comprobar la operacion del pkernel.

Aplicacion sencilla

Esta primera tarea bdsica de prueba contiene un contador que incrementa la cuenta en 1 cada
vez que la aplicacién es ejecutada. Al finalizar cada corrida, le pide al kernel ser despertada
luego de 2 tics del timer A0 (200ms) y asi incrementar el contador nuevamente (cont = cont +
1). A medida que la cuenta aumenta se va almacenando el valor de 2”*cont en una variable
llamada num, es decir que num=2~cont. Cuando el contador alcanza el valor 3 la aplicacion
comunica al kernel que no se ejecutard mas, llamando a la funcién stop() y finalizando para
siempre. Se pueden consultar mas detalles en el Anexo 5: Carga y ejecucidn de aplicacion.

Dos aplicaciones en simultaneo

En este caso se realizd una prueba con dos aplicaciones corriendo simultdneamente en pkernel
y comunicandose entre si. Si bien este modo no se utilizdé para las campaias de inyeccién de
fallas fue util a la hora de familiarizarnos con el uso del kernel y para chequear su correcto
funcionamiento.

Al haber 2 aplicaciones coexistiendo en el pkernel es necesario que la funcién (que en este
caso recibe datos de “mcs_gray_f”) defina un buffer para lograr un hilo de comunicacion, y que
ademas llame a la funcidn lock(), quedando a la espera de un recurso libre. De esta manera la
aplicacion “mcs_gray_f” coloca los datos llamando a la funcién “write()”, pasando como
parametros adicionales el buffer creado y el recurso utilizado por ambas aplicaciones, entre
otros.
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A continuacién se incluye el cddigo del mddulo principal del kernel “mcs.c”, donde se puede
observar la manera en que se incluyen ambas aplicaciones: “mcs_gray f” presente en el
maddulo "mcs_gray.c" y “f” correspondiente al propio “mcs.c”. Notese que en este caso se
incluyen las funciones “lock()” y “set_buffer()” en la aplicacién “f”.

#include “hardware.h”
#include “ukernel hal.h”
#include “ukernel.h”

#tinclude “mecs_gray. h”

int procesol_input_buffer;

void £ (void *p) {
for(55) {

//bloquea indefinidamente a la espera de un recurso
lock (resource_1, 0) ;

//define un espacio de transferencia del tamafio de un entero
set_buffer (resource_1, &procesol_input_buffer, 2);

read (resource_1, 0, 0) ;

//prendo led con numero leido
P30UT = procesol_input_buffer;

unlock (resource 1) ;
sleep(6) ;

int main( void )

{

stack t f stack[0x0050];
stack_t gray_stack[0x0050];

hardware_init();
system_timer_config ();

kernel_init () ;
load( f, 0, f_stack, 0x50, WDTISO );

load( mcs_gray_f, 0, gray_stack, 0x50, WDTISO );
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run() ;

return O;

Se incluye ahora el cédigo utilizado por la aplicaciéon “mcs_gray_f”, que pone los datos en el
buffer:

#include “gray.h”

#tinclude “hardware.h”
#tinclude “ukernel.h”
#tinclude “mecs_gray.h”

volatile unsigned int cont;

void mes_gray_f( voidk parameters )

{
for (5;) {
cont = cont +1;
int dato = cont;
write (resource_1, &dato, 2,0,0);
sleep(7);
}s
}

Ambas aplicaciones se incluyen en la carpeta “Prueba_kernel+2app” incluida entre los archivos
entregados.
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4. INYECCION DE FALLAS

Introduccion

Las nuevas tecnologias, el descenso en las tensiones de alimentacion y al aumento en la
frecuencia y complejidad de los circuitos han llevado a la aparicion cada vez mas frecuente de
single event effects (SEEs). [13] Se trata de la alteracion temporal en el nivel de un valor légico.
Pueden ser del tipo single event upsets (SEUs) o single event transients (SETs). Los primeros
son cambios de estado causados por carga libre de ionizacidn cerca de algun nodo importante
de un elemento légico. Pueden ocurrir en cualquier FLIP FLOP, en cualquier periodo de reloj y
durar cierta cantidad de ciclos. Los SETs son algo similar pero ocurren de forma transitoria,
incorporando como variable el lapso durante el cual se da la anomalia. Pueden aparecer en
cualquier compuerta, en cualquier instante y durar un pulso aleatorio, lo cual implica que el
espacio de posibles SETs sea infinito, ademas de que se hace necesario considerar retardos.

Para nuestro proyecto en principio descartaremos los SETs y por temas de practicidad nos
centraremos en los SEUs. Cabe senalar que si un SET es latcheado en un FLIP FLOP puede
transformarse en un SEU, pero en general la mayoria de los SETs no tienen efecto alguno en el
funcionamiento del circuito. Por otro lado, es importante tener en cuenta que un SEU no dafia
la celda, por lo cual su efecto puede durar hasta que la misma sea escrita nuevamente. Otro
tipo de fallas que consideraremos son las permanentes, a causa de las cuales el valor de un bit
queda fijoen0oen 1.

Todas estas fallas pueden derivar en la aparicién de malfuncionamientos, es decir, modos de
operacion en los que el servicio prestado por el sistema se aparte del correcto. [14] Es de
interés conocer entonces el tipo de fallas que pueden ocurrir y evaluar el comportamiento
frente a las mismas. Durante la fase de desarrollo esto serd de utilidad para mejorar los
mecanismos de tolerancia a fallas, mientas que en la etapa de produccidn servira para verificar
se hayan alcanzado ciertos niveles de confiabilidad. Una manera de mitigar los efectos de esta
clase de fendmenos es realizar campafias de inyeccion de fallas, evaluando el impacto de las
mismas en el funcionamiento del sistema y corrigiendo el disefio a fin de robustecerlo. Se
llama inyeccion de fallas al proceso de insertar fallas deliberadamente en un circuito bajo
prueba o circuit under test (CUT). Es decir, analizar el comportamiento de un modelo del
sistema en presencia de fallas provocadas artificialmente. La ventaja de hacerlo
intencionalmente es que se reduce considerablemente la duracién de los experimentos.

Hay diferentes métodos de inyeccidn de fallas. En principio el criterio mdas general para
diferenciarlos es el objeto de andlisis, que puede ser el circuito manufacturado o el disefio.
Para el primer caso, la fuente de perturbacién puede ser fisica (por radiacién o a nivel de pines
por ejemplo) o ldgica (JTAG, on-chip debugger o por reconfiguracién). En el segundo caso se
usa un modelo de las posibles fallas sumado a herramientas de disefio y prototipo, realizando
simulaciones o emulando el sistema en un FPGA.

Inyeccién basada en Simulacién

Para emplear esta técnica es necesario disponer de un modelo del sistema bajo prueba que
permita simular el comportamiento del mismo en presencia de fallas. Se utilizan en general
modelos en VHDL o Verilog. Las principales ventajas de esta variante son el bajo costo y la
posibilidad de observar y/o alterar los valores légicos con suma facilidad en cualquier
momento. Como contrapartida, el tiempo de simulacidn es muy prolongado para cualquier
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circuito de tamafio razonable y el desarrollo de los modelos a menudo requiere un esfuerzo
considerable. Por otra parte, la inyeccién de fallas se realiza sobre la ejecucién simulada de un
modelo del sistema y no sobre un ejemplar del sistema final, por lo que no se podran activar
fallas que se introduzcan o manifiesten en las etapas posteriores del desarrollo.

Inyeccion basada en Emulacion

Si bien la inyeccidn basada en simulacién es muy flexible a menudo resulta demasiado lenta.
En cambio, al emular el circuito en un FPGA el proceso se hace mucho mas rapido dado que el
sistema puede correr casi a su velocidad real y tiene la ventaja ademds de soportar la
interaccion con sensores u otros dispositivos fisicos del medio.

Es por esto que si el modelo que se dispone es sintetizable, es recomendable la inyeccion de
fallas por esta via, es decir, sobre un prototipo hardware. Pero para ello es necesario no sélo
agregar mecanismos para observar y perturbar las sefales internas sino también para
controlar el instante en que se inyecta la falla. Por lo tanto, las modificaciones que deben
introducirse al circuito son significativas y a menudo especificas para cada sistema.

Dentro de la inyeccion de fallas basada en emulacidn, se puede optar por la reconfiguracion o
la instrumentacidn. En el primer caso lo que se hace es correr el sistema hasta el momento de
la falla y alli modificar el conexionado del circuito para luego continuar con la ejecucidn. En el
segundo escenario se altera el circuito, agregando légica que permita la inyeccion de fallas, en
general enmascarando los bits de interés. El siguiente esquema ilustra a grandes rasgos esta
idea:

Mask Out 0

Mask In

=
D=8 D Data Out
MASK
—

Inject

. ] . .z . .. 15
Figura 8: Esquema de la légica para inyeccion basada en instrumentacion

Analizando el circuito es posible ver que cuando a la salida de la compuerta AND hay un 1 el
XOR se encargara de invertir el valor de Data In, inyectando asi una falla. Para que ello ocurra
deben valer 1 simultdneamente las sefiales Inject y Mask In. El mecanismo esta pensado para
SEUs en registros pero puede aplicarse a buses de datos o direcciones, y con pequefias
modificaciones permite generar fallas de tipo permanente a 0 o a 1. Algo de este estilo es lo
que se aplicard en nuestro proyecto.

B Figura extraida de “Fast Fault Injection Techniques using FPGAs”, Luis Entrena, 2013.
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Modelo FARM

En procura de sistematizar la inyeccion de fallas resulta util la utilizacién de un estandar en
base al cual especificar las variables involucradas en este proceso. En ese sentido, el modelo
FARM es una forma de caracterizar la inyeccién de fallas, definida a comienzos de 1990, en el
cual se consideran dos conjuntos de entradas: la lista de fallas a inyectar “F” (faults) y la forma
de activarlas “A” (activation), asi como dos conjuntos de salidas: las lecturas que han de
registrarse “R” (readouts) y las correspondientes medidas “M” (measures). [14]

Cabe sefialar que F es un subconjunto dentro del espacio de todas las posibles fallas que se
hayan considerado para el modelo del sistema bajo estudio. A, por su parte, constituye un set
de pardmetros de entrada del experimento, que pueden definirse en excitacidon y estado
inicial. La accidon conjunta F y A derivard en una respuesta del sistema definida en base a la
trayectoria de su estado vy salidas, la cual conforma el conjunto R. En base a este ultimo, en M
se resume en qué medida las fallas inyectadas derivaron o no en malfuncionamientos del
sistema.
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5. PERIFERICOS INCORPORADOS

Introduccion

Sobre la base del openMSP430 donde corre el sistema “pkernel + app” se trabajé para
incorporar algunos periféricos adicionales. Esto tiene por un lado el cometido de lograr un
funcionamiento mas similar al del kernel original del ANTEL-SAT, y por otro agregar las
funcionalidades que permitan la inyeccidn de fallas y registro de resultados.

En primera instancia se disefié un médulo que permite inyectar fallas en memoria. Por otro
lado, la necesidad de capturar los instantes en que ocurren ciertos eventos de interés derivé
en la implementacion de un timer adicional. Asimismo, para almacenar informacidn relativa al
flujo del programa se cred un banco de registros donde se guarda la cantidad de veces que la
ejecucién toma ciertos caminos en particular. Finalmente, para la ultima etapa se incluyé un
modulo que realiza comprobacion de redundancia ciclica (CRC).

A continuacidn se presentan los diferentes periféricos incorporados al openMSP430.

Madulo para inyeccion de fallas

Introduccion

Para realizar la inyeccion de fallas se disefid un periférico adicional que se conecta al
openMSP430. El mismo permite inyectar fallas permanentes del tipo “stuck at 0” o “stuck at 1”
ya sea en cualquier bit de una palabra de memoria o en los buses de datos o direcciones. Para
el caso de palabras de memoria también existe la opcidon de insertar SEUs. Asimismo, el
periférico fue instanciado en dos oportunidades, para actuar en la memoria de datos y en la de
programa.

El mddulo se implementd tomando como punto de partida una base de periférico disefiada
por Olivier Girard, [15] que maneja algunos puertos estdndar de entrada y salida y provee un
banco de cuatro registros para darle instrucciones al médulo. A dicho bloque se le
incorporaron funcionalidades para permitir el comportamiento deseado, generando mascaras
para conectar a los buses de datos o direcciones de memoria. Para lograr que dichas mdscaras
actuen de la forma deseada se agrega cierta légica de interconexion.

Para los casos de fallas permanentes, el bloque actua de forma puramente combinatoria, en
tanto que para el caso de SEUs fue necesario disefiar dos maquinas de estados. Una de ellas
implementa el mecanismo para que el efecto del mddulo se inhiba una vez realizada una
escritura posterior en la celda de memoria afectada. La otra es simplemente un contador que
permite elegir el instante en el que se inyectara la falla.
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Interconexion

El disefio tiene la virtud de que, ya sea para datos o para direcciones, se genera una Unica
mascara que vale para todos los tipos de fallas que se inyectaran. La misma tiene en 1 los bits
que se haran fallar y en 0 los restantes. Luego se realiza una operacion ldgica entre la sefial y la
mascara para obtener el resultado deseado segun el tipo de falla. Finalmente, un multiplexor
elige la salida correspondiente segin cdmo hayan sido seteados los registros del mddulo. El
conexionado se ilustra en el siguiente esquematico.

Ipr_rmux0

dat_out_memary

| data2i{15.0] |

diatal3[15.0] result[15..0] dat_out_memory_modified

datalf15..0]

Mdulo_imyeccion_fallas

— melk per_dout[15,.0]  p—
per_addr{12..0] mask_data[15..0]
per_din[15..0] mask_add_bus[11..0]

—| per_en mux_out[1..0]

inst1 sel[1,.0]

et e wi[1..0] Iprm_rnux1

H—{ puc_rst

H—{ mam_tie

datalx10..0]

exyt[10.0 add_memory_maodified

st miem_add[11..0]

datalx(10.0]
instd

inst

sl

add_memary

Figura 9: Esquematico de interconexion del médulo para inyeccion de fallas

Tabla de verdad

La siguiente tabla de verdad ilustra cdmo opera el médulo segun el tipo de falla a inyectar
para un bit dado.

Tabla 3: Tabla de verdad de los diferentes tipos de fallas

Entrada Mascara Salida

1 1 0

SEUs 0 1 1
(S=E xOR M) 1 0 1
0 0 0

1 1 1

Permanente a 1 0 1 1
(S=E OR M) 1 0 1
0 0 0

1 1 0

Permanente a 0 0 1 0
(S=E AND M) 1 0 1
0 0 0
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Puertos

El periférico tiene una serie de entradas y salidas genéricas heredadas del disefio base
elaborado por Olivier Girard, y algunas adicionales propias de la funcionalidad especifica que
se le agregd para la inyeccion de fallas. La siguiente tabla resume los puertos del médulo.

Tabla 4: Puertos de E/S del médulo de fallas

Entradas Salidas
mclk per_dout
per_adress
Heredadas del per_din
periférico base per_en
per_we
puc_rst
mem_we mask_data [15:0]
Especificas mem_add[10:0] mask_address_bus[10:0]
mux_out[1:0]

Registros

El médulo cuenta con cuatro registros de control que deben setearse para configurar el
maddulo. Dependiendo del modo de operacién, puede no ser necesario inicializar todos. A
continuacion se detalla el cometido de cada registro.

Tabla 5: Registros del Mddulo para inyeccidn de fallas

REGISTRO | DIRECCION | ESTADO INICIAL
CTRL1_D 0x0190 Reset manual
CTRL2_D 0x0192 Reset manual
CTRL3_D 0x0194 Reset manual
CTRL4_D 0x0196 Reset manual
CTRL1_P 0x01FO0 Reset manual
CTRL2_P 0x01F2 Reset manual
CTRL3_P 0x01F4 Reset manual
CTRL4_P 0x01F6 Reset manual
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Tabla 6: Registro CTRL1 del médulo de fallas — CONTROL

7 6 5 4 3 2 1 0
| LUGAR_FALLA | | PERM MODO_FALLA
BIT CAMPO TIPO | DESCRIPCION
15 ON_OFF RW | Se activa inyeccidn de fallas si estd en 1
11-8 BIT_FALLA RW | Bit de la palabra (o bus) que se hara fallar.

Define donde se inyectara la falla:

00b = Bus de datos (de salida) de la memoria

01b = Bus de direcciones de la memoria

10b = Direccion (palabra) especifica de la memoria

5-4 LUGAR_FALLA RW

Para fallas permanentes, definesiesaOo a 1:
2 PERM RW | Ob = Falla permanentea 0
1b = Falla permanente a 1

Modo de operacidn de la inyeccidn de fallas:
00b = Permanente en un bit

1-0 MODO_FALLA RW | 01b = Permanente con mascara personalizada
10b = SEU en un bit

11b = SEU con mdscara personalizada

Tabla 7: Registro CTRL2 del médulo de fallas - DIR _FALLA

15 14 13 12 11 10 9 8

| | | | DIR_FALLA [10..8]

7 6 5 4 3 2 1 0

DIR_FALLA [7..0]

BIT CAMPO TIPO | DESCRIPCION

10-0 DIR_FALLA RW | Direccién de memoria en la cual se inyecta la falla

Tabla 8: Registro CTRL3 del mddulo de fallas - MASCARA

15 14 13 12 11 10 9 8

MASCARA [15..8]

7 6 5 4 3 2 1 0

MASCARA [7..0]

BIT CAMPO TIPO | DESCRIPCION

15-0 MASCARA RW | Mascara personalizada para inyectar falla
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Tabla 9: Registro CTRL4 del mddulo de fallas - TIEMPO (para el caso de SEUs)

15 14 13 12 11 10 9 8

TIEMPO [15..8]

7 6 5 4 3 2 1 0
TIEMPO [7..0] \
BIT CAMPO TIPO | DESCRIPCION
15-0 TIEMPO RW | Instante (en periodos de reloj) en el que se inyecta la falla.

Diagrama de estados

Cuando las fallas son de tipo permanente, las mismas estaran activas durante toda ejecucién,
por lo cual el bloque actua de forma puramente combinatoria. Sin embardo, para el caso de
SEUs hay que tener en cuenta dos elementos adicionales. Por un lado, la falla debe inyectarse
en un momento dado, siendo dicho instante una variable mas a tener en cuenta y que debe
poder elegirse. Esto se logra incluyendo un contador e indicando el tiempo mediante el
registro correspondiente (CTRL4). Por otro lado, como los SEUs no son destructivos ni
permanentes, una posterior escritura a la direccién donde ocurrié la falla debe dejarla sin
efecto, léase, el médulo debe dejar de actuar. Para ello se implementé una maquina de
estados cuyo funcionamiento se ilustra en el siguiente diagrama.

1<<CTRL1[11:8] 1 0 1

1<<CTRL[11:8] 0 2

002 /—\

1CIRI2101
>

A
— =
- 3
o N
[o'd
§ =
— =
hd v
> ARREGLADO
1 CTRLZ 0 X X
CTRL3 0 2 002
CTRL3 111

Figura 10: Diagrama de estados para fallas de tipo SEU

51



Entradas:
CRTL1[15] mem_add mem_we CRTL1[0] CRTL1[1]

Cabe sefialar que mem_we es activa por nivel bajo, es decir, un 1 hace referencia a una
escritura, mientras que un 0 implica una lectura.

Salidas:
mask_data mask address_bus mux_out

La salida mask_address_bus estd siempre en 0 (0x0000 mas precisamente) porque el blanco de
los SEUs son direcciones de memoria especificas y no buses. Asimismo, mux_out se mantiene
en 2 porque es el valor correspondiente a SEUs (0 y 1 es son para permanentesa Oy a1l
respectivamente). Por otro lado, en los estados NO_SEU y ARREGLADO mask_data vale 0
(0x0000) de modo que no se inyectan fallas.

Para el caso de SEU_1bt, la mdscara se genera colocando un 1 en la posicién indicada por
CTRL[11:8], mientras que en SEU_perso se da como salida el valor del registro CTRL3. Es facil
ver que en realidad SEU_1bit es un caso particular de SEU_perso, si se escribe la mascara
adecuada en CTRL3. El usuario puede optar por cualquiera de las dos modalidades, aunque la
primera permite ahorrar una escritura al microprocesador.

Se deben setear antes que nada los registros CTR2, CTRL3 y CTRL4. Posteriormente, al escribir
en el registro de control un valor tal que CTRL[1]=1, el contador se iniciara. El sistema
permanecera en reposo (estado NO_SEU) hasta que la cuenta alcance el valor seteado en
CTRL4. Recién en ese momento la falla quedara lista para activarse en caso de ocurrir una
lectura a la direccion fijada en CRTL2.

Vale aclarar que en cada estado, la transicion para la cual no se indican las entradas
corresponde al caso en que no se da ninguna de las otras condiciones de salto, es decir, el
escenario del “else”. Sélo se considerardn las fallas de a una por vez, por lo cual luego de pasar
por el estado ARREGLADO el sistema sélo puede retornar al reposo, es decir, a NO_SEU.

Finalmente, cabe sefalar que maquina de estados no opera por flancos de un sentido en
particular sino que responde a cualquier cambio en la sefial de reloj, es decir que actua "medio

periodo de reloj tarde” pero a tiempo como para provocar el cambio en los datos mediante la
mascara correspondiente.

Simulaciones

Fallas permanentes

A continuacidn se incluye una simulacién para inyeccion de fallas permanentes a 0, tanto en el
bus de datos como en palabras especificas de memoria. El caso de permanentes a 1 es
analogo, ya que las mascaras generadas son las mismas, siendo la logica de interconexion la
que se encarga de lograr el efecto buscado.
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ps 80ns 1600ns 2400ns 3200ns 4000ns 4800ns 5600ns 6400ns 7200ns 800,0ns 880,0ns
Name Ops

[T —— igligigigigigipipigipipipipigipigipipipipipigigipiginipgipinipipipipipipipipipipipigigigipipt
1 puc_rst 1

m2 per_en 1 1 1

>3 per_we 2z

6 per_din 1000 07F0 1000 5520 D000 2500 000
(2] per_addr 000, 003 0000 00C3 0000 00C2 000

o] per_dout 010

57 mem_add 000 2F8 240 280
70 mem_we

D2 | B mecou [}
75| [ mesk_add bus 000
8| [ mesk_date 0000 0200 0000 0200

06 crtd1 0000 8920 3500
o123 crti2 0000 07F0
140 i3 0000

Figura 11: Simulacién de una falla permanente a 0 en memoria de datos

Se comienza configurando los registros de control con los siguientes valores:

- CRTL2 = 7FO0 (Direccion de la falla)

- CTRL1 = 8920 (Falla permanente en el bit 9 de la palabra de memoria elegida)

No corresponde en este caso setear el registro CTRL3, dado que la mascara ya queda
determinada en el CTRL1, ni el CTRL4, de uso exclusivo para SEUs.

Luego vemos que mask_dat se activa sdlo para el caso de lecturas a la direccidn de la falla.
Cabe aclarar que debido a los offsets y la forma de manejar el direccionamiento del
openMSP430, para acceder a la 7FOh se debe leer la 2F8h = (7FOh — 200h) / 2. Esto fue
constatado analizando el cddigo y empleando el analizador légico. Posteriormente se cambia
el valor del CTRL1, pasando a ser 8900 (Falla permanente en el bit 9 del bus de datos),
comprobando que la mdscara se genera para lecturas en cualquier direccién, es decir, afecta
directamente al bus y no a una palabra de memoria en particular.

SEUs

A continuacidn se muestra un diagrama de tiempos para el caso de fallas de tipo SEU en un bit.

ps 400ns 800ns 1200ns 1600ns  2000ns  2400ns 2800 W00ns  %00ns  4000ns  4400ns  4800ns |
Neme [5ps
i

mclk

puc_rst

per_en 1
per_din 0000 X_ 0014 X 0330 X@X 8422 X 0000
per_addr 0000 00CB 00C3 00c8 0000
pertie 0 2 0
per_dout 0000
mem_add 000 0cs 000 A2 X 0C8 478 b 000

mem_we | I N S S
mask_add_bus 000
[ mask_data 0000 X_ 0010 | X 0000
mux_out 0 2 X 0
cntd1 0000 X 8422
cnti2 0000 >4 0330
cntd3 0000
cntrd 0000 X 0014

STATE STATE.NO_SEU ¥ATE.SEU_TY STATE.NO_SEU

I 1

cuenta 0000 1 ({00{00{0000){00{00{00){00) {00+ 00;001 000 00T 00N 00O TH 0T {0 TXOTX 1 0014

finish L —

[ 0000 (0001 70002 X 0003 0002 ) 0005 X 0006 ' 0007 X 0008 ) 0009 ) 00DA X 000B X 000C X 000D ) 000E X 000F 3 0070 0014 |
—

Figura 12: Simulacion de un SEU en memoria de datos (parte 1 de 2)
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En primer lugar se escriben los registros de control con los siguientes valores:

- CTRL4 = 14 (Instante de la falla en periodos de reloj, 14h = 20d)

- CRTL2 =390 (Direccion de la falla)

- CTRL1 =8422 (SEU en el bit 4 de una palabra de memoria)

No corresponde en este caso setear el registro CTRL3, dado que la mdscara ya queda
determinada en el CTRL1.

Inicialmente el mddulo se encuentra en el estado NO_SEU. Una vez que se realiza la escritura
al CTRL1, se activa el contador y al llegar a 14h, el sistema queda preparado para pasar a
SEU_1bit cuando se realice una lectura a la direccidn establecida por CTRL2. En ese momento
se dan las salidas mask data = 0010h (equivalente a 000000000001000b, o sea bit 4) y
mux_out = 2h (falla en palabra de memoria).

Se recuerda que para acceder a la direccion 390h se debe leer la C8h = (390h — 200h) / 2.

Ons  5400ns 580,0ns 6200ns 660,0ns 7000ns 7400ns 7800ns 8200ns 860,0ns 9000ns 9400ns 9800ns |

Name

T inde igigigigipigipigipigipigipigipipipipipinipipipipigipigipipipipinigipigipipipiginiginiginigigiginipgiy
puc_rst
per_en 1 11
per_din 0000 [ 4 0000
per_addr 0000 X oce X 0000
per_we 0 0

per_dout

[H mem_add

mem_we

mask_add_bus
mask_data
mux_out

cntrl
E cnti2
cntr3
cntrd
STATE

cuenta

0000

0000

000 0C8 C45 [re] b 4§

000

0000 Y 070 X 0000

8422

0422

0330

0000

0014

STATE.NO_SEU X__STATE.SEU_Tbt ¥ STATE.NO_SEU’ ¥ STATE.ARREGLADO

STATE.NO_SEU

0014

X

0000

finish 1

Figura 13: Simulacion de un SEU en memoria de datos (parte 2 de 2)

Si ocurre una escritura en la direccién de la falla se pasa al estado ARREGLADO, en el cual se
inhibe la accidon del mddulo, permaneciendo alli hasta que una nueva configuracién del CTRL1
lo lleve al estado NO_SEU.

Médulo CRC

Introduccion

Los mecanismos de redundancia que permiten realizar chequeo de consistencia de stack o
validar una copia de cédigo cuando se realiza triplicado del mismo en memoria se basan en la
comprobacidn de redundancia ciclica (CRC). Se trata de un cédigo de deteccién de errores de
uso frecuente en redes digitales y en dispositivos de almacenamiento para detectar
alteraciones en los datos. El calculo consiste en una divisién en la cual se descarta el cociente,
tomando el resto como resultado. [16] Su tamafo queda determinado entonces por la
longitud del divisor, existiendo algunos polinomios generadores tipicos que derivan en
respectivos estandares de CRC. Entre ellos se encuentran por ejemplo el CRC-12, CRC-16 o
CRC-CCITT, siendo este ultimo el implementado por el médulo. El polinomio generador es en
este caso: f(x) = x1® + x12 + x5 + 1.
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Implementacion

El mddulo CRC es un periférico encargado de implementar el algoritmo de comprobacién de
redundancia ciclica, el cual si bien existe en las familias 5 y 6 de MSP430 no fue implementado
en la familia 1 y mucho menos en el openMSP430.

Para la implementacién del mddulo CRC se utilizé como en los otros casos el template de
Olivier Girard, [15] ya que todos los periféricos, mas alld de la familia especifica del
microcontrolador, utilizan un banco de registros para su configuracion. A esa base se le
incorporé un bloque de calculo de CRC obtenido a partir de un generador de cédigo [17]. A
partir de cierta entrada y estado de inicializacién se obtiene el cédigo CRC asociado, de
acuerdo al siguiente diagrama:

—>

Logica xOR — | Registro CRC | —>
Dato ——»

Figura 14: Esquema de funcionamiento del algoritmo "Ultimate CRC"

Las diferencias del bloque CRC generado con el programa y el deseado son basicamente las
siguientes:

- El estado de inicializacidn es fijo e inmodificable.

- Elancho de los datos de entrada es fijo.

- No implementa la posibilidad de configuracién y manejo mediante banco de registros.

Dada estas diferencias se debié adaptar la légica combinatoria implementada en el bloque
generado para que funcione en base a un banco de registros. EIl médulo es visto desde afuera
tal como se presenta en su version original de hardware implementada en las familias 5 y 6 del
MSP430. Asimismo, se generd con el programa el cédigo que implementa un mdédulo CRC de
16 bits y otro de 8 bits, pudiendo configurar la opcién deseada mediante el banco de registros.
A continuacidn se pasan las lineas ingresadas en la consola de comandos para obtener los
mencionados cédigos:

>cre—gen verilog 16 16 1021>CRC16bits_1021. txt
>cre—gen verilog 8 16 1021>CRC8bits_1021. txt
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Registros

El mddulo cuenta un registro para el dato de entrada, otro para setear el valor de inicializacién
y donde luego se podra leer el resultado y finalmente una entrada adicional para cadenas de 8
bits. A continuacidn se detalla cada uno de ellos.

Tabla 10: Registros del Mdédulo CRC

REGISTRO | DIRECCION | ESTADO INICIAL
CRCDI 0x0140 Reset con PUC
CRCINIRES 0x0142 Reset con PUC
CRCDI_L 0x0144 Reset con PUC

Tabla 11: Registro CRCDI del médulo CRC

15 14 13 12 11 10 9 8
CRCDI [15..8]
7 6 5 4 3 2 1 0
CRCDI [7..0] \
BIT CAMPO TIPO | DESCRIPCION

Dato de entrada. Este valor es usado para calcular el

15- RCDI RW
>0 CRC cddigo CRC, que es guardado en el registro CRCINIRES.

Tabla 12: Registro CRCINIRES del mddulo CRC

15 14 13 12 11 10 9 8

CRCINIRES [15..8]

7 6 5 4 3 2 1 0

CRCINIRES [7..0] \

BIT CAMPO TIPO | DESCRIPCION
Inicializacion y resultado. Este registro guarda el resultado
15-0 CRCINIRES RW |actual del cdlculo de CRC. Permite ademas setear el valor
de inicializacién.

Tabla 13: Registro CRCDI L del médulo CRC

7 6 5 4 3 2 1 0
CRCDI_L[7..0] \
BIT CAMPO TIPO |DESCRIPCION

Dato de entrada. Recibe un dato de 8 bits y calcula el

70 CRCDIL RW cddigo CRC, el cual es guardado en el registro CRCINIRES.
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Simulaciones

A continuacion se pasa a mostrar la simulacién completa del médulo que realiza el calculo de
CRC en la modalidad de 16 bits. Se destaca que el mdédulo atiende al registro CRCINIRES en la
direccion 0x0142 y al CRCDI_L en la direccidon 0x0144, pero en el bus de direcciones se observa
0x00A1 (0x0142/2) y OXO0A2 (0x0144/2) respectivamente.

En primera instancia se procede a la inicializacion del registro CRCINIRES con el valor OxFFFF y
luego se pasan sucesivamente 8 valores al registro CRCDI_L (OxFF, OxED, OxAA, 0x3D, 0x32,
0x11, Ox F1 y OxAC). Por ultimo se procede a la lectura del valor del registro CRCINIRES, en el
cual se despliega el resultado del cdlculo de CRC (para esta serie de valores a partir de la
semilla dada). El valor obtenido es 0xA96A, como indica con la lectura realizada al final.

20.0ns 40.0ns 60.0ns 80.0ns 100,0ns 120,0ns 140,0ns 160,0ns 180,0ns 2000r
Name SD.I}J ns
=0 mek e rerere e’y e rererrere e r e
w1 puc_rst ml
2 per_addr 0000 0DA1 00AZ 0000 00AZ 0000 00A1
=17 per_din 0000 FFFF DOFF 00ED D0AA 0030 0032 0011 1212 0000 0OF1 00AC 0000
34 per_en 1 I
B35 per_we 1] 3 1] 3 ]
38
39 per_dout 0000 AOGA
56
57 cnir1 0000
74 cntr2 0000 FFFF 1DOF 84C0 OE10 313E E133 B4F5 ASEA
w91 ontr3 0000 0OFF 00ED 00AA 3 003D 0032 0011 00F1 DDAC
108
o109 ffar_c KRR 100F 84CD 3 OE10 » 313E  ET35 [EE] ASEA BADA
126
127 crc_out 000X
@144 flag_iri 1

Figura 15: Simulacién del médulo CRC (parte 1 de 3)

Luego se repite lo anterior, con la variante de escribir un valor cualquiera (se eligié el 0x0001)
en el registro CRCDI_INRES antes de setearlo nuevamente con el valor OxFFFF.

4200ns 4400ns 4600ns 4800ms 500,0ns 520,0ns 540,0ns 560,0ns 580,0ns 600,0ns 620,0ns 640,0ns 60,0 680,0ns
Name
>0 mak
1 puc_rt
2 per_addr [7000)_00A2 00 O0AT A2 00 A2 0000 D0AT
17 per_din Jp000y_00FD 000 T001_Y_FFFF_{_00FF Y O0ED __O0AA Y 0030 Y 0032 y_D0T1 ¥ 217 0000 O0FT Y O0AC 000
>3 per_en L1 | — 1 1
e per_we. [0 = X 0 3 (1] 3 1]
)
D33 per_dout 0000 AR
56
@57 cntr1 0000
D7 cntr2 GADA 0007 FFFE TOOF ¥ 8400 ¥ DET0 ¥ 313 E739 B9 AR
@91 o3 WD T0FF (00D ¥ _00AA ) 0030 0032 T 0FT 0AC
108
o1 e 588 02T TO0F BAC0 Y 0E10 Y 313E ) ET39 i) LE) EADR
126 e
127 ore_out 14548} 00X
@14 flag_ini 1

Figura 16: Simulacion del médulo CRC (parte 2 de 3)

Se observa que esto no altera el cdlculo, obteniendo el mismo resultado que en el caso
anterior (0xA96A). Se comprueba que cadenas idénticas de entrada generan igual cédigo CRC a
partir de la misma semilla. Por ultimo, se muestra que inicializando el registro CRCINIRES con
un valor diferente al que se venia trabajando, el resultado varia mas allda que la cadena de
entrada siga siendo la misma.
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7600 ns 780,0ns 800.0ns 8200ns 8400 ns 860,0ns 880.0ns 500.0ns 5200ns
Name

=0 mek e re e e e
w1 puc_rst
2 per_addr [ D0A1 00A2 0000 00AZ 0000 (]
S17_| @ perdn
w34 per_en |
35 per_we i 3 ] ]

38
o33 per_dout 000 HET

56
57 crtd1 0000
a4 crti2 AGEA o] ABAD 74BE X 45F5 w OBEE 3 5543 3EF3 FSEG
=91 crtd3 D0AC DOFF_ ¥ ODED O0AA ¥ 003D 0032 0011 0OF1

108
=109 tfsr_c BADA 1021 T4BE 45F5 O8EE 3543 3EF3 FSE& BT

126
=127 erc_out 00X
144 Flag_ini I S S D

Figura 17: Simulacién del médulo CRC (parte 3 de 3)

Se aprecia que al sustituir el valor de la semilla por el 0XABAO el resultado obtenido es 0x34B1,
el cual difiere de 0xA96A, como era de esperar. Finalmente, cabe sefialar que si bien las
simulaciones se realizaron para entradas de 16 bits, las pruebas son analogas para el caso de 8
bits.

Si bien las pruebas realizadas no verifican que el valor calculado sea correcto de acuerdo al
algoritmo CRC-CCITT, si confirman que el mddulo es capaz de detectar variaciones de un bit en
cadenas de largo variable, lo cual es suficiente para el uso que se le dara en nuestro trabajo.

Prueba del mdédulo interconectado

Para incorporar el periférico al resto del disefo, se sigue la guia disponible en el Anexo 8:
Procedimiento para agregar un periférico. Para verificar el correcto funcionamiento del
modulo (ya conectado al openMSP430) se programd un script de prueba. En el mismo se
inicializa el registro CRCINIRES con un valor arbitrario x; y luego mediante un loop se van
cargando sucesivamente las entradas de un vector de largo 100, que llamaremos v;. Se registra
el resultado obtenido CRC, y luego se repite el procedimiento para otra pareja (x,,v,) arrojando
el cddigo CRC,. Finalmente, se realiza el cdlculo una tercera vez, en este caso con los valores
X3=X; Y V3=V, verificando que CRC; = CRC;. Se comprueba entonces que una secuencia dada de
entradas genera el mismo CRC si se parte de la misma semilla.

Timer Al

Introduccion

Debido a la necesidad de contar con un método que permita la captura de los instantes en que
ocurren eventos de interés se tomd la decision de implementar un timer que posea la
capacidad de interrumpir al micro, pero que a su vez sea inmune a los resets del mismo. En
una primera instancia se habia estudiado la posibilidad de hacer uso del propio timer utilizado
por el microcontrolador (el openMSP430) ya que ofrece la posibilidad de contar periodos de
una fuente dada y desplegar el resultado en un registro. Esta opcién fue rapidamente
descartada dado que tras un PUC (reset del sistema) el timer se reinicia, perdiendo entonces el
valor de la cuenta.
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En las campafias de inyeccién de fallas serd frecuente el hecho de que el microcontrolador se
reinicie al estar sometido a situaciones anormales durante su funcionamiento. Dichos eventos
ocurrirdn en instantes que en principio no son predecibles, por lo cual resulta inviable guardar
el valor de la cuenta en un instante previo a un reset. Si bien se podrian modificar ciertas
rutinas de interrupcién en procura de dicho objetivo, en todo momento se manejé como
premisa ser lo menos invasivos posible hacia el cédigo del ukernel.

El “timer A1” a incluir, ademas de ser inmune a los resets del sistema debe otorgar la
posibilidad de finalizar el experimento mediante un time_out, es decir, generar un reset al
haber expirado un tiempo arbitrario previamente seteado, dejando constancia de lo ocurrido.
Durante una campafia puede ocurrir que una falla genere un punto en el software que no
permita el avance del programa, provocando que se reinicie. Esto se puede dar tantas veces
como dispuesto esté el usuario a esperar. Para evitar esto se utiliza el timer Al, el cual una vez
expirado el tiempo considerado prudente para la ejecucién normal del programa, provoca un
reset para eliminar la falla y seguir adelante con otra.

Implementacién

Dada las necesidades para solucionar el problema de administracidon de tiempos asi como el
control del mismo y teniendo en cuenta los medios disponibles se optd por “clonar” el timer
original del openMSP430 pero otorgandole inmunidad ante resets del sistema, dejando la
entrada puc_rst conectada a tierra. Para esto se cred una nueva instancia del mddulo
disponible, pero al momento de incorporarlo al resto de la arquitectura hardware se lo aislé de
la sefial PUC, la cual es transmitida a todos los periféricos del sistema cuando ocurre un reset.
A continuacidn se despliega el cddigo usado para agregar la instancia del nuevo timer.

omsp_timerA #(. TACTL( h2), .TAR(C h4), .TACCTLO(C h6), .TACCRO( h8),
. TACCTL1 ( h10), .TACCR1( h12), .TACCTL2( h14), .TACCR2( h16), .TAIV( h18) )

timerA_1 (
// OUTPUTs
.irq_ta0 (irq_tal_0), // Timer A interrupt: TACCRO
.irqg_tal (irq_tal_1), // Timer A interrupt: TAIV, TACCRI,
TACCR2
. per_dout (per_dout_tAl), // Peripheral data output
.ta_out0 (ta_out0_al), // Timer A output O
.ta_out0_en (ta_outO_en_al), // Timer A output O enable
.ta_outl (ta_outl al), // Timer A output 1
.ta_outl_en (ta_outl_en_al), // Timer A output 1 enable
.ta_out2 (ta_out2 al), // Timer A output 2
.ta_out2_en (ta_out2_en_al), // Timer A output 2 enable
// INPUTs
.aclk_en (aclk_en), // ACLK enable (from CPU)
.dbg_freeze (dbg freeze), // Freeze Timer A counter
.inclk 0, // INCLK external timer clock (SLOW)
.irqg_ta0_acc (irq_accl[7]), // Interrupt request TACCRO accepted
.mclk (melk), // Main system clock
. per_addr (per_addr), // Peripheral address
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.per_din
. per_en
. per_we
.puc_rst

puc_rst
.smclk_en
.ta_cciOa
.ta_cciOb
.ta_ccila
.ta_ccilb
.ta_cci2a
.ta_cci2b
. taclk

)5

Para realizar la interconexion del nuevo timer sin alterar el funcionamiento del original se optd
por usar la misma configuracion de puertos del médulo existente, el cual utiliza algunos bits de
entrada/salida de dos puertos diferentes. Lo que se hizo entonces para el periférico agregado

(per_din),
(per_en),
(per_we),
(1" b0),

(smelk_en),
(ta_cci0al),

(ta_cciOb_al),

(ta_ccilal),

// Peripheral data input

// Peripheral enable (high active)

// Peripheral write enable (high active)
// Main system reset

// SMCLK enable (from CPU)

// Timer A capture 0O input A
// Timer A capture O input B

// Timer A capture 1 input A

(1’ b0), // Timer A capture 1 input B
(ta_cci2al), // Timer A capture 2 input A
(1’ b0), // Timer A capture 2 input B

0 // TACLK external timer clock (SLOW)

fue hacer uso de los mismos bits pero de otros dos puertos que se encontraban libres.

Por lo tanto, al mantener la misma arquitectura hardware, la configuracion del nuevo timer
sera practicamente igual a la del original, a excepcion de algunos detalles propios del uso que

se le dara.

Registros

Banco de registros

Motivacion

Cada vez que se produce un reset en el openMSP430, el microprocesador transmite una sefial
de reset a todos sus periféricos, llevando los registros de todos los periféricos a un estado
preestablecido. Con el fin de lograr un mejor manejo y comprensién de los estados por los que
pasa el microcontrolador es necesario implementar algin mecanismo que permita el conteo

Tabla 14: Registros del Timer Al

REGISTRO | DIRECCION | ESTADO INICIAL
TACTL 0x0102 Reset manual
TAR 0x0104 Reset manual
TACCTLO 0x0106 Reset manual
TACCRO 0x0108 Reset manual
TACCTL1 0x0110 Reset manual
TACCR1 0x0112 Reset manual
TACCTL2 0x0114 Reset manual
TACCR2 0x0116 Reset manual
TAIV 0x0118 Reset manual
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de los distintos resets sufridos por el sistema. Para ello se incorpora un banco de registros de 8
bits.

Como se menciond, los registros se usan para llevar la cuenta de la cantidad de veces que el
sistema se reinicia. Luego se los consulta para entregar un informe de cantidad de eventos
registrados. Asimismo, son utilizados también en nuestro caso como offset para un puntero en
memoria que almacena los instantes de tiempo. Es decir, se define un puntero en memoria y
cada vez que se produce un reset se guarda el valor de tiempo en el lugar *(PDeTiempo +
cantidadDeReset).

Utilizacion

Dado que el contenido de los registros del banco no se modifica con resets del
microcontrolador, el mismo debe ser inicializado externamente antes de ser utilizado, por
ejemplo desde GDB. A su vez, esta propiedad le otorga la capacidad de almacenar informacidn
que persista ante reinicios del sistema, y es alli donde se halla la esencia del médulo. Si bien Ia
utilizacidon del mismo se da en tiempo de ejecucion del programa, podra ser consultado en
cualquier instante de tiempo en que se haga un break. Es asi que el mddulo cumple una
funcién de gran interés en las campanas de fallas, ya que permite automatizar y agilizar la
lectura de los distintos arreglos dedicados al almacenamiento de tiempos. Al momento de
detenerse durante una campana, el banco de registros permite saber qué arreglos y elementos
asociados a reset se deben leer.

Implementacién

La arquitectura del banco corresponde exactamente con la de los templates de Olivier Girard.
Se utiliza el modelo de banco de registros de 8 bits dado que no es esperable contar mas de
255 resets antes de que expire el timeout del timer Al. El procedimiento para incorporar un
modulo se detalla en el Anexo 8: Procedimiento para agregar un periférico, con la
particularidad de que la sefial de reset es puesta a tierra para darle inmunidad con respecto a
dicho evento, tal cual se comenté.

Registros

Tabla 15: Registros del Banco de registros

REGISTRO | DIRECCION | ESTADO INICIAL
CNTRL1 0x0090 Reset manual
CNTRL2 0x0091 Reset manual
CNTRL3 0x0092 Reset manual
CNTRL4 0x0093 Reset manual
CNTRL5 0x0094 Reset manual
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Mapeo en memoria

A continuacidn se presenta un mapa de memoria en el que se incluyen los médulos originales y
los periféricos agregados. Cabe sefialar que se dispone del rango entre las direcciones 0x0000

y 0x0200.

01EO
01D0
01Co
01BO
01A0
0190
0180
0170
0160
0150
0140
0130
0120
0110
0100

01FO0

Tabla 16: Mapa de memoria de periféricos

]

00FO0
00EO0
00DO0
00COo
00BO
00AO0
0090
0080
0070
0060
0050
0040
0030
0020
0010
0000

Periféricos originales del openMSP430:

Hardware Multiplicador | | Timer A |

GPIOs BclkM SP Reg

Periféricos agregados:

| Timer Al
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6. CAMPANAS DE INYECCION DE FALLAS

Mecanismo para inyeccion y registro de fallas

En una primera instancia se probd exclusivamente el funcionamiento del médulo de inyeccién.

Esto se hizo insertando fallas individualmente desde GDB, ingresando las instrucciones de

forma manual mediante linea de comandos. Una vez seteados los registros de control, se

realizaron sucesivas escrituras y lecturas para verificar que actuara correctamente,

chequeando por ejemplo que:

- Las fallas se inyectan (sélo) en el bus o en la direcciéon de memoria indicada y Unicamente
en el o los bits especificados.

- El efecto de los SEUs desaparece luego de realizar una escritura en la direccién de
memoria afectada previamente por la falla.

- Al deshabilitar el médulo de fallas el mismo efectivamente no actua.

Luego de testear el mdodulo individuamente, se procedié a utilizarlo para inyectar fallas en
memoria durante la ejecucidon de una aplicacién sobre el pkernel, en este caso se trata de la
Aplicacion sencilla presentada anteriormente. Se generd entonces un script para automatizar
este proceso y registrar los resultados. En este cddigo se definen los vectores que se escribirdn
en los registros de control del médulo en las sucesivas corridas, se realiza la conexién con el
GDB proxy, se especifica el archivo de trabajo y se setean breakpoints en lugares de interés
para poder luego determinar el flujo que siguio el programa.

Posteriormente, se implementa un loop en el cual se van realizando las sucesivas corridas para
cada tanda de valores a escribir en los registros de control. Lo que interesa en cada paso de la
iteracion es saber por ejemplo si la ejecucién termind en el tiempo esperado y con el resultado
correcto, si se produjo algin reset y por cual mecanismo (PUC, watchdog). Toda esta
informacidn es registrada en un archivo de texto que permite analizar los resultados a
posteriori.

Primera campaiia de inyeccidn de fallas

Implementacion de cédigo en C

Para registrar el flujo del programa pkernel + App al inyectar una falla, se resolvié implementar
un mecanismo en base a con registros que se encargan de guardar la cantidad de veces que el
programa toma un camino en particular.

Se identificaron cinco caminos criticos que permiten evaluar el efecto de una falla en el

programa:

1- FIN_APP: bandera que indica la finalizacidn exitosa de la aplicacion que corre en el ukernel.

2- WDT_RESET: se encarga de registrar la cantidad de resets ocurridos por vencimiento de la
cuenta de watchdog. Los mismos se dan cuando la aplicacién demora mas del tiempo
maximo estipulado para que la misma devuelva el uso de un recurso.

3- SOFT_RESET: lleva la cuenta del nimero de resets por software, es decir la cantidad de
veces que se llama a la funcidon “reset()” prevista para reiniciar el sistema ante
inconsistencia u overflow de stack.

4- MEM_RESET: registra la cantidad de resets generados por otro mecanismo que no sea la
cuenta de watchdog o la funcién “reset()”.
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5- TOUT_RESET: bandera prevista para registrar que vencid la cuenta del timer Al.

Las banderas descriptas anteriormente se implementaron como registros de 8 bits, los cuales
fueron agregados a la légica del openmsp430. A continuacidén se muestra la seccién de cédigo
incorporado al mdédulo “omsp_system.h” con los nombres de referencia de los registros
agregados y sus respectivas direcciones dentro del mapa de periféricos.

// REGISTROS DE EVENTOS DE FALLAS

ftdefine WDT_RESET (x(volatile unsigned char =*) 0x0090)
#tdefine SOFT_RESET (*(volatile unsigned char *) 0x0091)
ftdefine TOUT RESET (x(volatile unsigned char *) 0x0092)
#tdefine FIN_APP (x(volatile unsigned char *) 0x0093)
#define MEM_RESET (x(volatile unsigned char =*) 0x0094)

Se resolvid ademas registrar los instantes en que el programa pasa por cada uno de los
caminos a modo de tener una idea del orden en el que se dan los eventos. Los mismos se
almacenan en el area de memoria de datos entre las direcciones 0x400 y 0x600.

Los punteros utilizados se definieron en el mddulo “common.h” del ukernel. Se incluye un
fragmento de cédigo que indica la forma en la que fueron definidos:

//punteros de arreglos para timeouts —SATELITEST
unsigned int volatile* wdt_tal ;
unsigned int volatile* appl_tal ;
unsigned int volatile* soft_tal ;
unsigned int volatile* mem_tal ;

Se fijé 4,5 segundos como limite para cada corrida, es decir que dicho valor es el que se elige
como tiempo de timeout para el timer Al. Este tltimo se configura por Unica vez al inicio del
programa y arranca a contar de manera sincronizada sin detenerse ni resetearse hasta finalizar
la cuenta. Para acceder a los registros del timer Al y hacer posible su configuracién se agregd
la siguiente seccién de cédigo en el mddulo “omsp_system.h”, donde se detalla el nombre de
cada registro y direccidén correspondiente.

// TIMER Al

#tdefine TAI1CTL (x(volatile unsigned int *) 0x0102)
ftdefine TAIR (k(volatile unsigned int =) 0x0104)
#tdefine TA1CCTLO (*(volatile unsigned int *) 0x0106)
ftdefine TA1CCRO (x(volatile unsigned int *) 0x0108)
#tdefine TA1CCTL1 (*(volatile unsigned int ) 0x0110)
#tdefine TA1CCR1 (*(volatile unsigned int ) 0x0112)
ftdefine TA1CCTL2 (x(volatile unsigned int *) 0x0114)
#tdefine TA1CCR2 (*(volatile unsigned int ) 0x0116)
ftdefine TALIV (x(volatile unsigned int *) 0x0118)

El mismo timer se utilizd para registrar los instantes en que se dan los eventos, o sea, cada vez
que el programa pasa por los caminos criticos descriptos anteriormente. Ademads de la
implementacion e inclusion ldgica del timer Al y de cada registro utilizado para llevar la cuenta
del flujo del programa, fue necesario agregar el cddigo en C que hiciera posible registrar los
tiempos de los eventos, incrementar las banderas e inicializar el timer Al.
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A continuacidn se detalla el cédigo para algunos de los mddulos de ukernel.

Reset por watchdog

Para detectar los resets por watchdog se agregé cédigo al inicio del main() dentro del mdédulo
“mcs.c”, donde se consulta el valor del primer bit del registro “IFG1”, el cual indica si el
PUC_RESET generado fue por causa de la cuenta de watchdog. Si se cumple IFG1=0x01
entonces se registra un reset por watchdog, incrementando la variable WDT_RESET vy
guardando el instante de tiempo correspondiente en el lugar de memoria indicado por el
puntero definido para registrar los instantes de WDT_RESET.

El algoritmo utilizado para registrar los tiempos en memoria a través del cédigo en C
implementado es el siguiente:
Se incrementa el puntero correspondiente: “wdt_tal = wdt _tal + WDT_RESET”, lo cual
permite actualizar el puntero en memoria sin perder su valor entre los eventuales resets
del programa. WDT_RESET es un registro que lleva la cuenta de la cantidad de eventos
entre resets de programa.
Luego se guarda la cuenta del timer Al en la direccion de memoria sefialada por el puntero
correspondiente.
Se incrementa el registro WDT_RESET, que lleva la cuenta de eventos.
Para finalizar, en el caso de reset por watchdog se debe resetear la bandera “IFG1=0x00".
Esto evitard que se le atribuya erroneamente al watchdog la responsabilidad de un
eventual proximo reset que pudiera ocurrir por otra causa.

Reset por causa desconocida

Para detectar este tipo de reset se implementd una entrada condicional que evalua el valor del
registro IFG1 también al inicio del “main()”, de esta manera si no entra por reset de watchdog
entrard por un reset de causa desconocida. El procedimiento para detectar este tipo de reset y
registrar los tiempos correspondientes es similar al descripto anteriormente, sin necesidad de
resetar el registro IFG1.

Reset por software

Este tipo de reset se da por la llamada a la funcién de reset() implementada en el ukernel. Esta
funcién resetea al sistema escribiendo una clave errénea en el registro WDTCTL del watchdog
del openmsp430. A diferencia de los eventos de reset detallados anteriormente, éste se
registra una vez que se entra a la funcidn reset() implementada en el mddulo “mcs_hal.c”.
Cabe aclarar que este reset se contabilizard ademas como uno por watchdog. El algoritmo
implementado para guardar los tiempos y llevar la cuenta de estos eventos es similar al ya
descripto. Cabe mencionar que para todos los casos el nimero de eventos ocurridos esta
topeado a un maximo de 50.

Finalmente, con el agregado que se menciond anteriormente y la implementacién del script
GDB, queda el sistema en condiciones de realizar una primera campafa de inyeccion de fallas.
En la misma no se incluyé deteccion de overflow ni inconsistencia de stack y tampoco se utilizd
el triplicado de cdédigo previsto para agregar redundancia. Otra observacion a destacar es que
en esta primera etapa no se ataca el drea de stack utilizada por el programa.
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Segunda campana de inyeccidn de fallas

Para la segunda campaiia de inyeccidn de fallas fue necesaria la ampliacién de las memorias de
datos, y asi poder desplazar el stack hacia arriba. Esto permitié alejarlo de la zona que se
preserva para registrar los instantes de tiempo en que el programa atraviesa cada uno de los
puntos criticos. Dichos registros ubicaron ahora entre las direcciones 0x500h y 0x700h.

Se incluye para esta etapa deteccidn de overflow e inconsistencia de stack y se emplea
asimismo triplicado de cddigo. El objetivo es poner a prueba estos mecanismos de tolerancia a
fallas mediante una nueva campafia de inyeccién. Fue necesario también ampliar la memoria
de programa. Para agregar al cddigo las propiedades mencionadas se incluyeron las siguientes
definiciones de constantes en el mddulo “ukernel_config.h”:

#tdefine CONTROL_STACK_OVERFLOW

“Control de desbordamiento de stack:

Si se define CONTROL_STACK OVERFLOW, el kernel coloca valores de
control en los extremos del stack. Al cambiar de contexto, cuando el
programa pierde el control, el kernel verifica si estos valores fueron
modificados y de ser asi genera un reset.”

#tdefine CONTROL_STACK_CONSISTENCY

“Control de consistencia de datos locales:

Si se define CONTROL_STACK_CONSISTENCY, el kernel agrega un valor en
el PCB para almacenar el CRC de los datos almacenados en el stack.
Cada vez que el programa entrega la CPU y antes de entregarle el
control, el kernel calcula el CRC de los datos y si fueron modificados
genera un reset.”

#tdefine KERNEL_COPY

Triplicado de cédigo. Ademds se debe definir el largo de cada funcién:
#define KERNEL_CODE_LENGTH_LOAD1 126
#define KERNEL_CODE_LENGTH_RUN1 18
#define KERNEL_CODE_LENGTH_SCHEDULER1 562
#define KERNEL_CODE_LENGTH_GET_RESOURCE_STATUS1 36
#define KERNEL_CODE_LENGTH_LOCK1 266
#define KERNEL_CODE_LENGTH_READ1 208
#define KERNEL_CODE_LENGTH_SET_BUFFER1 236
#define KERNEL_CODE_LENGTH_RESET_BUFFER1 148
#define KERNEL_CODE_LENGTH_SLEEP1 98
#define KERNEL_CODE_LENGTH_STOP1 18
#define KERNEL_CODE_LENGTH_TSLEEP1 30
#define KERNEL_CODE_LENGTH_UNLOCK1 124
#define KERNEL_CODE_LENGTH_WRITE1 324
#define KERNEL_CODE_LENGTH_WRITEI1 204
#define KERNEL_CODE_LENGTH_LOAD2 126
#define KERNEL_CODE_LENGTH_RUN2 18
#define KERNEL_CODE_LENGTH_SCHEDULER2 562
#define KERNEL_CODE_LENGTH_GET_RESOURCE_STATUS2 36
#define KERNEL_CODE_LENGTH_LOCK2 266
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#tdefine KERNEL_CODE_LENGTH_READ2 208

#tdefine KERNEL_CODE_LENGTH_SET_BUFFER2 236
#tdefine KERNEL_CODE_LENGTH_RESET_BUFFERZ2 148
#tdefine KERNEL_CODE_LENGTH_SLEEP2 98

#tdefine KERNEL_CODE_LENGTH_STOP2 18

#tdefine KERNEL_CODE_LENGTH_TSLEEP2 30
#tdefine KERNEL_CODE_LENGTH_UNLOCK2 124
#tdefine KERNEL_CODE_LENGTH_WRITEZ2 324
#tdefine KERNEL_CODE_LENGTH_WRITEI2 204

Luego de esto hace falta incluir el periférico que realiza chequeo de CRC. El mismo se
implementé de modo que fuera coherente con el cddigo C que ya se disponia para su
configuracion. En ese sentido, son dos las funciones encargadas de este asunto: “data_crcl6” y
“code_crcl6”. La primera calcula el CRC de los datos en el stack antes de entregar el control a
una aplicacidn y si fueron modificados genera un reset, mientras que la segunda calcula el CRC
del espacio de memoria ocupado por la copia de cada funcién del médulo “ukernel.c”.

Al verificar el funcionamiento de control de las copias de cddigo se constatd que los resultados
de los CRC cambiaban cada vez que se compilaba el programa. Esto se debe a optimizaciones
efectuadas en cada compilacidn. Para solucionar este inconveniente se evalué la posibilidad de
deshabilitar las opciones de optimizacién del GCC pero ello derivaba en un cdédigo que
superaba nuestras capacidades de almacenamiento (memorias). Otra opcién manejada fue
prescindir de ciertas funciones que presentaban errores a la hora de comparar los CRC
calculados. Se considerd luego la posibilidad de agregar un nuevo algoritmo al pkernel que
permitiera calcular el CRC de cada copia en tiempo de ejecucidon una Unica vez al comienzo del
programa, utilizando después estos resultados.

Se enfrenté el inconveniente de que el periférico para calculo de CRC funcionaba Unicamente
en la modalidad de 16 bits, mientras que algunas funciones requerian cdlculo de 8 bits. En una
primera instancia, la soluciéon fue alterar la funcidon code_crc16 de modo que para entradas de
8 bits el cdlculo se realizara por software. Para casos de 16 bits se seguia derivando la tarea al
hardware. A continuacion se muestra el cddigo de code_crc16 [18]:

#tdefine POLY 0x1021
unsigned short code_crcl6( chark addr, size t size)
{
unsigned char 1i;
unsigned int data;
unsigned int crc = Oxffff;
if (size == 0)
return (Ccre);
do
{
for (i=0, data=(unsigned int)O0xff & *addr++; i < 8;
it++, data >>= 1)
{
if ((crc & 0x0001) ~ (data & 0x0001))
crc = (crc »> 1) = POLY;
else
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cre »>>=1;
}
} while (—size);
cre = cre;
data = crc;
cre = (cre << 8) | (data >> 8 & 0xff);
return (crc);

Posteriormente, se modificd el periférico para que fuera capaz de distinguir entre entradas de
8 0 16 bits y empleara en cada caso un algoritmo diferente. (El periférico encargado del célculo
se detalla en la seccién Mddulo CRC.) De esa manera fue posible retornar al uso de la funcion
code_crcl6 original, que en todos los casos confia el calculo de CRC al periférico. La misma se
despliega a continuacion.

/% Calcula el CRC de un bloque de cédigo ubicado en diecciones bajas */
unsigned short code_crcl6( char* addr, size_t size)

{
CRCINIRES = O0xFFFF;
while (size— >0)
{
CRCDI_L = s*addr;
addr++;
}
return CRCINIRES;
}

Un cambio que es significativo e imprescindible para que la funcién “code_crc16()” funcione y
calcule correctamente el CRC de las copias es cambiar el tipo del parametro de entrada de la
funcién original “cast_ptr()”. La misma convierte el puntero de la funcidn en un puntero a char
para ser usado como parametro de entrada en la funcién que calcula el CRC.

Entonces la seccidn de cédigo original:

/#% cast_ptr ()
Convierte un puntero a funcidén en puntero a char

*/

extern char* cast_ptr(unsigned long func_ptr);
cambia por:

/%% cast_ptr ()
Convierte un puntero a funcidén en puntero a char
*/

extern char* cast_ptr(unsigned int func_ptr);
Se debe tener en cuenta que es necesario cambiar ademas el parametro de entrada en la

llamada de la funcidn “cast_ptr()”. Por ejemplo, para el caso de las funciones load_copyl y
load_copy2 quedaria de la siguiente manera:
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if ((arreglo_crcl[2] == 0x0000) & (arreglo_crc2[2] == 0x0000)) {
for (z=1;z<=14;z++) {
switch (z) {

case 1: arreglo_crcl[0]= code_crcl6/(
cast_ptr((int) load_copyl), KERNEL_CODE_LENGTH_LOAD1 );

arreglo_crc2[0]= code_crcl6/(
cast_ptr((int) load_copy2), KERNEL_CODE_LENGTH_LOAD2 );

break;

Unas lineas mas abajo se encuentran las comparaciones de CRC, donde también se hace uso
de la funcidn cast_ptr() y por tanto también debera ser modificado el cédigo, por ejemplo para
la funcién load():

/% load */

if (code_crcl6( cast_ptr ((int) load_copyl),
KERNEL_CODE_LENGTH_LOAD1 ) ==
arreglo_crcl[0] )
load = load_copyl;

else if (code_crcl6(cast_ptr((int)load_copy2),
KERNEL_CODE_LENGTH_LOAD2 ) ==
arreglo_crc2[0] )
load = load_copy?2;

else
load = load_copy3;

Vectores de entrada

Si bien el médulo disefiado permite inyectar fallas en buses de datos o direcciones, en la
campafia sélo se apunté a palabras especificas de memoria. Esto se debe a que en caso de
alterar algun bit de un bus, se corrompe cualquier lectura o escritura, lo cual impide incluso
almacenar correctamente los resultados.

Se inyectaron en la primera campafia un total de 150 fallas a cada memoria (datos y
programa), divididas en 50 permanentes a 1, 50 permanentes a 0 y 50 de tipo SEU. Para ello
se generaron aleatoriamente en Microsoft Excel vectores de entrada para cada corrida,
encargados de setear los registros del médulo de fallas.

Recordando la estructura de los registros de control del mddulo de inyeccion de fallas, se
recuerdan criterios generales para la configuracion del registro de control CTRL1 (CONTROL). El
mismo tomara valores de la forma 0xXYZW, donde:
- Xindica si el médulo estd activo o no. Para que lo esté debe tener un 1 en el bit mds
alto, o sea, alcanza con que sea mayor o igual a 8.
- Y se usa para definir el bit de la falla (para casos de fallas en un bit).
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- Z permite elegir entre fallas en bus de datos, bus de direcciones o palabras de
memoria. Como se comento, a fin de poder preservar cierto rango de direcciones por
fuera del blanco de ataque de las fallas, se trabajara unicamente con la ultima opcidn,
es decir, Z = 2.

- W determina si inyectaremos SEUs o fallas permanentes (y en este ultimo caso si son a
0Ooal).

A continuacion se detalla el procedimiento empleado para generar los vectores que setean los
registros en cada corrida de la campafiia de inyeccién de fallas.

Fallas permanentes

CTRL1 (CONTROL): Se generaron 50 valores de la forma 0x8Y20 y 50 de la forma 0x8Y24, donde
“Y” indica el bit afectado y es generado aleatoriamente entre 0 y F, mediante la siguiente
formula: “DEC.A.HEX(REDONDEAR(ALEATORIO()*15;0))”. Se aplicaron 50 variantes de seteo
del CTRL1 tanto a memoria de datos como de programa.

CTRL2 (DIR FALLA):

- Datos: Se generaron direcciones en el rango donde se mapea la memoria de datos
(incluyendo el stack), es decir, entre la 0x0200 y la 0x09FF, exceptuando el intervalo
entre la 0x0500 y la OxO6FF, reservado para almacenar banderas de control vy
resultados de la campafia. Cabe sefalar que se trata Unicamente de direcciones pares,
ya gque las mismas son de 16 bits, mientras que las memorias tienen un byte de ancho
de palabra. Para apuntar a dos rangos disjuntos se anidaron dos funciones que
generan valores aleatorios, una para elegir entre los dos rangos posibles y la otra para
escoger el valor dentro del intervalo seleccionado anteriormente:
“SI(ALEATORIO()<0,5;DEC.A.HEX(ALEATORIO.ENTRE(256;639)*2);DEC.A.HEX(ALEATORI
0.ENTRE(896;1279)*2))”

- Programa: Para este caso es mas sencillo porque las direcciones son todas contiguas,
entre la OXCFFF y OxFFFF.
Se empled la formula “DEC.A.HEX(ALEATORIO.ENTRE(49152/2;65534/2)*2)".

CTRL3 (MASCARA): No se usa en este caso ya que Unicamente se inyectaron fallas en un bit de
la palabra, el cual es elegido mediante el CTRL1.

CTRL4 (TIEMPQ): No corresponde para fallas permanentes.

SEUs

CTRL1 (CONTROL): El registro de control vale siempre 0x8023, ya que el bit de la falla se elige
en este caso mediante una mascara (en el CTRL3).

CTRL2 (DIR FALLA): Se usé el mismo procedimiento que para el caso de fallas permanentes,
tanto para memoria de datos como de programa.

CTRL3 (MASCARA): Como se hara fallar Gnicamente un bit por corrida, la mascara debe tener
un digito en 1y los demas en 0. Por ende, los valores posibles seran todos potencias de 2 (del 0
al 15), lo cual se implemento de la siguiente manera:
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“DEC.A.HEX(2"(ALEATORIO.ENTRE(0;15)))".

CTRL4 (TIEMPOQ): Se generaron aleatoriamente valores de 16 bits, es decir, entre 0x0000 y
OxFFFF, a través de la férmula “DEC.A.HEX(ALEATORIO()*65535)". El reloj que se usa es el mclk,
cuya frecuencia es de 21 MHz, por lo cual la falla siempre se inyectara en el transcurso de los
primeros 3 ms. Posteriormente se pudo notar que dicho valor resulta bastante bajo
considerando que la aplicacién dura en el caso normal alrededor de 400 ms. Por lo tanto,
como mejora a futuro se puede considerar el agregado de un PLL al médulo de inyeccién de
fallas para dividir la frecuencia de reloj.
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7. RESULTADOS Y ANALISIS

En esta seccion se presentan los resultados obtenidos y el andlisis de los mismos. Como se
comentd anteriormente, las pruebas se dividieron en dos campafias de inyeccién. Una primera
introduciendo fallas al sistema pkernel basico y una segunda en la que se incluye deteccion de
overflow e inconsistencia de stack, ademas de triplicado de cddigo.

Se detallan los casos en que las fallas alteraron el curso normal de ejecucién, es decir aquellos
en las que la aplicacién no concluye correctamente por alguna razén, finaliza habiendo
ocurrido resets en el sistema o simplemente se retarda su ejecucién. Asimismo, para cada una
de estas situaciones se estudian las posibles causas de malfuncionamiento.

Primera campana de inyeccién

Los resultados de la campaiia de fallas quedan registrados en texto plano segun lo programado
en el script GDB. Los mismos se encuentran en el archivo “resultados.txt” incluido en la
documentacidn entregada. Se constatd en la practica que para los escenarios de éxito, que son
la mayoria, la aplicacién finaliza luego de 0x666 cuentas (1638 en decimal) del timer Al. Dado
que dicho timer funciona en base al aclk, configurado a una frecuencia de 32,768 kHz y
empleando un divisor de 8, esto equivale a 8%(1/32,768 kHz)*1638 = 400 ms.

Fallas permanentes en memoria de datos

Se inyectaron 100 fallas permanentes en memoria de datos (50 a 1 y 50 a 0). No se incluy¢ el
area de stack. Los casos dignos de mencidn se presentan a continuacion.

Falla n? 70:

$70 = 0x24c

0x120: 0x6924

0x2ca: 0xba28

#0 INT_TIMER1_OVERFLOW () at mcs_hal.c:115 )
#1  0x0000000b in ?? ()

#2  0x0000f200 in low_power_mode () at mcs_hal.c:333

#3 0x0000f4fc in scheduler_copyl () at ukernel.c:345 > Traza del programa
#4 0x0000f5ae in run_copyl () at ukernel.c:407

#5 run_copyl () at ukernel.c:390

#6  0x0000fOba in main () at mes.c:93 )
*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software sk

*kk ocurrieron 0 reset por causa desconocida ¥k

*kk aplicacion no finalizada k%

Mirando los detalles desplegados por el script GDB se puede concluir que el programa no
sufrid ningun tipo de resets pero sin embargo la aplicacion nunca finalizé. Lo que ha ocurrido
aqui es una inyeccién de falla permanente a la direccidon de datos 0x024C. Mirando el archivo
“mcs.Ist” generado por el compilador se puede observar el cédigo generado en lenguaje
assembler, el cual se utilizara para identificar qué fue lo que causé el error del programa. Para
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este caso en particular, buscando en qué lugares se usa la direccion de datos 0x024C” se
encontrd la siguiente linea de cddigo:

/* Busco el primer proceso listo */
pid = 0;
while (pid < process_count && PCB_Table[pid]. pstatus I=
PROCESS_STATUS_READY)
£340: 1b 42 4c 02 mov &0x024c, rll

Lo anterior nos da una pista de que unos de los posibles motivos por los que la aplicacién no
haya finalizado -y de seguro nunca haya sido ejecutada- es que la direccién de datos en la que
se inyecto la falla es la que se usa para evaluar el estado de un proceso, es decir la aplicacion.
En este caso el pkernel nunca pudo saber si la aplicacion estaba READY (lista para ser
ejecutada).

Fallan2 71:

$71 = 0x21c

0x120: 0x6924

0x2ca: 0xba28

#0 INT_TIMER1_OVERFLOW () at mes_hal.c:115

#1  0x0000000b in ?? ()

#2  0x0000f200 in low_power_mode () at mcs_hal.c:333
#3 0x0000f4fc in scheduler_copyl () at ukernel.c:345
#4 0x0000f5ae in run_copyl () at ukernel.c:407

#5 run_copyl () at ukernel.c:390

#6  0x0000fOba in main () at mes.c:93

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software sk

**kk ocurrieron 0 reset por causa desconocida ¥k

*kk aplicacion no finalizada sk

Nuevamente la aplicacidn no pudo finalizar. A continuaciéon se estudiaran las posibles causas.
En este caso la falla permanente se inyecté en la direccidn 0x021C. Buscando el uso que el
codigo hace de esta direccidn se encontrd entre otros el siguiente:

/* Busco el primer proceso listo */

pid = 0;

while (pid < process_count && PCB_Table[pid]. pstatus =
PROCESS_STATUS_READY)

f35c: Ob 93 tst rll

f35e: 19 24 jz $+52 ;abs 0xf392
£360: 1f 42 1c 02 mov  &0x021c, rlb

£364: 1f 93 cmp #1, rlb ;13 As==01
£366: d8 24 jz $+434 ;abs 0xfb518
£368: 1d 43 mov  H#I, 13 ;13 As==01
f36a: 0f 3c jmp $+32 ;abs 0xf38a
f36¢: Oe 4d mov rl3, rl4
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f36e: Oe be rla rl4

£370: 0f 4e mov  rl4, rlb
£372: 0f 5f rla rlb
£374: 0f 5f rla rlb
£376: 0f 5f rla rlb
£378: 0f be add rl4, rlb
f37a: 3f 50 1c 02 add  #540, rlb5 ;#0x021c¢
f37e: 2f 4f mov @rl5, rlb
£380: Oe 4d mov  rl3, rl4
£382: le b3 inc rl4
£384: 1f 93 cmp  #1, rlb ;13 As==01
£386: 8f 24 jz $+288 ;abs 0xf4ab
£388: 0d 4e mov rl4, rl3
f38a: 0d 9b cmp rll, rl3
f38c: ef 23 jnz $-32 ;abs 0xf36¢
f38e: 82 4b 12 02 mov  rll, &0x0212

{

pid++;
b

El cédigo anterior muestra que efectivamente la direccién “Ox21c”, en la cual se inyecta la
falla, se utiliza para recorrer y buscar en la tabla de procesos el primero listo. Por consiguiente,
una de las posibles razones por las que la aplicacidn no finaliza es que nunca es ejecutada, ya
que la falla corrompe el cédigo utilizado para recorrer la tabla de procesos.

Fallas permanentes en memoria de programa

Tras finalizar la recorrida por la memoria de datos se procedié a atacar la de programa
inyectando otras 100 fallas. En este caso las que tuvieron incidencia en la ejecucién fueron las
siguientes:

Fallan? 161:

$161 = 0xf336 <scheduler_copyl+6>

0x120: 0x6925

0x2ca: 0xba28

#0 £ (p=0x480) at mcs.c:35

#1 0x00000000 in ?? ()

k% ocurrieron 0 reset por watchdog ik

*kk ocurrieron 0 reset por software ik

**kk ocurrieron 0 reset por causa desconocida *kk
*kk aplicacion finalizada en el instante 800 sk

Aqui se observa que la aplicacion demord mas de lo usual en finalizar, registrando un tiempo
de 8*(1/32768Hz)*2048 = 500 ms. El retardo con respecto a la duracién usual (400 ms) es el
equivalente a un tic (100 ms) del timer AO. Al verificar qué parte del cédigo afecta la falla a la
direccion de programa “0xf336” se observo lo siguiente:
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/* Busco el primer proceso listo */
pid = 0;
while (pid < process_count && PCB_Table[pid].pstatus 1=
PROCESS_STATUS_READY)
f334:1b 42 4c 02 mov  &0x024c,rl1l

La falla impone un “1” en el bit 14 de la direccién “0xf336”, como esta sefialado en el cédigo.
Por lo tanto, se guardard en el registro r11 el valor almacenado en la direccién 0x224c. En caso
de que sea 0 es probable que el programa siga su curso normal y la aplicacién logre finalizar,
tal como se aprecia en esta ocasién, mas alld de un leve retardo en su ejecucién.

Falla n2 192:

$192 = 0xf69e <reset_buffer_copyl+28>

0x120: 0x6925

0x2ca: 0xba28

#0 f (p=0x480) at mcs.c:35

#1  0x00000000 in ?? ()

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software sk

*kk ocurrieron 0 reset por causa desconocida kkk
*kk aplicacion finalizada en el instante 801 sk

Aqui se observa que la aplicacién demord mas de lo usual en finalizar, registrando nuevamente
un tiempo de 8*(1/32768Hz)*2049 = 0,50 segundos. Al verificar qué parte del cédigo afecta la

falla a la direccién de programa “0xf69e”, se observé lo siguiente:

struct RCB* pRCB = &RCB_Table[resource];

f69c: 0f 5f rla rlb
f69e: Oe 4f mov rl5, rl4
f6a0: Oe be rla rl4
f6a2: Oe 5e rla rl4
f6a4: Oe be rla rl4
f6ab: Oe 8f sub rlb, rl4

f6a8: 3e 50 4e 02 add  #590, rl4 ;#0x024e

El codigo anterior corresponde a la funcién del mddulo pkernel reset_buffer_copyl(). No hay
aplicacion que haga uso de un buffer por lo cual esta falla no afecta el flujo que toma el
programa.
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SEUs en memoria de datos

En la primera campafa se inyectaron 50 SEUs en memoria de datos, siendo el siguiente el
Unico caso digno de mencion.

Falla n? 2:

$2 = 0x240

0x120: 0x6925

0Ox2ca: Oxba28

#0 f (p=0x480) at mcs.c:35

#1  0x00000000 in ?? ()

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software sk

*kk ocurrieron 0 reset por causa desconocida ¥k
*kk aplicacion finalizada en el instante 800 sk

Tal como ocurrid en situaciones ya estudiadas, se observa que la aplicacion demord mas de lo
usual en concluir, registrando un tiempo de 0,50 segundos. En busca de una posible causa se
repite el procedimiento seguido hasta el momento: revisar el archivo “mcs.Ist” para ver qué
variable es afectada por la falla.

Para este caso se constaté que la direccion de datos 0x0240 es asignada a la variable
“kernel_sp”, usada para almacenar el contenido del stack pointer del kernel. Un SEU en esta
direccion no afecta la ejecucién del programa si se inyecta antes de ser inicializada la variable.
Esto se debe a que el efecto de un SEU desaparece con una posterior escritura en la direccion
de la falla. Sin embargo, podria tratarse de una falla critica en el caso de que se active luego de
que la variable fuera cargada, ya que tendria un valor incorrecto al ser usada por el kernel.

SEUs en memoria de programa

Nuevamente se introdujeron 50 SEUs pero en memoria de programa. Las fallas que alteraron
el flujo esperable del programa se presentan a continuacion:

Falla n2 35:

$35 = 0xf7ea <lock_copyl+78>

0x120: 0x6925

0x2ca: 0xba28

#0 f (p=0x480) at mcs.c:35

#1 0x00000000 in ?? ()

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software skk

*kk ocurrieron 0 reset por causa desconocida *kk
*kk aplicacion finalizada en el instante 800 sk

Revisando la informacién aportada por el médulo “mcs.Ist” se verifica que el area de cddigo

donde se inyecto la falla corresponde a la funcion lock_copyl() del kernel. Es de esperar que la
aplicacion finalice correctamente —como efectivamente ocurre- dado que el flujo del programa

76



no requiere una llamada a la funcién lock_copy1(). Es correcto entonces que no ocurran resets
pero se desconoce el motivo del retardo, que nuevamente es de 0,10 segundos por sobre el
valor usual.

Resumen

A modo de resumen de esta primera etapa se presenta una caracterizacién de la primera
campana de inyeccidn de fallas en base al Modelo FARM descripto anteriormente.

Faults: Se inyectaron 50 fallas permanentes a 1, 50 permanentes a 0 y 50 SEUs, tanto en
memoria de datos como de programa, totalizando 300 casos distintos. En el caso de memoria

de datos, no se ataca el stack.

Activation: El sistema al cual se le inyectan fallas es la Aplicacion sencilla corriendo sobre la
primera version basica del pkernel.

Readouts: Se verificé para cada una de las 300 fallas si la aplicacién finaliza correctamente,
almacenando ademads en caso afirmativo el tiempo le toma. Ademas se registraron la cantidad
de resets generados por software, por watchdog o por algin motivo diferente.

Measures: Las medidas efectuadas se resumen en la Tabla 17.

Tabla 17: Medidas tomadas en la primera campaia

Total | Sin efecto | . ch Retardo | Time out Reset por

finaliza watchdog
Perm datos | 100 98 2 0 2 0
Perm prog 100 98 0 2 0 0
SEUs datos 50 49 0 1 0 0
SEUs progr 50 49 0 1 0 0

Segunda campaiia de inyeccién

Para esta segunda etapa de inyeccién de fallas se mantuvo la misma aplicacién que corre para
la campafia anterior. Sin embargo, el criterio de rigurosidad cambia al incluir como blanco de
ataque también el area del stack reservado para las funciones del pkernel y aplicacidn. Dicho
espacio comienza ahora en la direccién 0xOA0O y se reservan 0x0100 lugares para la aplicacion,
descendiendo hasta la 0x0900. El area de stack para las funciones del pkernel queda entonces
por debajo de la 0x0900. Asimismo, como se menciond anteriormente, se ampliaron los
tamafios de memoria de datos y programa.

Cabe destacar también que en esta instancia se incluird chequeo de CRC de las copias de las
funciones del ukernel. Por ende, se ha decidido activar las fallas una vez que se haya realizado
el calculo de los mismos en la funcion “kernelinit()”. Hechas estas aclaraciones, se procede a
desplegar los resultados de la campana.

77



Fallas permanentes en memoria de datos

Observando lo desplegado en el archivo “resultados.txt” se listan a continuacién los resultados
mas significativos.

1)

skskek
$33
skskek
$34
skksk
$35
$36
$37
$38
$39
$40
$41
$42
$43
$44
$45
$46
$47
$48
#0

#1
sokok

Direccion atacadaskk

= 0x214

Palabra de controlsikx

= 0x8520

Puntero a funcioneskkk

Oxc27e

= 0xc2d8

= 0Oxc4c?2

= 0xchf6

= Oxcbla

= 0xc674

= 0xc932

= 0xcc86

= Oxcfba

= 0xd162

= Oxd2ee

= 0xdb7e

= 0xd784

= 0xdc78

kernel init () at ukernel.c:2467
0x0000cOb4 in main () at mcs.c:97
ocurrieron 1 reset por watchdog *kk

instantes registrados

14cd

kR
skeksk
kR

ocurrieron 0 reset por software *kk
ocurrieron 0 reset por causa desconocida sk
aplicacion no finalizada k%

Al debuggear la falla individualmente se percibe la generacion de un PUC reset mientras se
recorre la tabla de procesos dentro de la fungion “Scheduler_copyl()”. La falla ataca el 52 byte
de la tabla de procesos lo cual genera que el micro se reinicie en un momento dado. Esto
ocurre luego de que la aplicacion es ejecutada dos veces por el ukernel.
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2)

*kk Direccion atacadaikk

$497 = 0x7fc

*%k Palabra de controlkikk

$498 = 0x8e20

*kk Puntero a funciones¥kk

$499 = 0xc27e

$500 = 0xc2d8

$501 = Oxc4c?2

$502 = 0xc5f6

$503 = Oxc6la

$504 = 0xc674

$505 = 0xc932

$506 = Oxcc86

$507 = Oxcf6a

$508 = 0xd162

$509 = 0xd2ee

$510 = 0xd57e

$511 = 0xd784

$512 = 0xdc78

#0 kernel_init () at ukernel.c:2467

#1 0x0000cOb4 in main () at mes.c:97
*kk ocurrieron 0 reset por watchdog sk
*kk ocurrieron 0 reset por software sk
*kk ocurrieron 1 reset por causa desconocida skkk
instantes registrados

0

*kk aplicacion no finalizada sk

Observando el flujo del programa al inyectar individualmente esta falla se observa que se
genera un PUC reset por motivo desconocido antes de correr la aplicacion.

3)

k% Direccion atacadakikx
$833 = 0x9fa

*%k Palabra de controlkik
$834 = 0x8e24

*kk Puntero a funciones¥kk
$835 = 0xc27e

$836 = 0xc2d8

$837 = 0xc4c?2

$838 = 0xchf6

$839 = 0xc6la

$840 = 0xc674

$841 = 0xc932
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$842
$843
$844
$845
$846
$847
$848
HO
#1
#2
#3
#4
sokok
sokok
sokok
sokok

INT
0x0
0x0
0x0
0x0
ocu
ocu
ocu
apl

0xcc86

Oxcfba

0xd162

OxdZ2ee

0xdb7e

0xd784

0xdc78

_TIMER1_OVERFLOW () at mcs_hal. c:548

000000b in ?? ()

000c18e in low_power_mode () at mecs_hal.c:284
000de9a in scheduler_copyl () at ukernel.c:2072
000cOce in main () at mecs.c:106

rrieron 0 reset por watchdog sk

rrieron 0 reset por software sk

rrieron 0 reset por causa desconocida skkk
icacion no finalizada k%

Al correr el programa inyectando la falla individualmente y debuggeando el mismo paso a paso
se verifica que efectivamente la aplicacién corre una Unica vez y luego no vuelve a ejecutarse.
El scheduler encuentra otro proceso listo antes de que expire la cuenta del Timer Al, dando
por finalizada la sesién de falla.

4)

*kk Direccion atacadaikkx
$1265 = 0x27e

k%% Palabra de controlkix
$1266 = 0x8324

*kk Puntero a funcionesikk

$126
$126
$126
$127
$127
$127
$127
$127
$127
$127
$127
$127
$127
$128
#o

t#

#2

#3

t#a

7 =
] =
9 =
0 =
1 =
9 =
3 =
4 =
5 =
6 =
7 =
8 =
9 =
0 =
INT
0x0
0x0
0x0
0x0

Oxc27e

0xc2d8

Oxc4c?2

Oxchf6

Oxcb6la

0xc674

0xc932

Oxcc86

Oxcfba

0xd162

0xd2ee

0xdb7e

0xd784

0xdc78
_TIMER1_OVERFLOW () at mcs_hal. c:548

000000b in ?? ()

000c18e in low_power_mode () at mecs_hal.c:284
000de9a in scheduler_copyl () at ukernel.c:2072
000c2e6 in run_copyl () at ukernel.c:346
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#5 0x0000cOce in main () at mes.c:106

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software sekk

*kk ocurrieron 0 reset por causa desconocida skkk
*k*k aplicacion no finalizada sk

La direcciéon atacada en este caso es la utilizada para guardar el comienzo de la tabla de
procesos, es decir que la variable afectada es PCB_table y el efecto que causa la falla sobre el
programa es evitar que la funcion Scheduler() encuentre un proceso listo para ser ejecutado,
evitando de esta manera la ejecucidn de la aplicacién hasta que expira el timerAl lo cual
finaliza la ejecucién de ukernel.

Fallas permanentes en memoria de programa

1) La falla que se detalla a continuacién no es considerada critica para el sistema que incluye
triplicado de cédigo. Si bien la misma ataca una direccién de programa en la cual se ubica la
funcién “Scheduler_copyl()”, esto no genera inconvenientes. Se incluye el resultado a
continuacién:

¥k Direccion atacadakik

$2209 = 0xdd74 <scheduler_copyl+252>
*%k Palabra de controlssk

$2210 = 0x8520

*kk Puntero a funcioneskkk

$2211 = 0xc27e

$2212 = 0xc2d8

$2213 = 0xc4c2

$2214 = 0xcbf6

$2215 = Oxc6la

$2216 = 0xc674

$2217 = 0xc932

$2218 = 0xcc86

$2219 = Oxcfb6a

$2220 = 0xd162

$2221 = 0xd2ee

$2222 = 0xdb7e

$2223 = 0xd784

$2224 = 0xda46

#0 f (p=0x650) at mcs. c:46

#1 0x0000aaaa in ?? ()

*kk ocurrieron 0 reset por watchdog sk
*kk ocurrieron 0 reset por software sk
*kk ocurrieron 0 reset por causa desconocida skkk
**kk aplicacion finalizada en el instante 666 *kk

Se puede observar que el puntero de la ultima funcién esta ubicado en la direcciéon Oxda46, lo
cual significa que se ha descartado la funcién “scheduler_copyl1()”, al no superar la prueba de
CRC. Por lo tanto, el programa utilizé en este caso la copia 2 de la funcién “Scheduler”. Esto
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demuestra el correcto funcionamiento del sistema de chequeo de CRC vy triplicado de cddigo
del “pkernel”. Un anadlisis mas exhaustivo del funcionamiento de este mecanismo se incluye en
la
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Prueba del control de consistencia para las multiples copias de codigo.

SEUs en memoria de datos

Se encontré un Unico caso con comportamiento anormal:

*kk Direccion a atacarikk

$18 = 0x780

%k Palabra de controlkikk

dkkk 0x8023 skksk

*k*k Cantidad de ciclos a esperar para activar la fallasksk

$19 = 0x65c6

*kk Mascara a utilizar skk
$20 = 0x4

*kk Puntero a funcionesikk
$21 = 0xc27e

$22 = 0xc2d8

$23 = 0xc4c?2

$24 = 0xc5f6

$25 = 0xc6bla

$26 = 0xc674

$27 = 0xc932

$28 = 0xcc86

$29 = Oxcf6a

$30 = 0xd162

$31 = 0xd2ee

$32 = 0xdbh7e

$33 = 0xd784

$34 = 0xdc78

#0 kernel_init () at ukernel.c:2467

#1 0x0000cOb4 in main () at mes.c:97

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software ik

**kk ocurrieron 1 reset por causa desconocida *kk
instantes registrados

0

*kk aplicacion no finalizada sk

Al correr la falla independiente se observd una inconsistencia de GDB, a causa de la cual el
programa cae dos veces seguidas en el breakpoint seteado para configurar los médulos de
fallas, una vez calculados los CRC del programa. El programa queda entonces estancado en el
breakpoint, por lo cual es necesario pasar a la siguiente inyeccion de falla de forma manual
desde GDB, mediante “CTRL + C”. Al no haber concluido la corrida anterior se despliega el
mensaje de “aplicacién no finalizada”.

Una posible explicacidn a esta situacidn es que hay momentos en los que el kernel deshabilita
las interrupciones, lo cual impediria que el timer Al finalice la corrida por timeout. Una
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modificacién que podria subsanar este inconveniente seria cofigurar las interrupciones del
timer A1 como no enmascarables.

SEUs en memoria de programa

A continuacidn se presentan los casos de malfuncionamiento:
1)

¥k Direccion a atacarikkx

$647 = 0xe060 <kernel init+438>

%k Palabra de controlksix

sk 0x8023 skekek

*kk Cantidad de ciclos a esperar para activar la fallakskx
$648 = 0xf7fd

*k%k Mascara a utilizar sk

$649 = 0x40

*+k Puntero a funciones¥ikk

$650 = 0xcc86

$651 = O0xcc86

$652 = 0xcc86

$653 = 0xcc86

$654 = 0xcc86

$655 = 0xcc86

$656 = 0xcc86

$657 = 0xcc86

$658 = 0xcc86

$659 = 0xcc86

$660 = 0xcc86

$661 = 0xcc86

$662 = 0xcc86

$663 = 0xcc86

B0 kernel init () at ukernel.c:2467

#1 0x0000cOb4 in main () at mcs.c:97
k% ocurrieron 1 reset por watchdog ik
instantes registrados

665

*kk ocurrieron 0 reset por software ik
**kk ocurrieron 0 reset por causa desconocida *kk
*kk aplicacion no finalizada k%

Analizando la informacién que dispone el archivo “mcs.Ist” se destaca la siguiente seccién de
codigo de interés:

/* write */
if (code_crcl6( cast_ptr ((int)write_copyl),
e0ba: 3f 40 86 cc mov  #-13178,rl5 ;#0xcc86
e0be: b0 12 b2 e6 call #0xe6b2
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e062: 3e 40 44 01 mov #324, rl4 ;#0x0144
e066: b0 12 le c2 call #0xc2le
e06a: 1f 92 e2 02 cmp &0x02¢e2, r1b
e06e: 02 24 jz $+6 ;abs 0xe074
e070: 30 40 04 e4 br #0xe404
KERNEL_CODE_LENGTH_WRITE1 ==
arreglo_crcl[12] )
write = write_copyl;

e074: b2 40 86 cc mov  H#-13178, &0x02ee ;#0xcc86
e078: ee 02
else

write = write_copy3;

Observando que la falla cae en el cédigo de la funcién “call”, tal cual se destaca en gris, se
deduce la causa del reset generado. Considerando que la funcidn Kernel_init() no tiene copias
asociadas, el programa se hace vulnerable en este punto, en el cual se configuran las copias a
usar. El malfuncionamiento del programa se debe a un salto a una direccidn incorrecta debido
a que la falla ha alterado estos bits.

2)

*kk Direccion a atacarikkx

$715 = 0xc188 <low_power_mode>

k%% Palabra de controlkix

dkekk 0x8023 skekek

*kk Cantidad de ciclos a esperar para activar la fallakskx
$716 = 0x7a8b

*kkk Mascara a utilizar sk

$717 = 0x2

*+k Puntero a funcionesiikk

$718 = 0xc27e

$719 = 0xc2d8

$720 = 0xc4c?2

$721 = 0xc5f6

$722 = 0xcbla

$723 = 0xc674

$724 = 0xc932

$725 = 0xcc86

$726 = Oxcf6a

$727 = 0xd162

$728 = 0xd2ee

$729 = 0xdb7e

$730 = 0xd784

$731 = 0xdc78

#0 low_power_mode () at mecs_hal.c:284
#1 0x0000de9a in scheduler_copyl () at ukernel.c:2072
#2  0x0000cOce in main () at mes.c:106
*kk ocurrieron 0 reset por watchdog sk
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*kk ocurrieron 0 reset por software sk
*kk ocurrieron 0 reset por causa desconocida kkk
%%k aplicacion no finalizada k%

Observando atentamente el cédigo que arroja el archivo “mcs.Ist” se distingue lo siguiente:

0000c¢188 <low_power_mode>:
* LOW POWER MODE

*/
void low_power_mode (void)
{
//__low_power_mode_0() ;
eint ()
c188: 32 d2 eint
LPMO;
cl8a: 32 d0 10 00 bis #16, 12 ;#0x0010
}
cl8e: 30 41 ret

La falla altera el cédigo de programa donde se habilitan las interrupciones antes de entrar en el
modo de bajo consumo. Al verse afectada esta seccidn, es muy probable que el programa haya
quedado estancado en el modo de bajo consumo sin salir del mismo, ya que las interrupciones
nunca lo estarian despertando.

3)

¥k Direccion a atacarkik
$698 = 0xe0d4 <kernel_init+554>
*%k Palabra de controls#sk
sk 0x8023 skekk

**kk Cantidad de ciclos a esperar para activar la fallakskx
$699 = 0x5272

*kkk Mascara a utilizar sk
$700 = 0x40

*kk Puntero a funcionessikk
$701 = Oxc27e

$702 = 0xc2d8

$703 = 0Oxc4c?2

$704 = 0xc5f6

$705 = Oxc6bla

$706 = 0xc674

$707 = 0xc932

$708 = 0xcc86

$709 = Oxcf6a

$710 = 0xd162

$711 = 0xd2ee

$712 = 0xdbh7e

$713 = 0xd784
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$714 = 0xdc78

#0 INT_TIMER1_OVERFLOW () at mcs_hal.c:548

#1  0x0000001b in ?? ()

#2 0x0000c18e in low_power_mode () at mecs_hal.c:284
#3 0x0000de9a in scheduler_copyl () at ukernel.c:2072
#4  0x0000cOce in main () at mes.c:106

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software skk

*k*k ocurrieron 0 reset por violacion de memoria skk
%%k aplicacion no finalizada k%

La falla afecta una direccion de memoria de programa encargada de inicializar la tabla de
recursos. Un posible motivo que explique el resultado de la falla puede asociarse al efecto que
genera modificar parte del cddigo del programa lo que puede derivar en el flujo inadecuado
del mismo.

Resumen

Se despliega ahora un resumen de la segunda campafia de inyeccidon de fallas en base al
Modelo FARM.

Faults: Se inyectaron nuevamente 50 fallas permanentes a 1, 50 permanentes a 0 y 50 SEUs,
tanto en memoria de datos como de programa, totalizando 300 casos distintos. Se incluyé el
area de stack en el rango atacado.

Activation: El sistema al cual se le inyectan fallas es la Aplicacidon sencilla corriendo sobre el
sistema pkernel, que este caso cuenta con algunos agregados: chequeo de overflow e
inconsistencia de stack y triplicado de cédigo.

Readouts: Se verificé para cada una de las 300 fallas si la aplicacién finaliza correctamente,
almacenando ademads en caso afirmativo el tiempo le toma. Ademas se registraron la cantidad
de resets generados por software, por watchdog o por algin motivo diferente.

Measures: La siguiente tabla resume las medidas tomadas:

Tabla 18: Medidas tomadas en la segunda campafia

Total | Sin efecto | . N‘f Retardo | Time out Reset por | Reset por

finaliza watchdog | otra causa
Perm datos | 100 96 4 0 2 1 1
Perm prog 100 100 0 0 0 0 0
SEUs datos 50 49 1 0 0 0 1
SEUs progr 50 a7 3 0 0 1 0
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Prueba del control de consistencia para las muiltiples copias de cédigo

El pkernel cuenta con la posibilidad de triplicar el almacenamiento de algunas de sus funciones
mas importantes y testear la integridad de las mismas —mediante chequeo de CRC- antes de
emplearlas. En caso de detectar una inconsistencia en alguna de ellas se pasa a la siguiente
copia. En esta fase de pruebas se inyectardn fallas permanentes en direcciones
correspondientes a funciones del pkernel para ver si este Ultimo responde adecuadamente.

En la Tabla 19 se muestran los rangos de direcciones donde se alojan cada una de copias de
todas las funciones que se encuentran triplicadas. Cabe destacar que en caso de fallar la
comprobacién de las primeras dos copias se usa automaticamente la tercera sin que la misma
sea chequeada.

Tabla 19: Direcciones de las diferentes copias de cada funcion

COPIA1 COPIA 2 COPIA3

Comienzo - Fin | Comienzo - Fin | Comienzo — Fin
stop C27E — C290 | C290 — C2A2 | C2A2 -- C2B4
run C2D8 -- C2EA | C2C6 — C2D8 | C2B4 -- C2C6
set_buffer C4C2 -- C5AE | C3D6 -- C4C2 | C2EO -- C3D6
get_resource_status | C5F6 -- C61A | C5D2 -- C5F6 | C5A6 -- C5D2
tsleep C61A -- C638 | C638 - C656 | C656 -- C674
sleep C674 -- C6D6 | C6D6 -- C738 | C866 -- C932
writei C932 - CO9FE | C866 - C932 | C79A -- C866
write CC86 -- CDCA | CB42 -- CC86 | C9FE -- CB42
read CF6A -- DO3A | CESA -- CF6A | CDCA -- CE9A
reset_buffer D162 -- D1F6 | DOCE -- D162 | DO3A -- DOCE
unlock D2EE -- D36A | D272 -- D2EE | D1F6 -- D272
lock D57E -- D688 | D474 -- D57E | D36A -- D474
load D784 -- D802 | D706 -- D784 | D688 -- D706
scheduler DC78 -- DEAA | DA46 -- DC78 | D814 -- DA46

En una primera instancia se correra una aplicacidn sin ningun tipo de falla presente para poder
comprobar que todas las funciones utilizadas corresponden a la copia 1. Para esto, se utilizara
una copia modificada del script que se encarga de realizar las campafas de inyeccién de fallas
para realizar los pasos de configuracién necesarios para correr la aplicacién. Entre los
resultados, mas alld de valores sobre cantidad de reset, captura de tiempo de los mismos y
tiempo que durd la ejecucion, se encontrara el valor de cada uno de los punteros destinados a
almacenar el comienzo de cada funcién a utilizar. Vale decir que si el puntero load presenta el
valor 0xD784 significa que el pkernel utilizé la copia 1. En cambio, si vale 0xD706 implica que
utilizé la copia 2 y por ultimo es claro que 0xD688 hace referencia a la copia 3.

A continuacidn se despliegan los resultados que arroja el script:

{{<LLLFALLA INDIVIDUAL, PARA ANALIZAR COMPORTAMIENTO>>>>>>
k%% Direccion atacadakikx

$1 = 0xdc98 <scheduler_copyl+32>

k%% Palabra de controlkikx
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$2 = 0x25
*kk Mascara utilizada para la falla sk

$3 = 0xf00
*kk Puntero a funcionessikk
$4 = 0xc27e
$5 = 0xc2d8
$6 = Oxc4c?2
$7 = 0xchf6
$8 = Oxcbla
$9 = 0xc674
$10 = 0xc932
$11 = 0xcc86
$12 = Oxcf6a
$13 = 0xd162
$14 = 0xd2ee
$15 = 0xdh7e
$16 = 0xd784
$17 = 0xdc78

*kk ocurrieron 0 reset por watchdog sk

*kk ocurrieron 0 reset por software sk

k% ocurrieron 0 reset causa desconocida sk

%%k aplicacion finalizada en el instante 666 *k*

Cabe sefialar que si bien hay indicada una direccion de falla “Oxdc98”, la misma nunca se activa
dado que la palabra de control empleada “Ox25” mantiene deshabilitado al mdédulo de
inyeccion. También se puede apreciar que la aplicacién culmind correctamente como es de
esperar en este caso. Por ultimo, se analizaran los correspondientes punteros a funcion, los
cuales si bien no aparecen con sus respectivos nombres si lo hacen en el mismo orden en que
se pueden apreciar en la Tabla 19.

Tabla 20: Direccion de la copia 1y puntero utilizado por el ukernel

PUNTERO UTILIZADO
PUNTERO COPIA1 POR EL UKERNEL
stop C27E — C290 Oxc27e
run C2D8 -- C2EA 0xc2d8
set_buffer C4C2 -- C5AE Oxc4c2
get_resource_status C5F6 -- C61A 0xc5f6
tsleep C61A -- C638 Oxc6la
sleep C674 -- C6D6 0xc674
writei C932 -- C9FE 0xc932
write CC86 -- CDCA 0xcc86
read CF6A -- DO3A Oxcf6a
reset_buffer D162 -- D1F6 0xd162
unlock D2EE -- D36A Oxd2ee
lock D57E -- D688 0xd57e
load D784 -- D802 0xd784
scheduler DC78 -- DEAA 0Oxdc78
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En la Tabla 20 vemos que todos los punteros tienen como contenido el comienzo de las copias
1 de las funciones a utilizar. Por lo tanto, se concluye que todas las copias 1 superaron el
control de consistencia para poder ser utilizadas.

A continuacion se insertard una falla en la copia 1 de la funcién load, por lo cual es de esperar
qgue el puntero de la funcién load apunte al comienzo de la copia 2 de dicha funcién. Se
muestra la salida del script implementado para insertar dicha falla:

{C<LLLFALLA INDIVIDUAL, PARA ANALIZAR COMPORTAMIENTO>>>>>>
¥k Direccion atacadakik

$35 = 0xd796 <load_copyl+18>

%k Palabra de controlkikk

$36 = 0x8025

*kk Mascara utilizada para la falla skx
$37 = 0x2

*kk Puntero a funcionesikk
$38 = 0xc27e

$39 = 0xc2d8

$40 = 0xc4c?2

$41 = 0xc5f6

$42 = 0xc6bla

$43 = 0xc674

$44 = 0xc932

$45 = 0xcc86

$46 = O0xcf6a

$47 = 0xd162

$48 = 0xd2ee

$49 = 0xdbh7e

$50 = 0xd706

$51 = 0xdc78

*kk ocurrieron 0 reset por watchdog sk
*kk ocurrieron 0 reset por software sk
*kk ocurrieron 0 reset por causa desconocida kkk
*kk aplicacion finalizada en el instante 667 k%

Esta vez un analisis del contenido del resultado del script nos permite ver que la falla
introducida corresponde a una del tipo permanente a 1 con mascara personalizada. Esta
mascara posee el valor 0x0002, lo cual provoca que el segundo bit menos significativo de la
direccion afectada -0xD796 en este caso- quede “atascado” en 1. El propio script nos informa
que la direccién de la falla se encuentra 18 lugares a partir del comienzo de la funcién
load_copyl. Una lectura previa a esta direccion nos devolvid el valor que se almacenaba,
0x4139. De acuerdo a lo explicado anteriormente, el 9 del ultimo nibble pasa a ser una “B”
(1001 -> 1011). Por ende, mediante el analisis de los punteros deberia corroborarse el uso de
la copia 2, ya que nuestro moédulo de CRC es capaz de detectar cambios de un bit en un 100%
de los casos. Se procede entonces a analizar los punteros:
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Tabla 21: Direcciones de las copias 1y 2 v puntero utilizado por el ukernel

PUNTERO UTILIZADO
PUNTERO COPIA1 COPIA 2 POR EL UKERNEL
stop C27E — C290 C290 - C2A2 0xc27e
run C2D8 -- C2EA C2C6 — C2D8 0xc2d8
set_buffer C4C2 -- C5AE C3D6 -- C4C2 Oxc4c2
get_resource_status C5F6 -- C61A C5D2 -- C5F6 0xc5f6
tsleep C61A -- C638 C638 -- C656 Oxc6la
sleep C674 -- C6D6 CceD6 -- C738 0xc674
writei C932 -- COFE C866 -- C932 0xc932
write CC86 -- CDCA CB42 -- CC86 0xcc86
read CF6A -- DO3A CE9A -- CF6A 0Oxcf6a
reset_buffer D162 -- D1F6 DOCE -- D162 0xd162
unlock D2EE -- D36A D272 -- D2EE Oxd2ee
lock D57E -- D688 D474 -- D57E 0xd57e
load D784 -- D802 D706 -- D784 0xd706
scheduler DC78 -- DEAA DA46 -- DC78 Oxdc78

Efectivamente se observa lo previsto, es decir, la copia 1 al no verificar el cddigo CRC calculado
inicialmente sera descartada y se pasard a analizar la copia 2. Dado que esta no presenta
alteraciones, verifica el CRC y es utilizada. Es de destacar que la falla introducida no provoca
ningun error de gravedad ya que el pkernel resuelve utilizar otra copia que no presenta errores
de consistencia sin afectar el funcionamiento global del sistema.

Este fendmeno puede que se presente en mas de una oportunidad y pase desapercibido para
el caso de fallas en memoria de programa durante la segunda campafia de inyeccién. De
hecho, si bien es interesante considerar puntualmente casos como el que se acaba de
presentar, no se busca detectarlos en las campafias masivas dado que no derivan en un
malfuncionamiento del sistema. Ademas, claro estd que demandaria un tiempo
considerablemente mayor.

Variables criticas detectadas

Se inyectaron fallas permanentes en algunas direcciones especificas de interés, previendo que
podian tener efecto en el flujo del programa. Por ejemplo, se constaté la importancia de la
variable tics, utilizada para definir el flujo principal de la funcidn scheduler(). En particular, se
observé que si su valor queda estancado en un nimero mayor a 0 el scheduler() nunca ejecuta
las aplicaciones. Lo mismo ocurre si se afecta la variable “process.timer”, que decrementa su
valor en cada tic generado mientras un proceso queda a la espera de ser ejecutado cuando la
misma llegue a 0.
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8. CONCLUSIONES

Para evaluar el trabajo realizado se comentardn por separado los resultados de las dos
campafias de inyeccion de fallas, para luego detenernos en algunos casos puntuales y finalizar
con un balance global.

La primera campafia sirvi6 como etapa de aprendizaje, permitiendo pulir las técnicas para
realizar campafias masivas sobre el pkernel. Posibilitéd generar un método para automatizar la
recoleccidon de resultados y visualizar una serie de atajos a la hora de utilizar el mddulo de
inyeccion. Se adquirieron ademas nociones sobre como inyectar fallas con la precaucién de no
afectar el mecanismo de almacenamiento de resultados ni las variables involucradas en dicho
proceso.

Tal vez esta primera etapa no derive en la obtencién de resultados sustanciales para evaluar la
robustez del pkernel, pero si se sientan las bases de lo que podria llegar a ser un andlisis mas
profundo para estudios de esta naturaleza. Pueden considerarse entonces mas valiosos la
experiencia y los conocimientos adquiridos en cuanto a la metodologia para realizar una
campana de inyeccién de fallas que los resultados en si.

De todos modos, cabe sefalar se constataron ciertos hechos de interés, como la importancia
que posee la variable tics, utilizada para definir el flujo principal de la funcién scheduler(). En
particular, se observé que si su valor queda estancado en un nimero mayor a 0 el scheduler()
nunca ejecuta las aplicaciones. Lo mismo ocurre si se afecta la variable “process.timer”, que
decrementa su valor en cada tic generado mientras un proceso queda a la espera de ser
ejecutado cuando la misma llegue a 0. Es de destacar que el sistema fue posteriormente
fortalecido por el equipo del satélite en cuanto a su robustez para este tipo de casos. Segun se
comentd con Gustavo de Martino, la posible aparicion de fallas permanentes en variables de
este estilo no estaba considerada en las primeras versiones del pkernel usadas al comienzo de
nuestro trabajo.

En la segunda campafia de inyeccidn de fallas se incluyd deteccidon de stack overflow e
inconsistencia de datos en el area de stack de cada aplicacidn. A su vez se aumento el nivel de
rigurosidad al incluir el drea de stack como posible zona a inyectar fallas. Otra caracteristica
incorporada fue la opcidn de triplicado de cédigo, lo que permite al pkernel usar diferentes
copias segun el resultado del cdlculo de CRC de las mismas. Esta propiedad agrega
redundancia, permitiendo la recuperacién del cédigo ante su eventual corrupcion ocasionada
por una falla en memoria de programa.

Al observar los resultados obtenidos para el caso de memoria de datos, se distinguieron zonas
de alta vulnerabilidad en las que un cambio de un bit en direcciones criticas altera el flujo
normal del programa, impidiendo que la aplicacidon concluya exitosamente. Como se comento
previamente, las fallas consideradas criticas para el sistema son aquellas que afectan a las
funciones que resultan vitales para el funcionamiento del médulo pkernel (scheduler, load,
run, kernel_init) y a sus variables principales, como la tabla de procesos y sus variables
asociadas.

El chequeo de CRC, el cual permite elegir entre tres posibles copias de cddigo de las funciones
del pkernel, provee en principio mayor robustez al sistema. Pese a ello siguen existiendo
aéreas de programa vulnerables. Los resultados obtenidos denuncian una alta sensibilidad
ante fallas en la implementacion del cédigo que configura las diferentes copias de programa
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dentro de la funcién “kernel_init()”. Esta ultima no se encuentra triplicada, de modo que
cualquier falla inyectada en estas direcciones de programa puede ser critica para el kernel.

En resumen, si bien el nimero de fallas inyectado no es suficiente como sacar grandes
conclusiones en aspecto estadistico, permitiéd igualmente el andlisis de algunos casos de
interés. Asimismo, el trabajo realizado provee las herramientas bdsicas para la realizacidn de
campanas de inyecciones de fallas, pudiendo a futuro introducir mejoras.

Un objetivo seria realizar mayor numero de corridas en las campafas, ademas de ampliar el
espacio de fallas en general, incluyendo por ejemplo registros del microprocesador. También
podria pensarse en atacar los buses de comunicacién 12C y SPI, lo cual iria de la mano con
mejorar la emulacién del hardware.

Otra de las metas que podrian fijarse a futuro seria independizar el mecanismo de inyeccién de
fallas y registro de resultados del openMPS430. Ademas de la ventaja de ser menos invasivo al
sistema bajo estudio, facilitaria su reutilizacion. Asimismo, queda pendiente usar un
mecanismo de activacidon que se asemeje mds a las tareas que pueda ejecutar el kernel del
satélite.
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ANEXOS

A continuacidn se adjunta una serie de apartados en los que se ahonda mas detalladamente en
algunos de los contenidos presentados hasta el momento, al tiempo que se describen ciertos
procedimientos y se explica el uso de varias herramientas utilizadas.

Anexo 1: Periféricos del MSP430

MSP430 es una familia de microcontroladores fabricados por Texas Instruments para
aplicaciones de bajo costo y poco consumo de energia. En el ANTEL-SAT se usan chips de las
familias MSP430x5xx y MSP430x6xx. A continuacidn se describen los periféricos presenten en
esta variedad de integrados.

Interfaz USCI

El MSP430 incluye 2 mddulos diferentes de USCI, USCI_A y USCI_B.
Cada uno de ellos soporta los siguientes modos:

USCL_A:
Modo UART
Formas de pulso para comunicaciones IrDA
Deteccién automatica de ratios para comunicaciones LIN
Modo SPI
USCI_B:
Modo 12C
Modo SPI
SPI

SPI (serial peripheral interface) es uno de los modos de comunicaciéon serial que soporta la
interfaz USCI (interfaz de comunicacion serial universal).

En modo sincrono, la USCI conecta el dispositivo con un sistema externo por medio de 3 0 4
pines: UCxSIMO, UCxSOMI, UCxCLK, y UCxSTE. El modo SPI es seleccionado cuando el bit
UCSYNC estda en 1, y el modo de SPI (3 o 4 pines) es seleccionado con los bits UCMODEx.

El modo SPI incluye:
- Largo de palabra de 7 a 8 bits
- Transmisién y recepcién de datos LSB-first o MSB-first.
- Modo de operacién 3 6 4 bit para SPI
- Modo Maestro o Esclavo
- Shift registers para transmisién y recepcion
- Registros buffer de recepcién y transmision
- Operacion de transmision y recepcion continua
- Seleccién de polaridad de reloj y control de fase
- Frecuencia de reloj programable en modo maestro
- Capacidad de interrupcién independiente para recepcidn y transmisién
- Modo esclavo en LPM4
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En el modo SPI, los datos seriales son transmitidos y recibidos por multiples dispositivos
usando un reloj compartido que provee el dispositivo maestro.

Un pin adicional, UCXSTE controlado por el maestro, es proveido para habilitar un dispositivo a
recibir y trasmitir datos.

Las siguientes sefiales son usadas para el intercambio de datos en modo SPI:

¢ UCXSIMO - slave in, master out

Master mode: UCxSIMO es la linea de salida de datos.
Slave mode: UCxSIMO es la linea de entrada de datos.

e UCxSOMI — slave out, master in

Master mode: UCXxSOMI es la linea de entrada de datos.
Slave mode: UCxSOM I es la linea de salida de datos.

e UCXCLK — USCI SPI clock

Master mode: UCxCLK es una salida.

Slave mode: UCxCLK es una entrada.

e UCXSTE — habilitacion para transmision de esclavo.

La USCI en modo SPI soporta largos de palabras de 7 y 8 bits seleccionadas mediante el bit
UC7BIT.

SPI 4-Pin en modo maestro

En el modo maestro de 4-pin, el registro UCXSTE se usa para prevenir conflictos con otro
dispositivo maestro. Si se escriben datos al buffer UCXTXBUF mientras el dispositivo maestro
estd estancado en modo inactivo por UCXSTE, no se trasmitird el dato hasta que UCXSTE
cambie el estado a master-active. Si una transmisidn activa es cancelada por una transicion de
UCXSTE al modo master-active, los datos deben ser reescritos en el buffer UCXTXBUF para ser
transmitidos cuando UCXSTE cambie al estado master-active.

La sefial de entrada UCXSTE no es usada en el modo 3-pin master mode.

SPI 4-Pin en modo esclavo

En el modo esclavo de 4-pin, el registro UCXSTE proveido por el SPI maestro, es usado por el
esclavo para habilitar la operacién transmision y recepcion de datos.
La sefial de entrada UCXSTE no es usada en el modo 3-pin slave mode.

La operacién de transmisidn y recepcion es indicada por la bandera UCBUSY = 1.

Transmision habilitada

En modo maestro, escribir en el registro UCXTXBUF activa el bit de reloj generador, y la
transmisién de datos comienza.

En modo esclavo, la transmisidon comienza cuando un dispositivo maestro provee un relojy, en
modo 4-pin, cuando el registro UCXSTE estd en estado esclavo-activo.

Recepcidén habilitada

El SPI recibe datos cuando la transmisidon esta activa. Las operaciones de recepcion vy
transmisién ocurren al mismo tiempo.

Interrupciones de transmision
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La bandera de interrupcion UCTXIFG se setea por el transmisor para indicar que UCXTXBUF
estd pronto para aceptar datos. La respuesta a la interrupcidn es generada si UCTXIE y GIE
estan ambas seteadas. UCTXIFG se resetea automaticamente cuando un caracter se guarda en
el buffer UCXTXBUF.

Interrupciones de recepcion

La bandera de interrupcién UCRXIFG se setea cada vez que un cardcter es recibido y es cargado
al registro UCXRXBUF. La respuesta a la interrupciéon es generada si UCRXIE y GIE estan ambas
seteadas.

Registros USCI SPI

Table 35-2. USCI_A SPI Mode Registers

Offset Acronym Register Name Type Access Reset Section

Q0h UCAXCTLWOD USCI_Ax Control Word O Readiwrite  Word 0001h

Q0h UCAXCTL1 USCI_Ax Control 1 Read/write  Byte 01h Section 3542
a1h UCAXCTLD USCI_Ax Control 0 Read/write  Byte 00h Section 3541
06h UCAXBRW USCI_Ax Bit Rate Control Word Readiwrite  Word 0000h

06h UCAxBRD USCI_Ax Bit Rate Control 0 Read/write Byte 00h Section 35.4.3
a7h UCAXBR1 USCI_Ax Bit Rate Control 1 Readi/write  Byte 00h Section 354 4
08h UCAXMCTL USCI_Ax Modulation Control Read/write  Byte 00h Section 3545
0AhR UCAXSTAT USCI_Ax Status Read/write  Byte 00h Section 3546
0Bh Reserved - reads zero Read Byte 00h

ach UCAXRXBUF USCI_Ax Receive Buffer Read/write  Byte 00h Section 3547
aDh Reserved - reads zero Read Byte 00h

OEh UCAXTXBUF USCI_Ax Transmit Buffer Read/write Byte 00h Section 35.4.8
OFh Reserved - reads zero Read Byte 00h

1Ch UCAXICTL USCI_Ax Interrupt Control Readiwrite  Word 0200h

1Ch UCAXIE USCI_Ax Interrupt Enable Read/write  Byte 00h Section 3549
1Dh UCAXIFG USCI_Ax Interrupt Flag Read/write  Byte 02h Section 35.4.10
1Eh UCAxIV USCI_Ax Interrupt Vector Read Word 0000h Section 354 .11

Figura 18: Registros USCI_A SPI del MSP430

Table 35-14. USCI_B SPI Mode Registers

Offset Acronym Register Name Type Access Reset Section

00h UCBxCTLWO USCI_Bx Control Word O Read/write ~ Word 0101h

00h UCBxCTL1 USCI_Bx Control 1 Read/write Byte 01h Section 35.5.2
01h UCBxCTLO USCI_Bx Control O Read/write Byte 01h Section 3551
06h UCBxBRW USCI_Bx Bit Rate Control Word Read/write  Word 0000h

06h UCBxBRO USCI_Bx Bit Rate Control 0 Read/write Byte 00h Section 3553
07h UCBxBR1 USCI_Bx Bit Rate Control 1 Read/write Byte 00h Section 3554
08h UCBxMCTL USCI_Bx Modulation Control Read/write Byte 00h Section 35.5.5
0Ah UCBXSTAT USCI_Bx Status Read/write Byte 00h Section 35.5.6
0Bh Reserved - reads zero Read Byte 00h

0Ch UCBxRXBUF USCI_Bx Receive Buffer Read/write Byte 00h Section 3557
0Dh Reserved - reads zero Read Byte 00h

OEh UCBxTXBUF USCI_Bx Transmit Buffer Read/write Byte 00h Section 3558
OFh Reserved - reads zero Read Byte 00h

1Ch UCBxICTL USCI_Bx Interrupt Control Read/write ~ Word 0200h

1Ch UCBxXIE USCI_Bx Interrupt Enable Read/write Byte 00h Section 3559
1Dh UCBXIFG USCI_Bx Interrupt Flag Read/write Byte 0Zh Section 35.5.10
1Eh ucCBxIvV USCI_Bx Interrupt Vector Read Word 0000h Section 35.5.11

Figura 19: Registros USCI_B SPI del MSP430 °

1 Ambas figuras extraidas de MSP430x5xx / MSP430x6xx Family User's Guide”, Texas Instruments,
2008.
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12C

En modo 12C, el mdédulo USCI provee una interfaz entre el dispositivo y los dispositivos 12C-
compatibles conectados mediante el bus serie 12C.

El modo I12C incluye:

- Modos de direccionamiento de 7 y 10 bits

- Llamada general

- START/RESTART/STOP

- Modo multi-master de transmision/recepcion

- Modo esclavo de transmisién/recepcién

- Soporte de modo estandar hasta 100 kbps y rapido hasta 400 kbps

- Frecuencia UCxCLK programable en modo maestro

- Disefo para bajo consumo

- Deteccién de START en recepcion de esclavo para despertarse de cualquiera de los
modos LPMx (Low Power Mode).

- Operacion de esclavo en LPM4 (Low Power Mode)

El modo 12C soporta cualquier dispositivo maestro/esclavo compatible con 12C.

Cada dispositivo 12C es reconocido con una direccidn Unica y puede operar como transmisor y
receptor. El maestro inicia la transmisién de datos y genera la sefial de reloj SCL. Cualquier
dispositivo direccionado por el maestro es considerado como esclavo.

La comunicacién 12C se realiza a través del pin de datos seriales (SDA) y el pin de reloj serial
(SCL). Ambos son bidireccionales y deben ser conectados a una fuente de voltaje positiva

usando un resistor de pullup.

Comunicacién 12C

El maestro genera un pulso de reloj por cada bit de datos transferido. El modo 12C opera con
datos de bytes. Primero se envia el MSB. El primer byte luego de la condicion START consiste
en 7-bits de direccion del esclavo y el bit R/W. Cuando R/W=0, el maestro transmite datos al
esclavo. Cuando R/W=1, el maestro recibe datos del esclavo. El bit ACK es enviado desde el
receptor luego de cada byte on the ninth SCL clock.

Las condiciones START y STOP son generadas por el maestro de la siguiente manera:
- La condicién de START es una transicién high-to-low en la linea SDA mientras SCL estd
en nivel alto.
- La condicién STOP es una transicién low-to-high en la linea SDA mientras SCL estd en
nivel alto.
- El bit de ocupado UCBBUSY se setea luego de un START y se borra luego de un STOP.

Condicidon de RESTART

El dispositivo maestro puede cambiar la direccién de datos sin necesidad de usar stop and
transfer, simplemente usando RESTART (condicidn de START repetitiva). Luego de un RESTART
la direccidn del esclavo es reenviada con la nueva direccion de datos.
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Modo Esclavo

El médulo USCI se configura en modo esclavo 12C seleccionando el modo 12C con UCMODEXx =
11y UCSYNC =1y borrando el bit UCMST.

Inicialmente, el mdédulo USCI debe estar configurado en modo recepcién borrando el bit UCTR
para recibir la direccién 12C. Luego de esto las operaciones de transmisién y recepcién son
controladas automaticamente, dependiendo de los bits R/W recibidos con la direccién del
esclavo.

La direccién del esclavo USCI se programa con el registro UCBxI2COA.

Cuando UCA10 =0, el modo de direccionamiento de 7-bits queda seleccionado.

Cuando UCA10 =1, el modo de direccionamiento de 10-bits queda seleccionado.

El bit UCGCEN selecciona si el esclavo responde a una llamada general.

Cuando se detecta una condicién de START en el bus, el médulo USCI recibe la direccién de
transmisién y la compara con su direccién almacenada en UCBxI2COA. La bandera UCSTTIFG
se setea cuando la direccion recibida coincide con la direccion del esclavo USCI.

Modo Esclavo — transmisidn

La transmisién en modo esclavo queda habilitada cuando la direccion del esclavo transmitida
por el maestro es idéntica a la direccién almacenada, setenandose el bit R/W. El esclavo que
transmite borra los datos del puerto serie del SDA con un pulso de reloj generado por el
dispositivo maestro. El dispositivo esclavo no genera el reloj, pero esto hace que se mantenga
SCL en nivel bajo mientras la intervencién del CPU es requerida luego que un byte fue
transmitido. Si el dispositivo maestro requiere datos del esclavo, el médulo USCI se configura
automaticamente como un transmisor y se setean UCTR y UCTXIFG. La linea SCL se mantiene
baja hasta que el primer dato a ser transmitido es escrito en el buffer de transmision
UCBXTXBUF.

Luego que la direccidn es reconocida, se borra la bandera UCSTTIFG, y el dato es transmitido.
En el instante en que el dato es transferido al shift register, UCTXIFG se setea nuevamente.
Luego que el dato es reconocido por el dispositivo maestro, el préximo dato escrito en el
buffer UCBXTXBUF es transmitido, o si el buffer estd vacio, el bus queda estancado durante el
ciclo de reconocimiento manteniendo el SCL en nivel bajo hasta que un nuevo dato sea escrito
en el buffer UCBXTXBUF.

Si el maestro envia un NACK seguido de una condicidon de STOP, la bandera UCSTPIFG se setea.
Si el NACK es seguido de un RESTART, la maquina de estados del USCI 12C retorna a su estado
de address-reception.

Modo esclavo — recepcion

La recepcién en modo esclavo queda habilitada cuando la direccién del esclavo transmitida por
el maestro es idéntica a su direccidén y un bit bajo de R/W es recibido. En el modo esclavo de
recepcion, los datos seriales del SDA son borrados con los pulsos de reloj generados por el
dispositivo maestro. El dispositivo esclavo no genera pulsos de reloj, pero esto puedo
mantener la sefial SCL en nivel bajo si la intervencidn del CPU es requerida luego que un byte
ha sido recibido.

Si el esclavo debe recibir datos del maestro, el médulo USCI se configura automaticamente
como un receptor y la sefial UCTR se resetea. Luego que se recibe el primer byte de datos, se
setea la bandera de interrupcion de recepcion de datos UCRXIFG. El médulo de recepciéon USCI
reconoce automaticamente el dato recibido y se prepara para recibir el préximo byte de datos.
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Si el dato previo no fue leido del buffer UCBXRXBUF al final de la recepcion, el bus queda
atascado manteniendo la sefial SCL en nivel bajo. En el instante en que el buffer es leido, el
nuevo dato es transferido a UCBXRXBUF, se envia un reconocimiento al dispositivo maestro, y
de queda esperando al préximo dato.

Para evitar perdida de datos, el buffer UCBXRXBUF debe ser leido antes que sea seteada la
bandera UCTXNACK (causa que un NACK sea transmitido durante el préximo ciclo de
reconocimiento).

Si el dispositivo maestro genera un RESTART, la maquina de estados del USCI 12C retorna a su
estado de address-reception.

Modo Maestro

El médulo USCI se configura en modo maestro 12C seleccionando el modo 12C con UCMODEx =
11y UCSYNC =1y sesteando el bit UCMST.

Cuando el maestro es una parte de un sistema multi-master, UCMM debe estar seteado y su
direccion debe estar programada en el registro UCBxI2COA. Cuando UCA10 = 0, el modo de
direccionamiento de 7 bits queda seleccionado. En el caso de UCA10 = 1, el modo de
direccionamiento de 10 bits quedara seleccionado. El bit UCGCEN selecciona si el médulo SCI
debe responder o no a una llamada general.

Modo maestro — transmision

Luego de la inicializacién, el modo maestro de transmisién queda habilitado al escribir la
direccion de esclavo deseada al registro UCBxI2CSA, seleccionando el tamafio de direcciones
de esclavos con el bit UCSLA10, seteando UCTR para modo de transmision, y seteando
UCTXSTT para generar la condicidon de START.

El mddulo USCI chequea si el bus estd habilitado, genera la condicidon START, y transmite la
direccion del esclavo. El bit UCTXIFG queda seteado cuando la condicidon de START es generada
y el primer dato a ser transmitido puede ser escrito en el buffer UCBXTXBUF.

En el instante en que el esclavo reconoce la direccidn, el bit UCTXSTT es borrado.

Los datos escritos en el buffer UCBXTXBUF se transmiten si el arbitraje no se pierde durante la
transmisién de la direccién del esclavo.

El bit UCTXIFG se setea nuevamente al transferirse el dato del buffer al shift register. Si no hay
datos cargados en el buffer antes del ciclo de reconocimiento, el bus queda estancado durante
el ciclo de reconocimiento con la sefial SCL en nivel bajo hasta que algun dato sea escrito en el
buffer UCBXTXBUF.

Al setear UCTXSTP se genera una condicion de STOP luego del siguiente ciclo de
reconocimiento del esclavo. Si UCTXSTP esta seteado durante la transmisidn de la direccién del
esclavo o mientras el modulo USCI espera por datos a ser escritos en UCBXTXBUF, una
condicidn de STOP sera generada, aunque no se hayan transmitido datos al esclavo. Cuando se
transmite un solo byte de datos, el bit UCTXSTP debe estar seteado mientras el byte esta
siendo transmitido, sin escribir nuevos datos en el buffer.

Cuando un dato es transferido desde el buffer al shift register, UCTXIFG queda seteado,
indicando que una transmisién de datos ha comenzado, y el bit UCTXSTP debe estar seteado.
Si el esclavo no reconoce el dato transmitido, la bandera de interrupciéon por no-
reconocimiento UCNACKIFG queda seteada. El maestro debe reaccionar con una condicion de
STOP o un RESTART. Si el dato esta escrito en el buffer UCBXTXBUF, se lo descarta. Si el dato
debe ser transmitido luego de la condicidon de RESTART, sera escrito en el buffer nuevamente.
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Modo maestro — recepcion

Luego de la inicializacidn, el modo maestro de recepcién se habilita al escribir la direccién
deseada del esclavo en el registro UCBxI2CSA, seleccionando el tamafio del direccionamiento
de esclavos con el bit UCSLA10, borrando UCTR para el modo de recepcidn, y seteando
UCTXSTT para generar una condicidon de START.

El médulo USCI chequea si el bus estd disponible, genera la condicién de START, y transmite la
direccién del esclavo. En el instante en que el esclavo reconoce la direccion, se resetea
UCTXSTT.

Luego del reconocimiento de la direccién del esclavo, el primer byte de datos del esclavo es
recibido y reconocido y la bandera UCRXIFG se setea.

Los datos son recibidos hasta que UCTXSTP o UCTXSTT no estdn seteados. Si el buffer
UCBXRXBUF no es leido, el maestro sostiene el bus durante la recepcién del ultimo bit de datos
y hasta que el buffer sea leido.

Si el esclavo no reconoce la direccién de transmision, la bandera de interrupciéon por no-
reconocimiento UCNACKIFG se setea.

El maestro debe reaccionar con una condicién de STOP o RESTART.

Luego de setear UCTXSTP, un NACK seguido de una condicion de STOP es generado luego de la
recepcion de datos desde el esclavo, o inmediatamente si el médulo USCI estd esperando por
un dato del buffer UCBXRXBUF a ser leido.

Interrupciones de USCI en modo 12C

El médulo USCI tiene solo un vector de interrupciones compartido para transmisién, recepcion,
y el cambio de estados.

USCI_Ax y USCI_Bx no comparten el mismo vector de interrupciones.

Cada bandera de interrupcidn tiene su propio bit de habilitacién de interrupcion.

Cuando una interrupcién queda habilitada y el bit GIE se setea, la bandera de interrupcion
genera una peticidn de interrupcion.

Operacion de interrupciones de transmision [2C

La bandera de interrupcion UCTXIFG se setea por el dispositivo a transmitir para indicar que el
buffer UCBXTXBUF esta pronto para aceptar otro caracter. Una peticién de interrupcion se
genera si UCTXIE y GIE estan siempre seteados. UCTXIE se resetea automaticamente cuando
un caracter se escribe en el buffer UCBXTXBUF o si un NACK se recibe. UCTXIFG se setea
cuando UCSWRST =1y el modo 12C se ha seleccionado.

Operacion de interrupciones de recepcion 12C

La bandera de interrupcion UCTXIFG se setea cuando se recibe un cardcter y se carga al buffer
UCBXRXBUF. Una peticidn de interrupcion se genera si UCRXIE y GIE estan siempre seteados.
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Registros 12C

Table 36-2. USCI_B Registers

Offset Acronym Register Name Type Access Reset Section

00h UCBxCTLWO USCI_Bx Control Word 0 Readiwrite  Word 0101h

00h UCBxCTL1 USCI_Bx Contral 1 Read/write Byte 01h Section 36.4 2
01h UCBxCTLO USCI_Bx Control O Read/write Byte 01h Section 36.4.1
06h UCBxBRW USCI_Bx Bit Rate Control Word Readiwrite  Word 0000h

06h UCBxBRO USCI_Bx Bit Rate Control 0 Read/write Byte 00h Section 3643
07h UCBxBR1 USCI_Bx Bit Rate Control 1 Read/write Byte 00h Section 364 4
0Ah UCBXSTAT USCI_Bx Status Read/write Byte 00h Section 36.4.5
0Bh Reserved - reads zero Read Byte 00h

0ch UCBxRXBUF USCI_Bx Receive Buffer Read/write Byte 00h Section 36.4.6
0Dh Reserved - reads zero Read Byte 00h

OEh UCBXTXBUF USCI_Bx Transmit Buffer Read/write Byte 00h Section 3647
0OFh Reserved - reads zero Read Byte 00h

10h UCBxI2COA USCI_Bx 12C Own Address Readiwrite  Word 0000h Section 36.4.8
12h UCBxI2CSA USCI_Bx 12C Slave Address Readiwrite  Word 0000h Section 3649
1Ch UCBXICTL USCI_Bx Interrupt Control Readiwrite  Word 0200h

1Ch UCBXIE USCI_Bx Interrupt Enable Read/write Byte 00h Section 36.4.10
1Dh UCBXIFG USCI_Bx Interrupt Flag Read/write Byte 02h Section 36.4.11
1Eh UCBxIV USCI_Bx Interrupt Vector Read Word 0000h Section 36412

UART

En modo UART, la USCI transmite y recibe caracteres a una tasa de bits asincrona a los demas
dispositivos. Las funciones de transmisidn y recepcién usan la misma tasa de transferencia. En
modo asincrono, el médulo USCI_Ax conecta el dispositivo a un sistema externo a través de
dos pines externos, UCAXRXD y UCAXTXD. El modo UART se selecciona cuando el bit UCSYNC

esta en cero.

El modo UART incluye:
Datos de 7 o 8 bits, con paridad par, impar y sin paridad

Registros de transmisién y recepcién independientes
Registros buffer de transmisidén y recepcion separados

Figura 20: Registros 12C del MSP430 *’

Transmision y recepcion de datos en modo LSB-first y MSB-first
Deteccidén de flancos de transmisidn para que el receptor despierte del modo LPMx
Baud rate programable con soporte de modulacién para baud rates fraccionadas

Banderas de estado de deteccién de errores y supresion
Banderas de estado de deteccién de direcciones

Capacidad independiente de interrupcién de recepcion y transmision

Formato de caracter

El formato de caracter consiste de un bit de start, 7 o 8 bits de datos, un bit de paridad par,

impar o de no paridad, un bit de direcciones, y uno o dos bits de parada.

Modo de comunicacién asincrona

Cuando 3 o mas dispositivos se comunican, el mddulo USCl soporta los formatos de

comunicacion multiprocesos de tipo idle-line and adress-bit.

v Figura extraida de MSP430x5xx / MSP430x6xx Family User's Guide, Texas Instruments, 2008.
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Formato de multiprocesos idle-line

Los bloques de datos son separados por un tiempo inactivo (idle-time) puesto en las lineas de
transmisién y recepcién. Se detecta una linea inactiva en recepcidon cuando se reciben 10 o
mas bits en alto contiguos luego del bit de parada del caracter.

El primer bit recibido luego de un periodo inactivo es un cardcter de direcciones.

El bit UCDORM se usa para controlar la recepcion de datos en el formato de linea inactiva.
Cuando UCDORM = 1, todos los caracteres que no son direcciones son ensamblados pero no
transferidos al buffer UCAXRXBUF, y no se generan interrupciones. Cuando se recibe un
caracter de direcciones, el cardcter es transferido al buffer UCAXRXBUF, se setea UCRXIFG, y
alguna bandera de error aplicable se setea cuando UCRXEIE = 1. Cuando UCRXEIE = 0 y el
caracter de direcciones es recibido pero presenta un error de paridad o de trama, el caracter
no se transfiere al buffer UCAXRXBUF y UCRXFIG no se setea.

Si se recibe una direccién, el software usuario puede validar la direccion y debe resetear
UCDORM para continuar recibiendo datos. Si UCDORM se mantiene seteado, solo los

caracteres de direccion son recibidos.

Transmision de una Idle Frame

El procedimiento a continuacién envia una trama inactiva para indicar que un cardcter de
direcciones le sigue:

Se setea UCTXADDR, luego se escribe la direccién del caracter al buffer UCAXTXBUF.
UCAXTXBUF debe estar listo para recibir nuevos datos (UCTXIFG=1).

Se escriben los datos deseados al registro UCAXTXBUF. UCAXTXBUF debe estar listo para
guardar nuevos datos (UCTXIFG=1). Los datos escritos en el buffer son transferidos al shift
register y transmitidos tan pronto como el shift register queda listo para recibir nuevos datos.

La linea inactiva no debe exceder el espacio entre direcciones y transmisidon de datos o entre
transmisiones de datos. De otra manera, la transmisién de datos serd interpretada como una

direccion.

Formato de direcciones de bit de Multiprocesador

Cuando UCMODEx = 10, queda seleccionado el formato de direcciones de bit de
Multiprocesador. Cada caracter procesado contiene un extra bit que es usado como un
indicador de direcciones. El primer caracter en un bloque de caracteres contiene el bit de
direcciones seteado, lo que indica que el caracter es una direccion.

El bit UCDORM se usa para controlar la recepcion de datos en el formato adress-bit. Cuando
UCDROM esta seteado, los caracteres de datos con el bit de direcciones igual a 0 son
aceptados por el receptor pero no se transfieren al buffer UCAXRXBUF y no se generan
interrupciones. Cuando se recibe un cardcter con el bit de direcciones en 1, el caracter se
transfiere a UCAXRXBUF, se setea UCRXIFG, y se levanta la bandera de error correspondiente
UCRXEIE = 1. Cuando UCRXEIE = 0 y se recibe el caracter con el bit de direcciones en 1 pero con
un error de trama o paridad, el caracter no se transfiere al buffer y UCRXIFG no queda seteada.

Si se recibe una direccién, el software usuario puede validar la direccidn reseteando UCDORM

para continuar recibiendo datos. Si UCDROM se mantiene encendido, solo los caracteres de
direcciones con el bit de direcciones en 1 son recibidos.
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Cuando UCDORM = 0, todos los caracteres recibidos setean la bandera de interrupcién de
recepcion UCRXIFG. Si UCDORM estd en 0 durante la recepcién de cardcter, la bandera de
interrupcién de recepcién se setea al finalizar la recepcion.

Fin de recepcidon y generacidn

Cuando UCMODEx = 00, 01, o 10, el receptor detecta un fin de palabra cuando todos los bits
de datos, paridad y Stop estan bajos. Cuando se detecta un fin, se setea el bit UCBRK.

Para transmitir un fin, se setea el bit UCTXBRK, luego se escribe Oh a UCAXTXBUF. UCAXTXBUF
debe estar lista para recibir nuevos datos. Esto genera un fin cuando todos los bits estan en

nivel bajo.

Tasa de transferencia de bits

La UART ofrece un modo de deteccidn automatica de baudios a través de la transmision de un
campo break/sync.

Puede generar también frecuencias de transmisidon estandar a través de fuentes no estandar
mediante la seleccién de dos modos de operacion.

Registros
Table 34-6. USCI_A UART Mode Registers

Offset Acronym Register Name Type Access Reset Section
00h UCAxCTLWO USCI_Ax Control Word 0 Read/write ~ Word 0001h
00h UCAXCTL1 USCI_Ax Control 1 Read/write Byte 01h Section 34.4.2
01h UCAXCTLO USCI_Ax Control 0 Read/write Byte 00h Section 34.4.1
06h UCAXBRW USCI_Ax Baud Rate Control Word Read/write ~ Word 0000h
06h UCAXBRO USCI_Ax Baud Rate Control 0 Read/write Byte 00h Section 34.4.3
07h UCAxXBR1 USCI_Ax Baud Rate Control 1 Read/write Byte 00h Section 34.4.4
08h UCAXMCTL USCI_Ax Modulation Control Read/write Byte 00h Section 34.4.5
0sh Reserved - reads zero Read Byte 00h
0Ah UCAXSTAT USCI_Ax Status Read/write Byte 00h Section 34.4.6
0Bh Reserved - reads zero Read Byte 00h
0Ch UCAXRXBUF USCI_Ax Receive Buffer Read/write Byte 00h Section 34.4.7
0Dh Reserved - reads zero Read Byte 00h
0Eh UCAXTXBUF USCI_Ax Transmit Buffer Read/write Byte 00h Section 34.4.8
0Fh Reserved - reads zero Read Byte 00h
10h UCAXABCTL USCI_Ax Auto Baud Rate Control Read/write Byte 00h Section 34.4.11
11h Reserved - reads zero Read Byte 00h
12h UCAXIRCTL USCI_Ax IrDA Control Read/write ~ Word 0000h
12h UCAXIRTCTL USCI_Ax IrDA Transmit Control Read/write Byte 00h Section 34.4.9
13h UCAXIRRCTL USCI_Ax IrDA Receive Control Read/write Byte 00h Section 34.4.10
1Ch UCAXICTL USCI_Ax Interrupt Control Read/write ~ Word 0000h
1Ch UCAXIE USCI_Ax Interrupt Enable Read/write Byte 00h Section 34.4.12
1Dh UCAXIFG USCI_Ax Interrupt Flag Read/write Byte 00h Section 34.4.13
1Eh UCAxIV USCI_Ax Interrupt Vector Read Word 0000h Section 34.4.14

Figura 21: Registros UART del MSP430 1

18 Figura extraida de MSP430x5xx / MSP430x6xx Family User's Guide, Texas Instruments, 2008.
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TIMER A

El timer_A es un timer/contador de 16-bits con 7 registros capture/compare. El timer_A
cuenta con extensas capacidades de interrupcion. La interrupcidn puede ser generada desde el
contador debido a una condicidn de overflow y desde cada uno de los registros de
capture/compare.

El timer_A incluye:

Contador y timer asincronos de 16-bit con 4 modos de operacién

Seleccidon y configuracion de reloj externo

Hasta 7 registros capture/compare configurables

Salidas configurables con pulso de modulacién PWM

Latcheo asincrono de entrada y salida

Registro de vector de interrupcién para decodificar rdpidamente rodas las interrupciones del
Timer_A

Operacion de Timer A

El médulo de Timer_A se configura con un software de usuario.
Los diferentes modos de configuracién del timer se presentan a continuacion.

16-bit Timer Counter

El registro timer/counter de 16 bits, TAXR, incrementa o decrementa (dependiendo el modo de
operacion) con cada flanco de subida de las seial de reloj. TAXR puede ser leido o escrito con
el software. Adicionalmente, el timer puede generar una interrupcidon cuando desborda.

Seleccidn y divisor de reloj externo

El reloj del timer puede ser generado por ACLK, SMCLK, o externamente via TAXCLK o INCLK. La
fuente de reloj se selecciona mediante los bits TASSEL. La fuente de reloj seleccionada debe
pasar directamente al timer o por el divisor de 2, 4 o 8 usando los bits de ID. La fuente de reloj
seleccionada puede ser también dividida por 2, 3, 4, 5, 6, 7, 0 8 usando los bits TAIDEX.

Arranque del Timer

El timer debe ser reseteado o arrancado de la siguiente manera:

El timer cuenta cuando MC > 0y la fuente de reloj esta activa.

El timer debe parar escribiendo cero a TAXCCRO. Luego el timer debe ser reseteado
escribiendo un valor diferente a 0 a TAXCCRO.

Modo de control de Timer

EL timer tiene 4 modos de operacidn: stop, up, continuado, y up/down. El modo de operacion
es seleccionado con los bits MC.

Up Mode

El modo Up se usa si el periodo del timer es diferente a OFFFFh cuentas. El timer cuenta
repetidamente ascendiendo hasta llegar al valor del registro comparador TAXCCRO, el cual
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define el periodo. Cuando el valor del timer alcanza el valor de TAXCCRO, el timer resetea la
cuenta comenzando desde cero.

Cambiando el periodo del registro

Al cambiar TAXCCRO mientras el timer esta corriendo, si el nuevo periodo es mayor o igual que
el periodo anterior o mayor que el valor de conteo presente, el timer cuenta hasta el nuevo
periodo. Si el nuevo periodo es menor al valor que presenta el contador, el timer vuelve a
cero. Sin embargo una cuenta adicional ocurre cuando el contador vuelve a cero.

Modo Continuo

En el modo continuo, el timer cuenta hasta el valor OFFFFh repetidamente y se resetea desde
el cero. La bandera de interrupcién TAIFG se setea cuando el contador pasa de OFFFFh a cero.

Modo Up/Down

El modo Up/Down se usa si el periodo del timer debe ser diferente a OFFFFh cuentas.
El timer cuenta repetidamente hasta alcanzar el valor del registro comparador TAXCCRO y pasa
a decrementar hasta llegar a cero. El periodo es el doble del valor cargado en TAXCCRO.

La bandera de interrupciéon CCIFG se setea cuando el contador del timer llega al valor de
TAXCCRO, y TAIFG se setea cuando el timer completa la cuenta descendente al llegar al valor

cero.

Bloque Capture/Compare

El Timer_A contiene hasta 7 bloques capture(compare, TAXCCRn (con n=0 a 7)

Modo Capture

El modo captura queda seleccionado cuando CAP = 1. Este modo se usa para medir tiempo.
Si una captura ocurre:

El valor del Timer se copia al registro TAXCCRn

Se setea la bandera de interrupcion CCIFG

Modo Compare

El modo de comparacién es utilizado para interrumpir en intervalos de tiempo especificos y
generar senales de salida PWM. Cuando TAxR cuenta hasta el valor de TAXCCRn donde n
representa el nimero de registro usado.

Unidad de salida

Cada bloque capture/compare contiene una unidad de salida. La unidad de salida es utilizada
para generar sefiales de salida, por ejemplo sefiales PWM.

Interrupciones del Timer A

Son dos los vectores de interrupcidén que estan asociados con el mddulo Timer_A de 16 bits:
- Vector de interrupcién TAXCCRO de la bandera TAXCCRO CCIFG

105



- Vector de interrupcién TAxIV para todas las otras banderas CCIFG y TAIFG

Interrupcion de TAXCCRO

La bandera de interrupcion TAXCCRO CCIFG tiene la mas alta prioridad de interrupcion del
Timer_Ay tiene un vector de interrupcién dedicado.

TAxIV, Vector Generador de Interrupciones

El registro de vector de interrupciones TAxIV se usa para determinar que bandera (TAXCCIFG
CCIFG y TAIFG) solicita la interrupcion.

La interrupcidn que tiene la prioridad genera un nimero en el registro TAxIV. Este nimero es
agregado al Program Counter para ejecutar de manera automatica la rutina pendiente.

TIMER B

Similitudes y diferencias respecto al Timer_A

- Ellargo del Timer_B es programable pudiendo ser de 8, 19, 12 o 16 bits

- Losregistros TBXCCRn del Timer_B son doublé-buffered y pueden ser agrupados
- Todas las salidas del Timer_B pueden ponerse en estado de alta impedancia

- La funcidn del bit SCCI no esta implementada en el Timer_B

Anexo 2: Conexion de la placa DEO a la PC

La conexion entre la DEO y la computadora se realiza por medio de un cable USB, el cual
requiere para su funcionamiento una previa instalacién de drivers. A continuacién se detallan
los pasos a seguir en Windows XP/Vista/7.

Paso 1: Reconocimiento del nuevo hardware conectado

Al conectar la placa a la computadora, esta ultima detectara el nuevo hardware conectado al
puerto USB pero serd incapaz de reconocerlo si no se poseen instalados los correspondientes
drivers. Windows arrojara entonces la ventana de nuevo hardware encontrado, mostrada en la
figura 21.
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Found Mew Hardware Wizard

Welcome to the Found New
Hardware Wizard

*weirdows wil seaich for current and updated softwane by
lrakitg e pour computes, on the hardsare irstalation CO, oran
the ‘Windows Update Web site [with wour permizsian].

Onling privacy informaton

Can'w' ndows connect to 'Windaws Updaie to search far
ofbwara?

£ ez, this lime arly
{1 ex, now end every bre | connect a device
(%1 Mo, rot this fme

Click. Mest to canbirue.

| Hext ] I Carcel

Figura 22: Nuevo hardware encontrado

Paso 2: Especificar la ruta de los drivers

Debido a que el controlador que se desea no esta disponible en la web de Windows Update, se
debe elegir “No, not this time” y a continuacién dar click en “Next”. Esto lleva a la ventana que
se muestra en la figura 22, donde se seleccionara la opcién de especificar la locacidon y un
nuevo clik en “Next” nos llevard a la ventana de la figura 23.

Found New Hardware Wizard

Thiz wizard helps pou install software for:

USE-Blaster

Gt ) If your hardware came with an installation CD
< or floppy disk, insert it now.

‘What do pou want the wizard to da?

O Install the software automatically (Recommended)
(@) Install from a list or specific location (Advanced)

Click Next to continue

[ < Back I[ MNest » ][ Cancel

Figura 23: elegir desde donde instalar

Paso 3. Seleccionar apropiadamente la version del driver a instalar

A continuacion se selecciona la opcién de buscar el mejor controlador en estas ubicaciones
(Search for the best driver in these locations) y se da click en “Browse”.
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Found New Hardware Wizard
Please choose your search and installation options. -

(%) Search for the best driver in these locations.

Uze the check boxes below ta limit or expand the default search, which includes local
paths and removable media. The best diver found will be installed.

Search removable media (floppy, CO-ROM...)
Inchude this location in the search:

|l::\aItera‘\?Z\qua(tus\drivers\usb-blastel\x32 v |

() Don't search. | will choose the driver to install

Choose this option to select the device driver from a list. Windows does not guarantee that
the driver yau choose will be the best match for pour hardware.

[ < Back ][ Next > ] [ Cancel

Figura 24: Elegir ubicacion para busqueda de drivers

Aparecera entonces el cuadro de pop-up en la Figura 24, donde se debe navegar hasta
encontrar la ruta. Haga click en “Ok” y luego retornara a la figura 23, donde se debera se
clikear en “Next para iniciar la instalacion.

Browse For Folder

Select the Falder that contains drivers For vour hardware.,

= 5 quartus
@ ) bin
* ) bing4
® ) comman
®E ) cusp
= ) drivers
= 386
= ) senkinel
= |5) usb-blaster
3 x32
I0) =64

|

|i&

To wview any subfolders, click a plus sign abowe,

I Ok I[ Cancel ]

Figura 25: Menu de navegacion

Al finalizar emergerd la ventana de la figura 25, donde se nos notifica que el driver no ha
superado la prueba del logotipo de Windows. Se dara click en continuar de todos modos.
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Hardware Installation

L | E The software you are instaling for this hardware:
-
Altera USEB-Blaster

has not passed Windows Logo testing to verity itz compatibility with
thiz version of Windows, (Tell me why this testing is important)

Continuing your installation of this software may impair
or destabilize the comect operation of your spstem
either immediately or in the future. Microsoft strongly
recommends that pou stop this installation now and
contact the hardware vendor for software that has
passed Windows Logo testing.

Continue &nyway l I STOP Installation

Figura 26: Notificacion de incompatibilidad con la version de Windows

Paso 4. El cable USB esta listo para ser utilizado

El driver quedara instalado como se muestra en la figura 26. Tras hacer click en “Finalizar” se
podrd comenzar a utilizar la placa DEO.

Found New Hardware Wizard

Completing the Found New
Hardware Wizard

Tha wizand has irished retaling tha soltwers bor

E Likera LS E-Blaster

Click: Firizh to cloze the wizard

Finizh

Figura 27: Fin de la instalacion
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Anexo 3: Instalacion de driver del cable serial RS232

1. Se procede a iniciar el proceso de instalacion del driver, dando doble click o ENTER al
archivo “PL-2303 Driver Installer”. Aparece inmediatamente la ventana mostrada a
continuacion.

InstallShield Wizard X

. Welcome to the InstallShield Wizard for PL-2303
- USB-to-5erial

The InstallShield® Wizard will install PL-2303 USE-to-Senal
on your computer. To continue, click Mest.

Cancel

Figura 28: Bienvenido a la instalaciéon USB-to-Serial

2. A continuacién se da click en la opcién “Next”, lo cual iniciara el proceso de instalacion.
Al finalizar aparecera una ventana donde se nos notifica que la instalacién ha
finalizado y que en caso de tener el cable conectado procedamos a la desconexién del
mismo para luego volver a conectarlo.

InstallS hield Wizard

InstallShield Wizard Complete

InstallShield already successhully to installed PL-2303
USB-to-Sernial driver. Please press [Finish] button to close and
out of InztalShield.

If pou have been plugged cable on PC before run thiz setup,
pleage unplug and then plug cable again for spstem detect this
devicel

Finish |

Figura 29: Instalacidon exitosa

3. Por ultimo nos cercioramos de que en el administrador de dispositivos de Windows el
cable haya sido reconocido por el sistema y este le haya asignado un COM para su
utilizacién.
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L Administrador de dispositivos

Archiva  Accion  Wer  Ayuda
5& @ =Ra

] __ JOSE-03077778CE -~
+ @ Adaptadores de pantalla r
+ EE Adaptadores de red
+ %9 Controladoras de bus serie universal {USE)
* Controladoras IDE ATA/ATARL
+] % Controladoras SCST y RAID
+1-{= Controladores de disquete
# -y Dispositivas de sistema
+- @), Dispositivos de sonido, videa v jusgos
+] Equipo
4] 3 Manitar
+1-7") Mouse y otros dispositivas sefialadores
#1 < NYIDIA Nebwork Bus Enumeratar
+- 48 Procesadores
=5 Puertos (COM &LPT)
E APl Comm
r;yi Puerto de comunicaciones (COM1)
(y Puerto de impresora ECP (LPT1)
#l-4z» Teclados
+] e Unidades de disco 0
+- i Unidades de disquete

Figura 30: Administrador de dispositivos

En algunos sistemas operativos puede ocurrir que una vez finalizada la instalacidn
aparezca el siguiente mensaje:

Archivos necesarios

- Se necesita el archivo 'zer2plsps’ en USB-Serial Cable
S  Diskette. Ssit]

E zcriba la ruta donde e encuentra el archivao v lueao
elija Aceptar.

Copiar archivos de:

[ Exarninar...

Figura 31: Especificar ruta

Para resolverlo basta con especificar la siguiente ruta del CD de instalacidn provisto por el
fabricante del cable.

E:\PL2303 all driver\98_ME_2K

Tras dar click en “Aceptar” aparecera aviso de que el software que intentamos instalar no
supera el logotipo de Windows. Damos en continuar y culminamos la instalacién.

Instalacion de hardware

! E El software que esta instalando para este hardware:
.
Prolific: U5 B-to-Serial Cornm Port

no ha superado la prueba del logotipo de Windows gue comprueba
que ez compatible con Windows XP. [} Por gué es impartante esta
prueba?]

Si continda con la instalacidn de este software puede
crear problemas o desestabilizar la comecta funcionalidad
de su sist bien inmediat te o en el futuro.
Microzoft recomienda que detenga esta instalacion ahora
y e ponga en contacto con su proveedor de hardware
para consultarle acerca del software que ha pazado la
prueba del logotipo de Windows.

[ Cantitar ][ Detener la instalacidn l

Figura 32: Notificacion de incompatibilidad con la versiéon de Windows
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Anexo 4: Herramientas de software del openMSP430

Teniendo en cuenta las capacidades de depuracidon (conexidon serie) que presenta el
openMSP430, el disefiador del mdédulo principal ha adjuntado una serie de programas que
facilitan distintas tareas. Los mismos son:

e openMSP430-loader: es un programa que funciona en linea de comandos y permite
cargar archivos .elf y .hex a la memoria de programas.

e openMSP430-minidebug: se trata de un debugger extremadamente simple con una
GUI (Graphical User Interface) muy intuitiva.

e openMSP430-gdbproxy: consiste en un servidor GDB-Proxy para ser utilizado junto
con el debugger MSP430-GDB y el Eclipse.

Estas herramientas de software se han desarrollado en Tcl/Tk y fueron probadas con éxito en
Windows (XP/7/8). Cabe destacar que el disefiador también logré utilizarlas en Linux sin
especificar la distribucién utilizada.

Para ejecutar estos scripts escritos en tcl es necesario un intérprete. En nuestro caso se utilizé
Tcl/Tk. Para conectar el PC a la interfaz serial de depuracién openMSP430 se requiere una
UART o cable serial I12C. En nuestro caso optamos por la interfaz UART debido a las facilidades
gue nos ofrecia la placa DEO.

A continuacion se presenta una descripcién de cada una de las herramientas de software
mencionadas anteriormente.

openMSP430-loader

Este simple programa permite cargar la memoria de programa del openMSP430 con un
archivo ejecutable (.elf o .hex) que serd proporcionado como argumento en la consola de
comandos cuando se llame al programa. Si bien se recomienda utilizar el programa
conjuntamente con “make” para cargar automdaticamente el archivo ejecutable en la memoria
de programa luego de una compilacién, en nuestro caso fue utilizado por separado.

El programa puede ser llamado con la siguiente sintaxis:

USAGE : openmsp43@-loader.tcl [-device  <communication port>]
[-adaptor <adaptor type>]
[-speed <communication speed>]
[-12c_addr <cpu address>] <elf/ihex-Tile>

DEFAULT : <communication port> = /dev/ttyUSBe
<adaptor type> = uart_generic
<communication speed> = 1152080 (for UART) / I2C_5_188KHZ (for I2C)
<core address> = 42

EXAMPLES: openmsp43@-loader.tcl -device /dev/ttyUSB@® -adaptor uart_generic -speed 9688 leds.elf

openmsp43@-loader.tcl -device COM2: -adaptor i2c_usb-iss -speed I2C_5_188KHZ
-i2c_addr 75 ta_uart.ihex

Figura 33: Llamando al openMSP430-loader

A continuacidn se muestra una captura de pantalla del programa siendo utilizado en Windows
XP.
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IC:~openmspd3PstoolssbinX
IC:~wopennsp43@stoolsshin
iC:wopennsp43@stools~bin>
IC:vopenmnspd3@stoolssbin>
IC:wopenmzp43@stoolssbin>
IC:~openmzpd3Bstooles~bin>

IC:~openmsp43Bstoolssbin>tclsh85 openmspd4i@—loader.tcl —device COM4:
iConnecting with the openMSP43@ (COM4:, 115288 hps> ...

done

iConnected: target device has 4896B ROM and 1824B RAH

IC:~wopennsp43@stoolsshin
iC:wopennsp43fstoolsshin’

IC:vopennspd3@stoolssbinopenmsp43B-loader.exe —device COM4: —baudrate 115208 leds.elf
Connecting with the openMSP43@ (COM4:, 115280 hps)... done
iConnected: target device has 4896B ROM and 1824B RAM

Load ROM...
Verify RO

IC:wopenmsp43@stoolssbin>
IC:~openmzpd3Bstooles~bin>
IC:~openmsp43Bstoolssbin>
IC:~wopennsp43@stoolsshin
G Sopennspd3Bstoolssbin®

done
done

openMSP430-debug

Figura 34: openMSP430-loader en Windows XP

—haudrate 115280 leds.elf

Es un debugger extremadamente simplificado si lo comparamos con otros mas conocidos
(como Eclipse por ejemplo) pero permite interactuar con el openMSP430 de una forma simple

y cdmoda.

rini debugger

= ) B0 |

openMSP430 mini debugger

O

Sourca TCL seript!

Davice Fort: | speed: Aduanced 135361662 TEEEELE . o1 Tile format elf32-nspd3n
CPUInfo:  Connected to Avn «9 Wicroboard Wore... bisassenbly of section .text
0000F000 < watchdaog_supporks
To0g a nov.b S0x0120,r5
ELF il JhomelpichwProjs ctahvenloglopanhis P4 300 gatiing_amet_|xEm) rd| Browse Tooa B BB 53 bis #23048, r3  REa5A0E
Toos: & 5 B4 @2 nov r5, &OxB284
Open ELF File | Read Program Mermory | BonatERe <_imit_stacks
Tobc: 31 48 BE @6 mov #1536, rl IRAN0E00
Firmware info:  Binarefils su ully I
BoAETALA <__do_copy_data*
foi0: IF 48 BE A8 nov #0, riS FETRIT
foi4: of o3 tst ri
o . . fOLG: OB 24 iz §ri8 ;abs Bxfa28
CPUComral:  Reset | Run | step e fO18: 92 42 B4 62 nmov EOx0204,80x8120
fdlc: 20 81
) _ fOle: 2f B3 decd r13
GPL Breakpoinis: Carmaa I~ Enable 0«mon Enable 000 I~ Enable T020: 87 af cc 11 mov -3636(r15),512¢r15):0xTLccl L5y,
f024: 00 B
1026 inz $-14 iabs @xT0ls
: snister (e — ¥ C SC0 CPUDI ZIre
Stalus register [r2fsr): SCG1 [ DSCOFF T CPUDFF T GIE TN T re 00001028 <o, .
X 1028 nov #4,  ris 1FEXO004
Registers Address Data T02C tst rls
10 {pE) Q00 w0200 [0x0000 foze iz S+ q Axfide
030 ¢ L0204, LOxA
M (sp)  [ox0000 o202 joxD000 o0 e nav &0x0204, 80
r2isn:  |0x0000 0204 0x5a28 fO36: 1f B3 d=c ri§
. & f038: of 43 B8 82 nov.b #0, 512(rl153);r3 As==00, 0x020B(rl5)
3 T T i (risy; i (risy
= [ [ #03c: £9 23 inz §-12 iabs @x7030
LY Ox0000 (0208 C
15 [TCLL] mi20a OxDD00n [HEEATEL
To3e @2 nov #0, &OxD282 ir3 As
IB: 0x0000 Cod20¢ 040000 T4z G2 mov #0, KO«D2RE ir
I 0x0000 o208 0x0000 046 53 mov F2ILEE, LOKA1IE :#O%5AE0
1043
TB: 00000 0210 00000 104c .
0x0000 (0212 0xDD00 RCEC] v
= =T = FA54. ‘
Ox0000 0214 0x0D00 $058 ) 3 Ag=e=il
0:0000 0216 0xD000 fase : 3 Bm==00
218 060 3 3 hz==00
Q0000 Con < Q40000 o5 ) ' 3
oxn000 213 0xD000 e nov b 70, EDKDEZD :r3
0000 027¢ [0x0000 T06C nov.b #1, &ExEEID :r3
znoog maz1e GEGIIT :g;g = 5;3‘;307
076
Refraan Registers Refrash Memary 107a 417E)
107 nov #-1, rl4
1080 nav #7,  rls
RCERE call #oufo,
faaE mov b 26, LEkBRIG (ROx0006
TCLserpt | Brewse foBc
foge nov #-1, rid i3 Az==1l

BxE2E0(rls)

CodaViaw: @ IHEX = Asszmbler C.&Assembler‘ 7 ,

Figura 35: interfaz del openMSP430 mini debugger19

19 Figura extraida de OpenMSP430 Datasheet, Olivier Girard, 2013.
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Establece conexion con la interfaz serie de depuracién del openMSP430.
Carga a la memoria de programa el archivo .elf o hex generado.

3. Control de la CPU: Reset, Stop, Run, Paso a Paso. Permite también la creacién de
breakpoints en el programa.

Acceso de lectura/escritura de los registros de la CPU.

5. Acceso de lectura/escritura de todo el rango de memoria (programa, datos,
periféricos).

6. Vista basica del desensamblado cargado en la memoria de programa. La ubicacién
actual del PC es resaltada en verde, los breakpoints de software en amarillo, rosado y
violeta.

7. Eleccidn del tipo de representacion del cédigo desensamblado.

8. Fuente de un script Tcl personalizado.

openMSP430-gdbproxy

El propdsito de este programa es reemplazar la utilidad “msp430-gdbproxy” proporcionada
por el toolchain de mspgcc. Tipicamente, un proxy GDB crea un puerto local para que el GDB
pueda conectarse, y su vez se ocupa de la comunicacién con el hardware deseado. En nuestro
caso, se trata bdsicamente de un puente entre el protocolo de comunicacién RSP de GDB y la
interfaz de depuracidn serie del openMSP430.

A continuacidn se muestra un diagrama del flujo de comunicacion:

Graphical Interface
(Eclipse, DDD, Insight)

:

GDB
(msp430-gdb)

/)

f \

-

ITC P/IP port (RSP protocol)

GDB Proxy
(openmsp430-gdbproxy)

I Serial port (RS232)

[ openMSP430 ’

J

Figura 36: Diagrama del flujo de comunicacion entre el openMSP430 y la interfaz grafica
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Al igual que el programa original “msp430-gdbproxy”, el “openmsp430-gdbproxy” se puede
controlar desde la linea de comandos. Sin embargo, también proporciona una interfaz grafica
sencilla, que fue la opcién empleada por nosotros.

AL epanfERaE0 GIE Prasy wl R
= openMSP430 GDB proxy
Salial Debug Interace: =|  Adaplersalection. 4|
Device Fart: | =l Speed: =
Fiooy Sarver Port 12C Addras s Connectto GFLE)
and
= [ ] Start Prosy S=rergs)
LR 3
il
T
R [
| [
1
CPUInfo:  Connected Lo Avnat §parand L Microboard Mure...
Senerinfa.  Running
INFD: Sucessfully connected with the ppenHSP438 target.
INFD! CPU ¥ersioh - 3 F FPGA
INFD: User Wersiocn -2
INFD: Hardware Multipliar - Nex
INFD: Frogram Memory Size - 4496 B
INFD: Data Mewory 51zZe - 1829 B
INFD: Peripheral Address Space - 512 B
INFD: @ Hardware Breaks/Match-point unib(s} detected
Open socket an port 2008 ... dons
INFD! ¥Wa1ting on TCP part 2000
7
Clzar log | Vahose
TCL serigt: | Brawse
Spurce TCL script!

Figura 37: Interfaz grafica del openmsp430-gdbproxy

Anexo 5: Carga y ejecucidn de aplicacion

A continuacién se incluye el cédigo de la versidn basica del médulo mcs.c utilizada para ambas
campafas de inyeccion de fallas. Se debe tener en cuenta no se incluye el cédigo agregado
para evaluar el resultado de la inyeccion de fallas.

Como se comentd anteriormente, lo que hace la aplicacion es incrementar la cuenta de un
contador en 1 cada vez es llamada. También enciende el primer LED de la placa para mostrar
que corrid. Al finalizar cada ejecucién le solicita al kernel ser despertada al transcurrir los
proximos 2 tics (200 ms) del timer AO para incrementar la cuenta nuevamente (cont = cont +
1). A medida que esto sucede se va guardando el valor de 2”cont en una variable llamada
num; es decir que num=2~cuenta. Cuando el contador llega a 3 la aplicacion comunica al
kernel que no se ejecutara mas, llamando a la funcién stop() y finalizando para siempre.

En nuestro caso la aplicacion se incluyé antes del comienzo de la funcion main() del maédulo
mcs.c pero puedo haber sido incluida en un mddulo independiente. En caso de haber optado
por esta otra opcidn, se deberd incluir también el archivo .h de la aplicacion en el mdédulo
“mcs.c”. A continuacion se adjunta el cddigo, que seguidamente se comentara.
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#include “hardware.h”
#include “ukernel hal.h”
#include “ukernel.h”

#include ”“common. h”

volatile unsigned int num;
volatile unsigned int cont;

void f (void *p)
{

for (55) {

//prendo led
P30UT = 0x01;
cont = cont + 1;

if (num == 0) {
num= 0x0002;
Jelse num = num << 1;

if (cont == 0x03) {
stop() ;
} else tsleep(2);

}s
int main( void )

stack_t f_stack[0x0100];
hardware_init () ;

system_timer_config ();

kernel_init ()

load( f, 0, f_stack, 0x100, WDTISO );
run() ;

return 0;

Se usé la funcion for(;;) al inicio para que la aplicacidn se ejecute nuevamente desde la primera
linea cuando vuelve a ser llamada. De lo contrario, cada vez que el pkernel ceda el micro a la
aplicacion se ejecutaria sélo la dltima linea, en la cual quedd la aplicacién al concluir su
ejecucién anterior.

Luego resta definir un espacio de stack para la aplicacion e incluirla en el pkernel. Para esto se
define la variable stack_t f_stack[0x0100], la cual reside en el stack de main y es usada para
llamar la funcién load(f, 0, f_stack, 0x100, WDTISO ). En ella se incluyen los parametros
necesarios para agregar la aplicaciéon a la tabla de procesos del ukernel. Obsérvese que e
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primer parametro pasado a la funcién “load()” es el nombre de la aplicacidn, en este caso “f”.
El parametro 0x100 es el largo del espacio de stack reservado para la aplicacion, el cual debe
coincidir con el usado para definir a la variable “f_stack”. Por ultimo, se setea el tiempo con el
que desea configurar el watchdog para que resetee al sistema en caso que la aplicacién quede
congelada. En ese sentido, el valor usado fue de 1 segundo.

Anexo 6: Uso del minidebugger

El “openmsp430-minidebug” es una alternativa a GDB disponible entre las herramientas de
debugging incluidas en el proyecto openMSP430. La misma presenta una interfaz grafica que
facilita la tarea del usuario, permitiéndole observar el flujo del programa paso a paso, asi como
también el contenido de la memoria en tiempo de ejecucién.

Para cargar un programa debe previamente generarse el archivo de extensién “.elf”,
ejecutando del comando “make” desde consola de comandos. Para que el comando “make”
sea reconocido debera crearse una variable path con la direccién de la carpeta que incluye
todas las herramientas de compilacion de GCC para openMSP430, donde se encuentra el
archivo make.exe, entre otros. Una vez obtenido el archivo de extension .elf, lo usaremos para
abrir el cédigo desde el minidebugger, siguiendo mediante los siguientes pasos:

1- Grabar el openMSP430 en la placa DEO con el programador légico de Quartus 13.

g Toos wincow Hep

e E ew  Project  Assignments Search altera.com (]
o T ¢ o =5
DS @ %@ 9 ¢fiwen -y %O PO ER P L e
[Pr 18 x|
Entil =
2y Fle Edt Ve Processng Toos Window Hep 5 earch altera.com @
/i Cydone IIT: EP3C16F484C6
s =
mein 2 & Hardware Sewp...| | [EEIETIEED Mode: |TTAG progress: 100% (uccessf) |
[] Enable real-time ISP to allow background programming (for MAX II and MAX V devices)
% Fie Device Checksum Usercode Program/  Verify  Blank-  Examine
bl Start Configure Check.
i stop output_fles/main.sof EP3C16F484 00385BF1  00385BF1
< >
A verarchy | 2l Fies | o DesignUnits 4| b (o Detect
frass IT-EY ¢ Delete
Fiow: | Complation ~ | | customize.., [y Add Fie
Task ~ [#% Change File.
4 B Compie Design (8 Save Fie
. Buy Software
4 P Analysis & Synthesis
] Edit Settings [ Add Device... 5
== View Report . Faup
o Arshri B Elohersion I @  Documentation
1 pown e
Q] [& [&] (3] [® <<search>>
Type ID Message EP3C16F484
(i) 209060 Started Programmer opers) o
() 209016 Configuring device index]
(i) 209017 Device 1 contains JIAG I|
(i) 209007 Configuration succeeded
() 209011 Successfully performed of
(i) 209061 Ended Programmer operati]

System (5) /\_Processing

Ao anan.an

Figura 38: Programacion de la placa

2- Abrir el programa “openmsp430-minidebug.tcl” y conectar con la placa. Recordar que
se debe elegir el puerto COM adecuado, habiendo previamente instalado los drivers
del cable serial de acuerdo al procedimiento detallado en el Anexo 3: Instalacion de
driver del cable serial RS232.
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Exit oMSP core Selection: |Core0  Core1| Core2|  Core3 openMSP430 mini debugger

Device Port: [COM2: | Speed: [115200 | Advanced.. Connect.
CPUInfo:  Connected More...

ELF file: Browse

Load ELFFile!| OpenELFFile!| ReadProgram Memory!

Firmware info:  No info available

CPU Control:  Reset| Run| Step CPU Status:

CPUBreakpoints:  [0xc000 [ Enmable  [xc000 [ Enable  |[0xc000 [ Enable

Status register (r2/sr): [~ V I SCG1 [~ OSCOFF " CPUOFF [T GE [ N [ Z " C

Registers Address Data
W(pc: [0 0:0200 0x0000
fsp)k G000 0x0202 00550
2(s): 00000 00204 0x0850
. 0000 0x0206 00003
. 520000 00208 00008
0x020a 0x0500
= 00000 0:020c 0000
© G000 0x020e 00007
I 00000 50210 v
8 0x0000 0x0212 OxffFf

[ 0x0000 00214 0x0000
- Code View: ¢ IHEX & Assembler ¢ C & Assembler

Figura 39: Conexion con la placa desde mini debugger

4

3- Cargar el archivo de extension “.elf” generado al compilar nuestro programa. En el
caso de ejemplo, el archivo generado es “mcs.elf”. Tras un click en el botén “Browse”
se busca el archivo correspondiente.

Exit OMSP core Selection: |Core®  Core1| Core2|  Core3 openMSP430 mini debugger

Device Port: [COM2: | Speed: [113200 | Advanced.. Connect
CPUInfo: Connected More...

ELF file: Browse

Load ELF File! Open ELF File! Read Program Memory !
Fi if No info availabl
yrmwereintor He o svallaie Buscaren: | || ukeme! uitV+App - copia v @F e mr
T Nombre ‘ Fecha de modifica.. Tipe
s 072012 214
CPUControl: Reset| Run| Step CPU Status: s 7 res (B nclude 07/10/201221:23  Carpetad
fios reclentes [0 | mes.elf 29/05/2014 16:31 Archivo E|
CPUBreskpoints:  [0x000 | I Enable  [osc000 [ Enall I
Escritorio
Status register (2/sr): [~ V [~ SCG1 [~ OSCOFF [~ CPUOFF [~ =
=
Bibliotecas
Registers Address
W(pck  [xc000 010200 A
o
r(sp):  |0x0000 0x0202 Eeteipe
2(sr: (00000 00204 -
e 00000 010206 (.4
” 50000 0x0208 < >
@
s 00000 0202 e Norb ¥ Ao
: v
5 o020 ombre: | mos el it
6 0x0000 D020e Tieo ELF/intebHex Flles ("ef "ihex.”hex) | | Concelr
7 00000 00210
[ 0x0000 00212 Oucffff

o %0000 00214 00000
B Code View: " IHEX & Assembler (" C & Assembler

Figura 40: Cargar el archivo de extension "elf"

4- Una vez abierto el archivo lo cargamos al micro openMSP430 programado en la placa
dando un click en el botén “Load”. Al cargarse satisfactoriamente el archivo de
compilacién aparecerd en color verde el mensaje “Binary file successfully loaded” en la
seccion de “Firmware info”. Téngase en cuenta que no siempre aparecera el mensaje
satisfactorio, pudiendo informarse un error al cargar el firmware. De cualquier modo,
esto no afecta la seccidon de debugging, al menos para el alcance de nuestro proyecto.
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Exit OMSP core Selection: |Core0  Core1|  Core2|  Core3 openMSP430 mini debugger

Device Port: [COM2: | Speed: [115200 | Advanced. Connect 396921360, 81F: file format el£32-mspd3o
CPUlInfo:  Connected More...

Disassembly of section .text:

0000c000 <_ watchdog_support>:

ELF file: C:fUsers/fviera/Dropbox/SATELITEST privade/solo_kernel/Prueba_ Browse c000: 55 42 20 01 mov.b &0x0120,r5

c004: 35 dD 08 5a bis 23048, r5  ;#0x5208
Load ELF File ‘ Open[LFFi\a“ Read Program Memory | £008: 82 45 ca 02 mov r5, &O0x02ca
Firmware info: ~ Binary file successfully Ioaded 0000c00c <__init_stack>:

c00c: 31 40 00 Oa mov #2560, rl 1#0x0200

0000c010 <__do_copy_data>:

CPU Control: Reset| Run| Step CPU Status: c010: 3f 40 00 00 mow #0, rl5 ;#0x0000
o0f 93

c014: Tst ris

cO16: 08 24 Jz §+18 ;abs OHCO2E
CPUBreakpoints:  [0xc000 | [ Enable  [BxODO [ Enable [0c000 [ Enable c018: 92 42 ca 02 mav &0x02ca,&0x0120
cO0lc: 20 01
cOle: 2f 83 decd rls
Status register (12/sr): [V [~ SCG1 [~ OSCOFF I~ CPUOFE I GIE T N [T Z I C ©020: 8L 4f fe cc mov -13058(rlS),512(r1S);0xccle(r18), 0x0200(rls)
co24: 00 02
c026: £8 23 3nz §-14 ;abs OxcO1e
Registers Address Data
0(pc)  [oxcO0D 0x0200 <0000 00000028 <_ do_clear bss>:
Tepk 00000 00202 50550 c02t: 3E 40 <8 00 mev *igl, 15 ;#0x00c8
00204 00650 chZes ser
12 (st 00000 c0ze: 07 24 3z §+16 rabs OxcO3e
3 %0000 0x0206 00003 c030: 92 42 ca 02 mov &0x02ca,&0x0120
- 00 0x0208 00008 co34: 20 o1
0x020a 00500 c036: 1f 83 dec ris
13 00000 0020¢ 0x0000 c038: cf 43 00 02 mov.b #0, 512(rl5):r3 As==00, 0x0200(rl5)
6 00000 020e 00007 co3c: £9 23 3nz 5-12 ;abs 0xc030
i 0x0000 ox0210 ottt nmmmme e M
& 0x0000 0212 i

=3 00000 00214 0x0000
s Code View: ¢ IHEX & Assembler ¢ C & Assembler

Figura 41: Programa listo para ser corrido paso a paso

5- El programa queda pronto para ser debuggeado “step-by-step” o dando un click en la
opcidn “run”, que provoca la ejecuciéon completa hasta el final.

6- Al finalizar la sesién de debugging, para salir de la herramienta basta con hacer click en
el botén de “Exit”.

Anexo 7: GCC inline assembler

Es una herramienta que propone el compilador GCC que permite agregar cddigo de bajo nivel
escrito en assembler para ser compilado junto a cddigo de alto nivel.

Sintaxis de GCC inline assembler

1. Nombre de registros: los nombres de los registros son precedidos por el simbolo %,
por ejemplo %eax, %ax, etc.

2. Orden de los operando: las variables origen van escritas primero, luego le sigue el
destino. Por ejemplo: “ mov %edx, %eax".

3. Tamafo de la operacidn: los sufijos utilizados para indicar el tamafio en bits de la
operacion es el siguiente: b para (8-bit) byte, w para (16-bit) word, y | para (32-bit)
long. Por ejemplo, la sintaxis correcta para la instruccion de arriba seria "movl %edx,
%eax".

4. Operadores inmediatos: los operadores inmediatos como ser nimeros enteros van
precedidos del simbolo $ como en "addl $5, %eax", lo que significa que el numero
largo 5 se carga en el registro %eax.

5. Memoria de los operando: si se olvida el prefijo $ de una variable ocurre lo siguiente,
por ejemplo, si "movl Sbar, %ebx" pone la direccion de la variable bar en el registro
%ebx, la instruccion "movl bar, %ebx" pondria el contenido de la variable bar en el
registro.

6. Indexacién: la indexacidn se realiza mediante la utilizacién de paréntesis curvos que
encierran a una variable, por ejemplo "movl 8(%ebp), %eax" (mueve el contenido con
offset 8 de la celda apuntada por %ebp en el registro %eax).
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Ejemplo 1
asm ("movl %%eax, %0;" :

=r" (val));
En el ejemplo, la variable “val” se guarda en un registro, el valor del registro eax se copia en el
registro, y el valor de “val” se actualiza en la memoria.

Ejemplo 2
int no = 100, val ;
asm ("movl %1, %%ebx;"
"movl %%ebx, %0;"
:"=r"(val) /* salida */
:"r" (no) /* entrada */
: "%ebx" /* registro usado */

);

En el ejemplo de arriba, "val" es el operador de salida, referenciado mediante %0 y "no" es el
operador de entrada, referenciado por %1. "r" es una restriccidn en la operacién, que le dice al
compilador GCC que use alguno de los registros para guardar los operadores.

Los abreviados de los registros son los siguientes:

%eax, %ax, %al
%ebx, %bx, %bl
%ecx, %cx, %cl

%edx, %dx, %dl
%esi, %si

D %edi, %di

»nw o o oo

Anexo 8: Procedimiento para agregar un periférico

Una eventual necesidad que puede tener con frecuencia cualquier usuario del openMSP430 es
la de incorporar nuevos periféricos al microcontrolador, por lo cual a continuacion se presenta
un método simple y conciso para llevar a cabo esta tarea.

Antes que nada se destaca la existencia de mdédulos predefinidos que ofician como bancos de
registros y que al ser instanciados por el médulo principal del proyecto pueden ser accedidos
tanto para escritura como para la lectura de forma sencilla por parte del procesador. Los
mismos fueron disefiados por el autor del openMSP430 y pueden ser utilizados como base de
cualquier modulo que se disefie externamente. Aparecen en forma de “templates” en el
directorio “...satelitest\altera_deO_board\rtl\verilog\openmsp430\periph”.

Estos bancos de registros se presentan en dos variedades, una para periféricos de 8 bits y otra
para 16, quedando a gusto del usuario cual de ellas utilizar. Es altamente recomendable hacer
uso de estos templates para evitarse el trabajo de hacer uno mismo la decodificacion de las

direcciones de memoria para las diferentes entradas de datos.

A continuacién se muestra la instanciacion de un mddulo que funciona como banco de
registros, sobre el cual uno podria disefiar cualquier periférico.

Banco_registro banco (
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. per_dout

( per_dout_BR ),

.mclk ( melk ),

.per_addr
.per_din
. per_en
. per_we
. puc_rst

)

( per_addr ),
( per_din ),
( per_en ),

( per_we ),

( puc_rst )

// Peripheral data output
// Main system clock
// Peripheral address
// Peripheral data input

// Peripheral enable (high active)
// Peripheral write enable (high active)

Luego de trabajar sobre un banco como los que se tiene del template, se deben realizar las
interconexiones correspondientes de los buses de datos de entrada y direcciones de
periféricos, sefial de habilitacion de periférico, reset, clock y habilitacidon de escritura. La seial
de salida se conecta al openMSP430 mediante un OR (|) con las salidas de todos los demas
periféricos. Cabe sefalar que cuando el periférico esté activo los otros tendran su salida en
cero. El siguiente es un ejemplo de la sefial que se conecta al microprocesador:

assign per_dout

=  per_dout_dio |
per_dout_tA |
per_dout_tAl |
per_dout_T7seg |
per_dout MF |
per_dout_BR |
per_pout MF |
per_dout_CRC;

openMSP430:0penMSP430_0

1~ cpu_en

1- dbg_en

14 dbg_izc_scl
1- dbg_i2c_sda_in

dbg_uart_rxd

dco_ck

0~ nmi

Ifxt_ck dbg_freeze

dbg_uart_txd

reset n dmem _cen
scan_enable mck
scan_mode

w kup
dbg_i2c_addr[6..0]
dbg_i2c_broadc ast{6.0]

dmem_dout[15.0]

irg[13..0]

Figura 42: Bloque openMSP430
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Al efectuar la interconexién del banco es preciso cerciorarse de que las direcciones
establecidas para los registros estén disponibles, para lo cual es recomendable realizar
previamente un mapa de las direcciones utilizadas, que facilite encontrar un lugar
disponible.

También puede resultar de interés definir un nombre para cada registro, de modo que
luego en el programa sea posible referirse a ellos por su nombre y no por su ubicacion,
facilitando asi el posterior depurado del cédigo. Para asociar la direccién del registro
con el nombre que se le quiera dar basta con agregar en el archivo omsp_system.h una
linea como la que se muestran a continuacién para cada registro.

fidefine CRCINIRES (k(volatile unsigned char *) 0x0142)

Anexo 9: Mecanismo para la ampliacion de memoria

El mapeo de memoria en el openMSP430 es ampliamente configurable, soportando dos
métodos que mantienen compatibilidad del 100% con el linker provisto por MSPGCC. A
continuacién se describira el procedimiento a seguir para cada uno de ellos.

Método de configuracion basica

El primer método consiste en modificar la seccidon “basic system configuration” del archivo
“openMSP430_undefines.v” ubicado en “..\altera_deO_board\rtl\verilog\openmsp430.” Lo
que se debe hacer es cambiar el tamafio de las memorias de programa y datos para luego
recompilar el proyecto en Quartus. Para modificar el tamafno de las memorias basta con dejar
habilitadas las definiciones de constantes que hacen referencia al tamafio deseado, teniendo
especial cuidado de verificar que la suma no supere los 64 kB que el openMSP430 admite
como maximo. A continuacién se muestra la configuracion utilizada en nuestro caso asi como
también un esquema del mapeo de memoria que ilustra las posibilidades de configuracién.?

“define PMEM_SIZE 16_KB
“define DMEM_SIZE 2 KB

20 . .. . ~ . ope /
Como se ve en la imagen, el cambio introducido en tamafio de la memoria de programa modificara su
comienzo por lo cual se debe editar el link.Id.
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010000

Program FMEM_SIZE
Memory
0x10000-PHEN SIZE
Unused
0x02 OD+J.J['1I12M_5J.ZE
DMEM_SIZE

00200

Peripheral
Space

IR

0x0000

Basic System Configuration
[standard MSF430 memary mapping

Figura 43: Mapa de memoria segun configuracion basica

Para una memoria de programa de 16 kB se deben realizar las siguientes modificaciones en el
archivo link.hd:

MEMORY

{
data (rwx) : ORIGIN = 0x0200, LENGTH = 0x400
text (rx) : ORIGIN = 0xf000, LENGTH = 0x1000-0x20
vectors (rw) : ORIGIN = 0xffe0, LENGTH = 0x20

Método de configuracion avanzada

El segundo método implica también la edicién del archivo “openMSP430_undefines.v” pero en
la seccidn de “advanced system configuration”. Esta opcidn es util para aquellos que vean el
espacio de memoria de periféricos disponible (512 bytes) como una limitante para sus
necesidades, dado que permite ampliar este rango introduciendo un “offset” para el resto de
las direcciones de memoria de datos y programa. Esto implicara una ligera modificacién del
linker, donde se deberdn detallar los nuevos comienzos de las memorias. Cabe sefialar que el
espacio de direccionamiento de periféricos puede crecer hasta un maximo de 32 kB, a dividirse
entre mddulos de 8 y de 16 bits. Se despliega ahora un esquema del mapeo de direcciones que
detalla las posibilidades de configuracion avanzada.
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010000

Program PMEM_SIZE
Memory
0x10000- PHEM _SIZE
Unused
FEE_SIIE+DHEM SIZE
DMEM_SIZE
PER_EIZE
Peripheral PER SIZE
Space

0x0000

Advanced System Configuration

(modified MSP430 memary mapping,
customized linker script required)
Figura 44: Mapa de memoria segun configuraciéon avanzada

Instanciacion de memorias

Luego de la eleccidn del método para la ampliacion de memoria y compilacién, veremos que el
ancho del bus saliente del procesador del openMSP430 dedicado al direccionamiento va a
crecer en el caso de que la memoria haya aumentado o de lo contrario disminuir si se redujo.
Por lo tanto, se debera corregir el direccionamiento dentro de la instanciacion de las memorias
asi como crear nuevas memorias con el Megawizard de Quartus que se correspondan con el
tamafio definido en el archivo anterior. A continuacidon se detalla el método para crear
memorias con Quartus que se utilizaran para emular las memorias de datos y programa.

En primer lugar, nos dirigimos a la opcién “MegaWizard Plug-In Manager” dentro de la pestafia
“Tools” del Quartus.
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Figura 45: Menu de la pestaiia "Tools"

A continuacién elegimos la opcién “Create a new custom megafunction variation” y se da click
en “Next”, apareciendo la siguiente ventana:

£ MegaWizard Plug-In Manager|

Which megafunction would you ke to customize?  yhich device family wil you be using? Cydone 11T ¥
Select a megafunction from the list below
a X Which type of output file do you want to create?
° @) AHDL
b ] Interfaces A=
» . @ VHDL
b [ JTAG-accessible Extensions <
4 |7 Memory Compiler (@ Verilog HOL
'7\ ALTOTP What name do you want for the output file?
X ALTUFM_I2C 1| E:/FING/Proyecto/sateli Itera_de0_boardfsynthesis/atera/ [ |

%, ALTUFM_NONE
3 ALTUFM_PARALLEL

%, ALTUFM_SPI

\ _ || Note: To compile a project successfully in the Quartus II software, your design
\ FIFO = | files must be in the project directory, in a library specified in the Libraries page of

* \ LPM_SHIFTREG the Options dialog box (Tools menu), or a library specified in the Libraries page

of the Settings dialog box (Assignments menu).

[] Return to this page for another create operation

3, RAM initializer

\ RAM: 1-PORT Your current user library directories are:
¥, RAM: 2PORT ||| | Project User Libraries:

. . ..[..frtjverilogfopenmsp430/

e ROM: 1-PORT ..J...Jrtifverilog/openmsp430 /periph/
“<, ROM: 2-PORT =

[ cancel [ <Back ][ mext> ][ Finsn |

Figura 46: Creacion de nueva "Megafunction"

Ahora se deberd elegir dentro de la seccion “Memory Compiler” la opcién RAM: 1-PORT,
otorgar un nombre a la instancia de la memoria a crear y escoger el lenguaje en el cual
pretendemos la salida. En nuestro caso se optara por la opcién “Verilog”, al ser el que se
empleé durante todo el proyecto.
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A continuacién emergera una nueva ventana, en la que se configuran los pardmetros que
caracterizan la memoria a crear. En este ejemplo se definirda una memoria de 512 lugares con

palabras de ancho 16 bits.

'\ MegaWizard Plug-In Ma

") RAM: 1-PORT

Parameter

Settings

Block type: AUTO

Resource Usage
1 MSK

Read During Write Option Mem Init

Currently selected device family: |cyclone 111 v |

Match project/default
How wide should the 'q' output bus be? 16 v bits
How many 16-bit words of memory? 512|

Note: You could enter arbitrary values for width and depth
What should the memory block type be?

v words

@ Auto MLAB ) MK

M144K @ LCs Options...

Set the maximum block depth to  Auto v words

What clocking method would you like to use?
© Single dock
() Dual dlock: use separate 'input’ and 'output’ docks

e ] [ <o ] [t | [ |

Figura 47: Dimensionado de la memoria

En la préoxima ventana se elegirdn los puertos a ser registrados y se presentan algunas
opciones de sefiales adicionales. En nuestro caso seleccionamos la opcidén de “Create byte
enable for port A”, dado que el openMSP430 tiene prevista la opcidn de escribir o leer en 8

bits para ciertos casos especiales.”*

21 . . . . .
Si bien en nuestro proyecto las memorias cuentan con esta opcion, no se hace uso de dicha

posibilidad.
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-
\ MegaWizard Plug-In Manager [page 4 of 8]

Parameter

Settings

"Zj RAM: 1-PORT

Read During Write Option Mem Init

ata[15..0]
Wren
ddr

8..0]

Which ports should be registered?

|| 'data' and "'wren' input ports

‘address’ input port

'q’ output port

Block type: AUTO

Resource Usage

1 M9K

Create one dock enable signal for each clock signal.
[7] Note: Al registered ports are controlled by the
enable signal(s)
[7] Create byte enable for port A
What is the width of a byte for byte enables? \ 8 v | bits

B Create an 'adr’ asynchronous dear for
the registered ports

[] Create a 'rden’ read enable signal

[ ] [ | [mo | [ ]

Figura 48: Eleccion de entradas y salidas

Luego en la seccion “Mem Init” tendremos la posibilidad de cargarle a la memoria un
contenido de inicializacidn que se grabara al transferir el proyecto de Quartus a la FPGA con la

que se esté trabajando.

« MegaWizard Plug-In Manager [page 6 of 8]

Parameter
Setti

') RAM: 1-PORT

Read During Write Option

ata[1S..0]
wiren

ddress|8..0
eena[l..0]

lock

Do you want to specify the initial content of the memory?

@ No, leave it blank

Initialize memory content data to XX..X on
power-up in simulation

() Yes, use this file for the memory content data

Block type: AUTO

(You can use a Hexadecimal (Intel-format) File [.hex] or a Memory
Initialization File [.mif])

1 Browse,.. \

File name: ‘ |

The initial content file should conform to which port's I |
dimensions? (PORTA. ~)
[l Allow In-System Memory Content Editor to capture and

update content independently of the system dock

The 'Instance ID' of this RAM is: |NONE

[ooee | (oo ][> | [ |

— 4

Figura 49: Contenido de inicializaciéon de la memoria
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Se optara por dejar la memoria en blanco, ya que luego se la inicializard y borrara
reiteradamente durante las campafias de inyeccién de fallas. Ahora basta con dar “Next” hasta
llegar al final del asistente.

Una vez concluida esta etapa resta Unicamente instanciar el médulo en el main del proyecto.
Dado que ya existen memorias en el mismo, la tarea consistird en cambiar la instancia actual
por la correspondiente a la nueva memoria, para luego finalmente corregir el ancho de los
buses de direccionamiento en caso de ser necesario. A continuacién se muestra una
instanciacion a modo de ejemplo:

raml6x1024 ram (  //1024
.address (dmem_addr_wire[9:0]), // ANTES ERA DE 8 -> 0
.clken  (Tdmem_cen),
.clock  (clk_sys),
.data (dmem_din[15:0]),
.q (dmem_dout_wire[15:0]),
.wren ( " (&dmem_wen[1:0]) ),
.byteena ( “dmem wen[1:0] )

Anexo 10: Manual de uso de GDB
éPor qué GDB?

La anterior es una interrogante valida que le puede surgir al lector dado que ya se ha
presentado al minidebugger como una herramienta sencilla que permite al usuario debuggear
con una facilidad que aparente GDB nunca podrd igualar. El hecho es que si bien el
minidebugger permite realizar algunas tareas de manera muy simple, sélo lo logra a cambio de
una restriccién enorme con respecto a las capacidades de GDB. De hecho, estrictamente el
minidebugger no es mds que una pequefia implementacién de un entorno grafico para un
numero muy limitado de comandos de GDB. Por lo tanto, en ocasiones optaremos por este
ultimo en virtud de su potencia, pese a ser menos amigable.

Este manual detalla las funciones mas utilizadas a la hora de debuggear y servira como
referencia para aquellos que deseen detenerse en algunos de los scripts utilizados en el
proyecto. Cabe aclarar que se hablara indistintamente de GDB o MPS430-GDB, siendo esta
ultima la herramienta que efectivamente se empled. Si bien no son la misma cosa, la segunda
basa su funcionamiento en la primera, y no se presentara en este manual la necesidad de
distinguir entre comandos de una y otra.

Introduccidn

GDB o GNU Debugger es el depurador estandar para el compilador GNU. [19] Se trata de un
software libre y portable, que funciona en varias plataformas “Unix” para diferentes lenguajes
de programacion, tales como C, C++ y Fortran. Ofrece la posibilidad de trazar y modificar la
ejecucién de un programa, permitiendo al usuario controlar y alterar los valores de las
variables internas de un programa. GDB no posee interfaz grafica propia y por defecto se usa
mediante linea de comandos.
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Invocacion del Debugger

El debugger se puede ejecutar de alguna de las siguientes formas: [20]
$ gdb

(o bien como en nuestro caso
$ msp430-gdb)

para entrar al modo interactivo

$ gdb programa
para cargar el programa y entrar en el modo interactivo. En este caso el programa no comienza
hasta que sea indicado con un comando.

Comandos mas frecuentes
Los comandos mas frecuentemente usados son:

list [archivo:]funcion

list [archivo:]lineal, linea]

list

list—
Para listar el fuente a partir de una funcién o una linea. Si se escribe Unicamente “list”, se
continua el listado previo (page down). Mientras tanto, “list —=“ trae las lineas anteriores (page
up).

break [archivo:]funcién
break [archivo:]linea
Para colocar un breakpoint al comienzo de la funcién o al comienzo de la linea indicada.

run [argumentos]
Para comenzar la ejecucion del programa desde el principio. Los argumentos son los pasados al
ejecutable.

backtrace (backtrace)

bt (backtrace)
Muestra el stack del programa, indicando las funciones invocadas y en qué lugares fueron
llamadas.

printexpr

p/xexpr
Muestra el valor de una expresion.

C
Para continuar la ejecucion del programa después de que ha sido detenido con un “signal” o
un “breakpoint”.

next
Ejecuta la proxima linea del programa sin ingresar dentro de las funciones. Se puede
aprovechar el hecho que GDB repite el ultimo comando con ENTER para ejecutar varias lineas
seguidas.
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step
Ejecuta la préxima linea del programa entrando en funciones. Se puede aprovechar el hecho
gue GDB repite el ultimo comando con ENTER para ejecutar varias lineas seguidas.

jump linea
Salta los comandos siguientes y comienza la ejecucién a partir de “linea”. Util para continuar
un programa que ha terminado con “core”, arreglando la situacién y saltando las lineas
defectuosas.

help [item]
Ayuda en linea.

Quit
Sale de GDB.

Los comandos desplegados hasta ahora posibilitan basicamente la ejecuciéon de un programa
para su depurado. De hecho, permiten realizar mas operaciones que las que ofrece el
minidebugger. Cabe destacar que para poder hacer uso de GDB es necesario compilar
previamente con alguna herramienta compatible, que a su vez genere informacién de
debugging, algo que IAR se comprobd que no hace.

Uso de Breakpoints

Un breakpoint hace que un programa se frene al pasar por cierto punto del mismo, pudiendo
fijar ademds condiciones de detencién para ser tan meticuloso como se quiera. Para setear un
breakpoint existen diferentes maneras de configuracion, algunas de las cuales se describen a
continuacion.

Los breakpoints se pueden setear con el comando “break” o también con su abreviatura “b”.

break [archivo:]funcion

break [archivo:]linea

break ubicacion
Establece un breakpoint en una ubicacidén determinada. Se debe especificar un nombre de
funcién, un numero de linea o una direccién de una instruccion. El programa se detendra en el
breakpoint justo antes de que se ejecute el cddigo en la ubicacion especificada. También es
posible introducir breakpoints que produzcan la detencién del programa cuando es una cierta
tarea especifica la que paso por el punto de interrupcidn establecido.

break
Cuando se invoca sin argumentos, el breakpoint se establece en la siguiente instruccion a
ejecutar en el stackframe seleccionado. Esto produce que el programa se detenga tan pronto
como se devuelve el control del programa al frame seleccionado. GDB normalmente ignora los
breakpoints cuando reanuda la ejecucién del programa, hasta que al menos se haya ejecutado
una instruccion. De no ser asi nunca se podria continuar mas allad de un punto de interrupcion
sin antes de deshabilitar dicho breakpoint. Esta regla se aplica independientemente de si el
breakpoint ya existia cuando el programa se detuvo.

break ... if cond

Establece un punto de interrupcidn con la condicion “cond”, la cual se evalla cada vez que se
alcanza el breakpoint y el programa solo se detendra en caso de cumplirse.
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clearlinea
clearfuncion
Para eliminar un breakpoint de la linea indicada.

delete numero
Para eliminar un breakpoint por numero.

disablebreakpoint

enable breakpoint
Para habilitar o deshabilitar temporalmente un breakpoint. A diferencia de “delete”, no se
pierde la referencia de la linea donde se encuentra, sino que simplemente es ignorado.

ignore breakpoint [count]
Ignora <count> pasadas sobre el breakpoint <breakpoint>.

Examinar memoria y modificar datos

Se puede utilizar el comando “x” para examinar el contenido de la memoria en multiples
formatos independientemente del tipo de datos del programa.

x [/fmt]addr

xaddr
X Use the x command to examine memory.
o octal f float
X hexadecimal a address
d decimal u unsigned decimal
t binary S string
c char

Las letras de tamafio son:

b byte h halfword
W word g giant (8 bytes)

El contador indica cuantos elementos imprimir, de modo que:

x /10xb addr
Imprime los 10 siguientes bytes del arreglo en hexadecimal.

set variable=expresion
Cambia el valor de una variable al resultado de la expresién.

set*((int) [addr])= expression
Cambia el valor contenido en la direccidon pasada como parametro.
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Comandos para impresion de informacion de estado

Los siguientes comandos imprimen informaciéon variada de estado del debugger y del
programa depurado:

info files
Muestra los archivos y procesos que se estan depurando.

info program
Estado del programa al momento.

info sources
Muestra los archivos fuentes en debugging.

info breakpoints
Muestra todos los breakpoints en efecto.

Otros comandos utiles

file
Para cargar un nuevo ejecutable y tabla de simbolos dentro del debugger.

cd
Para cambiar de directorio.

pwd
Para ver el directorio actual

make
Para correr el programa make.

target extended-remote localhost:port
Establece conexion con el GDB-proxy por el puerto “port”
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Anexo 11: Pasos para realizar una campana de inyeccion de fallas

1. Grabar el openMSP430 en la placa DEO mediante el Quartus Il 13.0.0 o superior.

Entity
A Cydone 11: EPC16F 4845
> nan

n succeeded -- 1 device(s) configured

performed operation(s)
Togrammer operation at Sun Jun 15 20:47:1€ 2014

Figura 50: Programacion de la placa

2. Iniciar el openmsp430-gdbproxy mediante linea de comandos y establecer la conexidn
entre la CPU y el GDB-proxy.

- B .
P openMSP430 GDE Proxy = |
Exit openMSP430 GDB proxy
Serial Debug Interface:  [UART ] Adapterselection:  [GENERIC ~]
Device Port: [comsa: v]  Speed: 115200 - N
Number of cores
o Proxy Server Port I2C Address Connectto CPUG)
ore0: ==> s
= - and
200 0 3 = Start Proxy Server(s)
Corel: — = 3
2k T Breakpoint configuration
Core2: oz ==> FRE|
= & soft Config.
Core3: 12003 ==> 53 3
; E © Had
|
CPUInfo:  Connected More...
ServerInfo:  Running
INFO: 11y with the op 30 target. -
INFO: CPU Version - 3 / FPGA
INFO: User Version -2
INFO: Hardware Multiplier - Yes
INFO: Program Memory Size - 16384 B
INFO: Data Memory Size - 2048 B
INFO: Peripheral Address Space - 512 B
INFO: 0 Break/W: point unit(s)
ICORE 0: Open socket on port 2000... done
ICORE 0: INFO: Waiting on TCP port 2000
Clear log I~ Verbose
TCLscript | Browse
Source TCL script !

Figura 51: Conexion con GDB-proxy
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3. Dirigirnos mediante linea de comandos al directorio donde se encuentra los archivos
del kernel y los necesarios para realizar las campafias. Luego se procede a iniciar el
MSP430-gdb.exe.

e ~
B® Command Prompt - msp430-gdb |ﬂlﬁj

Microsoft Windows [Uersion 6.1.766811
Copyright (c» 208? Microsoft Corporation. All rights reserved.

C:~Users~Josercd Drophox
C:sUzers JozerxDropbox>cd “"SATELITEST privado™
C:“Users Jose\Drophox"\SATELITEST privado®cd solo_kernel

C:sUsers Jose\Drophox“SATELITEST privados~solo_kernellcd "ukernel ultU+fipp — jose
TR

C:“Users Jose\Drophox\SATELITEST privadossolo_kernelsukernel_ultU+App — josell>m|
= p438—gdh
GHU gdb <GDE> 7.2
Copyllght (C» 2818 Free Software Foundation,. Inc.
Lic: GPLv3+: GNU GPL version 3 or later <http:-~gnu.org-licenses-sgpl.html>
free software: you are free to change and redistribute it.
HNO URRRHNTY to the tent permitted by law. Type ow copying'
ow warranty" ful det
B was configured as st=i686-pc—mingwld2 —target=msp43@".
For bug reporting instruction please see:
Ehgﬁg A/ gnuL. olg/goftuale/gdh/buga/)
a -

Figura 52: Eleccidn del directorio

Verificamos que en el directorio se encuentren todos los archivos necesarios.

(=1 B
@\/v » Jose » Dropbox » SATELITEST privado » solo_kernel » ukernel_ultV+App - josell » v |4 A J)
Organize v Includein library »  Sharewith v Bum  New folder - | @
Eavontes 2 g include & ukemel_hal.h
B Desktop . mcs.a83 & ukemel_llh
& Downloads 5imspa30-gdb.exe | linkld
23 Dropbox & | mcs.bin & | meslst
@ OneDrive &' mes.c & | mes.mif
&' mes_hal.c & meso
J Libraries &F'tools.c & ] mes_halo
Apps F' ukemel.c & |tools.0
% Documents : 4 ukemel.o
) Music a " akefie & ]aout
&= Pictures & common.h & | msp430_ukernel_Il.s43
Subversion & hardwareh & | falla_individual bt
H Videos 5 iomacros.h & | fernandoFantasma.tt
& mes_halh & | pp_losabe.txt
& Homegroup & omspsystemh ' pp_losabe_SEUs.bxt
&'tamanos joseh 4| tamanos.bat
8 Computer & toolsh o | vuelta xbat
&, Local Disk (C:) 5 ukemelh & | vuelta .t
4 JoMa (E:) £ & ukernel_configh g | vuelta2.txt
41 items

Figura 53: Verificacion de la presencia de archivos necesarios

El archivo de extensidn “elf” es el que se procedera a cargar en la placa, mientras que lo de
tipo “cmd” son los que contienen los scripts que implementan las diferentes campafias. El
resto de los archivos, si bien no se utilizan para las campafias, son los responsables de generar
el “elf” en el proceso de compilacidn. Los “txt” son las salidas de los scripts.

Fallas permanentes

Para el comienzo de las campanias de fallas permanentes, una vez parados en el directorio
indicado anteriormente, se introduce el siguiente comando:

source —s probeV3. cmd
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&% Command Prompt - msp430-gdb w - - re D e S

Bleakpomt - P (p =Bx650)> at mcs.c: -
TALCTL = TASSEL_1i MC_1 ! TRIE i ID_3; /7 ACLK/8
*-)‘* Direccion atacadae<
1 = B8x35e
Palabra de controlex
|52 = B8x8620
Puntero a funcionesoex

m

]

{p=Bx658> at mcs.c:46
BxB0BBBaaaa in ?? O
ucunmxun B reset por watchdog e

e: "24 bytes/urite.
Warning: the current language does not match this frame. ‘

Bleakpolnt 35 ke)nel init () at ukernel.c:2467
{code_crclb6( cast_ptr{{intdload_copyld,

Breakpoint 2, f =Bx650> at mcs.c:
46 TA1CTL = TRSSEL 11 HC,l H TRIE i ID_3; /7 ACLK/8
*x Direccion atacadaxx

{p=@x658> at mcs.c:46 ‘
BxBﬂBBaaaa in 22 O
@ reset por watchdog e |
t por softuware »ex |
e reset por violacion de memoria e
poex aplicacion finalizada en el instante 667 e

Loading section . Bx26c2 lma BxcBO0

Figura 54: Procesos en ejecucion y salidas

Se obtiene en modo “verbose” los procesos que estd ejecutando la PC. Sin embargo, en el
script se selecciona de forma mds especifica lo que interesa almacenar en cada corrida. La
salida se guarda en un “txt” en el directorio de trabajo.

SEUs

En este caso se deben tratar por un lado las fallas que afectardn la memoria de datos y por
otro las que atacan la memoria de programa. Se explicard un Unico procedimiento ya que el
mismo es andlogo para ambos casos.

Dado que el instante en el cual se inyecta la falla pasa ahora a ser una variable mas, las fallas
deben activarse luego del proceso de cédlculo de CRC de las funciones que se encuentran
triplicadas, para no afectar dicho proceso. Se opté entonces por realizar la inicializacion del
maddulo de fallas desde el kernel, tal como se muestra a continuacion:
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case ¢ arreglo_crcllivj= code_crcib( cast_prtr((int)Ttsieep copyl),
KERNEL CODE_LENGTH_TSLEEPL )
arreglo_crc2[.0]= code _crclé( cast ptr((int)tsleep copy2),
KERNEL_CODE_LENGTH_TSLEEPZ ):
break;
case : arreglo_crcl[lil]= code crclé( cast_ptr((int)unlock copyl),
KERHEL_CODE_LENGTH_UNLOCK: )
arreglo crc2[.l]= code crclé( cast_ptr((int)unlock copy2),
KERNEL_CODE_LENGTH_UNLOCK2 ) :
break;
case . a:reqlc_c:cl[ 1= code_czclé( cus:_ptr((zzt)wr;:c_copyl),
KERNEL_CODE_LENGTH_WRITEL ):
arreglo_crc2[1l]= code_crclé( cast_ptr((int)write_copy2?),
RERNEL_CODE_LENGTH_WRITEZ ):

break;
case : arreglo crcl[l3]= code _crclé( cast ptr((int)writei copyl),
KERNEL_CODE_LENGTH_WRITEI1 ):
arreglo_crc2|[15]= code_crclé( casc_ptr((int)writei_copy2),
KERNEL_CODE_LENGTH WRITEI2 ):
break
default: break;
}
}
CNTRL1 D =
CNTRL1_P = 0x8023;
}
* load *

if (code_crclé( cast ptr((int)load copyl),
KERNEL_CODE_LENGTH_LOAD1 ) =
arreglo_crcl(Z] )
load = load_copyl:

else if (code_crclé(cast_ptr((int)lcad copy2),
KERNEL_CODE_LENGTH LOADZ ) ==
arreglo_cre2[?] )
load = load copy2;

else
lcad = load_copy3:

Figura 55: Inicializaciéon del médulo de fallas desde programa

Luego de esta modificacién se debe compilar y por ultimo a iniciar la campaia de fallas
mediante el siguiente comando:

Source —s probeV3_1. cmd
Al igual que en el caso de fallas permanentes, la consola de comandos mostrard en modo

“verbose” lo que estd realizando, al tiempo que los resultados de interés son almacenados en
un archivo de texto.

Anexo 12: Etapas del trabajo realizado y evaluacidn de la gestién

Al definir el alcance del proyecto se fijaron una serie de tareas hacia las cuales dirigir nuestros
esfuerzos. Las mismas se fueron modificando segln se avanzaba en el trabajo. A continuacion
se comentan las diferentes etapas que se llevaron a cabo, las dificultades enfrentadas y los
cambios en la planificacidn.
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Estudio de conceptos de lenguaje Cy verilog

Como tarea inicial y teniendo en cuenta la escasa experiencia que el grupo tenia en cuanto a
lenguaje C y Verilog se dedicd un tiempo a familiarizarnos con ellos, tanto de manera
autodidacta como curricular, a través de cursos de grado de la carrera: Sistemas Embebidos y
Disefio Ldgico 2.

Familiarizacién con el openMSP430

Esta etapa incluyd varias tareas, tales como estudio del core openMSP430, pruebas en FPGAs
(DE1 y posteriormente DEQ) con aplicaciones provistas por el fabricante y familiarizacién con
las herramientas basicas de debugger (Minidebugger y GDB). En esta etapa no se generaron
compilaciones, dado que los archivos “.elf” utilizados fueron los incluidos en las aplicaciones
originales. Hasta aqui, mas alld de algunos inconvenientes para migrar el core a la placa DEO,
no se enfrentaron mayores dificultades.

Comprension de la arquitectura y funcionamiento del satélite

Se realizd un repaso general de las caracteristicas principales del satélite. Se investigd acerca la
funcidn que cumple cada mdédulo del mismo, periféricos y protocolos de comunicacién
utilizados. No se indagé mucho mas que esto, dejando de lado todo lo que implica el cédigo
del mddulo kernel, al cual dedicamos un exhaustivo estudio en meses posteriores.

Definicion de subsistemas a evaluar

Para encarar esta etapa fue necesario coordinar una reunién con parte del equipo del satélite
con el fin de conocer en detalle los modelos de chip MSP430 que son usados, periféricos
utilizados y en qué maddulos son empleados, propdsito e importancia relativa. La informacion
recabada sirvié para acotar el espacio de estudio y tener una idea de qué tan lejos se estaba de
aproximar el comportamiento del satélite a partir del openMSP430.

Definicion de periféricos a agregar

Se decidié en un principio implementar los periféricos SPl e 12C en lenguaje VHDL,
correspondientes a las familias 5 y 6 del chip MSP430 para complementar el openMSP430.
Ambos proyectos fueron encomendados a grupos de proyecto del curso de Disefio Légico 2.
Ademas se decidid integrar la versidn VHDL del periférico Watchdog presente en las familias 5
y 6 del MSP430. En la instancia del primer hito ya teniamos cierto atrasado con respecto a la
planificacién, pero se consideré que para recuperar el tiempo perdido seria suficiente usar los
buffers previstos y ser menos exigentes en la primera campafia de inyeccidon en cuanto a
volumen de fallas y mddulos testeados.

Disefio del mecanismo de inyeccién de fallas

Se comenzd por disefiar un periférico a incluir en el openMSP430 que permitiera la inyeccion
de fallas. En una primera etapa se trabajé sélo con fallas de tipo permanente, realizando
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pruebas individuales mediante escrituras y lecturas en memoria. El agregado de SEUs conllevd
mayor dificultad dado que implicé el manejo de maquinas de estados. Paralelamente se realizd
la adaptaciéon del médulo kernel y disefio de una aplicacion de prueba para la primera
campafia, lo cual se comentara a continuacion.

Adaptacion de modulo kernel

Este proceso implica la migracidén del médulo kernel original y se dividié en cuatro etapas:
1- Modelo en IAR del openMSP430 y migracién a plataforma de 16 bits
2- Adaptacion de los mddulos principales para compilar con GCC y ensamblador “as”
3- Compilacion y generacién de archivo de extension “elf”
4- Diseno de aplicaciones de prueba

’

Replanificacion

Al llegar al segundo hito fue necesario modificar el cronograma previsto para las etapas
restantes. Se descartoé la inclusidn de los periféricos SPIl e I12C y el objeto de estudio paso a ser
entonces una aplicacidn similar al médulo de control principal del satélite corriendo sobre el
kernel. Se elaboré un nuevo diagrama de Gantt para las tareas a realizar en los 90 dias
restantes, previendo la posibilidad de solicitar una prérroga de un mes.

Primera campana de inyeccidn de fallas

Finalmente se optd por usar como activacion de las fallas Unicamente la Aplicacion sencilla
corriendo sobre el kernel. Para posibilitar el mecanismo de registro de resultados se incorporé
el timer Al y un banco de registros. Se redactd un script GDB para automatizar la inyeccién de
fallas, realizando luego la primera campafia de inyeccion, de momento sdélo con fallas de tipo
permanente. Se iterd varias veces dentro de esta etapa corrigiendo errores, enfrentando la
dificultad de que cada campafa toma alrededor de 40 minutos. Se analizaron resultados en
forma global e individualmente para ciertos casos de interés. Dado el trabajo que quedaba por
delante, algunos dias antes de concluir esta etapa se optd por solicitar una prérroga de 30 dias.

Segunda campaiia de inyeccion de fallas

En esta etapa se incluyé la posibilidad de inyectar fallas de tipo SEU. Asimismo, se incorporo el
maddulo CRC, que permite el chequeo de consistencia de cddigo y del area de stack. Ademas se
depuraron el script y el método de registro de resultados. Se realizd la segunda campafia de
inyeccion de fallas, analizando resultados en forma general y particular.

Documentacion

Si bien en forma paralela al desarrollo del proyecto se fue generando documentacion, mas de
la mitad de la misma se redacté en las uUltimas semanas. Este proceso tomoé muchas horas de
trabajo individual y grupal, concluyendo que hubiera sido beneficioso no llevarlo a cabo tan
cerca del final.
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