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Resumen

En el Uruguay, UTE trabaja para detectar posibles clientesiflulentos, sin
embargo el gran nimero de clientes y la gran variedad de feauglie se pueden cometer
hacen de esta un tarea de gran complejidad. En este trabagstselia y aplica la teoria
de reconocimiento de patrones a la deteccion de consumasalosé (con sospechas de
ser fraudulento). Los fraudes cometidos por clientes condares de energia eléctrica
producen cuantiosas perdidas a las empresas distribuslofeeCA pretende aportar
una herramienta que permita a los trabajadores de UTE datemdbn mayor facilidad
y eficiencia aquellos consumidores cuyas curvas de consuesergan anomalias que
justifican realizar una inspeccion. Para esto, se utilizacdasificadores como One Class
SVM, CS-SVM, OPF y el arbol C4.5 estabilizado con Adaboastbién se proponen
estrategias novedosas para combinar estos clasificadgrese utilizan medidas de
performance como el F-value el Recall y Precision, teniegsjzecial consideracion del
problema de desbalance de clases. Luego, se presentatasissibbtenidos usando un
conjunto de 1504 clientes proporcionados por UTE y se evialparformancesn campo
mediante la realizacion de inspecciones. También se teala interfaz de usuario que
permite utilizar todas las herramientas implementadas @mera sencilla y realizar
pruebas con distintas base y estrategias.

Palabras clave: reconocimiento de patrones, UTE, consumos, deteccion de
fraude, clasificadores, One Class SVM, CS-SVM, OPF, C4.mbdast, F-value,
Accuracy, Desbalance de clases.
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CAPITULO 1

Introduccidén

1.1. Descripcion del Problema

El uso irregular o fraudulento de la energia eléctrica gt un problema de
gran magnitud provocando cuantiosas pérdidas a las ersptessabuidoras de muchos
paises o regiones. En el caso de Montevideo los balancesedgiarmarrojan valores
elevados de pérdidas totales. Este proyecto se enfocaértidas por fraude por lo que
debemos separar de las pérdidas totales, las pérdidasagemi la red de distribucion y
las pérdidas asociadas a las zonas carenciadas. Las ipoer@ner un origen ajeno al
objeto de analisis, y las Ultimas por tratarse de pérdidggeyammente identificadas.

Detectar las pérdidas por fraude, es una tarea dificil fonesdalmente por dos
razones. En primer lugar el gran nimero de clientes y en slegugar la gran variedad
de fraudes y modos de alterar las medidas de consumo.

Solo en Montevideo existe cerca de 500.000 clientes, icspear de manera
visual cada curva de consumo requeriria una cantidad muylgrde recursos. Por esta
razon, actualmente solo se observan algunos consumos dikoaqtlientes con mayor
potencia contratada o clientes comerciales que represantporcion menor del total
de clientes. Ademas realizar inspecciones de manera yermklnda una gran cantidad
de tiempo y se vuelve un trabajo muy monotono, como el indécefilactores es bajo
(menor al 5 %) es natural que luego de horas de observar cosdaratencion baje y la
eficiencia del reconocimiento decaiga.

Por otro lado la gran cantidad de tipos de fraude complica@mel problema
de la deteccién visual por medio del estudio de la curva deswuan, ya que existen
muchas posibilidades que pueden estar encubriendo actesdfraudulentas. A modo
de ejemplo, aquellos consumidores quecsreectany desconectaml contador regulan
la cantidad de kW que consumen en el mes, y las curvas de corgeim@stos clientes
presentan varianzas muy pequefias (en comparacién copéagié normal), otros tipos
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de fraude como modificar el contador introduciendo una péguesistencia mecanica,
haciendo que el valor medio del consumo baje, trasladandaria de consumo pero
sin modificar su forma. Otros clientes infractores modifiehresquema de conexion
0 ponen a tierra alguna fase introduciendo cambios en lasmasuwe consumo que
venian presentando. En algunos casos el fraude se manfgf@staedio de urcambio
en la estacionalidaddel consumo, por ejemplo, autoservicios con muchas helader
consumen energia eléctrica en funcion de la temperatutas E®nsumos presentan
grandes correlaciones con la temperatura y una periodicitlay marcada, un cambio
en cualquiera de estos aspectos puede delatar actividadesientas o alteraciones en
los contadores.

Si repasamos las formas en que un consumo puede manifeataesaina
actividad fraudulenta y tenemos en cuenta una gran cantielatras maneras que no se
mencionaron o aun no se conocen, podemos entender la calaglgjie implica detectar
de manera visual consumos andémalos que ameritan ser inapedos. Recordemos que
el problema no es Unicamente la atencion que se requierelpaetar cualquiera de los
aspectos antes mencionado, sino la cantidad de tiempo quexesario mantener dicha
atencion al visualizar uno y otro consumo durante horas.r@alizando dicha actividad,
demandaria meses de tiempo observar todos los clientes dewheo, sin mencionar
gue el control debe hacerse de manera periodica lo cualdanfdiun trabajo permanente.

1.2. Objetivos del Proyecto

El objetivo principal del proyecto es la generacion de una heamienta que
permita, en base a un conjunto de consumos etiquetados, detar nuevos consumos
anomalos.

En segundo lugar, se pretende estudiar las herramientisreeis, adaptandolas
al problema concreto y proponiendo nuevas estrategiasneiofude las necesidades que
surjan del proyecto.

1.2.1. Comentarios generales de los objetivos

Cabe resaltar que no se pretende desarrollar una herrangigatautomatice la
deteccion de clientes fraudulentos o medidores dafiadesdEterminar posibles hechos
fraudulentos es necesario tomar en consideracion una gnéidad de factores ademas de
observar la curva de consumos. A modo de ejemplo, se delresteneenta la cantidad de
metros cuadrados del local (en comparacién con la poteolt&ada), si el cliente posee
antecedentes de fraude, el barrio en el que se encuentrargéckentre otros factores.

A pesar de lo anterior, este proyecto brinda un herramienta mprmite al
personal de UTE aprovechar los recursos humanos. En lugestddiar a todos los
clientes (hecho que en el la practica es imposible), losriaitlgos que se desarrollan
en este proyecto clasifican solo una pequefia porcion delimtmnge clientes con la
categoria de consumos anémalos. La idea general es que deista porcion de clientes
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seleccionados se encuentren aquellos con mayor prolabdelpresentar fraude. De este
modo se podra abarcar el estudio de un nUmero muy grandeedéeslialn con recursos
humanos limitados y capacidades de inspeccion moderadas.

I(E:Isite}:tzzﬂcos entes
Inspeccionar
— M) -
|n_SPe°°'°“ INSPECCIONES]
visual
—

Otros I Fraudes I
Factores

Figura 1.1: Deteccién de fraude agregando la deteccionnaitca de consumos
anomalos al proceso.

La estrategia que se plantea serd mucho mas eficiente qoeised clientes
a inspeccionar de manera aleatoria. Ademas, como se tigrefqudo separar aquellos
consumos que por alguna razon presentan diferencias (cedilashrespecto al conjunto
gue se utiliza para entrenar los algoritmos, se detectadeamas de fraudes posibles,
fallas en la facturacion o en los medidores (que no necesanie estén asociadas a un
hecho delictivo por parte del cliente).

Existen también, objetivos de caracémadémicoSi se consulta la bibliografia
mas reciente y las publicaciones relacionadas con la détede fraude en energia
eléctrica R9|[30], se puede observar que el tema no ha sido muy estudiado & nive
mundial. Si bien se pueden encontrar un nimero pequefo diegmibnes que abordan
el tema, fundamentalmente en Brasil y en Malasia, en gesseralestudios aislados
sin mecanismos de deteccion incorporados a las empredabuiitoras de energia
eléctrica. Por otro lado, y en un plano mucho més generaletecdion de fraude es
un objeto de estudio que concierne a varios rubros como elbany los servicios de
telecomunicaciones entre otros, en todos estos caso®lzuet de fraude tiene aspectos
en comun. En la mayoria de las aplicaciones se deben enfretts.como por ejemplo, la
baja proporcién de muestréaudulentascomparado con lasormales la gran variedad
en los tipos de fraude y las caracteristicas a extraer deatos disponibles entre otros.
Por estos motivos en este trabajo se plantean también cojetivob, el estudio de las
distintas técnicas que existen para abordar de maneralfestoa problemas y se propone
una solucién que en funcion de los estudios realizados, aptadnejor al problema
en concreto que se pretende abordar. Si bien la soluciérnogstatada a brindar una
herramienta que ayude en el proceso de deteccién de fraweleagia eléctrica muchas
de las estrategias aqui propuestas se pueden adaptar gpaibdsmas sin mayores
cambios.
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1.3. Descripcion del documento.

En este documento procuraremos transmitir y ordenar tottaledjo realizado
en el marco del proyecto de fin de carrera “DeCA - Deteccionales@mos Andmalos”.
Dividimos el trabajo en 3 partes, en la primera, comenzasamescribiendo el problema
gue se pretende abordar, luego mostraremos las técnicas gtikzaran para encontrar la
solucion al problema y daremos el esquema de la solucidrupstg sin entrar en detalles
técnicos o tedricos.

En la segunda parte, daremos marco formal a las herramigtiitasdas. En el
capitulo5 introducimos un marco tedérico a los métodos de seleccioratgcteristicas
utilizados, siguiendo en el capitucon una descripcion teorica de los clasificadores
utilizados. Luego en el capituld mostraremos las distintas técnicas disponibles de
combinacion de clasificadores enfatizando aquellas qun séilizadas en la solucion
propuesta.

Por ultimo en la tercera parte del documento, mostramos dtallels de la
implementacion de la solucion al problema, describiendadalizaciones puntuales de
los algoritmos que fueron elegidos, las caracteristicaguy@stas (capitul®), los métodos
de seleccidn utilizados (capitull®), los clasificadores que se implementaron con sus
respectivas estrategias para el entrenamiento y detesidimae parametros (capituld)

y por ultimo las distintas opciones de combinacion de ctasifores (capitul®?2).

El documento finaliza con la presentacion de los resultadas gonclusiones
obtenidas en el capitulb4 donde se detallan también algunas lineas en las que se puede
continuar trabajando y otros aspectos que quedan plarstgeaia futuros abordajes de
esta problematica (seccidd.?.
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CAPITULO 2

Abordaje

2.1. Antecedentes

Se comenzo a explorar el campo del reconocimiento de patpsa utilidad
para solucionar problemas de deteccién de consumos ar®malel afio 2008, en el
trabajo desarrollado por Juan Pablo Kosut y Diego Alcetggan el marco del proyecto
de final del curso “Int. al Reconocimietno de Patrones” diotpor el IIE, denominado
ONE CLASS SVM para la deteccion de fraudes en el uso de energi@éctrica
[10]. En el mencionado trabajo se ataco el problema a partir debase de datos de
aproximadamente 650 suministros pertenecientes a losgamacenes y autoservicios
de la base de datos de UTE, aplicando el mét©de-Class SVMcon la idea de que
existeuna sola clasglos suministros normales, mientras que los suministrosnatos
son consideradasutliers

En una primera etapa se comenz0 etiquetando estos suosmstforma manual
por los propios técnicos de UTE para luego poder medir laopmdnce del clasificador
desarrollado. Luego, se eligieron caracteristicas cdaesviacion estandar del consumo
sobre la mediavalor de la pendiente al aproximar el consumo por una regths
primeros 3 coeficientes de fourjey a partir de ellas se generd un primer modelo
de clasificacién evaluando su capacidad para discernie exuministros anémalos y
normales. Con este primer modelo de clasificacion se comgrelas etiquetas obtenidas
con el clasificador y las etiquetas manuales concluyendagirabian cometido ciertos
errores en el etiquetado manual por lo que se decidi6 raettiqlas muestras donde se
habian cometido los errores y volver a repetir el algorit@ewitrenamiento y creacion de
un nuevo modelo. Los resultados finales obtenidos para as¢efiberon muy alentadores,
con errores de clasificacion deVOpara los consumos anémalos y menores que €13
para consumos normales.

Sin embargo, esta primera aproximacion al problema es motad& ya que
la base de datos utilizada es muy pequefia y solo representapaquefio tipo de
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suministros ademas de existir un gran overfitting al habadizaao el re-etiquetado de
alguna muestras.

Por su parte Jawad Nagi et 880 atacaron el problema de deteccion de perdidas
no-técnicas para una compafiia malaya. Propusieron tamb@&aproximacion a partir
de maquinas de vector soporte pero con una modificaciériepdeot de la base de la
existencia de dos clases, anémalos y normales, por lo quételdm utilizado fueC-
SVM.

2.2. Solucion Propuesta

Una vez establecido el problema que se pretende abordarildesnos de que
manera podemos obtener una solucion a los objetivos ptiogede manera efectiva.
La idea de este proyecto es brindar herramientas mediantsaelde técnicas de
reconocimiento de patrones que permitan auxiliar al paisde UTE en la deteccion
visual de consumos andmalos que deben ser inspeccionados.

El diagrama de bloques con un esquema de la solucion prepsesnuestra
en la figura2.1, a continuacién se introducen las caracteristicas pirhespde cada
bloque. En la Gltima parte de este documento se entrara altedi#scribiendo con mayor
profundidad los procedimientos que se realizan dentro d& gao de estos bloques.

Como cualquier problema de reconocimiento de patrones,rigiep paso
consiste en realizar un preprocesamiento de los datos.ekEgta consiste en preparar
las muestras para eliminanpurezasque puedan introducir ruido al sistema y alterar
el desempefio del mismo. Los detalles del preprocesamiealiaado se presentan en el
capitulo8. En la etapa de preprocesamiento se prepara los datos patapas posteriores
atendiendo particularmente los siguientes aspectos:

= Aquellos consumos que presentan una fecha de detecciomedelaridad, son
cortados para que los mismos tengan como fecha final la fecHa que se
constato la irregularidad. Luego se les asigna la etiquetacsisumoanomalo
(o sospechoso). Esta etiqueta sera utilizada por los algusipara determinar los
parametros 6ptimos de los clasificadores y fijar las frosterdre las clases.

= Aquellos consumos que presentan muchos periodos de 0 (swuukees sin
consumo alguno de energia eléctrica) son descartados.neragjestos consumos
presentan cambios de firma o fincas abandonadas que no sojetel dé este
trabajo y podrian introducir ruido en la etapa de entrenatoie

= Las medidas de consumo mensual pueden estar determinadiattas maneras.
En algunos casos la lectura corresponde a la lectura ton@del personal de
UTE, en otros casos la lectura puede estimada por ejemplo, cuando se carece
de lectura para un determinado mes o cuando es provistagprdpios clientes.
En cualquiera de los dos ultimos casos se puede generar ajustesentre lo que
marca el contador de los clientes y lo que lleva como regilrmonsumo la base de
datos de UTE. Cuando este desajuste se corrige (medianteatta del personal
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Figura 2.1: Diagrama de bloques

fiscalizador de UTE) se producen saltos en la curva de consBoroesta razon
es necesario durante el preprocesamiento eliminar algpigos que surgen de
desajustes por la forma en que se obtienen las medidas dencosipero que no
representan un pico de consumo mensual real.

= Los consumos también son normalizados para trabajar corbasea de datos
homogénea desde el punto de vista deskealaen la que se observan los consumos.

= Otro aspecto importante a realizar en el preprocesamientefgere a preparar
el formatode los datos. De este modo todos los procesos que recibes ydato
conocen el formato (largo de los consumos, formato de lasgestentre otros) en
el que se manejan. De esta forma garantizamos que dado efgasse quiera
agregar bases de datos que provienen de fuentes no unifosmlesdebemos
realizar adaptaciones y modificaciones en la entrada deépoopero no en todos
los blogques subsiguientes.

Una vez que preparamos los datos teniendo en cuenta los@spantualizados
anteriormente, podemos pasar a representar los consurnogspacio adecuad@dntes
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de estudiar qué algoritmos se pueden utilizar para sepquatlas consumosormales

de losanbmalogdebemos representar a las muestras mediante un vectoadtecasticas
(que generalmente pertenecR’g en algunos contextos se pueden utilizar caracteristicas
de otro tipo como pueden ser: binarias o “colores”, etc). tasacteristicas que se
plantearon en este trabajo fueron las siguientes:

1. Cociente entre el valor medio en los ultimos 3 meses y eldmas

KWh

o] — mean(C[n — 3 : n]) |
mmmcm:n—ﬂzi) i I it

2. Cociente entre el valor medio en los ultimos 6 meses y eldmas

KWh

o — mean(C[n — 6 : n]) |
mean =), [T I 1y

3. Cociente entre el valor medio en los ultimos 12 meses ysedm
KWh

mean(C[n — 12 : n]

)
mean(C([1 :n — 13])) I
(2.3)

card =

el i

4. Norma de la diferencia entre el consumo esperado y el ocumseal

KWh

i=n

> (Ci) = aC(i — 12))

i=n—11

card =

(24) ™2 2 21 *

5. Diferencia en los espectros

carb = ||FFT{Cyeua }(1) = FET{C caio} (1)|| (2.5)
carb = ||[FFT{Cuetuar }(2) — FFT{Cpcaio}(2)|| (2.6)
car? = ||FFT{Caetuar } (3) — FFT{Cecaio} (3)|| (2.7)

6. Diferencia en los coeficientes wavelet
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car8 = [cA2,(1)| — |cA2,(1)| (2.8)
car9 = [cA2,(2)| — |cA2,(2)| (2.9)
carl0 = |cA2,(3)| — |cA2,(3)] (2.10)
carll = |cA2,(4)| — |cA2,(4)] (2.11)
carl2 = |cA2,(5)| — |cA2,(5)] (2.12)

carl3 = ||cD2, — cD2,|| (2.13) L o

carld = ||eD1, — chpH(2.14)F'gura 2.2 ,Descomposmlon multlnllvel.
Imagen extraida del manual de usuario del
"Wavelet Toolbox” de Matlab.

)
)
)
)

7. Diferencia en el ajuste de un polinomio de grado n

n—1
1
car{15,16,17,18,19} = poly fit(Cuo n) — — > polyfit(Coi)  (2.15)
=1

KWh

XA +Hpx > X 4o X+ B x+y

Tl

KWh

9. Comparacion de la varianza del consumo

car2l = v (C]]\fv)_l (2.17)
var (ﬁ > it Ci>
10. Varianza del consumo ()
var (Cy
22 = ————~ 2.18
o var (Cy,) (2.18)
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11. Coeficientes de Fourier

car{23,24,25,26,27} = ||FFT(C) 12345 (2.19)

12. Pendiente de la recta que ajusta al consumo

car28 = poly fit(C,1)  (2.20)

El detalle de cada una de las caracteristicas antes listgdascuentra en el
capitulo9, donde se entrara en mayor profundidad en cada una de ellas.

El conjunto de caracteristicas anterior, fue resultadcadelistintas reuniones
que se realizaron con el personal encargado de la deteceidraade en UTE. Las
mismas intentan plasmar aspectos que los técnicos tienemeaita a la hora de evaluar
si una curva de consumos presenta un comportamiento sesoeeimo. Por otro lado se
contemplaron ciertas caracteristicas que no surgen @etarbio con los expertos en el
area. Estas fueron propuestas en base a publicacionestescim el area de deteccidon de
consumos anémalos y en trabajos previos realizados poogiognersonal de UTE.

Si bien la lista anterior es el conjunto de caracteristicaalds que fueron
propuestas, en este trabajo se utilizaran también otrosalgantos de caracteristicas,
el propuesto enll0] y el conjunto de consumos. Es decir, se contempla la pataloil
de que el vector de consumos sea utilizado directamentenoncomo caracteristica el
valor mensual de cada consumo. La idea de utilizar como teairsticas los consumos
tiene basicamente dos sustentos, por un lado es el esquiiredaten algunas de la
publicaciones mas reciente3(], y por otro comparar el resultado obtenido utilizando
los vectores originales como caracteristicas con el @dulbbtenido utilizando las
caracteristicas propuestas. De esta manera podremosidesola siguiente pregunta:
¢Vale la pena representar a los consumos mediamdgascaracteristicas o es una
complicacion adicional al sistema que no se justifica?

Una vez establecido el conjunto de caracteristicas, seemita una etapa de
seleccion. Trabajar con un nimero muy elevado de caraatassdemanda mayores
cantidades de tiempo y puede degradar la performance deaslgiiasificadores. En
muchas ocasiones agregar caracteristicas que no disanreintre las clases tiende a
empeorar el desempefio de los clasificadores, ademas eralgseearquiere que el
namero de muestras de entrenamiento aumente de manerseeg@bral aumentar la
dimension (numero de caracteristicas) del problema, estmioce como “Maldicidon
de la dimensién20. Por este motivo se implementaron métodos de seleccion de
caracteristicas que permiten obtener del conjunto ofligigael subconjunto que mejor
discrimina entre las clases.

A la hora de definir los métodos de seleccidén de caractexssteEs necesarios
especificar:
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1. Los métodos de busqueda.
2. Los métodos de evaluacion.

El primer punto, consiste en especificar el modo en que sermletencontrar el
subconjuntaodptimo de caracteristicas y, el segundo consiste en establecerit@sos
gue determinan que subconjunto es mejor que otro.

Dentro de los métodos de busqueda se utilizo en algunos tadnsqueda
exhaustiva y en la mayoria de los casos el métodba$tfirts Si bien el segundo no
garantiza obtener el subconjunto éptimo, es mucho menéssmdesde el punto de vista
computacional y ha arrojado muy buenos resultados.

Si tomamos en consideracion los métodos de evaluaciormtEnbasicamente
dos enfoques, por un lado se pueden utilizar algoritmos e filter, que procurar
eliminar redundancia entre las caracteristicas y trataagear aquellas que tienen mayor
correlacion con las clases. Estos algoritmos no tienen entawgué clasificador se va
a utilizar y son independientes de los mismos. Por el otro,lagisten los algoritmos
llamadoswrapperque, buscan maximizar la performance para un clasificadin.da

Los métodos utilizados en este trabajo se listan a contitiac

= Wrappercon el clasificado€-SVM buscando maximizar tanto atcuracy como
el F-valué. Teniendo en cuenta q@SVM es uno de los clasificadores utilizados,
resulta I6gico aplicarle este método de evaluacion. Seahmsgimizar eaccuracy
porque es una medida estandar y es la mas intuitiva y utdjzsid embargo en
problemas de clases desbalanceadas, como éste, donde &fleasto de clasificar
mal una clase y otra es diferente resulta mas razonable nzaxiel F-valuel7].

= Wrappercon el clasificado4.5 buscando maximizar tanto atcuracycomo el
F-value. Aqui, aplican las mismas razones que las expkcaai@riormente.

= Wrappersensible al costo con el clasificado4.5buscando maximizar eccuracy
Se aplico esta variacion al método para analizar la incidenee podia tener.

= Wrappercon el clasificado¥ecino mas cercanoSe decidio probar este método de
evaluacion porque los algoritmos de clasificaciorivdeino mas cercanoy OPF
tienen puntos en comun.

= CfsSubsetEval como métodibter, ya que vimos que se pueden obtener buenos
resultados, ademas de permitir realizar una busqueda glsaoomo método de
seleccion.

8E| accuracy es una medida estandar en los problemas de pémagnto de patrones y se calcula como
el numero de instancias correctamente clasificadas sobieredro total de muestras.

PEn problemas donde las clases estan desbalanceadas, earioecensiderar otras medidas de
performance ademas del accuracy. EL F-value es un indicag®itoma en cuenta tanto el nimero de
andmalos bien clasificados (Recall) como la densidad de alo§mdentro de los consumos clasificados
como anomalos (Precisiomyqiue = Becallx Precision Cyando se describan las técnicas para el abordaje

Recall+Precision

de problemas con clases desbalanceadas se trataran acomdidafl todos estos aspectos.
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Los detalles tedricos de los métodos de selecciéon utilzaddantroducen en el
capitulo5 mientras que los detalles de las implementaciones pustsatéan abarcados
en el capituldLO.

Una vez que se determind un conjunto de caracteristicamépéliminando
informacion redundante y caracteristicas que no aportala eliscriminacion de las
clases, es momento de entrenar y determinar los parametrasadh uno de los
clasificadores que se van a utilizar. Antes de comenzar aibiesgué clasificadores
vamos a utilizar, corresponde aclarar que el conjunto dactanisticas seleccionado
puede depender de cada clasificador. Es decir, para cadaeuos dlasificadores que
se tomd en consideracion, se determina qué subconjuntordeterdsticas se adapta
mejor y arroja mejores resultados. Luego, para cada clagdictenemos determinadas
las caracteristicas que se utilizaran.

Hecha la apreciacion anterior, veamos qué clasificadoras &&s responsables
de clasificar a cada muestra commmomalao normal La eleccion de los clasificadores a
la hora de abordar un problema de reconocimiento de patemasa tarea crucial que
condiciona fuertemente el desempefio y la robustez queaehslistema. Por otro lado no
existen reglas claras que dicten qué clasificador se ddizaugn cada caso, en general
las soluciones dependen de cada problema en concreto.tRoazasn se prefirid utilizar
un conjunto de clasificadoresn lugar de proponer un Unico clasificador como proponen
algunos trabajo8[0][ 29| 10].

Los clasificadores que se utilizaran son:

One Class SVM

CS - SVM (cost sensitive C-SVM)
= OPF

C4.5 con Adaboost

Los clasificadores basados en SVM (tanto One Class SVM y Q8)$vbcuran
encontrar un hiperplano que separa a las muestras de una glage. OPF en cambio,
es un algoritmo que utiliza una distancia para asignar a cadsstra aquella clase del
prototipomas cercanoPor ultimo se utilizara un arbol (C4.5) que consiste enizeal
preguntas simples e ir separando a las muestras de una dase y

Los detalles teéricos de cada uno de los algoritmos utiligaeé presentan en el
capitulo6. Por otro lado discutimos la implementacion de cada uno slel&sificadores
y las consideraciones tenidas en cuenta a la hora de la upstdo de cada uno de los
métodos en el capitulbl.

Con los clasificadores bien establecidos y los detalles da camo de los
algoritmos propuestos ultimados, debemos determinar @ ngodo secombinala
informacion obtenida a partir de cada uno de ellos. Combasasalidas de cada uno
de los clasificadores de manera adecuada es determinaateyearel desempefio del
conjunto supere al mejor desempefo individual. De lo caotreo se justifica una etapa

23



de combinacién de clasificadores (es mas eficiente en eseccaswlerar al mejor del
conjunto sin mayores complicaciones).

Antes de plantear cualquier estrategia de combinacion lse @@er en cuenta
la naturaleza de cada uno de los clasificadores que se desemao respondiendo las
siguientes interrogantes: ¢, Qué tipo de informacion acaja clasificador? ¢ Disponemos
Gnicamente de la etiqueta o se tiene informacion asociada eohfianza de la
clasificacion? ¢El desempefio del clasificador es uniforméeo el espacio de las
muestras? ¢ Como es el desempefio de cada uno de los clas#fcadcomparacion? En
la medida en que se resuelvan estas interrogantes, y setajugéados cada uno de los
clasificadoredase se pueden plantear distintas estrategias de combinag@&req base
a la utilizacioén de la informacién arrojada por cada uno declasificadores construya un
meétodo de decisidn mas preciso que cada uno de los métodasiradimente.

Los algoritmos de combinacion de clasificadores considsraé enumeran a
continuacion. Muchos de estos métodos son diseflados etnedwto.

En cualquiera de los esquemas de clasificacion propuestaefimeng, y g,
para cada una de las muestras, éstas se calculan en funda@netiguetas asignadas por
cada clasificador. Luego, se asignara a un consulaetiqueta anomalo gj,(z) > g, (z)

y normal en el caso contrario.

= Todo Accuracy.
Este método es una pequefia modificacion del método conocido woto por
mayoria ponderadeEl peso que tiene cada uno de los clasificadores base s&acalcu
en funcion de su Accuracy. De este modo definimos :

Acc Acc
o 1 1 2 2
gp(x) = dy(x)log (71 — A001) + d, () log <71 — ACCQ)

Acc Acc
3 3 4 4
+d () log (71 — Acc;»,) +d, () log (1 — Acc4)

1— Acey

Acc Acc
3 3 4 4
+d;,(x) log (71 — ACCg) + d, ()" log (71 — Acc4)

A A
gn(x) = d-(z)log (ﬁ) + d2(x) log (1%2202)

= Accuracy.
Se modifica el esquema anterior considerando en lugar dedardcy global de
cada uno de los clasificadores para determinar los pesosnfeamza individual
gue se tiene sobre cada una de las muestras (para aquedifisadimres para los
cuales la informacién esta disponible).

g(z) = di(z)log <%) +d%(x) log (%)

() log (%) + (@) log ( % )
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gm(z) = d\(x)log (%) + dy () log (%)

+d3 () log (%) + d, ()" log <%)

= Todo Diferencial.
En lugar de establecer el peso de cada uno de los clasifisag@arduncion
de su Accuracy, se toma en cuentaZel, © para establecer la confianza sobre
las muestras etiquetadas como normales (o negativas)dyel para aquellas
etiquetadas como andémalas (o positivas). Este esquemahiefitiente para tratar
con este problema en el cual las clases estan desbalanceadia$ine en este caso:

gp(z) = d;(x) Acch + df)(x) Acc? + d]?;(x) Acc? + dé(x) Acc? (2.21)
gn(x) = dy(2) Acc,, + d2 () Acc + di(x) Acc) + dyy (x) Acc, (2.22)
= Diferencial.

Para los clasificadores para los cuales se cuenta con larzafike la etiqueta
asociada a cada muestra, ésta se utiliza como peso delcadsifi Para el resto se
utiliza, Acc, para las muestras etiquetadas como normaldscy para aquellas

etiquetadas como andémalas. Definimos entonces:

gp(z) = d}?(x) Accib + df)(x) Pp2(:t) + d]?;(x) Pg’(x) + dé(x) Accﬁ
gn(z) = d} () Acc}? + d?(x) P?(x) + d3 (2) P3(x) + dfb(az) Accfy

= [terativo.
Es similar al esquema de voto por mayoria ponderara. Laediéé radica en que en
lugar de calcular los pesos de cada clasificador como un#&fude la probabilidad
de acierto, los pesos se obtienen mediante busqueda exhausiximizando el
F,.... de la clasificacidon sobre una base de entrenamiento.

En el capitulo7 se introducen los aspectos tedricos que seran utilizades en
capitulol2 cuando se detallen las implementaciones de lo métodos damracion antes
mencionados.

Con los esquemas de combinacion propuestos, culminamos cescripcion
del ultimo de los bloques que se ilustran en la fig@ra Si bien el diagrama de bloques
mostrado en la figura establece un orden para los bloquedramds un sistema en
cascada que parece estar bien definido y con orden de pre@edercado, en la realidad
el ajuste y disefio de cada bloque depende de los otros. Enuta &d. ilustramos este

€Acc, se calcula como el nimero de consumos anémalos correctaciasificados sobre el total de
consumos anémalos

dAcc_ se calcula como el nimero de consumos normales correctariasificados sobre el total de
consumos normales
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hecho por medio de los lazos de realimentacidén que se dibujaolor rojo. Solamente
cuando se tiene el sistema implementado de principio a fpysge comenzar a optimizar
y disefiar correctamente cada uno de los bloques atendieladoeaformance final que
tiene el esquema propuesto. Por esta razon, si bien en p$tel@ae optd por describir
cada bloque en orden, como si fueran independientes, seeateeen cuenta que en la
practica el proceso fue bien distinto. A la hora de disef®distintos bloques, se busco
optimizar todo el mecanismo de clasificacion. Cada vez queadizaba algin cambio se
alteraba todo el proceso y algunas de las decisiones toraatissde los cambios debian
ser puestas a prueba en el nuevo contexto. Por esta razoocesp de disefio del método
de clasificaciénoptimoes un proceso iterativo donde se van optimizando detalles qu
alteran otras configuraciones ya establecidas.

A pesar del caracter iterativo que presenta el proceso daalde un clasificador
optimd como se menciona en el parrafo anterior, se tiene la covick que el esquema
propuesto es lo suficientemente general como para adaptdeseexigencias que se
proponen y para cumplir con los objetivos propuestos. Ejurtda de caracteristicas, los
métodos de seleccion, los clasificadores considerados aldositmos de combinacion
propuestos, son lo suficientemente amplios y contemplaastiad estrategias utilizadas
en la literatura mas reciente referida al tema. De este nr@bdsguema final es un modelo
robusto que permite atacar el problema de deteccion de mmssandémalos y brindar
apoyo al personal de UTE a la hora de detectar fraude. Polaoloptanto los resultados
tedricos como los resultados en campo que se presentarétrama que la herramienta
desarrollada es prometedora y se adapta al problema qeageetbordar.

®Por clasificador 6ptimo debe entenderse aquel que mejort éredicador (que se debe definir
adecuadamente en funcion del problema) en este trabajas#éicador 6ptimo sera aquel que arroje mejor
F-value en la clasificacion.
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CAPITULO 3

Aspectos generales del Reconocimiento de Patrones

3.1. ¢Qué es el Reconocimiento de Patrones?

Segun Anil Jain 20], el reconocimiento de patrones es el estudio de como las
magquinas pueden observando el ambiente aprender a disfiagronesde interés de un
fondo y realizar decisiones razonables sobre las categdeidos mismos. Por lo tanto
comenzamos definiendo un patron. Watanddgdefine a urpatréon como al opuesto al
caos, una entidad definida vagamente a la cual se le pueda dambre. Por ejemplo,
un patrén puede ser una huella digital, un rostro humanoadaira.

Dado un patron, el reconocimiento (también denominaddficasion) consiste
en cualquiera de las siguientes dos tardasClasificacion supervisada, en donde el
patrén de entrada es identificado como miembro de una cigsg iredeterminada)
Clasificacion no-supervisada, en donde el patron de entiadsignado a una clase hasta
ahora desconocida. El problema de reconocimiento de petisplantea entonces como
una tarea de clasificacion donde las clases estan definidas gisefiador del sistema
(clasificacion supervisada) o se deben aprender basanddssimilitud de los patrones
(clasificacion no-supervisada).

El interés en el area del reconocimiento de patrones hadoremi el dltimo
tiempo debido a la aparicion de nuevas aplicaciones (cuadlyy al aumento en el poder
de procesamiento computacional que ha permitido procesanayor rapidez conjuntos
de datos de grandes dimensiones y facilitado el uso de dwvengtodos para el analisis
y clasificacion de datos. En muchas de estas nuevas aptieace ha visto que no existe
un unico enfoque de clasificacion 6ptimo si no que se debebicammultiples métodos
y enfoques. En consecuencia, es comun en el reconocimiep@itbnes combinar varias
modalidades de deteccidn y clasificadores.

El disefio de sistemas de reconocimiento de patrones impliespectos:
1)Adquisicion de los datos y preprocesamieriorepresentacion de los datos ytoma
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Dominio Aplicacion Patrén entrada Clases
Data mining Busqueda patrones| Puntos en espacip Clusters compactos y
significativos multidimensional bien separados

Clasificacion de Busqueda en Documentos de| Categorias semanticas

documentos internet texto
Reconocimientq Identificacion personal Cara, iris, Control de acceso

biométrico huella digital | para usuarios autorizads
Reconocimientg Acceso a informacion  Sefial de voz Palabras habladas

de voz sin operador

Cuadro 3.1: Ejemplos de aplicaciones sobre ReconocimasnRatrones

de decisiones. Por lo tanto, es necesario definir el/losanétale deteccion, técnica de
preprocesamiento, esquema de representacion y el modeldaptoma de decisiones.
Existe consenso en que un problema de reconocimieanadefinido y limitadgpequeias
variaciones intra-clase y grandes variaciones entresjldisgaran a una representacion
de patrones compacta y a una estrategia simple para la tongealsones. En la
mayoria de los sistemas de reconocimiento de patrones sa djpiendera partir de
un conjunto de ejemplos, denominado base de entrenamBjid &s 4 aproximaciones
al reconocimiento de patrones mas populares son:

1. Correspondencia de modelos (Template Matching)

2. Reconocimiento estadistico o geométrico de patrones
3. Reconocimiento sintactico o estructural de patrones
4

. Redes Neuronales

3.1.1. Template Matching: Correspondencia de Modelos

La comparacion es una operacion natural (o comun) del recoiento de
patrones utilizada para determinar la similitud entre duglades (puntos, curvas, etc.)
del mismo tipo. Entemplate matchinge tiene un prototipo del patrén que se quiere
reconocer por lo que se compara el patron que se quiere cdastfon el prototipo
disponible considerando todas las posturas (traslacid@iagion) y cambios de escala
posibles. La medida de similitud, en general la correlagiiede ser optimizada en base
al conjunto de datos de entrenamiento.

3.1.2. Reconocimiento estadistico

En esta aproximacion cada patron es representado a patticaeacteristicas
o medidas y es considerado como un punto en un espacio desiimén El objetivo
es elegir caracteristicas tales que permitan que los escpatrones de diferentes clases
ocupen regiones compactas y disjuntas del espacio de @dsticas de dimensidh La
efectividad del espacio de caracteristicas se determirzas® a cuan bien se pueden
separar patrones de clases diferentes. Dado un conjun@trd&@s de entrenamiento de
cada clase, el objetivo es establecer limites de decisiéel espacio de caracteristicas
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que separen patrones de clases diferentes. En el enfoqueasificacion estadistica,
es necesario conocer la distribucion de probabilidad dpabones de cada clase para
determinar los limites de decision, por lo tanto deben estpecificados o de lo contrario
se deben aprender mediante algin métadp[[L3].

Otra forma de encarar el problema de clasificacion puedeakrar un analisis
basado en discriminantes: Primero se especifica una formempgica del limite de
decision (ejemplo, lineal o cuadratica), luego se eligagjor de los limites de decision
especificados a partir de la clasificacion de los patronestderamiento. Estos limites de
decision pueden construirse utilizando, por ejemplo it delerror medio cuadratico

3.1.3. Reconocimiento Sintactico o Estructural

En muchos problemas de reconocimiento donde los patronesergan
determinado grado de complejidad, es mas apropiado adopiarperspectiva de
jerarquias donde los patrones son vistos como la compogleiSubpatrones mas simples
(menor complejidad), siendo estos a su vez construidosibpegrones aun mas sencillos
[16][33]. Los subpatrones mas sencillos o elementales se denopriinaitivosy en base
a la interrelacion de ellos se representan a los patronescamaplejos. Existe cierta
analogia entre la estructura de patrones y la sintaxis denguéje en el reconocimiento
de patrones sintactico. Los patrones son vistos como faseaciones) que pertenecen a
un lenguaje, los primitivos son vistos como el alfabeto @desguaje, y las oraciones son
generadas de acuerdo a una gramatica. De esta forma, una aargldad de patrones
mas complejos pueden ser descritos por un numero pequefiandigivps y reglas
gramaticales. A partir de las muestras de entrenamientotsmne la gramatica para cada
clase de patrones.

3.1.4. Redes Neuronales

Las redes neuronales pueden ser vistas como grandes sistempautacionales
en paralelo compuestos por una enorme cantidad de procesadgencillos
interconectados entre si. Los modelos de redes neuronaearbutilizar algun principio
organizacional (como aprendizaje, generalizacion, athéptad, tolerancia de error y
representacion distribuida, calculo) en una red de grapooslerados y direccionados
donde los nodos soneuronasatrtificiales y los ejes direccionales (con pesos) son las
conexiones entre neuronas de entrada y salida. Las castictes principales de las redes
neuronales son la capacidad de aprender complejas redacianlineales de entrada-
salida, usar procedimientos secuenciales de entrenanyieéatcapacidad de adaptarse a
los datos.

A pesar de haber descripto brevemente las principales iapgoiones al
reconocimiento de patrones en este trabajo se utilizardaidaje presentado en la
seccion3.1.2 es decir, el reconocimiento estadistico de patronesajaedmos con los
patrones representados por un cierto conjunto de carstttas e intentaremos crear
fronteras de decision en el espacio de caracteristicas epsen a los elementos de
distintas clases.
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Aproximacion

Representacior

n Funcidon de reconocimient

o Criterio Tipico

Template Muestras, Correlacién, medida Error de
Matching pixeles, curvas de distancia clasificacion

Estadistico Caracteristicas Funcion Error de
discriminante clasificacion

Estructural o Primitivos Reglas, Error de
Sintactico gramatica aceptacion

Redes Neuronales Muestras, Funcion de Error cuadratico
pixeles, curvas red medio

Cuadro 3.2: Modelos de Reconocimiento de Patrones

3.1.5. Resumen

A modo de resumen, se presentan algunos conceptos generales

Modelo: representacion de un patron.

representaciones posibles para un cierto problema.

del modelo o adquirir conocimiento sobre el problema)

Clase: una clase contiene objetos similares

Etiquetas: Asignacion que se le da a un patron.

un elemento a una clase determinada.

aprendizaje.
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Caracteristicas o atributos: medidas que componen |asseuiaciones.

Espacio de representacion o de caracteristicas: el conjdet todas las

Aprendizaje: proceso que permite establecer un modelabjeser los parametros

Reconocimiento de patrones: etiquetado (clasificacidgnasion de nombres) de

Conjunto de entrenamiento: Conjunto de datos utilizadoa pegalizar el



CAPiITULO 4

Clases desbalanceadas

En un problema de dos clases se dice que el conjunto de dagrssentra
desbalanceado o sesgado cuando existe una gran diferamce l@ cantidad de
representantes de una clase y la otra. El problema del deslealle clases es muy
importante en casos reales donde es costoso clasificarantanente a los representantes
de la clase minoritaria, también llamados muestras pasiii@ las muestras de la clase
mayoritaria se les llama muestras negativas). Por esta,ranéeste Ultimo tiempo se ha
puesto mucho énfasis en desarrollar soluciones para aatatipo de problemas. La
investigacion llevada acabo en esta area se ha basadaanadiicente en soluciones a
nivel de los algoritmos de clasificacion y de los datos. Sibango en este Gltimo tiempo
se ha estado trabajando en diferentes estrategias patgaabbproblema del desbalance
de clases. Estos son:

= Métodos de muestreo para balancear el conjunto de datos.
= Modificaciones en los algoritmos de clasificacion utilizado

= Definicion de medidas de performance adecuadas al desbalarutases.

4.1. Cambios en la distribucidon de clases

Los métodos de balanceo de clases consisten en “remuéstieanjunto de
datos original, mediante técnicas de sobre-muestreo dada minoritaria y/o de sub-
muestreo de la clase mayoritaria hasta obtener un conjuntdatbs con un balance
entre la representacion de las distintas clases. Estéeggtrde “remuestrear” el conjunto
de datos presenta algunas desventajas, en especial, el teddterar la distribucion
original de clases, lo que ha sido muy criticado. Ademas,|@as del sub-muestreo
se pueden eliminar muestras muy representativas (con nmfonaacion), y en el caso
del sobre-muestreo se aumenta de forma artificial el tamelfimbdjunto de datos, con el
consecuente aumento del costo computacional del algodéntasificacion.
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4.1.1. Técnicas de Sub-Muestreo

El método mas simple e intuitivo es el sub-muestreo alegteti cual es un
método que busca balancear la distribucién de clases elimdaelementos de la clase
mayoritaria de forma aleatoria. A pesar de su simplicidacha demostrado de forma
empirica que es uno de los métodos de “remuestreo” maswefgcdunque, COmo se
dijo anteriormente, con este mecanismo se corre el riesgeligénar muestras muy
representativas afectando la performance del clasific&tor otro lado, los métodos
heuristicos propuestos se dividen en dos grupos, unosdesasique las muestras que
se encuentran cercanas al borde o limite de decision estatdses son ruido, mientras
gue los otros consideran como ruido a las muestras con maywidad de vecinos
correspondientes a las otras clases. Un ejemplo del prirapogs propuesto por Kubat
y Matwin en R4] donde introducen una técnica de sub-muestreo que Unid¢arakmina
muestras de la clase minoritaria que son redundantes o qgresgentran en el borde de
separacion con la clase minoritaria. Batista etZlpfoponen eliminar tanto muestras de
la clase mayoritaria cuyas etiquetas son diferentes a lasigl® vecinos mas cercanos,
como aquellas muestras, también de la clase mayoritameetiguetan incorrectamente
muestras de la clase minoritaria. El principal inconvet@ate estas técnicas es que no
existe un control para eliminar muestras negativas por éomugarantizan un verdadero
balance en la distribucion de clases. Por ultimo, cabe chastpue investigaciones en
la materia han demostrado que en casos donde el nivel delalesbas bajo, resulta
conveniente aplicar técnicas de sub-muestreo.

4.1.2. Técnicas de Sobre-Muestreo

El sobre-muestreo aleatorio es un método que busca batdaackstribucion de
clases replicando de forma aleatoria muestras de la clasa@itaria. Por su naturaleza,
este mecanismo presenta dos problemas, uno es que al hpizey @wactas de muestras
de la clase minoritaria aumenta la probabilidad de que s#ugoa “overfitting”, el otro
es que si el conjunto de datos original es grande pero deslealdo, el tiempo que lleva
el proceso de entrenamiento va a aumentar sustancialnmene sobre-muestreo.

Existen varios métodos de sobre-muestreo basadoSMOTE (Synthetic
Minority Over-sampling Technique). SMOTE genera nuevagsinas sintéticas de la
clase minoritaria interpolando entre muestras positieasanas. Al interpolar en lugar
de replicar muestras, SMOTE evita el “over-fitting” y haceeql borde de decision
de la clase minoritaria se propague hacia el espacio de lastrag de la clase
mayoritariaff][5]. A pesar de que el sobre-muestreo aumenta el costo conmmeafc
experimentos llevados a cabo por Batista etInjuestran que es conveniente utilizar
esta técnica en casos en que el conjunto de datos tiene paeaapositivas.

4.1.3. Técnicas Avanzadas de Muestreo

Las técnicas avanzadas de muestreo primero realizan grpedliminares de
clasificacion y luego el re-muestreBoosting es un algoritmo iterativo que en cada
iteracion asigna distintos pesos en las distribucionesnttereamiento. Luego de cada
iteracion, boosting aumenta el peso asociado a las mu@stasectamente clasificadas

35



y disminuye el peso asociado a las muestras correctameasdicddas de forma
independiente. Esto hace que en la siguiente iteracidrgetiaho se centre mas en las
muestras incorrectamente clasificada$27].

4.2. Modificaciones en los algoritmos de clasificacion

En la secciébn anterior se mencionaron algunos de los praisleque
presentan las técnicas de remuestreo. Para evitar estowémientes se han propuesto
modificaciones en los algoritmos y técnicas tradicionaéesldsificacion para adaptarlos
a los casos en que se tienen conjuntos de datos desbalasdeadto de este grupo vale
la pena destacar las técnicasmanipulacion interna del clasificador, deaprendizaje
sensible al costplos clasificadores de una clasg la combinacién de clasificadores

4.2.1. Manipulacion interna del clasificador

Las técnicas de manipulacion interna del clasificador bugsadisponer el
proceso de discriminacion para compensar el desbalandaskscBarandela et aB4]
propone utilizar una funcion ponderada de distancia pastasificador de k-vecinos mas
cercanos. El objetivo, al utilizar esta funcion ponderadalistancia, es compensar el
desbalance en la etapa de entrenamiento sin modificar tébd@dn de clases, por lo
gue para lograrlo, en lugar de asignarle pesos a cada mussteaasignan pesos a cada
clase. Al ser mayor el peso asignado a la clase mayoritartistancia a las muestras de
la clase minoritaria es significativamente menor que ladisa a las muestras de la clase
mayoritaria, generando una tendencia sobre las nuevadrasigaienes encuentran a las
de la clase minoritaria como su vecino mas cercano.

Otra forma de enfrentar el desbalance de clases se logranslesgl algoritmo
SVM de forma tal de alejar lo mas posible el hiperplano de rs&p@n de clases de las
muestras positivas para contrarrestar el efecto gener@del plesbalance de clases que
“empuja” al hiperplano hacia las muestras positivas. Estpugede lograr de diversas
maneras, por ejemplo ed7] se propone modificar la funcion de kernel mientras que
Veropoulos et. al 24] propone utilizar diferentes constantes de penalizacima pas
distintas clases, dandole un mayor costo al error de clasidin de las muestras positivas
que al error de clasificacion de las muestras negativas.

4.2.2. Aprendizaje sensible al costo

Incorporar costos en las tomas de decisiones es otra formaejerar la
performance del clasificador al entrenarlo con una basetds da balanceada. El modelo
de costos se puede expresar en la forma de la matriz de costo,se puede observar
en la tablad.l, donde el costo de clasificar una muestra de la clase j coma dade i
corresponde a la entradg de la matriz. Usualmente esta matriz se expresa en términos
del costo promedio de los errores de clasificacion. El oljedi utilizar técnicas de
entrenamiento sensibles al costo es minimizar el costo €ermres de clasificacion,
lo que puede obtenerse al elegir la clase con el minimo riesgdicional.
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Classi| Class |
Class i 0 Aij
Classj|| A 0

Cuadro 4.1: Matriz de Costo

Al utilizar una regla de actualizacion de pesos en cada etagatrenamiento
se logra una version sensible al costo del método AdaBoaxb(ia de combinacion de
clasificadores que sera introducido mas adelante), medesta técnica se le asigna un
peso mayor a las muestras positivas incorrectamente ctaa. MetaCos2p] es otro
método de clasificacion sensible al costo. Al aplicar ungaouiento sensible al costo, el
método aprende de un modelo interno sensible al costo. MstaStima la probabilidad
de clase utilizando bagging y luego re-etiqueta las muesteaentrenamiento con el
minimo costo de clase esperado para finalmente volver anantutilizando esta base
de entrenamiento modificada.

4.2.3. Clasificadores de una clase

Los métodos de clasificacion de una clase buscan descrihisola clase de
objetos (la clase objetivo), y distinguirla de otros posshbbjetos (los “outliers” o clases
atipicas). Se asume que se tiene una buena muestra de lalgktse, en el sentido que
los datos de entrenamiento reflejan el area en el espacioatgardsticas cubierto por esta
clase. Por su parte, pueden haber pocas 0 ninguna muestanjlahto de los outliers.
El clasificador de una sola clase deberia funcionar utifieamicamente muestras de la
clase objetivo. Un enfoque puede ser utilizar a la clasdipasiomo la clase objetivoy a
la clase negativa como los outliers. Raskutti y Kowlcysk dstraron la ventaja d@ne-
Class SVMsobre SVM de dos clases en determinados dominios con dasbala clases
[35]. En particular, demostraron que el entrenamiento con oleacdase es sumamente
atil cuando se tienen bases de datos extremadamente desizalas compuestas por un
espacio de caracteristicas sumamente ruidoso.

4.2.4. Combinacion de clasificadores

La combinacion de clasificadores parte de la base que seurenenjunto de
clasificadores “débiles” entrenados de forma individuahdipde los cuales se combina
la decision de cada uno al clasificar una muestra nueva. E éri la combinacién
de clasificadores reside en el hecho que se obtiene unaipredss prediccion mayor
que la del mejor clasificador por si solo. El métoldaBoost (Adaptative Boosting)
fue introducido por Freund y Schapiréq en 1995 como un método para crear un
clasificador mas robusto a partir de un grupo de clasificaddébiles. Este método
es adaptativo ya que los clasificadores generados sondgadtacia las muestras mal
clasificadas por los clasificadores previos (de la instgm@aia). AdaBoost es sensible
a conjuntos de datos ruidosos y outliers, sin embargo etosi@roblemas es menos
susceptible al over-fitting que otros clasificadores. Seieona asignando pesos iguales,
pero en cada ronda se aumenta el peso correspondiente adagasunal clasificadas
forzando a los clasificadores mas débiles a concentrarsstas muestras durante la
etapa de entrenamientSMOTEBoost [5] busca solucionar el problema de over-fitting
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que aparece al utilizar la técnica de boosting. En lugar diarvi distribucion de los
datos de entrenamiento variando los pesos asociados a cag&ray SMOTEBoost varia
la distribucion agregando nuevas muestras de la clase imaim@utilizando el algoritmo
SMOTE (introducido cuando se hablo de las técnicas de sobestreo).

4.3. Medidas de performance del clasificador

La gran mayoria de las medidas de performance para probldendss clases
parten de la matriz de confusidn que se observa en la taBla partir de la misma
se obtienen 4 simples medidas, TP (True Positive) y TN (Tregatve) denotan el
numero de muestras positivas y negativas correctamergdicddas, mientras que FP
(False Positive) denota el nimero de muestras negativadicddas (errbneamente)
como positivas y FN (False Negative) el numero de muestrsisiyas clasificadas como
negativas.

Las medidas de performance mas utilizadas en los sistemgsreledizaje son
el error ratey accuracy definidos de la siguiente manera,

B FP+FN B TP+ TN
T TP+ FN+TIN+FP ““TTPYFN+TN+FP

err

Sin embargo, se ha demostrado que cuando existe un granatesban la
distribucion de clases, estas medidas no son apropiadagysdoman en consideracion
los costos de clasificar incorrectamente las distintags)a®dn extremadamente sesgadas
para favorecer a la clase mayoritaria y son sensibles a sgoseale clase. Por ejemplo,
si tenemos un caso donde el 1% de las muestras pertenecernaadarinoritaria, al
clasificar todas las muestras como de la clase mayoritamdtseEne un "accuracy” del
99 % pero sin lograr clasificar correctamente ninguna maestia clase minoritaria.

Positive Negative
Positive | TP (True Positive)| FN (False Negative
Negative|| FP (False Positive) TN (True Negative)

Cuadro 4.2: Matriz de Confusién

Debido a esto, en casos donde se tienen conjuntos de dabadate®ados, se
deben utilizar métricas alternativas para medir de forrdapendiente la performance al
clasificar tanto las muestras positivas como las negativas.

TP
m TP rate = ———, también denominado Recall o Sensibilidad, es el
e = TPIENT - !
porcentaje de muestras positivas correctamente clagicad
TN rate = N también denominado Especificidad
T = N T FP P |
FP
n FP = —
rate FP+TN
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EFN

s I'N rate = ————

T BN TP
Precision = e también llamado pureza
T€CZSZOTL—TP+FP, p .

(1+ B%)Recall x Precision

B? Recall + Precision .
controlar el peso de cada uno por separado variando el valér d

n Fe = . Combina Precision y Recall, y permite

s MGM = \/Accuracy, Accuracy_, maximo promedio geométrico de la precision
en la clase de la mayoria y de la minoria.

Una métrica muy utilizada también es la cuRQC y el area debajo de la curva
ROC llamaddAUC). La curva ROC es una grafica de dos dimensiones con elt€éRma
el eje de las ordenadas el FP rate en el eje de las abscisass étilizada principalmente
para comparar costo-beneficio al variar parametros defickedor.
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CAPITULO 5

Seleccion de caracteristicas

5.1. Introduccion

Mejorar la performance de los clasificadores, eliminar neldimcia e
informacion irrelevante son algunas de las razones quégastimplementar métodos de
seleccion de caracteristicas. Trabajar con representscie los patrones en dimensiones
elevadas presenta (al menos) dos desventajas, por un kEun taparejados costos
computacionales desde el punto de vista de los tiempo dacépecy de la memoria
utilizada por los algoritmos, por otro, caracteristicasl@vantes llevan a representaciones
mas complejas de los patrones que pueden afectar el desemfzefiora de entrenar los
clasificadores. La performance de un método de clasificad@pendera de la relacion
gue exista entre la cantidad de patrones disponibles pararelhamiento, el nimero de
caracteristicas y la complejidad del clasificadij]

A modo de ejemplo, supongamos que se implementa como mametasificar
patrones el siguiente procedimiento: se parte el espacicadeteristicas en celdas y
a cada celda se le asigna la etiqueta de una clase (obviamerftencion de algun
procedimiento que toma en cuenta la distribucion de pasrdeesntrenamiento en cada
celda). ¢Qué sucede si aumentamos el numero de caracte?stl incrementar el
namero de caracteristicas aumenta naturalmente la diémedsi espacio en que estamos
representando a los patrones. El numero de celdas (en lkEs aigidimos el espacio
de caracteristicas) aumentara de manera exponencial cgmelro de dimensiones del
espacio, si se desea mantener una proporcion constant&raiegsgoor celda, la cantidad
de patrones debe aumentar en igual proporcién que el nuneeceldas, por lo tanto
la cantidad de patrones debe aumentar de manera exponentitd caracteristicas si
deseamos mantener la proporcion de patrones constaneefeBSétneno es conocido en
la literatura como maldicion de la dimension (“curse of disienality”) [20].

En conclusion, aumentar el nimero de caracteristicas resagamente mejora
el desempefio de un clasificador y trae aparejados todosclmsvienientes descriptos en
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el parrafo anterior. En la literatura se encuentran nunesragiculos que prueban que el
aumento de caracteristicas no mejora en general la pnedsidin clasificador, ademas
se observa en la practica que ocurre el fendmeno contrarse aumenta el numero
de caracteristicas (utilizando un conjunto pequefio depasrpara el entrenamiento) se
observa una caida en la precision a medida que el nUmero aeterdsticas aumenta.
Este fendmeno es conocido como “peaking phenomenon”. Ti@jkpublico en 1979
un ejemplo sencillo que muestra el fenémeno anterior, dgmplo también se puede
encontrar resumido ei2().

Establecidas las razones que motivan mantener el nimerardeteristicas
acotado, veamos qué métodos disponibles se encuentranli@ana esto a cabo.
Supongamos que tenemos en primera instamcaracteristicas. El problema se puede
describir como:encontrarel mejor subconjunto de caracteristicas dentro del conjunto
original. Para resolver el problema anterior, debemosoanfms en dos aspectos: ¢, COmo
encontrarel mejor subconjunto? y ¢ Qué criterio determina cual es glmsabconjunto?

Se abordara la primer pregunta en la secc? donde se describiran los
distintos métodos de busqueda disponibles y se detallagaellas que se decide
implementar en este trabajo. Basicamente existen dos wdag la hora de establecer
métodos de busqueda: 1) Aquellos métodos que aseguran ilu@osooptima al
problema. Un ejemplo de éstos es el de busqueda exhausiveogsiste en evaluar todos
los subconjuntos posibles y seleccionamjor. El inconveniente que presentan estos
algoritmos es que en general son muy costosos desde el peinvistd computacional,

a modo de ejemplo, supongamos que tenemoaracteristicas y deseamos obtener un
subconjunto del caracteristicas que mejora la precision de nuestro claddic en ese
caso debemos evaluar el clasificador para todas las positgsinaciones, el nimero de
conjuntos posibles es:
p!
nconjuntos - (p — d)'d'

Evaluando por ejemplo el nUmero de posibilidades para28 'y d = 6:

28!
e = —— = 376740
e = 99161
2)Métodos llamados subdptimos, que no garantizan el mejocahjunto de
caracteristicas, son mucho mas eficientes y menos costesde @l punto de vista
computacional. Dentro de este conjunto de métodos se emnaoeal “best first” y

“Sequential Forward Selection” qué seran abordados erc@®ses.2

En referencia a la segunda pregunta que quedo planteaddocsimtrodujo el
problema, el otro aspecto a tener en cuenta a la hora de iraptanuna etapa de seleccion
de caracteristicas concierne a la definicion de un critareorgps permita establecer cual
es elmejor subconjunto. Se debe explicitar una funcion de méfite), dondex es un
subconjunto de caracteristicas, que tenga como salidalanoan el cual sea posible
evaluar y comparar a los distintos subconjuntos de caratibas yencontrar(por alguno
de los métodos de blusqueda) aquel que maxini{za. Existen distintos criterios para
evaluar los posibles subconjuntos de caracteristicascdasnte se pueden distinguir
dos tipos de enfoques, por un lado aquellos métodos queantilin clasificador para la
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evaluacion y por el otro lado aquellos que solo toman en edargstructura de los datos

de cada clase y como se relacionan éstas con los distintosrgubtos de caracteristicas.
En el segundo enfoque también se tiene en cuenta la cotmelacdependencia que

existe entre las caracteristicas. En la sec8i@se describiran los distintos métodos de
evaluacion utilizados.

5.2. Algoritmos de Busqueda

En esta seccion nos concentraremos en los algoritmos quarbgsal es el
subconjunto Optimo de caracteristicas. La pregunta pah@s, a partir de una cantidad
d de caracteristicas, como llegar al “mejor” subconjuntcesheafiop.

La manera natural de realizar esto seria a partir de una edaqu
exhaustiva evaluando la funcion de mérifdx) para cada subconjunto posible. El
problema de realizar esto es, como se expreso anteriorjlentestoso que resulta
computacionalmente, ya que la cantidad de subconjuntag @&egponencialmente con
cada caracteristica. Es por esto que existen otros métog@dstgntan reducir el tiempo
de busqueda a expensas de llegar a un subconjunto que pagateaino ser 6ptimo.

Un ejemplo de método de seleccion que garantiza llegar ahgosjunto 6éptimo
de p caracteristicas dondees dado de antemano, de una forma mas eficiente que la
busqueda exhaustiva es el “Branch and boutts'pag 312]. Este es un método que evita
tener que evaluar todos los subconjuntos pero solo se ppédarai se cumple que al
agregar caracteristica$.X ) aumenta, es decir, que la funcion de mérito es monétona con
la cantidad de caracteristicas. Esta es una buena alteradé busqueda exhaustiva, pero
es necesario garantizar la condicion anterior.

Por otro lado esta la evaluacion individual de caractessti Este el método
es mas simple computacionalmente pero puede llevar aadsslsuboptimos . La idea
es evaluar la funcion de méritd con cada una de las caracteristicas individualmente,
y elegir lasp mejores. La gran desventaja de este método, es que no evdhsa a
caracteristicas como un conjunto, cuando esta demostnaeleelqgdesempefio de un
subconjunto de caracteristicas no es la suma de los desesipdividuales. Por ejemplo,

2 caracteristicas muy correlacionadas pueden dar muy lmsemgbefio individualmente,
pero el incluir a las 2 no aumentaria mucho la discriminalj@s mas, en algunos casos
podria ser perjudicial.

Siguiendo con los métodos de busqueda sub6ptimos, loesigsien cuanto
a simplicidad son la busqueda secuencial hacia adelanteia haas. La busqueda
hacia adelante se basa en partir de un conjunto vacio e igagte al subconjunto de
caracteristicas una por vez hasta lograr lo que se denommanto final. Supongamos
gue en un cierto paso tenemos un subconjunto de carac@sisti que llamaremak.
El algoritmo evalta/(X + ¢;) dondee; es cada una de las caracteristicas que adn no
estan en el subconjunto, y elige la que maximiz&l método se inicia con el conjunto
vacio y culmina cuando el agregar cualquiera de las carstitess no mejora la funcién
de mérito mas de un cierto umbral que se determina inicigknkea busqueda hacia atras
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tiene como Unica diferencia que se inicia con todas las tfaticas y se va sacando de
a una. Estos métodos tienen la ventaja que evaltan el mériasctaracteristicas como
un conjunto, sin embargo al no tener la posibilidad de elmim elemento una vez que
se agrego (0 agregarse una vez que se quitd en el caso de iebdadtpcia atras), la

eleccion puede no ser 6ptima.

Una variante de los métodos anteriores que hace mas flexiptefynda la
busqueda, y que por lo tanto nos acercan mas al subconjutinoodgs elBestfirst Este
algoritmo aparte de ir agregando (o quitando) caracteaistguarda la informacion de los
subconjuntos que va obteniendo, y una vez que se llega adiccamde parada ( qué
no aumente mas que cierto umbral) se vuelve a los subcosjanteriores, y se examinan
otras posibilidades agregando otras caracteristicagabdsan subconjunto mas optimo.

5.3. Métodos de Evaluacion

Como se menciond en la seccibrl, para poder elegir un conjunto 6ptimo de
caracteristicas es necesario definir un criterio que pammétdir la habilidad del conjunto
para discriminar de forma precisa entre las clases. Estmsa dlefiniendo una medida de
separabilidad de las clases la cual es optimizada con rtespéas posibles subconjuntos.
Basicamente existen dos formas bien distintas de encdespreblema:

= Se evallan las caracteristicas teniendo en cuenta el cdaifi 0 método de
aprendizaje que se va a utilizar para clasificar, este maoanse denomina
wrapper. El proceso llevado a cabo es el siguiente: para cada subdorposible
de caracteristicas se disefia el clasificador y se elige ebsjunto para el cual
el clasificador logra los mejores resultados de clasificaditn este enfoque el
conjunto de caracteristicas se selecciona segun el chakfia utilizar por lo que se
obtendran diferentes subconjuntos optimos para difesastésificadores. Es muy
importante tener esto cuenta, sobre todo en casos donddiz@nuinétodos de
combinacion de clasificadores.

= El otro enfoque consiste en estimar el solapamiento ergrdisdribuciones en las
clases y elegir el subconjunto de caracteristicas que lamiza (es decir, que
maximiza la separabilidad). Este mecanismo se denofilieg es independiente
del clasificador utilizado y tiene la ventaja de ser relatigate poco costoso de
implementar, sin embargo, la desventaja es que al determirslapamiento a
menudo se realizan supuestos que pueden resultar en ureagstionacion de la
discriminabilidad de las clases.

Seria muy sencillo hacer evaluaciones independienteg sobrsubconjuntos
posibles de caracteristicas si existiera alguna buenaafalendeterminar cuando una
caracteristica es relevante para elegir determinada. ckiseembargo, no existe una
medida de relevancia aceptada universalmente por mas tae ggopuesto varias.
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5.3.1. Wrapper

El método de evaluacion Wrapper busca el subconjunto decteaisticas
gue maximiza la performance del clasificador, por lo tant@ gada subconjunto de
caracteristicas se debe medir la performance del clasifickd general el método mas
utilizado es el de validacion cruzada procurando maxinmafguwna métrica, por ejemplo,
en problemas donde existe un desbalance entre las clasesnéa buscar maximizar
el F,... (otros ejemplos de medidas pueden ser vistas en la se¢@prSin embargo
existen otros métodos como el estimador de bootstrap guigsaimente validos.

Estudios en esta materia han demostrado que, en términesatEs) los métodos
de seleccion recursiva generan subconjuntos mas grandes ynayor precision de
clasificacién que los métodos de selecdiatia adelanteEsto se debe principalmente
a que la medida de performance es simplemente un estimadum, gimple estimacion
optimista hara que ambos métodos terminen de forma prem&bgrmétodos recursivos
con subconjuntos formados con demasiadas caracterigticasnétodosacia adelante
con subconjuntos sin suficientes caracteristicas. Sin igmbas métodos de seleccidon
hacia adelanteson de mayor utilidad cuando lo que se busca es entenderl@tash
en la toma de decisiones, ya que generalmente reduce ldadmke atributos variando
poco la performance de clasificacion. También se ha vistggnoeralmente no se justifica
el uso de métodos de busqueda mas sofisticados, aunque @sties producir mejores
resultados en ciertos casos.

Una forma de acelerar la busqueda es parar de evaluar unnguiico de
atributos desde el momento en que parece poco probable qerfeumance sea mejor
gue la de otros posibles subconjuntos. Esto se logra utidizain test estadistico de
importancia en conjunto entre el clasificador basado enbElasyunto en cuestion y los
otros clasificadores basados en el resto de los subconjuatdgerencia de performance
entre dos clasificadores con respecto a determinado suwintorpuede ser -1,0 o 1
dependiendo de si el primer clasificador es peor, igual o megje el otro clasificador.
Entre las técnicas mas utilizadas estaoe searchy schemata searchjue pueden ser
vistos en 46).

Independientemente de la técnica utilizada, el método dei@sion wrapper
no arroja una mejora uniforme de la performance. Debido anaptejidad del proceso,
gue se ve notoriamente incrementada al incluir el clasificféedback constante sobre
resultado de clasificacion de cada subconjunto) en el métedeleccion, es sumamente
dificil predecir las condiciones bajo las cuales vale |lagpgtilizar el método.

5.3.2. Filter

Un método simple de seleccion de caracteristicas seri@antisuficientes
caracteristicas para lograr dividir todas las muestrasesighcio. Por ejemplo, si solo
se utilizan una o dos caracteristicas, generalmente habréas muestras que tendran
la misma combinacion de valores o representacion para esasteristicas. En el otro
extremo, considerar el conjunto total probablementerdjstde forma Unica las muestras
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logrando que no existan dos que tengan los mismos valores@mepresentacion) para
todas las caracteristicas. Es l0gico e intuitivo pensaektsionar el menor subconjunto
posible capaz de distinguir de forma Unica las muestras. despuede lograr facilmente
utilizando el método de busqueda exhaustiva, a un costo wacipnal muy elevado.
Desafortunadamente, esta tendencia hacia una conséstihconjunto de caracteristicas
en las muestras de entrenamiento es estadisticamentéficgd® y puede llevar a
overfitting, el algoritmo se puede tornar demasiado coragbgara simplemente resolver
una inconsistencia causada por el ruido.

En ciertos casos resulta conveniente utilizar técnicas peendizaje,
independientes del método de clasificacion final utilizadoa seleccionar caracteristicas.
Una posibilidad es comenzar utilizando el algoritmo de Edbale decision sobre el
conjunto total de muestras y se seleccionan unicamentaiasteristicas que realmente
se utilizan en el arbol. Aunque esta seleccion no tendraceédguno si en una segunda
etapa (etapa de clasificacion) se utilizan para constmgrasbol, si tendran efecto en un
algoritmo de aprendizaje distintd§]. Por ejemplo, el algoritmo deecino mas cercano
es muy susceptible a caracteristicas irrelevantes, y $arpance puede ser mejorada
usando la técnica de arboles de decision para la selecccaraeteristicas. EIl método de
vecino mas cercano resultante puede incluso tener una pejormance que el arbol de
decision utilizado para la seleccion.

Un enfoque distinto es utilizar algoritmos que construyenmodelo lineal,
por ejemploSVM lineal, que genera un ranking de las caracteristicas eridiurdel
tamafo de los coeficientes. Una variante un tanto mas saflatiaplica el algoritmo
de aprendizaje varias veces. Genera un modelo, lista elngamle caracteristicas en
funcién de sus coeficientes, elimina la que se encuentreepien el ranking y repite
el proceso hasta que se eliminan todas las caracteristicagste método de eliminacion
recursiva de las caracteristicas se obtienen mejoresadsslipara ciertos tipos de bases
de datos que simplemente generando un ranking de las géstcts basandose en un
modelo Unico. Es muy importante asegurarse de utilizar fanaiescala para medir las
caracteristicas con ambos métodos ya que de no hacerlanfzacacion no tiene sentido
(los coeficientes no serian comparables). Esta técnicdesimepte genera un ranking de
las caracteristicas por lo que es necesario utilizar ottoaogara determinar la cantidad
apropiada de caracteristicas a utilizar.

También se puede seleccionar caracteristicas usandoameatée aprendizaje
basada en las muestras. Se toma un subconjunto aleatori@sdenuestras de
entrenamiento y se hace una busqueda de vecinos de la masegde clases diferentes,
“near hits” y “near misses”. Si un “near hit” tiene un valostinto para determinada
caracteristica, ésta aparenta ser irrelevante por lo qdssgnuye su peso. Si un “near
miss” tiene un valor distinto, la caracteristica parecaalevante por lo que se aumenta
su peso. Tras repetir este mecanismo varias veces, se stapd de seleccion donde
Unicamente seran elegibles aquellas caracteristicas esmpgositivo. Cada vez que se
realiza el proceso se van a obtener diferentes resultadbidode la variacion en el orden
de las muestras. Esto puede evitarse utilizando todas lastras de entrenamiento y
considerando para cada una todos los “near hits” y “nearesiisEste método presenta
la desventaja de no detectar caracteristicas redundaotesstar correlacionadas con
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otra/s caracteristica/s. Por otro lado, dos caractassti@énticas seran seleccionados o
rechazadadif).

Otro método para eliminar tanto caracteristicas reduedactmo irrelevantes
es seleccionar un subconjunto de caracteristicas con lmmrelacion individual con
determinada clase pero con poca intercorrelacion. Laleciém entre dos atributos A 'y
B puede medirse utilizando ebeficiente simétrico de incertidumbre

H(A)+ H(B) — H(A, B)

U4, B) =2 H(A)+ H(B)

(5.1)

dondeH es la entropia funcional. Las entropias estan basadas evblahilidad
asociada al valor de cada caracteristit@?,B), la entropia conjunta d&y B, se calcula
a partir de la probabilidad conjunta de todas la combinasaie los valores day B.
El coeficiente simétrico de incertidumise encuentra entre 0 y 1. La evaluacion de un
conjunto S se hace utilizando

Z Ajv C)
TS UL 4
El numerador representa la correlacion entre las caracteristicas dea$8lgde

(capacidad de predecir la clase).dgdnominador representa la intercorrelacion media
entre caracteristicas de S (redundancia).

(5.2)

Caracteristicas irrelevantes son aquellas con pobre idaghade prediccion,
mientras que caracteristicas redundantes son aquelledacotonadas con una o varias
caracteristicas de 46).
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CAPITULO 6

Clasificadores

6.1. One Class SVM

Suport Vector Machine (SVM) fue introducido por Vapnik erdicada del 60 y
desde esa fecha ha sido ampliamente utilizado y desamwolay en dia existen variadas
aplicaciones que utilizan esta herramienta. El recon@eitoide patrones por medio de
SVM ha demostrado ser un método robusto y con excelente gegemutilizado para
reconocimiento faciald2], reconocimiento de textod4fl] y en particular para la deteccion
de fraude en energia eléctri@0] y [10].

Actualmente, es uno de los métodos predominantes cuandonsel@n las
publicaciones mas recientes relacionadas con la detedeifraude en energia eléctrica,
por dicha razon era razonable (e indispensable) estudetips de técnicas para el caso
particular que se pretende abordar. SVM ha demostrado sehemamienta flexible y
versatil. Como contrapartida, estas caracteristicasnamsiendo una dificultad a la hora
de encontrar la implementeacion mas adecuada a un probtemeeto.

En este trabajo, abordaremos dos tipos de SVM, el primeadee Class SVM
y el segundo C-SVM Ambos métodos consisten en encontrar el hiperplano optjoe®
separa a las clases con el mayor margen posible. La difarentie las dos técnicas
consiste en que C-SVM considera que existen 2 clases enldepra y en base a las
etiquetas de cada consumo busca el hiperplano que mejoadapalos clases. Por otro
lado, One Class SVM como su nombre lo indica, asume que soéonies presente una
clase (los consumos normales) y lo que se pretende idensfca“outliers”, es decir,
consumos que no se ajustan a la clase pero que tomados enjsot@om presentan
necesariamente una estructura de clase. Este segundoométadiliza ningan tipo de
etiquetas (pues estrictamente no hay mas que una sola clase)

En las secciones siguientes se estudiaran cada uno de lodasése hara

aytilizado en [LO] para un conjunto muy particular de datos.
beste método fue utilizado eB(@] con resultados prometedores
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un breve desarrollo teéri€ale las distintas variaciones que presentan y los tipos de
paradmetros que entran en juego con sus respectivos sigoica

Los algoritmos tradicionales de SVM son entrenados usasgi@sentantes de
cada clase que se pretende separar, por ejemplo asumiea@stgmos en un problema
donde se pretende distinguir entre dos clases, se buscgerplano queseparelos
representantes de cada clase. Luego se clasifican las megagas en funcion del lado
gue ocupan del hiperplano.

En este método sin embargo, procuraremos extraer infobmasiumiendo que
solo tenemos una clase, es decir solo tenemos muestras daama clase. Este tipo de
técnicas ha resultado importante en varias aplicacionegd® de ejemplo, supongamos
gue queremos identificar un perfil de paginas web de inter@sypausuario, en ese caso
solo poseemos informacion de las paginas que visita peegc@aos de informacion para
representar las paginas que no son de su interés.

Scholkopf (1999) fue uno de los pioneros en resolver estalgmatica, propuso
adaptar la metodologia SVM al caso de una sola clase. Luegwadsformar las
muestras a un espacio de dimensiéon mayor mediante el uso ldernel, se considera
el origen como unico representante de la segunda clasdupg@aplicar los algoritmos
tradicionales de SVM multiclase y buscar el hiper-plano sggara con mayor margen a
las muestras del origen.

En otras palabras, se desarrolla un algoritmo que dado yarntorde muestras,
devuelve una funciori que toma valos-1 en una partpequefalel espacio capturando la
mayoriade los vectores de muestra-\t fuera de esa region. La region donfle) = —1
es considerada la zona donde se encuentras los outbe@noalos

6.1.1. Algoritmo

Supongamos que tenemos o, ... z; € R™ muestras de una clagg por otro
lado consideremos una funcidn: R* — H que mapea los datas a un nuevo espacio
H con la propiedad de qu@(z;), ®(x;)) = k(z;, x;) V z;, x; € R™. La propiedad
anterior implica que no es necesario transformar cada maupata realizar el producto
interno en el espaci#l, es decir podemos expresar dicho producto interno en terdan
las muestras en el espacio original (en este &30

Con el objetivo de separar los datos (B0 del origen, debemos resolver el
siguiente problema:

i=l
1, o 1
{ - —N ¢ - 6.1
o 3 3 G 6D
sujeto a las restriccione§v, ®(x;)) > p— ¢, ¢ >0 (6.2)

®para un desarrollo teérico mas detallado de SVM se recoraiendsultar38] [42] y [7]
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Dondev € (0,1] es un pardmetro que regula el compromiso entre cometeresrror
y obtener mayor separacion de la frontera con el origen. fdeoms que el Unico
representante de la segunda clase sera el origen de modoegearidmos que el
hiperplano se encuentre lo mas lejos posible del mismo. Bibaggo, cuanto mas
alejamos el hiperplano del origen, mas muestras quedarhmadi® incorrecto del
hiperplano de modo que estariamos cometiendo errores sificda algunas de las
muestras:;.

Q

/ .
//
/ Pl
W ewd YV

o]

\j

Figura 6.1: Ejemplo en el caso en que trabajamos con muesti&s para ilustrar el
compromiso entre obtener un margen amplio y obtener pocoresr Imagen tomada de
[38, pag:232]

Una vez que resolvemos la ecuacidhlf sujeto a 6.2) obtenemosf(z) =
sign({®(x),w) — p) que nos permitira clasificar nuevas muestras (como anérsalos
f(z) = —1 o como normales sfi(z) = 1).

En este trabajo se utilizaran librerias que tienen implé¢atks los algoritmos
para calcular la solucion 6ptima dé.9) y (6.2), las mismas estan disponibles para su
descargaehttp://ww. csie.ntu. edu.tw ~cjlin/libsvm

6.1.2. Eleccion de los parametros
Eleccion del kernel

En la seccién@.1) se presentd en qué consiste el método de One Class SVM
como herramienta para detectar muestras anomalas dadasendédatos con estructura
de clase Unica, sin embargo aun queda camino por recores @atener un clasificador
entrenado y listo para su evaluacién y posterior uso. Enguringar debemos determinar
el kernel que deseamos utilizar. Tal como se describié eadei@ anterior uno de los
pasos fundamentales consiste en mapear las muestrasatasgamun espaciél dotado
de producto interno39] [30]. La ventaja de esta transformacion de las muestra®'de
‘H medianted consiste en introducir un paso no lineal en el proceso detrrcmagon del
clasificador, de este modo podemos obtener funciones dadtenp lineales y trabajar en
espacios distintos del espacio original (en el cual la maggtueden o no ser separables
mediante un hiperplano). Teniendo en cuenta lo anteriovigle®e la importancia de
seleccionar el kernel que iremos a utilizar dado porR™ x R* — R : k(z,z;) =
(B(z), (7).

Cualquier funcion que satisfaga la condicion de Merdé} puede ser utilizada
como funcion de kernel. En general las funciones de keriliedlattas en SVM se dividen
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en dos categorias: kernels basadas en distancia Eucligzasgikbasadas en el producto
interno Euclideana38]. Los Kernels son seleccionados basados en la estructucs de
datos y el tipo de limites entre las clases.

Existen infinidad de kernels propuestos en la literaturgp(sele consultar30]
si se desea un andlisis profundo en cuanto a la eleccion del&grios més clasicos son:

= Kernels Polindmicos:

k(x, ;) = (x,2;)° (6.3)
= Kernel Gaussiano:
k(z,z;) = e‘””x_m'z; cony >0 (6.4)
= Kernel tanh:
k(z,z;) = tanh(k(x,z;) +¢); conk>0yfheR (6.5)

En este trabajo se utilizara el kernel Gaussiano tanto paea@lass SVM como
para C-SVM, pues es uno de los kernels mas utilizados en taigagy ademas ya fue
utilizado en otros trabajo4.0][ 30] de deteccién de fraude en energia eléctrica con buenos
resultados.

Parametros Optimos

El paso siguiente luego de determinar el tipo de kernel quease utilizar,
consiste en determinar los parametros optimos que defiairarodelo del clasificador.
Estos parametros dependen naturalmente del kernel qudiceytel tipo de SVM que
se esta implementando, en este caso particular se utilimak&rnel Gaussiano y One
Class SVM. Por lo tanto los parametros en juego gy presentados er6(l) y (6.4
respectivamente.

Determinar el valor de estos parametros de una manera a#ees&rucial a la
hora de obtener buenos modelos para los clasificadores figuida6.2 se ilustra como
varia la frontera de decision al variarEn la figura6.1 se puede observar como afecta la
variacion dev a la hora de determinar el margen y el nimero de vectorestsopa qué
manera es alterado el desempefio de nuestro clasificadaraalsienultaneamente y ~
no es sencillo de predecir y sera abordado en lo que sigue.

6.2. Clasificador C-SVM

6.2.1. C-SVM: Soft Margin

En 1995, Corinna Cortes y Vladimir Vapnik introdujeron l@aédde un margen
maximo que permita clasificar correctamente ciertas masét]. SVM es un método de
clasificacion general y su fundamento teorico puede versa&ndetalle end2] y [7].
En caso de no existir un hiperplano tal que pueda separardastras en dos clases, el
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Figura 6.2: Figura a los efectos ilustrativos de como varfadntera de decisidon para un
kernel Gaussiano al varigr De izquierda a derecha se increment&e puede Observar
gue para valores pequefios glda frontera es mas lineal y los datos no pueden ser
separados sin error, en el otro extremo para valores elswdenemos una frontera mas
ajustada a los datos donde se obtiene un comportamientoe@ yi menos errores en la
clasificacion. Si reducimos mucho el ancho del kernel delsderer precauciones de no
obtener una curva muy sobre adaptada a los datos de entegsanimagen tomada de
[38]

método deSoft Marginelegira un hiperplano capaz de separar las muestras dena for
maslimpia posible, y al mismo tiempo maximizando la distancia a lasstrae mejor
separadas. Este método introduce una variables auxitjagee miden el grado de error
de clasificacion del date,.

El objetivo principal del algoritmo SVM binario (de dos at&3 utilizado para
clasificacion es construir una funcion de decision Optirf(a;,) que logre predecir de
forma precisa a cual de las dos clases posibles pertenesrgosailatos, minimizando el
error de clasificacion utilizando

f(x) = sgn(g(x)) (6.6)

dondeg(z) es el limite de decision entre las dos clases y es determanadétir de los
datos (muestras) de entrenamiento

X =a1,29, ..,zpconz; €eRY i=1,2,...,n (6.7)

donde cada dato de entrenamiemidtiene M caracteristicas y pertenece a una de dos
clases
Y =vy1,99, ..,yncony; € {—1,4+1},0=1,2,..n. (6.8)

El limite de decision entre las dos clases es un hiperplaseritie por la ecuacion
g(z) = (w,z) +0, (6.9)

dondew y b se obtienen de manera tal de clasificar correctamente los.d2dra lograr
clasificar correctamente los datos se debe maximizar elanalg separacion entre las dos
clases. De acuerdo @[ esto puede ser formulado como un problema de optimizat@on
programacion cuadratica

d(w, () :min{% Hw|]2+C;CZ} (6.10)
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sujeto a la condicion de que todas las muestra de entren@nsean correctamente
clasificadas (es decir que todas las muestras de entreriarsge@ncuentren en el margen
o fuera del mismo), esto es

yi((w,z) +b0) >1-¢, i=1,2,..,n (6.11)

donde(; parai = 1,2, ...,n son variables no negativas. Al minimizar el primer término
de 6.10 la complejidad del SVM se ve reducida, y al minimizar el sefputérmino se
reduce el numero de errores de entrenamiento. El parafietro©.10 es un parametro
de regularizacion y se preselecciona para ser la compénsagire ambos términos de
(6.10.

El problema de programacion cuadratica (QP) definiddet) sujeto a 6.11)
se resuelve utilizando multiplicadores de Lagrange 0y 5; > 0, y el Lagrangiano

1 n n n
L(w,b.C 0. 5) =5 lwl>+CY 6= awil{w,x) +b —1+G—> B (6.12)
i=1 =1 i=1

Segun la teoria de optimizacion de QP, es mejor introdudoraulacion del
problema dual para resolves.(2

méﬁx Wi(a, ) = méﬁx {mglcl(w, b,(,a, 6)} . (6.13)

La solucion oOptima a este problema se obtiene, primero n@aimio con
respecto av, b y ¢, y luego maximizando con respectaa> 0y $ > 0. Al introducir
(6.12 en 6.13, se lleva el problema al dual,

mozlix Z a; — % Z Z ;oYY (T, ) (6.14)
i=1 i=1 j=1

Esta formulacién del problema dual es maximizada sujetaestaccion

» ayi=0y0<a; <Cparai=12 ..n (6.15)

i=1

El vector solucionu se expresa en funcion de las muestras de entrenamiento,
pero solamente de aquellas para las que se cumplexgqué 0. Estas muestras de
entrenamiento cumplen la condicion de Karush-Kuhn-Tu@k&iT)

ayi[{w,x) +b—1+¢ =0, i=1,2,...n (6.16)

La ecuaciong.16 manifiesta que para describir el hiperplano de separacion,
Unicamente se necesitan los vectores de entrenamiengspondientes a multiplicadores
de Lagrange distintos de cero, es decir l@ctores soporte En consecuencia, se
obtiene que la expresion del limite de decisifn) esta determinado Unicamente por
un subconjunto de los datos de entrenamiento

Ns
g(x) = Zai Yi{w, z;) + b (6.17)
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donder es el vector de entrad@;, x;) es el producto internagy, es el nimero de vectores
soportes y es el sesgo.

Como se menciono en la seccibri.2en la mayoria de los casos no es posible
determinar un limite de decisién lineal. En estos casos S\éylaa el vector de entrada
x a un espacio de caracteristicas de mayor dimerigiéiotado de producto interndZ
[7]. Esto se logra introduciendo una funcion de KerRgl, .),

(i, xj) = K(x;, %)) (6.18)

Al introducir esta modificacion er6(14) se obtiene lo siguiente

HloiéXiOéi — % iiaiajyiyj[((xi,xj) (619)
=1

i=1 j=1

y se maximiza sujeta a las condiciones @19
Alintroducir esta funcion de Kernel, el limite de decisidn(6.17) se transforma
en

N
g(x) = Z a; yi K (z,x;) +b . (6.20)

6.2.2. CS-SVM: SVM Sensible al Costo

En un problema de dos clases se dice que el conjunto de dagrssentra
desbalanceado o sesgado cuando existe una gran diferemcea l@ cantidad de
representantes de una clase y la otra. El problema del deslealle clases es muy
importante en casos reales donde es costoso clasificarentanente a los representantes
de la clase minoritaria. Un caso de estos es la detecciormdeds

En la secciéom.2.2se presentd la técnica de aprendizaje sensible al costdeha i
detras de este método es incorporar costos en las tomasisiedes procurando mejorar
la performance del clasificador al entrenarlo con una baskats no balanceada.

Si recordamos como formulamos el problema de C-SWM (@ vemos que se
busca minimizar

) 1 ) i=n
D(w, Gi) = mm{§ ol +§;cy<@} (6.21)
sujeto a la condiciong(17J).
En SVM, C; es el mismo para todos los patrones, sin embargo en CS-S\éM est

factor es utilizado para representar un peso distinto adade y asi incorporar un costo
en la toma de decisiones. Por lo tanto la ecuadso2lf queda

2w, ¢)=mind P+ Y Crar Y 0 (6.22)

i/y;i=1 1/yi=—1
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sujeto a 6.11).

La resolucion de este problema es idéntica a la vista par&¥N-Salvo que
ahora los multiplicadores de Lagrange tendran cotas supsriliferentes,

Ct>0; >0,y, = +1 (6.23)

y el limite de decision sigue siend6.17).

Si durante el entrenamiento utilizam@s > C~ el plano de clasificacion se va
a volcar hacia la clase negativa (las muestras normale®tEcque mas patrones caigan
del lado de la clase positiva, dificultando una clasificaai@orrecta de la clase positiva.

6.2.3. Eleccion de los Parametros
Método de seleccion de los Parametros Optimos

La seleccion de los dos parametros del modelo C-SVM es diiznte para
la precision de clasificacion. Por lo tanto, el modelo 6ptihed clasificador se obtiene
optimizando el parametro del kernel RBF,y el parametro de penalizacion de eréor
El primer paso para determinar los parametros consistevatirda base de datos en dos,
una de entrenamiento y otra de test. La base de entrenanaienitilizada para probar
distintos valores d€’'y ~ y asi obtener el modelo 6ptimo del clasificador.

En la practica, ambos parametros se eligen utilizandoagilidh cruzada. Con
este propésito, se divide la base de entrenamientp partes iguales y se realizan
corridas de entrenamiento. En cada corrida se utilizanl conjuntos para entrenar el
clasificador (generar un modelo) y se utiliza el restanteacomconjunto independiente
de validacion para optimizar los parametros. En el caso rnmaples se eligen los
parametros que en promedio generan el mejor modelo segémeado criterio en las
p corridas. Una vez determinados estos mejores pardmegrestrena el clasificador con
toda la base de entrenamiento. Esta metodologia presemtascproblemas. Primero,
se utiliza la misma base para optimizar los parametros y @atr&nar el clasificador,
esto puede llevar a overfitting. Segundo, la configuracidGim@de parametros para
conjuntos de datos de tamafioy 9/10m generalmente no coinciden. Por lo general,
el conjunto de datos de menor tamafio requiere una mayoraregadion. Esto puede
significar un Kernel Gaussiano mas amplio, un menor gradogmial, un menot”’ o un
v mayor. Aun peor, es tedricamente posible que exista unaéisansicion en la curva de
aprendizaje entre conjuntos de diferente tamafio. Estdismue la generalizacion de
error como una funcién del tamafio del conjunto puede varéstdamente enti®/10m
y m. A pesar de todo lo antes dicho, en general no se toman era@statconsideraciones
tedricas y se utilizan estos pardmetros con excelentelsagss B8].

Al utilizar CS-SVM, se introduce una variable mas en la bésigude los
parametros 6ptimos y el problema consiste en encoftralC'~ y v éptimos. Aumentar
la cantidad de variables en la busqueda del modelo 6ptimoalatente aumentara el
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costo computacional del problema. Un método para disméastiér efecto es proponer una
cierta relacion entré’t y C—, volviendo el problema a uno de dos variables. &j por
ejemplo, se propone utilizar pesos de clase definidos cometeleion entre el niumero de
muestras de entrenamiento sobre el nimero de muestrasalelase.

6.3. Optimun Path Forest (OPF)

Uno de los papers resefiados en la bibliografia acerca decracaede
reconocimiento de patrones aplicada a la deteccién dedsagidl el consumo de energia
eléctrica fue “A New Approach for Nontechnical Losses DatecBased on Optimum-
Path Forest” de Caio César Oba Ramos et%l.Hn el mismo se detalla un clasificador
llamado Optimum-Path Forest (OPF en adelante) con el cuab8enen muy buenos
resultados en un problema de similares caracteristicasea e pretende abordar.

La técnica de OPF surge como una alternativa, al igual que ,Sy¥édvh los
problemas donde las clases no son linealmente separables. ¥a se vio, SVM asume
una separabilidad en una dimension mayor a la que tieneratos,gpero las operaciones
gue lleva a cabo el mismo para lograr esto son muy costosasagoca tiempo, sobre
todo cuando el conjunto de entrenamiento es grande. ORKardelucionar el problema
de clases solapadas mediante un método computacionalmasieficiente.

6.3.1. Descripcion del método

A continuacién se realizara una breve descripcién del noétad analisis mas a
fondo del mismo se puede encontrar 46]]

Lo primero a realizar, al igual que en los métodos anterjoessdividir los
datos en un conjunto de entrenamiento y uno de test, a quinesremos”; y Z3
respectivamente. Con los vectores dese crea el clasificador y cofd; se mide su
performance, manteniéndose la informacion de a qué clasenpeen los elementos de
test, ocultas hasta el final. La técnica de OPF se encueniteodie los clasificadores
llamados supervisados, es decir, para entrenarse, udajlastas de los consumos.

En la fase de entrenamiento lo que se intenta es crear undpatte los nodos
son los vectores pertenecientes;aEn un principio se conectan todos los nodos entre si
mediante arcosl = Z; x Z; lograndose una red en donde cada elementd,desta
conectado a todos los elementos del conjunto (ver figu8a). Llamaremos camino
a una secuencia de elementos distintos: (si, so, ..., sx), donde(s;, s;1+1) € A para
1 <i <k — 1. A cada uno de estos caminosse le asigna un costf(r) dado por la
funcion de costg. Un camino se dice optimo $i7) < f(x') para cualquier otro camino
7’ entre los mismo elementos. Papa et al. 40) fecomiendan usar la funcion de costo
fmaz 1@ cual a cada camino le asocia como costo la distancia mé&«itna elementos del
mismo que compartan un arco (elementos adyacentes).
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Figura 6.3: (a) El grafo inicial completo con todos los elatos de”; y las distancias. (b)
El optimum-path forest para el caso de (a) y 2 prototipos@eadarcados con circulos).
(c) Patron de test (cuadrado gris) y las conexiones a losmpegrde entrenamiento. (d)
Camino Optimo al prototipo

Entrenamiento

Antes de detallar como es el entrenamiento del clasificaaiorog a introducir
el concepto de “prototipo”. Los prototipos son elementasgpecientes &; que van a
representar a cada clase. La idea es que el resto de los &ébsmderia clase se asocien a
uno de estos prototipos. La importancia de estos elemensuiedrazar una analogia con
los vectores soporte en SVM.

El algoritmo de entrenamiento parte del grafo completo, §fi§a) y lo que
intentara es minimizaf () para todo camino desde los prototipos a cualquier elemento
de 7, dejando solo los arcos que componen algun camino éptimmenidis que el grafo
es optimo si la suma de los pesos de los arcos (distancia eletreentos que une) es
minima comparada con cualquier otro grafo resultante f@s# resulta asi le daremos
el nombre de optimum-path forest. Por méas informacién acgeaccémo se logra el grafo
Optimo puede consultarsé(.

El conjunto 6ptimo de prototipos esta formado por los eldoserde 7,
adyacentes que poseen clases distintas(figugb) [40]. Antes de comenzar el
entrenamiento, se eligen estos prototipos y se crea el Optitath Forest.

Clasificacion

Una vez que el algoritmo esta entrenado podemos ingresalaueva muestra
para que la clasifigue en una de las clases de nuestro prob&saa una muestra
cualquiera deZ;. Lo primero a hacer es considerar todos los arcos que conacta
con muestras d&; como sit fuese parte de grafo inicial (Figua3-c). Se consideran
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todos los caminos posibles desde los prototipgsyase busca cual de todos estos es el
Optimo. Para esto se calcula el costo de cada uno de estosasaynse elige el que lo
minimiza. Por ultimo se etiquetataon la clase del prototipo asociado al camino éptimo
(figura6.3-d). De esta manera se clasifican todos los element&s.dea performance del
clasificador se desprendera de comparar las etiquetaapni la salida del clasificador.

Aprendizaje

Los autores de este método también proponen una mejora acho di
anteriormente, se trata de que el clasificador “aprendalesugon los elementos que
aportan mas informacion de cada clase y entrenar con ellogué se hace es, primero
dividir la base de datos en 3 conjuntds, Z, y Z3, de entrenamiento, aprendizaje y
test respectivamente. El clasificador se entrena con losegli®s deZ; de la misma
manera que la descrita previamente, logrando asi el OptiRatimForest. La diferencia
es que antes de pasar al test, se clasifican los elementosalml si fuera el conjunto
de test, y los elementos mal clasificados de este conjuntdeseambian aleatoriamente
por elementos d&;. Esto se basa en la suposicion de que los elementos malazdsi
son los elementos con mas informacion de las clases. Seeva@atrenar con el nuevo
conjuntoZy, y se realiza esta iteracion una determinada cantidad as vAtfinalizar se
elige el conjuntaZ; definitivo, que sera el que origind menor error en los eleowede
ZQ.

Es importante destacar en este método que el entrenamidatolasificacion
se hace de forma automatica, libre de cualquier paramet&ravehtaja de esto, es que
a diferencia de SVM no hay que hacer validaciones cruzadassoddel conjunto de
entrenamiento ni probar variando los pardmetros para bescuales son los 6ptimos.
Por otro lado tiene una desventaja, es mas dificil enfoaaasificador a un problema de
clases desbalanceadas y con distintos costos de errojepgle, si nuestro objetivo es
minimizar los anomalos mal clasificados.

Un tema que no es menor y que hay que tener en cuenta es comfingelae
funcion distancia entre elementos. En este método la nagdistancia es fundamental,
ya que la clasificacion se hace a partir de ella. Cuando serestado el espacio de
caracteristicas, puede que cada caracteristica en partienga una distribucion en el
espacio distinta y por lo tanto la distancia euclideana poesente de la mejor manera la
separacion entre patrones.

6.4. Arboles de decision

Una forma intuitiva de clasificar un elementos seria a pddiuna secuencia
de preguntas en la cual se parte de una pregunta inicial gndegndo de la respuesta
de ésta, se continua el procedimiento hasta que se llega aomttusion sobre qué
etiqueta asignarle. En esta idea se basan los arboles deddece parte de un nodo
raiz con todos los elementos y se realiza una primera divesipartir del valor de una
caracteristica. De este nodo nace por consiguiente unaparaaada respuesta posible.
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Los elementos se dividen segun la rama que les correspondafgrrsan subnodos.
Se repite el procedimiento hasta que llega a un nodo terpahabal se le asigna una
etiqueta. A la hora de clasificar un nuevo elemento, se caaigor el nodo raiz, se
le realizan la primera pregunta y se le asigna el subnodo guesponda. Se repite
el procedimiento hasta que llega a un nodo terminal, y en eseamto se le asigna
la etiqueta de ese nodo. La nocién general del arbol se pussbrvar en el ejemplo
gue nos acerca Duda et al. é?]. En el mismo se pretende clasificar distintas frutas a
partir de determinadas caracteristicas (nominales ercastg partiendo del nodo raiz y
comenzando por la caracteristica “Color”

level 0

level 1

Watermelon Apple Grape

level 2

Grapefruit Lemon Cherry  Grape level 3

Figura 6.4: Ejemplo de arbol con caracteristicas no nomaial

Como sostiene Kuncheva et al. &3] existen 3 items principales que describen
a los arboles y que a su vez los distinguen de los deméas atgaride clasificacion,

= Si todos los elementos son distinguibles, es decir no exiamentos idénticos
pertenecientes a clases diferentes, siempre se puedeuaonstarbol con error
de clasificacion cero. Esto tiene como consecuencia quersekasificador muy
inestable, ya que al memorizar tan bien los elementos deramtiiento, y asi no
cometer ningun error con ellos, pequefos cambios en esiwgertos conducen a
importantes cambios en la estructura del clasificador

= Como se menciond al comienzo, los arboles son una formdiuataie clasificar,
ya que el proceso de decision es facilmente seguible al sesene de preguntas
concretas.

= Tanto las caracteristicas cualitativas como las cuantigtson viables en los
arboles de decision. Los arboles son clasificadores noauostrés decir no usan
ningun tipo de métrica o distancia para clasificar. Esto@stente importante para
gue se puedan usar ambos tipos de caracteristicas.

Hasta el momento se han visto algunas generalidades deblolesupero aln
nos quedan algunas preguntas claves por contestar. Ercebprde creacion del arbol se
parte del nodo raiz y se elige alguna caracteristica paex heprimera division en los
subnodos y asi sucesivamente hasta que se le coloca unet&tigoada nodo terminal
cuando todos los elementos de estos nodos pertenecen alairtéase o se consideran
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suficientemente “puros”. La primera cuestion es como elagiaracteristica que divide
cada nodo, y la segunda es cuando consideramos que un nadzientemente “puro”.
A esto le llamaremos criterio de crecimiento y criterio degpa respectivamente.

Como se dijo anteriormente, los arboles son muy sensibleoglnto de
entrenamiento, por lo que siempre hay un riesgo muy grandewfiting”, es decir
de sobreadaptacion del clasificador a los datos de entrentmEsto puede hacer que la
performance del arbol en el conjunto test se vea sensibleraégctada. Para esto es que
una vez que creamos el arbol es muy comun que se le apliquéamea de podado, es
decir, se eliminen los nodos de niveles mas bajos, y a costasrdentar el error durante
el entrenamiento, se mejore el desempefio en el conjuntstde te

6.4.1. Crecimiento del arbol

Lo primero a definir antes de construir el arbol es si se vailiaastdivisiones
binarias, o no binarias, es decir si de cada nodo deberamsaksariamente 2 ramas o
pueden salir mas. En general se tiende a elegir arbolesdsnga que cualquier nodo con
decisiones multiples se puede escribir como combinacideetecisiones binarias. Para
el caso de caracteristicas continuas, la pregunta paraisi@ebinaria seria del estilo
“¢Esx < x,?”, dondex, es el umbral para la decisién en ese nodo.

Cuando comenzamos a construir el arbol, desde el nodo raiegg en cada
subnodo que se forme, nos vamos a enfrentar con la pregungaélearacteristica
seleccionar para realizar la division y en el caso de que saaaracteristica continda,
cudl es el umbral con el cual se decidiran los nodos hijos.usosg intentara buscar son
los parametros que mejor separen a las clases, o dicho dematera, los que generen
subnodos mas puros. Para esto es necesario definir lo quedianos pureza en un nodo,
0 en nuestro caso lo que llamaremos impureza.

La idea del concepto de impureza es crear una funcién que iss@aan(cero)
cuando todos los elementos de un nodo son de la misma clasBqiém deseable) y que
sea maxima cuando hay la misma cantidad de elementos delaadala cual representa
el escenario menos deseable. Consideremos un problemalages(t = {w;, ....,w.}

y seaP; la proporcion de elementos de la clase j en un cierto nodo darbol de
clasificacion. Definiremos algunas de las medidas de impurgs comunes.

Impureza de informacion (entropia)

Esta medida de la impureza esta basada en el concepto dpianttcsea de
cuanta informacion contiene ese nodo. La formula en cuessda siguiente:

i(N) == PjlogP,
j=1

Se puede comprobar facilmente como cuando existen eles@stma sola clase
i(N) = 0 (todos los P son 0 salvo el de la clase de los elementos qué)wakes maxima
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cuando todas las clases tienen la misma cantidad de elesnentgque(N) = log(c).
Duda et al. en12] afirma que la impureza de informacioén es la medida mas popula

Impureza de Gini

La impureza de Gini se calcula de la siguiente manera,

it)y=1-Y_P;
j=1

Al igual que la entropia de informacion vale 0 cuando todgselementos son
de una misma clase y tiene su maximo cuando las etiquetagjsahstribuidas entre las
clases.

Impureza de error de clasificacion

Esta medida de impureza representa el error de clasificga@se cometeria si
se le asigna al nodo la clase de la mayoria. Se calcula deui@isig forma,

i(t) = 1 — maz§_ { P}

i(P)
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Figura 6.5: En esta imagen se ilustra para un problema delassscdistintas medidas
de impureza, en funcién de la proporcion de elementos deatasla. Imagen tomada de
[12].

Supongamos ahora que ya se eligié una manera de medir ladngpde un nodo
y nos enfrentamos al problema de como hacer la division,@s deal va a ser la pregunta
gue va a dividir los datos en las 2 ramas. Al nodo donde nosnéraenos lo llamaremos
t y a los nodos hijosr y t;. Lo que intentaremos es maximizar la disminucién de la
entropia entre y los nodos hijos. A este cambio de entropia lo representa@&mmo
Ai(t) y lo calcularemos como,

A() = i(t) — P(X = 0)i(t) — P(X = 1)i(tg)
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En este casdX es la caracteristica (binaria) usada para la division. $atacteristica
fuese continua, deberiamos calcular también el umbrainapt? (¢) es la probabilidad
de que ocurra el eventp

6.4.2. Criterios de parada

El crecimiento del &rbol puede extenderse hasta que n@exisdos terminales
con impurezas. Como se expresoé antes, en el caso de que tam @t&nentos idénticos
asociados a distintas clases, se puede construir un anfetiwecon impureza cero. De
todas maneras, como también se expreso antes, este serfzolsabre-entrenado, ya
gue estaria muy adaptado a los datos de entrenamiento y egrohgble que no tenga
una buena performance con nuevos datos. Para evitar eslle lasasoluciones es detener
el crecimiento antes de que se llegue a los nodos puros. lsi@ues cuando detenerse,
si nos detenemos muy tarde estaremos sobre-entrenandenaimios muy temprano
estariamos perdiendo poder de clasificacion. Duda et allZmpfopone los siguientes
métodos:

= Extraer del conjunto de entrenamiento un set de datos d#acadin para testear el
arbol a medida que lo vamos construyendo. Una vez que larpeafece deje de
aumentar se detiene el crecimiento

= Establecer un umbral para la reduccién de impurdzd), es decir, cuando se
plantee en un nodo la division en 2 nodos hijos, solo hacer® educcion de
impureza esta por encima de cierto umbtallodavia queda la pregunta de cudl
es el mejor parametrg, o sea, este método no nos asegura parar en el momento
optimo

= Establecer un nimero minimo de elementos en un nodo. Simiega un nodo
con una cierta cantidad de elementgse decide no seguir dividiendo, ya que se
supone que a partir de ese punto se estara sobre-entrenando.

= Penalizar la complejidad (tamafio) del arbol agregandofaster a la reduccion
de impureza, de tal manera, que cuando una divisién aumeenthplejidad y no
reduzca suficientemente la impureza, se decida no dividiejemplo puede ser,

minimizar « x n°_de_nodos + Z i(t)

nodos

= Usar test de hipétesis para saber si una division es Gtil banmlea de este criterio
es comparar la distribucion de las clases en un nodo con elsdeoldos hijos. Si
con una cierta confianza la distribucion de los nodos hijda @sisma que la del
nodo padre, significa que no vale la pena dividir y debemaar gar ese punto.

6.4.3. Meétodos de podado

A veces puede suceder que cuando utilizamos algin métodardday éste
detiene el crecimiento antes del punto 6ptimo, es decirjexelgn ramificaciones que
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serian muy positivas para el algoritmo. A esto se le llametefeorizonte. Por esta razon
se utiliza la opcién de podado, es decir, se deja crecer el grluego se eliminan las

ramificaciones no beneficiosas. El podado, como alternatilas criterios de parada,
tiene la ventaja que tiene mas vision del problema, pero eypetacionalmente mas
costoso, incluso si el conjunto de entrenamiento es muylgrgouede que sea prohibitivo.
Algunos de los métodos que existen para el podado son logesigs.

REP (Reduced Error Pruning)

Este el método méas simple de podado, en el cual se usa unérpdecios datos

(base de podado) para realizar el mismo. Una vez que se cerhad] proceso en el
cual la base de podado permanece oculta, se evallua el errallao Posteriormente,
comenzando por los nodos terminales y siguiendo haciaaarsi van eliminando las
Ultimas ramificaciones y calculando el error de clasificacién el caso que el error
disminuya al convertir un nodo intermedio en un nodo ters®realiza este cambio y
se eliminan las ramificaciones inferiores. Es bueno hadar goie para poder clasificar,
lo que se hace es asignarle a los nodos intermedios, cuamdongerten en terminales,
la etiqueta de la clase mayoritaria.

Podado de Error Pesimista

A diferencia de lo que sucede en REP, en este método no s wtiliconjunto
independiente de datos sino que se utiliza el conjunto derarniento para realizar el
podado. El arbol mas popular hoy en dia, C4.5, realiza undmde error pesimista
luego de crear el arbol. Se realizara una breve explica@bmétodo, un analisis mas a
fondo se puede encontrar e28]. En este método se recorre el arbol desde el nodo raiz
hacia los subnodos y se va evaluando si hay que podar o nocefart primero que se
hace es estimar el error de entrenamiento en cada nodo x@ine fv((tt)) siendoe(t) la
cantidad de patrones mal clasificados en ese Agdd (¢) la cantidad total de elementos
en ese nodar(t) es la correccion de continuidad y la definimos corfid;) = <G
Generalizamos esta idea para los subarboles (arbolesemas ttcomo nodo raiz a cada
nodo y contienen todas sus ramificaciones) cof(if,) = %ﬂl{?) donde la suma es
en todos los nodos del subarbolly se refiere al subérbo?deﬁ nodoEn el conjunto
de entrenamiento siempre se cometen menos errores que enjunto de prueba, por
lo que esta estimacién del error es optimista. Lo que vamacartes suponer que los
patrones son generados por un proceso de Bernoulli y panto vamos a decidir a podar

el subarbol si,

r(t) < o'(t) + VI T/(Tt)[”n— r@ly %

Esta formula se justifica en tomar una opcion pesimista planatervalo de
confianza del calculo del error, sin embar@8][y [23] aseguran que la deduccién de
esta formula es estadisticamente dudosa.

dEsto suponiendo que se le asigna a cada nodo la etiquetaldsdamayooritaria
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CAPITULO /

Combinacion

La filosofia detras de los métodos de combinacion de claddies es obtener
un esquema final cuya performance sea superior a la de loBceldsres que estamos
combinando. Si bien a simple vista la afirmacion anterioepaiobvia, en muchos casos
puede suceder que un método de combinacion de clasificaelmgsore el desempefio
gue se obtenia al utilizar individualmente uno de los cleeifores disponibles . Por otro
lado, aun cuando se mejora el desempefio y disminuye el papeeie error al combinar
clasificadores, no se puede perder de vista el costo conmuaagy el aumento en la
complejidad del algoritmo final. La mejora en el desempeif@der tal que se justifica la
carga y complejidad que se esta agregando al sistema. @tauygion que se debe tener
en cuenta antes de incursionar en cualquier técnica de nagibn de clasificadores,
consiste en tener cabalmente analizados y probados losntosisobre los que se basara
la construccion del combinador. En otras palabras, de newd&ia estudiar a fondo el
modo de combinar clasificadores si estos no se adaptan &prabo las caracteristicas
propuestas no son las adecuadas, o no se implementaron todosiéle seleccion y/o
extraccion de caracteristicas convenientes.

Una vez que se tiene cierta conviccion que las caractexssyie! conjunto de
clasificadores se adaptan al problema que se pretende gboriee ademas, ya fueron
ajustados los parametros de cada clasificador de maneraaa@e®! siguiente paso es
encontrar la manera de combinar la informacién que apoda akyoritmo para obtener
un esquema final mas robusto y con mejores desempenfos.ridreftel] sugiere tres
tipos de razones por las cuales un conjunto de clasificadorebinados es mejor que un
clasificador individual:

1. Estadisticas
Supongamos que se tienerlasificadores del tipo vecino mas cercano, construidos
en base a submuestreos de una base de datos. En lugar de uslegde
los clasificadores, se puede considerar usarlos todos drant® las salidas o
implementando un esquema de voto por mayoria. El nuevdictdir (obtenido a
partir de la combinacién de las clasificadores indivduales) puede que no mejore
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la performance del mejor de los clasificadores originaliesesmbargo disminuira
el riesgo de elegir el clasificador incorrecto dentro dejwoto del clasificadores.

2. Computacionales
Algunos clasificadores necesitan, mediante entrenamiejtstar uno 0 mas
parametros antes de estar listos para clasificar. Para estuelen utilizar
algoritmos de maximizacion que, dependiendo del punto delpapueden llegar
a soluciones que corresponden a maximos locales. Mediardenhbinacién de
clasificadores entrenados desde distintos puntos de @astidpuede obtener un
clasificador mas cercano al 6ptimo.

3. Generalizaciéon
Mediante la combinacion de clasificadores podemos obtereos clasificadores,
los segundos se encuentran en un espacio mas amplio queneoatios primeros.
A modo de ejemplo, supongamos que para un problema dado s#iczdor
optimo es no lineal, pero sélo estamos considerando claddies base lineales. El
clasificador 6ptimo se encuentra fuera del espacio de legickdores que estamos
considerando, sin embargo mediante la combinacion defickres lineales
podemos aproximar a un clasificador no lineal que se ajugtar mleproblema.

Ademas de las ventajas que puntualiza Dietterichldh Ja combinacién de
clasificadores tiende a generalizar el clasificador finabkmcando en una solucion
mas robusta y menos adaptada a las bases que se estanddifizaa el entrenamiento.
Para lograr lo anterior, en general se requiere que losfickdores base que se estan
combinando posean cierta independencia que se puede alcauistintos niveles. A
nivel de la base de datos, una estrategia posible puede&/gbr? la base de entrenamiento
en varias bases de datos y utilizar cada una de estas parareada los clasificadores
base que se desea emplear. Otra estrategia puede seripttagiti@adores diferentes con
naturalezas distintas y que pretendan atacar o concenttarsanera distinta en los datos
disponibles, a modo de ejemplo, combinar un clasificadapde\VVM con uno de vecino
mas cercano, prestando mas atencion al segundo cercaat&adrdel SVM y viceversa.
Otra manera de obtener cierta independencia en los clasifesa base, que redunda en
una generalizacion mayor y menos sobre ajuste, es utilizimiéhs caracteristicas para los
distintos clasificadores base, de este modo aun cuandosies i@ datos de entrenamiento
coincidan, los clasificadores base seran menos depersliente

7.1. Fusiony Seleccion de Clasificadores

Entre todos los métodos de combinacién de clasificadoressqupueden
encontrar en la literatura, generalmente se pueden ageamhos clases o tipos de formas
de combinar la informacion de los clasificadores base. Pdadm se encuentran los
métodos llamados de “Fusion” que pretenden combinar larimdoion disponible de cada

8Detras de la idea de dividir la base de datos original en disses existe un abanico variado de
posibilidades planteadas en la literatura y permanece @o cin campo en pleno desarrollo. Entre otras
estrategias se plantean la utilizacion de técnicas de-$obestreo como SMOTE[5] o de submuestreo,
0 una combinacion de las mismas8]
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clasificador para una muestra dada. Es decir, cada muestes8ia utilizando todos los

clasificadores base y en funcion del resultado que arrojms,ese toma una decision
final. Existen variados métodos de combinacion de clastieesd mediante fusion, y

estos varian segun la naturaleza de los clasificadores taraescombinando. A modo

de ejemplo, las posibilidades de fusion de los clasificalemn mas amplias si cada
clasificador tiene como salida una medida de la probabilitladertenecer a una u otra
clase. Distinto es el caso de clasificadores como vecino sréamo u OPF donde solo
se tiene una etiqueta que corresponde a la salida pero nemmndide informacion que

indique la confianza que se tiene sobre esa etiqueta. Un neocloncbinar clasificadores

mediante fusion es el voto por mayoria o el voto por mayorfalpada. Mas adelante en
este capitulo se describiran en detalle algunos de los et fusion mas utilizados y

estudiados en la literatura.

Otra forma de combinar clasificadores es la “CombinacionSmdeccion”, de
este modo en lugar de clasificar cada muestra con todos kificddores base y luego
combinar esta informacion de alguna manera, para cada rawsesselecciona un Unico
clasificador del conjunto base. ¢ Como se selecciona quéicadsr utilizar para cada
muestra? Mediante entrenamiento, se observa qué clasifipeebenta mejatesempefo
en cada parte del espacio, y se asigna a cada porcion delesjpaclasificador que
sera el responsable de tomar las decisiones en esa zonauge@st® que establecer
gué clasificador actuara en cada region del espacio seaenbzliante entrenamiento
utilizando una base para tales efectos. También es nexestablecer cual es el criterio
que define el desempefio del clasificador, como se mencion@gtulos anteriores,
dependiendo del problema que estamos atacando el poeceletarror puede ser una
buena medida de performance mientras que en problemasa@onlgsbalance de clases
no son adecuadas este tipo de medidas y debemos recurrasaestrategias como por
ejemplo medir eF, 4., recall O presicion.

Existen otros métodos de combinacion de clasificadores gsdedel punto de
vista formal no se pueden enmarcar en las categorias esti#seanteriormente, sin
embargo la gran mayoria de los métodos son combinacion diotasstrategias antes
establecidas. Otros métodos de combinacion de clasifieadpre se pueden encontrar
utilizan los clasificadores en cascada o mezclan los coosatd fusion y seleccion.
Supongamos por ejemplo que se desea combinar un clasifisgdibicon uno de vecino
mas cercano, supongamos ademas (para simplificar la digtrdel ejemplo) que el
problema presenta Unicamente dos clases, un modo de candindlizado es ponderar
la etiqueta dada por SVM mediante una funciéon de la distamtagrontera de decision,
de este modo los patrones que estan mas cerca del borde thsks seran clasificados
(fundamentalmente) por el valor que tome el criterio dekifilzador de vecino mas
cercano, mientras que para las muestras que caigan sudioiemie lejos del borde de
decision poco importara el valor que asigne a esa muesttaséficador de vecino mas
cercano.
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7.1.1. Fusién

Como se mencion6 anteriormente, existen varias manerasnaeirtar salidas
de distintos clasificadores, ademas el modo de combinarikmman esta vinculado en
muchas circunstancias a la naturaleza de las salidas qyeralos clasificadores base.
Xu et al.[21] hace distincion entre 3 tipos de salidas para los clasiiesd

= Primer Tipo:
Cada clasificado); produce una etiqueta que corresponde a una de las clases
posibless; € Q y supongamos que disponemos Heclasificadores, entonces
i = 1,..., L y para cada muestra obtenemos- [s; ... s;| € QL. Para este tipo
de salidas, no se posee informacion de la confianza que sestibre cada etiqueta
0 unaidea de cuales clases son las mejores candidatas gfamardiestra.

= Segundo Tipo:

Otro tipo de salidas que podemos tener en un clasificadougam tle una etiqueta
gue vincula a cada muestra con una de las clases del probieraalf) consiste
en un conjunto de etiquetas para cada muestra con las cla@seprobables. Es
decir que la salida para cad es un subconjunto (ordenado o no)(eleEste tipo
de salidas es muy comun en problemas con un nimero elevadasds como
por ejemplo reconocimiento facial, de caracteres o redomento de voz. En el
problema que se aborda en este trabajo, donde solo tenesokdes (consumos
anomalos y normales) este tipo de salidas no son frecuentaslés).

= Tercer tipo:
El Ultimo tipo de salidas que se considerara se refiere alaquédsificadores cuyas
salidas son un vector de igual dimension que el nUmero des;lesn componentes
continuas. Supongamos gue tenematases, entonces la salida en este caso sera
de la formas; = [z} ... 2] donde se puede suponer sin perder generalidad que
z, € [0,1] parap = 1...c. El valor dex;, representa la probabilidad dada por el
clasificadorD; que la muestra pertenezca a la clage

\oto por mayoria

El método de combinacién de clasificadores mediante votonagoria, es una
de las estrategias mas antiguas y sencillas a la hora de manatasificadores. La idea es
simple y no requiere de ningun tipo de salida especial, hastamente con la etiqueta
gue asigna cada clasificador. Asumamos que se tiene un prabllec clases y la salida
de cada clasificador la podemos describir mediante un viitario de dimension, que
toma valorl para la clase seleccionada. Tenemos entorcesd’ ... d’] € {0, 1} para
i € L (L corresponde al nimero de cIasificadord§).= 1 si el clasificadorD; asigna la
muestra a la clasgy cero en caso contrario. El conjunto de clasificadores aséga la
etiqueta correspondiente a la clasesi:

i=L i=L
Z di = MaTp=1..c Z dli, (7.2)
i=1 i=1

En otras palabras a cada muestra se asignara la clase méda detatro del
conjunto de clasificadores en consideracion.
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Voto por mayoria ponderada

Una vez introducido el concepto de voto por mayoria, lo prongue puede
venir a la mente es ¢ Qué ocurre si tenemos clasificadoredes@mpefiodispares? ¢ Es
razonable dar el mismo valor al peso de uno que al de otro? Cespuesta a estas
preguntas surge la idea de modificar el método antes intidalasignando pesos a las
etiquetas que da cada clasificador base. La idea es que tssgsE81 mayores cuanto mas
acertado es el clasificador. Nuevamente se cae en el prodiehefinir adecuadamente
criterios que permitan evaluar la performance de los clasificadores para determinar
cudl es mas preciso y cual comete mayores errores, recosdenaovez mas, que en
problemas donde las clases son desbalanceadas se debesmawal cuidado en este
aspecto.

Se asume al igual que en el caso anterior se tidnelasificadores y: clases
posibles, dondd;(x) = 1 si el clasificadoti asigna a la muestraa la clasep y cero en
cualquier otro caso. Se define para cada gldadunciong,(z) dada por

L
gp(z) = Z bi di(x) (7.2)

dondeb; es el peso que se asignara al clasificadDe este modo la funcidg),(x) sera la
suma de los pesos de los clasificadores quepasignaron la clase,.

El conjunto de clasificadores asignara para cada muekirelase que maximiza
la expresion dada e7 @.

Para terminar de definir este criterio de combinacion, alim d@terminar como
se asignaran los pesbaspara cada clasificador y como se debe alterar la ecuagigh (
si las clases no son equiprobables. Kuncheva determinackeajas hipétestsen 23]
los peso9; que maximizan la probabilidad de acierto del conjunto dsititadores en
funcion de la probabilidad de acierto individual de cadadeéos clasificadores base que
estamos combinando. Estos vienen dado% por

b o log | 2 (7.3)
1
—Di

Finalmente se obtieng,(x) como:

gp(z) = log (P(w,)) + Z d: log <1 fipl) (7.4)

El primer término de la ecuaciéii.@) corresponde al logaritmo de la probabilidad a priori
de que una muestra pertenezca a la clgse

Los coeficiented; son aquellos que lograran mayor probabilidad de acierto
en las condiciones de independencia tomadas como hipdedes de considerar este

b7, clasificadoresndependientes con probabilidades de aciefig - - - p;,
“la demostracién se puede consultar28) pag.125]
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criterio como un buen método de combinacion de clasificajas necesario hacer
reparo en lo siguiente; supongamos que tenemos tres @asifees con probabilidades
de aciertop; , p2 Y ps, utilizando los coeficientes dados en3) obtendremos de la
combinacion de estos clasificadores un nuevo clasificadsulfante de la combinacion
de los tres clasificadores base) con probabilidad de acjéﬁb que es la maxima
probabilidad de acierto que podemos obtener al variar leBaentesh;, b, y b3. Ahora
bien, supongamos que la probabilidad de acieftt! > maz{p:, p», ps} ain en
estas condiciones ¢Hemos avanzado en la busqueda de uncfasjicador para el
problema que se pretende abordar? En la mayoria de los prabl@ respuesta es, sil.
Sin embargo en problemas donde las clases presentan gdestiesances la respuesta no
es tan sencilla. Supongamos para fijar ideas que estamasdtagn problema donde las
muestras de la clase minoritaria representah%lIde las muestras totales, observemos
gue ocurre en el caso en quiy y D, clasificantodos los patrones como de la clase
mayoritaria sin importar el valor que tomen las caractedsty el tercer clasificador
(D) clasifica la mitad de las muestras de la clase minoritarigectamente pero comete
errores al clasificar algunas de las muestras de la claseritaaigo En ese caso tendremos
p1 = p2 = 99 % y asumamops = 70 %.

¢, Qué resultara de la combinacion de los clasificadores nteddamétodo antes
descripto? Si se calculan los pesos, es facil observar qelasticadorD; tendra poca
incidencia en la decisiones y el clasificador resultanteadedmbinacién tendrd un
comportamiento similar al d®, y D, . Si bien el porcentaje de aciertos sera elevado
(ya que se cometen errores Unicamente al clasificar mueaddrés clase minoritaria)
el clasificador resultante de la combinacion es muy infeaidr; si lo comparamos en
términos, por ejemplo, ddl,.;.... En otras palabras, se debe prestar particular atencion a
los métodos que permiten mejorar el porcentaje de acieadmuna de las clases (y en
este caso la mas importante) es mucho menos probable qasdanchyoritaria.

Para sortear el problema que se plantea en el parrafo antritos capitulos
correspondientes a la implementacién de la solucion a é&cdéin de consumos andmalos
se presentaran otras alternativas que fueron implemenyaslaluadas para asignar pesos
a los clasificadores teniendo en cuenta el desbalance dasas.c

Por otro lado, los esquemas que combinan clasificadorediateio Unicamente
al desempefio individual de cada uno de ellos presentan caragmcias como, por
ejemplo, ignorar la diversidad de los clasificadores. Sgporos para fijar ideas que
tenemos nuevamente que combinar 3 clasificadbie®), y D3, donde los dos primeros
son casi el mismo clasificador (las etiquetas que arrojamcic@n mayoritariamente) y
el tercer clasificador se complementa bien con éstos, ernetdido de que no comete
errores sobre las mismas muestras gyey D,. En el esquema de voto por mayoria,
el desempeiio del la combinacion sera muy similar aDgéque a si vez es similar a
D) pues, en generdD; y D, votan juntos contrd);. De este modo desperdiciamos esa
diversidad existente entre los clasificadores que aparfarmiacion complementaria que
podria ser mejor utilizada. La diversidad en los clasificagd@s parte fundamental del
éxito de la combinacior?f3|[43].
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7.1.2. Seleccidn

La idea de utilizar distintos clasificadores para distimagstras se remonta a
1978, cuando Dasarathy y Sheahfroponen combinar un clasificador lineal con uno de
k-vecinos mas cercanos, la idea basica era establecer nazael| espacio de muestras
en el cual el clasificador lineal presentaba un indice etedadrrores (cerca de la frontera
de decision), dentro de esa zona se utilizaba para etidastaruestras el clasificador de
k-vecinos mientras que en el resto del espacio la decisitonsba apelando a la etiqueta
gue arroja el clasificador lineal.

Antes de implementar cualquier estrategia de combinacémlasificadores
mediante seleccion, algunos aspectos deben ser tenidasetacPor ejemplo ¢ CoOmo se
construiran los clasificadores base?, ¢, como se evaluaéehgero de cada clasificador
dada una muestra? En el caso que varios clasificadores tengan igual desengagéo
un conjunto de muestras ¢Como se plantea el desempate? Resiente utilizar
Unicamente el clasificador mas competente o realizar fusidtne el conjunto de
clasificadores mas competentes? Luego de resolver lostaspattes mencionados,
se particiona el espacio en el que se encuentran las muéfhiaamenteR™ paran
caracteristicas) emregiones {{; € R™ i : 1..p), para cada region del espacio se define el
o los clasificadores que tomaran las decisiones para lastnasiegie caigan en dicha
region. Las regiones que se obtienen luego de definir lategidade seleccion y los
clasificadores que se desea combinar, no tienen en prirempielacion alguna con las
clases del problema. Es decir, no hay clases asociadassaregianes, Unicamente se
asocian clasificadores responsables de tomar las decsareda region.

Una ventaja que presentan los métodos de seleccién conctespdos de
fusion, consiste en que los métodos de seleccion, por diaséguran por lo menos
la performance del mejor de los clasificadores que estamuobinando. Sin embargo
los métodos de seleccién pueden presentar problemas deapaite a los datos de
entrenamiento. Para evitar estos problemas se suele asigtimico clasificador a una
region solo cuando éste presenta un desempefio consiceesiddesuperior al resto, de
lo contrario puede ser mejor estrategia implementar métbdwidos en los cuales para
cada region, fusionamos de determinada manera los mejasfcadores del conjunto
original.

7.2. Otras estrategias de combinacion

En los ultimos afios han surgido una gran cantidad de vasianta hora de
combinar clasificadores. Recordemos que uno de los asdecsmentales para tener
éxito a hora de la combinacién de clasificadores radica enl@gienismos posean
cierta independencia entre si. Como se mencion0, esto sle pagrar en varios niveles
(tomando distintos datos para cada clasificador, disticéaacteristicas, etc.). En este
aspecto, han surgido varias técnicas que permiten lograndsudesempefios en la
combinacion, aun teniendo una sola base de datos. Entie téstdcas se encuentran
Bagging, Boostingy SmoteBoostkntre otras. A continuacién pasaremos a describir las
principales técnicas utilizadas en problemas donde sepwsrimero limitado de datos.
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7.2.1. Bagging

El términoBaggingfue introducido por Breiman como un acronimoRi@otsrap
AGGregatING31]. La idea es simple y pretende abordar problemas en losscuale
tenemos suficientes datos como para tomar una base indeptngara cada uno de
los clasificadores que deseamos combinar. Dada un baseode slatealiza un muestreo
con reposicion, para generabases de datos. El tamafio de jabases resultantes es
un parametro que se debe determinar en funcion del problemae) esta abordando,
como norma general, se suele crear bases de datos del mismdotaque la base
original (obviamente en las nuevas bases de datos puede rhabstras repetidas una
0 mas veces). Por ultimo, una vez que generamo9® lbases de datos, entrenamos
los p clasificadores y combinamos las salidas mediantes algurlosdesquemas de
combinacion descritos en las secciones anteriores.

Si bien usualmente este método se presenta como un algakimambinacion
de clasificadores, muchas veces se utiliza como un métodstaleilezar clasificadores
inestables (como arboles o redes neuronales). Por ejesypongamos que queremos
entrenar un clasificador de tipo arbol que presenta grandegaciones respecto a
entrenamientos sucesivos. En este caso podemos utilizécéca de bagging para
crearun clasificador, mediante la combinacion del mismo en varigtaitias como
se explicara a continuacion. Mediante muestreo con repetde la base de datos que
tenemos para el entrenamiento, creambases de datos (en general de igual tamafio que
la base original), luego corrempsnstancias del arbol (entrenando en cada instancia con
una de lag bases). De este modo obtenema®bolesdistintos?. Luego combinamds
losp arboles para obtener como resultathcclasificador que es mas estable que cada una
de las instancias individuales.

Testing error
28

Bagging

!rl'dependrent sampling

o 10 20 30 40 50
(&)

Figura 7.1: Error sobre una base de entrenamiento en fudeibnimero de instancias
gue se combinan de un mismo clasificador. Se comparan |d&a@ssiutilizando bagging
para generar las distintas bases de entrenamiento condaoidbtutilizando conjuntos
independientes. Imagen tomada @8]

daclaremos que los arboles no sadependientespues no estamos utilizando bases independientes
para cada instancia
€utilizando fusion de las salidas o algin otro método de coatdidn
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En la figura7.1 se puede observar como varia el error sobre una base de test
luego de aplicar bagging para combinar varias instancias aeismo clasificador. Como
se puede observar los resultados son peores que los olstesiide utilizanp bases
independientes, sin embargo en muchos casos no se posesmsafatientes como para
tomar bases independientes para entrenar cada instancia.

7.2.2. Boosting

Boosting es un algoritmo inspirado éfedge(3)[15], el cual asume que tenemos
un conjunto de estrategias para predecir un determinadoniemo. Estas estrategias son
ponderadas por un coeficiente que se va modificando en fudelidivel de acierto o error
gue van teniendo cada una de las estrategias posiblesofitig evoluciona en funcién
de la performance de las decisiones que se van tomando Yaiermpiedad que el sistema
tiende a mejorar su desempefio aun cuando las estrategiase gggan combinando
permanezcan siendo pobres. 23,[pag. 213] se puede consultar el algoritmo en mas
detalle aplicado al caso de reconocimiento de patrones.

AdaBoost

El algoritmo Adaboost (por ADAptive BOOSTing) adopta la addetras de
Hedge(3) y la aplica al caso de combinacion de clasificadores, dandesimategia de
combinacion de clasificadores que pretende desembocareegia de decision precisa
partiendo de la combinacion de clasificadores con una mdderanala performance.

Asumamos que tenemos que combinaclasificadoresp; ... D,,) y tenemos
una base de datd3 para realizar los entrenamientos. Para entrenar cadéaddsir se
hard un muestreo con reposicion de la bBseon el siguiente criterio, como condicion
inicial comenzamos muestreando elemento3dgonde la probabilidad de elegir cada
elemento es la misma, es decir probabilidad uniforme sasrelementos d&. Con el
subconjunto obtenido dB, llamemosloB;, entrenamos el clasificaddr,, cometiendo
error en la clasificacion sobre los elementgs ... z,, € B;. Alos elementos;, ... x,, €
B; se les incrementa la probabilidad de ser escogidos denti® de funcion de un
cierto peso. De este modo cuando se muedrpara obteneB, (base que utilizaremos
para entrenarD,) existe mas probabilidad de escoggr ... z, que el resto de los
elementos. Se entrena,, se observan los elementos para los cuales se comete error,
se actualiza el peso de escoger los mismos y asi sucesiaimestt obtener todo el
conjunto de clasificadores entrenados. De este modo a meakedse corre el algoritmo,
los elementos de la base de datos que se esta utilizande, Issbcuales se cometen
errores, cobran mayor importancia que los elementos quescectamente clasificados.
Cuando finaliza el algoritmo se obtiene lasclasificadores entrenadosyy coeficientes
p1, ... B, calculados en funcion de los errores que cometid cada ckddif en la etapa
de entrenamiento

fse puede consultar en detalle el algoritmo23) pag.216]
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Finalizado el proceso anterior, definimos el soporte de chd&., como:
1
m@)= >, In{4 (7.5)
L TG
K (z)=wg,

La clase con mayor soporte sera la que se asigne a la muestra

0.38 T T T T T T
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Figura 7.2: Error en Test en funcion de la cantidad de ingtardel clasificador que se
utilizan. Imagen tomada d23

Al igual que en el caso de bagging, si bien en principio AdaB®e plantea
como una estrategia de combinacion de clasificadores, ehaswasos se utiliza como
manera de estabilizar clasificadores que presentan \@rexbd como método de mejora
de clasificadores que considerados individualmente tipobére performance. En estos
casos lo que se hace es combinar el mismo clasificador cantassinstancias del
mismo, en cada etapa de entrenamiento se toma mayor cawsiede las muestras
gue fueron clasificadas errbneamente en etapas antef@esste modo se combinan
varias instancias de un mismo clasificador obteniendo unatiatasificador” con mejor
desempenio y estabilidad que si se utiliza una Unica ingtamtienada con toda la base.

Variantes para el caso particular de desbalance de clases

En problemas en los cuales se tienen muchas mas muestras dasda
mayoritaria que de la clase minoritaria, se plantean algunétodos particulares que
aprovechar al maximo las muestras de la clase minoritaria.

Una estrategia que se propone &hdonsiste en utilizar para el entrenamiento
de cada uno de los clasificadores bdsdas las muestras de la clase minoritaria y un
muestreo (sin reposicion) de los elementos de la clase iteyarDe este modo todos los
clasificadores son entrenados con todos los elementosldsd¢aninoritaria pero distintos
elementos de la clase mayoritaria (obteniendo cierta ir#gncia y aprovechando las
muestras minoritarias a la vez). Luego las salidas de caafichdor se combinan
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mediante algun método tradicional de fusién o seleccion.

Otro método propuesto por Barandela et &4 [similar al anterior, consiste en
utilizar para entrenar cada clasificador base todos losegltra de la clase minoritaria,
y un muestreo de la misma cantidad de elementos de la claswitagg. De este modo
cada clasificador base es entrenado con todos los elementascthse minoritaria y
algunos elementos de la clase mayoritaria. A diferenciga& anterior, en el algoritmo
propuesto por Barandela et al. todos los clasificadorestssnam con bases balanceadas.
Esto puede ser favorable (0 no) dependiendo del clasificqu®ise va a utilizar y del
modo en que se ajustan los parametros del mismo. En los loepétu que se describe la
implementacion de la solucidn se entrard en mayor detaks&naspecto.

Por ultimo mencionemos otro método que esta siendo utdieada actualidad,
llamado SMOTEBo00$6], que consiste en aplicar el método de Boosting antes
mencionado pero utilizando previamente el algoritmo de $EM@ara generar muestras
sintéticas de la clase minoritaria.
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Parte I

Implementacion de la solucion
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CAPITULO 8

Bases de datos y su pre-procesamiento

Antes de desarrollar la herramienta para clasificar losopa# es importante
analizar laentradaa nuestro sistema, los consumos mensuales, sus etiquetagsy 0
variables de interés. En este proyecto se utilizaron 3 lsdatos brindadas por UTE:

1. Base 1 utilizada en el trabajo previo de Kosut y Alcetegara][ Son alrededor de
500 datos que corresponden a una porcion especial de autoserEsta base fue
utilizada por ellos para probar la viabilidad de utilizacriieas de reconocimiento
de patrones para clasificar suministros, por lo que se sigiénanualmente)
suministros con un comportamiento tal que logren caraetelos mas posible las
dos clases, consumasdmalosy normales y asi lograr una buena performance.

2. Base 2 1504 suministros industriales de distinta indole (almasépermercado,
autoservicio y almacén/vivienda) seleccionados de folest@ria por los técnicos
de UTE, a la cual no se le realizd ninguna pre-seleccion @rbuscando un
comportamiento lo mas real posible de los mismos.

3. Base 3 3338 suministros industriales (los cerca de 1500 de la hatzior estan
entre estos suministros) con facturacion hasta Enero de 201

Al comenzar el proyecto se contaba con las bases 1y 2, sirgabalo la base

2 es realmente adecuada para desarrollar los distintoslo®tie clasificacion, probar su
viabilidad, analizar su performance y generar la herrataiénal de clasificacion ya que
esta formada por un numero de suministros suficientes peaatedzar a ambas clases
(aunque existe un gran desbalance de clases) y porque legdos de forma aleatoria,
a diferencia de la base 1. Durante el proceso de desarrdibs destodos de clasificacion,
se utiliza la base 1 para tener una medida de éxito de los misoraparando con los
resultados obtenidos eh(]. Finalmente, la base 3 es utilizada para evaluar el éxita de
herramienta final de clasificacion a través de inspecciaazadas por los técnicos de
UTE a partir de las etiquetas asignadas por la herramienta.
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8.1. Composicion de las Bases de Datos

Las bases de datos estan compuestas por suministros top@mdos técnicos
de UTE correspondientes a la energia total consumida per daghte en un intervalo
aproximado de un mes. En particular, la base 2 contiene owsde clientes empezando
en Octubre de 2004 y terminando en Setiembre de 2009, nmsaqigala base 3 contiene
consumos empezando en Enero de 2008 y terminando en Ene@d tiePara la base 1
no se tiene la informacién de fechas a las cuales correspdasienedidas de consumo.

Aparte del consumo mensual de cada cliente las bases 1 y fanuson una
informacion imprescindible para nosotros, las etiquetadd base 3 no se cuenta con las
etiquetas porque no se necesitan ya que se utiliza Gnicarpara evaluar la performance
del clasificador final comparando con el resultado de laer@pnes). En los problemas
de reconocimiento de patrones son muy importantes ya qaa diqué clase (en nuestro
caso, andmalo o normal) pertenece cada suministro, lo eualiliza para entrenar los
distintos clasificadores y evaluar su performance. Lasuetay son datos externos al
problema, suministrados por expertos en el tema. En nuessm fueron los ingenieros
de UTE quienes analizaron manualmente los suministros tigsietaron en base a
experiencia acumulada y a criterios que se establecen empi@sa que caracterizan a un
posible cliente fraudulento. Esta forma de etiquetar prt@sen problema ya que a pesar
de ser realizada por expertos en el tema, la decision es semb@isubjetiva y para nada
contundente en ciertos casos. Ademas, puede ser que adtatiquhaya sido realizado
teniendo en cuenta factores mas alla de los consumos. Bsoda puede confundir al
clasificador a la hora de ser entrenado en las propiedadesldelase.

En la figura8.1 se muestra un ejemplo de los 2 tipos de consumos dentro de la
base de datos. Por un lado el consumo que se considera npresgntando una forma
de consumo que se repite en los 3 afios y por otro, un consunesqospechoso de ser
fraudulento, lo que se demuestra en este caso por su caistamendel consumo.

La fecha de deteccion de irregularidades es otra variabée pgaporciona
informacion valiosa al utilizar estos suministros parareamdr los clasificadores. Esta
informacion proviene de inspecciones realizadas por Ud&cliales se puede deber a
un etiqueta previa o simplemente por rutina.

Ademas de la informacion descrita anteriormente, la baseeta con ID del
suministro, CNAE (rotulo que caracteriza a los clientesugciion del rubro y naturaleza
de consumo) y una variable diciendo si es un suministro dlv@ia ser inspeccionado
por UTE en un futuro.

8.2. Pre-procesamiento

La determinacion de la etiqueta que se le asignara a un detatencliente,
normal o sospechoso, con el proceso de reconocimiento mpatesta ligado al analisis
entre las caracteristicas de un mismo cliente, es decir hestedio realizado esta
concentrado en el cliente en si mismo y no comparando todadimtes o tratando de
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Figura 8.1: Ejemplo de 2 consumos pertenecientes a cadaeulzs @lases de nuestro
problema. La figura (a) es un consumo etiquetado como nomahtras que la curva
mostrada en (b) representa a un consumo etiquetado com@bkmém

determinar un consumo de cliente caracteristico para lo@gparar con cada cliente. Es
por esta razon que se debe considerar una determinadaachdédnedidas de consumo
fija para cada cliente. La decision de cuantas medidas deman®mar esta relacionada
con cual es el minimo necesario y cuél es un maximo eficiesteleeir a partir de
cuantas medidas ya no aportan informacion util. Tomar aoosumuy antiguos puede
no ser relevante, el interés en el andlisis esta dado en lparanion de los dltimos
consumos mensuales de un cliente (comportamiento actra$ consumo caracteristico
o tipico de ese cliente ya que se asume que el fraude se coumatgedun determinado
periodo de tiempo y no permanentemente, y Unicamente $atatetectar los fraudes
actuales. Demasiados consumos mensuales no solo aumergiacbsto computacional
del problema si no que también puede hacer que muchos stnzgnm cumplan con
esa cantidad de consumos y por lo tanto queden eliminadosa€ale esto pueden ser
cambios de duefio, periodos sin consumo o clientes nuevesndiendo los factores
involucrados en la determinacién de la etiqueta y analizastie caso en particular con
los técnicos de UTE es que se determiné lgueantidad 6ptima de medidas a considerar
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por cada cliente es 36

El problema dedeteccion de consumos anomalopresenta determinadas
caracteristicas que hacen fundamental tener una prinmsteantia dere-procesamiento
de los datos:

= Una caracteristica determinante es el desbalance de ,dastsen la diferencia
entre la cantidad de consumidores que “roban” energia yldesng, como entre
las muestras de clientes “sospechosos” y “normales” coguasse cuenta. En el
capitulo4 se hace referencia al problema del desbalance de claseguaigndo
diferentes técnicas de aproximacion al mismo, ya que ladicicenales han
demostrado ser poco efectivas.

= La forma en que se toman las medidas de cada cliente preseptahlema. Los
técnicos de UTE encargados de las mediciones en teoriarvaditliente una vez
por mes (idealmente cada 30 dias). Sin embargo esto no ewerdalasi, por lo que
al no realizar las medidas cada una cantidad fija de diasatos de las mediciones
presentan un cierto ruido. Por ejemplo, si un cliente comsexactamente o mismo
todos los meses, dos medidas consecutivas pueden no rwostnao se realizan
ambos cada una cantidad igual de dias. Otro problema inmpeta que en ciertas
ocasiones no se puede tomar la medida de un determinadtegtienno poder
acceder al contador (por ejemplo cuando el cliente no seeetreuen su hogar).
En estos casos UTE estima el consumo a partir del historieegol lo corrige
cuando se logra acceder al consumo real. Estas dos comsite® hacen que las
medidas de consumo de los usuarios puedan no representamnuefidedigna el
comportamiento de los mismos.

Procurando disminuir el desbalance de clases, en la etgp&-geocesamiento
se decidié utilizar la etiqueta de fecha de deteccion dgutegidades. Los suministros
que presentaron una deteccion de irregularidades fueretiqeetados como anémalos
y se cortaron para tomar los 36 meses antes de la fecha deidetde la irregularidad.
Esto presenta un problema, se tienen registros de las laretades detectadas pero eso
no quiere decir que el resto de los consumos no estén cometieude. Es seguro que
algunos de los suministros de los que se asume por defecto cormales, podrian a
priori ser suministros fraudulentos a los que simplemeime® se ha inspeccionado o se
los ha inspeccionado pero por la naturaleza del ilicito nweseodido detectar durante la
inspeccion. Este etiquetado, junto con el manual hechmpadétnicos de UTE, tienen sus
particularidades, pero partiremos de la hipotesis de aeleiifas 2 formas de etiquetar
anomalos es la mejor solucion al problema.

El inconveniente introducido unos parrafos atras por lenfoen que se toman
las medidas sumado a la estimacion de consumos por no padkteaa ellos con su
posterior correccion hace que los suministros present&s pie consumo o variaciones,
no reales. Para solucionar esto, durante el pre-procestmsefiltran las medidas de
consumo de los suministros sacando los picos que son sasosctie no corresponder
con la realidad.

Finalmente, suministros que presentan varios consumosuakss iguales a 0
(se puede deber a un cambio de firma) son considerados strogmisdosos, por lo que
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son eliminados en esta etapa.
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8.3. Nomenclatura

A lo largo de este documento se hara referencia a distintpleimentaciones
de clasificadores, distintos conjuntos de caracterisficgsuestos y ensayados asi como
también se trabajara con diferentes bases de datos. A gaaitm se presenta un resumen
de los términos que se utilizaran indicando a quien corrego,

Bases de Datos

= Base-1
archivo:DeCA/ Bases de dato/cons_etiq_pru2.csv
Base de datos correspondiente a suministros de autossreiciMontevideo (500
clientes aprox).

= Base-2
archivo: DeCA/ Bases de dato/li stadoConFecha v2.csv Base de
datos que contiene autoservicios, panaderias, minimescadarnicerias (1500
clientes aprox).

= Base-3
archivo: DeCA/ Bases de dat o/ base_3. csv Base de datos que contiene
locales comerciales similares a los de la Base-2 (3000teBeaprox).

Caracteristicas

= Car-A
Conjunto de caracteristicas propuestasié€h [

= Car-DeCA
Conjunto de caracteristicas implementadas:
Archivo:DeCA/ v. 1. 0. 0/ crea_caracteri sticas_v4. m

= Car-C
Se toman como caracteristicas el valor del consumo pronmegiisual, es decir el
propio vector de datos suministrado por UTE.

Clasificadores

= One Class SVM
Archivo:DeCA/ v. 1. 0. 0/ cl asi fi cador _svnoneclas_en_C( _train/ _test).m

= WC-SVM o0 CS-SVM
Archivo:DeCA/v. 1. 0. 0/ cl asi fi cador _|ibsvn(_train/_test).m

= OPF
Archivo:DeCA/v. 1. 0. 0/ OPF( __train/ _test) _sl.m

= Tree (C4.5-Adaboost)
Archivo:DeCA/v. 1. 0.0/ cl asificador _tree prtools(_train/_test).m
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CAPITULO 9

Caracteristicas

El éxito en todo proceso de reconocimiento de patrones depen buena
medida, de qué tan bien se entienda el problema. Es vitahtartedesarrollar el
conocimiento y la habilidad que posee el experto, y que lmperclasificar los consumos
al observarlos. Ubicarse en el trabajo de los expertos yareatr el contexto en el que
realizan la clasificacion, tratar de entender qué variaigsin en juego, qué informacion
es tenida en cuenta (de manera consciente e inconscienta)¢ e combinan para
desembocar en una decision.

A lo largo de este capitulo, se describiran brevemente lasiaisticas que se
utilizaran. También se tratara de transmitir los motivasdfamentales que inspiraron la
consideracion de cada caracteristica y qué tipos de fraedengen contemplar.

En una primera aproximacion al problema, se consulté conmalsia abordado
la tematica en otras partes del mundo, los primeros ardadosultados en esta etapa
fueron B6] [10] [29] y [30]. No se encontrd en la bibliografia consultada consenso
desde el punto de vista de las caracteristicas que se delimar.uAdemas, las mismas
estan atadas en buena medida a las metodologias de cadait@mlgatrica. En este
caso de estudio, no se cuenta con los recursos disponibie®biener algunas de las
caracteristicas utilizadas en los trabajos citados, mqior el cual, se tuvieron que
plantear caracteristicas nuevas, inspiradas en algusos ea trabajos previos y en otros
casos inferidas a partir de la informacion provista en lagsimes con los técnicos.

9.1. Descripcion de las caracteristicas

Cociente entre los valores medios

Una de las formas en que se puede manifestar un consumo lgatajues
mediante un cambio en el valor medio del consumo. Légicaeneudndo se efectia un
fraude, la intencion es beneficiarse mediante una reduecidos pagos mensuales. Para

85



lograr ese “ahorro” en las facturas, procurara por dissim@dios, disminuir el valor

medio de su consumo mensual.

Como primeras tres caracteristicas, se utilizara la comepgar de la media en
los ultimos 3, 6 y 12 meses con la media anterior del consuias decir:

~ mean(C[n — 3 : n))
carl = mean(C[1 : n — 4]) (®-1)
~ mean(Cln —6:n])
carz = mean(C[1 :n — 7)) (9:2)
card — mean(Cln — 12 : n]) 9.3)

mean(C[1 : n — 13])

donden es el nUmero de meses considerados en el consumo.

Norma de la diferencia entre el consumo esperado y el consumeal

Por medio de esta caracteristica se pretende observar aandn el
comportamiento del usuario. La idea es comparar cada unosdelores de consumo
de cada mes del dltimo afio, con el valor del mismo mes del a@oi@anLa comparacion
se corrige con un factor correspondiente al cociente esdneédias para independizar las
medidas del valor medio. El factor de correccion preteniheighr variaciones debidas a
cambios en la temperatura media en uno y otro afo, que pueddadar verticalmente
los consumos. Finalmente sumamos el error cometido dul@nidtimos 12 meses del
consumo.

i=n

> (C(i) = aC(i — 12))°

i=n—11

card =

(9.4)

Donden es el niumero total de meses que consideramos para los congumo
corresponde al cociente entre el consumo medio del Ultirny &f consumo medio en el
penultimo afio.

Si bien se pierde algo de informacion al no considerar idd@imente el error
cometido mes a mes se disminuye significativamente el nadeecaracteristicas.

Diferencia en los espectros

Otro de los aspectos importantes a la hora de distinguie @msumos, puede
ser como es el espectro de los mismos. Es decir ¢(Qué compsrdmtfrecuencia
predominan? ¢Existe alguna periodicidad? ¢Se presentabiasa en el valor de
continua?. Estas y otras preguntas se pueden responddemsiempe mirando en el
espacio de frecuencia los distintos consumos. Como sigasiearacteristicas, se propone

@Notacion: utilizaremog’ (i) para referirnos al valor de un cierto consumo en el ines
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considerar la diferencia entre los coeficientes de Foueeladccurva de consumos del
ultimo afno, con la curva de los afios anteriores.

carb = [|[FFT{Cuetuar } (1) — FFT{Cpeaio}(1)|| (9.5)
car6 = ||[FFT{Cuetuar }(2) — FFT{Cpcaio} (2)|| (9.6)
car? = ||FFT{Coetuar } (3) — FFT{Ceaio} (3)|| (9.7)

C.etua Epresenta el vector de consumos durante el altimo afig, .y, el vector
promedio del consumo en los afios anteriores.

Diferencia en los coeficientes wavelet

Otra manera de ver el comportamiento de una sefal, es a tdavésra
transformacion llamada Wavelets. Al igual que la Transttende Fourier (0 su version
discreta DFT) la idea es representar la sefial en un espatintdial del tiempo en el
cual se pueden resaltar, desde otro punto de vista, dstiotidades que en el espacio
del tiempo quedan ocultas o pasan desapercibidas. Al igieatig otras transformaciones
(como puede ser la Transformada de Fourier), la idea es gaoyla sefial original en un
espacio nuevo. En el caso de la transformada de waveletsljzzwna funciéng(z) con
determinadas caracteristitdlamada onda madre, y la baée;;(z)} del espacio en que
se va a proyectar se forma por medio de compresiones y didatscde la onda madre
ademas de corrimientd® = {v;;(x) = ¥(¢x — j) coni, j € R}. Esta transformacion es
muy usada en algunas de las referencias consultadas (pgoleji6]). La utilizacion de
wavelets parece razonable por la buena capacidad que g de transformacion
para distinguir cambios abruptos y acotados en el tiempmasiele permitir un andlisis
de una sefial a distintas escalas temporales de maneraasigault

Se utilizard como herramienta el “Wavelet Toolbox” de Matlgue implementa
la descomposicion de la sefial mediante el uso de bancosrds fitjue dependen de la
onda madre que se desee utilizar). Estos descomponen laobé&iaendo a la salida de
cada filtro una porcién de la sefal asociada a una escalaBada figura9.1 se ilustra
a modo de ejemplo como se utiliza esta herramienta si senpleestudiar una sefial con
un solo paso de descomposicion. En la figluse ilustra el proceso general cuando se
descompone una sefial utilizando multiples niveles.

Figura 9.1: llustracion del proceso de descomposicion copaso. Imagen extraida del
manual de usuario del “Wavelet Toolbox” de Matlab.

Utilizando la interfaz grafica disponible en el “Wavelet®lfmx” se observaron
distintas alternativas combinando los niveles de descsemigo y las distintas ondas
madre. Se visualizaron consumos andémalos y normales s#lados aleatoriamente y se
les aplico distintas wavelets con distintos niveles. Firaite se decidio utilizar 2 niveles

bpara mas detalle se puede consul®,[[37]
CEste método fue desarrollado por Mallar en 1988 |y provee un préactico algoritmo de filtrado que
permite una rapida transformada de wavelet.
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Figura 9.2: Descomposicion multinivel. Imagen extraidd mi@nual de usuario del
"Wavelet Toolbox” de Matlab.

y “db2” como onda madre.

Se llamaracA2,, cAl, y ¢D2, a los coeficientes de ajuste en el nivel 2, 1y
de detalle en el nivel 2 respectivamente para el ultimo aficatesumo. Analogamente
cA2,, cAl, y cD2, para el penultimo afio del consumo.

car8 = |cA2,(1)| — |cA2,(1)] (9.8)
car9 = |cA2,(2)| — |cA2,(2)] (9.9)
carl0 = |cA2,(3)| — |cA2,(3)| (9.10)
carll = |cA2,(4)| — |cA2,(4)] (9.11)
carl2 = |cA2,(5)| — |cA2,(5)| (9.12)
carl3 = |cD2, — c¢D2,)| (9.13)

carld = |cD1, — c¢D1,)| (9.14)

Por medio de los coeficientes de ajuste se puede obtenemedan asociada
a la tendencia del consumo relacionada con los cambiosslent&s tendencias a largo
plazo, por esta razon se comparan uno a uno los coeficientagiste. Por otro lado
se compara el modulo de la resta de los vectores con los ereéiside detalle, que
nos permite analizar el nivel de variaciones rapidas. Aleecoeficientes de detalle los
relacionados a las variaciones mas rapidas (se obtienesadida de los pasa-altos), al
comparar estos vectores tenemos una medida de como estiédeefm potencia de la
sefal a distintas escalas y a lo largo del tiempo.

Diferencia en el ajuste de un polinomio de grado N

Continuando con la caracterizacion de los consumos, sepeaproximar los
datos por un polinomio de gradg. Se pueden distinguir distintos casos en funcion del

dytilizando minimos cuadrados
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valor que se elija para el grado del polinomio. A modo de ejengara/N = 1 se estaria
estudiando el valor medio del consumo mensual, para 2 se aproximan las curvas de
consumo por una recta. Este Ultimo caso, es una de las géstcts propuestas eh(]
y que llevo a que se utilizara la aproximacion por un polirm(ebmo generalizacion de
ésta).

Se ajusta por medio de minimos cuadrados, el polinomio digyague mejor
aproxima cada afio de la curva de consumos (en este caso &é\Vusard). Luego, se
obtiene la diferencia entre el promedio de los primeros gfesiltimo.

n—1
1
car{15,16,17,18,19} = poly fit(Cuttimo ano) — ——— > polyfit(Cano i) (9.15)
'rl/ J—
=1
Donden es el nimero de afios considerados

Distancia al consumo medio

Se parte de la base que existe mucho menor cantidad de confanndulentos
gue normales. Ademas, se puede asumir que los consumosiléatas no tienen una
fuerte correlacion pues los tipos de fraude que se cometevatados y se realizan
en momentos independientes. Tomando dichas hip6tesigzesable suponer que si
se realiza el promedio de todos los consumos mes a mes, selidbten consumo que
representara en buena medida a un constipico o normal Con esta idea en mente,
parece razonable tomar como caracteristica la distanciad#consumo a dicho consumo
medio, como una medida de qué tan lejos o cerca esta cadanodgliconsumo medio.

car20 = Hé — ém“ (9.16)

Donde(,, es el consumo promedio (mes a mes) entre todos los consuntos de
base de datos.

Comparacion de la varianza del consumo

La demanda de energia eléctrica por parte de los usuarissrpaemayores o
menores fluctuaciones dependiendo de la naturaleza delroahsr, pero en ninguno
de los casos el consumo es constante. En una de las reunmmdsscexpertos de
UTE se observo que algunos de los clientes que adulterabeomtddor o realizaban
puentesen los bornes del mismajustabanel consumo que registraba el contador. El
objetivo es disminuir el monto de la factura. Para disimelafraude, por momentos
los usufructuarios conectan el contador y de manera apealantratan de presentar
consumos parejos a los largo de los meses. Se observo qagusstananual hace que las
curvas de consumo presenten menores fluctuaciones quenisisncos normales, en los
cuales el cliente no tiene un mecanismo de control del coasBor esta razén, consumos
con varianzas muy bajas y valores muy parejos de consumamgtnde los meses pueden
estar escondiendo fraudes del tipo descrito anteriormente

Inspirados en las observaciones anteriores se proponeidemars dos
caracteristicas, en primer lugar el cociente entre la Nasiajue presenta el consumo

89



promedio (afio a afio) con la varianza en el Gltimo periodoggargdo lugar, la varianza
promedio degodos los consumoson la varianza de cada consumo en el altimo afio.

var (Cy)
1 N-—1
var (N71 Zi:l Ci>
Donde C; representa el consumo durante el afip N el nUmero de afos
considerados.

(9.17)

car2l =

(9.18)

Donde Cy representa el consumo durante el dltimo ai@'y el consumo
promedio tomado entre todos los consumos.

Coeficientes de Fourier

Las siguientes 5 caracteristicas, corresponden al modultmgl 5 primeros
coeficientes de Fourier del consumo total. Los coeficiergeSodirier del consumo total
fueron considerados en algunos trabajos previos con buesokados, razén por la cual
se incluyeron como caracteristicas,

car{23,24,25,26,27} = | FFT(C) 12345 || (9.19)

Pendiente de la recta que ajusta al consumo

Como ultima caracteristica, se incluye la pendiente dedi@ gue mejor ajusta
la curva de consumos. Esta caracteristica, resulta adeeqed obtener informacion
de la tendencia del consumo y si el mismo presenta una castlengta. Ademas, fue
considerada en trabajos anteriorgg] [y parece adecuado incluirla en el conjunto final.

9.2. Otras caracteristicas tenidas en cuenta

A lo largo del tiempo se fueron proponiendo numerosas aaniigticas que iban
surgiendo durante la maduracién del problema. En cada@ewuon los técnicos de
UTE surgian nuevas caracteristicas y se modificaba o elopaiakyuna de las existentes.
Cuando se consultaban trabajos o publicaciones tambiéfesgiaan cambios. Por
altimo, luego de presentaciones intermedias que se rbalizdel proyecto se obtuvo
realimentaciéon por parte de docentes que también llevarodificaciones de ciertas
caracteristicas o la incorporacion de nuevas. A contidumase realiza un listado de
algunas de las caracteristicas que en algun momento fuermideradas y que fueron
eliminadas o sustituidas.

= Promedio movil con ventanas de 3, 6 y 12 meses.

= Correlacion con la temperatura. La correlacion con la teatpea fue propuesta
COMO una caracteristica a tener en cuenta. Luego se propusgaer de tomar en
cuenta la correlacion con la temperatura de cada consursenaln las variaciones
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gue presentaba dicha correlacién a lo largo del tiempo, aowao de detectar el
comienzo de un hecho fraudulento. Se eliminé esta carsiitarpues en la base
de datos con la que se trabajé mayoritariamente (Base-1gdus ios consumos
inician en el mismo mes. Esto ocurre pues los suministrostigaen una fecha
de deteccién de irregularidad son cortados y la irreguddricharcan el final del
suministro.

= Tipo de contador (Digital 0 Analogico) Para la base de datiizada no se disponia
de dicha informacidn, si se contara con esta informacida sazonable incorporar
al set de caracteristicas el tipo de contador.

= Potencia contratada Al igual que el item anterior, no seatigpde esta informacién
para los consumos de todas las bases de datos.

A continuacion presentamos un resumen con las caraateddinales que se
proponen. Estas caracteristicas luego de ser calculadakmse de datos que se quiere

utilizar, pasan por un proceso de normalizacion para égjadn media nula y varianza
unitaria.
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9.3. Resumen

1. Cociente entre el valor medio en los Ultimos 3 meses y elduas

KwWh

©2 [T e

12 12 O 24

mean(Cln — 3 : n))
mean(C[1 : n — 4])

carl =

2. Cociente entre el valor medio en los Ultimos 6 meses y aduas

KWh

mean(Cln — 6 : n))
car2 = (9.21)
mean(C[l : n B 7]) 1 I T 12 I ....... ?IIA :
3. Cociente entre el valor medio en los ultimos 12 meses ysgma
mean(Cln — 12 : n])
car3d = (9.22)
mean(C[1=n— 13) T AR

4. Norma de la diferencia entre el consumo esperado y el ocumseal

KWh

card = ZZS (C(i) — aC(i —12))? ‘ { [ HH’I
\E Il
(923) Ty 12 . 24
5. Diferencia en los espectros
carb = HFFT{Cactual}(1> - FFT{Cmedzo}(1>H (924)
carb = ||FFT{Cqetuar }(2) — FFT{Cneaio} (2)|| (9.25)
car? = ||FFT{Cactual}(3) - FFT{Cmedzo}(3)|| (926)

6. Diferencia en los coeficientes wavelet

car8 = |cA2,(1)| — |cA2,(1)] (9.27)
car9 = |cA2,(2)| — |cA2,(2)| (9.28)
carl0 = |cA2,(3)| — |cA2,(3)] (9.29)
carll = |cA2,(4)| — |cA2,(4)] (9.30)
carl2 = |cA2,(5)| — |cA2,(5)] (9.31)
carld = ||[cD2, — c¢D2,|| (9.32)
carld = ||cD1, — c¢D1,|| (9.33)
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7. Diferencia en el ajuste de un polinomio de grado n

n—1
1
car{15,16,17,18,19} = poly fit(Cuno n) — —— > " poly fit(Cano 1)
i=1

KWh

X HaxX’+Hpx > X 4o X+ B x+y

Tl

KWh

car20 =

9. Comparacion de la varianza del consumo

car2l = var (CN)
ar (5 2257 )
10. Varianza del consumo
car2 — 04 (Cn)
var (Cy,)

11. Coeficientes de Fourier

car{23,24,25,26,27} = HFFT(C){172,374,5} H

12. Pendiente de la recta que ajusta al consumo

KWh

wn=pauncn o3 [Tttt

L) 2 .
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cAPiTuLo 10

Metodos de seleccion implementados

En cualquier problema de reconocimiento de patrones es mpygrtante la
caracterizacion del problema. El éxito del algoritmo finepeinde en buena medida de
como se representan los patrones, es decir, cuales somdatecisticas que se extraen de
los elementos, en nuestro caso, de los consumos eléctraoaliaar. Como se detallo
en el capitulo5 no solo es importante la calidad de las caracteristicas f@uéien
describan a las clases) sino que hay que tener muy en cuesaatidad de las mismas,
y al contrario de lo que pareceria intuitivo, a veces mas noneegsariamente mejor.
Caracteristicas redundantes o irrelevantes puede queonaen la clasificacion y que
incluso perjudiquen la performance final. Esta es la praiagpusa por la que se decidio
agregar una instancia de seleccién de caracteristicasampeoblema.

Es importante recordar que al elegir un método de selec@&darhcteristicas,
dos elecciones estan implicitas, el método de busqueda yewldm de evaluacion.
Nuestro objetivo va a consistir en, a partir de un grupa d@racteristicas, determinar
cual es elmejor subconjunto de tamafij. El método de busqueda se refiere a como
realizamos esa busqueda, es decir, como recorremos tadoadibbles subconjuntos para
evaluarlos. Por otro lado, el método de evaluacién es comlo@wos cada subconjunto
para determinar cuél es mlejor.

Para elegir los métodos de seleccién a utilizar se estudiE® diferentes
posibilidades, evaluando su validez en el contexto de estgegto. Para esto, se tiene
en cuenta la naturaleza del problema, las caracteristispsribles y los clasificadores
considerados. Se realizo este proceso mediante el usoodghpra Wek&aen su version
3.7.2. Weka es un proyecto de la universidad de Waikato, &ldelanda, en la cual se
desarrollo un software en java que agrupa una gran cantidadédodos relacionados
con reconocimiento de patrones entre los cuales se enanenéitodos de seleccién de
caracteristicas. Una vez que se cuenta con los subconjdetoaracteristicas que son
salida de los métodos seleccionados, se probaron cada ellagdeon los 4 clasificadores

aPor mas informacion de Weka dirigirse a http://www.cs.\a#ikac.nz/~ml/weka
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gue se implementaron y se muestran en el capftiildstos son: CS-SVM, One-Class
SVM, OPFy el arbol C4.5

10.1. Métodos de evaluacion utilizados

Como se Vi en la seccid@3existen 2 grandes grupos de métodoswospper
y los filter. Los primeros son los que utilizan, para determinar qué tend es un
subconjunto, la performance de un clasificador utilizangba subconjunto. Hay que
especificar qué clasificador usar y sus parametros en casgedseqg necesario. Por otro
lado los segundos solo utilizan la estructura de los datas gheterminar cuales son las
caracteristicas que mejor separan las cases.

De los métododilter se utilizo el CfsSubsetEval Este algoritmo evalla la
habilidad que tiene cada caracteristica de predecir lassk@mando en cuenta el grado
de redundancia entre ellas. Prefiere conjuntos altamemntaaconados con las clases y
con baja correlacion entre las caracteristicas.

De la clasewrapperse utilizo la seleccién con los clasificadores C-SVM vy el
C4.5 (arbol de decision), pues éstos se utilizaran en I#ickson. A su vez se utilizé
wrapper con vecino mas cercano, por su similitud con OPF, no estasti (dtimo
implementado en weka. Es importante tener en cuenta que@ugitizamos un método
wrapperse debe explicitar a su vez cual es el valor que se busca nzaxjroidicho de
otra manera cual es la funcion de mérito que definimos. Entmuesso utilizamos dos
variantes, justificadas en lo que va del textoAeturacyy el F-value La primera, al ser
la medida estandar de performance en estos problemas emaasligacion usarla. Sin
embargo, al estar frente a un problema de clases desbalascsan las particularidades
gue esto implica (descriptas en el capitdjpuna de las estrategias mas convenientes es
maximizar elF-value

Los métodos de evaluacion utilizados en este proyectoriuero

= Wrappercon el clasificadoC-SVM buscando maximizar tanto atcuracycomo
el F-value

= Wrappercon el clasificadofC4.5 buscando maximizar tanto atcuracycomo el
F-value

= Wrappersensible al costo con el clasificado4.5buscando maximizar eccuracy
Se aplico esta variacion al método para analizar la incidene podia tener utilizar
el arbol asignandole pesos distintos a las clases y asirdlpeoblema de clases
desbalanceadas.

= Wrappercon el clasificadokecino mas cercano

= CfsSubsetEval como métodibter, ya que vimos que se pueden obtener buenos
resultados.
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10.2. Metodos de busqueda implementados

El dnico método que garantiza encontrar el subconjunter@pgiara cualquier
problema es el de busqueda exhaustiva. Sin embargo el costputacional que
representa evaluar todas las posibilidades es demasiadoAah teniendo en cuenta
gue la seleccion es algo que se va a realizar solo una vez gajantos muy grandes
o algoritmos de evaluacion muy pesados se vuelve prolobiti& Unica alternativa para
llegar a un conjunto 6ptimo que no sea la antes mencionadbreétedobranch and
bound pero éste necesita que el mérito de los subconjuntos s@arpional con la
cantidad de caracteristicas, algo que no podemos saberiegoreste problema.

De los métodos subdptimos que tratamos en el catalgue vamos a utilizar
para la mayoria de las corridas edestfirst Este es un método un poco mas exhaustivo
que las busquedas secuenciales y por lo tanto més costogsdepiendo en cuenta que
nos llevara a una mejor solucién, y que se correra solo unamezada método de
evaluacion, asumiremos los costos computacionales, quguausean grandes no son
prohibitivos.

La Unica excepcion sera con el método de evaluacion Cfstiuadeel cual al
ser muy rapido, nos tomaremos la libertad de realizar unguaasa exhaustiva. Esto seria
inviable en los métodosrapperya que habria que entrenar y testear un clasificador para
cada combinacion posible de caracteristicas.

10.3. Resultados

En esta seccion se presentardn primero los métodos de iéelede
caracteristicas que se probaron, debido a lo planteadsesetziones anteriores. Para
cada uno de ellos se mostrara el conjunto de caracterist@dascionado, asi como
la notacién que usaremos para diferenciar los métodos.fiPatear se presentan los
resultados obtenidos con cada uno de los clasificadore®sisathre los conjuntos de
caracteristicas seleccionados.

Notacion

Para presentar de manera compacta los resultados obtes@dtrabajard con
abreviaciones que se detallan a continuacion.

= A corresponde a las caracteristicas Car-A definidas en |&se8@ (pag.83) y
hacen referencia al conjunto usado en el trabajo previo deti{oAlcetegaray]0]

= C corresponde a las caracteristicas Car-C definidas en l&s&:8 (pag.83) las
cuales corresponden a los consumos en si mismos.

= DeCAcorresponde a las caracteristicas Car-D definidas en l&se&8 (pag.83,
las cuales se refieren a las desarrolladas en este proyecto )
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= DeCA Cfssubseteval
Se selecciona un subconjunto de las caracteristicas Defifdds en el capitulo
9 (pag.85) utilizando el método Cfssubseteval implementado en w8kautiliza
como estrategias de busqueda bestfirst y busqueda exlbawstibos arrojan el
mismo subconjuntd.
Las caracteristicas seleccionadas sdn 2, 3, 12, 20, 28.

= DeCA wrapper-A C-SVM BF
Se toma un subconjunto de las caracteristicas de DeCAautilz el método
wrapper con el clasificador C-SVM implementado en weka. Sedmaximizar
el Accuracy y se utiliza como método de busqueda bestfirst.
Las caracteristicas seleccionadas sdn 2, 3, 4, 11, 23, 28.

= DeCA wrapper-Fv C-SVM BF
Se toma un subconjunto de las caracteristicas DeCA utilizahmétodo wrapper
con el clasificador C-SVM implementado en weka. Se buscamiaar F-value y
se utiliza como método de busqueda bestfirst.
Las caracteristicas seleccionadas sadn 3, 20, 23, 28. Estas caracteristicas son
seleccionadas como las mejores en las 3 validaciones asizpte se realizan,
especificamente las seleccionadas en al menos 2 de las &iatiels.

= DeCA wrapper-FvVA C-SVM BF
Consiste en el mismo procedimiento que en el set anteriar garsiderando un
criterio mas amplio. Se incluyen todas las caracteristic&sson seleccionadas en
al menos una de las corridas de la validacion.
Las caracteristicas seleccionadas soki, 3, 20, 23, 28} + {2, 11, 21, 24}.

= DeCA wrapper-CS-A tree
Se toma un subconjunto de las caracteristicas DeCA utilizahmétodo wrapper
cost sensitive implementado en weka , utilizando como fatasior el arbol J48
(C4.5) y como método de busqueda bestfirst.
Las caracteristicas seleccionadas sdn 28, 23, 2, 4, 17, 24.

= DeCA wrapper-A tree
Se toma un subconjunto de las caracteristicas DeCA utilzael método
wrapper implementado en weka. Se busca maximizar la Acguttdizando como
clasificador el arbol J48 (C4.5) y como método de busquedéirses
Las caracteristicas seleccionadas sen 7, 11, 16, 28.

= DeCA wrapper-Fv tree
Se toma un subconjunto de las caracteristicas DeCA utilizahmétodo wrapper
implementado en weka. Se busca maximizar F-value utilzaodno clasificador
el arbol J48 (C4.5) como método de busqueda bestfirst.
Las caracteristicas seleccionadas san 4, 5, 11, 23, 24, 28.

= DeCA wrapper 1-NN
Se selecciona un subconjunto de la base DeCA utilizandoteldoévrapper con el

b Esto es algo muy positivo ya que indica que, por lo menos encaso, el método bestfirst llega al
subjonjunto 6ptimo al coincidir con la busqueda exhaustiva
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clasificador 1-NN (vecino mas cercano), buscando maxineizéasvalue. El método
de busqueda es el bestfirst.
Las caracteristicas seleccionadas sdn3, 12, 20, 22, 23, 28.

Performance

En la siguiente tabla se muestran los resultado de la peafozende los distintos
clasificadores usando los conjuntos de caracteristicacs@@dos. Se muestran el
accuracyy el F-value el primero por tratarse de una medida estandar para ewlluar
desempeiio de un clasificador y el segundo por tratarse d®lgaé, en nuestro caso,
mejor describe la potencialidad de la herramienta.

Clasificador /|| One-SVM C-SVM CS-SVM OPF C45
Caracteristicas

Acc \ Fval | Acc \ Fval | Acc \ Fval | Acc \ Fval | Acc \ Fval

A 84,7 | 458 | 86,8 | 43,1 | 86,7 | 45,6 | 789 | 41 | 87,4 | 54
C 80,9 | 47,5 | 86,1 | 32,1 | 88,1 50,2 | 80 |47,9 |83, 7| 42
DeCA 81,9 | 45,0 | 87,71 | 49,42 | 88,2 | 49,6 | 72,5 | 42,4 | 87 53
DeCA 83,6 | 52,8 | 85,9 | 42,7 | 85,6 | 52,6 | 77 | 39,6 | 87,4 |51,9
Cfssubseteval

DeCA wrapper-A|| 82,3 | 46,1 | 85,4 | 41,4 | 846 | 55,9 | 75 | 40,8 | 86,8 | 51
C-SVM BF
DeCA wrapper-| 76,1 | 44,5 | 85,8 | 41,3 | 86,6 | 57,1 | 81,6 | 40,6 | 87,1 | 51
Fv C-SVM BF
DeCA wrapper-| 83,1 | 46,7 | 86,9 | 45,7 | 85,5 | 56,3 | 75,6 | 44,2 | 86,5 | 50
FvA C-SVM BF
DeCA wrapper-| 82,5 | 44,5 | 87,0 | 45,1 | 85,6 | 54,7 | 78 | 39,8 | 86,5 | 50
CS-Atree
DeCA wrapper-A|| 81,7 | 47,2 | 86,5 | 33,9 | 87,4 | 451 | 77 | 38,4 | 87,3 | 52
tree
DeCA 83,2 | 459 | 88,4 | 50,4 | 88,5 |H1,7| 789 | 42,1 | 87,8 | 52,7
wrapper-Fv tree
DeCA wrapper 14| 70,6 | 41,9 | 88,0 | 50,0 | 87,5483 | 79 | 424 | 87 |51,5
NN

Analizando esta tabla podemos decidir cuales son las nsejaracteristicas para
cada clasificador

1. Para el clasificadoOne Class SVM el subconjunto de caracteristicas que
maximizo el F-value fue eDeca CfssubsetevalEstas son las caracteristicas
obtenidas usando el método de evaluacién Cfssubsete2d,(12,20,28)

2. Para el clasificado€S-SVM el mejor set de caracteristicas en cuanto al F-value
fue elDeca wrapper Fv C-SVM BF, es decir, el método wrapper usando C-SVM
y maximizando el F-value. EI método de busqueda es el bésHirgesar de éste
resultado, y teniendo en cuenta que la diferencia de peafocencon el conjunto
ampliado no era tanta, decidimos usar este ultimo (1,230141,23,24,28).
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3. Si miramos el clasificado©OPF vemos que la mejor performance (siempre
mirando el F-value) se da con el set de caracteristi;as sea usando como las
caracteristicas los consumos.

4. Por ultimo, para el arb@4.5las caracteristicas con mejor performance respecto al
F-value son lag\. Estas son las caracteristicas usadas en el proyecto dédaama
de Int al reconocimiento de patrond€]

Como se puede ver, cada clasificador tiene un conjunto deteeisdicas éptimo
distinto, lo que nos plantea la siguiente pregunta: ¢ Debéomaar caracteristicas distintas
para cada clasificador o tomar la que da mejor performanceoeneglio? La respuesta
a esta pregunta sale del ultimo paso del algoritmo, la comein de clasificadores. Es
sabido que la combinacién de clasificadores es mejor si éstofo mas independiente
posiblep0][23] . La diversidad de los clasificadores es algo que influyetpasiente
en la combinaciomd3]. Por esta razon es que vamos a tomar para cada clasificador la
caracteristicas con que se obtienen los mejores resultados
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cAPiTULO 11

Clasificadores

11.1. Consideraciones Generales

En el capitulo6 se introdujeron los fundamentos teéricos de 4 clasificaglore
SVM One-Class, CS-SVM, OPF y C4.5. Tanto One Class SVM com«s M estan
basados en la teoria de SVM (Support Vector Machine), suiebjinal es hallar ciertos
parametros que determinen un modelo 6ptimo, por lo quedagts llevadas a cabo para
desarrollarlo y determinar estos modelos 6ptimos tienelyaspectos en comun. Por
esta razon es pertinente comenzar con una introducciée sodcanismos utilizados en
el desarrollo de ambos clasificadores.

Antes de comenzar con laintroduccion, recordamos las emescque describen
a ambos problemas:

= One Class SVM .
1, o 1 ¢

L — — i — 111

iy g Il oG (11.1)

wEM, GER, peR 2

sujeto a las restriccione§v, ®(x;)) > p—(;, ¢ >0 (11.2)

Donder € (0, 1] es un parametro que regula el compromiso entre cometeesrror
y obtener mayor separacion de la frontera con el origen.

s CS-SVM:
7z 1 2 + —
®(w, ) = min 4 5 [lo] +'/Zlc m‘/zlc Gi (11.3)
1yi= 1) Yi=—

sujeto a las restriccioneg ((w,z) +b) >1—¢;, i=1,2,...,n (11.4)

Donde(; parai = 1,2, ..., n son variables no negativas.
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11.1.1. Eleccioén del Kernel

Para mapear el vector de entrada un espacio de caracteristicas de mayor
dimensionH dotado de producto interno para ambos clasificadores sdidetilizar una
funcion de kernel basada en la distancia Euclideana, ladnrie kernel en base radial
(RBF)

K(z,x;) = e lwi=aill? (11.5)

donde el parametrg controla el ancho de la funcion. El kernel RBF induce un espde
kernel de dimension infinita en donde todos los vectoresémégtienen la misma norma.
Se tomo esta decision pues es uno de los kernels mas utsieadia practica y ademas
ya fue utilizado en otros trabajo$Q][ 30] de deteccion de fraude en energia eléctrica con
buenos resultados.

11.1.2. Método de Validacion Cruzada

El paso siguiente luego de determinar el tipo de kernel queasa utilizar,
consiste en determinar los parametros optimos que defiairarodelo del clasificador.
Estos parametros dependen naturalmente del kernel quiéice (btpara RBF) y del tipo
de SVM que se esta implementando, en One Class SVM se debmuteteel parametro
de penalizacion de errermientras que en CS-SVM; "y C~.

Determinar el valor de estos parametros de una manera a#ees&rucial a la
hora de obtener buenos modelos para los clasificadoresfigodall.1se ilustra cOmo
varia la frontera de decision al variar En la figurall.2se puede observar como afecta
la variacion dev a la hora de determinar el margen y el nUmero de vectorestsopm
gué manera es alterado el desempefio de nuestro clasifitaddaasimultaneamente el
parametro de penalizacion de error y del kernel no es sewglpredecir y sera abordado
en lo que sigue.

Figura 11.1: Figura a los efectos ilustrativos de como \arfientera de decision para un
kernel Gaussiano al varigt De izquierda a derecha se increment&e puede observar
gue para valores pequefios glda frontera es mas lineal y los datos no pueden ser
separados sin error, en el otro extremo para valores els\wdenemos una frontera mas
ajustada a los datos donde se obtiene un comportamientog@ Yi menos errores en la
clasificacion. Si reducimos mucho el ancho del kernel delsderer precauciones de no
obtener una curva muy sobre adaptada a los datos de entestanimagen tomada de
[38]

El primer paso para determinar los parametros consistevehrda base de datos
en dos, una de entrenamiento y otra de test. La base de entegna es utilizada para
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Figura 11.2: Ejemplo en el caso en que trabajamos con meesiia® para ilustrar el
compromiso entre obtener un margen amplio y obtener pocosesr Imagen tomada de
[38, pag:232]

probar distintos valores del parametro de penalizacionriae g v para asi obtener el
modelo 6ptimo del clasificador. Se realiz6 en la base de marmeento una validacion
cruzada partiendo el conjunto en 5 partes como se explicaas6.2.3para obtener
los mejores parametros

11.1.3. Criterio de disefio y Medidas de Performance

En la busqueda de los pardmetros 6ptimos se debe definirtaricde disefio
para medir el error de clasificacion, es decir, traducir dara forma la importancia que
se le da a la cantidad de consumos andmalos y normales métaldss. Estos criterios
tienen el objetivo de lograr que la clasificacion sea seasilitosto de forma de minimizar
el riesgo de mala clasificacion.

En el capitulo4 se hizo una introduccion a los problemas con clases
desbalanceadas, las dificultades que presenta tratar esgikema con técnicas de
clasificacibn mas comunes asi como también nuevas formasdgues) de enfrentarlos.
Alli se introdujo la posibilidad de utilizar costos en la tamle decisiones a partir de la
matriz de costos, como se puede observar en la tgbta donde el costo de clasificar
una muestra de la clase j como de la clase i corresponde ar&alant; de la matriz.
Debemos tener en cuenta que el objetivo en los problemasadéicdcion sensibles al
costo es minimizar el costo en los errores de clasificacion.

Classi| Class |
Class i 0 Aij
Classj|| A 0

Cuadro 11.1: Matriz de Costo

En la secciom.3 (pag.38) se introdujeron diferentes medidas de performance
de clasificadores para casos en donde existe un determieabaldnce de clases. Una
herramienta sumamente Util que resume los resultados sificadaion es la matriz de
confusionl1.2 Alli se puede ver como el clasificador o clasificadoresaatilos etiquetan
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las muestras, por ejemplo, TP denota la cantidad de mugstsas/as mal clasificadas.
Antes de continuar debemos introducir la nomenclaturezatl:

= Positive refiere a las muestras de la clasémalos(clase minoritaria).
= Negative refiere a las muestras de la clasenal (clase mayoritaria).

La gran mayoria de las medidas de performance para probkdendss clases
parten de la matriz de confusion que se observa en la fdbfa A partir de la misma
se obtienen 4 simples medidas, TP (True Positive) y TN (Tregatve) denotan el
numero de muestras positivas y negativas correctamergéicdaas, mientras que FP
(False Positive) y FN (False Negative) refieren al numeroaestnas positivas y negativas
incorrectamente clasificadas. Las medidas de performaasaititizadas en los sistemas
de aprendizaje son

FP+FN TP+ TN
err = acc

TP+ FN+TN + FP T TP+FN+TN+FP

Sin embargo, se ha demostrado que cuando existe un granatesban la
distribucion de clases, estas medidas no son apropiadagysdoman en consideracion
los costos de clasificar incorrectamente las distintags)a®dn extremadamente sesgadas
para favorecer a la clase mayoritaria y son sensibles a sgoseale clase. Por ejemplo,
si tenemos un caso donde el 1% de las muestras perteneceraadarinoritaria, al
clasificar todas las muestras como de la clase mayoritamdtseEne un "accuracy” del
99 % pero sin lograr clasificar correctamente ninguna maetdrla clase minoritaria.
A partir de estas medidas y de la matriz de confusion se puefil@rdcriterios como
precision(referido a la precision en alguna de las dos clagesgll, ROC AUC (area
debajo de la curva ROCY};, .., MGM (méaximo promedio geométrico de la precision en
la clase de la mayoria y de la minoril)S (suma maxima de precision).

Positive Negative
Positive | TP (True Positive)| FN (False Negative
Negative| FP (False Positive) TN (True Negative)

Cuadro 11.2: Matriz de Confusion

En esta seccion solo se definen las medidas que se utilizartindara la etapa
de diseilo como para medir la performance de los distintsgfickdores. Estas son:

TP
m Recall = m
Prevision — TP
recision = TP«}»FP

(1 + %) Recall x Precision
(2 Recall + Precision

Fvalue -

» MS = Accuracy, Accuracy_
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Se tilizara elF,,,. como medida principal para evaluar el desempefio, éste
combina Precisién y Recall, y permite controlar el peso de cao por separado variando
el valor deg. Este indicador es uno de los mas utilizados en el abordajeatdemas
con clases debalanceaddy 8][17]. Dependiendo de los problemas particulares que se
abordan, se puede dar distinta relevanci@eaall frente aPrecision 0 vice versa. A
modo de ejempldod], en un esquema de clasificacién en el que se pretende spagiaas
de interés o relevantes, como es el caso de un buscador webagio desea que todas los
sitios sugeridos en la primer pagina de resultados searargés. Esto se logra buscando
alta Precision, en ese caso no es tan importante qu&®lall sea bajo pues de todos
modos el usuario no puede abarcar todas las paginas relev&ites importante que
aquellas que va a observar sean relevantes. En contrastepticaciones requieren altos
niveles deRecall (sin importar el costo sobre Brecision), un ejemplo de éstas son las
busquedas de archivos en un disco duro, donde se desearaneotados los archivos
gue determinados patrones.|

En conclusion, elF,,.,. €s una medida que se adapta al problema de clases
debalanceadas, y ademas, es lo suficientemente versatilpama poder abarcar (fijando
adecuadament®) distintas clases de problemas. Por estas razones el usp,delcomo
medida de performance parece mas que justificado. Sin emhaogqueda claro aun
el valor des que mejor se adapta al problema que se pretende abordaenkgs como
primer abordaje al problem@a= 1, esto implica que daremos igual importanci&atall
gue aPrecision. Se puede cambiar el valor geen futuros abordajes al problema,
sin hacer cambios importantes al software implementadaplsmente redefiniendo el
parametro “beta”. El ajuste final del valor deoptimo debe hacerse en campo. Es
decir, al cambiar el valor del mismo modificamos el punto @ddjo, y esto debe
hacerse en funcién de los recursos e intereses particldaese tenga a la hora de
utilizar la herramienta que aqui se desarrolla. A modo dengie si se posee gran
capacidad para realizar inspecciones podemos ponderBecell, esto generara un
indice de deteccion de consumos andémalos mas elevado, penentara también el
namero del’ P (disminuyendo laPrecision). En contraste, si poseemos pocas unidades
para realizar inspecciones, podriamos optar como esaatiegectar pocos consumos
anomalos (pagando el costo de mas indicd"dé pero teniendo una altBrecision,
es decir detectamos un conjunto menor, pero ese conjuntenedasi'P.

11.1.4. Base de Datos

Para analizar el comportamiento de los distintos clasificeg] estudiar su
validez frente al problema de deteccion de consumos an8ragpartir de las medidas
de performance antes mencionados, y determinar el modélm@para cada uno de
ellos, es necesario utilizar una base de datos que repeeendistintas clases del
problema (andmalos y normales). Se decidi6 utiliz&8dae 2la cual esta compuesta por
1504 suministros industriales de distinta indole (almasé@permercado, autoservicio y
almacén/vivienda) ya que la misma esta formada por un nudeesaministros suficientes
para caracterizar a ambas clases (aunque existe un graalatesbde clas€$ y porque
fueron elegidos de forma aleatoria por los técnicos de UTE.

8Para la Base 2 el desbalance de clases es de aproximadaméngsio es, hay 10 normales por cada
anémalo
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11.2. One Class SVM

[38)):

1.

Para determinar y v se puede utilizar el siguiente procedimiento (sugerido en

Dividimos la base de datos grpartes iguales, llamemos a cada base céincon
i={1,2,....p}

. TomamosB,. = B; como base de test®,, = B, U B3 U ... U B, como base de

entrenamiento.

Para cadar € U = {vy,15...u} Yy v € S = {01,09.....0,} entrenamos el
clasificador con la basB;, y obtenemos una frontera de decisjfn

Conf clasificamos los vectores de la ba8g y comparamos la etiqueta obtenida
con la etiqueta de cada muestra. De la comparacion antétenemos el valor de
F,aue €Stimado para ese combinacionudg v, llamadoF, e, (v, 7).

Repetimos el procedimiento anterior consideraBdo= B, y la union de las bases
restantes com®,, obteniendaF, .., (v, v), luegoB,. = Bs y asi sucesivamente
hasta haber completado lageraciones.

Contamos entonces con una estimacion parg,gl. del clasificador para cada
v € Uy~ € S en cada uno de log casos(Fyaue1s Foatue2, - s Foatuep )-
Tomamos comaF,,,,. asociado a cada y ~ el valor promedio de 105, ..

obtenidos en las validaciones cruzad@s;.. (v, v) = — > Fuaues(, 7).
p

. Finalmente escogemos el valor dey v con el que se obtiene el mayét,, ..

promedioz(yfinala ’Yfinal) - argminuEU, yeS {Fvalue(V7 ’Y)}

A priori no se conoce el rango en el que se encuentran Yo& que maximizan

el F,... (v esta acotado entre 0 y 1 por la forma en que esta definido) pgudcse
realiza una exploracion dét,,;,. al variarv y o en un rango bastante amplio recorrido
exponencialmente. Al analizar el comportamientaftlg,. para los valores elegidos de
vy v 11.3se observa que el rango acotado payay corresponde a la zona determinada

por v

€ [1077,1] y v € [107¢, 1] donde se obtienen los valores maximogdg,..
El siguiente paso es evaluar la performance del clasificadefinir un modelo

optimo. Como se menciond en la seccldnl.4 la base de datos utilizada eHase 2

Positive | Negative
Positive 86 78
Negative 79 823

Cuadro 11.3: Matriz de Confusion para One Class SVM

Medidas de Performance:

s Accuracy=85,27%

» Recall,=52,44%
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11.3. CS-SVM

Al igual que para One Class SVM, el procedimiento utilizadoapdeterminar
Cj;,t, C,pt Y 7opt €Sta basado en el sugerido 88[utilizando validacion cruzaday llevado

a cabo de la siguiente manera:

1. Se determinan los conjunt6s= [C1, Cs, ..., CLl Y v = [71, 72, - Yiml-

2. Se eligerC; € C'y v; € v se divide la base de datos de entrenamientp gartes
iguales y se realizan p corridas de entrenamiento. Llamantasia base comB;
coni = {1,2,...,p}.

3. Se utilizaB,. = B; como base de test§,, = B, U Bs U ... U B, como base de
entrenamiento.

4. A partir deB,,, C; y v; se crea un modelo del clasificador. Como la relacion entre
las dos clases no es balanceada (hay una mayor cantidad slemamsinormales
que anémalos), al crear el modelo del clasificador CS-SVMe$@ehC*+ y C~
utilizando pesos de clase definidos como la relacién entrérekro de muestras de
entrenamiento sobre el nimero de muestras de cada 8@se [

5. Con este modelo se clasifican los vectores de la Basg se compara la etiqueta
obtenida con la etiqueta de cada muestra. De esta compaszcabtiene eF ;..
estimado para estos valores@gy v, que llamaremos’, .., (C;, v;)-

6. Se repite el procedimiento anterior consideraBgo= B, Yy la union de las bases
restantes comé,, obteniendd, .., (C;, v;), luegoB,. = B; y asi sucesivamente
hasta haber completado lageraciones.

7. Para el par de valorgg’;, ;) se cuenta con una estimacion de 18g;,. del
clasificador para cada validacion cruzada. Se toma cbQ. asociado a este
par(C;,;), el valor promedio de lo8,,;,. obtenidos en las validaciones cruzadas,

1
Fvalue(ciu ’Yg) = ]_7 Z Fvaluel(ciu ’Yg)
8. Este mecanismo se repite combinando todos los valores @ehjuntos’' y ~.

9. Finalmente, se elige contq,,; y ., 10s valores con los cuales se obtiene el mayor

Fouve promedio.C;;t y C,,; S€ obtienen a partir d€,,; y los pesos de clase.

A priori no se conocen los valores 6ptimg,; y 7., por lo que se debe realizar
una busqueda exhaustiva procurando determinar un ranggdaccercano a la solucion.
Como primer paso se realiza una busqueda de los parandétyog que maximizan el
Fawe €N Un rango muy amplio recorrido exponencialmente, enqueati se realiza esta
blsqueda par&’ € [278,215] y v € [2715,28]. Al analizar el comportamiento dg,;,.
para los valores elegidos dey ~ (11.5 se observa que el rango acotado parg ~
corresponde a la zona definida gore [107%,1] y v € [107%, 1] donde se obtienen los
valores maximos dé, ;...

Habiendo determinado la zona donde se encuentran los pap&raptimos para
definir el modelo del clasificador se deben realizar pruebss @valuar la performance
del mismo.

Medidas de Performance:
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Negative

Positive

100

64

Negative

109

793

Cuadro 11.4: Matriz de Confusion para CS-SVM

Accuracy=83,77%

Recall ,=60,98%

Precision, =47,85%

Fvalue:53 ’ 62%
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11.4. OPF

11.4.1. Consideraciones generales

Como se vi6 en la seccid®.3.1la principal diferencia en la implementacién
de Optimum Path Forest (OPF) en relacidon a los clasificad®¥éd es que OPF no
tiene parametros libres que deban ser determinados. Esttaama facilidad para la
implementacion del clasificador, pero sobre todo es unaajgemn cuando al tiempo
necesario para el entrenamiento, no se precisa hacer @irigisgueda de parametros
Optimos como se vio en la secci@h.2y la11.3

Por otro lado la desventaja de OPF es que no posee ningunancggriori
para palear el desbalance de clases, como pueden ser céstestds para el error en
cada clase (ver cuadfd.l). Si recordamos el algoritmo de clasificacion de OPF, vemos
gue cuando nos enfrentamos a un nuevo elemento para asigtigtleta lo asociamos
al prototipo con costo de camino menor. Si tenemos en cueralgcosto de camino
es funcion de la distancia, parece logico que si hay muchgsateénentos de una clase
gue de otra, el clasificador etiquete a la mayoria de los pedrde prueba a la clase
mayoritaria.

Como el objetivo principal es detectar a los elementos déaleaninoritaria
tenemos que solucionar este hecho mediante alguna modificaCon este fin, se
encuentran los métodos que se describen en la setdiGtomo puede ser submuestreo y
sobremuestreo. El primero de estos tiene la desventajaedal gubmuestrear se pierden
datos, mientras el segundo tiene el problema de que se gethesias artificiales, con el
riesgo que esto siempre significa. En este caso, como elldesbano es excesivamente
grande (de 10:1 aprox) y la base es de un tamafio consideblaas por la idea de el
submuestreo, ya que nos garantiza de todas formas unaazhdédlatos no despreciable
para trabajar.

Una vez que optamos por submuestrear, la siguiente pregsnigEn qué
proporcion submuestreamos? Aqui es donde aparece nugsigy parametro a la hora
de diseiar el clasificador, al que llamaremos p_bal (pra@ode balanceo) y definimos
de la forma,

cantidad anomalos

bal =
P cantidad consumos

Por ejemplo si p_bal=0,5 significa que hay la misma cantigadrmbmalos que
normales. Es importante hacer notar que el submuestrealsmarénicamente en la etapa
de entrenamiento, mientras que a la hora de evaluar el deséenge mantiene la base
completa.

11.4.2. Resultados

Para determinar como se comporta el clasificador con distirglores de p_bal
se ejecutaron pruebas con distintos valores del mismo.dsedtados que se muestran en
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| p_bal|| Accuracy| Recall| Precision| Fvalue (3 = 1) |

0 84,4 37,2 49,2 42,4
0,2 84,4 43,9 49,3 46,4
0,3 81,6 53 42,2 47
0,4 81,4 61,6 42,8 50,5
0,5 77,9 65,85 37,5 47,8
0,6 73,7 69,5 33,1 44,8
0,7 70,3 80 31,5 45,2
0,8 61,3 83,5 26,2 40
0,9 52,3 88,4 22,87 36,3

Cuadro 11.5: Evaluaciéon de OPF en funcién del balanceo.

la tablall.5son para la base de datos 2 y las caracteristicas selecatgeada etapa de
seleccion de caracteristicas.

Podemos ver claramente como a medida de que aumenta la @dpade
anomalos en la etapa de entrenamiento (p_bal) el porcefgajedémalos bien clasificados
también aumenta, tal cual como lo esperamos. Sin embagmgak también se podia
esperar, era que si colocAbamos mas andmalos en el entembariba a aumentar
los FP, es decir los normales mal clasificados (normale#fice$os como anémalos)
disminuyendo asi el indicador de precision. También podeasegurar, a partir de esta
tabla, que silo que queremos en nuestro problema es maxiehizavalue debemos tomar
un valor de p_bal cercano al 0,4.

11.4.3. Software

Nuestro primer acercamiento a la técnica de OPF fue medilngeticulo
de Caio César Oba Ramos et &) [l cual mostraba como con la técnica OPF
era usada para la deteccion de fraudes en energia elédicaste trabajo se
nombraba el sitio donde esta disponible el software OPFiralese la web del
instituto de computacion de la Universidad Estadual de Qf#esp Brasil. La pagina
eshttp://wwuv ic.unicanp. br/~afal cao/libopf/. Desde alli se descarga
el paquete LibOPF, el cual compilamos para UNIX y llamamossaejecutables desde
matlab.

11.5. Arbol de Decision

11.5.1. Parametros del arbol

Como se vio en la secci6f.4, donde se abordo la teoria de los arboles
de decision, a la hora de implementar un clasificador de estZraleza, hay varios
parametros que determinar, los mismos se expondran a gaaithm y se justificara la
eleccion de cada uno

= Particiones binarias
La primera decision es si a la hora de crecer el arbol perm#ique al hacer la
divisién en un nodo salgan més de dos ramas 0 solo haremasqyaes binarias.
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Es facil de mostrar, como lo hace Duda et al. &d] [que cualquier decisiéon
multiple se puede convertir en una concatenacion de deesibinarias, por lo
tanto si decidimos que solo se puedan realizar decisiomesi&s, no solo no
perdemos generalidad sino que ademas estamos ganandagisiag la hora de la
construccion. Por lo tanto, en el arbol implementado, cad@ nendra Gnicamente
2 sub-nodos hijos.

= Criterio de crecimiento
Otra decisidn que se debe tomar en el crecimiento del arlapléesriterio se utiliza
para medir laimpureza. Esto va a repercutir en cdmo se aligejor caracteristica
para realizar la division en cada nodo. En la sec@d@hexplicamos las 3 mas
comunes, laimpureza de Gini, la impureza de informaciotrgeia) y la impureza
de error de clasificacion. Duda et al. di2 demuestra que la impureza de error de
clasificacion puede, en algunos casos, ser ciega a algunsiguies beneficiosas,
por lo que generalmente no se utiliza a la hora del crecimififl]. En varias
fuentes (12][23] entre otros) aseguran que el arl@d.5 es el arbol mas popular
en la actualidad por lo tanto vamos a adoptar los criteriagsstke Esto implica fijar
como criterio de crecimiento que vamos a utilizar esngigureza de informacian

= Criterio de paraday podado

A pesar de las variantes que se expresaron en el punto anssicree que la
variante de impureza que utilicemos no influye de sobreraaeerel éxito del
arbol [12], sino que lo que realmente importa es que método usemopaaael
crecimiento o como podamos el arbol una vez que ha crecidahi€&a se comento
en la secciorb.4 que los criterios de parada produciredécto horizontees decir,
detener el crecimiento antes de un punto 6ptimo. Es por este@mos a optar por
un criterio de podado a la hora de evitar el sobre-entremami€omo optamos
por utilizar el algoritmo dé€C4.5, vamos a elegir entoncesmddado pesimistéver
secciong.4).

Otro problema que hay que tener en cuenta es que al igual quasdlcador
OPF, el arbol de decisién se ve influido por el desbalanceates! Si en el conjunto
de entrenamiento hay muchos mas patrones de una clasepidnatgva a asignar, a la
mayoria del espacio de caracteristicas, la etiqueta dada ohayoritaria. Por esto es que
al igual que en OPF se submuestreara la clase mayoritas®alancearlas clases

11.5.2. Adaboost

En la seccid®.4, vimos que los arboles de decisién dependen mucho de las dato
de entrenamiento, y esto lo hacia un algoritmo inestabhebi un poco los datos puede
resultar en un arbol totalmente distinto. Esto es una pdapigue no es para nada deseada
a la hora de construir un clasificador , sin embargo, estasitad de clasificadores,
resulta tentador para realizar una combinacion de varieio® Es por esto que al arbol
se le realiza un proceso delaboostEl adaboost, que ya se explico en la secdidh?
consiste en generar muchas variantes del mismo clasifisadi@ndo la base de datos
con la que se entrena. Una vez que se entrenan todos losceldsrigs, se realiza una
combinacion de todos ellos y se toma como salida de ese méstd@ombinacion. Se
tomd 15 como el numero de instancias para el algoritmo, camauen equilibrio entre
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precision y costo computacional. También observando ladig2 (mostrada en la pag.
73) se puede ver que a partir de 15 el error no decae de formdkensi

11.5.3. Resultados

En esta seccidn se mostrara la performance del arbol variahgarametro
p_bal, el cual controla el grado de submuestreo.

| p_bal| Accuracy| Recall| Precision| Fvalue (3 =1) |

0 85,8 37,2 56 44,7
0,3 81,6 53,7 42,3 47,3
0,4 79,6 66,4 40,2 50,1
0,5 74,6 70,7 34,3 46,2

Cuadro 11.6: Evaluacion del arbol en funcién del balanceo.

Aligual que en el caso de OPF si queremos mejorar la medidg.de debemos
seleccionar un valor de p_bal cercano a 0.4.

11.5.4. Software

Los algoritmos del arbol de decision y del adaboost fueroma&dos del
PRTOOLS un toolbox de matlab gratuito disefiado especialmente phrarea de
reconocimiento de patrones. Por mas informacion (o dessatgl programa) consultar
http://prtools.org/.
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CAPiTULO 12

Combinacion

Antes de
introducir los métodos de combinacion de clasificadoresempntados, se debe tener en
cuenta la naturaleza de los clasificadores que se intenticamComo se menciond en
el capitulo7 las estrategias de combinacion de clasificadores dependareea medida
de la informacién que brinda la salida de cada uno de losficadores base. En este
problema en particular, los clasificadores implementados s

= One Class SVM

= WC-SVM (C-SVM con pesos distintos para las distintas clases
= OPF (entrenado con y sin balanceo)

= Arbol C4.5 con AdaBoost.

Observemos brevemente las salidas disponibles en cada anesubs
clasificadores antes de plantear estrategias posiblesndkirtacion. Para el arbol, se
dispone para cada muestra de la base test, la clase a la gegmsda dicha muestra
y la probabilidadde que la etiqueta sea correcta. Si bien el clasificadorsanrgg medida
asociada a la confianza de la etiqueta que se esta asignatalonedida (que en el
algoritmo se llama probabilidad de pertenecer a la clasejlsela en base a la cantidad
de elementos en el nodo de una y otra clase de la base de em@eta Por tal motivo
desde el punto de vista formal la medida que se obtiene e$ fegj@ de los casos) una
estimacionde la probabilidad de que la etiqueta sea correcta.

En el caso de CS-SVM, también obtenemos para cada muestrablabdidad
de pertenencia a una u otra clase. La etiqueta que se asigda acestra corresponde a
la clase con mayor probabilidad. Al igual que ocurre en eb ckesarbol, se debe manejar
con cierta precaucion estas medidas, ya que son estimaajoeese realizan en funcion
de la estructura de la base de datos utilizada para entEanaste caso la probabilidad de
pertenecer a una u otra clase se calcula en funcion de lacistla frontera de decision.
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Para el clasificador OPF, la salida es Unicamente la etiqutajue se asigna
cada muestra de la base test, no se dispone de probabiliagestenencia a una u otra
clase ni de indicadores que nos permitan tener idea de laaoaafgue se tiene sobre la
etiqueta asignada.

Siguiendo con One Class SVM, nos encontramos en las mismdgames que
para OPF, se cuenta con salida correspondiente a la etdpiaZlase que se asigna para
cada muestra de la base test pero ninguna otra informadidiorzal. Vale la pena aclarar
gue en estos 2 ultimos casos, el no poseer una medida disatargara cada muestra no
depende tanto de la estructura del algoritmo de clasifioagiito fundamentalmente de
como fue implementado el software del mismo.

Ademas de la informacion que cada clasificador otorga pata cauestra, es
importante a la hora de la combinacién contar con una medibddesempefio global de
cada uno de los clasificadores. Por esto es que se estinmndi validaciones cruzadas
en la base de entrenamiento, los siguientes indicadoresrfigmpance:

TP+ TN
Acc = 12.1
T TPIFP+TN+FN (12.1)
TP
Acco = —2 1 12.2
“+ TP+ FN (12.2)
TN
Ace. — ——1 12.3
T TNIFP (12.3)

Presicion X Recall
Fualueg—y)

= 12.4
Presicion + Recall ( )
De este modo, si bien para algunos de los clasificadores eepas una medida
individual de la confianza asociada a cada etiqueta, teneaross indicadores de la
performance global.

12.1. Meétodos propuestos

En laliteraturay las publicaciones mas recientes no ser@mnérado estrategias
de combinacion de clasificadores que resuelvan de manesdastria y con un
fundamento formal el problema. Por otro lado no se encuartngsenso general en
cuanto a las estrategias de combinacion planteadas. Enyarimale los casos las
estrategias propuestas se basan en fundamentos intuwtifmsnalizados para casos
particulares y luego evaluados en problemas concrélp4d[ 3]. Sin embargo es muy
dificil encontrar respuesta a preguntas como: ¢Coémo salaaltos coeficientes para
realizar un esquema de voto ponderado si se desea mejdiaf.glde la combinacion?
a ¢ Como se combinan clasificadores donde se tiene medideslirales de performance
para algunos clasificadores y medidas globales para otiQs@ gstrategias de las
utilizadas en casos normales se pueden utilizar con iguadedtados en problemas de
clases desbalanceadas?

aNo es igual a mejorar el Accurary como se demuestra2d) para el caso de clasificadores
independientes
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A continuacion presentamos algunos esquemas de comhinpoifpuestos,
basados en publicaciones que proponen estrategias pas asiculares y en ideas
generales comunes a todos los problemas de combinacion.

Los nombres de los métodos propuestos no fueron tomadoagi@riexto, son
simplemente nombres que se asignaron a los métodos parareéerencia en el alcance
de este trabajo.

12.1.1. Todo Accuracy

El primer método que se decide implementar, es el esquenwaepor mayoria
ponderada descripto en la seccifi.1(pag.68). Dada una muestra, calculamos para
cada clase:

Minterfaz : W

L
gp(x) =log (P(w,)) + Y dib; (12.5) grom—
’ ’ ; g 52 chﬁ Evaluar ——Anomalos (Py= Normales (N}

=

donde

- NS [ Accl+) + Acc ()]

Num O p_bal (en tr) Fvalue (B=1)
[
Clasificar = reOTEE e ponTble: —Criterio G
< =

| [— |
=0 |
:

— Vi

b; o log (1 pip ) (12.6)

Como se puede observar, la decision
tomada por cada clasificador es ponderada e || tenes s oo nesorne \ -
por un coeficiente que depende de |
probabilidad de acierto de este. En est
caso estimamos la probabilidad de aciert
de cada clasificadop; mediante Acc;
descrito en la ecuaciori?2.l). Como se
puede observar en este tipo de esquema,

no se toma en cuenta parte de la informacion disponible (l@sapilidades de acierto
individuales dadas por los clasificadores C4.5 y CS-SVM3 jababilidades a priori
P(w,)y P(w,) se calculan en base a la cantidad de muestras de cadajctaseségin
corresponda) sobre el total de muestras en la base de antegna.

=

Ver Base Tr Yer Consumos Clasificados ‘

Id consumo =
Wer Caracteristicas Ver Erreres fen tr)

Este método es muy utilizado cuando se desea combinarcdakifes, y ademas
maximiza el Accuracy de la combinacié2d, sin embargo no es el mas adecuado para
el problema que se pretende abordar. Recordemos que ermasbdonde las clases
presentan un gran desbalance y ademas la clase con menomondengepresentantes
es la que presenta mayor importancia (el interes principatsie proyecto es detectar
aguellos consumos andmalos) obtener mayor accuracy nacargdtar mas cerca de la
solucién 6ptima. Recordemos el ejemplo (a efectos ilusts) que se vio en la seccion
7.1.], sitenemos un problema donde la clase minoritaria rept@sth% del total de las
muestras, un clasificador que etiqueta a todas las muestras mormales obtendra una
accuracy deb9 % (y un F,,... = 0). Este clasificador obtendra un peso mucho mayor
que aquel que tiene por ejemplo 8% de accuracy ¥;,... = 50 %. Sin embargo a los
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efectos de detectar muestras de la clase minoritaria esquiarel segundo clasificador es
mucho mejoque el primero.

Si bien este método no se ajusta al problema que se preteoaglse decidio
implementarlo en el esquema final de la solucion por ser unosdeétodos que cuenta
con mayor formalismo a la hora de su deduccion y ademas egjuaraa muy utilizado.
Aun cuando este esquema de combinacion no sera el mas adeesadumamente
interesante incluirlo a los efectos de tener una referepara poder comparar otros
meétodos que se proponen e implementan.

Por ultimo, se propone una pequefia modificacion a este métade de pasar
a describir los métodos siguientes de combinacion implésades. En lugar de utilizar la
ecuacion:

gp(z) = log (P(w,)) + Zdl log( ) (12.7)

1_pz

gn(z) = log (P(wn)) + Z:dZ log <

introducimos pesos a las probabilidades a priori, como naagedar mayor importancia
a la clase minoritaria. Introducimos los coeficienig¢y «,, de manera que:

) (12.8)
— Di

L
(0) = aylog (P) + 3 dylog (2 (12.9)

L
i Di

() = g (Plen)) + 3 log (12 (12.10)
De este modo, podemos compensar el desbalance que prdasmiases y otorgar mayor
importancia a los consumos andémalos que son aquellos sobiggue se quiere tener
mayor capacidad de deteccién. En particular se ensayaloresaen, = log (P(w,)) "
y o, = log(P(w,))”". Si bien introducir estos valores empeora el accuracy de la
combinacion (como es de esperarse) mejord,g)l.. (que es el interés principal).

12.1.2. Accuracy

Si bien el método antes mencionado permite obtener una ocagibnoptima
en el sentido que maximiza el accuracy de la combinacioa, legis de ser el mejor
esquema posible para el problema puntual que se pretend#aalien particular porque
el método de voto por mayoria, tiene cabida fundamentaknenando se pretende
combinar clasificadores cuyas salidas son Unicamentddaetdts. Cuando se dispone de
probabilidades de pertenencia a una u otra claseqaalta muestrg en general son mas
populares los esquemas de combinacién que utilizan diétiamacion y delimitan zonas
en el espacio de muestras donde cada clasificador es masopyaeisus competidores.
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Teniendo en mente lo anterior, se propone
modificar el esquema de voto por mayorie™™
utilizando en lugar de la probabilidad }: el .
de acierto global calculada para cada mescmae—
clasificador, la probabilidad de pertenencia ™"
a la clase asignada para cada muestra en
caso de C4.5y CS-SVM).

— Performance

pen | I |
MaL| I |

= TAnoma\os (P)—Normales (N}

Cargar Datos ‘
1

Num CY  p_balen tr}

[ o

cl

Para ilustrar el nuevo esquemade | (G 5 | | =
combinacién propuesto, SUPONGAMOS QUE  wyrec. || s s
gueremos clasificar una muestracuyas s
etiquetas asignadas por los clasificadores
base fueron(d,(z) d, (x)), (d2(x) d}(z)),
(d(z) d(2) y (diz) di(z) > La
funcion binariad () toma el valorl si el
i-esimo clasificador asignaala clasep y d;’,(x) = 0 en otro caso. Analogamente se
definen losd! (z) para la clase:. Recordemos que los clasificadores 2 y 3 (CS-SVM
y C4.5 respectivamente) también arrojan como salida ldsgitidades de pertenencia a
una otra clase,P?(z) P2(x)) y (P3(x)P}(x)). La nueva estrategia de combinacion queda
entonces:

—Id consumo—

gp(r) = aplog (P(w,)) + di(x)log (%) + d2(z) log (%)

+d3(x) log (%) +d,(x) log (%)

gu(x) = aplog (P(wy)) + d.(z)log (%) + d(z) log (%)

+d? () log (%) +d,(z)" log (%)

Finalmente como es habitual asignamos a la muestra lajckisg(z) > g.(x)
y n en caso contrario.

12.1.3. Todo Diferencial

Si bien en el modo "Accuracy” se aprovecha la informacionviddial que
arrojan algunos de los clasificadores, se continua ponderanlos clasificadores en
funcion de su probabilidad de acierto, sin tener en cuentidas de performance aptas
para problemas con desbalance de clases. Como se analiapigrias previos , obtener
un clasificador con mejores probabilidades de acierto, @guaa que estamos recorriendo
el camino correcto a la hora de la deteccion de muestras dada minoritaria. Como
alternativa para solucionar este inconveniente se propbasquema que se describe a

®Hemos asignado arbitrariamente el super indice 1 paramederal clasificador One Clas SVM, el 2
para CS-SVM el 3 para el arbol C4.5 con Adaboosty 4 para OPF.
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continuacion.

Supongamos que clasificamos una base

de datos previamente etiquetada utilizando

validaciéon cruzada y obtenemos por lo ==

tanto una matriz de confusion §i pel
gue caracteriza el desempefio de dichO.i .=
clasificador para la base seleccionada’C°”";‘;m [

En dicha matriz obtenemos la cantidad

de muestras de la clase minoritaria
correctamente clasificadas”, la cantidad o

de la clase minoritaria " e s | s 3
mal clasificadast’ N las muestras de la B =
clase normal o mayoritaria correctamente s

clasificadas’ N y por Gltimo la cantidad J 1o oo
de muestras normales mal clasificadas =" e
FP. Sirecordamos la definicion de

TP o TN
TP+ FN T TNIFP

‘ — Performance

~ 1~ Anomalos (Pj=Normales (N
B
i v

BIEN
MAL

Accuracy
Recall (+)
Precision (+)

NS [ Aco(+) + Acc ()]
F value (B=1)

o oo oo

I, Num OV p_bal fen tr)

Acc, =

podemos observar que existe una relacion eAtig y la cantidad ddalsos normales
(consumos anomalos que se clasifican como normales) asi teonidén una relacion
similar entre Acc,, y los falsos andmalosconsumos normales clasificados como
anomalos). Teniendo esto en mente, parece razonableautiliz,, como una medida
de la confianza que se tiene sobre una etiqueta normal (dsigaa el clasificador). En
otras palabras, cuando el clasificador asigne a una muesieald etiqueta (normal

0 negative), podemos tener en cuenta el valoAdeg, para medir laconfianzasobre la
decision tomada. Un valor elevado dec, indica que el numero d&'N es pequefio (en
relacion al'P), es decir, tenemaggocosfalsos negativos lo que se traduce en un indice
alto de aciertos sobre las etiquetas normales (en la basgrda@amiento). Analogamente
podemos utilizarcc,, para evaluar la confianza sobre las etiqug@signadas (positive o
anomalo). De este modo se propone utilizar un esquema guarttasdiferencialdonde

en lugar de utilizarAcc para evaluar la confianza de las etiquetas sin discriminacio
se utulizaAcc, para evaluar la confianza sobre las etiquetas Acc,, para evaluar la
confianza sobre las etiquetas

Definimos entonces
gp(x) = d)(x) Ace), + da(x) Accl + do(x) Ace) + dy(x) Acc), (12.11)

gn(x) = d () Acc; + d2 () Acclz) + d? () Acc;’) + di(z) Acc;f (12.12)

De este modo, cuandg(z) > g,(x) asignaremos a la muestrda etiqueta de
anomalo y en caso contrario la etiqueta de normal (o negative

fentrenamos los clasificadores con una porcion de la basesificdmos la porcion restante. Luego
repetimos el proceso rotando los conjuntos que se clasti@sta tener toda la base de datos clasificada.
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Antes de continuar describiendo los siguientes métodos aiebinacion
propuestos, veamos una particularidad de las ecuaci@é8ekl(y (12.12 con respecto
a (12.9 y (12.10. En primer lugar se elimino el coeficiente correspondiemtias
probabilidades a prioril¢g(P(w;))), esto se debe a fijar, = log(P(w,))™' Yy
a, = log(P(w,))"' (luego eliminamos el factor constanteya que solo importa
el signo deg,(z) — ¢,(zr) a la hora de decidir que clase asignamos a cada
muestra). Fijanday, y o, de esa manera se contribuye a compensar el desbalance
de las clases, si bien el accuracy de la combinacion dismajnelyF,,.. aumenta
como se puede ver en la presentacion de resultados. Otrerdif@ que se puede
notar entre las expresiones dadas E2X]) y (12.12 con
respecto aX2.9 y (12.10 consiste en la forma en que
son ponderadas lagcc en uno y otro método. Recordemos
gque en P3 se demuestra que la combinacion de los «
clasificadores independientes con probabilidad de acierto
individual P;, maximiza la probabilidad de acierto del
conjunto tomando coeficientes,

sl

bioclog(lpi ) (12.13)

(2
estos coeficientes como se puede observar en la ecuaciorn
(12.13 se calculan mediante una operaciéon no lineal sobre°
las probabilidades de aciertg, donde para valores de )
cercanos 4,5, los coeficientes tienden a cero y para valores
de P; cercanos d el coeficiente se dispara haciac. Esta -4
transformacion es razonable para el caso de probabilidadeg
de acierto de un clasificador. Si la probabilidad de acierto”|
fuera de0,5 es coherente que el peso del clasificador sea,| |
nulo ya que clasifica de igual modo que si asignamos una
etiqueta tirando una moneda. Por su parte un clasificador® ]
con probabilidad de acierto cercana a la unidad no comete
practicamente errores siendo razonable que el peso del
mismo sea alto dentro de la combinacion. Los valores que
puede tomarP; siempre estan por encima @e (en caso
contrario invirtiendo la salida tenemos un clasificador dgamperformance) razon por
la cual los pesos de los clasificadores nunca toman valogasives.

2L

La ecuacionl12.13 se calcula al maximizar la probabilidad de acierto de
clasificadores independientedd], la pregunta que surge naturalmente a estas alturas es
¢por qué no usar la misma transformacion dadazh3con Acc, y Acc, en 2.1 y
(12.127

La respuesta a la pregunta no es sencilla (desde el puntostie tebrico),
no se ha encontrado en la bibliografia adaptaciones alneodonde se deducen los
coeficientesh; para el caso en que se desea trabajar con clases desbadanceask
conoce a priori el impacto de aplicar esta transformacidga pantidades que no sean
la probabilidad de acierto. Por otro lado observemos qua elacaso dedcc, y Acc,
no nos restringimos al intervald8,5 1] pues en problemas con clases desbalanceadas
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como el que se pretende abordar, valoreslde, de0,3 0 0,4 pueden ser razonables. La
decision que se tomo en este aspecto fue de probar ambdsgiagaSe evalud para una
base de datos previamente etiquetada como variaba la parioe de la combinacion
(comparando fundamentalmente f€l,,..) utilizando el esquema propuesto e (11

y (12.12 contra el esquema equivalente pero asignando los pesas logréﬁfgci).
Los resultados eran los esperados, en el caso de los pesosdas a partir del@.13
utilizando como argumentadcc; se obtenian valores notoriamente bajostg,. (del
orden de30 %) comparado con el esquema propuesto que presehtghadel orden de
55 %.

Si bien las observaciones anteriores justifican la impléaodin del método en
la forma dada por la ecuaciond®2(1]) y (12.12 (sin aplicar la transformaciéri®.13)
esto no quiere decir que no exista alguna operagién f (Acc;) tal que la combinacion
maximice elF, ... De todos modos la deduccién tedrica flgue permita obtener la
combinacion optima (en el contexto en que maximizdgl,.) no se encontro en las
publicaciones disponibles ni se alcanz6 a deducir en ediajtf.

12.1.4. Diferencial

Si bien el método introducido
en la seccion anterior arrojaba buenos
resultados y parece ser una alternativa e —
razonable a la hora de tomar especial p: D=zl -
consideracion de los consumos de la s comaees
clase minoritaria, podemos hacer la misma "~

— Bases Train - Bvaluacion
Base-1 |

Cargar Datos ‘ ‘_
Basea clasifi

critica que se hacia al método "tipico” o — e — :
mas estandar de combinacion introducido E—] o
en la seccion 12.1.1 ol —
Al considerar indicadores globales de la — | G g | [ =
performance, ¢no se esta desperdiciando “va | e |

la informacion adicional de la confianza -
sobre cada etiqueta proporcionada por
los clasificadores CS-SVM y C4.5 con
Adaboost?

Para
contemplar la pregunta anterior, se decide implementavnari@ método de combinacion
de los clasificadores, en el cual al igual que en el métodotiremy” propuesto ef2.1.2
se combine la informacion global de performance para Issfidadores One Class SVM
y OPF (1y 4 respectivamente) y la informacién disponiblegada muestra en el caso
de CS-SVM y C4.5 con Adaboost (clasidicadores numero 2 yiemsamente). De este
modo el esquema de combinacion propuesto queda de la forma:

=

—1d consurmo—

gp(x) = d () Ace), + d2(x) P2 (x) + di(x) P2 (x) + dy(x) Acc), (12.14)
gn(x) = d),(x) Acc, + d2(z) PX(z) + do(x) PJ(x) + dp(2) Acc, (12.15)

dpese a unos timidos intentos.
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Nuevamente no se toman en cuenta transformaciones parepbteficientes
en funciéon de lasP, o Acc; a modo de ponderar cantidades comparables (todos
multiplicadores en0 1] y no en[0 + oo] como en el caso de |dg).

12.1.5. lIterativo

El ultimo esquema de combinacion implementado, es tal vezasl simple de
todos los esquemas propuestos. A pesar de lo anterior eeuos thétodos que presenta
mejores resultados.

Se define al igual que en los métodos anteriores
gp(x) = d) () by + dy(x) by + d(2) by + dy () by (12.16)

gn(x) = d(2) by + d?(x) by + d () by + d(z) by (12.17)

Si observamos las ecuaciond2(16 y (12.17 podemos ver que el esquema propuesto
tiene la forma de voto ponderado. La variacion respecto abaeé"Todo Accuracy”
propuesto en la seccioh2.1.1 radica en como se obtienen los coeficientegjue
determinan el peso de cada clasificador en la combinacion.

Mientas que en el esquema de
voto ponderaddradicional los pesos se
determinan a partir de las probabilidades
de acierto de cada uno de los clasificadores Del3 et
en competencia, en este mMétodo Sesiw i
propone calcular los coeficientés que -
mejoran el valor deF),.,.. (en una base
de entrenamiento previamente etiquetada).
El procedimiento propuesto consiste en ”
definir un conjunto de valores posibles — = G e 3
para cada uno de los coeficientes, POr . | cemme e | =
ejemplo:b; € [0 : 0,05 : 1]. Luego,  vemme
para cada una de las posibilidades tenemos
definida una regla de combinacion (si
tomamos por ejemplo 20 valores para cada
b; tenemo=0* posibilidades) Utilizando
la misma clasificamos la base de entrenamieptoalculamos elF,,,.. Finalmente
definimos como pesds aquellos con los cuales se obtuvo mejoy;,....

interfaz =i

— Performance

~ [ Anomalos ()~ Normales (N);|
BIEN =i
MaL | |

Accuracy
Recall (+)
Precision (+)

NS [Acc(+) + Acc ()]
Fyalue (B=1)

‘ 1d consumo-—

IC

Si bien a primera vista el método puede parecer muy costasoe(mumero
de iteraciones) en realidad es un proceso bastante rapita (fecenas de segundos) en
comparacion con los tiempos de entrenamiento de los ckdifies (que toman horas).

€si bien hay posibilidades iguales dentro de la estrategipuyzsta (por ejemply, = by = by = by =
0,1,b1 = be = bs = by = 0,2, etc ) no se prestd atencidn a este hecho ya que los tiempg@cdeién eran
cortos y no fue necesario optimizaciones en ese aspecto.

fcomo siempre realizando validacion cruzada para elimotaresajustes
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Esto se debe a que no es necesario entrenar clasificadoradaiteracion, lo que esta
cambiando en cada iteracion es el modo de combinar las &&gae arroja cada uno
de los clasificadores individuales (pero no es necesariergetas etiquetas individuales
cada vez). Por este motivo en cada iteracion simplementeatiegan un par de decenas
de operaciones.

Este método es uno de los pocos que se encontrd en publieadoe atacan
problemas particulares de combinacion de clasificadonesleses desbalanceadas [
Sin embargo el método propuesto por Nitesh et3ufiliza un algoritmo de aprendizaje
genético (GA) para encontrar una solucién sub-6ptima. Apds esa diferencia la base
del método coincide ya que se ensayan varias combinaciangegbs, se calcula el
F,.4e para cada combinacion y se toma el set de valores que amajaeor £,,;,..
En este trabajo no se consideraron algoritmos de busquesleampidos que la busqueda
exhaustiva pues el costo computacional que demanda elreaquepuesto es muy bajo
en comparacion con los costos promedio que se manejan ernrehamiento de los
clasificadores.
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CAPiITULO 13

Resultados

Este capitulo presenta los resultados obtenidos en ddgsistintos. En una
primera parte, se presentaran los resultados para lastdsstionfiguraciones propuestas.
Se evaluaran entre otras cosas los clasificadores propulestonodos de combinacion y
el impacto de balancear la base de entrenamiento. Todasriakisiones tedricas seran
realizadas en base a la performance obtenida para la baseiparando los resultados
gue arroja cada estrategia con las etiquetas disponiblegyd,. utilizaremos la Base-3
para realizar una evaluacion de resultados en campo conxplseaea a continuacion.

La segunda parte del capitulo, presenta los resultadosidbszn campoUna
vez definidas las estrategias mas promisorias, se clasii@dase independiente (base-
3) provista por UTE. Esta nueva base fue etiquetada en umeaiinstancia para luego
realizar inspecciones de aquellos consumos seleccionadasandémalos. Se presentaran
los resultados de dichas inspecciones y se contrastardomsultados que se obtienen
inspeccionando los consumos seleccionados de mamanaalpor parte del personal
experto de UTE.

13.1. Resultados Teodricos

13.1.1. Clasificadores Base
One Class SVM

Comencemos describiendo la performance del clasificader Class SVM.
Se busco el valor de y v con mejor F,.... €n la clasificacion como se describi6
en el capituloll El intervalo dev y ~ sobre el que se trabajé finalmente es:
r=[-6:1:-1]; nus=[1+x10.~r 3%x10.~r 5+10."r 7+10."r 9x10."r 1];
gammas=[ 1x10. ~r 3+*10.~r 5+*10.~r 7+10."r 9x10.”"r];. Recordemos
que las caracteristicas finales seleccionadas para estéralgson[1, 2, 3, 12, 20, 28]
como se mostré en la secci®f.3
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Los resultados obtenidos son:

Accuracy=84,9 %

Recall=54,9 %

Precision=50,8 %

F-value=52,8 %

CS-SVM

El clasificador C-SVM sensible al costo, fue uno de los clesifores que arro-
j6 mejores resultados. Los rangos finaleg'dey sobre los que se realiza la busqueda son:
e =[-4:1:1]; vec_C = [1+x10. e 3+x10. e 5+x10."e 7+10."e 9+10."e 1];
rr=1[-7:1:-1]; vec_gamma = [1x10.”r 3%10.”"r 5+10."r 7+10.”r 9%x10."r];
Los pesos asignados a cada una de las clases son:
wei ght _anom = (cant _trai n/cant_eti g_anom_train)*100;
wei ght _norm = (cant _train/cant_etig_normtrain)*100;
Las caracteristicas finales que se utilizaron para esteritaigo son
1, 2, 3, 11, 20, 21, 23, 24, 28] como se establecio en la seccitih3

Los resultados obtenidos son:

Accuracy=84,5%

Recall=62,8 %

Precision=49,7 %

F-value=55,5%

OPF

El tercer clasificador a evaluar es el OPF. En la secéibd.2se analizo el
impacto sobre eF,.;... que tiene balancear la base de entrenamiento y se obsenasque
mejores desempefios se encontraban para valores de p_hdl des@a con la base de
entrenamiento con 40 % de muestras andmalas. Igualmerdeckbd ademas analizar
el desempefio de este clasificador sin balancear por coadalde utilidad a la hora de
la combinacion. Recordemos que las caracteristicas finalese seleccionaron (en la
seccionl0.3 son los propios valores de los consumos.

Los resultados obtenidae® balancear (p_bal=0)son:

Accuracy=84,4 %

Recall=39,6 %

Precision=49,2 %

F-value=43,9 %
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Los resultados obteniddmlanceando (p_bal=0.4¥0n:

Accuracy=80,1%
Recall=62,2 %

Precision=40,5%

F-value=49,0 %

Como se analizd en capitulos anteriores, balanceando k& dmslatos de
entrenamiento, podemos mejorar la performance del claddic Si bien el accuracy
baja, el aumento en la deteccion de consumos andmalos nmjosaderablemente
(manifestado en el incremento importante del Recall).

Tree (C4.5 con Adaboost)

Al igual que en el caso de OPF, podemos compensar el desbalardases y
priorizar a las muestras de la clase minoritaria medianentrenamiento balanceado. Por
esta razon, a continuacion se muestras los resultadossfipaia el Arbol implementado
balanceando y sin balancear. Recordemos que las caracteriBnales seleccionadas
para el Arbol en la seccioh0.3 son lascar-A (caracteristicas propuestas d]j. En
la version final propuesta de este clasificador se combinanst&ncias del arbol C4.5
mediante Adaboost.

Los resultados obtenidasn balancear (p_bal=0)son:
= Accuracy=85,8 %
= Recall=40,2 %
= Precision=55,5%
s F-value=46,6 %
Los resultados obteniddmlanceando (p_bal=0.4¥0n:
= Accuracy=79,0 %
= Recall=64,6 %
= Precision=39,0 %
s F-value=48,6 %

Aligual que en el caso de OPF, balanceando durante el entrenig mejoramos
la cantidad de consumos andmalos bien clasificados (ReSallembargo en este caso
vemos una disminucién importante en la Precision, por egtarelf,,;,.. N0 mejora de
manera significativa al balancear la base de entrenamiento.
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13.1.2. Clasificadores Combinados

En esta seccion mostraremos los resultados obtenidos aicammediante las
distintas técnicas propuestas en el capitidos clasificadores base. Estudiaremos el
desempeiio de combinar a OPF y el Arbol en sus versiolesceandy sin balancear

Combinacion Accuray

Combinando los clasificadores mostrados anteriormentdamedel método
Accurayse obtuvo:
Sin balancear OPF y el Arbol (p_bal=0)

= Accuracy=81,3%

= Recall=43,9%

s Precision=40,2 %

s F-value=41,9%

Balanceando OPF y el Arbol (p_bal=0.4)

= Accuracy=86,7 %

= Recall=54,3%

= Precision=57,0 %

= F-value=55,6 %

Los resultados obtenidos balanceando la base para OPF @l em mejores
gue en el caso en que se entrena con el desbalance.

Si observamos el caso balanceado vemos que mejora la mdps Aecuracy
individuales de los clasificadores y tiene practicamentd’gl,. del mejor de los
clasificadores combinados. Se obtiene ademas un buen ammprentre elRecall y
Precision consiguiendo que ambos indicadores se encuentren pora&deis0 %.

Combinacién Diferecial

Combinando los clasificadores mostrados anteriormentdamedel método
Diferencialse obtuvo:
Sin balancear OPF y el Arbol (p_bal=0)

Accuracy=79,3 %
Recall=60,3 %

Precision=39,6 %

F-value=47,8 %
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Balanceando OPF y el Arbol (p_bal=0.4)

Accuracy=84,3 %

Recall=62,8 %

Precision=49,2 %

F-value=55,2 %

Los resultados obtenidos balanceando la base para OPF @l em mejores
gue en el caso en que se entrena con el desbalance.

Siobservamos el caso balanceado vemos que el Accuracyiks sita mejor de
las Accuracy individuales de los clasificadores y tiene toramente el del mejor
de los clasificadores combinados. Este método de combméeide peor performance
gue el estudiado antes, presenta peor Accuracy y pgor. Si bien se obtiene un buen
Recall la disminucion en laPrecision se manifiesta en una baja performance desde el
punto de vista dek, ;...

Combinacion Todo Accuracy

Combinando los clasificadores mostrados anteriormentdamedel método
Todo Accuracyse obtuvo:
Sin balancear OPF y el Arbol (p_bal=0)

= Accuracy=87,1%

= Recall=54,8%

= Precision=58,8 %

= F-value=56,8 %

Balanceando OPF y el Arbol (p_bal=0.4)

= Accuracy=86,5%

= Recall=58,5%

= Precision=55,8 %

= F-value=57,1%

Para esta estrategia de combinacion, se puede observaa duecha entre
balancear o no OPF y el Arbol es menor. Ademas el Accuracyaibinacion obtenido
con este método es superior al de los casos anteriores. @otado el F,;,. de la
combinacion también es superior a las estrategias mosteadariormente.
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Combinacién Todo Diferencial

Combinando los clasificadores mostrados anteriormentdamedel método
Todo Diferenciake obtuvo:
Sin balancear OPF y el Arbol (p_bal=0)

= Accuracy=86,8 %

= Recall=57,9%

= Precision=57,3%

= F-value=57,6 %

Balanceando OPF y el Arbol (p_bal=0.4)

= Accuracy=83,6 %

= Recall=69,5%

= Precision=47,7 %

= F-value=56,6%

El desemperfio de esta estrategia es similar al de la esa@tety Accuracyi no
balanceamos OPF y el Arbol. En ese caso esta estrategiaifar@sejork, .. y un poco
peor Accuracy. El resultado es el esperado, recordemosd qu&tedo “Todo Accuracy”,
es el que mas se asemeja (de todos los métodos propuestas)atanonicode asignar
pesos para maximizar la probabilidad de acierto de la coaaiiin, tal como se demuestra
en [23], donde el peso de cada clasificador se asigna en funcién pletabilidad de
acierto individual mas un factor que toma en cuenta las fibtades a priori de cada
clase.

Con OPF y el Arbol entrenados con clases balanceadas, ehgefie de esta
estrategia se comporta distinto que la anterior. Se obéirm@ste caso uRecall muy alto
(del orden del 70 %) y un&recision del 48 % (aprox).

En el caso balanceado, el Accuracy no mejora al del mejorgdeldsificadores
gue se esta combinando, sin embargo en cualquiera de loastwsalF,,;.,. supera al de
los clasificadores que se estdn combinando.

Combinacion lterativo

Combinando los clasificadores mostrados anteriormentdamedel método
Iterativo se obtuvo:
Sin balancear OPF y el Arbol (p_bal=0)

= Accuracy=86,9 %
= Recall=57,3%
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Precision=57,6 %

F-value=57,5%

Balanceando OPF y el Arbol (p_bal=0.4)

Accuracy=86,2 %

Recall=64,0 %

Precision=54,4 %

F-value=58,8 %

Este método es el que obtiene mejor performance (teniendoestia elF;, ;.. ).
El Accuracy supera a la de los clasificadores que se estanimandao al igual que el
Fvalue-

Al igual que sucede en estrategias anteriores, al balanesatbases de
entrenamiento para OPF y el Arbol aumenta I&lcall (sacrificando un poco la
Precision).

13.1.3. Anadlisis de los Resultados

A continuacion presentamos en la taia 1 los resultados introducidos en la
seccion anterior y analizamos los mismos.

Si analizamos los resultados obtenidos para los distintasificadores
propuestos, podemos observar que CS-SVM presenta el mgjor seguido por One
Class SVM. Para el caso de OPF y el Arbol, se obtienen pecsettados pero estos
mejoran al entrenar con bases balanceadas.

Tanto OPF como el Arbol aumentan SRecall al balancear la base de
entrenamiento como es de esperar. Sin embargo, tambiémtusienimero de “falsos
anomalos” (FP) produciendo una disminucion erPlacision. EI compromiso 6ptimo
en este caso se encontro para valores de p_bal=0,4.

En cuanto a las estrategias de combinacion de clasificadm@gsuestas,
la amplia mayoria mejora la performance del mejor de losifidadores que se
estd combinando. Sin embargo se observa mejores resulfzas los métodos
“Todo Accuracy”, “Todo Diferencial” e “Iterativo”. Los médos que consideran las
probabilidades de acierto individuales parecen tenergsedesempefios a la hora de la
combinacion.

Entre los métodos de combinacién “Todo Accuracy”, “Todo dpghcial” e
“Iterativo” no se encuentra diferencias apreciables entouala performance. Cualquiera
de las 3 soluciones es una buena estrategia a la hora de eshalsiolasificadores. De los
resultados obtenidos con p_bal=0 el mejor resultado sesatreupara el esquema “Todo
Diferencial” (con comportamientos casi idénticos al molderativo”). Por otro lado, con
p_bal=0.4 se obtiene el mejor resultado de todas las pruebbzadas, y éste se alcanza
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| Descripcion | Acc.(%) | Rec.(%)] Pre.(%)| F-value(%)|

One Class SVM (p_bal=0) 84,9 54,9 50,8 52,8
CS-SVM (p_bal=0) 84,5 62,8 49,7 55,5
OPF (p_bal=0) 84,4 39,6 49,2 43,9
OPF (p_bal=0,4) 80,1 62,2 40,5 49
Tree (C4.5) (p_bal=0) 85,8 40,2 55,5 46,6
Tree (C4.5) (p_bal=0,4) 79 64,6 39 48,6
Combinacion “Accuracy” 81,3 43,9 40,2 41,9
(p_bal=0)
Combinacion “Accuracy” 86,7 54,3 57 55,6
(p_bal=0,4)
Combinacién “Diferencial” 79,3 60,3 39,6 47,8
(p_bal=0)
Combinacién “Diferencial” 84,3 62,8 49,2 55,2
(p_bal=0,4)
Combinacion “Todo Accuracy”| 87,1 54,8 58,8 56,8
(p_bal=0)
Combinacioén “Todo Accuracy”| 86,5 58,5 55,8 57,1
(p_bal=0,4)
Combinacién “Todo Diferenciall| 86,8 57,9 57,3 57,6
(p_bal=0)
Combinacién “Todo Diferenciall 83,6 69,5 47,7 56,6
(p_bal=0,4)
Combinacion “Iterativo” 86,9 57,3 57,6 57,5
(p_bal=0)
Combinacion “Iterativo” 86,2 64 54,4 58,8
(p_bal=0,4)

Cuadro 13.1: Resultados Obtenidos Para la Base-2

utilizando el método de combinacion “lterativo” con £y),;,.. del 58,8 %.

Tengamos en cuenta que si bien los métodos “Todo Diferéreidterativo”
presentan muy buenos resultados, el segundo puede esteragadtado a la base que
se utiliza en el entrenamiento. Recordemos que el peso @eatasificador se obtenia
probando con todas las combinaciones y seleccionando popgel de parametros que
mejora la performance pata base de entrenamiento utilizadaAdemas se debe tener
en cuenta que si bien los tres métodos presentan similgrgs, en algunos casos el
compromiso entreRecall y Precision varia de un método al otro. En la figut8.1se
observa epunto de funcionamientque presenta cada uno de los clasificadores donde
se puede observar de manera grafica las variaciones ente:@l y Precision para
los distintos esquemas propuestos. Recordemos que sptcaibed = 1, modificando
dicho parametro es posible mover los puntos de la curva esidinrde las necesidades
especificas y la zona de operacién deseada.
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Figura 13.1Recall y Precision para los distintos clasificadores y modos de combinacién
implementados.

13.2. Resultados En Campo

13.2.1. Procedimiento

Finalizado el andlisis tedrico de los resultados, y codsadias las distintas
estrategias que se proponen para atacar el problema, esntoodee poner a prueba
el sistema. Esto se lleva a cabo etiquetando una nueva badatake y realizando
inspecciones de aquellos clientes que presentan conslasdEados como anomalos.

Para realizar el procedimiento anterior, se solicit6 unavaubase de datos
a UTE, llamada en este documento como Base-3. Esta const®afe c®nsumos
(aproximadamente) de clientes comerciales. Los consumiemnidos son desde enero
del 2009 hasta enero del 2011.

El procedimiento realizado para clasificar dicha base desdae el siguiente.

1. Se entrenaron 2 clasificadores con la Base-2, utilizavglsiguientes parametros:
Clasificador A:

= Combinacion - Todo Diferencial
= p_bal=0

Clasificador B:

= Combinacién - Todo Diferencial
= p_bal=0,4

Las razones para utilizar el modo de combinacion “Todo Biferal” son que este
método es el que presenta los mejores resultados junto ¢tarativo”. Por otro
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lado, en contrapartida con este ultimo, el primero tieneoa@robabilidades de
estar sobre-adaptado a la base de entrenamiento. Lo edpaas@riormente indica
gue es una estrategia razonable utilizar esta configurgei@la clasificacion que
sera contrastada en campo.

2. Se clasific6 la Base-3

Una vez que se entreno los clasificadores Ay B, se clasific@sz 8 obteniendo
los consumos detectados como andémalos por cada uno de kicatiores.

Llamemos Base-A al conjunto de consumos clasificado commaloé por el

clasificador Ay Base-B al conjunto clasificado como anémalagbclasificador B.

Como era de esperar, la Base-B tiene méas elementos (casile) doe la Base-A,
al igual que sucedia durante los analisis tedricos. En la 1 se observa que
cuando balanceamos OPF y el Arbol (p_bal=0,4), existe ureatoren el Recall
y un decaimiento en la Precision en el resultado total dedsifatacion, lo cual

refleja un aumento de la cantidad de consumos clasificados andmalos . Por
otra parte la Base-B incluye casi en su totalidad a la Bade-éyal también es de
esperar y da la nocion de una cierta coherencia, ya que reoragdnable que al
balancear la base de entrenamiento en OPF y el Arbol, caanbiadicalmente las
etiquetas que se daban anémalas sin balanceo.

3. Seinspeccionaron los clientes incluidos en Base-A yBase
Los resultados obtenidos luego de las inspecciones fuesmsiduientes:
Para la Base-A

Cantidad de consumos: 265

Cantidad de consumos que se inspeccionaron: 200
Cantidad de irregularidades detectadas: 6 (3 % de 200)
Cantidad de contadores que se enviaron al laboratorio pspacciondr4

Para la Base-B

Cantidad de consumos: 560

Cantidad de consumos que se inspeccionaron: 340
Cantidad de irregularidades detectadas: 11 (3,3 % de 340)
Cantidad de contadores que se enviaron al laboratorio pspaccionar:4

A continuacion mostramos aquellos consumos a los que se destd
irregularidades y luego se analizaran los resultados.

dalgunos contadores se enviaron al laboratorio de UTE pueseptaban caracteristicas sospechosas.
Estos casos se pueden sumar al numero de irregularidadesadiets en funcion del resultado que se
obtenga del laboratorio

136



Figure 1 =5 E3
File Edit View Insert Tools Deskiop Window Help ™
Ndde || ARKRDIDELL- 2|02 oD
Consumo 954 clasificado como; ANOMALQ

2 T T T T T T T

05F .

Figure 1 = EES
Eile Edit Miew Insert Tools Deskiop Window Healp k]

NEde | AR EL- 2| 0B D

Consumo 1361 clasificado como; ANOMALO
2 ' T T T T T T

it o |
1 B -

05r 4
0 1 1 | I | | |
0 ] 10 15 Pl 29 an 35 A0

Figure 1 [=l2](x]

File Edit View Insert Tools Deskiop Window Help k]
NEdde | | AANILL- 2| 0EH a0

Consumo 1775 clasificado como: ANOMALO

3 T

‘ —— Consumo con irregularidad detectada el: 141206 |

2 = -

‘I - .

D | 1 1 1 | | 1

0 5 10 15 20 25 30 35 40

137



Figure 1 [=IB[x]
File Edit View Insert Tools Desktop Window Help k]

il = IR RL- 2| 0B D
Consumo 1926 clasificado como: ANOMALO
2 T T T T T T T
TS _
1F i
05r |
D 1 1 1 1 1 1 1
0 2 10 13 il ot a0 Ja 40

Figure 1 [
Eile Edit View Insert Tools Desktop Window Help
NEdL ALY DEL- |G| 08| nD

Consumo 2537 clasificado como; ANOMALO

‘ —— Consumo con irregularidad detectada el: 140208 ‘

b

0 5 1EI 1 40

3

Figure 1 [
File Edit View Insert Tools Desktop Window Help
NEEdS| A0 DEL- |G 0B D
Consumo 2226 clasificado como; ANOMALO

2 T

| ——— Consumo con irregularidad detectada el: 111007 |
15+ 1

‘I_

0 3 10 13 20 25 a0 Fils) 40

138



Figure 1 CIEIx
File Edit View Insert Tools Desktop Window Help %

3R UDEL-|A|0E|nD

e

NG W

Consumo 805 clasificado como; ANOMALO

3 T T T T T T T

40
Figure 1 =B %]
File  Edit View Insert Tools Desktop Window Help k]
NEES RO DEL- | 0E | aD
Consumo 341 clasificado como: ANOMALO
2 T T T T T T T
D 1 ] 1 1 1 1 1
] o 10 15 20 25 3o an 40
Figure 1 (=1[E]x
File Edit View Insert Tools Deskiop Window Help k|

DEde |k AKTDEL- 2 08| a0
Consumo 382 clasificado como; ANOMALO

0 ] 10 15 20 25 30 35 40

139



Figure 1 [= 2] x]
File Edit View Insert Tools Desktop Window Help k|
Node b AARUDEL- |G |0E | aD
Consumo 1967 clasificado como; ANOMALQ
3 T
| —— Consumo con irregularidad detectada el: 200208 ‘
2 - sl
1L -
D 1 1 1 1 1 1 1
] o 10 15 20 23 an a5 40
Figure 1 ==EES
File Edit View Insert Tools Desktop Window Help k]
NEade|KREUDE4- 2|0 D
Consumo 1146 clasificado como: ANOMALQO
2 T T T T T T T
15+ .
‘I - T
05 —
D 1 | | 1 | | 1
] a 10 14 20 it 30 a5 40

140



13.2.2. Anadlisis de los resultados

Para analizar los resultados obtenidos, en primer lugaerdeb realizar
precisiones sobre el procedimiento realizado por UTE parddntificacion de fraudes.
De este modo, tendremos una nocion de qué valores numégapossentarbuenos
resultados y cuales representaalosresultados.

Para ubicar los resultados obtenidos en la practica, amadis algunos
valoresLa cantidad de clientes consumidores de energia eléctrican éMontevideo
ronda el medio millon. De estos aproximadamente 30.000 clientes son los llamados
clientes estratégico8ajo esta denominacion se incluyen en general clientesmates
y algunos hogares con alta potencia contratada, que eltdeparto de deteccion de
irregularidades de UTE controla con cierta periodicidalguAos clientes pueden entrar
al conjunto declientes estratégicas se cree necesario, 0 vice versa, clientes estratégicos
pueden abandonar esta categoria. A pesar de esto se pugdpidean lineas generales
el conjunto de clientes estratégicos se mantiene baststdttce desde hace varios afos.

De los 30.000 clientes estratégicos aproximadamente 9.0af)i@ntes por afio
son seleccionados mediante diferentes técnicas y reglasrgpaer inspeccionados
Un cliente puede ser meritorio de inspeccion por variasmagzocomo puede ser una
denuncia, por presentar bajos consumos para la potencteatzmta, por tener poca
potencia contratada en funcion de los metros cuadradosiene ¢l local o por tener
antecedentes de fraude, entre otros factores que sondesmdmuenta. Los criterios a la
hora de seleccionar consumos a inspeccionar son muy variado

De los 9.000 clientes que se inspeccionan por afio (aproxinzadente), se
detectd en el 2008 que un 7 % presentaban irregularidades, ezl 2009 un 5% y en
el 2010 un 4 % Esto quiere decir que, por ejemplo, en el 2010 de las 9.GQ@oTiones
realizadas, el 4 % (360 clientes) tenian irregularidadedgie tipo. Estas irregularidades
pueden ser un fraude por una manipulacién del contador colaetada por ejemplo, o
puede tratarse simplemente de un contador defectuosos&ivaimos el porcentaje de
efectividadque tienen las inspecciones, podemos ver que viene dewleci¢ pasar los
anos (7 % en el 2008, 5% en 2009 y 4 % durante 2010), lo que indedisminucion en
la cantidad de clientes fraudulentos detectados dentra blase delientes estratégicos
Esta disminucion, segun los técnicos de UTE, se deberia dugaate los Gltimos afios
se viene controlando al mismo subconjunto de clientesstasndo muchos contadores
fuera de los recintos donde son mas visibles, mejorandofes@nes con la acometida y
utilizando contadores digitales. Por otro lado, las mujtaanciones aplicadas a aquellos
clientes que cometen fraude, o tan solo el hecho de estatosmntrolado, han ido
aplacando las intenciones de cometer ilicitos dentro des efientes.

Teniendo en mente las puntualizaciones anteriores, anabig los resultados
arrojados por las inspecciones. En primer lugar, calcutelaacantidad de consumos
anomalospresentes en la Base{Base de consumos clasificados). Teniendo en cuenta
gue de los 30.000 clientes estratégicos se inspeccionad®® @urante el 2010 y de
éstos el 4% presentaba irregularidades, y ademas, aswmiendo hipétesis que el
procedimiento manual es exhaustivo y exitoso, podemosasta densidad de clientes
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fraudulentos como:

9000 x 0,04

=12
30000 2%

Densidad de Clientes Fraudulente
Podemos utilizar el resultado anterior, para estimar laidad de clientes fraudulentos
dentro de la Base-3 (base con 3.000 consumos de clientagggtos) como:

Clientes Fraudulentos en Base=3),012 x 3000 = 36

Por otro lado, de los 560 consumos que se mandaron inspacgien razones de tiempo,
se inspeccionaron a la fecha 340 consumos, detectandoatr totrregularidades y 4
situaciones sospechosas que estan siento estudiadasadomdtdrio. Esto arroja una
cantidad de clientes fraudulentos detectados de 11 en @lerasodos los ensayos de
laboratorio den negativos y 15 en el caso opuesto. Con estokkados podemos estirhar
gue la cantidad de clientes fraudulentos detectados seemtnaudentro del intervalo
[11 x 2% 15 x 5] ~ [18,25]. En conclusion la cantidad de clientes fraudulentos
detectados se encuentra entr&s@V (18 de 36) y el69 % (25 de 36) de los clientes

presentes en la Base-3.

También podemos hacer una interpretacion mas directa deefsgtados,
comparando el porcentaje de clientes fraudulentos en ejummn de clientes
inspeccionados. De las inspecciones realizadas, entrg4P& de los clientes cometian
fraude. Este resultado es comparable a los resultadosidtsepor los expertos de
UTE. Debe tenerse en consideracién ademas, que la cangdatarsos utilizados en
la clasificacién automaética es practicamente nula.

En resumen: se considera que las pruebas realizadas andtentilidad de la
herramienta propuesta para asistir al personal de UTE pagrgmar las inspecciones.
En la prueba realizada se hicieron inspecciones sin queanaedingun analisis de los
registros por el personal especializado y por los tanto Slizar ninguna hora hombre
en la tarea de seleccion. Por lo que la obtencion de poresndaj éxito por inspeccion,
similares a los que se obtiene en el procedimiento manualsgécioso, alin mas cuando
se hizo basado exclusivamente con la informacién de lostregide consumos sin tener
en cuenta por ejemplo los antecedentes de fraude.

blos resultados pueden ser incluso mejores que los que ses@astiman, pues las inspecciones se
comienzan a realizar desde las zonas mas cercanas a UTHasauias alejadas. En las zonas mas alejadas
es donde se detecta mayor indices de fraude. Por este metdapsra que para los consumos que faltan
inspeccionar el indice deteccion sea un poco mas alto quéuella

‘recordemos que aun esté pendiente el resultado de los ooedaahviados al laboratorio
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CAPiTULO 14

Conclusiones y trabajos a futuro

14.1. Conclusiones

Una vez que se ha ahondado en la descripcién del problemielesmientas
tedricas que utilizamos, su implementacion y los resuftaalienidos, en esta seccion
extraeremos algunas conclusiones de lo que fue nuestedrab

14.1.1. Marco Teodrico

Consideramos que el presente trabajo se enmarco en ladeagaonocimiento
de patrones y su aplicacion en la deteccién de fraudes ennsupm eléctrico. Se
tuvieron en cuenta los estudios que actualmente se vieaBparedo en la busqueda de
algoritmos que detecten consumos sospechosos de fraude, wo punto de partida,
sumandole a esta experiencia la particularidades de puggiblema. A medida que
fuimos avanzando identificamos problemas conocidos erel@iura de la materia, de
modo que acudiendo a las publicaciones adecuadas pudimestear nuestras decisiones
en una base tedrica firme. Un ejemplo es el tratamiento quelbsedér a problemas donde
las clases se encuentran notoriamente desbalanceadas;lgye desde la modificacion
de la distribuciones de las clases, por ejemplo a partirdehsiestreo, hasta la inclusion
de medidas de performance comad-#),;,.. Tanto en éste como en otros temas se puede
observar referencias a libros y publicaciones que fundéandas opciones tomadas.

14.1.2. Resultados

A la hora de realizar una conclusién de los resultados aiidsnicon la
herramienta desarrollada, debemos observar dos asppotosn lado los resultados
tedricos y por otro los resultados en campo que derivarorasiénspecciones de los
consumos seleccionados.

En lo que refiere a los resultados teoricos, se valoran cortisfagaorios.
Observamos como a lo largo del camino recorrido duranteogigoto se fue mejorando el
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desempefio de manera progresiva. En capitulos anteristsdmos como los métodos
de seleccion de caracteristicas y combinacion de clasifieadmplementados influyeron

positivamente en el desempefio final. Por otro lado, no exis®res de performance

claros, publicados en la literatura, que nos permitanzaalina comparacion de los
resultados tedricos. Sin embargo, si comparamos los aeesltobtenidos con los

resultados intermedios que se obtenian a lo largo del weswalel tiempo, vemos

de manera satisfactoria como fue mejorando el desempefiesdeema de solucion

propuesto. Por otro lado pudimos validar el trabajo redbzzoniendo a prueba el sistema
implementado mediante inspecciones en campo con los saom@ados.

En cuanto a los resultados en campo, como se expuso en elled@jtdonde se
abordaron los resultados de las inspecciones, podemasgdecson muy satisfactorios.
La efectividad de las inspecciones es similar a las que rudtidos técnicos de UTE
realizando el trabajo manual. Nada indicaba que nuestdaggién no pudiese ser mejor
gue la de los expertos, pero teniendo en cuenta que el emiemta fue realizado en base
a su conocimiento, el tener resultados similares es muyaalen

14.1.3. Software

Se cuenta con un software que posee una interfaz de usualgatdenque
permite ejecutar los algoritmos de manera sencilla. E® clae todavia queda camino
para recorrer en este sentido, pero creemos que el progretm posee un codigo
interpretable, que con un poco de estudio no sera dificil ddifiwar para introducir
futuras mejoras

14.1.4. Gestion de proyecto

En esta subseccion se realizara una evaluacion de la gastiahdel proyecto.
Compararemos los tiempos planeados inicialmente parauadde las tareas con el que
insumi6 cada una de ellas a lo largo de este proyecto. En eimid.1se puede observar
el plan inicial del proyecto, el cual muestra para cada uadreas el tiempo en el cual
se pretendia concretarlas

La duracion de las tareas difiri6 de lo planeado por variosciep,

= Hubo un mayor tiempo que el esperado al comienzo del propectofamiliarizarse
con el problema. Esto incluye el proyecto anterior de la meateconocimiento de
patrones que abarcO este tema en una primera instancia yétafobque es la
materia prima del trabajo, los consumos. Hubo que adqugir del conocimiento
de los expertos de UTE acerca del etiquetado de los mismos yezgreparar la
base de datos para que sea la entrada a nuestro sistema.

= Relacionado con lo anterior, se subestimo el tiempo de iedteratico del problema.
Fue importante en cada parte hacer una busqueda de lo quenaatte esta
publicado sobre el tema y ver si se podia adaptar a nuestotepra.

= También hubo un cambio importante en el orden en que se abartis temas.
Inicialmente el proyecto estaba pensado de una forma meagl/irealizando cada
bloque en el orden en que estaban planteados en el diagrastegdes (ver figura
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Nombre Duraddn Inicio Terminado
ElGeneracion Base de Datos 30 days 10/05/10 08:00 AM 18/06/10 05:00 PM
Pre-Procesamienta 30 days ' 10/05/10 08:00 AM ' 18/06/10 05:00 PM
[nspeccion Caracteristicas 30 days 10/05/10 08:00 AM ' 18/06/10 05:00 PM
ElDesarrollo Algoritmos de Reconocimien... 105 days 21/06/1008:00 AM  12/11/10 05:00 PM
Seleccion/Extraccion de Caracteristicas 30 days ' 21/06/10 08:00 AM ' 30/07/10 05:00 PM

SeleccionClasificador/es
Entrenamiento y Evaluacion
Generacion Base de Datos 2
Estudio del Desempeno en Base de Datos 2

45 days 02/08/10 08:00 AM
30 days 04/10/10 08:00 AM

20 days
15 days

15/07/10 07:00 AM
15/11/10 08:00 AM

. 01/10/10 05:00 PM

12/11/10 05:00 PM

. 11/08/10 05:00 PM
03/12/10 05:00 PM

Documentacion 20 days 06/12/10 08:00 AM 31/12/10 05:00 PM
Primer prasentacion 0 days ' 15/09/10 08:00 AM ' 15/09/10 08:00 AM
Preparacion dela primer presentacion 3 days 10/09/10 08:00 AM 14,/09/10 05:00 PM
Segunda presentacion 0 days 15/02/11 05:00 PM 15/02/11 05:00 PM
Preparacion segunda presentacion 4 days 10/02/11 08:00 AM 15/02/11 05:00 PM

Presentacion final

Preparacion de la presentacion

1 day 01/03/11 08:00 AM

7 days

15/02/11 08:00 AM

'01/03/11 05:00 PM

23/02/11 05:00 PM

Figura 14.1: Imagen que muestra los tiempos de cada tardgkménicial de proyecto

2.1en la paginal8). En determinado momento resolvimos que era mejor tener
primero un prototipo del sistema funcionando y luego ir mejdo el conjunto a
medida que se trabajaba en cada bloque. Esto nos brindé tajavele tener un
constante feedback mientras introduciamos modificaciones

14.2. Trabajo a futuro

Durante la elaboracion del proyecto, surgieron variassidealternativas que
por una u otra razén no formaron parte de la propuesta finalsguglantea en este
trabajo. Algunas simplemente se descartaron por razodesas (por no ajustarse o
ayudar a resolver el problema), otras, en cambio, fuerorneimgntadas, evaluadas, y
luego descartadas por su mala performance. Existe un tépcede consideraciones
gue no fueron implementadas, pero que pueden formar parnm gmoximo abordaje
del problema. Son éstas las que se describen a continuacion.

Mejor pre-procesamiento

Si se dispone de las fechas de lectura de los consumos, una buedida
consiste en tomar el consumo que presento el cliente y dividintre los dias
transcurridos entre lectura y lectura. De este modo, en Wg&abajar con el consumo
“mensual” podemos trabajar con @nsumo diario promedid_os valores de consumo
mensual con los que se trabaja en este proyecto, correspalzinsumo registrado entre
dos lecturas consecutivas, las cuales pueden ser en un pesaoto de 30 dias y en otro
35 o0 28 dias. Esta medida elimina el ruido introducido al tooa@sumos en intervalos
desiguales.
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M4s caracteristicas

Ademas de las caracteristicas propuestas, se tomaron artaco#ras
caracteristicas que no fueron implementadas por caredaiimfermacion necesaria para
la base de datos que se utilizo. Algunos de los ejemplos psipsi son:

= Tipo de contador (Digital o Analdgico)

Potencia contratada

Zona de Montevideo

Correlacion con la temperatura promedio mensual

Antecedentes de fraude

Evaluacién del 5 6ptimo

Como se menciono en capitulos anteriores, el paramepoede ser utilizado
para ponderaRkecall frente aPrecision (0 viceversa) a la hora de calcular El,;,..
En futuros abordajes al problema se debe estudiar, en d¢ongum el personal de
UTE, el impacto que tiene variar. Recordemos que al variar este parametro regulamos
el compromiso entre mejorar dtecall (la cantidad de andmalos detectados) frente
al Precision (cantidad de anomalos verdaderos dentro del conjuntoetidqa como
anomalo). Mejorar eRecall a expensas de |Brecision trae como consecuencia, mas
anomalos detectados, pero a su vez una mayor nimero de amsietectados como
anomalos. En particular se debe ajustar el valorsden funcion de la capacidad de
inspeccion que se tenga en determinado instante. A patardisponibilidad de personal
para realizar inspecciones se puede indicar el “tamafiod kase que se puede abarcar
y optimizar este parametro de modo que la cantidad de corsul®tectados como
anomalos, y por lo tanto a inspeccionar, quede del tamafouade.

Otras estrategias de combinacion

Ademas de las estrategias de combinacion planteadas epitellad 1, existen
otras alternativas que pueden ser tenidas en cuenta. Sdiora eel proyecto surgieron
algunas ideas que no llegaron a ser evaluadas pero que psedencluidas en
futuros abordajes al problemas. Por ejemplo, una alteengtiede ser combinar (por
cualquiera de los métodos descriptos en el capitdjovarias instancias de cada uno
de los clasificadores. Una forma es variando el porcentagmdsumos andmalos en el
entrenamientos y por lo tanto llegar a clasificadores dagirEn lugar de combinar los 4
clasificadores propuestos, incluir varias instancias dey# Arbol conp_bal = {0 0,4},
teniendo de ese modo 6 salidas para combi®dr Ky, OPFy4, C4,59, C4,504 One
Class SVM y CS-SVM). Otra alternativa puede ser combinarhasiénstancias de cada
uno de los clasificadores, variando el conjunto de consumpdas que se realiza el
entrenamiento, por ejemplo realizando bagging (ver sacti)
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Generalizacion

En este problema, se analizaron en profundidad las técdispsnibles para
la deteccion de fraude en energia eléctrica y el tipo dentiat&to que debia recibir un
problema con clases desbalanceadas. Sin embargo el enigat@de los clasificadores
y las decisiones tomadas fueron utilizando una base de (Btmse-2) especifica
de 1500 consumos aproximadamente. Teniendo en cuenta qldoetevideo hay
aproximadamente medio millon de consumidores de ener§idriel, el préximo paso
natural consiste en comenzar a entrenar los algoritmos asasbde mayor tamario,
incluyendo también a los consumos residenciales, dands@emayor generalidad a la
solucion. Luego, progresivamente ir realizando inspe@soy en funcion del resultado
gue arrojan las mismas, re-entrenar los algoritmos. Esteedimiento, a lo largo del
tiempo, desembocard en un sistema mucho mas genérico camr gapacidad para
monitorear al enorme numero de clientes. Por otro lado, egtaalimentacion, ira
independizando el algoritmo del etiquetado realizado &rp@del conocimiento actual
de los expertos, e introducird elementos nuevos al tomauent& el resultado de las
inspecciones.

Mejora del software

En este proyecto se realizé una interfaz grafica de usuagipeumite al mismo
una facil interaccion con todas las funcionalidades deladas. Sin embargo, esta
programada sobre la plataforma matlab, y por lo tanto solougele utilizar dentro de
este programa. Es necesario en un futuro independizarsattibrg adaptar esta interfaz
para que se pueda instalar y usar sin ningun otro requetimi&rsu vez, seria importante
mejorar el ingreso de nuevas bases de datos, para que Eime@otacion sea mas fluida.

Division de la base segun tipo de consumo

Hasta el momento, se utilizaron distintas bases de datosooienen consumos
de diversos comercios, como pueden ser almacenes, supadogio autoservicios, pero
el entrenamiento y clasificacion fue realizado con toda ¢ Isin diferenciar el tipo. Una
alternativa que puede dar buenos resultados es separaeladgin el tipo de consumidor,
por ejemplo, para clasificar a los almacenes entrenar etignsolo con almacenes.
Esto no se pudo poner en practica en el presente trabajoodait@mano reducido de la
base de datos, pero si en un futuro se cuenta con datos sigfcjgrede ser una buena
alternativa.
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Apendice Al: Interfaz de Usuario

En este apéndice de describe las funcionalidades basitasitierfaz de usuario
realizada en el marco del proyecto para la deteccion de owsanomalos. En primer
lugar se introducen los pasos requeridos parea la insialacipuesta en marcha de
la interfaz. Luego mostramos como evaluar distintos es@sede combinacién. Se
puede variar el conjunto de caracteristicas, utilizar olgoramos de seleccion, elegir
distintos clasificadores o distintos esquemas de comliinaciobservar el desempefio
de cada uno de los esquemas. Luego explicaremos como entrectasificador (una
vez que determinamos cual es el esquema mas convenieisandd la funcionalidad de
evaluar). Y por ultimo se abarca la clasificacion de una detexda base de datos que
deseamos inspeccionar. También se explicara como verdariation arrojada por los
clasificadores y como visualizar los consumos, las caiiatitars, etc.

15.3. Introduccidén

Antes introducir funcionalidades disponibles en la irgerfcomencemos por
definir las partes y opciones que tenemos en la interfaz y éidaizarnos con cada una
de ellas. En primer lugar, observemos la zona delimitada égural5.2 Comenzando
de arriba hacia abajo, la primer pestafia nos permite setecia base de datos
gue deseamos utilizar tanto para entrenar el algoritmo qoana evaluar determinada
estrategia de clasificacion. Las bases que se muestran gmiomes, son todas bases de
datos ya etiquetadas. Las opciones disponibles son:

= Base-1
500 consumos aproximadamente del tipo autoservicios geeeptan fuerte
estacionalidad.

= Base-2
1504 consumos, de tipo comercial (panaderias, minimescaddoservicios, etc).

La segunda pestafia nos permite seleccionar la base de detadegeamos
clasificar. Esta base de datos solo sera utilizada en la dadaklasificar,
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no se utiliza

— Performance

durante el entrenamiento ni ;

. o Delrd i e
durante la evaluacion de y - BEN(%“’) —
IOS Clasrﬁcadores ESta base — Controles ses Train - Evaluacion e | N !

H Base-1 v‘
puede o no tener ethuetas R —Baseaclasificar—— Accuracy il
Las opciones disponibles en o lEe— T

~ — Caracteristicas Pracizion (+
la segunda pestafa son: e 9| rstae s o
Entrenar Clasificador Mum C¥  p_bkal (en tr} Fvalue (B=1) &}
Base-1 Bl ‘
L} - Clasificar — Clasificadores dis | Criterio C
Id . i\Tree - Accuracy -
em caso anterior. —Cargar Modelo Bristente—— — DaCA - Abril 2011 (V1.0.0)
Cargar Modelo ‘ Mombre del archivo (E): modelol mat) DEIECC‘OAZ;:EC\ZZSUWDS
» Base-2 — R e
Idem caso anterior. fariacsctetishoas e eras fanurd | St Tucr g, Al Frnade:
1 edarico Decia
Yer Base Tr | Ver Consumos Clasificados M%ii; V\E/]IL\P\E:;H\”O
= Base-3
Base
de 3000 consumos Figura 15.2: Zona de opciones

aproximadamente,
de tipo comercial, sin
etiquetas.

En tercer lugar tenemos la opcion de seleccionar qué cesdtas deseamos usar para
representar a los consumos. Las opciones disponibles son:

= Car-A
Conjunto de caracteristicas propuestoHj.|

= Car-DeCA
Conjunto de caracteristicas propuesto en el capg&ulo

= Car-DeCA-c/seleccién
Con esta opcion, para cada uno de los clasificadores didpsrsb utilizan las
caracteristicagptimasobtenidas en el proceso de seleccion. Las caracteristieas q
se seleccionan para cada clasificador se pueden enconglacagitulol10.

= Car-C
Con esta opcion se utilizan como caracteristicas las pop&didas de consumo
mensual.

A continuacion se encuentran dos casilleros donde podemgesar 2
parametros al sistema. El primero llamadom CV donde podemos ingresar el nUmero
de validaciones cruzadas que deseamos tomar para evatlasiétador. Cuidado que
este parametro solo se utiliza en el mdéealuacion, en el modoEntrenamiento o
Clasificacionse utiliza toda la base para entrenar (o clasificar) y se &gebparametro
Num CV El valor por defecto es 2, aunque se recomienda evaluar lcareaos 5
particiones, si el tiempo no es una limitante se puede atitembién 10 particiones.

El segundo parametro que podemos ingresar al sistemaasEste parametro

permite balancear las basds &ora de entrenar los clasificadores OPF y Tree (el resto
de los algoritmos de clasificacion ignoran el valor de este p@metro). El balanceo
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se realiza en la base de entrenamieritmtd en el modo Evaluaciéon como en el
modo Entrenamiento). El valor por defecto es 0 (sin balancear). Para obteneone®]
Faue utilizando los clasificadores OPF o Tree se recomiendazaitip_bal de),3 o
0,35 (se balancea en train con un 30 % de consumos anomalos o 3péttreasmente).
También se puede utilizar valores comd si se quiere aumentar el nUmero de anémalos
detectados, pero se debe tener en cuenta que esto incremantzero de falsos anémalos
(consumos normales clasificados como andmalos). Empieicerhemos notado que
valores del orden dé 35 representan un buen compromiso eritiey F'P.

Llegando a la dltima opcién disponible de las enmarcadasadigliral5.2
encontramos los distintos clasificadores que podemogartiluna vez seleccionado un
método de clasificacion, éste es utilizado erbEehluacion(si se desea evaluar dicho
clasificador), en el mod&ntrenamientqse entrenara el clasificador seleccionado con
la base escogida como train) y en el mo@tasificacion(se utiliza el clasificador
entrenado previamente para clasificar la base selecciphadgapciones disponibles son:

= Tree: clasificador C4.5 g Ferformance
G
con AdabOOSt L2 HZEI; Evaluar ——— Anomalos (F1=Normales (N}
; —_—_— BiEn | AT
ket i - e | |
= Oohe class SVM: —Controles — Bases Train - Evaluacion
| Base-1 -
clasificador One Class | e
| Base-l - Rerall (+) 0
SVM Crear caracrersticas | | Bl g
car-A - NS [ Acc{+) + Acc (-] 0
Entrenar Clasificador NETC BLEAIEHT Fvalue (B=1) 0
= OPF_sl: [ o |
£ Clasificar Clasificadores — Criterio Ce
clasificador OPF _ ot | | = 7 | rmEm =
— Cargar Modelo Existent sre——
T
Deteccion de Consumos
[ | C- Cargar Modelo ‘ MNombre del archive (Ej: modelolmat) G Smalas
Q Proyecto de fin de carrera,
. Faculdar de Ingenieria,
L —Visuali s)
SVM: clasificador C- ¥
Ver Caracteristicas Yer Errores (en tr,) | Tutor: Ing, Alicia Fernandez
I :
SVM con pesos (CS- [ ] Feitha B
Ver Base Tr ‘ Ver Consumas Clasificados Matias Di Martino
SVM) Juan Molinelli

= Combinacion:
Utiliza todos
los clasificadores
anteriores y
los combina mediante
la
regla de combinacién
seleccionada (en el siguiente parrafo abordaremos lagtdstopciones de
combinacion disponibles y como seleccionar cada una dg ella

Figura 15.3: Clasificadores Disponibles y Criterios de
Combinacion

El fundamento tedrico de cada uno de los clasificadores sdepeecontrar
en el capituldb, los detalles de las implementaciones realizadas en exfeqto estan
presentadas en el capitdla.

Si seleccionamos como clasificaddombinaciénel sistema utilizara todos los
clasificadores y los combinara mediante la regla de comidinaeleccionada.
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En la figural5.3 se pueden observar las pestafias que permiten seleccionar el
clasificador y el modo de combinacion llamadziasificadores Disponibleg Criterio
Combinaciorrespectivamente. Si se elige algun clasificador distintGa®binacionel
sistema simplemente ignora lo que se seleccior@rgario Combinacion

15.4. Clasificar Consumos

Para realizar la clasificacion de una base de datos, primesenaos o bien
seguir los pasos enumerados en la sect®® (Entrenar un clasificador) o bien cargar
un modelo generado previamente. Para cargar un modelolesirapte ingresamos el
nombre del modelo previamente generado (por ejempttel o- 1. mat ) que debe estar
guardado emeCA\ v. 1. 0. 0\, luego presionamaSargar Modelo

La herramienta viene provista de algunos modelos que s@ listontinuacion.
El usuario puede utilizar cualquiera de éstos si desediciEstonsumos de manera rapida
sin preocuparse por la evaluacion y generacion de modegbesidésos.

= nodel o- TD- 04. mat
modelo generado utilizando la combinacion “Todo Diferaticcon b_bal=0.4
entrenado con la Base-2.

= nodel o- TD- 00. mat
modelo generado utilizando la combinacion “Todo Diferaticicon b_bal=0
entrenado con la Base-2.

= nodel o-1-04. mat
modelo generado utilizando la combinacién “lterativo” dmrbal=0.4 entrenado
con la Base-2.

= nodel o-1-00. mat
modelo generado utilizando la combinacién “Iterativo” ¢orbal=0 entrenado con
la Base-2.

Los pasos para clasificar una base de datos son los siguientes

= Paso 1:
Seleccionar la base de datos que se deseamos clasificar.

= Paso 2:
Seleccionar las caracteristicas que se desea utilizar.

= Paso 3:
Cargar la base de datos (presionaf@dwogar Datog

= Paso 4:
Crear las caracteristicas (presiona@ear Caracteristicas

= Paso 5:
Clasificar presionandoClasificar)
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Figura 15.4: Pasos para clasificar

Los pasos se ilustran en la figurs.4

Una vez que se clasifico a la base de datos seleccionada, denpuisualizar
los consumos clasificados utilizando la funcionalidd Consumos Clasificad@a®mo
se describe a continuacion y se ilustra en la fidls
Luego de presionar el botdfer Consumos Clasificadgsnmarcada con el nimero 1 en
la figural5.5 se despliegan el prim&consumo de la base seleccionada en la opBase
a clasificar Al mismo tiempo en el promt de matlab se despliega la listaedonombre
de cada una de las caracteristicas (enmarcado con el nureartaZigura) y se solicita
ingresar (ver zona enmarcada con el nimero 3): 1- si deseanekconsumo anterior 2-
si deseamos ver el siguiente y 3- para salir de la visuabmatambién podemos ingresar
un numeron (n # 1, 2, 3) para saltar hasta el consumoAdemas de ver la curva de
consumo, que se muestra en color rojo si el consumo es ané@neala@olor verde si es
normal y en azul si no se tiene etiquetas previas para el oomsse muestra mediante
barras (ver zona enmarcada con el nimero 4 en la figura) el dalcada una de las
caracteristicas para dicho consumo. En la zona enmarcads ndmero 5 se muestra la
informacion arrojada por el clasificados, que indica si elstono que se esta observando
fue clasificado como anémalo o normal. También se despliggamacion adicional del
consumo (en caso de que este disponible) como se muestijap@i@en la zona 6 donde

asi en lugar de comenzar visualizando el primer consumo desearrancar en el nimerg en el
casillero llamadad consumangresamos: y de ese modo la visualizaciéon comienza desde el consumo
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Figura 15.5: Visualizacion de los consumos clasificados

Ver Caracteristicas

T

Yer Consumos Clasificados

indicamos que el consumo tiene una deteccion de irregalhed la fecha mencionada.

15.4.1. FAQ

= ¢ COmMo agrego nuevas bases de datos?
Las bases de datos deben ser incorporadiastaer f az. mantes de poder ser
utilizadas.
Otra alternativa mas rapida, es renombrar la base que quesentilizar como
“cons_etig_pru2.csv’luego utilizar en la interfaz de usigala Base-1 (que es la
gue hace referencia al archivo antes mencionado). Se dabeé¢a cuenta que para
gue el sistema funcione correctamente los datos debenrmeesd mismo formato
gue “cons_etiq_pru2.csv’

= ¢ COmo genero nuevos modelos?
Los pasos par generar nuevos modelos se muestran en lansébdddUna vez
gue se entreno un clasificador se debe renombrar el arcnde! o. nat al
nombre que nos parezca adecuado, luego podremos cargamaictelo haciendo
referencia al nombre escogido cuando deseemos utilizarsogbasificar consumos.

= ¢ Cuanto demora en correr el programa?
La clasificacion de consumos culmina en unos minutos. Otrasidnalidades
comoEvaluar Clasificadoro Entrenar Clasidicadopueden requerir desde un par
de minutos hasta un dia, dependiendo de las opciones easogid

= ¢ Puedo plantear nuevas caracteristicas o clasificadores?
Si, pero, para hacerlo se debe modificant erfaz. m que es donde
se invocan los distintos algoritmos. Las caracteristicagane definidas en
caracteristicas_v4. mde modo que para agregar nuevas caracteristicas
debe programarse en el codigo antes mencionado.
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= ;Se dispone de informacion adicional ademas de las etiqustaque el
clasificador asigna a cada muestra?
Si. Una vez que finalizo de correr la clasificacion o la eva@imade un clasificador,
env. 1. 0. 0\ se encuentr&al i da. mat que tiene informacién adicional. Para
acceder a ésta, simplemente cargar las variables utiizaodd Sal i da. mat
en una consola de matlab. Luego emverkspacesncontrara variables que indican
las etiquetas, la confianza sobre cada una de las etiquetasglidas de cada uno
de los clasificadores individuales y el indice de cada unoslednsumos.

¢,Donde puedo obtener mas informacion acerca de este program

Enviar un correo aeca.proyecto@gmail.com

15.5. Modo Evaluacioén

En esta seccion describiremos como preceder para evaluarmieada
configuracion. Pordeterminada configuraciorentendemos: se escogid una base de
datos etiquetada con la que se desea evaluar, se opto potarmit@do conjunto de
caracteristicas, se fijo los valoresidem CVy p_bal deseados y se definié un algoritmo
de clasificacion (en caso de haber optado por la combinadi@oaalmente se debe
definir el criterio de combinacion que se desea utilizar)a ez que se escogieron todas
las propiedades que definen un esquema de clasificacion pedqeocteder a evaluar la
misma como se explicara a continuacion.

5 1\ — Performance
';':k '7
f o . DZE I Evaluar Anomalos (FIi— Naormales (M)
s per | I |
i == 15 At \ || oL | | -
,—Controles _ (Bases Tram - Bvalgacon
1l Base-1 v| 1
Cargar Datos
— Base a clasificar Accuracy 0
i Base-1 ~| Recall (+) 0
E) Crear caracteristicas ST Pracision (+) 0
car-A ~| NS [Acci+]+ Acc(-)] O
o/
Entrenar Clasificador W\ Fwalue (B=1) i
2 0 3
-
Clasificar — Clasificadoras disponibles — Y Ciiterio Combinacic’)nﬁ—
Combinacicn ~| 4’ Todo Diferencial “, 2

— Cargar Modelo Existente

DaCA — Abril 2011 (¥ 1.0.0}

Cargar Modelo ‘

Mombre del archivo (E): modelol.mat)

Deteccion de Consumos
Andmalos
Proyecto de fin de carrera,

—W¥isualizacién

Faculdar de Ingenieria,
UdelaR.

Yar Caracteristicas

War Erroras (an tr.) ‘

Year Base Tr ‘

Yer Consumos Clasificados ‘

—ld consumo—

I

Tutor: Ing. Alicia Fernandez
Integrantas:
Federico Decia
Matias Di Martino
Juan Malinalli

Figura 15.6: Pasos para evaluar una configuracién
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= Paso 1:
Seleccionar la base de datos que se desea utilizar pardua@a.

= Paso 2:
Seleccionar las caracteristicas que se desea utilizar.

= Paso 3:
Fijar el nimero de validaciones cruzadas que se deseaareglescoger p_bal en
caso de utilizar los clasificadores OPF, Tree o Combinacjoa (tiliza ambos).

= Paso 4:
Seleccionar el algoritmo de clasificacion que se deseaattili

e Paso 4.2:
Si se escogid como clasificad@ombinacién seleccionar el criterio de
combinacion que se desea utilizar.

= Paso5:
Cargar la base de datos (presionafdogar Datog

= Paso 6:
Crear las caracteristicas (presiona@ear Caracteristicas

= Paso7:
Evaluar el clasificador presionand&yaluar)

Los pasos se ilustran en la figura.6

El proceso de evaluacion puede demorar desde minutos aggi@sdiendo de los
algoritmos seleccionados. A continuacién presentamosaliacon un estimativo de los
tiempos aproximados que toman algunos algoritmos paraejteere como referencia y
se tenga en cuenta a la hora de realizar corridas. Mientestaecalizando la evaluacion,

| Base | Caracteristicas | Clasificador | Orden de tiempd

Base-2| DeCA-c/seleccion OPF 1 min
Base-2| DeCA-c/seleccion Tree 2 min
Base-2| DeCA-c/selecciér] One Clas SVM 1 hora
Base-2| DeCA-c/seleccion C-SVM 1 dia

el cursor del mouse queda en el modo de espera y los botormeaneen con un tono
gris desactivados. Una vez que finaliza el proceso los bstaredven a su formato inicial
y se despliegan los resultados.

Una ves que finalizo el proceso de evaluacion, tenemos iaftiém que nos
permite evaluar la performance del esquema ensayado pbasdade datos que se esta
utilizando. Como se muestra en la figura.7 la informacion que se despliega consiste
en:

= Matriz de confusion
La primer tabla que se recuadra en la figlisa7 despliega la cantidad de consumos
andmalos correctamente clasificados, la cantidad de nesniaén clasificados
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(ambos resaltados con color verde), la cantidad de consamésalos mal
clasificados y la cantidad de consumos normales mal clagiicgambos en color
rojo).

= Indicadores de performance:El secundo recuadro que se resalta en la figoc@
muestra el valor de los indicadores de performance masadiis en la bibliografia
y las publicaciones en el &rea de reconocimiento de patr&mels secciort.3se
introducen las definiciones y los fundamentes que justife@bservacion de estas
cantidades en particular. Los indicadores desplegados son

e Accuracy
Porcentaje de consumos bien clasificados

e Recall (+)
Porcentaje de consumos andmalos bien clasificados

e Precision (+)
Del total de consumoglasificados como anémalos, que porcentages
anoémalo.

e NS
Porcentaje de consumos andmalos bien clasificados masnpjecale
normales bien clasificados sobre dos.

e Fvalue
Se calcula en funcién del Recall y la Precision como (pafal):

Recall x Precision

Foalue =
varue Recall + Precision

\

(Pe tfarmance
I Anomalos
——

[Pi—=Mormales (M)
BIEN T
ral | I |

S

n

Pe
94,4112%
- 2 S8.8235%

Precizion (+] 81.0811%
NS [ Acci+] + Acc (-)] 78.634%

Accuracy

Recall (+]

I

F valua (E=1})

68, 1818%

N

/

— Criteric Combinacidn

d

A

-||

Accuracy

Figura 15.7: Evaluacion de la performance

Ademas de obtener informacién referida al desempefio gtiddatlasificador,
podemos visualizar la distribucion de las caracteristga® cada una de las clases
(claseanomaloy normal). También se puede observar cada consumo con sus respectiva
caracteristicas y observas aquellos consumos mal clagificaomo se explica a
continuacion.
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Visualizacién de la distribucién de las caracteristicas:

Pulsando el botorver Caracteristicascomo se muestra en la figufib.8 se
despliegan los histogramas de la cantidad de consumosma@ ttada uno de los valores
para cada caracteristica, en azul se representan a losnwosisie la clase normal y en
rojo a los andmalos. La idea de esta herramienta es podedizesua simple vista que
caracteristicadiscriminanmas a los consumos en funcién de su clase.
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Figura 15.8: Visualizacion de las caracteristicas
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Visualizacion de la basdrain

También podemos visualizar los consumos de la base de dgdéasisnada en
la opcidnBases Train - Evaluaciopresionando el botover Base Trcomo se muestra en
la figural5.9 Luego de presionar el botafer Base T{enmarcada con el nimero 1 en la

MATLAB 7.8.0 (R2009a) g@@ interfaz |
Hle Edt Debug Parslel Deskiop Widow telp .
(3] \3‘ YR ‘hlmﬂ | @ |I@D@ .:-\' %“E Edit View Insert Tools Qesif[np Window Help A
Shortcuts (#] How to Add_iel What's New 8 luﬁa"\’l AR 09843 0E ad ]
car-1: Pendisnte de ajuste Tineal - - consume 1
car-2: Desviacién estandar gt 2

L . Dabwcciben cu

car- ficientes de fourier

ficientes de fourier 15+
Hd H — Controlas

ficientes de fourier

car- ficientes de fourier
car- ficientes de fourier
ar-8: coeficientes de fourier "
ta’lué consung dessa obssrvar? (l=anterior 2=siguisnte 3=quit) @

car-
car-

. r '4[
s e S T R R
i & & 4 5 6B 7 B8 /

Id consumo—

— Cargar Modelo §

aracteristicas Tutor; Ing, Alicia Farnands

Integrantes:
1 Federico Decia
Iatias Di Martino

Juan Molinalli

Wer Errores (en tr.) |

1 Wer Base Tr ﬂ Yer Consumos Clasificados
o)

Figura 15.9: Visualizacién de la base que se esta evaluanatdizando para entrenar)

figura15.9 se despliegan el primeconsumo de la base seleccionada en la opBases
Train - Evaluacion Al mismo tiempo en el promt de matlab se despliega la listaato
nombre de cada una de las caracteristicas (enmarcado comefm?2 en la figura) y se
solicita ingresar (ver zona enmarcada con el nimero 3): destamos ver el consumo
anterior 2- si deseamos ver el siguiente y 3- para salir deslaalizacion, también
podemos ingresar un numeno(n # 1, 2, 3) para saltar hasta el consumoAdemas
de ver la curva de consumo, que se muestra en color rojo shelow es andmalo o en
color verde si es normal, se muestra mediante barras (varezonarcada con el nimero
4 en la figura) el valor de cada una de las caracteristicagipdra consumo.

bsi en lugar de comenzar visualizando el primer consumo desearrancar en el nimerg en el
casillero llamadad consumangresamos y de ese modo la visualizacién comienza desde el consumo
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Visualizaciéon de consumos mal clasificados.

Otra opcién disponible luego de evaluar un clasificador, lesevar aquellos
consumos que fueron mal clasificados (y el valor de sus riégaecaracteristicas).
Presionando sobreer errores (en tr.)como se muestra en el recuadro nimero 1 en la
figural5.10se despliegan los consumos que fueron mal clasificados.

En el promt de matlab se despliega la lista con el nombre dewaalde las caracteristicas

MATLAB 7.8.0 (R2009a) [=E]X] 3 Figure 1 5 i3
File Edit Debug Parallsl Deskiop Window Help ~ | Hle Edt View Inseri Tools Deskiop Window Help ~
D& BB 9 o & 8| @ |[medianome/maor+][] i DEde | MALODEL- (2| 0E|aDO
w G cansuma mal clasicada nimera: 1
car-1: Pendiente de ajuste Iineal 3 a 2 T T T . . . .
-2: Desviacisn estandar F. <4 (|
-3: icientes de fourier L —
= icientes de fourier 2 - . S—— s 1
- icientes de fourier
- icientes de fourier _ Controles
car-7: coeficientes de fourier 1 1
N car-8; cosficisntes d= fourisr
fr Tecleans valor (l=anterior 2=siguisnte 3=quit) : =
05 . L . . L . .
a 5 10 15 20 25 30 as 40
Q 2
EE |
3 > ]
= 7! -4
Cargar Modelo Existente 1 z 3 i 5 & 7 5
Cargar Modlo ’_
Proyecto de fin de carrera,
) Faculdar de Ingenieria,
—Wisualizacién UdelaR.
e eonsumo— .
‘er Caracteristig] s1 Ver Errores (an tr.) Tutor: Ing. Alicia Fetnandez
Integrantas:
\ J 1 Federico Decia
Matfas Di Martino
Ver Base Tr ‘ Wer Consumos Clasificados e

Figura 15.10: Visualizacion de los consumos mal clasifisadiarante la evaluacion (o
train)

(enmarcado con el numero 2 en la figura) y se solicita ingi@sarzona enmarcada con
el nimero 3): 1- si deseamos ver el consumo anterior (mafickdo) 2- si deseamos ver

el siguiente consumo mal clasificado y 3- para salir de laaligacion. Ademas de ver

la curva de consumo, que se muestra en color rojo si el conssraadmalo o en color

verde si es normal, se muestra mediante barras (ver zona@uaaon el nimero 4 en

la figura) el valor de cada una de las caracteristicas pana dansumo. Tener en cuenta
gue un consumo mal clasificado de color rojo, significa quemsemo es anémalo y fue

mal clasificado, es decir, dicho consumo fue clasificadodetradiccion con su etiqueta)

como normal. Por otro lado si el consumo se dibuja en verd# esnsumo con etiqueta

normalque fue clasificado como anémalo.
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15.6. Modo de Entrenamiento

Una vez que se ensayaron distintas alternativas, comlonbsd conjuntos
de caracteristicas, algoritmos de clasificacion, para@aseale los clasificadores y las
estrategias de combinacién en el modoEd@luaciéndescripto en la seccién anterior,
podemos comparar el desempefio de cada una de las estrateizadas. Luego, es
natural utilizar aquella estrategia que parece mas praloetgara entrenar el algoritmo
y clasificar una base de datos no etiquetada.

Antes de describir los pasos necesarios para entrenar slficddor,
puntualicemos un aspecto importante. En el modo de evaluase utiliza la base
etiquetada para evaluar valga la redundancia a un modo siicgaion, para esto se
parte la base de datos &um CV subconjuntos, y para clasificar a cada uno de los
subconjuntos se entrena el algoritmo con todos los subetmguestantes. De este modo
se clasifica toda la base de entrenamiento y se comparandastat de la base con las
proporcionadas por el clasificador. En el modo de entrem@amien cambio se utiliza
toda la base de entrenamiento para entrenar los algoritmos y reabean ensayos de
performance. De este modo los algoritmos quedan prepapatasclasificar una base
independiente que puede 0 no tener equiquetas como seag&mitla seccion siguiente.

Los pasos para entrenar el clasificador son los siguientes:
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BIEN .y
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Figura 15.11: Pasos para entrenar
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= Paso 1:
Seleccionar la base de datos que se desea utilizar paraexi@miento.

= Paso 2:
Seleccionar las caracteristicas que se desea utilizar.

= Paso 3:
Escoger p_bal en caso de utilizar los clasificadores OPE,d @ombinacion (que
utiliza ambos).

= Paso 4:
Seleccionar el algoritmo de clasificacién que se deseaartili

e Paso 4.2:
Si se escogid como clasificad@ombinacién seleccionar el criterio de
combinacion que se desea utilizar.

= Paso 5:
Cargar la base de datos (presionaf@dwogar Datog

= Paso 6:
Crear las caracteristicas (presiona@ear Caracteristicap

= Paso7:
Entrenar el clasificador presionandérftrenar Clasificadoy

Los pasos se ilustran en la figur.11

Luego de finalizado el entrenamiento, se puede pasar al rlegdicacion
descripto en la proxima seccion. Como algunos de los precdsoentrenamiento
demandan cantidades importantes de tiempo, cuando firelizatrenamiento, en la
carpetaeh DeCA\ v. 1. 0. O\ se crea el archivoodel 0. nat que puede ser guardado
y utilizado para posteriores clasificaciones sin la neegbktte entrenar nuevamente.

Nota: cuidado que cada vez que se entrena un clasificador, rétive

DeCA\v. 1. 0. 0\ nodel o. mat se sobre escribe. Si deseamos guardar un modelo es
conveniente renombrarlo y luego cargarlo haciendo refel@al nuevo nombre.
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