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Abstract

Existen en la actualidad numerosos grupos trabajando con el fin de estandarizar las
comunicaciones inter-vehicularse (VANET — Vehicular Ad-Hoc Network). Estas propuestas
requieren cambios en el hardware y protocolos de los sistemas inalambricos tradicionales para
dar cumplimiento a los estrictos requisitos de latencia y soportar los rapidos cambios de
topologia que caracterizan a este tipo de redes. Un estudio del arte de estas redes es
presentado en el capitulo 3.

En este trabajo se presenta una implementacion de un sistema de comunicacion inter vehicular
que utiliza la inyeccion de paquetes en dispositivos 802.11 comerciales configuradas en modo
monitor. Se describe el funcionamiento del sistema y presentan los resultados obtenidos en las
pruebas realizadas sobre el mismo. Estas Ultimas demuestran que es posible realizar
implementaciones de bajo costo utilizando equipos comerciales y obteniendo resultados muy
aceptables.

El prototipo Vo!zila brinda servicios de comunicacion de datagramas a bajo nivel, tablas de
ubicacion y servicios basicos de propagacion de paquetes. Se trata de una base sobre la cual
se puede extender el desarrollo, implementando servicios de mas alto nivel y orientados a
aplicaciones patrticulares.
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1. Introduccién

El auge de las telecomunicaciones y la busqueda de la conectividad, esta llevando a que hoy
en dia se haga hincapié en la interconexién de todos los elementos de la vida diaria.
Originalmente se realiz6 esta conexion por medios cableados, los que estan siendo sustituidos
y extendidos cada vez mas por medios inalambricos. Ahora que todo es “wireless”, el siguiente
desafio es la movilidad.

Las tecnologias celulares estan avanzando rapidamente en este campo pero con la necesidad
de un backbone que soporte la red inalambrica. En virtud de reducir costos, lograr
independencia y mayor simplicidad es que se esta trabajando mucho en soluciones tipo ad-
hoc, donde la comunicacion entre los distintos nodos se puede realizar sin la necesidad de un
nodo central que oficie de controlador.

En este contexto resulta natural extender las comunicaciones inalambricas a vehiculos de todo
tipo, como un siguiente paso en la busqueda de movilidad. De esta manera se abre un nuevo
capitulo en el mundo de las telecomunicaciones, dando lugar a una infinidad de nuevas
aplicaciones en areas muy diversas como ser control del trafico, seguridad, diagnostico remoto
de fallas, operacion de vehiculos de carga en espacios reducidos, etc.

Esto implica un replanteo en los mecanismos utilizados al establecer la red ya que en el mundo
vehicular aparecen nuevas restricciones. Las altas velocidades relativas entre los distintos
nodos implican que el tiempo disponible para la comunicacion entre ellos es muy bajo.
Ademas, las constantes variaciones en la topologia generan situaciones que no han sido
contempladas en el desarrollo de las tecnologias inalambricas actualmente en uso.

Comenzamos el trabajo estudiando distintas tecnologias de radio utilizadas para la
comunicacion entre dispositivos maviles. En particular se desarrollé el estudio para APRS,
STDMA, Bluetooth y 802.11. Cada una de ellas fue disefiada con un propésito diferente y por lo
tanto encontramos grandes diferencias. Culminamos la seccién mencionada anteriormente con
un repaso de 802.11 analizando las distintas caracteristicas de la tecnologia y evaluando por
gué parece ser el principal candidato para este fin.

En el capitulo siguiente se hace un relevamiento de las actuales tendencias en comunicacion
inter-vehicular desarrollando principalmente los dos proyectos con mas fuerza en los ultimos
afios como son Car-2Car y GeoNet en Europa y el desarrollo de WAVE en Estados Unidos. Se
detallan los datos sobre la conformacion e interdependencia de varios grupos asi como
también detalles de sus implementaciones. Finalizamos el capitulo con un extenso informe
sobre los protocolos de ruteo propuestos observando ventajas y desventajas de cada uno.

Inmediatamente después se desarrollan las experiencias obtenidas en el inicio del proyecto
cuando la aproximacion a la resolucién del problema se basaba en las comunicaciones en
modo ad-hoc. Diferentes carencias de performance y otros inconvenientes explicados en ésta
seccion nos llevaron a cambiar la pagina y pasar un nivel inferior trabajando directamente con
la capa MAC e inyectando paquetes directamente a la interfaz inalambrica.

En final de este documento se realiza la descripcion de nuestro prototipo, las conclusiones de

las experiencias practicas y se plantean posibles trabajos futuros. Ademas see anexa la
especificacion detallada del codigo realizado.
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2. Informe de tecnologias

2.1. APRS, STDMA y Bluetooth

Antes de empezar con el desarrollo del prototipo realizamos el estudio de las tecnologias
existentes que pensamos podrian aportar ideas interesantes. Buscamos tecnologias
inalambricas en uso, que tuvieran la particularidad de funcionar sin la necesidad de
infraestructura fija que hiciera las veces de controlador. Dentro de éstas encontramos APRS
(Automatic Packet Reporting System), STDMA (Self-Organising Time Division Multiple Access)
y las més recientes Bluetooth y 802.11.

Empezamos el estudio con tecnologias de mayor antigiiedad, que hacen uso de las bandas de
VHF y HF, como en el caso de APRS. Estas tecnologias tienen la particularidad de tener un
gran alcance de radio (por la frecuencia en la que trabajan) pero también la desventaja de
proveer bajo ancho de banda. Esta ultima propiedad, es la que hoy en dia tratan de maximizar
todos los sistemas actualmente en uso y constante desarrollo como lo son Bluetooth y 802.11.

Otro tema de gran importancia a la hora de las comunicaciones inalambricas es el control de
acceso al medio. Por tratarse siempre de canales de radio compartidos, cada uno de estos
estandares resuelven este tema de maneras diferentes, con ventajas y desventajas en cada
caso. Estudiamos estas tecnologias para encontrar las mas apropiada a utilizar como base de
nuestro prototipo. Con este estudio también intentamos incorporar a la base escogida en la
medida de lo posible aspectos convenientes de las otras tecnologias.

En el ANEXO A, se encuentra el estudio detallado de APRS, STDMA y Bluetooth. No obstante,
a continuacién se describen brevemente las principales caracteristicas y conclusiones del
estudio realizado. Como se vera en la descripcion del prototipo implementado, 802.11 es de
gran relevancia y por tanto un estudio mas detallado se presenta en 2.2.

APRS

El sistema APRS le introdujo al existente packet radio una serie de aplicaciones que lo
volvieron muy popular entre los radioaficionados, asi como para su uso oficial por parte de
agencias gubernamentales. El mismo estd implementado en las distintas bandas de
radiocomunicaciones asignadas a radioaficionados en HF y VHF, donde combinando la gran
propagacion de estas bandas con las altas potencias de transmision que se pueden manejar,
se logra un gran alcance.

APRS es un muy buen ejemplo de redes Ad-Hoc de largo alcance, en donde es posible
propagar informacion en forma periédica asi como realizar comunicaciones punto-punto. Su
forma de resolver el camino de propagacién de mensajes a partir de los alias es una solucion
muy interesante para el enrutamiento de paquetes en redes dindmicas, sin la necesidad de la
gestion externa para definir los caminos.

En su forma actual, APRS se utiliza para la comunicacion entre vehiculos enviando mensajes
con informacién, posicion, y todo tipo de contenido de interés general, con una gran area de
cobertura. Estas redes APRS se caracterizan por tener pocos nodos y estar los mismos
separados grandes distancias. El bajo ancho de banda provisto hace que esta solucion sea un
tanto limitada para aplicaciones de tiempo real, sobre todo cuando se tienen muchos vehiculos
participando en alcance de radio, pudiendo llegar rapidamente a la saturacion del servicio.
Mientras tanto, su método de propagacion por alias fue tenido en cuenta para nuestro prototipo.
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STDMA

El sistema “Self-Organising Time Division Multiple Access” (STDMA) plantea una forma de
acceso al medio compartido usando division en el tiempo y sin necesidad de un nodo central de
coordinacion. De ahi su nombre “Self-Organising” que hace referencia a la capacidad de los
nodos de auto gestionar el acceso al medio, coordinando con el resto de la red. STDMA esta
actualmente implementado en sistemas de radio de VHF como el AIS (uso maritimo) y VDL
modo 4 (uso aeronautico).

A pesar de la gran funcionalidad de este sistema, no parece adecuado para su uUso masivo en
vehiculos terrestres. Sélo 250 vehiculos resulta bastante limitado tomando en cuenta la gran
cobertura del VHF. Otra limitacién en la ciudad se tiene en la recepcion de las sefales GPS
(necesarios para la sincronizacion de los nodos), que pueden llegar a bloquearse totalmente
por periodos muy largos (edificios altos, taneles, estacionamientos, etc).

Bluetooth

Bluetooth tiene como principales objetivos posibilitar la transmisién de voz y datos entre
diferentes dispositivos moéviles o fijos prescindiendo de cables, mediante un enlace por
radiofrecuencia globalmente libre (2,4 GHz). Ofreciendo ademas la posibilidad de crear
pequefias redes inalambricas de tipo ad hoc, en la cual los dispositivos pueden establecer por
si solos la red.

Esta tecnologia esta especialmente disefiada para equipos portables lo que implica dispositivos
pequefios, de bajo consumo y precio, aspectos que pueden resultar criticos segun la
aplicacion.

La capacidad de los dispositivos Bluetooth de establecer redes de tipo ad-hoc es
imprescindible a la hora de pensar en redes entre dispositivos moviles, donde tal vez, no se
disponga de infraestructura fija para gestionar la red. Resulta interesante la manera en que
bluetooth resuelve este problema asignando un maestro que organiza la red, oficiando de
alguna manera de access point, y cuyo rol puede ser tomado por cualquier unidad en la red ad-
hoc formada (piconet). Puede asignarse este rol al dispositivo que tenga mas recursos por
ejemplo, o al que tenga mas informacion que desee difundir.

El alcance puede llegar a ser de 100 metros en el mejor de los casos. Este es el de los
dispositivos clase 1 aunque son los clase 3, con un alcance maximo de 10 metros, los que se
han extendido masivamente. Esto es debido a que el espiritu de la tecnologia y para lo cual fue
disefiada era, en un principio, sustituir el cableado entre periféricos, lo que implica enlaces
inalambricos de corto alcance. Para redes vehiculares, el alcance es un factor determinante
dado que 100 metros de alcance en el mejor de los casos, segun el desplazamiento relativo de
los vehiculos, puede implicar tiempos transmision muy bajos.

Analizando los tiempos de conexion, los cuales pueden tener un promedio de 5 a 7 segundos
aproximadamente, esta claro que bluetooth no es un buen candidato para establecer redes en
gue la topologia cambie rapidamente, como es el caso de los vehiculos en movimiento. Esto
puede afectar el alcance de la aplicacion final imponiendo grandes limitaciones. Por otro lado,
debe tenerse presente la capacidad de las redes bluetooth de conformar scatternets como una
forma de extender el alcance de la red si se dispone de una alta densidad de nodos, como es
el caso por ejemplo de zonas céntricas.
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2.2. 802.11

El estdndar 802.11 fue ratificado en 1997 y desde ese entonces las redes locales inalambricas
(WLAN — Wireless Local Area Network) han aumentado exponencialmente y ya son parte de
nuestra vida cotidiana. En facultad, el trabajo, al ir a un café para chequear el correo en la
notebook e incluso en nuestras casas. Ya no son solo las notebook los dispositivos que utilizan
las WLAN sino que también se han agregado los teléfonos moéviles y PDAs.

Las WLANSs nos brindan una manera sencilla y libre de cables para interconectarnos con redes
fijas corporativas, personales y a Internet. Inicialmente su desventaja en comparacion con las
redes fijas tradicionales era la velocidad, pero su gran practicidad e insercion al mercado han
provocado que el I+D en este sector vaya cada dia mas alla.

Las primeras redes inalambricas como Aloha, ARDIS y Ricochet proveian velocidades de
menos de 1 Mbps mientras que el 802.11 de 1997 alcanzaba los 2 Mbps. Poco tiempo después
surge 802.11b en el afio 1999 aumentando la apuesta, ésta vez a 11 Mbps luego se
desarrollan los estandares 802.11a y 802.11g los cuales son una fuerte competencia para las
LANSs tradicionales con tasas de 54 Mbps y terminando actualmente en el implementaciones
del borrador para la version n capaz de alcanzar 100 Mbps de manera estable.

En los comienzos, varias empresas encontraron atractiva esta tecnologia y como resultado los
proveedores pudieron aumentar los voliumenes de fabricacion reduciendo de esta manera los
costos. Por ende mas empresas y hogares se acercaron a esta tecnologia a precios
razonables.

Este documento no pretende ser una guia sobre WLANs ni mucho menos, simplemente lo
consideraremos como un repaso inicial seguido de un pequefio informe que orienta el uso de
802.11 para redes de transporte inteligentes como son las VANETSs haciendo una mencion al
tltimo estandar en desarrollo 802.11p y WAVE (Wireless Access in Vehicular Environment)
enfocado claramente para redes tipo ad hoc en donde la gran movilidad de los vehiculos y la
poca utilidad de los access points agregan muchisimas dificultades a este tipo de redes.

2.2.1. Aspectos Generales

En esta seccion se describen los principios generales de las WLAN, para profundizar mas
adelante en las capas MAC y PHY ya que son las que sufren mayores modificaciones al
adaptar esta tecnologia a redes vehiculares.
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Las WLAN resultan ser bastante flexibles a la hora del disefio. Tres tipos basicos de topologias
se pueden implementar:

Independent Basic Service Sets (IBSSs)
Basic Service Sets (BSSs)
Extended Service Sets (ESSSs)

En donde se entiende service set como un grupo l6gico de dispositivos. Las WLAN proveen
acceso a red por medio de broadcast en una portadora de radio frecuencia. Las estaciones
receptoras filtran las distintas transmisiones usando el SSID (Service Set ID).

Los tres grupos se diferencian basicamente por su forma de acceder a la red y de comunicarse
entre distintas estaciones. En el caso de una WLAN BSS, todos los clientes se comunican a
través de un access point en todo momento. Por otro lado, varias infraestructuras BSSs
interconectadas forman un ESS.

Finalmente, los BSSs independientes o Ad Hoc se crean cuando los clientes individuales se
conectan entre si sin la intervencién de un AP. En el uso cotidiano, hasta hace poco tiempo
este tipo de conexiones usualmente se realizaban para intercambios puntuales de informacion
y los enlaces eran de corta duracidn entre unos pocos clientes. Actualmente con el fervor de
las redes mesh y las VANETS, éste tipo de WLANs se esta haciendo mas frecuente y
revolucionando la industria ya que lo que el cliente quiere es aun mas movilidad.

2.2.2. Mecanismos de Acceso al Medio

En 802.11, el acceso al medio se regula con un sistema similar a Ethernet. Este sistema:
CSMAI/CA (carrier sense multiple access with collision avoidance) es un mecanismo del tipo
“escucho antes de transmitir”. En Ethernet, las colisiones pueden ser detectadas facilmente ya
gue dos estaciones (STA) transmitiendo al mismo tiempo elevan el nivel de sefal en el
cableado indicando a las STA que hubo una colisibn. Como 802.11 se implementa con un solo
transceptor, no se tiene la posiblidad de escuchar mientras se transmite. Por lo tanto, se debe
evitar la colisién en vez de detectarla.

Como analogia se puede comparar CSMA/CD a una conferencia telefénica, cada participante
espera a que nadie esté hablando para hablar. Si dos o mas hablan al mismo tiempo,
interrumpen en el momento que detectan la colisiéon y lo intentan nuevamente mas tarde. En
este sentido CSMA/CA es mas ordenado por lo siguiente:

Antes de hablar, cada participante debe indicar por cuanto tiempo va a hablar, para darle una
idea a los demas de cuanto tiempo deben esperar antes de intervenir. Nadie puede hablar
hasta que haya transcurrido el tiempo mencionado anteriormente. Los participantes no saben si
estan siendo escuchados hasta que reciben confirmacion de la contraparte. Si existe una
colisién, esta no puede ser detectada hasta que pasa el tiempo de espera de la confirmacion.
En caso de colision los participantes esperan un tiempo aleatorio antes de volver a transmitir.

A continuacién se describen algunos elementos claves para comprender mejor el sistema de
acceso al medio de 802.11.
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Carrier sense

Antes de transmitir una STA debe censar el medio para ver si esta en uso. Esto se realiza con
dos métodos: chequear en la capa fisica si la portadora esta presente y usar una funcién virtual
de censado de portadora llamada NAV (Network Allocation Vector).

Puede ocurrir que a pesar de que a nivel fisico el medio esté libre, siga reservado por medio de
NAV por otra STA. EI NAV es un temporizador (timer) que es actualizado por las tramas
transmitidas. La trama 802.11 contiene un campo de duracién, y éste valor indica un tiempo
suficientemente largo como para incluir la confirmacion del mensaje enviado. Por lo que
cuando una estacion transmite, las demas actualizan el timer y se abstienen de transmitir hasta
gue este haya decrementado a 0. Este timer se actualiza solamente si el valor escuchado es
mayor al guardado.

DCF

La funcién de coordinacion de distribucion o DCF por sus siglas en inglés es el mecanismo
designado como obligatorio por la IEEE para el acceso al medio. En este modo de operacion,
una STA debe esperar un tiempo especifico luego de que el medio esta libre. Este tiempo es
denominado DIFS (DCF interframe space) y una vez que expira, el medio esta disponible para
transmitir. Es altamente probable que dos STA quieran transmitir inmediatamente luego de que
otra STA haya finalizado su transmision ya que han estado sensando el canal ocupado por
cierto tiempo. Esto ocasionaria colisiones muy frecuentes y como no podemos detectarlas, ésta
colisién no seria detectada hasta que expire el tiempo de espera del ACK. Por eso se intenta
evitar las colisiones, para ello el algoritmo de random backoff elige un numero aleatorio para la
ventana de contenciébn (CW). Este valor estd comprendido entre 0 y CWmax (valor
determinado en el estandar) y refiere a la cantidad de timeslots que la STA tiene que esperar
para poder transmitir.

El siguiente diagrama de flujo puede ayudar a entender mejor el mecanismo:

Station Ready to
Transmit

l-:

Check PHY
Medivm Free?

Transmit Frame

Decramant Backoff
Counter

Yes

Channeal Free?

Generate
Random Backoff

@

w
z
(=]

Figura 1 - Diagrama de flujo de DCF
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El Reconocimiento (ACK)

Como mencionamos antes, la STA transmisora debe recibir un ACK de la receptora para
considerar la transferencia exitosa. En principio se podria pensar que este reconocimiento
pueda ser demorado porque el medio se encuentra ocupado. Por su importancia, esta trama
recibe un tratamiento especial. Se permite que eviten el proceso de RB y esperaran un tiempo
corto luego de que se indica que es necesaria su transmision. El intervalo mencionado es
conocido como SIFS (Short InterFrame Space), el cual es mas corto que el DIFS por dos
timeslots. Esto garantiza que la STA receptora tiene las mejores posibilidades de acceder al
medio antes que cualquier otra STA.

RTS/CTS y el problema del nodo escondido

El conocido problema del nhodo escondido surge cuando dos nodos que no tienen alcance de
radio entre si, interfieren la recepcién de un tercero (en alcance de radio de ambos) cuando
transmiten en simultaneo. Al no estar en alcance de radio, ambos nodos sensan el canal como
libre al momento de transmitir. Sin embargo, en el tercer nodo si estan llegando las dos sefiales
cuya superposicion hace imposible la decodificacion.

Se implementa entonces el sistema de RTS (Request To Send) y CTS (Clear To Send). El
sistema funciona de la siguiente manera: en el caso anterior, antes de transmitir el primer nodo
reserva el medio enviando un RTS el cual contiene la duracion del mensaje a transmitir y por
ende actualiza el NAV de todas las STA en rango. Luego el AP confirma (o no) esta reserva
con un mensaje CTS que también contiene la duracion por lo que esta vez el nodo escondido,
gue si esta en alcance del AP, actualiza su NAV y la colision se evita. La trama RTS pasa por
el proceso DCF como cualquier otra. En cambio, al igual que el ACK, la trama CTS evita este
sistema y transmite luego del SIFS.

Fragmentacién de tramas

La fragmentacion de tramas es una funcion de la subcapa MAC disefiada para aumentar la
eficiencia y confiabilidad de transmision a través del medio inaldmbrico. La idea detrds de esta
funciébn es que fragmentos mas pequefios tienen mayor probabilidad de ser enviados de
manera exitosa. Ademas, como cada fragmento recibe un ACK, en caso de error solo se
reenvia ese ultimo fragmento, lo que aumenta el throughput efectivo del medio.

Vale la pena destacar que el administrador de red puede definir el tamafio del fragmento y que
la fragmentacién s6lo ocurre para tramas unicast. Las tramas broadcast o multicast nunca son
fragmentadas. Las tramas fragmentadas solo realizan una iteracion del mecanismo DCF.

También vale la pena mencionar otro de los mecanismos de acceso al medio, PCF (Point
Coordination Function) que no es usada mucho debido a que aumenta el overhead. A
diferencia de DFC, en este método las STA no pueden acceder libremente al medio para enviar
datos. Sélo lo podran hacer cuando el PC (Point Coordinator) lo permita. El PC accede al
medio también por DCF, pero un TS antes que las STA, esto le permite acceder al medio
siempre primero y controlando qué estaciones transmiten. Se lo podria considerar como algo
similar a un director de transito.
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Asociacion aun BSS
Proceso de exploracion

Cuando una STA estéa bajo la presencia de uno o mas APs, generalmente envia un mensaje de
prueba o sonda (probe) en todos los canales que tiene permitido usar. Este mensaje se envia a
la menor tasa posible y contiene informacion sobre la STA como las tasas de datos que soporta
y el SSID. Cuando el AP recibe el pedido de sondeo mencionado anteriormente y luego de que
éste pasa exitosamente un chequeo, responde a este sondeo con un mensaje similar. Este
tltimo mensaje contiene un timestamp utilizado por el cliente para sincronizarse con el AP, el
tiempo entre beacons, capacidades de capa MAC y PHY, el SSID, tasas de datos soportadas,
etc. Después de haber detectado la trama anterior, el cliente es capaz de determinar la
potencia de recepcion que obtiene de la sefial del AP y la asociacion se resuelve con este valor
pero en general se deja a cargo del fabricante esta decision.

Autenticacion y Asociacién

Basicamente existen dos métodos de autenticacidbn que no se detallaran en esta etapa del
proceso por no ser necesarios aun. Estos son el de autenticacién abierta o de clave compartida
(shared key).

La asociacién permite a un AP mapear un puerto l6gico o identificador de asociacion (AID) a
una STA. Este proceso es iniciado por la STA con una trama de pedido de asociaciéon. En la
trama se dan parametros relativos al modo de bajo consumo de potencia, resultado de la
asociacion, etc.

Los métodos de ahorro de energia no seran descriptos en este documento.

2.2.3. Formatos de las tramas MAC

Existen 3 categorias de tramas:
Control, para el correcto intercambio de datos
Administracion, para facilitar la conectividad, autenticacion y status.
Datos

La trama de control es un valor de 2 bytes con 11 subcampos que se detallan en la figura. La
descripcion de los subcampos queda bastante clara con sus respectivos nombres y os posibles
valores pueden tomar se encuentran en el estandar.

BO B1 B2 B3 B4 B7 B3 B9 B10 B11 B12 B13 B14 B15
Protocol To From More Pwr More Protected
Version Type Subtype DS DS Frag Retry Mot Data Frame Order
Bits : 2 2 4 1 1 1 1 1 1 1 1

Figura 2 - Trama de control

Las tramas de control son: Power Save poll, RTS, CTS, ACK, Contention Free End (CF-End) y
CF-End+CF Ack.
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Las tramas de administracion son:
Beacon
Probe Request
Probe Response
Authentication
Deauthentication
Association Request
Association Response
Reassociation Request
Reassociation Response
Disassociation
Announcement traffic indication

Y se construyen con la siguiente estructura:

Octets: 2 2 6 B (5] 2 0-2312 4
Frame . Address 1 Sequence
Control Duration (DA) SA BSSID Control Frame Body FCS
) MAG Header i

Figura 3 - Trama de administracion

Las tramas de datos, al igual que las de administracion son precedidas de un campo de control.
Los posibles tipos son:
- Data

Null data

Data+CF-Ack

Data+CF-Poll

Data+CF-Ack+CF-Poll

CF-Ack

CF-Poll

CF-Ack+CF-Poll

Las distintas combinaciones de tramas con CF son requeridas para la operacién en el modo
PCF mencionado anteriormente.

2.2.4. Capafisica

Haremos una mencién ahora de las distintas tecnologias para la capa fisica (PHY de ahora en
mas) que han ido evolucionando a lo largo del tiempo. Con distintas tecnologias de modulacién
se logran diversas tasas de transferencia a pesar de usar en la mayoria de los casos, la misma
capa MAC. Entre otras cosas, la capa PHY se encarga de proveer una forma de transmitir las
tramas que proporciona la capa MAC asi como de sensar el medio para comprobar si esta
ocupado.

Hay que destacar que para 802.11 en las capas MAC y PHY nos encontramos con 2 subcapas.

Para el caso de la capa 1, estas son: PLCP = Physical Layer Convergence Procedure y PMD =
Physical Medium Dependant.
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Application Layer

Presentation Layer

Session Layer

LLC Sublayer Transport Layer

MAC Sublayer Matwork Layer

-E'-——_______h Dala Link Layer

PLGP Sublayer e

Physical Layer

PMD Sublayer

Figura 4 - Diagrama de sub-capas

La PLPC realiza el handshake entre la capa MAC y la subcapa PMD quien es la que
fisicamente transmite la trama. Provee funciones con las cuales la MAC pide el inicio de una
transmision a la capa PHY y con la cual esta ultima responde el fin del envio de trama. El
funcionamiento de esta subcapa es sencillo y se puede describir con el siguiente diagrama:

CS/CCA Header

Tw Start Detacted

l l
A

Transmit Beceive

Tx End Rx End Or Rx
Errar

Figura 5 - Sub-capa PLPC

Para comprender mejor las distintas PMD de cada capa PHY tenemos que entender primero
los distintos bloques con los que esta construida.

Existe un bloque de “Scrambling” que esta encargado de “blanquear” la sefial, es decir mezcla
el stream de 1s y Os a transmitir de manera que no queden grandes cadenas de 0s o 1s
continuas. En el receptor el mismo bloque realiza el proceso inverso. La mayoria de estos
métodos pueden sincronizarse entre Rx y Tx por si solos. El proceso de scrambling aumenta la
eficiencia del uso del espectro al homogeneizar la densidad espectral de potencia de la sefial.

Al igual que en cualquier sistema de transmision digital, es necesario codificar los valores que
seran enviados para permitir transmitir a altas velocidades en un canal ruidoso. Entre los codec
mas comunes se encuentra el cddigo de convolucidn que es implementado facilmente en HW
con retardos y sumadores.

Para aumentar aun mas la inmunidad frente al ruido, también existe un bloque de
“Interleaving”. Esta técnica protege contra las rafagas de errores que caracterizan a los
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sistemas inalambricos. Al cambiar el orden en qu ese transmiten los bits, se evita que las
rafagas afecten a bits consecutivos del mensaje y de esta forma los mecanismos de correccion
de errores resultan mas efectivos.

2.2.5. Movilidad

Como mencionabamos al inicio de este documento, una vez que tenemos a los dispositivos
conectados en forma inalambrica, el paso siguiente es la movilidad. Un escenario donde
tenemos a los dispositivos moviles asociados a nodos de infraestructura fija, implica que el
movil deba cambiar de Access Point a medida se va desplazando. Esto es muy similar a lo que
sucede en las redes de telefonia celular y en 802.11 se denomina Roaming.

Es importante recalcar que para evitar loops en capa MAC, un mévil no puede estar al mismo
tiempo asociado a mas de un AP. Esto implica que el roaming en 802.11 es del tipo “break
before make”, debiendo entonces liberar la conexion con el primer AP antes de poder pasar al
segundo. En determinadas aplicaciones orientadas a conexién, o de tiempo real, esto puede
implicar pérdida de datos, ya que durante la transicion no hay como llegar al mévil, y al finalizar
la misma, el mévil puede encontrarse en una subred diferente.

Descubrir el AP candidato para el cambio

Quien decide realizar el cambio de AP es el mismo dispositivo mévil y hay varios algoritmos
gue puede utilizar para determinar que la conexiéon con su actual AP se esta degradando, o
simplemente puede esperar a perder totalmente la conexion. Para que sea posible el roaming,
debe existir otro AP con el mismo SSID perteneciente por tanto al mismo dominio de roaming, y
el moévil debe descubrirlos.

Para descubrir los AP candidatos para el cambio, el moévil puede tomar dos caminos:
“preemtive AP discovery” o “roam-time AP discovery”.

En el primero, el movil busca por AP dentro del domino de roaming incluso antes de perder la
conexion con su AP actual. Este método tiene la ventaja que una vez que se tome la decision
de cambiar de AP (o se pierda la conexion con el primero), el movil ya va a tener los datos de
su nuevo AP y el tiempo invertido en realizar el cambio serd minimizado. Como desventaja,
tenemos el problema que mientras el moévil estd buscando nuevos AP, se ve obligado a dejar la
escucha del canal actual perdiendo entonces la posibilidad de recibir datos en ese momento.

En el segundo método, el mévil espera hasta perder la conexién con su AP para salir a buscar
AP nuevos. Obviamente esto alarga mas los tiempos de asociacion con el nuevo AP, pero no
se tiene el overhead de realizar la busqueda mientras se esté activamente en AP original.

A su vez, en cada caso la busqueda de nuevos AP se puede hacer en forma activa o pasiva.
En una busqueda activa el movil transmite en cada canal en bisqueda de la respuesta de un
AP, mientras que en la pasiva simplemente escucha por los beacons de los mismos.
Nuevamente encontramos ventajas y desventajas en cada caso, principalmente por el lado del
tiempo que insume cada uno, asi como el consumo energético que implica.

En una busqueda pasiva se debe permanecer mas tiempo en cada canal para permitir que

llegue el beacon del AP, en vez de solicitarlo activamente. Esto igual tiene la ventaja de que al
evitar la transmisién se ahorra energia, algo que puede tornarse critico en ciertas aplicaciones.
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El procedimiento ideal

El procedimiento mas adecuado para realizar el roaming implicaria los siguientes pasos cuando
el movil pasa del AP1 al AP2:
1. AP1 detecta que el movil no esté recibiendo las tramas y comienza a almacenarlas
2. El mévil se asocia al AP2
3. El AP2 envia una trama por la red cableada indicando que el moévil ahora esta asociado a
este nuevo AP. Esta comunicacion tiene 2 finalidades:
a. AP2 envia la trama colocando la direccion MAC del mévil en el campo de originador
del mensaje. Esto causara que los switches actualicen sus tablas ARP al recibir esta
MAC en una nueva boca.
b. AP1 recibe la trama y confirma entonces que el mévil ha dejado de estar bajo su
dominio, enviandole todos los datos almacenados a AP2 para que lleguen al movil.
La forma en que AP2 le indica a AP1 sobre la aparicién del mévil no esta definida en
la norma 802.11 y se utilizan por tanto formatos especificos de cada fabricante.

2.2.6. Evolucidén Histoérica

Para las primeras versiones de 802.11 se implementaron dos métodos para la capa PHY:
Frequency Hopping Spread Spectrum (FHSS) y Direct Sequence Spread Spectrum (DSSS)
ambas en la banda de 2.4 GHz (2.402 a 2.480 GHz). FHSS separa esta banda en 79 canales
no solapados de 1 MHz sobre los cuales transmisor y receptor saltan (hopping) transmitiendo
los simbolos a 1 MHz con patrones de saltos predefinidos. La modulacion para el caso anterior
es GFSK que es nada mas que una sefial FSK que pasa luego por un filtro Gaussiano
haciendo las transiciones de frecuencia mas suaves. En DS en cambio, se toma la sefial
original y se le aumenta el ancho de banda al hacer un XOR con una sefial de mayor
frecuencia (22 MHz) de esta manera por cada bit a transmitir, se obtiene una secuencia de 22
“chips” que dependen de la secuencia de expansion; en recepcion se realiza la operacion
inversa y se obtiene el bit enviado originalmente. Para este caso se utiliza BPSK o QPSK para
obtener tasas de 1y 2 Mbps respectivamente, para simplificar el hardware se utiliza el método
diferencial de PSK.

Sobre 1999, la IEEE publica el borrador del estandar de 802.11b, que simplemente optimiza la
modulaciéon de DS cambiando la codificacion, esta vez utilizando CCK (Complementary Code
Keying) obteniendo tasas de 11 Mbps pero manteniendo aun la compatibilidad con la version
anterior. Otros pequefios cambios en las estructuras de las tramas son implementados pero no
son relevantes para este documento.

El sistema de modulacion es muy similar al de la version anterior, solo que en este caso el
codigo de chipeo es complejo. Para el caso de 5.5 Mbps por ejemplo, se toman simbolos de 4
bits (b0.b1.b2.b3) con los dos ultimos bits del simbolo se elige la secuencia de chipeo de 8 bits
mencionada anteriormente y, con los dos primeros bits se selecciona la rotacion de fase de
DQPSK.

En paralelo con la norma anterior (802.11b) surge 802.11a. Este sistema es completamente
distinto a los anteriores ya que utiliza OFDM y canales de 20 MHz logrando tasas de hasta 54
Mbps en la banda libre de los 5 GHz y dejando un importante precedente para la emergente
version n que se busca estandarizar en estos dias.

OFDM se utiliza para disminuir la Interferencia Inter-Simbolica (ISI por sus siglas en ingles) ya

gue secciona el canal en N subcanales de menor ancho de banda y transmitiendo simbolos a
una tasa mucho menor por cada uno de los subcanales. De esta manera en deteccion
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disminuye el error ocasionado por ISI al aumentar la ventana de tiempo en que esta disponible
el simbolo; esto junto a una modulacién en 64 QAM logra los 54 Mbps.

Varios afios mas tarde, en el 2003 para ser exactos, se desarrolla 802.11g estandar
ampliamente usado hoy en dia que simplemente trae OFDM a la banda ISM (2.4 GHz)
logrando las mismas tasas que 802.11a pero manteniendo la compatibilidad hacia atras con b 'y
la version original.

2.2.7. Radiotap

Introduccion

Al trabajar con las placas inaldmbricas en modo monitor cobra gran importancia un encabezado
“transparente” en la operacion normal del WiFi. Su aplicacion asi como particularidades de uso
ameritan un capitulo independiente que presentamos a continuacion.

Cometido del encabezado Radiotap

Radiotap surge como una alternativa para enviar y recibir informacion del driver de la placa
802.11 directamente en los paquetes traficados por la misma. Su gran practicidad asi como las
posibilidades de desarrollo lo han convertido en el estandar de facto para realizar esta tarea.
Esta informacion es incorporada al paquete como un encabezado mas, en un nivel inferior al
encabezado definido por la horma 802.11.

El encabezado radiotap fue disefiado con el objetivo de lograr un formato de captura
independiente del hardware y extensible que pudiera soportar virtualmente todos los protocolos
de radio 802.11.

Este encabezado no viaja en el aire sino que el driver de la tarjeta inalambrica lo retira de las
tramas salientes previo al envio por RF y lo agrega a las tramas entrantes. Es por esto que
para una misma trama, el encabezado radiotap previo al envio es diferente del recibido en la
otra punta.

En la recepcion, a través de este encabezado se puede obtener informacion adicional de capa
fisica que no es considerada por el encabezado 802.11. En particular, el encabezado radiotap
contiene informacion de capa fisica que resulta de utilidad en el analisis de trafico wifi y que las
tarjetas inalambricas usualmente no pasan hacia arriba en el stack, como ser: el tiempo de
arribo de la trama, el bitrate, el canal, potencia, nivel de ruido, entre otros.

En la transmisidn, este encabezado contiene informacion para configurar los parametros fisicos
de la placa inalambrica como lo son la frecuencia, potencia de transmision, etc. De esta forma
obtenemos un método sencillo y eficiente para configurar la placa inalambrica en funcién de las
necesidades particulares de cada paquete sin tener que recurrir a rutinas especiales que
realicen esta tarea.

Radiotap esta soportado en mayor o menor medida por la mayoria de los sistemas operativos
existentes, entre ellos Linux, donde a través de la biblioteca libpcap obtiene la informacion
contenienda en el encabezado radiotap de las tramas entrantes.

Formato del encabezado

El formato de captura radiotap tiene un encabezado con la siguiente estructura (en lenguaje C):

IIE | Facultad de Ingenieria | UDELAR 14



Volzila: Comunicacion inter vehicular

Informe Final
struct ieee80211_radi otap_header {
u_int8_t it_version; /* set to 0 */
u_int8_t it_pad;
u_intl1l6_t it_len; /* entire length */
u_int32_t it_present; /* fields present */
} __ packed;

it_version es la version en uso que actualmente es la 0

it_pad en desuso actualmente, necesario para la alineacion natural de it_len
it_len indica la longitud total de los datos radiotap incluyendo el encabezado
it_present es un bitmask que indica los campos presentes

El campo it_present consta de un predmbulo estandar de 32 bits donde cada bit del 0 al 30
indica qué campos estan presentes luego del preambulo. El bit 31 permite agregar otro
preambulo opcional a continuacion del preambulo estandar con el objetivo de poder extender la
cantidad de campos en el futuro. Cada preambulo extra tiene reservado el bit 31 para poder
extender el it_present en 32 bytes cada vez.

Un driver que implementa radiotap normalmente define una estructura raditap_header al
comienzo de la trama recibida, seguida por los campos correspondientes y en el orden
adecuado. El driver también define una macro para setear los bits del encabezado que indican
gué campos han sido llenados. Inmediatamente después de recibir una trama, el driver
completa los campos con la informacién disponible.

Aunque la combinacion de campos puede variar, estos deben estar en su correspondiente
orden para ser interpretados adecuadamente. El contenido de cada campo debe ir escrito en
Little-endian y el largo de cada campo esté establecido con anterioridad y es fijo.

El contendido de los campos debe estar naturalmente alineado, es decir, los campos de 16, 32
y 64 bits de largo, deben comenzar en sus respectivas fronteras de 16, 32 y 64 bits. Para
lograrlo, es necesario rellenar los campos cuyo contenido no tenga el largo adecuado, lo que
se conoce como padding.

Por ejemplo, supongamos que se quiere construir un encabezado con los siguientes campos:

struct rtapdata {

uint8_t antsignal;
uintl6_t tx_attenuation;
uint8_t flags;

uint16_t rx_flags;
} __attribute__ ((packed));
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Esta disposicion de los campos provocaria que tx_attenuation y rx_flags quedaran mal
alineados con su frontera natural de 16 bits. Para esto se rellenan los campos que los preceden
de la siguiente manera:

struct rtapdata {

uint8_t antsignal;

uint8 t pad_for_tx_attentuation; // <-- added
uintl6_t tx_attenuation;

uint8_t flags;

uint8_t pad_for_rx_flags; /'l <-- added

uint16_t rx_flags;
} __attribute__ ((packed));

Los campos definidos hasta el momento son:

Bit number | Field Structure Re_:qwred Unit
Alignment

0 TSFT u64 mactime 8 Ms

1 Flags u8 flags Bitmap

2 Rate ud 500 kbps

3 Channel ul6 frequency, ulé 2 MHz, bitmap

flags
4 FHSS u8 hop set, u8 hop 2
pattern

5 Antenna signal ud dBm

6 Antenna noise us dBm

7 Lock quality ulé 2 unitless

8 TX attenuation ulé 2 unitless

9 B TX| 6 2 dB
attenuation

10 dBm TX power s8 2 dBm

11 Antenna us8 Antenna index

12 d_B antenna U8 dB
signal

13 dB antenna noise | u8 dB

14 RX flags ulé 2 Bitmap
reserved: another

31 ;
bitmap follows

31+32%n re_:served: another
bitmap follows

Tabla 1 - Campos del encabezado Radiotap
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TSFT: timestamp de 64 bits conteniendo un entero sin signo en microsegundos que indica el
momento en que llega el primer bit de la trama a la capa mac.

Flags: 8 bits de banderas especificando propiedades de las tramas.

Rate: data rate en uso en unidades de 500 kbps.

Channel: consta de dos valores de 16 bits, el primero contiene la frecuencia a la que son
transmitidas o recibidas las tramas mientras que el segundo es un bitmap que indica
propiedades del canal en uso.

FHSS: consta de dos valores de 8 bits, esta presente solo en radios que implementan
frequency hopping, el primer byte contiene el hop set mientras que el segundo

el patrén en uso.

dBm_antsignal: potencia de la sefial de RF en la antena en dBm.

dBm_antnoise: potencia del ruido de RF en la antena en dBm.

Lock_quality: mide la calidad del Barker Code Lock, a veces llamada “Calidad de Sefial” en
algunas hojas de datos.

TX_attenuation: expresa la potencia de transmision sin unidades tomando como referencia la
maxima potencia de transmision establecida de fabrica, 0 indica maxima potencia de
transmision.
dB_TX_attenuation: expresa la potencia de transmision en dB tomando como referencia la
maxima potencia de transmision establecida de fabrica, 0 indica maxima potencia de
transmision.

dBm_TX_power: nivel de potencia absoluto medido en el puerto de la antena y expresado en
dBm.

Antenna: para radios que soportan varias antenas especificas la antena en uso, la primera
antena es la 0.

dB_antsignal: indica la potencia de sefial de RF en dB respecto a una referencia arbitraria fija.
dB_antnoise: incida la potencia de ruido de RF en dB respecto a una referencia arbitraria fija.
EXT: bit reservado para una futura extension de la estructura radiotap, seteando este bit se

obtienen otros 32 bits de encabezado, pudiendo extender el encabezado en multiplos de 32
bits seteando el ultimo bit de cada bitmap.

IIE | Facultad de Ingenieria | UDELAR 17



Volzila: Comunicacion inter vehicular
Informe Final

2.2.8. Conclusiones

En el capitulo de 802.11 explicamos los principios de esta tecnologia en donde podemos
apreciar la originalidad que tuvo en sus inicios y como se ha ido moldeando mediante el
agregado de funciones o mejoras en principios ya existentes, a las necesidades de los usuarios
de tener cada vez mas ancho de banda. A pesar de lo dicho anteriormente, también se
observan las falencias de esta tecnologia al intentar ir aln mas lejos y acercarse a la
comunicacion vehicular.

802.11 fue originalmente pensado para dispositivos inalambricos pero no en continuo
movimiento como es el caso de un vehiculo. Es por eso que la implementacion de una VANET
no seria posible con la tecnologia existente, se requiere un cambio mas drastico a los
realizados anteriormente. Este cambio involucra principalmente un reestructura de toda la capa
MAC de manera que ésta resuelva los conflictos que surgen en una situacion de extrema
movilidad.
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3. Vehicular Ad-Hoc Networks (VANETS)

3.1. Introduccioén

Hace muchos afios ya que los Intelligent Transportation Systems (ITS) han tomado un papel
relevante en el contexto internacional. Tanto Estados Unidos como Japén y la Union Europea
estan trabajando para estandarizar la arquitectura que establezca esta tecnologia en los
vehiculos del futuro.

En el caso Europeo, desde el 6° Programa Marco las ITS han tenido una especial atencién con
una fuerte financiacion por parte de éste a los grupos de trabajo. Hoy en dia, con el 7°
Programa Marco estos esfuerzos se siguieron incrementando y estamos cada vez mas cerca
de tener las primeras arquitecturas estandarizadas. La Unién Europea cre6 COMeSafety, un
organismo dedicado a coordinar los diferentes grupos de trabajo, priorizando y realizando las
gestiones necesarias con los organismos de estandarizacion y reguladores de comunicaciones.
Tiene a CVIS como organismo de validacién, quien impulsa la creaciéon de una arquitectura
abierta.

Stakeholders

National
Projects

Figura 6 - Relacién entre actores de las VANETs

Son muchos los grupos de trabajo que estudian el tema y cada uno intenta influenciar la
estandarizacion hacia su lado. En este informe vamos a detallar los grupos de trabajo mas
activos y que al dia de hoy han avanzado mas, como lo son el Car-2-Car Consortium y el
Proyecto GeoNet, ambos validados por CVIS. Otros grupos de trabajo interesantes son
SafeSpot, que se centra en las aplicaciones de seguridad vehiculo-vehiculo, y Coopers, que se
centra en la gestion eficiente del trafico a través de la comunicacion vehiculo-infraestructura.

Todos estos grupos de trabajo vierten sus resultados a los organismos de validaciéon y

estandarizacion donde el objetivo es lograr la arquitectura completa para el ITS. Tanto ETSI,
ISO como IEEE estan trabajando en el tema.
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En el caso de ISO, la arquitectura se llama CALM y corresponde al estandar ISO 21217
(TC204 WG16). En este caso, también se estan tomando los resultados de Car-2-Car y
GeoNet para la elaboracion del estandar.

3.2. Car-2-Car

El Car 2 Car Communication Consortium (C2C-CC) es un grupo europeo formado por diversas
entidades tanto publicas como privadas. Ha sido creado con el fin de estandarizar las
interfaces y protocolos de comunicacion inter-vehicular en Europa y el mundo.

Basicamente la tecnologia intenta lograr una red ad hoc de vehiculos y estaciones fijas
capaces de interactuar entre si de manera inteligente para lograr mayor seguridad y confort al
conductor. Utilizando 802.11p, el C2C-CC intenta resolver la gran variedad de dificultades que
surgen al intentar formar una red ad hoc en la cual la topologia varia muy rapidamente, los
vehiculos se mueven a gran velocidad, y los tiempos de latencia para aplicaciones de
seguridad deben ser muy bajos.

Los casos de uso tanto para aplicaciones de seguridad como para proveer informacion o
entretenimiento, incluso para la optimizacion del flujo del trafico en autopistas y ciudades son
muy diversos. Es por eso que el consorcio cuenta con una gran cantidad de integrantes desde
fabricantes de automoviles hasta organizaciones gubernamentales y universidades.

3.2.1. Descripcion

El sistema esta formado por 3 dominios: dentro del vehiculo, ad hoc e infraestructuras.

Dentro del vehiculo refiere a una red formada por una unidad de a bordo, OBU por sus siglas
en inglés, y varias unidades de aplicacion (AUs). Las AUs son dispositivos dedicados a una o
un conjunto de aplicaciones que pueden estar integradas al vehiculo o pueden ser removibles
como un PDA o teléfono mévil.

El dominio ad hoc o VANET esta compuesto por vehiculos equipados con OBUs y unidades
estacionarias a lo largo de las diferentes vias de transito (RSUs). Las OBUs estan equipadas
con al menos un dispositivo de comunicacion inalambrica y forman una red ad hoc mévil entre
si y con las RSUs. Todos los integrantes de la red ad hoc pueden comunicarse entre si
directamente con alcance de radio, o0 a través de otros entes por medio de protocolos de ruteo
apropiados. El principal uso de las RSUs esta orientado a la seguridad ya sea informando a los
vehiculos distintas situaciones como reportes de trafico o simplemente extendiendo el alcance
de la red ad hoc y son tratados como nodos estéaticos de la red ad hoc.

También las OBUs se pueden asociar a nodos del dominio de infraestructura, esta vez a través
de 802.11 a/b/g y de esta manera acceder a cualquier host en Internet. A modo de ejemplo, un
nodo de este dominio podria ser un hot spot en una estaciéon de carga de combustible. Este
acceso a Internet se puede complementar con alguna tecnologia celular como HSDPA o
GPRS. En la Figura 7 se observa claramente la diferencia de dominios.

IIE | Facultad de Ingenieria | UDELAR 20



Vo!zila;: Comunicacion inter vehicular
Informe Final

INn-deI lSemrI

AU Applization Unit
GW Gateway
OBU On Board Unit
HS  Hot Spot
RSU Road Side Unit

Infrastructure
Dom,a_ir_l

Access
Network

Ad Hoc
/! . X
+ Domain -

L . \

IEEE 802.11p*

Other wireless technology
(full soverage)

ALy
-l  |EEE 302.41ablg
ALy

Figura 7 - Dominios de comunicacién

3.2.2. Arquitectura de capas y protocolos relacionados

El C2C-CC distingue tres tipos basicos de tecnologias inalambricas: IEEE 802.11p, tecnologias
WLAN convencionales basadas en 80211. a/b/g/n y otra complementaria como GPRS o UMTS.

Encima de las respectivas capas MAC y fisica, la capa de red provee comunicaciéon inalambrica
multi salto basada en direccionamiento geogréafico y beaconing de los vehiculos.

|PvE
Option Mobile IPvé NEMO

Information Connector

MAC FLLC
MAC f LLC
== C2C MAC Extansl
Eump-aa-llli-]?lfz Em.n::“ IEEEBL 11ahg Other Radio
I | (e.g UMTS)
_ PHY PHY
European IEEE BO2.11p IEEE 80211 ab,g

Figura 8 - Diagrama de capas de la arquitectura Car-2-Car
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Como se puede observar en la figura 8 las aplicaciones no orientadas a seguridad utilizan el
stack tradicional de protocolos con TCP/UDP sobre IPv6. Lo que hay que remarcar es que las
aplicaciones de seguridad se comunican regularmente a través de las capas C2C de red y
transporte, la capa fisica 802.11p y las extensiones de capa MAC IEEE1609.4.

Otro elemento interesante en la arquitectura es el Conector de Informacion (en verde, sobre la
izquierda). Su principal tarea es proveer un mecanismo de intercambio de informacion entre
capas.

En particular, la capa de red C2C se encarga de los protocolos de reparto de datos para
aplicaciones VANET, ya que debido al limitado ancho de banda, que cada nodo haga un
broadcast de cada paquete recibido no es nada eficiente. En la seccion 4.2 se detalla un
estudio sobre la propagacion por inundacion. En esta version de capa de red, la informacion
puede ser dirigida a un area puntual y recién al llegar a dicha area se distribuye la informacion
entre los vehiculos.

La capa MAC C2C esta basada en el MAC IEEE 802.11 pero con simplificaciones en los
servicios y algunas mejoras en la interaccion entre capas. El algoritmo elegido es CSMA/CA.
En particular, la capa MAC C2C define una Unica red ad hoc en donde todos los nodos que
cumplan con el estandar son miembros a priori sin necesidad de asociacion.

Para el problema de congestidn se requieren caracteristicas no incluidas en el estandar 802.11
como por ejemplo que dicha capa debe proveer informacion sobre la carga estimada del canal
a las capas superiores. De acuerdo a ésta informacion las capas superiores deben adoptar
estrategias para reducirla, como por ejemplo que la capa de aplicacién decida si transmitir o no
de acuerdo a la congestién existente.

3.2.3. Sistema de Radio

Como se mencioné con anterioridad, la capa fisica de este sistema considera el IEEE 802.11p
como tecnologia de radio. Este draft es derivado directamente del 802.11a pero adaptado a la
comunicacion vehicular removiendo, como mencionamos anteriormente, la asociacion y
autenticacion.

Se han solicitado las siguientes bandas de frecuencia al ETSI (European Telecomunications
Standards Institute):
10 MHz (5.885 a 5.895 GHz) para control y aplicaciones criticas a seguridad
10 MHz (5.895 a 5.905 GHz) para aplicaciones criticas a seguridad
3 bandas de 10 MHz (5.875 a 5.885 GHz y 5.905 a 5.925 GHz) para eficiencia de trafico
y seguridad no critica
2 bandas de 10 MHz (5.855 a 5.875 GHZ) para aplicaciones no relacionadas a
seguridad

Por méas informacién: ETSI TR 102 492-1

También se establecen méaximos a la potencia de transmision fijando este valor a 33dBm. El
alcance debera ser de entre 500 y 1000m en un salto teniendo linea de vista.

A su vez se enfatiza el control de dicha potencia de transmision, pudiendo ser ajustable por

paquete a pedido de las capas superiores. Este ajuste de potencia debera ser dinamico y con
un minimo de 3dBm.
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Para la capa MAC se decidié seguir los estandares (drafts) 802.11p y 1609.4 adoptando el
algoritmo Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA). Encontramos en
el curso de nuestra investigacion, que este algoritmo presenta problemas al requerir cierta
performance en la comunicacién, en particular cuando se exigen tiempos de latencia
relativamente bajos. Existen propuestas para el uso de STDMA al igual que en AIS en lugar de
CSMA/CA para poder asegurar los tiempos requeridos pero no han tenido mucho auge.

Por otro lado se incita que el sistema soporte dos receptores con el principal objetivo de
aprovechar al maximo los diferentes canales usados. En particular, el moévil deberia ser capaz
de estar monitoreando el canal de control constantemente, independientemente de si se esta
recibiendo un mensaje de otro movil. Esto permite a las aplicaciones relacionadas con
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seguridad continuar con su funcién sin interrupciones.
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Figura 9 - Diagrama de bloques del transceptor
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3.2.4. Sistema de comunicacion

El sistema de comunicacién es el componente principal de las OBUs y RSUs. Provee
transmision de datos inalambrica, servicios de comunicacion a las aplicaciones y permite la
coordinacion de la red distribuida. El sistema de comunicacion incluye las capas de red y
transporte en el stack de protocolos C2C-CC por encima de la capa fisica MAC. A continuacion
se describen los principios para la comunicacién entre vehiculos (V2V) y entre vehiculo e
infraestructura (V2I).

El sistema de comunicacion tiene en cuenta los diferentes requerimientos de las distintas
aplicaciones. Tipicamente, las aplicaciones orientadas a seguridad estan basadas en broadcast
y direccionan hacia vehiculos en cierta area geografica, mientras que el resto de las
aplicaciones se basan en comunicaciones punto a punto (unicast) y tienen menores
restricciones en cuanto a confiabilidad y delay.

Al disefiar estos protocolos de comunicacién hay que tener en cuenta los aspectos particulares
de una red vehicular. Primero, la red carece de una instancia central para la organizacion y
coordinacion por lo que los algoritmos trabajan en forma completamente distribuida. Segundo,
la alta movilidad de los nodos resulta en cambios constantes de topologia lo que aumenta el
overhead de sefializacion. Tercero, el trafico de datos generado por los vehiculos puede
exceder el ancho de banda disponible con la consecuente congestion y perdida de paquetes.

Debido al uso de 802.11, que es una tecnologia de corto alcance, la distribucion de los
vehiculos en las rutas o calles tiene gran impacto en el disefio de los protocolos de
comunicacion. Se diferencian dos situaciones claras: congestion con una gran densidad de
vehiculos por un lado y grandes areas con unos pocos vehiculos por otro.

En el primer caso se requiere de un eficiente control de la carga del enlace. En contraste, en la
segunda situacién, como sucedera durante la introducciéon al mercado de ésta tecnologia o en
areas rurales, a pesar de que es probable que no haya congestion del enlace, si lo es que
ciertos nodos entren y salgan del alcance de radio, por lo que un ruteo eficiente y el guardar los
mensajes para poder retransmitirlos (store and forward) sera una necesidad.

3.2.5. Direccionamiento geografico

Se definen dos tipos de direcciones geograficas. El primero trata de las coordenadas
geograficas propias de cada nodo necesarias para poder realizar el “GeoUnicast”. El segundo
tipo trata de areas geograficas basadas en figuras geométricas como circulos o rectangulos,
definidos por las coordenadas geogréaficas del centro y el radio en el caso del circulo, por
ejemplo. En esta regiébn se podra direccionar a todos o a cualquiera de los nodos
(GeoBroadcast y GeoAnycast). Vale la pena destacar que la direccion geogréafica tiene un
periodo de validez. Por eso se debe estampar una marca temporal en dicha direccién.

3.2.6. Algoritmos de encaminamiento

En principio, los algoritmos de encaminamiento estan basados en los conceptos mencionados
en el parrafo anterior. EI C2C-CC distingue entre 4 tipos basicos: GeoUnicast, GeoAnycast y
GeoBroacast, todos ellos geograficos, y Broadcast segun topologia (TopoBroadcast).
GeoUnicast es usado para la transmision unidireccional de datos desde un nodo fuente a un
Unico nodo destino, por medio de comunicacion directa o de multiples saltos.
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Figura 10 - GeoUnicast

TopoBroadcast se usa cuando se quiere transmitir datos desde un Unico nodo fuente a todos
los nodos en la cobertura de la red ad hoc vehicular. Es decir, por ejemplo, dos saltos dentro de
la red.

: — /'m—'n -
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Figura 11 - TopoBroadcast

GeoBroadcast: se define un area geografica y se hace broadcast a todos los nodos que estén
dentro.
Target Area
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Figura 12 - GeoBroadcast - el originador esta dentro del area

GeoAnycast transporta datos de un Unico nodo fuente a cualquiera de los nodos dentro de un
area geogréfica definida. A diferencia del GeoBroadcast, el GeoAnycast deja de ser propagado
al llegar al area.

En particular para el GeoBroadcast se distinguen dos escenarios. En el primer caso el
originador se encuentra dentro del area definida y en el segundo el paquete debe ser
propagado hasta llegar a la misma. Este segundo caso se puede interpretar también como una
GeoAnycast hacia un vehiculo dentro del area seguido de un GeoBroadcast ordinario.

Target Area//#f )

—

D

Figura 13 - GeoBroadcast - el originador esta fuera del area
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3.2.7. Transporte y Control de congestion

Comparado con la capa de red, en protocolo de transporte se encuentra aun en una etapa
inicial. Aan no existen protocolos de transporte aplicables a una red ad hoc vehicular y es muy
complejo ya sea adaptar un protocolo existente o crear uno de cero.

A pesar de que el tema se encuentra todavia bajo analisis del C2C-CC, a continuacién se
presentan algunos principios de disefio y posibles aproximaciones a esta ardua tarea.

En Internet, los pedidos de servicios por parte de las aplicaciones, son manejados por los
protocolos de transporte quienes a su vez transfieren los pedidos a la capa de red y proveen
una transferencia de datos transparente entre las aplicaciones. Funciones tipicas de la capa de
transporte son: multiplexado de los datos de la aplicacién, recuperacion de errores,
transferencia confiable y ordenada, control de flujo y congestion, etc. En general los servicios
de transporte deben ser transparentes y proveer poca informacion a las aplicaciones,
efectivamente asi lo hacen TCP y UDP que solamente proveen el puerto y la IP a la capa de
aplicacion.

Para la comunicacion vehicular se han estudiado varios casos concluyendo en que se
necesitan las siguientes caracteristicas de la capa de transporte:

Tipos de transporte: acordes a las necesidades de broadcast y unicast.

Transporte libre de errores: Sin importar del tipo de transporte, tanto aplicaciones que
son orientadas a seguridad como las que no lo son necesitan un sistema de transmisiéon
libre de errores.

Confiabilidad: Las aplicaciones orientadas a seguridad tienen requisitos muy exigentes
en cuanto a confiabilidad.

Multiplexado: Puede ocurrir que varias aplicaciones quieran acceder simultaneamente a
el sistema de comunicacién, en este caso el protocolo de transporte debe poder
multiplexar los datos de las distintas aplicaciones

Retardo y validez de posicion: Los paquetes pueden tener importancia espacial y
temporal siendo invalidos luego de determinado periodo de tiempo o fuera de cierta
area. Esto impone restricciones adicionales en el uso de buffers, retransmisiones y
sefializacion punto a punto.

Prioridad de los paquetes: Debido a la naturaleza del sistema existe una clara
diferenciacién en cuanto a prioridades. Por ejemplo los paquetes relacionados con
seguridad son los mas importantes, lo que hace necesario que los nodos traten de
manera diferenciada a los paquetes cuando se almacenan en un buffer, se descartan o
encaminan.

Agregacion de datos de distintas aplicaciones: tipicamente, los datos de aplicaciones
para seguridad tienen pequefio payload por lo que agregar varios paquetes de distintas
aplicaciones puede reducir la carga de la red.

A la inversa que en el caso anterior, es posible que las aplicaciones tengan demasiados
datos como para mandar en un Unico paquete. Por eso debe ser posible segmentar los
mismos para enviarlos y poder rearmarlos en el destino.
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3.2.8. Protocolo de capa de red:

Componentes principales:

Tabla de ubicaciones: es la base de datos central de cada nodo. Contiene una lista de
nodos conocidos a un salto de distancia 0 nodos no vecinos. Se tratan las entradas
teniendo en cuenta que tienen cierto tiempo de vida y que necesitan ser actualizadas o
removidas. Una entrada incluye la direccién de C2CNET, direccion MAC, direccion IPv6,
posicion geografica, velocidad y direccién con marca de tiempo. Se utilizan banderas
para indicar el tipo de nodo, disponibilidad de acceso a Internet, etc.

Armado / desarmado de paquetes: refiere a la generaciéon y proceso del encabezado del
paquete cuando el paquete es enviado, encaminado o recibido. Incluye el acceso a la
tabla de ubicaciones.

Beaconing: usado para advertir la presencia de un nodo a sus vecinos. Usado para
actualizar la tabla de ubicaciones.

Encaminamiento: para la re distribucién de paquetes hacia el o los destinos. Basados
en los algoritmos descriptos anteriormente.

Servicio de ubicacién: parte del ruteo basado en posicién. Permite ubicar cierto nodo
usando su identificador.

Manejo de prioridades: incluye clasificacion de paquetes, posicionamiento en la cola y
organizacion de los mismos en base a prioridad.

Control de congestion en capa de red incluye mecanismos de control de potencia de
transmision, indicadores de carga del canal, descarte de paquetes de acuerdo a
prioridad, control de velocidad y otros.

La capa de red provee puntos de acceso a las diferentes capas segun el siguiente diagrama:
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Figura 14 - Puntos de acceso a la capa de red
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3.2.9. Seqguridad y privacidad

La seguridad y privacidad son indispensables para que el sistema funcione. Toda la
informacion circulando por la red debe ser correcta y confiable. La privacidad de los
participantes debe estar asegurada. De lo contrario un usuario con acceso inalambrico podria
ingresar a la red alimentando informacién falsa a los otros integrantes y pudiendo entonces con
malicia provocar accidentes o redirigir un vehiculo puntual argumentando que hay un
embotellamiento mas adelante con el fin de robar a los integrantes o secuestrar el vehiculo.
Ademas, es importante brindar seguridad al usuario, ya que si éste no se siente seguro, no
utilizara el sistema.

Los estandares actuales de seguridad para redes inalambricas son adecuados y van a ser
usados, pero se requiere de una ampliacion a la seguridad en este sentido. Las discusiones en
torno a seguridad son muchas y se requieren varios niveles de aprobacion, ya sea por las
diferentes entidades gubernamentales, como por el usuario mismo. El siguiente diagrama
intenta describir la magnitud de este tema y las diferentes aristas por donde se esta atacando.
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Figura 15 - Actores que intervienen en la seguridad de Car-2-Car

Surge entonces un dilema, por un lado aumentar la seguridad es un requisito necesario para
gue el proyecto tenga éxito. Por otro, los mecanismos de seguridad agregados aumentan el
overhead y necesidad de pre procesar la informacion antes de poder utilizarla, lo que
consecuentemente aumenta los retardos. Por ello los algoritmos no deben ser tan exigentes,
haciéndolos menos seguros. Se esta trabajando al dia de hoy en este dilema y se busca
obtener un punto intermedio en donde se cumpla un minimo de seguridad con una maxima
exigencia en la latencia.
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3.3. GeoNet

Con una estrecha relacion al Consorcio Car-2-Car (C2C-CC), GeoNet orienta sus esfuerzos a
combinar el geonetworking provisto por C2C-CC con IPv6 y de esta forma lograr un stack de
protocolos Unico para los Sistemas de Transporte Inteligentes (ITS). GeoNet llama a esta
combinacion IPv6 geonetworking.

GeoNet es un proyecto co-financiado por el 7° Programa Marco de la Unién Europea, el cual
realiza especial énfasis en las ITS a través del ICT-2007.6.1 (ICT for intelligent vehicles and
mobility services). Los resultados de GeoNet son incorporados a los esfuerzos de
estandarizacion de las ITS en ETSI, ISO e IETF.

Comenzando su trabajo en febrero de 2008, GeoNet cumplié con su planificacién de 2 afios y
recientemente (en febrero de este afio) hizo publicos sus resultados. En el presente capitulo
presentamos un resumen de las especificaciones de GeoNet las cuales al dia de hoy son la
aproximaciéon mas concreta a una VANET.

3.3.1. ¢ Por que IPv6?

Ya hemos mencionado anteriormente en el documento la estructura propuesta por Car-2-Car.
GeoNet enfoca sus esfuerzos en una pequefia porcidn de esa estructura, que a su vez resulta
ser una de las mas importantes para garantizar el éxito en el despliegue de esta tecnologia.
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Application Application Application
|

-
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c
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C2C MAC Layer Extensi L
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1 | (e.g UMTS)
. PHY PHY
European IEEE 802.11p IEEE 802.11 a,b,g

Figura 16 - Foco de trabajo de GeoNet

Como mencionamos, C2C-CC permite a través de su geonetworking la comunicacion entre
vehiculos, ain cuando no estan en alcance de radio. Sin embargo, para alcanzar un nodo fuera
de alcance, se necesitan los nodos intermedios a través de los cuales el mensaje sea
propagado. Es de esperar que muchas aplicaciones requieran la comunicacion con nodos aun
mas distantes, 0 con servicios que se encuentran directamente en Internet, y es aqui que
comienza a tomar gran relevancia la incorporacién del protocolo IP a este sistema de
comunicacion.
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Figura 17 - Encaminamiento de mensajes V2V a través de IPv6

Por otra parte, el soporte a IP permite correr aplicaciones estandar en forma transparente y sin
necesidad de realizar modificaciones sobre las mismas. Estas aplicaciones no necesitan por
tanto preocuparse por el geonetworking ni la arquitectura que esta por debajo. IP es
naturalmente una capa que separa a las aplicaciones de la forma fisica de transmitir la
informacion. Gracias al gran despliegue que tiene hoy en dia IP, el soporte de dicho protocolo
es crucial para un despliegue masivo, permitiendo la comunicacion entre vehiculos de
aplicaciones de variados origenes y no tan solo las disefladas para ITS.

Al soportar IP, el vehiculo pasa a estar conectado a Internet pudiendo requerir varias
direcciones (por ejemplo, si cuenta con varias dispositivos fisicos de conexion — GSM, UMTS,
802.11p, etc). En 1997 habia 600 millones de vehiculos en el mundo y se estima que al ritmo
actual de crecimiento seran 1.200 millones para el 2030. Con sus 4.300 millones de direcciones
sumadas a su limitada capacidad para mantener la continuidad en las sesiones, es imposible
pensar en IPv4 para esta aplicacion. Serian demasiados vehiculos para realizar NAT, por
ejemplo. Es por esto que cualquier implementacion de IP sobre redes vehiculares
necesariamente debe ser con IPv6, donde gracias a sus direcciones de 128 bits tenemos una
direccion para casi cualquier elemento que queramos conectar a Internet. A su vez, IPv6
provee funcionalidades adicionales fundamentales para las VANETS como lo son la
autoconfiguracion y la continuidad de la sesion aun en movilidad (NEMO, por ejemplo).

3.3.2. Clasificacion de comunicaciones

Al estudiar la comunicacion entre nodos a través de GeoNet, debemos tener en cuenta los
extremos involucrados en el enlace.
Los extremos de un enlace pueden ser tanto un vehiculo (OBU), un dispositivo fijo en la ruta
(RSU), como cualquier otro nodo en la Internet. Esto da lugar a 3 escenarios de comunicacion:
Vehiculo — Vehiculo
Vehiculo — Infraestructura
Vehiculo — Internet

De la misma forma, se clasifica el tipo de enlace entre hodos adyacentes, por lo que podemos

tener una comunicacion entre vehiculos que en determinado punto intermedio pasa a través de
infraestructura o Internet.
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Otra clasificacion importante es en rango de destino. Este es un punto donde se vuelve muy
interesante la convivencia entre IPv6 y geonetworking.

En IPV6:
Unicast: el mensaje esta dirigido a un nodo individual.
Multicast: el mensaje esta dirigido a multiples destinatarios.

Anycast: el mensaje esta dirigido al primer nodo que lo reciba dentro de un rango
predefinido de destinatarios.

En geonetworking:
- GeoUnicast: el mensaje esta dirigido a un nodo en una posicién especifica

GeoAnycast: el mensaje esta dirigido al primer nodo que lo reciba dentro de un area
predefinida.

GeoBroadcast: el mensaje esta dirigido a todos los nodos que se encentren dentro de
un area predefinida.

TopoBroadcast: el mensaje esta dirigido a todos los nodos a x saltos de distancia.
Veremos mas adelante cémo se pueden traducir los rangos de IPv6 en rangos de

geonetworking y asi realizar la integracion transparente de aplicaciones que nada saben de
geonetworking a una red basada en posicion.

3.3.3. Modulos funcionales

La arquitectura de GeoNet cuenta con mdodulos y puntos de acceso a servicios (SAP) que
conectan los distintos modulos.
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Figura 18 - Diagrama de capas de GeoNet

IIE | Facultad de Ingenieria | UDELAR 31



Volzila: Comunicacion inter vehicular
Informe Final

En la figura 18 se identifican los distintos modulos que componen GeoNet asi como las
funciones que realiza cada uno. En amarillo se resaltan los SAP que conectan los distintos
mdédulos. Nuevamente recalcamos las ventajas de que las aplicaciones se comunican con una
capa IP, que hace las funciones de interfaz entre estas y la comunicacién geo-basada.

Modulos de gestion

En estos mddulos encontramos funciones de interconexion entre las distintas capas asi como
brindar servicios para todas las capas. Por ejemplo, el médulo OA se encarga de conectar la
informacion geografica entre la capa de aplicacion y la capa C2CNet, mientras que el médulo
0C es quien provee a los distintos modulos de informacion sobre la posicion actual del
vehiculo. Es interesante en que este Ultimo punto sea manejado por un médulo independiente
puesto que los origenes de la informacién de posicién pueden ser muy variados (GPS, Galileo,
Inercial, etc).

Mddulos IP

Esta capa es responsable de ensamblar y reenviar los paquetes IPv6.

Su médulo de IP Forwarding esta a su vez dividido en 3 sub-md6dulos que se encargan de las
distintas interfaces hacia las capas mas bajas: C2CNet (para geonetworking), Ingress (que
provee una interfaz IPv6 para otros dispositivos dentro del vehiculo o RSU) y Routing (que se
encarga de enrutar los paquetes provenientes de las otras dos interfaces).

Cuenta a su vez con un médulo dedicado a la movilidad, que se encarga de mantener la
conectividad y sesiones en caso de tener acceso a Internet.

Finalmente, el médulo de Multicast es el encargado de administrar las suscripciones a grupos
multicast y realiza la fundamental tarea de conectar los mundos de multicast y geocast,
proveyendo a IP Forwarding de la informacién necesaria para adaptar las tablas de ruteo a este
fin.

Modulos de C2CNet

Esta capa es responsable del geonetworking.
El m6dulo 2.5B se encarga de enrutar los paquetes en la red haciendo uso de los métodos
GeoUnicast, GeoBroadcast, GeoAnycast, TopoBroadcast y Store and Forward.

De la misma forma, este médulo se encarga de generar los paquetes C2CNet donde van
encapsulados los paquetes IP. Para ello debe determinar el siguiente salto a nivel de C2CNet,
identificandolo con su identificador de C2CNet.

Las funciones descritas mas arriba necesitan informacion sobre la posicion de los nodos
destinatarios y vecinos. Para ellos cuenta con la informacion proveniente del médulo 2.5A que
se encarga de calcular la posicion de todos los nodos involucrados, y del médulo 2.5C que
realiza el descubrimiento de vecinos asi como encontrar la posicién de un nodo en la red a
partir de su identificador.

Modulos de capa superior

Aqui encontramos las aplicaciones y los servicios de capa de transporte. En caso de
aplicaciones disefiadas para el geocast, cuentan con los servicios del médulo OA para realizar
la comunicacion de informacion relativa a la posicion directamente a la capa de C2CNet.
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Modulos de capa inferior

Aqui encontramos las interfaces con las distintas capas fisicas que pueden ser utilizadas. Se
diferencian las interfaces Ingress y Egress, donde la primera es una interfaz a dispositivos
dentro del vehiculo o RSU y la segunda es efectivamente la interfaz hacia afuera. Si bien para
la interfaz de Egress GeoNet se enfoca en 802.11p, también es posible utilizar otras
tecnologias de radio.

3.3.4. Comunicacion a través de GeoNet

Tomando en cuenta los médulos descritos antes, una comunicacion punto-punto entre dos
nodos IP implicaria a las siguientes entidades:

IP destination | CN

Internet

P next | Acclss
w hop Routhr

C2CNet
Neighbor

Figura 19 - Encaminamiento de mensajes en GeoNet

Vemos en la figura 19 que el paguete pasa por las siguientes entidades:

- Originador IP: Puede ser incluso un dispositivo dentro del vehiculo, conectado al
dispositivo GeoNet a través de la interfaz de Ingress.
Originador C2CNet: Es el primer punto en el que el paquete entra a la red C2CNet.
Vecino C2CNet: Pueden ser varios saltos a nivel de C2CNet a través de los cuales el
paquete se va geo-enrutando.
Proximo salto IP: Este es nodo IP que figura en la tabla de rutas del originador como el
proximo salto. Es importante notar aca que no siempre un proximo salto IP esta
directamente conectado, sino que pueden haber varios saltos C2CNet entre medio.
Destinatario IP: El destinatario del paquete.
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Figura 20 - Encaminamiento de tramas IPv6 a través de C2CNet

Con todas estas entidades en juego, el paquete queda encapsulado de la siguiente forma:

802.11 p header C2CNet header IP header Data
C2CNet neighbor’s IP Next hop’s Destination’s
MAC address C2CNet ID IPv6 address

Figura 21 - Encabezados en GeoNet
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3.3.5. Implementacion y algoritmos

Si bien las implementaciones de Car-2-Car Consortium y GeoNet son privadas y de acceso
restringido a los miembros del consorcio, con la publicaciéon de los resultados de GeoNet se
hicieron publicos los lineamientos generales en cuanto a la conformacién de los paquetes y
algoritmos. Esta es la primera vez que este tipo de informacién se hace publica bajando a tierra
afios de documentos genéricos.

Encabezado comun de C2C

El C2C-CC propone en su demostracion del afio 2008 un encabezado comdn que viaja en
todos los paquetes de la C2CNet. Este encabezado contiene la identificacion del nodo y asi
como la posicion actual, conocido como vector de posicién. Este encabezado esta presente en
todos los paquetes y la informacién del mismo se reescribe salto a salto con la informacion del
tltimo nodo que retransmiti6 el paquete. De esta forma cada vez que un nodo recibe un
paquete, esta obteniendo la informacion actualizada de la posicion de ese vecino desde el cual
le esta llegando el paquete.

Beacon v tabla de ubicacién

Cada nodo mantiene en memoria una tabla de ubicaciéon con la informacién actualizada de
todos los nodos con los que tiene comunicacién. Para cada nodo se cuenta con la informacion
contenida en el encabezado comun de C2C, sea:

Identificador MAC

Identificador C2CNet

Timestamp

Posicién

Velocidad y direccion

Esta informacién se actualiza a través del encabezado comiun C2C con la llegada de cada
paquete y con los paquetes de beacon. A su vez, los nodos son retirados de la lista si no se
recibe informacion actualizada en un plazo predefinido.

El beacon es un paquete enviado solamente con el fin de anunciar la presencia de un nodo en
la red. Naturalmente, el beacon contiene tan soélo el encabezado comun C2C y no es
retransmitido por los nodos adyacentes. Podemos decir entonces que cuando un nodo envia o
retransmite un paquete C2CNet, le agrega gratuitamente la informacion de beacon. Esto ultimo
es muy interesante, pues C2CNet hace uso de este hecho para variar la cadencia de envio de
beacons y asi controlar la carga de la red. Si un nodo esta siendo muy activo en la transmision
0 retransmision de paquetes, entonces ya estd anunciando su posicidn y no necesita enviar
beacons. Por el contrario, si un nodo estéd en silencio, necesita enviar beacons para que sus
vecinos no lo retiren de la tabla de vecinos.

Al reducir la cadencia de beacons se reduce dramaticamente la carga en la red, evitando asi
congestién y colisiones.

0 1
01234567859 012345678¢% 1
T e T Tt T e e

| Common Header |

[ % ]

3
1234567880

S T T St T T e SR

Figura 22 - Paquete de Beacon
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Al recibir un paquete de beacon, el nodo primero comprueba si el originador ya se encuentra en
la tabla de vecinos y en caso afirmativo actualiza la informacion. De lo contrario, crea una
nueva entrada en la tabla de vecinos con la informacién del nodo originador.

Servicio de ubicacion

Para poder geo-enrutar un paquete a través de varios saltos, es imprescindible conocer su
posicion geografica. Se hace necesario contar entonces con un servicio que se encargue de
ubicar un nodo en la red conociendo tan solo su identificador de C2CNet.

Node1 Node2 Node3 Node4
LocationRequest
Data | (NodelD4)
(NodelD4) ———
- LocationRequest
| (NodelD4)
: LocationReply .
(NodelD1, Position) LocanonRepw
e (NodelD1, Position)
o Data
_(NodelD4)
o ——— - Data
(NodelD4)

Figura 23 - Secuencia de mensajes en el servicio de ubicacion

El nodo que desea conocer la ubicacién de otro en la red, envia por broadcast un location
request, un paquete donde solicita al nodo con identificador nodelD4, responder con esta
informacion. Naturalmente, el paguete que se envia contiene la informaciéon necesaria para que
una vez que se alcanza el nodo en cuestion, este pueda geo-enrutar la respuesta. Una vez que
el paquete llega al nodo solicitado, éste responde al originador con su informacién de posicion.

0 1 2 3
0123456789012 345678590123456780501
e R T Rt S
Common Header
e e e e  Rsame T Sty
Source node position vector
=t —t—t—t—t—t—t—t -ttt —F—F—+—F -t ==t —F—F—F =t~ ——t——+—+—+—+
Bequest ID
=t —t—t—t—t—t—t—t -ttt —t—F—F—+—t—F ==t —F—F—F -t~ — =t -t —F+—+—+—+

Figura 24 - Paquete de Location Request
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Figura 25 - Paquete de Location Reply

GeoUnicast

Los paquetes GeoUnicast son reenviados nodo a nodo hasta llegar al destinatario. Para el
reenvio se utiliza el mecanismo Greedy Perimeter Stateless Routing (GPSR) descrito en este
documento. En caso de presentarse un punto donde GPSR no es posible, el algoritmo se
recupera enrutando por el perimetro de dicha area.

El algoritmo para el originador del paquete es el siguiente:

1.
2.

3.

6.

7.

S genera un paquete GeoUnicast P, dirigido a D.

Si en la tabla de ubicaciones D aparece como un vecino directo, entonces el paquete se
envia directamente a él.

De lo contrario, si no se conoce la posicion de D, se solicita la busqueda del mismo al
servicio de ubicacion.

Si S tiene vecinos directos entonces:

Calcular para cada vecino i, la distancia dist(i,D)

Enviar P al vecino cuya distancia a D sea menor siempre que ésta sea menor a
dist(S,D)

De lo contrario, colocar P en el buffer de Store and Forward.

En el lado receptor, cuando el nodo j recibe el paquete P desde el repetidor F el algoritmo es el

siguiente:

1. Sifallan los controles de seguridad, descartar P.

2. Chequear si P ya fue procesado anteriormente verificando el identificador del originador
y el time stamp. Si ya fue procesado anteriormente, entonces se descarta P.

3. jactualiza su tabla de ubicacién con la informacion de S y F contenida en el paquete.

4. Sij=D, entonces entrega P a las capas superiores.

5. Si D pertenece a la tabla de posiciones de j como un nodo adyacente, entonces se
actualiza el encabezado comun con el vector de posicién de j y se envia el paquete
directamente a D.

6. De lo contrario, si j tiene vecinos adyacentes.

7. Calcular para cada vecino i la distancia dist(i,D).

8. Actualizar el encabezado comun con el vector de posicion de j y enviar el paquete al
vecino cuya distancia a D sea la menor, siempre que ésta sea menor a dist(j,D).

9. De lo contrario, poner P en el buffer de store and forward.

IIE | Facultad de Ingenieria | UDELAR 37



Volzila: Comunicacion inter vehicular
Informe Final

0 1 2

0123456785 0123456785%01234567T8501

e e s s e

[75]

|

Common header

T T T T T T S S

L E e I B Tt o e S L e H e e e
Destination node ID

L e B e I e e e e R A2
Deastination node Latitude
B e a2 e e
Destination node Longitude
e e S atat e
Payload
B e e I B T o e S I e B e e e e

Figura 26 - Paquete de GeoUnicast

GeoAnycast

Los paquetes GeoAnycast se procesan casi idénticamente que los GeoUnicast, con la
diferencia que los receptores en vez de chequear si ellos son el destinatario, chequean si ellos
pertenecen al area de destino.

El algoritmo para el originador del paquete es el siguiente:

1. S genera un paquete GeoAnycast P, dirigido al area con centro en D y radio R.

2. Si S pertenece al area de destino, entonces no se hace nada.

3. De lo contrario, si S tiene vecinos directos entonces:

4. Calcular para cada vecino i, la distancia dist(i,D)

5. Enviar P al vecino cuya distancia a D sea menor siempre que esta sea menor a
dist(S,D)

6. De lo contrario, colocar P en el buffer de Store and Forward.

En el lado receptor, cuando el nodo j recibe el paquete P desde el repetidor F el algoritmo es el
siguiente:

1. Sifallan los controles de seguridad, descartar P.

2. Chequear si P ya fue procesado anteriormente verificando el identificador del originador
y el time stamp. Si ya fue procesado anteriormente, entonces se descarta P.

3. jactualiza su tabla de ubicacién con la informacion de S y F contenida en el paquete.

4. Sijpertenece al area definida por D y R, entonces entrega P a las capas superiores.

5. De lo contrario, si en la tabla de ubicaciones existe un nodo adyacente k que pertenece
al area definida por D y R, entonces se actualiza el encabezado comudn con el vector de
posicion de jy se envia el paquete directamente a k.

6. De lo contrario, si j tiene vecinos adyacentes.

7. Calcular para cada vecino i la distancia dist(i,D).

8. Actualizar el encabezado comun con el vector de posicion de j y enviar el paquete al
vecino cuya distancia a D sea la menor, siempre que ésta sea menor a dist(j,D).

9. De lo contrario, poner P en el buffer de store and forward.
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Figura 27 - Paquete de GeoAnycast

GeoBroadcast

El originador de un paquete GeoBroadcast puede encontrarse tanto fuera como dentro del area
definida para propagar el paquete. En el caso que se encuentre dentro, entonces el paquete se
propaga en dicha area. Caso contrario, el paquete se enruta hacia el area en cuestion con el
mecanismo de GeoAnycast y una vez que alcanza el area de destino, se propaga entre todos
los nodos que se encuentre ahi.

El algoritmo para el originador del paquete es el siguiente:

aokhwnhe

6.

S genera un paquete GeoBroadcast P, dirigido al area con centro en D y radio R.

Si S pertenece al area de destino, entonces S envia el paquete en modo broadcast.

De lo contrario, si S tiene vecinos directos entonces:

Calcular para cada vecino i, la distancia dist(i,D)

Enviar P al vecino cuya distancia a D sea menor siempre que esta sea menor a
dist(S,D)

De lo contrario, colocar P en el buffer de Store and Forward.

En el lado receptor, cuando el nodo j recibe el paquete P desde el repetidor F el algoritmo es el
siguiente:

1.
2.

3.

Si fallan los controles de seguridad, descartar P.

Chequear si P ya fue procesado anteriormente verificando el identificador del originador
y el time stamp. Si ya fue procesado anteriormente, entonces se descarta P.

j actualiza su tabla de ubicacion con la informacion de S y F contenida en el paquete.

Si j pertenece al area definida por D y R, entonces entrega P a las capas superiores y lo
reenvia en modo broadcast.

De lo contrario, si F pertenece al area definida por D y R, descarta el paquete.

De lo contrario, si en la tabla de ubicaciones existe un nodo adyacente k que pertenece
al area definida por D y R, entonces se actualiza el encabezado comudn con el vector de
posicion de jy se envia el paquete directamente a k.

De lo contrario, si j tiene vecinos adyacentes.

Calcular para cada vecino i la distancia dist(i,D).

Actualizar el encabezado comun con el vector de posicién de j y enviar el paquete al
vecino cuya distancia a D sea la menor, siempre que ésta sea menor a dist(j,D).

10. De lo contrario, poner P en el buffer de store and forward.

IIE | Facultad de Ingenieria | UDELAR 39



Volzila: Comunicacion inter vehicular

Informe Final
0 1 2 3
01234568789 0123456785%012345678501
T A 2
Common header
B T e e
Source node position wecto
L e e B o e e e R I B e o B
Reserved Radius
e e et
Destination node Latitude
L o N B e e e R I e e e
Destination node Longitude
e s e A 2
Payload
L o e I B T o e S I B e e e S R

Figura 28 - Paquete de GeoBroadcast

TopoBroadcast

El TopoBroadcast es el mecanismo bésico de GeoNet para realizar la inundacion de
informacion. Corresponde a un escenario punto-multipunto, donde los paquetes son
propagados por un determinado nimero de saltos. Para controlar la cantidad de saltos, se
utiliza un campo del encabezado comun C2C disefiado para este fin.

El algoritmo para el originador del paquete es el siguiente:
1. S genera un paquete TopoBroadcast P, a ser propagado por N saltos. Setea por tanto el
campo hop limit del encabezado comdn a N.
2. S envia el paquete en modo broadcast.

En el lado receptor, cuando el nodo j recibe el paquete P desde el repetidor F el algoritmo es el
siguiente:
1. Sifallan los controles de seguridad, descartar P.
2. Chequear si P ya fue procesado anteriormente verificando el identificador del originador
y el time stamp. Si ya fue procesado anteriormente, entonces se descarta P.
3. jactualiza su tabla de ubicacién con la informacion de S y F contenida en el paquete.
4. j entrega P a las capas superiores y decrementa en 1 del valor de hop limit del
encabezado comun de P.
5. Si el nuevo valor de hop limit es cero entonces descarta el paquete.
6. De lo contrario, actualiza el encabezado comun con el vector de posicion de j y reenvia
el paquete en modo broadcast.
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Figura 29 - Paquete de TopoBroadcast

El buffer de Store and Forward

Vimos en los algoritmos anteriores que cuando no se lograba encontrar un candidato a quien
enviar un paquete, el mismo era guardado en el buffer de Store and Forward. En este buffer los
paquetes aguardan por un cambio en la topologia de la red que favorezca el camino para
enrutar los mismos. En caso que expire el tiempo maximo de espera sin que el paquete pueda
ser encaminado adecuadamente, el mismo se descarta.

Los cambios de topologia se dan cuando ingresa un nuevo vecino a la tabla de ubicacion, y
cuando los miembros de dicha tabla cambian significativamente su posicién relativa. Cuando
suceden estos hechos, los paquetes almacenados se envian a las entidades que originalmente
no pudieron enviarlos (GeoUnicast, GeoAnycast, etc) donde correr nuevamente el algoritmo
correspondiente intentando salir con éxito.

3.3.6. Conversion IP — C2CNet

Como adelantamos, GeoNet provee una conversion transparente entre el mundo IP y el
geonetworking. Los destinos IP deben ser convertidos a destinos C2CNet para poder ser geo-
enrutados.

Destino Capa IPv6 Capa C2CNet
Un nodo especifico Unicast GeoUnicast
Nodos en determinada area Multicast GeoBroadcast
Nodos a x saltos de distancia | Multicast TopoBroadcast
Un nodo en determinada area | Anycast GeoAnycast

Tabla 2 - Relacion de destinos IPv6 con destinos C2CNet

En la tabla 2 vemos el mapeo de destinos IPv6 en destinos C2CNet. Dicha conversion se
realiza de la siguiente manera:

- Unicast: Se arma un paquete GeoUnicast cuyo destino en la capa C2CNet corresponde
al nodo que figura como préximo salto IP en la tabla de ruteo IP. Es importante ver aqui
gue el geo-ruteo se va realizando entre saltos IP y no entre el originador y destino final.
Multicast: En caso de tratarse de un GeoBroadcast, se arma un paquete de este tipo
para ser propagado en el area donde se encuentran los nodos IPv6 multicast. Existen
varias formas de pasar la informacién geogréafica desde IPv6 a C2CNet. GeoNet opta
por transmitir esa informacion en el Group ID del encabezado IPv6. Para esto es
necesario la coordinacion entre las dos capas, a través del modulo OA para mapear
Group IDs de IPv6, con areas geograficas de C2CNet.
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Multicast: En caso de tratarse de multiples destinos a una distancia de x saltos del
originador, entonces se opta por un paquete TopoBroadcast. En este caso sélo se
necesita conocer la cantidad de saltos.

Anycast: Se crea un paquete GeoAnycast utilizando los mismos mecanismos que para
GeoBroadcast.

IPwE Layer C2CNet Layer C2CMet Header
Unicast - | TV | ;Ll:n:atu:un table —
Geolnicast : A bi i Latitude
] ; 64 bits : .
F'.l:uul:mgtc‘lbl;|_> C2CNet ID : Longitude
IP Mext hop .
; i Location table
Multicast - ; i p| Latitude
GeoBroadcast [ multicast address |——m GeoDestination 1D »| Longitude
i »| Radius
M'-”ti'ZE'Etd' | multicast address |
TopoBroadcast : —
Hop limit 3 p-| Hop limit
;L::u: ation table
" " ; : p| Latitude
nycast - anycast address |_._> inati : :
GeoAnycast ¥ : GeoDestination 1D E »| Longitude
: | Radius

Figura 30 - Mapeo de direcciones IPv6 en direcciones C2CNet
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3.4. Wireless Access Vehicular Environment (WAVE)

WAVE es un conjunto de estandares que tienen como objetivo definir un sistema de
comunicacion inalambrico capaz de proveer servicios a vehiculos y todo tipo de entidades de
transporte. Estos servicios incluyen aquellos reconocidos por la arquitectura ITS (Intelligent
Transportation System) asi como también muchos otros contemplados por la industria
automotriz y de trasporte.

El sistema WAVE esta pensado para soportar comunicaciones tanto vehiculo-infrastructura
como vehiculo-vehiculo. WAVE busca satisfacer los exigentes requerimientos del mundo
vehicular como son bajos tiempos de conexién, constantes cambios en la topologia, baja
latencia en las comunicaciones, imprescindible para mensajes relacionados a la seguridad,
entre otros.

Se provee de un canal de control coman para sefializacion, donde se hace uso de mensajes
cortos especializados (WSM — WAVE Short Message) para servicios de alta prioridad y
mensajes de control del sistema, y varios canales de servicio capaces de soportar tanto
mensajes WSM como tréafico IPv6, utilizados para aplicaciones de proposito general y de baja
prioridad.

Los principales estandares involucrados en la arquitectura WAVE son el ieeel609.1,
ieeel609.2, ieeel609.3, ieeel609.4, e ieeeB02.11p, todos ellos en desarrollo. Cada uno
represente un bloque de la arquitectura y se describen a continuacion. En la siguiente figura se
muestra un diagrama de la arquitectura del sistema:

WAVE device
IEEE 1609.1, | Upper Layers | APPlCAtON | mrp 4609 5
et al. Security
Networking Rad'io
IEEE 16089.3 o oy Service |/EEE 1609.2
Security
IEEE 1609.4,

IEEE80211p B

Figura 31 - Diagrama de capas de WAVE
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3.4.1. Capas PHY y MAC

El estdndar ieee802.11p pertenece al grupo de protocolos wifi, y cumple las funciones de capa
fisica y buena parte de las funciones de capa mac. Esta especialmente diseflado para
comunicaciones inter-vehiculares y presenta las siguientes particularidades:

» define un modo de operacion especifico para comunicaciones vehiculares

» el transmisor emplea OFDM en la banda ISM libre de 5.9 Ghz

» define canales de 10 y 20 MHz de ancho de banda

 define especificaciones de frecuencia mas ajustadas para el transmisor

» agrega requerimientos de rechazo de canales adyacentes para al receptor

* permite comunicaciones con y sin un WBSS (WAVE Basic Service Set)

» define un rango extendido de temperaturas en las cuales debe ser capaz de
operar

El estdndar ieeel1609.4 es una extension al estandar ieee802.11p con el objetivo de lograr una
operacion del sistema en multiples canales. Posibilita mecanismos efectivos para controlar
operaciones de capas superiores (ieeel609.3) a través de multiples canales sin la necesidad
de conocer datos de capa fisica.

En particular se definen 2 tipos de canales, uno de control (CCH — Control Channel) y uno de
servicios (SCH — Service Channel). El primero se utiliza para transmitir mensajes de tipo WSM
(WAVE Short Message), mensajes caracteristicos del estandar de alta prioridad, principalmente
orientados a aplicaciones de seguridad. También en este canal es posible anunciar servicios
WAVE. El segundo tipo de canal es donde se hacen efectivos esos servicios una vez
solicitados en el CCH, soportando el manejo tanto de mensajes WSMP (WAVE Short Message
Protocol) como de mensajes IP. Existen varios canales de servicio.

El canal CCH es monitoreado a intervalos regulares para poder atender sin demoras mensajes
de alta prioridad. Se realiza un ranurado en el tiempo en intervalos de 50 ms y se asigna a
cada canal un intervalo de manera alternativa como se muestra en la figura 32.

I Guard Inberval

Sync Interval . :

[ [ PPy I

| CCH efterval 1 SCH Intarval |
Il s !
I
I
Start of every Start of every
UTE geise o UTC saand

Figura 32 - Intervalos de canales CCH y SCH

Es imprescindible que los dispositivos estén sincronizados por lo que se debe utilizar un GPS
como referencia de tiempo. En caso de ser necesario, se puede extender el intervalo
correspondiente al canal de control sobre el intervalo contiguo correspondiente al canal de
servicios.

En Estados Unidos ya existe un rango de frecuencias asignado para las comunicaciones DSRC

(Direct Short Rango Communication) el cual consta de 7 canales de 10 Mhz de ancho de
banda como muestra la siguiente figura:
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Figura 33 - Asignacion de frecuencias para DSRC en EE.UU.

La existencia de varios canales de servicios distintos en el espectro permite atender varios
servicios simultaneamente una vez que han sido apropiadamente coordinados en el canal de
control.

Las funcionalidades provistas por ieeel1609.4 son las siguientes:

Channel routing: controla el ruteo de paquetes provenientes de la capa LLC a su canal
designado, ya sea de control o de servicios, sin necesidad de realizar operaciones de
coordinacién de canal por parte de la capa mac.

User priority: ieeel609.4 soporta una variedad de aplicaciones seguras y no seguras
con hasta 8 niveles de prioridad predefinidos. Estos son utilizados por algoritmos de
contencién a la hora de ganar el acceso al medio, siendo los de mayor prioridad los
mensajes relacionados a la seguridad. Existe un buffer para cada uno de estos 8
niveles donde los paquetes son encolados. A su vez, estos buffers tienen 3 parametros
caracteristicos:

o AIFS (Arbitration Inter-Frame Space) — Tiempo minimo entre que el canal esta
libre y se puede comenzar a transmitir

o CW (Contention Window) — Ventana para implementar un backoff aleatorio

o TXOP (Transmit Oportunity) limit — Tiempo maximo durante el cual se puede
transmitir luego de haber obtenido un TXOP. Si el limite es 0 solo se podra
trasmitir un MSDU.

Mediante el uso de estos parametros, los paquetes provenientes de los diferentes
buffers participan primero en un mecanismo de contencion interno para luego realizar
otro externo y asi ganar el acceso al medio.

Channel coordination: coordina los intervalos activos de cada canal acorde a las
operaciones de sincronizacion de la capa mac para que los paquetes se transmitan en
el canal adecuado. Es necesario para soportar intercambio de datos entre dispositivos
gue no son capaces de monitorear el canal de control a la vez que intercambian datos
en canales de servicios. Cuando un dispositivo se une a una WBSS (WAVE BSS) es
imprescindible la sincronizacion y la coordinacion de canal para asegurar que todos los
dispositivos estdn monitoreando el CCH adecuadamente, donde se transmiten los
mensajes de mayor prioridad relacionados a seguridad vehicular.

MSDU data transfer: servicios de capa mac para la transferencia de datos ya sean de
control o de servicio, mediante IPv6 o WSMP. Pueden enviarse tramas WSMP
directamente entre dos nodos sin conexién previa en el canal de control mientras que
para comunicaciones en un canal de servicio primero el proveedor del servicio debe
anunciarlo en el canal de control, generando una WBSS.
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3.4.2. Capadered

Por encima de la capa mac, se encuentra la capa de red, cuyos servicios estan definidos en el
estandar ieee1609.3. La siguiente figura muestra las capas que abarca:

Management Plane Data Plane
A A
( Y )
________________ g
| WME UDP/ TCP |
i - WSMP
2 IPV6 |
% I MIB I
£ | LLC |
LE S S
2l o . |
§ I I MLME WAVE MAC Multi-Channel Operation
I I PLME WAVE PHY
| |
I
e < -

Figura 34 - Capas que abarca 1609.3

También se distinguen en la figura dos areas definidas como el plano de datos y el plano de
administracién. El plano de datos contiene los protocolos y hardware usados en la transmision
de datos, y se encarga generalmente del trafico generado o destinado a aplicaciones, aunque
soporta también trafico entre planos de administracion de diferentes maquinas o tréafico entre el
plano de administracion y el de datos.

El plano de administracion en cambio lleva a cabo tareas de configuracion y mantenimiento del
sistema. Sus funciones emplean servicios del plano de datos para intercambiar trafico de
administracién entre dispositivos. Se definen entidades especificas de administracién para
ciertas capas como son PLME (Physical Layer Management Entity) y MLME (Mac Layer
Management Entity), ademas de WME que es una coleccion mas general de los servicios de
administracion.

Se ve entonces que el estandar ieeel609.3 consiste en las capas intermedias del plano de
datos y la totalidad del plano de administracion. En resumen, se hace cargo de los siguientes
servicios:

Servicios de datos:
0 LLC (Logical Link Control)
o IPv6
o UDPyTCP
o WSMP (WAVE Short Message Protocol)
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Servicios de administracion:

0 Mecanismos de registro para las aplicaciones
Administracion de WBSS (WAVE Basic Service Set)
Monitoreo del uso del canal
Configuracién IPv6
Monitoreo del RCPI (Received Channel Power Indicator)
Mantenimiento del MIB (Management Information Base)

O 0O O0OO0Oo

Los dos protocolos posibles de comunicacién a nivel de red son WSMP o IPv6. WSMP (WAVE
Short Message Protocol) esta disefiado especificamente para operaciones del entorno
vehicular, siendo muy eficientes en la utilizacion del canal. Los mensajes WSM pueden ser
transmitidos en cualquier canal y permite a las aplicaciones controlar directamente parametros
de capa fisica como ser el canal utilizado y la potencia de transmision, a diferencia de IPv6 que
controla estos parametros a través de los diferentes perfiles que define el protocolo.

El formato de los WSM es el siguiente:

1 1 1 1 1 4 2 variable
WSM Ver- | Security Chamnel- Data Rate TxPwr_ Provider WSM WSM
sion Type Number Level Service Length Data

Identifier

Figura 35 - Formato de los WAVE Short Messages

Las aplicaciones pueden elegir el intercambio de datos en el contexto de un WBSS o no. Si se
establece un WBSS, es posible utilizar tanto WSM como IPv6 sobre algin canal de servicio
(aunque el anuncio y coordinacion de una WBSS se realiza en el canal de control). Si se decide
no establecer un WBSS, la comunicacion esta limitada a mensajes WSM en el canal de control.

El dispositivo que anuncia un WBSS y por ende los respectivos servicios asociados (pueden
existir mas de un servicio asociado a un mismo WBSS) se denomina “proveedor”. Cualquier
dispositivo que se una a ese WBSS para utilizar sus servicios se denomina “usuario” (pueden
haber varios usuarios utilizando distintas combinaciones de servicios dentro del mismo WBSS).

Al operar sin un WBSS, la aplicacion prepara mensajes WSM con una primitiva tipo request y
los manda a la direcciébn MAC de broadcast en el CCH. Los dispositivos receptores registran la
aplicacion a través de un nimero Unico que la identifica, el PSID. Dado que en este punto ya se
conoce la existencia y direccién del proveedor se puede continuar con el intercambio en el
CCH usando unicast o broadcast segun corresponda.

Si se opera dentro de un WBSS, esta es anunciada por el proveedor junto con los servicios
ofrecidos al igual que antes, pero con un tipo de mensaje especializado llamado WSIE (WAVE
Service Information Element), conteniendo informacion detallada de los servicios ofrecidos,
parametros de capa fisica, de ruteo, prioridad, entre otros, como se observa en la figura 36.
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Figura 36 - Formato de la trama WAVE Service Information Element
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3.4.3. Capa de aplicacion

Sobre la capa de red, el estdndar ieee1609.1 define ciertas aplicaciones especificas capaces
de proveer interoperabilidad entre las distintas aplicaciones de alto nivel que utilicen WAVE con
el fin de simplificar el sistema a bordo de los vehiculos.

Se definen dos tipos de entidades: RSU (Road Side Unit) y OBU (On Board Unit). Las RSU
representan la infraestructura fija idealmente dispuesta a lo largo de la ruta, mientras que las
OBU son unidades méviles montadas en los vehiculos. Tipicamente las RSU tienen una
aplicacién que provee un servicio y la OBU tiene una aplicacion cliente que hace uso de ese
servicio, aunque una OBU puede también proveer servicios. Pueden existir ademas
aplicaciones remotas a las RSU que brinden servicios a las OBUs.

El estandar ieeel609.1 define dos aplicaciones especificas, el Resource Manager (RM) que
reside en las RSU, y su contrapartida, el Resource Command Processor (RCP) que reside en
las OBU. Las aplicaciones remotas a la RSU se denominan Resource Manager Aplication
(RMA) y se comunican con el RCP de los vehiculos (OBUs) mediante el RM de las unidades
fijas (RSUs). Se contempla ademas que las OBUs puedan brindar servicios a otras OBUs por
lo que deberan contar en estos casos con su correspondiente RM como lo establece la
arquitectura.

El estandar describe como el RM multiplexa los servicios de multiples RMA, cada una de las
cuales se comunica con multiples OBUs. El propésito de estas comunicaciones es proveer
acceso por parte de las RMA a los recursos de las OBU, como lo son la memoria, la interfaz de
usuario, e interfaces a otros sistemas onboard controlados por el RCP, de manera consistente,
interoperable y a tiempo para satisfacer los requerimientos de las RMA.

Las distintas aplicaciones mencionadas se muestran en el siguiente esquema:

Roadside Environment RF Link Vehicle Environment
(IEEE 802.11p)
Remote RSU 0OBU On-board
computer networks and
devices
RM Application APDU
ASDU
FEMAY W' Gommands, Responsgs
s ' {(RM to RCP) "
> —— RM - - RCP +
{RMA) | Resources L " application
L ] L]
L m
L @
L] &
FM Applicaton E n-board
e J:."r . J
[RhLA pphication

Figura 37 - Aplicaciones descritas en 1609.1

Cada RMA debe registrarse con la RM que desea interactuar y le pasa la lista de recursos a los
cuales desea tener acceso. El RM contiene una lista con los recursos solicitados por las
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diferentes RMA, y difunde esta informacion a la espera de OBUs que puedan atender esos
pedidos. EI RCP de la OBU se encarga de detectar y dar acceso a los recursos solicitados si
corresponde.

El intercambio de comandos y respuestas entre el RMA y el RM se realiza mediante mensajes
encapsulado en formato APDU (Aplication Protocol Data Unit) sobre la red cableada. Al llegar
al RM, este extrae la carga util, y la encapsula en mensajes UDP que luego transmite a través
de un enlace RF al RCP del OBU correspondiente. Este interpreta los comandos recibidos y
manda de vuelta las respuestas en mensajes UDP. Por ultimo, el RM extrae la carga util y la
encapsula nuevamente en mensajes APDU para dirigirlas hacia la RMA que solicitdé la
informacion. El formato APDU se describe en el estandar.

En resumen, el estandar especifica:

Los servicios provistos por el RM al RMA

Cbémo son usados los servicios provistos por ieeel609.3 para que el OBU detecte la
presencia de un RM o un RMA.

Coémo el RCP reconoce y responde a la presencia de un RM y a las RMA asociadas a
este

El manejo de recursos de memoria de las OBU

El set de comandos disponibles por las RMA para administrar estos recursos, asi como
también, cdmo son intercambiados los comandos y respuestas entre las RMA, RM, y
RCP

El uso de recursos especializados de lectura/escritura que permiten la transferencia de
datos con otros equipos del OBU controlados por el RCP

3.4.4. Seguridad en las comunicaciones

Ya sea debido al caracter critico que pueden tener los mensajes relacionados a la seguridad
vehicular, o simplemente para mantener la confidencialidad de la informacion difundida, es
necesario contar con mecanismos que aseguren el intercambio seguro y confiable de mensajes
entre las diferentes entidades.

El estandar ieee1609.2 (originalmente denominado ieee1556) define los servicios usados para
proteger los mensajes de ataques tales como acceso a la informacién por personas no
autorizadas, alteracion de los mensajes, o repeticion de los mismos, entre otros. Se definen
funciones de seguridad tanto para la capa de red como para la capa de aplicacion. Aparte de
los servicios tipicos de seguridad como son la confidencialidad, autenticidad e integridad, el
sistema WAVE impone que se provean mecanismo para mantener el anonimato del usuario
final, ya que informacién propia puede llegar a ser difundida, y también porque se puede llegar
a tener en memoria informacion de otros usuarios.

Para cumplir con estos requisitos, el estandar utiliza ampliamente los mecanismos conocidos
de criptografia como ser: algoritmos simétricos, algoritmos asimétricos, funciones hash, y
certificados y autorizaciones digitales. La utilizaciébn de cada uno de ellos depende de los
requerimientos y restricciones de cada situacion en particular, ya que, por ejemplo, existe un
compromiso entre velocidad de codificacion-decodificacion y nivel de seguridad, que determina
gue un algoritmo sea mejor que otro segun la situacion. Si bien este tema es de fundamental
importancia, supera el alcance de este docuemento.
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4. Ruteo en VANETSs

4.1. Introduccion

A medida que las comunicaciones inter vehiculares van tomando fuerza, surgen necesidades
de contar con algoritmos de ruteo robustos. Recordemos que las VANET no s6lo proveen un
medio que podria hacer el transito vehicular mas seguro y eficiente sino que ademas proveeria
al usuario servicios del tipo infotainment como acceso web, video streaming, etc. Se necesita
entonces un ruteo eficiente antes de poder escalar los actuales proyectos a redes VANET
eficientes y de gran tamafio.

Vale la pena mencionar que numerosos algoritmos han sido propuestos en Mobile Ad-hoc
Networks (MANETS) para resolver este problema y muchos de ellos han demostrado ser
efectivos. En una primera aproximacion uno podria pensar que €sos mismos algoritmos
podrian ser trasladados a las redes vehiculares ya que estas Ultimas son nada mas que un
caso particular de MANETS, pero eso seria incorrecto. Si bien es cierto que ambos tipos de
redes comparten muchos aspectos como el ancho de banda limitado, necesidad de
comunicacion multi-salto entre nodos moviles, etc, existen diferencias fundamentales que
impiden que los algoritmos implementados para MANETS sean eficientes, o incluso que lleguen
a funcionar en VANETSs. Entre estas diferencias estan:

Topologia muy dindmica

Debido a la gran velocidad entre vehiculos en movimiento y al corto alcance de radio que los
mismos tienen, la topologia varia muy rapidamente y consecuentemente también lo hacen los
caminos formados.

Energia y capacidad de procesamiento o almacenamiento.

Una gran diferencia con las redes MANET es que los vehiculos tienen una fuente de energia
potente y recargable. Esto junto al espacio disponible nos permite alojar procesadores potentes
y memoria suficiente para nuestros propositos. En cambio las MANET se caracterizan por
dispositivos portatiles pequefios que requieren que sus baterias duren el maximo tiempo
posible como notebooks, PDAs, etc. Es fundamental aprovechar esta ventaja al maximo
realizando por ejemplo una mayor cantidad de procesamiento local que en comparacién con
las MANET.

Comunicacién geografica

La mayoria de los vehiculos modernos tienen la opcion de contar con un GPS integrado y
sistemas de navegacidon que nos permiten conocer exactamente la ubicacion, velocidad y
rumbo de cada nodo. Con esta informacién podriamos predecir o estimar una zona en donde
es altamente probable que el nodo se encuentre un tiempo después de recibido el primer
mensaje, facilitando entonces la predicciéon de rutas al mismo.

Variabilidad del ambiente de comunicacion

En general es posible obtener caracteristicas particulares del entorno en el cual las VANET se
comunican. Es decir, en una ruta nacional la comunicacion es unidimensional lo que simplifica
muchas tareas. También en ciudades tenemos restricciones sujetas a la estructura de calles e
intersecciones. Al contar con posicionamiento y mapas podemos aprovechar esta situacion
conocida a la hora de disefiar el algoritmo.
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Retardos exigentes

A pesar de que no se exigen velocidades de transmisién muy altas en VANETS si es necesario
cuidar los retardos ya que en aplicaciones orientadas a seguridad pasa a ser mas importante el
delay maximo y no tanto el promedio.

Movimiento restringido

Todos los vehiculos tienen limitaciones en el movimiento. A diferencia de notebooks o PDAs en
un campus universitario, los vehiculos deben someterse a las limitaciones de las rutas y calles.
Asi como también a los semaforos y velocidades maximas permitidas. Estos datos nos pueden
ayudar a predecir la posicion de un vecino un tiempo después de haber recibido la informacion
de posicion del mismo.

Antes de continuar con este capitulo presentamos un arbol en donde se clasifican los distintos
métodos de ruteo organizados temporalmente y con vinculos de influencias en su desarrollo.

Earlier
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Figura 38 - Linea de tiempo de protocolos de ruteo

2007

Comenzamos con un analisis de los problemas que tiene simplemente realizar el broadcast por
inundacién, como método de propagacién de paquetes y luego se describen rapidamente los
protocolos mencionados haciendo méas énfasis en uno u otro de acuerdo a su relevancia.
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4.2. Ineficiencia de broadcast por inundacion

La propagacion de informacién a través de broadcast adquiere especial importancia en redes
ad hoc, como es el caso de las VANET. La gran movilidad de los nodos hace necesario recurrir
con frecuencia a la propagacion de mensajes a través de broadcast, por ejemplo, para
intercambiar informacién de ruteo, o directamente enviar una sefial de alarma a todos los
nodos.

La forma mas sencilla de implementar broadcast es la que se conoce como inundacién. El
nodo que quiere transmitir un mensaje de tipo broadcast lo hace a todos los vecinos que estan
en alcance de radio, estos reciben el mensaje y lo retransmiten, y asi sucesivamente,
obteniéndose de esta manera la propagacion de informacion a través de toda la red.

Sin embargo, el broadcast por inundacién es muy ineficiente. En una red con n nodos, este
mecanismo implica realizar n transmisiones, aun si n-1 nodos estan en alcance de radio del
nodo originador del mensaje, lo que se resolveria eficientemente con una sola transmision.

En particular si se utiliza CSMA/CA como es el caso de 802.11, la inundacion presenta
principalmente 3 inconvenientes:

Redundancia de broadcast: cuando un host decide retransmitir un mensaje de
broadcast a sus vecinos, pero estos ya han recibido el mensaje

Contencion: cuando un host manda un mensaje de broadcast, todos los vecinos que lo
escuchen y quieran retransmitir el mensaje, lo intentaran al mismo tiempo, provocando
contenciones al tratar de acceder al medio compartido

Colisiones: debido a la ausencia del didlogo RTS/CTS en mensajes de broadcast, y la
ausencia de deteccion de colisiones (CD), estas ocurriran frecuentemente

A continuacién se muestra un andlisis extraido de “The Broadcast Storm Problem In A Mobile

Ad Hoc Network” sobre cada uno de estos puntos, ademas de plantear 5 soluciones posibles.

4.2.1. Analisis de broadcast redundante

En la figura 39 se muestran dos esquemas de ruteo 6ptimo, el nodo blanco genera el mensaje,
el gris es el Unico que lo retransmite. En (a), difundir la informacion toma 2 transmisiones
mientras que tomaria 4 si se hiciera inundacién. En (b), toma 2 transmisiones en vez de 7 si se
hiciera inundacion.
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Figura 39 - Ruteo 6ptimo

Figura 40 — Alcance aportado por una retransmisién

Considero el escenario de figura 40, en el que A manda un mensaje y B decide retransmitirlo.
Sean S,y Sg las areas de alcance de A y B respectivamente. El area adicional que puede ser

beneficiada con la retransmision de B es el area gris, llamémosle S4nz. Sea r el radio de los

circulos y d la distancia entre A y B, entonces Ss—al = 1S5l — Syn5l = mr? —INTC(d),
donde INTC(d) es la interseccién de dos circulos de radio r cuyos centros distan una distancia
d.

Sid =r, el area de cobertura [Sg.A| €S la maxima y equivale a

< < TI \"I'g <
wrt — INTC(r) = - §+? A 0.61mre

Esto implica que la retransmision sélo aportara de 0 a 61 % de cobertura adicional. Se puede

hallar el valor promedio de #r* — INTC(d) para un punto B situado de manera aleatoria en Sa
integrandolo la expresion sobre el circulo de radio x centrado en A, con x en [0,r]:

j”Eﬂ:x[m*z — INTC(x)] .
— dx & 0.41lmre
o

wTre

Esto implica que, en promedio, la retransmision del nodo B aportara un 41% de cobertura
adicional.

Si un nodo C estuviera en Sg.a, éste escucharia la transmision de A y podria escuchar la
retransmision de B antes de retransmitir. Si aun asi, desea hacerlo, se puede hallar mediante
simulacién que, en promedio, aportara un 19% de cobertura.

En general, mediante simulaciones se puede obtener la cobertura media de un host que desee
retransmitir el mensaje luego de haberlo escuchado k veces, como se muestra en la figura 41,
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donde cf(nk) es la cobertura adicional esperada. Se puede ver que para k24 la cobertura
adicional esperada esta por debajo de 0.05%.

1 3 5 7 o 11 13 15
No. of transmissions heard (k)

Figura 41 - Aporte medio de cobertura luego de escuchar k transmisiones

4.2.2. Analisis de contencién

Considero el caso en el que el hodo A transmite un broadcast y n nodos lo reciben. Si todos
esos nodos tratan de retransmitir, habra contenciones entre algunos de ellos en su lucha por
ganar el acceso al medio.

Considero n=2, lo que equivale a un nodo A que transmite y dos nodos B y C que reciben. Si

coloco a B en algln lugar aleatorio en el alcance de A, C debe estar en S4n5 para que haya
|5'A .-3|

T

contencién al retransmitir, por lo que la probabilidad de contencion es

Sea x la distancia entre A y B, entonces puedo hallar la probabilidad esperada de contencion
integrando la expresion anterior sobre el circulo de radio x desde 0 hasta r:

"2rx(INTC(x)/mr?)

f E ) dx & 5904
o wre

Se puede obtener un resultado mas general mediante simulacion, es decir, dados n host, cual

es la probabilidad de que k de esos n experimenten contencion. La figura 42 muestra como

esta probabilidad aumenta rapidamente a 80% parar n=6.
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Figura 42 - Contencion debido a demasiadas retransmisiones

4.2.3. Analisis de colisiones

El mecanismo CSMA/CA requiere que el host inicie el procedimiento de backoff. Es altamente
probable que dos host quieran transmitir inmediatamente luego de que otro host haya finalizado
su transmisién ya que han estado sensando el canal ocupado por cierto tiempo. Esto
ocasionaria colisiones muy frecuentes y como no podemos detectarlas, esta colision no seria
detectada hasta que expire el tiempo de espera del ACK. Por eso se intenta evitar las
colisiones, para ello el algoritmo de random backoff elige un numero aleatorio para la ventana
de contencion (CW). Este valor estd comprendido entre 0 y CWmax (valor determinado en el
estandar) y refiere a la cantidad de timeslots que el host tiene que esperar para poder
transmitir.

Auln con este procedimiento, cuando un host X transmite un broadcast que es escuchado por
varios vecinos, existen varias razones para que ocurran colisiones. No se utiliza el dialogo
RTS/CTS en mensajes de broadcast, por lo que no hay solucién al problema del nodo oculto
provocando mas colisiones. A su vez, al no existir deteccion de colisiones las tramas se
trasmitirdn en su totalidad aun si han colisionado significando una pérdida de tiempo Util de
transmision.

4.2.4. Posibles soluciones

Una primera solucién al problema pude ser utilizando un esquema probabilistico. Cuando se
recibe un mensaje broadcast, un host retransmitira con cierta probabilidad P. Se deberia
agregar ademas cierto retardo aleatorio para evitar colisiones y contenciones.

Otra solucién seria utilizar un esquema basado en conteo. Cuando un host quiere retransmitir
un mensaje, este probablemente quedara blogueado momentaneamente debido a que el
medio esta ocupado (procedimiento de backoff ademéas de que puede haber varios mensajes
encolados esperando acceder al medio). El host puede de esta manera escuchar varias veces
el mismo mensaje antes de poder retransmitirlo. Si se lleva la cuenta de cuantas veces es
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escuchado se puede tomar un numero limite C tal que si la cantidad de veces que se ha
escuchado el mensaje supera a C no se transmite.

Una tercera solucion podria ser un esquema basado en distancias. Si un host ha escuchado un
mensaje broadcast, seria bueno que lo retransmitiera solo si la distancia entre él y el host que
originé el mensaje, no fuera demasiado chica, ya que como se vio anteriormente, la cobertura
adicional obtenida seria muy baja. Es necesario fijar una distancia minima a partir de la cual
retransmitir. Ademas se precisa conocer esa distancia, que puede ser estimada a través de la
potencia recibida.

Una alternativa mas eficiente seria basada es localizacion. Si se dispone de datos de
localizacion (como los que entrega un GPS por ejemplo) se podria estimar con mucha mayor
precision la cobertura adicional obtenida para poder asi decidir si retransmitir o no.

Un ultimo esquema posible es el basado en clusters como muestra la figura 43. Un clusters es
un grupo de host en el cual existe un head que tiene alcance a un salto con todos los del grupo,
y uno o varios gateways, host en la frontera del area de cobertura del head que son capaces de
comunicarse con gateways de otros clusters. Se pretende de esta manera evitar una
retransmision por parte de los nodos que no sean gateways ni head. Se podria agregar a este
mecanismo, alguno de los anteriores para evitar por ejemplo que dos gateways cercanos
retransmitan el mismo mensaje.

AL

Figura 43 - Clusters

4.2.5. Conclusiones

Se desprende de esta seccién que la transmision de mensajes broadcast mediante inundacion
en redes maviles de tipo ad hoc es muy ineficiente. Se vuelve por lo tanto de vital importancia
encontrar una estrategia Gtil para la propagacién de mensajes broadcast ya que son la base,
entre otras cosas, de la mayoria de los algoritmos de ruteo propuestos hoy dia para redes de
este tipo. Se plantean ademas 5 soluciones a este problema que deberan ser analizadas con el
fin de implementar un broadcast lo més eficiente posible. En las siguientes secciones de ruteo
en VANETs se desarrollardn algunas de las soluciones planteadas y se presentaran otras
propuestas por quienes desarrollaron los algoritmos.
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4.3. Antecedentes en MANET

Entre los algoritmos de ruteo mas conocidos en MANETs destacamos en particular AODV y
DSR descriptos brevemente a continuacion.

4.3.1. Automatic On-Demand Distance Vector Routing (AODV) 8Il%

Este algoritmo desarrollado en conjunto por Nokia, la Universidad de California y la de
Cincinnati es del tipo reactivo, es decir, solo establece una ruta en caso de necesitarla. A
diferencia de la mayoria de los protocolos de Internet en donde se definen las rutas
independientemente del uso de los caminos (proactivos).

AODV periédicamente envia mensajes del tipo HELLO para descubrir sus vecinos
manteniendo una tabla actualizada. Cuando requiere comunicarse con un nodo no vecino,
realiza un broadcast de reconocimiento RREQ (route request). Otros nodos encaminan este
mensaje y guardan la direccion de quien recibieron el RREQ, y en caso de que éste nodo sea
vecino del destinatario 0 que ya tenga una ruta hacia el mismo, también envia hacia atras un
RREP (route reply) quedando entonces establecida la ruta.
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Figura 44 - AODV Route Request (RREQ)
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Figura 45 - AODV Route Reply (RREP)
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Como modo de proteccion contra la inundacion, los paquetes RREQ tienen un tiempo de vida
limitado. En caso de que en un primer intento no se descubra una ruta, se re envia el RREQ
con un tiempo de vida mayor. Para actualizar las rutas y borrar rutas viejas se utiliza el mensaje
RERR en el cual se comunica a los vecinos estas variaciones por ejemplo cuando se pierde
alcance de radio con un tercero.

A pesar de su amplio desarrollo para MANETSs varios estudios [13] [51] [52] demuestran que
estos algoritmos no funcionaran correctamente en VANETS. En [53] se evalia AODV usando
seis vehiculos demostrando que AODV no puede encontrar, mantener y actualizar las rutas.
Como ejemplo extremo se muestra que es casi imposible para TCP terminar el three way
handshake. Por ende es necesario modificar estos algoritmos para poder superar los
inconvenientes encontrados.

Mejorando AODV con métodos predictivos se crean PRAODV y PRAODV-M que utilizan la
velocidad y ubicacion del nodo para predecir la vida de una ruta. PRAODV establece una
nueva ruta antes de que la que esta en uso expire mientras que PRAODV-M elige la ruta con
mayor tiempo de vida esperado en lugar de la que tenga menor nimero de saltos. A pesar de
haber mejorado un poco el algoritmo original estos algoritmos aun dependen de una buena
prediccidn, aumentan un poco el overhead y siguen careciendo del rendimiento esperado en
una VANET.

4.3.2. Dynamic Source Routing (DSR) [*!

Diseflado para redes mesh este algoritmo también es reactivo pero utiliza source routing en
lugar de depender de las tablas de rutas de cada nodo intermedio. Para lograr esto, cada nodo
guarda la direccion de los demas nodos en el entorno al procesar los mensajes de
descubrimiento. Al necesitar incluir las direcciones de todos los saltos en el paquete, para
caminos largos el overhead puede ser importante especialmente en IPv6.

A-B-D-G - \QD-G w G
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el ____IH
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Figura 46 - DSR Route Discovery

Si no se quiere utilizar source routing, DSR incluye una opcién que permite que todos los
paquetes sean encaminados salto a salto. Toda la informacion de rutas es mantenida en cada
nodo y actualizada constantemente.
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Entre las principales diferencias de éstos dos protocolos mencionados, destacamos que DSR
tiene acceso a mayor informacién de ruteo en comparacion con AODV. Esto es porque en DSR
en una Unica consulta de rutas, el nodo originador aprende la ruta a cada nodo intermedio y a
su vez cada nodo intermedio aprende sobre los siguientes nodos de la ruta. En cambio en
AODV estas funcionalidades no existen, lo que ocasiona que el algoritmo deba depender del
descubrimiento de rutas mas a menudo, generando mas overhead en la red.

4.4. Ruteo basado en posicion

Entendemos ruteo basado en posicién a aquellos protocolos de ruteo que requieren de algin
método de localizacion del nodo (como GPS) para funcionar. Comparaciones y estudios de
performance apuntan a que en general el ruteo basado en posicién es mas eficiente cuando se
trata de VANETs. En MANETS, Location Aided Routing (LAR) introduce el uso de la ubicacién
de los nodos, o0 al menos una aproximacion de esta. LAR logra reducir el area de inundacion a
una mas pequefia denominada request zone logrando entonces disminuir considerablemente la
cantidad de mensajes de descubrimiento.

4.4.1. Greedy Perimeter Stateless Routing (GPSR) [*128]

Entre los algoritmos bajo esta categoria nos encontramos con GPSR. Este protocolo hace uso
de dos algoritmos: Greedy Forwarding y Perimeter Forwarding.

Como su nombre lo describe, el “encaminamiento codicioso” busca enviar el paquete hacia el
nodo que esta mas cerca del destino dentro de los que estan en alcance de radio. Este proceso
se repite hasta llegar a destino.

Figura 47 - Gréedy Forwarding

Un beacon informa periddicamente la informacion de los nodos en alcance de radio a través de
la direccion de broadcast de capa 2. La posicién se transmite como un par de coordenadas
(x,y) en punto flotante de 4 bytes por valor. Para evitar sincronizacion de los beacon de
distintos nodos se deja un jitter de 50% en el intervalo del mismo.

Este comportamiento hace que el protocolo sea proactivo (al contrario de AODV y GSR) ya que
sin que nadie realice un pedido, el nodo est4 continuamente enviando los beacon. Para
minimizar el costo asociado al ocupar el canal enviando beacons y no datos, GPSR realiza
piggyback con todos los paquetes de datos adjuntando la informacién de posicién. Es
necesario entonces que las interfaces de todos los nodos se encuentren en modo promiscuo
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para poder recibir los datos de posicion sin importar si el paquete de datos esta dirigido a ellos.
Esto es muy similar a lo realizado en nuestro prototipo como se puede ver en la seccién de
descripcion del mismo. Se logra entonces reducir el trafico de beacons en los lugares en donde
se esté encaminando paquetes. El algoritmo podria adaptarse para ser completamente reactivo
si en lugar de establecer un beacon periddico se crearan paquetes de pedido de posicion y
respuesta de posicion.

Usar este algoritmo de ruteo en donde s6lo es conocida la posicion de los vecinos en alcance
de radio lleva a que en ciertas topologias se encuentren problemas. Topologias como la de la
figura 48 hacen que el algoritmo falle ya que no existe un nodo que esté mas cerca del destino
en comparacion con el nodo originador. A pesar de que se observan dos rutas claras al
destino, el algoritmo falla.

X
Figura 48 - Maximo local en greedy forwarding

Para resolver este problema se aplica la regla de la mano derecha o perimetral, con la cual
para llegar al destino se circula por la izquierda del originador. Es decir se toma como una
grafica plana y se recorre la misma utilizando la regla antes mencionada hasta que exista un
nodo para hacer greedy forwarding. En el ejemplo los paquetes de ida y vuelta entre x y D
recorrerian la siguiente secuencia: xawavabDazayax.

GPSR sufre de un gran problema al enfrentarse a entornos urbanos, el sistema de greedy
forwarding no funciona correctamente al haber muchos obstaculos como edificios y ademas la
performance se ve degradada al cambiar entre encaminamiento codicioso y perimetral ya que
se requiere una mayor distancia y nimero de saltos. Para este tipo de situaciones mas
complejas se han propuesto varias soluciones.

En [4] se realiza una comparacion entre los protocolos AODV, DSR y GPSR. Como
mencionamos al principio de esta seccion es fundamental contar con un modelo de movilidad
acertado ya que es este factor uno de los principales en afectar la performance de los distintos
algoritmos de ruteo. Para este estudio se hace uso del simulador MITSIM [4] desarrollado en el
Massachusetts Institute of Technology considerado de los mejores en el &mbito académico.

Se observa en la figura 49, la gran mejora de GPSR respecto a los protocolos estudiados
anteriormente. En el caso del overhead esto se explica porque GPSR soélo depende de los
beacon con sus vecinos directos y al simular la VANET con una cantidad fijas de nodos, el
overhead por beacons es casi constante. En cambio en los algoritmos reactivos se observa un
mayor overhead al aumentar la distancia ya que se requieren mas paquetes de descubrimiento
y mantenimiento de rutas que a distancias menores. Otro factor importante a destacar es el uso
de Greedy Forwarding que influye directamente en la cantidad de saltos necesarios para llegar
al destino.
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Vale la pena recordar que para nuestro prototipo decidimos no implementar un algoritmo de
ruteo como los mencionados aqui debido a la gran complejidad de los mismos y el tiempo
acotado con el que contamos. Simplemente se agregé una funcionalidad de encaminamiento
por broadcast y detecciébn de paquetes repetidos utilizando source routing. Los estudios
realizados sobre la performance se limitaron a la perdida de paquetes en alcance de radio

logrando buenos resultados.
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Figura 49 - Comparacion de performance entre AODV, DSR y GPSR
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45. Protocolos de ruteo orientados a entornos urbanos

Como mencionabamos anteriormente una importante cantidad de investigaciones se han
centrado en optimizar los algoritmos de ruteo de VANETSs ya existentes a entornos urbanos.
Algunas utilizan ayuda de mapas asumiendo que el vehiculo consta de un sistema de
navegacion mientras que otros por ejemplo aprovechan las rutas predefinidas de autobuses
que son mas estables. Entre los encontrados hacemos énfasis en GSR, GPCR y CAR.

4.5.1. Geographical Source Routing (GSR)

GSR, al igual que GPSR, utiliza un servicio de ubicacién reactivo denominado RLS y ademas
requiere contar con mapas de la ciudad. Si se quiere enviar paquetes de S a D, luego de haber
obtenido la ubicacion de D por medio del servicio mencionado, se calcula el camino mas corto
Dijkstra compuesto por una serie de intersecciones que el paquete debe recorrer. Luego se
hace greedy forwarding entre esas intersecciones.

Este algoritmo intenta sobreponer el problema de GPSR en entornos urbanos. Al asegurarse
gue el paquete haga un salto en un vehiculo ubicado en una interseccion, la probabilidad de
blogueo por obstaculos es mucho menor que en GPSR.

La principal falla es que el algoritmo no tiene en cuenta si hay suficientes nodos entre dos
intersecciones como para transmitir el paquete, algo que podria ser muy frecuente en redes de
baja densidad de nodos. Ademas asumir que todos los vehiculos cuentan con sistemas de
navegacion que incluyen mapas podria ser no del todo correcto, en particular en la etapa inicial
del despliegue de una VANET.

4.5.2. Greedy Perimeter Coordinator Routing (GPCR)

En GPCR se resuelve de manera similar pero se descarta el uso de mapas. También se
requiere que el paquete sea encaminado a una interseccidn prioritariamente para evitar los
obstaculos. Esta vez los nodos mandan periédicamente su posicion y la de su tabla de vecinos.
Se define un nodo como “coordinador” si este tiene 2 vecinos X e Y dentro de su rango de
cobertura pero ellos no se listan como vecinos entre si. Se calcula luego el coeficiente de
correlacion entre las posiciones de los vecinos. Valores de correlacién cercanos a cero
significan que no existe relacion lineal entre las trayectorias de los vecinos. Entonces se puede
asumir que el nodo se encuentra en una interseccion y se define entonces a si mismo como
nodo coordinador. En este protocolo se utiliza Restricted Greedy Forwarding que se aplica de
la siguiente manera: en caso de existir un nodo coordinador se encamina el paquete a éste, de
lo contrario se utiliza greedy forwarding normal.
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Figura 50 - Greedy Forwarding en una esquina

En la figura 50 se observa como greedy forwarding elegiria el nodo C, es decir el mas cercano
al destino dentro del alcance de radio (el destino no esté incluido en la figura). En el caso de
GPCR se prefiere que un nodo coordinador sea el siguiente salto ya que este decidira por cual
de las dos intersecciones continuar.

El principal aporte de este protocolo es el poder discernir si un nodo se encuentra en una
interseccién sin contar con mapas. Este protocolo también presenta problemas como por
ejemplo el hecho de que no se decide un camino 6ptimo en caso de contar con mas de un
coordinador (se elige aleatoriamente) lo que podria aumentar la cantidad de saltos y
consecuentemente aumentar el retardo.

4.5.3. BUSNet y Anchor-based Street and Traffic Aware Routing **

BUSNet fue uno de los primeros proyectos en interpretar correctamente el problema que
presentan los protocolos de ruteo al enfrentarse a entornos urbanos. En [39] se hace énfasis en
gue el problema radica en el uso de un modelo de movilidad incorrecto. Al comparar GPSR,
AODV y DSR en la pagina anterior se estan utilizando modelos de ubicacion, rumbo y
velocidad aleatorios, lo que seria correcto si los vehiculos se movieran en cualquier direccion.

Pero la realidad es distinta, en particular en entornos urbanos. Los vehiculos estan limitados a
moverse a lo largo de rutas predefinidas, limitados en la velocidad por los semaforos, etc. Este
modelo hace muy dificil disefiar un algoritmo eficiente a la hora de enrutar un paquete. BUSNet
propone entonces un nuevo modelo de movilidad denominado M-Grid demostrando que por
ejemplo AODV, sufre una degradacién de performance de un 20% al simular con misma
cantidad de nodos utilizando el modelo M-Grid en comparacion con el antes descripto, también
conocido como random waypoint.

A partir de varias simulaciones, comparaciones de modelo y diferentes estudios realizados
surge una nueva alternativa. Si bien los vehiculos estan restringidos a moverse dentro de las
calles de una ciudad la aleatoriedad de sus origenes y destinos hace dificil contar con una
distribucion suficiente de nodos a lo largo de todas las rutas como para poder enrutar paquetes
correctamente. Esto es asi al menos para la mayoria de los vehiculos. Pero existe un grupo
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especial que mantiene aproximadamente constante sus rutas a lo largo del tiempo: estos son
los vehiculos de transporte publico como autobuses, tranvias, etc.

BUSNet propone crear algo similar a un backbone para la VANET basado en rutas fijas y
confiables creadas por las rutas de autobuses. Sin embargo no propone detalles sobre
algoritmos o protocolos y es aqui donde surge A-STAR (Anchor-based Street and Traffic Aware
Routing). Similar a DSR y suméandole la idea de BUSNet, A-STAR crea el concepto de “nocion
de calles” para describir con mayor precision el uso de mapas al calcular caminos a través de
“rutas ancladas”. Se le asigna un peso a las rutas ancladas inversamente proporcionales a la
cantidad de lineas de autobuses que circulan por las mismas. Se calcula entonces el camino
Optimo aplicando Dijkstra a las rutas ancladas. Los caminos entre rutas ancladas se resuelven
con greedy forwarding. También se agrega la funcionalidad de marcar una ruta como fuera de
servicio por un tiempo determinado cuando ocurre el problema de méaximo local.

A pesar de presentar una novedad muy interesante, deberia estudiarse en mayor profundidad
la posible congestion que se puede presentar en las rutas ancladas ya que la mayoria de los
nodos elegirian estas rutas, incluso cuando rutas secundarias no ancladas formadas por nodos
regulares pudieran tener muy buena conectividad.

4.5.4. Connectivity-Aware Routing (CAR) ¥4

Por ser uno de los protocolos mas recientes y mas completos, CAR tendra un mayor desarrollo
gue los anteriores. Basado en experiencias previas como AODV, CAR obtiene su motivacion al
intentar resolver varios dilemas planteados anteriormente en otros protocolos. La mayoria de
los protocolos geograficos no tienen en cuenta si habra conectividad a lo largo del camino
elegido, por ejemplo el greedy forwarding solo mantiene informacién de las vecindades locales.
Como un ejemplo se analiza el caso de la figura en que GPSR falla no una sino dos veces en
encontrar el camino de S a D.
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Figura 51 - Falla en la basqueda de caminos

En primera instancia, luego de haber obtenido la ubicacion por medio de algun servicio, el nodo
S envia el paquete a E por greedy forwarding, pero E se encuentra con el problema de maximo
local. Entonces se aplica la regla de la mano derecha y el paquete se dirige hacia B donde
nuevamente se encuentra con un maximo local. Eventualmente el paquete encuentra su
camino por la ruta 3 de la figura 51 pero los retardos evidentemente no son los deseados.
Otros protocolos como A-STAR o GSR calculan la ruta por medio de Dijkstra pero nuevamente
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sin conocer si la ruta elegida tiene suficientes nodos como para que el paquete llegue a destino
como el camino 1y 2.

El protocolo CAR consta de 4 pasos:

- Ubicacién del nodo y descubrimiento del camino
Enrutamiento del paquete a lo largo del camino elegido
Mantenimiento del camino
Recuperacion de errores

Al ser un protocolo proactivo, CAR envia periédicamente mensajes beacon HELLO con la
informacion de posicion y velocidad. Al recibir un beacon se agrega en la tabla de vecinos la
informacion recibida y se realiza una estimacion del tiempo de vida del enlace punto a punto
comparando los vectores velocidad y las posiciones actuales de cada nodo.

Se introduce un método novedoso para la estimacion del tiempo de vida de un enlace entre dos
nodos. Comparando los vectores velocidad y las posiciones recibidas con la suya propia, un
nodo puede estimar cuanto tiempo durara el enlace. El enlace dejara de ser valido cuando se
alcance la distancia R (range), parametro configurable que se fija inicialmente en el 80% del
alcance promedio de un nodo. Ademas el algoritmo tiene en cuenta la influencia que puede
tener la cantidad de vecinos de un nodo en una comunicacién que lo tenga como salto
intermedio. En la figura 52 se hace referencia a esta situacion.

Figura 52 - Relevancia de la densidad de nodos

Es evidente que la informacion de la tabla de vecinos del nodo 3 en la figura 52 es mucho mas
importante que la de los primeros nodos ya que existe mayor probabilidad de desconexion en
él. En cambio cualquier nodo de los proximos a 1 podria enrutar el paquete. A esto se refiere el
protocolo con “nocion de conectividad”. Para resolver este problema, se hace que la frecuencia
con la que se envia un beacon se adapte de acuerdo a la cantidad de vecinos que éste tiene
en la tabla. Cuantos menos vecinos tenga, mas beacons son enviados. A su vez este
mecanismo logra una baja en la carga de la red especialmente en donde existe una alta
densidad de nodos y la cantidad de beacons enviados podria ser demasiado alta.

A diferencia de los protocoles anteriores, CAR incluye un sistema de descubrimiento de la
ubicacion del destino y en el mismo proceso crea la ruta hacia el mismo. Esta es una
adaptacion de Preferred Group Broadcast (PGB [49]). Un nodo en busca de un destino inicia un
PGB path discovery. Los nodos que reciben este paquete especial agregan los datos a una
nueva tabla llamada Received-Path-Discoveries-Table las entradas que estan en la tabla no se
repiten, éstas entradas expiran a los 60 segundos. De manera similar a GPCR, cuando un
nodo contiene vecinos con direcciones no paralelas (vectores velocidad con angulo mayor al
parametro ©) se considera que se encuentra en una interseccion. Dicho nodo agrega un
“ancla” al paquete si su direccién no es paralela a la del nodo anterior. El nodo destino tiene
ahora entonces un camino completo hacia el originador guardado como una serie de puntos de
anclaje y elige el mejor camino de los recibidos. Para enrutar la respuesta al pedido de ruta, el
destino utiliza Advanced Greedy Forwarding (AGF) entre los puntos de anclajes registrados.
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Como mencionamos previamente, CAR tiene la capacidad de realizar mantenimiento de los
caminos. Este proceso se realiza por medio de la definiciébn de zonas de guardia, las cuales
pueden ser fijas 0 moviles. Por ejemplo si el nodo destino cambia de direccion al doblar en una
esquina, define una zona de guardia fija en ese punto. Esta zona de guardia es mantenida por
cualquier nodo que se encuentre en la misma (definida como coordenada del centro y radio)
agregando la informacion relevante a su propio mensaje HELLO. Cuando un nodo en la zona
de guardia recibe un paquete para el destino, agrega un nuevo punto de anclaje, actualiza la
posicion y vector velocidad del destino en el paquete extendiendo el camino existente sin
necesidad de hacer un nuevo descubrimiento de camino.

Otro ejemplo es en el caso que el nodo destino se mueve originalmente hacia donde vienen los
paquetes y por algin motivo cambia de direccién. En este caso se crea una guarda movil que
sigue la trayectoria que el nodo tenia y contiene informacién de la nueva trayectoria y
ubicacion. Entonces cualquier nodo “guardian” se encargara de corregir el camino y mantener
viva la guarda mientras sea necesaria.

Se podrian crear huecos en el camino a pesar de los métodos anteriores, para corregir estos
errores se implementan dos sistemas. En caso de que a mitad de la ruta un nodo detecta un
hueco hacia delante (sentido de viaje del paquete) comienza a almacenar la informacion
actuando como buffer o destino temporal. Inmediatamente envia un mensaje pidiendo un
proximo salto, su ubicacién y el siguiente punto de anclaje. En caso de existir un nodo la
comunicacion se re establece hacia el destino. De lo contrario el nodo sigue almacenando
paquetes hasta encontrar un proximo salto o hasta que ocurra un timeout. Luego del timeout el
nodo en cuestion realiza una busqueda de camino propia hacia el destino y avisa al nodo
originador de la situacién. En caso de encontrar la nueva ruta se envia al nodo originador la
concatenaciéon de los caminos, de lo contrario puede descartar los paquetes almacenados o
reenviarlos al originador. El originador al recibir la nueva posicién del destino puede saber si
éste esta mas cerca que antes y por lo tanto el camino se puede optimizar, entonces realiza un
nuevo route discovery. Se denomina Walk-around error recovery a este método.

Se realiza el estudio de performance de este nuevo protocolo comparando GPSR, GPSR con
AGF, CAR y CAR+WA en ns2 tanto para escenarios de autopista como ciudad variando la
densidad de nodos por kilometro de calle/autopista. Se elige la banda de 2.4 GHz a 2 Mbps
utilizando el modelo Shadowing de propagacién que tiene en cuenta efectos de propagacion
por caminos mdultiples y calcula estadisticamente la potencia de recepcién, no como una
funcion deterministica dependiente de la distancia. A continuacion los resultados:
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4.6. Conclusiones de la seccidn

De lo estudiado anteriormente se puede concluir que definitivamente los algoritmos propuestos
para MANETSs no son eficientes a tal punto que algunos ni siquiera funcionan en redes VANET.
La razén es que dichos algoritmos no toman en cuenta la alta velocidad de los vehiculos en
comparacion con dispositivos moviles y no resuelven correctamente la ruptura de rutas en este
caso.

Ademas se observa que existen gran cantidad de protocolos de ruteo propuestos para VANETSs
pero ninguno aun ha probado ser efectivo en una red de gran tamafio o en diversas situaciones
como entornos urbanos y rurales. Si bien algunos son mejores que otros resolviendo
problemas puntuales no se ha llegado a la solucion global y escalable como para implementar
finalmente en el mercado.

Si se observan patrones claros a los que tendria que apuntar la solucién definitiva. Entre ellos
la rpida recuperacion ante situaciones de blogueo de rutas, minimizar la congestion agregada
a la red por el protocolo pero mas especifico aun, el uso de posicionamiento como herramienta
fundamental al encaminar un paquete y el aprovechar la capacidad de procesamiento y
almacenamiento local de cada nodo al maximo.

En nuestro prototipo no planteamos revolucionar las redes VANET con un nuevo protocolo de

ruteo sino implementar uno sencillo que sin tener en cuenta la congestion y optimizacion de
caminos logre conectividad multi salto.
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5. Experiencias practicas

Ante el objetivo de construir un prototipo de sistema de comunicacion entre vehiculos, y luego
de realizar un estudio tedrico general sobre las distintas tecnologias inalambricas existentes
comenzamos a realizar pruebas practicas. Del mencionado estudio se desprendid que si bien
varias de las tecnologias tienen algunas fortalezas para el cometido de este proyecto, 802.11
es la mas indicada. A la hora de comenzar con la practica optamos por basar nuestras pruebas
en sistemas 802.11 por varias razones:

La popularidad de los sistemas WiFi de hoy en dia hace que las placas 802.11 sean
mas accesibles que otros sistemas de radio.

Contamos con estas placas en las notebooks, por lo que desde el comienzo ya
contdbamos con varios sistemas para probar.

Por tratarse de sistemas que operan en bandas ISM de uso libre, no requerimos de
tramitar permisos en URSEC u obtener la licencia de radioaficionado.

La combinacién frecuencias y potencias utilizadas determina un alcance de radio
intermedio para las distancias y velocidad que estan involucradas.

Linux tiene incorporado los drivers de estas placas en el kernel, y con el paquete
wireless-tools se puede —al menos intentar- tener un control total sobre las funciones de
la placa.

Car-2-Car asi como las VANETSs, parten su desarrollo de 802.11 por lo que es
interesante trabajar en el mismo sentido que los grupos de discusién de la actualidad.

5.1. Objetivos de las pruebas

El objetivo de las pruebas era de estudiar la viabilidad de utilizar un sistema 802.11 comercial
para construir una red entre vehiculos, independiente de nodos centrales de control y resistente
a los cambios rapidos de topologia.

5.2. Primer camino — modo Ad-Hoc

Todas las placas 802.11 en la actualidad pueden operar en dos modos distintos: managed y
ad-hoc.

El modo managed es el que la placa utiliza cuando accede a un access point, un nodo central
gue controla la comunicacion entre los distintos nodos de la red, y donde toda comunicacion
entre dos nodos cualesquiera de la red pasa a través del mismo. Claramente, este modo de
operacion no resulta apropiado para nuestros objetivos.

El modo ad-hoc, en cambio, permite a dos placas 802.11 cualesquiera hablar entre si sin
necesidad de contar con un nodo central que actie de puente entre las dos. Mientras toda la
bibliografia, asi como su definicion hablan de este modo como una forma de comunicacion
entre 2 palcas, en principio nada indicaba que no fuera compatible para la comunicacién entre
mas de 2 placas. Carentes de cualquier referencia sobre la viabilidad de esta propuesta,
nuestras pruebas se enfocaron en estudiar esta posibilidad.

Utilizando el paquete wireless-tools, Linux permite configurar las placas para realizar estas

pruebas. Con el programa iwconfig podemos configurar el modo de operacién de la placa a ad-
hoc, asi como definir el canal, ESSID, identificador de celda, potencia de transmision, bitrate,
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etc. En principio todo indicaba que si varias placas se configuraban en modo ad-hoc con los
mismos parametros de canal y ESSID, entonces podrian comunicarse indistintamente entre
ellas sin necesidad de un nodo central.

5.3. Problemas del modo ad-hoc

Ya desde el comienzo encontramos problemas para fijar estos parametros. Encontramos que la
respuesta de la placa a los comandos de iwconfig tenia una fuerte dependencia con la placa en
si misma (distintos fabricantes), drivers de la placa y hasta distribuciones de Linux. Hicimos
pruebas con Xubuntu 9.4, Fedora 10, Fedora 11 y finalmente con Ubuntu 9.10. Sucedia que la
placa no respondia al comando, o que poco después de fijado un parametro, éste se cambiaba
solo. También cualquier tipo de administrador de redes, como el NetworkManager, generaba
problemas al intentar configurar las placas en forma automatica para unirse a los access points
de la zona.

El problema mas importante lo tuvimos con el identificador de celda, un parametro de 6 bytes
que identifica la red inalambrica. Dos placas que estuvieran configuradas en el mismo canal y
con el mismo ESSID, pero cuyos identificadores de celda fueran diferentes, no iban a poder
comunicarse entre si. Iwconfig permite configurar este parametro a través de la opcion ap, pero
salvo en Ubuntu 9.10, las placas no respondian a este comando, o rapidamente cambiaban
solas de identificador de celda. Vimos que este parametro se negocia automaticamente a nivel
de hardware entre las placas al establecer la red ad-hoc, no habiendo ningin problema para el
establecimiento de una red entre 2 nodos. Sin embargo, al aumentar la cantidad de nodos, era
muy dificil que todas se auto-configuraran al mismo identificador de celda. Si esto sucedia,
entonces lograbamos la comunicacién entre todos los nodos sin ningun problema. Pero este
parametro se podia cambiar repentinamente en cualquiera de las placas, por ejemplo al entrar
otro nodo a la red.

Por tratarse de un parametro negociado a nivel de hardware, era poco lo que podiamos hacer
para estabilizarlo. Sin embargo, al cambiar a Ubuntu 9.10, este parametro quedaba fijo al
configurarlo con iwconfig ap. Teniamos ahora una manera de configurar todas las placas en
forma idéntica.

La distribucién Ubuntu 9.10 nos permitid6 tener un control efectivo sobre los parametros
configurables de las placas. Un ejemplo de configuracion podia ser ejecutar el siguiente
comando sobre las placas: iwconfig wlanO mode ad-hoc channel 6 essid vadhoc ap
11:11:11:11:11:11 rate 1M. Al ejecutar un comando de este tipo en todas las placas,
estabamos configurando idénticamente todos los parametros accesibles de las mismas en
forma idéntica. Sin embargo, aun asi obtuvimos un resultado muy inestable de la red ad-hoc.
Uno de los casos resultados tipicos era de tener 2 nodos conectados perfectamente, y al entrar
un tercer nodo en la red, la comunicacion entre los primeros dos se perdia, aun manteniendo
todos la misma configuracion.

Como mencionamos anteriormente, no existen referencias a redes ad-hoc de mas de 2 nodos
mas que alguna breve referencia a su inestabilidad. Pasamos entonces a estudiar mas en
profundidad lo que estaba sucediendo y encontramos que las placas efecttan muchas
funciones a nivel de hardware que no parecen estar estandarizadas para el modo ad-hoc. De
hecho, en la norma 802.11 no se especifica 100% el modo ad-hoc.

Utilizando una placa en modo monitor, pudimos observar como los distintos fabricantes
implementan el modo ad-hoc de diferentes formas. Las placas Intel, emiten beacons cada 100
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ms tal como lo hace un access point, mientras que las placas Broadcom se descubren con
probe request.

Otro fendmeno es que aun efectuando toda la configuracion en forma manual, existen otros
requerimientos que resuelve la placa en forma automatica y a nivel de hardware que
determinan el éxito de la comunicacion. No basta con configurar todos los parametros de la
placa para que esta comience a comunicar los paquetes que se le envia. Observamos que las
placas no transmiten los paquetes al aire hasta no sincronizar la ad-hoc por si misma a nivel de
hardware. Se podia observar en la PC como los paquetes eran enviados a la placa por parte
del sistema operativo, pero con una placa independiente en modo monitor no se observaba que
los mismos fueran transmitidos al aire. Tipicamente, cuando esto sucedia, se podia observar
un comportamiento extrafio en los mensajes de beacon vy probe request, dejando en evidencia
gue la placa aun estaba solicitando mayor informacién a la red.

Revisamos el coédigo de los drivers de una de las placas (la Intel que tienen drivers open
source), y pudimos observar que efectivamente la placa busca identificar en la red, si ella es el
primer nodo encendido o si existe otro nodo buscando pareja. Al tener mas de 2 nodos en el
aire, estos algoritmos empiezan a fallar haciendo que la placa no encuentre un nodo con quien
hacer pareja, o distorsionando la red que ya estaba formada entre otras dos placas.

Este dltimo fendmeno es el que nos hizo abandonar el camino del modo ad-hoc, pues
entendimos que para seguir intentando estabilizar la red, el paso siguiente era modificar los
drivers de las placas sin que esto garantizara el éxito de la comunicacion.

5.4. Pruebas de movilidad en modo ad-hoc

Cuando optamos por comenzar el estudio por el modo ad-hoc, pensamos que el overhead del
mismo iba a simplificar y robustecer la creacién de redes entre varios miembros. De la misma
manera, comenzamos nuestras pruebas de transmisién de datos utilizando el protocolo UDP,
con direcciones IP estéaticas y transmitiendo todos los mensajes a través de la direccion de
broadcast de la subred. Escribimos un simple programa que verificaba la comunicacién entre
dos nodos enviando un paquete a intervalos regulares a través de la direccién de broadcast.
Con este programa realizamos nuestras primeras pruebas de movilidad estudiando el
comportamiento de dos nodos en modo ad-hoc cuando uno de ellos salia y entraba de la zona
de alcance de radio en forma reiterada.

El resultado de las pruebas fue sorprendentemente satisfactorio, donde la configuracién de las
placas se mantenia aun cuando las mismas estaban fuera de alcance y ni bien quedaban
nuevamente en alcance de radio, los paquetes comenzaban a llegar sin problemas de un nodo
a otro. Utilizando 15 dBm de potencia de transmisién obtuvimos unos 50 mts de alcance en un
entorno urbano. Lamentablemente, al no poder extender la red a mas de 2 nodos en forma
estable, no pudimos estudiar el comportamiento de ésta cuando la movilidad y problemas de
alcance de radio se daban entre varios nodos a la vez.
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5.5. Pruebas realizadas por el grupo NOW

El grupo de trabajo aleman Network On Wheels, es parte del consorcio Car-2-Car que
desarrollaremos mas adelante en el documento. Este grupo tiene por cometido desarrollar un
protocolo de comunicacion entre vehiculos basandose en el estandar 802.11.

Una parte interesante de la documentacion liberada por este grupo son las pruebas realizadas
sobre 802.11 en ambientes vehiculares. Para ello equiparon dos vehiculos con placas
inalambricas 802.11a, 802.11b y 802.11g y realizaron pruebas de latencia y alcance en
distintos escenarios, manteniendo entre los vehiculos una conexién en modo ad-hoc.

Al medir el alcance en campo abierto, encontraron que las placas se comportaban de manera
formidable, logrando méas de 1 km de alcance.

B Max. Radio Range
O Range without packet losses

Range (m)

802.11g/300 mW  802.11g/90 mW  802.11aM20 mw  302.11a/75mwW

WLAN Standard 802.11 / Card Output Power
Packet length: 1400 Byte

Figura 56 - Alcance en campo abierto para placas 802.11 estandar
Sin embargo, al realizar estas pruebas sobre una ruta transitada, encontraron que simplemente

el obstaculo causado por 2 camiones entre los vehiculos era suficiente para que se perdiera el
enlace.
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Figura 57 - Pérdida de enlace con dos camiones entre los nodos

Finalmente, uno de los resultados mas interesantes es arrojado por las pruebas de
conectividad con movimiento relativo entre los vehiculos. Se realizaron varias pasadas a
distintas velocidades, midiendo con el comando ping, el tiempo durante el cual los dos

vehiculos estaban efectivamente asociados.
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Figura 58 - Tiempo de conexion vs. velocidad relativa entre los nodos

250

Vemos en la figura 58 que a medida que se aumenta la velocidad relativa entre los vehiculos,
el tiempo durante el cual se mantiene la conectividad es menor. Sin embargo, la relacion con la
gue baja este tiempo, condice con que al ir mas rapido, toma menos tiempo cubrir la distancia
de cobertura de las placas inalambricas. Se puede decir entonces que la velocidad no influye

sobre area de cobertura.

5.6.
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Anteriormente mencionamos al modo Monitor de las placas 802.11, como un modo de
operacion separado del managed y ad-hoc, que nos permite escuchar el trafico de la red en
forma pasiva y sin procesar. Este modo de operacion permite ver el tréfico de sefializacion de
hardware como lo son los beacons o los probe requests. En operaciéon habitual, estas tramas
son filtradas por la placa antes de pasar al sistema operativo y por lo tanto no son visibles ain
utilizando analizadores de redes en modo promiscuo.

Por lo tanto, el modo monitor nos brinda la posibilidad de utilizar las placas 802.11 en una
forma mas cruda y sin intervencion del hardware en el trafico de la red. Es importante aclarar
gue no todas las placas de red, ni todos los sistemas operativos cuentan con el modo monitor,
ya que no es un modo definido en la horma 802.11.

Como mencionamos, el modo monitor esta pensado para realizar una escucha pasiva del
trafico de la red y por lo tanto no es posible asociarse a otros nodos cuando utilizamos este
modo. Menos aun podemos enviar tramas, pues al estar inactivos los servicios de capa de red,
no le son agregados los encabezados apropiados.

Sin embargo, existen algunas referencias donde se prueba la posibilidad de enviar tramas aun
estando en modo monitor. En particular, la biblioteca libpcap permite inyectar paquetes crudos
en cualquier interfaz de red. De la misma forma, permite leer los paquetes crudos que llegan a
la interfaz. De aqui surge la idea de aprovechar el modo monitor de las placas, con sus
servicios inactivos, para inyectar en la red paquetes arbitrarios creados por el usuario. Esto nos
independiza de cualquier tipo de asociacién con otros nodos ya que los paquetes son enviados
al aire en forma arbitraria. De la misma forma, podemos escuchar los paquetes que estan en el
aire, en el mismo canal, independientemente de los parametros de ESSID o identificador de
celda.

En contraste con el modo ad-hoc, donde pensdbamos utilizar el protocolo de asociacion de la
norma asi como UDP a nuestro favor, en modo monitor el paquete debe ser formateado por
nosotros en todas sus capas. En este modo, no se agregaran encabezados extras pues los
servicios estan todos inactivos. Si bien esto genera mas trabajo a la hora de programar los
servicios de comunicacion, también nos da otra libertad para formatear los paquetes en forma
mas eficiente y apropiada para nuestra aplicacion. Podemos quitar encabezados que no sean
interesantes y asi reducir el overhead del protocolo, asi como liberar ancho de banda al tener
inactivos todos los servicios de asociaciébn como los beacons y probe requests que tantos
problemas nos causaron.

Los programas escritos para comunicar los nodos a través de este sistema son a mas bajo
nivel que en el modo ad-hoc. Aqui debemos hablar directamente con la placa utilizando las
herramientas disponibles en la biblioteca libpcap, haciendo previamente el formateo de toda la
trama que sale al aire. En el modo ad-hoc, simplemente se debia hablar con los servicios de
transporte como UDP vy el resto era resuelto por el sistema operativo. De la misma forma, no
podemos utilizar programas estandar de TCP/IP pues estos servicios no estan disponibles con
la placa en modo monitor.

Los programas que realicen comunicacién a través de la inyeccion de paquetes deben manejar
todo el stack de protocolos a ser utilizados al enviar las tramas. En la recepcion, al estar la
placa en modo monitor, esta escucha todo el trafico del canal sin filtrar nada por direcciones
MAC, ESSID, identificador de celda, etc, como habitualmente sucede en los modos de
operacion normal. Afortunadamente la biblioteca libpcap nos brinda herramientas para crear
filtros de captura a las tramas que llegan a la placa y de esta forma librarnos del trafico
indeseado e incontrolable por tratarse de bandas ISM libres.
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5.7. Biblioteca Libpcap

De la misma forma que el protocolo RadioTap cobr6 un gran protagonismo durante el
desarrollo de este proyecto, la biblioteca libpcap fue una de las herramientas fundamentales
tanto durante el estudio previo del comportamiento de los distintos modos de operacion de los
dispositivos 802.11, como en la implementacion del prototipo.

Originalmente desarrollado por los mismos desarrolladores de tcpdump en el Network
Research Group at Lawrence Berkeley Laboratory, Libpcap es una biblioteca open source
escrita en C que provee una interfaz de alto nivel con la cual obtener tramas directamente del
driver de la tarjeta de red. Mediante este mecanismo se pueden extraer todas las tramas en el
medio compartido, aun aquellos que no tienen nuestra direcciébn mac como destino. Ademas,
Libpcap es perfectamente portable entre un gran nimero de sistemas operativos.

Con Libpcap es posible escribir paquetes capturados a un archivo o leer paquetes desde un
archivo conteniendo paquetes guardados. De esta manera se pueden desarrollar aplicaciones
capaces, no sélo de capturar, sino analizar los paquetes capturados, asi como también levantar
paquetes guardados en un archivo y analizarlos utilizando el mismo cddigo de analisis. Tal es
el caso de tcpdump y wireshark, aplicaciones de analisis de trafico muy difundidas en el mundo
Linux.

Mas alla de la complejidad del programa de captura que se desee implementar, todo programa
debe seguir el siguiente esquema basico:

S0 Inicializacion

v

51 Set Filters

!

32 Bucle Captura _} 53 Extraccion de

:‘_ Datos
v v

24 Procesado de
Datos

Figura 59 - Diagrama de bloques de la captura de tramas

Salida

Inicializacion

En la etapa de inicializacion se obtiene informacién relevante del sistema como ser interfaces
de red instaladas, configuracién de estas interfaces (mascara de red, direccion de red), etc.
Para esto se realizan llamadas a diferentes funciones de la biblioteca que se encargan de
obtener esta informacion proveniente de capas inferiores del sistema.
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Algunas de estas funciones son:

pcap_lookupdev: devuelve un puntero al primer dispositivo de red valido para ser
abierto para capturar paquetes

pcap_lookupnet: devuelve la direccion de red con su respectiva mascara para una
interfaz de red valida conocida

pcap_findalldevs: devuelve todas las interfaces de red que puedan ser abiertas para
capturar datos

pcap_datalink: devuelve el tipo de enlace de datos asociado a una interfaz de red

Filtros de captura

Luego de la inicializacién viene una segunda etapa fundamental que es el proceso de filtrado
de paquetes. Libpcap es una biblioteca de funciones y los procesos que ejecutan estas
funciones lo hacen a nivel de usuario. Sin embargo la captura real de datos tiene lugar en las
capas mas bajas del sistema operativo, en el area denominada kernel del s.o.

Dado que es muy costoso, en términos de recursos del s.o., pasar de un nivel a otro por cada
paquete capturado en la red, se utilizan filtros de captura, para poder pasar al nivel de usuario
s6lo aquellos paquetes que nos interesa analizar, ademas de hacerlo de una manera segura,
ya que cualquier fallo en capas tan profundas degradara la performance de todo el sistema.

No existe un unico sistema de filtrado, sino que cada s.o. reescribe su propia solucién. Uno de
los mas extendidos, y en la cual estiq basada la implementacion para LSF (Linux Socket Filter),
es el BPF (Berkeley Packet Filter) originalmente utilizado en sistemas BSD.

A continuacion se muestra el esquema general de funcionamiento de BPF dentro del sistema:

network
monitor

network
monitor

protocol
stack

link—lewvel link—lewvel link—lewvel
driver driver driver

]» ]» T» kernel
network

Figura 60 - Berkeley Packet Filter
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En funcionamiento normal, cada vez que llega una trama la placa de red verifica que esté
dirigido hacia la propia maquina, y de ser asi lo pasa hacia arriba en la pila de protocolos para
ser procesado por capas superiores. En caso contrario, lo descarta.

Estando el BPF activado, una copia de los paquetes entrantes es primero procesada por éste.
BPF sera el encargado de comparar el paquete con cada uno de los filtros establecidos,
pasando una copia a cada uno de los buffers de las aplicaciones cuyo filtro se ajuste a los
contenidos del paquete. Luego se devuelve el control al driver, que actuara normalmente con el
paquete original.

Puede haber procesos interesados en consultar cada uno de los paquetes de la red, lo que
implicaria un pésimo rendimiento al tener que pasar de a uno los paquetes hacia el nivel de
usuario. Para evitar esto BPF agrupa varios paquetes para luego pasarlos todos de una vez, al
tiempo que se afiade una marca de tiempo, tamafo y offset a los paquetes del grupo para
mantener la secuencia.

Libpcap implementa un lenguaje de programacion de filtros de alto nivel, que debe luego ser
compilado a BPF compatible antes de ser aplicado. Cada expresion de filtrado consiste en una
0 mas primitivas. Cada primitiva usualmente consta de un identificador (nombre o numero)
precedido por uno o mas calificadores.

Existen 3 clases de calificadores:
tipo: puede ser host, net o port
dir: especifican una direccidon particular de transferencia, puede ser src, dst, y
combinaciones de ellos con or y and
proto: especifica el protocolo que queremos capturar, puede ser tcp, udp, ip, ether, arp,
entre otros

Libpcap provee dos importantes funciones para esta etapa de la programacién: pcap_compile
gue se utiliza para compilar un programa de filtrado escrito con las expresiones de filtrado
antes mencionadas, y pcap_seffilter que se utiliza para aplicar el filtro obtenido con la funcion
anterior.

Captura y almacenamiento de tramas

Existen varias funciones para capturar paquetes, las principales diferencias son el nimero de
paquetes que queremos capturar, el modo de captura, hormal o promiscuo, y la manera en que
se definen sus funciones de llamada o Callbacks (la funcién invocada cada vez que se captura
un paquete). A continuacion se listan las principales.

pcap_t *pcap_open_live(char *device, int snaplen, int promisc, int to_ms, char *errbuf)
Se utiliza antes de entrar en el bucle de captura para obtener un descriptor de la
captura de tipo pcap_t, es una estructura invisible al usuario y cuyos datos seran
utilizados por las distintas funciones de la biblioteca. Acepta como parametros el
nombre del dispositivo de red en el que queremos iniciar la captura, el nimero maximo
de bytes a capturar, si capturar en modo promiscuo o no, y cuantos milisegundos
gueremos que el kernel agrupe paquetes para luego pasarlos todos de una vez
aumentando el rendimiento. Si la funcién devuelve NULL se habra producido un error y
puede encontrarse una descripcion del mismo en errbuf.

int pcap_dispatch(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

Se utiliza para capturar y procesar los paquetes. cnt indica el nUmero maximo de
paquetes a procesar antes de salir, cnt = -1 para capturar indefinidamente. callback es
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un puntero a la funcion que serad invocada para procesar el paquete. La funcion
devuelve el nimero de paquetes procesados o —1 en caso de error, en cuyo caso
pueden emplearse las funciones pcap_error() y pcap_geterr() para mostrar un mensaje
mas descriptivo.

int pcap loop(pcap_t *p, int cnt, pcap_handler callback, u_char *user)

Es bastante parecida a pcap dispatch, la diferencia es que no finaliza cuando se
produce un error por timeout. En caso de error se devolvera un numero negativo y O si
el nimero de paquetes especificados por cnt se ha completado con éxito.

u char *pcap next(pcap_t *p, struct_pcap_pkthdr *h)
Lee un Unico paquete y devuelve un puntero a un u_char con su contenido. Sin
necesidad de declarar ninguna funcion callback.

Libpcap también dispone de funciones para volcar los datos a un archivo para su posterior
andlisis. Algunas de esas funciones son:

pcap_dump_open: abre un fichero de salida en el que ir guardando los datos

pcap_open_offline: abre un fichero con paquetes ya guardados en formato tcpdump en
modo lectura

pcap_dump: una vez abierto el fichero de salida con pcap_dump_open, podemos
comenzar a registrar los paquetes con esta funcion

pcap_dump_close: cierra el fichero de salida abierto por pcap_dump_open
Procesamiento de tramas

Esta etapa consta del reconocimiento y extraccion de la informacion contenida en los
encabezados de cada protocolo y la carga Gtil para su posterior andlisis. Esto implica conocer
como estan estructuradas las cabeceras de los distintos protocolos, las cuales estan definidas
en los estandares RFC por lo que su consulta es fundamental a la hora de realizar esta tarea.

Por otro lado, Linux dispone de una serie de funciones que permiten facilitar la tarea de
descifrar los datos. Como ejemplo, en el fichero /usr/include/netinet/ether.h se dispone de una
serie de funciones que transforman direcciones Ethernet de 48 bits en texto legible.

5.8. Algunas limitaciones del modo monitor

Si bien el modo monitor supone que todos los filtros y servicios de la placa estan inactivos, en
la practica hemos encontrado que en algunos casos la placa sigue realizando algun tipo de
procesamiento al recibir las tramas. En particular sucedi6 que las placas Broadcom
descartaban los paquetes si en el encabezado 802.11 las banderas indicaban que se trataba
de un paquete dirigido a un access point. Es un fenémeno que no deberia ocurrir, pues en
modo monitor la placa no deberia leer el contenido de este encabezado pero no tenemos nada
MAas que respetar estar restricciones al construir los paquetes.

Un comportamiento similar sucede al manipular otros campos del encabezado 802.11 como el

tipo y subtipo de los datos contenidos bajo el encabezado. Observamos que al utilizar tipos y
subtipos “reservados” por la norma, los paquetes son descartados al arribar al destinatario. Por

IIE | Facultad de Ingenieria | UDELAR 80



Volzila: Comunicacion inter vehicular
Informe Final

lo tanto, fue necesario mantenerse con los tipos y subtipos ya definidos, como lo son data y
beacon.

Por otra parte, asi como al configurar una placa en modo monitor perdemos la posibilidad de
setear los parametros de la misma (ESSID, AP, etc, pues carece de sentido realizarlo),
perdemos la posibilidad de setear el bitrate utilizando iwconfig. Si bien el comando es ejecutado
de forma satisfactoria, no observamos que el mismo tenga un efecto sobre todas las placas.
Para algunos fabricantes el bitrate en el modo monitor esta fijo en 1 Mbps aun cuando
instruyamos a la placa a utilizar otros bitrates, ya sea con iwconfig o a través del encabezado
radiotap de los paquetes. Estamos perdiendo entonces mucho ancho de banda que a priori
esta disponible en las placas, que siendo 802.11g pueden alcanzar bitrates de hasta 54 Mbps.

Si bien el espiritu del encabezado radiotap es instruir a la placa sobre estos parametros,
observamos que la mayoria de las directivas son ignoradas. Vemos que no son tenidas en
cuenta las directivas de potencia de transmision, frecuencia, etc. Solamente la placa Atheros
respondi6 a la directiva de bitrate, aunque no a las demas.

Hemos mencionado también que no todas las marcas de placas 802.11, asi como sistemas
operativos admiten el modo monitor. Este modo fue introducido en Linux y de a poco otros
sistemas operativos lo van incorporando. De la misma forma los chipset Broadcom, Intel y
Atheros que estamos utilizando, admiten la operacién en este modo pero hay otra cantidad de
marcas que no lo soportan.

5.9. Posibilidades trabajando con modo monitor

Como hemos mencionado anteriormente, al inyectar paquetes en una placa configurada en
modo monitor, debemos encargarnos de formatear todos los encabezados del mismo. De la
misma forma, debemos realizar todo el procesamiento de los encabezados al recibir un
paquete, pues no tenemos servicios activos que realicen esta tarea por nosotros.

Si bien esto nos agrega una gran carga de trabajo a la hora de programar, deja abierta también
la puerta para introducir mas facilmente conceptos de otras tecnologias inalambricas que
estudiamos al comenzar el proyecto. Podriamos por ejemplo configurar digipeaters con alias
genéricos como en APRS y asi extender el alcance de nuestras redes aun con topologias
desconocidas, o realizar ruteo basado en posiciébn geogréfica si equiparamos a nuestros
dispositivos con GPS. También el descubrimiento de vecinos es una tarea a resolver y
podemos aqui nuevamente utilizar conceptos de distintas tecnologias.

A su vez, con la flexibilidad que nos provee este modo, podemos acercarnos aln mas a los
objetivos de Car-2-Car y las VANETSs. Es por esto que creemos que el camino por la inyeccion
de paquetes en modo monitor es el mas apropiado y el que presenta las mejores posibilidades
para los cometidos del proyecto Vo!zila y fue el elegido para el desarrollo del prototipo que se
detalla en los capitulos siguientes.
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5.10. Pruebas de RF

Si bien con las pruebas descritas anteriormente logramos comprender muchos aspectos del
funcionamiento de las placas 802.11, se mantenian muchas interrogantes. Algunas preguntas
como si las placas efectivamente respondian a los comandos de control de potencia, o los
efectos de la interferencia sobre el enlace s6lo podian responderse relevando el espectro de la
sefal.

Utilizando un analizador de espectro realizamos pruebas sobre las placas configuradas en
modo monitor y funcionando en modo 802.11b a 1 Mbps.

Para comprobar el control de potencia utilizamos las funciones de medicion de potencia de
canal 802.11b provista por el analizador de espectro y manteniendo una inyeccién de paquetes
al limite de la capacidad fuimos variando la potencia de la placa con el comando iwconfig
wlanX txpower <potencia en dBm>.

* RBW 100 kHz * RBW 100 kHz
*Att 0dB *VBW 300 kHz *Att 0dB *VBW 300 kHz
Ref -30.00 dBm * SWT 200ms Ref -30.00 dBm * SWT 200ms
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Spacing 27.500 MHz | Upper -42.13 dB Spacing 27.500 MHz | Upper -24.67 dB

Figura 61 - Potencia medida en el canal para configuraciones de 20 dBmy 1 dBm

En las capturas vemos la placa con chipset Atheros configurada con una potencia de
transmision de 20 dBm en el primer caso, y 1 dBm en el segundo. Observamos una diferencia
de casi 22 dB en la potencia medida con el instrumento. La misma prueba se realiz6 con una
configuracion de potencia de 15 dBm, 10 dBm y 5 dBm, y en todos estos casos las mediciones
corroboraron un correcto funcionamiento del control de potencia. En estos casos, la diferencia
de potencia entre las distintas configuraciones fue incluso mejor que en el caso citado arriba,
donde tenemos casi 3 dB de diferencia con lo configurado.

Una de las primeras conclusiones que se desprenden de esta prueba es que el comando
iwconfig si bien se ejecuta correctamente para cualquier valor de potencia que se pase como
parametro, sélo responde para valores positivos. Por lo tanto no es posible configurar las
placas para tener una potencia de salida de 0 dBm o0 menos.

Uno de los comportamientos mas extrafios que detectamos en las pruebas fue que las placas
se comunicaban entre si aun cuando estaban configuradas en canales diferentes. Logramos
mantener una comunicacion aceptable entre ellas aun con una separacion de 3 canales.
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Confirmamos con el analizador de espectro que efectivamente las placas estaban
transmitiendo en canales diferentes, por lo que concluimos que los receptores o bien estan
decodificando los I6bulos secundarios, o la mala filtracion en recepcion hace que la potencia
recibida en los otros canales termine excitando al receptor.

Este mismo fendmeno causa también que las placas se interfieran cuando hablan en canales
diferentes. Si bien esta previsto que los canales de 802.11b se solapen, los canales 1, 6 y 11
estan lo suficientemente separados entre si como para no tener solape como se muestra en la
figura 62. Tedricamente, 3 placas podrian transmitir en simultaneo si usan estos canales.

RBW 3 MHz
*Att 20 dB *VBW 300 kHz

Ref -23.00 dBm SWT 2.5ms

lpk ’30 dBII\

B I/ N
b, | ] N
|

0 dBm

-80 dBm

-0 dBm

-100 dBm

-110 dBm

-120 ¢Bm
Start 2.4 GHz Stop 2.48 GHz

Figura 62 - Canales disjuntos

Sin embargo, observamos que las transmisiones en canales disjuntos generan interferencia. En
particular, la placa con chipset Broadcom interfiere a la placa con chipset Intel, ain con una
separacion de 7 canales. Realizamos la siguiente prueba:
1. Placa Intel 3945 transmitiendo a la maxima capacidad en el canal 11.
o Comprobamos el correcto funcionamiento de la placa, transmitiendo
practicamente de continuo.
2. Habilitamos luego la transmision en la placa Broadcom 4311 en el canal 5.

El resultado es que al habilitar la placa Broadcom, la placa Intel instantAaneamente detiene su
transmision en el canal 11, quedando la primera transmitiendo en el canal 5 sin problemas.
Esta misma situacién no ocurre a la inversa, es decir, la placa Broadcom siempre prevalece
sobre la Intel. Entendemos que el mecanismo DCF en la placa Intel pasa a detectar el canal 11
como ocupado cuando la placa Broadcom inicia su transmision. Por tratarse de canales
disjuntos, la presencia de la portadora en el canal 5 no deberia ser el problema para la placa
Intel, sino un aumento en el piso de ruido en la frecuencia del canal 11.
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Figura 63 - Diferente comportamiento fuera de banda para distintos fabricantes

En la figura 63 mostramos el comportamiento de 3 placas inalambricas diferentes fuera de la
banda de 22 MHz asignada a cada canal. En azul se representa la placa con chipset Intel
mientras que las otras dos corresponden a placas con chipset Broadcom. Se observa
claramente la diferencia en el nivel de sefal fuera de banda entre los dos fabricantes. De
hecho, tenemos casi 15 dB de diferencia en algunos puntos. Evidentemente la calidad de
filtrado de la sefial transmitida es muy diferente segun fabricantes. Creemos que esta puede
ser la razén para la interferencia entre canales disjuntos, donde los lébulos secundarios fuera
de banda estan siendo detectados como una portadora en otro canal o simplemente causando
un nivel de ruido inaceptable.

Otra hipétesis es que el receptor de la placa Intel es mas susceptible a la saturacion, y que de
hecho no sea el mecanismo DCF quien esta previniendo la transmisién sino que el receptor de
la placa se satura por el exceso de potencia presente en su entrada de RF.

Este ultimo defecto descrito puede ser el responsable de las fallas en el modo ad-hoc que
fueron detalladas en 5.3. Podriamos suponer que la asociacién ad-hoc entre 3 placas no falla
por razones de software sino que son las interfaces RF de las placas las que no soportan el
trafico generado por los intentos de asociacion de las 3.
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6. Prototipo Vo!zila

6.1. Introduccioén

La implementacion del sistema de comunicacién propuesto en este proyecto, basado en
tarjetas inalambricas con tecnologia wifi como principal via de comunicacion, esta ligada
implicitamente a la elaboracién de software que maneje el sistema. El mismo debe ser capaz
de implementar los diferentes procesos y protocolos propuestos en forma automatica y
transparente al usuario, asi como también disponer de una interfaz adecuada para permitir al
usuario acceder a informacion proveniente de las aplicaciones de mas alto nivel y poder
incluso interactuar con ellas.

Este capitulo tiene como principal objetivo documentar todos los aspectos relacionados al
disefio e implementacion del software, que seran de utilidad no solo al usuario final, sino
también, y principalmente, a futuros desarrolladores que utilicen este proyecto como plataforma
para poder continuar incursionando en el mundo de las comunicaciones vehiculares.

En particular quedaran muchas areas por desarrollar, que por motivos de tiempo no pudieron
ser abarcadas, como ser seguridad en las comunicaciones y el ruteo eficiente a modo de
ejemplo, y que son un campo fértil para el desarrollo posterior de un sistema mas avanzado
partiendo de esta base.

6.2. Detalles previos

Tras un estudio previo acerca de cual podia ser el modo mas confiable de utilizar las interfaces
inalambricas, se opt6 por la captura e inyeccién de paquetes en modo monitor. A su vez, para
poder inyectar y capturar paquetes se hizo uso de la biblioteca de funciones libpcap que esta
disponible para el lenguaje C. Se utiliz6 ademas el encabezado Radiotap para realizar la
interfaz con los aspectos fisicos de la placa inalambrica.

Si bien en un principio la idea era programar en un lenguaje de mas alto nivel, como java por
ejemplo, la necesidad de utilizar las bibliotecas antes mencionadas determind inevitablemente
la utilizacién de C como lenguaje de desarrollo. Sin embargo cabe mencionar como ventaja el
gran control que se logra sobre los diferentes hilos que corren en paralelo en el programa, asi
como también la manera en que acceden ordenadamente a recursos compartidos de memoria,
e incluso la utilizacion eficiente del procesador por parte de algunos procesos especificos. La
misma razoén de flexibilidad es la que nos llevd también a programar para el entorno de Linux
utilizando sus diferentes bibliotecas.

El sistema debe manipular todos los encabezados relacionados con la comunicacién mediante
802.11, pues en modo monitor carecemos de los servicios brindados por el sistema operativo
para estos fines.

Sobre todo en lo referente al encabezado 802.11, fue necesario mantener muy acotadas las
modificaciones a realizar sobre la norma. Como fue introducido en capitulos anteriores, a pesar
de estar trabajando en modo monitor, las placas inalambricas toman en cuenta la informacion
contenida en este encabezado. Por esta razén hemos tenido que mantener los campos con un
estilo similar al de la comunicacion tradicional, respetando las banderas y tipos de datos. En un
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comienzo intentamos utilizar los rangos reservados de tipos y subtipos pero esto generd que
las placas descartaran los paquetes al recibirlos.

En lo referente al encabezado radiotap, si bien el espiritu del mismo en la trasmision es
controlar los parametros fisicos de la placa, la mayoria de los drivers ignoran sus directivas.

6.3. Funcionalidades principales del sistema

El sistema basa su comunicacion en la inyeccion y captura de tramas 802.11, con la interfaz
inalambrica trabajando en modo monitor. Por lo tanto para utilizar el sistema, cada nodo en la
red debe tener configurada su interfaz inalambrica en modo monitor en un canal pre acordado
con anterioridad. Si bien ahora podemos optar por cualquiera de los canales disponibles para
WiFi, tal como lo propone Car-2-Car, seria importante contar con un canal propio, libre de
trafico interferente.

En esta etapa basica del desarrollo debemos proveer las funciones basicas para el
descubrimiento de vecinos asi como brindar un servicio basico de datagramas. La primera
funcionalidad béasica del sistema es emitir un beacon cada cierto intervalo de tiempo. Este
beacon es el mensaje basico del sistema y permite al nodo ser descubierto por los que estan
en su alcance de radio. En este mensaje se envia informacion basica relacionada al entorno
vehicular como ser la direccion fisica, nombre, alias, posicion, velocidad, ademas de los datos
ya contenidos por defecto en los encabezados de capas inferiores. Los datos de
posicionamiento deben ser provistos por un GPS y, a pesar de que no es imprescindible para
lograr la comunicacion, es necesario entre otras cosas para realizar geocast, un algoritmo de
ruteo que propone Car-2-Car basado justamente en datos geograficos de la red como lo es la
posicion de los nodos. En esta primera implementacién estamos transmitiendo los datos de
GPS mediante la sentencia NMEA GPRMC. Si bien es una forma muy ineficiente de transmitir
los datos, pues se trata de una cadena de caracteres ASCII, permite su facil lectura en los
paquetes capturados por herramientas como tcpdump o wireshark. A su vez nos estamos
apegando a un estandar bien establecido como lo es NMEA, sin incursionar ahora en la
elaboracion de un estandar nuevo para la comunicacion de datos GPS.

Cada nodo dispone de una tabla donde almacena informacién que va recabando de los nodos
vecinos. La informacion de cada nodo se almacena con la siguiente estructura:

typedef struct {

__u8 address[6]; /1'< Direcci 6n nac.
char name[ MAX_NAME] ; //'< Nonbre.
char alias[ MAX_ALI AS]; //1'< Ali as.

struct tineval tinmestanp; //!< Tinestanp de la ultima recepci6n.

unsi gned i nt beaconCount; //!< Cantidad de paquetes de beacon reci bi dos.
unsi gned i nt beaconLoss; /1'< Cantidad de paquetes de beacon perdidos.
unsi gned i nt seqBeacon; //1< Nanero de secuencia de la altina recepci 6n de Beacon.
unsi gned i nt seqUni To; //1< Nanero de secuencia del altinp paquete unicast.
unsi gned i nt seqUni From //!1< Namero de secuencia del altinp paquete unicast.
unsi gned int seqBroadFrom //!< Nimero de secuencia de la ultim recepci 6n de broadcast.
unsigned int ttl; /1'< Tinme To Live.
doubl e | at; //1< Latitud.
doubl e | on; /1< Longitud.
doubl e hdg; /1< Headi ng.
doubl e spd; /1< Speed.
__u8 flags; /1< Fl ags.
} nei ghbour;

Al capturar un beacon, se verifica si el vecino que lo envié ya se encontraba en la tabla. De no
encontrarse el vecino en la tabla, se crea un nuevo vecino con los datos provenientes de la

IIE | Facultad de Ingenieria | UDELAR 86



Volzila: Comunicacion inter vehicular
Informe Final

trama capturada. Si el nodo ya se encontraba en la tabla, se actualizan todos los datos con la
nueva informacién.

A cada nodo en la tabla de vecinos se le asigna un campo denominado TTL (time to live). Este
campo forma parte de un mecanismo de actualizacion de la tabla de vecinos, y es util para no
conservar en la tabla vecinos que ya no estan a nuestro alcance. Al entrar un vecino a la tabla,
su TTL se fija en cierto valor inicial y se va decrementando periédicamente, a no ser que se
vuelva a recibir un beacon o algun otro tipo de mensaje del vecino, en cuyo caso, se vuelve a
inicializar el TTL. Siel TTL llega a 0, se quita el vecino de la tabla.

Continuando con los servicios, hacemos disponibles funciones para el envio de paquetes
unicast y broadcast, asi como la recepcion de los mismos. Estos servicios son sin garantia de
entrega por lo que seréa tarea de las capas superiores implementar los mecanismos apropiados
en caso de requerir flujos con garantia. De todas formas, en el caso de los paquetes de
broadcast como en los beacons, estos se envian con un nimero de secuencia consecutivo
para permitir en el lado receptor identificar la pérdida de paquetes. Aunque estas secuencias
son independientes entre si, hemos observado que algunas placas inaldmbricas alteran la
numeracion introducida por el programa. Esto es parte de las limitaciones identificadas
anteriormente al trabajar con el modo monitor haciendo uso del encabezado 802.11 a nuestro
favor.

6.4. Estructuraeinyeccion de tramas

Como mencionamos anteriormente, el sistema inyecta tramas al aire mediante las funciones
gue provee la biblioteca libpcap donde es necesario construir los encabezados acorde a los
respectivos protocolos que se quieran utilizar. En particular, el encabezado 802.11 debe
construirse siempre ya que es el encabezado de mas bajo nivel al cual tenemos acceso (y que
viaja con el paquete).

El encabezado Radiotap estd mas abajo aln, pero este no viaja en el aire sino que la tarjeta lo
quita antes de enviar la trama, y del lado del receptor, lo agrega con la informacion disponible
gue provea la tarjeta. Si bien observamos que la mayoria de las directivas son ignoradas por
las placas, debemos agregarlo de todas formas a los paquetes a enviar. Los desarrolladores de
Radiotap estan trabajando para que en un futuro las directivas de este encabezado sean
interpretadas por las tarjetas al momento de inyectar una trama y puedan de esta manera
setear diferentes parametros relativos a la transmision, como ser potencia o canal, segun lo
gue indique este encabezado. Esto nos brindara un punto de desarrollo posterior.

Es importante remarcar que en ambos encabezados los campos son escritos en Little-Endian.
Siendo esta estructura de encabezados la minima imprescindible para la inyeccion de
paquetes, y teniendo en cuenta el cometido de mantener al minimo el overhead en el sistema
es que el stack de encabezados quedd compuesto de la siguiente forma:

Encabezado | Encabezado

Radiotap 802.11 Payload

Figura 64 - Stack de encabezados a ser procesados por el sistema

IIE | Facultad de Ingenieria | UDELAR 87



Volzila: Comunicacion inter vehicular
Informe Final

El encabezado Radiotap que inyectamos tiene la siguiente estructura:

Largo del
encabezado

Banderas del

Version| P
ersio ad canal

Banderas presentes Flags | Rate Canal Antena

1 byte

Figura 65 - Encabezado Radiotap

Una plantilla en lenguaje C:

__u8 radi oTapHeader[] = {

0x00, 0x00, /1 version & pad
0oxof, 0x00, /'l header |ength
0Ox0e, 0x08, 0x00, 0xO00, /'l bitmap

0x08, /1 flags

0x16, /Il rate

0x85, 0x09, 0x80, 0x04, /1 channel & flags
0x00, /1 antenna

b

En este ejemplo estamos configurando el canal 6 con un bitrate de 11 Mbps. En todas las
placas con las que hemos experimentado, el canal que efectivamente se usa es el configurado
previamente mediante iwconfig, ignorando el contenido de este encabezado. En cuanto al rate,
solamente el chipset Atheros es el que respeta esta directiva mientras que los demas
fabricantes se mantienen en 1 Mbps.

El encabezado 802.11 que inyectamos tiene la siguiente estructura:

Control Duracién Destinatario Originador
Subtipo . Numero de
Vozila BSSID Vozila secuencia
1 byte

Figura 66 - Encabezado 802.11 modificado

Una plantilla en lenguaje C:

__u8 ieeeHeader[] = {
0x08, 0x00, /'l Franme control (ad-hoc y tipo data)
0x00, 0x00, /1 Duration (0)
OxFF, OxFF, OxFF, OxFF, OxFF, OxFF, // Destination
0x66, 0x22, 0x33, 0x44, 0x55, 0x66, // Source

0x00, /1 Vozila Subtype
OxFF, OxFF, OxFF, OxFF, OxFF, /1 Vozila BSSID
0x00, 0xO00, /1 Sequence Nunber

}s

Como mencionamos anteriormente, debemos ser cautelosos al modificar este encabezado
pues puede generar que los paquetes sean descartados en la recepcion. Esto amerita una
descripcion detallada de los campos.

Control: se fijo a modo ad-hoc y con el tipo y subtipo data.

Duracion: fijada a cero.

Destinatario: direccién mac del destinatario, FF:FF:FF:FF:FF:FF para broadcast.
Originador: direccién mac del originador. Utilizamos la direccion mac original de la placa
inalambrica, cambiando el primer byte de 0x00 a 0x66 para facilitar el filtrado como
veremos mas adelante.
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Subtipo Vozila: Ante la necesidad de contar con un campo que diferencie los tipos de
datos y la imposibilidad de utilizar los tipos reservados por la norma para el campo
subtipo, hemos optado por tomar un byte del campo BSSID vy utilizarlo como campo
para indicar el tipo de datos contenidos en el paquete. Hasta el momento estamos
diferenciando los tipos por beacon, data, repeatable, siendo este Ultimo un tipo
dedicado a diferenciar los paquetes a ser propagados por la red.

BSSID Vozila: 5 bytes para identificar el BSSID. Al momento no estamos diferenciando
distintas BSSID pero es un campo muy Util para la ampliacion del sistema.

Numero de secuencia: Si bien hemos detectado que algunas placas interfieren en este
campo (llevando su propia numeracion), la idea original es usarlo para detectar la
pérdida de paquetes de beacon y de broadcast.

6.5. Filtrado de tramas

La captura de paquetes mediante libpcap se realiza en espacio de kernel. Estos paquetes
deben pasar luego al espacio de usuario para tenerlos disponibles en nuestro programa. Este
cambio de contexto es muy costoso para el sistema operativo por o que es deseable no pasar
al espacio de usuario paquetes que no corresponden a nuestro protocolo. Al estar utilizando los
canales libres para WiFi, estamos sujetos a la contaminacién del canal por trafico de WLAN.
Para evitar levantar paquetes que no corresponden al sistema Vo!zila, se realiza un filtrado en
especio de kernel de estos paquetes y para esto es necesario identificarlos de alguna manera
para saber qué filtrar.

La direcciébn MAC consta de 6 bytes, los primeros 3 indican el bloque de direcciones que se le
da a cada fabricante, los ultimos 3 identifican al dispositivo dentro de esa familia, por lo tanto el
conjunto identifica univocamente a cada dispositivo. Decidimos por tanto utilizar estas
direcciones para el filtrado modificando el primer byte por 0x66, nimero que hoy en dia es 0x00
para todas las placas comerciales. Configuramos un filtro de recepcién que mira el primer byte
de la direccion de origen en el encabezado 802.11. De esta manera, las tramas cuya MAC de
origen comience con 0x66 seran reconocidas como provenientes del sistema Vo!zila y pasadas
hacia el espacio de usuario mientras que las demas seran descartadas. El campo de direccion
podemos modificarlo sin que las placas descaren los paquetes, como si nos sucede si
modificamos otros campos del encabezado 802.11, tal como comentamos en las pruebas
realizadas con la inyeccién de paquetes en modo monitor.

6.6. Propagacion de tramas

Si bien el ruteo es un aspecto que todavia no fue cubierto por el programa, si hemos dejado
disponible la propagacion de las tramas haciendo uso de los conceptos de APRS. Creemos
gue el protocolo APRS, disefiado para comunicaciones de bajo ancho de banda introdujo una
forma muy conveniente de controlar la propagacién y que puede ser muy Util para incorporar a
nuestro prototipo. Se trata del uso de Alias para identificar las propiedades de los nodos de la
red.

Utilizando Alias estandarizados, se puede indicar si un nodo es fijo o mévil (RSU — roadside
unit, OBU — onboard unit), si cuenta con caracteristicas que favorezcan un alcance mayor de
sus transmisiones, etc. Este es un tipo de propagacién que se controla desde el origen del
paquete, donde se establece quiénes van a repetir la trama en cuestion.

La propagacion por Alias se realiza indicando qué Alias son los que deben repetir el paquete y
durante cuantos saltos. Cuando un nodo recibe un paquete del subtipo repeatable, se fija si el
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Alias que debe repetir el paquete coincide con el suyo. De ser asi, pasa a leer la cantidad de
saltos restantes para el paquete, y de ser mayor a cero, decrementa en uno este campo y re-
inyecta el paquete.

Esta informacion es contenida en un encabezado especial disefiado para este fin. El
encabezado de repeticion se agrega al payload y queda debajo del encabezado 802.11.

Hops Hops

Alias Id )
restantes | realizados

Originador Repetidor 1 Repetidor 2

Figura 67 - Encabezado de repeticion

Es muy probable que un mismo paquete a ser repetido llegue por dos caminos distintos. Para
evitar procesar un paquete dos veces, los mismos contienen un nimero de identificacién que
es almacenado cada vez que un nodo repite el paquete. Cuando llega un paquete para ser
repetido, lo primero que hace el nodo es verificar si ese nimero esta en la lista de paquetes ya
procesados, en cuyo caso descarta el paquete.

De la misma forma, una vez que un nodo repite un paquete, su direccién pasa a estar en el
campo de originador del encabezado 802.11. Para mantener el registro del verdadero
originador del paquete, cada vez que un nodo repite un paquete, previo a sustituir el campo de
originador, copia la direccion contenida ahi al encabezado de repeticion. De esta manera, al
llegar el paquete a destino no sélo sabemos quién fue el verdadero originador sino que también
tenemos un registro de todos los nodos que atraves6 en el camino.

Para enviar este tipo de paquetes, contamos con funciones de envio de unicast y broadcast
gue se encargan de generar el encabezado de repeticion. Estas se agregan a las funciones de
envio de paquetes unicast y broadcast tradicionales ya descritas.

6.7. Estructura del programa

El programa en si fue creado en lenguaje C utilizando programacion concurrente para
mantener varios hilos corriendo en paralelo. En particular tenemos 6 hilos:
Hilo principal que maneja la entrada de instrucciones por la linea de comando.
Hilo receptor de paquetes que se encarga de capturar los paquetes en la interfaz
inalambrica y procesarlos segun su subtipo.
Hilo de beacon que inyecta en la interfaz los paquetes de beacon en un intervalo de
tiempo predefinido, actualizando en él la informacion de GPS y nimero de secuencia
Hilo de GPS que mantiene la comunicacion con el dispositivo GPS (y a modos de
prueba también es capaz de simular una entrada de GPS).
Hilo mantenimiento de la tabla de vecinos que se encarga de decrementar el TTL de los
miembros de la tabla de vecinos en forma periddica y asi liberar la misma de nodos que
ya no estén en alcance.
Hilo de interfaz gréafica que despliega la informacién de la tabla de vecinos asi como un
mapa con la posicién relativa de los mismos respecto a la posicion propia.
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mainProcess

i

receiverProcess

gpsProcess

g

NBTable (shared memory)

NB 1

NB_2 GPS_Data (shared memory)

= lat | long | speed | heading
NB_n
/ \ r
Y

nbTableProcess guiProcess beaconProcess

Figura 68 - Dependencia de procesos y memoria compartida

Manteniendo el mismo concepto modular, los cédigos fuente fueron separados en distintas
bibliotecas entre las que destacamos:

- Programa principal: se encarga de inicializar el programa y lanzar los distintos hilos.
Biblioteca sender: Contiene las funciones de inyeccién de tramas, como lo son la
inyeccion de un paquete de beacon, un paquete unicast, un paquete de broadcast o la
retransmision de un paquete marcado para su propagacion en la red.

Biblioteca receiver: Contiene las funciones de captura y procesamiento de paquetes. Es
importante destacar aqui el uso del método select de Linux que permite esperar por una
interrupcién de la placa inalambrica para llamar a las funciones de capturas de libpcap.
Esto es necesario para bajar el uso del procesador por parte del programa, pues las
funciones de libpcap que deberian aguardar por la llegada de paquetes naturalmente
consumen muchos recursos en forma innecesaria.

Biblioteca neighbours: Contiene las funciones necesarias para mantener la tabla de
vecinos, asi como para obtener informacién de la misma. Dado que esta tabla puede
ser accedida desde varios hilos, es necesario alojarla en un segmento de memoria
compartida controlando su acceso mediante el uso de semaforos.

Biblioteca GPS: Contiene las funciones para manipular los datos de GPS. También tiene
implementadas funciones de simulacién para utilizar en las pruebas estaticas del
sistema. Esta biblioteca también maneja un segmento de memoria compartida donde se
aloja la posicién actual del vehiculo de forma que esté disponible para todos los hilos.
Naturalmente, el acceso a la misma esta coordinado por semaforos.

Biblioteca GUI: Se encarga de la interfaz grafica del programa.
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openinterface

initNBTable

createProcesses

receiverProcess nbTableProcess gpsProcess heaconProcess guiProcess

waitComman

exit beacon stop testforward stats savestats list unknown

Figura 69 - Intérprete de comandos de linea

beacon cont

El programa principal puede ser invocado con el nhombre de la interfaz inalambrica a utilizar
como argumento, o dejar que el programa busque la primera interfaz inalambrica disponible. El
primer modo de uso es util cuando se cuenta con varias interfaces inalambricas y queremos
indicar cual se debe utilizar para el programa. Una vez que el programa identifica la interfaz a
utilizar se pasa a su apertura por parte de libpcap obteniendo el handler necesario para
controlar tanto la captura como la inyeccion de paquetes en dicha interfaz.

Luego se da paso a la creacién de los hilos independientes que a su vez se encargaran de
inicializar sus recursos particulares, tales como segmentos de memoria compartida vy
semaforos. Para esto se utilizan los recursos IPC de Linux que proveen desde el sistema
operativo segmentos de memoria compartida y semaforos.

Para finalizar mostramos la siguiente captura de la interfaz grafica del programa. Cabe aclarar
qgue la informacién desplegada por la misma puede ser adaptada a las necesidades de la
aplicacién en cuestion. La tasa de actualizacion de la informacion puede ser variada en funcion
de las necesidades de la aplicacion.
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Vozila = [Em| =

1 - INFORMACION DEL VEHICULO 3 - MAPA DE VECINOS
Latitud Longitud Velocidad Direccion N
-3259,83 -5459,77 50,00 100,00
2 - INFORMACION DE VEHICULOS VECINOS
Nombre Latitud Longitud Velocidad Direccién Distancia
vozila-1 -3259,92 -5459,98 120,01 20,00 380,89 m
bruno-laptop -3259,83 -5459,75 50,00 110,00 2491 m
dilopez-laptop -3300,14 -5459,76 100,01 260,00 590,46 m
vozila_2 -3259,99 -5500,00 100,01 0,00 468,37 m
vozila-3 -3300,02 -5459,72 35,00 190,00 358,69 m

vozila_2

dilopez-laptop

P

250 metros
— 500 metros

Figura 70 - Interfaz Grafica

En el ejemplo de la figura 70 tenemos a la izquierda una lista de los vecinos en alcance de
radio. Identificados por su nombre, se despliegan las coordenadas geograficas de su ubicacion,
velocidad y direccion de desplazamiento y la distancia que lo separa del vehiculo propio. A la
derecha tenemos una representacion tipo radar donde se representa el vector posicion de los
demas vehiculos respecto al vehiculo propio, ubicado en el centro.

6.8. Pruebas

Se realizaron pruebas practicas sobre el prototipo para estudiar su comportamiento frente a
diferentes situaciones. Para ello se equiparon 4 nodos con el prototipo, 2 moviles y 2 fijos, y se
realizaron pruebas en entornos urbanos.

Alcance de radio y robustez

Una de las pruebas estuvo orientada a estudiar el alcance de radio de la las placas 802.11
cuando se utilizan en modo monitor. De la misma forma, se estudid la robustez del sistema
frente a cambios de topologia. Al carecer de mecanismos de asociacion, esperabamos
encontrar una respuesta inmediata al entrar y salir un nodo del area de cobertura.

Para esta prueba equipamos un vehiculo con una notebook corriendo el prototipo a modo de
OBU. Un nodo fijo hacia las veces de RSU en un primer piso sobre la vereda. Se trata de un
entorno urbano denso, con fuerte vegetacion. Ambos nodos se anunciaban a la red mediante el
beacon periddico provisto por el prototipo y cada uno se verificaba la conectividad tanto a
través del software Vo!zila, como con wireshark. Se realizd un recorrido en torno a la manzana
(recorrido 1) con el vehiculo, el cual detallamos en la figura 71. En verde estan marcados los
segmentos donde la conectividad era positiva y en rojo donde no la hubo. Se realizé la
experiencia en varias oportunidades y el resultado fue siempre muy similar.
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Figura 71 - Recorrido 1

También se realizaron pruebas con otro recorrido (recorrido 2), donde se buscé determinar el
maximo alcance en linea recta obteniendo mas de 200 mts de alcance (figura 72).

et L uchle " o _';u%’:GOd I@
e _,fm ) |8, 0

X 4 ¥

Altfojo 632 m

Figura 72 - Recorrido 2
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El resultado de estas pruebas fue sumamente favorable constatando las siguientes
propiedades:

La recuperacion de la conectividad a nivel del prototipo es inmediata: ni bien aparece un
paquete de beacon en wireshark, podemos ver como el vecino es incorporado a la
tabla.

El sistema es resistente frente a las innumerables fuentes de interferencia que se
encontraron en el camino. Podemos decir que al menos la baja carga del canal que
requiere el beacon es satisfecha por 802.11 aun con fuerte interferencia en 2.4 GHz.
Quedo registrado en wireshark que a lo largo del camino se atravesaron infinidad de
access points.

Propagacién de paguetes

Para probar el método de propagacion de paquetes propuesto en este prototipo, ubicamos los
4 nodos de forma que sélo hubiera alcance de radio entre nodos consecutivos, como se
muestra en la figura 73. Se configuraron los nodos para responder todos al mismo alias y
desde los extremos se enviaron paquetes de prueba para ser propagados en la red.

\”\ 1 |

Altfojo 63'.-; m

""31“ -;uzzGoog[e'

Figura 73 - Pruebas de propagacion de paquetes

Nuevamente en este caso el resultado fue sumamente satisfactorio, constatando no sélo que
los paquetes llegaban de un extremo (RSU1) al otro (OBU2) y viceversa, sino que el
mecanismo para evitar loops funcioné correctamente. Esto Ultimo se verific6 mediante
wireshark, estudiando explicitamente el encabezado de repeticion de los paquetes que
circularon por la red. En OBU2 por tanto, recibiamos paquetes desde OBUL, que en su
encabezado de repeticion tenian como lista de nodos intermedios a RSU1 y RSU2.
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Packet loss y throughput

Finalmente realizamos pruebas de packet loss y capacidad del sistema. Para ello creamos
rutinas especiales que modificaban la cadencia de envio de beacons asi como el tamafio de
estos. La rutina se encargaba de calcular la cantidad de paquetes perdidos, usando para esto
el nUmero de secuencia provisto en los paquetes de beacons.

En este caso observamos que mientras se mantuviera la carga dentro de la capacidad del
canal, no ocurria un valor significativo de pérdida de paquetes. De hecho, la cantidad de
paquetes perdidos parece tener mayor relacion con la calidad de la placa receptora que con un
tema de colisiones. Pudimos ver que la placa Atheros tiene una mayor sensibilidad y por tanto
logra decodificar un mayor numero de paquetes.

6,00000%

5,00000%

4.00000% \

b
3
E 3,00000% - == (dilopez-laptop
[*]
g v /—_4\.\ fede-laptop
2,00000% ~
=fl=vozila
1,00000%
0,00000% L = i B —
150B 500B 1000 B 1500 B

Tamaiio del pagquete

Figura 74 - Packet Loss vs. Tamafo del paquete enviado por un mismo nodo

En la figura 74 observamos los valores de packet loss para la comunicacion proveniente desde
un nodo, segun se calcula en los otros 3 nodos en forma simultanea. ElI nodo Vozila es el
equipado con una placa Atheros y vemos como los valores de packet loss con los que recibe la
comunicacion son mejores que las otras dos placas. EI comportamiento de las otras dos placas
se asemeja bastante en este caso y en todos los estudiados. Esto probablemente se deba al
hecho que ambas placas utilizan el mismo chipset (Broadcom) y como mencionamos
anteriormente, la pérdida de paquetes parece estar relacionada mas que nada a la calidad de
decodificacién de la placa inalambrica.

Para probar el throughput, estresamos las pruebas de forma que la cadencia de envios de

paquetes y el tamafio de los mismos llegara a saturar la capacidad del canal. En estas pruebas
las placas estaban funcionando a una velocidad de 1 Mbps.
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Figura 75 - Packet Loss vs. Tamafo del paquete enviado por distintos nodos

En la figura 75 vemos el packet loss calculado en el hodo equipado con placa Atheros, para la
comunicacion proveniente desde los otros 3 nodos. Se esta utilizando una cadencia de
paquetes en cada nodo de 20 ms, y vemos como los 3 comienzan a saturar en el mismo punto.
Teniendo en cuenta que el nodo que esta realizando el célculo también esta participando en el
envio de paquetes, tenemos 4 nodos enviando paquetes de 1 KB cada 20 ms. Para cada nodo
estariamos requiriendo una capacidad de 50 KB/seg, por lo que un total de 200 KB/seg serian
necesarios para comunicar a los 4 nodos en un limite tedrico. Sin embargo el canal de 1 Mbps
nos esta brindando una capacidad maxima teérica de tan sélo 125 KB/seg. Eso explica el
aumento abrupto en el packet loss para paquetes de 1 KB.

Sin embargo, sorprende el buen comportamiento para paquetes de 500 B, pues aqui la

capacidad minima requerida es de 100 KB/seg y si tomamos en cuenta que 125 KB/seg es el
maximo tedrico del canal, los valores de packet loss obtenidos son muy buenos.
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7. Conclusiones del proyecto

Comenzamos el proyecto Vo!zila con motivacion de crear un sistema de comunicacion
inalambrica entre vehiculos, que fuera capaz de funcionar en forma autbnoma y sin
infraestructura. Este Gltimo punto es de vital importancia sobre todo para la introduccion de una
tecnologia de este tipo en paises de bajos recursos como Uruguay ya que la instalacion de
infraestructura para soportar este sistema puede resultar muy costosa. Sin lugar a dudas que la
Unica forma en que se puede popularizar un sistema de este tipo es si cada usuario es
independiente de utilizarlo.

Otro de los fundamentos del proyecto era centrarse en las bases del sistema, sin focalizarnos
en una aplicacion determinada. Este punto también es vital para el éxito del sistema, pues sera
el mercado quien determine las aplicaciones que son “interesantes” para correr sobre el
sistema. Simplemente debemos dejar una base firme y versatil.

Con estos cometidos en mente nos avocamos a estudiar cual seria el mejor camino para lograr
estos objetivos. Comenzamos entonces por investigar los distintos protocolos y sistemas de
comunicacion que se usan para sistemas modviles, tanto para comunicaciones de larga
distancia (sistemas en HF como APRS) como para muy corta distancia como lo es bluetooth.
Encontramos que todas estas tecnologias tienen sus fuertes y debilidades, y que el mejor
resultado se obtendria combinando todas.

Vimos como el método del digipeating por alias genérico de APRS es una muy buena solucion
al encaminamiento de paquetes en una red de la que no conocemos la topologia. De hecho,
implementamos una version muy simplificada de este algoritmo en nuestro prototipo. Por el
contrario, los tiempos circulacion de la informacién en APRS son muy largos, haciendo que
este sistema por si mismo no sea apropiado para aplicaciones donde el delay es critico como
puede ser un entorno urbano con informacién de seguridad.

Luego en STDMA vimos como se puede administrar en forma muy eficiente el acceso a un
canal compartido de bajo ancho de banda. Si bien en el ejemplo estudiado (AIS), el limite de
vehiculos dados por la capacidad del canal es de 250, aumentando el ancho de banda del
mismo se podrian lograr resultados mejores y facilmente adaptables a aplicaciones masivas,
como las vinculadas al mercado automotor privado.

Con bluetooth, dimos el puntapié al estudio de los sistemas de corto alcance. Bluetooth con sus
piconets resuelve la falta de infraestructura organizandose entre nodos vecinos y asignando
uno como nodo maestro, coordinador de las comunicaciones. Es posible pensar una
implementacion a gran escala donde las piconets se conectan entre si (hecho soportado por la
norma), creando una gran malla interconectada. Sin embargo, dado que bluetooth fue disefiado
con determinadas aplicaciones en mente, tiene desde el comienzo demasiado overhead de
protocolo.

Como parte este estudio preliminar, nos adentramos en las redes vehiculares modernas. Vimos
con sorpresa la cantidad de esfuerzos internacionales en torno a las VANETS, como los son la
variedad de consorcios compuestos tanto por universidades como por fabricantes de
automoviles. La industria automotriz estd muy avocada al desarrollo de estos sistemas, no sélo
por sus aplicaciones en seguridad sino por la posibilidad de extender las posibilidades de
infotainment al automaévil mismo. No es en vano que la Union Europea esta prestando especial
importancia al tema, financiando a estos consorcios desde el 6° programa marco.
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La mayoria de estos grupos de trabajo, como el Car-2-Car Consortium, Network On Wheels,
etc, proponen como punto de partida el estandar de comunicacion WLAN 802.11. Si bien existe
el estandar borrador 802.11p disefiado especificamente para VANETSs y todo indica que éste
serd el que se implemente definitivamente, resulté interesante investigar la viabilidad del
802.11 comercial para este tipo de redes.

Es por esto que prestamos una atencion especial a este protocolo, realizando no so6lo un
estudio tedrico sino que también implementamos sistemas sencillos para realizar pruebas
practicas que nos ayudaran a comprender a cabalidad el funcionamiento del mismo.
Comparamos el modo ad-hoc con la inyeccion de paquetes en modo monitor, y también
estudiamos el comportamiento de las placas inalambricas comerciales en RF utilizando un
analizador de espectro.

De aqui se desprendieron resultados sumamente interesantes y que requirieron muchas horas
de trabajo e investigacion. Vimos que el comportamiento de las placas depende fuertemente
del fabricante y de su implementacién de los drivers. En el caso del modo ad-hoc, encontramos
grandes problemas para el establecimiento de redes de mas de 2 nodos a pesar que nada
indica que esto sea inviable. De hecho, es un problema que en Windows no se presenta.

Afortunadamente existi6 una alternativa al modo ad-hoc para crear redes carentes de
infraestructura (recordemos que en 802.11, el modo normal de operacion es a través de un
access point que coordina a todas las estaciones). Un modo de operacién disefiado
originalmente para la auditoria de redes 802.11 llamado modo Monitor, permite no sélo la
recepcion de las tramas “crudas” que estan en el aire en modo promiscuo, Sino que con
especial cuidado en el manejo de todos los encabezados se pueden inyectar paquetes al aire.
La gran ventaja de este camino es precisamente que en este modo la placa no necesita estar
asociada a ningun otro dispositivo de la red para recibir o transmitir tramas. Pasamos entonces
a enfocar los esfuerzos de nuestro proyecto en este camino, el cual nos permitiria emular hasta
cierto nivel las funciones de una VANET.

Partiendo de esta base es que disefiamos el prototipo presentado en este documento,
cumpliendo con uno de los objetivos fundamentales del proyecto que era implementar un
sistema tangible y no sélo quedarnos en el estudio teérico de las posibles soluciones. El
prototipo Vo!zila fue implementado a bajo nivel, prestando servicios de capa de red basicos
para correr sobre distintas aplicaciones. Equipamos al prototipo con funciones basica de
propagacion de paquetes en la red y a su vez creamos una aplicacion a modo de ejemplo, que
mediante una representacion grafica muestra la ubicacion geogréfica de todos los vecinos.

Las pruebas realizadas sobre el prototipo arrojaron resultados sumamente alentadores. El
sistema cumplié a cabalidad con los objetivos propuestos en forma muy eficiente si tomamos
en cuenta la cantidad de obstaculos que se presentan en las comunicaciones a través de los
canales libres de 802.11. Queda demostrado que es posible implementar una solucion
econdmica y sencilla utilizando equipamiento de consumo masivo. Esta conclusion no es nada
trivial, pues es importante para un pais cuyo mayor potencial se encuentra en la capacidad
profesional mas que en el acceso a desarrollos tecnoldgicos de hardware, encontrar caminos
alternativos que nos acerquen a las tendencias mundiales.

En este sentido, los cambios propuestos por 802.11p dan mayores garantias a la comunicacion
en el ambiente moévil y operando en canales reservados, libres del trafico ordinario que nos
causoé tantos problemas de interferencia. A su vez, al operar con canales de control y de trafico
en paralelo, la capacidad del sistema se incrementa.
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7.1. Desarrollo futuro

El programa fue implementado de forma abierta y con suficiente documentacion para que sirva
como base para desarrollos mas avanzados en el futuro. Como mencionabamos al comienzo
del capitulo, en esta primera etapa se trataba de dejar disponibles servicios hasta capa 3.
Creemos que la implementacion de las capas mas altas va a depender fuertemente de la
aplicacion que se le vaya a dar al sistema, siendo esto muy variable.

Si bien hemos dejado disponible la propagaciéon de paquetes mediante el método de los Alias,
seria muy conveniente para completar una base robusta implementar algiin método de ruteo
eficiente para redes moéviles. Este no es un problema trivial, como estudiamos en los capitulos
anteriores y su eficiente implementacion podria ser tema de un proyecto de fin de carrera
completo. Esta ampliacion le agregaria una muy importante funcionalidad al sistema, ya sea
para “dirigir” mensajes hacia determinada region de interés (vehiculos que vienen atras, etc) o
para establecer comunicaciones punto a punto y realizar transferencia de datos de interés (por
ejemplo entre un 6mnibus y su centro de control).

Pensando ya en un despliegue piloto, seria interesante trabajar con dispositivos embebidos
gue puedan ser facilmente ubicados dentro de un vehiculo. El programa no tiene exigencias
fuertes de memoria por lo que la unidad de abordo puede mantenerse bastante sencilla. A esta
se le necesita conectar un receptor de GPS y conectar ambos a sus respectivas antenas en el
exterior del vehiculo. Ya en un despliegue comercial, es posible integrar en un mismo
dispositivo tanto la unidad de procesamiento como la placa inaldmbrica y el receptor de GPS.
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ANEXO A. Informe detallado de tecnologias
A.1. APRS

El sistema APRS es un protocolo de comunicacién de paquetes disefiado por Bob Bruninga
quien lo introdujo en la conferencia de comunicacion digital TAPR/ARRL en el afio 1992. A
pesar que en ese momento ya existia el packet radio para la transmision y hasta repeticién de
mensajes digitales a traveés de enlaces de radio, APRS le introdujo una serie de aplicaciones
que lo volvieron muy popular entre los radioaficionados, asi como para su uso oficial por parte
de agencias gubernamentales.

Una de las principales caracteristicas que lo hacen destacar es la operacién conjunta con el
sistema de posicionamiento satelital GPS permitiendo asi la transmision de la posicién del
transceptor. Esta aplicacion hizo que en un principio la sigla APRS fuera atribuida a Automatic
Position Reporting System.

Sin embargo, APRS es un sistema mucho mas amplio que tan sélo la transmisién de la
posicion. En APRS se logra una red global, donde todos los transceptores conectados
comparten informacion de indole variada, teniendo cada uno de ellos la informacion completa
de toda la red. El protocolo comunica los datos en la forma uno a muchos, razén por la cual
todos los participantes logran obtener la informacién de toda la red.

Dentro de las aplicaciones de APRS encontramos:
- Ubicacién de transceptores y diferentes objetos sobre mapas.
Reportes de estaciones meteoroldgicas
Mensajes punto a punto
Transmision de boletines y anuncios
Acceso a Internet
Direction finding

APRS hace uso de repetidoras digitales llamadas digipeaters, conocidas del tradicional packet
radio. La gran diferencia esta en la introducciéon del concepto de repeticion genérica. Esto
significa que las estaciones repetidoras se clasifican en funcion de sus caracteristicas
generales (una estaciébn en lo alto de una montafia, o en el centro de una ciudad, o
funcionando de Gateway con Internet, etc). Cuando un nodo APRS quiere enviar un paquete,
no necesita conocer el camino especifico de las repetidoras por donde debe pasar (digamos, la
direccion absoluta). En cambio, s6lo necesita saber qué tipo de repetidoras desea usar y el
protocolo se encargara del resto. A modo de ejemplo, un nodo compuesto por una radio portatil
generalmente necesitara usar una repetidora cercana en la ciudad para lograr que su mensaje
sea retransmitido mas alld de su pobre alcance. Sin embargo, un nodo fijo con una buena
antena puede obviar la repetidora urbana, ya que por si solo puede lograr el alcance necesario.
En el caso del equipo portétil, sus mensajes estaran dirigidos a las repetidoras de tipo urbano,
mientras que en el segundo los mismos estaran dirigidos a repetidoras mas lejanas.

Para evitar que los paquetes se repitan indefinidamente en la red, el protocolo de repeticién
genérica incorpora contadores de saltos. Cada vez que una repetidora entiende que debe
repetir un paquete, primero modifica este atributo y luego transmite al aire. Esto nos permite
construir caminos de repeticion de lo mas variados, del estilo “repita n veces a través de
repetidoras del tipo A y luego m veces en repetidoras del tipo B”.
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Figura A. 1 - Esquema de funcionamiento de saltos en APRS

El siguiente diagrama muestra como la combinacién de las distintas redes que conviven en
APRS logra que la informacién se transmita en forma global.
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Figura A. 2 - Esquema de la red APRS

APRS maneja el concepto de tiempo de ciclado de la red para hacer referencia al tiempo que
un nodo debe estar a la escucha hasta recibir al menos una vez a todos los nodos en alcance
de radio. El objetivo es que dentro del alcance local, el tiempo de ciclado sea de 10 minutos.
Por esta razon, las estaciones transmiten su posicion al menos una vez cada 10 minutos, de
forma también de mostrar que estan activas en la red. Para evitar la congestion del canal, los
mensajes que son enviados para ser repetidos en la red, tienen un tiempo de ciclado mayor
llegando a los 30 minutos para los mensajes con mas de 3 saltos. Esto significa, que en el peor
de los casos nos tomara 30 minutos desde que se enciende el receptor para tener una imagen
completa de todas las estaciones de la red.
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A.1.1 Protocolo de capa de enlace

Como ya mencionamos, APRS parte del packet radio, donde el protocolo de capa de enlace
utilizado es el AX.25 (descendiente amateur del X.25, protocolo si estandarizado por la ITU).
APRS lo conserva, utilizando Unicamente las tramas Ul y obteniendo de él un servicio no
orientado a conexién y sin garantia de recepcién, aunque intentando que sea libre de errores.

AX.25 UI-FRAME FORMAT

A Digipeater Control
Flag Diﬁmg:" AS:;;::S Addresses Field ij,’gm' INFORMATION FIELD | FCS | Flag
(0-8) (U
Bytes: [ 1 7 7 0-56 . 1 1-256 2 .

Figura A. 3 - Formato de la trama AX.25

» Flag — Esta bandera en cada extremo separa las tramas con la secuencia OX7E

» Destination Address — Este campo puede contener el distintivo de llamada APRS del
destinatario o simplemente datos. En el caso de datos, se le da el formato apropiado para que
sea compatible con el estandar de distintivos de llamadas en AX.25 (ej: 6 caracteres
alfanuméricos + SSID). Si el SSID es distinto de cero, entonces se esta especificando un
camino genérico de digipeaters APRS.

» Source Address — Este campo contiene el distintivo de llamada APRS y SSID del originador
del mensaje. Si el SSID es distinto de cero, entonces se puede estar especificando un simbolo
APRS.

* Digipeater Addresses — En este campo se pueden incluir desde cero hasta 8 distintivos de
llamada de digipeaters. Estas direcciones son sobrescritas por los caminos genéricos de
digipeaters que se puedan especificar en la zona de SSID del campo de origen.

* Control Field — Este campo se fija en 0x03 (trama Ul)

* Protocol ID — Este campo se fija en 0xFO (ho hay protocolo de capa 3).

* Information Field — Este campo contiene mas datos APRS. El primer caracter se usa para el
Identificador de Tipo de Datos APRS, que especifica la naturaleza de los datos que van a
continuacion.

» Frame Check Sequence — Se incluye aqui una secuencia de 16 bits para chequear la
integridad de la trama recibida.

APRS incorpora direcciones de destino genéricas, las cuales permiten que el mensaje sea
copiado por todas las estaciones. De esta forma, lo que se indica en el campo de destino es el
tipo de informacion que se esta difundiendo, como ser posicion, informacion de correccion
diferencial, etc. De esta forma APRS brinda la posibilidad de tanto enviar mensajes punto a
punto, como realizar la difusion a todas las estaciones en forma muy sencilla y eficiente.

El protocolo también define el formato de los datos a incluir en el Information Field de la trama
AX.25. Como ya mencionamaos, el primer caracter indica el tipo de datos. Dependiendo de este
tipo de datos, APRS especifica la forma en la que se deben transmitir y los campos que lo
componen. Esta especificacion escapa al estudio de este informe.

IIE | Facultad de Ingenieria | UDELAR A-3



Volzila: Comunicacion inter vehicular
Informe Final

A.1.2 Propagacion de paquetes

Los nombres genéricos para las repetidoras, nos brindan mucha mas flexibilidad a la hora de
propagar los mensajes. En AX.25 puro, se debe especificar claramente los distintivos de
llamada de las repetidoras por las que pasara el mensaje, conformando entonces un camino
Unico y conocido desde el momento que se origina el mensaje. Con la introduccién de los
nombres genéricos, ya no es necesario conocer qué repetidora especifica debe tomar el
mensaje, sino qué tipo de repetidora. Esto nos da la posibilidad de propagar los paquetes sin
conocer el distintivo de llamada especifico de las repetidoras en cuestion.

Los nombres genéricos (“Alias”) mas comunes son RELAY y WIDE. Un nodo se identifica a si
mismo como RELAY si es capaz de repetir los paquetes que recibe. La mayoria de los nodos
APRS responde a este alias. Al alias WIDE responden aquellas estaciones que tienen largo
alcance y que estan ubicadas en forma estratégica (en una montafia, etc).

Como describiamos en la seccién anterior, la trama de APRS incluye ademas del destinatario
(o destinatario genérico) el camino de repetidoras (en orden) por las que debe pasar. A modo
de ejemplo, si un nodo que responde al alias RELAY recibe un paquete cuyo proximo salto es
el alias RELAY, retransmitira el paquete. Antes de retransmitir, cada repetidora modifica el
encabezado del paquete y marca el alias al que respondi6. De esta manera, los paquetes no se
retransmiten infinitamente por la red y a su vez el camino se va recorriendo en el orden que
figura en el encabezado.

Siguiendo con los ejemplos, supongamos un paquete cuyo camino de repeticion es
RELAY,WIDE originado por la estacion CX-BGP. En el area de cobertura de CX-BGP tenemos
las estaciones CX-DMLC y CX-FA84, que responden a los alias RELAY y WIDE
respectivamente. Cuando CX-BGP envia inicialmente el paquete, tanto CX-DMLC como CX-
FA84 lo reciben, pero dado que el camino se inicia con RELAY, s6lo CX-DMLC lo repite
modificando el encabezado para que el camino ahora se lea: RELAY*WIDE. Con el *, se
marca ese salto como efectuado. CX-FA84 vuelve a recibir el paquete y ahora si reconoce que
el préximo salto en el camino es WIDE, alias al cual él responde. Por lo tanto, lo repite
modificando el camino para que se lea RELAY*WIDE*. Si en este segundo salto
(correspondiente a WIDE) un nodo RELAY recibe el paquete, no hara nada, pues el RELAY*
indica que el salto ya se efectué y no corresponde que los nodos RELAY sigan propagando.

Para indicar varios saltos del mismo tipo, se puede usar el alias WIDEN-n. En este alias se
indica que el paquete debe ser retransmitido N veces por estaciones de tipo WIDE. En “n”, se
va decrementando un contador que comienza en N a medida que se efectian los saltos hasta
llegar a cero. Por ejemplo, un camino WIDE2-2, se convertird en WIDE2-1 en el primer salto, y
en WIDEZ2* en el segundo.

Las repetidoras mantienen un caché de los paquetes que han propagado de forma de no volver
a repetirlos si vuelven a recibirlos en el futuro. A modo de ejemplo, en un paquete de WIDE3-3,
es muy probable que la primer repetidora reciba el paquete WIDE3-1 que retransmite el nodo
siguiente, pero no retransmitira, pues sabe que es un paquete que ya paso por él.
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A.1.3 Capafisica

A pesar que AX.25 no define especificamente el protocolo de capa fisica a usar, se utiliza
comunmente AFSK para modular la informacion binaria de los paquetes. Este tipo de
modulacién en tonos de audio tiene la ventaja de poder ser usada con transceptores comunes,
donde el filtro de audio (pensado para voz humana) deja pasar estas frecuencias.

En VHF se usan los tonos de 1200 Hz y 2200 Hz para modular los “unos” y “ceros” logrando
una tasa de transmisién de 1200 baudios.

Las estaciones escuchan el canal de radio y transmiten sélo si lo identifican como libre e
incorporan timers de retransmision para el caso de que existan colisiones.

A.1.4 Conclusiones

APRS es un muy buen ejemplo de redes Ad-Hoc de largo alcance, en donde es posible
propagar informacion en forma periddica asi como realizar comunicaciones punto-punto. Su
forma de resolver el camino de propagacion de mensajes a partir de los alias es una excelente
solucién para el enrutamiento de paquetes en redes dinamicas, sin la necesidad de la gestion
externa para definir los caminos.

En su forma actual de uso, APRS podria ser utilizado para la comunicacién entre vehiculos de
mensajes con informacion, posicion, y todo tipo de contenido de interés general, con una gran
area de cobertura. Su bajo ancho de banda hace que esta solucién sea un tanto limitada para
aplicaciones de tiempo real, sobre todo cuando se tienen muchos vehiculos participando en
alcance de radio, pudiendo llegar rapidamente a la saturacién del servicio. Mientras tanto, su
método de propagacion por alias puede ser incorporado a otras tecnologias.
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A.2. STDMA

El sistema “Self-Organising Time Division Multiple Access” (STDMA) es un sistema de acceso
al medio compartido inventado por el sueco Hakan Lans y patentado (bajo el hombre “Position
Indicating System”) por la empresa GP & C Systems International AB de la cual es duefio.

Este sistema plantea una forma de acceso al medio compartido usando division en el tiempo y
sin necesidad de un nodo central de coordinacion. De ahi su nombre “Self-Organising” que
hace referencia a la capacidad de los nodos de auto gestionar el acceso al medio, coordinando
con el resto de los nodos de la red.

La clave de este sistema esté en el uso de una referencia de tiempo muy precisa y comdn a
todos los nodos, con la cual divide el tiempo en ranuras sincronizadas. Como base de tiempo
se utiliza el sistema de posicionamiento global GPS, que provee una fuente de reloj muy
precisa y disponible globalmente a través de sus satélites.

Con todos los nodos sincronizados a la misma referencia de tiempo, es posible coordinar la
transmision de cada uno en ranuras de tiempo distintas utilizando para ello un protocolo de
reserva de uso del canal. De esta forma, cada nodo anuncia con anticipacién sus intenciones
de uso del canal, reservando ranuras para el futuro las cuales en la medida de lo posible seran
respetadas por los demas nodos de la red de forma que en cada ranura solo esté transmitiendo
un nodo a la vez, evitando entonces las colisiones.

La mision principal de esta invencion es la de transmitir la posicion de cada nodo en forma de
difusion y asi lograr que todos los nodos de la red conozcan la posicion de los demés. No
obstante, el sistema también prevé la comunicacion de mensajes arbitrarios punto a punto.

Otra aplicacién que tiene el sistema es la de proveer a los mdviles con una fuente secundaria
de posicion en caso de falla del receptor GNSS. Tomando los datos de posiciéon de otros
moviles, junto con la marca de la hora de transmision de dicho mensaje, el movil puede
determinar su propia posicion.

El STDMA esta actualmente estandarizado por la Organizacion Maritima Internacional (IMO) y
la Organizacion de Aeronautica Civil Internacional (OACI) bajo los nombres AIS y VDL modo 4
respectivamente. En ambos casos éste sistema ha sido adoptado para disefiar sistemas de
distribucion de posicién e informaciéon entre moviles, y entre méviles y estaciones fijas. Ambos
estandares estan actualmente en uso, siendo el AIS el mas desarrollado y difundido debido a
su obligatoriedad en determinada clase de embarcaciones. Esto motivé incluso una
estandarizacion del AIS por parte de ITU.

A.2.1 Descripcion general

En STDMA el tiempo se divide en tramas, las cuales a su vez se dividen en ranuras dentro de
las cuales viaja la informacion que envian los nodos. Cada trama dura 60 segundos y su
comienzo esta sincronizado con la sefial de PPS (pulso por segundo) del sistema GPS. Cada
trama se divide en un multiplo de 60 ranuras. Esto Ultimo es para que la sefial de PPS siempre
se de en el limite entre dos ranuras, y nunca en el medio de una ranura. La razon es que de
esta forma se puede referenciar las tramas en base a un contador inicializado con la sefal de
PPS.
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En caso de falla en la recepcion del reloj del GPS (se bloquea la antena, por ejemplo), el
sistema prevé que se tome la referencia de reloj de las transmisiones de los otros nodos. Esta
fuente secundaria de sincronismo es suficiente para seguir participando del STDMA aunque
puede generar una degradacion considerable.

Con los nodos sincronizados bajo un mismo entramado, se coordina entre ellos el uso de cada
ranura. La manera para lograr esto es mediante un sistema de reservas a futuro. Cada vez que
un nodo envia un mensaje, finaliza el mismo con informacion sobre la ranura que utilizara en el
futuro. De esta forma, todos los nodos en alcance de radio sabran que no deben usar esa
ranura.

Cada nodo mantiene una tabla en memoria con la informacion de las reservas hechas por los
demas nodos. Con esta informacion determina qué ranuras estan disponibles para usar y en
consiguiente realiza sus propias reservas. Esto implica que cada vez que un nodo ingresa a la
red, debe permanecer a la escucha por algun tiempo hasta recibir suficiente informacién que le
permita decidir en qué ranura transmitir.

Esto no es suficiente para que no existan colisiones. En particular, puede ocurrir que dos
moviles que en un comienzo no estaban en alcance de radio y estén usando las mismas
ranuras, se acerquen lo suficiente como para que sus paquetes colisionen. Para evitar esto, el
sistema prevé que los nodos cambien las ranuras seleccionadas en forma periddica.

También existe el modo de transmisién aleatoria, que transmite en las ranuras disponibles
usando un algoritmo no adaptativo p-persistente. Esto permite que los nodos transmitan aun
sin tener una reserva (por ejemplo al ingresar por primera vez a la red). Este tipo de
transmisiones también se pueden hacer en forma retrasada, en donde el nodo escucha el
comienzo de la ranura para determinar si esta ocupada o no, y si esta libre entonces comienza
la transmisién unos milisegundos después.

El sistema también prevé que puedan existir estaciones bases con privilegios sobre los demas
nodos. Estas estaciones pueden tomar el control de la asignacion de ranuras, y lograr una
asignacion mas eficiente. Se menciona que para que el sistema funcione correctamente, debe
haber una carga no mayor al 75 %, para permitir el ingreso de nuevos nodos a la red.

A.2.2 Método de reservas

Cada nodo debe mantener una tabla con todas las reservas realizadas por los demas nodos
para las proximas 4 tramas + 128 ranuras. Una vez recibida informacién sobre una nueva
reserva, el nodo debe actualizar su tabla antes de que finalice la ranura siguiente a ese
mensaje. En la tabla se debe identificar el nodo que realizé la reserva y qué tipo de reserva es.
Esta informacién sera utilizada para definir qué ranuras estan disponibles para reservar. No
sélo las ranuras no reservadas son las candidatas, sino que por ejemplo, una ranura reservada
para una comunicacién punto a punto entre B y C, estando B y C a una distancia
suficientemente grande del nodo A, puede ser reservada por A para transmitir puesto que es
poco probable que su transmision afecte a la comunicacion entre B y C (interferencia co-canal).

Con la informacién contenida en la tabla de reservas mencionada en el parrafo anterior, cada
nodo crea su propia tabla de ranuras disponibles. Se intenta que esta tabla tenga una gran
cantidad de ranuras disponibles para elegir, por lo que no sélo se utilizan las ranuras libres,
sino que también se agregan ranuras reservadas siempre que se cumplan determinadas
condiciones de proteccion contra la interferencia co-canal. Se define el parametro Q4 que
corresponde a la cantidad deseable de ranuras en la lista. Si la cantidad de ranuras no
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reservadas es menor a Q4, entonces es este escenario donde se deben agregar a la lista
ranuras reservadas. Si la cantidad de ranuras no reservadas es mayor a Q4, entonces no sera
necesario tomar esas medidas.

Para transmitir se seleccionara una ranura de la tabla de ranuras disponibles descrita en el
parrafo anterior de forma que la probabilidad de seleccionar una ranura determinada sea igual
a la de seleccionar cualquier otra ranura de la lista.

Si el mensaje que se tiene para transmitir tiene un largo mayor al de una ranura, se debe
construir la tabla de ranuras disponibles tomando en consideracion so6lo aquellas ranuras que
tiene contiguas otras ranuras disponibles, formando bloques del largo necesario para transmitir
el mensaje.

A.2.3 Especificacion de RF

Mas alla que cualquier tipo de modulacion podria ser usada en este sistema, se recomienda
utilizar GMSK para modular la sefial de RF en FM. A su vez, un bitrate de 9600 bps es
mencionado como el mas apropiado.

La modulacion GMSK tiene la ventaja de permitir una mejor reutilizacién del canal dado que es
menos susceptible a la interferencia por parte de sefiales GMSK de menor potencia. Esto es
crucial para poder transmitir en ranuras reservadas por otros nodos que se encuentran a
suficiente distancia.

La transmision del paquete de informacién en si, es en forma asincrona dentro de la ranura y
los bits son codificados utilizando NRZI con relleno de bits para secuencias de mas de 5
“ceros” seguidos.

A.2.4 Ejemplo de aplicacion: Automatic Identification System — AIS

Introduccion al AlS:

El Sistema de Identificacion Automatica, AlS, es un sistema de comunicacion disefiado para el
ambiente marino a través del cual se cursan mensajes en formato digital a través de uno o mas
canales de VHF. Dichos mensajes podran ser Buque-Buque, Buque-Tierra o Tierra-Buque.

La principal funcién del AlIS es mejorar la seguridad de la navegacion, cursando datos de
posicion, desplazamiento y caracteristicas de las embarcaciones, asi como informaciéon de
ayudas a la navegacion y facilidades en tierra.

El sistema esta disefiado para tener un alto nivel de disponibilidad y para ser independiente de
estaciones centrales de control.

Descripcion:

El AIS utiliza “Self Organising Time Division Multiple Access” — STDMA a través de hasta dos
canales de VHF en banda marina (tipicamente 161.975 MHz y 162.025 MHz — canales 87B y
88B respectivamente).
El sistema esté definido en la recomendacion de la Unién Internacional de Telecomunicaciones
ITU-R M.1371-1 y con sus frecuencias asignadas en ITU-R M.1084-3.
Un equipo AIS consta basicamente de:

Dos receptores de VHF que monitorean ambas frecuencias en forma simultanea.

Un transmisor general (por lo tanto se transmite en un canal a la vez).
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Un receptor de GPS.
Interfaz con otros sensores del barco (de los cuales extrae la informacion para armar los
mensajes en forma automética):

0 GPS de navegacion

0 Indicador de rumbo

0 Indicador de velocidad

STDMA en AIS:

Cada canal de RF se divide en el tiempo en tramas de 1 minuto, donde cada trama contiene
2250 ranuras que funcionando a la velocidad de 9600 bps proveen 256 bits para cada mensaje.

El entramado esta sincronizado con la base de tiempos del sistema de posicionamiento global
GPS, por lo que es un requisito que las terminales de AIS cuenten con receptor de GPS para la
sincronizacion. De esta forma, todas las estaciones usaran la misma base de tiempos para
calcular las ranuras de cada canal. Sin perjuicio de lo anterior, el sistema define la contingencia
para el caso de pérdida de sefial GPS, donde se pasa a extraer la sincronizacién de la propia
trama recibida.

Cada estacion decide en qué ranura transmitir a partir de la informacién que extrae del propio
canal, donde escucha constantemente determinando las ranuras que ya estan en uso. Con
esta informacion genera un grupo de ranuras candidatas para usar y de las cuales termina
optando por una en forma aleatoria y comunicando su decision al resto de las estaciones. Esto
implica que cada receptor clasifica a las ranuras en:
- Libre — no esta siendo usada por ninguna estacion.

Disponible — esta siendo usada por otra estacion, pero es candidata para ser reutilizada.

Asignada por el propio equipo — es de las ranuras que el equipo usa.

Asignada por otro equipo — y no podria ser reutilizada.

La cantidad de ranuras que un equipo usa en cada trama dependera del intervalo entre
mensajes. Estos pueden ir desde los 3 minutos hasta los 2 segundos. Dicho intervalo se varia
dinamicamente en funciéon del estado de navegacion del barco (anclado o navegando,
velocidad de navegacién y si estd cambiando de rumbo). De esta manera se optimiza el uso
del canal, evitando ocupar ranuras con mensajes sin informacion.

Otra forma en la que se optimiza el uso del canal es separando los mensajes en categorias
basicas que se transmiten con distintos intervalos:
- Informacioén de navegacion (posicion, velocidad, rumbo, velocidad de cambio de rumbo,
etc)
Informacion estatica (nombre del barco, identificacidn, tipo y dimensiones del barco, etc)
Informacion dinamica (tipo de carga, ETA, etc)
Etc

A modo de ejemplo, para obtener todos los parametros estaticos de una embarcacion, es
necesario monitorear los canales AIS durante varios minutos ya que dicha informacion se va
transmitiendo de a partes y con un intervalo bastante holgado.

Es evidente que el sistema tiene un tope en los mensajes que se pueden cursar, que aunque
es suficientemente alto, puede ser alcanzado en zonas de gran afluencia marina. Para estos
casos, existe un algoritmo de resoluciéon de congestién a partir del cual los equipos de AIS
toman prioridad sobre otros, asi como optan por reutilizar ranuras de buques lejanos.
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Utilizando ambos canales de VHF, tenemos un total de 4500 ranuras disponibles por minuto.
Dado que los buques en movimiento reportan en promedio cada 3.33 segundos, esto nos da
una capacidad local del sistema cercana a los 250 equipos AlS.

Especificacién de RF en AIS:

Como ya mencionamos, AIS utiliza dos canales de VHF en forma simultanea. Los canales
reservados para este motivo son el 87B y 88B de la banda marina, correspondiente a 161.975
MHz y 162.025 MHz respectivamente.

Con el uso de dos canales no sélo se duplica la capacidad del sistema, sino que se lo protege
contra el efecto de interferencia en una de las frecuencias. Los equipos transmiten en forma
alternada en los dos canales y monitorean ambos en forma simultanea.

Los bits se codifican primero utilizando NRZI y luego se convierten a GMSK para modular la
sefial de RF en FM con un bitrate de 9600 bps.

La norma establece que la maxima potencia de transmision es de 12.5 W, con lo que se logra
un alcance en alta mar de hasta 40 Millas Nauticas (75 Km), el cual es por supuesto variable en
funcién de la altura de la antena VHF entre otros.

A.2.5 Conclusiones

A pesar de la gran funcionalidad de este sistema, no parece muy adecuado para su Uuso masivo
en vehiculos terrestres. 250 vehiculos puede resultar un nimero bastante limitado tomando en
cuenta la gran cobertura del VHF.

Por otra parte, a primera instancia pareceria que el sistema no cuenta con proteccién para la
recepcion por multiples caminos tipica de los entornos urbanos. Esto podria devenir en una
excesiva interferencia intersimbdlica.

Otra limitacién en la ciudad se tiene en la recepcion de las sefiales GPS, que pueden llegar a
bloguearse totalmente por periodos muy largos (edificios altos, tlineles, estacionamientos, etc).

De todas formas, AIS puede ser una base muy Util para el disefio de un sistema urbano,
aumentando la frecuencia de RF, incorporando intervalos de guarda, etc.
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A.3. Bluetooth

Bluetooth es un protocolo de comunicacién para redes WPAN (Wireless Personal Area
Network), especialmente disefiado para equipos personales, de bajo consumo, con cobertura
baja y basados en transceptores de bajo costo.

Tiene como principales objetivos posibilitar la transmision de voz y datos entre diferentes
dispositivos moviles o fijos prescindiendo de cables, mediante un enlace por radiofrecuencia
globalmente libre (2,4 GHz), ofreciendo ademas la posibilidad de crear pequefas redes
inalambricas de tipo ad hoc, en la cual los dispositivos pueden establecer por si solos la red, sin
infraestructura extra (access points por ejemplo).

A.3.1 Descripcion General

Bluetooth surge como una alternativa econdémica, confiable y facil de usar, a la utilizacién de
cables como principal forma de transmitir datos entre periféricos de todo tipo. Es el principal
competidor de los protocolos de comunicacion via puerto infrarrojo, y en gran medida lo ha ido
sustituyendo gracias a su capacidad de operar a distancias mayores y sin linea de vista. Esto,
a pesar de tener mayor tiempo de conexion y un bit rate bastante menor por el momento (1 a 3
Mbps contra 16Mbps el IR en su nueva version de alta velocidad).

El hardware que compone el dispositivo Bluetooth esta compuesto por dos partes:
un dispositivo de radio, encargado de modular y transmitir la sefial
un controlador digital, compuesto por una CPU, por un procesador de sefiales digitales
(DSP - Digital Signal Processor) llamado Link Controller (o controlador de Enlace) y de
las interfaces con el dispositivo anfitrion.

La capa fisica de radio (RF) Bluetooth opera en la banda de 2.4 GHz libre para ISM (banda de
frecuencia industrial, cientifica y médica). El sistema emplea un mecanismo de
ensanchamiento de espectro por salto de frecuencia (frequency hopping spread spectrum), en
el cual se establece un orden pseudo aleatorio de cambio en la frecuencia portadora, el cual es
conocido so6lo por los integrantes en la subred. Esto ayuda a contrarrestar las interferencias y la
pérdida de intensidad, ademas de ser un buen punto de partida para asegurar una transmision
segura. Para minimizar la complejidad del transmisor, se utiliza una modulacion de frecuencia
binaria. La tasa de transferencia de simbolos es de 1 MS/s (megasimbolos por segundo), que
admite una velocidad de transmision de 1 Megabit por segundo (Mbps) en el modo de
transferencia béasica y una velocidad de transmisién total de 2 a 3 Mbps en un modo de
transferencia de datos mejorada.

En condiciones tipicas de operacion, el canal de comunicacion es compartido por un grupo de
dispositivos sincronizados a un reloj comin y un patron de saltos entre portadoras. Un
dispositivo denominado maestro provee la referencia de sincronizacion al resto de los
dispositivos denominados esclavos. La red compuesta por maestro y esclavos se le denomina
piconet y constituye la forma fundamental de comunicacién de la tecnologia Bluetooth.

Los dispositivos en una piconet usan un patron de saltos de frecuencia especifico, que es
determinado por campos en la direccién del dispositivo y reloj del maestro. El patrén de saltos
basico es un ordenamiento pseudoaleatorio de las 79 frecuencias disponibles en la banda ISM,
aunque pueden ser excluidas aquellas portadoras cuya porcion del espectro presente
interferencia.
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Se realiza un ranurado del tiempo en slots de 625 us de duracién. Los datos son transmitidos
entre dispositivos en paquetes que son colocados en estas ranuras. Cuando las circunstancias
lo permiten, un paquete puede tomar varios slots consecutivos. Los saltos de frecuencia
ocurren entre la transmision o recepcion de paquetes. El estandar provee el efecto de una
transmision full daplex a través del uso de TDD (Time-Division Duplex). También se provee de
dos mecanismos distintos de conexién conocidos como Circuit Switching y Packet switching.
En el primero, se establece un camino fijo durante la transmision, similar a lo que sucede con
una llamada telefénica, y especialmente disefiada para la transmisién de voz en tiempo real.
Una vez terminada la transmision, se liberan recursos para que otra conexion pueda tomar su
lugar. En el segundo mecanismo, mas conocido en el mundo de la Internet, permite utilizar los
recursos en forma mas eficiente pero sacrificando la garantia de disponibilidad de los mismos.
Este Gltimo es el mas propicio a la hora de intercambiar datos.

La arquitectura bluetooth sigue un modelo de capas del tipo OSI. Esto permite separar
funcionalidades y promover la interoperabilidad entre productos de diferentes proveedores. Se
distinguen 3 capas principales dentro de lo que se denomina el controlador bluetooth: la capa
de radiofrecuencia, la de banda base, y la capa de gestion de enlace. Existen dos capas mas
por encima de éstas que conforman lo que se denomina el host bluetooth: la capa de control de
enlace légico L2CAP, y una ultima capa donde se encuentran las aplicaciones de mas alto
nivel. Diferentes stacks de protocolos son utilizados para diferentes aplicaciones. Ademas
puede ocurrir que ciertos mensajes que se transmiten de una capa superior a una inferior no
respeten con rigurosidad el modelo de capas y hablen directamente salteandose alguna capa
intermedia. Por ejemplo, los datos de usuario de la capa L2ZCAP muchas veces son mandados
directamente hacia la capa de banda base sin pasar por la capa de enlace, lo que no ocurre
con los mensajes de control. Sin embargo, independientemente de la aplicaciéon que se trate, el
stack utilizado siempre contiene los protocolos comunes de manejo de enlace fisico y enlace
I6gico de las capas de banda base y gestion de enlace.

Cada funcionalidad del estandar bluetooth requiere determinado stack de protocolos, lo que se
encuentra detalladamente especificado en los “perfiles bluetooth”. Un perfil bluetooth es una
descripcion técnica de como hacer que una determinada aplicacion realmente funcione. Los
perfiles son extremadamente técnicos y se extienden lo suficiente como para describir todos los
protocolos y procedimientos necesarios para ejecutar las acciones especificas necesarias para
implementar una determinada actividad.

Por ultimo, la transmisioén de datos en bluetooth se realiza de una forma muy segura. Ademas
de su limitado rango de alcance y el empleo de FHSS, que hace que la intercepcion de la
comunicacion sea extremadamente dificil en primer lugar, la especificacion bluetooth emplea
funciones de autenticacion y encriptado, que aseguran la privacidad y la integridad en las
comunicaciones.
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A.3.2 Radio Bluetooth

Los dispositivos Bluetooth funcionan en la banda de 2,4 GHz, una de las bandas de radio ISM
(industrial, cientifica y médica) que no requieren licencia. Se utiliza FHSS para contrarrestar las
interferencias y la pérdida de intensidad.

Se definen dos modos de modulacion: Un modo obligatorio, llamado modo de transferencia
bésica, que usa una modulacién de frecuencia binaria para reducir al minimo la complejidad del
transmisor/receptor. Existe un modo opcional, llamado de transferencia de datos mejorada, que
usa modulacibn PSK y cuenta con dos variantes: 1/4-DQPSK y 8DPSK. La tasa de
transferencia de simbolos de todas las secuencias de modulacion es de 1 Ms/s. La velocidad
de transmision aérea total es de 1 Mbps con el modo de transferencia béasica; 2 Mbps con la
transferencia de datos mejorada y 11/4-DQPSK; y 3 Mbps con la transferencia de datos
mejorada y 8DPSK. La cabecera de los paquetes hace que el bitrate de informacién caiga 1/3
del bitrate neto, en el mejor de los casos.

Para la transmision bidireccional se emplea una técnica de duplex por division de tiempo (TDD)
en ambos modos.

Los 79 canales RF se organizan por numeros, de 0 a 78, con un espacio de 1 MHz entre ellos,
empezando por 2402 GHz.

Alcance reglamentario | Canales RF
2,400-2,4835 GHz f = 2402 + k MHz, k=0,...,78

Para satisfacer la reglamentacion relativa a las transmisiones fuera de banda de cada pais, se
utiliza una banda de guarda en los extremos inferior y superior de la gama de frecuencias.

Banda de guarda inferior |Banda de guarda superior
2 MHz 3,5 MHz

Los dispositivos se clasifican en 3 clases segun la potencia de transmision:

Potencia Potencia de salida Potencia de salida Potencia de salida Control de potencia

Clase maxima (Pmax) |nominal minima*

1 100 mW (20 dBm) |No corresponde 1 mw (0 dBm) CP)r;(i:ri];;;: Igri?]**aa gmg;(
2 25mW (4dBm) |1mW (0dBm) 0,25 mW (-6 dBm) Sr%?ri]?‘r:zll:Pmax

3 1 mwW (0 dBm) No corresponde | No corresponde Opcional:

Pmin2** a Pmax

* Potencia de salida minima con el maximo ajuste de potencia.
** E| limite inferior de potencia Pmin<-30dBm es el recomendado, pero no es obligatorio, y
puede elegirse segun las necesidades de la aplicacion.
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A pesar de que los dispositivos de clase 1 son los que tienen mayor alcance, son los de clase 3
los que se han extendido masivamente.

Los dispositivos de clase 1 disponen de control de potencia. El control de potencia se usa para
limitar la potencia transmitida por encima de +4 dBm. Por debajo de +4 dBm, la capacidad para
controlar la potencia es opcional, y puede emplearse para controlar el consumo energético y el
nivel global de interferencias.

La precision de la frecuencia central debe ser de £75 KHz con respecto a la frecuencia central.
Durante la transmision del codigo de acceso y la cabecera del paquete, se usa la secuencia de
modulacion GFSK de transferencia basica. Durante la transmision de la secuencia de
sincronizacion, la carga util y la secuencia de cola se usa un tipo de modulacién PSK con una
velocidad de transmision de 2 Mbps, u, opcionalmente, 3 Mbps.

Caracteristicas del receptor

El nivel de sensibilidad real se define como el nivel de entrada para el cual se satisface un
porcentaje de error de bit (BER) del 0,1%. Para cualquier transmisor Bluetooth, la sensibilidad
del receptor sera de —70 dBm o inferior.

La interferencia co-canal y las interferencias adyacentes en los canales de 1 y 2 MHz se miden
con la sefial util 10dB sobre el nivel de sensibilidad de referencia En el resto de frecuencias, la
sefial Util debe estar 3 dB sobre el nivel de sensibilidad de referencia.

A.3.3 Bloques fundamentales de la tecnologia

El estandar bluetooth define cuatro bloques funcionales principales que determinan la
arquitectura del dispositivo bluetooth: en el controlador bluetooth propiamente dicho se
encuentran el radiotransmisor bluetooth (RF), el controlador de enlace (LC), y el gestor de
enlace (LM), y formando parte del host se encuentran las capas superiores (L2CAP) y de
aplicacion. Existe ademas un bloque funcional denominado controlador host (HC) que
comunica al host con el controlador bluetooth a través de una interfaz estandar (HCI).

Bluetooth Devics
Higher Layers Lirik hAsnager Lirik Butcnh
& = & T conmoler T Radio
Applications Hast 10
Hast Bluetooth Module

Figura A. 4 - Diagrama de bloques del dispositivo Bluetooth

Radio bluetooth

Como se explicé anteriormente, el radiotransmisor bluetooth transmite en la banda de 2.4GHz,
utilizando FHSS y TDD, transmite una potencia de 1 mW con un alcance aproximado de 10
metros (para dispositivos de clase 3). El bloque RF es responsable de transmitir y recibir
paquetes de informacion del canal fisico.
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Gestor de enlace y controlador de enlace

La conexion entre dos dispositivos bluetooth es llevada a cabo por el gestor de enlace (LM) y el
controlador de enlace (LC). EI LM esta implementado en software y lleva a cabo el
establecimiento del enlace, autenticacion, configuracion, entre otras tareas necesarias para
establecer la conexién. En esencia, LM descubre otros dispositivos corriendo el mismo
software LM, y luego se comunica con ellos a través del protocolo LMP (Link Manager
Protocol). Para realizar estas tareas, el software LM utiliza los servicios provistos por el
controlador de enlace (LC). Este, facilita el envio y recibimiento de datos, establecimiento de la
conexion, y otras tareas relacionadas.

Una vez establecido el enlace entre dos dispositivos bluetooth, el LM de cada unidad se
comunica con la otra a través del protocolo LMP. Los mensajes intercambiados a este nivel se
denominan PDUs (Protocol Data Units). Estos mensajes son clave para mantener el enlace por
lo que tienen prioridad sobre los datos de usuario o de control proveniente de capas superiores.

Existen 55 PDUs diferentes definidas en la especificacion bluetooth. Estas PDUs son
instrucciones de alto nivel, que luego seran ejecutadas por el LC, por ejemplo, LMP_encryption
_mode_req, utilizada para exigir modo encriptado en las transmisiones. Los siguientes son
algunos de las posibles funciones de los mensajes de control:

Control de la conexion
Establecimiento de la conexion
Desconexion
Control de energia
Salto adaptable de frecuencia
Cambio de velocidad de transmision dictado por la calidad del canal (CQDDR)
Calidad de servicio (QoS)
Pardmetros de programa de paginacion
Control de paquetes multi-ranura
Transferencia de datos mejorada (EDR)
PDU LMP encapsuladas

Seguridad
- Autenticacion
Emparejamiento
Cambio de clave de enlace
Cambio de tipo de clave de enlace actual
Cifrado
Solicitud de tamafio de clave de cifrado compatible
Emparejamiento simple seguro

Solicitudes de informacion
Precision de la sincronizaciéon
Compensacion (offset) de reloj
Version LMP
Funciones compatibles
Solicitud de nombre
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L2CAP

El estandar bluetooth define una capa por encima de LM, llamada L2CAP (Logical Link Control
and Adaptation Protocol), que entra en juego una vez establecido el enlace via LMP entre
dispositivos. L2CAP lleva a cabo una variedad de funciones de alto nivel incluyendo
multiplexado de protocolos, segmentacién y re ensamblado de paquetes, y funciones de
calidad de servicio (QoS). Ademas, L2CAP es capaz de hacer de interface con otros protocolos
de comunicacion, incluyendo SDP, TCS-BIN, y RFCOM, y a través de este Ultimo, protocolo
gue emula una conexién serie RS-232, es capaz de establecer enlaces PPP, y comunicarse a
través de los protocolos TCP/IP, y obtener por ejemplo servicios WAP y WEP, entre otros.

Mientras el protocolo LMP del gestor de enlace, utiliza PDUs, la capa L2CAP se comunica a
través un tipo de mensaje propio llamado evento, y también representan instrucciones de alto
nivel, que seran interpretadas por LM, y luego por LC. El protocolo L2CAP es capaz de
comunicarse en paralelo al protocolo LMP, con el controlador de enlace, para transferir datos
de usuario.

L2CAP utiliza tnicamente el enlace ACL de la capa de banda base. Las aplicaciones de audio
y telefonia se comunican directamente con la capa de banda base sin pasar por el gestor de
enlace, y utilizan enlaces SCO, aunque existe una ACL que es capaz de manejar informacion
de audio en forma de paquetes (packetized audio data) como telefonia IP.

A.3.4 Capas y arquitectura de transporte de datos

Como se dijo anteriormente, el estandar bluetooth define un modelo de capas jerarquico, donde
se reconocen las capas de RF, banda base, gestor de enlace, y gestor de recursos L2CAP,
ademas de existir una capa de mas alto nivel donde se encuentran las aplicaciones especificas
asociadas a cada perfil bluetooth. Para cada capa se define un protocolo de comunicacion:
protocolo de RF, protocolo LC, LMP, y L2CAP. La estructura de capas, asi como también los
principales bloques funcionales de la arquitectura y los protocolos de comunicacién de cada
capa se muestran en la figura A. 5.
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Figura A. 5 - Diagrama de capas de Bluetooth

Los niveles inferiores de la pila de protocolos constituyen el controlador Bluetooth, que contiene
los bloques fundamentales de la tecnologia, sobre los cuales se apoyan los niveles superiores
y los protocolos de aplicacion. Este componente esta estandarizado y puede interactuar con
otros sistemas Bluetooth de mas alto nivel, aunque la separacion entre ambas entidades no es
obligatoria.

A través de cada capa se utiliza una variedad de enlaces y canales, que sirve de abstraccion

de las capas inferiores, y que siguen la siguiente jerarquia: canal fisico, enlace fisico,
transporte l6gico (también llamado comunicacion légica), enlace logico, y canal L2CAP.
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Figura A. 6 - Entidades de transporte en Bluetooth

A nivel de RF, se establecen los denominados canales fisicos. Estos quedan determinados
mediante una secuencia de saltos pseudo aleatorios en la portadora, la sincronizacién de los
paquetes (ranuras) y un codigo de acceso al inicio del paquete indicando el tipo de canal fisico.
Existen 4 tipos de canal: canal de busqueda (Inquiry), canal de paginacién (Page), canal
piconet basico, canal piconet adaptado, cuyas caracteristicas se detallan mas adelante.

Sobre el canal fisico, se establece lo que se conoce como enlace fisico. Este representa una
conexion de banda base punto a punto entre dos dispositivos y esta siempre presente cuando
un esclavo esta sincronizado en la piconet. Un enlace fisico esta siempre asociado a un canal
fisico. La identificacién de los enlaces fisicos no se realiza con parametros propios de los
enlaces, sino por su correspondencia con la identificacion de la comunicacion légica utilizada,
por lo que no existe un campo en el paquete que indique el enlace fisico. El enlace puede estar
activo o en modo de espera (park). Un enlace fisico estd activo cuando existe una
comunicacion ldgica particular denominada comunicacion l6gica ACL predeterminada entre los
dispositivos, y pasa a modo de espera cuando se esta sincronizado a la piconet pero no se
tiene una comunicacion légica ACL predeterminada.

Sobre el enlace fisico se encuentra la comunicacion légica (o transporte l6gico), y sobre ésta, el
enlace légico. Existe una variedad de enlaces logicos que soportan diferentes requerimientos
de transporte de los datos proveniente de la capa de aplicacién. Cada enlace logico esta
asociado con una comunicacion logica (o transporte logico), que tiene un numero de
caracteristicas determinadas que incluyen control de flujo, mecanismos de reconocimiento y
repeticion de paquetes, y nimeros de secuencia, entre otras. El enlace fisico se utiliza como
medio de comunicacion para uno 0 mas enlaces logicos que admiten trafico sincrono,
asincrono e is6crono de unidifusion, y trafico de difusion.
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Pueden establecerse diferentes tipos de comunicaciones logicas entre el dispositivo maestro y
los dispositivos esclavos. Se han definido cinco comunicaciones légicas:
- Comunicacion légica por conexion sincrona (SCO)
Comunicacion logica por conexién sincrona ampliada (eSCO)
Comunicacion logica por conexién asincrona (ACL)
Comunicacién légica por difusiéon del dispositivo esclavo activo (ASB)
Comunicacion logica por difusion del dispositivo esclavo en espera (PSB)

Se definen 5 enlaces légicos que son utilizados para control e informacion de usuario que
corren sobre las comunicaciones logicas:

Link Control (LC)

Link Manager (LM)

User Asynchronous (UA)

User Isochronous (Ul)

User Synchronous (US)

Los canales LC y LM son canales usados en las capas de control de enlace (L2CAP) y gestion
de enlace respectivamente. UA, Ul, y US son usados para transmitir informacién de usuario
mediante el timming correspondiente. El canal LC se transporta en el encabezado de los
paquetes, mientras que el resto de los canales viaja en la carga util. El canal US viaja en
enlace SCO, mientras que UA y Ul viajan normalmente en ACL.

A través de los enlaces l6gicos, ademas de los datos del usuario se transporta el protocolo de
control de la banda base y las capas fisicas, denominado protocolo de gestién de enlace
(LMP). Los dispositivos que estan activos dentro de la piconet tienen una comunicacion logica
asincrona predeterminada para el transporte de la sefializacion del protocolo LMP. Es lo que se
conoce como comunicacién l6gica ACL. Esta comunicacion es la que se establece cuando un
dispositivo se une a una piconet. Se pueden crear comunicaciones logicas adicionales si
resulta necesario para transportar el flujo de datos sincronos.

El gestor de enlaces se sirve del protocolo LMP para controlar el funcionamiento de los
dispositivos en la piconet y proporcionar servicios de gestion en las capas inferiores de la
arquitectura: capa de radio y de banda base. El protocolo LMP sélo se transporta a través de la
comunicacion légica ACL y la comunicacion l6gica de difusiéon predeterminadas.

Sobre el enlace l6gico, se establecen los canales L2CAP que hace de interface entre los
protocolos de aplicaciones y servicios, y la capa L2CAP. Estos canales se identifican mediante
el identificador de canal (CID) que es asignado por la capa L2CAP.

A.3.5 Topologia Piconet

Cuando dos dispositivos Bluetooth establecen una conexién, se crea un tipo de PAN (Personal
Area Network) llamado Piconet. Un dispositivo en la piconet cumple el rol de maestro, mientras
gue el resto se denominan esclavos. En una piconet, el maestro controla el acceso al canal y
provee la referencia de sincronizacién al resto de los dispositivos, que incluye no solo la
referencia temporal sino también el patrén de saltos de la portadora. El reloj que se utiliza en el
conjunto de la piconet es idéntico al reloj bluetooth del dispositivo maestro. Los esclavos
calculan el offset necesario para agregar a su reloj interno y asi, sincronizarse. En cuanto a la
secuencia de salto, ésta se deriva del reloj y de la direccion del dispositivo maestro.

Pueden estar activos hasta 8 dispositivos incluyendo al maestro en una misma piconet, aunque
mas esclavos pueden estar conectados a la red pero en estado PARK, en el cual no estan
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activos para usar el canal pero permanecen sincronizados al maestro el cual los puede activar
(desactivando otro esclavo activo), ahorrando de esta manera recursos y tiempo.

En una piconet se establecen enlaces de capa fisica entre los dispositivos, pero existen
restricciones sobre estos enlaces. Los esclavos no se comunican directamente entre si, sino
gue crean enlaces s6lo con el maestro con el cual intercambian datos. Por otro lado, el maestro
puede intercambiar el rol de maestro con cualquier esclavo de la piconet de ser necesario.

Piconets que tienen dispositivos en comun conforman redes mas grandes denominadas
scatternet. Aunque las diferentes piconet en una scatternet no estan sincronizadas, un
dispositivo puede participar en diferentes piconet mediante TDM (Time Division Multiplexing).
De esta manera la unidad participa secuencialmente en diferentes piconets estando activa en
una sola a la vez. Cada piconet puede tener s6lo un maestro asociado a la misma, pero puede
haber esclavos pertenecientes a dos o mas piconet distintas. Ademas, un esclavo en una
piconet puede ser maestro en otra piconet.

Las conexiones en piconets pueden ser point-to-point (2 dispositivos), point-to-multipoint (hasta
8 dispositivos), ademas de poder conformar scatternets, como se muestra en la figura:

@ Master _,..
® Slave
9 Q. AT g
‘ ] P e, o ‘*.‘-
§ '--." é "
® )
a b C

Figura A. 7 - Piconets

A.3.6 Banda base y detalles de conexion

La capa de banda base posibilita el enlace fisico de RF entre los distintos dispositivos de una
piconet. Dado que el sistema RF utiliza FHSS, en donde los paquetes se trasmiten en slots
definidos de tiempo y a través de una sucesion pseudo-aleatoria de portadoras definidas, esta
capa usa procedimientos de busqueda y paginado para sincronizar las frecuencias de
transmision y los relojes de los diferentes dispositivos Bluetooth.

La comunicacion entre los dispositivos se realiza, a nivel de banda base, a través de
comunicaciones logicas que pueden ser orientados a conexién o no, segun los requerimientos
de la aplicacién, y se denominan enlace SCO (Synchronous Connection-Oriented) y enlace
ACL (Asynchronous Connectionless) respectivamente, ademas de existir otras que surgieron
luego: eSCO, ASB, y PSB. En cada comunicacion, se establece por defecto el denominado
enlace ACL predeterminado, el cual es utilizado por capas superiores para administrar la
comunicacion. Luego podran establecerse otros enlaces fisicos. Cada enlace fisico esta
asociado a un canal fisico.
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La capa de banda base controla las operaciones sobre bits y paquetes, realiza deteccién y
correccion de errores, broadcast automatico y cifrado como sus labores principales. También
emite confirmaciones y peticiones de repeticién de las transmisiones recibidas.

La siguiente figura muestra el formato de un paquete estandar, donde se puede ver los
encabezados correspondientes a los protocolos de las diferentes capas, asi como la
identificacion de los canales y enlaces utilizados:

Carries the physical Layer Information
channel access code
Carries the logical transport

identifier
[ ] _____ Carries the logical link
I I identifier
[ ]
Channel Access Code Packet Header Payload Header Payload CRC
[ |
[ |
| Carries the link control
LC protocol .
P Carries LMP messages, L2CAP
signals, L2CAP frames or other user
Protocols data

Figura A. 8 - Encabezados Bluetooth

Normalmente los paquetes incluyen so6lo los campos necesarios para representar las capas
utilizadas en la transaccion. Por ejemplo, una simple busqueda de dispositivos (Inquiry) no crea
ni requiere un enlace légico o alguna otra entidad superior de transporte, por lo que el paquete

consistira inicamente en el cédigo de acceso del canal fisico. Generalmente las
comunicaciones normales en una piconet hacen uso de todos los campos.

Cada paquete transmitido comienza con un condigo de acceso, que consta de 74 bits, y que
determina el tipo de canal fisico utilizado. Existen tres tipos de cddigo:

codigo de acceso del canal (CAC) — Identifica una piconet. Cada paquete intercambiado
en una misma piconet comienza con este codigo.

codigo de acceso del dispositivo (DAC) — Es utilizado en el procedimiento de paginado y
en la respuesta recibida al mismo.

codigo de acceso de busqueda (IAC) — Es utilizado en el procedimiento de busqueda
(Inquiry) de los dispositivos que estan en el rango de alcance.

Luego del cédigo de acceso viene el packet header que consta de 54 bits, el cual contiene
informacion de identificacion de la comunicacién légica y el enlace logico utilizado. No hay
ningun campo que contenga informacion relativa al enlace fisico. Esta informacion va implicita
en un campo llamado LT_ADDR en el packet header. Este campo es utilizado por el dispositivo
receptor para determinar si el paquete es direccionado al dispositivo. El packet header, ademas
de contener el LT_ADDR, contiene parte de los mensajes de controlador de enlace. El payload
header contiene el identificador de enlace l6gico (LLID) utilizado para enrutar el payload,
ademas de contener la longitud del payload y, en ciertas ocasiones, un CRC usado para
chequeo de errores.
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Por ultimo, el packet payload consta de 0 a 2745 bits, donde viajan los datos de usuario.

Todos los dispositivos Bluetooth cuentan con un reloj nativo que debe derivarse de un reloj del
sistema de libre funcionamiento. Para la sincronizacibn con otros dispositivos se utilizan
compensaciones (offsets) que, cuando se suman al reloj nativo, proporcionan relojes Bluetooth
temporales sincronizados entre si. El maestro siempre es la referencia a sincronizarse.

A cada dispositivo Bluetooth se le asigna una direccién de dispositivo Bluetooth Unica de 48-bit
(BD_ADDR) proporcionada por la autoridad reguladora de IEEE, y es utilizada a la hora de
establecer la conexion, para identificar a los diferentes dispositivos.

Canales fisicos

Los canales fisicos se definen mediante una secuencia de saltos pseudo aleatorios en los
canales RF, la sincronizacién de los paquetes (ranuras) y un codigo de acceso. La secuencia
de saltos se determina a partir de la direccién del dispositivo Bluetooth y de la secuencia de
saltos seleccionada. La fase de la secuencia de saltos se determina mediante el reloj
Bluetooth. Todos los canales fisicos se subdividen en ranuras de tiempo cuya longitud depende
del canal fisico. Existen 4 tipos de canales fisicos diferentes, a través de los cuales se realizan
diferentes funciones.

Canal fisico basico de la piconet

El canal basico de la piconet permite la comunicacion entre los dispositivos conectados en
circunstancias de funcionamiento normales. Se distingue por una secuencia de saltos pseudo
aleatorios en los canales RF. La secuencia de salto es exclusiva de la piconet y esta
condicionada por la direccion del dispositivo Bluetooth maestro, que determinara la fase de
esta secuencia de acuerdo con su reloj. Todos los dispositivos Bluetooth conectados a la
piconet sincronizan sus frecuencias de salto y relojes con el canal.

En el canal basico de la piconet, el maestro controla el acceso. Para ello, empieza a transmitir
datos sélo en las ranuras de tiempo pares. Los paquetes transmitidos por el maestro se sitian
en el principio de la ranura y establecen la sincronizacion de la piconet. Por otra parte, estos
paquetes podran ocupar hasta cinco ranuras dependiendo del tipo al que pertenezcan.

Las transmisiones de los dispositivos maestros consisten en paquetes de informacion enviados
a través de comunicaciones ldgicas. A modos de respuesta, los dispositivos esclavos podran
transmitir datos en el canal fisico. La forma en que esto se haga dependera de la comunicacion
l6gica a la que vaya dirigida la respuesta. Por ejemplo, en la comunicacion légica destinada a la
conexion asincrona, el dispositivo esclavo receptor responde enviando un paquete para la
misma comunicacién ldgica, que en principio se encuentra al inicio de la siguiente ranura (con
namero impar).

Una caracteristica especial del canal fisico basico de la piconet es el uso de ranuras
reservadas para transmitir balizas o beacons. Estos paquetes de control se utilizan si hay
esclavos conectados al canal fisico de la piconet en modo park o de espera. En este contexto,
el maestro transmite un paquete por medio de las ranuras reservadas para las balizas y el
esclavo utiliza la informacion transmitida para volverse a sincronizar con el canal fisico de la
piconet.

Un canal basico de piconet puede estar compartido por tantos dispositivos Bluetooth como
permitan los recursos disponibles del dispositivo maestro. En la piconet s6lo habra un maestro,
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el resto de dispositivos seran los llamados esclavos. Todas las comunicaciones se realizan
entre el maestro y los dispositivos esclavos, ya que los esclavos no pueden comunicarse entre
si directamente en el canal de la piconet.

Canal fisico adaptado de la piconet

El canal adaptado de la piconet se diferencia del basico en dos aspectos. En primer lugar, los
esclavos transmiten en la misma frecuencia que el maestro que les precede. Es decir, la
frecuencia para el envio posterior de paquetes esclavos no se vuelve a calcular. En segundo
lugar, el canal adaptado no tiene por qué utilizar las 79 frecuencias disponibles. Puede excluir
algunas del patron de salto marcandolas como “sin uso” y utilizar tan sélo el resto de las
frecuencias. La opcion de utilizar un canal adaptado o uno basico para la comunicacion, tiene
en cuenta, entre otros factores, la gestion de recursos y la calidad de servicio.

Canal fisico de busqueda (Inquiry)

La deteccion de los dispositivos se realiza a través de un canal de busqueda. Un dispositivo
susceptible de ser detectado recibe una solicitud de basqueda en su canal correspondiente y
envia las respuestas apropiadas. Cuando un dispositivo esta en modo de deteccion, realiza
una serie de iteraciones o saltos pseudo aleatorios en todas las frecuencias del canal de
basqueda. Asi, envia solicitudes de busqueda en cada frecuencia y permanece atento a las
posibles respuestas.

Los canales de busqueda siguen un patrén de salto mas ralentizado, en un nimero reducido de
frecuencias de salto, para facilitar el proceso, y emplean un codigo de acceso para distinguir
radiofrecuencias ocupadas momentaneamente por dos dispositivos proximos y que utilizan
canales fisicos diferentes.

Canal de paginacion (Page)

Un dispositivo susceptible de ser conectado esta preparado para aceptar conexiones y, para
ello, se adentra en un canal de paginacion. Este dispositivo recibe las solicitudes de conexion
en su canal correspondiente, tras lo cual inicia una secuencia de intercambio de datos con el
dispositivo emisor. Las iteraciones o saltos producidos en las frecuencias del canal de
paginacion, a la hora de conectar los dispositivos, se realizan de forma pseudo aleatoria
enviando solicitudes de conexion a las distintas frecuencias, para, a continuacion, quedar a la
espera de recibir respuesta.

Procedimiento basico de conexién

Todos los dispositivos Bluetooth comienzan inicialmente en estado Standby. Cuando una
unidad censa otro dispositivo en el area, se inicia el procedimiento de conexién. En este
momento, el primer dispositivo (aquel que encuentra a la otra unidad) asume el rol de maestro
de lo que pronto sera una piconet. Se utilizan dos procedimientos para establecer la conexion.
El primero es el procedimiento de basqueda o deteccién (inquiry), utilizado cuando la direccién
del otro dispositivo es desconocida. Una vez que se conoce la misma, se utiliza un segundo
procedimiento llamado paginacion (page). Este ultimo sirve para “despertar” a la otra unidad y
establecer la conexion completa entre los dispositivos.

En la tecnologia inalambrica Bluetooth, los equipos se comunican directamente (comunicacion
ad-hoc) y existen, ademas, procedimientos de operacion que facilitan la creacion de piconets
para que se establezcan comunicaciones adicionales. Los procedimientos y modos se aplican
en capas diferentes de la arquitectura, por lo que un dispositivo podra participar
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simultdneamente en varios de estos procedimientos y modos. El procedimiento se muestra en
la siguiente figura:

Mastar 11

| Isquiry

| Page

Master Response

| Connection =& r—l Conmection i

Figura A. 9 - Esquema de establecimiento de conexién

Tiempos de conexion

Tratandose de un enlace de radio, los tiempos de conexion pueden extenderse tanto como lo
qgue les lleve al transmisor y receptor sincronizarse antes de que comience la comunicacion.
Esta limitacion puede tener serias consecuencias si la transmision fuera de naturaleza critica.

Existen dos retardos a la hora de establecer un enlace Bluetooth. Primero, toma tiempo
descubrir dispositivos en alcance de radio. En particular, un dispositivo manda un paquete de
busqueda y recibe respuestas de dispositivos en el area, que son reportadas al usuario. Puede
lleva hasta 10 segundos encontrar todos los dispositivos en alcance de radio. Un segundo
retardo ocurre cuando se establece la conexion propiamente dicha (en las aplicaciones
orientadas a conexion), y puede tomar hasta otros 10 segundos.

Operation Minimum Average Maximum
Time (sec) Time (sec) Time (sec)

Inquiry 0.00125 3-5 10.24 — 30.72

Paging 0.0025 1.28 2.56

Total 0.00375 4.28 — 6.28 12.8 — 33.28
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Estados de conexién

La figura A. 10 muestra un diagrama de estado que contiene los distintos estados que se usan
en el controlador de enlaces. Hay tres estados principales:

e

s &

4 )
: ’ Inquirg:™
Page Page Scan ceat

»,
ot i

Inquiry

Inquiry

Figura A. 10 - Diagrama de estados del dispositivo Bluetooth

El estado de espera STANDBY es utilizado por los equipos cuando no hay necesidad de enviar
informacion por un largo periodo de tiempo, por lo que transceptor es apagado para ahorrar
energia. Ademas, este estado se utiliza si un dispositivo quiere ser descubierto por otros.

Un segundo estado de espera PARK es utilizado por un esclavo cuando no desea participar en
el canal, pero no quiere perder la sincronizacion. Luego, a pedido suyo o del maestro, el
esclavo puede volver a ser miembro activo de la piconet. El maestro puede forzar a un esclavo
al estado park, en caso de ser necesario o porque asi lo requiere determinada aplicacion.

En el estado CONNECTION, el dispositivo es miembro activo en la piconet, ya sea como
esclavo o maestro.

Ademas, hay siete sub-estados: paginacion, deteccion de paginacion, busqueda, deteccion de
basqueda, respuesta del maestro, respuesta del esclavo y respuesta a la basqueda. Los sub-
estados son estados transitorios que se usan para establecer conexiones y permitir el
descubrimiento de dispositivos. Para pasar de un estado o sub-estado a otro, se usan
comandos del gestor de enlaces o bien sefiales internas del controlador de enlaces.

Comunicaciones légicas ACL y SCO
Sobre los canales fisicos, pueden establecerse dos tipos de enlaces entre el maestroy uno o
varios esclavos: sincrono orientado a conexién (SCO) y asincrono no orientado a conexién

(ACL). En el estandar bluetooth del 2002, ACL y SCO son considerados como enlaces fisicos,
pero a partir del 2005, con la adicion del SCO extendido (eSCO) y para futuras expansiones, es
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mejor considerarlos como comunicaciones ldgicas, describiendo con mayor precisiébn su
proposito, y considerar al enlace fisico como el concepto de enlace punto a punto entre el
maestro y un esclavo que corre sobre el canal fisico, y que esta asociado biunivocamente a
una comunicacion légica.

En la comunicacion logica SCO, el maestro mantiene la comunicacion usando slots de tiempo
reservados a intervalos regulares. El maestro puede soportar hasta 3 comunicaciones l6gicas
SCO al mismo esclavo, o a diferentes esclavos dentro de la piconet.

La comunicacion légica SCO es tipicamente utilizado para mandar voz ya que es capaz de
imponer un cierto retardo maximo en el envio de paquetes, funcionalidad fundamental a la hora
de transmitir voz en tiempo real.

En los slots no reservados por comunicaciones légicas SCO, el maestro puede intercambiar
informacion con cualquier esclavo slot por slot, estableciendo comunicaciones ACL. Esta
comunicacion légica provee una conexion del tipo packet-switched entre el maestro y todos los
esclavos activos de la piconet, a diferencia de la comunicacion légica SCO cuya conexion es
del tipo circuit-switched. ACL soporta servicios sincronos y asincronos, pero entre el maestro y
un esclavo, sélo puede estar activo una comunicacién ACL.

A.3.7 Conclusiones

La tecnologia bluetooth estd especialmente disefiada para equipos portables lo que implica
dispositivos pequefios, de bajo consumo y precio, aspectos que pueden resultar criticos segun
la aplicacion.

La capacidad de los dispositivos Bluetooth de establecer redes de tipo ad-hoc es
imprescindible a la hora de pensar en redes entre dispositivos moviles, donde tal vez, no se
disponga de infraestructura fija como puede ser un access point, para gestionar la red. Resulta
interesante la manera en que bluetooth resuelve este problema asignando un maestro que
organiza la red, oficiando de alguna manera de access point, y cuyo rol puede ser tomado por
cualquier unidad en la piconet. Puede asignarse este rol al dispositivo que tenga mas recursos
por ejemplo, o al que tenga mas informacion que desee difundir. Pensando en comunicacion
vehicular, esto puede ser util por ejemplo, en la aplicacion concreta de un vehiculo que va a la
cabeza de una fila, y que al tener él la informacion del estado del trafico primero que nadie, la
difunda hacia atras.

En cuanto al alcance, puede llegar a ser de 100 metros en el mejor de los casos para
dispositivos de clase 1, aunque son los de clase 3, con un alcance maximo de 10 metros, los
gue se han extendido masivamente, dado que el espiritu de la tecnologia y para lo cual fue
disefiada era en un principio sustituir el cableado entre periféricos, lo que implica enlaces
inalambricos de corto alcance. Tratdndose de redes vehiculares, el alcance es bastante
importante dado que 100 metros de alcance en el mejor de los casos, segun el desplazamiento
relativo de los vehiculos, puede implicar tiempos transmision muy bajos. Analizando los
tiempos de conexién, los cuales pueden tener un promedio de 5 a 7 segundos
aproximadamente, pero pueden llegar a un maximo de 30, esta claro que bluetooth no es un
buen candidato para establecer redes en que la topologia cambie rapidamente, como es el
caso de los vehiculos en movimiento. Esto puede afectar el alcance de la aplicacién final
imponiendo grandes limitaciones. Por otro lado, debe tenerse presente la capacidad de las
redes bluetooth de conformar scatternets como una forma de extender el alcance de la red si
se dispone de una alta densidad de nodos, como es el caso por ejemplo de zonas céntricas.
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ANEXO B. Documentacion del cédigo Vozila

B.1. Referencia del Archivo vozila.c
Programa principal para comunicacion en modo Monitor, contiene a la funcion main.
Inicializa las diferentes variables, recursos y procesos del sistema.

Lanza 6 procesos concurrentes que se encargan de las siguientes tareas:

- Proceso principal: inicializa y libera los recursos, lanza los demas procesos y recibe
comandos de linea para el envio de paquetes y despliegue de la tabla de vecinos.

- Capturar y procesar las tramas inalambricas.

- Interfaz con el GPS.

- Enviar las tramas de beacon en intervalos regulares.

- Depurar la tabla de vecinos.

- Interfaz gréfica.

Mantiene 2 segmentos de memoria compartida coordinando su acceso mediante
seméaforos:

- Tabla de vecinos.

- Ultima actualizacion del GPS.

Definiciones
#define OFFSET FLAGS 0x08

Offset del campo de banderas en el encabezado Radiotap.

#define OFESET RATE 0x09

Offset del campo rate en el encabezado Radiotap.

#define OFESET CHANNEL OxOa

Offset del campo del canal de radio en el encabezado Radiotap.

#define OFFSET FRAMECONTROL 0x00

Offset del campo de control en el encabezado 802.11.

#define OFESET DURATION 0x02

Offset del campo de duracion en el encabezado 802.11.

#define OFFESET DESTINATION 0x04

Offset del campo de direccion de destino en el encabezado 802.11.

#define OFESET SOURCE OxO0A

Offset del campo de direccion de origen en el encabezado 802.11.

#define OFESET VOZILA SUBTYPE 0x10
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Offset del campo del subtipo de datos Vozila en el encabezado 802.11.
OFFSET_VOZILA_BSSID 0x11

Offset del campo de BSSID Vozila en el encabezado 802.11.

OFFSET_SEQUENCE 0x16

Offset del campo del numero de secuencia en el encabezado 802.11.

VOZILA BEACON O0x01

Bandera que identifica al paquete como Beacon.

VOZILA DATA 0x02

Bandera que identifica al paquete como Datos.

VOZILA REPEATABLE 0x04

Bandera que identifica al paquete para ser repetido.

RTAP _HEADER LENGTH 15

Largo del encabezado Radiotap.

n80211 HEADER_ LENGTH 24
Largo del encabezado 802.11.

BEACON_ INTERVAL 300000

Intervalo de envio de Beacons, en microsegundos.

GPS SIM 1

Controla la simulacion del GPS.

lel6_to cpu(x) (X)
Macro para convertir campos de 2 bytes a little endian.

1e32_to _cpu(x) (X)
Macro para convertir campos de 4 bytes a little endian.

unlikely(x) (x)

Documentacion de las funciones

int main (int argc,

char * argv[]

Programa principal.

Inicializa variables y pone en marcha los diferentes procesos del sistema.
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Comandos de linea:

- list: despliega la tabla de vecinos.

- broadcast < largo >: envia por broadcast un paquete con carga 0x01 y largo "largo".
- repbroad < largo >: envia por broadcast un paquete para ser repetido con carga Ox01
y largo "largo".

- testforward < nombre >: envia por broadcast un paquete para ser repetido
identificado con "nombre".

- stats: Imprime en pantalla las estadisticas de packet loss calculado a partir de los
beacon de los vecinos.

- savestats: Corre una rutina de calculo de packet loss a partir de los beacon de los
vecinos y guarda los resultados disco

- beacon stop: suspende el envio de paquetes de beacon.

- beacon cont: reanuda el envio de paquetes de beacon.

- exit: cierra el programa.

Devuelve:
0 si se ejecutd correctamente
1 si ocurrié algun error.

Documentacion de las variables

___u8 ieeeHeader[]

Valor inicial:

{
0x08, 0x00,

0x00, 0x00,
OxFF, OxFF, OxFF, OxFF, OxFF, OxFF,
0x66, 0x22, 0x33, 0x44, O0x55, 0x66,

0x00,
OXFF, OXFF, OXFF, OxFF, OXFF
0x00, 0x00,

Encabezado 802.11. Contiene las direcciones de origen, destino y red, asi como un
numero de secuencia.

Esta variable se usa como plantilla para los paquetes salientes, donde en tiempo de
ejecucion se modifica la direccion de destino, subtipo de datos y nimero de secuencia
segun corresponda. A su vez, ni bien se inicializa la interfaz inalambrica, se copia a esta
plantilla los Gltimos 5 bytes de la direccion MAC de la placa.

char myAlias[] = "R_OBU"

Alias genérico de este nodo. Util en funciones de repetidor.

Han sido implementados hasta el momento dos opciones:
R_OBU = Repeating On-Board Unit
NR_OBU = Non Repeating On-Board Unit

Nota:
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Este parametro queda abierto a futuras opciones como R_RSU y
NR_RSU por ejemplo.

struct sembuf p = {0,-1,0}

Estructura para liberar un recurso compartido mediante semaforos del sistema.

__u8 radioTapHeader[]
Valor inicial:

{

0x00, 0x00,

0x0f, 0x00,

0x0e, 0x08, 0x00, 0xO00,
0x08,

0x16,

0x85, 0x09, 0x80, 0x04,
0x00,

Encabezado Radiotap para adjuntar a los paquetes salientes. Contiene instrucciones
para el driver de la placa de red inalambrica.

struct sembuf v = {0,1,0%}

Estructura para solicitar el acceso a un recurso compartido mediante semaforos del
sistema.
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B.2. Referencia del Archivo sender.c
Biblioteca con funciones para inyectar paquetes en la interfaz inalambrica.

Contiene funciones que permiten construir e inyectar los diferentes tipos de paquetes
como son los paquetes beacon o los de datos unicast y broadcast, asi como también
retransmitir paquetes entrantes.

Documentacion de las funciones
void addToList (int id )

Agrega el identificador de paquete VOZILA_REPEATABLE a la lista de identificadores.

Parametros:

id ldentificador a agregar.

int idInList (int id )

Busca un identificador de paquete VOZILA_REPEATABLE a la lista de identificadores.

Parametros:

id Identificador a agregar.

Devuelve:
1 Si el identificador ya esta en la lista.
0 Si el identificador no esta en la lista.

void initBeacon (void )

Inicializa las variables y construye los encabezados necesarios para armar los paquetes
de beacon.

int repeatPacket (pcap_t * pcapDev,
_u8=* n80211,

int payloadLength

struct timeval ts

)

Funcién que inyecta un paquete que indica especificamente que debe ser repetido.

Chequea si el paquete debe ser repetido por el host que lo recibié y en caso afirmativo
lo inyecta. Previo a la inyeccion, cambia la direccion de origen por la propia y agrega la
direccion de origen anterior a la lista de repetidores por las que pas6 el paquete.
Razones para no repetir: Estoy en la lista de quienes ya lo repitieron o es una copia que
llegd por otro camino.
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Parametros:
pcapDev Puntero al descriptor del dispositivo a inyectar el paquete.
n80211 Puntero al encabezado 80211.
payloadLength Longitud del payload.
ts Timestamp del paquete.
Devuelve:

0 si inyecto el paquete.
-1 si no pudo inyectar el paquete.
1 si no se repiti6é el paquete porque no correspondia.

int sendBeacon ( pcap_t * pcapDev )

Inyecta paquetes beacon en la interfaz inalambrica.

Construye el paquete beacon a enviar. Se encarga de actualizar el nimero de secuencia
del encabezado ieee (correspondiente a los beacon) en cada invocacion. Hace uso de las
funciones de gps.c para obtener los datos de posicién, velocidad y rumbo para agregar

al paquete. Finalmente inyecta el paquete en la interfaz.

Parametros:

pcapDev Puntero al descriptor del dispositivo a inyectar el paquete.

Devuelve:
0 si inyecto el paquete correctamente.
-1 si no pudo inyectar el paquete.

int sendBroadcastData ( pcap_t * pcapDev,
__u8* payload,
int payloadLength

Inyecta paquetes de datos broadcast en la interfaz inalambrica.

Construye el paquete broadcast a enviar actualizando el niUmero de secuencia del
encabezado ieee correspondiente a los datos de broadcast en cada invocacion e inyecta
el paquete.

Parametros:
pcapDev Puntero al descriptor del dispositivo a inyectar el paquete.
payload Puntero al payload del paquete a inyectar.
payloadLength Longitud del payload.

Devuelve:

0 si inyect6 el paquete.
-1 si no pudo inyectar el paquete.

int sendRepeatableBroadcastData ( pcap_t * pcapDev,
__u8* payload,
int payloadLength
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char * alias,
int hops

Inyecta paquetes de datos broadcast como VOZILA _REPEATABLE en la interfaz
inalambrica.

Construye el paquete broadcast a enviar agregando el destinatario especificado,
conststruye el encabezado para repetir y lo inyecta.

Parametros:
pcapDev Puntero al descriptor del dispositivo a inyectar el paquete.
payload Puntero al payload del paquete a inyectar.
payloadLength Longitud del payload.
alias Alias que debe repetir el paquete.
hops Cantidad de saltos.
Devuelve:

0 si inyecto el paquete.
-1 si no pudo inyectar el paquete.

int sendRepeatableUnicastData ( pcap_t * pcapDev,
__u8* payload,
payloadLength

int

_u8* dest,
char * alias,
int hops

Inyecta paquetes de datos unicast como VOZILA_REPEATABLE en la interfaz
inalambrica.

Construye el paquete unicast a enviar agregando el destinatario especificado,
conststruye el encabezado para repetir y lo inyecta.

Parametros:
pcapDev Puntero al descriptor del dispositivo a inyectar el paquete.
payload Puntero al payload del paquete a inyectar.
payloadLength Longitud del payload.
dest Puntero a la direcciéon MAC destino.
alias Alias que debe repetir el paquete.
hops Cantidad de saltos.
Devuelve:

0 si inyecto el paquete.
-1 si no pudo inyectar el paquete.

int sendUnicastData ( pcap_t * pcapDev,
__u8* payload,
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int payloadLength

_u8* dest

Inyecta paquetes de datos unicast en la interfaz inalambrica.

Construye el paquete unicast a enviar agregando el destinatario especificado y lo
inyecta.

Parametros:
pcapDev Puntero al descriptor del dispositivo a inyectar el paquete.
payload Puntero al payload del paquete a inyectar.
payloadLength Longitud del payload.
dest Puntero a la direcciéon MAC destino.
Devuelve:

0 si inyecto el paquete.
-1 si no pudo inyectar el paquete.

Documentacion de las variables

char alias

Arreglo de caracteres para guardar un alias.

char beacondata

Puntero a datos del paquete beacon.

size_t beaconframelength

Variable que contiene la longitud de un paquete beacon.
___u8 beaconframeToSend

Puntero al encabezado del paquete a enviar.

___u8 beaconheaderptr

Puntero al encabezado del paquete beacon.

size_t beaconinjectlLength

Variable que contiene la longitud final del beacon a inyectar.
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___ul6 beaconsecNumber

Contiene el numero de secuencia de un paquete beacon a enviar.
___ul6 broadsecNumber =0

Contiene el niumero de secuencia de un paquete broadast a enviar.
char hostName

Arreglo de caracteres que contiene el nombre correspondiente al host.
int idlndex =0

Indice para agregar identificadores de paquetes VOZILA REPEATABLE.
int idList

Lista con los ultimos MAX_ID nimeros de identificacion de paquetes
VOZILA_REPEATABLE.

___u8 ieeeHeader[]

Encabezado 802.11. Contiene las direcciones de origen, destino y red, asi como un
numero de secuencia.

Esta variable se usa como plantilla para los paquetes salientes, donde en tiempo de
ejecucion se modifica la direccion de destino, subtipo de datos y nimero de secuencia
segun corresponda. A su vez, ni bien se inicializa la interfaz inalambrica, se copia a esta
plantilla los Gltimos 5 bytes de la direccion MAC de la placa.

char myAlias[]

Alias genérico de este nodo. Util en funciones de repetidor.

Han sido implementados hasta el momento dos opciones:
R_OBU = Repeating On-Board Unit
NR_OBU = Non Repeating On-Board Unit

Nota:
Este parametro queda abierto a futuras opciones como R_RSU y
NR_RSU por ejemplo.

__u8 radioTapHeader[]

Encabezado Radiotap para adjuntar a los paquetes salientes. Contiene instrucciones
para el driver de la placa de red inalambrica.
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B.3. Referencia del Archivo receiver.c

Biblioteca de funciones para capturar y procesar los paquetes de la interfaz en modo
monitor.

Contiene funciones para inicializar filtros de captura, capturar tramas y realizar el
procesamiento posterior.

Se realiza el procesamiento seguin la informacién contenida en el campo
VOZILA_SUBTYPE del encabezado ieee 802.11

Documentacion de las funciones

void dump ( _u8 * pu8,
int nLength

Rutina para volcar datos de memoria, para depuracion.

Parametros:

pu8 Puntero a los datos.
nLength Largo de los datos.

int initReceiver (pcap_t * pcapDev )

Inicializa "select" y el filtro de recepcién en la interfaz inalambrica.

Sélo pasaran los paquetes con direccion mac de la familia 66:xx:xx:xXx:xx:xx Configura
los file descriptors necesarios para utilizar "select” en la lectura de paquetes en la placa.
Esto es necesario para bajar el uso de CPU, ya que pcap por defecto utiliza el 100% del
CPU mientras espera por paquetes en la interfaz.

Parametros:

pcapDev Puntero a la interfaz inalambrica.

Devuelve:
0 si se configur6 con éxito.
-1 si ocurrié un error.

int receiveBroadcast (__u8 * n80211,

int payloadLength

struct timeval ts

)

Procesa los datos de broadcast recibidos.

Aqui se realizara la comunicaciéon con las capas superiores, lo cual debe ser
implementado.

A modo de demostraciéon del prototipo, tan sélo se imprimen en pantalla los datos
recibidos.
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Parametros:
n80211 Puntero al encabezado 802.11 del paquete recibido.
payloadLength Largo de los datos (carga util).
ts Timestamp del paquete recibido, obtenido del encabezado pcap.
Devuelve:

0 si se procesaron los datos con éxito.
-1 si ocurrié un error.

int receiveData ( pcap_t * pcapDev )

Captura tramas en la interfaz inalambrica.

Permanece suspendido mediante "select” hasta la llegada de un paquete a la interfaz,
cuando convoca a los métodos de captura de pcap.

Detecta si la trama capturada fue en realidad generada en la propia interfaz (un
paquete que se esta inyectando).

Procesa el encabezado radioTap para conocer si el paguete contiene un FCS.

Procesa el encabezado 802.11 leyendo el subtipo de datos Vozila e invocando las
funciones de procesamiento apropiadas en cada caso.

Parametros:

pcapDev Puntero a la interfaz inalambrica.
Devuelve:

0 si recibié en forma correcta.

1 si el paquete capturado es de la tarjeta local.

-1 si ocurrié un error durante la recepcion.

int receiveUnicast (_u8 * n80211,
int payloadLength

struct timeval ts

Procesa los datos unicast recibidos.

Aqui se realizara la comunicaciéon con las capas superiores, lo cual debe ser
implementado.

A modo de demostracion del prototipo, tan sélo se imprimen en pantalla los datos
recibidos.

Parametros:
n80211 Puntero al encabezado 802.11 del paquete recibido.
payloadLength Largo de los datos (carga util).
ts Timestamp del paquete recibido, obtenido del encabezado pcap.
Devuelve:

0 si se procesaron los datos con éxito.
-1 si ocurrié un error.
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Documentacion de las variables
int fd

File descriptos para usar con el comando select.
u8 ieeeHeader

Encabezado 802.11. Contiene las direcciones de origen, destino y red, asi como un
numero de secuencia.

Esta variable se usa como plantilla para los paquetes salientes, donde en tiempo de
ejecucion se modifica la direccion de destino, subtipo de datos y nimero de secuencia
segun corresponda. A su vez, ni bien se inicializa la interfaz inalambrica, se copia a esta
plantilla los Gltimos 5 bytes de la direccion MAC de la placa.

char myAlias

Alias genérico de este nodo. Util en funciones de repetidor.

Han sido implementados hasta el momento dos opciones:
R_OBU = Repeating On-Board Unit
NR_OBU = Non Repeating On-Board Unit

Nota:
Este parametro queda abierto a futuras opciones como R_RSU y
NR_RSU por ejemplo.

___u8 radioTapHeader

Encabezado Radiotap para adjuntar a los paquetes salientes. Contiene instrucciones
para el driver de la placa de red inalambrica.

fd_set read_fds

Set de file descriptors para usar con el comando select.
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B.4. Referencia del Archivo neighbours.c

Biblioteca de funciones para el manejo de la tabla de vecinos.

Contiene funciones que permiten agregar nuevos vecinos, actualizar la informacion de
los vecinos ya existentes en la tabla y borrar vecinos inactivos. Para ello mantiene
actualizado el parametros TTL de cada nodo, decrementandolo si no se han recibido
paquetes desde él. Se deben utilizar estas funciones para manejar la tabla de vecinos ya
que estas usan los semaforos necesarios para acceder a la memoria compartida.

Estructuras de datos

struct neighbour

Estrucutra que contiene los datos de un nodo vecino.

Campos de datos

u8

char

char

struct timeval

unsigned int

unsigned int

unsigned int

unsigned int

unsigned int

address [6]

Direccion mac.

name [MAX_NAME]

Nombre.

alias [MAX_ALIAS]

Alias.

timestamp
Timestamp de la dltima recepcion.

beaconCount

Cantidad de paquetes de beacon recibidos.

beaconlLoss

Cantidad de paquetes de beacon perdidos.

seqgBeacon

Numero de sequencia de la ultima recepcion de
Beacon.

seqUniTo

Numero de sequencia del ultimo paquete unicast
enviado al vecino.

seqUniFrom

Numero de sequencia del ultimo paquete unicast

IIE | Facultad de Ingenieria | UDELAR B-13



Volzila: Comunicacion inter vehicular
Informe Final

recibido desde el vecino.

unsigned int segBroadFrom

Numero de sequencia de la Ultima recepcion de
broadcast del vecino.

unsigned int  ttl

Time To Live.

double lat
Latitud.

double lon

Longitud.

double hdg
Heading.

double spd
Speed.

__u8 flags
Flags.

struct neighbourTable
Tabla que contiene a los vecinos.

Campos de datos
neighbour list [MAX_NEIGHBOURS]
Lista de vecinos.
int index

Primer lugar libre en la tabla.

Definiciones
#define MAX NEIGHBOURS 50

Maximo numero de vecinos en la tabla.

#define MAX_NAME 20

Largo maximo del nombre de un host.

#define MAX_ALIAS 15

Largo maximo del alias de un host.
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#define MAX_ ID 50

Largo maximo de la lista de identificadores para mensajes
VOZILA_REPEATABLE.

#define TTL 10

Tiempo de vida de un vecino en la tabla en eventos.

#define TTL DECREMENT INTERVAL 800000

Intervalo de tiempo entre decrementos de TTL, en micro segundos.

#define LOS_FLAG 0x01

0x02 si el nodo esta en alcance de radio.

#define POS_FLAG 0x02

0x02 si contamos con datos de la posicion.

#define HDG_FLAG 0x04

0x04 si contamos con datos de rumbo.

#define SPD_FLAG 0x08

0x08 si contamos con datos de la velocidad.

#define RSU_FLAG 0x10
0x10 si es un Road Side Unit (nodo fijo).

#define REP_FLAG 0x20

0x20 sisi el nodo es un repetidor.

Documentacion de las funciones
void closeNBTable ( void )

Funcién que cierra la tabla de vecinos liberando los recursos IPCS.
void decrementTTL ( void )

Decrementa el TTL de cada vecino en la tabla.

Se debe llamar periddicamente para mantener la tabla libre de vecinos que ya no estan
a la vista.

neighbourTable getLOSneighbours (void )

crear una subtabla de vecinos s6lamente con los vecinos que estan en alcance directo.

Devuelve:
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La nueva tabla de vecinos.

neighbourTable getNBTable ( void )

Devuelve puntero a la tabla de vecinos.

Devuelve:
Puntero a la tabla de vecinos.

int initNBTable (void )

Inicializa la tabla de vecinos y los recursos IPCS.

Crea un segmento de memoria compartida para que todos los procesos puedan acceder
a ella. Luego crea un semaforo para controlar el acceso a la tabla de vecinos. Por ultimo
inicializa adecuadamente la tabla de vecinos y devuelve el ID del semaforo asociado a la
misma.

Devuelve:
El ID del semaforo asociado a la tabla de vecinos.

-1 en caso de error.

void printNBTable (void )

Imprime la tabla de vecinos en la salida estandar.

void printStats (void )

Imprime las estadisticas.

static int rmNeighbour (int neiglndex ) [static]

Elimina un host de la lista de vecinos.
Esta funcién NO maneja los semaforos y debe tenerse en cuanta al invocarla.

Parametros:

neiglndex Indice del vecino en la tabla.

Devuelve:
-1 si el indice es incorrecto
0 en caso contrario.

void saveStats (void )

Rutina para calcular el packet loss y guardar los resultados en disco.

Para cada vecino, calcula el packet loss durante 20 segundos, repitiendo el proceso 10
veces.

El tiempo total de ejecucion de la rutina sera por tanto 200 segundos y los resultados
quedan disponibles en ./stats.csv
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Nota:
El packet loss es calculado a partir de las tramas de beacon recibidas
desde los vecinos. Se interpretan las discontinuidades en el nimero
de secuencia como paquetes perdidos.

static int searchNeighbour (___u8 * addrToFind ) [static]

Busca un miembro en la tabla de vecinos por su direcciéon MAC.

Parametros:

addrToFind Puntero a la direccion MAC del vecino a buscar.
Devuelve:

Indice en la tabla del vecino a buscar si lo encontré.
-1 si no esta en la tabla.

n80211Header

L]

payloadLength

int updateNeighbours (_u8 *

int

struct timeval timestamp

)

Actualiza la tabla de vecinos al recibir un Beacon.

Recibe el puntero al encabezado 802.11 del Beacon, el largo del payload y el timestamp
del paquete. Actualiza los datos si el host ya pertenece a la tabla o crea una nueva
entrada si no esta. Devuelve -1 si no queda espacio en la tabla.

Parametros:

n80211Header Puntero al encabezado 802.11 del Beacon.
payloadLength Largo del payload.
timestamp Timestamp del paquete.
Devuelve:
-1 si no queda espacio en la tabla.
0 si el vecino fue agregado a la tabla.
1 si ya existia en la tabla.

int updateNeighboursWithTable ( neighbourTable * rcvTable )

Actualiza la tabla de vecinos a partir de la tabla de vecinos de un tercero.
Se fija nodo a nodo si el vecino ya esta en la tabla, y sino lo agrega.

Parametros:

rcvTable Puntero a la tabla recibida.

Devuelve:
0 si termind con éxito.
-1 si se llend la tabla.
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Documentacion de las variables
nbSemld [static]

Identificador del semaforo que evita que escrituras simultaneas en memoria compartida.
nbSemkKey [static]

Clave pedida al S.O. para generar el Id del semaforo.

nbTable [static]

Puntero a la tabla de vecinos.

Apuntara a un segmento de memoria compartida para que puedan acceder todos los
procesos y funciones fuera de este archivo fuente.

nbTableld [static]

Identificador de memoria compartida para la tabla de vecinos.

nbTableKey [static]

Clave pedida al S.O. para generar el Id de memoria compartida.

struct sembuf p

Estructura para liberar un recurso compartido mediante semaforos del sistema.
struct sembuf v

Estructura para solicitar el acceso a un recurso compartido mediante semaforos del
sistema.
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B.5. Referencia del Archivo gps.c

Descripcion detallada
Biblioteca de funciones para interfaz con el GPS del vehiculo.

Utiliza las funciones y estructuras de la biblioteca NMEA creada por Tim,
http://nmea.sourceforge.net

Definiciones
#define RMC LENGTH 75
Largo de la sentencia NMEA GPRMC.

#define GPS REFRESH 10

Frecuencia de refresco del GPS, en Hz.

Funciones

int getGPRMCstring (char *)

Obtiene los datos actuales del GPS del vehiculo en formato NMEA.

int initGPS (void)

Inicializa la memoria de los datos de GPS.

void closeGPS (void)

Libera los recursos compartidos IPCS.

void simulatelLine (nmeaPOS, double, double, int)

Simula una trayectoria en linea recta.

void simulateCircle (nmeaPOS, double, double, double, int)

Simula una trayectoria circular.

nmealNFO getnmealnfo (void)

Devuelve la informacion actual de GPS.

Documentacion de las funciones
void closeGPS (void )

Libera los recursos compartidos IPCS.

Debe ser invocada por el proceso principal antes de cerrar.
int getGPRMCstring ( char * nmeaString )

Obtiene los datos actuales del GPS del vehiculo en formato NMEA.
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Genera la sentencia NMEA GPRMC donde encontramos datos de posicién, direccion y
velocidad.

Parametros:

nmeaString Puntero a la sentencia generada.
Devuelve:

0 si hay datos de GPS.

-1 si no hay datod de GPS.

nmealNFO getnmealnfo (void )

Devuelve la informacion actual de GPS.

Devuelve:
Informaciéon del GPS en formato nmealNFO *

int initGPS (void )

Inicializa la memoria de los datos de GPS.
Crea el segmento de memoria compartida y los semaforos de acceso.

Devuelve:
El identificador de semaforo.

void simulateCircle ( nmeaPOS start,
double spd,
double hdg,

double radius

L]

int side

Simula una trayectoria circular.

Actualiza los datos de GPS en funcién del punto de partida, velocidad, direccion de
partida y radio del circulo en metros.

Parametros:

start Posicion de partida, en NMEA Degree.
spd  Velocidad en km/h.

hdg Rumbo.

radius Radio de giro en m.

side  Sentido de giro: side = 1 circulo a la derecha, side =1 circulo a la
izquierda.

void simulateLine ( nmeaPOS start,
double spd,
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double hdg,
int count

Simula una trayectoria en linea recta.

Actualiza los datos de GPS en funcion del punto de partida, velocidad y direccion.
Refresca la memoria de la posicion actual respetando la frecuencia de refresco del GPS.

Parametros:

start Posicion de partida, en NMEA Degree.
spd Velocidad en km/h.
hdg Rumbo.

count Cantidad de actualizaciones hasta detenerse. Si se llama con -1, entonces
navegard infinitamente.

Documentacion de las variables
currentGPS

Puntero la dltima actualizacidon del GPS, posicion en NMEA degree.
apsld

Identificador del segmento de memoria compartida.

apsKey

Clave del sistema para solicitar un segmento de memoria compartida.
apsSemld

Identificador del semaforo.

gpsSemKey

Clave del sistema para solicitar un semaforo.

struct sembuf p

Estructura para liberar un recurso compartido mediante semaforos del sistema.

struct sembuf v
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Estructura para solicitar el acceso a un recurso compartido mediante semaforos del

sistema.

B.6. Referencia del Archivo gui.c

Biblioteca de funciones para el manejo de la interfaz grafica.

Implementa la interfaz grafica del sismtema Vo!zila compuesta basicamentes por los

siguientes sectores:

- Datos del host.

- Lista de vecinos con datos de gps.

- Representacion de los vencinos en un mapa entorno al host.

Definiciones

#define

#define

#define

#define

#define

#define

#define

#define

#define

#define

MAX_RANGE 750

Rango maximo del mapa (distancia del centro au un borde
perpendicular.

RECT WIDTH 400

Ancho total del mapa en la direccién horizontal.

RECT HEIGHT 400

Ancho total del mapa en la direcciéon vertical.

SECT 1 X 30

Coordenada x del extremo superior izquierdo del sector 1.

SECT 1 Y 30

Coordenada y del extremo superior izquierdo del sector 1.

SECT 2 X 30

Coordenada x del extremo superior izquierdo del sector 2.

SECT 2 Y 150

Coordenada y del extremo superior izquierdo del sector 2.

SECT_3 X 650

Coordenada x del extremo superior izquierdo del sector 3.

SECT _3 Y 30

Coordenada y del extremo superior izquierdo del sector 3.

RECT X 650
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Coordenada x del extremo superior izquierdo del mapa.

RECT Y 55

Coordenada y del extremo superior izquierdo del mapa.

WINDOW_WIDTH 1100

Ancho de la ventana principal.

WINDOW_HEIGHT 600

Altura de la ventana principal.

RADIO_PUNTO 5

Radio del punto que representa un nodo en el mapa.

Documentacion de las funciones

GdkPixbuf* create_pixbuf ( const gchar * filename )

Crea un buffer especial para almacenar la imagen del icono de ventana.

Parametros:

filename Nombre del archivo de imagen.

Devuelve:

Un objeto de tipo GdkPixbuf.

void dibujarPunto ( cairo_t * cr,

double coordX
double coordY
int red,
int green,
int blue

Dibuja un punto en el mapa que representa a un nodo.

Parametros:

cr

Puntero a un objeto de tipo cairo_t

coordX Coordenada x del punto a dibujar
coordY Coordenada y del punto a dibujar

red

Componente rojo del color del punto

green Componente verde del color del punto

blue

Componente azul del color del punto
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void dibujarRumbo ( cairo_t * cr,

double coordX_Origen

double coordY_Origen

double rumbo,
double vel

Dibuja una linea que representa el rumbo del vehiculo con un largo proporcional a su
velocidad.
Parametros:

cr Puntero a un objeto de tipo cairo_t

coordX_Origen Coordenada x del origen de la linea
coordY_Origen Coordenada y del origen de la linea
vel Velocidad del vehiculo

void escribir ( cairo_t * cr,

double coordX

double coordY

double tSize,
char * texto

Escribe texto en una posicién y con un tamario de letra determinados.

Parametros:

cr Puntero a un objeto de tipo cairo_t
coordX Coordenada x del inicio del texto
coordY Coordenada y del inicio del texto
tSize Tamafo del texto

texto Puntero al texto a escribir

void neighbourGUI (void )

Funcién principal para el manejo de la interfaz grafica.

Inicializa las variables principales, crea y da formato a las ventana, crea los handlers a

los eventos, provoca el disparo de la actualizacion de la ventana a intervalos de tiempo
regulares, muestra las ventanas e inicia el loop principal que espera los eventos.

Nota:

LogoGui.jpg debe estar en la carpeta del proyecto, siendo este el
icono de la ventana.
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static gboolean on_expose_event ( GtkWidget * widget

GdkEventExpose * event,

gpointer data
) [static]

Actualiza la ventana.

Captura el evento que se dispara cuando es necesario actualizar la ventana y procede a
actualizar la misma.

Parametros:

widget Puntero a la ventana a actualizar.
event Puntero al evento.
data.

static gboolean refresh_nbWindow_handler ( GtkWidget * widget ) [stat|ic]

Dispara el evento de actualizar la ventana.

Chequea que la ventana no haya sido destruida y en ese caso dispara el evento de tipo
on_expose_event.

Parametros:

widget Puntero a la ventana a actualizar.
Devuelve:

TRUE si existe la ventana.

FALSE si la ventana fue destruida.
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ANEXO C. CD

PN

aohwnRE

Contenido del CD

Documentacioén del proyecto (este documento)
Paper en formato IEEE

Poster

Documentacioén del cédigo del prototipo en HTML
Archivos fuente del prototipo Vo!zila

Requerimientos del sistema

Lectora de CD
Visor de pdf compatible con Acrobat 6.0 o mayor
Explorador de Internet (Internet Explorer 6.0 o mayor, Mozila Firefox 2.0 o mayor)
Para compilar el prototipo:
a. Ubuntu 9.10
b. Compilador gcc
c. Biblioteca libpcap-dev
d. Biblioteca gtk-2.0+
e. Tarjeta 802.11 con capacidad de modo Monitor
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