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Resumen

El objetivo de nuestro proyecto de fin de carrera fue disefiar una herramien-
ta capaz de monitorear el trafico de red, identificar en forma pasiva los distintos
protocolos a nivel de capa de aplicacion y representar graficamente los resultados
obtenidos en diferentes periodos de tiempo.

No sera ttil realizar la identificacién por puertos, ya que nuestra intencion es
poder reconocer todo tipo de aplicaciones, incluyendo los Peer-to-Peer (P2P). Por
lo tanto, indicaremos que posibilidades existen para ello.

La herramienta fue desarrollada sobre el sistema operativo open source Linux
y gran parte de la misma fue implementada a nivel del kernel. Se decidi6 realizar
asi, con el fin de lograr un bajo consumo de cpu y memoria, y de esta manera pre-
sentar menores tiempos de procesamiento y analizar a mayor velocidad el trafico
en tiempo real.



IIE

Facultad de Ingenieria - UdelaR MCT-L7
Indice
1. Introduccién 4
2. Objetivo del Proyecto 6
3. Descripcion 8
4. Estudios Previos 9
4.1. Formas de clasificacion . . . . . .. ... ... ... ... ..
4.2. Espacio de usuario vs. Espaciode Kernel . . . ... ... .. .. 11
4.3. Herramientas estudiadas . . . . ... ... ... ... ... .. 14
43.1. Snort ... 14
432, Hippie. . . . ..« . 16
433, 0Ourmon . . . . . . ... e e e e e e 17
434, NP . . . o i 18
5. Descripcion del sistema modular 24
5.1. Mboédulo de captura y andlisisde datos . . . . . ... ... .... 25
5.1.1. Netfilter . . . . . . . . ... 26
5.1.2. Connection Tracking . . . . . .. .. ... ... ..... 30
5.13. Iptables . . . . . .. . ... 35
5.14. L7 Filter . . . . ... ... o 40
5.1.5. Configuraciondel médulo . . . . ... ... ... .... 46
5.2. Moddulo de recoleccion de datos y almacenamiento en base de datos 49
5.2.1. RRD-Tools Round Robin DataBase . . . . ... ... .. 49
522, Collectd . . . . . . .. .. ... 55
5.3. Moddulo para la representacion grafica de los datos obtenidos . . . 60
S4. Resumen . . . . ... ..o 64
6. Verificacion del funcionamiento de MCT-L7 65
6.1. Consideraciones previas . . . . . . . . . . . ..., 66
6.2. Herramientas complementarias utilizadas . . . . . ... ... .. 67
6.3. Pruebas Realizadas . . . .. ... ... ... ... . ... .. 69
6.3.1. Verificacion del funcionamiento en modo pasivo . . . . . 69
6.3.2. Estudio de los distintos patrones . . . . . . ... ... .. 74
6.3.3. Determinacién de Falsos Positivos y Falsos Negativos . . 104



IIE
Facultad de Ingenieria - UdelaR MCT-L7

Estructura de la documentacion

Se comienza por una introduccién donde se describen algunas de las necesi-
dades actuales de las redes de datos que impulsaron a llevar a cabo este proyecto.
Se prosigue con el planteo del objetivo del mismo donde se detalla los principios
de disefio que fueron tomados en cuenta.

Luego se describen las herramientas investigadas y estudios complementarios
utilizados para argumentar por qué estas herramientas fueron descartadas tomando
la decisién de trabajar a nivel de kernel.

Se describe el sistema modular implementado y se explican las funcionalidades
de los tres médulos que conforman el sistema: Mddulo de captura y andlisis, M6-
dulo de recoleccién de datos y almacenamiento en base de datos y Mddulo para la
representacion grafica de los datos obtenidos. Dentro de cada uno de ellos se de-
tallan todas las herramientas utilizadas, el funcionamiento de las mismas y cémo
interactian entre si.

Sobre el final de la documentacidn, se dan los procedimientos que fueron lle-
vados a cabo para testear la herramienta y se muestran los resultados y las conclu-
siones obtenidos.
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1. Introduccion

El gran crecimiento de Internet no solo ha incrementado el volumen de tréfico
que las redes de comunicaciones deben soportar, sino también ha transformado la
naturaleza del mismo. Internet se ha convertido en una infraestructura global de
telecomunicaciones capaz de integrar una enorme variedad de aplicaciones desa-
rrolladas por cualquier usuario o empresa. Esta posibilidad brindada por IP es la
responsable de su gran crecimiento de los tltimos afios, y existe una perspectiva de
que esta tendencia continuara hacia el futuro.

La infraestructura sobre la cual se sustenta Internet provee un nivel de servicio
de best-effort a nivel de capa de red, lo cual significa que todo el trifico IP gene-
rado por diversas aplicaciones debe competir por los recursos disponibles; esto es,
el ancho de banda de los enlaces, capacidad de procesamiento y espacio en buffer
de los equipos enrutadores. Las distintas aplicaciones compiten sin considerarse
los distintos requerimientos que puede tener cada una de ellas, y por lo tanto no
se brinda las diferenciaciones que podrian mejorar sus rendimientos. Tampoco se
tiene conocimiento sobre qué es lo que los usuarios demandan y como va variando
esto a lo largo del tiempo. Poder conocer esto dltimo, podria darle informacién im-
portante a los proveedores de Internet sobre nuevos servicios que podrian ofrecer
y los beneficios que obtendrian.

Generalmente, la caracterizacion del trdfico o la implementacién de politicas
que restringen el acceso a ciertos servicios de Internet, son realizados por los usua-
rios finales o empresas mediante firewalls o puntos de acceso, de forma de controlar
el consumo excesivo del ancho de banda, asi como también mantener protegida sus
redes de intrusos o virus que puedan dafiar sus equipos. Sin embargo, los servicios
de firewall tradicionales utilizan la informacién obtenida de las capas inferiores del
modelo OSI, como ser las direcciones MAC, direcciones IP, flags de las banderas
TCP, puertos TCP bien conocidos, etc., para identificar qué aplicacién o host estd
generando los paquetes y qué tipos de flujos atraviesan el firewall. Con esta identi-
ficacidn se definen politicas y acciones a realizar sobre cada paquete o flujo.

Existe una asociacion entre las aplicaciones y puertos que es mantenida por la
IANA (Internet Assigned Numbers Authority), en la cudl se basan los firewalls y
una gran cantidad de equipos para distinguir entre distintas aplicaciones. La aso-
ciacion estd separada en tres grupos: puertos bien conocidos, puertos registrados
y puertos dindmicos y/o privados. Todas estas asociaciones son solo recomenda-
ciones, lo cual significa que queda abierta la posibilidad de poder ejecutar las apli-
caciones en puertos diferentes a los asignados por la IANA [1].

Basandose en estudios realizados sobre redes de acceso de Internet, gran parte
del trafico actual no es identificable por dicho esquema, y este porcentaje caracte-
rizado incorrectamente se va incrementando con el tiempo [2] [3].
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La rapida evolucidn de las aplicaciones Peer-to-Peer, las hace “inteligentes” e
“incontrolables”: son capaces de testear los puertos abiertos de un firewall y rediri-
gir el trafico hacia ellos, siendo este proceso totalmente transparente para el usuario
e imposible de bloquear con los métodos tradicionales. Por ejemplo, estas aplica-
ciones pueden funcionar por el puerto estindar de navegaciéon Web (HTTP 80),
para poder evadir politicas de seguridad y de monitoreo aplicadas por los firewalls.
Un caso claro donde se puede ver este comportamiento es por ejemplo con el pro-
tocolo de VoIP Skype, el cual pone especial esfuerzo en escapar a las restricciones
de los firewalls. Skype se camufla como http o https y utiliza su puerto estandar,
para hacer un tinel con dicho protocolo y transmitir su carga util de esta manera,
evitando no sélo el firewall sino también proxies en la capa de aplicacion [4].

Esto hace que los firewalls convencionales sean incapaces de rastrear estas
conexiones por medio de los métodos tradicionales, y menos atin, ser capaces de
brindar politicas que prioricen o limiten el pasaje de paquetes que correspondan
a este tipo de protocolos. Por estas razones es que se vuelve necesario hacer un
estudio especifico de los protocolos que trabajan en la capa de aplicacién. Prin-
cipalmente nos enfocaremos en los P2P, ya que son ellos quienes representan el
mayor interés para ser detectados tanto por los administradores de redes como por
los proveedores de servicio (ISP).

Existen distintos métodos propuestos para identificar el protocolo utilizado en
un flujo de datos. El primero es inspeccionando el payload de los paquetes en busca
de patrones, garantizando asi con alto grado de certeza, en una gran variedad de ca-
s0s, la correcta caracterizacion de ciertos protocolos. Cada aplicacién tiene su ma-
nera de establecer la conexidn, negociar pardmetros, etc., y estos son los patrones
buscados que se intentan identificar para realizar dicha clasificacién. Este método
tiene como costo, que al realizar la inspeccién de cada paquete conlleva un aumen-
to en el procesamiento necesario y tratamiento de los datos en relacion a otras he-
rramientas que solo machean por puertos. De todas formas, existen métodos para
que no sea necesario analizar todos los paquetes sino un pequefio porcentaje de
cada conexién disminuyendo considerablemente el procesamiento necesario. Los
mismos serdn explicados en detalle mds adelante.

Otro método es aprovechar las caracteristicas estadisticas de los flujos de datos,
como pueden ser la cantidad de paquetes transmitidos, tiempo entre arribo, dis-
tribucién del tamafio de los paquetes durante el transcurso de una conexion, etc.
Estudios realizados muestran que distintos tipos de trafico, como VoIP,
streaming de audio, FTP tienen comportamientos claramente diferenciables que
permiten identificar a qué aplicacién pertenece el flujo observado. Este método de
caracterizacién también tiene como ventaja que, como no es necesario observar el
payload, se pueden caracterizar flujos que utilizan IPsec o en los cuales el payload
se encuentra encriptado [5] [6].
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2. Objetivo del Proyecto

El objetivo del proyecto consiste en desarrollar un sistema mediante el cual se
pueda identificar y cuantificar en tiempo real o desde una traza, el trafico cursado
a través de una red sin alterar el mismo, y ademds permita visualizar graficamente
el comportamiento de éste en diferentes periodos de tiempo.

A diferencia de otras implementaciones, la identificacion del trafico no consis-
tird en diferenciar por puertos o direccion IP, sino a partir del payload.

Se buscara que ésta herramienta sea capaz de clasificar la mayoria de los proto-
colos utilizados a nivel de capa 7, y que a su vez deje abierta la posibilidad de una
facil insercion de nuevos protocolos, para no quedar asi limitado a los existentes
en la actualidad.

La identificacién y cuantificacién se deberd realizar de manera confiable, nece-
sitando para ello verificar la precision de los resultados. Ademds se analizard la
performance en diferentes niveles de trifico para los distintos protocolos.

Como ultimo punto, serd importante especificar los equipos necesarios para el
correcto funcionamiento.

Principios de disefio

A continuacién se detallan una serie de instancias que fueron tomadas como
punto de partida para la elaboracion de la herramienta, las cuales consideramos
esenciales para la construccion de la misma:

= Laherramienta debera trabajar en tiempo real y en forma pasiva en el analisis
de los diferentes flujos que circulan sobre la red, de modo que el trafico no
se vea afectado por la presencia de ésta y evitando que sea un cuello de
botella en la red. Con lo cual deberd tnicamente actuar como un contador
de paquetes o de datos, sin tomar en un principio, politicas administrativas.
También deberd poder analizar los datos de una traza guardada en disco.
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Deberd trabajar tinicamente a nivel de aplicacién para el reconocimiento de
los distintos protocolos, evitando de esta forma los analisis tradicionales de
los firewall actuales, los cuales utilizan principalmente las capas inferiores
para su andlisis.

Trabajard sobre un Hardware bdsico que consiste en una PC convencional,
sin equipamiento especifico y sobre un sistema operativo open-source.

Se necesita que la insercién de nuevos protocolos o la modificacién de los
ya existentes, se pueda hacer de una forma agil y relativamente fécil.

Para la arquitectura de disefio del sistema, consideramos conveniente que la
herramienta presente una forma modular, para poder modificar sencillamente
cualquiera de los médulos por otros més eficientes, sin alterar el resto del
sistema.

Consideramos que la herramienta debe ser lo suficientemente sencilla para
lograr una alta eficiencia del andlisis de flujos en redes de gran capacidad,
con los requerimientos en el hardware especificados en item anteriores.
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3. Descripcion

Pasos seguidos:

1.

Investigar herramientas existentes desarrolladas hasta el momento para ser
utilizadas en nuestro software. Estudiar fiabilidad, capacidad y limitaciones
de las mismas.

Evaluar la utilidad de alguna de ellas para los fines del proyecto. Adicional-
mente, de observar que las funcionalidades de alguno de los bloques de cédi-
go de las herramientas se adaptan a nuestros intereses, se integrara el c6digo
del mismo a nuestra aplicacion.

. Descartar herramientas dejando claro el por qué no nos son ttiles.

. Investigar y evaluar trabajar en la deteccién y clasificacidn de los protocolos

a nivel del Kernel-space o del user-space.

Instalacién y modificacion de un nuevo Kernel agregando las funcionali-
dades necesarias.

Bisqueda de herramientas para llevar una estadistica de los protocolos y
poder visualizarlos en diferentes periodos de tiempo.

Generacidn de trazas patrones de forma de poder comprobar la precision de
los resultados.

Testing y performance. Realizacion y ejecucién de trazas de pruebas con
protocolos para evaluar el desempefio de la herramienta.

. Comparacién de los resultados obtenidos con otras herramientas similares.
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4. Estudios Previos

Esta seccion consta de tres partes donde se describen todos los estudios que se
realizaron con el fin de poder discernir con qué tipo de herramienta nos convenia
trabajar y con cuales no.

4.1. Formas de clasificacion

Como se comentd, nuestro objetivo es poder caracterizar los paquetes o flu-
jos IP segin la aplicacién que los haya generado. Para esto serd necesario estudiar
con mayor detalle cémo se comportan los distintos flujos y buscar caracteristicas
que tengan los paquetes que los integran. A partir de este estudio se definirdn pa-
trones, los cuales deberan ser facilmente modificables para adaptarse a los cambios
constantes que las aplicaciones realizan en la forma como transmiten sus datos. En
particular las aplicaciones P2P que modifican su comportamiento en cada nueva
version. Por esa razén, también es necesario desarrollar métodos que permitan des-
cubrir estos patrones y automatizar la bisqueda de los mismos.

Se pueden encontrar tres maneras de caracterizar el trafico, las cuales no son
exclusivas y es posible utilizarlas simultdneamente, explotando las ventajas que
cada una de ellas posee. A continuacién se explica en qué consisten estos métodos
para luego indicar cémo se complementarian para un andlisis mas preciso, dindmi-
co y potente:

a) Inspeccidn profunda de paquetes (DPI — deep packet inspection): su cometi-

do es reconocer patrones definiendo caracteristicas a buscar en los paque-
tes. Este tipo de reconocimiento es utilizado por los sistemas de detecciéon
de intrusos (IDS), para encontrar trafico malicioso o sospechoso. Este re-
conocimiento no se reduce a la bisqueda de un solo campo de un paquete,
sino que puede definirse que se revise para cada paquete la direccion MAC,
el protocolo indicado por IP y alguna bandera de TCP. Estas reglas mds es-
pecificas se llamardn firmas y caracterizaran a los paquetes que cumplan con
ellas.
Estas firmas se pueden complicar tanto como uno quiera, pero hay que te-
ner en cuenta que las mismas no sean demasiado especificas, ya que serdn
pocos los paquetes que coincidirdn con ellas. Tampoco pueden ser demasia-
do generales ya que habra paquetes que seran caracterizados incorrectamente
dando lugar a falsos positivos. Debido a lo anterior es posible buscar las ca-
racteristicas que tienen los paquetes pertenecientes a un stream generado por
cierto protocolo de la capa aplicacién y hallar estas caracteristicas tanto en
los encabezados Ethernet, IP, TCP y en el payload del mismo. Esta bisque-
da aumenta el procesamiento necesario, pero incorpora un método altamente
potente para detectar con mayor precision que aplicacion ha generado los pa-
quetes que se inspeccionan.
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b)

El desarrollo de estos patrones se realiza fuera de linea, siendo necesaria una
etapa de investigacion y andlisis. La idea es buscar un string o una secuencia
de bits en algin lugar especifico de un paquete o stream que corresponda a
cierta aplicacién. Aunque esta tarea no es simple en algunos casos, como los
son los protocolos privados o P2P, en la gran mayoria es posible encontrar
un patrén para cada una de ellas, ya que al igual que los protocolos de las
capas inferiores hay caracteristicas que debe cumplir cada aplicacién para
poder comunicarse correctamente con el otro extremo.

Debido a que para su correcto funcionamiento debe poder observar més alld
de la informacién que se provee en la capa de transporte, este método puede
suponer una pérdida de privacidad de los usuarios. Se profundizard en este
punto cuando se explique en més detalle como se realiza la inspeccién de
los paquetes. También es imposible de esta manera, detectar flujos que estén
cifrados como sucede en algunos P2P. Como tltimo punto negativo es que
se requiere un alto procesamiento y se dificulta la tarea de reconocimiento
cuando aumenta la carga, pero existen métodos que permiten aumentar la
eficiencia y que también serdn explicados mas adelante.

Buscar patrones basados en cémo una aplicacién se comporta durante su
comunicacidn, los cuales son: tamafio absoluto o relativo de los paquetes que
se envian, cantidad de informacién que se envia por flujo, niimero de flujos
y tasa con la que se crean nuevos flujos por cada aplicacidn. Esto es titil para
diferenciar entre P2P y no P2P. En el primer caso un host se comunica con
muchos otros host a través de distintos puertos en forma simultanea, mientras
que al tratarse de un servidor Web o de Correo, éste establece varias sesiones
con diferentes hosts pero utilizando el mismo puerto.

Analisis estadistico: propone una nueva metodologia para identificar flujos
de transporte en Internet considerando dindmicas en el trifico de red cau-
sadas por las diferentes aplicaciones, puede ser util para distinguir entre
distintos tipos de transmisiones. Por ejemplo, streaming de audio o video,
VoIP, chat o transferencia de archivos. Para cada flujo se calculan ciertos in-
dicadores estadisticos como valores medios, mediana, centroide, etc. , y se
definen zonas en las que los flujos que caigan dentro de las mismas corres-
ponden a tipos de trafico similares [5] [7].

Los dos ultimos métodos permiten realizar la deteccion sin necesidad de ins-
peccionar el payload de los paquetes, evitando invadir la privacidad de los usua-
rios y disminuyendo el tiempo de procesamiento necesario para realizar la carac-
terizacion del trafico. Sin embargo, deben poder aprender o conocer cudles son
las aplicaciones que generan los flujos que estdn inspeccionando y en esta etapa
de aprendizaje es imperativo utilizar algin DPI o poder contar con trafico pre-
clasificado contra el que comparar los resultados.

10
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Llegado a este punto, decidimos profundizar el estudio de las herramientas
que permiten inspeccionar el payload de los paquetes, ya que éstas podrian entre-
gar resultados que serdn ttiles para comprobar el correcto funcionamiento de los
métodos estadisticos.

Como se dijo anteriormente, estas herramientas deben hacer un procesamiento
mds exigente y requerirdn mayores recursos a la hora de caracterizar altos volimenes
de trafico. En nuestro caso, pretendemos utilizar una PC convencional y por lo tan-
to debemos definir de qué forma trabajard la herramienta. Para ello se estudiaron
las diferencias entre manejar la informacién que se encuentra en el payload de los
paquetes a nivel de usuario o a nivel del kernel. Posteriormente se detallardn las
caracteristicas de algunas de las herramientas existentes estudiadas, para luego ele-
gir la que més se adapte a nuestras necesidades.

4.2. Espacio de usuario vs. Espacio de Kernel

Con respecto a los analizadores de trafico para redes de datos, éstos deben
ser disenados para trabajar de la manera mads eficiente posible, intentando de esta
forma mantener el impacto en la performance de la red lo mis pequefio que se
pueda. Durante la ejecucion de cada proceso a nivel del user-space, la mayoria de
los sistemas basados en Unix son regularmente interrumpidos para poder atender
procesos de mayor jerarquia, lo cual no sucede en el caso de los "procesos"que
corren a nivel del Kernel. A su vez, la transferencia de datos desde el kernel ha-
cia el user-space trae acarreado una serie de operaciones en donde se debe copiar
la informacién a ciertos buffers para que puedan ser leidos en forma correcta por
estos procesos. Esto trae como consecuencia una reduccién en la performance del
sistema. Sin embargo, la eficiencia de estos procesos no es el tinico aspecto que se
debe considerar a la hora de disefiar una herramienta.

Al trabajar a nivel del kernel, se estd pagando un alto precio a nivel de se-
guridad y en la robustez del sistema, debido al hecho de que es sumamente dificil
mantener politicas de restriccion y de supervisidn (politicas de seguridad) en el
codigo ejecutado a nivel del kernel, es que en numerosos casos es necesario la
realizacion del c6digo a nivel de usuario. Estos procesos que corren a nivel del
espacio de usuario pueden ser supervisados y mantener politicas restrictivas, pero
por supuesto pagando el precio de una gran degradacion en la performance. Con
respecto a la robustez del proceso frente al sistema, los efectos de imperfecciones y
de fallas en herramientas ejecutadas a nivel del kernel traen consecuencias mucho
mds serias que si se corrieran a nivel del espacio de usuario.

11
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Los sistemas escritos a nivel del modo de usuario utilizan los llamados system
calls que provee el kernel del SO para realizar diferentes operaciones como ser es-
cribir o recibir los paquetes de la red, de los cuales se dard una breve explicacién y
sus inconvenientes en la performance mas adelante.

A continuacién, resumimos una serie de ventajas y desventajas de por qué de-
beriamos o no implementar un sistema a nivel de kernel o de usuario.

= Cuando un programa que trabaja a nivel de usuario realiza una system-call,
existe lo que llamamos un overhead asociado a la transicién de datos desde
el user-space al kernel-space. Si programamos todas estas funcionalidades
directamente en el kernel, podemos ahorrarnos estos overhead y ganar per-
formace en el sistema.

= [os datos correspondientes a una aplicacién que envia o recibe paquetes,
son copiados del modo de usuario al kernel y viceversa. Implementando las
aplicaciones de red directamente desde el kernel, es posible reducir dicho
overhead e incrementar de esta forma la eficiencia al no estar obligados de
copiar estos datos al modo usuario.

= Cuando un programa ejecuta una llamada al sistema (system-call) el kernel
debe realizar una serie de tareas, entre las cuales se encuentran guardar el
contenido de determinados registros, realizar cambios para afrontar los li-
mites de espacio y realizar comprobacién de errores en los pardmetros de
la funcién que realiza la llamada al sistema, todo esto en adicién a la tarea
particular que debe cumplir el kernel para atender la llamada del proceso
ejecutdndose en modo de usuario.

En distintas investigaciones a nivel de alta performace computacional, recomien-
dan que para alcanzar un alto rendimiento de transferencia a altas velocidades es
necesario que estas aplicaciones sean implementadas a nivel del Kernel (ejemplo
de estos son sistemas de monitorizacion de red, NIDS e IPS) [8] [9] [10].

Por otro lado, no todo es color de rosas, y trabajar a nivel de Kernel puede

traer serios dolores de cabeza. A continuacion se dan algunas resefias de porqué no
siempre es conveniente trabajar a tan bajo nivel.

12
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» La seguridad es una de las preocupaciones principales cuando se trabaja a
nivel del kernel, una gran variedad de aplicaciones disefiadas para trabajar en
modo de usuario no son recomendadas para que trabajen directamente a nivel
del Kernel. Consecuentemente, hay que tener un cuidado cuando se disefian
aplicaciones que trabajen a bajo nivel en cuanto a seguridad se refiere. Por
ejemplo, la lectura y escritura de archivos dentro del kernel es usualmente
una mala idea, aunque muchas aplicaciones requieren de archivos de entrada
y salida.

= Grandes aplicaciones no pueden ser implementadas en el kernel debido a las
restricciones memoria y como el kernel la administra.

= Problemas en la ejecucion de la herramienta trabajando a nivel del kernel-
space puede provocar que el sistema deje de funcionar.

En particular cuando hablamos de aplicaciones de red, los paquetes son trans-
feridos desde la interfaz de hardware hacia el kernel del sistema operativo. La ma-
yoria de las aplicaciones generalmente corren en el user-space, con lo cual se debe
realizar necesariamente una transicion entre el user y el kernel space para poder
tener acceso a los datos. El overhead involucrado en esta transicién puede resultar
significante, aumentando tanto la latencia del mensaje como también la carga en
el procesamiento del CPU. Como se menciond, cuando una aplicacién o proceso
realiza una funcién send() o receive() sobre un paquete, se desencadenan una serie
de procesos en el kernel. Durante cada receive() (o send() ), el sistema operativo
debe cambiar hacia el modo kernel, acceder a un socket, copiar los datos hacia los
buffer del kernel reservados para esa aplicacidn, realizar determinadas actividades
relacionadas con ese protocolo (como ser revisar la integridad de los encabezados,
el cheksum, ruteo, etc.) y finalmente colocar el paquete completo en una cola para
ser transmitido.

Por la suma de todas estas razones, en conjunto con la forma en que serd in-
sertada nuestra herramienta en la topologia de la red, es que nos parecié necesario
buscar o implementar la parte del anélisis e identificacidon de los datos a nivel de
Kernel. Las principales razones por las cuales consideramos esto como la mejor
opcidn fueron las siguientes:

= Nuestra herramienta no estaria insertada en el medio del trafico, con lo cual
un posible problema en donde el sistema operativo deje de funcionar debido
a una falla de la herramienta, no estaria teniendo ningun tipo de efecto en el
transcurso de los datos hacia su destino.

= Realizar el andlisis de los datos a nivel de Kernel produciria una menor so-
brecarga de procesamiento en el CPU, logrando de esta manera una mejor
performance en volumen de tréfico analizado.
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= Como observamos los datos de la red de una forma pasiva, sin tener inte-
raccién con los mismos, no debemos preocuparnos a la hora de tener una
buena seguridad y politicas de restriccion desde la interfaz donde nos llega
el trafico a analizar.

Si bien se hizo un estudio de una variedad de herramienta que realizan en ma-
yor o menor medida las tareas que necesitamos, no nos restringimos a aquellas que
unicamente trabajaban a nivel del Kernel-space. Aunque si consideramos el nivel
de performance que alcanzaban y cuanto de este andlisis era realizado a nivel de
usuario o del kernel, ya que era un factor importante en la cantidad de trafico que
podiamos alcanzar a analizar.

4.3. Herramientas estudiadas
4.3.1. Snort

Snort es un sniffer de paquetes con el fin de prevenir (NIPS Network Intrusion
Prevention System) y detectar intrusos en una red (NIDS Network Intrusion
Detection System) [11].

Estd disponible bajo licencia GPL, gratuito y funciona bajo plataformas Win-
dows y UNIX/Linux. Dispone de una gran cantidad de filtros y patrones ya pre-
definidos, asi como actualizaciones constantes ante casos de ataques, barridos o
vulnerabilidades que vayan siendo detectadas a través de los distintos boletines de
seguridad.

Es capaz de analizar el trafico en tiempo real y puede realizar andlisis de pro-
tocolos buscando en el contenido del payload de los paquetes. Es usado habitual-
mente para bloquear o detectar gran variedad de ataques como buffer overflows,
escaneos de puertos, ataques a aplicaciones Web, intentos de OS fingerprinting,
etc. Implementa un motor de deteccion de ataques y barrido de puertos que per-
mite registrar, alertar y responder ante cualquier anomalia previamente definida.

Puede funcionar de las siguientes maneras:

= Sniffer: en este modo lee los paquetes de la red y los muestra en una terminal
en la pantalla.

= Packet Logger: en este modo se puede registrar el flujo de informacién guardén-
dolo en el disco para su posterior anélisis (off_line).
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= Deteccién de intrusos (NIDS): en este modo se puede analizar el trafico de
red usando reglas definidas por el usuario que macheen los diferentes proto-
colos y asi tomar diferentes acciones sobre los mismos. Cuando un paquete
coincide con algin patrén establecido en las reglas de configuracién, éste
genera un log en el sistema. Asi se sabe cudndo, de dénde y cémo se produjo
el ataque.

En el modo NIDS se emplea el archivo de configuracién snort.conf el cual
contiene las reglas definidas que se quieren emplear, o sea que a cada paquete se
le aplicaran las reglas definidas en este archivo para saber qué accion se debe tomar.

También estd disponible el modo online que obtiene los paquetes desde Ipta-
bles en lugar de libpcap. En este modo los paquetes son pasados al user-space y
puestos en una cola utilizando la funcién nf_queue de Netfilter (esto se explicard
mads adelante). Se puede definir por ejemplo, que sélo se pasen a Snort los paquetes
que tengan como destino algin equipo de la red local.

Snort funciona mediante la utilizacién de un lenguaje basado en reglas que
combina los beneficios de la inspeccién de la firma, la inspeccién de protocolo, y
la inspeccidn basada en anomalias. Tiene una base de datos de ataques que se estd
actualizando constantemente y a la cual se puede afiadir o actualizar a través de
Internet.

Las firmas han sido disefiadas especificamente para detectar ataques conoci-
dos, ya que contienen signos distintivos, tales como cadenas de string conocidos o
cualquier otro marcado tnico que puede o no estar relacionado con la explotacién
de una vulnerabilidad en la realidad. A diferencia de las reglas la vulnerabilidad si
estd relacionada con la realidad.

El equipo de soporte de SNORT es el encargado del desarrollo de reglas, lla-
madas reglas VRT (Sourcefire Vulnerability Research Team) que se catalogan en
tres tipos:

1. Reglas para suscriptores. Es decir, de pago. Permanentemente actualizado.
2. Reglas para usuarios registrados (basta con crearse una cuenta).
3. Reglas disponibles para usuarios no registrados. Muy desactualizadas.

Los usuarios pueden crear reglas basadas en las caracteristicas de los nuevos
ataques de red y enviarlas a la lista de correo de Snort, para que asi todos los usua-
rios se puedan beneficiar. Esta ética de comunidad y compartir ha convertido a
Snort en uno de los IDSes mds populares, actualizados y robustos.
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Sin embargo, Snort es una herramienta que a pleno funcionamiento consume
muchos recursos, no sélo porque trabaja a nivel de usuario sino también que cons-
tantemente tiene que actualizar sus reglas para no quedar obsoleto. Por otro lado,
esta herramienta esta mas enfocada a la deteccidn de intrusos no tanto a la clasifi-
cacion del trafico de red como es nuestro objetivo [12].

Por estos motivos fue que se decidié descartar esta herramienta.

4.3.2. Hippie

HIPPIE (Hi-Performance Protocol Identification Engine) es una extension del
kernel de Linux con el fin de clasificar en tiempo lo real los paquetes de un trafico
de red, ya sea desde una interfaz de red en funcionamiento o de alguna otra fuente
[13].

Realiza un examen inteligente de paquetes de red y ademds permite incorpo-
rar otros tipos de software para tomar decisiones sobre los paquetes basados en
la informacién que puede proporcionar hippie. A diferencia de otros sistemas de
clasificacion de trafico cuyos métodos consisten en buscar coincidencias de byte o
de String, permite aplicar algoritmos complejos para la inspeccidon de paquetes.

Su objetivo es brindar un sistema capaz de examinar los paquetes y propor-
cionar informacién sobre lo que hay dentro de los mismos en el contexto de los
protocolos de Internet que se utilizan. Aunque el propésito de Hippie no es determi-
nar qué hacer con esa informacion, deja varias posibilidades para poder aprovechar
la misma, como por ejemplo:

= Analizador pasivo de trafico: En este caso se instala HiPPIE en el kernel
de un sistema Linux y se hace que el trdfico que desea ser analizado pase
por una interfaz. Gracias a la ayuda de otras herramientas se puede llegar a
obtener una imagen pasivo del uso de esta red, visualizando qué protocolos
componen al tréfico de esta red.

= Filtrado de paquetes: Creando un sistema Linux con HIPPIE ya sea como
bridge o como dispositivo de enrutamiento de trdfico y obligando al trafico
que pase a través de ella, utilizando por ejemplo Netfilter / [PTables para fil-
trar el tréfico. Se puede aprovechar la capacidad de reconocimiento de hippie
para descartar o limitar cierto tipo de tréfico. Esto serviria para filtrar cier-
tos protocolos, ya sea por politicas administrativas, usos anormales, o para
poder dar prioridad a determinados protocolos que hayan sido etiquetados,
etc. Hippie es capaz de reconocer los siguientes protocolos: aim, ares, bit-
torent, dirconn, dns, edonkey, esp, fasttrack, filetrpia, ftp, gnutella, gre, h323,
http, icmp, icq, imap, irs, msnim, nntp, novellcp, pop3, pplive, rdp, rstp, sip,
Skype, smtp, ssh, sst, strom, winmx, wmedia, xunki y yahooim. Aunque,
en alguno de los protocolos indicados anteriormente no es posible detectar
correctamente todos los flujos correspondientes.
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La clasificacion se realiza utilizando firmas que tiene integradas junto al ker-
nel. Estas firmas no estdn basadas inicamente en expresiones regulares, se pueden
definir distintas pardmetros a buscar, un string, una secuencia de bytes o inclusive
el largo de los paquetes. La insercién de nuevos protocolos o mejoras en estas fir-
mas no se pueda llevar a cabo de forma 4gil ni de manera sencilla. Por lo tanto,
representa una importante restricciéon para nosotros y no cumple con uno de los
principios de disefno definidos al comienzo del proyecto y por esta razén no la uti-
lizaremos.

4.3.3. Ourmon

Ourmon es una herramienta open-source orientada principalmente a la super-
visiéon y a la detecciéon de anomalias dentro de una red. Siendo utilizado en Ia
mayoria de los casos conectado a un switch con mirror, teniendo acceso de esta
manera a todos los paquetes que circulan en la red. A diferencia de otros sistemas,
Ourmon utiliza principalmente para analizar, informacién de los host y no se basa
tanto en la informacién de los flujos de datos sobre la red. Este sistema también es
capaz de revisar en el payload de la capa 7, y fue en este punto donde se despertd
nuestro interés sobre esta herramienta [14] [15].

La arquitectura de Ourmon consiste en dos partes fundamentales, la llama-
da front-end part, la cual es motor de andlisis que lee los paquetes del kernel del
buffer donde se guardan los paquetes levantados de la interfaz Ethernet, y luego
pasan por una serie de filtros. Cada filtro, cuenta los bytes o paquetes y los alma-
cena periddicamente en un archivo para ser pasados la segunda etapa del sistema,
llamada back-end. Esta etapa es la encargada de desplegar en forma grafica los
datos entregados por el front-end y de crear las gréficas a través de herramientas
RRDtool.

Ourmon es capaz de reconocer qué aplicaciones corren sobre el trafico de una
red, sin embargo tiene varias maneras de hacer este reconocimiento. Uno de ellos
es actuando sobre la informacién de las capa de transporte como por ejemplo con-
tabilizando la cantidad de banderas syn y fin que aparecen en los paquetes que
envia determinado host. De esta manera puede reconocer si el trdfico de un host
estd asociado por ejemploy cual a una aplicaciéon P2P, a una conexién normal de
Internet o un comportamiento malicioso o anormal del host (por €j. un worm o un
virus). Este método de captura no nos interesa en lo mds minimo ya que utiliza
capas inferiores para el reconocimiento de aplicaciones y esta orientado sobre todo
al reconocimiento de anomalias o comportamientos extraios en los Host. El otro
método utilizado para el reconocimiento de aplicaciones sobre los datos, fue in-
troducido en las nuevas versiones de Ourmon. Este método se basa en PCRE las
cuales son expresiones regulares escritas en perl utilizadas para machear sobre el
payload del trafico. Estas expresiones buscan los patrones en la capa de aplicaciéon
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de los paquetes y marcan los paquetes con un tag asociado al protocolo que iden-
tifiquen. Para realizar esto, analiza una determinada cantidad de paquetes (0 una
determinada cantidad de bytes) enviado por un host no en forma individual, como
harfa en el caso de estar buscando anomalias, sino que busca estos patrones en una
serie de paquetes (o stream de bytes) macheando expresiones regulares sobre el
payload de los mismos.

Estas expresiones regulares estan basadas en los patrones creados por el equipo
de desarrollo de L7-Filter, y lo que buscan son determinados comportamientos ca-
racteristicos de los flujos de datos de una aplicacién. El inconveniente principal del
sistema Ourmon, es que la cantidad de paquetes o de bytes a analizar estdn asocia-
dos a lo que envia un determinado host (los flujos son identificados por la IP de
origen), con lo cual el reconocimiento que se hace es para ese host en particular y
no sobre el flujo total de datos que circulan por la red. De esta forma, Ourmon no
caracteriza el tipo de aplicaciones sobre la red sino que Gnicamente nos dice que
uno de esos host estd traficando una determinada aplicacién y cuél es el ancho de
banda consumido por ese host.

4.3.4. Ntop

Al comienzo de nuestro proyecto, y luego de un andlisis inicial de las he-
rramientas encontradas que se ajustaban a las necesidades del mismo, NTOP fue
una de las dos herramientas que mejor se ajustaba y que también abarcaba la gran
mayoria de los requisitos propuestos. Por dicha razén, fue que se estudié de manera
mds profunda su funcionamiento, las distintas capacidades con las que cuenta y la
posibilidad de modificar el cédigo fuente para cumplir con nuestras necesidades
[16]. A continuacion se dan detalles técnicos del funcionamiento de NTOP.

Ntop es una herramienta open-source escrita sobre el lenguaje C bajo licencia
publica GNU. Esto significa que el cddigo de NTOP es libre de modificar y el mis-
mo se encuentra disponible en Internet. Los autores originales disefiaron la versién
original adecudndose a sus necesidades y luego la misma fue acomodéandose y ade-
cuandose, influenciados por programadores externos al grupo inicial, para cumplir
con las siguientes metas:

= Portabilidad para la mayoria de las plataformas de UNIX y non-UNIX.

= Simplicidad y eficiencia en aplicaciones dentro del Kernel consumiendo pocos
recursos de CPU y memoria.

= Capacidad de presentar la informacion disponible por medio de caracteres o
a través de una interfaz Web.

= El andlisis de la salida de la red debe ser rica en contenido y facil de leer.
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El disefio de Ntop sigue la filosofia de UNIX, es decir, las aplicaciones no nece-
sariamente tienen que ser grandes estructuras de c6digo, sino que preferentemente
deberia estar formado por pequeiias partes e independientes entre si, cooperando
en conjunto para alcanzar metas comunes. El kernel es el responsable de manejar
las tareas eficientemente y de proveer a los distintos plugins las facilidades nece-
sarias para utilizar los servicios de este. De esta forma se mantiene la complejidad
del plugin baja y se puede focalizar principalmente en la funcionalidad de dicho
plugin, mientras que el kernel es el encargado de llevar a cabo las demds funciones.
Por medio de estos plugins, el usuario puede activar sélo los que le resulten nece-
sario, dependiendo de distintas situaciones a las que nos enfrentamos. A su vez,
muchos de los servicios bésicos son proporcionados directamente por el kernel de
Ntop, simplificando la implementacién de nuevos plugins.

La arquitectura de NTOP presenta el siguiente esquema: un motor que hace de
sniffer, el cual recolecta los paquetes de la red y luego se la pasa al analizador de
paquetes, el cual procesa esta informacién. La siguiente etapa recoge esta informa-
cion y despliega lo pedido de forma apropiada.

Sistema de Sniffer.

Bajo UNIX NTOP utiliza la libreria libpcap como interfaz para la captura de
paquetes. El filtrado de dichos paquetes se realiza por medio de filtros BPF in-
cluidos en la libreria de libpcap. Estos filtros son especificados utilizando simples
expresiones similares a las aceptadas por tcpdump.

Las librerias utilizadas para la captura de paquetes tienen buffers internos pe-
queios, los cuales impiden que las aplicaciones sean capaces de manejar las grandes
rafagas de trafico. A fin de superar este problema y reducir la pérdida de paquetes,
los buffers de Ntop capturan los paquetes. Esto permite que el mdédulo analizador
de paquetes quede desasociado del sniffer, impidiendo de esta forma que se pierdan
una gran cantidad de paquetes debido a estas rafagas.

Analizador de Paquetes.

En esta etapa, dicho proceso analiza un paquete a la vez. Los encabezados de
los paquetes son analizados en funcién de la interfaz de red que se este utilizan-
do (ya que los encabezados son distintos dependiendo de la interfaz en la capa
de enlace, como ser Token Ring o cualquiera no Ethernet). La informacion de los
hosts es almacenada en grandes tablas Hash, en donde se almacenan diferentes
contadores que mantienen el rastro de los datos enviados y recibidos por distintos
hosts. Debido a que es practicamente imposible saber cual serd la cantidad de hosts
analizados por Ntop, se vuelve imposible tener una tabla hash lo suficientemente
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grande para almacenar a todos ellos. Por esta razén, de ser necesario, Ntop elimina
los host de la tabla para poder manejar de forma eficiente los recursos limitados y
mantener la performance del sistema.

Ntop es capaz de permitir al usuario especificar diferentes flujos de datos, esto
es, un stream de paquetes que machea una regla especificada por el usuario. Estas
reglas son especificadas mediante las Expresiones BPF. De esta forma, Ntop per-
mite especificar flujos de datos que tengan un interés particular para el usuario.

Reporte de los Datos.

La version de Ntop estudiada tiene la posibilidad de presentar los datos de dos
maneras posibles.

= Modo interactivo: Ntop corre sobre una terminal basada en caracteres y el
usuario puede interactuar con esta terminal ingresando comandos mediante
el teclado.

= Modo Web: Ntop actiia como un servidor http permitiendo a los usuarios
remotos analizar las estadisticas del trafico mediante un Web browser.

Ntop fue sido disefiado para ser independiente de la manera en que los reportes
de trafico son mostrados. Independizarse de la manera en que estos reportes son
creados da la facilidad de que si se desea presentar estos datos de una nueva ma-
nera, este médulo de Ntop es el inico que se veria afectado, dejando al resto intacto.

PLUGINS

Estos plugins son librerias compartidas con un puntero de entrada bien definido
y almacenado en un directorio especifico. Al inicio, Ntop lista los plugins almace-
nados y los carga secuencialmente en orden alfabético. Los usuarios pueden utilizar
estos plugins para extender el kernel de Ntop, utilizdndolos para distintas funciones
e implementando contadores de flujos de trafico mds avanzados los cuales realizan
operaciones adicionales ademads de las bésicas.

Libreria Libpcap

Libpcap es un interfaz para la captura de paquetes a nivel del user-space. Este
provee un Framework portable para un gran nimero de SO’s utilizado principal-
mente para el monitoreo de la red. Una gran cantidad de aplicaciones que cumplen
con funciones de recoleccién de estadisticas de red, monitoreo de seguridad, de-
bugging de problemas en la red, etc., utilizan esta libreria para poder levantar los
paquetes y manipularlos o simplemente para analizarlos. Para este caso en especial
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libpcap le provee una API a Ntop, el cual utiliza esta libreria para levantar los pa-
quetes hacia sus buffers ubicados a nivel del user-space para luego analizarlos.

Para este sistema, el proceso que se lleva a cabo para levantar un paquete desde
lared es el siguiente: La tarjeta de red (NIC) lee el paquete y si estd destinado a ella
(direcciéon MAC correspondiente o cualquier paquete en caso que se esté trabajan-
do en modo promiscuo) lo almacena en un pequefio buffer para luego interrumpir
al procesador. Luego el paquete es tomado por el kernel de SO y almacenado en
un buffer interno. La libreria Libpcap lee este buffer y filtra los paquetes (en caso
de que esto sea requerido por medio de los filtros BPF), luego pasa los paquetes
al sistema Ntop o cualquier aplicacién que lo requiere y esté escuchando a nivel
usuario. Durante este proceso de lectura y escritura tanto en los buffers del kernel y
de la tarjeta como en los buffers de Ntop y de Libpcap, es probable que se puedan
producir pérdidas de paquetes debido a un procesamiento en exceso del CPU, no
pudiendo atender a todos los procesos que lo requieran. A su vez, como vimos en
los problemas de pasaje de informacién desde el modo kernel al modo de usuario,
se produce un procesamiento extra en el CPU por las reiteradas llamadas al sistema
para el pasaje de informacién del kernel al modo de usuario.

Captura de paquetes usando Libpcap

User code |libpcap caIIJ

libpcap library ‘ Other applications ‘ User Space

raw_socket ‘ Network Stack ‘
P
Device Driver ‘ Kernel space

o

Ethernet

Para nuestro caso, nos es imposible poder evitar las pérdidas de paquetes a
nivel de la NIC y del Kernel sin realizar un mejoramiento del Hardware (principal-
mente un mejor procesador, pero también es necesario mas recursos, y una tarjeta
de red con mejor rendimiento). Sin embargo podriamos elegir un sistema en donde
no sea necesario pasar la informacién del paquete hacia el user-space y en su lu-
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gar realizar el andlisis del paquete directamente en el kernel, donde lograrfamos en
teoria una mejor performance.

Captura y Analisis de paquetes en el Kernel

Application

Netwaork Stack : flow Analisys

nn

Driver Kernel space
""""""""""" T_I'NTE"""_"""
MAC
‘ PHY
— Natural flow
— Capturing Medium

A pesar de lo anterior, en un principio optamos por intentar introducirnos un
poco mds en esta herramienta, ya que contaba con una buena cantidad de patrones
de andlisis para la capa de aplicacién y tenia una interfaz grafica disefiada para ser
desplegada en una Web que mostraba en una forma sumamente amigable el trifico
de la red en tiempo real. Nuestra idea era introducirnos en el cédigo de Ntop para
poder eliminar una cantidad de funciones y utilidades que éste prestaba pero que no
eran de interés para el proyecto, y ver también la posibilidad de desplegar tiempos
de captura mds largo, ya que Ntop s6lo mostraba datos guardados de los dltimos
40 dias.

El problema a partir de aqui fue la escasa documentacidén existente y también
que no existia un diagrama de flujo para poder introducirnos de una forma adecua-
da en el cédigo. El otro inconveniente fue nuestra falta de experiencia a nivel de
programacion en C, en donde nos vimos muy limitados a la hora de introducirnos
en el cddigo. Otra gran limitacién que tuvimos fue que una gran parte del cédigo
que queriamos analizar (por ejemplo el hecho de que se contabilizaran paquetes
por puertos o hosts, cosa que no nos interesaba) era muy complicado de erradicar,
ya que el cddigo de estas funciones se encontraba en el propio kernel de Ntop, y
cambiando algo en este punto se podia perjudicar el funcionamiento del resto del
sistema.
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Por estas limitantes a la hora de enfrentarnos al cédigo de Ntop, fue que decidi-
mos descartar esta herramienta, sin embargo tomamos valiosas ideas sobre la arqui-
tectura de Ntop, las cuales nos sirvieron para poder desarrollar nuestra herramienta.
Sumado al hecho que debido a la manera en que trabaja Ntop (capturando con
libpcap), presenta inconvenientes a la hora de analizar el trdfico cuando ocurren
grandes rafagas, en donde la pérdida de paquetes se vuelve considerable. Aunque
como vimos Ntop soluciond este problema mediante la aplicacién de filtros propios
y desasociando los “mddulos” de captura y andlisis (realizando este dltimo a nivel
de usuario), las limitantes a nivel de performance son de un maximo de 200 Mb/s,
logrando en este punto sobrecargar el CPU y comenzando a perder paquetes en for-
ma considerable. El otro punto que nos motivé a cambiar de herramienta y optar en
particular por L7-Filter (herramienta que serd explicada en detalle més adelante),
fue que Ntop utilizaba los mismos patrones de anélisis para el reconocimiento del
trafico. Sin embargo Ntop realiza el andlisis a nivel de usuario, mientras que L7-
Filter lo puede hacer directamente en el Kernel. Por esta razén estariamos ganando
en performance y podriamos llegar a mayores volimenes de trifico analizado co-
rrectamente. Por otro lado, si optdbamos por utilizar L7-Filter, debiamos encontrar
una manera de poder guardar los datos y luego mostrarlos en una forma amigable
al administrador. Estos inconvenientes son desarrollados en capitulos posteriores,
en donde también presentamos la solucién que encontramos para cada uno de ellos.

Hasta aqui hemos estudiado una variedad de herramientas desarrolladas para
diferentes metas, destacando de cada una de ellas, distintas ventajas y desventajas,
adaptdndose en mayor o menor grado a los principios de disefios elegidos. Si bien
algunas de ellas realizan las tareas que nos propusimos, identificando el trafico por
medio de la biisqueda de patrones en la capa de aplicacién, también realizan otras
tareas, las cuales en nuestro caso, no nos son de gran utilidad. Es mds, estas tareas
adicionales, entorpecen la eficiencia del sistema.

Al comienzo del proyecto se intentd eliminar estas funciones basicas, con el fin
de adaptar la herramienta a los requerimientos de disefio pero se nos presentaron
grandes dificultades, ya que muchas de ellas estaban incluidas en el propio kernel
de la herramienta, y dada la poca documentacion existente y el nivel de cédigo al
que debiamos introducirnos, nos vimos imposibilitados en modificar el sistema en
el corto plazo.

De todas maneras, por mas que no seleccionamos ninguna de ellas para traba-
jar, pudimos sacar ideas para desarrollar la nuestra, basdndonos en algunos progra-
mas mas especificos e implementandolos en una forma modular. La gran ventaja
de la implementacién de un sistema modular, es que ante la necesidad de integrar
una nueva funcionalidad o cambiar un médulo por uno mas eficiente, no sea nece-
sario modificar todo el sistema, sino que se remplaza dicho médulo manteniendo
el resto intacto.
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5. Descripcion del sistema modular

Llegado a este punto, nos vimos en la necesidad de definir que funciones de-
berian cumplir los diferentes médulos y luego la manera de implementar cada uno
de ellos. Dada la experiencia de estudios previos, decidimos componer nuestro sis-
tema con tres médulos principales, donde cada uno tendréd una funcién bien defini-
da pero interactuando todos en forma conjunta.

Estos médulos seran:

1. Captura y andlisis del trafico.
2. Recoleccién de datos y almacenamiento en base de datos.
3. Representacion de los datos en forma grafica.

A continuacion de describen brevemente las funcionalidades de cada uno de
los médulos y luego se detallardn por separado.

Para la captura e identificacién del trafico contamos con un sistema que es ca-
paz de escuchar todo el trafico que pasa por su interfaz Ethernet. Dicho médulo
debié ser capaz de levantar el trafico destinado a otros hosts para luego poder ex-
traer el payload de los paquetes, examinarlo y aplicar los distintos patrones para su
identificacién. Este médulo trabaja como un contador de paquetes y/o datos para
los protocolos encontrados e identifica los diferentes flujos que circulan por la red.
Una vez realizada la identificacién y el conteo, los paquetes deben ser descartados
para mantener la privacidad de los datos. No es de nuestro interés ver la informa-
cién, sino simplemente contabilizar cémo se reparte el trafico.

Una vez realizada la captura, identificacion y actualizacion del conteo del tra-
fico para los distintos protocolos, tenemos que recolectar esta informacién para
guardarla en una base de datos para su posterior estudio. Es aqui que entra en
funcionamiento el segundo médulo de nuestro sistema. Este debe estar consultan-
do periddicamente la actualizacién de los contadores del médulo de recoleccién y
andlisis, para luego guardar toda esa informacién. Debfamos mantener una base de
datos para cada contador de los diferentes protocolos, para luego consultarla y asi
desplegar los datos en distintos periodos de tiempo, como ser horas, dias, meses,
etc. Cuando se disefié este médulo se tuvo especial cuidado a la hora de elegir el
tipo de base de datos a utilizar, ya que la misma no podia crecer de forma indefinida
y debia ser lo mds eficiente posible para no consumir una gran cantidad del recur-
sos en el sistema.
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Hasta aqui hemos realizado todo el trabajo de andlisis y almacenamiento, pero
no tenfamos la posibilidad de ver los resultados de una forma amigable. Por esta
razon, se implementé el tercer médulo del sistema, que se basa en la representacion
en forma grafica de los datos adquiridos. Esto permite trabajar en una forma sen-
cilla y facilita a los administradores definir politicas sobre el uso de la red o sim-
plemente tener en forma gréfica el porcentaje de los diferentes protocolos sobre el
total del trafico.

A continuacién se detallan en mayor profundidad los 3 médulos implemen-
tados y dentro de cada uno de ellos, las herramientas utilizadas para lograr sus
objetivos.

5.1. Mbédulo de captura y analisis de datos

Para la captura y andlisis de datos optamos por trabajar a bajo nivel en el sis-
tema operativo, para poder utilizar al maximo los recursos del sistema. Es por esta
razén que decidimos implementar este médulo en su totalidad, a nivel del Kernel-
space.

En esta etapa tuvimos varios inconvenientes a resolver para poder cumplir con
los requisitos establecidos en los principios de disefio. Entre ellos decidir cémo
ibamos a capturar y como debiamos configurar las distintas herramientas para
poder trabajar de esa manera. A continuacién se nombran las herramientas uti-
lizadas y la funcién de cada una de ellas.

Para poder levantar los paquetes de la NIC decidimos trabajar con el Frame-
work Netfilter [17] , el cual ya viene integrado en las nuevas versiones del kernel
de Linux y estd bien testeado. Para poder seguir las conexiones e identificar los
distintos flujos de la red, utilizamos connection tracking (conntrack), que es una
herramienta de Netfilter. Una vez que capturamos los datos debiamos analizar el
payload de los paquetes de un flujo determinado y poder asociarlo con algtin proto-
colo. Para lograr esto dltimo, parcheamos Netfilter con un médulo especial, el cual
trabaja también a nivel del Kernel. Este mddulo se llama L7-Filter [18] y busca
Unicamente para machear, el payload de los paquetes y lo compara con distintos
patrones, en caso de hallar a qué protocolo corresponde, marca la conexién en las
tablas de conntrack de forma de asociar los futuros paquetes pertenecientes a este
flujo con este protocolo.
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Para poder escribir las reglas de los distintos patrones y poder integrarlas al
kernel a través del Framework de Netfilter, se utilizaron las Iptables. Iptables es
usado para filtrar, contabilizar, o hacer calidad de servicio de los datos de una red,
pero no tUnicamente a nivel de IP, TCP, sino que también es capaz de analizar en-
cabezados de capas superiores o el payload de los paquetes, como en nuestro caso,
gracias a L7-Filter.

Con estas herramientas trabajando en conjunto, es que pudimos capturar pa-
quetes, mantener un seguimiento de las conexiones y los flujos, analizar el payload
y hacer un conteo de los mismos. A continuacién se dan detalles técnicos mds pro-
fundos y la forma de funcionamiento de cada una de estas herramientas, para luego
explicar coémo se debe configurar cada una de ellas.

5.1.1. Netfilter

Como hemos mencionado, los Firewall tradicionales filtran trafico basados en
el host y en la direccién del puerto principalmente. Cuando los paquetes llegan al
firewall, se examinan las cabeceras que contienen el protocolo de las capas infe-
riores para determinar el origen y el destino del host y las direcciones de los puer-
tos. Una vez que se extraen las direcciones, el firewall consulta una lista de reglas
que describe el trifico que se acepta o se rechaza, y maneja el paquete en conse-
cuencia. Comunmente, esta caracteristica se utiliza para la construccién de con-
juntos de reglas que aceptan el trafico de maquinas especificas, pero rechazan los
demads paquetes. Con una regla por defecto disefiada para rechazar todos los paque-
tes, el administrador del sistema puede construir reglas para aceptar el trifico de
todas las maquinas en su dominio. En tal caso, todo el trafico procedente de fuera
de la intranet no coincidird con sus reglas, por lo que se eliminard de acuerdo a la
regla por defecto.

Netfilter es una herramienta que estd integrada en el Kernel de Linux, y de-
bido a que Linux es un entorno operativo libre, estd cominmente disponible en
los servidores. Actualmente las politicas de filtrado basadas inicamente en los en-
cabezados de los paquetes estan obsoletos. En estos dias, los llamados statefull
firewall proveen mecanismos avanzados que permiten a los administradores de una
red definir politicas mas inteligentes. Intentaremos dar una descripcion detallada
del sistema que provee el proyecto Netfilter para lograr lo anterior.

Netfilter Framework comprende una serie de Hooks a lo largo del stack de
protocolos de red de Linux. Con estos hooks podemos registrar médulos en el ker-
nel que hagan manipulacién dentro de las diferentes etapas. Netfilter inserta cinco
hooks en la pila de red de Linux para llevar a cabo el manejo de paquetes en dife-
rentes etapas, que son las siguientes:
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= PREROUTING: Todos los paquetes, sin excepciones, pasan a través de este
hook, el cual se encuentra antes de tomar la decision de enrutamiento, y
después de que se realicen una serie de chequeos por parte del kernel para
verificar la integridad de los encabezados IP y TCP.
Address Translation (NAPT) y redirecciones, es decir, la traduccién de red
de destino (DNAT), se aplican en este hook.

= LOCAL INPUT: Todos los paquetes que van a la mdquina local llegan a este
hook. Este es el tltimo hook en el camino de entrada para el equipo local de
tréfico.

= FORWARD: Los paquetes no van a la maquina local (por ejemplo, los pa-
quetes que se rutean a través del firewall) llegan a este hook.

= LOCAL OUTPUT: Este es el primer hook en la ruta de acceso de paquetes

salientes. Los paquetes que salen de la maquina local siempre dan en este
hook.

= POSTROUTING: Este hook se lleva a cabo después de la decision de en-
rutamiento. Source Network Address Translation (SNAT) estd registrado
para éste hook. Todos los paquetes que salen de la maquina local llegan a
este hook.

Por esta razén podemos modelar tres tipos de flujos de datos dependiendo del
destino:

1. Tréafico pasando a través del firewall. En otras palabras, trafico el cual no estd
destinado hacia la maquina local. Dicho trafico sigue el siguiente camino:
PREROUTING FORWARD POSTROUTING.

2. Tréfico entrante al firewall, por ejemplo tréfico destinado a procesos locales
de la maquina donde corre dicho firewall. Para dicho camino seguimos:
PREROUTING INPUT.

3. Tréfico saliente de la maquina local: dicho camino seria:
OUTPUT POSTROUTING.
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Se pueden registrar lo que se llama callbacks function hacia un hook en particu-
lar, los cuales estan definidos en las cabeceras de Netfilter. Las funciones callbacks
pueden devolver una gran variedad de valores los cuales serdn interpretados por el
Framework de Netfilter de la siguiente manera:

= ACCEPT: Permite al paquete seguir viajando a través del stack.
= DROP: Descarta al paquete.

= QUEUE: Pasa el paquete al espacio de usuario a través de la instalacion de
nf_queue. Un programa de espacio de usuario va a hacer para nosotros el
manejo de paquetes.

= STOLEN: Se queda con el paquete hasta que algo ocurre, de manera que
temporalmente no sigue viaje a través del stack. Esto es usualmente usado
para recoger los paquetes IP desfragmentados.

= REPEAT: Fuerza al paquete para que vuelva a entrar al hook.
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Resumiendo, el Framework provee un método para el registro de funciones de
callbacks que hacen algun tipo de manipulacién en el paquete en algunos de los
distintos estados detallados con anterioridad. El valor de retorno es usado por el
Framework, el cual aplicard las politicas basandose en estos veredictos.

El cometido de un médulo para macheo es inspeccionar cada paquete recibido
y decidir cudndo machea o no, de acuerdo a los criterios establecidos, donde estos
criterios pueden ser cualquier cosa que se nos ocurra. Los criterios mds obvios y
mds usados en los firewall convencionales es machear a través de las direcciones
de origen y destino, asi también como por puertos de destino y origen. Para Netfil-
ter/Iptables también existen casos de médulos mds avanzados y que machean reglas
mas especificas como ser por el nimero de conexiones, machear por system-time
trabajando con reglas para que nos permitan limitar determinadas conexiones en
algunos horarios del dia.

En la gran mayoria de los casos, los médulos no modifican informacién del
paquete. Modificar cualquier parte de los paquetes deberia hacerse inicamente en
lo que llamamos TARGETS los cuales son definidos mds tarde, pero por supuesto
hay excepciones.
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5.1.2. Connection Tracking

La conexion y el seguimiento durante la inspeccion de estado

Conection tracking es otro pequefio ladrillo en la cima del Framework Net-
filter para poder crear un firewall de manera statefull, basdndose no sélo en la
informacién del encabezado del paquete. A lo largo de los afios, las aplicaciones
convencionales que Unicamente revisaban los pardmetros de los encabezados de
cada paquete han quedado obsoletas ya que son insuficientes para brindar protec-
cién frente a ataques especializados, como ser por ejemplo los llamados ataques de
denial-of-services.

Basicamente, las connection tracking almacenan informacion acerca de los es-
tados de las conexiones en una estructura de memoria que contiene la IP de origen
y destino, los pares de puertos utilizados, tipo de protocolo, estado y time out. Con
esta informacion es con la cual podemos identificar los diferentes flujos de datos
que circulan por nuestra red, y de esta manera se pueden crear reglas de filtrado
mas inteligentes no sélo sobre los paquetes en si, sino también aplicarlo a todos los
paquetes del flujo. Otra de las ventajas es que permite aplicar reglas para algunos
protocolos a nivel de aplicacién, como ser FTP, TFTP, IRC y protocolos PPTP, los
cuales presentan caracteristicas dificiles de seguir para un firewall convencional. El
cometido principal del sistema de connection tracking no es filtrar paquetes en si,
sino que el comportamiento por defecto de este sistema es guardar la informacién
del flujo y dejar continuar su camino a los paquetes a través del Network stack del
S.0.

Estados

Los posibles estados definidos para una conexién son los siguientes:

= NEW: La conexidn se estd estableciendo. Este estado se alcanza si el paquete
es vélido, es decir, si pertenece a la secuencia vélida de inicializacién (por
ejemplo, en una conexién TCP, un paquete SYN recibido), y si el firewall
s6lo ve el trafico en una direccidn (es decir, el firewall atin no ha visto ningtin
paquete de respuesta).

= ESTABLISHED: La conexi6n ha sido establecida. En otras palabras,este es-
tado se alcanza cuando el firewall ha visto la comunicacion de dos vias.

» RELATED: Se trata de una conexién de espera.

= INVALID: Este es un estado especial que se utiliza para los paquetes que
no siguen los comportamientos que se esperan de una conexién. Opcional-
mente, el administrador del sistema puede definir las reglas de Iptables para
registrar y colocar este paquete.
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Cabe destacar que estos estados no tienen nada que ver con los estados de las
conexiones del protocolo TCP. El médulo nf_conntrack para Ipv4 (también existe
la posibilidad de hacer el seguimiento de las conexiones para Ipv6 y funciona de
manera similar que Ipv4) registra cuatro funciones callbacks en varios hooks del
Framework Netfilter. Las callbacks se pueden separar en tres tipos distintos: las
callbacks para la creacion y la bisqueda de las entradas en la lista de conntracks,
las callbacks para los paquetes fragmentados y por tltimo los helpers (los cuales se
mencionan mas adelante), tomando todas ellas como parametros, los datos dentro
de los encabezados de las capas 3 y 4 del modelo OSI.

Estructura basica

Todo el seguimiento de las connection tracking es realizada por un Framework
especial dentro del kernel llamado conntrack. Este puede ser cargado ya sea co-
mo un médulo o directamente integrado al kernel de Linux. Aunque es siempre
requerido cuando se desea trabajar con un servicio de Nat, en nuestro caso fue fun-
damental para poder trabajar en conjunto con el médulo L7, pudiendo asi hacer el
reconocimiento de los protocolos de capa de aplicacién y mantener un estado de
los flujos presentes en la red.

Este médulo estd implementado con una tabla hash para mejorar en forma sus-
tancial la performance del sistema. Cada entrada (Bucket) de la tabla hash tiene
asociado una double-linked-list de tuplas hash. Hay dos tuplas hash para cada
conexion (una en cada sentido de la direccién de los paquetes). Cada una de es-
tas tuplas representa la informacién mds importante de cada conexién como ser las
IP de origen y destino e informacién de la capa 4 del modelo (TCP o UDP). A
su vez cada una de estas tuplas estd embebida en una tupla hash. De aqui en mas
llamaremos conntrack a esta estructura, la cual forma una estructura de tres capas
para la identificacién de cada flujo que circula por la red. Estas conntrack lo que
hacen esencialmente es guardar el estado de cada uno de los flujos identificados y
registrarlo en esta estructura especial para lograr una bisqueda relativamente fAcil
y rapida.

Hasta aqui tenemos definido la estructura donde se almacenaran las cone-
xiones, ahora debemos saber cémo hard el sistema para encontrar una conexién
cuando llegue un paquete. Para esto, cada vez que llega un paquete al sistema, se
utiliza una funcién Hash para calcular la posicion en que se encuentra la tupla hash
que representa la conexién a la que pertenece el paquete. Para realizar esta fun-
cién, se toman como pardmetros de entrada a la funcidn, los datos relevantes de los
encabezados del paquete de la capa de red y de la capa de transporte (la funcién
hash utilizada es la llamada funcién hash de jelkins), como resultado, la funcién
nos devolverd la ubicacién del bucket donde se debe buscar la conexién. Luego
actualizard el estado de la conexion, o en caso de no encontrarse (primer paquete
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de la conexidn) se generara una nueva entrada en el conntrack [19].

Resumiendo, los pasos seguidos por este médulo ante la llegada de un paquete
son los siguientes:

= [lega un paquete

= Se le aplica una funcién hash respecto a la tupla de origen, destino, protocolo
y puertos.

= Ese hash se emplea como indice para acceder a la linked-list que correspon-
da. Esta operacion siempre tiene el mismo costo de procesamiento.

= Se recorre la linked-list con las entradas de conntrack hasta encontrar la
conexion. Dependera del tamafio de esta lista, el tiempo que llevard encontrar
la entrada buscada.

Los callbacks de nf_conntrack_in son registrados en el hook PREROUTING
ya que como vimos, en éste es donde se reciben todos los paquetes que circulan
por la red, y también se registran en el hook OUTPUT los paquetes generados por
procesos locales.

Esto significa que Iptables hard todo el mantenimiento de los distintos estados
de una conexién en la cadena PREROUTING. Por ejemplo si enviamos un paquete
desde la maquina donde corre nuestro sistema para iniciar una conexion, el estado
de dicha conexidn va a cambiar hacia NEW en la cadena OUTPUT y cuando reciba
el paquete de retorno, éste serd analizado en la cadena PREROUTING, y en dicha
cadena se cambiard el estado de esta conexién a ESTABLISHED (sin embargo en
nuestro caso sélo inspeccionaremos en forma pasiva el flujo, con lo cual no nos in-
teresan los paquetes debidos a procesos locales). Una vez que ingresa un paquete al
sistema, se hace un chequeo previo para verificar que los encabezados del paquete
sean correctos (checksum, etc) y luego el sistema busca una entrada en el sistema
de conntrack que machee con la informacién del paquete recibido.

Estados de la maquina

Una Connection tracking se realiza para permitirle al Framework de Netfilter
saber como esté el estado de una conexién especifica y en nuestro caso particu-
lar servird al médulo L7-Filter a asociar los distintos paquetes con algunas de las
conexiones existentes y poder asi reconocer los distintos protocolos en cada flujo
de datos. Los firewall que implementan este tipo de filtrado son los llamados state-
full firewall. De esta forma, estos firewall son generalmente mas seguros que uno
no-statefull (stateless) firewall ya que nos permite escribir un conjunto de reglas
mads estrictas y dindmicas.
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Dentro de Iptables, los paquetes pueden ser relacionados a distintas conexiones
en cuatro estados distintos. Estos estados a los que nos referimos describen el esta-
do actual de una conexion, los cuales son conocidos como NEW, ESTABLISHED,
RELATED e INVALID. Con estos estados es sumamente sencillo controlar quién
0 a qué se le permitird iniciar nuevas sesiones para el caso en que se quiera ha-
cer filtrado o calidad de servicio o simplemente tener un control de la cantidad de
conexiones activas o nuevas que se crean.

Entradas en la tabla CONNTRACK

Estas entradas se pueden encontrar en /proc/net/nf_conntrack o pueden ser vi-
sualizadas y manipuladas a nivel de usuario mediante el sistema de conntrack-tools
de una manera mds amigable, en donde se pueden ver las entradas actuales de la
tabla, agregar nuevas conexiones manualmente, borrar conexiones especificas o
manipular las existentes de distintas formas.

Las entradas de la tabla tienen un formato especial en donde se almacenan to-
dos los datos relevantes de las conexiones y en caso de estar en funcionamiento el
moédulo L7-Filter, marcara la conexién con el nombre del protocolo con el cual este
moédulo haya reconocido los datos. A continuacién damos un ejemplo de como se
veria una entrada para una conexioén particular:

tcp 6 117 ESTABLISHED src=192.168.1.6 dst=192.168.1.9
sport=32775

dport=22 src=192.168.1.9 dst=192.168.1.6 sport=22
dport=32775

[ASSURED] use=2 l7proto=ssh

El ejemplo muestra toda la informacién que el médulo de conntrack mantiene
para saber cudl es el estado actual de dicha conexién. Primero que nada guarda el
tipo de protocolo de capa de transporte de la conexidn, el cual para este caso es TCP
y va seguido por el c6digo o version del mismo en decimales. Después tenemos un
contador el cual nos da una idea de cudnto tiempo tiene de vida la entrada dentro de
la tabla de conntrack y la misma se va decrementando regularmente a menos que
se vea mds trafico perteneciente a la conexion. Seguido de esta informacién viene
el estado actual de la conexién, en donde debemos tener en cuenta que el valor in-
terno del estado de una conexion es ligeramente distinto a los usados por Iptables.
Por esta razén es que no deben ser confundidos entre si. El valor ESTABLISHED
nos dice que lo que estamos mirando es una conexién que se ha establecido por
una comunicacion en dos vias. Luego podemos encontrar informacion acerca de la
IP de origen y destino seguido por los puertos correspondientes de origen y des-
tino respectivamente. Las entradas en las connection tracking pueden tomar una
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serie de diferentes valores dependiendo del tipo de protocolo que circula por dicha
conexion (TCP, UDP, ICMP). Por dltimo se ve cudl es el protocolo de capa 7 al que
fue asignada dicha conexién, en este caso SSH.

Helpers and expectation

Algunos protocolos de la capa de aplicacién presentan ciertas caracteristicas
especiales, las cuales son sumamente dificiles de seguir, uno de estos casos es el
protocolo utilizado para el intercambio de archivos FTP. Cuando este protocolo
trabaja en modo pasivo, utiliza el puerto 21 para intercambiar los datos de las o-
peraciones de control entre el servidor y el cliente, pero luego utiliza para la trans-
ferencia de los datos, alguno de los puertos TCP del 1024 al 65535 en lugar de
utilizar el puerto 20 (el cual utiliza cuando trabaja de manera activa o tradicional).
Esto quiere decir, que si bien estrictamente las dos conexiones son distintas, am-
bas estdn relacionadas entre si. Para poder llevar esto a cabo es necesario obtener
informacién adicional para poder reconocer y de ser necesario filtrar este tipo de
protocolos de una forma adecuada.

El sistema de connection tracking, define estructuras adicionales para hacer el
seguimiento de estas conexiones, estos mecanismos se llaman helpers y permiten
al sistema reconocer cuidndo una conexion en realidad esta relacionada o deriva de
otra conexion (en FTP estas conexiones toman el nombre de padre-hijo). Para re-
alizar esto, se define el concepto de expectation. Una expectation es una conexioén
la cual es probable que ocurra en un periodo corto de tiempo. Estos Helper bus-
can una serie de patrones en los paquetes de las conexiones padres para identificar
a las que derivan de esta. Para el caso que venimos manejando de FTP, se busca
el puerto en donde se hard la transferencia de los datos en la conexién de control
(puerto TCP 21). Si este patrén es encontrado, se crea una nueva expectation y se
espera por la llegada de los paquetes de esta conexién hija. En el caso de nuestro
sistema, utilizamos varios Helpers para poder asociar distintas conexiones con sus
conexiones de control originales, como ser el caso de los protocolos de Volp H323
y SIP, los protocolos de transferencia IRC y FTP y TFTP. Para los casos particu-
lares de los Volp, identifica las conexiones de voz con las respectivas conexiones
de sefializacién que las originaron (de esta forma podemos identificar el protocolo
RTP de una llamada con el protocolo de sefializacioén que la origind). De esta ma-
nera L7-Filter podra reconocer las conexiones padres, buscar los distintos patrones
en su payload y en caso de identificar alguna con algtn protocolo, también identi-
ficard la conexion hija de esta con el mismo protocolo [20].
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5.1.3. Iptables

Iptables es esencialmente un filtro IP y como lo indica su nombre, actda en la
capa 3 del modelo de referencia OSI. Sin embargo, tiene también la habilidad de
trabajar en la capa 4, y en nuestro caso lo utilizaremos para realizar filtrado a nivel
de capa 7. Si la implementacién de un filtro IP sigue estrictamente la definicién,
este seria solamente capaz de filtrar paquetes basados en su encabezado IP (Di-
reccion origen, direccion destino, TOS/DSCP/ECN, TTL, Protocolo, etc.). Debido
a que la implementacién de Iptables no es estricta respecto a esta definicion, es
posible clasificar paquetes basados en encabezados de capas superiores y buscar
expresiones regulares en el payload de los paquetes. Esto dltimo es posible gracias
al médulo L7-Filter el cual es detallado mas adelante.

Iptables permite al administrador del sistema definir reglas acerca de qué hacer
con los paquetes de red pero no puede seguir el flujo de los paquetes, o juntar la
informacién enviada en distintos paquetes de forma de contar con todos los datos
enviados. Si se puede mantener un estado de las conexiones e identificar qué pa-
quetes pertenecen a la misma por medio de los nimeros de puertos y direcciones
IPs tanto de origen como destino. En este punto justamente es donde entra en ac-
cion el sistema de seguimiento de conexiones (connection tracking) previamente
explicado.

A continuacion se define qué es una tabla, una cadena, etc. y dentro de cada
una de esas definiciones se nombran las diferentes opciones. Solamente se detallan
las utilizadas por nosotros para implementar nuestro sistema. En el Anexo B se
definen las demds opciones que hay dentro de Iptables.

Existen cuatro tablas definidas en Iptables y cada una tiene un propdsito es-
pecifico: filter, nat, mangle y raw. Reglas de filtrado son aplicadas a la tabla filter,
reglas NAT son aplicadas a la tabla nat, reglas especializadas que alteran el con-
tenido del paquete son aplicadas en la tabla mangle, y excepciones para conntrack
se aplican en la tabla raw [21].
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De las tablas mencionadas anteriormente, en el contexto de este proyecto nosotros
utilizamos la tabla mangle. Esto es debido a que la misma es la tabla disefiada para
operaciones avanzadas y es responsable de ajustar las opciones de los paquetes, por
tanto todos los paquetes pasan a través de ella. Gracias a esta tabla y a la cadena
PREROUTING definida mds adelante, se logrard analizar en su totalidad todo el
flujo de datos que pasa por la red, sin importar que el mismo sea o no destinado a
la méaquina con esa capacidad de andlisis.

La tabla mangle contiene las cinco cadenas predefinidas las cuales se nombran
a continuacion:

= PREROUTING : Todos los paquetes que logran entrar a este sistema, antes
de que el ruteo decida si el paquete debe ser reenviado o si tiene destino
local.
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= INPUT : Todos los paquetes destinados a este sistema pasan a través de esta
cadena.

= FORWARD : En esta cadena de la tabla mangle se puede manipular los pa-
quetes luego de haber realizado las decisiones de ruteo iniciales y antes de
realizar las dltimas decisiones justo antes de enviar el paquete.

= OUTPUT : Todos los paquetes creados en este sistema pasan a través de esta
cadena.

= POSTROUTING : Todos los paquetes que abandonan este sistema pasan a
través de esta cadena.

Ademads de las cadenas ya incorporadas, el usuario puede crear todas las cade-
nas que quiera dentro de cada tabla, las cuales permiten agrupar las reglas en forma
l6gica.

Cada cadena contiene una lista de reglas que definen qué hacer con cada paque-
te. Cada regla tiene un conjunto de macheos gracias a los cuales se puede especi-
ficar un destino o target que le indica a Iptables qué accién tomar sobre el paquete
en caso de que cumpla con el macheo. Un macheo de Iptables es una condicién que
debe ser cumplida por un paquete para que Iptables procese al mismo de acuerdo
a lo que especifique el target de la regla. Los target pueden ser aceptar, descartar,
negar los paquetes u otras acciones mds particulares. El target es util para definir
qué es lo que se quiere hacer con los paquetes que cumplan ciertas condiciones.

Cuando un paquete se envia a una cadena, se lo compara siguiendo el orden que
tienen las reglas de esta cadena. La regla especifica qué propiedades debe tener el
paquete para que la misma coincida. Si la regla no coincide, el procesamiento con-
tintia con la regla siguiente. Si la regla, por el contrario, coincide con el paquete,
las instrucciones de destino de las reglas se siguen (y cualquier otro procesamiento
de la cadena normalmente se aborta). Algunas propiedades de los paquetes s6lo
pueden examinarse en ciertas cadenas (por ejemplo, contabilizar paquetes que sal-
gan por cierta interfaz de red no es vilido en la cadena INPUT). Algunos destinos
s6lo pueden usarse en ciertas cadenas y/o en ciertas tablas (por ejemplo, el destino
SNAT sélo puede usarse en la cadena de POSTROUTING de la tabla NAT).

Luego de haber explicado brevemente las diferentes tablas, las posibles cade-
nas predefinidas y la utilidad de las reglas dentro de esas cadenas, entraremos mas
en detalle sobre cémo los paquetes atraviesan las distintas cadenas, y en qué or-
den. También se indicard el orden en que las tablas son atravesadas. Para ello se
tomard como ejemplo el caso del trafico destinado a la maquina local. Conocer esto
serd muy valioso a la hora de definir nuestras reglas, por ejemplo es esencialmente
necesario saber en qué lugar se debe definir una regla cuando ésta puede modificar
el ruteo de los paquetes.
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Cuando un paquete entra a la maquina, pasa por la tarjeta para luego dirigirse
al correspondiente driver del dispositivo en el kernel. Luego el paquete empieza
una serie de pasos en el kernel para finalmente ser enviado a alguna aplicacion,
ser reenviado hacia otro host, etc. Para el caso en que el trafico es destinado al
localhost, se siguen los pasos mostrados en la siguiente tabla:

Paso

Tabla

Cadena

Descpricién

1

En el cable

2

Ingresa a la interfaz

3

raw

PREROUTING

Esta cadena es utilizada para manejar los paquetes
antes de que connection tracking intervenga. Puede
ser usadopor ejemplo para indicar que una conexién
especifica no sea manejada por connection tracking

Este paso se da cuando el c6digo de connection
tracking toma lugar. Ver Estado de maquina

mangle

PREROUTING

Esta cadena es normalmente usada para manipular
paquetes por ejemplo, cambiar el campo TTL.

nat

PREROUTING

Esta cadena es normalmente utilizada para DNAT,
es recomendable evitar filtrado en esta cadena
ya que es salteada en algunos casos.

Decision de ruteo, el paquete tiene como destino el
local host o debe ser forwardeado y hacia adonde

mangle

INPUT

Esta cadena se puede usar para manipular paquetes,
luego de haber sido ruteados, pero antes de ser
realmente enviados al proceso en la maquina.

filter

INPUT

Aqui es donde realizamos el filtrado para todo el
trafico entrante destinado hacia el local host. Notar
que todo el trafico entrante destinado para el local
host atraviesa esta cadena.

10

Proceso local o aplicacién que recibe el paquete.

Dentro del ANEXO B ademads de definir en su totalidad los términos utilizados
en Iptables para las distintas opciones, hay dos ejemplos mads de cémo se atraviesan
las tablas y cadenas para casos diferentes.
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Netfilter e Iptables

Durante los afios, Iptables ha madurado en un formidable firewall con la ma-
yoria de las funcionalidades disponible en los firewall comerciales. Por ejemplo,
Iptables ofrece, inspeccion de paquetes en la capa de aplicacién, limitador de ve-
locidad, un poderoso mecanismo de especificar politicas de filtrado. Las mayores
distribuciones de Linux incluyen Iptables, y muchas piden al usuario que especi-
fique politicas de Iptables desde el instalador.

Las diferencias entre el término Iptables y Netfilter es una fuente de confusién
en la comunidad Linux. El nombre del proyecto oficial para todo el filtrado y mane-
jo de paquetes provisto por Linux es Netfilter, pero este término también refiere al
Framework dentro del Kernel de Linux que puede ser usado para adosar funciones
dentro del stack de red en varias etapas. Iptables es quien usa el Framework Netfil-
ter para enganchar dichas funciones, disefiadas para realizar operaciones sobre los
paquetes (como filtrado o conteo) dentro del stack de red. Se puede pensar de la
siguiente manera, Netfilter como proveedor del Framework en el cual Iptables crea
la funcionalidad de firewall. El término Iptables también refiere a la herramienta
en el espacio de usuario que pasa los comandos y le comunica las politicas del
firewall al kernel. Términos como tablas, cadenas, maches y targets dan sentido en
el contexto de Iptables.

Netfilter no filtra el trafico en si mismo, sino que s6lo permite a otras funciones
que pueden filtrar el tréfico y sean incorporadas en el correcto lugar dentro del ker-
nel. El proyecto Netfilter también provee bastantes piezas de infraestructura en el
kernel, como connection tracking y logging; cualquier politica de Iptables usa estas
facilidades para realizar procesamiento especializado de paquetes.

En nuestro caso nos interesa qué porcién del trafico corresponde a las distintas
aplicaciones, poder contar los paquetes o bytes generados por ellas nos permitird
lograr nuestro objetivo. Por lo tanto, utilizaremos Iptables para esta tarea. Como se
dice anteriormente, Iptables puede referirse a varias cosas, entre ellas al comando
de Linux que nos permite desde el nivel de usuario, conocer por ejemplo comé
aumenta la cantidad de paquetes HTTP que han pasado por nuestro equipo.

Chain PREROUTING (policy ACCEPT 165 packets, 11751 bytes)
pkts bytes targetprotopt in  out source destination
64 4030 all - any any anywhere anywhere LAYER?7 [7proto http

Podemos ver que han llegado a la cadena PREROUTING 165 paquetes cuyo
tamafio acumulado es de 11751 bytes, de los cuales 64 paquetes son de HTTP con
un tamafio total de 4030 bytes.
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5.1.4. L7_Filter

L7-Filter es un médulo de Linux que sirve para clasificar los paquetes que cir-
culan por una red de datos privada o de Internet, con la salvedad que a diferencia
de la mayoria de los clasificadores actuales, L7-Filter no busca en los valores de los
puertos de la capa de transporte ni en las direcciones de IP de la capa de red, sino
que busca expresiones regulares en la capa de datos de aplicacién para determinar
el protocolo que esta siendo utilizado en un determinado flujo de datos.

Este médulo ésta implementado para interactuar con el Framework Netfilter, ya
sea trabajando a nivel del propio kernel del SO (como un médulo o directamente
integrado a éste) o para interactuar con Netfilter pero desde el nivel de usuario. El
hecho de que L7-Filter trabaje en asociacién con Netfilter nos da la posibilidad de
realizar diferentes acciones con el trafico, utilizarlo para introducir marcas en los
diferentes flujos para luego realizar control de calidad sobre el trdfico identificado,
bloqueo de aplicaciones, etc.

A pesar de estas posibilidades, L7-Filter no esta pensado, y no es recomendado
por los propios desarrolladores del proyecto, para trabajar haciendo packet shap-
ping o como solucién de firewall. Para el caso de nuestro proyecto en particular,
utilizaremos este médulo Unicamente para reconocer los protocolos de aplicacién
en cada flujo y llevar un conteo a lo largo del tiempo de la caracteristica y la dis-
tribucion de los distintos protocolos en el trafico total de la red. Esto es debido a
que trabajaremos en forma pasiva sobre el tréfico y no es nuestra intencién en prin-
cipio tomar acciones de ningun tipo sobre el mismo.

Como mencionamos, existen actualmente dos versiones de L7-Filter:

= Kernel-Space: fue la que se desarroll6 primero y la que estd mejor testeada.
Es complicada de instalar y en ocasiones causa que algunos sistemas de-
jen de funcionar. Esta version utiliza expresiones regulares simples para los
patrones.

= User-Space:esta version estd en lo primeros niveles de desarrollo. Es relati-
vamente facil de utilizar y no puede hacer que el sistema se vuelva inestable
y deje de funcionar. Puede utilizar completamente las expresiones regulares
grep-style de GNU.

Para nuestro sistema optamos por trabajar con la versién de kernel-space, para
poder lograr que la herramienta fuera més eficiente, ahorrdndonos procesamiento
innecesario y consumir menor cantidad de recursos del sistema. El principio de
funcionamiento de la versién en user-space es marcar los paquetes que son en-
viados por Netfilter hacia el nivel de usuario, analizarlos y luego volver a marcar el
paquete con el protocolo al que pertenecen para devolverlo y dejar asi la opcién de
que Netfilter realice distintas tareas con ellos de ser necesario. Para esto, Netfilter
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cada vez que le llega un paquete al Hook donde se desea que L7-Filter analice el
trafico, lo pone en un sistema de colas para poder pasarlo al user-space para su
andlisis. L7-Filter toma este paquete y debe consultar al sistema de conntrack por
el estado de dicha conexidn, con lo cual debe hacer una llamada al sistema para
adquirir estos datos (recordemos que el sistema de connection tracking trabaja al
igual que Netfilter directamente sobre el Kernel de Linux). Luego de analizado el
paquete, L7-Filter devuelve el paquete nuevamente a Netfilter en el kernel-space
con una marca del protocolo correspondiente en caso de que halla logrado recono-
cer algtin patrén o sin marcar en caso contrario, luego el paquete sigue el transcurso
normal a través de los Hook de Netfilter.

Todo este sistema de lectura y escritura del Kernel hacia el user-space y viceversa,
genera un procesamiento innecesario como vimos en capitulos anteriores. Para el
caso de la version que trabaja directamente sobre el Kernel, los patrones son in-
tegrados en el kernel, y todo el andlisis se hace sobre éste, ahorrdndonos todo el
overhead y procesamiento innecesario que genera la version de user-space.

También nos apoyamos en las afirmaciones del equipo de desarrollo de la he-
rramienta en cuanto a la eficiencia y estabilidad de las distintas versiones, donde
explican que la version de user-space estd en su etapa de inicio y no ha sido lo
suficientemente testeada. Por el contrario la versién para el kernel-space a pesar
de estar testeada y ser estable en su funcionamiento, presenta mayores dolores de
cabeza a la hora de la instalacién y mayor dificultad para escribir nuevos patrones
debidos a la dificultad de su sintaxis.

L7-Filter utiliza para agregar sus reglas la sintaxis estdndar con la cual trabaja
Iptables. Debimos tener en cuenta la forma en que trabaja Iptables a la hora de
elegir las reglas y las tablas en donde debiamos agregar las mismas para que el mé-
dulo 17-Filter reconozca bien el trafico. Los patrones deben ser capaces de poder
ver todo el flujo de datos y principalmente ambos sentidos de la conexioén para
poder machear e identificar un flujo en forma correcta. Por la cadena de Iptables
donde se agreguen las reglas deben pasar paquetes en ambos sentidos.

Que es lo que L7_Filter ve y hace

Si hemos ingresado las reglas de Iptables en el lugar correcto, L7-Filter vera
los paquetes de datos que van en ambas direcciones (del cliente al servidor y vice-
versa) y utilizard conntrack para caracterizar los flujos de red que pasan a través
de la maquina, almacenando en buffer el payload de los N primeros paquetes de la
conexion para su estudio. De esta manera, a modo de ejemplo, en el inicio de la
conexién de control del protocolo FTP lo primero que se ve en el payload de los
paquetes es “221 server ready”, después USER bob", luego "331 send password",
luego "PASS frogy-jeje", y asi se continda con los siguientes mensajes especifi-
cados por el protocolo. De no poder ver ambos lados de la conexién L7-Filter no
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lograria una buena eficiencia a la hora de machear ya que muchos de los patrones
buscados no coincidirian.

En una primera instancia, con el ejemplo especificado para FTP, el patron in-
tenta primero machear sobre "221 server ready", luego sobre "221 server readyUser
bob", luego "221 server readyUSER bob331 send password", etc. Por lo tanto, lo
que podemos intentar buscar para este protocolo seria algo como "220.*user.*331",
estos son parametros o palabras claves que aparecen en todas las conexiones del
protocolo FTP. Como el médulo conntrack rastrea también sesiones UDP e ICMP
como conexiones, este trabajara con ellos de la misma forma que lo hace con TCP.

Generalmente las caracteristicas buscadas para identificar un protocolo con un
flujo de datos se encuentran al inicio de la conexion, en donde se negocid el inicio
de la conexion del protocolo de aplicacion y los recursos que utilizard la aplicacién
para el posterior envio de los datos. Por esta razén, y para ahorrar tiempo de proce-
sador y recursos, 17-Filter sélo busca en los primeros paquetes (como default se
utilizan 10 paquetes como maximo, luego se da como desconocido el flujo) o en los
primeros 2kbyte del payload de cada conexidn. Si se buscara en todos los paquetes
de la conexion por estos patrones, se estarian consumiendo una gran cantidad de
recursos del sistema como ser CPU y memoria y no se obtendria una eficiencia
considerable.

El payload se ird almacenando en un buffer formando un stream de datos por
cada flujo. Sobre los datos almacenados en este buffer se recorrerdn los patrones
hasta que alguno de ellos coincida y se reconozca que el flujo de datos ha sido
generado por cierto protocolo. Cada macheo hecho a esa altura serd aplicado para
el resto de los paquetes de la conexién utilizando conntrack. Si luego de los 10
paquetes o que se llene el buffer del payload, L7-Filter atin no ha asociado un pro-
tocolo a este flujo, el mismo se dard como desconocido y no se seguirdn revisando
el resto de los paquetes que arriben de ese flujo. De esta forma, al examinar s6lo
los primeros paquetes de una conexion, 17-Filter es razonablemente eficiente a pe-
sar de usar un algoritmo mds complicado que la mayoria de los clasificadores de
paquetes tradicionales.

Como hemos explicado en el ejemplo anterior, para el protocolo FTP lo que se
intenta reconocer dentro del flujo es lo que podriamos llamar el propio “encabeza-
do” de este protocolo. En general cada protocolo en la la capa de aplicacién genera
lo que seria un encabezado adicional en el modelo de capas de red de Internet. Este
encabezado ubicado dentro del payload del encabezado TCP ( donde definimos co-
mo payload de un encabezado especifico , a todos los datos que vienen después de
este hasta el final de la trama), es el utilizado por la aplicacién para negociar entre
los dos extremos los distintos pardmetros que serdn utilizados para trabajar en for-
ma correcta. Al igual como ocurre con el encabezado IP, en donde el encabezado
TCP forma parte de su payload, en la capa de aplicacién podria pensarse de una
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manera similar, en donde dentro del payload del encabezado TCP existe otro en-
cabezado perteneciente a la aplicacion que estd corriendo el usuario. Desde este
punto de vista, podemos decir que los verdaderos datos ttiles del usuario estarian
dentro del “payload” de este encabezado perteneciente al protocolo de aplicacion,
y al realizar la inspeccién mediante DPI (en este caso por los patrones del médu-
lo L7-Filter) no estamos inspeccionando realmente los datos del usuario, sino que
estariamos buscando los encabezados de los protocolos de aplicacion, sin violar la
integridad de los verdaderos datos del usuario.

Patrones

L7-Filter provee una serie de archivos donde se encuentran los patrones con
sus respectivas expresiones regulares y algunos comentarios sobre la eficiencia y
rapidez del patrén, de esta manera el usuario no tiene la necesidad de proveer las
expresiones regulares a través de linea de comando. Una vez que sean agregados
los patrones usando las reglas de Iptables, estos se guardaran en el correcto lugar
del kernel y se comenzard a analizar los paquetes para los diferentes flujos en la red.

Los archivos donde se guardan las expresiones regulares presentan un formato
especial el cual es descrito a continuacion, también se mencionard a grandes rasgos
como es la expresion regular de un patrén y las caracteristicas que debe presentar
para ser considerado como un patrén bueno.

= Formato Basico:

e nombre del protocolo en una linea

e cxpresion regular que defina el protocolo en la siguiente linea.

El nombre del archivo debe corresponder con el nombre del protocolo (si es ftp
entonces el nombre del archivo debe ser “ftp.pat”) y las lineas que comienzan con
“#” y lineas en blanco son ignoradas. De esta forma por ejemplo, el archivo para
vnc.pat puede ser:

vnc
* rfb 00[1-9]\.00[0-9]\x0a$ !

= Un patrén debe ser lo suficientemente especifico, pero no demasiado.

e Ejemplo 1 : el patrén para “bear” para Bearshare no es lo suficien-
temente especifico. Este patrén puede machear una gran variedad de
conexiones no-Bearshare. Por ejemplo un pedido HHTP para http://bear.com
seria macheado por este patrén.

lexpresién regular -”V8 (a.k.a. Henry Spencer, a.k.a. kernel) Regular Expressions
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e Ejemplo2:elpatron "220 . xftp.x (\[.*\] |\ (.x\)) " paraFTP
es demasiado especifico. No todos los servidores mandan () o [] luego
de 220. De hecho, los servidores no estdn obligados a enviar el string
“ftp” todo el tiempo, aunque la gran mayoria lo hace.

= El patrén debe usar la minima cantidad de poder de procesamiento impres-
cindible. Si es posible reducir el nimero de instancias de *,+ y | en un patrén,
éste deberia hacerlo.

= El patrén debe completar el macheo en la menor cantidad posible de los
primeros paquetes de una conexion.Por ejemplo el patron:
"W220[\x09-\x0d -~]* \x0d \x0aUSER[ \x09-\x0d - ~]* \x0d \x0a331"para
FTP no macheara hasta recibir al menos el tercer paquete de la conexién.
Mientras que el patrén: "~220[\x09-\x0d - ~]*ftp"
deberia machear en el primer paquete de la conexién.

Coémo actualizar definicion de protocolos

La definicién de los protocolos es simplemente un texto con un formato es-
pecifico, el cual fue definido anteriormente en detalle. La modificacién de estos
archivos se puede realizar cambiando el archivo mismo o modificando la sintaxis
dentro del archivo existente.

Si se agrega un patrén o se actualiza una definicién de un protocolo, es nece-
sario borrar y volver a ingresar la regla correspondiente de Iptables. Esto se debe a
que las expresiones regulares de los patrones son integradas a un espacio de memo-
ria del kernel al momento de agregar la regla correspondiente utilizando Iptables.
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Problemas con L7_Filter

Algunos de los problemas que enfrentamos con 17-Filter o con otras herramien-
tas de reconocimientos de patrones mediante el andlisis del payload son:

= Falsos positivos (un protocolo que luce igual que otro).

= Falsos negativos (algunas aplicaciones pueden tener un comportamiento os-
curo para enmascararse y hacerse pasar por otro protocolo).

= También es posible, que una conexién sea macheada por mds de un patrdn.

Los patrones son testeados en el orden especificado en las reglas de Iptables.
Luego de que una conexién machea con alguna de las reglas, L7-Filter no continda
testeando el resto de los patrones sobre esta conexion. Por esta razon, el orden en
que ingresamos las reglas de Iptables también debe ser tomado en cuenta, ya que
alterando el orden original podria provocar algunos cambios en la identificacién de
los flujos.

Otras observaciones a tener en cuenta a la hora de elegir el orden en la ubi-
cacion de un patrén dentro de la lista de protocolos a identificar, es la velocidad
de reconocimiento de dicho patrén, de esta forma estarfamos ahorrando tiempo de
procesamiento y logrando mayor eficiencia a la hora de identificar las distintas apli-
caciones dentro de un trifico de datos. Otro {tem a tener en cuenta es la precisién de
un patrén al reconocer en forma correcta una determinada aplicacion, y no perder
precision a la hora de identificar un flujo con falsos positivos o falsos negativos.
Estas caracteristicas de precision de los patrones se estudian con mayores detalles
en secciones posteriores.

Algunos de los problemas existentes para detectar ciertas aplicaciones, es que
al ser bloqueados, son capaces de switchear entre TCP y UDP, abrir nuevas co-
nexiones para cualquier operacion trivial, usar cifrado o emplear otras ticticas eva-
sivas. En el caso de utilizar protocolos con cifrado de los datos, como es el caso del
protocolo SSL, reconoceriamos este protocolo, pero no podriamos reconocer cuél
protocolo de aplicacion estaria corriendo encima de SSL.
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5.1.5. Configuracion del médulo

Hasta aqui hemos introducido una serie de herramientas y definiciones acerca
de cémo es el funcionamiento actual del firewall de Linux y cuales son las fun-
cionalidades que posee el mismo. Se ha intentado explicar con bastante detalle
Netfilter, Iptables y L7-Filter, ya que a partir de ellos podremos caracterizar el trd-
fico.

L7-Filter no viene integrado en los releases de Linux y fue necesario recompi-
lar el kernel luego de aplicar una serie de parches a las fuentes de Linux, Netfilter
e Iptables (ver Anexo B). Esto permitié contar con un nuevo médulo en Iptables
desde el cual era posible indicarle al kernel, a través del Framework Netfilter que
realice una inspeccién mds exhaustiva de los paquetes. Este médulo llamado L7-
Filter va juntando el payload de un nimero finito de paquetes pertenecientes a una
conexion, para luego buscar si se verifican las expresiones regulares de las reglas
de Iptables cargadas, con el flujo que se estd analizando. En caso de que se llegue
al méximo de paquetes buscados, L7-Filter se resigna y cataloga a ese flujo co-
mo unknown, en el caso contrario en que si pueda encontrar quién a generado los
paquetes que ha analizado antes de llegar al maximo, asocia esos paquetes con
el protocolo que corresponda, asi como también a todos los demds paquetes que
pertenecen al mismo flujo. Aqui es donde entra el poder de conntrack y una de
las utilidades que mds necesita L7-Filter para caracterizar la mayor cantidad de
paquetes y flujos y poder disminuir notoriamente los niveles necesarios de proce-
samiento. Gracias a conntrack, L7-Filter puede manejar cargas que de otra manera
le seria imposible. Mas adelante indicaremos hasta donde hemos podido llegar con
esta herramienta antes de comenzar a descartar paquetes o consumir la CPU.

Como dijimos, todos los paquetes que ingresan a una PC pasan por la cadena
PREROUTING vy para que L7-Filter funcione correctamente, debe poder ver los
dos lados del flujo. En nuestro caso definimos la siguiente topologia:

Port mirror

Vamos a trabajar en modo pasivo, escuchando en un mirror de un switch. De-
bido a esto recibiremos ambos lados de la conexién por la misma interfaz y por
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consiguiente pasardn todos los paquetes por la cadena PREROUTING. Sélo alcan-
zard con definir en esta cadena los protocolos que deseamos buscar, pero todavia
existe un problema y es que estos paquetes no estdn destinados a la MAC de la
PC en la que se ha agregado el médulo L7-Filter, y seran descartados antes de que
puedan ser tomados por los hooks de Netfilter.

No alcanz6 con definir que la interfaz trabaje en modo promiscuo para que los
paquetes sean tomados por Netfilter y fue necesario crear un bridge “tonto” entre
la interfaz de entrada y otra interfaz de salida. Al crear un bridge, se indica que los
paquetes que ingresan por una interfaz sean redireccionados hacia la otra interfaz
perteneciente al bridge, pero éste, por defecto va aprendiendo qué hosts se encuen-
tran de cada lado del bridge de forma de redireccionar los paquetes por la interfaz
donde se encuentra el destino, es similar a un switch y evita propagar paquetes por
la red de forma innecesaria. Para realizar esto, mantiene una tabla asociando las
direcciones MACs de los hosts con las interfaces por la que se puede llegar a dicho
host. Nosotros recibimos todo el trafico por la misma interfaz por lo que trabajar
de esta manera solo deja pasar los primeros paquetes hacia el otro lado. Luego de
“aprender” comienza a descartarlos y por lo tanto no llegan a los hooks de Netfilter.

La solucién para esto fue crear un bridge “tonto” que no aprendiera donde se
encontraban los host y redireccionard todos los paquetes por la otra interfaz aso-
ciada al bridge sin importar cudl sea su destino. Esto se logré seteando en 0 el
tiempo de permanencia de las entradas en la tabla del bridge. De esta forma pudi-
mos hacer que los paquetes no sean descartados y que puedan pasar por los hooks
PREROUTING - FORWARD - POSTROUTING, donde Iptables junto a L7-Filter
estaran escuchando. Para establecer el bridge necesitdbamos contar con dos inter-
faces, y mantener el link en ambas interfaces. Utilizamos un loop Ethernet en la
interfaz de salida de forma de lograr esto, conectando Rx con Tx.

Otra consideracion a tener en cuenta es que se debe evitar contabilizar doble la
cantidad de paquetes y bytes macheados. Por ejemplo, si se ha conectado la inter-
faz ethO al port mirror de un switch, los paquetes ingresaran por esta interfaz para
luego atravesar las cadenas de Netfilter y salir por la interfaz ethl. Como hemos
colocado un loop ethernet en esta interfaz, si configuramos la misma en half duplex,
cada vez que la tarjeta envie un paquete, no estard escuchando al mismo tiempo y
no recibird los mismos paquetes que envia. Si no se realizara esto, los paquetes
volverian a ingresar y atravesarian nuevamente todas las cadenas de Netfilter en el
sentido opuesto y se contabilizarfan nuevamente.

Otra forma de evitar lo anterior es descartar los paquetes que ingresan por la

interfaz ethl utilizando el match de Iptables, “physdev”’. Pero encontramos que
la primer manera no requiere agregar una nueva regla ni tampoco ningin tipo de
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procesamiento.’

MAMNGLE

MAT

v

COMMTRACK

Se intentd realizar lo anterior descartando los paquetes en alguna de las cade-
nas, como por ejemplo POSTROUTING, pero esto empeor6 la caracterizacion de
L7-Filter. La raz6n de ello es que en las distintas cadenas existe un orden en el cudl
se chequean las tablas. Si se dropean los paquetes utilizando la tabla mangle o la
tabla NAT, estos no llegardn a pasar por conntrack,quien tiene como tarea en esta
cadena confirmar que se ha dado una comunicacién en dos sentidos e ingresar la
entrada correspondiente en su tabla [22].

Una vez llegado a este punto estdbamos en condiciones de comenzar a realizar
pruebas e investigar la correcta caracterizacién de los protocolos, pero nos topamos
con un problema, y es que no existen o no pudimos obtener trazas bien caracteri-
zadas o trazas patrones que permitan tener un punto de comparacién con los resul-
tados que nos entregue L7-Filter a través de los contadores de Iptables. Por lo tanto
tuvimos la necesidad de generar nuestras propias trazas patrones. Seleccionamos
distintos tipos de aplicaciones, entre las que se encuentran Web, Correo, Volp, P2P,
transferencia de archivo, Stream de miisica y video, acceso remoto y chat. De esta
manera intentamos cubrir las aplicaciones mds demandadas actualmente por los
usuarios. Todas estas trazas se generaron de forma controlada e intentamos que la
mayoria de los paquetes que integran cada una de ellas correspondan a un dnico
protocolo.

%En el ANEXO E se explica c6mo configurar cualquiera de estas dos formas
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5.2. Moédulo de recoleccion de datos y almacenamiento en base de
datos

La utilidad de este mddulo es recolectar y guardar informacién desplegada por
Iptables para luego ser mostrados en diferentes periodos de tiempo, o simplemente
guardar dicha informacién para su posterior analisis.

Dado lo anterior, durante el estudio de diversas herramientas, nos enfocamos a que
las mismas fueran capaces de consultar periédicamente los contadores de las
Iptables y guardaran la informacién en bases de datos.

Otras dos caracteristicas importantes que se tuvieron en cuenta a la hora de
seleccionar la herramienta, fueron las siguientes:

= Las bases de datos creadas para cada protocolo no debian crecer indefinida-
mente, evitando asi que las mismas se tornaran dificiles de mantener y ademds
consumieran muchos recursos del sistema.

= Se pudiera crear con facilidad una nueva base de datos para un nuevo proto-
colo a analizar.

La herramienta que mejor se adaptd a nuestros requerimientos fue COLLECTD.
La misma trabaja como demonio recopilando informacién de distintas variables del
sistema. Estos datos son guardados en unas Bases RRDs presentando una estruc-
tura circular la cual es detallada a continuacidn.

5.2.1. RRD-Tools Round Robin Data Base

RRD hace referencia a Round Robin Database, la cual es una manera de tra-
bajar con un nimero fijo de datos y un puntero al elemento de referencia. Esto se
puede pensar como un circulo en cuyos bordes se almacenan un nimero determi-
nado de datos, y desde el centro del circulo una flecha que haria de puntero hacia
alguno de los datos. Si se lee o se escribe un elemento en la base, este puntero se
mueve hacia el siguiente. De esta forma, la base de datos no posee un elemento
inicial o uno final, y luego de un tiempo, los lugares disponibles en dicha base
se acabarédn. Dicho proceso autométicamente ird reutilizando los lugares a medida
que tenga nuevos datos para almacenar, sobrescribiendo los viejos.

Con la forma de trabajo detallada en el parrafo anterior, se puede asegurar que
la base datos para cada protocolo no crecerd nunca en tamafio. Como resultado,
no requerird mantenimiento alguno ni consumird demasiados recursos del sistema,
logrando asi que se cumpla uno de los requerimientos fijados durante la seleccién
de la herramienta.
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Los datos que son capaces de almacenar este tipo de bases son practicamente
cualquiera que tenga la caracteristica de ser una serie de datos temporal. Esto ulti-
mo hace que sea posible guardar informacién obtenida a partir de las Iptables para
los distintos protocolos a lo largo del tiempo [23].

Coémo trabaja RRDtools
Adquisicion de los datos:

Cuando se estdn monitoreando los valores de los contadores de las Iptables,
es conveniente tener los datos disponibles en un intervalo de tiempo constante.
Desafortunadamente no siempre se tendrd disponible estos datos en el momento
exacto en el que se requieran. Por lo tanto, RRDtools permite actualizar el archivo
de registro en cualquier momento que se desee, luego interpolara automaticamente
el valor enviado por el data-source en el momento del dltimo Time Slot oficial y
escribird este valor en la base de datos. El valor original que se ha proporcionado
también se almacena y se tiene en cuenta a la hora de realizar la préxima interpo-
lacién.

Funcion Consolidacion:

Uno puede guardar informacién en intervalos de 1 minuto, pero podria ser de
gran interés saber el desarrollo de los datos a lo largo del dltimo afio. Esto se puede
realizar ficilmente almacenando los datos en intervalos de 1 minuto a lo largo de
todo el afio. Sin embargo, realizarlo de esta manera ocuparia un espacio en dis-
co considerable, y a su vez tomaria mucho tiempo cuando se desee analizar los
datos obtenidos al crear una grafica para cubrir todo el afio. RRDtools ofrece una
solucidn a esto a través de su herramienta data-consolidation. Cuando se setea una
RRData-base, se puede definir el tamafio del intervalo de tiempo para el cual se
har4 la consolidacién de los datos y cual serd la funcién de consolidacién (prome-
dio, picos maximos, minimos, el tltimo, total, etc.).

RRA Round Robin Archives:

Los valores de los datos de la misma consolidacién son almacenados en el
mismo archivo Round Robin (RRA). Esta es una manera muy eficiente de guardar
estos datos durante un determinado periodo de tiempo, utilizando una cantidad
constante de espacio en disco.

Esto trabaja de la siguiente manera: si se desean almacenar 1000 valores en interva-
los de 5 minutos, RRDtools destinara un espacio para guardar estos 1000 valores y
un espacio para almacenar el header. Sobre este header se almacenard el puntero de
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la base, indicando en qué valor del slot en el drea de almacenamiento se esta escri-
biendo. Los nuevos valores que se irdn escribiendo en la base, se irdn almacenando
en la RRA de la manera Round Robin vista anteriormente. Con esto, automdtica-
mente limitamos el historial de valores a los ultimos 1000 capturados. Para cada
RRD se pueden setear distintos RRA con diferentes funciones de consolidacién y
distintos tamafios de almacenamiento.

El uso de las RRA garantizan que las RRD no crezcan en el tiempo, y que
los datos viejos sean automdticamente eliminados. Sin embargo, utilizando dichas
funciones de consolidacion se puede almacenar informacion por largos periodos
de tiempo, bajando gradualmente la resolucién de las muestras a lo largo del eje de
tiempo. A su vez, con estas funciones de consolidacion se puede guardar el tipo de
dato que se desee dentro del intervalo de tiempo especificado.

RRDtools nos permite generar reportes tanto numéricos como graficos basados
en los datos almacenados en los distintos RRDs. Sin embargo, para nuestro caso en
particular optamos por no usar estas herramientas debido a que las mismas si bien
son configurables, no presentan la informacién en forma muy amigable. Ademas
necesitdbamos poder aplicarle a los valores obtenidos, diferentes funciones como
por ejemplo, para poder ver el porcentaje de trafico de cada protocolo p2p sobre
el total del tréfico, etc. Esto ultimo se logré realizar de forma sencilla utilizando
la herramienta CACTI la cual se explica en detalle dentro del médulo de repre-
sentacién gréfica.

Como crear una nueva base de datos

A la hora de crear una nueva base de datos Round Robin, en concreto se debe
especificar la frecuencia de actualizacion, la naturaleza de los datos, las funciones
que forman los archivos y la resolucion de estos. A continuacién se detalla el sig-
nificado de los datos anteriores y los posibles tipos:

= La frecuencia de actualizaciéon o Step indica cada cudnto tiempo se deben
ingresar datos nuevos a la base de datos.

» La naturaleza de los datos se puede definir como:
e COUNTER: contador, siempre se incrementa, registra el incremen-

to/intervalo de tiempo como por ejemplo, paquetes/s o bytes/s.

o GAUGE: indicador, registra el valor tal como lo medimos, por ejemplo,
uso de la CPU, nimero de usuarios, etc.

e DERIVE: contador, puede decrecer.

e AVSOLUTE: valor absoluto, contador que se resetea tras su lectura.
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Lo veremos més claro con el siguiente ejemplo:
Se crea la base de datos all.rrd en la cual se define una variable de cada tipo:

rrdtool create all.rrd —start 978300900
DS:a:COUNTER:600:U:U
DS:b:GAUGE:600:U:U
DS:c:DERIVE:600:U:U
DS:d:ABSOLUTE:600:U:U
RRA:AVERAGE:0.5:1:10

Insertamos los datos:
La primer columna indica la marca de tiempo, las siguientes son los valores para
cada una de las cuatro variables. O sea, para el tiempo 978301200 se inserta en la
base el valor 300 para el tipo COUNTER, 1 para GAUGE, 600 para DERIVE, 300
para ABSOLUTE y asi sucesivamente separados un tiempo de 300 segundos como
se puede ver en la primer columna. Estos 300 segundos es la llamada frecuencia de
actualizacion o el StepSize.

rrdtool update all.rrd
978301200:300:1:600:300
978301500:600:3:1200:600
978301800:900:5:1800:900
978302100:1200:3:2400:1200
978302400:1500:1:2400:1500
978302700:1800:2:1800:1800
978303000:2100:4:0:2100
978303300:2400:6:600:2400
978303600:2700:4:600:2700
978303900:3000:2:1200:3000

Si se grafica este ejemplo veremos lo siguiente:
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_.q,_g; } i i i i j ; .
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B Line A,COUNTER [@ Line 8,GAUCE M Line C,DERIVE [l Line D,ABSOLUTE

Se puede observar que para la variable A (COUNTER), aunque insertamos
datos que van aumentando, se dibuja una linea recta. Esto representa el incremento
constante.

La linea B, GAUGE, representa los valores tal como los recogemos.

La linea C, DERIVE, se comporta como la A pero permite decremento.

Lalinea D, ABSOLUTE, para los mismos datos que la A, representa un incremen-
to mayor, ya que supone que se resetea el contador.

Las funciones de consolidacién para los archivos RRA indican qué funcién
aplicar sobre los datos originales para obtener valores de una RRA con menor re-
solucidn. Estas funciones pueden ser las siguientes:

= AVERAGE
= MIN
= MAX

= LAST
Normalmente interesa guardar la media de los valores recogidos, pero también
puede ser ttil el minimo o méximo valor del periodo.
Para crear diferentes archivos RRAs dentro de cada base de datos, se debe
determinar lo siguiente:

= cada cudnto tiempo tomar muestras nuevas (Step).
= cada cudntas muestras aplicar la funcién de consolidacién (pdp_per_row).

= cuantos de estos valores consolidados guardar en cada RRA (rows).
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El Timespan, que es largo de la RRA en segundos, queda determinado por estos
ultimos valores: Timespan=Step * pdp_per_row * rows

En resumen, una base de datos RRD se compone de:

= Data Source
La sintaxis para especificar una fuente de datos o data source (DS) en RRD
es la siguiente:

DS:nombre: COUNTERIGAUGEIABSOLUTEIDERIVE:frecuencia: vmin:vmax

e DS: clave para data source
e nombre: variable donde recogeremos los datos
e tipo: COUNTER,GAUGE,ABSOLUTE,DERIVE

e frecuencia: especifica el nimero de segundos que pueden pasar entre
cada muestra sin que se asuma como nulo.

e vmin,vmax: valor minimo y médximo aceptable. Si el valor recogido
estd fuera del rango, se le asignard el valor nulo.

= Round robin archives (RRA)

RRA:AVERAGEIMINIMAX :percent:pdp_per_row:rows

e RRA: clave para round robin arhive

e function: funcién de consolidacién a aplicar sobre los datos.
AVERAGE, MIN, MAX, LAST

e percent: define qué parte del intervalo de consolidacién puede estar
formado por datos NAN (intervalos sin trafico).

e pdp_per_row: define la cantidad de valores originales que se utilizan
para calcular la funcién de consolidacién.

e rows: especifica la cantidad de valores consolidados que se deben guardar
en la base de datos.
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5.2.2. Collectd

Como se menciond durante la descripcion de este médulo, se decidié utilizar
esta herramienta para recolectar y guardar informacién obtenida con las Iptables
sobre la cantidad de bytes y paquetes de cada protocolo.

A continuacién se describe brevemente el funcionamiento de la misma y las
ventajas que presenta para nuestros objetivos.

Collectd es un demonio que recibe estadisticas del sistema sobre el cual esta
corriendo y almacena dicha informacién dejandola disponible de varias maneras.
Estas estadisticas pueden ser luego usadas para distintos propésitos especificos co-
mo por ejemplo, ubicar problemas de performance debido a apariciones de
bottlenecks en una red de datos, tener una prediccion futura de la carga del sistema,
o simplemente mostrar en una gréifica actualizada en tiempo real o cada determi-
nado tiempo las distintas variables del sistema que tengamos interés en monitorear
[24].

En nuestro caso, necesitamos saber qué protocolos estan siendo utilizados y
el porcentaje de cada uno de ellos sobre el total del trifico. Esto se puede lograr
facilmente habilitando dos plugins ya incluidos en el archivo de configuracién
collectd.conf y realizando una configuracién muy sencilla sobre cada uno de ellos.
Mas adelante hablamos sobre estos plugins y detallamos sus respectivas configu-
raciones.

Por qué collectd?

Hay una variedad muy basta de proyectos free open source con funcionalidades
similares a collectd, pero hay algunas diferencias esenciales por las cuales creemos
que este demonio se adapta de manera correcta a nuestro sistema.

La primera caracteristica de esta herramienta es que estd escrita completamente
en C, lo cual mejora la portabilidad y la performance. Esto permite que corra en
distintos tipos de sistemas operativos. A su vez, incluye optimizaciones y utilidades
para manejar miles de conjuntos datos.

Viene con una gran variedad de plugins los cuales van desde casos muy sim-
ples hasta casos muy especificos y aplicaciones avanzadas. El uso de los diferentes
plugins influye en que el demonio principal no tenga dependencias externas y hace
aun mads fécil su insercion en los distintos sistemas.

Otra caracteristica importante es que collectd estd actualmente en un estado ac-
tivo de desarrollo, con un equipo de soporte y de desarrolladores, y con una buena
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documentacion oficial.

A nivel de performance, debido a que collectd corre como demonio, no con-
sume tiempo arrancando y cargandose una y otra vez. Una vez puesto en marcha,
practicamente ninglin mantenimiento es necesario sobre el mismo para su correcto
funcionamiento. El demonio principal en si no tiene ningin tipo de funcionalidad
real, aparte de la carga, consulta y presentacion de plugins. La configuracién se
intenta mantener lo més sencilla posible. Mas alld de qué plugins es necesario ha-
bilitar y configurar, no es necesario cambiar o agregar nada mds. Sin embargo este
se puede modificar y adaptar a nuestras necesidades tanto como sea necesario.

El verdadero poder de esta herramienta son eventualmente los plugins, los
cuales se dividen principalmente en dos grandes grupos: input y output plugins.
Los input plugins son consultados periddicamente. Se adquiere el valor actual de
lo que se quiera monitorear y se entrega este valor al demonio. Un ejemplo de este
tipo de plugins es el CPU plugin, el cual lee los valores actuales del cpu-counters
en sus diferentes modos (user, system, nice, etc.) y despacha estos contadores al
demonio.

Los Output plugins obtienen los valores enviados por el demonio y efectian
alguna accién con ellos. Las aplicaciones mds comunes son escribir archivos RRD,
CSV, enviar los datos a través de la red a un equipo remoto, etc. Por supuesto que
no todos los plugins entran perfectamente en una de estas dos categorias anteriores.
Por ejemplo, el Network plugin, es capaz de enviar y recibir valores y ademds, se
abre un socket a la inicializacién y envio de los valores cuando los recibe y no se
dispara al mismo tiempo en que los plugin de entrada empiezan a leer.
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En este diagrama se puede observar el funcionamiento de la herramienta
Collectd. Basicamente esta constituida por plugins los cuales al habilitarlos ge-
neran diferentes acciones dependiendo del tipo que sean. Por ejemplo si se habilita
el plugin rrdtool se pueden crear bases de datos RRD’s y ademds definir en cada
uno de ellas la cantidad de archivos RRAs con sus respectivos tamaio de almace-

namiento, etc.

Para nuestro problema puntual, no nos serdn de gran utilidad la mayorfa de las
funcionalidades capaces de implementar mediante los distintos plugins. Bésica-
mente configuraremos el demonio para trabajar solamente con los necesarios que
son el plugin rrdtool y el plugin Iptables los cuales se detallan a continuacion.
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Plugin rrdtool

Este plugin sera utilizado para crear las diferentes bases RRD y sus respectivas
RRAs asociadas. Collectd se encargard luego de almacenar en estas RRD la in-
formacién obtenida mediante el plugin Iptables, el cual a su vez es explicado mas
adelante.

La configuraciéon que se debe realizar en este plugin es definir el step, el
heartbeat y las diferentes RRAs que se van a guardar en cada base de datos. Para
ver mds detalle sobre la configuracién de este plugin, ver ANEXO de Instalacién y
configuracion.

A continuacion se muestra un ejemplo de 3 RRAs para terminar de entender las
diferencias entre los pardmetros que se deben tener en cuenta al crearlas.
El Step se sete6 en 10 segundos.

RRA Function pdp_per_row | rows | Timespan (seg) | Resolution
0 avg/min/max 1 360 1 hora 10 segundos
1 avg/min/max 90 96 1 dia 15 minutos
2 avg/min/max 180 336 1 semana 30 minutos

El significado de cada uno de estos pardmetros fue explicado en el punto 6.1.2.
Plugin rrdtool

Este plugin esta desarrollado para poder guardar en bases de datos el incremen-
to de paquetes y bytes por intervalo de tiempo de cada protocolo que machea con
las reglas agregadas en Iptables.

Utiliza la libreria libiptc, lo cual significa que el demonio habla directamente
con el kernel. Esta libreria es la misma que utiliza Iptables para modificar y con-
sultar las cadenas, reglas y los contadores de paquetes y bytes.

Al habilitar este plugin, se comienza a guardar la informacién mencionada an-
teriormente en las bases de datos RRD creadas por el plugin rrdtool. La configu-
racién es muy simple, alcanza con agregar las diferentes tablas y cadenas de las
cuales se quiere guardar informacion. Para nuestro caso en particular solamente
necesitamos guardar la informacién de la tabla mangle y de la cadena
PREROUTING, por lo cual debemos agregar la siguiente linea: Chain mangle
PREROUTING.

Por cada tabla y cadena configurada en este plugin, automaticamente se crea
una carpeta. Dentro de estas carpetas se guardan las dos bases de datos creadas para
cada protocolo ingresado en las reglas de Iptables. Una de estas bases contendra el
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incremento de bytes/segundos y la otra, el incremento de paquetes/segundos.

Es importante que cuando se ingresen las reglas de Iptables, se agregue el
“comment” haciendo referencia a dicho protocolo para luego poder discriminar
en cuales RRDs se encuentran los datos asociados al mismo.

A continuacién se muestra un ejemplo tomando los protocolos bittorrent y http
de como se deben ingresar las reglas:

Iptables -t mangle -A PREROUTING -m layer7 - -17proto http -m comment - -comment
“http-Prerouting”

Iptables -t mangle -A PREROUTING -m layer7 - -17proto bittorrent -m comment - -comment
“bittorrent-Prerouting”

Para este ejemplo, las RRDs creadas son las siguientes:

ipt_bytes-Prerouting-http.rrd

ipt_packets-Prerouting-http.rrd

ipt_bytes-Prerouting-bittorrent.rrd

ipt_packets-Prerouting-bittorrent.rr

Si se ejecuta en un terminal el comando rrdtool info nombre-base.rrd se puede
ver como fue creada esta base de datos y las diferentes RRAs asociadas. Estos
pardmetros coinciden con la configuracion realizada en el plugin rrdtool. Ademaés
se puede observar el tipo de datos que guarda que es COUNTER, lo cual hace que
los valores que se guardan sea el incremento de cada protocolo en el tiempo tanto
en bytes como en paquetes.
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5.3. Moédulo para la representacion grafica de los datos obtenidos

Como se mencion6 anteriormente, nuestro sistema esta compuesto de tres grandes
moédulos. Cada uno de ellos contiene funcionalidades bien definidas pero a su vez
interactdan todos entre si. Para la representacién grafica de la informacién obtenida
en el moédulo anterior necesitdbamos una herramienta capaz de graficar los archivos
.rrd creados por collectd, debido a que esta dltima herramienta no incluye esta fun-
cionalidad. Durante esta etapa se estudiaron varias herramientas que cumplieran
con esas caracteristicas, llegando a la conclusién que la herramienta que se adapta
mejor es Cacti [25].

Cacti es una herramienta diseiada para aprovechar el poder de almacenamiento
y la funcionalidad de graficar que poseen las RRDtool. Esta herramienta es desa-
rrollada en PHP y provee un pooler 4gil, plantillas de graficos avanzadas, multi-
ples métodos para la recopilacién de datos, manejo de usuarios, y una interfaz de
usuario muy féacil de usar. Los métodos més utilizados para obtener los datos a
graficar son mediante Scripts externos o consultas SNMP. Sin embargo, también
se puede indicar la ruta en donde se encuentran las bases RRD existentes que con-
tienen los datos a ser graficados en diferentes periodos de tiempo. De esta tltima
manera es como necesitamos que trabaje en nuestro caso, debido a que Collectd ya
crea esas bases de datos.

Otra de las grandes ventajas que presenta Cacti, es la posibilidad de aplicar
funciones matemadticas a los datos para ser visualizados de diferentes maneras. Ya
cuenta con varias funciones muy utiles llamadas CDEFs y ademds se pueden crear
nuevas. Para poder graficar el porcentaje de cada protocolo con respecto al total
del trifico, fue necesario crear CDEFs de manera de realizar los cdlculos corres-
pondientes sobre cada uno de ellos. Cacti tiene la posibilidad de crear distintos
Templates para datos, graficos y host, y utilizarlos para todos los datos que cum-
plan con las mismas caracteristicas. Esto hace que la configuraciéon para agregar
nuevos protocolos a visualizar, sea muy sencilla y rapida. Simplemente se crea una
nueva fuente de datos, indicando la ruta en donde se encuentra la base de datos
asociada y se seleccionan los diferentes Templates ya definidos anteriormente para
los demaés protocolos.

Si necesitamos cambiar alguno de los pardmetros configurados, alcanza con

modificar los templates y esos cambios serdn aplicados a todos los datos que ten-
gan asociados dichos templates. Esto dltimo es una gran ventaja dada la cantidad
de protocolos que se pueden llegar a querer visualizar.
Otra caracteristica que presenta Cacti es la visualizacién en forma de arbol, lo cual
es muy util si se quiere dar un orden jerdrquico. Ademds, cuenta con la funciona-
lidad de manejo de usuarios haciendo posible agregar usuarios con permisos para
modificar solamente ciertas areas de Cacti o que solamente puedan ver las graficas,
etc.
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Con lo dicho anteriormente, se cumplen los requerimientos que se habia es-
pecificado a la hora de seleccionar la herramienta para este médulo.

Para configurar los diferentes Templates, se deben tener en cuenta varios pardme-
tros nombrados a continuacion:

Tal como se detall6 durante la explicacion del médulo de recoleccién y alma-
cenamiento de los datos, se pueden definir varios archivos RRAs configurando el
plugin
rrdtool de Collectd. Esto hace que dentro de cada base de datos, sea posible guardar
la informacién en diferentes periodos de tiempo.

Tomando como ejemplo el protocolo bittorrent, si ejecutamos el comando rrdtool
info en un terminal, se despliega toda la informacién de dicha RRD y las RRAs
asociadas:

rrdtool info "ipt_packets-bittorrent-PREROUTING.rrd”
filename = "ipt_packets-bittorrent-PREROUTING.rrd”
rrd_version = ”0003”

step = 10

last_update = 1268507108

ds[value].type = "COUNTER”
ds[value].minimal_heartbeat = 20
ds[value].min = 0.0000000000e+00
ds[value].max = 1.3421772800e+08
ds[value].last _ds = "0"

ds[value].value = 0.0000000000e+00
ds[value].unknown_sec = 0

rra[0].cf = "AVERAGE”

rral[0].rows = 1200

rra[0].pdp_per_row = 1

rraf0].xff = 1.0000000000e-01
rra[0].cdp_prep[0].value = NaN
rraf0].cdp_prep[0].unknown_datapoints = 0
rral[l].cf= "MIN"

rrafl].rows = 1200

rrafl].pdp_per_row = 1

Los pardmetros a tener en cuenta para configurar el Data template para nuestros
datos son:

= cada canto tiempo se guarda un nuevo dato (Step).
= el heartbeat .

= el tipo de datos que se guardan (COUNTER).
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= ¢l DS (value).

Para configurar los template asociados a las diferentes graficas, se deben tener

en cuenta:

= las funciones de consolidaciéon (AVERAGE, MIN y MAX).

= las RRAs asociadas a las bases de datos: cada cuintas muestras aplicar dicha
funcién de consolidacién (pdp_per_row), cudntos de estos valores guardar
en cada RRA (rows), etc.

A continuacién se muestran dos grificas, en las cuales se ve el porcentaje de
trafico p2p en relacion al trafico total. La diferencia entre ellas es el tiempo en que
se estdn observando los datos. En la primera se visualiza una muestra cada 10 se-
gundos durante un total de 3 horas y en la segunda, el promedio de cada 7 muestras
en un intervalo de tiempo igual a un 1 dfa.
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En la siguiente grafica, se puede observar dicho porcentaje durante un dia,
promediando cada 7 muestras.
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14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08;00 10:00 12:00
B ares: Min: 0.00 Promedio: 946.87 m Max: 2.61
O bittorent: Min: 0.00 Promedio: 11.04 Max: 25.49
W gnutella: Min: 0.00 Promedio: 12.65 Max: 31.56
O shoutcast: Min: 0.00 Promedio: 3.79 Max : 9.88
B msnmessenger: Min: 0.00 Promedio: 881.20m Max: 82.94
M edonkey: Min: 0.00 Promedio: 3.90 Max: 15.43

Daily (70 Seconds Average)

Para mds informacién sobre la configuracion de esta etapa se puede consultar
el ANEXO de Instalacién y configuracion, donde se detalla paso a paso la configu-
racion a realizar en cada herramienta.
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5.4. Resumen

Como ya se ha mencionado en varias oportunidades, la base de este sistema
MCT-L7 es el Framework de Netfilter. Gracias a Netfilter se pueden interceptar y
manipular los paquetes de la red en los diferentes estados de procesamiento.

Para poder seguir las conexiones e identificar los distintos flujos de la red, uti-
lizamos el connection tracking system, conocido como sistema de seguimiento de
conexiones que es otro subsistema que ofrece el proyecto de Netfilter. Este dltimo
se utiliza, como bien lo dice el nombre, para seguir las conexiones y asi permitir
al nicleo llevar la cuenta de todas las conexiones o sesiones logicas de red para de
este modo, relacionar todos los paquetes que puedan llegar a formar parte de esa
misma conexion.

Gracias al médulo especial L7-Filter, se puede analizar el payload de los pa-
quetes de un flujo determinado e identificarlo con algiin protocolo y en caso de
ser asi, se guarda esta marca en las tablas de conntrack para asociar los restantes
paquetes de esa conexion con ese protocolo sin tener que seguir analizando el
payload de cada uno de ellos.

Para poder llevar la informacién de la cantidad de paquetes y bytes de cada
protocolo obtenida durante el seguimiento de conexiones, se usan las Iptables. Al
ingresar las reglas de Iptables, solamente se tomd en cuenta la tabla mangle debido
que es la tabla en la cual se pueden manipular los paquetes y la cadena
PREROUTING ya que es por la cual pasan todos los paquetes sin excepciones.

Para recolectar y guardar los datos sobre los contadores de cada protocolo, se
utiliza la herramienta Collectd, la cual consulta periédicamente los contadores que

va llevando Iptables y los guarda en bases de datos RRDs.

Para graficar se utiliz6 la herramienta Cacti la cual consulta los valores guarda-
dos en las bases de datos creadas por Collectd y los despliega en pantalla.
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6. Verificacion del funcionamiento de MCT-L7

Hasta aqui contdbamos con nuestra herramienta funcionando con los tres mé-
dulos en conjunto y preparada para ser puesta en funcionamiento. Sin embargo, no
teniamos un conocimiento claro de las capacidades del sistema completo, sino que
s6lo contdbamos con una idea aproximada de los requerimientos de las herramien-
tas obtenidas de las distintas especificaciones descriptas en sus documentaciones
respectivas. Por esta razén es que realizaremos una serie de pruebas para poder
obtener datos mas especificos sobre las diferentes capacidades del MCT-L7.

Las pruebas se basan principalmente en corroborar cudles son las limitaciones
del médulo de captura y andlisis, el cual no sélo es de primordial importancia,
sino que es el que debe presentar mayor estabilidad. El médulo de almacenamien-
to en base de datos también es muy importante, debido a que errores en este punto
provocaria errores en la informacién que luego se desplegard. Sin embargo, por
los estudios en la documentacidn de las herramientas de este modulo, estas no re-
quieren un gran consumo de recursos, ya que que s6lo entrardn en accidén para
guardar datos en determinados periodos de tiempo. El médulo de representacion
gréifica consideramos que no era vital para el correcto funcionamiento del sistema
ya que en una primera instancia esta herramienta estaba diseflada para trabajar de
forma pasiva sobre los datos. Considerando que la herramienta estd disefiada para
trabajar sobre una red Ethernet, tenemos que obligatoriamente considerar las rafa-
gas de tréfico caracteristicas de esta tecnologia. Por esta razén, ante la probabilidad
de aparicién de rafagas de trafico que alcancen a saturar al sistema, es mas impor-
tante que el sistema atienda los pedidos de recursos del médulo de andlisis y del
moédulo de almacenamiento, quitando recursos al médulo gréfico. Esto estd pensa-
do asi ya que, aunque perdamos respuesta del médulo grafico por unos instantes,
los datos no se perderdn en el sistema. Luego de estas rafagas y de la estabilizacién
de la red, el médulo podra desplegar los datos en forma correcta de todas formas.

Por la propia arquitectura del sistema y la decisiéon de ubicar el médulo de
andlisis dentro del propio kernel del sistema operativo, estamos priorizando a éste
frente al resto de los médulos del sistema. Por estas razones es que enfocamos la
mayoria de las pruebas a verificar las respuestas que este médulo tiene frente a
distintas situaciones.

Analizamos en una primera instancia, cudl era la capacidad de este médulo de
poder reconocer en forma correcta distintos tipos de trafico y cémo era el com-
portamiento de los distintos patrones. Desedbamos tener una idea de qué es lo que
realmente reconocen cuando se establece el flujo y qué es lo que necesitan ver
de éste para identificar con buena precision, e hicimos principal hincapié en los
protocolos peer-to-peer ya que son la motivacién principal del desarrollo de este
sistema. Como segunda instancia intentamos dar datos sobre las limitaciones del
sistema frente a distintos niveles de carga, y cudnto afectaban en la performance
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la variacién de los diferentes parametros del sistema. Aqui probamos con distintos
equipos y con distintas configuraciones de parametros en el sistema operativo para
finalmente dar recomendaciones de los puntos que generan el cuello de botella en
el sistema.

6.1. Consideraciones previas

L7_Filter posee una gran variedad de patrones creados por sus desarrolladores
y por aportes de distintos contribuyentes de la red, no olvidemos que nos enfo-
camos en trabajar con herramientas open source. Por esta razén es que la base de
datos con los patrones se ha creado con el aporte de muchos colaboradores, los
cuales generan los distintos patrones buscando e inspeccionando en las distintas
trazas generadas por los protocolos, y buscando caracteristicas que diferencien a
éste del resto de las aplicaciones. El hecho de que los patrones se creen con el
aporte de los contribuyente de la red, sumado a que muchas veces el cédigo de
la aplicacién se mantiene bajo licencia sin que se cuente con la documentacién
adecuada (por ejemplos RFC’s, etc.), genera que los patrones no siempre sean con-
fiables o que no reconozcan exactamente todo el trafico de una aplicacion. Por esta
razon es que los desarrolladores del médulo de L7-Filter decidieron generar una
serie de categorias que definan las caracteristicas del patrén, entre las que se en-
cuentran la rapidez con la que reconoce, la precisién del mismo para reconocer en
forma acertada o en confundirse en la identificacién, generando falsos positivos.
Debido a estas causas es que intentamos comprobar estas especificaciones, estu-
diando el comportamiento que tienen algunos patrones. Generamos algunas trazas
controladas para poder dar detalles y contrastar con los desarrolladores de L7-Filter
los resultados obtenidos. Intentamos decir también para qué casos el patrén, de una
determinada aplicacién se comporta en forma correcta y explicar brevemente qué
es lo que busca dentro del flujo.

L7_Filter posee actualmente 110 patrones generales, los cuales pueden agru-
parse en distintas familias y son los que se recomiendan cuando se utiliza este
moédulo . A su vez también existen otros patrones de menor interés y algunos pa-
trones especiales para reconocer tipos de archivos que se transportan sobre HTTP y
FTP, como ser archivos perl, winRAR flash, zip ,.pdf, mp3 entre otros. Estos tipos
de patrones si bien pueden ser de interés en algunos casos, no los consideramos
aqui, ya que necesitan un tratamiento distinto del resto y bajan la performace del
sistema en gran medida. Nos enfocamos en algunos de los patrones mds generales
y mds utilizados sobre Internet como FTP, SMTP, HTTP etc, protocolos de VoIP y
algunos de los protocolos P2P y de mensajeria més utilizados en estos dias.
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Los protocolos elegidos para trabajar fueron los siguientes:

p2p VoIP y Mensajeria | Tradicionales
Bittorrent SIP y RTP SSH
Gnutella Skype FTP
eDonkey IRC HTTP
Shoutcast | Msn messenger TELNET
Ares VNC
POP3 y SMTP

Para la descripcién de un patrén se definen una serie de caracteristicas que
muestran las distintas cualidades en la eficiencia de este, entre ellas se encuentra
la velocidad de reconocimiento, qué porcidn del tréfico reconoce, etc. Se define
un pardmetro de calidad del patrén el cual especifica que tan bien se entiende el
protocolo (no olvidemos que no todas las aplicaciones tienen disponible su c6digo
y se vuelve dificil rearmar el flujo de datos o la estructura de comunicacién que
éste usa), hasta qué punto ha sido testeado, en cudles situaciones y qué fraccion del
trafico de la aplicacién puede ser reconocida en forma correcta. El otro pardmetro
de interés, es la velocidad con la que puede reconocer cada patrén, con esto nos
podemos beneficiar colocando los patrones més répidos al inicio de la tabla de re-
glas, ahorrando recursos y ganando en eficiencia cuando se trabaja con grandes
cantidades de trafico (para una descripcion de estos pardmetros ver Anexo A).

6.2. Herramientas complementarias utilizadas

Durante las distintas pruebas que realizamos, fueron necesarias una serie de
herramientas que nos permitieron generar trazas definiendo escenarios controla-
dos, verificar la correcta caracterizacion de las mismas y realizar pruebas de carga
para poder estimar cudles son las condiciones extremas que pueden ser soportadas.

El procedimiento general de las pruebas fue generar, en un ambiente controla-
do, trazas de distintas aplicaciones. El objetivo de esto fue tener un punto de com-
paracion para poder afirmar con bajo nivel de incertidumbre si nuestra herramienta
caracteriza correctamente los protocolos elegidos. Tuvimos especial cuidado en
evitar que dentro de una misma traza se encuentren flujos generados por distin-
tas aplicaciones. Sin embargo lo anterior no fue posible en algunos casos como se
indicard mas adelante. Dada la variedad de protocolos que debimos generar, fue
necesario instalar y configurar distintos clientes y servidores, como por ejemplo al
momento de generar trafico SIP, tuvimos que instalar una central SIP y capturar el
trafico intercambiado con dos softphones. De forma similar debimos proceder para
cada uno de los protocolos y dependiendo de la manera en que trabajaba cada uno
de ellos, esperdbamos distintos niveles confiabilidad en las trazas. A continuacién
indicamos cudles fueron las herramientas utilizadas.
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Para el tratamiento de las trazas se utilizaron las siguientes herramientas:

= Wireshark: Es un analizador de protocolos que provee una funcionalidad
similar a la de tcpdump, a su vez agrega una interfaz grafica y otras opciones
para organizar y filtrar la informacién. Es posible monitorear todo el trafico
que pasa a través de una red o examinar una traza de captura previa guarda-
da en disco. Se puede analizar la informacién capturada, dando reportes y
sumarios por cada paquete. Incluye una libreria con una gran variedad de
filtros para ver en detalle lo que nos interesa y la posibilidad de reconstruir
un flujo de datos de una sesiéon TCP o UDP [26].

= Tcpdump: Esta herramienta permite esencialmente al usuario, capturar los
paquetes que circulan por una red para ser luego analizados con otras he-
rramientas. Este sistema se basa en la libreria libpcap de Linux (la libreria
correspondiente para Windows seria winpcap). Con esta herramienta fue
posible capturar los distintos traficos utilizando una serie de filtros, para
guardar luego los datos de los paquetes en un archivo en disco. Con estos
datos guardados es que pudimos capturar y analizar en forma amigable el
tréfico, utilizando luego esta informacion para la descripcién de los patrones.
Se utilizaron también una serie de herramientas de Tcpdump que permiten
modificar la informacién de la traza (aleatorizar las IP, cambiar puertos entre
otras posibilidades) asi también como reinsertar en la red, de forma contro-
lada, las trazas guardadas en disco [27].

= Bit-Twist: Utilizamos esta herramienta para simular trafico en la red. Esta
herramienta es un potente generador de paquetes Ethernet basada en libpcap,
disefiado para complementar a la herramienta tcpdump. Bittwist permite re-
generar el trifico capturado y guardado en disco, volviéndolo a insertar en
la red. Ademads contiene un editor de archivo de seguimiento que le permite
cambiar el contenido de un archivo de una traza. Presenta similitudes con las
herramientas adicionales que posee Tcpdump [28].

= OpenDPI: Esta herramienta posee una biblioteca de software disefiada para
clasificar el trafico de Internet de acuerdo a aplicaciones, realizando una ins-
peccion profunda de paquetes (DPI) sobre el payload del trdfico. OpenDPI
es capaz de levantar una traza guardada en disco y analizar el contenido de
ésta en busca de distintas aplicaciones. Sin embargo la gran limitante de este
sistema es que no puede analizar el trafico en tiempo real, solo puede levantar
datos desde una traza. Se utilizé a OpenDPI para comparar los resultados con
los obtenidos con la nuestra y tener ideas de cudn bien reconocia [29].

= HTTPperf: Esta herramienta fue disefiada para poder medir el rendimien-
to de un servidor web, mediante el envio de una tasa fija de peticiones al
servidor para poder medir su rendimiento. Para nuestros propdsitos, esta
herramienta nos permitié abrir una gran cantidad de conexiones TCP para
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simular un determinado ndmero de usuarios. Nos permitié llenar la tabla de
conntrack con una gran cantidad de conexiones simulando que se encuentran
conectados muchos usuarios [30].

= APACHE: Es un servidor web , lo utilizamos para en conjunto con HTTP-
perf para poder simular gran cantidad de conexiones [31].

= Conntrack-tools: Es una herramienta desarrollada a nivel de la capa de
usuario para poder tener control sobre el médulo de conntrack. Nos permitié
ver de una forma amigable los flujos establecidos, asi también como operar
sobre el conntrack [32].

Aparte de estas herramientas utilizadas a lo largo de todas las pruebas, también
se utilizaron otras para generar trazas en situaciones controladas, por ejemplo se
utilizaron servidores simulando centrales SIP (simulador 3CX), se utilizaron servi-
dores FTP, servidores web, aplicaciones de acceso remoto, etc.

6.3. Pruebas Realizadas

Aparte de estas herramientas utilizadas a lo largo de todas las pruebas, también
se utilizaron otras para generar trazas en situaciones controladas, por ejemplo se
utilizaron servidores simulando centrales SIP (simulador 3CX), se utilizaron servi-
dores FTP, servidores web, aplicaciones de acceso remoto, etc.

6.3.1. Verificacion del funcionamiento en modo pasivo

En esta etapa de las pruebas verificamos el correcto funcionamiento del médu-
lo de captura y andlisis trabajando en modo pasivo, escuchando y analizando todo
el trdfico de la red. Fue necesario comprobar esto en una primera etapa para asegu-
rar que al colocar el sistema en la boca del port-mirror de un switch, no cambiaria
en nada el proceso de andlisis de las herramientas que intervienen en el médulo.
Una vez que esto estuvo asegurado, pudimos pasar a las siguientes etapas y trabajar
sobre el correcto funcionamiento de los patrones y las caracteristicas que buscan,
asf también como el nivel de performance para diferentes niveles de tréfico.

Las herramientas que integran este médulo estan disefiadas para trabajar inser-
tas en el trafico, configurando el sistema como router y ubicandolo en la frontera de
la red. Es por esto que nos vimos obligados a utilizar el bridge (entre otras cosas),
para lograr que Netfilter pueda levantar los paquetes, pero sin conocer a priori si el
resto de las herramientas (Iptables , L7-Filter o conntrack) continuaban funcionan-
do en forma correcta. Lo que nos propusimos realizar fue recrear dos topologias de
red insertando MCT-L7 en distintas posiciones, verificando que capture en forma
correcta ya sea en forma pasiva o en forma activa.
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= En primera instancia, se utilizé una arquitectura de red en donde se ubicé
nuestra herramienta en el medio del trafico y se generaron de forma contro-
lada, las trazas de distintos protocolos de aplicacién guardando una copia en
disco de la misma.

= Para la segunda instancia de esta prueba, se realiz6 una arquitectura de red
en la cual la PC con MCT-L7 se encontraba escuchando en forma pasiva,
sin interferir en los datos, en donde le llegaban copias del trafico que estaba
circulando por la red. En esta etapa, se utilizaron las trazas guardadas de la
etapa anterior insertdndolas en la red mediante la herramienta Bit-Twist.

A continuacion se describen las topologias utilizadas
Topologia 1

En esta etapa generamos las trazas para los diferentes protocolos, utilizando
MCT-L7 en medio del trafico. Con esta topologia podemos asegurar que el médu-
lo de andlisis no sélo va a capturar el trafico, sino que podra analizarlo en forma
correcta. Utilizaremos éstos datos para contrastar luego con los obtenidos en la
siguiente topologia.

Si bien en esta instancia no desedbamos corroborar la veracidad de los re-
sultados del médulo L7-Filter, si debiamos asegurar que los paquetes capturados
pertenecieran en su mayoria al flujo de una determinada aplicacién, y que el patrén
de L7-Filter reconociera en forma correcta qué tipo de trdfico habia en la red. Por
esta razén, generamos trafico utilizando aplicaciones tradicionales y facilmente de-
tectables por cualquier sistema. Para esta etapa decidimos utilizar los datos de las
trazas generadas con los protocolos ssh, vnc y telnet. Se escogieron estas trazas
como referencia o como trazas patrones debido a que L7-Filter asegura que re-
conoce facilmente estos protocolos y con poca probabilidad de error. Otra ventaja
de estos protocolos es que si trabajan en su puerto por defecto pueden ser también
analizados por wireshark y OpenDPI, asegurando que los resultados del médulo
sean correctos en ambas topologias.

Ademads de estas trazas, se generaron otros protocolos para comparar los resul-
tados y la coincidencia de los datos, sin embargo para dar el visto bueno de cudl
era la configuracion necesaria nos basamos en las tres trazas mencionadas.

La figura a continuacién muestra como fue la topologia con MCT-L7 analizando
en medio del trafico y trabajando como router, no como bridge (como acotacién:
debimos setear la variable ip_forward del kernel en 1 para trabajar de esta
manera).
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PC2 MCT L7

En algunos de los casos , nos vimos en la necesidad de acceder a Internet para
poder generar trazas, en los casos que no era necesario, se eliminé esta salida de
forma de mantener lo mds controlado posible los distintos flujos de datos exis-
tentes.

La PCI1 fue la maquina encargada de generar las trazas utilizando una o varias
PC’s auxiliares para levantar las aplicaciones (por ejemplo con SIP utilizamos un
servidor proxy SIP en la PC1 y dos maquinas auxiliares con el cliente sip).

Topologia 2

El procedimiento para detectar si la herramienta funciona correctamente en
modo pasivo, se realizé con la arquitectura de red que se muestra en la siguiente
figura:

PC2_MCT L7

Para simular en un principio la boca de mirror del switch optamos por utilizar
un Hub, el cual copia en todos sus puertos el trafico que le llega. Se conectaron
todas las PC’s a dicho Hub y se utilizaron las trazas generadas durante la actividad
1 con el fin de poder probar el funcionamiento de MCT-L7 trabajando en modo pa-
sivo (con el bridge configurado). Las PC3 y PC4 son las que insertan nuevamente
las trazas capturada en la instancia previa y guardadas en disco, utilizando para
esto la herramienta Bit-Twist.

Para que los paquetes enviados logren atravesar el bridge es necesario, que
ninguno de ellos tenga como direcciones MAC origen o destino las interfaces de
dicha PC (recordemos que en la instancia anterior la maquina con MCT-L7 traba-
jaba como router, con lo cual los paquetes eran enviados a ella directamente). Esto
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se debe a que a pesar de setear en cero el tiempo que se mantiene la informacién
en la tabla del bridge, siempre existen en la tabla las entradas correspondientes a
las interfaces locales (las direcciones MAC de ethQ y ethl).

Una observacion previa al analizar las trazas, es que en muchas casos se puede
ver que los paquetes contabilizados por L7-Filter como unknown mas los recono-
cidos en las reglas no suman la totalidad de paquetes de la traza. Esto no es un
error en el sistema sino que estd asociado a la manera en que L7-Filter define como
unknown un flujo. Los primeros paquetes de un flujo no pueden ser contabilizados
debido a que L7 filter no los ha asociado a ningtin protocolo, si éste falla en carac-
terizar el flujo, entonces el resto de los paquetes de la conexion si los identificard
como unknown.

Protocolo SSH

Para generar este protocolo se realizé una conexién SSH con un servidor re-
moto y se genero una traza.

A continuacion se presentan los resultados para ambas trazas.

Resultados Obtenidos

Traza 1: Se incluye la conexion, 276 paquetes

Protocolo Topologia 1 | Topologia2 | OpenDPI | Wireshark
SSH 269 269 268 188
unknown/TCP 0 0 7 88

Protocolo Telnet

Para probar el comportamiento del patrén para este protocolo, se generaron
dos trazas, una donde se establecié una sesion telnet utilizando el puerto estandar
definido por este protocolo, y otra donde se usé un puerto cualquiera. El objetivo
por el cual se cambid el puerto estdndar por otro, fue probar que nuestra herramien-
ta era capaz de determinar el protocolo de todas formas y hacer notar la diferencia
con los datos que obtiene wireshark inspeccionando tnicamente los puertos uti-
lizados.
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Resultados Obtenidos

Traza 1: Puerto 23, 199 paquetes

Protocolo Topologia 1 | Topologia2 | OpenDPI | Wireshark
Telnet 190 190 187 119
dns 6 6 0 6
unknown/TCP 0 0 6 74
Traza 2: Puerto 100, 222 paquetes
Protocolo | Topologia 1 | Topologia 2 | OpenDPI | Wireshark
Telnet 208 208 205 0
dns 11 11 6 11
unknown 0 4 11 77
TCP-data — — — 134
Protocolo VNC

Utilizamos para la generacion de este protocolo una configuracién sencilla de
dos maquinas con un programa de escritorio remoto, abrimos una sesion entre las
2 computadoras y capturamos el trafico generado.

Resultados Obtenidos

Traza 1: 22821 paquetes

Protocolo | Topologia 1 | Topologia 2 | OpenDPI | Wireshark
VNC 22818 22818 22817 19625
unknown 0 0 4 327

Conclusiones de esta etapa

Si bien generamos otros protocolos y los testeamos en ambas topologias fun-
cionando correctamente, elegimos a estos tres como referencia porque son en prin-
cipio sumamente ficil de generarlos de modo controlado, evitando la introduccién
de flujos de otras aplicaciones. Podemos corroborar que el sistema cumple con el
comportamiento esperado segtn los resultados obtenidos. Demostramos que con-
figurando el sistema como describimos en secciones anteriores es posible trabajar
en forma pasiva. No sélo el sistema Netfilter puede levantar los paquetes en for-
ma correcta sino que también L7-Filter puede analizarlos y conntrack es capaz de
ingresar a su tabla los distintos flujos presentes en la traza. La otra prueba feha-
ciente del buen funcionamiento de L7-Filter es al cambiar el puerto en que trabaja
el protocolo Telnet, observamos que s6lo MCT-L7 y OpenDPI (ambas herramien-
tas realizando DPI sobre los datos) pueden reconocer el protocolo sin importar el
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puerto (como era de esperar), mientras que wireshark ve a todo el trafico como TCP.

Con estas pruebas podemos afirmar que es posible colocar la herramienta en
un port-mirror sin afectar la correcta caracterizacion a través de los patrones, con
lo cual estamos en condiciones de testear cudn bueno son éstos y qué es lo que
realmente capturan en algunos de los casos. Esto se vera en la siguiente seccion.

6.3.2. Estudio de los distintos patrones

Con los resultados obtenidos en la seccién anterior estamos seguros que el
comportamiento del sistema escuchando en un port-mirror, es equivalente al que
presenta si este estuviera trabajando en el camino del flujo. Con esto establecido
estamos en condiciones de comprobar el funcionamiento de los patrones y en cada
uno de ellos estudiar qué es lo que reconocen y cudl es su exactitud a la hora de
identificar un patrén en un flujo sin equivocarse de protocolo.

Como segunda instancia del estudio de los patrones y entendido su funcionamien-
to, intentaremos ver cudles son las posibilidades de que alguno de los patrones
produzcan circunstancias de falsos positivos o falsos negativos.

Los protocolos los separamos en tres grandes grupos: protocolos de VoIP, tradi-
cionales y bien comportados, y por dltimo, aplicaciones p2p. Los protocolos que
despiertan nuestro mayor interés a estudiar son los identificados con los grupos de
VoIP y p2p, debido a la popularidad que van adquiriendo estos protocolos con el
correr del tiempo. Los protocolos VoIP vienen creciendo en funcionalidades y cada
vez mds empresas poseen herramientas de este tipo para desarrollar sus funciones.
Estos protocolos poseen como limitante la cantidad de recursos que requieren para
funcionar correctamente, y por lo tanto necesitan mantener bajo control determina-
dos pardmetros de la red (ancho de banda, delay, jitter, etc). El otro grupo de interés
lo integran los protocolos p2p, los cuales estdn generando un gran dolor de cabeza
tanto a los ISP’s como a los administradores. Mas detalles de estos protocolos p2p
y los problemas o motivaciones por lo que se intentan mantenerlos bajo control
estdn explicados mas adelante en esta seccidn.

Si bien los protocolos tradicionales son sumamente conocidos, existen diversas
formas de reconocerlos por distintas técnicas (sobre todo debido a su buen com-
portamiento), en la mayoria de los casos se pueden reconocer por los puertos que
utilizan, pero es necesario tener una idea lo més precisa posible de cuales son los
mensajes que se intercambian en la capa de aplicacidn, esto es debido a que muchas
de las aplicaciones p2p o skype intentan camuflarse con estos protocolos (la gran
mayoria intenta camuflarse con HTTP). Debido a esto es que necesitamos conocer
bien de cerca estos patrones para poder confiar en ellos cuando se revisen las ca-
racteristicas de las aplicaciones P2P.
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Protocolos Tradicionales
Protocolo SSH

Para probar la veracidad de este protocolo se realizé una conexién SSH con un
servidor remoto y se generaron dos trazas, una de ellas contiene el establecimiento
de la conexion y la otra no.

A continuacién se presentan los resultados para ambas trazas.

Resultados Obtenidos

Traza 1: Se incluye la conexién, 276 paquetes

Protocolo | MCT-L7 | OpenDPI | Wireshark
SSH 269 268 188
unknown 0 7 88

Traza 2: No se incluye la conexién, 110 paquetes

Protocolo | MCT-L7 | OpenDPI | Wireshark
SSH 0 0 76
unknown 99 109 34

Protocolo Telnet
Resultados Obtenidos

Traza 1: Puerto 23, 199 paquetes

Protocolo | MCT-L7 | OpenDPI | Wireshark
Telnet 190 187 119
unknown 0 0 74

Traza 2: Puerto 100, 222 paquetes

Protocolo | MCT-L7 | OpenDPI | Wireshark

Telnet 208 205 0
unknown 0 6 77
TCP-data — — 134

Protocolo HTTP

Conocer el comportamiento de eco aplicacién y saber como actia su patrén
fue de gran utilidad cuando trabajamos con los protocolos p2p debido al com-
portamiento que éstos presentan. Segin los detalles brindados por el equipo de
desarrollo de L7-Filter, catalogan a este patrén como superset, es decir que el pa-
trén podria confundirse y caracterizar algin flujo como http sin serlo realmente.
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Resultados Obtenidos

Traza: 1215 paquetes

Protocolo | MCT-L7 | OpenDPI | Wireshark
ssl 30 30 14
HTTP 1136 1150 336
unknown 0 35 865
Protocolo VNC
Resultados Obtenidos
Traza 1: 22821 paquetes
Protocolo | MCT-L7 | OpenDPI | Wireshark
VNC 22818 22817 19625
unknown 0 4 3196
Protocolos de Correo
Protocolo POP3
Resultados Obtenidos
Traza 1: 8074 paquetes
Protocolo | MCT-L7 | OpenDPI | Wireshark
POP3 8065 8059 4859
unknown 0 11 3215
Protocolo SMTP
Resultados Obtenidos
Traza: 5602 paquetes
Protocolo | MCT-L7 | OpenDPI | Wireshark
SMTP 5592 5587 2788
unknown 0 8 2814
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Conclusiones

Los patrones para estos protocolos funcionan correctamente segtin los clasi-
fica L7-Filter, por lo que era de esperar que en las pruebas realizadas también
se hayan clasificado correctamente. La prueba en donde se quita el inicio de la
conexion de un protocolo fue realizada para varios patrones (como ser POP3- y
SMTP) obteniéndose resultados similares. En estos casos donde se eliminan éstos
paquetes iniciales, las expresiones regulares buscadas no serdn vistas, marcando
al flujo como desconocido. S6lo mostramos los resultados para la traza de SSH
porque el resto no adiciona ninguna informacion extra, solo confirman lo obtenido
con ésta, lo mismo ocurre con el comportamiento con la traza de Telnet cuando se
le cambia el puerto.

Protocolos de transferencia de archivos
Protocolo FTP

Este protocolo presenta comportamientos distintos dependiendo del modo en
que se utilice, con lo cual se debe tratar en forma especial en el sistema. En los
clientes actuales de FTP se puede trabajar de dos formas distintas frente al servi-
dor. Uno de estos modos de conexion es el conocido como modo activo (modo
tradicional de operacion) , el cual trabaja mandando los pardmetros de control por
el puerto TCP 21 mientras que los datos se envian por el puerto TCP 20. En el otro
modo de conexidn, conocido como modo pasivo, se establece la conexion de con-
trol por el puerto 21 y sobre ésta se negocia un puerto aleatorio por el cual se inter-
cambiardn los datos. El problema de esto es que con un sistema de reconocimiento
DPI como el nuestro , si bien podemos reconocer la conexién de control, no habria
forma en principio de reconocer la transferencia de los datos inspeccionando el
payload, y para los casos en que el reconocimiento de las aplicaciones se realiza
por puerto (Wireshark), es atin peor.

Para solucionar esto, el sistema de connection tracking utiliza una funcionali-
dad especial para manejar, reconocer y asociar estas conexiones a la conexién de
control que las origind. Para manejar esto, el sistema de conntrack utiliza los lla-
mados helpers (los cuales fueron explicados en la seccién de connection tracking
en el médulo de andlisis). Para este protocolo en particular y el protocolo TFTP
(similar a FTP) se utilizan los siguientes helpers.

= nf_conntrack_ftp
= nf_conntrack_tftp

Con estos helpers cargados (estos se cargan como médulos dentro del kernel),
el médulo de andlisis puede asociar las conexiones de transferencia de los datos en
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los puertos aleatorios con sus respectivas conexiones de control y marcar el flujo
sobre estos puertos como FTP.

Para corroborar este funcionamiento se gener6 una traza accediendo a un servi-

dor ftp via web, en el primer caso se cargaron los médulos anteriores y en el se-
gundo no.

Resultados Obtenidos

Traza 1: FTP con médulos, 2977 paquetes

Protocolo | MCT-L7 con helpers | OpenDPI | Wireshark
FTP-control 2744 2744 41
FTP-datos — — 1702
DNS 12 12 12
HTTP 186 198 18
unknown 35 23 1204
Traza 2: FTP sin médulos, 2977 paquetes
Protocolo | MCT-L7 sin helpers | OpenDPI | Wireshark
FTP-control 47 2744 41
FTP-datos — — 1702
DNS 12 12 12
HTTP 182 198 18
unknown 2736 23 1204
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Conclusiones generales de estos patrones Tradicionales

Con las pruebas realizadas y la variaciones hechas a las trazas, se pueden sacar
conclusiones valiosas de determinados protocolos y también algunas conclusiones
generales del sistema. En primera instancia podemos apreciar algunas de las ven-
tajas de trabajar con la inspeccién DPI, en donde se pueden reconocer los flujos
aunque estos intenten cambiar de puertos y despistar con estas ticticas. Esto se
vio demostrado con la traza de Telnet, en donde comparamos los resultados de los
datos cuando la aplicacién trabaja en su puerto natural y cuando lo hace en un puer-
to elegido por nosotros al azar. Aqui vemos que las herramientas tradicionales,
Wireshark en nuestro caso, reconocen bien el flujo cuando la aplicacién Telnet
corre sobre el puerto estindar 23, mientras que fallan en reconocer cuando éste
cambia de puerto, cosa que no sucede con MCT-L7. Este protocolo sumamente
conocido y de gran difusién podria sortear sin problemas un firewall que intente
bloquearlo s6lo con el simple hecho de que ambas puntas se pongan de acuerdo y
trabajen en un puerto distinto al conocido (esto es generalmente lo que hacen los
clientes p2p, investigan los puertos abiertos para traficar en éstos sin ser detecta-
dos).

Otra conclusién importante que se desprende de las pruebas es en realidad una

desventaja de trabajar con estos sistemas DPI. Cuando trabajamos con el protocolo
SSH, se eligié una sesién en la cual el sistema reconocié bien todo el trafico, el
siguiente paso fue tomar la misma traza pero quitindole los primeros paquetes, en
los cuales se estableci6 la conexién. El resultado fue que MCT-L7 no asigné el flu-
jo a ningtn protocolo dandolo como desconocido, mientras que Wireshark asocié
correctamente gran parte del trafico. Esto se puede explicar de la siguiente manera:
el patrén estd creado para buscar determinadas expresiones que aparecen al inicio
de la sesion ssh, éstas pueden ser palabras o valores hexadecimales en algtin orden
especifico en el payload. Si se pierde alguno de los primeros paquetes del flujo
puede suceder que el sistema no pueda asociar ninguna de las aplicaciones (de-
bido a que perdi6 estas palabras claves) con los patrones cargados antes de llegar
al nimero méximo de paquetes que tiene permitido analizar por flujo.
Si bien en situaciones normales el sistema deberia tener siempre a su disposicion la
totalidad de los paquetes que circulan por la red, puede que se pierdan algunos de
los paquetes del inicio de una conexién debido por ejemplo a rafagas de trafico en
donde el sistema no sea capaz de manejar todo lo que ve perdiendo determinados
paquetes vitales para la identificacién de ese flujo.

El otro punto interesante que se puede sacar de las pruebas realizadas es la
utilidad de los helpers de conntrack, en donde se pueden comparar los resultados
obtenidos cuando se carga el mdédulo y cuando éste no esta en funcionamiento. Si
bien se reconocen las conexiones de control y se reconocen los flujos de ésta, el sis-
tema no puede relacionarlas con las conexiones “child”(flujos con los datos) que se
originaran. Es por esto que los datos de estas conexiones no son reconocidos sin los
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modulos. En contraste la herramienta wireshark reconoce en ambos test la misma
cantidad de datos, dejando escapar aquellos datos pertenecientes a los flujos que no
corren sobre los puertos estdndar. Este comportamiento también se observard mas
adelante cuando estudiemos el comportamiento del protocolo SIP y las conexiones
de voz RTP asociadas.

En general y como era de esperar para este apartado, los protocolos que pode-
mos catalogar como tradicionales poseen un patrén muy confiable, el cudl puede
identificar con gran precision la aplicacion correspondiente. Este comportamiento
confiable por parte de los patrones de estas aplicaciones era l6gico debido a la exis-
tencia de mucha documentacidn relativa a éstos (la mayoria estdn especificados en
RFC’s) y esto facilita la creacion de expresiones regulares precisas.
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Protocolo de VoIP
Protocolo SIP y RTP

SIP (Session Initiation Protocol - Internet telephony) es un protocolo desa-
rrollado con la intencidn de ser el estdndar para el establecimiento, modificacién y
finalizacion de sesiones interactivas de usuario donde intervienen elementos mul-
timedia como: video, voz, mensajeria instantdnea, juegos en linea y realidad vir-
tual. Se complementa con el protocolo RTP (Real-time Transport Protocol), el cual
es el verdadero portador del contenido de la voz y el video que intercambian los
participantes en una sesion establecida por SIP. El protocolo SIP adopta el mode-
lo cliente-servidor y es transaccional: el cliente realiza peticiones que el servidor
atiende y genera una o mds respuestas. El servidor responde ya sea rechazando o
aceptando esa peticion en una serie de respuestas que llevan un cédigo de estado
que brindan informacién acerca del estado de las peticiones, si éstas fueron re-
sueltas con €xito o si se produjo un error.

Para su funcionamiento se utiliza un modelo transaccional de pedidos y res-
puestas similar al protocolo HTTP. Cada transaccién consiste en un pedido a un
servidor el cual devuelve al menos una respuesta. El ejemplo tradicional para ex-
plicar este protocolo es el siguiente (Incluido en la RFC’s): la transaccién comienza
con un cliente Alice el cual envia un peticién de INVITE a otro usuario Bob re-
gistrado en el proxy-server, el INVITE contiene una serie de datos utilizados para la
localizacion, el tipo de sesién a inicializar,etc. Los proxy’s server son los encarga-
dos de la localizacién de los distintos usuarios en la red, una vez que es localizado
el usuario en la red se intenta entablar la sesién como una llamada local. Luego
de establecida la sefializacion, se negocian los puertos y otros pardmetros para dar
paso al protocolo RTP, el cual es el encargado de transportar la voz. Estos estable-
cimiento de apertura y de cierre de sesiones siguen una secuencia bien conocida
de mensajes los cuales estdn definidos en sus correspondientes RFC’s (RFC 3261
para sip y RFC 1889 para rtp).

A continuacién se da un ejemplo gréfico del establecimiento de una sesién SIP y
la utilizacién de RTP en la conversacion.
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Los mensajes enviados por SIP entre los clientes y el servidor siguen el sigui-
ente formato:

INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com; branch=z9hG4bK776asdhds
Max-Forwards:70
To: Bob <sip:bob@biloxi.com>
From:Alice<sip:alice @atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com
CSeq:314159 INVITE
Contact: <sip:alice@pc33.atlanta.com>
Content-Type:application/sdp
Content-Length: 142

Estos serdn los formatos de mensajes que buscard el patrén dentro del payload
para poder identificar un flujo con el protocolo SIP, buscando los mensajes REG-
ISTER (pedidos de registros del cliente al servidor), INVITE y CANCEL (estable-
cimiento de sesién), aunque existen otros mensajes definidos en SIP, se buscardn
solo estos ya que son los que se dan al inicio de un flujo.

Para RTP existe otro patrén definido en L7-Filter, el cudl utiliza una expresion
regular distinta, e identificard el flujo RTP pero sin asociarlo a la sesién sip estable-
cida. El inconveniente que presenta este patrén es que los encabezados utilizados
por RTP son muy cortos y compactos, lo que dificulta en gran medida crear una
buena expresion regular. El patrén para este protocolo busca unos pocos bits que se
repiten en todos los encabezados, sin embargo la mayoria de los bits del encabeza-
dos son nimeros aleatorios que representan el indice de los paquetes, su timestamp
, sincronizacién,etc. Este formato del encabezado hace que sea realmente dificil en-
contrar una buena expresion regular, y a su vez que ésta no sea muy precisa para
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no generar falsos negativos.

Sin embargo, el protocolo RTP generalmente viene asociado con el estable-
cimiento de una sesion SIP, con lo cual seria deseable poder asociar ambos proto-
colos cuando RTP deriva de una sesién SIP. Para esto se utiliza al igual que para
el protocolo FTP, un mddulo helper en el conntrack, lo cual ayuda a predecir cudl
serd el nuevo flujo negociado en los pardmetros de la sesion SIP, a través del cual
ird RTP llevando la voz de la llamada. Esto no solo logra asociar ambos flujos y
etiquetarlos como SIP, sino que hace al protocolo més fécil y preciso en su detec-
cion.

Para probar este protocolo configuramos una red privada en donde levantamos
un proxy sip y varios clientes (softphones). Se generé una traza la cual contiene
todo el intercambio de datos incluyendo el registro de los teléfonos al servidor SIP
y el corte de la llamada.

Para la traza capturada se comprobé el funcionamiento de ambos patrones y la
utilizacion del helper del conntrack para asociar ambos flujos de datos en la tabla
de connection tracking.

Modulo helpers : nf_conntrack_sip

Resultados Obtenidos
Traza 1: 1639 paquetes
MCT_L7
Protocolo | Sin médulos | Con médulos | OpenDPI | Wireshark
SIP 40 1506 0 40
RTP 1464 0 1455 1466
dns 16 16 42 42
unknown 24 24 51 9

Protocolo Skype

Skype es un protocolo peer-to-peer VolP desarrollado en el 2003, el mismo fue
creado para permitirle a los usuarios realizar llamadas de voz y de enviar mensajes
de textos con otros clientes del Skype. En esencia es muy similar a otros protocolos
de este tipo como ser MSN y aplicaciones de Yahoo en cuanto a las capacidades
y servicio que este ofrece. Sin embargo las técnicas y protocolos con los que estd
desarrollado son diferentes, produciendo mejores resultados. La red de Skype esta
formada por dos entidades diferenciadas, unos llamados Super-nodes y los clientes.
Los clientes, cuando quieren hacer uso de los recursos o simplemente anunciarse
en la red, deben pasar por un proceso de login contra un servidor el cual los regis-
trard y mantendrd en su base de datos por un tiempo determinado.

Cada cliente realiza en forma continua una serie de acciones entre las que se
encuentra, escuchar en puertos particulares esperando por llamadas entrantes, a su
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vez mantiene una lista de las direcciones de algunos de los super-nodes que se en-
cuentran en su “neighborhood”, mantiene una lista de contactos, utiliza mensajes
encriptados de end-to-end. Otra accién sumamente importante y por las cuales
vuelve a este protocolo tan atractivo y un dolor de cabeza para los administradores,
es su habilidad para detectar y evadir NAT’s y firewall’s. El protocolo no ha sido
publicado por los propietarios de skype lo cual es una de las principales causas
por las que sea sumamente complicado desarrollar patrones de reconocimientos.
La principal diferencia entre Skype y otros protocolos skype es que skype opera su
red como si fuera un protocolo peer-to-peer, en lugar de los modelos tradicionales
de clientes-servidor de los protocolos de telefonia tradicionales. El directorio de los
usuarios de la red de skype se encuentra totalmente descentralizado y distribuido
a lo largo de todos los nodos de la red. Esta caracteristica vuelve a este protocolo
muy escalable y permite que crezca con facilidad sin costo de infraestructura.

El cliente skype no tiene un puerto default, sino que elije unos puertos TCP
y UDP particulares en el que escuchard y recibird las llamadas de otros clientes,
estos puertos son elegidos al azar cuando se instala el cliente en el host, en este
punto es donde se vuelve imposible reconocer este protocolo a nivel de las capas
inferiores. Ademas de estos puertos, también utiliza los puertos 80 y 443 (HTTP
y HTTPS respectivamente). Otra de las caracteristicas de skype es la utilizacién
de protocolos de encriptacién para la voz (AES Advanced Encryption Standard) y
para los paquetes de sefializacion (utiliza RC4 para estos mensajes). Todas estas
caracteristicas junto con la imposibilidad de de acceder al c6digo, vuelven suma-
mente dificil el desarrollo de un patrén caracteristico para este protocolo.

A pesar de todas estas caracteristicas de evasién que presenta skype, se han
desarrollado algunos patrones que puede reconocer mas o menos bien estos flujos,.
Existen para L7 dos tipos de patrones para reconocer los diferentes flujos de skype,
uno dedicado a encontrar las llamadas generados entre clientes de skype, y otro
para las llamadas de un cliente de skype hacia una PSTN o una red de telefonia
externa. El patrén para las llamadas entre usuarios de skype busca un caractér ge-
neral que se presenta cuando el usuario no estd haciendo nada o cuando estdcon
una conversacion activa, el inconveniente que presenta el patrén es la generalidad
de éste, ya que otros flujos pueden ser macheados con éste, sin embargo es un pro-
tocolo muy rdpido y reconoce con pocos paquetes y poco procesamiento si el flujo
es skype o no.
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Resultados Obtenidos
Traza : llamada entre dos clientes de skype, 42989 paquetes
Protocolo MCTL_L7 | OpenDPI | Wireshark
skypeout 31 — 0
skypetoskype 42078 — 0
UDP-data — — 42045
unknown 671 42913 926

Conclusiones protocolos VoIP

Para el caso de los protocolos sip y rtp observamos para que para nuestra red
controlada y dedicada, ambos patrones pueden identificar en forma correcta los
flujos de ambos protocolo. Para el caso en que se trabajo con el médulo cargado, se
reconocié como si todos los paquetes caracterizados como RTP en la primera ex-
periencia, en esta fueron reconocidos como partes de la sesién SIP por los helpers
del conntrack. De no estar cargado el helper, de todas formas se puede recono-
cer en forma correcta tanto los paquetes pertenecientes a SIP como los de la voz,
pertenecientes a RTP. Sin embargo en las especificaciones del patrén dados por
el equipo de desarrollo, aclara que aunque la expresion regular para RTP no estd
profundamente testeada, por el contexto se puede asegurar que ésta posiblemente
confunda ciertos flujos y se las asigne a este protocolo. Por estas razones es que
recomiendan utilizar el helpers de contrack para reconocer este protocolo, trabajar
de esta forma para reconocer trae una serie de ventajas:

= En primer lugar, para reconocer el protocolo RTP no se utiliza directamente
la expresion regular especificada por el equipo de desarrollo de L7-Filter,
la cual estd catalogada como undermatch, sino que utiliza las utilidades del
conntrack y al patrén de SIP ,el cual es mucho mds especifico, para reconocer
y asociar flujos RTP.

= La otra ventaja, es el ahorro de recursos al utilizar el sistema para reconocer
RTP a las conexiones pertenecientes a SIP e identificarla con las conexiones
expected del conntrack. El procesamiento utilizado por el conntrack es suma-
mente menor que el utilizado por el mddulo si tiene que buscar la expresion
con el patrén dentro del payload.

Para el caso de skype, se puede ver que que el patrén puede reconocer bien
estos flujos y practicamente todos los paquetes fueron reconocidos con este proto-
colo. Esto demuestra que la efectividad del patrén es buena para machear en forma
positiva los flujos que realmente son de skype. Pero qué pasa con el resto? La ge-
neralidad de este patrén hace que mucho del trafico presente en una red de Internet
caiga dentro de los pardmetros que busca este patrén, por esto es que se producen
problemas de falsos positivos, flujos reconocidos como skype que no son skype en
realidad. Estos problemas son producidos por la generalidad del patrén(debido a
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ser una aplicacién bajo licencia),y por la poca cantidad de paquetes que necesita
este para poder reconocer como positivo un flujo de skype. Debido a todo esto es
que este patrén es bueno si se quiere reconocer la existencia del protocolo skype
sobre la red, pero tendremos un pequefio margen de error si lo que queremos es
medir la cantidad del flujo de este protocolo. Mds datos sobre estos resultados son
explicados en la siguiente etapa de pruebas.

Como observaciones generales de estos protocolos podemos decir que en am-
bos casos los patrones trabajaron en forma correcta reconociendo la gran mayoria
de los flujos y asocidndolos a estas aplicaciones. Tener la posibilidad de reconocer
en forma correcta estos protocolos, podria llevar en un futuro a elaborar politicas
para realizar calidad de servicio o en el caso de skype llegar a limitar el ancho de
banda o directamente a limitar su uso. Como observacidn particular aconsejamos
el uso del helper de conntrack para asociar los flujos RTP a las sesiones SIP, en
donde con esto podriamos reconocer cuanto del trafico pertenece realmente a la
utilizacién de SIP y a su vez se lograrfa una mejor utilizacién de los recursos del
sistema.

Protocolo P2P

El andlisis e identificacion de este conjunto de aplicaciones ha despertado un
particular interés en los tltimos afios debido a los grandes problemas que causan
en las redes de las diferentes empresas y también a nivel de sus ISP’s. La causa
de esto es por el gran crecimiento en los Ultimos afios debido al incremento de
popularidad y de usuarios que estos protocolos han adquirido. La agresividad a la
hora de generar conexiones y el alto ancho de banda que estos protocolos generan
en las redes actuales ha provocado el interés de los administradores de mantener
restringido o limitado a estos protocolos, ya que disminuyen la performance de las
aplicaciones criticas de las empresa (uso de correo o de Internet, etc). También a
nivel de los ISP’s proveedores de banda ancha, se ha vuelto muy costoso este tipo
de aplicaciones y se desearia degradar en cierta medida el ancho de banda consu-
mido por estas, para poder asi bajar los costos de sus enlaces de interconexion con
otros ISP’s. (actualmente mas del 60 % del ancho de banda en un ISP es utilizado
para la transferencia de archivos de video, miisica o software de algin tipo) [33]
[34].

Sin embargo, lograr identificar estos protocolos se ha vuelto una tarea suma-
mente dificil, ya que estos intentan escapar a estas restricciones y han evolucionado
y encontrado ticticas para abrirse paso a través de los firewalls, entre las que se en-
cuentran traficar los datos por puertos no estandar, encriptar el payload, camuflarse
en puertos estdndar de otras aplicaciones, etc.

Una de las particularidades en la manera de actuar de estos protocolos y que difi-
culta la manera de reconocerlos por los métodos tradicionales, es que si el servidor
de la red se encuentra saturado, estos protocolos tienen la capacidad de poder inter-
cambiar archivos entre si, volviéndose los clientes una especie de cliente y servidor
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al mismo tiempo. Esto elimina la posibilidad de que el servidor se vuelva el cuello
de botella a la hora de intercambiar informacién y permite que un archivo pueda
descargarse de multiples fuentes. La suma de todo lo anterior dificulta la busqueda
de este tipo de trafico en las capas inferiores contando inicamente con el anélisis
de las conexiones que estos generan.

Para reconocer estos protocolos, inspeccionaremos en el payload en busca de
determinados patrones utilizados cuando dos usuarios intentan compartir una archi-
vo en la red. Una restriccion existente a la hora de poder crear estos patrones son
las faltas de documentacién especifica, la velocidad con la que cambia el cédigo
de la aplicacion en cada nueva version para los que son open source, o la dificultad
de acceso al cédigo o para realizar ingenieria inversa en el caso de los protoco-
los propietarios. El otro gran inconveniente al buscar patrones en el payload, es la
imposibilidad de identificar en forma correcta cuando se utiliza algtin sistema de
encriptacion para los datos, o cuando el protocolo utiliza algin sistema de control
para establecimiento y otro para el envio de datos (como es el caso de Ares).

Generalmente, estas aplicaciones presentan dos fases a la hora de hacer el pe-
dido para compartir un archivo, estas son:

Sefalizacion: En esta etapa, el cliente busca por el archivo que requiere y
determina cudles son los peers que se encuentran disponibles para iniciar la
transferencia. En algunos de los protocolos, el cliente no establece ninguna
comunicacién directa con el peer que proveerd dicho archivo.

Download — En esta etapa el cliente establecera contacto con el o los peers con los
cuales intercambiard la informacion.

Este tipo de establecimiento de “conexion” son los que buscaremos para poder
identificar el protocolo.

Aqui analizamos una serie de protocolos p2p y de mensajeria, los cuales con-
sideramos son algunos de los mds conocidos y utilizados, y presentan algunos de
los casos mas problematicos a la hora de reconocerlos. Los protocolos que estudia-
remos son los siguientes:

Ares Bittorrent shoutcast
Gnutella msnmessenger IRC
Edonkey

Generaremos trazas para cada uno de los protocolos y analizaremos como ac-
tdan cada uno de los patrones dentro del flujo de paquetes, buscando reconocer la
capacidad de no caer en el reconocimiento por falsos positivos ni falsos negativos,
mencionando también cudles son los inconvenientes encontrados en cada uno de
ellos.

87



IIE

Facultad de Ingenieria - UdelaR MCT-L7

Protocolo Ares

Ares es uno de los sistemas de distribucién de archivos de Internet mas usados
en América debido al rdpido crecimiento de su red en popularidad y por su sim-
pleza. Se basa en una estructura de red descentralizada y un sistema de buisqueda
por broadcasting. Posee un sistema muy rdpido de bisqueda y es muy sencillo de
usar, volviéndolo muy atractivo para multiples usuarios [35].

En particular este protocolo presenta un sistema de establecimiento de conexién
para la negociacion de los diferentes parametros que utilizard y a su vez maneja un
sistema de encriptacion simple para el intercambio de los datos.

Resultados Obtenidos

Traza 1: ares1, 20960 paquetes

Protocolo MCT_L7 | OpenDPI | Wireshark
Ares 17732 0 0
unknown 11211 14829 14881

Ipv4 fragment — — 6079

Los datos obtenidos por la traza corresponden a los valores esperados, en donde
sOlo se reconocen algunos paquetes con este patrén, los cuales pertenecerian al es-
tablecimiento de conexién de ares. Debido al uso de encriptacién en las conexiones
para enviar los datos, es que el patrén reconoce Unicamente los mensajes inter-
cambiados entre el servidor y el cliente durante las conexiones de control. Con la
definicién actual del patrén no nos es posible realizar un conteo del flujo total o
real utilizado por Ares (establecimiento y transferencia de archivos), sino que s6-
lo tenemos la posibilidad de bloquear el trifico de ares, lo cual no es de nuestro
interés. Si bien este patron estd catalogado como bueno y a la vez rapido, no nos
es de mucha utilidad, ya que deja escapar las conexiones de datos que es lo que
realmente nos interesa contabilizar.

Un punto que se debe tener en cuenta en este protocolo, es que el tamafio de
algunos paquetes es superior a 1500 bytes siendo necesario que se de-fragmenten
en el recorrido hacia el destino. Esto ocasiona que se reciban varios paquetes que
se volverdn a ensamblar antes de pasarlos a Netfilter. Esta contabilizaré el tamafio
total del paquete fragmentado y se indicard en los contadores de Iptables que ha
llegado un dnico paquete. Aqui observaremos diferencias con Wireshark quien si
contard todos los paquetes aunque los mismos estén fragmentados. Debido a esto
se llegardn a resultados mas reales si tomamos en cuenta la cantidad de bytes indi-
cados por Iptables y no la cantidad de paquetes.
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Durante el establecimiento de la conexion se pasan los siguientes mensajes en-
tre cliente-servidor, hemos visto que este comportamiento se da en diferentes trazas
generadas. El dato que se busca se encuentra marcado en rojo, éste comienza con
el byte 03 en hexa y termina con los bytes 06, 06 y 05, aunque el patrén es un poco
mds general y busca tinicamente el dltimo byte (05). Indicamos los tamafios de los
paquetes en el flujo mostrado ya que estos también se mantienen en las distinta
trazas que hemos generado y podrian ser utilizados para identificar a estos flujos.
Entonces, el patrén buscado por L7-Filter machea con el primer paquete con datos
de la conexion, por esa razén se indica que este patrén permite una ripida carac-
terizacién. En caso de que no se pueda analizar este paquete porque haya mucha
carga o el flujo no corresponda a una conexidén de Ares, no tendria sentido seguir
analizando los paquetes posteriores del flujo hasta llegar al mdximo de paquetes
que se defini6 para L7-Filter. En la version actual, se definen la misma cantidad de
paquetes a buscar por flujo para todos los protocolos.

Protocolo Bittorrent

Bittorrent es uno, sino el mds popular de los protocolos para transferencia de
archivos en Internet, donde se estima que entre un 35-60 % por ciento del p2p
pertenece a esta aplicacién de intercambio de archivos. La red de este protocolo
consiste en clientes y un servidor centralizado. Los clientes se conectan entre si
directamente para intercambiar fragmentos de la totalidad de un archivo, mientras
que la tarea del servidor consiste Unicamente en controlar estas conexiones. La
tarea de localizar el archivo no depende del servidor de la red, sino que se deja en
manos del usuario, el cual buscard lo que se llama el archivo torrent en la web, este
archivo posee la informacién del servidor de la red de Bittorrent (Ilamado tracker),
y contiene la informacién necesaria del archivo pedido. El peer debe conectarse
con este tracker para obtener la informacién del archivo y una lista de los posi-
bles peers a los cuales puede ir a pedir fragmentos de lo que desea descargar. Los
clientes establecen las conexiones por fuera de la red, sin embargo, deben consultar
periédicamente a estos tracker para obtener nueva informacion acerca de los peers
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a los cuales puede ir a pedir més fragmentos. Por esta razén, es que a diferencia de
Ares y otros sistemas, no existe una sefializacion asociada a este protocolo.

Para identificar el trafico asociado a este protocolo, el patrén no buscara las
consultas HTTP en la web del torrent del archivo ni las conexiones con el servi-
dor, sino que se concentrard en reconocer las conexién entre los clientes mientras
intercambian los datos asociados a un torrent. El cometido de concentrarse en la
buisqueda de las conexiones de transferencia de datos, es que los paquetes intercam-
biados por cliente-servidor son insignificantes comparados con la carga cuando se
baja un torrent, asi es que el patrén se focaliza en la bisqueda de estas conexiones.

Resultados Obtenidos

Traza : bittorrent, paquetes 24881

Protocolo | MCT_L7 | OpenDPI | Wireshark
bittorrent 17951 12212 7479
edonkey 25 — —
HTTP 56 22 20
UDP-data — — 10093
unknown 6131 12611 7259

Este patrén si bien tiene un bajo nivel de falsos negativos cuando identifica,
presenta una baja performance al intentar detectar los caracteres dentro del pay-
load. Esto es debido a que necesita de unos cuantos paquetes de la conexién para
poder dar como reconocido un flujo de datos, generando en el sistema mayor proce-
samiento y consumo de recursos. Este protocolo se encuentra dentro de los carac-
terizados como undermatch, y la razén de esto es que es imposible escribir un
patrén que reconozca en forma completa todo el trafico de esta aplicacién dentro
de lared. Se decidi6 optar por intentar reconocer las conexion entre cliente-cliente,
sacrificando las conexiones entre el cliente y el servidor.

Para el caso en que el flujo de datos cuando se intercambia un archivo viaje
cifrado, el patrén se ve imposibilitado de reconocer pardmetros identificativos del
protocolo. Esta es una de las principales desventajas del sistema de anélisis DPI.
Sin embargo, se clasifica el patrén de bittorrent dentro de los protocolos conside-
rados como undermatch, debido a que es dificil o imposible escribir un patrén que
coincida con todas las conexiones que se establezcan.
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Protocolo Gnutella

Gnutella es otro ejemplo de aplicaciones p2p que presenta una topologia de
red del tipo distribuida donde cada cliente de la red realiza tanto tareas asociadas
a un cliente o a un servidor. El protocolo Gnutella también puede funcionar co-
mo una red centralizada donde un servidor atiende las peticiones de varios cliente.
Estos clientes-servidores se conectan a la red Gnutella por medio del protocolo
TCP y luego proveen al usuario de la capacidad de realizar consultas por archivos
y desplegar los resultados. Al mismo tiempo también atienden peticiones de otros
usuarios o clientes de la red, en donde chequean sus datos locales y responden a
estas peticiones. Al poseer una red distribuida de clientes-servidores implementan-
do Gnutella, la red se vuelve muy resistente a los fallos, ya que la operacién en la
red no se veria interrumpida por el bloqueo o salida de linea de los clientes.

El protocolo gnutella define una manera especial de comunicacién en la capa
de aplicacién entre los clientes perteneciente a la red. Define una serie de “en-
cabezados” dentro del payload que utiliza como manera de comunicacién entre los
distintos clientes y una serie de reglas para el intercambio de la informacién. Al-
gunos de los mensajes definidos sirven para descubrir nuevos hosts y para unirse
a la red, mensajes para buscar informacién o archivos los cuales son respondidos
con la informacidn necesaria para poder hacer frente a estos pedidos y comenzar el
intercambio. Gnutella también provee un sistema para poder escapar a las restric-
ciones aplicadas por un firewall sobre un peer que se encuentre detras de este. Esto
es lo que hace que este protocolo sea tan escurridizo a las reglas y restricciones
aplicadas por los firewalls tradicionales y donde se puede notar la capacidad de
nuestro sistema.

Cuando se desea transferir un archivo entre dos peers, estos establecen una
conexion por fuera de la red, es decir establecen una conexién directa, los datos
nunca son transferidos sobre la red Gnutella. El protocolo para realizar el inter-
cambio entre ambos peers es mediante HTTP, en donde se envian una serie de
datos de la forma:

GET /get/<File Index>/<File Name>/ HTTP/1.0\r\n
Connection: Keep-Alive\r\n

Range: bytes=0-\r\n

User-Agent: Gnutella\r\n\r\n

Luego de mandar la informacién necesaria entre los peers con mensajes simi-
lares al anterior sobre HTTP utilizando el protocolo UDP, los dos peers estan
preparados para comenzar la descarga. Estos mensajes simulan una especie de es-
tablecimiento de conexién o hand-shake donde se intercambia el indice del frag-
mento del archivo total que se quiere bajar (se bajan una serie de fragmentos del
archivo para luego ser reensamblado, estos fragmentos se pueden bajar de dife-
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rentes peers), y otros parimetros necesarios.

Estos mensajes de conexion de control de la red y los mensajes para la trans-
ferencia de archivos son los que se van a buscar con el patrén [36].

Resultados Obtenidos

Traza : gnutella, 12075 paquetes

Protocolo | MCT_L7 | OpenDPI | Wireshark
genutella 11768 11767 7343
unknown 164 294 4842

A pesar de utilizar sentencias de HTTP para transmitir los datos, la expresién
regular definida en el patrén no devuelve datos erréneos en caso de que también se
intente detectar HTTP. Por lo tanto no se observaron falsos positivos en las distin-
tas pruebas realizadas con este protocolo.

Protocolo Edonkey

La red eDonkey combina las mejores virtudes de las redes centralizadas y des-
centralizadas. Al tomar estas caracteristicas de las redes descentralizadas, hace
muy dificil el control por parte de los administradores y es aqui donde radica la
verdadera fortaleza de este disefo, asegurando que si alguno de los host es sacado
de linea por alguna politica restrictiva la red seguirfa su curso normal sin verse afec-
tada en lo mas minimo. Sin embargo,estd demostrado que este tipo de topologias
hace que las bisquedas no sean muy escalables e inundan la red con mensajes
cuando alguno de los peers desea buscar un archivo, siendo en este punto donde
la caracteristicas de tener una red centralizada se vuelve mds atractiva. Con esta
arquitectura hibrida de redes centralizas y descentralizadas a la vez, eDonkey dis-
tribuye una gran cantidad de servidores a lo largo de Internet, asegurando con estos
mejores mecanismos de busqueda y una gran robustez de la misma en caso de falla
en alguno de estos servidores.

En los nuevos clientes de este protocolo, se provee la posibilidad de realizar
obfuscation (ocultar las estructuras conocidas del protocolo) y encriptado de los
datos , lo que hace en cierta medida que la bisqueda de patrones sobre el payload
se vuelva intitil o baje considerablemente su performance de reconocimiento. Cada
cliente se conecta mediante TCP a uno de los servidores de la red para realizar
la bisqueda de los archivos, aqui es donde se produce la fase de sefializacién, y
a continuacion el peer enviard los pedidos de busqueda al servidor. La conexién
con los demds peer, se realiza en forma directa con estos, utilizando también TCP
para abrir la conexion, y luego pide al otro extremo los fragmentos del archivo que
necesite. Durante estos establecimientos de conexién del protocolo eDonkey, se
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envian una serie de encabezados propios del protocolo, los cuales van dentro del
payload del paquete IP. Esta estructura o marcas que realiza eDonkey son los que
se buscardn por parte del patrén para poder reconocer los flujos y poder contabi-
lizarlos.

Estos paquetes presentan el siguiente formato dentro del payload:

1 2245878123436 7B 1:23436BLE 1T 23458
T o R
| Marker
e S e T S S S S R
| packet Length (4 Bytes)
T T e S S
| Message type |
s S

Segun diferentes desarrolladores que trabajaron sobre la expresion regular de

[}

eDonkey para reconocer los paquetes de sefializacion y intercambio de datos pertenecientes

al protocolo, recomiendan entre otras cosas, considerar las siguientes caracteristi-
cas:

1. La marca eDonkey es el primer byte luego del encabezado IP+TCP ,donde
el valor de ésta es siempre Oxe3 hexadecimal.

2. El nimero que se da en los 4 bytes siguientes es igual al tamafio de paquete
completo, excluyendo los bytes del encabezado IP+TCP y de 5 bytes extras.

Estas marcas mds algunas otras adicionales son las utilizadas por el patrén
dentro de los datos para reconocer el protocolo [37] [38].

Resultados Obtenidos

Traza : eDonkey, 6361 paquetes

Protocolo | MCT_L7 | OpenDPI | Wireshark
edonkey 4697 4292 361
kugoo 1634 0 0
unknown 28 2027 7651

Si bien este patrén funciona y reconoce de forma adecuada los flujos que
poseen contenido eDonkey, la estructura general del patrén hace que éste también
pueda llegar a machear en flujos donde se encuentra esta marca en forma aleatoria,
aunque por las especificaciones de los desarrolladores del patrén esto no sucede
con frecuencia.
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Conclusiones protocolos P2P

Este tipo de protocolos generan las mayores complicaciones a la hora de ser
detectados, pero a pesar de ello se observé que es posible reconocer alguna de las
etapas que deben atravesar para poder funcionar. Por ejemplo, para Gnutella los
resultados que se obtienen son bastante interesantes pudiendo caracterizar correc-
tamente cerca del 100 % del trafico generado. En el resto de los casos, el porcentaje
de trafico caracterizado no es tan alto pero se detectan ciertas conexiones impor-
tantes, para Ares se reconocen todas las conexiones que realizan los clientes con el
servidor posibilitando mantener bajo control la cantidad que se podrian establecer.
En el caso de bittorrent y eDonkey se caracteriza entre un 70 y 80 % del trafico
generado, aunque en el segundo caso, una parte del trafico es caracterizado como
otro protocolo P2P. Este protocolo es llamado kugoo y es utilizado principalmente
en china. Debido al funcionamiento de estas herramientas y al poco conocimiento
de su disefio, podria existir la posibilidad que efectivamente los clientes como por
ejemplo eDonkey2000, compartan las redes con otros protocolos P2P similares y
por esa razén se reconocieron paquetes como kugoo.

Es importante recalcar que estas trazas fueron generadas por nosotros y se in-
tentaron realizar de forma controlada para garantizar que el trafico generado co-
rresponda tnicamente al protocolo correspondiente. Esto en algunos casos no es
tan directo dado que no es conocido como funcionan dichas aplicaciones y se po-
drian generar otros tipos de flujos ademas de los esperados.

En el caso de bittorrent, el trafico no caracterizado podria corresponder a la
transferencia de paquetes entre el cliente y servidor, lo cual no estd contemplado
en el patron.

Protocolo Msnmessenger

Una sesion MSN messenger ocurre en dos etapas, primero se realiza una co-
nexién con un NS (notification server), que es el encargado de proveer el servicio
de presencia, es decir, es el encargado de mantener la informacién de un cliente en
particular y de todos sus contactos. Por otro lado, el protocolo MSN Client es el
encargado de mandar los mensajes entre dos clientes. Los NS que mencionamos
anteriormente, son los que permiten conectarse a los servidores SB (switchboard)
quienes proveen servicios de mensajeria instantdnea. Luego de que un cliente se
loguea, se crea una nueva conexién por la cual el servidor envia a través de HTTP
y SSL informacién de los contactos del cliente correspondiente y le permitira es-
tablecer conversaciones con ellos.

La expresion regular para este protocolo se divide en tres sub-expresiones, las
cuales son excluyentes y buscan los distintos flujos que intervienen. La primera
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expresion corresponde al establecimiento de la conexién entre el cliente y el servi-
dor. Este patrén reconoce en el payload la palabra VER seguido de un nimero
entre 0 y 9, a continuacién busca la palabra msnp seguido de un nimero que puede
llegar a ser de dos cifras y una cantidad de caracteres hexadecimales que pueden
encontrarse dependiendo del caso. Por ltimo, reconoce la palabra crv0 y los hexa-
decimales 0d y Oa. Aqui sélo se detectard como MSN el flujo que corresponde al
logueo en el servidor y no a la informacién enviada por éste con los datos de los
contactos.

La segunda expresion corresponde al intercambio de mensajes entre dos u-
suarios, en particular busca los mensajes generados por el que solicita la conver-
sacion. Esta expresion busca la palabra usr seguida de un 1, luego un string de
caracteres seguida de una secuencia de nimeros y por ultimo los hexadecimales
0d y Oa. En las trazas que generamos encontramos flujos que macheaban con esta
expresion, pero en muchos casos ocurria que no era mandatario que el valor que
se encuentra a continuacién de usr sea 1, sino que podia ser cualquier nimero en-
tero. Por esta razén definimos un nuevo patrén para mejorar la caracterizacion, sin
afectar el funcionamiento de la herramienta debido a falsos positivos que puedan
generarse dado el decremento en la especificidad del patrén.

Por dltimo, la tercer expresion es similar a la anterior pero busca los flujos que
corresponden al usuario que recibe la invitacion a formar parte de la conversacién.
El formato de mensaje cambia la expresion usr por ans manteniendo el resto sin
cambiar. También modificamos esta sub-expresion para que se reconozca el flujo
como msn aunque el entero luego de ans sea distinto de 1.

Resultados Obtenidos

Traza : msn, 4328 paquetes

Protocolo Patrén de L7_Filter | Patrén definido | OpenDPI | Wireshark
dns 74 74 74 74
ssl 703 703 121 398
http 826 826 784 176
msnmessenger 174 2143 2858 419
unknown 2108 176 339 3261

Se observan claramente las ventajas de definir un nuevo patrén para este pro-
tocolo, esto fue posible gracias a la documentacién que se encuentra sobre este
patrén y la facil deteccion de los mensajes que se intercambian en las diferentes
etapas de la conexion. En caso de transferir archivos a través de msn, el patrén
utilizado por L7-Filter no reconoce esta transferencia si se utilizan las dltimas ver-
siones de msn messenger. Esta fue otra modificacién que realizamos para poder
aumentar la cantidad de paquetes caracterizados, agregando a la expresién regular
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que revise también si se encuentra la secuencia MSNSLP/1.0 200 OK en el payload
de alguno de los flujos.

Patrén original:
ver [0-9]+ msnp[1-9][0-9]? [\x09-\x0d - J*cvrO\x0d\x0a$
OR usr 1 [!- ]+ [0-9. 14+\x0d\x0a$
OR ans 1 [!- ]+ [0-9. ]+\x0d\x0a$
Patrén modificado:
ver [0-9]+ msnp[1-9][0-9]? [\x09-\x0d - J*cvrO\x0d\x0a$
OR usr [0-9] + [!- ]+ [0-9. ]+\x0d\x0a$
OR ans [0-9] + [!- ]+ [0-9. ]+\x0d\x0a$
OR MSNSLP/1.0 200 OK

Para més referencias del significado de cada una de las expresiones regulares,
consultar el Anexo_3.

Protocolo Shoutcast

El propésito de Shoutcast es la de brindar una plataforma de software capaz de
realizar streaming de audio (mp3) sobre la red de Internet, en donde el uso principal
dado a esta aplicacidn es para crear o escuchar sobre Internet broadcast de audio.
Shoutcast es un protocolo que utiliza un modelo de cliente-servidor, a diferencia de
la mayoria de los protocolo p2p de la actualidad, en donde los componentes de la
red (clientes y servidores) se comunican con otros para intercambiar datos de audio
y datos acerca de este streaming de audio (como ser los titulos de las canciones y el
nombre de la estacién de radio). Lo que caracteriza a Shoutcast es que el streaming
de audio es on-demand, es decir que el audio se comienza a escuchar antes que el
archivo entero de audio haya sido bajado totalmente. Se usa HTTP como protocolo
de transporte aunque es capaz también de utilizar multicast como alternativa. El
protocolo para el streaming de audio utiliza un formato especial para los llamados
metadata ( que es la informacién acerca de la datos, en este caso el audio) y para
las respuesta en el cual se les coloca una etiqueta ICY, los cuales son leidos por el
software cliente para el reconocimiento de los datos.

El modo de operar de esta aplicacion es la siguiente: los servidores de Broad-
cast de Shoutcast suelen estar en una lista dentro de un archivo del programa
cliente del usuario, estos son simples archivos de texto que contienen las URL’s
de los servidores. Cuando se visita una URL utilizando algin browser (por ejem-
plo Mozilla), este retorna una pagina con la informacion y el estado del servidor,
ademds del streaming de audio. En estas conversaciones y pedidos al servidor, pro-
tocolo pone un tag en los datos sobre HTTP y esto es lo que podemos llegar a
reconocer. Un ejemplo de un pedido de un cliente seria el siguiente
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GET/HTTP/1.0

ICY 200 OK

icy-noticel:<BR>This stream requires <a href="http://www.winamp.com/»
Winamp</a><BR>

cy-notice2:SHOUTcast Distributed Network Audio Server/posix vI.0b<BR>
icy-name: Great Songs

icy-genre: Jazz

icy-url: http://shout.serv.dom/

icy-pub: 1

icy-br: 24

<data><songtitle><dat

Estas etiquetas ubicadas dentro del payload seran buscadas por el patrén para
poder reconocer el flujo de datos con este protocolo. De esta forma el patrén bus-
card en los pedidos de los cliente y también las respuestas del servidor de
streaming.

Este patrén intenta buscar en primer lugar los pedidos HTTP que parezcan ser un
pedido a Shoutcast por un streaming de audio, el segundo sector del patrén (se-
gundo branch, los cuales estdn separados por los simbolos pipe ) buscard por la
respuesta del servidor [39] [40]..

Patrén L7:

" get /. *icy-metadata:llicy [1-5][0-9][0-9] [\x09-\x0d - ]*(content-type:audiolicy-)

Resultados Obtenidos

Traza : shoutcast, 5420 paquetes

Protocolo | MCT_L7 | OpenDPI | Wireshark
shoutcast 5316 — 0
MPEG — 5322 —
HTTP 14 18 6
DNS 10 10 10
unknown 0 61 5404
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Protocolo IRC

El protocolo IRC (Internet Relay Chat) se ha disefiado para usarse como con-
ferencia basada en texto. El protocolo IRC se ha desarrollado en sistemas que usan
el protocolo de red TCP/IP, aunque no es imperativo que ésta sea la tinica forma en
que funcione. El IRC es en si mismo un sistema de tele conferencia que (a través
del modelo cliente-servidor) es adecuado para funcionar en muchas maquinas en
una forma distribuida. Una configuracion tipica incluye un tinico proceso (el servi-
dor) que conforma un punto central para que los clientes (u otros servidores) se
conecten a él, realizando los envios y multiplexado de mensajes requeridos, asi co-
mo otras funciones.

Los mensajes de protocolo deben extraerse de la cadena contigua de octetos.
La solucién es asignar dos caracteres, CR y LF como separadores de mensajes.
Los mensajes vacios se ignoran de forma silenciosa, lo que permite el uso de la
secuencia CR-LF entre mensajes sin problemas.

El mensaje extraido se divide en las componentes <prefijo>, <comando>y lista de
parametros formada por componentes <parametro intermedio>0 <parametro
final>
La representaciéon BNF para esto es:
<mensaje>::= [’:’ <prefijo><ESPACIO>] <comando><pardmetro><crlf>
<prefijo>::= <nombre de servidor>| <nick>[’!" <usuario>] [ @’ <host>]
<comando>::= <letra> <letra>| <niimero><niimero><niimero>
<ESPACIO>::="" "~
<pardmetro>::= <ESPACIO>[ ’:’ <pardmetro final>| <pardmetro
intermedio><pardmetro> |
<pardmetro intermedio>::= <Cualquier secuencia de octetos *no vacia* que no
incluya ESPACIO, NUL, CR o LF;, el primero del cual no puede ser ’:’>
<pardmetro final>::= <Cualquier secuencia, posiblemente *vacia* que no
incluya NUL, CR o LF>
<crlf>::= CRLF
El patrén desarrollado por L7 filter buscard esencialmente en el payload los
mensajes del usuario en donde manda las etiquetas NICK y USER, e identificara
este flujo con IRC sin importar el orden en que aparezcan.[?] [?]
( nick[\x09-\x0d - J*user[\x09-\x0d - ]*:

OR user[\x09-\x0d - ]*:[\x02-\x0d - *nick[\x09-\x0d - ]*\x0d\x0a )
Nos interesé este protocolo ya que varios de los clientes P2P incorporan una
interfaz de chat que utiliza irc. Esta traza se generd utilizando el cliente P2P
eDonkey2000, que tiene incorporado un servicio de mensajeria que utiliza el
protocolo irc, es por esa razén que se contabilizaron flujos correspondientes a
bittorrent, gnutella y eDonkey.
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Resultados Obtenidos

Traza : irc, 2966 paquetes

Protocolo | MCT_L7 | OpenDPI | Wireshark
bittorrent 124 140 70
genutella 956 947 23
edonkey 189 46 126
irc 688 681 362
unknown 24 7 2385

Este protocolo de mensajeria no presenta un gran obsticulo para los provee-
dores o los administradores ya que los anchos de banda que manejan estos servi-
cios no son comparables con los utilizados por los protocolos p2p, por esta razén
es que si bien se ha analizado su funcionamiento y la calidad de las capturas, no se
entré en mayores detalles.
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Comparacion entre las versiones Kernel-space y Users-space de
L7-Filter

En esta etapa haremos énfasis en la comparacion entre las dos versiones del
moédulo de L7-Filter, utilizando las trazas creadas para verificar la precision de las
expresiones regulares pero utilizdndolas a nivel del kernel y a nivel del user-space.
Ambas versiones utilizan las mismas expresiones regulares pero de distinta for-
ma, utilizando distintas librerias para revisar el payload en busca de los patrones.
Compararemos ambas formas de andlisis y la eficiencia con que utilizan estas ex-
presiones para marcar los flujos y haremos algunos comentarios sobre su modo de
funcionamiento.

Para comparar las versiones, utilizamos las trazas creadas para verificar los pa-
trones a nivel del kernel en la etapa anterior, utilizaremos algunas de las trazas de
aplicaciones tradicionales y las p2p que presentan un comportamiento aceptable en
cuanto al comportamiento de su protocolo.

Tomamos como verdaderos los datos obtenidos por los patrones utilizando la
version del Kernel. Esto se hard de este modo dado que fueron comparados con
otros sistemas obteniendo resultados similares en ambos casos, ademas nos sus-
tentaremos en los datos aportados por el equipo de desarrollo del médulo L7-Filter,
los cuales especifican que los resultados obtenidos por la versién del kernel, estdn
lo suficientemente testeados como para tomarlos como verdaderos. Sin embargo
para la version del médulo a nivel de usuario, se especifica que la misma estd en
etapa de desarrollo y propensa a modificaciones debido a las apariciones de distin-
tos bugs, los cuales algunos han sido ya corregidos.

Las trazas utilizadas y los resultados obtenidos fueron los siguientes:

Bittorrent
Protocolo | User | Kernel
bittorrent | 11310 | 17951

edonkey 23 25
http 19 —
unknown | 13498 | 6131

Edonkey
Protocolo | User | Kernel
edonkey | 2876 | 4967
kugoo 0 1634
http 0 0

unknown | 3474 28
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FTP
Protocolo | User | Kernel
dns 6 12
FTP 41 2744
http 93 186
unknown | 2838 35
vnc
Protocolo | User | Kernel
vne 19624 | 22818
unknown | 3197 3
Gnutella
Protocolo | User | Kernel
Gnutella | 7568 | 11768
unset 4372 —
unknown | 128 164
IRC
Protocolo | User | Kernel
dns 3 —
bittorrent 72 124
Gnutella | 547 956
edonkey 17 186
IRC 415 688
unknown | 1768 24
Shoutcast
Protocolo | User | Kernel
dns 9 10
shoutcast | 3496 | 5310
http 5 14
unknown | 1919 0
Skype
Protocolo | User | Kernel
skype 540 | 42078
dns 2 4
ssl 8 0
unknown | 42723 671

101



IIE
Facultad de Ingenieria - UdelaR MCT-L7

En la siguiente grafica comparamos para cada protocolo cudl es la cantidad de
paquetes reconocidos por las dos versiones de L7-Filter. Se puede ver que en todos
los casos, el patrén para la version del kernel trabaja de manera mds precisa que al
utilizarlo en la version de usuario.

L7filter
kemel-space vs user-space
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Comparando los resultados obtenidos en ambas versiones, notamos claramente
que los patrones, si bien utilizan las mismas expresiones regulares, trabajan en for-
ma mds precisa en la version del kernel. Esto se debe a las bibliotecas utilizadas
en cada versién para inspeccionar el payload en busca de las coincidencias en el
payload. Otro dato interesante a destacar es que la version a nivel de usuario utiliza
un método diferente para mantener un control de flujos de los paquetes de la red.
Este médulo no utiliza el sistema de conntrack del kernel para mantener el con-
trol de los flujos, sino que lo hace de una manera particular a nivel de la capa de
usuario. Trabajando de esta forma no usa las utilidades provistas por el sistema de
conntrack (particularmente los helpers del conntrack) para el seguimiento de los
flujos de datos relacionados. Esto se ve reflejado al analizar la traza FTP en donde
la versién de usuario sélo puede reconocer los paquetes pertenecientes al flujo de
control de la aplicacidn, pero no las conexiones relacionadas a éste, por donde cir-
culan los datos del usuario. Otro punto a destacar es la sobrecarga que exige con
las configuraciones utilizadas del sistema operativo para levantar los paquetes de
la NIC, es que hacer el andlisis de los datos cuesta al sistema mayor cantidad de
recursos.

Si bien existen técnicas nuevas para bajar el tiempo y el procesamiento de

pasar los paquetes al nivel de usuario utilizando estructuras de socket especiales y
recogiendo la informacién directamente desde la NIC. Estas estructuras pasan los
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paquetes directamente al nivel de usuario, sin hacer el recorrido normal a través de
los driver y los buffers del kernel. La precision que tienen los patrones a nivel de
usuario es atin muy baja comparada con el obtenido con la versién del kernel, lo
cual hace que el haber optado por esta tltima version haya sido acertado.
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6.3.3. Determinacién de Falsos Positivos y Falsos Negativos

En esta etapa se busc6 dar una idea de cdmo es el comportamiento de los distin-
tos patrones cuando se ponen en conjunto para diferenciar las distintas aplicaciones
en la red. Como hemos mencionado y verificado en el apartado anterior, no to-
dos los patrones reconocen de igual forma, en algunos casos no es facil encontrar
un comportamiento definido para crear una expresion regular eficiente. Muchos
de éstos se han creado, sobretodo para aplicaciones bajo licencia o sin especifi-
caciones, revisando trazas de capturas y analizando manualmente el payload en
busca de algtn patrén caracteristico de la aplicacion. Esto genera que algunos pa-
trones sean muy generales o que exista la posibilidad de que se confundan en el
andlisis y generen lo que llamamos falsos positivos, el otro inconveniente de estas
expresiones es la aparicion de falsos negativos (los cuales fueron estudiados en el
apartado anterior).

Luego de realizar un estudio de los patrones y revisar las expresiones regulares
podemos concluir que el orden en que éstos aparezcan en las reglas de Iptables
puede afectar (en un pequeio porcentaje), esto es debido a que no todos los pa-
trones necesitan inspeccionar la misma cantidad de paquetes y algunos pueden
encontrar su expresion regular en el payload de un flujo de otra aplicacién para la
cual su patrén ain no logré identificar.

Los encargados de mantener el médulo L7-Filter detallaron una escala para
identificar y caracterizar el nivel de precision de los patrones y si éstos identifican
flujos en forma errénea.

Se caracterizaron los patrones de la siguiente manera:

= Overmatching: Es dificil o imposible escribir un patrén para este protocolo
de forma fiable que sélo coincida con el protocolo previsto. Podria pasar que
el uso de este modelo de como resultado falsos positivos, por lo que seria
aconsejable utilizarlo junto con otras reglas, como ser el puerto o alguna IP
caracteristica.

= Undermatching: Es dificil o imposible escribir un patrén para este protoco-
lo que coincida con todas las conexiones.

= Superset: Este patrén machea el trafico que también seria macheado por el
patrén de otras aplicaciones. Si el mismo estd por delante de uno de estos
patrones en las reglas de Iptables, el trafico no serd macheado por los otros.

= Subset: Este patrén machea trafico que es un subconjunto del trafico
macheado por algin otro protocolo.
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Para realizar esto, hicimos un recuento de las caracteristicas de los patrones y
los colocamos en las reglas de Iptables ordenados en escalas segin su precision,
cantidad de paquetes aproximada que necesita ver del flujo para reconocer la apli-
cacion y la capacidad de identificar el flujo sin equivocarse. Debido a que Iptables
aplica las reglas en orden secuencial en el que aparecen , los patrones méas rapidos
y especificos irdn al comienzo, dejando a los més generales y con mayor proba-
bilidad de error en dltimo lugar en la tabla.

En primera instancia utilizamos las trazas generadas para algunas de las apli-
caciones que estdbamos seguros que eran identificadas en forma correcta por sus
respectivos patrones. Las trazas utilizadas fueron algunas de las que usamos en el
apartado anterior para corroborar la veracidad; se utilizaron las que el porcentaje de
caracterizacién fue mds alto utilizando trazas de aplicaciones tradicionales, VoIP y

p2p.

Las trazas utilizadas fueron:

bittorrent ~ pop3 sip+rtp smtp
vnc gnutella ftp http

Se optaron por agregar a las reglas de Iptables algunos de los protocolos més
utilizados y que mas trafico producen en las redes hoy en dia. Una vez hecho esto,
intercambiamos el 6rden las reglas y agregamos ciertos patrones en distintas posi-
ciones para poder identificar la cantidad de falsos positivos que producen algunos
de éstos, y en qué medida afectaba lo reconocido por los demds. En una segunda
instancia se utilizé una traza capturada de Internet generadas por algunos usuarios
en una red pequefia, para realizar las mismas pruebas sobre trafico cotidiano de
Internet.
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Caso 1

En este caso se ingresaron al principio de las reglas de Iptables, los protoco-
los cuyos patrones son calificados como superset, como es el caso de http. Luego
se agregaron todas las reglas para los protocolos P2P y por ultimo los protocolos
cuyos patrones estin muy bien testeados y se sabe que siempre funcionan, como el
caso de POP3, VNC, etc. De esta manera se intenté detectar falsos positivos pro-
ducidos por las primera regla.

Orden de las reglas ingresadas:

1 http 14 | napster
2 dns 15 ssh

3 dhep 16 irc

4 shoutcast 17 vne

5 ares 18 pop3
6 bittorrent 19 smtp
7 gnutella 20 ftp

8 edonkey 21 telnet
9 | msn-filetransfer | 22 sip
10 | msnmessenger | 23 rtp
11 ssl 24 | netbios
12 pcanywhere 25 tftp
13 imap 26 | unknown

Caso 2

En este caso se dejaron las reglas de Iptables en el mismo orden que en caso 1, pero
se agregd al comienzo de la tabla las correspondientes al protocolo skype (skype-
out y skypetoskype). El objetivo para este caso fue mostrar que los patrones de
esta aplicacién son demasiado genéricos y por lo tanto se debe tener precaucién en
el orden en que se ubican en la tabla para no generar falsos positivos. Al realizar
pruebas de funcionamiento, generalmente notdbamos que al probar el sistema con
trafico variado (y en ocasiones con trazas generadas para un protocolo especifico
en un ambiente controlado) si estaban las reglas de skype vefamos paquetes que
macheaban con estas. Esto nos llamé la atencidn ya que estdbamos seguros que el
proceso de skype no estaba corriendo, revisando el patrén y la lista de correo de
este médulo, encontramos comentarios sobre éste en especial y algunos otros, en
los que se explicaba que este comportamiento era debido a las generalidades de sus
expresiones regulares. Es por esto que utilizaremos en especial a este protocolo y
daremos recomendaciones de uso luego de los resultados [39].
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Caso 3

En este caso se cambiaron las reglas de skypeout y skypetoskype al final de la
tabla, y luego se verific cual era el resultado de colocarlos en esta posicién. Con
esto podemos tener una nocién de cudnto afecta el orden de ingreso de las reglas
en Iptables, y dar recomendaciones a los usuarios para lograr mejor precision.

Caso 4

Para este caso se dejaron los patrones de skype y se quitaron las demds reglas.
Con esto queriamos comparar cual era el resultado de los reconocimientos de las
etapas anteriores y si afectaba o no que estuvieran las demds reglas junto con las
de skype.

Resultados Obtenidos

Se muestra la tabla de resultados obtenidos en cada caso:

Protocolo Casol | Caso2 | Caso3 | Caso 4

ssh 0 0 0 0
vne 22818 22818 22817 0
pop3 8065 8065 8065 0
smtp 5592 0 5592 0
ftp 2744 0 2744 0
dns 16 16 16 0
telnet 0 0 0 0
sip 1506 0 1506 0
shoutcast 0 0 0 0
ares 0 0 0 0
bittorrent 18007 12165 18007 0

gnutella 11768 11768 11768 11768

ssl 30 30 30 0
edonkey 25 0 25 0
http 576 25 513 0
rtp 0 153 0 0
dhcp 14 0 14 0
irc 0 0 0 0
unset 807 789 791 966
unknown 7208 7520 7171 62383
skypeout 0 15828 118 15828
skypetoskype 0 0 0 0
total 79176 79177 19177 19177
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Con estas trazas también se corrieron cerca de 30 patrones mas para comprobar
si algunos de estos también arrojaban algin comportamiento anémalo, mostran-
do datos falsos. Entre los protocolos analizados se encontraban algunos aplica-
ciones p2p como por ejemplo Kazaa, Xunlei, directconnect, fasttrack, pplive(video
streaming), pcanywhere, entre otros menos conocidos y algunas aplicaciones de
juegos online.
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Conclusiones

La aparicién de flujos reconocidos como skypeout confirma la suposicion origi-
nal acerca de la generalidad y de lo impreciso de este patrén. En las gréificas de las
Figuras se puede observar claramente como al agregar este patrén en las reglas de
Iptables se reconoce un 20 % por ciento del tradfico como skype, algo que en los he-
chos sabemos no es cierto debido a que usamos trazas conocidas, las cuales fueron
utilizadas para testear otros protocolos con buenos resultados. Si bien no todos los
protocolos se vieron afectados por la presencia del patrén skypeout, existen algunos
de ellos que si redujeron los flujos que reconocieron, estos son los casos smtp, sip
y rtp, ftp. Esto se debi6 a que los patrones de las aplicaciones mencionadas no lo-
graron reconocer sus flujos antes que skypeout. Por otro lado algunos protocolos
como bittorrent o http, si bien lograron reconocer algunos de los flujos, no lograron
machear la totalidad de lo que debian. Dichos flujos reconocidos en forma errénea
(falsos positivos) por skype, probablemente pertenezcan tanto a los flujos de http o
de bittorrent.

El otro dato interesante es que en los demds protocolos, no se presentaron ca-
sos de falsos positivos considerables, si bien en algunas de las pruebas hechas sobre
trafico normal de Internet, algunos datos presentaban un leve cambio en los resul-
tados, éste no era considerable ni con el tréfico total reconocido por el patrén y
menos aun con el trifico total con el cual se estaba testeando.

Como conclusién, podemos aconsejar la no utilizacién del protocolo skypeout,
si lo que deseamos es tener datos aproximados del tipo de aplicacion que circu-
la por la red. Sin embargo el resto de los patrones presentaron un buen compor-
tamiento, inclusive el patrén skypetoskype (el cual era considerado sospechoso en
un principio). El orden de las reglas no afectard en gran medida (al menos para
los protocolo elegidos) las estadisticas del trafico que circula, aunque es preferible
colocar los patrones mds rdpidos y con menos errores en los primeros lugares para
poder ahorrar recursos del sistema en los casos extremos de carga.
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6.3.4. Testeo de performance del sistema

En esta seccién indicaremos los resultados obtenidos al realizar pruebas de
performance, debido a no disponer de tréfico real, como en la seccion anterior fue
necesario generar nuestras propias trazas, asi como también tuvimos que definirnos
distintos métodos para poder enviarlas. Como se menciond, para poder caracterizar
el trafico se necesitan varias herramientas funcionando concurrentemente, cada una
ellas jugando un papel esencial en el correcto funcionamiento de la solucién global,
pero a su vez consumiendo recursos en el hardware limitando el funcionamiento a
cierto nivel maximo de procesamiento.

Los paquetes que ingresan al sistema de caracterizacién deben atravesar diferen-
tes controles para ser atendidos, entre ellos para chequear la integridad de los
encabezados (funciones de checksum) de las capas inferiores o en las diferentes
etapas dentro del Kernel. Finalmente, se podrd llegar a representar graficamente
como se distribuye el trafico entre los distintos protocolos de aplicacion. Indicare-
mos en qué medida afectan cada uno de los médulos definidos anteriormente e
intentaremos dar una guia de en qué puntos es necesario mejorar la performance
y como seria posible hacerlo. Algunos de los usos que se le podria dar a una he-
rramienta DPI serian, controlar, priorizar o simplemente investigar el trafico que
cursa a través de la red de un ISP, pero para ello es necesario lograr procesar altos
niveles de carga en tiempo real. Con los recursos que dispusimos y el hardware que
habiamos definido en los principios de disefio, logramos alcanzar analizar de una
forma correcta un trafico cercano a los 190Mbps sin pérdida de paquetes y veri-
ficando los flujos contra 30 patrones que consideramos incluyen las aplicaciones
mds utilizadas en la actualidad.

Moédulo 1

Comenzaremos analizando el médulo de caracterizacion y andlisis, siendo este
moédulo el més restrictivo y el de mayor vitalidad en la arquitectura de la herramien-
ta. Este requiere de un alto procesamiento para asignar cada flujo con el tipo de
aplicacion que lo estd generando. Aqui interactian una serie de herramientas y ca-
da una ellas tiene sus requerimientos que afectan en la performance y limitan la tasa
capaz de procesar. Este médulo depende integramente de la carga de la red, y par-
ticularmente del tipo de trafico presente, para poder trabajar en forma correcta. Por
esta razon es por la cual este punto serd el cuello de botella para la implementacion
de la herramienta. Cuando nos referimos al tipo de trafico presente, queremos decir
que la performance se vera fuertemente afectada por la velocidad con que se abren
nuevas conexiones, cuanto mayor sea ésta, mayor procesamiento serd necesario.
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Conntrack:

Como se ha mencionado conntrack se encarga de actualizar y mantener la lista
de flujos que estdn atravesando el equipo. Para poder actualizar o ingresar nuevas
entradas a dicha lista es necesario que previamente se realicen una serie de o-
peraciones para cada paquete que ingresa al kernel generando un consumo de los
recursos disponibles, como ser CPU y un espacio de memoria donde guardar la
informacién de cada conexidn. Para identificar un paquete con una conexién (aqui
no hablamos de conexiones TCP, sino que entendemos por conexiones a los distin-
tos flujos definidos por los puertos e IP’s de origen y destino, mas el protocolo de
capa 4 sea TCP/UDP), se utiliza una funcién hash especial. Esta funcién toma co-
mo parametros de entrada, la informacién correspondiente a la capa de transporte
y de red del paquete (puertos, Ips, protocolo, etc), retornando un indice. Luego se
busca con este indice la ubicacién del bucket en donde se encuentra la conexion
correspondiente al paquete en una tabla hash indexada. En cada bucket de esta
tabla hash, se pueden guardar mas de una conexion (esto depende de la cantidad de
conexiones abiertas en el flujo de datos y de la cantidad de buckets definidos para
la tabla hash) las cuales estdn ordenadas a su vez en una lista encadenada (linked
list), guarddndose informacién de ambos sentidos de las conexiones.

La distribucién de las conexiones en este sistema de tres capas constituye una
forma inteligente y rdpida de ordenar en el kernel el sistema de connection track-
ing. La eficiencia de utilizar la funcién de hash para poder indexar las conexiones
constituye el pilar en que se basa el conntrack para alcanzar una buena performance
ya que esta funcion genera siempre el mismo tiempo de procesamiento (no tenien-
do que recorrer toda la lista de conexiones almacenadas en el conntrack, sino s6lo
las pertenecientes a dicho bucket). Sin embargo, luego de obtenido este indice y
de encontrado el bucket donde se debe buscar la conexidn, es necesario recorrer
la lista de conexiones pertenecientes a éste, lo cudl si afectard la performance a
medida que la cantidad de tuplas en esta lista crezca.

La cantidad de indices Hash es configurable en Linux, aunque varia la manera
de modificar este pardmetro dependiendo de la versiéon de Kernel que se esté uti-
lizando, a partir de 2.6.20 se puede controlar este parametro de la siguiente manera:

# echo SHASHSIZE >/sys/module/nf_conntrack/parameters/hashsize

También se define cudl es la cantidad maxima de conexiones simultdneas que se
pueden registrar entre todas las listas para ser manejadas por netfilter en la memo-
ria del kernel. Este valor por lo tanto influye en la cantidad mdxima de memoria
que podrd ser utilizada y también es posible setearlo en Linux. A partir del kernel

2.6.20.

# echo SCONNTRACK_MAX >/proc/sys/net/ipvd/netfilter/nf_conntrack_max
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La eleccion de estos valores depende de la utilizacion que se le de al equipo,
en nuestro caso pretendemos mantener la mayor cantidad de conexiones posibles y
a su vez, que la bisqueda de ellas no se enlentezca. En el caso de llegar al maximo
de conexiones, éstas idealmente se distribuirdn de igual medida entre las distintas
listas, con lo cual estadisticamente, costaria lo mismo hallar distintas conexiones
en diferentes listas.

Pretendemos manejar muchas conexiones simultdneas, por lo que vamos a au-

mentar el valor de CONNTRACK_MAX, pero al hacerlo, estaremos aumentando
la cantidad de entradas que se registrardn por cada Beckett, afectando la perfor-
mance y obligando a netfilter recorrer un array mds extenso. La forma de solu-
cionar esto seria aumentar también la cantidad de indices, aumentando el valor de
HASHSIZE, ya que calcularlo tiene siempre el mismo costo. En el caso limite en
que las entradas de conntrack se distribuyan uniformemente, nos servird tomar los
valores de HASHSIZE y CONNTRACK_MAX iguales para maximizar la perfor-
mance de la bisqueda [41] .
De esta manera disminuimos el procesamiento necesario, pero se incrementa el
espacio de memoria que serd utilizado, este aumento no es significativo ya que
definiendo la cantidad de hash y el tamafio de conntrack mdximo de la manera
que se indicd, y sabiendo que cada entrada de conntrack utiliz4 alrededor de 308
bytes cuando se llega al maximo de conexiones permitidas. Este valor depende de
la arquitectura del equipo y la version del kernel. Eso quiere decir que en caso de
reservar 512 MB de memoria para esta tarea, podrian manejarse:

Cantidad mdxima de conexiones simultdneas = ( 512 * 10242 ) / 308 =
1.743.087
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Para poder verificar estos valores utilizamos wireshark, httperf, tcprewrite y
tcpreplay, y procedimos de la siguiente manera:

= Por medio de httperf generamos varios flujos en los que se mantenian las
direcciones IPs de ellos, pero cambiaban los puertos.

= Guardamos el trafico anterior utilizando wireshark y luego quitamos de la
traza guardada todos los paquetes que tengan la bandera FIN = 1.

= Con tcprewrite duplicamos la traza cambiando las IPs origen y destino. Repeti-
mos este paso varias veces de forma de aumentar la cantidad de flujos que se
enviaran.

= Por dltimo, utilizamos tcpreplay para enviar estas trazas hacia la PC que
caracteriza el trafico.

Con el procedimiento anterior logramos abrir 150.000 conexiones simultdneas
y hacer que las mismas se mantengan en las listas de conntrack hasta que se cumpla
un timeout. Segun lo explicado mds arriba, se deberian haber utilizado:

Cantidad mdxima de conexiones simultdneas = (150.000 * 308)/ 102472 = 44
MB

La memoria que se utiliz6 en nuestro caso estuvo por encima del valor anterior
llegando a 65 MB. Este valor estd por encima de lo esperado, pero a pesar de ello,
no genera una limitante para manejar grandes cantidades de conexiones tomando
en cuenta, las memorias con las que cuentan los equipos actuales.

Resumiendo, conntrack brinda un mecanismo que facilita el seguimiento de las
conexiones y brinda la posibilidad de que L7-Filter no tenga que analizar todos lo
paquetes de cada flujo. Ademads es altamente eficiente, generando un consumo de
memoria minimo tomando en cuenta la memoria RAM que dispone cualquier PC
en la actualidad.

Iptables, netfilter y L7-Filter

Como hemos mencionado, Iptables se ha desarrollado para utilizarse como el
firewall de Linux y junto a Netfilter son capaces de indicar cudles serdn las politi-
cas o controles que se realizardn sobre el trafico. Son altamente eficientes pudiendo
manejar grandes niveles de trafico pero la performance depende de la cantidad de
reglas que se configuren, ya que las mismas se chequean secuencialmente dentro
de cada cadena. Hay distintas soluciones para mejorar esto [42] en donde se propo-
nen diferentes algoritmos para mejorar la bisqueda. Al utilizar L7-Filter, se deben
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chequear los flujos de la misma manera hasta encontrar cual es el patrén que co-
rresponde. Este chequeo causa problemas al aumentar la cantidad de trafico que
es necesario procesar o al aumentar la cantidad de reglas que se definan. También
afecta la tasa con que se abren nuevas conexiones, ya que se debe actuar sobre los
primeros paquetes de cada una de ellas, esto es algo que empeora la performance
en caso de analizarse trafico con un alta tasa de flujos. Este tipo de flujos son los
generados usualmente en las aplicaciones P2P, ya que continuamente estin abrien-
do conexiones con los demds pares.

Fue necesario generarnos nuestras propias trazas para probar el funcionamiento
de L7-Filter en funcién del nimero de reglas y la cantidad de paquetes por segundo
que puede procesar. Estas trazas ocupaban 500 MB (801000 paquetes) e incluian
principalmente trafico P2P y HTTP. Para enviarlas utilizamos tcpreplay, indican-
do una tasa de paquetes constante. De esta manera exigimos en mayor medida a
la herramienta dando como resultado los valores pico que podria llegar a soportar
antes de que se comience a caracterizar incorrectamente. A continuacion estdn los
resultados obtenidos, para distintas tasas de paquetes enviados. Se observa como
el nimero de reglas afecta a la cantidad de paquetes por segundo que es posible
procesar y en consecuencia también afecta a la caracterizacion de estos flujos.

Paquetes capturados y Analizados
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Los datos de la gréfica anterior se obtuvieron utilizando una computadora con
procesador Dual Core AMD Athlon(tm) II X2 250 (3 Ghz), al configurar que
se buscara entre 60 patrones de L7-Filter fue posible procesar hasta una tasa de
14000pps, con 30 reglas se alcanzé a 32000pps, mientras que para 5 reglas se
pueden procesar sin pérdidas cerca de 46000pps. Cabe aclarar que esta tasa de
paquetes corresponde a un valor cercano a los 230 Mbps. Por tltimo, se intent
encontrar cudl era el mdximo de paquetes que se lograban capturar independiente-
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mente de L7-Filter, segin los resultados obtenidos, este mdximo corresponderia a
100.000 pps (o 500Mbps dada la traza que enviamos). Este valor obtenido puede
engafar a simple vista y puede no ser del todo cierto, dado que a estas velocidades
pueden existir multiples factores que generen pérdidas desde el momento que se in-
tentan enviar las trazas. Por otro lado, permite afirmar que los resultados anteriores
si pueden ser tomados como validos e indican que el responsable de generar mayor
procesamiento y limitar la cantidad de paquetes que se pueden analizar es L7-Filter.

Ademds del equipo anterior se utilizé otra computadora con procesador AMD
Athlon(tm) XP 2100+ y 512 MB RAM. Se compararon los resultados obtenidos
por ambos equipos al utilizar 30 reglas y se encontrd que se duplica la capacidad
de procesamiento.

Ancho de banda soportado con 30 reglas

Ancho de banda sopartado con 30 reglas
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Durante estas pruebas, se relevo el consumo de CPU, de memoria y la cantidad
de interrupciones (IRQ). En el caso de la memoria se identificé que la misma no se
ve comprometida, ain en el equipo con 512 MB. Esto era de esperarse ya que la
memoria es utilizada principalmente por conntrack. 3
En cambio, un aumento en la cantidad IRQ’s afecta considerablemente y genera un
alto consumo de CPU, a medida que aumentamos la cantidad de paquetes que lle-
gan a la tarjeta de red. Para cada paquete, la tarjeta debe interrumpir al procesador
para que éste procese el paquete y lo pase al stack de red para que sea analizado. En
el caso del equipo Dual-core se observa un incremento en la performance ya que
mientras que un procesador atiende las interrupciones, el otro procesador realiza
operaciones para reconocer el trafico.

3En caso de poner la herramienta en produccién, hay que tener cuidado en parar el demonio
correspondiente al log de linux si se habilité la opcién “Layer 7 debugging output” cuando se compil6
el kernel
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CpPU %Usr | %Nice | %Sys | %lrq | %Softirq | %Wait | %ldle
Ambos 8 0 32 10 39 0 11
1 16 0 64 0 2 0 18
2 0 0 0 19 77 0 4

Como se observa la carga de CPU se reparte principalmente entre softirq y sys-
tem, la primera ha aparecido a partir de la versién de 2.5 del kernel de Linux y
permite una mejor escalabilidad para sistemas multiprocesador (SMP) dando una
nueva forma de manejar las tareas que se deben realizar luego de que ha ocurrido
una interrupcién. Existe un nimero definido de softirgs y cada una de ellas tiene
cierta afinidad con alguno de los procesadores existentes, por esa razon se observa
al procesador 2 encargado principalmente de ellas. Mientras tanto, el procesador 1
se encuentra ejecutando acciones a nivel del sistema (kernel-space) [43].

Una forma de disminuir la cantidad de interrupciones y por lo tanto mejorar la
performance del sistema, es utilizando tarjetas que soporten NAPI. Estas tarjetas
reducen la cantidad de interrupciones guardando los paquetes en un buffer evitando
realizar interrupciones por cada paquete que llega a la tarjeta de red.

Como se ha mencionado en varias oportunidades, L7-Filter observa una canti-
dad de paquetes predefinida por flujo, por defecto este valor es 10 pero nos interesa
encontrar como varia la caracterizacion al modificarlo ya que un cambio en este
parametro podria afectar considerablemente la performance del sistema. Mante-
niendo la tasa de paquetes enviados, en un valor cercano al mdximo que se puede
procesar antes de comenzar a perder paquetes, se fue variando el pardmetro
layer7_numpacket que se encuentra en el /proc.

Layer7_numpackets | Ancho de Banda (Mbps)
6 240
7 215
10 190
15 150
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Paquetes que analiza MCT-L7

250 N2 de Paguetes por flujo
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10 paquetes/flujo
B 15 paquetes flujo

Bandwidth en Mbps

: —

Al aumentar la cantidad de paquetes a analizar por flujo, disminuye la perfor-
mance del sistema, por lo tanto queremos que este valor sea el minimo posible
antes de que comience a afectarse la caracterizacion. Utilizando las trazas que se
generaron en la parte anterior para una diversidad de protocolos, se observa que ca-
da uno de ellos requiere distintas cantidades de paquetes de forma de caracterizar
correctamente. Se observa claramente que ssh, shoutcast, irc, http necesitan poder
observar hasta el séptimo paquete de una conexion para identificar de forma co-
rrecta.

Layer7_numpackets

Protocolo 5 7 10

ssh 0 269 269
vnec 22818 | 22818 | 22818
pop3 8065 | 8065 | 8065
smtp 5592 | 5592 | 5592

ftp 2866 | 2866 | 2866
dns 29 29 29
telnet 190 190 190
sip 4104 4104 4101
shoutcast 0 5316 | 5316
ares 1772 1772 1772

bittorrent | 18075 | 18075 | 18075
gnutella | 12717 | 12717 | 12717

ssl 30 30 30
http 1115 1115 1215

rtp 6 6 6
dhcp 13 13 13

irc 0 682 682
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Moédulo 2

Si bien el médulo que restringe en mayor medida la performance del sistema
es el de captura y andlisis, nos interesa también dar algunos datos relativos al com-
portamiento y consumo de recursos de los otros dos.

El médulo 2, se basa principalmente en consultar las variables de Iptables en
el kernel de forma periddica, para luego guardarlas en sus correspondientes bases
de datos. Una de las caracteristicas fundamentales que nos llevé a utilizar
Collectd para esta tarea, fue la manera en que interactda con el Kernel cuando re-
aliza las consultas de las variables. Esto es importante ya que no trabaja a nivel del
user-space para chequear los contadores sino que lo hace directamente al kernel,
evitdndose asi las sobrecargas de comunicacién entre ambos niveles y elevando
considerablemente la performance del sistema.

Como fue explicado dentro de la seccién del médulo 2, necesitamos habilitar
dos plugins para trabajar. Uno de ellos es el plugin rrdtool, utilizado para configurar
los diferentes archivos RRAs, el otro plugin utilizado fue el de Iptables, encargado
de consultar periédicamente los contadores en el kernel y guardar el incremento
de bytes y paquetes de cada protocolo ingresado en la tabla de reglas. Este plu-
gin para Iptables utiliza la libreria libiptc, que es la misma que utiliza Iptables
para modificar o consultar las reglas en las diferentes cadenas y tablas. Mediante
las funciones previstas por esta libreria, el demonio conntrack puede acceder a
las variables del sistema de forma directa, pasdndole como datos la ubicacidén de la
regla dentro de las cadenas y tablas en donde se encuentra, y qué contador se quiere
consultar (paquetes y/o bytes). El hecho de que trabaje con esa libreria, hace que
el demonio interactie en forma directa con el kernel sin la necesidad de recurrir a
las system call.

Con respecto a las bases de datos, gracias a la forma como trabajan las RRD
podemos mantener siempre bajo control el espacio en disco utilizado. Cuando se
quiere agregar una nueva RRD para guardar la informacién de un protocolo, dicha
base se crea utilizando una cantidad constante de espacio en disco. En nuestro caso,
cada nueva bases de datos creada ocupa un espacio de 144,9 KiB, por cada proto-
colo son dos RRD (una conteniendo la informacién en paquetes y la otra en bytes)
consumiendo en un total de 290 KiB por cada uno.

A medida que aumentamos la cantidad de aplicaciones que deseamos recono-

cer, aumenta también la cantidad de consultas que debe realizar collectd al sistema
y también la cantidad necesaria de escrituras en disco que se deben realizar.

118



IIE

Facultad de Ingenieria - UdelaR MCT-L7

A continuacién mostramos dos graficas en las cuales se puede ver como influye
la cantidad de bases de datos creadas contra el porcentajes de cpu y de memoria
utilizados por collectd para consultar las variables en el Kernel y guardarlas luego

en las RRD’s.

% de CPU vs # RRDs

10 20 30 50 100 150 200

#bases de datos

% de MEMORIAvs # RRDs

% MEMOR IA utilizada

10 20 30 50 100 150 200
#bases de datos

Con esto resultados, podemos concluir que este médulo no utiliza recursos en
el sistema suficientes como para que se note una disminucién en la performace. El
espacio en disco consumido por las bases de datos es insignificante para las capaci-
dades que manejan los discos de hoy en dia y la manera de consultar collectd al
sistema hace que este médulo sea muy eficiente.
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Modulo 3

Como fue mencionado en varios puntos en esta documentacion, este médulo
es utilizado simplemente para mostrar en forma amigable la informacién guardada
por Collectd en las RRD’s.

CACTI necesita de un servidor web (utilizamos Apache2 en nuestro caso) para
poder trabajar y levantar su interfaz web, y para acceder a ésta se necesita utilizar
algin navegador como por ejemplo Internet Explorer, Firefox, etc. Todos estas
aplicaciones necesitan consumir recursos en el sistema para funcionar en forma
correcta, tanto a nivel de CPU como de memoria. En esta seccién veremos cémo
es el comportamiento del sistema a nivel de performance y cudl es su compor-
tamiento ante la escasez de recursos cuando se trabaja con la interfaz grafica de
CACTI levantada en la misma maquina que captura.

El procedimiento seguido para medir la performace del sistema, fue nueva-
mente enviar trazas conocidas a distintas velocidades verificando los valores obtenidos
para cada una, y cudles eran los recursos consumidos por el sistema en esos mo-
mentos. Se midi6 tanto la carga del procesador, la memoria consumida, y en par-
ticular se sigui6 el consumo de recursos de algunos procesos en particular. El obje-
tivo de estas pruebas fue verificar como es la distribucién de carga del procesador
entre el user-space, los procesos del sistema y la atencién a periféricos (NIC). A
medida que aumentdbamos la tasa de paquetes a la que envidbamos la trazas, el
nivel de utilizacién del CPU para los procesos a nivel de usuario aumentaba de-
bido al consumo de los procesos que necesitaba CACTI para funcionar. Los datos
obtenidos para algunos de los procesos principales fueron los siguientes:

El explorador llego a consumir hasta un 20 % de CPU o inclusive mds depen-
diendo de las tareas que se realicen y hasta un 9 % de la memoria libre, mientras
que la interfaz grafica (proceso Xorg), consume aproximadamente un 7 % de CPU
y un 4 % de memoria.

Cuando se alcanzaban los 45 Mb de trédfico se notaba coémo dejaba de respon-
der la interfaz grafica del sistema operativo, sin embargo en las lecturas del nivel
de carga del CPU, ain se atendian procesos pertenecientes al user-space. Aunque
la interfaz grafica del CACTI no trabaja en forma correcta debido al procesamiento
de los datos desde la NIC, los médulos de captura y andlisis y el demonio collected
seguian trabajando sin inconvenientes. Cuando alcanzdbamos entre los 50 y 55 Mb,
la interfaz gréfica del sistema operativo dejaba de responder, sin embargo el médu-
lo de captura funcionaba atn sin perder paquetes y reconociendo los distintos flujos
en forma correcta. Cuando alcanzdbamos los 60 Mb las lecturas del consumo del
CPU mostraba como en ocasiones dejaba de atender las operaciones pertenecientes
al espacio de usuario para atender tinicamente las peticiones del sistema operativo
y de las IRQ del sistema. Los contadores de Iptables mostraban como el sistema
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empezaba a perder algunos paquetes y a identificar en forma errénea el tréfico.

Como conclusién podemos destacar la ventaja de haber diseiiado nuestro mé-
dulo de andlisis para trabajar directamente desde el Kernel. Esto se ve reflejado
cuando el procesador se ve saturado por peticiones tanto del nivel de usuario co-
mo del Kernel y periféricos, sin embargo éste atiende las peticiones con mayor
prioridad (procesos pertenecientes al kernel). Es por esto que si bien vemos como
la interfaz grafica de CACTI se congela y no reacciona, el médulo de anélisis atin
funciona en forma correcta obteniéndose resultados precisos.

Esta ventaja de trabajar con la interfaz gréfica a nivel de usuario y mantener el
moédulo de captura dentro del propio Kernel se ve reflejada ante la posible apari-
cién de rdfagas de tréfico. En este caso el CPU dejara de atender los procesos que
necesita CACTI para funcionar, pero si atenderd los procesos de mayor prioridad.
Entre estos procesos se encuentran el médulo de L7-Filter , Netfilter, etc. Con este
comportamiento, si una de estas rafagas sobrepasa la capacidad de procesamiento
del sistema, éste atenderd unicamente a los paquetes y al médulo de captura, lo-
grando identificar de forma correcta, mostrard los datos mds adelante cuando se
liberen los recursos necesarios.
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7. Comentarios finales y trabajo a futuro

Hemos disefiado un sistema al que llamamos MCT-L7, que permite identificar
y representar graficamente cémo se distribuye el trafico generado por las aplica-
ciones utilizadas actualmente. Este sistema busca patrones en el payload de los
paquetes utilizando expresiones regulares y contabilizando el nimero de paquetes
o bytes que cumplen con estos patrones, luego almacena los datos para que sea
posible mostrarlos de una forma amigable.

Tuvimos que generar trafico correspondiente a diferentes aplicaciones de for-
ma de probar si es adecuado utilizar expresiones regulares para caracterizarlo. Se
consiguieron resultados bastante alentadores en la mayoria de los casos llegando a
caracterizar correctamente cerca del 100 % del mismo, como es el caso de
Gnutella. Sin embargo, esto no sucede en todos los casos y en particular no fun-
cionard correctamente para los protocolos que utilicen algin tipo de cifrado para
transmitir sus datos (Ares es un ejemplo de ello). Se han encontrado expresiones
regulares que no estaban actualizadas y fue posible mejorarlas o adecuarlas facil-
mente, obteniendo mejores resultados (Msn Messenger). Por lo tanto, RegEx es
un buen método con el cual es factible reconocer a qué aplicacidn corresponden
los distintos flujos, y brinda la posibilidad de crear patrones a medida que surjan
nuevas aplicaciones.

Una de las desventajas de este método, es que al inspeccionar en profundi-
dad los paquetes, puede considerarse que se estd afectando la privacidad de los
usuarios, dado que estamos observando informacién contenida en el payload. Sin
embargo, no toda la informacion en el payload corresponde a datos del usuarios,
también hay informacién que es generada por las aplicaciones y esto es lo que
buscamos. Por lo tanto, es discutible hasta que punto este método afectara la pri-
vacidad.

Otra desventaja es el gran consumo de CPU que se necesita. Por ello hemos
definido méximos alcanzables utilizando dos equipos con caracteristicas diferentes.
Se demostré que es posible lograr tasas superiores a los 200Mbps con una com-
putadora convencional y una tarjeta Gigabit ethernet, analizando los primeros pa-
quetes de cada flujo. Es importante recalcar que al no disponer de trafico real, se
utilizaron trazas no lo suficientemente grandes como para demostrar cudl seria el
comportamiento de la herramienta a altas tasas de trafico luego de atravesar el tran-
sitorio inicial. En dicho transitorio se debe realizar el mayor esfuerzo en cuanto a
procesamiento, debido a que durante este tiempo se deben analizar casi todos los
paquetes que se reciben.

Por lo tanto, podemos considerar que hemos encontrado un maximo ante rafa-

gas, y en condiciones normales seria posible alcanzar un valor atin mayor. Profun-
dizando atin mas, verificamos que se llega a los mismos resultados de identificacién
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si se busca en los primeros 7 paquetes de cada flujo en lugar de los primeros 10, co-
mo recomienda el equipo de desarrollo de L7-Filter. Sin embargo al analizar menos
paquetes, estamos aumentando el ancho de banda que podemos alcanzar en més de
un 10 %, llegando a los 215 Mbps. Para tener un punto de comparacién, cabe men-
cionar que el ancho de banda actual que tiene contratado Antel es de 11 Gbps [44],
por lo que utilizando una PC de escritorio sin ningtin equipamiento particular y con
una inversién minima es posible caracterizar casi el 2 % de dicho tréfico.

En la actualidad existen equipos comerciales que afirman ser capaces de ca-
racterizar decenas de Gbps detectando el 99 % del trafico P2P correctamente [45]
[46]. Estos equipos tienen altos requerimientos de hardware que aumentan consi-
derablemente su costo. Por otro lado, existen desarrollos en los cuales manteniendo
bajos requerimientos de hardware, implementan mejoras en el kernel del sistema
operativo. Estos modifican la manera como se realiza la captura de paquetes y el
pasaje de éstos desde la NIC hasta el espacio de usuario, disminuyendo la can-
tidad de escrituras y lecturas necesarias (PF_RING [47]). Gracias a lo anterior,
si bien es posible capturar altas tasas de paquetes, todavia es necesario caracteri-
zarlos, lo cual es la gran limitante. Para esto dltimo, se proponen desarrollos que
explotan la capacidad de contar con sistemas multiprocesador y con la capacidad
multi-threading de Linux. Lo que se busca en estos casos, es repartir los distintos
flujos hacia diferentes procesadores de forma de que cada uno de ellos procese una
porcién del trafico total, aumentando considerablemente el ancho de banda que es
posible procesar y caracterizar. De esta manera se logra procesar tasas del orden
del Gbps contando simplemente con un equipo Quad core [48] [49].

Razonando de manera similar, y aplicando estas ideas para aumentar la per-
formance del sistema, debemos contar con un equipo que sea capaz de repartir los
flujos hacia distintas computadoras, cada una ellas corriendo MCT-L7. Es impor-
tante notar que se debe distribuir todos los paquetes perteneciente a un flujo hacia
un dnico pc con MCT-L7 o un unico procesador, donde cada uno se encargara
de analizar una porcién del tréfico total. La informacién obtenida de todos ellos
podra acumularse y desplegarse de manera similar que si se trabajara con un uni-
co sistema MCT-L7. El inconveniente principal cuando se desea analizar trifico
perteneciente a un ISP o a una red grande es que no siempre estdn disponible los
dos sentidos del flujo. Esto limita la capacidad de identificacién de los sistemas que
se basan en DPI como es nuestro caso, degradando significativamente la precisién
de reconocimiento de las aplicaciones.

123



IIE
Facultad de Ingenieria - UdelaR MCT-L7

MCTLT - 1 MCTLT - 2 MCTLT - n

Dwidir Flows

Proponemos como trabajos a futuro, encontrar una forma eficiente de separar
los flujos para que éstos puedan ser distribuidos hacia distintas maquinas que utili-
cen el sistema MCT-L7. La dificultad consiste en encontrar una forma de “rutear”
estos flujos en forma balanceada para equilibrar la cantidad de informacién que
procesen los sistemas de identificacién. Este equipo que trabajard como un sepa-
rador de flujo podria ser desarrollado utilizando el sistema de connection tracking
estudiado, el cual es capaz de almacenar las distintas conexiones en sus tablas e
identificar una gran cantidad de informacién muy eficientemente. Una posible for-
ma de realizar esto seria rutear a partir de la tupla (IP origen, IP destino, puertos y
protocolo), realizando una operacién que incluya estas variables y tome decisiones
hacia donde redirigir los paquetes dependiendo del resultado de ésta. Como vimos,
conntrack trabaja de esta manera, calculando un indice a partir de las variables an-
teriores, con el que decide donde debe guardar la informacién de la conexion. Ya
que conntrack requiere poco procesamiento se podria avanzar un paso mds, dando
distintos destinos dependiendo del indice calculado.

Otro aspecto a mejorar seria la forma en que se recorren las reglas en el mo-
dulo de identificacién. Iptables utiliza un algoritmo que depende en gran medida
del nimero de reglas definidas y genera en muchos casos comparaciones innece-
sarias. En este punto, se pueden implementar mejoras en como se definen las re-
glas, utilizando por ejemplo un sistema de arbol. Se podrian agrupar los patrones
seglin ciertas caracteristicas, utilizando en primer lugar las reglas mas simples y que
consumen menos recursos. Otra posibilidad es definir patrones mis generales que
puedan aplicar rdpidamente con uno o dos paquetes e identificar alguna caracteris-
tica en los flujos. Luego, dependiendo de esta caracteristica identificada, aplicar
solo los patrones que tienen buenas posibilidades de encontrar su ExpReg en el
payload, logrando asf la estructura de 4rbol mencionada [50].
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Existe una gran cantidad de trabajos sobre estos puntos actualmente, dado
el gran interés en contar con mayor informacién sobre que es lo que realmente
atraviesa las redes de datos. Ademas de disefiar un sistema que integre varias apli-
caciones de forma de lograr el objetivo planteado, hemos intentado estudiar en
profundidad una herramienta que utiliza DPI dando sus ventajas y desventajas e
indicando que es viable y eficaz utilizar una herramienta con estas caracteristicas
para conocer mds acerca del trifico de Internet.
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ANEXO A
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8. Anexo A: Pruebas

En la siguiente tabla se muestran los diferentes criterios que utiliza la herramienta
L7_filter para clasificar los protocolos que elegimos y luego detallamos cada uno

de esos pardmetros.

Name Vel_Kspace | Vel _Uspace | Calidad Grupos Notas
SIP F F 4 Telefono Internet A,B
FTPVoIP S NSF 5 Documents retrieval/ -
IETF PS IEFT S
HTTP S NSF 5 Documents retrieval/ C
IEFT DS
RTP F F 3 Streaming video/ AB
IETF S
Telnet VF F 4 Acceso Remoto/ -
obsoleto / IETF S
VNC VF 5 Acceso Remoto -
SSH VF 5 Acceso Remoto/ -
Secure / IETF DS
SMTP NSF F 1 Mail / IETF S -
POP3 F F 1 Mail / IETF S -
skypeout S NSF 3 VoIP / P2P/ A
propietario
skypetoskype VF F 3 VoIP / P2P / A
propietario
Applejuice VF F 5 P2P -
Ares VF F 4 P2P / Open Source B
Bittorent S NSF 4 P2P / Open Source B
Gnutella NSF NSF 4 P2P / Open Source -
msnmessager S NSF 4 Chat / propietario -
Shoutcast NSF 4 Streaming audio -
irc F F 4 p2p -

Descrpicion de las abreviaciones:

= [ETF PS: IETF proposed estdndar

IETF S: IETF standar

IEFT DS: IETF draf estandar

A: Overmaching

B: Undermaching
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C: Superset

VF: Very Fast

F: Fast

= NSF: Not so fast
= S: Slow
Categorias:
Calidad

La calidad"da una idea aproximada de lo bien que funciona el modelo. Es una
medida que contempla varias cosas, incluyendo:

qué tan bien se entiende el Protocolo.

hasta qué punto el modelo ha sido probado.
= en qué variedad de situaciones el modelo ha sido probado.

= qué fraccién de trafico es identificada correctamente. Para més detalles, lea
el archivo de patrones o de entrada wiki del protocolo.

La calidad puede ser clasificada en:
5 Muy Bien: Funciona siempre
4 Bien: Funciona dentro de lo que se conoce
3 Regular: Probablemente funcione
2 Malo: Puede ser que funcione como puede que no

1 Muy Malo: Probablemente no funcione

Velocidad

La velocidad mostrada en la primer columna es cuando se utiliza la herramineta
en espacio de kernel y la segunda es la velocidad cuando se utiliza en espacio de
usuario.

= Fast: 3-10 segundos.
= Not so fast: 10-100 segundos.

= Slow:>100 segundos.
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Grupos

Los protocolos son marcados en uno o varios "grupos", en donde algunos grupos se
refieren a qué tipo de objetivos tiene cada protocolo. Los misos permiten tratar un
conjunto de protocolos de la misma manera, sin necesidad de que el usuario selec-
cione cada protocolo de manera individual. Otros grupos indican si un protocolo se
documenta en un IETF RFC, ya sea normalizado por cualquier organismo oficial o
un no-estdndar, utilizado principalmente por los programas de cddigo abierto, o de
propiedad. Esto da una idea de la volatilidad de estos protocolos.

Por ejemplo, para estindares IETF es muy improbable que cambie el compor-
tamiento o se rompan los patrones de 17-filter de repente. Sin embargo, los pro-
tocolos propietarios pueden cambiar en cualquier momento sin previo aviso y la
naturaleza de los cambios pueden ser un secreto muy bien guardado.

Notas

= Patrén Overmatching: es dificil o imposible escribir un patrén para este pro-
tocolo de forma fiable que sélo coincida con el protocolo previsto. Podria
pasar que el uso de este modelo rinda resultados positivos falsos, por lo que
probablemente s6lo deberia utilizarlo junto con otras caracteristicas, como
el puerto o IP.

= Patrén Undermatching: es dificil o imposible escribir un patrén para este
protocolo que coincida con todas las conexiones.

= Superset: este patrén machea el trdfico que también seria macheado por otros
protocolos. Si el mismo estd por delante de uno de estos patrones en las re-
glas de Iptables, el trdfico no serd machado por los otros protocolos.

= Subset: Este patrén machea trafico que es un subconjunto del trdfico mac-
heado por algtin otro protocolo.
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9. Anexo B: Iptables

Detalles técnicos de L7 Filter

Bésicamente la idea de 17-filter es simple: utiliza expresiones regulares para mac-
hear conexiones de la capa de datos de aplicacién para determinar que protocolo
esta siendo usado. L7-Filter s6lo mira los primeros 10 paquetes o los primeros
2 Kbyte del payload de una conexién, en donde buscard en dichos paquetes los
patrones y palabras claves que identifican el establecimiento o la negociacién de
parametros del protocolo, como ser, el establecimiento de la conexién. Esto es ast,
ya que no tendria sentido a nivel de eficiencia del motor de bisqueda y ademads
practicamente seria irrealizable buscar patrones en todos los paquetes que circulan
en la red. De esta forma, al examinar sélo los primeros paquetes de una conexidn,
17-filter es razonablemente eficiente a pesar de usar un algoritmo mas complicado
que la mayoria de los clasificadores de paquetes tradicionales.

En lugar de que el usuario tenga que proveer las expresiones regulares a través de
linea de comando, 17-filter provee una serie de archivos donde se encuentran los
patrones. Por ejemplo para machear con el protocolo “Http” el usuario ejecuta:

Iptables ... -m layer7 - - I7proto http

y a continuacién Iptables lee estas expresiones regulares que definen al protocolo
“http” en la direccion /etc/17-protocols/*/http.pat.

En las siguiente lineas mostramos un Pseudo Cédigo del médulo del Netfilter sobre
el kernel de Linux trabajando con L7-Filter:

/*This is the estédndar Netfilter match function, which
returns true on a match and false otherwise.
Obviously, many details are ignored here. «/
int match (packet, protocol)
if (regular expression for protocol is not compiled)
compile it and put it in a list of compiled
regexps;
else
fetch the compiled pattern from the list;
if (already classified this connection)
if(classification matches one we’re looking for)
return true;
else
return false;
if (seen too many packets with no match)
return false;
Append application layer data to data buffer;
if (data buffer matches regexps for the protocol
we’re looking for)
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Mark the connection as identified;
return true;

else
return false;

Iptables

Iptables es esencialmente un filtro IP y como lo indica su nombre, actda en la capa
3 del modelo de referencia OSI. Sin embargo, tiene también la habilidad de tra-
bajar en la capa 4, y en nuestro caso lo utilizaremos para realizar filtrado a nivel
de capa 7. Si la implementacion de un filtro IP sigue estrictamente la definicion,
este serfa solamente capaz de filtrar paquetes basados en su encabezado IP (Di-
reccién origen, direccién destino, TOS/DSCP/ECN, TTL, Protocolo, etc.). Debido
a que la implementacién de Iptables no es estricta respecto a esta definicion, es
posible clasificar paquetes basados en encabezados de capas superiores y buscar
expresiones regulares en el payload de los paquetes. Esto dltimo es posible gracias
al médulo L7-Filter el cual es detallado mas adelante.

Iptables permite al administrador del sistema definir reglas acerca de qué hacer
con los paquetes de red pero no puede seguir el flujo de los paquetes, o juntar la
informacién enviada en distintos paquetes de forma de contar con todos los datos
enviados. Si se puede mantener un estado de las conexiones e identificar qué pa-
quetes pertenecen a la misma por medio de los ndmeros de puertos y direcciones
IPs tanto de origen como destino. En este punto justamente es donde entra en ac-
cién el sistema de seguimiento de conexiones (connection tracking) previamente
explicado.

A continuacién se define qué es una tabla, una cadena, etc. y dentro de cada una
de esas definiciones se nombran las diferentes opciones. Solamente se detallan las
utilizadas por nosotros para implementar nuestro sistema.

Una tabla es un constructor de Iptables que delinea amplias categorias de fun-
cionalidades, como filtrado de paquetes, traduccién de direcciones de red (NAT) o
manipulacion de paquetes. Cada tabla tiene un propdsito especifico, existen cuatro
tablas: filter, nat, mangle y raw. Reglas de filtrado son aplicadas a la tabla filter,
reglas NAT son aplicadas a la tabla nat, reglas especializadas que alteran el con-
tenido del paquete son aplicadas en la tabla mangle, y excepciones para conntrack
se aplican en la tabla raw

Atravesando las tablas y cadenas

En esta seccién se discutird como los paquetes atraviesan las distintas cadenas,
y en qué orden. También se indicard el orden en que las tablas son atravesadas.
Conocer esto serd muy valioso a la hora de definir nuestras reglas, por ejemplo es
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esencialmente necesario saber en que lugar es necesario definir una regla cuando

esta puede modificar el ruteo de los paquetes.

Cuando un paquete entra a la maquina, pasa por la tarjeta para luego dirigirse al
correspondiente driver del dispositivo en el kernel. Luego el paquete empieza una
serie de pasos en el kernel para finalmente ser enviado a alguna aplicacion, ser

reenviado hacia otro host, etc.

CASO: Trafico destinado al local host

Paso

Tabla

Cadena

Descpricion

En el cable

Ingresa a la interfaz

raw

PREROUTING

Esta cadena es utilizada para manejar los paquetes
antes de que connection tracking intervenga. Puede
ser usadopor ejemplo para indicar que una conexién

especifica no sea manejada por connection tracking

Este paso se da cuando el cédigo de connection

tracking toma lugar. Ver Estado de mdquina

mangle

PREROUTING

Esta cadena es normalmente usada para manipular

paquetes por ejemplo, cambiar el campo TTL.

nat

PREROUTING

Esta cadena es normalmente utilizada para DNAT,
es recomendable evitar filtrado en esta cadena

ya que es salteada en algunos casos.

Decision de ruteo, el paquete tiene como destino el

local host o debe ser forwardeado y hacia adonde

mangle

INPUT

Esta cadena se puede usar para manipular paquetes,
luego de haber sido ruteados, pero antes de ser

realmente enviados al proceso en la maquina.

filter

INPUT

Aqui es donde realizamos el filtrado para todo el
trafico entrante destinado hacia el local host. Notar
que todo el trédfico entrante destinado para el local

host atraviesa esta cadena.

10

Proceso local o aplicacion que recibe el paquete.
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CASO: Local host como origen

Paso Tabla Cadena Descpricion
1 Proceso local o aplicacion que genera el paquete.
2 Decisién de ruteo, que direccion de origen e interfaz

se usard. Se definird todo la demds informacion necesaria.

3 raw OUTPUT Aqui es donde se puede realizar trabajo antes de que
connection tracking intervenga para los paquetes localmente
localmente generados. Por ej,puedes marcar conexiones que

no quieres que sean detectadas por el connection tracking.

4 Aqui es donde connection tracking interviene para los
paquetes generados localmente, por ejemplo cambie de

estado de NEW a ESTABLISHED

5 mangle OUTPUT Aqui es donde se manipulan los paquetes, se aconseja no

filtrar en esta etapa ya que puede tener efectos colaterales

6 nat OUTPUT Esta cadena puede ser usada para hacer NAT en paquetes

salientes del firewall

7 Nueva decision de ruteo, en caso de que las previas mangle

y nat hayan modificado como el paquete debia ser ruteado.

8 filter OUTUT Aqui se filtran los paquetes que salen del local host
luego de haber sido ruteados, pero antes de ser realmente

9 mangle | POSTROUTING | Lacadena POSTROUTING en la tabla mangle es usado

principalmente cuando queremos manipular paquetes antes
que abandone nuestro host, pero luego de haber realizado

la decision de ruteo. Esta cadena aplica tanto para paquetes
que hayan atravesado la cadena como también para paquetes

creados por el propio firewall.

10 nat POSTROUTING | Aqui es donde se realiza SNAT. Es recomendable no realizar
filtrado aqui debido a que puede tener efectos colaterales.

11 Sale por alguna interfaz

12 Se encuentra en el cable
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CASO: Paquetes reenviados

Paso Tabla Cadena Descpricion
1 En el cable.
2 Ingresa a la interfaz.
3 raw PREROUTING Esta cadena es utilizada para manejar los paquetes antes

de que connection tracking intervenga.Puede ser usado por
ejemplo para indicar que una conexion especifica no sea

manejada por connection tracking.

4 Este paso se da cuando el codigo de connection tracking

toma lugar. Ver Estado de maquina

5 mangle PREROUTING Esta cadena es normalmente usada para manipular paquetes,
por ejemplo,cambiar el campo TTL.

6 nat PREROUTING Esta cadena es principalmente usada para DNAT. Es

recomendable evitar filtrado en la cadena ya que se saltea

saltea en alguno de los casos.

7 Decisién de ruteo, el paquete tiene como destino el local
host o si debe ser forwardeado y hacia a donde.

8 filter FORWARD La cadena FORWARD de la tabla de mangle se puede

manuipular los paquetes luego de haber realizado las decisiones
de ruteo iniciales y antes de realizar las dltimas decisiones
decisiones de ruteo justo antes de enviar el paquete.

9 filter El paquete es ruteado hacia la cadena FORWARD. Solo

paquetes forwardeados pasardn por aqui, y aqui se hard
todo el filtrado. Notar que TODO el trifico forwardeado pasara
por aqui, no solo en una direccidn, por lo que se debe tener

en cuenta esto al momento de definir las reglas.

10 mangle | POSTROUTING | Esta cadena es usada por especificos tipos de paquetes
manipulando lo que queramos luego de tomar las decisiones

de ruteo, pero antes de que el paquete abandone la maquina.

11 nat POSTROUTING | Esta cadena deberia ser usada para SNAT, evitar utilizarla
para filtrar.

12 Sale de la interfaz

13 En el cable nuevamente.
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Diagrama de las cadenas de Iptables
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Tablas

Una tabla es un constructor de Iptables que delinea amplias categorias de fun-
cionalidades, como filtrado de paquetes, traduccién de direcciones de red (NAT) o
manipulacién de paquetes.

Existen cuatro tablas: filter, nat, mangle y raw. Reglas de filtrado son aplicadas
a la tabla filter, reglas NAT son aplicadas a la tabla nat, reglas especializadas que
alteran el contenido del paquete son aplicadas en la tabla mangle, y reglas que de-
berian funcionar independientemente del subsistema connection-tracking de Net-
filter son aplicadas en la tala raw.

Mangle: La tabla Mangle es principalmente utilizada para manipular paquetes. Se
pueden modificar los valores de los campos de los encabezados, como pueden ser
TOS (Type Of Service), TTL (Time To Live), etc. También es posible marcar los
paquetes para luego realizar distintos tipos de ruteo o limitaciones de ancho de
banda usando estas marcas.

Esta tabla también esta definida para todas las cadenas por lo que sin importar
cual sea el origen o destino de los paquetes, se pueden definir reglas que utilicen
esta tabla en alguna de las cinco cadenas definidas.

Nat: La tabla Nat solo deberia ser utilizada para realizar NAT (Network Address
Translation) en diferentes paquetes. O sea, se usaria Unicamente para modificar el
campo origen y destino de los paquetes. Solo el primer paquete de un stream toca
esta tabla, al resto de los paquetes automdticamente se les realiza la misma accién.
Esta tabla esta definida en PREROUTING, OUTPUT y POSTROUTING.

Raw: La tabla Raw es usada principalmente para una sola cosa, setear una marca
en los paquetes que no deben ser considerados por conntrack. Esto se realiza
utilizando el target NOTRACK.

Si una conexién es marcada con NOTRACK, conntrack simplemente no registrara
la conexion.

Esta tabla s6lo se puede usar en las cadenas PREROUTING y OUTPUT. En las
otras cadenas no es necesaria esta tabla ya que estos son los tnicos lugares en los
que puedes lidiar con los paquetes antes de que conntrack comience a actuar.

Filter: La tabla Filter es usada para realizar el filtrado de los paquetes. Podemos
machear ciertas condiciones de los paquetes y filtrarlos de la manera que
queramos. Este es el lugar donde realmente se ejecutan acciones sobre los
paquetes y podemos tirarlos o aceptarlos dependiendo de su contenido. Esta es la
tabla por defecto (si no se ha utilizado la opcion -t otra tabla), Se puede utilizar en
las cadenas INPUT, FORWARD y OUTPUT.
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Cadenas

Cada tabla tiene su propio conjunto de cadenas incorporadas, pero el usuario tam-
bién puede definir cadenas, por lo tanto se pueden construir un conjunto de reglas
que estén relacionadas por una caracteristica similar. Las cadenas que estdn in-
corporadas son INPUT, OUTPUT, PREROUTING, FORWARD, POSTROUT-
ING.

Cadenas definidas por el usuario:

También se pueden definir cadenas definidas por el usuario. Si un paquete ingresa
a la cadena INPUT en la tabla filter, podemos especificar un salto (jump) hacia otra
cadena en la misma tabla. La nueva cadena debe ser definida por el usuario, no
puede ser una cadena integrada en Iptables como INPUT o FORWARD. Si con-
sideramos un puntero en una regla en la cadena que se estd ejecutando, el puntero
ird bajando de regla en regla que se encuentren definidas hasta que las reglas de la
cadena hayan terminado. Una vez que haya pasado esto, la politica por defecto de
la cadena integrada serd aplicada para todos los paquetes que no hayan cumplido
las reglas.

—/ chainl

Ly rulel chain2
> rule2 > rulel
N rules 2 rule2
. rule4 «——] rule3
] rule5 4'

Figura 1: Cadenas definidas por el usuario

Si una de las reglas que se machea apunta a otra cadena definida por el usuario es-
pecificado en jump, el puntero saltara hacia esta cadena y continuara atravesando
esta cadena desde arriba a abajo. Las cadenas definidas por los usuarios no tienen
politicas por defecto al final de la cadena, s6lo cadenas integradas tienen esto. Es-
to puede realizarse definiendo reglas al final de la cadena para los paquetes que
machean. Si ninguna regla es macheada en cadenas definidas por los usuarios, el
comportamiento por defecto serd que el puntero retorne a la cadena original a una
regla por debajo de donde habia saltado.
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Macheos

Cada regla de Iptables tiene un conjunto de macheos gracias a los cuales se puede
especificar un destino o target que le indica a Iptables qué accién tomar sobre el
paquete en caso de que cumpla con el macheo. Un macheo de Iptables es una condi-
cién que debe ser cumplida por una paquete para que Iptables procese el paquete
de acuerdo a lo que especifique el target de la regla.

Target
Como se dijo anteriormente, Iptables soporta target que provocan una accién cuan-
do un paquete machea una regla. Los target pueden ser aceptar, descartar, negar los

paquetes u otras acciones mds particulares. El target es til para definir que es lo
que se quiere hacer con los paquetes que cumplan ciertas condiciones.
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10. Anexo C: Expresiones Regulares

Una expresion regular, generalmente también llamada patrén, es una expresion que
describe cadenas de caracteres sin la necesidad de enumerar sus elementos. Se usan
en operaciones de apareamiento o comparacion, permitiendo realizar bisquedas o
sustituciones de gran complejidad.

En casi cualquier lenguaje de programacioén estdn disponibles las expresiones reg-
ulares y aunque su sintaxis es relativamente uniforme, cada uno de ellos tiene su
propio dialecto. Basicamente se construyen utilizando caracteres del alfabeto sobre
el cual se define el lenguaje, utilizando operadores unién, concatenacién y clausura

de Kleene 4.

Si sabemos de antemano la cadena exacta a buscar, no es necesario utilizar un pa-
tréon complicado, sino que podriamos usar como patrén la exacta cadena que se
busca. Sin embargo, el poder de las expresiones regulares radica precisamente en
la flexibilidad de los patrones, que pueden ser confrontados con cualquier palabra
o cadena de texto que tenga una estructura conocida.

Caracteres y Metacaracteres

Como se ha mencionado anteriormente, un patrén puede estar formando por un
conjunto de caracteres (un grupo de letras, nlimeros o signos) o por meta carac-
teres. Los meta caracteres son interpretados en su significado especial y no como
los caracteres que normalmente representan.

El conjunto de meta caracteres para expresiones regulares es el siguiente:

VS IT{O*+7?
A continuacidn se describird su utilizacién y finalidad:
Contra barra "\"

La contra barra se utiliza para "marcar.®! cardcter que le sigue de forma que este
adquiera un significado especial o deje de tenerlo. O sea, se utiliza siempre en com-
binacién con otros caracteres.

Cuando se coloca la barra inversa seguida de cualquiera de los meta caracteres, es-
tos dejan de tener su significado especial y se convierten en caracteres de buisqueda
literal, por ejemplo si escribimos \?, estamos representando el caricter ? tal cual,

4operacién unaria que se aplica sobre caracteres o sobre un conjunto de cadenas de caracteres y
representa el conjunto de las cadenas que se pueden formar tomando cualquier nimero de cadenas
del conjunto inicial, posiblemente con repeticiones, y concatendandolas entre si.
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sin significado adicional.

Asi como también puede darle significado especial a caracteres que no lo tienen,
por ejemplo en los patrones utilizados por L7_filter se utiliza la contra barra segui-
da de la letra x (\x).

Esto se utiliza para representar caracteres ASCII o ANSI si conoce su cédigo.

"nan

Delimitadores '"$

El metacaracter “$” representa el final de la cadena de caracteres o también el final
de la linea. Por ejemplo la expresion regular "\x0d$.®"contrara todo lo que termine
con el nimero hexadecimal 0d.

La funcionalidad del metacaracter """depende de si se lo utiliza individualmente o
en conjunto con otros caracteres especiales. Si se lo emplea como cardcter individ-
ual representa el inicio de la cadena, o sea que la expresion regular "* ssh"todo lo
que comience con la palabra ssh.

Si se lo utiliza en conjunto con los meta caracteres, por ejemplo la siguiente ex-
presion "["\w ]"permite encontrar cualquier caracter que no se encuentre dentro del
grupo indicado, es decir cualquier caricter que no sea alfanumérico o un espacio.

"an

Punto .

El metacaracter punto representa cualquier cardcter excepto aquellos que repre-
sentan un salto de linea. Es muy util para encontrar caracteres que no conocemos,
pero se debe tener en cuenta que se podrian obtener resultados no deseados. En
lugar de buscar cualquier carécter, se puede restringir buscando cualquier caricter
alfanumérico o cualquier digito o cualquier no-digito o cualquier no-alfanumérico.

Corchetes Rectos ""[]"

La funcién de este metacaracter es representar ¢lases de caracteres", es decir, se
agrupan caracteres en grupos o clases. Esto es ttil cuando se quiere buscar dentro
de un grupo de caracteres. También se puede especificar un rango de bisqueda uti-
lizando el guién ".

Adicionalmente, los meta caracteres pierden su significado y se convierten en lit-
erales cuando se encuentran dentro de los corchetes. Por ejemplo, "\d", es util
para buscar cualquier caricter que represente un digito. Sin embargo esta denom-
inacién no incluye el punto "."que divide la parte decimal de un nimero. Para
buscar cualquier cardcter que representa un digito o un punto podemos utilizar la
expresion regular "[\d.]", o sea que dentro de los corchetes el punto representa un

caractér literal y no un meta caractér, por lo que no es necesario antecederlo con
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la barra inversa. El tinico cardcter que es necesario anteceder con la barra inversa
dentro de los corchetes es la propia barra inversa.

Llaves "'{}"

Las llaves sirven a encontrar elementos que se repiten, pero hay que saber de an-
temano cuantas veces es que se repite. Si no se conoce con claridad cuantas veces
se repite lo que se busca o su grado de repeticion es variable, nos conviene utilizar
otro metacaractér.

Comunmente las llaves son caracteres literales cuando se utilizan por separado en
una expresion regular. Para que adquieran su funcién de meta caracteres es nece-
sario que encierren uno o varios nimeros separados por coma y que estén colo-
cados a la derecha de otra expresién regular, por ejemplo la siguiente expresién
"\d2"busca dos digitos contiguos.

Barra

Este metacaracter sirve para indicar una de varias opciones. Por ejemplo, la expre-
sion regular ““( +ok | -err )” busca que comience con +ok o con -err.

Paréntesis ""()"

Los paréntesis sirven para agrupar caracteres de forma similar a como lo hacen los
corchetes, sin embargo existen varias diferencias fundamentales entre los grupos
establecidos por medio de corchetes y los grupos establecidos por paréntesis:

= [os caracteres especiales conservan su significado dentro de los paréntesis.

= Los grupos establecidos con paréntesis establecen una .ctiqueta.® "punto de
referencia”.

nlu

= Utilizados en conjunto con la barra "I"permite hacer bisquedas opcionales.

= Utilizado en conjunto con otros caracteres especiales ofrece funcionalidad
adicional.

Asterisco "'*"

El asterisco sirve para encontrar una cadena que se repetido 0 o mas veces.

Por ejemplo, en esta expresion regular [0-9]*, con esta expresion se puede no en-
contrar nada asf como también se puede llegar a encontrar el nimero 99999.

Se debe tener cuidado con el comportamiento del asterisco, ya que este por defecto
trata de encontrar la mayor cantidad posible de caracteres que correspondan con el
patrén que se busca.
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Signo de suma "'+"

Se utiliza para encontrar una cadena que se encuentre repetida 1 o mas veces.

Si utilizamos este meta cardcter en conjunto con el signo de pregunta, podemos
limitar hasta donde se efectia la repeticion.

Signo de interrogacion ¢ '

Se utiliza para encontrar una cadena que se encuentre repetida cero o una 1.
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11. Anexo D: Protocolos

Protocolo SSH

SSH (Secure SHell) es el nombre del protocolo y del programa que lo implementa.
Sirve para acceder a mdquinas remotas a través de una red, permitiendo manejar
por completo la computadora mediante un interprete de comandos. También per-
mite copiar datos de forma segura (tanto ficheros sueltos como simular sesiones
FTP cifradas), gestionar claves RSA de manera de no tener que escribirlas al mo-
mento de conectar a los dispositivos y pasar los datos de cualquier otra aplicacién
por un canal seguro tunelizado mediante SSH.

Para la seguridad, SSH usa técnicas de cifrado que hacen que la informacién que
viaja por el medio de comunicacion, vaya de manera no legible y ninguna tercera
persona pueda descubrir el usuario y contrasefia de la conexidn ni lo que se escribe
durante toda la sesion.

Protocolo SIP y RTP

SIP (Session Initiation Protocol - Internet telephony) es un protocolo que fue desar-
rollado con la intencién de ser el estandar para el establecimiento, modificacién y
finalizacién de sesiones interactivas de usuario donde intervienen elementos multi-
media como: video, voz, mensajeria instantanea, juegos en linea y realidad virtual.

La sintaxis de sus operaciones se asemeja a la de los protocolos utilizados en los
servicios de pdginas Web y de distribucion de e-mails, HTTP y SMTP respectiva-
mente. Esta similitud se debe a que SIP fue disefiado para que la telefonia se vuelva
un servicio mds en las redes de paquetes.

Una de las principales aplicaciones de este protocolo es la telefonia y por lo tanto
uno de sus objetivos fue aportar un conjunto de las funciones de procesamiento de
llamadas y capacidades presentes en la red publica conmutada de telefonfa.

Se complementa con el protocolo RTP (Real-time Transport Protocol), que es el

verdadero portador para el contenido de voz y video que intercambian los partici-
pantes en una sesion establecida por SIP.

Las funciones basicas que el protocolo incluye son:

= Determinar la ubicacién de los usuarios, aportando movilidad.

= Establecer, modificar y terminar sesiones multipartitas entre usuarios.
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Este protocolo adopta el modelo cliente-servidor y es transaccional: el cliente real-
iza peticiones que el servidor responde ya sea rechazando o aceptado esa peticién
en una serie de respuestas que llevan un cédigo de estado que brindan informacién
acerca de si las peticiones fueron resueltas con éxito o si se produjo un error. Una
transaccion es constituida por la peticién inicial y todas sus respuestas, las cuales
utilizan por defecto el puerto 5060.

A continuacién se detallan los distintos agentes que interactian en este protocolo,
asi como también los mensajes que son intercambiados.

Agentes de Usuario

Los Agentes de usuario, son los que emiten y consumen los mensajes del proto-
colo SIP, es decir los video teléfonos, teléfonos, clientes de software (softphone) o
cualquier otro dispositivo similar.

Este protocolo no se ocupa de la interfaz entre estos dispositivos y el usuario final,
sino que sélo le interesa los mensajes que estos generan y cOmo es su compor-
tamiento al recibir determinados mensajes.

Los agentes de usuario se comportan como:

= Clientes (UAC: User Agent Clients), cuando realizan una peticion.
= Servidores (UAS: User Agent Servers), cuando reciben una peticion.

También existen otras entidades que intervienen en el protocolo: Servidores de
Registro y servidores Proxy y Redirectores.

Servidores de Registro

SIP permite establecer la ubicacién fisica de un usuario determinado, o sea en qué
punto de la red estd conectado, valiéndose del siguiente mecanismo de registro:

» Cada usuario tiene una direccion légica de la forma usuario@dominio, que
es invariable respecto de la ubicacion fisica del usuario.

= La direccién fisica (denominada "direccién de contacto") es dependiente del
lugar en donde el usuario esta conectado (de su direccion IP).

= Cuando un usuario inicializa su terminal, al conectar un teléfono o al eje-
cutar el software de telefonia SIP, el agente de usuario SIP que reside en
dicho terminal envia una peticién con el método REGISTER a un Servidor
de Registro, informando a qué direccidn fisica debe asociarse la direccién
l16gica del usuario.
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» El servidor de registro realiza entonces dicha asociacién (binding), que tiene
un periodo de vigencia y si no es renovada, caduca. También puede termi-
narse mediante un desregistro.

Servidores Proxy y de Redireccién

Se recurre a los servidores para encaminar un mensaje entre un agente de usuario
cliente y un agente de usuario servidor. Estos pueden actuar de dos maneras:

1 Como Proxy, encaminando el mensaje hacia destino,

1 Como Redirector, generando una respuesta que indica al originante la direc-
cién del destino o de otro servidor que lo acerque al destino.

Formato de los mensajes

Los mensajes que se intercambian en el protocolo SIP pueden ser:

1 Peticiones: tienen una linea de peticién (se indica el propdsito de la peticién
y el destinatario de la peticién), una serie de encabezados y un cuerpo.

2 Respuestas: tienen una linea de respuesta, una serie de encabezados y un
cuerpo.

Las peticiones tienen distintas funciones, donde el propdsito de una peticidn esta
determinado por lo que se denomina el Método de dicha peticién, que no es mas
que un identificador del propésito de la peticion. En la linea de respuesta se indica
el cédigo de estado de la respuesta, que es un nimero que indica el resultado del
procesamiento de la peticion.

Los encabezados de peticiones y respuestas se utilizan para diversas funciones del
protocolo relacionadas con el encaminamiento de los mensajes, autenticacién de
los usuarios, entre otras. La extensibilidad del protocolo permite crear nuevos en-
cabezados para los mensajes agregando de esta manera funcionalidad.

El cuerpo de los mensajes es opcional y se utiliza entre otras cosas para transportar

las descripciones de las sesiones que se quieren establecer, utilizando la sintaxis
del protocolo SDP.

Flujo de establecimiento de una sesion

El flujo habitual del establecimiento de una sesién mediante el protocolo SIP, donde
todos los servidores actian como proxy, es el siguiente:

= Un usuario ingresa la direccién légica de la persona con la que quiere co-
municarse, puede indicar al terminal también las caracteristicas de las sesién
que quiere establecer (voz, voz y video, etc.), o estas pueden estar implicitas
por el tipo de terminal del que se trate.
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= El agente de usuario SIP que reside en el terminal, actuando como UAC en-
via la peticion (en este caso con el método INVITE) al servidor que tiene
configurado. Este servidor se vale del sistema DNS para determinar la di-
reccién del servidor SIP del dominio del destinatario. EI dominio lo conoce
pues es parte de la direccién 16gica del destinatario.

= Una vez obtenida la direccion del servidor del dominio destino, encamina
hacia allf la peticién. El servidor del dominio destino establece que la peti-
cidén es para un usuario de su dominio y entonces se vale de la informacién
de registracion de dicho usuario para establecer su ubicacién fisica. Si la
encuentra, entonces encamina la peticion hacia dicha direccién.

= El agente de usuario destino si se encuentra desocupado comenzard a alertar
al usuario destino y envia una respuesta hacia el usuario originante con un
codigo de estado que indica esta situacion (180 en este caso). La respuesta
sigue el camino inverso hacia el originante.

= Cuando el usuario destino finalmente acepta la invitacién, se genera una re-
spuesta con un cédigo de estado (el 200) que indica que la peticién fue acep-
tada. La recepcion de la respuesta final es confirmada por el UAC originante
mediante una peticion con el método ACK (de Acknowledgement), esta peti-
cién no genera respuestas y completa la transaccidn de establecimiento de la
sesion.

Normalmente la peticién con el método INVITE lleva un cuerpo donde viaja una
descripcidn de la sesidén que quiere establecer, esta descripcion es realizada con el
protocolo SDP. En ella se indica el tipo de contenido a intercambiar (voz, video,
etc.) y sus caracteristicas (cédecs, direcciones, puertos donde se espera recibirlos,
velocidades de transmision, etc.) que se conoce como .°ferta de sesion SDP".

La respuesta a esta oferta viaja, en este caso, en el cuerpo de la respuesta definitiva
a la peticion con el método INVITE. La misma contiene la descripcion de la sesién
desde el punto de vista del destinatario. Si las descripciones fueran incompatibles,
la sesion debe terminarse (mediante una peticién con el método BYE).

Al terminar la sesién, que lo puede hacer cualquiera de las partes, el agente de
usuario de la parte que termind la sesién, actuando como UAC, envia hacia la otra
una peticion con el método BYE. Cuando lo recibe el UAS genera la respuesta con
el cédigo de estado correspondiente.

Si bien se ha descrito el caso de una sesion bipartita, el protocolo permite el es-
tablecimiento de sesiones multipartitas. También permite que un usuario esté reg-
istrado en diferentes ubicaciones pudiendo realizar la bisqueda en paralelo o se-
cuencial entre todas ellas.
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Protocolo HTTP

HTTP (HyperText Transfer Protocol) es el protocolo de transferencia de hipertex-
to usado en cada transacciéon Web, definiendo para comunicarse, la sintaxis y la
semdantica que utilizan los elementos software de la arquitectura web.

Sigue el esquema peticién-respuesta entre cliente-servidor y es un protocolo sin
estado, es decir, que no guarda ninguna informacion sobre conexiones anteriores.
Como las aplicaciones web necesitan mantener estado, se utilizan los cookies, que
es la informacion que un servidor puede almacenar en el sistema cliente. Esto le
permite a las aplicaciones web instituir la nocién de "sesién", y también permite
rastrear usuarios ya que los cookies pueden guardarse en el cliente por tiempo in-
determinado.

Transacciones HTTP

Una transaccién HTTP estd formada por un encabezado seguido, opcionalmente,
por una linea en blanco y algin dato. En el encabezado se especificara por ejem-
plo la accién requerida del servidor, el tipo de dato retornado, o el cédigo de estado.

El uso de campos de encabezados enviados en las transacciones HTTP le dan gran
flexibilidad al protocolo ya que permiten que se envie informacién descriptiva en
la transaccién, permitiendo asi la autenticacion, cifrado e identificacién de usuario.

El servidor puede excluir cualquier encabezado que ya esté procesado, como Au-
thorization, Content-type y Content-length. Ademads puede elegir excluir alguno o
todos los encabezados en el caso de que al incluirlos se excede algtin limite del
ambiente de sistema. Podemos ejemplificar lo anteriormente mencionado las vari-
ables HTTP_ACCEPT y HTTP_USER_AGENT.

= HTTP_ACCEPT. Los tipos MIME que el cliente aceptard, dado los encabeza-
dos HTTP. Otros protocolos quizds necesiten obtener esta informacién de
otro lugar. Los elementos de esta lista deben estar separados por una coma,
como lo dice la especificacion HTTP: tipo, tipo.

» HTTP_USER_AGENT. El navegador que utiliza el cliente para realizar la
peticién. El formato general para esta variable es: software/version bibliote-
ca/version.
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El servidor envia al cliente:

= Un cédigo de estado que indica si la peticién fue correcta o no. Los codi-
gos de error tipicos indican que el archivo solicitado no se encontrd, que la
peticion no se realizé de forma correcta o que se requiere autenticacion para
acceder al archivo.

= Lainformacién propiamente dicha. Como HTTP permite enviar documentos
de todo tipo y formato, es ideal para transmitir multimedia, como graficos,
audio y video. Esta libertad es una de las mayores ventajas de HTTP.

= Informacién sobre el objeto que se retorna.
Protocolo Telnet

El protocolo Telnet (TELecommunication NETwork) sirve para acceder mediante
una red a otra miquina, y asi manejarla remotamente. La miquina a la que se
accede debe tener un programa especial que reciba y gestione las conexiones. El
acceso es s6lo en modo terminal, es decir sin graficos y el puerto que se utiliza
generalmente es el 23.

Presenta un problema de seguridad, ya que todos los nombres de usuario y con-
traseflas necesarias para entrar a las maquinas viajan por la red como texto plano
(cadenas de texto sin cifrar). Esto facilita que cualquiera que espie el trafico de la
red pueda obtener los nombres de usuario y contrasefias, y asi acceder también a
todas esas maquinas. Por esta razén fue que se dejé de usar ya casi totalmente,
cuando aparecid y se popularizé el SSH, que puede describirse como una versién
cifrada de telnet.

Protocolo VNC

VNC (Virtual Network Computing) es un programa de software libre basado en una
estructura cliente-servidor la cual permite tomar el control del ordenador servidor
remotamente a través de un ordenador cliente.

Permite que el sistema operativo en cada computadora sea distinto: Es posible com-
partir la pantalla de una médquina de ¢ualquier”sistema operativo conectando desde
cualquier otro ordenador o dispositivo que disponga de un cliente VNC portado.

Protocolo POP3

El protocolo POP3 (Post Office Protocol) se utiliza en clientes locales de correo
para obtener los mensajes de correo electrénico almacenados en un servidor remo-
to ya fue disefiado para recibir correo, no para enviarlo.

154



IIE
Facultad de Ingenieria - UdelaR MCT-L7

POP3 utilizaba un mecanismo de firmado sin cifrado, aunque en la actualidad
POP3 cuenta con diversos métodos de autenticacidn que ofrecen una diversa gama
de niveles de proteccidén contra los accesos ilegales al buzén de correo de los usuar-
ios.

Para establecer una conexién a un servidor POP, el cliente de correo abre una
conexion TCP en el puerto 110 del servidor. Cuando la conexién se ha establecido,
el servidor POP envia al cliente POP una invitacién y después las dos maquinas se
envian entre si otras 6rdenes y respuestas que se especifican en el protocolo.

Como parte de esta comunicacion, al cliente POP se le pide que se autentifique,
donde el nombre de usuario y la contrasefia del usuario se envian al servidor POP.
Si la autenticacién es correcta, el cliente POP pasa al estado de transaccién. En este
estado se pueden utilizar 6rdenes:

= LIST: Muestra todo los mensajes no borrados con su longitud.

= RETR: Solicita el envio del mensaje especificando el nimero y no se borra
del buzon.

= DELE: Borra el mensaje especificando el nlimero para mostrar, descargar y
eliminar mensajes del servidor, respectivamente.

Los mensajes definidos que van a ser eliminados no se quitan realmente del servi-
dor hasta que el cliente POP envia la orden QUIT para terminar la sesién. En ese
momento, el servidor POP pasa al estado de actualizacion, fase en la que se elimi-
nan los mensajes marcados y se limpian todos los recursos restantes de la sesion.
De esta manera, es posible conectarse manualmente al servidor POP3 haciendo
Telnet al puerto 110, siendo esto muy {til cuando se envia un mensaje con un
fichero muy largo que no se quiere recibir.

Una de las ventajas de POP3, es que no se tienen que enviar tantas ordenes en-
tre servidor-cliente para la comunicacion entre ellos. Ademads funciona adecuada-
mente aunque no se tenga una conexion constante con Internet o con la red que
contiene el servidor de correo.

Protocolo SMTP

El protocolo SMTP (Simple Mail Transfer Protocol) permite la transferencia de
correo de un servidor a otro mediante una conexién punto a punto, funciona en
linea, encapsulado en una trama TCP/IP. El correo se envia directamente al servi-
dor de correo del destinatario.

Se basa en el modelo cliente-servidor, donde un cliente envia un mensaje a uno

o varios receptores. La comunicacion entre el cliente y el servidor consiste en-
teramente en lineas de texto compuestas por caracteres ASCII, donde el tamafio
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maximo permitido para estas lineas es de 1000 caracteres.

El protocolo SMTP funciona con comandos de textos enviados al servidor SMTP
utilizando de manera predeterminada el puerto 25. Luego de enviado cada coman-
do, se envia una respuesta del servidor SMTP compuesta por un nimero y un men-
saje descriptivo.

Las respuestas del servidor constan de un cédigo numérico de tres digitos, seguido
de un texto explicativo. El nimero va dirigido a un procesado automdtico de la
respuesta por autémata, mientras que el texto permite que un humano interprete
la respuesta. En el protocolo SMTP todas las 6rdenes, réplicas o datos son lineas
de texto, delimitadas por el cardcter <CRLF>. Todas las réplicas tienen un c6digo
numérico al comienzo de la linea.

Conexion al inicio del protocolo

Cuando se emplea el protocolo TCP el servidor SMTP escucha permanentemente
al puerto 25, en espera de algin cliente que desea enviarlo. El protocolo de apli-
cacion SMTP inicia el comando HELO (para abrir una sesién con el servidor ),
seguido de la identificacién del cliente, el servidor lo acepta con un cédigo «250
OK>».

Envio de mensajes

Una vez iniciado el protocolo, se realiza el envio de mensajes desde el cliente al
servidor, mediante el siguiente proceso.

Envio del sobre

En primer lugar se transmite la direccién del buzén del origen del mensaje, me-
diante el comando MAIL FROM (indica quien envia el mensaje ) y si el servidor
acepta, envia el mensaje 250 OK. Luego se transmite la direccién de destino, me-
diante el comando RCPT TO (indica el destinatario del mensaje) y el servidor
confirma con 250 OK, o si el destinatario no existe envia 550 Failure.

Envio del contenido del mensaje

El cliente informa al servidor de que va a enviar el mensaje mediante el comando
DATA (para indicar el comienzo del mensaje, éste finalizara cuando haya una linea
Unicamente con un punto), si el servidor esta dispuesto envia 354, todas las lineas
que el cliente envia a partir de este momento se consideran parte del contenido
del mensaje, al final del mensaje se considera enviando el «.», cuando el servidor
recibe el fin del mensaje confirma con 250 OK.
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Cierre de la conexion

Una vez enviado todos los mensajes, el cliente puede cerrar la conexién mediante
el comando QUIT (para cerrar la sesion), caso contrario la maquina que recibié
los mensajes sea quien las envie con el comando TURN (solicita al servidor que
intercambien los paquetes), el servidor confirma con 250 OK, dando una seccién
que se inicia con el comando HELO.

Protocolo FTP

FTP (File Transfer Protocol) es un protocolo de red para la transferencia de archivos
entre sistemas conectados a una red TCP basada en la arquitectura cliente-servidor.
Este protocolo permite, independientemente del sistema operativo que se use, conec-
tarse a un servidor desde un equipo cliente para descargar archivos desde €l o para
enviarle archivos utilizando normalmente el puerto de red 20 y el 21 respectiva-
mente.

Ofrece maxima velocidad en la conexion pero no la maxima seguridad, ya que todo
el intercambio de informacién, desde el login y password del usuario en el servidor
hasta la transferencia de cualquier archivo, se realiza en texto plano sin ningin tipo
de cifrado. Por este motivo es posible que un atacante pueda capturar este trafico,
acceder al servidor y apropiarse de los archivos transferidos.

Modelo FTP:

En el modelo, el intérprete de protocolo de usuario, inicia la conexién de control
en el puerto 21. Ademds genera 6rdenes FTP estdndar que se transmiten al proceso
del servidor a través de la conexién de control.

Como respuestas a estas ordenes, se envian respuestas estdndar desde el interprete
de protocolo del servidor al del usuario por la conexion de control. Estas 6rdenes
especifican pardmetros para la conexién de datos (puerto de datos, modo de trans-
ferencia, tipo de representacion y estructura) y la naturaleza de la operacién sobre
el sistema de archivos (almacenar, recuperar, afiadir, borrar, etc.).

El proceso de transferencia de datos de usuario u otro proceso en su lugar, debe
esperar a que el servidor inicie la conexién al puerto de datos especificado (puerto
20 en modo activo o estadndar) y transferir los datos en funcién de los parametros
que se hayan especificado.

La conexion de datos es bidireccional, es decir, se puede usar simultdneamente para
enviar y para recibir, y no tiene por qué existir todo el tiempo que dura la conexién.
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En el préximo diagrama, se puede observar que la comunicacién entre cliente y
servidor es independiente del sistemas de archivos utilizado en cada ordenador. O
sea, no importa que sus sistemas operativos sean distintos, porque las entidades que
se comunican entre si, son los interpretes de protocolos y los procesos de transfer-
encia de datos, los cuales usan el mismo protocolo estandarizado.
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Figura 2: Diagrama de comunicacién FTP

Servidor FTP:

Un servidor FTP es un programa especial que se ejecuta en un equipo servidor nor-
malmente conectado a Internet y cuya funcidn es permitir el intercambio de datos
entre diferentes servidores.

Las aplicaciones mds comunes de los servidores FTP suelen ser el alojamiento
web, en el que sus clientes utilizan el servicio para subir sus paginas web y sus
archivos correspondientes; o como servidor de backup (copia de seguridad) de los
archivos importantes que pueda tener una empresa.

Cliente FTP:

Un cliente FTP es un programa que se instala en la PC del usuario, la cual emplea
este protocolo para conectarse a un servidor FTP y transferir archivos, ya sea para
descargarlos o para subirlos.

Para utilizar un cliente FTP, se necesita conocer el nombre del archivo, el orde-
nador en que reside (servidor, en el caso de descarga de archivos), el ordenador al
que se quiere transferir el archivo (en caso de querer subirlo nosotros al servidor),
y la carpeta en la que se encuentra.
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Modos de conexién del cliente FTP :

FTP admite dos modos de conexién del cliente:

= Modo Activo: el cliente envia comandos tipo PORT al servidor por el canal
de control al establecer la conexién.

= Modo Pasivo: el cliente envia comandos tipo PASV.

En ambos modos, el cliente establece una conexién con el servidor mediante el
puerto 21, donde se establece el canal de control.

Antes de cada nueva transferencia, tanto en el modo Activo como en el Pasivo, el
cliente debe enviar otra vez un comando de control (PORT o PASYV, segiin el modo
en el que haya conectado), y el servidor recibird esa conexién de datos en un nuevo
puerto aleatorio (si estd en modo pasivo) o por el puerto 20 (si estd en modo activo).

Modo Activo

En este modo el servidor siempre crea el canal de datos en su puerto 20, mientras
que en el lado del cliente el canal de datos se asocia a un puerto aleatorio mayor
que el 1024.

Para esto, el cliente manda un comando PORT al servidor por el canal de control
indicdndole ese niimero de puerto, de manera que el servidor pueda abrirle una
conexion de datos por donde se transferirdn los archivos y los listados, en el puerto
especificado.

La méquina cliente debe estar dispuesta a aceptar cualquier conexion de entrada en
un puerto superior al 1024, lo cual implica un gran problema de seguridad.

Modo Pasivo

Cuando el cliente envia un comando PASV sobre el canal de control, el servidor
FTP le indica por el canal de control, el puerto (mayor a 1023 del servidor) al que
debe conectarse el cliente.

El cliente inicia una conexién desde el puerto siguiente al puerto de control hacia

el puerto del servidor especificado anteriormente.

Protocolo Ares
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Ares es un programa P2P de distribucion de archivos. En sus origenes trabajaba
con la red Gnutella pero desarroll6 su propia red independiente y descentralizada,
montada sobre una arquitectura de red P2P que ofrece un sistema de bisqueda de
tipo broadcasting.

El funcionamiento de la red es como un P2P (una red que no tiene clientes ni servi-
dores fijos, sino un que es un conjunto de nodos que se comportan simultineamente
como clientes y servidores de los demas nodos). Una de las razones por las cuales
suele ir mds ripido que otros programas de redes P2P, es por que el método usa-
do consiste en dar mayor prioridad a aquellos nodos cuyo porcentaje de descarga
completa sea menor.
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Caracteristicas del programa

= Previsualizacidon de archivos multimedia.

Breves colas de espera: su flexible algoritmo tiene como prioridad poner en
primer lugar en una cola remota de espera, a usuarios que tienen menos por-
centaje en una descarga. De esta manera se logra que las colas remotas sean
muy breves para aquellos usuarios que inician una descarga.

Salas de conversacién en linea: una de las caracteristicas tipicas de este pro-
grama es la capacidad para crear salas de conversacién descentralizadas para
servir como punto de encuentro entre varias personas que comparten los mis-
mos gustos o simplemente para conocer a mds personas que comparten la
misma nacionalidad.

Compatibilidad con el protocolo BitTorrent: Soporta el protocolo BitTorrent,
permitiendo gestionar y descargar por defecto el contenido de los archivos
.torrent haciendo que Ares interactue como un cliente BitTorrent y obtenga
contenido mediante este protocolo. Ares retira el torrent de la red al comple-
tarse, lo cual va en contra de la filosofia bittorrent.

Compatibilidad con radio en Internet SHOUTcast: El soporte experimen-
tal de radio Internet Soutcast permite sintonizar directamente desde el re-
productor multimedia de Ares cualquier estacién de radio emitiendo desde
SHOUTecast.

BiBiblioteca de gestion: Contiene una seccién donde se comparten y organi-
zan los archivos descargados. Incluye dos vistas, normal y extendida. En Ia
extendida los archivos compartidos se dividen en categorias; en la normal se
muestra los directorios compartidos como los organizé el usuario.

Descarga de un mismo archivo desde multiples fuentes: se evita colas re-
motas de espera, es decir se descargan “pedazos” del mismo archivo de
diferentes usuarios con el mismo archivo al mismo tiempo, esto quiere decir
que si al usuario a quien estd descargdndosele un archivo estd ocupado, hay
mads de uno que lo respaldard permitiendo al usuario reanudar la descarga y
descargar con mayor velocidad.

Mensajeria instantdnea entre dos usuarios: Dos usuarios de Ares pueden co-
municarse por medio de un mensajero instantineo que no requiere de la
conexién a ninguna sala publica de chat, sino que al descargar contenido
de una persona o viceversa puede envidrsele un mensaje instantidneo al otro
usuario si se tiene activada la opcién de recibir mensajes instantianeos.

Compartir archivos detrds de un cortafuegos: En las versiones superiores a la
1.9.0, es posible compartir datos entre dos usuarios de Ares que estén usando
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un cortafuegos.

Protocolo Bittorrent

El objetivo de esta aplicacion es proporcionar una forma eficiente de distribuir un
mismo fichero a un gran grupo de personas, forzando a todos los que descargan
un fichero a compartirlo también con otros. Primero se distribuye por medios con-
vencionales un pequefio fichero con extension .torrent; este fichero es estatico, por
lo que a menudo se encuentra en piginas web o incluso se distribuye por correo
electrénico. El fichero ’torrent” contiene la direccidon de un "servidor de busqueda”,
el cual se encarga de localizar posibles fuentes con el fichero o parte de éI.

Dicho servidor se encuentra centralizado y provee estadisticas acerca del nimero
de transferencias, el nimero de nodos con una copia completa del fichero y el
ntimero de nodos que poseen sélo una porcién del mismo.

El fichero o coleccién de ficheros deseado es descargado de las fuentes encon-
tradas por el servidor de bisqueda y, al mismo tiempo que se realiza la descarga,
se comienza a subir las partes disponibles del fichero a otras fuentes, utilizando el
ancho de banda asignado a ello. Ya que la accién de compartir comienza incluso
antes de completar la descarga de un fichero, cada nodo inevitablemente contribuye
a la distribucién de dicho fichero. El sistema se encarga de premiar a quienes com-
partan mds, a mayor ancho de banda mayor el nimero de conexiones a nodos de
descarga que se establecerdn.

Cuando un usuario comienza la descarga de un fichero, BitTorrent no necesaria-
mente comienza por el principio del fichero, sino que se baja por partes al azar.
Luego los usuarios se conectan entre si para bajar el fichero y si entre los usuarios
conectados se dispone de cada parte del fichero completo (atin estando desparra-
mado), finalmente todos obtendran una copia completa de él. Por supuesto, ini-
cialmente alguien debe poseer el fichero completo para comenzar el proceso. Este
método produce importantes mejoras en la velocidad de transferencia cuando mu-
chos usuarios se conectan para bajar un mismo fichero.

Cuando no existan ya méds nodos con el fichero completo conectados al servidor de
biisqueda, existe la posibilidad de que el fichero no pueda ser completado.
Protocolo Gnutella

Gnutella es un proyecto de software distribuido para crear un protocolo de red de

distribucién de archivos entre pares, sin un servidor central. A diferencia de otras
redes de intercambio de fichero, como es el caso de eDonkey, Gnutella es una red
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P2P pura, donde todos los nodos tienen la misma funcién, peso e importancia den-
tro de la red. El funcionamiento de la red pasa por tres fases:

1 Entrada. En esta fase un nuevo nodo se conecta a otro que ya esté dentro de
la red. Como se encuentra un nodo ya conectado estd fuera del protocolo,
pero normalmente los clientes Gnutella se distribuyen con una lista de nodos
que se espera estén siempre conectados y se escoge alguno al azar. Un nodo
cualquiera puede estar conectado a varios nodos, y recibir conexiones de
nuevos nodos formando una malla aleatoria no estructurada.

2 Busquedas. Cuando un nodo desea buscar un fichero, le envia un mensaje
a todos los nodos a los que estd conectado. Estos buscan localmente si lo
ofrecen, y a la vez reenvian la biisqueda a todos los nodos a los que ellos
estdn conectados. Esta estrategia de difusion se llama inundacién de la red,
y existen mecanismos para evitar reenvios infinitos y bucles. Cuando una
peticion llega a un nodo que ofrece el fichero, se contesta directamente al
nodo que inici6 la bisqueda.

3 Descargas. La descarga se realiza directamente desde los nodos que contes-
taron a la busqueda del fichero. Los ficheros pueden partirse en varios trozos
servidos por diferentes nodos, y los clientes suelen incluir un sistema de
comprobacién final de la integridad del fichero.

La inundacién producida por la fase de busqueda es la debilidad més importante
de este protocolo. Si hay muchas bisquedas a la vez, la red se llena de mensajes de
bisqueda que los nodos se envian entre ellos. Ademads, este algoritmo de bisqueda
no garantiza que el fichero sea finalmente encontrado incluso aunque algtin nodo
de lared lo tenga. Atn asi, el hecho de que no exista un servidor central de busque-
da, como en el caso de eDonkey, hacen que este protocolo sea mds robusto en caso
de caidas de nodos.

Protocolo Msn

MSN messanger es un programa de mensajeria instantdnea creada en 1999 pero
actualmente descontinuado. Inicialmente fue disefiado para sistemas Windows por
Microsoft y luego se lanzo una version disponible para Mac OS. Se cambiaron de
nombre muchos servicios y programas existentes de MSN, con lo que Messenger
fue renombrado a "Windows Live Messenger.? partir de la versién 8.0, como parte
de la creacién de servicios web denominados Windows Live por Microsoft.

Bajo la denominacién se engloban realmente tres programas diferentes:

= MSN Messenger: Es un cliente de mensajeria instantdnea y su nombre se
utiliza para referenciar todos los programas de mensajeria de Microsoft.
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= Windows Messenger: Viene incluido con Windows XP y se trata de un cliente
de mensajeria instantdnea basico que no soporta muchas caracteristicas (avatares,
imdgenes, etcétera). Sin embargo, es capaz de conectarse al Servicio de co-
municaciones y de Exchange Instant Messaging usados por algunas empre-
sas y permite controlar una méquina de forma remota de forma similar al
NetMeeting.

= MSN Web Messenger: Proporciona caracteristicas similares al MSN Mes-
senger en un navegador conectado a Internet. Su utilidad reside en que se
puede conectar con una cuenta de correo desde un ordenador que no tenga
el programa instalado.

Los usuarios de GNU/Linux han sido dejados ain mds al margen, necesitando
software de terceros para iniciar una sesion y acceder a su perfil almacenado en los
servidores de MSN Messenger. Aquel software de terceros es usualmente una de
los muchos clientes alternativos de mensajeria instantdnea como aMSN, Pidgin o
Kopete.

Protocolo Edonkey

La red eDonkey es un sistema descentralizado, en su mayoria basada en servi-
dores peer-to-peer donde el intercambio de archivos de red es mds adecuado para
compartir entre los usuarios archivos grandes, proporcionando para esos archivos
una disponibilidad a largo plazo. Como la mayoria de las redes de intercambio
de archivos es descentralizada, y ya que no hay ningtin eje central de la red, los
archivos no se almacenan en un servidor central sino que se intercambian directa-
mente entre usuarios.

La parte del servidor de la red es propiedad freeware y hay dos familias de software
de servidor para la red edonkey: la original que ya no se mantiene de MetaMachine,
escrito en C++, de cddigo cerrado y propietario; y por otro lado eServer. Este ulti-
mo, fue escrito desde cero puramente en lenguaje C, también de cédigo cerrado y
propietario,que estd disponible de forma gratuita y para varios sistemas operativos
y arquitecturas de computadora.

Protocolo Shoutcast
Shoutcast es una tecnologia de streaming auditiva freeware que utiliza la codifi-

caciéon MP3 o AAC de contenido auditivo y utiliza http como protocolo para trans-
mitir radio por Internet.

Radio por internet
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A diferencia de muchos sitios que solo ofrecen radio por Internet, SHOUTcast fo-
menta la creacidn, por parte de sus usuarios,de nuevos servidores de radio por In-
ternet gracias al software para servidores provisto por ellos. El formato de salida es
leido por multiples programas cliente, incluyendo los productos Nullsoft Winamp,
Apple iTunes y Windows Media Player. Con este software, cualquier usuario puede
crear y adaptar un servidor para sus propias necesidades.

Esta tecnologia requiere que sea el propio usuario el que proporcione el ancho de
banda necesario para alimentar las peticiones de los usuarios, lo que implica que
si se quiere enviar un stream de alta calidad, se tenga que considerar una conexién
ADSL o superior.

Cuando un usuario baja, instala y opera los cédecs necesarios para iniciar un
streaming, también es afiadido al catdlogo de SHOUTCcast, que contiene cerca de
9.000 servidores de radio por internet, clasificados por género, por ancho de banda
de sus transmisiones y por el nimero de usuarios que la escuchan y que pueden
servir al mismo tiempo.

El funcionamiento de este sistema es el siguiente: cuando un usuario abre una pagi-
na cuyo documento HTML, PHP 6 JAVA contiene el servicio de conexién IP, por
puerto que esté conectado al servicio de SHOUTcast, hace una peticién al servicio
DNS que lo enlaza a los servidores que se encuentran regularmente en tres ciu-
dades de Texas. Una vez que la peticion esta realizada y el cddigo es autentificado
se genera un enlace de respuesta al solicitante y envia paquetes no cifrados.

El sistema puede ser contabilizado por nimero de nodos y no por nimero de
oyentes. Este nodo puede contener tantos clientes (usuarios en red) como se de-
seen, pero la contabilizacién se limita a un nodo sin importar los oyentes reales en
linea, los oyentes por enlaces inaldmbricos, por cuestiones de banda limitada, no
pueden ser detectados, o sea que si hay un nodo el cual solo contiene clientes en
enlace inaldmbrico WIFI no serédn detectados por esta tecnologia.

Protocolo Irc

Irc es un protocolo de comunicacién en tiempo real basado en texto, que permite
debates entre dos o mds personas. Se diferencia de los protocolos de mensajeria
instantdnea en que los usuarios no deben acceder a establecer la comunicacién
de antemano, de tal forma que todos los usuarios que se encuentran en un canal
pueden comunicarse entre si, aunque no hayan tenido ningin contacto anterior.

Los usuarios del IRC utilizan una aplicacién cliente para conectarse con un servi-

dor, en el que funciona una aplicacién IRCd (servidor de IRC) que gestiona los
canales y las conversaciones.
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Protocolo Skype

Skype es un programa de software que permite a los usuarios hacer llamadas tele-
fénicas a través de internet a otros usuarios skype de forma gratuita, o a cambio de
un precio, podrd hacerlas a teléfonos celulares y fijos. A esto se le suma que cuenta
con otras caracteristicas adicionales entre las cuales se incluye: mensajeria instan-
tdnea, transferencia de archivos, servicio de mensajes cortos, videoconferencias y
sobre todas las cosas la capacidad de burlar los firewalls.

Este protocolo se basa en VoIP, no estd a disposicion del publico y las aplicaciones
que utilizan este protocolo son de fuente cerrada. La principal diferencia entre los
clientes de VoIP Skype, es que skype funciona basandose en un modelo peer-to-
peer, en lugar de basarse en un modelo cliente-servidor. El directorio de usuario
de skype es totalmente descentralizado y distribuido entre los nodos de la red, esto
implica que la red puede ser facilmente escalable sin una compleja y costosa in-
fraestructura centralizada.

Una de las caracteristicas mds importantes que posee este protocolo, es garanti-
zar la comunicacién, utilizando claves RSA para la negociacién y AES (Advanced
Encryption Standard) para cifrar las conversaciones. Sin embargo, el registro de
usuarios no requiere prueba de identidad, es decir que se puede utilizar el sistema
sin tener que relevar la identidad de la vida real para los demds usuarios. Esta falta
de autenticacién significa que no hay una garantia de los que estdn en comuni-
cacion con quienes dicen que son en la vida real. La gran desventaja es que es facil
utilizar el nombre personal de alguien de confianza, como por ejemplo su apodo, y
hacer que alguien revele informacion.
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ANEXO E
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12. Anexo E: Instalacion y Configuracion

Instalacion Kernel, Iptables y L7_Filter

Para la instalacion del Kernel, Iptables, Netfilter y L7-Filter, nos basamos en la
URL:
http://www.howtoforge.com/how-to-set-up-a-linux-layer-7-packet-classifier-on-centos5.1.

Cave destacar que los pasos y errores encontrados durante la instalacién dependen
del sistema operativo y de las diferentes versiones que se instalen de kernel, Ipta-
bles, Netfilter, 17-Protocols.

En este caso detallamos la instalacién en un notebook Dell, Pentium Dual Core con
sistema operativo Ubuntu 8.10.

Previamente se debe hacer un update y tener instalados patch y ncurses-dev.
En caso de no ser asi ejecutar:

apt-get update
apt-get install patch
apt-get install ncurses-dev

Pasos de la instalacion:

1. Descargar los paquetes requeridos por linea de comando dentro del directorio
lust/src/:

1.1. L7-Filter kernel
wget http://downloads.sourceforge.net/l7-filter/netfilter-layer7-v2.19.tar.gz

1.2. L7-Filter userspace
wget http://downloads.sourceforge.net/17-filter/17-filter-userspace-0.7.tar.gz

1.3. L7-Filter Protocol definitions
wget http://downloads.sourceforge.net/l7-filter/17-protocols-2008-04-23.tar.gz

Es importante que la version de L7-Filter que bajemos siempre sea la ultima
disponible.

1.4. Linux Iptables 1.4.0 s
wget http://www.netfilter.org/projects/Iptables/files/Iptables-1.4.0.tar.bz2

1.5. Linux Kernel 2.6.26
wget http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.26.tar.bz2

2. Instalacion de L7-Filter
2.1. Dentro del directorio /ust/src/ descomprimimos los paquetes:
cd /usr/src
tar -xvf linux-2.6.26.tar.bz2
tar -xvf netfilter-layer7-v2.19.tar.gz
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2.2. Aplicamos el correspondiente parche al Kernel de Linux
cd linux-2.6.26
patch -pl <../netfilter-layer7-v2.19/kernel-2.6.27-layer7-2.19.patch

2.3. Instalamos y aplicamos el parche para Iptables 1.4.0.
Ejecutamos los siguientes comandos:
cd /usr/src
tar -xvf Iptables-1.4.0.tar.bz2
cd Iptables-1.4.0
patch -pl

<../netfilter-layer7-v2.19/Iptables-1.4-for-kernel-2.6.20forward-layer7-2.19.patch

chmod +x extensions/.layer7-test
make KERNEL_DIR=/usr/src/linux-2.6.26
make install KERNEL_DIR=/usr/src/linux-2.6.26

3. Instalacién de protocolos. Se ejecutaron los comandos:

cd /usr/src

tar -xvf 17-protocols-2008-04-23.tar.gz
cd 17-protocols-2008-04-23

mkdir /etc/17-protocols

cp protocols/* /etc/17-protocols

4. Instalacién y compilacion del nuevo kernel de linux

cd /usr/src

cd linux-2.6.26

make menuconfig
make all

make modules_install
make install

Cuando ejecutamos make menuconfig seleccionamos lo siguiente:

"Network packet filtering framework(Netfilter)"(Networking— Networking

option)

"Netfilter connection tracking support"

— Network packet filtering framework(Netfilter)
—Core Netfilter Configuration
“Connection tracking flow accounting” (on the same screen)
Finally, "Layer 7 match support"
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Archivo Editar Ver Terminal Soclapas Ayuda
p i 2.6.26 figuration

Linux Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y= includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <7?> for Help, </>
for Search. Legend: [*] built-in [ ] excluded <M= module =< =

General setup ---=
[#*] Enable loadable module support ---=
-%- Enable the block layer ---=

Processor type and features --->

Power management options --->

Bus options (PCI etc.} --->

Executable file formats / Emulations --->
| § Networking --->

Device Drivers ---=

Firmware Drivers --->

< Exit > < Help =

Figura 3: paso 1

Archive Editar Ver Terminal Solapas Ayuda
.config - Linux Kernel v2.6.26 Configuration

Networking
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M> modularizes features. Press <Esc=<Esc= to exit, <?> for Help, </=
for Search. Legend: [#] built-in [ ] excluded <M= module < =

-8l- Networking support

Networking options --->
g Amateur Radio support ---=
CAN bus subsystem support ---=
IrDA (infrared) subsystem support ---=
BEluetooth subsystem support ---=
RXRPC session sockets
RxRPC dynamic debugging
RXRPC Kerberos security
Wireless --->

< Exit > < Help >

Figura 4: paso 2
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Archivo Editar Ver Terminal Solapas Ayuda
.config - Linux Kernel v2.6.26 Config

Networking options
Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y=> includes, <N= excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [#] built-in [ ] excluded <M> module < >

{M} Large Receive Offload (ipv4/tcp)
<*> INET: socket monitoring interface
1*¥] TCP: advanced congestion control --->
1*¥] TCP: MD5 Signature Option support (RFC2385) (EXPERIMENTAL)
<M= IP virtual server support (EXPERIMENTAL) ---=
<M= The IPv6 protocol ---=
NetLabel subsystem support
-¥- Security Marking

ﬂ*] Network packet filtering framework (Netfilter) --->

<M> The DCCP Protocol (EXPERIMENTAL) --->

< Exit > < Help >

Figura 5: paso 3

Archivo Editar Ver Terminal Solapas Ayuda
.config - Linux Kernel v2.6.26 Configuration

Network packet filtering framework (Netfilter)
Arrow keys navigate the menu. <Enter> selects submenus --->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?= for Help, </=
for Search. Legend: [*] built-in [ ] excluded <M= module < >

Network packet filtering framework (Netfilter)
Network packet filtering debugging
Advanced netfilter configuration
Bridged IP/ARP packets filtering
IP: Netfilter Configuration ---=
IPv6: Netfilter Configuration ---=
DECnet: Netfilter Configuration --->
Bridge: Netfilter Configuration --->

< Exit > < Help >

Figura 6: paso 4
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Archivo  Editar ¥er Terminal Solapas Ayuda
.config - Linux Kernel v2.6.26 Configuration

Core Netfilter Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---=.
Highlighted letters are hotkeys. Pressing <Y= includes, <N= excludes,
<M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </>
for Search. Legend: [#] built-in [ ] excluded <M> module < >

<M> "quota" match support

"rateest" match support

"realm" match support

"sctp" protocol match support (EXPERIMENTAL)
"state" match support
<gp__"layer7" match support]

[*1 Layer 7 debugging output

<M= “"statistic" match support

<M= “"string" match support

<M=  “"tcpmss" match support

<M>
<M>
<M>
<M>

< Exit > < Help >

Figura 7: paso 5

5. Dentro de /boot/ generar el archivo de arranque del kernel:
apt-get install mkinitramfs
mkinitramfs -o initrd.img-2.6.26 2.6.26

Al ejecutar el comando anterior (mkinitramfs -o nombre versidn) se genera el archi-
vo de arranque que luego se debe configurar en menu.lst como se muestra en el
siguiente paso.

6. Dentro de /boot/grub/ modificar el archivo menu.lIst de la siguiente manera:
title title

uuid eecf99b0-4d53-4270-8263-312b8aacf4dS8

kernel boot/vmlinuz-2.6.26 root=UUID=eecf99b0-4d53-4270-8263-312b8aacf4d8
initrd /boot/initrd.img-2.6.26

quiet

make install
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Instalacion de y configuracion de COLLECTD

Requerimiento previo: Tener instalada la herramienta rrdtool. En caso de no ser asi
ejecutar el siguiente comando:

apt-get install rrdtool

Tomamos como referencia la url: http://collectd.org/wiki/index.php/Main_Page
Los pasos seguidos fueron los siguientes:

1. Se instal6 la herramienta
apt-get install collectd

2. Dentro de /etc/collectd/ se configuré el archivo collectd.conf de la
siguiente manera:
FQDNLookup true
BaseDir /var/lib/collectd//esta linea se descomentd
LoadPlugin Iptables //esta linea se descoment6
LoadPlugin rrdtool //esta linea se descoment6

<Plugin Iptables \>// se agregd la tabla y la cadena
Chain mangle PREROUTING
<\Plugin>

<Plugin rrdtool \>
DataDir /var/lib/collectd/rrd"
CacheTimeout 120
CacheFlush 900
# The following settings are rather advanced
# and should usually not be touched:
StepSize 10
HeartBeat 20
# RRARows 1200
# RRATimespan 158112000
# XFF 0.1
<\Plugin>

Para poder graficar los datos obtenidos por Collectd, se debe dar permisos de lec-
tura y escritura a las carpetas donde estdn contenido las bases de datos.
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Instalacion de la herramienta CACTI
Requerimientos previos:
= Servidor web apache?2: apt-get install apache2
= Moddulo php: apt-get install php5

= Libreria para que apache2 y php se entiendan correctamente: apt-get install
libapache-mod-php5

= Se instal6 la herramienta cacti ejecutando el comando: apt-get install Cacti
Se muestran a continuacién imagenes relevantes durante la instalacién:

Solicitud de la contrasefa para la base de datos MySQL

Configuracion de paguetes

| Configuracion de mysql-server-5.0 |}
Se recomienda que configure una contrasefia para el usuario «root=
(administrador) de MySQL, aunque no es obligatorio.

No se modificard la contrasefia si deja el espacio en blanco.

Nueva contrasefia para el usuario «root» de MySQL:

<Aceptar=
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Confirmar contrasefia de mysql
Configuracién libphp-adodb: sélo debemos seleccionar aceptar.
Seleccionar el tipo de servidor que tenemos instalado: Apache?2

Configuracion de paguetes

| Configuracion de cacti |
LQué tipo de servidor web quiere usar con cacti?

Seleccione «Ninguno» si quiere configurar su servidor web manualmente.

Tipo de servidor web

Ap
Apache2
Todos

Ninguno

<Aceptar>

Seleccionar SI en la siguiente ventana para que se utilice la base de datos
configurada anteriormente:

Configuracion de paquetes

| Configuracién de cacti |

Es necesarioc tener una base de datos instalada y configurada para
cacti antes de poder utilizar éste. Puede gestionar esto a través
«dbconfig-common» si lo desea.

51 vd. es un administrador de bases de datos avanzado o si la
base de datos ya esta instalada y configurada quizas quiera
realizar esta configuracion manualmente, y deberia rechazar esta
opcidon. Probablemente podra encontrar los detalles de las
operaciones que debe realizar en «/usr/share/doc/cacti».

Deberia escoger esta opcidon en cualquier otro caso.

iDesea configurar la base de datos para cacti con
«dbconfig-common»?
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Aparecerd la siguiente ventana, en la cual debemos hacer click en Next:

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete
graphing solution for your network. Before you can start making cool graphs,
there are a few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install
cacti before continuing. Install infermation can be found for Unix and
Win32-based operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cactiis licensed under the GNU General Public License, you must agree to its
provisions before continuing:

This program i=s free software; you can redistribute it and/or medify
it under the terms of the GNU General Fublic License as published by
the Free Scftware Foundaticn; either versicn 2 of the License, or (at
your cpticn) any later versicn.

Thi=s program is distributed in the hope that it willht nseful, but

WITHCOUT ANY WARRANTY; without even the implied warranty of
MERCHANTAEILITY cor FITHMESE FOR A PARTICULAR PURFOSE. See the GHU

General Public License for more details.
Next =>>

Seleccionar nueva instalacién y luego hacer hacer click en Next

Cacti Installation Guide

Please select the type of installation

Mew Install v

The following information has been determined from Cacti's configuration file.
If it is not correct, please edit 'include/config.php' before continuing.

Database User: cacti

Catabase Hostname:

Catabase: cacti

Server Cperating System Type: unix
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A continuacion, se muestra la ubicacion de los diferentes archivos:

Cacti Installation Guide

Make sure all of these values are correct before continuing.
[FOUND] RRDTool Binary Path: The path to the rrdtool binary.

|ju5rjb|nfrrdt00| |
[OK: FILE FOUMND]

[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
php recompile to get this file).

|ju5rfbinjphp |

[OK: FILE FOUND]

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
|fu5rfbinfsnmpwa|k |
[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary.
|,fusr,fbin,fsnmpget | h
[OK: FILE FOUND]

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
binary.

|fusrjbinfsnmpbu|kwa|k |

[OK: FILE FOUND]

[FOUND] snmpgetnext Binary Path: The path to your snmpgetnext binary.
|ju5rjbinfsnmpgetnext |
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cacti log file,
|j\.farf|ogjcactifcacti.|og |
[OK: FILE FOUND]

Finalmente, aparecerd la ventana para loguearnos. El username/password por de-
fecto es admin/admin; luego el wizard requerird ingresar nuevo username y pass-
word:

Los pasos a seguir para visualizar en diferentes graficas, el porcentaje de cada pro-
tocolos respecto al total del tréfico, se detalla a continuacién.

Pasos a seguir para agregar nuevos graficos:
Crear Data Template

En este primer paso de la configuracidn, es importante que se tengan en cuenta las
caracteristicas de las fuentes de datos a visualizar. Para crear un nuevo Data Tem-
plate y luego poder asociarlo a nuestro tipo de bases de datos, se debe especificar
correctamente, el método a utilizar para obtener los valores, el Step, el Heartbeat,
el tipo de datos a guardar y la DS.

Todos estos pardmetros, se pueden obtener facilmente ejecutando en un terminal el
comando rrdtool info nombre.rrd.

Esto dltimo hace que se despliegue toda la informacién sobre cémo fue creada
dicha base de datos y las respectivas RRAs asociadas. Para entender mejor lo dicho
anteriormente, tomamos como ejemplo la RRD creada por collectd para guardar el
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incremento de paquetes/segundos del protocolo bittorrent y mostramos la informa-
cién desplegada:

rrdtool info ”ipt_packets-bittorrent-PREROUTING.rrd”
filename = "ipt_packets-bittorrent-PREROUTING.rrd”
rrd_version = ”0003”

step = 10

last_update = 1268507108

ds[value].type = "COUNTER”
ds[value].minimal_heartbeat = 20

ds[value].min = 0.0000000000e+00

ds[value].max = 1.3421772800e+08

ds[value].last ds = "0"

ds[value].value = 0.0000000000e+00
ds[value].unknown_sec = 0

rra[0].cf = "AVERAGE”

Como se puede ver en la siguiente imagen, los pardmetros a tener en cuenta en este
paso son: Step, Heartbeat, el tipo de datos a ser guardados y el data source.

Data Templates [edit Data-Template-Input-bytes-dns]

New Grphs Name

The name ghven f i cata e |Data-Template-input-bytes-dns |

Gmph Management

S

Name

Gata Soumes [ |
Devies 1 Uzs per-Data Sourcs Valus (ignor this Valuz)

Data Input Method

v
This fetd i abways templated. None

Data Queres
Dot Input Wisthorts Hourly (1 Minute Average)

. Daily (5 Minute Average)
e ?::,:L:“:S_A,: —— N Weekly (30 Minute Average)

Monthly (2 Hour Average)

Host Temphales Yearly (1 Day Average)
Data Tamplates -
o —
o [10 |
Uss ParData Sourcs Valus (ignos this Valus) e
Impor Templates:
s e Data Source Active o
Expor Tmphtes
] Uss per-Data Sourcs Valus (ignor this Valuz) ol Soure Aciie

ot Data Source hem [valus] New

Internal Data Source Name

e - ) |
o A D DRI
P,

Minimum Value

Logout User |0 |
[ Uss Per-Data Sourcs Valus ignom ihis Valus)

Maximum Valus

0 o J
o PP e AR

Data Source Type
] COUNTER v
Uss Par-Data Sourcs Valus (ignome this Valus)

Heartbeat
20

] Uss per-Data Sourcs Valus (ignor this Valuz)

Listo

Campos a completar:

Data Templates:

Name: nombre del nuevo Data Template.

Data Source:

Name: escribir nombre o seleccionar en ’ignorar este valor’.
Data Input Method: None

178



IIE
Facultad de Ingenieria - UdelaR MCT-L7

Associated RRA’s: seleccionar las diferentes RRAs que se quieren visualizar.
Step: 10, indica cada cudnto tiempo guarda un nuevo dato en la RRD.

Data Source Active: hacer click en Data Source Active.

Data Source Item [value]:

Internal Data Source Name: value (ds[value])

Minimum Value: dejar el valor por defecto 0.

Maximum Value: idem Minimum Value.

Data Source Type: COUNTER (ds[value].type = “COUNTER")

Heartbeat: 20 (ds[value].minimal_heartbeat = 20).

Crear Graph Template

Para crear un nuevo Graph Template se debe ir a la solapa Graph Template y hacer
click en Add Graph Template.

| :

Corok -» Craph Templras - (Ed) Logoed in as sdmin (Logea)

Ml Graph Tem piate ltems [edi: G raph-Tem pate-Input-bytes- hitp]

) Gragh tem Type
1 [lem e [ LINEY AVERAGE FFsm00 -+ W

Graph Marmgement
Graph Trees Graph Item Inputs aad I
Name

Data Source [valus] x

Template [ecit: G raph-Te mpiate-Input-bytes- http]

e e s e [GraphTemplate-nput-bytes-http |

Graph Template

Title (~title) ™
[ 3 J

51 s Per-craph Vaks (greces this Vaks)
Image Format (~imgformat)

O [PnG ~|
I Use Per-Graph vake (grere fis Vake) BRI
| || Height (~height

O [120 |
-/ Use Per-Graph Vake (lgncre fhis Vake)

| || width (-wiat)
L1 Use Per-Graph Vakse (g this Vakss)
Slope Mode (~slope-made)

[s00 ]

[ Use Per-craph vake (ignere this Vaus) B S ok (-slope-mock)

Auto Scale

ki & aro s
O Use Per-Graph Vake (lgnore 1his Vake) Aun SR

() Use ~aauoscak ignoring given imits)

Terminado

Campos a completar:

Graph Template Items:

Data Source: seleccionar el Data Template creado.

Color: color asignado para cada protocolo.

Graph Item Type: Area, Stack, etc

Consolidation Function: AVERAGE, MIN, MAX.

CDEF Function: funcién creada para poder desplegar el porcentaje del trafico de
cada protocolo respecto al total.

GPRINT Type: Normal, Load Average, Exact Number. Se puede seleccionar
opcionalmente otro formato para los datos.

Graph Item Inputs: se debe agregar un item por cada protocolo para poder
asociar los items creados anteriormente a un mismo protocolo.

Template:

Name: nombre haciendo referencia al Graph Template creado.

Graph Template:
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Title: titulo para este template o seleccionar ’ignorar este pardmetro’.
Image Format: seleccionar formato PNG.

Auto scale: no seleccionar esta opcion.

Las demas opciones dejarlas por defecto.

Una vez creado el Graph Template, se debe agregar un Graph Template Item dentro
del cual a su vez, son agregados los diferentes items. En estos items, es donde se
define, ademds de las caracteristicas graficas de cada uno de los protocolo, qué es lo
que se quiere ver en dicha grafica. En nuestro caso, se agregaron por cada protoco-
lo, 4 items. Los mismos fueron configurados de forma tal que graficamente, se vea
el promedio del porcentaje de dicho protocolo sobre el total del trafico, y ademds se
despliegue en pantalla, el valor maximo, minimo y promedio. Para poder realizar
lo dicho anteriormente, se debe seleccionar para el primer item asociado a cada
protocolo, la forma en que se quiere ver graficamente la informacion. En los otros
tres ftems creados para cada protocolo, se debe especificar la leyenda desplegada
en pantalla y seleccionar la funcién de consolidacién aplicada. Un detalle impor-
tante es que ademads de agregar los items para cada protocolo, se debe agregar otro,
el cual serd utilizado luego, para poder seleccionar la base de datos correspondi-
ente al tréfico total y asi poder realizar el correspondiente cdlculo para obtener el
porcentaje de cada protocolo sobre el total. Ademads no hay que olvidarse de selec-
cionar en todos los items menos en el tltimo (asociado al trafico total), la funcion
CDEF creada anteriormente para poder hallar dichos porcentajes. Cémo crear los
CDEFs se detalla mas adelante.

A continuacién se muestra la configuracién de cada uno de los items nombrados
anteriormente, tomando como ejemplo el protocolo ares.
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ftems creados dentro del Graph Template item:
ftem #1

Graph Template ltems

Data Source [Field Not Templated]
The data source to use for this graph item

Color
The colorto use for the legend.

OpacitylAlpha Channel
The opacity'alpha channel of the calor. Hot available for mdtoal-1.0.x.

Graph ltem Type

i Data-Template - (value)

v

[Froooo v |

W
How data far this item is represented visually on the graph. e
Consolidation Function T

w
How data far this item is represented statistically on the graph. | AVERAGE ¥ |
CDEF Function T -1
A CDEF {math) function ta apply ta this item on the graph. |ares-av |
Value | |
The value of an HRULE a1 VRULE graph item.
GPRINT Type e
I this graph item is 2 GFRINT. you can optionally choose another format here. You can define additional ypes | Normal ~
under "GPRINT Presets” A ———
Text Format

|ares: ‘

Textthat will be displayed on the legend for this graph item.

Insert Hard Return
Forces the legend to the nest line after this item.

Sequence

L insert Hard Retum

Data Source [Field Not Templated]
The data source to use for this graph item

Calor
The colorta use farthe legend,

OpacitylAlpha Channel
The opacitylalpha channel of the color. Not available for rdtool-10.x

Graph hem Type
How data for this item is represented visually on the graph.

Consolidation Funetion

i Data-Template - (value)

e |
| None e

[ 1ea ]
=1

How data for this item is represented statistically on the graph | Mird i
CDEF Function i =l
A CDEF (math) function te apply to this item on the graph. {ELESERE |
Value ‘ |
The value of an HRULE or VRULE graph item
GPRINT Type —
If this graph item is a GPRINT. you can optionally choose anather famat here. You can define additional types | Normal v
under "GPRINT Presets”. —
Text For mat =

‘Mm: |

Text that will be displayed on the legend for this graph item

Insert Hard Return
Forces the legend ta the next line after this item.

Sequence

Insert Hard Return

181



IIE
Facultad de Ingenieria - UdelaR MCT-L7

Item #3:

Graph Template ltems [edit g

Data Source [Field Not Templated] r 5 e T
g : ~
The dara saurce to use for this graph item Data Termplrate (yﬁlue) J
Calor
~

The colar ta use for the legend None
OpacityAlpha Channel
The opacityialpha channel of the color. Not available for idtook1.0.x
Graph hem Type ¥

v
Houw data for this item is representad visually on the graph GRS |
Conselidation Function [ 1

~

How data for this item is representad statistically on the graph ANERAGE
CDEF Function =1
A CDEF (math] function to apply te this item on the graph BB Y |
Valus ‘ |
The value of an HRULE or VRULE graph item
GPRINT Type
If this graph item Is a GPRINT, you can optionally choose another farmat here. You can define additional types Mormal
under"GPRINT Presets”
Text Format E dio:
Text that will be displayed on the legend far this graph item ramedia;
Insert Hard Return o
Forces the legend to the next line after this item. — Insert Hard Retumn
Sequence 1

Data Source [Field Not Templated] T
The data source o use for this graph item Data-Template - (value) v
Color T

None b

The colar to use farthe legend
OpacitylAlpha Channel
The opacitylalpha channel of the colar. Not available for rdtanl-10.x

Graph hem Type GPAINT |~

How data for this item is represented visually on the graph

Consolidation Function I
v
Houw data for this item s representad statistically on the graph s
CDEF Function =
A CDEF (math) function to apply to this item on the graph. ARG Ay
Valus ‘
The value of an HRULE or VRULE graph item
GPRINT Type 2 !
If this graph item is 2 GPRINT, you can optionally choose another farmat here. You can define additional types Normal v |

under "GPRINT Presets”.

Text Format

Text that will be displayed on the legend for this graph item Max:

Insert Hard Return

Forces the legend ta the next line after this item, M tnsert Hard Retum

Sequence s

Item #1
Data Source: Data Template creado

Color: seleccionar el color para la grafica

Grah Item Type: AREA

Consolidation Function: AVERAGE

CDEF Function: ares-av (CDEF creado para este protocolo)
Gprint Type: nomal

Text Format: ares

Item #2:

Data Source: Data Template creado
Color: seleccionar none

Grah Item Type: GPRINT
Consolidation Function: MIN
CDEEF Function: ares-av

Gprint Type: nomal

Text Format: Min:
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Item #3:

Data Source: Data Template creado
Color: seleccionar none

Grah Item Type: GPRINT
Consolidation Function: AVERAGE
CDEEF Function: ares-av

Gprint Type: normal

Text Format: Promedio:

Item #4:

Data Source: Data Template creado
Color: seleccionar none

Grah Item Type: GPRINT
Consolidation Function: MAX
CDEF Function: ares-av

Gprint Type: nomal

Text Format: Max

Para los demds protocolos que se quieran visualizar en la misma grafica se deben
crear, como se mencioné antes, 4 items para cada uno de ellos. La diferencia es que
para el primer item asociado a cada uno de ello, se debe seleccionar STACK en lu-
gar de AREA para que se grafique en stack. La configuracién de los demds items
es la misma mostrada para ares, cambiando solamente la CDEF seleccionada.

Con la configuracién presentada, la grafica incluyendo todos los protocolos p2p, se

visualizard de la siguiente manera:

Porcentaje de trafico P2P

100

n 80
e
i 60
c
g 40
o
@ 20
0 adlhs el 28 1 .. A
10:40 11:00 11:20 11:40
B ares: Min: 0.00
E bittorent: Min: 0.00
W gnutella: Min: Q.00
O shoutcast: Min: 0.00
E msnmessenger: Min: 0.00
E edonkey: Min: .00

12:00 12:20

Promedio:
Promedio:
Promedio:
Promedio:
Promedio:
Promedio:

12:40
270.38 m
7.40
10.15
2.84
384.95 m
8.03

2 Hourly (10 Seconds Average)
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Max :
Max :
Max:
Max:
Max:
Max :

13:20
5.68
52.21
72.28
37.54
2.38
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Crear Host Template

Ir a la solapa Host Template y hacer click en Add

Host Templates [edit: Host-Template]

Name
A useful name for this host template.

Associated Graph Templates

1) Graph-Template

IHost-TempIate |

ES

Add Graph Template: ‘ Cisco - CPU Usage V|

Associated Data Queries

Ho associated datz queries.

Add Data Query. ‘ Karlnet - Wireless Bridge Statistics v ‘

Campos a completar:

Host Templates:

Name: Nombre del nuevo Host Template.

Associated Graph Templates: Agregar el Graph Template creado anteriormente.
Associated Data Queries: no asociar ningtn ’data querie’.

Crear Crear device

Ir a la solapa Device y agregar uno nuevo. En este item es donde se especifica la IP
del device, el Host Tempate utilizado y qué graficas se van a ver en conjunto.

Device-Input-bytes-dns (127.0.0.1)
No Availability Check In Use ‘Create Graphs for this Host

De.
Giue 1his host @ meaningful daserption,

[Device-nput-bytes-dns |

Futy i s or P asdmesfr i devke (127002 |

Host Tamplata _ J—
ch iy of hosi. hosi fempiate fhis . The hosi s pla il govem what kinds of dala shoutibe gatherd | host-Input-bytes-dns v
from this typs of host s Y

Templat
Greph Tempies

Host Tamplias ——
Enfer nofes fo his hosi

s 5

Ity Reachabiiity Options

=t Bavaibbk farpoling
SNMP always be selected.

User Manage meni SNMP Optians

Logeut Ussr SNMP Version
Chooss the SUMF varsin forthis devis.

[ ot inuse v |

Associated Graph Templates

Graph Tampiate Name

1) Grph-Templte Anput bylesdns I Being Grephed (Edit) x

Add Greph Termite: | Cisco - CPU Usage -

Listo

Campos a completar:

Desciption: descripcién del nuevo dispositivo.

Hostname: seleccionar la IP o el nombre del host. En nuestro caso, ultizamos el
localhost (127.0.0.1)

184



IIE
Facultad de Ingenieria - UdelaR MCT-L7

Host Template: seleccionamos el host template creado anteriormente.
Availability/Reachability Options: None

SNMP Options: Not In Use

Associated Gragh Templates: seleccionamos el Graph Template creado
anterioremente.

Associated Graph Templates: Agregar el Graph Template creado.
Associated Data Queries: no asociar nada.

Crear Data Source

Se debe crear una nueva Data Source para cada fuente de datos a graficar.

Data-Source-Perouting-packets-ares *TurnOnC

Data-Template
c ngs 1o Total-Paquetes (127.0.0.1) |V |
Supplemental Data Template Data
Data Sowce Fields
this data source

. [Data-Source-Perouting-packets-ares |

e o [arilbicollectdirrdivero-laptopfiptables mangle-PREF]

Campos a completar:

Data Template Selection:

Selected Data Template: seleccionar el Data Template creado.

Host: seleccionar el Device creado.

Supplemental Data Template Data:

Name: escribir nombre para la nueva Data Source

Data Source Path: especificar la ruta completa en donde se encuentra la base de
datos RRD a graficar, incluyendo el nombre de dicha base. Por ejemplo:
/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
ares-PREROUTING.rrd

Crear Graph Managment

En este item es donde se especifica que protocolos se van a visualizar utilizando el
Graph Template creado. Para el ejemplo que tomamos, se habia creado el Graph
Template de forma tal que se pudieran ver los porcentajes del los protocolos p2p
(ares, bittorrent, edonkey, msnmessenger, gnutella). Se puede observar a contin-
uacién que se seleccionaron esas fuentes de datos. Ademads se selecciona la fuente
de datos que contiene el trdfico en su totalidad para poder realizar el calculo nece-
sario para hallar el porcentaje de cada uno de los protocolos.
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Porcentajes-Paquetes-p2p *Turn On ¢

Graph Template Selection [edit. Porcentajes-Paguetes-p2p]

Selectad Graph Template
Choose a graph temalate 1o apply to this araph. Please note that graph data may be lost f you change the graph | Graph-Total-Pagquetes-p2p ~|
template after one is alieady applied

| Total-Paquetes (127.00.1) v |

[Porcentajes-Paquetes-pzp

| Data-Seurce-Perouting-packets-ares (value) v

Al gtsph i, | Data-Source-Prerouting-packets-bittorrent (value) ~|
arahik gragh e | Data-Source-Prerouting-packets-gnutella (value) v
| Data-Source-Prerouting-packets-shoutcast (value) ~|

or this graph item.

arahik gragh e | Data-Source-Prerouting-packets-msnmessenger (value) v |

Al gtsph i, | Data-Seurce-Prerouting-paguetes-edonkey [value) ~|

Ak gragh e | Data-Source-Prerouting-packets-total (value) v

Campos a completar:

Graph Template Selection:

Selected Graph Template: seleccionar el Graph Template creado.
Host: seleccionar el Device creado para el nuevo Host Template.
Supplemental Graph Template Data:

Title: escribir titulo de la grafica.

Data Source [value]: seleccionar el Data Source creada.

Para ver cémo se debe crear la funcién CDEF correspondiente a cada protocolo, en
la misma pantalla mostrada arriba, al hacer click en *Turn On Graph Debug Mode
y se despliega lo siguiente:

/usr/bin/rrdtool graph - \
—imgformat=PNG \

-start=-86710 \

—-end=-10 \
—-title="Porcentajes-Paquetes—-p2p"\
-rigid \

-base=1000 \

-height=120 \

-width=500 \

—upper-1limit=100 \
—lower—-limit=0 \
-vertical-label="Porcentajes"\
-slope-mode \

—-font TITLE:12: \

-font AXIS:8: \

-font LEGEND:10: \

—font UNIT:8: \

DEF:a=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
ares-PREROUTING.rrd":value:AVERAGE\
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DEF:b=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
ares-PREROUTING.rrd":value: MIN\

DEF:c=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
ares-PREROUTING.rrd":value:MAX\

DEF:d=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
bittorrent-PREROUTING.rrd":value:AVERAGE\

DEF:e=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
bittorrent-PREROUTING.rrd":value: MIN\

DEF:f=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-PREROUTING/ipt_packets-
bittorrent-PREROUTING.rrd":value: MAX\

DEF:bi=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-REROUTING/ipt_packets-
total-PREROUTING.rrd":value:AVERAGE\

DEF:bj=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-REROUTING/ipt_packets-
total-PREROUTING.rrd":value: MIN\

DEF:ca=/var/lib/collectd/rrd/vero-laptop/Iptables-mangle-REROUTING/ipt_packets-
total-PREROUTING.rrd":value: MAX\

CDEF:cdefa=a,bi,/, 100, *\
CDEF:cdefe=d,bi,/, 100, *\
CDEF:cdefi=g,bi,/,100,*\

AREA:cdefa#FFOO00FF: .“res\: "\
GPRINT:cdefa:MIN:"Min\: %8.21f %s"\
GPRINT:cdefa:AVERAGE: "Promedio\: %8.21f %s"\
GPRINT:cdefa:MAX: "Mdx\: %8.2lf %os \n"\

AREA:cdefe#7EE600FF: "bittoreni\:":STACK \
GPRINT:cdefe: MIN: "Min\: %8.21f %s"\
GPRINT:cdefe:AVERAGE: "Promedio\: %8.21f %s"\
GPRINT:cdefe:MAX: "Mdx\: %8.21f Yos\n"\

ARFEA:cdefi#00234BFF: "gnutella\:":STACK \
GPRINT:cdefi:MIN: "Min\: % 8.2If %s"\
GPRINT:cdefi: AVERAGE: "Promedio\: %8.21f %s"\
GPRINT:cdefi:MAX: "Mdx\: %8.2If %os\n"\

AREA:cdefbc#FFF200FF: "shoutcasi\:":STACK \
GPRINT:cdefbc:MIN: "Min\: %8.21f %os"\
GPRINT:cdefbc:AVERAGE: "Promedio\: %8.21f %os"\
GPRINT:cdefbc:MAX: "Mdx\: %8.21lf os\n"\

RRDTool Says:
OK
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En lo desplegado arriba, se puede ver algunas de las CDEFs creadas. Para el caso
de ares, dicha funcion debe ser: CDEF:cdefa=a,bi,/,100,* \

Esta funcién toma el promedio de los datos obtenidos del protocolo ares (DEF:a=)y
calcula el porcentaje sobre el total del trafico (DEF:=bi).

Esto ultimo hace ademds de agregar la cantidad de items correspondientes a los
diferentes protocolos en Graph Template Item, sea necesario agregar también para
el trafco total y asi poder realizar la cuenta correspondiente para dicho calculo.

Graph Tree -default tree

Porcentajes-Paquetes-p2p *Turn On ¢

Selectad Graph Template
Choose a graph temalate 1o apply to this araph. Please note that graph data may be lost f you change the graph | Graph-Total-Pagquetes-p2p ~ |
template after one is alieady applied

Host

it et bstthatthis-grep Bl angh | Total-Paquetes (127.00.1) v |

[Porcentajes-Paquetes-pzp

oy graah e | Data-Seurce-Perouting-packets-ares (value) v

| Data-Source-Prerouting-packets-bittorrent [value) ~]

or this graph item.

a1 graph e | Data-Source-Prerouting-packets-gnutella (value) v

| Data-Source-Prerouting-packets-shoutcast (value) ~|

or this graph item.

| Data-Source-Prerouting-packets-msnmessenger (value) v |

or this graph ftem.

Al gtsph i, | Data-Seurce-Prerouting-paguetes-edonkey [value) ~|

| Data-Source-Prerouting-packets-total (value) v

or this graph ftem.

Campos a completar:

Graph Trees:

Name: nombre del arbol de graficas.

Sorting Type: forma en que se ordenan los graficos.

Tree Items: agregar la(s) gréafica(s) a visualizar. Al clickear en *Add’ aparece una
nueva solapa, con los siguientes campos a completar:

Tree Items:

Parent Item:seleccionar 'root’.

Tree Item Type: seleccionar ’graph’.

Graph: seleccionar la gréfica a visualizar.

Round Robin Archive: elegir método 'round robin’ para la grafica.

Configuracion herramienta en modo pasivo
Bridge

Es necesario contar con el paquete bridge-utils, por lo tanto se debe ejecutar:

apt-get install bridge-utils
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Una vez instalado se debe configurar como se indica continuacion:

# agregamos un bridge con el nombre L7bridge

brctl addbr L7bridge

# asociamos ethO al bridge

brctl addif L7bridge ethO

# se levanta la interfaz ethl

ifconfig ethl up

# asociamos ethl al bridge

brctl addif L7bridge ethl

# se levanta la interfaz nombrada L7bridge

ifconfig L7bridge up

# seteamos que las entradas al bridge no se actualicen
brctl setageing L7bridge O

# se desahabilita la funcionalidad de spanning tree
brctl stp L7bridge off

Evitar contabilizar duplicado
Como se ha utilizado un loop ethernet en la interfaz de salida es necesario evitar

que estos paquetes vuelvan a ingresar y sean contabilizados nuevamente, esto se
puede evitar de dos maneras.

HALF DUPLEX

Se necesita contar con una herramienta que permita cambiar la manera en como
trabaja la tarjeta de red donde se conecte el loop ethernet, esto se puede realizar
por ejemplo utilizando ethtool o mii-tool. Si se utiliza el primero, se debe ejecutar:

ethtool -s interfaz autoneg off duplex half
PHYSDEV

Este modulo de Iptables se utiliza para definir acciones sobre paquetes que atraviesan
un bridge, ejecutando el siguiente comando se descartan los paquetes que vuelven
a ingresar por la interfaz donde se encuentre conectado el loop ethernet.

Iptables -t mangle -I PREROUTING -m physdev —-physdev-in interfaz
-3 DROP
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