Universidad de la Republica

Facultad de Ingenieria

(((“DZorzal

Analizador de Performance de la Red
Ceibal

Paula Aguirre
Elisa Gomez
Gabriela Pereyra

Tutor: Ing.Eduardo Cota



Facultad de Ingenieria - UDELAR Zorzal

30 de abril de 2010




Facultad de Ingenieria - UDELAR Zorzal

Resumen

En el afio 2007 comienza a desarrollarse en el Uruguay la implementacién a
escala nacional de la iniciativa OLPC, mas comUnmente conocida como Plan
Ceibal. Hoy en dia, con una red desplegada que cubre practicamente todo el
pais, el Plan Ceibal se conduce hacia una etapa de Optimizacién.

Bajo este contexto, el principal objetivo de este proyecto ha sido desarrollar
una aplicacion capaz de realizar medidas que permitan estudiar el
desempefio de la red en su tramo inaldmbrico, teniendo en cuenta todas las
particularidades que este tipo de redes presentan.

En este sentido se puede decir que se ha cumplido con el objetivo. Se ha
logrado desarrollar una aplicaciéon gue retorna una serie de medidas que
son indicadoras del desempeno de la red, en sus distintos aspectos. A nivel
fisico, Zorzal resulta una herramienta Uutil a la hora de determinar la
cobertura de los APs instalados en los locales de ensefanza. A nivel de
funcionamiento de la red, Zorzal brinda al usuario, por un lado, dos claros
indicadores de la calidad en la comunicacién percibida por el usuario:
Throughput y Retardo, y por el otro, una serie de medidas mdas generales
orientadas a conocer el estado del medio en el que viaja la informacién (o
sea, el aire). Estas medidas, a grandes rasgos indican cémo se comparte
entre las distintas redes, estaciones, tipos de trafico, etc, y cuan “cargado”
se encuentra.

En este documento se describen los detalles asociados a la implementacién
realizada.
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BSSID
CA
ccK
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CSMA
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DA
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DHCP
DIFS
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DSSS
ECMR
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FTP
HWMP

ICMP

Address Extensions
Access Point
Basic Service Area
Basic Service Set.
Basic Service Set Identificator
Collision Avoidance
Complementary Code Keying
Comprobacion de Redundancia Ciclica
Carrier Sense Multiple Access
Clear To Send
Destination Address
Distribution Coordinated Function
Dynamic Host Configuration Protocol
DCF Interframe Space
Distribution System
Direct Sequence Spread Spectrum
Error Cuadratico Medio Relativo
Extended Service Area
Extended Service Set
Extended Service Set Identificator
Frame Check Sequence
Frequency Hopping Spread Spectrum
File Transfer Protocol
Hybrid Wireless Mesh Protocol

Internet Control Message Protocol




Facultad de Ingenieria - UDELAR Zorzal

IEEE
LAN
LLC
MAC
MAE
MAP
MDNS
MP
MPP
NAV
OFDM
OLPC
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PHY
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PMD
RA
RREQ
RREP
RSSI
RTS
RTT
SA
SCP
SIFS
SNR
SSH
SSID

Institute of Electrical and Electronics Engineers
Local Area Network
Logical Link Layer
Medium Access Control
Multi-hop management address extension
Mesh Access Point
Multicast DNS
Mesh Point
Mesh Portal Point
Network Allocation Vector
Orthogonal Frequency Division Multiplexing
One Laptop Per Children
Point Coordination Function
Physical Layer
Physical Layer Convergence Procedure
Physical Medium Dependent
Receiver Address
Route Request
Route Reply
Received Signal Strength Indicator
Request To Send
Round Trip Time
Source Address
Secure Copy
Short Interframe Space
Signal Noise Rate
Secure Shell Transfer Protocol

Service Set Identificator
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STA
TA
TCP

UDP
WEP
WLAN

WPA

Station

Transmitter Address

Transmission Control Protocol

Time To Live

User Datagram Protocol

Wired Equivalent Privacy
Wireless LAN

Wifi Protect Access




Facultad de Ingenieria - UDELAR Zorzal

Contenido

Contenido....ceuseieeemnssmrnnnnsssssannssssnnansnsssannnsssssansnssnnssanssnnsssanssnnsnsnsnsannnnnns 8
R A 0 Yo [0 Lot ol oY s Yo 11
o MOt V@G O . sttt sttt ettt sttt sttt et ettt sttt sttt st sa s se sttt st sn st sssensnaenssnenenenens 12
VA S5 ¥=Te (o Xe (=] I Ve T T 13
NG R 6le]0 Ko [=] 2= Yol (0] 4 1= NPT T 14
N =1 140 1=) o P 14
1.5 Estructura del DOCUMENTO. cuuiuiuiuiiiiiiiiiiiiiiiiiiieieiieiieiiiieiieisiiiiiiiineninenss 16

2 IEEE 802.1 1 = VWiFiuuuuummmmmmnsssssssssssssssssssssssmssssssssssssssssssssssnsssnsansnunnnnnns 18
2 W (2140 [V elollo ) FARUTRET TR T 18
2.1.1 DescripCidn del @StANAar .. . ie i it ieiieeeeeeieiiiiiiiieenes 18
2.1.2 ACCES0 Al MEAI0 . ittt ittt ittt ittt ettt ittt st ittt e sttt sttt tasstesesataeteantaeseanss 20

2.0 .3 CaA FlS G ittt ittt ettt sttt sttt ettt sttt sttt st ettt tasees st se st settasesntetasensstensann 22

P R = aTet=] oY=V 4= Yo [o M L VAN R T 23
2.1.5 ENCabezado RaAdiOta D . . . ittt it ittt ittt ittt ttese sttt it ttastassieteieteatassnssansaes 25
2.1.6 802.115: RedeS MESN.uiuiuiuiuie it 25
PN N (=1 ROL=] oF: | R T 29
2.2.1 Implementacion de la red de Infraestructura....cooeeveeiieiieiieieeieiieeieieienne.., 30
2.2.2 Implementacion de la red MeSN.. ..o ieiieieeieeenes 33

3 Parametros de iNter€S. . uuuuuuuuuiimmmmmmmssssssssssssssssssssssssssnnnnnsssssnnnasssnnnnnnus 35
3.0 It OQUCCION . ittt st s sttt st sttt sttt sttt st sttt ss s s s sttt eas e sa st st e sesesesenenenenenes 35
3.2 Medidas de cObErtUra iNAOO .. ....uuuiuie e ieeeseeis et teseesiesneeaessiesssiaesesszeinss 36
3.3 Medidas del estado de 1@ red. ... ...uuuuuieieieieitiiieisisieeestaissseieisseseasississesenens 36

4 Medida de RetardoO....coceieemussiiemmnnsssmannnssssnannssssannnsssssannnssssnnnnsssnnsnnnnnsns 38
4] I OQUCCION . ittt sttt et ettt sttt ettt st et sttt st sttt ssstsasnsnsnsnsnsnsnsnananss 38
4.2 MEtOAOIOQI@ . ceuieieieieieieitieeieieieiee et ee ettt ettt et ieeeeeeeseeeeiseieieiennen, 38
L N [0 | o T 39
4,2, 2 MNP M ENE A C O N e ittt ittt ittt et ettt ittt ettt it sttt sttt st te sttt s tatatatsatasasasases 39

NN A=) L N A =E 1 [P 4= 1o I T 40
4.3.1 Prueba 1 - Medida de retardo en una red estable.......oooeiiieieieieieeieinn.e. 40
4.3.2 Prueba 2 - Medida de retardo en una red no estable........ooeeeiiiiieieininnnn.. 41
4.3.3 CONCIUSIONES ittt ettt ettt ettt i ettt et ieiiieitaneees, 42




Facultad de Ingenieria - UDELAR Zorzal

5 Medida del Estado del Aire......cceiuuieeenssssmmnnsssssnnnssssnnsssanssnnsssasssnnnnnnnnss a4
oY M [s11d0)0 [V elolle) s FURUTRUT TR 44
5.1.1 Pardmetros del Estado del AIre. ... ittt ettt ittt tteeetatsaesinns 45
5. 2 IM IO ENEACI ON sttt sttt sttt sttt sttt sttt sttt st seasssesasssensasssesnssnenses 48
5.2.1 Descubrimiento de redeS....ouieiuieieieiiiiiiii i 49
5.2.2 Captura A€ T8 i 0. e ittt ittt ittt ittt sttt sttt sttt teetesteseteteatsseteteseteseseseserenes 51
5.2.3 Extraccion de 10S campoS de iNter€S. . i iiieiiieiitieiieiiiisiesieieeieieaiataeaeaeens 53
5.2.4 CAlICUIO B PDOICENEA S . it ittt ittt ittt ettt ettt sttt sttt st s st tettasesasetesnsesnseanaes 59
5.2.5 Despliegue de reSUIA00S .. u ettt ittt ittt ettt tettatssieseieieataeasaeiessaeses 63
5.3 HipOtesiS Y CONSIAEIraCiON@S. ..u.uueeieuieeiieiieieeieieeieeieieieniiniinieieinieinieieesnienen 64
5.4 Pruebas realizadasS YV COMENEAITIOS. ... uuuee ettt ieieeeeieisitaeaeieseinsaeseesneseinss 67

6.1 INtrOQUCCION . ceeieieiiieiiieieee ettt e e eeeeeeeeeeeeeeeieisieseieseenienenss 79
6.2 FUNAAMENTEOS tOOMICOS. .ttt ittt sttt te st sttt st sttt ss sttt ssnseasssensnsenssnsasssesssesesens 80
0.2.1 SSH - SECUIE SNeIl .ttt ittt ettt ittt ittt st sttt sttt atssaeasieteaeaeseseanss 80
0.2.2 SCP — SOCUIE GOV et ititinte it te sttt e te s st e te st te s st tetetessstaesassetaeieineizesres 80
6.3 IMPDIEMENEACION. ettt s et st sttt ettt sttt sttt ss st st seseseeseneseaenenenenens 81
6.4 HipOtesSiS Y CONSIAEIaCIONES. ..uuvuieeieeieeiieiieiieeieieeieieiiieieeienieieieieieeieieienenns. 83
6.5 Pruebas r€aliZaQas. .. ..uueueeiuieinieseie sttt st sttt sssetesnesesstessssaessesseasenssssassesns 83
6.5.1 Tamano de [0S ArChiVOS. .ottt eiteeieeiaeeeneee, 83
6.5.2 Comparacién XO vs Radio Mesh vs otras tarjetas......oceeeeeieiieieieeieienenne... 88
0.5.3 CONCIUSIONES . ettt ittt ettt sttt sttt sttt st te e te sttt sttt st teaettatssssesssastesstaeseansns 89

7 Medida de Cobertura INdOOr....cuuueeuusrismamnssssnsnnsssnnansnsnsasssasssnnsnsnsnsnnnnans 91
7L I OQUCCION . sttt ettt e ettt ettt ettt et te st se s ses e se e snaese e sesesesenenenesenes 91
7.2 WireleSs TOOIS A LiNUX....uiuieieeuieiuiuisieteinssss e sssessasnsessssseseaesnsssesssssaesssosaeses 92
7.2.1 El comando iWliSt. it 92
7.3 I DO N G C O . ittt e et ettt ettt sttt et sttt st sssasasssasssnsnsnsnsnsnsnanes 93
7.4 HipOteSIS Y CONSIAOIraCIONES cuuivieeeieieiiiiiieieeeeeeeeeeeeeeieieeieeieenieieinieiieinnen,s 97
VAN S AVIE) oF: M A=Y 1174 1o I- TR 97
7.5. 1 WISt VS W CONT IO ettt ittt ittt ettt sttt sttt sttt sttt sesesetetesesasaesnsnsanseanss 97
7.5.2 Variaciones del NiVel de SENAI. ... .. iiiiiiiiiieitieieiiieieiesieseiitasasasasiases 99

8 Software Zorzal......coieeeseeesseessssensssanssnsssssnssssnssnasssssssssnssssnsssnsnsnnsnnnnss 101
8. Nt OQUCCI O . ittt ettt ettt sttt st et st sttt st st sa st s atessastssasasasasasasasass 101
8.2 MOAUIOS Y @StIrUCKUI .. euveieeieeiieiieiieiieeieieeeeeeeeeieiieieeieeiieieeeeeeieieienenanes 102
8.3 INtOITAZ QIATICA. ettt et ettt ettt e st ettt sttt st ettt sttt st sz sssnsesesenesenenenes 103
8.3.1 THrOUQNPUL . ettt ieieeen, 104
8.3.2 REEAIAO. ittt eieees, 106
8.3.3 Estado del aire = AP de INEeIr€S. ...ttt ittt it itiitieitesisstieissiatassasasasass 107
8.3.4 CObEItUIa INAOO . ittt ittt ittt ettt ettt sttt sttt ts st seseseteatsaesesssaeseanias 109
8.4 Requerimientos de software y NardWar€. . ......oueeeueeieieinieieisieininiasisiieensinsins, 110
oI N 5 1 0o L | (T T T T T T TR 110




Facultad de Ingenieria - UDELAR Zorzal

8.4 .2 SO WA ittt ittt ittt ettt ittt ettt et ettt ettt ettt saieseteieattieieieteieiiaiaiaiarieies 110

9 Pruebas de validacCiON......cceuiiiiiiiinnnnmnneeemiisssssisssennnnnnnsssssssssssnnnnnnnnnns 112
9.1 [Nt OAUCC OGN . ettt ettt ettt ettt ettt ettt ettt sttt st s s sese stz sssasasasasasasasasn 112
9.2 Pruebas r€aliZadas. ... ....uuuuiiieiisiiiii ittt it sttt s st ittt steiatsasaeassesiisiiaeisiass 113
9.2.1 Cobertura INAOO . .. .ttt eiieiiaas 113
I A A =1 =1 (o [ N T T T T T T T T T TP 115

9. 2.3 T OUG N DU L sttt ettt ittt ittt sttt sttt ettt et ettt st sttt e st se st se st e st tesaeeatasnsasasns 117
IR R = e [o Mo (=) I Y £ ST TR 120

10 Plan de trab @O .. mmmsseessssssssssssssssssmmmmmmmssssssssssssssssssssssssnnsnnsnnnnnnns 124
JO.1 INtrOAUCCION uuieiieieeieieiiiiieieieiieieieeeseesee s it seieeietieieeeieieseisieseisens 124
10.2 Dificultades preSeNtadas. ... .e.e.eee et ieieisie i ieeeie i seaeeseissseieseinzaszaeiaeans 124
10.3 Metas alCanZadas. ..o.uuuuuuuuuiuiiiieieiiiiieiiiiiiieiiieeie ittt eieiiiiiiiinanns 125
10.4 Tareas PENAIENEES. ...ouiueeiiiiieiiiieieeee ettt eteieieteeeeisiiiieseinnnns 127
10.5 Evaluacion de la planificacion del proyecto......o...oeeeueeeeeeeeeeieeeeieeeeniennnn... 127
10.6 PoSibles MeEJOras @ fUbUIO. ......u.u ittt ettt iiei ittt eeatsasasesasesssnsaesnsneais 128
10.6.1 Mejoras al funcionamiento de la aplicacion......oeeevieiieiieiieieienienienennen., 128
10.6.2 Nuevas funcionalidades @ fUtUrO. ... ittt iieiiieitieieieiiaeseieiaesss 128

11 CoNClUSION@S..uuueussimmnnnsssmsannsssssnnnnssssannnsssssannsssssnnnsssnsnnnnssnnnnssnnnnnnnns 132
NN ETl N a=L:1174 10 [o N 132
NNV Yo Jd=11l0 [P 4= | [ 133
ANECXOS.uuuummnusmnnismnsisanssosssssnsssansssanssssasssssssansssansssnnsssnansnssnsnsnsnsnssnnnnnnnnnss 134
Tarjeta €N MOAO MO O .. ettt it sttt i s sttt ettt sssase st seasnsasssssesesesnsasasssnis 134
ReferenNCiaS. ..coiuumeeeusrimmansssssassnsssssanssssssssnsssnssssssssnsnsassssnsnnsssnsasnsnnnnnnnnss 136

10



Facultad de Ingenieria - UDELAR Zorzal

1 Introduccidn

El objetivo de este documento es dar a conocer los detalles y fundamentos
detras de la aplicacion Zorzal, resultado del proyecto de fin de carrera de
los autores de este trabajo, en el marco de la implementacién del proyecto
OLPC a escala Nacional (Plan Ceibal) en la Republica Oriental del Uruguay.

Bajo este contexto, y desde sus comienzos, el presente trabajo planted los
siguientes objetivos:

« Proveer una aplicacién que permita detectar posibles problemas de
performance en la red Ceibal, brindando al usuario una forma de
verificar su funcionamiento. La herramienta debe contar con las
siguientes caracteristicas:

o Ser facil de usar e intuitivo.

o Representar los resultados de forma tal que se facilite su
comprension.

o Presentarlos en un tiempo razonable.
o Guardarlos en un formato conveniente.

o Estar estructurado de forma tal de facilitar mejoras a futuro.

« Investigar la posibilidad de realizar mediciones de cobertura indoor de
forma espacio-referenciada, representando los valores obtenidos en
un mapa del local.

 Proveer al cliente de un manual de uso del software creado.

e Plasmar en un documento todo el trabajo realizado.

« Cumplir con todos los objetivos antes mencionados antes del 30 de
abril del aho 2010.
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Es una gran satisfaccién para los autores de este proyecto, anunciar que
todos estos objetivos se han cumplido, llegando aun, mas lejos de lo
esperado:

Actualmente Zorzal presenta una interfaz grafica de usuario.

 Se ha logrado implementar una forma de realizar las mediciones de
cobertura indoor, de forma espacio-referenciada, representando los
valores obtenidos en un mapa del local.

« Se han implementado medidas a un nivel méas profundo que el
propuesto en una primera instancia, brindando asi informacién
adicional a la ya prometida en un principio.

« No sélo se ha construido una aplicacién capaz de ser mejorada
facilmente en un futuro, sino que se han investigado las primeras
posibles extensiones a las funcionalidades que actualmente presenta.

1.1 Motivacion

Este proyecto surge de la necesidad del Plan Ceibal de contar con un
software que permita a los técnicos realizar un diagndéstico rapido y
completo del funcionamiento de la red en el tramo wireless.

Esta necesidad surge principalmente debido a que se han manifestado
casos de escuelas en las que la cantidad de usuarios que efectivamente
pueden acceder a la red, es menor a la estimada en la instancia de diseno.

En el marco de una etapa de Optimizacién de la red por parte del Plan
Ceibal, Zorzal surge como software disefado especialmente para ello, cuyos
objetivos son conocer como se comparte el medio y brindar medidas
indicadoras de la calidad en la comunicacion percibida por el usuario.

A la fecha de inicio del proyecto, el Plan Ceibal ya contaba con un software
capaz de medir nivel de sefal de forma georeferenciada, también producto
de un proyecto de fin de carrera llamado Yacaré. Una de las hipétesis de
funcionamiento de esta aplicacién, es que el equipo con el que se realizan
las medidas de nivel de sefal debe estar al aire libre, por lo que Yacaré
resulta util solamente para medidas outdoor. Esta idea motiva a los técnicos

12
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de Ceibal a realizar scripts para obtener medidas de nivel de sefal indoor,
aunque no de forma espacio-referenciada. Considerando la gran
importancia de conocer la capacidad de los equipos instalados para dar
cobertura dentro de los locales de ensefanza, Zorzal acepta el reto de ser
un programa que, ademds de brindar herramientas para diagnosticar el
funcionamiento de la red, presenta una forma clara, intuitiva y automatica
de medir cobertura indoor de forma espacio-referenciada.

Finalmente, para completar la descripcién del funcionamiento de la red, se
planted la idea de medir throughput y retardo, con el objetivo de contar con
medidas que fueran indicadoras de la calidad en la comunicacién percibida
por el usuario, también en el marco de una etapa de optimizacién de la red
del Plan Ceibal.

Este proyecto, en principio, surge como una continuacién del proyecto
Yacaré, cuyos resultados han sido de gran inspiracién. Sin embargo, ambos
proyectos persiguen objetivos distintos: Zorzal apunta a ser una
herramienta para el estudio del comportamiento de la red.

1.2 Estado del Arte

Hasta el momento, el Plan Ceibal dispone de una serie de herramientas para
medir: cobertura outdoor de forma georeferenciada (Yacaré), cobertura
indoor de forma no referenciada (scripts implementados), throughput, y
porcentaje de tiempo en el aire utilizado para transportar los distintos tipos
de trafico que se presentan en la red.

Zorzal pretende automatizar la medida de cobertura indoor, y por otro lado,
realizar una serie de medidas orientadas a conocer en detalle el estado de
la red, siendo este ultimo el principal objetivo.

En cuanto a conocer el funcionamiento de la red, algunos de los equipos
que son utilizados por el Plan Ceibal, poseen herramientas capaces de
tomar algunas de las medidas que realiza Zorzal. El problema es que son
sélo algunas mediciones, no todos los equipos presentan esta posibilidad,
son tomadas del agregado de trafico captado por una interfaz del equipo, y
ademas, estas funcionalidades no siempre se obtienen de forma gratuita.

Por otra parte, los técnicos del Plan Ceibal motivados por los problemas
observados ya en algunos de los locales instalados, han elaborado
programas para estudiar el porcentaje de tiempo en el aire de los distintos
tipos de trafico que se presentan en la red. Ademas, han investigado un
gran numero de herramientas para medir el throughput que se puede
obtener de la misma.

13
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Zorzal aspira a llegar mucho mas a fondo en el estudio del estado de la red
de Ceibal, logrando determinar cuantas y qué estaciones estdn conectadas
a un equipo, qué porcentaje del tiempo en el aire es utilizado para
transportar su trafico, de este, cuanto esta siendo destinado a cada tipo de
trafico, qué modulaciones se estan utilizando, cuanto tiempo se ha
consumido para retransmitir tramas, etc. En este aspecto, Zorzal pretende
ser una herramienta capaz de utilizarse tanto en instancias de
relevamiento, como en el laboratorio, Gtil tanto a la hora de diagnosticar
problemas de Performance en la red, como a la hora de investigar cémo se
comporta y cémo mejorar su funcionamiento. Se busca que sea una
herramienta Unica, capaz de reunir una serie de funcionalidades hasta
ahora implementadas en scripts independientes, estructurando,
completando y profundizando las medidas realizadas, desplegando
finalmente los datos en una interfaz de usuario lo mas clara e intuitiva
posible.

1.3 Consideraciones

Una de las dificultades mas importantes que se presentan a la hora de
trabajar con redes inalambricas es la falta de capacidad que existe para
predecir su comportamiento.

Uno de los grandes compromisos en este trabajo fue el que se dio entre la
cantidad de muestras tomadas a la hora de recolectar la informacién, y el
tiempo dispuesto para ello. La mayoria de las medidas, sino todas, apuntan
a brindar informacién a nivel de “media” del comportamiento de la red en
un intervalo de tiempo, pero para que el promedio sea representativo de la
media, es necesario tener suficiente informacién. Sin embargo, el tiempo de
medida no puede extenderse indefinidamente.

1.4 Resumen

Zorzal es un software que apunta a brindar medidas indicadoras del
funcionamiento de la red. A continuacion se muestra un esquema de la red
indoor de Ceibal.

14
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Fig 1.4-1: red Ceibal indoor

Se definen dos grupos de funcionalidades:
» Medidas de Cobertura Indoor
+ Medidas del Estado de la Red

Dentro del segundo grupo, se pueden distinguir dos tipos de medidas:
« Medidas de calidad en la comunicacién percibida por el usuario
« Medidas del Estado del Aire

Las medidas de Cobertura Indoor, se obtienen de la salida del comando
iwlist sc, se realiza un nimero razonable de escaneos, y se toma como
medida, el promedio de los valores obtenidos.

Las medidas de calidad en la comunicacién percibida por el usuario, se
realizan a nivel de la estacion que corre la aplicacién, esto es, se relevan
pardmetros de calidad en la comunicaciéon percibida por la estaciéon en la
que se ejecuta Zorzal. Se prevé la conexién de la misma a la red que se
busca analizar. Estas medidas incluyen throughput y retardo, en ambos
casos se inyecta trafico en la red.

En cuanto al throughput, la aplicacién realiza un calculo destinado a estimar
el madximo throughput TCP que se puede obtener de la red. Para esto se
transfiere una secuencia de archivos de gran tamafo. Zorzal permite
obtener throughput uplink y downlink, siendo ambos medidos mediante scp.

El retardo, y dentro de este, la media, el porcentaje de paquetes perdidos y
la desviacién estandar se miden utilizando ICMP, basicamente haciendo
ping a la direccién del servidor de Ceibal en cuestidn.

Las medidas del Estado del Aire se realizan con una tarjeta de red distinta,
realizando para ello capturas de trafico con la misma operando en modo
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monitor. De esta forma se captura todo el trafico en el aire, en el canal en el
que opera el equipo cuyo trafico se quiere analizar. El programa guarda
esas capturas y desglosa la informacién contenida en el encabezado de
capa MAC y de Radiotap (encabezado que aporta informacién recolectada
por el driver de la tarjeta de red en modo monitor). Posteriormente, esta
informacién es procesada para obtener medidas como factor de carga de la
red, porcentaje del tiempo en el aire ocupado por trafico de la red de Ceibal,
porcentaje de tiempo en el aire ocupado por trafico mesh, cantidad y
direcciones MAC de cada estacién conectada al AP, porcentaje de tiempo en
el aire que consume cada una, etc. Cabe notar que para este tipo de
medidas no se inyecta trafico en la red, sino que simplemente se “escucha”
todo el trafico que circula por el aire en un canal determinado.

Todos los resultados de las medidas mencionadas se despliegan de forma
grafica, en una interfaz de usuario creada con el objetivo de ser lo mas clara
e intuitiva posible.

1.5 Estructura del Documento

El presente trabajo se estructura de la siguiente forma:

Capitulo 1: Introduccion. Presenta una breve descripcién de los objetivos
planteados y las metas alcanzadas en este trabajo. Menciona los motivos
gue llevaron a la realizaciéon del proyecto, asi como las herramientas de las
que se dispone actualmente para realizar algunas de las medidas que
realiza la aplicaciéon. Presenta de forma resumida, las principales ideas
detras del desarrollo de las funcionalidades que implementa Zorzal.

Capitulo 2: IEEE 802.11 - WiFi. Introduce algunos conceptos claves en la
realizacion de este proyecto, comenzando con una breve introduccién a los
términos definidos por el estdandar. Se recomienda a los lectores ya
instruidos en estos tdpicos, saltear la primera secciéon del capitulo, y
concentrar su atencién en lo que sigue del mismo, en donde se realiza una
breve descripciéon de la implementacidn del estandar en la red de Ceibal.

Capitulo 3: Parametros de interés. Contiene una breve introduccion de
los parametros de performance calculados por Zorzal.

Capitulos 4 a 7: Se describen todos los conceptos relacionados con las
medidas realizadas, asi como las hipétesis en las que se basa su
implementacién, culminando con una exposicién de los resultados obtenidos
en algunas de las pruebas que se llevaron a cabo.
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Capitulo 8: Software Zorzal. Describe las principales funcionalidades del
software implementado, asi como la estructura del mismo. Presenta una
breve descripcién de la interfaz grafica implementada.

Capitulo 9: Pruebas de Validacidon. Se describen todas las pruebas
llevadas a cabo con el objetivo de validar este trabajo, asi como los
resultados obtenidos, junto con una serie de conclusiones preliminares
sobre el funcionamiento del software implementado.

Capitulo 10: Plan de Trabajo. Realiza una breve reflexién sobre el trabajo
realizado, metas alcanzadas, metas que aun no se han alcanzado, y posibles
mejoras a futuro.

Capitulo 11: Conclusiones. Este capitulo cierra el presente documento
haciendo una exposicion de las conclusiones finales sobre el trabajo
realizado.

Anexo: Se adjuntan los pasos a sequir para setear la tarjeta de red
inaldmbrica en modo monitor.
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2 |EEE 802.11 - WiFi

2.1 Introduccion

2.1.1 Descripcion del estandar

En este capitulo se expondran los principales conceptos del estandar IEEE
802.11 o WiFi, a los cuales se hara referencia en el resto del documento.

El estandar define el uso de la capa fisica y de la capa de enlace de una red
WLAN (red de area local inaldambrica), diferencidndose de una red Ethernet
en cdmo se transmiten las tramas. Las bandas de frecuencia utilizadas son
2.4GHz y 5GHz, las cuales son de uso libre en Uruguay y en muchas otras
partes del mundo lo que lo hace un estandar muy popular.

El estdndar describe la operacién en la red segun su estructura:
infraestructura o ad-hoc. La diferencia entre ambas radica principalmente
en que en el caso de las redes ad-hoc no existe un dispositivo que centralice
la comunicacién en el aire (AP), mientras que en el caso de las redes de
infraestructura esto si sucede.

Dentro de las redes de infraestructura se diferencian cuatro componentes
basicos:

« Estacién moévil (STA): dispositivo con interfaz inaldmbrica.

+ Medio (Aire): la transmision de las tramas se realiza haciendo uso del
espectro electromagnético.

« Access Point (AP): equipo encargado de agregar el trafico wireless e
interconectar redes con igual o distinta capa de enlace, modificando
las tramas de forma pertinente.

» Distribution System (DS): interconecta distintos APs de forma de
cubrir una gran area.
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Fig 2.1.1.-1: Componentes basicos de una red de infraestructura

Ademids, se tienen las siguientes definiciones importantes dentro de lo que
son las redes de infraestructura:

« Basic Service Set (BSS): conjunto de estaciones comunicadas entre si.

« Basic Service Area (BSA): area dentro de la cual se comunican las
estaciones pertenecientes a un mismo BSS, y que es determinada por
las caracteristicas de propagacién del medio inalambrico.

 Extended Service Set (ESS): conjunto de distintos BSS, permite la
interconexién de los mismos a través de una estructura de backbone.

v

8551
AP

BSS 3

L4

6552 B55 4

Intermet

Fig 2.1.1.-2: Extended Servise Set (ESS)

En la Figura 2.1.1-2 se observa un ejemplo de un ESS. Las estaciones
pueden comunicarse utilizando el medio como una simple conexién de capa
2: los APs actuando como bridges. Por lo tanto, una conexién a nivel de
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capa MAC alcanzaria para que dos estaciones en distintas BSSs pero en la
misma ESS se comuniquen.

Es importante destacar el hecho de que cuando dos estaciones dentro del
mismo BSS se comunican entre si, inevitablemente existe un salto
intermedio y es el AP. Por esta razén se considera que el AP centraliza toda
comunicacién. Esta centralizacién puede verse también desde el punto de
vista de las etapas por las que pasan las estaciones antes de poder hacer
uso de los servicios ofrecidos por el AP en su correspondiente BSS:
asociaciéon y autenticacion de los usuarios. De alguna manera, puede
decirse que estos procesos son implementados por el AP.

En la actualidad las especificaciones mas populares son 802.11b y 802.11g,
ambas trabajando en la banda de 2.4GHz. La especificacién basica de IEEE
802.11 incluye dos tipos de capas fisicas: Frecuency-Hopping Spread-
Spectrum (FHSS) y Direct-Sequence Spread-Spectrum (DSSS). Revisiones
posteriores del estdndar agregan capas fisicas adicionales: 802.11b
especifica una capa High-Rate Direct-Sequence (HR/DSSS) que permite
velocidades de hasta 11Mbps utilizando CCK, 802.11g describe una capa
fisica basada en Orthogonal Frecuency Division Multiplexing (OFDM)
alcanzando velocidades de hasta 54 Mbps. Se destaca que las
modificaciones en el bit rate son producto de una combinacién de
modulacidn y codificacion. El uso de distintas capas fisicas implica
diferentes velocidades de datos y esto afecta la performance de la red.

2.1.2 Acceso al medio

Dado que el medio es compartido existe un mecanismo que busca organizar
el acceso al mismo. Consiste en censar si el aire esta libre antes de
transmitir, y posteriormente para evitar colisiones, las estaciones utilizan un
algoritmo de backoff, siendo opcional utilizar RTS/CTS para reducir aln mas
la posibilidad de colisiones.

Como se indica en las especificaciones de la capa MAC del estandar 802.11,
el censo del aire antes de transmitir se realiza mediante el algoritmo
CSMA/CA (Carrier Sense Multiple Access, Collision Avoidance).

El algoritmo de backoff utilizado para evitar colisiones consiste en manejar
los espacios inter-trama. Entre ellos se distinguen dos casos:

1. Short Interframe Space (SIFS):

Es utilizado por transmisiones de alta prioridad como pueden ser el
RTS/CTS y los reconocimientos. Estas transmisiones de alta prioridad
pueden comenzar inmediatamente transcurrido el SIFS.

20



Facultad de Ingenieria - UDELAR Zorzal

2. DCF Interframe Space (DIFS):

DIFS es el tiempo minimo que debe transcurrir para que una estacién
pueda concluir que el canal esta libre.

Existe otra funcién llamada PCF (Point Coordination Function), que provee
servicios sin contencién y que no es usualmente implementada.

DCF o “Distribution Coordinated Function” es la funcién utilizada por la
mayoria del trafico 802.11, proporcionando un estandar basado en
contencién (como Ethernet).

DCF permite que las distintas estaciones puedan acceder al medio sin la
intervencién de un controlador central. Esto es asi ya que cada estacion
chequea que el medio este libre, si lo estd por un periodo mayor a DIFS,
transmite. Si el medio no esta libre, las estaciones utilizan un algoritmo de
backoff exponencial para evitar colisiones. Luego de finalizada Ila
transmisién de la trama y de que el DIFS haya transcurrido, las estaciones
deben tratar de transmitir datos, compitiendo por el uso del medio. Para
esto a continuacién viene un periodo llamado ventana de contencion o de
backoff. Esta ventana se divide en slots (ranuras), las estaciones sortean un
slot y esperan hasta la llegada de ese slot para acceder al medio. Cuando
hay varias estaciones intentando acceder al medio, la que sortea el menor
nimero sera la que efectivamente acceda al medio. Si la transmision
llegase a fallar, al igual que en Ethernet, la ventana de contencién crecera,
hasta llegar a su tamafio maximo y alli se mantendra.

A continuacién se observa la relacién que guardan los tiempos DIFS y SIFS
entre si.

+— DIF§ —»

+—PIFS —» |
SIFS Contention window
- - [
Busy i AT, Frame transmission
B I o
N\ Backoff 6 Pine
Otherstationsbuffer . sl

and defer frames

Fig 2.1.2-1: Relacidn entre los espacios inter-trama

Como se puede observar en la Figura 2.1.2-1, el SIFS es menor que el DIFS.
Esto Ultimo es justamente lo que permite asegurar que toda trama que
llegue a destino pueda ser reconocida antes de que otra estacién acceda al
medio, ya que los reconocimientos son enviados después del SIFS. En los
casos en que se use fragmentacién de una trama, una vez que se gane
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acceso al medio se podran transmitir las tramas subsecuentes utilizando
SIFS como inter-espaciado en vez de DIFS. En estos casos no se utiliza el
algoritmo de backoff.

Continuando con la introduccion del estandar IEEE 802.11, en la seccién
siguiente se presentan las principales especificaciones de la capa fisica.

2.1.3 Capa fisica

La capa fisica estd dividida en dos subcapas: PLCP (Physical Layer
Convergence Procedure) y PMD (Physical Medium Dependent). La PLCP es la
interfaz que acondiciona las tramas MAC a transmisiones de radio, y
viceversa. Adiciona su propio encabezado y preambulo para ayudar a
sincronizar las transmisiones. La PMD es responsable de transmitir los bits
recibidos de la PLCP al aire utilizando la antena. Para el caso de 802.11b hay
dos opciones para la trama PLCP, el formato largo y el corto. El primero
debe ser soportado por todas las estaciones, mientras que el segundo es
opcional y puede ser usado sélo en el caso de que todas las estaciones lo
soporten. Cabe destacar que aunque la BSS esté configurada para usar el
formato corto, si una estacion que sélo soporta el formato largo pasa a ser
parte de dicha BSS el Access Point debera contestarle a esta estacién en
particular utilizando el formato largo. Esta diferencia no ocurre cuando se
usa OFDM, si bien también existe el encabezado de la subcapa PLCP y su
preambulo, la duracidn de estos es fija y conocida, no existen dos formatos.

El estandar IEEE 802.11 divide las bandas de frecuencia en canales. En
particular, interesa saber cuales son estos canales en la banda de 2.4GHz,
ya que esta es la banda utilizada en los APs de Ceibal para dar cobertura a
los usuarios. La razén del uso de la banda de 2.4GHz en lugar de la de 5GHz
es debido a que esta ultima tiene una longitud de onda mucho menor, la
cual es absorbida facilmente por objetos del entorno, haciendo que para
utilizarla se requiera linea de vista. A continuacién se observan los 14
canales definidos en la banda de 2.4GHz. Se puede apreciar que la mayoria
no son disjuntos, pudiéndose distinguir 3 canales que si lo son entre si: el
1,6 y 11, por lo que son los preferidos por el plan Ceibal para desplegar su
red.

1 2 3 4 5 6 7 B 9 10 n 12 13 14 Channel
2.412 2417 2422 2427 2.432 2437 2.442 2.447 2.452 2.457 2462 2.467 2472 2.484 Center Frequency

22 MHz
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Fig 2.1.3.-1: Canales IEEE 802.11 en la banda de 2.4GHz

2.1.4 Encabezado MAC

Interesa conocer en detalle el encabezado MAC, ya que como se menciond
anteriormente muchos de los atributos de las tramas, utilizados por Zorzal,
son extraidos del mismo.

En la siguiente figura se observa la trama MAC definida por el estandar IEEE

802.11.
MAC Header
[ >
2 2 1) 1) & b 2 0-2312 4
Frame | Duration/ | Address | Aaddress | Address | Sequence | Address | Frame Frs
Contraol D 1 Z 3 Control < Body
Fig 2.1.4.-1: Trama MAC definida por el estandar IEEE 802.11

2 hits 2 4 1 1 1 1 1 1 1 1
Protocol Ta Fronn Mare Power | Mare
Version Type | Subtype D= D= Fragrments Y Mat. data WEP | Order

Fig 2.1.4-2: Campo Frame Control

Los campos y sub-campos que interesa destacar son los siguientes:

e Type: los dos bits de este campo indican el tipo “general” de trama.

-(10): Datos

- (01):

Response)

Control

(ejemplo:

Beacon,

Probe Request,

Probe

- (00): Management (ejemplo: Acknowledgment, RTS/CTS)

Las tramas de datos cumplen la funcién de transportar la informacion
que llega de capas superiores. Las tramas de control se utilizan para
dar confiabilidad a la transferencia de datos de estacién a estacion
(un ejemplo son las tramas de reconocimiento a nivel de capa MAC).
Por ultimo,
funciones de supervision (por ejemplo, cuando una estacién ingresa o

las tramas de management permiten

implementar
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abandona la red, se asocia a un AP, cambia la asociacién a otro AP,
etc).

Retry: se setea en '1' cuando la trama es una trama retransmitida.

Duration/ID: se utiliza muchas veces para informar el valor del NAV
(Network Allocation Vector) como forma de “reservar” el medio, al
informar cuanto tiempo resta para que culmine la operacién que se
esta llevando a cabo.

Address: el estandar prevé la utilizaciéon de hasta cuatro campos de
direcciones, las cuales se utilizan de distintas formas segun el tipo de
trama.

To DS From DS Address 1 Address 2 Address 3 Address 4
0 0 RA = DA TA=SA BSSID N/A
1 RA = DA TA =BSSID SA N/A
1 0 RA =BSSID TA =SA DA N/A
1 1 RA TA DA SA

Fig 2.1.4-3: Campos de direcciones de capa MAC

Cabe notar que transmisor no tiene porqué coincidir con origen, y
receptor no tiene porqué coincidir con destino. Las direcciones siguen
las reglas tipicas de Ethernet. La cantidad de direcciones utilizadas
depende del tipo de trama. En la mayoria de los casos se usan sélo
tres campos de direccidn: origen, destino y BSSID. Esta dltima es una
direccién MAC asociada a la interfaz wireless utilizada por el AP, en el
caso de redes de infraestructura. EI BSSID permite distinguir entre
distintas WLANs en la misma area.

Sequence Control: las tramas MAC llevan en este campo un nimero
de secuencia y de fragmento, entre cuyas funciones se destacan la
de-fragmentacion de tramas y la identificaciéon de tramas repetidas.
De los 16 bits destinados al campo, 4 son para identificar el nimero
de fragmento, y los 12 que restan son para el nUmero de secuencia
de la trama. Los paquetes que llegan de capas superiores se
fragmentan, llevando cada trama correspondiente al mismo paquete
un nUmero de secuencia, igual para todas las tramas en las que se
fragmenté el paquete, y un numero de fragmento asociado al
fragmento que se transmitio.
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« Frame Body: este campo transporta la carga que llega de capas
superiores para ser transferida de estacién a estacién. El estandar
IEEE 802.11 prevé un largo maximo para este campo de 2304 bytes,
aunque algunas implementaciones pueden soportar hasta 2312
bytes.

« Frame Check Sequence (FCS): este campo se utiliza para chequear la
integridad de las tramas recibidas.

2.1.5 Encabezado Radiotap

Se utiliza este término para referirse a la informaciéon que agrega el driver
de la tarjeta a la obtenida del encabezado MAC, cuando se captura en modo
monitor. Esta informacion refiere a la capa fisica en las tramas capturadas.
En particular, interesa destacar dos campos que se utilizan en Zorzal: el
campo Data Rate, en donde se aloja la informacién de la modulacién usada
al transmitir la trama, y el campo DBM Antenna Signal que muestra el nivel
de sefal con el que se ve el transmisor de cada trama capturada.

2.1.6 802.11s: Redes Mesh

Las computadoras portatiles utilizadas por los nifios en el Plan Ceibal (XO)
cuentan con la capacidad de formar redes mesh.

En esta seccién, se pretende dar una introduccién al draft de la versién s del
estandar IEEE 802.11, que define la interoperabilidad entre equipos que
soportan esta tecnologia.

CONCEPTOS GENERALES:

Una red mesh es aquella en la cual existe una estructura de malla que
comunica los nodos de la misma. Esta tecnologia permite aplicaciones en
redes de distintas topologias. Por ejemplo, permite interconectar redes ad-
hoc con redes de infraestructura. Puede implementarse a nivel de
estaciones pertenecientes al drea de servicio de un AP, y estaciones que
quedan fuera de esta, pudiendo asi extender la cobertura de los Access
Points. La comunicacién bajo una red mesh se realiza gracias a que las
estaciones pueden reenviar trafico destinado a otra estacion.

A continuacién se expone un esquema representativo del funcionamiento de
la mesh en sus casos posibles.
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Fig 2.1.6-1: Esquema de una red mesh

En la figura anterior se puede ver por ejemplo, que XO1 y X0O2 pueden
comunicarse entre ellos a través de la mesh. XO3 puede comunicarse tanto
con XO2 (con un sélo salto), como con XO1 (con dos saltos intermedios).
X04 se puede comunicar con XO5, estando fuera del area de servicio del
AP. También se puede ver que XO3 puede comunicarse con el AP a través
de la mesh con XO2, por ejemplo. Si la XO2 tiene la capacidad de oficiar
como portal mesh, la XO3 podréd acceder a Internet a través de la XO2,
debido a la existencia de la mesh.

En este momento resulta interesante definir los actores presentes en esta
red:

« Mesh Point (MP): En este caso son todas las XO que tienen la
capacidad de formar enlaces mesh con otras XO

¢ Mesh Portal Point (MPP): Son todas las estaciones que tienen la
capacidad de conectar la red mesh con otras redes. En particular, en
este caso se le llamaran portales mesh a los MPs que tengan la
capacidad de conectar otros MPs a la red de infraestructura. Esta
funcionalidad permite por ejemplo, brindar conexién a Internet a XOs
que queden fuera del drea de servicio de los APs, a través de la
formaciéon de caminos mesh hasta llegar al portal. Cabe notar que
actualmente en la red del Plan Ceibal esta funcion no es
implementada.

IMPLEMENTACION OLPC:
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La implementacion que realiza la OLPC del draft 802.11s, plantea las
siguientes funciones:

» Association: En esta etapa los MPs realizan el descubrimiento de
vecinos para formar enlaces, que constituirdn caminos para llegar a
los MPs que no se ven directamente, incluyendo los MPPs. Las XO
basicamente se asociaran a una red mesh de la siguiente forma:
realizara un pedido DHCP seguido de un pedido de ruta (RREQ) a una
direccién Anycast buscando un portal, y esperara por la respuesta
(RREP) en los tres canales propuestos para la mesh, 1, 6, y 11. Se
selecciona el canal que proponga la menor cantidad de saltos hasta el
portal, siempre que el nivel de sefial no sea demasiado bajo. Si todos
los canales reportan la misma cantidad de saltos, se elige una de
forma aleatoria. Cabe notar que no se implementa ningln
procedimiento de autenticacién entre vecinos.

« Path Selection y Forwarding: El protocolo de ruteo implementado por
la OLPC es una versiéon simplificada de HWMP (Hybrid Wireless Mesh
Protocol), propuesto en el draft. En este caso los caminos se
construyen usando tramas de management denominadas Route
Request (RREQ) y Route Reply (RREP). Cuando un MP necesita
transmitir una trama a un destino para el que no hay camino, envia
un RREQ en Broadcast a la mesh. A medida que estos pedidos se van
propagando, los nodos intermedios van creando rutas al origen en
sus tablas de ruteo, estas asumen la calidad de “reverse routes” y
solo se usaran para enviar tramas de management. Cuando un MP
recibe un RREQ dirigido a si mismo, envia un RREP en Unicast que ird
de regreso al origen a través de las “reverse routes”. Los MPs
intermedios que envian el RREP al origen van creando rutas al MP
destino. Estas son las que se denominan “forward routes”, y son las
gue se usardn para enviar los datos. Este mecanismo funciona sélo
para trafico Unicast. Cabe notar que este ruteo, se hace a nivel de
capa MAC.

Los mensajes que se intercambian en las redes mesh utilizan el formato
estandar de |EEE 802.11 de cuatro direcciones mas informacién adicional,
especifica de las redes mesh. A continuacién se muestra el formato de una
trama tipica de datos:
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FrameControl.ToDS = FrameControl. FromDS = 1

< MAC HEADER > PAYLOAB .
TYP SUBTYPE
oBta Any ADDR | ADDRZ | ADDR3| ADDR4 nesz SNAP/LLC
(1= |
10 o 1 TA DA SA 1=

TIL | Flags | Seq#| Address
Extension
P - » \‘\ h“»h
_’_____,.-J’J’-_r }I H\-..\\ H\'"\-_\‘H‘-\-
B B B2 -
0 21 BT

AE: Address Extensions
MAE: Multi-hop management address extension

Fig 2.1.6-2: Trama de datos mesh

En una red mesh, las tramas de datos son reenviadas por los MPs
intermedios utilizando la informacion de las cuatro direcciones del
encabezado de capa MAC.

Las direcciones 5 y 6 se usan cuando estan activados los campos de
modalidad de direccién extendida (AE), lo que ocurre cuando se tienen
MAPs (Mesh Access Points, MPs que funcionan como APs), para direccionar
dentro del conjunto de estaciones que usan los servicios de ese MAP.
También se usan en el caso de haber estaciones externas a la mesh, que
usen MPPs como proxy. En la red de ceibal, no se implementan MAPs.

El nimero de secuencia se utiliza para asegurarse de que las tramas lleguen
a capas superiores de forma ordenada en el destino. Este dato junto con la
direccién de origen se usa para detectar tramas repetidas o desordenadas
en el destino.

A continuacion se muestra el formato de una tipica trama de management:

28



Facultad de Ingenieria - UDELAR Zorzal

& MAC HEADER > < PAYLOAD — >
MGM Mesh appR1 || ADDR2 || #PP% | Mesh| caTEGO [AcTiO | Fields/iEs related to
T 00 Action RA TA oA Head RYX M this Category/Action
N ar s
- ~.. ACTION
TYPE  SUBTYPE - "FiELD
TTL | Flags| Seq#| Address
Extension
.--“'-"-‘ ! . x-\-"‘h._\
AE | MAE | Reserved Addrs When MAE: 1
SA
B B B2 -
0 .1 B7

Fig 2.1.6-3: Trama de management mesh

2.2 La red Ceibal

En esta secciéon se pretende realizar una breve descripciéon de la red
implementada por el Plan Ceibal.

En la siguiente figura se muestra un esquema de la implementacién tipica
de la red Ceibal, en un local de ensehanza.

internet
—
[Z] | ey - &l
I_:-c_j (Y E3 + W Zorzal opera sobre
N s , el tramo wireless
~ Ixl1 _° delared.
e AT

Fig 2.2-1: red Ceibal indoor

Zorzal opera sobre el tramo wireless de esta red. De aqui en més, cuando se
hable de la red de Ceibal, se estara haciendo referencia a este tramo.
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En la red de Ceibal estan presentes dos arquitecturas: infraestructura y
mesh. La red de infraestructura a nivel de capa MAC funciona siguiendo los
principios del estandar IEEE 802.11. Las redes mesh implementadas por las
X0, en principio, funcionan segun se describe en el draft 802.11s, sélo que
con algunas variaciones.

Actualmente en la red de Ceibal, las XO no implementan la funcionalidad de
portales mesh (MPP), por lo que no se presenta una clara interconexién
entre la red ad-hoc y la de infraestructura. Lo que ocurre es que las redes
mesh se forman paralelamente a las de infraestructura. Esta es una de las
razones por las que resulta de interés para la aplicacién calcular el
porcentaje de tiempo en el aire ocupado por trafico mesh.

En las siguientes dos secciones se realiza una breve descripcién de la red
Ceibal, orientada a los distintos tipos de tramas presentes en la red, debido
a la importancia que esto dltimo ha cobrado en el desarrollo de la
aplicacién.

2.2.1 Implementacion de la red de Infraestructura

A continuacién se describen los principales tipos de tramas que se
intercambian en la red de Ceibal, junto con sus respectivos usos, sumado a
algunos detalles que fueron considerados en el desarrollo de la aplicacion.

e Beacon: Se usan para promocionar la red administrada por el AP que
los envia.

Son siempre dirigidos a Broadcast, y la direcciéon de origen siempre es
la de un AP. Como son siempre enviados por el AP, la direccién de
transmisor coincide con la del origen, aunque no aparezca en el
encabezado.

Dada la funcién que cumplen estas tramas, contienen informacioén de
gestion atil a las estaciones a la hora de querer conectarse a un AP,
como por ejemplo: el SSID de la red, las modulaciones soportadas,
etc.

« Probe Request: Los emite una estaciéon para descubrir las redes
visibles.

Siempre son originadas por estaciones y se dirigen a Broadcast.
Cuando una estaciéon no ha recibido informacién de ninguna red a la
que pueda conectarse, para intentar asociarse a alguna de ellas
emite este tipo de tramas con SSID Broadcast. Cuando la estacion
posee informacién de la red, ya sea por haber recibido un Beacon
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previamente, o por tener la red configurada como preferida, envia
estas tramas con el SSID del AP.

Contienen informacién de gestién, analoga a las de los Beacon pero
referido a la estacion que los envia.

* Probe Response: Son las respuestas de parte del AP al Probe Request
de las estaciones. Se encargan basicamente de cerrar el trato para
conectarse al AP. Efectivamente, el trato queda totalmente cerrado
cuando el AP recibe el ACK de la estacidn, por esta trama.

Siempre son originadas por el AP, y se dirigen a la estacién que
originé el Probe Request que contestan, siempre son Unicast. Ademas
tienen BSSID y SSID el del AP que contesta.

También contienen informacién de gestion Gtil para toda la
comunicacién.

« Data: Este tipo de tramas transportan en su carga Util los bytes que
llegan de capas superiores. Se puede decir que transportan lo que se
puede llamar datos a nivel de capa 2 (que no es totalmente trafico
atil a nivel de aplicaciones).

Pueden dirigirse tanto a estaciones como al servidor. El origen no
tiene porqué coincidir con el transmisor, igual pasa con el destino y el
receptor. Transmisor y receptor hacen referencia a la comunicacién
wireless directa. El origen se asocia a la estaciéon que crea la trama y
el destino es el que hace uso de la trama, es decir transmisor o
receptor pueden ser saltos intermedios en la comunicacién. En
general cuando el bit from DS esta encendido, la trama va del AP
(transmisor) a la estacién destino (receptor), y cuando el bit to DS
estd prendido, la trama va de la estaciéon origen (transmisor) al AP
(receptor). EI BSSID y el SSID son siempre los del AP bajo el cual esta
operando la estacién.

A la hora de calcular como se comparte el medio entre las estaciones
gue trafican bajo un AP, Zorzal trata las tramas Unicast como tréafico
de la estacion que las transmita o las reciba, segun sea el caso (suba
o baje del DS).

También pueden ser dirigidas a Broadcast o a Multicast. En estos
casos, cuando las tramas fueron originadas por el servidor, en la
aplicacién se reconocen simplemente como tramas de Broadcast o
Multicast (como si esas direcciones fuesen estaciones aparte).
Cuando la trama fue originada por una XO se trata como parte del
trafico de esa XO. Un caso particular de estas tramas de datos son las
tramas MDNS. Estas tramas son generadas por una aplicacién
especial de las XO, por medio de la cual se hace el descubrimiento de
integrantes del vecindario, intercambiandose toda la informacién
necesaria para ello. Estas tramas son siempre originadas por una XO,
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y dirigidas a una direccion de Multicast. Cuando este intercambio de
informacién se hace a través del AP, el BSSID es el del AP. Las tramas
suben o bajan, segun esté encendido el bit To DS o From DS del
encabezado de capa MAC. Las tramas MDNS se tratan como un tipo
especial de trama de datos, dado que es de interés de Ceibal conocer
gué porcentaje de tiempo ocupan en el aire.

Dentro de las tramas de datos se encuentran también las Null
Function. Estas tramas se usan para el control de potencia. Son
originadas por una estacidn, dirigidas al AP, con el BSSID del AP, o
bien, originadas por un AP, dirigidas a una estacién, con BSSID del AP.
En Zorzal se tratan como tréfico de la estacién que las genera o las
recibe, segun sean hacia o desde el DS.

« ACK: Son tramas de reconocimiento a nivel de capa 2. Segun se
especifica en el estdndar IEEE 802.11, toda trama Unicast debe ser
reconocida una vez que llegue al receptor. En ese momento envia al
transmisor, una trama que solo contiene encabezado,
inmediatamente luego de recibida la trama a reconocer.

En el campo de direcciones dentro del encabezado de capa MAC,
estas tramas simplemente contienen direccién de receptor, porque
en principio es todo lo que necesitan.

Como se menciond en la Seccién 2.1.2, los reconocimientos se envian
luego del intervalo SIFS, por lo que se puede afirmar que en una
captura, si se encuentra un reconocimiento, para ver la trama que lo
origina basta ver la trama anterior. Como la estacidn que captura
puede no haber visto la trama que genera un reconocimiento visible
(por ejemplo en el caso de que quien genera la primer trama sea una
estacién oculta) no siempre se puede determinar la trama que origina
un ACK mirando la trama anterior.

« RTS/CTS: Estas tramas se usan como medida preventiva para evitar
colisiones ocasionadas por el problema de las estaciones ocultas,
tipico de las redes inaldmbricas. Al momento de transmitir, una
estacion envia un RTS a la estacion con la cual desea comunicarse.
Dicha trama tiene como direccién de transmisor aquella
correspondiente a la estacién que lo origina, y tiene como receptor la
direccion de la estacién a la cual se desea transferir. Todas las
estaciones que puedan escuchar al transmisor, reciben la trama RTS,
momento en el cual detectan que el medio estd ocupado y por lo
tanto se abstienen de utilizarlo. Una vez el destinatario del RTS lo
reciba, contesta con una trama CTS. Una vez que el transmisor de la
trama RTS reciba el CTS, puede empezar a transmitir. Este
mecanismo ayuda a evitar colisiones debidas a la presencia de
estaciones ocultas, dado que las estaciones que escuchan el RTS del
transmisor (estén en su alcance de radio) no intentaran transmitir.
Ademads, las que estén al alcance del receptor tampoco, porque si
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bien pueden no haber escuchado el RTS (por ser ocultas al
transmisor), tienen que haber oido el CTS.

Este mecanismo es rara vez implementado. Sin embargo, en la red de
Ceibal, algunos de los APs utilizados hacen uso de las tramas
RTS/CTS. Algunos equipos implementan una versién particular de
tramas CTS denominadas CTS to Self. Se usan bdasicamente para
reservar el canal al momento de transmitir una trama: la estacién
primero envia un CTS con su propia direccion como receptor, y luego
transmite. En una red en la que funcionan paralelamente las
versiones b y g del estdndar, como es el caso de la red de Ceibal, las
tramas CTS to Self cumplen con la funcién de alertar a las estaciones
que transmiten en b, que se realizaran transferencias en la version g.
La necesidad de esta alerta radica en que las estaciones que operan
en b no pueden interpretar g, por lo que debe existir alguna manera
de que se enteren de que no pueden transmitir durante un
determinado tiempo, mientras el cual el medio sera utilizado por
aquellas estaciones que utilicen la versién g.

2.2.2 Implementacion de la red mesh

Paralelamente a la red de infraestructura, en la red de ceibal las XO tienen
la capacidad de formar redes mesh. Por lo tanto, al formarse una red de
este tipo, el aire es compartido por el trafico de la red mesh y el trafico de la
red de infraestructura. En la implementacién de la red mesh realizada por el
Plan Ceibal, solamente intervienen las XO, sin participacién alguna de los
APs.

Las XO emiten trafico que apunta a la formacién de redes mesh. Si bien este
trafico no siempre resulta en el establecimiento de una red mesh, Zorzal lo
considera como parte del trafico mesh.

Tipos de trama presentes en una red mesh:

« Beacon: Analogamente a las redes de infraestructura, el objetivo de
estas tramas es promocionar la red, y dar suficiente informacién a las
estaciones que desean conectarse. La diferencia es que en este caso
el SSID es olpc-mesh, y el BSSID es el que se generd para la red mesh
en el momento en que se formd (no es el de ninguna de las
estaciones participantes).

En una red mesh los Beacons llevan informacién de managment
mesh como por ejemplo el protocolo de seleccién de caminos a
utilizar y la métrica.

En este caso, la métrica a utilizar es la de tiempo en el aire y el
protocolo de seleccion de caminos es el HWMP, el cual se define en el
draft de 802.11s.
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Otros Beacons algo particulares presentes en el aire, cuando hay XO
activas, tienen BSSID “00:00:00:00:00:00”, SSID Broadcast, y son
generados por las XO. Estas tramas si bien no son trafico mesh, ya
gque no transportan datos que se intercambian sobre una red mesh,
se clasifican como tales en la aplicacién, dado que son generadas
debido a la capacidad de las XO para la formacién de redes de este
tipo.

Probe Request: De Ila misma forma que en las redes de
infraestructura, son generados por estaciones para anunciar su
intencién de conectarse a una red. En una red mesh las estaciones
que poseen informacion sobre la misma y deseen conectarse, envian
a Broadcast una de estas tramas con SSID olpc-mesh.

Probe Response: Estas seran las respuestas a las tramas anteriores,
enviadas por una estacién participe de la mesh, hacia la estacion que
origind el Probe Request. El Probe Response contendra el BSSID de la
red mesh, SSID olpc-mesh, mas informacion de la red mesh que lo
envia, protocolo de selecciéon de caminos, métrica, etc.

Las XO suelen enviar estos mensajes no solo a otras XO, sino también
a cualquier otra estacién que mande un Probe Request, sélo que en
este caso las otras estaciones no se integraran a la mesh. En algunos
de estos casos el BSSID es 00:00:00:00:00:00, y el SSID es Broadcast.

Action: Estas tramas aparecen solamente en presencia de redes
mesh. Son tramas de management mesh. Son utilizadas por el
protocolo de seleccién de caminos para realizar los pedidos y
respuestas de rutas. Entre la informacién que viaja en estas tramas
se encuentra qué tipo de trama de este protocolo es (RREQ, RREP), el
origen, y el destino (MAC de la estacion cuya ruta se quiere
determinar).

Data: En este caso las tramas siempre son originados por una XO, por
lo que la aplicacidn las considera trafico correspondiente a la misma.
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3 Parametros de interés

3.1 Introduccion

En este capitulo se presentan todos los pardmetros que son calculados por
Zorzal. El objetivo es introducir al lector en lo que son los capitulos
siguientes, en donde se detallan y explican los fundamentos y metodologias
utilizadas para calcular cada uno de los pardmetros de performance
reportados por Zorzal.

El cdlculo de los pardmetros realizado por Zorzal tiene como objetivo
proporcionar al Plan Ceibal una serie de herramientas para analizar posibles
problemas de performance en el tramo wireless de su red.

Para ello se realizan las siguientes medidas:
e Cobertura Indoor espacio-referenciada
+ Estado de la Red:
o calidad en la comunicacién percibida por el usuario
o Estado del Aire

Es importante destacar las ventajas que aportan los parametros calculados,
desde el punto de vista de la gran informacién que proporcionan y desde el
punto de vista de cdmo son implementados y presentados. Zorzal no
solamente permite obtener y reportar informacién sobre la red que
actualmente no son llevadas a cabo por el Plan Ceibal, sino que ademas
automatiza e integra en una sola aplicacién las ya existentes.

Dentro de las Medidas de Cobertura Indoor, es importante destacar la gran
utilidad y practicidad que aporta la forma en la que Zorzal permite estimar
este parametro. Actualmente el Plan Ceibal no cuenta con una forma de
automatizar esta medida. Es decir, la forma en la que se estima la cobertura
indoor, es mediante scripts, sin tener la posibilidad de realizar espacio-
referenciamiento, lo cual es un aporte considerado de suma importancia, y
es implementado por Zorzal.

En lo que se refiere a las medidas del estado de la red, es importante
destacar la enorme cantidad de informacién que se obtiene, permitiendo
tener dos miradas bien distintas del funcionamiento de la red. Por un lado,
se tiene la posibilidad de estudiar con qué calidad un usuario cualquiera
puede hacer uso de la red, y por otro lado, se brinda la mayor cantidad de
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informacién del estado del medio sin distorsionar el funcionamiento de la
misma.

Ademds de proporcionar la posibilidad de medir pardmetros ya
implementados, de incorporar algunos nuevos, Zorzal realiza todo esto
proporcionando al usuario una Unica herramienta, de facil uso y orientada a
la comprensiéon de los resultados. Una de las principales ventajas de la
aplicacién es que permite que los técnicos, futuros usuarios de la misma,
cuenten con una herramienta orientada a sus necesidades, pensada y
creada a tales efectos.

En lo que sigue del capitulo cada seccidn es orientada a presentar cada uno
de los pardmetros de performance calculados y reportados por Zorzal.

3.2 Medidas de cobertura indoor

Se apunta a que el usuario pueda conocer la cobertura de los APs del Plan
Ceibal dentro de un local. La aplicacién ofrece dos opciones: por un lado
mostrar un mapa general de cobertura del local (considerando todos los APs
de Ceibal instalados), y por otro mostrar un mapa de cobertura de un AP
dado (considerando solamente un AP en particular elegido por el usuario).

El mapa general de cobertura de un local apunta a brindar informacién de la
cobertura de la red de Ceibal en el mismo. En algunos puntos se detecta
sefial de mdas de un AP de Ceibal, en esos casos Zorzal despliega el
resultado correspondiente al AP que se ve con mayor intensidad.

3.3 Medidas del estado de la red

El objetivo de estas medidas es obtener indicadores del funcionamiento de
la red, ya sea traficando y obteniendo medidas de la calidad en Ila
comunicaciéon percibida por el usuario (throughput, retardo), o simplemente
“escuchando” el trafico que circula por el aire. En este ultimo caso, el
objetivo es dar a conocer como se reparte el medio entre las distintas redes,
tipos de trafico, estaciones conectadas, etc.

Medidas de la calidad en la comunicacién percibida por el usuario:
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A la hora de conocer el funcionamiento de una red de forma completa, es
indispensable tener algin indicador de cémo el usuario se ve afectado por
el estado de la misma. Para ello se analizan dos indicadores: por un lado el
throughput que se puede obtener al conectarse a la red, y por el otro el
retardo que sufren los paquetes al transportarse por esta. Ambas son
medidas que de alguna forma traducen el estado de la red, pero desde el
punto de vista de lo que se le puede ofrecer al usuario. El throughput como
indicador del rendimiento que se esta obteniendo de la red, y el retardo,
mads precisamente la variaciéon del mismo, como medida de la estabilidad.

Se realizan dos medidas complementarias: throughput TCP y el retardo a
nivel de capa 3. Estas medidas implican que la estacién se conecte a la red
Ceibal, e inyecte trafico en la misma.

Zorzal ofrece al usuario la posibilidad de medir throughput uplink o
downlink.

En cuanto al retardo, se despliega un histograma con los valores obtenidos,
informando también la media, la desviaciéon estandar y el porcentaje de
paquetes perdidos.

Medidas del Estado del Aire:

Se entiende por Medidas del Estado del Aire a las medidas orientadas a
conocer el estado de la red sin inyectar trafico, simplemente “escuchando”
lo que ocurre, sin intervenir. La informacidn se obtiene mediante la captura
de tramas con una tarjeta de red que opera en modo monitor.

Con estas medidas se le permite al usuario tener una visién de como se
reparte el medio, tomando como referencia el tiempo en el aire. Entre los
parametros que se calculan se distinguen el factor de carga, cantidad de
usuarios conectados, porcentajes de las distintas redes (incluyendo redes
mesh) y tipos de trafico. Los porcentajes obtenidos se despliegan
graficamente.

Zorzal ofrece la posibilidad de ver cdmo evolucionan en el tiempo las
medidas del estado del aire. En este caso los resultados se despliegan
graficando los porcentajes a lo largo del tiempo.
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4 Medida de Retardo

4.1 Introduccion

En una red inaldmbrica la cantidad de wusuarios conectados, las
modulaciones, las condiciones de radio y el trafico cursado, definen un
estado para la red. No es lo mismo una red que tiene dos usuarios que una
red con cincuenta usuarios, tampoco es lo mismo una red en la cual
solamente se navega, o una red en las que se realizan descargas de manera
continua. Por variaciones en todos aquellos factores que determinan el
estado de la red, es importante no solamente tomar la media del retardo,
sino que también tomar la variacion del mismo. Esta medida sera indicadora
de cudn dispersos son los valores obtenidos y por lo tanto, de cuan estable
estuvo la red en el intervalo de tiempo en que se realizé la medida.

En este proyecto se implementa una medida de retardo entre estacién y
servidor Ceibal, a nivel de capa 3. Esta forma de medir retardo entre dos
puntos de una red no directamente conectados y sin afectar practicamente
su estado (sin introducir carga notable en la red) resulta ser la méas simple
de realizar.

4.2 Metodologia

La medida de retardo se implementa enviando paquetes ICMP al servidor de
la escuela en cuestion, y recolectando los RTT (Round Trip Time o tiempo de
ida y vuelta) resultantes. Para ello se utilizé el comando ping de Linux que
justamente proporciona de forma directa todos los datos de interés (media,
porcentaje de paquetes perdidos y desviaciébn estandar), y permite
configurar la cantidad de paquetes a enviar.

Cabe resaltar que la medida que proporciona este comando es la del tiempo
de ida y vuelta de cada paquete, por lo que el resultado obtenido no es una
medida del retardo (entiéndase este pardmetro como el tiempo de ida o
tiempo de vuelta pero no ambos dos sumados), sino del RTT de los
paquetes.
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4.2.1 ICMP

ICMP es un protocolo de control a nivel de capa 3. Provee una serie de
mensajes a través de los cuales los routers logran supervisar el
funcionamiento de la red.

Son de interés particular a este trabajo los mensajes ECHO REQUEST vy
ECHO REPLY, que son los que se intercambian al ejecutar el comando ping
de Linux, utilizado para la implementaciéon de la medida de retardo. Estos
mensajes basicamente se usan para determinar si un equipo esta conectado
a la red. Ante un ECHO REQUEST, el equipo destino debera responder con
un ECHO REPLY dirigido al origen del primer mensaje.

Cuando el equipo destino no logra ser alcanzado, el origen recibe un
mensaje DESTINATION UNREACHABLE. Eso ocurre generalmente cuando
alguna de las conexiones entre el origen y el destino, ha fallado. Cuando se
supera el TTL (Time To Live, o tiempo de vida) de un paquete, se envia
hacia el origen un mensaje TIME EXCEEDED, indicando que se superd el
tiempo de vida del mismo.

4.2.2 Implementacion

Como se menciond antes, la medida de retardo se realiza con la ayuda del
comando ping de Linux. Este comando, basicamente hace que la estacién
en que se ejecuta envie paquetes ECHO REQUEST al servidor que se le
ingresa como parametro, y recolecta la informacién proporcionada por las
respuestas a esos mensajes (ECHO REPLY) por parte del servidor.

El comando devuelve los RTT de cada paquete enviado, mas un resumen de
paquetes enviados, RTT medio, desviaciéon estandar, RTT minimo y maximo.

Estos resultados son recolectados por la aplicacién y desplegados de forma
adecuada. Se presentan directamente los resultados de RTT promedio y
desviacién estandar, junto con el porcentaje de paquetes perdidos. Se
grafican los RTT de cada paquete contestado en un histograma como el que
se muestra en la siguiente figura:
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Estimacion de Retardo

Cantidad de ocurrencias
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Fig 4.2.2-1: Histograma de retardos

Como se puede observar, esta forma de representar los datos resulta un
buen complemento para los valores de media, paquetes perdidos y
desviacién estandar, debido a que al ser un histograma, es inmediato notar
la presencia de cambios de estado en la red (se verdn como una gran
dispersién en los valores alrededor del pico).

A nivel de la aplicacién, para ejecutar la medida de retardo, el usuario
debera ingresar la direccién IP del servidor de la red de Ceibal contra el que
se quiere hacer la medida, y la cantidad de paquetes a enviar.

4.3 Pruebas realizadas

A lo largo de este proyecto se ha realizado una serie de pruebas, las cuales
se exponen a continuacién.

4.3.1 Prueba 1 - Medida de retardo en una red estable

En esta prueba se realizara la medida de retardo contra un router doméstico
(que simula ser un servidor de Ceibal), enviando 90 paquetes ICMP al
mismo, manteniendo estable el estado de la red durante toda la prueba.
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Los resultados se pueden ver en la siguiente figura:

Estimacion de Retardo

Cantidad de ocurrencias

6 8 10 12 14 16
Tiempo (ms)

Fig 4.3.1-1: Histograma de retardos

e RTT Promedio: 3.513ms
+ Desviacion Estandar: 1.85ms

En esta prueba se puede observar claramente como en una red estable, el
resultado que se obtiene es parecido a lo que se espera idealmente, esto es,
una fuerte concentraciéon de valores alrededor de la media.

Cabe notar que esta situacién no se da siempre. En un ambiente no
controlado es muy dificil mantener constante las condiciones de la red.

4.3.2 Prueba 2 - Medida de retardo en una red no estable

En esta prueba se realizara la medida de retardo contra un router doméstico
(que simula ser un servidor de Ceibal), enviando 90 paquetes ICMP al
mismo. Si bien en esta prueba el ambiente es controlado, se simuld un
cambio de estado inyectando trafico luego de haber comenzado la
medicion.

Los resultados se pueden ver en la siguiente figura:
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Fig 4.3.2-1: Histograma de retardos

e RTT Promedio: 79.587ms
« Desviacion Estandar: 78.566ms

Como se puede observar, los valores ya no estan fuertemente concentrados
alrededor de la media. La carga adicional en la red produjo por un lado, un
aumento en la media del retardo, como era de esperarse, y por el otro, un
aumento en la desviaciéon estandar, cuyo resultado también ha quedado
plasmado en el grafico del histograma. En este sentido se puede ver
claramente como ya no coincide el lugar en donde se presenta el pico con el
valor de la media.

En estos casos, el retardo no tiene porqué mantenerse constante. La
desviacién estandar proporciona una medida de cuan variable es el estado
de la red.

4.3.3 Conclusiones

De las pruebas expuestas anteriormente se concluye:

+ La desviacién estandar proporciona una medida de la estabilidad de
la red. Grandes valores para este parametro, son indicadores de una
red que ha presentado variaciones significativas.

* En redes estables el valor de |la media resulta razonable como medida
del retardo. Esto se puede verificar graficamente con el histograma
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(acumulacién de las medidas alrededor de la media formando un pico
sobresaliente). Esto no quiere decir que solo alcance con la media,
para afirmar que la misma es representativa, antes se debe confirmar
una desviacién estandar pequeia.
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5 Medida del Estado del Aire

5.1 Introduccion

El conjunto de pardmetros que en este trabajo se denomina Estado del Aire
incluye toda aquella informacién sobre como se comparte el medio entre las
distintas redes, tipos de trafico, estaciones conectadas, etc. Es el resultado
de un analisis posterior a la captura de todas las tramas que circulan por el
aire, incluyendo aquellas no pertenecientes a la red Ceibal, e incluso a
aquellas que no son dirigidas ni originadas por la estacién en donde se
realiza el relevamiento. No se inyecta trafico en la red, por lo que las
medidas del estado del aire son pasivas. El papel principal lo tiene el tiempo
en el aire que ocupa cada trama, ya que con esta informacién se calculan la
mayoria de los parametros en cuestion.

Es importante destacar la motivacion que llevé a desarrollar el analisis del
estado del aire. Como se mencioné anteriormente, este proyecto surge
como necesidad del Plan Ceibal de diagnosticar posibles problemas de
performance presentes en su red. En particular, al inicio de este proyecto,
una de las inquietudes planteadas fue la necesidad de conocer la causa del
bajo indice de simultaneidad que se presenta (la cantidad de usuarios
conectados que permite la red es menor a la cantidad de usuarios esperada
acorde al disefo). Una posible causa de este problema es la existencia de
una gran cantidad de trafico de management en la red. El analisis del
estado del aire que realiza Zorzal permite, entre otras cosas, medir los
porcentajes de trafico de distintos tipos, por lo que brindard a los
administradores de la red del Plan Ceibal, las herramientas para
diagnosticar y resolver, por ejemplo, el problema antes mencionado.

Existen dos variantes para este conjunto de mediciones. Por un lado se
tiene la opcion de poder estudiar una red de infraestructura en particular, y
por otro lado, existe la alternativa de realizar mediciones exclusivamente de
las redes mesh presentes en el local. En el caso de elegir la primera opcién,
se debe especificar cual es la red de interés. Esta se identifica mediante un
BSSID, el cual por tratarse de una red de infraestructura va a coincidir con la
MAC del Access Point. De aqui en mas, en este documento se hard
referencia a este AP como el AP de interés. Cabe destacar que para ambos
tipos de medidas la informacidén recolectada es la misma, lo que cambia es
la forma en la que se despliega.

Ademas de la variante de calcular porcentajes en base a si se selecciona o
no un AP de interés, se puede también realizar un estudio de los mismos
parametros conforme avanza el tiempo. Esta funcionalidad consiste en
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capturar durante una serie de intervalos de tiempo (seleccionados por el
usuario, tanto en duracién como en cantidad) donde para cada uno de ellos
se calculan los mismos parametros y luego se despliegan los resultados en
funcién del tiempo.

La forma en que Zorzal despliega todos los parametros relacionados con el
estado del aire, permite que el usuario pueda tener una nocién global de
cdmo se estd compartiendo el medio, con la opcién de llegar a los detalles
de una red en particular, e incluso a los de una estacién en especial. Zorzal
implementa una estructura de arbol en donde se organiza la informacién,
yendo de lo mas general a lo més especifico; y es asi como se lo muestra al
usuario.

5.1.1 Parametros del Estado del Aire

A continuacion se expone el conjunto de parametros denominados estado
del aire.

FACTOR DE CARGA DE LA RED:

La medida del factor de carga, como dice su nombre, es un indicador de
cuan cargado esta el medio.

Se calcula como el porcentaje de tiempo durante el cual el aire estuvo
ocupado por tramas. El cien por ciento equivale a la cantidad de tiempo que
duré la captura.

Ocupado: 27.6% Tiempo Muerto: 72.4%

Fig 5.1.1-1: Factor de carga de la red

PORCENTAJES DE TRAFICO CEIBAL VS TRAFICO NO CEIBAL:

Zorzal permite determinar cuanto tiempo en el aire esta siendo ocupado por
cada red que opera en el canal en el que se realiza la captura. Se efectla
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una clasificacion en: redes Ceibal, redes no Ceibal e indeterminado. La
informacién desplegada consiste en los porcentajes de tiempo en el aire
ocupado por cada una de estas categorias. Se define trafico Ceibal a todo
aquel trafico perteneciente a redes cuyo SSID contiene alguna de las
siguientes palabras clave: “ceibal”, “escuela” o “liceo”; ademas de todo
aquel trafico catalogado como trafico mesh.

0.1 1100

Fig 5.1.1-2: Porcentaje de trafico Ceibal vs No Ceibal

PORCENTAJES DE REDES NO CEIBAL:

La aplicacién permite también identificar todas las redes no Ceibal, y calcula
el porcentaje de tiempo en el aire que ocupa cada una de ellas. Aqui el cien
por ciento corresponde a la totalidad de trafico existente en la red. En las
figuras de ejemplo 5.1.1-3 y 5.1.1-4 se observa que la mayoria del trafico
corresponde a redes no Ceibal.

Porcentaje de redes no Ceibal

[
mm BSSIDL
BSSID2
BSSID3

0.0 0.2 0.4 0.6 0.8 1.0

Fig 5.1.1-3: Porcentaje de las redes No Ceibal

PORCENTAJES DE REDES CEIBAL:

Se despliega el porcentaje de tiempo ocupado por trafico de las distintas
redes Ceibal visibles, incluyendo las redes mesh.
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Porcentaje de redes Ceibal

BSSID1
BSSID2
BSSID3

0.0 0.2 0.4 0.6 0.8 1.0

Fig 5.1.1-4: Porcentaje de las redes Ceibal

PORCENTAJES DENTRO DE UNA RED DE INTERES:

En muchas ocasiones interesa conocer como se comparte el medio
solamente observando el trafico bajo un AP de interés. La aplicacién
también proporciona la opcién de analizar solamente el trafico bajo redes
mesh, sin ningln AP interfiriendo (tipico escenario dentro de un laboratorio
a la hora de estudiar el comportamiento de las redes mesh).

Zorzal permite conocer los porcentajes de tiempo correspondientes a:
« distintos tipos de trafico a nivel de capa 2.
e agregado de tramas retransmitidas.

« trafico asociado a las distintas estaciones conectadas a la red bajo
estudio, identificandolas mediante su direccion MAC vy
contabilizandolas. Adicionalmente se presentard la potencia con la
que la tarjeta de red (que realiza la captura) ve a cada una de estas.

« tréfico Broadcast y Multicast.

También se calcula el porcentaje de tramas correspondiente a las distintas
modulaciones utilizadas. Adicionalmente se calcula la cantidad y se
identifican las direcciones MAC de estaciones ocultas.

PORCENTAJES DE UNA ESTACION:

Dentro de la red de interés, se podria querer analizar alguna estacién
conectada a ella. Zorzal calcula los porcentajes de tiempo ocupados por:

« distintos tipos de trafico asociados a la estacién.
« tramas retransmitidas por la estacién.

Adicionalmente, se le permite al usuario conocer el porcentaje de tramas
transmitidas a cada modulacién.
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5.2 Implementacion

Zorzal busca brindarle al usuario la posibilidad de realizar medidas que le
permitan conocer cobmo se comparte el aire entre los distintos actores de la
red. Para esto es necesario conocer en detalle la informacion que
intercambian los usuarios involucrados. Existe un modo en el que pueden
operar algunas tarjetas de red inaldmbricas, llamado modo monitor; el cual
permite escuchar todo el trafico WiFi en un canal determinado. De esta
forma se pueden escuchar todas las tramas que se intercambian, sean o no
dirigidas a la estacion que captura, permitiendo saber cdmo se reparte el
medio entre todos los usuarios de la red. A continuacién se muestra un
breve esquema de la implementacién de esta funcionalidad.

. internet
switch —

Captura todo el ‘
trafico en un ' @

canal dado = @

%4
=

X *

)]
Estacién’.//

medidora T

procesamiento
de las tramas

| > cdlcule de Despliegue de resultados
porcentajes ™% de forma grdfica

Fig 5.2-1: Esquema de la implementacidén del Estado del Aire

Para capturar se utiliza una aplicacion llamada Tshark, la cual permite que
se guarde todo el trafico 802.11 que escucha la tarjeta de red. Ademas de
capturar, esta aplicaciéon también permite interpretar las tramas, identificar
cada uno de sus encabezados y traducirlos a un formato amigable.

Conociendo el formato en que Tshark devuelve los resultados, se identifica
el comienzo y fin de cada trama. Una vez separadas las tramas se
identifican los campos de interés del encabezado y se extrae la informacion
util. Esto se hace leyendo la salida del Tshark y buscando las palabras que
identifican los campos cuyo contenido se desea guardar. Dentro de la
informacién extraida de cada trama, se encuentra a que estacién pertenece
el trafico capturado, dentro de que red esta dicha estacion, qué tipo de
trafico es el que se esta intercambiando, cudn rapido se esta transmitiendo
la informacién en el aire y cuadn grande es la trama en cuestién. A partir del
tamafio y de la velocidad a la cual es transmitida la trama, se deduce
cuanto tiempo ocupa en el aire. Es de suma importancia para Zorzal el
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poder conocer esta informacién, debido a que el tiempo en el aire es el
recurso escaso y por el que se compite. Por lo tanto, la mayoria de los
porcentajes calculados son referidos al tiempo.

Una vez reconocidos los campos que interesan, se lee su contenido y se
guarda en una estructura légica creada especialmente para guardar esta
informacién. Luego se procede a calcular los porcentajes siendo estos
referidos en su mayoria al tiempo. Para esto se van incrementando
contadores de tiempo que contabilizan, entre otros, cuanto tiempo del total
estd siendo ocupado efectivamente por tramas, y dentro de éste cuanto
corresponde a trafico de redes Ceibal, y a su vez dentro de éste cuanto
tréfico hay de datos, control y management; cdémo se reparte el tiempo
entre los distintos usuarios de la red, etc. Para desplegar los datos
simplemente se grafican los porcentajes de cada division realizada.

Resumiendo, se distinguen distintas etapas durante el analisis del estado
del aire:

« Se obtiene informacion de las redes presentes en el punto donde se
desea realizar el andlisis del estado del aire

e Se realiza la captura

» Se extraen los datos de las tramas
e Se calculan los porcentajes

e Se despliegan los resultados

En las secciones gque siguen se detallan cada una de estas etapas.

5.2.1 Descubrimiento de redes

Previo a capturar, por razones de comodidad y rapidez, se realiza un
escaneo activo del aire para descubrir que redes hay presentes antes de
comenzar la captura. El aporte de este escaneo previo es el de proveer a la
aplicacién informacién sobre las redes presentes antes de comenzar la
captura, ya que asi se conoceran todas las redes presentes antes de
escuchar ninglin Beacon.

Desde el punto de vista de la interaccién entre la aplicacién y el usuario, el
hecho de realizar un escaneo previo le permite a Zorzal poder desplegar las
redes visibles y que el usuario elija de dicha lista cual es el AP de interés
sobre el cual quiere realizar el andlisis del tiempo en el aire.
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El descubrimiento de redes se realiza de forma activa, es decir se interroga
a los actores por las redes presentes a través de un Probe Request. Esto se
realiza en todos los canales 802.11b/g, lo que garantiza que no se escapara
ninguna red independientemente del canal en el que se encuentre.

Este descubrimiento se realiza mediante el comando iwlist scanning del
paquete wireless tools de cualquier distribucién de Linux. Este comando
envia un Probe Request en cada uno de los canales y espera un cierto
tiempo para que ser contestado con el correspondiente Probe Response.
Ademas extrae informacién de Beacons que haya escuchado.

Dentro de la salida arrojada por iwlist scanning, se encuentra informacién
sobre redes inaldmbricas WiFi: frecuencia, bit rate, tipo de autenticacién, si
utiliza encriptacién, potencia de transmisién, etc. Un ejemplo es el
siguiente:

Ethl Scan completed :
Cell 01 - Address: 00:08:54:AD:22:D7
ESSID:"AP2"
Mode:Managed
Frequency:2.412 GHz (Channel 1)
Quality:3/5 Signal level:-68 dBm Noise level:-94 dBm
Encryption key:off
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s

De toda la informacion que entrega el comando iwlist scanning interesa, en
primer lugar, identificar aquellas redes presentes en el canal de interés
(aquel en el que captura la tarjeta en modo monitor). Es importante
clasificar las redes visibles en redes Ceibal y no Ceibal, para lo cual se debe
verificar que el SSID contenga alguna de las palabras clave (como por
ejemplo “escuela” o “liceo”). Otra razén por la cual se realiza este escaneo
previo es para contar con una asociacién BSSID - SSID, es decir, teniendo el
BSSID la aplicacién debe ser capaz de deducir el SSID correspondiente, esto
es importante por razones que se detallan mas adelante.

En esta etapa el comando iwlist scanning juega un papel sumamente
importante ya que la asociacion mencionada se realiza a partir de la
informacién arrojada por dicho comando. Recordar que sélo las tramas que
promocionan la red, como ser los Beacons y Probe Responses brindan esta
asociacion; por lo que si no se realiza el escaneo previo se deberia esperar a
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la captura de una de estas tramas para determinar esta asociacién, lo cual
provocaria que el analisis fuese mas complejo y extenso.

Es importante mencionar que para no correr riesgo de no escuchar alguna
de las redes presentes en el lugar, el escaneo activo con el comando iwlist
scanning se realiza varias veces consecutivas. Por defecto la aplicacion
tiene seteado la cantidad de veces que se ejecuta.

Adicionalmente esta lista de redes permite conocer las direcciones MAC de
la interfaz wireless de los APs (BSSID), informacién que se utiliza luego
dentro de la légica de extraccién de parametros para deducir si la direccién
MAC presente en el encabezado de una trama corresponde a una estaciéon o
a un AP.

Luego de realizarse este escaneo activo se continla con las siguientes tres
etapas del anélisis del estado del aire: captura de trafico, extracciéon de los
campos de interés, y calculo de porcentajes. A continuacién se detallan
cada una de ellas.

5.2.2 Captura de trafico

Para poder obtener la informacién de las tramas se utiliza una tarjeta de red
wireless operando en modo monitor, la cual escucha y captura en un canal
determinado todo el trafico 802.11 existente. Este modo es uno de los seis
modos en los que puede operar una tarjeta de red inaldmbrica 802.11. Por
mas informacién sobre como setear el modo monitor, ver Anexo.

Una interfaz en modo monitor permite escuchar todo el trafico existente en
el medio. Es similar al modo promiscuo de las redes cableadas, en el sentido
de gue se escucha todo el trafico presente en el canal. Sin embargo, el
modo monitor permite escuchar tramas pertenecientes a otras redes debido
a que el medio wireless es compartido. Todas las tramas son pasadas al
computador sin ningun tipo de filtrado, siendo incluso posible que no se
descarten ni siquiera aquellas que no cumplan con la comprobacién de
redundancia ciclica (CRC). Esto permite escuchar todo aquel trafico 802.11
que se encuentre en la misma banda de frecuencias en la que opere la
tarjeta inaldmbrica con la que se estd capturando, aun cuando no sea
dirigido a ésta. Nétese que no es necesario estar conectado al AP para que
se capture todo el trafico existente.

Es importante destacar que este modo tiene ciertas limitaciones. La tarjeta
de red wireless utilizada no puede transmitir mientras se encuentra
operando en modo monitor. Ademas, sélo es posible trabajar en modo
monitor en un rango de frecuencias o canal 802.11, no es posible escuchar
lo que ocurre en el resto de los canales al mismo tiempo. Sin embargo,
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estas limitantes dependen fuertemente del firmware, las caracteristicas del
chipset y del driver de la tarjeta que se esté utilizando. Por otro lado
también es dependiente del sistema operativo, en particular se destaca que
en Linux (Ubuntu 9.04 kernel version 2.6.28-14-generic) con el chipset
utilizado (rtI8187b) se logré que la tarjeta operara en modo monitor,
capturando en un determinado canal.

Para setear la tarjeta en modo monitor en esta aplicacién se crea una
interfaz virtual que opera en este modo. Para ello se utiliza otra aplicacién
[lamada aircrack-ng con la cual se crea la interfaz en la frecuencia deseada.
Aircrack-ng es un paquete de software que consiste en un detector, un
sniffer de paquetes, un descifrador WEP y WPA/WPA2-PSK, y un analizador
para redes 802.11. Este paguete puede utilizarse con cualquier tarjeta de
red, sin embargo, para la funcionalidad que utiliza Zorzal es necesario que
el driver de la misma soporte modo monitor “crudo” (raw monitor mode).

Ademas, para la captura de tramas asi como para la interpretacién de los
campos de las mismas se utiliza la aplicaciéon Tshark, la cual es una versién
en linea de comandos del analizador de protocolos Wireshark. Tshark
captura los paquetes de la red y los interpreta, extrayendo luego los datos
gue interesan. En este caso se utiliz6 una versiéon en desarrollo de Tshark
qgque permite la interpretacion de encabezados mesh. Esto es de suma
importancia para poder identificar las tramas mesh y poder realizar la
separacion entre trafico 802.11b/g y 802.11s. Tshark no sélo permite la
interpretacion de los protocolos incluidos en las tramas, sino que ademas
permite realizar capturas consecutivas de un determinado largo en tiempo.
Esto ultimo permite que se pueda realizar de forma sencilla una evolucion
temporal de los parametros anteriormente mencionados.

Como se adelanté en la Seccién 5.2.1, antes de comenzar la captura se
realiza un descubrimiento previo de redes, esto permite informarle al
usuario las redes presentes en el lugar donde desea realizar la captura; pero
ademads la aplicaciéon las despliega para que el usuario también pueda
seleccionar el AP o red sobre la que desea trabajar. Cuando el usuario
selecciona un AP, la aplicacién no lo asocia a dicho Access Point, sino que
simplemente pone la tarjeta en modo monitor a capturar en el canal en el
gue se encuentre el AP.

Adicionalmente, la interfaz grafica permite que el usuario seleccione no solo
la duracion de la captura, pero también la cantidad de intervalos que desea.
Si se selecciona solo un intervalo, no se graficard una evolucién temporal,
sino que se representaran Unicamente los porcentajes sin referencia
temporal alguna. Para ambos casos es con esta informaciéon que se invoca
Tshark, indicandole cuantos intervalos y de qué duracién es cada uno. De
esta forma Tshark guarda las capturas segin se le indicé, creando un
archivo por cada intervalo indicado.
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5.2.3 Extraccion de los campos de interés

Los porcentajes se calculan en base al tiempo, por lo que es importante
determinar la duracion de cada trama. Para esto se tienen en cuenta los
encabezados de capa fisica y Radiotap. También interesa el encabezado
MAC, debido que a partir de éste se extrae informacién que permite realizar
clasificacién en tipos de trafico, en redes y en estaciones, entre otros
parametros.

Para poder obtener esta informacién primeramente se deben poder
distinguir e interpretar los encabezados de las distintas capas, utilizando
Tshark. Este es el encargado de capturar, guardar las capturas, leerlas e
interpretar su contenido. Zorzal invoca a Tshark para que este lea las
capturas guardadas y luego las procese.

Una vez que Tshark lee e interpreta la captura, es guardada en una variable
temporal para poder ser analizada por Zorzal. Este analisis es minucioso y
consiste en ir reconociendo los comienzos y fines de cada trama, para luego
identificar dentro de cada una de ellas, los campos de interés y extraer su
contenido. Los campos se van recorriendo en el orden que aparecen en la
pila de encabezados, comenzando por el de capa fisica. Si bien el
encabezado del cual se extrae mayor cantidad de informacién es el
encabezado MAC, Zorzal también extrae informaciéon de otros campos, en
particular el encabezado de capa fisica, el de Radiotap y el de capa de
transporte (TCP/UDP).

Toda la informacién extraida se va guardando en una estructura
especialmente creada para tales efectos. Basicamente se crea una lista de
objetos llamados tramas. El largo de la lista es justamente la cantidad de
tramas contenida en la captura y cada objeto trama tendra como atributo la
informacién que se extrae de cada una de ellas. A continuacion se expone la
informacién recolectada de las tramas:

« MAC timestamp
« modulacién (Data Rate)

* Dbit de retransmision

+ BSSID
« SSID
* receptor

e transmisor
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« tipo de trafico

» potencia de recepcién

« tamano de la trama

« predmbulo

« tiempo en el aire de la trama

Algunos de los atributos anteriores no estan necesariamente contenidos en
algln encabezado, sino que Zorzal extrayendo informacion de los campos,
realizando calculos y deduciendo informacion de cada trama logra ir
completando los atributos faltantes antes mencionados.

Algunos de los atributos listados no se despliegan al usuario, sin embargo
son extraidos de los encabezados debido a que son de gran utilidad para
debbugear el algoritmo de extraccién de pardmetros. A continuacién se
detalla cdmo se extrae y que significa cada uno de los atributos
mencionados anteriormente:

« MAC timestamp

Esta informacién se extrae del encabezado Radiotap, siendo esta marca de
tiempo una forma de reconocer la trama de forma Unica. Si bien esta
informacién no se despliega al usuario, es de gran utilidad durante el
proceso de debbug, debido a que permite conocer con que trama en
particular se esta tratando.

» Modulacién

La modulacién que se esta utilizando para transmitir la trama, también
llamado Data Rate, se extrae del encabezado Radiotap. Esta informacién no
sélo informa cudn rdpido o lento se estd transmitiendo la informacién, sino
que combinado con el tamafo de la trama y la duracién del encabezado de
capa fisica, permite calcular el tiempo en el aire de cada trama.

» Retransmision

Si una trama es retransmitida, se setea en True un bit del encabezado MAC
utilizado para tales efectos. Esta informacién es de principal importancia
para conocer cudn bien o mal se estd comportando la red, si la informacién
estd llegando a destino rapidamente o si por el contrario dicha trama ha
sufrido varias retransmisiones.

« BSSID

Esta informacién no estd contenida en todas las tramas, pero puede ser
deducida en caso de no estarlo. Como se menciond en el Capitulo 2, el
encabezado MAC de las tramas maneja un sistema de cuatro direcciones,
donde dependiendo del tipo de trama, una de ellas corresponde al BSSID.
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Algunos de los tipos de trama que no contienen esta informacién son: ACK,
RTS y CTS. Estas son todas tramas de control que sélo interesan al receptor
y por lo tanto no se les indica BSSID.

Para aquellas tramas que no contienen BSSID, se implementa un algoritmo
gue intenta deducirlo, y aunque esto no es siempre posible, en la mayoria
de los casos se logra hacer. Este andlisis se basa en seguir una serie de
pasos e ir descartando quien es el BSSID. Primero se pregunta si el receptor
o el transmisor es un AP (recordar que el BSSID en una red de
infraestructura es la MAC del AP), en ese caso ya se sabe a que BSSID
pertenece. Esto se hace comparando las direcciones que tiene la trama con
la lista de BSSIDs creada en el paso de descubrimiento de redes. De esta
forma se le asigna el BSSID a algunas de las tramas que no lo contienen,
pero ademas se realizan algunas otras verificaciones para determinar el
BSSID, las cuales se expondran mas adelante.

« SSID

Este campo sélo aparece en ciertos tipos de tramas: Beacon, Probe Request
y Probe Response, que son justamente aquellas que promocionan la red.
Como se menciond anteriormente, el SSID se asocia al BSSID a partir de la
lista de redes generada antes de comenzar la captura, en el paso de
descubrimiento de redes.

Este atributo es de especial importancia para la légica interna de la
aplicacién, no sélo porque a partir de él se identifica si la trama corresponde
a trafico Ceibal o no, sino que es también el atributo que internamente en la
aplicacién se utiliza para indicar si una trama es mesh. Se considera que
una trama es mesh si cumple con alguna de las siguientes condiciones:

o Tiene encabezado mesh (esto ocurre con los datos mesh)

o Es un Beacon, Probe Response o Probe Request con SSID: olpc-
mesh

o Es un Beacon con BSSID: 00:00:00:00:00:00 (se observé que
este tipo de tramas son emitidas Unicamente por las XO, se
asume gue es debido a su capacidad de hacer mesh)

o Es una trama Action de mesh management como lo son los
Route Request y Route Reply (HWMP)

o Es una trama ACK que responde una trama mesh

Si una trama cumple con alguna de estas condiciones, entonces se seteara
el atributo SSID como “olpc-mesh” lo que le indica a la aplicacién que la
trama en cuestidon es mesh.

» Receptor
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Dependiendo del tipo de trama los cuatro campos de direcciones pueden
tener una combinacién de los siguientes tipos de direcciones: RA (receiver
address), DA (destination address), SA (source address), TA (transmitter
address) y BSSID. Para Zorzal el atributo receptor hace referencia al
receptor inaldmbrico, es decir el RA, pero como no todas las tramas
contienen esta direccién como tal, la aplicacién implementa un algoritmo
gue permite identificar quien es el receptor inaldmbrico de la trama.

Para las tramas que contienen la direcciéon RA en alguno de sus campos de
direcciones, ya se tiene la direccién de receptor inaldmbrico. Las que no
contienen RA, suelen contener la siguiente combinacién: DA, SA y BSSID.
Este uUltimo es la MAC del AP y dependiendo del bit que esté encendido, To
DS 6 From DS, se determina si el DA coincide con el receptor o si el receptor
inaldmbrico es el AP. Si la trama va desde el sistema de distribuciéon hacia
una estacion inaldmbrica (From DS = ‘1’), entonces el receptor es el DA. Si
la trama se inicié en una estacién inaldmbrica y va hacia el sistema de
distribucion (To DS = ‘1’) entonces el receptor es el AP.

Pueden existir otras combinaciones de estos cuatro tipos de direcciones
pero las dos categorias descriptas anteriormente son las mas comunes; por
un lado tener RA, y por el otro solamente tener SA, DA y BSSID.

e« Transmisor

Este atributo presenta las mismas caracteristicas que el atributo anterior en
cuanto a que hay tramas que presentan TA y otras que presentan la misma
combinacién descripta anteriormente: SA, DA y BSSID. En este caso si el bit
To DS = ‘1’, entonces el transmisor coincide con el SA y en caso que From
DS = ‘1’, entonces el transmisor sera el AP.

Pero ademads, en este caso se presenta otra dificultad, no todas las tramas
tienen TA o0 SA, o sea que existen tramas que no tienen referencia alguna de
guien las origind, sélo contienen informacién del receptor como es el caso
de CTS y ACK. Estas tramas son respuesta a una trama Unicast generada
anteriormente y como no requieren contestaciéon no llevan informacién de
quien las envia. Para estas tramas resulta muy complejo determinar quien
las origina, y es sin duda el atributo transmisor, el mas dificil de completar,
pero es imprescindible si se desea separar trafico por estaciones.

Si la trama actual es un ACK y la trama anterior es Unicast, entonces se
cuestiona si el receptor de la trama actual es el transmisor de la trama
anterior y en ese caso se asume que la trama actual es la respuesta de la
anterior y se asigna el receptor de la trama anterior como el transmisor de
la actual.

Para aquellas tramas que no contienen transmisor se pregunta si la trama
es un CTS, en caso afirmativo, es posible que sea la respuesta a un RTS, por
lo que si la trama anterior lo era y se cumple que el receptor de la trama
actual es el transmisor de la trama anterior, no cabe duda que esta es la
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respuesta y se asigna el receptor de la trama RTS anterior como el
transmisor de esta trama CTS.

La separacién en si la trama es o no un CTS y la anterior era un RTS, es
importante por la existencia del mecanismo CTS-for-self-protection. Uno de
los modelos de los APs de Ceibal implementa proteccién, por lo que antes
de enviar tramas se envia un CTS a si mismo para indicar que va a tomar el
aire. Por lo tanto, si se estd usando proteccién hay que tener en cuenta que
el receptor es igual al transmisor, aun cuando la trama CTS no contenga
esta Ultima direccidn. Esto constituye otra forma de identificar al transmisor.

Una vez que se cuenta con la direccion del transmisor y receptor de cada
trama, y si uno de estos es la direccion del AP, se puede determinar
finalmente el atributo BSSID.

» Tipo de trafico

Todas las tramas 802.11 presentan en su encabezado un campo de tipo de
trafico (Type/Subtype). Este campo determinara el tipo de trafico general
(datos, control o management), y el tipo de trafico especifico (ACK, Beacon,
Data, Probe Request, etc).

Este tipo de tréfico es a nivel de capa 2, pero Zorzal hace algunos cambios
en esta estructura para incorporar otro tipo de informacién. Por ejemplo, las
tramas de tipo Action son utilizadas por las XO para enviar informacién de
gestion de la mesh correspondiente a la implementaciéon del protocolo
HWMP, por lo que Zorzal marca esas tramas como del tipo HWMP aunque
este no sea un tipo de trafico a nivel de capa 2.

Otro tipo de trafico que tiene un tratamiento especial es el trafico MDNS. El
mismo es intercambiado por las XO como parte del protocolo Telepathy
Salut, permitiendo asi conocer a los vecinos y poder compartir actividades
en una red mesh o en una red de infraestructura. Este tipo de trafico es de
datos a nivel de capa 2, pero como la red de Ceibal no utiliza encriptacién,
se puede observar que esta ocurriendo en capas superiores y con la
informacién del encabezado de capa 4 se puede observar si el trafico es
MDNS, indicando asi que el trafico de la trama en cuestiéon es de MDNS. Esto
se hizo de esta forma por el especial interés de Ceibal de contabilizar el
porcentaje de este tipo de trafico dentro de la red.

« Potencia de recepcidon

El encabezado Radiotap brinda informacién que proporciona el driver de la
tarjeta de red inalambrica en modo monitor, dentro de la cual se encuentra
el nivel de sefal con el que se escuchan las tramas recibidas. Esto permite
tener una idea de cuan bien o mal se esta escuchando un cierto transmisor
y permite hacerse una idea de si se podria o no estar perdiendo trafico
emitido por esa estacion. Si por ejemplo el nivel de sefal con el que se
escucha cierta estacién es muy bajo, es muy probable que por momentos
esa estacidn sea oculta a la estaciéon propia.
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« Tamaio de la trama

El encabezado de capa fisica contiene la informacion sobre el largo de la
trama en Bytes. Esta informacién en conjunto con la informacién de la
velocidad de transmisidn serd utilizada para calcular el tiempo en el aire de
las tramas.

Predmbulo

El preambulo de capa fisica CCK puede ser corto o largo, y dependiendo de
esta duracion, el tiempo que ocupe la trama en el aire serd mayor o menor.
Si bien esta distincion existe, no es muy comun observar tramas con
predmbulo corto, motivo por el cual no fue de primordial importancia
incluirlo en el calculo del tiempo en el aire de las tramas, y se dejo para una
futura version.

e Tiempo en el aire de la trama

La velocidad a la que se transmiten los datos es consecuencia de la capa
fisica que se esté utilizando. Existen dos técnicas diferentes segun la
modulacién:

o Paratasasdel, 2,5.5y 11Mbps, las tramas seran transmitidas
usando CCK

o Para tasas de 6, 9, 12, 18, 24, 36, 48 y 54Mbps, las tramas
seran transmitidas usando OFDM

Dada esta diferencia, la forma en la que se calcula el tiempo en el aire
también varia de la siguiente manera:

Dados:
o Tamanfo de trama en Bytes: S
o Tasa de modulacién en Mbps: R
o Tiempo en el aire (us): T

Para tramas transmitidas usando CCK:

T =192 + (S*8)/R

192us = duracién de preambulo (144us) + duracién del encabezado PLPC
(48us)

Cabe notar que se estad suponiendo que en todas las transmisiones se estan
usando los preambulos largos.

Para tramas transmitidas a mas de 11Mbps (OFDM):

T =26+ (5*8)/R
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26us = Tiempo de extensién de sefal (6us) + Preambulo (20us)
Por mas informacién consultar [15].

Con todos estos parametros se busca obtener informacién estadistica de la
red, donde todos los porcentajes que se calculan sobre la red se hacen en
base al tiempo en el aire, ya que este es el recurso a compartir.

5.2.4 Calculo de porcentajes

Dada la gran cantidad de informacién que se obtiene de las tramas, como
estrategia para entregarla al usuario, se buscé agruparla de forma que fuera
mostrandose a medida que el usuario la requiriera, yendo de lo mas general
a lo mas especifico.

Para esto se construye una estructura de arbol (ver Figura 5.2.4-1) que
permite ver con mas detalle la informacidn que se obtiene de las tramas.
Este arbol se basa en la existencia de una red (AP de interés) para la cual se
desea obtener mayor cantidad de informacién. A medida que se va
avanzando en los niveles de detalle, se van calculando los porcentajes
tomando como cien por ciento el total de las tramas del nivel
correspondiente.

En un primer nivel se quiere dar un acercamiento al estado general del
canal de interés, presentando el factor de carga.

En un segundo nivel se busca ver cuanto de todo el trafico que ocupa el aire
es trafico perteneciente a redes Ceibal y cuanto es perteneciente a redes no
Ceibal. Es importante destacar que se considera trafico Ceibal a todo aquel
trafico que pertenezca a la red mesh y todo aquel cuyo SSID contenga
alguna de las palabras claves de las redes ceibal: “ceibal”, “escuela” y
“liceo”.

En un tercer nivel se distinguen todas las redes que estan dentro del trafico
Ceibal, particularmente, lo que es trafico mesh y lo que es tréafico
perteneciente al AP de interés.

El tratamiento del nivel 4 en adelante es igual para ambos casos: red mesh
y AP de interés. Se contabiliza el porcentaje de tiempo utilizado en
retransmisiones en la red en cuestién, el porcentaje de tiempo que se
destina a traficar cada tipo de trafico general, es decir datos, management
o control. Pero también se contabiliza el porcentaje de tiempo utilizado en
traficar cada tipo de trafico especifico como ser cuanto tiempo corresponde
a Beacons, Probe Request, Data, RTS, etc. Esto permite observar cuanto
tiempo estad siendo utilizado realmente para la transferencia de datos, y
tomar medidas correctivas si éste es muy bajo. Ademas, se realiza un
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conteo de cuantas tramas se transmiten a qué velocidad, esto permite
observar cémo se estan comportando los usuarios de la red, cuantas tramas
se estan cursando rapidamente y cuantas estan siendo cursadas
lentamente. Esto permite dar una idea de cuanto afectan estas ultimas en la
transferencia de datos a las primeras.

Por otro lado se contabilizan la cantidad de estaciones conectadas, asi como
el tiempo en el aire que utilizé6 cada una, y para cada una de ellas se realiza
un desglose similar al que se realiza en el nivel anterior pero ahora a nivel
de cada estacién. Se considera trafico perteneciente a cierta estaciéon todas
aquellas tramas cuyo transmisor es la estaciéon que se estd analizando vy
todas aquellas tramas Unicast que van dirigidas hacia él por parte del AP, en
definitiva es todo el trafico que se haya desencadenado debido a la estacion
en cuestién. El AP en si no genera trafico a no ser de control o management;
sélo hace el traspaso con el sistema de distribucién; por lo que quien genera
el trafico es la estacién, por ejemplo, al descargar una pagina web.

Toda esta informacién permite extraer conclusiones sobre que estacion estd
ocupando la mayoria del tiempo en el aire y cdmo lo esta haciendo. Por
ejemplo, permite saber qué cantidad de trafico de datos tiene cada estacion
y a qué modulacién se estan transmitiendo esas tramas. Adicionalmente, se
brinda informacién sobre la cantidad de retransmisiones que esté teniendo,
lo que indicaria cuan exitosas estan siendo las transferencias para esa
estacion.

Por dltimo, también se brinda informacién sobre la potencia con la que se
percibe a la estacion en cuestién. Este dato es interesante porque si el nivel
de sefial con el que se ve a la estaciéon es muy bajo, puede sospecharse que
no se estén escuchando todas las tramas de esa estacién; y por tanto los
datos que se estan recabando de la misma no sean tan confiables. Por este
motivo, se contabiliza también la cantidad de estaciones ocultas. Cabe
destacar que se considera que una estacién es oculta si nunca se vio tréafico
originado por la misma.

Por otro lado el trafico de control o management generado por el AP para
informar a todas las estaciones de alguna situacion (por ejemplo cuando
envia Beacons para promocionarse como red), no se cataloga como trafico
perteneciente al AP, sino que se clasifica bajo la categoria “Broadcast”, lo
mismo ocurre con las tramas Multicast. Dentro de la clasificacion de
estaciones en la estructura de arbol existen las categorias “Broadcast” y
“Multicast”, en las cuales se contabilizan las tramas originadas por el AP que
van dirigidas a estas direcciones. EI AP no es contabilizado como una
estacion mas, de ahi la necesidad de crear estas categorias.

Sin embargo, existe un tipo particular de tramas generadas por la XO y
dirigidas a Multicast , que aun cuando son reenviadas por el AP, la
aplicacién las considera trafico de la estacidn que las origina. Estas son las
tramas MDNS. Esto es consistente con el criterio de que el trafico
corresponde a la estacién que desencadena el mismo.
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Adicionalmente se creé una categoria “Indeterminado” para todas aquellas
tramas a las cuales no se les haya podido determinar el transmisor o el
BSSID. Como se menciond anteriormente, hay tramas que no contienen
toda esta informacién y la misma debe ser deducida, sin embargo esto no
es siempre tan sencillo y de hecho se pueden perder tramas en la
conversacién, lo que hace que no sea posible deducir la informacién
faltante. Puede ocurrir que se escuche un ACK pero no se haya escuchado la
trama anterior a la que este ACK respondia, por lo que si el destinatario del
ACK era el AP, no se podré determinar quien lo envié.

Existen dos casos en que las tramas quedan con datos indeterminados:
aquellas para las cuales se pudo determinar su BSSID y les falta el
transmisor, y aquellas a las que no se les pudo determinar ninguno de los
dos datos. Por eso se podra observar gue hay tiempo en el aire, dentro del
nivel que diferencia entre trafico Ceibal y no Ceibal al cual no se le pudo
determinar la categoria correspondiente y se sumd en la categoria
indeterminado. También hay tiempo en el aire dentro del AP de interés el
cual no pudo ser asignado a ninguna estacién en particular y se sumo a la
categoria indeterminado dentro del AP de interés.

En esta etapa del andlisis del estado del aire si bien la informacién ya ha
sido extraida de las tramas y se dedujo otro tanto, ahora se cuenta con mas
datos, lo que permite deducir todavia mas informacidon para tratar de
determinar algun atributo que no se haya podido completar adn. Por
ejemplo, en esta etapa ya se ha creado una asociacién que permite
identificar qué estaciones estan asociadas al AP de interés, por lo que es
posible determinar para aquellas tramas que no tienen BSSID, conociendo a
gue estacidn corresponden, si pertenecen a la red de interés.

A continuacién, se observa el esquema de la estructura de arbol
anteriormente descripta.
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Fig 5.2.4-1: Niveles de andlisis

62



Facultad de Ingenieria - UDELAR Zorzal

5.2.5 Despliegue de resultados

La informacion que se extrae del estado del aire es mucha y puede ser
abrumadora para el usuario, por lo que se optd por desplegar los datos
siguiendo la estructura de é&rbol de la Figura 5.2.4-1. La idea es que el
usuario pueda optar por el grado de detalle que quiera ver, motivo por el
cual la interfaz grafica contiene pestafias que van ampliando la informacion,
si el usuario desea ver mayor detalle sélo tiene que presionar en la pestafa
deseada.

A modo de desplegar los resultados de un modo amigable al usuario y que
permita extraer conclusiones rdpidamente, los datos se muestran en
graficas al estilo de barras expandidas. Se entiende que este formato es el
mas apropiado para representar porcentajes ya que permite ver como se
reparte el cien por ciento del tiempo entre los involucrados, de forma
gréfica y con una sola mirada.

En la Figura 5.2.5-1 se observa una impresién de pantalla de lo que es el
despliegue de datos del estado del aire, donde se observan las pestafias
laterales que van mostrando cada uno de los resultados: Factor de carga,
redes Ceibal vs No Ceibal, tréfico Ceibal, trafico no Ceibal, medidas del AP
de interés, estaciones bajo el AP de interés, trafico mesh y estaciones mesh.
En lo que son las pestafas superiores se despliegan las distintas medidas
correspondientes al conjunto de medidas de cada pestana lateral. En la
Figura 5.2.5-1 se observa que para el AP de interés tenemos medidas de
tipos generales y especificos de trafico, modulaciones, retransmisiones y
estaciones.

() Aplicaciones Lugares Sistema () r;‘l@\!] oW ]) ~25°C mié 31 demar, 19:38 gaby 5
0 ¥2.0 DEE
Archivo Editar Ver Ayuda
Estado General Resultados Redes Visibles
Medidas: = = ‘
Factor de Carga Tipos Generales|| Ti ifi i isi i Seleccione Interfaz: @
[ Throughput Uplink P Tipos Especificos | Modulaciones | Retransmisiones = Estaciones |
Ceibal vs No Ceibal " B . 1
Tipos Generales de trafico seleccione Red SSID: AAP| v |
[] Throughput Downlink Trafico Ceibal

Trafico No Ceibal

AP de Interes

Estacion bajo AP

[ Retardo ‘WQBAEEP‘B"

Estado del Aire - AP de Interes Parametros de entrada

[] Estado del Aire - Redes Mesh Trafico Mesh

Estacion Mesh

Cantidad de Intervalos: ‘
Duracion de un Intervalos: \

[] Cobertura Indoor

\ Iniciar L

Interfaz: leano v
| Iniciar | Guardar |
Estado N
((((( ® 0.1 0.5 1.0
Seleccione una Estacion: l > J
|725A:eplarr‘ 3
Raea g

Throughput | Retardo | Estado del Aire | Evolucion temporal del Estado del Aire Cobertura Indoor

[/ (= tro0t@... |(& [Valida... [ [5) [Prueb... | @ [Gmail... | & [Evolu... | ! grafic... ] [5) [DOC ... ][ & [ro0l@... || [root@... ] &.2b!iga a una aplicacién de comportamiento ertico a cemarse

Fig 5.2.5-1: Despliegue de informacidén del Estado del Aire
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5.3 Hipotesis y consideraciones

MEDIDAS ESTADISTICAS:

Las medidas que se toman del estado del aire pretenden ser medidas
estadisticas. Dada la variabilidad de las redes inaldmbricas y su
vulnerabilidad a interferencias, no parece razonable extraer conclusiones
sobre el comportamiento de la red o de los usuarios con medidas
instantaneas o que consideren periodos de tiempo muy cortos. Si lo que se
busca estudiar es cémo interactian las distintas redes y distintas
estaciones, entonces el tiempo de estudio debe ser tal que permita registrar
esta interaccion. Por este motivo es que el tiempo de captura es un
pardmetro crucial a seleccionar por parte del usuario.

Se considera que una captura sera representativa si sobrepasa los cientos
de tramas. Esto, en una red no muy cargada comienza a ocurrir a partir de
los dos o tres segundos, por lo que se sugiere al usuario que realice
capturas de al menos tres segundos. Esta observacion también es valida
para cuando se estd realizando una evoluciéon temporal del estado del aire,
ya que si bien lo que se desea observar en dicho caso es justamente la
evolucién de los parametros en el tiempo, cada intervalo en si también debe
contener informaciéon relevante. De nada sirve si cada intervalo es muy
pequefo y no se puede extraer informacién estadistica de cada uno de
ellos, ya que en ese caso se tendria una evolucién de algo que en verdad no
aporta informacion veraz. Por lo que al estudiar una evolucién temporal
también se sugiere al usuario elegir intervalos de al menos dos o tres
segundos, para tener suficientes tramas como para poder obtener una
estadistica valida en cada intervalo.

REDES VISIBLES VS REDES OCULTAS:

El proceso por el cual se realiza el andlisis del estado del aire se basa en el
descubrimiento previo de las redes presentes. Esto se realiza de esta forma
ya que como se menciond, hay tramas que no tienen la informacion de
BSSID, por lo que para esas tramas en particular se comparan las
direcciones de las mismas contra las direcciones de las redes conocidas,
para identificar si el transmisor o receptor es un AP. Si bien este escaneo
previo de redes no es imprescindible, le aporta rapidez y sencillez a la
aplicacién, ya que de esta manera no es necesario esperar a escuchar un
Beacon o un Probe Response para conocer quiénes son los APs presentes en
el drea. Sin embargo, esto trae una consecuencia importante en cuanto a
las suposiciones que se realizan durante el analisis del estado del aire. Si se
asume que la lista de redes visibles es aquella que se realiza previo a la
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captura, y todas las redes presentes estan en dicha lista, entonces se esta
asumiendo que no se crean ni se destruyen redes durante la captura.

Esto ultimo no es necesariamente cierto en todos los casos, pero tampoco
trae consecuencias tan serias como parece. Por un lado, es razonable
pensar que no se van a crear ni destruir redes de infraestructura en los
pocos segundos que demora la captura. Esta idea se refuerza con el hecho
de que se asume que la estacién que realiza las medidas permanece
inmovil, lo cual reduce las probabilidades de que las condiciones de radio
cambien, por ende es dificil que se deje de ver alguna red. Por otro lado, el
descubrimiento de redes realiza varios escaneos, por lo que en alguno de
ellos debié haberse escuchado la contestacién de los APs aln cuando la
tarjeta de red haya esperado poco tiempo por la respuesta, ya que al
hacerlo varias veces aumentan las chances de escuchar aungque sea un
Beacon emitido por los APs.

Lo que si podria ocurrir es tener una red oculta (caso en el que no se
escucha el Beacon o el Probe Request correspondiente) al momento de
realizar los escaneos (por ejemplo, porque se esté lejos del AP), pero que si
se escuche trafico de estaciones que estan asociadas a dicho AP. En estos
casos lo que ocurre no es que la red no se contabilice como una red
existente, de hecho la aplicaciéon lo hara, sélo que habrdn tramas que
guedaran contabilizadas como trafico indeterminado, en Ilugar de
contabilizarse dentro de la red que corresponda. Lo que ocurre es que todas
aquellas tramas que contengan BSSID se contabilizardn dentro de ese
BSSID, aunque este no esté en la lista generada de redes visibles, pero las
tramas que no tengan informacion de BSSID quedaran bajo la categoria
“Indeterminado”. Sin embargo este trafico se considera poco significativo,
debido a que habrdn pocas, sino ninguna estacién en esta situacién, y
porque todo lo que es trafico de datos (que suele ser el més significativo en
términos de tiempo en el aire) contiene BSSID. Es entonces razonable
pensar gue esta suposicién no es sbélo adecuada, sino que incluso de no
cumplirse, sus consecuencias serian despreciables.

En el caso de las redes mesh, es mas sencillo que estas se creen o se
destruyan. Sin embargo como Zorzal no distingue entre las distintas redes
mesh creadas, sino que simplemente distingue si es o no trafico mesh; no
es relevante si se crean o se destruyen redes mesh.

ESTACIONES OCULTAS:

Con respecto a las restricciones de capturar en modo monitor, es
importante aclarar que pueden presentarse casos en los que no se
escuchen todas las tramas. Se escuchan solo aquellas tramas recibidas con
la suficiente intensidad como para superar la sensibilidad de la tarjeta. Es
comun tener estaciones ocultas, por ejemplo, cuando las estaciones se
encuentran un poco mas alejadas, fuera del alcance de radio de la estacion
propia, puede ocurrir que ésta Ultima no escuche ambos sentidos de la
conversacién. Es usual que escuche el trafico sélo en una direccién, es
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decir, que escuche las tramas del AP dirigidas a la estacién oculta y no las
contestaciones de ésta al AP. Se dice que la estacién es oculta a la estacién
propia ya que no se escucha su trafico hacia el AP. En definitiva, en el caso
de escuchar trafico solamente desde el AP hacia una estacidn, es decir, en
el caso de no haber encontrado tramas emitidas por esa estacién, la
aplicacién asume que se esta en presencia de una estacién oculta.

Se ha considerado como estacién oculta, a aquella que permanece en ese
estado durante toda la captura. En principio alcanza con ver en la captura
una trama en el sentido faltante, para que la estacién pase a ser catalogada
como estacidn vista. Sin embargo, sélo se contabilizan estaciones ocultas
dentro de la red de interés, por lo que cualquier otra estacién oculta que se
encuentre en el canal que se analiza no sera contabilizada como tal.

Como se menciond anteriormente, podrian existir casos en los que algunas
tramas no sean escuchadas, lo cual provocaria que las medidas fuesen poco
confiables. Por este motivo es importante para la confiabilidad de los datos
obtenidos, que la estacién en donde se realizan las capturas pueda ver al AP
con muy buena sefal. De esta manera se logra capturar la mayor cantidad
de trafico posible que circula bajo la red. De todas formas, la aplicacion
realiza un conteo de todas aquellas estaciones que son ocultas, de manera
de proporcionar un pardmetro que exprese cuan confiables son las medidas
realizadas.

REDES CON SSID OCULTO:

La clasificaciéon del trafico en las categorias Ceibal y no Ceibal se realiza a
partir del SSID de las tramas capturadas. Ceibal no utiliza la modalidad SSID
oculto, por lo que se asume que toda red que aparezca con SSID oculto es
no Ceibal.

TRAMAS MESH:

Debido a la capacidad que tienen las XO de crear redes mesh, muestran un
comportamiento diferente a la mayoria de las tarjetas de red de otras
laptops, incluso cuando estdn en una red de infraestructura. Por este motivo
se decidié incluir como trafico mesh no sélo aquel que tenga un encabezado
mesh, sino también aquel que sea consecuencia de este comportamiento
diferente. Se considera que, debido a la capacidad de hacer mesh de las XO,
estas envian Beacons, Probe Request y Probe Response con SSID “olpc-
mesh”, y Beacons con BSSID “00:00:00:00:00:00". Incluso aunque estas
tramas no desencadenen la formacién de una red mesh, las mismas se dan
justamente por la capacidad de las XO de crearlas, y no ocurren con
ninguna otra estacién. Por estas razones se contabiliza como trafico mesh
todo aquel que contenga SSID “olpc-mesh” o BSSID “00:00:00:00:00:00".

TIEMPO OCIOSO VS TIEMPO MUERTO:

En cuanto al Factor de carga de la red, una consideracion importante a
tener en cuenta es que el tiempo no ocupado por tramas esta repartido
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entre lo que se puede denominar “tiempo ocioso” del canal, y los tiempos
inherentes al protocolo, necesarios para su funcionamiento (por ejemplo
ventanas de backoff y tiempos inter-tramas). La aplicacién no hace ninguna
estimacion de los tiempos inherentes al protocolo.

ENCRIPTACION:

Al dia de hoy la red de Ceibal no encripta sus datos. La aplicacién asume
esto Ultimo, en caso contrario no se podra identificar trafico a nivel de capas
superiores, por ejemplo, MDNS.

5.4 Pruebas realizadas y comentarios

A modo de ir testeando el mdédulo estado del aire se realizaron distintas
pruebas. Se comparé la captura en si con los resultados que se extraen del
mismo, para evaluar su funcionamiento. Se calcularon los porcentajes a
mano y se compararon con los que arroja el médulo.

Para las pruebas anteriores, se simularon capturas que contuvieran los
escenarios que se querian testear. Asi se descubrieron varios casos no
contemplados por la aplicacién, y se fueron agregando condiciones en el
cédigo para poder contemplarlos. Fue de esta forma que se agregd por
ejemplo, el caso de los APs que implementan proteccién.

Posteriormente, se realizé una prueba de laboratorio en una red doméstica,
donde se tested la aplicacién. La prueba consisti6 en la generacién de
trafico (descargando archivos desde un servidor) por varias estaciones: tres
XO y otras dos estaciones mas. A continuacidén se presentan los resultados
de la misma.
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Fig 5.4-1: Factor de carga

Ocupado: 82.4% Tiempo Muerto: 17.6%

El factor de carga alcanzado es consistente con el trafico presente en la red
(las estaciones estaban descargando un archivo muy grande), recordar que
no es posible alcanzar un factor de carga del cien por ciento, ya que los
tiempos inherentes al protocolo no estan siendo contabilizados.

0.0 10

Fig 5.4-2: Porcentaje de redes Ceibal vs No Ceibal

Dado que la red doméstica no tiene un SSID con ninguna de las palabras
clave (de forma que sea considerada Ceibal), es razonable que la gran
mayoria del trafico sea no Ceibal (99.1%). Lo que se observa como trafico
Ceibal, corresponde a trafico mesh generado por las XO presentes, lo cual
es confirmado con el desglose de trafico Ceibal que realiza la propia
aplicaciéon (ver Figura 5.4-3). Por otro lado, se observa que la cantidad de
redes indeterminadas es inexistente o menor a 0.1%, lo que permite
concluir que efectivamente el método utilizado por Zorzal para deducir a
que red pertenecen las tramas que no tienen BSSID, es exitoso.
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Fig 5.4-3: Porcentaje de redes Ceibal

0.0

Como se observa en la Figura 5.4-3, todo el trafico Ceibal es trafico mesh; lo
gue es consistente con el hecho de que habian tres XO traficando en la red.
Recordar que por la forma en la que se definio el trafico mesh, puede existir
trafico aun sin haber una red mesh establecida.

1.0

Fig 5.4-4: Porcentaje de redes no Ceibal

Todo el trafico no Ceibal corresponde a la red del AP en cuestién (bajo el
cual se estaba traficando), aparentemente no hay redes en el entorno
dentro del mismo canal. Esto se pudo confirmar con la ejecucién del

comando iwlist scanning, en donde no se observé ninguna red en el mismo
canal.

Dentro de lo que es el andlisis del AP de interés, se presenta la informacion

de los tipos de tréfico, las distintas modulaciones, tasa de retransmisiones y
estaciones conectadas.
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Tipos Generales de trafico

o®2 1.0

Fig 5.4-5: Tipos generales de trafico

Con respecto a los tipos generales de trafico, es razonable encontrar que la
mayor parte del trafico es de datos ya que justamente las estaciones
descargaban informacién desde un servidor. Observando la Figura 5.4-6,
donde se exponen los tipos especificos de trafico, se puede observar que
todo el trafico de control (22.2%) corresponde a trafico de
acknowledgement. El trafico de datos se corresponde con un 74.7%, el
trafico Null function (tramas utilizadas para power management) representa
un 0.8%, y el trafico MDNS es algo menor al 0.1%. El trafico de
management se encuentra dividido en Probe Response (0.7%), Probe
Request (0.1%) y Beacon (1.4%).

Tipos Especificos de trafico

oo 0.2 nm

Fig 5.4-6: Tipos especificos de trafico

Modulaciones

58.0:0.1%
. 180:66%

2.0:10.6%
36.0:30.1%

0.283 ®40.50.6 0.7 1.0
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Fig 5.4-7: Modulaciones presentes en el medio

Con respecto a las modulaciones utilizadas por las estaciones conectadas,
se observa que se utilizaron varias modulaciones, en su mayoria de 1Mbps y
34Mbps. Es de esperar gue la modulacién mas utilizada haya sido de
34Mbps, ya que las estaciones se encontraban cerca del AP. Por otro lado,
también fue sorpresivo el haber encontrado tantas tramas modulando a
1Mbps, sin embargo, revisando la captura se observé muchas tramas de
datos transmitidas a esta modulacién.

tencia: -16.0 dBm

cia: 23.7 dBm
otencia: -64.0 dBm

00:21:00:5b:c4:7F: 0.7%, Pol
00:17:c4:37:ac:a
00:25:56:26:2¢.

0.0 0.3 as o3 0.91.0

Fig 5.4-8: Estaciones conectadas

En cuanto al tiempo en el aire ocupado por cada estacién se observa que el
mismo estd repartido mayormente entre las estaciones que participaron
activamente en la prueba, correspondientes a las MACs en verde, ocre,
violeta, negro y azul; lo cual era esperable. Pero ademas se observa trafico
de Broadcast correspondiente al 1.4%, el cual se corresponde justamente al
1.4% de Beacons que se observa en la grafica de tipos especificos de trafico
(Figura 5.4-6).

Ademads la aplicacién muestra una tasa de retransmisiones que se despliega
como se muestra en la Figura 5.4-9. La tasa de retransmisiones parece alta,
pero considerando que las estaciones estdn cargando la red en mas de un
80%, es de esperar que hayan ocurrido muchas colisiones y por lo tanto se
hayan tenido que retransmitir unas cuantas tramas.

73



Facultad de Ingenieria - UDELAR Zorzal

Porcentaje de tiempo en el aire ocupado por tramas retransmitidas

Retransmisiones: 21.8%

Fig 5.4-9: Retransmisiones

Tipos de Trafico

—_—

B "ol function: 1.2%
Data: 72.9%

rabe Request: 4.7%
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Acknowledgemant: 10.5%

0.0 008 09 1.0

Fig 5.4-10: Tipos de trafico para una estacion

La aplicaciéon también realiza un analisis de trafico para cada estacién, en
este caso, es consistente que la estacién analizada presente en su mayoria
trafico de datos por la actividad que se encontraba realizando (ver Figura
5.4-10).

En cuanto al andlisis que realiza la aplicacién sobre modulaciones y
retransmisiones para la estacion seleccionada, los graficos correspondientes
presentan las mismas caracteristicas que los de las Figuras 5.4-7 y 5.4-9.

Con respecto al trafico mesh, si se observan los tipos generales de trafico se
puede ver que no hay trafico de datos mesh, sino que todo es trafico de
control y management. Esto es consistente con el hecho de que las tres XO
que participaron en la prueba, se encontraban descargando archivos de un
servidor y no realizando intercambios mesh entre ellas. Sin embargo, hay
trafico mesh de todas formas debido a los Beacons con BSSID
“00:00:00:00:00:00", y debido a los Probe Request y Probe Response con
SSID “olpc-mesh”.
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Tipos Generales de trafico

0.1 1.0

Fig 5.4-11: Tipos generales de trafico mesh

De la Figura 5.4-12, se observa que el trafico de management estd
constituido por tramas de tipo Beacon (47.4%) y Probe Response (42.6%). El
trafico de control estd formado en su totalidad por tramas ACK, las cuales
son respuesta a los Probe Response.

Tipos Especificos de trafico

0.5 09 1.0

Fig 5.4-12: Tipos especificos de trafico mesh

Estaciones

|
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Fig 5.4-13: Estaciones conectadas a la red mesh

Las estaciones identificadas por Zorzal como mesh, corresponden a las tres
XO participes de la red. Sin embargo, aparece otra estacion que ocupa un
10% de todo el trafico mesh, esto corresponde a los ACKs que envid para
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responder a los Probe Response de las XO, como se pudo apreciar en la
captura.

Modulaciones

L]
1.0: 100.0%

1.0

Fig 5.4-14: Modulaciones en la red mesh

Algo interesante que ocurre con el trafico mesh es que se presenta en su
totalidad modulado a 1Mbps. Esto se debe a que como se mencioné
anteriormente, todo el trafico se corresponde con Beacon, Probe Response y
Acknoledgement, los cuales son modulados a la tasa mas baja posible, de
modo de promocionar la red mesh de forma eficiente.

Se realizé una prueba de evolucién temporal para poder observar como
comparten el aire las distintas estaciones a lo largo del tiempo. En dicho
analisis intervinieron tres XO y otras cuatro laptops de la red. La duracién
total de la prueba fue de 900 segundos, dividida en 90 intervalos de 10
segundos cada uno. Dentro de cada intervalo se capturaron en promedio,
alrededor de 5000 tramas, un valor mas que razonable para poder obtener
estadisticas de cada uno de ellos. Cabe destacar que la evolucion del factor
de carga para esta prueba estuvo siempre por debajo del 80%. En la Figura
5.4-15 se observan las estaciones compartiendo el medio. Ademas de las
tres XO y las otras cuatro laptops, hay trafico catalogado como de
Broadcast, y dos direcciones Multicast (aquellas que comienzan con
“01:00:5E"”). Como era de esperar, el trafico indeterminado es poco durante
todo el intervalo de captura.

De las estaciones que estaban realizando mayor cantidad de trafico, hay
una de ellas, la que aparece en verde que al principio se encontraba
asociada a la red pero sin traficar, luego se la pone a descargar archivos
que van desde unos pocos kB y llegan a archivos de alrededor de 20 MB. Se
observa que la misma parece al principio ir descargando con lo poco del
medio que le ceden los demas usuarios de la red, pero en un momento
determinado, justo después de los 600 segundos, hay un incremento brusco
en el tiempo en el aire que ocupa la estaciéon en cuestién, pero luego vuelve
a estabilizarse el tiempo en el aire que dicha estacién ocupa. Este
comportamiento es inesperado y no parece ser del todo claro porque se da,
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ya que las demas estaciones parecen repartirse el tiempo de forma mas o
menos equitativa. Es importante destacar que las demds estaciones (tres
XO y otra laptop) se encontraban descargando un archivo muy grande del
servidor desde un buen tiempo para atrads por lo que se podria asumir que
las mismas habian llegado a algun tipo de régimen, luego la estaciéon que
aparece en verde interrumpe el régimen tratando de acceder al medio.
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Fig 5.4-15:
Porcentaje de tiempo en el aire de las estaciones presentes en el medio

La aplicacién se comporté de forma esperada ante las pruebas realizadas,
calculé un factor de carga acorde, logré clasificar el trafico de forma
razonable y contabilizé todas las estaciones presentes en la red. En cuanto
a la evolucién temporal de los parametros, los resultados se muestran de
forma satisfactoria. En particular permitié observar como se reparten el
tiempo las estaciones y que ocurrié cuando una nueva estacién irrumpié el
medio.

Se considera que la aplicacién cumple con los objetivos planteados para el
estado del aire. En particular, la misma permite conocer cuanto tiempo del
aire se esta utilizando realmente para traficar y cuanto de este tiempo
corresponde a trafico de la red que se desea analizar. Permitié analizar qué
modulacidén se estaba utilizando principalmente, lo que permite extraer
conclusiones sobre si los usuarios estdan modulando de forma eficiente. Pero
como ademas la interfaz presenta un analisis para cada estacién, se podria
ver también cudl es la estacidon que esta teniendo menores modulaciones y
por lo tanto esta limitando la velocidad del resto de los usuarios. Por otro
lado, el hecho de poder clasificar trafico permite que el usuario evalle qué
tipo de trafico esta siendo predominante, una red con poco trafico de datos
y mucho de otro tipo de trafico no ofrecerd a los usuarios el mejor
escenario.

El tipo de analisis que realiza Zorzal sobre el estado del aire es muy
completo y permite, en primer lugar poder analizar escenarios donde la red
no se estd comportando de forma deseada, extraer conclusiones sobre el
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problema que se presenta y poder con esa informacién plantear soluciones.
En segundo lugar permite testear la solucién armando un escenario de
laboratorio. También sirve como herramienta de investigacién si se desea
analizar aspectos del funcionamiento de la red mesh o de 802.11.

La cantidad de informacién extraida por la aplicacion es mucha, pero se
considera que la forma en que Zorzal la despliega hace a su mayor
comprensién. No sélo por la forma en que se grafica, sino también porque el
formato de pestafias permite al usuario irse moviendo dentro de la
estructura de datos sin perder referencia de lo que se estad observando.
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6 Medida de Throughput

6.1 Introduccion

Dentro de los objetivos propuestos al crear Zorzal, se incluyé que la
aplicacién fuese capaz de retornar alguna medida del throughput disponible
a los terminales conectados a la red Ceibal.

Zorzal apunta a ser una herramienta para evaluar el desempeno de la red
en su tramo wireless. Por lo tanto, la medida que realiza la aplicacién es
indicadora del throughput que una XO puede obtener de la red, en ese
tramo. Por este motivo la aplicacion no pretende indicar la tasa de
transferencia de archivos de alguna red externa, como por ejemplo Internet.
En este sentido la medida reportada por Zorzal representara una
transferencia en Internet, si la limitante de la transferencia esta dada en el
tramo wireless de la red.

Una aclaracion importante es que la estimacidn que realiza Zorzal
corresponde al throughput TCP.

Dado gue se desea estimar throughput maximo, el método de medicidon que
se implementa en Zorzal es invasivo, en cuanto a que para realizar la
medida se consideré necesario inyectar trafico en la red.

Una vez se concluyé que la medida invasiva era la que se utilizaria para
medir throughput, se pasé a investigar de qué manera podria ser llevada a
cabo. La idea original de inyectar trafico implicaba la transferencia de un
archivo de tamafo conocido y el calculo del tiempo que tomaba hacerlo. De
esta manera, se calcularia el throughput como el cociente entre el tamafio
del archivo y el tiempo necesario para su transferencia. Zorzal permite
realizar medidas de throughput downlink (desde el servidor de la escuela
hacia la estacion en la cual se realizan las medidas) asi como de throughput
uplink (desde la estaciéon en la cual se realizan las medidas y hacia el
servidor de la escuela).

Posteriormente se debié evaluar qué métodos podrian ser implementados
para realizar la transferencia en cuestién. Distintas opciones fueron tenidas
en cuenta y luego descartadas, debido a algunas desventajas e
impedimentos. En un principio se considerd la herramienta IPERF, sin
embargo, se ha podido constatar en mas de una ocasién la inestabilidad
inherente que presenta. IPERF se vuelve inestable si la conexién es mala,
por lo que fue dejada a un lado. Ademas, implicaria instalar una aplicacién
en el servidor Ceibal, lo cual se desea evitar. Una segunda alternativa fue
FTP, la cual es la tipica herramienta utilizada para transferir archivos entre

79



Facultad de Ingenieria - UDELAR Zorzal

dos hosts remotos. Sin embargo, fue descartada casi automaticamente
debido a que por razones de seguridad no se cuenta con servidores FTP en
los servidores de las escuelas del Plan Ceibal. Por lo tanto, debido a que por
parte del cliente se desea tener la mayor seguridad posible, se optd por la
opcién de conectarse al servidor de la escuela mediante SSH y realizar la
transferencia de archivos mediante SCP.

A continuacién se exponen los principales fundamentos teéricos de SSH y
SCP, para poder comprender las ventajas y la seguridad que aportan.

6.2 Fundamentos tedricos

6.2.1 SSH - Secure Shell

Es un protocolo que permite conectar dos hosts a través de una red,
ejecutar comandos de manera remota y mover archivos entre los mismos.
Proporciona comunicaciones seguras sobre canales no seguros, ya que SSH
nunca envia texto plano, sino que la informacién transmitida siempre es
cifrada.

Se compone de un servidor y de un cliente, siendo la conexién siempre
iniciada por este Ultimo. El primero estd escuchando en un puerto
determinado, esperando la conexidn, y puede atender a varios clientes. Al
aceptarla, el servidor envia su identificacién de versién, a lo que el cliente
responde enviando la suya. Esta informacién no se envia cifrada y es
legible. En el caso de que uno de los dos lados no aceptara esta
informacién, la conexién es cerrada.

6.2.2 SCP - Secure Copy

SCP permite la copia de archivos entre dos hosts a través de una red. Utiliza
SSH para la transferencia de datos, con la misma autenticacién y provee la
misma seguridad que SSH.
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6.3 Implementacion

Una vez se definid que se deseaba medir throughput maximo y que se
deseaba traficar hasta lograr la mayor tasa de transferencia posible, se
debioé definir el método. En este caso, luego de una serie de pruebas
transfiriendo archivos de distinto tamafo (Ver seccion 6.5.1), se llegé a la
conclusiéon de que se debian traficar archivos de al menos decenas de mega
bytes, para lograr un throughput constante (hecho que verifica que ya no es
posible traficar a mayor velocidad).

Sabiendo el rango de tamafio de archivos que debia usarse, se optd por
transferir varios archivos en lugar de uno sélo de gran tamano. Esto se debe
a que se busca independizarse de las variaciones en los resultados de cada
transferencia. Estas pequefias variaciones son indicadores de cuan estable
es el throughput que se obtiene. Se eligieron cuatro archivos de tamafio
creciente (20MB, 40MB, 60MB, 80MB) para ser transferidos en ese orden.
Para calcular la media del throughput se grafican los valores de tamano de
archivo en funcién del tiempo de transferencia y se hace un ajuste de estos
valores a una recta por minimos cuadrados. La pendiente de esta recta es el
throughput reportado por la aplicacion.

Este método presenta una ventaja interesante a la hora de reportar el
throughput. Le ofrece al usuario no sélo un valor medio de throughput, sino
que también le ofrece un indicador de la dispersiéon de las medidas, al
retornar también el error obtenido de aproximar los puntos por una recta
con el método de minimos cuadrados. Por otro lado como se vera en las
pruebas que se presentan en la Seccidn 6.5, el tamafo de archivo a partir
del cual el throughput se mantiene aproximadamente constante es variable.
Esto se debe principalmente a cambios en el estado de la red, es decir, el
ingreso o egreso de nuevos usuarios a la red, o el cambio en las condiciones
de radio, o que algln usuario cambie su comportamiento. Todos estos
factores pueden modificar el throughput que se pueda obtener de la red. Sin
embargo, se asume que la red en la que se realiza la medida no presenta
grandes cambios de estado durante las transferencias. Esta suposicidn es
avalada por el hecho de que si bien no se puede predecir el comportamiento
de una red inaldmbrica, si la cantidad de usuarios es grande, pequefios
cambios en el comportamiento de los mismos, no determinan grandes
cambios en el estado de la red.

Es importante destacar que esta medida transfiere archivos grandes y por lo
tanto el tiempo durante el cual se realiza la medida no es pequeno, llegando
a estar en el orden de los minutos. Esto genera que durante el tiempo que
se realiza la transferencia, las condiciones de la red pueden cambiar, pero
como el tiempo que se demora en tomar la medida no es despreciable, las
pequefas variaciones que haya en la red quedaran suavizadas por realizar
la medida durante un tiempo mucho mayor al que dura la variacién. Sin
embargo si la variacién ocurre en algn momento de la transferencia pero
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se extiende en el tiempo, la misma quedara reflejada en el resultado de la
medicidn, particularmente en el error cuadratico medio relativo (ECMR) que
devuelve la medida. Es por este motivo que se informa al usuario de esta
dispersién de los valores y se realizan cuatro transferencias de archivos y no
una sola. Adicionalmente, Zorzal despliega al usuario la grafica de los
tamafos de los archivos en funcién del tiempo de transferencia por lo que
este apartamiento de los puntos puede observarse también graficamente.

Volviendo al método de calculo de throughput, una vez transferidos los
cuatro archivos, Zorzal despliega en pantalla los resultados junto con una
grafica como la que se expone a continuacién:

1e7 Estimacion de Throughput
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Fig 6.3.1-1: Estimacién de Throughput

» Throughput uplink: 2.69Mbps
e ECMR: 11.4%

Los puntos azules corresponden a los datos originales, mientras que la recta
es la que mejor los aproxima. El throughput es calculado como la pendiente
de la recta de la figura anterior.

En el eje y se muestran los tamafos (conocidos) de los archivos, y en el gje
x el tiempo que demord cada transferencia. Dicho tiempo es extraido del log
que guarda SCP, donde se indica explicitamente cuantos segundos fueron
necesarios para transmitir cada archivo.

Cabe notar que se eligieron cuatro archivos de modo de tener una cantidad
razonable de puntos para construir una recta, pero no tan grande como para
que el tiempo que se demore en realizar la medida, sea demasiado grande.
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6.4 Hipodtesis y consideraciones

Las siguientes son hipdétesis asumidas a lo largo del desarrollo de Zorzal:

Para el calculo del throughput maximo se asume que los archivos son
lo suficientemente grandes como para tener un valor de throughput
constante. También se asume que la red es tal que pequefos
cambios en el comportamiento de los usuarios no implican grandes
cambios de estado. Esto sucede cuando la red presenta cierta
estacionaridad, lo que ocurre por ejemplo en una red con muchos
usuarios. De lo contrario, se puede contar con una medida de cuan
fuera de las condiciones de estacionaridad se esta: el error cuadratico
medio relativo (ECMR).

Todos los servidores de las escuelas de Ceibal (hosts contra los que
se realiza la transferencia de archivos) cuentan con un servidor SSH,
al cual se le accede desde la WLAN con un usuario y contrasena.

6.5 Pruebas realizadas

6.5.1 Tamano de los archivos

Estas pruebas tuvieron como objetivo estimar el orden de los tamanos de
archivo a utilizar en la implementacién de la medida de throughput, e
identificar si existe algun tipo de relacién con el factor de carga de la red.
Para lo primero, se busca identificar un valor umbral de tamano de archivo a
partir del cual el throughput se mantenga constante.

ESCENARIO DE PRUEBAS

Se arm6 una WLAN con un router doméstico, un servidor y las siguientes
estaciones conectadas:

3 XO traficando
2 laptops traficando

estacién propia (la que realiza la transferencia de archivos para la
prueba)
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La forma en que se realizaron las mediciones fue la siguiente: las tres XO
junto a las dos laptops fueron las primeras en comenzar a traficar, luego se
esperd un tiempo arbitrario pero suficiente como para que la red se haya
estabilizado, para comenzar a medir el factor de carga (correr el caso de
uso Estado del Aire). Posteriormente la estaciéon propia comenzé a traficar,
es decir comenzd a transferir al servidor los archivos especificos para
realizar lo que se denomind: prueba de estabilidad de throughput.

Se realizaron dos instancias de prueba, teniendo un factor de carga superior
al 60% en ambos casos. Los resultados fueron los siguientes.
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Fig 6.5.1-1: Prueba | - Factor de carga de la red
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Fig 6.5.1-2: Prueba | - Estaciones que ocupan el medio durante el intervalo de

medicion

Es importante aclarar que en la Figura 6.5.1-2 la cantidad de estaciones es
mayor al nimero de hosts que forman parte del escenario de pruebas, esto
se debe a que esta grafica es obtenida como resultado de correr el caso de
uso Estado del Aire, el cual se realiza con una tarjeta de red operando en
modo monitor, por lo que se ven todas las estaciones presentes en el
medio. En la Figura 6.5.1-2 la estacién en azul corresponde a la estacién
propia, quien se encontraba traficando los archivos especificos para realizar
la prueba de estabilidad de throughput.
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Desde la estacidén propia se transfirieron de forma consecutiva una serie de
archivos de los siguientes tamanos: 20kB, 50kB, 100kB, 256kB, 512kB,
768kB, 1MB, 1.3MB, 2.5MB, 5MB, 10MB, 15MB, 20MB, 40MB, 60MB, 80MB.
Se graficé la evolucién en el tiempo del throughput obtenido para cada uno
de los archivos, cada punto representa una transferencia. Se obtuvieron los
siguientes resultados.
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Fig 6.5.1-3:
Prueba | - Estabilidad Throughput

De la curva anterior se puede observar que el throughput se torna estable
dentro de un rango desde 6000kbps hasta 7000kbps, siendo 20MB el
tamafo de archivo a partir del cual el throughput es constante.

En una segunda instancia de pruebas, el factor de carga continuaba siendo
mayor a 60%, la diferencia es que en esta nueva instancia la estacién
propia o medidora fue otra y habia una laptop menos traficando. Se hubiese
esperado que al ser el factor de carga del mismo orden que la instancia
anterior, el resultado del throughput y el umbral del tamafio de archivos
fuese el mismo. Sin embargo, esto no fue lo que ocurrié. A continuacién se
exponen los resultados.
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Fig 6.5.1-5: Prueba Il - Estaciones que ocupan el medio durante el intervalo de
medicién

En la Figura 6.5.1-5 la estacion en negro corresponde a la estacién propia,
quien se encontraba traficando los archivos especificos del throughput.
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Fig 6.5.1-6: Prueba Il - Estabilidad Throughput
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De la curva anterior se puede observar que el throughput se torna estable
dentro de un rango desde 4000kbps hasta 5500kbps, siendo 10MB el
tamano de archivo a partir del cual el throughput es constante.

De las dos instancias de pruebas anteriores se concluye que los tamafos de
los archivos elegidos para la medida de throughput son apropiados. En
ambos casos el umbral detectado estuvo por debajo del minimo tamafno de
archivo elegido (20MB).

Las diferencias observadas en los umbrales obtenidos en las pruebas
anteriores, permiten concluir que no hay relacién entre el tamafio de los
archivos utilizados y el factor de carga. En un principio también podria
concluirse que el umbral depende de quienes y cuantas sean las estaciones
que estan traficando.

Por cémo se llevaron a cabo las pruebas: primero las XO y las laptops
traficando, y luego recién interviene la estacién medidora de estabilidad
throughput (la cual también introduce trafico a la red), se observa que la XO
parece ceder el medio frente a algunas laptops (con distinta tarjeta de red).
Esto ocurrié en ambas instancias de las pruebas y llamé mucho la atencién.
Como consecuencia de este comportamiento observado, se consideré
importante realizar otra prueba que permitiera seguir evaluando esta
situacién. Esto introduce la prueba que se expone a continuacion.

6.5.2 Comparacion XO vs Radio Mesh vs otras tarjetas

Esta prueba consiste en determinar coémo se reparte el medio seguln
quienes sean las estaciones que compiten por él. En este caso, no hubo
transferencia de archivos con el objetivo de medir throughput, sino que
solamente se pusieron a traficar las estaciones. El escenario de pruebas
consistié en:

e 1 XO traficando

« 1 laptop traficando (aquella que ocupa la mayor parte del aire en la
Figura 6.5.1-2)

« 1 laptop traficando con la radio mesh o Active Antenna (en lugar de
su tarjeta propia)

Estas tres estaciones realizan la descarga de un mismo archivo en el
servidor. Los resultados del Estado del Aire fueron los siguientes.
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Fig 6.5.2-1: Prueba lll - Factor de carga de la red
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Fig 6.5.2-2: Prueba lll - Estaciones que ocupan el medio durante el intervalo de

medicién

En la Figura 6.5.2-2, el color azul corresponde a la estacién que tiende a
ocupar en mayor proporciéon el aire en las pruebas anteriores. El color rojo
corresponde a la estacién que trafica con la radio mesh, mientras que el
ocre corresponde al XO.

Al ser la radio mesh muy similar a las tarjetas de red que poseen las XO,
como se puede constatar en las figuras anteriores, resulta razonable querer

utilizarla para las mediciones de throughput de Zorzal.

6.5.3 Conclusiones

El tamafo de los archivos elegidos para la medicién del throughput es

apropiado.
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e El umbral a partir del cual el throughput se mantiene constante a la
hora de medir el maximo que se puede obtener de la red, no depende
Unicamente del factor de carga.

e La estimacién de throughput implementada por Zorzal, debe ser
realizada con la tarjeta de red Active Antenna, siendo éste un
requerimiento de la aplicacion. De esta manera las estaciones se
reparten el medio de una forma mucho mas equitativa, evitando que
una de ellas se apodere del medio, lo cual lleva a que el throughput
reportado no sea el que experimenta una XO, sino mucho mas alto.
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7 Medida de Cobertura Indoor

7.1 Introduccion

Una de las inquietudes planteadas por el Plan Ceibal al comienzo de este
proyecto, fue la de poder incluir en la aplicacién la posibilidad de que ésta
permita conocer una medida de la cobertura de los APs dentro de un local
(nivel de senal indoor).

A modo de corroborar el éxito de los disefios de cobertura realizados,
periédicamente los técnicos de Ceibal realizan relevamientos de cobertura
tanto para los disefnos indoor, como para los disefios outdoor. El objetivo de
estos relevamientos es estudiar las posibilidades de conexién que
experimentaria una XO presente en el lugar de interés.

Al dia de hoy el Plan Ceibal cuenta con dos herramientas distintas para
medir nivel de sefal (o cobertura) segun sea outdoor o indoor. Se cuenta
con la aplicacion llamada Yacaré que ha sistematizado los relevamientos de
cobertura outdoor y que realiza el georeferenciamiento mediante el uso de
un GPS. En cuanto a los relevamientos indoor, los técnicos disponen de un
script que realiza los escaneos activos para detectar redes, determina si son
0 no Ceibal y promedia con el mejor valor. En este caso el espacio-
referenciamiento se hace de forma manual, es decir, cada vez que se
realiza una medicién en un local de interés, se marca en un plano en papel
de la escuela el salén donde se estan tomando las medidas.

Zorzal sistematiza el relevamiento de nivel de sefial indoor, permitiendo al
usuario que cargue un plano digital del local de interés, de forma que a
medida que éste se recorre, el valor obtenido de nivel de sefial sea
guardado y referenciado al mencionado plano. Para realizar esta referencia
el usuario deberd marcar mediante un click en el plano del local, el punto
donde se encuentra.

Cabe notar que hay muchas formas de medir cobertura de un AP, en el
sentido de que hay varias medidas que son indicadoras de “cuan bien se ve
al AP”. Una es el nivel de sefial con que se detecta al AP, aunque esta
medida podria considerarse incompleta sin una medida del nivel de ruido
que interfiere. Bajo este criterio, una medida mas completa seria la SNR
(Relacién Sefal/Ruido). Finalmente otro indicador posible, es la calidad de la
sefal percibida. Particularmente esta es la medida utilizada por Yacaré para
analizar la cobertura outdoor de los APs, ya que no sélo tiene en cuenta el
nivel de sefal, y el de ruido, sino que también otros factores indicadores de
cuan bien esta funcionando la conexién. Por esta razén se decidié utilizar la
calidad como indicador de la medida de cobertura indoor.
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7.2 Wireless Tools de Linux

Para realizar las medidas de cobertura, la aplicacién hace uso de una de las
Wireless Tools de Linux: iwlist.

Las Wireless Tools son un conjunto de herramientas para Linux destinadas a
asistir y facilitar la configuracidon de dispositivos inalambricos que operan en
el sistema. Este paquete viene incorporado en cualquier distribuciéon de
Linux.

Particularmente para esta aplicacién resultaron de interés, los comandos
iwconfig e iwlist, dado que ambos devuelven una medida del nivel de senal
con que se ve a los APs que conforman la red. Sin embargo, son comandos
que realizan acciones muy distintas. Esas diferencias, como se vera mas
adelante, serdn la razén por la que se eligié iwlist en lugar de iwconfig para
obtener una medida de cobertura.

7.2.1 El comando iwlist

Como se menciond antes, el comando que se utiliza para la adquisiciéon de
las medidas de cobertura es el iwlist. Particularmente se utiliza la opcién
scan. Iwlist scanning realiza un escaneo activo del aire: la tarjeta de red
envia un Probe Request a Broadcast, el cual es contestado por todas las
redes presentes en el lugar. Se dice que el escaneo es activo ya que no
espera a escuchar que las redes se auto promocionen a través de Beacons,
sino que pregunta mediante la transmisién de un Probe Request. Sin
embargo, es posible que este comando retorne informacién sobre redes que
no contestaron, esto se debe a que se capturaron Beacons, y se retorné la
informacién que se encontré en estos.

El comando utilizado entrega diversa informacion sobre cada red
inalambrica que se detecta, destacandose: frecuencia, bit rate, tipo de
autenticacién, si utiliza encriptacién, nivel de sefal (signal strength), calidad
de sefal (signal quality), etc.

En este caso, interesa en particular el valor de calidad que devuelve como
resultado el comando iwlist scanning.

Existe una cierta inconsistencia en como son utilizados los términos signal
strength y signal quality, por los desarrolladores y usuarios.
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El pardmetro signal strength es definido en IEEE 802.11 como el “Received
Signal Strength Indicator”, el cual es un valor relativo, definido para ser
usado dentro del chipset. Es un valor de un Byte por lo que se encuentra en
el rango de 0 a 255, sin embargo, los fabricantes utilizan escalas arbitrarias
gue van de 0 a RSSI_Max, donde este ultimo depende de cada uno de ellos.
No estd asociada a ninguna escala de potencia en particular, como podria
ser mW, y no requiere de precisidn alguna. El valor de RSSI es usado
internamente en el cdédigo de maquina y por eso los fabricantes no estan
obligados a utilizar un estandar compatible. Por ejemplo, este valor suele
utilizarse para saber si el canal esta ocupado o no; si el RSSI esta por debajo
de un cierto umbral, el chip de la tarjeta de red asume que el canal esta
libre. Por lo tanto, es probable que los signal strength reportados por dos
tarjetas de distinto proveedor sean diferentes frente a iguales condiciones
de radio. Esta falta de consistencia entre fabricantes no permite que se
pueda realizar una comparacion directa entre resultados de evaluacion de
desempeno entre equipos de diferente fabricante.

El parametro signal quality es definido brevemente en el estandar IEEE
802.11. La correcta definicion subyace en el término “PN correlation
strength”, que es una medida de la correlacién entre la sefial recibida de
DSSS y la senal ideal de DSSS. Desafortunadamente, no hay mucha
documentaciéon del signal quality, y parece ser bastante propietario la forma
en gue se define, excepto por lo que se explicé anteriormente, el estandar
IEEE 802.11 no provee mucha informacién al respecto.

7.3 Implementacion

La medida de cobertura indoor es llevada a cabo mediante el comando
iwlist scanning del paquete wireless tools de Linux.

Para este propésito, se recolecta la informacién de calidad de sefal para
cada AP detectado en el escaneo.

Para brindar un valor representativo, la aplicaciéon realiza un cierto nUmero
de escaneos para cada punto del local de interés en donde se desee
conocer la calidad de la sefal. La cobertura que se calcula en cada punto
relevado es el promedio de los resultados de los escaneos.

La razén por la cual se realiza mds de un escaneo por punto, es debido a
que el tiempo de permanencia de cada escaneo en cada canal es pequefo y
podrian escaparse redes que efectivamente estén presentes, por lo que
resulta mas confiable repetir el escaneo por cada punto. Sin embargo, el
ndmero de escaneos para promediar no debe ser demasiado grande, para
no enlentecer las medidas.
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Zorzal tiene la funcionalidad de permitir la visualizacién de cobertura de los
APs instalados en un local. El siguiente es un ejemplo de cémo se despliega
esta informacion en un mapa previamente ingresado por el usuario.

Plano del local

= = Calidad inferior a 50%
Calidad entre 50 y 70%
* * Calidad Superior a 70%

* * Sinsefial
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Fig 7.3-1: Plano de cobertura indoor, MK1 y W1 son los dos AP del local

El usuario se traslada por el local a la vez que ingresa los puntos del mismo
que le sean de interés, mediante un click en el plano correspondiente. Una
vez que se termine de relevar el local, la aplicaciéon despliega los datos
recolectados en el plano mencionado, de la manera que se muestra en la
Figura 7.3-1. Se observa en este caso, que los puntos relevados se clasifican
en cuatro grupos segun la calidad de la sefal presente: calidad inferior al
50%, entre 50% y 70%, superior al 70% y sin sefal.

Para cada punto del local, la aplicacién obtiene una medida de la cobertura
de cada uno de los AP de Ceibal visibles, asociada a las coordenadas del
mismo en el plano presentado.

Zorzal despliega por defecto el mapa de cobertura general del local, por lo
que la medida de cobertura de dos puntos distintos no tiene por qué
corresponder al mismo AP. El mapa general de cobertura se construye
tomando, para cada punto, la medida de cobertura del AP de Ceibal que
mejor “se ve”. En el caso de que el usuario desee conocer solamente la
cobertura de un AP en particular, puede hacerlo sin necesidad de realizar
otra instancia de medicién. Cada vez que se realiza un relevamiento, la
aplicacién guarda la informacién de todas las redes visibles en los puntos de
interés, siendo opcién del usuario el querer ver el mapa de cobertura del
local o solamente el de un AP en particular. La siguiente figura muestra la
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cobertura del AP MK1 del local cuyo mapa general de cobertura se mostré
en la figura anterior.

Plano del local
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Fig 7.3-2: Plano de cobertura indoor del AP MK1

En el caso del ejemplo expuesto en las figuras anteriores, el criterio fijado
para la clasificacion de la calidad de la sefal (se puede ver en las leyendas
de las figuras anteriores), es el que actualmente utiliza Yacaré para el
analisis de cobertura outdoor. La divisién en niveles se hace con el objetivo
de asociar la medida de cobertura obtenida en un punto, con la capacidad
de la XO para conectarse a la red y navegar razonablemente bien.

Cabe notar, que posteriormente a Yacaré los técnicos del area de
Investigaciéon del Plan Ceibal, han llevado a cabo una serie de pruebas (ver
[16]), de las que se desprenden los siguientes resultados:

;Es posible £ Se mantiene una

Q (%) g,SzF\:;: R asociarse al asociacion ya Navigzclcn
) AP? establecida?
0-40 NO
41-60
61-70 sl | NO Sl - Nula
71-80 sl Sl Sl muy limitada
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Fig 7.3-3: Criterio de calidad dispuesto por Ceibal
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Estos resultados son muy interesantes dado que se concluye que “ver” un
AP no necesariamente implica poder conectarse a la red y navegar. Es mas,
estos resultados apuntan a definir qué es una buena medida de cobertura.

Sin embargo, por compatibilidad con Yacaré y a modo de unificar criterios,
Zorzal implementa la separacién en niveles planteada en ese proyecto.

En algin momento de la realizacién de este trabajo surgié la interrogante
en cuanto al comando con el cual se realizaria el escaneo. Se disponian de
dos opciones: iwlist scanning e iwconfig. En lo que se refiere a la
informacién que interesa a Zorzal, ambos arrojan la misma, la diferencia
radica en que para utilizar el comando iwconfig es necesario estar
conectado a un AP. Luego de realizar el testeo de los comandos en cuestién,
se concluyd que la opcién mas conveniente es utilizar iwlist scanning. En la
siguiente seccidon se exponen las pruebas que avalan esta eleccion.

En cuanto al equipo a utilizar, por compatibilidad con Yacaré se decidié que
estas medidas sean realizadas con la Active Antenna (o radio mesh). La
misma es una tarjeta de red en desarrollo por parte de la OLPC, que
implementa una interfaz mesh similar a la que implementan las XO. En la
siguiente figura se expone una foto de esta tarjeta.

Fig 7.3-4: Radio mesh o active antenna

Dado que se busca obtener una medida de cémo las XO perciben la red, y
como bien pudieron ver los autores de Yacaré, la radio mesh se comporta
muy parecido a las antenas de las XO parece razonable utilizarla para esta
medida. Ademas, utilizar siempre la radio mesh, independiza las medidas de
cobertura de las caracteristicas de hardware de la estacién que toma las
mediciones.

Ademas, como comprobé Yacaré, la ganancia de la radio mesh es poco
menor que la ganancia de las XO, por lo que obtener buenos resultados con
esta tarjeta, asegura buenos resultados también para las XO.
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7.4 Hipodtesis y consideraciones

Probablemente la hipdétesis mas importante en la que se basa esta
implementacion es que las condiciones de radio se mantienen constantes
durante la medida. Se asume que el usuario permanece inmdévil al momento
de realizar los escaneos, o0 que su movimiento no induce cambios
significativos en las medidas recolectadas. Esto justamente es lo que avala
el promediado de estas medidas, como estimaciéon de cobertura para los
puntos del local.

En un mismo punto del espacio puede haber fluctuaciones en el nivel de
sefal con el tiempo. Al trabajar sobre un medio inalambrico, la sefial se ve
expuesta a varios fendmenos, como por ejemplo el multicamino, que hacen
que ésta presente variaciones “rapidas” en torno a una media.

Lo que se asume constante durante el tiempo de medida, es justamente la
media respecto a la que se presentan las variaciones instantaneas. El
promediado busca tener una aproximacién a ese valor. Lo que termina
midiendo la aplicacién es el valor de la media de la calidad de la sefial en un
intervalo de tiempo. Cambios en el valor de la media son consecuencia de
cambios en las condiciones de radio, lo que se asume que no ocurre, si el
usuario permanece quieto en el punto de la medida, durante el intervalo de
tiempo que toma realizarla.

7.5 Pruebas realizadas

7.5.1 iwlist vs iwconfig

Como se menciond en la seccién anterior, en un comienzo se consideraron
dos alternativas para realizar el escaneo activo del aire: iwlist scanning e
iwconfig. A continuacién se expone la prueba que permitié concluir que el
comando iwlist scanning es la mejor opcién para realizar los escaneos.

Antes de analizar los resultados, es conveniente detallar las condiciones y el
método utilizado para realizar la comparaciéon de los dos comandos en
cuestion.

Dentro del local de interés se eligieron dos posiciones fisicas distintas de
manera de poder tener dos condiciones de radio distintas. Para cada una de
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estas se realizaron tres tiradas consecutivas de los comandos iwlist
scanning e iwconfig. Con el objetivo de tener una idea de la calidad de la
conexiéon establecida, para cada medida de nivel de sefal se incluyd una
medida de retardo. La idea de esta prueba era determinar cudl de las dos
medidas de calidad de seflal era mas representativa de las caracteristicas
de la conexién que se lograba. La elecciéon del retardo como pardmetro
representativo de la calidad en la conexién, fue dada basicamente por la
facilidad que se presenta a la hora de realizar la medida.

La tarjeta de red utilizada para realizar estas pruebas fue la Active Antenna.
Es importante esta aclaracion debido a que como se mencioné
anteriormente, los resultados de los comandos dependen fuertemente del
hardware y driver utilizado.

Las pruebas fueron realizadas en una red Ceibal, en una escuela de
Montevideo. Los resultados fueron los siguientes:

Calidad de Senal RTT (ping)
iwlist scanning|iwconfig|minimo (ms)| promedio (ms)|maximo (ms)| mdev (ms)| paquetes perdidos (%)
Tirada 1 97/100 84/100
Tirada 2 97/100 89/100
Condiciones de radio A |Tirada 3 97/100 89/100 2.920 87.768 1.011.141 273.756 4
Tirada 1 65/100 18/100
Tirada 2 65/100 42/100
Condiciones de radio B |Tirada 3 59/100 12/100 5.640 76.722 1.849.552 296.259 13

Fig 7.5.1-1: Resultados de la comparacién entre iwlist e iwconfig en una red Ceibal

De la figura anterior se desprende que a medida que empeoran las
condiciones de radio, los valores obtenidos mediante iwconfig parecen ser
menos estables que los devueltos por iwlist. Si se observan los valores
obtenidos mediante iwconfig para las condiciones de radio B, se pueden ver
las diferencias que presentan los valores que resultaron en las sucesivas
tiradas. En cambio, los valores obtenidos del iwlist, se mantienen mas
parejos a lo largo de las tres tiradas realizadas.

Esta “inestabilidad” observada en los resultados de iwconfig, puede deberse
en parte a la forma en que esa herramienta realiza la medida.
Posiblemente, al estar la estacién conectada al AP a la hora de realizar la
medida, la cantidad de informacién considerada sea mayor gque en caso de
la medida con iwlist, lo que en este caso no estd aportando un mejor
resultado, sino que lo hace demasiado instantdneo, y por lo tanto menos
apropiado.

Con respecto a los resultados obtenidos para el retardo, se observa que la
calidad de conexién no parece haber variado demasiado. Sin embargo, los
valores de calidad arrojados por el comando iwconfig son muy distintos para
ambas condiciones de radio
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CONCLUSION:

Se concluye gue es mas apropiado trabajar con el comando iwlist por las
siguientes razones:

« En cuanto a la calidad de sefal, iwlist arroja valores mdas estables
(comparando las tres tiradas dentro de las mismas condiciones de
radio), mas promediados y menos instantaneos, lo que parece mas
apropiado para el tipo de informaciéon que se quiere brindar. Si se
busca dar algldn valor que le indique al usuario que la conexién es
posible, no se le puede brindar un valor que tenga demasiada
instantaneidad, ya que se podria dar el caso de que por ejemplo el
valor que se esta entregando, es obtenido justo en el peor momento.

« Compatibilidad con Yacaré. Si bien Zorzal se aplica a un ambiente
indoor y Yacaré a un ambiente outdoor, parece razonable que ambos
apliquen el mismo método para poder hablar de resultados
comparables. Es decir, un punto rojo (o una calidad por debajo del
50%) va a seguir implicando lo mismo, cualquiera sea el escenario.

» iwconfig tiene una gran desventaja frente a iwlist scanning. Para
utilizarlo hay que conectarse al AP previamente, lo cual enlentece la
toma de medidas.

« En la prueba realizada, se puede ver claramente que la calidad de
seflal que arroja iwlist establece una relacion mas directa con la
calidad de la conexidn establecida, en comparacion con iwconfig.

7.5.2 Variaciones del nivel de senal

Como se menciond en la seccién de Hipotesis y Consideraciones, la
aplicacién calcula como medida de la cobertura de los AP de Ceibal en un
punto dado, un promedio de los valores observados en el intervalo de
tiempo en que se realiza la medida. Es sabido que los valores del nivel de
sefal con que se detecta a los AP presentan fluctuaciones instantaneas a lo
largo de un valor medio, como efecto de los fendmenos de propagacion
inherentes a toda red inaldambrica.

La prueba que se expone a continuacién, refleja el comportamiento del nivel
de sefal con que se detecta un AP en funcién del tiempo.
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Para ello se realizé6 una serie de quince escaneos consecutivos con el
comando iwlist, cada un segundo, recolectando en cada caso el nivel de
sefal con que se detecta a un router doméstico.

Se fijaron las posiciones tanto del router como de la estaciéon propia, y se
mantuvieron durante toda la prueba, con el objetivo de lograr condiciones
de radio lo mas estaticas posible.

En la siguiente grafica se muestra el nivel de sefal recolectado, en funcién
del tiempo, junto con el promedio de los valores:

Nivel de Senal en funcion del tiempo

Valores Instantaneos

" Valor Promedio

Nivel de senal (dBm)

-80

-100

4] 2 4 6 8 10 12 14

Fig 7.5.2-1: Nivel de sefal en funcién del tiempo

Como se puede ver claramente, el nivel de senal presenta pequefas
variaciones instantaneas alrededor de lo que se identifica como la media de
los valores.

Este comportamiento claramente es el esperado, lo que confirma la validez
del método implementado para obtener la medida de cobertura.
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8 Software Zorzal

8.1 Introduccion

El presente capitulo apunta a presentar las principales caracteristicas de la
herramienta creada. La misma corre sobre Linux y es programada en
Python. Dado que Yacaré fue desarrollado en este lenguaje, desde un
comienzo este fue el elegido para Zorzal, teniendo en cuenta la posible
futura intenciéon del Plan Ceibal de querer integrar ambas aplicaciones en
una sola.

Se cred exitosamente una interfaz de usuario que le ofrece una mirada
integradora de los parametros que la aplicacién calcula, dada su estructura
de pestafias que permite incorporar todas las funcionalidades de la
aplicacién en una misma ventana. Se logré que tanto los resultados como
los datos que ingresa el usuario se ubiguen en posiciones convenientes en
la ventana de Zorzal. En este sentido la ventana presenta en su disefio una
zona izquierda donde pregunta al usuario que desea hacer, una zona
derecha donde pregunta los parametros que necesita que el usuario le
ingrese y la zona central donde despliega los resultados. Los mismos se
presentan siempre en forma grafica lo que facilita su comprensién visual. Se
entiende que todas estas caracteristicas hacen de Zorzal una herramienta
intuitiva y facil de usar.

En lo referente al tiempo de procesamiento de datos de Zorzal, durante todo
el desarrollo de la aplicacién se busco ir optimizando los tiempos de
procesamiento de tal forma que fueran minimos, lograndose disminuirlos
considerablemente. Actualmente la aplicacion presenta tiempos de
procesamiento menores a los tiempos de obtencién de datos. Se entiende
que el tiempo de procesamiento es tal que permite procesar al momento de
tomar las medidas sin ser incOmodo para el usuario.

Para guardar los datos Zorzal utiliza como estrategia guardar no sélo los
datos procesados sino también los datos en crudo. Esto permite que el
usuario pueda reutilizar los datos de la forma que él crea mas conveniente.
En cuanto a los datos procesados, se guarda cada una de las gréficas
mostradas al usuario asi como un archivo de texto o una tabla que presenta
los datos graficados en un formato amigable al usuario. Se considera que el
hecho de guardar la mayor cantidad de informaciéon le ofrece mas
flexibilidad al usuario.

La modularizacién por funcionalidades que presenta Zorzal permite la
rapida y facil inclusién de nuevas funcionalidades asi como la modificacion
de las ya existentes. Siguiendo con esta idea, se han investigado las
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primeras posibles extensiones a las funcionalidades que actualmente
presenta, comentadas en la Seccién 10.6.

En lo que sigue se presenta la estructura modular de Zorzal y las
caracteristicas de la interfaz grafica para cada uno de los parametros de
performance que se calculan. Ademds se indican los requerimientos de
software y hardware necesarios para una correcta instalacién vy
funcionamiento de la aplicacién.

8.2 Modulos y estructura

La estructura de Zorzal esta organizada de forma modular con el objetivo de
independizar las funcionalidades de Ila aplicacién. Esto facilita Ia
modificaciéon de las mismas, asi como la integraciéon de las nuevas. A
grandes rasgos, la estructura de Zorzal esta organizada de forma que existe
un modulo principal a partir del cual corre la interfaz gréfica, y desde donde
son llamados los distintos médulos a medida que el usuario lo requiera. A
continuacion se muestra un esquema que representa lo anterior.

Mddulo principal
Zorzal

Y Y Y Y Y Y

Médulo Médulo Madulo Médulo Médulo Madulo
Cobertura Escaneo Estado Alre Interfaz Retardo Throughput
> Manejo de | Captura de Tréfica || Despliegue de Céculo del E_— Throughput
Interfaces en Modo Monitor Resultados Retardo uplink
> c3|Fu\oue > Definicion de Histograma con | Throughput
Parametros Errares los Resultados Downlink
Exportacion de la ——=» Abrir Caso de Uso
Captura a Excel Estadodel Aire
Evolucion del > Guardar
Estado del Aire Resultados

Fig 8.2-1: Médulos de Zorzal
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Es importante destacar la funcién de cada uno de los mdédulos que se
muestran en la figura anterior. Esta modularizacién fue ideada con el
objetivo de separar los distintos casos de uso de forma explicita: mdodulo
Cobertura, moédulo Estado_Aire, mdédulo Retardo y médulo Throughput.
También se observan dos médulos mas, no asociados con ningln caso de
uso en particular, sino que mas bien son utilizados por estos Ultimos. Por
ejemplo, dentro del caso del médulo Interfaz, se encuentran las funciones
siguientes: abrir caso de uso Estado del Aire y guardar los resultados de
todos los casos de uso. Ademas, dentro del médulo Interfaz se aloja toda la
interfaz gréafica de la aplicacién.

Existe un mddulo principal que lanza la interfaz grafica y desde el cual se
comandan las distintas funciones de cada mddulo. Existen funciones que si
bien pertenecen a algun mddulo especifico se utilizan también en otros.
Particularmente, esto sucede al ejecutar las medidas de cobertura indoor,
de alli la inexistencia de funciones especificas para la misma.

8.3 Interfaz grafica

La interfaz grafica esta organizada de forma tal que integra todas las
funcionalidades en una Unica ventana. Esto fue posible gracias al uso de
pestafas. A continuacién se muestra una vista del programa al iniciarlo.

() Aplicaciones Lugares Sistema [ f:“e @) lun19deabr, 21:10  gaby
Zorzal v2.0 FEE
Archivo Editar Ver Ayuda
Estado General Resultados Redes Visibles
Medidas: [—1 s
b Uplink | Downlink Seleccione Interfaz: S|
[ |Threughput Uplink| -
Seleccione Red: | ]
(] Throughput Downlink *
(
| Aceptar |
0 Retardo | $Paceptar |
[] Estado del Aire - AP de Interes Parametros de Entrada
[ Estado del Aire - Redes Mesh IP servidor:
[ Cobertura Indoor Usuario: :]

Password: [ﬁ
Cantidad de Archivos: [:E\
Ruta Destino (Uplink): [:

Ruta Origen (Downlink): —]

] Archivos Grandes (16 MB)

(((((. e |

Throughput Uplink: a m B

| Iniciar |

Throughput | Retardo | Estado del Aire | Evolucion temporal del Estade del Aire | Cobertura Indoor

|71‘i. ';% root@chiyo: fhome/ga... || 1l Zorzal v2.0 Iiﬁ-ri[Programa de manipul... H;«" [Caja de herramientas] |

Fig 8.3-1: Pantalla de inicio
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Al iniciar la aplicacién el usuario podra hacer click en el caso de uso que
desee correr. Una vez seleccionado, se deberd ir a la pestafa
correspondiente para ingresar los parametros que necesite cada caso de
uso. Una vez se realice la prueba y las mediciones correspondientes, el
usuario tendra la posibilidad de guardar los resultados obtenidos.

Analogamente a la posibilidad de guardar los resultados, también existe la
posibilidad de abrir datos. Si bien Zorzal estd diagramado para poder
guardar los resultados de todos los casos de uso, el abrir los datos
solamente fue pensando para el caso de uso Estado del Aire, porque es el
Unico caso en el cual interesaria. Volver a cargar los datos de este caso de
uso en particular, permite que el usuario cuente con el sistema de pestaias
de Zorzal que le ofrece ver los resultados de una forma mucho mas
organizada.

A continuacion se muestra la interfaz de usuario para cada caso de uso, en
donde se puede ver qué parametros de entrada son necesarios para cada
uno de ellos, asi como se explica explicitamente cuales son los resultados
que Zorzal permite guardar en cada caso y a pedido del usuario.

8.3.1 Throughput

Al ejecutar el caso de uso Throughput, la aplicacion solicita una serie de
parametros, como por ejemplo la direccién IP del servidor contra el que se
realizan las transferencias, el usuario y la contrasefa para establecer una
sesién SSH con el mismo.

Se realizan varias transferencias SCP en el sentido de la medida que se
desee tomar, uplink o downlink, aumentando gradualmente el tamano de
los archivos transferidos. Finalmente, la aplicacién procesa los datos,
arrojando como resultado de throughput la pendiente de la recta que mejor
se aproxime a los puntos (Bytes transferidos, tiempo de transferencia)
recolectados para cada transferencia, y el error cuadratico medio relativo
(ECMR). Como resultado sera expuesta la grafica (Bytes transferidos, tiempo
de transferencia) junto con la recta y el throughput obtenido, como se
muestra a continuacién.

104



Facultad de Ingenieria - UDELAR

Zorzal

W ) = 25°C mié 31 de mar, 19:19 gaby 5

() Aplicaciones Lugares Sistema () lj@@

Archivo Editar Ver Ayuda

Estado General

Medidas:
uplink | Downlink

Throughput Uplink

] Throughput Downlink q 167
T
* * o
[ Retardo Datos originales
oo . op
[] Estado del Aire - AP de Interes Minimos Cuadados

[] Estado del Aire - Redes Mesh

*
[] Cobertura Indoor Bl esiireninioan e et m e e m—— b ———— ,/_ - L ________

‘ Iniciar

Tamaro (Bytes)

@p :-

Throughput | Retarde | Estado del Aire | Evolucion temporal del Estado del Aire | Cobertura Indoor

Throughput Uplink: 8.6 Mbps

iSE]E)

Redes Visibles

Seleccione Interfaz: [eth1 v

Seleccione Red: [SSID: AAPG , BSSID: 00:| v |

‘ <5 Aceptar ‘

Parametros de Entrada

IP servidor: [W|
Usuario: ‘gahy7|
Password: |
Cantidad de Archivos: (5 [5]

Ruta Destino (Uplink): Mhomeﬂgaby

Ruta Origen (Downlink): |fhome/gaby |
[] Archivos Grandes (16 MB)

Ini(iar” Guardal:‘

Estado

(/=) [® [ro0t@... | = [valida... ][5 Prueba... | @ [Gmail... |

[poc... | & [root@... | & [root@... || [Ii] Zorzal .| & [Progr... | & [cajad... |[F][ AN [

Fig 8.3.1-1: Despliegue de Throughput

Para realizar la medida de throughput se debe estar conectado a un AP de
interés, por lo que previamente se debe realizar un escaneo del aire:
primero se selecciona la interfaz con la cual se realiza el escaneo, y luego, a
partir de la lista desplegada, se selecciona el AP de interés al cual se desea

conectar.
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8.3.2 Retardo

() Aplicaciones Lugares Sistema () i“;’!e@ oW ) ~25°C mié31demar,19:28 gaby 5

Archivo Editar Ver Ayuda
Estado General Resultados Redes Visibles
Medidas:
[ Throughput Uplink -
~ Seleccione Red: SSID: AAPG , BSSID: 00:| v |
[ Throughput Downlink . Estimacion de Retardo
petardo |4Pceptn]

[ Estado del Aire - AP de Interes Parametros de Entrada

Estado del Aire - Redes Mesh k: :
[J Cobertura Indoor 3 -
S g Cantidad de paquetes ICMP: |30 2|
. 3
| Iniciar °
% o ‘Guamar
[}
4
Estado N
2
2 3 4 5 6 7 8
Tiempo (ms)
(@
Media: 3.061 ms
Desviacion estandar: 1.056 ms B
Porcentaje de paquetes perdidos: 0% (< n D]
Throughput | Retardo | Estado del Aire | Evolucion temporal del Estado del Aire | Cobertura Indoor
[ J/m] (= [root®... ][ & [valida... ][ [l [Prueb... || @ [Gmail... | & [Evolu... || | 1 [grafic... |[ [ [DOC... @ [root@... | [root@... | [Thup... |4 [Caja... |([il) Zorzal...] ()] 1) i)

Fig 8.3.2-1: Despliegue de Retardo

Analogamente al Thorughput, se debe estar conectado a un AP de interés,
por lo que se debe realizar un escaneo del aire: primero se selecciona la
interfaz con la cual se realiza el escaneo, y luego, a partir de la lista
desplegada, se selecciona el AP de interés al cual se desea conectar.

Al ejecutar el caso de uso Retardo la aplicacién solicita la direccién IP del
servidor contra el que se realiza el ping, y la cantidad de paquetes ICMP que
se inyectan. Como resultado de las mediciones, se expone un histograma,
junto con la media, porcentaje de paquetes perdidos y la desviacion
estandar del retardo obtenido, como se observa en la Figura 8.3.2-1.
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8.3.3 Estado del aire - AP de interés

O Aplicaciones Lugares Sistema () l:le@ .-;f! q”} |~ 25°C mié 31 demar, 19:38 gaby 5"
T V2.0 EEE]
Archivo Editar Ver Ayuda
Estado General Resultados Redes Visibles
Medidas:
Factor de Carga Tipos Generales! | Ti; & i isi i Seleccione Interfaz: M
[ Throughput Uplink It Tipos Especificos Modulaciones | Retransmisiones | Estaciones - |
Ceibal vs No Ceibal g " n
. Tipos Generales de trafico Seleccione Red 5SID: AAP| v |
[ Throughput Downlink Trafico Ceibal
[ Retardo Trafico No Ceibal |@‘
AP de Interes
Estado del Aire - AP de Interes Estacion Baj0 AP i
[] Estado del Aire - Redes Mesh Trafico Mesh
[ Cobertura Indoor e Cantidad de Intervalos: ‘
R Duracion de un Intervalos: \
Iniciar
Interfaz: ‘
1 Ini[iarH Guardar
Estado B
((((( [ ) 0.1 0.5 1.0
Seleccione una Estacion: [ R4 |
‘@A[eptarl €
@ ]
Throughput | Retardo | Estado del Aire | Evolucion temporal del Estado del Aire  Cobertura Indoor
[]mw): [ [ro0t@... | & Ivalida... | [ [Prueb... | @ [Gmail... | & [Evolu... | ! [grafic... ][5 [DOC... | B [root@... | B [root@... ] & 2hliga a una aplicacién de comportamiento emdtico a cemarse

Fig 8.3.3-1: Despliegue de Estado del aire - AP de interés

Al ejecutar el caso de uso Estado del Aire, la aplicacién le solicita al usuario
una serie de pardmetros, como por ejemplo: interfaz de captura y duracién
de la misma (en segundos). Acto seguido se realiza la captura, se procesan
los datos, y posteriormente se despliegan los resultados de forma grafica.
Se puede contar con los siguientes resultados:

e Factor de Carga de la Red.

+ Porcentaje de Tiempo en el Aire ocupado por trafico Ceibal vs
Porcentaje de Tiempo en el Aire ocupado por trafico No Ceibal.

« Porcentaje de Tiempo en el Aire ocupado por trafico de las diferentes

redes No Ceibal.

« Porcentaje de Tiempo en el Aire ocupado por trafico de las diferentes
redes Ceibal (en esta medida se incluye el trafico mesh).

« Dentro de las Medidas generales para la red de interés (ya sea trafico
bajo un AP particular o trafico mesh):

o Porcentaje de Tiempo en el Aire ocupado por los distintos tipos
de Trafico a nivel de capa 2.

o Porcentaje de Tiempo en el Aire ocupado por las distintas
modulaciones utilizadas.
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O

O

Porcentaje de Tiempo en el Aire ocupado por el agregado de
tramas retransmitidas.

Porcentaje de Tiempo en el Aire ocupado por el trafico asociado
a las distintas estaciones conectadas a la red de estudio,
identificandolas mediante su direccion MAC. Adicionalmente se
presentara la potencia con la que la tarjeta ve a cada una de
estas.

Porcentaje de Tiempo en el Aire correspondiente a trafico
Broadcast y Multicast.

Cantidad y direccién MAC de estaciones ocultas.

+ Dentro de las medidas para cada estacidén conectada a la red de
interés:

e}

Porcentaje de Tiempo en el Aire ocupado por los distintos tipos
de tréafico asociados a la estacién.

Porcentaje de Tiempo en el Aire ocupado por las distintas
modulaciones utilizadas por la estacién.

Porcentaje de Tiempo en el Aire ocupado por el agregado de
tramas retransmitidas por la estacion.

Es importante notar que antes de realizar cualquiera de las Medidas del
Estado de la Red, la aplicacién realiza un escaneo del aire, recolectando
informacién de las redes visibles, y desplegandola de forma tal que el
usuario pueda seleccionar la red que planea estudiar.

En el caso de querer estudiar la evolucion del Estado del Aire en el tiempo,
se debera ingresar la cantidad de intervalos y la duracién de cada uno de
ellos (en segundos).

A continuacién se expone un screenshot de lo que se observa una vez
ingresados los parametros de esta manera, y seleccionado la pestafia
Evolucidon temporal del Estado del Aire.
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Fig 8.3.3-2: Despliegue de Estado del aire - AP de interés - Evolucién temporal

8.3.4 Cobertura indoor
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Fig 8.3.4-1: Despliegue de Cobertura Indoor

El usuario debe posicionar el equipo con el que se realizan las medidas en
cada lugar en donde sea de interés conocer la cobertura. La forma mediante
la cual se ingresa esa posicion es haciendo click en el plano del local
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desplegado por la aplicacién. Zorzal permite cargar el mapa del local sea
cual sea el directorio en donde se encuentre, lo cual debe realizarse previo
a las mediciones. Se realiza una serie de escaneos, y se guarda la
informacién recolectada. Se debe realizar este procedimiento en cada punto
en el cual se quiera analizar la cobertura. Una vez todos los puntos de
interés fueron ingresados, la aplicacién despliega el mapa general de
cobertura del local, con los puntos relevados en diferentes colores,
dependiendo de la intensidad de la sefal medida en cada uno (mayor a 70%
en verde, entre 50 y 70% en amarillo, menor a 50% en rojo, y negro si no se
ha logrado ver redes Ceibal en el lugar). El usuario puede seleccionar alguno
de los APs de la red de Ceibal, para ver Unicamente sus resultados. En ese
caso, se despliega el mapa de cobertura correspondiente a ese AP.

8.4 Requerimientos de software y hardware

8.4.1 Hardware

e« Dual Core 2.0GHz, 2GB de RAM

« Tarjeta de red inaldmbrica con chipset Realtek RTL8187b para las
capturas del Estado del Aire

e OLPC active antenna (conocida por Ceibal como Radio Mesh) para las
mediciones de Throughput y de Cobertura Indoor

8.4.2 Software

« Sistema Operativo:

o Ubuntu 9.04

o Kernel 2.6.28-14-generic
« Software adicional:

o Gnome

o Python 2.6
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o Libertas - Firmware usb8388.bin
o Wireshark 3.0 o superior

o Aircrack-ng

o Expect
o Numpy
o Matplotlib
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O Pruebas de validacion

9.1 Introduccion

El objetivo de este capitulo es exponer los resultados alcanzados durante las
pruebas de validacién de este trabajo.

Se entiende por pruebas de validacion, a todas aquellas instancias de
prueba en las que los objetivos fueron claramente confirmar el correcto
funcionamiento de la aplicacion.

A lo largo del desarrollo de la aplicacién, se ha realizado una serie de
pruebas orientadas a la confirmacién de algunos resultados relacionados,
principalmente a las hipétesis y consideraciones realizadas.

Esas pruebas son las que se han expuesto en los capitulos anteriores. En
este capitulo, las pruebas que se exponen, cumplen con la funcién de
validar la aplicacion desarrollada en este trabajo.

Las instancias de validacion se definieron en coordinacidn con el cliente
(Plan Ceibal), habiendo acordado las siguientes actividades:

« Realizacién de una prueba en una escuela (ambiente real) para
comparar resultados con los de los métodos usados actualmente en
Ceibal.

« Realizacién de una instancia de capacitaciéon para un grupo de
técnicos de Ceibal.

« En la instancia de capacitacién, realizacién de alguna prueba con el
objetivo de mostrar el funcionamiento de la aplicacién desarrollada,
en condiciones de laboratorio.

« Elaboraciéon de un manual de usuario para la aplicacién.

« Elaboraciéon de la documentacion del proyecto, incluyendo un capitulo
en el que se presenten posibles mejoras a futuro para la aplicacion
desarrollada.

En este capitulo se presentan las pruebas realizadas en un ambiente real,
particularmente, en la escuela n° 183 de Montevideo, en las que se buscé
corroborar el correcto funcionamiento de la herramienta desarrollada,
basicamente, comparando sus resultados con los de las herramientas que
actualmente disponen los técnicos del Plan Ceibal.
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9.2 Pruebas realizadas

Las pruebas que se llevaron a cabo en la escuela n° 183 de Montevideo
fueron las que se resumen a continuacion:

» Cobertura Indoor

o Mapa general y mapa de Cobertura de los APs de Ceibal
instalados en la escuela, en planta baja.

o Comparacién con el método desarrollado por los técnicos de
Ceibal para medir cobertura indoor.

* Retardo
o Prueba de retardo enviando 30 paquetes al servidor.
o Prueba de retardo enviando 50 paquetes al servidor.
« Throughput

o Comparaciéon del throughput estimado por Zorzal vs el
throughput obtenido por una XO.

o Observacion del comportamiento del Throughput en funcién
del tamafio de los archivos, busqueda del umbral para la
estimacion de validez de los rangos de los archivos utilizados
en la técnica de medida de Throughput maximo.

« Estado del Aire
o Comparacién Zorzal vs SkyBlueTero

En lo que sigue de la seccion, se presentan los resultados obtenidos junto
con las correspondientes conclusiones.

9.2.1 Cobertura Indoor

En el marco de la realizacién de las pruebas de validacién de la aplicacién
desarrollada, se realizaron medidas de Cobertura Indoor en la planta baja de
la escuela n° 183 de Montevideo. Fueron realizadas con Zorzal, y
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paralelamente, con el método actualmente utilizado por los técnicos de
Ceibal para la realizacién de estas medidas.

El procedimiento fue el siguiente: se recorri6 la planta baja del local,
ejecutando tres escaneos consecutivos con iwlist scanning desde una XO
(como lo hace Ceibal con el script), en cada punto en el que se tomaron las
medidas de cobertura con Zorzal.

El mapa general de cobertura obtenido utilizando Zorzal, junto con los
valores de cobertura general obtenidos utilizando la XO, se pueden ver en la
siguiente figura:

Plano del local

. .
Calidad Inferior a 50 %

« Calidad Entre 50y 70 %
« Calidad Superiora 70 %
Sin Senal

Plano del local

a=-92
= MK1P |u=97|| 0 =03
.

MK F .

. - —~ - o
. * \E 0=99 S @
W1

Fig 9.2.1-1: Mapa de cobertura general de la escuela 183: Zorzal vs Datos
recolectados por la XO

0:!)!)|

Los puntos mas grandes, identificados en la figura como MK1 y W1, indican
la posicidon de los AP de Ceibal instalados en la escuela.

Cabe recordar que para la construccién del mapa general de cobertura, la
aplicacién toma la medida de calidad de sefial del AP de Ceibal que mejor
“se ve” en cada punto en donde se realiza la medida. Por lo que es
razonable el resultado tan alentador que se observa.

Como se puede observar, la informacién recolectada por la XO al realizar los
escaneos en cada punto del local, es coherente con lo que se muestra en el
mapa general de cobertura proporcionado por Zorzal, de donde se concluye
la validez de la técnica implementada.

En la siguiente figura se puede ver el resultado de cobertura del AP
identificado como MK1, utilizando por un lado, Zorzal, y por el otro, el
método utilizado por los técnicos de Ceibal:
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Plano del local
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Fig 9.2.1-2: Mapa de cobertura del AP MK1 de la escuela 183: : Zorzal vs Datos
recolectados por la XO

Como se puede observar en el mapa de cobertura que proporciona Zorzal,
los puntos verdes (buena calidad de sefal) se concentran alrededor del AP
que se esta analizando, lo que resulta razonable considerando que en
general las zonas “a la vista” del AP son a las que les llega con mas
intensidad la sefial del mismo.

Si se observan ambas figuras, se puede ver nuevamente la coherencia entre
los resultados devueltos por Zorzal y los que se obtienen de realizar
escaneos con la XO, de donde se concluye nuevamente la validez del
método utilizado, esta vez para el estudio de cobertura de un AP.

De las comparaciones realizadas antes, se concluye que la técnica utilizada
por Zorzal es efectiva a la hora de tener una medida de cdémo la XO percibe
la calidad de la sefial emitida por los AP instalados en un local. Zorzal
implica un gran avance en la recoleccién y presentacién de los resultados
de cobertura indoor.

9.2.2 Retardo

En esta seccidn se exponen los resultados de las pruebas de retardo
realizadas en la escuela n°183 de Montevideo.

PRUEBA 1:

Se enviaron 30 paquetes ICMP al servidor instalado en la escuela,
obteniendo los siguientes resultados:
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Estimacion de Retardo
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Fig 9.2.2-1: Histograma de retardos para la escuela 183 (prueba 1)

Media: 11.888 ms
Desviacion Estdndar: 6.683 ms

Como se puede observar, la mayoria de los puntos se acumulan alrededor
del valor obtenido para la media. Esto ultimo también, como se menciond
en el capitulo de retardo, se puede confirmar al observar el valor obtenido
para la desviacion estandar.

PRUEBA 2:

Se enviaron 50 paquetes ICMP al servidor instalado en la escuela,
obteniendo los siguientes resultados:

Estimacion de Retardo

[
w

[y
w

Cantidad de ocurrencias
(%)
=]

10t

0 20 40 60 80 100 120 140
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Fig 9.2.2-2: Histograma de retardos para la escuela 183 (prueba 2)
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Media: 22.121 ms
Desviacion Estandar: 25.530 ms

Nuevamente se puede observar en el histograma la acumulacién de
medidas alrededor de la media, lo que indica la validez de la misma como
aproximacién del retardo.

Las diferencias observadas en las medidas de retardo obtenidas, se deben a
que como las medidas se tomaron en momentos distintos, las condiciones
de la red (factor de carga, cantidad de estaciones conectadas) pueden
haber cambiado.

Particularmente, en este caso se observa una mayor desviacién estandar
gue antes, esto se debe también a que el intervalo en el que se realizé la
medida fue mayor al del caso anterior.

9.2.3 Throughput

En esta seccion se presentan los resultados de las pruebas de Throughput
realizadas en la escuela n°® 183 de Montevideo.

PRUEBA 1: Zorzal con radiomesh vs XO:

Se pretende extraer conclusiones sobre si es razonable estimar el
throughput maximo que obtiene la XO en el tramo wireless de la red, con la
realizacion de la medida de Zorzal en otra laptop con otra tarjeta de red
(recordar que para medir el throughput se utiliza la radiomesh).

La prueba consistio en ejecutar la medida de throughput de Zorzal y realizar
el mismo método en la XO. Para esto la XO descargd del servidor de la
escuela los mismos archivos que descarga Zorzal, y los resultados se
graficaron de igual forma que los grafica la aplicaciéon. La prueba se realizé
sélo con trafico de bajada, porque se entiende que es el sentido de
transferencia mas utilizado.

A continuacion se expone de forma grafica los resultados obtenidos en
ambos casos.

117



Facultad de Ingenieria - UDELAR Zorzal
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Fig 9.2.3-1: Comparacidn de la estimacién de Throughput entre Zorzal y XO
Numéricamente los resultados son:

Zorzal con radio mesh X0
Throughput (Mbps) 9.96 10.46
ECMR (%) 41 1.0

Fig 9.2.3-2: Comparacion numérica de la estimacidon de Throughput entre Zorzal y
XO.

Se concluye que es apropiado estimar el throughput obtenido por una XO,
con la medida realizada por Zorzal.

PRUEBA 2: Estabilidad Throughput:

La siguiente prueba, realizada en la escuela n? 183, pretende verificar que
el tamafo de archivos utilizado para el célculo de throughput es apropiado
para un ambiente real. Se transfirieron archivos de distintos tamanos (de
20kB a 20MB), a efectos de observar que efectivamente, incluso antes de
llegar a los 20MB, el throughput comienza a mantenerse constante.

La transferencia de estos archivos fue realizada para dos condiciones de
radio distintas: con un buen nivel de sefial (cerca del AP al cual se estaba
conectado) y con un nivel de sefial mas bajo (lejos del AP al cual se estaba
conectado).

A continuaciébn se muestran las curvas throughput versus tiempo,
resultantes de estas transferencias.
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Fig 9.2.3-3: Estabilidad Throughput (nivel de sefial malo)
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Fig 9.2.3-4: Estabilidad Throughput (nivel de serial bueno)

Cada punto de las figuras anteriores representa un archivo transferido,
dentro del rango mencionado. En total se tienen trece archivos, cuyos
tamafios son: 20kB, 50kB, 100kB, 256kB, 512kB, 768kB, 1MB, 1.3MB,
2.5MB, 5MB, 10MB, 15MB y 20MB.

De la Figura 9.2.3-3 se puede observar que a partir de los 2.5MB, el
throughput pareceria estabilizarse y llegar a un valor contenido en un
intervalo desde 1500kbps y 2000kbps.

Con respecto a la Figura 9.2.3-4, andlogamente el throughput se torna
estable a partir de los 10MB, llegando a un valor contenido en el intervalo
desde 6000kbps a 7000kbps.
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Si bien de las pruebas anteriores se observa que el throughput depende del
nivel de sefal, en ambos casos el umbral a partir del cual el throughput se
mantiene constante resulta menor al tamafio minimo de archivo utilizado.
Se concluye que los tamanos elegidos para los archivos son apropiados.

9.2.4 Estado del aire

En esta seccién se presentan los resultados de las pruebas de Estado del
Aire realizadas en la escuela n° 183 de Montevideo.

Estas pruebas consisten en ejecutar las medidas de Estado del Aire
utilizando la herramienta desarrollada en este trabajo, y paralelamente
utilizando la herramienta de la que actualmente disponen los técnicos de
Ceibal.

Para extraer algunos de los resultados que presenta Zorzal, los técnicos de
Ceibal actualmente utilizan una tarjeta de red especial, que permite realizar
capturas en modo monitor: Airpcap.

Con este dispositivo se realizan capturas del trafico en el aire, que luego se
procesan con un programa realizado por los técnicos de Ceibal, llamado
SkyBlueTero. Este permite la visualizacién de como se reparte el aire entre
los distintos tipos de trafico presentes en la red. SkyBlueTero realiza un
estudio a nivel de tiempo en el aire de las tramas al igual que Zorzal,
tomando las tramas de la captura y realizando una evolucién temporal en
intervalos de tiempo cuya duracién es fijada por el usuario. Adicionalmente
para que se realice una distincién en distintos tipos de tréfico se le ingresan
filtros de Wireshark, eligiendo correctamente estos filtros es posible obtener
informacién sobre los distintos tipos de trafico asi como de las
retransmisiones presentes.

Se realizd una captura con Airpcap en la escuela n?183 y se la compard
detalladamente con la obtenida con Zorzal. Se pudo observar que esta
ultima contenia menos tramas que la primera. Esto se atribuye a que las
tarjetas de red utilizadas eran distintas, lo cual implica un hardware y un
driver diferentes. Por esta razén, se concluye que a nivel de las capturas,
Airpcap y Zorzal no son comparables.

Sin embargo, si es posible comparar Zorzal y SkyBlueTero desde el punto
de vista del analisis que llevan a cabo. Para esto se tomé la captura
realizada por Zorzal en la escuela n?183, se cargd a SkyBlueTero y a Zorzal.
El resultado obtenido fue el que se expone a continuacién.
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Fig 9.2.4-1: Comparacion Factor de carga - Zorzal y SkyBlueTero

En la Figura 9.2.4-1 se pueden observar los resultados del factor de carga a
lo largo del tiempo, obtenidos por Zorzal y por SkyBlueTero. Es clara la
similitud entre los resultados arrojados por ambas aplicaciones.

Se observa que la informacion reportada por ambas aplicaciones es distinta,
SkyBlueTero presenta la informacién de factor de carga asi como de los
distintos tipos de trafico en una misma grafica, mientras que Zorzal utiliza
varias graficas para desplegar toda esta informacion.

Se graficaron de forma independiente los distintos tipos de trafico tanto
para SkyBlueTero como para Zorzal, esto permite separar la informacion y
tenerla en un mismo formato tal que permita la comparacién de ambos
métodos a simple vista. A continuacién se exponen dichas graficas.
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Fig 9.2.4-2: Comparacidon de porcentaje de Beacons Probe Request y Probe

Response - Zorzal y SkyBlueTero
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En la Figura 9.2.4-2 se compara la evolucion temporal de tres tipos de
tramas: Beacon, Probe Request y Probe Response. Se observa que las dos
graficas son casi iguales.

Zorzal - Data, MDNS y ACK SkyBlueTero - Data, MDNS y ACK
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Fig 9.2.4-3: Comparacién de porcentaje de Data, MDNS y ACK - Zorzal y
SkyBlueTero

En la Figura 9.2.4-3 se compara la evolucién temporal de tres tipos de
tramas: Data, MDNS y ACK. Se observa que las dos graficas son casi iguales.
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Fig 9.2.4-4: Comparacidn de porcentaje de Retransmisiones- Zorzal y SkyBlueTero

En cuanto a las retransmisiones, en la Figura 9.2.4-4 se observa que el
tiempo en el aire ocupado por las retransmisiones es muy similar para
ambas aplicaciones, Zorzal y SkyBlueTero.

De las pruebas presentadas en las Figuras 9.2.4-1, 9.2.4-2, 9.2.4-3 y 9.2.4-4
se concluye que el método implementado por Zorzal es satisfactorio, pues
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para la informacién comparada (aquella que se puede extraer de ambas
aplicaciones) ambos métodos globalmente coinciden.

En cuanto a las diferencias presentadas por ambas aplicaciones, en primer
lugar Zorzal provee mayor cantidad de informacién que SkyBlueTero, por
ejemplo este Ultimo no es capaz de presentar informacion sobre el tiempo
en el aire ocupado por cada estacién. Esto es asi porque SkyBlueTero no
deduce informacién que no se encuentre en los encabezados de las tramas,
mientras que Zorzal si lo hace.

En segundo lugar, SkyBlueTero requiere que se le ingrese la captura asi
como el filtro Wireshark, mientras que Zorzal realiza la captura, la procesa y
despliega los resultados sin la intervencién del usuario.

123



Facultad de Ingenieria - UDELAR Zorzal

10 Plan de trabajo

10.1 Introduccion

Como se menciond en el capitulo Introduccién, al finalizar este trabajo se
puede decir que todos los objetivos planteados al principio fueron
cumplidos, llegando la aplicacién a presentar mas funcionalidades que las
propuestas originalmente. Incluso se ha llegado a pensar en posibles
mejoras a futuro para la misma, lo que se ha dado junto con la
incorporacién de las nuevas funcionalidades, de forma totalmente natural.

En lo que sigue del capitulo, serdan expuestos los principales logros
alcanzados en la realizacidon de este trabajo, junto con algunos tépicos que
quedaron pendientes, seguidos de una breve descripcién de posibles
mejoras de la aplicacién a implementar en un futuro.

10.2 Dificultades presentadas

A lo largo de este trabajo se han enfrentado diversas dificultades.
Probablemente la mas importante fue la relacionada a setear el modo
monitor para la operacion de la tarjeta de red que realiza las capturas de
trafico para el caso de las medidas del Estado del Aire. Lograr que la tarjeta
capture efectivamente en modo monitor fue algo que tomé tiempo y
esfuerzo, sobre todo por el hecho de que al comenzar con este proyecto no
se contaba con mucha experiencia en el manejo de Linux, ademas de que
tampoco se tenia muy claro qué significaba que una tarjeta de red trabajara
en modo monitor. Una vez se entendié con exactitud lo que significaba, y
teniendo mas experiencia en el manejo de Linux, se logré encontrar un
mecanismo para setear ese modo de funcionamiento. Se logré definir una
serie de pasos a seguir (los cuales se expondran en el Anexo).

Sin llegar al nivel de las dificultades expuestas en el parrafo anterior, la falta
de experiencia en el manejo de Linux fue otra dificultad en si misma. Desde
un principio se planted la idea de que el software a desarrollar debia correr
en Linux. Dada la existencia de documentacién que proporciona es un
entorno mas cémodo para el desarrollo de aplicaciones. La falta de
experiencia en el manejo de Linux fue sélo cuestion de tiempo. En unos
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pocos meses Linux ya no se podia considerar un problema, sino mas bien
una solucién.

Otra dificultad que se presenté fue el hecho de tener que aprender a
programar en un lenguaje con el cual ninguno de los autores de este
proyecto habia trabajado. Python, en principio, era un lenguaje de
programacién totalmente desconocido. Afortunadamente ya se tenia un
conocimiento previo del paradigma de la programacién orientada a objetos,
por lo que si bien no se sabia nada en cuanto al lenguaje en si mismo, se
logré superar rapidamente esta dificultad, llegando a desarrollar una
aplicacién que presenta, incluso una interfaz gréfica de usuario.

Hoy en dia, al haber finalizado este trabajo, se puede decir que todas las
dificultades antes mencionadas han sido superadas.

10.3 Metas alcanzadas

En el desarrollo de la aplicacién, se puede decir que se ha logrado cumplir
con los siguientes objetivos:

« Creacién de una aplicaciéon capaz de realizar las siguientes medidas:
o Throughput
o Retardo

o Porcentajes de tiempo en el aire ocupado por distintas redes,
estaciones, tipos de trafico, etc.

o Cobertura indoor de forma espacio-referenciada

« Creacién de una interfaz grafica de usuario, lo suficientemente clara e
intuitiva como para simplificar el trabajo del usuario al tomar las
medidas, y pensada con el objetivo de poder mostrar los resultados
facilitando en todo momento su comprension.

+ Implementacién de una forma de guardar y abrir los resultados de las
medidas realizadas desde la aplicacién.

« Validaciéon de los resultados obtenidos a través de la aplicacién en
instancias definidas para este propdésito en coordinacién con el
Cliente.
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« Documentacién de todo el proyecto, incluyendo una seccién a pedido
del cliente y dedicada a presentar posibles mejoras a futuro de la
aplicacién.
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10.4 Tareas pendientes

En cuanto a tareas pendientes, al principio se habia fijado como una de las
posibles medidas a realizar por la aplicacién, la de throughput UDP aparte
de throughput TCP. En ese momento se habia pensado en una forma de
medirlo, que como implicaba instalar aplicaciones en los servidores de
Ceibal, poco después fue descartada. Por razones de tiempo, al no
encontrar una forma facil de realizar la medida, que no implicara la
instalacion de otras aplicaciones en los servidores de Ceibal, se decidié
descartar la idea de medir throughput UDP.

Otra tarea pendiente es completar la validacidon de la aplicacién fijada en
combinacién con el cliente. En este sentido, se completé una de las
instancias fijadas para este propésito (pruebas en ambiente real), quedando
pendientes la demostracién y la capacitacién a los técnicos de Ceibal.

10.5 Evaluacion de la planificacion del proyecto

En cuanto a la planificacién realizada al principio del proyecto, se puede
decir que como guia fue efectiva. Si bien algunas tareas se estimaron como
mas largas de lo que en realidad resultaron y viceversa, el orden de
ocurrencia de las tareas determinantes a la hora de estimar la duracién del
proyecto, fue respetado.

En cuanto a si la cantidad de horas/hombre previstas para el desarrollo de
este trabajo fue la indicada, quedan serias dudas. Al principio se estimaron
alrededor de unas 400 horas/integrante del grupo para la realizacién de las
actividades planificadas. Al dia de hoy, al finalizar este trabajo, si bien no se
ha contado hora por hora el tiempo trabajado, considerando la organizacién
que se ha llevado a cabo hasta ahora, se puede estimar un total de 800
horas/hombre para el desarrollo de este proyecto. Cabe notar que en este
tiempo estan contadas las actividades que llevaron a la implementacién de
funcionalidades que no estaban previstas al principio. La conclusién que se
extrae de esto es que si bien no se puede decir que la planificacién fue
mala, el desarrollo de una actividad de este tipo puede tomar mas tiempo
del que se espera a priori, por lo que siempre es bueno contar con
margenes.
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10.6 Posibles mejoras a futuro

Como se mencioné antes a pedido del cliente, y como parte de la instancia
de validacion de este trabajo, se planteé la idea de plasmar en el
documento posibles mejoras a futuro para la aplicacion.

Estas mejoras, en algunos casos son ajustes que se entiende que deberian
realizarse para lograr un mejor funcionamiento de la aplicacién, y en otros,
posiblemente la mayoria, consisten en la incorporacién de nuevas
funcionalidades, que por como se fue desarrollando la aplicacién, se han
planteado como inquietudes que han surgido de forma natural.

10.6.1 Mejoras al funcionamiento de la aplicacion

« Existen algunos valores que la aplicacién actualmente fija por
defecto, por ejemplo el numero de escaneos realizados en el
descubrimiento de redes visibles. Para darle flexibilidad al usuario
seria interesante implementar un mend de configuracién que le
permita cambiar estos valores.

e Al realizar las pruebas de validacién de las medidas del Estado del
Aire, se observo que la tarjeta de red utilizada por Ceibal (Airpcap) es
mas sensible que la utilizada por Zorzal actualmente. Resulta de
interés ejecutar la aplicacién con esta tarjeta.

10.6.2 Nuevas funcionalidades a futuro

A lo largo del desarrollo de la aplicacién surgieron nuevas inquietudes.
Algunas se plasmaron en la implementaciéon de funcionalidades adicionales
a las requeridas al comienzo de este trabajo. Un claro ejemplo se presenta
en el caso de las medidas del Estado del Aire, especificamente en el
porcentaje de tiempo en el aire ocupado por cada estacién conectada a un
AP. Esta medida no estaba dentro de las funcionalidades iniciales del
programa, pero surgié de forma natural, al ver la informacién que podia ser
recolectada de los encabezados de las tramas. Al comenzar a realizar
pruebas utilizando la aplicacién, se pudo apreciar la gran ventaja que aporta
contar con esta funcionalidad.
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En lo que sigue de la seccién se presentan aquellas funcionalidades que la
aplicacién aun no presenta, simplemente por cuestiones de tiempo, pero
que podrian llegar a implementarse facilmente fuera de la instancia de
proyecto.

EJECUCION DE VARIAS MEDIDAS DE FORMA PARALELA:

Una inquietud que surge de forma natural es la siguiente: {Qué pasaria si la
aplicacién pudiera realizar las medidas del estado del aire paralelamente a
las medidas de throughput?

Resulta muy interesante la idea de poder explicar un resultado poco
alentador de throughput, utilizando las herramientas desarrolladas para ver
el Estado del Aire. Esta gran utilidad ha sido comprobada varias veces al
realizar, por ejemplo, las pruebas de validaciéon (ver Capitulo 9), donde se
han ejecutado mas de una vez las medidas del Estado del Aire
paralelamente a las de throughput, utilizando una computadora para cada
una de las dos mediciones.

MAPEO DE THROUGHPUT CON QUE TRAFICAN LAS ESTACIONES

CONECTADAS AL AP:

¢{Qué pasaria si la aplicacién fuese capaz de medir el throughput de cada
estacidn conectada al AP de interés? En ese caso, se obtendria algo asi
como un mapeo del throughput con el que estdn traficando todas las
estaciones conectadas, lo que puede ser util a la hora de completar el
diagndstico del estado de la red. Actualmente la aplicacién permite conocer
el factor de carga y la cantidad de estaciones conectadas a la red (entre
otras cosas), por lo que como complemento podria resultar interesante
conocer qué throughput estd obteniendo de la red cada estacién. Esta
medida se realizaria en base a la informacién recolectada a partir de las
capturas del Estado del Aire.

DIFERENCIACION DE TIPOS DE TRAFICO A NIVEL DE CAPAS SUPERIORES:

Como se menciond antes, las medidas del Estado del Aire incluyen el
porcentaje de tiempo ocupado por los distintos tipos de trafico existentes a
nivel de capa 2. Aunque la aplicacién permite ver cuanto tiempo ha sido
ocupado por un tipo especial de trafico a nivel de capa de aplicaciéon
(MDNS), la diferenciacién se hace a nivel de capa 2.
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Podria resultar de interés conocer como se reparte el aire entre los
diferentes tipos de datos existentes a nivel de capas superiores. Por
ejemplo, a nivel de capa 4 se podria ver cuanto trafico corresponde al
protocolo TCP y cuanto a UDP. Incluso yendo a capas superiores, podria ser
interesante ver cuanto tiempo en el aire estd siendo ocupado por trafico
HTTP, como para tener una idea de cudnto se navega en Internet en un
local.
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ESPACIO-REFERENCIAMIENTO DE LAS MEDIDAS DE THROUGHPUT Y
RETARDO:

Al observar que se logré obtener una medida de la cobertura de los APs de
forma espacio-referenciada, surgié otra inquietud: éQué pasaria si la
aplicacién fuese capaz de espacio-referenciar las otras medidas?

Resulta interesante poder contar con un mapa que ademas de presentar la
informacién de la cobertura de los APs en cada punto (nivel fisico), muestre
informacién referida a la calidad en la comunicaciéon percibida por el
usuario.

INTEGRACION DE LAS MEDIDAS DE THROUGHPUT Y RETARDO A Yacaré:

Como se menciond antes, Yacaré realiza medidas de cobertura outdoor de
forma geo-referenciada. La aplicacién desarrollada en este trabajo estd
pensada para tomar medidas a nivel indoor, aunque algunas de las medidas
gue presenta podrian ser ejecutadas a nivel outdoor. Este es el caso de las
medidas de calidad en la comunicacién percibida por el usuario es decir,
throughput y retardo. Considerando la gran utilidad de Yacaré como
software disefado para la toma de medidas a nivel outdoor, resulta
razonable reunir esfuerzos para complementar las medidas de cobertura
que actualmente proporciona con las medidas de throughput y retardo.
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11 Conclusiones

11.1 Trabajo realizado

Este proyecto surge con el objetivo de brindar al Plan Ceibal una
herramienta capaz de evaluar el desempeno de la red en su tramo wireless.
Como conclusién general se puede afirmar que al dia de hoy este objetivo
fue mas que cumplido, incluso llegando méas alld de lo previsto. En general,
se han implementado medidas a un nivel méas profundo que el propuesto en
una primera instancia, brindando asi informacién adicional a la ya prometida
en un principio.

Se desarrollé y tested una aplicaciéon que calcula parametros que permiten
concluir sobre la performance de la red Ceibal. Los pardmetros de
performance incluidos en la aplicaciéon logran dar una idea global de la
situacién de la red. Se incluyeron medidas que apuntan a analizar el estado
del medio, asi como medidas orientadas a la calidad percibida por el
usuario. Ademas, se logré incluir una medida del estado fisico del canal por
el cual se cursan los datos (cobertura indoor).

Se cred exitosamente una interfaz grafica que le ofrece al usuario una
mirada integradora de los parametros que la aplicacién calcula, dada su
estructura de pestafas que permite incorporar todas las funcionalidades de
la aplicacién en una Unica ventana.

Se considera que el producto creado serd de gran ayuda para el cliente.
Esto es debido a que la aplicacién, ademas de brindar la posibilidad de
realizar mediciones de pardmetros que actualmente no son medidos por el
cliente, automatiza otras ya implementadas. Es decir, al dia de hoy el
cliente cuenta con la posibilidad de realizar algunas de las medidas que
implementa la aplicacién desarrollada, pero de forma independiente entre
si. Sin embargo, con esta nueva herramienta es posible integrar las medidas
en una sola aplicacion automatica, pensada para satisfacer los
requerimientos del cliente y con el objetivo de facilitar las tareas.

Todo este trabajo se logré realizar antes del 30 de abril de 2010,
cumpliendo con la fecha limite para el proyecto fijada en un comienzo.

Por todo lo anterior, se puede decir que los autores de este trabajo estan
mds que satisfechos con los logros alcanzados.
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11.2 Aprendizaje

Se puede decir que el desarrollo del proyecto se dividié en distintas etapas,
las cuales se detallan a continuacién.

En los comienzos de esta tarea, la atencién estuvo focalizada en pensar en
la base y los fundamentos del trabajo a realizar. Es decir, luego de pensar
en las necesidades del cliente y luego de investigar las herramientas con las
cuales el mismo cuenta actualmente, se logré llegar a un acuerdo entre
todas las partes (entiéndase autores, tutor y cliente), en donde se detallaron
las funcionalidades deseadas y algunos lineamientos en cuanto a cémo iban
a ser llevadas a cabo. Se puede decir que en esta etapa, se concentra la
mayor parte de la investigacién que se llevé a cabo durante el correr de
todo el pasado ano, y donde se reflejan los conceptos ingenieriles que
aportan al presente proyecto.

Luego de haber culminado la etapa descripta anteriormente, se pasé a
investigar el lenguaje de programacién elegido: Python. Al igual que con
Linux, al comienzo existieron algunas dificultades debido a que ninguno de
los tres integrantes contaba con experiencia previa. Sin embargo, dichas
dificultades fueron superadas, logrando que hoy en dia los tres autores
cuenten con experiencia en dicho lenguaje.

Una vez que se conté con la implementacion de todas las funcionalidades y
la interfaz gréafica, se procedid a la etapa de validacién de la aplicacion. En
esta etapa surgieron algunos problemas que no habian sido previstos
debido a que la validaciéon se realiz6 en ambientes reales. Esto Ultimo
resultdé en un nuevo desafio, incentivando a los autores a continuar con la
etapa de investigacidn y pruebas.

En cuanto al desarrollo personal de cada uno de los autores existe una gran
satisfaccién debido a que se han tenido experiencias sumamente
enriquecedoras, no solamente a nivel curricular, sino también
extracurricular. Las exigencias en cuanto al conocimiento técnico que se
presentan en este proyecto de fin de carrera llevaron a que cada uno de los
integrantes adquiriera experiencia en algo tan importante como la
investigaciéon de tecnologias desconocidas por los mismos. Esto ultimo lleva
a otra etapa de crecimiento, de igual o mayor importancia, y es la que
concierne la adaptacidon de los conocimientos adquiridos a lo que se desea
desarrollar. Por JUltimo, pero no menor, es importante destacar la
importancia del trabajo en equipo llevado a cabo por este grupo de
proyecto. Por todo lo anterior, se considera que este proyecto ha sido un
importante acercamiento al mundo laboral del ingeniero, lo cual es
considerado fundamental por los autores de este proyecto.
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Anexos

Tarjeta en modo monitor:

Una tarjeta en modo monitor es aquella que es capaz de capturar todas las
tramas que se trafican en una cierta banda de frecuencias. Para reconocer
que una tarjeta estd efectivamente capturando en modo monitor, se debe
analizar la captura y lograr determinar que se tiene trafico de datos Unicast
en ambos sentidos de la comunicacién entre dos dispositivos inaldmbricos.

Es muy comun tener tarjetas que si bien soportan modo monitor, sin el
driver adecuado soélo capturan trafico de control, management y datos
Broadcast y Multicast, pero no de datos Unicast; o incluso que capturen
datos Unicast pero lo hagan en uno sélo de los sentidos. Dado que se tienen
tarjetas que capturan en lo que seria un modo “pseudo-monitor”, es muy
importante realizar el chequeo de tener trafico Unicast en ambos sentidos
para asegurar que la combinacién driver-tarjeta proporcionan lo que se esta
buscando.

Para el caso de la tarjeta que utiliza Zorzal (chipset: rtI8187b) y con Ubuntu
9.04 kernel version 2.6.28-14-generic, para que la misma capture en modo
monitor se siguieron los siguientes pasos:

» Instalar el paquete aircrack-ng:
sudo apt-get install aircrack-ng

e Parchear el driver rtl8187 (que viene por defecto con Ubuntu) con el
parche para que capture con aircrack:

wget http://dl.aircrack-ng.org/drivers/rtI8187 linux 26.1010.zip
unzip rtI8187 linux _26.1010.zip

cd rtl8187 linux_26.1010.0622.2006/

wget http://patches.aircrack-ng.org/rtl8187_ 2.6.24v3.patch

tar xzf drv.tar.gz

tar xzf stack.tar.gz

patch -Np1l -i rtI8187_2.6.24v3.patch

make

sudo make install

e Crear la interfaz en modo monitor:

sudo airmon-ng start interfaz
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Luego de estos pasos se crea una interfaz virtual con nombre mon0 en la
cual se puede capturar en modo monitor. Para chequear que los pasos
fueron exitosos, observar que en la captura haya trafico de datos Unicast de
todas las estaciones traficando, en ambas direcciones.
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