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Prefacio

El presente documento constituye la documentacién del Proyecto de Fin de Carrera titulado “Sistema de
Monitoreo de Sensores Inaldmbricos” (SiMSI), para el Instituto de Ingenierfa Eléctrica, Facultad de Ingenieria
de la Universidad de la Republica, Montevideo - Uruguay. Los integrantes del grupo de proyecto son Agustin
Caldevilla, Carlos Protasi, Rodrigo Sanchez y Guillermo Spiller.

El proyecto fue desarrollado en el periodo entre Marzo de 2008 y Mayo de 2009. El Ing. Roque Gagliano
fue el tutor en los primeros meses hasta comenzar el ano 2009 donde el Ing. Leonardo Steinfeld asumié la
tutoria. Durante todo el periodo el Ing. Pablo Mazzara contribuy6 constantemente al desarrollo del mismo y
como co-tutor en la ultima etapa.

El presente proyecto desarrolla un sistema de monitoreo para sensores inaldmbricos, donde un usuario remo-
to es capaz de comunicarse con los sensores y analizar los datos que éstos le envian. La idea original es aplicar
este sistema en situaciones donde los sensores estén en condiciones adversas en cuanto a energia eléctrica, cli-
ma y otros factores. Un ejemplo serfa en aplicaciones agrarias donde el usuario puede instalar los sensores en
sus plantaciones y monitorear los resultados desde su casa en el campo o desde cualquier otro dispositivo con
conexion a Internet.

El trabajo se divide en cinco partes que describimos brevemente. Primero una descripcién e introducciéon
més detallada sobre los objetivos que busca este proyecto y las caracteristicas del mismo. Luego se ahonda en
temas referentes a la red como ser: el envio de datos al servidor, la configuraciéon de red considerada y una
breve resena sobre la red formada por los motes. En la tercera parte se analizan los dispositivos principales
sobre los cuales trabajamos en este proyecto: router y servidor. Se explica como operamos en cada uno, sus
funcionalidades, software utilizado y desarrollado e integracién de los mismos a todo el sistema. La cuarta parte
describe la interfaz del usuario y cémo son procesados los datos recibidos. Finalmente se formulan conclusiones,
aspectos a mejorar y se analizan las oportunidades a futuro que presenta este trabajo.
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Resumen Ejecutivo

El presente proyecto consiste en el desarrollo de un sistema de monitoreo a distancia de una red de sensores
inalambricos que permitird a un usuario remoto saber el estado e historial de los sensores en todo momento.
El sistema se enfoca en el envio de la informacién recabada por los sensores hasta un servidor central, la
generacién de una base de datos y diseno y programacion de la interfaz grafica. Aplicando esta tecnologia
en el sector agropecuario, se permite satisfacer la creciente necesidad de tener un mayor control por parte
del productor/inversor del estado de su produccién y tomar las acciones necesarias en el momento requerido.
Esto permite maximizar la productividad y tener un mayor control y trazabilidad de los productos o activos
monitoreados.

Entrando més en detalle sobre los beneficios que el sistema puede brindar a un productor, se explica breve-
mente como implementarlo y qué informacién se puede obtener con él.

En primer lugar el productor debe adquirir la cantidad de motes necesaria para distribuir sobre la superficie
a controlar y monitorear. Los motes son dispositivos electrénicos que pueden integrar sensores de diferentes
tipos e implementar una comunicacién inalambrica, transportando asi la informacién recabada por cada sensor.
Una de sus principales ventajas es su bajo consumo, donde con dos pilas AA por mote se puede alcanzar una
autonomia mayor a un afo. Los sensores integrados pueden variar en distintos tipos pero tipicamente los hay de
temperatura, humedad y luminiscencia (esto se encuentra en constante desarrollo). Deben colocarse en algiin
tipo de encapsulado que los proteja de las inclemencias del clima si éstos van a ser colocados a la intemperie.
Una vez instalados, los motes formardn una red tipo mesh donde enviaran la informacién a sus motes vecinos
hasta alcanzar al mote central que recolecta los datos del resto. Tipicamente el alcance de cada sensor es de
entre cincuenta y cien metros, dependiendo de las condiciones del medio. El productor debe tener este punto
en consideracién a la hora de distribuirlos en la superficie.

Una vez distribuidos los motes, se conecta el mote central via USB a un router. El router si debe estar co-
nectado a la corriente eléctrica, detalle no menor en el campo. Sin embargo, dada la flexibilidad y alcance que se
puede obtener con la red de motes esto no deberia ser un inconveniente. El router debe tener instalado la imagen
del sistema operativo (firmware) desarrollado en este proyecto, de forma de poder procesar correctamente la
informacion que recibe y envia el servidor o mote constantemente. El sistema estd preparado para soportar mas
de un router y en ese caso serd necesario instalar el firmware en cada uno de ellos. Se debera hacer una planifi-
cacién de cudntos routers instalar, dénde y a qué frecuencia operaran, para facilitar al usuario la comprensién
de los datos y obtener una red de monitoreo robusta en caso de que algin router tenga un desperfecto.

Finalmente el servidor central deberd estar ubicado en un lugar protegido, como ser el casco de la estancia,
y debe tener conexién hacia al menos uno de los routers instalados, dependiendo de la topologia de la red.
Se instalard un programa en el servidor que no sélo permitird monitorear los sensores localmente, sino que
si se posee una conexion a Internet, serd posible monitorear los mismos desde un equipo remoto. El software
transforma el servidor central en un servidor web que permitird al usuario acceder al sistema desde cualquier
ubicacién a través de cualquier computador o teléfono celular conectado a Internet.

Una vez que esté todo instalado el usuario puede finalmente ingresar en el sistema. Hay tres tipos de usuario:
bésico, administrador o personalizado. Inicialmente el administrador debe conectarse para configurar el progra-
ma y adaptarlo de acuerdo a los requerimientos particulares del productor. Algunas funciones administrativas
a destacar son la configuracion de la frecuencia con la cual son recolectados los datos, configuracién de equipos,
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usuarios y visualizacion de logs. Quiza una de las caracteristicas mas interesantes del sistema es que el usuario
puede ver el status de los sensores directamente en un mapa real (descargado gracias a Google Maps). Ademds
de ver el status de cada mote, puede ver alarmas o recibirlas directamente en su correo electrénico o celular
si asi lo desea. Gracias a esta caracteristica el productor puede tomar acciones a tiempo si considera que su
produccién lo requiere. Finalmente se pueden configurar reportes donde el usuario puede evaluar los datos re-
cabados a lo largo de diferentes periodos de tiempo como ser ese mismo dia o el Gltimo ano entre otros. Estos
reportes configurados por el propio usuario, despliegan graficas que permiten no sélo ver la evolucién de los
datos o detectar anomalias, sino también planificar futuros emprendimientos en base a la experiencia ya obtenida.

Cabe destacar la gran flexibilidad que posee el sistema que le permite adaptarse a requerimientos muy
diversos. Si bien no es imprescindible, es recomendable que la puesta a punto, instalacién y configuracion sea
realizada por un técnico instalador con experiencia y conocimiento del producto. Esto permitiria al usuario
maximizar los beneficios y sacar un rapido provecho de los mismos.
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Capitulo 1

Introduccion del Problema

1.1. Motivacién

El presente proyecto nace de la necesidad de monitorear cultivos, plantaciones u otras aplicaciones desde
sitios remotos, facilitando las tareas y el control de un productor, que por diversos motivos no puede permanecer
constantemente en el lugar donde se encuentra su produccion. Particularmente existe un gran potencial para
esta aplicacién en el Uruguay y resto de los paises de América del Sur donde las principales fuentes de ingreso
provienen de la generacién de alimentos y materias primas. El avance de la tecnologia y las telecomunicaciones
permiten hoy en dia tener un mayor control y seguimiento de los productos, pudiendo registrar la evolucion de
los mismos desde su creacién hasta que llegan a las manos del consumidor final. El sistema implementado puede
ser utilizado en aplicaciones agronémicas donde las condiciones climaticas y energéticas generalmente no son
las propicias para el uso de la electrénica y las telecomunicaciones. Al dia de hoy cada vez es mas facil dotar de
ciertas tecnologias a las regiones més remotas y aisladas del pais y creemos firmemente que si logramos impulsar
estos avances lograremos productos de mayor calidad.

El sistema SiMSI permite a los usuarios monitorear y rastrear sus productos, y en funcién de ello, tomar
acciones en el momento oportuno, evitando pérdidas y logrando su desarrollo en condiciones 6ptimas. La infor-
macién puede ser recopilada y podran correlacionarse los productos obtenidos con la historia relevada por los
distintos sensores. Cabe destacar que la interfaz gréafica es altamente amigable e intuitiva y cualquier operador
PC bésico serd capaz de trabajar sin ningin inconveniente con el sistema.

Le ha costado mucho a las telecomunicaciones abrirse camino en el campo, sin embargo cada vez més son
reconocidas sus ventajas y utilidades. Esperamos con esto ser parte de este desarrollo donde la ciencia, la tierra
y el hombre se unen para lograr beneficios mutuos.

1.2. Objetivos

El objetivo del proyecto es desarrollar un sistema de monitoreo a distancia de una red de sensores inalambri-
cos que utiliza el protocolo IEEE 802.15.4 LR-WPAN (Low Rate, Wireless Personal Area Network). Los sensores
estan embebidos en un dispositivo electrénico, llamado mote, que implementa este protocolo de comunicacién y
logra a pesar de su bajo consumo (dos pilas AA por mote tienen una duracién tipica mayor a un aino) un alcance
significativo de entre cincuenta y cien metros dependiendo del medio y para una potencia tipica de ImW (0
dBm) de salida. Especificamente los motes considerados para este proyecto son los motes desarrollados por las
empresas Moteiv y Crossbow.

El area de cobertura se divide en pétalos o clusters, dentro de los cuales se realiza la comunicacién utilizando
el protocolo 802.15.4 hacia un nodo puente. Dichos nodos se comunican entre si utilizando el protocolo 802.11

a/b/n realizando la interconexién de pétalos y finalmente enviando la informacién a un servidor central que
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12 CAPITULO 1. INTRODUCCION DEL PROBLEMA

procesard y almacenard los datos. Se puede observar un esquema de esta red en la figura

Area 802.15.4 Area 802.15.4
TCP/IP

Puente/ 80211

Gateway
TCRAP
“ 802.11

oy —— @5

Area 802.15.4 TCP/IP
80211

TCP/IP

\ 802.11
Area 802.15.4

Figura 1.1: Esquema de la red del proyecto

Los nodos puente son routers con soporte DD-WRT, Open-WRT o similar y se analizara cudl es el mas in-
dicado usar en este caso (siempre teniendo en cuenta que sea software libre). Se utilizard un router con interfaz
USB para colocar un mote central que serd el responsable de recolectar la informacién enviada por el resto de
los motes pertenecientes a su pétalo. Deberd desarrollarse un driver que permita obtener los datos del mote
central para luego transmitirlos hacia el servidor central.

Se consideraran tres posibles formas para la comunicacién entre el puente y el servidor central:

1. SNMP, protocolo de gestion. Tiene la ventaja de ser un estdndar conocido y simple, inicamente habria
que implementar las variables correspondientes.

2. XML, usan web-services. Se puede simplemente intercambiar informacién de configuracion.

3. Tunel, se podria hacer un tinel sobre TCP/IP.

Se estudiard cudl de las tres opciones es la més conveniente y luego se implementard en el sistema.

Finalmente se trabajara sobre el servidor central que recibe los datos y los almacena en una base de datos
con la cual el usuario final podra interactuar mediante un portal web. Dependiendo de cémo se implemente la
comunicacién entre router y servidor, se desarrollard ademds un software (demonio) que hard de interfaz entre
la red de sensores y la base de datos. Ademds, el servidor central funcionara como servidor web permitiendo al
usuario conectarse al sistema en forma remota, desde cualquier computador o dispositivo con conexién a Internet.

El proyecto incluye:

» Estudiar las soluciones disponibles para la implementaciéon de una red basada en 802.15.4.
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» Estudiar qué Sistema Operativo utilizar en cada nodo puente (router).
= Implementar Driver para comunicacién router - mote en sistema operativo escogido.
= Implementar conexién al servidor central mediante una de las tres opciones descriptas.

= Implementar portal WEB, base de datos y demonio para servidor central sobre Windows.

1.3. Resumen del proyecto

Durante el transcurso del proyecto los objetivos se fueron cumpliendo segin lo planificado. A medida que
el mismo avanzaba, las metas se cumplian y las ideas empezaban a tomar forma, surgieron nuevas iniciativas e
ideas que terminaron de modelar los requerimientos planteados al inicio.

Al comienzo se analizaron las diferentes implementaciones de red disponibles para la red 802.15.4. Final-
mente optamos por implementar nuestro sistema de acuerdo con la solucién propuesta por el grupo RSIS, que
trabajé en su proyecto en el mismo periodo que nosotros. Entre ambos grupos definimos un protocolo y formato
de mensajes a intercambiar de modo de tener una solucién compatible y que permita implementar el sistema
de punta a punta sin inconvenientes. Cualquier otra implementacién de red que respete el formato de mensajes
definido serd cien por ciento compatible con nuestro sistema.

En esta primera etapa, los nodos puentes fueron ocupados por routers Linksys WRT350N debido a su ca-
pacidad y a tener un puerto USB disponible donde se conecta el mote central. Se estudié a fondo el equipo, las
necesidades y finalmente se decidié instalar un sistema operativo (firmware) especifico y adaptado basado en
DD-WRT, mas adelante en la documentacion se explica el por qué de la decisién. Sobre este firmware imple-
mentado, se desarroll6 el driver requerido para reconocer al mote central conectado via USB.

Se analizaron las tres opciones de envio y finalmente se opt6 por la implementacién de un tunel, que mediante
el médulo “serialforwarder” envia los paquetes hacia el servidor central donde finalmente serdan procesados. Los
motivos de esta decision se veran también més adelante.

En este contexto, la inteligencia respecto a cémo intercambiar datos con la red de sensores debié implemen-
tarse en el servidor central. Para ello se desarrollé un software (demonio) que hace de interfaz entre dicha red
y la base de datos instalada.

En cuanto al desarrollo de la aplicacién para el usuario se tuvieron largas discusiones sobre cémo implemen-
tarla. Por momentos se hablé de dos aplicaciones, una desarrollada en Java que se utilizaria directamente sobre
el servidor central, y otra web (con menos funcionalidades) que permitirfa al usuario conectarse remotamente
a través de un navegador de Internet. Finalmente se opté por implementar una dnica aplicacién implementada
con PHP, CSS y Javascript que puede ser accedida tanto desde el servidor central como desde un sitio remoto.
Las funcionalidades son las mismas independientemente del origen del acceso, sin embargo, se establecieron tres
tipos de usuarios: basico, personalizado y administrador donde los dos primeros tienen capacidades limitadas
configurables mientras que el administrador tiene acceso total. Cada usuario ingresado por el administrador
puede ser clasificado dentro de una de estas tres opciones. La aplicacion tiene diversos casos de uso que se veran
mas adelante. Al momento del disefio se tuvo especial cuidado en que ésta sea agil e intuitiva para el usuario.
Por esto mismo se eligié un disefio similar al de las pdginas webs més populares de hoy en dia, de forma que el
usuario se sienta familiarizado con el entorno.

1.4. Estructura de la Documentaciéon

A continuacion se presenta como estd organizado este documento.
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En el segundo capitulo se veran aspectos relativos a la red de datos del sistema. Primero se explica como se
implementd el envio de datos y el porqué de la eleccion frente a otras opciones. Se describird la configuracién de
red considerada, su performance y se analizaran los motes utilizados, sus caracteristicas y requerimientos para
lograr un intercambio de mensajes exitoso.

El tercer capitulo trata sobre los dos dispositivos principales que integran el sistema: router y servidor.
Respecto al router utilizado, se analizara su configuracién, sistema operativo instalado, driver y script de inicio.
Se vera en detalle porqué finalmente se decidié implementar un firmware con DD-WRT en vez de Open-WRT.
En lo referente al servidor, se explicara como esta disenada la base de datos y su estructura. Luego se vera cémo
trabaja el demonio y cémo opera de interfaz entre los motes y la base de datos.

La aplicacién para el usuario, el procesamiento de los datos y base de datos implementada son desarrollados
en el cuarto capitulo. Primero se vera el diseno del software explicando los casos de uso disponibles. Especifica-
mente se explicaran los principales desarrollos en PHP, Javascript e integracién con otros sistemas como Google
Maps. Este capitulo se cierra con cémo se creé el instalador del software.

En el dltimo capitulo se extraen las conclusiones finales del trabajo y se analiza el trabajo a futuro.
En el apéndice se incluye un analisis de SNMP y XML, resumen de pruebas realizadas para comprobar el

funcionamiento del sistema, un interesante analisis de inversién y el manual de usuario que recomendamos leer
a quien decida instalar y utilizar este sistema.



Capitulo 2

Red

2.1. Decision del Envio

El drea a monitorear se separa en distintos pétalos o clusters, cada uno intercomunicado con el servidor
central por medio de un router o gateway. Este tiene conectado en el puerto USB un mote central que es el
encargado de la recoleccién de los datos de todos los sensores de su cluster. El router deberd entonces recibir
estos datos y asegurar el envio de los mismos al servidor central donde seran procesados y almacenados.

Una de las decisiones estratégicas mas importantes fue el lugar donde procesar los datos de los sensores,
como procesarlos y como enviarlos al servidor.

Analizando los existentes sistemas de gestién y monitoreo se destacaron SNMP y XML como las opciones
de envio mas utilizadas. En particular, durante el estudio de XML se tomé conocimiento del desarrollo de un
sistema llamado SensorML donde, basado en la codificacién XML, se implementan modelos estandar para el
monitoreo y recolecciéon de datos. Estos tres sistemas tienen la semejanza de que los datos son procesados en
el router y enviados al servidor por medio de un protocolo estdndar. En el apéndice [A] se describirdn méds en
detalle las opciones recién mencionadas.

El primer paso en este andlisis fue determinar las caracteristicas del problema. El sistema a desarrollar
debera ser simple tanto en la utilizacién cotidiana como al momento de agregar nuevos routers y sensores. Por
otro lado, el router deberd ser transparente a la solucién, pudiéndose utilizar distintos routers y siendo simple
la configuracién de los mismos. Con esto se asegura la continuidad de este proyecto ya que no serd necesario
contar con un router especial ni realizar una gran inversiéon para continuar el desarrollo del sistema.

El objetivo principal del proyecto es lograr una solucién al problema propuesto mediante un sistema escala-
ble, al cual se le puedan agregar funciones, formato de mensajes e inteligencia. Se considera que este proyecto
es el comienzo de una rama de desarrollo y del cual partiran distintas iniciativas y aplicaciones tanto en el agro
como en otros ambientes.

En base a esto se puede concluir que el router no debe jugar un papel importante. Los mismos constan de
baja memoria, procesadores lentos y sistemas operativos reducidos. Esto provoca que realizar modificaciones y
desarrollos de aplicaciones generen mucho trabajo, tiempo de implementacién y en otros casos ni siquiera sea
posible llevarlos a cabo.

Es por esto que el estudio se centrd en otra forma de envio de las mencionadas anteriormente, en la tuneli-
zacién de paquetes.

15



16 CAPITULO 2. RED

2.1.1. Tunelizacion

La tunelizacién es un método por el cual se utiliza una red intermedia para la transmision de datos entre
dos extremos. Los paquetes a enviar se encapsulan sobre otro encabezado conteniendo la informacién necesaria
para su encaminamiento dentro de la red de transporte. Una vez llegado a destino, se desencapsula y se envia
el paquete original al destino final. De esta manera, la red intermedia es transparente para los extremos de
la conexién, en este caso, mote central y servidor. El tinel se hara sobre TCP por ser el protocolo lider en
transmisién de datos fiable. En la seccién se detallaran las caracteristicas de este protocolo y cémo impacta
en la red implementada.

Se muestra en la figura [2.1] un esquema del proceso de encapsulamiento Serial sobre TCP.

Red Intermedia

Driver Driver

Figura 2.1: Esquema del proceso Serial sobre TCP

Como se observa en el diagrama, el router puente de cada cluster encapsula los datos provenientes del mote
central y los envia al servidor. En éste correrd un programa que recibe estos paquetes y entrega el contenido
serial al encargado del procesamiento y almacenamiento de las medidas de los sensores. En ambos sentidos de
la comunicacién, tanto la red intermedia como el router son transparentes para este proceso.

Se logra entonces llevar toda la logica del procesado y decodificacion de los mensajes al servidor donde
facilmente se puede, entre otras cosas, incluir nuevas funciones y agregar o modificar mensajes y protocolos. La
Gnica restriccién que se impone es la utilizacién de paquetes con el formato TinyOS 2.x.

Mas aun, podran coexistir en una misma red de monitoreo distintos routers, con distintos sistemas operativos
e implementaciones de tunelizacion sin la necesidad de realizar algiun ajuste en el servidor.

El router pasa a ser un simple y tonto dispositivo de red el cual puede ser reemplazado en cualquier momen-
to y no genera ninguna restricciéon al momento de agregar funcionalidades a nuestro Sistema de Monitoreo de
Sensores Inalambricos.

Por otro lado, estudiando los desarrollos realizados por la comunidad de TinyOS se observa que existen
varias aplicaciones para redes de sensores donde el mote central estd conectado directamente al servidor. Con la
arquitectura aqui propuesta estas aplicaciones podran ser utilizadas con sensores distantes del servidor. Se deja
entonces una posible herramienta para la realizacion de nuevos sistemas de monitoreo a distancia independientes
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de SiMSI pero que podran utilizar el Router SiMSI para la transmisién de datos.

2.2. Configuracién de Red

El proyecto resuelve el monitoreo en situaciones donde la distancia entre el casco de la estancia y los sensores
es demasiado grande como para poder conectar los motes directamente al servidor. Una opcién seria la utiliza-
cién de motes con mayor potencia de transmisién pero la performance de la bateria se veria muy afectada por
este cambio. Otra opcién seria utilizar los puntos con electricidad de la plantaciéon para instalar un dispositivo
que recolecte los datos de los sensores cercanos y los envie con una mayor potencia de transmisiéon hasta el
servidor central.

Un paso mas lejos, y al que apunta este proyecto, es generar una red mesh entre routers conectados a co-
rriente para poder esparcir aun maés los sensores dentro de la plantacion y obtener redundancia al momento de
algin fallo en el router.

Para esto se disefié un router simple y transparente de manera que el servidor no percate un problema en
este dispositivo, y simple para permitir futuros desarrollos sin la necesidad de engorrosos trabajos dentro del
router puente utilizado.

Una clave de este diseno fue la utilizacién de tunelizacién (serial over TCP) para el envio de datos desde
el router hasta el servidor, donde se quita peso al router gateway, y la red intermedia se vuelve transparente
para la comunicacién. Dada la gran dependencia de capas que existe en el modelo OSI, y en particular en la
implementacién de TCP, el tinel realizado sobre la mesh de capa 2 es, en principio, independiente del estado
de los enlaces de la red. Esto quiere decir que el tinel podria permanecer abierto cuando en realidad no existe
un camino entre las puntas del mismo. En el momento en que se desee enviar un paquete y no haya conexién en
capa 2 entre la puntas, el mismo no recibird respuesta (ACK) y luego de un determinado tiempo se cerrard el
tinel. Esto quiere decir que no sera necesario realizar un chequeo intensivo del estado de los tuneles, ya que
mientras que no se intente enviar un paquete a través de él, el mismo seguira funcionando. En base a esto, se
configura el periodo con el que se realiza el chequeo de estado de tiuneles igual al perfodo minimo de envio de
datos. De esta manera se perderd como maximo una rafaga de paquetes.

Como se explicd anteriormente, los routers se instalardn a la intemperie conectados a 220V en medio de la
plantacién a monitorear. Dependiendo la zona en la que se encuentre la plantacion, es posible que ésta no cuente
con una corriente eléctrica estable pudiendo tener microcortes, picos de baja y alta tensién, etc. Por lo tanto es
necesario que el equipo a utilizar sea muy robusto. Por otro lado, dado que no habra una persona de soporte
en el campo, y seguramente tampoco cerca de él, es necesario contar con routers disenados especialmente para
condiciones exteriores donde ni la temperatura ni la humedad causen fallas en el mismo. Como se verd a conti-
nuacién en la documentacion, todo el desarrollo que se hara sobre el router sera considerando que el mismo puede
cambiar en la implementacién real y debe ser facil la adaptacion del mismo. Luego de un estudio de los posibles
routers a utilizar se recomienda hacer pruebas con el MikroTik RB230 ya que es una marca relativamente barata
y confiable y en este modelo se puede cargar un linux reducido donde correr el driver SiMSI. Algunas de sus
caracteristicas son disponibilidad de un puerto USB, posibilidad de ser instalado outdoor, posibilidad de insta-
lar distintos tipos de antena para lograr un mejor alcance, etc. El precio de mercado esta cerca de los 350 délares.

Por otro lado, una vez almacenados y procesados los datos en el servidor, se desplegardan mediante una
pagina Web disenada especialmente para su facil uso y soportada por varios dispositivos y navegadores.

Se muestra un diagrama con la solucién detallada en la figura
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Figura 2.2: Diagrama de la Red SiMSI

2.3. Performance de la Red 802.11

Las caracteristicas de la red planteada se alejan de lo que es una tipica red de datos donde existe un trafico
casi continuo durante gran parte del dia y donde se necesita una alta disponibilidad.

En este caso, se enviardn pequenos mensajes peridodicamente, cada tiempos mayores a 5 minutos, por lo
tanto, para que existan pérdidas de paquetes el enlace tiene que estar caido justo en el momento cuando el
router envia la informacién.

{Cudles pueden ser las causas de estas pérdidas?

1. Problemas de Radio Frecuencia
2. Problema en el Router
3. Problemas en el Servidor

4. Problemas eléctricos

Los dltimos 3 puntos no tienen rapida solucién ya que no hay una persona en el campo capacitada para
solucionarlos en el momento por lo que debemos intentar evitarlos pero una vez que ocurren no hay manera de
salvar los datos recolectados.

Por el contrario, se podria pensar en la implementacién de un buffer en el router que espere el ACK de TCP
antes de borrar el dato enviado de la memoria, para lograr asi evitar la pérdida de paquetes debido a posibles
problemas de radio (fading).
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En sistemas en 2,4Ghz ni la atenuacién atmosférica ni la lluvia son causantes de fading, pero si lo son sha-
dowing y multipath.

Los problemas de shadowing, u obstrucciones, se van a despreciar ya que en base a educacién se pueden
solucionar, explicando que no se deben estacionar o dejar grandes objetos al lado de los routers.

Se concentrard el estudio en evaluar la probabilidad de que se quiera enviar un paquete en el momento en
el que el enlace no esta disponible.

El modelo més utilizado para el célculo de esta probabilidad es el de Barnett-Vigants donde especificando
datos del terreno como lugar geogréfico, rugosidad y distancia, frecuencia y disponibilidad del enlace estima el
Margen de Fading necesario para lograr el nivel de servicio deseado.

Se supone una plantacién como la mostrada en la figura[2.3] donde el campo tiene un largo de 600m.

- Google

Eyealt 2584 it

Figura 2.3: Ejemplo de plantacién

Considerando datos estandar de equipos Wifi exteriores, se tiene una potencia de transmisién de 18dBm,
sensibilidad para 1-2Mbps de -90dB, una antena transmisora omni-direccional con ganancia de 6dBi y el router
en el extremo del campo con una omni de 3dBi.

Se supone también una altura de 1,5m para el receptor y 6m para el transmisor (ya que se encuentra en el
casco de la estancia). Como se dijo anteriormente, en este ejemplo la distancia entre ambos serd de 600m.

Para lograr una buena comunicacién entre dos nodos es necesario tener despejado al menos el 60 % del
primer elipsoide de Fresnel. En esta franja se transmite cerca del 95 % de la potencia de la senal, por lo que
obstrucciones dentro de esta zona pueden provocar grandes pérdidas de potencia.

En la ﬁgura se muestra el perfil del enlace (suponiendo terreno plato) con ambas antenas en los extremos
donde se puede ver que, por més que el primer radio de Fresnel se ve obstruido, el 60% del mismo queda
despejado por lo que se pueden estimar las pérdidas de propagacion como pérdidas en espacio libre.
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Figura 2.4: Estudio de Radios de Fresnel

Una vez verificado el despeje necesario, se estudia el balance de potencias del enlace. Utilizando Friis como
base se utiliza el cuadro Excel mostrado en la figura para calcular el margen del sistema.

Balance De Potencias

Distancia 0,6]km
Frecuencia 2.4|GHz

rPérdida por espacio Libre {dB) 95,61 dB

Pérdidas en Tx (coax., conector...) 1|dB

Pérdidas en Rx (coax., conector...) 1|dB

Potencia transmisor |Ptx) 18/dBm
Ganancia transmisor [Gtx) 6|dB

Ganancia receptor (Grx) 3|dB
Sensibilidad receptor (5rx) -90|dB

[Nivel de 1a senal en el receptor 70.61d8 ]
[Margen del sistema 19.39dB |

Figura 2.5: Balance de Potencias
Como se observa, se obtiene un margen de 19dB, por lo que se puede asegurar una disponibilidad mayor a
99,998 %. El enlace estara caido menos de 2 segundos diarios por lo que se puede despreciar la probabilidad de

pérdida de paquetes en la red.

Se considera entonces que no es necesaria la implementacién del buffer en el router, logrando asi realizar la
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menor cantidad de tareas en el mismo.

Al momento de disenar una solucién particular, la colocacién de los routers en el campo deberd prever posi-
bles obstaculos como arboles, galpones etc. y utilizar las propiedades de la red mesh entre APs para sortearlos.

Por otro lado, no se recomienda la instalacién de routers consecuentes a mas de 200m de distancia dado que
se vera obstruido considerablemente el 60 % del primer fresnel.

En cuanto a la performance de la red, un mensaje promedio enviado por el router es de 10 bytes, que su-
poniendo una velocidad de 1Mbps (peor caso) el tiempo total de transmisién (DIFS, SIFS, Data, ACK, etc)
serd alrededor de 600 microsegundos.

Si se supone una red con 30 motes por router, este transmitird periédicamente 18 milisegundos por lo que
la carga impuesta por los mensajes no es significativa como para dedicar un estudio especifico a este tema.

Se considera entonces que la red podra soportar grandes plantaciones con decenas de routers y sensores.

Dado que los routers estardn dispersos en el campo y seguramente varios no estén dentro de la zona de
cobertura de otros routers el problema de la estacion oculta podria llegar a ser considerable en una red muy
grande y con muchos sensores.

De forma explicativa, el problema recién mencionado es cuando un nodo de la red comienza una transmisién
que ocasionara una colisién con una transmisién en curso debido a que el sensado del medio resulté libre.

Como se dijo, para las redes que se consideran en este proyecto esto no es un problema pero se plantea para
futuros desarrollos. Este problema se puede solucionar “fdcilmente” implementando el mecanismo de RTS/CTS
que, aunque cada transmisién lleva mas tiempo, evita las colisiones ya que todas las estaciones permanecen en
silencio, vean el medio ocupado o no, mientras que otra habla.

La implementacion de este mecanismo en redes mesh tiene varias consideraciones pero no se entrara en estos
detalles ya que no son necesarios para el problema planteado aqui.

2.4. Motes y Sensores

En las secciones anteriores se estudié la transmisién de datos desde el servidor hasta los routers gateways
de los clusters y viceversa. Quedé pendiente el andlisis del funcionamiento interno de cada cluster.

Cada cluster estd formado por un mote central conectado via USB al Gateway y varios motes distribuidos
por toda el area de cobertura de la hoja. Estos tltimos contaran con uno o varios sensores que tomaran medidas
periédicamente.

La comunicacién entre estos motes esta basada en el protocolo IEEE 802.15.4 LR-WPAN (Low Rate, Wire-
less Personal Area Network).

En esta seccién se estudiaran las caracteristicas de los motes utilizados y el protocolo de red implementado
para esta aplicacién.
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2.4.1. Caracteristicas de los Motes

Existe una tendencia creciente en el desarrollo de distintas aplicaciones para el monitoreo y optimizacion
de recursos en el agro, permitiendo de esta manera la disminucién de los efectos climaticos en las inversiones
realizadas. Esto conduce al desarrollo de nuevos dispositivos disenados especialmente para su funcionamiento
por un largo periodo de tiempo en condiciones adversas. Es decir, instalados a la intemperie, alimentados por
una bateria y con poco o nada de mantenimiento. En especial, en este proyecto se trabajard con los motes de
las empresas Moteiv y Crossbow.

Como se dijo anteriormente, un mote es un médulo inaldmbrico de baja potencia utilizado en redes de sen-
sores y en aplicaciones de monitoreo.

Tanto los motes de las empresas Moteiv como de Crossbow son compatibles con el protocolo 802.15.4, traba-
jan en la banda de 2,4GHz, soportan TinyOS, cuentan con un puerto USB en el que brindan una comunicacién
serial por medio del chip FTDI, son alimentados por dos pilas AA, tienen bajo consumo de bateria y tienen un
rango de funcionamiento de -40 a 85 grados Celsius aproximadamente.

Se muestra en la figura una imagen explicativa del mote de Moteiv

Desde el principio del proyecto se trabajé con los motes de la empresa Moteiv cuyo sistema operativo es Tin-
yOS. TinyOS es un sistema operativo Open Source desarrollado por la Universidad de Berkeley especialmente
para redes de sensores inalambricos. El mismo estd disenado para incorporar nuevas innovaciones facilmente y
para funcionar bajo las fuertes restricciones de memoria que se dan en las redes de sensores [I].

En Octubre de 2007 Sentilla, una compania dedicada al desarrollo de aplicaciones para el ahorro de energia,
compré el sector de Moteiv destinado al desarrollo de motes. Sentilla realiza una migraciéon hacia plataformas
Java, y los motes anteriores (que soportan TinyOS) se comercializaron hasta enero de 2008 [2].

Dado que en la Facultad de Ingenieria de la Universidad de la Republica hay un desarrollo importante basado
en TinyOS, se prosiguié el trabajo con los motes de Crossbow que tienen caracteristicas muy similares a los
anteriores motes de Moteiv.

En lo referido a SiMSI, todo el analisis y despliegue de la informacion se podria re-utilizar en una red de
sensores basados en esta nueva implementacion de motes. En primer lugar, se deberia implementar un nuevo
driver en el router. Luego en el demonio se deberan modificar las clases que se encargan de abrir y cerrar la
comunicacion bidireccional entre el servidor y los routers y sustituir las clases que definen el objeto mensaje que
es reconocido y utilizado para mandar informacién y datos tanto, por el demonio como por la capa de aplicacién
de los motes.

2.4.2. Detalles de la red 802.15.4

El estandar 802.15.4 define el nivel fisico y el control de acceso al medio en redes inalambricas locales con
bajas tasas de transmisién. Existe una especificaciéon de capas superiores llamada ZigBee utilizada en su gran
mayoria en aplicaciones de domética.

Dado que el estandar 802.15.4 no especifica la capa de red, no resuelve el ruteo entre nodos, pero deja la
base para la implementacién de redes ad-hoc.

Uno de los objetivos del proyecto fue trabajar en conjunto con uno de los grupos que estan desarrollando
como proyecto de fin de carrera las capas superiores a 802.15.4 optimizadas para redes de sensores.

En un principio se planteé la opcién de tomar como punto de partida el proyecto de fin de carrera SITAGRO2
desarrollado en el ano 2007. Dado que en este ano RSIS, otro grupo de proyecto de fin de carrera de la facultad,
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Figura 2.6: Imagen del mote de la empresa Moteiv

comenzé a trabajar en la optimizaciéon de este protocolo, se decidié trabajar con ellos. Para esto se fueron
definiendo en conjunto los mensajes para la comunicacién entre los motes y el servidor central. Se explicaran
estos mensajes en detalle en la seccién

Como se dijo anteriormente, cada hoja tendra un mote central conectado via USB a un router. Todos los
motes del cluster forman una red ad-hoc entre ellos para enviar los datos recolectados al mote central, que se
encargara de transmitirlos por el puerto USB al Gateway.

Para aumentar el rendimiento de la bateria, los motes “se duermen y se levantan” cada un periodo de tiempo
determinado. Esto hace que la transmisién de un mensaje desde un mote al mote central pueda llevar varios
minutos dado que unos de los saltos intermedios podria estar “durmiendo”. En la estructura de la red multi-hop
que se desarrolla, se establece como “mote padre” al primer salto de cada mote. El mote padre ademas de
encaminar los datos, realiza funciones de control y configuracién de sus motes hijos.

La frecuencia con que los motes leen los sensores conectados es variable y se puede configurar desde la
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aplicacion Web.

Un diagrama explicativo de la red formada por los motes se muestra en la figura [2.7]
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Figura 2.7: Red 802.15.4

Como se explica en tantas otras secciones, es muy importante que la solucién completa de monitoreo sea
muy simple al momento de instalar, configurar y ampliar.

En cuanto a la red ad-hoc formada por los motes, esta es auto-configurable. Basta con encender un mote
dentro de la zona de cobertura de la hoja y éste ya forma parte de la red enviando y retransmitiendo datos al
mote central.

Si bien los detalles de la red interna de los clusters no forman parte estrictamente del proyecto SiMSI, es
importante tener en claro los conceptos anteriormente explicados para lograr un conocimiento global del sistema.
De alguna manera, estos conceptos son supuestos que se tomaron antes de su desarrollo, en caso de aumentar
sus funcionalidades o incorporar nuevos motes y dispositivos, se deberd tener en cuenta si se cumplen dichos
supuestos. En caso contrario, se debera modificar el sistema de forma tal que permita tener total compatibilidad.
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Dispositivos

3.1. Router

En el problema propuesto por el cliente Roque Gagliano, se especificaba el Linksys WRT350N como router
puente a utilizar.

Dado que este proyecto estd en una primera etapa, donde se esta estudiando su alcance, viabilidad y posible
penetracién en el mercado se buscé un router con al menos un puerto USB donde poder conectar el mote central,
barato, popular y con constante desarrollo para facilitar el proyecto.

El Linksys WRT350N consta con una interfaz de red wireless 802.11b/g/n, 4 puertos Ethernet y un puerto
USB 2.0 donde se conectara el mote central.

Como se dijo anteriormente, los motes cuentan con un chip FTDI que a través del puerto USB simulan un
puerto serial. Nuestro driver deberd entonces recibir los datos provenientes de una UART y dejarlos disponibles
para el envio hacia el servidor central.

A modo de referencia, una UART (Transmisor-Receptor Asincrono Universal) es un controlador de puertos
y dispositivos serie. Es el encargado realizar la conversion paralelo-serie para los datos salientes y entrantes del
puerto serial a una velocidad de bit determinada.

Se muestra un diagrama explicativo de la solucién a implementar en el router en la figura [3.1

25
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Figura 3.1: Diagrama de la solucién para el Router

3.1.1. Firmware

El primer paso a realizar fue la eleccién del firmware. Se buscé un firmware Open Source con una comunidad
activa donde poder encontrar soporte y actualizaciones del firmware instalado.

Dentro de los més populares se encuentran DD-WRT y Open-WRT, en los cuales se centré el estudio. Am-
bos basan su sistema operativo en una versién de Linux reducida y brindan herramientas para poder instalar y
quitar paquetes a esta distribucion lo que facilita el desarrollo de nuevas aplicaciones. Al momento de realizar
el proyecto, Open-WRT no contaba con una imagen estable para el Linksys WRT350N y eran muchos los casos
donde se perdia comunicacion con el router al instalar la imagen del firmware.

Por otro lado, en DD-WRT se vefa un gran desarrollo de aplicaciones asi como personas trabajando en el
Linksys WRT350N. En adicién a esto, ya existian varias imagenes soportadas por este router y trabajos sobre
la habilitacion del puerto USB.

Estas razones hicieron que se continuara el trabajo en base al firmware DD-WRT. Luego de unas semanas
de estudio se logré contactar con “Tornado” quien domina ampliamente la modificaciéon de firmwares y quien
brindé una gran ayuda en esta etapa. El firmware base utilizado es el v24 - build 0616 que viene con el Kernel
2.4.35. Se lo llama “base” ya que es de donde se parte para realizar las modificaciones pertinentes.

3.1.2. Driver

El primer desafio se centré en poder levantar un dispositivo USB en el router. Para ello, fue necesario ins-
talar los médulos béasicos del USB ya que no eran soportados en la imagen utilizada. Un mdédulo se refiere a un
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controlador de dispositivos o servicios necesario para interactuar con ellos.

Una vez instalados los médulos, y pudiendo leer y escribir pen-drives se vio que todavia no era posible
interactuar con el mote. La causante de esto fue la falta de controladores para el ya mencionado driver FTDI.
Una vez encontrados los drivers para la versiéon de kernel utilizada, se debieron cargar los mismos respetando
sus dependencias para un correcto funcionamiento.

Para que el proceso de instalacion y carga de mddulos sea lo mas transparente posible a futuros desarro-
lladores, se realizé un programa, que se vera mas adelante en esta seccién, que ejecuta de manera automatica
todo este proceso.

Con los médulos cargados, se logré reconocer el driver del mote y recibir y enviar datos a través de una UART.
El driver a implementar debera crear una comunicacién bidireccional entre el mote central y el servidor.

Como se dijo anteriormente, la implementacion real de este proyecto podra ser en otro equipo, distribucién o
sistema operativo. Es por esto que la implementacién del driver deberd ser transportable y escalable para poder
aceptar las posibles modificaciones en cuanto a los requerimientos del sistema como también a la masividad del
mismo.

Se prosiguié entonces con el estudio del envio para determinar el proceso que debera realizar el driver.
En la seccién [2.1.1] se explica la razén por la cual se decidié realizar un tunel TCP.

Estudiando los avances realizados por la comunidad de TinyOS se vio que existen varias aplicaciones crea-
das para motes conectados directamente al PC y que basan su comunicacion con los mismos en un programa
llamado Serial Forwarder.

Para mantener compatibilidad con estas herramientas y aprovechar el continuo estudio y mejoras que realiza
la comunidad en los programas desarrollados, se eligi6 utilizar el Serial Forwarder como driver, més precisamente
la version 2.0

El mismo estd disenado para correr en LINUX pero puede ser ejecutado en Windows por medio de un
emulador como Cygwin por ejemplo. El SerialForwarder controla el puerto USB y hace de Proxy entre el mote
conectado directamente y las aplicaciones clientes. Para ello, envia todos los paquetes recibidos por el USB hacia
un puerto TCP y viceversa, especificando previamente la velocidad de transmision del puerto serial y el puerto
TCP destino.

Utilizando como driver el Serial Forwarder, se tiene resuelto el control de la UART y la comunicacién con el
servidor del lado del router. Al ser un programa estdndar desarrollado por TinyOS, a medida que se desarrollen
nuevas versiones se podrd actualizar la imagen del router sin tener que realizar ninguna otra modificacién en el
sistema.

Una vez inicializado el Serial Forwarder, cualquier dispositivo dentro de la red podra generar una comunica-
cién TCP con el puerto especificado y recibir los paquetes en tiempo real. Se podran conectar varios dispositivos
al mismo tiempo en caso de ser necesario y éstos podran conectarse y desconectarse en cualquier momento.

3.1.3. Imnstalacién del Driver

Una vez tomada la decisiéon de utilizar como driver el Serial Forwarder, la instalacién en el Linksys fue el
siguiente desafio.
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TinyOS proporciona un SDK con los cédigos fuentes, Makefiles, etc. para poder compilar los programas en
distintas arquitecturas de hardware. Dado que el router utilizado tiene una versiéon de Linux muy reducida no
es posible compilar en él por lo que fue necesario utilizar un cross-compiler.

Este tipo de compilador es capaz de crear un archivo ejecutable para una plataforma distinta a la que fue
utilizada para compilar. Es muy 1til para realizar drivers en sistemas embebidos.

En este caso se utilizo el cross-compiler “mipsel-linux-uclibce-gee” recomendado en el foro de DD-WRT para
la compilacién de programas para arquitecturas del tipo Mipsel (arquitectura de nuestro router Linksys).

El proceso de compilacion se divide en 4 etapas: procesado, compilacion, ensamblado y enlazado. En las
primeras tres etapas se prepara el cddigo escrito en alto nivel para ser procesado, se traduce a lenguaje ensam-
blador y se genera un archivo binario (c6digo objeto) ejecutable por el procesador. En el ensamblado, se insertan
al programa objeto los c6digo maquina de las funciones externas utilizadas y se crea el archivo ejecutable.

Dado que el Serial Forwarder cuenta con varios archivos fuentes se debié realizar esta compilacién en etapas,
ensamblando primero todos los archivos y luego enlazando los archivos objeto obtenidos.

Una vez compilado el driver se debe correr indicando el puerto TCP a utilizar, el puerto donde estd conec-
tado el USB y la velocidad de transmisién serial. En este caso las tres opciones seran iguales entre los distintos
routers de SiMSI por lo que se dejaron fijas en el driver.

3.1.4. Script de Inicio

En la inicializacién del router se deberan insertar todos los moédulos necesarios para poder interpretar al
mote, ejecutar el Serial Forwarder y comenzar un loop infinito que realiza ciertas acciones en base a chequeos
periddicos sobre el estado del tunel.

Estos scripts fueron colocados en /etc/config/ y son llamados IniciSF.startup y usb.startup.

Una de las grandes decisiones del proyecto, explicada en detalle en la seccién fue el utilizar un router lo
mas tonto posible. En base a esto, las inicas comprobaciones que éste hara sera chequear si hay un mote conec-
tado al USB y, en caso de que lo haya, verificar que el Serial Forwarder esté corriendo. Si no lo estd, lo ejecutara.

El encargado de estas verificaciones es IniciSF.sh que es ejecutado al iniciarse el Linksys por IniciSF.startup.
En caso de querer agregar otras opciones de monitoreo interno del router (como ser memoria y procesador
utilizados, etc.) simplemente se deberdn agregar al script recién mencionado.

Por otro lado, al insertar los médulos es muy importante respetar las dependencias que éstos tienen. Para
ello se creé un script llamado InstMod que recorre los médulos contenidos en la carpeta /etc/modules.d/ y
genera una lista con todos los mdédulos a insertar ordenados segin su dependencia. Este archivo es recorrido
por usb.startup al iniciarse el router insertando los médulos correspondientes.

De esta manera, se logra simplificar considerablemente el proceso de agregar o quitar médulos en la imagen.
Se utilizaron las herramientas ipkg_install.sh e ipkg_remove.sh para instalar y borrar paquetes IPKG.
La instalacién de estos archivos en el router se realizé mediante el Firmware Modification Kit de DD-WRT

que permite modificar todos los archivos y carpetas del sistema operativo y generar un nuevo binario con las
modificaciones realizadas.
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3.2. Servidor

La arquitectura desarrollada en este proyecto se basa en un PC (servidor) en el casco de la estancia, que
recolecta, almacena y despliega los datos provenientes de la red de sensores.

Para esto el servidor actiia como servidor Web para la aplicacion a nivel de usuario y como servidor de
base de datos interactuando con el demonio que almacena los datos recolectados por la red de monitoreo. A su
vez, también responde a las consultas que genera el cliente remota o localmente a través de la aplicacién web
programada en php. Todas estas aplicaciones estan desarrolladas bajo Windows como sistema operativo.

3.2.1. Estructura del Servidor

Como se dijo anteriormente, y se ve reflejado en el diagrama de la figura [3.2] se tienen tres entidades prin-
cipales en el servidor: la base de datos, el demonio y la aplicacion Web.

Los dos ultimos se comunican entre ellos por medio de la base de datos. En el extremo de la aplicacién Web,
el usuario es capaz de visualizar y analizar los datos recolectados, posibles alarmas, etc. por medio de consultas
a la base de datos. Por otro lado, el usuario puede realizar configuraciones de red, como por ejemplo cambio
de la frecuencia de medida de ciertos sensores, a través de la aplicacién que almacena estas configuraciones en
la base de datos. El demonio, que recorre estas tablas periédicamente en busca de cambios, descubre que hay
configuraciones a realizar a nivel de red y se encarga de traducirlas y enviarlas hacia los equipos en cuestion.

Senvidor
r-— "/ T T T T T T Ty s e .
H |
| !
: |
l i ‘l
I =~
! p— P
@ ! y \“\\ I Usuario Final
' Fi
Red de Sensores | Demonio -q—-f\ Base de Datos [e——»| Aplicacion Web :
| \ / |

Figura 3.2: Estructura del Servidor

3.2.2. Implementaciones en el Servidor

En esta seccién se explicard y argumentard la elecciéon de las herramientas utilizadas para la realizaciéon
de la aplicacién y el almacenamiento de datos. Las tres principales son: Php (lenguaje de programacion de la
aplicacién), MySQL (servidor de base de datos) y Apache (servidor Web).

La implementacién de estos tres componentes se realiza basicamente instalando los paquetes correspondientes
a un servidor WAMP. La sigla proviene de la conjuncién de los principales actores: Windows, Apache, MySQL
y PHP.
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Eleccion de Windows

El punto de partida en la implementacién del servidor fue la eleccién del sistema operativo. Desde un prin-
cipio Roque Gagliano sugirié la utilizaciéon de Windows argumentando que se trata de un PC de uso doméstico
y que las personas que lo utilizardn no estan totalmente capacitadas para manejar otro sistema operativo.

Adems3s existe una amplia aceptaciéon de Windows mundialmente, con una gran diversidad de aplicaciones
desarrolladas para la implementacién de servidores.

De igual manera, Linux seria otra opcién a elegir debido a su gran cantidad de usuarios e implementaciones.
Pero este sistema operativo presenta la desventaja de que, generalmente, el usuario basico de PC no se encuentra
familiarizado con él.

Lo ideal seria evaluar las necesidades y requerimientos del cliente, para luego utilizar Linux o Windows
dependiendo de cudl sea la opcién més conveniente.

En este caso compartimos la sugerencia de nuestro tutor, y creemos que lo mejor es desarrollar un sistema
que pueda ser operado por cualquier usuario con conocimientos basicos de computacion y pueda ser instalado
en un PC con requerimientos muy bésicos también.

Eleccion de PHP

Al momento de optar por tener una interfaz web a nivel usuario, se debe elegir el lenguaje para programar
la misma. Se eligié6 PHP por los motivos explicados a continuacion.

En primer lugar, PHP es independiente de la plataforma en la que se ejecute, es decir que no depende del
sistema operativo en el que se implemente. En el caso de SiMSI, esto no es estrictamente necesario ya que se
decidié implementar el servidor web sobre Windows, pero deja la posibilidad de migrarlo en un futuro a otro
sistema operativo.

Otro punto clave, y de los mds importantes, es que PHP es de desarrollo abierto (open source). En muchas de
las decisiones del proyecto se considerd esta caracteristica como fundamental, ya que al trabajar con un lenguaje
o programa Open Source, no se depende de una cierta compania para el soporte y debugging, ni tampoco se
deben pagar actualizaciones anuales.

Ademsds de ser Open Source, PHP tiene una gran comunidad activa de desarrolladores que permite encon-
trar una solucién rapida a cualquier traba que se interponga a la hora de programar. Esta comunidad también
actualiza y desarrolla nuevas librerias por lo que se puede encontrar una gran variedad de funciones a utilizar
facilitando asf el desarrollo de la aplicacién.

Dado que el lenguaje de programacion y el motor de la base de datos estdn muy ligados, es importante
para futuras optimizaciones la posibilidad de poder cambiar de motor ya sea porque la elecciéon no haya sido la
adecuada o porque cambiaron los requerimientos del sistema. PHP tiene la particularidad de actuar con muchos
motores de base de datos y en particular con MySQL, que es el utilizado en este proyecto.

Por 1ltimo, considerando que la realizacién del proyecto de fin de carrera tiene muchos desafios y puntos
de investigacion, se intenté buscar entre las opciones posibles, aquélla que genere menor incertidumbre al mo-
mento de la implementacion. En el caso de PHP, varios integrantes ya estaban familiarizados con el lenguaje,
lo que ayuda a acortar tiempos tanto en la etapa previa a la programacion asi como durante el desarrollo de la
aplicacién en si. Se trata ademds de un lenguaje intuitivo que permite al programador adaptarse facilmente.
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Eleccion de MySQL

Otra de las decisiones importantes para el buen funcionamiento y escalabilidad del sistema es el servidor de
base de datos. Dado que los datos del proyecto se van a alojar en tablas que pueden llegar a tamanos dificiles
de manejar, el motor de la base de datos podria llegar a ser un punto critico en la implementacién. A modo
de ejemplo, si se toman datos cada 20 minutos y se supone que cada dato es almacenado en una linea de una
tabla, por mote se tienen 72 filas nuevas por dia. Pensando en la escalabilidad del proyecto, suponiendo que se
puede tener 100 motes en un campo, se agregan 7200 filas por dia en una tabla.

Investigando los motores utilizados por grandes empresas como Google, Yahoo, Facebook, etc. se des-
tacé MySQL como primer candidato. Este motor, por medio de un diseno éptimo de las tablas, logra manejar
rapidamente tablas del orden de 50 millones de lineas, lo que asegura una buena escalabilidad en nuestro sistema.

De igual manera que en las decisiones anteriores, se hizo hincapié en la posibilidad de correr la base bajo
cualquier tipo de plataforma, de que posea un manejo intuitivo, Open Source y con una comunidad activa por
detras. Caracteristicas claves como ya se mencioné anteriormente.

Por otra parte, se puede considerar que otros motores tienen mayores prestaciones que MySQL, que versién
tras versiéon van ampliando las herramientas brindadas, pero esto no es un punto critico en el proyecto ya que
se utilizard un manejo béasico de la base de datos centrandose en la velocidad de las consultas.

Otra de las caracteristicas a tener en cuenta en la implementacién del servidor es que el mismo no sera exclu-
sivamente un servidor de base de datos, sino que también serd un servidor Web y probablemente sera utilizado
como computador de escritorio por los habitantes del campo. Segin lo estudiado, MySQL esta disenado para
manejar los recursos de memoria del servidor de manera eficiente sin tener la necesidad de contar con grandes
tamanos de disco duro y RAM.

Debido a las razones aqui mencionadas se tomé la decision de que el servidor de base de datos de SiMSI
esté basado en MySQL.

Eleccién de Apache

Debido a que la interfaz a nivel de usuario es una aplicacién Web, es necesario que el PC ubicado en el
campo oficie de servidor Web para que el usuario pueda acceder remotamente al sistema. Es necesario entonces
decidir qué tipo de servidor Web se implementara.

A continuacién se enuncian una serie de ventajas de Apache que llevaron a la eleccién del mismo.

En primer lugar, y de la misma forma que PHP y MySQL, Apache es de licencia libre y es soportado por
cualquier tipo de plataforma, lo que permite que el proyecto SiMSI pueda ser utilizado en distintos sistemas
operativos.

También estas tres aplicaciones son 100 % compatibles y funcionan perfectamente en conjunto. Como se
dijo anteriormente, todas cuentan con comunidades de desarrolladores activas que permiten la rapida solucién
a cualquier problema suscitado y la continua mejora de las aplicaciones y librerias.

La alta velocidad de Apache es un punto clave, debido a que una de las prioridades de SiMSI es brindar una
navegacion simple, intuitiva y rapida al usuario. En especial se necesita un servidor rapido para acciones como
graficar y visualizar el mapa, donde la navegaciéon puede resultar un tanto tediosa para el usuario si no se logra
una velocidad comparable al de las paginas Web que esta acostumbrado.
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Por ultimo Apache es de los servidores Web més populares hoy en dia por lo que facilmente se podran
encontrar ejemplos y aplicaciones para futuras ampliaciones en el servidor.

3.2.3. Implementacion de la Base de Datos

Al momento de diseniar la base de datos se focalizé en la performance de la misma. Para esto fue necesario,
sobre todo en las tablas mas pobladas y con una tasa de crecimiento importante, realizar una indexacién ade-
cuada, buscando a su vez la menor cantidad posible de campos null.

El proceso de indexacién es muy relevante a la hora de hacer una consulta debido a que lo que se busca es
evitar recorrer toda la tabla en busca de coincidencias. Usando indices, se logra particionar la tabla para que
el motor no tenga que recorrerla en su totalidad en cada consulta. Con esto se obtiene una gran mejora en la
velocidad de las consultas, y cuanto més poblada esté la tabla més se aprecia la diferencia. Los distintos indices
utilizados en cada tabla seran explicados en su momento cuando se enuncien las tablas implementadas en SiMSI.

Otro parametro importante a tener en cuenta es la cantidad de campos en las tablas con valores nulos.
Cuando un campo no es nulo, el motor procesa la peticién de una manera mas eficiente, mejorando de esta
manera la performance del servidor de base de datos. Por otra parte, tener campos con valor null en exceso
genera retrasos en las consultas y ocupa espacio preciado del disco duro que es inutilizado.

Por lo tanto se trabajé con la necesidad de utilizar valores que en la medida de lo posible no sean nulos,
buscando que las columnas de las tablas sean lo méas precisas posibles entregando la informacion justa y nece-
saria para la aplicacién.

Para que la base de datos tenga consistencia y coherencia fue necesaria la implementacién de claves foraneas
que establecen restricciones y relaciones entre los distintos campos de las distintas tablas. Gracias a las claves
fordneas se tiene una base de datos dindmica que actualiza todos los parametros necesarios al momento de un
cambio en las tablas.

Esto permite que, gracias a la opcién cascade de MySQL, se efectiie un cambio en un campo de una tabla,
y automaticamente, la base de datos actualice todas las tablas que se encuentren referenciadas al campo de la
primera.

A la hora de programar, estas claves son realmente de gran ayuda ya que permiten ahorrar lineas de cédigo
(al actualizar un campo, lo se actualiza tinicamente en la tabla a la cual hacen referencia las demds y no en todas
las tablas donde se encuentra este campo), pero mds importante atin, permiten encontrar fallas en el trabajo
con la base de datos, ya que restringen cambios en las tablas que luego podrian presentar incoherencias dentro
de la base.

A continuacién procedemos con el detalle de cada tabla que se encuentra en la base de datos SiMSI.

Alarma_datos

Esta tabla es la principal para el uso de las alarmas en la aplicaciéon. En ella se encuentran los datos prin-
cipales de las alarmas como son su Nombre (nombre_alarma), el Tipo de Dato que manejan (tipo-dato), los
valores limite de las mismas (maximo, minimo) y el campo activada.

Este ultimo campo es el que indica si la alarma se encuentra habilitada o no para hacer el control a la hora
de evaluar los datos de los motes y routers.



3.2. SERVIDOR 33

Si la alarma tiene el campo activada en 0, significa que no se verifican los datos recibidos con esta alarma.

El pardmetro primario de esta tabla es el nombre de la alarma (nombre_alarma) ya que es el inico pardmetro
que debe ser tnico para cada alarma.

Las demés tablas de alarmas se referencian a ella (gracias a la clave fordnea que mantienen con el campo
nombre_alarma), por lo tanto cuando se edita o elimina una fila de esta tabla (lo que representa una alarma)
sucede lo mismo en las tablas subyacentes como son Alarma_usuarios, Alarma_equipos y Alarma_estado.

Alarma_usuarios

Alarma_usuarios presenta, como se puede deducir de su nombre, la conexién entre las alarmas y los usuarios.
En esta tabla se guardan las opciones de notificaciéon en caso de que una alarma se active.

Los campos nombre_alarma y usuario relacionan la alarma con un usuario, y los campos mail y celular
indican si el usuario debe ser notificado por mail y/o a su celular cuando se activa una alarma.

Como se vi6 en la descripcién de la tabla anterior, el campo nombre_alarma se encuentra ligado al campo
con el mismo nombre de la tabla Alarma_datos. Por su parte, esta tabla presenta otra clave fordnea entre el
campo usuario y el campo nombre de la tabla Usuarios.

Si se modifica el nombre del usuario que debe ser notificado por la activacién de una alarma, en la tabla
Alarma_usuarios también se cambiara el campo usuario.

Esta tabla puede tener el mismo valor en el campo nombre_alarma en més de una fila (si existe mds de un
usuario a notificar para una alarma) o el mismo valor repetido en el campo usuario (un usuario es notificado por
més de una alarma). Por lo tanto, para poder indexar, se cred el campo id_alarma2 que es el campo primario.
Este indice se autoincrementa a medida que crece la tabla de manera que tenga un valor Unico por fila.

Alarma_equipos

La tabla Alarma_equipos es una tabla bastante reducida en campos. Tiene solamente 3: nombre_alarma,
router_ip y el campo id_alarmad.

En esta tabla se asocia una alarma (nombre_alarma) con la direccién IP de un router de la red (router-ip).
Esta asociacién se genera para que la alarma actie sobre todos los datos que llegan de ese router.

El campo nombre_alarma se encuentra ligado al campo del mismo nombre de la tabla Alarma_datos con una
clave foranea, y el campo router_ip al campo ip de la tabla routers.

De la misma forma que para Alarma_usuarios, se debié crear un campo que indexara la tabla. Este campo
es el llamado id_alarma3 que se autoincrementa cada vez que se agrega una fila a la tabla.

Logs_alarmas

Aqui se encuentra el log de las diferentes alarmas donde se almacenan las activaciones y desactivaciones.
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El campo equipo_id se refiere al id del causante de la activacion de la alarma. Si se trata de una alarma
Estado Enlace, este campo hace referencia a la direcciéon IP del router. Cuando el nombre_alarma es Sensor 1d,
almacenamos aqui el sensorID que hace activar la alarma. Y finalmente, existe la opcién de guardar el motelD
en caso de que la alarma sea de Bateria u otra establecida por el usuario de la aplicacién Web.

Existen también los campos estado, fecha e id_alarma. Estos campos refieren a si la alarma se activd o
desactivé, a la fecha cuando ello ocurrié y a un id para poder indexar la tabla respectivamente.

Se pueden observar las filas guardadas en esta tabla en la seccién [4.2)

Alarma_estado

En esta tabla se recaban las activaciones de las alarmas. Cuando un mote o un router sobrepasa un valor
limite de alguna alarma que tiene asignada, se guarda una fila en esta tabla. Esa fila se elimina en el momento
que el equipo vuelve a sus pardmetros normales, dentro de los limites de la alarma.

El campo nombre_alarma hace referencia, obviamente, al nombre de la alarma activada. Los campos mote_id,
sensor_id y router_ip muestran la procedencia y el tipo del dato que esta violando los parametros de la alarma.

Luego se encuentran los datos limite (el limite que se viol6), dato (el dato que viol6 dicho limite) y fecha (la
fecha del dato).

El campo estado sirve para asegurarse de que la alarma sea verdadera y no una falsa alarma. Este campo
es un contador que varia entre 1y 3.

Cuando se recibe un dato que viola los limites de la alarma se ingresa una fila en esta tabla con el campo
estado en 1. Si el siguiente dato sigue sobrepasando los limites de la alarma, se va aumentando el nivel de la
alarma, llegando a 3 como nivel méaximo y activando el campo enviada. Se verd el funcionamiento de las alarmas
y de la escalada de niveles con més detencién en la seccién

El campo enviada muestra entonces cudndo la alarma se activé para este equipo.

Existe también el campo contador que contabiliza la cantidad de equipos que se encuetran con la misma
alarma activada.

Finalmente, el campo id_alarma sirve como indice para esta tabla utilizando, como ya se vié en otros casos,
la funcién de autoincremento.

Conf_equipos

En esta tabla se guardan los logs de configuracién de equipos. Cuando un usuario configura un equipo como
puede ser, router o mote, ya sea para agregar, editar, borrar o alterar valores de frecuencia, esta informacion se
guarda en esta tabla.

Es una tabla crucial para el administrador, debido a que puede llevar control de todo tipo de configuraciones
que se realicen y saber perfectamente quién las realizd y qué realizé.

Los campos de esta tabla son: id_conf, id_equipo, parametro, dato_ant, dato_nuevo, fecha, usuario.

El indice primario de la tabla es el campo id_conf. El campo id_equipo contiene ya sea el mote_id o router_id
del equipo configurado. En el campo parametro se insertan los distintos tipos de parametros asociados a cada
equipo, como pueden ser ip, id, marca, modelo, nimero MAC, longitud, latitud, puerto asignado, para un router,
y frecuencia, marca, modelo, longitud, latitud, para un mote. Luego, los campos dato_ant y dato_nuevo indican
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los datos anteriores y nuevos respectivamente, correspondientes al parametro ingresado en el campo parametro.
Cuando se ingresa un equipo por primera vez el campo dato_ant queda vacio.

Los datos de fecha y usuario que realizé dicha configuracién se encuentran también en esta tabla (campos
fecha y usuario respectivamente). Este tltimo campo tiene una restriccién impuesta contra el campo nombre
de la tabla usuarios. Es la unica clave foranea de esta tabla.

Datos

Es la tabla eje del proyecto. La va completando el demonio a medida que van llegando los datos provenientes
de los motes y es leida principalmente por la pagina reportes.php a la hora de graficar y por mapa.php para
obtener los tltimos datos de los equipos.

Conceptualmente es una tabla muy simple, pero como esta creciendo constantemente hay que tratarla con
especial cuidado sobre todo a la hora de elegir los indices.

Para leer la tabla eficientemente es necesario que los campos que estén involucrados en las sentencias select
y where, sean indices. Es por esto que los indices elegidos fueron los campos tipo, fecha y mote_id, para poder
ir particionando la tabla segin estos parametros.

Los campos existentes en Datos son: mote_id, tipo, valor, fecha, id_dato. La clave primaria de esta tabla es
el campo id_dato. El campo mote_id es el indicador del id del mote del dato correspondiente a esa fila. Este
campo estd restringido por el campo mote_id de la tabla motes. Tipo es el tipo del dato como puede ser por
ejemplo, Temperatura, humedad, etc.

El demonio inserta el tipo de dato dependiendo del sensor_id proveniente. A cada sensor_id se le asocia un
tipo de dato en la tabla tipos_sensores. El campo tipo tiene una restricciéon impuesta contra el campo tipo_dato
de la tabla tipos_datos.

Continuando con los campos de la tabla, el campo valor contiene el dato en si mismo y el campo fecha, de
tipo datetime (fecha y hora), informa el momento en el que el dato llega al servidor. No se trata del momento
en el que fue tomado el dato y éste es un aspecto a mejorar a futuro, haciendo cambios tanto a nivel de la
programacién de los motes como del demonio. Se ve este tema mas en profundidad en la seccién [3.2.5

Existen entonces dos claves foraneas que establecen las restricciones y relaciones de esta tabla, con la tabla
motes y tipos_datos.

Disponibilidad

La tabla disponibilidad se utiliza para calcular la disponibilidad de cada router, y de esta forma, dar una idea
al usuario sobre la calidad del enlace que hay entre el router en cuestion y el servidor central. Una disponibilidad
del 100 % indicaria que todas las veces en las que se envié un ping a ese router se obtuvo una respuesta, mientras
que una disponibilidad del 0% indicaria el caso opuesto.

El valor de disponibilidad (%) se ingresa en el campo disp de la tabla y la direccién IP del router corres-
pondiente se ingresa en el campo router_ip. El campo contador se utiliza para guardar una variable auxiliar que
el demonio utiliza para realizar el cdlculo de la disponibilidad.

En la seccién [3.2.5] donde se describe la clase GatewayConnection, se puede ver la férmula utilizada para el
célculo entre otros detalles. Vale destacar que el valor de disponibilidad se resetea semanalmente permitiendo
asi al usuario ubicar temporalmente el valor obtenido.
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El campo router_ip ademas de ser clave primaria, es una clave foranea que se encuentra ligada al campo con
el nombre ip de la tabla routers.

Logs

Es la tabla de logs de acciones de usuarios. Aqui se tiene informacién sobre todo tipo de movimientos y
acciones que cada usuario realiza. También es utilizada en el home para mostrar los favoritos del usuario.

Los campos existentes en logs son: id_log, accion, descripcion, usuario, fecha, link. La clave primaria de esta
tabla es el campo id_log. El campo accién (varchar), indica la accién realizada por el usuario. El campo descrip-
cién (varchar), describe brevemente la accién anterior. Luego los campos usuario (varchar) y fecha (datetime),
marcan el usuario involucrado y la fecha de la accién respectivamente. El campo link (varchar), es utilizado
para la pagina home.php para asociar uno de los favoritos al link asociado.

Hay una sola restriccién que vincula al campo usuario, con el campo nombre de la tabla usuarios.

Motes

Es la tabla en la que se guardan las caracteristicas relevantes de cada mote. Esta tabla se actualiza desde los
dos extremos del sistema, es decir, desde el demonio, principalmente cuando recibe datos de los motes, y también
desde la interfaz web. Cuando el demonio recibe un dato del mote chequea si éste se encuentra ingresado en la
tabla motes, y de no figurar lo agrega.

Por otra parte desde la interfaz web el usuario puede modificar pardmetros como ser la frecuencia, marca,
modelo, longitud, latitud.

Los campos disponibles en la tabla Motes son: mote_id, motepadre_id, router, Ing, lat, marca, modelo, nuevo,
frecuencia, ack, frec_deseada. La clave primaria utilizada fue el campo mote_id debido a que es un valor tinico.
Este campo es un identificador tinico de cada mote.

En el momento en que le llega un mensaje de nacimiento o de topologia al demonio, éste recibe ademas
del mote_id del cual proviene, la informacién sobre cual fue el primer salto, es decir el mote padre del mote en
cuestion. Este id se inserta en el campo motepadre_id.

El demonio también identifica el router desde dénde proviene el dato a través de su direccion IP y verifica
y modifica, en caso de ser necesario, la asociacién Mote-Router. La misma se guarda en el campo router de la
tabla y es dindmica ya que como los motes forman una red mesh entre ellos, pueden optar por distintos caminos
y en particular por distintos gateways en cada mensaje enviado. Con la asociacién dindamica estos cambios son
transparentes para la aplicacién.

Luego el usuario inserta los valores de longitud (Ing), latitud (lat), marca (marca), y modelo (modelo) aso-
ciados a este mote. El campo nuevo es un booleano que marca si este mote ya fue editado por el usuario o no.
Es decir, si al demonio le arriba un dato proveniente de un mote que no figura en la tabla motes, el demonio
lo inserta fijando el campo nuevo en 1. Luego en la interfaz web, se le indicard al usuario que hay un mote sin
configurar, para que de esta forma pueda configurar los valores de longitud, latitud, etc.

El campo frecuencia contiene el valor de la frecuencia actual en la que estd configurado el mote. Cuando
el usuario configura una nueva frecuencia, dicho valor se inserta en el campo frec_deseada, seteando a la vez el
campo ack en 0. Cuando al demonio le arriba la confirmacién de configuracién de frecuencia, se actualizan el
campo ack en 1 y el campo frecuencia con el valor del campo frec_deseada.
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En esta tabla no se considerd necesaria la implementacién de restricciones hacia otros campos de otras tablas.

Reportes

Es otra de las tablas con mas relevancia del proyecto SiMSI debido a que es la encargada de guardar la
informacion relevante a la hora de generar reportes. Se tiene un registro de las opciones elegidas para cada
reporte, para luego ser procesadas ya sea para graficar o para generar tablas ilustrativas.

Los campos involucrados son: idreporte, nombre, fechas, grafico, tipo, hora, motes, desde, hasta. La clave
primaria es el campo idreporte. Los otros campos son configurados desde la pagina reportes.php por el usuario.
El campo fechas contiene un string que proviene de la eleccién de las fechas moviles como ser por ejemplo, Ultima
semana, Ultimos tres meses, etc. El campo grafico es un entero en el que los posibles valores son 1, 2 o 3 segin el
tipo de gréfico elegido por el usuario: Evolucién temporal de motes, Evolucién temporal de routers, Evolucién
temporal de una hora. El campo hora sera distinto de null sélamente en el caso que el valor del campo grafico sea
3. El campo tipo indica el tipo de dato que se va a procesar en dicho reporte. Este campo esta restringido por el
campo tipo_dato de la tabla tipos_datos. El campo motes contiene un string de todos los motes, separados por

w9

,7, que intervienen en el reporte, elegidos por el usuario a través del arbol desplegable de la pagina reportes.php.

Luego, los campos desde y hasta son pardametros de tipo datetime que se utilizan solamente en el caso que
el reporte sea de datos puntuales ya que en ese caso se generan fechas fijas.

Se utiliz6 entonces una sola clave foranea para relacionar el campo tipo de esta tabla con el campo tipo_dato
de la tabla tipos_datos.

Routers

Esta tabla contiene todos los routers instalados junto con sus principales caracteristicas. Si bien estd rela-
cionada con otras tablas como motes, no se evalué la opcién de poner alguna restriccién debido a que el router
es el equipo de mayor “jerarquia”.

Los campos de esta tabla son: router_id, ip, mac, marca, modelo, Ing, lat, enlace, puerto. La clave primaria
es el campo IP debido a que es un parametro unico y a la vez es el que mejor representa a un router. Luego
los otros campos marcan respectivamente el nombre del router (router_id), el nimero MAC (mac), la marca
(marca), el modelo (modelo), longitud router (Ing), latitud (lat), puerto por el cual es posible conectarse al
router (puerto), y el estado del enlace (enlace).

Se especifica un puerto para poder conectarse al router ya que es posible configurar en el router conectado
al ADSL un puerto especial para que todos los mensajes recibidos en el mismo los reenvie a cierto IP. Se logra
de esta manera, a través de Internet, conectarse via https a cualquiera de los routers del campo.

Tipos_datos

Es una tabla auxiliar para guardar los tipos de datos que el usuario mismo genera. Cuando el usuario confi-
gura un nuevo sensor elige qué tipo de dato mide. Al obtener los tipos de datos de una tabla, se evitan errores
de tipeo del usuario al momento de, por ejemplo, ingresar un nuevo sensor y tener una coherencia general de
los datos.

En la tabla se guarda también la unidad asociada al tipo de dato.
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Esta tabla contiene dos campos: tipo_dato que es la clave primaria debido a que tiene que ser un campo
Gnico, y unidad.

Tipos_sensores

Esta tabla contiene los distintos sensores junto con sus parametros relevantes. Los campos que contiene esta
tabla son: nombre_sensor, sensor_id, Vref, A, B, tipo_dato, nuevo. La clave primaria es el campo nombre_sensor
debido a que es un campo tnico. El campo sensor_id es el distintivo que se utiliza en el momento de la comu-
nicacién del demonio con el mote. El mote posee sensores para obtener valores para distintos tipos de datos,
como pueden ser la temperatura, la humedad. Por lo tanto, envia el dato junto con el sensor_id para que luego
sea procesado por el demonio de manera exitosa. Esto ofrece escalabilidad debido a que brinda la posibilidad
de agregar nuevos sensores a un mismo mote.

Los campos Vref, A, B, son utilizados a la hora de calcular el dato. El demonio aplica una ecuacién con
estos parametros para poder determinar el valor del dato arribado. Esta ecuacién la provee el fabricante de los
motes, y para hallar el valor exacto de los datos obtenidos puede llegar a ser necesario ajustar los pardmetros
hasta tener el sensor calibrado. El campo nuevo es utilizado por el demonio para identificar si es la primera vez
que se recibe un dato de este sensor_id o no. En caso de ser nuevo se notifica a los usuarios seleccionados en la
pagina de alarmas.

Usuarios

Es la tabla que guarda los distintos usuarios de SiMSI, junto con sus principales caracteristicas personales
asi como las distintas potestades que tiene en el sistema. Existen distintos perfiles de usuario: Administrador,
que tiene todas las potestades, Bésico, que tiene potestades limitadas ya pre-defenidas, y usuarios personalizados
para los cuales el Administrador define las potestades.

Los campos contenidos son: nombre, password, telefono, codigo_seg, mail, tipo, id_usuario, conf router,
ver_router, conf_mote, ver_mote, conf_frec, dist_frec, conf_usuario, ver_usuario, logs, conf_reporte, ver_reporte,
conf_alarma, ver_alarma, conf sensor, ver_sensor. El indice primario es el campo id_usuario. Luego los campos
nombre, password, telefono, mail son tal cual lo indican su nombre. El campo cod_seg es el cédigo de seguridad
necesario para enviar alarmas del tipo SMS al celular. El campo tipo indica qué tipo de usuario es (Adminis-
trador, Bésico, Personalizado).

Los campos siguientes indican las distintas potestades del usuario. Por ejemplo, si el campo conf_alarma
tiene el valor 1, entonces el usuario tiene la potestad de configurar alarmas.

3.2.4. Diagrama de Interaccién

A modo de conclusién de este capitulo se muestra en la figura [3.3] el diagrama de interaccién de la base de
datos en el que se especifican los relacionamientos entre las tablas a través de las claves foraneas.
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Figura 3.3: Diagrama de Interaccion de la Base de Datos
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3.2.5. Demonio
Introduccién

Un demonio, daemon (de su sigla en inglés Disk And Execution Monitor) es un programa que se ejecuta en
segundo plano y no es controlado directamente por el usuario. Generalmente los demonios se inician automatica-
mente al arranque del sistema operativo, ejecutando procesos de forma continua y que permanecen “invisibles”
al usuario [4].

El demonio desarrollado en este proyecto hace de interfaz entre los motes instalados y la base de datos.
Esté compuesto por diferentes subprocesos internos que se ejecutan en paralelo (threads) y cumplen diferentes
funciones como por ejemplo: levantar un tinel entre el servidor y cada mote central o detectar y enviar alarmas
por e-mail o sms a los usuarios.

Se eligié Java como lenguaje de programacién para el desarrollo. La eleccién fue principalmente porque ya
existe una API (Application Programming Interface) disefiada para la comunicacién con los motes. Cabe desta-
car, que para desarrollar el demonio fue necesario instalar TinyOS en el equipo que se utilizd para programar,
ademds del JDK y un IDE (se utiliz6 Netbeans). Todas las instalaciones se realizaron segin los procedimientos
estandar de instalacion indicados en las paginas de los desarrolladores.

En las siguientes partes de esta seccién se detallan los puntos méas importantes referentes al desarrollo del
demonio. Primero se hard una breve resenia sobre Java, el por qué de la eleccién y sus ventajas. Luego se descri-
bird cémo hace de interfaz entre motes y base de datos. Se estudiard su implementacién y programacion, cada
una de sus clases y funcionalidades, incluyendo algunos puntos importantes que fueron tenidos en cuenta para
su desarrollo. Se analizard, especialmente las alarmas, como se generan, cémo notifican al usuario y su registro
en el log. Finalmente se vera cémo es su ejecucion e inicio, la salida que puede ver el usuario, su rendimiento y
recursos consumidos.

Java

Java es un lenguaje de programacién orientado a objetos desarrollado originalmente por James Gosling y
sus colegas en la empresa Sun Microsystems a principios de los anos 90.

Fue concebido con los siguientes objetivos:

= usar la metodologia de programacion orientada a objetos
= permitir al mismo programa ejecutar en diferentes plataformas de computacion
= soporte interno para el uso en redes de computadoras

= ejecutar en forma segura cédigo residente en méaquinas remotas

i Por qué programar el demonio en Java?

Como se menciona en la introduccion a esta seccion, el motivo principal es porque ya existe una interfaz en
Java disenada especificamente para la comunicacién con los motes y su sistema operativo TinyOS. Particular-
mente el paquete utilizado de la API para la comunicacién es el net.tinyos.message.

Ademsés de este motivo principal existen otras ventajas adicionales como su portabilidad, que permitiria
ejecutar el demonio en servidores con diferentes plataformas y sistemas operativos sin necesidad de reprogramar
la aplicacién (de todos modos, SiIMSI estd pensado para correr sobre Windows). Adicionalmente existe una gran
cantidad de conocimiento y recursos sobre Java, ya sea en la web, foros, libros o ingenieros conocidos de dénde
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aprender y aclarar dudas. Finalmente el curso de Desarrollo de Software para Ingenieria Eléctrica cursado en
facultad aportd las herramientas necesarias como para programar sin necesidad de invertir tiempo extra en
investigacion y aprendizaje.

El Demonio como Interfaz

Como se puede ver en la figura el demonio se encuentra entre medio de la comunicacién entre la red
de sensores y la base de datos. En un sentido (derecha a izquierda viendo la figura) recorre la base de datos
para recopilar datos de la estructura de la red, usuarios, cambios en periodo de muestreo y demads, para luego
levantar tuneles, solicitar datos o enviar cambios en la configuracion del lado de la red. En el otro sentido
(izquierda a derecha segin figura) recibe diferentes tipos de mensajes donde reconoce a qué tipo pertenecen
(datos, ack, sensado baterfa y otros), luego identifica el router desde donde llegé el dato, desde qué moteld
(ntimero identificador del mote) e incluso desde qué sensorld (ndmero identificador del sensor).

Adicionalmente, debido a los mensajes de alarma, el demonio se comunica directamente con el usuario final
al enviar mensajes de texto o e-mails en caso de activarse una alarma o para enviar un resumen semanal de las
mismas.

Para la comunicacién con la red de sensores se utilizé el paquete de la API net.tinyos.message, mientras que
para el envio de alarmas y resimenes por e-mail o sms se utilizé el javax.mail. Finalmente para la comunicacién
con MySQL se cargé el driver JDBC llamado MySQL Connector/J.

Senvidor
i e e e :
: |
| !
: |
| . |
_ | e — S
@ | {,_.-"’ .\“\\ I Usuario Final
Red de Sensores | Demonio BS— Base de Datos k—b Aplicacion Web :
j \ / '

Figura 3.4: Estructura del Servidor

API - net.tinyos.message Debido a su particularidad y aplicacion especifica para este proyecto se muestra
un poco mas en detalle el resumen de clases e interfaces de la API utilizada para lograr la comunicacién con los
motes.
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Package net.tinyos.message

Interface Summary

: MessageListener ' Messagelistener interface (listen to tinyos messages).

Class Summary

: Message

MotelF .I MotelF provides an application—leve_l Java interface for n_aceiving messages from, and sending _
S | messages to, a mote through a serial port, TCP connection, or some other means of connectivity.
| Receiver . Receiver class (receive tinyos messages).

Sender Sender class (send tinyos messages).

| SerialPacket
[6]

La interfaz MessageListener es utilizada para reconocer y recepcionar mensajes de los motes. Dichos men-
sajes son definidos por la clase Message y para el demonio se tomaron especificamente los mensajes disenados
por el grupo RSIS llamados: MensajeMote y MensajePC que heredan de la clase Message.

MotelF es la clase que permite la comunicacién con los motes por medio de los mensajes mencionados.

Finalmente las clases Receiver y Sender son utilizadas para recepcionar o enviar mensajes desde o hacia los
motes.

La clase SerialPacket no fue utilizada.

Desarrollo y programaciéon del Demonio

La programacién y clases del demonio SiMSI se origina de una primera versién de las clases MsgReader y
MsgSender que Pablo Mazzara gentilmente nos cedié y explicé.

A partir de alli el demonio fue creciendo en clases, threads y complejidad hasta llegar a lo que es hoy en
dia. Las diferentes funcionalidades que posee, se fueron agregando gradualmente a medida que surgian ideas de
nuestra parte, de los docentes y de la interacciéon con RSIS.

Creemos que el demonio obtenido posee una estructura sélida, con un excelente rendimiento y buen manejo
de excepciones. Debido justamente a que no fue disenado con una idea clara de su estructura desde el princi-
pio, quizéd se pueda considerar como debilidad que su diseno no fue planificado desde el comienzo sino que se
fueron agregando clases y threads sin considerar en profundidad su modularidad y flexibilidad frente a futuros
cambios. Aun asi, es sencillo agregar nuevas ejecuciones en paralelo a las ya implementadas y aplicar cambios
o modificaciones estructurales a las ya desarrolladas, por lo que el impacto es menor.

El demonio estd compuesto por siete threads (hilos de ejecucién) principales, otros threads secundarios cuya
cantidad depende de la cantidad de enlaces disponibles, y otras clases auxiliares como por ejemplo Alarm.java
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que define las alarmas con sus atributos y métodos correspondientes.

La gran ventaja de utilizar threads es que éstos permiten tener varias ejecuciones en paralelo corriendo en

forma concurrente.

Ademis, la idea de los threads es que se ejecuten en loop, repitiendo su tarea cada cierto periodo de tiempo
configurado a través del método sleep. Algunos threads son configurados en loop infinito para que ejecuten sus
tareas indefinidamente, mientras que otros conviene se ejecuten en loop mientras se cumpla una condicién, como

por ejemplo: mientras exista conexién a un determinado router.

Se puede observar en la figura

esta seccidn).

El método main, que inicializa al demonio, invoca a los siguientes threads que consideramos principales:

arm ain

Al M
Attributes Attributes

private int motelD e

private double dato

private String tipo

private String date

private String IP

private String nombre_alarma
private String excede

o s

public Alarm( int motelD, String IP, String tipo, double dato, String date )
public Alarm( String IP, String nombre, String date )

public String buscarAlarma( Connection conn )

public String excedeLimite( Connection conn )

public void subirEstadoAlerta( Connection conn )

public void bajarEstadoAlerta( Connection conn )

public void subirEstadoAlertaEnlace( Connection conn )

public void bajarEstadoAlertaEnlace( Connection conn )

public void sendAlarm( String nombre_alarma, Connection conn )

public void_main( String args[0..”]

5 GatewayConnection
Attributes
private Thread thread
private boolean sfwON
private PhoenixSource sfwAux
private String IPaux

Operations
public void run( )

public boolean ping( String IP )
public void error( |0Bxception ioe )

un pequeno diagrama de las clases que componen al demonio (faltan las
clases MensajeMote.java y MensajePC.java que fueron diseniadas por RSIS que se analizardn més adelante en

ElPacket

Attributes
private Message msg
private String date

Operations
public Packet( Message msg, String date, Tunnel link )
public Message getMessage( )

public String getDare( )

public Tunnel getTunnel( )

ElTunnel

public void

sendAlarm( String nombre_alarma, String text, Connection conn )

ElInsertbata Attributes
ATETE private MotelF gateway = null
T private String IP = null

perations

public void run( )

public void verificarMote( int motelD, String IP, Connection conn )

public void send( String host, String

Operation:
public EmailMsg( String from, String subject, String text )
public EmailMsg( String from, String to, String subject, String text )

public void setToSms( String nombreUsr, Connection conn )
public void setToEmail( String nombreUsr, Connection conn )

ElEmailMsg
Attributes
private String from
Ay - [EfsendFreq BT [ElBatRequest
e Attributes Attributes Attributes
private String text Operations Operations Operations
public void run( )| | public void run( )| | public void run( )

port ) [ElCleanDB

[ElCleanAlarms

Atiributes

Atributes

Operations

public void run( )

EIsmTP,

Operations
public void run( )

private String username
private String password

Attributes

Operations
private Lists( )

public List getReaderQueue
public List_getTunnelList

Operations
public SMTPAuthenticator( String from )
public q )
ElLists ElDateutils
Attributes Attributes
private List readerQueue public String DATE_FORMAT = "yyyy-MM=dd Hr:mm:ss"
private List tunnelList s

public String_now
public String lastYear

[E Config

[ElConstants

Attributes
private String driver = null

private String url = null

private String usuario = null
private String password = null
private int sleepGatewayConnection
private int sleepSendFreq

private int slesplnsertData

private int sleepBatRequest

private int slespTopoRequest
private double margenMenor10
private double margenMayor 10
private String passEmail

private String dirEmail

public short SENSBAT = 0x01
public short ACK = 0x02
public short BORN = 0x03
public short DEATH = 0x04
public short DATA = 0x05
public short TOPOLOGY = 0x08
public short BATREQ = 0x01
public short TOPREQ = 0x08
public short CHFREQ = OxFF

Operations

Operations
private Config( )

public String_getDrivert
public String_getUr
public String_getUsuariof
public String_getPassword
public int_getsleepGC(
public int_getsleepSF(
public int_getsleeplD\
public int_getsleepBR
public int_getsleepTR

ublic double_getMargenMayor 10!
public String_getDirEmail
public String_getPassEmail

public double_getMargenMenor10f

GatewayConnection

private boolean sThOpen = false
private boolean 1ThOpen = false

Operations
public Tunnel( MotelF gateway, String IP)
public Tunnel( String 1P )

public void startSender( )

public void startReader( )

public void closeThreads( )

public void setCateway( MotelF gateway )
public void setlR( String IP )

public boolean gerStatusSender( )
public boolean gerStatusReader( )
public MotelF getGateway( )

public String getlR( )

public MsgSender getSender( )

public MsgReader getReader( )

public boolean samelR String IP)

public boolean equals( Object o )

[EIMsgReader

Attributes
private boolean status

Operations
public MsgReader( Tunnel link )
public void run( )

public void setStatus( boolean s )

public void messageReceived( int dest_addr, Message msg )

[EIMsgSender

Attributes
private LinkedList senderQueue
private short msgType

private boolean status

Operations
public MsgSender( Tunnel link )
public void run( )

public void add( short tipoMsg )
public void setStatus( boolean s )

public void add( short tipoMsg, short sensorlD, short perMuestreo )

Figura 3.5: Clases de Java del Demonio
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InsertData
SendFreq
BatRequest
TopoRequest
CleanAlarms
CleanDB

Los threads son clases que implementan la interfaz Runnable y luego implementan el método run() que es
aquél donde se lleva a cabo la ejecucion del thread.

Por ejemplo:

public class GatewayConnection implements Runnable {
Q@0verride
public void run(){

}

Para su ejecucién se crea la instancia de Thread y se ejecuta invocando al método start().

Por ejemplo:
new Thread(new GatewayConnection()).start();

Se explica a continuacién qué funciéon cumple cada una de las clases:

GatewayConnection Thread que se ocupa de levantar conexiones con routers ingresados por el usuario en
la web y los deja a la escucha de nuevos mensajes arribados.

Esta clase es de vital importancia, ya que administrar las conexiones con la red de sensores es el primer paso
para luego poder recibir mensajes desde los motes.

Su ejecucion puede resumirse en tres etapas:

1. Verifica si hay enlace de red con cada uno de los routers ingresados por el usuario. Para ello se envian
pings a cada router, y si mas de la mitad de los pings no regresan se considera la conexién como perdida.

2. Se actualiza el valor de disponibilidad. La idea de este valor es dar una nocién al usuario sobre la dispo-
nibilidad semanal de cada router.
La férmula empleada para la disponibilidad es:
disp = (((dispAnt/100)*(cont-1) + comnex)/cont)*100;

donde: conex vale 1 o 0 segun si en la etapa i) se determiné la conexién como perdida (0) o como activa
(1).
cont cuenta la cantidad de veces que se calculé la disponibilidad en la semana
dispAnt es el valor anterior de disponibilidad.
3. Se sincroniza la lista de routers ingresados por el usuario (y con conexién activa) con la lista de tuneles

ya abiertos. Si aparece un nuevo router, abre un nuevo tunel con el mote central correspondiente o cierra
un tunel ya abierto si el usuario lo quité de la lista de routers.
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Para abrir un tunel se levanta primero una conexién con el mote central de cada router y luego se inicia
el thread MsgReader.java, que queda a la espera de un nuevo mensaje de los motes y lo ingresa en una
cola de llegada llamada readerQueue.

InsertData Thread que cumple como funcién tomar mensajes que estan en la cola de llegada readerQueue,
identificar qué tipo de mensaje es (sensado bateria, ack, nacimiento, muerte, topologia o datos) y tomar las
acciones correspondientes segun el caso.

A continuacién se analiza cada caso:

1. ack (acknowledge o reconocimiento):
Recibir este mensaje significa recibir una confirmaciéon de cambio de configuracién de un mote.
Al detectar este mensaje se identifica mote origen y se actualiza en la base de datos que ese mote efecti-
vamente ha cambiado su configuracién.

2. sensado bateria:
Al llegar este mensaje se identifica el voltaje al que esta alimentado cada mote. Se actualizan los datos
y en caso de que el voltaje esté por debajo de cierto umbral se dispara una alarma para notificar a los
usuarios.

3. nacimiento:
Aqui se reconoce que ha nacido un mote y particularmente se actualiza quién es su mote padre.

4. muerte:
Cuando se detecta un mensaje de muerte simplemente se marca que ese mote ahora no tiene padre. No
se borra de la base porque se asume que probablemente renacera mas adelante. Si no se especifica en la
aplicaciéon que el mote se elimina, este mensaje puede crearse debido a problemas en la conexién entre los
motes (por ejemplo, necesidad de recambio de baterias en mote hijo o aumento de la pérdida de ganancia
en el aire), lo que lleva a que pueda reconectarse a la red 802.15.4.

5. topologia:
Estos mensajes son generados por el demonio mismo luego de enviar un mensaje de solicitud de topologia
con el thread TopoRequest. Basicamente se toman las mismas acciones que con nacimiento, se actualiza
quién es el padre actual del mote.

6. datos:

En este caso hay varias tareas que se ejecutan:

Primero se identifica el sensor del cual proviene el dato, y si no estd ingresado en la tabla se activa la alarma
correspondiente. Es fundamental configurar el sensor, ya que el dato se obtiene operando el valor recibido
con ciertos parametros caracteristicos. Si estos pardametros no estan configurados no se obtendria un valor
correcto de temperatura por ejemplo. En definitiva, si el sensor no tiene estos parametros configurados
no se ingresa en la base. Ademds hay que asociar cada sensor a un tipo de dato como ser Temperatura o
Humedad, que permite luego, representar los datos segiin este tipo de dato independientemente de cuél
sea su sensorld.

Una vez configurado el sensor, cuando llega el dato se ingresa en la tabla segin los parametros carac-
teristicos recién mencionados. Si se identifica que el dato esta en condicién de alarma, segtin alguna de las
alarmas configuradas por el usuario, la misma se activa.

En todos los casos al llegar el dato primero se verifica si el moteld ya esta ingresado en la base de datos y si
no, lo ingresa junto con el IP del router desde el cual llega el dato (para saber a qué zona estd asociado). Ademds
lo marca como nuevo, de forma que el usuario lo reconozca facilmente en la aplicacién y pueda configurarle
manualmente otros datos como ser su ubicacién geografica (que le permitird verlo en el mapa).

En el caso particular de que el moteld no esté ingresado y sea un mensaje de nacimiento, se configura para
esperar un reconocimiento de cambio de configuracién con la misma frecuencia que alguno de los otros motes
de la misma zona. Esto se hace porque el protocolo disenado por RSIS configura a un mote nuevo con la misma
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configuracién que su padre (mantiene configuracién de la zona donde nace).

Sendfreq Thread que tiene como objetivo enviar mensajes solicitando el cambio del periodo de muestreo
sobre los sensores de la red.

Para lograrlo, se fija en la tabla motes de que moteld tiene pendiente recibir un ack, si existe alguno, envia
el mensaje a través del router (sélo si estd en la lista de tuneles) que tenga asociado el mote. No es necesario
un mensaje por cada mote ya que los mensajes son siempre broadcast y no puede haber més de una frecuencia
por cluster para un mismo sensor.

Dado que hasta el momento los motes programados por RSIS sélo trabajan con un mismo sensor de tempera-
tura (sensorld = 0x01) se asume este valor y no se implement6 la posibilidad de enviar cambios de configuracién
para otros sensores. Seria un interesante trabajo a futuro permitir que los motes trabajen con mas de un sensorld
y enviar un mensaje especifico a cada router segiin sensor a configurar.

Debido a que no se trabaja con nimeros de secuencia para este tipo de mensajes, puede ocurrir de enviar un
cambio de configuraciéon antes de haber recibido el ack anterior, y si luego de esto llega un ack, tomarlo como
que corresponde a la dltima frecuencia ingresada.

Este es otro aspecto a mejorar en futuras implementaciones y del punto de vista de SiMSI seria muy sencillo
implementar la mejora ya que consistirfa en seguir la secuencia de los mensajes. Restaria implementarlo del
punto de vista de los motes. De cualquier forma, dado que el tiempo entre cada ejecucion del thread SendFreq
puede regularse facilmente, ajustdndolo a un tiempo mayor que el tiempo maximo que puede demorar un ack
se soluciona el problema. No es una solucién rigurosa pero al menos es una rapida solucién. Ademads de que se
entiende que el cambio de frecuencia no es una accién que el usuario ejecute frecuentemente.

BatRequest Thread que envia mensaje de solicitud de estado de baterias. Es bastante sencillo, simplemente
busca todos los tuneles disponibles hasta el momento y envia un mensaje a cada uno (broadcast).
Genera que todos los motes envien un mensaje indicando el voltaje actual de sus baterias.

TopoRequest Idéntico a BatRequest pero envia mensaje de solicitud de topologia.
Genera que los motes envien un mensaje indicando el id de su padre.

CleanAlarms Thread que ejecuta una limpieza de las alarmas activadas y envia resumen por e-mail con
informacién sobre alarmas de bateria, estado de enlace y sensor id.

La idea de este thread es que se ejecute por ejemplo cada una semana. De esta manera se recuerda al usuario
las alarmas que hay activadas y se borran alarmas que hayan perdido vigencia y que por algin motivo no hayan
sido removidas.

Se genera un resumen para cada uno de los tres tipos de alarma: bateria, sensor id y estado de enlace y le
llegara al usuario que tenga configurada la notificacién via e-mail en la pagina de configuracién de la respectiva
alarma.

Las alarmas creadas por el usuario y que estén activas también se borran, pero no se envia un resumen,
simplemente si la alarma sigue vigente ésta se activara nuevamente de forma automatica y notificara al usuario
segun su configuracion.
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A modo de ejemplo se muestra un resumen de alarma de estado de enlace en la figura |3.6

Resumen semanal de alarma Estado de Enlace:

Alarma de Estado de Enlace en el router con direccion IP: 10.24,123,122 se activo 5 veces en la semana
Alarma de Estado de Enlace en el router con direccion IP: 192.168.2.30 se activo 5 veces en la semana
Alarma de Estado de Enlace en el router con direccion IP: 192.168.6.29 se activo 5 veces en la semana

Figura 3.6: Correo electrénico de Resumen de Alarmas

CleanDB Thread que realiza limpieza de datos de la base anteriores a 1 afno.

La logica de esta ejecucion es obtener todos los datos anteriores a un ano, agruparlos en periodos de quince
dias y promediar su valor obteniendo solamente un dato promediado cada quince dias. De esta forma se logra
un mantenimiento de la base de datos, se controla el espacio en disco, el tamano de la tabla datos y su eficiencia.

Este thread estd configurado para ejecutarse cada un mes.

Existen también otros dos threads utilizados para recibir mensajes de los motes o enviar mensajes:

MesageReader Thread que estd siempre escuchando y recibiendo mensajes del mote. Bésicamente lo que
hace este thread es mantenerse en loop ejecutando un “listener”. Cuando recibe un mensaje se ejecuta el
método messageReceived(int dest_addr, Message msg) que ingresa el mensaje en la cola readerQueue. Para que
esto sea posible es necesario que la clase implemente la interface MessageListener, perteneciente al paquete
net.tinyos.message.

Un punto interesante a tener en cuenta es que habra un thread MsgReader por cada enlace levantado, es
decir, un MsgReader por cada mote central. Ademas es posible cerrar el thread, y de hecho se hace, cada vez
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que se cierra un tunel.

MsgSender Thread utilizado para enviar mensajes al mote. Se mantiene en loop recorriendo la cola sender-
Queue y cuando encuentra un mensaje lo envia. Posee dos métodos add para ingresar mensajes en la cola que
se utilizan segun el tipo de mensaje a enviar.

Al igual que con MsgReader hay un thread por cada enlace y se cierra el thread una vez cerrado el enlace.

Ademas de los threads hay clases auxiliares que complementan al demonio:

Tunnel Clase que define el objeto Tunnel que posee atributos relevantes a la conexién con cada cluster de la
red de sensores. El atributo gateway que es del tipo MotelF guarda el enlace creado con cada mote central y el
atributo IP guarda la direccién IP del router al que estd conectado dicho mote. La clase posee los métodos que
permiten abrir y cerrar threads MsgReader y MsgSender, ademéas de algunos otros métodos auxiliares.

Lists Clase que define listas (arreglos o colas) que serdn usadas por diferentes threads.

En todo el demonio hay dos listas que pueden ser accedidas concurrentemente por varios threads, estas listas
son readerQueue y tunnelList. La primera guarda los mensajes que llegan desde los diferentes motes centrales
instalados y la segunda almacena instancias de la clase Tunnel.

El thread InsertData estd constantemente leyendo la cola readerQueue a la espera de algiin mensaje, mien-
tras que los diferentes threads abiertos segin cada enlace (MsgReader) guardan los mensajes que reciben en la
misma cola.

Por otra parte, el thread GatewayConnection sincroniza la lista de routers ingresados por el usuario con los
que realmente hay conexién y los guarda en la cola tunnelList. Al mismo tiempo los threads SendFreq, BatRe-
quest y TopoRequest obtienen los tuneles de esta lista para enviar mensajes.

En ambos casos el hecho de que dos o més threads accedan o cambien el tamano de la misma lista si-
multdneamente podria generar un problema grave de sincronizacién. Es por ello que es necesario utilizar una
lista sincronizada.

Las opciones mas adecuadas para solucionar este asunto es o utilizar un Vector o utilizar ArrayList sincro-
nizado. Existen algunas diferencias entre ambas opciones que se veran a continuacion.

La clase Vector implementa arreglos ya sincronizados mientras que la clase ArrayList implementa arreglos
no sincronizados a menos que se utilice la siguiente linea de c6digo:

List list = Collections.synchronizedList(new ArrayList(...));

De esta forma se obtiene un arreglo (instancia de la clase List) sincronizado. Adicionalmente es necesario
antes de iterar sobre la lista en algiin thread, incluirlas en un bloque que las sincronice:

synchronized(list) {
Iterator i = list.iterator();
while (i.hasNext())
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En cuanto a performance, trabajar sobre instancias de Vector es algo mas rdpido que sobre instancias de
ArrayList sincronizadas.

Todo esto en principio daria la pauta de usar Vector, ya que no sélo ahorraria algo de trabajo a la hora
de escribir el cédigo sino que se tendria una mejor performance, sin embargo se opté por usar ArrayList. La
decisién se debe a que la clase Vector es algo antigua y hay una tendencia a que sea sustituida por clases como
ArrayList. De hecho, la idea de que ArrayList no sea necesariamente sincronizada es a propdsito para darle
a elegir al programador si sincronizar o no segun lo que necesite (ArrayList sin sincronizar tiene una mejor
performance que Vector) y se ve como un avance respecto a Vector. En este caso, dado que el tamano de las
listas serd bastante pequeno creemos que la performance no serd muy diferente entre las dos opciones. Tampoco
era demasiado trabajo escribir los bloques de sincronizacion, asi que se prefirié utilizar ArrayList.

Hay varios foros en Internet donde programadores de todo el mundo discuten sobre este tema [7].

Finalmente y cerrando el tema de las listas sincronizadas, si una lista es accedida por méas de un thread
simultdneamente se lanzara una excepcion ConcurrentModificationException. Si bien es importante tratar esta
excepcion, no debe tomarse como una verdadera referencia ya que podria lanzarse aunque no haya ocurrido un
acceso simultdneo realmente (fail-fast behavior).

DateUtils Clase utilizada que permite obtener y operar con el dia y la hora a través de sus métodos.

Packet Clase que define objeto Packet que contiene atributos relevantes a un mensaje recibido desde un mote
como ser: el mensaje arribado en si, fecha y el tinel por el cual llegé (IP e interfaz motelF). Instancias de esta
clase se guardan en la cola readerQueue y permiten luego, en el thread InsertData, obtener la informacién de
cada paquete.

EmailMsg Esta clase permite crear los e-mails o sms que serdn enviados al usuario como notificaciéon de
alarma. Contiene métodos que permiten enviar el mensaje y completar el destinatario segiin sea e-mail o sms
(en sms varfa segtin proveedor de telefonia).

SMTPAuthenticator Clase que permite crear instancias de autenticacién y autenticar al usuario en el ser-
vidor de correo.

Alarm La clase Alarm permite crear instancias de alarma con los atributos que la definen. Ademaés posee
varios métodos con los cuales se puede modificar el status de la alarma, activarla, desactivarla y registrar eventos
en un log. Dado que el tema de las Alarmas es bastante complejo y una de las funcionalidades més importantes
e interesantes de SiMSI, los métodos implementados y todo el tema en general se analizaran en profundidad
mas adelante en esta documentacion.

Constants Clase donde se declaran constantes a utilizar en distintas otras clases del demonio. Varias de estas
constantes fueron definidas por el grupo RSIS de forma de tener un protocolo comin a la hora de intercambiar
mensajes con los motes.
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Config Clase que se utiliza para capturar ciertas constantes cuyos valores serdn tomados de un archivo txt
“simsi.properties”.

simsi.properties Es un archivo de texto donde se pueden modificar ciertas constantes que serdn utilizadas
por el demonio. La ventaja de usar este archivo es que se puede modificar y no serd necesario recompilar el
software. Por ejemplo, se puede cambiar facilmente el usuario y contrasena utilizados para conectar a la base
de datos. También pueden cambiarse los tiempos que permanecen dormidos distintos threads del demonio entre
otras constantes.

MensajeMote y MensajePC Ambas clases fueron provistas por el grupo RSIS y definen el formato de
mensajes que intercambia el demonio con la red de sensores. Son el vinculo entre RSIS y SiMSI.

Para finalizar esta descripcién de las clases y funcionalidades del demonio, es importante aclarar que ac-
tualmente la fecha obtenida de los mensajes arribados es la fecha en la que son recibidos los mensajes por el
demonio, y no la fecha de cuando fueron tomadas las medidas. La idea para obtener este dato, que por cierto
es relevante, es crear un thread donde se envie (una vez por dia por ejemplo) dia y hora actual a la red de
sensores de forma de sincronizar y corregir posibles defasajes. Luego habria que agregar un linea de la forma:
msg.getDate(), siendo msg el mensaje recibido, y obtendriamos dfa y hora de realizada la medida.

Por el lado de nuestro sistema implementar esta funcionalidad no seria muy complejo y creemos en uno o
dos dias de trabajo estarfa pronto. Sin embargo, antes habria que implementarlo sobre los motes, de forma que
puedan procesar el mensaje de sincronizacion recibido, guardar fecha en que se toma cada medida y proveer
una funcién para obtener esta informacion a través del mensaje recibido por el demonio. Durante el transcurso
del proyecto se hablé de este tema con el grupo RSIS y nuestros tutores pero finalmente no dieron los tiempos
para implementarlo por parte de RSIS y se decidié no implementarlo hasta que esté bien definido el formato de
mensajes referentes a este tema.

Alarmas

Existen cuatro tipos de Alarmas que pueden ser generadas en SiMSI: Datos, Bateria, Sensorld y Estado de
Enlace. A continuacién se describe cada una ellas y su relacién con el demonio.

Datos Este tipo de alarmas son ingresadas por el usuario desde la pagina Web. En ella se ingresan los valores
limites que definen el grupo de valores bajo el cual se considera que un dato estd en condicién de alarma.

El usuario puede ingresar varias alarmas de este tipo, sin embargo, no puede configurar mas de una alarma
de un mismo tipo de dato por cluster o zona. Esto es porque no se encontré necesidad de configurar por ejemplo,
dos alarmas de temperatura diferentes para una misma zona, sobretodo teniendo en cuenta que en una alarma
se puede configurar tanto el minimo como el méximo aceptado.

Cuando el demonio recibe un dato, verifica si existe una alarma en esa zona para ese tipo de dato mediante
el método buscarAlarma(Connection conn). Si existe, chequea si el dato recibido cumple condicién de alarma o
no con el método excedeLimite(Connection conn). Luego en caso de cumplir alguna condicién sube el estado de
alerta mediante el método subirEstadoAlerta(Connection conn,).

El estado de alerta se define como un estado intermedio donde se han detectado uno o dos datos consecutivos
que cumplen con la condicién de alarma. La idea de este estado es filtrar la posibilidad de que se active una
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alarma si un dato o dos llegan cumpliendo la condiciéon de alarma por error o por algin evento transitorio. Al
tercer dato consecutivo arribado que cumpla la condicién si se activa la alarma y notifica al usuario. De esta
manera, con el estado de alerta evitamos alertar al usuario sobre una alarma inexistente o esporadica. Si la
alarma estd activada y el dato arribado no cumple condicién de alarma, se baja un punto el nivel en estado de
alerta utilizando el método bajarEstadoAlerta(Connection conn) pero sin desactivar la alarma.

El estado de alerta se controla con una variable llamada estado que se incrementa o disminuye si llega un
valor en condiciéon de alarma o no respectivamente. Cuando estado alcanza el valor tres se activa la alarma,
cuando llega al valor uno y disminuye una vez maés, se desactiva si es que estaba activada. Esta disminucién del
contador de tres a cero se utiliza ya que podria ocurrir que el valor fluctiie por encima y por debajo de la cota
en cada mensaje y se mantenga siempre en estado de alerta sin activar o desactivar la alarma.

Cuando el periodo de muestreo es mayor a treinta minutos se decidié no utilizar el paso intermedio de estado
de alerta ya que para que se active la alarma seria necesaria al menos una hora y media y esto podria repercutir
gravemente en el usuario si necesita tomar una accién en el corto plazo.

Una vez que esta activada la alarma se envia notificacién via e-mail o sms a los usuarios seleccionados en la
pagina de la alarma.

Otro punto interesante a tener en cuenta es que al bajar el estado de alerta hay dos casos posibles:

1. El valor arribado cae dentro de un margen por debajo de la cota superior o por encima de la cota inferior.

2. El valor cae fuera del rango de valores definidos por un margen.

En el caso I sube o baja el estado de alerta, mientras que en el segundo caso se desactiva la alarma direc-
tamente. Por ejemplo, si se tiene una alarma de temperatura para temperaturas mayores a 30°C activada y
llega un valor de 28°C se decrementa la variable estado al nivel dos, y si bien la alarma sigue activa entramos
en estado de alerta, de forma de que si recibimos dos valores mas de 28°C se desactiva la alarma. Sin embargo,
si se recibe un dato de 25°C, la alarma se desactiva directamente salteando el estado de alerta. Esto es porque
para valores mayores a 10 se definié un margen del 10 % sobre la cota configurada en la alarma. En este caso,
como la cota superior es de 30°C se tiene un rango de valores de entre 27°C y 30°C donde la alarma se mantiene
activa pero pasa a estado de alerta. Para valores menores a 27°C la alarma se desactiva directamente sin pasar
por el estado de alerta. Para valores limite de valor absoluto menor que 10 se toma un margen fijo de 1 debido a
que un 10 % podria ser poco representativo. De cualquier forma ambos méargenes pueden ser configurados en el
archivo simsi.properties modificando la variables margenMayDiez (en %) y margenMenDiez (en valor absoluto).

Este comportamiento de las alarmas y estado de alerta se puede entender facilmente haciendo una analogia
con el funcionamiento de un circuito Trigger Schmitt.

Alarma Bateria La alarma bateria tiene un funcionamiento bastante simple. Si el valor arribado correspon-
diente a la carga de la bateria es menor a cierto valor configurado, se activa la alarma para ese mote, se notifica
a los usuarios correspondientes y se guarda un registro en el log.

Si la alarma estaba activada para determinado mote y llega un valor por encima del umbral configurado
(por ejemplo porque se cambiaron las baterfas de ese mote), se desactiva la alarma y registra el evento en el log.

Alarma Sensorld La razén por la que existe esta alarma es como se explicé al describir el thread InsertData,
porque cada sensor debe tener ciertos pardmetros caracteristicos configurados. Esta alarma se activa, notifica
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a los usuarios y guarda un evento en el log ni bien llega el dato con un sensorID no configurado. Sélo se envia
notificacién una vez, o si vuelve a llegar un dato de un sensorID no configurado luego de ejecutarse el thread
CleanAlarms. Una vez que el sensor se configura, cuando llega un dato con ese sensorID se desactiva la alarma
y guarda un registro en el log.

Alarma Estado de Enlace Esta alarma se activa cuando se detecta que no hay conexién con alguno de los
routers configurados por el usuario en el sistema. Su funcionamiento es muy similar al de Alarma Datos ya que
la alarma no se activa o desactiva directamente sino que primero pasa por un estado de alerta.

La verificacién de si hay conexion o no con cada router se realiza cada vez que se ejecuta el thread Gate-
wayConnection, por lo que serd necesario que el thread se ejecute tres veces y no establezca conexién en las
tres para activar una alarma de este tipo. Se considera que en este caso no hay una urgencia tan importante
como para el caso de Alarma Datos, se entiende que el usuario puede esperar el tiempo correspondiente hasta
ser notificado. Por defecto GatewayConnection se ejecuta cada diez minutos, por lo tanto si realmente se ha
perdido comunicacién con un router, el usuario serd notificado a la media hora. Se cree que esto ademads es una
ventaja porque podria perderse momentaneamente la conexion hacia un router justo al hacer el chequeo pero
esto no implica que se haya perdido conexién definitivamente.

A diferencia también de la alarma datos no se establece un margen para saltear directamente el estado de
alerta, siempre tiene que pasar por este estado para desactivarse. Los métodos de la clase Alarm utilizados
para variar el estado de esta alarma son: subirEstadoAlertaEnlace(Connection conn) y bajarEstadoAlertaEnla-
ce(Connection conn).

Aligual que el resto de las alarmas, al activarse se notifica a los usuarios configurados y se guarda un registro
en el log tanto al activarse como desactivarse.

Ejecucién
La ejecucion del demonio esta configurada para que se haga en forma automatica por el sistema operativo al

iniciarse. Puede observarse una ventana de comandos de Windows minimizada que si restauramos mostrara di-

ferentes mensajes de salida del demonio (figura [3.7).

La idea es que, en principio, no sea necesario estar pendiente de la salida del demonio, pero puede servir
para dar tranquilidad al usuario que todo se esta ejecutando en forma correcta o que ha habido una excepcién
y deberia hacerse algiin cambio. En general, se recomienda al usuario que en caso de detectar un mensaje que
describe un mal funcionamiento, se contacte directamente con el administrador para identificar correctamente
el problema y solucionarlo de forma adecuada.

Algunas excepciones podrian darse por falta de conexién con la base de datos o problemas de conexién a
Internet al momento de enviar e-mails con alarmas, entre otros posibles casos.

El demonio esta disenado de forma de continuar su ejecucion indefinidamente y en forma auténoma a pesar
de detectar excepciones. Esto es porque si bien hasta solucionar el causante de la excepcién esa parte no fun-
cionara, puede haber otros threads que si estén en condiciones de continuar su ejecucion.

Rendimiento Una vez ejecutado el demonio se analizé su rendimiento en el servidor a través de la herra-
mienta JConsole (incluida en java) [8] y se comprobé que los recursos de memoria consumidos por los procesos
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i
Temp: 24.747612847222224
WDato ingresado en tabla 24.947612847222224
el paguete recibido

lDato ingresado en tahbla 24.67092013888889
L uete 1'ec1h1do

litipoMsy = 5

B=ensorlD =
AR@emp: 24. 931336835555556
Dato ingresado en tabla 24.9313368B5555556

Figura 3.7: Ventana de Ejecucion del Demonio

del demonio son bajos (se observaron menores a 15MB recibiendo un mensaje por minuto durante 12 horas).
No se dispone de una cantidad importante de motes como para realmente testear su funcionamiento frente a
un intercambio importante de mensajes, sin embargo se estima no requerird una cantidad de memoria mucho
mayor. Se muestra en la figura una grafica desplegada por JConsole donde se muestra lo mencionado ante-
riormente. Se puede ver en la figura como el consumo de memoria aumenta gradualmente pero al ejecutarse el
Garbage Collector este consumo disminuye.
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2SE 5.0 Monitoring & Management Console: localhost: 6781

Connection

Summary | Memory rThreads rCIasses rMBeans M |

Chart: |Heap Memory Usage |V| Time Range: Perform GC
20 Mb—+
15 Mb
10 Mb
Used
4 7827744
5,0 Mb
0,0 Mb--
17.00 18:00 19:00 20:00 21:00 22:00 23.00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07.00 08:00
2008-04-21
Details
Time: 2009-04-21 02:36.34 100% -
Used: 7. 644 khytes o
Committed: 11. 736 kbytes
Max: &5. 085 Koytes RO
GC time: 13,711 seconds seconds on MarkSweepCompact (7 collections) 5% -
10,830 seconds seconds on Copyr (8.276 collections) .
Heap | | Hon-Heap

s hicio

Figura 3.8: Herramienta JConsole



Capitulo 4

Interfaz de Usuario

4.1. Ingenieria de Software

4.1.1. Introduccion

El diseno de la aplicacién es uno de los puntos més delicados del proyecto, debido a que es la interfaz que
interactiia con el usuario final.

Para el desarrollo de la ingenierfa de software se pensé en brindar un acceso tanto local (en el propio lugar
fisico donde se encuentra la red instalada) como un acceso a través de Internet. Por ello se tuvieron en mente
dos posibles desarrollos.

El primero se basaba en crear una aplicaciéon Java en el servidor central que controle todos los aspectos de
la red, y aparte una aplicacion web que de un acceso mas restringido pudiendo observar datos y realizar reportes.

Con estas dos aplicaciones se tendria:

1. Un acceso total en la aplicacién Java del servidor pudiendo configurar routers, motes, sensores, alarmas,
ademas de realizar otras tareas como la administraciéon de usuarios y verificar el estado de la red.

2. Un software basado en PHP mediante el cual se podria acceder via web a un numero restringido de
acciones, mas contemplativas de toda la red SiMSI sin poder realizar configuraciones. Podria solamente
ver reportes ya configurados y observar en un mapa los ultimos datos de toda la red.

Luego de un largo debate dentro del grupo y con los tutores, se arribé a una segunda opcién para desarrollar
toda la aplicacién. Habiendo estudiado las caracteristicas y el potencial existente en las herramientas para el
desarrollo de aplicaciones web, se propuso una unica aplicacién, basada en PHP y JavaScript, que contenga
todas las funciones posibles, y que el acceso a diferentes servicios se restrinja mediante un acceso de usuarios
diferenciado.

De esta manera, existe una sola aplicacién corriendo, tanto web como en el servidor local, lo que facilita
el desarrollo de la misma y la configuracién de la red se puede realizar desde cualquier punto, sin encontrarse
necesariamente en el campo.

Finalmente la segunda opcion fue la elegida, lo que llevé a tener modificaciones en la ingenieria de Software.

Al hacer la aplicacién totalmente web, se centré el trabajo en los distintos casos de uso buscando una aplicacién
que sea agil e intuitiva para el usuario. Estos casos de uso se detallan a continuacién.

4.1.2. Casos de Uso

En esta seccién presentamos los diferentes casos de uso para la aplicacién SiMSI.
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Administraciéon de usuarios

= Actor Principal: Administrador

= Personal involucrado e intereses:

Administrador: Crear usuarios que puedan interactuar con el sistema

» Precondiciones:
SW instalado

Adminstrador logueado

= Post condiciones:

Usuarios pueden ingresar en el sistema y seran identificados

Flujo basico:

Accién del Actor

1. Administrador ingresa en Usuarios—Nuevo
Usuario

3. Ingresa datos y elige tipo (administrador,
usuario bésico o personalizado). Click en Ac-
tualizar

Respuesta del Sistema
2. Despliega campos para ingresar Usuario

4. Despliega mensaje que el Usuario fue creado
correctamente

Flujo Alternativo:

Accion del Actor
lal. Administrador
Usuarios— Usuarios existentes

Respuesta del Sistema
la2. Despliega tabla con todos los Usuarios

ingresa en

la3. Click en Eliminar en el usuario deseado

lad. Despliega mensaje que el Usuario fue eli-
minado

1bl. Administrador
Usuarios— Usuarios existentes
1b3. Click en botén de Editar en el usuario
deseado

1b5. Administrador cambia los campos que
desea. Click en Actualizar

ingresa en

1b2. Despliega tabla con todos los Usuarios en
panel izquierdo

1b4. Despliega campos para editar en panel
derecho

1b6. Despliega mensaje que el Usuario fue edi-
tado

lcl. Administrador ingresa en Usuarios
—Usuarios existentes

1¢3. Administrador hace click en un Usuario

1c2. Despliega tabla con todos los Usuarios en
panel izquierdo

1c4. Despliega datos del Usuario seleccionado
en panel derecho

3al. Ingresa nombre o contrasena no valido
(caracteres no vélidos o password con menos
de 4 caracteres)

3a2. Despliega aviso de Usuario o Password no
valido

Logueo y deslogueo de Usuario al sistema

Logueo al sistema

s Actor Principal: Usuario

= Personal involucrado e intereses:
Usuario: Acceder al sistema

= Precondiciones:
SW instalado,

Usuarios creados
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Post condiciones:

El usuario esta identificado por el sistema

Flujo basico:

Accién del Actor

Respuesta del Sistema

1. Usuario ingresa nombre, password. clic Lo-
gin

2. Despliega ventana principal

Deslogueo del sistema

Actor Principal: Usuario

Personal involucrado e intereses:

Usuario: Salir del sistema

Precondiciones:

Usuario logueado

Post condiciones:

El usuario sale del sistema

Flujo basico:

Accién del Actor

Respuesta del Sistema

1. Usuario hace clic en Logout

2. Despliega ventana de Logueo de Usuario

Configurar Router

Actor Principal: Usuario con derecho a administrar Routers

Personal Involucrado e Intereses:

Usuario: Configura routers. Crea nuevos, asi como los edita y los elimina

Precondiciones:
Router instalado y configurado.

SW instalado y usuario logueado en el sistema.

Usuario conoce usuario y contrasena de cada router.

Postcondiciones:

Tabla de routers con los datos actualizados.

Flujo Bésico:

Accién del Actor

Respuesta del Sistema

1. Usuario ingresa en el ment Configurar —
Routers
3. Ingresa en Nuevo Router en panel izquierdo

5. Ingresa datos del Router y da clic en Ac-
tualizar

2. Despliega seccién de Routers

4. Despliega Tabla para ingresar nuevos datos
en panel derecho

6. Despliega en pantalla que El Router fue
guardado correctamente

Flujo alternativo:
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Accion del Actor

Respuesta del Sistema

5al. Ingresa los datos y el router_id ya existe

5a2. Despliega mensaje de router-id incorrecto

3al. Ingresa en Routers Existentes en panel
izquierdo
3a3. clic en Nombre del router seleccionado

3a2. Despliega Routers disponibles

3ad. Despliega en pantalla datos del router

3bl. Ingresa en Routers Existentes en panel
izquierdo
3b3. clic en Editar en router seleccionado

3b5. edita los campos necesarios y clic en Ac-

3b2. Despliega Routers disponibles

3b4. Despliega en pantalla tabla para editar
datos del router
3b6. Despliega aviso que se guardaron los da-

3c3. clic en Eliminar en router seleccionado

3ch. Acepta la confirmacién

tualizar tos
3cl. Ingresa en Routers Existentes en panel | 3c¢2. Despliega Routers disponibles
izquierdo

3c4. Despliega en pantalla confirmacién de Eli-
minar un router
3c6. Despliega aviso que se eliminé el router

Configurar Mote

= Actor Principal: Usuario con derecho a administrar motes

= Personal Involucrado e Intereses:

Usuario: Configura motes. Crea nuevos, asi como los edita y los elimina

= Precondiciones:
Mote instalado y configurado.

SW instalado y usuario logueado en el sistema.

» Postcondiciones:

Tabla de motes con los datos actualizados.

Flujo Bésico:

Accién del Actor

Respuesta del Sistema

1. Usuario ingresa en el ment Configurar —
Motes
3. Usuario hace clic en mote a editar

5. Ingresa datos del mote y da clic en Actua-
lizar

2. Despliega seccién de motes

4. Despliega Tabla para ingresar nuevos datos
en panel derecho

6. Despliega en pantalla que El mote fue guar-
dado correctamente

Flujo alternativo:
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Accién del Actor

Respuesta del Sistema

3al. Ingresa en Estado de Motes en panel iz-
quierdo

3a3. Selecciona motes a Configurar

3ab. Selecciona mote a Ver

3a2. Despliega motes disponibles segtin Router
al cual le envian los datos

3a4. Despliega en pantalla motes seleccionados
3a6. Despliega en pantalla datos del mote se-
leccionado

3bl. Ingresa en Estado de Motes en panel iz-
quierdo
3b3. Selecciona motes a Configurar

3b5. clic en Editar en mote seleccionado

3b7. Edita los campos necesarios y clic en Ac-

3b2. Despliega motes disponibles segtin Rou-
ter al cual le envian los datos

3b4. Despliega en pantalla motes selecciona-
dos

3b6. Despliega en pantalla tabla para editar
datos del mote

3b8. Despliega aviso que se guardaron los da-

3c3. Selecciona motes a Configurar
3c5. clic en Eliminar en mote seleccionado

3c¢7. Acepta la confirmacién

tualizar tos
3cl. Ingresa en Estado de Motes en panel iz- | 3c¢2. Despliega motes disponibles segin Router
quierdo al cual le envian los datos

3c4. Despliega en pantalla motes seleccionados
3c6. Despliega en pantalla confirmacion de Eli-
minar un mote

3c8. Despliega aviso que se eliminé el mote

Configurar Sensores

= Actor Principal: Usuario con derecho a administrar Sensores

= Personal Involucrado e Intereses:

Usuario: Configura sensores de los motes. Crea nuevos tipos, asi como los edita y los elimina.

» Precondiciones:

SW instalado y usuario logueado en el sistema.

= Postcondiciones:

Tabla de sensores con los datos actualizados.

Flujo Basico:

Accion del Actor

Respuesta del Sistema

1. Usuario ingresa en el ment Configurar —
Sensores
3. Ingresa en Nuevo Sensor en panel izquierdo

5. Ingresa datos del Sensor y da clic en Actua-
lizar

2. Despliega seccién de Sensores

4. Despliega Tabla para ingresar nuevos datos
en panel derecho

6. Despliega en pantalla que El Sensor fue
guardado correctamente

Flujo alternativo:
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Accion del Actor

Respuesta del Sistema

5al. Ingresa los datos y el nombre ya existe

5a2. Despliega mensaje de nombre incorrecto

5bl. No existe un tipo de dato para el sensor,
entonces hace clic en Ingresar nuevo tipo de

5b2. Despliega pop up con campos para ingre-
sar nuevo tipo de datos

3a3. clic en Nombre del sensor seleccionado

dato

5b3. Ingresa nombre y unidad del nuevo tipo | 5b4. Despliega mensaje que El Tipo de Dato
de dato fue guardado correctamente

3al. Ingresa en Sensores Existentes en panel | 3a2. Despliega Sensores disponibles

izquierdo

3a4. Despliega en pantalla datos del sensor

3bl. Ingresa en Sensores Existentes en panel
izquierdo
3b3. clic en Editar en sensor seleccionado

3b5. Edita los campos necesarios y clic en Ac-

3b2. Despliega Sensores disponibles

3b4. Despliega en pantalla tabla para editar
datos del sensor
3b6. Despliega aviso que se guardaron los da-

3c3. clic en Eliminar en sensor seleccionado

3c5. Acepta la confirmacién

tualizar tos
3cl. Ingresa en Sensores Existentes en panel | 3c¢2. Despliega Sensores disponibles
izquierdo

3c4. Despliega en pantalla confirmacién de Eli-
minar un sensor
3c6. Despliega aviso que se eliminé el sensor

Configurar Frecuencia

= Actor Principal: Usuario con derecho a configurar frecuencias

» Personal Involucrado e Intereses:

Usuario: Configurar frecuencia del envio de datos por parte de los sensores de los motes.

= Precondiciones:
Mote instalado y configurado.

SW instalado y usuario logueado en el sistema.

= Postcondiciones:

Se envia mensaje a los motes seleccionados para el cambio de frecuencia

Tabla de motes y sensores con la nueva frecuencia guardada y esperando confirmacién de los motes.

Flujo Bésico:

Accién del Actor

Respuesta del Sistema

1. Usuario ingresa en el ment Configurar —
Frecuencia

3. Ingresa en seccién Nueva Frecuencia del pa-
nel izquierdo

5. Selecciona los routers para enviar la nueva
frecuencia (donde se encuentran los motes a
configurar su frecuencia) y nueva frecuencia a
setear. clic en Actualizar

2. Despliega seccién de frecuencia

4. Despliega Routers a seleccionar y campo pa-
ra modificar frecuencia

6. Despliega aviso que se seted la nueva fre-
cuencia y quedar a la espera de la confirma-
ci6én de los motes.

Flujo alternativo:

Accién del Actor

Respuesta del Sistema

3al. Ingresa en seccién Distribucién de Fre-
cuencias en panel izquierdo

3a2. Despliega tabla con Routers, frecuencia
deseada de sus motes, y estado de confirma-
cién de la nueva frecuencia
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Configurar Alarmas
= Actor Principal: Usuario con derecho a administrar Alarmas

= Personal Involucrado e Intereses:
Usuario: Configura Alarmas para la llegada de datos y el estado de los equipos. Crea nuevas alarmas,
asi como las edita y las elimina

= Precondiciones:
Routers instalados y sensores configurados.

SW instalado y usuario logueado en el sistema.

» Postcondiciones:

Tablas de alarmas con los datos actualizados para que el demonio verifique los datos recibidos.

Flujo Basico:

Accion del Actor Respuesta del Sistema
1. Usuario ingresa en el menu Configurar — | 2. Despliega seccién de Alarmas
Alarmas

3. Ingresa en Nueva Alarma en panel izquierdo | 4. Despliega Tabla para ingresar nuevos datos
en panel derecho

5. Ingresa datos de la Alarma, elige las zonasy | 6. Despliega en pantalla que La Alarma fue
los usuarios a notificar. Da clic en Actualizar | guardada correctamente

Flujo alternativo:

Accién del Actor Respuesta del Sistema

5al. Ingresa los datos y el Nombre de la Alar- | 5a2. Despliega mensaje de Nombre incorrecto
ma ya existe
5bl. Ingresa una zona que ya tiene asignada | 5b2. Despliega mensaje de que no ingresa esa
una Alarma con el mismo Tipo de Sensor Zona a la Alarma. Guarda los demads datos de
la Alarma y despliega aviso

3al. Ingresa en Alarmas Existentes en panel | 3a2. Despliega Alarmas disponibles

izquierdo
3a3. clic en Nombre de la Alarma seleccionada | 3a4. Despliega en pantalla datos, zonas y usua-
rios notificados de la Alarma

3bl. Ingresa en Alarmas Existentes en panel | 3b2. Despliega Alarmas disponibles

izquierdo
3b3. clic en Editar en alarma seleccionada 3b4. Despliega en pantalla tabla para editar
datos de la alarma

3b5. Edita los campos necesarios y clic en Ac- | 3b6. Despliega aviso que se guardaron los da-

tualizar tos
3cl. Ingresa en Alarmas Existentes en panel | 3¢2. Despliega Alarmas disponibles
izquierdo

3c3. clic en Eliminar en alarma seleccionada 3c4. Despliega en pantalla confirmacién de Eli-
minar una alarma
3c¢5. Acepta la confirmacién 3c6. Despliega aviso que se eliminé la alarma

Ver Mapa
= Actor Principal: Usuario

» Personal Involucrado e Intereses:

Usuario: Ver la distribucion fisica de los diferentes equipos de la red en un mapa del campo. Acceder a
ultimos datos de sensores, routers y motes.
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Precondiciones:

Motes y Routers instalados con sus coordenadas.

SW instalado y usuario logueado en el sistema.

Conexién a Internet (GoogleMaps)

Postcondiciones:

El usuario obtiene una imagen de cémo estan distribuidos los motes y routers en el terreno y el status de

cada uno.

Flujo Basico:

CAPITULO 4. INTERFAZ DE USUARIO

Accién del Actor

Respuesta del Sistema

1. Usuario ingresa en el mentd Mapa

mapa

3. El usuario hace clic en un equipo en la lista
en el panel izquierdo o en el equipo sobre el

2. Despliega mapa con motes y routers desple-
gados. En el panel izquierdo muestra la lista
de todos los motes y routers en el mapa.
Se despliega informacién del equipo seleccio-
nado con sus datos mas recientes y un link
para acceder a la configuracién el equipo.

Crear y Visualizar Reportes

Actor Principal: Usuario

Personal Involucrado e Intereses:

Usuario: Tener un informe sobre los datos recabados por los sensores

Precondiciones:
Motes instalado y configurado.
SW instalado y usuario logueado en el sistema.

Base de datos recibiendo datos de los motes.

Postcondiciones:

Reportes realizados y visualizados por el usuario.

Configuracion de Reporte almacenada en Reportes existentes

Flujo Basico:

Accion del Actor

Respuesta del Sistema

1. Usuario ingresa en el meni Reportes

do

tualizar

el panel izquierdo

guardado

3. Ingresa en Nuevo Reporte en panel izquier-

5. Ingresa datos del reporte y da clic en Ac-
7. Usuario hace clic en Reportes existentes en

9. Usuario hace clic en el nombre del reporte

2. Despliega secciéon de Reportes

4. Despliega campos para crear reporte como
nombre del reporte, motes para seleccionar, ti-
po de sensor, periodo de toma de datos, tipo
de reporte (evolucién temporal de motes, de
routers o evolucién temporal de una hora)

6. Despliega en pantalla que FEl reporte fue
guardado correctamente

8. Despliega lista de Reportes existentes

10. Despliega la gréfica del reporte selecciona-
do

Flujo alternativo:
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Accién del Actor

Respuesta del Sistema

5al. Ingresa los datos y el nombre del reporte
ya existe

5a2. Despliega aviso de que el reporte no se
pudo guardar

3al. Ingresa en Reportes Existentes en panel
izquierdo
3a3. Usuario hace clic en el nombre del reporte
guardado

3a2. Despliega lista de Reportes existentes

3ad. Despliega la grafica del reporte seleccio-
nado

3bl. Ingresa en Reportes Existentes en panel
izquierdo
3b3. clic en Editar en reporte seleccionado

3b5. Edita los campos necesarios y clic en Ac-
tualizar

3b2. Despliega lista de Reportes existentes

3b4. Despliega en pantalla campos para editar
datos del reporte

3b6. Despliega aviso que se guardaron los da-
tos

3cl. Ingresa en Reportes Existentes en panel
izquierdo
3c3. clic en Eliminar en reporte seleccionado

3c5. Acepta la confirmacién

3c2. Despliega lista de Reportes existentes

3c4. Despliega en pantalla confirmacion de Eli-
minar un mote
3c6. Despliega aviso que se eliminé el mote

Ver Datos Puntuales

= Actor Principal: Usuario
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» Personal Involucrado e Intereses:

Usuario: Tener un informe sobre los datos en un periodo de tiempo personalizado

= Precondiciones:
Motes instalado y configurado.
SW instalado y usuario logueado en el sistema.

Base de datos recibiendo datos de los motes.

= Postcondiciones:

Reporte visualizado por el usuario.

Flujo Bésico:

Accién del Actor

1. Usuario ingresa en el ment Reportes

3. Ingresa en Ver Datos Puntuales en panel
izquierdo

Respuesta del Sistema

2. Despliega seccién de Reportes

4. Despliega campos para crear reporte como
motes para seleccionar, tipo de sensor, periodo
de toma de datos, tipo de reporte (evolucién
temporal de motes, de routers o evolucién
temporal de una hora)

6. Despliega la gréfica del reporte seleccionado

5. Ingresa datos del reporte y da clic en Ac-
tualizar

Ver Logs
= Actor Principal: Usuario con derechos a visualizar los logs

» Personal Involucrado e Intereses:

Usuario: Observar tltimas acciones de los usuarios, configuraciones de equipos frecuencias, o alarmas.
= Precondiciones:

Logs creados.

SW instalado y usuario logueado en el sistema.
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= Postcondiciones:

El usuario observa los logs.

Flujo Basico:

Accién del Actor Respuesta del Sistema

1. Usuario ingresa en el menu Logs 2. Despliega seccion de Logs. En el panel iz-
quierdo muestra los diferentes logs como son
Acciones de usuarios, Configuracién de Equi-
pos y Alarmas.

3. El usuario hace clic en el log que desea ver | Se despliega el log deseado.

4.2. Implementacién y Diseno del Software

Al momento del desarrollo de la aplicacion Web se tuvo especial cuidado en que ésta sea agil e intuitiva.
Por esto mismo se eligié un disenio similar al de las paginas webs més populares de hoy en dia de forma que el
usuario se sienta familiarizado con el entorno.

Se decidié utilizar PHP, JavaScript y CSS como bases de nuestra aplicacién ya que son lenguajes de progra-
maciéon muy rapidos, potentes y populares.

Como se menciona en la seccién PHP es un lenguaje de programacién interpretado (es decir que no
requiere compilacién) disenado especialmente para la creacién de paginas Web dindmicas. Generalmente, y como
es utilizado en SiMSI, se ejecuta en un servidor Web, tomando el cédigo PHP como entrada y creando paginas
Web como salida [3].

Este lenguaje permite entre otras cosas interactuar con base de datos y la utilizacién de variables dentro del
codigo HTML.

Otro de los lenguajes utilizados sin necesidad de compilaciéon es JavaScript. La mayor diferencia con el an-
terior es que éste es ejecutado del lado del cliente al mismo tiempo que las sentencias se descargan junto con el
cédigo HTML [10]. El mismo permitié ejecutar funciones en la pagina Web en base a acciones del usuario. Esto
quiere decir, ejecutar sentencias al momento de hacer un clic, de seleccionar un objeto, de cerrar una ventana, etc.

Junto con propiedades de CSS es posible desplegar y ocultar secciones logrando efectos importantes para el
uso intuitivo de la pagina.

CSS (Cascading style sheets) es un lenguaje utilizado para definir la presentacién de un documento es-
tructurado escrito en HTML o XML. El objetivo detras del desarrollo de CSS es separar la estructura de un
documento de su presentacion o estilo [9]. El estilo puede ser descripto tanto en el c6digo HTML como en una
hoja estilos adjunta. En el tltimo caso, se debe etiquetar un cierto bloque HTML de manera de ser identificado
en la hoja de estilos. Este identificador puede no ser tinico obteniendo varios bloques HTML relacionados a las
mismas propiedades de diseno.

En SiMSI se utilizé una misma hoja de estilo para todas las paginas llamada SiMSI.css donde se definié el
diseno de grandes bloques como bordes, imagenes, menues, cuadros, etc.

Esto permite modificar simple y rapidamente la visualizacién de la aplicacion. En especial, con la herramien-
ta Firebug de Firefox es posible realizar estas modificaciones en tiempo real lo que facilita considerablemente
el diseno.

4.2.1. Estructura de la Pagina

Basados en la Ingenieria de Software y con las herramientas recién mencionadas, se prosiguié con el disefio
e implementacién de la interfaz de usuario.
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La estructura de la pagina es la mostrada en la figura donde un usuario una vez logueado accede a la
pagina de Inicio de la misma. En ésta se crean accesos directos a los favoritos del usuario minimizando, de esta
manera, la cantidad de clics que se deberan realizar para acceder a las funciones deseadas.

: ; : ; Logout
Sf MSI Sistema de Monitoreo de Sensores Inalambricos
About SiM5I
FAVORITOS DEL USUARIO ADMIN
Integrantes
Alarmas Mapa
Tutores
Contacto
31-03-2009 31-03-2009
Routers Sensores
Alarmas Activadas
Alarma
Estado Enlace |
| SensorId | 28-04-2009 29-04-2009 28-04-2009
Ver Ma!ma.s-enm_

Figura 4.1: Diseno de la Pagina de Inicio

En el ment horizontal se muestran las 5 grandes secciones en las que esta dividida la aplicacién, Configurar,
Usuarios, Mapa, Reportes y Logs.

Este ment puede variar dependiendo los privilegios de cada usuario, mostrando solamente las secciones
donde se tienen permisos.

También, como en todas las paginas, se puede observar en la esquina inferior izquierda el estado de las
alarmas o alerta existentes de forma dindmica.

Configurar

En la pestana Configurar se podran crear y editar nuevos routers, motes, frecuencias de muestreo de motes,
alarmas y sensores.

Routers Dentro de la seccién Routers, entre otras cosas, se puede acceder a la configuracién Web del router
seleccionado a travéz de un puerto previamente establecido por el usuario.
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Esto permite configurar los routers desde cualquier lado evitando asi ir hasta el campo para realizar los
cambios. Por otro lado, se colocan recomendaciones y sugerencias en las paginas de configuracién predefinidas
ayudando asi al usuario a realizar las modificaciones necesarias en la configuracién de los routers.

Se muestra en la figura la pagina donde se configuran los puertos a redirigir en los routers.

SfMSI Sistema de Monitoreo de Sensores Inalambricos
Inicio C:mﬁgm’ar' ‘Usuarios ﬁ!n)a m Logs
Routers

CONFIGURACION DEL ROUTER

Huevo Router  para configurar el re-direccionamiento de puertos hacia un router en particular (llamado router desting )

Routers Existentes Application: Nombre del router destino
Port from: Puerto redireccionado. Este se debe configurar en los datos del router destino
Protocol: TCP
IP Address: IP del router destino
Port to: 80

Port Forwarding Port Range Forwarding Port Triggering

Port Formard

Forwards Port Forward:

Certain applications may require to
open specific ports in order foritto
function correctly. Examples of thess
applications include servers and
certain online games. When 2 request
for a certain port comes in from the
Internet, the router will route the data
to the computer you specify. Due to
security concerns, you may want to
limit port forwarding to onhy those

ports you are using, and uncheck the
Alarmas Activadas @ Enabie checkbox after you are

finished.

152.168.2.2
192,168.2.2|

152,168.2.2

152.168.2.2|

27 grados

Estado Enlace

Sensar Id

Ver Alarmas en Mapa

Figura 4.2: Configuracién de los puertos del router

Frecuencia A modo de ejemplo, se muestra en la figura el formato de Configurar Frecuencia, otra de las
importantes acciones a realizar en esta seccion.

Alarmas El manejo de las Alarmas también se encuentra dentro de la seccién configurar.
En la misma el usuario puede configurar las alarmas de la red como se vio en la seccién

Al crear una nueva Alarma se seleccionan los valores de la misma, asi como las zonas donde se va a ha-
bilitar y los usuarios a notificar. Se utilizan los routers y sus clisters de motes como las diferentes zonas posibles.

En cuanto a los usuarios, existe la opcidon de enviarles una notificacién por e-mail o por SMS, segun sus
datos ingresados en el sistema.

Una opcién importante que existe al crear o editar una alarma es el hecho de poder habilitarla y deshabili-
tarla.
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Ry . . . y Logout
S 'i MSl Sistema de Monitoreo de Sensores Inaldmbricos
Tnicio Configurarv Usuarios Mapa Reportes Logs
Frecuencia

NUEvVO SETEO DE FRECUENCIA

MNueva Frecuencia

Seleccionar Routers:
Distribucion de
Frecuencias

[T] Router casco Frecuencia

[T] Router ejemplo 10 minutos v

[Tl Router El Postalina

[C] Router Junto al Lago

[7] Router prueba?

Figura 4.3: Diseno de la Seccién Configurar Frecuencia

Al deshabilitar una alarma, se pierden las activaciones de la misma y el demonio no la va a considerar al
momento de verificar las alarmas.

Como este es un punto muy delicado que puede llevar a errores, se pide una confirmacién al momento de
guardar cambios en la alarma si la misma se encuentra deshabilitada (figura [4.4).

Existen también alarmas preestablecidas que el usuario puede modificar minimamente. Estas son Estado
Enlace, Sensor Id y Baterfa, vistas en detalle en la seccién donde el usuario puede solamente modificar
los usuarios a ser notificados en caso de activacion.

Son alarmas propias de la red que deben encontrarse siempre activadas para todos los routers.

Usuarios

En la seccién Usuarios se podran crear y editar nuevos usuarios asi como también definir los permisos de
cada uno.

En un principio se tiene pensado determinar 3 tipos de usuarios: Administrador, basico y personalizado. El
Administrador tendra todos los permisos, entre ellos setear las acciones permitidas de cada usuario.

El usuario bésico es un usuario predefinido con potestades limitadas mientras que en el personalizado el
administrador puede definir los privilegios.

Esta seccién se disefié como en la figura 4.5
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= ] : . Logout
S .i1 MSI Sistema de Monitoreo de Sensores Inaldmbricos
Inicio Configurar v Usuarios Mapa Reportes Logs
Alarmas
EDITAR ALARMA

Nueva Alarma -

Alarmas Existentes Datos de la Alarma:

Nombre de la Alarma prueba
Tipo de Sensor humedad (%) A
Valor del limite Superior {de no tener limite superior, dejar en blanco)
Valor del imite Inferior 2 {de no tener limite inferior, dejar en blanco)
Habili tar Alarma ]
La pagina en http://simsi.no-ip.org dice:

e Las alarmas activadas se perderan al deshabilitar la Alarma. ;Desea continuar?
Seleccionar Zonas de £

Router casco

Aceptar 1 ’ Cancelar

Router ejemplo

Router El Postalina =]

Figura 4.4: Mensaje de confirmacion para alarmas deshabilitadas

Mapa

Uno de los atractivos de la aplicacién es el obtener datos de la red lo mas recientes posibles, pudiendo
observar el estado de la red global casi en tiempo real.

Para mostrar toda la red, se utiliza un mapa de todos los routers y motes distribuidos en el campo.

Para la implementacion del mismo, se pensé en un principio darle la posibilidad al usuario de cargar un mapa
manualmente (un archivo de tipo .jpg, por ejemplo) y luego referenciar las coordenadas de los equipos a ese mapa.

Esta idea fue descartada rapidamente debido a la complicacién innecesaria de obtener una fotografia aérea
del campo, cuando ya se encuentra disponible una herramienta global que perimte obtener imagenes satelitales:
la aplicacién disenada por Google llamada Google Maps.

Con Google Maps se obtienen mapas satelitales de cualquier punto del planeta con sélo designar las coorde-
nadas de un punto. Esto permite una flexibilidad enorme al mapa, ya que si se cambian los equipos de posicién,
modificando correctamente las coordenadas de los mismos en nuestra aplicacién Web ya tenemos el nuevo mapa
de la red.

Google Maps Google Maps es una tecnologia y una aplicacién de mapeo web desarrollada por Google que fue
lanzada al mercado en el ano 2005. Con ella, el usuario puede ubicar cualquier punto del planeta gracias a sus
mapas satelitales. Presenta diversas funcionalidades basicas como el acercamiento, alejamiento o desplazamiento
de la imagen vista en el mapa [I1].

Provee ademés mapas de calles y rutas de varios paises, y la posibilidad de agregar posiciones en el mapa
con sus coordenadas, marcandolas con imagenes tipo PNG.

Lo interesante de esta aplicacidon para este proyecto es su posibilidad de embeber un mapa Google Map
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i i i A Logout
S .i“MSI Sistema de Monitoreo de Sensores Inalambricos
Configurarv Usuarios Mapa Reportes Logs
Usuarios

NUEVO USUARIO

Muevo Usuario

Usuarios Existentes Nombre del Usuario
 admin Lt Password
AguS o (o Verificacion de Password
Efe ¢ Lo Teléfono
e s Codigo de Seguridad
Mail
Categoria m

actualizar

Figura 4.5: Diseno de la Seccién Usuarios

dentro de un sitio web personal. Para ello, el grupo Google creé la divisién Google Maps APT [12].

Gracias a una clave otorgada por Google Maps, un administrador de un sitio puede obtener el permiso para
disponer de un mapa con todas sus funcionalidades dentro de un dominio en particular.

Es importante tener en cuenta este punto para la implementacién de la aplicacién ya que para sitios de acceso
ptblico esta clave es gratuita, pero para aplicaciones comerciales y/o restringidas, la clave debe ser comprada a
la empresa Google. Se disené el Google Maps Premier API para estos casos, que a su vez de otorgar una clave
para la utilizacién de los mapas, brinda servicios adicionales como opciones de asistencia y servicio por parte
de Google y un control sobre los anuncios en los mapas.

Hasta ahora Google Maps API no presenta anunciantes, pero es una posibilidad de que en un futuro se
encuentren en la aplicacion lo que no es para nada deseable en una aplicacién orientada a ser comerciable, como
lo es la nuestra [13].

Por tratarse de una aplicacién académica en estos momentos, se decidié utilizar el Google Maps API, obte-
niendo una clave de manera gratuita para su libre utilizacién dentro de nuestro sitio web.

Implementacién La implementacién de la seccién Mapa en la aplicacién Web requiere un diseno utilizando
varios lenguajes de programacion.

Por un lado, al igual que el resto de las secciones, utiliza como lenguaje principal PHP para la comunicacién
con la Base de Datos y, principalmente, para continuar con los lineamientos principales de la aplicacién. De esta
manera la misma es homogénea en su conjunto, un punto muy importante a la hora de pensar en la accesibilidad
para el usuario.

Google Maps API se basa principalmente en dos lenguajes para su diseno: JavaScript y XML.

Con Javascript se controlan todas las funciones del mapa al momento de seleccionar la zona del planeta a
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visualizar, asi como todo lo necesario para agregar los equipos.

Los datos necesarios se toman de un documento XML creado gracias al archivo xmlSiMSI.php.

Este archivo se encarga de hacer las consultas a la Base de Datos, y de esta manera se obtiene el documento
XML con las coordenadas de los equipos, los nombres de los equipos, las alarmas que tienen activadas y demas

datos.

Para los equipos que son Routers, realiza las consultas para obtener su router_id, su direccién IP, la dispo-
nibilidad del mismo, sus coordenadas y si tiene activada la alarma de Estado Enlace.

En el caso de los motes, se obtienen el mote_id, la IP del router al cual se encuentra asociado, sus coordena-
das, las alarmas que tiene activadas, el id y las coordenadas del mote padre (si lo tiene) y finalmente los tiltimos
datos obtenidos por sus sensores.

Luego, el archivo mapa.php es el archivo que se abre a la hora de ingresar a la seccion Mapa.

Este, en su seccién head de HTML tiene el cédigo de Javascript para crear el Google Map con todos los
dispositivos y procesar los datos del documento XML.

Aqui es donde se inserta la clave otorgada por Google para la utilizacién de Google Maps API y donde se
crean los iconos de los elementos a aparecer en el mapa.

En este caso se distinguen cuatro iconos que corresponden a motes y routers que tienen y no tienen alarmas
activas.

Si el equipo tiene valores no nulos en su latitud y longitud se crea un icono y se marca en el mapa.
Para cada icono se crea una etiqueta que se despliega al momento de hacer clic con los datos mas recientes

y con un link para ver la configuracion del dispositivo.

Se puede observar esta etiqueta en la figura [4.6

Mote 190
Temperatura: 27 grados C

Ver configuracion de Mote

Figura 4.6: Ejemplo de etiqueta de los equipos del Mapa
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Para los motes con mote padre que se encuentran en el mapa, se traza su relacién con una linea entre los
mismos.

Finalmente también se crean dos “sidebars” autodesplegables con los Routers y Motes presentes en el Mapa
mostrando si tienen o no alarmas activas.

La figura [£.7] muestra toda la seccién Mapa.

Junto al Lago
El Postalina

El Coqueto

_ Motes
Mote 7
Mote B
‘Mote 21

; Mote 35

Mote 37

Mote 58

Mote 123
Mote 190
; Mote 798

Alarmas
Activadas
Alarma m

Estado Enlace

Sensor Id

009 DigitalGlobe,

Figura 4.7: Diseno de la Seccién Mapa

Reportes

La seccién Reportes es una de las méas importantes ya que es donde se podran crear, editar y visualizar los
reportes existentes. Para generar un reporte, se deben seleccionar los motes a monitorear, el tipo de sensor, el
periodo de monitoreo y el tipo de gréfico.

Los motes se seleccionan a través de un arbol desplegable que los agrupa segun el router al cual estan aso-
ciados en el momento de generar el reporte.

El tipo de sensor se selecciona a partir de una lista desplegable con todos los tipos de datos posibles, pre-
viamente configurados por el usuario.

El periodo de monitoreo se puede seleccionar mediante un desplegable con las siguientes opciones:
» Ultimas 24 horas

= Ultima semana

» Ultimo mes



72 CAPITULO 4. INTERFAZ DE USUARIO

= Ultimos 3 meses
» Ultimos 6 meses
» Ultimo afio

= Mes Corriente

Estas opciones posibilitan que al momento de visualizar el reporte se obtenga la informacién correspondiente
al periodo de la opcién en cuestién. En la ultima, los datos desplegados corresponden tnicamente a las medidas
obtenidas en el mes en el que se visualiza el reporte.

A grandes rasgos existen 2 tipos de gréafico posibles:

s Fvolucion temporal: En esta grafica se muestra un promedio de los datos de los sensores seleccionados
diferenciados por routers o por mote. El promedio se realiza dependiendo el periodo de tiempo seleccionado.
A modo de ejemplo, para las ultimas 24hs se promedia cada hora mientras que para el ultimo mes cada
6 horas.

= Comparacion de promedios por horas: En este reporte se muestra la variacién del tipo de dato seleccionado,
a la misma hora durante distintos dias. De esta manera un productor podra evaluar, por ejemplo, si su
sistema de riego es constante durante cierto periodo de tiempo o si hay algiin momento critico donde haya
que tener extremo cuidado, etc.

En la figura se muestra la pdgina de configuracién de un nuevo reporte.

Una vez creado un reporte, en el menud de la izquierda aparecerd bajo la seccion Reportes FExistentes. Al
hacer clic en el nombre del reporte se despliega una grafica como la mostrada en la figura [1.9]

La ultima opcién del menu vertical, Ver Datos puntuales, permite al usuario obtener las medidas compren-
didas entre fechas y horas especificas, sin generar un reporte. Esto se aprecia en la figura

Haciendo clic en el botén actualizar, se visualiza la grafica correspondiente a las opciones seleccionadas,
como se ve en la figura

Cada vez que se genera un grafico, se pueden también exportar los datos graficados en un archivo Excel.
Haciendo clic en Archivo Excel Generado, se tendré la opcién de descargar el archivo generado.

Logs

La siguiente, y ultima seccién esta destinada a los logs.

En ésta se muestran 3 tipos de acontecimientos:

» Acciones de Usuarios: Todo lo relativo a lo que hace un usuario en la pigina como mirar reportes, borrar
routers, cambiar una frecuencia, etc.

» Configuracion de equipos: Se registran todos los cambios de configuracién de routers y motes.

= Alarmas: Se guardan todos los registros relacionados a la activacién y desactivacién de alarmas. Cuando
la misma es de Estado de Enlace, hace mencién al router que tiene problemas con su enlace y cuando
es de tipo Sensor Id, nos detalla el sensor que se necesita configurar. De otro modo, siendo la alarma de
Bateria o una configurada por los usuarios, se muestra el mote que la estd generando o desactivando.

En la figura [£.12] se puede observar la estructura de esta seccion.
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Y Sistema de Monit de Se Inalambri SO
L3 15teMma ae nicoreo de nsores INnalamoricos
SiMSI

NUEVO REPORTE

Nombre del Reporte | |
Tipo de Sensores: Periodo de Monitoreo
| Uktima semana
Seleccionar Motes: Opciones de grafico por motes
Router casco [ {7 Evolucién temporal de
[ mote 1 moles
{7 Evolucion temporal de
D i routers
[ Mote 4 (% Evolucicn temporal de una
[ mote s hora
(1 mote 8 Seleccion de hora

Router Fl Postaina [ |

Router Junto al Lago [ ]
[ mote 58

Figura 4.8: Diseno de la Seccién Nuevo Reporte
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S i:"‘MSI Sistema de Monitoreo de Sensores Inaldmbricos

REPORTE EJEMPLO

Archivo excel generado

CaSCUI
i bt (] R ——————————— L ey, (R P P I I IS G Y G IO IS IS |
El Fostalina [

e e e e P e e e e e e e e P o e o o e

G e T T e

L

139.2 —+

g L e e e P e P P P e o P e e P e e o

e L e e e e T o ey

! i i i i i i i
HARTES  HIERCOLES 10330347 16336303 22:43:46  UIERNES SAEADD DOHINGD 23214335 LUNES2 008,/04,20 233 0635:

Tienpo Honitoreado; Ultina senana

[Estsdo Enisce |
| Sensor1d [N

Figura 4.9: Ejemplo de una Grafica de la Seccién Reportes

S i:‘\MSI Sistema de Monitoreo de Sensores Inalambricos

DATOS PUNTUALES

Fecha desde Hora desde (hh:mm:ss)
Fecha hasta Hora hasta (hh:mm:ss)
Tipo de Sensores:

Temperatura ~
Opciones de grifico por motes
Seleccionar Motes:
@ Ewolucion temporal de
Router casco SR

Boufer Hl-Postahna: @ Ewolucion temporal de

Router Junto al Lago routers

@ Ewolucion temporal de
una hora

[ _Alarma_[Cant.|
27 oado [
[Estado enizce [
[sensorid [

Figura 4.10: Ver Datos Puntuales
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SiMSI

Reportes

Lopout

Sistema de Monitoreo de Sensores Inalambricos

DATOS PUNTUALES

Archivo excel generado Editar Reporte Puntual

EERE o
49,0+ enen E
El Postalina
& Junta al Lago
38,5 -
Fri s s
7.5 +
22 =
165 |
"4
5.
i I | | | i
OCTUERE WOUTEHERE B00E.A TR DICIEFERE EMERD 20826 TOURALD

Honitoreado desde el PAGE-B9-B1 60:08:08 hasta el 2009-02-81 60:00:08

Figura 4.11: Ejemplo de una Gréfica de Datos Puntuales

SiMSI

Vista de Logs

Configuracion de
equipos

Alarmas

Sensor Id

Ver Alarmas en

Acciones de Usuarios

Logout
Sistema de Monitoreo de Sensores Inalambricos
ALARMAS

Fecha Nombre de Alarma Equipo I Estado
14/04/2009 21:27:10 27 grados Mote 3 Activada
14/04/2009 18:36:03 Sensor Id SensoriD 1 Activada
14/04/2009 18:25:09 Estado Enlace Router pruebaz Activada
14/04/2009 17:46:57 Sensor Id SensorlD 119 Activada
14/04/2009 17:45:00 Sensor Id SensoriD 1 Desactivada
11/04/2009 17:22:29 Estado Enlace Router Junto al Lago Activada
11/04/2009 17:22:23 Estado Enlace Router casco Activada
11/04/2009 17:22:17 Estado Enlace Router Activada
11/04/2009 17:19:30 Estado Enlace Router Junto al Lago Activada
11/04/2009 17:19:18 Estado Enlace Router casco Activada
11/04/2009 17:19:06 Estado Enlace Router Activada
11/04/2009 17:16:25 Estado Enlace Router Junto al Lago Activada
11/04/2009 17:16:19 Estado Enlace Router casco Activada
11/04/2009 17:16:12 Estado Enlace Router Activada
11/04/2009 17:13:32 Estado Enlace Router Junto al Lago Activada
11/04/2009 17:13:26 Estado Enlace Router casco Activada
11/04/2009 17:13:16 Estado Enlace Router Activada
11/04/2009 17:06:18 Estado Enlace Router Junto al Lago Activada
11/04/2009 16:55:37 Estado Enlace Router casco Activada

Figura 4.12: Diseno de la Seccién Logs
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4.3. Instalacion del Software

A pesar de que la aplicacién es totalmente web, un requerimiento para el proyecto es el de poder instalar la
aplicacion en el servidor con un archivo autoextraible, un instalador.

Ya se observé en la seccion que el servidor se basa en un servidor WAMP (Windows, Apache, MySQL
y PHP). Existe una aplicacion WAMP que conjuga estos 4 actores que puede ser instalada facilmente y ademds
es Open Source, lo que brinda una libertad muy importante a la hora de disenar la aplicacion.

Para ello se decidié utilizar la versién WampServer Version 2.0c que es la versiéon mas reciente actualmente.

Este servidor WAMP provee de versiones de PHP, MySQL y Apache que pueden ser actualizadas por el
usuario cuando nuevas versiones sean liberadas. El tinico problema a tener en cuenta aqui es que algunas ver-
siones de PHP no son compatibles con otras de Apache. En ese caso, la aplicacion WAMP puede avisar si son
o no compatibles asegurando su perfecto funcionamiento [15].

Actualmente, las versiones preconfiguradas presentes en el WampServer Version 2.0c son las siguientes:

= Apache version 2.2.8

= MySQL version 5.0.51b

= PHP version 5.2.6

= Phpmyadmin version 2.11.6

= SQLiteManager version 2.8.17

Se ve en la lista anterior la presencia de Phpmyadmin y SQLiteManager, dos aplicaciones que permiten la
interaccion con la base de datos.

SQLiteManager implementa la gestiéon de la Base de Datos basada en SQLite [I4]. Asimismo, SQLite es un
motor para la Base de Datos en SQL.

En tanto Phpmyadmin es una aplicaciéon basada en PHP que provee la administracién de MySQL a través
de la web [I6].

Por todo lo expresado anteriormente, el instalable de WampServer Version 2.0c se debe encontrar en el
paquete de instalacién.

Es necesario, con el WAMP ya instalado en el servidor, sobreescribir y cargar nuevos archivos en la configu-
raciéon del WAMP para poder instalar las funcionalidades de la aplicacién.

Asimismo, todos los archivos php necesarios para la pagina web, asi como las tablas de la base de datos son
propios del proyecto por lo que se integran al WAMP por primera vez con el instalador.

El otro elemento que forma parte de la instalacién es el demonio. Este es una aplicacién basada en el lenguaje
Java. Por lo tanto, un requerimiento del Servidor es que cuente con un JRE (Java Runtime Environment) para
poder correr dicha aplicaciéon. Se debe entonces instalar en el servidor el demonio con todo su desarrollo en Java.

Como las aplicaciones utilizadas son el servidor WAMP y JRE, los requerimientos del PC para el proyecto
son los de estas aplicaciones.

Para el JRE, utilizando su tltima versién disponible (en este caso es la versién 6.0), sus requerimientos
minimos son:
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= Procesador Pentium 166 MHz o superior
= 64 MB de Memoria RAM

= Windows XP o posterior

Mozilla 1.4 o posterior, o IE 5.5 o posterior

7]

Los requerimientos para la instalacién del Servidor WAMP son:

= Windows XP o posterior
= Procesador Pentium IV o superior

= 128MB de Memoria RAM

Independientemente de los requerimientos particulares de cada componente, para un correcto funcionamien-
to sugerimos como minimo instalar SIMSI en un equipo con las siguientes caracteristicas:

= Windows XP
= Procesador Pentium IV
s 512MB de Memoria RAM

= 10 GB de espacio libre en disco duro

En cuanto al navegador web, la aplicacién se disend para su utilizacién en Mozilla Firefox 1.4 o posterior.
Se trata de un navegador libre y de cédigo abierto que debera ser descargado e instalado por el usuario en caso
de no disponer de él ain [I8].

Con todos los archivos referidos al WAMP y el demonio podemos hacer un archivo instalador autoextraible.
La creacion del instalador se puede lograr gracias a un programa llamado Create Install.

Esta aplicacién permite crear un instalador (un archivo .exe) con todas las funcionalidades bésicas como ser
la extraccion de los archivos, la creacién de accesos directos y de un desinstalador, asi como mostrar durante el
proceso de instalacién las diferentes etapas de la misma.

Se puede observar el instalador en funcionamiento en la figura [4.13
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"5} Instalando SiMSI = =

Bienvenido f
iBienvenido a la instalacidn de SiMSI!
® )

Este programa instalard SiMSI en su computadora. Haga clic en Cancelar
=il no guiere instalar esta aplicacion. Haga clic en Siguiente para continuar
la instalacion.

ADWVERTENCIA 1: Antes de instalar SiMSI debe tener instalado el Servidor
WAMP.

ADWVERTENCIA 2:A=zeqgurese de que la direccidn de instalacion sea la
misma gue la del Servidor WAMP,

[ Siguiente > | | Cancelar

Figura 4.13: Instalador de SiMSI

En cuanto al demonio, es necesario que comience a correr una vez encendido el servidor, por lo tanto se
cre6 un acceso directo del mismo que se instale en la carpeta INICIO. En esta carpeta se encuentran los archivos
que se ejecutan al momento de iniciar el sistema operativo.

Particularmente para ejecutar el demonio, el acceso directo ejecutard un archivo del tipo .bat (simsiDae-
mon.bat) que a su vez ejecutard en linea de comando el archivo demonio.jar en el cual estd contenido el demonio
y todas sus funcionalidades.

El archivo simsiDaemon.bat se encuentra con una ruta especifica para ejecutar el demonio. Esta ruta es la
que viene por defecto en el instalador. En el caso que se cambie durante la instalacion, se deberd editar este
archivo efectuando la misma modificacién.

Resumiendo, para instalar correctamente SiMSI en el servidor es necesario entonces tener previamente ins-
talado el servidor WAMP proporcionado asi como un JRE.

Con estas precondiciones cumplidas se procede a instalar la aplicacién SiMSI procurando que la direccién
en la cual hacemos la instalacién sea la misma que la del Servidor WAMP.

Esta advertencia se hace durante el proceso de instalacién (figura [4.13)) para que el usuario esté al tanto en
el momento del mismo.

Si no se instala en el mismo directorio, el servidor WAMP no encontrard los archivos referidos a SiMSI para
la Base de Datos ni los disenados para la aplicacién web.

Teniendo el WAMP instalado en el servidor, asi como los archivos SiIMSI y el demonio, ya es posible el
funcionamiento de toda la aplicacién. Sin embargo, para acceder a ésta desde cualquier punto de la web todavia
no.
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Para lograr esta funcionalidad existen varias opciones:

La primera es la posibilidad de adquirir un dominio web, de modo de tener un nombre para la direccion IP
del servidor. De esta manera, con la direccién web, cualquier persona puede acceder a la pagina de inicio de la
herramienta, y con su usuario y password acceder a todas las funciones permitidas.

En el proyecto SiMSI se utilizé la aplicacién no-ip que permite obtener un nombre de host gratis para cual-
quier IP dindmica [19]. Accediendo al Sitio de No-ip|se puede crear un usuario y un nombre para el sitio deseado.
De esta manera, se obtiene una direccién web con cualquier extensién de dominio (.com, .org, .edu, etc) pero
con .no-ip obligatoriamente en ella. Esta es una solucién que permite el desarrollo académico del proyecto ya
que es muy simple de utilizar y provee un servicio gratuito, pero para un futuro proyecto comercial se reco-
mendaria utilizar la primera opcién. De esta manera, el nombre del dominio es totalmente independiente de No-ip

Si se quiere un acceso mas restringido a la herramienta, se puede configurar una VPN entre el servidor en el
campo y los usuarios en sus respectivas PCs. Con la VPN se pueden tener los mismos privilegios y servicios que
en una red privada, pero utilizando una red ptblica. Esto provee mayor seguridad a los usuarios de la aplicacién
y seria la opcién recomendada si esta aplicacion es utilizada dentro de una empresa por ejemplo.


http://www.no-ip.com
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Capitulo 5

Conclusiones y Trabajo Futuro

5.1. Conclusiones

Luego de un ano de trabajo e investigacién, y teniendo en cuenta las restricciones, limitaciones y objetivos
planteados, se puede decir que se logré con éxito la implementacién del proyecto SiMSI.

Se estudid y decidié el protocolo a utilizar para el envio y recepcién de datos en la comunicacién entre el
router y el servidor, optando finalmente por la tunelizaciéon de serial sobre TCP.

Se desarrollé un driver en el router que maneja la comunicacion bidireccional entre éste y el mote central.
Dicho driver recibe los datos a través del puerto USB y los coloca en un puerto TCP a disposicion del servidor,
y viceversa.

Se logré crear una imagen SiMSI con la cual programar los routers a utilizar en el sistema de monitoreo,
automatizando el proceso de instalaciéon de los mismos.

Se implement6 un servidor con los servicios correspondientes al de servidor web y de base de datos, utilizando
Windows como sistema operativo.

Se desarrollé un demonio que se encarga de recolectar, procesar y almacenar los datos recibidos desde el
router, como también enviar informacién necesaria para la configuracién y manejo de los motes.

Se cre6 una interfaz web amigable al usuario para, entre otras cosas, observar los datos recolectados en
reportes personalizados, configurar los distintos equipos de la red, crear y editar usuarios y observar los logs del
sistema.

Se logré implementar un sistema de alarmas, donde el usuario puede seleccionar a quién y cémo avisar (e-
mail y/o sms), en las circunstancias que crea convenientes. Ademds de estos mensajes enviados especialmente,
el usuario puede visualizar en cualquier pagina de la interfaz web un cuadro que muestra las alarmas activadas
al momento.

Se embebié la aplicacién GoogleMaps en la interfaz web para que el usuario pueda visualizar en un mapa los
equipos instalados. De esta forma se puede entender la topologia de la red de routers y motes, obtener ultimos

datos recibidos, identificar alarmas activadas y otros datos relevantes de manera grafica e intuitiva.

Finalmente se cre un archivo ejecutable que se encarga de instalar y configurar los elementos necesarios en
el computador.

Se considera que el proyecto implementado se aproxima a lo que es el desarrollo de una aplicacién comercial.
Se estudiaron las necesidades del cliente, se investigaron las herramientas a utilizar y se obtuvo una aplicaciéon
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global, eficiente y simple de usar cumpliendo con los requisitos establecidos. Para esto se conjugaron varios
modulos independientes teniendo que trabajar en distintas ramas de la ingenieria, como programacién en len-
guajes de alto y bajo nivel, disefio de la base de datos y de la arquitectura de la red.

A los desafios técnicos sobrellevados en el proyecto se agregé todo lo que implica el desarrollo de una apli-
cacion de principio a fin. Para esto se conté con el apoyo de Leonardo Steinfeld y Pablo Mazzara quienes
suplantaron la ausencia del tutor inicial. Teniendo como base un trabajo en grupo eficiente y organizado se
logré finalizar, de gran manera, el proyecto planteado a principios del ano 2008.

5.2. Trabajo a futuro

Una vez finalizado el proyecto y evaluando el producto obtenido se encontraron varias mejoras y comple-
mentos al Sistema de Monitoreo de Sensores Inalambricos desarrollado.

Dado que este proyecto es una primera etapa en el desarrollo de una solucion final, futuros emprendimientos
deberfan crear una imagen de router SiMSI para un router outdoor (que como se dijo, todo el trabajo realizado
fue hecho para que este proceso sea lo més facil posible), mejorar la aplicacién Web para que soporte cualquier
tipo de explorador, realizar una mayor interaccién entre el protocolo de los motes (RSIS) y la aplicacién como
por ejemplo que los motes manden la hora de sensado del dato.

Otro tema a evaluar es la configuracion del tiempo de muestreo especifico por sensor y no por mote como se
realiza hoy. Segtn lo discutido en reuniones con tutores, co-tutores y otros grupos que trabajan con los motes,
esto puede no ser necesario ya que una vez que se despierta el mote no vale la pena que no mande todos los
datos que pueda obtener ya que el mayor consumo de bateria es debido al encendido.

Seria interesante ademés migrar el sistema a Linux para usuarios que deseen modificar esta solucién o sim-
plemente utilizar otro sistema operativo.

Otro de los grandes cambios que consideramos necesario es modificar el concepto de zona que se maneja hoy
y como fue descripto por nuestro entonces cliente en la definicién del proyecto. Hoy una zona estd asociada a
un router y los datos relevados quedan asociados a este equipo. O sea, el router marca la zona geogréfica de
los datos, por lo que si se mueve el router los datos anteriores no quedan asociados a ninguna zona y tampoco
pueden existir dos routers en un mismo lugar. Vemos entonces importante agregar el concepto de zona.

Con este concepto, cada dato estaria asociado a una zona geogréfica (por ejemplo “junto al lago”) y los
routers serfan transparentes a la solucién final. Se podrian mover de lugar, agregar o quitar y ni los datos ni el
usuario sentirian estos cambios.

Dado los grandes cambios climéticos que estan ocurriendo hoy en dia en todas partes del mundo, conside-
ramos que para obtener una buena producciéon agraria es necesario contar con un sistema de monitoreo en el
campo. En especial, serfa interesante tener un sistema de control o de contingencia. Se podria entonces utilizar
lo desarrollado por SiMSI y a partir de esto activar riego, ventiladores, etc.

Para finalizar, consideramos que el sistema de monitoreo desarrollado estd pronto para ser instalado en un
ambiente real. Una vez en produccién, en base a los resultados obtenidos y a la experiencia de los usuarios, se
podran desarrollar nuevas funcionalidades que permitan una mejora significativa del sistema.
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Apéndice A

Estudio de Protocolos para Envio de
Datos al Servidor

Una de las primeras decisiones tomadas en el proyecto fue el protocolo a utilizar para la comunicacién bidi-
reccional entre el router y servidor. Las opciones evaluadas fueron XML, SNMP y tunelizaciéon de Serial sobre
TCP. La eleccién final fue la utilizacién de tunelizacién desarrollada en la seccién 2.1.1l Una de las caracteristi-
cas mas importantes es que el router no debe procesar ni entender la comunicacién entre las puntas.

Por otro lado, tanto con SNMP como con XML se debe explicitar en el router de dénde leer los datos a
enviar y dénde escribir los recibidos. Ademads de esto, se debera ejecutar un driver que haga la traduccién a
serial de estos datos para enviarlos al mote o extraer del mensaje serial los campos a enviar al servidor. Esto,
entre otras cosas, obliga a definir en el router los tipos y estructuras de mensajes, debiendo compilar y modificar
el firmware cada vez que se modifique el protocolo de los motes. Ademads, dado que por lo general el sistema
operativo de los routers es muy limitado se decidié pasar la mayor cantidad de inteligencia al servidor, donde
hacer modificaciones es mds simple y se deben realizar solamente en un lugar (en vez de en todos los routers
por ejemplo).

A.1. SNMP

SNMP (Simple Network Management Protocol) es uno de los protocolos de gestién de redes con mds acep-
tacién hoy en dia. El mismo es un protocolo de capa de aplicacion que utiliza las funcionalidades brindadas por
TCP/IP y permite el monitoreo en redes complejas con equipos de varios fabricantes y distintas topologias de red.

Existen 3 componentes claves utilizados por SNMP: Administradores, Dispositivos administrados y agentes.

Los administradores, ubicados en los equipos de gestién de red (en nuestro caso el servidor), son los encarga-
dos de supervisar y controlar a los dispositivos administrados. Estos tltimos (routers, Access Points, servidores,
etc.) envian al administrador los datos recolectados ya sea periédicamente o en base a consultas. Estos datos
son especificados en el agente, el cual los traduce a un formato SNMP y los organiza en jerarquias.

Para poder enviar los datos recibidos desde el mote por SNMP es necesario configurar una rama especial
en una MIB. Una MIB es una base de datos conteniendo la informacién a monitorear organizada jerarquicamente.

Es posible también configurar Traps en los Dispositivos Administrados, que son mensajes que el dispositivo
manda automéaticamente cuando detecta cierto suceso. En nuestro caso podria ser la recepcién de un mensaje

de alarma, donde se desea enviar y procesar esta informacién lo méas rapidamente posible.

Existen varias versiones de SNMP, implementando en las versiones 2 y 3 un mecanismo de seguridad por
cifrado y métodos de acceso a la informacién mas confiables.
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Por otro lado, existen varias aplicaciones que corren en los servidores administradores para realizar el pro-
cesado y despliegue de informacion, por ejemplo MRTG. Esta herramienta soluciona el despliegue de datos
desarrollando un informe en formato HTML con graficas, mostrando la variacién en el tiempo de las variables
seleccionadas.

En un principio MRTG fue disenado para monitorear simplemente el trafico de una red pero a medida que
se popularizo, se fue adaptando para el manejo de otro tipo de informacién.

En cuanto a la instalacién en el router, se deberia instalar el lenguaje LUA que contiene una libreria para
trabajar con SNMP y permite ejecutar un script determinado al realizar una consulta a la MIB en busca de un
valor determinado. Este script deberia leer los datos recibidos por el driver que interactiia con el mote a través
del puerto USB, o, en caso de una comunicacién Servidor - Mote, deberia escribir el mensaje en algtin lugar
donde el driver lo irfa a leer periédicamente.

LUA es un lenguaje de programacién compacto disefiado como un lenguaje de script que obtuvo gran po-
pularidad en el desarrollo de videojuegos debido a su gran velocidad y pequeno tamano. Se puede considerar
que LUA es un lenguaje desarrollado para poder ser utilizado en variadas aplicaciones.

En vez de definir estructuras complejas, define una pequena cantidad de propiedades generales que pueden
ser extendidas permitiendo, por ejemplo, utilizarlo en programacion orientada a objetos.

Como se dijo anteriormente, y se puede ver en lo descripto en esta seccién, la utilizacién de SNMP obliga al
router a manejar inteligentemente los paquetes. Esto quiere decir, interpretar los mensajes, extraer la informa-
cién pertinente y traducirla al protocolo necesario para lograr la comunicacién. Para esto, ademas de soportar
el procesamiento necesario, deberd conocer los protocolos y tipos de paquetes utilizados. Dado que uno de los
puntos claves establecidos al momento del diseno de la solucién es que el router no tenga un rol importante al
momento de expandir la red ya sea con mas protocolos, tipos de mensajes, etc., esta opcion fue descartada.

A.2. XML

XML es un metalenguaje extensible de etiquetas desarrollado por el World Wide Web Consortium. Decimos
metalenguaje ya que no es un lenguaje en si mismo sino que permite definir lenguajes a partir de él. A partir
de esto se propone XML como un estandar para el intercambio de informacién estructurada, y se puede aplicar
en varias situaciones como manejo de base de datos, ediciéon de texto, configuracién remota de equipos, etc.

La idea detréas de este metalenguaje es lograr organizar la informacién de una forma estructurada, agrupando
la misma en partes y subpartes. Se logra entonces tener el documento separado en bloques de informacién. Una
etiqueta es una marca en el documento que permite asociar un bloque de texto como un elemento.

Todo documento XML debe tener definida su gramdtica que se explicita en la DTD (Document Type Defini-
tion). Allf se definen los distintos tipos de elementos, atributos y entidades permitidas. Para que un documento
se declare como valido los elementos utilizados, deben estar declarados en la DTD.

Un ejemplo bésico de un documento XML es el siguiente:

<7xml version="1.0" encoding=*“ISO-8859-1" 7>

<IDOCTYPE Edit_-Mensaje SYSTEM “Lista_datos_mensaje.dtd”
[<!ELEMENT Edit_Mensaje (Mensaje)*>]>



A.2. XML

<Edit_Mensaje>
<Mensaje>

<Remitente>
<Nombre>Nombre del remitente</Nombre>
<Mail> Correo del remitente </Mail>

< /Remitente>

<Destinatario>
<Nombre>Nombre del destinatario</Nombre>
<Mail>Correo del destinatario</Mail>

< /Destinatario>

<Texto>

<Asunto>
Este es mi documento con una estructura muy sencilla
no contiene atributos ni entidades....

</Asunto>

<Parrafo>
Este es mi documento con una estructura muy sencilla
no contiene atributos ni entidades....

< /Parrafo>

< /Texto>
</Mensaje>

< /Edit_Mensaje>

La DTD asociada a este documento es la siguiente:
<?xml version=“1.0" encoding=“ISO-8859-1" 7>
<!- Este es el DTD de Edit_Mensaje —— >

<!ELEMENT Mensaje (Remitente, Destinatario, Texto)*>
<!ELEMENT Remitente (Nombre, Mail)>
<!ELEMENT Nombre (PCDATA)>
<IELEMENT Mail (PCDATA)>

<!ELEMENT Destinatario (Nombre, Mail)>
<IELEMENT Nombre (PCDATA)>
<IELEMENT Mail (PCDATA)>

<!ELEMENT Texto (Asunto, Parrafo)>
<!ELEMENT Asunto (PCDATA)>
<!ELEMENT Parrafo (PCDATA)>

87

Un documento XML tiene una estructura bien definida que debe respetarse. En primer lugar se cuenta con
un proélogo (que no es obligatorio) en el que generalmente se informa de la versién de XML a utilizar, asi como
la DTD correspondiente al documento. Otra parte de la estructura es el cuerpo, en el que hay un unico elemento
raiz. Dentro de este elemento, se definen todos los elementos pertenecientes al documento. Los elementos pueden
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tener atributos que lo caractericen [20].

En el caso del proyecto SiMSI, se podria evaluar una aplicaciéon del envio de datos aplicando XML. Para
esto se podria generar las etiquetas en forma jerarquica, teniendo por ejemplo: router, mote_id, sensor_id, dato.
De esta forma se simplifica la tarea a la hora de procesar los datos y se tiene la informacién de una manera
estructurada y ordenada.

Durante el estudio de XML como forma de envio, se tomo conocimiento de la existencia de una codifica-
cién especifica estandar para describir procesos de sensores. Este estdandar, aprobado por el Open Geospatial
Consortium, es llamado SensorML. Algunos de los procesos descriptos en la codificacion son medidas de datos,
ubicaciones geograficas, auto-descubrimiento de sensores, etc. Sensor ML provee codificaciones pre-definidas
que logran estandarizar los documentos XML a utilizar segtn el tipo de aplicacién. De esta manera, cualquier
entidad podria entender los datos enviados por un sensor sin ser parte de la red de sensores. A través de este
estandar los sensores se hacen conocer describiendo sus posibilidades y posibles entradas y salidas. Dado que
hoy en dfa existen muchas redes de sensores desplegadas por todos lados, se busca que las mismas se apoyen
entre ellas. Se fomenta entonces el desarrollo de aplicaciones que utilicen varios tipos de sensores instalados por
distintas companias para brindar una idea global de lo que esta pasando en ese momento o lugar.

En el 2006 la NASA entré como uno de los sponsors del estdndar y ya existen algunas herramientas que
analizan los datos de distintas redes de sensores por medio de SensorML.

De igual manera que se descarté6 SNMP por incrementar la inteligencia en el router se descarta XML y
sensorML.



Apéndice B
Pruebas del Sistema

A modo de verificar el funcionamiento del sistema se realizaron distintas pruebas. Se buscé verificar su fun-
cionamiento ininterrumpido, obtener una correcta ejecucién de los casos de uso y simular situaciones limite de
no conexion.

Para las pruebas se dispuso de un router y dos motes (uno de ellos central). Esta cantidad de equipos est4 le-
jos de permitir tener una configuracién exigente que permita simular una situacién real. Lo ideal seria tener al
menos dos routers y unos cinco motes por cada uno como punto de partida. Si bien no se logré aumentar la
cantidad de motes, se logré simular un router adicional por medio de un PC con Linux instalado.

Se puede ver en la figura una foto de los motes y router utilizados para las pruebas:

Figura B.1: Motes y Router utilizados durante el proyecto

A continuacion se mostraran en detalle algunas de las pruebas realizadas.
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B.1. Ejecucién sin router, ni mote central

Se ejecutd el demonio sin estar el servidor central conectado a ningin router. Se puede observar en la figura
cémo se identifica que no hay enlace a ninguno de los routers configurados y nada ocurre. También puede
observarse en la parte inferior derecha el icono de Windows que muestra que el cable estd desconectado.

L T T
Jo SwERME e e |

2]

(SRS,

java —jar demonio.jar

cibides 192.168.
nte no hay enlace con router de direccion IP: 192.168.18.124
recibidos en 1P 192.168.2.182
nte no hay enlace con router de direccion IP: 192.168.2.1A2
recibidos en 1P 192.168.2.38
nte no hay enl, e 3 ireccion IP: 192.168.2.30

2 de pings recibidos £g
lomentaneamente no hay enlace con pouter de direccion IP: 192.168.2.34

77 Inicio RGeS o [

Figura B.2: Ejecucién sin router ni mote central conectado

Luego conectamos el servidor y vemos cémo después de algunos minutos se vuelve a verificar el estado de
enlace y se intenta levantar una conexién con cada router conectado (figura . Sin embargo, el mote central
no estaba conectado por lo que salta una interrupcién por cada router sin mote central.

A de pings vecibidos en IP 192.168.2.34

Momentaneamente no hay enlace con router de direccion IP: 192.168.2.34

B de pings vecibidos en IP 192.168.108.124

Momentaneamente no hay enlace con router de direccion IP: 192.168.18.124

1B88x de pings pecibidos en IP 192.168.2.

B de pings recibidos en IP 192.168.2.38

Momentaneamente no hay enlace con pouter de diweccion IP: 192.168.2.38

1088 de pings recibidos en IP 192.168.2.34

Mote central en router con direccion IP 192 _.168.2.102 no disponible.

Se sugiere volver a conectarlo y reiniciar el demonio.

java_io . J0Exception: interrupted
net.tinyos.packet.PhoenixSource.avaitStartup{PhoenixSource. java: 72>
net.tinyos _message.MotelF_init(MotelF. java:123>
net.tinyos.message.MotelF.<{init>{MotelF. java:118>
gimgi._demonio.GatevayConnection._rund{GatewayConnection. javaz166>
Jjava.lang.Thread.run{Unknown Sourcel

Mote central en router con direccion IP 192 _.168.2.34 no disponible.

Se sugiere volver a conectarle y reiniciar el demonio.

java.io. l0Exception: interrupted
net.tinyos.packet.PhoenixSource.avaitStartup{PhoenixSource. java:?2>
net.tinyos.message.MotelF_init{(MotelF. java: >

inyos.message.MotelF.<{init>{MotelF. java:118>
i.demonio.GatewayConnection.run{GatewayConnection. java:166>

Java.lang.Thread.run{Unknown Sourcel

Figura B.3: Interrupcién por mote central desconectado

Originalmente cuando se intenta levantar un tunel y no se detecta el mote central, se genera una excepcién
en la clase MotelF que forma parte de la API provista por TinyOS. El problema es que esta excepcién no es
lanzada, sino que estd implementado internamente en dicha clase, que se ejecute la funcién System.ezit(2) y se
salga de la ejecucién del programa. Esto fue un inconveniente porque la idea es que no suceda y que el demonio
se ejecute sin interrupcion.



B.2. ENVIO CAMBIO DE PERIODO DE MUESTREO CON MOTE CENTRAL DESCONECTADO Y TUNEL LEVANT.

No hay forma de modificar la clase MotelF pero si existe un truco que permite continuar con la ejecucién
sin salir. Se implement6 en la clase GatewayConnection la interfaz PhoenizError y se sobreescribe el método
error(IOFEzception ioe) que es el responsable de llamar al System.ezit(2). Dentro de este método se generd una
interrupcién que corta un loop infinito que queda al no poder levantar el enlace con el mote central y con esto
se logra continuar la ejecucién del demonio sorteando el error.

Dado que lo ideal seria atrapar esta excepcién con un catch y esto no es posible, se recomienda al usuario
(dado el caso y en la medida de lo posible) reconectar correctamente los motes centrales y reiniciar el sistema a
pesar de que el demonio continia ejecutandose sin inconvenientes. Puede encontrarse més informacién respecto
a este tema en el foro de la universidad de Berkeley [21].

Como puede verse en este ejemplo, si luego de detectada la falla conectamos el mote central en el router, el
demonio continta su ejecucién. En la figura[B.4] puede observarse cémo se levanta un tinel con la IP 192.168.2.34
(router al que se le conecté el mote central) y luego se reciben mensajes correctamente.

mbolo del sistema

HB@x de pings recibideos en IP 192.168.2.183
3:x de pings recibidos en IP 192 _168.2_.308
Momentaneamente no hay enlace con router de direccion IP: 192.168.2.38
108> de pings pecibidos en IP 192_168.2.34
Mote central en router con direccion IP 192.168.2.183 no disponible.
e sugiere voluer a conectarlo y veiniciar el demonio.
ljava.io.[0Exception: interrupted
at net_tinyos.packet _PhoenixSource. avaitStartup(PhoenixSource . java: 72>
at net.tinyos.message .MotelF.init{(MotelF.java:123>
at net_tinyos.message .MotelF._ {init>(MotelF. java:118)>
at simsi.demonio.GatewayCGonnection.run{GatewayConnection.java:166>
at java.lang.Thread.run{Unknown Sourcel
Huevo tunel: 192.168.2.34
larranca 1i ner
Resta recil de la direccion IP 192.168.2.308 2 ack(s)
Houter con direccion IP 192.168.2.38 no esta en lista de tuneles?
Resta recibir de la direccion IP 192.168 29 18 ack(s?
Router con direccion IP 192.168.6.2% no esta en lista de tuneles?
paguete recibido
2AH?-A4-26 18:50:48

1
Dato ingresado en tahla 24_91586A76388889%

Figura B.4: Reconexién de mote central

B.2. Envio cambio de periodo de muestreo con mote central desco-
nectado y tunel levantado

Para esta prueba se inici6 el sistema normalmente y se configuré una nueva frecuencia. Sin embargo, en el
tiempo entre que se verifica el estado de enlace y se envia un cambio de frecuencia se desconecté el mote central
para estudiar su comportamiento. Puede verse en la figura que al intentar enviar la nueva frecuencia se
detecta la falta del mote central. Debido a esto se interrumpe la ejecucién y se quita el tinel de la lista.

Luego se conecté nuevamente el mote central y se puede observar que finalmente vuelve a levantarse el tunel,
enviarse el cambio de frecuencia y se recibe el ack correspondiente.
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Router con direccion IP 192.168.2.308 no esta en lista de tuneles
Resta recibir de la direccion IP: 192.168.2.34 1 acks
Resta recih de la direccion IP 192.168.6.29 18 ack(s>
Router con direccion IP 192_.168.6.29 no esta en lista de tuneles?
arranca Sender
Mensaje de cambio de periodo de muestreo enviado
Message {MensajePc>
[tipo mengaJ Bxff 1
[zensor_i e ]
[t_muestreo=Bxal

Mote central en router con direccion IP 192.168.2.34 no disponible.
2e zugiere volver a conectarlo y reiniciar el demonio.
InterruptedException: Thread GatewayConnection interrumpido por otro
Quito tunnel: 192. R 4
@ de pings recibidos en IP 192.168.10.124
Momentaneamente no hay enlace con router de direccion IP: 192.168.18.124
@ de pings recibidos en IP 192.168.2.1%
Momentaneamente no hay enlace con router de direccion IP: 192.168.2.19
@ de pings recibidos en IP 192 _168.2.38
Momentaneamente no hay enlace con router de direccion IP: 192.168.2.38
108> de pings wrecibidoz en IP 192.168.2.34
Mote central en router con direccion IP 192.168.2.34 no disponible.
Se sugiere uolver a conectarlo y reiniciar el demonio.
ljava.io. IOEchptlon- interrupted
net.tinyos.packet .PhoenixSource.await8tartup(PhoenixSource.java:72)
at net.tinyos.message.MotelF.init(HotelF. java 123>
at t nyos.message -MotelF.{init>{MotelF.java:118>
at simsi.demonio.GatewayConnection.run{GatewayConnection.java166>
Java.lang.Thread.run{Unknoun Sourcel
B de plng“ recibidos en IP 192_168.18.124
Momentaneamente no hay enlace con router de direccion IP: 192.168.18.124
B de pings recibidos en IP 192.168.2.1%
Momentaneamente no hay enlace con router de direccion IP: 192.168.2.19%
B de pings recibidos en IPF 192 _168.2.38
Momentaneamente no hay enlace con router de direccion IP: 192.168.2.38
1ABx de pings recibidos en IP 192.168.2.34
Muevo tunel: 192.168.2.34
larranca listener
Resta recibir de la direccion IP 192.168.2.38 2 ackd(s)
Router con direccion IP 192.168.2.38 no esta en lista de tuneles
Resta recih de la direccion IP: 192.168.2.34 1 acks
Resta recih de la direccion IP 192.168.6.2% 18 ackd(s>
Router con direccion IP 192_168.6.29 no esta en lista de tuneles?
arranca Sender
Menzaje de cambio de periodo de muestreo enviado
Message (HenuaJePc)
[tipo_mensaje=Bxff]
[sensor =Bx11
[t_muestreo=Bxal

paguete recihido
200?-04-26 19:13:20
MotelD 3

itipoMsg 2

lack recibido de MotelD =
aguete recibido

Figura B.5: Envio cambio de periodo de muestreo con mote central desconectado y tinel levantado
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B.3. Desconexién del cable de red
Una vez que se estaban recibiendo mensajes de la red de sensores se desconect6 el cable de red del servidor.

En una situacién similar a la prueba de la seccién se detecta el error y prosigue la ejecucién. Puede
verse el detalle de la ejecucion en las figuras y

floaquete recibido
2ARe— Zg 16:27:55

.Iato 1ngregado en tabla 24.71974826380889
BMote central en router con direccion IP 192.168.2.34 no disponible.

InterruptedException: T}uead GatewayConnection interrumpido por otro
uito tunnel: 122.168.2.
de pings recibidos en IP 192.168.16.124

fMomentaneamente no hay enlace con router de direccion IP: 192_168.
B de pings recibidos en IP 192.168.2.19
BMomentaneamente no hay enlace con router de direccion IP: 192.168.2.
B de pingz vecibidos en IP 192.168.2.30
|Homentaneamente no hay enlace con router de direccion IP: 192.168.2.
6 de pings recihidos en IP 192.168.2.34
| omentaneamente no hay enlace con router de diveccion IP: 192.168.2.

Figura B.6: Ejecucién al desconectar el cable de red

mbolo del sistema

¥ de pings recibidos en IP 192.168.2.34

Momentaneamente no hay enlace con router de direccion IP: 192_168.2.34
B de pings vrecibidos en IP 192.168.108.124

Momentaneamente no hay enlace con router de direccion IP: 192.168.18.124
Bx de pings vecibidos en IP 192 _168.2_1%

Momentaneamente no hay enlace con router de direccion IP: 192.168.2.1%
B de pings recibidos en IP 192.168.2.38

Momentaneamente no hay enlace con router de diveccion IP: 192_168.2.38
1@8x de pings recibidos en IP 192.168.2.34

Nuevo tune 192.168.2.34

arranca listener

paquete recihido
ae 26 16:48:43

sensorlD
Dato 1ngreaadoden tabla 24.719748263088089

BU?-B4-26 16:41:16

Dato ingresado en tabla 24_783472222222224
paguete recibido
A09-A4-26 16:41:57

Figura B.7: Recuperacién del tinel con cable de red reconectado

B.4. Red con un salto intermedio

Otra prueba interesante fue simular con un PC otro router, conectarlo al router que se disponia y de esta
forma obtener una topologia de red con un salto intermedio.

Se observa en la figura que al conectar los motes a este PC se reciben mensajes sin ningtin inconveniente.
Incluimos ademas en la figura la consola de TinyOS, ejecutada en el router simulado, donde se muestra la
recepcién de mensajes que luego son reenviados.
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pings doz en IP 192_168.2.1
3 de pings 1-ec1b1do.. en IP 192.168.2.38

APENDICE B. PRUEBAS DEL SISTEMA

omentaneamente no hay enlace con router de direccion IP: 192.168.2.38

108 de pings vecibidos en IP 192_168.2_34
Huevo tunel- 192.168.2.1608
larranca listener

Se sugiere volver a conectarle y reiniciar el demonio.

java.io.l0Exception: interrupted

net.tinyos.packet.PhoenixSource. auaitStaPtupggl)loenixSoLu-c:e ~javaz?2d

net.tinyos.message .MotelF.init{MotelF.

Java

net . tinyos _message .MotelF._<{init>{MotelF_java:-118>
simsi demonio.GatewayGonnect ion.run{GatewayGonnection. java:166>
Jaua. ang.Thread.vrun{Unknoun Source)
paguete recibid
AT —A4— 26 17: 39 58

Figura B.8: Mensajes recibidos desde Router simulado en un PC

Listening to serial@COML ote
serial BCOML3: 115200: resynchronising
Shutting dowm all client connections
Closing source

Closing socket

Listening to serial[@COML3:tnote
Listening for client comnections on port 2222
serial @COMLI3: 1152002 resynchronising

Listening for client comnections on port 9002| |

Server Fort:
|z222 ]
Mote Communications:

W13 m st |

[Stop Server]
[¥] Verbose Mods
Folts Read: §

Pokts Wirttn: 0
Murn Clierts: 1

Help |

Clear
uit |

Figura B.9: Ejecucién de Serial Forwarder en Router simulado
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B.5. Cambio de frecuencia y activacion de alarma

Se inici6 el sistema normalmente y se reconfiguré en la pagina el perfodo de muestreo a 1 (un) minuto. Puede
verse el mensaje ack recibido y cémo luego empiezan a recibirse mensajes a esa tasa (figuras y B-11).

Reconfiguramos la alarma de temperatura correspondiente a ese router de forma de que se active (figura
B.12)). Puede verse como finalmente se activa y se envian los mensajes a los usuarios en la ﬁgura y figura
B.14

- . - Logout
Si'MSI Sistema de Monitoreo de Sensores Inalambricos
Tnicia Configurare Usuarios Mapa Reportes Logs

Frecuencia
e NUEVO SETEO DE FRECUENCIA
Nueva Frecuencia
Distribucion de Seleccionar Routers:
Frecuencias

O router casco Frecuencia

O Router ejemplo
B Router El Postalina

O Rrouter Junto al Lage

O Router prucba2

Alarmas
Activadas
Alama | Gant

n

Figura B.10: Cambio de frecuencia en pagina

larranca Sender
Mensaje de cambio de periodo de muestreo enviado
Mecssage {MensajePcl>

[tipo_me Je=Bxff1]

[zensor_ 5 a ]

pagquete recibido

2AA?-B4-26 16:12:13

MotelD = 3

tipoMsg = 2

lack recibido de MotelID = 3
aguete recibido

2AA?-A4-26 16:12:55

MotelD = 3

tipoMsog L

sensorlD 1

Dato ingresado en tabla 24.654644897222224
agquete recibido

2007-84-26 16:13:36
MoteID = 3

tipoMsg 5

sensorlD = 1

Date ingresado en tabla 24.67092013888889

Figura B.11: Cambio de frecuencia en demonio

Ademds el despliegue de las alarmas puede verse en cualquier pagina de la web (figura [B.15) y con mayor
detalle en el mapa (figura [B.16]).
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nglmlﬁzﬁ Datos de la Alarma:
Mombre de la Alarma
Tipo de Sensor Temperatura ( gracll
valor del limite Superior B2 ] (de o tener limite superior, djar en blanco)
Valor dellimite Inferior B | (de no tener limite mferior, dejar en blanco)
Habilitar Alarma =B
Seleccionar Zonas de la Alarma (por Routers):
Router casco O
Router gjemplo O
Router El Postalina [}
Router Junto al Lago [m}
Router prueba2 O
RIS Seleccionar Usuarios para enviar notificacion:
Activadas admin SMS Mail E
Rl agus SMs Mail
‘ efe sMs O Mail NO
Ver guille sMs @ Mal E
Maps hola SMS [0 Mail NO

Figura B.12: Configuracién de alarma en pagina

mbolo del sistema

pagquete recibido
2007-04-26 16:18:089
MotelD 3

it ipoMeyg L
sensorlD = 1

sms enviade a: admin

2009-04-26 16:18:50
email enviado a* guille

sms enviado a

24.62209281388889

24.783472222222224
ipaquete recibido
2A0?-04-26 16:19:23
MotelD 3
it ipoMsg 5
sensorlD 1
Dato ingresado en tabla 24.654644097222224

Figura B.13: Deteccién de alarma en demonio

Alarma Testing activada!l

Figura B.14: Notificacion de alarma via e-mail
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SiMSI

Reportes

Reportes
existentes

Ver datos
puntuales

Alarmas
Activadas

Testing

Nueva reporte

Togout
Sistema de Monitoreo de Sensores Inalambricos e
=
] S I
REPORTES

Estimade agus : En esta seccidn usted puede administrar los reportes del
sistema. Haciendo clic en Nuevo Reporte del menii izquierdo se ingresa un
reports al sistema junto con sus principales caracteristicas, como los motes a
monitorsar, el periode de monitores ¥ el tipo de grafico. En Reportes
Existentes se pueden visualizar los graficos, asf come editar y borrar el
reporte en cuestion. La opcicn Ver Datos Puntuales permite graficar datos
tomados en fechas especialments deseadas.

Figura B.15: Notificacién de alarma en la aplicacién

Mote 3

Temperatura: 24.7 grades C
Bateria: 2.73 V

iAlarma sensor_id activada!
iAlarma Testing activada!
v -

Figura B.16: Notificacién de alarma en mapa
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B.6. Topologia y estado de baterias

Se comprobd que se envian y reciben correctamente los mensajes del tipo de solicitud de topologia y de
sensado de baterias.

B.7. Limpieza de la Base de Datos

Se ejecutd el thread CleanDB para verificar su funcionamiento. Previamente se modificé la fecha de una gran
cantidad de datos obtenidos de un mote al ano 2008 de forma de que fueran reconocidos como datos anteriores
a un ano.

Se comprobé que la ejecucién fue efectiva y se promediaron los datos. En la figura logra observarse
c6mo se eliminan datos que estan siendo promediados.

Borrad: 2008-A1-23
Borrad. 2008-A1-23
Borrada: 2808-81-23
Borrada: 2888-81-23
Borrada: 2008-81-23
Borrada: 28608-81-23
Borrada: 2888-81-23
Borrada: 2808-81-23
Borrada: 2008-81-23
Borrada: 2888-81-23
Borrada: 20608-81-23
Borrada: 2808-81-23
B da: 20088-81-23
B : 2808-@1-23
B : 2808-61-23
Borr : 20R8-81-23
Borrada: 2808-81-23
Borrada: 2888-81-23
Borrada: 20608-81-23
Borrada: 2808-81-23
Borrada: 2888-81-23
Borrada: 2808-81-23
Borrada: 2008-81-23
Borrada: 2088-81-23

Figura B.17: Limpieza de la Base de Datos

B.8. Vista de logs

En los logs puede apreciarse la actividad reciente. En las figuras v se ven los registros correspon-
dientes al cambio de frecuencia y activacién de alarmas de la seccién

Logout
Si\MSI Sistema de Monitoreo de Sensores Inalambricos
RSl CoRFIGrATY” Cewarios ™ Mapa HEpartes tegs |
Vista de Logs
_ ACCIONES DE USUARIO
Acclones de
Usuarios
Fecha [ Usuario Seccidén Descripcién
Configuracion de 26/04/2009 16:26:47 agus Logs agus Ver Logs
equipos 26/04/2000 16:02:22 agus Alarmas agus edito la Alarma Testing
26/04/2009 16:21:08 agus mapa agus visualizo el mapa
Alarmas 26/04/2009 16:16: agus Alarmas agus edito la Alarma Testing
26/04/2009 16: agus Frecuencia agus sete0 Una Nueva frecuencia
agus M
Aqus, — -
/042009 agus Logs ~ agusVerLogs
26/04/2009 16:10:55 agus Frecuencia agus sebeo una nueva frecuencia
26(04/2009 16 agus " login " agusingreso a Simsi
26/04/2009 11:06:16 agus Mates agus visualizo estado de motes
26/042009 11:05:01 agus Routers ‘agus visualizo estado del Touter £1 Postalina
i ' agus Frecuencia agus visualizo distribuciones de frecuencia
FErT agus Frecuencia agus sabeo una nueva frecusncia
Alarma |Cant. agus log in agus ingreso a Sinst
agus i mapa “agus visualizo pa
| 26/04/2009 02:06:57 | agus | “Motes [ “agus visualizo estado de motes

Figura B.18: Log de Configuracién de Equipos



B.8. VISTA DE LOGS

Sistema de Monitoreo de Sensores Inalambricos

ALARMAS

6/04/2!
26/042006 16:18:09 Mote 3
26/042000 12:60:58 Router El Postalina
26/04/2008 10:56:16 Router
26/04/2009 10:4£29 Router El Postalina
36/04/2000 2 ‘Router Junto al Lago
24042008 & Router E1 Postalina
23/042000 22:19:46 Router
23/04/2009 2 Router

23/04/2009 21:41:45. Rotter

23/04/2009 2112414 Roiter

22/042006 21:41:17 Router E1 Postalina

22/04/2008 20:45:53 Mote 3

22/04/2008 16:56:4% Mote 3

20/04/2009 21:15:66 SensorlD 67

20/04/2008 16:58:04 Mote 3 Dasactvada
17:0868 Router pruebaz Activada

15/04/2009 17:28:09 Mote 3 Activada

15/04/2008 13:80:27 Router El Postalina Desactwada

Figura B.19: Log de Alarmas
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B.9. Configuracién de Nuevo Reporte

Crear un nuevo reporte es otra de las funciones interesantes de SiMSI.
Se puede ver en la figura[B.20| la configuracién del mismo y en la figura [B:21] el grafico obtenido.

: - : Logout
SfMSI Sistema de Monitoreo de Sensores Inalimbricos
T inicio ‘Configurar v Usuarios WMapa TReportes Tozs
Reportes
—— NUEVO REPORTE
Huevo reporte
Reportes existentes Nombre del Reporte |Testing
Ver datos puntuales
Tipo de Sensores: Periodo de Monitoreo
Tomperanra B Ultimas 24 horas
e Opciones de grafico por motes
| © Evalucisn temporal de
S motes
Router El Postalina [
@ Evolucion temporal de
routers
© Evolucidn temparal de
una hora
Alarmas Activadas
[ Alama [eant |
Ver Alarmas en Mapa
. <2
Figura B.20: Configuracién de Nuevo Reporte
K K - Logout
SfMSI Sistema de Monitoreo de Sensores Inalimbricos
T inicio ‘Configurar v Usuarios WMapa TReportes Tozs
Reportes

= REPORTE TESTING
Nuevo reporte

Archivo excel generada
Reportes existentes

Ver datos puntuales 304

+ + + + + + + + + t +
DORINGD  LIMES 7S 232 MIERGOLES  JUEVES  L7:02i3s  VIERMES  ITill0l  SASRSD  DOMINGONOSHS26 16:Sit

Tienpo Honitoreado: Ultina senana

Alarmas Activadas

[ Alama [cant |
Estado Enlace

Ver Alarmas en Mapa

Figura B.21: Gréfico obtenido

B.10. Recursos consumidos por el Router

v . . .
Como se puede ver en la salida del comando “top” ejecutado en el router, los recursos de CPU consumidos
son minimos:

Mem: 16776K used, 13516K free, 0K shrd, 2096K buff, 6324K cached

Load average: 0.00 0.07 0.05
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PID USER STATUS RSS PPID %CPU %MEM  COMMAND

841 root R 440 463 1.9 1.4 top
451 root S 768 173 0.0 2.5 dropbear
102 root S 764 1 0.0 2.5 httpd
106 root S 608 1 0.0 2.0 httpd
463  root S 596 451 0.0 1.9 sh

175 root S 512 1 0.0 1.6 pppd
195 root S 508 188 0.0 1.6 sh

173 root S 500 1 0.0 1.6 dropbear
188 root S 476 1 0.0 1.5 IniciSF.startup
178 root S 440 1 0.0 1.4 nas

99 root S 400 1 0.0 1.3 telnetd

1 root S 388 0 0.0 1.2 init

472 root S 368 195 0.0 1.2 sleep
325 root S 340 1 0.0 1.1 igmprt
320 root S 328 1 0.0 1.0 process,,onitor
115 root S 320 1 0.0 1.0 dnsmasq

13 root S 308 1 0.0 1.0 watchdog
114  root S 304 1 0.0 1.0 wland

70 root S 304 1 0.0 1.0 resetbutton
176 root S 300 1 0.0 0.9 redial
397 root S 280 1 0.0 0.9 cron
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Apéndice C

Evaluacion de la Posibilidad de

Inversion

En el apéndice que se desarrolla a continuacion se busca evaluar la viabilidad del proyecto SiMSI en la reali-
dad del agro uruguayo. Para ello, en primer lugar, se evaluaran los costos de la implementacién en si misma y
c6mo estos varian modificando ciertos pardametros en el calculo. Luego se estudiara la situacion tomando un caso
real de una explotacién y viendo los costos que generaria la inclusién del sistema de monitoreo en la plantacién.

C.1. Evaluacién de los costos

Segun lo visto en la seccién el alcance de un router ubicado a 1.5 metros de altura es de 200 metros en
condiciones 6ptimas. El alcance de los motes, segin lo estudiado en la seccién es de entre 50 y 75 metros,
por lo que para el presente andlisis se tomard 50 metros, siendo conservadores. El area de cobertura de cada
router es entonces de 2002 x 3,14 = 125600m? pudiendo cubrir un 4rea de 12,5 has. El drea de cobertura de
un mote es de 502 x 3,14 = 7850m?2. Para cubrir con motes el drea que cubre un router, necesitamos 16 motes
dispuestos uniformemente. El costo de un mote es de, aproximadamente, U$S 80 y el del router planteado en el
Capitulo 9 (MikroTik RB230) alcanza los U$S 350. El costo en equipos por drea de cobertura de un router (12
has), asciende a U$S 1600, lo que equivale a unos U$S 130 por hectérea.

El panorama presentado anteriormente fue un tanto optimista en cuanto a la cobertura del router. Decimos
esto ya que en algunos casos tal vez algin router no llegue a cubrir los 200 metros debido a posibles obstrucciones
como arboles, edificaciones, etc. En un panorama mas conservador se puede suponer, por ejemplo, que se cubren
9 hectédreas. En este caso se necesitarian entonces 12 motes distribuidos uniformemente, alcanzando un costo de
U$S 145 por hectdrea, sélo en equipos. Ello muestra que no es un cambio muy significativo en la inversién por ha.

Hasta el momento se estudio el caso de ubicar los motes en el area de cobertura del router de manera unifor-
me. Se podria evaluar la posibilidad de tener mas precisién y, para esto, seria necesario instalar mas motes. Por
ejemplo, en el caso en el que se supone que el router cubre un area de 9 has, en lugar de 12 motes se podrian
instalar 20 y, en ese caso, el costo asciende a U$S 220 por hectdrea.

Los costos anteriormente detallados incluyen solamente el equipamiento en el lugar de la plantacién. A ellos
debe sumérsele, el costo de llegar desde el casco de la estancia (donde estard ubicado el servidor) hasta el
primer router de la plantacién. En lo explicado en la seccién suponiendo que el router ubicado en el casco
se encuentre a 6 metros de altura se tendria un alcance de 600 metros. Si la plantacion se ubica a una distancia
mayor seran necesarias otras consideraciones como, por ejemplo, instalar mas routers en el camino o que los
routers cuenten con antenas més potentes. Otro costo a tener en cuenta es el del servidor en si, que es el costo
de un PC doméstico. Por otra parte, el hecho de instalar los routers y los motes en su debido lugar para lograr
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la cobertura deseada implica un costo de ingenieria que varia segun el caso. El productor podra tener también
un costo mensual de mantenimiento y control de los equipos en cuestion, ya sean routers, motes o el servidor
en si mismo. Otro costo mensual que el productor deberd tener en cuenta es el acceso a internet, para que los
usuarios remotos puedan acceder al sistema.

Todas estas suposiciones se hacen en base a que en el lugar de la plantacién sea posible tener acceso a co-
rriente eléctrica. En muchos casos la plantacién en si requiere la instalacién de riego manejado por véalvulas que
estan alimentadas a 220V. Pero si no es el caso, se puede tornar realmente caro lograr tener acceso a 220V en
el medio de la plantacién. Este costo varia obviamente con la plantacién, pudiendo llegar a valores que puedan
tornar la inversién inviable.

C.2. Analisis del costo total en un campo

En esta parte se realiza un analisis del costo global en el que incurre un productor a la hora de implementar
SiMSI. Se supondré que el campo tiene las siguientes caracteristicas detalladas a continuacion.

Se toma como tamano de la plantacién 50 has.

La distancia supuesta desde el casco hasta el primer router de la plantacién se supone menor a 600 metros.

En el tramo del casco de la estancia se supone que no hay grandes arboledas o maquinaria que puedan
generar obstrucciones de la senal.

Como se explicd en la parte anterior es necesario poder tener acceso a alimentacién 220V para los routers.

Teniendo en cuenta las consideraciones anteriores, seran necesarios 6 routers en la plantacion para cubrir el
area deseada, tomando que un router cubre 9 has. Con el supuesto anterior se cubre més drea de lo necesario,
por lo tanto el estudio de la cantidad de motes a instalar se evaluara para cubrir el drea total pudiendo un
router tener mds motes asociados que otro. El drea cubierta por un mote es de 7850 m2 , por lo que para cubrir
uniformemente las 50 has, serfan necesarios 64 motes. Para lograr mayor precisién seria aconsejable instalar 75
motes, lo que llevaria a un costo de U$S 6000 en motes. Luego se deben sumar los 7 routers ( 6 en la plantacién
mas uno en el casco), es decir U$S 2450, y el costo de un PC doméstico, calculado en unos U$S 600. El costo total
de la implementacién, sélo en equipos, asciende entonces a U$S 9050, es decir U$S 181 por hectarea plantada.
A esto hay que agregarle el costo de la mano de obra de ingenieria para la instalacion, méas los costos mensuales
del acceso a Internet y del mantenimiento.

El costo anteriormente calculado resulta muy esperanzador, pero hay que tener en cuenta que se supuso tener
acceso a alimentacién 220V en la plantacién. Otro de los puntos que se deberia estudiar es cuanto aumenta la
produccién al utilizar el sistema de monitoreo. De esta manera se podra tener una estimacion de las ganancias
que produce SiMSI para luego poder evaluar si es conveniente o no la utilizacién. Esto ultimo no se puede
determinar hasta no poner el sistema en producciéon en una plantacion y ver, al cabo de un ano, los cambios.



Apéndice D
Manual de Usuario

En este manual el usuario de SiMSI encontrard los pasos necesarios para hacer uso de la aplicacion.

D.1. Instalacion

D.1.1. Requerimientos

Para instalar SIMSI en su Servidor deberé tener los siguientes requisitos minimos:

Windows XP/2003/Vista

= Procesador Pentium IV

= 512 MB de Memoria RAM

= 10 GB de espacio libre en el disco

» JRE (Java Runtime Environment) instalado en servidor

D.1.2. Procedimiento de Instalacién

En primer lugar, deberd instalar el Servidor WAMP. Para ello, podré usar la versién WampServer Version
2.0c provista en el CD SiMSI, o una versién maés reciente descargiandola del [sitio oficial de WAMP,

Luego, ejecute el archivo SiMSI setup.exe y siga los pasos para completar la instalacién.

ADVERTENCIA: Asegurese que la ruta de instalacién de SiMSI sea la misma que la del servidor WAMP
instalado

El archivo simsiDaemon.bat (RUTA_INSTALACION /java/simsi/simsiDaemon.bat) es el encargado de eje-

cutar la interfaz con los routers. Este contiene la ruta por defecto. En caso de cambiar la ruta de instalacion, se
debera editar este archivo con la nueva ruta siguiendo las indicaciones dentro del mismo.

D.2. Desinstalacion

Si se desea desinstalar SIMSI, se debe hacer clic en el icono uninstall SiMSI.exe y seguir los pasos de la
desinstalacion.
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Luego se deberd desinstalar el Servidor WAMP con su archivo desinstalador.
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D.3. Uso de la Aplicacién

En la pagina principal de cada seccién y sub-seccién usted dispondra de una ayuda para la utilizacién de la
misma.

D.3.1. Logueo al sistema

Si usted se loguea por primera vez a SiMSI, debe ingresar como nombre de usuario admin y contrasena
admin. Se recomienda cambiar la contrasena una vez ingresado por primera vez.

D.3.2. Deslogueo del sistema

Hacer clic en Logout en la esquina superior derecha de la aplicacion.

D.3.3. Secciones

En el ment horizontal se encuentran las distintas secciones de SiMSI: Inicio, Configurar, Usuarios, Mapa,
Reportes, Logs.

Inicio
En la pagina principal, existen vinculos directos a las secciones favoritas propias de cada usuario, como se

aprecia en la figura [D1}
Si se ingresa por primera vez, aparece una notificacién sobre lo anterior (figura [D.2)).
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FAVORITOS DEL USUARIO ADMIN

Alarmas Mapa Logs
\ Fecha _ Equips
L CRRT R T B Rt ejemplo
L R R L Rauter priabalk
157D 2 00% 1000 4 Wt
15 D 2008 1 D00 4R T |
T4 2009 25543 pte 37
T4 42009 21543 e 37
T4/ 42008 235343 e b
T4/ 02005 1 E45 3T Wb
/ T4F 04 I 1 B80T b
31-03-2009 31-03-2009
Routers Motes Sensores

—

27-03-2009 27-03-2009 26-04-2009

Figura D.1: Seccién Inicio con los Favoritos del Usuario

8 &

Aguil
encontrara
accesos
directos a sus

favoritos

s A

Figura D.2: Notificacién de Favoritos
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Configurar

Dentro de esta seccién hay distintas opciones posibles: Frecuencia, Motes, Routers, Alarmas, Sensores.

Routers En esta seccién se configuran los routers de SiMSI. Haciendo clic en Nuevo Router, se configura un

router nuevo (figura [D.3))

MNUEVO ROUTER

Mombre del router (*)

IP del router (*)

Mumero Mac del Router

Marca del Router

Modelo del Router

Longitud

Latitud

Puerto utilizado 2]

(*):Campos obligatorios

actualizar

Figura D.3: Crear Nuevo Router

Por otra parte, en la opcién Routers Ezistentes, se despliegan los routers ya configurados en el sistema, y
haciendo clic en el nombre podemos visualizar las caracteristicas del router. Esto lo vemos en la figura [D.4]

En las opciones de Accesos directos del router podemos entrar a la configuracién del router, si el puerto fue
seteado correctamente (figura [D.5]).

Para editar o eliminar routers, simplemente hacer clic en Reportes Existentes y luego en el icono deseado (

7 S -
€7 para editar, a..:ﬁ para eliminar).

Motes En esta seccién se configuran los motes del sistema. Los motes que han sido instalados pero ain no con-
figurados aparecen en la pagina principal de motes para ser editados directamente, como lo muestra la figura[D.6]

Haciendo clic en alguno de ellos se procede a editar el mote (figura [D.7)).
En la opcién Estado de Motes, en una primera instancia se deben elegir los motes a ser desplegados (figura

. Luego, seleccionando los motes deseados, se llega a un cuadro, donde se muestra, por mote, los valores
de frecuencia deseada, actual, el mote padre, el router asociado, y opciones para editar y borrar al mote en
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DaTOs DEL ROUTER

Mombre: casco

IP: 192.168.2.30

Numero Mac:

Puerto utilizado (?) : 5555
Marca:

Modelo:

Longitud: 0.000000

Latitud: 0.000000

Cantidad de Motes Asociados: 4
Ultima frecuencia Seteada: 10

Distribucion de frecuencias:

| Frecuencia Cantidad de Motes | Porcentaje del total
2 50%
| 10 2 50%

Accesos directos al router:

Estado general Direccionamiento de puertos Configuracion de Red Configuracion del Wireless

Jolver

Figura D.4: Datos del Router
cuestion (figura [D.9).

Sensores Los diferentes tipos de sensores que tienen configurados los motes se deben crear en la aplicaciéon
SiMSI para poder recibir datos correctamente.
Ingresando en Nuevo Sensor se crea un nuevo tipo de sensor que debe tener el sensor_id de la red de sensores

y el tipo de dato asociado (figura |D.10]).

Para editar o borrar un sensor, se hace clic en Sensores Existentes, y se elige la opciéon deseada.

Frecuencia Aqui es donde el usuario podra configurar la frecuencia de los motes del sistema. Para setear una
nueva frecuencia debe ingresar a la opcién Nueva Frecuencia, en el menu vertical del lado izquierdo. Se van a
seleccionar los motes, por router al cual estdn asociados, y la frecuencia a setear (figura [D.11)).

En la opcion Distribucion de Frecuencias, se visualiza un cuadro que muestra, por router, la tltima frecuencia
seteada, los motes asociados a cada router, y el porcentaje de motes confirmados a esa frecuencia. Se aprecia

en la figura[D.12]

Alarmas En esta seccion se manejan las alarmas del sistema. Para configurar una nueva alarma se ingresa a
la opcién Nueva Alarma. Se deben completar los parametros propios de la alarma, las zonas de su habilitacién
y los usuarios a notificar (por SMS o mail) (figura [D.13]).

En Datos de la Alarma se encuentra la opcién de setear el limite inferior y/o el limite superior de la Nueva
Alarma. La opcién Habilitar Alarma estd marcada por defecto.

Cada zona pertenece a un router y todos los motes que se encuentran conectados con el mismo.
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=

SiMSI

Routers

Routers Existentes

Alarmas Activadas

27 grados

Estado Enlace

Sensor Id

Ver Alarmas en Mapa

Huevo Router

i i £ i Logout
Sistema de Monitoreo de Sensores Inalambricos
‘Inicio Cmﬁm' ‘Usuarios ﬁnn m Logs

CONFIGURACION DEL ROUTER

Para configurar el re-direccionamiento de puertos hacia un router en particular (lamado router destino )

Application: Nombre del router destino

Port from: Puerto redireccionado. Este se debe configurar en los datos del router destino

Protocol: TCP
1P Address: IP del router destino
Fort to: 80

ddwrt

Port Ferwarding Port Range Forwarding

Port Forward

152,168.2.2

192.168.2.2

192,168.2.2

132.168.2.2)

Figura D.5: Configuracion del Router

MoTES NuEvos:

Il Help more...

Port Forward:

Certain applications may require to
open specific ports in order for it to
function correcthy. Examples of these
applications include servers and
certain online games. When a request
for a certain port comes in from the
Internet, the router will route the data
to the computer you specify. Due to
security concemns, you may want to
limit port forwarding to onby those
ports you are using, and uncheck the
Enabie checkbox after you are
finished.

Mote 4

Mote 6 Mote & Mote 21 Mote 35 Mote 58

Mote 119

Mote 122

Mote 123

Mote 798

Figura D.6: Motes Nuevos
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Para la seleccién de notificacién, se deben chequear las casillas correspondientes a cada opcién. Estas casillas
aparecerdn si los usuarios tienen configurado el teléfono maévil para la recepciéon de SMS, y/o la direccién de

correo electrénico.

Para editar o eliminar las alarmas, hacer clic en Alarmas Existentes en el ment izquierdo y seleccionar la

opcién deseada.
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EDITAR MOTE

ID del Mote |6
Marca

Modelo
Longitud
Latitud

| actualizar

Figura D.7: Editar Mote

ELEGIR MOTES

Seleccionar Motes:

Router casco ||

[C] Mote 2
[l mote 4
[C] Mote &
[C] mote 8

Router El Postalina i)

T Mote 0

[7] mote 3
Figura D.8: Elegir Motes
ESTADO DE LOS MOTES
Frecuencia | Frecuencia | Mote Padre Router =
Hatc i Deseada Actual Id Asociado Exiiar ST
3 7 7 (i} El Postalina Editar Borrar

Figura D.9: Cuadro con el Estado de Motes
NUEVO SENSOR

Nombre del Sensor

Tipo humedad (%) = Ingresar Nuevo tipo de dato
Sensor Id (%)

Parametro A

Parametro B

Voltaje de Referencia

Campos Obligatorios (%)

Figura D.10: Crear Nuevo Sensor
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NUEVO SETEO DE FRECUENCIA

Seleccionar Routers:

B Reuter cisco Frecuencia
. 10 minutos -
[7] Router ejemplo
[T] Router El Postalina
[7] Router Junto al Lago
actualizar

[T] Router prueba2

Figura D.11: Setear Nueva Frecuencia

DISTRIBUCION DE LAS FRECUENCIAS POR ROUTER

Frecuencia Motes Motes
Houtce Deseada Asociados Confirmados
casco 10 min 4 50 %
El Postalina 10 min 2 50 %

Figura D.12: Distribucién de Frecuencias
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Datos de la Alarma:
Nembre de la alarma
Tipo de Sensor

Valor del limite Superior
Valor del limite Inferior

Habilitar Alarma

NUEVA ALARMA

humedad (3%) -

el

APENDICE D. MANUAL DE USUARIO

(de no tener limite superior, dejar en blanco)

{de no tener limite inferior, dejar en blanco)

Seleccionar Zonas de la Alarma (por Routers):

Router casco

Router ejemplo
Router El Postalina
Router Junto al Lago

Router pruebaz

@O

O o

Seleccionar Usuarios para enviar notificacion:

admin
agus
efe

guille

SMS
SMS
SMS
SMS

il

Mail
Mail
Mail
Mail

O
]
NO
]

Figura D.13: Crear Nueva Alarma



D.3. USO DE LA APLICACION 115

Usuarios

En esta seccién se administran los usuarios del sistema. Para crear un nuevo usuario se debe ingresar a la
opcion Nuevo Usuario. Se deberan completar los datos personales correspondientes y ademés se deberd definir
qué tipo de usuario se estd creando. Existen tres tipos: Bésico, Administrador, Personalizado. El usuario Ad-
ministrador tiene todos los privilegios, en tanto que el basico tiene privilegios reducidos.

La opcién Personalizado permite seleccionar uno por uno los permisos que tiene el usuario.

Todas estas configuraciones se aprecian en la figura

NUEvO Usuario

Nombre del Usuario
Password

Verificacion de Password
Telefono

Codigo de Seguridad
Mail

Categoria Basico -

actualizar

Figura D.14: Crear Nuevo Usuario

Siguiendo el formato de las secciones anteriores, para editar y/o borrar un usuario se debe acceder a la
opcién Usuarios Fxistentes, y elegir la opcion deseada.
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Mapa

Para utilizar la seccion Mapa es necesario adquirir una clave que otorga Google Maps, provista al momento
de adquirir la aplicacién SiMSI.

Si no se tiene una clave, contactarse con el Administrador (simsi.group@gmail.com) para poder cargarla en
la aplicacién.

Con el mapa es posible observar toda la red de motes y routers.

Se puede visualizar informacién de los dispositivos desde el meni izquierdo o directamente haciendo clic en
el icono en el mismo mapa.

En el caso de un router se despliega su nombre y su direccién IP, ademés de la disponibilidad del mismo y
si tiene activada la alarma Estado Enlace.

Para los motes se observan los tltimos datos de sus sensores y las alarmas que tiene activadas.

Cuando un dispositivo se encuentra de color rojo en el mapa y en el menu izquierdo significa que tiene

alarmas activadas (figura|D.15)).

Logout
si‘ MS I Sistema de Monitoreo de Sensores Inaldmbricos
‘Inicio “Configurarv Wapa Reportes Logs
Mapa L T T
Routers
Motes

Mote O

Mote 2

Mote 3

Mote 4

Mote 7

Mote 37

Mote 190
Mote 3
Temperatura: 24.56 grados C
Bateria: .73V
iAlarma sensor_id activada!
Ver configuracién de Mote

Alarmas Activadas

Alarma
Estado Enlace
Sensor Id
Ver Alarmas en 002 DigitalGlgbe, GeoEye - Tém

Figura D.15: Seccion Mapa

NOTA: Para que los equipos se desplieguen en el mapa, es necesario que tengan completos los campos de
Longitud y Latitud de la seccién Configurar.
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Reportes

En esta seccién se pueden generar, y visualizar distintos reportes. Para generar un nuevo reporte se debe
ingresar en la opciéon Nuevo Reporte, en el menu izquierdo.

Se debe seleccionar el tipo de dato, a través de una lista desplegable que incluye todos los tipos de datos que
ya fueron configurados.

Se deben seleccionar los motes a monitorear, que se encuentran en un arbol desplegable agrupados por router.

Para elegir el periodo de monitoreo se disponen de varias opciones que toman como fecha base la fecha de
visualizacién del reporte. Por ejemplo, si se selecciona la opcién Ultima Semana, se van a procesar los datos
que van desde el momento en que se quiere visualizar el reporte, hasta una semana atras. El tinico caso que no
cumple esta tendencia es la opcién de Mes corriente, que toma los datos desde el dia 1 del mes (actual) hasta
el dia en que se visualiza el reporte.

Para elegir el tipo de grafico asociado al reporte se tienen tres opciones, de las cuales dos aluden a evolu-
ciones temporales, ya sea promediando los motes dentro del router o no. Es decir, los tipos Fvolucion temporal
de motes y Evolucion temporal de routers, grafican los datos de los sensores correspondientes al tipo de dato
elegido, en el periodo de tiempo seteado, pero se diferencian en que el primero grafica mote por mote, y en el
segundo caso se grafica el promedio por router. La tercera opcién permite graficar los datos, evaluando una hora
particular del dia, en el periodo de tiempo seteado.

Todas estas configuraciones se visualizan en la figura

NUEVO REPORTE

Nombre del Reporte

Tipo de Sensores: Periodo de Monitoreo
Temperatura « Ultima semana -

Seleccionar Motes: Opciones de grafico por motes
Router casco | @ Evolucion temporal de

= motes
Router El Postalina [

@ Evolucidn temporal de
routers

Evolucidn temporal de
una hora

actualizar

Figura D.16: Crear Reporte

Para la tercera opcién de tipo de grafico se debe ademas seleccionar la hora del dia a monitorear como se

indica en la figura

Para graficar un reporte se debe acceder a la opcién Reportes Existentes, y hacer clic en el nombre del reporte
deseado. La figura muestra lo que se visualiza al graficar.
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Opciones de grifico por motes

) Evolucidn temporal de
motes

) Evolucidn temporal de
routers

i@ Evolucion temporal de

una hora
Seleccion de hora

Hora a monitorear:
1:00 -

Figura D.17: Crear Reporte Evolucién Temporal de Una Hora

REPORTE TESTING

Archivo excel generado

el b El Postalina D

82,4 +
2496 <+

216.8 +

2 t t t t t t
RERIL 2009704706 2009015 20090418 200900420 200RMA21 20PN 20090424 20090425 20990406 20090427

Tiempo Honitoreado: Ultimo mes

Figura D.18: Ejemplo de Grafica de un Reporte

En esa misma figura, se aprecia que hay un link para descargar un archivo Excel generado con los datos grafi-
cados. Esto muchas veces puede ser 1til para que el productor pueda llevar un registro propio del reporte deseado.

La opcién Ver Datos Puntuales del ment izquierdo permite graficar directamente datos puntualmente ele-
gidos, entre fechas seleccionadas. Es la misma idea de un reporte normal (misma seleccién de motes, datos,
graficos) a diferencia que no queda guardado. Sirve para ver algo estrictamente puntual (figura[D.19).
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DATOS PUNTUALES

Fecha desde = Hora desde (hhzmm:ss)
Fecha hasta [ Hora hasta (hh:mm:ss)

Tipo de Sensores:

JEmper T Opciones de grafico por motes

Seleccionar Motes: @ Evolucion temporal de

= motes
Router casco ||

Router El Postalina [ i

routers

i Evolucidn temporal de
una hora

actualizar

Figura D.19: Ver Datos Puntuales
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Logs

En esta seccion se pueden visualizar los logs del sistema.

En la opcién Acciones de Usuarios, se visualizan las ultimas 30 acciones realizadas por los usuarios en el
sistema (figura [D.20)). Se puede filtrar por usuario a través de una lista desplegable.

AcCCIONES DE USUARIO

Fecha Usuario Seccién Descripcion
26/04/2009 16:22:22 agus Alarmas agus edito la Alarma Testing
26/04/200% 16:21:08 agus mapa agus visualizo el mapa
26/04/2009 16:20:41 admin Logs admin Ver Logs
26/04/200% 16:16:40 agus Alarmas agus edito la Alarma Testing
26/04/2009 16:07:59 agus Frecuencia agus seteo una nueva frecuencia
26/04/2009 16:07:20 admin Yer reporte Testing admin visualizo el reporte Testing
26/04/2009 15:56:21 admin mapa admin visualizo el mapa
26/04/200% 15:56:19 admin log in admin ingreso a Simsi
26/04/2009 15:54:44 admin mapa admin visualizo el mapa
26/04/2009 15:54:44 admin mapa admin visualizo el mapa
26/04/200% 15:48:29 admin log in admin ingreso a Simsi
26/04/200% 15:36:55 admin log in admin ingreso a Simsi
26/04/2009 15:26:46 agus Maotes agus visualizo estado de motes
26/04/2009 15:26:30 AUS Frecuencia agus visualizo distribuciones de frecuencia
26/04/200% 15:18:23 agus Logs agus Ver Logs
260472009 15:10:55 agus Frecuencia agus seteo una nueva frecuencia

Figura D.20: Acciones de Usuarios

Haciendo clic en Configuracion de Equipos, se visualizan las ultimas modificaciones realizadas sobre todos
los equipos del sistema (figura [D.21]). Se puede filtrar por equipo.

Finalmente, ingresando en la opcién Alarmas, se pueden ver los tltimos estados de las alarmas (figura|D.22)).
Se puede filtrar por alarma.

Tabla de Alarmas

En toda la aplicacién se puede observar la Tabla de Alarmas Activadas que brinda al usuario la cantidad de
equipos que tienen alarmas activadas (figura [D.23]).
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CONFIGURACION DE EQUIPOS
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Figura D.21: Configuraciéon de Equipos

Fecha Equipo Parametro configurado |Valor anterior | Valor nuevo
26/04/2009 16:07:59 Router El Postalina Frecuencia T minutos 1 minutos
26404/200% 15:10:55 Router El Postalina Frecuencia T minutos 1 minutos
26/04/200% 11:57:34 Router El Postalina Puerto asignado ] 80
26/04/2009 11:31:52 Mote 4 Id de Mote 4
26/04/200% 10:5%:14 Router El Postalina Frecuencia T minutos 10 minutos
24/04/200% 21:11:3% Router El Postalina Frecuencia 3 minutos 20 minutos
23/04/2009 21:23:53 Router El Postalina P 192.168.2.34 192.168.2.33
2370472009 20:37:41 Router Junto al Lago Puerto asignado &0010
23/04/200% 20:37:41 Router Junto al Lago P 192.168.6.2% 192.168.2.102
22/04/200% 19:47:21 Router El Postalina Frecuencia 3 minutos 5 minutos
20/04/200% 18:23:17 Router ejemplo Longitud -63.410000 -65.410000
20/04/2009 15:51:19 Router prueba? P 10.24.123.122 192.168.10.124
15/04/200% 10:01:46 Mote Latitud -34.780000 -34.80000
15/04/2009 10:01:46 Mote 3 Id de Mote 3
14/04/2009 22:58:43 Mote Latitud -34.3

Filtrar por posibles equipos: (Todos v
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ALARMAS

Fecha Nombre de Alarma Equipo Estado
26/04/2009 16:23:56 Testing Mote 3 Desactivada
26/04/2009 16:18:09 Testing Mate 3 Activada
26/04/200% 12:59:34 Estado Enlace Router El Postalina Desactivada
26/04/200% 10:55:18 Estado Enlace Router Desactivada
26/04/2009 10:44:29 Estado Enlace Router El Postalina Desactivada
257042009 23:45:57 Estado Enlace Router Junto al Lago Activada
24/04/200% 21:29:51 Estado Enlace Router EL Postalina Desactivada
23/04/2009 22:19:45 Estado Enlace Router Activada
2370472009 21:46:41 Estado Enlace Router Activada
2370472003 21:41:45 Estado Enlace Router Activada
23/04/200% 21:24:14 Estado Enlace Router Desactivada
22/04/2009 21:41:17 Estado Enlace Router El Postalina Desactivada
22/04/2009 20:4%:53 Testing Mate 3 Desactivada
22704/2009 19:56:44 Testing Maote 3 Activada
20/04/200% 21:13:56 Sensor Id SensorlD &7 Activada
20/04/200% 18:58:04 Batera Mote 3 Desactivada
20/04/2009 17:08:5% Estado Enlace Router pruebai Activada
19/04/2009 17:29:09 Testing Maote 3 Activada
19/04,/2009 13:30:27 Estado Enlace Router El Postalina Desactivada
19/04/2009 11:07:41 Testing Mate 3 Desactivada

Figura D.22: Logs de Alarmas

Alarmas Activadas
Alarma
Estado Enlace

Sensor Id

Ver Alarmas en Mapa

Figura D.23: Tabla de Alarmas Activadas




Apéndice E

Contenido del CD

El CD SiMSI contiene:

s Documentacién del Proyecto SiIMSI: Sistema de Monitoreo de Sensores Inaldmbricos (archivo simsi.pdf)
» Instalador de la aplicacién web (archivo setup SiMSI.exe)

= Archivos de la aplicacién web (carpeta Aplicacidn SiMSI)

= Archivos de Demonio programado en Java (carpeta Aplicacidn SiMSI/demonio)

» Documentacién Javadoc del Demonio (carpeta Aplicacion SiMSI/demonio/javadoc)

» Imagen del Firmware del Router diseniado por SiMSI (archivo SIMSI_OKv2.bin)

» Hoja de datos de los motes tmote sky (archivo tmote sky.pdf)

» Especificaciones del Router LinkSys WRT350N (archivo Linksys wrt350n.pdf)
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